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Zymenys ir santrumpos

LSB (angl. Least Significant Bit) maziausiai svarbus bitas

MSB (angl. Most Significant Bit) svarbiausias bitas

SS (angl. Spread Spectrum) iSplésto spektro metodas

PRN (angl. Pseudo Random Number Generator) atsitiktiniy skai¢iy generatorius
QIM (angl. Quantization Index Modullation) kvantavimo indekso moduliacija
NC (angl. Normalized correlation) normalizuota koreliacija

BER (angl. Bit Error Rate) bity klaidos norma

SNR (angl. Signal to Noise Ratio) signalo ir triukSmo santykis
ODG (angl. Objective Difference Grade) objektyvus skirtumo jvertinimas
SVD (angl. Singular Value Decompostion) vienetinés vertés i§skyrimas
DWT (angl. Discrete Wavelet Transformation) diskrecioji bangeliy transformacija
MOS (angl. Mean Opinion Score) nuomongs taskai
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IVADAS

Siuolaikinio Zmogaus gyvenime internetas uzima labai svarbia dalj. Jam atsiradus dar XX am.,
kompiuteriy naudotojai ne tik gaudavo informacijg i§ autentiSky Saltiniy, bet ir émé ja dalytis
tarpusavyje. Atsirado programisiai, kurie ne tik dalijosi informacija, bet ir keisdavo ja be kur¢jo
zinios ir sutikimo. Tai pradéjo kelti problemy informacijos savininkams (karéjams), kurie
prarasdavo vis daugiau ir daugiau pajamy gaunamy biitent i§ savo veiklos, todél buvo labai
reikalingas sprendimas, kaip galima buty apsaugoti skaitmening informacijg nuo neleistino jos
panaudojimo.

Apsaugos priemonés turi biiti pakankamai efektyvios, atsparios ir unikalios, kad visiskai
uztikrinty autoriniy faily sauguma. Technologijos plétra padidino stenografijos mastus, taciau kartu
sumazejo jos patikimumas. D¢l to buvo pradétas kurti ir tobulinti naujas informacijos apsaugos
mechanizmas — zyméjimas vandens zenklais (angl. Watermarking). Pirmiausiai §i nauja priemoné
buvo pritaikyta paveiksléliy apsaugai. Ji pavadinta atvaizdo vandens zenklinimu (angl. Image
Watermarking). Sis metodas tapo labai populiarus, tadiau programisiai pradéjo ieskoti galimybiy
iveikti tokio tipo apsauga, taip sukeldami dar didesnj galvos skausma programinés jrangos kiir¢jams
bei saugomos vaizdinés informacijos savininkams. Laikui bégant, buvo pastebéta, kad vandens
7enkla galima jterpti ir j garso signalus. Sis metodas buvo pavadintas garso vandens Zenklinimu
(angl. Audio Watermaking). Kadangi muzikos pramoné viena i§ didZiausiy pasaulyje, tokio tipo
apsauga turi sustabdyti arba labai Zenkliai sumazinti ,,piratavimo® galimybes, leidziant aptikti
nesaziningus naudotojus ir juos nubausti. Skaitmeninio vandens Zenklinimo technologijos esmé yra
apsaugoti informacija j ja jterpiant papildomas modas, leidzian¢ias nustatyti duomeny kilme. Sis
apsaugos metodas turi minimaliai lemti saugomos informacijos kokybe ir biiti maksimaliai atsparus
kenkejiSkoms atakoms.

Darbo problema — ,,piratavimo* galimybiy sumazinimas ar jy visiskas sunaikinimas muzikos
srityje. Baigiamajame magistro darbe pristatomas garso jraSo zyméjimo skaitmeniniais vandens
zenklais tyrimas. Darbo esmé yra iSanalizuoti jau pristatytus garso zZymeéjimo binariniu atvaizdu
bidus ir, lyginant pateiktus jy bandymy rezultatus, rasti labiausiai tinkamg muzikos pramonei, t.y.
metoda, kuris uztikrinty auksSta garso jraso kokybe bei paties vandens Zenklo atsparumg garso
apdorojimui. Nustaius algoritmg, kuris atitinka Siuos du pagrindinius Kriterijus, jis buvo
patobulintas ir pritaikytas praktiniams rezultatams optimizuoti. Tyrimams ir bandymams
naudojamas teoriSkai rastas ir patobulintas garso zZyméjimo algoritmas. Jis realiai atkurtas ir
realizuotas sukuriant tam skirta programine jrangg. PraktiSkai vandens Zenklo jraSymo ir
nuskaitymo algoritmo kokybé buvo vertinama nustatin¢jant garsinio signalo pakeitimus bei taikant

vaizdo informacijos kokybés jvertinimo standartines metodikas.
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Pirmajame skyriuje aptarta vandens zenklo bei skaitmeninio vandens zenklo sgvoka, trumpa jy
raida, naudojimo sritys bei jy pagrindinés savybés.

Antrasis skyrius skirtas garso zyméjimo vandens zenklu metody pristatymui bei jy savybiy
palyginimui ieSkant optimalaus varianto.

TreCiajame skyriuje apzvelgiama literatiira darbo tematika, pateikiami moksliniuose
straipsniuose pristatomi darbo tiksla jgyvendinantys algoritmai, jy veikimo principai bei algoritmy
kokybe apibiidinantys rezultatai.

Ketvirtajame skyriuje aptariamas optimalaus garso zenklinimo binariniu paveiksléliu algoritmo
pasirinkimas. Jis atliekamas lyginant pateikty algoritmy kokybés jvertinimo rezultatus.

Penktajame skyriuje aptariamas iSrinkto algoritmo tobulinimas, pateikiama jo blokiné schema
bei detalus veikimo apraSymas. Pristatoma praktiné algoritmo tyrimo metodika, kurios tikslas yra
jvertinti garso signalo ir paveikslélio kokybe po nuskaitymo ir skaitmeninio apdorojimo. Pateikiama

gauty rezultaty analizé.
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1. SKAITMENINIO VANDENS ZENKLO SAVOKA. RAIDA. APZVALGA

1.1. Vandens Zenkly atsiradimo raida

Nors pats popierius iSrastas Kinijoje prie§ mazdaug tiikstant] mety, jo vandens zenklai atsirado
tik 1282 m. Italijoje [2]. Zenklai buvo daromi pridedant plonus metalinius kontiirus popieriaus
ruoSiniams, o juos nuémus atitinkamose vietose popierius likdavo plonesnis ir labiau permatomas.

Pirmyjy vandens zenkly tikslas ir paskirtis néra aiski. Jie gal but buvo naudojami identifikuoti
popieriaus ruoSiniams, arba tiesiog kaip dekoracija.

AStuonioliktame amziuje vandens Zenklai ant popieriaus tapo konkreciau naudojami Europoje
bei Amerikoje. Jie buvo taikomi prekés Zenklams, popieriaus pagaminimo datai bei jo lapo dydziui
apibudinti. Vandens zenklai pradéti naudoti kaip nesuklastojami Zenklai pinigams ir dokumentams.

Pats terminas vandens Zenklas (angl. watermark) atsirado tik aStuoniolikto amziaus pabaigoje.
Pati sgvoka néra itin tiksli, nes vanduo realiai néra reikalingas norint sukurti vandens Zenklg. Toks
pavadinimas duotas todél, kad Zenklai turi panaSius efektus, kaip vanduo patekes ant popieriaus.

Laikui bégant, bandyta suklastoti vandens zenklg ir tai pavyko. Klastojimas davé dingstj
patobulinti vandens zenkly sistemg — Wiliamas Congreve [22] iSrado spalvoty vandens zenkly
gamybos technologija, jJdedant spalvotos medZiagos j popieriy gamybos metu. Tokio tipo Zyméjima
buvo labai sunku suklastoti, nes Anglijos Centrinis bankas atsisaké juos naudoti viesai, nes tiesiog
buvo taikoma per sudétinga gamybos technologija., PraktiSkesnj metodg iSrado kitas anglas
Wiliamas Henris Smitas. Jis nusprendé pakeisti metalinius konttrus kurie buvo naudojami
pirmiesiems vandens Zenklams i negily reljefa turinCig plokstele, uzspaudziamg ant popieriaus
ruosinio. Si technologija naudojama ir dabar norint i§gauti prezidento Jaksono veida 20$ banknote.

Po 400 mety pasirodé pirmasis vandens Zenklinimo pavyzdys technologijose. 1954 m. Emilis
Hembrooke i§ ,,Muzak® korporacijos uZpatentavo muzikos jrasy patentavimo technologija.
Identifikacijos kodas j garso jrasg biidavo talpinamas naudojant specialy filtrg, veikiantj 1 kHz
dazniu. Pats filtras veiké brik$neliy ir tasky principu pagal Morzés abécéle. Si sistema buvo
naudojama ,,Muzak* korporacijos iki 1984 m. J[domu tai, kad tokio iSradimo nesuprato visuomene¢ ir
ji laike slapty reklamos zinuciy skleidimu klausytojams.

Sunku nustatyti kada tiksliai pradéta naudoti skaitmeninio vandens Zenklo sgvoka. 1979 m.
Szepanskis [2] apibiidino maSininio atpazinimo modelj, kuris gal€jo biiti naudojamas dokumentuose
tapatybés nustatymui. Po 9 mety Holtas apibiidino identifikavimo kodo jterpimo ] garso signalg
metoda. Tuomet pasirodé Komats ir Tominaga, kurie 1988 m. pirmg kartg pavartojo skaitmeninio
vandens zenklo (angl. digital watermark) savoka, tafiau jos naudojimas iSplito tik

devyniasdeSimtaisiais.
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Apie 1996 m. susidoméjimas skaitmeniniu vandens zenklinimu pradéjo labai sparciai didéti.

1.1 pav. matome histograma, apibiidinancig straipsniy skaiciy parasyta ta tema per metus.
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1.1 pav. Straipsniy paraSyty IEEE duomeny bazéje vandens Zenkly tema skaicius per metus

Siais laikais keletas organizacijy pradéjo vandens Zenklinimo technologijai taikyti skirtingus
standartus. Plagijavimo apsaugos techniné darbo grupé (angl. The Copy Protection Technical
Working Group) testavo vandens zZenklo jterpimo sistemas DVD disky apsaugai. Secure Digital
Music Initiative padaré vandens Zenklinimo technologija pagrindiniu jy muzikos apsaugos
komponentu. Dviejuose Europos Sgjungos finansuotuose projektuose ,,Viva“ ir ,,Talisman* buvo
iSbandytas vandens zenklinimas, skirtas transliacijy stebéjimui. Tarptautiné ISO organizacija

susidomgjo $ia technologija, kuriant pazangius MPEG standartus.

1.2. Skaitmeninio vandens Zenklo apibréZimas

Skaitmeninis vandens zenklas (angl. Digital Watermark) — tam tikros raiSies Zymeklis, jdétas ]
triukSmams atsparius signalus, tokius kaip garso arba atvaizdo duomenys [1]. Jis jprastai
naudojamas nustatyti skaitmeninés informacijos kiiréjo tapatybei. Vandens zenklo jterpimas, tai
procesas, kai autentiskuma uztikrinanti informacija paslepiama nesanciajame signale. Ji turéty sietis
su Siuo signalu, taiau tai néra privaloma sglyga, duomenys gali biiti visiSkai neturintys nieko
bendro su jy nesliu.

Skaitmeniniai vandens zenklai gali buti naudojami patvirtinti neslio signalo tapatumg arba
vientisuma, taip pat identifikuoti savininko tapatybe. Skaitmeniniai vandens Zenklai, kaip ir paprasti

yra pastebimi tik tam tikromis sglygomis, pvz., naudojant tam tikrus algoritmus, o visais Kkitais
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atvejais yra nematomi [24]. Jeigu $i informacijos apsaugos priemon¢ iSkraipo neSulj taip, kad jis
tampa neatpazjstamas — ji nenaudojama. [prastiniai vandens zenklai gali biiti pridéti matomai
informacijai, tokiai kaip atvaizdai ar vaizdo jrasai, tuo tarpu skaitmeninis Zenklinimas naudojamas
garse, nuotraukose, paveiksluose, vaizde, teksto arba 3D modeliams. Signalas gali buti pazymétas
keliais skirtingais vandens zenklais vienu metu. PrieSingai, negu metaduomenys, kurie yra
pridedami nesliui signalui, skaitmeninis vandens zenklas nekeicia to signalo dydzio [1].

Skaitmeninio vandens Zenklo savybés priklauso nuo jo naudojimo srities. Zymint medija failus,
autorystés informacija, skaitmeninis vandens zenklas turi biiti labai atsparus neslio signalo
galimoms modifikacijoms. Kai norima uztikrinti vientisuma, tuomet naudojamas trapus vandens
zenklas.

Stenografijoje ir skaitmeniniame zenklinime naudojami stenografiniai metodai, skirti slapta
jterpi duomenis ] triukSmingus signalus. Stenografija specializuojasi ] neatitikimus Zmogaus
pojuciams, 0 skaitmeninis Zenklinimo esmé yra tvirtumas [23].

Kai skaitmeniné duomeny kopija yra originali, vandens Zenklas yra pasyvi apsaugos priemong,
ji tiesiog zymi duomenis, taCiau neriboja prieigos ar jy valdymo. Vandens zenklas yra
integruojamas | signalg kiekviename platinimo taske. Jeigu darbo kopija randama véliau, tada
vandens Zenklas gali biiti gautas i§ Zinomo duomeny altinio. Si technologija naudojama nelegaliam
filmy Saltiniui nustatyti.

Vandens Zenklai skirstomi j:

* Matomus. Nuotraukoje ar vaizdo jraSe yra matomas skaitmeninis vandens Zenklas[24].
Paprastai tai btina tekstas ar logotipas, kuris identifikuoja savininka. Kai televizijos
transliuotojas priduria savo logotipg perduodamo vaizdo kampe, tai taip pat yra matomas
vandens Zenklas.

* Nematomus. Nematomuose skaitmeniniuose vandens Zenkluose informacija pridedama
kaip skaitmeniniai garso ar vaizdo jraSo duomenys, taciau jis nesuvokiamas kaip toks (nors
Jmanoma nustatyti, kad yra paslépta informacija signale) [24]. Vandens Zenklas gali biiti
skirtas placiam vartojimui, todél lengva susigrazinti kaip i$ stenografijos, kai perduodamas

slaptas pranesSimas jterpiant j skaitmeninj signala.

Matomo vandens zenklo tikslas yra susieti nuosavybe ar kitokig apraSomojo pobiidzio
informacijg, kad signalg biity sunku pasalinti. Taip pat paslépta informacijg galima naudoti kaip
slaptag asmeninio bendravimo priemong. | failg jterpiamas praneSimas, kaip vandens Zenklas, kurj
gali aptikti tik Zinantys, kokiu biidu jis buvo jterptas.

Taigi skaitmeniniai vandens Zenklai dazniausiai taikomi:

*  autoriy teisiy apsaugai,
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= Saltiniy sekimui (skirtingi gavéjai gauna vandens Zenklus su skirtingu turiniu);
» transliacijos steb¢jimas (televizijos naujieny vaizdo jrasai daznai yra su tarptautiniy
agentiiry vandens zenkliais);

= slaptam bendravimui.

1.3. Skaitmeniniy vandens Zenkly naudojimo sritys

1.3.1. Nuosavybés apsauga

Naudojant nuosavybés apsaugos programine jranga, vandens zenklas, kuriame uzkoduota
nuosavybés informacija yra jterpiamas | norimg apsaugoti signalg [3]. Vandens Zenklas, Zinomas tik
nuosavybés teisiy savininkui, turi biti saugus ir neiSnaikinamas (t.y. turi iSlikti po bendry signalo
modifikacijy ir kity tyCiniy ataky) bei iSkilus ginéams uZztikrintai jrodyti savininko tapatybe.
Vandens zenklo atpazinimas privalo buti itin tikslus ir turéti labai maza klaidos tikimybe, taciau

vandens Zenklo bity skaiCius turi biiti minimalus ir uZtikrinantis pakankama saugos lygi.

1.3.2. Atpazinimas ir jsilauZimo aptikimas

Naudojant turinio atpaZinimo programing jranga, nustatytas antriniy duomeny rinkinys
pridedamas j norimg apsaugoti garso signalg ir jis véliau taikomas jsilauzimui j neSantjjj signalg
nustatyti [3]. Sudétingas vandens Zenklo paSalinimas ar jo darymas neaptinkamu yra neesminis
dalykas, nebent tai svarbu paciam programiSiui, taciau netikras savininko atpaZinimas nelegaliu
biidu arba modifikuotu nesliu turi buti sustabdytas. Realiose programose yra pasirenkama nustatyti
ir ignoruoti netyc¢inius pakeitimus (pvz., atsiradusius MPEG suspaudimo metu) [25]. Aptikimas turi
biti atliktas be originalaus signalo, nes bet kuris toks signalas néra prieinamas arba jo vientisumas

turi buti nustatytas. Toks vandens Zenklo atpaZinimo metodas jprastai vadinamas akluoju.

1.3.3. Nuosavybés jrodymas

Vis labiau reikalaujama vandens zenklg naudoti ne tik garso signalo savininko atpaZinimui, bet
ir jj laikyti tiesioginiu nuosavybés jrodymu. Problema iSkyla tuomet, kai konkurentas nusprendzia
naudodamas redagavimo programing jrangg pakeisti originaly nuosavybés teisiy turétojo pranesimg
savuoju. Pagrindinis senyjy vandens Zenkly sistemy trikumas buvo atviras ty Zenkly detektorius,
kurj gal¢jo gauti konkurentai [26]. Visi tie, kas gali atpaZinti paZenklintg faila, gali nesunkiai ta
zymenj pasalinti. Kadangi konkurentas gal¢jo lengvai gauti autoriniy teisiy atpazinimo programing
Jrangg, tai jam buvo nesudétinga tiesiog iStrinti originaly vandens zenkla ir jj pakeisti savuoju.
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Norint pasiekti, jog vandens Zzenklas galéty biti laikomas kaip nuosavybés jrodymas, bitina
detektoriy padaryti neprieinamu visuomenei, o be jo konkurentui iStrinti apsaugos Zenklg yra
nepaprastai sudétinga. Taciau net jeigu savininko vandens Zenklas negali biti panaikintas,
konkurentai vis tiek gali rasti budy pakenkti. Jie gali tiesiog pridéti nuosavg vandens zenklg ir save
priskirti prie teiséty garso karinio savininky. Si problema gali biti i§spresta Siek tieck pakeiGiant
problemos apibiidinimga. Vietoj tiesioginio nuosavybés jrodymo vandens zenklo, pvz. ,,Tomas §io
garso jraso savininkas®, algoritmas bandys jrodyti, kad konkurento garso jrasas sukurtas i§
originalaus pazymétojo signalo. Tai darys lygindamas pradinius nuostatus ir kitus sicjamy faily

duomenis.

1.3.4.  PirSty atspaudai

Papildoma informacija jterpta kaip vandens Zenklas yra naudojama sekti kiiréja arba
multimedijos failo kopijy gavéjus [25]. Pvz., skirtingoms CD ir DVD kopijoms pridedami vandens
zenklai, turintys skirtingus serijos ir nuosavybés numerius. Programinéje jrangoje naudojami pirsty
atspaudy algoritmai turi bti itin stipris pries i§ anksto apgalvotas atakas ir signalo apdorojima, tokj
kaip filtravimas ar mazinamasis glaudinimas (angl. lossy compression). PirSty atspaudai turi biiti

naudojami atsakingai.

1.3.5. Kopijavimo ir prieigos kontrolé

Kopijavimo kontrolés tikslais naudojamas vandens Zenklas apibuidina atskiros kopijos valdymo
arba jos apsaugos valdymo politika. Sio Zenklo detektorius jprastai integruojamas j jra§ymo ir
atklirimo sistemas. Po to, kai vandens Zenklas jau atpaZintas ir turinys isSifruotas, kopijavimo ir
prieigos kontrolés politika vykdoma nukreipiant aparatinés ir programinés jrangos operacijas tokias
kaip jraSymo modulio jjungimas ir i§jungimas [27]. Sios programos reikalauja atsparumo galimoms
atakoms ir signaly savybiy pokyc¢iams, galimybés atlikti aklg vandens Zenklo aptikimg ir pridéti

nedidelj bity kiekj i neSantjjj signalg.

1.4. Garso vandens Zenklo naudojimo reikalavimai

Vandens Zenklinimo algoritmai gali biiti apibidinami tam tikru kiekiu nustatyty savybiy. Siame
skyrelyje aptarsime svarbiausius 3 i§ jy. Jos visos sudaro tris ,,magiSkojo trikampio® kampus
vandens Zenklinime, kurie negali veikti pakaitomis.
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1.4.1. Suvokimo aiSkumas

Daugelyje programinés jrangos, vandens zenklo jterpimo algoritmas turi prijungti papildomus
duomenis nepakeiciant garso nesanciojo signalo kokybés [28]. Vandens zenklinimo algoritmo
slaptumo savybés jprastai apibiidinamos panasumu tarp originalaus ir jau pazyméto garso jraso,
taciau jprastai zymint garsg jo kokybé tampa blogesné.

Perkoduojamo paprasto garso signalo kokybé nustatoma tiesiog lyginant jj su originalu.
Pazymétas garso signalas vertinamas panaSiai. Jis gali buti analizuojamas trim metodais: garso
kokybés suvokimo matavimas (angl. Peceptual Audio Quality Measure arba PAQM), garso kokybés
suvokimo apskai¢iavimas (angl. Perceptual Evaluation of Audio Quality arba PEAQ) ir triuk§mo su
kokybisku jrasu santykis (angl. Noise to Mask Ratio arba NMR) [29].

Zinoma atliekami ir paprasti klausymo testai. Daugybé muzikos Zanrus apibaidinanéiy istrauky
naudojami kaip testavimo signalai. Pirmoje testo dalyje dalyviai klauso originalaus ir pazenklinto
jraSy ir tuomet apibidina skirtumus tarp originalo ir paZenklinto jraso. Sekancioje testo dalyje
klausytojams reikia atpaZinti, kuris garsas tikras, kuris paZenklintas. Jeigu balsai pasiskirsto
mazdaug po 50%, tuomet reiSkia, kad pazenklinto garso jraSo atskyrimas paprastam zmogui

praktiSkai nejmanomas. To ir yra siekiama.

1.4.2. Vandens Zenklo tvirtumas

Algoritmo tvirtumas (angl. Watermark Robustness) yra apibadinamas, kaip vandens Zenklo
savybée buti atskleistam po bendrinio garso signalo apdorojimo [9]. Norint visada atpaZinti vandens
Zenkla, reikalingas jo atsparumas signaly apdorojimo procesams. Pvz., radijo transliacijoje pridétas
vandens Zenklas turi biiti atsparus signalo perdavimui reikalingam apdorojimui, jskaitant dinaminj
suspaudimg, zemy dazniy filtravimg ir t.t. Taciau kai kuriose aplikacijose vandens zenklinimo
tvirtumas negali buti iSlaikomas. Tokie algoritmai vadinami trapiais.

Esminis vandens Zenkly sistemos tikslas yra sukurti paprastai atpazjstamg Zyméjima. Specifinio
vandens zenklinimo i$skleidimo patikimumas priklauso nuo originaliy duomeny savybiy bei
specifiniy zenklinimo ir signalo apdorojimo sukeliamy iskraipymy. Vandens zenklo aptikimui ir
iskodavimui naudojami skirtingi patikimumo matavimai. Zyméjimo metu prie ne$an¢iojo signalo
pridedama speciali zinuté . ISkodavimo patikimumas daZnai apibiidinamas bito klaidos norma (ang].
bit error rate) . Vandens zenklas laikomas atpazintu tuomet, kai sistema pagal nuskaitytus

duomenis randa atitikmenj savo duomeny bazéje.
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1.4.3. Vandens Zenklo bity daZnis

Vienas 1§ pagrindiniy garso signalo vandens Zenklinimo sistemos nustatymy yra pazyméto
signalo zyméjimo bity daznis. Jis jprastai nustatomas pagal specifinius sistemos reikalavimus.
Pridéto vandens Zenklo bity daznis yra jy skaicius telpantis nustatytam laiko vienete, jprastai tai
btna sekundé [3].

Gerai zinoma, kad nereikia daug bity per sekunde, norint atkurti muzikos kokybe artimg
gaunamai 1§ kompaktinio disko. Tai reiskia, kad nesuspaudus muzikos, reikalingas kiekis triukSmy
gali biiti jterptas ] signalg ir jo visiSkai nepastebés galutinis vartotojas.

Iprastai stengiamasi maksimizuoti jterpto vandens Zenklo bity daznj, taciau didelés talpos
slépimo algoritmai daZniausiai néra atsparis signaly apdorojimui., ta¢iau autoriai [30] 2001 metais
apibudino sistemag su vandens zenklu, kurio daznis 100 kbps ir jis nesukelia originalaus garso
signalo iskraipymo ir gali puikiai iSgauti pasléptus vandens zenklo bitus.

Kai kurios 1§ garso zenklinimo vandens Zenklais aplikacijy, tokiy kaip kopijavimo kontrolé,
reikalauja jvesti serijos numerj ir autoriaus ID su vidutiniu 0,5 Zyme¢jimo bity dazniu, taciau tokio

tipo vandens zenklai yra tvirti ir gali islikti atliekant dauguma signalo modifikacijy.
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2. GARSO JRASO ZENKLINIMO VANDENS ZENKLAIS METODAI

Garso jrasy zenklinimo vandens zenklais technologijos gali biiti skirstomos j dvi grupes [4].
Viena 1§ jy yra priklausoma nuo laiko, kita — nuo transformacijy. Metoduose, priklausanciose nuo
laiko, vandens zenklo jterpimui nereikalinga jokia transformacija. Juose naudojami originaliis garso
signalo pavyzdziai. Viena i§ Zymiausiy Sios srities kodavimo technologijy yra maziausiai svarbaus
bito (angl. Least Significant Bit arba LSB) metodas. Siuo biidu vandens Zenklas jterpiamas j
maziausiai svarbius signalo bitus.

PrieSingai negu laiko srities metodai, transformacijy vandens Zenklinimo technologijos atlieka
operacijas transformacijy srityje. Diskreti kosinuso transformacija (angl. Discrete Cosine
Transform) ir diskreti bangeliy transformacija (angl. Discrete Wavelet Transform) yra tik keletas i§
transformacijy srities metody, kurie gali biiti taikomi. Naudojant vandens Zenklinimo transformacijy
technologijas, duomenys jterpiami j ne$andiojo signalo transformuotas dalis. Siais metodais
pateikiama papildoma signalo informacija.

IS esmés laiko srities metodai prasciausiai apsaugo garso irasa, nuo vandens zenklo pasalinimo.
Net pats paprasCiausiai zemy dazniy filtras gali paSalinti tokiu biidu jterpta vandens Zenkla, todél
Sios apsaugos priemonés yra nerekomenduotinos autoriy teisiy apsaugai, bet gali biiti naudojamos
tapatybés patvirtinimui ar medicinai skirtose aplikacijose.

Vandens Zenklo jterpimo metodai gali biti skirstomi j matomus ir nematomus. Siame skyriuje
mes aptarsime tipinius garso jraso vandens Zenklinimo metodus: maziausiai svarbaus bito (angl.
Least Significant Bit), iSplésto spektro (angl. Spread Spectrum technique), misinio (angl. Patchwork
technique), kvantavimo moduliacijos (angl. Quantization Index Modulation), fazés moduliacijos

(angl. Phase modulation), aido slépimo (angl. Echo hiding).

2.1. Maziausiai svarbaus bito metodas

Viena i§ pirmyjy sukurty Zenklinimo vandens Zenklais technologijy skirta praktiSkai visiems
masinés informacijos (angl. media) tipams yra vadinama maziausiai svarbaus bito kodavimu arba
sutrumpintai (angl. LSB) [31]. Jos esmé yra maZiausiai svarbius garso signalo bitus pakeisti kitais,
kurie ir Zymi garso jraSo autentiSkumg. Naudojant LSB kodavima, informacija jkeliama j bita, kuris
yra intervale nuo 1 MSB (angl. Most Significant Bit) iki 16 LSB (angl. Least Significant Bit).
Pagrindinis $io metodo privalumas yra jo veikimo sparta. Labai greitai gali biti aptikti ir atpazinti
slepiami identifikacijos bitai, nes yra tiksliai zinoma jy vieta. Techniskai Sis metodas laikomas

daugiau duomeny slépimo, negu vandens Zenklinimo algoritmu.

21



ISkodavimas paprasCiausiai vykdomas paimant reikSmes 1§ Zinomy garso jraso viety ir
analizuojant pasirinktg bitg. Maziausiai svarbaus bito metodo taikymo schemg matome 2.1
paveiksle.

MSB

LSB
Pagrindinis signalas——> mu_m_
Vandens Zenklas

—

Signalas su jterptu
vandens Zenklu

2.1 pav. LSB metodo veikimo schema [4]

2.2. Aido slépimo metodas

Aido slépimo metoda sukiiré Gruhl Lu Benderin. Jis pasitulé koduoti failus pridedant maza,
nepastebimg aidg [32]. Metodas ijgyvendinamas sutapdinant aido branduoli su originalaus garso
signalo branduoliu. Aido slépimo algoritmas yra aklo vandens Zenklinimo algoritmas sukurtas
specialiai garso signalams. Jis labiausiai atsparus standartinéms prie§ vandens zenklus nukreiptoms
atakoms.

Naudojant aido slépimo metoda, pridéjus aida, garso signalas iSlaiko tas pacias statistines ir
suvokimo charakteristikas. Vélavimas tarp originalaus ir paZenklinto signalo yra labai mazas, kad jj
atskirty zmogaus ausis. Keturi pagrindiniai parametrai: signalo amplitudé, slopinimo koeficientas,

,vienetas® ir ,,nulis* pateikti 2.2 paveiksle.

O Originalus signalas

,, Vienetas*
)
»INulis®
Aido * o
amplitudé i Slopinimo
1 koeficientas (dalis
v v aido amplitudés)
81 d, _81
< > < »

2.2 pav. Vandens Zenklinimo metodo naudojant aido jterpima parametrai [10]
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Vandens zenklinimo procesas gali biiti apibiidintas kaip sistema turinti vieng i§ dviejy galimy
sistemos funkcijy. Laiko aSyje sistemos funkcijos yra diskretaus eksponentinés diskretaus laiko. Jos
skiriasi vélavimu tarp impulsy. Apdorojant pagrindinj signalg per bet kurj branduolj esantj 2.2 pav.
bus gaunamas koduotas signalas. Vélavimas tarp originalaus ir apdoroto signalo priklauso nuo
branduolio, kurj naudosime: 91 - jei naudosime ,,Vienetas®™ ir dp - jei naudosime ,,Nulis* branduol;.
Pagrindinis signalas yra skaidomas | mazas dalis norint uzkoduoti daugiau negu vieng bita.
Kiekviena atskira dalis gali biiti interpretuojama kaip nepriklausomas signalas ir norimas aidas
(pasirinktas bitas) gali biiti jterpiamas j jj atskirai.

Galutinis pazenklintas vandens zenklu garso signalas yra sudaromas 1§ nepriklausomy
uzkoduoty signalo daliy. Sklandus per¢jimas tarp koduoty signalo daliy turéty biiti reguliuojamas
naudojant skirtingus metodus, taip apsaugant bendra signalg nuo pakitimy dél rezonanso. Aidas j
originaly garso signalg jterpiamas naudojant vieng arba du vélinimo branduolius, todél norint gauti
uzkoduotg informacija, reikia nustatyti tarpus tarp viety, kuriose jterptas aidas. UZSifruoto signalo
amplitudé lygi:

F~1{log(IF (x)[2)} (2.1)

Cia F - Furje transformacija, F' - atvirkitiné Furje transformacija. Ji gali buti skai¢iuojama
dviejose vietose priklausomai nuo vélinimy, branduoliuose: ,,Vienetas* ir ,,Nulis“. Jeigu gautas
rezultatas didesnis srityje 6: negu do, tada jterptas bitas iSkoduojamas kaip ,,Vienetas®. Kuomet
daugybé aido bity jterpta, randamos visos vir§iinés gautos atvirkStine Furje transformacija. Tuomet
suskai¢iuojamas virSiiniy skai¢ius priklausomai nuo vélinimo ,,Vienetas® ir ,Nulis“ viety,
branduoliai tuomet suskaiCiuojami ir palyginami. Jeigu randama daugiausiai vir§iiniy vélinimo
vietose su ,,Vieneto* aido branduoliu, tada vandens Zenklas iSkoduojamas kaip ,,Vienetas®.

Norint padidinti vandens Zenklo atsparumg modifikacijoms reikia naudoti ,,didelés
energijos* aida , taciau jj jterpus galimi dideli garso iSkraipymai. Norint pasiekti optimaly variantg
reikia rasti tinkama aida, kuris per daug neiSkraipyty garso signalo. Egzistuoja keletas aido slépimo
metodo patobulinimy. 1999 metais sukurtas keleto aidy jterpimo algoritmas, siekiant sumazinti

treciyjy Saliy galimybe aptikti aidg [33].

2.3. ISplésto spektro metodas

ISplésto spektro metodas (angl. Spread Spectrum Technique arba SS) yra vienas daZniausiai
naudojamy nuo pat vandens Zenkly savokos atsiradimo. SS seka gali buti pridéta originalaus garso
signalo dalims laiko srityje. Jeigu jterpimas vyksta transformacijy srityje, tuomet tai turi biiti srityje,
kuri atspari jvairioms modifikacijoms. SS metodu jterptas vandens Zenklas atsparus amplitudés
suspaudimui, garso formato keitimui, zemy dazniy filtravimui ir kitiems jprastiems signaly

23



apdorojimo metodams. SS metodo esmé yra ta, kad po tam tikros transformacijos, siekiant
panaikinti vandens Zenklg, garso jraso kokybé labai suprastéja. Dél Sios priezasties iSplésto spektro
metodas yra labai atsparus apdorojimui, jis yra nematomo vandens Zenklinimo biidas, kurio vandens
zenklo bity daznis nuo keleto iki deSimciy bity per sekunde [3].

Vandens zenklas yra iSskleidziamas ] didel; kiekj koeficienty ir iskraipymai islieka
nepastebimi, nes naudojami speciallis maskavimo efektai, pritaikyti slépti garsus nuo Zmogaus
ausies. Kiekvieng koeficienta galima pakeisti tik labai mazai, kad jo nepastebéty specialus
koreliacijos detektorius, kuris yra labai jautrus net pa¢iam maziausiam triukSmui. Pakeitimai gali
buti pastebéti veél sutraukiant koeficientus ] vieng signalg. Pagrindiné iSplésto spektro metodo

veikimo schema parodyta 2.3 paveiksle.

X s y Koreliacijos A
X X P detektorius [ b
A
n u
Raktas u Kanalas ir Raktas
ks —» PRN atakos PRN € ks
triuk§mas
b

2.3 pav. Isplésto spektro metodo veikimo schema [3]

Vektorius x yra originalus signalas jau atitinkamoje transformacijos srityje. Vektorius y yra po
transformacijos srities kanalo iSkraipymy gautas vektorius. Slapta rakta K$ naudoja atsitiktiniy
skaiCiy generatorius (angl. Pseudo random number generator arba PRN). Jis gamina plintancig
sekg U su nuline reikSme, kurios elementai yra lygiis +ou arba -cu. Tada seka u pridedama arba
atimama 1§ signalo X. Visa tai priklauso nuo kintamojo b reikSmeés, ten kur jis lygus +1 arba -1.
Signalas s yra jau pazenklintas originalus garso jraso signalas. Paprasta SS metodo analizé veda link

klaidos apskai¢iavimo tikimybés formulés:

(x,u) = XS XoUp i 1XI =/ {x, x]) ; (2.2)
¢ia N yra vektoriy X,S,u,n ir y ilgis pavaizduotas 3.3 pav. Be esmés praradimo mes pridedame vieng
informacijos bita j vektoriy s. Sj bita apibuidina kintamasis b , kurio reik§mé gali bati +1 arba -1.

s =x + bu. (2.3)
Vandens Zenklu pazyméto signalo iSkraipymai apibudinami ||s — x||. Lengva pamatyti, kad
zenklinimo lyg¢iai mes turime:

D = [bull = |lull = gy. (2.4)
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Kanalas yra modeliuojamas kaip adityvus triukSmas y=s+n ir vandens Zenklas iSgaunamas

jprastai skai¢iuojant normalizuotg statistinj fakta r:

__ {yu) _ (but+x+nu)

=b+x+n. (2.5)

Cww) o
Pridéta bitg jvertiname kaip b = sign(r), kur x = (x, u)/|lull ir n = (n, w)/||ul|
Paprasti statistiniai modeliai originaliam garso signalui x ir atakos triuk§mui n yra priimtini.

Abu vektoriai modeliuojami kaip nekoreliuoti Gauso atsitiktiniai jvykiai:

x; ® N(0,02) irn; = N(0,02). (2.6)
Tada lengva parodyti, kad statistinis kintamasis r taip pat Gauso kintamasis:
2 2

r ~ N(m,,02), m, = E[r] = bo? = % (2.7)

2.4. MiSinio metodas

Duomenys, kurie zymimi vandens zenklu, iSskaidomi j du skirtingus poaibius. Viena duomeny
savybé pasirenkama ir modifikuojama prieSingomis kryptimis abiejuose poaibiuose [4]. Pavyzdziui
originaly signala suskaidome i dvi dalis A ir B, tada A dalis padidinama per dydj 4 ir B dalis
sumazinama per dydj 4. Siy dviejy daliy atskyrimas ir yra slaptas raktas, kuris dar vadinamas
vandens zenklo raktu. Vandens Zenklo aptikimas vykdomas sekant statistines garso signalo savybes.
Tarkim Na ir Ng atspindi signalo A ir B dalis, o 4 bus pakeitimas padarytas originaliam signalui.
Manykime, kad a[i] ir b[i] apraso daliy vertes i, pozicijoje blokuose A ir B. Skirtumas tarp daliy
reikSmiy gali buti aprasytas kaip [4]:

S =5 Zn,alil = 5= T, bli] = Zulalil - bliD; (2.8)
Ny=N,=N. (2.9)

Skirtumo laukimas naudojamas isreiksti vandens Zenklg, kurj apibtdina:

E{S} ={

2A; vietai su vandens Zenklu

(2.10)

0; vietai be vandens Zenklo

2.5. Kvantavimo indekso moduliacija

Kvantavimo indekso moduliacija (angl. Quantization Index Modullation arba QIM) — metodas
pridedantis vandens Zenkla naudojant pavyzdziy (angl. sample) kvantavima. Sio metodo esmé yra
surasti didziausig pavyzdzio reikSme ir padalinti intervala nuo O iki maksimalios reikSmés |
intervalus, kuriy zingsnio dydis 4 [5]. Intervalams priskiriama 0 arba 1 reik§mé, priklausimai nuo
bet kurios atsitiktinés sekos. Kiekvienas pavyzdys turi kvantuotg reikSme, poliariSkumas

priskiriamas priklausomai nuo intervalo vietos. Vandens Zenklas pridedamas pakeiciant sukurto
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intervalo mediang, taip pat priklauso nuo poliariSkumy panasumo ir vandens zenklo bito. Norint
pridéti to pacio poliariSkumo bita, mediana perkeliama j tokj patj intervala, kaip parodyta deSiniu

juodu tasku 2.4 paveikslélyje.

Skirtingas Vienodas poliariSkumas
poliariSkumas

“Hxh: )
1

maksimumas

2.4 pav. Pavyzdziy modifikacija naudojant QIM [5]

Jeigu vandens Zenklo bitas ir poliariSkumas yra skirtingi, tada pavyzdys perkeliamas j ar¢iausio
kaimyninio intervalo centra, kaip parodyta su kairiuoju juodu taSku 2.4 paveiksle. Kvantuotas
pavyzdys gali buti iSreikstas, kaip parodyta lygtyje apacioje.

Q(x) =x 4 (2.11)
¢ia x - originalaus signalo dalies verté, Q(X) - kvantuoto signalo dalies verté, +A - kvantavimo

paklaida.

2.6. Alfa ,,a“ statistiné moduliacija

Duotai sekai X , kurios ilgis L gali biiti suformuotos dvi skirtingos duomeny sekos A ir B, taip
kaip pavaizduota 2.5 paveiksle. Poaibis A={ai, a,,...ai2} susideda i§ pavyzdziy pazyméty ,,+”

zenklu, o kitas poaibis B = {bs, by, ...b 2} , kuriame yra pavyzdziai su zenklu ,, —.

b1 b2 bLJ2
A,f al I a|2 I alL!?.
|

+_ +¢o.-_+_+_+_

1< > L

2.5 pav. ,,a poaibiy skirtumo Sablonas[21]

Kiekvienas rinkinys turi L/2 koeficienty. Kiekvienai duotai sekai X, tvirta ,,a* statistika

apibréziama kaip pavyzdziy pory skirtumy aritmetinis vidurkis:
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Y2 (q, — b)). (2.12)

o= L
T /0 4i=1

T L)2
Dauguma o reikSmiy yra artimos 0. Kadangi a reikSmé priklauso nuo visy pavyzdziy savybiy
pasirinktame garso kadre, tai jis yra atsparus atakoms, todél galima pasirinkti §j o kaip patikimg kiekj

informacijos bito jterpimui.

2.6.1. Vandens Zenklo bito jterpimo strategija naudojant ,,a*

Slenkscio riba ,,t* pasirenkama priklausomai nuo ,,0 pasiskirstymo originaliame garso signale
[21].
1. Jeigu skirtumo reikSmé ,,a" patenka j apibrézta ribg, tada:

a) Jei turi buti jterpiamas bitas, kurio reikSmé ,,1” , tada ,,a* reikSmé paslenkama j deSing,
uz ribos, taip pridedant nustatyto dydzio poslinkj ,,S* kiekvienai pavyzdzio reikSmei 1§
rinkinio A ir atimant ta pacia ,,S* reik§mg¢ i§ kiekvieno pavyzdzio reik§més, esancios
rinkinyje B.

b) Jei turi buti jterpiamas bitas, kurio reikSmé ,,0” , tada kadras laikomas nepaliestas,
pavyzdziai modifikuojami tik tada, kai jterpiamas ,,1”, tod¢l pasiekiamas didelis
slaptumas ir tikimybé, kad egzistuoja jterptas vandens Zenklo bitas yra visada 0,5.

2. Jei skirtumo reikSme ,,a nepatenka ] nustatytas ribas, nejterpiamas joks bitas ir ,,a* yra

paslenkamas toli uz ribos.

2.6.2. Vandens Zenklo bito aptikimas naudojant ,,a

Imtuvo dalyje statistika ,,a“ skaiCiuojama jterptiems garso pavyzdziams naudojant 2.12 lygtj
[21]:

1. Jeigu ,,a yra uz nustatytos ribos, tada bitas lygus ,,1”. Jis nuskaitomas ir garso pavyzdziai gali
buti atstatyti j pradines originalias reik§Smes atimant ,,S“ i§ kiekvieno pavyzdzio reikSmés esancios
rinkinyje A ir pridedant tg patj ,,S“ prie kiekvienos pavyzdzio reik§més esancios rinkinyje B.

2. Jeigu skirtumo reik§mé ,,a“ patenka j nustatytas ribas, tada vandens Zenklo bitas bus lygus ,,0“. Kai
tik bitas i$skleidziamas, pazymétas garso jrasas gali biiti atstatomas j originaly su minimaliais

iskraipymais. Sis metodas yra neturintis nuostoliy ir atvirktinis.

2.7. Garso zyméjimo skaitmeniniu vandens Zenklu metody privalumai ir
trukumai

Pateikti garso jraso skaitmeninio Zyméjimo vandens Zenklu metodai gali biti tinkamas buidas
kovoti prie§ autoriy teisiy paZzeidimus skaitmeninéje erdvéje. Per pastargjj deSimtmet]
susidoméjimas garso apsaugos nuo plagijavimo priemonémis labai sparciai iSaugo. Mokslininkai
atliko daugybe¢ tyrimy Sioje srityje ir tai prisidéjo prie garso jraSy apsaugos progreso. Buvo
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pristatytas keletas labai svarbiy metody, kurie padéjo tvirtus pagrindus tolesniam skaitmeninio
zyméjimo vandens Zenklu tobulinimui.

Maziausiai svarbaus bito (angl. Least Significant Bit) metodas pasizymi savo didele sparta. Jj
naudojant galima iSkoduoti bitus, kurie slepiami garso jraSe, taCiau $is metodas daugiau laikomas
informacijos slépimo negu autentiSkumo patvirtinimo technika, nes vandens zenkla, kuris jterptas
laiko srityje paSalinti néra sudétinga [31].

Aido slépimo (angl. Echo hiding) metodas reikalauja daug kompiuterio resursy, o vandens
zenklo nuskaitymo procesas uzima daug laiko. Aidas dazniausiai jterpiamas taip, kad jis yra
praktiSkai negirdimas, kartais net praturtina garsg, bet Sis metodas néra nematomas, juk aidg
praktiskai gali pastebéti zmogus analizuojantis garso jrasg, nes jis néra niekaip kitaip pasléptas.
Aido slépimo metodas taip pat yra neatsparus su garso apdorojimu susijusioms atakoms [32].

ISplésto spektro (angl. Spread Spectrum) metodui reikalinga psicho — akustiné adaptacija,
norint jterpti negirdimg triukSma. Ji uZima gana daug laiko, taciau daugelis Zenklinimo skaitmeniniu
vandens zenklu metody reikalauja psicho — akustinio modeliavimo siekiant jterpti negirdimag
vandenzenklj. Dar vienas trikumas yra sudétingas $io metodo sinchronizavimas. Nepaisant $iy
dalyky, iSplésto spektro metodas garantuoja gera vandens Zenklo atsparumg jvairiy tipy atakoms
prie§ garso irasg: amplitudés suspaudimui, garso formato keitimui, zemy dazniy filtravimui ir t.t [3].

Misinio (angl. Patchwork) metodas uztikrina tvirtg ir negirdimg garso jraSo Zyméjimg vandens
zenklu. Tam jis naudoja slaptg rakta, kur] nustato pagal garso segmento dydj, taciau taip pat néra
atsparus desinchronizacijos atakoms [4].

Kvantavimo indekso moduliacija (angl. Quantization Index Modualtion) metodas i$siskiria tuo,
kad jis atsparus laiko skalés modifikacijai, juo naudojantis paciam galima reguliuoti santykj tarp
vandens zenklo tvirtumo ir garso jraso kokybés tiesiog modifikuojant kvantavimo indeksg. Didinant
indekso reik§m¢ prarandama kokybe¢, taciau laimimas vandens Zenklo tvirtumas. Mazinant indekso
reik§me — atvirk§éiai. Sio metodo pagrindiné savybé yra kokybés ir tvirtumo balansas [5].

Alfa ,,a statistinés moduliacijos (angl. Alpha Statistic Modulation) metodas i$siskiria tuo, kad
jis gali buti naudojamas atvirkStiniu biidu. Jprastai — jterpti ir nuskaityti vandens zenklus, prieSingu

atveju - surasti, iStrinti Zymenj ir atstatyti beveik nepakitusj pradinj garsg [21].
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3. BINARINIO VAIZDO ITERPIMO | GARSO JRASA ALGORITMAI

Daugybé efektyviy algoritmy yra pristatyta ir pritaikyta nuotrauky bei vaizdo jraSy
apdorojimui, ta¢iau garso signalo Zyme¢jimui vandens zenklais yra vos keletas. Taip yra todél, kad
7mogaus klausos sistema yra gerokai sudétingesné ir jautresné negu regos. Siame skyriuje
iSanalizuosime kity mokslininky pristatomus algoritmus bei juos palyginsime tarpusavyje.
Magistrinio darbo tikslas yra pagal jau iStirtus ir anksCiau pristatytus garso vandens zenklinimo
algoritmus surasti optimaliausig ir atspariausig iSoriniam apdorojimui bei pagal iSanalizuotus

pavyzdzius sudaryti savajj binarinio paveikslélio jterpimo j garso jrasa algoritma.

3.1. Algoritmuose naudojama metodika bei jy vertinimo Kkriterijai

Siame poskyryje apraSomi daZniausiai garsy Zenklinimui binariniu atvaizdu naudojami
metodai, buidai, taip pat kriterijai kuriais galima jvertinti algoritmo vandens Zenklo savybes. Taikant

jvardintus kriterijus bus pasirinktas optimalus garso Zyméjimo metodas.

3.1.1. Paveikslélio uzSifravimas naudojant Arnoldo transformacija

Arnoldo transformacija (angl. Arnold transform) yra skirta binarinio atvaizdo vandens Zenklo
uzSifravimui. Net i§ garso jraSo perskaicius tokj zZymenj jis tampa nebeatpazjstamas. Arnoldo
transformacijos veikimo principas: skaitmeniné nuotrauka gali buti laikoma dviejy kintamyjy
funkcija f(x,y) plokstumoje Z. Si funkcija aprasoma kaip Z = f(x,y) kur x,y € {0,1,2,3...N-1}. Reiskia
N apibiidina skaitmeninés nuotraukos eiliSkuma. Paveikslélio taSky matrica galima pakeisti
naudojant Arnoldo transformacijg, kuri jg uzsifruoja ir taip garantuojamas geresnis saugumas [13].
Si transformacija kei¢ia taska point(x,y) j nauja taska point(x ‘y ) naudojant 3.1 ir 3.2 lygtis.

x’=(x+y) mod N; (3.2)
y'=(x+2y) mod N. (3.2)
Jeigu originalus paveiksliukas uzsifruotas keleta karty, tai norint gauti jo prading matrica reikia tiek

pat karty taikyti atvirksting Arnoldo transformacija.

3.1.2. Diskrec€ioji bangeliuy transformacija

Bangelés yra specialios funkcijos, kurios apibtidinant signalus analoginéje formoje naudojamos
kaip bazinés. Jos teikia galingg jvairios skiriamosios gebos jrankj skirta nestacionariy signaly su
gera laiko lokalizacijos informacija analizei. Reikalingi diskreciosios bangeliy transformacijos
(angl. discrete wavelet transformation) koeficientai gali bati paskai¢iuojami reikursyviai naudojant
gerai zinomg Malato piramidés algoritmg. Pagal ji vienos dimensijos diskretieji bangeliy

koeficientai gali biiti apskai¢iuojami naudojant formules:
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WL(n,j) = YXm WL(m,j — 1)hy(m — 2n); (3.3)

WH(n,j) = YmWL(m,j — 1)h,(m — 2n); (3.4)

¢ia WL(n,j) - n-tasis mastelio koeficientas j-tajame etape, WH (n, j) - n-tasis bangeliy koeficientas

J-tajame etape, hy(n) ir hy(n) - iSsiplétimo koeficientai paeiliui atitinkantys mastelio ir bangeliy

funkcijas. Norint pakeisti originalius duomenis, diskre¢ios bangeliy transformacijos koeficientai yra

apdorojami papildomu rinkiniu zemy ir auksty dazniy filtry, kurie iSreiSkiami:

WL(n,j) = Xk WLk, j + Dgo(n —2k) + X, WH(I,j + 1) g, (n — 2D); (3.5)

¢ia go(n) ir g, (n) - zemy dazniy ir auksSty dazniy sintezés filtrai atitinkantys pagrinding bangelg. 1§
3.5 lygties pastebéta, kad j-tuosius koeficientus galima gauti i§ (j+1)-ojo lygio koeficienty.

Dél puikiy erdvés daznio lokalizacijos savybiy, DWT labai puikiai tinka rasti vietas, kur

vandens Zenklas gali biiti jterptas efektyviai.

3.1.3.  Algoritmo testavimo vertinimo kriterijai

a) Normalizuota koreliacija (angl. Normalized correlation arba NC) yra naudojama tikrinti
vandens Zenklo tvirtumui, arba kitaip tikrinamas panaSumas tarp pradinio ir nuskaityto i$

garso jra$o vandens zenkly [11]. Normalizuota koreliacija randama pagal formule:

s S wEHW ),
S I wEHWE)’

NC(W, W) = (3.6)

¢ia W(i,j) — originalaus vandens zenklo bitas, W' (i,j) — nuskaityto vandens Zenklo bitas.

b) Bity klaidos norma (angl. Bit error rate arba BER) yra naudojama skai¢iuoti panaSumui tarp
originalaus bei nuskaityto vandens Zenkly. Ji skai¢iuojama visas bity klaidas dalijant i§ visy
vandens Zenklo bity skaiciaus [12]. Bity klaidos norma randama pagal formule:

_ M 129”=1W(i,j)€9W’(i,]'); (3.7)
MXxXM

BER

¢ia @ - sudétis moduliu 2, M X M - vandens Zenklo bity skaicius.
c) Signalo ir triukSmo santykis (angl. Signal to noise ratio arba SNR) yra jvertis apibtidinantis
vandens Zenklinimo algoritmo negirdimumo savybes. Signalo ir triukSmo santykis

skai¢iuojamas pagal formule:

_ T XD
SNR = 10logy, S R OX O (3.8)
¢ia X ir X* - atitinkamai originalus ir pazenklintas vandens Zenklu garso signalai, i - garso

signalo indeksas, L - garso kadry (angl. samples) skaicius.
d) Objektyvus skirtumo jvertinimas (angl. Objective difference grade arba ODG) [8] yra
objektyvus matmuo, kuris rodo skirtumg tarp garso jrasy, kitaip — vandens Zenklinimo

algoritmo kokybe ir slaptuma. Sis jvertis buvo sugalvotas tuomet, kai buvo pastebéta jog
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kiekvieng kartg organizuoti garso kokybés tikrinimg kvieciant atskirus klausytojus yra
tiesiog per brangu ir uzima daug laiko. Objektyvaus skirtumo jvertinimo algoritmas buvo
sukurtas pagal subjektyvius klausymo testus, kurie ir yra modeliuojami skai¢iavimais.
Atliekant realy klausymo testg perklausai skiriami trys garso jraSai. A — pateikiamas
originalus garso signalas, B ir C atitinkamai sumaiSyti originalus ir vandens zenklu
pazymétas garsas. Klausytojas visada gali paklausyti originalaus jraso ir lyginimo metodu
turi atpazinti, kuris i§ jy yra modifikuotas. Atpazinus jis turi jvertinti kokybe balais, pagal
pateikta 3.1 lentelg.
3.1 lentelé Objektyvaus kokybés jvertinimo kriterijai [8]

Ivertinimas Apibiidinimas Kokybé
0,00 Nepastebimas Puiki

-1,00 Pastebimas, bet neerzinantis Gera

-2,00 Siek tiek erzinantis Nebloga
-3,00 Erzinantis Prasta
-4,00 Labai erzinantis Labai bloga

Susumavus visy klausytojy pateiktus rezultatus gaunamas subjektyvus skirtumo jvertinimas
(angl. Subjective Difference Grade). O jis modeliuojamas programine jranga ir labai panasis
rezultatai gaunami kompiuteriu. Tokiems skai¢iavimams bus naudojama jau sukurta

programiné jranga pritaikyta Matlab 2013a programiniam paketui - ,,PQevalAudio®.

3.1.4. Vienetinés vertés iSskyrimas

Vienetinés vertés iSskyrimas (angl. Singular Value Decompostion arba SVD) gali buti
vertinamas trimis aspektais. Vienu atveju tai metodas, kuris transformuoja koreliuojancius
kintamuosius ] nebekoreliuojancius, taciau geriau atspindinius jvarius rySius tarp originaliy
duomeny. SVD taip pat yra metodas skirtas identifikuoti pagrindinius taskus aplink kuriuos
i§sidésto duomenys. Vienetinés vertés iSskyrimas taip pat laikomas budu rasti geriausig daugelio
duomeny iSreiSkimg su gerokai mazesniu duomeny rodikliy skai¢iumi. SVD yra duomeny kiekio
sumazinimo metodas [34].

3.1 paveikslas iliustruoja SVD veikimo principg. Dviejy dimensijy duomeny taskai iSreiSkiami
geriausia originaliy duomeny aproksimacija naudojant 1 dimensijos objekta — ties¢. Jeigu i$
kiekvieno duomeny tasko biity nubrézta statmena linija j regresijos tiese, tai jy susikirtimo taskas
buty laikomas originalaus taSko aproksimacija, taip biity supaprastintas originaliy duomeny
atvaizdavimas. SVD praktiskas tuomet, kai naudojami dideli duomeny kiekiai ir svarbus jy
tarpusavio rysys.
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3.1 pav. Duomeny dimensijy sumaZzinimas i§ 2 j 1 naudojant vienetinés vertés iSskyrimg [34]

3.2. Adaptyvus garso Zenklinimas iSskiriant vieng reikSme i$ bangeliy srities

Siame poskyryje apraSomas garso jraso Zenklinimo binariniu atvaizdu algoritmas, kuris yra
saugus, atsparus apdorojimui bei nepastebimas. Jo esmé yra vienos reikSmes iSskleidimas diskrecios

bangeliy transformacijos srityje naudojant sinchronizacijos koda.

3.2.1. Vandens Zenklo jterpimo algoritmas

Pasaulyje sukurti vos keli garso jraso zenklinimo vandens Zenklu algoritmai, kurie naudoja
sinchronizacijos koda. Pagrindinis jy trilkumas yra atakos, kurios pazeidzia garso jraso nustatytg
sinchroniSkumg. Signalo iSkarpymas, paslinkimas ir panaSus poveikis gali turéti didele Zala
sinchroniSkumo nustatymui ir vandens Zenklas tampa neatkuriamas. Kuriant naujgji garso iraso
zenklinimo algoritma buvo nutarta sinchronizacijos koda susieti su paiu vandens Zzenklu.
Sinchronizacijos duomenys jterpiami prie§ vandens zenkla, taip galime nustatyti tikslig garso jraso
vieta, kurioje slepiamas vandens Zenklas.

Paaiskinamas 3.2 paveiksle pateiktas binarinio atvaizdo vandens Zenklo jterpimo algoritmas.
Visas neSantysis garso signalas yra X. Jis suskaidomas j P segmenty, kurie turi dar po n skaiciy
garso reikSmiy. Kiekvienas sinchronizacijos kodo bitas jterpiamas j kiekvieng garso jraSo segmentg.
Norint vél iSgauti jterptg sinchronizavimo kodg, pirmiausiai garso jraSas paver¢iamas j segmentus
kaip ir jterpimo procese. Kiekvieno i$ jy reikSmé apskaiciuojama. Jeigu gautoji reikSmé didesné
negu nulis, reiskia teigiamas bitas ,,1” yra aptiktas.. Jei segmento reikSmé mazesné uz nulj, tai

aptiktas bitas ,,0°.
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3.2 pav. Vandens Zenklo pridéjimo algoritmas naudojant adaptyvy vandens zenklinimo metodg

Vandens Zenklo jterpimo procesas:

e Pirmo lygio skaitmeniné bangeliy transformacija (angl. Digital Wavelet Transformation

arba DWT) pritaikoma antrai garso jraso daliai X,. Ji gaunama naudojant Haro bangeliy

filtra.

33




3.2.2.

e Gauti zemo daznio bangeliy koeficientai segmentuojami j 2-D matricos blokus.
Kiekvienam blokui paskaic¢iuojama SVD.

e Kiekvienam blokui skai¢iuojami reikalingi koeficientai: vektoriaus norma, standartinis
nuokrypis.

e Norint padidinti tvirtumg ir sumazinti iSkraipymus naudojamas adaptyvus kvantavimo
zingsnio pasirinkimo metodas, kuris yra geresnis negu nustatyto kvanto Zzingsnio
naudojimas.

e Kiekvienas vandens Zenklo bitas w(i,j) pridedamas naudojant kvantavimo indekso
moduliacija.

e Pritaikoma atvirkstiné SVD ir gaunama modifikuoty bloky matrica.

e Pertvarkomas garso signalas i$ visy modifikuoty bloky [7] . Atliekama atvirkstiné DWT

ir gaunamas pazenklintas garso signalas X.

Vandens Zenklo iSgavimas

Norint surasti tikslig garso jraSo vandens Zenklo vieta, pirmiausiai reikia i§ garso signalo i§gauti

jterpta sinchronizavimo koda. Sis metodas naudoja standarting kadry sinchronizacijos technologija

taikomg skaitmeninéms komunikacijoms.

Sinchronizacijos kodo paieska:

Nustatomas gauto pradinio signalo indeksas.
I$skleidziama informacija jterpta pavyzdziuose.

Skaic¢iuojamas i8skleisto ir originalaus sinchronizacijos kodo panaSumas:

(3.9)

p(v; ﬁ) = 25]:11;(1)17(1) ]
JE, v 3, 20

Cia v ir ¥ - atitinkamai originalus ir i$skleistas sinchronizavimo kodas. Jeigu tas santykis tarp Siy

dydziy yra lygus arba didesnis nustatytam jautrumui e, tada ¥ laikomas sinchronizacijos kodu ir

praleidZiamas sekantis Zingsnis.

Vandens zenklo nuskaitymas:

Naudojant sinchronizacijos kodo paieSkos metoda nustatoma vandens Zenklu pazyméto
garso jraSo pradzios pozicija (angl. beginning position).

Pritaikoma pirmo lygio skaitmeniné bangeliy transformacija naudojant Haaro bangeliy filtra
garso jraSo daliai po pradinés pozicijos.

Gauti zemo daznio bangeliy koeficientai segmentuojami j 2-D matricos blokus.

IS kiekvieno bloko nuskaitoma po vandens zenklo bitg ir i§ jy suformuojamas paveikslélis.
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3.2.3. Praktiniai rezultatai ir jy aptarimas

Klausymo testas:

Sis testas apibiidina mogaus galimybe atskirti paZzenklinta vandens Zenklu garso jrasa nuo
originalaus. Kuo mazesné¢ atskyrimo galimybé, tuo zenklinimo metodas optimalesnis. Norint
iSbandyti pateikta garso vandens Zenklinimo algoritma buvo pasitelktas dvejopas testas. Paprastas
zmogaus klausymo testas, bei signalo su triukSmu santykio (angl. signal to noise ratio)

skai¢iavimas. Vandens Zenklui buvo naudojamas dvejetainis vandens Zenklas pateiktas 3.3

=

3.3 pav. Dvejetainis vandens zenklas [18]

paveiksle.

3.2 lentelé Gauti klausymo testo rezultatai[18]

Muzikos stilius SNR, dB Vidutinis MOS
Klasikiné 26,84 4,6
Kantri 25,13 45
Bliuzas 23,01 4,4
Dziazas 24,76 4,5
Pop 22,11 43

Klausymo testo rezultatai buvo vertinami penkiabaléje sistemoje. 5 balai reiskia, kad vandens
zenklo garsui padaryti pokyciai negirdimi, 0 1 — pasaliniai garsai labai erzinantys. Signalo ir
triukSmo santykis skai¢iuojamas pagal 3.8 formulg.

Gauti bandymo rezultatai pateikti 3.2 lenteléje. Signalo ir triuk§mo santykiui vir§ijant 20 dB
gautas rezultatas atitinka IFPI standartg. Kaip matome i§ rezultaty lentelés visiems muzikos stiliams
garso vandens Zenklinimo algoritmas iSskiriant vieng reik§mg i$ bangeliy srities virSijo 20 dB, taip
pat i$ klausymo testo rezultaty galima spresti, kad pazenklintas garso jrasas praktiSkai neatskiriamas
ji klausan¢iam zmogui.

Vandens Zenklinimo tvirtumo testas:

Garso vandens zZenklo tvirtumas, tai savybé biiti atpazintam ir po jvairaus iSorinio poveikio
garso jraSui. Garso apdorojimo bandymai atlikti naudojant Adobe Audition 1.0 programing jrangg.

Panaudoti bandymo metodai:

a) Papildomas Baltasis Gauso triukSmas: Baltasis Gauso triukSmas jterpiamas j garso jrasa

tol, kol jo signalo su triuk§mu santykis pasiekia 20 dB riba.
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b) Diskretizacijos daZnio keitimas (angl. resampling): garso signalo su jterptu vandens
zenklu diskretizacijos daznis yra 44,1 kHz, kuris kei¢iamas | 22,05 kHz ir véliau daznis
atstatomas atgal j 44,1 kHz.

¢) Zemuy daZniy filtravimas: naudojamas antros eilés Butervorto (angl. Butterworth) filtras,
kurio nukirtimo daznis yra 11025 Hz.

d) Perkvantavimas (angl. Requantization): 16 bity pazenklintas vandens zenklu garso
signalas kvantuojamas j 8 bity signalg ir vél grazinamas pradinis bity skaicius.

e) MP3 suspaudimas 64 kbps: pritaikomas MPEG-1 tre¢io sluoksnio suspaudimas.
Pazymétas garso jraSas suspaudziamas iki 64 kbps bity daznio, o tada iSskleidziamas atgal |
WAVE formata.

f) MP3 suspaudimas 32 Kkbps: pritaikoma MPEG-1 trecio sluoksnio suspaudimas.
Pazymétas garso jrasas suspaudziamas iki 32 kbps bity daznio, o tada i$skleidZziamas atgal i
WAVE formata.

g) ISkarpymas: i§ garso jraSo paSalinami 5 segmentai turintys po 100 pavyzdziy (angl.
samples) ir jie pakei¢iami tokiais paciais, tik paveiktas zemy dazniy filtravimo bei iSorinio
baltojo Gauso triukSmo.

h) Aido pridéjimas: pridedamas aidas su 98 ms vélavimu bei 41% nykimu.

i) TriukSmy Salinimas (angl. Denoising): pazyméto garso jraso triukSmai Salinami

naudojant ,,Hiss removal* funkcijg programoje GoldWave.

Norint jvertinti skirtumus tarp originalaus garso jraso pazyméto binarinio atvaizdo vandens
zenklu bei tokio pat jraSo tik apdoroto paminétais metodais, naudojamos dvi pagrindinés sgvokos:
normalizuota koreliacija (angl. normalized correliation) i$ 3.6 formulés bei bity klaidy norma (angl.
bit error rate) i3 3.7 formulés. Jeigu NC(W, W) yra artimas 1, tada W ir W ir labai panasis. Jei
NC (W, VT/') yra artimas 0, tada panasumas tarp W ir W labai mazas.

Bity klaidy norma naudojama apibudinti vandens zenklo klaidingy bity dalj, po garso signalo
apdorojimo operacijos. 3.3 ir 3.4 lentelése reprezentuojami rezultatai, gauti atliekant garso vandens
zenklo atsparumo testus naudojant aptartus apdorojimo metodus. Matoma, kad pasirinktas vandens
zenklinimo algoritmas turi didel¢ normalizuotg koreliacijg ir mazus bity klaidy lygius, tai aiskiai
parodo, kad pasirinktas vienos reikSmés i§ bangeliy srities iSskyrimo algoritmas puikiai veikia pries

Ivairius garso apdorojimo metodus.
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3.3 lentelé Dziazo garso jraso pazyméto vandens Zenklu apdorojimo rezultatai [18]

Atakos tipas NC BER, % Nuskaitytas vandens Zenklas
Jokios atakos 1 0 *
Baltasis Gauso 1 0

triukSmas *
Diskretizacijos 0,9854 2 .
daznio keitimas -*
Zemy dazniy filtras 0,9993 0 *
Perkvantavimas 1 0 i
MP3 64 kbps 0,9980 0 i
MP3 32 kbps 0,9907 1 i
Aidas 0,9847 2 _ —a. *
Triuk§my filtravimas 0,9634 5 . E i

3.3 lenteléje pateiktas dZiazo garso jraSo paZymeéto binarinio atvaizdo vandens Zenklu,
apdorojimo rezultatai. 1S jy matoma, kad neatlikus jokio garso signalo apdorojimo, pridéjus baltajj
Gauso triukSma, nukirpus dalj signalo ar perkvantavus rezultatai iSlicka tokie patys: normalizuota
koreliacija lygi 1, o bity klaidy norma yra O, tai yra idealus atvejis. Atsiradus originalaus ir
nuskaityto vandens zenklo nepanasumams, normalizuota Koreliacija mazéja, o bity klaidy norma
did¢ja. Stebint kitus lentel¢je pateiktus rezultatus matoma, kad atlikus garso signalo apdorojima
rezultatai iSliko artimi idealiems. DidZiausi pakitimai fiksuojami Salinant triukSmus, kur NC =
0,9634, o BER = 5. Taciau ir su tokiais gautais rezultatais binarinis atvaizdas nesunkiali
atpazjstamas.

IS garso vandens Zenklo apdorojimo rezultaty pateikty 3.4 lentel¢je galima spresti, kad deél

iSorinio poveikio garso signalui, atsirandantys nesutapimai priklausomi ir nuo muzikos stiliaus.
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Visumoje klaidy pasitaiké labai nedaug. Pats blogiausias rezultatas buvo klasikinés muzikos garso
jrasui pridéjus aida, tai yra NC = 0,9442, o BER = 8.

3.4 lentelé Ivairiy muzikos stiliy garso jrasy pazyméty vandens Zenklu apdorojimo rezultatai [18]

Muzikos stilius Atakos tipas NC BER, %
Klasikiné Jokios atakos 1 0
Baltasis Gauso triuk§mas 1 0
Diskretizacijos daznio keitimas 0,9974 0
Zemy dazniy filtras 0,9987 0
Perkvantavimas 1 0
MP3 64 kbps 1 0
MP3 32 kbps 1 0
Aidas 0,9442 8
Triuk$§my filtravimas 1 0
Kantri Jokios atakos 1 0
Baltasis Gauso triuk$mas 1 0
Diskretizacijos daznio keitimas 0,9947 1
Zemy dazniy filtras 0,9980 0
Perkvantavimas 1 0
MP3 64 kbps 1 0
MP3 32 kbps 0,9941 0
Aidas 0,9934 1
Triuk$my filtravimas 0,9974 0
Bliuzas Jokios atakos 1 0
Baltasis Gauso triuk§mas 1 0
Diskretizacijos daznio keitimas 1 0
Zemy dazniy filtras 1 0
Perkvantavimas 1 0
MP3 64 kbps 1 0
MP3 32 kbps 0,9980 0
Aidas 0,9907 1
Triuk§my filtravimas 1 0
Pop Jokios atakos 1 0
Baltasis Gauso triuk§mas 1 0
Diskretizacijos daznio keitimas 1 0
Zemy dazniy filtras 1 0
Perkvantavimas 1 0
MP3 64 kbps 1 0
MP3 32 kbps 1 0
Aidas 0,9960 1
Triuk$my filtravimas 1 0

Siame poskyryje aptartas adaptyvus garso Zenklinimo vandens Zenklu algoritmas, kurio esmé
vienos reikSmés gavimas 1§ bangeliy srities naudojant sinchronizacijos koda. Vandens Zenklo
duomeny bitai jterpiami ] originalaus garso jraso atskiras bangeliy bloky reikSmes. Eksperimenty
rezultatai parodo, kad pazymeéti garso jrasai yra praktiskai neatskiriami nuo originaliy juos
atitinkanCiyjy. Vandens zenklo aptikimas yra efektyvus ir nematomas, nors tam ir reikia
kvantavimo parametry, taCiau nebitina turéti originalaus garso signalo. Pateiktas algoritmas yra
labai atsparus MP3 suspaudimui, iSkarpymui, Zzemy dazniy filtravimui, triukSmy pridé¢jimui,

diskretizacijos daznio keitimui, aidui.
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3.3. Garso jraso Zenklinimas binarinius atvaizdu naudojant diskreciaja bangeliy
transformacija

Siame poskyryje aptariamas dar vienas garso vandens Zenklinimo algoritmas naudojantis
diskreCigja bangeliy transformacijg. Toks transformavimas iSskaido neSantjjj signalg ] keleta
skirtingy daliy ir taip suteikia galimybe algoritmo naudotojams atrasti labiausiai tinkamas garso
signalo dalis ir j jas jterpti vandens Zenklo bitus. Pateikiamame algoritme naudojama Zemy dazniy

garso jraso dalis, kad atsparumas bei garso jraso kokybé nenukentéty.

3.3.1. Vandens Zenklo jterpimas

Binarinio atvaizdo vandens Zenklo jterpimo j garso jrasa procedira susideda i$ trijy pagrindiniy
operacijy: vandens zenklo pirminio apdorojimo, diskreciajai bangeliy transformacijai reikalingo
garso signalo daznio i$skyrimo ir vandens Zenklo jterpimo j garso signalo koeficientus, kurie gauti
atlikus DWT. Visa tai galima suskaidyti j $iuos Zingsnius:

e Nespalvotas vandens Zenklui naudojamas paveikslélis iSreiSkiamas kaip dviejy
dimensijy matrica , kurios dydis M1 X M2

e Dviejy dimensijy paveikslélio matrica yra konvertuojama j viendimensj vektoriy W ,
kurio ilgis M1 x M2.

e Atliekama vienos dimensijos vektoriaus W normalizacija dalinant kiekvieng elementg i§
255.

e Kairiajam stereo garso jraSo kanalui pritaikoma antro lygio diskre€ioji bangeliy

transformacija. DWT operacija sukuria vienos dimensijos sritis pateiktas 3.4 paveiksle.

A2 D2 D1

3.4 pav. Atlikus dviejy lygiy DWT operacijg gautos i$¢jimo signalo sritys [19]

Cia A2 - aproksimacijos sritis, D1 bei D2 - pirmo ir antro lygio detaliy sritys.
e [ antro lygio kairiojo kanalo detaliy sritj D2 jterpiamas normalizuotas vandens zenklo

vektorius W,. Vandens zenklo jterpimo procediira sukuria antro lygio sritis (WD2).

3.3.2.  Vandens Zenklo atpazinimas turint jau paZenklinta garso jrasa

Vandens zenklo nuskaitymo operacija skirta garso jraso savininkui i§gauti vandens Zenklg i$ jo
paZzyméto garso jrao. Si procediira reikalauja Ziniy apie originaly jra$a bei vandens zenklo savybes.
Zinant visa tai galima atpazinti patj vandens Zenkla. Binarinio atvaizdo vandens Zenklo atpaZzinimas
yra visiSkai atvirkStinis jo jterpimui procesas ir susideda i$ §iy Zingsniy:

e Originaliam ir pazenklintam garso jraSui pritaikoma dviejy lygiy diskrecioji bangeliy
transformacija. Kiekvienas i$ jy sukuria vieng apytiksle ir dvi detalias dalis.
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e Apskaiciuojamas vandens zenklinimo vektorius W;.

e Wt dalijamas i§ vandens zenklo stiprinimo faktoriaus o ir gaunamas normalizuotas
vandens Zenklo vektorius Wn.

e Wn dauginamas i§ 255 ir taip pakei¢iamas originalus nespalvotas vandens Zzenklo
paveikslélis.

e Gautas W Kkonvertuojamas atgal j dviejy dimensijy matricg, kuri ir apibtdina

paveikslél;.

3.3.3. Praktiniai algoritmo bandymu rezultatai

Praktiniams tyrimams naudojami WAV formato 11 sekundziy trukmés garso failai. Kiekvienas
i§ jy diskretizuotas 44,1 kHz dazniu ir kvantuotas iki 16 bity per pavyzdj (angl. Sample). Garso
failai yra stereo, turintys kairj ir desinj kanalus. Vandens zenklui naudojamas 108 x 57 dydzio

nespalvotas paveikslélis pateiktas 3.5 paveiksle. Binarinio atvaizdo dydis buvo pasirinktas pagal

L.

3.5 pav. Originalaus vandens Zenklo paveikslélis [19]

garso failo ilg;.

Garso vandens Zenklo algoritmo savybés vertinamos pagal du pagrindinius rodiklius: slaptuma
arba kitaip vandens Zenklo nepastebimuma bei atsparuma apdorojimui.

Vandens Zenklo slaptumas, tai savybé vandens zenklui likti neiSgirstam ir nepastebétam
Klausytojo. Ji yra matuojama signalo — triuk§mo santykiu (angl. signal to noise ratio arba SNR).

3.6, 3.7, 3.8 ir 3.9 paveiksluose pateikiami garso originaliy ir pazyméty binarinio atvaizdo
vandens zenklu garsy signalogramy atvaizdai. Nagrinéjant pacias signalogramas akivaizdziy

skirtumy nepastebime.

'.-8
Z 07
)
<
0
_D-‘l 1 1 1 ] 1 ] .
0 0.5 1 15 2 25 3  Laikas
w10

3.6 pav. Originalus instrumento garso jrasas [19]
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3.7 pav. Pazymétas vandens zenklu instrumenty garso jrasas [19]

Palyginus 3.6 ir 3.7 paveiksluose pateiktus garso jraSo signalus skirtumas beveik nematomas,

tai reiSkia, kad jterptas vandens Zenklas mazai pakeité pati garsa.

9
£ 1
Q.
CIRY-
0
1 i b TR |
I 0.5 1 1.6 2 5 3 Laikas
3 x 10°
E 3.8 pav. Originalus pop muzikos garso jrasas [19]
&1
<
0.5
0
0.5
y |mLuMIthMlMIM“Iﬂ“L; Ludibi i, “'I b |
0 0.5 1 15 2 25 3 lalkas

w10

3.9 pav. Pazymétas vandens zenklu pop muzikos garso jrasas [19]

Taip pat buvo atliktas ir klausymo testas. Jame dalyvavo 5 asmenys. Pirmiausia klausytojams
buvo pateikti originalus ir pazenklintas garso jrasai ir jie turéjo nurodyti ar jauciamas kazkoks

skirtumas tarp siy signaly. Rezultatus matome 3.5 lenteléje.
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3.5 lentelé klausymo testo rezultatai [19]

Muzikos stilius SNR, dB MOS
Instrumentiné 28,5525 50
Pop 25,0314 50

MOS (angl. Mean Opinion Score) - nuomonés taskai. Jie gali bati skiriami nuo 1 iki 5. 1 taskas

reiskia, kad garso jrasai visiskai skirtingi ir tai gali iSgirsti paprastas klausytojas, o 5 — garso jrasy

skirtumo i$girsti nejmanoma.

Kita pagrindiné testuoto vandens Zenklinimo algoritmo veiksnumo savybé yra vandens zenklo

atsparumas garso signalo apdorojimui ar kitam iSoriniam poveikiui. Testavimas atliktas naudojant

Adobe Audition 3 programing jrangg. Originalaus ir pazenklinto signaly panaSumas skai¢iuojamas

pagal 3.6 formule. Siuo atveju normalizuota koreliacija NC zymima Zenklu p. Zemiau pateikti gauti

bandymy rezultatai:

IL.C

Pridedamas rikas
(p=0.963)

Stiprinimas
(p=0915)

Pakeitimas
(p=0.973)

IL.©

Pridedamas triuk&mas 20dB

(p=0.968)

Glodinimas

(p=0939)

&

Exfra stereo
(p=10.971)

LG

Aido ataka
(p = 0.966)

&

Statitkumas
(p = 0.950)

L@

Nulio susikirtimo

(p=0.970)

3.10 pav. Isskleisto vandens zenklo i§ instrumentinio garso jra§o biisenos

po Adobe Audition apdorojimo [19]

42




E o @ E a @ i
Pridedamas ritkas Pridedamas triukimas 20dB Aido ataka
(p=0.944) (p=0938) (0 = 0.06)

ity : . |
V - AN ‘
JL. (G JL
| % a 7 ; =}
Glodinimas Statiskumas
(p=0910) (p = 0.940)

Pakeitimas Extra stereo Nulio susikirtimo
(p=0.732) (p = 0.870) (p = 0.020)

3.11 pav. Isskleisto vandens Zenklo i§ pop garso jraso biisenos po Adobe Audition apdorojimo [19]

3.10 ir 3.11 paveiksluose matomi isskleisti vandens Zenklo paveiksléliai po garso jraso
apdorojimo jvairiais metodais, po kiekvienu i§ jy pateikti panaSumo ] originalg jverc¢iai. I§ 3.10 ir
3.11 paveiksluose pateikty rezultaty matoma, kad garso signalo apdorojimas turéjo didesnj poveikj
pop garso jrase pasléptam vandens zenklui, negu Zymeniui jterptam ] instrumenting muzikg. Taip
yra todél, kad pop muzika yra gerokai sudétingesnés formos ir aukstesniy dazniy signalas, tad ir
menkas triukSmas jam turi didelés jtakos. Apdorojus instrumentinés muzikos jrasg gauti
paveiksleliai maZzai skiriasi nuo originalo ir yra lengvai atpaZjstami. Abiejy signaly panaSumo
jvertis p negautas mazesnis negu 0,915. Gerokai prastesni rezultatai gauti su pop muzikos garso
jraSu. Atlikus aido pridéjimo bei nulio susikirtimo atakas vandens Zenklas tapo visiSkai
neatpazjstamas, taip pat didelis poveikis padarytas atliekant pakeitimo atakg. Tai ir yra pagrindiniai

Sio algoritmo trikkumai.

3.4. Normuotos erdvés, negirdimas garso vandens Zenklinimo algoritmas
naudojant diskrecia bangeliy transformacija

Siame poskyryje pristatomas negirdimai j garsa jterpiantis vandens Zenkla algoritmas.
Pirmiausiai uZSifruotas binarinis paveikslélis kaip vandens zenklas jterpiamas ] garso signalo
segmentuoty diskrecios bangeliy transformacijos koeficienty vektoriy normas. [terpimo procesas
vykdomas naudojant kvantavimo indeksy moduliacijg su pasirinktu kvantavimo zingsniu. Paskui
pazenklintas garso signalas testuojamas su 10 tipy jvairiy ataky, po apdorojimo iSskleidZziamas

vandens zenklas, analizuojami rezultatai.
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3.4.1. Vandens Zenklo jterpimo algoritmas

3.12 pav. matome pristatomg vandens zenklo jterpimo algoritmg. Detalus algoritmo apraSymas
yra toks:
1. Originaliam garso signalui pritaikoma antro lygio diskre¢ioji bangeliy transformacija su 4
Daubeso (angl. Daubechies) koeficientais (db4).
2. Aproksimacijos komponentai dalijami § M X M nepersidengianciy kadry. Kiekvienas 1§ kadry
gali talpinti po vieng binarinio atvaizdo vandens Zenklo, kurio dydis M X M bitg. Naudojama tik
ketvirtadalis koeficienty, nes vandens zenklas jterpiamas tik 1/4 garso jraso ilgio dalj.
3. Kiekvienam gautam kadrui skai¢iuojama vektoriaus norma.
4. Skai¢iuojami kvantavimo indekso moduliacijos parametrai.
5. Panaudojus Arnoldo transformacijg yra gaunamas uzSifruotas vandens Zenklo paveikslélis, kuris

jterpiamas j originaly garso jrasa naudojant kvantavimo indekso moduliacija.

Originalus garso signalas
X

l

‘ Atlliekam 2 Iygio DWT

|

Segmentuojam aproksimacijos
koeficientus { M x M kadru

L J

< i=MM? Tap
Ne
Y T, = aqn
Rekonstruojam M x M Pritaikom norma i -tam Vandens zenldt_} paveikslelis
modifikuotus kadrus kadmui W su M x M bity
¥ i
Adliekam 2 Iygio terpiam i - t3 - Amoldo transformacija
atvirkitine DWT randens Fenklo bita
Vandens Zenklu

Y
Pritaikom atvirkiting
norma 1 - tam kadr

pazenklintas garso jrasas

i=itl

3.12 pav. Negirdimo vandens zenklo jterpimo algoritmas naudojant diskrecig bangeliy transformacijg ir

kvantavimo indekso moduliacija [20]

6. IS modifikuotos vektoriaus normos gaunamas modifikuotas kadras.

7. Pertvarkomi aproksimacijos koeficientai ir jie sujungiami kartu.
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8. Atlickama dviejy lygiy atvirkStiné bangeliy transformacija aproksimacijos komponentams.

Gaunamas vandens zenklu pazymétas garso jrasas X .

3.4.2.  Vandens Zenklo nuskaitymo algoritmas

3.13 pav. pateiktas algoritmas, skirtas nuskaityti vandens Zenklg i§ garso jraso, pazyméto pagal
anksciau pateikta algoritma (3.12 pav.).
1. Atliekama 2 lygio diskrecioji bangeliy transformacija vandens zenklu pazymétam garso jrasui X'.
Gaunami aproksimacijos komponentai, kurie yra padalinti pagal binarinio atvaizdo matmenis
M X M.
2. Kiekvienam vektoriui pritaikoma vektoriaus norma.
3. I§ kiekvieno kadro nuskaitoma po vieng vandens zenklo bita. Jie yra rekonstruojami | M x M
matrica.

4. Atlikus atvirksting Arnoldo transformacijg gaunamas dvejetainis paveikslélis.

PaFenklintas vandens
Zenklu garso signalas X

h 4
‘ Atliekam 2 lygio DWT ‘

h 4
Segmentuojam aproksimacijos
koeficientus { M x M kadm

A

e T Ta
< i=sMM?
Ne
. L] ¥ :
Rekonstruojam M x M vandens Pritaikom norma
Zenklo bitus i-tam kadn
h 4 h J
Atvirkitiné Arnoldo Iiskleidiziam i-ta vandens
transformacija Zenklo bita
v k4
Vandens Zenklo paveikslélis it
i& M x M bimy

3.13 pav. Negirdimo vandens zenklo i§skleidimo algoritmas naudojant diskrecig bangeliy transformacijg ir

kvantavimo indekso moduliacija [20]

3.4.3.  Algoritmo testavimo rezultatai

Bandymai atlikti naudojant Matlab 7.10 programing jrangg. Apdorojimui pasirinktas 16 bity

garso signalas ,,original.wav®, kuris trunka 10 sekundziy, 0 jo diskretizacijos daznis 44,100 Hz.
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Vandens Zenklui naudotas binarinis paveikslélis, kurio tasky skaiCius MXxM=32x32=1024.
Vandens Zenklo Sifravimui panaudota Arnoldo transformacija.

Algoritmo bandymams pritaikytos $ios apdorojimo procediiros:
1. Baltasis Gauso triukSmas (angl. Additive white Gaussian noise): baltasis Gauso triukSmas
pridedamas prie pazenklinto vandens zenklu garso jrasu su 18 dB SNR.
2. Gauso zemy dazniy filtras (angl. Gaussian Low-pass filter): simetriskas Gauso zemy dazniy
filtras su standartiniu nuokrypiu Sigma = 0,3.
3. Kaizerio zemy dazniy filtras (angl. Kaiser Low-pass filter): zemy dazniy filtras su filtravimo
intervalu nuo 10 kHz iki 12 kHz. Garso diskretizacijos daznis 44,1 kHz.
4. Garso diskretizacijos daznio keitimas (angl. Resampling): kei¢iamas pazenklinto vandens Zenklu
garso jraSo diskretizacijos daznis i§ originalaus 44,1 kHz j 22,05 kHz ir atgal j 44,1 kHz.
5. Kvantavimo keitimas (angl. Requantizing): 16 bity pazenklintas vandens Zenklu garso jraSas
kvantuojamas ] 8 bitus ir atgal i 16.
6. MP3 suspaudimas (angl. MP3 compression) j 32 kbps arba 16 kbps: MPEG-1 layer-3
suspaudimas pritaikomas vandens Zenklu pazymétam garso signalui, taip pakei¢iamas garso jraso
formatas 1§ wav | mp3 bet atgal vél | wav.
7. Aidas (angl. Echo): aidas su 100 ms vélnimu bei 40 % slopinimu pridedamas pazenklintam
vandens Zenklu garso jraso signalui.
Bandymo rezultatai:

3.6 lentelé Normuotos erdvés, negirdimo vandens Zenklinimo algoritmo testavimo rezultatai atlikus

apdorojimo procediras i§ pateikto saraso [20]

Atakos tipas NC BER, % Nuskaitytas vandens zenklas
Jokios atakos 1,0000 0,00 .
4
Baltasis Gauso triuk§mas 1,0000 0,00 .
4
Gauso zemy dazniy 1,0000 0,00 .
filtras 4
Kaizerio zemy dazniy 1,0000 0,00 .
filtras ¥)
Diskretizacijos  daznio 1,0000 0,00 .
keitimas ¥
Perkvantavimas 1,0000 0,00 a3
4
MP3 32 kbps 1,0000 0,00 a3
4
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MP3 16 kbps 1,0000 0,00

%

Aidas

1,0000 0,00

*

3.7 lentelé Normuotos erdvés, negirdimo vandens Zenklinimo algoritmo objektyvaus jvertinimo skirtumas ir

signalo — triuk§mo santykis[20]

ODG SNR, dB

Pristatytas algoritmas -0,53 22,46

3.5. Neturintis nuostoliy garso Zenklinimo binariniu vandens Zenklu algoritmas

naudojantis alfa statisting moduliacija

Algoritmo jgyvendinimui panaudota alfa statistiné moduliacija. Ji skirta jterpti ir nuskaityti

vandens Zenklo bitus. Sis metodas gali veikti ir atvirk§tiniu principu, istrinti vandens Zenkla bei

atkurti garsa, kuris yra labai panasus originaliam nezymétam garsui.

3.5.1.

1.
2.

Viso vandens Zenklo jterpimo procesas

Pritaikoma 3.1.1 skyrelyje apraSoma Arnoldo transformacija.

Gautas uZzSifruotas binarinis paveikslélis konvertuojamas  vienos dimensijos masyva, taip
padidinama sistemos klaidy aptikimo tikimybé. Si bity eilé yra kopijuojama pagal
pertekliaus faktoriy r.

Pristatytas algoritmas naudoja 16 bity Barkerio kodg sinchronizacijai, nustatyti paslépty
vandens Zenklo bity vietas.

Garso apdorojimo etape pirmiausiai originalus signalas suskaidomas j nepersidengiancius
kadrus, kuriy dydis M pavyzdziy. Jei X = (x(1),x(2),...,.x(N)) apibiidina originaly garso
signala, kurio dydis N, kur x(i)€(-1,0; +1,0) pavyzdziy reik§més normalizuojamos duotame
intervale.

Kadangi iSkraipymai girdimi tyliose garso jraso vietose, tai jos praleidZiamos ir vandens
zenklo bitai jterpiami tik ten, kur egzistuoja garsas.

Nusprendziama kokia bus poslinkio reik§mé, naudojama jterpimo etape S = SO. Sis S yra
priklausomas nuo reikalingos maziausios signalo — triukSmo reikSmeés po vandens Zenklo
Jterpimo. Jis taip valdo vandens Zenklo slaptuma.

Naudojama 2 lygio diskrecioji bangeliy transformacija pritaikant Haaro bangeles. Gauti

koeficientai atskiriami ir pasirenkamos tik zemo daznio garso dalys.
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8.

10.
11.

3.5.2.

Pasirinktas garso kadras suskaidomas j du skirtingus rinkinius A ir B, tada pagal 2.12
formulg skaiCiuojama statistika ,,a”“. Vandens Zzenklo bitai jterpiami naudojant
,,0° moduliacija aptartg anksciau.

Sujungiant visus kadrus paeiliui pertvarkomas pazymétas garsas. Sio jrago signalo ir
triukSmo santykis skaiiuojamas ir lyginamas su numatyta SNR ir poslinkio reikSme ,,S* bei
kei¢iamas pagal tai.

Atliekama atvirkstiné 2 lygio bangeliy transformacija.

Sukuriamas unikalus vandens Zenklo raktas ir paskirstomas per visg garso jraSg. Jam
naudojami skirtingi jterpimo proceso faktoriai: energijos ribos faktorius ,,Eq", pertekliaus
faktorius ,,r*, pasirinkta zingsnio reik§mé ,,S*, Arnoldo transformacijos parametrai ir t.t. Tik

turédamas raktg vartotojas gali paSalinti vandens zenklg i§ garso jraSo su maziausiai

iSkraipymais.

(_ Sinchronizacijos kodas ]
|Binarinis I 3 Arnoldo Galutiné vand
vandens Ienklas transformacija % Pertekliaus i:nllil:;n:i:a';ileens
(f) pridéjimas (r) u

Originalus Segmentacijaj | y] Tvliy kadry
garsas kadrus atmetimas

|terpimas

PaZenklinto garso
jraso pertvarkymas

Slapto vandens

Zenklo kodo
generavimas

3.14 pav. Vandens Zenklo jterpimas naudojant alfa statistinés moduliacijos metoda [21]

Viso vandens Zenklo nuskaitymo procesas

Garso vandens Zenklo nuskaitymo proceso schema pateikta 3.16 paveiksle. Sis veiksmas yra

visiSkai atvirkstinis aptartam garso Zyméjimui. Visi reikalingi parametrai gaunami i§ slapto rakto.
Garso signalas suskaidomas ] nepersidengiancius kadrus, kuriy dydis M pavyzdziy. Tylieji kadrai
atmetami ir pasirenkami tik tie , kuriuose uzkoduotas signalas. Skirtumo reikSme ,,a* skaiiuojama
CA2 koeficientams, kurie pasirinkti kiekvienam garso kadrui diskreciyjy bangeliy srityje. Jeigu
skirtumo reikSmé ,,0° nepatenka j ribas, tada nuskaitytas bitas = ,,1” ir CA2 reikSmés gali buti
atstatytos j pradine biiseng. Jeigu skirtumo reik§mé ,,a patenka j nustatytas ribas tada gautas bitas =
,,0¢. Siuo bty vandens zenklo bitus galima i$skleisti kartu su sinchronizacijos kodu. Kai tik visi
vandens zZenklo bitai nuskaitomi, tada jis gali biiti atstatytas i prading forma, o garso kokybeé

pagerinta sumazinant iSkraipymus.
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Netyliy

5 — Parametro
|Va!-|der.|: fenklu I | Segmentaciiai| y\adry v Vandens CA2 signalo
paiymetas garsas| || kadrus pasirinkimas ckaigiavimas ze“:“_'t atstatymas
nuskaitymas —I

Slaptas
raktas WK

Garso su

padidintu SNR
atstatymas

3.15 pav. Vandens zenklo nuskaitymas naudojant alfa statistinés moduliacijos metoda [21]

3.5.3.  Algoritmo bandymai

Algoritmo veikimo vertinimui pagal 3.14 ir 3.15 paveiksluose pateiktus algoritmus panaudota
30 skirtingy tipy mono garso signaly, kuriy trukmé yra 20 sekundziy. Siy CD kokybés garso signaly
diskretizacijos daznis 44,1 KHz, o raiSka — 16 bity. Nuosavybés informacijos identifikavimui
panaudotas vandens zenklo paveikslélis, kurio dydis 32 x 32. Pertekliaus faktorius pasirinktas r = 3.

Kokybé matuojama signalo ir triuk§mo santykiu, kuris jau aptartas anksciau. Bandymo
rezultatai pateikti 3.8 lenteléje.

3.8 lentelé Garso jraso kokybé ji pazyméjus binariniu paveiksléliu naudojant alfa statisting moduliacija [21]

Vandens zenklu pazymétas Atstatytas garsas panaudojus Atstatytas garsas panaudojus
garsas SNR, dB nuskaityta vandens zenklg originaly vandens zenkla
SNR, dB SNR, dB
33,14 46,47 80,44

Vandens Zenklo tvirtumui nustatyti buvo atlikti bandymai apdorojant garso jrasa. Apdorojimui
panaudotos atakos bei gauti rezultatai pateikti 3.9 lenteléje.

3.9 lentelé Nuskaityto naudojant alfa statistinge moduliacija vandens Zenklo kokybé po garso signalo
apdorojimo [21]

Tvirtumas

Apdorojimo/atakos tipas

BER, % NC
Jokios atakos 0,0 1,00
Baltasis triukSmas 9,2 0,92
Diskretizacijos daznio keitimas (22,05 kHz) 4,79 0,89
Diskretizacijos daznio keitimas (11,025 kHz) 9,25 0,76
Diskretizacijos daznio keitimas (8,00 kHz) 12,18 0,64
Perkvantavimas (8 bitai) 0,0 1,00
Perkvantavimas (24 bitai) 0,0 1,00
Zemy dazniy filtras (22,05 kHz) 9,11 0,82
MP3 48 kbps 13,30 0,75
MP3 32 kbps 16,44 0,69
Amplitudés modifikavimas (padidinta 0,2) 4,00 0,91
Amplitudés modifikavimas (padidinta 0,4) 5,18 0,89
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4. OPTIMALAUS ALGORITMO PASIRINKIMAS

Optimalaus ir labiausiai tinkamo garso jraso zyméjimo binariniu atvaizdu algoritmo
pasirinkimas priklauso nuo keleto i§ jau anksCiau aptarty pagrindiniy veiksniy: vandens zenklo
tvirtumo (angl. Watermark robustness) ir suvokimo aiSkumo (angl. Perceptual transparency). Be
to, muzikos pramonei reikalingas garso zyméjimo metodas, kuris turéty minimalig jtakg garso jraso

kokybei ir biity maksimaliai atsparus jvairaus tipo garso atakoms.

4.1. Algoritmy savybiu jvertinimas

Pristatyti algoritmai yra iStestuoti ir bandymy rezultatai taip pat pateikti 3 skyriuje. Siuos
rezultatus lyginant yra renkamas apibiidintas savybes labiausiai atitinkantis algoritmas. Pagrindiniai
jverciai bus 3.1.3 skyrelyje pateikti algoritmo vertinimo kriterijai: normalizuota koreliacija, signalo
ir triuk§mo santykis, bity klaidy norma, objektyvaus jvertinimo skirtumas. Palyginimui iSrinkti
rezultatai su analogiskais panaudotais apdorojimo metodais ir sudaryta 4.1. lentelé.

4.1 lentelé Garso jraSo Zenklinimo binariniu atvaizdu algoritmy aptarty literatiiros apzvalgoje bandymy

rezultatai
Atakos tipas Adaptyvus Algoritmas Normuotos Neturintis nuostoliy
algoritmas naudojantis erdves, ir naudojantis
naudojantis diskreciaja negirdimas ,,0° statisting
vienetinés vertés bangeliy algoritmas [20] moduliacijg
iSskyrima [18] transformacija algoritmas [21]
[19]
Jokio atakos NC=1 NC=1 NC=1
BER =0 % ] BER =0 % BER=0%
Baltasis Gauso NC=1 NC = 0,938 NC=1 NC =0,92
triukSmas BER=0% BER =-% BER=0% BER=9,2%
Gauso zemy dazniy | NC =0,9993 NC=1 NC =0,82
filtras BER=0% ] BER =0 % BER=9,11%
Kaizerio zemy NC=1
dazniy filtras i i BER=0% i
Garso diskretizacijos | NC = 0,9854 NC=1 NC =0,89
daznio keitimas BER=2% ) BER =0 % BER =4,79 %
Kvantavimo NC=1 NC=1 NC=1
keitimas BER=0% i BER=0% BER=0%
MP3 suspaudimas NC =0,9907 NC=1 NC =0,69
32 kbps BER=1% ) BER =0 % BER = 16,44 %
Aidas NC =0,9847 NC = 0,06 NC=1
BER=2% BER=-% BER=0% i

4.1 lenteléje pateikti garso apdorojimo metodai ir jais gauti literatiroje pateikiami bandymy
rezultatai. Rezultatai paimti i$ atskiry kiekvieno i$ 4 algoritmy bandymy bei jie apjungti pagal
tokius pacius pritaikytus apdorojimo metodus. Algoritmai isdéstyti pagal poskyrio, kuriame jie
pateikti numerius. Analizuojant gautus rezultatus reikia iSrinkti tviréiausig ir atspariausig

apdorojimui garso jraso zyméjimo binariniu atvaizdu algoritmg. Lenteléje paryskinti langeliai
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apibiidina geriausig rezultatg ir maziausius pazeidimus atakos metu, pagal tai bus iSrinktas
didZiausig apsauga uztikrinantis algoritmas.

Neatlikus jokio garso apdorojimo beveik visais algoritmais gauti optimaliis rezultatai, t. y.
NC = 1 ir BER = 0%, tik algoritmo ,,naudojancio diskreciaja bangeliy transformacija* rezultatai
labai skiriasi nuo visy kity, nes jo testavimui buvo pasitelkti skirtingi garso apdorojimo metodai.
Paveikus garsg baltuoju Gauso triukSmu geriausi rezultatai pasiekti naudojant ,adaptyvy su
vienetinés vertés iSskyrimu® ir ,,normuotos erdvés negirdima“ algoritmus. Gauso zemy dazniy
filtravimas maziausig poveikj turé¢jo ,,normuotos erdvés negirdimam® algoritmui. Visais Kitais
bandymo etapais geriausi rezultatai gauti naudojant ,,normuotos erdvés negirdimg™ algoritma,
i8skyrus perkvantavimg, kur optimalus rezultatas pasiektas dar dviem Kitais vandens zenklinimo
metodais. Taigi daugiausiai parySkinty langeliy ir geriausiais atsparumo rezultatais pasizymi —
»normuotos erdvés, negirdimas garso vandens Zenklinimo algoritmas”.

Dar vienas labai svarbus garso Zyméjimo binariniu atvaizdu algoritmo jvertinimo kriterijus yra
signalo ir triuk§mo santykis, kuris apibudina pazenklinto ir originalaus garso signalo panaSuma.
Kuo didesnis SNR, tuo garso kokybé didesné. Pristatyty algoritmy signalo ir triuk§mo santykiy
palyginimas pateiktas 4.2 lenteléje.

4.2 lentelé Garso jraSo pazyméto binariniu vandens Zenklu signalo ir triuk§mo santykis naudojant literatiiros
apzvalgoje pristatytus algoritmus

Adantyvus Algoritmas Neturintis
Ptyv naudojantis Normuotos nuostoliy ir
algoritmas L _ —_—
oo diskreciaja erdveés, naudojantis
naudojantis . s L
. o . bangeliy negirdimas ,,0 statisting
vienetines vertes .. : ..
it [[16] transformacija | algoritmas [20] mm_iuhacuq
[19] algoritmas [21]
Signalo — triuk§mo
santykis (SNR), dB 22,11 25,0314 22,46 33,14

Lyginami signalo ir triukSmo santykio rezultatai gaunami vandens Zenklo jterpimui pasirinkus
pop muzikos stiliaus garso jrasa. Geriausia garso kokybe pasiZzymi ,,neturintis nuostoliy naudojantis
alfa statisting moduliacijg algoritmas®. Jo SNR gerokai didesnis negu visais kitais algoritmais gauty
garso jrasSy, taciau signalo ir triukSmo santykis nevisai tiksliai atspindi girdimo garso kokybe, nes
daugelis triukSmy, kuriuos jis apibiidina tiesiog gali biiti negirdimi Zzmogaus ausimi.

Klausytojy girdimai garso kokybei jvertinti labiausiai tinka objektyvaus jvertinimo skirtumas —
tai jvertis, kuris gaunamas sudarius matematinj garso kokybeés jvertinimo modelj, atitinkantis
klausymo testy rezultatus. Kadangi vienuose algoritmuose pateikti klausymo testy rezultatai, Kitur
butent Sis jvertinimas, todél pries tai jie bus sulyginti ir priskirti bendrai sistemai. Klausymo testas
vertinamas nuo 1 iki 5 baly. 1 — triuk§mas erzinantis, 5 — garsas kokybiskas ir triuk§mai negirdimi.

Objektyvaus jvertinimo skirtumo vertinimy skalé pateikta 3.1 lenteléje. 0 — labai kokybiskas garsas
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ir triukSmai negirdimi, -4 — triukSmas erzinantis. Visi garso zyméjimo algoritmai lyginamo ODG

skaléje, todél norint sutapatinti rezultatus, i$ klausymo testo gaunamo skaiciaus atimama 5. Gaulti

rezultatai pateikiami 4.3 lenteléje.

4.3 lentelé Garso jraSo pazyméto binariniu vandens zenklu objektyvaus skirtumo jvertinimas naudojant
literatiiros apzvalgoje pristatytus algoritmus

Adaptyvus Algoritmas Neturintis
algoritmas naudojantis Normuotos nuostoliy ir
naudojantis diskreciaja erdvés, naudojantis
vienetinés bangeliy negirdimas ,,0° statisting
verteés transformacija algoritmas [20] moduliacija
iSskyrima [18] [19] algoritmas [21]
Objektyvaus skirtumo
jvertinimas (ODG) -0.7 L -0.53 )

Objektyvaus jvertinimo skirtumas pateiktas literatliros apzvalgoje pateiktiems algoritmams,
i8skyrus ,,neturin¢iam nuostoliy ir naudojanéiam ,,a statisting moduliacijg“, nes bandymuose jis
nepateikiamas. Geriausias rezultatas gautas pasitelkus algoritma ,,naudojantj diskreciaja bangeliy
transformacija, ODG = 0 , taciau Siam algoritmui konkretus objektyvaus jvertinimo skirtumas
nebuvo skaiCiuotas, jis gautas pagal klausymo testo rezultatus, kurie Siuo atveju negali biti labai
tikslts. I§ gauty rezultaty galima spresti, kad visais pateiktais atvejais (iSskyrus [21] algoritma, nes
néra pateikti kokybés vertinimo rezultatai) garse vandens Zenklas néra girdimas/silpnai pastebimas,

nes atsirandantys trikdziai nedideli ir praktiskai negirdimi Zzmogaus ausiai.

4.2. Muzikos pramonei optimalaus algoritmo pasirinkimas pagal jvertintus

kriterijus

Egzistuoja daugybé garso jraso Zyméjimo vandens Zenklu metody, taciau visi jie skiriasi savo
savybémis. Dauguma atsparis tik tam tikro tipo apdorojimo metodams, o kiti gali visiSkai pazeisti
vandens Zenklg ir padaryti ji nebeatpazjstamu. Mokslininkai pasiiile ir tokiy metody, kurie yra
atspartis daugybei ataky nukreipty prie§ garsa, bet jie patys Zyméjimo metu pakei¢ia signalo
struktiirg taip, kad atsiranda trikdziai, kuriuos girdi klausytojas. Toks budas taip pat néra tinkamas
muzikos pramonei. Problemos sprendimas — labiausiai atsparus ir maziausiai jtakojantis garso
kokybes pasikeitimg vandens Zenklo jterpimo metodas.

Pagrindinis pasirinkimo rodiklis yra vandens zenklo tvirtumas, maziau Svarbus — garso jraso
kokybé, todél i§ 4.1 lentelés matome, jog pats atspariausias jvairiems apdorojimo metodams yra
,normuotos erdvés negirdimas“ algoritmas. Sioje srityje jis gerokai lenkia savo konkurentus ir
absoliuCiai visais atvejais gaunami geriausi rezultatai. Garso jraso kokybe klausytojo atzvilgiu
geriausiai jvertina objektyvaus jvertinimo skirtumas, kuris geriausias gaunamas algoritmui

,haudojanc¢iam diskrecigjg bangeliy transformacijg®, taciau taikant kitus garso Zenklinimo metodus
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jis labai panasus. Triuk§my pagal SNR maziausiai generuoja ,,neturintis nuostoliy ir naudojantis
0 statisting moduliacijag“ algoritmas, taCiau kitais atvejais pazyméto garso kokybé iSlieka taip pat
labai auksta.

Ivertinus rezultatus muzikos pramonei labiausiai tinkamas yra ,,normuotos erdvés, negirdimas
garso vandens zenklinimo algoritmas”. Jis iSliko visiSkai nepaveiktas apdorojant muzikos signala,
taip pat garsa pazyméjus vandens Zenklu signalo kokybé¢ pasikei¢ia negirdimai klausytojui. Sis
garso zymejimo vandens zenklu metodas vienintelis neturintis dideliy trilkumy. Jis mazai jtakoja
garso kokybe ir garantuoja vandens zenklo tvirtumg. Kiti analizuoti metodai yra geri tik vienoje

arba jokioje i§ kokybés ir tvirtumo sriciy.
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5. PRAKTINE DALIS

Sioje dalyje pateiktas pasirinkto algoritmo tobulinimo procesas, detalus veikimo apra§ymas po
atnaujinimo, praktiniai $io algoritmo skirto garso Zyméjimui binariniu paveiksléliu bandymai ir
tyrimai pagal pasirinkta testavimo plang. Vandens Zenklo atsparumo kokybés vertinimui naudojami
analogiSki garso jraso apdorojimo metodai, kaip ir jau prie§ tai aptartuose ir lygintuose

algoritmuose.

5.1. Pasirinkto algoritmo tobulinimas

I[Sanalizavus pateiktus garso zenklinimo binariniu atvaizdu algoritmy testavimo rezultatus,
pasirinktas ,,normuotos erdvés negirdimas* Zenklinimo metodas. Veikimo principas jame glaustai
paaiSkintas, o Siame poskyryje pateikiame algoritmo pakeitimus, kurie turi pagerinti reikalingas
garso zenklinimo savybes.

Vandens zenklo tvirtumas nebus keiCiamas. Pagal 4.1 lentelg jis yra optimalus ir apdorojimo
procediiros neturéjo jokios jtakos nuskaityto vandens Zenklo kokybei. Siuo atveju pagerinti galima
gauta garso kokybe, t. y. padidinti signalo ir triuk§mo santykj bei objektyvaus skirtumo jvertinima.

Perziuréjus visa 3.4 poskyryje pateikta ,,normuotos erdvés negirdimg“ garso zymeéjimo
algoritmg, matoma, kad vandens zenklas jterpiamas j abu garso kanalus naudojant 1/4 viso jraSo
ilgio. Siekiant pagerinti garso kokybe binarinj paveikslélj jterpsime tik j vieng - kairjjj kanalg bei
naudosime visa garso signalo ilgj. Vandens Zenklg pridedant trumpoje garso dalyje, toje vietoje
garsas labai iSkraipomas, didel¢ dalis originaliy garso bity pakei¢iama vandens Zenklu, todel dideli
triukSmai girdimi toje trumpoje signalo dalyje, o kitur jy visai néra. Siekiant Zyméjimg padaryti dar
maziau girdima, vandens Zenklg iSskaidysime per visg garso jrasa.

Antras kokybés gerinimo etapas yra vandens zenklo jterpimas tik j kairjjj stereo garso kanala, o
desinjjj paliekant originaly. Klausant muzikg tuo pat metu kair¢je bus girdimas pazymétas garsas, o
desinéje — originalus, tai garsams susijungus, klausytojui bus dar sunkiau suprasti, jog garsas
apsaugotas. Vandens zenkla jterpiant j abu stereo kanalus iSkraipymai atsirasty abiejuose garso

kanaluose ir biity labiau girdimi.

5.2. Patobulintas normuotos erdvés garso jraso Zyméjimo binariniu atvaizdu
algoritmas naudojant diskreciaja bangeliy transformacija ir kvantavimo
indekso moduliacija

Siame poskyryje pateikiamas detalus patobulinto garso jra$o Zyméjimo binariniu atvaizdu
algoritmo veikimo paaiSkinimas. Padarius aptartus pakeitimus muzikos pramonei labiausiai

tinkamas ir sitilomas algoritmas yra pateiktas 5.1 paveiksle.
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Vektoriaus normos tvirtumas S$iame algoritme panaudojamas jterpti vandens zenklui.

Vektoriaus normg apskai¢iuojame:

o=llAll =[S, a2 (5.1)

Kai A = (a4, a,, ...a,) yra l x n vektorius, 0 ¢ yra jo norma:

A=ou’; (5.2)
u yran x 1 vektorius:
AT AT
u= m = ?. (5-3)

5.2.1.

Vandens Zenklo jterpimo algoritmas

Vandens zenklo jterpimo algoritmas pateiktas 5.1 paveiksle. Detalus jo veikimo apraSymas yra

toks:

1.

Antro lygio diskreCioji bangeliy transformacija su 4 Daube$o (angl. Daubechies)
koeficientais (db4) pritaikoma skaitmeniniam signalui. X = {x(i)|1 <i < L}, kuris yra
originalus garso signalas trunkantis T sekundziy ir sudarytas i$ L skai¢iaus pavyzdziy (angl.
samples). Gaunami aproksimacijos koeficientai C = {c(i)|1 <i < L}.
Aproksimacijos komponentai dalijami | M X M nepersidengian¢iy kadry Zj (1 <i <M X
M). Kiekvienas i§ kadry gali talpinti po vieng binarinio atvaizdo vandens Zenklo, kurio
dydis M x M bita. Kadro Z;ilgisyrap = [L/(M X M)].
Kiekvienam gautam kadrui skai¢iuojama vektoriaus norma o;(1 <i < M x M) pagal 5.1
formule.
Skai¢iuojami kvantavimo indekso moduliacijos parametrai:
e =% (5.4)

d = o;modA. (5.5)
Cia A - kvantavimo Zingsnis. Didinant A, jterptas vandens Zenklas tampa tvirtesnis, ta¢iau
prarandama garso jraso kokybé, SNR mazéja. Mazinant — atvirk$¢iai. Tai suteikia algoritmui
lankstumo ir galimybe pasirinkti norimg tvirtuma bei garso jraso kokybe.
Vandens zenklo bitas w(i,j) gali biiti gautas i§ dvejetainio vandens Zenklo paveikslélio
W={w(i,j)|1<i<M,1<j< M} Panaudojus Arnoldo transformacija yra gaunamas
uzsifruotas vandens zenklo paveikslelis. W = {W(i,j)|1 <i<M,1<j <M}, kuris

Jterpiamas ] originaly garso jrasa.
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Jeigu W (i,j) = 1, tada g; modifikuojama taip:

( o; + % — (o;modA) jei (e mod2 = 1)
. oi+A+ % — (oymodA) jei (emod2 =0ird > A/2) .
% 01+ A +5— (g;modd) jei (e = 0 ir d < A/2) ! (56)
o — A +§— (o;modA) jei (e mod2 =0ird < %ir e+ 0)
Jeigu W(i,j) = 0, tada o; modifikuojama taip:
( o; + % — (o;modA) jei (e mod2 = 0)
o = o;+A+ % — (o;modA) jei (emod2 = 1ird > A/Z). (5.7)

|k lof —A+§— (o;modA) jei (e mod2 =1ird <§)
v

2 lygio diskrecioji bangeliy
transformacija

v

Aproksimacijos koeficienty
segmentacijajM x M

kadry, i =1
g
Y
TAIP .
Vektoriaus normos Vandens Zenklo paveikslélis
taikymas i-tajam kadrui W turintis M x M bity
- v v

i-tojo vandens Zenklo bito ¢ Atvaizdo Sifravimas

Mediikugtuliaduitiogiy jterpimas (Arnoldo transformacija)

rekonstrukcija j bangeliy
koeficientus *

v

Atvirkstinés normos

2 lygio atvirkitiné bangeliy taikymas i-tajam kadrui
transformacija *
Vandens Zenklu i=i+l
pazymétas garso jrasas
X

5.1 pav. Patobulinto negirdimo vandens zenklo jterpimo algoritmas naudojant diskrecig bangeliy

transformacijg ir kvantavimo indekso moduliacija

Su modifikuota vektoriaus norma o; gaunamas modifikuotas kadras Z*;(1 < i < M x M)
g, = |ail; (5.8)
7 = aul. (5.9)
Visi modifikuoti kadrai Z°; sujungiami paeiliui.
Atliekama dviejy lygiy atvirkstiné bangeliy transformacija aproksimacijos komponentams

C = {c'(i)]|1 £ i < L}. Gaunamas vandens zenklu pazymétas garso jrasas X.
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5.2.2. Vandens Zenklo nuskaitymo algoritmas

5.2 pav. pateiktas vandens Zenklo i$ garso jraso nuskaitymo algoritmas. Detalus jo veikimo

aprasymas yra toks:

1. Vandens Zenklu pazymétam garso jrasui X' atliekama 2 lygio diskrecioji bangeliy
transformacija. Gaunami aproksimacijos komponentai €' = {c’(i)|1 < i < L}, kurie yra
padalinami pagal binarinio atvaizdo matmenis M X M j nepersidengiané¢ius kadrus Z°;(1 <
i<MxM). Kadroilgisp = [L/(M x M)].

2. Kiekvienam vektoriui Z*; pritaikoma vektoriaus norma , gaunama o; (1 < i < M x M).

3. Skai¢iuojama e = [%] , Jei e mod2 = 0, tada jterpto vandens zenklo bitas yra 0, prieSingu

atveju — 1. Atlikus atvirksting Arnoldo transformacijg gaunamas dvejetainj paveikslélj.
W={w@ij)l<i<M1<j< M) (5.10)

Vandens Zenklu
pazymeétas garso jrasas

v
2 lygio diskrecioji bangeliy
transformacija

v

Aproksimacijos koeficienty
segmentacijajMx M
kadry

i=1
<
Y
TAIP
Vektoriaus normos
taikymas i-tajam kadrui

NE

i-tojo vandens Zenklo bito

M x M vandens Zenklo bity e

rekonstrukcija

Atvaizdo desifravimas

(atvirkstiné Arnoldo
transformacija)

v

Vandens zenklo paveikslélis W
turintis M x M bity

i=itl —!

5.2 pav. Patobulinto negirdimo vandens zenklo nuskaitymo algoritmas naudojant diskrecia bangeliy

transformacijg ir kvantavimo indekso moduliacija

5.3. Algoritmo savybiy tyrimo metodika

Algoritmo kokybés testavimas ir tyrimas susideda i$ trijy etapy:

1. Garso signalo ir vandens zenklo kokybés vertinimas po vandens zenklo jterpimo:
modeliuojamas klausymo testas (ODG) , skaiciuojamas signalo — triukSmo santykis (SNR).

2. Nuskaityto vandens Zzenklo kokybés jvertinimas pagal 3.1.3 skyrelyje pateiktas

charakteristikas neatlikus garso signalo apdorojimo.
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3. Nuskaityto vandens zZenklo kokybés jvertinimas pagal 3.1.3 skyrelyje pateiktas

charakteristikas po garso signalo apdorojimo.

4. Signalo — triuk§mo santykio priklausomybés nuo pazyméto vandens Zenklu garso jraso ilgio

analizeé.

Pirmiems trims tyrimo etapams jgyvendinti sudaromas garso signalo apdorojimo metody
sgrasas. Jie turi baiti tinkami kokybiskam garso vandens Zenklo tvirtumo jvertinimui bei
palyginimui, todél pasirenkami [7] Saltinyje pateikiami garso apdorojimo budai:

1. Jokio poveikio. Sis etapas yra skirtas garso jraso ir binarinio atvaizdo kokybés pokyéiy
vertinimui po vandens zenklo jterpimo. Pirmiausiai matuojamos garso pazyméto vandens Zenklu
charakteristikos iSkart po Zenklinimo procediiros ir neatlikus jokio apdorojimo. Viena i§ svarbiausiy
Sio etapo uzduociy yra suzinoti signalo ir triukSmo santykj bei objektyvaus skirtumo jvertinima.

2. Baltasis Gauso triuk§mas (angl. Additive white Gaussian noise): baltasis Gauso triuk§mas
pridedamas prie paZenklinto vandens Zenklu garso jrasu su 18 dB SNR. Sis triuk§mas yra
iprastas kiekvienam komunikacijos kanalui, jis yra atsitiktinis radijo triukSmas apibiidinamas placiu
dazniy intervalu, priklausomai nuo signalo ir ry$io kanalo. TriukSmas yra pridétinis, nes gautas
signalas buna lygus jo paties ir trikdziy sumai, kuomet triukSmas ir signalas yra statistiSkai
nepriklausomi. TriukSmas laikomas baltuoju, nes jo energijos spektras yra platus, todél
autokoreliacija laiko srityje lygi nuliui, o trikdziy pavyzdziai pasiskirst¢ pagal Gauso skirstinj [14].
3. Gauso Zemy dazniy filtras (angl. Gaussian Low-pass filter): simetriSkas Gauso Zemy dazniy
filtras su standartiniu nuokrypiu Sigma = 0,3. Filtras, kurio atsakas yra Gauso funkcija. Gauso
filtrai turi nevirSyti j¢jimo signalo, kol mazinamas kilimo ir kritimo laikas. Toks filtras laikomas
idealiu laiko srityje [15].

4, Kaizerio Zemy dazniy filtras (angl. Kaiser Low-pass filter): Zemy daZniy filtras su filtravimo
intervalu nuo 10 kHz iki 12 kHz. Garso diskretizacijos daznis 44,1 kHz. Sis filtras gaunamas
naudojant Kaizerio langg (angl. Kaiser window), taip pat zinoma kaip Kaizerio — Beselio langa. Jis
placiai naudojamas skaitmeniniy signaly apdorojimui.

5. Garso diskretizacijos daZnio keitimas (angl. Re-sampling): kei¢iamas paZenklinto vandens
Zenklu garso jraso diskretizacijos daZnis i§ originalaus 44,1 kHz j 22,05 kHz ir atgal j 44,1
kHz. Diskretizacijos daznio keitimas yra procesas, kai kei¢iamas diskretaus laiko signalo atskaity
(angl. samples) daznis. Jis reikalingas todél, kad skirtingos sistemos naudoja skirtingus pavyzdziy
daznius. Pvz. skirtingos garso sistemos naudoja 44,1, 48 arba 96 kHz jrasus. Garso kokybé labai
priklauso nuo diskretizacijos daznio, nes jis butent ir nusako, kiek atskaity per sekund¢ naudojama
atkurti garsui, tad jprastai $is daZznis maZinamas siekiant sumazinti signalo uZimamg vietg

kompiuteryje [16].
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6. Kvantavimo keitimas (angl. Requantizing): 16 bity pazenklintas vandens Zenklu garso
jrasas kvantuojamas i 8 bitus ir atgal j 16. Muzikoje kvantavimas yra procesas atliekamas garso
natoms, kurias skaitmeniné technika gali Siek tiek netiksliai iSreiksti, tad po Sio veiksmo
netikslumai yra pasalinami. Gautos natos iSreiSkiamos muzikos ritmu ar ritmo grupémis. Biitinos
ritmo keitimo vietos nustatymas yra pagrindiné kvantavimo problema [16].

7. MP3 spuda (angl. MP3 compression) i 32 kbps ir 16 kbps: MPEG-1 layer-3 suspaudimas
pritaikomas vandens Zenklu paZymétam garso signalui, taip pakei¢iamas garso jraso formatas
i§ wav j mp3, o paskui vél atgal j wav. MPEG-1 arba MPEG-2 Audio Layer III dazniausiai
vadinami tiesiog MP3. Tai yra skaitmeninio garso kodavimo formatas, kuris gaunamas sumazinant
duomeny kiekj iki maziausio reikalingo atkurti nustatytos kokybés garsa. MP3 yra visiskai jprastas
Siuolaikinéje skaitmeninéje pramongje, Siuo formatu duomenys laikomi skaitmeninése laikmenose,
kietuosiuose diskuose, taip pat transliuojami i§ radijo sto¢iy. Garso signala konvertuojant j MP3,
visi jo pavyzdziai i§ laiko srities perkeliami | dazniy sritj ir ten dikretizuojami, iSrenkami tik tie,
kuriy reikia garso jraso atkiirimui, kiti paSalinami, taip sutaupoma daugybé vietos kietajame diske.
Véliau norint garso formatg pakeisti | wav vykdomas atvirksStinis veiksmas, taciau jo pradiné
kokybé¢ jau nebeatgaunama [17].

8. Aidas (angl. Echo): aidas su 100 ms vélinimu bei 40 % slopinimu pridedamas
pazZenklintam vandens Zenklu garso jraso signalui. Aidas — atsispindéjes nuo pavirSiaus garsas,
girdimas véliau uZ originalyjj. Siuo atveju tai atsikartojantis garsas, kuris atsilieka 100 ms ir yra

40% tylesnis.

5.4. Darbui reikalinga programiné jranga

Praktinio darbo metu reikia sukurti programing jranga, kuri realizuoty pasirinkta ir patobulinta
garso zyméjimo algoritma bei iStestuoty Vandens zenklo jterpimo algoritmo kokybe. Praktiniam
patobulinto garso Zenklinimo binariniu atvaizdu algoritmo jgyvendinimui bus naudojamas ,,Matlab
2013a” programinis paketas. Jis pasirinktas tod¢l, kad savyje turi daugybe realizuoty sudétingy
funkcijy bei veiksmy, o programuotojui tereikia jas iSkviesti ir pasinaudoti. Nors §is programinis
paketas néra skirtas programy skirty masiniam naudojimui kiirimui, taciau bandymams jo visiskai
pakanka. ,,Matlab 2013a” naudojamas ne tik algoritmo realizacijai, bet ir jo kokybés rodmeny
skai¢iavimui: SNR, BER, ODG, NC. Jis taip pat 1 — 4 numeriais pazyméty garso apdorojimo
metody jgyvendinimui.

Antroji darbui reikalinga programa yra ,,Adobe Audition 6“. Tyrime ji naudojama binariniu
atvaizdu pazyméto garso jraSo apdorojimui, tiksliau atlieckami 5 — 8 saraSo bandymai. ,,Adobe

Audition 6% pasirinkta naudojimui todél, kad turi visas suplanuotam tyrimui reikalingas funkcijas.
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5.5. Algoritmo tyrimo rezultatai

Atlikus visus pateiktus bandymus gauti rezultatai pateikiami Zemiau. Jy forma atitinka
uzduoties punktus. Rezultaty vertinimo kriterijai pateikti 3.1.3 skyrelyje. Normalizuota koreliacija —
optimalus rezultatas yra 1, maZesnis yra atitinkamai blogesnis. Klaidingy bity norma — geriausias
rezultatas yra 0 %, did¢jant neatitinkanciy bity skaiciui §i norma taip pat didé¢ja. Signalo — triuk§mo
santykis — idealus variantas yra begalybé, atsirandant garso triukSmams jis mazéja. Objektyvaus
jvertinimo skirtumas atitinka subjektyvius klausymo testus, tac¢iau modeliuojamas kompiuteriu. Jo
vertinimo Kriterijai: 0 — garso trikdziai visiskai nepastebimi,-4 — triukSmas yra erzinantis klausytoja.
Detali ODG vertinimo skalé pateikta 3.1 paveiksle. Algoritmo kokybés tyrimo rezultatai:

Originaliam garso jrasui nevykdytas joks apdorojimas nei zenklinimas. 5.3 paveiksle pateika stereo
garso jraso signalograma. Naudojamas tik kairysis kanalas, nes jame jterpiamas vandens Zenklas, deSinysis
iSliks nepakeistas ir jterpus paveikslélj. 5.4 ir 5.5 paveiksluose pateikiami vandens zenklo binariniai atvaizdai

iterpimo metu.

Originalus garso signalas, kairysis stereo kanalas
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5.3 pav. Originalus stereo garso signalas

Vandens zZenklu pasirinktas 32 x 32 tasky binarinis paveikslélis. Kuo maZzesnis jterpiamas dvejetainis
atvaizdas, tuo jis silpniau jtakoja garso jraSo kokybés pasikeitimus po jo pazymejimo. Nustatytas vandens
zenklo dydis pasirinktas toks pats kaip literatliroje tiriamuose algoritmuose todél, kad pristatomo metodo
tyrimy rezultatai turéty prasme¢ ir buty lengvai palyginami. Jterpiamo vandens Zenklo paveikslélis —

baigiamojo darbo autoriaus Oskaro Jieznio pirmosios vardo ir pavardés raidés.

0.J.
3

5.4 pav. Originalus vandens zenklas 5.5 pav. Originalus vandens zenklas
pries jterpima 60 jterpimo metu, jau uzSifruotas naudojant
Arnoldo transformacija




1. Jokio poveikio:
Vandens Zenklu paZyméto garso signalas, kairysis stereo kanalas
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5.6 pav. Vandens Zenklu pazZymétas garso jrasas. Jokio apdorojimo neatlikta

Signalo amplitudé

5.6 paveiksle pateikta binariniu atvaizdu pazyméto garso signalo signalograma. Jg palyginus su
originaliojo garso kairiojo kanalo signalograma pateikta 5.3 paveiksle joks akivaizdus signalo
skirtumas nejzvelgtas. Norint i$skirti garso signalo pokyti po vandens zenklo jterpimo, 5.7
paveiksle pateikiama 1 s. trukmés iskarpa i§ viso garso jraSo. Jame gretimai atvaizduoti originalus ir
pazymétas signalai laiko etape tarp 19 ir 20 s. Raudonos rodyklés zymi pastebétus skirtumus. Jie
yra labai nedideli. Jterptas vandens Zenklas tam tikrose signalo vietose pakeité garso amplitude — ji

sumazg¢jo arba padidéjo. Vandens Zenklo bitai buvo jterpiami j garso zemus daznius.

Originalus garso signalas, kairysis stereo kanalas

Signalo amplitude

Signalo amplituds

19 19.1 19.2 19.3 19.4 19.5 19.6 19.7 19.8 19.9 20
Laikas

5.7 pav. Originalaus ir pazyméto vandens Zenklais garso jraSy signalo palyginimas laiko tarpe tarp 19 — 20 s.

Rezultatai:

Normalizuota  koreliacija ~ (angl.  Normalized
ﬂ I|I.l " Correlation) arba toliau NC = 1. Bity klaidos norma

(angl. Bit error rate) arba toliau BER = 0 %. Signalo

ir triukSmo santykis (angl. Signal to Noise Ratio)
arba toliau SNR = 31,6514 dB. Objektyvus skirtumo
jvertinimas (angl. Objective difference grade) arba

toliau ODG = -0,013.
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Kaip matoma 5.8 paveiksle nepaveikus garso jraso jokiomis apdorojimo priemonémis, vandens
zenklas gautas nepasikeitgs. Normalizuota koreliacija lygi 1, tai reiskia, kad lyginamas originalus ir
nuskaitytas vandens Zenklas visiSkai sutampa. Bity klaidos norma lygi 0%, reiSkia klaidingy bity
nuskaitytame paveikslélyje nerasta. Nuskaitytas vandens Zenklas atitinka originalyjj.

Gautas SNR yra didelis, nes trikdziy Zenklinant garso jrasg beveik nebuvo sukelta.
Sumodeliuotas klausymo testo rezultatas ODG artimas nuliui, tai yra idealiam variantui. Kuo jis
mazesnis, tuo daugiau triukSmy girdi klausytojas. I§ gauty rezultaty matoma, kad garso Zyméjimo
binariniu atvaizdu procesas nesukelé dideliy garso jraSo pakitimy, vandens zenklas nuskaitomas
puikiai, 0 garso trikdziai negirdimi. Lyginant 5.3 ir 5.6 paveikslélius matome, kad garso signalas su
jterptu vandens Zenklu akivaizdZziai beveik nesiskiria.

2. Baltasis Gauso triukS§mas (angl. Additive white Gaussian noise):

Rezultatai:

0J, =
" L BER =0 %j;

SNR = 17,8190 dB;
ODG =-3,797.

5.9 pav. Nuskaitytas vandens zenklas i$
garso jraSo paveikto Baltuoju Gauso
triukSmu

Nuskaitytas vandens zenklas visiSkai identiSkas originaliam. Garso jraSa paveikus baltuoju
Gauso triukSmu aiskiai girdimi trikdZiai, tai mums parodo ir signalo ir triuk§mo santykis, kuo jis
mazesnis, tuo didesni triukSmai. Objektyvaus skirtumo jvertinimas labai prastas, tai reiSkia, kad
garso kokybei poveikis labai didelis, bet normalizuota koreliacija ir bity klaidy norma yra visiskai
nepakitg, vandens Zenklo tai nepaveiké.

3. Gauso Zemy dazniy filtras (angl. Gaussian Low-pass filter):

Rezultatai:
oJ,
. =
BER =0 %;
SNR = 31,4683 dB;
5.10 pav. Nuskaitytas vandens Zenklas ODG = - 0.338.

i§ garso jraSo paveikto Gauso Zemy
dazniy filtru

Nuskaitytas vandens zenklas visiSkai identiSkas originaliam. Paveikslélis i§liko nepasikeites.

Gauta normalizuota koreliacija ir bity klaidy norma tai patvirtina. Jokiy klaidy nerasta, visi vandens
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zenklo bitai atitinka pradinius. Signalo ir triuk§mo santykis yra didelis, artimas vandens Zenklu
pazymétam ir neapdorotam garso jrasui. Taip yra todél, kad dalis pasikeitusiy signalo viety yra
nufiltruota Zemy dazniy filtro. Objektyvaus skirtumo jvertinimas mazesnis nei 1 bandymo punkte,
nes girdima kokybé Siek tiek prastesné, ta¢iau tai labai sunkiai pajuntama. 5.10 paveiksle matoma,
kad garso signalas labai nezymiai skiriasi nuo originalaus, tiesiog dalis garso mody pasalinta.

4. Kaizerio Zemy dazniy filtras (angl. Kaiser Low-pass filter)

Rezultatai:

NC = 0,9978;

ﬂ .l BER = 1,5625 %;
e SNR = 0,3709 dB:

i 0DG = - 2,340.

5.11 pav. Nuskaitytas vandens zZenklas

i§ garso jraso paveikto Kaizerio zemy

dazniy filtru

Panaudojus Kaizerio zemy dazniy filtra garso jrasui ir nuskaicius vandens Zenklg jis gautas Siek

tiek pazeistas. 5.11 paveiksle matomas gautas vandens zenklo paveikslélis, jame yra keletas aiskiai
pastebimy juody tasky. Normalizuota koreliacija ir bity klaidy norma aiSkiai apibtidina poky¢ius.
Kadangi 1,5625 % vandens Zenklo bity neatitinka originalo, o jo matmenys 32 x 32, tai reiSkia visas
paveikslelio tasky skaicius yra 1024. IS to aiSku, jog klaidingy bity yra 16. Signalo ir triuk§Smo
santykis artimas nuliui, tai parodo, kad visas garsas tapo triuk§mu ir yra labai pakites, bet klausant
tie pokyciai néra taip jauciami, todél klausytojo pozicijg geriausiai atspindi objektyvaus jvertinimo
skirtumas. Jis rodo geresne garso kokybe negu paveikus Baltuoju Gauso triuk§mo, klausant visa tai
puikiai atitinka, nors SNR rezultatai priesingi.

5. Garso diskretizacijos daznio keitimas (angl. Re-sampling):

Rezultatai:

0, o
L L BER =0 %j;

SNR = 20,8551 dB;

5.12 pav. Nuskaitytas vandens Zenklas ODG = -2,229.
i§ garso jraSo kuriam  atliktas
diskretizacijos daznio keitimas

Siame tyrimo etape buvo kei¢iamas diskretizacijos daznis i§ 44,1 kHz j 22,05 kHz ir atgal.
Nuskaitytas vandens zenklo paveikslélis gautas analogiSkas originaliam. Stebint jj nejzvelgiami
jokie skirtumai, taip pat pagrindiniai rodikliai t.y. normalizuota koreliacija ir bity klaidy normos
lygios idealiam variantui. Si apdorojimo priemoné¢ nei kiek nepakenké jterptam vandens Zenklui,
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nors signalo - triukSmo santykis ir objektyvaus jvertinimo skirtumai sumazéjo, o tai reiskia garso
kokybés zenkly suprastéjima, kuris jau girdimas ir klausytojui.

6. Kvantavimo keitimas (angl. Requantizing):

Rezultatai:

oJ, o
L L BER = 0 %;

SNR = 22,5941 dB;

5.13 pav. Nuskaitytas vandens Zenklas ODG = - 3,009.
i§ garso jraSo kuriam atliktas
kvantavimo keitimas

Atlikus kvantavimo keitimg i§ 16 bit j 8 bit ir atgal , nuskaitytas vandens Zenklas yra visiskai
nepazeistas. Jis identikas originaliam. Klaidingy bity gauta 0 %. Sis apdorojimo metodas nei kiek
nepaveike vandens Zenklo biisenos, nors garso jraso signalo ir triukSmo santykis Siek tiek sumaze¢jo,
tai reiskia signalo kokybé pablogéjo. Objektyvaus skirtumo jvertinimas pasikeité labiau, todél ir
klausant garso jraso kokybé¢ gerokai prastesné, taciau jterptam paveiksléliui tai jtakos neturéjo.

7. MP3 spuda (angl. MP3 compression) i 32 kbps ir 16 kbps.

5.1 lentelé Bandymo rezultatai pakeitus garso formatg i§ WAV | MP3 32kbps ir 16kbps, bei atgal | WAV.

Duomenys 1§ MP3 32 kbps Duomenys i§ MP3 16 kbps
0.J). 0.J).
5.14 pav. Nuskaitytas vandens Zenklas 5.15 pav. Nuskaitytas vandens Zenklas
i§ garso jraSo kuriam atliktas format i garso jraSo kuriam atliktas format
keitimas j MP3 32kbps ir atgal j wav keitimas j MP3 16kbps ir atgal j wav
Rezultatai: Rezultatai:
NC =1, NC =1;
BER =0 %; BER =0 %j;
SNR =17,9210 dB; SNR =12,7935 dB;
ODG = -2,674. ODG = -3,120.

Atlikus garso formato keitimg 1§ WAV 1 MP3 32kbps bei 16kbps ir vél formatg pakeitus atgal |
WAV, abiem atvejais nuskaityti vandens Zenklai gauti identiski originalui. Jie visiSkai nepasikeite,
pazymétam garsui atlikus spiidos operacija. Bity klaidy norma abiem atvejais lygi 0, todél klaidingy
bity nerasta, nors pats garso signalas labai pasikeité. Prarasta didelé dalis aukSty dazniy ir tai

jauciama jau klausant patj jrasa. Panaudojus MP3 32kbps gauta gerokai aukstesné garso kokybé,
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negu MP3 16kbps, tai puikiai atvaizduoja SNR ir ODG skirtumai. SNRaokbps > SNRiekpps , bei
ODG32kbps > ODGlebps-
8. Aidas (angl. Echo):

0.J).

5.16 pav. Nuskaitytas vandens Zenklas
i§ garso jraso kuriam pridétas aidas

Rezultatai:

NC=1;

BER =0 %;

SNR = 19,5997 dB;
ODG =-0,987.

Pazymétam vandens Zenklu garso jrasui pridéjus aidg, nuskaitytas binarinis paveikslélis liko

nepazeistas ir yra identiS8kas originaliam. Rastas klaidingy bity skaiéius lygus 0 , nors paties garso

kokybé ir suprastéjo, tai parodo sumazéjes signalo ir triuk§mo santykis bei objektyvaus jvertinimo

skirtumas , lyginant su pazenklintu garsu, kuriam neatlikti jokie apdorojimai. Trikdziai nedideli,

todel praktiskai klausant juos sunku iSgirsti, o vandens Zenklo kokybé i§liko nepaveikta.

5.6. Tyrimo rezultaty aptarimas

Norédami tinkamai jvertinti gautus tyrimo rezultatus juos palyginame su moksliniuose

straipsniuose pateikiamais duomenimis. Lyginimui sudarytos trys lentelés, kuriose pateikiami

praktiskai tyrimais gauti, bei kity mokslininky straipsniuose apraSomi rezultatai.

5.2 lentelé Garso jraSo zenklinimo binariniu atvaizdu algoritmy pateikty literatiros apzvalgoje bei

patobulinto ir praktis$kai iSbandyto algoritmy testavimo rezultatai

Adaptyvus Algoritmas Normuotos Neturintis
algoritmas naudojantis erdves, nuostoliy ir
Masy pristatytas | naudojantis diskreciaja negirdimas naudojantis
Atakos tipas patobulintas vienetings bangeliy algoritmas ,,0 statisting
algoritmas vertés transformacija [20] moduliacija
i8skyrimag [19] algoritmas [21]
[18]
Jokio atakos NC=1 NC=1 NC=1 NC=1
BER=0% BER=0% i BER=0% BER=0%
Baltasis Gauso NC=1 NC=1 NC = 0,938 NC=1 NC =0,92
triuk§mas BER=0% BER =0% BER=-% BER =0 % BER=9,2%
Gauso zemy NC=1 NC =0,9993 NC=1 NC =10,82
dazniy filtras BER=0% BER=0% i BER=0% BER=9,11%
Kaizerio zemy NC =0,9978 NC=1
dazniy filtras BER = 1,5625 % i i BER=0% i
Garso NC=1 NC =0,9854 NC=1 NC =0,89
diskretizacijos BER=0% BER=2% - BER=0% BER =4,79 %
daZnio keitimas
Kvantavimo NC=1 NC=1 NC=1 NC=1
keitimas BER=0% BER=0% i BER=0% BER=0%
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MP3 suspaudimas | NC =1 NC =0,9907 NC=1 NC = 0,69
32 kbps BER=0% BER=1% i BER=0% BER = 16,44 %
MP3 suspaudimas | NC =1 NC=1
16 kbps BER=0% i i BER=0% i
Aidas NC=1 NC =0,9847 | NC =0,06 NC=1
BER =0 % BER=2% | BER=-% BER =0 % i

Atlikus patobulinto algoritmo kokybés tyrimus ir jo tvirtumo rezultatus pateikus 5.2 lenteléje
matoma, kad siekiant pagerinti garso kokybe Siek tiek sumazéjo jterpto vandens Zenklo atsparumas
naudojant Kaizerio Zemy dazniy filtrg, ta¢iau kitais bandymo etapais gauti vandens Zenklo tvirtumo

rezultatai yra optimalds.

5.3 lentelé Garso jraso pazyméto binariniu vandens Zenklu signalo ir triuk§mo santykis bei objektyvaus
jvertinimo skirtumas naudojant literatiiros apzvalgoje pristatytus ir patobulintgjj algoritmus

o Signalo — triuk§mo Objektyvaus skirtumo
Algoritmai ] o
santykis (SNR), dB jvertinimas (ODG)
Miisy pri lin Igoritm
{isy pristatytas patobulintas algoritmas 3165 0013
Adaptyvus algoritmas naudojantis
) P yv : ) ) ) 22,11 - 0,700
vienetinés vertés iSskyrimag [18]
Algoritmas naudojantis diskreciaj
s ] ! . e 25,03 0
bangeliy transformacija [19]
Normuotos erdvés, negirdimas algoritmas
22,46 - 0,530
[20]
Neturintis nuostoliy ir naudojantis
. o . 33,14 -
,,0“ statisting moduliacijg algoritmas [21]

5.3 lentel¢je pateikti patobulintu bei literatliroje pristatomais algoritmais pazenklinty garso
jraSy kokybeés jvertinimai. Palyginus gautus rezultatus aiSkiai matoma, kad pristatomo algoritmo
signalo — triukSmo santykis padidéjo lyginant su pradiniu jo variantu — ,,normuotos erdves,
negirdimo* algoritmu gautu rezultatu. SNR pokytis yra: 31,65 — 22,46 = 9,19 dB. Prieauglis yra
didelis ir tai reiskia, kad sumaZzéjo triukSmai atsirandantys vandens Zenklo jterpimo metu.

Objektyvaus skirtumo jvertinimas yra subjektyvaus klausymo testo rezultato atitikmuo, tik jis
gaunamas klausymo testg modeliuojant kompiuteriu. Modeliavimo metu neapibréziamas
subjektyvaus testo dalyviy skaicius, nes gautas rezultatas priklauso nuo paties garso jraso savybiy.
Maksimali ir geriausig garso kokybe apibiidinanti reik§mé yra 0. Pagal 5.3 lentelés duomenis miisy
patobulintu garso Zyméjimo binariniu atvaizdu algoritmy gaunami rezultatai labai arti optimaliems.

Atlikus aptartus algoritmo patobulinimus gautas geresnis ODG rezultatas: - 0,013 - (- 0,53) = 0,517.

Kaip matoma objektyvaus jvertinimo skirtumas padidéjo 0,4. Sis prieauglis reiskia, kad patobulinus

66




vandens Zenklinimo algoritmg zenkliai sumazéjo girdimi trikdziai atsirade po vandens zenklo
iterpimo. Pakeisti originalaus garso bitai tapo praktiskai negirdimi zmogaus ausiai, 0 tai ypatingai

svarbu slaptai zenklinant muzikos kirinius.

SNR

44

42

40

38

SNR, dB

36

34

30 T T T T T T 1
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5.17 pav. Signalo — triuk§mo santykio priklausomybé gauta garso jrasa pazyméjus binariniu atvaizdu,
naudojant patobulintajj vandens Zenklinimo algoritma

Pazymeéjus garsa vandens Zenklu buvo nustatytas signalo — triukSmo santykis, taciau $is dydis
néra pastovus. Buvo nuspresta iSmatuoti jo priklausomybe nuo garso signalo trukmés. Pasirinktas
laiko intervalas 20 — 300 s. Maksimali jraso trukmé yra 5 minutés, nes jprastai internete platinami ar
radijuje grojantys muzikos kiriniai trunka nuo 3 iki 5 minu¢iy. Bandymo metu buvo naudojamas
20 s. trukmés jraSas, kuris buvo apdorojamas prie$§ tai aptartame tyrime. Signalo ilgis buvo
didinamas pasirinktg jraSg kopijuojant, nes tik taip galima tinkamai jvertinti kokybés pokycius
priklausan¢ius nuo garso jraso trukmés. Siam bandymui vientisas ilgas muzikos kiirinys nebiity
tinkamas dél to, kad jo signalograma visg grojimo laikotarpj kinta. Gauti rezultatai pateikti 5.17
paveiksle atvaizduotoje kreivéje. Darant §; bandyma vandens Zenklo bity skaicius isliko pastovus,
keitési tik garso pavyzdziy kiekis. Pateiktoje kreivéje matoma, jog didéjant garso jraso trukmei,
did¢ja signalo — triukSmo santykis, o tai reiSkia, kad Zenklinimo metu atsirandantys triukSmai
maziau jtakoja garso kokybés pokyc¢ius. I§ gauty rezultaty galima spresti, kad pristatyto patobulinto
garso zenklinimo binarinio atvaizdo vandens zenklu algoritmo kokybiniai parametrai labai
priklauso nuo garso jraSo ilgio. Did¢jant trukmei - mazéja iSkraipymai atsirandantys zenklinimo

metu.
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ISVADOS

Vandens Zenklo jterpimui panaudotas tik kairysis stereo kanalas bei visas garso jraso ilgis
pagerino garso jraSo signalo — triuk§mo santykio bei kompiuteriu modeliuojamo klausymo
testo rezultatus. Atlikus Siuos pakeitimus vandens zenklo jterpimo metu sukurti triuk$mai
sumazgjo ir tapo nebegirdimi klausytojui. Pazenklinto garso kokybé pageréjo. Vandens
zenklo tvirtumas isliko toks pats kaip ir pries algoritmo tobulinima, iSskyrus vieng atvejj, kai
panaudotas Kaizerio Zemy dazniy filtras, ir tvirtumas tapo maZzesnis.

Panaudota diskrecioji bangeliy transformacija atskiria auksto ir zemo daznio garso signalo
sritis. Pasirinkti Zemieji dazniai, nes jie atspartis signaly apdorojimams — metodas didina
vandens Zenklo tvirtuma.

Pristatomu algoritmu pazyméto garso kokybé yra priklausoma nuo jo jraSo trukmeés.
Did¢jant signalo ilgiui, geréja ir signalo kokybé, mazéja atsirandantys triukSmai. Ypatingai
garso kokybé kinta, kai signalo trukmé yra mazesné negu 50 Ss. Mazgjant jraso trukmei —
iterpti vandens Zenklo bitai turi didesn¢ jtaka neigiamiems kokybés pokyciams.

Literatiiros apzvalgoje pateikto algoritmo patobulinimai yra itin svarbis ir suteikia galimybe
egzistuoti negirdimo garso zZyméjimo binariniu atvaizdu metodui, kuris uztikrina vandens
zenklo tvirtumg ir galimybe biti nuskaitytam po garso apdorojimo. Algoritmas tinkamas
naudoti muzikos kiriniy apsaugai nuo nelegalaus kopijavimo bei kiirinio autentiSkumo

uztikrinimui. Pristatytas algoritmas atitinka visus darbo uzduotyje keliamus reikalavimus.
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PRIEDAI

1 priedas. Binarinio atvaizdo jterpimo i garso jrasa programos kodas
2 priedas. Binarinio atvaizdo iSgavimo i$ garso jraso programos kodas
3 priedas. Pazyméto binariniu atvaizdu garso jraso apdorojimo programos kodas

4 priedas. PaZyméto binariniu atvaizdu garso jraSo testavimo programos kodas
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1 priedas. Binarinio atvaizdo jterpimo i garso jrasg programos kodas

o
©

Binarinio vaizdo vandens Zenkluy iterpimo skaitmeninio garso irasSo autentiSkumui
tikrinti taikymai ir tyrimai

3
o
4

u

% Oskaras Jieznys MISfm-12

o)

% Normuotos erdvés, adaptyvus ir nematomas vandens Zenklinimo algoritmas naudojant
diskrec¢ia bangeliuy transformacija
% Vandens Zenklo jterpimas

clear all;
close all;
clc;

% Ivesties failai, pasirenkami garso iraSo bei binarinio paveiksleélio

% failai

audio input = uigetfile('*.wav',6 'Garso failas, kuris bus zenklinamas vandens zenklu
(WAV) ") ;

watermark input=uigetfile('*.bmp', 'Binarinio atvaizdo failas (BMP)');

o)

% ISvestis. Pazenklintas garso iraSas ir suformatuotas wvandens Zenklas.
output marked='watermarked audio.wav';
wm_output='watermark scaled.bmp';

% Nuskaitom garso faila ir nustatom galima vandens Zenklo dydi.

[data, Fs,nbits]=wavread (audio input);

data graf=data;

% Kadangi garso iraSas yra stereo, tai jame du kanalai, padarom kaip viena
% matricg ir bendrai iterpiam vandens Zenkla

datal=data(:,1);

data2=data(:,2);

data ilgis=length(datal);
data=datal(l:data ilgis);

% khkkhkkhkhkhkhkkhkhkhkhkhhkhkhhrhkhkhkhhhhkhkhhrhhhkhhhhdhhhrhkhhkhrhhkkhdhhrhkhkhkhrhhkhdhhrrhkkhhkhrhkhkkhkhhrhkkhhxkhk*k
% 1 etapas: Dvieju lygiu db4 bangeliu transformacija.

[cA,cD] = dwt(data,'db4'); %1 lygis

[cAA,cDD] = dwt(cA,'db4d'); %2 lygis

coef = cAA;

coef length = length (coef);

Ak hkhkhkhkhkrhkhkhkhhkhhkhkhhk bk hhkrhhkhkhhkhhkhkhhkhhhkrhhkhkhkhkrhkhkhhhkhhkrhhkrkhkhkrhkhkhkhkhkhkrxhkxkkxk*x

o\

oe

2 etapas: Gautus koeficientus segmentuojame i M x M matrica, priklausomai
nuo vandens Zenklo dydZio. M x M yra vandens Zenklo pikseliy skaicius.

o\

o)

% Nuskaitom vandens Zenklo paveiksleéeli.
wml=imread (watermark input);

zl=size (wml,1);

z2=size (wml,2);

swm_temp=rgb2gray (wml) ;

o)

% Vandens Zenklo bitus sumaiSom su arnoldo transformacija
wml = im2bw (wml,0.65);

wm_scratched = arnold(wml,1);

wm_restored = iarnold(wm scratched,1);

o)

% Atvaizduojam vandens Zenklo paveikslélius
figure;

subplot (3,1,1); imshow(watermark input);
title('Pradinis vandens zenklas'); axis('image');

subplot(3,1,2); imshow (wml) ;
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title('Binarinis vandens zenklas'); axis('image');

subplot (3,1,3); imshow(wm scratched);
title('Uzkoduotas vandens zenklas'); axis('image');

o)

% Bloky skaicius

block count = zl*z2;
$kiek koeficienty nuimta.
koef count=0;

%$Mazinam koeficienty ilgi, kad bt lyginis skaicius
while mod(coef length,block count) ~=0

coef length=coef length-1;

koef count=koef count+l;
end

$Pakeiciam koeficienty skaicius
coef = coef (l:coef length);

o)

% Pagal vandens zenklo dydi nustatom bloko dydi.
block size = length(coef)/(z1*z2);

kA hkkhk kA hhk A hhkhhkhkrhhkhkhhkh kA hhkhhkhkrhkhkhkhhkhhkhkhkhkhkhkhkrhkhkhkhhkrhkhkhhkrhkhkrhkkhkhkkhkxkhkxkx*k

o\

oP

*
3 etapas. Skaiciuojam kiekvieno kadro vektoriaus normas, kurios lygios kiekvieno
bloko vektoriaus elementy kvadratuy sumos Sakniai.

o\

x=1;
last block = block size;
norma = l:block count;

u ={1l:1:block count};

% Ciklas uZpildo kintamaji norma su gautomis normy reikSmémis.
for i=l:block count,

norma (i) = norm(coef(x:1:last block));
%u (i) =transpose (coef (x: (x+1) :last block)) /norma(i);
u{i} = transpose(coef(x:1:last block))/norma(i);

last block = last block+block size;
x = xtblock size;

end

KA AR AR A AR A AR AR A A A A A A AR A A A A A A AR AR A AR A AR A AR AR A AR A IR AR A AR AR A AR A AR AR A AR A Ak kK )

oe

*
% 4 etapas. Kvantavimas

%Pasirenkam kvantavimo Zingsni. Nuo jo priklauso vandens Zenklo tvirtumas,
$pbei Zenklo girdimumo savybés. Kuo didesnis kvantavimo Zzingsnis, tuo
%$vandens Zenklas atsparesnis apdorojimui, taciau labiau girdimas paciam
%$garso irasSe. Mazinant kvantavimo Zingsni mazéja vandens zenklo atsparumas
%garso signalo apdorojimui, taciau jis tampa maZiau girdimas klausytojui.
$Kvantavimo indeksa renkamés 0,53, nes butent toks pasirinktas jau tiriant
%pateiktg algoritma.

g_index = 0.65;

<)

% Skaic¢iuojam "e" ir "d" kintamuosius reikalingus kvantavimui.

e = 0:1:block count;
d = 0:1:block count;

o)

% Ciklas uZpildo kintamaji norma su gautomis normy reikSmemis.
for i=l:block count,

e(i) = floor(norma(i) / g index);

d(i) = mod(norma(i),q index):;
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end

oe

Tikrinam salyga, uzkoduoto vandens zenklo paveikslélio reiksSmé lygi 1 ar
0. AnkscCiau deklaruoti zl ir z2 yra paveikslélio krastiniy ilgiai
pikseliais.

oe

oe

o)

% Aprasom modifikuota norma.
norma = 0:1:block count;
counter = 1;

for i=1:z1,
for j=1:z2,

% Pirma salyga, jei uZkoduoto vandens Zenklo bitas lygus 1
if wm scratched(i,j) ==

if mod (e (counter),2)==1
norma_(counter)= norma(counter)+(q_index/2)—mod(norma(counter),q_index);
end
if mod (e (counter),2)==0 && d(counter) > (q_index/Z)
norma (counter)= norma(counter)+q_index+(q_index/2)—
mod(norma(counter),q_index);
end
if e(counter)==0 && d(counter) < (g_index/2)

norma_(counter)= norma(counter)+q_index+(q_index/2)—
mod (norma (counter),q index);

end
if mod (e (counter),2)==0 && d(counter) < (q_index/Z) && e (counter)~=0
norma (counter)= norma(counter)—q_index+(q_index/2)—
mod (norma (counter) ,q index) ;
end
counter = counter+1l;

end
% Antra salyga, jei uZkoduoto vandens Zenklo bitas lygus 0
if wm_ scratched(i,j) ==

if mod (e (counter),2)==0
norma_ (counter)= norma(counter)+(q_index/2)—mod(norma(counter),q_index);
end

if mod(e(counter),2)==1 && d(counter) > (g_index/2)

norma_(counter)= norma(counter)+q_index+(q_index/2)—
mod (norma (counter) ,q index) ;
end
if mod(e(counter),2)==1 && d(counter) < (g_index/2)

norma_(counter)= norma (counter)-gq_ index+ (g index/2) -
mod (norma (counter) ,q index) ;
end

counter = counter+1l;
end

end
end

o)

% 5 etapas. Naudodami gautas modifikuotas vektoriaus normas mes galime
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o)

% gauti modifikuotus kadrus.

coef ={1l:1:block count};

for i=1l:block count,

coef {i}=norma (i) *transpose(uf{i}) ;

end

o)

% Apjungiam koeficientuy blokus i viena matrica.
coef =cellZmat (coef );
coef =reshape(coef ,[],1);

%$Kad atgautume prarastus koeficientus, Jjuos prijungiame iS cAA, kur tie
Skoeficientai nebuvo modifikuoti vandens zenklu.

coef =vertcat (coef ,cAA(coef length+l:length(cAA)));

cA =idwt (coef ,cDD, 'db4'");

% Kadangi ¢ia gaunam cA vienu ilgesni, tai sumaZinam.
cA =cA (l:length(cA ));

o)

% Gaunam vandens zenklu pazyméta garsi iraSa, vientisa, mono signalas.

watermarked audio = idwt(cA ,cD,'db4d');
watermarked_audio=vertcat(watermarked_audio,datal(length(watermarked_audio+l):length(data
1)-1)):

watermarked audio=horzcat (watermarked audio,data2);

o)

% Garso irasSa iraSom i projekto direktorija.
wavwrite (watermarked audio, Fs,nbits,output marked) ;

$Atvaizduojam garso signala
L=length (data_ graf);
t= linspace (0, L/Fs, L);

L w=length(watermarked audio);

t w= linspace(0, L w/Fs, L w);

$figure,

$plot (t, watermarked audio); title('Garso signalas'); xlabel('Laikas'); ylabel('Signalo
amplitudé');

figure,

subplot(2,1,1); plot(t, data graf); title('Originalus garso signalas'); xlabel('Laikas');
ylabel ('Signalo amplitudé');

subplot(2,1,2); plot(t w, watermarked audio); title('Vandens Zenklu paZyméto garso
signalas'); xlabel ('Laikas'); ylabel('Signalo amplitude');

grid on;

2 priedas. Binarinio atvaizdo iSgavimo i§ garso jraso programos kodas

% Binarinio vaizdo vandens Zenkly jterpimo skaitmeninio garso jraSo autentiskumui
uztikrinti taikymai ir tyrimai

o)

% Oskaras Jieznys MISfm-12

o)

% Normuotos erdvés, adaptyvus ir nematomas vandens zenklinimo algoritmas naudojant
diskrec¢ia bangeliuy transformacija

o)

% Vandens zZenklo iterpimas

clear all;
close all;
clc;

o)

% Ivesties failai, pasirenkamas garso iraSas paZenklintas vandens zZenklu.
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audio input = uigetfile('*.wav',6 'Garso failas, kuris bus zenklinamas vandens
(WAV) ') ;

% ISvestis. Nuskaitytas vandens Zenklas.
wm_output='watermark detected.bmp';

% Nuskaitom garso faila ir nustatom galima vandens Zenklo dydi.
[data, Fs,nbits]=wavread(audio input);

% Kadangi garso irasSas yra stereo, tai jame du kanalai, mes naudosim tik
% kairyji viena garso kanala, todél ji ir pasirenkam:

datal=data(:,1);

data ilgis=floor (length(datal));

data=datal(l:data ilgis);

% kA hkkhkhhkhkh Ak kA hkhkrhhkhkhhkhhkhkhkhkrhhkrhhkhkhhkhhkhkhkhhhkhkrhkkhkhhkrhkhkhkhkrhkhkrhkkhkhkrkhkkxkkxkx*k

*
1 etapas: Dvieju lygiu db4 bangeliy transformacija.

oe

[cA,cD] = dwt(data,'db4'); %1 lygis
[cAA,cDD] = dwt(cA,'db4d'); %2 lygis
coef = cAA;

coef length = length (coef);

Ak kA hk kA hkhkhkhhkhhkhkhhkhrhk kA hhkhkhhkrhhkhkhhkdhkhkrhhkhhhkrhkhkhkhkhkhkhkrhkrkhkhkrhkhkhkhkhkhkrxhkxkhkxk*x

o\

o\

2 etapas: Gautus koeficientus segmentuojame i M x M matrica, priklausomai
nuo vandens Zzenklo dydzio. M x M yra vandens zenklo pikseliy skaicius.

oP

o\

Nuskaitom vandens Zenklo paveiksléli, taip gauname mums reikalingu
skai¢iu. Jis gaunamas pagal paveikslélio dydi.
wml=imread (watermark input);
zl=size (wml, 1) ;
$z2=size (wml,2);

0° oo

oP

% Kadangi bandyma darom su nustatytu matenuy paveiksléliu, tai isvengiant
% vandens zZenklo dydzio nuskaitymo nuo pac¢io oroginalaus vandens zenklo,
% rankiniu btdu nustatome, kad jo dydis yra M x M = 32 x 32

% Bloky skaicius

block count = zl*z2;

$kiek koeficientuy nuimta.
koef count=0;

$Mazinam koeficienty ilgi, kad bt lyginis skaicius
while mod(coef length,block count) ~=0

coef length=coef length-1;

koef count=koef count+l;
end

%$Pakeic¢iam koeficientu skaicius
coef = coef (l:coef length);

o)

% Pagal vandens Zenklo dydi nustatom bloko dydi.
block size = length(coef)/(z1l*z2);

R R I b I S b I IR I b b S S b S b b b e S R I Sh S db I Sh b b Sb S 2b b Sb b I 2b I Sh b S S S b b Sh b S SE b Sb db b 2b S db I S db S 2b 4

loko vektoriaus elementu kvadratuy sumos Sakniai.

x=1;
last block = block size;
norma = l:block count;

u ={1l:1:block count};

o)

% Ciklas uzZpildo kintamaji norma su gautomis normy reiksSmémis.
for i=1:block count,
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*
% 3 etapas. Skaic¢iuojam kiekvieno kadro vektoriaus normas, kurios lygios kiekvieno
b



norma (i) = norm(coef (x:1:1last block));

%u (i) =transpose (coef (x: (x+1) :last block))/norma (i) ;
u{i} = transpose(coef(x:l:last_block))/norma(i);
last block = last block+block size;

x = xt+block size;

end

% ApibréZziam kvantavimo indeksa.
_index = 0.65;

Deklaruojam e

= 0:1:block count;

o° ,Q

(0]

% Uzpildom e reikSmes.
for i=l:block count,
e (i) = floor (norma (i) / g_index) ;

end

%Nuskaitom sumaiSyto vandens zenklo bitus.
wm scratched=[1:1:21;1:1:22];
counter=1;

for i=1:z1
for j=1:z2
if mod (e (counter),2)==
wm_scratched (i, j)=0;
end

if mod (e (counter),2)==1
wm_scratched(i,j)=1;
end
counter=counter+1;
end
end

% SumaisSyto vandens Zzenklo bitams atliekam atvirksStine Arnoldo
% transformacija.
wm_restored=iarnold(wm_scratched,1);

o)

% Atvaizduojam gautus rezultatus

figure;

subplot (2,1,1); imshow(wm_scratched);

title ('Nuskaitytas uzsSifruotas vandens Zenklas'); axis('image');
subplot (2,1,2); imshow(wm_ restored);

title ('ISkoduotas vandens Zenklas'); axis('image');

o)

% Irasiom iskoduota vandens Zenkla i faila
imwrite (wm restored,wm output, 'bmp');

3 priedas. PaZyméto binariniu atvaizdu garso jraso apdorojimo programos kodas

o)

% Binarinio vaizdo vandens Zenkly jterpimo skaitmeninio garso jraSo autentiskumui
uztikrinti taikymai ir tyrimai

o)

% Oskaras Jieznys MISfm-12

% Normuotos erdvés, adaptyvus ir nematomas vandens zenklinimo algoritmas naudojant
diskrec¢ia bangeliuy transformacija

% Garso iraso pazenklinto vandens Zenklu apdorojimas.

Skripto veikimas:

1 pasirenkam jau paZyméta vandens Zenklu garso irasa.

2 Programa pati atlieka triju tipu apdorojima, prideda baltgji Gauso

triuksma, filtruoja naudojant Gauso Zemu dazniy bei Kaizerio zZemuy dazZniu
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o)

% filtrus. Gautis rezultatus iSsaugo atsikruose garso irasSuy failuose.

o)

% ISvalom ekranag ir kintamuosius
clear all;
clc;

o)

% Pasirenkam garso faila paZenklinta vandens Zenklu.
audio input = uigetfile('*.wav', 'Vandens zenklu pazenklintas garso failas (WAV)');
[data, Fs,nbits]=wavread (audio input);

% Pridedam 18dB SNR baltaji gauso triuk3ma.
y = awgn(data(:,:),18, 'measured') ;

o)

% Garso irasa iraSom i projekto direktorija.
wavwrite (y,Fs,nbits, 'watermarked audio awgn.wav');

GHE KKK A A KK AKRA A AAAA A A KA A KK AAAA IR AAA I A A AXI I I A AX I I IR AA IR A A A h kA A FFhh A xkkhhxxk

% Gauso Zemu dazniy filtras. Sukuriam filtra.
h = fspecial('gaussian', [3 3]1,0.3);

% Atvaizduojam sukurta filtra.
figure,surfc(h),title('Gauso Zemy dazniuy filtras');

o)

% Filtruojam garso irasa.
gaussian lowpass filter = filter2(h,data(:,:));

o)

% Atvaizduojam garso irasSa priesS ir po Gauso zemuy dazniy filtravima

figure,
subplot(2,1,1),plot(data(:,:)),title('Originalus garso jirasSas');
subplot(2,1,2),plot (gaussian lowpass filter(:,:)),title('Garso iraSas po Gauso Zemy

dazniy filtro');

o)

% Garso irasSa jrasSom i projekto direktorija.
wavwrite (gaussian lowpass filter,Fs,nbits, 'watermarked audio gaussian.wav');

%*************************************************************************

oe

Kaizerio Zzemuy dazniy filtras. Pradinis daznis 10kHz, galutinis daznis
12kHz. Pradzios bangos krastiné 0,05 , pabaigos bangos krastine 0,01.

o\

kaiserord([10000 12000],[1 0],[0.05 0.01]1,44100,'cell’);

c
b firl(c{:});

% Atvaizduojam Kaizerio Zemy dazZniy filtra.

[H, f] = freqgz(b,1,1024,44100);

figure,

plot (f,abs(H)),title('Kaizerio Zemuy dazniy filtras'), grid on

o)

% Filtruojam pazyméta garso irasa naudojant sukurta Kaizerio filtra.
kaiser lowpass filter = filter(b,1,data(:,:));

o)

% Atvaizduojam originaly ir filtruota garso irasus.

figure,
subplot(2,1,1),plot(data(:,:)),title('Originalus garso irasSas');
subplot (2,1,2),plot (kaiser lowpass_ filter(:,:)),title('Garso irasSas po Kaizerio Zemuy

dazniy filtro');

o)

% IraSom gauta signalg i projekto direktorija.
wavwrite (kaiser lowpass filter,Fs,nbits, 'watermarked audio kaiser.wav');
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4 priedas. PaZyméto binariniu atvaizdu garso jraso testavimo programos kodas

% Binarinio vaizdo vandens Zenkly iterpimo skaitmeninio garso iraso autentisSkumui
uztikrinti taikymai ir tyrimai

o)

% Oskaras Jieznys MISfm-12

o)

% Normuotos erdvés, adaptyvus ir nematomas vandens Zenklinimo algoritmas naudojant
diskrec¢ia bangeliuy transformacija
% Vandens Zenklo tvirtumo po apdorojimo testavimas.

o\

Pradzia. Pasirenkame du vandens Zenklus. Originaluy ir nuskaityta, kad
% juos galétume palyginti.

clear all;

close all;

clc;

% Ivesties failai.

% Pasirenkam originaluy ir nuskaityta vandens Zzenklo failus,kad galétume

palyginti juos.

original watermark = uigetfile('*.bmp', 'Originalus vandens Zenklo failas (BMP)');
read watermark = uigetfile('*.bmp', 'Nuskaityto i8 garso iraso vandens Zenklo failas
(BMP) ") ;

original watermark=imread(original watermark);

read watermark=imread(read watermark);

o\

o)

% Originalaus vandens zZenklo dydis
zl=size (original watermark,1);
z2=size (original watermark,2);

%****************************************************************************************
Ak hkhkrkhkhkrhkhkhkhhkhhkhkhhkhhkhkrhhkhkhhkrhhkhkhhhkhhkrhkhkrhhkrhkhkhkhhkhkrhkhkxkhkkxk*k

o)

% Skaic¢iuojam normaline koreliacija:
NC =
sum (read watermark(:,:).*original watermark(:,:))/sum(original watermark(:,:).*original w

atermark(:,:))
%****************************************************************************************

ok hkhkrkhkhkrhkhkhkhhkhhkhkhhkrhkhkrhhkhhhkrhkhkhhhkhkrhkkhkrhhkrhkhkhkhhkhkrhkxkhkxk*k

o)

% Skaic¢iuojam Bit error ratio
[number, ratio] = biterr(original watermark,read watermark)
BER = number*100/ (z1*z2)

%% SNR - signal to noise ratio skaiciavimas

<)

% Pasirenkam originaly ir vandens Zenklu paZyméta garso irasus palyginimui.
original audio = uigetfile('*.wav',6 'Originalus garso irasas)');
watermarked audio = uigetfile('*.wav', 'Vandens Zenklu paZymetas garso iraSas');

[data original,Fsl,nbitsl]=wavread(original audio);
[data watermarked, Fs2,nbits2]=wavread(watermarked audio);

%Atskiriam 2 kintamuosius reikalingus garso signalo amplitudei.
data originall = data original;
data watermarkedl = data watermarked;

o)

% Apjungiam abu kanalus i viena, kad pilnai iSmatuoti SNR.
data original=vertcat(data original(:,1),data original(:,2));
data watermarked=vertcat (data watermarked(:,1),data watermarked(:,2));

%vienam atvejui
%data original = data original (l:length(data watermarked));
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bitv=0; bitA = 0;

for i=l:length(data original)

bitV = bitV+(data original(i))"2;
bitA = bitA+ (data original(i)-data watermarked(i))"2;
end
$snr = 20*log(norm(original watermark, 'fro')/norm(original watermark-

read watermark, 'fro'))
SNR =10*10gl0 (bitV/bitA)

o)

% Atvaizduojam originaly i pazyméta garso signalus

L=length(data originall);
t= linspace (0, L/Fsl, L);

L w=length (data watermarkedl) ;

t w= linspace(0, L w/Fsl, L w);

$figure,

$plot (t, watermarked audio); title('Garso signalas'); xlabel('Laikas'); ylabel('Signalo
amplitudée');

figure,

subplot(2,1,1); plot(t, data originall(:,1)); title('Originalus garso signalas, kairysis
stereo kanalas'); xlabel('Laikas'); ylabel('Signalo amplitudé'); grid on;grid minor;

subplot(2,1,2); plot(t w, data watermarkedl (:,1)); title('Vandens Zenklu paZyméto garso
signalas, kairysis stereo kanalas'); xlabel('Laikas'); ylabel('Signalo amplitude');grid
on; grid minor; ylim([-0.5,0.5]);
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