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Jvadas
Darbo aktualumas

Informacijos saugumas tampa vis svarbesniu klausimu kiekvienam informacijos turétojui ir
jos naudotojui. Jmoniy savininkams ir vadovams informacijos saugos klausimas - ne iSimtis.
Dabartiniame technologijy amziuje didele dalis jmonés veiklos remiasi vidaus ir iSorés
kompiuterinémis, valdymo, rysio sistemomis, tad negali sau leisti turéti bet kokiy jy veiklos sutrikimy,
susijusiy su informacijos konfidencialumu, prieinamumu ir integralumu. ISkile saugos incidentai gali
turéti plataus masto neigiama poveikj jmonés pajamoms, prestizui, klienty pasitikejimui. Si dilema
padaro informacijos saugg viena i$ esminiy efektyvaus verslo strategijos sudedamyjy daliy. Todel
reikalinga sukurti, jgyvendinti ir valdyti informacijos saugos politika, kuri padéty issiaiskinti,

prioritetizuoti ir mazinti rizikas, su kuriomis verslas susiduria.

Net ir pats maziausias Siuolaikinis verslo vienetas turi informacijos ir IS, kurias privalu
saugoti. IS sudaranciy vienety ir versle naudojamos technines jrangos skaiCiams sparciai augant, tuo
paCiu metu atitinkamai didéja ir galimy pazaidy kiekiai, kurie apima tiek organizacine, tiek technine
jmoneés puse. Informacijos saugos valdymas tampa svarbiu uzdaviniu net maZose ar vidutinése
jmonese, kadangi duomenys, dokumentai, pats verslas tampa visiSkai elektroninis ir priklausomas nuo
informacijos ir jos valdymo sistemy. Taip pat ir informacijos sauga plecia savo ribas, reikalaudama
specialiy ziniy patvirtinant ar paneigiant iSkeltg hipoteze, tiketing rizikos laipsnj. Ne specialistui
jvertinti visas grésmes ir rizikas be papildomy priemoniy yra, galima sakyti, nejmanoma. Taciau
pastebimatendencija, jog kuo verslo subjektas yra mazesnis, tuo yra didesne tikimybe, kad organizacija
neturi ar galvoja, kad yra nereikalinga ne tik atskiras kompetentingas asmuo, kuris baty atsakingas uz
informacijos saugos valdyma, jos vykdymo politika, gresmiy ir rizikos jvertinimg, bet ir bendry

informacijos saugos metody taikyma.

Butent del Siy priezasCiy i$ pazitros maza problema gali tapti esmine visos jmonés mastu,
Jvykus nepageidaujamiems jvykiams, tokiems Kkaip informacijos atskleidimas, neteisétas
panaudojimas, modifikavimas ar net sunaikinimas. Tai ypaC pastebima mazose arba vidutinése
jmonese del auksCiau aptarto vadovy supratimo ir pozidrio j informacijos sauga. Todel atsiranda

poreikis turéti jrankj, kuriuo jmoneés darbuotojai galéty atlikti informacijos saugos valdymo funkcijas.
Darbo naujumas

Verdo subjekto savininkams ar vadovams yra aiski verslo ir techninio pozidrio integracija,
bet daznai yraklaidingai vertinama, jog sauga yradidinama, jgijus papildomy techniniy ar programiniy

priemoniy. Papildomos priemonés i$ esmés néra brangios, nereikalauja atitinkamo personalo ir jy
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pagrindu daznai galima uZztikrinti priimting saugos valdymo lygj, bet visada reikia jvertinti konkrecig
jy jsigijimo nauda, kas beveik niekada nedaroma mazose ir vidutinese jmonese.

Visa kas paminéta, tal tik dalis ar netiesioginis informacijos saugos pozidris j rizikg, kadangi
rizikos jvertinimo procesas yra sudétingesnis nei "taip" arba "ne", reikalaujantis iSsamaus visos
sistemos supratimo, galintis jvertinti informacijos saugos sgnaudas, aternatyvy galimybes ir nustatyti
geriausiai tinkanCius metodus ir priemones, remiantis rizikos apskaiCiavimu. Ta gali atlikti tik
informacijos saugos ekspertas ar profesionalas. Todél iSkyla klausimas, kaip apsaugoti informacijg ir
IS nuo nepageidaujamy jvykiy ir veiksniy, kelianCiy grésme turtui, nesant saugos specialistui jmongje.
Kaip vienas i$ galimy sprendimo budy Siai aktualiai problemai spresti, yra pasinaudoti ekspertine
sistema, apie kurios pritaikyma saugos valdymui iki Siol tik diskutuota ar pateiktas tik teorinis siauros
srities modelis.

Darbo tikslas

Sio darbo tikslas - pasitlyti ekspertinés sistemos modelj, skirta smulkios arba vidutinés

jmonés informacijos saugos rizikos analizel.
Darbo tikslui pasiekti darbe reikia spresti Siuos uzdavinius:

1. I8analizuoti esamas savarankiSkas ir integruotos ES | jmoniy verslo valdymo

(andlitikos) sistemas, kurios taikomos jmoniy informacijos saugos valdymo procese.
2. I8analizuoti ES, talkomas kitose srityse.

3. Sukurti ES modelio koncepcijg, skirtg smulkios arba vidutinés jmones rizikos analizes

procesui, kuri taip pat adaptuotysi prie jmones tipo, aplinkos ir Kity parametry.
4. Redlizuoti pasitlytg ES modelj.

5. Sistemg iSbandyti eksperimentiskai.

Taikyti tyrimy metodai

Darbe naudojamas teorinis ir empirinis tyrimo metodai. Teorinio tyrimo metu yra
analizuojami mokslinés literattros Saltiniai, perZitrima antriniuose ir tretiniuose Saltiniuose pateikiami
susije duomenys. Empirinio tyrimo metu yra atliekamas kiekybinis ekspertines sistemos validacijos

eksperimentas, apdorojami ir jvertinami gauti eksperimento duomenys.
Moksliné verte

Pasitlytame ekspertinés sistemos modelyje yra taikoma keletas rinktiniy sprendimy, kurie

aprasyti teoriniuose Saltiniuose. Taip pat pasiulytas sprendimas parodo galimybe rizikos analizei taikyti
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aktualius dabartinius faktus i$ dinamineés fakty bibliotekos, kurie daro pasitlytg ekspertine sistema ne

vienadiene.
Darbo praktiné verté

Iki Siol nel ekspertiniy sistemy piko metu, nel velesniais metais atskiros ekspertinés sistemos,
placiai apimancios informacijos saugos valdyma, sukurta nebuvo. Siuo metu ES, skirtos informacijos
saugos valdymui, egzistuoja tik integruotos j jmoniy valdymo sistemas, kurios yra pritaikytos tos
jmones veiklos sriciai. Galima rasti ir klausimyno tipo tariamasias ES, skirtas bendriems informacijos
saugos valdymo taikymams, kas faktiSkai yra ne kas kita, kaip tam tikry saugos standarty realizacija

klausimy ir atsakymy principu.

Darbe pasillytas ekspertinés sistemos modelis gali bati taikomas tiek tiesiogiai, tiek
netiesiogiai informacijos saugos valdymui. Netiesiogiai gali bati talkomas, kai norima issiaiskinti

tiketinos rizikos padidéjima, kintant IT infrastruktdrai ar informacijos valdymo procesams.
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1. ES ir jy taikymo informacijos saugos srityje analize

Analizuojama literatra apie ES sistemas ir jy taikyma nera nauja. Tg leme kelios priezastys.
Sio amziaus literataroje ES ir jy veikimo metodai aprasomi abstrak&iai, daugiau gilinantis j sistemos
rezultatus, o ne j veikimo principus, kai praeito amziaus literattros Saltiniuose, pradedant nuo pirmyjy
ES sukarimo, viskas aprasoma tiksliai, pradedant terminais ir baigiant vartota programavimo kalba.
Taip pat paCioje naujausioje literatlroje pastebetas demesys ES integracijal j jvairias sistemas, srities
ontologijy panaudojima, taCiau maziau ir abstrakCiau kalbant apie pacig ES, kurios vistiek yrakurtos

senesniyjy ES karty pagrindu.
1.1. Ekspertiniy sistemy analizé

Al sistema, sukurta konkreCios problemines srities uzdaviniy sprendimui, vadinama
ekspertine sistema. Ziniy, reikalingy ekspertinés sistemos papildymui, Saltinis - atitinkamos srities
ekspertai [23]. Ekspertiné sistema ir yra pirmoji Al moksliniy tyrimy srities jgyvendinimas
programinéje jrangoje. Taikomosios programines jrangos karéjams, ypaC besispecializuojantiems
medicinos ir inzineriniy moksly srityje, tai padejo realizuoti sprendimy priemimo procesg panaudojant
simbolines, o ne skaitines reikSmes [22]. Taciau yra ir kitoks pozidris, pagal kurj ES sistema turi
eksperty taisykles ir vengia aklos paieskos, motyvuoja pagal manipuliuojamus simbolius, supranta
pagrindinius srities principus ir turi paprastesnius argumentavimo metodus, kai eksperty taisykleés
nebetinka, bel juos panaudoja motyvui paaiskinti. ES yra susijusi su sudétingomis problemomis
kompleksiskoje srityje, gali nustatytu metodu pateiktg problema konvertuoti j vidiniam panaudojimui
skirta tipg apdorojimui su eksperty taisyklémis, ir jj gali argumentuoti turimomis Ziniomis ar jy dalimi,
ypac racionaliai atkurti pateiktos iSvados priemimo badg paaiSkinimams ir pagrindimams [8]. Taigi
pagrindine ES funkcija yra imituoti patirtj ir platinti eksperty zinias ne ekspertams.

1.1.1. ESraida

Pirmieji straipsniai apie ES pasirode 1970-yjy mety pabaigoje ir labai greitai iSpopuliarejo
zurnaluose, konferencijose, knygose 1980-yjy pradzioje. Tg galima pastebeti ir dabar, kadangi didele
dalis literatQros apie ES remiasi ir cituoja batent ty laiky literattrg. Po 2000-yjy mety literatiros Sia
tema Zenkliai sumazejo, kadangi ES tapo galimos ne vien panaudojant specifines ES aplinkas, o ir
integruojant ES j taikomasias programas ar tik ES sistemy iSvady varikliuko panaudojimui tam tikriems
tikslams.

Pirmosios dvi dazniausiai eskaluotos ES, kitaip dar vadintos Ziniomis pagrjstomis ES, buvo
MY CIN ir DENDRAL, kuriosleido sistema susidomejusioms pusems pazvelgti ir j ES vidy [22]. Jau
minétos ir vélesnes ekspertines sistemos buvo jvardijamos kaip kompiuterinés programos turincios Al,
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skirtos emuliuoti eksperto mastyma ir jo struktdra, turinCios eksperto gebejimy ir jgudziy, kuriais
galety pasinaudoti ne ekspertas [41]. Toks apibrézimas patiko ne visiems, todél atsirado teigianciy, jog
ES nenusipelno Al vardo del jos negaléjimo mokytis ir remtis patirtimi, kad gerinty rezultatus [39].
Kiti atkakliai teige, jog sistema, turinti Al, lalkomatik ta, kuri gali iSlaikyti Turingo testg [38].

Veélesniyjy ES raidos laikotarpiu mokslininkai jrode Sio teiginio prieStaravimus, suklre
jvairius budus kompiuterinems programoms problemas vertinti kaip ekspertui. Vienas iS budy yra
taisyklemis pagrjstos sistemos, kurios sako, jog jeigu duomenys atitinka nurodytas sglygas, reikia imtis
tam tikry veiksmy, taip pateikiant eksperto samprotavimo argumentus. Tokios sistemos modelis
pavaizduotas pirmame paveiksle [41]. ES pateikia rezultatus nuosekliau nei tai daro Zmogus, kadangi
zmoniy sprendimus lemiajvairas faktoriai, taip atsirandant klaidy tikimybei ir poveikiui naSumui [10].
Kadangi didele dalj Zzmogaus mastymo galima iSreiksti taisyklémis, toks budas taikomas dazniausiai
naudojamose Siuolaikinése ES. Sios sistemos populiarumas iaugo ir dél programinés jrangos gausos
ir svarbiausia dél to, jog dauguma sékmingy sukurty ES yra butent taisyklémis pagrjstos. Tai leme ir
tal, jog trecdalis visy naudojamy ES yra skirtos diagnostikai ir tam batent geriausiai tinka taisyklemis
pagrjstos ES [10].

Ziniy bazé Darbiné atmintis
(taisyklés) (faktai)
i
ISvada

h

I18vady varikliukas

Faktai

r 9

1 pav. Taisyklémis grindZziamos ES sisteminis modelis [10]

Reikéty paminéti, jog kartais ES yra maiSoma su sprendimy priémimo sistema, o tai yra
neteisinga. ES yra geros sistemos padedancios priimti sprendimus, bet tik tuo atveju, kai sprendimai
yra apibrézti sistemoje. DSS pagal savo funkcionalumg ir paskirtj yra tarp IS ir ekspertiniy sistemy.
Sios sistemos paskirtis yra lanksttis mechanizmai ir jrankiai informacijos gavybai ir analizei, problemy
supratimui, jy galimybéms ir galimiems sprendimo badams. DSS pateikia karkasa, kuriuo naudojantis
sprendimy prieméjai gali gauti asistavimg sprendimy priémimui paprastu valdymu ir komandomis
formuluojant alternatyvas, kuriant modelius, analizuojant atrankos poveikj. Tai leidzia sprendimy

prieméjams pasirinkti, ko jiems reikia, tiek turinio, tiek formos prasme [37].
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1.1.2. ESarchitektdra

Kiekviena ES, nepriklausomal kur ji yra naudojama, turi dvi badtinas konstrukcines sglygas:
tos srities eksperto Zinios ir jgtdziai bei istoriniai duomenys. Taisyklemis pagrjstos ES didZiausia
dalimi, pateikiant rezultatus, pasikliauja eksperto Ziniomis, 0 ne turimais istoriniais duomenimis.
Neuroniniais tinklais pagrjstos ES didesnigja dalimi pasikliauja istoriniais duomenimis ir tik mazaja
dalimi - eksperto ziniomis [41]. Papildomu ES privalumu, palyginti su paprasta programine jranga,
jvardijamas Ziniy bazeés atskyrimas nuo iSvady varikliuko (1 pav.). Kadangi iSvady varikliukas néra
kuriamas ES sistemai, kdréjai gali susikoncentruoti ties problemos sprendimu bei turéti lengva
kartotinio sistemos tobulinimo galimybe. Tokiy sistemy sekme jrodo pastebimas jy populiarumas
verslo, inzinerijos ir medicinos srityse.

ISvady varikliukas yra svarbi ES dalis ir gali turéti vieng ir daugiau Ziniy apdorojimo algoritmy
ir dirbti su vienu ar keliais i$ jy priklausomai nuo ES, bet Ziniy baze iSlieka ekspertinés sistemos Serdis.
Jeigu Ziniy bazes turinys menkas, tokios pat skurdzios bus ir iSvados [7].

Kitas ekspertinés sistemos skiriamasis zenklas yra jos galimybe pagrjsti ir paaiskinti
samprotavimg. Naudojant papildomg modulj ES gali iSaiskinti, kodel vartotojas uzduoda §j klausima
ir kaip sistema priéjo prie pateiktos iSvados [10]. Nors ekspertiniy sistemy pateikiami paaiskinimai yra
visuotinai pripazinti ir buvo tarp pageidaujamy funkcijy, kuriant Siuolaikines ekspertines sistemas
nataralios kalbos generavimas néra taikomas [27].

Sprendimai ir mokymo specifika gali bati gaunami i$ informacijos ir Ziniy, panaudojant
analizés jrankius ar Kkitus srities ekspertus. Todél vienas i$ bldy panaudoti gautas Sias Zinias yra per

taisyklemis paremtas ekspertines sistemas [6].
1.1.3. ESlogika

Natdrali kalba gali bati dviprasmiska ir priklausanti nuo konteksto, o Zinios iSreikstos taikant
logikos sintakse, yra gerai apibréziancCios prasme. Mokslinése disciplinose problemos apibrezimas,
Zinios apie problemine sritj ir tiketiny sprendiniy sritj turi bati iSreiksStas tiksliai ir konkreciai [29].

Ekspertinéms sistemoms evoliucionuojant jvairiy tipy samprotavimo metody buvo jtraukiama
J iSvady varikliukus: Balio logika, logika paremta ontologijomis, hipotetinis samprotavimas,

neraiskioji logika. Bet dazniausiai visgi ir liko naudojama Bulio ir neraiskioji logika.

Kaip ir auksCiau mineta, ekspertiniy sistemy priimamy sprendimy logika gali remtis ne vien
labai paprasta Bllio logika, kurioje galimi tik tu samprotavimo variantai taip arbane, bet ir tradicines
ekspertines sistemas iSpleCianCia neraiSkigja logika (angl. fuzzy logic). Antrame paveiksle yra
pateiktas pavyzdys kiek reikSmiy gali turéti klausimas apie jauCiama temperattrg samprotaujant Balio
ar neraiSkigja logika. Neraiskiojoje logikoje atsakymas néra vienareikSmis taip arba ne, atsakymas
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pateikiamas, jeigu reikSmeé patenka j tam tikrg intervalg, kuris taipogi gali bati priklausantis ne vienai
reikSmei. Todel tokig reikSme ES turi apytiksliai suskaiCiuoti ir iSrinkti teisingg atsakymag is intervalo
pagal nurodytg metodg. Kaip pateikta pavyzdiniame antrame paveiksle galima pastebéti jog naudojant
neraiskiajg logikg tarpuose tarp Salta, Silta arba karSta reikSmiy yra galimybé gauti pereinamasias

reikSmes.

Zmonés dauguma fiziniy procesy supranta remdamiesi netiksliais samprotavimais, bet tie
netikslumal yratam tikra informacija, kuri gali bati netgi labai naudinga [34]. Viskas priklauso ir nuo
tikslumo poreikio, kadangi jis ne visadareikalingas, todel galimatiksluma apsibrézti tam tikru réziu ar
tolerancijosribair taip sutaupyti sistemos, jrangos ir pan. saskaita. Tikslumo poreikistaip pat priklauso
ir nuo technologijos raidos lygio [34]. Saugos specialisto jvertinamg sistemos saugos lygj galima
apibrezti vienu tikslumu, bendro supratimo turinCio asmens apie saugos problemas kitu, o kiekybinj

tikslines sistemos saugos jvertinima dar kitaip.

Salta Silta Karsta
1_ pr——
Bulio logika —=
D .............
Temperatlira ——s=

Silta Karsta

Neraiskioji logika —=

Temperatiira —s

2 pav. Bdlio ir neraiSkiosios logikos tikslumas

Galimybe taikyti vieng ar kitg logika priklauso nuo to, kokio tipo analizei bus naudojama
sistema, kokybinei ar kiekybinel, reikalaujamo tikslumo ir ar bus kei¢iamos Ziniy bazeje esancios
taisyklés ar tik bus papildoma. Taip pat pasirinkimas priklauso ir nuo galimybes versti Zinias ir faktus
) neraiskiajg logika ir atgal, kadangi su neraiskigja logika dirba ES varikliukas, o ne vartotojas. Taigi,
vienas i$ didziausiy neraiskiosios logikos privalumy jg naudojant ekspertinése sistemose yra galimybeé
nezymiai keisti ES pateikiamus rezultatus visiSkai nekeiCiant taisykliy. Didéjant taisykliy kiekiui,

neraiskiosios logikos pagrindu veikiancCioje ekspertingje sistemoje dideja klaidy tikimybe ir létéja
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sistemos veikimo sparta. Taisykliy kiekis Bulio logika pagrjstose ekspertinese sistemose jtakos klaidy

atsiradimo tikimybel ar spartai nedaro.

1.1.4. Siuolaikinés ES

Sparti interneto plétra ir technologijy pazanga atveré naujy galimybiy stiprinti tradicines ES.
Interneto technologijos pakeite ES kdrimo ir platinimo bidus. Dabar ES gali veikti jvairiose
platformoseir bati tiesiogiai vartotojams prieinamos per Ziniatinklj. Jos gali pakeisti ekspertusten kur
jy néra del kokiy nors priezasciy ir tai daro pakankamai efektyviai ir pigiai. Ekspertines sistemas, kaip
pagalbininka, greitinantj darbg, naudoja ir patys ekspertai. Taip pat svarbus ES paplitimo faktas —
zmoniy eksperty trumpalaikiSkumas. Jie suserga, pakeiCia darbg ar iSeina iS jo. Esant jvestomis
eksperty Ziniomis j sistema, tokiu atveju galima iSvengti veiklos trukio, taip pat galima panaudoti ir
esamas eksperty Zinias naujy darbuotojy mokymui [10]. Buvo prognozuota didelis ES sistemy
paplitimas internete, deja, prognozeés pasitvirtino tik dalinai. Didelio kiekio rimty ES Siuo metu
ziniatinklyje surasti nepavyks del jy sudétingy metodologijy jgyvendinimo, kai norima, jog ES apimty
kelias sritis ir kity sunkumy jas kuriant. Batent tai ir mini Cernik [6] - kurti ir atnaujinti eksperty sistema
gali bati létas ir skausmingas procesas. Tai reiSkia, kad reikia suprasti jvairius Ziniy Saltinius ir
ekspertines sistemos kalbos sintakse bel semantika. Jau vien Sis faktas parodo, kad yra pakankamai
sunku sukurti ekspertine sistemg ir dar sudétingiau iSmokyti kompiuterj savarankiskai tokig sukurti.
Batent Siy priezasCiy pakanka, kad potencialls karejai nusigrezty nuo ES, vien dél laiko sgnaudy paciai
sistemai sukurti [6]. Taciau reikeéty pastebéti, jog dabar jau pasirodo jrankiy internetiniy ES karimui,
nereikalaujanciy visai jokiy ES kdrimo ziniy [35].

ES naudojamos zinios daznai yra kilusios is tam tikros srities eksperty. Ankstyvosios ziniomis
paremtos sistemos i$ tikryjy ir buvo kurtos glaudZiai bendradarbiaujant su ekspertais, tai nuleme ir
pirmyjy dieny ES termina, kuris vartojamas Sioms sistemoms apibréZti. Zinios taip pat gali bati
gaunamos S literataros, ar iS duomeny rinkiniy, surinkty masinomis. Be to, ne visos konkrecCiy
ekspertiniy sistemy sritys gali bati zidrimos kaip specialisty sritys. Del Sios priezasties ka kurie
autoriai jvardija ir atskiria ekspertines sistemas nuo Ziniomis grindZziamy sistemy. Jy nuomone,
pastaroji yra daug bendresnio pobldzZio nel ekspertiné sistema, kuri visada apima specialisto srities
laukg [26; 36; 15].

Taciau ekspertinés sistemos nera be trakumuy. IS iSlikusiy trikumy nuo ES sistemy atsiradimo
galima paminéti ne visada aiskias ir nematomas sgsajas tarp taisykliy. Nors atskiros taisykles linkusios
bati gana paprastos ir aiskios, jy loginé sgveika, esant dideliam taisykliy rinkiniui, gali bati neskaidri.
Taisyklemis pagrjstose sistemose sunku stebeti, kaip atskiros taisyklés lemia bendrg strategija.
Taisyklemis pagrjstose ekspertinese sistemosetai lemiahierarchiniy ziniy atvaizdavimo trikumas. Dar
vienas taisyklemis pagrjstos ekspertinés sistemos trikumas - nesugebejimas mokytis iS patirties.
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Skirtingai nuo Zmogaus eksperto, kuris Zino, kada lauzyti taisykles, ekspertiné sistema negali
automatiskai modifikuoti, pritaikyti esamas taisykles ar pridéti naujy Ziniy j baze. Ziniy inZinierius vis
tiek reikalingas priziareti ir palaikyti sistemai [28].

1.2. ES taikymas saugos valdymui

Per pastaruosius dvideSimt mety buvo nemazai meginimy siekiant sukurti ar pagerinti
ekspertines sistemas, skirtasinformacijos saugai uztikrinti, valdyti ir rizikai jvertinti. Deja, iki Siol néra
jokios rimtos Sios srities ekspertinés sistemos, kuri pasalinty ekspertg ar net leisty iSvengti Zzmogaus
intervencijos. Svarbu pridurti, jog iki Siol néra rimty ES, skirty saugos valdymui bendraja prasme.

Ka kuriuose naujausiuose leidiniuose minima, kad ekspertines sistemos ir Al panaudojimo
badai dar tik pradeti tirti ir turi daug ka pasiulyti informacijos saugos problemy specialistams.

Didzioji dalis literatdroje randamy ES yrataikytinos I'T saugos valdymui ir skirtos tam tikrai
verdlo sriciai ir integruotos j verslo valdymo sistemas. Likusioji dalis literatdroje aptariamy ES yra
skirtos bendriems informacijos saugos klausimams spresti ir yra eksperimentinio, mokslinio,
modelinio ar koncepcinio pobidzio.

ESISA - viena i$ paprastesniy ir bendresniy ES, skirty saugos valdymui. Ji paremta SO 27K
standarto klausimynu, isskirstytu pagal kontroles tikslus. Kaip mini autoriai, ES skirta plataus masto
auditui, yra sudétingesné nei klasikine ES, kadangi joje reikia apraSyti kompleksiSkesnes saugos
jvertinimo proceddras, kurios apima daugelj veiksniy. Autoriai pasirinko neraiskigja logika pagrjsta
ES, kadangi informacijos saugos ekspertai paprastai manipuliuoja apytikslemis sgvokomis. Sistemoje
taisykliy skaiCius yra lygus priezasciy kiekiui tiek, kiek pazaidy gali lemti nurodytg gréesme. Sistemos
klausimuose ir iSvadose yra naudojami netikslUs raktiniai ZodZiai, kurie gali giliai ir aiSkiai rodyti
pateikto klausimo ar rekomendacijos prioritetg [21].

SISMS - iSmani informacijos saugos valdymo sistema. Ji yra ENISA rekomenduojamy
rizikos valdymo, rizikos vertinimo priemoniy sarase. SISMS yra visg informacijos saugos valdyma
apimantis programines jrangos paketas, kuris naudoja eksperting sistema nustatant, jgyvendinant,
eksploatuojant, stebint, perzidrint, prizidrint ir pagerinant informacijos saugos valdyma. Ji paremta
tarptautiniu standartu 1SO 27001 [19]. Sistema tikrina organizacijos tinkla, jskaitant visg technine
jranga, informacija (operacines sistemas, specifikacijas, veiklg ir jos efektyvuma, nasumag), nuskaito
atvirusarbafiltruojamus TCPir UDP prievadusir paslaugas, pateikia atviry prievady paslaugy versijas.
Be to, ji pagal gautg tinklo nuskaitymo informacija, pateikia organizacijos tinklo zemélapj. IS esmeés
sistema turi tris pagrindines funkcijas: tinklo stebeseng, tekstinio tipo papildomus modulius, kuriais
nustatomi kiti reikalavimai ir veilksmai, kuriy turi bati imtasi pagal 1SO 27002 (2005) standartg ir

iSmaniy programy, nustatanCiy organizacijos saugos blkle. Visa informacija talpinama duomeny
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bazéje, kuria naudojasi CLIPS pagrindu veikianti ES, siekiant nustatyti esama organizacijos saugos
bakle. Organizacijos kontrolés reikalavimai ir taisyklés, kuriomis siekiama jvykdyti Siuos
reilkalavimus, remiasi 1SO 27001 ir 1ISO 27002 atitinkamai [19].

Pagrindiniai programinio paketo minusai yra: sistemg turi naudoti geras IT Zinias turintis
darbuotojas; sistema privalomai adaptuojama prie kliento ir sistemos tobulinimas galimas tik paties
gamintojo pagal galutinio vartotojo pasidlymus. Paskutinis minétas punktas prieStarauja sistemos
apraSyme pateiktai informacijai, jog ji placiai apima bendrus informacijos saugos valdymo procesus.

Ramex — tai ekspertinés sistemos prototipas, skirtas kompiuteriy saugos rizikos analizei ir
valdymui mazoms ir vidutinems komercinéms organizacijoms. Sio jrankio kirima paskatino tokiy
sistemy trikumas. Ramex prototipas buvo kurtas remiantis anksCiau atliktais tyrimais ir kaip pagrinda
laikant straipsnj - kokybines rizikos analizes taikymas kompiuteriniam saugumui komerciniame
sektoriuje [3]. Ramex sistemos tikslas - atlikti kokybiska saugos vertinima, susijusj su tarptautinémis
grésmemis, ir pateikti ataskaitas kokiy atsakomyjy priemoniy turi imtis valdymo organai. Ramex turi
greitai atlikti neformalius tyrimus, bati ekonomiskai efektyvusir praktiSkasvaldymo jrankis[20]. Tam,
kad baty iSvengta sudetingumo, jrankio terminijai pasinaudota ITSEC ir DTI patelkiamais terminais,
nors tuo metu, kai sistema buvo kuriama, terminija buvo jau pakankamal standartizuota. Jrankis buvo
kuriamas kaip atskirai jdiegiama sistema. Gréesmes klasifikuojamos j tris grupes: gamtos nelaimes,
netyCines zmoniy klaidos ir tyCiné zmoniy veika. Didziausias demesys sutelkiamas j paskutinigjg
grupe. Sistemos rizikos analize ir valdymo metodologija sukurta iS septyniy zingsniy: turto
identifikacija, gresmiy identifikacija, pazaidy identifikacija, identifikacija esamy saugos priemoniy,
poveikio verslui jvertinimas, taikytiny saugos priemoniy jvertinimas ir ataskaitos generavimas.
TreCiame paveiksle pavaizduota RAMeX ziniy bazes struktlra, kurig sudaro vertybiy, gresmiy,
pazaidy ir atsakomuyjy priemoniy ziniy bazes. Darbe minima, jog tokia ziniy bazes strukttra palengvina

kintamyjy apsikeitima tarp paciy duomeny baziy ir darbinés atminties.

20



Y ) Ziniu inZinierius
Kurejo sgsaja (Crystal Environment)

H

Ziniy bazeé

Turtas

. S ‘\‘lﬂa rbhing atmintisl
Gresmes

PaZaidos

/{Tekst. informac.
Kontr. priem.

Ziniy bazés

IZvaduy varikliukas Ataskaitos
Vartotojo sasaja Sistemos valdytojas

3 pav. RAMeX struktira [20]

Ekspertiné sistema kurta Crystal taisyklemis pagrjstos ekspertinés sistemos pagrindu.
Komunikacija su vartotoju atlieckama klausimy ir pateikty atsakymy pazymeéjimo budu. Sistemos
taisyklés sukurtos vertybesisskirsCius j SeSias kategorijas. Jvedus reikiamg informacijg yra sukuriamos
matricos. Vartotojas gali analizuoti sukurtas keliy lygiy matricas, taip pasirinkdamas detalumo lygj,
pagal kurj matomos gresmes visai turto grupei ar pogrupiui. Pasinaudodama matricomis sistema
klausia vartotojo, kurios sugeneruotos grésmes ir turto poros yra potenciali rizika. Gavus visus
atsakymus sistema toliau analizuoja duomenis ir pateikia rezultaty ataskaita.

Nors jrankio karejai moksliniame straipsnyje ir teigia esantys pazengusiame jrankio krimo
etape bei planuojantys sistemos veiksminguma padidinti integruojant daugiau rizikos analizés aplinky,
taip iSpleCiant sistemos panaudojimo ribas, daugiau apie sistemg informacijos taip ir nepateikta.
Straipsnis labai daznai cituojamas kituose darbuose apie ES.

Audes — eksperimentiné ekspertine sistema skirta saugos auditui. Sistema pagal savo paskirt]
yra viena i$ procedury, skirty saugos valdymui. Straipsnyje apraSomas Audes ekspertings sistemos
projektas sukurtas iSanalizavus kompiuteriy saugos audito srityje esamas ekspertines sistemas. Audes
yra skirta automatizuoti rankinio saugos audito proceddroms ir sumazinti Zmoniy jnasa bei klaidas,
kurios atsiranda Zzmonems operuojant dideliu ziniy kiekiu. Ji ne vien identifikuoja problemas, bet ir
iSkelia identifikuotas problemas | virsy ir atlieka nurodytus veiksmus joms Salinti. Sistemataip pat gali
panaudodama iSorines funkcijas i$ ES atlikti nurodytas jspejimo funkcijas. Galutiniame audito etape
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auditorius patvirtina atliktg audito procedurg ir sistema viskg suarchyvuoja. Audes yratarpininkastarp
auditoriaus ir rankinio sistemy saugosjrankio RACF. Si sistema orientuota j sistemai nurodyty veiksniy
aptikima ir testiny veiksmy sitdlyma [42].

Ekspertiné sistema sukurta naudojantis komercine ESE aplinka, kuri pasirinkta del sékmingo
sistemos pritaikymo diagnostikai, planavimui ir sprendimy priemimui ir ne maziau svarbios sistemos
galimybes, suteikianCias plaCias sgsajas su iSorinémis proceduromis. Svarbi sistemos dalis -
paaiSkinimo modulis, kuris vartotojui leidzia uzduoti klausimus apie sistemos atliktus veiksmus. Visi
paaiskinimai ir kelias iki iSvady sistemoje automatiSkai registruojami ir jraSomi vélesniam
perziarejimui ir naudojimui taip supaprastinant kasdienes uzduotis.

Visos sistemos naudojamos Zinios ar taisykles yra paimamos iS RACF. Kadangi kompanijos
kurios naudoja RACF, yra dideles, tokiose kompanijose visos saugos audito procedlros yra
dokumentuotos, stengiantis apimti visus galimus scenarijus. Kaip mini autoriai, sistema turi galimybe
audituoti daugiasistemiskai, taip iSvengiant bati nepastebétiems bandymams pazeisti kiekvieng sistema
distribiutyviai iki tam tikro lygio, kol tai neperzengia sistemy reagavimo slenkscio.

DidZiausias Sios sistemos trikumas yrajos susigiimas prie RACF ir Ziniy bazes atnaujinimas,
kuris galimas tik per Sig sistemag. Nors straipsnyje kalbama apie sistemos panaudojimg keliose
sistemose, neuzsimenama, jog visos jos turi bati RACF. Kita vertus, sistema buvo kuriama IBM
mokslo centre, orientuojantis j jmoneés produktus. ISskirtinai Sios sistemos naudotojams tai yrasistemos
privalumas, kadangi visa ziniy baze yra imama is paplitusios auditavimo sistemos, taip turint galimybe
gauti naujausias Zinias ir jas nesudétingai perkelti j ES [42].

IDES, NIDES - tai specifinés, daznai moksliniuose darbuose minimosES, skirtos jsilauzimui
aptikti. Minimos sistemos yra daugiau identifikacinio pobudzio. Jos nepateikia pasialymy
identifikuotoms problemoms spresti, neldentifikuojariziky, o tik pateikia patj jvykj. Todél prasmes jas
analizuoti giliau néera [25].

Wynyard Risk 9 — tai rizikos valdymo platforma, kurioje esti i$ karto jdiegti informacijos
saugos valdymo ir iSplétotos politikos valdymo moduliai. Platformoje i karto sukonfigtruota rizikos
valdymo sistema, paremta ISO 27001 standartu, taip pat ir kiti papildomi moduliai, rekomenduotini
vyriausybés kibernetinés saugos jstaigy. Tai néra ekspertiné sistema, o tiksliau informacijos saugos
valdymo priemone, kurioje yra pritaikytos tam tikros ekspertinés sistemos dalys. Naudojant platforma
galima sisteminti rizikos identifikavimo, tikimybés ir masto poveikio procesus, taip supaprastinant
reagavima j svarbius procesus, stebéti konkretaus proceso pazangg ir patj rizikos mazinimo procesa.
Sistemoje yra fiksuojami visi buve ir esami incidentai, dinge dokumentai ir pan., kurie nulemia
sistemos pateikiamus rezultatus ir iSvadas. Taip pat naudojantis platformos analitiniu moduliu, galimi

jvairQs ataskaity pjaviai.
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Mazy jmoniy ES pateiktg vertinima galimavertinti ir kaip bendrg jmones rizika. PavyzdZiui,
elektroninés parduotuves, kuri yra tarpininkas tarp galutiniy klienty ir tiekejy. Tai galima pamatyti,
nagringjant EC 3altinj [32]. Siame dokumente apra3oma neraikiaja logika pagrjsta sprendimy
priemimo sistema, kuri galéty bati naudojama projekty vadovy efektyviai ir veiksmingai atlikti rizikos
vertinima, pleCiant elektronine komercijg. Minimo darbo motyvacija atsirado dél tokios sistemos
trakumo ir del to, jog EC yra is esmés nauja sritis, todel dauguma jmoniy turi tik ribotg informacija,
susijusig su rizikos jvertinimy. Esami rankinial metodal reikalauja dideliy laiko sgnaudy, o kartais ir
papildomo darbuotojo. Tuo skundZiasi daznas projekty vadovas ir visada nerimauja dél rezultato,
kadangi dél rizikos analizés sudetingumo negalima jos vykdyti bet kuriame projekto raidos etape.
Todel buvo nutarta sukurti sistema, kuri padeda jvertinti jmoneés rizikos lygj automatiskai ir suteikia
gaimybe visg EC karimo laikotarpj bet kuriuo projekto etapu lanksCiai atlikti bendrg rizikos
jvertinima. Rizikos analize gali bati atliekama, naudojant tikimybiy teorijg [32].

Apzvelgtoje literatlroje pastebéta, jog ES sistemas vis dazniau bandoma integruoti j valdymo
sistemasir leisti joms pateikti pasitlymus, jspéti apie problema sistema prizidrinCius asmenims.
Informacijos saugos valdymg didesnes jmonés isskirsto j kelias dalis:

1) Informacijos saugos sertifikacijos;

2) Nuolat atnaujinami programineés jrangos paketai skirti tinklo, programines jrangos,

specifiniy pazaidy aptikimui;
3) Ir galiausiai tik didziausios rizikos srities ES pritaikytos konkrecios jmones tipui.

Mazos ir vidutines jmones sau to leisti negali. Kita minéty sistemy trikumo puse, susijusi su
verslo dydZiu, yra ta, jog mazose jmonése visy procesy apraSyti néra galimybeés. Tas pats ir su
informacijos saugos scenarijais, siekiant viskg issiaiskinti ir aprasyti prieS imantis veiksmy. Nors dabar
jau teigiama, kad sistemoms kompleksiSkejant net ir didelés kompanijos nebepajégia aprasyti ir
iSanalizuoti visy scenarijy, todel pradeda naudoti bendras saugosspecialisty kuriamas Ziniy bazes. Kaip
ir ankscCiau minéta, tokios sistemos naudojamos kai p pagal bininkas arba pasitikslinimo ir pasitikrinimo
galimybe.

Didelé dalis mokslinio lygmens sistemy nors ir deklaruojamos, kad jos yra ekspertines
sistemos, skirtos taikyti verslo informacijos bendriems saugos valdymo procesams, vis tiek yra
specializuotos ar skirianCios didesnj démesj tam tikrai sriCiai. Dalis sistemy rizikg jvertina remdamasi
ES naudotojo pateiktais duomenimis, kita dalis rizikos laipsnj leidzia jvesti paCiam sistemos
naudotojui. Verta paminéti dar vieng ES sistemy grupe, skirtg ankstyviems IS planavimo ar
jgyvendinimo etapams, koncentruojantis j pasirenkama architektdrg, saugos priemones, pasirenkama

saugos lygj.
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Galima teigti, jog Siuo metu ES, pritaikytos informacijos saugos valdymui mazose ar
vidutinése jmonése, apimanciam visg jmones informacijos saugos politikg, néra, o ypaC bendros
paskirties, galinCiy prisitaikyti prie naudojamos aplinkos ir verslo sglygy pasikeitimo.

Palyginti ir iSanalizuoti aptarty sistemy privalumus ir trdkumus yra sunku, kadangi visos
sistemos savo tikslu yra skirtingos. Analizuojant bendrai, t.y. neisskiriant sistemy skirtumy, galima
teigti, jog panaudojus Ramex modelj, ESISA saugos standarty integracijg j sistemg ir SISMS,
panaudotg Ziniy bazes valdymo modelj, tokia sistema blty pranasesné uz visas aptartasias.

1.3. ES taikymas gretutinese srityse

MYCIN - verta trumpo aptarimo kaip labiausiai internete aptariama ekspertiné sistema
pioniere. MY CIN yra tradicine labai siauros srities ES, skirta infekcijy gydymui, padedanti nuspresti,
kokio didumo infekcijg turi pacientas, nustatyti galimus organizmo pazeidimus, pasirinkti labiausiai
tinkamus vaistus ir jy kiekj. MYCIN Ziniy bazé buvo sudaryta i$ keturiy Simty penkiasdeSimties
taisykliy. MY CIN prilygo ekspertui ir buvo Zymiai geresné identifikuojant infekcijas nei jaunesnieji
daktaral, bet redia sistema panaudota pagal paskirtj taip ir nebuvo, nors jos tikslumas sieké apie
septyniasdeSimt procenty [10; 28]. Tokios ES pavyzdys, gali bati kaip Saltinis taikant kenksmingo
programinio kodo ar panasiy saugos problemy analizavimui ir taikomy saugos priemoniy parinkimui
jmonegje.

IES - ne techniniy nuostoliy integruota ES, vienas iS integruoty ES pavyzdziy. Sistema yra
naudojama elektros tiekimo jmonéje analizuoti sukauptg informacijg nesaziningy vartotojy
iSaiskinimui. ES sprendimams reikalinga informacijayragaunama is jvairiy analizes programy, kurios
informacijg ima iS jmonéje esanciy dokumenty, matavimo jrangos, inspektoriy iSvady. Taikant tokig
ES sistemg, sugebama aptikti du kartus daugiau nesgziningy vartotojy nei analize atlikty ekspertai,
kadangi Sios uzduoties sudetingumas remiasi milziniSko informacijos kiekio apdorojimu. Del
milziniSko informacijos kiekio ekspertai koncentruojasi j bendrg visuma, o ne j detales. Todél ES
sistema tokiu atveju padeda rasti smulkiausias detales, leidZianCias daryti tikslesnes iSvadas [24].
Aptariamos ekspertines sistemos aktualumas Siame darbe aptariamai problemai yra tas, jog naudojant
istorinius duomenis ir tam tikrus faktus, ieSkant atsakymy, galima koncentruotis ne vien j visumos
analizavimag bet ir atkreipti déemes;j j atskiras detales.

Hidrauliniy sistemy diagnostikos ES - skirta nesklandumy detekcijai, prognozei,
kompensacijai ir diagnostikai. Sistema ne tik pateikia iSvadas, bet ir automatiskai realiu laiku stebi ir
kontroliuoja hidrauline sistemg [2]. Aptariama sistema parodo, jog taikant ekspertine sistemg galima

ne tik diagnozuoti i$ pateikiamy rezultaty, o ir pagal pateiktus rezultatus tiesiogiai valdyti sistemas.
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Problemy sprendimo naudojantis interneto paieSka ES - sistema, skirta padéti
studentams, efektyviau ir taupant laikg spresti iskilusias problemas, naudojantis paieskos internete
galimybemis. Sistema sukurta iSsiaiSkinus, jog didele dalis studenty paieSkg atlieka neefektyviai,
stokojant tikslumo, taip gaiStant laikg paieSkai, o ne studijoms. Sistema veikia kaip instruktorius,
pateikdama pasiulymus, padesianCius pagerinti studenty paieSkos rezultatus. Sistemos Ziniy baze
sukurta automatizuotai surinkus studenty atliktas uzklausas, ekspertams jas iSanalizavus ir pavertus |
taisykles, kurios sudétos j ES [16]. Sistema yra geras pavyzdys, jog ES galima panaudoti ne tik, kaip
pavyzdys saugos valdymui, bet ir darbuotojy informacijos saugos instruktazui.

ES motyvuojanti neapibreztumais - sistema skirta augaly ligos diagnozavimui.
Pazymeétinas sistemos bruozas, kad ji atsizvelgia tiek j duomeny, tiek j procesiniy ziniy neaiskuma, kas
padeda diagnozuoti ligas ankstyvojoje stadijoje. Tam pasiekti sistema naudoja jvairiy laipsniy
apibréztumo ir tikslumo fakty ir taisykliy pateikimo metodologijas ir formalizmus. Sistema gali bati
naudojama tiek vartotojo hipotezei jvertinti, tiek mokymosi tikslais [43]. Aptariamos sistemos atzvilgiu
pakankamai svarbi savybé, kuri gali bati panaudota ir saugos valdymo ES, yra jvairiy laipsniy
neapibréztumo panaudojimas.

Teises ES - internete veikianti konsultacinio tipo, teisiniy problemy sprendimo ES. Ji yra
viena i$ sekmingesniy ekspertiniy sistemy, veikianciy internete pavyzdziy, gaunanti dideles pajamas.
Teigiama, jog sistema kainuoja tiek pat, kiek kainuoja pradedantysis teisininkas pirmaisiais darbo
metais [5]. IS Sios ekspertinés sistemos galima suprasti, jog gerai susisteminus Zinias ir jas teisingai
pritaikius ekspertinéje sistemoje, net ne tos srities speciaistas, pateikdamas faktus neprofesine kalba,
gali greitai gauti tikslius eksperto lygio atsakymus.

RATS - ekspertine sistema skirta naujy telekomunikaciniy paslaugy karimo asistavimui. Ji
padeda pirmomis paslaugy karimo fazémis kai yra renkami ir analizuojami paslaugos reikalavimai.
Sistemataip ir liko prototipu [11]. Sistemos prototipas parodo, jog ekspertiné sistema taip pat gali bati
naudojama asistavimui, o ne konkreciy rezultaty pateikimui.

PORSEL - ES skirta investicijy analizavimui ir jvertinimui. Sistemg sudaro trys
komponentai: informacijos centras, neraiskiosios logikos akcijy selektorius ir portfelio konstruktorius.
Informacijos centro komponentas pateikia techninius rodiklius, tokius kaip kainy tendencijos,
slenkamasis vidurkis. Neraiskiosios logikos selektorius jvertina iSrinktas akcijas ir prie kiekvienos i$
jy prideda sudetine reikSme. Portfelio konstruktorius pagal gautas reikSmes sukuria optimaly akcijy
portfelj i$ pasirinkty akcijy. Sistemos taisykles sukurtos paieSkai pagal tam tikras neraiskiosios logikos
Atliktas eksperimentas su sistema, panaudojus trylikos mety istorinius akcijy birzos duomenis, parode,
jog sistema savo jzvalgumu aplenke Standard & Poor’s 500 akcijy rinkos indeksg. Kaip tokial paprastai
EStai didelis pasiekimas[44]. Si sistema akivaizdZiai parodo, jog eksperty Zinias pavertus taisyklémis

25



ir kartu su DSStipo istorinémis Ziniomisjas patalpinus j ekspertine sistema, gaunami puikds rezultatai,
kas gali bati pritaikyta saugos valdymo ES.

Tarantula — ES skirta kenksmingo programinio kodo aptikimui. Kaip mini autoriai, tokig
sistemg pristatyti paskatino sudétingéjantis ir didéjantis kenksmingo programinio kodo bandiniy
skaiCius, kas sudaro sunkumy naudoti parasy baze tokio kodo aptikimui. Tam iSvengti, nuspresta taikyti
elgsenos stebejimu pagrjstg ekspertinés sistemos modelj. Ekspertine sistema veikia stebésenos ir
veiklos uztikrinimo sluoksnyje. Programos taisyklés paremtos dazniausiais ir populiariausiais
kenksmingo programinio kodo bandymuy tipais pasinaudoti Kkritiniais sistemos iStekliais, tokiais kaip
faily sistema ar operacines sistemos registrai. Kadangi sistema stebi visus sisteminius iSkvietimus, ji
pastoviai naudoja sistemos resursus, kurie pagal atlikus tyrimus papildomai gali sudaryti iki
dvideSimties procenty. Tokia sistema yra labai geras ES integravimo j universalias sistemas pavyzdys
[33].

FRBCES - tai neraiSkigja logika paremta ES, skirta identifikacijai problemy, kibernetinio
saugumo klausimais. Potencialiy ekspertingje sistemoje apraSomy gresmiy sarasg sudaro: kenksmingo
programinio kodo, DoS, trojos arklio, konfidencialiy duomeny peréemimo, paslaugos nepasiekiamumo,
sistemos kontrolés perémimo ir socialines inzZinerijos. 1S viso mineto grésmiy saraso darbe visgi
pagrindinis demesys skiriamas jsilauzimy, DoS ir sistemos nepasiekiamumo grésmems. Neraiskiajai
logikai iSreiksti naudojamas MATLAB neraiskiosios logikos jrankis. Jrankis naudojamas ne tik ES
karimo metu, bet ir vartotojy fakty jvedimui ir rezultaty pateikimui, todel sistema tikrai skirta tik
pazengusiems, kaip minima darbe - sistemy administratoriams ar kitiems specialistams dirbantiems su
MATLAB. Sistema pateikdama rezultatus iS neraiSkiosios logikos j lingvistinius kintamuosius
iSreiSkiami surandant paprastg minimalios ir maksimalios neraiskiosios logikos reikSmes vidurkj. Tai
parodo abejoting tokios logikos panaudojimo tikslinguma [14].

Sistema kibernetiniy gresmiy paieSkai ar elementariam kylanciy grésmiy ir naudojamy saugos
priemoniy pries jas identifikacijai yra tikrai tinkama. Kalbant apie sistemos tinkamuma kibernetinel
saugai uztikrinti, nenaudojant jokiy isoriniy duomeny, kuriais baty galima remtis nustatant aktualias
grésmes, yralaba abegjotina[14].

ES modelis, skirtas komercinio debesy paslaugos tiekéjo pasirinkimui — viena i$
sudétingesniy ekspertiniy sistemy, kuri padeda apsispresti, taikant iSlaidy ir gaunamos ekonomines
naudos principg, renkantis debesy paslaugostiekéja. Toks darbas darosi vislabiau svarbusir ne maziau
sudetingas nei renkantis paprastas kompiuterines sistemas. Sistemos sudétingumas kyla iS jos
architektdros ir ciklinio nurodyty atvejy (angl. case) samprotavimo proceso.

Sistemoje Zinios talpinamos duomeny bazéje ir Ziniy bazéje. Duomeny bazeje talpinami
iSspresti, sprendziami ir iS anksto ES karimo metu pilnai aprasyti debesy paslaugos tiekéjo pasirinkimo
atvejai. ApraSyti atvejai yra su ir be atliktais jvairiais tyrimais, bei surinktos pavyzdines tiekéjy
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pasirinkimy praktikos. Ziniy bazéje yra talpinamos taisyklés, konkre¢iai apimancios kazkurj
parametrg, Kriterijy ir panaSiai. ES samprotavimas taikant ziniy baze, yra analogiskas anksciau
apraSytoms sistemoms. ES samprotavimas, taikant duomeny bazéje esancius atvejus, yra sudarytas ir
apimantis keturis etapus. duomeny bazéje esanciy atvejy iStraukimas, iStraukty atvejy panaudojimas,
atvejo sprendimo patikrinimas su nauju analizuojamu atveju (esant atitikimams analizuojamo atvejo
papildymu), papildomos informacijos jtraukimui j duomeny baze. Atvejy iS duomeny bazés
iStraukimui ir pritaikymui naudojami trys iSrinkimo metodai: tikslusis, euristinis ir neraiskiosios
logikos. Metodai pritaikomi eilés tvarka, kol gaunamas reikalingas rezultatas, o jo negavus duomeny
bazés atvejai rezultaty nelemia. Taikant euristinj ir neraiSkiosios logikos modelj, tikslinimui
naudojamos Zinios IS ziniy bazes. Toks ES veikimas yra laba tikslus, net ir tuo atveju, jeigu zinomy
atvejy yra nedaug [30]. Sios sistemos taikomas atvejy pritaikomumas analizuojamoje situacijoje, yra
svarstytinas saugumo valdymui skirtoje ES. Kaip pavyzdys tai galety bati kaip konfliktines situacijas
tikslinancios taisyklés i$ eksperty.

IT projekty rizikos jvertinimui skirta ES — neraiskigja logika pagrjsta ekspertiné sistema,
skirta padeti nustatyti informaciniy technologijy projekty rizikos lygj pagal pateiktus kintamuosius.
Anot autoriy, sistemos karimui pasirinkta neraiskioji logika del eksperty pateikiamy sprendimy ne
konkreCiais kintamaisiais, o kalbiniais kintamaisiais. Eksperty iSvados Ziniy bazés pildymui yra
apdorojamos FIS neraiskiosios logikos MATLAB aplinkos jrankiu, taip gaunant j neraiSkigja logika
faktoriai, kiekvienas i$ jy atskirai turintis dar po dvideSimt aStuonis projekto rizikos subfaktorius.
Empirinis sistemos tyrimas atliktas Irano Saman banke [31].

DIABRA — ekspertine sistema skirta padéti nustatyti |1 tipo cukrinio diabeto susirgimo rizika.
Sistemataiko kiekybinj modelj, kuris analize atlieka pagal parengtus scenarijus. ES sukurtaper keturis
etapus. rizikos faktoriy identifikacija, Ziniy jgijimas taikant analitinj hierarchinj procesg (AHP),
surinkty Ziniy vaizdavimo ir sistemos validacijos. Taip pat autoriai mini, jog ES yrageras jrankis, kuris
gali bati naudojamas kaip prevenciné priemone, pateikianti patarimus kaip sumazinti tikimybe susirgti
cukriniu diabetu. Turint tokio tipo ir tokio baigtinio lygmens Zinias, ekspertine sistema yra lygiaverte
realiam ekspertui [1]. Kaip ir MYCIN atveu, tokia sistema parodo ES galimybes bdti ne vien
identifikavimo, bet ir prevencine ar patariamaja priemone. Svarbu, norint gery rezultaty, naudoti tam
tikrg Ziniy susisteminimo metoda.

Sunku surasti sriCiy, kuriose ES nera taikoma. Apibendrinant, pagal visus naujus trejy mety
mokslinius straipsnius, galima teigti, kad didzioji diduma tyrimy ES atZvilgiu yra medicinos srities.
Toks ES talkymo populiarumas medicinos srityje dél savo kompleksiniy problemy taip pat padeda
atsirasti ir papildomy ES funkcijy, tokiy kaip sprendimy priemimas pagal keletg kriterijy (MCDM),
kas leidzia iSplesti tokios sistemos panaudojimo sritj.
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Siek tiek mazau ES tyrimy yra elektronikos ir 1T diagnostikos srities, taciau vis didéjanti ES
tyrimy dalis, skirta jvairiy mechanizmy diagnostikai. Taip pat ES susidoméjimas jaucCiamas ir jvairiy
sriCiy rizikos vertinimui. Tai bankai, investicijy jmones, darbuotojy paieSka, akcijy birza [9].
Ekspertinés sistemos panaudojamos vis jvairesnése srityse. Didieji moksliniy leidiniy leidéjai leidZia
specialius Zurnalus, skirtus ekspertinéems sistemoms ir tyrimams Ziniy ir jy baziy rinkimui apzvelgti.
Taip pat jauCiamas ES integracijos padidejimas j bendras sistemas ir jy Ziniy kaupimas naudojant
vidine sistemy informacija, aprobuotg eksperty. Visos iSvados yra darytos remiantis Wiley, Springer,

Elsvier pateikiamy moksliniy straipsniy ir knygy duomenimis.
1.4. ES pritaikomumas rizikos valdymui

Pagal 1SO 27005 [18], informacijos saugos rizika yra apibréziama kaip potencialas, kad tam
tikra grésme iSnaudos turto ar turto grupes pazaidg ir tokiu badu pakenks organizacijai. Rizikos
valdymo proceso tikslas yra nustatyti Sias rizikas, jvertinti jy atsiradimo tikimybe, o tada imtis veiksmuy,
kad pavojus baty sumazintas iki priimtino lygio. Visi rizikos analizés procesai naudoja tg pacig
metodika. IS pradziy yra nustatomas ir perzilrimas visas turtas. Nustatomos rizikos, problemos,
grésmes, pazaidai. Jvertinama rizikos atsiradimo tikimybé ir galimas jos poveikis tam turtui ar
organizacijai, jeigu ji baty jgyvendinta. Tada nustatoma kontrolé, kuri turi priartinti galima poveikj iki
verdlui priimtino lygio [4].

Sutrumpintai galima teigti, jog rizikos valdymas apima tris procesus: rizikos vertinimo,
rizikos mazinimo, analizes ir atestavimo. Informacijos saugos rizikos vertinimas yra batinas procesas
saugos valdyme, kadangi finansiniai iStekliai yra riboti ir juos reikia skirti, svarbiausiy vertybiy,
grésmiy ir pazaidy mazinimui. Vertinimas leidzia sudéti visus rizikos vertinimo aspektus j vieng
visuma. Zinant priimting verslui rizikos lygj tam tikrai vertybei, galima nustatyti pritaikomas ar
diegtinas priemones ir jy prioritetus. Darbe minima ES redliai atliks tik pirmajj i$ iSvardinty procesy,
bei pateiks pasitlymus rizikos mazinimo procesui, todel toliau svarbu giliau panagrinéti rizikos
vertinimo procesa.

Pagal 1SO 27005, rizikos vertinimas - tai bendras rizikos identifikacijos, rizikos analizes ir
rizikos jvertinimo procesas. Darbe apraSoma ES turi bati pilnavertis jrankis informacijos saugos
valdymui su salyga, kad sistema atliks pilng rizikos vertinima ir tik dalj rizikos valdymo, pateikiant
pasitdlymus ir veiksmus ES vartotojui. Tai reiskia, jog sistema turi ne tik identifikuoti gresmes, galimas
pazaidas, bet ir jvertinti rizikg jiems jsigyvendinti pagal sistemos turimas zinias. Po Sio proceso ES
sistemos vartotojasgali priimti pateiktg liekamaja rizikg arbaspresti, ar konkretaus proceso ar sistemos
naudojimas yra priimtinas atsizvelgiant j pateikiama rizikg. Todel sistema neturéty apsiriboti vien

rizikos tipy pateikimu, bet ir nurodyti riziky skirtumus taip, kad baty suprantama ir ne specialistui.
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Rizikos vertinimas, Sio darbo atveju, yra dialogas tarp ES naudotojo ir ES sistemos, sistemai
pateikiant pagrjstas iSvadas su paaiskinimais. Vartotojo rizikos vertinimas yra tiesiogiai susijes su ES
turimomis ziniomis ir esant dideliam rizikos vertinimo neatitikimui tarp vartotojo duomeny ir ES
sistemos, yra atmetama subjektyvi vartotojo nuomone.

Tariant supaprastintai, rizikos analize, kuri yrataikomair dabar naudojamose ES rizikai

valdyti, galima iSskaidyti j keturis uzdavinius:

1. ldentifikuoti vertybes;

2. ldentifikuoti rizikas;

Prioritetizuoti rizikas;

4. ldentifikuoti kontrolés ir saugos priemones.
1.5. ES platformy vertinimas ir pasirinkimas

Pirmosioms ES kurti buvo naudojamos LISP ir PROLOG programavimo kalbos. Kadangi
darbo tikslas yra ES sistemos modelis, kuris turi veikti nepriklausomai nuo Kity sistemy, patiems kurti
ES néra prasmes. Kaip raSo Giarratano [13], jei problema negali bdti iSspresta efektyviai tradiciniu
programavimu, verta naudotis sukurtomis Al sistemomis.

Kuriant taisyklémis pagrjstas ekspertines sistemas, ES apvalkalai tampa vis populiaresni.
Ekspertinéssistemos apvalkal asyralyg skeletas su paSalinta Ziniy baze. Norint sukurti naujg ekspertine
sistema, vartotojui reikiatik prideti zinias taisykliy pagrindu ir pateikti tiesiogiai su ziniomis susijusia
informacijg. Taip ekspertiniy sistemy apvalkalai leidzia gerokai sumazinti ES karimo laika [28].

Siaislaikais ES kuriamos populiaresnéms kalboms tokioms kaip JAVA, C, PYTHON, PERL,
PHP. Kadangi ekspertinés sistemos kalba yra aukStesnio lygmens, ja atlikti numatytus darbus yra
lengviau, taiau yra apribojamos galimybes spresti problemas, kurios yraneaprasytos. Su naujausiomis
aplinkomis Sitas apribojimas nebegalioja, kadangi galima reikiamas funkcijas vykdyti iSéjus is ES ir
rezultatus grazinti j ja.

Tradicinés ES buvo skirstomos pagal aparatinés jrangos platforma, priklausomai nuo
uzduoties tipo, problemy sprendimo metodo. Dabartines sistemos yra universalesnés, bet vistiek isliko
daug bldy joms charakterizuoti ir pasirinkimo kriterijams nusistatyti. Kalbant apie ES aplinkos
pasirinkima, kai yra bent kelios sistemos, kurios atitinka reikalavimus, ES knygy autoriai vieningai
pataria iSbandyti jas visas, sukuriant minimaly karkasg, taip tiksliau iSsiaiSkinant ES tinkamuma
planuojamal sistemai.

Dabar ekspertiniy sistemy karimo jrankiy yra nemazai. Kadangi darbo tikslas yraekspertines
sistemos veikiantis modelis, i$ karto yra apsibreziamos sistemos ribos. Darbe nebus naudojamos senos
sistemos norsir patikrintos laiko, taip pat tos, kuriy negalima iSbandyti, nes jos iSskirtinai komercines.
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Didesnis demesys skiriamas j tuos ES karimo jrankius, kurie yranemokami arba nemokami mokymosi
tikslams.

Nuspresta, jog pagrindiniai kriterijai, pagal kuriuos jrankiai yra ieSkomi, yra: sistemos
multiplatfromiSskumas, naujumas, informacijos prieinamumas ir sistemos ateities tendencijos.

Kaip ir minéta anksciau, ES sistemy piko metu buvo kuriami ne jrankiai, o specializuotos ES
tam tikra programavimo kalba. Ka kurios kompanijos buvo sukdrusios net po kelias sistemas, kurias
skirdavo labai siaurai panaudojimo sriCiai. Tokios aplinkos ar platformos, kaip pasirinkimas, atmestas
i$ karto dél savo ne universalumo. Jrankiy sagraSas, kurie atitinka keliamus reikalavimus, néra didelis.
Siuo metu populiariausios nemokamos ES aplinkos yra: Clips, JESS, Drools. Komercinés: Exsys, PST,
ILOG. Komercinés sistemos i$ karto yra atmetamos, nes neturi net bandomosios versijosir licencijos
mokymuisi, bel yra orientuotos j galutinj vartotojg.

1 lentelé. Ekspertiniy sistemy palyginimas

Y patybé CLIPS JESS DROOLS
Naujumas (taikomi sprendimai,
formos, elementai) ) X X
Prieinamumas X X X
ISvady varikliuko algoritmas RETE RETE RETE
MultiplatformiSkumas - X X
Ziniy vizualizacija - - X
Sistermos veikimo metoda “Forward “Forward/backward “Forward
chaining” chaining” chaining”
Modulinis taisykliy grupavimas X X X

IS aptarty sistemy ir iSanalizuoty jy bendry specifikacijy aiskig persvarg turintis jrankis yra
CLIPS. Pirmoje lenteléje pateiktas populiariausiy nemokamy ES kadrimo aplinky palyginimas paga
nusistatytus kriterijus rodo, jog geriausiai sglygas atitinka Drools, po jos seka JESS aplinka. Visgi
Siame darbe nuspresta pasirinkti JESS, taisykléemis paremtg ES karimo aplinka, dél jos populiarumo ir
panaudojamumo pavyzdziy.

Nors CLIPS ir ekspertines sistemos karimui iSsirinktas JESS jrankis gali bati naudojami tiek
su neraiSkigja logika, tiek su Bulio logika, Sio darbo atveju labiau tinkamesnis yra Balio logikos
naudojimas. Taip nuspresta del didesnio tokiy sistemy isbaigtumo ir iSanalizuotumo, iSbandymy ir
patvirtinty sprendimy. Nors egzistuoja teiginys, jos su neraiskigja logika pagrjsta ekspertiné sistema
gali tiksliau adaptuotis prie esamos situacijos, kuriant ES modelj, reikia papildomo projektavimo etapo,
kurio metu bty nuspresta, kaip ir kieno pagrindu yra kuriami argumentavimo intervalai. Siuo atveju

reikety naudoti tam tikra rizikos apskaiCiavimo duomeny baze, kurioje blty susietas visas nagrinéjamas
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jmones turtas, grésmes, naudojamos saugos ar rizikos mazinimo priemonés, apgalvoti galimus vertybiy
rinkinius. Norint sukurti tokig ES ir pasinaudoti visomis neraiskiosios logikos gerosiomis savybemis,
privalu baty panaudoti ir tam tikrg duomeny susisteminimo metodg. Toks ES kompleksiSkumas

planuojamame darbe nereikalingas, be to, iSeina ir uz Sio darbo riby.
1.6. JESS ekspertines sistemos platforma

Siame skyriuje yra aptariami JESS sistemos komponentai ir jy funkcijos. Aprasomas su
projektuojama ekspertine sistema susijusiy komponenty taikymasir jy subtilybeés.

1.6.1. JESSarchitektdra

Dauguma Siuolaikiniy ES iSvady varikliuky visgi yra daugiau ar maziau specializuoti tam
tikral ekspertinel sistemal, kuri veikia tam tikroje aplinkoje ar yra programuojama ir pritalkoma tam
tikrai sriCiai. Todél prieS pradedant analizuoti ES sistemos modelio kdrima, yra batina smulkiau
iSsiaiskinti iSvady varikliuko veikimg JESS aplinkoje. Bendrinio varikliuko komponentai buvo
pavaizduoti pirmame paveiksle. Ketvirtame paveiksle yra schematisSkai pavaizduoti ES komponental,
bei smulkiau iSskirta, kas sudaro patj iSvady varikliuka. Trys iSvady varikliuka sudarantys elementai ir

tuo paciu diskretas ciklo Zingsniai yra tokie:

1. Visos taisykles yra palyginamos su darbine atmintimi (naudojant modelio derintuva), jog baty
galima nuspresti, kurios taisyklés bus aktyvuotos ciklo metu. Toks sudarytas nersiuotas
aktyvuojamy taisykliy saraSas, kartu su kitomis taisyklemis, kurios buvo aktyvuotos

ankstesniais ciklais, vadinamas konfliktiniy taisykliy rinkiniu.

2. Konfliktiniy taisykliy rinkinys yra rasiuojamas pagal taisykliy aktyvavimo eiliSkuma, t.y. pagal
taisykles, kuriy desiné puse bus aktyvuojama. Toks rasiavimo procesas yra vadinamas konflikty
sprendimas. Svarbiausia, jog konflikty sprendimo strategija duotoms taisyklems priklauso nuo

daugelio veiksniy ir tik kai kurie i$ jy gali bati kontroliuojami programuotojo.

3. Ciklas baigiamas, kai yra aktyvuojama pirmoji sgraSe esanti taisyklé (aktyvuota taisyklé gali
vel i$ naujo pakeisti darbine atmintj) ir visas procesas kartojamas is naujo. Toks pastovus ciklo
kartojimas apima daug nereikalingo darbo. Tam, kad baty efektyviau dirbama ir iSvengiama
pertekliniy veiksmy, daugelis varikliuky naudoja sudétingus greitinimo metodus. PavyzdZiui,
visy cikly metu yra iSsaugomi rezultatai, gauti po modelio derinimo ir darbo eiliSkumo
tvarkykles, todel auksCiau du aprasytus veiksmus reikia atlikti tik naujoms taisyklems. Apietal
raSoma kitame poskyryje.
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4 pav. ES komponentai [12]

Pradedantiems taisykliy programuotojams sunku sutikti su mintimi, kad taisykliy varikliukas
nuspres, kokia tvarka taisykles bus aktyvuojamos, kas i$ tikryjy ir yra vienas i$ didziausiy privalumy
taisyklemis grindziamo programavimo. Taisykliy variklis sukuria daugiau ar maziau skirtingg
pasirinkting programg kiekvienoje situacijoje skirtingai, tvarkant aukS€iau minetus derinius, kuriy

galbut programuotojas nenumate.

1.6.2. RETE algoritmas

IS ankstesnio poskyrio ir teorines medziagos akivaizdu, kad standartinis modelio derinimo
jgyvendinimas yra neefektyvus, kadangi kiekvienos taisyklés kairé pusé turi bati patikrinta su darbineje
atmintyje esanciais faktais kaskart po pasikeitimo. Aktyvavus viena taisykle, visas darbas turi bati
atliktas iS naujo, todel taisykliy padvigubejimas perpus sumazina sistemos efektyvuma. JESS vietoje
standartinio modelio derinimo naudoja RETE algoritma.

Pagrindiné RETE algoritmo mintis, jog besikeiCiancios taisyklés ir faktai keiCiasi skirtingu
daznumu. Tiksliau pastebeta, kad taisyklés keiCiasi palyginti nedaug. Tai ir buvo panaudota kaip
pagrindas efektyvinant taisyklemis grindziamy sistemy veikima.

RETE algoritmas tapo pagrindu lengval pagreitinti jvairias taisyklemis pagrjstas sistemas.
Egzistuojair RETE 2 algoritmas, kuris pritaikytas anksCiau minétoje CLIPS aplinkoje. JESS aplinkoje

jis nepritaikytas, o to priezastis - RETE 2 néra vieSai publikuojamas.
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RETE algoritmas neefektyvumg modelio derinime paSalina jsimenant paskutinius
pasikartojancCius ciklo rezultatus. Tik nauji arba iStrinti darbines atminties elementai yra testuojami,
naudojant modelio derinimo funkcija. Taip pat RETE algoritmas modelio derinimg naudojatik toms
taisykléems, kuriy grupéms tie faktai galéty atitikti. Tokiu bldu RETE algoritmas jgalina JESS atlikti
greitg modelio derinima.

RETE algoritmas yra jgyvendinamas, sukuriant tarpusavyje sujungty mazgy tinkla.
Kiekvienas mazgas atstovauja taisyklés ar keleto taisykliy kairigja pusei. Jvedami ar istrinami faktai
yra apdorojami Siy mazgy tinklo. Tinklo virSuje yra jeinantys mazgai, o apacioje iSeinantys.

Penktame paveiksle yra pateiktas RETE tinklo optimizavimo atvejis. Paveiksle matomi penki
jeinantys mazgai, i$ kuriy tik trys yra skirtingi. Todél galima pakoreguoti tinklg taip, kad dvi taisykles
dalintysi trimis mazgais.

Diagramoje kiekvienas pavaizduotas keturkampis yra mazgas. Mazi keturkampiai - vieno
jéjimo mazgai, dideli keturkampiai - dviejy jéejimy. IS mazgo iSeina j kitg mazga tik atitinkantys
nurodytg model] faktai.

Dviejy jéjimy mazgai prisimena visus faktus ar jy grupes, kurie ateinaj vieng is jejimy, taip
pat kuria dvigjy ar daugiau fakty grupes optimizavimui isejime. Faktai jeinantys mazgo Kkaireje ir
deSinéje segmentuojami atskiruose atminties blokuose.

Ir galiausiai, tinklo apacioje esantys mazgai atspindi individualias taisykles. Jie turi tik vieng
Jejima ir jokiy isejimy. Gavus mazge jejima, yra jraSomas aktyvavimo jrasas, po kurio taisykle keliauja

j darbo eiliSkumo elementa.

X? y? z?

N =~ 7 Sl

z? X7 y?

+ \
\ . -
+
)
Y Taisykle 2
Taisykle 2 Taisykle 3
Y
Taisykle 3

5 pav. RETE tinklo optimizavimas [12]

RETE algoritmas keitési laikui begant, priklausomai nuo sistemy tobulejimo ir poreikio
paraeiniam ir daugiaprocesoriniam efektyvumui. RETE karéjas Charles Forgy atnaujinto RETE2
algoritmo veikimo nepateike, pateikdamas tik faktus, kad RETE2 yra greitesnis kompleksiskose
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problemose. Yra ir daugiau RETE versijy, bet jy veikimas nepublikuotas, esti tik patys faktai apie jy

egzistavima.
1.6.3. Faktai JESS aplinkoje

PrieS pradedant analizuoti patj ES sistemos projektavimg, yra svarbu issiaiskinti JESS
aplinkos taisykliy ir fakty karimo aspektus.

Faktai yra laikomi darbinéje atmintyje, dar kitaip vadinamoje fakty bazeje, kas jau yra zinoma
IS ankstesnio skyriaus. Darbingje atmintyje yra laikomi tiek pradiniai faktai, tiek ir faktai, gauti
aktyvavus taisykles. Tam, kad talpinty ir greitai pasiekty faktus, JESS naudoja individualiy indeksy
rinkinj, pagal principg, panasy j naudojamg reliacinese duomeny bazese. Kiekvienas faktas yra
saugomas darbinéje atmintyje tokiu eiliSkumu kaip ir buvo patalpintas.

Faktai darbingje atimtyje gali bati nerdSiuoti ir raSiuoti. NerGSiuoti faktai - tai duomeny
struktdra, kai viena duomeny eilute yra padalinta lastelémis, kiekvienoje Igsteléje jraSant atskiro tipo
ar reikSmes informacijg. Jterpiant nerasiuoto tipo faktg pries tai yra sukuriamos lasteles, kuriose bus
talpinami duomenys. RusSiuoti faktai - tai duomeny struktdra, kuri atrodo tiesiog kaip sarasas duomeny,
atskirty tarpais vienoje eiluteje. Dazniausiai naudojami nerdSiuoti faktai. Butent tokio tipo faktai ir bus

naudojama Siame darbe projektuojant ES.

1.6.4. Taisyklés JESS aplinkoje

Taisyklés gali imtis veiksmy, remiantis darbines atminties turiniu. Darbiné atmintis tiesiogiai
pasiekiama per uzklausas. UZklausos ieSko darbinéje atmintyje konkreciy fakty ir nagrinéja jy sarysius.
Uzklausos yra labai panasios ] taisykles, todel taisykle galima lengvai paversti uzklausa ir atvirksciai.

Kadangi taisyklemis pagrjsta sistema gali tureti Simtus taisykliy, tikétina, kad bet kuriuo metu
daugiau nei viena taisyklé gali bati aktyvuota. Suaktyvejusiy taisykliy, kurios gali bati aktyvuotos,
rinkinys, kaip mineta auksCiau, yra vadinamas konflikty rinkinys. Konfliktg JESS valdo, naudojant
konflikty sprendimo strategijas (angl. conflict-resolution strategies). JESS turi dvi strategijas. gylio
(angl. depth) (pagal nutylejimg) ir ploCio (angl. breadth). Naudojant gylio strategija, pirmiausia
aktyvuojamos pastaruoju metu aktyvuotos taisyklés, o ploCio strategija - pirmiausiai aktyvuojamos
seniausiai aktyvuotos taisyklés. Strategijy keitimo dazniausiai prireikia, kai numatytosios strategijos
naudojimo metu kiekviena aktyvuotataisyklé aktyvuoja dar vieng taisykle ir taip pasikartoja cikliskai.
Tuomet seniausiai aktyvuotos taisykleés lieka neaptarnautos.

Kita galimybé valdyti taisykliy aktyvavimg yra taikyti taisykles prioritetg (angl. salience).
Kiekvienal taisyklei galima pritaikyti taisyklés prioriteta. Tokiu atveju, taisyklés aktyvuojamos pagal
prioriteta nuo didziausio iki maziausio. Jeigu kelios taisykles turi vienodg prioriteta, jy aktyvavimo
eiliSkumas nusprendziamas pagal konflikty sprendimo strategija, kaip apraSyta ankstesnéje pastraipoje.
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Prioritetg galima nurodyti skaitine reikSme, globaliu kintamuoju. Prioritetg taisyklei galima priskirti
rankiniu badu arba nurodzius, jog jis baty priskirtas aktyvinus tam tikrg taisykle ar cikla. Kadangi
prioritetai labiau naudojami procedarinese kalbose, JESS aplinkoje piktnaudziauti prioritetais neverta,
kadangi tai turi neigiama poveikj spartai ir gali lemti neteisingg taisykliy aktyvavima.

Dar vienas budas spresti dideliy taisykliy baziy problemas yra jy skaidymas j gabaliukus.
Naudojant ,,defmodule” galima taisykles ir faktus padalinti j, taip vadinamus, modulius. Moduliy
naudojimas yra teigiamas veiksmas del keliy priezasCiy: loginio grupavimo bei taisykliy aktyvavimo
tik IS aktyvaus taisykliy modulio. Kontroliuojant modulius galima valdyti programos vykdyma.
Taisyklé gali bati iSSauta (angl. fire) tik tame modulyje, kuris yra tuo metu aktyvus. Modulius galima
aktyvuoti nurodyta tvarka. Taip pat galimas variantas - automatinis modulio aktyvavimas programos
paleidimo metu.

Siame darbe projektuojama ekspertiné sistema taip pat yra suskirstyta moduliais, kurie
aprasSyti sekanCiame skyriuje. Moduliai aktyvuojami paeiliui, aiSkiai apibréziant sistemos vykdymo
etapus.
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2. ES modelio kdrimas ir bandymai

Kadangi ES modelis bus kuriamas naudojant JESS aplinkga, daug jprasty projektavimo etapy,
kaip kuriant informacines sistemas ar programine jranga nebus naudojama. Sios ekspertinés sistemos

modelio projekte apraSomi funkciniai ir ekspertines sistemos struktdriniai reikalavimai.
2.1. ES modelio projektas

Kaip auksCiau paminéta, pasirinkus JESS ekspertines sistemos kurimo aplinka, toliau
iSvardinti karimo etapai, kurie yra visai neaktualUs, kuriant aptariamg ES: saugos specifikacijos,
vartotojo sasajos, duomeny apdorojimo ir duomeny bazeés reikalavimai, diegimas ir jo reikalavimai,
vartotojo dokumentacija, programos architektra, komponenty tarpusavio elgsena, duomeny srautai,

aparatariniai ir programiniai reikalavimai.

Kuriamai ekspertinei sistemai batina apraSyti funkcinius ir struktdrinius sistemos
reikalavimus. Ziniy baze, jos veikimas ir programos veikimo eiliskumas aptariamas taisykliy ir fakty
poskyryje. Sistemos vartotojo sgsaja standartineje JESS aplinkoje yra paprasta ir pakankama

aptariamam ekspertinés sistemos modeliui.
2.1.1. Funkciniai reitkalavimai

Funkciniai reikalavimai ekspertinei sistemai yra Sie:

1. Ekspertineé sistematuri apimti mikro, mazos ir vidutinés jmonés informacijos saugos
klausimus.

2. Sistematuri bati paprasta ir jos pateikiami Klausimai turi bati suprantami visiems
vartotojams, turintiems bazines IT saugos Zinias.

3. Sistema faktus suzino i$ vartotojo pateikty atsakymy j uzduotus klausimus.

4. Vartotojas turi tureti galimybe keisti faktus, paimtus i$ dinaminés fakty bazes ar
jra8ydamas dalj fakty i$ jau gauto ES sistemos pateikto XML rezultaty failo.

5. Pateikiami klausimai turi bati aktualGs tik pradZioje programai nurodytam jmonés
profiliui.

6. Sistemos pateikiami rezultatai yra iSvedami j ekrang ir ] XML failg.

7. ) sistemos pateikiamus klausimus atsakyti galimatik riboto tipo ir varianty
atsakymais.

8. Jeigu kuri nors svarbi informacija nepaklitina j rizikos vertinimo procesa, sistema tg
reikSmingg informacijg pateikia rekomendacijy pavidalu, po rizikos analizes

rezultaty.
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Reikéty paminéti, jog vartotojas turi turéti galimybe nurodyti toleruojamos rizikos reikSme.
Tolerancijos lygmuo Siuo atveju sistemoje yra svarbus ne tik rizikos vertinime, o ir galimybe ES
sistemg panaudoti kaip priemong, analizuojant kaip keisis rizikos vertes kg nors jmonéje keiciant ar

tiesiog aiSkinantis, ar j rizikos vertinima nepakliuvo ribinés reikSmes.
Sistemos rezultaty pateikimo reikalavimai:

1. Sistema, pateikdama rezultatus, pateikiatik tas vertybes, kuriy apskaiciuota rizikos
verté yralygi arba didesné nei nurodyta toleruojama.

2. Sistemos pateikiamuose rezultatuose kiekviena vertybe, kuriosrizikayralygi arba
virSija nurodytg toleruoting, iSskiriama atskirai.

3. ES pateikiant apskaiCiuotg vertybes rizikos reikSme, pateikiair tikimybes reikSme,
kuri buvo panaudota rizikos skaiCiavimui.

4. Pateikiant rizikos verte, yrapateikiama tokios apskaiciuotos rizikos priezastis ir

galimi rizikos mazinimo variantai ar naudotinos priemones.

2.1.2. Ekspertinés sistemos struktdra ir Ziniy baze

Standartine ir visur naudojama kaip etaloniné ES struktlra pavaizduota SeStame paveiksle.

Vartotojas

Srities ekpertas

Ziniy inZinierius

Ziniy ekspe&

Ziniy baze Darbiné atmintis

6 pav. Standartiné ES struktdra ir dalyvaujantys aktoriai [40]
Si struktara darbe yra tinkama tik i3 dalies dél keliy priezasgiy.

1) Kuriamo ES modelio atveju, del darbo specifikos ir apimties tokie aktoriai kaip
sistemos inZinierius, srities ekspertas ir Ziniy inZinierius bus pakeisti vienu aktoriumi
— Ziniy inZinieriumi.

2) Be ziniy bazes aptariamoje ES bus naudojami faktai iS dinaminés fakty bazes.
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Dél sistemos specifikos ir poreikio taikyti KintanCius faktus, kurie buty pateikiami i$

dinamines fakty bazés, nuspresta ziniy baze ir duomeny baze struktarizuoti kaip pavaizduota

% Vartotojas

I

septintame paveiksle.

Srities ekpertas

Vartotojo
s3saja

Ziniy inZinierius

Sistemos inZinierius

A

ES Varikliukas

Ziniy bazé

Duomeny bazé

7 pav. Kuriamos ES struktdra ir aktoriai

Tokiu badu, jeigu yra naudojami faktai is dinaminés fakty bazes, jie yrapatal pinami atmintyje
kaip aukstesnio prioriteto faktai ir sistema nebeuzduoda klausimy, norint tuos faktus suzinoti. Jeigu
sistemoje iSSauna taisykle, kuri turety keisti jau iS fakty bazés paimtg fakta, ji to fakto nebekeiCia.
PrieSingu atveju, jeigu sistema nenaudoja fakty is iSorines fakty bazés, vis sistemai reikalingi faktai
suzinomi i$ vartotojo ar atitinkamai isSSovus tam tikroms taisykléms.

Ekspertinés sistemos Ziniy baze JESS aplinkoje aptariamai sistemai yra tinkama be papildomy
reikalavimy. Duomeny bazei ES atzvilgiu yra svarbu XML failo struktdra ir tusCiy fakty nebuvimas,

kuris gali iSkraipyti ES pateikiamus rezultatus.
2.2. Saugos valdymas ir rizika

Bendri saugos valdymo klausimai ES yra panaudoti 1S geryjy rizikos vertinimo praktiky.
Klausmai yra skirti vidutinio dydzio jmoniy rizikos vertinimui arba jmonems, kurios nori jvertinti
rizikg pagal I1SO standarta, yra sudaryti pagal 1SO 27K dokumento A priede pateikty klausimy lentele,
kurioje nurodyti saugos kontrolés tikslai ir priemonés. 1SO 27K dokumentas pasirinktas kaip klausimy
Saltinis ES Ziniy bazes pildymui, kadangi tai vienas i$ svarbesniy, paremtas tarptautiniy saugos
valdymo praktiky, dokumenty. Klausimai sistemoje patalpinti tokiu pat eiliSkumu kaip ir pateikta
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dokumente, bet jy pateikimas vartotojui priklauso nuo pateikty atsakymuy, tai yra, priklauso nuo

taisykliy ir fakty. Dalis ekspertinés sistemos naudojamy klausimy yra pateikta pirmame priede.

Rizikos analizes ir vertinimo procesu yra efektyviai padedama organizacijos operacijoms,
identifikuojant rizikas, kurioms reikia savininky ar valdytojy démesio, kas ir yra Sios ES tikétini
naudotojai. Rizikos analize ekspertingje sistemoje sudarys dvi pagrindinés dalys: Saltinio nustatymas
ir rizikos apskaiCiavimas. Rizikos analizes rezultatai sukuria pagrindg rizikos vertinimui, rizikos
valdymui ir rizikos priemimui. ES, pateikdama rezultatus ar patarimus valdytojams ar savininkams,
pateiks juos pagal rizikinguma. Kontrolés veiksmai ir kasty — naudos analizé nebus pateikiama, nestai

yraper daug kintama ekspertines sistemos atzvilgiu.

Kiekybinés analizes metu rizikos lygis nurodomas skaitine verte, atitinkancia jos parametry
pasekmiy ir tikimybes dydzius. Naudojant kiekybine analize, galima numatyti atskiry riziky ir viso
tyrimo rizikos kiekybine verte, kas yra aktualu Sios sistemos réemuose. Kalbant apie mazas jmones,
reikety paminéti, jog taikant kiekybinj atskiry galimy riziky ir pasekmiy jvertinimo bida, gaima

iSskirti labiausiai tikétinas rizikas, kurios gali sukelti svarbius praradimus maziems verslo vienetams.

Svarbig informacijos valdymo dalj uzimanti rizikos analizé ir jos valdymas ES bus iSreiksta
kiekybiniais parametrais. Kiekybine rizikos analizé Sios projektuojamos ES mastu yra pakankamai
iSsami. Ji konstruojama taip, kad baty kiekybiskai jvertinti komplikuoti ir jvairQs rizikos scenarijai.

Atliekant kiekybine rizikos analize bus, naudojamas keturiy zingsniy metodas.
Projektuojamoje ES rizikos analizeé atliekama sekanciais etapais:

1) Identifikuojamas turtas ar vertybe;
2) Aiskinamasi kylancios grésmes identifikuotam turtui ar vertybei;
3) Jvertinamas turtas ar jo svarba kuriam kyla grésmes;

4) Nurodomos naudojamos saugos priemones rizikos mazinimui.

Atlikus egzistuojancios grésmes rizikos analize, kuriy vertés yra nepriimtinos, yra pateikiami
tiketini rizikos mazinimo kastai. Jeigu i$ esamy fakty esanciy atmintyje rezultatai yra aiSkas, papildomi
klausimai nebeuzduodami. Jeigu klausimai uzduodami, bandoma issiaiskinti iki tam tikro tikslumo,
kadangi kiekybines analizes metu gresmes, rizikas, mazinimo kastus iSanalizuoti iSsamiai reikia kelis
kartus daugiau informacijos nei kokybinés analizes atveju. To atsisakyta, kadangi tai iSeina i$ Sio darbo

riby.

Efektyvus rizikos valdymas uztikrinamas tik nuolatos taikant nuolatines rizikos analizes
metoda. Kadangi rizikos analize turi tiksliai atitikti aplinkos pobudj, kas ir kokio tipo nagringjama, kas

yra ir ko néra, nuspresta rizikos analize taikyti po bendry ES pateikiamy klausimy. Tai turety leisti
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pateikti efektyvesnius atsakymus-patarimus, kuriais pasinaudojant blty galima sumazinti nepriimting
rizikg iki priimtino ar leistino lygio.
Rizikos vertinimo etapas atliekamas atskiru moduliu sistemoje. ISrenkamas grésmiy turintis

vertinamas turtas, uzduodami papildomi klausimai apie jj, lyginami esami faktai su tikétinais.

Vertinimo metu remiamasi eksperto jvestais statistiniais duomenimis arba duomeny bazés Ziniomis.

Rizikos vertinimas atlieckamas paga antroje lenteleje pateiktg vertinimo matrica. Rizikos
vertinimo matricos Saltinis yra 1SO 27005 standartas.

2 lentelé. Rizikos vertinimo matrica [18]

Turto verté 0 1 2 31 4
Tikimybés verteé
0 0| 1| 2| 3| 4
1 1( 2 3| 4 5
2 2| 3| 4] 5| 6
3 31 4] 5] 6| 7
4 41 5| 6| 7| 8

Rizikos vertinimo rezultatas tai turto vertes ir tikimybes jvykti gresmei, verciy suma. Ji kinta

nuo maziausios reikSmes nulio iki didZiausios - astuoniy.
2.3. Taisykles ir faktai

Taisykles ir faktai, kaip jau anksCiau mineta, laikomi Ziniy bazeje, o fakta kuriamoje ES gdli
bati dar ir duomeny bazéje kaip failas arba dinamineje fakty bazeje. Faktai pateikiami ir iSsaugomi j
XML failg. ISsaugota XML failg galima prisitaikyti pagal poreikius. Faile pateikiami faktai i$
dinamines fakty bazes neaptariami, kadangi tai yra atskiratema, kaip gauti struktarizuotas tikimybes
arbajzvalgasis tam tikry Saltiniy.

Ekspertingje sistemoje jmones dydZio apibréztis pritaikyta pagal Europos Sajungos 2003/361
rekomendacijg. Kuriamoje ekspertinéje sistemoje jvesti penkiy skirtingy jmoniy profiliai: elektroninés
komercijos, programavimo, dizaino, transporto ir medicinos kabineto. Priklausomai nuo jmonés
profilio, yra pateikiami specials klausimai, kurie aktualQs tik nurodyto profilio jmonei.

Tam, kad baty lengviau pritaikyti ekspertine sistemg skirtingo dydzio ir profilio jmonéms,
nuspresta klausimus ir taisykles grupuoti. JESS ekspertinéje sistemoje tai padaroma iSskaidant norimus
klausimus ir taisykles j modulius. Moduliuose esancios taisykles ir faktai gali iSSauti tik modulio
aktyvumo metu. Jei taisykleé yra aktyvuojama, kai modulis neaktyvus, taisykle neisSauna. Todél svarbu
apgalvoti moduliy aktyvavimosi tvarka ir taisykliy iSdéstyma. Priimtas sprendimas kaip iSdéstyti

modulius, yra pavaizduotas aStuntame paveiksle. Paveiksle pateiktoje diagramoje keturkampis
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vaizduoja ES modulj, o rodykle nurodomas modulis, kuris bus aktyvuotas sekantis. Sekancio modulio
aktyvacija yra sglygine ir priklauso nuo pries tai esancio modulio gauty fakty ir iSSauty taisykliy. Vienu
metu galimas tik vienas modulio aktyvumas. Moduliy aktyvacija galima tik viena kryptimi, kaip
pavaizduota diagramoje. Antrame priede yra pateikta dalis ekspertinéje sistemoje taikomy taisykliy.
ES pradeda veikti, pateilkdama trumpus nurodymus vartotojui, ir i$ karto po jy seka bendri
klausimai. Bendry klausimy atsakymai, kaip faktai, lemiatolesniy taisykliy iSSovimg. Bendry klausimy
metu gauti faktal daugiausiai ir lemiatolesniy taisykliy aktyvacija, lyginant su kity moduliy klausimais.
Kadangi nuo bendry klausimy taisykliy daug kas priklauso, jos kuriamos taip, kad po jy

prieStaraujanciy fakty sistemoje negaléty bati.
; .Bem-:l.r.i-k-lausima.i“
| Klausimai ir taisykléé-pagal imuﬁés profilj |

—

[ Wertybiu klausimai ir taisyklés |

[ HEIa.ugumu pr.i.emun.i.l.-lultlausimai ir .t.ﬁisyk.lé"s |
:. Rizikos klausimai ir taisyklés .

| Klausimai ir taisyklés pagal 1SO 27K |

. ﬁiiikus aﬁaliiés .ré.z-u.lt-:.itai. .

—

[ Eﬁkumend;acijus |

Rezultaty pateikimas vartotojui

8 pav. ES moduliai ir jy aktyvacijos eiliSkumas
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Pagrindinia faktai, kurie toliau nulemia sistemos pateikiamus klausimus, yra jmonés profilis,
jmonés dydis, saugos politika. Priklausomai nuo pateikty fakty, pagal jmonés profilj yra aktyvuojamos
taisykles. Jeigu profilis nenurodytas arba ekspertingje sistemoje toks neaprasytas, yra aktyvuojamas
vertybiy identifikavimo modulis. Po jo seka saugumo priemoniy modulis. ISsiaiskinus naudojamas
saugos priemones, yra aktyvuojamas rizikos klausimy modulis. Priklausomai nuo to, koks buvo
pasirinktas jmoneés profilis ir jmoneés dydis, toliau yra aktyvuojamas papildomy klausimy pagal 1ISO
27K modulis. Jeigu I1SO klausimy modulis neaktyvuojamas, toliau aktyvuojamas rizikos analizes arba
rekomendacijy modulis. Priklausomai kas buvo aktyvuota prie$ tai, aktyvuojamas sekantis modulis
arba ES baigia darba. Tokiu bldu veikia darbe apraSomos ekspertinés sistemos moduliy aktyvacija.

Devintame paveiksle pateikti du ekspertinés sistemos langai. Juose vaizduojama sistemos

skirtingy klausimy uzdavimas pateikus skirtingus faktus.
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9 pav. ES modelio langas

Languose taip pat matoma, jog vartotojo sasaja yra tekstine, kur kiekvieno klausmo metu yra

pateikiama, kokio tipo ir réziy duomeny pageidaujama.
2.4. ES testavimas

Kaip mini ekspertiniy sistemy autoriai, kuo platesnis problemos apraSymas taisyklemis, tuo
didesnis atsakymy tikslumas, kas nebatinai teisinga Zzmoniy atveju, kas ir buvo jau minéta anksciau
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[10]. Todel neiSvengiamai tokiai sistemai yra reikalingas automatinis testavimas, kuris teoriniu
poziuriu turety apimti beveik visus galimus taisykliy ir fakty derinius, o realiu poziuriu apimty kuo
didesnj visy galimy varianty skaiCiy, kadangi ekspertiné sistema rodo dirbtinj intelektg. Taip pat
pradéjus testuoti kuriamg programa ankstyvuosiuose etapuose, galima iSvengti keliy lygiy klaidy,
kurias palikti ES yra labai paprasta, o norint jas istaisyti, tekty rasyti naujas konfliktus sprendziancias

taisykles.

Pats JESS autorius sillo testavimui naudoti JUnit testavimo aplinka, bet véliau pripazjsta, jog
JESS reikalingas ne proceddrinis kodo testavimas, o deklaratyvus, todél norint atlikti menkiausia
testavima, tekty JUnit sukurti sudétingg programa paprastam, keliy tipy bei reikSmiy, automatiniam
atsakymy pateikimui. Kadangi darbo pradzioje nuspresta dirbti tik JESS aplinkoje, nenaudojant JESS
pagrindu kurtos JAVA aplikacijos, JUnit testavimo atsisakyta. JUnit aplinkg vertéty naudoti jei visa
ES baty perkelta j JAVA, tuomet, naudojant klases, buty galima paduoti atsakymus tiesiog klasiy
pavidalu.

Statinis ES testavimas atliekamas ES karimo stadijoje ir yra mazesnes apimties nei dinaminis
testavimas, apimantis taisykles ir faktus. Todel buvo nuspresta iSbandyti automatizavimui skirtas
programas, tokias kaip Expect, AutolT, ActiveState ActiveTcl, kadangi ES testavimas didZigja dalimi
yra dinaminis taisykliy ir pateikty rezultaty tikrinimas. Paaiskéjo, jog planas automatizuoti atsakymy
pateikimg j ES pateikiamus klausimus su minetomis programomis yra gana komplikuotas. Kadangi
JESS veikia JAV A pagrindu, su minimomis programomis norint atlikti elementarius veiksmus, reikia
jdirbio, nors ir po jo rezultatai vis tiek neatitinka ItkescCiy. Kita aukSCiau minéty programy blogoji

savybe — nevisosjos veikia LINUX operacingje sistemoje.

Galutineje testavimo jrankio pasirinkimo stadijoje buvo nuspresta automatinj testavima isskirti
J dvi dalis: automatinj atsitiktinj ir automatinj tikslinj. Automatinio atsitiktinio testavimo metu ES
modelio veikimas ir jo pateikiami rezultatai yra testuojami atsitiktinémis reikSmémis, o automatinio
tikslinio testavimo metu i$ pradZiy ES yra pateikiami pageidaujami faktai ir tik po to atsitiktiniai
atsakymai. Testuojant automatinio tikslinio testavimo metu i$ pradziy pateikiami norimi faktai, kuriais
galima lemti toliau ES pateikiamus klausimus ir galutinius rezultatus. Taip testuojant galima lengvai

atrasti pastebétas klaidingas taisykles.
Atliekant abiejy tipy testavimg yra jjungiamas fakty, taisykliy ir jy aktyvavimosi stebéjimas,
kad buty galima patikrinti, kas ir kokj taisyklés iSSovimg nuleme.

2.4.1. Automatinis atsitiktinis

Automatiniam atsitiktiniam testavimui nuspresta pasinaudoti standartiniais Linux CLI jrankiais

ir visg ta jkomponuojant j ,,bash* skripta. Visa testavimo procedira nedokumentuojama. ISsaugomi
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tik testy Zurnalai-ataskaitos ir JESS pateikiamas fakty ir taisykliy XML failas, kurie skirti vélesniy
perzidry galimybems.

Atsakymy failui generuoti galima naudoti LINUX ,,;seq“ ar paprasCiausig Excel lentele. ES
testavimo atveju atsakymy failas buvo sugeneruotas naudojantis EXCEL lentele, kurioje dviejy tipy
atsakymai, nes Siuo metu ES priima tik dviejy tipy atsakymus: tekstinius atsakymus tik ,,taip” arba
»Ne™ ir skaitines vertes. Tokio failo panaudojimas testavimui tuo pacCiu patikrina ir ar ES priima
atsakymus teisinga forma kuri nurodyta klausime.

Testavimas susideda i$ keturiy daliy: sugeneruoty atsitiktiniy atsakymy maiSymas, programos
paeidimas ir neinteraktyvus atsakymy pateikimas i$ failo kuriame sumaisyti atsakymai, neapdorotos
ataskaitos iSsaugojimas, ataskaitos apdorojimas ir iSsaugojimas j programos pradzioje nurodytg failg.
DeSimtame paveiksle pateikiamas ,,b.sh* skripto iSeities kodas.

"Iveskite ataskaitos pavadinima" #ataskaitos pavadinimo prasymas

read atas #ataskaitos failo nurodymas

"Ataskaitos failas" $atas".txt" #pilnas ataskaitso pavadinimas

rand.txt >randl.txt #maisomas sugeneruotu atsakRymu failas
java.exe -classpath jess.Main < randl.txt > ats.txt  #ES
paleidimas

'1,14d" ats.txt >atas.txt #programos informacijos trinimas 1is
ataskaitos

's/#/\n&/g' atas.txt >ats.txt #ataskaitos skaidymas eilutemis

-i -e "1d' ats.txt #pirmos tuscios eilutes trinimas

-tmJ ats.txt randl.txt > atas.txt #taisykliu ir atsakymu formatavimas 1i
ataskaita
"$2>="%$%$%$$"" atas.txt > "$atas".txt#ataskaitos irasymas i faila
"{a[$4]=%$0} END {for (i in a) print a[i]}' "$atas".txt >atas.txt #pertiekliniu
eiluciu salinimas
-i -e "$a\' "$atas".txt #naujos eilutes iterpimas
~i.bck '$S/$/ vrnnmnnnnnnvn v s N N N N N RN N N N /' "$atas".txt #ataskaitu
atskRyrimas
'11G;h;$!d" atas.txt >>"$atas".txt #
read -p 'Testas baigtas’ #EOB

10 pav. ES automatinio testavimo skriptas

Sekanciame poskyryje, vienuoliktame paveiksle, pavaizduoti testavimo procesas ir pateiktos

ataskaitos turinys.

2.4.1. Automatinistiksinis

Automatinis atsitiktinis testavimas yra labai patogus bldas testuoti visas taisykles ir visos ES
veikima. ES pildant naujomis taisyklémis ar jas tikslinant, toks automatinis atsitiktinis testavimas yra
neefektyvus. Tokiems testavimams nuspresta taikyti automatinj tikslinj testavimg. Lyginant su
automatiniu atsitiktiniu, jis skiriasi tuo, jog testuojant i$ pradziy yra pateikiami konkretds testavimui

skirti faktai ir tik jy trakstant yra toliau tesiamas testavimas naudojant atsitiktines fakty reikSmes.
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Faktal sistemai yra pateikiami naudojant XML fakty failg, kuris yra nuskaitomas, pradedant veikti

ekspertinel sistemai, arba pasinaudojus taisyklémis, jrasant faktus tiesiai j ekspertine sistema, kas yra

labai nepatogu ir didina klaidy tikimybe.
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#Ar
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#ar
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#Ar
#Ar
#Ar
#Ar

#ar

@@@Rekomendacijos pagrindas:
7

saugumo atsakomybes yra

e e

#Ar yra vykdoma nuodugni riziku identifikacija susijusi su isoriniu saliu teikiamomis §
@@@Rekomendacijos pagrindas:

Reikalinga saugumo politika ir part-time specialistas sag
imoneje taikoma fiziniu iejimu kontrole? (taip ar ne)

imoneje aprasyta turto valdymo politika? (taip ar ne) taip

yra imoneje specialios patalpes irangai? (skaicius) ne

priejimo teisiu nuraukimas su nutraukiamais asmenimis yra valdomos lygiagreciai nuf
imoneje yra patvirtinta ir taikoma saugos politika? (taip ar ne) taip

imoneje kiekvienam darbuotojui yra priskirtos roles ir atsakomybes? (taip ar ne)
visi atsakingi asmenys turi valdytoju kontaktus? (taip ar ne) 9
imoneje egzistucja keonfidencialumo sutartys? (taip ar ne) 1@

imoneje visas turtas inventorizuotas? (taip ar ne) taip

yra imoneje monitoringe sistema? (skaicius) 19

imones patalpos isskirtos i vidinius ir viesus segmentus? (taip ar ne)
apibreztos SLA,RPO,RTO reiksmes sutartyse? (taip ar ne) 13

imoneje yra atsakingas asmuo uz saugumo politikos kooordinavima imones viduje? (tad
imoneje yra saugos specialistas/u? Kiek? (skaicius) ne

ne

#Ar irangai priziureti taikomos proceduros ir jos atliekamos reguliariai? (taip ar ne)|
#Ar imonei gali gresti saugumo incidentai? (taip ar ne) taip

@8@Prasome atreipti demesi: Imone vidutine taip

#Ar prasizenge darbuotojai apmokomi is naujo? (taip ar ne) ne

#Ar imoneje taikoma fizine perimetro apsauga? (taip ar ne) taip

reguliariai atliekama treciu saliu teikiamu paslaugu prieziura? (taip ar ne)
imone yra turejusi saugumo incidentu? (taip ar ne) B8

11

taikomiems saugumo procesams reikalingas valdytoju leidimas? (taip ar ne)

imoneje wykdoma informacijos klasifikacija? (taip ar ne)
taip

#Ar darbuotoju/treciu saliu sutarciu nutraukimui taikomos konkrecios proceduros? (taip)
#iiek imoneje darbuctoju? (skaicius) 17

aiskiai ir tiksliai apibreztos kiekvienam darbuotojui?

(taf
e ik L . e ket =

11 pav. ES testavimas

Nurodant i$ karto reikiamus faktus, galima iStestuoti kiekvieng taisykle atskirai arba tik dalj jy,

tolesnj testavimg atliekant naudojantis atsitiktinemis reikSmemis. Ekspertinei sistemai gavus faktus,

klausimai, kurie yra skirti ty fakty gavimui, nebéra uzduodami, nebent issauna tikslinancioji taisykle.

Aptartas testavimo metodas buvo panaudotas atliekant sekancio skyriaus eksperimenta.
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2.5. ES verifikavimas

Norint iSsiaiskinti ES modelio tiksluma ir rezultaty pateikimo tiksluma bei aktualuma Siy dieny
saugos problemoms, buvo atliktas ES pateikty rezultaty validacijos eksperimentas. Eksperimentui
atlikti buvo pasitelkti magistranttros informaciniy technologijy ir informacijos saugos studijy kryptj
studijuojantys studentai iS ITSfm-12 ir ITSfm-13 grupiy. Studentai pasirinkti kaip ekspertai todél, kad
tokios studijy krypties studentai mokymo metu yra jgije daug ir naujy Ziniy, susijusiy su saugos
problemomis, jy sprendimais ir talkomais metodais. Studentams leisti atlikti eksperimentg su sukurta
ES buvo atsisakyta, kadangi norint gauti tikslesnius rezultatus, tekty papildomai ES pritaikyti
eksperimentui, apribojant pateikiamus klausimus ir pasirenkamus vertinamy jmoniy profilius.
Eksperimentg atliekant su nepritaikyta sistema, iSauga klaidy tikimybé dél Zmogiskojo faktoriaus.
Todeél nuspresta eksperimente dalyvaujantiems studentams pateikti klausimyng su identiSkais
klausimaisir leisti jvertinti saugos rizika pagal savo supratima.

Eksperimento klausimynas yra sudarytas i$ dviejy scenarijy, kuriuose nurodomas jmonés
profilis, darbuotojy skaiCius. Klausimynas sudarytas i$ trisdeSimties klausimy, po penkiolika
kiekvienam scenarijui. Klausimai apima tokias gresmes: IT jrangos, fizines, programinés jrangos,
duomeny nutekinimo, zmoniy sukeliamas ir treCiy Saliy teikiamy paslaugy. Abigjuose scenarijuose
keturiolika klausimy yra vienodi, skiriasi tik faktai. Kiekvienas scenarijus turi po vieng klausima,
pritaikyta tiksliai pagal scenarijuje aprasSytg jmoneés profilj. Visi faktai, panaudoti kuriant klausimyna,
buvo iS pradziy pateikti ekspertinel sistemai. 1S ES pateikty rezultaty uzpildytas atskaitinis ES
klausimynas. Jsitikinta, jog ES rezultatai gauti tik remiantis klausimyne pateiktais faktais.

Ekspertal, pildydami klausimyna, nurodo tik tikimybes jvykti Zalai vertes, kai galutiné rizikos
verté yra apskaiCiuojama pagal antroje lenteléje pateiktg rizikos vertinimo matricg, kurig kaip vieng i$
galimy vertinimo metody siulo ISO 27005 standartas [18]. Paprastesniam tikimybés jvykti tam tikram
Jvykiui ar zalai vertinimui, kiekviena vertybe yra pateikiama lenteleje, kurioje yra pateikiami papildomi
vertinimui reikalingi faktai, tokie kaip: vertybés verté ar svarba jmonés veiklai, taikomos saugos
priemonés prie$ tam tikras grésmes, naudojama jranga, jos kiekis ar kaina ir Kiti vertinimui svarbis
faktal.

Taip pat be tikimybés vertinimo studentai prie kiekvieno klausimo pateiké ir savo vertinimo
priezast], bei nurodé tiketing tikimybés mazinimo kasSty dydj. Svarbiausi eksperimentui naudoty

scenarijy faktai pateikti treCioje lenteléje.
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3 lentelé. Eksperimento scenarijai

Scenarijus Nr.1 Scenarijus Nr.2
Jmoneés profilis Elektronine komercija | Programavimo paslaugos
Darbuotojy skaicius 5 80
Stambios jrangos kiekis 20 10
Saugos politika Ne Tap

IS viso eksperimente sudalyvavo devyni ekspertai. Bendrai i$ eksperimento gauty rezultaty,
galimateigti, jog ES pateikiami rezultatai, lyginant su realiy eksperty pateiktais rezultatais, yratikrai

patenkinami.

Atlikus eksperimentg visi duomenys yra susisteminti ir juos naudojant nubraizytos daugiausiai
informacijos apie rezultatus teikianCios diagramos. Analizuoti eksperimento rezultatus panaudotos
vidurkio, vidurkio nuokrypio, standartinio kvadratinio nuokrypio, imties centro ir pasikartojimo
daznumo statistines analizés formules. Toliau pateikiami ir smulkiau nagrinéjami eksperimento

rezultatai pateikti diagramy pavidalu.

Zvelgiant j ketvirtoje lenteléje pateiktas diagramas matoma, jog eksperty tikimybés vertinimas,
payginant su ES pateiktu vertinimu, yra labai panaSus. Standartinis kvadratinis nuokrypis pirmame
scenarijuje svyruoja nuo 0,6 iki 1,5, antrame nuo 0,5 iki 1. Pirmojo scenarijaus atveju, diagramoje
matomos dvi standartinio kvadratinio nuokrypio didziausias reikSmeés, gautos deél skirtingy nuomoniy,

vertinant stebéjimo ir saugos techninés jrangos reikalinguma mazoje jmongje.

Analizuojant penktoje lenteleje pateiktas diagramas, galima dar kartg jsitikinti, jog ES rizikos
vertinimas yra pakankamai tikslus, palyginant su eksperty pateiktu vertinimu. Analizuojant tikimybes
ir rizikos vertinimo diagramas kartu, galima pastebéti, jog vertinimo tikslumas priklauso nuo vertinimo
verciy. Ribiniy verCiy klausimuose pastebimas mazesnis tikslumas, kadangi nustatyti rizikg visiskai
nesaugomai arba labai saugomai vertybei, reikalingi papildomi faktai arba smulkesnis rizikos
vertinimas, kurie Siuo atveju pateikti nebuvo. Tai tuo paciu patvirtina ir anksCiau minetg fakta, jog ES

sudaranciy taisykliy skaiCius yra proporcingas tiksliam rezultatui.

Tam tikras vertinimo tikslumas pastebétas ir pagal klausimus bei pateiktas eksperty vertinimo
priezastis, kai techniné jranga ar priemonés, nesisiejancios su scenarijuje pateiktos jmones profiliu,
vertinamos skirtingai.
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4 lentelé. ES ir eksperty pateiktos tikimybés jvertinimo vertés

Nr. Tikimybés verCiy pasiskirstymas pagal klausimus
4,5
4
3,5
3
=
— § 55 === ES pateikta tikimybé
Z g
a g 2 s Eksperty pateiktas tikimybés
= }A_Z vidurkis
g 15 . -
e Tikimybés standartinis
N kvadratinis nuokrypis
0,5
0
4. 5. 6. 7. 8. 9. 10. 11. 12. 13. 14. 15.
Klausimo Nr.
3,5
3
2,5
=
o~ § 2 B ES pateikta tikimybe
Z £
g E 15 Eksperty pateiktas tikimybés
:%‘ f_Z vidurkis
o 1 e Tikimybés standartinis
(% kvadratinis nuokrypis
0,5
0

4. 5. 6. 7. 8 9. 10. 11. 12. 13. 14. 15.

Klausimo Nr.
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5 lentelé. ES ir eksperty pateiktos rizikos jvertinimo vertés

Rizikos verciy pasiskirstymas pagal klausimus

9

8 = o

7 - -

6 s H o 4 =
- P 5 B £S pateikta rizika
= g
= 8
g =4 === Eksperty pateiktas rizikos
= = vidurkis
5 s )
8 e Rizikos standartinis kvadratinis

Krvoi

(% 5 nuokrypis

1

0

1. 2. 3. 4. 5. 6. 7. 8 9. 10. 11. 12. 13. 14. 15.
Klausimo Nr.

7

6

5
o~ '% 4 === ES pateikta rizika
— >
= 8
g E 3 === Eksperty pateiktas rizikos
= o vidurkis
&
8 2 e Rizikos standartinis kvadratinis
(% nuokrypis

1

0

1. 2. 3. 4. 5 6. 7. 8 9. 10. 11. 12. 13. 14. 15.
Klausimo Nr.

IS SesStoje lenteléje pateikty diagramy dar aiSkiau matosi, jog didesni nuokrypiai atsiranda
vertinant ribinémis reikSmeémis. Abegjuose scenarijuose pastebimas didesnis nuokrypis ties SeStu ir
astuntu klausimais. Tokius nuokrypius lemé klausimy tipas ir pateikti tik du su klausimu tiesiogiai
susije faktai. Nors tai buvo klausimai, prie kuriy buvo pateikta maziausiai fakty, ES ir eksperty
vertinimo rezultatal yra patenkinami.
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6 lentelé. ES ir eksperty pateikty tikimybés ir tikimybés nuokrypio vertinimo vertés

Tikimybés nuokrypio pasiskirstymas pagal Rizikos nuokrypio pasiskirstymas pagal
klausimus klausimus
6 10
9
> 8
2 4 .
: 56
$ 3 a5
A < g
= € N 4
Z| =, E
(7)) = 3
=
& 1 2
o) 1
(% 0 0
d NN ONOO O A N®Mm S N AN M SN ONOBO O A AN®mS N
R B e IR B R o B | R I e B B e B B |
Klausimo Nr. Klausimo Nr.
H Tikimybés standartinis kvadratinis nuokrypis H Rizikos standartinis kvadratinis nuokrypis
H ES pateikta tikimybé H ES pateikta rizika
4 8
3,5 7
3 6
-
g 3
g 2,5 £ 5
B 2 i 4
N < J°
—_ e =
> £15 53
17 [
E 1 2
8 0,5 1
(% 0 0
NN N O N O AN M S W AN M N O N O A NmS N
™ = ™ =
Klausimo Nr. Klausimo Nr.
H Tikimybés standartinis kvadratinis nuokrypis H Rizikos standartinis kvadratinis nuokrypis
H ES pateikta tikimybé H ES pateikta rizika

ISanalizavus jvairiais pjOviais gautus eksperty anketavimo duomenis, yra pastebéta, jog
dvigjuose klausimynuose eksperty atlikti vertinimai iSsiskiria i$ visy kity (vertés neiSsibarsciusios,
tikimybés vertinimo reikSmeés vienodos, komentuojamos tikimybés jvertinimo prieZastys netikslios
arba jy iSvis néra). Atlikus gilesne analize, t.y. iStyrinéjus atsakymy pasikartojamuma, visisSkai
skirtingy situacijy jvertinima tokia pacia tikimybeés verte, apskaiCiavus vidutines nuokrypio reikSmes
ir tikimybés vidurkius pateikty kaSty atzvilgiu, jsitikinta, jog pastebétos anketos néra objektyvios.
Todél buvo nuspresta iSbandyti pastebétus netikslius klausimynus i$ bendros statistikos panaikinti ir
payginti su pries tai gautais rezultatais. Tokio bandymo rezultatai pateikti septintoje lenteléje. Pagal
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gautus rezultatus, akivaizdziai ES ir eksperty vertinimo tikslumas padidéjo, o standartinis kvadratinis
nuokrypis sumazéjo.

7 lentelé. Eksperimento rezultaty duomeny tikrinimas

. . . . . Tikimybes vidurkio nuokrypio
Tikimybes vidurkio nuokrypio pasiskirstymas ximy . ypio
2l visas anketas pasiskirstymas kai rezultatai gauti
g nenaudojant nekokybiskai uzpildyty ankety
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IS ES ir eksperty pateikty rizikos mazinimo kaSty palyginimo gauti rezultatai rodo, kad
pasirinktas trijy lygiy kasty vertinimo metodas yra per mazo tikslumo, kas matoma astuntoje lenteléje
pateiktose diagramose. Susigus gautus rezultatus ir klausimus, pastebeta, jog kuo daugiau taikomy
saugos priemoniy, tuo sudetingesnis rizikos mazinimo kasty vertinimas. Rizikos mazinimo kasty
vertinimas trimis kainy lygiais buvo taikytas tik eksperimento metu, kadangi ES rizikos mazinimo
kaStus pateikia penkiais kasty lygiais, kaip ir rekomenduojama kastus vertinti 1SO 27005 standarte. 13
diagramy matyti, kad imant bet kurig eksperto pateiktg rizikos mazinimo kaSty verte netikslumas
galimas per vieng lygj.

8 lentelé. ES ir eksperty rizikos mazinimo kasty vertés

Rizikos maZinimo kaStai pagal ekspertus
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Z 4
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P |
0
=
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M Rizikos mazinimo kasty vidurkis M Kasty standartinis kvadratinis nuokrypis
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Apibendrintai i$ gauty rezultaty ir jZzvalgy galime spresti, jog nustatant ribines tikimybeés, turto
vertes ar rizikos reikSmes, sistema turety naudoti daugiau fakty ar juos apimanciy taisykliy tikslumui
padidinti. Taip pat rizikos mazinimo kasty rezultaty tikslumui reikia naudoti ne maziau nei penkis kasty
lygius arba taikyti papildomus kaSty nustatymo metodus, kadangi iS eksperimento pastebéta, jog
jvertinti tiksliai sunku net ekspertui, o dar sunkiau ES vartotojui.

Kuomet minimos sudétingesnes rizikos jvertinimo galimybes del auksciau iSvardinty problemy,
verta gerai apgalvoti rizikos analizes pradzioje pateikiamg pageidaujama rizikos tolerancijos lygmens
reikdme. Jeigu rizikos analizé atliekama naudojant ekspertine sistema, tai jvertinti yra labai paprasta,
tereikia vieng kartg atlikus rizikos analize, atlikti pakartoting analize, pasinaudojant jau pateiktais
faktais iS XML rezultaty failo, nurodant kitg rizikos tolerancijos reikSme. Tal yra, rizikos analize galima
atlikti, nurodant kelias toleruojamos rizikos reikSmes, taip atmetant galimybes tam tikrai rizikai dél
ribinés reikSmeés blti nepastebetai. Vertinant ekspertui, tokios tikslinancios ir pakartotino vertinimo

galimybes yra ribotos laiko ir finansy prasme.
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ISvados

1. Aptariamos ekspertines sistemos yra naudojamos daugelyje sriCiy, bet ES, skirtos informacijos
saugai valdyti, redial egzistuojatik integruotos j verslo valdymo sistemas arba yralabai siauros

savo veikimo apreptimi, taip negaledamos uztikrinti viso informacijos saugos valdymo jmoneje.

2. ISnagrinejus esamas ES kurimo aplinkas, yra issiaiskinta, jog Sio ekspertinés sistemos modelio
jgyvendinimui geriausiai tinka taisyklémis pagrjsta ekspertine sistema. IS prieinamy ir
atitinkanCiy iSkeltus Kriterijus ekspertiniy sistemy yra pasirinkta JESS kdrimo aplinka.
ISnagrinejus JESS architektarg ir jos komponentus, pateikti projektuojamai ES svarbiaus
elementai ir jy Balio logikos taikymo subtilybés, kas iS karto ir buvo pritaikyta, ir iSbandyta,

kuriant bandomajj modelj.

3. Sukurta ekspertiné sistema veikia, taikant Zinias trimis badais: iS Ziniy bazes, dinaminés
duomeny bazes, kurioje pateikti faktai gali bati aktualls tuo laikotarpiu, arba iS abiejy baziy
vienu metu. Galimybe taikyti istorines zinias papildo ekspertine sistemg DSS funkcionalumu.
Tokiu badu ES gali pateikti tikslesnius rezultatus arba, norint apraSyti tam tikrg vertybe ir

galimas grésmes, tai padaryti leidZia su mazesniu taisykliy kiekiu.

4. Atlikus eksperimentg, buvo patvirtinta ES pritaikymo galimybe informacijos saugos sriciai. ES
pateikiami rezultatai, palyginant su eksperty rezultatais, yra pakankamai tikslls, atkreipiant
demes;j j palyginti mazg fakty ir taisykliy kiekj pateiktoje ES. Detaliai iSanalizavus eksperimento
rezultatus ir diagramas, galima patvirtinti tokius ES privalumus, palyginant su Zmonémis
ekspertais, kaip ne emocingumas, pastovumas, didelis greitis ir zinios iS daugelio eksperty. ES
gali bati ne tik lygiaverte, vertinant rizikg gyvo eksperto atzvilgiu, o panaudojus dinamine
rizikos analizés fakty baze, kurioje baty talpinami rizikos analize atliekamu laikotarpiu tikslinti

padedantys kriterijai ir faktai, net ir tikslesné nei Zmogus ekspertas.

5. Eksperimento metu pastebéta, jog, atliekant ribinés vertés rizikos vertinimg iS vidutinio kiekio
taisykliy, mazeja vertinimo tikslumas ne tik ekspertines sistemos atzvilgiu bet ir eksperty.
Ekspertinés sistemos atzvilgiu didinti tikslumg galima, keiciant rizikos tolerancijos lygj arba
panaudojant papildomas taisykles, kai Zmogaus eksperto atveju, kai kuriuos rizikos vertinimo
etapus reikia atlikti iS naujo. Papildomas ES privalumas yratas, kad keiCiant rizikos tolerancijos
reikSme, ES sistemos pateiktuose rezultatuose yra galimybé identifikuoti netikslumus, kas

Zmogaus eksperto atveju yra sudétinga.



6. Darbe pateiktame ES modelyje paaiSkéjo ir trikumai, susije su ES sistemos karimo aplinkos
naudojimu, kuriy is teorines medziagos pastebétanebuvo. Tai skirtingadarnatarp JESS aplinkos
versijy, taisykliy vizualizavimo del neatnaujinamy jskiepiy negalimumas, mazesnis nei tikétasi

funkcionalumas, kai nevartojama JAVA kalba.
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Priedai
1 priedas
Pavyzdiniai ekspertinés sistemos pateikiami klausimai

#Koks jrmones vei klos profilis? Jveskite profilio nunmerj i S pateikto
sgraso: 1. E-konercija 2.Programavi mas 3. D zai nas 4. Transportas
5. Medi ci nos kabi net as

#Ki ek jmoneje yra darbuotojy? (1-250)
#Ar jnones patal pos yra nuonpj anos?

#Ar patal pos yra nuonoj anos kartu su gmones vei kl ai reikalingoms

pri emonéem s? (Pvz., verslo inkubatorius)
#Ar naudoj ama jranga yra nuonoj ama?

#Ar visa jmonés jranga ir infrastruktdra yra prizidrima treci os

Sal i es?
#Ar jmones teritorija saugom?

#Ar jmonej e yra saugos specialistas/-y? Kiek? (0 - Specialisto
néra, jeigu yra, nurodykite specialisty skaiCiy)

-~ =

#Ar jmone savo | T Okj priziari pati?
#Ar jmone savo visg infrastruktarg priziuri pati?
#Ar jmoneje yra interneto rysys?

#)vertinkite interneto rysSio svarbunmg jmonés veiklai? (Nuo O iki 4.

Di desni s skai Cius reiskia didesne svarbg jmonei)
#Ar interneto rySys yra | aidinis?

#Ar jmone yra netoli vandens tel kiniy, kuriuose vandens |ygis gal
pakilti?

#Ar aplink gmonés teritorijg yra didesnei gaisro rizikai priskirty

statiniy?

#Ar jmone vykdo sistemy stebeseng?

#Ar jmone vykdo visy sistemy stebeéeseng (patal py, sistemy, tinkly)?
#Ar jmonej e vyksta nokymai saugos tema?
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#Ar jmonej e yra vykdoma turto saugos politika?

#Ar jmones turto fizinés saugos |ygis didesnis nei vidutinis?

#Ar jmones turto saugos politikoje iSskirta informacijos sauga?

#Ar jmonej e vykdom koki e nors/bet kokie netiniai reagavino planai?

#Ar jmone pl anuoj a sistenbs techninius ir progran ni us resursus

bent pusnecCiui j priekj?

#Jvertinkite deSintbal é e sistenpje jsivaizduoj ang jmonés at sparung

saugos i nci dent ans?
#Ar jmone yra kada nors turejusi saugos incidenty?

#Ar jmonej e vyksta infornmacijos mainai, tiesioginé prieiga prie

Jmoneés i nfornmacijos?

#Ar jmonej e yra | ai komas m ni mal us ki ekis perteklinées jrangos

i nci dent ans?

#Ar jmoneje atlikta rizikos analize?

#Ar jmoneje yra patvirtinta ir tai koma saugos politika?
#Ar jmone tai ko standarti zuotg saugos politikag?

#Ar jmone vykdo visus standarto reikal avi mnus be i Sinti y?
#Ar jmone tai ko dalinius standarto punktus?

#Ar jmonej e yra vykdoma saugos politika darbuotojy atzvilgiu juos
Jdar bi nant/ dirbant/atl ei dzi ant ?

#Ar jmone turi tiesioging priejimg prie klienty apnokéjino

pri enmoni y duonmeny?

#Ar jmonej e saugom klienty apnokéjino duonenys yra Sifruoti

vi enpusiu Sifravino al goritnmu?

#Ar jmonej e yra vykdoma periodi ne i nformacijos saugos patikra?
#Ar jmonej e vartotojy duonenys prilyginam Kkritinianms gmones
duorneni ns?

#Ar jmoneje skirtingi procesai yra izoliuoti vienas nuo kito?

#Ar jmones konuni kacijos yra segnmentuotos ir aprasSytos juy

proceddr os?
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#Ar jmonej e bendravino su klientais kanal ais siuncCiama informacija

yra tikrinam?
#Ar jmone turi 24/ 7 svarbiausiy vei kl os procesy stebésenos sistemg?
#Ar reagavi mas j stebesenos sistenps praneSinus yra 24/77?

#Ar jmones surinkti statistiniai duonenys integruojam j tol esnius

Jmonés vei kl os procesus?

#Ar jmone tai ko kokias nors saugaus programavi nb gerasias

prakti kas?

#Ar jmonej e kuriamy produkty kdrino/testavi no/ produkcijos duoneny-

t al pykl os/ti nkl as segnent uot as?

#Ar yra asmeny, galinCiy prieiti prie nebaigty/ baigty produkty ir

j uos nukopijuoti nepaliekant pedsaky?

#Ar patei ki ant pavyzdi ni us, reklam nius produktus klientui iSeities
kodas bdna obfuskuot as/Sifruotas?

#Ar jmone stebi informacijos srautus, susijusius su darbuose

naudoj anom s progranmavi no kal bom s?
#Ar jmonej e tai koma sum nio Sifravino technol ogija?

#Ar klienty ir darbuotojy bendravimas el ektronini ais kanal ai s

paral el i ai patei ki anas vadovauj anti ens asnmeni ns?

#Ar jmonej e naudoj am vandens Zzenkl ai iki darbas yra ati duodanmas
klientui?

#Ar jmones denonstraci ni y/ rekl am niy darby patei kimas yra
apsaugot as?
#Ar naudoj amy bevieliy jrenginiy Sifravinm mechani zmai atitinka

m ni mal i us Siuol ai ki ni us rei kal avi nus? (Pl anSet és, projektoriai)

#Ar jmonej e atsizvelgiama j skirtingy platfornmy jrenginiy
suderi ni mg sauguno pozZiuriu?
#Ar jmones transportas turi nuotolinio sekino/registravino jrangg?

#Ar regi stravi no/ seki no jrangos sukauptiens duoneni nms tai konas

prail ginto saugojino |aikotarpis?
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#Ar jmone naudoj a el ektronine transporto val dyno si st emg?
#Ar Kklienty duoneny bazei taikonos papil donb sauguno prienonés?
#Ar jmones turi atskirg zurnalag, patirty jvykiy registravimui?

#Ar  jmonej e naudojam ens atsiskaitymans prioritetas teikianmas

el ekt r oni ni am badui?

#Ar  skiriamas papildomas saugumas finansinianms ir atskaitos

dokunent ans?

#Ar jmonegj e t achogr anos priskirtos konfi denci al i ai jmones

i nformacijai?
#Ar jmone tal pi na duoneni s api e paci entus savo duoneny bazej e?
#Ar jmonej e esantys duonmeny nai nai regi struojam Zzurnal uose?

#Ar Jmoneje laikinai yra saugonma spausdintuvais, kopijuokliais

atli kty darby kopijos?
#Ar kritiniy jrenginiy naudojimas galimas tik po autentifikacijos?
#Ar jmonej e uzdraustos visy tipy iSorines duoneny | ai knmenos?

#Ar visa infornmacija, kur i bina registruojam popieriniuose

zur nal uose dubl i uoj ama el ektroni ni uose?

#Ar yra tai konpbs sauguno prienones prieS sukCiavimg (phishing)?

#Ar yra tai konbs sauguno prienpbnés aparatines jrangos gedimy ri zi ka
mazi nti ?

#Ar yra taikonpbs sauguno prienones elektros maitinino praradi no
rizikai mzinti?

#Ar yra tai konbs sauguno prienones DDoS rizikai mazinti?

#Ar yra tai konbs sauguno prienones gaisro rizikai mazinti?

#Ar yra tai konps sauguno prienones uzliejino rizikal mzinti?

#Ar yra tai konos sauguno prienonés pilno sistemos resursy isSnaudojimo

(sistenos persipildynp) rizikai mazinti?

#Ar yra taikonbs sauguno prienones programinés jrangos veiklos

sutrikimy rizikai mazinti?
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#Ar yra taikonps saugunpb prienones nesankcionuotai duoneny ar
programinés jrangos kopijavimo rizikai mazinti?

#Ar yra taikonbs sauguno prienones informacijos pakeitino arba
sunai ki ni o rizi kai mazinti?

#Ar yra tai konbs saugunp prienonés piratinés programinés jrangos
naudoj i no ri zi kai mazinti?

#Ar yra tai konos sauguno prienones virusy ir kenksm ngo programnio
kodo rizi kai mazinti?

#Ar yra tai konos sauguno prienones gali nmam darbuotojy nesil ai kynui

sauguno rei kalavimy rizikai mzinti?

#Ar yra tai konbs sauguno prienonées galimi Blaikmeny arba dokumenty

vagystes rizikai mazinti?
#Ar yra tai konbs sauguno prienones sl aptazodzi y atskl ei di mui ?

#Ar yra tai konmos sauguno prienonés informacinés sistemos priezilros

spragy rizikai mazinti?

#Ar yra tai konos sauguno pri enones nesankci onuot ai aparatines jrangos
keitino rizikai mazinti?

#Ar yra tai konbs sauguno prienones jsibrovino iS interneto rizika
mazi nti ?

#Ar yra tai konps specialios sauguno sutartys su iSorinems Salims?
#Ar jmonej e aprasSyta turto val dyno politika?

#Ar jmonej e visas turtas inventorizuotas?

#Ar ki ekvienas turto vienetas turi savo priskirtg naudotojg?

#Ar yra tai konos turto val dyno/ naudoj i no/ saugoj i no tai sykl es?

#Ar jmonej e vykdoma i nfornmacijos klasifikacija?

#Ar jmonej e informacijai klasifikuoti taikonos politikos gaires?

#Ar informacijos klasifikacija ir jos tvarkymas apibréztas

proceddrom s?
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2 priedas
Pavyzdines ekspertines sistemos taisykles

(defrul e assert-kpk-pirat-risk-11

(answer (ident irang_konp) (text taip))

(answer (ident irang_konp_v) (text ?d& (= ?d 1)))

(answer (ident risk_mt_soft_pirat) (text ne))

(answer (ident risk_mt_kpk) (text ne))

(answer (ident risk mt_soft) (text ne))

=>

(assert (answer (ident kpk-pirat_risk) (text 2)))

(assert (answer (ident kpk-pirat risk mtigation) (text "mazi")))

(assert (answer (ident kpk-pirat risk reason) (text "konpiuteriy
prograni nés jrangos gedi mai jmonel mazai svarbds ir jai netai konmbs apsaugos
priemones. Privaloma taikyti saugumo priemones programines jrangos veiklos
sutrikimy rizikai mazZinti. Rekomenduojama taikyti KPK ir/arba piratines
programines jrangos apsaugos prienones"))))

(defrul e assert-kpk-pirat-risk-12

(answer (ident irang_konp) (text taip))

(answer (ident irang_konp_v) (text ?d& (= ?d 2)))

(answer (ident risk mt_soft _pirat) (text ne))

(answer (ident risk _mt_kpk) (text ne))

(answer (ident risk mt_soft) (text ne))

=>

(assert (answer (ident kpk-pirat_risk) (text 4)))

(assert (answer (ident kpk-pirat _risk mitigation) (text "mazi")))

(assert (answer (ident kpk-pirat_risk reason) (text "kompiuteriy
programinés jrangos gedimai jmonei vidutiniSkai svarbis ir jai netaikomos
apsaugos priemones. Privaloma taikyti saugumo priemones programineés jrangos
veiklos sutrikimy rizikai mazinti. Taip pat reikalinga taikyti KPK ir/arba
piratines programines jrangos apsaugos priemones"))))

(defrul e assert-kpk-pirat-risk-13

(answer (ident irang_konp) (text taip))

(answer (ident irang konp_v) (text ?d& (= ?d 3)))
(answer (ident risk mt_soft _pirat) (text ne))
(answer (ident risk _mt_kpk) (text ne))

(answer (ident risk _mt_soft) (text ne))

=>

(assert (answer (ident kpk-pirat_risk) (text 6)))
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(assert (answer (ident kpk-pirat_risk_mtigation) (text
"vidutiniai")))

(assert (answer (ident kpk-pirat_risk reason) (text "kompiuteriy
programines jrangos gedimai jmonel svarbis ir jai netaikomos apsaugos
priemones. Privaloma taikyti saugumo priemones programinés jrangos veiklos
sutrikimy rizikai mazinti, taikyti KPK ir/arba piratinés programinés jrangos
apsaugos prienones"))))

(defrul e assert-kpk-pirat-risk-14
(answer (ident irang_konp) (text taip))
(answer (ident irang _konp_ v) (text ?d& (= ?d 4)))
(answer (ident risk mt_soft _pirat) (text ne))
(answer (ident risk _mt_kpk) (text ne))
(answer (ident risk_mt_soft) (text ne))
=>
(assert (answer (ident kpk-pirat_risk) (text 7)))
(assert (answer (ident kpk-pirat_risk_mtigation) (text "dideli")))

(assert (answer (ident kpk-pirat_risk reason) (text "kompiuteriy
programinés jrangos gedimai jmonei yra kritiniai, o jail apsaugoti visisSkai
netaikomos apsaugos priemonés. Privaloma taikyti saugumo priemones
programinés jrangos veiklos sutrikimy rizikai mazinti, KPK ir piratinés
programinés jrangos apsaugos priemones, stebéseng."))))

(defrul e assert-kpk-pirat-risk-21

(answer (ident irang_konp) (text taip))

(answer (ident irang konp_v) (text ?d& (= ?d 2)))

(answer (ident risk_mt_soft_pirat) (text taip))

(answer (ident risk_mt_kpk) (text ne))

(answer (ident risk_mt_soft) (text ne))

=>

(assert (answer (ident kpk-pirat_risk) (text 3)))

(assert (answer (ident kpk-pirat_risk_mtigation) (text "mazi")))

(assert (answer (ident kpk-pirat _risk reason) (text "kompiuteriy
programinés jrangos gedimai jmonei vidutiniSkai svarbis. Gedimy vengimui
naudojama tik piratinés programinés jrangos apsaugos priemonés. Rizikai
mazinti rekomenduojama taikyti KPK ir/arba programinés jrangos veiklos
sutr ikimy apsaugos priemones."))))

(defrul e assert-kpk-pirat-risk-22

(answer (ident irang_konp) (text taip))

(answer (ident irang_konp_v) (text ?d& (= ?2d 2)))
(answer (ident risk_mt_soft_pirat) (text taip))
(answer (ident risk_mt_kpk) (text taip))
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(answer (ident risk_mt_soft) (text ne))
=>
(assert (answer (ident kpk-pirat_risk) (text 2)))

(assert (answer (ident kpk-pirat_risk _mtigation) (text "laba
mazi")))

(assert (answer (ident kpk-pirat_risk reason) (text "kompiuteriy
programinés jrangos gedimai jmonei vidutiniSkai svarbis. Gedimy vengimui
naudojama piratinés programinés jrangos ir KPK apsaugos priemonés. Rizikai
mazinti rekomenduojama taikyti programinés jrangos veiklos sutrikimy
sauguno prienones."))))

(defrul e assert-kpk-pirat-risk-23
(answer (ident irang_konp) (text taip))
(answer (ident irang_konp_v) (text ?d& (= ?d 2)))
(answer (ident risk_mt_soft_pirat) (text taip))
(answer (ident risk_mt_kpk) (text ne))
(answer (ident risk_mt_soft) (text taip))
=>
(assert (answer (ident kpk-pirat_risk) (text 3)))
(assert (answer (ident kpk-pirat risk mtigation) (text "mazi")))

(assert (answer (ident kpk-pirat _risk reason) (text "kompiuteriy
programinés jrangos gedimai jmonei vidutiniSkai svarbis. Gedimy vengimui
naudojama piratinés programinés jrangos 1ir veiklos sutrikimy saugumo
pri enones. Rizikal mazinti rekomenduojama taikyti ir KPK apsaugos
priemonés."))))

(defrul e assert-kpk-pirat-risk-24
(answer (ident irang_konp) (text taip))
(answer (ident irang_konp_v) (text ?d& (= ?2d 2)))
(answer (ident risk_mt_soft_pirat) (text taip))
(answer (ident risk_mt_kpk) (text taip))
(answer (ident risk_mt_soft) (text taip))
=>
(assert (answer (ident kpk-pirat_risk) (text 2)))
(assert (answer (ident kpk-pirat risk mtigation) (text "mazi")))

(assert (answer (ident kpk-pirat risk reason) (text "kompiuteriy
programinés jrangos gedimai jmonei vidutiniSkai svarbis. Gedimy vengimui
naudojama piratinés programinés jrangos, KPK ir programinés jrangos veiklos
sutrikimy apsaugos priemonés. Rizikai mazinti rekomenduojama taikyti
papildomas stebesenos priemones."))))

(defrul e assert-kpk-pirat-risk-31
(answer (ident irang_konp) (text taip))
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(answer (ident irang_konp_v) (text ?d& (= ?d 3)))
(answer (ident risk_mt_soft_pirat) (text taip))
(answer (ident risk_mt_kpk) (text ne))
(answer (ident risk_mt_soft) (text ne))
=>
(assert (answer (ident kpk-pirat_risk) (text 4)))
(assert (answer (ident kpk-pirat_risk_mtigation) (text "mazi")))

(assert (answer (ident kpk-pirat _risk reason) (text "kompiuteriy
programinés jrangos gedimai jmonei svarbils. Gedimy vengimui naudojama tik
piratinés programinés jrangos apsaugos priemonés. Rizikal mazinti
rekonenduoj ana tai kyti KPK ir/arba programinés jrangos veiklos sutrikimy
apsaugos prienmones."))))

(defrul e assert-kpk-pirat-risk-32

(answer (ident irang_konp) (text taip))

(answer (ident irang_konp_v) (text ?d& (= ?d 3)))

(answer (ident risk_mt_soft_pirat) (text taip))

(answer (ident risk_mt_kpk) (text taip))

(answer (ident risk_mt_soft) (text ne))

=>

(assert (answer (ident kpk-pirat_risk) (text 3)))

(assert (answer (ident kpk-pirat risk mtigation) (text "mazi")))

(assert (answer (ident kpk-pirat _risk reason) (text "kompiuteriy
programinés jrangos gedimai jmonei svarbids. Gedimy vengimui naudojama
piratinés programinés jrangos ir KPK apsaugos priemonés. Rizikali mazinti
reikia taikyti programinés jrangos veiklos sutrikimy saugumo
prienones."))))

(defrul e assert-kpk-pirat-risk-33

(answer (ident irang_konp) (text taip))

(answer (ident irang_konp_v) (text ?d& (= ?d 3)))

(answer (ident risk_mt_soft_pirat) (text taip))

(answer (ident risk _mt_kpk) (text ne))

(answer (ident risk mt_soft) (text taip))

=>

(assert (answer (ident kpk-pirat_risk) (text 3)))

(assert (answer (ident kpk-pirat risk mtigation) (text "mazi")))

(assert (answer (ident kpk-pirat _risk reason) (text "kompiuteriy
programines jrangos gedimai jmoneil svarbus. Gedimy vengimui naudojama
piratines programinés jrangos 1r jrangos veiklos sutrikimy saugumo
pri emonés. Rizikai mazinti reikia taikyti KPK apsaugos priemones."))))

(defrul e assert-kpk-pirat-risk-34
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(answer (ident irang_konp) (text taip))

(answer (ident irang_konp_v) (text ?d& (= ?d 3)))

(answer (ident risk_mt_soft_pirat) (text taip))

(answer (ident risk_mt_kpk) (text taip))

(answer (ident risk_mt_soft) (text taip))

=>

(assert (answer (ident kpk-pirat_risk) (text 3)))

(assert (answer (ident kpk-pirat risk mtigation) (text "mazi")))

(assert (answer (ident kpk-pirat risk reason) (text "kompiuteriy
programinés jrangos gedimai jmonei svarbids. Gedimy vengimui naudojama
pi ratinés programinés jrangos, KPK ir programinés jrangos veiklos sutrikimy
apsaugos priemonés. Rizikal mazinti reikia taikyti papildomas stebésenos
prienones."))))

(defrul e kpk-pirat-prob

?w <- (answer (ident tolerance) (text ?tol))

?x <- (answer (ident kpk-pirat_risk) (text ?t& (>= ?t ?tol)))

?y <- (answer (ident kpk-pirat_risk _mtigation) (text ?kast))

?z <- (answer (ident kpk-pirat _risk reason) (text ?reas))

=>

(printout t crlf)

(printout t "-------ccccceice et e e m e e e e e

---"crlf)

(Printout t M-----cmmmme e i e
---"crlf)

(printout t

crlf)

(printout t ">>> Atkreiptinas denesys J konpi ut eri nés
program nés jrangos gedi no rizi kos mazi ni mg. Suskai Ciuota rizika "?t", kai
nurodytas tolerancijos lygis "?tol"." crlf)

(printout t ">>> Ri zi kos mazi nimo kastai - "?kast"" crilf)

(printout t ">>> Tokios rizikos vertés priezastis - "?reas""
crlif)

(printout t

crif)

(PrinNtout b M-mmm o m o m oo oo o e oo

---"crlf))
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