MYKOLO ROMERIO UNIVERSITETAS

SOCIALINIUY TECHNOLOGIJU FAKULTETAS
SKAITMENINIU TECHNOLOGIJU INSTITUTAS

OLGA KARPOVIC

ELEKTRONINES ATPAZINTIES PRIEMONLS
VIESAJAME SEKTORIUJE

Magistro baigiamasis darbas

Vadové
Lekt. dr. R. Naujikiené

VILNIUS, 2014



MYKOLO ROMERIO UNIVERSITETAS

SOCIALINIU TECHNOLOGIJU FAKULTETAS
SKAITMENINIU TECHNOLOGIJU INSTITUTAS

ELEKTRONINES ATPAZINTIES PRIEMONLES
VIESAJAME SEKTORIUJE

Elektroninio vieSojo administravimo magistro baigiamasis darbas
Studijy programa 621N70005

Vadove
Lekt. dr. R. Naujikiené
2014 ... ...
Recenzentas
2014 ... ...
Atliko
EVAmIs2-01gr. stud.
O.Karpovi¢
2014 ... ...

Vilnius, 2014



TURINYS
TV AD AS ettt b et R et e e te e reenreeaneeanee e 9
1. ELEKTRONINIAI DOKUMENTAI IR JU YPATUMAL......ccoeiiiiiiiiieniene e, 12
1.1. Elektroninio dokumento samprata ir esminiai SKirtumai ...........c.cccoccveveerinnivennnnnn, 12
1.2. Elektroniniy dokumenty privalomos SaVYbES.........civiviiiiiieiiiiiieiiiiie e 15
2. ELEKTRONINIS PARASAS IR JO TAIKYMAS VIESOJO SEKTORIAUS
VEIKLOUJE ...ttt sttt e e te e ne e sre e e na e e nteenteenreenneeanes 18
2.1. Elektroninio paraso SAMPIALA..........ccveriiiiieiiiiee e e siiee s siree s siee e sree e sree e s snree e 18
2.2. Elektroniniy paraSy jvairove: paprastas, saugus ir kvalifikuotas e. parasai ........... 20
2.3. Grésmes elektroningje erdvéje — asmens tapatybes vagyste......ccovvveeriveerieeniiennnne. 34
3. ELEKTRONINIO PARASO INFRASTRUKTUROS PLETRA.........cceecvveerrrrreirrenne, 45
3.1. Elektroninio paraSo naudojimas vieSojo ir privataus sektoriaus veikloje............... 46

3.2. FElektroninés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo

Prioritetings VEIKIOS KIYPLYS ..oovvioiiieiiiiiecie e 53
4. ELEKTRONINIO PARASO NAUDOJIMO VIESOJO SEKTORIAUS
INSTITUCIJOSE VEIKLOS TYRIMAS ..ottt 58

4.1, TYrimo MELOUOIOGIA. .. eeiveeieeeeieeie et see sttt e e aneeeeeenne s 58

4.2. Tyrimo duomeny analiZeé ...........cccceeiiiiieiiiiieeiiie e 61
ISVADOS IR REKOMENDACIIOS ...ttt esssssessnens 81
LITERATURA ..ottt ittt ettt ettt sttt ettt et e st e st e st e st e ste s b e s b e st e s bt s stetesteseesre et 85
ANOTACIJA LIETUVIU IR ANGLU KALBOMIS.......coiiiiiii e 95
SANTRAUKA LIETUVIU IR ANGLU KALBOMIS ..o 97
PRIEDAL ...ttt st b et e et et st e st e e be e beebeeseene e s e eeneennens 99

1 priedas. Elektroniniu paraSu pasirasyto elektroninio dokumento specifikacijos ADOC-
V10 SEUKEUTA ...ttt e et e e s e s e e s neeenne s 99
2 priedas. Uzregistruoto elektroninio dokumento, atitinkancio elektroniniu parasu

pasiraSyto elektroninio dokumento specifikacija ADOC-V1.0, metaduomenys............... 100



3 priedas. Elektroninio paraso teisinis reglamentavimas .........cccoeveeiiveiiieeniiesiiee e 101
4 priedas. Biometriniy bruozy pasizyméjimo savybémis SUvesting .......coccvveevvvreiivnnenne 102

5 priedas. Suklastoto internetinés bankininkystés tinklalapio, reikalaujancio jvesti
prisijungimo slaptaZzodzius, fragmeEntas .........ccceivivieiiiiiieiiiiie i 103

6 priedas. Ekspertinio tyrimo anketos pavyzadys..........ccevveiieeieeiieiie e, 104



LENTELES
1 lentelé. Kvalifikuoto elektroninio paraSo teikéjy pasiiila vieSajam seKtoriui........oocvvevvveeiiieeiiieeiineennnn, 31
2 lentelé. Mobilaus e. paraso teikéjy pasiiilos duomenys privatiems ir verslo klientams............ccccoevvvennnee. 32
3 lentelé. Pagrindiniai asmens duomeny apSaugos PriNCIPAL ....cvecveireerieerieseesreerieseesreesesseesseeseesessseessesnes 35

4 lentele. Tapatybés vagystes stadijy kriminalizavimas, remiantis LR baudziamojo kodekso 166, 167, 182,

198, 198 ), 198 @ 207, 214, 215 it 300 SLrAIPSNIAIS .......vveveeveeereeeeieeseeereeseeseeese s eneee 41
5 lentelé. Elektroninio paraSo naudojimas auksciausiuose valdZios InStitUCIJOSE.......eeveerureriveererriieereeenne 49
6 lentelé. E. paraSo naudojimas e. dokumenty pasiraSymui vieSajame SeKtoriuje .........ccovovvrveerieeniieernennne. 50
7 lentelé. Elektroninio paraso naudojimas elektroniniy paslaugy teikimui .........ccocevviveiiieiinieniciisenn 50
8 lentelé. Elektroninio paraso taikymas privaciame SEKIOTIUJ ......c.vevireeiieiiirieriieie e 51

9 lentelé. Preliminarus tapatybés nustatymo Lietuvos e. valdzios varty portale skirstymas, remiantis

STORK KIGSITIKACIJA ...v.e.veevveiiieiie ettt ettt e e s te et e ae et e e teeneesaaeseeneeateenteaneesres 55
10 lentelé. Eksperty vertinimo dél e. paraso plétra skatinanciy priemoniy duomenys (rangai) ir grupiniai
A3 13 £ O T TP PPPOPPRTO 67
11 lentelé. Perskaiciuoti priemoniy jverciai ir jy bendroji SUMa.........cccoevvviieiiiiiiieiisieieesesee e 68

12 lentelé. E. paraSo plétra skatinantys sprendimai, jverciy sumos ir reikSmingumo koeficientai pagal
EKSPEILY VETTIMIITIUS ......veieiieiee ettt e m et et e s s e e e b e et e nme e e e e b e e e nr e e nmeeanneenreeanree e 68
13 lentelé. Eksperty kliti¢iy vertinimo ir apskai¢iuoty svorio K reik§miy rezultatai...........ccocooevrveivnivennnnn, 78

14 lentelé. Eksperty vertinimy apibendrintos i§vados ir STGlymal .........cccovveeiiiiiiiiiiiiiceces 79



PAVEIKSLAI
1 pav. Istaigos dokumenty valdymo SISTEMA........cuiiiiiiiiiiiiiiiiieiiie s 13
2 pav. Elektroninio doKUMENTO SANAAIA...........c.ciuiiieieeieiie e e eee s ste st et taesbe e sreeseeeneesreeaeaneenreas 15
3 pav. Elektroninio dOKUMENtO SAVYDES ......ciiuiiiiiiiiiiiiiiiiiie st e e e e 16
4 pav. Elektroninio paraso riiSys ir jy teisinis reglamentaVimas ...........coooeveririieeirenenese e 21
5 pav. Elektroniniy parasSy JVAITOVE. .......ccciiuiiiiiiiiiiieeie st nne s 22
6 pav. Elektroninio para$o simetrinio Sifravimo SISTEMA .........ccveevveieeiieiieieerieeieseese e e sre e e e sre e ereas 23
7 pav. Reikalavimai saugiam elektroniniam paraSui.........cccccoveieerieiiieiiiiiie e 24
8 pav. Informacijos siuntimo procesas, naudojant saugy elektroninj parasa ..........cccevverevrrerieereeiesieennenn, 26
9 pav. Sertifikavimo CENtrO SEIUKITIA ... .cviiriiiieiiiiesie et r e nne s 27
10 pav. Fiziologiniy ir elgsenos asmens bruoZy biometrija........cccoovereeiiieiiiiiiciie e 28
11 pav. Sudaryty galiojanciy kvalifikuoty sertifikaty skai¢ius 2009—2012 M. .......ccccovviirieriniiieeneneees 30
12 pav. Tapatybés identifikavimas Elektroniniy valdzios varty portale ...........ccccoceiiiiiiiiiicii e 33
13 pav. Tapatybés nustatymas elektroningje erdveje .........ooviviiiiiiiiiiiiie e 38
14 pav. Tapatybés vagysteés trijy stadijy MmOdeliS ..........ccvoiiiiiiiiiiii e 39
15 pav. Tapatybes vagystés stadijy kriminalizavimas konvencijoje dél elektroniniy nusikaltimy.............. 39
16 pav. Tapatybés vagystes elektroningje erdveje jvykdymo blidy tendencijos.........cocevvvviviiiiciiiiiiiicnnnn, 44
17 pav. 2011-2012 m. metiniy pajamy deklaracijy statistika..........cccccvrveiiiiiiiiiceseeee e 47
18 pav. Elektroniniu parasu pasiraSyty ir pateikty elektroniniy dokumenty statistika...........ccccoccveerineennnnn. 49
19 pav. Saugaus tarpvalstybinio tapatybés nustatymo pilotinio projekto STORK veikimo schema........... 56
20 pav. Eksperty vertinimy standartinio nuokrypio priklausomybé nuo eksperty skai€iaus.............ccco.... 60
21 pav. Konkordancijos koeficiento W skaiciavimas PSPP terp€je ........cccovvviiiiiiiiiiiece e 62
22 pav. Ekspertinio vertinimo eksSperty Srupes SUAEIS ........coriereiiiierieiieesiieee e 62
23 pav. Efektyvus e. paraso taikymo vieSojo sektoriaus veikloje modelis ..........cccovviiiiiiiiiiiiiic e, 66
24 pav. Sprendimai del €. ParaSo PIEIIOS.........civiiiiiiiiieii i 74
25 pav. Eksperty jvertinty kliti¢iy dél e. paraso plétros eiliSkumas ..........ccoceviiviiiiiiiiiiiiciecee 79



CK
CSES

CVP IS
Direktyva

DNS

DVS

EAIS

EBPO

E. dokumentas
elD

ELPAS

E. paraSas

E. paslauga
EP]

E. pristatymo sistema

ESKIS

Europos Bendrijy
Komisijos ataskaita
E. valdzia

FVAS

GRT prie VRM

ICA
IPT

IRT
IS

SANTRUMPQOS

Lietuvos Respublikos Civilinis kodeksas

Strategijos ir vertinimo paslaugy centras (angl. Centre for Strategy &
Evaluation Services)

Centriné viesyjy pirkimy informaciné sistema

Europos Parlamento ir Tarybos direktyva 1999/93/EB d¢l Bendrijos
elektroniniy parasy reguliavimo sistemos

Sri¢iy vardy serveris (angl. Domain Name Server)

Dokumenty valdymo sistema

Elektroninio archyvo informacing sistema

Ekonominio bendradarbiavimo ir plétros organizacija

Elektroninis dokumentas

Elektroniné atpazintis (angl. Electronic Identity)

Elektroninio pasiraSymo sistema

Elektroninis paraSas

Elektronin¢ paslauga

Elektroninio paraSo jstatymas

Nacionalin¢ elektroniniy praneSimy ir elektroniniy dokumenty pristatymo
fiziniams ir juridiniams asmenims informaciné sistema

Mokes¢iy mokétojy elektroninio Svietimo, konsultavimo ir informavimo
paslaugy sistema

Europos Bendrijy Komisijos ataskaita ,,.Dél Bendrijos elektroniniy parasy
reguliavimo sistemos veikimo*

Elektroning¢ valdzia

Finansy valdymo ir apskaitos sistema

Gyventojy registro tarnyba prie Lietuvos Respublikos vidaus reikaly
ministerijos

Tarptautine archyvy taryba (angl. International Council on Archives)
Interneto paslaugy teikéjas

Informacinés ir rySiy technologijos

Informaciné sistema



ISO

IT
IVPK prie SM
PEPS

PKI

RC

RRT
SODRA

SSC
STORK

VAIISIS

VIISP
VMI
VPT
VPVI
VSAKIS

Tarptautiné standartizacijos organizacija (angl. International Organization
for Standartization)

Informacinés technologijos

Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos
Bandomoji Europiné pasitiké¢jimo sistema (angl. Pan European Proxy
System)

VieSojo rakto infrastruktiira (angl. Public Key Infrastructure)

Valstybés jmon¢ Registry centras

Lietuvos Respublikos rysiy reguliavimo tarnyba

Valstybinio socialinio draudimo fondo valdyba prie Socialinés apsaugos ir
darbo ministerijos

UAB ,,Skaitmeninio sertifikavimo centras*

Saugus tarpvalstybinis tapatybés nustatymas (angl. Secure identity across
borders linked)

Vie$ojo administravimo institucijy informaciniy sistemy interoperabilumo
sistema

Valstybés informaciniy iStekliy sgveikumo platforma

Valstybiné mokesciy inspekcija

Viesyjy pirkimy tarnyba

Viesosios politikos ir vadybos institutas

VieSojo sektoriaus apskaitos ir ataskaity konsolidavimo informacing sistema



[VADAS

Darbo aktualumas. Siekiant uztikrinti efektyvy Siandieninés valstybés valdyma, tai jvykdyti
nejmanoma be informaciniy technologijy ir nuotolinio rySio priemoniy, skatinanciy vieSojo sektoriaus
institucijas diegti naujus darbo ir valdymo metodus. Naujos technologijos i§ esmés keiCia valstybés ir
savivaldos institucijy veikla, sudaro sglygas ir uztikrina geresne vieSyjy paslaugy kokybe, skaidresne
veiklag ir sumazina korupcijos atvejus vieSojo sektoriaus veikloje. Siekiant uztikrinti didesnj vieSojo
administravimo veiksminguma, svarbiais aspektais tampa dokumenty perkélimas j e. erdve, dokumenty
keitimasis tarp valdZios institucijy e. forma bei e. paraso plétra (Ozaliené, Saparniené, 2008, p. 199).

Sparciai vystantiS informacinéms technologijoms, vartotojai pageidauja vis daugiau vieSyjy
paslaugy gauti elektroniniu biidu, nepriklausomai nuo jy buvimo vietos. Tai skatina centrines, o ypac
vietos valdZios institucijas jgyvendinti elektroninés valdZios projektus. Elektroniné valdzia — tai tradicinés
valdzios tasa, skirta jgyvendinti valstybés funkcijas, tame tarpe ir teikti elektroniniu biidu vieSasias
paslaugas gyventojams ir verslo atstovams visuose lygiuose (Limba, 2009, p. 30).

Elektroniniy dokumenty plétra Europoje skatina didéjantis privalomy nuostaty jgyvendinimas,
kurios skirtos privataus ir vieSojo sektoriaus institucijoms. Todél vis daugiau jstaigy privalo jgyvendinti
parengtas ES strategijas ir perzitréti ilgalaikiy duomeny saugojimo biidus bei paieska. Nacionalinéje
Lisabonos strategijos jgyvendinimo programoje taip pat jtvirtinta butinybé, naudojant informacines ir
rySiy technologijas (IRT), sudaryti galimybes kelti darbuotojy kompetencija ir socialing sanglauda,
modernizuoti vie$ajj administravimg, skatinti informacinémis technologijomis paremta ekonomika.
Analogiski tikslai iSdéstyti ir Lietuvos informacinés visuomenés plétros startegijoje, kurioje patvirtinama
IRT teikiamiy galimybiy naudojimo reikimé (Ozaliené, Saparnien¢, 2008, p. 200).

Darbo problema. Nepakankama elektroninio paraso plétra vieSajame sektoriuje daro neigiamg jtaka
naujiems organizaciniams, kvalifikaciniams, technologiniams sprendimams, apsunkina inovatyviy procesy
diegimg bei maZina vieSojo administravimo institucijy darbo efektyvuma.

Darbo objektas ir dalykas. E. paraso naudojimo vieSojo sektoriaus veikloje probleminiai aspektai
ir jo taikymo kliditys.

Darbo tikslas — nustatyti e. paraso taikymo kliiitis ir skatinamuosius veiksnius vie$ajame sektoriuje.

UZdaviniai. Tikslui pasiekti buvo iSkelti Sie uzdaviniai:

1. Pateikti e. dokumento samprata, savybes, kurios uztikrinty elektroninio dokumento

lygiavertiSkuma tradicinio dokumento atzvilgiu, ir esminius e. dokumenty valdymo skirtumus;
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2. ISanalizuoti ir jvertinti elektroniniy paraSy rasis ir jy technologija bei naudojimo grésmes;

3. [Istirti e. paraSo taikymo vieSojo sektoriaus veikloje mastg ir prioritetines veiklos kryptis;

4. Atlikti ekspertinj e. paraSo taikymo vieSajame sektoriuje tyrimg — remiantis tyrimo rezultatais,
nustatyti skatinamuosius veiksnius ir klititis, darancias jtakg e. paraso naudojimui vieSajame
sektoriuje, pateikti veiksmingg e. paraso taikymo model;.

Autoriai, tyrinéje darbo objekta. Elektroninio paraso taikymo problematika vieSajame sektoriuje
néra placiai iSnagrinéta. Didzioji dalis informacijos yra apie elektroninius dokumentus: jy savybes,
saugojima, apie elektroninj para$a kaip svarby elektroninio dokumento rekvizita. Sig tema nagrinéje
mokslininkai yra dr. I. Petravicituté ir jos disertacija ,,Elektroniniy dokumenty Lietuvos nacionaliniame
dokumenty fonde valdymas“, Audronés Ozalienés magistro darbas ,,Elektroniniy dokumenty valdymas
vieSajame sektoriuje: plétros galimybiy analizé*, Mindaugo Apucio magistro darbas tema ,,Oficialiy
elektroniniy dokumenty, atitinkané¢iy ADOC specifikacijos reikalavimus, valdymas®.

Mokslo darbuose elektroninio paraso tematika daug démesio skiriama elektroninio paraSo teisinio
reglamentavimo analizei. Elektronino paraso teisinis reglamentavimas, elektroninio paraso verté
teisminiuose procesuose ir praktinio jgyvendinimo aspektai pateikiami mokslininky doc. dr. Rimanto
Garucko, prof. habil. dr. Adolfo Kazilitino darbuose bei studenty Editos Sileikaités, Audriaus Masidlausko
ir Luko Sidlausko magistro diplominiuose darbuose.

Siame magistro baigiamajame darbe autoré analizuoja bei lygina mokslinése publikacijose, mokslo
darbuose ir studijuose pateikta informacija (moksliniy tyrimy rezultatus), bei pateikia apibendrinimus,
1Sryskina problemines e. paraSo naudojimo sritis.

Mokslinis naujumas. Moksliniuose $altiniuose nepakankamai istirta ir pateikta informacija apie
tiksliniy e. parasy rasis bei jy ribas, néra numatyti aiSkiis kriterijai kiekvienos raiSies elektroniniam
paraSui. Autor¢ atlieka ekspertinj e. paraSo taikymo vieSajame sektoriuje tyrima, turédama tiksla isaiskinti,
kodél elektroninis paraas néra pla¢iai naudojamas vieSajame sektoriuje. Sio darbo mokslinis naujumas
yra tai, kad literatiiros analizé leido susisteminti naujausig moksling informacija, o atliktas kokybinis
tyrimas leido pateikti priemones, kurios skatinty e. paraso naudojimg vie$ojo sektoriaus institucijy darbe,
siekiant ekonomisko islaidy modelio. Darbe pateikta tyrimo rezultatais grindziama informacija, numato
kliutis ir skatinan¢iuosius veiksnius e. parasSo platesniam naudojimui vieSojo administravimo jstaigose.

Darbo hipotezé. E. paraSo naudojimas vieSajame sektoriuje pagerins vieSojo administravimo veiklg.

Darbo struktiira. Magistro baigiamajj darbg sudaro keturios pagrindinés struktiirinés dalys-skyriai:
1) elektroniniai dokumentai ir jy ypatumai, kuriame aptariama e. dokumento samprata, savybés ir jy

valdymas; 2) elektroninio paraSo taikymo vie$ajame sektoriuje teoriniai aspektai ir grésmés elektroninéje
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erdvéje. Skyriuje apibréziama elektroninio paraSo sgvoka, elektroninio paraso rasys ir jy taikymas
vieSajame sektoriuje, asmens tapatybés vagystés rizika; 3) e. paraso naudojimo vieSajame sektoriuje
atvejai ir prioritetinés veiklos kryptys; 4) e. paraso taikymo vie$ojo sektoriaus veikloje empirinis tyrimas,
kuriuo remiantis bus nustatytos elektroninio paraso taikymo klititys ir skatinamieji veiksniai.

Empirinis tyrimas

Tyrimo problema. Nepakankamai efektyvus IT panaudojimas vieSojo sektoriaus darbe. Norint
praplésti e. paraSo naudojimg vieSajame sektoriuje, tenka nugaléti egzistuojancias kliiitis, kurios daro jtaka
efektyviam vieSojo administravimo institucijy darbui.

Tyrimo hipotezés:

1. Elektroninio paraSo spartesne plétra vieSajame sektoriuje stabdo nepakankama vadovaujanciy
institucijy skatinimo politika taikyti e. parasg viesojo sektoriaus darbe.

2. Elektroninis paraSas platesniu mastu nenaudojamas dél valstybés tarnautojy pasiprie$inimo
kaitai zmogiskyjy veiksniy — informacijos, kvalifikacijos ir motyvacijos stokos.

Tyrimo objektas ir dalykas. Objektas — e. paraso taikymas Lietuvos vieSajame sektoriuje esama
padétis. Tyrimo dalykas — priemonés ir biidai kaip organizuoti platesniu mastu e. paraso taikymo modelj,
numatantj e. paraso pleétra.

Tyrimo tikslas. Isplésti elektroninio paraso naudojima vieSajame sektoriuje.

Tyrimo uzdaviniai. Tikslo jgyvendinimui buvo iskelti Sie uzdaviniai:

1. Nustatyti eksperty atrankos sistema;

2. Parengti pasirinkto tyrimo metodo klausimyng;

3. Apklausti pasirinktus ekspertus;

4. Atlikti tyrimo rezultaty kokybing ir kiekybing analizes;

5. Isanalizavus gautus duomenis, nustatyti e. paraso taikymo viesajame sektoriuje galimybes.

Tyrimo metodai. Tyriamojo darbo problemos analizei ir sprendimui buvo pasirinkti teoriniai ir
empiriniai metodai. Informacijai rinkti buvo naudojama moksliniy straipsniy, publikacijy, jstatymuy,
ataskaity ir standarty analizé. Taikomi metodai — dokumenty, mokslinés literatiiros ir lyginamoji analizg,
apibendrinimo metodas. Darbo problemai tirti buvo pasirinktas kokybinio tyrimo metodas — eksperty
apklausa, Sios apklausos informacijos analiz¢ ir iSvady formulavimas.

Darbo praktiné reik§Smé. Darbas yra naudingas Sioms auditorijoms: 1) fiziniams ir juridiniams
asmenims, siekiantiems ir gebantiems naudoti e. parasa darbinéje ir asmeninéje veikloje, norintiems
uztikrinti didesnj e. duomeny sauguma; 2) mokslininkams, kurie tiria elektroninio paraso taikymg ir su tuo

susijusias problemas vieSajame sektoriuje.
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1. ELEKTRONINIAI DOKUMENTAI IR JUU YPATUMAI

Dokumentai naudojami jvairiuose fizinio ir juridinio asmens ar organizacijy veiklos srityse. Jy déka
fiksuojama veikla, priimti sprendimai, perduodama svarbi informacija, panaudojami pagrindziant svarbius
faktus ar veikla. Taigi, tai priemoné valstybés uzdaviniams reglamentuoti ir uZztikrinti visuomenés
reikmes. Dokumentas visuomet buvo siejamas su laikmena ir buvo suvokiama, kad tai yra materialus,
vientisas ir nedalomas objektas, kurio turinys (perduodama informacija) néra atskiriamas nuo materialios
formos laikmenos. Taciau naujos technologijos atvére kelia kurti ir perduoti elektroning informacija e.
aplinkoje, kuri panaikina materialaus objekto sampratg ir svarbiausiu dalyku tampa nebe laikmena, o
dokumento turinys. E. dokumenty atsiradimas praplété dokumento medZiagos pateikimo badus. Siy
dokumenty turinys gali biiti ne tik tekstine, bet ir vaizding, garsiné¢ medziaga ar kt. Toks dokumentas gali
buti kiriamas panaudojant kelis skirtingus jraSus. Todél, remiantis tradicinio dokumento samprata,
neapimant laikmenos, reikia i§ naujo suformuoti dokumento sampratg ir savybes, kuriy déka galima bity
aiSkiai nustatyti, kuri e. informacija gali bati laikoma e. dokumentu ir buti lygiaverté tradiciniam

dokumentui.

1.1. Elektroninio dokumento samprata ir esminiai skirtumai

Elektroninio dokumento teisinj pripazinima tarptautiniu mastu labiausiai skatino Jutos (1995 m.,
JAV) ir Vokietijos (1997 m.) elektroninio paraso jstatymas bei Europos Parlamento ir Tarybos direktyva
1999/93/EB dé¢l Bendrijos elektroniniy parasy reguliavimo sistemos, kurioje elektroninio dokumento
forma yra prilyginama raSytiniam dokumentui (Limba, Novikovien¢, 2012, p. 491). Taigi, 2001 m.
Tarptautiné standartizacijos organizacija patvirtino tarptautinj dokumenty vadybos standartg 1SO-15489,
kuriame buvo nustatyti esminiai dokumenty rengimo principai bei reikalavimai dokumentams tokiu biidu
atvére galimybe organizacijy veikloje naudoti ir elektroninius dokumentus. Remiantis $iuo standartu,
dokumentas — tai fiksuota informacija arba objektas, kuris gali biiti vertinamas kaip atskiras vienetas. Tuo
tarpu oficialus dokumentas — tai organizacijos vykdomy jsipareigojimy arba juridinio asmens veiklos
metu parengta, gauta ir iSsaugota informacija kaip jrodymo patvirtinimas. Svarbiausia, kad dokumento
Richard'o Pearce-Moses dokumento apibrézimas yra labai panaSus ir lengvai pritaikomas elektroniniams

dokumentams: dokumentas — tai informacija arba duomenys, kurie uzfiksuojami bet kokioje laikmenoje,
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apimantys turinj, kontekstg ir struktiirg (Kontrimaviciené, 2012, p. 143). Taigi elektroninis dokumentas —
tai fizinio ar juridinio asmens veiklos metu parengta arba gauta fiksuota informacija, kurios turinys,
struktira ir kontekstas yra pakankamas veiklai jrodyti. Trumpiau tariant, elektroninis dokumentas — tai
elektroniné¢ informacija, kuri atitinka jprasto raSytinio dokumento funkcijas elektronine forma
(Davidaviciené ir kt., 2009, p. 446). Dar reikéty pabrézti, kad toks su jstaigos veikla susijes jos parengtas
ar gautas dokumentas privalo biti rengiamas, perduodamas ir saugomas panaudojant informacines
technologijos priemones, bitinai jtrauktas ] jstaigos dokumenty apskaitos sistemag ir pasirasytas
elektroniniu parasu (Dzemydiené, Naujikiené, 2005, p. 143). Visy $iy autoriy nuomones tiksliai atspindi
elektroninio dokumento apibrézimas, 2010 m. jtrauktas j LR dokumenty ir archyvy jstatyma: elektroninis
dokumentas — tai fizinio ar juridinio asmens norminiy teisés akty nustatyta tvarka bei informaciniy
technologijy priemoniy pagalba sudarytas, patvirtintas ar gautas dokumentas, kuris pasiraSytas teising
galig turin¢iu elektroniniu parasu (Valstybés Zinios, 2010, Nr. 79-4055). Siuo metu jau priimti ir kiti
jstatymai, reikalingi e. dokumento naudojimui uztikrinti organizacijos veikloje: 2008 m. patvirtintas
elektroniniu parasu pasirasyto elektroninio dokumento specifikacijos reikalavimy aprasas, 2011 m.
isigaliojo Dokumenty rengimo taisyklés ir Dokumenty tvarkymo ir apskaitos taisyklés, kuriuose jtvirtintas
elektroniniy dokumenty rengimas ir tvarkymas (IVPK, VPVI, 2012, p. 147-148), 2012 m. patvirtintos
Elektroniniy dokumenty valdymo taisyklés ir Dokumenty saugojimo taisyklés (reglamentuojant ir e.
dokumenty saugojimg) (Lietuvos vyriausiojo archyvaro tarnyba, 2013). Pasinaudojus ES struktiiriniy
fondy paramos léSomis, sukiirta elektroninio archyvo informaciné sistema (EAIS), o pagal Zmogiskyjy
iStekliy plétros veiksmy programos prioriteta ,,Administraciniy gebéjimy stiprinimas* buvo skirtos 1éSos
valstybés institucijy ir jstaigy dokumenty valdymo sistemoms (IVPK, VPVI, 2012, p. 147-148).

Siekiant uztikrinti e. dokumenty apyvartg, j jstaigos dokumenty valdymo sistema reikia jtraukti e.
dokumenty valdymo sistemg (Petravic¢iate, 2005, p. 3; Valstybés zinios, 2012, Nr. 3-104) (Zr. 1 pav.).

Istaigos dokumenty N Kompiuterizuota jstaigos .|  Elektroniniy dokumenty
valdymo sistema dokumenty valdymo sistema " valdymo sistema
A
Elektroniniy dokumenty Elektroniniy dokumenty
rengimo ir tvarkymo posistemis saugojimo posistemis

Saltinis: sudaryta pagal Luksaité, Jodinské, 2011; Valstybés zinios, 2006, Nr. 7-268.

1 pav. Istaigos dokumenty valdymo sistema
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Elektroniniy dokumenty valdymo sistema gali biti pripazinta efektyvia, jei uztikrina Siy funkcijy
veikimg (Jodinské, 2013, p. 28—-29; Valstybés Zinios, 2012, Nr. 3-104):

1. Turi buti uztikrinta galimybé valdyti (t.y. rengti, tvarkyti, jtraukti j apskaita, saugoti ar kt.)
elektroninius dokumentus, atitinkanc¢ius bent vieng Lietuvos vyriausiojo archyvaro patvirtinty
ar su Sia jstaiga suderinty elektroninio dokumento specifikacijy;

2. Leidziama patikrinti e. dokumento atitikimg specifikacijoje nustatytiems reikalavimams;

3. Turi buti jdiegtos e. paraso formavimo ir tikrinimo priemonés (specifikacijy ir elektroninio
paraso taisykliy nustatyta tvarka), galimybe¢ i§saugoti elektroninio paraso galiojimo jrodymus;

4. Turi bati uztikrinta, kad to pacio e. dokumento negalima biity uzregistruoti antrg kartg;

5. Turi bti suteikta galimybé atlikti paieska visuose e. dokumenty valdymo sistemos pakopose,
t.y. e. dokumenty, metaduomeny bei kt., idiegtas vykdytos paieskos ataskaity pateikimas;

6. Leidziama suformuoti visy elektroniniy dokumenty perkélimo metu atlikty veiksmy sarasa;

7. Draudziama sunaikinti arba kitaip pasalinti e. bylas, jos tomus bei jiems priklausancius
elektroninius dokumentus ir jy metaduomenys, jei elektroninés bylos, jos tomo metaduomenyse
néra jvesta informacija dél patvirtinto elektroniniy dokumenty panaikinimo akto.

Siuo metu Lietuvoje nemazai jmoniy gali pasiiilyti modernizuotas dokumenty valdymo sistemas,
skirtas tvarkyti ir saugoti elektroninius dokumentus, t.y. Dovas, Smart Docs, DocLogix, Doclead, bet labai
maza dalis Siy sistemy atitinka visus nustatytus reikalavimus, uZztikrina elektroninio paraSo identifikavimo
galimybes, atitinka dokumenty rengimo standartus bei kitas savybes, remiantis LR teisés aktais. Siekiant
valstybinés jstaigos veikloje jgyvendinti elektroniniy dokumenty valdymga ir tokiu badu pagerinti veiklos
efektyvuma, visus veiksmus reikéty koordinuoti su kitomis institucijomis, norint uztikrinti skirtingy
institucijy sistemy tarpusavio suderinamuma (OZalien¢, Saparniené, 2008, p. 201).

Bendruosius elektroninio dokumento struktiros reikalavimus nustato Elektroniniy dokumenty
specifikacijy reikalavimy apraSas, kurj jsakymu tvirtina Lietuvos vyriausiasis archyvaras (zr. 2 pav.)
(Jodinske, 2013, p. 29). Siuo metu patvirtinta elektroniniu parasu pasiradyto elektroninio dokumento
specifikacija ADOC-V 1.0, kuri placiausiai naudojama Lietuvos vie$ojo sektoriaus jstaigose (zr. 1 prieda).
Elektroniniai dokumentai, parengti pagal Sia specifikacijg, yra prilyginami raSytiniams dokumentams.
Taip pat vyksta diskusijos dél elektroninio dokumento pdf specifikacijos ir dél raSytiniams dokumentams
neprilyginamy elektroniniy dokumenty (garso, vaizdo, bréziniy) specifikacijy jteisinimo galimybiy

(Jodinske, 2013, p. 21).
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[ Elektroninis dokumentas ]

v y v

Turinys Metaduomenys* Parasai

*Metaduomenys — struktarizuoti duomenys, kurie apraso €. dokumento sandarg, aplinkg ir valdymo ypatumus visg
dokumento gyvavimo laika, tai kontekstiné informacija, pateikta atskirai nuo e. dokumento turinio (zr. 2 prieda).

)2

Saltinis: sudaryta pagal Valstybés Zinios, 2008, Nr. 118-4488.

2 pav. Elektroninio dokumento sandara

Apibendrinus pateikta medziaga, galima teigti, kad elektroninis dokumentas — fizinio ar juridinio
asmens informaciniy technologijy priemoniy pagalba sudarytas ar gautas elektroninis dokumentas,
pasiraSytas teising galig turinCiu elektroniniu paraSu, kurio turinys, struktiira ir kontekstas
(metaduomenys) yra pakankami veiklai jrodyti. Oficialus elektroninis dokumentas — tai organizacijos
vykdomy jsipareigojimy arba juridinio asmens veiklos metu informaciniy technologijy pagalba parengtas
arba gautas elektroninis dokumentas, kuris pasiraSytas teising galig turiniu elektroniniu parasu ir jo
turinys, struktiira ir kontekstas (metaduomenys) yra pakankami veiklai jrodyti bei jtrauktas j jstaigos
dokumenty valdymo sistema. Elektroniniy dokumenty naudojimo plétra uZtikrina Siy dokumenty
valdymui jtvirtinta teisin¢ baze, sukurta elektroninio archyvo informaciné sistema ir ES 1éSy skirymas
dokumenty valdymo sistemoms. Skirtingai nuo tradicinio dokumento, elektroniniy dokumenty valdymui
turi buti jrengta elektroniniy dokumenty valdymo sistema, remiantis Elektroniniy dokumenty valdymo
taisyklése jvardintais reikalavimais. Elektroninio dokumento sandara reglamentuoja Elektroniniy
dokumenty specifikacijy reikalavimy aprasas, kurj jsakymu tvirtina Lietuvos vyriausiasis archyvaras.
Dabartiniu metu patvirtinta elektroniniu parasu pasirasyto elektroninio dokumento specifikacija ADOC-

V1.0, kuri prilyginama rasytiniams dokumentams.

1.2. Elektroniniy dokumenty privalomos savybés

Elektroniniy dokumenty naudojimas paskatino jvertinti ir jy patikimumg. Kadangi kiekvienas
dokumentas turi patvirtinti atliktg veiksma, todél jo strukttros ir sudedamyjy daliy visuma turi islikti
nepakitusi (Limba, Novikoviené, 2012, p. 489). Remiantis Siuo reikalavimu, privalomos elektroninio
dokumento savybés, suteikiancios galimybe identifikuoti dokumenta bei uztikrinancios lygiavertiSkuma

tradicinio raSytinio dokumento atzvilgiu, yra autentiSkumas, patikimumas, tinkamumas ir vientisumas
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(Davidaviciené ir kt., 2009, p. 446; Limba, Novikoviené, 2012, p. 489; International Council on Archives
(ICA), 2008, p. 13; International Organization for Standardization (ISO), 2001, p. 7) (Zr. 3 pav.).

Elektroninis dokumentas, kaip ir tradicinis dokumentas, gali biiti pateikiamas kaip jrodymas,
faktams pagristi. Todé¢l svarbu tampa uztikrinti tokio dokumento autentiSkumg (Davidavic¢iené ir kt., 2009,
p. 447; Limba, Novikovieng¢, 2012, p. 489). Autentisku laikomas toks dokumentas, kuris néra piktavaliskai
arba nety¢ia pakeistas ir turi visus batinus atributus dokumento autoriui nustatyti (Davidaviciené ir kt.,
2009, p. 447).

~N

[ Elektroninio dokumento savybés

|
v v v v

AutentiSkumas Patikimumas Tinkamumas Vientisumas

J

Saltinis: sudaryta autorés; pagal Davidaviciené ir kt., 2009, p. 446; Limba, Novikoviené, 2012, p. 489.

3 pav. Elektroninio dokumento savybés

Remiantis ISO standartu, autentiSkumo prasmé yra analogiska: autentisku yra jvardinamas dokumentas,
kurj galima jrodyti, kad pradinis ir dabartinis dokumento originalas yra nepakite bei dokumento autorius ir
siuntéjas ar dokumento kiiréjas nuo dokumento gyvavimo iki atitinkamo momento yra tas pats asmuo
(ISO, 2001, p. 7). Su $iuo autentiSkumo apibrézimu sutinka ir Tarptautiné archyvy taryba (ICA, 2008, p.
13). Svarbu paminéti, kad siekiant uztikrinti dokumenty autentiskumag, reikia jdiegti sistemos kontrole,
kuri uztikrinty elektroninio dokumento apyvartos fiksavimg (Limba, Novikoviene, 2012, p. 489).
Tarptautiné archyvy taryba ir daugelis mokslininky teigia, kad elektroniniy dokumenty autentiSkumui
uztikrinti svarbu vaidmenj atlieka elektroninis paraSas (Davidaviciené ir kt., 2009, p. 447; ICA, 2008, p.
16). Siekiant uztikrinti elektroninio dokumento autentiSkumag, kompiuteriy tinkluose vykdomas duomeny
kodavimas, naudojant Sifravimo sistemas ir (ar) elektroninj parasa. Elektroninis dokumentas saugomas ar
perduodamas i§ pradziy jvykdzius uZzSifravimg tam tikru raktu, o tokj dokumentg perskaityti gali
atitinkama deSifravimo rakta turintys asmuo. Tai leidZia jvykdyti atitinkamas funkcijas (Davidavi€iené ir
kt., 2009, p.447):

- uztikrinti reikalingg konfidencialumo lygj bei sumazinti neteisétos prieigos prie duomeny

galimybes;

- uztikrinti dokumento autentiSkuma ir vientisuma;
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- uztikrinti dokumento autoriaus identifikavima;
- uztikrinti veiksmingg duomeny kodavimg, juos perduodant.

Taigi, apibendrinus mokslininky ir tarptautiniy organizacijy nuomones, galima teigti, kad
elektroninio dokumento autentiSkumas lemia $iy elementy uztikrinima: turinio ir dokumento autoriaus
nekintamumag laiko ir erdvés atzvilgiu.

Elektroninio dokumento patikimumas prilyginamas dokumento turinio patikimumui, uztikrinant
iSsamius ir tikslius faktus, sandorius, veikla, kurie gali buti panaudojami tolesnéje veikloje arba
sandoriuose. Dokumentai turi buti sukurti sandorio arba jvykio metu ty asmeny, kurie turi reikalingy Ziniy
apie vykstantj procesa (1SO, 2001, p. 7; ICA, 2008, p. 13).

Vientisumas uztikrina, kad dokumentas yra uzbaigtas ir negali buti pakeistas. Taigi yra apsaugotas
nuo neteiséto pakeitimo, iSskyrus tuos atvejus, kai nustatyta, kokius papildymus ar pastabas leidziama
atlikti po dokumento parengimo ir asmenys, jgalioti tai jvykdyti (1SO, 2001, p. 7).

Elektroninio dokumento savybé — tinkamumas naudoti. Tinkamu naudoti gali bati jvardinamas tik
toks dokumentas, kai galima nustatyti dokumento saugojimo vieta, jj rasti, pateikti tretiesiems asmenims ir
suprasti visg dokumento egzistavimo laika, ir turi buti iSsaugoti visi rysiai, susij¢ su veikla, i§ kurios kilo
pats dokumentas (1SO, 2001, p. 7).

Elektroninio dokumento patikimumas yra uztikrinamas dokumento sudarymo metu, o
autentiSkumas, vientisumas ir tinkamumas naudoti turi biti iSsaugotas dokumento perdavimo proceso
metu, jvertinus erdves ir laiko atvejus.

Apibendrinus pateikta medziagg, galima iSskirti vieng pagrinding savybe 1§ Siy keturiy ir tai yra
autentiSkumas: $i savybé uZztikrina dokumento turinio originalumg, dokumento autoriaus nekintamuma.
Pasak Limbos ir Novikovienés (2012), §i savybé taip pat yra svarbiausia, nes uztikrina turinio
nekei¢iamuma, leidzia nustatyti autoriy, tiksly dokumento sukirimo laika (p. 490). Elektroninio
dokumento autentiSkumui uztikrinti, reikia naudoti teising galig turin¢ius elektroninius parasus. Naudojant
saugius elektroninius parasus, elektroninis dokumentas, siunciamas kompiuteriniu tinklu, uzsifruojamas
tokiu budu, kad nejmanoma jo atkoduoti, o pabandzius pakeisti praneSimo turinj ar para$a, Sis virsta
nesuprantamy simboliy virtine (Davidaviciené ir kt., 2009, p. 447).

Taigi, $iuo metu skiriamos keturios elektroninio dokumento savybés: autentiSkumas, patikimumas,
vientisumas ir tinkamumas naudoti. Pagrindiné i§ Siy savybiy yra autentiSkumas, nes uztikrina visy
elektroninio dokumento sandaros daliy nekintamumg. AutentiSkumg uZtikrina teising galig turintys

elektroniniai parasai.
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2. ELEKTRONINIS PARASAS IR JO TAIKYMAS VIESOJO SEKTORIAUS
VEIKLOJE

Svarbiausias dokumento rekvizitas yra parasas, kuris uztikrina jo tikrumg ir juriding galig. Taigi,
elektroninis dokumentas lygiavertis rasytiniam dokumentui yra tik tada, kai pasiraSomas elektroniniu
parasSu, uztikrinanc¢iu juriding galig. Elektroninio pavidalo paraSas — tai nauja galimyb¢ vieSojo sektoriaus
atstovams vykdyti dokumenty mainus tarp valstybés institucijy, komunikuoti su verslo atstovais, pilieCiais
ir uztikrinti greitesnj bei patogesnj duomeny perdavima.

Elektroninés priemonés vis labiau tampa priimtinesniu komunikavimo biidu, nes yra pranaSesnés uz
tradiciniu budu perduodamg informacija:

- Vvienoje erdvéje, t.y. elektroningje, galima atlikti visus veiksmus, susijusius su dokumento
kiirimu, pasiraS§ymu bei iSsiuntimu ir tomis paciomis priemonémis;

- duomenys galima nusiysti i§ vieno miesto ar valstybés j kitg nepaisant dideliy atstumy per labai
trumpa laikg ir su maZesnémis finansinémis sgnaudomis;

- elektroniniy dokumenty kopijos — pigus ir greitas biidas gauti dokumenty originalus;

- elektroniniy dokumenty saugojimui ir archyvavimui nereikia daug vietos;

- prisidedama prie gamtos saugojimo, nes Zenkliai sumazg&ja kuro ir popieriaus poreikis:
atsisakoma nereikalingy kelioniy, e. dokumenty procese popieriy kei¢ia informacinés
technologijos ir kt.

Taigi, Sio skyriaus tikslas — iSanalizuoti ir apibrézti elektroninio paraso taikymo galimybes
vieSajame sektoriuje, nustatyti tinkamiausias ir saugiausias elektroninio paraso rusis, kurios uztikrinty

duomeny teising galig, patikimumg ir autentiSkuma.

2.1. Elektroninio paraso samprata

1999 m. gruodzio 13 d. Europos Parlamento ir Tarybos direktyvos 1999/93/EB dél Bendrijos
elektroniniy parasy reguliavimo sistemos (toliau — direktyva) rengéjai Europos Parlamentas ir Europos
Sajungos Taryba vylési parengti ilgaamzj dokumenta, atsizvelgiant  kintancius rinkos, technologinius ir
teisinius poreikius. Direktyva skirta dviejy tiksly jgyvendinimui: palengvinti elektroniniy parasy
naudojimg ir teisinj pripazinimg, nustato elektroniniy parasy ir tam tikry sertifikavimo paslaugy teisinio

reguliavimo sistemg vidaus rinkos funkcionavimui uztikrinti (Civilka, 2013, p. 86).
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Elektroninio paraso teisinj pripazinimg Lietuvoje reglamentuoja 2000 m. priimtas Elektroninio
paraso jstatymas, igyvendinant direktyva. 2004—2011 m. buvo priimti jvairiy teisés akty ir jy nuostaty
pakeitimai, atveriantys teisines prielaidas e. paraso naudojimui (zr. 3 priedg) (IVPK, 2013, p. 93).

Elektroninis parasas direktyvoje apibréziamas kaip duomenys, pateikti elektronine forma, kurie
prijungti arba logiSkai susieti su kitais elektroniniais duomenimis ir panaudojami kaip budas patvirtinti
autentiSkuma (EUR-Lex, 2000, Nr. 31999L.0093). Kitaip tariant, toks parasas skirtas dviejy neatskiriamy
funkcijy igyvendinimui: uztikrinti duomeny vientisuma ir identifikuoti pasiraSiusj asmenj. 2006 m.

direktyvos perzitiros ataskaitoje teigiama, kad tik asmens identifikavimas néra elektroninis parasas. Panasi

elektroninio paraso samprata pateikiama Tarptautinés standarty organizacijos koncepcijoje — tai duomeny
siuntéjo atlieckama duomeny vieneto kriptografiné transformacija, kuri leidzia duomeny vieneto gavéjui
atpazinti duomeny siuntéja, uztikrinti duomeny vientisumg bei apsauga nuo neteiséto pri¢jimo (Garuckas,
Kazilitinas, 2008, p. 115). Tuo tarpu LR elektroninio paraso jstatyme (toliau — EP]) elektroninio paraso
terminas apibréziamas ,kaip duomenys, kurie jterpiami, prijungiami ar logiskai susiejami su kitais
duomenimis pastaryjy autentiSkumui patvirtinti ir (ar) pasirasanciam asmeniui identifikuoti® (EP] 2 str. 4
d.) (Valstybés zinios, 2000, Nr. 61-1827). Analogiska elektroninio paraso prasmé yra jtvirtinta ES, JAV
bei kity Saliy teisinése sistemose (Astromskis, 2011, p. 27) ir mokslininky veikaluose (Davidaviciené ir
kt., 2009, p. 442; Musteikis ir kt., 2008, p. 351). Belevicius (2008) patikslina, kad elektroninis parasas —
tai atitinkama elektronine forma pateikti duomenys (p. 56).

Elektroninj parasa sudaro du elementai: materialus ir funkcinis. Materialus elementas — duomenys,
kurie logiSkai susieti su kitais duomenimis (t.y. informacija, kuri patvirtinama elektroniniu paraSu)
(Davidaviciené ir kt., 2009, p. 442-443). Pasak kity mokslininky, materialusis elementas — tam tikra
elektronine forma pateikti duomenys, kurie prijungti arba logiSkai susieti su Kkitais elektroniniais
duomenimis. Sis elementas turi atlikti autentifikavimo arba asmens nustatymo funkcija (Belevi¢ius, 2008,
p. 56). Tokie duomenys gali biiti jvairsis — pirSto antspaudo elektroninis atvaizdavimas, jvairlis algoritmai,
akies rainelé, balso jrasas (Davidaviciené ir kt., 2009, p. 443; Belevicius, 2008, p. 56). Svarbiausia, kad
tokie duomenys biity vieninteliai ir unikaliis (Belevi¢ius, 2008, p. 56). Elektroninio paraso direktyva
vengia grieztai reglamentuoti elektroninio paraSo technologijas, remiantis nuomone, jog technologijos su
laiku keisis, ir reikia reglamentuoti tik esminius dalykus (Davidaviciené ir kt., 2009, p. 443). Funkcinis
elementas — tai elektroninio paraso savybé, kuri leidzia nustatyti dokumentg pasirasiusio asmens tapatybe

(t.y. identifikavimo funkcija) (Davidaviéiené ir kt., 2009, p. 443; Belevicius, 2008, p. 56).
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Apzvelgus daugeliy autoriy nuomones, galima teigti, kad elektroninis parasas — tai elektronine
forma pateikti duomenys, kurie prijungiami arba logiskai susiejami su kitais elektroniniais duomenimis

pastaryjy autentiSkumui patvirtinti ir pasiraSanciam asmeniui identifikuoti.

2.2. Elektroniniy parasy jvairové: paprastas, saugus ir kvalifikuotas e. parasai

Elektroninio paraso galig patvirtina LR elektroninio paraSo jstatymo 8 straipsnis, kuriame yra aiskiai
iSdéstyta, kad elektroninis parasas ,,turi tokia pat teising galig kaip ir paraSas rasytiniuose dokumentuose ir
yra leistinas kaip jrodinéjimo priemoné teisme®. | §j jstatymag yra perkeltos ir Europos Parlamento ir
Tarybos direktyvos 1999/93/EB ,.D¢l Bendrijos elektroniniy parasy reguliavimo sistemos nuostatos dél
elektroninio paraso rusiy (Astromskis, 2011, p. 26).

Direktyvoje aprasomi trijy lygiy elektroniniai parasai (Graux, 2011, p. 10):

- paprastas (klasikinis) elektroninis parasas — elektronine forma pateikti duomenys, kurie
prijungti arba logiskai susieti su kitais elektroniniais duomenimis ir panaudojami Kaip
autentifikavimo metodas.

- pazangus (saugus) elektroninis parasas:

a) yra vienareikSmiskai susietas su pasirasanciuoju asmeniu;

b) galima nustatyti pasiraSan¢iojo asmens tapatybe;

c) yra sukurtas priemonémis, kurias pasiraSantis asmuo gali kontroliuoti tik savo valia;

d) yra susijes su pasiraSytais duomenimis tokiu biidu, kad bet koks $iy duomeny pakeitimas yra
aptinkamas.

- kvalifikuotas elektroninis parasas — pazangus elektroninis parasas, paremtas kvalifikuotu
sertifikatu ir sukurtas saugia paraSo formavimo jranga.

Kvalifikuotas elektroninis parasas direktyvoje néra iSskiriamas atskiru terminu, taciau toks parasas atskiru
terminu yra apibiidinamas 2006 m. Europos Komisijos ataskaitoje ,,Dél Bendrijos elektroniniy parasy
reguliavimo sistemos veikimo® (toliau — Europos Bendrijy Komisijos ataskaita) (Astromskis, 2011, p.
26-27): ,,jis susideda i§ saugaus elektroninio paraSo, kurio pagrindas yra kvalifikuotas sertifikatas ir kuris
sukuriamas saugia paraSo formavimo jranga bei atitinka I, II ir III prieduose numatytus reikalavimus
(Europos Bendrijy Komisija, 2006, p. 4).

Petrauskas ir Vaina (2012) taip pat pabrézia trijy lygiy elektroninius parasus: paprastas, pazangus ir

kvalifikuotas e. parasai. Kvalifikuotas elektroninis paraSas dar turéty buti paremtas objektyviu Salies
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patvirtinimu: , kvalifikuotas elektroninis parasas — pazangus elektroninis parasas, paremtas kvalifikuotu
sertifikatu ir sukurtas saugia paraso formavimo jranga (+ neSaliSkas $alies patvirtinimas) (p. 321).

Analogiskos e. paraso riiSys ir sampratos iSdéstytos ir LR elektroninio paraSo jstatyme (Zr. 4 pav.).

Europos Parlamento ir Tarybos direktyva LR elektroninio paraso jstatymas
1999/93/EB
v v
Paprastas elektroninis paraSas (2 str. 1 p.) < > Paprastas elektroninis parasas (1 str. 4 d.)

Saugus (pazangus) elektroninis parasas (2 str. 2 p.) Saugus elektroninis parasas (1 str. 5 d.)

A
\ 4

A
A 4

Kvalifikuotas elektroninis paraSas (5 str. 1 d.) Kuvalifikuotas elektroninis parasas (8 str. 1 d.)

Saltinis: sudaryta pagal Astromskis, 2011, p. 26; Graux, 2011, p. 1; Valstybés zinios, 2000, Nr. 61-1827.

4 pav. Elektroninio paraso rusys ir jy teisinis reglamentavimas

Kiti mokslininkai isskiria tik dvi elektroninio paraSo rusis: paprasta (klasikinj) ir saugy elektroninj
parasg (Davidaviciené ir kt., 2009, p. 443), paprastajj (klasikinj) ir tobulesnj elektroninj parasa (Kiskis ir
kt., 2006, p. 31). Apzvelgus mokslininky jvardinamus reikalavimus kiekvienam elektroniniam paraSui,
galima teigti, kad apibréziami du analogiSki elektroniniy parasy lygiai: tobulesnis ar saugus elektroninis
parasas yra ta pati elektroninio paraSo rusis.

Mokslininkai Garuckas ir Kazilitinas (2008) pabrézia, kad elektroninis parasas teisine galia yra
pripaZjstamas ir prilyginamas paraSui raSytiniuose dokumentuose kaip jrodinéjimo priemoné teisme tik
tuo atveju, jei jis yra saugus (EP] 2 str. 5 d.) (p. 115). LR elektroninio paraso jstatyme (8 str. 1 d.) aiskiai
reglamentuojama, kad ,saugus elektroninis parasas, sukurtas saugia paraSo formavimo jranga ir
patvirtintas galiojanciu kvalifikuotu sertifikatu, elektroniniams duomenims turi tokig pat teising galig kaip
ir parasas raSytiniuose dokumentuose ir yra leistinas kaip jrodingjimo priemoné teisme” (Valstybés zinios,
2000, Nr. 61-1827). Elektroninis parasas visais atvejais turi kvalifikuotam elektroniam parasui jtvirtintg
teising galig, jei parasy naudotojai tarpusavyje dél to susitaria (Valstybés zinios, 2000, Nr. 61-1827).

Apibendrinus daugeliy mokslininky nuomones ir teisinius aspektus, reikéty vadovautis trimis
elektroniniy para$y lygiais (ri§imis): paprastas, saugus ir kvalifikuotas elektroninis parasas. Sie paraai

vienas uz kit yra labiau patikimesni (zr. 5 pav.).
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- Kvalifikuotas
Patikimumas, . .
elektroninis parasas

saugumas

Saugus elektroninis parasas

Paprastas elektroninis parasas

Saltinis: sudaryta autorés.

5 pav. Elektroniniy parasy jvairové

Paprastas elektroninis parasas ir jo savybés

Paprastas elektroninis parasas yra technologiskai neutralus terminas, kuris apima jvairius metodus,
kuriais galima pasirasyti elektroninj jrasg. Tai reiSkia, kad bet kokia pasiraSymo forma, pavyzdziui,
tradicinio paraSo skaitmeninis atvaizdas, asmens identifikavimo numeris arba PIN kodas, biometrinis
identifikavimas kaip pirSty atspaudai ar tinklainés nuskaitymas, yra visos jmanomos ir galiojancios
formos. Bet koks simbolis, kuris panaudojamas kaip elektroninis parasas, turi aiSkiai uztikrinti dokumento
autentiSkumag ir galimybe identifikuoti pasirasiusius asmenis (Anderson, Makhdooma, 2010, p. 64.):

- paprasto elektroninio paraSo paskirtis — padéti atpazinti duomenis bei patvirtinti jy
autentiSkumg (Europos Bendrijy Komisija, 2006, p. 4). Tai gali bti paprastas elektroninio
laisko pasiraS§ymas asmens vardu arba panaudojant PIN koda (Europos Bendrijy Komisija,
2006, p. 4; Astromskis, 2011, p. 27). Autentiskumo patvirtinimas gali biiti laikomas parasu, jei
susietas su duomenimis, o ne tik naudojamas kaip subjekto autentiskumo patvirtinimo metodas
ar technologija (Europos Bendrijy Komisija, 2006, p. 4).

- paprastas elektroninis paraSas — duomenys, kuriuos jterpia, prijungia ar logiskai susieja su kitais
duomenimis jy autentiSkumui patvirtinti ir (ar) pasirasanc¢iam asmeniui identifikuoti (Valstybés
zinios, 2000, Nr. 61-1827).

Paprastas elektroninis parasas — tai technologija, kurios veikimas pagrjstas elektroninémis
priemonémis bei kuri yra naudojama ar priimta vienos Salies, siekiancios save susieti su pasiraSomu
dokumentu ir (ar) ta dokumentg autentifikuoti, tokiu biidu jgyvendinus dalj ar visas funkcijas, kurias
galima atlikti tradiciniu parasu. Kaip pavyzdj pateikia internetinius bankus, kurie naudoja paprastesnes
technologijas, nustatant vartotoja, jo elektroninj parasa bei valig (Kiskis ir kt., 2006, p. 31). Mokslininkai

Davidaviciené ir kt. (2009, p. 444) sutinka, kad tik vienoje jstaigoje, vieno banko klientai ir panasiai
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patikimumui uztikrinti gali naudoti paprastas identifikavimo technologijas, pavyzdziui, vartotojo vardas ir
slaptazodis, IP adresas ir slaptazodis. Taciau siekiant dar labiau apsisaugoti nuo galimy pavojy,
naudojamos sudétingesnés elektroninio paraso technologijos. Tai daro ir bankai, kurie savo klientams gali
pasitlyti elektroninés bankininkystés paslaugas. Sudétingesne technologija sudaro:

- visy veiksmy atlikimas vykdomas per koduota ir uzdarg banko kanalg.

- kiekvieno vartotojo identifikavimui banko internetiniame puslapyje yra skirtas:

a) asmeninis identifikacinis numeris, kurj iSduoda bankas;

b) asmeninis slaptazodis, kurj kiekvienas klientas sugalvoja asmeniskai;

c) kiekvieng karta, kai klientas naudojasi elektronine bankininkyste, jo paprasoma jvesti vis
kitokj slaptazod; i§ banko suteiktos slaptazodziy lentelés.

- dirbama on-line rezimu. Jei veiksmai neatliekami ilgiau nei 10-15 min., transakcijos yra
blokuojamos, prasant jvesti pakartotinj identifikavima. Siekiant dar labiau padidinti transakcijy
sauguma bei sumazinti klaidy rizikas, galima nusipirkti e. banko slaptazodziy generatoriy.

Uzdarose sistemose $aliy tapatybé gali biiti nustatoma panaudojant paprasto elektroninio paraso
sprendimus, kai Salys viena kita pasitiki (Petrauskas, Vaina, 2012, p. 321; Anderson, Makhdooma, 2010,
p. 64). Pasitikéjimas yra reikalingas dél to, kad paprasto elektroninio paraSo kiirimui naudojama simetrinio

Sifravimo sistema (zr. 6 pav.).

PraneSimas PraneSimas

Sifruotas praneSimas

:> Sifravimas |:> ISsifravimas :>
) - )
<::| Bendras slaptasis raktas |:'>

Rakty generatorius

Saltinis: Kiskis ir kt., 2006, p. 36.

6 pav. Elektroninio paraSo Simetrinio Sifravimo sistema

Panaudojant $ig sistema, failo uzsifravimui ir i$Sifravimui naudojamas vienas ir tas pats raktas — slaptasis
raktas. Siuntéjas, prie§ siysdamas pranesima, ji uzkoduoja naudodamas ir jam, ir gavéjui zZinomga rakta bei
abiem prieinamg algoritma. Ypatybé — informacija uzkoduoti ir sugrazinti prading forma galima tuo paciu

raktu. Simetrinio Sifravimo sistema nelabai tinkama tose srityse, kur butina jsitikinti duomeny siuntéjo
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tapatybe, pavyzdziui, elektronine forma keiéiantis tarnybiniais dokumentais. Siuo atveju atsiranda poreikis
uztikrinti, kad dokumento autorius yra jgaliotas asmuo, turintys teis¢ pasirasSyti tokius dokumentus.
Simetrinio Sifravimo sistema tinkama naudoti elektroninéje prekyboje, kai partneriai i§ anksto pasitiki
vienas kitu (Kiskis ir kt., 2006, p. 36—37).

Apibendrinus visas nuomones ir pateikiamas technologijas, galima teigti, kad paprasto elektroninio

paraSo naudojimas vieSojo sektoriaus veikloje yra nejmanomas.

Saugus elektroninis parasas ir jo savybes

Daugelis mokslininky sutinka, kad saugiu elektroniniu parasu gali biti laikomas tik toks parasas,
kuris atitinka Siuos reikalavimus: 1) toks paraSas vienareikSmisSkai susietas tik su pasiraSanc¢iuoju fiziniu ar
juridiniu asmeniu; 2) leidzia nustatyti asmenj, kuris pasiras¢ dokumentg; 3) parasas sukurtas priemonémis,
kurias pasiraSantys asmuo gali tvarkyti tik savo valia; 4) su pasiraSytais duomenimis paraSas yra susij¢s
tokiu budu, jog bet koks duomeny pakeitimas po pasiraS§ymo yra pastebimas (Davidaviciené¢ ir kt., 2009,
p. 443; Krawczyk, 2010, p. 10; Limba, Novikoviené, 2012, p. 491). Kiti mokslininkai kiekvieng i§ Siy

keturiy reikalavimy jvardina tik vienu zodziu (zr. 7 pav.).

Unikalumas <:|> Vienareik$misSkai susietas tik su pasira§an¢iu asmeniu

- Leidsia identifikuoti pasirasantiti :
Identifikavimas <":> eidzia identifikuoti pasiraantjjj asmenj

Parasas sukurtas priemonémis, kurias gali tvarkyti tik
Saugumas S—
pasirasantis asmuo

Intearalumas Parasas susijgs su pasirasSytais duomenimis taip, kad bet koks
g ﬁ pakeitimas yra pastebimas

Saltinis: sudaryta pagal Belevicius, 2008, p. 56; Musteikis ir kt., 2008, p. 353.

7 pav. Reikalavimai saugiam elektroniniam parasui

Reikety pabrézti, jog nesant bent vieno iS Siy elementy, elektroninis parasas yra juridiskai nepagristas

(Garuckas, Kazilitinas, 2008, p. 115).
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Reikalavimai, kurie keliami saugiam elektroniniam parasui, susij¢ su LR civilinio kodekso (toliau —
CK) reikalavimais teksto apsaugai ir pasiraSiusio asmens identifikavimui, tik Sie reikalavimai yra
papildomai detaliau apraSomi, uztikrinant, kad tik pasirasantis asmuo galéty pasiraSyti elektroning
informacijg ir nei viena tre¢ioji Salis vietoj jo $iy veiksmy negaléty jvykdyti. Taigi, EP] 2 str. 5d. 1,2, 3
reikalavimai yra CK antrojo reikalavimo — paraso identifikavimo ir pasiraSiusio asmens nustatymo —
detalizavimas, 0 4 reikalavimas tiksliai atitinka CK jtvirtinta Sutarties teksto apsaugos reikalavimg.
Ivykdzius EP] reikalavimus, jgyvendinami ir CK reikalavimai (Césna, 2007, p. 95; Limba, Novikoviené,
2012, p. 491-492).

Didziausig sauguma uztikrina dviejy rakty asimetrinio Sifravimo sistemos — dar vadinama viesojo
rakto infrastruktiira (toliau — PKI) — saugus elektroninis parasas (Davidaviciené ir kt., 2009, p. 444). Toks
saugus elektroninis paraSas, dar vadinamas skaitmeniniu parasu, pagristas dviejy rakty (PKI) technologija
(Davidaviciené ir kt., 2009, p. 444), iS kuriy vienas — vadinamas privaciu, o kitas — vieSu raktu
(Davidavicien¢ ir kt., 2009, p. 444; Garuckas, Kazilitinas, 2008, p. 115; Limba, Novikovien¢, 2012, p.
493). Si technologija naudoja algoritma, kuris apima du skirtingus, ta¢iau matematiskai susijusius raktus.
Privatusis raktas skirtas kurti elektroninj parasg arba duomenis paversti uzkoduotais, o viesas raktas —
parasui tikrinti arba praneSimui sugrazinti prading formg (Davidavi¢iené ir kt., 2009, p. 444). Pirmas
raktas zinomas tik jo turétojui ir yra maza tikimybé tokj rakta atspéti, nes jj sudaro skaitmenys (Garuckas,
Kazilitinas, 2008, p. 115). Toks raktas yra slaptas ir turi biiti saugomas nuo tre¢iyjy asmeny (Limba,
Novikoviené, 2012, p. 493). Viesas raktas yra prieinamas visiems, kurie keiciasi informacija (Garuckas,
Kazilitinas, 2008, p. 115): §j rakta adresatams galima perduoti elektroniniu pastu arba paskelbti internete.
Turint tik vie$a rakta, negalima suzinoti privataus rakto kodo. Kadangi Sie raktai gali funkcionuoti, kai
naudojami kartu, tokiu biidu uztikrinamas saugumas ir suteikiama galimybé patikimai identifikuoti
asmenis, atliekancius elektroninius veiksmus (Limba, Novikoviené, 2012, p. 493). Kiekvienas raktas gali
atlikti tik vienpusj Sifravima, t.y. uZkoduoti praneSimg tokiu budu, kad ji atkoduoti galima tik kitu tos
pacios poros raktu (zr. 8 pav.). Pries tai, kai bus i8siystas elektroninis laiskas, jj reikia uzsifruoti adresato
vieSuoju (atviruoju) raktu. Tokiu biidu garantuojama, jog siun¢iama informacija nebus prieinama
paSaliniam asmeniui. Adresatas gautg laiSkg isSifruoja savo privaciuoju (uzdaruoju) raktu, tokiu budu
»prikabinta* koda, kurj siunt¢jas suformuoja uzsifraves unikaly elektroninio laisko antspauda uzdaruoju
raktu. Toks $ifras ir vadinamas elektroniniu parasu, o toks aptarty rakty pory naudojimas uztikrina, kad

perduodama informacija yra saugi ir patikima (Garuckas, Kazilitinas, 2008, p. 116):
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Adresato atviras raktas y Adresato uzdaras
Pradiné — Sifruota raktas Pradiné
) N Laisko antspaudas + informaciia
informacija V| siuntéjo uzdaras raktas j I 1) |::> Siuntéjo atviras j informacija
= elektroninis parasas raktas

Saltinis: Garuckas, Kazilitinas, 2008, p. 116.

8 pav. Informacijos siuntimo procesas, naudojant saugy elektroninj parasa

- kitas asmuo negali pasisavinti praneSimo autorystés, nes neturi slapto rakto, kuris skirtas
pasirasSyti;
- siunt¢jas negali paneigti, kad siunté¢ informacijg (Kiskis ir kt., 2006, p. 33).

Problema:
- treCias asmuo gali perskaityti zinute, panaudodamas viesajj raktg (Kiskis ir kt., 2006, p. 33).

Taigi, galima teigti, kad dviejy rakty technologijos pagalba informacija gali buti perduodama dvejopai:
1. Jei siuntéjas dokumentg uzkoduoja adresato vieSuoju raktu, adresatas §j dokumentg i$sifruoja
savo privaciuoju raktu;
2. Jei siuntéjas dokumentg uzkoduoja savo privaciuoju raktu, adresatas issifruoja siuntéjo vieSuoju
raktu.
Taigi, elektroninio dokumento pasiraSymo procese dalyvauja ta pati rakty pora, t.y. siuntéjo viesas ir
privatus raktas arba adresato vieSas ir privatus raktas.

Naudojant saugius elektroninius parasus, elektroninis pranesimas, siun¢iamas kompiuteriniu tinklu,
yra uz$ifruotas tokiu biidu, kad nejmanoma jo atkoduoti, o bandant pakeisti tokio pranesimo turinj ar
parasa, praneSimo tekstas virsta nesuprantamy simboliy virtine (Davidaviciené ir kt., 2009, p. 444).

Saugus elektroninis parasas yra apsaugotas nuo suk¢iavimo, nes yra labai mazai tikétina, faktiskai
nejmanoma nustatyti pasira$iusio asmens privaty rakta, zinant tik viesg raktg (Blythe, 2008, p. 369).

Asmuo, siekiantis pasirasyti elektroniniu biidu, turi turéti sertifikatg (Garuckas, Kazilitinas, 2008, p.
116). Sertifikatas — tai elektroninis liudijimas susiejantis pasirasantjjj su paraSo tikrinimo duomenimis
(EUR—-Lex, 2000, Nr. 31999L0093; Civilka, 2013, p. 103). Kitaip tariant, tai elektroninio pavidalo
liudijimas, kuris patvirtina, kad vieSasis Sifravimo raktas ir jj atitinkantis privatusis Sifravimo raktas
priklauso sertifikate nurodytam asmeniui (Garuckas, Kazilitinas, 2008, p. 116; Davidavicien¢ ir kt., 2009,
p. 445). Sertifikatg paprastai sudaro 5 elementai: savininko vardas, savininko vie$as raktas ir jo galiojimo
terminas, sertifikatg teikiancios organizacijos pavadinimas ir skaitmeninis paraSas asmeniui (Garuckas,

Kazilitinas, 2008, p. 116). Kiti mokslininkai iSskiria ir SeStg skaitmeninio sertifikato elements, t.y.
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skaitmeninio sertifikato serijinis numeris (Musteikis ir kt., 2008, p. 351). Pasak Civilkos (2013),
skaitmenin] sertifikatg sudaro vieSas raktas, informacija apie rakto turétojo tapatybe, rakto galiojimo
laikotarpis, paraSo algoritmas, sertifikato numeris, sertifikavimo paslaugy teikéjo pavadinimas bei
panaSiai. Vis dé¢lto sertifikatas nesuteikia atsakymo j vieng klausimg: kokiu lygiu galima pasitiketi
subjektu, isduodanciu sertifikatg (p. 103—104).

Sertifikavimo paslaugas teikia organizacijos, kurios dar vadinamos sertifikaty centrais. Siuos centrus
sudaro struktariniai padaliniai, t.y. tarnybos (zr. 9 pav.). Sertifikavimo paslaugy teikéjais gali buti ne tik
juridinis, bet ir fizinis asmuo, kuris iSduoda sertifikatus arba teikia Kitas paslaugas, susijusias su
elektroniniais paraSais (EUR-Lex, 2000, Nr. 31999L.0093).

Sertifikavimo centras

\ 4 v \ 4
. . Sertifikaty Sertifikaty . - Nebegaliojanciy
Regtglstrag/ Imo sudarymo duomeny teikimo ii?;f&;%g?;ﬁ“?; sertifikaty duomeny
arnyba tarnyba tarnyba Y teikimo tarnyba

Saltinis: Garuckas, Kazilitinas, 2008, p. 116.

9 pav. Sertifikavimo centro struktiira

2004 m. Informacinés visuomenés plétros komitetas teikeé nekvalifikuotus sertifikatus valstybés
institucijoms, dalyvaujan¢ioms projekte ,Elektroninio paraso diegimas valstybinése institucijose®.
Nekvalifikuoti sertifikatai buvo dalinami Siy institucijy darbuotojams, kuriuos jie galéjo naudoti tik
jstaigos viduje (supazindinimo Zymai, dokumento rengéjo parasui, vizavimui ir kt.). EP] 8 str. 3 dalis
reglamentuoja saugaus elektroninio paraso teising galia, taCiau abi Salys tarpusavyje turi dél to susitarti.
Susitarimas galéjo buti jteisintas vidaus darbo reglamento pagalba (Masidlauskas, 2008, p. 29).

Dabartiniu metu nekvalifikuotus sertifikatus teikia UAB ,,Skaitmeninio sertifikavimo centras®
(toliau — SSC). Pirmos klasés sertifikatas identifikuoja tik pasirasiusio asmens e. pasto adresg. Sertifikato
kaina metams — 62 Lt be PVM (be laikmenos ir licencijos kainos). Antros klasés nekvalifikuotas
sertifikatas identifikuoja pasirasantj asmenj, kainuoja 90 Lt be PVM metams (be laikmenos ir licencijos)
(SSC).

Ateityje saugus elektroninis paraSas gali buti pradétas kurti naudojant biometrinius duomenis

(Kiskis ir kt., 2006, p. 32). Biometrija — automatinis zmogaus identifikavimas, remiantis fiziologinémis
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savybémis (Davidaviciené ir kt., 2009, p. 446). Pasak Navakausko (2010), biometrija — tai mokslo sritis,
apimanti metodus, kuriuos panaudojant atpazjstamas Zmogus, remiantis vienu ar keliais fiziologiniais ir

elgsenos bruozais (Zr. 10 pav.).

4 N
Fiziologiniai biometriniai bruozai — akies rainel¢, veido termograma, delno antspaudas, DNR, pirsto

antspaudas, akies tinklainé, ausis, delno geometrija, delno venos, veidas.
> <

Elgsenos biometriniai bruozai — eisena, balsas, parasas, teksto rinkimas.
- /

Saltinis: sudaryta pagal lvanovas, 2010, p. 24.
10 pav. Fiziologiniy ir elgsenos asmens bruozy biometrija

Automatinis biometriniy duomeny atpazinimas turi bati labai greitas ir saugus. Biometrija pasizymi
Siomis savybémis: skiriantis, universalus, nuolatinis, iSmatuojamas, panaudojamas, priimtinas ir
nesuklastojamas. Bruozai, kurie labiausiai pasizymi §iomis savybémis, yra tinkami naudoti automatinése
atpazinimo sistemose (Zr. 4 prieda). Tiksliausi ir patikimiausi biometriniai duomenys yra akies rainel¢ ir
pirito antspaudas (lvanovas, 2010, p. 24). Siuo metu daZniausiai naudojami pirsty atspaudy biometriniai
duomenys. Jau yra sukurti pigiis pirSty atspaudy atpazinimo lustai, kurie ypa¢ placiai naudojami
nesiojamy kompiuteriy ar lustiniy atmintiniy (angl. flash) savininkams atpazinti (Davidaviciené ir kt.,
2009, p. 446). Naudojant akies rainelés ir pir§to antspaudo pozymius sistemose, tikimybé dél klaidingo
atpazinimo yra maza (lvanovas, 2010, p. 26).

Biometrija — techniskai pranaSesnis metodas, lyginant su kitais metodais, apimant slaptazodzius,
PIN kodus, elektronines identifikavimo korteles (angl. smart cards) bei kitas technologijas. Sis
identifikavimo metodas nereikalauja prisiminti slaptazodzius, neSiotis papildomas korteles ar kody
generatorius. Tereikia biti identifikavimo vietoje (Davidaviciené ir kt., 2009, p. 446). Nuo 2009 m. liepos
29 d. tarnybiniame pase® yra talpinami biometriniai duomenys: 1) asmens veido atvaizdas, 2) asmens
parasas, 3) asmens pirSty atspaudai (Valstybés zinios, 2009, Nr. 96-4078). Nuo 2009 m. sausio 1 d.
18duodamos naujo pavyzdzio asmens tapatybés kortelés Lietuvos pilieCiams, kuriuose fiksuojami du
biometriniai duomenys: pirSty atspaudai ir veido atvaizdas (Davidavi¢iené ir kt., 2009, p. 446). Nuo 2009
m. lapkri¢io 19 d. iSduodami naujo pavyzdzio valstybés tarnautojy pazyméjimai be biometriniy duomeny

(Valstybés Zinios, 2009, Nr. 139-6133).

YTarnybinis pasas yra skirtas vykti j uZsienio valstybes tarnybos tikslais.
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Taigi, saugus elektroninis parasas turi teising galia, jei para$y naudotojai tarpusavyje dél to susitaria,
todél Sis paraSas gali biti naudojamas tik vieSojo sektoriaus institucijos viduje (supazindinimo zymali,

dokumento rengéjo parasui, vizavimui ir kt.) bei pasirasant dokumentus, skirtus vidiniam naudojimui.

Kvalifikuotas elektroninis parasas ir jo savybés

Saugus elektroninis parasas, sukurtas saugia paraso formavimo jranga ir paremtas kvalifikuotu
sertifikatu, yra vadinamas kvalifikuotu elektroniniu parasu (Graux, 2011, p. 10). EP] 8 str. 1 d. netiesiogiai
jtvirtinta platesné kvalifikuoto elektroninio paraso samprata — ,,saugus elektroninis parasas, sukurtas
saugia paraSo formavimo jranga ir patvirtintas galiojanciu kvalifikuotu sertifikatu, elektroniniams
duomenims turi tokig pat teising galig kaip ir parasas rasytiniuose dokumentuose ir yra leistinas kaip
jrodinéjimo priemoné teisme* (Valstybés zinios, 2000, Nr. 61-1827; Césna, 2007, p. 94). Kitaip tariant,
kvalifikuotas elektroninis parasas — tai tradicinio paraSo atitikmuo elektroningje erdvéje.

Elektroninis parasas, patvirtintas kvalifikuotu sertifikatu, yra patikimesnis, saugesnis dél uz ji
laiduojancio treciojo asmens, t.y. sertifikavimo paslaugy teikéjo, kuris atitinka Vyriausybés ar jos jgaliotos
institucijos (Lietuvos Respublikos rySiy reguliavimo tarnybos (Valstybés zinios, 2011, Nr. 8-316))
nustatytus reikalavimus (Limba, Novikoviené, 2012, p. 492—-493). Toks parasas uztikrina auks$tg saugumo
lygi: autentiSkumg, vientisumg ir nepaneigiamumg (Krawczyk, 2010, p. 13). Kvalifikuotu sertifikatu
patvirtintas e. parasas — valstybés sureguliuota saugi identifikavimo priemoné (Stitilis ir kt., 2011, p. 70).

Kvalifikuotame sertifikate yra Sie duomenys: 1) uzraSas, kad sertifikatas yra kvalifikuotas; 2)
sertifikavimo paslaugy teikéjo tapatybé ir jo buveinés Salies identifikatorius; 3) pasiraSancio asmens
vardas bei pavardé arba slapyvardis; 4) pasirasancio asmens specifinis poZymis, pagal poreik],
atsizvelgiant | numatomus sertifikato naudojimo tikslus; 5) paraso tikrinimo duomenys, atitinkantys
paraSo formavimo duomenis, kuriuos pasirasantys asmuo pats kontroliuoja; 6) sertifikato galiojimo
pradzios bei pabaigos terminas; 7) sertifikato identifikacinis kodas (numeris); 8) sertifikavimo paslaugy
teikéjo saugus elektroninis parasas; 9) sertifikato taikymo apribojimai, jei tokie nustatyti; 10) sandoriy
vertés apribojimai, kurios negalima virSyti naudojant sertifikatg, jei tai nustatyta (EUR-Lex, 2000, Nr.
31999L0093; Valstybés zinios, 2000, Nr. 61-1827). Kiti mokslininkai isskiria tik devynis elementus:
nejtraukia tik sertifikato taikymo apribojimo duomeny (Dragu, 2009, p. 941). Taip pat svarbu paminéti,
kad sertifikavimo paslaugy teikéjas, iSduodamas arba garantuodamas kvalifikuota sertifikata visuomenei,
turi bati atsakingas uz padarytg zalg bet kuriam fiziniam ar juridiniam subjektui, kuris pagrjstai pasitiki

tuo sertifikatu (EUR-Lex, 2000, Nr. 31999L0093; Valstybés zinios, 2000, Nr. 61-1827).
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2012 m. kvalifikuoty sertifikaty sudarymo paslaugas teiké trys Lietuvoje jregistruoti sertifikavimo
paslaugy teikéjai: UAB ,,Skaitmeninio sertifikavimo centras® (toliau — SSC), valstybés jmoné Registry
centras (toliau — RC), Gyventojy registro tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos
(toliau — GRT prie VRM) (zr. 11 pav.) (LR Rysiy reguliavimo tarnyba (RRT), 2013).

750000 -
700000 -
650000 -
600000 -
550000 -
500000 -
450000 -
400000 -
350000 -
300000 -
250000 -
200000 -
150000 -
100000 -
50000

o — T

2009 m. pab. 2010 m. pab. 2011 m. pab. 2012 m. pab.
BUAB SSC mVIRC #GRT prie VRM

644465
709746

451000

219000

4311
20158
11530
I 35166
15057
61590
19583
52766

Saltinis: sudaryta pagal RRT, 2013, p. 4.

11 pav. Sudaryty galiojanciy kvalifikuoty sertifikaty skaic¢ius 2009—-2012 m.

SSC, kaip Lietuvos kvalifikuotus sertifikatus sudarantys sertifikavimo paslaugy teikéjas, jregistruotas
2005 m. Si institucija teikia ir laiko Zymos paslauga kaip Lenkijos sertifikavimo paslaugy teikéjo ,,Unizeto
Technologies SA* atstové. Didzioji dalis iSduoty kvalifikuoty sertifikaty suteikta juridiniams asmenims.
RC sertifikavimo veikla Lietuvoje pradéjo 2008 m. Si institucija papildomai teikia ir laiko Zymos
formavimo paslaugg, skirta kvalifikuotiems e. paraSsams. GRT prie VRM 2009 m. jregistruota kaip
Lietuvos sertifikavimo paslaugy teikéja, sudaranti kvalifikuotus sertifikatus (RRT, 2012).

Uzsienio valstybiy sertifikavimo paslaugy teikéjy sudaryti kvalifikuoti sertifikatai taip pat
pripazjstami teisiSkai lygiaverciais LR sertifikavimo paslaugy teikéjy sudarytiems kvalifikuotiems
sertifikatams, jei:

1. sudaryti sertifikavimo paslaugy teikéjo, kuris akredituotas Lietuvos Respublikoje arba Europos

Sajungos valstybg¢je;
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2. uz sertifikatg laiduoja Lietuvos Respublikos ar Europos Sgjungos valstybés sertifikavimo

GRT prie VRM

paslaugy teikéjas, kuris atitinka LR Vyriausybés ar jos jgaliotos institucijos jtvirtintus

reikalavimus kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams (Civilka,

2013, p. 88; Valstybés zinios, 2000, Nr. 61-1827).

tarnautojams (zr. 1 lent.).

sudaromi sertifikatai — palankiausias ir pigiausias sprendimas valstybés

1 lentelé. Kvalifikuoto elektroninio paraso teikéjy pasitila vieSajam sektoriui

] . Duomeny
Selzgiirill;itq Galioja | Laikmenos tipas Atnﬁ:{:;'mo pakeitimas Pastebéjimai
sertifikate
. Lustiné kortelé . . | Papildomai reikia jsigyti
GRT | Nemokamai 3m. (80 L1) Nemokamai Nemokamai Korteliy skaitytuva (65 Lt).
sso | i | | NEEE T e | apuy | Dl ke bt
(su PVM) ' |\ xamna (su PVM) (su PVM) o pasiaugy
nejskaiciuota) teikéjais.
S . 28,42 Lt A .
149,63 Lt om USB (jskaiciuota j (su PVM) 9,21 Lt Juridiniams asmenims
(su PVM) ' sertifikato kaing) (su PVM) | nei§duodami.
& 10057 Lt Lustiné kortelé 28,42 Lt 921 Lt Komplekte yra lustinés kortelés
(su IL-’VM) 2m. (jskaiciuota j (su PVM) (su’ PVM) skaitytuvas. Juridiniams
sertifikato kaing) asmenims neiSduodami.

* asmens identifikavimo e. erdvéje sertifikatas ir kvalifikuotas elektroninio para$o sertifikatas

Saltinis: sudaryta autores.

GRT prie VRM sudaro sertifikatus, jraSomus j naujo pavyzdzio lustines korteles:

nuo 2009 m. sausio 1 d. j naujas asmens tapatybés korteles jraSomi asmens atpaZinimo e.
erdvéje sertifikatas ir kvalifikuotas sertifikatas (Davidavicien¢ ir kt., 2009, p. 445). Pradiné Sios
kortelés kaina sieké 80 Lt (IVPK, 2013). Nuo 2011 m. sausio 1 d. $i kaina sumazinta iki 30 Lt
(Valstybés zinios, 2010, Nr. 149-7640). Iki 2014 m. sausio 1 d. israSytos 2 990 457 naujos
kartos LR asmens tapatybés kortelés (Asmens dokumenty iSraSymo centras prie VRM, 2014).

2009 m. lapkri¢io 26 d. jsakymu Nr. 1V-624 sudaromi naujo pavyzdzio valstybés tarnautojo
pazyméjimai. Kontakting¢je elektroninéje laikmenoje jraSomi valstybés tarnautojo atpazinimo
elektroningje erdvéje sertifikatas ir e. paraso kvalifikuotas sertifkatas (Valstybés zinios, 2009,
Nr. 139-6133). 2014 m. sausio 1 d. 45 973 valstybés tarnautojai (87,2 proc.) jau turi naujo
pavyzdzio valstybés tarnautojo pazymeéjimg (Asmens dokumenty iSraSymo centras priec VRM,

2014).
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2007 m. Lietuvoje startavo mobilusis elektroninis paraas. Sis parasas jgyvendinamas panaudojant

mobilyjj telefong su specialia SIM kortele, kurios déka galima tinkamai uzkoduoti siun¢iamus duomenis

(Davidaviciené ir kt., 2009, p. 445). SIM kortelés mikroschemoje jraSomas privatusis raktas, sertifikatas

bei kita elektroniniam parasui formuoti ir tikrinti svarbi papildoma informacija (Civilka, 2013, p. 100).

Siuo metu mobilius elektroninius paraSus sitilo mobiliojo rysSio operatoriai ,,Omnitel®, ,,Bité* ir ,,Tele2* su

kvalifikuotais V] ,,Registry centro sertifikatais (zr. 2 lent.). UAB ,,Omnitel“ mobiliojo telefono SIM

kortel¢je jraso ir Estijos sertifikavimo paslaugy teikéjo AS ,,Sertifitseerimiskeskus® kvalifikuotus

sertifikatus (Civilka, 2013, p. 88). Mobiliojo elektroninio paraso paslauga gali pasinaudoti tik privatis ir

verslo mobiliojo ry$io operatoriaus klientai: vieSajam sektoriui §i paslauga neteikiama.

2 lentelé. Mobilaus e. parasSo teikéjy pasitilos duomenys privatiems ir verslo klientams

. . A Duomenuy
Sertl.ﬁkit“ Galioja Laikmenos | Atnaujinimo pakeitimas Pastebéjimai
kaina tipas kaina e
sertifikate
BITE 15 Lt SIM Kortelé Naudotis paslauga gali tik
Lietuva | +1 Lt/mén. 2m. (1 L) 15 Lt (15 Lt*¥) Eﬁ;ﬁ‘g‘s ir verslo  Bités
Naudotis paslauga gali tik
Omnitel 0,02 Lt 2/5m. | SIM kortelé oLt (002 L) | PLYENS I verslo - Omnitel
Meénesinio Kol galioja Naudotis paslauga gali tik
B - - .
Tele2 mokejlmo SIM sutartis SIM Kortelé (0 Lt **) privatls i verslo Tele2
kortelés kaina klientai

* asmens identifikavimo e. erdvéje sertifikatas ir kvalifikuotas elektroninio paraso sertifikatas
** pasikeitus duomenims, reikia uZsisakyti naujus sertifikatus

Saltinis: sudaryta autores.

Kitas svarbus kvalifikuoto elektroninio paraSo elementas — turi buti sukurtas saugia paraSo

formavimo jranga, kuri turi atitikti keturis reikalavimus (EUR-Lex, 2000, Nr. 31999L0093; Valstybés

Zinios, 2000, Nr. 61-1827):

kiekvieng kartag yra suformuojami unikaliis ir neatkartojami elektroninio paraso formavimo
duomenys ir uztikrinamas jy slaptumas;

elektroninio paraso formavimo duomeny atkiirimas praktiSkai neymanomas, o nuo elektroninio
paraSo klastoCiy apsaugo esamos technologijos;

paraso formavimo duomenis, kurie naudojami elektroniniam parasui sukurti, pasiraSantis asmuo

gali uztikrintai apsaugoti nuo kity asmeny;
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- elektroninio paraso formavimo jranga nekeiCia pasiraSomy duomeny ir turi uztikrinti, kad
pasirasantys asmuo galéty matyti tuos duomenis, prie$ jam nusprendus pasirasyti.

Siuo metu yra platinamos dvi nemokamos elektroninio paraso formavimo ir tikrinimo jrangos —
,Justa GE* ir ,,Signa 2012 (beta)“, kurias galima jsidiegti j asmeninius kompiuterius. Siy programiniy
jrangy autoriy teises yra jsigijusi valstybé. Justa GE — pirmoji programiné jranga, skirta valstybés
tarnautojams, kurti saugy elektroninj parasa ir jj tikrinti. Si programiné jranga buvo jsigyta Informacinés
visuomenés plétros komiteto (IVPK) konkurso biidu. Taciau IVPK kol kas nepritaiké §ios programinés
jrangos elektroninio dokumento ADOC specifikacijai, kurig patvirtino Lietuvos archyvy departamentas.
Todé¢l institucijos, kurios elektroninius dokumentus kuria ,,Justa GE* programinés jrangos pagalba, turés
pacios investuoti j $ios priemonés pritaikymg arba jg pakeisti kita programine jranga (LR Valstybés
kontrolé, 2010, p. 19). Taciau i programa puikiai tinka kurti ir pasirasyti vaizdo ir (ar) garso dokumentus,
kuriems $iuo metu néra nustatyta specifikacija. ,,Signa* — kita programin¢ jranga, kuri pritaikyta kurti ir
pasiraSyti elektroninius dokumentus, kuriy formatas atitinka ADOC specifikacijg.

Siuo metu Elektroninés valdzios varty portale e. paslaugy teikéjai gali prisijungti tik valstybés
tarnautojo kortelés déka (zr. 12 pav.).

[ Tapatybés nustatymo biidai Elektroniniy valdzios varty portale ]
|
* . . .
Teikéjams > Valstybés tarnautojo kortelé
SE Bank w
Verslui > Bankas || Sdelad ﬂ Nordea
Thcadere B SIAULLY BANKAS  MEDICI om0 mavas
A P
. o g X P — . & Omnitel TELEZ2
Gyventojams Elektroninis parasSas  |[—p @" n ;le";;é‘a F3
vvvvvv REGISTRY CENTRAS b4
Bankas —~—
S swedbank @ IEEEENN ISINEY Bank] Nordea¥
Asmens tapatybés kortelé MEDICINGS BANKAS 1) UKI0 BANKAS <% = § SIAULIY BANKAS

Saltinis: sudaryta autorés.
12 pav. Tapatybés identifikavimas Elektroniniy valdzios varty portale
Taigi, kvalifikuotas elektroninis parasas — valstybés sureguliuota saugi identifikavimo priemoné.

Toks parasas yra laikomas saugiu elektroniniu parasu, kuris turi biiti sukurtas saugia paraso formavimo

jranga ir patvirtintas galiojan¢iu kvalifikuotu sertifikatu. Siy e. parasy saugumga uztikrina tre¢ias asmuo,
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valstybés patvirtintas kvalifikuoty sertifikaty teikéjas, todél nereikia dviejy aliy susitarimo. Siuo metu
kvalifikuotus sertifikatus valstybés tarnautojams teikia GRT prie VRM bei Skaitmeninio sertifikavimo
centras. GRT prie VRM sudaromi sertifikatai — pigiausias sprendimas valstybés tarnautojams.
Kvalifikuotu elektroniniu parasu gali buti pasirasomi Visi e. dokumentai nepriklausomai nuo jy paskirties

ir tipo, t.y. trumpojo, ilgojo ar nuolatinio saugojimo, nes toks paraSas turi negin¢ijama teising galig.

2.3. Grésmes elektroninéje erdvéje — asmens tapatybeés vagysté

Skirtingai nei fizin¢je erdveje, kai asmens tapatybé patvirtinama asmens dokumentu, elektroninéje
aplinkoje tapatybé uztikrinama panaudojant unikaly prisijungimo vardg bei slaptazodj ir visos saugumo
uztikrinimo priemonés, pavyzdziui, skaitmeniniai sertifikatai ir kt., praktiskai atitinka asmens tapatybe
elektroningje erdvéje (Stitilis, Laurinaitis, 2009, p. 241). Nepaisant visy saugumo priemoniy, viena
sparciausiai plintan¢iy XXI amziaus nusikalstamy veiky — asmens tapatybés vagysté (Acoca, 2008).

Reikeéty pabrézti, kad dar néra visuotinai priimtinos ir jtvirtintos tapatybés vagystés elektroninéje
erdvéje sampratos tarptautiniu mastu. Jvairiuose Salyse skirtingai jvardinama ir pati veika. ES Salyse $i
veika vadinama tapatybés sukciavmas (angl. identity fraud) arba tapatybés nusikaltimas (angl. identity
crime). JAV, Kanadoje, Kor¢joje naudojama tapatybés vagystés savoka (angl. id theft) (Ekonominio
bendradarbiavimo ir plétros organizacija (EBPO), 2008, p. 13—-14). Kitose Salyse gali buti vartojamos ir
kitos sampratos. Nors i$ tikryjy tapatybés vagysté ir tapatybés sukciavimas — tai tik dvi dalys sudarancios
tapatybés nusikaltimy sarasa (Europos policijos biuras, 2011, p. 50).

Tapatybés vagystés sampratos prasmes atzvilgiu yra beveik identiSkos. Pasak Europos Bendrijy
Komisijos (2007), tapatybés vagysté — tai asmens tapatybe identifikuojancios informacijos panaudojimas
kaip priemoné jvykdyti kitus nusikaltimus. Tapatybés vagysté jvykdoma, kai asmuo neteisétu budu jgyja,
siun¢ia, valdo ar naudoja kito fizinio ar juridinio asmens privacig informacijg, ketinant jvykdyti
suk¢iavimg arba kitus nusikaltimus (EBPO, 2008, p. 3). Kitaip tariant, tai asmenj identifikuojan¢ios
informacijos panaudojimas be jo Zinios su ketinimu jvykdyti neteiséta veika (Klangauskas, 2012, p. 29).
Taigi, elektroninéje erdvéje siekiama iSgauti informacija apie asmens tapatybe, kad apsimesti kitu asmeniu
ir jo vardu vykdyti nusikaltimus (Stitilis, Laurinaitis, 2009, p. 244). Tuo tarpu Jungtinéje Karalystéje
tapatybés vagystés sgvoka sietina tik su vienu nusikaltimu — tai veika, kurios metu bet kuris asmuo gauna
pakankamai informacijos apie kito asmens tapatybg, siekiant jvykdyti tapatybés sukciavima,
nepriklausomai nuo to, ar tai gyvo, ar jau mirusio asmens duomenys (EBPO, 2008, p. 60). Taip yra dél to,

kad kol kas néra visuotinai pripazjstamos tapatybés vagystés elektroninéjé erdvéje sampratos. Nors



35

vienoda samprata galéty uztikrinti didesnj efektyvuma, kovojant su tokio pobiidzio veikomis, ypac jei

kalbama apie tarptautinj tapatybés vagystés veikos pobidj (Stitilis, Laurinaitis, 2009, p. 244).
Apibendrinus daugeliy autoriy nuomones, galima pateikti bendra Sios veikos apibrézima: tapatybés

vagysté — tai neteisétas asmens tapatybe identifikuojanciy duomeny jgijimas, ketinant jvykdyti suk¢iavima

arba kitg neteisétg veika.

Bendrieji teisés aktai del tapatybés vagystés elektroninéje erdvéje

Asmens tapatybés vagysté elektroninéje erdvéje yra pakankamai nauja ir pavojinga asmeniui bei
visuomenei veika. Todél svarbu tampa apzvelgti Sios veikos teisinj reglamentavima, t.y. teisus aktus kaip
jrankius kovai pries $ig zalingg veika.

Kadangi tapatybés vagystés sickiamas rezultatas yra gauti asmens duomenys ir (ar) asmening
informacija, kurios pagalba galima identifikuoti asmenj, tod¢l neiSvengiamai pirmiausiai susiduriama su
asmens duomeny savoka ir §iy duomeny apsauga (Stitilis ir kt., 2011, p. 151). Pirmasis ir vienintelis

tarptautinis teisés aktas dél asmens duomeny apsaugos — 1981 m. Strasbiiro konvencija ,,Dél asmeny

apsaugos rySium su asmens duomeny automatizuotu tvarkymu®. Kiekviena Salis gali savanoriSkai

pareikiti nora laikytis ios konvencijos. Sia proga pasinaudojo ir Lietuva, kuri 2000 m. vasario 11 d.
pasirase, o 2001 m. birzelio 1 d. ratifikavo Strasbiiro konvencija. Lietuvoje §i konvencija jsigaliojo nuo

2001 m. spalio 1 d. (Valstybiné duomeny apsaugos inspekcija).

Europos Sagjungos lygiu $ig sritj reglamentuoja 1995 m. spalio 24 d. Europos Parlamento ir Tarybos

direktyva 95/46/EB dél asmenuy apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo.

Lietuvoje §ig direktyva jgyvendina LR asmens duomeny teisinés apsaugos jstatymas (Petraityté, 2011, p.

165; Stitilis ir kt., 2011, p. 63). Sis jstatymas skirtas ginti zmogaus privataus gyvenimo nelie¢iamumo
teisg, kai tvarkomi asmens duomenys automatiniu ir neautomatiniu bidu. Sis jstatymas uZtikrina

pagrindiniy asmens duomeny apsaugos principy jgyvendinima (Stitilis ir kt., 2011, p. 64) (zr. 3 lent.).

3 lentelé. Pagrindiniai asmens duomeny apsaugos principai
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Saltinis: sudaryta pagal Stitilis ir kt., 2011, p. 64.



36

Remiantis Siuo jstatymu, vykdomas visapusiSkas asmens duomeny apsaugos teisinis reglamentavimas:
asmens duomeny tvarkymas, duomeny subjekto teisés, duomeny saugumas, duomeny valdytojy
registravimas, asmens duomeny teikimas duomeny gavéjams, kurie yra uzsienio Salyse, nurodomos
valstybés institucijos, atsakingos uz asmens duomeny apsaugos srityje politikos formavima ir Sio jstatymo
vykdymo prieziira, skundy tvarka ir atsakomybé uZ $io jstatymo nuostaty pazeidimus. Sio jstatymo
vykdyma, iSskyrus 8 str., prizitiri ir kontroliuoja Valstybiné duomeny apsaugos inspekcija (Valstybés
Zinios, 2008, Nr. 22-804). Sios institucijos pagrindinés veiklos sritys — teisés akty dél asmens duomeny
apsaugos rengimas ir derinimas, asmens duomeny teiséto tvarkymo uztikrinimas, duomeny valdytojy
prieziliros organizavimas ir tarptautiniy jsipareigojimy vykdymas asmens duomeny apsaugos srityje
(Valstybiné duomeny apsaugos inspekcija). Reikéty pabrézti, kad paZeidus asmens duomeny teisinés
apsaugos reikalavimus, taikoma administraciné atsakomybé ir sankcijos gali siekti tik iki 2000 Lt.
Pavyzdziui, JAV gali biti skiriama iki 12000 doleriy uz kiekvieng pazeidimo diena (Stitilis ir kt., 2011, p.
65).

Pastaruoju metu vis didesnis démesys skiriamas elektroniniy duomeny arba informacijos saugai
techniniu ir teisiniu pozitriu visame pasaulyje. Elektroninés informacijos sauga — tai elektroninés
informacijos konfidencialumo, vientisumo ir prieinamumo uztikrinimo mechanizmas (Lietuvos
Respublikos Vidaus reikaly ministerija (VRM), 2013). Kitaip tariant, tai informacijos ir sistemos
infrastruktiiros apsauga nuo bet kokio poveikio, kuris gali padaryti Zalg informacijos arba sistemos
infrastruktiiros savininkams ir naudotojams (Davidavi¢iené ir kt., 2009, p. 409—410). Reikéty pripazinti,
kad Lietuva kol kas neturi vientiso jstatymo, uZtikrinan¢io informacijos sauga: §i sritis fragmentiskai
reglamentuojama jvairiuose teisés aktuose. I§ svarbesniy reikéty paminéti Siuos (Stitilis ir kt., 2011, p.
66—67): LR asmens duomeny teisinés apsaugos jstatymas (30 str.), LR elektroniniy ry$iy jstatymas (62
str.), LR elektroninio paraso jstatymas ir kt. Esancios jstatymy nuostatos dél elektroninés informacijos
saugos nejtvirtina dalj svarbiy visuomeniniy santykiy, pavyzdziui, ypatingos svarbos elektroninés
informacijos infrastruktiiros saugos (Stitilis, Klisauskas, 2012, p. 449). Taigi, §ios srities reguliavimas
teisiniu aspektu yra nepakankamas (Stitilis ir kt., 2011, p. 67). Toks e. informacijos ir elektroniniy sistemy
nenuoseklus ir pavirSutiniSkas reglamentavimas stabdo saugios informacinés visuomenés plétrg ir
neskatina pasitikéjimo informacine visuomene. Siekiant i$spresti Sig problema, reikéty priimti pamatinj
jstatyma, apimantj visas svarbias sritis, susijusias su elektroninés informacijos sauga (Stitilis, Klisauskas,
2012, p. 449).

Siuo metu Lietuvoje kelios institucijos yra atsakingos uZ elektroninés informacijos sauga. Vidaus

reikaly ministerija turi formuoti politikg valstybés informaciniy iStekliy saugos ir informaciniy
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technologijy taikymo vie$ojo administravimo (elektroninés valdzios) srityse (Valstybés Zinios, 2011, Nr.
163-7739). Valstybiné duomeny apsaugos inspekcija privalo plétoti duomeny apsauga, kontroliuoti teisétg
asmens duomeny tvarkyma, kovoti su duomeny tvarkymo pazeidimais. RySiy reguliavimo tarnyba turi
uztikrinti tinkamg nacionalinio elektroniniy rySiy tinkly ir informacijos saugumo incidenty tyrimo
padalinio CERT veikla, rengti rekomendacijas dél galimy budy apsisaugoti nuo elektroninés informacijos
saugos pazeidimy. Taigi, §iuo metu néra vienos institucijos, kuri biity atsakinga uz $ig sritj, o iSvardinty
institucijy funkcijos atitinkamais atvejais dubliuojasi (Stitilis ir kt., 2011, p. 67).

Uz informacijos saugos nustatyty reikalavimy nesilaikyma, kyla administraciné arba baudZiamoji
atsakomybé (Stitilis ir kt., 2011, p. 68). Pavyzdziui, LR Administraciniy teisés pazeidimy kodekso 214
)str. Neteisétas valstybés informaciniy sistemy duomeny tvarkymas (Valstybés zinios, 1998, Nr. 40-
1065). LR BaudZziamojo kodekso XXX skyriuje jtvirtinta atsakomybé uz nusikaltimus elektroniniy
duomeny ir informaciniy sistemy saugumui (Valstybés Zinios, 2000, Nr. 89-2741).

Paskutiné svarbi sritis, siekiant tinkamai uztikrinti kiekvieno fizinio ar juridinio asmens tapatybe, tai
asmens identifikavimo teisinis reguliavimas.

Siuo metu jau galima idvardinti tris svarbiausius asmens identifikavimo elektroninéje erdvéje biidus:

1) identifikavimas remiantis priemonémis, kurias turi Zinoti tik vartotojas: elektroninéje erdvéje
asmens tapatybé gali biti uztikrinama panaudojant unikaly varda ir slaptazod;j. Taigi, kiekvieno
asmens identifikatoriai privalo biti vienetiniai ir unikalds;

2) identifikavimas pagal vartotojo turimas priemones — tai elektroninis parasas (patvirtintas
elektroniniu sertifikatu), kody generatoriai, kody lentelés;

3) identifikavimas pagal tai, kas yra vartotojas: tam panaudojami unikaliis bei specifiniai asmens
fiziologiniai ir elgsenos biometriniai duomenys (zr. 13 pav.) (Stitilis ir kt., 2011, p. 70).

Lietuvoje, kaip ir JAV, teisiSkai pripazjstamas ir reguliuojamas asmens identifikavimas
elektroninéje erdvéje, panaudojant e. parasa, patvirtinta elektroniniu sertifikatu (Stitilis ir kt., 2011, p. 70).

Siuo metu elektroninj parada ir elektroninj sertifikata, kaip biida patvirtinti asmens tapatybe
elektroningje erdvéje, reglamentuoja Sie pagrindiniai Lietuvos Respublikos teisés aktai:

- LR elektroninio paraso jstatymas (Valstybés zZinios, 2000, Nr. 61-1827);

- LR asmens tapatybés kortelés jstatymas (Valstybés zinios, 2001, Nr. 97-3417),

- LR vidaus reikaly ministro 2002 m. liepos 11 d. jsakymas Nr. 338 ,,D¢l valstybés tarnautojo
pazyméjimo formos ir valstybés tarnautojo pazyméjimo iSdavimo taisykliy patvirtinimo*

pakeitimo (Valstybés zinios, 2009, Nr. 139-6133).
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Saltinis: Laurinaitis seminary prane$imy medZziaga, 2012.

13 pav. Tapatybés nustatymas elektroninéje erdvéje

Apibendrinus teisinj reglamentavimg dél tapatybés vagystés elektroningje erdvéje, galima teigti, kad
Siuo metu nuosekliai uZtikrinama asmens duomeny apsauga ir elektroninio paraso taikymas praktikoje.
Didziausia kliaitis, tinkamai uztikrinti asmens tapatybés apsauga e. erdvéje — fragmentiskas elektroninés
informacijos saugos jtvirtinimas teisiniu aspektu. Siuo atveju tinkamas sprendimas baty priimti vientisa

Jstatyma, apzvelgiant visas svarbias sritis, susijusias su elektroninés informacijos sauga.

Tapatybés vagystés elektroningje erdvéje kriminalizavimas

Mokslinéje literattiroje dazniausiai skiriamos tris tapatybés vagystés stadijos: 1 stadija — su tapatybe
susijusios informacijos gavimas, 2 stadija — su tapatybe susijusios informacijos turéjimas, 3 stadija — Su
tapatybe susijusios informacijos panaudojimas, siekiant jvykdyti nusikalstamg veika (Gercke, 2007, p.

19-20; Kalpokas, Marcinauskaité, 2012, p. 41; Stitilis ir kt., 2011, p. 71) (Zr. 14 pav.).



PASIRENGIMAS 1 STADIJA 2 STADIJA 3 STADIJA
Nusikaltélis Kenkéjiskos Ne pasalinio > Turéjimas Sukc¢iavimas,
> programos asmens jtaka \\A panaudojant
sukiirimas kompiuterj
. Y T

| [Sorine L] : Pardavimas

Apgaulingo ataka I > Pardavimas

—> laisko —

iSsiuntimas Auka Apsimetimas
kitu asmeniu

Saltinis: sudaryta pagal Gercke, 2007, p. 20.
14 pav. Tapatybés vagystés trijy stadijy modelis

JAV yra viena i$ pirmaujanciy Saliy elektroniniy nusikaltimy srityje: uzimg antrg vieta pasaulio
mastu. Todél §i $alis turi pakankamai patirties kovojant su §iais nusikaltimais. Si valstybé, kaip ir Lietuva,
tapo konvencijos dé¢l elektroniniy nusikaltimy naré¢. JAV konvencijg ratifikavo 2006 m. rugsé¢jo 29 d., nuo
2007 m. sausio 1 d. ji jsigaliojo Salyje. Lietuva Sig konvencijg ratifikavo 2004 m. kovo 18 d., Salyje
jsigaliojo nuo 2004 m. liepos 1 d. (Stitilis ir kt., 2011, p. 72). Remiantis konvencija, 1 tapatybés vagystés
stadija kriminalizuoja 2, 3, 4 ir 5 straipsniai, 2 stadijg — 6 straipsnis, ir 3 stadija — 8 straipsnis (Gercke,
2007, p. 22-27) (zr. 15 pav.).

1 stadija

2 stadija 3 stadija

2 str. Neteiséta prieiga

3 str. Neteiséta perimtis

4 str. Poveikis duomenims
5 str. Poveikis sistemai

6 str. Netinkamas jtaisy
naudojimas

8 str. Kompiuterinis
suk¢iavimas

Saltinis: sudaryta pagal Gercke, 2007, p. 22-27.
15 pav. Tapatybés vagysteés stadijy kriminalizavimas konvencijoje dél elektroniniy nusikaltimy

Visos trys tapatybés vagystés stadijos JAV yra kriminalizuotos: 1 stadija jtvirtina Salies jstatymy
sgvado 18 skirsnio 1 dalies 47 skyriaus 1030 straipsnis (suk¢iavimas, panaudojant kompiuterj), 2 stadijg —
1002 straipsnis (suklastoty dokumenty turéjimas) ir 1028 straipsnis (baudziamoji atsakomybé uz

suk¢iavima, susijusj su tapatybés nustatymo dokumentais, autentifikavimo priemonémis, informacija
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(tur¢jimas, perdavimas, prekyba)), 3 stadija — 1028 straipsnis (neteisétas dokumenty, autentifikavimo
priemoniy ir informacijos gaminimas, klastojimas) ir 1037 straipsnis (baudziamoji atsakomybé uz
suk¢iavimg, panaudojant e. pastg). 2 ir 3 tapatybés vagystés stadijos yra jtvirtintos kaip savarankiSkos

nusikalstamos veikos 1028 straipsnio (a) dalies (7) punkte. Pazymétina, kad 1998 m. JAV tapatybés

vagysté buvo kriminalizuota kaip savarankiska veika. Numatoma bausmé yra laisvés atémimas iki 5 mety,
o nusikaltima jvykdZius sunkinan¢iomis aplinkybémis — iki 15 mety (Stitilis ir kt., 2011, p. 72-73).

LR Baudziamajame kodekse tapatybés vagysté kaip savaranki$ka nusikalstama veika néra jtvirtinta
(Valstybés Zinios, 2000, Nr. 89-2741). Daugelis sitlo pasekti JAV pavyzdziu ir kriminalizuoti tapatybés
vagyste kaip atskirg nusikaltimg, nes §ig veika yra lengviau jrodyti nei sukciavimg (Europos Bendrijy
Komisija, 2007, p. 8; Stitilis, Laurinaitis, 2009, p. 246). Vietoj nusikalstamy veiky daugeto tuomet reikéty
jrodinéti tik viena nusikalstama veika (Stitilis, Laurinaitis, 2009, p. 246).

1 tapatybés vagystés stadijg kriminalizuoja LR baudziamojo kodekso 166, 167, 198, 198 W ir 214
straipsniai (Stitilis ir kt., 2011, p. 73):

- ,,166 straipsnis. Asmens susizinojimo nelie¢iamumo pazeidimas;
- 167 straipsnis. Neteisétas informacijos apie privaty asmens gyvenimg rinkimas;
- 198 straipsnis. Neteisétas elektroniniy duomeny perémimas ir panaudojimas;
- 198® straipsnis. Neteisétas prisijungimas prie informacings sistemos;
- 214 straipsnis. Netikros elektroninés mokéjimo priemonés gaminimas, tikros elektroninés
mokeéjimo priemonés klastojimas ar neteisétas disponavimas elektronine mokéjimo priemone
arba jos duomenimis® (Valstybés Zinios, 2000, Nr. 89-2741).
2 stadija (laikymas, perdavimas) dalinai jtvirtinama 198 ir 214 straipsniuose: su tapatybe susijusios
informacijos turéjimas néra kriminalizuotas, baudziamoji atsakomybé taikoma tik nevieSy elektroniniy
duomeny bei svetimy, netikry ar suklastoty elektroniniy mokéjimo priemoniy laikymui. 3 tapatybés
vagystés stadija kriminalizuoja 182, 207, 215 ir 300 straipsniai (Stitilis ir kt., 2011, p. 73):
,, 182 straipsnis. Suk¢iavimas;
- 207 straipsnis. Kreditinis suk¢iavimas;
- 215 straipsnis. Neteisétas elektroninés mokéjimo priemonés ar jos duomeny panaudojimas;
- 300 straipsnis. Dokumento suklastojimas ar disponavimas suklastotu dokumentu” (Valstybés
zinios, 2000, Nr. 89-2741).

Mokslininkai Kalpokas ir Marcinauskaité (2012, p. 41-48) tik dalinai sutinka su Siuo tapatybés

vagystés stadijy kriminalizavimo sgrasu (zr. 4 lent.). 1 tapatybés vagystés stadijai priskiria 198 @ str.

(,,neteisétas disponavimas jrenginiais, programine jranga, slaptazodziais, prisijungimo kodais ir kitokiais
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duomenimis®) (Valstybés Zinios, 2000, Nr. 89-2741)). Tai jvairios specialios priemonés arba jrankiai,
skirti asmens tapatybei elektroninéje erdveje liudijancios informacijos elementams gauti, sukiirti, gabenti,
jgyti ir pan. Tod¢l sutik¢iau, kad 166 str. ir 167 str. tiksliau kriminalizuoty 198 @ straipsnis. Sie
mokslininkai 198 ™ straipsnj priskiria ne pirmai, o tretiai stadijai, kuris atitinka konvencijos 2 straipsnj.
Jie teigia, kad neteisétas prisijungimas prie informacinés sistemos, pazeidziant informacinés sistemos
apsaugos priemones — tarpinis etapas suk¢iavimo elektroninéje erdvéje jvykdymo schemoje. Paskutinei
stadijai priskiria ir 214 straipsnyje numatyta nusikalstamag veika, t.y. neteisétas svetimy elektroninés
mokéjimo priemonés naudotojo duomeny, patvirtinanéiy tapatybe, jgijimas, kuriy pakanka finansinei
operacijai inicijuoti. 215 str. neapima $ios nusikalstamos veikos: jtvirtinamas tik neteisétas finansinés
operacijos inicijavimas, panaudojant tokius duomenis.

ISanalizavus ir apibendrinus mokslininky nuomones, autorés sudarytas tapatybés vagystés stadijy

kriminalizavimo skirstymas (zr. 4 lent.).

4 lentelé. Tapatybés vagystes stadijy kriminalizavimas, remiantis LR baudziamojo kodekso 166, 167,

182, 198, 198 Y, 198 @, 207, 214, 215 ir 300 straipshiais

Tapatz?:;i}':gysws 1 stadija 2 stadija 3 stadija
y @

Stitilis, Pakutinskas, 166, 167, 198, 198 1908 ir 214 straipsnis 182, 207, 215 ir 300

Dauparaité, Laurinaitis ir 214 straipsnis P straipsnis
el s, W i 198 @, 198, 214 straipsnis 198 (2),_198_, 214 1980, 21_5, 182, 214

’ straipsnis straipsnis

@ @

Autorés skirstvimas 198,198, 198, 214 198,198 @, 214 182, 207, 215 ir 300

ym straipsnis straipsnis straipsnis

Saltinis: sudaryta autorés, pagal Kalpokas, Marcinauskaité, 2012, p. 41-48; Stitilis ir kt., 2011, p. 73.

BaudZziamoji atsakomybé uz atitinkamas pavojingas veikas, susijusias su tapatybés vagyste,
Lietuvoje gali siekti iki 26 000 Lt, o laisvés atémimas skiriamas nuo 3 iki 6 mety (Stitilis ir kt., 2011, p.
168). JAV yra taikoma tik laisvés atémimo sankcija nuo 5 iki 15 mety (Stitilis ir kt., 2011, p. 73).
Nigerijoje uz Sig nusikalstamg veika gali biiti baudziama laisvés atémimu iki gyvos galvos. Pranciizijoje
bauda gali siekti iki 300 000 eury (Stitilis ir kt, 2011, p. 248). JAV, Nigerijos ir Rusijos
baudziamuosiuose jstatymuose jtvirtintos griez&iausios sankcijos. Svelniausias sankcijas reglamentuoja
Estijos ir Suomijos baudziamasis kodeksas. Didziausia sankcijy jvairové dél tapatybés vagystés

elektroninéje erdvéje jtvirtinta Rusijos ir Kinijos baudziamuosiuose jstatymuose (Stitilis ir kt., 2011).
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Skirtingos sankcijos ir jy dydis skatina nusikaltimus daryti tose valstybése, kur sankcijos uz S§ig
nusikalstama veika yra mazesnés (Stitilis ir kt., 2011, p. 168). Skirtingas tapatybés vagystés elektroninéje
erdveje vertinimas baudziamuoju teisés poziliriu apsunkina §iy veiky susekimg, tyrimg ir baudziamajj
persekiojima nacionaliniu bei tarptautiniu mastu (Stitilis ir kt., 2011).

Apibendrinant galima teigti, kad Lietuvoje asmens tapatybés vagysté néra kriminalizuota kaip
savarankiska nusikalstama veika, dél to praktikoje yra sunkiau jrodyti. Siuo atveju reikia pagristi
suk¢iavimo veiksmus, remiantis placiu nusikalstamy veiky saraSu. Sankcijos uz $ig neteiséta veikg yra
mazesnés lyginant su daugeliy Kity Saliy. Taigi, sudaromos palankesnés salygos vykdyti Siuos
nusikaltimus butent Lietuvoje. Skirtingas kriminalizavimas jvairiuose valstybése atveria spragas dél

baudZiamojo persekiojimo kitose Salyse.

Tapatybés vagystés elektroningje erdvéje jvykdymo biidai

Atsizvelgiant ] tapatybés vagystés elektroningje erdvéje jvykdymo budus, suformuojamos tikslesnés
ir efektyvesnés prevencijos priemonés, §ios pavojingos veikos rizikai mazinti. Siy budy Zinojimas
palengvina tokiy veiky tyrimg ir uztikrina tikslesnj jy reglamentavimg bei vertinimg baudZiamosios,
civilinés ar administracinés teisés pozicijose (Stitilis ir kt., 2011, p. 131).

Pasitelkiant modernias technologijas, tapatybés vagysté gali bti jvykdyta panaudojant vieng i$ trijy
budy: kenkimo programiné jranga (angl. malware), slaptazodzio Zvejyba (angl. phishing, pasword
phishing), jsibrovimas (angl. hacking) (EBPO, 2008, p. 3).

Kenkimo programos, jdiegtos j vartotojo kompiuterj, pa¢ios surenka reikalingus duomenis ir juos
persiuncia tretiesiems asmenims (Kalpokas, Marcinauskaiteé, 2012, p. 37). Tai jvairls virusai, kirminai,
Trojos arkliai, klaviatiiros mygtuky paspaudimy fiksavimas, atgaliniy dury virusai, Snipinéjimo programa,
Sakninés programos ir kt. (EBPO, 2008, p. 3). Sias programas galima aptikti ir nukenksminti, pasitelkiant
antivirusing programing jranga, tac¢iau didziulé §iy pavojingy programy jvairové ir naujy modifikacijy
plétra lemia, kad tam tikrg laikg jos gali likti nepastebétos. Kenkimo programinés jrangos daZniausiai
platinamos interneto pagalba: vartotojui tereikia apsilankyti tam skirtose interneto svetainése (Kalpokas,
Marcinauskaité, 2012, p. 37). Pasak daugelio mokslininky, dazniausiai naudojamos dvi kenk¢jiskos
programos:

- Trojos arklys (angl. trojans, Trojan horse) (Klangauskas, 2012, p. 32; Stitilis ir kt., 2011, p.
130) — tai klaidinanti programa, kuri dedasi atliekanti naudingg uzdavinj, taiau i§ tikryjy

pagrindiné Sios programos paskirtis yra naikinti ir gadinti kompiuteryje esancius duomenis,
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programas (Stitilis ir kt., 2011, p. 130). Pavojingiausios programos pasisavina informacija ir
paskui persiuncia jg tretiesiems asmenims, daznai elektroniniu pastu arba panaudojant
internetines svetaines. Naudojant $ig kenkéjiska programa, gali biti jvykdytas ir elektroniniy
komunikacijy perémimas (Higgins, 2010, p. 69);

- Snipinéjimo programiné jranga (angl. spyware) — tai neteisétai jdiegta programiné jranga,
kurios pagalba siekiama gauti tokig svarbig informacijg kaip vartotojy vardai, slaptazodziai, kita
saugomg informacija arba prieiga prie finansinés informacijos. Pavogta informacija siun¢iama
elektroniniu biidu (Wang, Huang, 2011, p. 11; Stitilis ir kt., 2011, p. 129-130) arba nuskaitoma
pazeidéjy (Wang, Huang, 2011, p. 11).

Slaptazodzio zvejyba (duomeny vagysté, fiSingas) — tai metodas, kai vartotojy duomenys iSgaunami
prisidengiant realiy finansiniy arba kity institucijy vardu. Tai gali buti vykdoma pasitelkiant suklastotus
elektroninio pasto laiSkus arba interneto tinklalapius (zr. 5 priedg) (EBPO, 2008, p. 3; Robinson et al.,
2011, p. 128; Kalpokas, Marcinauskaité, 2012, p. 34; Stitilis ir kt., 2011, p. 127 ). Modifikuotu fiSingo
variantu gali biti jvardinamas farmingas (apgaulinga IP taktika (Stitilis ir kt., 2011, p. 130)) (Kalpokas,
Marcinauskaite, 2012, p. 35). Siuo atveju aukos kompiuteryje arba tarpiniuose interneto serveriuose
jvykdomi atitinkami pakeitimai, t.y. pasinaudojama sri¢iy vardy serveriy (toliau — DNS) naudojimo
pazeidimais, kuriy déka vartotojai nepastebimai nukreipiami j suklastotas interneto svetaines (Kalpokas,
Marcinauskaité, 2012, p. 35-36; Stitilis ir kt., 2011, p. 130). DNS serverio modifikacijos vartotojui yra
nematomos, net ir antivirusinés programos tokiy pakeitimy neaptinka, nes paciuose kompiuteriuose
pakeitimai nevykdomi. Taciau néra taip lengva modifikuoti DNS serverius, nes juos priziiiri interneto
paslaugy teikéjai. Todel gali biiti panaudotas lengvesnis biidas: atakuojami tinklo marSruto parinktuvai,
kurie suteikia vartotojams prieiga prie interneto. MarSruto parinktuvo konfigiiracijoje yra nurodomas
interneto paslaugy teikéjo (toliau — IPT) paskirtas DNS serverio adresas ir galima padaryti poky¢ius, kurie
leisty visoms vartotojy uzklausoms keliauti ne per IPT, o suklastota DNS serverj. Reikéty pabrézti, kad
didesné grésme kyla, kai naudojami bevielio rySio marSruto parinktuvai, nes juos galima pasiekti 1§ iSorés.
Pakeitimai marSruto parinktuvo konfigiiracijoje paprastam S$io interneto savininkui yra nematomi
(Kalpokas, Marcinauskaité, 2012, p. 36—37).

Isibrovimas - tai budas, kai apeinamos sistemos saugumo priemongs ir suk¢ius gauna prieiga prie
sistemos arba elektroniniy rysiy tinklo. Siuo atveju i$naudojami ir saugumo trikumai, neapsaugoti
bevieliai ir intraneto tinklai arba pasinaudojama sistemomis, kuriuose yra atjungtos apsaugos funkcijos

(Stitilis ir kt., 2011, p. 125). Taikant §j biida, pasinaudojama elektroniniy sistemy arba programinés
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jrangos pazeidziamumu (EBPO, 2008, p. 3). Siuo atveju jvykdoma neteiséta prieiga prie informaciniy

sistemy (Robinson et al., 2011, p. 87).

Siy tapatybés vagystés elektroninéje erdvéje metody populiaruma patvirtina Strategijos ir vertinimo

paslaugy centro (toliau — CSES) 2012 metais atlikta internetiné apklausa (zr. 16 pav.).

Kenkimo programiné jranga/virusai/kitos
Fisingas

Piktnaudziavimas laisvai pasieckiama informacija
Isilauzimas j duomeny bazg ir kt.

E. pasto perémimas

Fizinis mokéjimo korteliy duomeny nuskaitymas
Piktnaudziavimas teiséta duomeny prieiga
Vagysté e. pastu

Elektroniniy $iuksliy rinkimas

62,9
59,6

4,5

0 10 20 30 40 50 60 70

m Rezultatas procentais

Saltinis: Europos Komisija, 2012, p. 44.

16 pav. Tapatybés vagystés elektroninéje erdvéje jvykdymo budy tendencijos

Pasaulyje egzistuoja ir kiti metodai, taciau visy jy veikimas paremtas tinkly, sistemos saugumo ar

technologiniy trikumy i$naudojimu. Svarbu tampa stebéti ir jvardinti naujus tapatybés vagystés

elektroningje erdvéje jvykdymo metodus, siekiant uztikrinti tinkamg saugumo ir duomeny perdavimo lygj.

Taigi, dazniausiai taikomi trys tapatybés vagystés elektroninéje erdvéje jvykdymo bidai: kenkimo

programiné jranga (62,9 proc.), kuri dazniausiai patenka i vartotojy kompiuterj elektroniniy tinkly

pagalba, slaptazodzio Zvejyba (59,6 proc.), prisidengiant realiy institucijy vardu, jsibrovimas j duomeny

baze ir kt. (47,2 proc.), pasinaudojant sistemos saugumo ar technologinémis spragomis.
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3. ELEKTRONINIO PARASO INFRASTRUKTUROS PLETRA

Elektroninio paraSo infrastruktiira — tai priemoniy visuma, kuriy déka uztikrinamas elektroninio
paraSo naudojimas ir keliama visuomenés kompetencija elektroninio paraso tema (RRT, 2013, p. 11).
Remiantis LR Vyriausybés 2011 m. sausio 17 d. nutarimu Nr. 32, elektroninio paraSo priezitiros funkcijas
pavesta vykdyti Lietuvos Respublikos Rysiy reguliavimo tarnybai (Valstybés Zinios, 2011, Nr. 8-316),
kuri skatina elektroninio paraso infrastruktiiros plétra, vykdydama elektroninio paraso naudotojy mokyma
ir kompetencijos kélimg (RRT, 2013, p. 11). Elektroninio paraso naudojimas skatinamas asmenis
konsultuojant elektroninio paraso taikymo klausimais ir didinant pasitikéjimg sertifikavimo paslaugy
teik¢jais ir jy paslaugomis (RRT, 2012, p. 63). 2011 m. $i tarnyba perémé i§ Informacinés visuomenés
plétros komiteto prie Susisiekimo ministerijos elektroninio paraSo ir elektroninio dokumento nuotolinio
mokymo sistemg ir jvykdé subdomeno jsigijima, t. y. elektroninisparasas.It. 2012 m. §i mokymo sistema
buvo atnaujinta: iStaisyta pasenusi informacija, jtvirtintas greitesnis ir lengvesnis informacijos radimo
procesas. Tokiy veiksmy atlikimui buvo jgyvendintas projektas ,,Nuotolinés elektroninio paraSo ir
elektroninio dokumento mokymo sistemos modernizavimas®. Tai galimybé ne tik gauti reikalingas Zinias,
bet ir pasitikrinti jas testy pagalba bei gauti elektroninj pazyméjima, islaikius testa (RRT, 2013, p. 11-12).

LR Rysiy reguliavimo tarnyba 97 Xkartus teiké atsakymus elektroniniu pastu, telefonu arba
susitikimy metu ] jvairius visuomenés klausimus dél elektroninio paraSo naudojimo ir teisinio
reglamentavimo. Asmenys pageidavo suzinoti apie pasiraS§ymg planSetése su jutikliniais ekranais, apie
esamus elektroninio paraso formatus ir priemones, reikalingas elektroninio paraSo kiirimui, apie laiko
Zymas, galimybe uZsienio pilieciui gauti elektroninio paraSo formavimo priemones ir kt.

2012 m. RRT atstovai aktyviai dalyvavo pasitarimuose, darbo grupése d¢l elektroninio parasSo
naudojimo perspektyvy ir teisinio reglamentavimo:

- bendradarbiaujant su LR vyriausiojo archyvaro tarnyba buvo sprendZiamas elektroniniy
dokumenty specifikacijy jteisinimas bei reikalavimai elektroniniy dokumenty specifikacijoms,
svarstomas elektroninio dokumento pdf specifikacijos biitinumas;

- dalyvavo LR teisingumo ministerijos surengtame pasitarime, sprendziant elektroninio para$o
taikymo galimybes teismy sistemose;

- dalyvavo LR vidaus reikaly ministerijos surengtame susitikime, Siekiant nustatyti teisines
galimybes, leidziancias atidaryti banko sgskaitg nuotoliniu budu bei kt. (RRT, 2012, p. 64).
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Kartu su LR Susisiekimo ir Uzsienio reikaly ministerija surengé NB8 (Nordic Baltic 8) seminarg
,Practical Aspects of E-Signature and E-Documents Use in the Framework of Digital Single Market*,
kuriame buvo diskutuojama dél Europos Parlamento ir Tarybos reglamento dél elektroninés atpazinties ir
elektroniniy operacijy patikimumo uztikrinimo paslaugy vidaus rinkoje projekto bei naujoviy ES
valstybés naréms.

2012 m. teiké oficialias konsultacijas valstybés jstaigoms ir jmonéms, privacioms jmonéms.
Pavyzdziui, Lietuvos vyriausiojo archyvaro tarnybai buvo suteiktas paaiSkinimas dél pasiraSymo
plansetése su jutikliniu ekranu, AB ,,SEB* bankui i§désté savo pozicija rastu, sprendziant skirtingy e.
paraso ir elektroniniy dokumenty naudojimo galimybes, V] Ignalinos atominei elektrinei buvo pateiktas
atsakymas dél elektroninio paraSo galiojimo tikrinimo, remiantis teisés aktais, ir kt. (RRT, 2013, p. 13).

Taigi, Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos pradétg veikla toliau
vykdo RRT. Si institucija 2012 m. atnaujino nuotolinio e. paraso ir e. dokumento mokymo sistema, tesia
konsultacijy teikima fiziniams ir juridiniams asmenims elektroninio paraso tema. Reikéty pabrézti, kad
dazniausiai asmenys ar institucijos/jstaigos kreipiasi j RRT su prasymu dél elektroninio paraso taikymo.
Siuo metu didelé dalis pasitarimy inicijuojama sprendziant elektroniniy dokumenty klausimus ir e. paraso
taikyma teismy procese. Siekiant uztikrinti didesnes e. paraso taikymo galimybes, Zengtas pirmas zingsnis

diskutuojant dél elektroninio paraSo taikymo ES mastu.

3.1. Elektroninio paraso naudojimas viesojo ir privataus sektoriaus veikloje

Elektroninio paraSo teisinis reglamentavimas Lietuvoje atvéré dideles Sio paraSo taikymo galimybes
vieSojo ir privataus sektoriaus veikloje: naudoti vidaus dokumentams ir siun¢iamiesiems rastams
pasiraSyti. Tai galimybé fiziniams ir juridiniams asmenims bendrauti su vieSojo sektoriaus jstaigomis
elektroniniu buidu: pateikti praSyma, skunda, paklausimg ir kt. Elektroninis paraSas gali buti naudojamas
ne tik elektroniniy dokumenty pasiraSymui, bet ir pritaikytas elektroniniy paslaugy teikimui ir jy gavimui
(RRT, 2013, p. 9).

Siuo metu Lietuvoje néra technologiniy galimybiy registruoti visus elektroninio paraso naudojimo
kartus, todél siekiant iSsiaiSkinti $io paraso naudojimo apimtj, reikia analizuoti atskirus vieSyjy
elektroniniy paslaugy rinkos segmentus (RRT, 2013, p. 10).

Pirmoji pagal paklausg elektroniné vieSoji paslauga Lietuvoje yra mokesCiy deklaravimas.

Valstybiné mokesc¢iy inspekcija (toliau — VMI) teikia skirtingas elektronines paslaugas tiek gyventojams,
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tiek verslui: mokes¢iy deklaravimas, galimybé gauti pazymas, verslo liudijimy i§davimas. Siy paslaugy

teikimas vykdomas panaudojant keturias skirtingas informacines sistemas:

EDS sistema, skirta elektroniniam deklaravimui;

Mano VMI — tai sistema, prie kurios prisijungus yra galimybé pratesti arba jsigyti naujg verslo
liudijima, grazinti mokes¢io  permoka, sumokéti mokesCius, atlikti  duomeny
jvedima/keitima/panaikinimg ir kt.;

Akcizy informaciné sistema atveria elektroninj sprendima akcizo mokes¢iy deklaravimui ir
administravimui;

Epris sistema — tai elektroniniy prasymy registravimo informaciné sistema, skirta uztikrinti

PVM mokes¢iy administravimg ir grazinima.

Vienos elektroninés deklaracijos sutvarkymas kainuoja 2,5 Lt, 0 popierinés — apie 6 litus, todél

did¢jant elektroniniy deklaracijy apimciai, uztikrinama efektyvesné mokesc¢iy inspekcijos veikla (UAB

,Peritus sprendimai‘, 2013, p. 186—187). Elektroniniu biidu pateikty metiniy pajamy deklaravimas beveik

galutinai perkeltas j elektroning erdve (zr. 17 pav.): 2012 metais elektroniniu badu buvo pateikta 884 340
(96,48 proc.) metiniy pajamy deklaracijy (2011 — 852 571 (91,66 proc.)) (VMI, 2013).

884340

852571

1000000 m E. deklaracijos
500000 77621 B Popierinés deklaracijos
O T

2011 2012

Saltinis: sudaryta pagal VMI, 2013.

17 pav. 2011-2012 m. metiniy pajamy deklaracijy statistika

VMI elektroninj parasg artimiausiu metu placiau planuoja naudoti sukiirus ir jdiegus Elektroninio

Svietimo ir konsultavimo paslaugy sistema (ESKIS): pazymy teikimas mokes¢iy mokétojams, mokestiniy

paskoly pasiraSymas, mokes¢iy mokétojams rengiamy dokumenty pasiraSymas (ADOC formatu) ir kt.

(RRT, 2012, p. 14). Siuo projektu bus jgyvendintas ,,vieno langelio™ principas VMI paslaugy teikimui

(projekto pabaiga — 2014 m. birzelio mén.) (VMI, 2013, p. 1, 3). Elektroninj parasg planuojama taikyti

diegiamoje Darbo organizavimo ir dokumenty valdymo sistemoje (DODVS) vidiniy bei iSoriniy

dokumenty rengimui (RRT, 2012, p. 14-15).
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Nuo 2008 m. sausio 1 d. draudéjai per Elektroning draudéjy aptarnavimo sistemg (EDAS) SODRAI
gali pateikti elektroninius socialinio draudimo praneSimus ir praSymus, pasiraSytus kvalifikuotu
elektroniniu parasu, gauti informacija i§ duomeny bazés (RRT, 2012, p. 14; SODRA, 2012). Nuo 2009 m.
spalio 1 d. sveikatos priezitros jstaigos §iai institucijai gali pateikti elektroninius nedarbingumo, néstumo
ir gimdymo atostogy pazymeéjimus, gydytojy pasiraSytus kvalifikuotu elektroniniu parasu, naudojantis
elektroniniy pazyméjimy tvarkymo sistema (EPTS). Nuo 2010 m. sausio 1 d. gyventojai per Elektronine
gyventojy aptarnavimo sistemg (EGAS) gali pateikti prasymus dél iSmokos, pasalpos, pensijos,
kompensacijos skyrimo, teikti kvalifikuotu elektroniniu parasu pasirasytas elektronines valstybinio
savanoriskojo socialinio draudimo sutartis (RRT, 2012, p. 14; UAB ,,Peritus sprendimai®, 2013, p. 187).
Nuo 2011 m. sausio 1 d. pilieciai ir jvairiy institucijy bei jmoniy darbuotojai vietoj tradiciniy dokumenty
gali teikti elektroninius dokumentus, pasirasytus elektroniniu parasu ir atitinkancius ADOC specifikacijos
reikalavimus (RRT, 2012, p. 14). SODROS teikiamy elektroniniy paslaugy paklausg atspindi per Sias
sistemas perduoty elektroniniy dokumenty, pasirasyty elektroniniu parasu, apimtis: 2012 metais buvo
perduota 4,98 min. e. dokumenty (2011 m. — 4,56 min.). Taigi, jei vieng dokumentg sudaro du A4 formato
lapai ir kiekvienas jy sveria 5 g., tai visy $iy dokumenty svoris sudaryty 50 000 tony (UAB ,,Peritus
sprendimai®, 2013, p. 187). Bendra suma popieriui siekty apie 300 000 lity. LéSy taupymg uztikrina ir
elektroniniy nedarbingumo paZzyméjimy iSdavimas: popieriniai pazyméjimai buvo brangiis dél specialios
formos, apsaugotos nuo padirbin¢jimo (UAB ,,Peritus sprendimai®, 2013, p. 188).

VI Registry centras uztikrina daugeliy elektroniniy paslaugy teikima, kuriy patvirtinimui reikalingas
elektroninis parasas: elektroniniu biidu galima registruoti individualig jmong ir uzdarajg akcing bendrove,
asociacijg ir vie$aja jstaiga, juridinio asmens duomeny ir dokumenty pakeitimus (RRT, 2012, p. 15). 2012
metais RC elektroniniy paslaugy sistemose elektroniniu parasu buvo pasiraSyti 438 395 elektroniniai
dokumentai (2011 m. — 21 959) (RRT, 2013, p. 11).

Viesyjy pirkimy tarnyba (toliau — VPT) naudodama Centring vieSyjy pirkimy informacing sistema
(CVP IS) uztikrina galimybe teikti elektroninius pasitilymus, pasiraSytus saugiu elektroniniu paraSu (RRT,
2012, p. 15). 2012 m. elektroniniu parasu vieSyjy pirkimy procediiry metu buvo pasiraSyti 24 569
pasitilymai (2011 m. — 26 556) (RRT, 2013, p. 11).

Reikeéty pabrézti, kad Siuo metu elektroninis parasas dazniausiai naudojamas Siy keturiy institucijy

teikiamoms elektroninéms paslaugoms gauti (zr. 18 pav.).
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Saltinis: sudaryta pagal RRT, 2013, p. 10-11; VMI, 2013.

18 pav. Elektroniniu parasSu pasiraSyty ir pateikty elektroniniy dokumenty statistika

Elektroninj parasg naudoja dar keleta vieSojo sektoriaus institucijy: pradedant nuo Vyriausybés ir

sarasa baigiant savivaldybiy mastu. Vieng i§ svarbesniy e. paraso taikymo pavyzdziy reikéty paminéti

2011 m. Ministro Pirmininko tarnybos sprendima visus teisés aktus bei kitus dokumentus pasirasinéti

elektroniniu parasu. Tai reiskia, kad auksciausios valdzios institucijos sutinka, kad elektroninio paraso

taikymas uztikrina greitesnj procesy vykdyma, apimant ir duomeny saugumg (RRT, 2012, p. 13).

Siuo metu elektroninj paraia savo veikloje jau naudoja ypatingai svarbios valdzios institucijos:

Lietuvos Respublikos Vyriausybé ir Seimo kanceliarija, Lietuvos Respublikos generaliné prokuratiira,

teismai, Lietuvos vyriausiojo archyvaro tarnyba (zr. 5 lent.).

5 lentelé. Elektroninio paraSo naudojimas aukS¢iausiuose valdzios institucijose

Lietuvos Respublikos Seimo

kanceliarija

e Priima ir tvarko e. dokumentus, pasirasytus e. parasu, i§ sistemos ,,ELPAS*;

e Planuojama kvalifikuotu e. paraSu pasirasinéti Seimo kanceliarijos dokumentus,
saugiu e. paraSu patvirtinti asmens tapatybe, jungiantis prie Seimo kanceliarijos
informaciniy sistemy.

Lietuvos Respublikos Vyriausybé

e 2011 m. realizuota elektroninio pasiraSymo informaciné sistema ,,ELPAS®;
e Vyriausybés priimty teisés akty pasiraSymui.

Ministro Pirmininko tarnyba

o Vyriausybés priimty teisés akty vizavimui ir pasiraSymui;
e Siunciamiems rastams pasiraSyti (atsakant j e. praSyma).

Teismai

e Lietuvos teismy elektroniniy paslaugy portalas (e.teismas);
e Fiziniai ir juridiniai asmenys e. budu gali pateikti kvalifikuotu e. parasu pasirasytus
procesinius dokumentus.

Lietuvos Respublikos generaliné

prokuratiira

¢ Perduodant uzpildytas statistines ataskaitas;
e Patvirtinant duomenis, teikiamus per sistema VSAKIS;
e Teikiant duomenis j FVAS sistema.

Lietuvos vyriausiojo archyvo tarnyba

e VieSojo scktoriaus jstaigos gali perduoti nuolat saugomus e. dokumentus per
Elektroninio archyvo informacing sistemg (EIAS).

Saltinis: sudaryta pagal RRT, 2012, p. 13-17.
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Elektroninj parasg iSoriniy ir/arba vidiniy dokumenty pasiraSymui naudoja 8 vieSojo sektoriaus
institucijos: Lietuvos Respublikos teisingumo ministerija, Lietuvos Respublikos susisiekimo ir sveikatos
apsaugos ministerijos, Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos (toliau —
IVPK prie SM), Rysiy reguliavimo tarnyba, Valstybiné vartotojy teisiy apsaugos tarnyba, Birzy ir

Klaipédos rajono savivaldybés administracija (zr. 6 lent.).

6 lentelé. E. paraso naudojimas e. dokumenty pasira§ymui vieSajame sektoriuje

¢ Vidaus dokumenty pasiraSymui;

o Planuoja naudoti teisékiiros proceso dokumenty vizavimui ir pasiraSymui.

e Kartu su IVPK prie SM ir Valstybine keliy transporto inspekcija tarpusavyje keiciasi tik e.
dokumentais, pasiraSytais e. parasu.

LR sveikatos apsaugos ministerija | e Vidiniy trumpai saugomy e. dokumenty pasiraSymui.

LR teisingumo ministerija

LR susisiekimo ministerija

IVPK prie SM dokumentus, susirasinéjant su Susisiekimo ministerija.
RySiy reguliavimo tarnyba e Priima e. parasu patvirtintus e. praS§ymus ir skundus.
Valstybiné vartotojy teisiy e Galima pateikti e. skundus ir praSymus, pasirasytus kvalifikuotu e. parasu, elektroniniu pastu.

apsaugos tarnyba

e E. parasu pasiraso savivaldybés tarybos sprendimus, administracijos direktoriaus jsakymus dél
teritorijy planavimo, planavimo organizatoriy pateiktus teritorijy planavimo dokumentus
registruojant Savivaldybés teritorijy planavimo dokumenty registre.

e Nuo 2011 m. naudojasi IS ,Infostatyba“, kurioje e. badu registruojami teritorijy planavimo
dokumentai, vieSyjy pirkimy konkursy medziaga, praSymai uzregistruoti teritorijy planavimo
dokumentus bei praSymai dél licencijy i§davimo.

BirZzy rajono savivaldybés
administracija

Klaipédos rajono savivaldybés
administracija

Saltinis: sudaryta pagal RRT, 2012, p. 16, 18-20.

13 valstybés institucijy elektroninius dokumentus, pasiraSsomus elektroniniu parasu, jau pritaiké
elektroniniy paslaugy teikimui: Centriné projekty valdymo agentiira, Muitinés ir Policijos departamentas,
Valstybés tarnybos departamentas, Informatikos ir rySiy departamentas, Valstybiné¢ keliy transporto
inspekcija, Valstybiné teritorijy planavimo ir statybos inspekcija prie Aplinkos ministerijos, Anyksciy

rajono bei Vilniaus ir Kauno miesto savivaldybés administracija (RRT, 2012, p. 13-21) (zr. 7 lent.).

7 lentelé. Elektroninio paraso naudojimas elektroniniy paslaugy teikimui

Informatikos ir rySiy departamentas e Registro pazymoms ir iSrasams pasirasyti.

e Nuo 2011 m. jgyvendintas elektroniniy bendryjy ivezimo deklaracijy teikimas,
patvirtinant saugiu ar kvalifikuotu e. parasu.

e Idiegta Policijos elektroniniy paslaugy sistema (ePolicija);

e Dalis paslaugy yra vykdomos taikant e. para$g (pvz. e. prane$imas).

e Nuo 2013 m. birzelio 1 d. e. budu galima pateikti praS8yma dalyvauti konkurse
valstybés tarnautojo pareigoms uzimti, pateikti kitus reikalingus dokumentus ir gauti
informacija apie konkursa per Valstybés tarnybos valdymo informacing sistema
adresu www.testavimas.vtd.lt

Centriné projekty valdymo agentiira e Naudotojai (tickéjai) gali pateikti ,,atnaujintus“ pasifilymus, pasirasytus kvalifikuotu

Muitinés departamentas

Policijos departamentas

Valstybés tarnybos departamentas
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e. paraSu;
o E. paraSu pasiraSomos vieSojo pirkimo sutartys per CVP IS.

Valstybiné teritorijy planavimo ir statybos
inspekcija prie Aplinkos ministerijos

o IS ,Infostatyba“, Lietuvos Respublikos teritorijy planavimo dokumenty registre
galima teikti elektroninius dokumentus, pasirasytus e. parasu.

Valstybiné keliu transporto inspekcija

o Galima teikti e. parasu pasiraSytus dokumentus, siekiant gauti leidima ir kt.

Anyks¢iy rajono savivaldybés
administracija

e Priima e. peticijas, skundus, prane$imus dél jvykio rajone ir pateikia atsakymus,
pasirasytus e. parasu.

Kauno miesto savivaldybés administracija

e Elektroniniy paslaugy teikimas vykdomas per Elektroniniy valdzios varty portala.

Vilniaus miesto savivaldybés administracija

e Galima teikti e. parasu pasiraSytus dokumentus, sickiant gauti leidima ar kit
uzsakyta dokuments.

Pagégiu rajono savivaldybés administracija

o Teikti nuomong dél Tarybos sprendimy arba balsuoti per VAIISIS sistema.

Pasvalio rajono savivaldybés administracija

e Pateikti nuomong dél priimty sprendimy ir teikti e. peticijas per VAIISIS sistema.

Vilkaviskio rajono savivaldybés

administracija

o Teikti pasitlymus dél teisés akty projekty;
¢ Planuojama vykdyti e.dokumenty apsikeitima tarp organizacijy ir su pilieiais, plésti
€. paslaugy masta.

Saltinis: sudaryta pagal RRT, 2012, p. 17—20.

Privac¢iame sektoriuje elektroniniy paslaugy plétra labiausiai jtakojantys bankai taip pat jau

igyvendino elektroninio paraSo naudojimg elektroniniy paslaugy sistemose. AB ,,DNB* bankas, ,,Danske

Bank A/S* Lietuvos padalinys, AB ,,Swedbank* ir ,,SEB* bankas, UAB ,,Medicinos bankas® ir ,,Nordea

Bank Finland Plc* Lietuvos filialas elektroninio paraso naudotojams suteikia galimybe prisijungti prie jy

sistemy, taikant elektroninio paraso priemones. Keletas i§ i§vardinty banky klientams leidZia elektroniniu

paraSu patvirtinti jvykdytas operacijas, sutartis bei kitus pakankamai svarbius dokumentus. Tokiu budu

uztikrinamas didesnis finansiniy operacijy saugumas (zr. 8 lent.) (RRT, 2013, p. 9-10).

8 lentelé. Elektroninio paraso taikymas privac¢iame sektoriuje

,»Danske bank A/S*
Lietuvos filialas

e Nuo 2012 m. | ketvir¢io e. bankininkystés klientai gali prisijungti prie interneto banko ir pasiraSyti jvykdytas
operacijas kvalifikuotu elektroniniu parasu;

o Gali biiti naudojami kvalifikuoti sertifikatai jraSyti lustinése kortelése, USB kriptografiniuose raktuose arba
mobiliojo telefono SIM kortelése.

AB ,,DNB bankas“

e Banko klientai elektroninj parasa gali naudoti autentifikavimui e. bankininkystéje;

e Patvirtinti e. dokumentus ir e. operacijas interneto banke, pasirasyti mokéjimo nurodymus, sutartis ir kt.;
o Nuo 2011 m. dalis verslo klientams teikiamy paslaugy vykdoma e. dokumentais, tvirtinamais e. parasu;
o Tvirtinant paslaugy teikimo sutartis;

o Pasirasyti kaupiamosios saskaitos sutartj, kai uzdaroji akciné bendrové steigiama elektroniniu biidu.

o Teikiant internetinés ir telefoninés bankininkystés paslaugas;

AB ,Swedbank* o Planuojama priimti e. praSymus bei kitus e. dokumentus, pasiraSytus elektroniniu parasu.
AB ,,Ukio bankas“ | e Teikiant e. paslaugas banko klientams e. bankininkystés sistemoje.
e E. paraSas naudojamas elektroninés bankininkystés paslaugy teikimui;
AB ,.SEB bankas* e Elektroniniy dokumenty pasiraSymui;

e Nuo 2012 m. | ketvircio e. bankininkystes klientai gali prisijungti prie interneto banko ir pasirasyti jvykdytas
operacijas elektroniniu parasu.

UAB ,,Medicinos
bankas*

e Saugus elektroninis parasas naudojamas tarpbankinéje veikloje ir banko vidaus poreikiams;
e 2012 m. jdiegta kvalifikuoto e. parao paslauga banko klientams e. bankinéje sistemoje (Treinis, 2012, p. 6).

Saltinis: sudaryta pagal RRT, 2012, p. 21-22.
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Elektroninio paraso skatinimg ir plétra gali padidinti nuo 2013 m. birzelio 18 d. teikiama elektroniné
paslauga ,.e.pristatymas®. E. pristatymo sistema atveria naujas galimybes: realizuoti saugy, patikimg ir
greitg oficialiy elektroniniy dokumenty teikimg fiziniams ir juridiniams asmenims. Pasak Paulavicienes,
elektroniniu budu issiysta ir gauta korespondencija yra teisiSkai lygiaverté tradicinei registruotai pasto
siuntai ir turi tokig pacig jrodomaja galig. Dar svarbu pabrézti, kad treCia Salis neturi galimybés perimti
elektroninio dokumento turinio, nes siuntos yra Sifruojamos (AB ,Lictuvos pastas®, 2013-06-18). Tai
galimybé zenkliai sutaupyti kasmet korespondencijai iSleidziamg pinigy suma: kiekvienais metais tik
valstybinés institucijos i$leidzia apie 19 min. lity registruotai pasto siuntai (IVPK, 2013). Naudojantis
e. pristatymo paslauga, elektroninés dézutés sukiirimas sistemoje ir jos naudojimas yra visiskai
nemokamas. Siuo atveju taupomi ir gamtos iStekliai: sunaudojama maziau popieriaus, i§skiriama maZziau
CO; (AB ,,Lietuvos pastas*, 2013-06-18). 2013 m. gruodzio 13 d. Sia paslauga jau naudojasi 51 valstybés
institucija, 77 juridiniai asmenys ir 671 fiziniai asmenys (AB ,Lietuvos pastas®, 2013-12-13). E.
pristatymo paslaugos naudojimg valstybés institucijy mastu skatins nuo 2014 m. jsigaliosiantis
Vyriausybés nutarimas, kuriuo remiantis biudZetinés jstaigos privalés vykdyti elektroniniy dokumenty
mainus (dienrastis ,,Sekundé”, 2013-06-18).

Elektroninio paraso naudojimo plétra vieSajame sektoriuje gali uztikrinti darbuotojy, dirbanciy pagal
darbo sutartis, apriipinimas elektroninio paraSo priemonémis: Sie darbuotojai negali gauti naujo pavyzdzio
valstybés tarnautojo pazymejimo (RRT, 2010, p. 11).

Vadovaujantis Lietuvos vyriausiojo archyvaro tarnybos duomenimis, nuo 2014 m. sausio 1 d.
elektroniniais dokumentais galéty keistis 466 jstaigos 1§ 3500 apklaustyjy (RRT, 2013, p. 9).

Apibendrinus pateikta medziaga, galima teigti, kad elektroninis parasas vieSojo sektoriaus veikloje
naudojamas vangiai. Nors kasmet daugéja elektroninio paraso taikymo pavyzdziy, tafiau néra placiai
isnaudojamos §io parafo galimybés. Siuo metu elektroninj para$a naudoja 6 aukséiausios valdzios
institucijos, 8 viesojo sektoriaus institucijos taiko iSoriniy ir/arba vidiniy dokumenty pasiraSymui, 17
valstybés institucijy elektroninius dokumentus, pasiraSomus elektroniniu paraSu, pritaiké elektroniniy
paslaugy teikimui, i§ kuriy 4 valstybinés institucijos yra e. paraso taikymo lyderiai, t.y. VMI, SODRA, RC
ir VieSyjy pirkimy tarnyba. Reikéty pabrézti, kad nuo $iy mety sausio 1 d. e. parasg savo veikloje galéty
naudoti tik 466 vieSojo sektoriaus institucijos i§ 3500 apklausty. Elektroninio paraso plétrg gali skatinti
teikiama paslauga ,.e. pristatymas“ ir vieSojo sektoriaus darbuotojy, dirbanéiy pagal darbo sutartis,
apriipinimas e. para$o priemonémis. Sio paraso galig ir taikymo nauda jau pripazjsta ir privataus
sektoriaus atstovai bankai: leidzia panaudojant elektroninj parasa prisijungti prie jy sistemy ir patvirtinti

pakankamai svarbius dokumentus, t.y. operacijas, sutartis ir kt.
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3.2. Elektroningés atpazinties ir elektroniniy operacijy patikimumo uztikrinimo

prioritetinés veiklos kryptys

Europos Parlamento ir Tarybos direktyva 1999/93/EB dél Bendrijos elektroniniy parasy reguliavimo
sistemos nejtvirtina vientisos elektroninio paraso rinkos funkcionavimo. Toks teisinis reglamentavimas
suformavo neigiamas pasekmes: rinkos fragmentacijg ir techninj nesuderinamuma nacionaliniu ir ES lygiu
(UAB ,,Peritus sprendimai®, 2013, p. 35). D¢l $iy priezas¢iy Europos Komisija 2012 m. birzelio 4 d.
paskelbé reglamento projekta ,,Europos Parlamento ir Tarybos reglamentas dél elektroninés atpazinties ir
elektroniniy operacijy patikimumo uZtikrinimo paslaugy vidaus rinkoje“. Sio pasiiilymo ataskaitoje
pateikiamos dvi priezastys, stabdancios tarpvalstybiniy patikimumo uztikrinimo paslaugy teikimg: rinkos
fragmentacija (skirtingy valstybiy paslaugy teikéjams taikomos nevienodos taisyklés) ir vartotojy
pasitikéjimo trikumas (Civilka, 2013, p. 87). Kadangi ES valstybiy nariy realizuotos elektroninés
atpazinties (toliau — eID) sistemos skiriasi, Siame reglamente siiloma nustatyti prievole: priimti ir
pripazinti kity ES wvalstybiy nariy teikiamas elektroninés atpaZinties priemones, siekiant uZztikrinti
elektroniniy paslaugy teikimg tarpvalstybiniu lygiu. Taigi, Siuo reglamentu siekiama uZtikrinti abipusj
elektroniniy atpazinimo priemoniy pripazinima (EUR-Lex, 2012, Nr. 52012PC0238). Sie tikslai atspindi
STORK projekto iniciatyva.

STORK (saugaus tarpvalstybinio tapatybés nustatymo) pilotinis projektas pradétas jgyventi 2008 m.
(VI ,,Infostruktara®, 2011). Pagrindinis tikslas — sukurti Europos elD sgveikumo platformg ir tokiu btudu
uztikrinti galimybe vykdyti elektroniniy paslaugy teikimg tarpvalstybiniu lygiu, panaudojant nacionalines
elektronings atpazinties priemones. ,,Sgveikumas — sistemy ir jrenginiy gebéjimas keistis informacija, ja
apdoroti ir teisingai interpretuoti. Sis uZdavinys ne vien techninis, bet ir susijes su teisiniais,
organizaciniais ir semantiniais duomeny apdorojimo aspektais. Sgveikumas yra biitina iSankstine salyga
siekiant atvirai ir lanksciai teikti e. valdZios paslaugas ir Europoje uZtikrinti administravimo institucijy
bendradarbiavima* (Europos Komisija, 2010). Siame projekte dalyvauja 18 aliy, tarp jy ir Lietuva, kurig
atstovauja Vidaus reikaly ministerija. Sis projektas jgyvendinamas keliais etapais. 2011 m. pabaigtas
igyvendinti pirmas lygis, skirtas uztikrinti vientisa elektroninés atpazinties ir elektroninio tapatumo
sistemg ES pilieiams kitose ES valstybése (V] ,,Infostruktiira, 2011). Siuo metu jgyvendinamas antrasis
etapas STORK 2.0, kuriame dalyvauja ir Lietuva. Siame lygyje siekiama jgyvendinti juridiniy asmeny
elektroninés atpazinties taikymo galimybes. Valstybés dalyvavusios pirmame S§io projekto etape ir
idiegusios demonstracinj STORK 1.0 sprendima nacionaliniu lygiu planuoja ji igyvendinti, kai bus

pasiekti antrojo etapo rezultatai bei parengta techniné platforma, tame tarpe ir Lietuva. Siuo metu miisy
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Salyje demonstraciné versija integruota j VIISP sistema (Valstybés informaciniy istekliy sgveikumo
platforma), tapatybés nustatymui panaudojamos ES valstybiy nariy iSduotos asmens tapatybés kortelés.
Projekto metu Lietuvoje realizuota bandomoji Europiné pasitikéjimo sistema (PEPS — Pan European
Proxy System), be jokiy klii¢iy su 11 ES valstybémis buvo atlikti tarpvalstybiniai asmeny
identifikavimai, panaudojant eID jraSytus sertifikatus (LR vidaus reikaly ministerija, 2012, p. 11).
Remiantis STORK projektu, yra skiriamos 4 tapatybés nustatymo patikimumo lygiy klasifikacijos
(angl. STORK QAA) (The Standardisation Forum, 2012, p. 19):

- 1 STORK QAA lygis — tai Zemiausias patikimumo lygis. Siuo atveju minimaliai arba visiskai
neuztikrinamas asmens tapatybés autentiSkumas: tapatybés rekvizity patikrinimas néra
vykdomas. Pavyzdys, kai pareiskéjas gauna elektroninj laiska nuo institucijos su nuoroda, kurig
paspaudgs gali vykdyti tam tikrus veiksmus, pavyzdZziui, atsisiysti paraiskos dokumentus.

- 2 STORK QAA lygis — Zemas patikimumo lygis. Siame lygmenyje patikrinamas tapatybés
rekvizity autentiSkumas registracijos proceso metu. Registruojantis reikia nurodyti valstybés
iSduoto dokumento, pavyzdziui, vairuotojo pazyméjimo arba paso, numerj arba pateikti Sio
dokumento kopija e. biidu. Registracijos metu nereikalingas asmens fizinis dalyvavimas.
Tapatybés identifikavimas uztikrinamas suteikiant unikaly vartotojo varda ir slaptazodj arba
koda. Pavyzdys galéty buti mokes¢iy deklaravimas (UAB ,,Peritus sprendimai‘, 2013, p. 156).

- 3 STORK QAA lygis — tai vidutinis patikimumo lygis. Siuo atveju taikomi grieztesni tapatybés
rekvizity patikrinimo biidai. Tapatybés patikimumo uZtikrinimo paslaugy teikéjas privalo buti
kontroliuojamas arba akredituotas valstybés. Siuo atveju tapatybés autentiskumas gali biti
uztikrinamas panaudojant nekvalifikuotus sertifikatus arba vienkartinius slaptaZzodZius.
Pavyzdys galéty biiti elektroniné bankininkysté.

- 4 STORK QAA lygis — aukstas patikimumo lygis. Siuo atveju pirminei registracijai biitinai
reikalingas fizinio asmens dalyvavimas: patikrinami asmens duomenys ir jy galiojimas.
Naudotojui i8duodamas kvalifikuotas skaitmeninis sertifikatas, atitinkantis direktyvos I priede
jvardintus reikalavimus, ir jo tikrumg garantuoja sertifikavimo paslaugy teikéjas, atitinkantis
direktyvos II priede nustatytus reikalavimus. Tai maksimalus tapatybés patikimumo nustatymo
lygis. Pavyzdys, kai notaras turi pateikti dokumentg ] atitinkamg informacing sistema,
pavyzdZiui, nacionalinj registra. Sio veiksmo atlikimui reikalingas kvalifikuotas skaitmeninis
sertifikatas ir elektroninis paraSas. Kiekvienas notaras asmeniskai turi juos jsigyti.

Lyginant Lietuvos elektroniniy paraSy jvairove ir jiems keliamus reikalavimus su STORK tapatybés

nustatymo patikimumo lygiy klasifikacija, galima pastebéti ryskiy skirtumy. Pavyzdziui, 1 STORK QAA
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lygio elektroninio parago taikymo pavyzdziy Lietuvos mastu néra. Sio lygio para§o nei$skiria ir
neakredituoti sertfikavimo paslaugy teikejai. STORK projekte aiskiai nurodyta, kad tokj sertifikatg gali
iSduoti tik valstybés kontroliuojami arba akredituoti sertifikavimo paslaugy teikéjai. Tikslial aprasomas tik

kvalifikuotas elektroninis parasas (4 STORK QAA lygio tapatybés nustatymo patikimumas) (zr. 9 lent.).

9 lentelé. Preliminarus tapatybés nustatymo Lietuvos e. valdzios varty portale skirstymas, remiantis

STORK klasifikacija
STORK QAA Atitikmenys Tapatybés nustatymo biidai, naudojami ,,Elektroniniy valdZios varty* skelbiamose
lygiai Lietuvos mastu e. vieSosiose ir administracinése paslaugose

1 STORK QAA lygis - —

2 STORK QAA lygis Pap_ra}stas ) Prisijungimo vardas ir slaptazodis;
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E.bankininkystés sistema, kai bankas prizifirimas arba akredituotas valstybés;
Saugus elektroninis Sertifikavimo paslaugy teikéjo i8duotas nekvalifikuotas sertifikatas (dar vadinamas
parasas kvalifikuotu sertifikatu, kai iSduodamas neprizirimo arba neakredituoto
sertifikavimo paslaugy teikéjo).
< Sertifikavimo paslaugy teikéjo iSduotas kvalifikuotas sertifikatas, kai sertifikavimo

0
o

3 STORK QAA lygis

Kvalifikuotas
elektroninis parasas

X3

o

4 STORK QAA lygis Asmens tapatybés kortelés sertifikatas;
Valstybés tarnautojo pazyméjimo sertifikatas;

ES valstybiy nariy iSduotos asmens tapatybés kortelés sertifikatas.

X3

*

X3

*

Saltinis: adaptuota pagal UAB ,,Peritus sprendimai*, 2013, p. 58.

Remiantis Valstybinés duomeny apsaugos inspekcijos direktoriaus 2008 m. lapkri¢io 12 d. jsakymu
Nr. 1T-71 (1.12), yra apibréztas tik saugomy duomeny pobudis ir jy tvarkymo galima rizika, bet néra
Jtvirtinta tapatybés nustatymo patikimumo lygiy klasifikacija (UAB ,,Peritus sprendimai®, 2013, p. 57).

Galima jzvelgti ir daugiau kliti¢iy, kurias reikia i$spresti Lietuvoje, siekiant artimiausiu metu teikti
e. paslaugas ES mastu. Kai kuriose valstybése fiziniy asmeny identifikavimui néra naudojamas asmens
kodas: néra vieningos nuomonés dél asmens kodo naudojimo ES mastu (UAB ,,Peritus sprendimai‘, 2013,
p. 60). Tuo tarpu Lietuvoje tik Registry centro ir GRT iSduodami kvalifikuoti sertifikatai apima unikaly
asmens kodg, o SSC iSduodamuose sertifikatuose tokie duomenys nejraSomi (SSC, 2013-10-03).
Elektroniniy duomeny, kurie buvo pasirasyti SSC e. parasu, gavéjas negali tiksliai jy susieti su konkreciu
fiziniu ar juridiniu asmeniu: reikia siysti paklausima j SSC (UAB ,,Peritus sprendimai®, 2013, p. 44). ES
valstybiy asmenys prisijungdami prie Lietuvos informaciniy sistemy, naudojant savo Salies elektroninés
atpazinties priemones be unikalaus asmens identifikatoriaus, gali turéti keletg atpaZinties priemoniy ir

manipuliuoti savo tapatybe. Jei vieno Zzmogaus valdomos kelios elektroninés atpazinties priemonés yra su
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skirtingais identifikaciniais duomenimis, tuomet informacinéje sistemoje tas pats asmuo nebus siejamas
(UAB ,,Peritus sprendimai®, 2013, p. 44-45).
STORK efektyvumas ir funkcionalumas aiskiai suprantamas remiantis Zemiau pateikta schema (Zr.

19 pav.).

Paslaugos )
teikéjo serveris Svedijos

STORK serveris

Italijos
1. Poreikis STORK serveris
gauti
paslauga pasirinkimas
Svedijoje

4a. Sutikimas teikti elD
4b. elD pateikimas

elDir

1
1
1 5a. Autentifikavimas
> > ! 5b. Patvirtinimas atributy
It.:-l:_luc!s ?ﬁ : teikéjas
pilietis P~ : (ltalijoje)

Saltinis: UAB , Peritus sprendimai®, 2013, p. 160.

19 pav. Saugaus tarpvalstybinio tapatybés nustatymo pilotinio projekto STORK veikimo schema

Svarbu tampa pladiau apZzvelgti ir paaiskinti penkta Zingsnj. Siame etape naudotojas gali suzinoti, kokie
asmens duomenys reikalingi Svedijos paslaugy teikéjui ir patvirtinti §iy duomeny perdavima i3 savo Salies
Italijos tapatybés arba atributy teikéjy. Tuomet jvyksta autentifikavimo procesas ir patvirtinimas bei
naudotojo asmens duomeny perdavimas Svedijos paslaugy teikéjui. Identifikavus naudotoja, gali biti
teikiama elektroniné paslauga (UAB ,,Peritus sprendimai®, 2013, p. 160).

Apzvelgus ateities perspektyvas Lietuvos ir ES mastu, galima pateikti prioritetines veiklos kryptis
Lietuvai, kurias reikia jgyvendinti, siekiant plaiau taikyti elektroninj parasg. Pirmiausia reikéty dar karta
paminéti, kad elektroninis paraSas vieSojo sektoriaus veikloje dar néra ypac placiai naudojamas, nors
taikymo pavyzdziy kasmet vis daugéja. Siuo metu labiau taikomos pasyvios elektroninio parao skatinimo
priemonés: nuotolinio mokymo sistema, RRT konsultacijos. Todél reikéty suformuoti informacing
kompanija, kuri blity kompetentinga elektroninio paraSo srityje ir galéty aiskiai ir aktyviai skleisti
informacijg apie elektroninio paraso taikymg vieSajame sektoriuje, apimant visas svarbias temas:
elektroniniy parasy jvairov¢ ir jy patikimumas, taikymo galimybés, privatumas, rizika ir asmens duomeny

apsauga elektroninéje erdvéje, galimybé gauti paramag bei kt. Kita svarbi sritis — parengti tinkamg
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priemoniy saraSg vieSojo sektoriaus darbuotojy mokymui, siekiant uztikrinti valstybés tarnautojy
kompetencija, taikant naujas technologijas. Taip pat reikéty uztikrinti daznai naudojamy viesyjy paslaugy
spartesnj perkélima j e. erdve. Prioritetiniy veiklos krypCiy sarasa reikety papildyti dar Siais veiksmais:

1. 2014-2016 m. valstybiniu lygiu suderinti vieSojo sektoriaus institucijy dokumenty valdymo
sistemas (toliau — DVS), e. archyvo sistemos diegimo ir atnaujinimo darbus, siekiant sudaryti
salygas vieSojo sektoriaus institucijoms ir jstaigoms vykdyti elektroniniy dokumenty mainus;

2. 2014-2016 m. jtvirtinti bendrus reikalavimus vieSojo sektoriaus institucijy ir jstaigy DVS,
skatinti vieSojo sektoriaus institucijas rengti bendras DVS pavaldzioms jstaigoms bei
organizacijoms (IVPK, Viesosios politikos ir vadybos institutas (VPVI), 2012 p. 281);

3. 2014-2022 m. jtvirtinti e. saskaity faktiry naudojima vieSajame sektoriuje, kurios automatiskai
patenka j organizacijos finansy valdymo sistemg. Pavyzdziui, nuo 2010 m. $ig naujove taiko
Estijos viesasis sektorius. Tokiu biidu taupomas vieSojo ir privataus sektoriaus laikas bei 1é3os;

4. Testi dalyvavimg STORK bei kituose ateities projektuose, kurie uztikrinty eID kortelés taikymo
galimybes gauti e. vieSasias bei administacines paslaugas ES valstybése ir skatinty vieSojo
sektoriaus institucijas jgyvendinti inovatyvias technologijas, t.y. taikyti elektroninj parasa
(IVPK, VPVI, 2012, p. 292); parengti tapatybés nustatymo patikimumo lygiy klasifikacija.

Taigi, artimiausiu metu reikéty suformuoti kompetentingy asmeny kompanija, kuri aktyviai teikty
1$samig informacija dél e. paraSo taikymo galimybiy vieSajame sektoriuje: nustatyty klititis ir pateikty jy
sprendimo biidus, patarty, rengiant plang dél organizaciniy, techniniy, teisiniy sprendimy e. paraSo
taikymui jgyvendinti, bendradrabiauty su valdzios institucijomis, atsakingomis uz e. paraso infrastruktiira,
informacinés visuomenés plétra ir kt. Kitas svarbus Zzingsnis — parengti ir jgyvendinti teisiniy,
organizaciniy ir techniniy veiksmy plang dél bendryjy reikalavimy viesojo sektoriaus institucijy ir joms
pavaldziy jstaigy, ir organizacijy dokumenty valdymo sistemoms. Trecias zingsnis — suderinti e. archyvo
sistemos diegimo ir atnaujinimo veiksmus. Ketvirta — didinti e. paslaugy pasitila fiziniams bei juridiniams
asmenims, pavyzdziui, e. sgskaity faktiiry naudojimas vieSajame sektoriuje. Penktas svarbus zingsnis —
toliau dalyvauti STORK bei panaSiuose projektuose, kurie suteikty galimybe placiau taikyti e. atpazinties
priemones ne tik Lietuvos, bet ir ES mastu, teikiant ir gaunant e. viesasias ir administracines paslaugas.
Siuo metu yra pateiktas Europos Komisijos 2012 m. birZelio 4 d. parengtas reglamento projektas ,,Europos
Parlamento ir Tarybos reglamentas d¢l elektroninés atpazinties ir elektroniniy operacijy patikimumo
uztikrinimo paslaugy vidaus rinkoje®, kuris artimiausiu metu gali pakeisti direktyva. Paskutinis etapas —
priimti teisés akta dél tapatybés nustatymo patikimumo lygiy klasifikacijos, Kuris uztikrinty aisky

kiekvieno elektroninio paraso patikimumg ir jtvirtinty keliamus reikalavimus.
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4. ELEKTRONINIO PARASO NAUDOJIMO VIESOJO SEKTORIAUS
INSTITUCIJOSE VEIKLOS TYRIMAS

4.1. Tyrimo metodologija

Tyrimo problema. Nepakankamai efektyvus IT panaudojimas vieSojo sektoriaus darbe. Norint
praplésti e. paraso naudojima vieSajame sektoriuje, tenka nugaléti egzistuojancias kliatis, kurios daro jtaka
efektyviam vie$ojo administravimo institucijy darbui.

Tyrimo objektas ir dalykas. Objektas — e. paraso taikymas Lietuvos vieSajame sektoriuje esama
padétis. Tyrimo dalykas — priemonés ir biidai kaip organizuoti platesniu mastu e. paraso taikymo modelj,
numatantj e. paraSo plétra.

Tyrimo tikslas. I$plésti elektroninio paraso naudojimg vieSajame sektoriuje.

Tyrimo uZdaviniai. Tikslo jgyvendinimui buvo iSkelti Sie uzdaviniai:

1. Nustatyti eksperty atrankos sistema;

2. Parengti pasirinkto tyrimo metodo klausimyng;

3. Apklausti pasirinktus ekspertus;

4. Atlikti tyrimo rezultaty kokybing ir kiekybing analizes;

5. ISanalizavus gautus duomenis, nustatyti elektroninio paraso taikymo vieSajame sektoriuje
galimybes.

Tyrimo hipotezés:

1. Elektroninio paraso spartesn¢ plétra vieSajame sektoriuje stabdo nepakankama vadovaujanciy
institucijy skatinimo politika taikyti e. paraSg vieSojo sektoriaus darbe;

2. Elektroninis parasas platesniu mastu nenaudojamas dél valstybés tarnautojy pasiprieSinimo
kaitai zmogiskyjy veiksniy — informacijos, kvalifikacijos ir motyvacijos stokos.

Tyrimo metodas — eksperty apklausa. Ekspertinis vertinimas dazniausiai naudojamas siekiant istirti
problema, reiskinj ar procesa, kai reikalingos specialios zinios. Ekspertinis vertinimas — tai apibendrinta
atitinkamo masto eksperty grupés nuomoné, kuri formuojama remiantis eksperty kompetencija
(Augustinaitis ir kt., 2009, p. 174). Pasirinktas tyrimo metodas priskiriamas kokybiniy tyrimy grupei, nes
siekiama sistemingai jvertinti atvejj (Zukauskien¢ R., 2008). Svarbu pabrézti, kad tam tikro dydZio
eksperty grupés nuomoné nezenkliai skiriasi nuo realiojo problemos sprendinio. Sis tyrimo metodas

leidzia jvykdyti Sias svarbias funkcijas:
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- jvertinti objekto, proceso ar reiskinio esamg biikle;
- pateikti rekomendacijas sprendimy priéméjams dél planuojamy rezultaty gavimo (Augustinaitis
ir kt., 2009, p. 176-177).

Dabartiniu metu dazniausiai vertinami individualls ekspertinio vertinimo metodai: pasaliniai asmenys
daznai trikdo tinkamai atlikti uzduotis (Augustinaitis ir kt., 2009, p. 187-188). Labiausiai taikomas
tikimybinis metodas — apklausa anketavimo btidu. Anketg sudaro atitinkamos srities klausimai, j kuriuos
sickiama gauti respondenty atsakymus. Reikéty pabrézti, kad palankiau vertinamas anketos pildymo
budas, kai su anketa supazindintas ekspertas gali savarankiskai pildyti anketa: $iuo atveju gali tinkamai
apmastyti savo atsakymus (Augustinaitis ir kt., 2009, p. 191-192). Remiantis Siais mokslo teiginiais,
nuspresta pasirinkti individualy ekspertinio vertinimo metodg — apklausg anketavimo bitidu.

Tyrimo imtis — ekspertiné imtis, kuri suformuojama atsizvelgiant j eksperty nuomong. Eksperty
imtis sudaroma remiantis netikimybinés atrankos budais (Rudzkiené V., 2005, p. 28). Pasak Kardelio
(2005), kokybiniy tyrimy reprezentatyvuma uztikrina ne atsitiktiniai tiriamyjy parinkimo budai, o
pakankamai lankstts vieni ar kiti teoriniai aspektai (p. 273). Tokiu biidu siekiama atrinkti ekspertus, kurie
turi pakankamai kompetencijos tyriamajai problemai ar uzdaviniui i$spresti (Kardelis, 2005, p. 325-326).
Todél tyréjas nusprendé j formuojamg grupe jtraukti asmenis, Kurie, jo nuomone, yra tinkamiausi
tirlamojo poZymio atzvilgiu. Toks pasirinktas netikimybinis tiriamyjy grupiy parinkimo biidas
jvardinamas kaip tiksliniy grupiy formavimas (Kardelis, 2005, p. 325-326). Remiantis pateikta moksline
medZiaga, tyréjas nusprendé suformuoti 7 eksperty tiksling grupe.

Tyrimo patikimumas. Ekspertinio vertinimo patikimumas gali buti jvertintas remiantis apklausos
rezultatais. Patikimumui jtakos turi pasirinktas eksperty skaiius, jy sudétis pagal specialybes ir eksperty
kompetencija (Augustinaitis ir kt., 2009, p. 199). Siekiant pasirinkti tinkama eksperty skaiciy, reikia
vadovautis metodologinémis prielaidomis, kurios suformuotos klasikinéje testy teorijoje. Remiantis
teorija, galima teigti, kad agreguoty sprendimy patikimumg ir priimanéiyjy sprendimg ($iuo atveju
eksperty) skaiCiy sieja sparciai nykstantis netiesinis rySys (zr. 20 pav.). Jau yra jrodyta, kad agreguoty
ekspertiniy vertinimy moduliuose nedideliy eksperty grupiy su vienodais svoriais priimty sprendimy ir
vertinimy tikslumas nenusileidzia tiems sprendimams ir vertinimams, kurios priémé didelés eksperty
grupés. DidZiausias gauty jveréiy tikslumas yra tuomet, kai eksperty grupe sudaro 5-9 ekspertai. Jei 5-9
eksperty grupés vertinimo tikslumas néra pakankamas, reikia didinti ne eksperty grupe, bet kelti
kompetencijos reikalavimus ekspertams (Augustinaitis ir kt., 2009, p. 202). Sprendimy ir vertinimy

tikslumas yra pakankamai aukStas, kai eksperty grupe sudaro 7 ekspertai (zr. 20 pav.). Suformavus
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didesne eksperty grupe, Sis tikslumas nezymiai kyla aukStyn. Remiantis Sia moksline informacija, buvo

nuspresta, kad 7 eksperty grupé gali uztikrinti aukstg tyrimo duomeny patikimuma.

Standartinis
12 nuokrypis

O | | | | | | | | | |

0 2 4 6 8 10 12 14 16 18 20 22
Eksperty skaiCius

Saltinis: Libby, Blashfield, 1978, p. 125.

20 pav. Eksperty vertinimy standartinio nuokrypio priklausomybé nuo eksperty skai¢iaus

Ekspertinis vertinimas remiasi prielaida, kad tinkamg sprendimg gali uztikrinti eksperty nuomoniy
suderinamumas. Kadangi tyrime dalyvauja 7 eksperty grupé, todél jy nuomoniy suderinamumas
tikrinamas remiantis Kendallo konkordancijos koeficientu W, kuris kinta nuo 0 iki 1. Siuo atveju 0 reiskia
visiSka eksperty nuomoniy nesuderinamumg, o 1 — visiska suderinamumg. Siekiant apskaiéiuoti
konkordancijos koeficienta, reikig ranguoti eksperty vertinimus (Augustinaitis ir kt., 2009, p. 204-206).
Reikety pabreézti, kad apskaiciavus $i koeficienta, neimanoma nustatyty eksperty, kuriy nuomoné ryskiai
i§siskiria i§ kity. Siekiant nustatyti tokius ekspertus, reikia jvertinti eksperty kompetencija. Eksperty
kompetencijos koeficientas yra apskai¢iuojamas pagal alternatyvy jvertinimo rezultatus. Remiantis Siais
rezultatais, iS eksperty grupés pasalinami ekspertai, kuriy nuomonés vienareik§miskai issiskiria i§ kity
grupés nariy (Augustinaitis ir kt., 2009, p. 210). Tokiu biidu atmetamos nekvalifikuotos ir originalios
eksperty nuomonés. Ekspertinis vertinimas laikomas patikimu ir tuo atveju, jei susidaro kelios nuomoniy

grupés. Tai reikia, kad bendros nuomonés dél tyriamojo reiskinio néra (Augustinaitis ir kt., 2009, p. 204).
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Tyrimo duomenys. Tyrimo duomenis galima suskirstyti j tris grupes, t.y. kiekybiniai (skaitmeniniai
duomenys), kokybiniai (duomenys, pateikti ne skai¢iais) ir nominaliniai (vardiniai). Pirmajai grupei
priklauso duomenys, kuriuos galima jvertinti, remiantis matematiniais skai¢iavimais, t.y. e. paraso plétrai
vieSajame sektoriuje taikomy priemoniy pakankamumas, remiantis 10 baly skale, bei kliti¢iy isdéstymas
pagal svarbg dé¢l nepakankamo e. paraSo naudojimo vieSojo sektoriaus veikloje, suteikiant skirtingus
reitingus nuo 1 iki 10. Kokybiniy duomeny grupe sudaro visi kiti gauti tyrimo rezultatai, nes pagrindinis
tyrimo tikslas — gauti eksperty atsakymus j klausimus, kurie néra pateikiami mokslinéje literattroje.
Nominaliniai duomenys — tai respondento darbovietés pavadinimas ir pareigos, kuriuos jis pateikia
anketos jvadingje dalyje.

Tyrimo organizavimas. Visiems ekspertams anketos buvo iSsiystos elektroniniu pastu.
Respondenty buvo prasoma uzpildytas anketas pateikti tokiu paciu biidu, kurj naudojo ir anketos siuntéjas.
Respondenty apklausa buvo vykdoma nuo 2014-01-30 iki 2014-03-02 d. Tolesniame tyrimo etape buvo
atrinkti eksperty duomenys, kurie beveik arba visiskai sutampa su daugelio eksperty nuomonémis.
Apibendrinus eksperty sprendimus ir vertinimus, pateiktos tyrimo iSvados ir sitilymai. Ekspertai, kuriy

duomenys buvo pasirinkti tyrimui atlikti, toliau jvardinami 1EK, 2EK, 3EK, 4EK, SEK, 6EK, 7EK.

4.2. Tyrimo duomeny analizé

Atliekant tikrinimg dél eksperty vertinimy tarpusavio suderinamumo, suformuluojamos dvi
hipotezes:

Ho — eksperty vertinimai dél e. paraSo plétra skatinanciy priemoniy yra prieStaringi (t.y.
konkordancijos koeficientas lygus nuliui);

Hi — eksperty vertinimai dél e. paraSo plétrg skatinan¢iy priemoniy yra panasis (t.y.
konkordancijos koeficientas néra lygus nuliui).

Kadangi eksperty vertinimuose yra sutampanciy rangy (zr. 10 lent.), PSPP terpéje tyrimo autorius
formavo dialogo langg kriterijai kelioms priklausomoms (porinéms) imtims, remiantis $iy komandy seka —
analizuoti, neparametriné statistika, K priklausomy imciy. Apskaic¢iuotas Kendallo konkordancijos
koeficientas W = 0,69 rodo, kad eksperty nuomonés yra pakankamai suderinamos (zr. 21 pav.).
Asimetriné p-reikSmé = 0,00 < a = 0,05, todél patvirtinta hipotezé Hj, konkordancijos koeficientas yra

reikSmingas.
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NPAR TESTS

NPAR TEST /KENDALL = Kint0001 Kint0002 Kint0003 Kint0004 Kint0005 Kint0006 Kint0007.

Rangai Vidutinis rangas Kriterijaus statistika
Kint0001 4.1 N 5
Kint0002 2.3 Kendalo W 0.69
Kint0003 2.8 Chi kvadratas 20.76
Kint0004 5.8 skirt. 6
Kint0005 2.2 Asimt. p-reik§mé 0
Kint0006 5.4
Kint0007 5.4

Saltinis: sudaryta autorés.
21 pav. Konkordancijos koeficiento W skai¢iavimas PSPP terpéje
Ekspertinio vertinimo grupe sudar¢ keturiy skirtingy sri¢iy ekspertai — tai vieSojo sektoriaus

institucijy informacinés visuomenés plétros skyriaus ir informacinés sistemos plétros skyriaus vyriausieji

specialistai ir vedéjai, mokslininkai ir akredituoty sertifikavimo paslaugy teikéjy atstovai (zr. 22 pav.).

M akredituoty sertifikavimo paslaugy teikéjy
atstovai

® informacinés visuomenés plétros skyriaus
vyriausieji specialistai

H informacinés sistemos plétros skyriaus
vyriausieji specialistai ir vedéjas

# mokslininkai

Saltinis: sudaryta autores.

22 pav. Ekspertinio vertinimo eksperty grupés sudétis

Remiantis autorés darbe pateikta moksline teorine analize, tik dalinai galima suformuoti tiksly e.
paraso taikymo vientisg ir palanky sprendimg vieSajam sektoriui. Pagrindinis ir aiSkiai neiSsprestas
klausimas yra dél e. paraso suteikimo darbuotojams, dirbantiems pagal darbo sutartj, vieSajame sektoriuje.
Dazniausiai siiilomas e. paraSo sprendimas valstybés tarnautojams — valstybés tarnautojo pazymeéjimas.
Taigi, e. paraso ir laikmenos pasirinkimo jvairové — menka, dazniausiai siiloma stacionari e. paraso
jranga. Siekiant issiaiSkinti visas esamas e. paraSo alternatyvas, pirmas klausimas buvo susijes su $iy
paraSy pasiiila vieSajam sektoriui, t.y. galimybe¢ taikyti jstaigos viduje, siun¢iamy e. dokumenty

pasira§ymui ir jungiantis prie iSoriniy informaciniy sistemy. Taigi, buvo suformuotas ir pateiktas toks
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klausimas: ,,Kokj elektroninio paraso modelj siiiloma taikyti viesojo sektoriaus veikloje?* Ekspertai turéjo
pateikti e. paraso pasitlymus, naudotis iSoriniame ir vidiniame lygmenyje. ISoriniam naudojimui ekspertai
pateiké dalinai vienodus e. paraso sprendimus.

1 EK pasiilé naudoti ,.kvalifikuotus e. parasus, kuriuos teikia akredituotos valstybinés jmonés*.

2 EK taip pat sutinka, kad ,,geriausia naudoti kvalifikuota sertifikata. Sis sertifikatas uztikrina, kad
visi dalyviai remsis vienu pagrindiniu modeliu®.

3 EK teigia, kad ,kvalifikuotas e. parasas — tinkamiausias pasirinkimas vieSajame sektoriuje, t.y.
siunciamy elektroniniy dokumenty pasiraSymui, jungiantis prie iSoriniy informaciniy sistemy ir kitais
atvejais. Toks paraSas yra lygiavertis tradiciniam parasui, nes automatiSkai uZtikrina teising galig.
[Soriniam naudojimui sitilau kelis kvalifikuoto e. paraso sprendimus — tai valstybés tarnautojo
pazyme¢jimas (lustiné kortel¢), SSC iSduodami kvalifikuoti sertifikatai valstybiniam sektoriui lustinéje
kortel¢je arba USB laikmenoje, taciau $iy sertifikaty jsigijimo ir pratgsimo kaina yra nepalanki”.

4 EK dalinai sutinka su pirmo eksperto nuomone. Sis ekspertas mano, kad ,reikéty pasirinkti
kvalifikuoto elektroninio paraSo varianta, kuriuos Siuo metu gali pasitulyti trys Lietuvoje akredituoti
sertifikavimo paslaugy teikéjai: Skaitmeninio sertifikavimo centras, Registry centras ir Gyventojy registro
tarnyba. Paskutinio sertifikavimo centro sifilomy sertifikaty jsigijimo ir pratesimo kaina yra maziausia. Sie
sertifikatai jraSomi | naujo pavyzdZio valstybes tarnautojo paZymejima (lustiné kortele)*.

5 EK taip pat teigia, kad ,,nors yra kelios elektroninio para$o rasys, taciau kvalifikuotas elektroninis
parasas yra geriausias pasirinkimas. Siuo metu jau yra vienas tinkamas sprendimas — tai valstybés
tarnautojo pazymeéjimas, kuriame integruotas kvalifikuoto elektroninio paraso sertifikatas, ir jokiy kity
varianty nereikéty ieskoti”.

6 ekspertas taip pat mano, kad ,reikéty naudoti tik kvalifikuotus elektroninius parasus. Pavyzdziui,
vieSojo sektoriaus darbo veikloje as§ naudoju naujo pavyzdzio valstybés tarnautojo pazyméjima. Taciau Sio
e. paraSo stacionari jranga néra patogi kaip, pavyzdziui, naudojantis e. banko sistema arba mobilia e.
paraSo formavimo jranga”.

7 EK teigia, kad ,siuo metu Lietuvoje yra patvirtintas e. dokumento ADOC formatas, todél
iSoriniam lygmeniui sitilau taikyti kvalifikuotg elektroninj parasa”.

Apibendrinus pateiktus duomenis, galima teigti, kad visi ekspertai vienbalsiai sutinka, kad tik
kvalifikuotas e. parasas gali biti naudojamas iSoriniam lygmeniui. Dauguma eksperty (4 respondentai)
tvirtina, kad Siuo metu palankiausias ir pigiausias kvalifikuoto e. paraSo sprendimas — naujo pavyzdzio

valstybés tarnautojo pazymeéjimas, kuriame jraSomas e. paraso kvalifikuotas sertifikatas (lustin¢ kortelée).
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Pateikiant sprendimus dél elektroninio paraso naudojimo vidiniame lygmenyje, daugeliy eksperty
nuomongs taip pat sutampa.

1 EK teigia, kad ,jei organizacija turi savo dokumenty valdymo sistemg (DVS), kuri apima
galimybe naudoti saugius elektroniniy parasy sertifikatus, tada tikrai uztekty tokio paraso pasirinkimo, bet
manau, kad geriau naudoti kvalifikuotus sertifikatus: projektuojant DVS sistemas galima remtis vienu
standartu ir procesais, svarbu ir tai, kad Siuo atveju paciai organizacijai nereikia rupintis sertifikaty
galiojimu ir apsauga“.

2 EK mano, kad ,,vadovai, pavaduotojai ir skyriy vedéjai turéty naudoti valstybés tarnautojo
kortel¢je (VTK) esamus kvalifikuotus sertifikatus. Kity tarnautojy atveju (pvz. vizuojant) reikéty naudoti
autentifikavimo duomeny prijungimg prie metaduomeny*.

3 EK tvirtina, kad ,,asmenys, neturintys valstybés tarnautojo pazymejimo, vidiniam naudojimui
galéty taikyti kelis kvalifikuoto e. paraso sprendimus — mobilus e. parasas arba naujo pavyzdzio asmens
tapatybés kortelé. Siuo atveju reikéty atitinkamo vieSojo sektoriaus institucijos vidaus teisinio sprendimo®.

4 EK teigia, kad ,,8iuvo metu palankiausi e. paraSo sprendimai yra dél kvalifikuoto elektroninio
paraso. Todél toks paraSas turéty biiti naudojamas ir jstaigos viduje*.

5 EK tvirtina, kad ,,valstybés tarnautojai turéty taikyti kvalifikuotg e. parasa, integruotg j valstybés
tarnautojo pazyméjima. Dél kity asmeny reikia tinkamo sprendimo — darbuotojai, dirbantys pagal darbo
sutartj, negauna panasiy pazyméjimy. Siuo atveju yra puikiis kvalifikuoto e. paraso pasirinkimai — tai
mobilus e. parasas (SIM kortel¢), asmens tapatybés kortele. Reikéty apzvelgti ir jvertinti taikymo
galimybes. Esant poreikiui suteikti valstybés darbuotojo pazyméjimg su kontaktine elektronine laikmena,
kurioje biity asmens identifikavimo e. erdve¢je ir kvalifikuoto e. paraso sertifikatas”.

6 EK mano, kad ,,$iai dienai néra vieningo sprendimo. Aisku, kad asmenys, kurie kvalifikuotg e.
parasa taiko iSoriniam naudojimui (valstybés tarnautojy pazymeéjimai), buty logisSka ir pigiau, jei taikyty ir
vidiniam naudojimui. Dél vieSojo sektoriaus darbuotojy, kurie neturi tokiy pazyméjimy, sitly¢iau esant
poreikiui priimti atitinkamg sprendimg. Manyciau, kad galéty taikyti ir asmens tapatybés kortele arba
mobily e. parasa. Tokiu atveju reikéty vadovybés pritarimo ir sprendimo*.

7 EK teigia, kad ,kiekviena organizacija pati sprendzia ir pasirenka tinkamus sprendimus. Tai
priklauso nuo to, ar organizacija viduje toliau vykdo ADOC formato e. dokumenty pasiraS§yma, ar uztenka
tik identifikacijos ir dokumenty valdymo sistemos priemonémis uZztikrinamas i§saugojimas. Pavyzdziui,
jei e. dokumentas turi buiti saugomas ne ilgiau kaip 5 metus, tuomet uztekty identifikacijos priemoniy, o
dokumenty valdymo sistemos priemonémis uztikrinamas iSsaugojimas. Tuo tarpu, jei e. dokumentas turi

biti saugomas ilgiau kaip 10 mety, tuomet reikéty taikyti tik kvalifikuotg elektroninj parasa*.
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Taigi, vidiniam naudojimui 5 i§ 7 eksperty siiilo naudoti taip pat kvalifikuotg elektroninj parasg. Tik
keli ekspertai nurodo kvalifikuoto e. paraso pasirinkimus. Valstybés tarnautojy atzvilgiu tinkamas
sprendimas — valstybés tarnautojo pazyméjimas (4 respondentai). Kity vieSojo sektoriaus darbuotojy
atveju sitilomi keli sprendimai — tai mobilus e. parasas (3 respondentai), asmens tapatybés kortelé (3
respondentai) arba valstybés darbuotojo pazymeéjimas (su kvalifikuotais sertifikatais) (1 respondentas).

Mokslingje literatiiroje dazniausiai apraSomas e. paraSo poreikis ir sprendimai yra susij¢ su valstybés
tarnautojais. Todél buvo remtasi prielaida, kad ir ekspertai gali pateikti pasitlymus tik Siai vieSojo
sektoriaus darbuotojy grupei. Dél to tyrimo autorius pateiké sekantj kreipimasj: ,,Kaip sprendziamas
klausimas dél e. paraso suteikimo darbuotojams, dirbantiems pagal darbo sutartj, viesajame sektoriuje?*

1 EK teigia, kad niekaip nesupranta, ,kam reikia tarnautojy pazymeéjimy su sertifikatais, kurie
patvirtina asmens tapatybe, juk tg patj uztikrina tapatybés korteléje esantis sertifikatas. Manau, tikslinga
numatyti, kad valstybés tarnautojai turéty tapatybés korteles, o jau DVS galima zyméti specifinius
atributus (pareigos ir t.t.). Kai asmuo pasiraso kaip vadovas ar kaip fizinis asmuo, jo parasai nesiskiria,
skiriasi tik dokumentas ir asmens pozicija. Visg tai galima sudéti 1 DVS atributus ir naudoti ta patj asmens
sertifikatg ir tarnyboje, ir asmeniniame gyvenime. Taip iS§sprgstume problema, kai asmeniui netekus darbo
arba pakeitus darbo vieta, privalo biiti panaikinti sertifikatai ir iSduodami nauji.

2 EK tvirtina, kad ,,vieSojo sektoriaus institucijoje, kurioje a§ dirbu, e. paraso nereikéjo pagal darbo
sutartis dirbantiems vieSojo sektoriaus darbuotojams. Pasitilymai yra tokie:

— gauti mobilaus operatoriaus SIM kortele. Siuo metu du operatoriai jas teikia nemokamai;
— Valstybés tarnybos departamentas esant reikalui galéty iSdavinéti korteles su kvalifikuotais
sertifikatais, t.y. analogiSkai kaip valstybés tarnautojo kortelés su kvalifikuotais sertifikatais®.

3 EK teigia, kad ,,mano vieSojo sektoriaus darbovietéje paraSo teis¢ turi valstybés tarnautojai.
Darbuotojams, dirbantiems pagal darbo sutartj, néra poreikio pasiraSinéti dokumenty e. parasu”.

4 EK mano, kad ,,8iy darbuotojy atzvilgiu yra du galimi sprendimai — tai asmens tapatybés kortelé
arba SIM kortelé (mobilus e. paraSas)®.

5 EK nuomone ,,esamos alternatyvos — mobilus e. parasas (SIM kortelé), asmens tapatybés kortelé.
Reikéty apzvelgti ir jvertinti Sias taikymo galimybes. Esant poreikiui suteikti valstybés darbuotojo
pazymejimg su kontaktine elektronine laikmena, kurioje biity asmens identifikavimo e. erdvéje ir
kvalifikuoto e. paraSo sertifikatas”.

6 EK mano, kad ,,galima taikyti ir asmens tapatybés kortelg arba mobily e. parasg. Tokiu atveju

reikéty vadovybés pritarimo ir sprendimo*.
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7 EK tvirtina, kad ,.tik politikai neturi specialiy pazyméjimy. Valstybés tarnautojai ir darbuotojai,
dirbantys pagal darbo sutartj, turi valstybés tarnautojo arba valstybés darbuotojo pazyméjimg. Politikai
turéty naudoti asmens tapatybés kortele arba RC sitilomus e. parasus. Darbuotojy, dirbanc¢iy pagal darbo
sutartj, atveju reikéty jvertinti ir DVS priemones. Siuo metu yra parengtas nutarimo projektas dél
pazymejimy iSdavimo politikams, kurie biity analogiski valstybés tarnautojo pazyméjimui‘.

Taigi, Siuo metu galimi du kvalifikuoto e. paraso sprendimai dél vieSojo sektoriaus darbuotojy,
dirbanciy pagal darbo sutartj — tai asmens tapatybés kortelé (5 respondentai), mobilaus operatoriaus SIM
kortele (5 respondentai). Esant poreikiui Valstybés tarnybos departamentas galéty teikti valstybés
darbuotojo pazyméjimus su kvalifikuotais sertifikatais (3 respondentai).

Apibendrinus dviejy klausimy rezultatus, nuspresta pateikti veiksmingg e. paraSo taikymo vieSojo

sektoriaus veikloje model;j (Zr. 23 pav.).

E. paraso taikymo modelis

— 9

ISorinis lygmuo Vidinis lygmuo
£ f
r v
E. paraso rasis J—> Kvalifikuotas elektroninis parasas
) |

—Valstybés tarnautojo pazyméjimas;

—Asmens tapatybés kortelé;

—SIM kortelé (mobilus e. parasas).

( v v

E. paraso taikymo
ateities modelis

E. paraSo sprendimai ]—P Valstybés tarnautojo
pazyméjimas

—Valstybés tarnautojo pazyméjimas;
—Valstybés darbuotojo pazyméjimas.

Saltinis: sudaryta autorés.

23 pav. Efektyvus e. paraSo taikymo vieSojo sektoriaus veikloje modelis

Remiantis iSanalizuota moksline literatira, darbo autorius negali jvertinti e. paraSo plétrg
uztikrinan¢iy sprendimy lygio. Todél ekspertams buvo pateikta uzduotis: ,Jvertinkite priemones
(politiniai, ekonominiai, socialiniai, organizaciniai ir technologiniai sprendimai), taikomas e. paraSo
plétrai uztikrinti vieSajame sektoriuje”. Siy priemoniy pakankamuma reikéjo jvertinti 10 baly skaléje (1 —

zemiausias, o 10 — auksciausias jvertinimas). Gautus jvertinimus tyrimo autorius nusprendé¢ suranguoti ir
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apskaiciuoti reik§mingumo koeficientus. Duomenys buvo apdorojami, naudojant Microsoft Office Excel
2007 programa.

Pirmiausia visoms alternatyvoms buvo suteiktas vienodas svorio koeficientas (zr. (1) formulg).
; (1)

Cia: k — svorio koeficientas;

n — ekspertizés objekty skaicius.

Antrame etape — nustatyti grupiniai (eksperty vertinimy) jveréiai (zr. 10 lent.), t.y. suma kiekvieno

vertinusio eksperto penkiy alternatyvy rangy padauginta i$ svorio koeficiento kvadratu (zr. (2) formule).
2 .
Ci =K xX;: )

Cia: Ci ~ grupinis jvertis;
k —svorio koeficientas;

Xy ~ pradiniy jver¢iy suma.

10 lentelé. Eksperty vertinimo dél e. paraSo plétra skatinanciy priemoniy duomenys (rangai)

ir grupiniai jverciai

Sprendimai 1EK | 2EK | 3EK [4EK | 5EK | 6 EK | 7EK
Politiniai 8 7 7 8 7 8 8
Ekonominiai 8 6 8 8 7 8 8
Socialiniai 5 6 5 7 5 6 6
Organizaciniai 8 8 8 9 8 9 9
Technologiniai 10 8 9 10 9 10 10
Pradiniy jverciy suma 39 35 37 42 36 41 41
Grupiniai jverciai 1.56 14 1.48 168 | 1.44 1.64 1.64

Saltinis: sudaryta autorés.
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Tolesniame etape kiekviena i-0jo eksperto alternatyva (stulpelis) buvo dauginama i§ grupinio

jvercio ir apskai¢iuojama elementy suma (zr. 11 lent.).

11 lentelé. PerskaiCiuoti priemoniy jverciai ir jy bendroji suma

Sprendimai 1EK | 2EK | 3EK | 4EK | 5EK | 6EK | 7TEK
Politiniai 12.48 9.8 10.36 | 13.44 | 10.08 | 13.12 | 13.12
Ekonominiali 12.48 8.4 11.84 | 13.44 | 10.08 | 13.12 | 13.12
Socialiniai 7.8 8.4 7.4 11.76 7.2 9.84 9.84
Organizaciniai 1248 | 112 | 11.84 | 1512 | 1152 | 14.76 | 14.76
Technologiniai 15.6 112 | 1332 | 16.8 | 1296 | 16.4 16.4
Perskaiciuoty jverciy suma | 60.84 49 54.76 | 70.56 | 51.84 | 67.24 | 67.24
Suma 421.48

Saltinis: sudaryta autorés.

Paskutiniu zingsniu grupiniai jver¢iai dauginami i§ pradinés matricos eilu¢iy ir susumuojami.
Gautas sumas padalinus 1§ prie§ tai gautos elementy sumos gaunamas reikSmingumo koeficientas (zr. 12

lent.)

12 lentelé. E. paraso plétra skatinantys sprendimai, jver¢iy sumos ir reik§mingumo koeficientai pagal

eksperty vertinimus

Sprendimai Iverciy sumos ReikSmingumo koeficientas
Politiniai 82.4 0.195501566
Ekonominiai 82.48 0.195691373
Socialiniai 62.24 0.147670115
Organizaciniai 91.68 0.217519218
Technologiniali 102.68 0.243617728

421.48 1

Saltinis: sudaryta autorés.

ReikSmingumo koeficientai leidzia nustatyti aiSkius prioritetus dél e. paraSo skatinimo priemoniy.
Remiantis Siais duomenimis, galime teigti, kad jgyvendinti technologiniai sprendimai uztikrina galimybe

modernizuoti vieSojo sektoriaus darba. Reikéty pabrézti, kad Si pazanga yra svarbiausia dalis visame e.
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parasSo procese. Taigi, valstybinéms institucijoms, savivaldybéms ir kitiems vieSojo sektoriaus subjektams
tik reikia iSsirinkti tinkamas priemones ir jas pritaikyti visuomenés gerovei. ReikSmingumo koeficientas
dél organizaciniy sprendimy parodo, kad valstybiniu mastu yra realizuotas elektroninio valdymo modelis,
taciau esamy sprendimy dar triiksta Zemiausiame vieSojo sektoriaus lygmenyje. Politiniai ir ekonominiai
sprendimai yra vertinami beveik vienodai. Galima numatyti dvi prieZzastis: dél 1éSy trikumo néra
jgyvendinami politiniai sprendimai, nors teisés aktuose ir yra jtvirtinti, arba finansiniy iStekliy stoka
neskatina reglamentuoti svarbiy politiniy nuostaty. Reikéty pabrézti, kad Sio paraSo taikymo plétrai didinti
ypac nepakanka socialiniy sprendimy. Tai reiskia, kad atsakingos valstybinés institucijos dar nesuformavo
palankios aplinkos visuomenei, placiai taikyti e. parasa.

E. paraSas — svarbus pasiekimas ne tik e. dokumenty valdymo procese, bet ir nuotoliniu biidu
teikiant e. paslaugas. Todél svarbu nustatyti e. parasy naudojimo galimybes e. vieSyjy paslaugy portale LR
valstybés tarnautojams, vie$ojo sektoriaus darbuotojams, gyventojams ir verslo atstovams. Todél ir buvo
pateiktas sekantis klausimas: ,,Kaip vertinate esamas e. paraso taikymo galimybes vieSojo sektoriaus e.
paslaugy teikéjams/naudotojams Elektroniniy valdzios varty portale?

1 EK teigia, kad ,,esami identifikavimo budai ir priemonés pilnai tenkina vartotojy poreikius.
Esamas paslaugy spektras, kuriame taikomas kvalifikuotas sertifikatas, maksimaliai priartintas prie
asmeniniy poreikiy.*

2 EK tvirtina, kad $iuo metu yra ,,pakankamos priemonés naudotis autentifikavimo paslauga vienoje
vietoje®.

3 EK teigia, kad ,,e. parasas, kalbant apie vieSasias paslaugas, labiau naudojamas kaip autorizavimo
priemoné. Pavyzdziui, mano darbovietés internetinéje svetain¢je realizuota galimybé uzsakant paslauga
pasirasyti e. parasu. Taciau interesantai daZniausiai identifikuoja savo tapatybe¢ pasinaudojus internetinés
bankininkystés sistema, uzsako paslaugas savo paskyroje be papildomo pasiraSymo”.

4 EK nuomone ,.e. parasy taikymo jvairové yra pakankamai didel¢, identifikuojantis e. vieSyjy
paslaugy portale, todél neapribojama vartotojy pasirinkimo teisé. Apzvelgus identifikavimo biidus
valstybés tarnautojams ir vieSojo sektoriaus darbuotojams, Siuo atveju galimas tik vienas pasirinkimas —
valstybés tarnautojo pazyméjimas. Kadangi darbuotojai neturi galimybiy prisijungti prie §ios sistemos,
todel reikeéty perzvelgti ir jvertinti e. paraSo taikymo poreikj bei realizuoti atitinkamus sprendimus”.

5 EK teigia, kad Siuo metu ,,e. identifikavimo priemoniy pasirinkimg galima jvertinti 9 balais (10
baly skaléje) — galbiit reikéty realizuoti identifikavimo sprendimus viesojo sektoriaus darbuotojams. Siuo

atveju reikéty tinkamo vertinimo ir sprendimo*.
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6 EK tvirtina, kad ,,viename portale integruotas platus e. parasy kaip identifikavimo priemoniy
pasirinkimas. Svarbus klausimas yra dél e. paraSo taikymo e. vieSyjy paslaugy teikéjams. Nors vidiniam
naudojimui sitliau, kad vieSojo sektoriaus darbuotojai taikyty mobily e. paraSa arba asmens tapatybés
kortele, tai jungiantis prie iSoriniy sistemy tokio pasitilymo negaliu pateikti®.

7 EK teigia, kad ,,uztenka jau dabar esamy integruoty e. paraSo sprendimy valstybés tarnautojams e.
vie$uju paslaugy svetainéje“. Sis sprendimas — valstybés tarnautojo pazyméjimas, kuriame integruotas
kvalifikuoto e. paraSo ir asmens identifikavimo e. erdv¢je sertifikatas. Tokiu biidu uZztikrinama, kad e.
paslaugas teikia asmuo, kuris tuo metu dirba vieSajame sektoriuje ir yra valstybés tarnautojas. Jei
kalbétume apie e. paraSo sprendimus d¢l vieSojo sektoriaus darbuotojy, dirbanciy pagal darbo sutartis, tai
negalime kalbéti apie asmens tapatybés kortelés taikyma ar panaSiy fiziniems asmenims teikiamy e.
parady pritaikyma, teikiant e. paslaugas. Siuo atveju realizuojamas asmens identifikavimas, bet
nepatvirtinamos jo, kaip vie$ojo sektoriaus darbuotojo, pareigos*.

Taigi, galime teigti, kad e. parasy taikymo pasirinkimas e. valdZios varty portale yra pakankamas
gyventojams ir verslo subjektams — Siuo metu identifikuotis sistemoje negali vieSojo sektoriaus
darbuotojai, neturintys valstybés tarnautojo statuso. Todél sitiloma apsvarstyti ir esant poreikiui realizuoti
tokig galimybe.

Siekiant placiai taikyti e. paraSa vieSojo sektoriaus darbo veikloje ir visuomenés asmeniniame
gyvenime, svarbu jvertinti e. paraSo saugumga. Remiantis iSanalizuota moksline literatiira, asmens tapatybe
identifikuojan¢iy duomeny vagysté — labiausiai plintanti XXI a. nusikaltimy rasis. Todél ekspertams buvo
pateiktas sekantis klausimas — ,,Kokias e. paraso saugumo problemas jzvelgiate?* Kiekvienas ekspertas
tur¢jo jvardinti saugumo problemas e. paraSo diegimo etape, e. parasu pasiraSyty dokumenty perdavimo
etape ir e. dokumenty saugojimo etape. Pirmiausiai buvo aprasomos aktualios problemos diegiant e.
parasa.

1 EK teigia, kad ,kalbant apie stacionarias e. paraSy priemones, tai jzvelgiu tik vartotojy rizika.
Vartotojai turéty suvokti, kad personalizuoti saugumo duomenys yra riboto naudojimo ir turi buti
ypatingai saugomi*‘.

2 EK tvirtina, kad ,,programinés priemoneés, skirtos pasinaudoti stacionaria e. paraso generavimo
Jranga (pvz. asmens tapatybés kortele), parsisiunciant i§ paslaugy portaly, turi biiti pasiraSytos sertifikatu,
i8duotu tiekéjo, kurio pagrindinis (angl. ROOT) sertifikatas yra iSplatintas pasaulyje dazniausiai

naudojamose operacinése sistemose*.
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3 EK teigia, kad ,,e. paraSo privatus raktas turéty biiti ypac¢ gerai saugomas. Jokiu biidu nereikéty
saugoti §io rakto kompiuteryje. Siai dienai ypa¢ populiarios kenkéjiskos programos, kurios gali pasisavinti
Siuos duomenis*®.

4 EK tvirtina, kad ,jei e. paraso naudotojai laikysis visy saugumo priemoniy, jokiy problemy
neturéty kilti*.

5 EK nuomone ,,naudojant saugius ar kvalifikuotus e. paraSus, yra maza tikimybé prarasti asmens
tapatybés duomenis, nes $iy parasy veikimas paremtas dviejy rakty technologija. Siai dienai lengviausiai
prarandami asmens duomenys, kai asmuo jungiasi per interneting bankininkyste, nes toks parasas
paremtas vieno rakto technologija®.

6 EK teigia, kad ,,siekiant uZtikrinti e. paraso sauguma, didZiausia klititis gali biiti atsiysta ir jdiegta
nesaugi e. paraso formavimo programiné jranga”.

7 EK mano, kad ,,nebent programiné jranga bus suprojektuota nesaugiai ir galimybé bus jterpti
virusg“.

Apibendrinus visy eksperty nuomones, galima teigti, kad pagrindiné e. paraSo saugumo rizika —
vartotojai. Nesilaikydami saugumo priemoniy ar dél kompetencijos trukumo, gali patys atskleisti $iuos
duomenis.

Kita svarbi sritis — jvardinti e. paraSo sauguma, perduodant e. parasu pasirasyta dokumenta.

1 EK teigia, kad ,,esanti nauja e. paslauga https://epristatymas.post.lt/ zengia pirmuosius zingsnius,

kuri tikrai pagerins e. dokumenty pristatymo problema (registruoty siunty ir t.t.). Tik reikia ryztingo
sprendimo, kad bent jau vieSosios organizacijos privalomai naudoty panasias paslaugas®.

pavyzdZiui, neapsaugotu e. paStu. Todeél siunciant e. dokumentus, reikia pasirinkti saugius budus
(kanalus)*.

3 EK taip pat mano, kad ,,tik saugus e. dokumenty perdavimo biidas gali uztikrinti perduodamy e.
dokumenty saugumg. Reikéty paminéti, kad Siuo metu yra naujas sprendimas, kuris atvéré galimybe
saugiai pristatyti e. dokumentus fiziniams ir juridiniams asmenims bei vieSojo sektoriaus institucijoms —
tai e. pristatymo paslauga. Siuo atveju reikéty, kad abi Salys naudotusi $ia paslauga. Galima drasiai teigti,
kad S§is sprendimas — tradicinio pasto technologinis sprendimas*‘.

4 EK teigia, kad ,,Siandien labai mazai valstybiniy institucijy teikia e. paslaugas, todél nevisuomet
galima saugiai keistis e. dokumentais. Tik praeitais metais buvo pristatyta nauja e. paslauga

https://epristatymas.post.lt/, kuri gali paskatinti vykdyti e. dokumenty mainus. Tai saugus e. duomeny

perdavimo kanalas®.


https://epristatymas.post.lt/
https://epristatymas.post.lt/
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5 EK tvirtina, kad ,,e. pristatymo paslauga uztikrina, kad e. dokumentas bus uZregistruotas ir
perduotas tik adresatui. Dar svarbu pabrézti, kad e. dokumenty turinys néra prieinamas treciosioms Salims,
nes siuntos yra Sifruojamos. Reikéty akcentuoti, kad tai yra efektyvesnis sprendimas, nes ne visos vie$ojo
sektoriaus institucijos dar teikia e. paslaugas, tod¢l fiziniams ir juridiniams asmenims bei valstybinéms
institucijoms bus saugu keistis e. dokumentais. Labai svarbu paminéti, kad ypa¢ fiziniai asmenys
dazniausiai siysdavo paklausimus vieSojo sektoriaus institucijoms e. pastu, taip pat daznai nurodydavo
svarbius duomenis*®.

6 EK patvirtina, kad ,,jei anks¢iau ir buvo saugumo spragy, perduodant e. dokumentus, tai dabar jy

néra. VieSojo sektoriaus institucijos gali perduoti e. dokumentus per https://www.epaslaugos.lt/portal/,

naudojantis e. pristatymo paslauga. Taip pat e. dokumentus galima teikti per e. valdzios varty portalg ar
savitarng“.

7 EK teigia, kad ,,e. dokumentai neturéty bati siunc¢iami e. pastu, o perduodami per sistema, kuri yra
saugi. Siuo metu e. dokumento pateikimas jmanomas per e.paslaugos.lt portala, per savitarna, pavyzdziui,
SODRA turi savo savitarng, kurioje vienareikSmiskai identifikuojamasi ir pateikimas vykdomas koduotu
kanalu, t.y. saugiu protokolu. Tai reiskia, kad siuntimo metu nepavogs duomeny, nes kanalas yra
uzkoduotas. Jei siystume e. paStu, tai galimos dvi problemos: gali biiti perimtas e. dokumentas arba
nepasiekti adresato. E-delivery paslauga skirta saugiai pristatyti e. dokumentus®.

Taigi, visi ekspertai vienbalsiai sutinka, kad $iai dienai néra jokiy e. dokumento perdavimo saugumo
kliu¢iy. Saugus e. paraSu pasirasyty e. dokumenty perdavimas jmanomas naudojantis e. pristatymo
paslauga. Sig paslauga ypa¢ teigiamai vertina net 6 ekspertai. Jy nuomone, tai geriausias ir tinkamiausias
sprendimas — tai tradicinio pasto alternatyva.

Paskutiné¢ $io klausimo dalis — e. paraso saugumas e. dokumenty saugojimo etape.

1 EK teigia, kad ,,esanti ¢. dokumenty saugojimo galimybé Lietuvos archyvy sistemoje i§sprendé
saugojimo problemas, tac¢iau organizacijy IS dar tik pradeda tinkamai veikti‘.

2 EK mano, kad ,,turéty buti ribojama pasaliniy asmeny prieiga prie pasiraSyty e. dokumenty*.

3 EK teigia, kad ,,dauguma vieSojo sektoriaus institucijy dar néra pasirengusios e. dokumenty
saugojimui. Kiekviena organizacija turi priimti svarbius organizacinius ir technologinius sprendimus,
tinkamam e. dokumenty saugojimui uZztikrinti, pavyzdziui, e. dokumenty saugojimo planas, iStekliy planas
ir atsakingy asmeny saraSas. Svarbiausia sritis — technologiniai sprendimai, kurie uztikrinty e. dokumenty

tinkamuma naudoti atitinkamam laikotarpiui®.
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4 EK teigia, kad ,,e. paraso saugumas priklauso nuo ¢. dokumento saugumo. Todél reikia kas kelis
metus atnaujinti e. dokumenty saugojimo programing jrangg, laikmenas, paskirti atsakingus asmenis, kurie
visg tai tikrinty ir atnaujinty”.

5 EK tvirtina, kad ,technologijos sparCiai Zengia | prieki, todél svarbu per tam tikrg laikotarpj
atnaujinti esamas programas, perkelti saugomus e. dokumentus i§ vieny jtaisy j kitus*.

6 EK teigia, kad ,.e. paraSo saugumg lemia e. dokumenty saugojimo programinés jrangos ir
laikmeny atnaujinimas. Dar svarbu, kad prieiga prie e. dokumenty turéty tik paskirti asmenys”.

7 EK mano, kad ,,egzistuoja problema, nes siekiant tinkamai iSsaugoti ADOC e. dokumentus, reikia
visy pirma per 1-3 d. paruosti e. dokumentg trumpalaikiam saugojimui, o ilgalaikiam saugojimui
uztikrinti — kas 3-5 m. reguliariai uzdéti laiko zyma“.

Apibendrinus nuomones, galima teigti, kad siekiant uztikrinti e. paraso sauguma e. dokumenty
saugojimo etape, reikia nuolat atnaujinti programing jranga ir laikmenas bei apriboti fiziniy asmeny
prieiga prie e. dokumenty.

Analizuojant moksline literatiirg, darbo autorius pastebéjo, kad e. paraSas néra placiai taikomas
viesojo sektoriaus veikloje. Dél to buvo pateiktas sekantis klausimas — ,,Kokie sprendimai galéty padidinti
e. paraso taikymo mastq viesajame sektoriuje?

1 EK teigia, kad ,,visos priemonés jau yra, reikia ryztingy sprendimy:

1. trumpesni apdorojimo terminai pateiktiems e. dokumentams, pasirasytiems e. paraSu. Tai
paskatinty vartotojus su vieSojo sektoriaus institucijomis komunikuoti e. biidu.

2. grazinti jstatymiSkai nuostatg dél asmens tapatybés kortelés privalomumo — dauguma asmeny,
kurie turi pasus, tapatybés korteliy neuzsako, todel automatiskai neturi elektroniniy sertifikaty.

3. Vvalstybeé turi uzsiimti socialine rinkodara®.

2 EK tvirtina, kad ,,e. paraso plétra gali padidinti valstybés mastu jsigyta Lietuvoje platinamy
sertifikaty OCSP tikrinimo paslauga bei laiko zymy tarnybos paslauga, skirta vieSajam sektoriui.

3 EK mano, kad ,.turéty bati grieztesnis teisinis reglamentavimas. Pavyzdys galéty biiti teisés akty
registras (TAR). | §j registrag galima patalpinti tik e. dokumenta, pasiraSyta kvalifikuotu e. parasu®.

4 EK siiilo ,,pasekti verslo pavyzdziu ir jgyvendinti e. konsultanto paslauga. Sig paslauga galéty
teikti, pavyzdziui, RRT, kuri yra atsakinga uz e. paraSo infrastruktiirg. E. konsultantas praversty ir
naudojantis e. paslaugomis. Kitas pasiiilymas — aktyviai skatinti piliecius taikyti e. paraSa, pavyzdZiui,
bankai kiekvieng klienta informuoja apie e. bankininkystés privalumus. Many¢iau, kad reikéty teisiSkai

reglamentuoti ir trumpesnj e. praSymy, skundy bei pranesimy nagrinéjimo laikotarp;”.
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5 EK tvirtina, kad ,,reikéty didinti e. paslaugy skaiciy ir e. paslaugas teikti auk$¢iausiu lygiu, taip pat
priimti teisine nuostatg dél trumpesnio e. dokumento nagrinéjimo laikotarpio®.

6 EK mano, kad ,,valstybé turéty priimti vientisa sprendimg dél laiko zymy pirkimo vieSajam
sektoriui”.

7 EK teigia, kad ,,Siuo metu kuriama nemokama dokumenty valdymo sistema (DVS), kuria galés
naudotis mazesnés vie$ojo sektoriaus institucijos, kurios neturi nuosavos. Tai planuojama jgyvendinti
2014-2015 m. Iki 2015 m. birzelio ménesio bus realizuotas ir uzsienio subjekty tapatybés liudijimas,
naudojantis Nacionaline elektroninés tapatybés liudijimo sistema (NETLIS). Galéciau pasidlyti du
sprendimus, kurie, mano muomone, galéty padidinti e. paraso naudojimo lygj. Pirmiausia reikéty
akcentuoti, kad ADOC e. dokumento pasiraSymas yra ilgas ir sudétingas procesas. Tod¢l galima padaryti
jrankius (tools), kurie uztikrinty patogesnj naudojimg. Tai yra reikéty atrasti kaip galima biity papraséiau
pasiraSyti ADOC e. dokumenta, pavyzdziui, pazyméti varnele vieng i§ keliy sitlomy varianty ir
pasiraSymo procesas jvykdytas. Tai yra ADOC e. dokumento pasiraSymo procesas turi biti paremtas
vartotojams draugiSkais jrankiais. Kitas pasitilymas — kelti e. paslaugy teikimo lygj“.

Apibendrinus nuomones, galima teigti, kad dauguma pasitilymy yra susij¢ su pilieciais. (zr. 24 pav.).

Sprendimai, e. paraso plétrai uztikrinti

A 4 — trumpesnis e. dokumento nagrinéjimo laikotarpis;
Teisiniai |_,| — asmens tapatybés kortelés privalomumas;
— vie$ojo sektoriaus institucijy jpareigojimas keistis tik e. dokumentais.
v — . —
o . — Lietuvoje platinamy sertifikaty OCSP tikrinimo paslauga;
rganizaciniai —® — laiko zymy tarnybos paslauga vie$ajam sektoriui.
47 — socialiné rinkodara;
Socialiniai — e. konsultanto paslauga;
— 1 o
— didinamas e. paslaugy skaicius;
— e. paslaugy teikimas auksciausiu lygiu.
\ 4
Technologiniai —» — patogesné ADOC e. dokumento pasiraS§ymo programiné jranga
di . dimai | nemokama dokumenty valdymo sistema,
lgyvendinami sprendimai — uZsienio subjekty tapatybés identifikavimo sistema (NETLIS).

Saltinis: sudaryta autorés.

24 pav. Sprendimai d¢l e. paraso plétros
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E. paraso platesnj naudojimg gali lemti ir Lietuvos e. atpazinties priemoniy pripazinimas ES
valstybése. Todé¢l buvo pateiktas sekantis klausimas — ,,4r Lietuvoje taikomi reikalavimai elektroninés
atpazinties priemonéms yra tapatis su ES reikalavimais. Ar jy pripazinimas jmanomas kitose ES
valstybése narése? Sj dviguba klausima sudaré tris dalys: reikalavimai sertifikavimo paslaugy teikéjams,
sertifikatuose jrasomy asmens duomeny elementai, pripaZinimas tarpvalstybiniu lygiu. Taigi, pirmiausiai
buvo pateikiami respondenty atsakymai dél reikalavimy sertifikavimo paslaugy teikéjams.

1 EK teigia, kad ,,galioja e. paraso direktyva, jstatymas atitinka jg. Musy kvalifikuoty e. sertifikaty
leidéjai yra pripazistami ES, toks direktyvos reikalavimas. Jie akreditavosi ir veikia tinkamai®.

2 EK tvirtina, kad ,,yra ES direktyva, todé¢l yra tapatiis. PripaZinimas yra jmanomas visoje ES*.

3 EK taip pat sutinka kad, ,,e. parasa reglamentuojanti teisiné bazé buvo rengiama suderinus su
Europos Sajungos reikalavimais. E. paraso direktyvoje yra grieztai jtvirtinti reikalavimai kvalifikuoty
sertifikaty teikéjams®. Todél saugiis e. parasai, paremti kvalifikuotu sertifikatu ir iSduoti akredituoty
sertifikavimo paslaugy teikéjy, yra pripazjstami ne tik Lietuvoje, bet ir visoje ES*.

4 EK taip pat teigia, kad ,,e. paraso jstatymas buvo parengtas remiantis ES e. paraso direktyva, todél
ir reikalavimai sertifikavimo paslaugy teikéjams, iSduodantiems kvalifikuotus sertifikatus, yra vienodi.
Taigi, jy pripazinimas yra privalomas visose ES valstybése®.

5 EK taip pat tvirtina, kad ,,e. paraso jstatymas tinkamai reglamentuoja ES direktyva dél Bendrijos
elektroniniy paraSy reguliavimo sistemos, todel ir reikalavimai kvalifikuoty sertifikaty teikéjams yra
analogiski”.

6 EK visiskai palaiko kity eksperty nuomone. Siuo metu ,,yra ES e. paraso direktyva ir buvo
nustatyta, kad ji tinkamai buvo perkelta | Lietuvos teising baze, t.y. LR elektroninio paraso jstatymg.
Tod¢l jokiy abejoniy dél reikalavimy sertifikavimo paslaugy teikéjams, iSduodantiems kvalifikuotus
sertifikatus, skirtumy Lietuvoje ir ES Salyse negali biiti net kalbos*.

7 EK teigia, kad ,jei kalbama apie kvalifikuota e. parasa, tai galioja visose ES valstybése.
Kvalifikuoty sertifikaty teikéjai yra suskaiCiuoti visoje ES ir valstybés keiciasi tarpusavyje informacija,
kuris teikéjas yra kvalifikuotas, o kuris nekvalifikuotas. Jei Ispanijoje jsigijau kvalifikuotg sertifikata, tai
galiu naudoti ir Lietuvoje bei atvirksciai”.

Kita svarbi Sio klausimo dalis — sertifikatuose jraSomy asmens duomeny elementy suderinamumas
ES mastu.

1 EK teigia, kad ,,remiantis ES STORK projektu, miisy tapatybés kortelés su sertifikatais yra
unifikuotos ES lygiu. Registry centro iSduoti sertifikatai ir teismo sprendimas uzdraudgs juose nurodyti

asmens kodg tik patvirtina, kad Lietuvoje néra vieningos e. paraso plétros strategijos®.
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2 EK tvirtina, kad ,yra ES direktyva, todél yra tapatis. Taciau iSlieka klausimas, kaip
vienareikSmiSkai nustatyti, kad kitos Salies pilietis yra tas pats asmuo sertifikate ir asmens dokumente.
Pagal Lietuvoje iSduotg sertifikata, asmuo vienareik§miskai nustatomas lyginant jo varda, pavarde ir
asmens koda*“.

3 EK tvirtina, kad ,,visuose sertifikatuose jraSomas asmens vardas ir pavardé. Taéiau néra vieningo
sprendimo dé¢l asmens kodo ES lygiu®.

4 EK tvirtina, kad ,,dar ir Siandien galima susidurti dél skirtingy asmens duomeny pateikimo
sertifikatuose. Reikéty prisiminti nepalanky teismo sprendimg dél asmens kodo. 2012 m. Lietuvos
vyriausiasis administracinis teismas priéme galutinj sprendimg, kuriuo patvirtino Valstybinés duomeny
apsaugos inspekcijos draudima j kvalifikuotus sertifikatus jra§yti asmens koda. Siuo metu Lietuvoje
iSduota deSimtys ttkstanciy sertifikaty su asmens kodu. Taciau islicka neiSsprestas klausimas — Kaip
tinkamai identifikuoti asmenj tik pagal vardg ir pavarde®.

5 EK teigia, kad ,teismo sprendimu buvo nustatyta, kad Registry centro iSduoti sertifikatai su
asmens kodais priestarauja jstatymui. Todél, remiantis tokiu sprendimu, galima teigti, kad néra aiSkaus
reglamentavimo, t.y. spragos, kurios leidzia skirtingai traktuoti jstatyma. Nemanau, kad tik asmens vardas
ir pavardé gali bati baigtiniai asmens duomenys: sunku biity susieti ta patj asmenj, jei jis naudoty kelis
sertifikatus. Taigi, neaisSkumy $iuo klausimu vis dar yra“.

6 EK taip pat tvirtina, kad ,,Siuo metu sertifikatuose yra privalomas tik asmens vardas ir pavarde.
Remiantis jstatymu, gali biiti panaudoti ir kiti asmenj labiau identifikuojantys duomenys. Tac¢iau asmens
kodas tikrai ne, nors kai kurie sertifikavimo paslaugy teikéjai jraso tokius duomenis. Taigi, kokie tai
galéty biiti duomenys, kurie leisty tiksliau identifikuoti asmenj, yra neZinia“.

7 EK teigia, kad ,,vardas ir pavardé — vienareik$miskai privalomi, o asmens kodas — kiekvienos
Salies reikalas. Pavyzdziui, dél Registry centro iSduoty sertifikaty su jrasytu asmens kodu teismas priémeé
nepalanky sprendimg®.

Svarbiausias klausimas — dél e. atpazinties priemoniy pripazinimo tarpvalstybiniu lygiu.

1 EK teigia, kad ,,ES lygiu viskas iSspresta minétame STORK projekto rémuose. Taciau Lietuvos
situacijos pakomentuoti neturiu galimybés*.

2 EK tvirtina, kad ,teisiskai yra jmanoma, nes atitinka ES direktyva. Siuo metu praktinis
pripazinimas yra tik bandomojoje stadijoje*.

3 EK teigia, kad ,,3iuo metu yra vykdomas STORK pilotinis projektas. Siame projekte dalyvauja ir
Lietuva. Pagrindinis Sio projekto tikslas yra sukurti Europos eID sgveikumo platforma. VIISP sistemoje
esanti STORK versija yra tik parodomoji. Kai bus jgyvendintas STORK 2.0 etapas, planuojama


http://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=c6c26adb-eb74-463e-9f17-7d914b99a92d
http://liteko.teismai.lt/viesasprendimupaieska/tekstas.aspx?id=c6c26adb-eb74-463e-9f17-7d914b99a92d
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jgyvendinti pirmajj ir antrgjj STORK lygius. Tai reiskia, kad visi veiksmai dél pripazinimo ES lygiu yra
vykdomi*.

4 EK sutinka, kad ,,artimiausiu metu bus galima praktiskai taikyti Lietuvos e. atpazinties priemones
visose ES salyse. Pavyzdys yra STORK projektas®.

5 EK tik patvirtina Kity eksperty nuomones. ,,Nereikia abejoti, tikrai visi e. parasai bus pripazjstami
ES Salyse. Dél to ir buvo priimta direktyva, kad lengviau biity suderinti visas e. atpazinties priemones, jy
naudojima ne tik vienos Salies lygiu®.

6 EK mano, kad ,kiekvienas LR pilietis galés taikyti nacionalines e. paraSo priemones net ir
biidamas kitoje Salyje. Aisku, Siandien tokio sprendimo dar néra — turime STORK projekta, bet viskas tik
iSbandoma ir dar derinama®.

7 EK tvirtina, kad ,pripazinimas yra jteisintas ES ribose. Lietuva artimiausiu metu (1,5 m.
laikotarpyje) uztikrins galimybe uzsienio subjektams identifikuoti tapatybe, naudojant savo nacionalines
elektroninés atpazinties priemones®.

Taigi, visi ekspertai yra vieningos nuomonés, kad Lietuvoje taikomi reikalavimai sertifikavimo
paslaugy teikéjams, iSduodantiems kvalifikuotus sertifikatus, yra vienodi ES mastu ir jy pripazinimas yra
privalomas — LR elektroninio paraSo jstatymas atitinka ES direktyva ,,Dél Bendrijos elektroniniy parasy
reguliavimo sistemos”. Siai dienai néra vieningo sprendimo dél asmens kodo jrasymo kvalifikuotuose
sertifikatuose — asmens duomenys kaip vardas ir pavardé yra privalomi, tuo tarpu asmens kodas —
kiekvienos Salies reikalas. PavyzdZziui, Lietuvos teismai priima nepalankius sprendimus dél asmens kodo
jraSymo sertifikatuose. Kalbant apie pripazinimg tarpvalstybiniu lygiu, teisiSkai yra jmanoma, o praktiSkai
— dar jgyvendinamas STORK pilotinis projektas.

Analizuojant moksling literattira, darbo autorius pastebéjo, kad elektroninio paraso plétra vyksta
labai létai. Todél reikéty nustatyti svarbiausias ir menkiausias kliiitis, turinCias jtakos elektroninio paraSo
taikymui vie$ajame sektoriuje. Sie argumentai paskatino pateikti sekantj klausima — ,,Kokios yra
pagrindinés kliutys pagal jy svarbg dél nepakankamo elektroninio paraso naudojimo viesojo sektoriaus
veikloje?* Ekspertinio vertinimo anketoje buvo pateikta 10 kliti¢iy (zr. 6 priedo 8 klausima). Visas klittis
kiekvienas ekspertas turéjo iSdéstyti eiliSkumo tvarka. Eksperty jvertinty kliti¢iy elementy svarbumas
buvo isreikstas santykiu (zr. (3) formule), kuris parodo, kiek karty atskiras elementas buvo paminétas ir
kokj vidutinj baly skaiciy jis surinko (zr. 13 lent. ir 6 priedo 8 klausimg). Kuo vidutinis balas yra
Zzemesnis, tuo elemento vieta — aukStesné reitingy eiléje (Augustinaitis ir kt., 2009, p. 272). Duomenys

buvo apdorojami, naudojant Microsoft Office Excel 2007 programa.
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Cia: m — suminis skaiéius, kuris parodo, kiek karty visi ekspertai paminéjo kliiities elementa;

X; —elementui suteiktas rangas, i =1, 2, ..., m.

13 lentelé. Eksperty kliti¢iy vertinimo ir apskaiciuoty svorio Kk reik§miy rezultatai

Kliticiy elementai (alternatyvos)
Ekspertas 1 2 3 4 5 6 7 8 9 10
kliatis | klittis | kliaitis | kliatis | klittis | klititis | kliatis | klittis | kliditis | klittis

1 EK 7 8 10 9 5 1 2 3 6 4
2 EK 2 7 1 6 5 10 3 8 9 4
3 EK 10 5 9 8 3 2 1 6 4 7
4 EK 9 8 10 7 4 1 2 6 5 3
5 EK 8 7 10 9 1 2 3 5 4 6
6 EK 7 8 9 5 4 1 2 10 3 6
7 EK 10 1 9 7 6 8 4 2 3 5
Rangy suma 53 44 58 51 28 25 17 40 34 35
Svorio k
reiksmés 092 | 111 | 084 | 096 | 1.75 | 196 | 2.88 | 1.23 | 144 1.40

Saltinis: sudaryta autoreés.

Atsizvelgiant j kliti¢iy svorius, galima teigti, kad svarbiausi triikumai yra susij¢ su e. paraSo plétrai
vadovaujan€iomis institucijomis (Zr. 25 pav.). Pirma, Siai dienai dar néra suderintos e. dokumenty
valdymo sistemos Lietuvos mastu: néra parengtas tinkamas e. dokumenty sistemy suderinimo modelis,
apimantis tinkamus teisinius, organizacinius ir technologinius sprendimus. D¢l Sios priezasties e.
dokumenty mainai tarp vie$ojo sektoriaus institucijy néra placiai vykdomi. Antra, atsakingos institucijos
silpnai motyvuoja vie$ajj sektoriy taikyti e. parasa. Siuo atveju galima i3skirti dvi priezastis: arba
taikomos priemonés yra neveiksmingos, arba jy nepilnai pakanka. Antrg priezast] patvirtina trecia kliditis:
valstybé neskiria 1éSy e. paraSo diegimui vieSajame sektoriuje. Ketvirta klititis — gebéjimy kliditys ir
kvalifikacijos stoka. Tai reiskia, kad valstybés tarnautojy ir vieSojo sektoriaus darbuotojy turimo
i8silavinimo nepakanka, dé¢l to nezinoma kaip tiksliai jgyvendinti e. dokumenty pasiraSymo ir valdymo

procesa. Sig situacija dar labiau sutvirtina penkta kliaitis — triiksta mokymy ir konsultacijuy dél e. paraso ir
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e. dokumento procediry. Taigi, galima tik patvirtinti, kad atsakingos valstybinés institucijos nerealizavo
ypac¢ svarbiy sprendimy, kurie Siai dienai yra jvertinami kaip didziausios kliiitys. Tai leidzia patvirtinti
visas tyrimo hipotezes:
1. Elektroninio paraso spartesn¢ plétra vieSajame sektoriuje stabdo nepakankama vadovaujanciy
institucijy skatinimo politika taikyti e. paraSg vieSojo sektoriaus darbe;
2. Elektroninis parasas platesniu mastu nenaudojamas dél valstybés tarnautojy pasiprieSinimo

kaitai zmogiskyjy veiksniy — informacijos, kvalifikacijos ir motyvacijos stokos.

Nesuderintos DVS, procesy valdymo kliiitys 2,88

Motyvacijos stoka

Istekliy stoka

Gebéjimy, kvalifikacijos stoka

Mokymuy, konsultacijy stoka

IT diegimas mazina darbuotojy skaiciy

Normy klititys, triiksta naujovisko vadovavimo
Didina darbo kriivj, sukelig technostresa

Klaidy ir netinkamo valdymo atskleidimas

IT ir teisinés priemonés neuztikrina e. duomeny sauga

Saltinis: sudaryta autorés.

25 pav. Eksperty jvertinty kliti¢iy dél e. paraSo plétros eiliSkumas

ISanalizavus visus tyrimo klausimus ir apibendrinus atsakymus, tyrimo autorius nusprendé pateikti

eksperty atsakymy j tyrimo klausimus esminiy iSvady ir sitilymy lentele (Zr. 14 lent.).

14 lentelé. Eksperty vertinimy apibendrintos i§vados ir sitilymai

Klausimas I$vados Sialymai

1. Kokj e. paraSo modelj | 1.1. Kvalifikuotas e. paraSas. E. paraso priemonés — valstybés tarnautojo | Kvalifikuotas e. parasas.

siiloma  taikyti  vieSojo | pazyméjimas. E. paraso sprendimai:

sektoriaus veikloje? 1.2. Kvalifikuotas e. paraSas. E. paraSo priemonés — valstybés tarnautojo | — valstybés tarnautojo
pazyméjimas, SIM kortelé, asmens tapatybés kortelé. pazymeéjimas;

1.1. ISorinis lygmuo — valstybés darbuotojo

1.2. Vidinis lygmuo pazyméjimas.

2. Kaip  sprendZiamas | Vidiniam naudojimui — asmens tapatyb¢ kortelé, SIM kortelé. ISoriniam naudojimui

klausimas dél e. paraSo Valstybeés tarnybos

suteikimo darbuotojams, departamentas turéty teikti

dirbantiems pagal darbo valstybés darbuotojo

sutartj, vieSajame pazyméjimus su

sektoriuje? kvalifikuotais sertifikatais.
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technologiniai  sprendimai),
taikomas e. paraSo plétrai
uZztikrinti vieSajame
sektoriuje.

Klausimas I$vados Sitilymai
3. Ivertinkite Zemiau | —technologiniai sprendimai uZtikrina galimybe modernizuoti vieSojo | Skirti pakankama
pateiktas priemones sektoriaus darbg; finansavima, e. paraso
(politiniai, ekonominiai, | — organizaciniy sprendimy dar triiksta Zemiausiame vieSojo sektoriaus | plétrai uztikrinti,
socialiniai, organizaciniai ir lygmenyje; igyvendinti daugiau

— politiniy priemoniy trikumg 1émé finansavimo stoka;

—labiausiai triksta socialiniy sprendimy — atsakingos valstybinés
institucijos dar nesuformavo palankios aplinkos visuomenei, placiai
taikyti e. parasa.

socialiniy sprendimy.

4. Kaip vertinate esamas e.
paraSo taikymo galimybes
vieSojo sektoriaus e.
paslaugy teikéjams/
naudotojams e. valdZios
varty portale?

E. parasy taikymo pasirinkimas yra pakankamas gyventojams ir verslo
subjektams — $iuo metu identifikuotis sistemoje negali vieSojo sektoriaus
darbuotojai, neturintys valstybés tarnautojo statuso.

Valstybés
departamentas esant
poreikiui  turéty  teikti
valstybés darbuotojo
pazyméjimus su
kvalifikuotais sertifikatais.

tarnybos

5. Kokias e. paraso saugumo
problemas jZvelgiate?

5.1. E. paraso diegimo etape

5.2. E. parasu pasirasyty
dokumenty perdavimo etape
5.3. E. dokumenty
saugojimo etape

5.1. E. paraso saugumo rizika — vartotojai.

5.2. Néra e. dokumento perdavimo saugumo kliti¢iy: saugus e. dokumenty
perdavimas jmanomas, haudojantis e. pristatymo paslauga.

5.3. Reikia nuolat atnaujinti programing jrangg ir laikmenas bei apriboti
fiziniy asmeny prieiga prie e. dokumenty.

5.1. E. paraso nuotolinio
mokymo sistema.

5.3. Periodiskas
programinés jrangos ir
laikmeny tikrinimas bei

atnaujinimas.

6. Kokie sprendimai galéty
padidinti e. paraso taikymo
masta vieSajame sektoriuje?

6.1. Teisiniai — trumpesnis e. dokumento nagringjimo laikotarpis, asmens
tapatybés kortelés privalomumas, vieSojo sektoriaus institucijy
jpareigojimas keistis tik e. dokumentais.

6.2. Organizaciniai — Lietuvoje platinamy sertifikaty OCSP tikrinimo
paslauga, laiko zymy tarnybos paslauga viesajam sektoriui.

6.3. Socialiniai — socialiné rinkodara, e. konsultanto paslauga, didinamas
e. paslaugy skaicius, e. paslaugy teikimas auks$ciausiu lygiu.

6.4. Technologiniai — patogesné ADOC e. dokumento pasiraS§ymo
programiné jranga.

6.5. Igyvendinami sprendimai — nemokama dokumenty valdymo
sistema, uzsienio subjekty tapatybés identifikavimo sistema (NETLIS).

Igyvendinti pateiktus

sprendimus.

7. Ar Lietuvoje taikomi
reikalavimai e. atpaZinties
priemonéms yra tapatiis su
ES reikalavimais. Ar ju
pripaZinimas imanomas
kitose ES valstybése narése?

7.1. Reikalavimai sertifikavimo paslaugy teikéjams

Reikalavimai  sertifikavimo  paslaugy teikéjams, iSduodantiems
kvalifikuotus sertifikatus, yra vienodi, nes LR elektroninio paraSo
jstatymas atitinka ES direktyva ,,Dél Bendrijos elektroniniy parasy
reguliavimo sistemos”.

7.2. Sertifikatuose jraSomy asmens duomeny elementai

Vardas ir pavardé yra privalomi, o asmens kodas — kiekvienos Salies
reikalas. Pavyzdziui, Lietuvos teismai yra prie§ asmens kodo jraSyma
sertifikatuose.

7.3. Pripazinimas tarpvalstybiniu lygiu

TeisiSkai yra jmanoma, o praktiSkai — dar jgyvendinamas STORK
pilotinis projektas.

Testi dalyvavimg STORK

ir kituose ateities
tarpvalstybinio e.
atpazinties  pripazinimo
projektuose.

8. Kokios yra pagrindinés
klititys pagal ju svarba dél
nepakankamo e. paraSo
naudojimo vieSojo
sektoriaus veikloje?

1. Nesuderintos DVS, procesy valdymo klifitys;
2. Motyvacijos stoka;

3. Istekliy trikumas;

4. Gebéjimy, kvalifikacijos stoka;

5. Mokymy, konsultacijy trikumas.

Pasalinti klittis.

Saltinis: sudaryta autorés.
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ISVADOS IR REKOMENDACIJOS

ISvados
1. ISanalizavus moksling literatiirg, suformuota oficialaus e. dokumento samprata, jvardintos pagrindinés
e. dokumento savybés ir esminiai e. dokumenty valdymo skirtumai:

1.1. Oficialus e. dokumentas — tai organizacijos vykdomy jsipareigojimy arba juridinio asmens
veiklos metu informaciniy technologijy pagalba parengtas arba gautas e. dokumentas, kuris
pasiraSytas teising galig turiniu e. parasu ir jo turinys, struktiira ir kontekstas (metaduomenys)
yra pakankami veiklai jrodyti bei jtrauktas j jstaigos dokumenty valdymo sistema.

1.2. Pagrindin¢ e. dokumento savybé yra autentiSkumas, nes uztikrina visy e. dokumento sandaros
daliy nekintamuma. AutentiSkuma uztikrina teising galig turintys elektroniniai parasai.

1.3. Elektroniniy dokumenty naudojimo plétra uztikrina Siy dokumenty valdymui jtvirtinta teisiné
bazeé, sukurta elektroninio archyvo informaciné sistema. VieSojo sektoriaus institucijos turi
jrengti elektroniniy dokumenty valdymo sistemg, remiantis Elektroniniy dokumenty valdymo
taisyklése jvardintais reikalavimais. Elektroninio dokumento sandarg reglamentuoja Elektroniniy
dokumenty specifikacijy reikalavimy aprasas, kuri jsakymu tvirtina Lietuvos vyriausiasis
archyvaras. Dabartiniu metu patvirtinta elektroniniu parasu pasirasyto elektroninio dokumento
specifikacija ADOC-V 1.0, kuri prilyginama rasytiniams dokumentams.

2. Apzvelgus moksling literatiira, jvardintos e. paraso rasys ir jy taikymas vieSojo sektoriaus veikloje:

2.1. Elektroninis paraSas — tai elektronine forma pateikti duomenys, kurie prijungiami arba logiskai
susiejami su kitais elektroniniais duomenimis, pastaryjy autentiSkumui patvirtinti ir
pasirasan¢iam asmeniui identifikuoti.

2.2. Paprasto elektroninio paraso kirimui naudojama simetrinio Sifravimo sistema — failo
uzsifravimui ir i§$ifravimui naudojamas vienas ir tas pats raktas, t.y. slaptasis raktas. Simetrinio
Sifravimo sistema nelabai tinkama tose srityse, kur biitina jsitikinti duomeny siuntéjo tapatybe.
Taigi, vieSojo sektoriaus darbo veikloje paprasto e. paraSo naudojimas yra nerekomenduojamas.

2.3. Saugus e. paraSas pagristas dviejy rakty asimetrinio Sifravimo sistema (PKI). Privatusis raktas
skirtas kurti e. parasg arba duomenis paversti uzkoduotais, o viesas raktas — parasui tikrinti arba
praneSimui sugragzinti pradine formg. Saugus e. parasas yra apsaugotas nuo suk¢iavimo. Toks

paraSas turi teisine galia, jei para$y naudotojai tarpusavyje dél to susitaria. Sj parasa saugu
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naudoti vieSojo sektoriaus institucijos viduje (dokumento rengéjo paraSui, vizavimui ir kt.) bei
pasirasant dokumentus, skirtus vidiniam naudojimui.

2.4. Kuvalifikuotas e. parasas — tai valstybés sureguliuota saugi identifikavimo priemoné. Toks
parasas jvardinamas kaip saugus elektroninis parasas, sukurtas saugia paraso formavimo jranga ir
patvirtintas galiojan¢iu kvalifikuotu sertifikatu. Siy e. para$y sauguma uZtikrina tre¢ias asmuo,
valstybés patvirtintas kvalifikuoty sertifikaty teikéjas, todel nereikia dviejy Saliy susitarimo.
Kvalifikuotu e. parasu pasirasomi e. dokumentai yra saugs.

Atlikus e. paraso naudojimo analizg, nustatytas e. paraso taikymo vie$ojo sektoriaus veikloje mastas
bei prioritetinés veiklos kryptys:

3.1. E. parasas vieSojo sektoriaus veikloje naudojamas vangiai — naujg paraso technologija naudoja
tik 6 auks$ciausios valdzios institucijos, 8 vieSojo sektoriaus institucijos taiko iSoriniy ir/arba
vidiniy e. dokumenty pasiraSymui, 17 valstybés institucijy teikia e. paslaugas.

3.2. Prioritetinés veiklos kryptys — toliau dalyvauti STORK ir kituose projektuose dél e. atpazinties
priemoniy taikymo ES mastu.

Remiantis ekspertinio tyrimo dél e. paraso taikymo vieSojo sektoriaus veikloje rezultatais, nustatyti
skatinamieji veiksniai ir klittys, jtakojantys e. paraSo naudojima, bei parengtas veiksmingas e. paraso
taikymo modelis:

4.1. E. paraSo plétra skatinantys veiksniai — technologiniai sprendimai uZtikrina galimybeg
modernizuoti vieSojo sektoriaus darba, valstybiniu mastu yra realizuotas e. valdymo modelis.

4.2. E. paraSo naudojimo plétra stabdo nesuderintos e. dokumenty valdymo sistemos Lietuvos
mastu ir Siy procesy valdymo klifitys, motyvacijos naudoti e. paraSa stoka, finansinés paramos
trikumas, gebéjimy klittys ir kvalifikacijos stoka, mokymy ir konsultacijy dél e. paraSo ir e.
dokumento procediiry trikumas. E. paraSo plétrai kliudo nepakankama vadovaujanciy institucijy
skatinimo politika ir kvalifikacijos, motyvacijos bei informacijos trilkumas.

4.3. Veiksmingas ir uztikrinantis e. dokumenty saugumg e. paraso taikymo modelis vieSajame
sektoriuje iSoriniame lygmenyje turéty biiti kvalifikuotas e. paraSas, integruotas j valstybés
tarnautojo pazymeéjima, 0 vidiniame lygmenyje kvalifikuotas e. parasas, pasirenkant valstybés

tarnautojo pazymejima, SIM kortele arba asmens tapatybés kortele.
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Rekomendacijos

1. Jgyvendinti veiksmingg e. paraso taikymo vieSojo sektoriaus veikloje ateities modelj, pagal kurj
iSoriniame ir vidiniame lygmenyje reikéty naudoti kvalifikuotg e. parasg. E. paraso priemonés —
valstybés tarnautojo ir valstybés darbuotojo pazyméjimas su kvalifikuotais sertifikatais.

2. Apripinti vieSojo sektoriaus darbuotojus, dirbancius pagal darbo sutartis, e. paraso priemonémis —
jgalioti Valstybés tarnybos departamentg teikti valstybés darbuotojo pazyméjimus su kvalifikuotais
sertifikatais.

3. Reglamentuoti teisinius sprendimus:

3.1. Priimti teisés aktg dél tapatybés nustatymo patikimumo lygiy klasifikacijos;

3.2. Patvirtinti e. dokumento pdf specifikacijg (trumpai saugomiems e. dokumentams) ir
raSytiniams dokumentams nepriskiriamy e. dokumenty specifikacijas;

3.3. Ipareigoti vieSojo sektoriaus institucijas tarpusavyje keistis tik e. dokumentais;

3.4. Reglamentuoti bendrus reikalavimus viesojo sektoriaus institucijy ir jstaigy DVS;

3.5. Parengti technologiniy sprendimy specifikacijas dél e. dokumenty valdymo sistemy suderinimo
Lietuvos mastu;

3.6. Teisiskai reglamentuoti elektroninés informacijos sauga, detalizuojant galimus saugos
paZeidimus;

3.7. Kriminalizuoti tapatybés vagyste kaip atskirg nusikaltima, taikant sankcijas uz $ig neteiséta
veika, pasinaudojant Saliy gerosios praktikos pavyzdziais.

4. Ivykdyti organizacinius sprendimus, uztikrinanéius e. dokumenty sauguma:

4.1. Lietuvoje platinamy sertifikaty OCSP tikrinimo paslauga;

4.2. Laiko Zymy tarnybos paslauga vieSajam sektoriui;

4.3. Parengti efektyvy e. dokumenty valdymo sistemy suderinimo modelj, apimant teisinius,
organizacinius ir technologinius sprendimus;

4.4. Valstybiniu lygiu suderinti vieSojo sektoriaus institucijy DVS, elektroninio archyvo sistemos
diegimo ir atnaujinimo darbus;

4.5. PeriodiSkai tikrinti ir atnaujinti e. dokumenty saugojimo programing jrangg ir laikmenas.

5. Igyvendinti socialines priemones, skatinancias naudotis vieSosiomis e. paslaugomis:
5.1. Plésti socialing rinkodars;
5.2. Teikti e. konsultanto paslaugas;

5.3. Didinti e. vieSyjy paslaugy pasiiilg fiziniams ir juridiniams asmenims bei teikti aus¢iausiu

lygiu.
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6. Tobulinti technologinius jrankius — patogesné ADOC e. dokumento pasiraSymo programingé jranga.

7. Parengti tinkama skatinimo politikg dél e. paraSo naudojimo vieSajame sektoriuje: skirti finansavima e.
paraso diegimui vieSajame sektoriuje, kelti valstybés tarnautojy ir darbuotojy kvalifikacija, vykdyti
nuolatinius mokymus ir konsultacijas dél e. paraso ir e. dokumento procediiry, suformuoti palankesne
aplinkg visuomenei placiai taikyti e. parasa.

8. Plétoti dalyvavimg STORK ir kituose ateities tarpvalstybinio e. atpazinties projektuose, supazindinant

visuomeng su Siais sprendimais ir jy teikiama nauda.

Atliko
EVAmIis2-01gr. stud.
O.Karpovi¢
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ANOTACIJA LIETUVIU IR ANGLU KALBOMIS

Karpovi¢ O. Elektroninés atpazinties priemonés vieSajame sektoriuje / Elektroninio vieSojo
administravimo magistro baigiamasis darbas. Vadovas lekt. dr. R. Naujikiené. — Vilnius: Mykolo Romerio

universitetas, Socialiniy technologijy fakultetas, Skaitmeniniy technologijy institutas, 2014. — 106 p.

ANOTACIJA

Aktualiausia problema modernizuojant vieSojo sektoriaus veikla valstybiniu ir ES lygiu —
nepakankamai sparti e. paraSo plétra Lietuvos vieSajame sektoriuje. Mokslinio tyrimo objektas — e. paraso
taikymas Lietuvos vieSajame sektoriuje esama padétis. Tyrimo dalykas — priemonés ir budai kaip
organizuoti platesniu mastu e. paraso taikymo modelj, numatantj e. paraso plétra.

Siame darbe nustatomos e. para$o sampratos ir ri§iy pagrindinés charakteristikos, jvertinamas e.
paraSo saugumas elektroninéje erdvéje, apzvelgiami e. dokumenty ypatumai, pateikiami efektyvaus e.
paraso taikymo pavyzdZiai vieSojo ir privataus sektoriaus veikloje, jvertinamos prioritetinés veiklos
kryptys d¢l Sio paraso taikymo ES lygiu. Elektroniniy atpazinties priemoniy sistema yra nagrin¢jama kaip
neatsiejama nacionalinés inovacijy sistemos dalis, veikianti kaip jungiamoji grandis ES politiniuose,
ekonominiuose ir socialiniuose-kultariniuose kontekstuose. Suformuotas veiksmingas e. paraso taikymo
vieSojo sektoriaus veikloje modelis, apimantis naujus, kituose mokslo darbuose dar nenagrinétus
sprendimus. Susisteminti duomenys leido nustatyti skatinamuosius veiksnius, naujy prioritetiniy kliticiy
eiliSkumg ir pateikti kompetentingus sprendimus, sparciai e. paraso plétrai uztikrinti valstybiniu lygiu, beli
jvertinti taikymo mastg ES lygiu.

Pagrindiniai ZodZiai: elektroninis parasas, elektroninis dokumentas, duomeny saugumas, vieSosios

e. paslaugos.
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Karpovi¢ O. Electronic identification measures in the public sector / Master's thesis in electronic
public administration. Supervisor lect. Dr. R. Naujikiené. — Vilnius: Mykolas Romeris University, Faculty

of Social Technologies, Institute of Digital Technologies, 2014. — 106 p.

ANOTATION

The most pressing issue in modernizing public sector activities on the national and the EU levels —
the lack of rapid development of e-signature in Lithuanian public sector. Research object — current
situation of the application of e-signature in Lithuanian public sector. Research subject matter — means
and methods to expand the organization of an e-signature application model designed for the development
of e-signature.

This paper sets out key characteristics of the e-signature concept and types, evaluates the e-signature
security in the cyberspace, provides an overview of the peculiarities of e-documents, presents examples
for effective application of e-signature in private and public sector activities, and evaluates priority
directions of activity in respect of the application of e-signature on the EU level. A system of electronic
identification measures is analyses as an integral part to the national innovation system, acting as a bridge
between ES political, economic and social-cultural contexts. An effective model for the application of e-
signature in public sector activities has been designed, which includes new, previously unstudied
solutions. Systematized data allowed to identify motivators and the order of new priority challenges,
provide competent solutions for ensuring rapid development of e-signature on the national level, and
evaluate the scope of e-signature on the EU level.

Keywords: electronic signature, electronic document, document security, public e-services.
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SANTRAUKA LIETUVIU IR ANGLUYU KALBOMIS

Karpovi¢ O. Elektroninés atpazinties priemonés vieSajame sektoriuje / Elektroninio vieSojo
administravimo magistro baigiamasis darbas. Vadovas lekt. dr. R. Naujikiené. — Vilnius: Mykolo Romerio

universitetas, Socialiniy technologijy fakultetas, Skaitmeniniy technologijy institutas, 2014. — 106 p.

SANTRAUKA

Informaciniy technologijy ir nuotolinio rySio priemoniy plétra veréia vykdyti pokyc€ius vieSojo
sektoriaus darbo veikloje bei pertvarkyti valdymo procesus. Technologijy inovacijos atveria naujus
bendravimo su visuomene ir kitais subjektais biidus bei uztikrina didesnj skaidrumg. Siekiant uZztikrinti
efektyvig vieSojo administravimo veikla, reikia jgyvendinti atitinkamus sprendimus dél e. dokumenty
valdymo ir mainy bei vykdyti e. parasSo plétra.

Darbo objektas ir dalykas — e. paraso naudojimo viesojo sektoriaus veikloje probleminiai aspektai ir
jo taikymo klititys. Darbo tikslas — nustatyti elektroninio paraso taikymo klittis ir skatinamuosius veiksnius
vieSajame sektoriuje.

Darbg sudaro keturios pagrindinés dalys. Pirmoje dalyje pateikiama moksliniy Saltiniy apzvalga dél e.
dokumento sampratos, savybiy ir esminiai valdymo skirtumai. Antroje dalyje vykdoma moksliniy Saltiniy
analizé e. paraso sampratos tema, jvertinamos e. paraso rusys (jy privalumai ir trikumai) bei grésmés e.
erdveje. TrecCioje dalyje pateikiami efektyvaus e. paraSo taikymo pavyzdziai vieSojo ir privataus sektoriaus
veikloje, jvertinamos prioritetinés veiklos kryptys dél e. paraSo taikymo ES lygiu. Ketvirtoje dalyje
pateikiami e. paraso naudojimo vie$ojo sektoriaus institucijose tyrimo rezultatai. Apibendrinus atlikto
tyrimo rezultatus, nustatyta, kad e. paraso naudojimo plétrg stabdo nesuderintos e. dokumenty valdymo
sistemos Lietuvos mastu ir $iy procesy valdymo klititys, motyvacijos stoka, finansinés paramos trilkumas,
gebe¢jimy klititys ir kvalifikacijos stoka, mokymy ir konsultacijy d¢l e. paraso ir e. dokumento procediiry
trikumas. E. paraSo spartesnei plétrai kliudo nepakankama vadovaujanciy institucijy skatinimo politika ir
kvalifikacijos, motyvacijos bei informacijos trikumas. Susisteminti duomenys leido nustatyti
skatinamuosius veiksnius, naujy prioritetiniy kliti¢iy eiliSkuma ir pateikti kompetentingus sprendimus,
sparciai e. paraSo plétrai uztikrinti valstybiniu lygiu, bei jvertinti taikymo mastg ES lygiu.

E. paraSo plétra uztikrinty administracinés nastos mazinimg bei efektyvesnius ir saugius keitimosi

dokumentais buidus visuomenei, verslui ir vieSojo sektoriaus darbuotojams.
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Karpovi¢ O. Electronic identification measures in the public sector / Master's thesis in electronic
public administration. Supervisor lect. Dr. R. Naujikiené. — Vilnius: Mykolas Romeris University, Faculty

of Social Technologies, Institute of Digital Technologies, 2014. — 106 p.

SUMMARY

The development of information technologies and means of distance communication forces us to
change public sector activities and rearrange management processes. Technology innovations open new
ways of communicating with the public and other subjects, and ensures improved transparency. In order to
ensure effective public administration activities, relevant solutions in respect of e-document management
and exchange, and development of e-signature need to be implemented.

Object and subject matter of the paper — problematic aspects of the use of e-signature in public
sector activities and challenges for its application. Purpose of the paper — to identify challenges and
motivators for the application of e-signature in the public sector.

The paper consists of four key sections. The first one provides a literature review in terms of e-document
concept and characteristics, and presents essential differences in management. The second section contains an
analysis of scientific sources on the concept of e-signature and assesses e-signature types (their pros and cons)
and threats in the cyberspace. The third section presents examples for effective application of e-signature in
public and private sector activities, and evaluates priority directions of activity in respect of the application of
e-signature on the EU level. The fourth section provides the results of the study on the use of e-signature in
public sector institutions. In summarizing the results of the study, it was found that the development of the
use of e-signature is inhibited by uncoordinated e-document management systems on the nationwide level
and obstacles to the management of these processes, the lack of motivation, the lack of financial support,
capacity challenges and the lack of qualifications, and insufficient amount of trainings and consultations
regarding e-signature and e-document procedures. More rapid development of e-signature is hindered by
an insufficient promotion policy and qualifications of managing authorities, the lack of motivation and
information. Systematized data allowed to identify motivators and the order of new priority challenges,
provide competent solutions for ensuring rapid development of e-signature on the national level, and
evaluate the scope of e-signature on the EU level.

The development of e-signature would allow to reduce the administrative burden and ensure more

effective and secure document exchange methods for the public, business and public sector employees.
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1 PRIEDAS. ELEKTRONINIU PARASU PASIRASYTO ELEKTRONINIO
DOKUMENTO SPECIFIKACIJOS ADOC-V1.0 STRUKTURA
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Saltinis: Valstybés zinios, 2009, Nr. 108-4574.



100

2 PRIEDAS. UZREGISTRUOTO ELEKTRONINIO DOKUMENTO, ATITINKANCIO
ELEKTRONINIU PARASU PASIRASYTO ELEKTRONINIO DOKUMENTO
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Saltinis: Jodinské, 2013, p. 26.
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3 PRIEDAS. ELEKTRONINIO PARASO TEISINIS REGLAMENTAVIMAS

TEISINE BAZE
I
Nacionaliniai teisés aktai [statymai Tarptautiniai teisés aktai
Pojstatyminiai Viesojo Elektroninio Tarptautinés
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— Lietuvos informacinés visuomenés plétros strateginis planas

- Asmeny registravimo sertifikatams gauti, konsultavimo paslaugy teikimo tvarka

— Reikalavimai sertifikavimo paslaugy teikéjams ir jy registravimo tvarka

I Vyriausybés nutarimas ,,Dél elektroninio paraso priezitiros institucijos‘

I Vyriausybés 2001-2004 mety programos jgyvendinimo priemonés

L1 Sertifikavimo paslaugy teikéjy akreditavimo reikalavimai ir tvarka

| Lietuvos banko elektroninio sertifikavimo sistemos taisyklés

L Elektroninio paraso tikrinimo procediiros reikalavimai

|| Laiko zymos formavimo paslaugy teikimo tvarka

L Elektroninio paraSo prieziiiros reglamentas

Elektroninio paraso jrangos reikalavimai

Saltinis: Garuckas, Kazilitinas, 2008, p. 117.
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4 PRIEDAS. BIOMETRINIU BRUOZU PASIZYMEJIMO SAVYBEMIS SUVESTINE

BruoZo savybés (Jain et al. 2004)
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Fiziologiniai biometriniai bruozai
Akies rainelé +++ +++ +++ ++ +++ + +++ 18 433
Veido termograma +++ +++ + +++ ++ +++ +++ 18 46
Delno antspaudas ++ +++ +++ ++ +++ +++ ++ 17 137
DNR +++ +++ +++ + +++ + +++ 17 13
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Delno venos ++ ++ ++ ++ ++ ++ +++ 15 9
Veidas +++ + ++ +++ + +++ + 14 1310
Elgsenos biometriniai bruozai
Eisena ++ + + +++ + +++ ++ 13 216
Balsas ++ + + ++ + +++ + 11 252
Parasas i i i 2FA S 2Faear + 11 299
Teksto rinkimas + + + ++ + ++ ++ 10 46

Zenklai , 4+, ,++” ir ,+++ rodo pozymio savybés isreik§tuma: atitinakamai silpng, vidutinidka ir smarky.

Saltinis: adaptuota pagal Ivanovas, 2010, p. 24.
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5 PRIEDAS. SUKLASTOTO INTERNETINES BANKININKYSTES TINKLALAPIO,
REIKALAUJANCIO JVESTI PRISIJUNGIMO SLAPTAZODZIUS, FRAGMENTAS

Atkurti savo internetines bankininkystes saskaitos

Jus gavote Sla forma, nes savo Internetines bankininkystes saskaltos buvo sustabdytos del saugumo prieZasciu.

Jel esate 8i0s paskyros telsetas savininkas, praome uzZpildyt! Zemiau patelkta informacija Ir spustelekite Testi,
slekiant atkurtl.

PraSome Ivesti savo Naudotojo ID: |
PraSome Ivesti savo Slaptazodis: |

Prasome ivesti visus slaptaZodi:

Slaptazodis SlaptaZodis SlaptaZzodis SlaptaZodis Slaptazodis SlaptaZodis SlaptaZodis SlaptaZodis
- B B
B B

Atkurti Saskaita

Saltinis: Kalpokas, Marcinauskaité, 2012, p. 34.
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6 PRIEDAS. EKSPERTINIO TYRIMO ANKETOS PAVYZDYS

EKSPERTU APKLAUSA

Data:

Magistro darbo tema: Elektroninés atpazinties priemonés viesajame sektoriuje

Respondentas: darbovietés pavadinimas, pareigos

Apklausos rengéjas: Mykolo Romerio universiteto Socialiniy technologijy fakulteto Elektroninio vieSojo
administravimo magistranttros studijy programos II kurso studenté Olga Karpovic.

Apklausos klausimai — 6 atviri ir 2 uzdari.

Tyrimo problema — nepakankamai efektyvus IT panaudojimas viesojo sektoriaus darbo veikloje. Norint
iSplésti e. paraso naudojimg vieSajame sektoriuje, tenka nugaléti egzistuojancias kliiitis, kuriuos daro jtaka
efektyviam vie$ojo administravimo institucijy darbui.

Tyrimo tikslas — praplésti e. paraSo naudojimg vie$ojo sektoriaus veikloje.

1. Kokj elektroninio paraso modelj sitiloma taikyti vieSojo sektoriaus veikloje?

1) ISorinis lygmuo?

2) Vidinis lygmuo®

2. Kaip sprendziamas klausimas dél elektroninio paraso suteikimo darbuotojams, dirbantiems
pagal darbo sutarti, vieSajame sektoriuje?

3. Ivertinkite Zemiau pateiktas priemones, taikomas e. paraSo plétrai uZtikrinti vieSajame
sektoriuje. Siy priemoniy taikymo pakankamumg vertinkite 10 baly skaléje (1 — Zemiausias, 10 —
auksciausias jvertinimas).

Nr. Priemonés Vertinimas
1) Politiniai sprendimai

2) Ekonominiai sprendimai
3) Socialiniai sprendimai

4) Organizaciniai sprendimai
5) Technologiniai sprendimai

“Siungiamy e. dokumenty pasiraiymui, jungiantis prie informaciniy ioriniy sistemy, pavyzdziui, IS ,,INFOSTATYBA”.
*Vidaus e. dokumenty pasira§ymas — jsakymai, protokolai, aktai, tarnybiniai pranesimai, kurie sudaryti jstaigoje ir skirti tik jos
reikalams. Jstaigos parengty ir gauty e. dokumenty registravimui ir tvarkymui, panaudojant supazindinimo Zymai, dokumento
rengéjo parasui, vizavimui ir kt., jungiantis prie institucijos vidiniy informaciniy sistemy, pavyzdziui, finansy valdymo
sistemos, dokumenty valdymo sistemos.
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4. Kaip vertinate esamas e. paraSo taikymo galimybes vieSojo sektoriaus e. paslauguy
teikéjams/naudotojams Elektroniniy valdZios varty portale?

5. Kokias e. paraso saugumo problemas jzvelgiate?

1) E. paraso diegimo etape

2) E. parasu pasirasyty dokumenty perdavimo etape

3) E. dokumenty saugojimo etape

6. Kokie sprendimai galéty padidinti e. paraSo taikymo mastg vieSajame sektoriuje?

7. Ar Lietuvoje taikomi reikalavimai elektroninés atpaZinties priemonéms yra tapatis su ES
reikalavimais. Ar ju pripaZinimas jmanomas Kitose ES valstybése narése? Atsakyma pagriskite.

1) Reikalavimai sertifikavimo paslaugy teikéjams

2) Sertifikatuose jraSomy asmens duomeny elementai

3) Pripazinimas tarpvalstybiniu lygiu
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8. Kokios yra pagrindinés Kkliiitys pagal ju svarba dél nepakankamo e. paraso naudojimo vieSojo
sektoriaus veikloje? Jvertinkite lenteléje pateiktas Kkliutis (ju pateikta 10) pagal svarbg
(reitinguodami), nuo 1 iki 10 (1, 2, 3, 4, 5,6, 7, 8, 9, 10) (1 — didZiausia klittis, 10 — menkiausia
kliiitis). Pastaba — kliiitims negali biiti suteiktas tas pats reitingo numeris.

Nr. E. paraso plétra vieSojo sektoriaus veikloje stabdo: Reitingas

1. E. paraso naudojimas gali neleisti nuslépti neigiamy valdymo
padariniy, daromy klaidy ir pan.

2. Normy  kliitys, nusistovéjusios  vieSyjy institucijy  griezto
reglamentavimo taisyklés, tritksta naujoviskos vadovavimo sampratos

3. Asmens tapatybés apsaugos e. erdvéje problema - nepakankamas e.
duomeny saugos teisinis ir techninis reglamentavimas

4. Sparti  informaciniy  technologijy plétra vieSojo  sektoriaus
darbuotojams didina darbo kriivj, sukelia technostresg*

5. Istekliy stoka. Didelé elektroninio paraso infrastruktiiros diegimo
kaina, vieSajame sektoriuje néra tam numatyty 1éSy

6. Motyvacijos naudoti e. paraSg stoka. (Reikéty keisti vertybines
nuostatas, taikyti tinkamas paskatas)

7. Viesojo sektoriaus institucijy e. dokumenty valdymo sistemos néra
suderintos valstybiniu lygiu, triiksta teisinio reglamentavimo ir $iy
procesy tinkamo valdymo modelio

8. Darbuotojy jsitikinimas, kad naujy technologijy diegimas maZina
darbo viety skaiciy

9. Gebéjimy klittys, kvalifikacijos stoka. Nepakanka Ziniy pereiti nuo
tradiciniu badu prie e. parasu pasiraSomy dokumenty

10. Mokymy, konsultacijy dél procediiry pazinimo, e. paraso ir e.
dokumenty naudojimo stoka

*Technostresas — tai informaciniy komunikaciniy technologijy keliamas stresas.

DEKOJU UZ JUSU ATSAKYMUS!



