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IVADAS

Temos aktualumas. Siy dieny pasaulyje internetiné erdvé ir tarptauting erdvé yra
persipynusios tarpusavyje. Informaciné sistema apjungia kontinentus, salas, tautas, bendruomenes ir
pavienius asmenis | milziniskg virtualy tinkla, taciau nepaisant to valstybés vis tiek iSlaiko savo
tradicinj imuniteta. Yra sakoma, kad pasaulyje turinéiame interneta nei viena sala néra sala'.
Interneto ir kasdieniniame gyvenime naudojamy technologijy vystymas salygojo ir jvairiy
nusikalstamo elgesio formy atsiradima bei plitimg.” Visa jungiantis internetas suteikia naujy
galimybiy vykdyti nusikalstamas veikas, sudaro saglygas naujiems nusikaltimy biidams atsirasti, bei
sudaro galimybes jvykdyti naujas iki tol neZinomas teisinéje praktikoje nusikalstamas veikas.’
Pastaruoju metu tokio pobudzio nusikalstamos veikos tapo realybe, o elektroniniy pajamos
gaunamos 1§ elektroniniy nusikaltimy pagal kai kuriuos vertinimus, yra trecioje vietoje po pajamy
gaunamy i§ prekybos narkotikais ir ginklais.*

Po 2001 mety rugséjo 11 dienos jvykiy buvo pradéta kalbéti, kad teroristiniai aktai gali biiti
vykdomi ir interneto pagalba.’ Ilgai laukti po $ios galimos prognozés pasitvirtinimo nereikéjo, nes
jau 2007 metais Estijoje buvo jvykdytos masinés kompiuterinés atakos, kurias vieni prilygino
teroristiniam iSpuoliui, o kiti net kariniams veiksmams. Akivaizdu, kad elektroniniai nusikaltimai
gali paveikti tick konkrety asmenj, tiek visa konkre&ia visuomene kaip tokia.’

Elektroniniai nusikaltimai tapo nepriklausomi, nuo valstybiy sieny, ar teritorijos riby. Tuo
tarpu kai teisés normos ir jy galiojimas yra ribojamas teritorinio principo, tai jrankiai, priemones, ir
elektroniniy nusikaltimy subjektai yra nepriklausomi nuo valstybiy sieny. Elektroniniai nusikaltimai
gali buti vykdomi bet kurioje pasaulio Salyje, nepaisant fizinés nusikaltimg vykdancio asmens
buvimo vietos. Prof. D. Stitilio nuomone globali elektroniniy nusikalstamy veiky prigimtis
apsunkina tokiy nusikalstamy veiky tyrima, sukelia jurisdikcijos problemas, bei apsunkina
elektroniniy jrodymy rinkimg. Priemonés priimamos valstybés viduje, yra labai svarbios kovojant
Todél tarptautinis tarpvalstybinis bendradarbiavimas ir koordinavimas yra biitinas siekiant

susidoroti su nusikalstamomis veikomis draudZiamomis didZiojoje dalyje pasaulio valstybiy.

! McConnell International. Cyber Crime...and Punishment? Archaic Laws Threaten Global Information: Archaic Laws
Threaten Global Information. December 2000, p. 8.

% Higgins G.E. Cybercrime:An introduction to an Emerging Phenomen.// Library of Congress Cataloging, 2010, p. 1.

3 Stitilis D. Elektroniniai nusikaltimai.// Vilnius, Mykolo Romerio Universitetas, 2011, p. 2.

* Ten pat.

> Britz T.M. Computer Forensics and Cyber Crime: An Introduction.// Person Education, 2009, p. 155.

% Brenner S.W. Cybercrime. Criminal Threats from Cyberspace.// Library of Congress Cataloging, 2010, p. 3-5.



Laimei, per pastaruosius kelis deSimtmecius kovai su elektroniniais nusikaltimais buvo
skiriamas vis didesnis démesys. Daugelis pasaulio valstybiy pradéjo pildyti savo nacionalinius
baudziamuosius jstatymus naujomis, iki tol niekam nezinomomis su kompiuterinémis
elektroninémis technologijomis susijusiomis, nusikalstamomis veikomis. Nacionalinés valstybiy
pastangos buvo pakankamai sustiprintos tarptautiniy organizacijy, tokiy kaip Ekonominio
bendradarbiavimo ir plétros organizacijos, Jungtiniy Tauty, PietryCiy Azijos valstybiy asociacijos,
Amerikos valstijy asociacijos, G-8 valstybiy, bei Interpolo. Be nacionaliniy ir organizaciniy
pastangy kovojant su tarptautinio masto elektroninémis nusikalstamomis veikomis 2001 metais
Budapeste buvo pasira§yta Konvencija dél elektroniniy nusikaltimy’. Ta¢iau dél mazo §ia
tarptauting sutart] pasirasiusiy, o véliau ja ratifikavusiy valstybiy skai¢iaus Konvencija i§ esmés
nesustabdé elektroniniy nusikalstamy veiky plitimo.

Atsizvelgiant ] tai, Siame darbe keliamas #yrimo tikslas - analizuojant esamas teisines kovos su
elektroniniais nusikaltimais priemones tarptautiniu mastu atskleisti probleminius aspektus, taip pat
nustatyti ar egzistuojancios priemonés yra pakankamos kovoti su elektroniniais nusikaltimais.

Siekiant uzsibrézto tikslo, keliami Sie uZdaviniai:

1. Atskleisti esamas teisinés kovos priemones su elektroniniais nusikaltimais tarptautiniu
mastu;

2. Nustatyti ar $iuo metu egzistuojancios tarptautinés teisinés kovos su elektroniniais
nusikaltimais priemonés yra pakankamai efektyvios kovoje su elektroniniais nusikaltimais;

3. Atskleisti jurisdikcijos problema kovojant su elektroninémis nusikalstamomis veikomis;

4. Isanalizuoti tarptautinio teismo ir tribunolo reikalinguma kovojant su elektroniniais
nusikaltimais;

Tyrimo objektas. Tyrimo objektas yra teisinés priemonés tarptautiniu mastu, kuriomis
sieckiama kovoti prie§ neteisétas elektronines veikas.

Tyrimo naujumas. Darbe analizuojami Lietuvos teisés moksle nenagrinéti klausimai, bei
tarptautiniu mastu mazai istirti aspektai. 2001 m. Konvencija dél elektroniniy nusikaltimy® iki Siol
néra pilnai ir veiksmingai veikianti tarptautiné sutartis. Naujuma atspindi tai, kad darbe
analizuojamas, esamuose moksliniuose darbuose nagrinétas minétos Konvencijos ir kity
tarptautiniy teisés akty jgyvendinimo klausimas.

Temos istirtumas. Didziaja dalj su elektroniniais nusikaltimais susijusiy temy yra
iSanalizaves Sios srities ekspertas Steinas Schjolbergas’. Savo moksliniuose leidiniuose ir

rekomendacijose jis yra iSanalizaves elektroniniy nusikaltimy raSis, tarptautinius kovos su

72001 m. Konvencija dél elektroniniy nusikaltimy. Valstybés Zinios. 2004-03-07, Nr. 36-1188. Anglidkas Konvencijos
tekstas: Convention on Cybercrime, prieiga internetu: http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
[zitGréta 2013-07-10]

¥ Ten pat.

? Biograpfhy of Stein Schjolberg. http://www.cybercrimelaw.net/biography.html [Zifiréta 2013-07-10]




elektroniniais nusikaltimais teisés aktus, bei teismy technologiniai sri¢iai klausima. Todé¢l ,autoriaus
nuomone, Siame darbe yra tikslinga atskleisti esamas tarptautines teisinés kovos su elektroniniais
nusikaltimais priemones, teismo reikalingumg siekiant pazaboti elektronines nusikalstamas veikas,
bei iSanalizuoti Konvencijos dél elektroniniy nusikaltimy ir kity juriding galia turinciy tarptautiniy
teisés akty efektyvuma. Prof. Summit Ghosh, leidyklos ,,Springer” isleistoje knygoje ,,Cybercrime:
A Multidisciplinary Analysis”, labai minimaliai atskleidé tarptautiniy organizacijy, kovojanciy su
elektroniniais nusikaltimais veiklg, todél Siame magistro baigiamajame darbe yra labai svarbu
atskleisti tarptautiniy organizacijy kovojanciy su elektroninémis nusikalstamomis veikomis
problematika. S.W. Brenner ir B.J. Koops naujyjy technologijy teisei skirtame Zurnale i§spausdino
straipsnj pavadinimu ,,Approaches to Cybercrime Jusrisdiction”, kuriame analizavo jurisdikcijos
problemg tiriant elektroninio pobiidZio nusikalstamas veikas, todél atsizvelgiant ir ] kity teisés
mokslininky darbus, autorius tikslingai atskleidzia esama jurisdikcijos teorijg, iSanalizuoja
jurisdikcijos problema tiriant nusikalstamas veikas, atskleidZia galimai kylancias jurisdikcijos
kolizijas, bei atskleidzia jurisdikcijos problema sparciai populiaréjancioje debesy kompiuterijoje.

Darbe naudoti metodai. Darbe naudojamas istorinis metodas analizuojant teisiniy kovos su
elektroniniais nusikaltimais priemoniy raidg. Statistinis metodas naudojamas analizuojant prie
tarptautiniy sutarciy prisijungusiy valstybiy skaiciy, vertinant elektroniniy nusikaltimy paplitima.
Lyginamasis metodas naudojamas atskleidziant tarptautiniy sutarciy, skirty kovotis su elektroniniais
nusikaltimais, ypatumus taip pat lyginant atskiry tarptautiniy organizacijy bei tarptautiniu mastu
veikian¢iy institucijy veikla, bei jy naudojamas teisines priemones. Lingyvistinis ir analizés metodai
naudojami aiSkinant tarptautiniy teisés akty normas, atskiry teisiniy kovos su elektroniniais
nusikaltimais priemoniy esme. Remiantis sisteminiu bei loginiu metodu darbe bus daromos iSvados
ir apibendrinimai.

Darbo struktiira. Magistro baigiamajj darbg sudaro jvadas, 4 skyriai (8 poskyriai) ir iSvados.
Darbo pabaigoje yra literatiiros sarasas, bei darbo apibendrinimas lietuviy ir angly kalbomis.

Magistriniame darbe yra remiamasi jvairiais literatiiros Saltiniais — tiek teorine, tiek ir
praktine medziaga — teisminiy institucijy formuojama praktika. Rengiant darba naudota gausi
moksliné literatiira 1§ kurios iSskiriama gerai Zinomy teisés specialisty moksliniai darbai ir
straipsniai. Remtasi aktualiais moksliniy Zzurnaly ,,International Journal of Marine and Coastal
Law”, ,International & Comparative Law Quarterly”, ,,American Business Law Journal”, ,,Journal

of High Technology Law” straipsniais.



I. ELEKTRONIAI NUSIKALTIMAI IR JU PROBLEMA

Siais laikais, kompiuteriné technika ir internetas yra neatsiejama beveik kiekvieno i$
miusy gyvenimo dalis. Taciau tiek kompiuteris, tiek ir internetas gali biiti naudojamas ne tik
pramogoms, bet taip pat ir vykdant nusikalstamas veikas. Apie teisés pazeidimus, kurie padaromi
naudojantis kompiuteriais placiai diskutuojama tiek ziniasklaidoje, tiek ir moksliniu lygmeniu,
taCiau prie§ analizuojant elektroninius nusikaltimus bitina apsibrézti jy sagvoka.

Teisés mokslininkai nurodo, kad Siuo metu universaliausia elektroniniy nusikaltimy
sgvoka pateikiama 2001 mety Budapesto konvencijoje dé¢l elektroniniy nusikaltimy (toliau-
Konvencija)'’. Si Konvencija'' yra vienintelis privalomas tarptautinis teisés aktas, skirtas spresti
kompiuteriniy nusikaltimy keliamas problemas. Minétoje tarptautingje sutartyje elektroniniai
nusikaltimai skirstomi pagal jstatymo saugoma interesa, j Siy nusikaltimy sgvoka patenka:

1. Nusikaltimai kompiuteriniy duomeny ir sistemy konfidencialumui, vientisumui ir

prieinamumui;

2. Kompiuteriniai nusikaltimai;

3. Turinio nusikaltimai;

4. Nusikaltimai, susije su autoriy teisiy ir gretutiniy teisiy pazeidimais.

Dar prie§ priimant §ig Konvencija G. Urbas isSreiské pozicijg, kad kol kas neegzistuoja
universali elektroniniy nusikaltimy savoka'>. Tuo pa¢iu buvo nurodoma, kokie neteiséti veiksmai
turéty biiti laikomi elektroniniais nusikaltimais. Tai neteiséta prieiga prie kompiuterings sistemos,
neteisétas kompiuterinés informacijos perémimas, neteis€to turinio medziagos siuntimas, taip pat
tokie veiksmai, kuriais daromas poveikis kompiuterinei sistemai bei su turiniu susije pazeidimai'.
Visi Sie veiksmai apibrézti kaip neteiséti 2001 metais priimtoje Budapesto konvencijoje, kuri
galima teigti, kriminalizavo platy spektrag veiky, kuriomis padaromi elektroniniai nusikaltimai.

Siekiant pateikti aiSky ir iSsamy apibrézimg, paminétina pozicija, kad elektroniniai
nusikaltimai yra laikomi kompiuteriniais nusikaltimais placigja prasme, tokiems nusikaltimams

priskiriami ir nusikaltimai, kurie vykdomi panaudojant elektronine erdve'®. Tokia nuomonei pritaria

'% Civilka M., Lamanauskas T., Osinaité¢ G., Saulitinas D. ir kt. Informaciniy technologijy teis¢.// Vilnius, NVO Teisés
Institutas, 2004, p. 513.

12001 m. Konvencija dél elektroniniy nusikaltimy. Valstybés Zinios. 2004-03-07, Nr. 36-1188. Angliskas Konvencijos
tekstas: Convention on Cybercrime, prieiga internetu: http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
[zitréta 2013-07-10]

2 Urbas G. Cybercrime legislation in the Asia - Pacific Region. Regional conference of piracy and cyber crime. The
university of Hong Kong, April 25-26, 2001.

13 Broderic T. R. Regulation of the Information Technology in the European Union.// London, Kluver Law
International, 2000, p. 67.

' Civilka M., Lamanauskas T., Osinaité¢ G., Saulitinas D. ir kt. Informaciniy technologijy teis¢.// Vilnius, NVO Teisés
Institutas, 2004, p. 512.




tick G.Wahlertas,” tiek ir autorius. Si pozicija nurodoma ir 2000 mety Europos Komisijos
komunikate', bei paaiskinamajame Konvencijos dél elektroniniy nusikaltimy memorandume'’,
Taigi, Siuo metu elektroniniy nusikaltimy sgvoka yra pakankamai plati.

Taciau dar prie§ priimant minétg Konvencijg valstybés suprato, kad kompiuteriniai
nusikaltimai yra tarptautinio lygmens ir norint efektyvaus biido kovoti su jais, reikia priemoniy,
kurios biity jgyvendinamos tarptautiniu mastu. Siame magistriniame darbe tarptautinémis
priemonémis yra laikomos visos priemonés skirtos kovoti su elektroniniais nusikaltimai, dél kuriy
sutar¢ daugiau nei viena valstybé, arba kurios yra priimtos tarptautinés organizacijos. Taciau,
kovojant su $iais nusikaltimais pasitelkiamos ne tik teisinés, bet ir techninés bei kitos priemonegs.
Darbe analizuojamos tiktai teisinés kovos su elektroniniais nusikaltimais priemonés, priimtos
tarptautiniu mastu. Teisés moksle prof. Summit Ghosh pateiké nuomone, kad norint efektyviai
kovoti su elektroniniais nusikaltimais, valstybés turi modernizuoti tiek materialigsias tiek ir
procesines teiseés normas'®. Materialioji teisés norma uzdraudzia vienokj ar kitokj elgesi, o
procesinés teisés normos sprendzia tokius klausimus kaip paieska ar sulaikymas, jurisdikcija,
ekstradicija, duomeny perdavimas, tarptautinio bendradarbiavimo metodai. Siekiant uzkardyti
elektroniniy nusikaltimy plitimg, valstybés bendradarbiauja, nemazai tarptautiniy organizacijy,
tokiy kaip G-8 ir kitos, deda pastangas siekiant suvienodinti kompiuteriniy nusikaltimy
reguliavima, taip pat siekiant iSvengti tokiy viety, kurios biity saugios kompiuteriniy nusikaltimy
darytojy atzvilgiu (angl. ,computer crime havens®, ,kompiuteriniy nusikaltimy rojus®).
Ekonominio bendradarbiavimo ir vystymosi organizacija (Organisation for Economic Co-operation
and Development) jau 1986 m. paskelbé protokola, kuriame buvo iSvardintos penkios kategorijos
nusikaltimy, j kurias jy manymu pateko pagrindiniai kompiuteriniai nusikaltimai'’. Tai buvo
pirmasis bandymas uzkirsti kelig elektroniniams nusikaltimams tarptautiniu mastu. Nuo to laiko,
nemazai tarptautiniy priemoniy, skirty kovoti su elektroniniais nusikaltimai tarptautiniu lygiu, buvo
priimta. Galima atkreipti démesj | tai, kad tarptautinés priemonés Sioje srityje yra ne kas kitas kaip
kovos su elektroniniais nusikaltimais priemoniy harmonizavimas. Visas S§ias priemones-
tarptautinius harmonizavimo veiksmus Li Xingan siiilo suskirstyti i tokius veiksmus, kuriy émési:

- specializuotos organizacijos;

!> Wahlert G. Crime in Cyberspace: trendsin Computer Crime in Australia. Paper presented at the conference, held in
Melbourne, 16-17 February, 1998, by the Australian institute of Criminology;

Magnin C. J. The 2001 Council of Europe: Convention on Cybercrime: an efficient tool to fight crime in cyberspace.
2001.

16 Cominication from the Commission to the Council, the Europien Parliament, the Economic and the Social Committee
and Committee of the regions. Creating a Safer Information Infrastructures and Combating Computer-related Crime.
Brussels, COM (2000) 890 final. https://www.conventions.coe.int [zilréta 2013-07-15]

"7 Explanatory Memorandum related to Convention on Cyber-Crime. http://www.conventions.coe.int [Ziréta 2013-07-
15]

'® Summit G., Elliot T. Cybercrimes: a multidisciplinary analysis.// Vokietija, Springer, 2010. p. 320.

' Computer-Related Criminality: Analysis of Legal Policy in the OECD Area. Report DSTI- ICCP 84.22, 18 April
1986.




- regioninés organizacijos;
- }vairiy valstybiy sukurtos organizacijos;
- ir pasaulinés organizacijos;*’

Prie specializuoty organizacijy reikéty paminéti Interpolg, Tarptauting telekomunikacijy
sajunga ir kitas. Taciau ne visos specializuotos tarptautinés organizacijos, kurios prisideda
koordinuojant saugumg elektroninéje erdvéje, kuria teisines priemones kovai su elektroniniais
nusikaltimais. D¢l Sios priezasties darbe didesnis démesys skiriamas tiktai Interpolo (Tarptautinés
Kriminalinés Policijos Organizacijos)*' jgyvendinamoms priemonéms.

Taip pat yra ir daugybés regioniniy organizacijy, kurios savo veikloje skiria démesj kovai su
elektroniniais nusikaltimais, reikia paminéti tokias kaip Azijos ir Ramiojo vandenyno Saliy
ekonominio bendradarbiavimo organizacija, Pietry¢iy Azijos valstybiy asociacija, Europos Taryba,
Europos Sgjunga, Amerikos valstybiy organizacija ir kt. Prie jvairiy valstybiy sukurty organizacijy,
kurios deda pastangas uztikrinant sauguma elektroninéje erdvéje priskirtinos tokios organizacijos
kaip Tauty Sandrauga (Commonwealth of Nations), Didziojo aStuoneto Salys (The Group of Eight),
Ekonominio bendradarbiavimo ir vystymosi organizacija, taip pat pasauliné organizacija Jungtinés
Tautos. Siame darbe nebus analizuojamos visos tarptautiniu mastu jgyvendinamos teisinés
priemoneés skirtos kovoti su elektroniniais nusikaltimais. Aptariamos priemongés pasirinktos del jy
tarptautinés reikSmeés, o dél darbo apimties visi tarptautiniai veiksmai, kuriy émési tarptautinés
organizacijos, visuose lygmenyse nebus analizuojami.

Siekiant susisteminti priemones, kuriy minétos tarptautiniy organizacijy grupés €émeési
kovojant su elektroniniais nusikaltimais, galima iSskirti pagrindines jy veiklos sritis. Jos imasi
veiksmy skatinanCiy apsaugos stiprinimg tiek tarptautiniu, tiek ir nacionaliniu lygiu, imasi
priemoniy skirty teisés harmonizavimui, taip pat veiksmy skirty koordinuoti ir bendradarbiauti
jgyvendinant teisés normas, bei imasi tiesioginiy veiksmy skirty kovoti su elektroniniais
nusikaltimais. Visos §ios priemonés jgyvendinamos priimant konvencijas, rekomendacijas, gaires,
sudarant specializuotas darbo grupes ir kitais biidais skatinant valstybes imtis tiesioginiy kovos su
elektroniniais nusikaltimais priemoniy.

Kalbat apie skatinimg uZtikrinti sauguma tarptautiniu lygiu, tokiy veiksmy émeési Jungtiniy
Tauty Organizacija. Dvi §ios organizacijos lygmeniu priimtos rezoliucijos (53/63 (2000) ir 56/121
(2001) priimtos siekiant susidoroti su nusikalstamu piktnaudziavimu naudojant informacines
technologijas pabrézé Didziojo astuoneto organizacijos principy svarbg ir paragino valstybes

atsizvelgti i Siuos principus. Kelios kitos JT rezoliucijos taip pat yra skirtos paskatinti daugiaSaléms

*Xingan L. International Actions against Cybercrime: Networking Legal Systems in the Networked Crime Scene.
Webology, Vol. 4, No 3, September 2007. http://www.webology.org/2007/v4n3/a45.html [zitiréta 2013-07-20]

?! Fooner, M. Interpol: Issues in World Crime and International Criminal Justice.// New York and London, Springer,

1989, p. 32-244.




deryboms apie egzistuojancias ir potencialias grésmes informacijos saugumo srityje, taip pat
aptariant priemones kuriomis galéty biiti apribojamos Sios grésmés. Reikia pastebéti, kad kitos
tarptautinés organizacijos taip pat émeési priemoniy skatinant saugumo uztikrinimg tarptautiniu
mastu. Pavyzdziui po 09/11 jvykiy Azijos ir Ramiojo vandenyno Saliy ekonominio
bendradarbiavimo organizacijos (APEC) lyderiai skatino stiprinti organizacijos veiksmus apsaugant
infrastruktiirg®.

Skatinant apsaugos stiprinimg valstybiniu lygiu, S$ioje srityje pastangas deda visos
tarptautinés organizacijos. Kaip pavyzdj galima pateikti jau autoriaus paminétg Azijos ir Ramiojo
vandenyno 3aliy ekonominio bendradarbiavimo organizacija. Si organizacija nurodé valstybéms
naréms ir regionams skatinti kiberneting apsaugg ir stabdyti kibernetiniy nusikaltimy grésmes.

Aptariant tarptautines priemones skirtas teisinio reglamentavimo harmonizavimui,
pabréztina, kad tai yra pagrindiné tarptautiniy organizacijy, kovojan¢iy su elektroniniai
nusikaltimais veiklos sritis. Kaip jau minéta, teisinio reglamentavimo vienodinimas Europoje
prasidéjo 1980 metais ir didziausias pasiekimas Sioje srityje buvo Konvencija dé¢l elektroniniy
nusikaltimy. Kitos tarptautinés organizacijos taip pat stengési vienodinti teisés normas. 1981 m.
Interpolas su tikslu nustatyti trilkumus egzistuojanCiame teisiniame reglamentavime ir jj
suvienodinti apzvelgé valstybiy nariy baudZziamosios teisés normas. Siuo metu Interpolo ,,African
Working Party on Information Technology Crime Projects* bando jkalbéti Afrikos Salis pasiraSyti ir
ratifikuoti Konvencija dél elektroniniy nusikaltimy®. Azijos ir Ramiojo vandenyno 3aliy
ekonominio bendradarbiavimo organizacija taip pat deda pastangas norédami paskatinti valstybes
sukurti Konvencijai dé¢l elektroniniy nusikaltimy prilygstant] ir Jungtiniy Tauty rezoliucijas
atitinkant] tarptautinj dokumentg. Europos Sajungos sprendimu 2002 m. valstybéms naréms buvo
suteikta atsakomyb¢ kriminalizuojant neteiséta prieigg ir neteiséta kiSimasi j informacines sistemas.
Amerikos valstybiy organizacija paskatino valstybes kriminalizuoti kibernetinius nusikaltimus ir
harmonizuoti valstybiy nariy teisés normas, taip pat apsvarstyti galimybe prisijungti prie
Konvencijos dél elektroniniy nusikaltimy. DidZiojo astuoneto Salys, Paryziaus konferencijoje aptare
bendradarbiavimo galimybe, kuriant tarptautinj baudziamaji kodeksa skirta kovoti su
kompiuteriniais nusikaltimais. I$ pateiktos informacijos matyti, kad teisinio reglamentavimo
harmonizavimo srityje yra siekiama kurti privalomus tarptautinius teisés aktus, tarptautines sutartis,
kuriy pagalba biity uztikrinamas teisés normy skirty kovoti su elektroniniais nusikaltimais
vienodumas tarptautiniu mastu. Nes vien rekomendacinio pobtidzio priemonés, nejgalina valstybiy

imtis aktyviy veiksmy, uzkertant kelig elektroniniams nusikaltimams, juos kriminalizuojant.

*2 Xingan L. International Actions against Cybercrime: Networking Legal Systems in the Networked Crime Scene.
Webology, Vol. 4, No 3, September 2007. p. 11. http://www.webology.org/2007/v4n3/a45 html [zitiréta 2013-07-20]
2 hitp://www.interpol.net/Public/TechnologyCrime/WorkingParties/Default.asp [ziGréta 2013-07-22]
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Kita svarbi priemoniy skirty kovoti su elektroniniais nusikaltimais rasis, tai priemoneés
skirtos koordinuoti ir bendradarbiauti jgyvendinant priimtas teisés normas. Priimant ir kuriant $ias
priemones, siekiama uZztikrinti, kad nei viena valstybé netapty prieglobs¢io Salimi, asmenims
jvykdziusiems elektroninius nusikaltimus, siekiant, kad priimtos teisés normos bty efektyvios ir
veikianCios. Skatinamas bendradarbiavimas, jgyvendinat sukurtas normas skirtas kovoti su
elektroniniais nusikaltimais. Interpolo Europos informaciniy nusikaltimy darbo grupé Siuo tikslu
sudaré¢ Kompiuteriniy nusikaltimy zinyna, kuriame pateiktos techninés gairés, kuriy turéty buti
laikomasi jgyvendinant teisés normas. Konvencijoje dél elektroniniy nusikaltimy teisés normy
lgyvendinimo srityje taip pat numatytas bendradarbiavimo mechanizmas, Europos Sajungos mastu
buvo diskutuota apie srauto duomeny iSsaugojima, o 2001 m. Amerikos teisingumo ir vidaus
reikaly ministro jkurta elektroniniy nusikaltimy eksperty grupé¢ dirbo siekdami atrasti
bendradarbiavimo Amerikoje sistemg, kovojant su elektroniniais nusikaltimais. Didziojo astuoneto
grupé taip pat perziiiréjo egzistuojancius bendradarbiavimo mechanizmus, atrado spragas ir d¢jo
pastangas joms uzpildyti. Valstybés narés buvo skatinamos padidinti kriminalizavima,
persekiojima, tyrimg ir tarptautinj bendradarbiavima.

Kovojant su elektroniniais nusikaltimais tarptautinés organizacijos taip pat imasi priemoniy
skirty tiesiogiai uzkirsti kelig Siems nusikaltimams. Prie Siy priemoniy priskiriamos dvi kategorijos:
tai elektroniniy nusikaltimy prevencijos ir elektroniniy nusikaltimy tyrimo priemonés. Kaip nurodo
L. Xingan jos yra labai vertingos, kol dar vyksta tarptautinis elektroninius nusikaltimus
reglamentuojancios teisés harmonizavimas®*. Skirtingos organizacijos imasi priemoniy skirtingose
srityse. Pavyzdziui, Interpolas tiesiogiai bendradarbiauja su bankais, kovojant su nusikaltimais
susijusiais su suk&avimu apmokant”. OECD Guidelines for Consumer Protection in the Context of
Electronic Commerce 1999 apibrézé vartotojy elektroningje komercijoje apsauga. Guidelines for
the Security of Information Systems and Networks 2002 paskatino valstybes nares skirti daugiau
démesio apsaugai ir skatinti sauguma tarp visy dalyviy, apsaugant informacines sistemas ir tinklus.

Kaip matoma, tarptautiniu lygmeniu dedamos didelés pastangos siekiant uZzkirsti kelia
elektroniniams nusikaltimams bei kovoti su jais. Taciau norint efektyvaus rezultato didziausios
pastangos turéty biiti dedamos teisinio reglamentavimo vienodinimui. Visose valstybése, tiek ir
ekonomiskai stipresnése, tiek ir maziau iSsivysciusiose, elektroniniai nusikaltimai ir elektroninés

erdvés apsauga turéty buti vienodai apibréztos. Kaip nurodo, vienas Zymiausiy Sios srities

 Xingan L. International Actions against Cybercrime: Networking Legal Systems in the Networked Crime Scene.
Webology, Vol. 4, No 3, September 2007. p. 12. http://www.webology.org/2007/v4n3/a45 html [zitiréta 2013-07-20]

% Police Commissioners Conference Electronis Crime Working Party, 2000, p. 64.

http://citeseerx.ist.psu.edu/viewdoc/summary?doi=10.1.1.122.4966 [zitiréta 2013-08-03]
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mokslininky Steinas Schjolbergas, tai buty galima pasiekti priimant tarptautinj susitarimg ar
protokola Jungtiniy Tauty lygmeniu®®.

Daugiau, labai svarbu i$siaiSkinti elektroniniais nusikaltimais daromg Zalg ir trumpai
iSanalizuoti esamg naujausig, pra¢jusiy mety, statistika. Remiantis internete pateikta informaciniy
technologijy specialisty pateikta 2013 mety statistika, elektroniniy nusikaltimy zala praéjusiais
metais sieké vir§ 100 milijony JAV doleriy.”’ Nukentéjusiy nuo $io tipo nusikalstamy veiky
skait¢ius buvo 556.000000.° Tai reiskia, kad kiekviena diena nuo elektroniniy nusikaltimy
nukentéjo apie pusantro milijono Zzmoniy, net asStuoniolika Zmoniy kas sekundg¢. Vieno
nukentéjusiojo vidutinis padaromos Zalos dydis buvo 298 JAV doleriai.”’ Remiantis ta pacia
statistika vyrai beveik 1,5 karto dazniau nukencia nuo elektroniniy nusikaltimy, nei moterys. Net
59% darbuotojy iSeidami 1§ savo buvusios darbovietés nusikopijuoja jos vidinius dokumentus, o
verslo srityje daznai net su komercine paslaptimi susijusia informacija’®. Net 38,9% tokiy
nusikalstamos veikos pozymiy turin€iy veiksmy jvyksta medicinos ir sveikatos prieziiiros srityje,
taCiau banky, finansy ir kredito jstaigy srityje tai pasitaiko net septynis kartus rec¢iau. Statistikos
duomenimis per 2013 metus daugiausia elektroniniy nusikalstamy veiky buvo jvykdyta i§ Rusijos,
Taivanio ir Vokietijos®'. Ta¢iau nuo veiky daugiausia nuken¢ia Rusijos, Kinijos ir Piety Afrikos
pilie¢iai®>. Taigi, autoriaus nuomone, pilno tiesioginio rysio tarp nukentéjusiy ir nusikaltéliy
faktiniy geografiniy padéciy néra, o tokia statistika egzistuoja dél menko viso pasaulio visuomenés
supratimo apie elektroninius nusikaltimus, pacios elektroninés nusikalstamos veikos latentiSkumo ir
menko kompiuterinio tinklo naudotojy apsaugos lygio.

Apibendrinant galima teigti, kad nepaisant autoriaus pateiktos statistikos ir kity teisés
mokslininky paminétos esamos teisinés padéties elektroniniy nusikaltimy srityje su §ia problema
reikia kovoti. Reikia skatinti tiek tarptautiniy organizacijy, tiek ir nacionaliniu interesu kuriamas
naujas kovos priemones su elektroniniais nusikaltimais. Jokiy biidu nepaliekant reikiamy sprendimy
ateiCiai. Tod¢l sekanciose darbo dalyje autorius bandys nustatyti esamas tarptautines teisinés kovos

priemones ir i8tirti priemoniy efektyvuma.

?% Schjolberg S. The History of Global Harmonization on Cybercrime Legislation - The Road to Geneva.// December
iogf/’bgr %rime Statistics and Trends. http://www.go-gulf.com/blog/cyber-crime/ [Zitiréta 2014-03-20]

» gglll;)jlt;he Impact of Cybercrime. http://resources.infosecinstitute.com/2013-impact-cybercrime/ [Zzitiréta 2014-03-20]
2(1) (T?yber Srime Statistics and Trends. http://www.go-gulf.com/blog/cyber-crime/ [zitiréta 2014-03-20]

32 2(()?1113p—zile Impact of Cybercrime. http://resources.infosecinstitute.com/2013-impact-cybercrime/ [ZiGiréta 2014-03-20]
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II. JURIDINE GALIA TURINCIOS PRIEMONES

Statistikos duomenimis kompiuterinis internetinis tinklas per pastarajj; deSimtmet] kasmet
vidutinisSkai augo po kelis Simtus procenty pasauliniu mastu ir §iuo metu mazdaug 2,5 milijardo
Zmoniy yra $io tinklo Vartotojai.33 Interneto sklaida i visuomene buvo tokia greita, kad iki Siol
visuomenei priimtini etikos kodeksai, baudziamieji teisés aktai ar kiti teisés aktai buvo priversti
neatsilikti ir Zengti koja kojon su Siuo nauju reiSkiniu. Siekiant sukurti naujus etikos standartus
kompiuterinéje erdvéje, baudziamieji teisés aktai privalo biiti priimti aiSkis ir konkretiis, be jokios
galimybés juos interpretuoti. Nes tik tada nusikaltimus darantys asmenys gali biiti sustabdyti, o
teisinés kovos su elektroniniais nusikaltimais priemongés pasiekty vir§iines taska.

Anot M. Gercke, pagrindinis pasaulinio masto klausimai Siuo metu yra platéjanti
elektroniniy nusikaltimy gama, informacijos arba kitaip sakant duomeny apsauga ir paties
naudojamo internetinio tinklo saugumas®*. Egzistuoja du skirtingi sprendimai j §iuos probleminius
klausimus. M.Gercke teigimu sprendimai ir tarptautiniai metodai sprendziami per tarptautines
organizacijas, pavieniy valstybiy arba valstybiy grupiy, per geografinio regiono teisés aktus arba
tarptautines sutartis. Tatiau abu $ie metodai turi tiek privalumy, tiek trikumy.™

Elektroniniai nusikaltimai yra neturi jokiy juos ribojanc¢iy sieny ir dél tos priezasties jie yra
potencialiai tarptautiniai.’® Nusikaltimus vykdantys asmenys ir nusikaltimo aukos gali biti bet
kurioje, nebitinai toje pacioje valstybéje, todél tarptautinis teisésaugos institucijy
bendradarbiavimas yra biutinas, siekiant kovoti su nusikaltimais tarptautiniu mastu.’’ Tarptautiné
kova su elektroniniais nusikaltimais priklauso nuo patikimy bendradarbiavimo priemoniy ir
vieningai suderinty valstybiniy jstatymy. Remiantis bendru dvigubo baudZiamumo principu,
efektyviam tarptautiniam bendradarbiavimui yra butinas baudziamosios teis€és nuostaty
suderinimas, su tikslu i§vengti saugaus prieglobs¢io bet kurioje valstybéje sukiirimu.*® Be to, labai
svarbu suderinti tyrimo priemones siekiant uztikrinti, kad visos valstybés, dalyvaujancios tyrime
turéty biitinas priemones tyrimui.

Todél esamas teisines kovos priemones su elektroniniais nusikaltimais tarptautiniu mastu
bandysime strukturizuotai apzvelgti Siame skyriuje. Pabandysime placiau ir struktiirizuotai atskleisti

tarptautiniy organizacijy teisines priemones, nei tai buvo padaryta pirmame skyriuje. Taip pat

% Internet Usage Statistics http://www.internetworldstats.com/stats.htm [Zitréta 2014-01-05]
* Gercke M. National, Regional and International Legal Approacges in the Fight against Cybercrime.// 2008, p. 7-13.
35

Ten pat.
36 Sofaer A.D., Goodman S.E. Cyber Crime and Security The Transnational Dimension.
http://media.hoover.org/sites/default/files/documents/0817999825 1.pdf [zitréta 2014-01-05]
37

ten pat.
¥ WSIS Thematic Meeting on Cybersecurity. Geneva, June 28 - July 1, 2005.
http://www.itu.int/osg/spu/cybersecurity/presentations/session12_schjolberg.pdf [Zitiréta 2014-01-05]
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atskleisti Konvencijos d¢l elektroniniy nusikaltimy efektyvuma, bei jvardinti mums aktualiausias

Europos regionines teisines priemones ir jy svarba.

2. 1. Tarptautinés sutartys

2.1.1. 2001 mety Konvencija dél elektroniniy nusikaltimy.

1989 metais Europos Taryba pradéjo aktyviai dirbti prie naujai augancios grésmes, kurig
kele jsilauzimai j kompiuterj ir kiti su kompiuteriais susij¢ nusikaltimai. 2001 metais priimta, o
2004 Liepos 1 dieng jsigaliojusi Konvencija dé¢l elektroniniy nusikaltimy yra puikus regioninés
iniciatyvos pavyzdys™, kuriuo sickiama spresti kompiuteriniy nusikaltimy problema, derinti
nacionalinius teisés aktus, gerinti $io pobudzio nusikalstamy veiky tyrimo metodus ir skatinti
tarptautinj bendradarbiavima.

Pagrindinis Konvencijos tikslas yra suvienodinti baudziamaja politika, siekiant apsaugoti
visuomene¢ nuo elektroniniy nusikaltimy, priimant tinkamus teisés aktus ir skatinant tarptautinj
bendradarbiavimg. Konvencija buvo siekiama suderinti baudziamosios materialinés teisés susijusios
su elektroniniais nusikaltimais elementus. Taip pat sprendZiami procediiriniai teisiniai klausimai.
Konvencija reikalauja valstybiy nariy nustatyti minimalias procesines priemones nacionaliniu
lygmeniu, kurios véliau per atitinkamas valstybés institucijas turéty jgaliojimus vykdyti tam tikry
rusiy elektroniniy nusikalstamy veiky tyrimus. Be to jos 22 straipsnyje yra jtraukta nuostata,
suteikianti valstybéms jurisdikcijg pazeidimams, padarytiems per tos valstybés teritorijg. Nors
jurisdikcijos nuostatos Konvencijoje apibréZtos iSsamiai, taciau tai valstybéms sukelia didziuliy
problemy praktikoje. Todél tai galima jvardinti, kaip pagrinding kovos su elektroniniais
nusikaltimais problema, kurig autorius placiau atskleis véliau.

Konvencijoje numatyti vidaus baudziamajam persekiojimui reikalingi jgaliojimai, tiriant ir
persekiojant asmenis padariusius elektroning nusikalstamg veika. Tuo yra siekiama sukurti greitg ir
veiksmingg tarptautinio bendradarbiavimo tvarka. Nepaisant to Konvencija dél elektroniniy
nusikaltimy sukiiré teisinj pagrindg tarptautinés pagalbos dél elektroniniy nusikaltimy centry tinklui
24/7. Todel valstybés narés privalo paskirti kontaktinj punkta, prieinamg 24 valandas per para,
septynias dienas per savaite, siekiant uztikrinti neatidélioting pagalba tyrimams. Sio tinklo
sukiirimas yra vienas i§ svarbiausiy Konvencijoje numatyty kovos priemoniy, nes tik esant jam
valstybés galéty tinkamai reaguoti ] teisésaugos problemas, kylancias kovojant su elektroniniais

nusikaltimais. Be to Sis tinklas tiiréty papildyti tarpvalstybinj bendradarbiavima, nes kiekvienas toks

32001 m. Konvencija dél elektroniniy nusikaltimy. Valstybés Zinios. 2004-03-07, Nr. 36-1188. Angliskas Konvencijos
tekstas: Convention on Cybercrime, prieiga internetu: http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
[ziGréta 2014-01-05]
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centras atlikty ne tik technines funkcijas, tai yra duomeny iSsaugojimg ir jrodymy rinkima, bet ir
teisines konsultacijas. Sutartyje be visa ko yra reikalaujama, kad tokio nacionalinio centro
darbuotojai biity tinkamai apmokyti reaguoti | tokio pobiidzio nusikalstamas veikas ir kity valstybiy
pagalbos kreipimusis.

Pra¢jus kiek laiko, Konvencija buvo papildyta papildomu protokolu dél rasistinio ir
ksenofobinio pobiidzio veiky, pasitelkiant kompiuterinius tinklus, kriminalizavimo.” Sio
papildomo protokolo tikslas — kriminalizuoti rasistinio ir ksenofobinio pobiidzio veikas, atliktas
kompiuterio pagalba naudojantis elektroniniais tinklais, jpareigoti valstybes bendradarbiauti
tarpusavyje tiriant Sias nusikalstamas veikas. Taciau papildome protokole, kaip ir pacioje
Konvencijoje numatyta, kad kiekviena valstybé siekiant sustabdyti tokio pobiidzio veikas priima
tiesés aktus savo nuozitra. 2007- 2008 metais Europos Taryba patikrino, ar yra reikalinga atskira
teisiné priemoné kovojant su kompiuteriniu terorizmu, ir padaré¢ iSvadg, kad valstybés turi pilnai
igyvendinti visas Konvencijos dé¢l elektroniniy nusikaltimy priemones, o tik po to kurti naujas
tarptautines sutartis.”’ 2014 m. kovo ménesj Konvencija buvo pasirasiusios 50 valstybiy, o
ratifikavusios 41*. Kadangi i§ viso yra beveik du §imtai valstybiy autorius pritaria S. W. Brenner
nuomonei, kad $i tarptautiné sutartis labai minimaliai jtakoja tarptauting kova su elektroniniais
nusikaltimais®’. Todél autorius formuoty i$vada, kad Konvencija dél Sios priezasties nepasieké savo
juridinés populiarumo virSunes.

Taciau siekiant nustatyti Konvencijos dél elektroniniy nusikaltimy efektyvuma autorius
savo pasirinkimu i8analizuos Konvencijos jtakg DidZiosios Britanijos, Jungtiniy Araby Emyraty ir
JAV nacionaliniams jstatymams. Visy pirma bus nustatyta ar Konvencijos normos turi atitikmenis
nacionaliniuose pasirinkty valstybiy teisés aktuose. Taip pat ar nacionalinés normos keitési po
Konvencijos jsigaliojimo ir, ar pilnai atitinka Konvencijos normas iSdéstytas antrame - deSimtame
Konvencijos straipsniuose.

Visy pirma tikslinga bity trumpai apibudinti Konvencijos antrame - deSimtame
straipsniuose jtvirtintas nuostatas:

* 2 — 6 straipsniai numato nusikalstamas veikas kompiuteriniy duomeny ir
sistemy konfidencialui, vientisumui ir prienamumuli;
e 7 ir 8 straipsniai numato kompiuterinius nusikaltimus susijusius su

klastojimu ir suk¢iavimu;

* Additional Protocol to the Convention on Cybercrime, cornening the criminalisitaion of acts of a racist and
xenophobic nature committes through computer systems. Strasbourg, 28.1.2003
http://conventions.coe.int/Treaty/en/Treaties/Html/189.htm [Zitiréta 2014-01-05]

! Kostopoulos G.K. Cybercpace and Cybersecurity.// CRC Press, Taylor & Francis Group, 2013, p. 15.

*2 Treaty open for signature by the member States and the non-member States which have participated in its elaboration
and for accession by other non-member States
http://conventions.coe.int/Treaty/Commun/print/ChercheSig.asp?NT=185& CL=ENG [zitiréta 2014-04-05]

* Brenner S.W. Cybercrime: Criminal Threats from Cyberspace.// Library of Congress Cataloging, 2010, p. 209.
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* O straipsnis numato turinio nusikaltimus, arba tiksliau sakant nusikaltimus
susijusius su vaiky pornografija;
* 10 straipsnis numato nusikalstamas veikas susijusias su autoriy teisiy ir

gretutiniy teisiy paZeidimais;*

Be to svarbu atskleisti visy trijy valstybiy su el. nusikaltimais susijusius nacionalinius teisés aktus,
bei tai ar jos yra prisijungusios prie elektroniniy nusikaltimy Konvencijos, jei taip tai - kaip ir kada
jos tai padaré.

Didzioji Britanija pasira$¢ Konvencijos sutartj 2001 metais, taciau jg ratifikavo tik praéjus
desimtme¢iui.® D. Britanija buvo viena i§ pirmuyjy valstybiy, kuri 1985 metais jau turéjo
kompiuteriniy nusikaltimy padalinj*®. O 1990 metais priémé Kompiuteriy netinkamo naudojimo
jstatyma (angl. Computer Misuse Act), kuris apibréz¢ normas, procediiras ir sankcijas uz veikas
susijusias su neteiséta prieiga prie kompiuterinés sistemos*’. O 1984 metais teisiné sistema jau
turéjo duomeny apsaugos istatyma, kuris aisSkiai apibrézé kaip duomenys privalo biiti renkami,
saugomi, atnaujinami ir naikinami. Taciau kiek véliau 2006 buvo pradétas taikyti Policijos ir
teisingumo aktas (angl. Police and Justice Act), kuris numaté su kompiuteriais susijusiy
nusikaltimy bausmiy terminus, kriminalizavo DoS atakas ir nustaté programinés jrangos ir
priemoniy sarasa, kuris gali biiti naudojamas vykdant kompiuterinius nusikaltimus™.

Jungtiniai Araby Emyratai (JAE) yra federaciné valstybé, sudaryta i§ septyniy Emyraty. Si
valstybé néra nei pasirasiusi, nei ratifikavusi 2001 Konvencijos dél elektroniniy nusikaltimy.*
Teisiné JAE sistema yra grindziama dviguba sistema, 1§ islamo, dar kitaip vadinamo Sariatu, ir
civilinés teisés. 2006 metais JAE priémeé pirmajj savo nacionalinj teisés akta dél kovos su
elektroniniais nusikaltimais pavadinimu JAE Federalinis Istatymas Nr. (2) 2006 dél prevencijos
informaciniy technologijy nusikaltimams.”® Sj teisés akta sudaro 29 straipsniai, nustatantys

skirtingas nusikalstamas veikas.

#2001 m. Konvencija dél elektroniniy nusikaltimy. Valstybés Zinios. 2004-03-07, Nr. 36-1188. Angliskas Konvencijos
tekstas: Convention on Cybercrime, prieiga internetu: http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
[ziGréta 2014-04-05]

* Treaty open for signature by the member States and the non-member States which have participated in its elaboration
and for accession by other non-member States
http://conventions.coe.int/Treaty/Commun/print/ChercheSig.asp?NT=185&CL=ENG [zitiréta 2014-04-05]

* Computer Misuse Act 1990. http://www.legislation.gov.uk/ukpga/1990/18/contents [Zifiréta 2014-04-05]

" Ten pat.

* Greek D. Change to Computer Misuse Act Worries Researchers. 2006.
http://www.computeractive.co.uk/computeractive/news/2169530/changes-computer-misuse-act [Zitiréta 2014-04-06]

* Treaty open for signature by the member States and the non-member States which have participated in its elaboration
and for accession by other non-member States
http://conventions.coe.int/Treaty/Commun/print/ChercheSig.asp?NT=185& CL=ENG [Zitiréta 2014-04-06]

**United Arab Emirates, The Federal Law No. (2) on 2006 on The prevention of information Technology Crimes.
http://www.aecert.ae/Prevention_of Information_Technology Crimes_ English.pdf [Zitiréta 2014-04-06]
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Jungtinés Amerikos Valstijos (JAV) yra sudarytos i§ penkiasdeSimties valstijy ir federaline
apygardos. Konvencija jos pasirasé drauge su visomis kitomis pirmosiomis valstybémis, taciau ja
ratifikavo tik 2006 mety rugséjo pabaigoje.”’ Teisiné sistema JAV yra federaliné, kiekviena valstija
turi savo unikalig teising sistemg ir galiojanCius teisés aktus. Pagrindinis JAV teisés aktas dél
kompiuteriniy nusikaltimy yra 1986 Kompiuterinio suk¢iavimo ir piktnaudZiavimo aktas
(Computer Fraud and Abuse Act 1986), dar Zinomas, kaip JAV kodekso 1030 skirsnio 18
antraste.”” Sis teisés aktas pagrinde apima visas galimas nusikalstamas veikas, numatytas
Konvencija dél elektroniniy nusikaltimy.

Nustacius pagrindinius visy trijy valstybiy teisés aktus autorius pabandé surasti ir nustatyti
ar Konvencijos 2-10 straipsniuose iSdéstytos nusikalstamos veikos turi atitikmenis pasirinkty

valstybiy nacionaliniuose teisés aktuose. Todél siekdamas lengviau atspindéti esamg situacijg

autorius sudar¢ tikslig lentele 2.1 su tikslia nuoroda j atitinkamos valstybés teisés akta.

2.1 Lentelé¢ pateikianti Konvencijos normy atitikmenis nacionaliniuose teisés aktuose.

Jungtiniy Amerikos
Valstijy atitinkamas teisés
aktas

2001 m. Konvencijos dél
elektroniniy nusikaltimy
straipsnis

DidZiosios Britanijos
atitinkamas teisés aktas

Jungtiniy Araby Emyraty
atitinkamas teisés aktas

2 str. Neteiséta priciga Section 1 on Computer Article 2 on UAE Federal USA Code Title 18 Section

Misuse Act 1990

Law No 2 of 2006

1030 (a) (1)- (5)

3 str. Neteiséta perimtis

Regulation of
Investigatory Powers Act
2000

Article 8 on UAE Federal
Law No 2 of 2006

USA Code Title 18
Sections 2510 - 2522

4 str. Poveikis duomenims

Section 3 on Computer

Article 6 on UAE Federal

USA Code Title 18 Section

Misuse Act 1990 Law No 2 of 2006 1030 (a) (5)
5 str. Poveikis sistemai Section 3 on Computer Article 5 on UAE Federal USA Code Title 18 Section
Misuse Act 1990 Law No 2 of 2006 1030 (a) (5)

6 str. Netinkamas jtaisy
naudojimas

Section 3A on Computer
Misuse Act 1990

USA Code Title 18
Sections 1029, 1030,1030

() (5) (A)

7 str. Kompiuterinés klastotés

Section 2 on Computer
Misuse Act 1990

Article 7 on UAE Federal
Law No 2 of 2006

USA Code Title 18
Sections 1029, 1037, 1028

8 str. Kompiuterinis
suk¢iavimas

Section 2 on Computer
Misuse Act 1990

Article 10, 11 on UAE
Federal Law No 2 of 2006

USA Code Title 18
Sections 1029, 1030 (a) (4),
1343

9 str. Turinio nusikaltimai

Sexual Offences Act
2003

Article 12,23 on UAE
Federal Law No 2 of 2006

USA Code Title 18
Sections 2251, 2252,
2252A

10 str. Nusikaltimai susij¢ su
autoriy teisiy ir gretutiniy
teisiy pazeidimais

Copyright, Design and
Patents Act 1988

Article 23 on UAE Federal
Law No 2 of 2006

USA Code Title 18
Sections 1029, 1030, 2319

>! Treaty open for signature by the member States and the non-member States which have participated in its elaboration
and for accession by other non-member States
http://conventions.coe.int/Treaty/Commun/print/ChercheSig.asp?NT=185& CL=ENG [zitiréta 2014-04-06]

5218 U.S. Code § 1030 - Fraud and related activity in connection with computers
http://www.law.cornell.edu/uscode/text/18/1030 [zitiréta 2014-04-06]
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Kaip matome i§ pateiktos 2.1 lentelés didzioji dalis Konvencijoje jtvirtinty nusikalstamy
veiky kriminalizuotos visose trijose valstybése. ISimtis yra Jungtiniai Araby Emyratai, kurie néra
apsibréze tokios draudziamos veikos, kaip netinkamas prietaisy naudojimas. Bet tai vertinant deréty
dar kartg paminéti, kad Jungtiniai Araby Emyratai néra nei pasiras¢, nei prisijunge prie autoriaus
analizuojamas Konvencijos™. Visy antra i§ sudarytos 2.1 lentelés yra matoma, kad néra nei vieno
konkretaus teisés akto, kuris reglamentuoty visas nusikalstamas veikas i$ elektroniniy nusikaltimy
Konvencijos.

Siekiant pilnai atskleisti ir jvertinti 2001 metais priimtos Konvencijos efektyvuma ir jtaka
Didziosios Britanijos, JAV ir JAE teisinei sistemai, buvo pasirinka jvertinti teisés akty pasikeitima
po Konvencijos pasiraSymo ir jsigaliojimo. Todé¢l atsizvelgiant | tai autorius pateikia 2.2 lentele,
kurioje pazymeéta, kurios teis€s normos keitési priémus Konvencijg ir §iuo metu pilnai atitinkg jos

2-10 straipsniuose pateiktas normas.

2.2 Teisés akty keitimosi ir atitinkamumo Konvencijos normoms lentelé.

2001 m. Konvencijos dél Didzioji Britanija JAE JAV
elektroniniy nusikaltimy
straipsnis

2 str. Neteiséta priciga X X

3 str. Neteiséta perimtis

4 str. Poveikis duomenims X X

5 str. Poveikis sistemai X

6 str. Netinkamas jtaisy
naudojimas
7 str. Kompiuterinés klastotés X

8 str. Kompiuterinis
sukéiavimas
9 str. Turinio nusikaltimai X X

| <] x| x| x| x| x| x|

10 str. Nusikaltimai susij¢ su X X
autoriy teisiy ir gretutiniy teisiy
pazeidimais

IS pateiktos lentelés matyti, kad JAV nacionaliniuose teisés aktuose jtvirtintos normos
atspindi pilng suderinamumg su Konvencijos dél elektroniniy nusikaltimy 2 — 10 straipsniuose
pateiktomis normomis. Be to, Jungtinés Amerikos Valstijos yra viena i§ keturiy ne Europos
Tarybos valstybiy, kuri dalyvavo kuriant Konvencija. Taip pat i§ pateiktos lentelés matyti, kad
Didziosios Britanijos nacionalinés teisés normos jgyvendina tik pus¢ Konvencijos pateikty teisés

normy. Esant tokiai situacijai autorius daro prielaida, kad tokia situacija yra dél vélyvo Konvencijos

>3 Treaty open for signature by the member States and the non-member States which have participated in its elaboration
and for accession by other non-member States
http://conventions.coe.int/Treaty/Commun/print/ChercheSig.asp?NT=185& CL=ENG [zitiréta 2014-04-06]
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ratifikavimo, ty. tik 2011 metais.”* UAE nacionalinés normos yra maziausiai atitinkan&ios
Konvencijos normas, bet vertinant efektyvumg j $ig valstybe nereikéty kreipti démesio, nes ji néra
prisijungusi prie Konvencijos.

Apibendrinant galime teigti, kad Konvencija nesukiiré tokiy teisinés kovos priemoniy su
elektroniniais nusikaltimais, kokiy i§ jos buvo tikétasi. Pagrindinés to prieZastys yra santykinai
mazas sutartj pasirasiusiy ir ratifikavusiy valstybiy skaitius™, sunkiai valstybiy jgyvendinamos
technologinés ir procesinés priemonés. Konvencijos efektyvumas santykinai proporcingas valstybeés

pasiraSymo ir ratifikavimo momentui, bei jtakai Sios srities tarptautingje teisékiiroje.

2. 1. 2. Reakcija j elektroniniy nusikaltimy Konvencija.

Konvencijos dél elektroniniy nusikaltimy jsigaliojimui priesinosi daugelis civiliniy laisviy
grupiy. Jos baiminosi, kad Konvencijg ratifikavusiose valstybése naujai sukurtos tyrimy institucijos
ir padidéjes tarpvalstybinis bendradarbiavimas teisésaugos srityje palies civiliy privatumg ir kitas
teises.”® Kaip rao J. Pryce privatus- verslo sektorius neturéjo konkretaus poziiirio.”” Autoriy teisiy
savininkai tvirtai palaiké Konvencija, taCiau interneto paslaugy teikéjai ir kity tinkly operatoriai
iSreiSke susirlipinima, kad su Sia Konvencija jiems galimai yra priskiriama naSta, rinkti informacija
apie abonentus ir saugoti srauto duomeny informacija”®. Metams bégant opozicija buvo prislopinta,
taciau neaisku, ar tai jvyko dél nepasitvirtinusiy iSankstiniy abejoniy, ar dél to, kad Konvencija ir po
jos seke veiksmai Siuo metu yra jau jvyke faktai daugelyje valstybiy.

Taciau viena iki Siol pastebima opozicijos lyder¢ yra Rusija. Nepaisant to, kad ji yra
Europos Tarybos nar¢, ji néra pasirasiusi Konvencijos dé¢l elektroniniy nusikaltimy ir tuo labiau jos
ratifikavusi’’. 1990 mety viduryje Rusija Jungtinéms Tautoms pasiilé kibernetinés ginkly kontrolés
sutart], siekiant apriboti valstybiy kibernetiniy ginkly panaudojimo ribas. Remiantis Konvencija,
Rusija prieStaravo nuostatai, pagal kurig vienasalis tarpvalstybinis teisésaugos institucijos pri¢jimas

prie kompiuteriy ar kompiuteriniy duomeny yra galimas be kompiuterio ar kompiuteriniy duomeny

> Treaty open for signature by the member States and the non-member States which have participated in its elaboration
and for accession by other non-member States
?Sttp:// conventions.coe.int/Treaty/Commun/print/ChercheSig.asp?NT=185&CL=ENG [Ziliréta 2014-04-06]
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*% Pryce J. Convention on Cybercrime.// Privacy & Security Law Report. Vol 5, No. 1, BNA, Inc., 2006 October 16, p.
1451.
> Ten pat.
¥ International Cybercrime Treaty https:/www.aclu.org/technology-and-liberty/international-cybercrime-treaty [Ziiiréta
2014-01-06]
> Treaty open for signature by the member States and the non-member States which have participated in its elaboration
and for accession by other non-member States
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savininko sutikimo, interpretuodama tai, kaip nacionalinio suvereniteto pazeidima.®® Tagiau iki $iol
egzistuoja nepaneigta nuomoné, kad tikroji Rusijos neprisijungimo prie Konvencijos dél
elektroniniy nusikaltimy priezastis yra noras iSvengti tarpvalstybinio bendradarbiavimo tiriant
elektroninius nusikaltimus®', atsizvelgiant j tai, kad daugybé elektroniniy nusikalstamy veiky
padaroma biitent i§ Sios valstybés.

Jungtiniy Tauty narkotiky ir nusikalstamumo biuras iSreiSké rekomendacija, kad
Konvencijos dél elektroniniy nusikaltimy plétra turi biti svarstoma palankiai tik atsargiai jvertinus
visus kriterijus.®> Sio biuro teigimu Europos Tarybos Konvencijos pasira$ymas atspindi visa
valstybés tautos pazanga, o ne valstybé pritarima ar nepritarimg®. Tarptautiné telekomunikacijy
sajunga (toliau — ITU), Jungtiniy Tauty agenttra, atsakinga uz informacijos ir komunikacijos
technologijy klausimus, taip yra iSreiSkusi abejoting nuomong, ar Konvencija reikéty laikyti kaip
pasaulin] standartg. ITU generalinis sekretorius H. Taure yra paminéj¢s, kad Konvencija buvo
iSimtinai sukurta Europos Tarybos nariy ir keturiy stebinciy valstybiy, todél ji dabar ,,Siek tiek
dulkéta”.** Kaip alternatyva, ITU parémé ,,ITU jrankiy rinkinys elektroniniy nusikaltimy teisés
aktams” kiirima.”> Rinkinio tikslas buvo suderinti nacionalinius teisés aktus, nereikalaujant tautos
prisijungimo prie Sios placiai nagrinéjamos tarptautin€s sutarties.

Europos Taryba atsiribojo nuo visos kritikos ir pasiiilé ver¢iau jungtis prie Konvencijos, nei
,isradinéti dviratj”.° Europos Tarybos generalinis sekretorius pareidké, kad Konvencija susilauké
didelio pritarimo ir iniciatyvos i§ Azijos ir Ramiojo vandenyno Saliy bendradarbiavimo, Europos
Sajungos, Interpolo, JAV ir kity organizacijy, taip pat privataus sektoriaus.”” Be to, Europos
Tarybos eksperty su terorizmu komitetas nurodé, kad atskira tarptautiné sutartis, siekiant kovoti su
kompiuteriniu terorizmu néra reikalinga, nors tai reglamentuojancios teisinés kovos priemonés jau
yra jtrauktos j Konvencija dél elektroniniy nusikaltimy.®® Komitetas pabrézé, kad dabartiniame

etape pagrindinis démesys turéty biiti skiriamas uZtikrinti veiksminga Konvencijos egzistavima.

8 Markoff J., Kramer A. In Shift, U.S Talks to Russia on Internet
6Slecurity.http://www.nytimes.com/2009/ 12/13/science/13cyber.html? r=0 [ZiGréta 2014-01-07]

Ten pat.
62 Recent developments in the use of science and technology by offenders and by competent authorities in fighting
crime, including the case of cybercrime http://www.unodc.org/documents/crime-congress/12th-Crime-
Congress/Documents/A _CONF.213 9/V1050382e.pdf [zitiréta 2014-01-07]
% Ten pat.
% ITU will IP-Adressen verwalten http://www.heise.de/netze/meldung/ITU-will-IP-Adressen-verwalten-835928.html
[zitiréta 2014-01-07]
5 ICT Regulation Toolkit http:/www.itu.int/itudoc/gs/promo/bdt/flyer/87876.pdf [Zitréta 2014-01-08]
5 International Cyberspace Strategies http://www.nsci-va.org/WhitePapers/2010-06-28-
InternationalCyberspaceStrategies-Stephens-McKee.pdf [Zitiréta 2014-01-07]
57 Contribution og the Secretary general of the council of Europe. To the Twelfth United Nations Congress on Crime
prevention and Criminal Justice. Salvador, Brazil, 12-19 April 2010
http://www.coe.int/t/dghl/cooperation/economiccrime/cybercrime/Documents/Reports-
Presentations/SG%20Inf%20_2010_4%20-%20UN%20Crime%20congress ENGLISH.pdf [zitiréta 2014-01-07]
58 Opinion of the Committee of Experts on Terrorism (CODEXTER) for the Attention of the Committee of Ministers on
Cyberterrorism and Use of Internet for Terrorist Purpose
http://www.coe.int/t/dlapil/codexter/Source/Cyberterrorism%200pinion%20E.pdf [Zitiréta 2014-01-08]
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Todél komitetas rekomendavo, Europos Taryba aktyviau raginti valstybes prisijungti prie
Konvencijos dél elektroniniy nusikaltimy.®’

Apibendrinant, Konvencija d¢l elektroniniy nusikaltimy priesiSko poziiirio j save susilauke
natiraliai proporcingai, kaip ir kiti panasiis tarptautiniai teisés aktai. Svarbu atsizvelgti j tai, kad kai
kuriy valstybiy pozitris | $ig tarptauting sutart] yra jprastas atsakas i bet kokj ne jy inicijuota
veiksma, kuris bent kiek mazinty jy galig. Verslo sektoriaus reakcija yra akivaizdziai suprantama,

nes kiekvienos naujos funkcijos jgyvendinimas reiskia pelno dalies atsisakyma.

2. 1. 3. Jungtiniy Tauty Konvencija prie§ tarptautinj organizuota nusikalstamuma.

Jungtiniy Tauty Konvencija prie§ tarptautinj organizuotg nusikalstamumg (TOC) buvo
patvirtinta 2000 mety lapkri¢io 15 diena, Generalinés Asambléjos rezoliucija 55/25.° Tai
pagrindiné tarptautiné sutartis, kovojanti su tarptautiniu organizuotu nusikalstamumu. Ja siekiama
skatinti tarptautinj bendradarbiavima siekiant uzkirsti kelig tarptautiniam organizuotam
nusikalstamumui.

Si konvencija nenumato vieningos organizuoto nusikalstamumo savokos, tadiau nustato
sampratos elementus. Organizuota grupé apibréZiama kaip trijy ar daugiau asmeny grupe¢,
isipareigojusi kartu atlikti vieng ar kelis sunkius nusikaltimus, su tikslu gauti finansinés arba kitokig
materialing iSraiSkg turin€ios naudos. Tarptautinis nusikaltimas apibréziamas, kaip nusikalstama
veika atlikta daugiau nei vienoje valstybés teritorijoje. O sunkus nusikaltimas Sioje sutartyje
apibréziamas kaip veikla, kuria baudziama maksimalia laisvés atémimo bausme nuo keturiy ir
daugiau mety.

Konvencija prie§ tarptautinj organizuota nusikalstamuma kaip ir Konvencija dél
elektroniniy nusikaltimy savaime pati yra teisinés kovos priemoné su elektroniniais nusikaltimais
tarptautiniu mastu. Taciau jos jgyvendinimas iSliecka problematiSkas, nes valstybéms ir toliau
nurodoma vadovautis pagrindiniu vidaus teisés principu’', kuris reiskia, kad valstybés Konvencijos
nuostatas perkelia | nacionalinius baudziamuosius teisés aktus savo nuoziiira. Todél galima daryti
1Svada, kad Jungtiniy Tauty Konvencija prie§ tarptautin} organizuotg nusikalstamumg yra tik

papildanti priemoné Konvencijai d¢l elektroniniy nusikaltimy.

% Opinion of the Committee of Experts on Terrorism (CODEXTER) for the Attention of the Committee of Ministers on
Cyberterrorism and Use of Internet for Terrorist Purpose
http://www.coe.int/t/dlapil/codexter/Source/Cyberterrorism%200pinion%20E.pdf [Zitréta 2014-01-08]
7 Jungtiniy Tauty konvencija pries tarptautinj organizuota nusikalstamumga. Valstybés Zinios. 2002-05-22, Nr. 51-1933.
£1lttp://www3.1rs.1t/p1s/inter3/dokpaieska.showdoc 1?7p_id=166679 [zitréta 2014-01-10]
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2. 2. Regioniniai teisés aktai

Nors tai yra gana jgrisg¢, taiau mes gyvename skaitmeniniame amziuje. Kasdienis
gyvenimas jau dabar neatsiejamas nuo iSmaniyjy telefony ar plansetiniy kompiuteriy, kuriy pagalba
mes ne tik bendraujame tarpusavyje vieni su Kkitais, bet ir apsipirkinéjame ar vykstame 18§ tasko A |
taska B. Nors visa tai atrodo gana teigiamai, taCiau tai sudaré¢ puikias prielaidas naujo pobiidzio
nusikaltimams. Todél su tokio pobiidzio ,,besieniais* nusikaltimais J. Clough vienareik§miskai sitilo

kovoti pasitelkiant tik teisés aktus, galiojan&ius regioniniu arba tarptautiniu mastu.

2. 2. 1. Europos Sajungos teisés aktai ir regioniniy priemoniy problema

Norint iSanalizuoti teisines priemones, kuriomis sieckiama kovoti su elektroniniais
nusikaltimais tarptautiniu mastu reikéty apzvelgti Europos Sajungos institucijy isleistus teisés aktus.
1989 metais Europos Taryba priémé Rekomendacijg Nr. R(89)9, kuria Europos Tarybos valstybés
narés kvieCiamos atsizvelgti j eksperty komiteto paruostg ataskaitg kuriant jstatymus, susijusius su
kompiuteriniais nusikaltimais. Sioje rekomendacijoje esminiu punktu buvo nusikalstamy veiky,
susijusiy su kompiuteriais, saraso pateikimas. Taciau viskas buvo valstybiy apsisprendimo laisv¢je,
valstybés narés nevarzomos galéjo apsispresti, pasinaudoti Sia rekomendacija ar ne.

Véliau 1995 mety rugséji buvo priimta Rekomendacija Nr. R(95)13, kuria siekiama jtvirtinti
naujus baudziamojo proceso veiksmus, kurie bity taikomi tiriant bitent elektroninius
nusikaltimus.”” Rekomendacijoje nurodyti $ie nauji procesiniai principai: krata ir poémis,
telekomunikacijy kontrol¢, pareiga bendradarbiauti, elektroniné jrodymy forma, Sifravimo kiirimas
ir panaudojimas, profesiniai mokymai ir tarpvalstybinis bendradarbiavimas. Taciau praéjus beveik
dviem deSimtmeciams efektyvus tarpvalstybinis bendradarbiavimas dar néra pasiektas.

2001 mety sausio 26 dienos komunikatas — Saugesnés informacinés visuomenés kiirimas,
gerinant informaciniy infrastruktiiry sauga ir kova su nusikaltimais, susijusiais su kompiuteriais.
KOM (2000)890.”* Komunikate be sitilomo nusikalstamy veiky klasifikavimo, buvo nurodytos ir
konkreCios teisinés priemones, kuriy valstybés privalo imtis kovojant su elektroniniais
nusikaltimais. Viena i§ priemoniy buvo nacionalinés baudziamosios teisés harmonizavimas. Kita
nurodyta teisiné priemoné buvo procesings teisés suvienodinimas, kurio akivaizdi nauda atsiskleisty

tiriant nusikalstamas veikas.

72 Clough J. Principles of Cybercrime.// New York, USA, Cambridge University Pres, 2010, p. 3.

73 Council of Europe Recommendation No. R(95) 13
http://www.coe.int/t/dghl/standardsetting/media/Doc/CM/Rec(1995)013 _en.asp [zitiréta 2014-01-10]

™ Commission of the European Communities COM (2000) 890
http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2000:0890:FIN:EN:PDF [zitiréta 2014-01-12]
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2007 mety komunikatas KOM(2007)267 galutinis, Bendros politikos, skirtos kovoti su
elektroniniais nusikaltimais linkme” buvo pagrindas skatinti Europos Sajungos valstybes
bendradarbiauti tarpusavyje ir taip efektyviau kovoti su plintanciais elektroniniais nusikaltimais.
Taciau komunikatas, susiriipinus esama bloga infrastrukttiros apsauga buvo paskelbtas 2009 metais
kovo 30 dieng. Tai buvo Komisijos komunikatas Europos parlamentui, Tarybai, Europos
ekonomikos ir socialiniy reikaly Komitetui bei Regiony Komitetui dél ypatingos svarbos
informacinés infrastruktiiros apsaugos - ,,Europos apsauga nuo didelio masto kibernetiniy antpuoliy
ir veiklos sutrukdymo- geresné¢ parengtis, didesnis saugumas ir atsparumas” — KOM(2009)149
galutinis.”® Kaip kibernetiniy ataky pavyzdys buvo paminétas 2007 mety antpuolis prie§ Estija, §
atveji autorius placiau iSanalizuos kitoje dalyje. Komunikate démesys skiriamas prevencijai,
parengciai, informavimui ir veiksmy planams, jei tokio pobiidzio iSpuoliai jvykty valstybéje. Todél
jame buvo pateiktas veiksmy planas, kurio reikéty imtis siekiant uzkirsti kelig kibernetiniams
iSpuoliams, o jei nuo to nepavykty apsisaugoti, tai veiksmams, kuriy reikéty imtis, siekiant pilnai
iSaiskinti tokio tipo nusikalstamg veika.

2013 mety rugpjicio 12 dieng priima Europos Parlamento ir Tarybos direktyva 2013/40/ES
dél ataky prie§ informacines sistemas’’. Si direktyva pakei¢ia 2005 mety Europos Taryba priimta
pamatinj sprendimg, dél ataky pries informacines sistemas Nr. 2005/222/JHA. Direktyvos tikslas
yra suderinti valstybiy nariy baudziamosios teisés normas dél ataky informaciniy sistemy srityje,
nustatant butingsias taisykles, susijusias su nusikalstamy veiky apibréztimi, ir atitinkamas sankcijas
Sioje srityje. Taip pat pagerinti valstybiy nariy atsakingy institucijy, policijos ir kity teisésaugos
institucijy, Eurojusto, Europolo ir Europos kovos su elektroniniais nusikaltimais centro bei Europos
tinkly ir informacijos apsaugos agenttiros ENISA bendradarbiavima.

Atsizvelgiant | tarptautinj Sios rusies nusikaltimy pobudj, nacionaliniy teisés akty ir kovos
metody suderinimas yra gyvybiSkai svarbus kovojant su visais elektroniniais nusikaltimais. Taciau
anot M. Gercke nacionalinis teisinis harmonizavimas turi vykti tik atsizvelgiant | esamg regioning
teisés normy, neorientuodama jy | esama kriminogening padéti ar regioning situacija. Autorius su
tokia nuomone nesutinka, nes tokia situacija buity ironiska, jei tarkim viena valstybé tam tikrame
regione bty pastoviai atakuojama elektroniniy nusikaltimy i§ visy jg supanciy kaimyniniy

valstybiy, tafiau jos visos biity tos pacios regioninés organizacijos narés. Regioniniy kovos

7 Europos Komisijos komunikas KOM (2007) 267 galutinis
http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0267:FIN:LT:PDF [zitréta 2014-01-12]

76 Europos Komisijos komunikas KOM (2009) 149 galutinis
http://eur-lex.europa.ecu/LexUriServ/LexUriServ.do?uri=CELEX:52009DC0149:LT:NOT [zitréta 2014-01-12]

" Europos Parlamento ir Tarybos direktyva 2013/40/ES
http://eur-lex.europa.cu/legal-content/LT/TXT/PDF/?uri=CELEX:32013L.0040& from=LT [zitiréta 2014-01-12]

8 Gercke M. Understanding Cybercrime: A Guide for Developing Coutries.// ITU Telecommunication Development
Sector Second Edition. 2011.
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priemoniy svarba su elektroniniais nusikaltimais pabréZiamas tik per tarptautines regionines
organizacijas, tokias kaip EBPO, ES, AOS ir kt. Steino Schjolbergo manymu $iuo metu egzistuoja
tik keturios privalomos regioniniy organizacijy sukurtos teisinés kovos su elektroniniais
nusikaltimais priemonés:
* Europos Tarybos Konvencija dél elektroniniy nusikaltimy;
* Araby valstybiy lygos Konvencija dél kovos su informaciniy technologijy
nusikaltimais;
* Nepriklausomy valstybiy sandraugos susitarimas dél kovos su nusikaltimais,
susijusiais su kompiuterine informacija;
 Sanchajaus bendradarbiavimo organizacijos susitarimas dél informacijos
saugumo;
Remiantis Sia S. Schjolbergo nuomone, net 82 valstybés yra pasiraSiusios ir ratifikavusios
privaloma kovos su elektroniniais nusikaltimais priemon¢. Taciau jo teigimu, jos privalo turéti ne
tik normas perkeltas i§ egzistuojanciy regioniniy priemoniy, bet ir nacionalines, individualiai
kiekvienai tautai pritaikytas baudziamosios teisés normas.*® Visy valstybiy kriminogeniné situacija
yra skirtinga, ja gali jtakoti tokie paSaliniai rodikliai, kaip pragyvenimo lygis, darbo uzmokestis,
ekonominé padétis, banky stabilumas ir kita. Todél nevertéty kova su nusikaltimais vertinti
padidintu masteliu, tai yra regioniniu mastu, taip apribojant nacionalines priemones.

Reziumuojant esamas regionines teisines kovos priemones, atsizvelgiant j labiausiai mums
aktualias Europos Sajungos sukurtas teisines priemones, galime teigti, kad pagrindinés
akcentuojamos ir siekiamos teisinés kovos priemonés su elektroninémis nusikalstamomis veikomis
visuomet buvo tarptautinis bendradarbiavimas ir teis€s normy harmonizavimas. Taciau greta
skatinamy priemoniy egzistuoja teisinis savarankiSkumo principas, kuris reiSkia kad valstybés
teisines priemones ] nacionalinius jstatymus perkelia nepriklausomai, savo nuoZiiira. Paantrinant jau
iSsakytai S. Scjolbergo nuomonei, greta tarptautiniy-regioniniy organizacijy kuriamy neprivalomy
priemoniy pasaulyje galioja tik keturios privalomos regioninés teisinés priemonés. Taciau jomis
apsiriboti negalima, nes kiekviena valstybe, tauta, ekonominiai ir socialiniai rodikliai, jtakojantys

esamg kriminogening situacijg yra skirtingi.

7 Schjolberg S. Crossing jurisdictional boundaries.// The Hague, The Netherlands, 2013, p 3.
80
Ten pat.
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2.2.2. Naujo teisés akto prie§ elektroninius nusikaltimus tarptautiniu mastu svarstymas.

Pragjus daugiau nei deSimtmeciui po Konvencijos dél elektroniniy nusikaltimy priémimo vis
dazniau pradedama kalbéti apie naujg pasaulinj teisés akta, kuris galéty biiti veiksmingesné teisiné
priemoné kovojant su tarptautiniais elektroniniais nusikaltimais, nei esama 2001 mety Konvencija
del elektroniniy nusikaltimy. Pagrindinés to priezastys yra nepasitvirtinusi Konvencija dél
elektroniniy nusikaltimy ir nesustabdomas vis naujos pazeidZiamos informacinés visuomenés
formavimasis.

Naujo pasaulinio teisés akto pagrindinis uzdavinys biity tinkamai apibrézti elektroninius
nusikaltimus ir su jais susijusias nusikalstamas veikas. M. Kiskio ir D. Stitilio teigimu, elektroninés
technologijos sparciai vystosi ir keiciasi, todél metodai ir modeliai tobul¢ja, esamos nusikalstamos
veikos nebeatitinka Konvencijoje jtvirtinty nuostaty.®' Tagiau, autoriaus nuomone, elektroniniy
nusikaltimy savoka negali biiti apibréZta per daug grieZtai, atsizvelgiant | teiséje egzistuojancius
atvirumo ir lankstumo principus. Visiems yra gerai zinoma, kad iki Siol néra visuotinai priimtos
vieningos elektroniniy nusikaltimy savokos.* Tagiau pazodziui, elektroniniai nusikaltimai reiskia
nusikalstamg veika, susijusig su elektronine erdve, internetu, kompiuteriu ir kompiuteriniais tinklais
ar kita informacine sistema. Todél elektroninis nusikaltimas nebegali buti siejamas tik su
kompiuteriu ir internetu, kaip buvo anks¢iau. Siandien elektroninj nusikaltimg turéty atspindéti
zodziai: informacinés sistemos ir duomenys. Informaciné sistema dazniausiai yra apibréziama kaip
bet koks prietaisas arba tarpusavyje sujungti prietaisai, kuris pagal specialia programa vykdo
automatinj duomeny apdorojima.”> O duomenys yra kokie nors faktai, pateikti tokia forma, kuri yra
pritaikyta tvarkyti informacinéje sistemoje, jskaitant programa galindia atlikti $ig funkcija.**
Remiantis $iais dviem labai svarbiais Siandienai apibrézimais jtvirtintais Konvencijoje dél
elektroniniy nusikaltimy, planSetinis kompiuteris, iSmanusis telefonas ar iSmanusis televizorius
(angl. SMART TV) taip pat yra informacinés sistemos. Tod¢l galima daryti iSvada, kad riba tarp
informacinés sistemos ir telekomunikacijy sistemos tampa visiSkai menkaverté. ISmanieji mobilieji
telefonai tikrai yra mini informacinés sistemos, gebancios apdoroti duomentis ir atlikti pilng spektra
kity intelektualiy veiksmy, todél nusikalstamos veikos, susijusios su mobiliais telefonais, autoriaus

nuomone, turéty biti jtrauktos j naujg elektroniniy nusikaltimy apibrézt;.

81 Kiskis M., Petrauskas R., Rotomskis L., Stitilis D. Teisés informatika ir informatikos Teisé.// Vilnius, Mykolo
Romerio Universitetas, 2006, p. 230.

82 &titilis D. Elektroniniai nusikaltimai.// Vilnius, Mykolo Romerio Universitetas, 2011, p. 33-45.

32001 m. Konvencija dél elektroniniy nusikaltimy. Valstybés Zinios. 2004-03-07, Nr. 36-1188. Angliskas Konvencijos
tekstas: Convention on Cybercrime, prieiga internetu: http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm
[ziGiréta 2013-12-10]
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Sekanti teisiné priemoné, kuriai reikéty skirti didelj démesj, J. Vogel manymu, yra
prevencija®. Tai yra naujas teisinis i§3iikis elektroniniy nusikaltimy srityje.*® Valstybiy teisésaugos
institucijos negali tirti ir patraukti baudziamojon atsakomybén mazareikSmiy nusikalstamy veiky,
todé¢l elektroninis saugumas priklauso beveik tik nuo prevencijos. Baudziamoji teis¢ yra ta
priemone, kuri priver¢ia nuo aklos kovos su elektroniniais nusikaltimais judéti link apibrézto ir
aiskaus elektroninio saugumo stiprinimo.®” Pastaraisiais metais J. Vogel teigimu vis didesnis
démesys skiriamas:

* Informaciniy sistemy ,grudinimui”. Labai svarbu zinoti sistemy spragas ir
elektronines nusikalstamas veikas atlieckan¢iy asmeny gebéjimus.

* Apsaugoti elektroninio bendradarbiavimo Sifravima pasitelkiant elektroninj parasg ir
kitas saugos priemones.

* Didinti visuomenés sgmoningumg, taip kovojant su turinio nusikaltimais, tai yra
vaiky pornografija ir §meiztu. *

2001 mety Konvencija dél elektroniniy nusikaltimy, tai tarptautiné sutartis inicijuota
Europos Tarybos, kuri néra Europos Sgjungos institucija. Nepaisant to, dauguma prie §ios sutarties
prisijungusiy ir jg ratifikavusiy valstybiy yra Europos valstybés, dabartinés Europos Sgjungos narés,
taiau neskaitant Rusijos, kur yra tik Europos Tarybos naré¢. ITU generalinio sekretoriaus
Hamadoun Toure nuomone, galiojanti Konvencija yra daugiau regioninis teisés aktas®. D¢l tos
priezasties prie Konvencijos jungési ir jg ratifikavo maziau valstybiy, nei buvo tikimasi. O ir pati
Konvencija nepasieké tokio efektyvumo, kokio buvo i§ jos tikétasi. Dauguma Sios srities
mokslininky beveik vieningai pritar¢ Hamadoun Toure teiginiui, kad vargu ar kada nors véliau
pavyks sukurti kita tarptautinj teisés akta, kuris bus veiksmingesnis nei dabar galiojanti
Konvencija™. Visuomet issiskirdavo valstybiy interesai ir norai, taip bus ir ateityje, todél autorius
sitilyty apsiriboti esama Konvencija o ja tobulinti leidZiamais naujais papildomais protokolais.
Thorbjorn Jagland teigia, kad Konvencija d¢l elektroniniy nusikaltimy susilauké deramos paramos
1§ EBPO, AOS, Interpolo ir kity tarptautiniy organizacijy, priimdamos organizacinius teisés aktus ir

oy - O, e e . .. .. 0] ..
rekomendacijas identigkai panasias j teisés normas jtvirtintas galiojan¢ioje Konvencijoje’'. Tokiai

% Vogel J. First World Conference of Penal Law// Mexico, November 2007.

% Europos Komisijos komunikas KOM (2007) 267 galutinis
http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0267:FIN:LT:PDF [zitréta 2014-01-12]
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nuomonei pritaria ir autorius, todél tarptautiniy organizacijy kuriamos teisinés kovos priemonés bus
apzvelgtos véliau.

Apibendrinant, galima teigti, kad elektroniné erdvé be paZeidimy yra mazai tikétinas
rezultatas, taciau negalime pamirsti, kad saugumo didinimas ir prevencija informacinése sistemose
ar internete neturéty pazeisti pagrindiniy Zmogaus teisiy, tai yra teisés j judéjimo ir ZodzZio laisve.
Naujos tarptautinés sutarties ar tarptautinio teisés akto reikalingumas negali biiti grindziamas
nepasiteisinusia Konvencija dél elektroniniy nusikaltimy, nes jokia teiséta teisés forma negali biiti
grindZziama prievarta, Siuo atveju priverstiniu prisijungimu o véliau ir priverstine teisés normy
harmonizacija. Tode¢l efektyviausia yra palikti galiojan¢ig 2001 mety Konvencija dél elektroniniy

nusikaltimy, o teisines spragas papildyti leidziamais naujais papildomais protokolais.

2. 3. Tarptautiniy organizacijy kuriamos priemonés

Didziausias i8Stikis yra sekti kartu su elektroniniy nusikaltimy pazanga, taip kad
nusikalstamy veiky tyrimas ir baudZiamasis persekiojimas Zzengty su jais kartu. Kiekvienas
nusikalstamos veikos atvejis yra unikalus, todél su juo reikia kovoti individualiai, tai veikai
pritaikytomis priemonémis. Todel kartais nacionaliniai teisés aktai ir juose jtvirtintos teisinés
priemonés biina neveiksmingos ir reikia pasikliauti tarptautiniy organizacijy sitilomomis
priemonémis. Nes bitent tarptautinés organizacijos nuolat stebi nusikalstamy veiky pokycius,
steigia darbo grupes, kuria strategijas, skirtas kovoti su $io pobiidZzio nusikaltimais ir leidzia
organizacinius aktus su jtvirtintomis nuostatomis dél kovos su elektroniniais nusikaltimais
tarptautiniu mastu. Todé¢l toliau autorius apzvelgs tarptautiniy organizacijy kuriamas teisines kovos

priemones.

2. 3. 1. Jungtinés Tautos

1948 metais, Jungtiniy Tauty Organizacija - JTO jsteigé savo pirmajj biurg kovoti su
tarptautiniu nusikalstamumu. O §iandien, JTO jau gali spresti vis svarbesnes tarptautines problemas,
jskaitant ir tas, kurias kelia organizuoto nusikalstamumo veikla. Remiantis EBPO pateikta ataskaita,
kurig autorius aptars véliau, JTO suSauké aStunta Jungtiniy Tauty kongresa dél nusikaltimy
prevencijos ir elgesio su nusikaltimais, siekiant spresti tarptautinius teisinius i$§tikius kylancius 1§
elektroniniy nusikaltimy. Kongresas sukiiré rezoliucija, raginancig visas JTO valstybes nares déti
daugiau pastangy kovojant su elektroniniais nusikaltimais ir modernizuoti savo nacionalinius

baudZiamuosius jstatymus, prireikus pagerinti kompiuteriy saugumo ir prevencijos priemones,
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skatinti baudziamaji persekiojima, konfiskavimag ir restitucija neteisétai jgytam turtui, iS$
kompiuteriniy nusikaltimy veiklos.”

1995 metais, JTO paskelbé vadova ,,Prevencija ir kontrolé¢ su kompiuteriais susijusiems
nusikaltimams™.”> Rinkinys reglamentavo kompiuterinius nusikaltimus, teisés aktus saugan&ius
duomeny ir informacijos savininkus, privatumg, procesing teis¢ ir tarptautinj bendradarbiavima.
JTO vadovas skirtas ne tik grésmei kylanciai i§ elektroniniy nusikaltimy, bet ir kitoms
nusikalstamoms veikoms, lengvai kertan¢ioms valstybiy sienas. Valstybés pripazindamos, kad
organizuotas nusikalstamumas tapo ne vienos valstybés problema, JTO sujungé jégas ir pasiilé
Jungtiniy Tauty Konvencija pries tarptautinj organizuotg nusikalstamuma.’* Konvencija nustato
bendras salygas skirtingoms teisinéms sistemoms, kurios egzistuoja kiekvienoje valstybéje, ir
pabrézia, kaip svarbu yra kurti vieningas, teisiSkai privalomas priemones, siekiant jveikti
problemas, atsirandancias tarpusavyje susiduriant tarptautinio bendradarbiavimo ir savitarpio
pagalbos situacijose.

Be to, JTO émési ir papildomy iniciatyvy kovoti su tarptautiniu kibernetiniu
nusikalstamumu. 2000 metais Vienoje, Jungtinés Tautos savo deSimtgj; kongresg skyré prevencijai
ir elgesiui su nusikaltéliais, susijusiais su kompiuteriniai tinklais. Kongreso metu vyko techninis
seminaras skirtas kompiuteriniy nusikaltimy prevencijai. Tafiau Sio kongreso metu pasiiilytos
kovos ir prevencijos priemonés, kaip ir kitos JTO kuriamos priemonés | priekj judéjo labai létai.
Daznai tarptautiniy sutarc¢iy, tokiy kaip konvencija kiirimas ir ratifikavimas uztrunka deSimtmecius,
todé¢l jy kaip priemoniy efektyvumas yra menkas. Taciau nepaisant to, S. Ghosh nuomone,
Jungtiniy Tauty kova su elektroniniais nusikaltimais tarptautiniu mastu yra itin svarbi siekiant
sveikos civilizacijos95 .

Tarptautiné telekomunikacijy sajunga - ITU buvo jkurta Jungtiniy Tauty, kaip specializuota
telekomunikacijy infrastruktiira besivystandiose Salyse’’. ITU aptariami kompiuterinio saugumo
stiprinimo klausimai. Remiantis Jungtiniy Tauty Generaline rezoliucija dél kovos su nusikaltimais
informaciniy technologijy srityje. 2009 metais ITU iSleido savo teisés akty elektroniniams

nusikaltimams rinkinj, siekiant suteikti valstybéms pamatinés teisékiiros medziagos, kuria remiantis

%2 Eight U.N. Congress on the Prevention of Crime and the Treatment of Offenders. 1990 September 4.
http://www.asc41.com/UN_congress/8th%20UN%20Congress%200n%20the%20Prevention%200f%20Crime/026%20
ACONF.144.28.Rev.1%20Eighth%20United%20Nations%20Congress%200n%20the%20Prevention%200f%20Crime
%20and%20the%20Treatment%200f%200ffenders.pdf [zitiréta 2014-01-08]
% International review of criminal policy - United Nations Manual on the prevention and control of computer-related
crime http://www.uncjin.org/Documents/EighthCongress.html [Zitiréta 2014-01-15]
% U.N and Cybercrime http://www.ictparliament.org/node/2128 [Ziiiréta 2014-01-15]
% Ghosh S, Turrini E. Cybercrimes: A Multidisciplinary Analysis.// Springer, 2010, p. 328.
zj International Telecommunication Union. http://www.itu.int/net/about/ [zitiréta 2014-01-15]
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gali bati sukurti nauji jstatymai reglamentuojantys elektroniy nusikaltimy sritj.”® Tatiau 2010 mety
balandj Jungtiniy Tauty narés atmeté sutarties pasitilyma, dél pasaulinés kovos su elektroniniais
nusikaltimais”. Pagrindinis to argumentas, tai jog naujos sutarties nereikia, anot G.Masters, buvo
tai, kad egzistuoja 2001 mety Konvencija dél elektroniniy nusikaltimy'®.

Apibendrinant Jungtiniy Tauty kuriamas teisines kovos su elektroniniais nusikaltimais
priemones, galime daryti iSvada jog dauguma §ios organizacijos kuriamy priemoniy, tokiy kaip ITU
teisés akty rinkinys, yra girtinos nepaisant jomis sukuriamo rezultato. O 2010 mety balandj
Jungtiniy Tauty atmestas naujos tarptautinés sutarties dél elektroniniy nusikaltimy sitilymas,
argumentuojant tai kaip pasikartojantj 2001 mety Konvencijos dél elektroniniy nusikaltimy
varianta, jrodo, kad tarptautinés organizacijos ne tik abejoja savo kiirimo galiomis ir jtaka, bet ir tai

kad teisés harmonizavimo elektroniniy nusikaltimy srityje dar teks palaukti.

2. 3. 2. DidZiojo aStuoneto Salys

Didysis aStuonetas arba kitaip G-8 susiformavo ekonomikos virSiiniy susitikime
Pranciizijoje 1975 metais. Didysis aStuonetas susideda i§ didZiausiy pasaulio pramonés Saliy:
Didziosios Britanijos, Pranciizijos, Vokietijos, Italijos, Kanados, JAV, Japonijos ir Rusijos.

1996 metais metiniame vir§iiniy susitikime valstybiy vadovai priémé rekomendacijg skirtg
kovoti su tarptautiniu nusikalstamumu. Sekanciai metais buvo sukurta didZiojo aStuoneto grupé,
skirta kovoti su moderniy technologijy nusikaltimais.'”" Nuo susikiirimo jis sukaré $ias teisines
priemones:

* Jkurtas 24/7 tarptautiniy rySiy tinklas tarp didZiojo aStuoneto ir kity suinteresuoty
valstybiy, dél elektroniniy nusikaltimy.

* PerZvelgta organizacijos teisiné sistema, susijusi su elektroniniais nusikaltimais,
sumazintos sistemoje esancios spragos.

e Sustiprino organizacinius sugeb¢jimus greiiau surasti ir nustatyti nusikaltima
padariusj asmenj, kuris naudojasi rysiy tinklais teikiamomis paslaugomis.

Tais paciais metais didZiojo aStuoneto valstybiy teisingumo ir vidaus reikaly ministrai
susitiko ir priémé deSimt principy, skirty kovai su elektroniniais nusikaltimais, kuriuos taip pat

galima priskirti prie deklaruojamy kovos priemoniy:

% International Telecommunications Union. ITU Toolkit for Cybercrime Legislation.
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/itu-toolkit-cybercrime-legislation.pdf [zitiréta 2014-01-15]
% Masters G. Global Cybercrime Treaty Rejected at U.N. 2010.
http://www.scmagazine.com/global-cybercrime-treaty-rejected-at-un/article/168630/ [zitiréta 2014-01-15]
19 Ten pat.

"' The role of the G-8. http://www.g8.co.uk/ [Zifiréta 2014-01-14]
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* Negali likti nenubausty, kurie piktnaudZiauja nusikalstamomis elektroninémis
veikomis;

* Nusikalstamos veikos tyrimas ir baudZiamasis persekiojimas turi biti
koordinuojamas tarp visy nusikalstama veika suinteresuoty valstybiy,
nepriklausomai nuo zalos atsiradimo vietos;

* Tyrimus vykdantys darbuotojai turi biiti tinkamai pamokyti ir turéti tinkama
1$silavinima;

* Valstybiy teisinés sistemos privalo saugoti konfidencialuma, vientisumg ir duomeny
prieinamuma;

* Valstybiy teisin¢ sistema turéty sudaryti reikiamas salygas iSsaugoti ir prieiti prie
duomeny elektronine forma, kurie yra reikalingi atlieckant nusikalstamos veikos
tyrima;

* Pagalbos teikimas, duomeny rinkimas ir keitimasis bylose turi buti uZtikrintas
valstybiy iniciatyva;

* Duomenys turi biiti laisvai prieinami uzsienio valstybés teis€saugos institucijoms;

* Reikiama jstatyminé bazé, garantuojanti laisvg elektroniniy duomeny naudojima
nusikaltimo tyrimui privalo biiti uZtikrinta valstybés;

* Kiek jmanoma informacinémis ir telekomunikacijy sistemomis uzkirsti kelig
vykdomoms nusikalstamoms elektroninéms veikoms;

* Darbas Sioje srityje privalo biiti suderintas su kita atitinkama veikla tarptautiniuose
forumuose, siekiant uztikrinti dubliavimosi galybe;'*

Tuo paciu metu valstybiy nariy teisingumo ir vidaus reikaly ministrai priémé veiksmy plana, kurio
tikslas buvo perzitiréti nacionalines teiseés sistemas, siekiant uztikrinti, ar jie tinkamai kriminalizavo
piktnaudziavima telekomunikacijomis ir kompiuterinémis sistemomis.'”

2000 metais didziojo aStuoneto iniciatyva jvyko konferencija, su tikslu aptarti, kaip kartu

pazaboti elektroninius nusikaltimus.'®

Tuo metu G-8 paskelbé komunikata, kuris reikalavo priimti
suderintg pozitrj j elektroninius nusikaltimus. Tod¢l dar karta buvo sustiprinta 24/7 tarptautinio
rySio tinklo veikla, kuri leidzia ne tik G-8 naréms, bet ir kitoms valstybéms uzmegzti ry$] su
patyrusiais elektroniniy nusikaltimy tyréjais jvairiose valstybése. Nors G-8 teisinés kovos
priemonés yra 1§ tiesy girtinos, jy nauda yra pasiekiama tik mazoje dalyje pasaulio valstybiy.
Ivertinant tai, kad Sig organizacija sudaro aStuonios stipriausios pasaulio valstybés, Sios

organizacijos viduje negalima tikétis vienos ar kitos valstybés aiSkaus dominavimo ar intereso

2http.//www.coe.int/t/dg1/legalcooperation/economiccrime/cybercrime/documents/points%200f%20contact/24%208%
20Communique_en.pdf [Zitréta 2014-01-16]

193 Ten pat.

1% Group of Eight Meets to Discuss Internationals Cooperation on Cybercrime.
http://en.wikipedia.org/wiki/International_cybercrime [zitiréta 2014-01-16]
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priimant vienokias ir kitokias tarptautines teisinés kovos priemones. Nes toks elgesys galéty
iSprovokuoti tam tikra kity organizacijos nariy nepasitikéjima ar jtarumg. Taciau tokiy inicijuoty
veiksmy, kaip nacionaliniy baudziamyjy jstatymy perzitréjimas, tam tikry nusikalstamy veiky
kriminalizavimas nacionaliniuose jstatymuose ir 24/7 rysio tinklo sukiirimas rodo tam tikrg pavyzdj

ekonomiskai silpnesnéms pasaulio valstybéms.

2.3.3. EBPO

EBPO - Ekonominio bendradarbiavimo ir plétros organizacija sudaro daugiau kaip
trisdeSimt valstybiy nariy. Valstybés narés drauge aptaria esamg padétj, plétoja ir tobulina
ekonoming ir socialing politikg. Remdamosi savo patirtimi ieSko atsakymy j iSkilusias bendras
problemas, bei koordinuoja vidaus ir uzsienio tarptauting politika.

EBPO buvo pirmoji organizacija pradéjusi iSsamy tyrima dél baudziamosios teisés
problemy, taikant elektroniniams nusikaltimams tarptautiniu mastu. 1983 metais eksperty grupé
rekomendavo EBPO imtis iniciatyvos suderinant Europos valstybiy teisés aktus, susijusius su
kompiuteriniais nusikaltimais.'” Problema buvo tirta iki 1985 mety, kol 1986 metais buvo
paskelbta ataskaita, pavadinta ,,Su kompiuteriais susij¢ nusikaltimai: teisinés politikos analize”.
Ataskaitoje iSanalizuoti galiojantys jstatymai ir jy reformy sitilymai, palygintos materialinés teisés
normos visame pasaulyje, bei pateiktos rekomendacijos.'” Si EBPO ataskaita yra reik§minga
dviem aspektais. Pirma, ji nurodé minimaly rinkinj kompiuteriy ir kompiuterinio tinklo paZeidimy,
kurie gali potencialiai sukelti Zalg visiems subjektams, nepriklausomai nuo jy pobudzio. Antra,
EBPO ataskaitoje pateiktos rekomendacijos yra neprivalomy priemoniy rinkinys, kuris suteikia
valstybei laiko apmastyti ir priimti tinkamus sprendimus savo nuozilira, nes méginimai nustatyti
grieztas taisykles iki Siol bet kurioje srityje biidavo priimti su prieSinga reakcija ir pasipiktinimu.
Taciau pra¢jus daugiau nei deSimtmeciui, 2002 metais, EBPO priémé naujas organizacines gaires

197 Toks pozitiris j ypatingos

del informaciniy sistemy ir tinkly saugumo: link kultiiros saugumo
svarbos informacinés infrastruktiiros apsaugg yra pagirtinas, taciau dél savo juridinés galios néra
privalomas valstybéms naréms.

Ekonominio bendradarbiavimo ir plétros organizacija buvo pirmoji tarptautiné organizacija
inicijavusi elektroniniy nusikaltimy gaires, taciau Siandiena tiesiogiai su elektroniniais nusikaltimais

nebedirba. Si organizacija kaip pra¢jusj desimtmetj, taip ir iki $iol daugiausia démesio skiria

19 Sjeber U. Legal aspects of computer-related crime in the information society.// 1998, p. 20-21.

1% International review of criminal policy - United Nations Manual on the prevention and control of computer-related
crime http://www.uncjin.org/Documents/EighthCongress.html [Zitiréta 2014-01-16]

"7 OECD Guidelines for the Security of Information Systems and Networks: Towards a Culture of Security
http://www.oecd.org/sti/ieconomy/oecdguidelinesforthesecurityofinformationsystemsandnetworkstowardsacultureofsec
urity.html [ziGiréta 2014-01-16]
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elektroniniam saugumui ir skatina pasauling politika, grindZiamg tarpusavio pasitikéjimu. O EBPO
darbo grupés dél privatumo ir informacijos (angl. Working Party on Information and Privacy)

rengia tarptautines gaires 8ioje srityje' ™.

2.3.4. ASEAN

Pietry¢iy Azijos valstybiy asociacija, dar kitaip Zinoma, kaip ASEAN susideda 1§ deSimties
valstybiy nariy: Brunéjaus, Kambodzos, Indonezijos, Laoso, Malaizijos, Filipiny, Singapiiro,
Tailando, Mianmaro, bei Vietnamo.'” Per savo organizacine gyvavimo istorija ASEAN tam tikru
periodu vykdé ministry susitikimus, siekiant iSspresti tarpvalstybinio nusikalstamumo problemas.

1997 metais ASEAN nariy vidaus reikaly ministrai susirinko j pirmaja ASEAN konferencija
dél kovos su tarptautiniu organizuotu nusikalstamumu ir paskelbé deklaracija, kurioje buvo
paskelbta nemazai priemoniy, kuriomis buvo siekiama stiprinti regioninj bendradarbiavima ir
veiksmy koordinavima visose baudZiamosiose bylose.''"’ S. Schjolberg manymu, jei priemonés biity
sulaukusios tinkamo finansavimo ir pilno jgyvendinimo, tai biity buves didelis zingsnis teisésaugos
bendradarbiavimo srityje''’. Kas §iuo metu buty turéje didelés jtakos kylandiam dabartiniam
nusikalstamumui rytuose.

2003 metais spalio 8 dieng Indonezijoje buvo pasiraSyta ASEAN ir Kinijos Liaudies
Respublikos partnerystés deklaracija, siekiant tinkamai reaguoti | galimas elektronines grésmes.
Valstybés sutaré¢ bendradarbiavimo ir kritinio reagavimo atveju iSlaikyti ir pagerinti elektroninj
sauguma, prevencinius veiksmus ir kova su elektroniniais nusikaltimais. Taciau jokie nacionaliniai
teises aktai nebuvo pakeisti.

Per 2004 mety valstybiy nariy susitikimg Bankoke buvo priimtas sprendimas, kad ASEAN
valstybés narés siekdamos kovoti su elektroniniais nusikaltimais, privalo veiksmingai tarpusavyje
bendradarbiauti, taip kartu sustiprindamos kova su tarpvalstybiniu nusikalstamumu. O galiausiai
2008 metais ASEAN bendrame komunikate su Kinijos Liaudies Respublika, Japonija ir Kor¢ja
buvo priimtas pareiSkimas, kad Sios valstybés stiprina bendradarbiavima kovojant su gerai
kaip elektroniniai nusikaltimais, terorizmas ar prekyba Zzmonémis. Taciau grésmé ir reikalingumas
ASEAN 3alims bendradarbiauti tarpusavyje, siekiant stiprinti apsauga nuo jsilauzéliy, kurie kelia

grésme Sios organizacijos valstybéms naréms ir jy pilieiams, iSlieka kiekvieng dieng. Tokios

1% Information security and privacy www.oecd.org/sti/security-privacy [Ziiiréta 2014-01-14]

1% ASEAN Members States http://www.asean.org/asean/asean-member-states [Zifiréta 2014-01-14]

"1 ASEAN and the securitization of transnational crime in Southeast Asia
http://www.tandfonline.com/doi/abs/10.1080/0951274032000085653#preview [zitiréta 2014-01-14]

""'Schjolberg S. The History of Global Harmonization on Cybercrime Legislation - The Road to Geneva. December
2008, p. 2.
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nuomonés buvo ir Singaplro ministras pirmininkas Lee Hsien Loong po 2013 mety pabaigoje
ivykusiy hakeriy jsilauzimy keliose ASEAN valstybése narése' .

Apibendrinant, ASEAN tai organizacija siekianti jgyvendinti vieng 1§ pagrindiniy
Konvencijoje dé¢l elektroniniy nusikaltimy jtvirtintg teisinés kovos priemone, tai yra tarptautinj
bendradarbiavimg. Bendras ASEAN ir kity trijy stipriy Azijos valstybiy komunikatas parodo Sios
organizacijos geranoriSkuma ir racionaluma siekiant pazaboti nenuvaldomai plintant] organizuota

tarptautinj nusikalstamuma.
2.3.5. 0AS

OAS - Amerikos Valstybiy Organizacija dar 1999 metais pradé¢jo aktyviai spresti
problemas, kylan&ias dél elektroniniy nusikaltimy.'"” Siuo metu §i organizacija turi 35 valstybes
nares.''* Amerikos Valstybiy Organizacija yra surengusi ne vieng jgaliojimy nevirsijantj valstybiy
nariy teisingumo ministry ir advokaty sutikima - REMJA.'"

REMIJA susitikimo metu buvo prieita bendro sprendimo, d¢l tarpvyriausybinés eksperty
grupés dél elektroniniy nusikaltimy sukiirimo. Eksperty grupei buvo paskirta:

* Dbaigti nusikalstamos veikos susijusios su elektroniniais nusikaltimai analize, kuria
siekiama aprepti kompiuterius ir informacija, arba kurios naudoja kompiuterius kaip
nusikalstamos veikos atliko priemong;

* uzbaigti nacionaliniy teisés akty, politikos ir praktikos, susijusios su elektroniniais
nusikaltimai analizg;

* nustatyti nacionalinius ir tarptautinius subjektus, susijusius su elektroniniais
nusikaltimais;

* nustatyti kovos mechanizmus su elektroniniais nusikaltimais, pasitelkiant
bendradarbiavima tarp JAV ir kity valstybiy;

TreCiojo REMIJA susitikimo metu, jo dalyviai priémé bendra sprendimg dél
rekomendacijy.''® Sios rekomendacijos buvo pirmasis eksperty grupés indélis j JAV kova su

elektroniniais nusikaltimai ir kompiuterinio saugumo plétrai. Susitikimo metu, valstybéms buvo

12 Asean countries must work together against cyber crimes: Hsien Loong http:/www.asianewsnet.net/ Asean-
countries-must-work-together-against-cyber-c-53945.html [Zzitréta 2014-01-20]

'3 Inter-American Cooperation Portal on Cyber-Crime http://www.oas.org/juridico/english/cyber.htm [Zitiréta 2014-01-
20]

"4 OAS Member States
http://www.oas.org/en/member_states/default.asp?utm_source=LifeSiteNews.com+Daily+Newsletter&utm_campaign=
b88fabf545-LifeSiteNews_com_Intl Full Text 06 06 2013&utm_medium=email&utm_term=0_Ocaba610ac-
b88fabf545-326192614 [zilréta 2014-01-20]

5Final Report of the Fifth Meeting of Ministers of Justice or of Ministers or Attorneys General of the Americas.
http://www.oas.org/juridico/english/ministry _of justice_v.htm [ziliréta 2014-01-20]

""®Final Report of the Third Meeting of Ministers of Justice or of Ministers or Attorneys General of the Americas.
http://www.oas.org/juridico/english/ministry of justice iii_meeting.htm#Cyber [Zitiréta 2014-01-20]
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rekomenduota, perZitiréti priemones, kurios palengvinty tarpusavio bendradarbiavimg kovojant su
elektroniniais nusikaltimai, taip pat iSanalizuoti prisijungimo prie 24/7 tinklo, jsteigta G-8 kaip
priemone kovojant su elektroniniais nusikaltimais, galimybg. Taip pat valstybéms naréms buvo
pavesta jvertinti Europos Tarybos Konvencijos dél elektroniniy nusikaltimy ir apsvarstyti galimybe
prisijungti prie minéto konvencijos.

Sestojo REMJA susitikimo metu ir toliau didelis démesys buvo skiriamos
bendradarbiavimui su Europos Taryba.''"” OAS naréms buvo siiloma dar karta apsvarstyti
galimybe prisijungti prie elektroniniy nusikaltimy Konvencijos arba laikantis Sios Konvencijos
normy priimti atitinkamas nacionalines teisés normas ir priemones, reikalingas jos jgyvendinimui.
Be to, susitikime buvo rekomenduojama stiprinti bendradarbiavimg su tarptautinémis
organizacijomis ir jstaigomis, tokiomis kaip APEC, G-8, INTERPOLAS, elektroniniy nusikaltimy
srityje. Susitikimo metu valstybés narés buvo paragintos jsteigti specializuotus padalinius, kurie

tirty elektroninius nusikaltimus.'"®

Dar véliau, OAS pradéjo bendradarbiauti su Amerikos komitetu
prie§ terorizmg ir Amerikos telekomunikacijy komisija. Kaip bendradarbiavimo vaisius buvo
priimti OAS Generalinés Asambléjos rezoliucija AG/RES 2004 (XXXIV-0/04). '’

Paskutinio REMJA susitikimo metu, 2012 metais, sglyginai buvo pakartotos anksc¢iau
paminétos priemonés ir dar kartg valstybés narés, kurios dar neturi persikélusios Konvencijos dél
elektroniniy nusikaltimy priemoniy, paragintos tai padaryti, atsizvelgiant | pirmojo REMJA metu
sukurtos darbo grupés dél elektroniniy nusikaltimy rekomendacijas. Taip pat buvo isreikstas
kvalifikacijos tobulinimo reikalingumas teis¢jams, prokurorams ir kitiems atsakingose institucijose

dirbantiems asmenims. '’

2. 3. 6. Interpolas

Nuo 1990, Tarptautiné¢ kriminalinés policijos organizacija — Interpolas buvo labai aktyvus
elektroniniy nusikaltimy srityje. Interpolas tarnauja valstybiy teisésaugos institucijoms. Jis atlieka
zvalgybos funkcijas ir teikia parama valstybiy vykdomiems tyrimams dél jvykdyty ar vykdomy
testinio pobiidzio nusikalstamy veiky, nepriklausomai nuo valstybiy sieny'?'. Pagal savo misija,

organizacija ,.egzistuoja, kad padéty sukurti saugesnj pasaulj... teikti unikalias paslaugas

""" OAS Technical Workshops Following the Sixth Meeting
http://www.oas.org/juridico/english/cyber_tech wrkshpVI.htm [ZiGiréta 2014-01-25]

"8 Ministers of Justice or Attorneys General of the Americas (REMJA) VI Final Report http://2001-
2009.state.gov/p/wha/rls/rpt/77518.htm [zitiréta 2014-01-21]

19 Adoption of a Comprehensive Inter-American Strategy to Combat Threats to Cybersecurity: A Multidimensional and
Multidisciplinary Approach to Creating a Culture of Cybersecurity
http://www.oas.org/en/sms/cicte/Documents/OAS AG/AG-RES 2004 (XXXIV-0-04) EN.pdf [ZiGréta 2014-01-21]
129 Ninth Meeting om Ministers of Justice or Other Ministers or Attorneys General of the Americas
http://www.oas.org/en/sla/dlc/remja/pdf/recomm_IX.pdf [Zitiréta 2014-01-20]

2L INTERPOL: Cybercrime http://www.interpol.int/Crime-areas/Cybercrime/Cybercrime [zitiréta 2014-01-21]
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teisésaugos institucijoms, optimizuoti tarptautines pastangas kovojant su nusikalstamumu.”'** Siuo
metu Interpolo centriné bustiné yra jsiktirusi Lione, Pranciizijoje. Prie jo yra prisijunge 190
valstybiy nariy.'?’

Taip pat 1990 metais Interpolas sukiiré pirmgja darbo grupe elektroniniy nusikaltimy
klausimais, pavadinta Europos darbo grupé su informaciniy technologijy nusikaltimais. O prabégus
keletui mety, 1995 metais, jvyko pirmoji Interpolo organizuojama tarptautiné konferencija dél
elektroniniy nusikaltimy.'** Po §ios konferencijos Interpolas patvirtino, kad valstybiy teisésaugos
institucijos dalyvavusios konferencijoje yra susiripinusios dél elektroniniy nusikaltimy daromos
zalos, nenuvaldomo plitimo ir latentiSkumo. Bitent nuo tada Interpolas turi Zemynines darbo
grupes, susijusias su informaciniy technologijy nusikalstamu. Siuo metu §ios darbo grupés turi
sukaupusios nejkainojama regioning patirtj ir yra jsikiirusios Azijoje, Siaurés ir Piety Amerikoje,
Afrikoje ir Europoje.'?

Kiekvienas Interpolo regionuose jsiklires centrinis biuras yra atsakingas uz jiems pateiktus
pagalbos prasymus, suteikti reikiamg pagalbg dél vienokios ar kitokios elektroninés nusikalstamos
veikos. Jungtiniy Amerikos Valstijy centrinis biuras buvo jsikiirgs VaSingtone, bet yra
koordinuojamas JAV Teisingumo departamento. Tod¢l visi JAV teisésaugos darbuotojai j centring
busting Lione galéjo kreiptis tik pateike prasSyma per savo nacionalinj centrinj Interpolo biurg
Vasingtone.'*® S. Ghosh ir kiti mokslininkai kritikavo tokia savitarpio pagalbos sistema, dél itin Iéto
ir sudétingo proceso'”’. Atsizvelgiant j viso pasaulio démesj skiriama §iai organizacijai, biudzeto
apribojimus ir beveik kasdieng kintancias technologijas Interpolas buvo priverstas zengti koja kojon
su visais elektroniniais nusikaltimais, nepriklausomai nuo jy sudétingumo masto ar geografinés
vietos.'?®

Bitent d¢l Siy priezasCiy Interpolas dabar turi saugiag sistema, pritaikyta rinkti, saugoti,
analizuoti, keistis pragoma ir pateikiama informacija.'*® Valstybés narés gali gauti visus reikiamus
duomenis susijusius su nusikalstama elektronine veikla."*® Naujoji sistema palaikoma 24 valandas
per para, 7 dienas per savaite'".

Negana to Interpolas atliko bendrg projekta su privaciy verslo sektoriumi, siekiant pazaboti

elektroniniy nusikaltimy plitimg. Interpolas kartu su programinés jrangos kiirimo gigante Microsoft

organizavo BotNet darbo grupe (angl. BotNet Task Force), kuri véliau padéjo spresti didéjancia

122 About Interpol. http://www.interpol.int/About-INTERPOL/Overview [Zitiréta 2014-01-21]

' Ten pat.

124 Ten pat.

123 S Ghosh, E. Turrini. Cybercrimes: A Multidisciplinary Analysis. Springer. 2010. p. 330-332.

126 Ten pat.

127 Ten pat.

128 Ten pat.

:22 Interpol: An overview. www.interpol.int/Public/ICPO/FactSheets/GI01.pdf [zitréta 2014-01-21]
Ten pat.

! Interpol. Cyber-crime. www.interpol.int/Public/ICPO/FactSheets/FHT02.pdf [Zifiréta 2014-01-21]
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kompiuteriniy zombiy grésme.'*? Tokia konkreti, rusiné, kovos priemoné susilauké gausaus
palaikymo tiek i§ uZzsienio valstybiy, tiek ir i§ kity verslo subjekty. Autoriaus nuomone, tokio ar
labai panaSaus pobiuidzio darbo grupiy kiirimas turéty biiti skatinamas pirmiausia nacionaline
iniciatyva, o véliau per jas j verslo subjektus.

Apibendrinant Interpolo ir kity autoriaus iSanalizuoty tarptautiniy organizacijy veikla ir
efektyvuma gali daryti iSvada, kad visos tarptautiniy organizacijy kuriamos priemongés yra i§ esmeés
panaSios, taCiau gaila, kad neprivalomo, o daugiau rekomendacinio pobudzio. Priemoniy
jgyvendinimas palieckamos pacioms valstybéms, o raginimai prisijungti jau prie esamos
Konvencijos atspindi tarptautiniy organizacijy nekiirybiSkumg ir menka paciy sukuriamag
iniciatyvos teis¢. Taciau tokiy procesiniy priemoniy kaip 24/7 rySio tinklo steigimas ir
tarpvalstybinis bendradarbiavimas parodo didel} norg kaip jmanoma efektyviau per trumpesn;j laika

kovoti su kintanciais elektroniais nusikaltimais.

132 Interpol. Annual report 2006. http://interpol.int/Public/ICPO/Interpol AtWork/iaw2006.pdf [Zitiréta 2014-01-21]
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I1I. JURISDIKCIJOS PROBLEMA

Diferenciacija tarp jvairiy nusikalstamy veiky yra zinoma nuo XVI a., kuomet imperatoriaus
Karolio V baudziamajame teisyne, kitaip zinomame, kaip Karolina, nusikalstamos veikos buvo
skirstomos remiantis skirtingais pozymiais ir skirtingomis baudZiamosiomis normomis.
Siuolaikiniai nacionaliniai baudziamieji kodeksai nebeapsiriboja valstybiy ribomis, priesingai nei
tada, kuomet teis¢ buvo tik vidaus funkciné dalis. Siuolaikiné technologijy revoliucija greitu metu
taip pakeis visuomeng, kad paciy Zzmoniy sukurta dirbtinio intelekto programiné jranga bus sunkiai
atskiriama nuo zmogaus. Elektroninés erdvés atsiradimas pakeité nusistovéjusi ir ilgai nesikeitusj
baudziamosios teisés modelj. Nusikaltimai interneto pagalba vyksta neapsiribojant vienos valstybés
teritorija, nusikalstami veiksmai elektroninéje erdvéje gali atkeliauti 1§ kitos valstybés, tokiu biidu
isskaidant nusikaltimo vietas per kelias valstybes, kartais net per kelis skirtingus Zemynus.'** Tokia
problema dera spresti tarptautinés teisés priemoniy pagalba. Konvencija dél elektroniniy
nusikaltimy, kuri jsigaliojo 2004 metais'>* buvo siekiama — gerbti zmogaus teises Siuolaikinéje
informacinéje visuomenéje. Taciau, nors jurisdikcijos klausimai ir buvo apibrézti minétoje
Konvencijoje, trukumy iSvengti nepavyko, todé¢l kai kuriais atvejais kovojant su nusikalstamomis
veikomis, jvykdytomis kompiuteriniy technologijy pagalba, efektyviausia priemone laikytinas
tiesioginis tarptautinis bendradarbiavimas.

Pagrindiniai Sio skyriaus uzdaviniai atskirti visas galimas jurisdikcijos teorijas, atlikti
Konvencijoje dél elektroniniy nusikaltimy jtvirtinty jurisdikcijos normy analiz¢, nepaliekant
nuosalyje tarptautinio tarpvalstybinio bendradarbiavimo. Taip pat iSnagrinéti keleta atvejy ir
problemy susijusiy su jurisdikcija ir tarptautiniu bendradarbiavimu, atskleisti jurisdikcijos problema

debesy kompiuterijoje.

3. 1. Jurisdikcijos teorijos

Pats Zodis jurisdikcija turi keleta skirtingy reikSmiy. Viena i§ reikSmiy yra siejama su
jurisdikcija nustatyti, kita su jurisdikcija priimti sprendimg ir tre€ia su jurisdikcija vykdyti.
Teisin¢je literatiiroje yra paminétos net penkios skirtingos jurisdikcijos teorijos, kurios buvo
taikomos skirtingy valstybiy teismuose ar paminétos valstybiy nacionaliniuose teisés aktuose. Taigi,
analizuojant teisinés kovos su elektroniniais nusikaltimai priemones, svarbiausia yra jurisdikcijos

priskyrimas tam tikram teismui.

133 Brenner S.W., Scherha J.J., Cybercrime Havens: Challenges and Solutions.// Business Law Today, vol.17,
December, 2007, p. 49.

142001 m. Konvencija dél elektroniniy nusikaltimy. Valstybés Zinios. 2004-03-07, Nr. 36-1188. Angliskas
Konvencijos tekstas: Convention on Cybercrime, prieiga internetu:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm [Zitiréta 2013-12-27]
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Teritoriné jurisdikcija yra tuomet, kai jurisdikcija yra nustatoma pagal vieta, kur
nusikalstama veika buvo visiSkai ar i§ dalies atlikta. Turint omenyje, kad valstybé turi teritorinj
suvereniteta, tai be abejo ji turi ir jurisdikcijg bet kokiam nusizengimui, kuris vyksta tos valstybés
teritorijoje ir padaro zalg vienam ar keliems tos pacios valstybés pilieCiy. Kaip sudétingg teritorinés
jurisdikcijos atvejj galima paminéti situacija susiklosciusig byloje Bavarija v Somm, kurioje vienos
Vokietijos jmonés generalinis direktorius, kuris turéjo Sveicarijos pilietybe, buvo atsakingas uz
prieigas Vokietijoje ] smurtinius, vaiky pornografijos interneto tinklapius, kuriy serverio paslaugas
atliko Vokietijos kompanija, tadiau patys serveriai buvo JAV'?>. Teismas nusprend¢, kad gin&a turi
nagrinéti Vokietijos teismas nes generalinis direktorius faktiskai gyvena Vokietijoje ir nusikalstama
veika padaryta $ios valstybés teritorijoje, nepaisant to kad jis yra Sveicarijos pilietis.

Pilietybés principu grindziama jurisdikcija yra susijusi su asmens, kuris padaré¢ tam tikrg

136

nusikalstamg veika pilietybe *°. Ypac placiai pripazjstama, kad valstybé turi beveik neribota savo

pilieciy kontrole'*’

. Manoma, kad valstybé turi jurisdikcijg savo pilie€iy atzvilgiu, nepaisant to kur
jie ir ka jie veikia. Tai jokiu budu negali biiti suvokiama kaip diktatoriska kontrole, kai valstybé
kontroliuoja visg savo pilieCiy gyvenimg. Tiesiog valstybé turi pareigg apsaugoti savo visuomeng
nuo nusikaltimy. Be to, padaryta veika gali buti laikoma teiséta padarytos valstybés teritorijoje,
taCiau veikg atlikusio asmens tévynéje tai laitkoma nusikaltimu. Tokios normos jtvirtintos daugelyje
Europos Sajungos valstybiy baudziamuosiuose kodeksuose, ne iSimtis yra Vokietijos bausmiy
knygos 5 skyrius, kuriame yra numatyta, jog Vokietijos pilietis padargs nusikaltimg kitoje Salyje,
kurioje piliecio veiksmas néra laikomas nusikaltimu, bausme turi atlikti savo tévynéje. Geriausias
pilietybés jurisdikcijos pavyzdys yra byla JAV v. Galaxy Sports’®. Tai buvo pirmasis JAV
federalinis ieSkinys prie§ ofSoriniy kompanijy operatorius, kurie naudojo internetinius tinklapius
nelegaliy loSimy tikslams. LoSimy bendroveés orientavosi  klientus Jungtinése Amerikos Valstijose,
reklamavo savo verslag per visas tuo metu jmanomas Ziniasklaidos priemones. Reklamose buvo
raginama statymus atlikti tiesiogiai per kompanija, nei per internetg. Kadangi ofSorinés kompanijos
buvo registruotos Antigvoje, JAV teismas buvo netinkamas nagrinéti byla. Taciau ofSoriniy
kompanijy prezidentas, kuris buvo pagrindinis teisiamasis byloje buvo JAV pilietis. Todél 2000 m.
rugpjucio 10 d. po prisiekusiyjy sprendimo buvo nuteistas laisvés atémimo bausme.

Nukentéjusiojo buvimo vietos jurisdikcija yra tiesiogiai susijusi su nukentéjusio asmens

ilietybe'*. Tokia teorija yra visiskai nepalanki nusikaltima jvykdZiusiam asmeniui, jei jis yra kitos
piliety ja'y p y Jerjsy

135 People v. Somm, Case 8340 Ds 465 Js 173158/95 (Amstsgericht, Munchen, Bavaria)

136 Blakesley C.L. Jurisdictional Issues and Conflicts of Jurisdiction.// p. 139.

137 August R. International Cyber-Jurisdiction: A Comparative Analysis.// American Business Law Journal, vol. 39
Summer, 2002, p 539.

1% The United States Department of Justice. http://www.justice.gov/criminal/cybercrime/bentleySent.pdf [Zifiréta 2013-
12-27]

139 Blakesley C.L. Jurisdictional Issues and Conflicts of Jurisdiction.// p. 139.

38



valstybés pilietis, nei nukentéjusysis. Idealus Sios teorijos pavyzdys yra byla USA v. Ivanov , kurioje
kaltinamasis Rusijos pilietis Alekséjus Ivanovas, gyvenantis Celiabinske, jsilauzé j kompiuterius
esan¢ius Jungtinése Valstijose.'* Po ilgai trukusio baudZiamojo persekiojimo jis vis tick buvo
suciuptas JAV slaptyjy agenty.

Apsauginé jurisdikcija, kitaip vadinama saugumo principu leidZia jurisdikcija priskirti
valstybei, kuri turi savo interesa baudziamojoje byloje'*'. Baudziamujy byly praktikoje 3i teorija
egzistuoja visuomet, iSskyrus 1Simtis, kuomet bylos yra susijusios su pinigy ar vertybiniy popieriy
klastojimu.

Paskutiné universalios jurisdikcijos teorija grindziama tarptautinio pobiidZio nusikaltimu ir
priesingai nei kitos jurisdikcijos teorijos leidzia kiekvienos valstybés kompetentingg teisma kreiptis
del bylos nagrinéjimo priskyrimo, net jei nusikalstamos veikos neturi tiesioginio poveikio valstybei
ar jos saugomoms vertybéms, todél yra reikalaujamas priezastinis rySys tarp jurisdikcijg turincio
teismo ir paties nusikaltimo'**. Pirmasis universaliai jurisdikcijai priskiriamas nusikaltimas buvo
piratavimas. Véliau po Antrojo pasaulinio karo, karo nusikaltimai, nusikaltimai ZmoniSkumui,
teroristiniai aktai, lektuvy uzgrobimas, kankinimai ir kiti zmogaus teisiy pazeidimai taip pat buvo
priskiriami universaliajai jurisdikcijai.'*

Trumpai aptarus teis¢je egzistuojancias jurisdikcijos riisis, toliau yra tikslinga iSanalizuoti

Konvencijoje dél elektroniniy nusikaltimy jtvirtintas jurisdikcijos nuostatas.

3. 2. Jurisdikcijos taikymas remiantis 2001m. Konvencija dél elektroniniy nusikaltimy.

2001 mety Budapeste priimtos Konvencijos dé¢l elektroniniy nusikaltimy 22 straipsnio 1
dalis nustato, kad Konvencija remiasi tik teritorijos ir pilietybés jurisdikcijy teorijomis. Taciau
nepaisant to, yra paliekama visiSka teisékiiros laisvé paciai valstybei. Svarbu tai, kad valstybés
teisés aktai turi nustatyti jurisdikcija Konvencijos 2-11 straipsniuose nurodytiems nusikaltimams,
tai yra neteiséta prieiga ir perimtis, kompiuterinis suk¢iavimas ir kiti, kuomet nusikalstama veika
atlikta pacios valstybés teritorijoje, laive ar orlaivyje plaukianciame su tos valstybés véliava, ar
Jregistruotame pagal tos valstybés teisés aktus. Tai reiSkia kad asmenys jvykde nusikalstamg veikla
savo valstybés teritorijoje ir yra patraukiami baudziamojon atsakomybén pagal savo valstybés teisés
aktus. Konvencijos 22 straipsnio 1 dalies b ir ¢ punktuose nustatytos prielaidos yra naudingos, kai

laivas arba orlaivis yra ne tos pacios valstybés teritorijos, kurioje yra padaromas nusikaltimas.

140 The United States Department of Justice. http://www.usdoj.gov/criminal/cybercrime/ivanovSent.htm [Zifiréta 2013-
12-27]
14 Blakesley C.L. Jurisdictional Issues and Conflicts of Jurisdiction.// p. 139-141.
142

Ten pat.
'3 Ery J.D. Terrorism as a Crime against Humanity and Genocide: The Backdoor to Universal Jurisdiction.// UCLA
Journal of International Law and Foreign Affairs, vol. 7, 2002, p. 176.
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Tuomet atsizvelgiant | minéto straipsnio 1 dalies d punkta, kuomet pilietis 1§ vienos valstybés
padaro vieng 1§ Konvencijoje numatyty nusikalstamy veiky uz bet kurios kitos valstybés teritorinés
jurisdikcijos ribos, yra priskiriamas savo valstybés jurisdikcijai. Konvencija jokiu biidu nepasalina
nei vienos baudziamosios jurisdikcijos, kuri vykdoma pagal vidaus teisés aktus.

Konvencijos 22 straipsnio 2 dalis leidZia valstybéms pasilikti teis¢ netaikyti arba tam tikrais
atvejais arba esant tam tikroms aplinkybéms taikyti jurisdikcijos taisykles, nustatytas anks¢iau
min¢tuose 22 straipsnio 1 dalies b-d punktuose, arba taikyti tik dalj Siy taisykliy. Taip valstybéms
suteikiama daug laisvés sprendziant jurisdikcijos klausimg, net jei valstybé negali iSvengti
Isipareigojimo pagal Konvencija pradéti baudziamaji persekiojima, kai nusikaltimas padarytas
valstybés teritorijoje. Kadangi praktikoje kai kurie nusikaltimai teisines pasekmes sukelia keliose
valstybése tuo paciu metu, tai tokiu atveju gali nekelti jurisdikcijos jpareigojimo nei vienai i§ ty
valstybiy, manant, kad kita valstybé patyré daugiau zalos ir todél turi pirmenybe j baudziamajj
persekiojima'*. Todél &i dalis turéty apimti jpareigojima visoms Zalg dél nusikalstamos veikos
patyrusioms valstybéms konsultuotis viena su kita, nes kol to néra dalis jvykdyty nusikaltimy lieka
be bausmés. Taip pat Sio straipsnio 2 dalis prieStarauja to paties straipsnio pirmai daliai, kuri
tvirtina, kad valstybés turi nustatyti jurisdikcijg remiantis savo nacionaliniais teis€s aktais.

Konvencijos 24 straipsnio 3 dalyje nustatyta tarptautinés paprotinés teisés norma'®,
ekstradicijos ir baudziamojo persekiojimo principai - aut dedere aut judicare'*. Ekstradicija
vykdoma pagal prasancios Salies teiséje arba taikytinose ekstradicijos sutartyse nustatytas salygas,
jskaitant pagrindus, kuriems esant praSomoji valstybé gali atsisakyti. PraSomoji valstybé turi
pareiga vykdyti baudziamajj persekiojimg, kaip teising galimybe atlikti tyrimus ir procesinius
veiksmus, taip kaip ir savo valstybéje. Realus situacijos pavyzdys buvo kai 36 mety kiny kilmés
hakeris Fang Yong ekstradicijos sutartimi Kanados buvo iSduotas Kinijai ir ten nubaustas mirties
bausme, uz tai, kad laikotarpyje tarp 1990 mety geguzés ir rugpjii¢io pavogé pinigy i§ treciyjy
asmeny banky saskaity Kinijoje, kuriy verté buvo vir§ vieno milijono juaniy'¥’. Pagrindiné
ekstradicijos taisyklé, kuri visuomet privalo biti palaikoma, yra tai, jog nusikaltéliai negali likti
nenubausti uz padarytas nusikalstamas veikas. Taciau praktikoje pasitaiko atvejy, kuomet
Konvencijoje numatytg nusikaltimg padarius] asmen;j atsisakoma iSduoti vien dél jo pilietybés arba

dél to, kad prasomoji valstybé mano, kad jvykdytas nusikaltimas priklauso jos jurisdikcijai. Tuomet

144 Brenner S.W., Koops B.J.Approaches to Cybercrime Jurisdiction.// Journal of High Technology Law, vol. 4, 2004,
p. 3.

143 Paust J.J. Above the Law: Unlawful Executive Authorization Regarding Detainee Treatment, Secret Renditions,
Domestic Spying, and Claims to Unchecked Executive Power.// Utah Law Review, vol. 2007, issue 2, p. 367.

14 Galicki Z. The Obligation to extradite or Prosecute in International Law.// Report of the nternational Law
Commission, Fifthysix session (2 May- 4 June and 5 July- 6 August 2004), p. 312.

"7 Chinese Hacker Sentenced to Death for Embezzlement.
http://english.people.com.cn/english/200006/13/eng20000613 _42866.html [zitréta 2013-12-27]
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prasomoji valstybé praSanciosios valstybés praSymu perduoda byla savo kompetentingoms
institucijoms, kad jos vykdyty baudziamajj persekiojima ir reikiamu metu praneSty prasanciai
valstybei apie galutinj rezultata. Institucijos priima sprendimg ir atlieka tyrimg tokiu biidu, kaip ir
kitose panasiose baudziamosiose bylose, sprendziamose pagal tos valstybés teise.

ISnagrinéty situacijy yra aiSkiai matyti, kad Konvencijos dél elektroniniy nusikaltimy
normos, ne visais atvejais yra pajégios uztikrinti, kad asmuo biity nubaustas uz padaryta

nusikaltima.

3. 2. 1. Neigiamo pobiidzio jurisdikcijy kolizijos

Nors elektroniniy nusikaltimy jurisdikcijos nuostatos yra placios, taCiau atsizvelgiant ]
valstybiy skaiCiy visuomet gali atsirasti neigiamos jurisdikcijy kolizijos. Tai situacija kai kelios
valstybés teigia turinios jurisdikcija, susijusig su atitinkamais elektroniniais nusikaltimais.
Dauguma valstybiy turi jurisdikcija visoms Konvencijoje minimoms nusikalstamoms veikoms.
Didzioji dalis elektroniniy nusikaltimy, tai yra jsilauZimai arba iSpuoliai siekiant apriboti tam tikras
technologines funkcijas, yra nukreipti ] konkreCius kompiuterius, todél valstybés turi jurisdikcija
remiantis keliomis skirtingomis jurisdikcijos teorijomis. Taciau S.W.Brenner ir B.J. Koops
manymu, kurios valstybés jurisdikcijai pateks nusikalstama veika gali lemti tik zalos dydis arba
tiesioginis rysys su valstybe.'*® Tokiai nuomonei pritaria ir autorius, nes vargu ar kaip kitaip galima
ginti savo pazeistg interesg, jei nesi nukentéjes ir tarp veikos ir kilusiy padariniy néra tiesioginio
priezastinio rysio.

TacCiau, autoriaus nuomone, dar sunkesné tyrimo situacija yra nusikalstamose veikose
susijusiose su kompiuteriniais virusais ir duomeny turinio pakitimais. Sio tipo nusikaltimy esmé yra
ta, kad zalos atsiradimo vieta dazniausiai néra i§ anksto numatyta ar sietina su tam tikru asmeniu ar
kompiuteriu, taiau dazniausiai tai btina kelios deSimtys skirtingy viety tuo paciu metu. Tokiais
atvejais, kai nusikaltimo vykdytojas veikia i§ tévynés, kuri savo baudZiamuosiuose jstatymuose
néra kriminalizavusi veiky, susijusiy su elektroniniais nusikaltimas, dazniausiai kyla neigiama
jurisdikcijy kolizija. Be visa to, anot B.J. Koops, visuomet iSlieka esminis klausimas, ar valstybé
visada turi pakankamg suinteresuotumg gristi savo jurisdikcija, nes kompiuteriniai virusai ir
internetinés svetaineés, skleidZianc¢ios propaganda, daZniai valstybéms atrodo menkavertis
nusikaltimas lyginant jj su jurisdikcijos jrodinéjimo procesu.'*

Apibendrinant galima daryti iSvada, jog neigiama jurisdikcijy kolizija praktikoje pasitaiko

gana daznai. Todél valstybéms pajutus net ir menkaverte elektroniniy nusikaltimy zalg reikéty

'*¥ Brenner S.W., Koops B.J.Approaches to Cybercrime Jurisdiction.// Journal of High Technology Law, vol. 4, 2004,
p. 40-41
9 Ten pat.
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nenuleisti ranky, o tarpvalstybinio bendradarbiavimo pagrindu tirti ir analizuoti tokius atvejus, net

jei ir iSkyla jurisdikcijy kolizija.

3. 2. 2. Teigiamos jurisdikcijos kolizijos.

Svarbesni uz neigiamas jurisdikcijy kolizijas yra teigiami jurisdikcijy konfliktai, kai daugiau
nei viena valstyb¢ tvirtina savo jurisdikcija dél tos pacios nusikalstamos veikos. Siuo metu tai reali
situacija, nes elektroniniai nusikaltimai paprastai apima ne vienos valstybés teritorija, todél turint
galvoje placias jurisdikcijos nuostatas daugelyje valstybiy, daZnai net keletas valstybiy turi
jurisdikcijg pradéti baudziamaji persekiojimg ir patraukti asmenj baudziamojon atsakomybén
remiantis nacionaliniais baudziamosios teisés aktais. Pavyzdziui, Lietuvos pilietis naudodamasis
kompiuteriu Latvijoje jsilauzia j kompiuterius esancius Estijoje. Tokiu atveju Lietuva, Latvija ir
Estija turi teis¢ programiSiy patraukti baudZiamojon atsakomybén. S.W Brenner ir Todel tokio
pobudzio daugiasaliai jurisdikcijos reikalavimai turi bati Svelninami grindZiant protingumo

O Minétu atveju, valstybés jurisdikcija bus silpninama, jei ji patyré mazesne Zala

principu.”
lyginant su kitomis valstybémis arba jei duomenys pereidami per valstybés teritorijg nesukelé
jokios zalos. Reziumuojant, protingumo principas yra labai lankstus, todé¢l valstybiy nacionaliniai
teismai gali interpretuoti, kaip jiems atrodo tinkama, taip iSsirenkant tos valstybés nacionalinj
teisma, kuri patyré daugiau zalos. Taciau tokiu atveju, teisinés kovos su elektroniniais nusikaltimais
priemongs pasiekty savo tiksla, nes nusikaltimg padares asmuo neiSvengty atsakomybeés.
Elektroniniy nusikaltimy Konvencija taip pat nesukuria tinkamy gairiy atsiradus jurisdikcijy
kolizijai. Konvencijoje pasakyta tik tai, kad esant atvejui, kuomet daugiau nei viena valstybé¢ teigia
turinti jurisdikcijg dél tariamo nusikaltimo, suinteresuotos valstybés konsultuojasi tarpusavyje,
siekiant nustatyti tinkamiausia baudZiamojo persekiojimo jurisdikcija.'”' Remiantis Konvencijos
aiSkinamuoju rastu, Konvencijoje minimos konsultacijos néra privalomo pobtidzio, todél valstybé
gali ignoruoti kitos Salies kreipimasi dél tos pacios nusikalstamos veikos. Akivaizdu tai, kad
visuotinai priimtos veiksmy hierarchijos néra, todél labai svarbu plétoti teigiama jurisdikcijy

konflikty sprendimg pagrjsta tarpvalstybiniu bendradarbiavimu.

150 Brenner S.W., Koops B.J.Approaches to Cybercrime Jurisdiction.// Journal of High Technology Law, vol. 4, 2004,
p. 15.

12001 m. Konvencija dél elektroniniy nusikaltimy. Valstybés Zinios. 2004-03-07, Nr. 36-1188. Angliskas
Konvencijos tekstas: Convention on Cybercrime, prieiga internetu:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm [Zitiréta 2013-12-28]
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3. 3. Jurisdikcija kibernetiné¢je erdvéje.

Tai, jog Elektroniniy nusikaltimy konvencijos 22 straipsnyje yra nustatyta kad jurisdikcija
remiasi teritoriniu ar pilietybés principu, autorius manymu, sukuria daugiau teisiniy problemy, nei
ju i8sprendzia. Taip yra todél, nes Konvencija apibrézia tik tam tikros ruSies nusikalstamas veikas:
asmuo gali siysti arba jkelti failus, kuriy turinys yra nusikalstamo pobiidzio, i§ konkretaus
kompiuterio 1§ vienos valstybés ] kitos valstybés kitg kompiuterj ar serverj ir minéti failai gali biti
parsisiysti visame pasaulyje. Taigi, kur minétu atveju yra jvykdytas nusikaltimas? Toje Salyje,
kurioje asmuo gyvena, ir/arba failai yra jkeliami, toje Salyje kurioje faktiSkai yra serveris ar tose
Salyse, kuriose faila su nusikalstamo pobudzio turiniu faktiSkai maté? Ir ka daryti jei failag maciusiy
asmeny Salyje, turinys néra laikomas nusikalstamo pobiidZio ir tai néra laikoma nusikaltimu?

Puikus pavyzdys jurisdikcijos kazusui kibernetin¢je erdveéje yra vadinamoji Yahoo.com

152

byla. ”* Byloje kaltinimg palaiké LICRA — tarptautin¢ lyga prie§ rasizmg ir antisemitizma, jie

skundési kad internetiniame www.yahoo.com aukcione buvo pardavinéjamos nacistinio pobtidzio

relikvijos. LICRA rémeési Pranciizijos baudZiamojo kodekso R 645-1 straipsniu, kurio normos §iuo
atveju draudzia nacistiniy simboliy eksponavimg ar kitokj jy panaudojimg. Yahoo.com kompanija
teigé, kad néra techniniy priemoniy uzkirsti kelia Pranciizijos gyventojams dalyvauti jy
aukcionuose, nesukuriant papildomy finansiniy sunkumy. Taip pat jie pazyméjo, kad jy serveriai
buvo jsikiire JAV teritorijoje, jy paslaugos pirmiausia buvo skiriamos JAV gyventojams ir, kad
gindas turi bati priskiriamas JAV jurisdikcijai.'> Pranciizijos auki¢iausiasis teismas nusprendé, jog
buvo pakankamas rySys su Pranciizija suteikti jai visiSkg jurisdikcijg nagrinéti skundg. Naciy
relikvijy aukcionai buvo atviri dalyviams i$ bet kurios S$alies, iskaitant Pranciizija. Yahoo.com
zinojo, kad Pranciizijos gyventojai naudojosi aukciono svetaine, nes atveriant svetaing iS§
Pranciizijos ji buvo rodoma pranciizy kalba. Taciau byla Sioje vietoje nesibaigé. Nepatenkinti
Pranciizijos teismo sprendimu Yahoo.com nusprendé paduoti ieSkinj JAV apygardos teismui San
Franciske, tikédamiesi gauti nutartj, kad Pranciizijos teismo nutartis negali buti vykdoma pries§
Yahoo.com Jungtinése Amerikos Valstijose. JAV apygardos teiséjas Jeremy Fogel nustaté, kad
Pranciizijos teismo sprendimas yra nesuderinamas su pirmgja pataisa ] JAV Konstitucijg, kuri
garantuoja Zodzio ir saviraisSkos laive, ir kad bet koks méginimas priversti vykdyti teismo
sprendima JAV priestarauja JAV Konstitucijai.'”™* Tuomet LICRA nepatenkinta JAV teismo

sprendimu kreipési i JAV apeliacinj teisma uz devintos apygardos.'>® Pragjus kiek laiko, galy gale

132 Byla LICRA prie§ Yahoo. http:/en.wikipedia.org/wiki/LICRA_v. Yahoo [Zifiréta 2013-12-29]

'3 Yahoo! v. LICRA Amicus Brief http:/www.law.berkeley.edu/4647 htm [Zitiréta 2013-12-29]

'3 Yahoo!, Inc. v. La Ligue Contre Le Racisme et L'Antisemitisme http://cyber.law.harvard.edu/is02/readings/yahoo-
order.html [ziGiréta 2013-12-29]

'35 United States Court of Appeals for the Ninth Circuit

http://en.wikipedia.org/wiki/United_States_Court of Appeals_for the Ninth Circuit [ziTiréta 2013-12-29]
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vienuolikos teis¢jy kolegija priémé sprendima, kad JAV apygardos teismas tur¢jo atsakovo —
LICRA jurisdikcija, tagiau apygardos teismo nuosprendis buvo panaikintas.'*®

Taigi, nusikaltimai elektronin¢je erdveje yra labai plataus pobiidzio veikla, kuri dél savo
sudétingumo tampa sunkiai atskleidziama. Jurisdikcijos riby neaiskumas kompiuterijoje taipogi
prisideda prie techninio tyrimo sudétingumo. Tai pasidaro akivaizdu, kai pradedame kalbéti apie
tarptautines jurisdikcijas. Doktrinoje nurodoma, kad jurisdikcija nustato trijy pakopy institucijos.
Pirma institucija nustato galimybe parengti ir numatyti baudZiamasias ir reguliuojamasias sankcijas
— vyriausybés prerogatyva. Antra, institucija spresti, t.y. kompetencija nagrinéti gincus —
prerogatyva teismams. Tredia, institucija vykdyti — prerogatyva vyriausybei.””’ O elektroninio
nusikaltimo, kaip tarptautinio nusikaltimo tyrimas visada turi priklausyti nuo Saliy geros valios. Net
jet Kovencijos veiksmingumas yra tiesiogiai priklausomas nuo tarptautinio bendradarbiavimo, tai

yra pagrindas kovoti su $iais naujos rusies nusikaltimais.

3. 3. 1. Tarptautinis bendradarbiavimas baudZiamosiose bylose dél el. nusikaltimy.

ISkart po jurisdikcijos principy Konvencijoje yra detalizuojamas tarptautinis
bendradarbiavimas. Konvencijos 23 straipsnis pavadintas ,,Bendrieji principai, susij¢ su tarptautiniu
bendradarbiavimu”, sukuria valstybiy jsipareigojimg bendradarbiauti tarpusavyje ekstradicijos,
savitarpio pagalbos ir savaiminio informavimo klausimais. Geri tarptautinio bendradarbiavimo
pavyzdziai yra Rome Labs ir Tore Tvedt bylos. 1994 metais Roma oro plétros centre, Griffiss oro
pajégy bazeje (angl. Rome Air Development Center, Griffiss Air Force Base), Niujorke
kompiuteriniy sistemy administratoriai rado, kad i jy kompiutering sistema buvo neteisétai isilauzta
programos ,,Sniffer” pagalba.'>® Minéta programa buvo jdiegta nelegaliai jsilauzus, siekiant surinkti
registruoty vartotojy prie kompiuterinés sistemos prisijungimo duomenis. Snipin¢janti programa
buvo jdiegta ] vieng i$ sistemy, sujungtg su karinés laboratorijos tinklu. Tyrimo metu nustatyta, kad
jsilauzeliai save vadino ,,Datastream Cowboy” ir ,,Kuji’, tafiau jy tapatybés nezinomos.
,Datastream Cowboy”- SeSiolikmetis hakeris, kuriam patiko jsilauzimai j karinius tinklus, buvo
isikiirgs Didziojoje Britanijoje. Todé¢l JAV kariniy oro pajégy atstovai kreipési | Skotland Jardo
agentus ir suémé minéta hakerj. SeSiolikameciui hakeriui baudZiamosios bylos procesas vyko

DidZiojoje Britanijoje, ir po trejus metus trukusio proceso, jam buvo paskirta 1200 svary bauda uz

13 Yahoo Inc V. La Ligue Contre Le Racisme et Antisemitisme http:/caselaw.findlaw.com/us-9th-
circuit/1144098.html#sthash.jhpZB1Bv.dpf [zitréta 2013-12-29]

57 Brenner S.W., Koops B.J.Approaches to Cybercrime Jurisdiction.// Journal of High Technology Law, vol. 4, 2004,
p. 4.

¥ The Case Study: Rome Laboratory, Griffiss Air Force Base, NY Intrusion.
http://www.fas.org/irp/congress/1996_hr/s960605b.htm [ZiGréta 2013-12-29]
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jsibrovima'>’. Kitas jsilauzélis slapyvardziu ,,Kuji’* taip pat buvo suimtas, bet po pusantry mety
buvo iiteisintas, nes nebeliko vieso intereso testi byla.'®

Tore Tvedt byla kilo dél rasistiniy ir antisemitiniy propagandy skelbimo internetinéje
erdvéje. Toras buvo Norvegijos krastutiniy deSiniyjy organizacijos narys. Organizacija skleidé
rasing neapykanta, tikéjima senovés skandinavy dievais, pasisaké prie§ kraujomaisa. Jis taip pat
buvo atsakingas uz §ios organizacijos internetinio tinklapio turinj, taciau internetinis tinklapis buvo
saugomas Siaurés Amerikos serveryje. Atsizvelgiant j tai, i§ kur buvo talpinama informacija,
Norvegijos teismas skyré septyniasdesimt penkias dienas kaléjimo ir du metus lygtiniai'®'. Tai buvo
du atvejai, kai nusikalstamas veikas pavyko iSaiSkinti nepaisant egzistuojancio jurisdikcijos kazuso.

Taciau ne visas nusikalstamas veikas pavyksta uzkardyti remiantis tarptautiniu
bendradarbiavimu. 2001 metais spalio 10 dieng JAV Teisingumo Departamentas paskelbé, kad
Rusijos pilietis Vasilijus Gorshkovas buvo pripazintas kaltu dél sagmokslo, jvairiy kompiuteriniy

12 po to kai buvo nustatyta, kad i kai kurias jmones patenka jsilauzéliai,

nusikaltimy ir suk¢iavimo.
FTB sukiir¢ fiktyvig jmone pavadinimu ,,Invita”.'® Taip su hakeriais buvo uzmegztas rysys ir
pradéta juos vilioti ;} JAV su darbo pasiiilymais. Po ilgy deryby internetu, Vasilijus Gorshkovas ir
Alekséjus Ivanovas sutiko susitikti gyvai. Susitikimo metu jie slaptiems FTB agentams papasakojo
apie jvairiausius jsilauzimus ir kitas nusikalstamas veikas elektroninéje erdvé¢je. Pabaigoje ,,Invita™
susitikimo abu hakeriai buvo suimti. Pasak JAV Teisingumo Departamento JAV teismas keleta
karty nesékmingai bandé susisiekti su Rusijos valdzios institucijomis dél bendradarbiavimo tiriant

' Tai buvo vienas i§ atvejy, kuomet tarptautinis

minéty hakeriy nusikalstamas veikas.
bendradarbiavimas neveiké dél vienos i§ valstybiy abejingumo.

Taciau buvo ir kita byla, kurioje valstybés bendradarbiavo, nepaisant reikiamy teisés normy
nebuvimo, bet bausmés vis tiek pavyko iSvengti. 2000 metais kompiuterinis virusas ,,Love Bug’’
padaré zalg deSimtims milijjony kompiuteriy visame pasaulyje. JAV agentai greitai atseké |
Filipinus, vieta i$ kurios kilo virusas. Taciau Filipinai savo baudziamajame jstatyme neturéjo
kriminalizave tokios nusikalstamos veikos kaip jsilauzimas j kompiuterj.'®> Tod¢l niekas nebuvo

nubaustas uz §j nusikaltima, spraga jstatyme padaré ekstradicija nejmanoma.'®

'3 More Naked Gun than Top Gun http:/cryptome.org/jya/naked-gun.htm [Zitiréta 2013-12-29]

1 History repeats for former hacker http:/news.bbe.co.uk/2/hi/technology/4761985.stm [Zidiréta 2013-12-29]

1! Norwegian jailed for Web racism http:/edition.cnn.com/2002/WORLD/europe/04/23/norway.web/ [Zitiréta 2013-
12-29]

12 Russian Computer Hacker Convicted by Jury http://www justice.gov/criminal/cybercrime/press-
releases/2001/gorshkoveonvict.htm [ZiGiréta 2014-01-03]

' High-tech net helped FBI snag alleged hackers http://usatoday30.usatoday.com/tech/news/2001-05-09-fbi-tech-
sting.htm [zitréta 2014-01-03]

164 FBI “hack” raises global security concerns http:/news.cnet.com/2100-1001-25681 1.html [Zidiréta 2014-01-03]
19 Philippine investigators detaion man in seach for ‘Love Bug’ creator Clinton to attend funeral of cardinal John
O’Connor http://www.mail-archive.com/htmlquicknews@cnnimail4.cnn.com/msg00036.html [ZiGréta 2014-01-03]
' philippine Prosecutors Release ‘Love Bug’ Suspect
http://partners.nytimes.com/library/tech/00/05/biztech/articles/10virus.html [ZiGiréta 2014-01-03]
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3. 3. 2. Jurisdikcijos neZinomybé debesy kompiuterijoje.

Naujausia debesy kompiuterija (angl.- iCloud Computing) ir multi-jurisdikciniai
nusikaltimai gali priversti suabejoti, ar tradicinis nusikalstamy veiky tyrimas ir baudZiamasis
persekiojimas yra tinkamos priemonés kovoti su elektroniniais nusikaltimais. Duomenys debesyje
(angl. Cloud) yra perkeliami i$ vieno serverio ] kita, taip judant ir sukuriant prieigg jvairiose Salyse
bet kuriuo metu. Be to duomenys debesyse gali biiti tik atspindéti (angl. mirrored) siekiant uZztikrinti
duomeny saugumg ir prieinamumg. To pasékoje duomenys yra pasiekiami daugelyje viety, vienoje
ar keliose valstybése. Todél Interpolo teigimu, net ir debesy kompiuterijos paslaugas teikiantis
subjektas negali tiksliai Zinoti, kur yra konkreti duomeny lokaciné vieta.'”’Saugumo ir privatumo
uztikrinimo klausimai yra labai svarbis debesy kompiuterijoje. Daugumg saugumo ir privatumo
problemy Sioje srityje sukelia patys vartotojai, nes jiems néra galimybés fiziSkai kontroliuoti Sig
infrastruktiirg. Tod¢l biitent Sioje vietoje iSkyla teisinis klausimas, susijgs su debesy fizine vieta,
kuria remiantis galima nustatyti jurisdikcija. IS ko veliau gali atsirasti problema tiriant jvykdyta
nusikalstamg veika.

DDoS atakos buvo problema ir kriminalizuota nusikalstama veika dar prie§ atsirandant
debesy kompiuterijai. N. Jasper gana nesenai ra$¢, kad DDoS atakos buvo nukreiptos ir pries
Amazon.com kompanijos debesis, taCiau niekur nebuvo paminéta, kad siekiant iSvengti ar
apsisaugoti nuo ateityje kilsianciy iSpuoliy kompanija Amazon.com, 1§ debesy vartotojy bus imamas
papildomas uzmokestis, galimai interpretuojamas kaip saugumo mokestis'®®. Tokie ir kiti panais
iSpuoliai jtakojo Debesy saugumo aljanso (angl. Cloud Security Alliance) jsikiirimg. Tai daugiau
pramonés grupé, kurios nariai yra visame pasaulyje gerai Zinomos kompiuteriniy technologijy
kompanijos, tokios kaip HP ar Microsoft'”. Si pramonés grupé yra paskelbusi geriausios buvusios
praktikos ir tolimesniy gairiy rinkin] organizacijoms savo veiklg orientuojancioms ] debesy
kompiuterija'”°. ENISA — Europos tinkly ir informacinés apsaugos agentiira paskelbé ataskaita
saugumo klausimais debesy kompiuterijoje'’’. Jie jvardino trisde§imt penkis galimus pavojus
naudojantis debesy kompiuterija ir juos i$dalino j §ias kategorijas'’*:

* Politika ir organizaciniai pavojai,

* Techniniai pavojai;

7 INTERPOL European Working Party on Informtaion Technology Crime (EWPITC) — Project on cloud computing,
2011.
'8 Jasper N. On our extended downtime, Amazon and what is coming.// October 4, 2009.
http://blog.bitbucket.org/2009/10/04/on-our-extended-downtime-amazon-and-whats-coming/ [Zitréta 2014-01-08]
1% Cloud Security Alliance. https:/cloudsecurityalliance.org/ [Zitiréta 2014-01-08]
170 Cloud Security Alliance. Security Guidance for Critical Areas of Focus in Cloud Computing.// 2009.
! Catteddu D., Hogben G. Cloud Computing: benefits, risks and recommendations for information security.//
ITgchnical Report of European Network and Information Security Agency, 2009.
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* Teisiniai pavojai;

* Debesy kompiuterijai nebiidingi pavojai;
Taip pat savo praneSime ENISA pabréze, kad saugumas pigiau jgyvendinamas platesniu mastu,
todel debesy teikéjai galety potencialiai pateikti daugiau saugumo priemoniy'”. Jurisdikcijos
problema paminéta dviejose kategorijose, t.y teisiniy pavojy ir debesy kompiuterijai nebiidingy
pavojy kategorijose, taciau problemos sprendimas nebuvo jvardintas.

Aktyvus mokslininkas L. M. Kaufmanas taip pat niekuomet nebandé spresti jurisdikcijos
problemos tiriant nusikalstamas veikas Sioje srityje, tik aptaré saugumo atsakomybe ir iskéle i1déja,
ar debesy populiarumag lemia debesy teikéjams krentanti atsakomybé¢ dél bet kurios nusikalstamos
veikos prie§ duomenis saugomus debesyje atveju'’®. Pasitvirtinus tokiai $io mokslininko idéjai
jurisdikcijos problema vartotojy atzvilgiu tapty visiSkai nebeaktuali, visa naSta ir jrodinéjimo
reikalingumas biity subjekto teikiancio debesijos paslaugas prievolé. Dél kurios véliau galéty
atsirasti probleminis klausimas d¢l jurisdikcijos priskyrimo vienai ar kitai valstybei. Sekantis
veiksnys sukeliantis jurisdikcijos problemg yra debesy kompiuterijos duomeny centry geografiné
vieta. Galiojantys teisé€s aktai konkrecioje jurisdikcijoje gali turéti reikSminga poveikj tiek debesy
teikéjui, tiek debesy vartotojui, nepaisant ar jis nukentéjo nuo elektroninés nusikalstamos veikas ar
ne, o gal net jei ir pats tapo nusikalstamg veikg daran¢iu asmeniu'”.

Apibendrinant galime daryti iSvada, kad jurisdikcijos problema tiriant nusikalstamas veikas
ivykdytas debesy kompiuterijoje Siuo metu dar néra aktuli, placiai iSanalizuota tema teisés
mokslininky tarpe. O valstybé per teisés aktus, politikg ir reguliavimg gali arba slopinti, arba
skatinti debesy kompiuterija savo teritorijoje'’®. Tokiu atveju autorius daro i§vada, kad teisés
normos §ioje srityje slopina tokio pobiidzio versla, o menkavertis teisinis reguliavimas skatina

naujo tipo nusikalstamas veikas, taip paruosiant dirvg naujam elektroniniy nusikaltimy rojui.

173 Catteddu D., Hogben G. Cloud Computing: benefits, risks and recommendations for information security.//
Technical Report of European Network and Information Security Agency, 2009.
174 Kaufman L.M. Data Security in the World of Cloud Computing.// Security & Privacy, IEEE, 2009, p. 61-64.
'3 Jaeger P., Lin J., Grimes J., Simmons S. Where is the cloud? Geography, economics, environment, and jurisdiction
%1716010ud computing.// First Monday peer-reviewed Journal in the internet, Vol. 14, 2009.
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IV. TEISMU VAIDMUO KOVOJANT SU EL. NUSIKALTIMAIS TARPTAUTINIU
MASTU

Tik maza dalis asmeny, kurie per pastaruosius metus jvykdé elektroninius nusikaltimus
buvo patraukti baudziamojon atsakomybén, o tuo labiau nuteisti. Elektroninei erdvei, kaip penktai
bendrai erdvei po zemes, jiiry, oro ir kosmoso yra reikalingas koordinavimas ir bendradarbiavimas
teisiniu lygmeniu tarp viso pasaulio valstybiy. Labai svarbu, kad tarptautiné bendruomené suprasty
neatidélioting ir didéjanéia elektroninio pavojaus svarba.'’’ Tarptautinis baudZiamasis teismas iki
Siol yra trukstama grandis tarptautingje teisés sistemoje. Remiantis Jungtiniy Tauty Organizacija
taika ir teisingumas elektronin¢je erdvéje turi buiti apsaugotas, pagal visus egzistuojancius
tarptautinés teisés principus, t.y. per sutartis ar sutar¢iy rinkinius.

Atsizvelgiant 2013 mety Jungtiniy Tauty narkotiky ir nusikalstamumo biuro — UNODC, 69
skirtingy valstybiy pateikta apklausos ataskaita'’®, teisminio proceso tobulinimas néra biitinas.
Apklausoje dalyvavusios valstybés nurod¢, kad tik tarp 30% ir 70% ijvykdyty elektroniniy
nusikaltimy apima tarptautinj lygmenj. IS to kyla klausimas - kur slypi viso Sito modus operandi?
Atsakymas aiSkus tik iSanalizavus visy valstybiy apklausoje pateiktus duomenis. Dauguma Europos
valstybiy mano, kad nacionaliniy jstatymy susijusiy su baudziamuoju persekiojimu iSplétimas arba
papildymas tapty tinkama priemone kovojant su kompiuteriniais nusikaltimais tarptautiniu mastu.
Taciau kituose regionuose 50% apklausoje dalyvavusiy valstybiy ataskaitose teigiama, jog triikksta
pacios teisinés sistemos, pradedant nuo jstatymy bazés ir baigiant kompetentingais teismais,
sugebancias adekvaciai jvertinti kiekvieng elektroninio pobiidzio nusikalstamg veikag. UNODC
pateiktoje apklausos ataskaitoje pazymejo, kad tarpvalstybinis teismy bendradarbiavimas visuomet
vyko siekiant gauti jrodymus elektroniniy nusikaltimy atvejais, i§ ju 70% naudojant oficialius
tarpvalstybinius teisinés pagalbos praSymus. Beveik 60% praSymy buvo skirti dviSaléms
priemonéms, o tik 20% atvejy daugiaSaléms priemonés uZztikrinti. Taip pat UNODC pazymi, kad
susitarimai tarp valstybiy uztrukdavo ménesiais, o tai sudaro kliiitis lakiyjy elektroniniy jrodymy
rinkime. UNODC, sulaukus kritikos 1§ kompiuteriniy technologijy teisés srities mokslininky - Sie
atsake, kad jy apklausos ataskaitoje pateikti duomenys gali neatspindéti esamos tarptautinés
situacijos ir todél to nereikéty vertinti, kaip realios situacijos valstybiy teismy sistemose.

IS pateiktos apklausos duomeny galima daryti iSvada, jog siekiant kovoti su elektroniniais
nusikaltimais tarptautiniu mastu yra biitinas tarpvalstybinis teismy bendradarbiavimas. Remiantis

Jungtiniy Tauty narkotiky ir nusikalstamumo biuro apklausos duomenimis matyti, kad

77 Schjolberg S. A presentation at the Europol-INTERPOL Cybercrime Conference.// The Hague, Netherlands,
September 24-25, 2013.

'8 Expert Group to Conduct a Comprehensive Study on Cybercrime — Executive Summary, January 23, 2013
(UNODC/CCPCIJ/EG. 4/2013/2) https://www.unodc.org [Ziliréta 2014-03-01]
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nusikalstamos veikos turi aiSky tarptautiSkumo pozymj ir, kad nusikalstama veika daZniausiai
apima ne vienos valstybés jurisdikcija, todél toliau darbe autorius iSanalizuos Tarptautinio Teismo
kompiuteriniams nusikaltimams id¢jg ir Tarptautinio elektroniniy nusikaltimy Tribunolo jkiirimo

galimybe.

4. 1. Tarptautinio teismo kompiuteriniams nusikaltimams idéja.

Tarptautinio teismo kompiuteriniams nusikaltimams jkirimo idé€jg pasiulé Norvegijos
teiséjas Steinas Schjolbergas, po to, kai $i id¢ja buvo apsvarstyta Ryty-Vakary Instituto,
Elektroniniy nusikaltimy teisinés darbo grupés.'” Sia darbo grupe sudaré visidkai nepriklausomi,
nevyriausybiniai specialistai, besispecializuojantys internetinés apsaugos ir kompiuterinio
nusikalstamumo srityse. Minétos darbo grupés uzduotis buvo paruosti rekomendacijas naujoms
teisinéms priemonéms, kovosian¢ioms su kompiuteriniais nusikaltimais ir kibernetinémis atakomis.
Steinas Scholbergas siiilo Tarptautinj teismg kompiuteriniams nusikaltimams prijungti, kaip atskira
teismo skyriy prie jau egzistuojangio Tarptautinio Baudziamojo teismo.'®’ Tokia savo idéja teiséjas
grindzia Romos statutu, kuris numato visy teismams reikalingy institucijy sukiirimg, vardan

nusikalstamy veiksmy sustabdymo."®!

Taciau tuo galéty biiti remiamasi tik 1§ dalies, nes pagal
Jungtiniy Tauty Chartijos septinta skyriy'*> bet kokio naujo tarptautinio teismo jsteigimas galimas
tik priémus nauja Jungtiniy Tauty Saugumo Tarybos rezoliucija.'®

Steino Schjolbergo nuomone, elektroniniy nusikaltimy bylose, prokuroras yra privaloma
organizaciné grandis.'® Jam bty suteikta i§imtiné teisé tam tikrais apibréZtais atvejais inicijuoti
nusikalstamos veikos tyrima, todél asmenys pretenduojantys uzimti tokias atsakingas pareigas
privaléty turéti atitinkama issilavinima. Sioje vietoje Schjolbergas taip pat sitlo glaudy prokurory ir
Tarptautinés Kriminalinés Policijos Organizacijos, kitaip INTERPOLO bendradarbiavima.'®
Tokiam sitilymui autorius pritaria, nes Tarptautiné Kriminalinés Policijos Organizacija nuo 1980
mety yra pagrindiné institucija tirianti tarptautinius elektroninius nusikaltimus. O nuo 1990 mety
Europos, Afrikos, Siaurés ir Piety Amerikos ir kity regioniniy INTERPOLO darbo grupiy vadovai

ir nariai yra patyre specialistai kovojant su tarptautiniais kompiuteriniais nusikaltimais. Be to

kompiuteriniy nusikaltimy tyrime galéty padéti The INTERPOL Digital Crime Centre (IDCC) —

17 EastWest Institute (EWI) was founded in 1980 in order to enable individuals, institutions and nations to
communicate through a network across the borders.
'8 Schjolberg S. Peace and Justice in Cyberspace.// Norway, 2012, p. 3.
'8! Jungtiniy Tauty Chartija, Valstybés Zinios, 2002-03-13, Nr. 15-557.
http://www3.Irs.It/pls/inter3/dokpaieska.showdoc 1?7p_id=211305&p_query=&p_tr2 [Zitiréta 2014-03-01]
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Ten pat.
18 Kraft W., Streit C. Ideas on the Establishment of an Inernational Court for Cyber Crime.// Germany, WCLF, 2011,
p-7.
'8 Schjolberg S. Peace and Justice in Cyberspace.// Norway, 2012, p. 3-4.
"5 Ten pat.
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Skaitmeninis Interpolo Nusikaltimy Centras, kuriame nuo 2014 mety vidurio dirbs per tris Simtus
darbuotojy, o pati centro veikla bus sistemingai suskirstyta | parama elektroniniy nusikaltimy
tyrimui, moksliniams tyrimams ir inovacijoms, bei kibernetiniam saugumui uztikrinti.'*®

Kita S. Schjolbergo siiiloma pagalbos grandis, yra sitilymas sukurti pasauling virtualig
specialisty grupe (angl. Global Virtual Taskforce Group) susidedancig i suinteresuoty valstybiy
pasaulinés informacijos ir rySiy technologijy pramonés, finansiniy paslaugy pramonés, privataus
sektoriaus, ne vyrausybiniy organizacijy, teisésaugos institucijy ir akademinés bendruomenés
specialistq.187 Tokiu atveju, autoriaus nuomone, tai galéty biiti specialistai i§ ,,Yahoo”, ,,Google”,
,»Youtube”, , Apple”, ,,Facebook™ - taciau kyla klausimas ar tai leisty pacios kompanijos, kad jy
darbuotojai atlikty kitas, su darbo santykiais nesusijusias funkcijas darbo metu. Savaime
suprantama, kad toks virtualiy grupés specialisty iSsidéstymas jvairiose geografinése vietose biity
veiksminga priemoné¢ kovojant su pasaulinio masto elektroniniais nusikaltimais, ypac¢ bandant
pazaboti realaus laiko kompiuterines atakas. Taip pat, tokia specialisty darbo grupé gebéty ne tik
uzkardyti daromas nusikalstamas veikas realiu laiku, bet ir Zenkliai pagerinty prokurory darba
veiksmingai tiriant ir traukiant baudziamojon atsakomybén kompiuteriniy nusikaltimy
organizatorius.

Sekanti, ne tik Tarptautinio Teismo kompiuteriniams nusikaltimams sukiirimo, bet ir
sékmingo egzistavimo problema yra elektroniniy nusikalstamy veiky diversiSskas pobtudis. Visy
elektroniniy nusikaltimy pagrindas yra netradiciné technologiné aplinka, kurioje yra jvykdomi
nusikaltimai. Tokia aplinka leidzia nusikaltimg vykdantiems asmenims likti nepastebimiems ir
nebijoti biiti sugautiems nusikaltimo darymo metu, jau nekalbant apie suémimg ir patraukima

'8 Todél atrodo, kad kompiuteriniai nusikaltéliai kuria naujus

baudziamojon atsakomybén.
nusikalstamy veiky jgyvendinimo metodus tokiu tempu, kad net paCios moderniausios
technologijos negali apsaugoti.'™ D¢l $ios priezasties didZioji dalis elektroninéje erdvéje padaryty
nusikaltimy yra latentinio pobuidZio, nusikalstama veika licka nepastebéta.'”® Akivaizdu tai, kad kuo
ilgiau nusikaltimas kuriamas ir organizuojamas, tuo jis sunkiau iSaiSkinamas ir uz jj nubaudziama.

Saugumo tyrinétojas Sandro Gaycken i§ Vokietijos iSskyré keturis pagrindinius veiksnius,

kurie, jo nuomone, apsunkina nusikaltimo tyrimg ir todél nubausti uz elektroninj nusikaltimg tampa

'8 The INTERPOL Global complex for Innovation. http://www.interpol.int/About-INTERPOL/The-INTERPOL-
Global-Complex-for-Innovation/About-the-IGCI [Zitiréta 2014-03-05]

87 Schjolberg S. Peace and Justice in Cyberspace.// Norway, 2012, p. 5.

'8 Deloitte Center for Security and Privacy Solutions. Cyber crime: a clear and present danger Combating the fastest
growing cyber security threat. Deloitte. 2010, p. 4.

'8 Deloitte Center for Security and Privacy Solutions. Cyber crime: a clear and present danger Combating the fastest
growing cyber security threat. Deloitte. 2010, p. 5.

% Deloitte Center for Security and Privacy Solutions. Cyber crime: a clear and present danger Combating the fastest
growing cyber security threat. Deloitte. 2010, p. 6.
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beveik nebejmanoma.'”' Tuo paciu tai yra veiksniai paneigiantys kompiuterinés baudziamosios
teisés naudingumag ir Tarptautinio Teismo kompiuteriniams nusikaltimams efektyvuma. Taigi
Sandro Gayckeno i8skirti veiksniai:

* Fiziniy jkalciy lakumas. Tai reiskia, kad beveik jokie fiziniai nusikaltélio pédsakai
nusikaltimo vykdymo metu nepaliekami.

* Neratyvus priesiskos programos pozZymis — kompiuterinés atakos kodas yra kazkieno
sagmoningai sukurta kalba siekiant suklaidinti kompiuterinés nusikalstamos veikos
tyréjus.

s Zmogaus ir kompiuterinés jrangos skirtumas. Atsekus kompiuterj arba kompiuterius,
kuriais pasinaudojant buvo atlikta kompiuteriné nusikalstama veika, jie niekada
nesakys kas naudojosi tuo kompiuteriu ir kokie buvo atlikty veiksmy motyvai. Tai
reiSkia, kad kompiuteriné jranga negali atlikti liudytojy vaidmens baudziamuosiuose
teismuose.

* Ginkly naudojamy kibernetiniame kare universalumas. Kompiuteriai, USB
atmintinés ir bendro naudojimo programos gali biti panaudojamos blogiems
tikslams turint programavimo ziniy pagrindus. Taciau tiesioginis ginklas
zmogzudystéms negali buti sukurtas.

Kita problema apsunkinanti kompiuteriniy nusikaltimy tyrimg yra tai, kad konkuruojanciy
kompiuteriniy programy autoriai-kiiréjai savo sugebéjimus ,,iSnuomoja” kompiuteriniy technologijy
srityje besispecializuojantiems nusikaltéliams.'”* Tokia veiklos rai§is, autoriaus nuomone, gali biiti
prilyginama samdomiems zudikams, nes jie taip pat neturi asmeninio motyvo ir ji visiSskai paneigia
anksCiau paminéta Norvegijos teis¢jo Steino Schjolbergo nuomoneg, jog prokurorams
Tarptautiniame Teisme kompiuteriniams nusikaltimams talkinti galéty pasauliné virtualiy
specialisty grupé (angl. - Global Virtual Taskforce Group) susidedanti i§ suinteresuoty valstybiy
pasaulinés informacijos ir rySiy technologijy pramonés, finansiniy paslaugy pramonés, privataus
sektoriaus, nevyriausybiniy organizacijy, teisésaugos institucijy ir akademinés bendruomeneés
specialisty. Elementaru, kad biity labai sunku sukontroliuoti ar Sios sifilomos darbo grupés
specialistai nedirba nusikaltéeliams. Tokios veikos kylanCios 1§ prie§ tai minéty veiksmy
nekriminalizavimas §iuo metu yra pladiai diskutuojamas tarp teisés eksperty.'”> Taip pat jau
egzistuojanti ties yra tai, kad informaciniy technologijy ekspertai dirbantys teismuose jau dabar

patiria didZiulj spaudima $iuo klausimu'**,

! Gaycken S. Krieg der Rechner in: Internationale Politik.// April, 2011, p. 88-95.

2 Deloitte Center for Security and Privacy Solutions. Cyber crime: a clear and present danger Combating the fastest
growing cyber security threat. Deloitte, 2010, p. 5.

%3 Sylvia M. Kierkegaard in cooperation with FU Berlin and UNIDIR. The conference on ,,Challenges in
Cybersecurity”. December, 2011.
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51



Apibendrinant galima teigti, kad Steino Schjolbergo iskelta Tarptautinio Teismo
kompiuteriniams nusikaltimams id¢ja yra sveikintina, taciau néra taip paprastai jgyvendinama, kaip
gali atrodyti 1§ pirmo karo. Taciau, autoriaus manymu, norint jgyvendinti tokig ryztinga id¢ja,
kovoje su elektroniniais nusikaltimais reikéty pasiekti kritinj bejégiSkumo taskg viso pasaulio

mastu.

4. 2. Tarptautinio Tribunolo tinkamumas teisti uz elektroninius nusikaltimus

Prie§ dvide§imt mety pasaulis pamaté pirmajj komercinio pobiidZio internetinj puslapj.'”
Mazdaug tuo pat metu, pasaulis pamaté pirmajj Jungtiniy Tauty jgaliota baudziamajj teismg. Tokio
pobiidzio teismas buvo visiSkai naujo tipo, jsteigtas remiantis statutu ir jgaliotas Jungtiniy Tauty
Saugumo Tarybos.”® 1993 mety geguze ir 1994 mety lapkriti buvo jsteigti Tarptautiniai
Baudziamieji Tribunolai buvusiai Jugoslavijai'”’ ir Ruandai.'”® Visais kaip ir $iais autoriaus
paminétais atvejais Tribunolai organizuojami siekiant patraukti asmenis baudziamojon
atsakomybén uz tokius nusikaltimus, kaip neteisétas karas ir kitus sunkius, ziaurius ir labai didele
grésme zmonijos saugumui kelianCius nusikaltimus. Tarptautinio Tribunolo veikimo pagrindas yra

tarptautinés teisés normos.'””

Todél tarptautinei bendruomenei iki Siol egzistuoja galimybé drauge
kurti elgesj internete reglamentuojandias tarptautines teisés normas.”” Sios normos nustatyty kas
yra leidziama, o kas ne, kokiy kompiuteriniy ataky atveju buty panaudojama jéga ir kokios bty
sankcijos uz §iuos normy nusizengimus.

Pries kompiuterines atakas, kaip ir pries tikro ginklo panaudojimg gali biiti nukreiptas
teisétas jégos panaudojamas siekiant apsaugoti saugomas nacionalines vertybes. S.R. Stevens
teigimu, kai kurios kompiuterinés atakos galima biity prilyginti kinetiniams kariniams
i$puoliams.”' Skirtumai yra tik tai, kad kompiuterinés atakos gerokai sumazina grésme gyvybei ir
nuosavybei. Todél labiau humaniSka yra iSjungti elektring kompiuterinés atakos biidu, nei
bombarduoti ja kartu su joje esanciais zmonémis. Kitas privalumas, kurj turéty izvelgti tarptautiniy
normy rengéjai yra galimybé i§ naujo jvertinti standartus dél kariniy veiksmy. Remiantis dabartine

tarptautine teise, kariniai veiksmai negali biiti nukreipti | civilius asmenis jskaitant ir jy asmeninj

1% Global Network Navigator. http:/oreilly.com/gnn/. GNN was the first commercial website, launched August 1993.
"% Brooks R. The Politics of the Geneva Conventions: Avoiding Formalis Traps.// J. INT. L., 2005, p. 197.

7 United Nations, International Criminal Tribunal for the Former Yugoslavia. http://www.icty.org [Zifiréta 2014-01-
20]

198 United Nations, International Criminal Tribunal for Rwanda. http://69.94.11.53/ [ZiGiréta 2014-01-20]

19 The Secretary-General, Report on Aspects of Establishing an International Tribunal for the Prosecution of Persons
Responsible for Serious Violations of International Humanitarian Law Committed in the Territory of the Former
Yougoslavia. U.N Doc. S/25704 (May 3, 1993).

290 Transnational Law & Contemporary Problems, Vol. 18, Issue 1, 2008, p. 293.

20! Stevens S.R. Internet War Crimes Tribunals and Security in an Interconnected World.// Transnational Law &
Contemporary Problems, Vol. 18., Issue 1,2008.
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turtg. Toks elgesys yra laikomas amoraliu ir neteisétu. Taciau jei kariné kompiuterin¢ ataka sukélé
nepatoguma, ekonoming zalg valstybei ir tai palieté civilius gyventojus, kaip kad nutiko 2007

metais Estijoje, ar tai galime prilyginti jprastiems kariniams veiksmams?
4. 2. 1. Kompiuteriniy ataky prieS Estija prilyginimas jprastiems kariniams veiksmams.

2007 mety balandZio ménesio pabaigoje - geguzés ménesio pradzioje Estijoje buvo jvykdytos
masinés kompiuterinés atakos, kuriuos Duncan B. Hollis paprasCiausiai prilygino kariniams
veiksmams®. Ataky metu atlikti veiksmai buvo labai paprasti. Pradedant Estijos vyriausybés
internetiniu puslapiu ir baigiant valstybiniy laikras¢iy, ligoniniy, banky, universitety internetiniais
puslapiais, kurie buvo atakuojami duomeny uZklausomis.”” Internetiniai puslapiai pasitelkus
vadinamuosius kompiuterinius zombius buvo perkrauti i§ jy siun¢iamomis jvairiomis uzklausomis,
ir taip papras¢iausiai sutriko jy veikimas.*** Daugiau nei milijonas kompiuteriniy zombiy dalyvavo

$iy kompiuteriniy ataky metu.*”

Taciau ne visi tikslai kompiuteriniy iSpuoliy metu buvo
jgyvendinti. Jie taip pat tur¢jo paralyziuoti medicinos jstaigy, ugniagesiy ir interneto paslaugy
teikéjy darba.”®® Skirtingai nuo prie§ tai pasaulyje jvykdyty kompiuteriniy ataky, Estijoje atakos
vyko net kelias savaites.””’

Kompiuterinés atakos sukélé rimtus ekonominius nuostolius ir politines pasekmés.
Didziausias Estijos bankas buvo priverstas nutraukti savo internetiniy paslaugy teikimg daugiau nei
valandai, kol galiausiai i§vis uzdraudé vartotojams i§ uZsienio prisijungti prie savo serverio.’”®
Veéliau ir kity jstaigy administruojamos internetinés svetainés paseké ju pavyzdziu.”® Tokia
salyginé Estijos izoliacija nuo likusio pasaulio sukelé didziulj Estijos vyriausybés pasipiktinima.
Kompiuteriniy ataky padariniai, C. Wilson nuomone, be didesniy klausimy gali biiti prilyginami
tiesioginiam Estijos pasiuntimui j krize.”'® To pasékoje Estija iSkeldino visus sovietinio karo

memorialus stovéjusius lankomose vietose. Tokiems veiksmams Rusijos vyriausybé aktyviai

22 Duncan B.H. Why States Need an International Law for Information Operations.// 11 Lewis & Clark Law Review.

2007, p. 1024.

253 Ten pat.

2% Steven L.M.“E-stonia’ Accuses Russia of Computer Attacks. N.Y. TIMES, May 18, 2007.
http://www.nytimes.com/2007/05/18/world/europe/18cnd-russia.html?h. [ZiGiréta 2014-01-20]

% Duncan B.H. Why States Need an International Law for Information Operations.// 11 Lewis & Clark Law Review.
2007, p. 1026.

2% Ten pat.

27 Wilson C. Botnets, Cybercrime and Cyberterrorism: Vulnerabilities and Policy Issues for Congress 3. January 29,
2008. https://www.fas.org/sgp/crs/terror/RL32114.pdf [Zitiréta 2014-01-21]

2% Duncan B.H. Why States Need an International Law for Information Operations.// 11 Lewis & Clark Law Review.
2007, p. 1026.
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priestaravo, iki to momento, kai Estija pajuto poreikj kovoti su Rusijos skleidziama propaganda.*''

Taciau kompiuteriniy ataky pasekmés buvo apribojusios Estijos galimybes paaiskinti susiklosciusig
situacija su Rusija visam likusiam pasauliui.

Estija apkaltino Rusija dél kompiuteriniy i$puoliy, ta¢iau Rusija tai kategoriskai neigé.?'
Pasak Estijos gynybos ministro, tokie dvi savaites truke iSpuoliai turi biti interpretuojami ne kaip
chuliganizmas, o kaip karin¢ ataka prie§ valstybe.”"> Tagiau su tokia nuomone nesutiko ir Siaurés
Atlanto Sutarties Organizacija, kitaip zinoma kaip NATO, nes anot jy, tokie veiksmai negali biiti
prilyginami jokiems kariniams veiksmams.”'*Apzvalgininkai, analizave situacija Estijoje, veiksmus
ivertino kaip paprasta nusikalstama veika, bet jokiu bidy jos neprilygino terorui, kiti kilusius
padarinius prilygino ginkluoty veiksmy sukeltiems padariniams.*"

Be to Estijai buvo sunku nustatyti kas i$ tiesy jvykdé kompiuterines atakas ir kas privalo

atsakyti uZ kilusius padarinius.’'® Kai kurie ekspertai mano, kad jvykdytos atakos prie§ Estija
nebuvo remiamos valstybés:
., Po ilgo tyrimo, tinklo specialistai nustaté, kad kompiuterinés atakos pries Estijqg nebuvo viena
suderinta testiné ataka, bet nepaisant to, tai buvo spontaniskas pykcio isSauktas veiksmas, kurj
atliko keli skirtingose lokacinése vietose buve asmenys. Techniniai duomenys parodé, kad
kompiuteriniy ataky Saltiniai buvo iSsiskirste po visq pasaulj, o ne susitelke keliose vietose.
Kompiuterinis kodas, kuris sukélé DDoS atakas buvo paviesSintas ir platinamas daugelyje rusisky
pokalbiy kambariuose, kur sovietiniy memorialy perkélimo tema buvo labai aktyviai diskutuojama.
Analitikai taip pat teigia, kad nepaisant prieigos prie Estijos vyriausybiniy jstaigy uzblokavimo
pasitelkus kenksmingg kodg, nebuvo aisku, ar ataky tikslas tikrai nebuvo tik interneto prieigos
sutrikdymas...”?"’

Tam tikra prasme, tikroji kompiuteriniy ataky kaltininky tapatybé yra maziau svarbi
lyginant su patirtimi, kurig Estija perdavé visam pasauliui. Estija dvi savaites trukusias
kompiuterines atakas jvertino kaip prieso karinius veiksmus.*'® Estijos pakantumas §iam ipuoliui

priskiriamas daugiau politinéms realijoms, nei jy paciy polinkiams. Taciau teisés srities ir karybos

2! Duncan B.H. Why States Need an International Law for Information Operations.// 11 Lewis & Clark Law Review.
2007, p. 1027.
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13 Duncan B.H. Why States Need an International Law for Information Operations.// 11 Lewis & Clark Law Review.
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specialisto B. Davis nuomone, jei atakos nukreiptos prie§ Estija buty vykdomas jprastiniu bidu,
pasitelkiant jprastus ginklus, tarptautinei teisei biity pravartu turéti normas, kurios atsakyty i
klausima ar atakos yra teisétos, t.y. ar kariniai veiksmai yra pateisinami.”"® Estijos atvejis néra

220 todeél

vienintelis istorijoje, 2008 mety rugpjut] Gruzijoje buvo jvykdytos panaSaus tipo iSpuolis
tarptautiné bendruomené turéty susiriipinti siekiant apsaugoti panaSaus iSpuolio aukas nuo kariniy
veiksmy pateisinimo.

Reziumuojant galima teigti, kad kompiuterinés atakos, pasitelkus kompiuterinius tinklus,
prie$ Estijg buvo visiskai neteiséti veiksmai, bet tikriausiai ne tokie amoralis, kaip jprasto karinio
iSpuolio metu. Autorius visiSkai pritaria S. R. Stevens nuomonei, kad ir civiliai gyventojai tiesiogiai
jaugia tokiy iSpuoliy poveiki.**' O $iuolaikinés jégos panaudojimo kontekste tai gali baiti priimtina,

e v . . .. .. C g ey .. . . . . 222
jet tai sumazina galimybe kinetiniam armijos jsikiSimui ir tolimesniems gyvybiy praradimams.

4. 2. 2. Kibernetiné ataka tolygu jégos panaudojimui

Teisés mokslininkas D.Hollis iSskiria tris metodus taikant JT Chartijos 2 straipsnyje
numatyta jégos panaudojimo doktrina, kompiuterinéms atakoms. Pirmasis — Zinybinis metodas.**
Remiantis tradicine Chartijos 2 straipsnio 4 dalies analize, kompiuterinés atakos negali biiti
laikomos ginkluotu uzpuolimu, nes jos neturi fizinés savybés — tradicinio karinio uZpuolimo.***
Norint tai pagristi, vertéty atkreipti démesj | Jungtiniy Tauty Chartijos 41 straipsnj, kuris leidzia
visiS8kg ar dalinj tam tikry, tai yra oro, pasto, radijo ir kity santykiy nutraukima, nejtraukiant
ginkluotos jégos panaudojimo.””> Kadangi dauguma kompiuteriniy ataky tiksly ir yra nutraukti tam
tikrus rySius, kity formy agresiniai iSpuoliai privalo biiti jrodyti, norint juos pripazinti ginkluotu
uzpuolimu remiantis Jungtiniy Tauty Chartija.

226

Antrasis metodas yra vadinamas tiksliniu metodu, kuris yra orientuotas } tikslo pobtd;.

Kuomet kompiuterinémis atakomis siekiama kritinés nacionalinés infrastrukttiros, visiskai

1% Davis B. A Proposal for an Internatonal Convention to Regulate the Use of Informations Systems in Armend
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nepriklausomai nuo Zalos masto, tai jau ir yra ginkluotas ispuolis.**’Taip pat Hollis pazymi, kad
tikslinis metodas pasireiSkia per jtraukima: Kompiuterin¢ ataka gali sukelti plataus masto zala, nuo
informacinés (propaganda) iki laikiny nepatogumy (sutrikdyti sistemy darbg), potencialiai
pavojingy (implantuoti loging bombag, kuri neturi tiesioginés zalos, taciau turi galimybe tokig zalg
sukelti ateityje) arba i§ karto destruktyvy (nuolatos iSjunginéti sistema pasitelkiant | pagalba
virusus).”*® Idéjos apie proporcinguma ir teisinguma sukelia grésme sulaukti susidorojimo ataky,
panaudojant jprastas priemones arba kiberneting erdve. Kadangi j tikslg orientuotas poziiiris leisty
naudoti karines arba kompiuterines atsakomasias priemones, bet kokiai atakai pries kritinius
subjektus atremti, toks buidas laikomas per daug drastiSku. Tokia reakcija prieStarauja Jungtiniy
Tauty Chartijoje nurodytam pagrindiniam tikslui — palaikyti tarptauting taika ir sauguma.**’

Paskutinis metodas — pasekmés metodas, akcentuoja atakos padarinius.”° Jei kompiuterinés
atakos sukelia tokius pacius padarinius — mirtis ir turto sunaikinimas, kaip ir kinetiné ataka, tuomet
yra leidziama naudoti savigyna, remiantis Jungtiniy Tauty Chartijos 51 straipsniu.>' Kompiuteriné
ataka, kuri iSjungia valstybés ypatingos svarbos infrastruktiiros dalj galimai sukelia daugiau zalos
nei tradiciniai kariniai i§puoliai. Zinoma valstybé dél kompiuteriniy ataky patirtos Zalos gali turéti
pretenzijy dél restitucijos tose srityse, kuriose patyré zalg. Kadangi pasekmés metodas sutelkia
démesj ] tos pacios rusies fizing zala, kaip ir jprasta kariné ataka, tai nesudaro pagrindo kitaip
apsaugoti ypatingos svarbos infrastruktiiros objektus.

Barkham Jonson nustato ir kity trikumy kompiuterinéms atakoms taikant Jungtiniy Tauty
Chartijos jégos panaudojimo doktring. Chartija yra grindziama visy jos nariy suverenios lygybés
principu.*? Teroristings ir nevalstybinés grupés néra jtrauktos.”* Jungtiniy Tauty Chartijos sistema
turéjo reikSme dar prie$ atsirandant internetui ar kovojant su terorizmu. Tuo metu naudoti karing
jéga pries civilius gyventojus buvo netinkama ir neteiséta.”* Tagiau dabar, nevalstybiniai subjektai
gali padaryti tokig zalg, kurig anksc¢iau buvo galima prilyginti tik valstybés remiamiems kariniams

iSpuoliams.

27 Duncan B.H. Why States Need an International Law for Information Operations.// 11 Lewis & Clark Law Review.
2007, p. 1041.

2% Duncan B.H. Why States Need an International Law for Information Operations.// 11 Lewis & Clark Law Review.
2007, p. 1042.

¥ Duncan B.H. Why States Need an International Law for Information Operations.// 11 Lewis & Clark Law Review.
2007, p. 1040.

% Duncan B.H. Why States Need an International Law for Information Operations.// 11 Lewis & Clark Law Review.
2007, p. 1041.

#! Jungtiniy Tauty Chartija, Valstybés Zinios, 2002-03-13, Nr. 15-557.
http://www3.Irs.It/pls/inter3/dokpaieska.showdoc 1?7p_id=211305&p_query=&p_tr2 [Ziliréta 2014-02-27]

22 Barkham J. Information Warfare and International Law on the Use of Force.// New York University, N.Y.U. Journal
of International Law and Politics. Fall 2001. http://www1.law.nyu.edu/journals/jilp/issues/34/pdf/34 1 b.pdf [zitiréta
2014-02-27]

33 Ten pat.

34 Ten pat.
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Pabaigai, atsimenant pries tai autoriaus iSanalizuota Estijos atvejj, galima teigti, kad civiliai
agresoriai jgij¢ pirminius kompiuterinius jgudzius gali sukelti tiek pat zalos, kiek sukelia kariné
ataka. Humanitarinés tarptautinés teisés sritis neatitinka Siuolaikinés tarptautinés bendruomenés
poreikiy, kuomet humanitariné teis¢ bent kiek kertasi su kompiuterinémis technologijomis.
Tarptautine teis¢ turéty padéti uzkirsti kelia kompiuterinéms atakoms ir padéti jgyvendinti
teisinguma Salyje, patyrusioje kompiuteriniy ataky iSpuolius. O tarptautiné bendruomené turéty
stengtis sukurti naujus humanitarinés teisés ir kompiuteriniy technologijy standartus, kurie
konkreciai bty taikomi tik kompiuterinéms atakoms, siekiant suformuoti tinkamg pamatg kovojant

ir uzkardant tolimesnius tokio pobiidzio iSpuolius.

4. 2. 3. Tarptautinio tribunolo reikalingumas.

Hagos taisykliy ir Zenevos Konvencijos kirimo metu, dauguma karo kovotojy buvo
kombatantai.”®> Valstybés praradusios istisus kaimus, brolius, tévus ir vyrus pajuto tikra karo kaina.
Taciau, déka Siuolaikiniy technologijy gyvybiy kare prarandama vis maziau. Galbiit tokig situacijg
jtakoja, samdomy kareiviy skaiciaus didé¢jimas.

Irako kare, JAV kariniy pajégy puséje dirba 160000 samdomy kareiviy.*® Laisvai samdomy
kariy jtraukimas j karines operacijas palengvina politing jtampa, taciau kaina kurig mes Siandien
mokame uz karg ateina i§ misy paciy kiSeniy. Didele ekonoming zalg valstybei yra siekiama
padaryti butent per kompiuterines atakas. M. Romero teigimu, kompiuterinés grésmes internetinio
tinklo biidu turi nauda®’. Jo nuomone, internetas, kaip biologinis organizmas sustipréja, kuomet jis
atakuojamas 1§ iSorés, o nauji gynybos ir saugos budai sukuriami tik susidiirus su naujais
pavojais.”>® Puolimo metu patirtas stresas salygoja geresne bendra sistema, nes technologijos
privalo keistis, norit apsisaugoti nuo naujai kylan¢iy grésmiy.”’ Remiantis $iuo mokslininko
pateiktu imunologiniu poziiiriu, paprasti civiliai Zmonés jaucia kompiuterinés atakos pasekmes,
todé¢l inovacijos ieSkant naujy budy, kaip iSspresti karinius konfliktus yra grindZiamos maZzesniu
agresijos, nukreiptos prie§ civilius asmenis, pasirinkimu. Tod¢l, visas pasaulis turéty i§ naujo
jvertinti Hagos ir Zenevos Konvencijas, siekiant tinkamai atsizvelgti j kompiuteriniy ataky
pavojingumag ir ] teisétos jégos panaudojima, kaip atsakomuosius veiksmus ] kompiuterinius

iSpuolius internetinio tinklo pagalba.

3 McCormich Tribune Foundation. Understanding the Privatization of National Security. 2006. p. 33-34

36 The Dark Truth about Blackwater. http://www.brookings.edu/research/articles/2007/10/02militarycontractors
[ziGréta 2014-03-01]

7 Romero M.P. An Immunological Appeoach to Counter-Terrorism and Infrastructure Defense Law in Electronic
Domains.// International Journal of Law & Information Technology, 14(1), 2006, p. 101-136.
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Tarptautinei bendruomenei bty naudinga leisti tam tikry riiSiy kompiuteriniy ataky
panaudojimg kaip teisétas jégos priemones, taciau lieka ir kita dalis kompiuteriniy ataky rusiy,
kurios turéty buti pripaZintos savaime neteis€¢tomis. R. Stevans nuomone, draudZiamos atakos turéty
biti tos, kuriomis yra siekiama niokojimo ir civiliy zmoniy Zities, kaip kad yra numatyta Zenevos
Konvencijoj e. 2 Kompiuteriné ataka, kuri privercia atsidaryti uztvankas ir uztvindo civiliy Zzmoniy
gyvenamas zonas, to pasékoje zudydama zmones ir niokodama jy turta privalo buti laikoma karo
nusikaltimu arba nusikaltimu ?monijai ir uz tai privalo bausti tarptautinis Tribunolas.**' Kadangi
internetiniai tinklai sukuria skirtingg jégos panaudojimo supratima, specialios taisyklés pasauliniam
tinklui yra butinos ir S. Schjolbergo nuomone.”** Nes iki §iol tarptautinéje teis¢je néra jokio aiskaus
atsakymo dél valstybés remiamy kompiuteriniy iSpuoliy teisétumo. Kai kuriy teisés mokslininky
nuomone, kompiuterinés atakos nepatenka j jégos panaudojimo apibrézima, nes tai néra ginkluotas
uZpuolimas pagal 2(4) ir 41 straipsnius i§ Jungtiniy Tauty Chartijos.”*’ Ta¢iau T. Jensen nuomoné
yra prieSinga prie$ tai iSreikStai nuomoneli, nes jis teigiama, kad buitent kompiuterinés atakos sukelti
padariniai nulemia tokio pobtidzio i§puoliy teisétuma.”**

Vis délto reziumuojant galima teigti, kad dabartinés teisés normy ribos jtvirtintos Jungtiniy
Tauty Chartijoje privalo buti kei¢iamos, nes neatitinka Siuolaikiniy karinés jégos panaudojimo
savokos suvokimo tendencijy. Teisés normos $iuo aptariamu klausimu privalo biti aiskios, nes
dabar kompiuterinés atakos yra galingas ginklas neturintis aiskiy teisétumo riby. Tokiomis atakomis
galima nepastebimai manipuliuoti labai ilgg laiko tarpg. Pasléptomis kompiuterinémis atakomis,
interneto pagalba, galima kariauti nematoma karg, kuris laikui bégant gali sukelti rimta Zzalg
valstybiniy organizaciniy sistemy naudingumui.’* Nes valstybei jvykus panaiam kaip Estijos
atvejui, buty pravartu turéti aiSkias tarptautines taisykles, kuriomis remiantis galéty biiti pradétas
tarptautinis baudziamasis persekiojimas pries asmenis, kompiuterinémis atakomis sukélusius tokia
Zala. Be to tarptautiné teisé turéty placiau iSaiskinti nevalstybiniy subjekty apibréZima, integruojant
i ji kompiuterinémis technologijomis paZeidZziamus subjektus.”*® Kuomet kompiuterinés atakos yra
valstybinio pobiidZio su jomis turi biiti kovojama remiantis nacionalinémis baudZiamosios teisés

normomis ir 2001 m. priimta Konvencija deél elektroniniy nusikaltimy. Taciau, kuomet

0 Stevens S.R. Internet War Crimes Tribunals and Security in an Interconnected World.// Transnational Law &
Contemporary Problems, Vol. 18, Issue 1, 2008, p. 703.

1 Stevens S.R. Internet War Crimes Tribunals and Security in an Interconnected World.// Transnational Law &
Contemporary Problems, Vol. 18, Issue 1, 2008, p. 704.

2§ Schjolberg. A Presentation at the Europol-INTERPOL Cybercrime Conference.The Hague, The Netherlands,
September 24-25, 2013, p. 1-15.

*'Vida M., Jenkins A. Defining the Parameters of Cyberwar Operations: Looking for Law in All the Wrong Places?./
Naval Law Review, Vol. 51, 2005, p. 132-139.

4 Jensen E.T. Computer Attacks on Critical Natinal Infrastructure: A Use of Force Invoking the Right of Self-
Defense.// Stanford Journal of International Law, Vol. 38, 2002, p. 223-226.

5 Stevens S.R. Internet War Crimes Tribunals and Security in an Interconnected World.// Transnational Law &
Contemporary Problems, Vol. 18, Issue 1, 2008, p. 704.

6 Stevens S.R. Internet War Crimes Tribunals and Security in an Interconnected World.// Transnational Law &
Contemporary Problems, Vol. 18, Issue 1, 2008, p. 705.
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kompiuterinés atakos kelig grésme tarptautinei taikai ir saugumui, per negailestingg ir siaubinga
padariniy sukélima, tai turéty biiti laikoma karo nusikaltimu, nepaisant ar atakg sukélusia tokius

padarinius jvykdé valstybés pareigiinas ar paprastas asmuo. O uz tokius veiksmus tiek autoriaus tiek

7

ir S.R Stevens nuomonés®!’ sutampa, bausti turéty , kaip ir iki §iol — karo nusikaltimy Tribunolas.

*Stevens S.R. Internet War Crimes Tribunals and Security in an Interconnected World.// Transnational Law &
Contemporary Problems, Vol. 18, Issue 1, 2008, p. 706.
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1.

ISVADOS

Egzistuojancias teisines kovos priemonés su elektroniniais nusikaltimais galima skirstyti j:
tarptautiniy organizacijy kuriamas priemones, pavieniy valstybiy arba valstybiy grupiy
kuriamas priemones, regionines (geografines) teisines priemones. Tarptautiniy ir regioniniy
organizacijy kuriamos priemonés yra i§ esmeés panaSios, taciau neprivalomo, o
rekomendacinio pobtidzio. Priemoniy jgyvendinimas paliekamos pacioms valstybéms, o
raginimai prisijungti jau prie esamos Konvencijos atspindi tarptautiniy organizacijy
nekiirybiSkumg ir menkg paciy iniciatyvos norg. Pavieniy valstybiy arba valstybiy grupiy
kuriamos priemonés yra grei¢iau jgyvendinamos, taciau veikimo ribos apsiriboja labai
siauriai, daZniausiai tik valstybiy teritorijomis. AtsiZvelgiant ;| esamg padét] elektroniniy
nusikaltimy srityje su Sia problema reikia kovoti nedelsiant. Reikia skatinti tiek tarptautiniy
organizacijy, tiek ir nacionaliniu interesu kuriamas naujas kovos priemones su elektroniniais
nusikaltimais. Jokiy biidu nepaliekant reikiamy sprendimy ateiciai.

2001 mety Konvencija d¢l elektroniniy nusikaltimy nepasieké savo juridinés populiarumo
virSiinés, nesukiiré tokiy teisinés kovos priemoniy su elektroniniais nusikaltimais, kokiy i$
jos buvo tikétasi. Pagrindinés to priezastys yra santykinai mazas sutart] pasirasiusiy ir
ratifikavusiy valstybiy skaiCius, sunkiai nacionaliniame lygmenyje igyvendinamos
technologinés ir procesinés priemonés. Taciau Konvencijos efektyvumas santykinai
proporcingas valstybés pasiraSymo ir ratifikavimo laikui, bei jtakai Sios srities tarptautingje
teis¢kiiroje. Naujos tarptautinés sutarties ar tarptautinio teisés akto reikalingumas negali biiti
grindZiamas nepasiteisinusia Konvencija dé¢l elektroniniy nusikaltimy, nes jokia teiséta
teisés forma negali biiti grindziama prievarta, Siuo atveju priverstiniu prisijungimu o véliau
ir priverstine teisés normy harmonizacija. Todél efektyviausia yra palikti galiojanc¢ig 2001
mety Konvencija dél elektroniniy nusikaltimy, o teisines spragas papildyti leidziamais
naujais papildomais protokolais.

2001 mety Budapeste priimtos Konvencijos dél elektroniniy nusikaltimy 22 straipsnio
normos remiasi tik teritorijos ir pilietybés jurisdikcijy teorijomis, todél ne visais atvejais jos
yra pajégios uztikrinti, kad asmuo biity nubaustas uz padaryta nusikaltimg. DidZioji dalis
s¢kmés kovojant su tarptautiniais elektroniniais nusikaltimais priklauso nuo valstybiy geros
valios, t.y. tarpvalstybinio bendradarbiavimo, kuris baudziamojoje teisé¢je yra neatskiriamas
nuo jurisdikcijos. Be to kova su Sios ruSies nusikaltimais apsunkina jurisdikcijos riby
neaiSkumas ne tik debesy kompiuterijoje, bet ir apskritai visoje elektroninéje erdvéje.
Siekiant kovoti su elektroniniais nusikaltimais tarptautiniu mastu yra biitinas tarpvalstybinis

teismy bendradarbiavimas. Taciau Steino Schjolbergo iSkelta Tarptautinio Teismo
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kompiuteriniams nusikaltimams sukiirimo idéja galéty buti jgyvendinta tik pasiekus kritinj
bejégiskuma kovojant su elektroniniais nusikaltimais taska pasauliniu mastu. Be to
Jungtiniy Tauty Chartijoje jtvirtintos teisés normos neatitinka Siuolaikiniy karinés jégos
panaudojimo savokos tendencijy. Siuo metu kompiuterinés atakos yra galingas ginklas
neturintis aiskiy teisétumo riby. Ir jei jomis keliama grésmé tarptautiniai taikai ir saugumui,
tai turéty biiti laikoma karo nusikaltimu, nepaisant ar ataka jvykdé valstybés pareigiinas ar

paprastas pilietis. O uz tokius veiksmus turéty bausti karo nusikaltimy tribunolas.
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SANTRAUKA

Siuo metu kompiuterinés technologijos ir internetas yra neatsiejama kiekvieno i§
miusy gyvenimo dalis. Taciau tiek kompiuteris, tiek ir internetas gali biiti naudojamas ne tik
pramogoms ir kasdieninéms gyvenimiSkoms funkcijoms atlikti, bet taip pat ir vykdant
nusikalstamas veikas. Siekiant kovoti su tarptautinio masto elektroniniais nusikaltimais, 2001
metais BudapeSte buvo pasiraSyta Konvencija dél elektroniniy nusikaltimy. Todél siekiant
atvaizduoti esamg situacijg, elektroniniy nusikaltimy mastus, pirmame skyriuje pateikiama ir
atskleidziama elektroninio nusikaltimo sgvoka, elektroniniy nusikalstamy veiky riisys, jtvirtintos
Konvencijos dé¢l elektroniniy nusikaltimy 2 — 10 straipsniuose. Skyriaus pabaigoje pateikiama
pragjusiy mety elektroniniy nusikaltimy statistika, kuria remiantis yra matomi aiSkis Siy
nusikalstamy veiky mastai.

Antrame skyriuje pateikiamas egzistuojancios teisinés kovos priemonés su elektroniniais
nusikaltimais tarptautiniu mastu. ISanalizavus Didziosios Britanijos, Jungtiniy Araby Emyraty ir
Jungtiniy Amerikos Valstijy egzistuojancius teis€s aktus ir teisés akty kaita po Konvencijos
priémimo, nustatomas Europos Tarybos Konvencijos d¢l elektroniniy nusikaltimy efektyvumas.
Analizuojamos valstybés pasirinktos remiantis skirtingu prisijungimo prie Konvencijos ir
ratifikavimo laikotarpiu, o siekiant akivaizdaus skirtumo pasirenkama valstybé, kuri néra nei
prisijungusi, nei ratifikavusi Sios tarptautinés sutarties dél elektroniniy nusikaltimy. Toliau darbe
atskleidziamos mums aktualiausios Europos Sgjungos regioninés teisinés priemongés ir tarptautiniy
organizacijy, tokiy kaip EBPO, ASEAN, G-8 ir Interpolas, kuriamos priemonés.

Tolesniame skyriuje pateikiamos visos teis¢je egzistuojancios jurisdikcijos teorijos bei
atskleidziama egzistuojanti jurisdikcijos problema tiriant ir kovojant su elektroniniais nusikaltimais
tarptautiniu  mastu. Pateikiama oficiali teismy praktikos pavyzdziai skirtingose valstybeése.
Analizuojant 2001 mety Konvencijoje dé¢l elektroniniy nusikaltimy pateiktas jurisdikcija
reglamentuojancias teisés normas, jvardinamas aiSkus tarptautinio bendradarbiavimo biitinumas.
Greta to iSskiriamos neigiamo ir teigiamo pobiidzio susidarancios jurisdikcijos kolizijos bei
jvardinama jurisdikcijos nezinomyb¢ debesy kompiuterijoje.

Paskutiniame skyriuje analizuojama Steino Schjolbergo pateikta tarptautinio teismo ir
tribunolo id¢ja kovojant su elektroniniais nusikaltimais. Gana smulkiai i§analizuojami 2007 metais
Estijoje jvykdyti kibernetiniai iSpuoliai, pateikiamas skirtingas mokslininky ir eksperty pozitris |
Siuos iSpuolius. Taip pat vertinama, ar kiberneting atakg galima prilyginti kariniam jégos

panaudojimui.
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SUMMARY

Currently computer technologies and the Internet are an integral part of each of our lives.
However, both the computer and the Internet can be used not only for entertainment and everyday
real life functions, but also for criminal offenses. In order to combat international cyber-crimes,
Budapest Convention on Cybercrime was signed in 2001. In order to reflect the current situation,
the extent of cybercrimes, the first section of this master work discloses the concept of an ‘e-crime’
and the variety of electronic crimes contained in articles 2-10 of the Convention on Cybercrime.
The end section includes cyber-crime statistics of the recent year, which clearly shows the scale of
the criminal offences.

The second section of the work reviews the existing legal measures against cyber-crimes
internationally. After analysing existing laws and regulations in the United Kingdom, the United
Arab Emirates and the United States of America and their changes after the adoption of the
Convention, the efficiency of The Council of Europe’s Cyber Crime Treaty is evaluated. The
countries chosen for the evaluation have been selected because of the different period of entering
the treaty and one country which is neither a party, nor ratified this international treaty on cyber-
crime is chosen to show the obvious differences. Further in this work the most prominent legal
means of the regional European Union are named and also means created by international
organizations such as ESBO, ESAN, INTERPOL or G-8.

The further section contains all jurisdiction theories that exist in the legal system and the
problem of jurisdiction while investigating international legal crimes. Official case law in different
countries is presented. The necesity of international cooperation is underlined while analyzing the
convention’s legal instruments on jurisdiction. In addition negative and positive colisions of
jurisdiction are extracted and also the uncertainty of jurisdiction in cloud computing is named.

The final section examines Stein Schjelberg’s named idea of the international court and
tribunal of combating cyber-crimes. The cyber-attacks that took place in Estonia in 2007 are
broadly analyzed, the different scientific approach to such attacks is named. The work also assesses

whether the cyber-attack can be compared to a military force.
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