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IVADAS

Informacinés visuomenés raidoje tobuléjant technologijoms vis maziau reikSmés turi atstumas
ir laikas, vienos technologijos keicia kitas, jos spartéja, mazéja apimtimi, pinga, tampa patogesnés
naudoti, vienu jrenginiu galima atlikti kelias funkcijas, gauti kelias paslaugas skirtingais formatais.
Siems veiksniams apibrézti atsirado ,technologijy konvergencijos“ savoka. ,,Technologijy
konvergencijos“ savoka aiSkinama labai plagiai', ji naudojama apibrézti susiliejimo (suartéjimo,
supana$¢jimo) reiskiniui tarp jrenginiy, tinkly, paslaugy, mokslo sri¢iy, rinky ir pan. Dazniausiai
»technologijy konvergencijos® sgvoka taikoma, apibiidinant ziniasklaidos, telekomunikacijy ir
informaciniy technologijy sektoriy susiliejimui, taciau ji betarpiSkai sgveikauja su Kitomis
sgvokomis kaip ,,galiniy jrenginiy konvergencija“ (kai pavyzdziui iSmaniuoju telefonu galima atlikti
kity jrenginiy funkcijas ar valdyma) ir ,,paslaugy konvergencija“ (skaitmeninio turinio susiliejimui,
kai pavyzdziui praneS§imus galima pateikti ar gauti skirtingu formatu (tekstu, vaizdu, garsu) ir pan.).
Darbe Siame platesniame kontekste ir bus nagriné¢jami suformuluoti uZdaviniai:

1. ISanalizuoti technologijy konvergencijos reiskin] visuomeniniame gyvenime, moksle ir
vieSajame administravime bei iS$skirti jam buidingus bruozus.

2. Atlikti ES ir Lietuvos informacinés visuomenés plétros teisinés bazés analize, kuri leisty
jvertinti technologijy konvergencijos reiskinio jtaka vieSojo administravimo modernizavimui ir
elektroninés valdzios plétrai.

3. Identifikuoti ir iSanalizuoti teisinio reglamentavimo problemas, kurios iSkyla dél
technologijy konvergencijos jtakos kibernetinio saugumo bei asmens duomeny apsaugos kontekste,
pateikti rekomendacijas.

Konvergencijos reiSkinj lemia technologijy ir mokslo spartéjanti pazanga, apimanti vis
daugiau gyvenimo sriciy, kas rodo §io reiskinio aktualumg, paplitima, naudojima, svarbg. Nors §i
pazanga daro misy gyvenimg patogesnj, tatiau kartu renka didziulius kiekius asmens duomeny, taip
jgalindamos nuolatinj skaitmeninj steb¢jima, daZnai vartotojui net nezinant, kad tai vyksta ir kam jo
duomenys naudojami. Akivaizdu, kad tai turi jtakos ne tik pasitikéjimui naujomis technologijomis,
bet ir skatina elektroniniy nusikaltimy atsiradimg. Darbe bus nagrinéjamas technologijy
konvergencijos reiskinys ne kaip visuma, bet tik tiek, kiek reikalinga atskleisti jo sasajas su
elektronine valdzia, kad suvokti jtaka elektroninés valdzios pasirengimui kurti efektyvy valdyma,
patikima aplinka elektroniniy paslaugy teikimui.

Sio darbo pirmoji dalis skirta ,.konvergencijos“ ir ,technologijy konvergencijos* reiskiniy

analizei: pateikiami lietuviy ir uzsienio mokslininky darby, susijusiy su Siuo reiskiniu jzvalgos,

! Interneto paieskos sistema google.com pasiiilo vir§ 31 min. nuorody j Saltinius pagal Zodziy junginj ,technological
convergence®, "Converging technologies" - 161 tukst., "digital convergence" - 575 tukst., "convergence" - vir§ 17 min.
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naudojamos definicijos, iSskiriami jo esminiai bruozai. Didzioji dalis skiriama analizei, kaip
technologijy konvergencija veikia vieSojo valdymo sritj bei elektroniniy projekty jgyvendinimo
rezultate jdiegtas elektroniniy paslaugy integruotas platformas, saugumo sprendimus.

Antroje dalyje atlickama strateginiy teisiniy dokumenty, reglamentuojanciy Europos
Sajungos, Lietuvos vieSojo sektoriaus informaciniy technologijy plétra, elektroninés valdzios
projekty jgyvendinimg, analizé, aptariamos e. valdzios prioritety gairés, kryptys ir tikslai,
pateikiama numatomy e. valdzios priemoniy analiz¢, tiriamos salygos jy jgyvendinimui. Pateikiama
Lietuvos skaitmeninés aplinkos apzvalga, kuri parodo situacija bei prielaidas technologijy
konvergencijos plétrai, apzvelgiami ateities scenarijai.

Tredioje dalyje nagrinéjami specialaus teisinio reglamentavimo pavyzdziai, informacijos
saugumo problemos, su kuriomis konverguojant technologijoms susiduria vieSasis sektorius,
aptariamos dvi teisinio reglamentavimo sritys: kibernetinis saugumas ir asmens duomeny apsauga.

Darbo tikslas. ISanalizuoti technologiju konvergencijos proceso ypatumus ir tendencijas,
nustatyti kokig jtaka Sis procesas turi vieSojo administravimo modernizavimui, informacinés
visuomenés ir elektroninés valdzios plétrai, bei pateikti technologiju konvergencijos poveikio
teisinei aplinkai jvertinima, analizuojant kibernetinio saugumo bei asmens duomeny teisinés
apsaugos atvejus.

Hipotezé:

Technologijy konvergencija jtakoja viesojo administravimo modernizavimg per e. valdzios
projektais jgyvendinamus integruotus veiklos bei elektroniniy paslaugy centralizuotus sprendimus,
tuo paciu iskelia naujy teisiniy grésmiy kibernetiniam saugumui bei asmens duomeny apsaugai.

Darbe atlikus iSsamig teisinés bazés, reglamentuojancios Lietuvos bei Europos Sajungos
vieSojo sektoriaus informaciniy sistemy plétra, analizg, siekiama jvertinti, kokj informaciniy
sistemy, elektroniniy paslaugy ir jy teisinio reglamentavimo brandos lygj Lietuva jau pasieke ir ka
reikéty tobulinti, kad technologijy konvergencijos proceso plétra biity suderinta su esamais
duomeny apsaugos teisiniais principais, biity vartotojui patraukli ir patikima, o vieSasis sektorius
galéty ir sugebety uztikrinti saugig elektroninés valdzios aplinkg, skatinant interaktyvy bendravima,
paZzangiais metodais pagrista sprendimy priémimo procesa bei savalaikiai reaguoty j naujus
saugumo i$8tkius. Pasirinkty uzdaviniy sprendimui naudojami tyrimo metodai: pirminiy ir antriniy
duomeny S$altiniy analizé, mokslinés literatiiros studijavimas ir analizé, palyginamosios analizés
metodai. Darbas naudingas tiek moksline tiek praktine prasme visiems besidomintiems naujy
informaciniy technologijy integracija, kurios suteikia daug privalumy gauti elektronines paslaugas
patogesniu budu. Taip pat darbas padés didinti visuomenés supratimg apie teisines problemas,

kurias kelia technologijy konvergencija kibernetiniam saugumui bei asmens duomeny apsaugai.



I. TECHNOLOGIJU KONVERGENCIJOS REISKINYS
1.1. Technologiju konvergencijos reiSkinio paplitimas ir jo definicijos

Informacinéje visuomenéje pastaruoju metu technologiné pazanga yra itin zenkli, kadangi
informacinés ir rysiy technologijos (toliau — IRT) jzengia | visuotinio pritaikymo etapa, kuris i§
esmés kei¢ia zmoniy darbo, mokslo, gyvenimo ir bendravimo buda. Didelis informacijos kiekis
tampa prieinamas naujais, jvairiais formatais ir gali biiti pateiktas nepriklausomai nuo vietos ir laiko
bei pritaikomas pagal atskiry asmeny poreikius naudotis naujausiomis technologijomis. Technine
prasme vyksta rySiy tinkly, visuomenés informavimo priemoniy, turinio, paslaugy ir jrenginiy
skaitmeniné konvergencija®. Sioje darbo dalyje i§ pradziy bus apZvelgiama kaip ,,konvergencija“,
,.technologijy konvergencija“ suprantama atskirose mokslo, darbo bei gyvenimo srityse, pateikiama
jos pavyzdziy, kad labiau suvokti patj reiskinj ir jo paplitima.

Biologijoje konvergencija suprantama kaip ,,negiminingy organizmy grupiy i$oriniy pozymiy
ir sandaros supana$¢jimas per jy evoliucija dél panaSiy gyvenimo squgqg“. Konvergentiné
evoliucija - evoliucijos procesas, kurio metu negiminingos organizmy grupés jgyja panasiy bruozy.
D¢l tokio proceso rusys jgauna konvergentiSka panasumg, tai yra panasumg, kuris remiasi ne jy
giminingumu, o bruoZais susiformavusiais nepriklausomose grupése®

Geofizikoje konvergencijos savoka sutinkama apibiidinant ,,oro masiy suartéjima™.

Konvergencija geografijoje naudojama kai kalbama apie vandenyno sroviy salytj, pvz.,
Pasaulinio vandenyno konvergencijos zonos® .

Geologijoje - kai kalbama apie tektoniniy ploks¢iy judéjimg, t.y. egzistuoja ploksciy
tarpusavio judéjimo tipai: plétimasis (divergencija) ir susidirimas (konvergencij a).7

Matematikoje - tai artéjimo prie ribos savybé ar biidas®.

Konvergencija meteorologijoje apibudina oro masés padidéjimg tam tikrame erdvés taske dél
srauto linijy suart€jimo ar oro judéjimo greicio skirtumy iSilgai srauto linijosg.

Kalbotyroje sutinkama konvergencija, kai kalbama apie panaSiy struktiriniy ypatybiy
atsiradimg tolimos giminystés ar negiminiskose kalbose dél gretimos teritorijos ar ilgy kontakty™.

Keliy atskiry moksly rasiy tokiy kaip biofizika, astrofizika, biochemija ir pan. susiliejimas

taip pat yra nuoroda j konvergencijos reiSkinj, ta¢iau pastebima tendencija, kai IRT vis labiau

Lietuvos Ziniy visuomenés plétros procesy apzvalga // http://archyvas.infobalt.It/sl/index_It.php?t=ivpk, [ZiTGréta 2013 10 26].
http://www.tzz.1t/k/konvergencija, [2013 12 26].

http://It.wikipedia.org/wiki/Konvergentin%C4%97_evoliucija, [2013 12 26].

http://www.tzz.1t/k/konvergencija, [2013 12 26].

http://www.tzz.1t/k/konvergencija, [2013 12 26].

http://It.wikipedia.org/wiki/Plok%C5%A1%C4%8Di%C5%B3_tektonika, [2013 12 26].

http://ru.wikipedia.org/wiki/, [2013 12 26].
http://www.biogeonauda-a.lt/wp-content/uploads/2012/11/2011_Meteorologijos_ivadas.pdf, [2013 12 26].

10 http:/wvww.zodziai. It/reiksme&word=konvergencija&wid=10556, [2013 12 26].
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spartina svarbiausiy jgalinan¢iy technologijy (angl. Key Enabling Technologies) vystymasi
skatindama ne tik jy susiliejima bet ir naujy mokslo $aky sukirima. Sias tendencijas galima
pastebéti tokiose srityse, kurios susijusios su nanotechnologijomis, mikro ir nano elektronika,
fotonika, biotechnologijomis, pazangiomis (angl. advanced) medziagomis™, taip pat, dirbtiniu
intelektu, lingvistika, robotika, neurony tinklais ir pan. Technologijy konvergencijos reiskinj
galima aptikti moksliniy tyrimy projektuose: "Konverguojancios technologijos nattralios kalbos
apdorojimo  sistemose", "Konverguojancios technologijos gydant nutukimo problemas",
"Konverguojancios technologijos kuriant intelektualy biistg" ir pan.lz.

Dr. APJ Abdulkalam apraso naujo mokslo - bioinformatikos atsiradimg, kuris yra
biotechnologijy ir IT kombinacija (IRT, kosmoso ir nanotechnologijy konvergencijos jtaka
erdvélaiviy pramonei). Si technologiné konvergencija leis pastatyti ekonomiskai efektyviy mazo
svorio, aukStos naudingosios apkrovos, ir labai patikimas kosmoso sistemas, kurios gali biti
naudojamos kaip transporto priemones tarp skirtingy planetulg.

Vilniaus universiteto GMF Neurobiologijos ir Biofizikos katedros prof. biomedicinos moksly
daktaras D. Kirvelis konverguojanciy technologijy sgvoka naudoja naujam visuomenés raidos
modeliui aprasyti: ,,Industrinei visuomenei kei¢iantis nauja, kaip gyvas organizmas paradigmine —
pagrista konverguojan¢iy NBICE (Nano-Bio-Info-Cogno-Eco) technologijy mokslinés kiirybos

visuomene — turi keistis ir jos valdymo bidas“** ir pateikia jos simbolizuota schema (2 pav.).

nano

cogno

CONVERGENCE OF SCIENCES AND TECHNOLOGIES

2 pav. Simbolizuota konverguojanciy NBICE technologijy schema. (Nano-biomolekuliniy, Bio-%enetiniq, Info-
skaitmeniniy, Cogno-psichoneuroniniy ir Eco-harmoningai suderintai su gyvaja gamta) !

1 http:/ftelevizorius.files.wordpress.com/2011/12/samprata-ir-pletros-tendencijos.pdf, [2013 11 12].

2 Converging Technologies— Shaping the Future of European Societies http://ec.europa.eu/research/social-sciences/pdf/intw-report-
alfred-nordmann_en.pdf, [2013 10 02].
12" Technology in development of civil society 1 Dr. APJ Abdul Kalam
http://www.abdulkalam.com/kalam/jsp/display _searchcontent.jsp?content=775&columnno=0&starts=0&search_for=University%20
0f%20Toronto&sublink_id=68, [2013 09 26].
1% D. Kirvelis. Socialmeritokratija versus socialdemokratija,
http://webcache.googleusercontent.com/search?q=cache:IUHI_ioVx_AJ:web.vu.lt/gf/d.kirvelis/files/2012/01/Socialmeritokratija-
red.doc+&cd=2&hl=lIt&ct=cInk&gl=It, [2013 12 16].
s http://www.kvalitetas.It/It/straipsniai/387-2014-02-19-dobilas-kirvelis-apie-nauju-technologiju-ratus-xxi-amziaus-gyvenimui,
[2013 12 16].
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Kai kurie mokslininkai, analizuojantys gyvojo pasaulio ir Zmonijos raida, jzvelgia tam tikrus
désningumus, ir kelia idéjas apie ,,ateinancias kokybiskai kitokias — konverguojancias nano- bio-
info- eko (NBICE) zmoniy gyvenimo technologijas, kurios yra jau naujos — transhumanizmo arba
posthumanizmo ideologijos mokslu pagristos technologijos®®. Pavyzdziui, transhumanistai,
vadovaujami Oksfordo universiteto pro. Nick Bostromo, Zmonijos Ateities Instituto direktoriaus,
1998 m. deklaracijoje jvardina 10 pagrindiniy technologijy, kurios turéty pakeisti visuomen¢ iki
2050 m.: Krionika (zmogaus kiino gyvybiniy procesy sustabdymas-uzSaldymas), Virtualios
Realybés metodai, Geny terapija, Kosminés Erdvés Kolonizavimas, Kibernetika, Autonominiai
Save Gaminantys Robotai, Molekuliné Gamyba, Megaerdviné¢ InZinerija, Minciy Perdavimas,
Dirbtinis Protas. Transhumanistai tvirtina, kad jau kai kuriuos projektus pavyko sékmingai sukurti,
taciau atviru klausimu iSlieka aktuali vertybiné Siy projekty pusé: ar naujos technologijos Zmonijai
tikrai atne§ géri, o ne susinaikinimg, pasitarnaus jos gerovei, o ne prieSingai - ves 1 naujas kancias,
ligas ir didesne atskirtj; ar Zmogus netaps priemone tikslams pasiekti ("bioobjektu", "statistiniu
vienetu", "darbiniu iStekliumi", pazeminant jo kaip asmens garbe ir orumg), kur baigiasi moksliniy
tyrinéjimy ribos ir kas prisiims atsakomybg¢ uz moksliniy tyrinéjimy rezultatus ir pasekmes.

Anksciau taikyta tiksliuosiuose moksluose, technologijy konvergencijos savoka Siandien
igavo universalig prasm¢ ir vis dazniau vartojama informacinése technologijose, elektroninéje
komercijoje, ekonomikoje, teisé¢je, kultiiroje, ziniasklaidoje, vieSajame administravime ir
daugelyje kity gyvenimo, darbo, bendravimo bei mokslo sri¢iy. Konvergencija reiskia
technologiniy barjery tarp atskiry sistemy eliminavimg, $iy sistemy suderinamuma, kitaip —
supana$¢jima, susijungima, suéjima j viena taska'’.

Elektroninéje komercijoje - technologijos byloja apie mobiliojo rySio jrenginiy ir interneto
technologijy konvergencija, rinky konvergencija, prekybos biidy konvergencijg. Netgi atsirado
nauja sgvoka — mobilusis verslas arba tiesiog m. verslas. E. verslg paskatino kompiuterinio tinklo
atsiradimas, o m. verslas prasidéjo, prijungus mobiliuosius telefonus prie skaitmeniniy
telekomunikaciniy tinkly. Geoffrey Sampsono nuomone, e. verslo ateitis turéty biiti m. verslas,
naudojantis bevielio rysio technologijas™.

Informacinése technologijose vyksta skaitmeniné konvergencija, t.y. skaitmeninés
technologijos salygotas iki tol buvusiy atskiry sistemy technologinis suderinamumas. IT srityje
labiausiai i§ paplitusiy skaitmeninés konvergencijos pavyzdziy yra vaizdo konferencijos, interneto

telefonija, teatry, filmy perdavimas skaitmeniniu biidu i§ platintojo per internetg; mobilieji telefonai

6 http://www.technologijos.It/n/zmoniu_pasaulis/redakcijos_akiratis/S-28962/straipsnis/Ateities-visuomene-transhumanizmas-ir-

posthumanizmas?l=2&p=1, [2013 11 11].
7 Karlonaitée D. Radijo Zurnalistikos ateitis. http://zurnalistika.jimdo.com/referatai-1/radijo-%C5%BEurnalistikos-ateitis/, [2013 11
06].

18 sampson, Geoffrey. Network Computing, Mobile and Wireless. 2006. p. 177.



su jmontuotais fotoaparatais ir asmeniniai skaitmeniniai asistentai (PDA) su bevielio interneto

prieiga.

1960 1970 1980 1990 2000 2010
Universalieji Mini kompiuteriai Personaliniai Klienty serveriai Internetas Konvergencija
kompiuteriai (angl. kompiuteriai
mainframes)

Imonés lygio Padaliniy Asmeniné laisvé Sklindancios globalios Bet kur ir bet kada:
informacija ir igalinimas ir integruotos grupés platformos ir ekosistemos
automatizacija

Automatizuotas Gereitis ir logistika Verslo procesy Tiekimo grandinés Globalizacija, pritaikymas
palaikymas, kastai reorganizavimas vartotojy poreikiams,

paslaugy nuoma

1 pav. Personaliniy kompiuteriy raida’®

Televizijos reklamos naudoja technologijy konvergencijg teikiant telefono paslaugas per
kabelines bendroves TV elektroninio balsavimo metu. Naudojant technologijy konvergencija,
prietaisai ir periferiniai jrenginiai gali belaidziu biidu suprasti kitus prietaisus, susikonfigiiruoti be
zmogaus jsikiSimo ir bendrauti su kitais jrenginiais. Spausdintuvai gali aptikti skaitmeniniy
fotoaparaty ir spausdintuvy vaizdus, iSsaugotus juose. PDA gali sinchronizuoti savo turinj i
kompiuterj be jungiamyjy laidy. Didelés spartos placiajuoscio rySio tinklai leidzia greitai ir lengvai
perduoti didelius duomeny kiekius, taikomoji programiné jranga buvo sukurta siekiant suspausti
didelius duomeny srautus ir saugiai perduoti juos, 0, kompiuteriné jranga buvo sukurta apjungti
vieng ar daugiau technologijy ir sukurti naujy metody ryéjzo.

Elektroniniy rysiy sektoriaus raidg i$$auké tokie konvergencijg saglygojantys veiksniai:

1. Nuolatinis nepertraukiamas rysys, nepriklausantis nuo vietos ar laiko;

2. lvairiy jrenginiy ir paslaugy sgveika ir integracija, sudaranti salygas integruotoms
elektronikos sistemoms, tarpusavyje besikei¢ian¢iomis informacija;

3. Vieninga ir visaapimanti adresavimo elektroniniuose rysiuose sistema, kuri leidzia pasiekti
paslaugy gavéja nepriklausomai nuo jo lokacijos, kas sudaro galimybe turéti informacija apie
galiniy jrenginiy turétojus, paslaugy gavéjy prisijungima prie tinklo;

4. Skirtingi paslaugy kokybés lygiai leidzia teikti jvairaus lygio ir formato paslaugas.

Tai nurodo j plataus spektro paslaugy poreikj (balso perdavimg, vaizdo ry$j, duomeny
perdavima). Siy poreikiy tenkinima iliustruoja naujy paslaugy pavyzdziai: balso perdavimas
internetu, atpazinimo galimybés pasiekti paslaugy gavéja naudojant jvairius galinius jrenginius,
interneto paslaugos, sujungtos su televizijos paslaugomis ir pan. Sie poreikiai ir tendencijos turéjo

itakos tradiciSkai atskiry reguliavimo objekty - transliavimo, telekomunikacijy ir informaciniy

1% Gatautis R. Elektroninio verslo ir elektroninés komercijos samprata ir plétros tendencijos
http://televizorius.files.wordpress.com/2011/12/samprata-ir-pletros-tendencijos.pdf, [2013 11 16].
2 Tvadas j skaitmenine konvergencija. http://www.texascollaborative.org/SmithModule02/secl_con.php, [2013 11 26].



http://www.texascollaborative.org/SmithModule02/sec1_con.php

technologijy - susiliejimui (technologiju konvergencijai). Sis reiskinys salygoja paslaugy

konvergencija, lemiancia, kad tos pacios paslaugos gali buti teikiamos bet kokiu elektroniniy rySiy

tinklu bei skirtingais formatais. Su S$iuo reiskiniu glaudziai siejasi ir galiniy jrenginiy

konvergencija (kai tas pats galinis jrenginys gali biiti naudojamas jvairaus pobudzio ir technologijy

elektroninéms paslaugoms gauti)®.

Kitas ryskus technologijy konvergencijos pavyzdys — Ziniasklaida. Joje konvergencija

reiSkiasi barjery tirpsmu tarp skirtingy technologijy Ziniasklaidos — radijo, televizijos, spaudos,

interneto®. Dar 1983 m. Ithiel de Sola Pool savo knygoje ,,Laisvés technologijos” ragé: ,,Istoriskai

atskiry komunikacijos rusiy konvergencijos paaisSkinimas slypi skaitmeningje elektronikoje.

Telekomunikacija, teatras, Zinios, tekstas vis dazniau jgauna elektroninj pavidala, kuri visas

komunikacijos rusis perkelia j vieng bendrg sistema

9923

Zemiau pateiktoje lenteléje pateiktos ,technologijy konvergencijos* definicijos i§ mokslo

darby, oficialiy Europos ir Lietuvos teisés akty, konferencijy, publikacijy:

Eil.Nr. | TK savoka Autorius, Saltinis Paaiskinimas
1. Konvergencija Kiskis M., | Konvergencija — ziniasklaidos, telekomunikacijy ir
Petrauskas R. kt. 2 informacijos technologijy sektoriy susiliejimas,
jskaitant  fiksuotyjy, judriyjy, antzeminiy ir
palydoviniy ry$iy, rySiy ir vietos nustatymo sistemy
susiliejima.  Elektroninéje  erdvéje  iSryskeéjo
konvergencijos pozymiai — elektroniniai ry$iai
pakeiCia tokius jprastus dalykus kaip telefona,
televizija, banko biura, laikraSCius, taip pat
vartotojisky sandoriy pobudj.
2. Konvergencija V. Salauskas 2, | Konvergencijos sgvoka, aiskinama kaip
Lietuvos ziniasklaidos, telekomunikacijy ir informaciniy
Respublikos technologijy sektoriy susiliejimas, jskaitant
susisiekimo fiksuotyjy, judriyjy, antzeminiy ir palydoviniy rysiy
ministerija bei rySiy ir vietos nustatymo, taip pat lokacijos
sistemy susiliejimg.
3. Technologijy Europos Interneto, mobiliyjy telefony ir optinio pluosto
konvergencija Parlamentas®® atsiradimas ir sparti plétra, pastaraisiais metais
vykstanti skai¢iavimo, telekomunikacijy ir palydoviniy
technologijy = konvergencija  keiCianti zZmoniy
bendravimo, jmoniy veiklos ir visuomenés ekonominés
bei zmogiskosios plétros planavimo buidus.
4. Konvergencija ZALIOJI  KNYGA | Konvergencija galima suprasti kaip laipsniika

Pasirengimas  vis

is-

kam audiovizualinés

aplinkos integravim
augimas, kiirimas
vertybés

ui:
ir

/

tradicinio transliavimo paslaugy ir internetu teikiamy
paslaugy jungimasi. Tai suteikia galimybe ne tik
matyti informacijg televizoriaus ekrane naudojant
priedélius, kuriais teikiamas internetinis vaizdo
turinys (angl. over-the-top, OTT) bet ir naudotis

2! Jarukaitis L. ir kt. Elektroniniy rysiy teisé, Vilnius: Eugrimas, 2005.
22 http://www.csisponline.net/2013/03/20/a-writing-exercise-for-the-public-warren-sack-on-digital-convergence/, [2014 01 13].

2|thiel de Sola Pool , Laisvés technologijos”, [2014 02 13].

24

Teisés informatika ir informatikos teisé. — Vilnius: Mykolo Romerio Universiteto Leidybos centras, 2006.

% Elektronika ir elektrotechnika http://www.ee.ktu.It/journal/2003/5/Salauskas.pdf, [2014 03 13].
% http://circa.europa.eu/irc/opoce/fact_sheets/info/data/policies/industrial/article 7281 _It.htm, [2014 01 17].
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http://www.ee.ktu.lt/journal/2003/5/Salauskas.pdf
http://circa.europa.eu/irc/opoce/fact_sheets/info/data/policies/industrial/article_7281_lt.htm

COM/2013/0231
final*’

audiovizualinémis paslaugomis naudojant
asmeninius,  nesSiojamuosius  ar  planSetinius
kompiuterius, taip pat kitus judriojo rySio jrenginius.

Skaitmeniniy
technologijy
konvergencija

Zalioji  knyga  dél
telekomunikacijy,
ziniasklaidos ir infor-
macijos  technologijy
sektoriy  konvergenci-
jos bei jos reikSmés
reglamentavimui
COM/97/0623 final*®

...leidzia teikti tradicines ir naujas rySiy paslaugy -
balso, duomeny , garso ar vaizdo - skirtingais
tinklais. Rinka ieSko kaip tradicines paslaugas
iSplésti | naujas veiklas ir biidus. Telekomunikacijy,
ziniasklaidos ir informaciniy technologijy sektoriai
iesko konverguojanciy produkty ir konverguojanciy
platformy bei konverguojanciy rinky.

Moderniy
technologijy
susiliejimas,
sluoksniavimas,
bendradarbiavimas

Zygintas Pe¢iulis

VU Komunikacijos
fakulteto
Zurnalistikos
instituto profesorius
humanitariniy
moksly daktaras®®

Modernios technologijos suteikia naujy informacijos
pateikimo galimybiy, kuriose dazniausiai
pabréziamos susiliejimo, sluoksniavimo,
bendradarbiavimo sgvokos. Sie procesai budingi ir
ziniasklaidos grupiy, turinCiy jvairios raiskos
priemoniy (multimedija, plurimedija), ir
informacijos pateikimo jvairovés (daugiaterpisku-
mas, konvergencija, reach media) lygmeniu.

Tinklo ir
technologijy sintezé

Narimantas
Kazimieras Paliulis,
Jolanta Sabaityté30

TV, kompiuteriy, mobiliojo rysio jrenginiy ir tinklo
konvergencija lemia naujy verslo modeliy, rinky ir
elektroniniy kanaly atsiradima.

Kompleksiné
infrastrukttra

Darius Stitilis,
Paulius Pakutinskas,
Marius  Laurinaitis,

. .31
Inga Dauparaité

"..per pastaruosius deSimt mety internetas tapo
atskira kompleksine infrastruktira, kurioje vyksta
konvergencija tarp audiovizualiniy visuomenés
informavimo, leidybos ir telekomunikaciniy
paslaugy. Si komunikacijos sistema ne tik skatina jau
esanciy ir naujy pramonés Saky plétra, bet ir suteikia
galimybe visuomenei skleisti kultiira, Zinias.
Siandien internetas  didina  verslo  subjekty
komercines galimybes, ji naudojant galima tiesiogiai
teikti vieSasias paslaugas, atnaujinti asmening ir
socialing veiklg.

Visiskai
sistemy ir
visuma

integruota
tinkly

R. Skyrius ir kt. >

». Vis daugiau kalbama apie ketvirtosios kartos
mobily rysj (angl. 4th General Wireless
Infrastructures — 4GW). Tai turéty bati visiskai
integruota sistemy ir tinkly (kompiuteriy, telefono,
radijo ir televizijos) visuma, veikianti interneto
protokolo (IP) pagrindu ir teikianti kokybiskas QoS
(angl. Quality of Service) bei saugias paslaugas bet
kuriuo metu ir bet kurioje vietoje. 4G tinklai numato
kabeliniy ir bevieliy tinkly, visy elektroniniy
prietaisy (buitiniy, vaizdo kamery, kompiuteriy),
interneto  technologijy, jvairiy = komunikacijos
technologijy  (pavyzdziui Wi-Fi ar WiMax)
konvergencija. 4G korinio rySio tinklai turéty veikti
100 Mb/s sparta, o vietiniai Wi-Fi tinklai — net 1Gb/s
sparta. Taigi ketvirtosios kartos rySys apibiidinamas

27
28
29
30

http://www.ipex.eu/IPEXL-WEB/dossier/document/COM20130231.do, [2014 02 13].
http://ec.europa.eu/avpolicy/docs/library/legal/com/greenp 97_623_en.pdf, [2014 01 22].

Peciulis Z., Technologiniy naujoviy i$stkiai ir tradicinés televizijos kaita. Informacijos mokslai. 2006 36.
Verslas XXI  amziuje.  Elektroninio  verslo  plétros kaip  tvaraus  konkurencinio

pranasumo  modelis,

http://webcache.googleusercontent.com/search?q=cache: Ak6VHSTfmKoJ:www.mla.vgtu.lt/index.php/mla/article/download/mla.201
2.34/pdf+&cd=1&hl=lt&ct=clnk, [2014 01 03].

31

Stitilis D. ir kiti. Tapatybés vagysté elektroninéje erdvéje: socialiniai, elektroninio verslo ir teisinio reguliavimo aspektai :

kolektyviné mokslo monografija / Mykolo Romerio universitetas. Vilnius : Mykolo Romerio universitetas, 2011

32

R. Skyrius ir kt. ,,Informacijos ir komunikacijos technologijos®, vadovélis, 2008 Vilnius, psl. 144
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ne kaip atskira technologija ar standartas, o kaip
technologijy ir protokoly rinkinys, skatinantis
tolesne bevieliy tinkly pazanga“.

10. Daugiaplatformisku | A.Augustinaviéius ir | ...pasiekiamumas jvairiais kanalais, per asmeninius
mas ir daugialypis- kt.>3 kompiuterius, mobiliuosius telefonus, skaitmenine
kumas, technolo- TV, pasinaudojant bevieliais jrenginiais, kaip antai
ginio suderinamumo RFID*, Apima teksts, grafika, animacija, vaizdo ir
ir sgveikos garso jraSus. Bendras informacijos sistemy, registry
uztikrinimas. ir duomeny baziy veikimas.

1 lentelé. Technologijy konvergencijg apibiidinancios definicijos

Dar kituose apibrézimuose technologijy konvergencija jvardinama kaip: skaitmeniné
konvergencija, medijy integracija, tinklo ir technologijy sintez¢, simbiozé, hibridiné komunikacija,
medijy mutacija, audiovizualiné komunikacija ir pan. Pastebima, kad technologijy konvergencijos
reiSkinys pasizymi daugiafunkciSkumu ir nuolatiniu tobuléjimu, o tai jtakoja spartesnj Ziniy
visuomenés kiirima, IRT infrastruktiiros plétra, kokybisSkesnj paslaugy tiekéjy ir vieSyjy paslaugy
perkélimg j elektronine erdve, atsiradima naujy rinky tokiy kaip e-verslas, telemedicina, nuotolinis
mokymasis ir pan. Taigi konvergencijos reiskinys ne tik iSplété tradiciSkai reguliuojamy sektoriy
ribas, bet ir atvéré galimybes teikti jvairias paslaugas naudojant vartotojo prieiga, elektroniniy rysiy

tinklus, galinius jrenginius:

Konvergencija Iq’:‘TI |

Vartotojai jau gali ry3iy ir Kitas informacinés visuomenés paslaugas gauti bei audiovizualinj
turinj matyti ir girdéti bet kur ir bet kada, nepriklausomai nuo naudojamos techninés
platformos ir galiniy jrenginiy — TV, PK, mobilus telefonas, t.t.

:. Korinis g®

2°: kartos

Tomas Lamanauskas 3 psl

Kitas ternés
3 pav. Technologijy konvergencijos grafinis pavaizdavimas. Saltinis: rrt.It
Technologijy konvergencijai budingi tokie bendri komponentai: tai jvairiy galiniy jrenginiy,
elektroniniy rys$iy tinkly, jais perduodamo skaitmeninio turinio susiliejimas, integravimas vieny i
Kitus ar transformacija skirtingais formatais (vaizdu, garsu ir pan.):

1. Galiniai jrenginiai su daugiausia personalizuota prieiga (identifikavimu);

% Lietuvos e. valdios gairés: ateities jzvalgy tyrimas : kolektyviné monografija / Vilnius : Mykolo Romerio universiteto Leidybos

centras, 2009, p. 155 [2014 01 07].
% RFID (Radio Frequency ldentifying)- identifikacija radijo bangomis
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2. Elektroniniy rysiy tinklai (prieiga prie interneto);
3. Skaitmeninis turinys (arba elektroninés paslaugos);
4. Turiniui pateikti reikalinga programingé jranga (arba priemongs turiniui sukurti).
Technologijy konvergencijai biidingi bruozai pla¢iau aptariami sekancioje dalyje.
1.2. Technologiju konvergencijos skiriamieji bruozai
Kaip buvo minéta ankstesnéje darbo dalyje, technologijy konvergencijai biidingi Sie
komponentai: elektroniniy rySiy tinklai, galiniai jrenginiai, vartotojo sgsaja (e. identifikavimas),
interneto rySys, turinys arba paslaugos, kuriy pateikimui naudojamos programélés, duomeny bazés,

registrai ir pan. Grafiskai biity galima pavaizduoti taip:

Technologiju konvergencijos reiSkinio komponentai
(verslo aplinka)

konverguoja—

Galiniy jrenginiy objektai

(plag¢iau 1.2.2)

4 pav. Technologijy konvergencijos komponentai.

Toliau bus aptariamas kiekvienas komponentas atskirai.
1.2.1. Elektroniniy rySiy tinklai

Pagal LR Elektroniniy rySiy jstatymo 3 straipsnio 16 punktg elektroniniy rysiy tinklas yra
»perdavimo sistemos ir (arba) komutavimo bei marSruto parinkimo jranga, kitos priemongés,
iskaitant pasyviuosius tinklo elementus, leidziancios perduoti signalus laidinémis, radijo, optinémis
ar kitomis elektromagnetinémis priemonémis, jskaitant palydovinius tinklus, fiksuotuosius (kanaly
ir pakety komutavimo, jskaitant internetg) ir judriuosius antzeminius tinklus, elektros perdavimo
kabelines sistemas (kiek jos naudojamos signalams perduoti), tinklus, naudojamus radijo ir (arba)
televizijos programoms transliuoti (retransliuoti), ir kabelinés televizijos bei mikrobangy
daugiakanalés televizijos tinklus neatsizvelgiant j perduodamos informacijos pobudj“®.

Informacinés visuomenés plétros komitetas prie Susisiekimo ministerijos (toliau - IVPK) pateikia

placiajuostés interneto prieigos technologijy suvesting (1 priedas), kurioje apraSomos §iuo metu

% http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc [?p_id=460481, [2014 01 23].
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veikiancios placiajuosCiy tinkly technologijos, jy privalumai, trikumai naudojami standartai,
greitaveika ir apréptis bei pabrézia, jog papildomy saugos priemoniy reikalauja WiFi, PLC tinkly
technologijos. Beje, Europos ekonomikos atkiirimo plane Europos Komisija iskélé tiksla spartinti
investicijas ] infrastruktiirg, o tarp prioritetiniy infrastruktiiry i$§skyré¢ placiajuoscio rySio tinklus.
Europos Komisija pabrézé, kad investicijy ] placiajuos¢io rySio infrastruktiirg spartinimas
trumpuoju laikotarpiu gali padéti stiprinti ekonomika, o ilgalaikéje perspektyvoje — didinti Europos
ilgalaikio tvaraus augimo potenciala.®® ,Europos skaitmeninéje darbotvarkéje” valstybés narés
Jpareigotos siekti strategijos ,,Europa 2020” tiksly placiajuos¢io rySio plétros srityje, t. y. kad
bazinis placiajuostis rySys (fiksuotasis ir belaidis) biity pricinamas visiems iki 2013 m., o interneto
sparta buty palaipsniui didinama iki 30 Mb/s ir daugiau, taip pat — kad biity jdiegti naujos kartos
prieigos tinklai, kuriuose buty galima uztikrinti itin sparty (daugiau kaip 100 Mb/s) interneto rysj.
EK uzsakymu bendroves ,,Van Dijk* atlikto tyrimo ,,Broadband Internet Access Cost (BIAC) 2013
rezultatai rodo, kad 12-30 Mb/s plagiajuostis rySys ES mastu pigiausiai siilomas Lietuvoje®’.
1.2.2. Galiniy jrenginiy objektai

Pagal Elektroniniy rySiy jstatymo 3 straipsnio 22 punkta galinis jrenginys — tai ,,leidZiantis
priimti ir (arba) perduoti informacijg jrenginys ar jo atitinkama dalis, skirti tiesiogiai ar netiesiogiai
bet kokiomis priemonémis biti prijungti prie vieSyjy rysiy tinkly“. Konverguojantiems galiniams
jrenginiams biidingas daugiafunkciSkumas (pvz. mobiliuoju telefonu galima skambinti, rasyti
zinutes, fotografuoti, filmuoti, klausytis muzikos, zidiréti filmus ir t.t.), jie turi vartotojo sgsajas ir
prisijungimg prie interneto. 2 priede pateikta konverguojanéiy galiniy jrenginiy (personalinio,
nesiojamo, plansetinio kompiuterio, delninuko, mobilaus telefono, tarnybiniy stociy, skaitmeninés
televizijos, skaitmeninio radijo, periferiniy (daugiafunkciniy), virtualiyjy jrenginiy), operaciniy ir
taikomyjy programy bei saugumo sprendimy pavyzdziai, taciau Sis sgraSas néra baigtinis.

Europos Parlamentas 2010 m. birzelio 15 d. rezoliucijoje dél daikty interneto®® atkreipia
démesj ] naujg reiskinj "Daikty internetg” (angl. "Internet of things") t.y. bevielj tarpusavyje susiety
galiniy jrenginiy tinkla, kuriame integruotus daviklius — lustus ir antenas — turintys objektai radijo
dazniniy atpazinimo (RDA) bidu ,bendrauja“ tiek tarpusavyje, tiek su Zmonémis. RDA
technologijos zada revoliucija zmoniy ir daikty saveikos srityje, pagrindiné naujové — daikty
,bendravimas* tarpusavyje. Sios technologijos atne$ dideles verslo plétros, kovos su klimato kaita,
efektyvaus energijos ir transporto valdymo galimybes. Deja, gali kilti problemy pamatiniy teisiy

apsaugos srityje: mikroschemose bus uzkoduota daugyb¢ asmeninés informacijossg.

% http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2010:087E:0098:0113:LT:PDF, [2014 01 20].

¥ http:/www.ivpk.It/news/1929/21/L ietuva-pigiausio-placiajuoscio-rysio-valstybe-Europos-Sajungoje, [2014 01 28].
38 http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//ITEXT+TA+P7-TA-2010-0207+0+DOC+XML+VO//LT,
% ten pat, [2014 01 17].
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Kitas jdomus galinio jrenginio pavyzdys galéty bati Tinklo saugumo sprendimai, kai vienu
jrenginiu sieckiama daugelio funkcijy: tinklo apsauga nuo jsilauzimy, ataky ir duomeny vagysteés,
interneto virusy ir Kenksmingy programy, nepageidaujamy el. laisky ir pavojingy interneto puslapiy,
vartotojo kontrolé tinkle, suderinamumas su ateities Wi-Fi standartu, zalingo kodo blokavimas:

‘ =] FD_H‘I’_“IEF!T"E_

ES WITH WIRELESS

Elg w,;; <% |' ANTIVIRUS / AMTISPAM

3G S UMTS LINK

A D

. Y
o % Li __
I—, Ki:é FosTile. -_ INTERMNET
WiFi USERS J"_\'I VIRUS, / ANTISPAR, e
T~
FIREWALL INTRUSTION PROTECTIOM “WEE FILTERIMG

FIXED USERS

5 pav. Tinklo saugumo sprendimas, pasizymintis daugiafunkciskumu.
1.2.3. Elektroninis identifikavimas

Vartotojui, siekian¢iam pasinaudoti elektroninémis paslaugomis, iskyla butinybé save
identifikuoti elektroningje erdveje. Tam jprastai naudojami identifikavimo ir autentifikavimo biidai:
pin (tan) kodas; slaptazodis; elektroninis parasas; dokumentas su integruotu e. parasu, dazniy
technologijomis (RFID) gristais duomenimis: vairuotojo paZzyméjimas, kreditine kortele,
identifikavimo kortelé, socialinio draudimo pazyméjimas, ir pan.

Lietuvoje asmens identifikavimo sritj reglamentuoja LR Elektroninio paraso jstatymas. E.
paraSas naudojamas tam, kad vartotojas galéty save identifikuoti, jungdamasis prie jvairiy e.
paslaugy teikéjy informaciniy sistemy, pasirasSyri dokumentus, prasymus. E. paraSai gali buti
kuriami kompiuteriu arba pasinaudojant mobiliuoju telefonu. Kuriant e. parasg kompiuteryje, jame
turi bati jdiegta speciali programiné jranga, prijungta techniné jranga. Kai e. dokumenty
pasiraS§ymui naudojamas mobilusis telefonas, jame turi biiti e. paraso sudarymo galimybe turinti
SIM kortel¢, kurig iSduoda mobiliojo rySio operatoriai. Mobiliuoju jrenginiu sukurtas e. paraSas
vadinamas mobiliuoju e. parasu. Pagrindinis mobiliojo e. paraso pranaSumas — patogumas, kadangi
nereikia atskiro skaitytuvo ir programinés jrangos. Neretai e. dokumento sudarymo ir pasiraSymo
funkcija yra integruota j jvairiy e. paslaugy teikimo procesa.

Vis dazniau prabylama apie kitus identifikavimo naudojimo metodus, kurie pavyzdziui gali
nustatyti objekta be tiesioginio Zmogaus jsikiSimo, t.y. tokie prietaisai kaip briukSninis kodas,
magnetiné juostele, biometriné bei radijo daznio identifikavimas, mikroschemy implantai ir realaus

laiko pozicionavimo galimybés ir kt. 2013 m. liepos mén. 22-23 d. vykusioje konferencijoje
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,»Wearable Technologies* buvo pristatyta kaip kombinuojant naujas technologijas (sensors),
vartotojy informacijg, socialinius-elgsenos-sveikatos duomenis biity galima kurti naujas ,,dévimas*
technologijas, diegiant jas j Zmogy, dévimas ant kino arba nesiojamos kaip jrenginius®. Sios
technologijos pristatomos kaip naujausios pazangos technologijos, akcentuojant grésmeés aspektus
dél asmens duomeny apsaugos.
1.2.4. Programiné jranga, mobiliosios aplikacijos

Norint konverguojanciais jrenginiais gauti elektronines paslaugas, juose turi biiti jdiegta
programiné jranga. Mobiliesiems jrenginiams skirtos programélés (apps arba applications)
diegiamos ] iSmaniuosius telefonus, planSetinius kompiuterius, namy aplinkos prietaisus, turin¢ius
vartotojo sasajas ir prieiga prie interneto. Siuo metu vie$ajam ir privadiam sektoriui prieinama apie
6 mln. programéliy ir Sis skaiCius kasdien auga po daugiau nei 30 000*, Pavyzdziui, Lietuvos
nacionalinio radijo ir televizijos tarybos ataskaitoje patvirtinti planai “stiprinti ir mobiligsias
platformas. Tiesioginiy transliacijy programos atsiras platformose ,,Symbian®, ,,Windows phone®,
»Android® ir ,,JOS*. Bus kuriamos programélés, padésiancios uzmegzti glaudesnj rysj su zitirovais,
jie galés interaktyviai bendrauti su televizija”®’. Vilniaus m. savivaldybé pateiké mobiliasias
aplikacijas: "Tvarkau Vilniy" (galimybé gyventojams informuoti savivaldybés darbuotojus apie
problemas esancias mieste, integruota sgsaja SU "Problemy Zemélapiu"), ,,Vilniaus turizmas"
(virtualus Vilniaus miesto gidas su lankytiny objekty informacija, nuotraukomis, Zzemélapiais,
kontaktais), "Sviesoforai.lt" (paslauga vairuotojams patogiai planuotis marSrutus paga esamg eismo

situacija mieste, €samos vietos nustatymas, integracija su GPS jrenginiu*®):

Mabili sviesoforai lt versija

TVARKAL skirta jrenginiams turintiems
N l' JAndroid 4.0 arba aukstesnés

VI L[\ [ LJ versijos operacing sistema.

6 pav. Vilniaus m. savivaldybés mobiliosios aplikacijos
Apie kitas mobiligsias aplikacijas naudojamas valstybés institucijy veikloje, teikiant

elektronines paslaugas pla¢iau bus aptariama sekanc¢iame skyriuje.

0 http:/www.wearable-technologies.com/wp-content/uploads/2013/07/130722_Keynote_Harry-Strasser WT.pdf, [2014 02 12].

Varsuvos deklaracija del mobiliesiems jrenginiams skirty programéliy naudojimo /
https://privacyconference2013.org/web/pageFiles/kcfinder/filessATT29312.pdf, [2014 01 11].
2 Lietuvos nacionalinio radijo ir televizijos tarybos 2011 mety veiklos ataskaita /

http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc_I?P_id=429288&p_query=program%ebl%ebs&p tr2=2, [2013 07 22].
3 http:/fwww.vilnius.lt/index.php?51589814, [2014 03 10].
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http://www.vilnius.lt/l.php?tmpl_into%5b0%5d=index&tmpl_name%5b0%5d=m_site_index2&tmpl_into%5b1%5d=middle&tmpl_id%5b1%5d=2754#tvarkau
http://www.vilnius.lt/l.php?tmpl_into%5b0%5d=index&tmpl_name%5b0%5d=m_site_index2&tmpl_into%5b1%5d=middle&tmpl_id%5b1%5d=2754#turizmas
http://www.vilnius.lt/l.php?tmpl_into%5b0%5d=index&tmpl_name%5b0%5d=m_site_index2&tmpl_into%5b1%5d=middle&tmpl_id%5b1%5d=2754#sviesoforai
https://privacyconference2013.org/web/pageFiles/kcfinder/files/ATT29312.pdf
http://www3.lrs.lt/pls/inter3/dokpaieska.showdoc_l?p_id=429288&p_query=program%EBl%EBs&p_tr2=2

1.3. Technologiju konvergencijos reiSkinys vieSajame administravime

Lietuvos Respublikos Vyriausybé 2014-2020 mety Nacionalinés paZangos programoje*®
numato, kad naujy technologijy diegimui bus skiriamas didziulis démesys pradedant pazangiy
informaciniy ir kity technologijy diegimu, modernizuojant Svietimo jstaigy ir aukStyjy mokykly
infrastruktiirg, diegiant ir plétojant IRT ] sveikatos priezitiros sistemg, skatinant teigiamus pokyc¢ius
versle, kai $alj pasieks naujausios pasaulio tendencijos, modernios technologijos ir nauji i$Siikiai.
Taigi, pazangis technologiniai sprendimai turéty apimti daugelj vieSojo administravimo sri¢iy.
Pirmiausia Sioje dalyje bus pateikiama e. valdZios technologiné¢ samprata, po to apibréZiama
kokiame kontekste vieSajame administravime daugiausia nagrinéjama technologijy konvergencija
bei pateikiami $io reiskinio pavyzdziai.

Technologijy konvergencija vieSajame administravime pirmiausia siejama su pazangiomis
technologijomis, integruotais sprendimais, mobilumu, naujais vieSojo valdymo metodais bei
valdzios transformacija j elektronine¢ valdzig (toliau — e. valdzia). E. valdZia dazniausiai suvokiama
kaip valstybinés valdzios tgsa elektroningje erdvéje, pasireiSkianti kaip valstybés funkcijy
realizavimas, organizaciniy poky¢iy tobulinimas pasitelkiant IRT*. Taip vielasis valdymas i¥
specializuotos Sakos transformuojasi | sudétingg ir daugialypi skirtingy veikly kompleksa, kuris
reikalauja tarpdalykiniy kompetencijy, kompleksiniy gebéjimy ir vis naujy technologijy.

E. valdzia, o pladiau ir e. vieSasis administravimas, $iuo metu aprépia Sias svarbiausias veiklos
sritis bei aspektus”®:

E Idzi ikl —— Socialinés ir ekonominés
. Valdzios velKIOs Sritys: fl.lllkcijos:

-E. jtrauktis, pilietinis dalyvavimas ir politiniy e

sprendimy tobulinimas. -E. sveikata.

-Socialinés technologijos. -E. verslas.

-E. balsavimas ir e. rinkimai. -E. darbas.

-Viesasis interaktyvusis konsultavimasis. -Tapatybes e. vadyba.

-E. bendruomenés ir regionai. -E. paslaugy saugumas.
-Vieno langelio principas.

Informacijos ir komunikacijos Elektroninés valdZios palaikymas ir
technologijy tobulinimas: vadyba:

-Semantinés tinklo technologijos. -Elektroninés valdZios projekty vadyba.
-Komunikacijos ir tinklo technologijos. -Elektroninés valdZios projekty
-Struktdriniai sprendimai. finansavimas.
-Aprupinimo sistemos. -E. tiekimo sistemos.
-E. vadyba. -Ziniy vadyba.

-VieSosios e. paslaugos pilieiams ir verslui.

7 pav. E. valdzios veiklos sritys, kuriose dalyvauja technologiniai sprendimai.

4 patvirtinta Lietuvos Respublikos Vyriausybés 2012 m. lapkri¢io 28 d. nutarimu Nr. 1482 ,,Dél 2014-2020 mety Nacionalinés
pazangos programos patvirtinimo*

Designing E-Government, 2002, p. 78: Kiskis, Petrauskas

Lietuvos e. valdZios gairés: ateities jZvalgy tyrimas : kolektyviné monografija / Vilnius : Mykolo Romerio universiteto Leidybos
centras, 2009, p.24
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Pagrindinés sritys sietinos su $iuolaikinio valdymo poky¢iais ziniy visuomenéje, yra valdymo
metody pasikeitimai, naujy valdzios ir pilie¢iy sgveikos formy atsiradimas (kaip interaktyvus
bendravimas), demokratijos jgyvendinimo struktiiros kaita, milziniskos ES erdvés kaip valdymo
objekto formavimasis. Taip pat sparciai plétojamos informacinés technologijos bei jtinklinti
informacijos perdavimo biidai skatina visuomenés pokycius, vieSojo administravimo kaitg bei
skaitmeninj bendravima.

Vienas i§ e. valdzios tiksly yra vieSojo sektoriaus modernizavimas. Modernizavimo
kriterijai gali biiti dvejopi: viena, orientuoti j strateginiy visuomenés tiksly jgyvendinimg, antra,
siekiantys optimizuoti pac¢ig valdzig. E. valdZios pozitriu tai yra veiklos organizavimo ir vadybos
efektyvumo skatinimas, kuris apima daugelj itin svarbiy praktiniy ir technologiniy e. valdzios

taikymo sri¢iy, susijusiy su e. paslaugy ktirimu:

-Viesyjy e. paslaugy projektavimas,

-IRT infrastruktara, y = L |

-Reguliavimas ir teisiné aplinka; /’} organizavimas ir vadyba;
-E. vadyba viesojo valdymo pi -E. paslaugu rasys, ju jgyvendinimo
institucijose; y ypatumai ir pobudis;
-IRT vadybos ir administravimo Zinios £ -E. paslaugy projektavimo etapai ir
irgebéjimai; \ metodikos;

-E. administravimas ir biuro valdymas; \ -E. paslaugy veiksmingumo tyrimai;

_Inform‘af:uos saugumo ir apsaugos . -E. paslaugy tyrimo ir stebésenos
metodai ir kt. metodai.

8 pav. Technologinio jgyvendinimo sgsajos su vieSojo valdymo funkciniu veiksmingumu- e. paslaugy teikimu
Technologiné e. valdzios aplinka gali buti suprantama dvejopai: kaip IRT taikymas vieSajame

sektoriuje arba kaip integruoty priemoniy (sistemy, platformy) naudojimas, kai kuriamos naujos
socialinés, politinés, ekonominés ir kt. veiklos formos. IRT teikia funkcines galimybes ir iSplecia
sgveiky, informacijos ir zZinojimo jtaka daugeliui zmogaus veiklos sri¢iy ir kartu didina jy
konkurencinguma globaliame kontekste. Abi Sios tendencijos neatsiejamos nuo IRT inovacijy
pritaikymo tobulinant vie$ajj sektoriy ir kuriant naujas elektronines paslaugas®. Pasikeitusig e.
valdZios technologinio gyvavimo aplinkg lemia konkretiis technologiniai veiksniai, kai jsigali
technologiju konvergencija, susijungiant rySiams, duomeny perdavimui masinés komunikacijos
priemonémis ir plétojant skirtingas medijas integruojanc¢ioms technologijoms.

Salys renkasi valstybiniy informaciniy i$tekliy reformy, siekiant jas centralizuoti, uZtikrinti
techninj, organizacinj ir semantinj sgveikuma, deklaruojami siekiai pereiti prie valstybiniy debesy
kompiuterijos infrastruktiry, duomeny baziy konsolidavimo mechanizmy. Europos e. valdZios
strategai prognozuoja esming e. valdzios technologing transformacija, kai visuomené pati taps e.

valdZios bei jos paslaugy kiiréja ir vartotoja tuo paciu metu, o sparciai plétojantis bei konverguojant

" Lietuvos e. valdzios gairés: ateities jzvalgy tyrimas : kolektyviné monografija / Vilnius : Mykolo Romerio universiteto Leidybos

centras, 2009, p.151
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technologijoms (mobilioms, aplinkos intelekto ir pan.), e. valdZios modelj palaipsniui keis
»mobiliosios valdzios* bei ,,visur esanc¢ios valdzios* (,,v.e. valdzios®, angl. ubiquitous) modeliai.
Svarbus didéjantis mobilumas ir visuotinis pasiekiamumas, kuris yra pagrindas keisti e. valdzig j
mobiligja (m. valdzig) ir artéti prie ,,visur esan¢iy“ IRT, ateities Zmogaus ir IRT sgveikos modelio,
kuriame informacijos apdorojimas visiskai jdiegtas ] jprastus kasdienybés objektus ir veiklas, t.y.
vartotojas vienu ir tuo pat metu naudojasi daugybe kompiuterijos prietaisy ir sistemy jvairiose

kasdienése savo veiklose*:

Skaitmenine TV

% pav. E. vald#ios transformacija j ,,visur esandia*“ vald#ia (Kim, 2005)

Taigi ateityje vieSasis administravimas orientuosis j mobiliyjy technologijy taikyma bei jy
skatinima, kuriant ,,visur esancius* miestus, ,,visur esantj* verslo Valdqu4g.

VieSajame administravime technologijy konvergencijos bruozy galima aptikti, kai
nagrinéjami tokie Klausimai:

1. Informaciniy sistemy ir registry sgveikumas (interoperabilumas), bendry duomeny
baziy kurimas, IS centralizavimas, techniniy sprendimy (serveriy, duomeny baziy) konsolidavimas,
duomeny baziy integracija, panaudojant web servisus, debesy kompiuterijos infrastrukttiros ir pan.
Pavyzdziui, duomeny mainy platforma VIISP - informaciniy sistemy tarpusavio sgveikumo
uztikrinimo sistema, kurios rezultatas- vieninga valstybés institucijy informaciniy sistemy ir registry
duomeny apsikeitimo sistema (vieninga infrastruktiira), leidzianti institucijoms, dalyvaujanc¢ioms
duomeny mainuose, papraséiau ir grei¢iau gauti duomenis i§ kity institucijy. Sioje sistemoje
realizuotos tapatybés nustatymo ir autentifikavimo funkcijos. Sistemoje jdiegtos paslaugos teikimo
proceso stebésenos, mokejimy, klienty aptarnavimo aplinkos tvarkymo, e. paslaugy konstravimo, e,

formy rengimo, e, paraso panaudojimo ir informavimo paslaugy funkcinés galimybés.

* Lietuvos e. valdios gairés: ateities jZvalgy tyrimas : kolektyviné monografija / Vilnius : Mykolo Romerio universiteto Leidybos

centras, 2009, p. 154
ten pat, p.67
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10 pav. VISP - elektroniniy paslaugy teikimo panaudojant IRT schema®’.

2. Elektroniniy paslauguy unifikavimas, standartizavimas, racionalizavimas (e. paslaugy
konvergencija). Konverguojancios technologijos suprantamos kaip buidas tai paciai elektroninei
paslaugai suteikti papildoma vertg, geresnj priecinamuma, patogesnj, vaizdingesnj turinj, universalig

e. pasiraS§ymo galimybe, kai:

pilietis jvairiais galiniais jrenginiais gali gauti e. paslauga;

pilietis jvairiais elektroniniy rysiy tinklais gali gauti e. paslauga;

pilietis e. paslaugg gali gauti jvairiu formatu (garsu, tekstu, vaizdu) ir pan.;

pilietis pasiraso jvairiais e. autentifikavimo budais;
e "Vienas langelis” kuriamas kompleksinéms paslaugoms gauti (praS§ymy pateikimas,
apmokeéjimas uz paslaugas, el. pasiraSymas, atsakymo gavimas ir pan.).

3. Vykdomuose (ar jvykdytuose) e. valdzios projektuose, kurie kuria centralizuotus,
nacionalinés reik§més sprendimus: VieSyjy pirkimy portalas, Nacionaliné elektroninés tapatybés
liudijimo sistema NETLIS, Lietuvos paslaugy katalogas www.lietuva.gov.lt, Paslaugy stebésenos
sistema, "Verslo vartai”, "Prisijungusi Lietuva", MEPIS, Valstybés informaciniy iStekliy atitikties
elektroninés informacijos saugos (kibernetinio saugumo) reikalavimams stebésenos sistema ir pan.
Projekty vykdytojai neretai deklaruoja rezultaty pateikimo jvairiais budais ir kanalais privalumus.
(Projektas ,,Elektroninés demokratijos paslaugy plétra Lietuvos Respublikos Vyriausybéje" -
integruoti visy Vyriausybés valdymo srities jstaigy veiklos informacijg; IT projektas “VieSojo
administravimo institucijy informaciniy sistemy interoperabilumo — sistemy saveikos gebos
suktrimas”; projektas "Centralizuotos vieSyjy ir administraciniy paslaugy sistemos kirimas ir

diegimas jgyvendinant vieno langelio principa").

%0 http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc_I?p_id=356833&p_tr2=2, [2013 11 22].
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5. VieSojo ir privataus sektoriaus konvergencija, kai, pavyzdziui, plétojant placiajuoséio
rySio infrastruktiira, placiajuosCiu internetu galima apriipinti pagrindinius Ziniy centrus, elektroniniy
ry$iy sektoriui atsiranda daugiau galimybiy plétoti nuotolinj (menamg) mobiluma, uztikrinamos
naujos galimybés kurti ir tobulinti elektronines paslaugas®, naudotis debesy kompiuterijos
paslaugomis.

6. Mobili (nutolusi) darbo vieta. Technologijy konvergencija leidzia skirtingose
geografinése vietose dirbantiems darbuotojams naudotis informacija bei duomenimis ne darbo
vietoje: kalbétis telefonu, tikrinti el. pasta, naudotis internetu ir duomeny valdymo sistemomis,
dokumentais, uzrasais, pranesimais, o tai reiskia, jog darbuotojo darbo vieta tampa mobili.

7. Elektroninei aplinkai pritaikant technologijy jvairove, adekvaciai auga grésmiy bei
pazeidziamumy mastas, kur technologijy jvairové tikslams pasiekti kelia vis didesniy ripesciy:
konverguojantys jrenginiai sukelia Kkibernetinio saugumo grésme, gali tapti elektroninio
pazeidimo jrankiu, o jy panaudojimas mobiliose darbo vietose ne visada atitinka jstaigoje nustatytos
saugumo politikos reikalavimy.

Vis daugiau valstybés institucijy stengiasi pateikti elektronines paslaugas per integruotas
elektroniniy paslaugy sistemas jprastose bei mobiliose aplinkose, pasiekiamose ne tik vidiniuose
tinkluose, bet ir belaidziais tinklais. Tuo paiu paslaugy teikéjai, kuriantys specializuotus
sprendimus jstaigoms ir organizacijoms, kaip privalumg nurodo jy mobilumg, inovacijas ir
efektyvumg. Pavyzdziui, UAB ,DocLogix®“, pristatydama viena populiariausiy valstybés
institucijose Elektroniniy dokumenty ir procesy valdymo sistemg nurodo produkto privalumus ir

pateikia integruoto sprendimo grafinj pavaizdavima:

1. Inovacijos: galimybé naudotis sistema i§ mobiliyjy jrenginiy; paprastas grafinis procesy
modeliavimas; Suderinamumas su naujausiais el. paraSo standartais ir formatais; mobilusis ir
elektroninis parasas; didelio naSumo Optinis teksto atpazinimas (OCR); SavarankiSkas produkto
modifikavimas be programavimo; suderinamumas su el. archyvo informacine sistema (EAIS).

2. Efektyvumas: Daugybinis (srautinis), uzduoCiy atlikimas; integracija su kitomis
sistemomis (apskaitos ir kt.); veiksmy automatizavimas; darbas i§ elektroninio pasto terpés; greitas
dokumenty skenavimas ir jkélimas;

3. Mobilumas: vartotojai gali naudotis nemokama mobiligja programéle, kuri leidzia dirbti
tiesiai 1§ iSmaniojo telefono ar planSetinio kompiuterio;

4. Suderinamumas ir skirtingy el. dokumenty standarty palaikymas: palaiko Lietuvos,
Latvijos ir Estijos elektroniniy dokumenty standartus (ADOC, DigiDoc, JustaGE, eDoc, PDF);

5. Visuy dokumenty tipy palaikymas: palaiko visus populiariausius tekstinius, vaizdo, garso
ir video formatus.

Informacinés visuomenés plétros 2014-2020 mety programa ,Lietuvos respublikos skaitmeniné darbotvarké®,
http://www3.Irs.It/pls/inter3/dokpaieska.showdoc_I?p_id=467638&p_tr2=2, [2014 03 22].
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11 pav. Vienoje Doclogix platformoje integruota daugelis jstaigos sprendimy, pasiekiamy jprasta arba mobilia prieiga

E. pristatymo informaciné sistema - nacionalinés elektroniniy praneSimy ir elektroniniy
dokumenty pristatymo fiziniams ir juridiniams asmenims, naudojant pasto tinklg, informaciné
sistema — veiksmingai panaudojant informacines ir rySiy technologijas, sukuriamos patogios,
lengvai pasiekiamos ir naudingos elektroniniy praneSimy ir elektroniniy dokumenty pristatymo
fiziniams ir juridiniams asmenims elektroninés paslaugos.

Infostatyba - statybos leidimy ir statybos valstybinés prieziiiros informacinés sistemos
mobilios aplikacijos sudaro galimybe operatyviau ir patogiau pranesti apie savavaliSkas statybas ir
sekti pateikty praSymy, susijusiy su jvairiy statybos leidimy, pritarimy, specialiyjy reikalavimy
i8davimu, nagringjimo eiga.

Virtuali el. paveldo sistema - Lietuvos kultliros paveldo skaitmeninto turinio karimas ir
sklaida, plétojant virtualig elektroninio paveldo sistemg. Portale www.epaveldas.It galima atlikti
paieska Lietuvos istoriniy vietovardziy, asmenvardziy ir laikotarpiy tezaure. Tezauro duomeny
modelis naudoja ontologijomis grindziamg tezaury tvarkymo bida ir semantinio saityno
technologijas. Sukurtos integralios virtualios sistemos duomeny banke $iuo metu jau yra per 3 min.
puslapiy itin vertingy senyjy knygy, laikrasciy, dailés kiriniy, rankra$¢iy, baznytiniy metriky.
Kultaros paveldo objektai skirstomi j grupes: vaizdas, garsas, tekstas.

Gyventoju perspéjimo ir informavimo sistema GPIS - sistema, uztikrinanti gyventojy
persp¢jima ir informavimg apie gresianCia ar susidariusig ekstremaligja situacijg trumpaisiais

pranes$imais tiesiogiai j gyventojy mobiliuosius telefonus (2G,3G tinklais):
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12 pav. Gyventojy perspéjimo ir informavimo sistemos funkciné schema

Tokiu biidu kuriama vis daugiau elektroniniy paslaugy, kurios jungiamos j platformas,

integruojamos ] sgveikumo sistemas. Taip atsiranda ,,iSmanieji miestai®, ,,iSmaniosios vyriausybeés®,

»i8manioji planeta“. Pvz. kompanija "Hitachi" pristato ,,iSmaniyjy miesty* vizijg, kai naudojant IT

bus uZtikrinamas sgveikumas tarp atskiry miesto valdymo infrastruktiiros sfery, o vartotojams

saugiai ir patogiai bus galimybé gauti paslaugas jiems patogiu laiku nepriklausomai nuo vietos:

+ Equipment management
* Operational information
+Analysis and simulation

B

b Data center

P
<5

Communications

13 pav. ,,Ismanaus miesto*, paremto IT pagrindu, modelis
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"ISmanus miestas" uztikins sgveikg ir koordinavimg tarp namy administravimo, biury,
vieSbuciy, gamykly, vyriausybés, mokykly, pramonés, prekybos, logistikos, moksliniy tyrimy,
aukstojo mokslo, Zemés iikio ir Zuvininkystés sri¢iy>”.

Apzvelgus technologijy konvergencijos reiskinj, jo definicijas ir plétrg jvairiose visuomeninio
gyvenimo, mokslo bei vieSojo administravimo Srityse, galima teigti, kad Sis reiSkinys apima daugelj
minéty sriciy, jis labai progresuoja ir tobul¢ja, galima iSskirti jam budingus bruozus. Vystantis
naujoms technologijoms, kuriasi naujos mokslo Sakos, kurios prognozuojama gali pakeisti ne tik
zmogaus buitj, bet ir visuomenine raida.

Viesasis administravimas technologijy konvergencijos kontekste tobul¢ja kurdamas
elektronines paslaugas, jungdamas jas j centralizuotas platformas, Kitus integruotis sprendimus, tuo
atsiliepdamas | klienty poreikj nepriklausomai nuo laiko ir vietos gauti elektronines paslaugas
patogiu biudu kokybisku ir patraukliu formatu. IS kitos pusés IRT suteikia vieSajam
administravimui naujy galimybiy tobulinti valdymo metodus, siekiant tapti patrauklia, paZzangia
nuolat kintancia ir atsinaujinancia e. valdzia, o tinkamai sureglamentavus, ateityje - m.. valdzia

Kyla klausimas, kokios tendencijos vyrauja Europos Sajungos ir Lictuvos strateginiuose
teisiniuose dokumentuose, ar $is reiskinys tinkamai sureglamentuotas ir gali turéti jtakos efektyviy
ir atsakingy valdymo modeliy sukarimui, ar naujos technologijos pasitarnaus interaktyviam

valdzios bendravimui su pilieciais, naujy elektroniniy paslaugy kiirimui.

52 http://www.hitachi.com/products/smartcity/vision/concept/it.html, [2014 04 08].
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I1. Technologiju konvergencijos itaka e. valdzios plétrai: strateginiy
dokumenty analize

Nors XXI a. skelbiamas pazangiy technologijy amziumi, akivaizdu, kad Zmonija susidiiré su
kontraversiSkomis ir globaliomis problemomis. I§ vienos pusés didziuojamasi Zzmonijos sukurtomis
aukstosiomis, sumaniosiomis technologijomis, i kitos pusés kelia nuostabg statistika: net 70 proc.
pasaulio gyventojy dar neturi interneto, apie 1,1 milijardo Zzmoniy - pakankamai §varaus geriamojo
vandens, trecdalis pasaulio zmoniy - maisto, kad valgyty 3 kartus per dieng (nors apie 40 proc.
tinkamo naudoti maisto iSmetama ] sgvartynus), apie 1,5 mlrd. pasaulio gyventojy neturi elektros,
pasaulyje yra apie 100 milijjony benamiy, 42 min. pabégéliy, 2,6 milijardo Zmoniy i§ viso neturi
tualeto, beveik milijardas zmoniy yra nerastingi, apie 1,6 mlrd. Zmoniy gyvena Salyse, kuriose
uzdrausta kalbéti apie tai, kaip Salis valdoma, daugiau nei 75% pasaulio Zmoniy gyvena ten, kur jy
tikéjimo laisve varzoma®®. Salia §iy Zmogisky problemy galima vardinti kitas XXI amziui badingas
globalias problemas tokias kaip klimato kaita ir aplinkos biiklés blogéjimas, gyventojy senéjimas ir
gimstamumo mazéjimas, pasaulinio kuro atsargy mazéjimas, energetinis bei kibernetinis saugumas,
informacinio karo grésmé ir pan. Siy problemy akivaizdoje viesajam administravimui tenka didziulé
atsakomybé dalyvauti Siy problemy sprendime, atsakyti kiek veiksmingas ir rezultatyvus yra
vieSasis valdymas pokyc€iy salygomis, kaip dinamiSkai ir efektyviai vieSojo valdymo sistema
prisitaiko prie europeizacijos procesy ir demokratijos pokyciy, kaip greitai ir inovatyviai
reaguojama | socialinius, politinius, ekonominius ir technologinius pokycius, kaip giliai ir placiai
vieSasis valdymas konverguoja su pilietine sritimi>*. Taip pat svarbu apzvelgti kiek spar&iai
kintanc¢ios technologijos gali jtakoti vieSojo administravimo modernizavimg bei teisinés bazés

parengtuma savalaikiai reaguoti j Kibernetinio saugumo, duomeny apsaugos grésmes.
2.1. Technologijy konvergencijos reiskinys strateginiuose ES e. valdzios dokumentuose

Lietuvos pirmininkavimo Europos Sajungos Tarybai metu Vilniuje vykusioje auksto lygio e.
valdzios konferencijoje ,,Kur mes esame, kur mes einame?*“ (2013 m. lapkri¢io 14 - 15 d.), kurioje
dalyvavo atstovai i§ ES valstybiy, Saliy kandidaciy, Ryty partnerystés programos $aliy ir JAV, buvo
akcentuota, kad siekiant spresti naujai susiformavusias globalias problemas reikalingas naujas

daugiakompleksinis ~ valdZios  pozilris, apimantis mokslo, visuomenés ir politikos

> ,.Globalios kriks¢ionybés studijy centras“ skelbia, kad nuo 2000 iki 2010 mety kankinio mirtimi miré milijonas krik§¢ioniy //
http://www.bernardinai.lt/straipsnis/2014-01-31-robert-j-morgan-pasaulio-karas-pries-krikscionybe/113063, [2013 10 22].

> Lietuvos e. valdzios gairés: ateities jzvalgy tyrimas : kolektyviné monografija / Vilnius : Mykolo Romerio universiteto
Leidybos centras, 2009, p.18
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bendradarbiavimg. Politika turi biiti pagrista aukStos kvalifikacijos moksliniais tyrimais, o
visuomenei reikia veiksmingesnés ir aukstos kokybés valdymo sistemos™.

2013 m. metinéje augimo apzvalgoje Komisija pabrézé, kad vieSojo administravimo
institucijy modernizavimas yra vienas i§ penkiy valstybiy nariy prioritety ir, atsizvelgdama ] tai,
paragino imtis plataus masto sgveikaus vieSojo administravimo institucijy skaitmeninimo™.
Informacinés visuomenés kiirimas yra vienas i§ Europos Sajungos prioritety. Europos Komisijos
pristatytose 2010-2020 m. ES ekonominés plétros strateginése gairése ,,Europa 2020 viena i$
i18skirty iniciatyvy, padésianciy uztikrinti ,,protinga, darny ir jtraukiantj Bendrijos augimg, yra
»Skaitmeniné Europos darbotvarke*®’. Perzitirint S] sgrasa siekiama atsizvelgti j svarbiausius rinkos
ir technologijy pokyc€ius, kaip antai internetines programas ir paslaugas, jvairiy rasiy tinkly ir
paslaugy konvergencija bei labai spardiy interneto tinkly ir paslaugy plétra®®. Kaip ta pasiekti
detaliau aptariama Siuose strateginiuose ES dokumentuose:

1. Europos Komisijos 2010 m. rugpjii¢io 26 d. komunikatas Europos Parlamentui, Tarybai,
Europos ekonomikos ir socialiniy reikaly komitetui ir regiony komitetui ,,Europos skaitmeniné
darbotvarké* (KOM (2010) 245 galutinis/2) (toliau — Europos skaitmeniné darbotvarké). Europos
valstybiy vyriausybés jsipareigojo, kad iki 2015 m. j vartotoja orientuotos, individualizuotos,
daugiaplatformés e.valdzios paslaugos biity teikiamos labai plaéiang. Tuo tikslu valdzios
institucijos turéty imtis priemoniy, kad iSvengty nereikalingy techniniy reikalavimy, pavyzdziui,
reikalavimo naudoti tik konkreCiose operacinése sistemose ar tik tam tikruose jrenginiuose
veikianCias taikomgsias programas. Komisija rodys pavyzdi ir diegs pazangias e. valdZios
paslaugas. UZtikrinus Sias paslaugas, bus galima racionalizuoti administracines procediras,
palengvinti keitimasi informacija, suprastinti ryS$iy su Komisija palaikyma ir taip suteikti daugiau
galiy vartotojams ir padidinti Komisijos veiklos nasuma, veiksmingumg ir skaidrumag

Pavyzdinés iniciatyvos ,,Europos skaitmeniné¢ darbotvarke™ tikslas — iSjudinti skaitmening
ekonomika ir pasitelkus informacines ir rySiy technologijas spresti socialinius uZdavinius. Tai
apima galimybés naudotis placiajuosCiu rySiu visuose Europos regionuose suteikima, spartesnio
interneto (30 Mbps ar daugiau) uztikrinimg iki 2020 m. ir daugiau kaip 50 proc. Europos namy iikiy
prijungima prie spartesnio nei 100 Mbps interneto. Vietos ir regiony lygmeniu biitinas démesys IRT

1gtidZiy tobulinimui ir infrastruktiiros gerinimui.

5 E-government conference "Where we are, where we are going”, 14-15th November, 2013 Vilnius,

http://www.vrm.It/index.php?4137282738[2014 02 22].

% http://ec.europa.eu/consumers/archive/strategy/docs/consumer_agenda_2012_It.pdf[2014 03 11].

> Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui:
Europos skaitmeniné darbotvarké, 2010-05-19, [2014 03 15].

%8 nttp://europa.eu/rapid/press-release_IP-12-1105_It.htm, [2014 03 01].

*Bendradarbiaudama su valstybémis narémis, Komisija parengé veiksmy plana, kad bty jvykdyti 2009 m. prisiimti jsipareigojimai.
E. valdzios deklaracija, Malmé. [2014 03 05].
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Pagrindinés darbotvarkés sritys:

* vieningoji skaitmenin¢ rinka (pvz. per vieningg turinio licencijavima, vieningg e-mokejimy ir e-
saskaity sistema, e-komercijos “be sieny” skatinima, standarty suderinamumg);

= Kkova su kiber-nusikaltimais bei nelegaliu turiniu, vartotojy duomeny ir privatumo apsauga,
pasitikéjimo skatinimas;

= spartaus (>30 Mbps) ir itin spartaus (>100 Mbps) interneto skatinimas;

» tyrimy ir inovacijy IKT srityje skatinimas;

= e-raStingumo ir e-jtraukties skatinimas;

= e-sveikatos bei e-valdzios skatinimas (jskaitant e-Komisijos iniciatyvg).

2. Europos Komisijos 2010 m. kovo 3 d. komunikatas ,,2020 m. Europa. PaZangaus,
tvaraus ir integracinio augimo strategija®“ (KOM (2010) 2020 galutinis). Jame pabréziama, kad
bitina ES ir nacionalinius teisés aktus priderinti prie skaitmeninés eros, kad biity skatinamas turinio
platinimas, kartu uztikrinant didelj vartotojy ir jmoniy pasitikéjimg. Tam bitina skatinti teikti
Siuolaikiskas ir patogias interneto paslaugas ir jomis naudotis (pvz., e. valdzia, internetinés
sveikatos paslaugos, pazangus namas, skaitmeniniai jgiidziai, saugumas)60

3. Europos skaitmeninéje darbotvarkéje nustatomas e. valdziai skirtas i§samus priemoniy
rinkinys- E. valdZios veiksmy planas 2011-2015 m.®!, kuriuo sickiama visoje Europoje i$naudoti
IRT privalumus. Kai vieSieji iStekliai labai riboti, IRT gali padéti vieSajam sektoriui plétoti
novatoriSkus paslaugy teikimo pilieCiams budus ir kartu padidinti veiksminguma ir sumazinti
sanaudas.® Dél atsiradusiy tokiy novatorisky technologijy, kaip j paslaugas orientuota architektiira
arba paslaugy ,debesys®, taip pat dél atviresniy specifikacijy, kuriomis sudaromos salygos
intensyvesniems mainams, pakartotiniam naudojimui ir sgveikumui, IRT gali turéti dar didesnés
reikSmeés siekiant padidinti vieSojo sektoriaus veiksmingumg. Pagrindinis Europos Komisijos
Isipareigojimas — sudaryti palankesnes salygas plétoti tarpvalstybines e. valdzios paslaugas,

pilieCiams ir jmonéms teikiamas nepaisant jy kilmeés Salies. Pagrindinés veiklos kryptys:

Personalizuotos ir jvairiomis platformomis prieinamos e. Valdzios paslaugos;

ValdZios ir pilieciy bendradarbiavimo e. [rankiai;

Viesojo sektoriaus informacijos prieinamumas bei didesnis skaidrumas;

Pilieciy ir verslo jtraukimas j vieSosios politikos formavimo procesa;

Paslaugy teikimo vieningoje rinkoje procediiry supaprastinimas ir perkélimas j e. Erdve;
Paneuropiniai viesieji pirkimai internete;

. Priemonés pilie¢iy mobilumui uZtikrinti (e-dokumentai, jy prieinamumas ir sgveika, taip pat
tarpvalstybmes e. Paslaugos);

8. Valstybiy skatinimas dalintis geraja patirtimi;

9. Biurokraty tarpvalstybinio mobilumo programa;

10. Neigiamo poveikio aplinkai mazinimas (tinkamiausiy priemoniy, tokiy kaip video
konferencijos, paieska, monitoringo rodikliy ir procediiry numatymas);

11. Atviry standarty ir tarpusavio sgveikos skatinimas;

NG wN

60 http://ec.europa.eu/eu2020/pdf/1_LT_ACT_partl_v1.pdf, [2014 03 01].
81 http://ec.europa.eu/europe2020/europe-2020-in-a-nutshell/flagship-initiatives/index_It.htm, [2014 03 08].

2011-2015 m. Europos e. valdzios veiksmy planas IRT naudojimas siekiant pazangios, darnios ir novatoriskos valdzios //
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0743:FIN:LT:PDF, [2014 03 17].
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12. E. Atpazinties ir e. Tapatumo nustatymo (e-parasas, e-id) savitarpio pripazinimas;
13. Naujos kartos e. Valdzios paslaugos (ipv6, debesy kompiuterija).

4. Europos Komisijos 2012 m. gruodzio 18 d. komunikatas ,,Europos skaitmeniné
darbotvarké. Skaitmeninémis technologijomis grindZiamas Europos augimas“ (KOM (2012)
784 galutinis). Svarbus veiksnys — sgveikiy skaitmeniniy technologijy, suteikianciy galimybe
realiuoju laiku keistis duomenimis ir juos apdoroti, efektyvus naudojimas. Vien elektroninis
vielasis pirkimas gali padéti sutaupyti 100 mird. EUR per metus®®, o e. valdzios sistema
administravimo iSlaidas gali padéti sumazinti 15-20 %. Pakartotinis vieSojo sektoriaus duomeny
naudojimas suteikty daugiau galiy zmonéms, skatinty verslo plétrg ir uztikrinty apie 140 mlrd. EUR

ekonoming nauda.
5. Vienoje i§ oficialiy ES e. valdZios vizijy Malmo deklaracija® siekiama skatinti 3aliy

bendradarbiavimg e-valdzios srityje, idant ji buty pilieGius bei verslg jgalinan¢iu veiksniu, prisidéty
skatinant mobiluma ES, prieiga prie vieSojo sektoriaus informacijos, jtraukiant trecigsias Salis | e-
valdzios paslaugy bei vieSosios politikos kiirima, didinant vieSojo sektoriaus skaidruma, kuriant e-
valdzios paslaugas “be sieny”, mazinant administracing nasta, gerinant organizacinius procesus ir
valdzios institucijy bendradarbiavimg, maZinant neigiama poveikj aplinkai, skatinant atviruosiuos
standartus bei inovacijas. Dokumente pabréziama, kad naujy technologijy taikymas sukelia gilius
kultiirinius poky&ius ir galios centry pasislinkima valdzios ir pilie¢iy santykiy skaléje. Siy permainy
pagrindas yra naujos kartos IRT, kurios lemia naujos kartos tinkly (NGN)® atsiradima ir naujas e.
valdzios koncepcijas ir formas. Pirmiausia praktiskai neribotai iSpleiami funkciniai parametrai,
kuriuos paslaugy gavéjui ir vartotojui suteikia paketinio perdavimo placiajuosté prieiga ir balso
technologijos. Sparti NGN plétra, peréjimas prie Ipv6 interneto protokolo, didéjanti bevieliy
technologijy uztikrinamos sparta, iSmaniyjy IT informaciniy sistemy atsiradimas, masinis RFID
technologijy pritaikymas — tai yra prielaidos, kad e. valdzios pagrindu taps iSmaniosios sistemos,
grindZiamos Zinojimu..

6. 2013 m. birzelio mén. EK pristaté ,,Elektroniniuy paslaugy vizija“ (toliau - Dokumentas),
kurioje iSanalizuota dabartiné e. valdzios situacija ir pateiktos gairé€s naujo poziiirio ir el. paslaugy
modelio, kuriame akivaizdu, kad technologijy konvergencija vaidina vieng svarbiausiy veiksniy.
Dokumente pabréZiama, kad dabartiniai socialiniai, technologiniai ir ekonominiai poky¢iai sukuria
t.y. reikalinga kurti atviros ir bendradarbiaujancios vyriausybés modelj, grindZziamg
bendradarbiavimo, skaidrumo ir dalyvavimo principais, atsisakyti ,.bunkerio® modelio, kai

sprendimai priimami vienareik§miskai — valdZios kabinetuose, stiprinti ry$j su pilieciais ir

68 COM(2012) 179, http://ec.europa.eu/consumers/archive/strategy/docs/consumer_agenda_2012_lt.pdf, [2014 01 17].

84 _Malmd Ministerial Declaration on e government® http://ec.europa.eu/digital-agenda/sites/digital-agenda/files/ministerial-
declaration-on-egovernment-malmo.pdf, [2014 02 02].

% NGN- New Generation Networks
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visuomeninémis organizacijomis, pasitelkiant technologines naujoves, mazinant islaidas, nes
finansy krizés sukiiré naujg impulsa modernizuoti vies$aji administravima, paskatino ieskoti naujy ir
kiirybingy budy, kaip pagerinti elektroniniy paslaugy teikimga ir kokybe.

Viesosios paslaugos turéty tapti naSesnémis ir veiksmingesnémis, o vyriausybés turi svarstyti
naujoviskus budus kuriant ir organizuojant vies$ajj sektoriy taip, kad jo verté iSaugty. Atsizvelgiant |
mobilumo ir judumo ypatybes, reikalinga uztikrinti galimyb¢ zmonéms dirbti kartu, atlikti
uzduotis ir pasidalinti darbo kriiviu nepriklausomai nuo atstumo ir sieny. Atsizvelgiant | naujy
reiSkiniy atsiradimg: socialinés Ziniasklaidos, universalaus mobiliojo rySio ir Web 2.0%
pasinaudoti naujomis galimybémis skleisti informacijg, kurti naujas paslaugas, bendradarbiauti su
pilieciais. Tai apima ir dalyvavimg e. demokratijos tarp pilieciy ir valdzios diskusijose ir sprendimy
priémime. Atviry duomeny kiirimas vieSajame sektoriuje, socialiniy tinkly ir jvairiy technologijy
(medijos) naudojimas, galimybé dirbti naudojantis platformomis Zymiai palengvina
bendradarbiavimg su verslu ir pilie€iais, skatina nekomerciniy, atvirojo kodo programy kiirima.

Siuolaikiniai sudétingi sprendimy priémimai tarp skirtingy departamenty, institucijy, sektoriy
ir Saliy reikalauja naujy technologiniy sprendimy, todél butina vadovautis gero valdymo principais -
atvirumas, dalyvavimas, atskaitomybé, veiksmingumas ir nuoseklumas, aukstos kokybés vieSyjy
paslaugy teikimas pilie¢iams, orientuojantis j dabartines ir ateities technologines tendencijas.

Dokumente aprasSyti tokie vyriausybiy modeliai ir pateikti jos bruozai:

-, Atvira vyriausybé“ - jgyvendina
bendradarbiavimo, dalijimosi ; _
duomenimis ir skaidrumo principus. / Open Governance \
-.Skaitmeninés eros vyriausybé“— sitilo ‘
sutelkti démes] | visy paslaugy
suskaitmeninima.

-,Naujoji  vieSoji  vyriausybé“ -
interaktyvios formos, bendradarbiavimas,
valdymo formavimas tarp organizacijy ir

Open data

institucijy, , .
-,Pertvarkos vyriausybé“ - pabrézia Open decisionsl‘.)_mic_lpaﬁm Open services .«‘l
pilieciy kaip partneriy, padedanciy kurti : /
paslaugas technologinémis priemonémis, \ /

pasitikéjima. ‘-
-, Tausi vyriausybé“— finansinei krizei \ /
pasirengusi vyriausybé. - -

14 pav. Atviros vyriausybés bruozai

Vyriausybé veikianti platformos pagrindu teikia nuosekly informacijos ir duomeny surinkima,
paslaugy ir galimybiy plétra, kad bendruomenés galéty bendrauti, dalyvauti sprendimy priémime,

kurti ir iSnaudoti savo galimybes, rinkas ir pazangg. Paslaugos turi biiti prieinamos ,,Vieno langelio®

principu, integruotos j Kitas platformas, o vartotojai galéty jas jdéti j socialiniy tinkly svetaines ar

6 Web 2.0 - terminas, jvardijantis dabartin]j tinkla kaip antrosios kartos interneta, kuris pagristas dalyvavimu per socialines

bendruomenes (Facebook ar MySpace) ir kolektyviai kuriamg interneto turinj (pvz., per wiki ir blogus), t.y. internetas Sioje
koncepcijoje suvokiamas kaip jrankis sujungti ir integruoti mazus daugelio Zmoniy indélius j bendra informacijos ir Ziniy erdve.
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asmeninius puslapius. Socialinés terpés platformos ir mobiliosios aplikacijos ateityje turéty
vaidinti vis svarbesnj vaidmenj (ypa¢ skubios pagalbos ir ekonominés plétros srityse), todél
suderinamumo klausimai turéty buti sprendziami kartu siekiant teikti lokalizuotas paslaugas visos
Europos mastu. Gali biiti, kad kai kurios paslaugos bus perduotos privaciam sektoriui, kad
sumazinty vieSojo sektoriaus darbuotojy skaiciy, todél svarbiis iSliks teisiniai jsipareigojimai,
vertybés ir politiniai prioritetai.

Atvira vyriausybé gali paskatinti versla diegti inovacijas, atsizvelgiant j lengvesng prieigag prie
moksliniy dokumenty ir duomeny. Tai gali paskatinti jmoniy kiirimg, nes atviri duomenys ir vies$ojo
sektoriaus informacija gali padéti sukurti naujas rinkas, produktus ir paslaugas bei gauti naujy
pajamy - tai yra sukurti pridéting verte, paskatinti naujy darbo viety kiirima. Naudojimasis realaus
laiko duomenimis ir informacija gali padidinti geb¢jima greitai reaguoti j sparciai kintancias
problemas arba pilietiai galéty pranesti apie vietos problemas, randamas Zemélapiuose. Sie
poky¢iai institucijas palies technologiniu, politiniu, teisiniu, organizaciniu, darbo kulttiros aspektu,
kas pareikalaus tarnautojus sutelkti bendram metodo kiirimui, visy dalyviy i procesus jtraukimui.

Naujoji valdymo struktiira orientuota j koordinuotg bendradarbiavimg (valdzia — pilieciai -
verslas), siekiant sutarty tiksly ir uZztikrinant atsakomybés ir atskaitomybés mechanizmus per
nustatyta teising sistemg. Modeliu siekiama centralizuoti paslaugy teikima viename portale,
kuriame pilieCiai galéty susipazinti su visomis vyriausybés teikiamomis paslaugomis,
nepriklausomai nuo to, kuri institucija jas teikia. Taip kei¢iasi vyriausybés vaidmuo, nes verslas taip
pat prisidés savo resursais, bus kuriamos hibridinés organizacijos (vie$ojo, privataus, socialiniy
jmoniy). Vyriausybiy vaidmuo bus valdyti ir koordinuoti visuomenés turta, prisiimti tam tikras
pareigas ir atsakomybe, pvz. uz valstybiniy duomeny kokybés standarty nustatyma, atskaitinguma,
atitinkamos teisinés sistemos suklirima, jskaitant duomeny apsaugg ir kibernetinj sauguma.

Naujy sprendimy diegimui, sudétingy problemy i$sprendimui, bendradarbiavimui tarp
partneriy reikalinga naujo tipo infrastruktiira. Nauji procesai ir metodai yra reikalingi
decentralizavimo tarp valdzios ir kity Saliy architektiirai sukurti, integruojant dideliy duomeny
srautus ir socialines priemones. Taip pat turi bati sprendziamos galimos problemos, susijusios su
kibernetinio saugumo, asmens privatumo ir duomeny apsaugos klausimais. Nei§vengiamai teks
spresti interoperabilumo (organizaciniu ir technologiniu lygiu), atviryjy standarty ir debesy
kompiuterijos klausimus. Web 3.0 plétra susijusi su duomeny, informacijos ir programy
integracijos jrenginiais, kad internetas tapty prasmingesniu ir uZztikrinty bendradarbiavimo
platforma. Atsizvelgiant  iSoriniy biuro (front-office) programy, socialinés ziniasklaidos ir veiklos
mobilumo ypatumus, faktas, kad toliau tai turés didelj poveiki. Augantys tyrimai rodo, kad

mobilusis rySys gali radikaliai transformuoti vyriausybes ir suteikti prieigg prie vieSosios
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informacijos. ,,M. vyriausybé“ yra sekantis modelis, kuris bus sparciai diegiamas naudojant IRT
viesajame sektoriuje. Apskritai, vieSajame sektoriuje daznai reikalinga kombinuoti technologijas,
pritaikant ir integruojant jas ir tai yra pats svarbiausias technologinis uzdavinys. Paslaugos turi biiti
pritaikytos taip, kaip pilie¢iai galéty bendrauti pasirinktu baidu, jos turi bati teikiamos taip, kad bity
prieinamos jvairiais kanalais, jvairiais jrenginiais, jvairiais formatais, personalizuotos

pasirinktinu identifikavimo ir autentifikavimo budu.
2.2. Lietuvos e. valdzios strateginiai dokumentai, skaitmeniné aplinka ir gairés

Jau 2002 m. LR Seimas patvirtino Valstybés ilgalaikés raidos strategija, kurioje numate, kad
»siuolaiking valstybé turi ypatinga démes;j skirti elektroninés vyriausybés galimybiy plétrai, diegti
informacines technologijas vieSojo administravimo srityje, skatinti valdzios institucijy veiklos
veiksmingumag, plétoti elektroniniu biidu teikiamas paslaugas ir elektroning demokratijq“m.
Lietuvos informacinés visuomenés plétros 2011-2019 mety programa toliau nustato informacinés
visuomenés plétros prioritetus, tikslus ir uzdavinius, kad biity kuo geriau naudojamasi informaciniy
ir ry$iy technologijy teikiamomis socialinémis ir ekonominémis galimybémis, o pirmiausia
internetu — ,,labai svarbia ekonominés ir socialinés veiklos priemone, kuria naudojantis galima teikti
ir gauti paslaugas, dirbti, pramogauti, bendrauti ir laisvai reik§ti savo nuomone* %.

Toliau bus apzvelgta Lietuvos skaitmeniné aplinka, nagrinéjamos salygos, ar gyventojai ir
verslas technologijy konvergencijos kontekste gali efektyviai naudotis e. paslaugomis, o valstybés
institucijos - saugiai ir patikimai jas teikti bei pristatomi strateginiai teisiniai Lietuvos e. valdzios
dokumentai, aptariamos e. valdZios prioritety gairés, kryptys ir tikslai, pateikiama numatomy e.
valdZios priemoniy analiz¢, tiriamos salygos juy igyvendinimui

Lietuvos statistikos departamento duomenimis, augant skaitmeniniams vartotojy poreikiams,
mobiliaisiais telefonais 2013 m. naudojosi 96 % visy 16—74 mety amzZiaus gyventojy, o kompiuterj
namuose turéjo beveik 66 % namy tkiy:

3.1. Namy dkiai, turintys iSvardytus prietaisus, 2013 m.
3.1. Households with the devices listed, 2013

Procentais
Par cant
Vigi namy Mieste I£ ju = of which Kaime
Gicind 5 didHuosivose | kituose
All Urban miestuose miestuose Rural
Rocsehaolkls areas 5 largest cithes | other fowns areas
Asmeninj kompiuter] 65,9 72,4 75,7 67,2 52,7 Personal computer
stalo kompiuterj 39,5 431 432 430 32,0 desktop
nesiojamajj, plansetinj ar portable computer
delninj koempiuten 431 48,2 52,9 40,6 32,8 (laptop, netbook, tablet)
Mobilyjj telefong 954 97,5 98,5 95,9 91,4 Mobile phone

16 pav. Galiniy jrenginiy panaudojimas paslaugoms gauti

72002 m. lapkri¢iol2 LR Seimo nutarimas. Nr. 1X-1187 d. ,,Dél Valstybés ilgalaikés raidos strategijos*

682011 m. kovo 16 d. Nr. 301 LRV nutarimas Dél Lietuvos informacinés visuomenés plétros 2011-2019 m. programos patvirtinimo
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Kartu su placiajuosCio rySio plétra bei naujomis interneto paslaugomis, kurioms paprastai
reikia didelés spartos, interneto prieigos paslaugy gavéjai prioriteta teikia vis didesnei interneto
spartai. 2012 m. Salyje 46,7 % visy placiajuoscio interneto prieigos, teikiamos naudojant fiksuotojo
ry$io technologijas, abonenty rinkosi 30 Mb/s ir spartesnj internetg. Tuo tarpu 53,3 % placiajuoscio

interneto naudotojy pasirinkta sparta buvo mazesné nei 30 Mb/ 5.5

Elekfroniniy rysiy rinkos dalyviai
Players on the electronic communications market

Lietuvos Respublikos rysiy reguliavimo tarnybos duomenys laikotarpio pradZioje
Data of the Communications Regulatory Authorty, beginning of the penod

140 -

120{ e o 108 103 100
100 |
80 4 57
60 | PP 4 52 48 51 55 52 50 48 45
40 4
a0l (13 |10 131 |13 120 |13
n T T T
2008 2009 2010 2011 2012 2013
O O O = [ |
Interneto prieigos Judriojo rysio Fiksuotojo rySio Skirtyjy linijy Televizijos
Internet access Mobile connection Fixed connection Leased lines v

15 pav. Elektroniniy rysiy rinky dalyviai.

IVPK duomenimis, 2013 m. pradzioje pagrindiniy vieSyjy paslaugy perkélimo i elektroning
terpe lygis Lietuvoje sieké 87 % (2012 m. - 82 %). Verslui skirtos paslaugos j internetg
perkeliamos sparciau negu skirtosios gyventojams - verslui skirty paslaugy perkélimo j internetg
lygis 2013 m. pradZioje sieké 98 %, gyventojams - 79 %. 74 % teikiamy paslaugy - visiSkai
interaktyvios. Dauguma valstybés jstaigy (98,4 %) 2012 m. pradzioje naudojosi placiajuoséiu
interneto rySiu (2010 m. - 83,8 %). Daugiau kaip pus¢ (60,2 %) istaigy tur¢jo Sviesolaidinio
(optinio) rysio linijas, 43,7 % - skaitmenines abonentines linijas (DSL). Mobiliuoju interneto rysiu
naudojosi 43,7 % jstaigy (mobiliuoju pladiajuosciu rysiu - 39,3 %). Beveik 12 % jstaigy naudojo ir
léto interneto rySj (ISDN ar komutuojamaja linijg). 2012 m. pradzioje jstaigose kompiuterius savo
darbe naudojo 82,8, internetg - 72,2 % darbuotojy (2010 m. pradZioje - atitinkamai 71,1% ir 62,6
%). Nors dauguma jstaigy vieSasias ir administracines paslaugas teikia tradiciniais biidais (pastu,
telefonu ar priimdami interesantus), populiaréja e. paslaugy teikimas socialiniais tinklais (pvz.,
Facebook, Myspace). Mety pradZioje informacijg ir konsultacijas socialiniuose tinkluose teiké 9,9
% jstaigy (2010 m. - 2,7 %). Valstybés institucijos teikdamos e. paslaugas naudojo jvairius budus:
per skambuciy centrg, telefonu, mobiliuoju telefonu, interneto telefono rysiu (pvz. Skype), e. pastu

ir kt.:

8 Informacinés technologijos Lietuvoje 2013 // http://osp.stat.gov.lt/statistikos-leidiniu-katalogas?eventld=1135, [2014 01 15].
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|staigos pagal viesuju ir administraciniy paslaugu teikimo badus
Institutions by mode of provision of public and administrative services

Procentais
Per cent

.
Tiesioginis bendravimas
Direct communication

Pastu

By post

Per skambuéiy centrg
Through a call cenire

Telefonu
By phone
o 2010

Mobiliuoju telefonu
By mobiie phone m 2012
Interneto telefono rysiu (pvz., Skype)
By Internet telephony (e.g. Skype)

E. pastu
By email

Per interneto svetaine
Through a website

Interneto socialiniais tinklais (pvz. Facebook) 27
Through Internet social networks ag
(e.g. Facebook) ’ Procentai

0 20 a0 60 80 100 Fer cent

17 pav. E. paslaugy teikimo budai

Apibendrinant Lietuvos skaitmening aplinka, galima teigti, kad geréja Lietuvos gyventojy
naudojimosi internetu jgidziai, vis daugiau jy uzsako prekes ir paslaugas internetu, jmonés vis
daugiau bendrauja su vieSosiomis institucijomis elektroninémis priemonémis, o vieSajame
sektoriuje vis daugiau e. paslaugy perkeliama j aukStesnj brandos lygi, populiaréja e. paslaugy
teikimas socialiniais tinklais, IT Zinias gilina vis daugiau institucijy darbuotojy’®. Akivaizdu, kad
Lietuvos vieSasis sektorius persitvarko, diegdamas naujus Siuolaikiskus metodus, technologijas bei
aptarnavimo biidus, o konverguojancios technologijos ateityje turés dideles galimybes, valstybés
institucijos turés adaptuoti teikiamas paslaugas mobiliems jrenginiams, bevieliams tinklams.

Toliau bus analizuojami Lietuvos strateginiai e. valdzios dokumentai, kuriuose aptariama
technologijy skverbties jtaka vieSojo administravimo modernizavimui, numatomos e. valdZios
prioritety gaires, kryptys ir tikslai, pateikiama numatomy e. valdZios priemoniy analiz¢.

VieSojo valdymo tobulinimo 2012-2020 mety programa’” iskelia uzdavinius, kad viesasis
valdymas bus modernizuojamas naudojantis naujy technologijy teikiamomis galimybémis ir
pabréziama, kad IRT naudojimas vieSajam valdymui turéty biti sisteminis, efektyvus ir saugus,
pagristas asmens privatumo uZtikrinimu ir patikimu asmeny identifikavimu elektroninéje erdvéje,
reikalinga diegti Siuolaikiskas IRT sgveikumo sistemas, pagrjstas standartais ir sutartais principais
(LST/ISO IT valdymo standartas 38500:2008). Siekiant maZzinti IRT tvarkytojy funkcijy, turéty biiti
taikomi veiklos ir minéty technologijy sujungimo j bendrg jstaigy architektiira metodai (TOGAF,
COBIT, ITIL ir kiti).

™ http://statistika.ivpk.It/ataskaitos, [2014 03 03].
" patvirtinta Lietuvos Respublikos Vyriausybés 2012 m. vasario 7 d. nutarimas Nr. 171 ,,D¢l VieSojo valdymo tobulinimo 2012—
2020 mety programos patvirtinimo*
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2014-2020 mety Nacionalinés paZzangos programoje72 numatoma kaip skatinti prieinamy,
kokybisky ir sgveikiy, IRT grindziamy privaciyjy ir vieSyjy paslaugy paklausa, skatinti piliecius,
iskaitant pazeidziamas jy grupes, verslo ir viesojo administravimo sektorius jomis naudotis, be kity
priemoniy, jgyvendinant tarpvalstybines iniciatyvas. Naujy technologijy diegimui skiriamas
didziulis démesys pradedant pazangiy informaciniy ir kity technologijy diegimu, modernizuojant
Svietimo jstaigy ir aukstyjy mokykly infrastruktiirg, mokymosi ir ugdymo aplinka, diegiant ir
plétojant IRT | sveikatos priezitiros sistema, kaip skatinti teigiamus pokycius versle, kai Salj pasieks
naujausios pasaulio tendencijos, modernios technologijos ir nauji iSSukiai. Siekiama uZztikrinti,
kad Lietuvoje sukurta, jdiegta ir naudojama IRT infrastruktira buty pazangi, atitinkanti
auk$c¢iausius saugumo reikalavimus ir naujausius technologijy pokyc¢ius pasaulyje, taip pat aktuali —

atitinkanti visuomenes ir verslo poreikius. VieSajam administravimui keliamas uzdavinys:

5.1.4 uzdavinys. UZtikrinti saugios, patikimos, sgveikios valstybés informaciniy iStekliy ir
bendro naudojimo informaciniy technologiju infrastruktiiros plétra ir optimizuota valdymag

Svarbus viesojo valdymo institucijy veiklos valdymo pagrindas yra sumanios, saugios ir
efektyviai valdomos informacinés sistemos. Todél jgyvendinant §j uzdavinj, siekiama plétoti
racionaly vieSojo sektoriaus bendro naudojimo informaciniy istekliy valdyma, uztikrinti $iy istekliy
saugumg ir diegti ,,zaliuosius®, aplinkg tausojancius ir energija taupancius IRT sprendimus.
Numatomos Sios pagrindinés 5.1.4 uzdavinio jgyvendinimo Kkryptys:

5.1.4.1. optimizuoti vieSojo sektoriaus bendro naudojimo infrastruktiira ir uztikrinti
sgveikuma ir sauguma;

5.1.4.2. skatinti ,,zaliyjy“ IRT diegimg vieSajame sektoriuje.

Diegiant pazangias informacines technologijas savivaldybiy institucijy ir jstaigy veikla
siejama su valdymo gerinimu (jskaitant teritorijy ir strateginj planavima), administraciniy paslaugy
kokybés ir prieinamumo gyventojams didinimu, vieSyjy ir socialiniy paslaugy valdymo tobulinimu,
gyventojy, nevyriausybiniy organizacijy, eksperty jtraukimu j vietos reikaly sprendima.

Informacinés visuomenés plétros 2014-2020 m. programa ,Lietuvos Respublikos
skaitmeniné darbotvarké“’®, Joje nustatomi jgyvendinimo tikslai ir uzdaviniai, aiskiai orientuoti j

IRT plétra, daugelyje visuomenegs ir valstybés veiklos sri¢iy sparciai kintantj procesa:

1. MazZinti Lietuvos gyventojy skaitmening atskirtj ir skatinti juos jgyti ziniy ir jgidziy, kad jie
s¢kmingai ir visapusiskai naudotysi IRT;

2. Kaurti technologiskai pazangias, gyventojy poreikius atitinkancias vieSasias ir administracines
elektronines paslaugas, skatinti paslaugy gavéjus jomis naudotis;

3. Puoseléti IRT priemonémis Lietuvos kultiirg ir lietuviy kalbg — kurti visuomenés poreikius
atitinkantj kulttirinj ir lietuviy rasytinés ir sakytinés kalbos sasajomis pagrista skaitmeninj turinj,
plétoti skaitmeninius produktus ir elektronines paslaugas;

4. Skatinti naudoti IRT verslui plétoti.

2 patvirtinta Lietuvos Respublikos Vyriausybés 2012 m. lapkri¢io 28 d. nutarimu Nr. 1482 ,,Dél 2014-2020 mety Nacionalinés
pazangos programos patvirtinimo*

"3 patvirtinta Lietuvos Respublikos Vyriausybés 2014 m. kovo 12 d. nutarimu Nr. 244 , Dél Informacinés visuomenés
plétros 2014-2020 mety programos ,,Lietuvos Respublikos skaitmeniné darbotvarké® patvirtinimo*
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5. Uztikrinti geografiSkai tolygia sparciojo plaiajuosCio rySio infrastruktiiros plétrg ir skatinti
naudotis interneto paslaugomis.
6. Uztikrinti saugios, patikimos, sgveikios IRT infrastruktiros plétra.

Programoje pabréziama, kad Valstybé yra didelés apimties informaciniy istekliy kiré¢ja ir
valdytoja. Valstybés institucijos disponuoja dideliais kiekiais duomeny ir naudojasi IT tam, kad
geriau atlikty joms pavestas funkcijas. Taciau $iuo metu triiksta automatinés registry ir valstybés
informaciniy sistemy sgveikos ir integralumo elektroniniy priemoniy, kurios uztikrinty informacijos
aktualumg, patikimuma, pasiekiamumg. Jau Siandien ekonominé, socialiné¢ ir kitokia veikla
nejsivaizduojama be interneto, ir $i tendencija tik stiprés. Taigi reikéty uztikrinti, kad valstybés
mastu biity kaupiama ir prieinama iSsami informacija apie iSteklius ir jy bukle, uZztikrinta
automatiné valstybés informaciniy sistemy ir registry saveika ir integralumas.

Lietuvos informacinés visuomenés plétros tendencijy ir prioritety 2014-2020 metais
vertinimo ataskaitoje (toliau - Ataskaita) Lietuva, pripazindama informacinés visuomenés plétros
ir IRT svarba, svarbiausiose Salies plétros strategijose buvimo tarp lyderiy scenariju jvardija kaip
vieng i$ horizontaliyjy prioritety, gal net patj svarbiausig. Ataskaitoje iSdéstoma vizija svarbiausiose

visuomeninio gyvenimo srityse, nurodant kad:

1. Tobulinant vie$gji administravimg biitina galutinai pereiti prie keitimosi dokumentais tik
elektroniniu budu;

Plétojant energetikg biitina iSplétoti paZangiuosius el. energijos tinklus (angl. smart grid);
Modernizuojant sveikatos paslaugas biitina pereiti prie elektroninés ligos istorijos ir el. recepto;
Ateities verslo plétrai biitina mazinti administracing nastg pasitelkiant IRT sprendimus;

Plétojant transporto infrastruktiirg biitina naudoti pazangigsias transporto sistemas;

. Siekiant pritraukti IRT srities tiesiogines uzsienio investicijas (TUI), bitina uztikrinti patikima
labal greito placiajuoscio rySio infrastruktiira;

7. Igyvendinant mokymosi visa gyvenima vieSaja politika reikeéty siekti, kad Salies gyventojai ir
darbo jéga tapty sumaniais IRT naudotojais (gebéty naudotis el. parasu ir el. paslaugomis, pirkti
internetu, uztikrinti savo asmens duomeny apsaugg ir t. t.).

SRR

Akivaizdu, kad naujyjy technologijy, jy mobiliosios savybés bei konvergencija glaudziai
susijusi su siekiamybe tapti pazangia, laisva, atvira ir demokratine valstybe. Lietuvai 20142020 m.

laikotarpiu nubréziamos gairés - sitilomos iniciatyvos, susijusios su technologijy konvergencija:

. Visuotinai prieinamas ir labai greitas pla¢iajuostis internetas;

. Salies gyventojai — sumanis interneto vartotojai;

. Interneto turinys lietuviy kalba ir Lietuvos kultiiros paveldas internete;

. Visos vieSosios ir administracinés e. valdzios paslaugos prieinamos ir naudojamos internetu;
. Viesojo sektoriaus IRT optimizavimas ir sumanus valdymas;

. IRT gebéjimai ir IRT sprendimai ateities verslui;

. Zaliosios IRT ir darni plétra;

. Asmens ir valstybés informaciniy iStekliy saugumas internete.

01NN B W~

Ataskaitoje taip pat pateikiamos kryptys, kuriomis konverguojancios technologijos lems naujy

paslaugy atsiradimg arba tradiciniy paslaugy perkélima i aukstesnius brandos lygius:
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1. PraneSimai apie korupcijg telefonu (garso, vaizdo jrasas integruojamas ] institucijos e.
dokumenty valdymo sistema), vaizdo jraSai pateikiami kaip nusikaltimo jrodomoji medziaga
skundo (prane$imo) pateikimui (teikti praneSimus policijai internetu, gauti informacija apie
nusikaltimus ir eismo jvykius SMS ir MMS Zinutémis ir pan.); galimybé pateikti praSymus / gauti
leidimus (sprendimus) jvairiais kanalais, jrenginiais, formatais;

2. Robotizavimo plétojimas lituanizavimo projektuose;

3. ISmaniyjy telefony integravimas j paslaugy jgyvendinima;

4. ISmaniyjy ,,debesy kompiuterijos* kiirimas (valstybés informaciniy iStekliy perkélimas |
valstybinj ,,debesj*);

5. Peré¢jimas prie atsiskaitymo e. saskaitomis kas leisty sutaupyti vir§ 1mln.Lt/metus;

6. Valstybés sprendimai dél sumaniyjy technologijy jtraukimo ] nacionalinius strateginius
energetikos dokumentus (Pazangiyjy tinkly (Smart grid) plétros krypties nustatymo darbo grupé
koordinuoja pazangiyjy tinkly plétros proceso eiga Lietuvoje);

7. Telemedicina;

8. El. demokratija- savivaldybiy taryby, Seimo posédziy transliavimas ir pilie¢iy interaktyvus
dalyvavimas priimant sprendimus.

Ataskaitoje pazymima, kad Lietuvos IRT sektorius turi daug pranasumy, nes Lietuvoje yra
labiausiai iSvystyta pramoné Baltijos Salyse, labiausiai kvalifikuoti IT specialistai Vidurio ir Ryty
Europoje, bendradarbiavimas su mokslininkais duoda Zenkliy vaisiy, kuriant bendrus projektus,
parkus, centrus, atliekant mokslinius tyrimus, sparti paslaugy technologijy plétra bei augancios
investicijos ] e. rysiy infrastruktiirg, padeda privataus ir vieSojo sektoriaus peréjimui nuo spartaus
augimo | stabilig plétra.

Kaip jau buvo minéta, jog vie$ojo administravimo modernizavimo Kriterijai gali bati dvejopi:
viena, orientuoti ] strateginiy visuomenés tiksly jgyvendinima, antra, siekiantys optimizuoti pacig
valdzig. Pastarasis kriterijus detaliai buvo nagrinéjamas tiek technologiniu pozitiriu, tiek aptariant
strateginius teisinius dokumentus. Akivaizdu, kad tiek Lietuvoje, tiek Europoje, tiek visame
pasaulyje pastebima e. valdzios modeliy transformacija | naujus, pazangius valdymo modelius,
kuriems be abejo turi jtakos technologijy konvergencija. Tai leidzia kalbéti apie komponentinés e.
valdZios infrastruktiros kiirimo kryptj, kai planuojama jog e. valdZios technologinés platformos
veiks aukSto patikimumo ,,visur esancioje” aplinkoje™, palaikancioje sistemas ir taikomasias
programas, surinktas i§ rinkoje jau sukurty komponenty. Tokio tipo infrastruktiira leisty sumazinti
e. valdzios sistemy karimo iSlaidas. Mokslininkai pasisako apie intelektualias naujo tipo e. valdzios
sistemas, kuriy realizavimui reikalinga ne tik numatyti struktiiras ir standartus, bet ir nuolat tobulinti
naujausias technologijas, informacija bei zinias. Tai biity Visuotinio Zinojimo arba aplinkos

intelekto koncepcijos’, ontologijos ir informacijos bei Ziniy valdymo sistemos, kolektyviniy

™ Lietuvos e. valdzios gairés: ateities jzvalgy tyrimas : kolektyviné monografija / Vilnius : Mykolo Romerio universiteto Leidybos
centras, 2009, p. 156
> Aplinkos intelektas - tai vizija, kurioje Zmonés gyvena supami skaiiavimus atliekanéiy jrenginiy, sujungty j bendra
tinklg ir jdiegty gyvenamojoje aplinkoje
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kompetencijy kurimo ir sprendimo priémimo sistemos, dirbtinio intelekto sistemos, susietos su
jterptiniy sistemy ir bevieliy sensoriniy tinkly technologijy plétra, semantinio tinklo plétra’.
Strateginiy visuomenés tiksly jgyvendinimas, globaliy problemy sprendimas neapsiriboja vien
technologiniais sprendimais, nes naujausiy technologijy taikymas e. valdzios kontekste taip pat
i8kelia ir vertybinius klausimus. Suprantama, kad jokios technologijos negali jtakoti zmogiSkuosius
pasirinkimus, kai priimami strateginiai sprendimai, o vadovas atsiduria pries pasirinkima: ar visada
vadovautis bendrojo gério supratimu, ar vir§ asmeniniy ambicijy iSkelti visuomenés gerbtvio
poreikius. Jeigu pasirenkama prieSingai, technologijos gali tapti griaunanciu blogiu. Pavyzdziui,
vykstant informaciniams karams nedraugiSky antidemokratiniy valstybiy valdzia jvairiais
informaciniais kanalais siekia iSkreipti tiesa, Smeizti demokratines valstybes, joms grasindama ne
tik branduoliniais, bet ir nuolat tobuléjanciais kibernetiniais ginklais. Valstybés jau turéjusios
skaudzios patirties, kai neretai politinio uzsakomojo pobiidzio kibernetinémis atakomis buvo
atakuojamos jy valstybinés jstaigos, strateginiai objektai, patiria dideliy nuostoliy. Tada valdZia
privalo imtis atsakomyjy saugumo priemoniy, kurios ne tik brangiai kainuoja, bet ir reikalauja
kvalifikuoty eksperty parengimo, didelés atsakomybés, iSmintingo vadovavimo, operatyvaus ir
savalaikio reagavimo. Neretai informaciniy kary akivaizdoje valstybéms iskyla problema, kaip
uztikrinti valstybiniy informaciniy istekliy kibernetinj sauguma. Kitas svarbus aspektas - tolesnis e.
valdzios ir e. demokratijos plétros procesy tobulinimas, kaip savalaikis ir operatyvus valdzios
atsakas ] naujos kartos tinkly ir technologijy galimybes, pasirinkimas apsaugoti ne tik valstybinius
informacinius iSteklius, bet ir Zmogaus privacia erdve, asmening informacijg, jgalinimas saugiai ja

keistis, aktyviai dalyvauti patikimoje vie$ojoje aplinkoje. Apie tai placiau tre¢iame skyriuje.

’® kai siekiama sukurti universalia aplinkg informacijos mainams internete, suteikiant ten esanéiy duomeny turiniui
tokia semantika, kuri biity lengvai suprantama kompiuteriui, t.y. kompiuteriai savarankiSkai atlieka informacijos
paieska ir jg apdoroja.
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I11. Specialaus teisinio reguliavimo pavyzdziai

3.1. Informacijos saugos teisiniai aspektai Valstybés informaciniuose iStekliuose

Kaip jau buvo aptarta antrame skyriuje vieSojo administravimo modernizavimas, valdymo
procesuose diegiant pazangias IRT, pastaraisiais metais daugelyje ES Saliy tapo vienu svarbiausiy
uzdaviniy. Salys renkasi valstybiniy informaciniy istekliy reformy kelig, siekiant juos centralizuoti,
uztikrinti techninj, organizacinj ir semantinj sagveikuma, deklaruojami siekiai pereiti prie valstybiniy
debesy kompiuterijos infrastruktiiry, duomeny baziy konsolidavimo mechanizmy. Lietuvoje, kaip ir
daugelyje ES saliy, siekiama tokiais centralizuotais sprendimais plétoti elektroning valdzia,
efektyviau teikti vieSgsias paslaugas, palengvinti ir pagreitinti valstybés institucijy darba priimant
sprendimus. Valstybés informaciniai iStekliai yra vienas i§ esminiy veiksniy, lemianciy e. valdZios
plétra Salyje, todél akivaizdu, kad intensyvéjant technologijy konvergencijos procesui, vis daugiau
démesio skiriama Valstybiniy informaciniy iStekliy, informacijos saugumui, tuo siekiant sudaryti
palankias salygas vartotojy pasitikéjimui informacinémis bei rySiy technologijomis, saugia
informacinés visuomenés plétra, patikima e. valdzios aplinka. Viena i§ esminiy valstybés
informaciniy istekliy (tuo paciu ir e. valdzios) plétrai butiny salygy - technologijy saugos

uztikrinimas:

» Tinkamas

.. .. Y
( = Acministracinés
reglamentzavimas

reformos
e2rocesy reinZinerija
s<onsolicacija

REGLAMEN-
TAVIMAS

PROCESAI

= Finansavimas

= Material niai ittekliai

sAdministraciniai
gebéjimai

= Pzzangus IT sprendimai
= Standartai ir sqveikumas
=Sauga

L

18 pav. Valstybés informaciniy istekliy plétros, teisinio reglamentavimo, IT sprendimy ir saugos sasajos’’

J

Pazymétina, kad mokslo darbuose bei teisés aktuose sutinkamos kelios saugos (saugumo)
sampratos: Informacijos saugumas (sauga) suprantamas kaip informacijos bei sistemos
infrastruktiiros apsauga nuo atsitiktinio ar tyCinio, natiiralaus ar dirbtinio pobudzio poveikio,
galin¢io sukelti zalg informacijos ar sistemos infrastruktiiros savininkams bei vartotojams. Kitas
terminas - elektroninés informacijos sauga suprantamas kaip elektroninés informacijos ir

elektroninés informacijos infrastruktiiros apsauga. Trecias terminas - Kibernetinis saugumas (angl.

m http:/iwww.Irv.It/bylos/VVORTprojektas/Dokumentai/2-

Informaciniu%20istekliu%20valdymo%20ist%20poveikio%20vertinimo%20projektas_2011%2005%2024.pdf, [2014 03 07].
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Cybersecurity) apibrézia elektroninj sauguma’®, sutinkami ir kiti terminai: valstybés informaciniy
iStekliy, duomeny, kompiuteriy, rySiy tinkly, informacijos technologijy, informaciniy sistemy
saugumas (apsauga, sauga), kas neretai teisés aktuose jnesa painiavos. Dr. S. Jastiuginas informacijos

saugumo srities sgvoky sgsajas pavaizduoja taip79:

( Informacijos saugumas \
o Kibernetinio
! Informaciniy sistemy saugumas ‘, ’ saugumo
] e AR ‘ i banga
N fomaciy ecolgi . @ informacijos
i nformactniy technologijy saugumas i Institucine - saugumo banga
R 8 banga
I i T P Administraciné
N RySiy tinkly saugumas | Kompiutery saugumas | 9 banes

\ S — o / bunga

19 pav. Informacijos saugumo savokos samprata ir raida.

Darbe kaip sinonimai bus naudojami terminai: ,informacijos sauga“ ir ,kibernetinis
saugumas‘, kadangi teisés aktuose daugiausia naudojamos S$ios sgvokos. Be to, darbe iskilo
bitinybé labiau paaiskinti Kibernetinio saugumo problematikg atskira dalimi, kadangi $iuo metu
yra svarstomas Kibernetinio saugumo jstatymo projektas, nustatomos kompetetingos institucijos, jy
funkcijy paskirstymas ir atsakomybeé.

Tiek strateginiuose Lietuvos dokumentuose nustatant prioritetus, tiek tarpvalstybiniuose
valdzios virStiniy susitikimuose aptariant svarbiausius klausimus, Kibernetinio saugumo aspektas
tampa vis aktualesniu. ,Kibernetinio saugumo klausimai $iuo metu jau nebéra vien NATO
kompetencija - jie tampa vis svarbesni ir Europos Sgjungai. Nagring¢jami ne tik valstybiy ir jy
institucijy apsaugos aspektais, taciau vis aktualesné tampa ir asmeny apsauga“- dalyvaudama
Miuncheno saugumo konferencijoje Lietuvos Respublikos Prezidenté Dalia Grybauskaité taip
pristaté Lietuvos patirtj kibernetinio saugumo srityj e.%0

Kibernetinis saugumas tampa vis aktualesné problema délto, kad Salys jau turi kibernetiniy
incidenty poveikio patirties, kai buvo patirta dideliy nuostoliy dél dirbtinai sukelty informaciniy
kary, uzsakomojo (ir politinio) pobtadzio kibernetiniy ataky, 0 tai turéjo jtakos ne tik Salies
elektroniniams rysiy tinklams, informacinéms sistemoms, nacionaliniam saugumui, strateginiams

objektams, bet sutrikdé valstybés institucijy, jmoniy veiklg, atsiliepé pilieCiy gerovei.

™ &titilis D., Elektroninés informacijos saugos reglamentavimas Lietuvoje ir Rusijoje: lyginamieji aspektai, Socialinés technologijos,
2012, 2(2), p. 441-455

™ Jastiuginas S. Informacijos saugumo valdymas Lietuvos vie§ajame sektoriuje. Informacijos mokslai. 2011 57
http://www.president.It/It/spaudos_centras_392/pranesimai_spaudai/kibernetinis_ir_energetinis_saugumas_-
_lietuvos_prioritetas.html
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LR Nacionalinio elektroniniy rys$iy tinkly ir informacijos saugumo incidenty tyrimo padalinio
CERT-LT duomenimis, didziausios 2013 m. saugumo problemos buvo valstybés institucijy
informaciniy sistemy nepasiekiamumas; asmens duomeny nutekéjimas; jsilauzimas ] institucijy
svetaines; neteisinga informacija valstybés registruose; nekorektiskai teikiamomis elektroninémis

paslaugomis®’. Kenkimo programos aktyviai plito ir mobiliuosiuose jrenginiuose (i¥maniuosiuose

telefonuose, plansetinivose kompiuteriuose ir pan.) Eksperty teigimu vienos populiariausiy
Siandienos grésmiy — duomeny perémimas keliant juos belaidziu rySiu i§ vieny jrenginiy j kitus,
galiniy jrenginiy uzvaldymas panaudojant kenkéjiskas programas, taip perimant jy kontrole
kenkejiskiems tikslams®. Konvergencijos déka technologijos perima viena kitos funkcijas ir gali
sgveikauti tarpusavyje, dél ko saugumas tampa aktualus ne tik kompiuteriams, bet ir mobiliems,
virtualiems jrenginiams. Siame technologijy amZiuje dideliais tempais augantis informaciniy
sistemy kompleksiSkumas (e. bankininkysté, e. vyriausyb¢, e. paslaugos ir t.t.) ir jy integravimas j
interneto tinklg lemia sudétingy kompiuteriy sistemy valdymo programy kiirima, o tai savo ruoztu
didina rizika, kad tokiose programose atsiranda daugiau saugumo spragy, kurias piktavaliai gali
panaudoti vartotojo kompiuteriy, valstybés informaciniy istekliy pazeidimams. Spragy aptinkama
ne tik interneto svetainése, elektronines paslaugas teikianciose platformose, bet ir taikomojoje
programinéje jrangoje: interneto narSyklés, operacinés sistemos, dokumenty perzitiros jrankiai bei
kita naudojama programiné jranga vis dazniau tampa pazeidziama. Ekspertai prognozuoja, jog $i
tendencija stiprés ir ateinanciais metais taps viena i§ didziausiy saugumo grésmiy. Informatikos ir
ry$iy departamento prie VRM direktorius G. Ciurlionis, pristatydamas informacijos saugumo
problemas Lietuvoje, akcentuoja, kad technologijy konvergencijos jtakoje augant e-gerovei auga ir

e-grésmeés bei nurodo, kad kibernetiniais ginklais gali tapti ne tik kompiuteriai, bet ir kiti galiniai

\

jrenginiai (iSmanieji telefonai, plan$etiniai kompiuteriai ir pan.):

Augant e-gerovei:
e-pastas: e-tekstas, e-halsas, e-vaizdas; .
e-verslas: e-bankas, e-pinigai; ‘ ¢
e-vartotojas: e-tapatybe, e-parasas, e-hiometrija, e- ;
sveikata;
e-vyriausyhé: e-vartai, e-dokumentas;
e-paslaugos: e-rinkimai, e-mokesciai, e-policija)

Auga e-grésmés:
e-nusikaltimai: e-byla, e-bauda, e-kalinys... ”
e-incidentai: e-atakos...;

e-agresija: e-ginklai, e-karai... | ORI 000

20 pav. Technologinis galiniy jrenginiy panaudojimas kibernetinéms atakoms83

8 per §j laikotarpj CERT-LT istyré 11 125 kenkimo programinés jrangos panaudojimo atvejus, t.y. 43,9%. visy tirty incidenty.
8 http://www.eset.com/It/apie/spauda/straipsniai/article/kibernetiniai-sukciai-taikosi-i-ismaniuosius-irenginius/
8 http://www.slideshare.net/AB_TEO_L T/gintaras-iurlionis-kibernetins-erdvs-ikiai-lietuvoje, [2014 03 22].
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Toliau bus apzvelgiama, kokios institucijos informacijos saugos srityje formuoja,
organizuoja, koordinuoja informacijos saugos politika ir kontroliuoja jos jgyvendinima, kokios ja
igyvendina ir atliecka priezitirg bei kokie pagrindiniai teisés aktai reglamentuoja $ig sritj.

Siuo metu uz elektroniniy rysiy tinkly ir informacijos sauga Lietuvoje atsakingos Sios
institucijos: Susisiekimo ministerija, Vidaus reikaly ministerija (toliau - VRM), Rysiy reguliavimo
tarnyba (toliau - RRT), Krasto apsaugos ministerija (toliau - KAM), IVPK, Nusikaltimy
elektroningje erdvéje tyrimo valdyba, Valstybiné duomeny apsaugos inspekcija, Valstybés saugumo

departamentas. Pagal kompetencijg joms priskirtos Sios saugos funkcijos:

Institucija Priskirtos funkcijos
Susisiekimo |Nustato elektroniniy rySiy sri¢iy plétojimo pagrindines kryptis ir koordinuoja
ministerija  |elektroniniy rysiy veikla.

VRM Dalyvauja jgyvendinant valstybés informacines visuomenes plétros politikg ir
koordinuoja IT saugg valstybes institucijoje ir jstaigose.

RRT Uztikrina, kad operatoriai ir elektroniniy rySiy paslaugy teik¢jai vykdyty
isipareigojimus, kurie gali buiti nustatyti valstybés gynybos, nacionalinio
saugumo ir vieSosios tvarkos palaikymo interesais, taip pat ypatingy situacijy
atvejais. Rengia reikalavimus telekomunikaciniy paslaugy tiekéjams dél rysio
uztikrinimo ir tikrina, kaip tokie reikalavimai yra uztikrinami. RRT vykdo
nacionalinio elektroniniy rySiy tinkly ir informacijos saugumo incidenty tyrimo
padalinio veikla.

Kriziy valdymo |Vyriausybés jsteigtas Kriziy valdymo centras yra pagrindinis valstybés jvairaus
centras pobiidzio kriziy valdymo strateginiu lygmeniu Stabas.

IVPK Dalyvauja formuojant valstybés informacijos technologijy ir telekomunikacijy
kirimo Lietuvos Respublikoje politika ir koordinuoja jos jgyvendinima.
Igyvendindamas §j uzdavinj, inicijuoja valstybés informaciniy sistemy ir valstybés
registry kiirimo uztikrinimo privalomyjy reikalavimy rengima.

Nusikaltimy |Vykdo elektroning zvalgyba tinkluose, atlieka suk¢iavimo, grasinimo, vaiky
elektroninéje |iSnaudojimo pornografijai bei kity sri¢iy ikiteisminius tyrimus. RuoSia ir teikia
erdvéje tyrimo |jvairius pasitilymus dél teisinés bazés tobulinimo tiriant nusikaltimus, vykdomus
valdyba elektroningje erdvéje.
Valstybiné  |UZtikrina asmens duomeny apsauga, tikrina asmens duomeny tvarkymo teisétuma
duomeny ir priima sprendimus dél asmens duomeny tvarkymo paZeidimy. Vykdo
apsaugos registruoty duomeny valdytojy veiklos, susijusios su asmens duomeny tvarkymu,
inspekcija  |priezitirg, vertina duomeny valdytojy pateiktas asmens duomeny tvarkymo
taisykles. Istatymo nustatytais atvejais atlieka iSanksting patikrg ir teikia iSvadas
duomeny valdytojui apie numatomg duomeny tvarkyma.
Valstybés  |Atsakingas uz jslaptintos informacijos apsaugos kontrole. SavarankiSkai arba
saugumo kartu su kitomis jgaliotomis valstybés ar savivaldybiy institucijomis ar jstaigomis
departamentas |rengia ir jgyvendina priemones ir reikalavimus dél valstybés ir tarnybos paslapciy,
svarbiausiy komunikacijy, rySiy apsaugos.

2 lentelé. Elektroniniy rySiy tinkly ir informacijos saugos klausimais Lietuvoje dirbanéiy institucijy ﬁmkcijos84

IS minéty

institucijy didziausig jtaka uZtikrinant Lietuvos elektroniniy rysiy tinkly ir

informacijos sauguma turi VRM, Susisiekimo ministerija ir RRT, planuojama stiprinti KAM

atsakomybe uz kibernetinio saugumo politikos formavimg. Pazymétina, kad instituciné sgranka

8 http://www.vkontrole.lt/failas.aspx?id=1684, [2014 03 10].
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informacijos saugumo srityje yra gana paini, nes pagal $iuo metu svarstomg Kibernetinio saugumo
istatymo projekta uz kibernetinio saugumo politikos formavimg sitiloma atsakomybe priskirti
Kra$to apsaugos ministerijai, o Vidaus reikaly ministerija biity atsakinga tik uz ypatingos svarbos
informacinés infrastruktiiros metodikos parengimg ir objekty sgraso patvirtinimg bei
informacijos saugos politikos formavimg, valstybés informaciniy isStekliy saugos uztikrinimg.
Kibernetinio saugumo politika jgyvendinancios institucijos yra: Nacionalinis Kibernetinio saugumo
centras prie KraSto apsaugos ministerijos, Valstybin¢ duomeny apsaugos inspekcija, RySiy
reguliavimo tarnyba ir i§ dalies Policijos departamentas prie VRM. I$analizavus atsakomybés ir
kompetencijos sritis pagal institucing sgrankg, kyla klausimas, ar priémus Kibernetinio saugumo
jstatyma nebus funkcijy dubliavimo, Kaip bus paskirstyta atsakomybé.

Kalbant apie institucijy indélj informacijos, tinkly ir technologijy saugumo srityje

pazymétinos RRT iniciatyvos:

-ikurtas Lietuvos Respublikos nacionalinis elektroniniy rysSiy tinkly ir informacijos saugumo
incidenty tyrimo padalinys CERT, kuris atlieka elektroniniy rySiy tinkly ir informacijos saugumo
incidenty tyrimus, veiksmy koordinavimag sprendziant incidentus, rengia rekomendacijas apie
grésmes, organizuoja seminarus.

-sukurtas Internetinis portalas www.esaugumas.lt, skirtas visuomenés Svietimui IT saugumo
klausimais. Siame tinklalapyje skelbiama aktuali informacija tinkly ir informacijos saugumo tema,
skelbiami jvairts tinkly ir informacijos saugumo srities tyrimai, praneSimai apie naujas grésmes,
siilomos konkrecios priemonés ir biidai bei pateikiami patarimai, padedantys iSvengti pavojy
tykanciy elektroningje erdvéje.

-sukurta Internetiné svetainé www.draugiskasinternetas.It kad atkreipti visuomenés démesj ]
nelegalig ir zalingg informacijg internete, skatinti saugesnj, ypa¢ vaiky, naudojimasi internetu ir
naujomis technologijomis, supazindinti su galimais apsisaugojimo nuo tokios informacijos budais.

- filtravimo priemoniy jdiegimas ir veikimas. Prieigos prie viesyjy kompiuteriy tinkly (interneto)
paslaugas teikiantys asmenys privalo uztikrinti Lietuvos Respublikos rysiy reguliavimo tarnybos
(RRT) aprobuoty zalingo interneto turinio, darancio neigiama poveikj nepilnameciams, filtravimo
priemoniy jdiegimg ir veikimg. RRT teikimu Vyriausybé nustato prieigos prie vieSyjy kompiuteriy
tinkly (interneto) vietose privalomy filtravimo priemoniy naudojimo tvarka.

Pazymétina RRT parengta medziaga internetiniame portale www.esaugumas.lt, Kkur
pateikiamos ir aptariamos naujausios saugumo spragos ir priemonés joms jveikti. Nors medziaga
pateikiama placiajai visuomenei, taciau ji yra aktuali vie$ojo administravimo institucijoms, kurios
perkelia elektronines paslaugas j mobilius, virtualius jrenginius, belaidzius tinklus, darbe naudoja
jvairius galinius jrenginius. 3 priede pateikiamos aktualiy grésmiy saraSas, kai naudojamos
naujausios technologijos (elektroniniy paslaugy teikimas mobiliais, virtualiais jrenginiai, belaidZiais
tinklais). Sarasas yra didelis ir nebaigtinis, taciau kyla klausimas, ar jis tinkamai jvertintas, ar
savalaikiai yra reglamentuojami saugumo aspektai teisés aktuose. 4 priede pateikti kai kurie
svarbiausi Siuo metu informacijos sauga reglamentuojantys teisés aktai, jy priémimo datos bei
nuorodos j teisés akty punktus, kuriuose aptariamas pozidris j kintané¢ias technologijas. Kaip matosi

i§ pateiktos teisés akty lentelés tinkly ir technologiniy sprendimy saugumo nuostaty dél jrenginiy
41




mobilumo néra daug, kai kurie teisés aktai yra neatnaujinti ir nebeaktualls. Atkreiptinas démesys,
kad Lietuvoje informacijos saugumo nuostatos fragmentiskai reglamentuotos ir kituose teisés
aktuose: LR Elektroniniy rysiy, LR Asmens duomeny teisinés apsaugos, LR Autoriy teisiy ir
gretutiniy teisiy, LR Elektroninio paraSo ir kt. jstatymuose, Vyriausybés nutarimuose, kt. teisés
aktuose, kas neuztikrina visapusis$ko ir nuoseklaus tinkly ir elektroninés informacijos saugumo,
visuomeniniy santykiy reglamentavimo, nesudaro salygy vartotojy pasitik¢jimui informacine

visuomene ir saugios informacinés visuomenés plétra®.
3.2. Kibernetinio saugumo teisinis reglamentavimas ES ir Lietuvoje

Kibernetinio saugumo klausimai aktyviai buvo pradéti eskaluoti Lietuvos pirmininkavimo
Europos Sgjungos Tarybai laikotarpiu bei jvykus eilei kibernetiniy incidenty Lietuvoje ir pasaulyje,
kai buvo atakuojamos valstybés institucijos bei strateginiai objektai (bankai, ziniasklaida, atominés
elektrinés ir pan.). Nors pagal RRT statistikg kibernetiniy incidenty Lietuvoje kasmet vis daugéja
(2013 m. jy bata per 25 tukst.), taciau nusikaltimy, susijusiy su kibernetine erdve, tyrimy néra
daug. I dalies taip yra dél to, kad daugelis kibernetiniy nusikaltéliy auky, kuriomis tampa tiek
valstybés jstaigos, tieck jmonés (bankai, kredito jstaigos, draudimo bendrovés) vieSai apie tai
dazniausiai neskelbia, nesikreipia j teisésaugos institucijas, stengiasi laikyti tai paslaptyje, nes vieni
gal neiSmano ar bijo biurokratiniy tyrimy, kiti nenori, kad aplinkiniai, visy pirma - jy klientai,
suzinoty apie jy apsaugos sistemose esancias spragas, silpnasias vietas ir imty jais nepasitikéti. Nors
LR BaudZziamasis kodeksas reglamentuoja kibernetinius nusikaltimus ir numato atsakomybe¢ uz jy
jvykdqu%, teisésaugos institucijoms nelengva istirti ir atskleisti jvykdyta kibernetinj nusikaltimag
del daugelio priezasCiy: reikia ypa¢ daug specialiy techniniy Ziniy, nusikaltéliai, jvykde nusikaltimag
kompiuterio pagalba, dazniausiai turi labai daug galimybiy iSsisukti nuo teisinés atsakomybés, nes
teisésaugos pareigiinai, atlike tyrimg ir nustate kompiuterj, kuriuo buvo pasinaudota vykdant
nusikaltima, daznai patenka ] aklaviete, nes neturi reikiamy irodymy, kad tuo kompiuteriu
pasinaudojo biitent jy jtariamas asmuo, o taip pat ir dél kai kuriy konkreciy nusikalstamy veiky
teisinio reglamentavimo spragy. Tai yra problema, su kuria susiduria teisésaugos institucijos ne tik
Lietuvoje, bet ir kitose salyse®’.

Prof. D. Stitilis akcentuoja, kad kibernetinis saugumas yra labai svarbi ir specifiné veiklos
rasis, kuri reikalauja nuoseklaus ir detalaus teisinio reglamentavimo. Nors analizuojant ES ir

Lietuvos teising baze kibernetinio saugumo aspektu, sunku atskirti viesgjj ir privaty sektoriy

8 &titilis D., Elektroninés informacijos saugos reglamentavimas Lietuvoje ir Rusijoje: lyginamieji aspektai, Socialinés technologijos,
2012 2(2), p. 441-455

® | R BK yra numatytas skyrius "Nusikaltimai elektroniniy duomeny ir informaciniy sistemy saugumui” (XXX sk.) bei straipsniai,
reglamentuojantys nusikaltimus susijusius su kibernetiniais nusikaltimais (pvz. 167 str., 168 str., 182 str., 207 str., 215 str., 300 str.)

8 http:/iwww.kibererdve. It/teises-aktai-ir-statistika/teises-aktai, [2014 02 21].
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(kadangi valstybés institucijos naudojasi paslaugy teikéjy paslaugomis, o pastarieji yra valstybiniy
iStekliy naudotojai), toliau bus didesnis démesys skiriamas valstybiniy informaciniy istekliy
kibernetinio saugumo teisiniam reguliavimui ES ir Lietuvoje.

Kibernetinio saugumo reglamentavimas ES. Pazymétina 2013 m. vasario 7 d. ES priimta
Kibernetinio saugumo strategija "Atvira, saugi ir patikima Kibernetiné erdvé", Kkurioje

nustatyti Sie ES tarptautinés kibernetinés erdvés politikos prioritetai:

-Laisvé ir atvirumas. Strategijoje bus iSdéstyta svarbiausiy ES vertybiy ir pagrindiniy teisiy taikymo
elektroningje erdvéje vizija ir principai.

-Teisés aktai, normos ir pagrindinés ES vertybés kibernetinéje erdvéje galioja lygiai taip pat, kaip ir
fizinlame pasaulyje. Atsakomybé uz saugesne¢ kiberneting erdve tenka visiems pasaulinés
informacinés visuomenés dalyviams, pradedant pilieciais, baigiant vyriausybémis.

-Didinti kibernetinio saugumo pajégumus. ES bendradarbiaus su tarptautiniais partneriais ir
organizacijomis, privaciuoju sektoriumi ir pilietine visuomene, kad padéty didinti pasaulinius
pajégumus tre€iosiose Salyse. Bus riipinamasi didesne prieiga prie informacijos bei atviro interneto
ir uzkertamas kelias kibernetinés erdvés pavojams.

-Skatinti tarptautinj bendradarbiavimg kibernetinés erdvés klausimais. ISsaugoti atvirg, laisvg ir
saugig kiberneting erdve yra pasaulinio masto uzdavinys, kurj ES spres kartu su atitinkamais

tarptautiniais partneriais ir organizacijomis, priva¢iuoju sektoriumi ir pilietine visuomene®.

Strategijoje akcentuojamas bendros atsakomybés uZztikrinant kibernetinj sauguma klausimas,
kadangi tiek vieSasis sektorius, tick privacios jmonés, tiek individuallis vartotojai turi pripaZinti
bendrg atsakomybe, imtis apsaugos priemoniy, koordinuoti veiksmus, esant reikalui. 2013 m.
pradétas rengti ES kibernetinio saugumo strategijos jgyvendinimo priemoniy planas.

ES kibernetinio saugumo srities klausimai, susij¢ su vieSuoju sektoriumi, labiau yra aptarti
Europos Parlamento ir Tarybos direktyvos dél priemoniy auks$tam bendram tinkly ir
informaciniy sistemy saugumo lygiui projekte, kuriame sitiloma nustatyti saugumo reikalavimus
ne tik rinkos dalyviams, bet ir vieSojo administravimo institucijoms, nustatomi jpareigojimai visoms
valstybéms naréms, susije su tinkly ir informacinéms sistemoms poveikio turinios rizikos ir
incidenty prevencija, valdymu ir atsakomaisiais veiksmais. Jame sitilomas sukurti valstybiy nariy
bendradarbiavimo mechanizmas, skirtas uztikrinti vienodg Sios direktyvos taikyma visoje EUropos
Sajungoje ir, kai reikia, koordinuota ir efektyvy tinkly ir informacinéms sistemoms poveikio
turinéiy rizikos ir incidenty valdyma bei atsakomuosius veiksmus. Projekte sitiloma, kad
Nacionalinés tinkly ir informacijos saugumo (TIS) sistemai sukurti ir koordinuoti veiksmus biity
kuriamos nacionalinés TIS kompetentingos institucijos, kurios turéty pakankamai techniniy,
finansiniy ir zmogiskyjy iStekliy, kad galéty efektyviai ir veiksmingai vykdyti joms pavestas
funkcijas. Valstybés narés turéty uztikrinti efektyvy, veiksmingg ir saugy kompetentingy institucijy
bendradarbiavimg tam sukurtame tinkle, kad kompetentingos institucijos gauty praneSimus apie

incidentus 1§ vieSojo administravimo institucijy ir rinkos dalyviy ir kad joms bty suteikti

8 http://eeas.europa.eu/policies/eu-cyber-security/index_lt.htm, [2014 03 29].
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jgyvendinimo ir vykdymo uZztikrinimo jgaliojimai. Pagal Projekta kompiuteriniy incidenty tyrimo
tarnybos (CERT) bty atsakingos uz incidenty ir rizikos valdyma taikant tiksliai nustatyta procesa,
kuris atitikty Direktyvoje nustatytus reikalavimus, o Valstybés narés uztikrinty, kad CERT turéty
pakankamai techniniy, finansiniy ir Zmogiskyjy iStekliy, kad galéty efektyviai vykdyti uzduotis, kad
nacionaliniu lygmeniu CERT remtysi saugia ir atsparia ry$iy ir informacine infrastruktiira ir biity su
ja saveiki. Projekte nustatyti rinkos dalyviai, kurie vaidina esminj vaidmen;j kibernetinio saugumo
srityje. Tai informacinés visuomenés paslaugy (e. prekyba, interneto mokéjimai, socialiniai tinklai,
paieskos sistemos, ,,debesy* kompiuterija, priegloba, taikomyjy programy parduotuvés) teikéjai ir
ypatingos svarbos infrastruktiiros (energetika, transportas, bankininkysté, finansy rinky
infrastruktiira, sveikatos sektorius) operatoriai. Valstybés narés turéty uztikrinti, kad Sie subjektai
imtysi reikiamy techniniy ir organizaciniy priemoniy, kad galéty valdyti rizika, kylancig tinkly ir
informaciniy sistemy, kurias jie kontroliuoja ir kuriomis naudojasi savo veikloje, saugumui, kad
subjektai pranesty kompetentingoms institucijoms apie incidentus, kurie turi dideli poveikj
pagrindiniy jy teikiamy paslaugy saugumui. Kompetentingos institucijos turéty turéti jgaliojimus
atlikti saugumo audita ir pateikti rezultatus bei teikti privalomus nurodymus siems subjektams.

Lietuvoje pazymétinos $ios iniciatyvos Kibernetinio saugumo srityje:

1. 2011 m. patvirtinta Elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-
2019 m. programa;

2. 2012 - 2013 m. buvo jkurtos Elektroninés informacijos saugos (kibernetinio saugumo)
koordinavimo komisija bei Elektroninés informacijos saugos (kibernetinio saugumo) konsultacinés
taryba;

3. 2014 m. planuojama priimti LR Kibernetinio saugumo jstatymg, pradéti rengti naujg
kibernetinio saugumo ir elektroninés informacijos saugos institucinés sgrangos koncepcija, ypatingos
svarbos informacinés infrastruktiiros metodika.

Daugiausia démesio buvo skiriama LR Kibernetinio saugumo jstatymo (toliau - Jstatymas)
rengimui. Siuo metu svarstomas Jstatymo projektas, kuriuo siekiama nustatyti kibernetinio saugumo
uztikrinimo sistemg, numatant valstybés institucijas, atsakingas uz kibernetinio saugumo politikos
formavima, kontroliavimg, koordinavimg ir jgyvendinimg bei minimalius organizacinius ir
techninius kibernetinio saugumo reikalavimus vieSojo administravimo subjekty valdomiems
valstybés informaciniams iStekliams, ypatingos svarbos informacinei infrastruktiirai, elektroniniy
rySiy paslaugy teikéjams, ir elektroninés informacijos prieglobos paslaugy teikéjams.

Priémus Jstatyma, bus nustatytas kibernetinio saugumo srities teisinis reglamentavimas,
patikslintos teisinés normos, reglamentuojancios valstybés informaciniy iStekliy elektroninés

informacijos saugg, valstybés informaciniy iStekliy atitikt] nustatytiems elektroninés informacijos
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saugos reikalavimams, nustatytas teisinj pagrindg tvarkyti asmens duomenis -elektroninés
informacijos saugos uztikrinimo tikslais bei nustatyta administracin¢ atsakomybé vieSyjy rysiy
tinkly ir vieSyjy elektroniniy rySiy paslaugy teikéjams, elektroninés informacijos prieglobos
paslaugy teikéjams ir ypatingos svarbos informacinés infrastruktiros valdytojams uz [statyme
nustatyty pareigy kibernetiniam saugumui uztikrinti nevykdymg. Pasak jstatymo rengéjy,
Kibernetinio saugumo reguliavimas tenka Krasto apsaugos ministerijai, kuri sitlo jkurti Nacionalinj

kibernetinio saugumo centrg (toliau -NKSC), kuris atlikty Sias funkcijas :

1) vykdo valstybés informaciniy istekliy ir ypatingos svarbos informaciniy infrastruktiiry
kibernetiniy incidenty valdymo padalinio veikla;

2) pagal savo kompetencija rengia sitilymus dél organizaciniy ir techniniy kibernetinio saugumo
reikalavimy valstybés informaciniams iStekliams ir ypatingos svarbos informacinei infrastruktiirai;

3) vykdo valstybés informaciniy iStekliy ir ypatingos svarbos informacinés infrastruktiiros
atitikties organizaciniams ir techniniams kibernetinio saugumo reikalavimams stebéseng;

4) rengia tipinius kibernetinio incidento valdymo ypatingos svarbos informacinése
infrastrukttrose planus;

5) teikia konsultacijas ir rekomendacijas kibernetinio saugumo Kklausimais valstybés
informaciniy i$tekliy valdytojams ir ypatingos svarbos infrastruktiros valdytojams;

6) analizuoja nacionaling kibernetinio saugumo situacijg ir rengia nacionalinio kibernetinio
saugumo buklés ataskaitas;

7) rengia nacionalinius ypatingos svarbos informaciniy infrastruktiiry kibernetinés gynybos
planus;

8) valdo kibernetinio saugumo informacinj tinkla;

9) vykdo informacijos sklaidg kibernetinio saugumo klausimais;

Kra$to apsaugos ministerija, pateikdama i§vadas dél Kibernetinio jstatymo® nurodo, kad
NKSC veiklai vykdyti reikety papildomy 1éSy ir 2015-2017 m. tai buty suma - 10794,4 tukst. Lt.,
taCiau i$ pateikty funkcijy apraSymy néra aisku, ar toks centras biity pajégus visiskai ir pilnai
suteikti operatyvig ir kvalifikuota pagalba, o kilus kibernetiniam incidentui prie§ ypatingos svarbos
informacing infrastruktirg, galéty priimti sprendimus dél Lietuvos nacionalinés kibernetinés erdvés
gynybos priemoniy, ar tai bus ta institucija, kuri taps kibernetinio saugumo politikg koordinuojanciu
vienetu, galin¢iu sukurti privataus, vieSojo ir mokslo sektoriy bendradarbiavimo kibernetinio
saugumo srityje mechanizmg. D¢l Jstatymo projekto pasisaké septynios institucijos, kurios pateiké
63 pastabas. Kai kurios paZymétinos pastabos:

1. Savoky neaiskumas. Pavyzdziui, siloma savoka "Kibernetinis incidentas — saugumo
incidentas, vykstantis, galintis jvykti ar turéti poveikj tiek informacinei sistemai ar elektroniniy
ry$iy tinklui, tiek pramoniniy procesy valdymo sistemai" . Bitina nustatyti incidenty ,,gradacija®,
nes jstatymo projekto sitiloma ,kibernetinio incidento* sgvoka gali apimti tiek labai maza, bevert]
poveikj turintj pazeidima (kaip nereik§mingg virusa, nepageidaujamus pranesimus, kurie nesukelia

realios grésmes), tiek dideliy nuostoliy turinti pazeidimg (Ddos ataka), dé¢l kurio pasak jstatymo

8 http://www.Irs.It/pls/proj/dokpaieska.showdoc_I?p_id=230657&p_fix=n&p_gov=n, [2014 02 11].
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rengéjy tiek RRT, tiek naujai kuriamas NKSC turi teis¢ teikti privalomus nurodymus. Akivaizdu,
kad aptarti pazeidimai yra neadekvatis, o jiems reikalingi iStyrimo kastai - dideli. Kita sagvoka
»~Pramoniniy procesy valdymo sistema‘“ — remiantis minétu apibrézimu, neaisku, kokios sistemos
bty priskirtinos pramoniniy procesy valdymo sistemoms, néra aiskiis tokio tipo sistemy valdytojai,
tvarkytojai ir pan.

2. Neapibrézti kritinés infrastrukttiros kriterijai, kas palikty spraga manipuliuoti objekty
svarbos nustatymu.

3. Instituciné struktura su galimai persidengian¢iomis funkcijomis apsunkina koordinavimg
tarp institucijy. Be to, turéty biti aiSkesnis teisiy, pareigy ir atsakomybés nustatymo mechanizmas.

Pazymétina, kad technologijy konvergencijos sgsajas galima jzvelgti Istatymo projekto 3
straipsnyje, kuriame apibréziama sgvoka "Kibernetiné erdvé — aplinka, kurioje elektroniné
informacija perduodama per elektroniniy rySiy tinklu sujungtus kompiuterius ar Kita
informaciniy ir rySiy technologiju jranga". [statymas remiasi elektroniniy rySiy veiklos
reguliavimo principais, kurie netiesiogiai nurodo vienody teisés normy taikyma neatsizvelgiant j
technologijy, elektroniniy rysiy, elektroniniy paslaugy jvairove. Tai technologinio neutralumo ir
funkcinio lygiavertiSkumo principai®.

Lietuvoje akivaizdziai pastebimos suaktyvéjusios valstybés, mokslo ir verslo sektoriy
bendradarbiavimo tendencijos kibernetinio saugumo srityje: vis daugéja CERT‘y, formuojasi KAM
KASP savanoriai, vykdomos treniruotés (RRT, ENISA, NATO), stipréja Cyberpolice, tyrimai,
bendradarbiavimas, rengiamos konferencijos, mokymai, simuliacijos valstybés institucijy
specialistams bei vadovams, RRT nacionalinio CERT-LT veiklos organizavimas 24/7 rezimu,
incidenty tyrimo statistika bei 2013 m. surengtos tarpinstitucinés kibernetinés pratybos ,,XI1306",
isteigtos Galimy kibernetiniy saugumo incidenty pasekmiy valdymo grupés veikla, Nusikaltimy
elektroningje erdvéje tyrimo valdyboje jsteigtas naujas padalinys atlieka interneto monitoringa,
pateikiami aktualiis elektroniniy nusikaltimy tyrimo statistiniai duomenys.

Pazymeétinas V] Infostruktiiros diegiamas tinkly saugumo sprendimas - SVDPT™ duomeny
centry ir tinklo infrastruktiiros bei incidenty stebéjimo sistema, kuri bus pritaikyta informaciniy
sistemy teikiamy paslaugy (taikomyjy programy ir svarbiy servisy) prieinamumo steb&jimui bei
apskaitai (jskaitant GR OCSP paslaugg, naudojamg sertifikaty galiojimo tikrinimui, vieSas ir

vidines web svetaines) stebint i§ SVDPT valdymo centro arba vieso interneto tasky:

% Technologinio neutralumo principas reiskia, kad teisés normos turi bati taikomos atsizvelgiant | tikslus, kuriy siekiama
atitinkamomis teisés normomis, ir stengiantis, kad, kiek tai pagrjsta, vien tik dél jy taikymo nebuty skatinamas arba
diskriminuojamas konkreéiy technologijy naudojimas, taip pat kad teisés normos biity taikomos kiek jmanoma neatsizvelgiant j
technologijas, kurios naudojamos su konkreCiu teisiniu santykiu susijusiems elektroniniy rySiy tinklams ar elektroniniy rysiy
paslaugoms teikti. Funkcinio lygiavertiSkumo principas reiskia, kad teisés normos turi biiti kuo vienodZiau taikomos elektroniniy
rysiy tinklams ar paslaugoms, atliekantiems analogiskas funkcijas.

1 SVDPT - Saugus valstybinio duomeny perdavimo tinklas
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paslaugos

21 pav. SVDPT integruoty saugos ir tinkly technologijy sprendimas.

Idiegus tinklo jranga, planuojamos centralizuotos paslaugos: Vartotojy duomeny srauto
turinio filtravimo apsauga, kenksmingo kodo aptikimas, nepageidaujamy zinuéiy aptikimas,
perduodamos informacijos kontrolé, aplikacijy kontrolé, naudojant Anti-virus, Anti-malware, Anti-
spyware, Anti-Phishing, ,,$varus“ https/smtps srautas, jeinanciy / iSeinanciy ataky blokavimas,
kenksmingos P] blokavimas, apsauga nuo informacijos nutekéjimo, aktyvi gynyba nuo http
grésmiy, personalo veiklos internete kontroliavimas/valdymas.

Taigi, norint uztikrinti kibernetinj atsparuma, vieSasis bei privatus sektorius turéty vystyti
kibernetinio atsparumo galimybes, glaudziai bendradarbiauti tarpusavyje, jtraukiant ir akademing
bendruomene¢ ] mokslinius tyrinéjimus kibernetinio saugumo srityje, nes Salys yra suinteresuotos
suvaldyti rizikas elektroniniuose rySiuose, apsaugoti strateginiy objekty veikla, valstybinius
informacinius iSteklius, didinti pasitikéjima informacija bei technologijomis tarp elektroniniy

paslaugy vartotojy, apsaugant juos ir jy tvarkomus asmens duomenis. Apie tai sekancioje dalyje.
3.3. Asmens duomeny apsaugos teisiniai aspektai

Kaip buvo minéta, dél sparCios technologinés plétros ir globalizacijos kasdien surenkami
didziuliai duomeny kiekiai, tame tarpe ir asmens duoemnys. Nauji pasiekimai medicinoje,
elektroniniuose rySiuose, mokslingje veikloje bei kitose srityse nuolat didina Zmoniy kuriamos
(generuojamos) informacijos kiekj.

Teisininkas M. Civilka isskiria Sias pagrindines tendencijas, kurios iSrySkina asmens
privatumui keliamg grésme:

1. Globalizacija - kai panaikinami geografiniai suvarzymai, sienos ir pan. asmens duomeny
judéjimui (geriausias pavyzdys internetas).

2. Konvergencija - kai eliminuojami technologiniai barjerai tarp tarpusavyje suderinamy

sistemy.
4/



3. Multimedia - kai sujungiamos kelios asmeninés informacijos perdavimo ir iSreiSkimo
formos ir tokiu biidu surinkta informacija gali biiti lengvai performatuota j kita forma**.

Tokiu budu vykstanti informaciniy technologiniy sistemy konvergencija savo ruoztu dar
labiau padidina galimybes itin greitai ir efektyviai rinkti bei platinti asmens duomenis®. Tod¢l
atsiranda poreikis tiek nacionaliniu, tiek tarptautiniu lygmeniu nuolat tobulinti teising baze, siekiant
uztikrinti asmens privatumg bei duomeny apsaugg, atsizvelgiant | nuolat kintanciy technologijy
galimybes ir grésmes. Toliau bus apzvelgiama Lietuvos asmens duomeny apsaugos teisiné aplinka
technologijy konvergencijos kontekste ir pateikiama jos problematika.

Nors asmens duomeny apsauga Lietuvoje pradéta ripintis nuo 1992 mety, kai buvo priimta
Lietuvos Respublikos Konstitucija, taciau i§ esmés asmens duomeny teisinés apsaugos
mechanizmas Salyje pradéjo veikti 1996 metais, jsigaliojus Asmens duomeny teisinés apsaugos
Istatymui, kuris gina Zmogaus teis¢ ] privataus gyvenimo nelie¢iamumg tvarkant asmens duomenis.
Lietuvos Respublikos Konstitucijos 22 straipsnis garantuoja, jog ,,Zmogaus privatus gyvenimas
nelieCiamas®, o ,,Asmens susiraSinéjimas, pokalbiai telefonu, telegrafo praneSimai ir kitoks
susizinojimas nelie¢iami“®*. Nors nuo 1992 mety technologijos Zenkliai kito, vienos isnyko (kaip
telegrafai), kitos atsirado (kaip mobilieji jrenginiai), stebétinas yra Konstitucijos kiiréjy jzvalgumas,
jog technologiju jvairové negali jtakoti prigimtinei Zmogaus laisvei — privatumui.

Siuo metu Valstybés politika duomeny apsaugos srityje formuoja, organizuoja, koordinuoja
ir kontroliuoja jos jgyvendinimg Teisingumo ministerija, o ja jgyvendina ir atlieka priezitrg -
Valstybiné duomeny apsaugos inspekcija, priskirta teisingumo ministro valdymo sriciai.

Kadangi sparciai tobuléjant technologijoms, automatiniu btidu tvarkoma vis daugiau asmens
duomeny, asmens duomeny apsaugos politikg formuojancios ir jgyvendinancios jstaigos susiduria
su problema, kaip sudaryti palankias salygas technologijy plétrai ir sukurti saugia teising aplinka,
kurioje biity ginama zmogaus teisé | privataus gyvenimo nelieéiamumq%. Valstybés kontrole 2013
metai iniciavusi valstybinj audita "Automatiniu biidu tvarkomy asmens duomeny apsauga",
konstatavo, kad Teisingumo ministerija ir Valstybiné duomeny apsaugos inspekcija nepakankamai
uztikrina Zmogaus teisés ] privataus gyvenimo nelieiamumg ir pakankamg asmens duomeny
saugumo lygj dél $iy priezasciy:

1. Lietuvoje asmens duomeny apsaugos teisinis reguliavimas atitinka Europos Sajungos

reikalavimus, taciau atsilieka nuo informacijos ir rySiy technologijuy pazangos;

% Civilka M. Asmens duomeny apsauga tarptautinéje ir EB teis¢je /
http://www.andriuz.skynet.lt/knygos/Teise/ Asmens%20Duomenu%20Apsauga%20Tarptautineje%20ir%20ES%20Teiseje%20(Civil
ka,%202001).pdf

% Spalveters K. Asmens duomeny teisiné apsauga interneto kontekste pagal Europos Sajungos ir tarptauting teise. Magistro
baigiamasis darbas

Lietuvos Respublikos Konstitucija, Valstybés Zinios, 1992, Nr. 33-1014 (1992-11-30)

Valstybinio audito ataskaita "Automatiniu biidu tvarkomy asmens duomeny apsauga", 2013 m. gruodzio 11 d. Nr. VA-P-90-3-21,
https://www.vkontrole.lt/failas.aspx?id=3088, [2014 02 25].
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2. parengtos metodinés rekomendacijos neaktualios ir apima ne visas problemines sritis

susijusias su nauju technologiju taikymu.

Kaip savarankiSska zmogaus teisiy sritis, asmens duomeny apsauga pradéjo funkcionuoti, kai
1981 m. buvo priimta Strasbtiro konvencija dél asmeny apsaugos, susijusios su asmens duomeny
automatizuotu tvarkymu ir 1995 m. buvo priimta ES duomeny apsaugos direktyva. Nuo to laiko
automatizuota asmens duomeny tvarkymo aplinka ES keitési, spar¢iai tobuléjo IRT, pakito
duomeny rinkimo, naudojimo, perdavimo biidai, tacCiau teisinis asmens duomeny apsaugos
reguliavimas liko i§ esmés nepakit¢s. Asmens duomeny apsaugos teisinis reguliavimas uztikrina
visapusiS$kg asmens duomeny apsaugg, kai jis ne tik neatsilieka nuo IRT pazangos, bet ir yra
tinkamai sureglamentuotas. ,,Tobuléjant informacijos ir ry$iy technologijoms, kai asmens duomenys
tvarkomi automatiniu biidu, technologiniai veiksniai kelia naujuy grésmiy asmens duomeny
tvarkymo apsaugai’- konstatavo Valstybés kontrolé.

Toliau bus pateikiamos S$iuo metu aktualios asmens duomeny apsaugos teisinés problemos,
atsiradusios technologijy konvergencijos jtakoje.

1. Teisinés bazés tobulinimas. Lictuvai jstojus | ES, duomeny apsaugos teisinis reguliavimas
buvo suderintas su ES direktyva. 2008-2012 m. Asmens duomeny teisinés apsaugos jstatymas ir jj
igyvendinantys teisés aktai keisti keleta karty, bet sparti informacijos ir rySiy technologijy plétra nuolat

i8kelia asmens duomeny apsaugos praktinio taikymo klausimy, kuriy esami teisés aktai nesprendzia.

Pavyzdys: D¢l sparcios technologinés plétros ir globalizacijos kasdien surenkamas
didziulis duomeny kiekis. Teisés aktai nenumato duomeny subjektui aiskios ,.teisés biiti
pamirStam" t y. reikalauti iStrinti asmens duomenis kai jis nebenori, kad jo duomenys biity
tvarkomi ir néra teiséty priezas¢iy juos saugoti. Technologijos leidzia perduoti asmens
duomenis i§ vieno paslaugy teikéjo kitam, taciau duomeny subjekto ,teis¢ perkelti
duomenis" néra aiskiai reglamentuota. Pasikeitus technologijoms teisés aktuose numatyta
duomeny subjekto sutikimo tvarkyti asmens duomenis procediira tampa tariama (formali),
nes naudojant naujas paslaugas (socialiniai tinklai, debesy kompiuterija) ne visi duomeny
subjektai Zino, kokie jy duomenys bus renkami ir tvarkomi.

Teisés aktai ir metodiniai dokumentai, reglamentuojantys asmens duomeny apsauga, turéty biiti
rengiami savalaikiai, nustatant bendruosius ir specialiuosius Sios srities tvarkymo reikalavimus,
privatumui bei duomeny apsaugai, 0 metodiniai dokumentai rengiami skelbiant asmens duomeny
tvarkymo praktikq%.

2. Naujy technologijy jtaka teisiniam reglamentavimui. Europos Parlamento vidaus
rinkos ir vartotojy apsaugos komitetas 2012 m. iSskyré technologines sritis, kuriose kyla
asmens duomeny apsaugos reglamentavimo neaiSkumy: vietos nustatymo paslaugos, duomeny

panaudojimas i§ skirtingy Saltiniy, debesy kompiuterija, iSmanieji skaitikliai, biometrinés

% Valstybinio audito ataskaita "Automatiniu biidu tvarkomy asmens duomeny apsauga”, 2013 m. gruodzio 11 d. Nr. VA-P-90-3-21,
https://www.vkontrole.lt/failas.aspx?id=3088, [2014 02 26].
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technologijos, Wi-Fi duomeny rinkimas, RFID identifikavimas, socialiniy tinkly paslaugos,
elektroninio pasto skenavimas ir kt., taigi iSkyla biitinybé savalaikiai reaguoti ] naujy technologijy
skverbtj, parengiant rekomendacijas "debesy kompiuterijos" paslaugy, iSmaniyjy skaitikliy, biometriniy
technologijy, metaduomeny, duomeny nuasmeninimo ir kt. klausimais.

3. Asmens identifikavimo problema. Vis sparCiau keiCiantis automatizuotomis
priemonémis, teikiant elektronines paslaugas ir uztikrinant darbuotojy asmens duomeny apsauga
darbo vietoje, esamas teisinis reglamentavimas kelia neaiSkumy, nes asmens identifikavimui
(autentifikavimui) yra naudojami elektroninio paraSo sertifikato duomenys, biometriniai parametrai.
Lietuvoje néra vieningos asmens identifikavimo elektronin¢je erdvéje sistemos, galimi keletas
varianty, kuriais naudojantis susiduriama su identifikavimo problema. Populiariausios tapatybés
patvirtinimo elektroningje erdvéje formos — identifikavimasis per banking sistema bei elektroninis
parasas. Taciau abiem atvejais kyla problemy — pirmuoju, dé¢l asmeninio prisijungimo naudojimo
darbo ar tarnybos tikslais, antruoju — dél laiko Zymos. Si Zyma néra privalomas specialusis
atributas, todél ji jdiegta ne visose elektroninio paraso technologijose, tad laiko Zymos nebuvimas
(ji perkama atskirai) sukelia nepatogumy®’.

Kita problema - asmens kodo naudojimas. Lietuvos vyriausiasis administracinis teismas 2013
m. geguzés 23 d. administracingje byloje Nr. A®?2.1173/2013 pasisake, jog ,[...] asmenys
sudarantys sutartis [...], sutartyse nurodo ne tik savo vardg ir pavarde, bet ir telefono numerj, adresa
bei bendrosios atsiskaitymo knygelés numerj, remiantis §iy asmens duomeny visuma, asmenj
galima vienareikSmiskai identifikuoti ir tam néra biitina naudoti asmens koda*. Atsizvelgiant | tai,
kiekvienu konkreciu atveju reikia jvertinti biitinybe nurodyti asmens koda. Valstybiné duomeny
apsaugos inspekcija rekomenduoja tokiu atveju, kai §is duomuo néra biitinas asmeniui identifikuoti,
vietoje asmens kodo nurodyti kitg asmens duomenj, pavyzdziui, gimimo data.

4. Darbo viety mobilumas kelia grésme asmens duomeny saugumui. Pastebima nauja
tendencija darbo vietose naudoti asmeninius neSiojamus ar planSetinius kompiuterius bei
1Smaniuosius telefonus ir naudoti juos darbo reikméms, kas sukelia grésme¢ duomeny apsaugai,
jeigu dingty asmeninis darbuotojo kompiuteris su jstaigos duomeny baze ar kita Svarbia
informacija. Aktualiis saugos klausimai: ar jstaigos igyvendina saugumo politikas $iais klausimais,
ar sifruojami darbiniai duomenys ir failai, ar darbuotojai jungdamiesi prie jstaigos tinklo nenaudoja
vieSy interneto prieigos tasky, ar jstaigos veikloje skiriamas démesys bandymy jsilauzti stebésenai.

5. E. privatumas. Vienas i§ pagrindiniy nar§ymo internete privalumy visuomet buvo
anonimiSkumas. Taciau daug¢jant jvairiy elektroniniy paslaugy, reikalaujanciy identifikacijos, taip

pat sparciai populiar¢jant naujoms technologijoms, susijusioms su mobilumu, elektroninis

%7 https://www.ada.It/go.php/lit/ Asmens-identifikavimas-elektronineje-erdveje-duomenu-apsaugos-problemos/166, [2014 03 12].
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jungiamasi per interneting bankininkyste registruojantis tinklalapyje ar tiesiog narSoma vieSame
bevieliame tinkle, rizikuojama, kad kazkas gali pasisavinti asmens duomenis ar kitaip pazeisti
privatumg (asmens tapatybés vagystés, konfidencialiy duomeny praradimas).

6. Programéliy (apps) gausa daro Zzmoniy gyvenimg patogesnj, taciau kartu renka didziulius
kiekius asmens duomenuy, taip jgalindamos nuolatinj skaitmeninj stebé&jimg, daznai vartotojui net
nezinant, kad tai vyksta ir kam jo duomenys naudojami. Neretai programéliy kiir¢jai nezino savo
darbo jtakos asmens privatumui. Nors pagrindinés operacinés sistemos bei programéliy platformos
siilo tam tikrus privatumo nustatymus, taciau nesuteikia naudotojui visiSkos savo duomeny
apsaugos kontrolés ar galimybés patikrinti, kokia informacija ir kokiu tikslu renkama. Galiniuose
jrenginiuose taip pat kaupiama asmeniné informacija, taciau jiems sugedus ar pasibaigus galiojimo
laikui, vartotojai ne visada pasirtipina asmens duomeny sunaikinimu®.

Valstybinés duomeny apsaugos inspekcijos direktorius dr. Algirdas Kuncinas konferencijoje
praneSime "Asmens privatumas vs S$iuolaikinés technologijos" jZvelgia Sias aktualios teisines
problemas, iSkylanc¢ios asmens duomeny teisinéje srityje ir susijusias su technologijomis: duomeny
baziy integracija ir paieSkos programy kirimas (pvz. PRISM); slaptos informacijos nutekinimas
(pvz. E. Snowdenas), kibernetiniy incidenty pasekmés asmens duomeny saugumui, Vaizdo
stebéjimo plitimas, Slapuky naudojimas, biometriniy duomeny naudojimas identifikavimui,
ISmaniyjy jrenginiy naudojimas darbo vietose.

Pazymeétina, kad Siuo metu vyksta ES duomeny apsaugos reforma, kuria siekiama paalinti
esamus Direktyvos Nr. 95/46/EB taikymo skirtumus ES valstybése narése. Pasitlytas ES duomeny
apsaugos teisés aktas turéty uztikrinti zmonéms galimybe patiems kontroliuoti savo asmens
duomenis, padéty didinti juy pasitikéjima elektroninémis paslaugomis bei naujomis
technologijomis. Valstybiné duomeny apsaugos inspekcija 2014-2016 m. strateginiame veiklos
plane numaté siekti, kad biity jtvirtintos priemonés, uztikrinancios saugesnj asmens duomeny

tvarkyma, prisitaikymg prie nuolat augancio technologijuy poveikio.
3.4. Teisinis reguliavimas ateityje ir rekomendacijos

Atsakant | darbe iSkeltus uzdavinius, galima konstatuoti, kad IRT pastaruoju metu yra

1Zengusi ] naujg etapa, kai:

1. Vystosi naujosios tinkly technologijos, leidzian¢ios teikti tradiciS$kai atskiras, o taip pat ir
visiSkai naujas paslaugas tais paciais naujosios kartos tinklais;

2. Tobuléja galiniy jrenginiy technologijos, kurios leidZia keistis duomenimis bei naudotis rySiy
paslaugomis bet kurioje vietoje bet kokiu metu naudojant jrenginiy jvairove;

3. Uztikrinamas nuolatinis prisijungimas prie visuotinio duomeny perdavimo tinklo;

% https://www.ada.lt/go.php/lit/Varsuvos-deklaracija-del-mobiliesiems-irenginiams-skirtu-programeliu-naudojimo/126, [2014 02
14].
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4. Vyksta informacijos kaitos ir elektroniniy paslaugy, integruojanciy tradicines telekomunikacijy,
audiovizualines bei informacines paslaugas, spartus augimas ir globaléjimas;

5. Nyksta geografinés ribos informacijos kaitai ir bendravimui;

6. Nyksta ribos tarp paslaugy teikéjo (kiir¢jo) ir vartotojo;

7. Stipréja naujy grésmiy elektroniniy paslaugy vartotojams, valstybés informaciniams istekliams
poveikis;

8. Kuriami nauji integruoti ir specializuoti saugumo sprendimai.

Siame kontekste svarbu kuo grei¢iau rasti tinkamus teisinio reguliavimo sprendimus, kurie
neuzkirsty kelio naujoms galimybéms, o tuo paciu atsakyty j kylanc¢ius saugumo issiukius. RRT,
kaip pagrindinis nacionalinio rysiy reguliuotojas, kurio vaidmuo visose Europos Sajungos Salyse
ypatingai svarbus reguliuojant rySiy rinkos dalyviy santykius, siekiant sudaryti efektyvios
konkurencijos salygas tkio subjektams, ginant paslaugy vartotojy interesus, skatinant naujy ir
moderniy technologijy atéjima bei paslaugy vartojimg nacionaliniame lygmenyje, nurodo koks

turéty biiti reguliavimas ateityje:

Koks turéty bati reguliavimas ateityje? 2

« Lankstus ir orientuotas | ateitj
— Nebandantis “suspeti” | [statyma jradyti visas jmanomas
perc imo technolog
— Bet vienodai taikomas
badams
- Realistiskas
— Suprantantis, kad riboty kanaly laikai baigiasi
— Suprantantis ribotg Lietuvos institucijy jurisdikcijg
« Orientuotas j turinj
— Jei programa atitinka reikalavimus, jg galima skleisti visomis
priemonémis
- LeidZiantis investuoti Lietuvoje
— Neturi bati skatinama investuoti uZsienyje tikslu lengviau pasiekti
Lietuvos vartotojus
— Neturi bati nereikalingy administraciniy barjery
«  Pripazjstantis visuomenei vertingy programu reiksme ir
uztikrinantis, kad jos pasiektu vartotojus
— Turi bati uztikrinta, kad vartotojai gaus svarbiausias programas,
1epriklausomai nuo technologijy pazangos

visiems konkuruojantiems perdavimo

Tomas Lam

21 pav. Teisinis reguliavimas technologijy konvergencijos kontekste. Saltinis: rrt.It
Siame kontekste yra svarbi ES Kibernetinio saugumo strategijoje "Atvira, saugi ir patikima

kibernetiné erdvé" akcentuojama nuostata dél bendros atsakomybés principo: tiek viesasis sektorius,
tiek privacios jmonés, tiek individualiis vartotojai turi pripazinti bendrg atsakomybe, kartu diegti
apsaugos priemones, o esant reikalui, koordinuoti veiksmus.

Teisinés ir institucinés saugumo aplinkos suderinimas turéty padéti efektyviai kovoti su tinkly
ir informacijos saugumu. Toliau, remiantis auksciau pateikta medziaga, bus pateikiami sitilymai,
rekomendacijos atskiroms tikslinéms grupéms.

Saugumo politika formuojancioms institucijoms:

1. Sukurti palankig jstatyming baze, uztikrinancig visy elektroninés rinkos dalyviy — paslaugy
teikejy ir vartotojy teises.

2. Priimti / papildyti sauga reglamentuojancius teisés aktus.

3. Skatinant naudotis el. paslaugomis, sukurti patikimg el. pasiraS§ymo teising bazg ir infrastruktura.
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4. Nustatyti aiSkig institucing sgrankga, funkcijas ir atsakomybe informacijos saugumo srityje.

5. Visoms viesojo sektoriaus institucijoms informacijos saugumo valdymo reikalavimy taikymas turi
bati nustatytas ne kaip rekomendacija, o kaip reikalavimai (jskaitant LRV nepavaldzias jstaigas).

6. Suderinti informacijos saugumo valdymo reikalavimy taikyma informaciniams istekliams
(sistemoms ir registrams), nes formaliai informaciniy sistemy nevaldancios institucijos reikalavimy
netaiko, o valdancios kelias sistemas turi papildomy sunkumy derindamos kelis auk$c¢iausio lygio
informacijos saugumo politikos dokumentus.

Saugumo politika igyvendinancioms ir prieZiiira atliekan¢ioms institucijoms:

1. Nustatant informacijos saugumo valdymo reikalavimus jmonéms, jstaigoms ir organizacijoms,
savalaikiai reaguoti j nuolat kintan¢ius technologinius bei tinkly pazeidziamumus.

2. Nustatyti papildomus reikalavimus paslaugy teikéjams (pvz.: dél duomeny tvarkymo funkcijy
perkélimo tvarkos; parengiant tinkamg paslaugy sutartj; pakoreguojant turimus saugos politikos
dokumentus, atsiradus papildomam duomeny tvarkytojui; jeigu tvarkomi asmens duomenys -
aiSkios duomeny tvarkymo salygos, saugiy protokoly naudojimas, duomeny Sifravimas,
kriptografija ir pan.).

3. Skatinti naudoti paZangius metodus, gerasias praktikas, diegti modernias ir pazangias technines
saugumo priemones. Gal net teikti mokescCiy lengvaty e. paslaugy vartotojams, paslaugy teikéjams.
4. Nuolat fiksuoti ir analizuoti jvykius pasaulyje, savalaikiai reaguoti j pasikeitimus, didinti
informuotuma tiek tarp paslaugy teikéjy, programinés jrangos kiiréjy, tiek tarp vartotojy.

5. Organizuoti jvairius su IT technologijy naudojimu susijusius mokymus, kursus.

6. Organizuoti periodinius saugos reikalavimy atitikimo patikrinimai (atlickama rizikos analizé ar
informacinés sistemos saugos atitikties vertinimas) bei vieSinti jy rezultatus.

7. Skatinti bendradarbiavima tarp ry$iy operatoriy CERT'y bei nacionalinio CERT-LT.

8. leskoti buidy diegti SiuolaikiSkas IRT sgveikumo sistemas, pagristas standartais ir sutartais
principais (LST/ISO IT valdymo standartas 38500:2008), taikyti veiklos ir minéty technologijy
sujungimo j bendrg jstaigy architektiirg metodus (TOGAF, COBIT, ITIL ir Kiti).

Valstybés jstaigoms:

1. Nepriklausomai ar yra informaciniy sistemy valdytojais, kurti saugumo politikas, koordinuojant
zmogiskuosius, organizacinius ir technologinius veiksnius.

2. Rupintis kuruojamos srities vidaus darbuotojy ir iSorés vartotojy Svietimu, kompiuterinio
raStingumo didinimu, jtakoti vartotojy motyvacija naudotis elektroninémis paslaugomis, pabréziant
informacijos saugumo aspekta.

3. Daugiau paslaugy perkelti i elektroning erdve, tokiu biidu priartinant jas prie visuomenés ir taip
pratinant naudotis patogesnémis, greitesnémis, pigesnémis paslaugy gavimo priemOnémis
elektroniniu biidu, adekvaciai riipinantis naudojamy tinkly, IRT ir informacijos apsauga

Duomeny centry, debesy kompiuterijos, el. rySiu paslaugy teikéjams:

1. Diegti veiksmingas privatumo politikas, duomeny saugg iskelti j prioritetinius tikslus.

2. Aktyviai dalyvauti tarpZinybinése grupése, teikiant pasitilymus saugumo klausimais.

3. Organizuoti ekspertinio lygio mokymus specialistams, visuomenei.

4. Paslaugy teikéjams diegti pazangius saugos standartus, laikytis etikos, asmens privatumo ir
duomeny apsaugos principy.

5. Veikloje taikytis rizikos analizés, saugumo priemoniy jvertinimo auditus, duomeny apsaugos
poveikio vertinima, kitas prevencines priemones saugumui uztikrinti.

6. Idiegti aiskius ir suprantamus sprendimus dél: ,,Teisés biiti pamirStam®, "Duomeny subjekto
informavimo", "Aiskaus asmens sutikimo", "Teisés i duomeny perkeliamuma".

Vartotojams:

1. Nuolat atsakingai riipintis savo asmens duomeny saugumu.
2. Dométis saugumo pazeidimais, naudoti naujausias saugumo priemones.
3. Laikytis kompetentingy institucijy rekomendacijy.
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Programéliy karé¢jams:

1. Veikloje uztikrinti savo veiklos suderinamumg su esamomis privatumo ir duomeny apsaugos
taisyklémis.

2. Pateikti aiSkig ir suprantamg informacija apie duomeny rinkimg dar prie§ pradedant jj vykdyti.

3. Vartotojui suteikti galimybe prieiga prie jo asmeninés informacijos kiekvienu individualiu atveju.

Akademinei visuomenei:

1. Kadangi sparciai kintancios technologijos iSSaukia Lietuvoje moksliniy tyrimy trikumag
informacijos saugumo valdymo tema, plésti moksliniy tyrimy sritj $ia tema.

2. Atlikti detalig vieSojo sektoriaus subjekty duomeny saugumo politikos dokumenty, galiojanciy
informacijos saugumo reikalavimy ir tarptautiniy informacijos saugumo valdymo standarty turinio
lyginamaja analizg.

3. Plac¢iau palyginti tyrimy rezultatus su uZsienio Saliy vieSojo sektoriaus analogiS$ka patirtimi ir
pateikti pasitilymus.

4. Aktyviai dalyvauti tarpzinybinése grupés, aptariant informacijos saugumo problemas.

5. Rengti kibernetinio saugumo specialisty ugdymo programas.

Atlikus pagrindiniy ES ir Lietuvos teisés akty, reglamentuojanciy elektroninés informacijos
saugg, analize, darytina iSvada, kad nors galiojantys teisés aktai neiSsamiai reglamentuoja saugumo
sritj arba yra neatnaujinti pagal laikmecio technologines tendencijas, Siuo metu Lietuvoje
pastebimas gana aktyvus elektroninés informacijos, Kibernetinio saugumo reguliavimas. Nors
Lietuvoje svarstomas S$iuo metu Kibernetinis saugumo jstatymo projektas turi trikumy ir
diskutuotiny klausimy, tikimasis jis bus priimtas atsakingai iSdiskutavus ir radus optimaliausig
sprendimg. Specialiy teisés akty, susijusiy su asmens duomeny teisine apsauga, analizé parode, jog
Lietuvoje asmens duomeny apsaugos teisinis reguliavimas atitinka Europos Sgjungos reikalavimus,
ir nors atsilicka nuo informacijos ir rySiy technologijy pazangos, nustatyta, kad planuojami
atnaujinti Bendrieji reikalavimai apims daugelj problematisky sri¢iy, bus nustatyti reikalavimai
tiekéjams, parengtos rekomendacijos "debesy kompiuterijos" paslaugy ir kt. klausimais bei

savalaikiai reaguojanti j naujus technologinius pokyc¢ius.
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IV. ISvados

Apzvelgus ir iSanalizavus pasirinktus mokslo leidinius, publikacijas, literatiiros bei
Internetinius Saltinius, galima daryti tokias iSvadas:

1. Technologijy konvergencija - paplites reiskinys daugelyje visuomeninio gyvenimo, mokslo ir
vieSojo administravimo Sric¢iy, pasizymi technologijy daugiafunkciSkumu bei nuolatiniu tobuléjimu,
kas jtakoja spartesnj ziniy visuomenés kirima, IRT infrastrukttros plétra, kokybiskesnj paslaugy
tiekéjy ir valstybés institucijy viesyjy paslaugy perkélima j elektroning erdve.

2. Technologijy konvergencija informacinéje visuomengje yra tas skatinamasis tobuléti variklis,
kuris veikia dél pagrindiniy rinkos motyvy — paklausos ir pasitlos, o valstybé ir jos institucijos gali
jtakoti Siuos motyvus, ripinantis vartotojy Svietimu, kompiuterinio rastingumo didinimu, jtakojant
vartotojy motyvacija naudotis elektroninémis paslaugomiS bei kuriant saugig ir patikima
skaitmening aplinkg.

3. Pastebima tendencija, kad technologijy konvergencija vieSajame administravime orientuojasi j
mobiliyjy technologijy taikyma tiek modernizuojant darbo vietas, tiek atsiliepiant j vartotojy poreikj
naudotis mobiliosiomis technologijomis, pasitlant vis daugiau mobiliyjy paslaugy, taip siekiant
kurti ,,visur esan¢ius® miestus, ,,visur esantj” verslo valdyma.

4. Lietuvos e. valdZios skaitmeniné aplinka turi gerai iSvystytas elektroniniy rysiy salygas, yra
iSplétota tinkly infrastruktiira, verslo, namy tkio, valstybés institucijy IT ir mobilumo kriterijali, el.
paslaugy plétra (pilieciams, verslui). Lietuvos e. valdzios situacija Europos Sajungos kontekste
sparciai vystosi ir orientuojasi ] buvimo tarp lyderiy scenarijy. Analizés iSdavoje pastebima
technologijy konvergencijos jtakota e. valdZios modeliy transformacija j naujus, paZzangius valdymo
modelius. Sie poky¢iai suponuoja ateities komponentinés e. valdzios infrastruktiiros kiirima, kai
planuojama jog e. valdZios technologinés platformos veiks auks$to patikimumo (,,visur esancioje®)
aplinkoje.

5. Analizei pasirinkti specialaus teisinio reglamentavimo pavyzdZziai atskleidé technologijy
konvergencijos jtakg Kibernetiniam saugumui. Sparti technologiné plétra sukelia grésmiy
valstybiniams informaciniams iStekliams, strateginiy objekty procesams, pilieiy gerovei.
Kibernetinis saugumas yra labai svarbi ir specifiné veiklos rasis, kuri reikalauja nuoseklaus ir
detalaus teisinio reglamentavimo. Viesasis sektorius galéty jtakoti $ig sritj koordinuojant veiksmus,
savalaikiai reguliuojant teisinius ir veiklos santykius tarp institucijy ir $aliy: teisinés bazés kiirimas /
savalaikis keitimas, saugumo projekty plétra, saugumo uztikrinimo reikalavimy nustatymas ir
kontrolé, tyrimy duomeny savalaikis pateikimas, savalaikis vartotojy informavimas, informacinio
tinklo suktirimas, veiklos 24/7 uztikrinimas, specialisty mokymai, simuliacijos, treniruotés,
prevencija, aktyvus bendradarbiavimas su tarptautinémis organizacijomis ir pan.
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6. Nauji pasiekimai medicinoje, elektroniniuose rySiuose, mokslinéje veikloje bei kitose
srityse ne tik didina Zmoniy generuojamos informacijos kiekj, bet ir iSrySkina naujas tendencijas,
kurios kelia grésm¢ asmens duomeny apsaugai: Qlobalizacija, technologijy konvergencija,
multimedijos gausa. Lictuvoje asmens duomeny apsaugos teisinis reguliavimas atitinka Europos
Sajungos reikalavimus, taciau atsiliecka nuo informacijos ir rysiy technologijy pazangos, parengtos
metodinés rekomendacijos neaktualios ir apima ne visas problemines sritis susijusias su naujy
technologijy taikymu. Viesasis sektorius galéty jtakoti Sig sritj per techniniy — organizaciniy
reikalavimy savalaikj nustatymg ir kontrole, teisés akty, numatanéiy reguliavima keiCiantis
technologijoms, atnaujinimg, savalaikiy informavimo priemoniy (vieSosios konsultacijos,
rekomendacijos, vieSi renginiai, internetiniai tinklapiai, kuriuose bty vieSinama pagrindiné
informacija apie naujas grésmes, kibernetinio saugumo uztikrinimg asmens duomeny apsaugos
srityje ir kt.) aktualizavima, prevencines priemones, organizacijos saugos politikos nustatyma,
rizikos vadovo, poveikio asmens duomeny apsaugai vertinimo parengima ir pan.

Technologijy konvergencijos jtaka teisinei aplinkai sudétinga nagrinéti tik vieSojo
administravimo kontekste, nes $is reiSkinys glaudziai susijes su kitomis tikslinémis grupémis
(informacinés visuomenés paslaugy teikéjais, ypatingos svarbos infrastruktiiros operatoriais,
vartotojais, programéliy kiiréjais), veikia pasiiilos - paklausos rinkos désniai, visada i$liks diskusijy
klausimas, kiek valstybé turi reguliuoti Siuos santykius, kiek palikti savireguliacijai. Be to, sunku
prognozuoti ateities technologines tendencijas, kurios nuolat keiCiasi ir tobuléja. Galima
pasidziaugti, kad Lietuvoje Siuo metu svarstomas Kibernetinis saugumo jstatymo projektas, kuris
tikimasi uzpildys specialaus reglamentavimo spragas, o Europos Sgjungoje Siuo metu vykstanti ES
duomeny apsaugos reforma turéty uZztikrinti Zmonéms galimybe patiems kontroliuoti savo asmens
duomenis, padéty didinti jy pasitikéjimg elektroninémis paslaugomis bei naujomis technologijomis.
E. valdzia, savalaikiai reaguojanti j kintan¢ias technologijas, elektroniniy paslaugy plétra, Kibernetines
grésmes ir saugumo sprendimus bei pasitelkusi moksliniy tyrinéjimy sriti, galéty tapti koordinuojancia
aSimi tarp visy bendradarbiaujanciy Saliy: vieSo, privataus, mokslo sektoriy tiek nacionaliniu, tiek

tarptautiniu lygiu.
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Prakapaviiené K. Technologijy konvergencijos jtaka elektroninés valdzios teisinei aplinkai /
Naujy technologijy teisés magistro baigiamasis darbas. Vadovas - Prof. dr. M. Kiskis. - Vilnius: Mykolo

Romerio universitetas, Socialiniy technologijy fakultetas Skaitmeniniy technologijy institutas, 2014

SANTRAUKA

Magistro baigiamajame darbe iSanalizuotas technologijy konvergencijos reiskinys ir jo jtaka
vieSajam administravimui. Parodyta, kad technologijy konvergencija, kai eliminuojami
technologiniai barjerai tarp atskiry technologiniy bei informaciniy sistemy, kai kelios informacijos
perdavimo formos sujungiamos j vieng formatg arba pakei¢iamos Kitais, kai Siuose procesuose
dalyvaujantys galiniai jrenginiai (kartu su juose surinkta informacija), kinta, tobul¢ja, atlieka vis
daugiau funkcijy, suteikia ne tik privalumy bet ir jgalina kelti saugumo klausimus. Nei§vengiamai
Sie procesai turi jtakos ir vieSojo administravimo modernizavimui:

Pirma, e. valdzios siekis jtraukti pilieCius j sprendimy priémimus, skatinimas naudotis el.
paslaugomis turi sutapti su pilieciy poreikiu dalyvauti e. valdZios procesuose jiems patogiu,
pazangiu budu: naujosios kartos tinklais, naudojant nuolat tobuléjancia jrenginiy jvairove.

Antra, pazangts konverguojantys technologiniai sprendimai skatina valstybés jstaigas
pertvarkyti savo veikla, atsizvelgiant j didéjantj mobiluma ir visuotinj pasiekiamuma, kuris yra
pagrindas keisti e. valdZig j mobiligja (m. valdzig) ir taip artéti prie ,,visur esanciy“ IRT, ateities
zmogaus ir IRT sgveikos modelio.

Tredia, integruotos paslaugos orientuojasi j esmines technines ir socialines tendencijas, kas
daro joms lemiamg jtaka, kai kartu su auganciu skaitmeniniy technologijy skai¢iumi daugelyje
gyvenimo sriciy, produkty ir paslaugy, jy pritaikymu asmeniniams ar visuomeniniams poreikiams,
augancia mobilizacija ir internacionalizacija auga ir pazeidziamumy elektronin¢je erdvéje mastas,
kas i$Saukia poreikj konverguojantiems saugumo sprendimams.

Antrame skyriuje iSanalizavus ES ir Lietuvos e. valdzios skaitmening aplinka, strateginius
teisinius dokumentus parodomas valstybiy siekis technologijy konvergencijos kontekste siekti
mokslo ir technologijy pazangos, aptariamos e. valdzios prioritety gaires, kryptys ir tikslai,
pateikiama numatomy e. valdZios priemoniy analize, tiriamos salygos jy jgyvendinimui.

Treciajame skyriuje atkreipiamas démesys, kad didéjanti technologijy konvergencija pleciant
integruoty elektroniniy paslaugy, suteikian€iy prieiga prie asmeninés informacijos (pvz.
identifikavimo, srauto, biometriniy duomeny, vaizdo jraSy, adresy, vietos nustatymo ir pan.)
galiniais jrenginiais, jvairové gali biiti panaudota ir kaip jrankis tos pacios informacijos, sistemy,
jrenginiy pazeidziamumui, taip inicijuojant kibernetines atakas ir siekiant jvairiy tiksly: nuo
tapatybés vagystés iki politiniy uzsakymy, finansiniy nusikaltimy. Pateikiami sitilymai atskiroms

tikslinéms grupéms kaip stiprinti duomeny bei informacijos sauga.



Prakapaviciené K. The Impact of Technological Convergence on Legal environment of Electronic
Governance / Master's thesis in New Technology Law. Supervisor - Ph. dr. M. Kiskis. - Vilnius:

Mykolas Romeris university, Faculty of Social Technologies, Institute of Digital Technologies, 2014
SUMMARY

Master's thesis analyzed the phenomenon of technological convergence and its impact on
modernization of public administration. It is shown that the convergence of technologies, when the
barriers between technology and information systems are eliminated, where several forms of
communication are combined into one format or replaced by others, when terminals involved in
these processes (together with information gathered by them), are changing, improving, and
increasing in functionality, provide not only the advantages but also enables to raise issues of
security. Necessarily these processes have an impact on modernization of public administration:

At first, e. government aims at involving citizens in the decision-making, the
promotion of e-services that coincides with the needs of the citizens to participate in e. government
processes in a convenient, advanced method: next-generation network, using a variety of devices
that are constantly improving.

Second, advanced technological solutions stimulate state institutions to transform
their business, given the increasing mobility and global availability, which is the basis for changing
of the e. government into the mobile (m. government) and approaching to the ubiquitous ICT, to
the model of interaction of ICT and future human.

Third, integrated services focus on the essential technical and social trends that make
them a decisive impact. When combined with the growing number of digital technology in many
areas of life, products and services, their use for personal or social purposes, growing
vulnerabilities in cyberspace extent, that evoke the need for converging security solutions.

In the second chapter after analyzing e. government’s digital environment and strategic legal
documents of the EU and Lithuania, State's aspiration to achieve convergence of technologies is
shown. This is done in the context of scientific and technological progress of the e. government
priorities, guideline, directions and goals, analysis of e. government measures is presented, the
conditions for their implementation examined.

The third chapter focuses on the increasing process of convergence of technologies,
advancing variety of integrated electronic services that provide the access to personal information
(such as identification, flow, biometrics, video, contact, location, etc.) and terminals can also be
used as tools of vulnerability to the same information, systems and facilities, and the initiation of
cyber attacks of various purposes, from thefts of identity to political orders and financial crimes.

There are suggestions for specific groups how to enhance data protection and information security.
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Priedai

1 priedas. Plac¢iajuostés interneto pricigos technologijy suvestiné

) Greita .
Eil | Technol | veika Privalumai Trikumai Apré
Nr ogija ptis
1. | ADSL 24/1,4 | -Nebrangi technologiné jranga; Brangus naujos varinés 3km

Mb/s -I8naudojama esama variné | infrastrukttros jdiegimas;
infrastruktiira. Maza iSsiuntimo sparta;
Ribotas prieigos atstumas.
2. | VDSL 26Mb/s | Isnaudojama esama variné Ribotas prieigos atstumas. 1km
infrastruktiira.
3. | Ethernet 1Gh/s | Nebrangi technologiné -jranga; Ribotas prieigos atstumas. 100m
per vytos Didelé greitaveika. Brangus naujos varinés
poros infrastruktiiros jdiegimas.
kabelius
4. | Ethernet 100Gb/ | Nebrangi technologiné jranga; Brangus  $viesolaidinés 80km
Sviesolai S Didelé greitaveika.. infrastruktiiros jdiegimas.
diniais
kabeliais
5. | PON 31,25M | Viena skaidula galima Brangi  $viesolaidiniy  kabeliy | 20km
b/s pajungti iki 64 vartotojy; jrengimo kaina.
Didelis paslaugos atstumas. Brangi PON jranga.
6. | 3G 84/10,8 | Pigesné jrengimo kaina; Salyginai nedidelé paslaugos 3km
(HSPA) Mb/s Mobilumas; greitaveika;
Idiegta daugelyje iSmaniyjy Nepilnas padengimas;
telefony. Bendrai naudojami resursai.
7. | WiFi 300Mb/ | Pigi jranga; Maza apréptis; 300m
S Lengvas paslaugos pateikimas; Reikalingos apsaugos priemonés;
Idiegta daugelyje  iSmaniyjy | Bendrai naudojami resursai.
telefony.
8. | WIMAX 70Mb/s | Mazesné kaina nei kabelinés Veikimo kokybé priklauso nuo | 50km
infrastruktiiros; geografiniy aplinkos salygy;
Mobilumas; Nepilnai padengta Lietuvos
Nemaza paslaugos teritorija WiMAX rysiu,;
greitaveika. Salyginai nedidelis galinés jrangos
pasirinkimas;
Bendrai naudojami resursai.
9. |LTE 300/75 | Didelé paslaugos greitaveika; Brangi jranga; 5km
Mbs Mobilumas; Mazas galinés jrangos
Tinklo jrengimo kaina pigesné| pasirinkimas.
lyginant su Sviesol. kabelio klojimu. | Brangi Sviesolaidiniy kabeliy
jrengimo ] bazines stotis kaina
10. | PLC 1,5Gb/s | Nebrangi jranga; Yra maziau patikima, nes veikimas | 1,5k
Lankstumas; priklauso trikdziy elektros | m
Naudoja esamg elektros perdavimo linijoje;
perdavimo instaliacija. Turi apribojimy dél galimo atstumo
ir transformatoriy, esanciy
perdavimo grandinéje, raSies ir
kiekio;
Reikalauja  papildomy  saugos
priemoniy.
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11. 40/6Mb

/s

Palydovi
nis rysys

Gali bity jdiegiama
kuriose kity rusiy
neegzistuoja;

Patikimas  i$skirtinis

infrastruktira

perdavimo kanalas be tarpininky.

vietovése,
laiko paslaugom;

duomeny

Dél didelio vélinimo netinka realaus | -

Yra maziau patikima, nes veikimas
priklauso nuo oro salygy;
Labai brangi jranga ir paslaugos.

2 priedas. Galiniy jrenginiy pavyzdziai.

(Apple), Symbian OS,
Windows

Store, Samsung App Store,
VMS mobiliosios aplikacijos

Galinio jrenginio Operaciniy sistemy Taikomujy programuy Saugumo sprendimy
pavadinimas pavyzdziai / pavyzdziai / pavyzdziai /
(taip /ne) (taip /ne) (taip /ne)
Personalinis MS-DOS -Byly ir katalogy tvarkymo | Antivirusinés
kompiuteris PC Microsoft Windows 95 | programos  (Dos  Shell, | programos;
Microsoft Windows 98 | Windows Explorer); Ugniasieng;
Microsoft Windows - Pagrindinés taikomosios | MarSrutizatoriaus
2000 programos (Microsoft Word; | ugniasiené
Microsoft NT M*Access; M‘Excel;
Unix M‘PowerPoint; Adobe; Corel
Linux Draw; Microsoft Works);
- Programavimo  kalby
transliatoriai (C#, Java,
JavaScript, PHP);
- Enciklopedijos, zodynai
(Microsoft Encarta;
WInLED; Encyclopedia of
Nature; Great Artist).
Nesiojamas kompiuteris | Standartiné OS Tinka taikomoji programiné | Antivirusinés
jranga kaip ir standartiniams | programos;
kompiuteriams Ugniasiené.
Plansetinis kompiuteris | Windows RT, JustWrite ir kt. Sophos  Security &
iOS, Android Antivirus
Delninukas Windows CE, Palm OS | Navigacija, Kaspersky Labs Security
(Palm inc.), | Sandeliy valdymas (EXO4 | for PDA, Sifravimo
BlackBerry PDA) programos  PocketLock
(Blackberry Ltd.) for Pocket PC
Mobilus telefonas Android (Google), iOS | Google Play Store, Apple Antivirus Apps,

Kaspersky mobile

Tarnybinés stotys

UNIX, Linux, Window

PHP, MySOL, Apache,

2003 Server Antivirus

s OS, Mac OS BIND, Exchange, IS

Skaitmeniné televizija, | Linux OS, Samsung Smart TV, BBC | Ugniasiené
skaitmeninis radijas Firefox OS iPlayer, Demand 5, BBC

News. Vaizdo konferencijy

app, Init, MicroVisata
Periferiniai  jrenginiai | Linux OS Faily saugykla, el. paSto | Security Kit
(daugiafunkciniai i§siuntimas, riboto naudojimo
jrenginiai) dokumenty Sifravimas
Virtualieji jrenginiai: Bet kuri standartiné | VmWare tools (virtualios | Kaspersky Security for
VMware ESXi (apima | OS masinos blisenos sekimui) Virtualization; vShield

virtualig tinklo jranga, Endpoint;VMware NSX

virtualig atminties naudojimas kartu su
kontroleriy ir duomeny iSmaniyjy ugniasieniy
saugojimo jrangg, kity sprendimais (pvz. Cisco
resursy virtualizavima) UCS)
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3 priedas. Saugumo spragy klasifikacija konverguojanciais jrenginiais

Saugumo spragy klasifikacija konverguojandiais jrenginiais

Kompiuteriy virusai
Kenkéjiska programiné jranga kuriama ne tik kompiuteriams, bet ir mobiliems telefonams. Dalis jos patenka
su jraSomomis programomis, kita dalis — plinta savarankiSkai. Kenkeéjiska programiné jranga gali padaryti
daug zalos, mes tick kompiuteriuose, tieck mobiliuosiuose jrenginiuose saugoma daug ir svarbios
informacijos, kurios praradimas gali sukelti daug problemy.

Snipinéjimo programos

Snipinéjimo programos gali bati jdiegtos j kompiuterj ar kita jrenginj (pvz., i¥maniuosius telefonus,
planSetinius kompiuterius). Jos siekia rinkti informacijg apie kompiuterio naudotojg be pastarojo Zinios.
Naudotojas gali tapti auka ir "savo noru" (prie$ sutikdamas su programos licencija. Renka informacijg apie
naudotoja — interneto narSymo jprocius, e. pasSto adresus, bendravimo programy iSklotines, perduoda
tretiesiems asmenims kompiuteryje saugomas bylas ir pan. Jai buidingas ir galinio jrenginio konfigtracijos
keitimas, narSyklés peradresavimas j kenkéjiSkus puslapius, klaviSsy paspaudimo registravimas ir pan.
Pagrindinés keliamos grésmés: asmens duomeny rinkimas, tapatybés vagystés, konfidencialios informacijos
perdavimas tretiesiems asmenims.

Nepageidaujami el. laisSkai
Siuo metu pasaulyje ,,spam* srautas sudaro didesniaja dalj viso el. pasto srauto ir tai yra didZiulé problema
elektroniniy ry$iy tinklams. Interneto paslaugy tiekéjy sistemos tampa perkrautos, sumazéja bendras srauto
pralaidumas, tenka pasitelkti papildomus resursus kovai su ,,spam®, patiriami dideli finansiniai nuostoliai.
Problema tampa vis aktualesné dél nepageidaujamy sms Zzinuciy, el. laisky siuntimo, jais plintanciy
kompiuteriy virusy bei jvairiy apgaulés biidy grésmés.

Duomeny vagystés (,,phishing*)
Tai kompiuterio ar mobilaus telefono ekrano perémimas ir valdymas, pvz. siekis perimti internetinés
bankininkystés kodus, kurie naudojami prisijungimui prie "El. valdzios varty" kaip asmens identifikavimo
priemoné el. valdzios paslaugoms gauti (www.epaslaugos.lt). Nors E. bankininkystés paslaugoms Lietuvoje
yra naudojamos moderniausios Europos standartus atitinkanc¢ios apsaugos technologijos, tadiau jos
pasiekiamos mobiliu, telefoniniu, internetiniu bidu gali bati atakuojamos.

,Botnet* tinklai. Mobilieji ,,botnet“ tinklai
Daugelis iSmaniyjy jrenginiy yra prijungti prie interneto nuolatiniu 3G ar panaSiu rySiu. Mobilieji jrenginiai
yra pakankamai galingi ir skai¢iavimo pajégumais prilygsta galingiems kompiuteriams. Saugumo ekspertai
yra aptike mobiliyjy ,botnet” tinkly formavimo pavyzdziy: ,,DROIDDREAM®* ar ,,GEIMINI®
»DroidDream" naudojosi dviem ,,Android* spragomis, taip pat ir ,,Apple iOS* pdf byly apdorojimo spraga.
Ivairiy Saltiniy duomenimis, 2011 metais buvo aptikta ne maziau, nei 10 skirtingy mobiliyjy ,,botnet* tinkly.

5 Mobilieji jrenginiai
Siuolaikiniai mobillis jrenginiai gali patys atsisiysti jvairias programas, jy naujinimus ar jungtis prie
interneto, kas padidina kenkéjisky programy plitimg ir grésmg.

Kitos saugumo spragos
e Interneto narSyklés programoje yra aptinkama saugumo spraga, leidzianti vykdyti koda sistemoje, kurioje
idiegta pazeidziama programa.
e Sudétingiausia programa, veikianti kompiuteryje, yra operaciné sistema (toliau - OS), tad bitent ji ir
tampa kritine vieta vartotojo kompiuterio saugumui. Dél to OS saugumo spragos ir yra dazniausiai
i8naudojamos jvairioms saugumo pazeidimo atakoms (kompiuteriy virusai, ,,spam‘ platinimas, kompiuteriy
zombiy tinkly kiirimas ir kt.) jvykdyti.
e nuo 2014 m. balandZio 8 dienos nebepalaikoma Windows XP operaciné sistema, kuri valstybiniame
sektoriuje yra pla¢iai naudojama, o taikomoji programiné jranga jsigyjama vieSyjy pirkimy metu pagal
pigiausig kriterijy. Tai didina saugumo grésme.
e Vis dazniau darbo vietose naudojami planSetiniai, iSmanieji jrenginiai be administratoriy zinios, tokie
procesai néra sureglamentuoti vidaus tvarkos procediiromis.

Tinklo saugumo paZeidimai
e Daugiafunkciniy jrenginiy naudojimas jstaigose, pvz. skenavimas — atviry prievady paieska, naudojama
aktyvioms tinklinéms paslaugoms identifikuoti, nelegalus btidas persiysti konfidencialius duomenis.
e Nesankcionuotas pri¢jimas prie sistemos vartotojo teisémis.
¢ Nesankcionuotas pri¢jimas prie sistemos administratoriaus teisémis.
o Tinklo pakety perémimas, analizuojant jy turinjir siekiant gauti slaptos informacijos, pavyzdZiui,
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vartotojy vardus, slaptazodzius ar pan.

e DoS (Denial of Servicegg) ataka — pazeidimas, siekiant pakenkti ar visai nutraukti sistemos darba.
e Pasitikéjimo eksploatavimas — apsimetimas kitu vartotoju ar kompiuteriu, siekiant gauti jam paskirtus

resursus.

o Kenk¢jiskas kodas — tai kenkejiskos programos, veikiancios be vartotojo Zinios, pavyzdziui, virusai,

kirminai ir t.t.

Tinklo infrastruktiiros atakavimas, siekiant sutrukdyti tinklo infrastruktiiros darba, pavyzdziui,

serveriy ir tinklo marSrutizatoriy atakavimas.

vardy

Belaidzio tinklo saugumas
Paslaugy teikéjai perkeldami elektronines paslaugas, programing jranga, klienty duomenis j interneto
svetaines, pasiekiamas iSoriniais perdavimo tinklais, jy neSifruoja https protokolu, o netinkamai
sukonfigiiruotas belaidis tinklas gali atverti kelig jsilauzéliams ir leisti jiems perimti tinklu keliaujancius
duomenis arba netgi jsilauzti j kompiuterius Siame tinkle. Mobiliaisiais jrenginiais daznai jungiamasi prie
vieSyjy interneto prieigos tasky, kuriuose dazniausiai neuztikrinamas pakankamas perduodamo tinklo srauto

Sifravimo lygis.

4 priedas. Informacijos sauga reglamentuojantys teisés aktai
. . .. . Priémimo Nuorodos j teisés akty punktus, kuriuose
Teisés akto pavadinimas ir nuoroda d . wem < s e .
ata aptariamas poziuris j kintancias technologijas
Lietuvos Respublikos valstybés | 2011 m. | 1,2,4,5,6,8,9,10 straipsniuose aptarti IT plétros ir
informaciniy iStekliy valdymo | gruodzio | visumos Klausimai
jstatymas 15 d. Nr.
X1-1807
Elektroninés  informacijos saugos | 2011 m. | 1,6 straipsniuose aptariama informaciniy
(kibernetinio saugumo) plétros 2011- | birzelio technologijy esami ir nuolat aptinkami nauji
2019 metais programa 29 d. Nr. | pazeidziamumai, kas laiku nepasalinus, sudaro
796 salygas sutrikdyti informaciniy istekliy, taip pat
ypatingos svarbos informacinés infrastruktiiros
objekty funkcionavima.
Bendryjy elektroninés informacijos | 2013 m. | 3.3.4.p. leistinos kompiuteriy (ypa¢ neSiojamuyjy)
saugos reikalavimy aprasas, Saugos | liepos 24 | naudojimo ribos (jeigu kompiuterius leidziama
dokumenty turinio gairiy apraSas ir | d. Nr. 716 | naudoti nustatytoms funkcijoms atlikti ne institucijos
Valstybés  informaciniy  sistemy, patalpose, turi biiti nurodytos papildomos saugos
registry ir kity informaciniy sistemy priemonés, taikytinos tokiems kompiuteriams
klasifikavimo ir elektroninés (Sifravimas, papildomas tapatybés patvirtinimas,
informacijos svarbos nustatymo gairiy prisijungimo  ribojimai,  rakinimo  jrenginiy
aprasas naudojimas ir panasiai).
Techniniai valstybés registry | 2013 m. 5.12.15.  informacinés  sistemos elektroninés
(kadastry), Zinybiniy registry, | spalio 4 d. | informacijos perdavimo tinklas turi bati atskirtas nuo
valstybés informaciniy sistemy ir kity | Nr. 1V- vieSyjy rySiy tinkly naudojant ugniasieng;
informaciniy  sistemy elektroninés | 832 ugniasienés jvykiy zurnalai (angl. Logs) turi biti
informacijos saugos reikalavimai reguliariai analizuojami, 0 ugniasienés saugumo
taisyklés periodiskai perziiirimos ir atnaujinamos;
6.2. vieSaisiais rySiy tinklais perduodamos
informacinés sistemos elektroninés informacijos
konfidencialumas turi buti uZtikrintas, naudojant
Sifravimg, virtualy privaty tinklg (angl. virtual
private network), skirtines linijas, saugy elektroniniy
ry$iy tinklg ar kitas priemones.
Informaciniy  technologijy  saugos | 2004-05- | néra
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angl. "Distributed Denial of Service" - paskirstytas atsisakymas aptarnauti, yra budas kenkti serveriui, kad jis nepajégty

aptarnauti vartotojy uzklausy. Serveriui yra pasiun¢iamas didelis kiekis uzklausy i§ didelio kiekio kompiuteriy, ko pasékoje serveris
nebespéja grazinti atsakymy. Paprastai kompiuteriai biina uzkrésti virusais ir jy kiekis gali siekti deSimtis tikstanciy.
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atitikties vertinimo metodika 06 d. Nr.
1V-156
Saugaus elektroninés informacijos | 2007-06- | néra
teikimo sutarties pavyzdiné forma 29 d., Nr.
1V-241
Interneto tarnybiniy stoCiy apsaugos | 2004-05- | néra
rekomendacijos 21 d. Nr.
1V-176
Rekomendacijos kibernetiniam | 2013-06- | 3.1. patikrinti ugniasieniy, per kurias kontroliuojamas
saugumui uztikrinti 19 naudotojy prisijungimas i§ vieSyjy elektroniniy rysiy
tinkly, sagrankas (konfigiiracijas);
4.6. siekiant palengvinti institucijos gynybg ,,DDos*
atakos atveju, sitilome sukurti ir prireikus panaudoti
minimalios apimties titulinio jstaigos tinklalapio
versija; pavyzdziui, tai galéty biti paprastas
»~HTML® tinklalapis su i§ anksto numatytu
praneSimu: ,,po 5 sekundziy biisite peradresuoti j kitg
istaigos tinklalapio versijg“;
5. Rekomenduojame  vieSojo  administravimo
institucijoms ir savivaldybéms savo informaciniy
sistemy apsaugai naudotis Saugaus valstybinio
duomeny perdavimo tinkle jrengta kolektyvine
apsaugos nuo grésmiy i§ viesyjy tinkly sistema.
Saugaus valstybinio duomeny | 2007 m. | 48. SVDPT turi buti suskaidytas § SVDPT sritis,
perdavimo tinklo elektroninés | birzelio 5 | kurios fiziskai ir/arba logiskai bty atskirtos
informacijos saugos reikalavimai d. Nr. 1V- | tarpusavyje ir nuo kity tinkly ir atitikty bendrus tai
210 SVDPT sriciai keliamus elektroninés informacijos
saugos reikalavimus. Islaptinta informacija ir vieSam
naudojimui neskirta elektroniné informacija gali biti
perduodama tik Sifruotu pavidalu ir negali biiti
prieinama kity SVDPT sri¢iy SVDPT naudotojams.
Viesoji elektroniné informacija SVDPT gali buti
perduodama nesifruota.
52p. aptartas SVDPT naudotojy saugus prijungimas
prie SVDPT, jgyvendinant §iuos reikalavimus
Bendrieji reikalavimai organizacinéms | 2008 m. | 10.7. wuztikrinamas saugiy protokoly ir (arba)
ir techninéms duomeny saugumo | lapkri¢io | slaptazodziy naudojimas, teikiant asmens duomenis
priemonéms 12 d. jsa- | iSoriniais duomeny perdavimo tinklais;
kymas Nr. | 10.11. Nesiojamuosiuose kompiuteriuose, jeigu jie
1T-71 naudojami ne duomeny valdytojo vidiniame
duomeny perdavimo tinkle, esantys asmens

duomenys turi bti Sifruojami tokiomis priemonémis,
kurios atitikty duomeny tvarkymo keliama rizikg.
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