www.mruni.eu

Renata MARCINAUSKAITE

DAKTARO DISERTACIA

Nusikalstamos veikos elektroniniy
duomeny ir informaciniy sistemy
konfidencialumui

(Lietuvos Respublikos baudziamojo
kodekso 198 ir 198! straipsniai)

SOCIALINIAI MOKSLAI, h PV

TEISE (01 S) MYKOLO ROMERIO
VILNIUS, 2013 UNIVERSITETAS




MYKOLO ROMERIO UNIVERSITETAS

Renata Marcinauskaité

NUSIKALSTAMOS VEIKOS ELEKTRONINIU
DUOMENU IR INFORMACINIU SISTEMU
KONFIDENCIALUMUI
(LIETUVOS RESPUBLIKOS BAUDZIAMOJO
KODEKSO 198 IR 198! STRAIPSNIAI)

Daktaro disertacija
Socialiniai mokslai, teisé (01 S)

Vilnius, 2013



Disertacija rengta 2009-2013 metais Mykolo Romerio universiteto Teisés fakulteto BaudZziamosios
teisés ir proceso institute.

Moksliniai vadovai:

prof. dr. Olegas Fedosiukas (Mykolo Romerio universitetas, socialiniai mokslai, teisé — 01 S),
2012-2013 metai,

doc. dr. Agné Baranskaité (Mykolo Romerio universitetas, socialiniai mokslai, teisé - 01 S),
2009-2012 metai.

ISBN 978-9955-19-599-3 © Mykolo Romerio universitetas, 2013



TURINYS

TVADAS ..ot eeesseee st sees e seee st seee e seee e sres st 5
TYRIMU APZVAGA w.ooesee e eeeseeeesseeesseeessssesssssesesssessssseessseeesssssesssesessessseesssseeessseee s 9
DARBO METODOLOGIJA ..ottt sessaes 10
I. ESMINIAI NUSIKALSTAMU VEIKY, PADAROMU ELEKTRONINEJE ERDVEJE,
BAUDZIAMIEJT TEISINIAT ASPEKTAL ......oooiververreesssissssssssssssssesssssssssesssssssssssssesssenns 12
1. Terminologijos ProblEMA ........c.ccccueueriicuimeiiiieiisieeieseeeeeesssaesesessesesessesesessesssesssessenses 12
2. Esminiai nusikalstamy veiky elektroninéje erdvéje kriminalizavimo ir
AISKINIMO ASPEKLAL ...euveerereecereieicireiei e saes 16
2.1. Nusikalstamy veiky elektroninéje erdvéje kriminalizavimas ir
ekvivalentinio vertinimo Principas........ccoecerrceriernierrcereeeneeercereeeeresessesseessesennenn 17
2.1.1. Ekvivalentinio vertinimo principo samprata ir jgyvendinimo budai.............. 18
2.1.2. Ekvivalentinio vertinimo principo taikymas kriminalizuojant
nusikalstamas veikas elektroningje erdveéje .........covevineunerninernervcncrncrnernenennens 20
2.2. Nusikalstamy veiky elektroninéje erdvéje pozymiy aiskinimas ir technologinio
NEULTAIUMO PLINCIPAS. .c.uuvvrrerreeeeiitriereieteereteeseeretse ettt s saen 26
2.2.1. Technologinio neutralumo principo SAMPIata ........ccceeeeveeercrererererersersernens 26
2.2.2. Technologinio neutralumo principo taikymo problemos ir galimi jy
SPrendimo DUAAL .....c.cueeeiiericircc e 29

IL.

II

—

IV.

ELEKTRONINIY DUOMENU IR INFORMACINIU SISTEMU

KONFIDENCIALUMAS KAIP BAUDZIAMOJO [STATYMO SAUGOMA

VERTYBE w.ooottetveiimmeeeesesmneesssesssesssssesmessssssessss s ssss s sesssssssssesesssasssessssnasssssssnsasssssssmnsssoee 36

1. BaudZiamojo jstatymo saugomos vertybés istoriné raida, jos jvardijimo jvairove.......... 36

2. Elektroniniy duomeny ir informaciniy sistemy saugumas: konfidencialumas,
vientisumas ir prieinamumas. ...
2.1. Elektroniniy duomeny ir informaciniy sistemy konfidencialumas

.NETEISETAS PRISIJUNGIMAS PRIE INFORMACINES SISTEMOS

(BK 198" SLTAIPSIIS) w.vuvvvvreveireviueieseeseiresesseieeseseesessese s s eses s ssese bbbt bbbt sesesaeseeseseas 51
1. Neteiséto prisijungimo prie informacinés sistemos kriminalizavimo pagrindimas
ir $ios veikos Inkriminavimo YPatumal ..........ccceceeeecueiueeeiueneemsenmenisienssiessssaessssesens
2. Objektyvieji neteiséto prisijungimo prie informacinés sistemos sudéties pozymiai.......
2.1. Informaciné sistema kaip nusikalstamos veikos dalykas .........c.ccccveuvereerncrncrvcrrcrennees
2.2. Neteisétas prisijungimas kaip pavojinga veika ...
2.2.1. Prisijungimo SAMPIAta .........cccoueviiuereiiiieieiccieieete e
2.2.2. Prisijungimo neteisétumo vertinimas...........cocococvviecininiccinniccsieeenns
2.3. Informacinés sistemos apsaugos priemoniy pazeidimas kaip nusikalstamos
veikos padarymo bldas ... 84
2.4. Nusikalstama veika kvalifikuojanc¢ios aplinkybeés ...........ccvcueureunincrniincineiciisennnen. 89
3. Subjektyvieji neteiséto prisijungimo prie informacinés sistemos
SUAELIES POZYINAL cevvrveereerieieseieieieieieie st naes 95
NETEISETAS ELEKTRONINIY DUOMENUY PEREMIMAS IR PANAUDOJIMAS
(BK 198 StIAIPSIIIS) c.ucvuvercrucraenrseeseeserseesessessessessensessessessesse s s ssessessessesssssessessessessessessessessessessessess 99
1. Neteiséto elektroniniy duomeny perémimo ir panaudojimo kriminalizavimo
pagrindimas ir inkriminavimo ypatumal.........cceceeveuveuiunernerneinerenenneneeseneesenessenseneens 99




2. Objektyvieji neteiséto elektroniniy duomeny perémimo ir

panaudojimo SUdeties POZYMIAL ........cuweverieieeieriiiieieiieieeneesieiesissiesseesaessessssessessesansnes 104
2.1. Neviedi elektroniniai duomenys kaip nusikalstamos veikos dalykas...........cc.c........ 106
2.1.1. Elektroniniy duomeny SAMPrata ........c.cceeeveeeeeeeemeerureereeneisesseessuseesessesseesessesne 106
2.1.2. Elektroniniy duomeny formos kitimo jtaka duomenis pripazjstant
BK 198 straipsnyje esancios nusikalstamos veikos dalyku ..........ccccccovvinnne. 113
2.1.3. Elektroniniy duomeny ir informacings sistemos rysys .........c.ccceveeeeuvereneunes 116
2.1.4. Neviesy elektroniniy duomeny SAMPrata ..........cceeeeeeeeeeemeermeeseneeesseseneneees 119
2.2. Pavojingos VeiKOS........ocevueereueeneenerenneenercneeennns . 123
2.2.1. Perémimas........cccccouuee. . 125
2.2.2. Stebéjimas, fiksavimas .. 130
2.2.3. JGHIMAS oeviieiciiiccrc
2.2.4. LAIKYINAS oo esenienee i seeesesse s s s s esssssssesssessssessesssssesssnce
2.2.5. PaSisaVvinimaS......cceueuiueiiinieriieit et
2.2.6. PaskIeidimas .........ccuuvuiurimiiiiciicc e
2.2.7. Kitoks panaudojimas .
2.2.8. Pavojingy veiky neteisétumo Vertinimas.........ceeeeeereeereeeereermuseesessesseesesneenee 147
2.3. Nusikalstama veikg kvalifikuojantys poZymiai.........cccecceeveeeeerrneeenrneenereeenennns 150
3. Subjektyvieji neteiséto elektroniniy duomeny perémimo ir panaudojimo
SUAEHIES POZYIMIAL ...vvvvvveervesieiciiciiii s 153

V. NUSIKALSTAMU VEIKUY ELEKTRONINIY DUOMENU IR
INFORMACINIY SISTEMU KONFIDENCIALUMUI ATSKYRIMAS

NUO PANASIU NUSIKALSTAMU VEIKU ..ooocccooeeeeeseceesseeeesssceesseceesesseessscseesssee 156
1. Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui
tarpusavio santykis (BK 196, 198, 198" straipsniai) .........ccceceueeeeeeeeerrueremeerenmeeeressisenannenes 157

2. Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui

(BK 198 ir 198? straipsniai) bei nusikalstamy veiky finansy sistemai

(BK 214, 215 straipsniai) SANTYKIS ....c..cuevereereeererieeeienirieieeeieeeeeeeeisessessessessessesssesessessssseene 159
3. Neteiséto elektroniniy duomeny perémimo ir panaudojimo bei nusikaltimy

privataus gyvenimo nelieciamumui SANtyKis .......ccccoevivininiiininininiiciicss 163

ISVADOS . ..oomvetrrreetsssesisssssssessssse st st sss s ss st
PASTULYMAL ..oceoritueeiseeiseesseesesseesssee s esssessss st sss st ssses st sssss st ssssse st sssnessssasessnesssnes
LITERATURA. .
PRIEDAS ....iiiiiiiiiici i
SANTRAUKA ...ttt bbbt
SUMMARY ot




JVADAS

Technologijos atskleidzia, pertvarko pasaulj, nuolat projektuodamos ir sukurdamos naujas
realybes Siame procese. Jos linkusios pasufleruoti originalias idéjas, formuoti naujas koncepcijas
ir sukelti beprecedentes problemas

Luciano Floridi*

Tiriamoji problema. Kompiuteriniy informaciniy technologijy ir elektroniniy rysiy
raida sudaré prielaidas didelés apimties jvairaus pobtidzio informacijos sklaidai, naujoms
prieigos prie informacijos, taip pat jos apsikeitimo galimybéms atsirasti nacionaliniu ir
tarptautiniu lygiu. Sis vienas i$ globalinés transformacijos? aspekty atskleidé ne tik elekt-
roninéje terpéje vykstancius teigiamus poky¢ius, lemiancius ir skatinancius elektroninés
erdvés naudotojy s3saja ir saveika, bet taip pat parodé informacinés visuomenés pazei-
dziamumo problema - viena i§ elektroninéje erdvéje atsiradusiy grésmiy yra joje pada-
romos nusikalstamos veikos. | tokiy veiky sgrada patenka ne tik dél naujyjy technolo-
gijy panaudojimo pakitusios tradicinés veikos, bet ir tos, kurios atsirado i$imtinai kaip
$iy technologijy vystymosi rezultatas. Prie pastaryjy priskirtinos Lietuvos Respublikos
baudziamojo kodekso (toliau — BK) XXX skyriuje aprasytos nusikalstamos veikos elekt-
roniniy duomeny ir informaciniy sistemy saugumui. Siame darbe tiriama vienos i$ jy
rasies — nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy konfidencialu-
mui, numatyty BK 198 ir 198! straipsniuose, problematika. Si rais i$skirta struktirizavus
BK XXX skyriuje esancias nusikalstamas veikas: pasitelkus CIA triadg? j jas pazvelgta kaip
i konfidencialumo, integralumo ir prieinamumo pazeidimus.

Technologijy pazangos ir nusikalstamy veiky padarymo galimybiy sintezé rodo kie-
kybigkai daug ir kokybiskai naujas* baudziamosios teisés problemas saugant visuomenés,
kurioje pagrindinis galios ir produktyvumo $altinis yra susijes su spar¢iu technologijomis
pagrijstu informacijos apdorojimu’, interesus elektroninéje erdvéje. Naujy pagal savo po-
badj diskusiniy klausimy gausa lémé, kad tiriant pasirinkty nusikalstamy veiky proble-
matikg neapsiribota vien jy sudéties pozymiy turinio analize -  elektroniniy duomeny
ir informaciniy sistemy konfidencialumo pazeidimus i$ baudziamosios teisés pozicijy
pazvelgta placiau. Darbe ieskota tokio pobtidzio nusikalstamy veiky istaky, kriminaliza-
vimo pateisinimo, galimo jy rysio su tradicinémis veikomis, atskyrimo nuo kity panasiy
nusikalstamy veiky kriterijy. Taip pat formuluojant principines $iy veiky aiskinimo po-
zicijas ne kartg kelti technologijy ir joms baudziamajame jstatyme jvardyti vartojamos

' Floridi, L. Open Problems in the Philosophy of Information. Metaphilosophy. 2004, 35(4): 554-555.

Kaip teigia B. Melnikas, ,,pasaulio, kaip nedalomos jame egzistuojanciy gyvybés formy visumos, raida

reikiasi cikliSkai vykstanc¢iomis transformacijomis, pastargsias suvokiant kaip esminius gyvenimo bado

poky¢ius. <...> bet koks vystymasis tegali reikstis tik vykstant kiekybiniams ir kokybiniams poky¢iams ar

bati jy pasekmé, kai tam tikras gyvenimo reiskinys ar objektas jgyja naujy jo buseng ar kokybe atspindinciy

pozymiy‘. (Melnikas, B. Transformacijos: visuomenés pokyciai, naujas tikstantmetis, valdymas ir saviregu-

liacija, Ryty ir Vidurio Europa. Vilnius: Vaga, 2002, p. 19).

Placiau apie CIA triados saugumo modelj ir jo taikymo galimybes, ai$kinant baudZiamojo jstatymo saugo-

mos vertybés turinj bei skirstant BK XXX skyriuje numatytas veikas, ziaréti IT dalyje.

* Kohl, U. Legal Reasoning and Legal Change in the Age of the Internet - Why the Ground Rules are still
Valid. International Journal of Law and Information Technology. 1999, 7 (2):126-128.

> Castells, M. Tinklaveikos visuomenés raida. Kaunas: Poligrafija ir informatika, 2005, p. 34.



terminologijos suderinimo bei principy, suformuluoty ne baudziamosios teisés srityje,
pritaikomumo klausimai.

Darbo aktualumas, naujumas ir tyrimy rezultaty reik§mé. Salygos analizuoti nu-
sikalstamas veikas elektroniniy duomeny ir informaciniy sistemy konfidencialumui na-
cionaliniu lygiu buvo sudarytos jsigaliojus 2000 mety BK, kai dél technologijy poky¢iy
atsiradusios naujos veikos kriminalizuotos sui generis ir nebelaikomos kity veiky sude-
damgja dalimi. Tokiy nusikalstamy veiky atsiradimas sukélé fundamentalias teisékiros
bei baudziamojo jstatymo normy taikymo (atitinkamai jy ai$kinimo) problemas, j kurias
jau atkreiptas démesys priémus, bet dar nejsigaliojus 2000 mety BK. ,,Nors uZzsienio vals-
tybiy mokslininkai jau keleta mety diskutuoja apie <...> teisines problemas, susijusias su
elektroninés erdvés panaudojimu, Lietuvoje pastebimos tik pradiniy diskusijy apraiskos.
Veiky elektroninéje erdvéje teisinio reglamentavimo ir atsakomybés pagrindy uz netei-
sétas veikas nustatymo (Lietuvos kontekste) klausimais nebuvo gilesniy studijy teigta
tuometinéje mokslinégje literatiiroje. Reikéty pripazinti, kad praéjus bene desimciai mety
$is teiginys tam tikra prasme i8lieka vis dar aktualus — net ir sukarus teisinius pagrindus
baudziamajai atsakomybei uz tokias veikas kilti, gilesniy diskusijy dél $iy pagrindy tin-
kamumo prakti$kai néra. Be to, po 2000 mety baudZziamojo jstatymo jsigaliojimo praéjes
laiko tarpas yra daugiau nei pakankamas tirti ir nustatyto teisinio reguliavimo veiksmin-
guma, aiskintis, ar i$ tiesy atsakomybe uz nusikalstamas veikas elektroniniy duomeny ir
informaciniy sistemy konfidencialumui nustatan¢ios normos yra pakankamos, supran-
tamos, ar jomis buvo pasiekti norimi tikslai, koks realus jy taikymo rezultatas. Juo labiau
kad teismy praktika Sios kategorijos baudziamosiose bylose yra gana chaotiska, dazni
atvejai, kai konfidencialumg pazeidziancios veikos yra neatpazjstamos, $iy veiky sudéties
pozymiai inkriminuojami intuityviai be tvirtesnio teorinio pagrindimo. Be abejo, tokiai
situacijai formuotis salygas sudaro inter alia ir nepakankama nusikalstamy veiky elektro-
niniy duomeny ir informaciniy sistemy konfidencialumui analizé doktrinos lygmeniu,
diskusijy trikumas.

Sio darbo mokslinis naujumas yra tai, kad pirma kartg Lietuvoje disertacijos lygiu 13-
samiai iSnagrinétos nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy
konfidencialumui. Darbe atskleisti Lietuvos baudziamosios teisés doktrinoje dar nenagri-
néti $iy veiky sudéties poZymiy aspektai, pasisakyta dél technologiniy - teisiniy problemy
jtakos veiky aiskinimui ir inkriminavimui, sistemiskai analizuotos tarptautiniu ir Europos
Sajungos lygiu priimty teisés akty, uzsienio valstybiy bei Lietuvos baudziamojo jstatymo
normos. Vadovaujantis $iy nusikalstamy veiky sudéties pozymiy analize suformuluoti
nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy konfidencialumui at-
skyrimo nuo panasiy nusikalstamy veiky kriterijai. Atkreiptas démesys i technologinio
neutralumo ir ekvivalentinio vertinimo principy taikymo galimybes ir problemas bau-
dziamosios teisés kontekste. Tyrimas neapribotas tik teoriniu lygmeniu - pirmga kartg $iy
nusikalstamy veiky analizei pasitelkta teismy praktika, ja apibendrinus iSkeltos konkre-

¢ Tikslumo délei reikéty atkreipti démesj j tai, kad, skirtingai nei neteiséto elektroniniy duomeny perémimo

ir panaudojimo nusikastama veika, neteisétas prisijungimas prie informacinés sistemos kriminalizuotas
véliau — 2004 metais.

Stitilis, D. Teisinés atsakomybeés pagrindy nustatymo uz neteisétas veikas elektroninéje erdvéje problemos:
daktaro disertacija: socialiniai mokslai, teisé (01 S). - Vilnius: LTU, 2002, p. 7.

N



¢ios kvalifikavimo problemos ir pateikti galimi jy sprendimo variantai. Be to, darbe at-
rinkta ir reik§minga uzsienio valstybiy teismy praktika — nagrinétos bylos padéjo nustatyti
Lietuvoje dar nepasitaikiusius probleminius nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy konfidencialumui aspektus.

Atsizvelgiant | tai, kad darbe pateikti moksliskai pagrjsti nusikalstamy veiky elektro-
niniy duomeny ir informaciniy sistemy konfidencialumui ai$kinimo ir inkriminavimo
problemy sprendimo variantai, $i medziaga galés buti naudinga besiformuojanciai elekt-
roniniy nusikalstamy veiky doktrinai, taip pat naudojama praktiniu baudZiamojo jsta-
tymo taikymo lygmeniu sprendziant kylancius tokiy nusikalstamy veiky kvalifikavimo
klausimus.

Disertacijos tyrimo objektas. Sio disertacinio tyrimo objektas yra viena i§ nusikals-
tamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui rasiy — nusikalsta-
mos veikos elektroniniy duomeny ir informaciniy sistemy konfidencialumui, numatytos
BK 198 ir 198" straipsniuose, ir jy baudziamojo teisinio vertinimo problemos.

Darbo tikslas ir uzdaviniai. Disertacinio darbo tikslas — nustatyti nusikalstamy veiky,
kuriomis pazeidziamas elektroniniy duomeny ir informaciniy sistemy konfidencialumas,
aiskinimui svarbias principines nuostatas, kuo i$samiau paaiskinti $iy veiky sudéties po-
zymius, identifikuoti jy baudZiamojo teisinio vertinimo problemas, taip pat nustacius esa-
mo teisinio reguliavimo trakumus, pateikti galimas jo tobulinimo ar $iy veiky pozymiy
aiskinimo kryptis.

Disertacinio darbo uzdaviniai:

1. Analizuojant ekvivalentinio vertinimo ir technologinio neutralumo principus bau-
dziamosios teisés kontekste, atskleisti esminius nusikalstamy veiky, padaromy elektro-
ninéje erdvéje, kriminalizavimo ir $iy veiky poZymiy aiskinimo probleminius aspektus.

2. Baudziamojo jstatymo saugomos vertybés pagrindu struktarizavus BK XXX skyriu-
je esancias nusikalstamas veikas, identifikuoti tas, kurios pazeidzia elektroniniy duomeny
ir informaciniy sistemy konfidencialuma, atskleisti, kaip $i vertybé interpretuotina elekt-
roniniy duomeny ir informaciniy sistemy saugumo kontekste.

3. Kuo i$samiau atskleisti neteiséto prisijungimo prie informacinés sistemos nusikals-
tamos veikos (BK 198" straipsnis) sudéties pozZymius, nustatyti esamo teisinio reguliavimo
ar sudéties pozymiy aiskinimo triakumus, pateikti galimas teisinio reguliavimo tobulini-
mo ar Sios veikos pozymiy aiskinimo kryptis.

4. Kuo i$samiau atskleisti neteiséto elektroniniy duomeny perémimo ir panaudojimo
nusikalstamos veikos (BK 198 straipsnis) sudéties poZzymius, nustatyti esamo teisinio re-
guliavimo ar sudéties pozymiy aiskinimo trikumus, pateikti galimas teisinio reguliavimo
tobulinimo ar $ios veikos pozymiy aiSkinimo kryptis.

5. I$analizuoti nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy
konfidencialumui santykj su panasiomis nusikalstamomis veikomis, suformuluoti $iy nu-
sikalstamy veiky atskyrimo kriterijus.

Ginamieji disertacijos teiginiai:

1. Nusikalstamy veiky elektroninéje erdvéje kriminalizavimui ir sudéties pozymiy
aiskinimui yra aktualas ekvivalentinio vertinimo ir technologinio neutralumo principai.



2. Elektroniniy duomeny ir informaciniy sistemy saugumo interpretavimui pasitelkus
CIA triados saugumo modelj, BK XXX skyriuje esancios veikos struktirizuojamos j elekt-
roniniy duomeny ir informaciniy sistemy konfidencialumo, integralumo bei prieinamu-
mo pazeidimus.

3. Pasirinkta neteiséto prisijungimo prie informacinés sistemos nusikalstamos veikos
koncepcija BK kelia $ios veikos pozymiy ai$kinimo, taigi ir $ios veikos inkriminavimo
problemy.

4. Neteiséto elektroniniy duomeny perémimo ir panaudojimo nusikalstamos veikos
aprasymas BK kelia $ios veikos sudéties pozymiy aiskinimo, jy tarpusavio santykio nusta-
tymo, taigi ir $ios veikos inkriminavimo sunkumy.

5. Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy konfidencialu-
mui atskyrimas nuo kity veiky elektroniniy duomeny ir informaciniy sistemy saugumui,
nusikalstamy veiky finansy sistemai ir nusikalstamy veiky privataus gyvenimo neliecia-
mumui yra probleminis.



TYRIMU APZVAGA

Lietuvoje nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy konfi-
dencialumui nebuvo placiai nagrinétos, praktiskai neanalizuoti ir $iy nusikalstamy veiky
sudéties pozymiai. Bendrai veiky elektroninéje erdvéje tematika tiek galiojant 1961 m.,
tiek ir jsigaliojus 2000 m. BK doméjosi D. Stitilis. Sio mokslininko 2002 metais apgintoje
disertacijoje ,,Teisinés atsakomybés pagrindy nustatymo uz neteisétas veikas elektroninéje
erdvéje problemos® ir vélesniuose jo darbuose nemazai démesio skirta bendriems tokiy
veiky aiskinimo klausimams. Atskirais aspektais jas nagrinéjo ir R. Petrauskas, tiesa, dar
galiojant 1961 m. baudziamajam jstatymui. Jau jsigaliojus 2000 m. BK, pavieniai veiky
elektroninéje erdvéje aiskinimo atvejai paprastai sutinkami mokomuosiuose leidiniuose,
pavyzdziui, 2006 mety vadovélyje ,Teisés informatika ir informatikos teisé“® ir 2004 mety
leidinyje ,,Informaciniy technologijy teisé“’. Dél baudziamojo jstatymo ir tarptautiniy tei-
sés akty suderinamumo elektroniniy nusikalstamy veiky reglamentavimo srityje yra pasi-
sakes D. Saulitinas. Kai kurie $iy veiky aspektai jy tyrimo metodikos kontekste aptariami ir
N. Goranin bei D. Mazeikos. Paminétinas ir baudziamojo jstatymo komentaras, kuriame
matyti glaustas teorinis elektroniniy duomeny ir informaciniy sistemy konfidencialuma
pazeidzianciy veiky aiskinimas. Pastaruoju metu mokslinéje literataroje daugiau démesio
pradéta skirti tapatybés vagystés (angl. identity theft) elektroninéje erdvéje kriminalizavi-
mo klausimams, kuriais domisi D. Stitilis, P. Pakutinskas, M. Laurinaitis ir I. Dauparaite.

Kiek kitokia situacija yra uzsienio valstybiy baudZziamosios teisés moksle, kuriame
jvairiems nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui
bei apskritai nusikalstamy veiky elektroninéje erdvéje aspektams teikiamas didesnis dé-
mesys. Bendro pobtudZio elektroniniy veiky kriminalizavimo ir aigkinimo, elgesio elekt-
roninéje erdvéje vertinimo problemas savo darbuose nagrinéjo J. Clough, 1. Walden,
C. Reed, U. Kohl, S. W. Brenner, M. Schellekens, R. Ali, I. M. van der Haar, J.-B. Koops,
R. W. Downing, P. Ohm, C. A. Kirby ir kt. Neteisétos prieigos prie informacinés sistemos
ar elektroniniy duomeny kriminalizavimo, inkriminavimo inter alia ir tokiy nusikalstamy
veiky pozymiy aiskinimo klausimais yra pasisake O. S. Kerr, M. W. S. Wong, M. J. Madi-
son, I. Walden, D. Bainbridge, J. Angel, G. Thornton, J. Clough, B. A. Howell, A. S. Blunn,
D. Rowland, E. Macdonald. Taip pat paminétini ir Rusijos baudziamosios teisés moksli-
ninkai N. L. Vetrov, V. A. Mazurov, A. V. Naumoyv, A. G. Volevodz, V. E. Kozlov, O. Ja. Baev
ir V. A. Meshherkov, S. A. Pashin ir kt.

8 Kiskis, M., et al. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio universiteto Leidybos
centras, 2006.
°  Civilka, M., et al. Informaciniy technologijy teisé. Vilnius: NVO Teisés institutas, 2004.



DARBO METODOLOGIJA

Pladiausiai disertaciniame tyrime, ai$kinant nusikalstamas veikas elektroniniy duome-
ny ir informaciniy sistemy konfidencialumui, naudoti metodai - analizé ir sintezé. Anali-
zés metodas taikytas $iy veiky struktiirg skaidant dalimis ir aiSkinant atskirus objektyviuo-
sius bei subjektyviuosius pozymius. Be to, $is metodas leido atskleisti ir atskiry pozymiy,
tiesiogiai susijusiy su informacinémis ir komunikacijos technologijomis, turinj — atskyrus
teising ir technologine pozymiy puse sprestas jy suderinimo klausimas. Siekiant visapusio
veiky pazinimo, neapsieita ir be sintezés metodo, kuris naudotas analizés metu dél atskiry
pozymiy gautas jzvalgas jungiant j vieng visuma. Bitent $i visuma sudaré salygas nustatyti,
kokia $iy veiky koncepcija vadovautasi jas apibréziant baudziamajame jstatyme, kokios
yra $iy nusikalstamy veiky ribos.

Disertaciniame tyrime taip pat daznai naudotas ir sistemineés analizés metodas, kurio
parinkima lémé paciy nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy
konfidencialumui specifika: jvairas $iy veiky aspektai sutinkami tarptautiniu ir Europos
Sajungos lygiu priimtuose teisés aktuose, aiSkinant $ias veikas butina sieti skirtingose
mokslo $akose suformuluotas teorijas. Sis metodas leido nustatyti nagrinéjamy nusikals-
tamy veiky vieta elektroniniy nusikalstamy veiky ir nusikalstamy veiky elektroniniy
duomeny ir informaciniy sistemy saugumui visete. Taikant jj sprestos kompleksinés tech-
nologinj aspekta turin¢ios problemos, tiesiogiai susijusios su disertaciniame tyrime keltu
technologijy ir terminologijos klausimu. Sisteminés analizés metodas sudaré galimybes
analizuoti veiky sudéties pozymiy tarpusavio rys$j, atskleisti $iy veiky santykj su panasio-
mis baudziamajame jstatyme numatytomis veikomis, ieskoti jy atskyrimo kriterijy.

Nagrinéjamy problemy kompleksiskumas lémé, kad disertaciniame tyrime buvo ba-
tina susieti baudziamosios teisés ir informaciniy bei komunikacijos technologijy sritis.
Siekiant atskleisti technologinj — teisinj nusikalstamy veiky aspekta, taikytas apibendri-
nimo metodas. I$skyrus bendriausius, esminius technologijy srityje analizuojamy objekty
pozymius, jie derinti su sudéties poZzymiy baudziamaisiais teisiniais aspektais. Taip tyrime
buvo sprendziama technologijy ir joms jvardyti naudojamos terminologijos pritaikomu-
mo baudziamosios teisés srityje problema, pateiktas su technologijomis susijusiy pozymiy
aiskinimas.

Nebuty suklysta teigiant, kad $iuo metu esancio nusikalstamy veiky elektroniniy duo-
meny ir informaciniy sistemy konfidencialumui reglamentavimo istakos yra siejamos su
tarptautiniais ir Europos Sajungos teisés aktais, skirtais kovai su veikomis elektroninéje
erdvéje. Juy jtaka matyti ne tik Lietuvos, bet ir uzsienio valstybiy baudziamojo jstatymo
nuostatoms. Pasirinktas skirtingas minéty teisés akty reikalavimy jgyvendinimo budas
sudaro salygas formuotis ir skirtingoms tokio pobiidzio veiky koncepcijoms. Siy skirtumy
identifikavimui ir analizei pasitelktas lyginamasis metodas leido sugretinti skirtingas veiky
koncepcijas, jvairiy mokslininky nuomones, nustatyti veiky inkriminavimo problemas,
suformuluoti galimus jy sprendimo variantus ir pan.

AtskleidZiant nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy kon-
fidencialumui poZzymiy turinj naudotas ir lingvistinis metodas. Atliekant disertacinj tyri-
mga buvo nustatytas jvairiy sgvoky interpretavimo tritkumas, todél $is metodas tapo aktua-
lus bandant suformuluoti galimas jy aiSkinimo kryptis. Tac¢iau taikant lingvistinj metoda
pastebéta, kad baudziamosios teisés srityje vartojamoms savokoms yra badingas specifinis
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nuo kasdieninés kalbos besiskiriantis turinys, kuris dar daugiau savitumo jgyja informaci-
niy ir komunikacijos technologijy kontekste.

Disertaciniame tyrime pasitelktas taip pat empirinis dokumenty analizés metodas. Jis
taikytas apibendrinant besiklostancia teismy praktika nusikalstamy veiky elektroniniy
duomeny ir informaciniy sistemy konfidencialumui bylose, naudojant teismy sprendimus
iSryskinant kylancias veiky inkriminavimo problemas, pagrindziant galimus jy sprendi-
mo variantus. Tyrime analizuoti ir uzsienio valstybiy teismy reiksmingiausi sprendimai,
leide kelti naujas, Lietuvoje kol kas dar neZinomas problemas, pateikiant jy sprendimo
sialymus.
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I. ESMINIAI NUSIKALSTAMU VEIKU, PADAROMU ELEKTRONINEJE
ERDVEJE, BAUDZIAMIEJI TEISINIAI ASPEKTAI

1. Terminologijos problema

Siekiant $iame darbe vartojamy terminy aiskumo aptartina keletas elektroniniy nusi-
kalstamy veiky doktrinoje keliamy bendresniy, bet tarpusavyje glaudziai susijusiy tokiy
veiky jvardijimo ir jy visumos vidinés struktiiros nustatymo problemy. Siy problemy sgsaja
pasireiskia tuo, kad vartojami skirtingi terminai nurodo skirtingas nusikalstamas veikas, pa-
daromas elektroninéje erdvéje. Todél pasirinktas vienas ar kitas $ias veikas zymintis termi-
nas suponuoja, kad, jj vartojant, yra kalbama apie visas elektronines nusikalstamas veikas
arba tik apie jy dalj. Toliau didesnis démesys bus skiriamas batent $io santykio analizei'.

Terminy parinkimo problema Lietuvos baudziamojoje teiséje atsirado dél to, kad BK
savarankiska elektroniniy nusikalstamy veiky ra$is nenumatyta. Atitinkamai jame néra pa-
teiktas oficialus tokio pobudzio veiky pavadinimas (pagal rasine baudziamojo jstatymo sau-
gomg vertybe). Todél jvairis terminai formuluoti de fakto, siekiant kuo tiksliau apibadinti
tas elektroninéje erdvéje padaromas nusikalstamas veikas, kurias jie Zymi. Beje, §i termini-
jos problema kelta tiek Lietuvos, tiek uzsienio mokslinéje literatiiroje (D. Stitilis, S. Toliu-
§is, G. Urbas, R. G. Smith, P. Grabosky, S. W. Brenner, ir kt.)!". Joje pastebéta, kad kalbant
apie tokio pobudzio veikas daznai vartojami kompiuteriniy (angl. computer crime), aukstujy
technologijy (angl. high - tech crime), elektroniniy (angl. cybercrime), virtualiy (angl. virtual
crime), skaitmeniniy (angl. digital crime), su kompiuteriais susijusiy (angl. computer-rela-
ted crime), e-nusikalstamy veiky (angl., e-crime), nusikalstamy veiky elektroninéje erdvéje
(angl. cybercrime)' ir kiti pavadinimai. Kaip minéta, kiekvienas jy turi specifing reik$me,
kuri priklauso nuo to, kurios veikos, jtrauktos j elektroniniy nusikalstamy veiky visuma,
turimos mintyje. Atitinkamai vieni jy gali bati laikomi sinonimais, kiti - ne.

Taigi prie§ pasirenkant toliau darbe vartosimus terminus aptartini du klausimai: 1) ko-
kios nusikalstamos veikos pripazjstamos padarytomis elektroninéje erdvéje ir 2) kaip tokias
nusikalstamas veikas tikslinga $iame darbe suskirstyti. I$keltiems klausimams atsakyti svar-
bus teisékarai jtakos turintys jvairas tarptautiniu ir Europos Sajungos lygiu priimti teisiniai
instrumentai, tiesiogiai susije su nusikalstamy veiky elektroninéje erdvéje reglamentavimu'?.

12 Autoré noréty atkreipti démesj i tai, kad $ioje dalyje nesiekiama i$samiai i$analizuoti elektroniniy nusikalsta-
my veiky doktrinoje keliamas terminijos ir $iy veiky skirstymo problemas. Sios dalies tikslas — nurodyti darbe
vartosimus terminus ir juos susieti su konkre¢iomis nusikalstamomis veikomis elektroninéje erdvéje.
Civilka, M., et al., supra note 9, p. 508; Smith, R. G.; Grabosky, P; Urbas, G. Cyber Criminals on Trial. Cam-
bridge: Cambridge University Press, 2004, p. 5; Crime Online. Jewkes, Y. (ed.). Willan Publishing, 2007, p. 13.
12 Smith, R. G.; Grabosky, P; Urbas, G., op. cit., p. 5; Stitilis, D. Elektroniniai nusikaltimai. Vilnius: Mykolo
Romerio universitetas, 2011, p. 5.
Toks elektroniniy nusikalstamy veiky reglamentavimas buvo butinas dél jy transnacionalinio aspekto, j
kurj atkreiptas démesys jau 1989 m. rugsé¢jo 13 d. Europos Tarybos Ministry kabineto rekomendacijose
valstybéms naréms Nr. R(89)9 dél su kompiuteriais susijusiy nusikaltimy. Teisé¢karos veiksmy tarptautiniu
ir Europos Sajungos lygiu imtasi pripazinus, kad galimi pavieniy valstybiy veiksmai, reaguojant j atsiradu-
sias grésmes elektroningje erdvéje, tiek savo apimtimi, tiek ir poveikiu néra pakankamai efektyvis.
Council of Europe Committee of Ministers Recommendation No. R (89) 9 Of the Committee of Ministers
to Member States on Computer - related Crimes (Adopted by the Committee of Ministers on 13 September
1989 at the 428th meeting of the Ministers’ Deputies) [interaktyvus], [Ziaréta 2012-01-24].
<https://wcd.coe.int/com.instranet.InstraServlet?command=com.instranet. CmdBlobGet&InstranetImage
=610660&SecMode=1&Docld=702280&Usage=2>.

>
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Minéty nusikalstamy veiky vidinei struktarai atskleisti aktuali 2001 m. lapkricio 23 d.
Europos Tarybos konvencija dél elektroniniy nusikaltimy (toliau - Konvencija dél elektro-
niniy nusikaltimy)', 2005 m. vasario 24 d. Tarybos pamatinis sprendimas 2005/222/TVR
dél ataky prie$ informacines sistemas'® (toliau - Pamatinis sprendimas 2005/222/TVR) ir
2013 m. rugpjtcio 12 d. Europos Parlamento bei Tarybos direktyva 2013/40/ES dél ataky
prie$ informacines sistemas, kuria pakei¢iamas Tarybos pamatinis sprendimas 2005/222/
TVR (toliau - Direktyva 2013/40/ES)'S. Tiesa, pastarosios direktyvos nuostatos kol kas
dar néra perkeltos j Lietuvos nacionaline teise. Taip pat paminétinas ir 2007 m. geguzés
22 d. Europos Komisijos Komunikatas Europos Parlamentui, Tarybai ir Europos Regio-
ny komitetui Bendrosios politikos, skirtos kovai su elektroniniais nusikaltimais, linkme
KOM/2007/0267 galutinis'” (toliau — Komunikatas KOM/2007/0267).

Konvencijoje dél elektroniniy nusikaltimy numatyta placiausia elektroninés erdvés sau-
gumg pazeidzianciy ar jam grésme sukelianciy nusikaltimy (nusikalstamy veiky) apibréztis.
Joje minimos $ios grupés nusikaltimy: 1) nusikaltimai kompiuteriniy duomeny ir sistemy
konfidencialumui, vientisumui ir prieinamumui®; 2) kompiuteriniai nusikaltimai'®; 3) turi-
nio nusikaltimai®’; 4) nusikaltimai, susij¢ su autoriy teisiy ir gretutiniy teisiy pazeidimais.
Todél $is konvencinis elektroniniy nusikalstamy veiky skirstymas i§ esmés leidzia kalbéti
apie kompiuterinius nusikaltimus, suvokiamus placigja prasme?. Pamatiniame sprendime
2005/222/TVR ir Direktyvoje 2013/40/ES teisinis reguliavimas $iuo aspektu siauresnis. Juose
numatytos tik elektroniniy duomeny ir informaciniy sistemy sauguma tiesiogiai pazeidzian-
¢ios nusikalstamos veikos, kurios gali biti tapatinamos su kompiuterinémis nusikalstamomis
veikomis, suvokiamomis siaurgja prasme?®. Toks elektroninés erdvés saugumg pazeidzianciy
nusikalstamy veiky apibréz¢iy skirtumas rodo, kad Pamatinio sprendimo 2005/222/TVR ir
Direktyvos 2013/40/ES nusikalstamos veikos sudaro tik dalj minétos Konvencijos nuostaty,
t. y. atitinka kompiuterinés informacijos ir kompiuteriniy sistemy konfidencialumg, vientisu-
mg bei prieinamumg (1 skirsnio 1 dalis) pazeidZziancius nusikaltimus (nusikalstamas veikas).

1

=

Europos Tarybos konvencija dél elektroniniy nusikaltimy. Valstybés Zinios. 2004, Nr. 36-1188.

Tarybos 2005 m. vasario 24 d. pagrindy sprendimas 2005/222/TVR dél ataky pries§ informacines sistemas
[2005] OL L 69/67.

Europos Parlamento ir Tarybos direktyva 2013/40/ES dél ataky pries informacines sistemas, kuria pakei-
¢iamas Tarybos pamatinis sprendimas 2005/222/TVR [2013] OL L 218/8.

2007 m. geguzes 22 d. Europos Komisijos Komunikatas Europos Parlamentui, Tarybai ir Europos Regiony
komitetui Bendrosios politikos, skirtos kovai su elektroniniais nusikaltimais, linkme KOM/2007/0267 ga-
lutinis. [interaktyvus], [Ziaréta 2012-01-24]. <http://eur-lex.europa.eu>.

Konvencijos dél elektroniniy nusikaltimy IT skyriaus 1 skirsnio 1 dalis: neteiséta prieiga (2 straipsnis),
neteiséta perimtis (3 straipsnis), poveikis duomenims (4 straipsnis), poveikis sistemai (5 straipsnis), netin-
kamas jtaisy naudojimas (6 straipsnis).

Konvencijos dél elektroniniy nusikaltimy II skyriaus 1 skirsnio 2 dalis: kompiuterinés klastotés (7 straips-
nis), kompiuterinis suk¢iavimas (8 straipsnis).

Konvencijos dél elektroniniy nusikaltimy IT skyriaus 1 skirsnio 3 dalis: nusikaltimai, susije su vaiky porno-
grafija (9 straipsnis).

Konvencijos dél elektroniniy nusikaltimy IT skyriaus 1 skirsnio 4 dalis: nusikaltimai, susij¢ su autoriy teisiy
ir gretutiniy teisiy pazeidimais (10 straipsnis).

Tai nusikalstamos veikos, kuriy dalykas yra elektroniniai duomenys, arba informaciné sistema panaudoja-
ma kaip nusikalstamos veikos priemoné. Siy nusikalstamy veiky baudziamojo jstatymo saugoma vertybé
skiriasi (placiau zr. Stitilis, D., supra note 12, p. 6).

Tai nusikalstamos veikos, kurios paprastai nurodytos atskirose baudziamyjy jstatymy skyriuose (pavyz-
dziui, BK XXX skyriuje). Sioms nusikalstamoms veikoms bidinga ta pati baudziamojo jstatymo saugoma
vertybé (placiau zr. Stitilis, D., op. cit., p. 6).
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Konvenciniam elektroninés erdvés sauguma pazeidzianciy nusikalstamy veiky skirs-
tymui nepriestarauja ir rasinius tokiy veiky pozymius leidzia isskirti taip pat Komunikate
KOM/2007/0267 pateiktas elektroniniy nusikaltimy (nusikalstamy veiky) klasifikavimas.
Jame terminas elektroniniai nusikaltimai siejamas su trimis veiky rasimis: 1) tradicinés
veikos, padarytos naudojant informacines ir komunikacijos technologijas (pavyzdziui,
suk¢iavimas elektroninéje erdvéje); 2) veikos, susijusios su neteiséto turinio medziagos
platinimu elektroninéje erdvéje (pavyzdziui, rasinés neapykantos kurstymas, pornogra-
finio turinio medziagos platinimas); 3) tiesiogiai elektroniniy duomeny ir informaciniy
sistemy sauguma pazeidziancias veikas (pavyzdziui, neteisétas prisijungimas prie infor-
macinés sistemos). Sis skirstymas taip pat kaip Konvencijos dél elektroniniy nusikaltimy
atveju susijes su kompiuteriniais nusikaltimais, suvokiamais placigja prasme.

Atsizvelgiant | minétus skirstymus, galima pateikti keleta pastebéjimy dél toliau darbe
vartosimos terminijos. Pirmiausia, nusikalstamos veikos elektroniniy duomeny ir informaci-
niy sistemy saugumui yra viena i§ nusikalstamy veiky elektroninéje erdvéje rasiy, todeél sie
terminai tarpusavyje saveikauja kaip dalis ir visuma. Atitinkamai jie negali buti ir darbe néra
vartojami kaip sinonimai. Antra, nusikalstamoms veikoms elektroniniy duomeny ir informa-
ciniy sistemy saugumui jvardyti gali bati taikomas ir kompiuteriniy nusikalstamy veiky, su-
vokiamy siaurgja prasme, terminas. Taciau, atsizvelgiant | tai, kad $ios veikos Konvencijoje
dél elektroniniy nusikaltimy susietos su konfidencialumo (angl. confidentiality), integralumo
(angl. integrity) ir prieinamumo (angl. availability) triada, tai $iame darbe tokioms veikoms
jvardyti bus vartojamas CIA nusikalstamy veiky trumpinys. Trec¢ia, kadangi nusikalstamy
veiky elektroninéje erdvéje, elektroniniy nusikalstamy veiky ir kompiuteriniy nusikalstamy
veiky, suvokiamy placigja prasme, terminai apima tas pacias nusikalstamas veikas, tai jie gali
bati laikomi sinonimais. Elektroniniy nusikalstamy veiky savokos atsiradimas siejamas su
Konvencijos dél elektroniniy nusikaltimy oficialiu vertimu j lietuviy kalbg. Ta¢iau moksli-
néje literat@iroje ne kartg issakyti pastebéjimai, kad tikslesniu laikytinas nusikalstamy veiky
elektroninéje erdvéje, o ne elektroniniy nusikalstamy veiky terminas, nes Cybercrime vertinys
turéjo buti kildinamas i§ termino Cyberspace, kuris ver¢iamas kaip elektroniné erdvé*. Toliau
darbe $ioms nusikalstamoms veikoms jvardyti viena kitu pakeiciant bus vartojami du - elekt-
roniniy nusikalstamy veiky ir nusikalstamy veiky, padaromy elektroninéje erdvéje, terminai.

Taip pat reikéty pateikti keletg pastaby dél nusikalstamy veiky, padaromy elektroni-
néje erdvéje, vidinés struktiros. Tiek i§ Konvencijos dél elektroniniy nusikaltimy, tiek i$
Komunikate KOM/2007/0267 pateikty skirstymy matyti, kad Siuose aktuose bendriausia
prasme yra nurodomos: 1) CIA nusikalstamos veikos; 2) tradicinés nusikalstamos veikos,
kurios pakito tiek, kiek informacinés ir komunikacijos technologijos turéjo jtakos jy pada-
rymo biidams ir vietai. Antrajai grupei, autorés nuomone, gali bati priskirti Konvencijoje
dél elektroniniy nusikaltimy minimi kompiuteriniai nusikaltimai, turinio nusikaltimai ir
nusikaltimai, susije su autoriy teisiy ir gretutiniy teisiy pazeidimais. Atitinkamai - Komu-
nikate KOM/2007/0267 nurodytos tradicinés nusikalstamos veikos, padarytos naudojant
informacines ir komunikacijos technologijas, ir nusikalstamos veikos, susijusios su ne-
teiséto turinio medziagos platinimu elektroninéje erdvéje?. Si autorés pozicija neneigia

2 Civilka, M., et al, supra note 9, p. 511.

» Toks bendro pobudzio skirstymas pasirinktas dél to, kad Lietuvos BK tradiciniy, tac¢iau dél technologijy
panaudojimo pakitusiy nusikalstamy veiky kriminalizavimo budas yra vienodas (tiek neteiséto turinio,
tiek kity tradiciniy veiky atveju). Todeél jis galimas aptariant jvairius teisékaros aspektus, susijusius su tech-
nologinio neutralumo ir ekvivalentinio vertinimo principais.
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galimybés dél naujyjy technologijy panaudojimo pakitusias tradicines veikas skaidyti
smulkiau, siekiant tarp jy atrasti ir kitus ne tik $iy technologijy panaudojimu gristus bend-
rumus. Toks detalesnis skirstymas gali buti aktualus dél to, kad pacios tradicinés nusikals-
tamos veikos yra jvairios ir yra priskiriamos skirtingoms jy rasims (pagal BK specialio-
sios dalies skirstyma). Kadangi Siame darbe toks smulkesnis skaidymas néra svarbus, tai
bendriausia prasme jame bus analizuojamos CIA nusikalstamos veikos ir tradicinés veikos,
pakitusios dél informaciniy ir komunikacijos technologijy panaudojimo. Pastarajai gru-
pei autoré priskiria visas tradicines nusikalstamos veikos, kurios pagal savo pobudj gali
biti padaromos ne tik fizingje, bet ir elektroninéje erdvéje. Taigi dél naujujy technologijy
pakitusiy tradiciniy veiky sarasas néra ribojamas Konvencijoje dél elektroniniy nusikalti-
my bei Komunikate KOM/2007/0267 nurodytomis veikomis. Darbe laikomasi nuomonés,
kad néra tikslinga sudaryti baigtinj tokiy veiky sgrasa, nes dél informaciniy ir komunika-
cijos technologijy vystymosi vis daugiau anks¢iau tradicinémis laikomy nusikalstamy vei-
ky bus ,perkeliama“ j elektronine erdve. Pakitus technologijy panaudojimo galimybéms
$is sgrasas itin greitai prarasty savo aktualuma.

Tradicines nusikalstamas veikas, padarytas elektroninéje erdvéje, $iuo atveju leidzia
identifikuoti informaciniy ir komunikacijos technologijy panaudojimo pozymis. Nors jis,
atsizvelgiant j Lietuvoje pasirinkta tokiy nusikalstamy veiky kriminalizavimo buda, néra
numatytas tradiciniy nusikalstamy veiky sudétyse, ta¢iau visuomet bus nustatomas ir tu-
rés jtakos jrodinéjant elektroniniy nusikalstamy veiky padarymo fakta®. Sis pozymis, atsi-
zvelgiant j tai, kokia veika padaryta, gali buti apibadintas: 1) per elektroniniy duomeny ir
informaciniy sistemy saugumo pazeidimus (pavyzdziui, elektroninio dokumento suklas-
tojimo atveju)? ir (arba) 2) per pacios informacinés sistemos panaudojimg (pavyzdziui,
neteiséto turinio medziagos platinimo elektroninéje erdvéje atveju)®. Be abejo, priklauso-
mai nuo padarytos nusikalstamos veikos, gali bati nustatyti ir abu Sie pozymiai.

* Pavyzdziui, baudZiamosios teisés teorijoje ir teismy praktikoje pripazjstama, kad suk¢iavimo esme geriau-
siai atskleidZia dviejy elementy — apgaulés ir turtinés naudos gavimo - tarpusavio sgsaja. Taciau analizuo-
jant sukéiavimg elektroninéje erdvéje reikéty pripazinti, kad $ie tradiciniai ir suk¢iavimo esme geriausiai
apibudinantys elementai yra batini, ta¢iau nepakankami, kad kaltininko padaryta nusikalstama veika baty
priskirta dél naujyjy technologijy panaudojimo pakitusiy tradiciniy nusikalstamy veiky grupei. Konven-
cijoje dél elektroniniy nusikaltimy numatyta kompiuterinio suké¢iavimo apibréztis (8 straipsnis) leidzia
i$skirtg treciajj — kompiuterinés sistemos panaudojimo pozymj, kuris apibadinamas per elektroniniy duo-
meny ir informaciniy sistemy saugumo pazeidimus. BaudZiamojoje byloje nustacius $j elementa, atitin-
kamai bus sprendziamos dél jo kylancios jvairios $ios veikos kvalifikavimo problemos (pavyzdziui, koks
tureéty buti nustatomas apgaulés turinys, jei ji buvo panaudota informacinei sistemai suklaidinti. Placiau
zr. Pranka, D. Apgaulés samprata ir reik$mé atribojant suk¢iavima ir civilinés teisés pazeidima. Socialiniy
moksly studijos, 2012, 4(2): 666-667; Sinkevicius, E. Neteisétas banko kredito gavimas arba panaudojimas ir
Jjy kvalifikavimas. Vilnius: Lietuvos teisés universiteto Leidybos centras, 2002, p. 51).

Pavyzdziui, Konvencijoje dél elektroniniy nusikaltimy apibréZiant kompiuterinés klastotés nusikaltima
(7 straipsnis) $is pozymis apibudintas per elektroniniy duomeny saugumo pazeidimus, t. y. baudZiamoji
atsakomybé kyla uz ,,samoningg ir neteiséta kompiuteriy duomeny jvedima, pakeitimg, sunaikinimg arba
galimybés naudotis tokia informacija panaikinima®

Pavyzdziui, Konvencijoje dél elektroniniy nusikaltimy toks kompiuterinés sistemos panaudojimo atvejis,
nekalbant apie jvairius jos ar elektroniniy duomeny saugumo pazeidimus, numatytas 9 straipsnyje apra-
$ant nusikaltimus, susijusius su vaiky pornografija (pavyzdziui, pornografinio turinio produkcijos, kurioje
atvaizduotas vaikas, sialymg arba pateikimg per kompiutering sistemg).
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2. Esminiai nusikalstamy veiky elektroninéje erdvéje kriminalizavimo ir
aiskinimo aspektai

Informaciniy ir komunikacijos technologijy raida sudaré prielaidas didelés apimties ir
jvairaus pobudzio informacijos sklaidai, naujoms prieigos prie informacijos, taip pat jos
apsikeitimo galimybéms atsirasti (globali komunikacija). Tac¢iau §is vienas i$ globalizacijos
aspekty leidzia pastebéti ir informacinés visuomenés pazeidziamumo problema (turint
mintyje tiek vidinius, tiek ir i$orinius informacinius ry$ius). Viena i$ elektroninéje erdvé-
je kylanciy grésmiy yra joje padaromos nusikalstamos veikos. ] $iy veiky sarasa patenka
ne tik dél naujyjy technologijy panaudojimo pakitusios tradicinés, bet, kaip galima buvo
pastebéti, ir specifinés elektroninéje erdvéje padaromos CIA nusikalstamos veikos. Tokie
pakankamai radikalts $iy veiky padarymo galimybiy poky¢iai kelia fundamentalias tei-
sékaros ir baudziamojo jstatymo normy taikymo (atitinkamai jy aiSkinimo) problemas.

Minéty problemy kilme ai$kiau padeda suvokti ir jas spresti teisékiros lygmeniu pla-
¢iai taikomi elgesio fizinéje ir elektroninéje erdvéje ekvivalentinio vertinimo (angl. princi-
ple of equivalence, principle of online and offline equivalence) bei technologinio neutralumo
(angl. principle of technological neutrality) principai. Kadangi $ie principai leidzia nuspéti
jstatymo leidéjo valig, nustatant atitinkamus elgesio elektroninéje erdvéje reikalavimus,
tai jie aktualdis ir teismy praktikoje. Cia, pereinant nuo teisés normos imperatyvy prie jy
igyvendinimo, ekvivalentinio vertinimo ir technologinio neutralumo pozicijos padeda at-
skleisti su technologijomis susijusios teisés normos turinj ir jg tiksliai bei vienodai taikyti.

Baudziamosios teisés kontekste analizuojant jvairius minéty principy aspektus vis dél-
to reikéty pastebéti, kad jy iStakos néra tiesiogiai siejamos su $ia teisés $aka. Taciau kaip
vieng i§ galimy pavojingy veiky reguliavimo elektroninéje erdvéje priemoniy®® pasirinkus
baudziamajj teisinj reguliavimg, jie tampa aktualas ir $ioje srityje. ] pakankamai placia
minéty principy taikymo sferg patenka ne tik tos Lietuvos BK normos, kuriose aiskiai
matoma nusikalstamy veiky sudéties poZzymiy sasaja su informacinémis ir komunikacijos
technologijomis, bet ir tos, kuriose tiesioginiy nuorody j naujasias technologijas néra. Pas-
tarieji atvejai tai baudziamojo jstatymo normos, numatancios atsakomybe uz tradicines
nusikalstamas veikas, pakitusias dél informaciniy ir komunikacijos technologijy panau-
dojimo™.

¥ Pladiau apie kitas elektroninés erdvés reguliavimo (savireguliacijos) priemones, pavyzdZiui, socialines
normas (elektroninés erdvés etikos taisykles, paprocius), rinka, kodg (architektiarg) zr.: Spinello, R. A. Cy-
berethics: Morality and Law in Cyberspace. Jones and Bartlett Publishers, Inc. 2000, p. 2-6; Strawbridge,
M. Netiquette: Internet Etiquette in the Age of the Blog. Software Reference Ltd. 2006; Reidenberg, J. R. Lex
Informatica: The Formulation of Information Policy Rules through Technology. Texas Law Review. 1998,
76 (3); Valauskas, E. J. Lex Networkia: Understanding the Internet Community. First Monday. 1996,
1 (4-7); The Internet Encyclopedia. Bidgoli H. (ed.). John Wiley and Sons, Inc. 2004, p. 274-285.

Technologinio neutralumo principas taip pat aktualus analizuojant kitus, tiesiogiai su elektroniniy veiky
padarymu sgsaj turin¢ius baudZiamosios teisés institutus. PavyzdZiui, turto konfiskavimas (BK 72 straips-
nis) neturéty bati siejamas tik su materialig iSraikg turinc¢iu turtu. Toks platesnis aiSkinimas svarbus, kai
konfiskuotinas turtas, kuris buvo elektroningje erdvéje padaromy veiky priemoné, jrankis ar rezultatas.
Siam turtui ne visais atvejais bus biidingas materialumo pozymis (pavyzdziui, kenkéjiskos programos,
elektroniniai dokumentai ir kt.). Platesnis ai$kinimas atitikty Tarybos 2005 m. vasario 24 d. pamatinio
sprendimo 2005/212/TVR dél nusikalstamu badu jgyty 1é8y, nusikaltimo priemoniy ir turto konfiskavimo
[2005] OL L 68/49 (kurio nuostatos perkeltos j Lietuvos nacionaling teisés sistema) reikalavimus. Pagal
minéto Pamatinio sprendimo nuostatas, konfiskuotino turto savoka turéty apimti ,,bet kaip apibrézta turta,
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Prie$ analizuojant ekvivalentinio vertinimo ir technologinio neutralumo principus
atkreiptinas démesys ir j baudziamojoje teiséje svarby jy taikymo aspekty. Kadangi jie,
kaip minéta, buvo apibrézti ne Sioje teisés Sakoje, tai kaip tokie neturi Sios teisés $akos
specifikos nulemty jy taikymo apribojimy. Technologinio neutralumo principas gali bati
kildinamas i§ informaciniy ir komunikacijos technologijy reguliavimo srities®!, o ekviva-
lentinio vertinimo principas pradétas taikyti visose srityse®?, kuriose butina spresti kilusias
kokybiskai naujas elektroninés erdvés teisinio reguliavimo problemas. Todél nusikalstamy
veiky elektroninéje erdvéje kriminalizavimo ir kvalifikavimo sunkumy sprendimas yra
neatsiejamas ir nuo $iy principy taikymo baudziamojoje teiséje riby nustatymo.

2.1. Nusikalstamy veiky elektroninéje erdvéje kriminalizavimas ir
ekvivalentinio vertinimo principas

Tradicines nusikalstamas veikas ,,perkélus® j elektronine erdve pakito jy padarymo
galimybés, taip pat elektroninéje erdvéje atsirado seniau nezinomos veikos, kurias galima
laikyti i$imtinai naujyjy technologijuy vystymosi rezultatu. Todél elektroniniy nusikals-
tamy veiky kriminalizavimo problemy sprendimas néra siejamas tik su esamy baudzia-
mosios teisés normy pritaikomumo jas kvalifikuojant jvertinimu. Tam, kad tokia anali-
zé nebuty fragmentiska, ekvivalentinio vertinimo principas su doktrinoje i$plétotais jo
praktinio jgyvendinimo badais leidzia apsispresti: 1) kaip turéty bati kriminalizuojamos
nusikalstamos veikos elektroninéje erdvéje; 2) kaip praktiskai jgyvendinti $io principo
reikalaujama lygiavertj vertinimg. Ekvivalentinio vertinimo principo aktualumas ypac i$-
ryskeéja tais atvejais, kai, sprendziant baudziamosios atsakomybés nustatymo problemas,
pastebimi esminiai veiky, padaromuy fizinéje ir elektroninéje erdvéje, skirtumai.

ir materialy arba nematerialy, kilnojamajj ir nekilnojamajj turtg ir teisinius dokumentus, patvirtinancius
nuosavybés teise arba interesg j tokj turtg“. Nors toks aiSkinimas jsitvirtines teismy praktikoje (Lietuvos
Auksciausiojo Teismo Baudziamyjy byly skyriaus 2010 m. vasario 18 d. Teismy praktikos taikant turto
konfiskavimg (BK 72 straipsnis) apzvalgos isvady 4 punktas. Teismy praktika. 2010, Nr. 32.), ta¢iau pavie-
niais atvejais konfiskuotinas turtas vis délto siejamas su jo materialumu. PavyzdZiui, Lietuvos Auksciau-
siojo Teismo Baudziamuyjy byly skyriaus teiséjy kolegijos 2010 m. lapkricio 16 d. nutartyje baudziamojoje
byloje (bylos Nr. 2K-500/2010) nurodoma, kad ,,teismy praktikoje nusikalstamos veikos padarymo prie-
monémis pripazjstami jtaisai, jrengimai, mechanizmai, prietaisai ir kiti materialas daiktai, kurie sudaro
salygas ar palengvina tokios veikos padarymga, nors jy panaudojimas pats savaime tiesiogiai nedaro zalos
atitinkamos veikos objektui ar dalykui®

Technologinio neutralumo principas minimas jvairiuose Europos Sajungos lygiu priimtuose dokumentuo-
se, susijusiuose su informaciniy ir komunikacijos technologijy reguliavimy sritimi. Pavyzdziui, kaip vienas
i$ penkiy reguliavimo principy jis minimas Komisijos komunikate Europos Parlamentui, Tarybai, Europos
ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui 1999 mety Rysiy apzvalgoje ,,Dél naujyjy
elektroninés komunikacijos infrastruktaros ir susijusiy paslaugy pagrindy“ COM(1999)539 (Communi-
cation from the Commission to the Council, the European Parliament, the Economic and Social Committee
and the Committee of the Regions of 10 November 1999. Towards a new framework for Electronic Com-
munications infrastructure and associated services — The 1999 Communications Review COM/99/0539
final. [interaktyvus], [Zziaréta 2013-06-02]. <www.ictregulationtoolkit.org/en/Document.1501.pdf>). Tai
buvo vienas i§ principy, kuriais tuo metu vadovautasi Europos Sgjungos lygiu priimant elektroniniy rysiy
reguliavimo pagrindus.

Pavyzdziui, autoriy teisiy ir gretutiniy teisiy apsauga elektroninéje erdvéje (civilinémis teisinémis priemo-
némis), elektroniniy pinigy, elektroninio parao pripazinimo ir naudojimo galimybés bei kitos su elektro-
ninés erdvés panaudojimu susijusios sritys.
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2.1.1. Ekvivalentinio vertinimo principo samprata ir jgyvendinimo budai

Vystantis informacinéms ir komunikacijos technologijoms, tinkamo teisinio regu-
liavimo sukarimo (derinant esamg prie elektroninés erdvés ypatumy ar kuriant naujg)
problemy atsirado visose su jomis vienu ar kitu aspektu susijusiose srityse (ne i$imtis ir
baudziamoji teisé). Kadangi dauguma veikly, iki tol egzistavusiy fiziniame pasaulyje, ,,per-
sikéle” j elektronine erdve, tai jos ,igijo tam tikrg specifika, atsizvelgiant j jy elektronine
forma, komunikavimo internete badus bei interneto globalumg ir kitus specifinius elekt-
roninés komunikacinés erdvés pozymius“*. Dél informaciniy ir komunikacijos technolo-
gijy atsirade nauji tarpusavio saveikos bidai** leido pastebéti elektroninés erdvés ypatu-
mus, daznai i§reiSkiamus ,,dematerializavimo* (angl. dematerialisation), ,,skaitmeninimo®
(angl. digitisation)®, ,automatizacijos“* pozymiais, atitinkamai ir esminius fizinés bei
elektroninés erdvés (kuriai netaikytini fizinés erdvés mato kriterijai)*” skirtumus. Butent
tai sudaré salygas kelti kokybiskai naujas ir kiekybiskai daug teisiniy problemy?. I$rys-
kéjus minétiems skirtumams, tinkamo elektroninés erdvés reguliavimo® problemas dar
labiau astrino elektroninés erdvés kaip nepriklausomos ir nereguliuojamos (J. P. Barlow
ir kt.)* ar kaip savarankiskos erdvés su savo teisine baze ir institucijomis (D. R. Johnson,
D. G. Post ir kt.)* poziariy $alininkai. Vis délto Sie gana radikalis sitilymai nejsitvirti-
no - negaléjo kilti abejoniy, kad, pirma, jmanoma atrasti teisinius $ios erdvés reguliavimo
badus ir, antra, kad $ie budai nebatinai turi bati tokie krastutiniai kaip sialyti.

Dél to kaip pradiné pozicija, bandant sukurti (ar pritaikyti) teisinj reguliavima elekt-
roninei erdvei, teisékiiroje pradétas placiai naudoti elgesio elektroninéje ir fizinéje erdvéje
ekvivalentinio vertinimo principas. Jis mokslingje literataroje taip pat jvardijamas ,tech-
nologinio abejingumo® (angl. technology indifference) terminu®. Sis principas susijes su

3.

3

Stitilis, D., supra note 7, p. 19.

Saveika elektroninéje erdvéje dazniausiai vyksta tarp asmens ir informaciniy sistemy sudedamuyjy daliy
(pavyzdziui, rysiy tinklais asmens su kompiuteriu) arba tarp paciy informaciniy sistemy komponenty (pa-
vyzdziui, sgveika rysiy tinklais tarp keleto kompiuteriy). Taip pat patys informaciniai procesai daznai bana
automatizuoti arba automatiniai.

Reed, C. Online and Offline Equivalence: Aspiration and Achievement. International Journal of Law and
Information Technology. 2010, 18 (3): 258.

Civilka, M., et al., supra note 9, p. 511.

Mitra, A. From Cyber Space to Cybernetic Space: Rethinking the Relationship Between Real and Virtual
Spaces. Journal of Computer - Mediated Communication. 2001, 7(1).

¥ Kohl, U, supra note 4, p. 126-128.

Tokia teisinio reguliavimo jvairové gali buti siejama su retai minimu, bet batinu vienu i§ teisinio regulia-
vimo karimo aspekty, kad ,teisés normos ir principai paprastai atspindi ne vien norminius nustatymus,
kas turéty arba neturéty jvykti esant tam tikroms aplinkybéms, bet taip pat ir pamatinj pasaulio prigimties
suvokimg. Toks priklausomumas nuo empirinio suvokimo yra pagrindas teisékiros jvairovei®. (Schauer, F.
Free Speech and the Demise of the Soapbox. Columbia Law Review, 1984, 84 (2): 558).

Reikety pritarti nuomonei, kad elektroniné erdvé pati savaime néra teisinio reguliavimo objektas, nes juo
laikytini teisiniai santykiai, kuriems daromas poveikis teisés normomis (Stitilis, D., op. cit., p. 21). Todél
$iame darbe vartojamas bendras elektroninés erdvés reguliavimo terminas rei$kia ne pacios elektroninés
erdvés kaip objekto reguliavima, bet poveikj teisiniams santykiams, susijusiems su $ia erdve.

Barlow, J. P. A Declaration of Independence of Cyberspace. [interaktyvus], [Ziaréta 2012-09-29].
<https://projects.eff.org/~barlow/Declaration-Final.html>.

Johnson, D. R;; Post, D. G. Law and Borders-The Rise of Law in Cyberspace. Stanford Law Review. 1996,
48:1367.

Reed, C. Taking Sides on Technology Neutrality. SCRIPTed. 2007, 4(3): 269.
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jvairiais technologijy ir teisés derinimo aspektais — jis gali buti laikomas teisékaros atspir-
ties tasku (,kas galioja fizinéje, tas galioja ir elektroninéje erdvéje®), teisékiiros metodu,
gairémis ar teisékdros pozicija®*. Taciau visais $iais atvejais ekvivalentiSkumo principas
bendriausia prasme atspindi idéja, kad esamos ar kuriamos teisés normos turéty nustatyti
vienodus reikalavimus tiek fizinéje, tick elektroninéje erdvéje atlieckamiems veiksmams.
Baudziamosios teisés srityje tai atitinkamai reiksty, kad baudziamojo jstatymo normos
vienodg vertybiy apsaugos lygj $iose erdvése galéty uztikrinti batent per lygiavertj nu-
sikalstamy veiky, padaromy fizinéje ir elektroninéje erdvése, vertinimg. Taip suvokiant
ekvivalentinio vertinimo principg, jo aktualumas pasireiskia tuo, kad jis stabdo ,,nataralig
zmogiska tendencija elektroning erdve vertinti kaip kazka ,,kito", kur leidziami skirtingi ir
daznai Zemesni elgesio standartai“.

Taciau $i pazangi lygiavercio veiksmy vertinimo idéja kelia ir nemazai praktiniy jos
igyvendinimo klausimy. Ekvivalentiskumo principas, turintis uztikrinti nuosekly teisinj
reguliavima, nieko nepasako, kokiomis priemonémis $is vienodas vertinimas turéty buti
pasiektas. Anot M. Schellekens, teisés norma yra kaip ,,juoda dézé“*® - nors jos turinys turi
atitikti minétus reikalavimus, ta¢iau kaip tai padaryti paliekama spresti teisékarai ir prak-
tikai. Taigi lygiavercio vertinimo pasiekimo klausima $is principas palieka atvira.

Siekiant i$spresti praktines minéto principo jgyvendinimo problemas, doktrinoje
bandoma pagristi funkcinio, o ne formalaus ekvivalentiskumo (pagristo analogiskomis
normomis ir formuluotémis) svarbg. Pastarojo bado nepakankamumas akivaizdus, kai
kalbama apie situacijas, kurioms tiesiogiai negali bati pritaikyti fizinés erdvés atitikmenys.
Analizuojant $iuos budus, reikéty pastebéti, kad jie abu vienodai numato ta patj nuosek-
laus fizinés ir elektroninés erdveés teisinio reguliavimo (i$vengiant spragy) uztikrinimo
atspirties taska. Veiksmams elektroninéje erdvéje vertinti siiloma pasitelkti tas teisés nor-
mas, kurios taikomos analogiskiems (ar panasiems) veiksmams fizinéje erdvéje vertinti®.
Toks sprendimas kartu leidzia i§vengti ir bereikalingos teisékaros. Beje, $io pozitrio i$ta-
kas galima jzvelgti pacioje teisés normos prigimtyje, leidziancioje jai islikti net ir pasikeitus
aplinkybéms - ,jeigu be Zvilgsnio atgal teisés norma kaip atsakas j nuolat besikei¢iancia
visuomene buty taip pat nuolat besikeicianti, jos i$ viso nebuty. <...> Jeigu taisyklé nuolat
kisty <...> teisés norma negaléty atlikti savo pagrindiniy funkcijy, konkrediai, uztikrinti
tikrumo, numatomumo, tvarkos ir saugumo”’. Todél pirmumas S§iuo atveju yra teikiamas
jau esancios teisés normos pakankamai pla¢iam interpretavimui, o ne naujy karimui. Ati-
tinkamai tokia, anksciau tik fizinéje erdvéje padaromiems veiksmams reguliuoti taikyta
norma, bus kaskart ,naujai atrandama“® j taikant ir veiksmams elektroninéje erdvéje.

Taciau toks teisékiros atzvilgiu gana ekonomiskas pozitris turi ir trikumy. Dél fizinés
ir elektroninés erdvés esminiy skirtumy daznai jose atliekamy veiksmy lyginimas ir ana-
logiskas vertinimas gali tapti nejmanomu. Atitinkamai nebus jmanoma atrasti ar sukurti

4 Schellekens, M. What holds Off-Line, also holds On-Line? [interaktyvus], [Ziaréta 2012-09-29].
<http://papers.ssrn.com/sol3/papers.cfm?abstract_id=952275>.

# Reed, C., supra note 35, p. 253.

# Schellekens, M., op. cit., p. 6.

“ Ibid., p. 5.
Formalaus ekvivalenti$kumo atveju neneigiama ir specialiy teisés normy karimo galimybeé. Taciau jos formu-
luojamos bendrosios normos pagrindu ir jose naudojami analogiski bendrojoje normoje esantys terminai.

¥ Kohl, U, supra note 4, p. 133.

# Schellekens, M., op. cit., p. 7.
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tokioms situacijoms taikyting ta pacia teisés norma. | tokius ekvivalentiskumo principo
jigyvendinimo sunkumus atkreipé démesj ir $io principo taikymo $alininkai (M. Schelle-
kens, U. Kohl, C. Reed ir kt.)*. Anot C. Reed, veiksmai elektroninéje erdvéje ne visuomet
turi atitikmenj fizinéje erdvéje, tai lemia, kad ekvivalentiskumo principo jgyvendinimas
ne visuomet yra galimas®, o tam tikrais atvejais veiksmy vertinimo lygiavertiskumas ,,gali
pasirodyti nejvykdomas siekis“*!. Panasios nuomonés yra ir M. Schellekens, kurios teigi-
mu, teisés normos paieska gali baigtis tuo, kad nebus rasta tinkama elgsenos elektroninéje
erdvéje vertinimui pritaikoma norma®. Siuo atveju idryskéja ir anks¢iau minéto formalaus
ekvivalentiskumo pozitirio trakumai.

Todél kitas lankstesnis variantas galéty buti siejamas su C. Reed sialymu siekti funkcio-
nalaus ekvivalentiskumo®. Sis biidas neatmesdamas ir tos pacios teisés normos taikymo
galimybiy leidZia taip pat sukurti ir naudoti specifines i§imtinai elektroninei erdvei pri-
taikytas teisés normas®. I§ tiesy galimos situacijos, kai ta pati teisés norma be pakeitimy
bus tinkama reguliuoti elgesj tiek fizingje, tiek elektroninéje erdvéje. Taciau tam tikrais
atvejais, siekiant uztikrinti atitinkama vertybiy apsaugos lygj virtualioje erdvéje, neigven-
giamai taps butinos specialios tik elgsenai $ioje erdvéje vertinti skirtos nuostatos. Tokia
isvada aktuali svarstant ir jvairius nusikalstamo elgesio elektroninéje erdvéje kriminaliza-
vimo variantus.

2.1.2. Ekvivalentinio vertinimo principo taikymas kriminalizuojant nusikalstamas
veikas elektroninéje erdvéje

Ekvivalentinio vertinimo principo jgyvendinimas baudziamojoje teiséje bendriausia
prasme reiksty, kad tos baudziamojo jstatymo normos, kurios taikomos nusikalstamoms
veikoms, padarytoms fizinéje erdvéje kvalifikuoti, taip pat galéty buti pritaikomos ir ana-
logiskoms veikoms elektroninéje erdvéje. Toks jy platus interpretavimas (pasitelkiant tin-
kamag teising argumentacija) uztikrinty baudziamojo teisinio reguliavimo pakankamumg -
praplétus baudziamojo jstatymo normy veikimo sritj, nelikty galimybés kalbéti apie BK
paliktas spragas, leidziancias i$vengti baudziamosios atsakomybés uZ elektroniniy nusi-
kalstamy veiky padaryma. Taciau vertinant, ar toks budas padéty iSspresti visy elektroniniy
nusikalstamy veiky kriminalizavimo problemas, neturéty buti pamir§tama, kad j jy visuma
yra jtrauktos ne tik veikos, turincios aisky ir be didesniy problemy atrandamg bei pritai-
koma atitikmenj fizinéje erdvéje, bet ir tos, kurios tokiy tiesiogiai pritaikomy atitikmeny
neturi. Tokia nusikalstamy veiky elektroninéje erdvéje jvairové vercia kalbéti apie minéto
funkcinio ekvivalenti$kumo pozitrio privalumus ir specialiy normy karimo poreikj.

Prie$ i$samiau aptariant jstatymo leidéjo naudotus ekvivalentinio vertinimo princi-
po igyvendinimo budus Lietuvos BK, reikéty atkreipti démesj j nuoseklaus vieno ar kito

4 Schellekens, M., supra note 43, p. 5; Kohl, U, supra note 4, p. 150; Reed, C., supra note 35, p. 257.

% Reed, C., op. cit., p. 264.

! Reed, C., supra note 42, p. 277.

2 Schellekens, M., op. cit., p. 5.

3 Reed, C., op. cit., p. 251.

** Tokios i$imtys baudZiamosios teisés kontekste biitinos, nes ne visos veikos, kurios padaromos fizinéje erdvéje,
gali bati perkeliami j elektroning erdve (pavyzdziui, i$Zaginimas (BK 149 straipsnis), vagysté (BK 178 straips-
nis), turto sunaikinimas arba sugadinimas (BK 187 straipsnis) ir kt.). Ir atvirks¢iai — ne visi veiksmai elektro-
ningje erdvéje gali turéti tiesiogiai pritaikomy analogy fizinéje erdvéje.
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pasirinkto bado taikymo svarbg. Nuoseklumas $iuo atveju uztikrina vienodg poziarj
i konkrecios rusies elektronines nusikalstamas veikas, o tai leidzia jgyvendinti vienodo
vertinimo ir vienodo vertybiy apsaugos lygio reikalavimus. Atvirkstinis variantas, kai pir-
mumas buvo teikiamas pavieniy baudZiamosios teisés normy keitimui, neturint bendros
elektroniniy nusikalstamy veiky (arba bent vienos i$ jy rtsiy) vertinimo pozicijos, matyti
1961 m. BK. Galiojant $iam BK, jvairas su elektroniniy duomeny ir informaciniy sistemy
saugumo pazeidimais susij¢ pozymiai: 1) buvo numatyti tik kai kuriose kvalifikuotose tra-
diciniy nusikalstamy veiky sudétyse (274 straipsnio 2 dalis (Suk¢iavimas), 277 straipsnio
2 dalis (Turtinés Zalos padarymas apgaule arba piktnaudziaujant pasitikéjimu)); 2) leido
i§skirti vienintele savarankiska, ta¢iau tik su rinkimy ir referendumo sritimi susijusia nu-
sikalstamg veikg (1352 straipsnis (Tycinis poveikis kompiuterinei informacijai ar jos ap-
dorojimui). Sio BK straipsnio pavadinimas mokslinéje literatiiroje ne veltui vadintas pri-
bloskianciai klaidinanc¢iu® - tik i$ straipsnio turinio galima buvo nustatyti, kad veika yra
susijusi su rinkimy ir referendumy tvarkos pazeidimais, o ne su CIA nusikalstamomis vei-
komis. CIA nusikalstamos veikos, galiojant 1961 m., BK kriminalizuotos nebuvo. Démesys
j tokia ydingg situacijg, kad baudZiamosios teisés normos dél esamy spragy nepritaikomos
naujo pobiidzio pavojingoms veikoms elektroninéje erdvéje kvalifikuoti, buvo atkreiptas
ir Lietuvos mokslininky darbuose. Pasisakant apie 1961 m. BK buvusig nusikaltimy sis-
tema, pabrézta, kad ,,<...> labai daug veiky, kurios galéjo buti priskirtos kompiuteriniams
nusikaltimams, kriminalizuotos nebuvo*®, todél ,,jstatymy leidéjas turi labai kruops¢iai
pasiruosti $iai neiSvengiamai kompiuterinei velniavai, numatydamas uz tai atsakomybe*”.

Butent toks pakankamai chaotiskas su elektroniniy duomeny ir informaciniy sistemy
saugumo pazeidimais susijusio pozymio numatymas tik kai kuriose tradiciniy nusikalsta-
my veiky sudétyse rodé pakankamai fragmentiska jstatymo leidéjo poziurj j elektronines
nusikalstamas veikas. Todél pagristai buvo galima kelti klausimus, kodél minétas pozy-
mis nebuvo numatytas kitose veikose, kurios taip pat galéjo buti padaromos elektroni-
néje erdvéje (pavyzdziui, neteisétas autoriy teisiy ar gretutiniy teisiy techniniy apsaugos
priemoniy pasalinimas (142 (3) straipsnis), $meizimas (132 straipsnis), oficialaus doku-
mento suklastojimas ar suklastoto oficialaus dokumento realizavimas ar panaudojimas
(207 straipsnis) ir daugelis kity). Atitinkamai, kodél elektroniniy duomeny ir informaci-
niy sistemy saugumo pazeidimai didino tik jau minéty 1961 m. BK 274 straipsnio 2 dalyje,
277 straipsnio 2 dalyje numatyty veiky pavojinguma. Tiesa, tuometinéje baudziamosios
teisés teorijoje buvo bandoma pagrijsti didesnj siy veiky pavojingumg, nurodant, kad kom-
piuterinés technikos panaudojimas sudaro galimybes pasisavinti daugiau turto®, padaryti
daug didesne zalg valstybei, atskiriems asmenims arba jstaigoms*. Tac¢iau vis délto reikéty
pripazinti, kad jvairios elektroninés erdvés suteikiamos galimybés® galéjo bati panaudo-
jamos ne tik minétoms, bet ir kitoms veikoms, pavyzdziui, $meizimui, jzeidimui, jvai-
riems autoriy teisiy ar gretutiniy teisiy pazeidimams ir pan., padaryti. Todél, kaip matyti,

5!

b4

Civilka, M., et al., supra note 9, p. 526.

Ibid., p. 528.

57 Ibid.

% Pavilonis, V.; Abramavicius, A. Lietuvos Respublikos baudziamojo kodekso novelos. Teisé, 1994, 1:112.
Abramavicius, A., et al. BaudZiamoji teisé. Specialioji dalis. Vilnius: Eugrimas, 2000, p. 397, 421.
Nusikalstamos veikos padarymo greitis, jos mastai, mazos nusikalstamos veikos padarymo sanaudos, tapa-
tybés nuslépimo, veikos padarymo jvairiose valstybése galimybeés ir kt.
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tuometinis nusikalstamy veiky elektroninéje erdvéje reguliavimas sunkiai galéjo atitikti
ekvivalentinio vertinimo principo reikalavimus.

Isigaliojus 2000 m. BK, situacija i§ esmés pasikeité. Baudziamoji atsakomybé uz nusi-
kalstamy veiky elektroninéje erdvéje padaryma nustatyta dviem skirtingais badais: 1) spe-
cifinéms dél informaciniy ir komunikacijos technologijy vystymosi atsiradusioms veikoms
kvalifikuoti BK jtvirtintos savarankiskos normos (BK 196-198? straipsniai); 2) tradiciniy
nusikalstamy veiky, padaryty fizinéje ir virtualioje erdvéje, ekvivalentus vertinimas uztik-
rintas jy kvalifikavimui taikant tg patj BK straipsnj (pavyzdziui, baudziamoji atsakomybé
pagal BK 309 straipsnj turéty kilti nepriklausomai nuo to, ar pornografinio turinio dalykai
platinami fizinéje ar elektroninéje erdvéje).

Analizuojant pirmajj atvejj primintina, kad tokios sui generis teisékiiros pagrindimas
galéty buti siejamas su jau minétais formalaus ekvivalentiSkumo trakumus. Tai situacijos,
kai nustatoma, kad elektroninéje erdvéje padaryti veiksmai nepatenka, o i§ tikryjy dél
savo pobudzio ir negaléty patekti j jau esamo teisinio reguliavimo sritj. Nuomon¢, kad
tokiais atvejais teisés normy, numatanciy baudziamajg atsakomybe uz tradiciniy veiky
padaryma, taikymas buty keliantis abejoniy arba visiSkai netinkamas, ne kartg i$sakyta
ir mokslinéje literattiroje (S. W. Brenner, I. Walden)®'. Pavyzdziui, S. W. Brenner atkreipé
démesj j tai, kad DDos ataka (angl. Distributed Denial of Service attack) neatitinka jo-
kios tradiciniy nusikalstamy veiky kategorijos — ,,tai néra vagysté, turo prievartavimas ar
vandaligki veiksmai. Todél teisé turi pateikti definicijas, naudotinas $ioms naujos rasies
nusikalstamoms veikoms apibrézti“®. Beje, tg patj galima buty pasakyti ir apie kenkéjiskos
programinés jrangos (pavyzdziui, kompiuteriniy virusy, Trojos arkliy) platinimo ir dau-
gelj kity neteiséty veiky, kurioms vertinti néra tiesiogiai pritaikomy atitikmeny fizinéje
erdvéje. Pritarus $iai mokslininky i$sakytai pozicijai, vis délto reikéty pastebéti, kad, ku-
riant naujajj BK (viename i$ 2000 m. BK projekty), toks kriminalizavimo nepakankamu-
mo problemos sprendimas (formuluojant savarankiskas baudziamojo jstatymo normas)
buvo sitilomas tik kaip vienas i§ galimy varianty. Pagal kitg buda, kvalifikuojant CIA nusi-
kalstamas veikas, sitlyta taikyti bendrojo pobudzio taisykles bei naudoti tradicines veikas
numatancius baudziamojo jstatymo straipsnius®. Toks budas yra orientuotas j praktinj
baudziamojo jstatymo taikymo lygmenj ir susijes su pakankamai pla¢iu tradiciniy nusi-
kalstamos veikos sudéties pozymiy interpretavimu (taip juos pritaikant pagal savo pobudj
naujoms veikoms). Nors toks variantas galéty atrodyti lankstesnis, taciau jis neturéty buati
suvokiamas kaip paneigiantis teisés normy apibrézties ir jy praktinio taikymo rysj - teis-
mo sprendimas, budamas racionalus baudZiamojo jstatymo priderinimas prie tikrovés ir
konkrecios situacijos, negali iSkreipti $iy teisés normy esmés®. Tokie tradiciniy nusikals-
tamy veiky inkriminavimo apribojimai gali bati kildinami, be kita ko, ir i§ baudziamo-
sios teisés doktrinos ir teismy praktikos nustatyty konkreciy nusikalstamy veiky sudéties

6

Computer Law: The Law and Regulation of Information Technology. Reed, C.; Angel, J. (eds). 6-asis leidi-
mas. Oxford: Oxford University Press, 2007, p. 564; The History of Information Security: A Comprehensive
Handbook. Leeuw, D. K.; Bergstra, J. (eds). Amsterdam, et al.: Elsevier, 2007, p. 706.

The History of Information Security: A Comprehensive Handbook. Leeuw, D. K.; Bergstra, J. (eds). Amster-
dam, et al.: Elsevier, 2007, p. 706.

Petrauskas, R; Stitilis, D. Kompiuteriniai nusikaltimai ir jy prevencija. Vilnius: Lietuvos teisés akademijos
Leidybos centras, 2000, p. 46.

Pikelis, A. Baudziamosios teisékiiros labirintai: Lietuvos Auksciausiojo Teismo senato nutarimas ir teismy
praktika taikant Baudziamojo kodekso 178 ir 180 straipsnius. Vilnius: Petro ofsetas, p. 150.
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pozymiy turinio riby. Jy nepaisymas ir pakankamai platus sudéties pozymiy aiskinimas
sukelty nemazai esminiy kvalifikavimo problemy, infer alia panaikinty nusikalstamy vei-
ky atribojimo kriterijus, todél daugumos baudziamojo jstatymo teisés normuy, turinéiy
teorinj ir praktinj pagrindima, taikymas tapty sudétingas®. Butent tokia situacija ir leidzia
kalbéti apie esminius veiky, padaryty fizinéje ir elektroninéje erdvéje, skirtumus, atitinka-
mai ir savarankisky CIA nusikalstamoms veikoms taikytiny baudziamojo jstatymo normy
poreikj. Tac¢iau j $iuos skirtumus neturéty buti pazvelgta pernelyg supaprastintai — net jei
CIA nusikalstamos veikos 1§ pirmo Zvilgsnio gali pasirodyti neturin¢ios analogy fiziné-
je erdvéje, naujos ir sunkiai paaiskinamos, taciau vis délto kai kurie jy aspektai papras-
tai leis pamatyti tam tikry pana$umy su tradicinémis nusikalstamomis veikomis. Todél,
pavyzdziui, apie neteiséto jsibrovimo doktrinos vystymasi ,skaitmeniniame kontekste“
liudija neteiséto prisijungimo prie informacinés sistemos veika (BK 198! straipsnis), taip
pat j neteiséto disponavimo neviesais elektroniniais duomenimis (BK 198 straipsnis) da-
lyka metaforiskai bandoma pazvelgti kaip j asmens ,kvazi — fizinius daiktus® elektroni-
néje erdvéje, kurie kaip ir materialis daiktai gali bati slepiami, laikomi arba perkeliami,
perduodami®. Funkcinis ekvivalenti$kumas tokiais atvejais pasireiksty tuo, kad neradus
pritaikomos normos elektroninéje erdvéje padarytiems veiksmams vertinti baty koncent-
ruojamasi j ,pana$umus nepaisant skirtumy“? ir naujos normos kuriamos atsizvelgiant j
esamg artimiausio tokiy veiksmy atitikmens fizinéje erdvéje reguliavima. Beje, toks pozit-
ris néra svetimas — be metafori$ko abstrakcijy vertimo daiktais (sudaiktinimo) neapsiei-
nama ir kitose teisés $akose, pavyzdziui, civilinéje teiséje kalbant apie turtines teises® inter
alia autorines teises® ir pan.

Antruoju atveju (analizuojant tradicines dél technologijy panaudojimo pakitusias
veikas), kriminalizavimo budo pasirinkimg lemia jstatymy leidéjo pozicija, ar naujyjy
technologijy panaudojimas turéjo lemiamos jtakos tradiciniy nusikalstamy veiky sudéties
pozymiy turinio ai$kinimui’, taip pat ar esamos tradiciniy nusikalstamy veiky sudétis

% Pavyzdziui, siekiant, kad neteisétam elektroniniy duomeny jgijimui kvalifikuoti galéty buti taikomas BK

178 straipsnis, turéty bati atsisakoma vagystés dalyka apibadinancio turto materialumo pozymio. Taciau
tokie pakeitimai, be kity, sukelty ir BK 178 bei 179 straipsniuose numatyty veiky atribojimo problemy.
Apie tai placiau ziaréti IIL ir IV dalyse.

& Reed, C., supra note 35, p. 265.

% Pobedonoccev, K. Kurs grazhdanskago prava. Pervaja chast. [ The course of civil law. First part]. Sanktpeter-
burg, 1896, s. 1-7; Fedosiuk, O. Nuosavybé ir turtas Civiliniame ir BaudZiamajame kodeksuose. Jurispru-
dencija. 2002, 28(20).

Arlauskas, S. Metaforos ir normos: autoriniy teisiy samprata skaitmeninéje visuomenéje/Knygos recenzija.
Socialiniy moksly studijos. 2013, 5(1).

Mokslingje literatiiroje néra vieningos nuomongs, ar naujyjy technologijy panaudojimas turéty bati vertin-
tinas kaip aplinkybé pakeitusi tradiciniy nusikalstamy veiky prigimtj ir leidzianti kalbéti apie atsiradusig
naujg nusikalstamy veiky rasj. Si problema vaizdziai pateikiama frazémis new wine, no bottles ir old wine
in new bottles. Frazé new wine, no bottles vartojama kai norima pabrézti i$skirtines elektroninés erdves
savybes ir pasakyti, kad joje atsiranda visiSkai naujos nusikalstamo elgesio apraikos (plac¢iau zr. Walden, I.
Computer Crimes and Digital Investigations. Oxford: Oxford University Press, 2007, p. 19; Cybercrime and
Jurisdiction: a global survey. Koops, B.-].; Brenner, S. (eds). The Hague: T.M.C. Asser Press, 2006, p. 26-29).
Prie$ingai nuomonei pateikti vartojama frazé old wine in new bottles, reiSkianti, kad naujyjy technologijy
panaudojimas esminés jtakos tradicinéms nusikalstamoms veikoms neturéjo. Jy pasitelkimas reiskia ne kg
kitg kaip tik naujy tos pacios nusikalstamos veikos padarymo budy atsiradimg (placiau Zr. Brenner, S. W.
Cybercrime Metrics: Old Wine, New Bottles? Virginia Journal of Law & Technology, 2004, 9(13).
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numatancios normos yra pakankamos analogiskoms veikoms padarytoms elektroninéje
erdvéje kvalifikuoti”.

Pritarus poziariui, kad elektroninés erdvés panaudojimas yra aplinkybé, leidZianti kal-
béti apie i$§ esmés naujg nusikalstamy veiky rasj, kuriy vertinimui nepakankamas nustaty-
tas teisinis reguliavimas (tiek nusikalstamumo, tiek ir baudziamumo prasme), pasirenka-
mas specialiy normy karimo budas. Pavyzdziui, kompiuterinis suk¢iavimas kaip speciali
suk¢iavimo norma numatyta Latvijos (177 (1) skyrius), Estijos (213 paragrafas), Lenkijos
(287 straipsnis) ir Vokietijos (263a skyrius) baudziamuosiuose jstatymuose.

Kitas galimas teisékiros variantas teikia prioritetg lankstumui prie$ kazuistinj regulia-
vima - jis leidZia baudziamajame jstatyme atsisakyti tiesioginiy nuorody j informacines
ir komunikacijos technologijas. Tokiais atvejais esamy tradiciniy nusikalstamy veiky su-
déciy pozymiai teisés taikymo lygmeniu interpretuojami placiai, technologijy panaudo-
jimo aplinkybe vertinant tik tiek, kiek ji praplété $iy tradiciniy veiky padarymo badus.
Siuo atveju informaciniy ir komunikacijos technologijy panaudojimo pozymis, leidziantis
padaryta veika priskirti tradiciniy dél technologijy panaudojimo pakitusiy veiky grupei,
galés buti nustatomas ne i$ straipsnio dispozicijos, o i$ praktiniame $ios normos taikymo
lygmenyje pateikto isaiSkinimo. Aisku reikéty sutikti, kad toks j tradiciniy nusikalstamy
veiky sudéties pozymiy pakankamai platy ai$kinimg orientuotas baudZiamosios atsako-
mybés nustatymo budas vertinimo prasme yra sudétingesnis. Todél i$vadai, kad baudzia-
majame jstatyme nustatyta atsakomybé uz tokio pobudzio veikas, yra butina baudzia-
mosios teisés teorijos ir teismy praktikos analizé. Specialiy normy trikumas $iuo atveju
negali nieko pasakyti apie tinkamg ar priesingai — netinkamy dél naujyjy technologijy
pakitusiy tradiciniy nusikalstamy veiky kriminalizavima.

Siuo aspektu vertinant Lietuvos BK specialiosios dalies nuostatas, matyti, kad jstatymy
leidéjas pasirinko antrajj lankstesnj $iy nusikalstamy veiky jtvirtinimo buda. Tokig i$vada
leidZia daryti tai, kad po Konvencijos dél elektroniniy nusikaltimy ratifikavimo (2004 m.
sausio 22 d.) BK 182, 192, 300 ir 309 straipsniai nebuvo papildyti poZymiais, vienu ar kitu
aspektu susijusiais su informacinémis ar komunikacijos technologijomis. Taip pat bau-
dziamajame jstatyme nebuvo numatytos ir specialios tokias elektronines nusikalstamas
veikas numatancios normos. Beje, tokiy pozymiy nenumato ir kitos tradiciniy nusikalsta-
my veiky sudeétys, nors $ios veikos pagal savo pobudj taip pat gali buti padaromos elekt-
roninéje erdvéje (pavyzdziui, $meiZimas, jZeidimas, terorizmo kurstymas ir kt.). Todél
minéty tradiciniy veiky pritaikymas naujoms su elektroninés erdvés specifika susijusioms
situacijoms, paliktas baudziamosios teisés doktrinai ir teismy praktikai’.

<

Baudziamojo jstatymo normos, taikytinos kvalifikuojant tradicines nusikalstamas veikas, gali buti pritai-
komos analogiskoms veikoms elektroninéje erdvéje, jei: 1) tradiciniy nusikalstamy veiky sudétyse néra
numatyta pozymiy, turinciy tiesioginés sasajos su fizine erdve, arba j sudétj jtraukti alternatyvis materia-
lios iraiskos nezymintys poZymiai (tai aktualu kalbant ne tik apie nusikalstamos veikos dalyka, bet ir apie
pacia pavojinga veika, padarinius ir kt.); 2) subjektyviesiems poZymiams nustatyti netrukdo ta aplinkybe,
kad informaciniy ir komunikacijos technologijos neturi fiziniam asmeniui badingos sgmonés (pavyzdziui,
vertinant apgaulés kaip kito asmens suklaidinimo budo panaudojimo fakta).

Kaip pavyzdj galima paminéti BK 300 straipsnj, kuriame kriminalizuotas dokumento suklastojimas ar
disponavimas suklastotu dokumentu. Po Konvencijos dél elektroniniy nusikaltimy ratifikavimo 2004 m.
sausio 22 d., BK 300 straipsnis buvo keistas, ta¢iau Sie pakeitimai nebuvo susije su konvenciniy nuostaty
igyvendinimu (Konvencijos 7 straipsnis). Platesnio $ios nusikalstamos veikos sudéties pozymiy interpreta-
vimo tendencijos matyti teismy praktikoje. Pavyzdziui, Lietuvos Auksciausiojo Teismo Baudziamuyjy byly
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Taciau reikéty paminéti, kad mokslinéje literatiiroje vis délto galima sutikti ir kitokiy,
pirmuma pazodiniam konvenciniy nuostaty perkélimui j nacionaline teise teikianéiy, nuo-
moniy. Anot D. Sauliino, Konvencijos dél elektroniniy nusikaltimy 8 straipsnis numato
aiskig pareiga Lietuvai kriminalizuoti expressis verbis kompiuterinj suk¢iavima, kaip speci-
fing suk¢iavimo rasj”. Vis délto su tokia iSvada neleidzZia sutikti pacios Konvencijos aiski-
namojoje ataskaitoje’ nurodytos jos nuostaty jgyvendinimo nacionalinéje teiséje galimy-
bés. Sios aiskinamosios ataskaitos 79 punkte nurodoma, kad Konvencijos 7-10 straipsniai
yra susije su tradicinémis nusikalstamomis veikomis (nusikaltimais), kurios padaromos
naudojant kompiutering sistemg. Kadangi dauguma valstybiy yra kriminalizavusios ana-
logiskas tradicines veikas, tai jau esamos sudétys gali buti arba néra pakankamai placios,
kad buty pritaikomos naujoms situacijoms. Todél valstybés, jgyvendindamos konvenci-
nes nuostatas, turi jvertinti esamas teisés normas ir nustatyti, ar jrodzius kompiuterinés
sistemos ar kompiuteriy tinklo panaudojimo fakts, $ios normos galés buti taikomos. Jei
esancios teisés normos apima tokio pobudzio pavojingas veikas, Konvencija nenustato rei-
kalavimo keisti tradiciniy nusikalstamy veiky sudétis arba baudziamajame jstatyme nu-
matyti naujas nusikalstamas veikas (nusikaltimus). Kaip matyti, Konvencijos aiskinamo-
joje ataskaitoje pateiktas pakankamai lankstus ir j valstybiy nacionalinés teisés tradicijas
atkreipiantis démesj pozitris. Be to, elektroniniy nusikalstamy veiky doktrinoje, dar net
nejsigaliojus 2000 m. BK, buvo manoma, kad bendroji naujojo BK 182 straipsnyje numaty-
ta suk¢iavimo norma galés buti taikoma ir elektroniniam sukéiavimui kvalifikuoti”.

Taigi apibendrinus galima buty teigti, kad pasirinkty elektroniniy nusikalstamy veiky
kriminalizavimo budy jvairove lemia pakankamai skirtingos j jy visuma jtrauktos veikos.
Kai yra kalbama apie tradicines veikas, pakitusias dél naujyjy technologijy panaudojimo,
ju lygiavertj vertinima jmanoma uztikrinti pasitelkus BK normas, numatancias atsakomy-

skyriaus teiséjy kolegijos 2010 m. rugséjo 28 d. nutartyje baudziamojoje byloje (bylos Nr. 2K-426/2010)
atkreiptas démesys ne | dokumento formos (materialus ar elektroninis dokumentas), o j jo turinio svarba:
Kolegija pazymi, kad <...> jstatymas nenustato reikalavimy dokumento formai. Dokumentu gali biti pripa-
Zjstamas bet kokia forma ant popieriaus, elektroninéje erdvéje ar kompiuterinéje laikmenoje padarytas jrasas,
taciau keliami reikalavimai dokumento turiniui. Dokumentas turi suteikti informacijos apie jvykj, veiksmg
ar asmenj. Dokumentas - tai tam tikra forma padarytas jrasas, kuris nustato, pakeicia ar panaikina teisiskai
reik$mingg faktq (juridinj faktg).

Panasi situacija ir suk¢iavimo (BK 182 straipsnis) atveju. Apgaulés, butinos konstatuoti, kad buvo pada-
rytas sukéiavimas, ribos prapléstos teismy praktikoje. Lietuvos Auksciausiojo Teismo Baudziamuyjy byly
skyriaus teiséjy kolegijos 2001 m. spalio 9 d. nutartyje baudZziamojoje byloje (bylos Nr. 2K-682/2001) pripa-
zinta, kad melagingomis Ziniomis gali buti suklaidinamas ne tik Zzmogus, bet ir elektroniné sistema: <...> jei
kodg surenka ir komandg duoda asmuo, neturintis teisés atlikti operacijy su sgskaitoje esanciomis piniginémis
[éSomis, jis pateikia operacinei sistemai ir bankui save kaip kitq asmenj, turintj tokiq teise, ir taip suklaidina
elektroning sistemq ir kartu bankg. Taip pat bendrosios BK 182 straipsnyje numatytos suk¢iavimo normos
taikymas elektroninio suké¢iavimo atvejais matyti Zemesniy instancijy teismuose (pavyzdziui, Klaipedos
miesto apylinkeés teismo 2010 m. rugséjo 16 d. teismo baudziamasis jsakymas baudziamojoje byloje (bylos
Nr. 1-1039-659/2010), Silalés rajono apylinkés teismo 2010 m. lapkricio 4 d. teismo baudZiamasis jsakymas
baudziamojoje byloje (bylos Nr. 1-121-799/2010), Vilniaus miesto 1 apylinkés teismo 2009 m. rugséjo 14 d.
nuosprendyje baudziamojoje byloje (bylos Nr. N1-1470-88/2009) ir kt.).

Saulitinas, D. Legislation on Cybercrime in Lithuania: Development and Legal Gaps in Comparison with
the Convention on Cybercrime. Jurisprudencija 2010, 4 (122): 215.

Convention on Cybercrime Explanatory Report [interaktyvus], [Ziaréta 2012-01-24]. <http://conventions.
coe.int/Treaty/en/Reports/Html/185.htm>.

7 Stitilis, D., supra note 7, p. 149.
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be uz analogiskas fizinéje erdvéje padaromas veikas. Taciau toks ekvivalentinio vertinimo
jigyvendinimas yra probleminis, kai bandomos kvalifikuoti CIA nusikalstamos veikos, —
pastarosioms ,atrasti“ galincios tikti baudziamojo jstatymo normos néra jmanoma. Todél
akivaizdu, kad siekiant funkcinio ekvivalentiskumo butinos savarankiskos tik uz jy pada-
ryma atsakomybe numatancios normos.

2.2. Nusikalstamy veiky elektroninéje erdvéje poZymiy aiskinimas ir technologinio
neutralumo principas

Nusikalstamy veiky elektroninéje erdvéje sudéties pozymiy aiSkinimui jtakos turi
sparti informaciniy ir komunikacijos technologijy raida. Kadangi $ios technologijos nuo-
lat kinta, tai akivaizdus ir greitas tokio pobudzio nusikalstamy veiky vystymasis. Atsi-
zvelgiant | tai, jvairas nusikalstamy veiky elektroninéje erdvéje kriminalizavimo aspektai
kaskart turéty bati vertinami jy pakankamumo pozitriu, nustatant, ar esamas status quo
atitinka besikeiciancias aplinkybes. Nors tokia perzitra aktuali vertinant visy elektroniniy
nusikalstamy veiky pozymiy pakankamuma, taciau jos svarba bene aiskiausiai matyti tais
atvejais, kai nuorodos j informacines ir komunikacijos technologijas jtvirtintos tiesiogiai
straipsnio dispozicijoje. Todél toliau darbe didesnis démesys bus skiriamas technologinio
neutralumo principo taikymui aprasant ir aiskinant CIA nusikalstamy veiky sudéties po-
zymius. Sio principo aktualumas bendriausia prasme pasireiskia tuo, kad jis: 1) leidZia is-
vengti daugelio dél naujyjy technologijy pasikeitimo galin¢iy kilti CIA nusikalstamy veiky
sudéties pozymiy nepritaikomumo problemy (ypa¢ nustacius reik$émingus technologijy
pokycius); 2) padeda nuspresti, kokia prasmé turéty buti suteikiama jvairiems nusikals-
tamy veiky sudétyse naudojamiems ir su informacinémis bei komunikacijos technolo-
gijomis susijusiems terminams (pavyzdziui, informaciné sistema, $ios sistemos apsaugos
priemonés, kompiuteris, elektroniniai duomenys ir kt.). Juo labiau kad BK néra pateiktas
autentiskas $iy sgvoky i$aiskinimas.

2.2.1. Technologinio neutralumo principo samprata

Su naujosiomis technologijomis turinciy rysj nusikalstamy veiky sudéties pozymiy tu-
rinys yra pakankamai dinamiskas, o tai kelia sudéties pozymiy apibréZtumo bei tinkamos
terminijos parinkimo problemas. Bendriausia prasme tokie gana keblas technologiniai —
baudziamieji teisiniai sudéties poZymiy aiskinimo sunkumai gali bati jvardyti arba kom-
piuteringje etikoje suformuluotu ,,konceptualios painiavos*’® terminu arba baudziamosios
teisés moksle minimu ,,technologijy ir terminologijos klausimu®. Sis klausimas profesoriaus
I. Walden susietas su ,,riby, $viesiosios linijos (angl. bright line)“”” nustatymu ir i$ to lo-
giskai iSvedamu baudZziamojoje sferoje itin svarbiu teisinio tikrumo (angl. legal certainty)

76 Moor, J. H. What is Computer Ethics. [interaktyvus], p. 18, [Ziaréta 2012-09-09].
<http://www.blackwellpublishing.com/content/BPL_Images/Content_store/Sample_chapter/
9781855548442/CEACO1.pdf>.

»Sviesiaja linija“ vadinama taisyklé (angl. bright-line rule), kuri suformuluota sprendziant ginéa ir nepalie-
kanti dviprasmybiy, yra paprastai ir ai$kiai pateikta (Black’s Law Dictionary. 9-asis leidimas. Garner, B. A.
(ed. in chief). St. Paul (Minn.): West: Thomson Reuters busines, 2009, p. 219).
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principu’®. Minéta technologijy ir terminologijos problema bene aiskiausiai leidZia suvokti
technologinio neutralumo principas, kuris teisékiros lygmeniu pasitelkiamas informaciniy
ir komunikacijos technologijy kitimo problemoms spresti (atsizvelgus i jstatymo leidéjo
valig, gali buti taikomas ir baudZiamosios teisés normy ai$kinimo ir taikymo atveju).

I$vada, kas BK yra suprantama ties vienu ar kitu technologinj aspekta turinc¢iu sude-
ties pozymiu (atitinkamai, kokios yra jo turinio ribos), priklauso nuo pasirinkto vieno i§
galimy jy interpretavimui taikytiny principy - technologinio neutralumo (angl. techno-
logical neutrality) arba technologinio tikslumo (angl. technological specific). Nors abu $ie
principai naudojami su technologijomis susijusios teiséktiros srityje”, ta¢iau mokslinéje
literataroje (J.-B. Koops, R. W. Downing, C. A. Kirby ir kt.)* vis délto dominuojan¢iu,
nors ir su tam tikromis i§imtimis ir kritika (P. Ohm, C. Reed ir kt.)®!, laikomas lygiavertj
technologijy vertinimg uZtikrinantis technologinio neutralumo principas. | technologis-
kai neutraly teisinj reguliavimg, pagristg pripazinimu, kad informacinéje terpéje vyks-
tantys poky¢iai, lemiantys ,,vartotojy unikalig sasaja elektroninéje erdvéje“®, yra pernelyg
spartis, kad prie jy galima buty bandyti priderinti teisés normas, atkreiptas démesys ir
tarptautiniu lygmeniu priimtose deklaracijose®.

Technologinio neutralumo kaip gerojo reguliavimo principas pirmg karta Europos Sa-
jungos lygiu daugiausiai démesio sulaukeé telekomunikacijy reguliavimo perzitréjimo metu
(véliau minimas ir kitose srityse). Kaip vienas i§ penkiy reguliavimo principy jis apibadin-
tas per technologijy diskriminavimo draudimag, t.y. teisinis reguliavimas ,,neturi nei nu-
statyti, nei diskriminuoti, teikdamas pirmenybe konkrecios rasies technologijoms, o turi
uztikrinti, kad ta pati paslauga buty reguliuojama lygiaverciu budu, neatsizvelgiant j badus,
kuriais ji yra suteikta“®. Panasiai technologinio neutralumo principas, atkreipiant démesj j
teisés normos tikslus, o ne konkrecias technologijas (technologinj tiksluma), suformuluo-
tas ir Lietuvos Respublikos elektroniniy rysiy jstatymo (toliau — Elektroniniy ry$iy jstaty-
mas) 2 straipsnio 2 dalyje. Cia, atskleidziant jo reikime, nurodoma, kad , teisés normos turi
buti taikomos atsizvelgiant j tikslus, kuriy siekiama atitinkamomis teisés normomis, ir sten-
giantis, kad, kiek tai pagrista, vien tik dél jy taikymo nebuty skatinamas arba diskriminuo-
jamas konkreciy technologijy naudojimas, taip pat kad teisés normos bty taikomos kiek

8 Walden, L., supra note 70, p. 13.
7 Atsizvelgus j jstatymo leidéjo valia, pasitelkiami ir baudziamosios teisés normy aiskinimo bei taikymo atveju.
8 Koops, B.-]. Should ICT regulation be Technology-Neutral? [interaktyvus], [ziGréta 2013-04-24]. <http://
papers.ssrn.com/sol3/papers.cfm?abstract_id=918746>.
Downing, R. W. Shoring up the Weakest Link: What Lawmakers around the World Need to Consider in
Developing Comprehensive Laws to Combat Cybercrime. Columbia Journal of Transnational Law, 43(3): 705.
Kirby, C.A. Defining Abusive Software to Protect Computer Users from the Threat of Spyware. Science
and Law Review, X(3): 287.
Ohm, P. The Arguments against Technology-Neutral Surveillance Laws. Texas Law Review, 2010, 88(7);
Reed, C. supra note 42.
Stitilis, D., supra note 7, p. 7.
Pasaulinio auks¢iausio lygio susitikimo informacinés visuomenés klausimais, vykusio Zenevoje 2003 m.
gruodzio 10-12 d., metu priimta principy deklaracija ,,Informacinés visuomenés sukirimas - globalus
naujojo tukstantmecio uzdavinys® [interaktyvus], [Ziaréta 2012-04-20].
<http://www.itu.int/wsis/documents/doc_multi.asp?lang=en&id=1161%7C1160>.
Communication from the Commission to the Council, the European Parliament, the Economic and Social
Committee and the Committee of the Regions of 10 November 1999. Towards a new framework for Electronic
Communications infrastructure and associated services — The 1999 Communications Review COM/99/0539
final. [interaktyvus], [Ziaréta 2013-06-02]. <www.ictregulationtoolkit.org/en/Document.1501.pdf>.
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jmanoma neatsizvelgiant j technologijas, kurios naudojamos su konkre¢iu teisiniu santykiu
susijusiems elektroniniy rysiy tinklams ar elektroniniy rysiy paslaugoms teikti®.

I technologinio neutralumo principo galimybes uztikrinti lygiavertj technologijy
vertinimg atkreiptas démesys ir jvairiuose §j principg tyrinéjusiy mokslininky darbuose
(P. Ohm, R. Alj, I/ M. van den Haar, B.-]. Koops ir kt.)®>. Be to, juose technologijoms neut-
ralus teisinis reguliavimas susietas ir su tokio reguliavimo pastovumu bei efektyvumu,
nes jis $iy savybiy nepraras ir pakitus technologijoms. Kadangi akivaizdu, kad techno-
logijos vystosi daug grei¢iau nei su jomis susijusios teisés normos, tai galima buty pri-
tarti R. Ali pastebéjimui, kad ,reguliavimas turi bati lankstus, nekintantis ilgesnj laika
ir atviras technologijy poky¢iams“®. Panasios nuomonés yra ir I. M. van der Haar, kuri
teisinio reguliavimo pastovumg susiejo su reikalavimu, kad ,vietoj nekintamy specifines
technologijas minin¢iy normy turéty buti kuriamos dinamiskos kartu su technologijomis
galincios vystytis normos“¥’. Tuo tarpu technologinio tikslumo principas tokio lankstumo
uztikrinti negali - nuolat vystantis technologijoms teisinis reguliavimas savo efektyvuma
gali prarasti bet kuriuo momentu. Todél ne veltui P. Ohm darbuose $io tipo reguliavimas
susietas su ,technologijy saulélydzio® terminu.

Ziirint i§ baudZiamosios teisés pozicijy ir jvertinus teisés bei technologijy saveikos
perspektyvas, §is principas leidZia i$vengti teisés normy taikymo apribojimy, galin¢iy kilti
dél jose naudojamy su technologijomis susijusiy pozymiy. Kaip teigia R.-W. Downing, ,,jei
jstatymy leidéjas nusprendé uzdrausti konkrecios rasies veiksmus su prijungtu prie Inter-
neto namy kompiuteriu, tai technologiskai neutrali strategija jpareigoty tokia pat veikg lai-
kyti nusikalstama, jei ji padaryta naudojant asmeninj delninj kompiuterj, mobily telefona
ar kitos kartos skaitmeninius prietaisus“®. Taigi technologinio neutralumo principg grin-
dZiant technologijy diskriminavimo draudimu, jis i§ esmés reiskia ne kg kitg kaip draudi-
ma teikti prioritetg vienai technologijai pries kita. Todél pagal jj nusikalstamos veikos su-
déties pozymiai turéty buati apibréziami taip, kad netapty priklausomi nuo informaciniy ir
komunikacijos technologijy poky¢iy, specifiniy jy savybiy, jei toks priklausomumas néra
jstatymo leidéjo valia. Taip pat baudZiamajame jstatyme turéty buti vengiama nuorody j
konkrecius nusikalstamy veiky padarymo bidus elektroninéje erdvéje (pavyzdziui, kaip
buvo prisijungta ar kokiu budu buvo padarytas neteisétas poveikis informacinei sistemai
ir pan.), o démesys kreipiamas | rezultata, kuris atsiranda dél tokiy neteiséty veiky (pa-
vyzdziui, veika buvo pazeistas informacinés sistemos konfidencialumas arba sistema tapo
neprieinama teisétiems vartotojams ir pan.).

Kaip technologiskai specifiniy terminy vartojimo atvejj, sukélusj nepakankamo kri-
minalizavimo problema, galima bity paminéti kaimyniniy valstybiy (Latvija, Estija ir kt.)
ankstesnius bandymus nustatyti baudziamajg atsakomybe uZz disponavima kenkéjiskomis
programomis. Siy valstybiy kodeksuose nurodzius kompiuterinio viruso termina liko ne-
kriminalizuotas Trojos arkliy ir kity kenkimo programy karimas bei platinimas®. Tam tikry

8 Ohm, P, supra note 81; Ali, R. Technological Neutrality. Lex Electronica, 2009, 14(2); Van der Haar, I. M.
Technological Neutrality: What Does It Entail? [interaktyvus], [ZziGréta 2013-06-01]. <http://papers.ssrn.
com/sol3/papers.cfm?abstract_id=985260>; Koops, B.-]., supra note 80.

8 Ali, R., op. cit., p. 12.

8 Van der Haar, I. M., op. cit., p. 24.

% Ohm, P, op. cit., p. 1686.

% Downing, R. W,, supra note 80, p. 716.

Stitilis, D., supra note 7, p. 145.
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nesklandumy nei$vengta ir Lietuvos BK nustatant baudziamaja atsakomybe uz CIA nusi-
kalstamas veikas. 2003 m. jsigaliojus naujajam BK, jo XXX skyriuje aprasytose nusikalsta-
mose veikose vartotas terminas ,kompiuteriné informacija‘ taip paliekant neaiskumy, ar
terminai informacija ir duomenys turéty buti, anot jstatymo leidéjo, laikomi sinonimais, ar
i$ tikryjy tarp jy yra padarytas sgmoningas skirtumas. Kadangi $is terminy atskyrimas yra
pakankamai svarbus®, tai mokslinéje literattiroje vis délto daryta prielaida, kad $iy terminy
skirtumo jstatymo leidéjas nejzvelgé, atitinkamai jie vartoti kaip sinonimai®*.

Taip pat galimybe baudziamosios teisés kontekste minéti technologinio neutralumo
principg, jo privalumus ir trikumus suteikia Konvencijos dél elektroniniy nusikaltimy
ai$kinamojoje ataskaitoje nurodytas nacionalinéje teiséje jgyvendintiny ir su materiali-
ne baudziamaja teise susijusiy nuostaty interpretavimo budas. Konvencijoje, nustacius
minimalius nusikalstamy veiky elektroninéje erdvéje sudéties pozymiams keliamus rei-
kalavimus, nei$vengta su informacinémis ir komunikacijos technologijomis susijusios
terminijos. Atsizvelgiant j tai, Konvencijos aiSkinamojo rasto 36 punkte pateiktas jos jgy-
vendinimui nacionalinéje teiséje svarbus isaiskinimas, kad ,,nors materialinés baudzia-
mosios teisés nuostatos yra susietos su nusikaltimais, padaromais naudojant informacines
technologijas, Konvencija vartoja technologiskai neutralig kalbg, kad teisés pazeidimai, uz
kuriuos baudZiama pagal baudziamuosius jstatymus, galéty buti taikomos abejoms — nau-
dojamoms dabartinéms ir biisimosioms technologijoms® (36 punktas)®.

2.2.2. Technologinio neutralumo principo taikymo problemos ir galimi jy
sprendimo biuidai

Nors technologinio neutralumo principas atrodyty galintis i$spresti pakankamai daug
tiek teisékaros, tiek ir baudziamosios teisés normy aiskinimo problemy, taciau jis kelia
ir nemazai jo praktinio taikymo klausimy. I$ juy bene svarbiausi baty: 1) kaip uztikrinti
technologijoms neutraly nusikalstamos veikos sudéties poZymiy interpretavima; 2) kaip
pasiekti, kad toks pozymiy aiSkinimas buty suderintas su baudziamojoje teiséje svarbiais
legalumo (lot. nullum crimen, nulla poene sine lege) ir teisinio tikrumo principais.

Pagal technologinio neutralumo principg CIA nusikalstamy veiky inkriminavimui
neturéty sudaryti klia¢iy technologijy, tiek naudojamy kaip nusikalstamos veikos prie-
moneé ar jrankis, tiek ir galin¢iy buti nusikalstamos veikos dalyku, jvairové. Pozitris, kad
pacios technologijos savaime yra ,neutralios“, todél dél ju panaudojimo kilus neigia-

! Informaciniy sistemy naudotojui elektroniniai duomenys gali bati nematomi ir nesuprantami (pavyzdziui,

duomeny apdorojimo ar jy perdavimo procese), todél jie informacija tampa tuomet, kai jgyja prasme.

Pakeitus duomenis, informacija, kurig suvokia naudotojas, gali ir nekisti. Pavyzdziui, neteisétai padarius

pakeitimus kompiuterio host rinkmenoje (angl. host file), naudotojas gali buti nukreipiamas, j suklastotus

elektroninés bankininkystés puslapius. Atrodyty, kad pakeitus elektroninius duomenis, vaizdo informaci-

ja, kurig suvoks naudotojas, patekes j suklastotg puslapj, taip pat turéty keistis. Ta¢iau padaryti pakeitimai

host rinkmenoje naudotojui dazniausiai nebus suvokiami dél suklastoto puslapio itin didelio panasumo j

tikrgjj. Be to, jis nesupras ir uzsléptos $io tinklalapio funkcijos (surinkti asmens tapatybés patvirtinimo

priemoniy duomenis, persiysti juos j kaltininko sukurtas elektroninio pasto dézutes ir pan.).

Civilka, M., et al., supra note 9, p. 529.

% The Explanatory Report to the Convention on Cybercrime. [interaktyvus], [zitréta 2012-08-26]. <http://
conventions.coe.int/Treaty/en/Reports/Html/185.htm>.

% Ali, R., supra note 85, p. 6.
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moms pasekméms (pavyzdziui, naudojantis jomis padaroma nusikalstama veika) turéty
bati koncentruojamasi ne j pacias technologijas, o j netinkama jy naudojima, yra artimas
instrumentalinei teorijai®. Ji pagrista idéja, kad bet kokia technologija yra tik priemoné,
skirta jos naudotojo tikslams siekti. Ne veltui C. Reed pabrézé, kad ,informacinés ir ko-
munikacijos technologijos ju paciy labui niekada nebuvo i$samiai reguliuojamos, taciau
buvo siekta kontroliuoti tokiy technologijy naudotojus ir naudg, kuri yra gaunama is ju“*.
Tai leidzia daryti i$vada, kad nusikalstamos veikos inkriminavimui neturéty trukdyti tech-
nologijy poky¢iai, nes pavojinguma paprastai rodo ne jos pacios, bet jomis padaroma Zala
ar sukeliama Zalos grésmé saugomoms vertybéms ir kiti pozymiai.

Dél to baudziamojo jstatymo normy pritaikomumas jvairiems atvejams gali buti uztik-
rinamas dviem glaudziai vienas su kitu susijusiais budais: 1) per technologijoms neutraly
tokiy pozymiy apradyma BK straipsnio dispozicijose (prioritetg teikiant bendriems termi-
nams, o ne konkre¢ioms technologijoms); 2) per technologijoms neutraly jy interpretavi-
ma (atsizvelgiant j ple¢iamojo aiSkinimo draudimg).

Daugelis minéto principo jvairius aspektus nagrinéjusiy mokslininky (I. M. van der
Haar, P. Ohm, B.-]. Koops ir kt.)””, neutralumo technologijy atzvilgiu jgyvendinima pir-
miausia siejo su tinkamu jy apibrézimy konstravimu. Kuriant teisinj reguliavima, anot
I. M. van der Haar, ,turéty buti pasirenkamos j funkcijas nukreiptos definicijos, kurios, j
jas nejtraukus uzuominy apie pacias technologijas, buty priklausomos tik nuo funkcijas
zyminciy savoky®. | poveikio, funkcijy ir bendriausiy pozymiy, o ne konkrecios rasies
technologijy svarbg atkreipé démesj ir P. Ohm, kuris technologinio neutralumo uztikrini-
ma susiejo su ,placios, atviros tekstaros terminais, kurie nusako tikslus, poveikj, funkcijas
ir kitas bendras savybes“?®. Tokius sitilymus vertinant i§ baudZziamosios teisés pozicijy, jie
reiksty, kad prioritetas formuluojant ir ai$kinant su technologijomis susijusius pozymius
turéty bati teikiamas bendriausig reik§me turintiems terminams, technologijy funkcijas,
o ne pacias technologijas numatancioms savokoms. Bitent tai leisty i$vengti galimy bau-
dziamosios teisés spragy pakitus vienai ar kitai technologijai.

Vienas i§ tokios definicijos pavyzdziy - Konvencijos dél elektroniniy nusikaltimy
1 straipsnyje pateiktas kompiuterinés sistemos apibrézimas. Pagal ji ,kompiuteriné sis-
tema - tai jtaisas arba tarpusavyje sujungty ar susijusiy jtaisy grupé, i$ kuriy vienas ar
daugiau pagal programg automatiskai apdoroja duomenis“!®’. Konvencijos aiskinamosios
ataskaitos 23 punkte $is apibrézimas detalizuotas, kad ,, Konvencijoje kompiuteriné sis-
tema yra prietaisas, sudarytas i§ aparatinés jrangos ir programinés jrangos, sukurtos ap-
doroti skaitmeninius duomenis. Jis gali apimti jvesties, i§vesties ir saugojimo priemones.
Jis gali buti vienas arba gali bati sujungtas tinklu su kitais panasiais prietaisais“'*'. Kaip
matyti, Konvencijoje pateiktu kompiuterinés sistemos savokos apibrézimu nebuvo siek-
ta tiksliai i§spresti $ios savokos apibrézties problema - kompiuterinés sistemos terminas
apraSytas gana abstrakc¢iomis sgvokomis ir sistemos atliekamomis funkcijomis. Be kita

% Ali, R., supra note 85, p. 6.

% Reed, C., supra note 42, p. 282.

7 Van der Haar, I. M., supra note 85; Ohm, P, supra note 81, p. 1687; Koops, B.-]., supra note 80.

% Van der Haar, I. M., op. cit., p. 23.

% Ohm, P, op. cit., p. 1687.

1% Europos Tarybos konvencija dél elektroniniy nusikaltimy. Valstybés Zinios. 2004, Nr. 36-1188.

1% The Explanatory Report to the Convention on Cybercrime. [interaktyvus], [Ziaréta 2012-08-26]. <http://
conventions.coe.int/Treaty/en/Reports/Html/185.htm>.
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ko, Konvencijos dalyvéms taip pat suteikta diskrecija atsisakyti pazodinio $iy nuostaty
igyvendinimo (22 punktas)'®.

Vis délto i§ pirmo zvilgsnio atrodanti gana pazangi daugelio autoriy keliama j tech-
nologijy funkcijas orientuoto apibrézimo idéja baudziamosios teisés kontekste galéty su-
silaukti ir kritikos. Pirmiausia, pakankamai abstrakcios savokos neleidzia nustatyti bau-
dZiamosios teisés veikimo riby, antra, ai$kiai neapibrézto turinio pozymiai gali neatitikti
legalumo ir teisinio tikrumo principy reikalavimy.

Todél, pereinant prie antrojo klausimo, kaip tokj pozymiy aiSkinimg suderinti su bau-
dziamosios teisés principais, analizés, galima baty paminéti jau aptarta Konvencijoje dél
elektroniniy nusikaltimy pateiktg gana abstrakty ir j sistemos funkcijg (automatinj duo-
meny apdorojima) orientuota kompiuterinés sistemos apibrézimg. Sukonstruotas tokiu
badu jis turi itin daug bendrumy su visomis informacijos apdorojimo technologijomis,
nes jos visos yra skirtos apdoroti duomenis ar informacija - ,,kelyje nuo pradiniy duome-
ny iki reikiamy rezultaty gavimo visos atliekamos procediros vienaip ar kitaip apdoroja
jiems pateiktus duomenis“'®®. Biitent $is dviprasmiskumas gali lemti, kad CIA nusikals-
tamy veiky pozymiy apimtys ir apskritai jy suvokimas, neatsizvelgus j jstatymo leidéjo
tikslus formuluojant vieng ar kita nusikalstamy veiky sudétj, gali kaskart skirtis.

Sis vienas i§ technologijy ir terminologijos problemos aspekty neliko nepastebétas ir
mobkslinéje literataroje — technologijoms neutralios nuostatos ,,padeda i$vengti pernelyg
siauro reguliavimo leisdamos pernelyg platy” teigé P. Ohm'®. | technologinio neutralumo
principo savybe i$plésti teisinj reguliavima, nors ir artimoms, bet skirtingoms sritims, at-
kreipé démesj ir I. M. van der Haar'®.

Baudziamosios teisés kontekste pernelyg plataus baudziamojo teisinio reguliavimo
problema $iuo atveju geriausiai atspindi perkriminalizavimo (angl. over-criminalization)
terminas. Apie perkriminalizavimg i$ esmés galima kalbéti, kai ,,baudziamoji teisé pradeda
veikti uz savo teiséty funkcijy riby“1%, kas dazniausiai reiskia ir piktnaudziavima baudzia-
maja teise. Sios riby problemos analizé yra neatsiejama nuo baudziamosios teisés principy
sistemoje esanciy legalumo (lot. nullum crimen, nulla poene sine lege) ir kaltés (lot. nul-
lum crimen, nullum poena sine culpa) principy. Butent per jy reikalavimy jgyvendinima
»uztikrinama baudZiamuyjy jstatymy leidybos ir jy taikymo atitiktis Konstitucijai ir joje
jtvirtintiems bendriesiems teisés principams (teisinés valstybés, humanizmo, teisingumo,
lygiateisiSkumo, proporcingumo, protingumo ir kt.)“!”.

Kalbant apie perkriminalizavimo pavoju, CIA nusikalstamy veiky doktrinoje atkreiptas
démesys j pakankamai jdomig situacija — didéjant skai¢iui asmeny, naudojanciy informa-
cines ir komunikacijos technologijas, taip pat jvairovei prietaisy, kurie gali atlikti jvesties,
i$vesties ir duomeny apdorojimo funkcijas, kyla sunkumy nustatant, kas i$ tikro gali bati
laikoma kompiuteriu. Pavyzdziui, mobiliyjy technologijy, galin¢iy atlikti minétas funkci-

192 The Explanatory Report to the Convention on Cybercrime. [interaktyvus], [Ziaréta 2012-08-26]. <http://

conventions.coe.int/Treaty/en/Reports/Html/185.htm>.

Skyrius, R.; Mikalauskieneé, A.; Zalieckaite, L. Informacijos ir komunikacijos technologijos. Vilnius: UAB ,,\Vil-

niaus spauda‘, 2008, p. 166.

1% Ohm, P, supra note 81, p. 1686.

1% Van der Haar, I. M., supra note 85.

1% Ashworth, A. Conceptions of Overcriminalization. Ohio State Journal Of Criminal Law. 2008, 5:407.

197 Fedosiuk, O. Baudziamoji atsakomybé kaip krastutiné priemoné (ultima ratio): teorija ir realybeé. Jurispru-
dencija, 2012. Nr. 19 (2):716.
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jas ir buti tinklo dalimi (sujungus dvi — mobiliojo rysio ir tinklo technologijas), prilygi-
nimas kompiuteriams jau neturéty kelti abejoniy. Ta¢iau mokslinégje literattroje taikliai
pastebima, kad rankiniai bevieliai prietaisai, tokie kaip, pavyzdziui, iSmanieji telefonai,
gali neatitikti daugumos zmoniy suvokimo, kas yra kompiuteris'®.

Dél to pritarus pakankamai lanks¢ioms ir besivystancioms technologijoms pritaiko-
moms sgvokoms, mokslinéje literatiiroje vis délto pastebéta ir neigiama tokio ai$kinimo
pusé. Pernelyg lankscios savokos veda prie pernelyg placios ir daznai nenuspéjamos jy
apimties (angl. over-inclusiveness). Todél nors ir klasikinémis funkcijomis apibadinama
kompiuterio savoka'® gali apimti ,jvairius namy apyvokos ar kitus prietaisus, dél kuriy
paprastai nebuty taikomos kompiuteriniy nusikaltimy nuostatos. Pavyzdziui, veiksmai,
kuriais paleidziama saugos signalizacija, <...> gali buti priezastis kompiuteriui atlikti
funkcijg“'°. Taip pat kompiuteriu gali bati laikomas ne$iojamas skaic¢iuotuvas, kompiute-
riné sistema automobilyje, Mp3 ar DVD grotuvas, net ir dauguma namy apyvokos daikty,
nes jie visi pajégus atlikti duomeny apdorojimo funkcija'!'. Taigi, atsizvelgdamas  jvairiy
prietaisy kompiuterizavimo tendencija, I. Walden i$kélé idéja, kad ,,ateitis pranasauja ga-
limybe sukurti namy apyvokos prietaisus su jmontuojamomis sistemomis ir prieiga prie
interneto, suteikiancia i$pléstas jy nuotolinio valdymo galimybes, o tai nei§vengiamai leis
atsirasti visiSkai naujoms nusikalstamo elgesio formoms“''2.

Kitas svarbus aspektas tas, kad teisinis reguliavimas, laikantis technologinio neutra-
lumo principo, yra ne tik abstraktus teisékiiros metu naudojamy technologijy atzvilgiu,
bet taip pat siejamas su galimomis jy ateities perspektyvomis. Kadangi jis apima ir tas
technologijas, kuriy iSradimas ar vystymasis i§ anksto negali bati numatytas, tai ribi-
niais technologijy panaudojimo atvejais gali kilti abejoniy dél jo atitikimo legalumo ir
teisinio tikrumo principams. Europos Zmogaus Teisiy Teismas (toliau — Teismas) savo
praktikoje, apibrézdamas zmogaus teisiy ir laisviy apsaugos standartus, ne kartg akcen-
tavo ir reikalavimus, keliamus valstybés vidaus teisés kokybei. Teismas, primindamas
Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos (toliau — Konven-
cija) 7 straipsnyje jtvirtinto principo (néra bausmés be jstatymo) esme, pabrézé ir jsta-
tymo'" prieinamumo (angl. accessability) ir numatomumo (angl. foreseebility) reikala-
vimus. Todél, nesant minimalaus prieinamumo ir pakankamai nuspéjamo i$aiskinimo,
negaléty bati laikoma, jog nuteisiant kaltininka yra jvykdyti Konvencijos 7 straipsnio
reikalavimai''®. Taip pat i§samaus, tikslaus ir aiSkaus nusikalstamos veikos teisinio api-
bidinimo reikalavimai kyla i$ teisinés valstybés principo'?, kurio jvairis turinio aspek-
tai ir i§ jo ivedamo teisinio saugumo imperatyvai suformuluoti Lietuvos Respublikos
Konstitucinio Teismo jurisprudencijoje''®. ] tai, kad vienas i§ legalumo principo aspekty

198 Walden, L., supra note 70, p. 16.

19 Blundell, B. G. Computer Systems and Networks. London: Thomson: Middesex University Press, 2007, p. 2-3.

110 Clough, J. Principles of Cybercrime. Cambridge: Cambridge University Press, 2010, p. 55.

1 Ibid., p. 56.

12 Walden, L., supra note 70, p. 16.

'3 Teismo praktikoje sgvoka jstatymas, minima Konvencijoje, apima raytine teis¢ (angl. statute law) ir teismy
praktika (angl. case-law).

14 Custers, Deveaux and Turk v. Denmark, no. 11843/03, 11847/03, 11849/03, ECHR 2007; Dragotoniu and
Militaru-Pidhorni v. Romania, no. 77193/01, 77196/01, ECHR 2007.

115 Svedas, G. Veikos kriminalizavimo kriterijai: teorija ir praktika. Teisé. 2012, 82: 21.

!¢ Konstitucinio Teismo 2001 m. liepos 12 d., 2003 m. geguzés 30 d., 2006 m. sausio 16 d. ir kiti nutarimai.
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yra siejamas su maksimaliu nusikalstamos veikos pozymiy aprasymo tikslumu ir aisku-
mu, atkreiptas démesys ir mokslinéje literattroje'"”.

Beje, $i galinti kilti problema aktuali ne tik tais atvejais, kai jstatymy leidéjas nenu-
maté autentisko su technologijomis susijusiy savoky i$aiskinimo (kaip tai padaryta Lie-
tuvos BK), bet ir tada, kai toks ai$kinimas yra pateikiamas jstatymy (statuty) lygmeniu.
Savokos, numatytos jstatymuose (statutuose), dél technologinio neutralumo principo
taikymo vis tiek i$lieka pakankamai abstrakcios ir tiksliai neleidzia apibreézti jy riby. Kaip
tokios problemos kilimo ir jos sprendimo pavyzdj galima buty paminéti JAV apeliacinio
teismo (7-osios apygardos) 2005 m. balandzio 18 d. sprendima byloje Jungtinés Amerikos
Valstijos pries Mitrg (US v. Mitra)'"®, kuriuo kaltininkas buvo nuteistas pagal Jungtiniy
Amerikos Valstijy jstatymy savado 18 dalies (Nusikaltimai ir baudZiamasis procesas)
1030 paragrafo a dalies 5 punkta (18 U.S.C. § 1030 (a) (5))'*? uz ty¢inj jsiki$imag i kom-
piuterinés sistemos darba.

Kaltininkas neteisétam Smartnet II sistemos valdymui, jos veikimo analizei ir signalo,
kuris perémeé sistemos kontrole, siuntimui naudojo aparating (angl. hardware) ir progra-
ming (angl. software) jrangg sudarantj prietaisq. Smartnet I kompiuteriné radijo sistema
(Zinoma kaip ,radialiné sistema® (angl. trunking system)) naudota policijai, gaisrinei, grei-
tajai pagalbai ir kitiems kritiniams atvejams. Laikotarpiu tarp 2003 mety sausio-rugpjicio
ménesiy Smartnet II sistema tapo neprieinama jos naudotojams dél stipraus visus miesto
rySiy bokstus ,,perdengusio” signalo. Véliau vietoje sistemos blokavimo kaltininkas kiekvieng
pasibaigusj jos naudotojy pokalbj papildydavo erotine moters dejone.

Nesutikdamas su prokuroro nuomone, jog Smartnet Il yra kompiuteris'®, kaltininkas
teigé, kad jo veiksmais buvo sutrikdyta tik radijo sistema. Anot jo, jei radijo sistema yra kom-
piuteris, tuomet kiekvienas telefonas ar ,,iPodas’, kiekviena bevielio rysio stotis kavinése ir
daugelis kity prietaisy turi biiti laikoma kompiuteriu. Toks aiskinimas biity pernelyg platus,
taip pat jo tokio nebuvo jmanoma numatyti priimant minétas nuostatas.

Vis délto teismas, akcentuodamas itin sparty technologijy vystymagsi, atmeté tokius kal-
tininko argumentus. Teismo manymu, nors jstatymy leidéjas galéjo ir nezinoti apie ,radia-
ling sistemgq’, jis, suvokdamas moderniame pasaulyje vykstancius pokycius, nustaté bendro
pobudzio normas, o ne konkreciy uzdrausty veiky sgrasq. Kuo daugiau prietaisy, teismo
nuomone, tureés dirbtinj intelektq, tuo labiau plésis numatyty nuostaty apimtys. Nors tokia
tendencija gali buti uZuomina perziuréti reguliavimg, taciau tai nejgalina teismo suteikti
esamai nuostatai siauresne apimtj, nei matyti pagal jos formuluote. Be to, teismo nejtikino

7 Fedosiuk, O., supra note 107, p. 726.

18 United States v. Mitra, no. 04-2328, April 18, 2005-US 7th Cir. [interaktyvus], [ZziGréta 2012-09-04]. <http://
caselaw.findlaw.com/us-7th-circuit/1031818.html>.

' The Code of the United States. [interaktyvus], [zitréta 2012-09-04].
<http://www.law.cornell.edu/uscode/text/18/1030>.

120 Jungtiniy Amerikos Valstijy jstatymy savado 18 dalies 1030 paragrafo e dalies 1 punkte kompiuteris yra
apibréziamas kaip ,elektroninis, magnetinis, optinis, elektrocheminis arba kitas greitaeigis duomeny ap-
dorojimo prietaisas, atliekantis logines, aritmetines ar saugojimo (laikymo) funkcijas, apimantis bet kokias
duomeny saugojimo (laikymo) ar komunikavimo priemones, tiesiogiai susijusias arba atliekancias veiksmus
kartu su $iuo prietaisu. Taciau $is terminas nejtraukia automatiniy rasomuyjy masinéliy arba rinkimo masi-
ny (angl. typesetter), nesiojamy rankiniy skaic¢iuotuvy ar kity panasiy prietaisy“. Pagal prokuroro i$sakytus
argumentus, Smartnet II sistema turéty buti pripazjstama kompiuteriu, nes ja, be kity daliy, sudaro lustas
(angl. chip), kuris, valdymo kanalu gaves signala, atlieka didelés spartos duomeny apdorojimo funkcija.
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kaltininko teiginiai, kad baudZiamosios normos buvo isaiskintos tokiu biadu, kurio nebuvo
jmanoma tikétis. Teismas nesutiko su tuo, kad buvo paZeistas protingo Zmogaus (angl. rea-
sonable man) kriterijus, nes is tikro nuostatos buvo isaiskintos taip, kaip jos suformuluotos,
o ne taip, kaip noréjo kaltininkas.

Sioje situacijoje komunikavimui naudota sistema (Smartnet IT) dél savo sandaros ir
atliekamy funkecijy'?' atitiko kompiuterj leidzianc¢ius identifikuoti poZzymius. Tadiau vis
deélto toks atvejis rodo ateityje galincias kilti pakankamai rimtas abejones dél informa-
ciniy ir komunikacijos technologijas zymin¢iy abstrak¢iy sgvoky isaiskinimo tikslumo
ir tinkamo teisés normy taikymo. Kadangi technologijoms neutrals terminai, kaip mi-
néta, dazniausiai yra bendrojo pobudzio, tai ribiniais neteiséty technologijy panaudo-
jimo atvejais abejoné dél neaiskios normos tinkamo interpretavimo gali kilti visuomet.
Atitinkamai $i abejoné bus siejama su legalumo ir teisinio tikrumo principy reikalavimy
pazeidimais.

Kadangi i$ tikryjy néra paprasta pateikti apibrézima, kuris, pavyzdziui, leisty kalbéti
ne apie ki$eninj skai¢iuotuvy, o apie skreitinj kompiuterj (angl. laptop computer)'?, tai $ios
problemos sprendimo variantai galéty buti siejami ne tik su bandymais, kaip jmanoma
tinkamiau apibrézti technologijas Zymincias savokas (pavyzdziui, abstrakciai pateikiant
nuorodas j aparatine ir programine jrangg). Siuo aspektu ne maZiau svarbus yra praktinis
baudziamojo jstatymo taikymo lygmuo, t. y. teismy praktika.

Istatymo leidéjui baudziamajame jstatyme nepateikus autentisko pozymiy isaiskini-
mo, vertinimo kriterijy paieska ir savokos turinio bei jos riby nustatymas paliekamas
teismo diskrecijai — ,apibrézdamas jstatymo teksta tik bendromis sgvokomis, ta¢iau ne-
atskleisdamas jy turinio ir nenurodydamas apibrézties kriterijy jstatymy leidéjas neis-
vengiamai placiai nubréZia jstatymo taikymo sferg, taip tarsi i§plésdamas teismo pasirin-
kimo galimybes <...>“!%. Taciau kalbant apie precedentus negalima uzmirsti ir teismo,
sprendziancio teisés ai$kinimo klausimus, diskrecijos riby, t. y. kokj turinj teismas gali
suteikti su informacinémis ir komunikacijos technologijomis susijusiems pozymiams,
kokiais kriterijais vadovaudamasis turi spresti, ar padaryta veika turi bati pripazjstama
nusikalstama.

Todél, sprendziant baudziamosios atsakomybés kilimo klausima, vienas i§ kriterijy
galéty bati tos aplinkybés, kurios vertinamos kriminalizuojant nusikalstamas veikas. Jei
veikos pavojingumas, baudziamosios teisés funkcionavimo sritis ir ribos, baudZiamosios
teisés kaip paskutinés priemoneés (lot. ultima ratio) ir kiti'** pagrindai leidzia spresti krimi-
nalizavimo pagrjstuma, tai jie galéty apibrézti ir neaiskios baudZiamojo jstatymo normos
taikymo ribas. Pavyzdziui, analizuojant ultima ratio principo praktines taikymo galimy-
bes, mokslinéje literatiiroje atkreiptas démesys j tai, kad $is principas reikalauja nustatyti
tinkamg veikos pavojingumg, nes abstrak¢ios definicijos kartu su tikrai pavojingu elgesiu
gali apimti ir abejotino pavojingumo veikas'?.

121 Kompiuterio aparatiné ir programiné jranga pagal gautus signalus paskirstydavo pokalbius atviriems ka-
nalams, taip pat susiedavo daugybinius vienetus | komunikavimo grupe, kuri leisdavo pareigiinams tarpu-
savyje palaikyti bendrg pokalbj.

122 Clough, J., supra note 110, p. 54.

12 Pikelis, A., supra note 64, p. 46.

12 Svedas, G., supra note 115, p. 12-24.

12 Fedosiuk, O., supra note 107, p. 733.
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Kitas galimas variantas — baudZziamosiose bylose, nustacius neteisétg informaciniy ir
komunikacijos technologijy panaudojimo fakta, jy pazinimui pasitelkti specialias Zinias
turintj ekspertg arba specialisty. Eksperto (specialisto) technikos Zinios gali padéti nu-
statyti ne tik vieno ar kito su informacinémis ir komunikacijos technologijomis susijusio
termino turinj, bet ir turéti jtakos nusikalstamos veikos kvalifikavimui'?. Taciau, vertinant
ekspertizés akte (specialisto i§vadoje) pateikiamas i§vadas, turéty buti atsizvelgta j tai, kad
jos yra tik prielaida teisinei i$vadai, nes nusikalstamos veikos sudéties pozymiy nustaty-
mas yra teismo, o ne eksperty (specialisty) kompetencija. Tai kad ,,ekspertai sprendzia tik
techninius klausimus, o teismas — tik teisinius®, ir tai, kad ,tik teismo kompetencija yra
vertinti eksperty i$vadas ir sutikti su jomis pilnai ar i§ dalies“'?’, nes ,,jrodymy vertinimas
ir jais pagrjsty i$vady byloje sprendziamais klausimais darymas yra teismo, priimancio
baigiamajj akta, prerogatyva“'?, ne kartg atkreipé démesj ir Lietuvos Auksciausiasis Teis-
mas. Tokia pozicija svarbi ta prasme, kad pagal eksperto (specialisto) i§vada panaudota
prietaisg priskyrus informacinéms ir komunikacijos technologijoms, to neturéty pakakti
sprendimui, kad padaryta CIA nusikalstama veika. Sis saugiklis siejamas su nusikalstamos
veikos sudéties kaip baudziamosios atsakomybés pagrindo principu (BK 2 straipsnio 4 da-
lis), jpareigojanciu nustatyti sudéties pozymiy visuma, o ne teikti prioriteta kuriam nors
vienam i§ jy. Be abejo, tokiais atvejais iSlieka aktualds ir anks¢iau minéti ultima ratio ir kiti
tinkamam baudziamojo jstatymo taikymui svarbus kriterijai.

CIA nusikalstamy veiky kvalifikavimo atveju ne maziau svarbus ir $iy nuostaty pri-
émimo kontekstas, t.y. pagrindinés priezastys, lémusios normoje jtvirtintos sgvokos
ar pozymio nustatyma, pagrindinius tikslus, ko siekta numacius norma BK. Ne veltui
mobkslinéje literatiiroje pabréziama, kad tik ,tokiu biidu galima kiek jmanoma tiksliau
suvokti jstatymo leidéjo ketinimus ir tikslus, jstatymo turinj ir optimaliausias jo veikimo
galimybes“!®.

Todél praktikoje galimos situacijos, kai panaudota priemoné pagal atliekamas funkci-
jas bus priskiriama informacinéms ir komunikacijos technologijoms, ta¢iau pati padaryta
veika nebus laikoma nusikalstama (nes baudziamojo jstatymo taikymas neatitiks pagrin-
diniy baudziamosios teisés principy). Ir atvirksciai — nustacius visas baudziamajai atsako-
mybei kilti batinas salygas ,néra prieZasties veikos nelaikyti nusikalstama vien tik dél to,
kad pagal jprasta suvokima naudojamas prietaisas néra apibudinamas kaip kompiuteris“!*’.

Taigi galima buty teigti, kad, technologinio neutralumo principa taikant baudziamo-
joje teiséje, jo apimtis nei$vengiamai siaurina baudziamosios teisés principai, leidziantys
iSvengti pernelyg plataus ir nepagristo veiky kriminalizavimo, atitinkamai ir baudziamo-
sios teisés riby isplétimo. Todél tinkamas technologinio neutralumo principo taikymas
galimas tik tuo atveju, jei yra randamas kompromisas tarp $io ir baudziamojoje teiséje
svarbiy legalumo ir teisinio tikrumo principy.

126 Baudziamasis procesas: nuo teorijos iki jrodinéjimo (prof. Eugenijaus Palskio atminimui). Mokslo studija.

Vilnius: Mykolo Romerio universiteto leidykla, 2011, p. 385.

Lietuvos Auksciausiojo Teismo Baudziamuyjy byly skyriaus teiséjy kolegijos 2005 m. vasario 22 d. nutartis

baudziamojoje byloje (bylos Nr. 2K-187/2005).

128 Lietuvos Auksc¢iausiojo Teismo BaudZziamuyjy byly skyriaus teiséjy kolegijos 2010 m. spalio 12 d. nutartis
baudziamojoje byloje (bylos Nr. 2K-448/2010).

129 Pikelis, A., supra note 64, p. 45.

13 Clough, J., supra note 110, p. 57.
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II. ELEKTRONINIU DUOMENU IR INFORMACINIU SISTEMU
KONFIDENCIALUMAS KAIP BAUDZIAMOJO JSTATYMO
SAUGOMA VERTYBE

Baudziamojo jstatymo saugomos vertybés (objekto) kaip vieno i§ pagrindiniy objekty-
viyjy pozymiy'! funkcijos skirtingai reiskiasi jvairiuose baudziamojo teisinio reguliavimo
etapuose. Todél vertybé svarbi ne tik praktiniu baudziamojo jstatymo taikymo lygmeniu,
bet taip pat teisékaros procese — ypa¢ analizuojant jvairius pavojingy asmens padaromy
veiky kriminalizavimo aspektus, kai giminingos nusikalstamos veikos baudziamojo jsta-
tymo saugomo teisinio gério pagrindu sisteminamos j atskiras rasis (grupes). Beje, rusiné
BK XXX skyriuje esanti vertybé yra ir vienas i$ kriterijy, naudojamy elektroniniy nusikals-
tamy veiky struktarizavimui. Ji tai tas pagrindas, kuris i$ nusikalstamy veiky elektroninégje
erdvéje visumos leidzia i§skirti savarankiska jy rasj - tiesiogiai elektroniniy duomeny ir in-
formaciniy sistemy saugumga pazeidziancias ar grésme jam sukeliancias nusikalstamas vei-
kas, kuriomis tiesiogiai daromas neigiamas poveikis elektroniniy duomeny ir informaciniy
sistemy konfidencialumui, integralumui ir (ar) prieinamumui (CIA nusikalstamos veikos).

1. Baudziamojo jstatymo saugomos vertybés istoriné raida, jos jvardijimo jvairové

Baudziamojo jstatymo saugomo teisinio gério nustatymo ir tinkamo jo iSaiskinimo
svarbos akcentavimas tiek visy CIA nusikalstamy veiky, tiek nusikalstamy veiky elektro-
niniy duomeny ir informaciniy sistemy konfidencialumui atveju yra neatsitiktinis. Sios
veikos galiojant 1961 m. BK, kaip delicta sui generis, nebuvo kriminalizuotos, todél teisinio
gério, kuriam jomis bity padaroma zala arba sukeliama tokios Zalos atsiradimo grésmeé,
jvairas jvardijimo aspektai Lietuvos baudziamosios teisés doktrinoje nenagrinéti.

Galiojant 1961 m. BK, jvairis elektroniniy duomeny ir informaciniy sistemy saugumo
pazeidimus nurodantys pozymiai buvo numatyti tik kai kuriose kvalifikuotose tradiciniy
nusikalstamy veiky sudétyse (1961 m. BK 274 straipsnio 2 dalis, 277 straipsnio 2 dalis), taip
pat su rinkimy ir referendumo tvarkos pazeidimais susijusiame 1961 m. BK 135 straips-
nyje. Tokia nusikalstamy veiky konstrukcija ir kvalifikuojanc¢iy pozymiy turinys sudaré
prielaidas kalbéti ne tik apie veiky pavojinguma didinancias aplinkybes, bet taip pat apie
keletg baudziamojo jstatymo saugomy vertybiy (pavyzdziui, veikos padarymo budas'*?

131 Objektas kaip vienas i§ pagrindiniy nusikalstamos veikos sudéties poZymiy apibudinamas per tai, j kg
késinamasi nusikalstama veika ir kam, ja padarius, yra sukeliama arba gali buti sukelta zala (zalos grésé).
Nors baudziamosios teisés teorijoje i§ esmés sutarta dél tokio bendro objekto apibudinimo, taciau, kon-
kretizuojant, kas juo turéty bati laikoma, mokslininky nuomonés i$siskiria. Todél baudziamosios teisés
teorijoje galima sutikti nuomoniy, kad jis tai visuomeniniai santykiai, visuomeniniai santykiai ir teisés nor-
mos, reguliuojancios $iuos santykius, teisiniai gériai, interesai, dalykas ir kt. Kadangi $io darbo tikslas néra
ianalizuoti ir pagristi, kuri i$ pozicijy tiksliausiai atskleidzia $io objektyviojo pozymio esme, tai detaliau
mokslininky gincas dél objekto nebus analizuojamas. Atsizvelgiant j Siuolaikinés Lietuvos baudziamosios
teisés tradicijas, juo $iame darbe bus laikomos baudziamojo jstatymo saugomos vertybés.

1961 m. BK 277 straipsnio 2 dalies ir 274 straipsnio 2 dalies dispozicijose nusikalstamy veiky padary-
mo budas, susijes su neteisétu informaciniy sistemy panaudojimu, suformuluotas analogiskai. Tiek BK
277 straipsnio 2 dalyje, tiek ir BK 274 straipsnio 2 dalyje numatyta, kad $ios nusikalstamos veikos pa-
daromos ,,sudarant Zinomai neteisingg kompiuterine programa, jrasant j kompiuterio atmintj klaidingus
duomenis, taip pat kitaip paveikiant kompiuterine informacijg ar jos apdorojima“
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arba pati pavojinga veika'?’). Ta¢iau tuometinéje baudziamosios teisés teorijoje nagriné-
jamu aspektu daugiausia démesio skirta pagrindinés vertybés analizei, sudéties pozymiy,
tiesiogiai susijusiy su neteisétu naujyjy technologijy panaudojimu, isaiskinimui ir tokiy
veiky didesnio pavojingumo pagrindimui'*.

Todél pirmosios rasinio teisinio gério nustatymo nacionaliniu lygiu problemos kilo
CIA nusikalstamas veikas tiesiogiai kriminalizavus 2000 m. BK ir jas laikant nebe sudeé-
tine kity veiky dalimi, o savaranki$ka baudZiamajg teisine reik$éme turin¢iomis veikomis.
Butent Siuo laikotarpiu atsirado galimybés kalbéti apie CIA nusikalstamy veiky vidine
struktarg, atitinkamai ir apie nusikalstamas veikas, pazeidziancias elektroniniy duomeny
ir informaciniy sistemy konfidencialuma. Tac¢iau tinkamos baudziamojo jstatymo saugo-
mos vertybés, leidziancios atskleisti tokiy nusikalstamy veiky esme ir sujungti jas j sava-
rankiska rasj, parinkimas 2000 m. BK sukélé ir nemazai sunkumy - bet kokie vertybés
formulavimo bandymai neturéjo tvirto teorinio pagrindimo. Taip pat ne tik pritarimo, bet
ir nemazai kritikos sulauké CIA nusikalstamy veiky aprasymas BK tiek dél per siauro $iy
nusikalstamy veiky sarago, numatyty nusikalstamy veiky sudéties pozymiy nei§samumo,
tiek ir dél pacios baudziamojo jstatymo saugomos vertybés formuluotés.

Pirminis 2000 m. BK XXX skyriaus pavadinimas, pateikes oficialy vertybés varianta,
buvo Nusikaltimai informatikai. Toks pasirinkimas mokslinéje literatiroje ne veltui buvo
kritikuojamas'*. Informatika gali bati apibadinama jvairiai'®®, taciau ji bendriausia prasme
visuomet bus laikoma mokslo $aka, nagrinéjancia informacija, jos kirimg ir apdorojima bei
$iuos procesus vykdancias sistemas. Kadangi akivaizdu, jog dél naujyjy technologijy vysty-
mosi atsiradusiomis nusikalstamomis veikomis negali bati késinamasi j informatikg kaip
moksla, tai $iuos BK numatytos vertybés netikslumus sidlyta spresti informatikos terming
aiskinant placigja prasme. Taip $is terminas buty interpretuojamas kaip su informatikos
mokslu susijusi praktiné veikla, o vertybé suvokiama kaip ,,netrukdomas, nekliudomas, ne-
slopinamas automatinis ir paprastas informacijos apdorojimas ir (ar) nekliudomas informa-
cinés sistemos valdymas ir kontrolé“!*”. Nors sprendimas vertybe aiskinti placiau i§ dalies
galéjo padéti spresti $io objektyviojo pozymio netikslumus, bet nepaslépé jo trikumy. Siuo
laikotarpiu $alia bandymy aiskinimu koreguoti vertybés pozymij taip pat sidlyta, i§vengiant
dviprasmybiy, teisinj gérj jvardyti kaip kompiuterinés informacijos sauguma'*®.

133135 (2) straipsnyje veika apibudinta kaip ,,Zinomai neteisingos kompiuterinés programos sudarymas, klai-
dingy duomeny jraSymas j kompiuterio atmintj, taip pat kitoks ty¢inis poveikis kompiuterinei informacijai
ar jos apdorojimui®. Tokie veiksmai laikyti nusikalstamais, jeigu jie turéjo ar galéjo turéti jtakos rinkimy ar
referendumo rezultatams.

134 Abramavicius, A., et al., supra note 59, p. 397, 421.

13 Civilka, M., et al., supra note 9, p. 528. Goranin, N.; Mazeika, D. Nusikaltimai elektroninéje erdvéje ir jy
tyrimo metodikos. Mokomoji knyga. Kaunas: TEV [i.e. Technologija], 2011, p.23.

13 Pavyzdziui, informatika ,tai integraciné mokslo $aka, tirianti visy rasiy informacijos tvarkyma (rinkimg,
registravima, apdorojima ir kt.) ir panaudojima, taikant kompiuterius ir kitas technines priemones infor-
macijos vartotojy poreikiams kuo geriau tenkinti, jvairioms sistemoms valdyti‘. (Domeika, P. Apskaitos in-
formaciné sistema. Kaunas: ,,Spalvy kraité, 2008, p. 13.); ,,Mokslo ir technikos sritis, nagrinéjanti informa-
cijos kaupimo, perdavimo ir apdorojimo désningumus, metodus ir technines priemones®. (Jonusauskas, S.;
Bilevi¢iene, T.; Kazemikaitis, V. Jvadas j informatika. Vilnius: Lietuvos teisés universiteto Leidybos centras,
2002, p. 5); ,Mokslas apie informacijg ir informacinius procesus®. (Kompiuterija. Burgis, B.; Kulikauskas,
A. (red.). Kaunas: ,Naujasis LANKAS®, 2000, p. 13.); ,Mokslo ir technikos sritis, nagrinéjanti informacijos
kaupimo, perdavimo ir apdorojimo désningumus, metodus ir technines priemone* (Zilinskas, A.; Leona-
vi¢ius, G.; Valavicius, E. Informatika. Vilnius: ,,Aldorija“ 2000, p. 5.) ir kt.

137 Civilka, M., et al., supra note 9, p. 529.

138 Ibid.
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Vélesni BK XXX skyriaus nusikalstamy veiky sudéciy keitimai buvo susije¢ su tarptau-
tiniais Lietuvos jsipareigojimais ratifikavus Konvencija dél elektroniniy nusikaltimy bei
Europos Sajungos lygiu priémus Tarybos pamatinj sprendimg 2005/222/TVR. Konven-
cijos dél elektroniniy nusikaltimy preambuléje bei II skyriaus 1 skirsnio 1 dalyje, jtvir-
tinancioje jvairias su materialiaja baudziamagja teise susijusias nuostatas, buvo pateiktas
tikslesnis baudziamojo jstatymo saugomos vertybés pavadinimas (kompiuteriniy duome-
ny ir sistemy konfidencialumas, vientisumas ir prieinamumas), taciau $iuo aspektu bau-
dZiamojo jstatymo nuostatos 2004 mety pakeitimais koreguotos nebuvo'*’. Netinkama
teisinio gério formuluoté pakeista tik 2007 metais'*’ { nacionaline teisés sistemg perkélus
Tarybos pamatinio sprendimo 2005/222/TVR nuostatas ir taip su jomis suderinus jvairius
baudziamosios atsakomybés uz CIA nusikalstamy veiky padaryma aspektus. Pertvarkius
BK XXX skyriuje jtvirtintas nusikalstamy veiky apibréZtis, kartu pakeistas ir $ias veikas j
savarankiskg rasj jungiancios vertybés pavadinimas, suformuluojant daug tikslesnj jos pa-
vadinimg - elektroniniy duomeny ir informaciniy sistemy saugumas. Sis teisinio gério pa-
vadinimas leidZia aiskiau suvokti BK XXX skyriuje esanciy nusikalstamy veiky prigimtj,
ju vidine struktarg ir kalbéti apie jvairius elektroniniy duomeny ir informaciniy sistemy
saugumo, inter alia ir konfidencialumo, pazeidimo aspektus.

Pakankamai jvairy poZitrj, kokias vertybes pazeidzia CIA nusikalstamos veikos, gali-
ma pastebéti analizuojant uzsienio $aliy baudziamuosius jstatymus. Daugumos valstybiy
kaip ir Lietuvos baudziamuyjy jstatymy pokycius lémé Konvencijos dél elektroniniy nu-
sikaltimy nuostatos, kurios, valstybéms tapus $ios Konvencijos dalyvéms'!, turéjo buti
igyvendintos jy nacionalinéje teiséje. CIA nusikalstamy veiky kriminalizavimas atskleidé
pakankamai skirtinga poziirj j teisinius gérius. Galima bity teigti, kad tam nemazai jtakos
turéjo $iose valstybése galiojanciy baudziamuyjy jstatymy esama struktara. Batent jos jtaka
akivaizdziausiai matyti tais atvejais, kai CIA nusikalstamy veiky pozymiai apraSomi jau
esamuose skyriuose - taip, atsizvelgiant j vertybes, $ioms veikoms baudziamajame jsta-
tyme yra parenkama tinkamiausia vieta. Tuo atveju, jei baudziamajame jstatyme $ioms

13 Lietuvos Respublikos baudziamojo kodekso 13, 162, 191, 197, 203, 206, 216, 219, 221, 309 straipsniy pakei-
timo ir papildymo 198'ir 1987 straipsniais jstatymas. Valstybés zinios. 2004, Nr. 25-760.
Siekiant suderinti BK su Konvencija dél elektroniniy nusikaltimy nuostatomis, 2004 m. sausio 29 d.
BK XXX skyrius papildytas dviem naujais 198" ir 198 straipsniais, kuriais kriminalizuotas neteisétas pri-
sijungimas prie kompiuterio ar kompiuteriy tinklo (BK 198' straipsnis) ir neteisétas disponavimas jrengi-
niais, kompiuterinémis programonmis, slaptazodziais, prisijungimo kodais ir kitokiais duomenimis, skirtais
nusikaltimams daryti (BK 1982 straipsnis). Sie pakeitimai buvo susije tik su baudziamojo jstatymo spragy
$alinimu, kriminalizuojant naujas nusikalstamas veikas, vienu ar kitu badu pazeidziancias elektroniniy
duomeny ar informaciniy sistemy sauguma, ta¢iau ne su esamy nusikalstamy veiky sudéciy pozymiy (ati-
tinkamai baudziamojo jstatymo saugomos vertybés) koregavimu.
140 Lietuvos Respublikos baudziamojo kodekso 7, 38, 47, 63, 66, 70, 75, 82, 93, 129, 166, 167, 172, 178, 180,
181, 182, 183, 184, 185, 189, 194, 196, 197, 198, 198", 1982, 199, 202, 213, 214, 215, 225, 227, 228, 231, 233,
235,252, 256, 257, 262, 284, 285, 312 straipsniy, priedo pakeitimo ir papildymo XXVI, XXX skyriy pavadi-
nimy pakeitimo ir kodekso papildymo 256', 257" straipsniais jstatymas. Valstybés Zinios. 2007, Nr. 81-3309.
Toliau darbe, siekiant atskleisti teisinio reguliavimo jvairove, pateikiami jvairiy uZzsienio valstybiy bau-
dziamuyjy jstatymy pavyzdziai, neatsizvelgiant j tai, ar $ios valstybés yra ratifikavusios Konvencija dél
elektroniniy nusikaltimy. Pasirinkti nagrinéti Vokietijos, Prancuzijos, Estijos, Latvijos, Lenkijos ir Rusijos
baudziamieji jstatymai. Paminétina, kad Lenkija Konvencija dél elektroniniy nusikaltimy yra pasirasiusi,
taciau neratifikavusi, Rusija prie $ios Konvencijos néra prisijungusi. Todél $iy valstybiy baudziamiesiems
jstatymams Konvencija dél elektroniniy nusikaltimy tiesiogiai neturi jtakos.
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veikoms neatrandama tinkama vieta, kuriami atskiri baudziamojo jstatymo strukttriniai
vienetai (skyriai, paragrafai ar pan.)

Pavyzdziui, Vokietijos baudZiamajame jstatyme'** dalis CIA nusikalstamy veiky, kurios
siejamos su elektroniniy duomeny ir informaciniy sistemy konfidencialumo pazeidimais,
jtrauktos i baudziamojo jstatymo skyriy, numatantj jvairias su privatumo pazeidimais susi-
jusias veikas (vok. Verletzung des personlichen Lebens — und Geheimbereichs)'*. Kitos, reis-
kiancios neteisétg poveikj elektroniniams duomenims ir informacinei sistemai, priskirtos
zalg turtui sukeliancioms veikoms (vok. Sachbeschidigung)'**. Pana$y poziurj j CIA nusi-
kalstamas veikas galima pastebéti ir Pranctzijos'* bei Estijos'*® baudziamuosiuose jsta-
tymuose. Prancuzijoje dalis konfidencialuma paZeidZzianciy veiky yra jtrauktos j sekcija,
numatanéia slaptumo pazeidimus (pranc. De latteinte au secret), o tiksliau j $ios sekcijos
paragrafa, numatantj susira$ingjimo slaptumo pazeidimus (pranc. De [atteinte au secret des
correspondances)'”’. Tos veikos, kuriomis yra daromas neteisétas poveikis elektroniniams
duomenims ar informacinei sistemai, priskirtos prie kity nusikaltimy nuosavybei (pranc.
Des autres atteintes aux biens), t. y. nusikalstamoms veikoms, susijusioms su neteiséta prieiga
prie automatizuotos duomeny apdorojimo sistemos (pranc. Des atteintes aux systémes de
traitement automatisé de données)'*®. Estijos baudziamajame jstatyme'*® pastarosios veikos
priskirtos nusikaltimams nuosavybei, t. y. Zala turtui sukelian¢ioms veikoms'’ ir veikoms,
susijusioms su neteisétu naudojimu'*!. Tuo tarpu konfidencialumo pazeidimai jtraukti  nu-

sikaltimy pries§ asmenj dalj, t. y. jos skyriy — nusikaltimus laisvei'*2.

42 Criminal Code of the Federal Republic of Germany. [interaktyvus], [Zitréta 2013-06-01]. <http://www.
gesetze-im-internet.de/englisch_stgb/index.html>.

14 Vokietijos baudziamojo jstatymo penkioliktame skyriuje numatytos $ios veikos: duomeny $nipinéjimas
(202a straipsnis), duomeny perémimas (202b straipsnis) ir duomeny $nipinéjimo ir perémimo parengia-
mieji veiksmai (202c¢ straipsnis).

144 Vokietijos baudziamojo jstatymo dvidesimt septintame skyriuje numatytos $ios veikos: duomeny pakeiti-
mas (303a straipsnis) ir kompiuterio sabotazas (303b straipsnis).

14> Penal Code of the French Republic. [interaktyvus], [ziaréta 2013-06-01]. <http://www.legifrance.gouv.fr/
Traductions/en-English/Legifrance-translations>.

146 Penal Code of the Republic of Latvia. [interaktyvus], [Ziaréta 2013-06-01]. <http://www.legislationline.org/
download/action/download/id/1280/file/4d16963509db70c09d23e52cb8df.htm/preview>.

17 Prancizijos baudziamojo jstatymo II knygos (Nusikaltimai ir nusizengimai prie$ asmenj) II antrastinés dalies
(Veikos pries asmenj) VI skyriaus (Veikos asmenybei) IV sekcijos (Slaptumo pazeidimai) II paragrafe (Susira-
$inéjimo slaptumo pazeidimai) numatyta neteiséta perimtj atitinkanti nusikalstama veika (226-15 straipsnis).

148 Prancuzijos baudziamojo jstatymo III knygos (Nusikaltimai ir nusizengimai nuosavybei) II antrastinés
dalies (Kiti nusikaltimai nuosavybei) III skyriuje (Neteiséta prieiga prie automatizuotos duomeny apdoro-
jimo sistemos) numatytos neteiséty prieiga, neteisétg poveikj duomenims ir sistemai (323-1 straipsnis) ir
netinkamg jtaisy naudojima (323-3-1 straipsniai) atitinkancios nusikalstamos veikos.

14 Criminal Code of the Republic of Estonia. [interaktyvus], [Zitréta 2013-06-01].
<http://www.legislationline.org/download/action/download/id/1280/file/4d16963509db70c09d23e52cb8
df htm/preview>.

130 Estijos baudziamojo jstatymo 13 dalies (Nusikaltimai nuosavybei) 1 skyriaus (Nusikaltimai nuosavybei)
2 poskyryje (Zala turtui) numatytos sios veikos: kompiuterio sabotazas (206 paragrafas), prisijungimo prie
kompiuteriy tinklo pazeidimai (207 paragrafas), kompiuteriniy virusy platinimas (208 paragrafas).

1! Estijos baudziamojo jstatymo 13 dalies (Nusikaltimai nuosavybei) 2 skyriaus (Nusikaltimai visy rasiy
turtui) 3 poskyryje (Neteisétas naudojimasis) numatytos $ios veikos: neteisétas kompiuterio, kompiuterio
sistemos ar kompiuterio tinklo naudojimas (217 paragrafas) ir parengiamieji veiksmai, jvykdyti su kom-
piuteriniais susijusiems nusikaltimams (216 (1) paragrafas).

12 Estijos baudZziamojo jstatymo 9 dalies (Nusikalstymams prie§ asmenj) 6 skyriuje (Nusikaltimai laisvei)
numatyta veika neteisétas stebéjimas (137 straipsnis).
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Kitose valstybése CIA nusikalstamos veikos néra skaidomos dalimis - jos numatytos
tame paciame baudZziamojo jstatymo skyriuje. Pavyzdziui, Lenkijos baudziamajame jsta-
tyme'* Sios veikos kriminalizuotos XXXIII skyriuje Nusikaltimai informacijos apsaugai.
Rusijos baudziamajame jstatyme'** jos numatytos IX dalies Nusikaltimai visuomenés sau-
gumui ir tvarkai 28 skyriuje Nusikaltimai kompiuterinés informacijos srityje. Latvijos bau-
dZziamojo jstatymo’® XX skyriuje Nusikalstamos veikos bendrajam saugumui ir vieSajai
tvarkai. Siai valstybiy grupei galima biity priskirti ir Lietuva, kurios baudZiamajame jsta-
tyme CIA nusikalstamos veikos numatytos tame pac¢iame BK XXX skyriuje Nusikalstamos
veikos elektroniniy duomeny ir informaciniy sistemy saugumui.

Toks uzsienio valstybiy sulyginimas aktualus dviem aspektais: 1) jis leidzia pastebéti j
CIA nusikalstamy veiky visumg jtraukty veiky smulkesnio grupavimo galimybes. Tai ypac
matyti analizuojant ty valstybiy baudZiamuosius jstatymus, kuriuose $ios veikos krimina-
lizuotos skirtinguose skyriuose. Be abejo, toks skirstymas nebus aiskus, jeigu baudziamuo-
siuose jstatymuose visos CIA nusikalstamos veikos jtrauktos i ta patj ju skyriy, o pati vertybé
suformuluota pakankamai bendrai. Tokiu pavyzdiu gali bati laikomas ir Lietuvos BK, kurio
XXX skyriuje rasiné vertybé aprasyta pakankamai abstrakdiai ir i§ pirmo Zzvilgsnio tarsi
nesuteikia tokio pobudzio veiky smulkesnio skirstymo galimybiy; 2) jis parodo skirtingus
valstybiy pozitrius j tai, kokios vertybés pazeidziamos CIA nusikalstamomis veikomis. Tai
nubrézia ir atitinkamas kity valstybiy doktrinoje susiformavusiy poziariy taikymo ribas
atskleidziant Lietuvos BK XXX skyriuje esancios rasinés vertybés turinj. Todél uzsienio
mobkslininky i$sakytos pozicijos, kas apskritai gali bati laikoma baudziamojo jstatymo
saugoma vertybe ir kokia vertybé pazeidziama CIA nusikalstamomis veikomis, turéty buti
vertinamos atsizvelgiant j tos valstybés baudziamojo jstatymo nuostatas. Bet kokios idéjos
tokiu atveju atspindés konkrecios valstybés baudziamojo jstatymo struktirg ir kriterijus,
kuriais ji buvo sudaryta. Todél neturéty kelti nuostabos, kad tam tiktais atvejais vertybiy
ai$kinimai, priklausomai nuo to, kokios valstybés atstovai juos pateikia, gali buti tik i§ dalies
pritaikomi atskleidziant Lietuvos BK XXX skyriuje numatytos vertybés turinj.

Taciau Lietuvoje besiformuojancioje elektroniniy nusikalstamy veiky doktrinoje vis
délto galima pastebéti bandymy atsizvelgti ir { uzsienio valstybiy patirtj aiSkinant teisinio
gério turinj. Pavyzdziui, D. Stitilio teigimu, tokio pobiidZio veikoms yra biidingas bend-
ras objektas — visuomeniniai santykiai informacijos apdorojimo procese'*. Si nuomoné
artima Rusijos mokslininky (V. A. Mazurov, A. G. Volevodz ir kt.)"*” siilomoms teisinio
gério interpretacijoms, kad nusikaltimo objektu turéty buti laikomas saugumas subjekty
veikloje, susijusioje su informacijos sukarimu, apdorojimu ir naudojimu. V. A. Mazuro-
vo teigimu, nusikaltimy kompiuterinés informacijos srityje objektas yra visuma teisiniy
santykiy, saugomy baudZiamosios teisés priemonémis. Kadangi $ie nusikaltimai numatyti

1% Criminal Code of the Republic of Poland. [interaktyvus], [Ziaréta 2013-06-01].
<http://www.legislationline.org/documents/section/criminal-codes/country/10>.

'** Criminal Code of the Russian Federation. [interaktyvus], [Ziaréta 2013-06-01].
<http://www.russian-criminal-code.com>.

1% Criminal Code of the Republic of Latvia. [interaktyvus], [Ziaréta 2013-06-01].
<http://legislationline.org/documents/section/criminal-codes>.

156 Stitilis, D., supra note 12, p. 6.

157 Mazurov, V. A. Kompiuternye prestuplenija: klasifikacija i sposoby protivodeistvija [Computer crime: classi-
fication and ways of countraction]. Moskva: Paletip, 2002, s. 19; Volevodz A. G. Protivodeistvie kompiuter-
nym prestuplenijam [Counteraction to computer crime]. Moskva: Izdatelstvo «Jurlitinform», 2002, s. 61.
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Rusijos baudziamojo jstatymo IX dalyje Nusikaltimai visuomenés saugumui ir tvarkai, tai
ju objektas yra visuomeniniai santykiai, susije su visuomenés saugumu. Taciau kartu jis
pabrézia, kad nusikaltimais kompiuterinés informacijos srityje késinasi ne j visus visuo-
menés saugumo teisinius santykius, o tik j jy dalj - santykius, susijusius su informaci-
niu saugumu'®. Tokia i§vadg autorius daro atsizvelgdamas j tai, kad Sie nusikaltimai yra
numatyti Rusijos baudziamojo jstatymo IX dalies 28 skyriuje Nusikaltimai kompiuterinés
informacijos srityje. Patj informacinj sauguma V. A. Mazurovas apibudina kaip svarbiy
asmens, visuomenés ir valstybés interesy apsauga informacinéje srityje nuo iSoriniy ir vi-
diniy grésmiy. Informaciné sritis, anot autoriaus, yra ,subjekty veiklos sritis, susijusi su
informacijos sukarimu, apdorojimu ir naudojimu'*.

Negalima bty teigti, kad minéto Lietuvos atstovo pozitris i baudziamojo jstatymo
saugoma vertybe yra klaidinantis. I§ tiesy bendriausia prasme nusikalstamos veikos, nu-
matytos BK XXX skyriuje, kelia grésme elektroninéje erdvéje ir yra susijusios su jvairiais
saugumo pazeidimais — jomis késinamasi j saugy duomeny apdorojimg ir saugia infor-
maciniy sistemy veikla. Tac¢iau vis délto tokia baudziamojo jstatymo saugomos vertybés
aiskinimo pozicija, yra pakankamai abstrakti ir nutolusi nuo to teisinio gério, kuris tiesio-
giai jvardytas BK XXX skyriuje. Todél $iame skyriuje numatyty veiky rasinés vertybés, ap-
radytos kaip elektroniniy duomeny ir informaciniy sistemy saugumas, turinio ai$kinimui
buty artimesné Konvencijoje dél elektroniniy nusikaltimy minima kompiuteriniy duo-
meny ir sistemy konfidencialumo, vientisumo ir prieinamumo triada (II skyriaus 1 skirs-
nio 1 dalies pavadinimas). Tokia vertybés sandara nebiity svetima elektroniniy nusikals-
tamy veiky doktrinai — autoriai, komentave BK 196-198? straipsnius (R. Mockevi¢ius,
D. Valatkevicius)'®, elektroniniy duomeny ir informaciniy sistemy saugumo pazeidimy
nevengia apibudinti per neteiséta poveikj jy konfidencialumui, vientisumui, prieinamu-
mui ir autentiSkumui (tapatumui).

2. Elektroniniy duomeny ir informaciniy sistemy saugumas: konfidencialumas,
vientisumas ir prieinamumas

Elektroniniy duomeny ir informaciniy sistemy bei platesne prasme suvokiamo elekt-
roninés erdvés saugumo koncepcijos istakos siejamos su viena i$ etikos sri¢iy - kompiu-
terine etika'®!, susiformavusia, kaip atsakas j jvairius informacinéje visuomenéje vykstan-
¢ius ir daugialypés globalizacijos salygotus procesus. Tiesa, analizuojant kompiuterinéje

1% Mazurov, V. A, supra note 157, p. 19.

' Ibid., p. 21.

10 Abramavicius, A., et al. Lietuvos baudziamojo kodekso komentaras. Specialioji dalis (99-212 straipsniai).
Vilnius: Registry centras, 2009, p. 416-443.

'e! Kompiuterinés etikos kaip savarankiskos etikos srities raida reiSkiasi per nuolatinj jos tyrimy srities ple-
timg ir tikslinimg. Nors kompiuteriné etika kaip tyrimy sritis pradéjo formuotis palyginti neseniai (jos
pradzia siejama su profesoriaus N. Wiener darbais ir siekia XX a. vidurj), tac¢iau jau dabar galima pastebéti
skirtingy jai jvardyti vartojamy ir prie jvairiy jos tyrimo sri¢iy derinamy pavadinimy - kompiuteriné etika,
kibernetiné etika, globalios komunikacijos ar interneto etika, informacijos etika ir kt. Sig etikos sritj, auto-
rés nuomone, tiksliausia vadinti informaciniy ir komunikacijos technologijy arba elektroninés erdves etika,
kadangi tai leisty aprépti visg elektroninés erdvés sritj. Taciau atsizvelgiant j tai, kad visy $iy bandymy api-
brezti Sios etikos srities nagrinéjimo ribas ir parinkti jas atitinkantj etikos pavadinimg iStakos yra siejamos
su kompiuterine etika, todél tekste bus vartojamas klasikiniu laikytinas batent $is terminas.
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etikoje iskeltas idéjas, kurios leidzia aiSkiau suvokti baudziamosios teisés moksle atsira-
dusias naujas informaciniy sistemy neteiséto panaudojimo vertinimo problemas, reikéty
atkreipti démesj j pakankamai bendrg jy pobudj ir tinkamumg jvairioms, ne tik baudzia-
majai teisei, sritims. Nors i§ vienos pusés $is abstraktumas gali buati kritikuojamas, kaip
apribojantis galimybe pritaikyti vieng ar kitg pozitrj sudétingoms problemoms spresti,
taciau vis délto negalima bty paneigti $iy poziariy aktualumo renkantis galima baudzia-
mojoje teiséje kilusiy problemy sprendimo variantg. Be to, esminiy etiniy vertybiy jtaka
teisés normy formulavimui negin¢ijama kompiuterinés etikos $alininky (R. A. Spinello ir
kt.)'%2, j jas kaip j pagrinda teisiniam gériui, teisés normai ir nusikalstamos veikos sudéciai
atsirasti nurodoma ir baudziamosios teisés teorijoje'®.

Butent kompiuterinéje etikoje minimas informaciniy sistemy sglygotas vertybiy per-
dziamojo jstatymo saugomos vertybés jvardijimo ir jos i$gryninimo klausimy. O jvairis
tinkamo teisinio gério nustatymo ir turinio atskleidimo aspektai tiesiogiai susije su in-
formaciniy sistemy pazangos sukeltomis ir kompiuteringje etikoje minimomis ,nuostaty
trakumo'®®, (angl. policy vacuum) ,konceptualios painiavos“'®® (angl. conceptual muddle)
ir informaciniy sistemy ,,loginio lankstumo“®” (angl. logically malleable) problemomis.

Analizuojant pac¢ios BK XXX skyriaus pavadinime numatytos vertybés isaiskinimo
problemas, vienas svarbesniy aspekty bty susijes su elektroniniy duomeny ir informaci-
niy sistemy saugumo turinj sudaranciy elementy nustatymu. Batent $ios vertybés vidinés
struktiiros suvokimas sudaro salygas CIA nusikalstamas veikas skaidyti j smulkesnes gru-
pes, i$ ju i$skirti elektroniniy duomeny ir informaciniy sistemy konfidencialumg pazei-
dziancias veikas.
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Spinello, R. A, supra note 29, p. 6.

19 Wessel, J. Baudziamoji teisé. Bendroji dalis: baudZiamoji veikla ir jos struktiira. Vilnius: Eugrimas, 2003, p. 28.

1% Moor, . H. Reason, Relativity and Responsability in Computer Ethics. [interaktyvus]. p. 17, [ziaréta 2012-08-04].
<http://www.site.uottawa.ca/~stan/csi2911/moorl.pdf>.

195 Su nuostaty tritkumo problema yra susiduriama kaskart, kai nustatomas informaciniy ir komunikacijos
technologijy reguliavimo nepakankamumas. Baudziamosios teisés kontekste $i problema gal¢jo buti mato-
ma analizuojant ekvivalentaus vertinimo principo taikymo problemas. Nustacius, kad ne visos baudziamo-
jo jstatymo normos yra pritaikomos veikoms elektroninéje erdvéje kvalifikuoti, baudziamajame jstatyme
jtvirtintos naujos — iSimtinai CIA nusikalstamas veikas numatancios normos. Atitinkamai tokia teisékara,
sprendziant nuostaty trikumo problema, buvo susijusi su teisinio gério nustatymo ir apibrézimo proble-
momis (Moor, J. H., supra note 76, p. 18-19).

16 Konceptualios painiavos problemos i$sprendimas leidZia pasirinkti tinkamg veiksmy vertinimo pozicijg ir
nustatyti tam tikrus bendrus elgesio, jtakojamo informaciniy ir komunikacijos technologijy, standartus
(Moor, J. H., supra note 164, p. 27).

Kadangi konceptualios painiavos problema yra pakankamai bendro pobudzio, tai ji apima ir savoky kons-
travimo sunkumus. Jie taip pat siejami su anks¢iau minétomis technologinio neutralumo principo taikymo
ir technologijy bei terminologijos problemomis. Jos be abejo turi jtakos ir CIA nusikalstamomis veikomis
pazeidziamos baudziamojo jstatymo saugomos vertybés turinio atskleidimui.

197 Loginio lankstumo problema kyla dél informaciniy ir komunikacijos technologijy beribiy galimybiy, t. y.
jos gali bati sukurtos atlikti bet kokioms funkcijoms, kurios apibadinamos jvesties, i$vesties ir duomeny
apdorojimo veiksmais. (Moor, J. H., supra note 76, p. 18-19). Tokia naujyjy technologijy savybé lemia, kad
anksciau minétos nuostaty tritkumo ir konceptualios painiavos problemos iskils kaskart vystantis techno-
logijoms. Atitinkamai baudZziamojo jstatymo saugomos vertybés tikslinimas bus batinas dél technologijy
vystymosi pakitus CIA veikoms.
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Pirmiausia reikéty pastebéti, kad vertybés pavadinime tiesiogiai minimas saugumas
gali buti atskleidZziamas pasitelkiant lingvistinj aiskinima. Tokiu atveju uztekty nurodyti,
kad elektroniniai duomenys ir informacinés sistemos yra saugios tuomet, kai joms neke-
liamas pavojus arba jos apsaugotos nuo pavojy'®. Tac¢iau tokia bendro pobudzio saugumo
samprata yra neinformatyvi — i$ jos néra aiku apie kokias grésmes ir kokias elektroniniy
duomeny ir informaciniy sistemy savybes, kurios turéty buti apsaugotos, yra kalbama.
Todél elektroniniy nusikalstamy veiky doktrinoje, aiskinant jvairius saugumo aspektus,
krypstama kita linkme - vietoj bendros saugumo koncepcijos dazniausiai pateikiama
pakankamai detali, saugumo modelius atspindinti jos samprata. Tikslumo délei reikéty
atkreipti démesj j tai, kad mokslinéje literaturoje suformuluotos dvi pagrindinés saugumo
koncepcijos: elektroninés erdvés saugumas (angl. Cybersecurity) ir techninis kompiuteriy
saugumas (angl. Technical computer security)'®.

Placiausig prasme saugumui suteikia elektroninés erdvés saugumo koncepcija, taciau
batent siauresné techninio kompiuteriy saugumo samprata padeda aiskiau suvokti BK
XXX skyriuje aprasytas veikas ir jy struktiira. Sios saugumo koncepcijos istaky turéty
bati ieskoma saugumo politikos, o konkrec¢iau saugumo modeliy srityje kalbant apie CIA
triados saugumo modelj. Analogiskos §j modelj sudarancios informacijos saugotinos sa-
vybés taip pat minimos viename i§ pagrindiniy saugumo srityje priimty standarty LST
ISO/IEC 27001:2006 It — Informacijos technologija - Saugumo metodai - Informacijos sau-
gumo valdymo sistemos - Reikalavimai (toliau - ISO/IEC 27001). Sis standartas pareng-
tas siekiant pateikti informacijos saugumo valdymo sistemos parengimo, jgyvendinimo,
naudojimo, stebésenos, analizés, priezitros ir tobulinimo modelj. Jame informacijos
saugumas apibuadintas kaip informacijos konfidencialumo, vientisumo ir prieinamumo
i$saugojimas. Taip pat nurodyta, kad informacijos saugumas apima ir tokias informaci-
jos savybes kaip autentiskumas, atskaitingumas, negaléjimas i$sizadéti ir patikimumas.
Taciau analizuojant mokslinéje literatiiroje pateikiamus saugumo aiskinimo variantus,
be klasikinio poziario (E. W. Michael, M. E. Whitman, M. Bishop, G. Skersys, A. Venc¢-
kauskas, J. Toldinas ir kt.)'”°, galima matyti ir siekius savaip interpretuoti CIA triadg

18 Dabartinés lietuviy kalbos Zodynas. Keinys, S., et al. (red). 4-asis leidimas. Lietuviy kalbos institutas, 2000,
p.677.

19 Mokslingje literataroje suformuluotos dvi - platesné elektroninés erdvés saugumo ir siauresné bei CIA triadg
atspindinti techninio kompiuteriy saugumo sampratos. Siy skirtingy savo apimtimi sampraty susiformavimui
tiesiogineés jtakos turéjo pakankamai plati nusikalstamy veiky elektroninéje erdvéje apibréztis: j jy visuma yra
jtrauktos ne tik veikos, darancios zalg elektroniniy duomeny ir IS saugumui, bet ir tradicinés veikos, kurios
pakito dél informaciniy ir komunikacijos technologijy panaudojimo galimybiy. Elektroninés erdveés saugumo
samprata minima, kai norima pabrézti elektroninés erdvés apsauga nuo grésmiy, kylanciy dél jvairiy elektro-
ningje erdvéje padaromy veiky. Tuo tarpu techninio kompiuteriy saugumo koncepcija paprastai siejama tik su
CIA nusikalstamomis veikomis ir apsaugos nuo jy poreikiu. (Placiau zr.: Marcinauskaité, R. Nusikalstamomis
veikomis elektroninéje erdvéje pazeidziamos pagrindinés baudziamojo jstatymo saugomos vertybés nustaty-
mo problema. Socialiniy moksly studijos. 2011, 3(3); Cybercrime: Digital Cops in a Networked Environment.
Balkin, J,, et al. (edit.). New York (N.Y.): New York University Press, 2007, p. 63).

Whitman, M. E,, et al. Principles of information security. 3-ioji laida. Boston: Thomson: Course Technolo-
gy, 2009, p. 10; Computer and Information security handbook/ sudarytojas Vacca, J. R., Amsterdam: Else-
vier: Morgan Kaufmann, 2009, p. 256; Bishop, M. Computer Security: Art and Science. Addison Wesley Pro-
fessional, 2003, p. 4; Skersys, G. Informacijos sauga. Mokomoji knyga. Kaunas: TEV [i.e. Technologija], 2011,
p. 11; Venckauskas, A.; Toldinas, J. Kompiuteriy ir operaciniy sistemy sauga. Kaunas: Vitae Litera, 2008, p. 9.
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sudarancius elementus'’, taip pat bandymus praplésti jos turinj, jtraukiant daugiau sau-
gumg apibadinanciy pozymiy'”%. Be to, daznai minéti saugumo elementai mokslinéje
literatiiroje vadinami jvairiai: saugumo pagrindiniais principais'’, siekiais'”* ar koncep-
cijomis'”®. Ta¢iau nepriklausomai nuo jy interpretacijy jvairovés reikéty pripazinti, kad
techninio kompiuteriy saugumo Serdimi iSlieka CIA triada - elektroniniy duomeny ir
informaciniy sistemy konfidencialumas, integralumas ir prieinamumas. Sie klasikiniais
pripazjstami elektroniniy duomeny ir informaciniy sistemy saugumo aspektai minimi ir
Konvencijos dél elektroniniy nusikaltimy 1 skirsnio 1 dalyje, kurioje pateiktos ,,nusikal-
timy kompiuteriniy duomeny ir sistemy konfidencialumui, vientisumui ir prieinamu-
mui® apibréztys. Butent $i elektroniniy duomeny ir informaciniy sistemy trijy savybiy
visuma sudaro galimybes isskirti atskiras BK XXX skyriuje esanc¢iy nusikalstamy veiky
grupes ir nustatyti tas, kurios pazeidzia elektroniniy duomeny ir informaciniy sistemy
konfidencialumg.

2.1. Elektroniniy duomeny ir informaciniy sistemy konfidencialumas

Minéta, kad klasikiniu pozitriu grjstam elektroniniy duomeny ir IS saugumo reikalavi-
mui jgyvendinti batina ilaikyti tris pagrindines jy savybes — konfidencialumg, integraluma'”®

17! Pavyzdziui, dalis autoriy vietoj elektroniniy duomeny ir informaciniy sistemy prieinamumo j CIA tria-
dos sudétj jtraukia kita elementg - jy autentiskuma (angl. authentication). Susiej¢ elektroniniy duomeny
autenti$kumg su duomeny Saltinio tikrumo garantu, Sie autoriai akcentuoja, kad autentiSkumas tampa
neatsiejamu nuo elektroniniy duomeny integralumo, todél abu sujungiami j vieng elektroniniy duomeny
autentiskumo elementg (Sumit, K.; Nishit, N.; Sumita, N. Communication networks: principles and practice.
New York: McGraw-Hill, 2007, p. 336.).

Bene radikaliausiu poziariu j CIA triados elementy visuma gali buti laikoma D. Parkerio suformuluota

$esiy elementy sistema, kuri daznai vadinama D. Parkerio heksada. Sioje naujoje techninio kompiuteriy

saugumo struktaroje i$skiriami tokie pamatiniai elementai kaip konfidencialumas, integralumas, priei-
namumas, autenti$kumas, naudingumas ir nuosavybés teisiy i§saugojimas, kurie turéty pakeisti klasikine

CIA triadg kaip nepakankamg uztikrinant elektroniniy duomeny sauguma (Computer security handbook.

4-0ji laida. Hutt, A. E.; Bosworth, S;; Hoyt, D. B. (eds). New York, et al.: Wiley, 2002).

Computer and Information security handbook. Vacca, J. R. (ed.). Amsterdam: Elsevier: Morgan Kauf-

mann, 2009, p. 256.

Stoneburner, G. Underlying Technical Models for Information Technology Security: recomendations of the

National Institute of Standards and Technology [interaktyvus], [Zziaréta 2010-09-27]. <http://csrc.nist.gov/

publications/nistpubs/800-33/sp800-33.pdf>.

17> Sumit, K.; Nishit, N.; Sumita, N., supra note 171, p. 336.

176 T CIA triados sudétj jeinantis elektroniniy duomeny ir informaciniy sistemy integralumas patvirtina elekt-
roniniy duomeny ir informaciniy sistemy vidinés struktaros uzbaigtuma bei vientisuma. Taigi elektroniniy
duomeny integralumas laikytinas duomeny savybe, liudijancia, kad jy apdorojimo metu duomenys be ati-
tinkamy teiséty jgaliojimy nebuvo pakeisti. | integralumo sgvoka kai kurie autoriai (pavyzdziui, M. Bishop
ir kt.) jtraukia ne tik duomeny integralumg (turinio aspektg), bet taip pat ir kilmés integraluma (duomeny
$altinio aspekt, kuris dar vadinamas autentiskumo nustatymu (angl. authentication). IS integralumas reiksty,
kad duomeny apdorojimo funkcijas atliekanciose IS nebuvo atlikti neteiséti pakeitimai, modifikacijos. Pavyz-
dziui, viena i$ alternatyviy BK 196 straipsnio 1 dalyje kriminalizuoty veiky — neteisétas elektroniniy duomeny
pakeitimas, kaltininkui gali bati inkriminuojamas ir tais atvejais, kai jis ty¢iniais veiksmais padaro pakeitimy
elektroniniy duomeny struktiiroje taip pazeisdamas ir $iy duomeny integraluma. Kitas pavyzdys baty susijes
su BK 197 straipsnio taikymu. Kaltininko veika gali bati vertinama kaip neteisétas poveikis IS ir tais atvejais,
kai neteisétais pakeitimais IS buvo sutrikdytas jos darbas. (Pla¢iau zr. Marcinauskaité, R., supra note 169;
Bishop, M., supra note 170, p. 5; Venckauskas, A.; Toldinas, J., supra note 170, p. 9 ir kt.).
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ir prieinamumga'”’. Kaip vieng i§ konfidencialumo elektroninéje erdvéje apsaugos varianty
pasirinkus baudZiamosios teisés priemones, tokios vertybés pazeidimai tiesiogiai kriminali-
zuoti BK 198 ir 198! straipsniuose. Pirmajame aprasyti neviesy elektroniniy duomeny kon-
fidencialumo pazeidimai neteisétai jais disponuojant - stebint, fiksuojant, perimant, jgyjant,
laikant, pasisavinant, paskleidziant ar kitaip panaudojant. Antrajame atskirai kriminalizuoti
IS konfidencialumo paZzeidimai neteisétai prisijungiant prie IS (jei buvo pazeistos IS apsau-
gos priemonés). BaudZziamosios atsakomybés uz $ias veikas nustatymo BK XXX skyriuje
ypatumas inter alia yra tas, kad jos kriminalizuotos kaip savarankiskos veikos. Tai vercia at-
skirti elektroniniy duomeny bei IS konfidencialumg ir $ig vertybe analizuoti atskirai neviesy
elektroniniy duomeny ir apribota (ar atsieta) prieiga turinc¢iy IS kontekste.

Analizuojant rasinio teisinio gério formuluote matyti, kad ji savyje jungia ne tik teisinj
(konfidencialumas), bet ir technologini aspektg (elektroniniai duomenys ir IS). Zvelgiant i
konfidencialumg pacia bendriausia lingvistine prasme, jis gali buti susiejamas su slaptumu
ir pasitikéjimu. Pavyzdziui, konfidencialus Zodynuose apibréziamas kaip viesai neskelbti-
nas, slaptas'”®, skirtas buti laikomu paslaptyje'”®, taip pat pasakytas arba parasytas slap-
tai ir ketinamas laikyti paslaptyje'® arba perduotas pasitikint, slaptai'®!. Toks poziuris, be
abejo, nurodo galimg vertybés aiskinimo kryptj, ta¢iau kartu tiksliam jos interpretavimui
yra butinas minéty teisinio ir technologinio aspekty suderinimas. Apzvelgus literataroje
pateikiamus elektroniniy duomeny ir IS konfidencialumo apibrézimus, galima pastebéti,
kad apie §j CIA triados elementa paprastai kalbama konkre¢iy analizuojamy problemy
kontekste, kurios bene dazniausiai vercia akcentuoti butent elektroniniy duomeny konfi-
dencialumo poreikj.

Daugelio autoriy (E. W. Michael, M. E. Whitman, M. Bishop, G. Skersys, A. Venc¢-
kauskas, J. Toldinas ir kt.)'®? darbuose elektroniniy duomeny konfidencialumas suvokia-
mas pana$iai ir bendriausia prasme siejamas su draudimu atskleisti duomenis tiems as-
menims ar sistemoms, kurie neturi prieigos prie $iy duomeny teisés. Pagal E. W. Michael
ir M. E. Whitman ,,informacija i§saugo konfidencialuma kai ji apsaugota nuo atskleidimo

177 Prieinamumas uztikrina, kad turintiems atitinkamus jgaliojimus vartotojams — asmenims ar IS, elektroniniai
duomenys yra prieinami be trukdziy ar klia¢iy ir gaunami reikiamu formatu arba informacija turi bati priei-
nama bet kuriuo uzklausos pateikimo metu (Placiau zr.: Computer and Information security handbook. Vacca,
J. R. (ed.). Amsterdam: Elsevier: Morgan Kaufmann, 2009, p. 256; Whitman, M. E., et al., supra note 170, p. 9).
Vis délto reikéty pastebéti, kad nors dalis autoriy aptardami $j elementg akcentuoja tik elektroniniy duome-
ny prieinamuma, $ios savybés nereikéty pamirsti atskirai kalbant ir apie IS. Juo labiau kad tokio pobudzio
pavojingos asmens elgsenos elektroninéje erdvéje pasireiskimo formos, nukreiptos prie§ IS prieinamuma,
kriminalizuotos BK 197 straipsnyje. Pagal ji atsakomybé kyla, jeigu neteisétai sutrikdomas ar nutraukiamas
informacinés sistemos darbas padarant atitinkamo masto Zalg (pavyzdziui, DDos atakos atveju).

178 Dabartinés lietuviy kalbos Zodynas. Keinys, S. (vyr. red.). 7-asis pataisytas ir papildytas leidimas. Vilnius:
Lietuviy kalbos institutas, 2012, p. 324.

17 Khokins, Dzh. M. The Oxford Dictionary of the English Language. Moskva: OOO «Izdatelstvo Actrel»,
00O «Izdatelstvo AST», 2001, s. 149.

18 Longman dictionary of Contemporary English. Summers, D. (edit. director). Berlin; Miinchen: Langen-
scheidt. Longman, 1987, p. 212.

'8! Funk & Wagnalls standard dictionary of the English language: combined with Britannica world language
dictionary. I tomas. Chicago (Il.): Encyclopaedia Britannica, 1960, p. 274.

'8 Whitman, M. E., et al., supra note 170, p. 10; Computer and Information security handbook. Vacca, J. R.
(red), Amsterdam: Elsevier: Morgan Kaufmann, 2009, p. 256.; Bishop, M., supra note 170, p. 4; Skersys, G.,
supra note 170, p. 11; Venckauskas, A.; Toldinas, J., supra note 170, p. 9.

45



neautorizuotiems asmenims ar sistemoms“!®’. Panasy apibrézima pateikeé ir A. Venckaus-
kas bei J. Toldinas, pagal kuriuos konfidencialumas tai ,,uztikrinimas, kad slapti duo-
menys bus prieinami tik tiems vartotojams, kuriems $i prieiga leista (tokie vartotojai
vadinami autorizuotaisiais)“'**. Kai kuriais atvejais autoriy darbuose bandoma atskirai
akcentuoti ne tik IS laikomy, bet ir joje perduodamy duomeny neatskleidimo svarbg -
anot S. Kasétos ir T. Adomkaus, ,konfidencialumas sistemoje arba tinkle reiskia tai, kad
dedant, keic¢iant ar siunciant informacija sistemoje ar tinkle, ji nebus nuskaityta ar pasi-
savinta kity asmeny“'®. Taigi teigtina, kad bendriausia prasme konfidencialumas reiksty,
jog ,informacija turi bati pateikta tik tam, kam priklauso, ir niekam kitam“!%. Beje, $ie
pozitriai artimi ISO/IEC 27001 suformuotam informacijos konfidencialumo suvokimui,
kad tai savybé, nusakanti, jog informacija ,,nebus prieinama ar pateikiama nejgaliotiems
fiziniams ar juridiniams asmenims arba procesams®. Panasiai $is CIA triados elementas
aiskintas ir Informaciniy sistemy bei technologijy zodyne - jame duomeny konfidencia-
lumas apibudintas per galéjima uztikrinti, ,kad duomenys yra neprieinami nejgaliotiems
vartotojams“'¥’.

BK 198! straipsnyje numacius atsakomybe uZ neteiséto prisijungimo prie IS veika ak-
tualu nustatyti, kaip slaptumo, perdavimo pasitikint aspektai reiskiasi IS apsaugos srityje.
Tiesa, apie IS konfidencialuma literatiiroje uzsimenama reciau, dazniausiai tokj poreikj
susiejant su IS esancios informacijos (duomeny) saugumo svarba. Vieny autoriy teigimu,
siekiant apsaugoti informacinio saugumo interesus, be kity, batina islaikyti ir informa-
cijos bei jos apdorojimo sistemy konfidencialuma, t. y. ,,subjektyviai nustatomg (priski-
riamg) informacijos charakteristika (savybe), nurodancia batinumag jvesti apribojimus
subjektams, turintiems prieigg prie tos informacijos, ir sistemos (aplinkos) uztikrinamag
galimybe saugoti nurodyta informacija paslaptyje nuo subjekty, neturinéiy jgaliojimy prie
jos prieiti“!®, Kiti autoriai, apibadindami informacijos apsaugos tikslus trimis — konfiden-
cialumo, prieinamumo ir integralumo i$saugojimo poreikiais, nurodo, kad informacijos
konfidencialumo apsauga galima priemonémis, kuriomis ,,nustatomos informaciniy sis-
temy vartotojy prieigos teisés, t. y. prie kokiy informaciniy istekliy (duomeny, katalogy
ar sistemy) konkretus vartotojas turi prieigos teise“'*®*. Taigi, kaip matyti, apie IS konfi-
dencialumg kalbama tada, kai $i sistema turi uZztikrinti joje esan¢iy duomeny slaptuma
paprastai neleidziant prieigos prie jy, jei tam néra suteikta teisé. Be abejo, vienas i§ IS
konfidencialumo uztikrinimo tiksly yra jose laikomy elektroniniy duomeny apsauga, nes
neteiséta prieiga prie sistemos daznai gali buti tik tarpinis etapas kaltininkui siekiant atlik-
ti tolesnius veiksmus joje. Ta¢iau Ziarint i§ baudziamosios teisés pozicijy reikéty pazyméti,
kad BK 198! straipsnyje neteisétas prisijungimas prie IS kriminalizuotas per se be rysio su
tolesniais kaltininko veiksmais sistemoje, todél apibréziant IS konfidencialuma vis délto
sitilytina jj aiskinti be nuorody i elektroniniy duomeny nevieSumo apsauga. Tokiu atveju
IS konfidencialumas reiksty, kad sistemos, atliekan¢ios duomeny apdorojimo funkcijas,

'8 Whitman, M. E,, et al., supra note 170, p. 10.

18 Venckauskas, A.; Toldinas, J., supra note 170, p. 9.

18 Kaséta, S.; Adomkus, T. Telefonijos informacijos ir VoIP sauga. Kaunas: Vitae Litera, 2008, p. 12.

18 Plestys, R., et al. Tinkly sauga. Kaunas: Vitae Litera, 2008, p. 17.

'87 Dictionary of Information Science and Technology. I tomas. Khosrow — Pour, M. (ed.). Hershey, Pa., et al:
Idea Group Reference, 2007, p. 152.

18 Kazanavicius, E., et al. Informacijos saugos vadyba. Kaunas: Vitae Litera, 2008, p. 10.

'% Budnikas, A., et al. Elektroninés valdZios sauga. Kaunas: Vitae Litera, 2008, p. 51.
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yra prieinamos tik prieigos teise¢ prie $iy sistemy turintiems vartotojams ir tik ta apimtimi,
kuria jiems $i teisé buvo suteikta.

Kadangi aptarty elektroniniy duomeny ir IS konfidencialumo sgvoky istakos néra sie-
jamos su baudZziamaja teise, tai, analizuojant §j CIA triados elementa kaip baudZziamojo
istatymo saugomg vertybe, akcentuotina keletas svarbiy aspekty: 1) kaip jau minéta, kon-
fidencialumas laikytinas ne tik vienu i$ elektroniniy duomenuy, bet taip pat ir IS saugumo
elementu. Apie tokj atskyrima sudaro salygas kalbéti BK XXX skyriuje nurodyto teisinio
gério konstrukcija — jo su technologijomis susijusioje dalyje savarankiskai $alia elektroniniy
duomeny minima ir IS. Atsizvelgiant j tai, saugumo elementai atskirai analizuotini tiek IS,
tiek ir elektroniniy duomeny kontekste; 2) neviesy elektroniniy duomeny konfidencialu-
mo i$saugojimas svarbus viso duomeny apdorojimo proceso metu'®’, todél, apibréziant $ia
duomeny savybe, neturéty buti i§skiriamas duomeny nevieSumo uztikrinimas atliekant tik
kazkurj elektroniniy duomeny tvarkymo veiksma; 3) atsizvelgiama j tai, kad informaciniy
procesy dalyviai yra ne tik Zzmonés, bet ir IS, konfidencialumo apibrézimuose $alia asmeny
neleistinos prieigos minimi ir nejgalioti procesai (pavyzdziui, ISO/IEC 27001) arba neau-
torizuota sistemy prieiga (pavyzdziui, E. W. Michael ir M. E. Whitman pateiktame konfi-
dencialumo apibrézime). Nors toks skirstymas leidzia aiskiau suvokti nusikalstamos veikos
padarymo mechanizma, taciau i$ baudziamosios teisés pozicijy sprendziant, kas gali pa-
Zeisti elektroniniy duomeny ir IS konfidencialumag, jis kol kas aktualus tik nustatant asmens
kalte'!. Konstatavus, kad kaltininkas veikeé ty¢ia, IS ir jos komponentai, kurie buvo pa-
naudoti konfidencialumo pazeidimams padaryti, bty pripazinti tik padarytos veikos prie-
monémis ar jrankiais; 4) sprendziant, kokios yra konfidencialumo apsaugos ribos, esmine
reik$me turi tokiy terminy kaip informacija ir duomenys skirtumai. Nors jie, priklausomai
nuo konteksto, daznai vartojami kaip sinonimai, ta¢iau baudziamojoje teiséje aiskinant tiek
vertybés, tiek ir dalyko pozymius tikslumo délei sitlytina vartoti duomeny terming. Taip
baty i§vengta neaiSkumy, ar baudZiamosios teisés priemonémis pakankamai uztikrinamas
duomeny, esanciy iki informaciniame etape'?, konfidencialumas.

Kitas probleminis BK XXX skyriuje numatytos rasinés vertybés aiskinimo aspektas
susijes su konfidencialumo ir privatumo rysiu. CIA triada, leidzianti j sauguma pazvelgti
kaip j konfidencialumo, integralumo ir prieinamumo visuma, atskleidzia ir BK 198 straips-
nyje bei 166 — 168 straipsniuose esanciy nusikalstamy veiky tarpusavio santykio proble-
ma. Kai neteisétas disponavimas neviesais elektroniniais duomenimis rodo elektroniniy
duomeny konfidencialumo pazeidimus, tai BK XXIV skyriuje esancios veikos — neteiséta
intervencijg j asmens privaty gyvenima. Analizuojant minétuose BK straipsniuose numa-
tyty nusikalstamy veiky sudéties poZzymius matyti, kad butent teisiniy gériy, o tiksliau
konfidencialumo ir asmens privataus gyvenimo nelie¢iamumo atskyrimo kriterijai galéty
padéti nustatyti BK 198 straipsnyje ir BK XXIV skyriuje esanciy veiky skirtumus.

Taigi ai$kinantis privataus gyvenimo nelie¢iamumo samprata, bendriné privatumo
reik§mé jj susieja su nuosalumu, slaptumo biisena ir leidzia vartoti tokius jo sinonimus kaip
vienuma, atsiskyrimas'®. Todél termino privatus gyvenimas iSai$kinimui pasitelkus paties

19 Apie tai placiau ziaréti IV dalies 2.2 poskyryje.

191 Apie tai placiau ziaréti IV dalies 3 skyriuje.

192 Apie tai placiau ziaréti IV dalies 2.1 poskyryje.

19 Funk & Wagnalls standard dictionary of the English language: combined with Britannica world language
dictionary. I tomas. Chicago (Il.): Encyclopaedia Britannica, 1960, p. 1003.
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termino privatus lingvistinj ai$kinima, apie $ig sritj galima buty kalbéti kaip apie atskirta
nuo vieSumos, pasitraukusig'®, nevie$g'*>, asmenine, slapta, neskirtg dalintis su kitais'*. Ta-
¢iau tokios pakankamai bendros interpretacijos tik i§ dalies paaiSkina privataus gyvenimo
turinj - jos nepadeda i$spresti bene svarbiausios privataus gyvenimo sri¢iy ir atitinkamai
privataus gyvenimo riby problemos. Prie§ detaliau aptariant §j aspekta paminétina, kad tei-
sé j privataus gyvenimo nelie¢iamuma, o tiksliau asmens teisés j privatuma, numatyta jvai-
riuose tarptautiniuose teisés aktuose'’, ne tik Lietuvos, bet ir kity valstybiy nacionalinése
konstitucijose. Lietuvos Respublikos Konstitucijos 22 straipsnyje jtvirtintas bendras princi-
pas, kad Zmogaus privatus gyvenimas yra nelie¢iamas. Sios Konstitucijoje numatytos prin-
cipinés nuostatos turinys i$plétotas Lietuvos Respublikos Konstitucinio Teismo jurispru-
dencijoje kartu joje suformuluojant ir privataus zmogaus gyvenimo koncepcijg. Ne kartg
pasisakydamas dél Konstitucijos 22 straipsnyje numatytos asmens teisés j privaty gyvenima
ir jos ribojimy Konstitucinis Teismas pazyméjo, kad pagal Konstitucijg ,,privatus Zzmogaus
gyvenimas - tai individo asmeninis gyvenimas: gyvenimo budas, Seimyniné padétis, gyve-
namoji aplinka, santykiai su kitais asmenimis, individo paziiros, jsitikinimai, jprociai, jo
fiziné bei psichiné buklé, sveikata, garbé, orumas ir kt. Konstitucijos 22 straipsnio normose
jtvirtintas Zmogaus privataus gyvenimo nelie¢iamumas suponuoja asmens teis¢ i privatu-
mg. Zmogaus teisé j privatumg apima asmeninio, $eimos ir namy gyvenimo, garbés ir re-
putacijos nelie¢iamumg, asmens fizing ir psichine nelie¢iamybe, asmeniniy fakty slaptuma,
draudima skelbti gautg ar surinkta konfidencialia informacijg ir kt.“ (Konstitucinio Teismo
1999 m. spalio 21 d., 2000 m. geguzés 8 d., 2002 m. rugsé¢jo 19 d., 2002 m. spalio 23 d.,
2003 m. kovo 24 d. nutarimai). Beje, plati ir jvairias asmeninés nepriklausomybés sritis ap-
imanti privataus gyvenimo savoka formuluojama ne tik konstitucinéje jurisprudencijoje,
bet bandyta apibréZti ir nacionaliniuose jstatymuose. Pavyzdziui, pagal Lietuvos Respubli-
kos visuomenés informavimo jstatymo (Valstybés Zinios. 1996, Nr. 71-1706) 2 straipsnio
45 punkty privatus gyvenimas tai ,asmeninis Zzmogaus, jo $eimos gyvenimas, gyvenamoji
aplinka, kurig sudaro fizinio asmens gyvenamoji patalpa, jai priklausanti privati teritorija ir
kitos privacios patalpos, kurias fizinis asmuo naudoja savo tikinei, komercinei ar profesinei
veiklai, taip pat fizinio asmens psichiné ir fiziné nelie¢iamybé, garbé ir reputacija, slapti
asmeniniai faktai, fizinio asmens fotonuotraukos ar kiti atvaizdai, informacija apie fizinio
asmens sveikata, privatus susirasinéjimas ar kitoks rysio palaikymas, fizinio asmens pazia-
ros, jsitikinimai, jprociai ir kiti duomenys, kuriuos galima naudoti tik jam sutikus®

9% Funk & Wagnalls standard dictionary of the English language: combined with Britannica world language

dictionary. I tomas. Chicago (IlL.): Encyclopaedia Britannica, 1960, p. 1003.

Tarptautiniy ZodZiy Zodynas. Sudarytojai Bendoriené, A., et al. Atsakomasis redaktorius Kinderys A. Vilnius:

Alma litera, 2001, p. 602.

19 Longman dictionary of Contemporary English. Summers, D. (edit. director). Berlin; Miinchen: Langenscheidt.
Longman, 1987, p. 823.

17 Visuotinés zmogaus teisiy deklaracijos 12 straipsnyje nurodoma, kad ,niekas neturi patirti savavalisko
kisimosi | jo privatuma, Seimos gyvenimg, buitj ar susirasinéjimg arba késinimosi j jo garbe ir reputacija.
Kiekvienas turi teise j jstatymo apsauga nuo tokio kiSimosi arba késinimosi“; Europos Zmogaus teisiy ir
pagrindiniy laisviy apsaugos konvencijos 8 straipsnyje teigiama, kad ,kiekvienas turi teise j tai, kad buty
gerbiamas jo asmeninis ir jo Seimos gyvenimas, buto nelie¢iamybé ir susirasingjimo slaptumas®; Tarptau-
tinio pilietiniy ir politiniy teisiy pakto 17 straipsnyje jtvirtinta, kad ,,niekas neturi patirti savavalisko ar
neteiséto kisimosi | jo asmeninj ir Seimyninj gyvenimg, jo busto nelie¢iamybe, susirasinéjimo slaptuma,
neteiséto késinimosi j jo garbe ir oruma“ taip pat, kad ,,kiekvienas asmuo turi teise j jstatymo apsaugg nuo
tokio ki§imosi arba tokiy pasikésinimy
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Kartu $ios definicijos parodo, kad nejmanoma pateikti i$samios privataus gyvenimo
apibrézties ir nustatyti grieztas jo ribas, todél tam tikry duomeny statusas priklausys nuo
daugelio vertintiny aplinkybiy, konteksto. Anot Lankausko M., ,nei Konstitucijoje, nei
Konvencijos nuostatose nepateikiama privataus gyvenimo apibréztis, todél konkreciu
atveju teismai turi placiag diskrecija spresti, ar tam tikri faktai laikytini privaciu gyveni-
mu, kuriam taikytina apsauga, ar ne“!®. Tiesa, reikéty pastebéti, kad tokios batinybés i§
tiesy néra — | tai atkreipé démesj Europos Zmogaus Teisiy Teismas byloje Niemietz pries
Vokietijg (Niemietz v. Germany). Savo sprendime Teismas nurodé, kad ,,néra jmanoma ar
batina bandyti pateikti galutine ,,privataus gyvenimo® savokos apibréztj. Taciau buty per-
nelyg ribota $ia savoka susiaurinat iki ,vidinés srities, kurioje individas gali gyventi savo
asmeninj gyvenima taip, kaip pasirenka, ir dél to pasalinti i$orinj pasaulj, nepatenkantj j
$ig sritj. Pagarba privac¢iam gyvenimui tam tikru mastu turi apimti teise sukurti ir plétoti
santykius su kitais zmonémis“'®.

Kaip matyti, i$samiai apibréZti asmens privatumo sritj praktiSkai nejmanoma, ta¢iau
tam tikrus jos kontarus, privatumo vidine struktiirg nors ir abstrakciai, bet vis délto lei-
dzia nustatyti pacios teisés j privatuma aprasymas tarptautiniuose ir nacionaliniuose teisés
aktuose. Todél tarpusavyje susijusios asmeninés nepriklausomybeés sritys gali bati laiko-
mos, pavyzdziui, privatus, Seimos gyvenimas, biistas ar asmens susirasinéjimas®, taip pat
literatairoje galima sutikti kiek kitokiy, ta¢iau panasiy skirstymy, pavyzdziui, joje kalbama
apie informacinj, fizinj, komunikacinj ar teritorinj privatuma®" ir pan. Nors $ie kategori-
zavimai yra daugiau teorinio, metodologinio pobudzio, taciau jie padeda aiSkiau suvokti
BK XXIV skyriaus vidine struktiirg. Stai, pavyzdziui, teritorinio privatumo paZzeidimai
kriminalizuoti BK 165 straipsnyje, numatanciame atsakomybe uZz neteiséta asmens biisto
nelie¢iamumo pazeidimg; atsakomybé uz komunikacinio privatumo pazeidimus nusta-
tyta BK 166 straipsnyje, kuriame aprasyti asmens susizinojimo nelie¢iamumo pazeidimo
pozymiai ir pan. Todél, pavyzdziui, apsikeitimu asmeninio pobudzio informacija nelaiko-
mas tarnybinis, oficialus, dalykinis susirasinéjimas®. Tai akcentuota ir teismy praktikoje.
Kauno apylinkeés teismo 2013 m. birZelio 7 d. nuosprendyje baudZiamojoje byloje (bylos
Nr. 1-680-530/2013) konstatuota, kad: Asmens susiZinojimo nelieciamumo objektas - pri-
vataus Zmoniy bendravimo viesojo rysio priemonémis tvarka ir slaptumas. Tai pasikeitimas
privataus pobidZio informacija tarp privaciy asmeny. Ne privaliy asmeny, tame tarpe -
jmoniy vadovy tarpusavio profesinis susirasinéjimas, tarnybinis bendravimas - néra Sio
straipsnio [BK 166 straipsnis - aut. pastaba] saugoma socialiniy santykiy sritis.

Zitirint i§ baudZiamosios teisés pozicijy tokia situacija probleminé todél, kad abstrak-
¢ios privatumo ribos neleidzia aiskiai atskirti BK 198 ir BK 166-168 straipsniuose nu-
matyty nusikalstamy veiky - priklausomai nuo to, ar duomenys bus susieti su asmens
privaciu gyvenimu, ar vis délto jie bus laikomi konfidencialiais duomenimis CIA triados
prasme, skirsis ir kaltininko veikai kvalifikuoti taikytinas straipsnis. Ta¢iau privatumo ana-

1% Lankauskas, M.; Mulevicius, M.; Zaksaité, S. Teisés j privatumg, minties, sqZines, religijos laisve ir saviraiskg
uztikrinimo problemos. Mokslo studija. Vilnius: Lietuvos teisés institutas, 2013, p. 10.

19 Niemietz v. Germany, no. 13710/88, ECHR 1992.

20 Pagal Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos 8 straipsnj.

2! Panomariovas, A. Asmens privataus gyvenimo paslaptis ir su ja susijusios problemos baudziamajame pro-
cese. Jurisprudencija, 2001, 23(15): 99.; Kiskis, M., et al., supra note 8, p. 115-116.

22 Lietuvos Respublikos konstitucijos komentaras. K. Jovaisas (atsakingas redaktorius). Vilnius: Teisés institu-
tas, 2000, p. 165.
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lizé sudaro salygas suformuluoti nors ir bendro pobudzio, ta¢iau orientacinj ir tiesiogiai
su baudZziamojo jstatymo vertybe susijusj minéty nusikalstamy veiky atskyrimo kriterijy.
Tais atvejais, kai nusikalstama veika elektroninéje erdvéje pazeidziamas asmens privataus
gyvenimo nelie¢iamumas, veikos teisiniam vertinimui isreiksti taikytini BK XXIV skyriu-
je esantys BK straipsniai, kitais atvejais, nustacius neviesy elektroniniy duomeny dispona-
vimo pazeidimus, inkriminuotina kita — BK 198 straipsnyje esanti nusikalstama veika (jei
nenustatyta $iame straipsnyje esan¢ios normos atzvilgiu speciali norma).

Taciau pazymeétina, kad mokslinéje literattroje sutinkami ne visai tikslas baudziamojo
jstatymo saugomy vertybiy aiskinimai, o tai gali formuoti ir diskutuoting BK 198 straips-
nio taikymo praktika. Pavyzdziui, kaip teigia N. Goranin ir D. Mazeika, BK 198 straipsnis
»<...> skirtas apsaugoti fizinio ir juridinio asmens privatumga elektroninéje erdvéje, todél
neteiséta veika su elektroniniais duomenimis yra baudziama. Priklausomai nuo konteksto,
savoka neviesi elektroniniai duomenys gali biiti suprantama skirtingai“?®. Autoriai kaip
neviesy elektroniniy duomeny pavyzdj pateikia ir privataus asmens elektroninius laiskus,
o tai apie neteisétus veiksmus su jais leidzia kalbéti kaip apie neteisétg disponavima nevie-
$ais elektroniniais duomenimis ir tokios veikos kvalifikavimui taikyti BK 198 straipsnj. I$
tiesy tokio pobudzio laiSkai atitinka elektroniniy duomeny pozymius®*, taciau, kaip gali-
ma buvo pastebéti, asmens komunikacinis privatumas pirmiausia siejamas su asmens pri-
vatumu, taigi neteisétos intervencijos j susizinojimo nelie¢iamumo sritj laikytinos asmens
privataus gyvenimo nelie¢iamumo pazeidimais. Todél jvairiems neteisétiems veiksmams,
kuriais, pavyzdziui, perimami, fiksuojami ar stebimi asmens elektroniniy rysiy tinklais
siunc¢iami pranesimai ar kitaip pazeidziamas asmens susizinojimo nelie¢iamumas, kvalifi-
kuoti taikytinas ne BK 198, o 166 straipsnis. Tokios BK 166 straipsnio taikymo tendencijos
matyti ir teismy praktikoje, pavyzdziui, Vilniaus miesto 2 apylinkés teismo 2008 m. liepos
2 d. nuosprendyje baudziamojoje byloje (bylos Nr. 1-5-655/2008), Siauliy rajono apylinkés
teismo 2010 m. liepos 19 d. teismo baudZiamajame jsakyme baudziamojoje byloje (bylos
Nr. 1-199-776/2010), Silutés rajono apylinkés teismo 2006 m. birzelio 28 d. nuosprendyje
baudziamojoje byloje (bylos N1- 249-299/2005) ir kt.*

Taigi galima bty teigti, kad elektroniniy duomeny ir informaciniy sistemy saugu-
mo turinj atskleidzia ir BK XXX skyriaus nusikalstamas veikas struktarizuoja CIA triados
modelis. Pasitelkus jj veikos elektroniniy duomeny ir informaciniy sistemy saugumui gali
bati suskirstytos j elektroniniy duomeny ir IS konfidencialumo, integralumo ir prieina-
mumo pazeidimus. Su elektroniniy duomeny konfidencialumo pazeidimais tiesiogiai sie-
jama BK 198 straipsnyje numatyta veika, o IS konfidencialumg pazeidzia BK 198" straips-
nyje esanti veika.

25 Goranin, N.; Mazeika, D., supra note 135, p. 25-26.

204 Pladiau apie tai ziuréti V dalies 3 skyriuje.

205 Pla¢iau apie BK 198 straipsnyje ir BK XXIV skyriuje numatyty nusikalstamy veiky atskyrimo problemas
ziaréti V dalies 1 skyriuje.
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III. NETEISETAS PRISIJUNGIMAS PRIE INFORMACINES SISTEMOS
(BK 198’ straipsnis)

1. Neteiséto prisijungimo prie informacinés sistemos kriminalizavimo pagrindimas
ir $ios veikos inkriminavimo ypatumai

Neteiséto prisijungimo prie IS kaip nusikalstamos veikos jtvirtinimas Lietuvos BK
sietinas su anksciau aptartu ekvivalentaus elgesio fizinéje ir elektroninéje erdvéje vertini-
mo principo, o tiksliau su funkcinio ekvivalentiskumo jgyvendinimu. Minéta, kad spren-
dziant CIA nusikalstamy veiky baudziamojo teisinio vertinimo problemas, jos 2000 m.
BK buvo kriminalizuotos kaip delicta sui generis. Taciau jsigaliojus 2000 m. BK, neteiséto
prisijungimo veika i§ pradziy jame nebuvo numatyta. Tai, be abejo, galéjo kelti tam tikry
abejoniy, ar baudziamosios teisés priemonémis uztikrinama pakankama konfidencialu-
mo apsauga elektroninéje erdvéje.

Si kriminalizavimo nepakankamumo problema i$spresta 2004 m. Lietuvai ratifikavus
Konvencijg dél elektroniniy nusikaltimy ir jgyvendinus jos reikalavimus nacionalinéje tei-
sé¢je. Todél nebtty suklysta teigiant, kad neteiséto prisijungimo prie IS istaky pirmiausia
reikéty ieskoti butent tarptautiniuose teisés aktuose — atsizvelgiant j juos tokia veika jau po
2000 m. BK jsigaliojimo buvo kriminalizuota pirma kart. Kaip pastebi G. Svedas, jstatymy
leidéjui pasirinkus jstatyminj tarptautiniy sutar¢iy ir nacionalinés teisés suderinimo buda,
2004 m. ratifikavus Konvencija dél elektroniniy nusikaltimy buvo pakeistos arba papildytos
beveik visy BK XXX skyriuje numatyty nusikalstamy veiky sudétys?®. BK 198! straipsnyje
neteiséto prisijungimo prie kompiuterio ar kompiuterinio tinklo veika (kaip tuomet ji va-
dinta) jtvirtinta kaip Konvencijos dél elektroniniy nusikaltimy 2 straipsnyje aprasytos ne-
teisétos prieigos atitikmuo. Vélesnius jos pakeitimus lémé Pamatinio sprendimo 2005/222/
TVR nuostatos, kurios j nacionaling teis¢ buvo perkeltos 2007 metais?”. Atsizvelgiant j $io
Europos Sajungos teisés akto 2 straipsnj, BK 198" straipsnyje vietoj kompiuterio ar kom-
piuterinio tinklo jvestas daug abstraktesnis IS terminas ir i$skirta $ig veikg kvalifikuojanti
aplinkybé, susijusi su padidinta IS svarba - jos strategine reik§me nacionaliniam saugumui,
didele reik$me valstybés valdymui, tkiui ar finansy sistemai. Nors $i aplinkybé Pamatinio
sprendimo 2005/222/TVR 2 straipsnyje tiesiogiai néra minima, taciau ji gali bati kildinama
i§ Pamatinio sprendimo 7 straipsnio 2 dalies, numatancios, kad atsakomybé gali bati griez-
tinama ir tais atvejais, kai nusikalstama veika ,,padaré dideliy nuostoliy ar padaré poveikio
esminiams interesams Tokia BK 198! straipsnio redakcija galioja ir $iuo metu.

Toks minéty tarptautiniy, Europos Sajungos teisés akty ir nacionalinés baudziamo-
sios teisés ry$ys rodo, kad neteisétam prisijungimui prie IS apibadinti pasirinkti pozymiai
BK 198! straipsnyje buvo aprasyti atsizvelgiant j §iuose teisés aktuose numatytus minima-
lius tokios veikos sudéciai keliamus reikalavimus. Todél tiek objektyvus, tiek subjektyvis

26 Nepriklausomos Lietuvos teisé: praeitis, dabartis ir ateitis: recenzuoty moksliniy straipsniy rinkinys: liber
amicorum profesoriui Jonui Prapiesciui. Svedas, G. (vyr. mokslinis redaktorius). Vilnius: Vilniaus universi-
teto Teises fakulteto Alumni draugija, 2012, p. 108.

27 Lietuvos Respublikos baudziamojo kodekso 7, 38, 47, 63, 66, 70, 75, 82, 93, 129, 166, 167, 172, 178, 180, 181,
182, 183, 184, 185, 189, 194, 196, 197, 198, 198!, 1982, 199, 202, 213, 214, 215, 225, 227, 228, 231, 233, 235,
252, 256, 257, 262, 284, 285, 312 straipsniy, priedo pakeitimo ir papildymo, XXVI, XXX skyriy pavadinimy
pakeitimo ir Kodekso papildymo 256, 257" straipsniais jstatymas. Valstybés Zinios, 2007, Nr. 81-3309.
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jos pozymiai turéty bati ai$kinami turint mintyje Konvencijos dél elektroniniy nusikalti-
my ir Pamatinio sprendimo 2005/222/TVR nuostatas.

Tacdiau analizuojant jvairius tarptautiniy ir Europos Sajungos teisés akty reikalavimy
jigyvendinimo aspektus pirmiausia pazymeétina, kad ne visos valstybés yra ratifikavusios
Konvencija dél elektroniniy nusikaltimy®® ir tik Europos Sajungos valstybéms naréms
privalomas Pamatinis sprendimas 2005/222/TVR. Antra, atkreiptinas démesys ir j $iy tei-
sés akty suteiktas diskrecijos ribas, t. y. galimybes valstybéms, atsizvelgiant  nacionalinés
teisés tradicijas, pasirinkti vieng i§ galimy veikos nusikalstamumo nustatymo varianty —
atitinkamg sudéties konstrukcija, i ja jtrauktinus pozymius ir kita. Taigi, minétuose teisés
aktuose nustacius ,potencialy veikos plotj“*”® buvo sudarytos galimybés formuotis jvai-
rioms neteisétos prieigos koncepcijoms, liudijan¢ioms apie skirtingg valstybiy poziarj j
$ig nusikalstamg veika. Pakankamai jvairas tokios nusikalstamos veikos kriminalizavimo
buadai taip pat lémé ne tik skirtinga mokslininky pozitrij j ja, bet ir skirtingas neteisétos
prieigos analizés kryptis. | tai turéty buti atsizvelgiama analizuojant jvairias mokslininky
issakomas idéjas ir bandant spresti nacionalinéje baudziamojoje teiséje kylancias $ios vei-
kos inkriminavimo problemas.

Konvencijos dél elektroniniy nusikaltimy 2 straipsnis jpareigoja nustatyti baudzia-
maja atsakomybe uZ samoningg ir neteisétg prieiga prie visos kompiuterinés sistemos
arba jos dalies. Siame straipsnyje numatyta galimybé susiaurinti pakankamai placig to-
kios veikos apibréztj j nusikalstamos veikos sudétj jtraukiant vieng arba kelis alternaty-
vius pozymius - jei veika padaryta pazeidziant apsaugos priemones, jei ja buvo ketinta
gauti kompiuterinius duomenis arba buvo nustatytas kitas nesgziningas ketinimas, taip
pat veika nukreipta prie§ kompiutering sistema, sujungta su kita kompiuterine sistema.
Panasius reikalavimus $ios nusikalstamos veikos sudéciai kelia ir Pamatinis sprendimas
2005/222/TVR. Jo 2 straipsnyje neteiséta prieiga prie IS laikoma tyciné prieiga prie vi-
sos arba dalies IS neturint tam teisés. Sprendime tiesiogiai nurodoma, kad baudziamo-
sios teisés priemonés taikytinos bent tais atvejais, kurie néra nereik§mingi. Taip pat $io
straipsnio 2 dalyje numatyta galimybé neteisétg prieiga susieti su kurios nors saugumo
priemonés pazeidimu (kaip, beje, ir Direktyvos 2013/40/ES 3 straipsnyje) .

BaudZiamosios atsakomybés numatymas uz neteisétg prisijungima kaip savarankiska
veika gali buti siejamas su Konvencijos dél elektroniniy nusikaltimy aiskinamojoje ata-
skaitoje minimomis priemonémis, kuriy turéty buti imtasi ,ankstyvajame etape®, kol néra
jivykdytos kitos nusikalstamos veikos sistemoje (45 punktas). Kaip teigia J. Clough, §i veika
tai ,,baudimo uz ,,nutolusig” Zala, kurios kilimas priklauso nuo kaltinamojo ar kito asmens
biasimo sprendimo padaryti nusikaltimg, pavyzdys“°. I§ tiesy neteisétas jsibrovimas gali
suteikti prieiga ,,prie konfidencialiy duomeny (jskaitant slaptazodzius, informacijg apie sis-
temg) ir paslapciy, sudaryti galimybe nemokamai naudotis sistema arba paskatinti progra-
misius (angl. hacker) padaryti daug pavojingesnius su kompiuteriais susijusius nusikaltimus,
tokius kaip sukciavimas ar klastojimas® (44 punktas). Ta¢iau minétoje ataskaitoje atkreipia-
mas démesys | kitg — tokios veikos perkriminalizavimo problema. Joje nurodoma, kad bau-

208 Valstybiy, ratifikavusiy Konvencijg dél elektroniniy nusikaltimy, sgrasas yra pasiekiamas internetiniu adre-
su <http://conventions.coe.int/Treaty/ Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG>.

29 Clough, J., supra note 110, p. 48.

*19 Clough, J. Data Theft? Cybercrime and the Increasing Criminalization of Access to Data. Criminal Law
Forum. 2011, 22: 161.
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dziamosios atsakomybés poreikis uz neteisétg prieigg néra gincijamas, tac¢iau tam tikri pries-
taravimai gali kilti tais atvejais, kai paprasciausiu jsibrovimu nebuvo sukeltas pavojus arba
net ir tada, kai tokiais neteisétais veiksmais buvo nustatytos saugumo spragos (49 punktas).
Todél siekiant i$vengti nepagristo baudziamosios atsakomybés taikymo, uZsienio valstybése,
konstruojant $ios nusikalstamos veikos sudétj, prieigos, jos neteisétumo, tyc¢ios pozymiai
pripazjstami butinais, ta¢iau nepakankamais baudziamajai atsakomybei kilti. Pasirinkus
kiek siauresnj pozitrj, reikalaujama nustatyti papildomas jos pavojingumg didinancias
aplinkybes. Sios jvairios aplinkybés numatytos tiek Konvencijos dél elektroniniy nusikalti-
my 2 straipsnyje, tiek ir Pamatinio sprendimo 2005/222/TVR 2 straipsnyje bei Direktyvos
2013/40/ES 3 straipsnyje (tai, pavyzdziui, anks¢iau minétos apsaugos priemoniy pazeidimo,
ketinimo gauti elektroninius duomenis, kitus nesaziningus ketinimus liudijancios aplinky-
bés ir pan.). Jos valstybéms leidZia nusistatyti neteisétos prieigos kriminalizavimo ribas ir
gali buti laikomos racionaliais reikalavimais pripazjstant veikas nusikalstamomis.

Priklausomai nuo pasirinktos neteisétos prieigos prie IS koncepcijos, uzsienio valsty-
bése galima pastebéti jvairius Sios nusikalstamos veikos pozymiy kombinacijos badus, ati-
tinkamai ir skirtingus tokios veikos perkriminalizavimo problemos sprendimo variantus.
Dalyje valstybiy baudziamoji atsakomybé numatyta uz neteisétg prieigg ne prie IS, o prie
duomeny, jeigu buvo padarytas neteisétas poveikis apsaugos priemonéms arba sistemai.
Tokiais atvejais neteisétos prieigos prie IS veika tampa kitos — neteisétos prieigos prie duo-
meny - veikos sudedamaja dalimi.

Pavyzdziui, Vokietijos?"' baudziamajame jstatyme su neteiséta prieiga yra susijes
202a straipsnis, kuriame kriminalizuotas duomeny $nipinéjimas. Si veika pasireiskia
duomeny, apsaugoty nuo neteisétos prieigos, jgijimu, jveikiant apsauga. Jungtinéje Kara-
lystéje neteisétos prieigos veika numatyta Netinkamo naudojimosi kompiuteriais akto'?
1 straipsnyje. Si veika aprasyta kaip privertimas kompiuterj atlikti bet kokia funkcija sie-
kiant gauti prieigg prie programos arba duomeny, laikomy kompiuteryje, arba sudarant
galimybes tokig prieigg gauti. BaudZiamajai atsakomybei kilti batina nustatyti tiek priei-
gos neteisétuma, tiek ir asmens zinojima, kad, priversdamas kompiuterj atlikti funkcija, jis
elgiasi neteisétai. Panasy pozitrj j neteiséty prieigg galima pastebéti Konvencijos dél elekt-
roniniy nusikaltimy neratifikavusios Rusijos Federacijos baudziamajame jstatyme. Jame
neteisétos prieigos prie kompiuterinés informacijos veika kriminalizuota 272 straipsnyje,
pagal kurj baudZiamoji atsakomybé kyla, jei neteiséta prieiga prie apsaugotos kompiute-
rinés informacijos (esancios automatiniu badu nuskaitomose laikmenose, kompiuteryje,
kompiuterinéje sistemoje, jy tinkle) buvo susijusi su informacijos sunaikinimu, apriboji-
mu, pakeitimu ar kopijavimu arba sistemos veiklos sutrikdymu.

Kitose valstybése atsakomybé tiesiogiai numatyta uz neteisétg prieiga prie IS, $alia
neteisétumo ir prieigos gavimo pozymiy taip pat minint kitas Sios veikos pavojinguma
rodancias aplinkybes.

Pavyzdziui, Pranctzijos?"* baudziamajame jstatyme neteisétos prieigos veika krimina-
lizuota 323-1 straipsnyje. Ji aprasyta kaip apgaulingas priéjimas arba pasilikimas visoje ar

2! Vokietijos Federaciné Respublika Konvencija dél elektroniniy nusikaltimy ratifikavo 2009 m. kovo 9 d.
12 Computer Misuse Act. [interaktyvus], [Ziaréta 2013-06-01].
<http://www.legislation.gov.uk/ukpga/1990/18/section/1>.
Jungtiné Karalysté Konvencija dél elektroniniy nusikaltimy ratifikavo 2011 m. geguzés 20 d.
13 Prancuzijos Respublika Konvencijg dél elektroniniy nusikaltimy ratifikavo 2006 m. sausio 10 d.
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dalyje automatinéje duomeny apdorojimo sistemoje. Poveikis sistemoje esantiems duome-
nims arba pacios sistemos funkcionavimui laikomi $ig veikg kvalifikuojanc¢iomis aplinkybeé-
mis. Jungtiniy Amerikos Valstijy jstatymy sgvado®* 18 U.S.C. § 1030 (a) (1)-(5) punktuose
kriminalizuoti jvairts neteisétos ar teisétumo ribas perzengiancios prieigos prie kompiute-
rio variantai. Juos apibendrinus galima teigti, kad 1030 paragrafe baudziamoji atsakomybé
numatyta uz neteisétg ar teisétumo ribas perzengiancia prieiga, jei po jos seké informaci-
jos, turtinés naudos jgijimo ir kiti panasts neteiséti veiksmai®"®. Estijos*'® baudziamajame
jstatyme neteisétas kompiuterinés sistemos panaudojimas kriminalizuotas 217 straipsnyje.
Pagal §j straipsnj baudziamoji atsakomybé kyla, jei nustatoma neteiséta prieiga prie kom-
piuterinés sistemos pasalinant arba apeinant jos apsaugos priemones. Taip pat $io straips-
nio 2 dalyje numatyta nemazai kvalifikuojanciy aplinkybiy, pavyzdziui, didelés Zalos suke-
limas, prieiga prie svarbaus sektoriaus kompiuterinés sistemos ir pan. Siai grupei valstybiy
taip pat galéty bati priskirta Lietuva, kurios BK 198! straipsnyje baudziamoji atsakomybé
numatyta uZz neteisétg prieiga prie IS, pazeidziant jos apsaugos priemones.

Ivairus pozitiris j neteisétos prieigos nusikalstama veika rodo ne tik jos sulyginimo
sunkumus, bet taip pat ir kvalifikavimo problemas, kurios, priklausomai nuo $ios veikos
pozymiy apras$ymo, gali kilti ne visose, o tik kai kuriose valstybése. Vienas i$ tokiy aki-
vaizdesniy atvejy siejamas su anksc¢iau aptartais bendresniais neteisétos prieigos krimi-
nalizavimo skirtumais. Batent jie leidzia spresti, kieno - IS ar duomeny - konfidencia-
lumo paZzeidimai yra $ios nusikalstamos veikos asis. Sis atskyrimas, anot J. Clough, yra
ypac svarbus, nes pirmuoju atveju ,,pabréziama kaltininko sgveika su kompiuteriu, o ne
su konkreciais duomenimis“*”’. Antruoju prie$ingai — démesio centre yra prieigos prie
duomeny neteisétumo nustatymas.

Analizuojant Lietuvos BK 198' straipsnyje numatytg neteiséto prisijungimo prie IS
veikg matyti, kad jos apibréztis susiaurinta vienu i§ Konvencijos dél elektroniniy nusikal-
timy ir Pamatinio sprendimo 2005/222/TVR numatyty bady. Tai yra, siekiant iSvengti
akivaizdziai nezalingy veiky kriminalizavimo, $iame straipsnyje numatytai pareigai inkri-
minuoti batina jrodyti ne tik prisijungimo prie IS neteisétumg, bet ir tai, kad toks prisijun-
gimas buvo padarytas pazeidziant IS apsaugos priemones. Kvalifikuotoje $ios veikos su-
détyje prisijungimas prie strategine reik§me nacionaliniam saugumui arba didele reik§me
valstybés valdymui, Gikiui, ar finansy sistemai turincios IS laikomas aplinkybe, didinancia
neteiséto prisijungimo pavojingumo laipsnj (BK 198’ straipsnio 2 dalis). Toks nusikalsta-
mos veikos pozymiy apraS§ymas BK 198! straipsnyje reiskia, kad neteisétas prisijungimas
prie IS baudziamajame jstatyme kriminalizuotas per se be sasajos su tolesnémis kaltininko
veikomis jau pacioje sistemoje. Sis aspektas taip pat parodo nusikalstamy veiky daugeto
nustatymo problemas.

I§ CIA nusikalstamy veiky padarymo mechanizmo matyti, kad kaltininko veiksmai
paprastai neapsiriboja tik neteiséta prieiga prie IS - jsibrovus i ja padaromos ir kitos nusi-

21 The Code of the United States. [interaktyvus], [Ziaréta 2012-09-04].
<http://www.law.cornell.edu/uscode/text/18/1030>.

Jungtinés Amerikos Valstijos Konvencija dél elektroniniy nusikaltimy ratifikavo 2006 m. rugséjo 29 d.

215 Kaip i$imtj galima buty paminéti tik 18 U.S.C. § 1030 (a) 3 punkte kriminalizuota neteiséta prieiga prie
Jungtiniy Amerikos Valstijy Vyriausybés kompiuterio, jei tokia veika padaré poveikj tokio kompiuterio
naudojimuisi.

216 Estijos Respublika Konvencijg dél elektroniniy nusikaltimy ratifikavo 2003 m. geguzés 12 d.

7 Clough, J., supra note 110, p. 72.
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kalstamos veikos, pazeidziancios IS ar elektroniniy duomeny konfidencialumg, integralu-
ma, prieinamumg ar kitas vertybes. Kadangi neteisétas prisijungimas BK kriminalizuotas
kaip pavojingas pats savaime ir néra jtrauktas i kity nusikalstamy veiky sudétj, tai $i veika
turéty bati inkriminuojama kiekvieng karta nustacius visus BK 198’ straipsnyje aprasytus
jos sudéties pozymius. I§ tiesy jstatymo leidéjo pasirinktas toks $ios veikos kriminalizavi-
mo budas sukuria gana jdomia visy kaltininko padaryty veiky kvalifikavimo situacijg. Jai
aiskiau pavaizduoti gali biti pasitelkiamas A. Cesnio ir J. Jukniaus minimas ataky pries
IS skirstymas j dvi - atsisakymo aptarnauti (DoS) ir prieigos gavimo — grupes. Antrosios
atveju, nepriklausomai nuo to, koks bty asmens tikslas, kenkimo veiksmai yra visuomet
»atliekami gavus prieiga prie informacinés sistemos ir jsilauzus j vidy“?*. Todél akivaizdu,
kad galimybes atlikti paskesnes nusikalstamas veikas jau pacioje sistemoje kaltininkui su-
teikia jo pirminiai neteiséto prisijungimo veiksmai. Taigi i§ baudZziamosios teisés pozicijy
vertinant padarytas nusikalstamas veikas, neturéty stebinti itin dazni neteiséto prisijungi-
mo inkriminavimo atvejai. Taciau teismy praktikoje $i veika vis délto ne visuomet jzvel-
giama tarp visy kaltininko padaryty nusikalstamy veiky elektroninéje erdvéje.

Pavyzdziui, vienas i§ suk¢iavimo elektroninéje erdvéje etapy®'? susijes su IS konfiden-
cialumo pazeidimais neteisétai panaudojant svetimus naudotojui IS atpazinti suteiktus
autentifikavimo duomenis, kuriais jis prisijungia prie sistemos?’. Nors §is etapas suk¢ia-
vimo atveju daznai yra tarpinis, taciau jis paprastai nei$vengiamas, kaltininkui paskes-
niais veiksmais siekiant atlikti neteisétas mokéjimo operacijas sistemoje. Apie galimybes
tokj prisijungima pazeidus IS apsaugos priemones?! kvalifikuoti pagal BK 198" straipsnj
uzsiminta ir Lietuvos Auksé¢iausiojo Teismo Baudziamuyjy byly skyriaus teiséjy kolegijos
2012 m. birzelio 26 d. nutartyje baudziamojoje byloje (bylos Nr. 2K-375/2012). Joje spren-
dziant nusikalstamy veiky, numatyty BK 198 ir 215 straipsniuose, atskyrimo problema
pazyméta, kad kaltininko veiksmai neteisétai prisijungus prie internetinés bankininkysteés
sistemos, panaudojant svetimus vartotojg identifikuojancius duomenis, galéty biti kvalifi-
kuojami ir pagal 198" straipsnj kaip neteisétas prisijungimas prie informacinés sistemos pa-
zZeidZiant apsaugos duomenis. T. S. tokiy kaltinimy pareiksta nebuvo <...>.

Taciau i$§ Zemesnés instancijos teismy sprendimy, priimty $ios kategorijos baudziamo-
siose bylose, matyti, kad BK 198! straipsnyje esanc¢ios nusikalstamos veikos inkriminavi-

218 Cesnys, A.; Juknius, J. Saugumo patikros ir etisko jsilauzimo technologijos. Kaunas: KTU leidykla ,,Techno-
logija“ 2011, p. 21.

19 Suk¢iavimo elektroningje erdvéje etapy visapusiam baudziamajam teisiniam vertinimui nepakankama tik
BK 182 straipsnyje numatyta suk¢iavimo norma. Kadangi $i nusikalstama veika yra susieta su jvairiais
elektroniniy duomeny ir IS saugumo pazeidimais, tai be BK 182 straipsnio, kaltininkui taip pat turéty bati
inkriminuojamos BK XXX skyriuje ir (ar) BK 215 bei 214 straipsniuose numatytos nusikalstamos veikos.
Be to, batent nuorodos j BK 214, 215, 196198 straipsnius liudija, kad suk¢iavimui padaryti neteisétai
panaudota IS ir (ar) elektroniniai duomenys. Atitinkamai toks suk¢iavimas gali bati priskiriamas anks¢iau
aptartai dél informaciniy technologijy panaudojimo pakitusiy tradiciniy nusikalstamy veiky grupei.

20 Pavyzdziui, naudodamasis interneto banku, vartotojas gali buti autentifikuojamas vienu i budy - pagal
naudotojo ID, nuolatinj slaptazodj ir vieng i$ identifikavimo kody korteléje nurodyta kodg arba pagal nau-
dotojo ID ir vienkartinj identifikavimo koda, sugeneruotg kody generatoriumi.

2! Naudotojg elektroniniy paslaugy sistemoje leidZianti atpazinti autentiSkumo patvirtinimo procedura gali bati
laikoma viena i$ $ios sistemos saugumo uztikrinimo priemoniy. Todél kaltininko veiksmai, kuriais neteisétai
panaudojami kito asmens autentifikavimo duomenys ir taip prisijungiama prie $ios sistemos, kvalifikuotini
pagal BK 198" straipsnj (placiau zr.: Kalpokas, V.; Marcinauskaité, R. Tapatybés vagysté elektroninéje erdvéje:
technologiniai aspektai ir baudziamasis teisinis vertinimas. Teisés problemos. 2012, Nr. 3(77): 46).
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mo praktika, nustacius neteisétus kaltininko prisijungimo prie elektroninés bankininkys-
tés sistemos veiksmus, néra nuosekli. Vienais atvejais $is etapas i$skiriamas ir neteisétas
prisijungimas prie IS laikomas savarankiska pagal BK 198! straipsnj kvalifikuotina nusi-
kalstama veika. Kitais — neteisétas prisijungimas prie IS, panaudojus kito asmens autenti-
fikavimo $ioje sistemoje duomenis, kaltininkui neinkriminuotas.

Neteisétas prisijungimas prie elektroninés bankininkystés sistemos, pazeidziant jos
apsaugos priemones, atskirai pagal BK 198 straipsnj kvalifikuotas, pavyzdziui, Vilniaus
miesto 1 apylinkés teismo 2010 m. kovo 5 d. teismo baudZiamajame jsakyme, priimtame
baudziamojoje byloje (bylos Nr. N1-724-276/2010). Teismas nustaté, kad R. B. keleta karty
neteisétai prisijungé prie banky klienty (nukentéjusiyjy) paskiry elektroninés bankinin-
kystés sistemose. Siame baudziamajame jsakyme konstatuota, kad, be kity nusikalstamy
veiksmy, R. B. taip pat naudodamas asmeninj kompiuterj, jame jdiegtg interneto narsyklés
kompiutering programgq ir neteisétai jgytus elektroninés bankininkystés sistemos (duomenys
neskelbtini) naudotojo autentifikavimo vardus ir slaptaZodzZius, <...> buvo prisijunges prie
elektroninés bankininkystés sistemos (duomenys neskelbtini) ir Sios sistemos naudotojy au-
tentifikavimo langelyje jvesdavo AB (duomenys neskelbtini) kliento T. P. vartotojo vardg,
nuolatinj slaptazodj bei kintamg T. P. iSduotos slaptazodziy kortelés slaptazodj. AB (duo-
menys neskelbtini) tarnybinéje stotyje jdiegta sistema automatiniu reZimu Siuos vardus ir
slaptazodzius jvedusj asmenj autentifikavo kaip teisétq elektroninés bankininkystés sistemos
vartotojg T. P. ir <...> peradresavo jj j T. P. paskyrg elektroninés bankininkystés sistemoje
(duomenys neskelbtini).

Tokiu budu R. B. neteisétai, paZeisdamas <...> AB (duomenys neskelbtini) elektroninés
bankininkystés sistemos <...> apsaugos priemones, numatancias, kad teise prisijungti prie
Siy sistemy paskyry turi tik Sio banko klientai, sudare su AB (duomenys neskelbtini) <...>
elektroninés bankininkystés sutartis, autentifikuojami pagal jiems suteiktus kodus, vardus
ir slaptazodzius, prisijungé prie <...> paskiry [tarp jy ir T. P paskyros — aut. pastaba] elekt-
roninés bankininkystés sistemose (duomenys neskelbtini). Sios aplinkybés teismui leido pri-
pazinti, kad R. B., be BK 214 straipsnio 1 dalies, 215 straipsnio 1 dalies, 182 straipsnio
1 dalies, turéty bati inkriminuojama ir BK 198" straipsnio 1 dalis, numatanti atsakomybe
uZ neteiséta prisijungima prie IS. Sis atvejis teismy praktikoje néra vienintelis - neteiséti
kaltininko prisijungimo prie elektroninés bankininkystés veiksmai pagal BK 198" straipsnj
taip pat kvalifikuoti Vilniaus miesto 1 apylinkés teismo 2009 m. rugséjo 14 d. teismo bau-
dziamajame jsakyme baudziamojoje byloje (bylos Nr. N1-1470-88/2009), Kupiskio rajono
apylinkeés teismo 2009 m. rugséjo 2 d. nuosprendyje baudziamojoje byloje (bylos Nr. 1-53-
100/2009) ir kt. Tiesa, reikéty paminéti, kad $ios kategorijos baudziamosiose bylose gali-
ma sutikti ir tokiy atvejy, kai minéti kaltininko veiksmai atskirai pagal BK 198" straipsnj
kaip neteisétas prisijungimas prie IS nekvalifikuoti (pavyzdziui, Vilniaus miesto 4 apy-
linkés teismo 2010 m. geguzés 17 d. nuosprendis baudziamojoje byloje (bylos Nr. 1-106-
816/2010), Vilniaus miesto 1 apylinkés teismo nuosprendis baudziamojoje byloje (bylos
Nr. 1-68-203/2011) ir kt.).

Autentifikavimo procedira, kaip viena i$ IS apsaugos priemoniy, budinga ne tik elekt-
roninei bankininkystei, bet ir kitom jvairias elektronines paslaugas (elektroninés parduo-
tuvés, elektroninis pastas, socialiniai tinklai ir kt.) teikian¢ioms sistemoms. Todél nusta-
¢ius neteiséto prisijungimo prie $iy sistemy fakta, kaltininkui taip pat inkriminuotina BK
198! straipsnyje numatyta nusikalstama veika. Pavyzdziui, Klaipédos miesto apylinkés
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teismo 2009 m. birzelio 29 d. teismo baudziamuoju jsakymu baudziamojoje byloje (bylos
Nr. 1-740-93/2009) V. B., be kity nusikalstamy veiky, nuteistas ir uz neteisétg prisijun-
gima prie internetinés prekybos ir aukciony sistemos. Teismas pripazino V. B. kaltu pa-
darius nusikalstamg veikg, numatytg BK 198! straipsnio 1 dalyje, t. y. 2007 m. balandzio
9 d. pastate, (duomenys neskelbtini), per Siam pastatui suteiktq interneto prieigg, naudojant
nesiojamgjj kompiuterj <...>, jame jdiegtq internete narsyklés programgq bei neteisétai jgytus
internetinés prekybos ir aukciony sistemos (duomenys neskelbtini) vartotojo C. C. autenti-
fikavimo kodg ir slaptazodj, kaip teisétas C. C. paskyros internetinés prekybos ir aukciony
sistemoje (duomenys neskelbtini) vartotojas prisijungus prie Sios sistemos (kompiuterinio
tinklo), pazeidziant jos apsaugos priemones.

Apibendrinus galima teigti, kad viena pagrindiniy problemy, su kuriomis susiduria-
ma elektroniniy nusikalstamy veiky bylose yra ta, kad neteisétas prisijungimas prie IS
ne visuomet pastebimas tarp visy kaltininko padaryty veiky elektroninéje erdvéje. To-
kia praktika neatitinka Konvencijos dél elektroniniy nusikaltimy ir Pamatinio sprendimo
2005/222/TVR tiksly, kai juose apibrézus neteisétos prieigos veika, siekta kriminalizuoti
jau pirminius kaltininko veiksmus, sudarancius salygas kitoms nusikalstamoms veikoms
sistemoje padaryti. Todél neteisétg prisijungima kriminalizavus per se, $i veika visuomet
inkriminuotina $alia kity kaltininko jau sistemoje padaryty nusikalstamy veiky, jei nusta-
tyti visi BK 198! straipsnyje numatyti jos sudéties poZzymiai.

2. Objektyvieji neteiséto prisijungimo prie informacinés sistemos sudéties pozymiai

Sprendziant kokia — ar pakankamai placia, ar priesingai - siauresne — neteisétos prieigos
koncepcija buvo vadovautasi BK jtvirtinant neteiséto prisijungimo prie IS veika, svarbu ap-
tarti $ios nusikalstamos veikos sudéties pozymius. Butent jy visuma padeda nustatyti netei-
séto prisijungimo veikos ,,ploti‘, o tarpusavio sasaja — apibrézti atskiry $ios veikos pozymiy
turinj (daznai interpretuojant vieng jy tenka atsizvelgti i tai, kaip suprantami kiti). Taip,
pavyzdziui, neteisétumo aisSkinimui turi jtakos IS apsaugos priemoniy suvokimas, prisijun-
gimo analizei — apsaugos priemoniy nustatyti prieigos prie IS apribojimo budai ir pan.

Si veika i§ pirmo Zvilgsnio gali pasirodyti kaip nauja, i§ baudziamosios teisés pozicijy
sunkiai paai$kinama ir neturinti rysio su tradicinémis baudziamosios teisés doktrinomis.
Taciau, kai tik tokia veika ir jos pozymiai suvokiami, jie akivaizdziai leidzia pastebéti iy
doktriny vystymasi, taciau, be abejo, ne fizinéje erdvéje, o ,skaitmeniniame konteks-
te“ (pavyzdziui, kalbant apie neteiséto jsibrovimo doktring). Todél galima buaty pritarti
Kerr O. S. nuomonei, kad bene ,naudingiausias orientyras interpretuojant naujausius
aktus gali bati randamas praeityje“??%. Apie tokj rysj su jau esan¢iomis nusikalstamomis
veikomis ir jy ai$kinimo bendriausiomis pozicijomis i§ dalies galima spresti ir i$§ anks¢iau
minéto ekvivalentinio vertinimo principo.

Vis délto neteiséto prisijungimo prie IS aiskinimas susiduria su specifinémis elektro-
ninéms nusikalstamoms veikoms biidingomis problemomis. Sios veikos sudétyje tiesiogiai
numacius technologijas Zymincius terminus ir pozymius, susijusius su jvairiais technolo-
giju panaudojimo aspektais, kaskart tenka spresti jy apibrézties problemas. Juo labiau kad
BK XXX skyriuje néra pateiktas autentiskas jame vartojamy savoky i$ai$kinimas. Be to, $iy

22 Kerr, O. S. Cybercrime’s Scope: Interpreting “Access” and “Authorization” in Computer Misuse Statutes.
NYU Law Review. 2003, 78(5): 1668.
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problemy sprendimg daznai komplikuoja ir kriminalizuojant $ig veika jgyvendinti technolo-
ginio neutralumo principo reikalavimai. Todél akivaizdu, kad anks¢iau aptartas technologi-
jy ir terminologijos klausimas iskyla nuolat — aiskinantis neteiséto prisijungimo sudéties po-
zymius, atrenkant terminus toms pac¢ioms sgvokoms pavadinti, formuluojant apibréztis ir kt.

2.1. Informaciné sistema kaip nusikalstamos veikos dalykas

Neteiséto prisijungimo prie IS dalykas BK 198! straipsnio dispozicijoje jvardytas kaip
IS. Kadangi BK XXX skyriuje néra pateiktas autentiskas jame vartojamy terminy isaiski-
nimas, tai, analizuojant §j objektyvuyji pozymj, aktualu i§spresti jau ne karta minéta tech-
nologijy ir terminologijos klausima.

Analizuojant uzsienio valstybiy neteisétos prieigos kriminalizavimo praktika maty-
ti, kad technologijy savoky problemos bandomos spresti dviem budais: 1) technologijas
Zymintys terminai paliekami neapibréZtais (pavyzdziui, Prancizija, Estija, Rusija, Cekija,
Lietuva ir kt.). Nors toks pozitris, atsizvelgiant j technologinio neutralumo principo reika-
lavimus, turi akivaizdziy privalumuy, taciau teisés taikymo lygmeniui nepalieka aiskiy kri-
terijy, kas gali buti ir kas néra IS ar jos komponentai; 2) teisés aktuose nurodomos jvairiy
su technologijomis susijusiy terminy reik§émeés (pavyzdziui, Jungtinés Amerikos Valstijos,
Kipras, Austrija ir kt.). Nors $is budas i§ pirmo zvilgsnio galéty atrodyti kaip galintis uztik-
rinti sudéties pozymiy aiskuma, taciau dél jtvirtinto pakankamai bendro sgvoky turinio
tokie apibrézimai kelia analogiskas problemas kaip ir tuomet, kai jie néra suformuluoti*®.

Lietuva priskyrus pirmajai valstybiy grupei, teigtina, kad tinkamas IS interpretavimas
paliekamas BK 198’ straipsnio taikytojo nuozitrai. Ta¢iau toks pozitris, leidziantis pakan-
kamai lanksciai pazvelgti j IS savokos turinj, sukelia ir jos apibrézties problemy. Neteisé-
to prisijungimo dalyko aiskinimas komplikuojasi dél toms pacioms savokoms pavadinti
vartojamy terminy per didelés jvairovés ir paciy sagvoky abstraktumo. Siuos IS aiskinimo
sunkumus i§ dalies padeda spresti Konvencijos dél elektroniniy nusikaltimy ir Pamatinio
sprendimo 2005/222/TVR nuostatos bei jose suformuluotas pozitris i naujasias techno-
logijas. Taip pat IS turiniui atskleisti gali buti aktualas ir Tarptautinés standartizacijos or-
ganizacijos (ISO) ir Tarptautinés elektrotechnikos komisijos (IEC) sudaryti tarptautiniai
standartai. Kadangi informacinés technologijos skatina intensyvius informacijos mainus
tarptautiniu mastu, tai $ie standartai padeda spresti terminy, vartojamy jvairiose srityse,
jvairoveés, sgvoky apibréz¢iy nebuvimo ar jy netikslumy problemas. Nagrinéjamu aspektu
vienas aktualesniy yra ISO/IEC 2382-1:1996 Informacijos technologijos. Terminai ir api-
bréZimai. 1-o0ji laida. Pagrindiniai terminai (toliau — ISO/IEC 2382-1:1996). Jis priklau-
so tarptautiniy standarty ISO (ISO/IEC) 2382 grupei, kuri jungia duomeny apdorojimo,
informacijos technologijy ir informacijos apdorojimo sistemy terminy bei apibrézimy
standartus. Jais siekiama pateikti tikslias, nesudétingas, visiems suprantamas ir bendrai
vartosenai priimtinas apibréztis.

Taigi prie$ analizuojant neteisétos prieigos prie IS dalyko pozymij, reikéty paminéti, kad
universalaus IS suvokimo néra, nes kiekvienas autorius jg traktuoja kazkiek skirtingai. Be to,
daznai greta IS taip pat minimi kompiuterinés sistemos, informaciniy technologijy (toliau -

223 Pladiau apie technologijoms neutraliy sgvoky problemas ir jy sprendimo variantus ziareéti I dalies 2.2 po-
skyryje.
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IT)*** ir komunikacijos technologijy terminai. Todél aktualus ir iy terminy, vartojant juos
baudziamosios teisés kontekste, tarpusavio rysys. Taip pat atkreiptinas démesys | tai, kad
ivairioms IS apibrézti vartojamoms sagvokoms gana didelés jtakos turéjo minétas technolo-
ginio neutralumo principas, todél jos dazniausiai konstruojamos nurodant bendras siste-
mos funkcijas ir tikslus bei vengiant specifiniy, konkrecias technologijas Zyminciy terminy.

Anot K. C. Laudon ir J. P. Laudon, IS gali buti apibtidinama kaip ,tarpusavyje susi-
jusiy komponenty visuma, kurie renka (arba atrenka), apdoroja, saugo ir skleidzia in-
formacija padédami priimti sprendimus, atlikti koordinavimo, kontroliavimo ir analizés
veiksmus organizacijoje“**. Panasios nuomonés yra ir Lietuvos mokslininkai (D. Dzemy-
diené, R. Naujikiené, A. Saulis, O. Vasilecas ir kt.). A. Saulio ir O. Vasileco teigimu, IS - tai
»sistema, pavercianti iSorinius ir vidinius duomenis informacija, uztikrinanti informacijos
kaupimg, saugojimg, apdorojimg ir perdavima naudotojui reikiamu pavidalu, sudaranti
galimybe priimti optimalius sprendimus“**. Apibrézdamos IS, j jvairias jos funkcijas at-
kreipé démesj ir D. Dzemydiené bei R. Naujikiené. Jy manymu, IS galima apibudinti kaip
»kompleksa komponenty, skirty jvairiy rasiy duomenims ir informacijai rinkti, saugoti,
apdoroti, laikyti bei skleisti, siekiant tam tikry organizacijos tiksly ir taikant kompiute-
rines technologijas“??’. Analizuojant $ias savokas akivaizdu, kad jos atitinka bendrosios
sistemy teorijos teiginius, jog sistema yra vienetas, kuris funkcionuoja aplinkoje, padeda
siekti bendry tiksly ir yra sudarytas i$ daugelio tarpusavyje sgveikaujanciy daliy.

Nors $ios IS sistemy apibréztys pakankamai nuosekliai atskleidzia IS esme, taciau,
vertinant i§ baudziamosios teisés pozicijy, jose yra keletas aspekty, kurie, kvalifikuojant
neteiséto prisijungimo prie IS veika, gali kelti ir sumaisties. Pagrindiniai minéty savoky
perémimo ir taikymo baudziamosios teisés kontekste sunkumai gali kilti dél jose nuro-
domy IS sudedamuyjy daliy (vadinamy IS komponentais arba posistemémis)*?. Kartu $is
klausimas tiesiogiai siejamas ir su kita — IS, IT ir komunikacijos technologijy tarpusavio
rysio nustatymo problema.

Daugelis mokslininky (T. Bileviciené, R. Skyrius, A. Mikalauskiené, O. Vasilecas,
J. R. Gordon, S. R. Gordon ir kt.), nagrinéjusiy IS kiarimo ir pritaikomumo jvairiose veik-
los srityse galimybes, IS sudedamuyjy daliy neapriboja tik informacinémis ir komunikaci-
jos technologijomis. Vieni jy teigia, kad IS komponentai yra techniné jranga, programiné
jranga, duomenys ir Zzmonés*?. Panasi $iai ir ta nuomoné, kad ,,IS jungia informacines
technologijas su duomenimis, duomeny apdorojimo procediras ir Zmones, kurie renka
ir naudoja duomenis <...>“?*° arba kad sistemos komponentai yra ,,kompiuteriné sistema,

24 Rekomenduojama vartoti informaciniy, o ne informacijos technologijy terming, nes pati informacija néra
nei procesas, nei veikla, nei darbas. (Jonusauskas, S.; Naujikiené, R.; Petrauskas, R. Kompiuterinio rastingu-
mo pagrindai, reikalingi Europos kompiuteriy vartotojo pazyméjimui gauti. Vilnius: Lietuvos teisés univer-
siteto Leidybos centras, 2004, p. 12-13.).

2 Laudon, K. C;; Laudon, J. P. Essentials of Management Information Systems. 3-iasis leidimas. New Jersey:
Prentice-Hall, Inc., 1999, p. 7.

26 Saulis, A.; Vasilecas, O. Informaciniy sistemy projektavimo metodai: mokomoji knyga. Vilnius: Technika,

2008, p. 9.

Dzemydiené, D.; Naujikiené, R. Informacinés sistemos. Duomeny struktiiros ir valdymas. Vilnius: Lietuvos

teisés universiteto Leidybos centras, 2004, p. 32.

28 Gupta, U. Information Systems. Upper Saddle River, New Jersey: Prentice-Hall Inc, 2000, p. 12-13.

29 Saulis, A.; Vasilecas, O., op. cit., p. 9.

0 Gordon, J. R;; Gordon, S. R. Information systems. 2-asis leidimas. The Dryden Press: Harcourt Brace College
Publisher, 1999, p. 11.
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zmoneés, procediros, duomenys ir informacija, rysio priemonés (kai kompiuteris dirba
tinkle)“*!. Taip pat galima sutikti pakankamai platy poziarj i IS iSreiskianciy pozicijy,
kai greta informaciniy technologijy minimos ir taikomosios programos, uzdaviniai ir
kompleksai, duomenys, duomeny bazés, Zmonés - IS vartotojai, zmonés — IS specialistai,
naudojimosi IS taisyklés ir reglamentai, rysio su kitomis IS priemonés** Tadiau nepri-
klausomai nuo to, ar IS apibréziama pakankamai abstrak¢iai ar detalizuojant ja sudaran-
¢ius komponentus, vis délto bendriausia prasme turimas mintyje technologijy, funkcijy ir
$ias technologijas naudojanc¢iy zmoniy tarpusavio rysys. Tai yra, IS pagal Siuos poziurius,
be informaciniy ir komunikacijos technologijy, apima ir savo funkcionavimo konteksta,
siejama su $ios sistemos paskirtimi ir jos vartotojais. Beje, toks poziiris j IS komponen-
tus matyti ir ISO/IEC 2382-1:1996 standarte, kur IS apibadinta kaip ,,informacijai kurti ir
skleisti skirta visuma, sudaryta i§ informacijos apdorojimo sistemos ir organizacijos resur-
sy (zmoniy, technologijy, priemoniy, 1é8y ir pan.), reikalingy, kad ta visuma galéty veikti
Todél analizuojant IS ir IT rysj reikéty paminéti U. Gupta pastebéjima, kad ,,kompiuteris ir
kitos informacinés technologijos yra priemonés, naudojamos sukurti informacinéms sis-
temoms. <...> Informacinés sistemos sujungia informacines technologijos, kad uztikrinty
skirtingy naudotojy informacijos poreikius‘**. Sie pozitiriai, nagrinéjant juos neteiséto
prisijungimo prie IS kvalifikavimo kontekste, nataraliai kelia klausimg, ar nustatant ne-
teisétos prieigos prie IS dalyka turéty bati vertinami ne tik technologiniai aspektai, bet
ir visi anksc¢iau minéti IS sistema sudarantys komponentai. Sprendziant $ig problema pa-
zymétina, kad BK 198" straipsnyje minimos IS i$taky pirmiausia reikéty ieskoti tiesiogiai
ne komunikacijos ir informacijos moksly srityje, o tarptautiniuose ir Europos Sajungos
dokumentuose, kuriuose ji numatyta. Todél $iuo aspektu aktualu nustatyti, kokia reikémeé
BK 198! straipsnyje esanciam IS terminui galéjo buti suteikta, jgyvendinant Konvencijos
dél elektroniniy nusikaltimy 2 straipsnio ir Pamatinio sprendimo 2005/222/T VR 2 straips-
nio nuostatas Lietuvos nacionalinéje teiséje.

Pagal Pamatinio sprendimo 2005/222/TVR 1 straipsnio a punkta IS apibrézta kaip
»prietaisas arba tarpusavyje sujungty ar susijusiy prietaisy grupé, i$ kuriy vienas arba
daugiau pagal programa vykdo automatinj kompiuteriniy duomeny tvarkyma®*, taip pat
juose saugomi, tvarkomi, i§ jy iSrenkami arba jais perduodami kompiuteriniai duome-
nys turint tikslg juos apdoroti, panaudoti, apsaugoti ir prizitréti“. Pamatinio sprendimo
2005/222/TVR ai$kinamajame memorandume akcentuota, kad IS terminas sgmoningai
vartojamas placiausia prasme. Todél, siekiant Pamatinio sprendimo 2005/222/T VR tiksly,
IS apima patj savaranki$ka kompiuterj, personalinius delninukus (angl. personal digital
organiser), mobiliuosius telefonus, intranety, ekstraneta ir, zinoma, tinklus, serverius bei
kitus Interneto infrastruktiros jrenginius.

Skirtingai nei Pamatiniame sprendime 2005/222/TVR, Konvencijoje dél elektroniniy
nusikaltimy vartojamas nebe IS, o kompiuterinés sistemos terminas. Jis $ios Konvencijos

#1 Jonusauskas, S.; Bilevic¢iené, T.; Kazemikaitis, V., supra note 136, p. 5.

2 Skyrius, R.; Mikalauskiené, A.; Zaliackiené, L., supra note 103, p. 17-18.

23 Gupta, U,, supra note 228, p. 16-17.

24 Pagal ISO/IEC 2382-1:1996 standarta ,,duomeny apdorojimas - sistemingas operacijy su duomenimis at-
likimas (pavyzdzZiui, aritmetinés ir loginés operacijos su duomenimis; duomeny rasiavimas ir suliejimas;
programy kompiliavimas ir surinkimas; operacijos su tekstu — redagavimas, rasiavimas, suliejimas, jrasy-
mas j atmintj, paieska, rodymas ekrane, spausdinimas)®
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1 straipsnio a punkte apibréztas kaip ,jtaisas arba tarpusavyje sujungty ar susijusiy jtai-
sy grupé, i§ kuriy vienas ar daugiau pagal programa automatiskai apdoroja duomenis®
Konvencijos ai$kinamosios ataskaitos 23 punkte §i savoka detalizuojama kaip apimanti
prietaisus, sudarytus i$ aparatinés®® ir programinés jrangos®® ir sukurtus vykdyti elektro-
niniy duomeny automatinj apdorojima. Kompiuteriné sistema gali turéti jvesties, i$vesties
ir laikymo (saugojimo) jranga. Tai gali bati savarankiska kompiuteriné sistema arba tinklu
sujungta su kitomis panasiomis sistemomis. Kompiutering sistema paprastai sudaro jvai-
ras jrenginiai, kurie gali buti suskirstyti j procesoriy (angl. processor)*” arba centrinj pro-
cesorinj jrenginj (CP]) ir iSorinius jrenginius (angl. peripherals). I$oriniais jrenginiais™®
laikomi tokie jrenginiai, kurie atlieka tam tikras specifines funkcijas sgveikaudami su ap-
dorojimg vykdanciu vienetu (angl. processing unit), pavyzdziui, spausdintuvas, kompak-
tiniy disky skaitymo ar jra$ymo jrenginiai (angl. CD reader/writer), taip pat kiti laikymo
(saugojimo) funkcijas atliekantys jrenginiai.

Kaip matyti, tiek kalbant apie kompiuterine sistema Konvencijoje dél elektroniniy nu-
sikaltimy, tiek apie IS Pamatiniame sprendime 2005/222/TVR, aptariami i§imtinai bend-
riausi technologiniai sistemy aspektai — aparatiné ir programiné jranga, sistemos atlieka-
mos funkcijos. Siuose teisés aktuose pateikti apibrézimai taip pat leidzia pastebéti daug
Pamatiniame sprendime 2005/222/TVR minimos IS ir Konvencijoje dél elektroniniy nu-
sikaltimy esancios kompiuterinés sistemos panasumy. Taigi teigtina, kad BK 198! straips-
nyje vartojamas IS terminas suvokiamas siauriau - be IS taikomojo aspekto ir bendriausia
prasme galéty buti laikomas IT (apimanciy ir komunikavimo technologijas) sinonimu®¥.
Todél nustatant neteiséto prisijungimo prie IS dalyko pozymij kaltininko veikoje, jo vertini-
mui neturéty turéti jtakos anks¢iau minéti IS vartotojai ir aplinka, kurioje ji funkcionuoja.
Toks pozitris j IS matyti ir nacionaliniuose teisés aktuose, kuriuose démesys apibadinant
sistemg teikiamas techniniy ir programiniy priemoniy visumai, batinai elektroniniams
duomenims apdoroti. Pavyzdziui, Lietuvos Respublikos informacinés visuomenés paslau-
gy jstatymo?* 2 straipsnio 9 dalyje IS apibrézta be jos taikymo konteksto kaip ,,techniniy
ir programiniy priemoniy visuma, naudojama informacijai kurti, siysti, priimti, i§saugoti
ar kitaip tvarkyti elektroniniu badu®.

25 Pagal ISO/IEC 2382-1:1996 standartg ,techniné jranga — informacijos apdorojimo sistemos fiziniy kompo-
nenty visuma arba tos visumos dalis (kompiuteriai, iSoriniai jrenginiai)®

236 Pagal ISO/IEC 2382-1:1996 standartg ,,programiné jranga — informacijos apdorojimo sistemos programy,
procedary, taisykliy visuma arba tos visumos dalis su atitinkama dokumentacija“

7 Pagal ISO/IEC 2382-1:1996 standartg procesorius tai ,kompiuterio funkcinis vienetas, kuris interpretuoja
ir vykdo komandas®.

238 Pagal ISO/IEC 2382-1:1996 standartg iSorinis jrenginys tai ,kiekvienas jrenginys, kuris yra valdomas
kompiuterio ir gali su juo bendrauti (pavyzdziui, jvesties ir ivesties jrenginiai, iSoriné atmintis)®

2% Informacinés technologijos (IT) jvairiuose $altiniuose yra apibiidinamos panasiai. Zodynuose jos apibré-
ziamos kaip ,,priemoniy ir budy visuma informacijai apdoroti. Apima jvairius metodus ir priemones (apa-
rating ir programine jranga), skirtas duomenims apdoroti: rinkti, rikiuoti, laikyti, perduoti arba kitaip tvar-
kyti kompiuteriu (Enciklopedinis kompiuterijos Zodynas. 2-asis papildytas leidimas. Vilnius: TEV, 2008,
p. 161.). Kituose $altiniuose yra pateikiamas taip pat panasus IT apibrézimas - ,informacine technologija
vadinama metody ir biidy sistema informacijai rinkti, kaupti, saugoti, apdoroti ir pateikti vartotojui. Siuo-
laikinés informacinés technologijos grindziamos kompiuterinés technikos panaudojimu®. (Zilinskas, A.;
Leonavidius, G.; Valavicius, E., supra note 136, p. 24.).

20 Valstybés zinios. 2006, Nr. 65-2380.
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Taciau baudziamosios teisés kontekste isvedant tokj IS, IT ir komunikacijos technolo-
giju ry$j batinas tam tikras patikslinimas:

1) IS, numatyta BK 198" straipsnyje, turéty buti siejama tik su kompiuterizuotomis
IS. Butent kompiuterizuotos IS taiko informacines technologijas**' duomeny apdorojimo
procesams realizuoti**?. Kaip teigia Potter R., ,kompiuteriu pagrijstos IS, tai IS, kurios nau-
doja kompiuteriy technologijas, kad atlikty kai kurias arba visas numatytas uzduotis. Nors
ne visos informacinés sistemos yra kompiuterizuotos, bet dauguma yra. Dél iy priezas-
¢iy terminas ,,informacinés sistemos“ paprastai vartojamas kaip ,,kompiuteriais pagristy
informaciniy sistemy“ sinonimas“**’. Todél tik kompiuterizuotos IS, kaip jos suvokiamos
Pamatiniame sprendime 2005/222/TVR, gali buti tapatinamos su Konvencijoje dél elekt-
roniniy nusikaltimy minimomis kompiuterinémis sistemomis.

2) analizuojant IT (ar IS) ir komunikacijos technologijas, paminétinas dvejopas po-
ziuris j jy tarpusavio sasajg. Vienais atvejais komunikacijos technologijos laikomos IT (IS)
sudedamagja dalimi***. Taciau, norint akcentuoti jvairius rysio jrenginius ir informacijos
perdavimo budus, komunikacinés technologijos gali bati minimos ir $alia I'T (IS)**. Ver-
tinant Konvencijos dél elektroniniy nusikaltimy ir Pamatinio sprendimo 2005/222/TVR
nuostatas matyti, kad apibréziant tiek kompiutering sistema, tiek IS laikytasi pirmosios
pozicijos ir komunikacijos technologijos jtrauktos j IS ir kompiuterinés sistemos turinj.
Pamatiniame sprendime, pateikiant IS apibrézima, tiesiogiai minimi prietaisai ar susijusiy
prietaisy grupés, kuriais ,,perduodami kompiuteriniai duomenys®. Kaip pavyzdj galima
pateikti to paties Pamatinio sprendimo ai$kinamajame memorandume nurodytus intrane-
ta, ekstraneta, tinklus, serverius ir kitus Interneto infrastruktaros jrenginius. Konvenciné-
se nuostatose numatytas kompiuterinés sistemos apibrézimas yra pakankamai bendro po-
buadzio, ta¢iau nuorodas j komunikacijos technologijas parodo jame bendriausia prasme
minimos sgsajos tarp jtaisy. Taip pat $ios Konvencijos aiskinamojoje ataskaitoje nemazas
démesys skiriamas tinkly, sujungianciy kompiuterines sistemas arba sujungty tarpusavy-
je, rasiy aprasymui (24 punktas).

Taigi, $iame kontekste analizuojant BK 198’ straipsnyje nurodyta nusikalstamos veikos
dalyka, galima baty padaryti keleta svarbiy iSvady: 1) 2004 m. jgyvendinus Konvencijos
dél elektroniniy nusikaltimy nuostatas, kaip minéta, $i nusikalstama veika buvo jvardy-
ta kaip neteisétas prisijungimas prie kompiuterio ar kompiuterinio tinklo. Atitinkamai

! Informaciniy technologijy terminas dazniausiai yra siejamas su kompiuterinémis informacinémis tech-
nologijomis, kuriy materialy pagrindg sudaro kompiuteriy technologijos. Taciau vis délto reikety atkreipti
démesj, kad informaciniy technologijy samprata yra daug platesné - joms priklauso viskas, kas skirta jra-
$yti, perduoti ar iSreiksti informacija (pavyzdzZiui, net ir tradicinés popierinés technologijos — dokumentai,
laiskai, spaudai ir t.t.) (placiau Zr.: Skyrius, R.; Mikalauskiene, A.; Zalieckaite, L., supra note 103, p. 17).

22 Laucius, J.; Vasilecas, O. Informaciniy technologijy projekty ir kokybés valdymas. Mokomoyji knyga. Vilnius:
Technika, 2007, p. 7.

23 Potter, R. T, et al. Introduction to Information Systems: Supporting and Transforming Business. John Wiley
& Sons, Inc., 2007, p. 6.

> Pavyzdziui, vienais atvejais tiesiogiai nurodoma, kad informacinés technologijos skirstomos j informaci-
jos apdorojimo (pvz., kompiuterinés sistemos), informacijos skleidimo ir platinimo (pvz., rysiy sistemos)
technologijas (Technikos enciklopedija. II tomas. Redaktoriy taryba: pirmininkas Zavadskas, E. K., et al.
Vilnius: Mokslo ir enciklopedijy leidybos inst., 2003, p. 269). Kitais atvejais apie IT turinj galima atskleisti
per jos sudedamuyjy daliy raidg: kompiuteriy, programinés jrangos, duomeny kaupimo jrangos ir rysiy
jrangos (Skyrius, R.; Mikalauskiené, A.; Zalieckaité, L., supra note 103, p. 22.).

2 Enciklopedinis kompiuterijos Zodynas. 2-asis papildytas leidimas. Vilnius: TEV, 2008, p. 160.

62



nusikalstamos veikos dalyku laikytas kompiuteris arba kompiuterinis tinklas, tai reigke,
kad, kvalifikuojant tokio pobudzio veikas, turéjo buti nustatomi batent jy konfidencia-
lumo pazeidimai. Dél vélesniy 2007 mety pakeitimy $ios veikos dalykas kito - jis BK
198! straipsnyje nurodytas kaip IS; 2) kadangi paskutinius minéto BK straipsnio pakeiti-
mus lémé Pamatinio sprendimo 2005/222/TVR nuostaty perkélimas j nacionalinés teisés
sistemg, tai neteiséto prisijungimo sudétyje numatyto IS pozymio istaky reikéty ieskoti
butent siame Europos Sgjungos teisés akte; 3) nors jgyvendinant Pamatinj sprendimg BK
nebuvo pateiktas autentiskas su technologijomis susijusiy savoky isaikinimas, vis délto
$io sprendimo jtaka, interpretuojant neteiséto prisijungimo prie IS sudéties pozymius, i$-
lieka akivaizdi. Todél nebuty apsirikta, jei IS poZymis buty atskleidZiamas vadovaujantis
minéto sprendimo 1 straipsnio a punkte pateikta IS apibréztimi**. | tokj glaudy Pamatinio
sprendimo 2005/222/T VR nuostaty ir jvairiy technologijas Zymin¢iy sagvoky ry$j atkreip-
tas démesys ir BK XXX skyriaus nusikalstamas veikas komentuojanciy autoriy*¥’; 4) I IS
kaip neteiséto prisijungimo dalyko pozymio turinj jtrauktos ne tik IT, bet ir komunikaci-
jos technologijos. Tokia i$vada darytina atsizvelgiant j tai, kad anks¢iau BK 198" straipsnio
dispozicijoje minimos kompiuterio ir kompiuterinio tinklo technologijos po 2007 mety
pakeitimy buvo sujungtos ir $iame BK straipsnyje jvardytos vienu IS terminu.

Analizuojant neteiséto prisijungimo prie IS dalyko pozymius, svarbu aptarti dar viena
baudziamajai teisei aktualy jo aspekts. Tiek Konvencijoje dél elektroniniy nusikaltimy,
tiek ir Pamatiniame sprendime 2005/222/TVR pateiktuose kompiuterinés sistemos ir IS
apibrézimuose nurodomi atskiri prietaisai ar tarpusavyje susijusiy prietaisy grupés, ku-
rie ir sudaro $ias sistemas. Vadovaujantis minétos bendrosios sistemy teorijos teiginiais
pazymeétina, kad IS funkcionuoja kaip vienetas, sudarytas i§ jvairiy jos sudedamuyjy daliy
deriniy. Todél pats neteisétas poveikis IS konfidencialumui gali buti padaromas tiesiogiai
veikiant tik tam tikrus specifines funkcijas atliekancius jos komponentus. Kaip pastebi
A. Venckauskas ir J. Toldinas, ,konfidencialumo, prieinamumo ir vientisumo sgvokos
taikomos ne tik informacijai (duomenims), bet ir kitiems tinklo istekliams, pavyzdziui,
iSoriniams jrenginiams arba priedams. Yra daugybé sisteminiy istekliy, kuriy ,neteisé-
to“ panaudojimo galimybé gali sudaryti salygas pazeisti sistemos sauguma“**®. Kadangi
IS komponentai funkcionuoja kaip viena visuma, tai neteisétas prisijungimas prie IS tu-
réty buti konstatuojamas ir tais atvejais, kai, pazeidus IS ar jos daliy apsaugos priemones,
prieiga buvo gauta prie atskiry sistemos elementy (pavyzdziui, i$oriniy jrenginiy, tinklo
infrastruktiros jrenginiy ir pan.).

2.2. Neteisétas prisijungimas kaip pavojinga veika
2.2.1. Prisijungimo samprata

Galiojanciame BK 198! straipsnyje pavojinga veika jvardyta kaip neteisétas prisijungi-
mas. Atskleidziant $io pozymio turinj akcentuotina, kad tiek prisijungimas, tiek jo netei-

246 Kaip minéta, Pamatinio sprendimo 2005/222/TVR 1 straipsnio a punkte informaciné sistema apibrézta kaip
»prietaisas arba tarpusavyje sujungty ar susijusiy prietaisy grupé, i$ kuriy vienas arba daugiau pagal programa
vykdo automatinj kompiuteriniy duomeny tvarkyma, taip pat juose saugomi, tvarkomi, i$ jy iSrenkami arba
jais perduodami kompiuteriniai duomenys su tikslu juos apdoroti, panaudoti, apsaugoti ir priziaréti‘.
Abramavicius, A., ef al., supra note 160, p. 426.

28 Venckauskas, A.; Toldinas, J., supra note 170, p. 9.

247

63



sétumas, atsizvelgiant j tarptautinius ir Europos Sgjungos teisés aktus, mokslinéje litera-
taroje i$sakomas nuomones, uzsienio valstybiy tokios veikos kriminalizavimo patirtj, gali
bati interpretuojamas labai jvairiai. Kadangi neteisétam prisijungimui jmanoma suteikti
pakankamai placig arba ganétinai siaurg reik$me, tai aiskinant §j pavojingos veikos po-
zymj turéty buti nustatoma, kaip placiai jstatymy leidéjas sieké kriminalizuoti neteiséto
prisijungimo prie IS nusikalstamg veika.

Analizuojant prisijungimo prie IS veikg atkreiptinas démesys j tai, kad tiek Konvenci-
joje dél elektroniniy nusikaltimy (2 straipsnis), tiek ir Pamatiniame sprendime 2005/222/
TVR (2 straipsnis) toks terminas néra minimas. Siuose teisés aktuose kalbama ne apie ne-
teisétg prisijungima, o apie neteiséta prieiga (angl. access) prie IS. Nors i§ pirmo Zvilgsnio
galéty atrodyti, kad $ie terminai zZymi analogiskas sgvokas, taciau vis délto prisijungimui
prie IS budinga tam tikra specifika. Tokj skirtumg lemia jvairas prieigos prie IS interpreta-
vimo variantai, kurie gali $iai sgvokai suteikti arba labai placig reik§me, arba priesingai - ja
susiaurinti. Todél priklausomai nuo poziario prieiga gali bati laikoma prisijungimo sinoni-
mu, taciau prieiga prie IS gali bati suprantama ir placiau nei prisijungimas. Kadangi prisi-
jungimo terminas Lietuvos BK néra i$aiSkintas, tai bandant nustatyti prieigos ir prisijungi-
mo santykj bei atskleisti jy turinj reikéty atsizvelgti ne tik j bendrine $iy Zodziy reik$sme, bet
taip pat pasirinkti vieng i§ galimy poziariy j elektronine erdve — jos vertinimo perspektyva.

Informaciniy ir komunikacijos technologijy srityje prieiga prie IS suvokiama pana-
$iai. Ji apibidinama kaip jéjimo prie duomeny ar IS gavimas®*, galimybé jeiti i
sistema®’ arba galimybé prieiti prie sistemos itekliy*'. Panasiai ji apibadinama ir Kon-
vencijos dél elektroniniy nusikaltimy ai$kinamojoje ataskaitoje - joje prieiga tai ,,jéjimas
i visg arba dalj kompiuterinés sistemos“ (46 punktas). I§ $iy aiskinimy matyti, kad prieiga
bendriausia prasme suvokiama kaip jéjimas ir priartéjimas prie IS iStekliy. Taciau tokia
i$vada leidzia pastebéti jdomy aspektg — aiSkinant $ig veikg nevengiama ty pasakymuy,
kurie vartojami veiksmams fizinéje erdvéje apibudinti. Pavyzdziui, kadangi prieiga lai-
koma jéjimu j IS, tai atitinkamai galimas ir i$¢jimas i$ jos (tai laikytina analogu jéjimui
ir i$¢jimui i$ patalpos). ] tokig gana keblig situacija, kai veiksmams elektroninéje erdvéje
paaigkinti bandomi pritaikyti artimi fizinés erdvés kriterijai, atkreiptas démesys ir moks-
lingje literataroje (M. W. S. Wong, M. J. Madison, J. Clough, O. S. Kerr ir kt.)*% Ivairus
autoriai, nagrinédami probleminius neteisétos prieigos aspektus, pateiké pakankamai jdo-
mius palyginimus ir bandymus paaiskinti, kodél baudziamojoje teiséje elektroninés erdvés
vertinimas nenutolo nuo fizinés erdvés suvokimo. M. J. Madison teigimu, daznai ,,Inter-
netas yra apibuidinamas vietos ir erdvés terminais i§ dalies dél to, kad tokiu badu mes
ji suprantame ir apie jj jgauname patirties“>*>. Vienas i§ J. Clough nagrinéjamy prieigos
vertinimo varianty autoriui leido kompiuterj prilyginti ,,dézei®, informacijos saugyklai,
i kurig patekimas yra uzdraustas. Taip pat, nagrinédamas Konvencijos dél elektroniniy

29 A Dictionary of Computing. 5-asis leidimas. Daintith, J. (gen. ed.). Oxford: Oxford University Press, 2004, p. 5.

» Dictionary of information science and technology. I tomas. Khosrow-Pour, M. (ed). Hershey, Pa. et al.: Idea
Group Reference, 2007, p. 2.

»! Dagiene, V., et al. Enciklopedinis kompiuterijos Zodynas. Vilnius: TEV, 2008, p. 369.

»2 Wong, M. W. S. Cyber-trespass and “Unauthorized Access™ as Legal Mechanism of Access Control: Lessons
from the US Experience. International Journal of Law and Information Technology. 2006, 15 (1); Madison,
M. J. Rights of Access and the Shape of the Internet. Boston College Law Review. 2003, 44(2); Clough, J.,
supra note 110; Kerr, O. S., supra note 222.

23 Madison, M. J., op. cit., p. 442.
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nusikaltimy nuostatas bei jy iSaiskinimus, autorius pastebéjo, kad ,,iéjimo | visg ar dalj
kompiuterinés sistemos” pasakymas ,,sukelia bavimo kompiuterio ,viduje“ arba ,iSoréje”
isivaizdavimg“®*. Akivaizdu, kad toks neteisétas patekimas j IS vidy baty siejamas ne su
fizine, o su M. W. S. Wong jvardyta ,virtualia prieiga“>®, kuri panasi j neteiséta jéjima j
fizinéje erdvéje esancia vieta. Tokie samprotavimai leidZia ne tik suformuluoti elektroni-
nés erdvés kaip vietos palyginima, bet taip pat pastebéti tradicinés neteiséto jsibrovimo j
svetima valda (angl. trespass) doktrinos raidg>®. Batent §i doktrina mokslinéje literataroje
(I. Walden, M. W. S. Wong, D. Reed ir kt.)*” daznai laikoma logisku atspirties tasku ais-
kinant neteiséto prisijungimo prie IS veika ir vadinama elektroninio jsibrovimo j sveti-
ma erdve terminu (angl. cybertrespass). Nors $i doktrina yra bendrosios teisés sistemos
valstybiy ,karinys®, tac¢iau vis délto apie jsibrovimo doktrinos vystymasi galima kalbéti
ir analizuojant Lietuvos BK nuostatas. Jame numatyta keletas nusikalstamy veiky, j kuriy
sudétj jtrauktas jsibrovimo elementas. Tai BK 165 straipsnyje aprasyta neteiséto asmens
busto nelie¢iamumo pazeidimo veika, BK 178 straipsnio 2 dalyje esanti vagysté jsibrau-
nant i patalpa, saugykla ar saugoma teritorijg ir BK 180 straipsnio 2 dalyje kriminalizuo-
tas plésimas jsibraunant j patalpa. Kaip teigia A. Pikelis, ,,jstatymy leidéjas, pabrézdamas
konstitucinj Zmogaus busto nelie¢iamumo principa, sgmoningai jtvirtino ir i§imtine tei-
sing jo apsauga baudziamosios teisés priemonémis“*®. Analizuojant ,,jsibrovima” elektro-
ninéje erdvéje, galima buty teigti, kad tam tikra privatumo apsauga, mutatis mutandis
jgyvendinant zmogaus bisto nelie¢iamumo principa, yra uztikrinta BK 198" straipsnyje,
numatanc¢iame baudziamaja atsakomybe uz neteiséta prisijungima prie IS. Kadangi §i vei-
ka BK kriminalizuota per se be rysio su tolesniais nusikalstamais kaltininko veiksmais
jau pacioje sistemoje (pavyzdziui, elektroniniy duomeny jgijimu, laikymu ir pan.), tai jai
artimesné yra neteiséto asmens bisto nelie¢ciamumo pazeidimo veika (BK 165 straipsnis).
Apie tokig vertinimo galimybe yra uzsimines ir D. Stitilis, kurio manymu, ,,informaciniy
technologijy vystymasis leidZia nelie¢iamybe pazeisti kitomis formomis, taigi elektroninis
isiverzimas i$ dalies gali bati prilyginamas fiziniam jsiverzimui j bustg“*°. Todél apiben-
drinus teigtina, kad $is prieigos prie IS aiskinimo variantas rodo ,virtualig analogija“*®,
kuri reiksty ne ka kita kaip tradicinio supratimo apie neteisétg jsibrovimg perémima ir
pritaikymga elektroninés erdvés kontekste.

Taciau toks pozitris neskiria pakankamai démesio jvairiems IS technologiniams as-
pektams — nuolat besivystan¢ioms jvesties, duomeny apdorojimo (tarp jy ir komunikavi-

»* Clough, J., supra note 110, p. 59.

> Wong, M. W. S., supra note 252, p. 123.

6 Bendrosios teisés tradicijos valstybése suformuluota trespass doktrina yra pakankamai plati ir apima tris
pagrindines formas: jsibrovimas j svetimg valdg (angl. trespass to land), kilnojamojo turto savininko teisés
pazeidimas (angl. trespass to goods) ir késinimas j asmenyj (angl. trespass to person). Sprendziant, kuri i$ jy
yra tinkama kalbéti apie ,virtualig analogija“ vertinant neteisétus veiksmus elektroningje erdvéje, reikéty
atsizvelgti j neteisétos prieigos kriminalizavimo skirtumus uzsienio valstybése. Tuo atveju, jei §i veika ap-
radyta kaip neteiséta prieiga prie duomeny, jveikiant jy apsauga, yra tiksliau kalbéti apie trespass to goods
virtualig analogijg. Tuo tarpu, jei nusikalstama veika tiesiogiai kriminalizuota kaip neteiséta prieiga prie IS,
tinkamesneé trespass to land virtuali analogija.

»7 Walden, 1., supra note 70, p. 163; Wong, M. W. S, op. cit., p. 90-107; Reed, D. Should the English Legal
System adopt the US Law of Cyber-Trespass? SCRIPTed. 2011, 8(1): 46-68.

»8 Pikelis, A., supra note 64, p. 99.

2% Stitilis, D., supra note 7, p. 143.

20 Kerr, O. S., supra note 222, p. 1620.
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mo), iSvesties galimybéms. IS veikia fizinéje erdvéje, turi tam tikrus fizinius parametrus,
pasizymi atitinkamais ja sudaranc¢iy komponenty saveikos budais, ta¢iau kartu ji sukuria
elektroning erdve. Si erdvé pati savaime néra analogiska fizinei erdvei - ji yra IS, veikian-
cios fizingje erdvéje, veiklos rezultatas. Tokig gana keblig situacija gerai atspindi Lessig L.
pateiktas pastebéjimas, kad ,kai tu ,eini kazkur realioje erdvéje, tu iSeini; kai tu ,eini“
elektroninéje erdvéje, tu niekur neiseini. Tu niekada nesi tik elektroninéje erdvéje. <...>
Tu visuomet esi abejose — realioje erdvéje ir elektroninéje erdvéje — tuo paciu metu“*’.
Butent pastebéjus $ dualuma, mokslingje literatiroje pradéta kalbéti apie dvi skirtingas
elektroninés erdvés vertinimo pozicijas — isoring ir viding perspektyvg®?. Sie O. S. Kerr
pasialyti elektroninés erdvés vertinimo variantai turéjo pakankamai didelés praktinés
reik§meés, todél jie buvo perimti kity mokslininky (M. W. S. Wong, J. Clough ir kt.)*?,
analizuojan¢iy jvairius neteisétos prieigos probleminius aspektus. Kadangi $ios vertinimo
pozicijos tarpusavyje konkuruoja, tai vienos i$ jy pasirinkimas ir taikymas toms pacioms
faktinéms aplinkybéms gali lemti visiskai skirtingg neteisétos prieigos prie IS baudziamajj
teisinj vertinima.

Vidiné perspektyva leidZia j elektronine erdve pazvelgti kaip j ,virtualig realybe“***. Tai
sudaro galimybes elektroninés erdvés suvokimui ir veiksmy joje vertinimui taikyti fizinéje
erdvéje nustatytus kriterijus arba kitaip tariant kalbéti apie jau minétg ,virtualig analogija“
Atitinkamai poreikis skirstyti elektronine erdve i dalis ir nustatyti jy ribas yra pagrjstas
tradiciniu fizinés erdvés skaidymu j tam tikras teritorijas, o tai sudaro galimybes analizuoti
ir vertinti jvairius konfidencialumo pazeidimus. Tai leido J. Clough kompiuterj prilyginti
»dézei“ ir informacijos saugyklai, o prieiga prie IS laikyti metaforisku patekimu j kompiu-
terio ,vidy“ kaip jéjimu j pastatg®®. Toks O. S. Kerr pasitlytas vienas i§ galimy poziariy j
elektronine erdve tiesiogiai atspinti IS naudotojo elektroninés erdvés jsivaizdavimg ir jos
suvokima. Beje, laikantis $io pozitrio elektroninés erdvés vertinimui ieSkoma analogijy
fizinéje erdvéje ir keliamos idéjos apie neteiséto jsibrovimo doktrinos vystymasi ir jos tai-
kyma elektroninés erdvés kontekste.

Kaip klasikinis vidinés perspektyvos taikymo pavyzdys mokslinéje literatiroje* sie-
jamas su vartotojo vardu ir slaptazodziu apsaugoto kompiuterio bei uzrakintos patalpos
analogija. Prieigai prie kompiuterio nustacius autentifikavimo procedira reikalavimas
jvesti vartotojo vardg ir slaptazodj pripazjstamas artimu dury uzraktui, o ,vartotojo var-
do ir slaptazodzio jvedimas yra tarsi raktas, reikalingas uzraktui atrakinti“*®’. Todél, jei
vartotojas jveda teisingus duomenis, jis gauna prieiga prie kompiuterio. Ir priesingai — jei
kompiuteriui buvo pateikti klaidingi duomenys, vartotojui prieiga buvo nesuteikta. Prie-
$ingai i§ vidinés perspektyvos pozicijy bity vertinami neteiséti tinkly ar prievady perzitiros
veiksmai, kuriais, pavyzdZiui, renkama jvairi su IP adresais, sistemoje veikianciais servi-
sais, operacine sistema, jdiegtomis programomis susijusi ir panasi informacija (duome-
ny srauto ,,pasiklausymas® tinklo viduje**®) Taip daZniausiai nustatomas IS pazeidziamos

266

! Lessig, L. Code and other Laws of Cyberspace. New York (N.Y.): Basic books, 1999, p. 21.
%2 Kerr, O. S. The Problem of Perspective in Internet Law. Georgetown Law Journal. 2003, 91.
3 Wong, M. W. S., supra note 252, p. 123; Clough, J., supra note 110, p. 59.

4 Kerr, O. S., supra note 262.

65 Clough, J., supra note 110, p.59.

%6 Kerr, O. S., supra note 222, p. 1620; Clough, J., op. cit., p. 59.

#7 Kerr, O. S., op. cit., p. 1620.

68 Venckauskas, A.; Toldinas, J., supra note 170, p. 10.

66



vietos, 0 esamos saugumo spragos i$naudojamos neteisétai i ja jsibraunant. Kadangi $ie
veiksmai, Ziarint i§ vidinés perspektyvos pozicijy, néra laikomi ,virtualiu jéjimu® j IS, tai
jiems apibtdinti yra naudojamas ,,dury rankeny klebenimo***® palyginimas.

Taikant iSorinés perspektyvos varianta j elektronine erdve ziarima ne kaip i ,virtualia
realybe, bet tik kaip j IS veiklos rezultatg. Toks pozitris teikia pirmuma nebe $ios erdvés
naudotojo jsivaizdavimui, o kaip jvardijo J. Clough- atspindi ,pasalie¢io“”’® suvokima.
Budamas fizinéje erdvéje, jis IS mato kaip tam tikrg mechanizma, sudarytg i§ komponen-
ty, kurie tarpusavyje komunikuoja siysdami, gaudami ar kitaip apdorodami duomenis.
Butent tokiy funkcijy atlikimas ir lemia poky¢ius virtualioje erdvéje. Todél iSorinés per-
spektyvos pasirinkimo atveju pagrindinis démesys skiriamas IS funkcijy, komunikavimo
bady nustatymui ir analizei, neatsizvelgiant j tai, kokius pokycius jos sukelia elektro-
ninéje erdvéje kaip ,virtualioje realybéje®. Kaip pavyzdj galima baty pateikti atvejj, kai
vartotojas, naudodamasis nar$yklés paslaugomis, siekia apsilankyti konkre¢iame tinkla-
lapyje. Sékmingai jvykdytos uzklausos atveju pagal vidinés perspektyvos teorija vartotojas
tiesiog matys atvertg jo pageidaujamg tinklalapj. Taciau tokia ,virtuali realybé“ tiesiogiai
neatspindi ty IS veiksmy, kurie buvo atlikti fizinéje erdvéje. Vartotojui nebuvo matomas
visas pasikeitimo duomenimis procesas, atskiri duomeny perdavimo etapai, jvairiy $iame
procese dalyvaujanciy siuntéjo ir gavéjo jrenginiy atlikti veiksmai (pavyzdziui, vartotojas
nemato taikomyjy programy kreipimosi veiksmy j DNS serverius®*, jy atliktos IP adresy
transliacijos (vertimo i§ vienos formos j kita), $iy adresy pateikimo, tolesniy taikomuyjy
programy veiksmy siunciant uzklausas gautuoju adresu, atgaliniy serverio, kuriame rasti
uzklausoje nurodyti duomenys, veiksmy ir t. t.). Taigi tai, kg vartotojas mato badamas
virtualioje erdvéje, ir tai, kokias funkcijas atlieka IS, sukurdama $ig erdve, i§ esmés ski-
riasi. Todél IS jvairiy funkcijy apibudinimui $iuo atveju gali buti pasitelkiamas taiklus
O. S. Kerr pateiktas ,,veikimo uz scenos“?’? palyginimas. Ta¢iau toks atskyrimas keicia ir
patj poziurj j prieiga prie IS, nes iSorinés perspektyvos atveju pasitelkiamas nebe virtua-
laus jéjimo i IS (liudijancio virtualig prieigg), o saveikos su ja kriterijus. Sis kriterijus dau-
gelio prieigos problematikg nagrinéjusiy autoriy jvardijamas jvairiai: kaip ,interakcija su
kompiuteriu“??, ,susisiekimas su kompiuteriu“’, ,privertimas kompiuterj atsakyti“*”> ar
pan. Visais $iais atvejais turimas mintyje IS funkcijos inicijavimas. Vertinant i§imtinai tik
tai, kaip veikia kompiuteris, O. S. Kerr nuomone, prieiga gali bati interpretuojama kaip
bet koks susisiekimas su kompiuteriu. Todél taikant iSorinés perspektyvos teorija prieigai
konstatuoti uztekty, jei kompiuteriui buvo nusiysta komanda vykdyti funkcija ir ,kom-
piuteris atlieka reikalavima kaip nustatyta“”’°. Panasia situacijg, apibadindamas prieigos
vertinimo variantus, mini ir M. W. S. Wong: vienas i§ atvejy, leidZzianc¢iy kalbéti apie
prieiga, anot jo, gali bati laikoma jrodyta vartotojo ir kompiuterio interakcija. Ta¢iau
detalizuodamas $ig situacijg jis svarsto, ar tokiais atvejais pakanka nustatyti uzklausos

9 Clough, J., supra note 210, p. 154.

270 Kerr, O. S., supra note 222, p. 1620.

! DNS tai ,domeny vardus skaitmeniniais Interneto adresais verciantis serveris®. (Paulauskas, K. V. Aiskina-
masis kompiuterijos terminy santrumpy Zodynas. Kaunas: Technologija, 2000, p. 83).

772 Kerr, O. S., op. cit., p. 1620.

3 Wong, M. W. S., supra note 252, p. 123.

274 Kerr, O. S., op. cit., p. 1620.

> Clough, J., supra note 110, p. 59.

776 Kerr, O. S., op. cit., p. 1620.

67



siuntimo faktg ar turéty bati reikalaujama ,,i$ to sekancio automatizuoto ar kitokio kom-
piuterio atsako*””.

Kaip pavyzdys, padedantis aiskiau suvokti iSorinés ir vidinés perspektyvy skirtumus, pa-
minétinas anksc¢iau aptartas atvejis asmeniui bandant prisijungti prie vartotojo vardu ir slap-
tazodziu apsaugoto kompiuterio. Zvelgiant i§ vidinés perspektyvos, prieiga prie kompiuterio
buty tapatinama su ,virtualiu jéjimu® ir konstatuota nustacius, kad asmuo jvedé teisingus
sistemos reikalaujamus duomenis. Priesingu atveju, nepavykus autentifikavimui (pavyz-
dZiui, jvedus klaidingus duomenis), baty laikoma, kad prieiga asmeniui nebuvo suteikta.
Taciau taikant iSorinés perspektyvos teorijos kriterijus, tokios situacijos vertinimas yra kiek
kitoks. Nors i$vada dél prieigos gavimo sutapty tais atvejais, kai asmuo sékmingai prisijungia
prie kompiuterio, taciau esant nesékmingam bandymui vertinimas i§ esmés skirtysi. Net ir
negaves ,virtualaus jéjimo™ jis, jvesdamas neteisingg vartotojo varda arba slaptazodj, priverté
kompiuterj atlikti funkcija ir pateikti rezultata, nurodantj, kad yra jvesti neteisingi duomenys
ir prieiga jam nesuteikiama. Pagal iSorinés perspektyvos teorija $ie veiksmai gali bati prilygi-
nami prieigai prie kompiuterio. Taip pat, skirtingai nei vidinés perspektyvos atveju, vertinami
ir anksciau aptarti prievady ar tinkly perziaros veiksmai. Reikéty pastebéti, kad perziaros
proceso metu vyksta tam tikras pasikeitimas duomenimis (bendravimas) su sistema: j as-
mens siun¢iamus duomenis (uzklausas) gaunamas sistemos atsakymas, taip sistema atlieka
jai priskirtg funkcijg. Todél tai, kas i§ ,virtualios realybés pozicijy bty laikoma tik ,,dury
rankeny klebenimuS, iSorinés perspektyvos atveju yra vertinama kaip prieiga prie IS. Todél,
kaip teisingai pastebéjo O. S. Kerr ir J. Clough, tokio pobtidzio veiksmus fizinés erdveés kon-
tekste vis délto tiksliau laikyti ne prieiga prie kompiuterio, o tiesiog naudojimasi juo®”®.

Analizuojant iuos prieigos prie IS interpretavimo biidus gali kilti klausimas, kokios jta-
kos nusikalstamos veikos kvalifikavimui turés pasirinktas kazkuris vienas i$ sialomy varian-
ty, t.y. prieiga tapatinant su ,virtualiu jéjimu® arba ja laikant bet kokia interakcija su IS.
Kadangi $ios vidiné ir iSoriné perspektyvos atspindi siauresnj ir prieSingai platesnj poZitrj j
prieigos prie IS gavima, tai pasirinktas jos interpretavimo budas, kaip galima buvo pastebéti:
1) skirtingai nustato $ios nusikalstamos veikos pradzios ir pabaigos momenta; 2) skirtingai
apibrézia nusikalstamos veikos ribas, atitinkamai ir jos inkriminavimo galimybes*”.

Ieskant minéty perspektyvy iStaky matyti, kad joms susiformuoti salygas sudaré gana
jvairus uzsienio valstybiy pozitris  $ig IS konfidencialumg pazeidziancia nusikalstama vei-
ka. Priklausomai nuo jo, baudziamuosiuose jstatymuose (statutuose) pasirinkti skirtingi
$ios veikos aprasymo budai ir prieigos aiskinimo variantai. Daznai prieigos placias inter-
pretavimo (atitinkamai jos vertinimui i§ iSorinés perspektyvos) galimybes lemia pateikiamas
oficialus vartojamy savoky isaiskinimas arba pacios neteisétos prieigos sudétyje numatyti
jos pozymiai. Pastarojo atvejo pavyzdziu gali bati Jungtinés Karalystés 1990 m. Netinkamo
naudojimosi kompiuteriais akto 1 straipsnyje esanti neteisétos prieigos prie kompiuteriniy

¥7 Wong, M. W. S., supra note 252, p. 123.

278 Kerr, O. S., supra note 222, p. 60.

79 Kaip vienas i§ mokslinéje literataroje minimy tokios problemos pavyzdziy yra elektroniniy laisky siuntimo
atvejis (Kerr, O. S., op. cit., p. 1621). | elektroniniy laisky siuntimo vertinimo problemg atkreiptas démesys
ir Konvencijos dél elektroniniy nusikaltimy ai$kinamojoje ataskaitoje (46 punktas). Joje, prieiga apibrézus,
kaip jéjimg j visg arba dalj kompiuterinés sistemos, i$aiskinta, kad ji vis délto neapima paprasciausio elekt-
roniniy laisky ar rinkmeny siuntimo sistemai. Tac¢iau klausimas, kaip turéty buti vertinami atvejai, kai
elektroniniais laigkais yra siunc¢iama kenkeéjiska programiné jranga, kuri véliau, patekusi j sistema, atlieka
nepageidaujamas funkcijas, i$ tiesy BK 198" straipsnio prasme yra diskutuotinas.
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duomeny sudétis. Baudziamoji atsakomybé pagal §j straipsnj kyla, jeigu, be kity pozymiy,
yra nustatyta, kad kaltininkas priverté kompiuterj atlikti bet kokia funkcija ketindamas
uztikrinti prieiga prie programos ar duomeny, laikomy kompiuteryje, arba sudarydamas
salygas, kad tokia prieiga buty uztikrinta®. Kadangi $ios nusikalstamos veikos sudétyje
jtvirtintas platus ir ai$kiy apribojimy nenumatantis prieigos apibudinimas, tai mokslinéje
literatiiroje pateikiami paprasc¢iausio kompiuterio jjungimo, kenkéjiskos programinés jran-
gos siuntimo ir kiti pavyzdziai, kurie $iuo atveju galéty prilygti tokiam veiksmui®!.

Taciau i$vada, kokia perspektyva vadovaujamasi uzsienio valstybése aiskinant neteisé-
ta prieiga prie IS, turéty priklausyti ne tik nuo to, kaip yra aprasyti tokios nusikalstamos
veikos pozymiai, bet ir nuo to, kokia teismy praktika formuojama $ios kategorijos bylose.
Praktinis teisés akty taikymo lygmuo aktualus tiek tais atvejais, kai prieigos iSaiskinimas
aktuose néra pateikiamas (pavyzdziui, Vokietijoje, Pranctzijoje, Estijoje, Lietuvoje ir kt.),
tiek ir tada, kai teisés aktuose prieigos savoka atskleista (pavyzdziui, jvairiy Jungtiniy
Amerikos Valstijy statutai). Pavyzdziui, O. S. Kerr ir J. Clough*?, analizuodami jvairiose
Jungtinése Amerikos Valstijose priimtus teismy sprendimus, pastebéjo, kad vienais atve-
jais teismai bando susiaurinti pakankamai placius prieigos apibrézimus, vadovaudamiesi
vidinés perspektyvos kriterijais, kitais — priesingai juos taiko pazodziui.

Kaip vienas i$ siaurinamojo prieigos aiskinimo pavyzdziy nurodytinas Kanzaso valsti-
jos Auksciausiojo Teismo 1996 m. sprendimas baudziamojoje byloje Kanzaso valstija pries
Allen (State of Kansas v. Allen)*®.

Sioje byloje nustatyta, kad kaltininkas naudojo savo kompiuterj (su jrengtu modemu)
bandydamas apie 28 kartus interneto rysiu susisiekti su ,Southwestern Bell Telephone* bend-
rovés kompiuterio sistemos jrenginiais, kontroliuojanciais tarpmiestiniy skambuciy jun-
giklius. Sékmingo sujungimo atveju jam buty suteikta galimybé padaryti neribotg skaiciy
nemokamy tarpmiestiniy skambuciy. Pagal byloje pateiktus paaiskinimus, jungiantis prie
sistemos, asmuo turéjo matyti prasymq jvesti vartotojo vartq ir slaptazodj. Taciau tai, kad
kaltininkas ,,perzengé* $j prisijungimo etapg ar bent bande jvesti sistemos reikalaujamus duo-
menis, nebuvo nustatyta.

Teismas byloje prieigg prie kompiuterinés sistemos isaiskino pagal jprastineg ir suprantamg
jos reik§me taip atsisakymas taikyti pakankamai placig Kanzaso valstijos statuto 21-3755 pa-
ragrafo a dalies 1 punkte®®* esancig jos sqvokq. Toks sprendimas buvo pagristas ankstesniais
precedentais, kuriuose preziumuota, jog Statute vartojamiems ZodZiams yra suteikta jpras-
tiné jy reiksmeé, tai ir leido teismui vadovaujantis Zodyne pateiktu prieigos isaiskinimu, t. y.
kad prieiga pirmiausia rodo ,laisve ar galimybe gauti arba panaudoti®. AtsiZvelgiant j tai
buvo konstatuota, kad tol, kol kaltininkas veiké neperZengdamas sistemos nustatyty apri-
bojimy, negalima teigti, jog jis turéjo galimybe pasinaudoti ,Southwestern Bell Telephone®

20 Computer Misuse Act. [interaktyvus], [Ziaréta 2013-06-01].
<http://www.legislation.gov.uk/ukpga/1990/18/contents>.

1 Clough, J., supra note 110, p. 63.

#2 Kerr, O. S., supra note 222, p. 1625; Clough, J., supra note 210, p. 155.

23 State of Kansas v. Anthony A. Allen, no. 74,639, Soupreme Court of Kansas, 1996. [Interaktyvus], [Ziaréta
2013-06-02]. <http://files.grimmelmann.net/cases/Allen.pdf>.

284 Kanzaso valstijos statute prieiga yra apibudinta kaip ,,nurodymy davimas, komunikavimas, duomeny lai-
kymas, duomeny sugrazinimas ar kitoks pasinaudojimas kompiuterio, kompiuterinés sistemos, kompiute-
rio tinklo istekliais. The Statutes of Kanzas. [Interaktyvus], [Ziaréta 2012-11-16].
<http://kansasstatutes.lesterama.org/Chapter_21/Article_37/21-3755.html>.
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kompiuteriais ar is to kg nors gauti. Byloje prieita prie iSvados, kad kaltininkas nebuvo gaves
prieigos prie Sios bendrovés kompiuterinés sistemos.

Taigi, taikant vidinés ar iSorinés perspektyvos vertinimo kriterijus, prieiga prie IS gali bati
suprantama siaurgja arba plac¢iaja prasme. Pakankamai platy pozitrj atspindi fizinés realy-
bés pozicija, reiskianti, kad ja gali baty pripazjstama bet kokia sgveika su IS. Tuo tarpu Zvel-
giant i§ virtualios realybés pusés prieiga yra ai$kinama siauriau - kaip ,virtualus jéjimas“
sistema. Sios perspektyvos aktualios aigkinantis ir kaip placiai Lietuvos BK 198" straipsnyje
kriminalizuotas neteisétas prisijungimas prie IS. Batent apie siauresnj pavojingos veikos
variantg Lietuvos atveju leidZia kalbéti prieigai jvardyti pasirinktas prisijungimo terminas
ir kiti sudéties pozymiai, pavyzdziui, $ios nusikalstamos veikos padarymo budas, reikalau-
jantis nustatyti apsaugos priemoniy pazeidimo prisijungiant prie IS fakta.

Pagal jprastine reik$éme prisijungimo veiksmas apibréziamas kaip ,komanda, kuria
prisijungiama prie tinklo arba sistemos ir pradedamas darbo seansas su ja“**>. Pagal tokj
ai$kinimg prisijungimo momentg galima laikyti darbo seanso su sistema pradzia, nepri-
klausomai nuo pri¢jimo prie IS budo (tiesiogiai arba naudojant elektroniniy rysiy tinklus).
Tadiau tai néra vienintelis $ios pavojingos veikos interpretavimo variantas — ai$kinant pri-
sijungima gali biti pasitelkiamas ir galimybés prieiti prie sistemos istekliy (programinés,
techninés jrangos, duomeny) kriterijus. Nors BK 198! straipsnio dispozicijoje jis néra mi-
nimas, taciau apie tokj naudos kriterijy tarsi leisty kalbéti pati prisijungimo prie IS sgvo-
ka. Sékmingas prisijungimas dazniausiai sudaro galimybes sistemoje padaryti vienokio
ar kitokio pobtidzio veiksmus (pavyzdziui, elektroninés bankininkystés sistemoje atlikti
finansines operacijas®¢, pakeisti tinklalapio turinj**’, socialinio tinklalapio lankytojams
priskirtus autentifikavimo duomenis®®® ar kitokius elektroninius duomenis®® ir pan.).
Toks poziaris matyti ir BK 198’ straipsnj komentavusiy autoriy pateiktame prisijungimo
apibrézime. Pagal juos, prisijungimas ,,tai informacinés sistemos vartotojo ar abonemento
veiksmai, kuriais jis gali prieiti prie atitinkamos svetimos informacinés sistemos resursy
(kompiuterio techninés jrangos, periferiniy jrenginiy, saugomos ar perduodamos kom-
piuterinés informacijos ir pan.)“*°. Todél prisijungimo baigtumo momentas siejamas su
kaltininko realia galimybe ,,pamatyti informacinés sistemos laikomas duomeny bylas, su-
sipazinti su duomeny turiniu, atlikti kitus veiksmus (juos keisti, trinti, kopijuoti ir t. t.)“*".
Sis naudos kriterijus rodo daug prisijungimo ir i vidinés perspektyvos pozicijy suvokiamos
prieigos panasumy. Jau minéta, kad pagal jprastinj prieigos ai$kinima jvairiose jos apibre-
zimuose $alia jéjimo j sistema taip pat nurodoma ir galimybé naudotis ja*?, galimybé pri-

5 Dagiené, V., et al., supra note 251, p. 375.

%6 Vilniaus miesto 1 apylinkés teismo 2009 m. rugséjo 14 d. teismo baudZiamasis jsakymas baudziamojoje
byloje (bylos Nr. N1-1470-88/2009); Kupiskio rajono apylinkés teismo 2009 m. rugséjo 2 d. nuosprendis
baudziamojoje byloje (bylos Nr. 1-53-100/2009) ir kt.

%7 Radviliskio rajono apylinkés teismo 2010 m. kovo 22 d. teismo baudZziamasis jsakymas baudziamojoje by-
loje (bylos Nr. 1-116-632/2010).

288 Klaipédos miesto apylinkés teismo 2009 m. liepos 1 d. teismo baudZiamasis jsakymas baudziamojoje byloje
(bylos Nr. 1-770-795/2009).

9 Vilniaus miesto 2 apylinkés teismo 2009 m. geguzés 27 d. teismo baudZziamasis jsakymas baudziamojoje
byloje (bylos Nr. 1-515-487/2009).

20 Abramavicius, A., et al., supra note 160, p. 436.

1 Ibid., p. 436-437.

»2 Dictionary of Information Science and Technology. I tomas. Khosrow - Pour, M. (ed.). Hershey, Pa., et al:
Idea Group Reference, 2007, p. 2.
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eiti prie sistemos i$tekliy*? ar jéjimo prie duomeny ar IS gavimas®*. Batent toks siauresnis
prieigos kaip ,,jéjimo j visg arba dalj sistemos® aiSkinimas matyti ir Konvencijos dél elekt-
roniniy nusikaltimy aiskinamojoje ataskaitoje (46 punktas). Taigi nepriklausomai nuo to,
ar prisijungimas buty laikomas komanda, kuria pradedamas darbo seanso su sistema, ar
jam apibudinti pasitelkiamas naudos kriterijus, abiem atvejais jis metaforiskai gali biti pri-
lyginamas ,virtualiam jéjimui® j IS. Be to, i$vada, kad $iai nusikalstamai veikai konstatuoti
nepakanka tik saveikos su sistema, leidzia padaryti ir reikalavimas nustatyti jos apsaugos
priemoniy pazeidima. Paprasc¢iausios saveikos ir prisijungimo atskyrimas taip pat gali buti
matomas analizuojant kokybinius ,naudojimosi“ kompiuteriu skirtumus, t. y. kokiu mas-
tu kaltininkas gali naudoti kompiuterj**. Todél veiksmai, kuriais nepavyko prisijungti prie
IS, galéty bati vertinami tik kaip parengtiné nusikalstama veika, nes jais néra pasiekiamas
toks naudojimosi kompiuteriu lygis, kurj gauna asmuo, sékmingai prisijunges prie IS.

Taciau toks prisijungimo prie IS aiskinimas reikalauja ir tam tikro patikslinimo. Naudos
kriterijus i$ tiesy padeda geriau suvokti prisijungimo prie IS esme, taciau $ig veikg kriminali-
zavus per se, jos inkriminavimo neturéty riboti tai, ar kaltininkas turéjo realig galimybe atlikti
tolesnius veiksmus sistemoje®, ar jis tokia galimybe pasinaudojo, taip pat ar prie$ pazeisda-
mas IS konfidencialuma jis turéjo tycia jau pacioje sistemoje atlikti kitas nusikalstamas veikas.
Kadangi neteiséto prisijungimo prie IS nusikalstamos veikos sudétis yra formali, tai jos baigtu-
mo momentas turéty biti siejamas su sékmingo prisijungimo prie IS veiksmu, kuriam jtakos
kaltininko galimybés atlikti tolesnius veiksmus sistemoje neturéty turéti.

Analizuojant teismy praktika, inkriminuojant BK 198! straipsnyje numatyta nusi-
kalstamg veika, matyti, kad joje daZniausiai prisijungimo savoka néra ai$kinama, taip pat
nebuvo kile problemy sprendziant dél $ios veikos baigtumo momento, t. y. kada prisijun-
gimas gali bati laikomas sékmingu, o kada nepavykusiu. Tokia situacija susiklos¢iusi dél
to, kad kaltininkas be IS konfidencialumo pazeidimo, bina padares ir kitas nusikalstamas
veikas pacioje sistemoje, todél neteiséto prisijungimo prie IS veika paprastai buna baigta.
Todél konstatuojant neteiséto prisijungimo faktg dazniausiai nurodomas konkretus ba-
das, kuriuo $ie neteiséti veiksmai padaryti. Pavyzdziui, tais atvejais, kai yra pazeidziami
autentifikavimo procediiros nustatyti reikalavimai, teismy sprendimuose konstatuojama,
kad prisijungiant prie internetinés prekybos ir aukciony sistemos panaudoti neteisétai
igyti $ios sistemos vartotojo autentifikavimo kodai ir slaptazodziai*’ arba prisijungiant
prie elektroninés bankininkystés sistemos neteisétai panaudoti jos vartotojo tapatybés pa-
tvirtinimo priemoniy duomenys**® ir pan.

Taigi teigtina, kad prisijungimo veikos aiSkinimui artimesné vidinés perspektyvos po-
zicija, todeél §j veiksma galima metaforiskai lyginti su ,virtualiu jéjimu® j IS. Patekimas
vidun sudaro galimybes prieiti prie sistemos iStekliy - techninés, programinés jrangos,

% Dagiené, V., et al., supra note 251, p. 369.

4 A Dictionary of Computing. 5-asis leidimas. John Daintith, J. (gen. ed.). Oxford : Oxford University Press,
2004, p. 5.

% Clough, J., supra note 110, p. 68.

2% Pavyzdziui, sistemoje nerandami noréti perziareéti duomenys ar jie apsaugoti slaptazodziu, sistema veikia

testuojamoje aplinkoje, kaltininkas prisijungia prie stebimos IS (angl. honeypot) ir kt.

Klaipédos miesto 2009 m. birzelio 29 d. teismo baudZiamasis jsakymas baudziamojoje byloje (bylos

Nr. 1-740-93/2009).

2% Vilniaus miesto 1 apylinkés teismo 2009 m. rugséjo 14 d. teismo baudziamasis jsakymas baudziamojoje
byloje (bylos Nr. N1-1470-88/2009).
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duomeny ir pan. Taciau toks naudos kriterijus, nors ir leidzia aiskiau suvokti prisijungi-
ma, neturéty turéti jtakos sprendziant dél Sios nusikalstamos veikos baigtumo momento.
Tai yra prisijungimo veiksmo vertinimui neturi bati svarbi kaltininko galimybé atlikti to-
lesnius veiksmus IS - Sios galimybés turéty atsispindéti kvalifikuojant jo padarytas kitas
veikas jau pacioje sistemoje.

2.2.2. Prisijungimo neteisétumo vertinimas

Pagrindiné teiséto ir neteiséto prisijungimo prie IS atribojimo problema labiausiai su-
sijusi su privaciy ir vie$y erdviy, sukurty elektroninéje erdvéje, atskyrimu ir jy riby nusta-
tymo galimybémis. Akivaizdu, kad $iuo atveju privacios ir vie$os sferos koncepcijy, kurios
suformuluotos veiksmams fizinéje erdvéje vertinti, taikymas dél unikaliy elektroninés
erdvés savybiy susiduria su tam tikrais sunkumais. Anot I. Walden, itin paplitusi Inter-
neto koncepcija, kad tai ,,tam tikras servisas, prieinamas per ,tinkly tinklg®, dazniausiai
funkcionuojanciu kaip vie$a vieta, reguliuojama numanomais leidimais, kuriais remiantis
yra kei¢iamasi informacija“**. Tokia i$vada pagrjsta pamatine komunikavimo elektroni-
néje erdvéje filosofijos, kad ,istekliai, kuriy URL*® yra Zinomas, turéty buti prieinami
i$ bet kurio sujungto kompiuterio, nebent buvo imtasi techniniy Zingsniy padaryti juos
neprieinamais“®'. Toks pozitris i vie$y ir privaciy erdviy atskyrima rodo ne tik teisinius,
bet ir tam tikrus techninius barjerus, i§ dalies apibréziancius privacios elektroninés erd-
vés ribas. Siy riby nustatymo badas skiriasi nuo to, kurio imamasi fizinéje erdvéje: pagal
L. Lessig, elektroningje erdvéje galimy veiksmy apribojimus nustato Sios erdvés architek-
tara, pagrista kompiuterio kodu. Autorius pastebi, kad ,programiné ir techniné jranga,
kuri sukuria elektroning erdve, nustato suvarzymy, kaip galima elgtis, rinkinj“**%. Panasias
technologijas, j kurias sgmoningai jmontuotas mechanizmas, galintis daryti jtakos asmens
elgesiui, B.-J. Koops jvardijo ,,norminiy technologijy“*® terminu. Tokiy technologijomis
nustatyty suvarzymy turinys gali kaskart skirtis, bet batent jie nustato prieigos prie elekt-
roninés erdvés salygas. Pavyzdziui, vienais atvejais IS konfidencialumas gali bati uztikrin-
tas jdiegus prieigos kontrolés programine jranga, kitais atvejais prieigai prie IS nebus nu-
statyti apskritai jokie apribojimai.

Sis aspektas svarbus analizuojant vertybiy (ne i$imtis IS konfidencialumas), apsaugos
galimybes elektroninéje erdvéje. Priklausomai nuo sukurto kodo, vertybéms gali bati nu-
statoma didesné arba prie§ingai — maZzesné apsauga. Butent tai leido L. Lessig kelti klausi-
ma, kokios vertybés turéty bati ,,jmontuotos i erdve“*®, kad paskatinty jvairias gyvenimo
formas joje? Kalbédamas apie elgesio suvarzymus elektroninéje erdvéje, autorius atkreipé
démes; j tai, kad ,,néra pasirinkimo, kuris nebuty susijes su tam tikra statyba. Kodas nie-

2 Walden, L., supra note 70, p. 163.

30 URL (angl. Uniform Resource Locator, Universal Resource Locator) - istekliaus unifikuotas (universalusis)

rodmuo. Tai ,standartizuotas adresy sistemos rodmuo, vartojamas multiterpinio elemento laikymo vietai

pasaulingje hipertekstinéje WWW sistemoje nustatyti. (Paulauskas, K. V., supra note 271, p. 301).

Reed, C. Internet: law text and materials. Cambridge: Cambridge University Press, 2004, p. 66.

92 Lessig, L., supra note 261, p. 89.

35 Regulating Technologies. Brownsword, R.; Yeung, K. (eds). Oxford; Portland (Or.): Hart Publishing, 2008,
p. 158.

3 Lessig, L., op. cit., p. 6.
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kada néra randamas; jis yra visuomet sukuriamas <...>“*®*. Tokie autoriaus pastebéjimai
leidzia daryti i§vadg, kad prieigai prie IS nustatyti jvairas apribojimai rodo priemones, ku-
riy buvo imtasi $ios sistemos konfidencialumui uztikrinti, ir i$reiskia jos savininko ar tei-
séto valdytojo poziurj j prieigos prie sistemos galimybes ir salygas. Reikéty paminéti, kad
jvairiy prieigos prie IS apribojimy taikymas dazniausiai yra nulemtas saugumo politikos
apibrézty sistemos saugos reikalavimy (pavyzdziui, kam ir kokiomis salygomis suteikta
prisijungimo teisé prie IS). Atitinkamai tokiy apribojimy nepaisymas liudija prieigos prie
IS neteisétuma, taigi ir $ios sistemos konfidencialumo pazeidimus.

BK 198! straipsnyje numatytas prisijungimo neteisétumo nustatymo reikalavimas sieja-
mas su Konvencijos dél elektroniniy nusikaltimy ir Pamatinio sprendimo 2005/222/TVR
nuostatomis, kuriose numatyta pareiga kriminalizuoti ne bet kokia, o neteiséta prieiga
prie IS. Butent prieigos neteisétumas parodo jvairius IS konfidencialumo pazeidimus.
Tiek Konvencijos dél elektroniniy nusikaltimy 2 straipsnyje, tiek ir Pamatinio sprendi-
mo 2005/222/TVR 2 straipsnyje minima ,,neteiséta prieiga“ arba kitaip ,prieiga neturint
tam teisés prie visos IS arba jos dalies. Todél akivaizdu, kad $ie teisés aktai nereikalauja
kriminalizuoti tokiy veiky, kai prieiga prie IS arba jos dalies gauta turint sistemos (arba
jos dalies) savininko ar teiséto valdytojo leidimg*®. | tokio leidimo buavima, sprendziant
prieigos prie IS teisétumo klausima, atkreiptas démesys ir Konvencijos dél elektroniniy
nusikaltimy ai$kinamosios ataskaitos 47 punkte. Todél kaip neteiséta prieiga prie IS never-
tintini jungimosi veiksmai prie atviry ir viesai prieinamy sistemy (ar juy daliy).

Analizuojant teismy praktikg matyti, kad teismy sprendimuose pats prieigos neteisé-
tumo turinys atskleidziamas retai. Sia tendencijg i§ esmés lemia anks¢iau minéta glaudi
prisijungimo, jo neteisétumo ir saugumo priemoniy pazeidimy sasaja, todél neteisétumas
paprastai konstatuojamas nurodzius konkrecius IS saugumo priemoniy pazeidimo veiks-
mus. Kaip pavyzdzius galima paminéti Kupiskio rajono apylinkés teismo 2009 m. rugséjo
2 d. nuosprendj baudziamojoje byloje (bylos Nr. 1-53-100/2009) ir Radviliskio rajono apy-
linkés teismo 2010 m. kovo 22 d. teismo baudziamajj jsakyma baudziamojoje byloje (bylos
Nr. 1-116-632/2010).

Kupiskio rajono apylinkés teismo nuosprendziu J. V. nuteistas pagal BK 198! straipsnio
1 dalj, 214 straipsnio 1 dalj, 215 straipsnio 1 dalj ir 182 straipsnio 1 dalj. Teismas nustate,
kad J. V. jo gyvenamojoje vietoje, <...> per Siam namui <...> suteiktq interneto <...> prieigg
<...>, naudodamas i$ internetinio tinklapio atsisiustqg kompiutering programq ,,Fire Fox +
Tamper data’; skirtqg kompiuterinio tinklo stebésenai atlikti, prisijungé prie AB (duomenys
neskelbtini) banko internetinio tinklapio (duomenys neskelbtini) jam, kaip banko klientui,
suteiktais internetinés bankininkystés rekvizitais, apéjo AB (duomenys neskelbtini) banko
internetiniame tinklapyje jdiegtas apsaugos priemones, neteisétai prisijungé prie banko in-
formacinés sistemos, kaip asmuo, jgalintas jg administruoti, atsitiktinio parinkimo bidu
nustaté 29 banko klientams: (duomenys neskelbtini) suteiktus internetinés bankininkystés
neviesus naudotojo tapatybés patvirtinimo elektroninius duomenis ID (autentifikavimo ko-

3% Lessig, L., supra note 261, p. 6.

36 Sis aspektas aktualus kalbant apie saugumo patikras bei etigko jsibrovimo technologijas. Jos daznai tapati-
namos su jsiskverbimo testavimu, kuris, jei laikomasi visy tokiems testavimams keliamy reikalavimy, netu-
réty bati vertinamas kaip nusikalstama veika, numatyta BK 198" straipsnyje. Batent neteiséto prisijungimo
prie IS sudétyje numatytas neteisétumo bei ty¢ios pozymiai susiaurina $ios veikos taikymo galimybes ir
leidzia minéty etisky jsibrovimo veiksmy nelaikyti nusikalstamais.
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dus), t. y. neteisétai juos jgijo ir laiké iki tol, kol neteisétai jais pasinaudojes inicijavo ir atliko
31 finansing operacijg <...>. Siuo atveju prisijungimo neteisétuma leido nustatyti kalti-
ninko veiksmai, kuriais buvo pasinaudota banko programoje buvusia spraga, sudariusia
galimybes jeiti j kity asmeny saskaitas.

Tuo tarpu Radviliskio rajono apylinkés teismo baudziamajame jsakyme prisijungimo
neteisétumas jzvelgtas dél autentifikavimo procediiros pazeidimy, kai prieiga prie IS buvo
gauta panaudojant i§ anksto zinomus tinklalapio turinio valdymo sistemos prisijungimo
duomenis. Siuo baudZiamuoju jsakymu G. T. nuteistas pagal BK 198' straipsnio 1 dalj
uz tai, kad jis panaudodamas prisijungimo duomenis, t. y. vardg (duomenys neskelbtini)
ir slaptazodj (duomenys neskelbtini), neteisétai prisijungé prie informacinés sistemos — V§]
(duomenys neskelbtini) tinklalapio (duomenys neskelbtini) turinio valdymo sistemos ir Sia-
me tinklalapyje, adresu (duomenys neskelbtini) sukiiré bylas ,,indexl.php’; ,index.php’; taip
savo veiksmais sukurdamas galimybe pakeisti tinklalapio (duomenys neskelbtini) turinj, tuo
pasinaudodamas jis <...> i$ internetinés prieigos, esancios adresu (duomenys neskelbtini),
neteisétai prisijungeé prie tinklalapio (duomenys neskelbtini) ir jame patalpino tokio turinio
pranesimg: ,Nuo kada suprasit, kad negalima lamas samdyti priZinréti tokj didelj portalg.
P S.: Krizé dar nesibaigeé, biikit ramits.

Taciau, kai teismy sprendimuose detalizuotas neteisétumo turinys, matyti, kad jo su-
vokimas yra analogiSkas minétuose tarptautiniuose bei Europos Sgjungos teisés pateiktam
prisijungimo neteisétumo isai$kinimui. PavyzdzZiui, Vilniaus miesto 1 apylinkés teismo
2011 m. gruodzio 6 d. nuosprendyje baudziamojoje byloje (bylos Nr. 1-1430-276/2011)
konstatuota, kad T. C. padaré BK 198 straipsnio 1 dalyje, 198 straipsnio 1 dalyje ir
210 straipsnyje numatytas nusikalstamas veikas. Nuosprendyje nurodoma, kad jis neteisé-
tai, t. y. neturédamas Sios informacinés sistemos savininko ar teiséto valdytojo leidimo jung-
tis prie Sios informacinés sistemos [banko tarnybinése stotyse administruojamos neviesos
IS - aut. pastaba], tycia, pazeisdamas Sios sistemos apsaugos priemones, prisijungeé prie $ios
banko informacinés sistemos kaip neribotq prieigos teise turintis vartotojas.

Analizuojant neteisétumo pozymj matyti, kad Konvencijos dél elektroniniy nusikalti-
my ir Pamatinio sprendimo 2005/222/TVR nuostatos leidzia pastebéti tik vieng i§ prieigos
neteisétumo interpretavimo varianty. Kiek pla¢iau j $ig problema pazvelgti sudaro salygas
skirtinga uZzsienio valstybiy praktika aprasant neteisétos prieigos prie IS veika. Taigi, api-
bendrinus jvairius pozitrius j IS konfidencialumo pazeidimus, i$skirtinos $ios problemos:
1) neteisétumo turinio ir jo riby nustatymo problemos; 2) prieigos prie IS neteisétumo
konstatavimo pagal prieigos apribojimy nustatymo ir jy pazeidimo badus problemos.

Pirmasis klausimas atspindi vieng i§ mokslinéje literatiroje kylanciy diskusijy, susiju-
siy su dviem prieigos teisétumo pazeidimo aspektais, — neteiséta prieiga (angl. unauthori-
zed access) ir teisétumo ribas perzengiancia prieiga (angl. exceeding authorized access) bei
jy tarpusavio santykiu. Nagrinéjant §iuos prieigos prie IS variantus, daugumos mokslinin-
ky (D. Bainbridge, B. A. Howell, I. Walden, O. S. Kerr, C. Reed, J. Angel ir kt.)**” darbuose

97 Computer and Information security handbook. Vacca J. R. (red). Amsterdam: Elsevier: Morgan Kaufmann,
2009, p. 293; Bainbridge, D. Introduction to Computer Law. 5-asis leidimas, Harlow: Pearson: Longman,
2004, p. 385; Cybercrime: Digital Cops in a Networked Environment. Balkin, J., et al. (edit.). New York (N.Y.):
New York University Press, 2007, p. 90-93; Walden, L, supra note 70, p. 164; Kerr, O. S., supra note 222,
p- 1630. Computer Law: The Law and Regulation of Information Technology. 6-asis leidimas. Reed, C.; Angel, J.
(eds.). Oxford: Oxford University Press, 2007.
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keliamas klausimas, ar gali buti nustatyti nusikalstamos veikos pozymiai, jei teiséta prieiga
prie IS buvo panaudota neteisétiems tikslams. Si situacija, anot D. Bainbridge ir kity auto-
riy®®, susiklosto tada, kai vartotojas, turintis teise prieiti prie IS ir jos istekliy, virsija vidaus
arba kitais teisés aktais nustatytas tokio leidimo ribas. Todél pagrindiné sprestina proble-
ma yra ta, ar ,teiséta prieiga, panaudota neteisétiems tikslams, islieka teiséta prieiga?“*®
Atsakymo j §j klausima paie$kas komplikuoja jvairios neteisétumo, prisijungiant prie IS,
interpretavimo galimybés — nuo pakankamai plataus pozitrio i §j pozymj, iki ganétinai
siauro. Ai$kinimo jvairove lemia ir minéti $ios nusikalstamos veikos aprasymo skirtumai
uzsienio valstybiy baudZziamuosiuose jstatymuose. Priklausomai nuo pasirinktos tokios
nusikalstamos veikos konstrukcijos vienose valstybése yra tiesiogiai kriminalizuota ne-
teiséta ir teisétumo ribas perzengianti prieiga prie IS*°, kitose — numacius tik neteisétos
prieigos pozymj, paliekamas atviras klausimas dél jo turinio®''.

Bandant aiSkiau suvokti neteisétos ir teisétumo ribas perzengiancios prieigos santykj,
galima buty pasitelkti pasalinio asmens (angl. outsider) ir IS teiséto vartotojo (angl. insider)
kriterijus ir atitinkamai kalbéti apie i$orinius ir vidinius prisijungimus prie IS. Batent pa-
$alinio asmens (kartais jvardijamo ,,svetimsalio” terminu)®'? ir teiséto vartotojo skirtumais
yra pagristas neteisétos ir teisétumo ribas perzengiancios prieigos atskyrimas. Mokslinéje
literataroje (Ch. Day, G. Thornton, O. S. Kerr, B. A. Howell ir kt.)*" pagrindiné aplinkybé,
leidZzianti nustatyti pasalinj asmenj, yra jo prieigos teisiy prie IS nebtvimas, o tai rodo
neteisétg prisijungima prie IS ,,i§ iSorés“. Apibudindamas jsibrovima i$ iSorés, G. Thornton
teigé, kad tokio pobtidzio veiksmai atliekami asmens, kuris neturi prieigos teisés prie IS,
taciau neteisétai (pavyzdziui, pazeidziant sistemos saugumo priemones) siekia tam tikro
lygio prieiga prie jos gauti®'*. Todél tokiai prieigai apibiidinti daznai naudojama ,jsilau-
zimo ir jéjimo™" analogija. Kiek kitaip prieigos prie IS situacija atrodo, kai vertinami
vartotojo, nustatytomis sglygomis turincio teiséta prieigg prie IS, veiksmai. Kaip pastebi
Ch. Day, tai asmenys, ,kurie priklausomai nuo jy vaidmens organizacijoje turi tam tikro
lygio autorizuoty prieigg prie IS terpés ir sistemos. Prieigos lygis gali kisti nuo paprasto
vartotojo iki sistemos administratoriaus su beveik neribotomis teisémis“*'¢. Sio asmens
atsakomybés klausimas kyla tada, kai jis prisijungia prie IS turédamas tiksla, kuriam jgy-
vendinti prieigos teisé nebuvo suteikta. Kadangi tai skirtingi nei jsibrovimo ,,i§ iSorés*
atvejai, tai jiems apibudinti daznai pasitelkiamas kitas — teisétumo ribas perzengiancios

39 Computer Law: The Law and Regulation of Information Technology. 6-asis leidimas. Reed, C.; Angel, J. (eds.).
Oxford: Oxford University Press, 2007, p. 569.

3% Bainbridge, D., supra note 307, p. 385.

*19 Pavyzdziui, Jungtiniy Amerijos Valstijy jstatymy savado 18 dalies (Nusikaltimai ir baudziamasis procesas)
1030 paragrafas (18 U.S.C. § 1030).

3! Pavyzdziui, Jungtinéje Karalystéje prieigos neteisétumo pozymio aiskinimas prapléstas teismy praktikoje.

312 Stitilis, D., supra note 12, p. 21.

313 Thornton, G. Unauthorised Access (hacking). [interaktyvus], [Ziaréta 2012-11-26]. < http://ebookbrowse.
com/grant-thornton-unauthorised-access-pdf-d18884414>; Kerr, O. S., supra note 222, p. 1630; Cybercri-
me: Digital Cops in a Networked Environment. Balkin, J., et al. (ed.). New York (N.Y.): New York University
Press, 2007, p. 90.

4 Thornton, G., op. cit., p. 1.

315 Cybercrime: Digital Cops in a Networked Environment. Balkin, J., et al. (ed.). New York (N.Y.): New York
University Press, 2007, p. 90.

316 Computer and Information security handbook. Vacca J. R. (ed.). Amsterdam: Elsevier: Morgan Kaufmann,
2009, p. 293.
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prieigos — pozymis. Jis leidzia pamatyti ir tokios veikos aiskinimy bei ultra vires doktrinos
panasumy.

Taigi neteisétos ir teisétumo ribas perzengiancios prieigos pozymiai atskleidzia dvi
skirtingas prieigos prie IS puses. Juos abu numacius nusikalstamos veikos sudétyje, veikos
apibréztis nei$vengiamai buty i$plésta — baudziamoji atsakomybé tuomet kilty ne tik uz
prieiga prie IS neturint tam teisés, bet taip pat uz leistinos prieigos apiméiy vir$ijima. Kaip
pavyzdj galima paminéti Jungtiniy Amerikos Valstijy jstatymy sagvado 18 U.S.C. § 1030 (a)
(1)-(5) punktus®”’, kuriuose expressis verbis numatyti neteisétos ir teisétumo ribas perzen-
giancios prieigos pozymiai. Taip pat galimi atvejai, kai sudétyje nurodomas tik vienas —
neteisétos prieigos pozymis, ta¢iau jo turinys praple¢iamas teismy praktikoje. Kaip teigia
W. S. Wong, Jungtinéje Karalystéje neteisétos prieigos poZymis apima abu variantus, todél
tai, ,,kurj aspekta konkreti byla i$kelia, yra fakto klausimas ir priklauso nuo kiekvienos bylos
aplinkybiy**®. Ta¢iau pazymétina, kad $iose valstybése placias neteisétumo interpretavimo
galimybes suteikia pati jy teisés aktuose jtvirtinta neteisétos prieigos nusikalstamos veikos
konstrukcija. Vienas i§ budy, padedantis i$vengti tokios veikos perkriminalizavimo pavo-
jaus, yra $io patekimo j IS etapo susiejimas su tolesniais jau sistemoje atliekamais kaltininko
veiksmais. Pasirinkus tokj veikos kriminalizavimo variantg, pats neteisétumo poZymis pa-
siduoda platesniam aiSkinimui ir atitinkamai leidZia formuotis lankstesniam poZitriui j jj.

Kiek kitoks neteisétumo aiskinimas, manytina, yra tais atvejais, kai neteiséta prieiga
prie IS kriminalizuota per se, t.y. be sasajos su tolesniais kaltininko veiksmais sistemo-
je ar jo nusikalstamais ketinimais. Tokia situacija sudaro ribotas galimybes kalbéti apie
teisétumo ribas perzengiancia prieiga — siekiant i$vengti baudziamajai atsakomybei kilti
bitino pavojingumo lygio nesiekianciy veiksmy kriminalizavimo, turéty bati pasitelkia-
mas daug siauresnis neteisétos prieigos aiskinimo budas. Priesingu atveju j baudZziamo-
sios teisés reguliavimo sritj patekty jvairts civiliniai ar drausminiai teisiniai santykiai*.
Tokia aiskinimo tendencija matyti ir Direktyvoje 2013/40/ES. Jos Preambulés 17 punkte
teigiama, kad ,,<...> darbo gincai dél prieigos prie darbdavio informaciniy sistemy ir jy
naudojimo asmeniniais tikslais neturéty uztraukti baudziamosios atsakomybés, kai priei-
ga tokiomis aplinkybémis buty laikoma neteiséta ir todél sudaryty pagrinda baudziama-
jai atsakomybei Tiesa, $ioje direktyvoje pazymima, kad palankesnes salygas nusikalsta-
moms veikoms elektroninéje erdvéje padaryti gali sudaryti tai, kad kaltininkas dél einamy
pareigy turi prieiga prie IS, kuriai gali kilti grésmé, todél nacionalinéje teiséje turéty bati
atsizvelgta j tokias aplinkybes (18 punktas). Svarstytina, ar j $ig aplinkybe negaléty buti
atsizvelgiama kaltininkui individualizuojant bausme uz IS padarytas kitas nusikalstamas
veikas (jy didesnj pavojinguma rodyty tai, kad kaltininkas turéjo teiséta prieigg prie IS ir
ja piktnaudziavo), taip pat neatmestina galimybé padaryty veiky kvalifikavimui taikyti BK
228 straipsnyj, jei nustatyti specialaus subjekto, didelés Zalos ir kiti piktnaudziavimo veikos
inkriminavimui reik§mingi poZymiai.

Kaip pavyzdys, kai buvo bandytos nustatyti neteisétos prieigos turinio ribos ir pateik-
tas pakankamai siauras $io pozymio aiSkinimas, paminétinas Merilendo apeliacinio teis-

317 Isskyrus 18 U.S.C. § 1030(a) 3 punkte kriminalizuotg neteisétg prieiga prie Jungtiniy Amerikos Valstijy
Vyriausybés kompiuterio, jei $i veika padaré poveikj tokio kompiuterio naudojimuisi.

8 Wong, M. W. S., supra note 252, p. 126.

319 Pavyzdziui, IS saugumui uztikrinti gali bati imtasi jvairiy administraciniy priemoniy, kurioms priskiria-
mos ir darbuotojy darbo taisyklés, pareiginés instrukcijos ir pan.
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mo 1998 m. sprendimas baudziamojoje byloje Briggs pries Merilendo valstijg (Briggs v.
State of Maryland)**.

Sioje byloje nustatyta, kad kompiuteriy specialistas, bendrovéje priZiarintis kompiuteri-
nés sistemos veiklg, porg dieny pries pokalbj dél jo tolesnio darbo bendrovéje kai kurias kom-
piuterines rinkmenas jkélé j katalogg pavadinimu ,ha-ha he-he® ir prieigg prie jy apribojo
tik jam Zinomu slaptaZodziu. Kaltininkui, be kity nusikalstamy veiky, taip pat buvo inkri-
minuota neteisétos prieigos veika, numatyta tuo metu galiojusio Merilendo kodekso §146 (c)
(2) (i) 27 straipsnyje’®. Pirmosios instancijos teismas pripazino, kad bendrovés darbuotojas
nors ir turéjo prieigos teise prie sistemos, taciau jam nebuvo suteikta teisé prieiti prie jos to-
kiu bidu, kad buty sutrikdytos kompiuterinés sistemos teikiamos paslaugos. Su tokia iSvada
nesutikdamas kaltininkas teigé, kad $i veika, numatyta minétame straipsnyje, yra susijusi
tik su veiksmais, kurie atliekami neturint prieigos teisés prie sistemos (pavyzdziui, kalbant
apie programisiy (angl. hacker), jsibraunanciy j sistemq, veiksmus). Sis straipsnis, anot jo,
neapima teisétumo ribas perzengiancios prieigos, kai suteikta prieiga yra tiesiog naudojama
netinkamu biidu. Apeliacinés instancijos teismas pritaré tokiems argumentams ir konstata-
vo, kad Siam darbuotojui i$ tiesy buvo suteikta prieigos teisé. Taip pat teismas atkreipé dé-
mesj j tai, kad pacioje normoje néra tiesioginiy nuorody j sistemos vartotojy veiksmus, kurie
virija jiems suteikty leidimy ribas. Teismas akcentavo, kad jei teisés akty leidéjas bty siekes
kriminalizuoti tokius veiksmus, jis tq bity aiskiai nurodes normos tekste. Todél Sioje byloje
prieita prie iSvados, kad minéta norma siekta kriminalizuoti tik tuos netinkamo naudojimo
kompiuteriu ar kompiuteriniais tinklais atvejus, kai pati prieiga yra neteiséta.

Prieigos neteisétumo pozymis taip pat numatytas Lietuvos BK 198' straipsnyje. Spren-
dziant apie jo turinio ribas, turéty bati atsizvelgiama ne tik j tai, kad $i nusikalstama vei-
ka, kaip jau minéta, kriminalizuota per se, bet taip pat i kitus neteisétumg padedancius
suvokti sudéties pozymius. Pavyzdziui, $ios veikos padarymo budas, kuris jtvirtintas BK
198! straipsnyje atsizvelgiant j Konvencijos dél elektroniniy nusikaltimy ir Pamatinio
sprendimo 2005/222/TVR nuostatas, apibadintas kaip IS apsaugos priemoniy pazeidi-
mas. Kadangi apsaugos priemoniy tikslas yra uztikrinti, kad prie IS galéty prisijungti tik
prieigos teise prie jos turintys vartotojai, tai manytina, kad $is poZzymis sudaro galimybe
kalbéti apie siauresnj neteisétos prieigos turinj i $ig veika nejtraukti teisétumo ribas per-
7engiancios prieigos. Si i$vada neuzkerta kelio kaltininkui inkriminuoti kitas jo padarytas
nusikalstamas veikas, nes prisijungimas prie IS turint tam teise savaime nedaro teiséty
kity kaltininko veiky IS. Kadangi atskirai yra vertinami IS konfidencialumo pazeidimai,
tai savaranki$kai vertintini ir kiti, pavyzdziui, elektroniniy duomeny konfidencialumo, in-
tegralumo, prieinamumo ar kity vertybiy pazeidimai.

Tokj pozitrj galima pastebéti analizuojant nors ir negausia teismy praktika. Pavyzdziui,
Vilniaus miesto 1 apylinkés teismo 2011 m. gruodzio 6 d. nuosprendziu baudziamojoje by-
loje (bylos Nr. 1-1430-276/2011) T. C. buvo atleistas nuo baudziamosios atsakomybés pagal
BK 40 straipsnj uz BK 198 straipsnio 1 dalyje, 198! straipsnio 1 dalyje ir 210 straipsnyje
numatyty nusikalstamy veiky padaryma. Sioje byloje teismas nustaté, kad T. C. laikotarpiu

320 Briggs v. State of Maryland, no. 24, Court of Appeals of Maryland, 1997. [interaktyvus], [Zziaréta 2013-06-02].
<http://law.justia.com/cases/maryland/court-of-appeals/1998/24a97-2.html>.

321 Velesniais pakeitimais Merilendo kodekso 7-302 paragrafe numatyta ne tik neteiséta, bet ir teisétumo ri-
bas perzengianti prieiga prie kompiuterio ar duomeny (The Code of Maryland. [interaktyvus], [Ziaréta
2013-06-02]. <http://law.justia.com/codes/maryland/2010/criminal-law/title-7/subtitle-3/7-302>).
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nuo 2010 m. spalio 13 d. iki 2010 m. gruodzio 8 d., (duomenys neskelbtini) banko patalpose
(duomenys neskelbtini), per jo darbo vietoje esantj kompiuterj <...>, nenustatyta programine
jranga nustates ir véliau (ikiteisminio tyrimo nenustatytu laiku) savavaliskai pakeites prisi-
jungimo prie (duomenys neskelbtini) banko tarnybinése stotyse administruojamos neviesos
informacinés sistemos administratoriaus slaptazodj, 2011 m. balandzio 13 d. 12 val. 01 min.,
neteisétai, t. y. neturédamas $ios informacinés sistemos savininko ar teiséto valdytojo leidimo
jungtis prie Sios informacineés sistemos, tytia, paZeisdamas Sios sistemos apsaugos priemo-
nes, prisijungdamas prie Sios banko informacinés sistemos kaip neribotg prieigos teise turintis
vartotojas, biudamas pasirasytinai susipazines su (duomenys neskelbtini) banko informacijos
klasifikavimo reikalavimais, neteisétai nukopijavo j savo iSorinj duomeny kaupiklj <...>, Sioje
sistemoje saugomus neviesus elektroninius duomenis <...> ir tokiu bidu jgijo minétus nevie-
Sus elektroninius duomenis, kurie yra komercing paslaptj sudaranti informacija, po to laiké
juos savo kontroliuojamose informacijos laikmenose - isoriniame duomeny kaupiklyje <...>,
iki 2011 m. balandZio 29 d. apie 19 val., taip pat - iSoriniuose duomeny kaupikliuvose <...>, ir
patalpose (duomenys neskelbtini) buvusiame asmeniniame nesiojamame kompiuteryje <...>
iki 2011 m. geguzés 5 d. 13 val. 45 min.“ Jvertines byloje esancius jrodymus teismas kons-
tatavo, jog ,,<...> visiskai jrodyta, kad T. C. padaré nusikalstamas veikas, numatytas LR BK
198 str. 1 d., 198! str. I d., 210 str. Sis nuosprendis aktualus tuo aspektu, kad jame sprestas
buvusio darbuotojo prisijungimo prie IS teisétumo klausimas. Nustacius, kad jis prie banko
IS prisijungé po prieigos teisés prie visy banko IS panaikinimo, tokie veiksmai pripazinti
neteisétais ir kvalifikuoti pagal BK 198! straipsnio 1 dalj.

Nustacius, kad darbuotojas, turédamas teis¢ prisijungti prie IS, ja pasinaudojo kitoms
nusikalstamoms veikoms padaryti, BK 198" straipsnyje numatyta neteiséto prisijungimo
veika paprastai neinkriminuota. Pavyzdziui, Vilniaus rajono apylinkés teismo 2009 m.
rugséjo 8 d. nuosprendyje baudziamojoje byloje (bylos Nr.1-278-298/2009) sprestas no-
taro biure dirbancio asmens baudziamosios atsakomybés klausimas. Nuosprendyje nuro-
dyta, kad Z. S. neteisétai perémé ir panaudojo neviesus elektroninius duomenis, o bitent:
jis, laikotarpiu nuo 2006-07-01 iki 2007-01-30, pasinaudojes (duomenys neskelbtini) notaro
biurui suteiktu prisijungimo vardu (duomenys neskelbtini) ir slaptazodziu (duomenys ne-
skelbtini), ikiteisminio tyrimo metu tiksliai nenustatytu laiku ir vietoje, is kompiuteriy su
kintamais IP adresais (duomenys neskelbtini) 386 kartus neteisétai prisijungé prie Registro
centro duomeny bazés bei stebéjo ir fiksavo neviesus elektroninius duomenis apie privaciy
asmeny turimq kilnojamgjj ir nekilnojamgjj turtg, tokiu biidu padaré (duomenys neskelb-
tini) notary biurui 5 606 Lt turting Zalg.“ 1§ 7. S. parodymy nustatyta, kad jis ,,dirbdamas
(duomenys neskelbtini) notaro biure nuo 2002 m. iki 2006 m. birZelio ménesio padéjéju,
<...> turéjo teisg prisijungti prie Registro centro duomeny bazés. Jis Zinojo, kad asmeniskai,
savo reikmém prisijunti prie Registro centro duomeny bazés negalima. Kai i$éjo is darbo, jis
savo reikmém prisijungdavo prie Registro centro duomeny bazés is skirtingy kompiuteriy,
kurie priklausé jam, draugams, internetinéms kavinéms. Prisijungdavo tikslu gauti duome-
nis apie asmeny nekilnojamgjj turtg. Esant tokioms aplinkybéms, Z. S., be kity nusikalsta-
my veiky (BK 259 straipsnio 2 dalis), inkriminuota BK 198 straipsnio 1 dalis. Jo prisijun-
gimo veiksmai prie IS pagal BK 198" straipsnj nevertinti. Panasia praktikg galima pastebéti
ir Mazeikiy rajono apylinkeés teismo 2009 m. rugpjtcio 12 d. nuosprendyje baudziamojoje
byloje (bylos Nr. 1-188-785/2009), Siauliy miesto apylinkés teismo 2011 m. liepos 18 d.
teismo baudziamajame jsakyme baudziamojoje byloje (bylos Nr. 1-617-885/2011).
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Antrasis prisijungimo neteisétumo interpretavimui svarbus aspektas, kaip jau miné-
ta, susijes su mokslinéje literatiroje (Ch. Day, O. S. Kerr, J. Clough, M. W. S. Wong ir kt.)
placiai nagrinéjamais pagrindiniais prieigos prie IS apribojimo bidais ir atitinkamai pagal
juos suskirstytais prieigos neteisétumo pasireiskimo variantais. Siai analizei svarbios IS savi-
ninko ar teiséto valdytojo pasitelktos priemonés, kurios padeda nustatyti prisijungimo prie
IS salygas ir atitinkama teisiy lygj sistemos vartotojams. Kaip teigia O. S. Kerr, nors apie
leidimg prieiti prie IS yra kalbama kaip apie ,,monolitine savoka“*%, tadiau i$ tiesy ji atspin-
di du pagrjstai vieng nuo kito atskirtus prieigos apribojimo budus. Vienas jy yra pagristas
kompiuterio kodu, kitas — sutartimi. Toks atskyrimas matyti ir kity mokslininky (J. Clough,
M. W. S. Wong, Ch. Day ir kt.) darbuose analizuojant bene analogiskus ,,kodu“ ir sutartimi
nustatytus apribojimus, apibréziancius prieigos prie kompiuterio salygas arba tokig prieiga
draudziancius*?. Batent $is skirstymas mokslinéje literatiroje leido i$skirti du savarankiskus
neteisétos prieigos prie IS gavimo budus - prieiga apeinant kodu nustatytas ribas ir prieiga
pazeidziant sutartimi*** pagrjstus apribojimus. Analizuojant teismy praktika, galima paste-
béti, kad butent reguliavimo kodu pazeidimy vertinimas kelia i$ tiesy nemazai problemuy.

Elektroninés erdvés riby ir galimybiy joje klausimas pirmiausia gali bati sprendziamas
kompiuterio kodu, kuris, anot L. Lessig, ir sukuria elektronine erdve tokig, kokia ji yra — su
nustatytais suvarzymais ir leidimais. Atitinkamai IS konfidencialumo apsauga garantuoja-
ma butent per ji***. Reguliavimg kodu savo darbuose taip pat analizavo ir O. S. Kerr, kuris
tokj terming pasialé, atsizvelgdamas j tai, kad prieigos kontrolé tiesiogiai priklauso nuo
kompiuterio kodo, sudarancio kliutj jgaliojimy ribas virsijanc¢iy vartotojy veiksmams®*.
Taigi toks veiksmy elektroninéje erdvéje reguliavimas siejamas su ,techniniu barjeru“? -
tam tikrais techninés ar programinés jrangos konfigiiravimais, leidzianciais nustatyti ati-
tinkamo lygio apribojimus prieigai prie IS ar jos iStekliy. Bendriausia prasme teigtina, kad
prieigos kontrolés mechanizmas apsaugo sistema nuo galimy nustatytos saugumo politi-
kos pazeidimy, jungiantis prie sistemos ,i§ i$orés“ arba joje atliekant veiksmus prieigos
teise prie sistemos turintiems vartotojams.

Taciau reguliavimo kodu apéjimo savoka taip pat néra monolitiné - ji atspindi dvi al-
ternatyvias prieigos kontrolés nustatyty apribojimy pazeidimo rasis: 1) autentifikavimo
procedaros pazeidimus; 2) IS saugumo silpny viety i$naudojima®*, siekiant paveikti jos
atliekamas funkcijas®®. Apie tokius neteisétos prieigos budus (tiesa, analizuojant prieiga

322 Kerr, O. S., supra note 222, p. 1644.

323 Clough, J., supra note 210, p. 166; Wong, M. W. S, supra note 252, p. 124.

324 Susitarimu pagristi prieigos prie IS apribojimai siejami su nuostatomis ir salygomis, kuriy turi laiky-
tis asmuo gaudamas prieiga prie IS (toks budas gali bati jvardijamas ir prieiga prie IS per spusteléjimg
(angl. click-through agreement). Sie apribojimai pazeidziami, kai asmuo gaudamas prieiga prie IS, nesilaiko
nustatyty susitarimo salygy. Tokius atvejus mokslingje literataroje sialoma priskirti ne baudziamosios, o
civilinés teisés reguliavimo sriciai (placiau zr. Kerr, O. S., op. cit., p. 1649-1660).

3% Lessig, L., supra note 261, p. 12.

32 Kerr, O. S., op. cit., p. 1644.

327 Clough, J., supra note 210, p. 166.

328 Nurodant programinés jrangos saugumo problemas vartojami jvairais terminai — tai ir defektas, progra-
mavimo klaida, yda, apsirikimas, defektas ir pan. (placiau Zr. Pléstys, R., et al., supra note 186, p. 50). Nors
kiekvienas jy turi tam tikrg specifing reik$me, toliau darbe siekiant i$vengti terminy painiavos vartojamas
bendras IS saugumo silpny viety terminas

329 Computer and Information security handbook. Vacca J. R. (red). Amsterdam: Elsevier: Morgan Kauf-
mann, 2009, p. 94; Kerr, O. S., op. cit., p. 1644-1645.
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ne prie IS, o kompiuteriniy duomeny) yra uzsimines ir D. Stitlis, analizuodamas Rusijos
autoriy nuomones, kokie veiksmai turéty buti pripaZinti neteiséta prieiga prie kompiute-
rinés informacijos®. Beje, panasy skirstyma jmanoma rasti ne tik mokslinéje literatiiroje,
bet ir uZsienio valstybiy baudziamuosiuose jstatymuose. Pavyzdziui, Estijos baudziamojo
jstatymo 217 paragrafe, numatanciame atsakomybe uZ neteiséta kompiuterinés sistemos
naudojimg, nurodoma neteiséta prieiga prie kompiuterinés sistemos pasalinant arba apei-
nant koda, slaptazodj arba kitas apsaugos priemones.

Pirmieji — autentifikavimo procediros®' pazeidimo atvejai yra pakankamai akivaizdas
ir neturéty kelti didesniy tokio pobudzio veiksmy neteisétumo konstatavimo problemy.
Pacig galimybe gauti neteisétg prieiga prie IS, panaudojant svetimus vartotojo tapatybe
patvirtinancius duomenis, lemia asmens identifikavimo elektroninéje erdvéje specifika.
Tiek fizinéje, tiek ir elektroninéje erdvéje asmenims, siekiant atlikti tam tikrus veiksmus,
dazniausiai prireikia patvirtinti savo tapatybe. Taciau, skirtingai nei fizinéje, elektroni-
néje erdvéje toks identifikavimas vyksta asmeniui tiesiogiai nedalyvaujant, t. y., kaip pa-
stebi M. Laurinaitis, ,norint identifikuoti, nereikia fiziskai buti atitinkamoje geografinéje
vietoje“**2. Kadangi elektroniné erdvé, kaip buvo minéta anksciau, yra IS veiklos rezul-
tatas, tai autentifikavimas joje vyksta atsizvelgiant j komunikavimo elektroninéje erdve-
je ypatumus. Batent jie leidZia tapatybe analizuoti grynai techniniu poZiariu ir jg laikyti
tiesiog ,skaitmeniniu pseudonimu‘**?, kuris reprezentuoja asmenj. Atitinkamai techno-
logijos turéty uztikrinti ne tik tai, kad asmuo, identifikuodamas save, galés nevarzomai
naudotis tokiu pseudonimu, bet ir tai, kad galimybé $iuo pseudonimu pasinaudoti kitiems
asmenims nebus suteikta. Akivaizdu, kad tokia asmens tapatybés nustatymo procedira
yra kur kas sudétingesné, nes tarp asmeny jsiterpia tarpiné — informaciniy ir komunika-
cijos technologijy - grandis. Batent tokia komunikavimo elektroninéje erdvéje specifika
rodo sgveikg ne tik tarp asmeny ir technologijy ar paciy technologijy, bet daznai ir au-
tomatizuotg tam tikry veiksmy pobudj. Ne veltui T. L. Norman, apibrézdamas prieigos
kontrolés sistemas, nurodé ir §j autorizuoty asmeny patvirtinimo procediiros aspekta®*.
Todél dél asmens tapatybés klaidinantys veiksmai elektroninéje erdvéje tiesiogiai nukrei-
piami ne prie$ konkrety autentifikavimo procedirg vykdantj asmenj, o prie$ technologi-
jas, taikomas autentifikavimo procedarai palengvinti, kai minétas asmuo tiesiogiai $ioje
procediroje gali ir nedalyvauti.

I IS suklaidinimo galimybe, kaltininkui save pateikiant kaip teiséta IS vartotoja, at-
kreiptas démesys ir teismy praktikoje. Lietuvos Aukséiausiojo Teismo Baudziamyjy byly
skyriaus teiséjy kolegijos 2001 m. spalio 9 d. nutartyje, priimtoje baudziamojoje byloje

3% Stitilis, D. Kai kurie neteisétos prieigos prie kompiuterinés informacijos kriminalizavimo aspektai. Ju-
risprudencija. 2003, 47(39): 62.

1 Identifikavimas, autentifikavimas ir autorizacija yra skirtingg turinj turin¢ios sgvokos. Autentifikavimo
metu identifikavimo duomenys susiejami su autentifikavimo duomenimis, atitikimo atveju tariama, kad
vartotojo tapatybé yra nustatyta. Autorizavimo metu autentifikuotam vartotojui suteikiamos jvairios jam
numatytos galimybés atlikti veiksmus sistemoje (Pléstys, R., et al., supra note 186, p. 35). Darbe $ios sgvo-
kos vartojamos taip, kaip jos minimos analizuojamy autoriy darbuose, taip pat parenkamos priklausomai
nuo konteksto.

3% Stitilis, D., et al. Tapatybés vagysté elektroninéje erdvéje: socialiniai, elektroninio verslo ir teisinio reguliavimo
aspektai. Vilnius: Mykolo Romerio universitetas, 2011, p. 22.

33 Ibid., p. 31.

3% Norman, T. L. Electronic Access Control. Elsevier Inc., 2012, p. 17.
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(bylos Nr. 2K-682/2001), isaiskinta, kad elektroninéje bankininkystéje visos operacijos su
piniginémis léSomis yra tvarkomos Zmogaus sudaryty kompiuteriniy programy pagrindu.
Klientas su banku bendrauja ne tiesiogiai, o per elektroning sistemg. Sistema sudaryta tokiu
budu, kad ji priima komandg ir atlieka operacijq, jei surinkti tinkami sgskaity turétojy iden-
tifikaciniai kodai. Biitent kodas pagal programos veikimo principus identifikuoja asmens,
kaip sgskaitos turétojo tapatybe ir pazymi teisg atlikti operacijas su sgskaitoje esanciomis
piniginémis léSomis. Jei kodg surenka ir komandg duoda asmuo, neturintis teisés atlikti ope-
racijy su sgskaitoje esanciomis piniginémis léSomis, jis pateikia operacinei sistemai ir bankui
save kaip kitg asmenj, turintj tokig teise ir taip suklaidina elektroning sistemg ir tuo paciu
bankgq. Pastarieji klaidos jtakoje nusprende, kad toks asmuo teisétai duoda komandg atlik-
ti operacijg, suklydimo jtakoje savanoriskai perleidzia teise j turtg, t. y. perveda pinigines
lesas kitam sgskaitos turétojui, o véliau isduoda pinigus. Sis precedento reik§me turintis
i$aiskinimas lémeé j suk¢iavimo sudétj jtraukto apgaulés pozymio suvokimo poky¢ius®®, o
naujoji jos rasis mokslinéje literattroje vieny autoriy jvardyta kaip i$einanti uz klasikinés
apgaulés riby* arba, anot kity, laikoma specifine apgaulés forma®”. Nors $iuo Lietuvos
Auksciausiojo Teismo iSaiSkinimu siekta pagristi apgaulés kaip objektyvaus sukciavimo
sudéties pozymio buvima kaltininko veikoje, taciau jis aktualus ir tuo, kad jame pripazinta
ne tik asmens, bet ir IS suklaidinimo galimybé. Todél §is IS suklaidinimo aspektas svar-
bus analizuojant ne tik finansinés operacijos inicijavimg, bet ir nustatant kity kaltininko
veiksmy neteisétumg, panaudojus ne jam priklausancias autentifikavimo elektroninéje
erdvéje priemones. Siems atvejams galima biity prisikirti ir apgaulingus veiksmus, ku-
riais jungiantis prie IS buvo pazeisti autentifikavimo procediros nustatyti reikalavimai.
Pac¢iam neteisétam prisijungimui batini duomenys kaltininko galéjo buti gauti jvairiai:
panaudojant socialinés inZinerijos (pavyzdziui, prisijungimo prie IS duomeny ,,Zvejyba“
(angl. phishing)) ar apgaulinga IP taktika (angl. pharming), kenkéjiska programine jranga
ir daugel;j kity galimy budy**.

Apzvelgus teismy praktika matyti, kad tokie autentifikavimo procediiry pazeidimai
nereti ir kaltininkui inkriminuojant BK 198' straipsnyje numatyta nusikalstama veika lei-
dzia konstatuoti prisijungimo veiksmy prie IS neteisétumg. Kaip pavyzdj galima paminéti
Klaipédos miesto apylinkés teismo 2009 m. liepos 1 d. teismo baudZziamajj jsakyma bau-
dziamojoje byloje (bylos Nr. 1-770-795/2009), kuriame nurodoma, kad T. J. laikotarpiu
nuo 2006 mety spalio | d. iki 2007 m. spalio 17 d. (tiksli data nenustatyta), bute, esanciame
(duomenys neskelbtini) naudodamas personalinj kompiuterj <...> ir jame jdiegtq interne-
to narsyklés kompiutering programg, per Siam butui suteiktq interneto prieigg, prisijungé
prie UAB (duomenys neskelbtini) tarnybinéje stotyje administruojamo socialinio tinklalapio
(duomenys neskelbtini) ir j Sio tinklalapio registruoty vartotojy autentifikavimo langelius
jvedé <...> neteisétai jgytus prisijungimo kodus ir slaptaZodzius. <...> Atlikes Siuos veiks-
mus, T. J., pazeisdamas tinklalapio (duomenys neskelbtini) apsaugos priemong, numatan-
Cig, jog teise prisijungti prie Sio tinklalapio turi tik registracijos anketg uzpilde asmenys,

3% Tokj apgaulés suvokimg jtvirtino Lietuvos Auksciausiojo Teismo senatas (Lietuvos Auksciausiojo Teismo
senato 2005 m. birzelio 23 d. nutarimo Nr. 52 ,,Dél teismy praktikos vagystés ir plésimo baudziamosiose
bylose®, 9 punktas. Teismy praktika. 2005, Nr. 23.).

36 Pranka, D., supra note 26, p. 666.

37 Sinkevicius E., supra note 26, p. 51.

3% Placiau zr. Kalpokas, V.; Marcinauskaité, R., supra note 221, p. 33-39.
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autentifikuojami pagal UAB (duomenys neskelbtini) jiems priskirtus kodus ir slaptazodzius,
neteisétai prisijungé prie Sios bendrovés administruojamo tinklalapio (duomenys neskelbtini)
registruoty lankytojy S. G., . K, A. K, J.R, V.S, Z.M., V.P, D.L, V.G, E.S, M. K., ]. S,
J. U, L. Z.,L. M., ]. S. paskyry ir pakeité siems tinklalapio lankytojams priskirtus autentifika-
vimo slaptazodzius. Panasus apgaulingi veiksmai, leide konstatuoti IS apsaugos priemoniy
pazeidimo faktg ir tokiy veiksmy nusikalstamg pobudj, aprasomi ir anks¢iau aptartuose
teismy sprendimuose - Vilniaus miesto 1 apylinkés teismo 2009 m. rugséjo 14 d. teis-
mo baudziamajame jsakyme baudZiamojoje byloje (bylos Nr. N1-1470-88/2009), Vilniaus
miesto 1 apylinkés teismo 2011 m. gruodzio 6 d. nuosprendyje baudZziamojoje byloje (by-
los Nr. 1-1430-276/2011), Klaipédos miesto apylinkés teismo 2009 m. birzelio 29 d. teismo
baudziamajj jsakyma baudziamojoje byloje (bylos Nr. 1-740-93/2009) ir kt. Taigi tokie
atvejai rodo, kad neteisétam prisijungimui jvykdyti pakanka panaudoti teisétam sistemos
vartotojui suteiktus ir jo autentifikavimui skirtus duomenis. Taciau galimi atvejai, kai ne-
teiséta prieiga prie IS gaunama kitu - IS saugumo silpny viety i$naudojimo keliu.

Analizuojant §ig antra reguliavimo kodu apéjimo rasj, atkreiptinas démesys | tai, kad
toks neteisétas prisijungimas prie IS gali buti padaromas ,,per pazeidziamas vietas saugu-
mo sistemoje, panaudojus nedokumentuotas operacinés sistemos galimybes“**. Tokiy ga-
limybiy nustatymas ir i$naudojimas leidZia i$vengti standartinés procediros, kontroliuo-
jancios prieigg prie IS. Kaip teigia Ch. Day, sékmingo tokio pazeidZziamumo i$naudojimo
atveju asmeniui gali buati suteikiamos administratoriaus ar jam prilyginamos teisés IS. Kai
tik ,,pasalietis“ gauna tokio lygio prieiga, jis gali sistema valdyti, jgyti joje esancius duo-
menis arba ja panaudoti atakuojant kitas sistemas®*’. Pazymétina, kad jvairios galimybés
apeiti kodu nustatyta reguliavima gali atsirasti: 1) tiek dél jau esamy IS saugumo silpny
viety; 2) tiek ir dél kaltininko tikslingy veiksmy jas sukuriant (pavyzdziui, panaudojus
kenkéjiska programine jranga).

Aptariant §j neteiséto prisijungimo prie IS bada paminétina, kad programa sudaro su-
deétingi taisykliy rinkiniai ir tam tikra jy vykdymo seka, kuri nurodo IS, ka $i turéty da-
ryti. Anot J. Erickson, ,,programa gali atlikti tik tai, kas joje uZprogramuota, skrupulingai
iki paskutinio simbolio“**'. Kadangi programa i tiesy atlieka tik tai, kam ji buvo sukurta,
tai kitokias jos funkcijas lemia pacios programos ar jos vykdymo aplinkos defektai arba
tiesiog klaidos. Tokiy IS saugumo silpny viety i$naudojimas sudaro galimybes, jas aptikus
arba sukuarus, priversti programa veikti jai nenumatytu badu. IS, kuri netinkamai sukon-
figiruota arba kurios programiné jranga yra su zinomomis saugumo problemomis, gali
suteikti prieigos teise neautorizuotiems vartotojams. Pavyzdziui, galima paminéti ,,buferio
perpildymo*** (angl. buffer overruns) saugumo spraga, kuri leidzia suaktyvinti pasirinkta
koda ar komandas ir tokiu biidu gauti prieiga prie IS. Si galimybé atsiranda tada, kai dél
perpildymo programos darbas tampa neprognozuojamas ar net priestaraujantis jos paskir-
¢iai. Todél prieigos teisé prie IS kaltininkui suteikiama be tinkamo slaptazodzio. I$naudojus

39 Venckauskas, A.; Toldinas, J., supra note 170, p. 10.

30 Computer and Information security handbook. Vacca J. R. (red). Amsterdam: Elsevier: Morgan Kaufmann,
2009, p. 294.

3! Placiau 7r. Erickson, J. Hakingas. Programy kodo narstymo menas. 2-asis pataisytas ir papildytas leidimas.
Kaunas: ,,Smaltijos® leidykla, 2010, p. 117.

32 Pla¢iau zr. Whitman, M. E., et al., supra note 170, p. 75; McClure S., et al. Apsauga nuo hakeriy: tinklo
saugumo palaikymo paslaptys ir sprendimai. Kaunas: ,,Smaltijos” leidykla, 2006, p. 216-220.
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$ia spraga, sudaromos galimybés gauti ,,pagrindinio naudotojo statusg ir neribotg prieiga
prie visy kompiuteryje esan¢iy duomeny“**. Tokiems budamas gali bati priskirta ir ,,SQL
komandos jterpimo®* (angl. SQL command injection) ataka, kuri taip pat leidzia prisijungti
prie IS nezinant teiséto jos vartotojo slaptazodzio, ir daugelis kity bady. Todél akivaizdu,
kad dél esamy ar sukurty IS saugumo silpny viety gauta prieiga prie IS, kaip ir anksciau
minétais autentifikavimo proceduiros pazeidimo atvejais, turéty buti pripazjstama neteiséta.

Mokslinéje literattiroje, aptariant jvairius prieigos neteisétumo nustatymo aspektus, to-
kiai iSvadai padaryti pagrindg suteiké JAV apeliacinio teismo (2-osios apygardos) 1991 m.
kovo 7 d. sprendime byloje Jungtinés Amerikos Valstijos pries R.T. Morris (US v. Morris)**®
suformuluotas precedentas. Sioje byloje kaltininkas buvo nuteistas pagal Kompiuterinio
suk¢iavimo ir piktnaudziavimo panaudojant kompiuterius akto 2 (d) skyriy ir tuo metu ga-
liojusio Jungtiniy Amerikos Valstijy jstatymy savado 1030 paragrafo a dalies 5 (A) punkta
(18 US.C. § 1030 (a) (5) (A)) uz ty¢inj jsikis$img j kompiuterinés sistemos darbg. Teismas,
priimdamas tokj sprendima, kartu suformulavo nauja neteisétos prieigos nustatymo stan-
darta, kuris mokslinéje literatairoje véliau pavadintas ,,numatyty funkcijy“**® kriterijumi.

Sioje byloje nustatyta, kad kaltininkas sukiiré programg, Zinomg ,interneto kirmino“ pa-
vadinimu. Sios programos tikslas buvo isnaudoti kompiuterinio tinklo saugumui uztikrinti
naudoty priemoniy silpngsias vietas, kurias kaltininkas buvo nustates. Programa taip pat ga-
léjo plisti kompiuteriy tinklais po to, kai buvo jterpta j kompiuter;, prijungtg prie tinklo. Sioje
byloje, be kity klausimy, sprestos ir neteisétos prieigos prie kompiuterio (18 U.S.C. § 1030(a)
(5) (A)) inkriminavimo galimybeés. Joje konstatuota, kad kaltininko prieiga prie kompiute-
riy buvo neteiséta, nes jis iSnaudojo programy silpngsias vietas, todél programa nenumatytu
bidu jam suteikdavo prieigg prie kompiuteriy. Kaip nurodé teismas, kaltininkas nenaudojo
né vienos i$ programy ypatybiy taip, kaip leisdavo numatytos jy funkcijos. Priesingai - jis ras-
davo programose spragas, kurias isnaudojes gaudavo specialy ir neteisétq prieigos kelig prie
kito kompiuterio. Bitent tai teismui sudaré galimybes konstatuoti prieigos neteisétumo faktq.

Nors teismas ir nedetalizavo naujai suformuluoto programos ,,numatyty funkcijy“ kri-
terijaus, taciau mokslinéje literatiiroje jo interpretavimui skirtas nemazas démesys. Kaip
teigé O. S. Kerr, $is kriterijus gali bati kildinamas i$ ,,socialiniy normy, susiformavusiy
kompiuteriy naudotojy bendruomenéje, prasmeés**. Jos atspindi paprasta logika — prog-
raminé jranga kuriama tam tikriems tikslams pasiekti, o sudarius galimybes programa
naudotis, ji turéty bati naudojama pagal jos paskirtj ir neiSkreipiant jos atliekamy funk-
cijy. Galimybé naudotis programa neleidzia vartotojams neteisétai iSnaudoti jos silpny
viety ir priversti programg atlikti jai nenumatyty (nebudingy) funkcijy. Todél kaltininkui
gavus prieigg prie IS nenumatytu keliu, t. y. pasinaudojus programoje esanc¢iomis saugu-
mo spragomis, tokia prieiga turéty buti laikoma neteiséta. Beje, $is aiSkinimas tinkamas
tiek tada, kai kaltininkas i$naudojo jau esamas IS saugumo silpnas vietas, tiek ir tada, kai
jis tikslingais veiksmais pats jas sukare.

3 Placiau zr. Erickson, J., supra note 341, p. 124.

3 Placiau zr. Kazanavicius, E. et al. Programy sauga [elektroninis isteklius]: mokomoji knyga. Kaunas: TEV,
2011, p. 98; Whitman, M. E., et al., supra note 170, p. 75.

3 United States v. Morris, no. 774, United States Court of Appeals, 2 nd Circuit, 1991 [interaktyvus] [Ziaréta
2012-12-03] <http://www.loundy.com/CASES/US_v_Morris2.html>.

36 Kerr, O. S., supra note 222, p. 1632.

7 Ibid.
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Analizuojant Lietuvos teismy praktika matyti, kad tokiy prisijungimy neteisétumo
vertinimo atvejy joje néra daug. Tadiau pavieniai teismy sprendimai leidzia pastebéti,
kad prieigos prie IS gavimas, i$naudojus programinés jrangos saugumo silpnasias vietas,
vis délto pripazjstamas neteisétu. Kaip pavyzdys paminétinas anksciau aptartas Kupiskio
rajono apylinkeés teismo 2009 m. rugséjo 2 d. nuosprendis baudziamojoje byloje (bylos
Nr. 1-53-100/2009), kuriame dél banko programoje buvusiy spragy gauta prieiga pripa-
zinta neteiséta ir J. V., be kity, taip pat inkriminuota BK 198! straipsnyje esanti nusikals-
tama veika.

Taigi, apibendrinus galima teigti, kad prisijungimo prie IS neteisétumas konstatuo-
tinas nustacius, jog $iam veiksmui nebuvo gautas IS savininko ar teiséto valdytojo leidi-
mas. Nors paties prisijungimo neteisétumo aiskinimas galimas i$ jvairiy pozicijy, taciau
BK 198! straipsnyje jis turéty buti siejamas tik su neteisétu, o ne su teisétumo ribas virsi-
janciu prisijungimu. Prisijungimo prie IS neteisétumg tokiu atveju turéty padéti nustatyti
tiek autentifikavimo proceduros pazeidimai, tiek ir IS saugumo silpny viety i$naudojimas.

2.3. Informacinés sistemos apsaugos priemoniy pazZeidimas kaip nusikalstamos veikos
padarymo badas

Neteiséto prisijungimo prie IS padarymo btidas - Sios sistemos apsaugos priemoniy
pazeidimas yra vienas i§ kriterijy, apibrézianciy neteiséto prisijungimo prie IS inkrimina-
vimo ribas ir, kaip minéta, padedanciy nuspresti, kokia neteiséto prisijungimo koncepcija
pasirinkta kriminalizuojant tokia veika Lietuvos BK 198! straipsnyje. Sio sudétyje esan-
¢io objektyviojo pozymio iStakos siejamos su Konvencijos dél elektroniniy nusikaltimy
2 straipsnio ir Pamatinio sprendimo 2005/222/TVR 2 straipsnio nuostatomis. Jose tie-
siogiai numatyta galimybé neteiséto prisijungimo prie IS veika susiaurinti iki prisijungi-
my, kuriais pazeidziamos IS apsaugos priemonés. Tikslumo délei atkreiptinas démesys j
tai, kad Siuose teisés aktuose vartojamas tiek ,saugumo priemoniy“*, tiek ir ,,apsaugos
priemoniy“** terminas.

Nors reikalavimas nustatyti apsaugos priemoniy pazeidimg leidzia uztikrinti pakan-
kama neteiséto prisijungimo prie IS pavojingumo lygj (buting baudZziamajai atsakomybei
kilti), taciau vis délto $is technologinis nusikalstamos veikos aspektas kelia ir tam tikry
analizuojamo pozymio interpretavimo problemy. Jy priezastys, kaip ir anksciau aptarty
objektyviyjy pozymiy atveju, susijusios su technologinio neutralumo principo taikymu
aprasant neteiséto prisijungimo veika. Be to, apsaugos priemoniy pazeidimo aiskinimo
sunkumus atspindi ir nuolat kylantis jau minétas technologijy bei terminologijos klausi-
mas. Detaliau analizuojant Sias problemas keltini klausimai: 1) kaip turéty bati suvokia-
mos IS apsaugos priemonés ir 2) kaip reikéty interpretuoti tokiy priemoniy pazeidimus.
Kadangi, kaip minéta, BK 198’ straipsnyje numatytos veikos asis yra IS, o ne elektroniniy
duomeny konfidencialumo pazeidimas, tai $ios nusikalstamos veikos kontekste analizuo-
tinos IS, o ne joje esanciy elektroniniy duomeny apsaugos priemonés.

38 Konvencijos dél elektroniniy nusikaltimy 2 straipsnyje yra numatyta, jog ,$alis gali reikalauti, kad toks
nusikaltimas buty padarytas pazeidziant apsaugos priemones <...>“

9 Pamatinio sprendimo 2005/222/TVR 2 straipsnio 2 dalyje numatyta, kad ,kiekviena valstybé naré gali
nuspresti, kad dél 1 dalyje nurodytos veikos gali buti apkaltinama tik tada, kai nusikaltimas padarytas
pazeidziant kokig nors saugumo priemong".
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Taigi, ieskant tokiy priemoniy sampratos, akcentuotina, kad, priklausomai nuo pozia-
rio, joms gali buti suteikta ir plati, ir pakankamai siaura prasmé. Pirmasis atvejis siejamas
su kompleksiniu saugumo uztikrinimo pozitiriu ir leidzia i$skirti pacius jvairiausius badus
prieigai prie IS apsunkinti - ,,nuo organizaciniy — administraciniy draudimy iki specialiy
kompiuteriy jrangos priemoniy“**. Pritarus tokiai nuomonei svarbu suvokti ir $iy bady tar-
pusavio rysj. PavyzdZiui, organizacinés priemonés turi buti palaikomos fizinémis ir techni-
némis priemonémis, ir i§ kitos pusés ,,techninéms apsaugos priemonéms reikia atitinkamos
organizacinés paramos**!. Daugeliui autoriy (E. Kazanavic¢ius, A. Venc¢kauskas, E. Toldinas
ir kt.)** toks pakankamai platus pozitris leido joms bendriausia prasme priskirti morali-
nes - etines™, teisines®, organizacines (administracines)*”, fizines** ir technines (aparati-
nes ir programines) priemones. Be to, galima pastebéti, kad dél glaudzios IS ir elektroniniy
duomeny sasajos $is klasifikavimas daznai naudojamas aptariant tiek IS, tiek ir elektroniniy
duomeny (informacijos) kompleksinius saugumo uztikrinimo sprendimus - jvairialypius
metodus ir priemones. PavyzdZiui, minint informacijos apsauga literatiroje nurodomos
bene analogiskos techninés ir organizacinés saugumo uztikrinimo priemonés®”’.

Tuo tarpu siauresnis neteiséto prisijungimo padarymo biido aiSkinimas paremtas
i$imtinai technologiniu pozidriu ir leidZia vadovautis apsaugos priemoniy technologi-
ne koncepcija. Apsaugos priemonés tuomet siejamos tik su anks¢iau minéta aparatine ir
programine jranga, ,skirta apsaugoti informacine sistema nuo jvairaus pobudzio pazeidi-
my ir duomeny praradimo dél techniniy priezas¢iy ar neteiséty veiksmy“**®. Kadangi Sios
priemonés vykdo apsaugos funkcijg, tai literattiroje neretai jos yra jvardijamos ir ,,.kom-
piuteriy saugumo servisais“**. Anot A. Venckausko ir E. Toldino, jos padeda spresti pacius
jvairius sistemos apsaugos uzdavinius: ,,pavyzdziui, prieigos kontrolé, apimanti autentifi-
kavimo ir autorizacijos procediras; auditas; informacijos $ifravimas; antivirusiné apsauga;
tinklo duomeny srauto kontrolé ir daug kity uzdaviniy“%. Kadangi apsaugos priemoniy
yra pakankamai didelé jvairové (pavyzdziui, ugniasienés, prieigos kontrolé mechanizmai
ir pan.), tai bendriausia prasme buty galima teigti, kad neteisétas prisijungimas prie IS
turéty pasireiksti aparatinés arba programinés jrangos nustatyty apribojimy pazeidimais.

30 Venckauskas, A.; Toldinas, J., supra note 170, p. 12.

1 Kazanavicius, E., et al., supra note 188, p. 24.

2 Kazanavicius, E., et al., supra note 344, p. 23; Venckauskas, A.; Toldinas, J., op. cit., p. 11.

353 Tai ,elgesio normos, kurios tradiciskai susiklosté arba formuojasi Salyje ir visuomenéje didéjant kompiu-
teriy paplitimo lygiui“ (Kazanavi¢ius, E., et al., op. cit., p. 23). Sios normos paprastai néra privalomos kaip
norminiai teisés aktai.

34 Literataroje vadinamos ir jstatymy leidybos apsaugos priemonémis. Joms priskiriami ,,jstatymai, normi-
niai aktai ir standartai, kuriais reglamentuojamos ribotos prieigos informacijos naudojimo ir apdorojimo
taisyklés, taip pat apibréziamos atsakomybés uz $iy taisykliy pazeidima priemonés®. (Venckauskas, A.; Tol-
dinas, J., op. cit., p. 11)

3 Tai priemoneés, ,,reglamentuojancios duomeny apdorojimo sistemos funkcionavimo procesus, jos istekliy
naudojimg, personalo veiklg, taip pat vartotojy saveikos su sistema tvarka, siekiant apsunkinti ir uzkirsti
saugumo grésmiy realizavimo galimybe“ Kazanavicius, E., et al, op. cit., p. 23-24.).

6 Literataroje techninés priemonés dazniausiai siejamos su jvairiais mechaniniais, elektriniais jrenginiais,
skirtais sudaryti fizinéms kliatims prieinant prie sistemos komponenty. Joms taip pat priklauso rysio, ap-
saugos signalizacijos ir vizualaus stebéjimo techninés priemonés (Kazanavicius, E., et al., op. cit., p. 24).

%7 Budnikas, A., et al., supra note 189, p. 52.

38 Abramavicius, A., ef al., supra note 160, p. 436.

39 Venckauskas, A.; Toldinas, J., op. cit., p. 12.

3%0 Ibid.
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Atsakymas | tai, kokiu pozitiriu i apsaugos priemones vadovavosi jstatymy leidéjas,
numatydamas baudZziamajg atsakomybe uZ neteiséty prisijungima prie IS, i§ tiesy néra
aiskus. Kadangi BK 198! straipsnyje numatytos nusikalstamos veikos sudéties pozymiai
formuluoti pagal Konvencijos dél elektroniniy nusikaltimy ir Pamatinio sprendimo
2005/222/TVR nuostatas, tai viena vertus, galima kalbéti apie siauresne apsaugos prie-
moniy sampraty. Pavyzdziui, Konvencijos dél elektroniniy nusikaltimy ai$kinamojoje
ataskaitoje minimi jvairas tik technologiniai IS apsaugos priemoniy aspektai (49 punkte).
Apsaugos priemoniy technologine koncepcija taip pat vadovavosi ir BK 198! straipsnj ko-
mentave autoriai’*®'. Taciau, kita vertus, toks siauresnis nusikalstamos veikos padarymo
budo interpretavimas kelia ir diskusiniy klausimy.

Vienas i$ tokiy momenty susijes su IS, kuriose néra jokiy saugumo uztikrinimo me-
chanizmy, konfidencialumo apsauga. Neteiséto prisijungimo veikai suteikus gana siaurg
apibreéztj akivaizdu, kad prieiga prie neturincios apsaugos priemoniy sistemos negalés buti
kvalifikuojama pagal BK 198! straipsnj**. Tokiose situacijose tiesiog nebity jmanoma nu-
statyti IS apsaugos priemoniy buvimo, jy pazeidimo fakto, taigi atitinkamai ir $ios veikos
padarymo budo kaltininko veikoje. Taciau $i neteiséto prisijungimo koncepcija i§ dalies
gali buti pateisinama tuo, kad BK 198! straipsnyje esanti veika yra kriminalizuota per se
be rysio su kitomis jau sistemoje padaromomis nusikalstamomis veikomis. Tai yra BK
kiekvienas nusikalstamy veiky elektroninéje erdvéje padarymo mechanizmo etapas yra
i§skaidytas j savarankiskas, taigi viena su kitomis nesusijusias veikas. Butent toks atsa-
komybés uz neteiséty prisijungima nustatymo buadas leidzia pakankamai ribotas plataus
ir laisvo jos pozymiy interpretavimo galimybes. Sios problemos, kaip minéta anks¢iau,
susijusios su neteiséto prisijungimo veikos perkriminalizavimo rizika. Taciau pazymétina,
kad toks neteiséto prisijungimo suvokimas neuzkerta kelio kaltininko veikoje jzvelgti kity
nusikalstamy veiky, padaryty jau pacios IS viduje (pavyzdziui, jei kaltininkas, prisijunges
prie sistemos, neteisétai jgijo, laiké, pasalino, pakeité ar daré kita poveikj elektroniniams
duomenims, sutrikdé ar nutraukeé IS darbg ir pan.).

Kitas diskutuotinas technologinés koncepcijos aspektas susijes su probleminémis si-
tuacijomis, kada gali tekti vertinti paciy apsaugos priemoniy (aparatinés ir programinés
jrangos) pakankamumg. Kaip teigia I. Walden, ,jvedus saugumo priemoniy ribg, tikéti-
na, kad tai gali sukurti didesnj teisinj netikruma <...>“*®*. Pirmiausia dél to, kad, sudéty-
je numacius apsaugos priemoniy pazeidimo pozymij, lieka neaisku, ar batina jvertinti ir
tokiy priemoniy ,tinkamumga arba protinguma“%!. Tokio pobudzio abejoniy gali kelti ir
Konvencijos dél elektroniniy nusikaltimy ai$kinamojoje ataskaitoje pateikti pastebéjimai
(49 punktas). Joje teigiama, kad bendrai pritariama, jog neteisétos prieigos prie IS veika
turéty buti kriminalizuota, ta¢iau tam tikry dvejoniy valstybése kyla tokiais atvejais, kai
$ia veika néra padaroma zala, arba net tada, kai buvo aptiktos sistemos saugumo silpnos
vietos. Taciau reikéty pripazinti, kad toks poziaris, nesant aiskiy kriterijy, kaip turéty buati

3! Abramavicius, A., et al., supra note 160, p. 436.

2 Tai kelia klausimy dél IS, kurioje néra jokiy saugumo uztikrinimo mechanizmy, pakankamos konfiden-
cialumo apsaugos. Analogiska pastebéjima, taciau analizuodamas ne apie IS, o elektroninius duomenis,
issaké J. Clough, kuris minétus reikalavimus pavadino nesgziningai diskriminuojanciais. (Clough, J., supra
note 210, p. 169).

3 Walden, L., supra note 70, p. 162.

34 Ibid.
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vertinamas priemoniy pakankamumas, dar labiau susiaurinty neteiséto prisijungimo vei-
kos inkriminavimo galimybes ir kelty bereikalingas diskusijas konstatuojant $io poZzymio
buvimg kaltininko veikoje. Todél teigtina, kad jvairas saugumo priemoniy trikumai ne-
turéty paneigti paciy apsaugos priemoniy buvimo fakto. Taip pat toks reikalavimas galéty
buti laikomas nepagrijstu ji vertinant ir i§ nukentéjusiojo pusés. Rapestingumui nustatyti
$iuo atveju turéty pakakti to, kad jis émési atitinkamy saugumo priemoniy, pasaliniam as-
meniui rodanciy, kad prisijungimas prie IS yra apribotas, o ne reikalauti, kad jis apsaugos
priemones padaryty bene nejveikiamas. Prie tokios i§vados leidZia prieiti ir ekvivalentus
veiksmy fizinéje ir elektroninéje erdvéje vertinimas — norint konstatuoti jsibrovima fizinéje
erdvéje néra batina nustatyti, kad buvo imtasi tokiy priemoniy, kurios kaltininkui sudaré
itin sunkiai jveikiamas klititis*®*. Todél atitinkamai elektroninéje erdvéje, jei nukentéjusysis,
pavyzdziui, nepakeité gamintojo nustatyty pirminiy prisijungimo duomeny, neatnaujino
programinés jrangos ar jo jdiegta programiné jranga yra su zZinomais saugumo trikumais
ir daugelis kity atvejy neturéty paneigti paciy apsaugos priemoniy pazeidimo fakto. Juo
labiau kad apie tokio pobudzio i$imtis nesudaro salygy kalbéti ir pats BK 198! straipsnis.

Taip pat diskusijy gali sukelti situacijos, kai nukentéjusiajam priklausanti IS (kompiu-
teris), turinti jdiegtas apsaugos priemones, paliekama be priezitiros prie§ tai teisétam jos
vartotojui atlikus batinus jo autentifikavimo veiksmus ir prie $ios sistemos prisijungus.
Kaltininkui tokiais atvejais néra butina pazeisti sistemos apsaugos priemones, nes pati
sistema, prie§ tai leidusi prieiga, kaltininka atpaZjsta kaip teiséta jos vartotoja. Tokioms
situacijoms apibtidinti taikant fizinés erdveés kriterijus ir Zvelgiant i§ vidineés perspektyvos
pozicijy gali buti pasitelkiama atidaryty dury arba apgaulés panaudojimo patenkant j vidy
analogija®®. Analizuojant tokius atvejus elektroninéje erdvéje reikéty atsizvelgti j tai, kad
minéta sistema vis délto islieka apsaugota iki tol, kol prieiga prie jos ribojama atitinka-
momis priemonémis. Todél nustatyty apsaugos priemoniy reikalavimai pazeidziami ir
tais atvejais, kai su sistema ty¢inius veiksmus atlieka asmuo, kuriam néra suteikta prie jos
prieigos teisé, nors pacios autentifikavimo procediros jis ir neturéjo pereiti. Sioje situaci-
joje visuomet bus jmanoma nustatyti IS apgaule, kai sistema pries§ teiséto vartotojo valig
naudojosi kitas asmuo, nei tas, kuris buvo autentifikuotas.

Kitas anksciau iSkeltas klausimas taip pat susijes su technologijy ir terminologijos proble-
ma, t. y. paciy IS apsaugos priemoniy pazeidimo interpretavimu. Kadangi BK 198’ straipsnio
dispozicijoje nusikalstama veika aprasyta kaip neteisétas prisijungimas prie IS pazeidziant

35 Isibrovimo doktrinoje pagrindinis démesys skiriamas jvairiy neteiséto patekimo j patalpa, saugykla, sau-
goma teritorija ar pan. budy analizei. Pavyzdziui, aptariamas neteisétas patekimas jsilauZiant, panaudojant
apgaule ar kitais budais (pla¢iau zr.: Piesliakas, V. Grobimas jsibraunant j buta, patalpg ar kitokig saugykla.
Socialistiné teisé. 1984. Nr. 1; Draksiené, A. Baudziamoji atsakomybé uz vagyste. Teisé, 2000, Nr. 37, taip
pat Lietuvos Auksciausiojo Teismo BaudZiamuyjy byly skyriaus 2005 m. birzelio 23 d. nutarimas Nr. 52 ,,Dél
teismy praktikos vagystés ir plésimo baudziamosiose bylose®. Teismy praktika. 2005, Nr. 23). Paciy apsau-
gos priemoniy nustatymas dazniausiai yra aktualus kalbant apie saugyklos, saugomos teritorijos savokas
bei jsibrovima | jas, taciau bet kuriuo i$ $iy atvejy diskusija gali kilti dél batinumo nustatyti tokiy prie-
moniy buvimg (pavyzdziui, automobilj pripazjstant saugykla), bet ne dél esamy priemoniy efektyvumo.
Jei kaltininkas suvokia nustatytas ribas fizinéje erdvéje, tai ar apsaugos priemonés galéjo jj sulaikyti nuo
nusikalstamos veikos padarymo, jo veikos kvalifikavimui jtakos neturi turéti.

36 Abiem $iais atvejais jsibrovimui konstatuoti netrukdo tai, kad kaltininkui patenkant j vidy nereikéjo jveikti
atitinkamy kliaciy (pavyzdziui, iSlauzti dury, i$jungti signalizacija ar pan.) (placiau zr. Lietuvos Auksciau-
siojo Teismo BaudZziamyjy byly skyriaus 2005 m. birzelio 23 d. nutarimas Nr. 52 ,,Dél teismy praktikos
vagystés ir plésimo baudziamosiose bylose® 15 punktas. Teismy praktika. 2005, Nr. 23).
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IS apsaugos priemones, tai nataraliai gali kilti klausimas, ar apsaugos priemoniy pazeidi-
mas neturi bati siejamas su joms padaroma tam tikra Zala. Ar vis délto tokia nusikalstamos
veikos padarymo btado formuluoté interpretuotina ir kitaip - kaip apsaugos priemonémis
nustatyty apribojimy (reikalavimy) pazeidimas. Buatent pastarasis ai$kinimas gali buti is-
vedamas nors i§ negausios ir dar tik besiformuojancios, taciau $iuo aspektu aiskios teismy
praktikos neteiséto prisijungimo prie IS baudziamosiose bylose. Bene akivaizdZiausi atve-
jai, kai zala pacioms IS apsaugos priemonéms néra padaroma, tie, kai kaltininko veiksmais
pazeidziami autentifikavimo mechanizmy nustatyti prisijungimo prie IS apribojimai, bet
ne pacios IS apsaugos priemonés. Tokiais atvejais neigiamas poveikis sistemos apsaugai
néra batinas, nes prieigai prie jos gauti pakanka apgaulés, naudojamos autentifikavimo
procediiros metu (sistemai pateikiant jos teiséto vartotojo duomenis). Sis bidas leidzia
suklaidinti IS, kuri suteikia prieigg kaltininkui be jokio jo neigiamo ir Zalg sukelianc¢io po-
veikio pacioms sistemos apsaugos priemonéms. Taigi IS apsaugos priemoniy pazeidimas
turéty buti konstatuotas tiek tada, kai apsaugos priemonéms padaroma Zzala (pavyzdziui,
sukuriamos saugumo silpnos vietos), tiek ir tada, kai pazeidziami jy nustatyti apribojimai
nesukeliant Zalos pa¢ioms apsaugos priemonéms (pavyzdziui, esamy saugumo silpny viety
iSnaudojimas, autentifikavimo procediiros pazeidimai ir pan.)

Reikéty priminti, kad vartotoja elektroniniy paslaugy sistemoje leidzianti nustatyti
autentiSkumo patvirtinimo procedira gali bati laikoma viena i§ Sios sistemos saugumo
uztikrinimo priemoniy. Taigi analizuojant teismy praktika matyti, kad tokiy priemoniy
pazeidimai sprendimuose apraSomi jvairiai, taciau jie néra siejami iSimtinai tik su zala pa-
¢ioms elektroniniy paslaugy sistemos apsaugos priemonéms. Pavyzdziui, minétame Ku-
piskio rajono apylinkés teismo 2009 m. rugséjo 2 d. nuosprendyje baudziamojoje byloje
(bylos Nr. 1-53-100/2009) teismas konstatavo banko internetiniame tinklalapyje jdiegty
apsaugos priemoniy apéjima, o ne jy pazeidimg, tai, manytina, pagrjstai nesutrukdé, be
kity nusikalstamy veiky, kaltininkui inkriminuoti ir BK 198! straipsnyje numatyto neteisé-
to prisijungimo prie IS veika. Kituose teismy sprendimuose minimas apsaugos priemoniy
pazeidimas, taciau toks nusikalstamos veikos padarymo budas taip pat néra siejamas tik
su zala $ioms priemonéms. Pavyzdziui, Vilniaus miesto 1 apylinkeés teismo 2010 m. kovo
5 d. teismo baudziamajame jsakyme, priimtame baudziamojoje byloje (bylos Nr. N1-724-
276/2010), tiesiogiai minimas elektroninés bankininkystés sistemos apsaugos priemoniy,
skirty uztikrinti, kad prie $iy sistemy paskyry galéty prisijungti tik banko klientai, sudare
su banku elektroninés bankininkystés sutartis, pazeidimas. Teismas nustaté, kad kaltinin-
kas prisijungé prie elektroninés bankininkystés sistemos neteisétai naudodamas kitiems
asmenims priklausancius jy identifikavimo sistemoje duomenis. Bitent tokiu bidu, anot
teismo, buvo pazeistos elektroninés bankininkystés sistemos apsaugos priemonés, skirtos
uztikrinti, kad prie $iy sistemy paskyry galéty prisijungti tik banko klientai, sudare su ban-
ku elektroninés bankininkystés sutartis. Panasiai IS apsaugos priemoniy pazeidimas, suda-
rant salygas kalbéti apie apsaugos priemoniy reikalavimy pazeidima, aprasytas ir Klaipédos
miesto apylinkeés teismo 2009 m. liepos 1 d. teismo baudZiamajame jsakyme baudziamo-
joje byloje (bylos Nr. 1-770-795/2009). Jame konstatuota, kad kaltininkas prie elektroninio
pasto sistemos prisijungdavo | tinklalapio registruoty vartotojy autentifikavimo langelius
jvesdamas neteisétai jgytus prisijungimo kodus ir slaptazodzius. Tai teismui leido padaryti
iSvada, kad buvo pazeistos elektroninio pasto sistemos apsaugos priemonés, numatancios,
jog teise prisijungti prie $ios sistemos turi tik registracijos anketg uzpilde asmenys, autenti-
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fikuojami pagal jiems suteiktus kodus ir slaptazodzius. Tac¢iau tikslumo délei reikéty pami-
néti, kad teismy praktikoje vis délto galima sutikti siauresniy, todél diskutuotiny, apsaugos
priemoniy pazeidimo interpretavimo atvejy, kurie suteikia apsaugos priemoniy pazeidimo
poZymiui itin siaurg turinj. Pavyzdziui, Vilniaus miesto apylinkés teismo 2013 m. sausio
25 d. nuosprendyje baudziamojoje byloje (bylos Nr. 1-258-716/2013) nurodoma, kad A. T.
byloje buvo kaltinamas tuo, kad neteisétai prisijungé prie informacinés sistemos, t.y. prie
klientés R. K. elektroninés bankininkystés sisteros neturédamas Sios sistemos savininko ar
teiséto valdytojo leidimo. Lietuvos Respublikos informacinés visuomenés paslaugy jstatymas
informacing sistemgq apibréZia kaip techniniy ir programiniy priemoniy visumg, naudoja-
mg informacijai kurti, siysti, priimti, iSsaugoti ar kitaip tvarkyti elektroniniu bidu. Teismas
pripazjsta, kad elektroninés bankininkystés sistema atitinka $ig sqvokg ir papuola j Lietuvos
Respublikos baudziamojo kodekso 198" str. reguliavimo sritj. Kita vertus, atsakomybei pagal
minétq straipsnj realizuoti biitinos sglygos ir objektyviis poZymiai yra tai, kad prisijungimas
prie informacinés sistemos turi biiti neteiséta ir vykdomas pazeidziant Sios sistemos apsaugos
priemones. Akivaizdu, kad A.T. prisijungdamas prie RK. elektroninés bankininkysteés siste-
mos ne savo vardu, be savininko sutikimo, tai padaré neteisétai. Tuo tarpu iSnagrinéjus bylg
nenustatyta, kad neteisétai prisijungdamas prie elektroninés bankininkystés A. T. tai padaré
pazeisdamas apsaugos priemones, t. y. jas sugadindamas ar pakenkdamas apsaugos priemo-
niy reZimui. Byloje nustatyta priesingai, t. y. tai, kad A.T. prie elektroninés sistemos prisi-
jungé kaip bet kuris teisétas vartotojas, nepazeisdamas elektroninés bankininkystés apsaugos
priemoniy, jas jveikdamas tikrais banko klientei R. K. isduotais slaptazodziais ir kodais, t. y.
elektroniniais duomenimis. <...> Tokiu budu teismas pripaZjsta, kad savo nusikalstamais
veiksmais A.T. nerealizavo visy Lietuvos Respublikos baudzZiamojo kodekso 198" straipsnio
dispozicijoje numatyty objektyviy poZymiy, t. y. nepazeidé informacinés sistemos apsaugos
priemoniy, jas pasalino neteisétai panaudodamas neteisétai S. G. turétus tikrus elektroninius
duomenis, todél jo veikoje néra Sio nusikaltimo sudéties. Jvertinus visq tai teismas priverstas
A. T. dalyje isteisinti. Apeliacinis skundas dél tokio BK 198! straipsnyje aprasyty neteiséto
prisijungimo prie IS pozymiy ai$kinimo $ioje baudziamojoje byloje nebuvo paduotas®.
Taigi apibendrinus teigtina, kad IS apsaugos priemonés gali buti aiskinamos placiai arba
prieSingai — taikant jy technine koncepcija pakankamai siaurai. Apsisprendziant, kuri po-
zicija atspindéty jstatymo leidéjo valia, reikéty atsizvelgti i tai, kad $ios nusikalstamos vei-
kos istakos tiesiogiai siejamos su tarptautiniais ir Europos Sajungos teisés aktais. Nors juose
apsaugos priemoniy turinys neatskleidziamas, taciau aiskinant neteisétos prieigos jvairius
aspektus jos dazniausiai aptariamos tik i$ technologiniy pozicijy. Taciau toks poziiiris néra
imperatyvus - apsaugos priemoniy pazeidimas gali biti atviras jvairioms interpretacijoms,
ta¢iau, be abejo, pries tai jvertinus neteiséto prisijungimo prie IS perkriminalizavimo grésme.

2.4. Nusikalstama veika kvalifikuojancios aplinkybés

IS strateginés reik§més ar jos didelés reik§més valstybés valdymui, tkiui ar finansy
sistemai pozymis naudojamas BK 198 straipsnio 2 dalyje formuluojant kvalifikuota ne-
teiséto prisijungimo prie IS sudétj. Patys neteiséti prisijungimai prie tokio pobadzio IS
kaip modus operandi gali buti laikomi ,,informacinio karo“ elementu, kuris, anot D. Assaf,

367

Apeliacinj skundg $ioje byloje padavé nuteistieji A. T. ir S. G. (Vilniaus apygardos teismo 2013 m. geguzés
29 d. nutartis baudziamojoje byloje (bylos Nr. 1A-294-166/2013).
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yra asimetrinis ta prasme, kad ,leidzia silpnesniam priesininkui nusverti stipresnés salies
<...> strateginj pranasumg, palyginti zema kaina naudojant kibernetine ataka pries pazei-
dziama kritine informacine infrastruktirg“¢. Minéto pozymio jtraukimas j kvalifikuotg
neteiséto prisijungimo prie IS sudétj suprantamas, nes neteisétas prisijungimas prie padi-
dintg reik$me turincios IS sudaro galimybes sukelti didesnio masto neigiamus padarinius
(tiek konfidencialumo, tiek ir integralumo bei vientisumo prasme).

BK 198 straipsnio 2 dalyje numatyto nusikalstamos veikos dalyko konstrukcija apima
ne tik technologinj, bet taip pat teisinj jo aspekta. Su technologijomis susijes ir technologijy
bei terminologijos klausimg keliantis IS kaip nusikalstamos veikos dalyko pozymis ana-
lizuotas ankstesnése dalyse. Todél $ioje dalyje pagrindinis démesys bus skiriamas teisinei
BK 198 straipsnio 2 dalyje numatyto nusikalstamos veikos dalyko pusei — jo strateginés
reik§meés, didelés reik§meés valstybés valdymui, akiui ar finansy sistemai nustatymui.

Taigi aiskinant BK 198" straipsnio 2 dalyje didesne IS reik§me Zymincius strateginés
reik§més ir didelés reikémés nurodytoms sritims (valstybés valdymui, tkiui ar finansy
sistemai) poZzymius paZymétina, kad tiek teisés aktuose, tiek ir mokslinéje literataroje jie
naudojami apibadinti ne tiek IS, kiek pacia infrastruktarg, informacine infrastruktarg ar
objekta. Be to, $alia strateginés reik§meés ir didelés reik§meés daznai vartojami ir kiti termi-
nai, nusakantys padidintg infrastruktaros, informacinés infrastruktaros ar objekto svarba.
Todél atskleidZiant, kaip galéty bati suvokiama IS, minima BK 198! straipsnio 2 dalyje,
tikslinga: 1) aptarti tas savokas, kurios vartojamos apibadinti infrastruktaros, informaci-
nés infrastruktiros ar objekto ypatingg svarba; 2) atskleisti tokio pobudzio infrastrukta-
ros, informacinés infrastruktaros ir IS rysj.

Teisés aktuose ir, atsizvelgiant j sukurtg teisinj reguliavima, mokslinéje literataroje var-
tojami pakankamai jvairis, taciau tarpusavyje glaudziai susije terminai, nurodantys papil-
domus infrastruktirai (informacinei infrastruktirai) ar objektui badingus ir padidinta jy
reik§me parodancius pozymius. Pavyzdziui, $alia strateginés reik§més nacionaliniam sau-
gumui turin¢iy jmoniy teisés aktuose yra minimas ir kity nacionaliniam saugumui uztikrinti
svarbiy jmoniy®® ar valstybinés reik§mes objekty terminai*”®. Taip pat ne tik nacionaliniuo-
se’’!, bet ir Europos Sgjungos teisés aktuose®” bei itin daznai mokslinéje literattiroje (D. As-
saf, B. Lopez, S. Ghosh ir kt.)*” vartojamas ypatingos svarbos infrastruktaros (informacinés

%8 None-State Actors as Standard Setters. Peters, A.; Koechlin, L., et al. (eds). Cambridge: Cambridge Univer-
sity Press, 2009, p. 62.

9 Lietuvos Respublikos strategine reik§me nacionaliniam saugumui turinc¢iy jmoniy ir jrenginiy bei kity
nacionaliniam saugumui uztikrinti svarbiy jmoniy jstatymas. Valstybés Zinios. 2002, Nr. 103-4604.

70 Lietuvos Respublikos civilinés saugos jstatymas. Valstybés zinios. 1998, Nr. 115-3230; Lietuvos Respublikos
Vyriausybés 2010 m. birzelio 7 d. nutarimas Nr. 717 Dél objekty pripazinimo valstybinés reik§més objek-
tais tvarkos apraso patvirtinimas. Valstybés zinios. 2010, Nr. 69-3442.

! Lietuvos Respublikos Vyriausybés 2011 m. birZelio 29 d. nutarimas Nr. 796 ,,Dél elektroninés informacijos
saugos (kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo. Valstybés Zinios. 2011,
Nr. 83-4033.

72 Europos Sgjungos Tarybos 2008 m. gruodzio 8 d. direktyva 2008/114/EC dél Europos ypatingos svarbos
infrastruktaros objekty nustatymo ir priskyrimo jiems bei batinybés gerinti jy apsauga vertinimo. [2008]
OL L345/76.

73 None-State Actors as Standard Setters. Peters, A., et al. (eds). Cambridge: Cambridge University Press, 2009;
Seeds of Disaster, Roots of Response: How Private Actions Can Reduce Public Vulnerability. Auerswald, P. E.,
et al (eds). Cambridge: Cambridge University Press, 2006; Cybercrimes: A Multidisciplinary Analysis.
Ghosh, S.; Turrini, E. (eds). Berlin: Springer, 2010, p. 173.
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infrastruktiiros) arba kitaip kritinés infrastruktaros (informacinés infrastruktiros) (angl. cri-
tical infrastructure) terminas. Tokia terminy gausa i§ pirmo Zzvilgsnio i§ tiesy leidzia kelti
strateginés reik§meés ar didelés reik§més pozymiy turinio nustatymo problemg. Taciau vis
délto sulyginus minéty terminy apibréZtis galima pastebéti daug jy tarpusavio panasumy —
$iy terminy s3saja atsiranda nustatant esminius kriterijus, pagal kuriuos infrastruktara (in-
formaciné infrastruktiira) ar objektas galéty buti pripazjstami ypatingos svarbos, o jy veiklos
sutrikdymas sukelty globaly neigiamg poveikj jvairiems svarbiems sektoriams. Patys vertini-
mo kriterijai leidZia net ir pakitus situacijai jvertinti tam tikry objekty svarbg ir motyvuotai
juos priskirti prie ypatingos svarbos infrastruktiiros objekty. Be to, jy nustatymas aktualus
sprendziant, ar mutatis mutandis pagal i§skirtus kriterijus gali buiti apibréZiama ir strateginés
reik§més arba didelés reik§més valstybés valdymui, tkiui ar finansy sistemai turinti IS.

Ar infrastruktara yra ypatingos svarbos (kritiné) yra interpretavimo dalykas, be to,
kaip mini S. Ghosh, pats savokos formulavimas, pavyzdziui, ja apribojant tam tikrais objek-
tais yra sudétingas, nes sgvoka ,kritinis visuomet susijes su perspektyvos klausimu“7*.
Ypatingos svarbos suvokimas laikui bégant gali keistis, priklausomai nuo to, kaip vystosi
visuomené, kaip ple¢iama informaciné infrastruktira, kokie sektoriai susiejami su infor-
macinémis ir komunikacijos technologijomis ir pan.

Identifikuojant, kokia infrastruktara gali buti pripaZjstama kritine, kaip minéta, svarbi
bendry kriterijy paieska, kurios buvo imtasi Europos Sgjungos lygmeniu priémus Europos
Sajungos Tarybos 2008 m. gruodzio 8 d. direktyva 2008/114/EC dél Europos ypatingos svar-
bos infrastruktiiros objekty nustatymo ir priskyrimo jiems bei butinybés gerinti jy apsauga
vertinimo (toliau - Direktyva 2008/114/EC)*”>. Jos 2 straipsnio a punkte ypatingos svarbos
infrastruktiiros objektas apibudinamas kaip ,turtas, sistema ar jy dalis, esantys valstybése
narése, kurie yra ypa¢ svarbuis esminéms visuomeninéms funkcijoms, zmoniy sveikatai, sau-
gai, saugumui, ekonominei ar socialinei gerovei palaikyti, ir kuriy veikimo sutrikdymas ar
sunaikinimas, dél $iy funkcijy nepalaikymo turéty didelj poveikj valstybei narei. Poveikis
bent dviem valstybéms naréms leisty tokio pobudzio objektg pripazinti Europos ypatingos
infrastruktaros objektu (2 straipsnio b punktas). Taip pat Direktyvoje 2008/114/EC pateikia-
mi bendri kriterijai, kuriais vadovaujantis atliekamas objekty vertinimas - tai nukentéjusiyjy
kriterijus (jvertinama atsizvelgiant j potencialy zuvusiyjy ar suzeisty skai¢iy), ekonominio
poveikio kriterijus (jvertinama atsizvelgiant j ekonominio nuostolio ir (arba) produkty ar
paslaugy pablogéjimo masta; jskaitant galima poveikj aplinkai) ir poveikio visuomenei kri-
terijus (jvertinama atsizvelgiant  poveikj visuomenés pasitikéjimui, fizines kancias ir kas-
dieninio gyvenimo sutrikdymag; jskaitant batiny paslaugy netekimg) (3 straipsnio 2 dalis).

Igyvendinant $ig direktyva Lietuvos Respublikos Vyriausybés 2011 m. rugpjucio 17 d.
nutarimu Nr. 943 patvirtintas Europos ypatingos svarbos infrastruktiros objekty nustaty-
mo, priskyrimo $iems objektams ir jy saugumui uztikrinti batiny priemoniy parengimo
tvarkos aprasas®® (toliau — Nutarimas Nr. 943), kuriame vietoj ypatingos svarbos infra-

374 Cybercrimes: A Multidisciplinary Analysis. Ghosh, S.; Turrini, E. (eds). Berlin: Springer, 2010, p. 175.

375 Europos Sgjungos Tarybos 2008 m. gruodzio 8 d. direktyva 2008/114/EC dél Europos ypatingos svarbos
infrastruktaros objekty nustatymo ir priskyrimo jiems bei butinybés gerinti jy apsauga vertinimo. [2008] OL
L345/76.

76 Lietuvos Respublikos Vyriausybés 2011 m. rugpjacio 17 d. nutarimas Nr. 943 ,Dél Europos ypatingos
svarbos infrastruktaros objekty nustatymo, priskyrimo $iems objektams ir jy saugumui uztikrinti batiny
priemoniy parengimo tvarkos apraso patvirtinimo®. Valstybés Zinios. 2011, Nr. 105-4950.
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struktiros vartojamas valstybinés reiksmés objekty terminas (2 punktas). Jo turinys minéta-
me nutarime susiejamas su Lietuvos Respublikos civilinés saugos jstatymu, kuriame valsty-
binés reik§més objektu laikoma ,valstybés institucija, jmoné, tkio, energetikos, transporto,
telekomunikacijy ar kitas infrastruktiiros objektas, neatsizvelgiant i jo nuosavybés forma,
kurio kontrolés ar funkcionavimo sutrikimas arba sutrikdymas kelty pavojy ar padaryty
didele Zala nacionaliniam saugumui - sutrikdyty valstybés valdyma, tkio sistemos, vals-
tybei svarbios tikio $akos ar infrastruktiiros funkcionavimg arba kuris karo, antpuoliy ar
teroro akty metu gali buti pasirinktas kaip taikinys ir dél to tapti ekstremaliosios situacijos
zidiniu“ (2 straipsnio 30 punktas). Beje, minétame aprase taip pat nurodomi analogiski
nukentéjusiyjy, ekonominio poveikio ir poveikio visuomenei kriterijai (12 punktas).

Pazymétina, kad bene analogiska valstybinés reik§més objekto savoka pateikiama ir
Lietuvos Respublikos Vyriausybés 2010 m. birzelio 7 d. nutarimu Nr. 717 patvirtintame
Objekty pripazinimo valstybinés reik§més objektais tvarkos apraso (toliau — Nutarimas
Nr. 717) 4 punkte®”’. Taip pat $io apraso 2 punkte valstybinés reik§més objektams a priori
yra priskiriami objektai, kurie vadovaujantis Lietuvos Respublikos strategine reiksme
nacionaliniam saugumui turin¢iy jmoniy ir jrenginiy bei kity nacionaliniam saugumui
uztikrinti svarbiy jmoniy jstatymu yra priskiriami prie strategine reik§me nacionaliniam
saugumui turinc¢iy jmoniy ir jrenginiy bei kity nacionaliniam saugumui uztikrinti svar-
biy jmoniy*”.

Tokia Direktyvoje 2008/114/EC, Nutarimuose Nr. 943 ir 717 vartojama terminija lei-
dzia padaryti keletg svarbiy i$vady:

1) Direktyvoje 2008/114/EC minimiems ypatingos svarbos infrastruktiiros objektams
nacionalinéje teiséje jvardyti parinktas valstybinés reiksmés objekto terminas;

2) valstybinés reik§més objektais inter alia laikomos ir strategine reik§me nacionali-
niam saugumui turincios jmonés ir jrenginiai bei kitos nacionaliniam saugumui uztikrinti
svarbios jmonés. Todél, pavyzdziui, valstybinés reik§més objektu pripazjstama V] Ignali-
nos atominé elektriné, V] Tarptautinis Vilniaus oro uostas, AB Lietuvos radijo ir televizi-
jos centras bei daugelis kity;

3) valstybinés reik§meés objektu gali tapti objektas, atitinkantis vertinimui naudojamus
kriterijus, neatsizvelgiant j jo nuosavybés formg (jis gali priklausyti tiek privaciam, tiek ir
vieSam sektoriui);

4) nustatant ypatingos svarbos (valstybinés reiksmés) objekta esmine reik$me turi io
objekto veiklos pobudis ir (ar) paskirtis, kuri suponuoja, kad dél neigiamo poveikio jam
gali buti sukeliamas pavojus ar padaroma didelé Zala jvairiems sektoriams. Sukelty pa-

7 Lietuvos Respublikos Vyriausybés 2010 m. birzelio 7 d. nutarimas Nr. 717 ,,Dél objekty pripazinimo vals-
tybineés reik§més objektais tvarkos apraso patvirtinimo®. Valstybés Zinios. 2010, Nr. 69-3442.

Jame valstybinés reik§émeés objektu ,,pripazjstama valstybés institucija, jmoné, tkio, energetikos, transpor-
to, telekomunikacijy ar kitas infrastruktiros objektas, neatsizvelgiant j jo nuosavybés forma, kurio kont-
rolés ar funkcionavimo sutrikimas arba sutrikdymas kelty pavojy ar padaryty didele Zalg nacionaliniam
saugumui®.

78 Strategine ar svarbig reik§me nacionaliniam saugumui turin¢ios jmonés ir jrenginiai pagal $io jstatymo
2 straipsnio 4 dalj tai ,,Lietuvos Respublikoje esancios ar steigiamos jmonés, projektuojami ar statomi jren-
giniai, kuriems pagal jy paskirtj ir (ar) veiklos pobudj $is jstatymas priskiria strategine arba svarbig reikéme
nacionaliniam saugumui ir kuriems dél esminiy nacionalinio saugumo interesy apsaugos nustatomos saly-
gos ir reikalavimai dél jmoniy ar jrenginiy nuosavybés ar valdymo ar bet kuriy kity teisiy, jmoniy kapitalo
struktaros ir jo poky¢iy, taip pat reikalavimai, kuriuos turi tenkinti potencialas dalyviai®
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dariniy masto arba kilusios grésmeés vertinimui taikytini anks¢iau minéti nukentéjusiyjy
skaic¢iaus, poveikio ekonomikai ar visuomenei kriterijai.

Apibréziant ypatingos svarbos infrastruktiirg mokslinéje literattiroje taip pat orientuo-
jamasi i $ios infrastruktiros svarbg ir neigiamy padariniy, kuriuos gali sukelti neteisétas
poveikis jai, mastg. Pavyzdziui, B. Lopez kalbédamas apie kritine infrastruktirg atkreipé
démesj j tai, kad ji ,,yra tiek gyvybiskai svarbi, jog jos nesugebéjimas veikti turés neigiama
poveikj saugumui arba ekonominiam saugumui“*”®. E. M. Brunner ir M. Suter taip pat
akcentavo, kad komponentas arba visa infrastruktira paprastai apibréZiama kaip ,,kritinée®
dél jos strateginés pozicijos visoje infrastruktiiros sistemoje. Kartu $ie autoriai isskyré ke-
letg tokio pobudzio infrastruktaros suvokimo budy, kas leido j infrastruktaros ypatinga
svarbg pazvelgti i§ sisteminés ir simbolinés pozicijy. Sisteminis poZiiris reiksty, kad infra-
struktara arba infrastruktiros komponentai yra ypatingos svarbos (kritiniai) dél jy struk-
tarinés pozicijos visoje sistemoje, ypac jei jie uztikrina ry$j tarp kity infrastruktary. Taciau
toks pozitris, kaip pastebi patys autoriai, sukuria ir tam tikras problemas, nustatant, kokia
infrastruktiira ar jos komponentai yra kritiniai - i§ esmés viskas sujungta komunikaci-
némis technologijomis ir net pavienis nedidelés reik§més atvejis gali sukelti nenumatyta
pakopinj efekta, turésiantj jtakos daugeliui sektoriy. Taigi, jei ypatinga svarba ai$kinama
per infrastruktary tarpusavio sasaja visos jos tampa potencialiai kritinés. Taikant sim-
boling sampratg infrastruktira arba infrastruktiiros komponentai pripazjstami kritiniais
patys savaime dél savo vaidmens ar funkcijos visuomenéje. Probleminiai infrastruktary
tarpusavio rys$io klausimai tokiais atvejais yra antraeiliai. Ypatingos svarbos infrastrukta-
rai identifikuoti néra taikomas tarpusavio sgsajos kriterijus, nes pati infrastruktaros sim-
boliné reik§mé yra pakankama, kad ji tapty susidoméjima kelianciu taikiniu. Vadovaujan-
tis simboliniu pozitriu skirtingai nei sisteminiu kritine infrastruktarg apibrézti yra daug
paprasc¢iau — pagrindiniu akcentu ¢ia tampa jos vaidmuo, svarba ir simboliné reik§mé.
Taciau toks pozitris dazniausiai veréia orientuotis j pavienes infrastruktaras, didesnés
reik§meés neteikiant infrastrukttry tarpusavio sasajai’*®.

Sprendziant, ar anks¢iau minéti nukentéjusiyjy, ekonominio poveikio ir poveikio vi-
suomenei kriterijai gali bati taikomi apibtadinant ir IS, aktualu nustatyti infrastruktaros,
informacinés infrastruktaros ir IS rysj.

Pati infrastruktira suvokiama kaip ,pagrindiné sistemos struktiira, ypac¢ vieSosios pa-
slaugos ir jrenginiai (tokiy kaip magistralés, mokyklos, tiltai ir vandens sistemos) reikalingi
palaikyti prekyba, taip pat ekonomikos ir gyvenamuyjy rajony vystymasi“**!. Vystantis infor-
macinéms ir komunikacijos technologijoms infrastruktiros plétrai ir tinkamam jos funk-
cionavimui svarbi tampa informaciné infrastrukttra kaip viena i§ visg infrastruktarg suda-
ranciy elementy. Taigi analizuojant ypatingos svarbos infrastruktaros ir ypatingos svarbos
informacinés infrastruktiros sgsaja atkreiptinas démesys j tai, kad Sie terminai néra sinoni-
mai, o tarpusavyje saveikauja kaip visuma ir jos dalis. Kadangi dauguma strategiskai svarbiy
sektoriy yra priklausomi nuo technologijy, tai nei$vengiamai tenka isskirti tiek fizinj, tiek

379 Seeds of Disaster, Roots of Response: How Private Actions Can Reduce Public Vulnerability. Auerswald, P. E.,
et al. (eds). Cambridge: Cambridge University Press, 2006, p. 39.

3% Brunner, E. M.; Suter, M. International CIIP Handbook 2008/2009. [interaktyvus]. p. 530532, [Ziuréta
2013-06-01]. <http://www.css.ethz.ch/publications/pdfs/CIIP-HB-08-09.pdf>.

381 Black's Law Dictionary. 9-asis leidimas. Garner, B. A. (ed. in chief). St. Paul (Minn.): West: Thomson Reuters
busines, 2009, p. 851.
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ir virtualy ypatingos svarbos infrastruktiros apsaugos lygmenis. Toks pozitris susijes su
mokslinéje literattiroje pateiktu gana taikliu pastebéjimu, kas ,elektroniné erdvé turi salytj
praktiskai su viskuo ir su kiekvienu“**2. Batent virtualus apsaugos lygmuo yra aiskiausiai
siejamas su informacinés infrastruktaros kaip infrastruktaros dalies apsauga.

Kaip teigia D. Assaf, ypatingos svarbos (kritiné) informaciné infrastruktiira inkorpo-
ruoja 2 terminus: ,ypatingos svarbos infrastruktara“ir ,,informaciné infrastruktara® Ana-
lizuodamas jy tarpusavio santykj autorius priéjo i$vados, kad ypatingos svarbos informa-
ciné infrastruktara yra ta informacinés infrastruktaros dalis, kuri yra esminé uztikrinant
ypatingos svarbos infrastruktaros paslaugy nenutrakstamuma. Kitais Zodziais tariant tai
»Iy$iy ir informacijos tinklai, sistemos, programiné jranga ir jrenginiai (jskaitant prie-
zitros ir kontrolés jrangy), esantys ypatingos svarbos infrastruktiros pagrindas“*®. Sis
aspektas kaip vienas i$§ galimy apibudinant ypatingos svarbos informacine infrastruktirg
minimas 2009 m. kovo 16 d. Lietuvos Respublikos valstybés kontrolés isankstinio tyrimo
ataskaitoje Nr. IT-P-900-1-3 Strateginés informacijos sauga®, kurioje ypatingos svarbos
informaciné infrastruktara apibrézta kaip ,.elektroniniy rysiy tinklas, informaciné sistema
ar jy grupé, kurie patys yra priskirtini ypatingos svarbos infrastruktarai arba kuriy tin-
kamas veikimas yra biitina ypatingos svarbos infrastruktiiros funkcionavimo prielaida®

Panasi nuomoné, kaip turéty bati suprantama ypatingos svarbos informaciné infra-
struktiira, matyti ir nacionaliniu lygmeniu priimtuose teisés aktuose numacius ypatingos
svarbos informacinés infrastruktiiros apibréztj. Pavyzdziui, Lietuvos Respublikos Vyriausy-
bés 2011 m. birzelio 29 d. nutarimo Nr. 796 ,,D¢l elektroninés informacijos saugos (kiberne-
tinio saugumo) plétros 2011-2019 metais programos patvirtinimo* (Zin., 2011, Nr. 83-4033)
4 punkte ji apibudinta kai ,.elektroniniy rysiy tinklas, informaciné sistema ar informaciniy
sistemy grupé, kurioje jvykes incidentas padaro ar gali padaryti didele Zalg nacionaliniam
saugumui, $alies akiui ar visuomenés gerovei®. Kaip matyti, pati ypatingos svarbos infor-
maciné infrastruktira apibtidinama tiek technologiniu aspektu, kaip IS, IS grupés ir ko-
munikacinés technologijos, tiek teisiniu, rodanciu padidintg informacinés infrastruktiiros
reik§me visuomenéje — incidentas joje gali padaryti arba padaro didele Zalg nacionaliniam
saugumuli, Salies Gkiui ar visuomenés gerovei. Be abejo, paprastai tokius padarinius sukelia
neteisétas poveikis IS, kuri yra esminé uztikrinant nenutrakstamg ypatingos svarbos infra-
struktaros funkcionavimg. Taigi apibendrinus, galima baty padaryti $ias i$vadas:

1) informaciné infrastruktira yra infrastruktaros dalis, rodanti jos sasajg su informa-
cinémis ir komunikacijos technologijomis. Priklausomai nuo informacinés infrastrukta-
ros sandaros ja gali sudaryti tiek viena IS, tiek ir keletas jy. Todél sprendziant, ar pati IS, o
ne bendrai infrastruktira ar informaciné infrastruktara (jei ja sudaro keletas IS) yra ypa-
tingos reik§meés, svarbu nustatyti, kad $i IS yra esminé uztikrinant pacios infrastruktiros
funkcionavimg, yra jos tinkamo veikimo pagrindas;

2) analizuojant ypatingos svarbos, valstybinés reik§meés ir strateginés bei didelés reiks-
més tam tikriems sektoriams terminy rysj buvo prieita prie i$vados, kad jie baudziamaja

32 Cybercrimes: A Multidisciplinary Analysis. Ghosh, S.; Turrini, E. (eds). Berlin: Springer, 2010, p. 175.

3 None-State Actors as Standard Setters. Peters, A.; Koechlin, L., et al. (eds). Cambridge: Cambridge Univer-
sity Press, 2009, p. 62.

342009 m. kovo 16 d. Lietuvos Respublikos valstybés kontrolés iSankstinio tyrimo ataskaita Nr. IT-P-900-1-3
Strateginés informacijos sauga. [interaktyvus], [Zitréta 2013-08-29].
<http://www.vkontrole.lt/audito_ataskaitos.aspx?tipas=7>.
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teisine prasme turéty leisti jvardyti ta patj infrastruktaros, informacinés infrastruktaros
ypatuma - jos i$skirtine, itin svarbig reik§me. Atitinkamai strategine reik§me nacionali-
niam saugumui arba didele reik$éme valstybés valdymui, tkiui ar finansy sistemai turin-
¢ioms IS apibudinti taip pat gali bati kaip sinonimai taikomi bendri ypatingos svarbos,
valstybinés reik§mes IS terminai®®;

3) strateginés reik§meés nacionaliniam saugumui arba didelés reik§més valstybés valdy-
mui, Gkiui ar finansy sistemai IS pozymiy kaltininko veikoje nustatymui ir jy pagrindimui
taikytini minéti infrastruktaros objekto padidintg svarbg leidziantys nustatyti nukente-
jusiyjy skaiciaus, poveikio ekonomikai ar visuomenei kriterijai. Tokiu atveju IS reik$émé
atitinkamiems sektoriams buty vertinama atsizvelgiant ne tik j konkretaus sektoriaus, ku-
riame ji funkcionuoja, svarbg, bet ir naudojant neigiamy padariniy masto kriterijus. Todél
BK 198! straipsnio 2 dalyje numatytas neteiséta prisijungima prie IS kvalifikuojantis ir nusi-
kalstamos veikos dalyka apibtidinantis poZymis buty vertinamas kaskart atsizvelgiant j tai,
ar neteisétu prisijungimu buvo padaryta didelé Zala ar kilo tokios Zalos grésmé nacionali-
niam saugumui, valstybés valdymui, Gkiui ar finansy sistemai. Pacios Zalos mastui nustatyti
gali bati taikomi nukentéjusiyjy, ekonominio poveikio ir poveikio visuomenei kriterijai;

4) kadangi ypatingos svarbos IS apibudinantis pozymis padidintg Sios sistemos svarba
apibudina pacia bendriausia prasme, tai BK 198! straipsnio 2 dalyje nurodomas konkre-
¢ios nacionalinio saugumo, valstybés valdymo, tkio ir finansy sritys. Konstatuojant, kad
neteisétai buvo prisijungta prie IS, turinc¢ios strateginés reik§més nacionaliniam saugumui
ar didelés reik§meés valstybés valdymui, akiui ar finansy sistemai, turéty bati nurodoma
viena (ar kelios) i§ dispozicijoje nurodyty sri¢iy. O pats neigiamy padariniy masto kri-
terijus taikomas atsizvelgiant i konkrecios srities ir joje galincios kilti didelés zalos ar jos
grésmés specifikg (pavyzdziui, ekonominio poveikio kriterijus gali buti taikomas konsta-
tuojant, kad IS yra didelés reik§més finansy sistemai).

3. Subjektyvieji neteiséto prisijungimo prie informacinés sistemos
sudéties poZymiai

Neteiséto prisijungimo prie IS inkriminavimo apribojimus nustato ne tik aptarti
objektyvieji, bet taip pat $ios nusikalstamos veikos subjektyvieji pozymiai. Kaip vienas
i§ pagrindiniy ir, analizuojant IS konfidencialumo pazeidimus, galintis kelti nemazai
jrodinéjimo problemy yra kaltés pozymis. Jo nustatymo kiekvienoje byloje reikalavimas
grindziamas dviem tarpusavyje susijusiais — nusikalstamos veikos sudéties kaip baudzia-
mosios atsakomybés pagrindo (BK 2 straipsnio 4 dalis) ir néra nusikaltimo be kaltés (BK
2 straipsnio 3 dalis) — baudziamosios atsakomybés principais. Baudziamosios atsakomy-
bés nuostata, kad asmuo atsako pagal baudziamajj jstatyma tik tuo atveju, jeigu jis kaltas
padares nusikalstamg veika, reiskia ne ka kita, kaip baudziamosios atsakomybés kilima
tik tada, jei asmens psichinis santykis su objektyviaisiais poZymiais atitinka vieng i§ BK
nustatyty kaltés formy. Principas, kad néra nusikaltimo be kaltés, anot G. Svedo, ,,isreiskia
vieng svarbiausiy $iuolaikinés baudziamosios atsakomybés nuostaty - atsakomybe tik uz

3% Mokslinéje litertiroje daznai galima sutikti ne tik ypatingos svarbos, valstybinés reik§meés, bet ir kitas siste-
mos lemiamg reik§me apibudinanciy terminy variacijas. Pavyzdziui, D. Bainbridge, analizuodamas neteisétos
prieigos veiky keliamas grésmes ir padidintos rizikos veiklas minéto pobudZio sistemas, jvardijo kaip esmines
su saugos uztikrinimu susijusias sistemas (angl. safety-critical system) (Bainbridge, D., supra note 307, p. 381).
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kaltai padaryta veikq“**. Sis aspektas aktualus analizuojant neteiséta prisijungima prie IS,
nes tokios nusikalstamos veikos padarymo mechanizmas visuomet susijes su informaci-
niy ir komunikacijos technologijy galimybémis, juy atliekamomis funkcijomis. Isiterpus
$iam elementui, akivaizdu, kad panaudojus technologijas jmanomos situacijos, kai suke-
liami asmeniui nenumatyti jy veiklos rezultatai. Todél i§ tiesy vienais atvejais gali nekilti
klausimy, ar asmens atlikti veiksmai naudojant kompiuterj yra nusikalstami, taciau vis
délto, kaip pastebi B. A. Howell, ,technologijos sukuria problemg, ar nusikaltimas yra
padarytas kompiuterio vartotojo, ar kompiuterio programos“?¥. Pavyzdziui, dél prieigos
kontrole uztikrinancios programinés jrangos spragy asmeniui gali bati suteikta galimybé
prisijungti prie IS. Tac¢iau dél programinés jrangos blogo funkcionavimo nustatyty apribo-
jimy pazeidimas prieiga gavusio asmens gali bati ir nesuvoktas®®®. Batent kaltés principas
tokiais atvejais leidZia eliminuoti objektyvy pakaltinima, taigi neleidzia kilti baudziamajai
atsakomybei, jei zala vertybéms buvo padaryta nesant kaltés.

Taigi ai$kinant kaltés poZymj atkreiptinas démesys j tai, kad neteiséto prisijungimo
prie IS nusikalstama veika yra ty¢iné. Kadangi $ios veikos sudétis formali, tai pagal Siuo
metu galiojancio BK 15 straipsnio nuostatas ji gali bati padaroma tik tiesiogine ty¢ia. Ne-
atsargios kaltés formos BK 198! straipsnis tiesiogiai nenumato, atitinkamai baudziamoji
atsakomybé uz dél neatsargumo padaryta tokia veikg negalima (BK 16 straipsnio 4 dalis).
Tokia kaltés formy apribojimo galimybé numatyta tiek Pamatinio sprendimo 2005/222/
TVR 2 straipsnyje, kuriame tiesiogiai minima ty¢iné prieiga prie visos IS ar jos dalies,
tiek Konvencijos dél elektroniniy nusikaltimy 2 straipsnyje, nustatanc¢iame pareiga kri-
minalizuoti sgmoningg prieiga prie visos kompiuterinés sistemos arba jos dalies. Butent
ty¢inés kaltés reikalavimas leidzia i$vengti $ios nusikalstamos veikos kaip ,,sugaunancios
viskg“*® nuo i§ tiesy pavojingy veiky iki bet kokio netinkamo elgesio panaudojant kom-
piuterj konstrukcijos. Kaip teigiama mokslinéje literattiroje, kitokie nei tyc¢iniai veiksmai
gali liudyti tiesiog apie ,,nerapestinguma, kvailuma, neatiduma“®, ta¢iau jy padarymas
neturéty bati vertinamas i§ baudziamosios teisés pozicijy. Todél teigtina, kad tyc¢inés kal-
tés jtraukimas j neteiséto prisijungimo prie IS sudétj susiaurina $ios nusikalstamos veikos
apibréztj ir padeda i$vengti pernelyg plataus, taigi ziarint i§ baudziamosios teisés pusés
nepagristo, $ios veikos taikymo.

Atskleidziant neteiséto prisijungimo prie IS kaltés turinj reikéty atsizvelgti j tai, kad,
kaip minéta, $ios nusikalstamos veikos sudétis yra formali ir ji gali bati padaryta tik tiesio-
gine tycia. Todél konstatuojant ty¢ine kalte turéty bati nustatoma, kad kaltininkas suvokia,
jog darydamas zalg IS konfidencialumui neteisétai prisijungia prie $ios sistemos pazeis-
damas jos apsaugos priemones, ir nori taip veikti. Kadangi neteiséto prisijungimo veika
BK 198’ straipsnyje kriminalizuota per se be sasajos su kitomis nusikalstamomis veikomis
ar kaltininko nusikalstamais ketinimais, tai toks kaltés turinys nereikalauja jrodyti, kad

36 Svedas, G. Baudziamosios politikos pagrindai ir tendencijos Lietuvos Respublikoje. Vilnius: Teisinés informa-
cijos centras, 2006, p. 109.

37 Cybercrime: Digital Cops in a Networked Environment. Balkin, J., et al. (ed.). New York (N.Y.): New York
University Press, 2007, p. 93.

38 Tokie atvejai gali buti prilyginami kazusui ir nuo anks¢iau aptarty tyciniy kompiuterio kodu nustatyty ap-
ribojimy pazeidimy skiriasi tuo, kad tokios programinés jrangos silpnosios vietos néra zinomos vartotojui
ir néra samoningai i$naudojamos gaunant prieigg prie IS.

% Clough, J., supra note 210, p. 167.

30 Clough, J., supra note 110, p. 92.
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kaltininkas, gaves neteiséta prieiga prie IS, ketino pacioje sistemoje padaryti kitas nusi-
kalstamas veikas (pavyzdziui, paZzeisti elektroniniy duomeny konfidencialuma, sutrikdy-
ti IS darbg ar pan.). Patys neteiséto prisijungimo prie IS tikslai ir motyvai, kaip pastebi
R. Mockevicius ir D. Valatkevicius, gali buti jvairas: tai ir chuligani$kos paskatos, siekis
daryti kitas nusikalstamas veikas ir pan.*! Taciau $ios veikos padarymo motyvy ir tiksly
nejtraukus j jos sudéty, jie veikos kvalifikavimui pagal BK 198" straipsnj jtakos neturi.

Toks kaltés turinys inter alia reiskia, jog kaltininkas jungdamasis prie IS turi suvokti
ne tik tai, kad jis pazeidZia IS apsaugos priemones, bet ir tai, kad tokie jo veiksmai yra
neteiséti. Siuo aspektu galima biity paminéti svarbig baudziamajai teisei nuostats, kad
asmuo savo elgesio pavojinguma gali jvertinti tik tada, kai suvokia nusikalstamos veikos
faktines aplinkybes. Kaip teigia S. Bikelis, ,,bent vienos reik§mingos (t. y. baudziamajame
jstatyme numatytos) faktinés aplinkybés nesuvokimas $alina galimybe kaltininkui suvok-
ti konkrety savo elgesio pavojinguma, atitinkamai, $alina ir jo tyc¢ing kalte dél nusikalsta-
mos veikos <...>“*2. Taigi ty¢inés kaltés reikalavimas leidZia eliminuoti atvejus, kai prie
IS buvo prisijungta nesuvokiant tokio veiksmo neteisétumo (pavyzdziui, jau minéta, kad
prieiga gali buti suteikta dél blogo apsaugos priemoniy funkcionavimo) arba kai esant
leidimui atliekamas jsiskverbimo testavimas, siekiant nustatyti IS saugumo silpnasias vie-
tas (etiSkas jsibrovimas).

Nagrinéjant patj neteisétumo pozymij, darbe buvo atkreiptas démesys j tai, kad teiséty
ir jiems priesingy veiksmy atskyrimas elektroninéje erdvéje bendriausia prasme priklauso
nuo privacios ir viesos erdviy riby joje nustatymo. Anot Y. Benkler, ,,riby sukarimas reiskia
leidimg zmonéms suprasti, kad ribos egzistuoja, ar jos buty fizinés, loginés ar teisinés“*.
Taciau kaltés pozymis, analizuojant neteiséto prisijungimo prie IS veika, lemia, kad vien tik
apribojimy buvimas ir jy reikalavimy nepaisymas néra pakankamas konstatuoti, kad buvo
padaryta §i veika, — batina nustatyti ir kaltininko tokiy riby bei jy pazeidimo suvokima.
Toks reikalavimas reiskia, kad nei$vengiamai turi buti jvertintas ir elektroninéje erdvéje
nustatyty apribojimy ai$kumas. Todél jvairios priemonés, kuriy buvo imtasi apibréziant
prisijungimo prie IS salygas, gali buti laikomos pakankamomis tik tada, jei jos vartotojui
efektyviai pranesa apie atitinkamy riby egzistavimg. Mokslinéje literatiiroje, tiesa, kalbant
ne apie prisijungimo prie IS, o prieigos prie duomeny apribojimus, akcentuota, kad jvairas
apribojimai turi bati matomi ir suvokiami biitent i§ vartotojo perspektyvos, tai ir atitikty
jo patyrimg Internete kaip vietoje (angl. Internet-as-place)**. Sio riby numatomumo krite-
rijaus taikymas leidzia jzvelgti panasumy su vidinés perspektyvos teorijos idéjomis, kurios
i elektronine erdve leido pazvelgti kaip j virtualig realybe, o patj prisijungima tapatinti
su virtualiu jéjimu j sistemg. Tokios analogijos sudaro galimybes taikyti ir ekvivalentaus
vertinimo principa bei atsizvelgti | tai, kaip asmuo suvoké savo veiksmus elektroninéje
erdvéje. Lygiavertis vertinimas tokiu atveju isreiksty idéja, kad nepriklausomai nuo to,
kokioje erdvéje asmuo veikia, visais atvejais turi bati nustatytas jo ex ante suvokimas, kad,
patekdamas j tam tikrg vieta, jis neteisétai pazeidzia nustatytas konfidencialumo ribas. Ka-
dangi konstatuojant nusikalstamos veikos padaryma fizinéje erdvéje yra svarbus asmens

¥ Abramavicius, A., ef al., supra note 160, p. 437.

392 Bikelis, S. Tyciné kalté baudZiamosios teisés teorijoje ir praktikoje: daktaro disertacija. Vilnius: Mykolo
Romerio universitetas, 2007, p. 48.

%3 Madison, M. ], supra note 252, p. 490.

34 Ihid., p. 491.
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riby suvokimas (pavyzdziui, vertinant kaltininko jsibrovimo veiksmus)**, tai mazesni su-
vokimo reikalavimai neturéty bati nustatomi elektroninéje erdvéje.

Apibendrinant galima buty teigti, kad neteiséto prisijungimo prie IS veika gali buti
padaroma tik tiesiogine tyc¢ia. Konstatuojant kalte turéty buti nustatoma, kad kaltininkas
suvoke, jog darydamas zalg IS konfidencialumui neteisétai prisijungia prie $ios sistemos
pazeisdamas apsaugos priemones, ir noréjo taip veikti. Ty¢iné kalté, reikalaujanti nustatyti
visy neteiséto prisijungimo prie IS sudétyje aprasyty pozymiy suvokima, padeda isvengti
nepagrijsto baudziamosios atsakomybés taikymo uz nekaltai ar dél neatsargumo padarytas
tokio pobudzio veikas. Be to, pagrindziant pacig ty¢ine kalte, kaltininko suvokimas turéty
bati nustatomas taikant vidinés perspektyvos teorija, atitinkamai ieskant tokio suvokimo
pagrindimo analogijy fizinéje erdvéje. Nustacius ribas elektroninéje erdvéje vertintina, ar
jos yra akivaizdzios butent i§ asmens, nepaisiusio tokiy apribojimy, pozicijy, o tai leisty
daryti i$vada ir apie $iy riby pazeidimo numatomuma.

3% Pavyzdziui, Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus 2010 m. gruodzio 7 d. nutartyje
baudziamojoje byloje (bylos Nr. 2K-555/2010) spresta, ar kaltininkui inkriminuotina BK 178 straipsnio
2 dalyje numatyta nusikalstama veika. Sioje byloje nuteistasis teigé, kad jvykio metu jis nesuprato, jog i¢jo i
tarnybines patalpas. Todél teismas atskirai pasisaké dél nustatyty riby aiskumo (kaip nurodé teismas durys,
skirtos kavinés klientams, buvo visiskai kitoje vietoje, o jéjus i patalpas, j kurias jsibrové nuteistasis, vir$
laipty, po kuriais stovéjo statinés su alumi, aigkiai matyti pasaliniams jeiti draudZiantis uZrasas) ir padaré
i$vada, kad nuteistasis tokius apribojimus suvokeé.
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IV. NETEISETAS ELEKTRONINIY DUOMENU PEREMIMAS IR
PANAUDOJIMAS (BK 198 straipsnis)

1. Neteiséto elektroniniy duomeny perémimo ir panaudojimo kriminalizavimo
pagrindimas ir inkriminavimo ypatumai

Baudziamoji atsakomybé uz neteiséto elektroniniy duomeny perémimo ir panaudoji-
mo nusikalstamg veikg Lietuvoje pirma kartg nustatyta 2003 m. jsigaliojus naujajam BK.
Tiesa, iki 2007 m. BK 198 straipsnio pakeitimy tokia veika vadinta kompiuterinés infor-
macijos pasisavinimu ir skleidimu bei savo apimtimi buvo siauresné nei $iuo metu BK
esanti elektroniniy duomeny perémimo ir panaudojimo veika. Batent po 2007 m. viso
BK XXX skyriaus poky¢iy BK 198 straipsnyje kito ne tik jame esancios veikos baudzia-
mumas, bet ir bendrai vartojama su technologijomis susijusi terminija, taip pat i jame
esancia dispozicija buvo jtraukta daugiau alternatyviy veiky, i$skirtos naujos nusikalstama
veikg kvalifikuojancios aplinkybés. Siais pakeitimais buvo patikslintas ir nusikalstamos
veikos dalykas - juo laikoma nebe jstatymo saugoma kompiuteriné informacija, o neviesi
elektroniniai duomenys. Dispozicijoje Salia pasisavinimo ir jvairiy informacijos pasklei-
dimo varianty atsirado taip pat elektroniniy duomeny neteiséto stebéjimo, fiksavimo,
perémimo, jgijimo, laikymo veikos. Be to, neteiséto elektroniniy duomeny perémimo ir
panaudojimo sudétyje numatyta $ig veika kvalifikuojanti aplinkybé, susijusi su padidinta
nevie$y elektroniniy duomeny svarba - jy strategine reik§me nacionaliniam saugumui,
didele reik§me valstybés valdymui, akiui ar finansy sistemai.

Pakeitimams tam tikra apimtimi turéjo jtakos tiek Konvencijos dél elektroniniy nusi-
kaltimy, tiek Pamatinio sprendimo 2005/222/TVR nuostatos. Tac¢iau minint $iuos teisés
aktus reikeéty atkreipti démesj j tai, kad Konvencijos dél elektroniniy nusikaltimy 3 straips-
nyje kompiuteriniy duomeny konfidencialumg pazeidzianti veika aprasyta daug siauriau
nei ta, kuri jtvirtinta BK 198 straipsnyje. O Pamatinis sprendimas tokios nusikalstamos
veikos tiesiogiai nenumato - jame elektroniniy duomeny konfidencialumo apsauga gali
bati susieta tik su IS konfidencialumu. Nei§samus Pamatiniame sprendime 2005/222/
TVR esanciy nusikalstamy veiky sarasas koreguotas Direktyva 2013/40/ES. Jos 6 straips-
nyje numatyta neteiséto duomeny perémimo veika yra bene analogiska neteisétos perim-
ties veikai, apibréztai Konvencijos dél elektroniniy nusikaltimy 3 straipsnyje.

Taigi, analizuojant 2007 mety BK 198 straipsnio poky¢ius, darytina iSvada, kad jais
pirminé Siai nusikalstamai veikai suteikta apimtis nebuvo siaurinta, o pagrindiniais pakei-
timais siekta: 1) patikslinti sudéties poZymius pagal konvenciniy nuostaty reikalavimus;
2) perkeliant Pamatinj sprendimg 2005/222/TVR j nacionaling teise, suvienodinti visame
BK XXX skyriuje vartojama terminijg. Taip, atsizvelgiant | Konvencijos dél elektroniniy
nusikaltimy 3 straipsnio reikalavimus, neteiséto elektroniniy duomeny perémimo ir pa-
naudojimo nusikalstamoje veikoje atsirado elektroniniy duomeny stebéjimo, fiksavimo
ir perémimo veikos. O jgyvendinant Pamatinio sprendimo nuostatas, straipsnyje jvestas
elektroniniy duomeny terminas bei numatytas BK XXX skyriui vieningas veikas kvalifi-
kuojantis pozymis, susijes su padidinta IS ar elektroniniy duomeny svarba.

Taciau $is elektroniniy duomeny konfidencialumo pazeidimy kriminalizavimo budas
néra vienintelis. Konfidencialumo elektroninéje erdvéje apsaugai pasitelkus baudziamo-
sios teisés priemones uzsienio valstybése pozitiris, kaip tai galima bty padaryti ir kokia
apimtimi elektroniniai duomenys turéty bati saugomi, skiriasi.
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Ivairig tokio pobudzio nusikalstamy veiky elektroninéje erdvéje kriminalizavimo
praktika lémé duomeny, kurie yra laikomi IS, ir duomeny, kurie yra perduodami joje, at-
skyrimas. Todél elektroniniy duomeny konfidencialumo pazeidimus bendriausia prasme
galima analizuoti dviem aspektais: 1) kaip neteiséta prieiga prie duomeny, laikomy (sau-
gojamy) IS ir 2) kaip neteisétg duomeny, perduodamy IS, perémima. Teigtina, kad tokiam
atskyrimui pagrindg suteiké Konvencijos dél elektroniniy nusikaltimy nuostatos, t. y. tos,
kuriomis jpareigojama $ig Konvencija ratifikavusias valstybes numatyti baudziamaja atsa-
komybe uz neteisétg prieiga (2 straipsnis) ir neteisétg perimtj (3 straipsnis). Valstybéms
suteikus atitinkamas diskrecijos ribas buvo sudarytos salygos skirtingai pazvelgti j galimus
IS ir duomeny konfidencialumo pazeidimy kriminalizavimo variantus, atitinkamai atsi-
rasti ir skirtingoms tokiy veiky inkriminavimo problemoms.

Analizuojant pirmajj elektroniniy duomeny konfidencialumo pazeidimo aspekta —
neteiséty prieiga prie duomeny, laikomy (saugomy) IS, reikéty priminti, kad kai kuriose
uzsienio valstybése tokio pobiidzio veika daznai susiejama su neteiséta prieiga prie IS.
Siais atvejais, kaip buvo minéta ankstesnése dalyse, neteisétos prieigos veikos esminiu
aspektu laikomas elektroniniy duomeny, o ne IS konfidencialumas®*. Sis neteisétos pri-
eigos kriminalizavimo kelias pasirinktas, pavyzdziui, Vokietijos baudziamojo jstatymo
202a straipsnyje, kuriame kriminalizuotas duomeny $nipinéjimas (tokia veika pasireiskia
duomeny, apsaugoty nuo neteisétos prieigos, igijimu, jveikiant apsauga). Toks pozitris
i neteisétos prieigos veika matyti ir Jungtinés Karalystés Netinkamo naudojimosi kom-
piuteriais akto 1 straipsnyje, kuriame ji aprasyta kaip neteisétas privertimas kompiuterj
atlikti bet kokig funkcija siekiant gauti prieiga prie programos arba duomeny, laikomy
kompiuteryje, arba sudarant galimybes tokia prieiga gauti. Kaip nurodoma mokslinéje li-
teratiiroje (I. Walden, J. Clough, A. S. Blunn, C. Reed ir kt.)*”’, tokiomis veikos késinamasi
i duomenuy, laikomy (saugomy) IS, konfidencialumg. Anot J. Clough, nusikalstamos vei-
kos, ,susijusios su neteiséta prieiga prie kompiuterio, i$sivysté iki bendresniy, susijusiy su
duomeny, laikomy kompiuteryje, apsauga“*®. I. Walden, taip pat atkreipé démesj j tai, kad
$iais atvejais turimi mintyje ,nejudami duomenys“ (angl. data ,at rest), t. y. duomenys,
esantys sistemoje, prie kurios kaltininkas yra priéjes arba joje padares pakeitimus“*.

Antrasis elektroniniy duomeny konfidencialumo pazeidimo aspektas, t.y. neteisétas
duomeny, perduodamy IS, perémimas sietinas su kitu duomeny konfidencialumo pazeidi-
mo lygmeniu. Apibadinant $iuos duomenis, mokslinéje literataroje apie juos bendriausia
prasme kalbama kaip apie duomenis, perduodamus tinklais (angl. data ,,in transmission®)*®,
per telekomunikacijos sistemg*”" ir pan. J. Clough, analizuodamas besikei¢iantj elektroniniy
rysiy pobudj, pazyméjo, kad nepriklausomai nuo to, ar ,elektroninis pastas perduodamas
telekomunikacijy tinklais, prane$imai vietiniais tinklais (LAN) ar vaizdai siun¢iami be-

3% Placiau zitreéti III dalies 1 skyriuje.

¥7 Walden, L, supra note 70, p. 183; Clough, J., supra note 110, p. 135; Blunn, A. S. Report of the Review of
the Regulation of Access to Communications. [interaktyvus]. Australija, 2005, p. 28, [ziaréta 2013-06-01].
<http://www.ag.gov.au/Publications/Documents/Blunn%20report%200f%20the%20review%200f%20
the%20regulation%200{%20access%20to%20communications%20-%20August%202005/xBlunn%20Re-
port%2013%20Sept.pdf>; Computer law. Reed, C. (ed). Oxford: Oxford University Press, 2011, p. 715-716.

¥ Clough, J., op. cit., p.135.

9 Walden, L, op. cit., p. 183.

100 Ibid.

! Blunn, A. S., op. cit., p. 28.
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vieliu rysiu yra potenciali galimybé, kad duomenys bus perimti“®%. I tiesy vystantis rysiy
technologijoms atsiranda ir nauji tokiy veiky padarymo buadai (,nusikalstama veika seka
galimybe“)*®, todél minétas duomeny skirstymas j laikomus IS ir perduodamus duomenis
leidzia akcentuoti visapusj duomeny saugumo poreikj. O analizuojamu aspektu ir apie bati-
ng subalansuotg duomeny, esanciy elektroninéje erdvéje, konfidencialumo apsauga.
Apzvelgus uzsienio valstybiy praktika kriminalizuojant duomeny, esanciy perdavi-
mo procese, perémimg, matyti, kad daugelyje valstybiy tokie duomeny konfidencialumo
pazeidimai kriminalizuoti kaip atskira veika (Vokietija, Jungtiné Karalysté, Kipras, Jung-
tinés Amerikos Valstijos ir kt.). Pavyzdziui, minéta, kad Vokietijos baudZziamojo jstatymo
202a straipsnyje nustatyta atsakomybé uz neteisétg prieiga prie apsaugoty duomeny, jei buvo
iveikta apsauga. Tuo tarpu 202b straipsnyje kalbama apie duomeny perémima techninémis
priemonémis i$ nevieSo duomeny apdorojimo jrenginio arba i§ duomeny apdorojimo jren-
ginio elektromagnetinio perdavimo. Toks neteisétos prieigos prie IS laikomy ir perduodamy
duomeny atskyrimas pasirinktas ir Jungtinéje Karalystéje. Atsakomybé uZ neteiséta perémi-
mg yra nustatyta 2000 m. Tyrimo jgaliojimy reguliavimo akto** 1 dalyje. Joje neteisétu per-
émimu bendriausia prasme laikomas bet kokio pranesimo perémimas jo perdavimo metu,
jei tokie veiksmai buvo atlikti sgmoningai ir neturint teiséty jgaliojimy atlikti perémima, be
to, toks perémimas turi buti padaromas bet kokioje Jungtinés Karalystés vietoje.
Reikalavimo numatyti baudziamaja atsakomybe uz neteisétg duomeny perémimgq istakos
tiesiogiai siejamos su Konvencijos dél elektroniniy nusikaltimy 3 straipsniu. Jos ai$kinamo-
joje ataskaitoje nurodoma, kad Siame straipsnyje esanc¢iy nuostaty tikslas yra ,,apsaugoti pri-
vatumo teise¢ perduodant duomenis®, nepriklausomai nuo tokios elektroniniy duomeny per-
davimo formos - telefonu, faksu, elektroniniu pastu ar rinkmeny perdavimg (51 punktas).
Atitinkamai neteiséto perémimo veikos pozymiy aprasymo baudziamuosiuose jstatymuose
variantai gali bati i$vedami butent i§ konvenciniy nuostaty. Konvencijos dél elektroniniy
nusikaltimy 3 straipsnis jpareigoja nustatyti baudziamaja atsakomybe uz samoningg ir netei-
sétg nevieSo kompiuteriniy duomeny perdavimo j kompiutering sistema, i§ jos ir jos viduje
perimtj techninémis priemonémis. Siame straipsnyje minima ir elektromagnetinés emisijos
i§ kompiuterinés sistemos, perduodancios tokius kompiuterinius duomenis, perimtis.
Analizuojant tiek pacios Konvencijos dél elektroniniy nusikaltimy 3 straipsnio nuo-
statas, tiek jos aiskinamojoje ataskaitoje pateiktus jy interpretavimo variantus, jmanoma
isskirti keleta svarbiy aspekty, kurie valstybéms suteiké galimybe apriboti $ios nusikals-
tamos veikos ,,plotj“ Taigi siekiant i$vengti neteiséto perémimo veikos perkriminalizavi-
mo grésmeés 1) konvencinés nuostatos numato galimybe susiaurinti neteiséto perémimo
veikos apibreéztj i sudétj jtraukiant tokius pozymius kaip Sios nusikalstamos veikos pada-
rymas turint nesgziningg ketinima, taip pat jei buvo nustatyta, kad kompiuteriné sistema
yra sujungta su kita kompiuterine sistema (3 straipsnis); 2) neteisétos perimties veikoje
taip pat numatyta galimybé reikalauti, kad tokia veika buty padaryta panaudojant techni-
nes priemones — pasiekiant duomenis tiesiogiai (gavus prieiga ir naudojantis kompiuteri-
ne sistema) arba netiesiogiai (naudojant jvairias priemones, skirtas duomeny perémimui).
Kaip nurodoma Konvencijos aiskinamojoje ataskaitoje, techniniy priemoniy reikalavimas

42 Clough, J., supra note 110, p. 135.

95 Clough, J., supra note 210, p. 150.

404 Regulation of Investigatory Powers Act. [interaktyvus], [Ziaréta 2013-06-01].
<http://www.legislation.gov.uk/ukpga/2000/23/section/1>.
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gali bati laikomas tuo apribojimu, kuris leidzia iSvengti neteiséto perémimo nusikalstamos
veikos perkriminalizavimo (53 punktas); 3) kadangi kompiuteriné sistema gali apimti ir
radijo rysj, tai Konvencijos ai$kinamojoje ataskaitoje isaiskinta, kad valstybés néra jparei-
gotos kriminalizuoti bet kokios radijo transliacijos perémima, kuri net ir badama neviesa,
yra pakankamai lengvai prieinama ir tokiu buadu gali bati perimta, pavyzdziui, ir mégéjo
(56 punktas). Mokslinéje literattroje aiskinama, kad tokie apribojimai tiesiogiai siejami su
Bluetooth (angl. blue tooth — mélynas dantis) technologijomis ir kitais jrenginiais, naudo-
janciais radijo bangas perduodant duomenis santykinai trumpais atstumais*®. 4) Konven-
cijos 3 straipsnyje minimas nevie$as duomeny perdavimo perémimas. Pati sgvoka neviesas
apibudina perdavimo (komunikavimo) proceso, o ne perduoty duomeny pobudj. Perduo-
dami duomenys gali buti vieSai prieinama informacija, bet perdavimas islieka neviesu, jei jo
dalyviai nori komunikuoti konfidencialiai. Todél atitinkamai tokia nuostata per se ne$alina
atvejy, kai duomenimis yra kei¢iamasi viesai prieinamy rysiy tinklais (54 punktas).

Tuo tarpu analizuojant Lietuvos BK 198 straipsnyje numatytus neteiséto elektroniniy
duomeny perémimo ir panaudojimo nusikalstamos veikos sudéties pozymius matyti, kad
tiek duomeny, perduodamy IS, tiek ir duomeny, esanciy joje, konfidencialumo pazeidimai
kriminalizuoti tame pa¢iame viename straipsnyje*®. Be to, konstruojant $ios nusikalsta-
mos veikos sudétj, nebuvo pasinaudota jos susiaurinimo galimybémis bandant ispresti
neteiséto elektroniniy duomeny perémimo ir panaudojimo perkriminalizavimo proble-
mas - nusikalstama veika néra susieta, pavyzdziui, nei su kaltininko nesaZiningais ketini-
mais, nei su techniniy priemoniy panaudojimu.

Taip numacius neteiséto elektroniniy duomeny perémimo ir panaudojimo nusikals-
tama veika BK, ji kelia nemazai inkriminavimo klausimy. Kadangi daugelis jy bus aptarti
interpretuojant atskirus $ios veikos sudéties pozymius, tai prie§ pereinant prie detales-
nés jy analizés tikslinga aptarti bendresnes BK 198 straipsnio taikymo problemas. Vie-
na svarbesniy - siejama su nusikalstamy veiky daugeto ir baudziamojo jstatymo normy
konkurencijos atskyrimu, atitinkamai ir teisingu kaltininko padaryty nusikalstamy veiky
elektroninéje erdvéje kvalifikavimu.

Pirmiau minéta, kad daugeliui tradicinémis laikomy nusikalstamy veiky ,,persikélus®
i elektronine erdve, pakito jy sudéties pozymiy aiSkinimas. Bitent pakankamai platus jy
turinio interpretavimas leido uztikrinti ne tik ekvivalenty veiksmy fizinéje ir elektroninéje
erdvéje vertinima, bet taip pat padéjo ,,atrasti“ ir informaciniy bei komunikacijos techno-
logiju panaudojimo pozymj. Taciau $is aspektas iSkélé ir diskusiniy klausimuy, t. y. kokiais
atvejais kvalifikuojant tradicines nusikalstamas veikas, padarytas elektroninéje erdvéje,
yra batinos nuorodos ir | BK XXX skyriuje esancias nusikalstamas veikas, o tiksliau j BK
198 straipsnj. Tokiai problemai atsirasti sudaré salygas plati neteiséto elektroniniy duo-
meny perémimo ir panaudojimo nusikalstamos veikos apibréztis, kai baudziamoji atsako-
mybé nustatyta uz jvairias alternatyvias veikas — neteisétg neviesy elektroniniy duomeny
stebéjima, fiksavimg, perémima, jgijima, laikyma, pasisavinimg, paskleidimg ar kitokj pa-

5 Clough, J., supra note 110, p. 138.

406 Toks neteiséto elektroniniy duomeny konfidencialumo pazeidimo veikos kriminalizavimo budas pasi-
rinktas ir kai kuriose kitose uZzsienio valstybése. Pavyzdziui, Prancizijos baudziamajame jstatyme atskirai
kriminalizuota neteisétos prieigos veika (323-1 straipsnis) ir neteisétos perimties veika (226-15 straipsnis).
Estijos baudZiamajame jstatyme atskirtas neteisétas kompiuterinés sistemos panaudojimas (217 straipsnis)
ir neteisétas sekimas (137 straipsnis).
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naudojimg. Todél dazni atvejai, kai i§ baudziamosios teisés pozicijy vertinant elektroninéje
erdvéje padarytas veikas butina nuspresti, pagal kokius ir kiek straipsniy tokia veika turéty
buti kvalifikuojama. Toks sprendimas priklauso nuo to, ar konkreciu atveju kalbama apie
nusikalstamy veiky daugeta, ar vis délto apie baudZziamujy teisés normy konkurencija.

Esant baudziamosios teisés normy konkurencijai, anot V. Pavilonio, ,kelios baudzia-
mojo jstatymo normos gali buti pritaikytos konkre¢iam juridiniam faktui (nusikaltimui).
Taciau galutinai i§ visy normy, kurios gali buti pritaikytos nusikaltimo kvalifikavimui, i§
tikryjy parenkama tik viena“?. Kadangi tokiais atvejais vieng nusikalstama veika visis-
kai atitinka keletas tarpusavyje konkuruojan¢iy normuy, tai pagal konkurencijos jveiki-
mo taisykles sprendziama, kurig i$ jy taikyti. Analizuojamu aspektu aktuali bendrosios ir
specialiosios normos konkurencijos jveikimo taisyklé, kai tokioms normoms tarpusavyje
konkuruojant i$ jy, kvalifikuojant veika, taikoma speciali norma. Todél atitinkamai, kon-
kuruojant BK 198 straipsnyje esanciai bendrai normai ir kitoms normoms, numatanc¢ioms
konkretesnius elektroninéje erdvéje padarytos nusikalstamos veikos poZymius, taikytina
butent pastaroji speciali norma. Joje jtvirtinty nusikalstamos veikos sudéties pozymiai vi-
siSkai atitinka padaryta nusikalstama veika. Tokie atvejai néra pripazjstami nusikalstamy
veiky daugetu ir veika papildomai pagal BK 198 straipsnj néra kvalifikuojama. Taciau lite-
ratiroje galima sutikti prie§ingy, todél diskutuotiny bendros ir specialios normy konku-
rencijos jveikimo taisyklés aiskinimy. Komentuodami BK 198 straipsnj, R. Mockevicius ir
D. Valatkevicius atkreipé démesj j tai, kad BK yra keletas straipsniy, numatanéiy atsako-
mybe uz neteisétus veiksmus su informacija, kuri, beje, gali bati ir elektroniniy duomeny
formos. Taciau tokiomis veikomis tiesiogiai késinamasi ne j elektroniniy duomeny saugu-
ma, bet | kitus teisinius gérius. I$skirdami keletg straipsniy, tarp jy, pavyzdziui, BK 124,
210, 296 straipsnius, autoriai priéjo prie i$vados, kad ,jeigu padarytas nusikaltimas atitiks
$iuose straipsniuose numatytg nusikaltimo sudétj — o dalykas bus elektroniniai duome-
nys — veika turi buti papildomai kvalifikuojama ir pagal BK 198 straipsnj“®.

Panasi nusikalstamy veiky kvalifikavimo taisyklé, nedarant skirtumo tarp baudzia-
mojo jstatymo normy konkurencijos ir nusikalstamy veiky daugeto, suformuluota ir
I. Dauparaités bei D. Stitilio. Sie autoriai, nagrinédami jvairius tapatybés vagystés elekt-
roninéje erdvéje kriminalizavimo aspektus Lietuvoje, i$aiskino, kad ,,<...> tapatybés va-
gystés elektroninéje erdvéje atveju reikia kalbéti apie nusikalstamy veiky daugeta, t. y. $ios
pavojingos veikos atveju pavojingi ir priesingi teisei veiksmai gali buti kvalifikuojami kaip
nusikalstamy veiky sutaptis pagal BK 198 str. ir kitus LR BK specialiosios dalies straips-
nius <..>“%. Tarp kity BK straipsniy yra minimi, pavyzdziui, BK 182, 186, 207, 214,
215 straipsniai. Siuo aspektu reikéty pazyméti, kad kai apie suk¢iavimg arba turtinés za-
los padaryma apgaule ir tapatybés vagyste*'? galima i$ tiesy kalbéti i§ nusikalstamy veiky

407 Pavilonis, V. BaudZiamosios teisés normy konkurencija. Teisés problemos. 1996, 2(12): 38.

48 Abramavicius, A., ef al., supra note 160, p. 431.

409 Stitilis, D., et al., supra note 332, p. 257.

10 Tai atvejai, kai baudziamojo jstatymo norma joje numatytais nusikalstamos veikos sudéties poZymiais ne-
apima visy kaltininko padarytos nusikalstamos veikos aspekty. Todeél tiksliam kaltininko padarytos nusi-
kalstamos veikos kvalifikavimui butina parinkti keleta baudZiamojo jstatymo normy. Pavyzdziui, Lietuvos
Auksciausiojo Teismo praktikoje suformuluota nuostata, kad ,,Neteisétas elektroninés mokéjimo priemonés
igijimas bei inicijavimas ar atlikimas ja finansinés operacijos didesnés kaip 1 MGL dydZio sumos kvalifikuo-
jamas kaip BK 182, 214, 215 straipsniuose numatyty nusikalstamy veiky sutaptis“ (Teismy praktikos suk¢ia-
vimo (Baudziamojo kodekso 182 straipsnis) baudziamosiose bylose apzvalgos 22 punktas. Teismy praktika.
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daugeto pozicijy, tai vertinant BK 214, 215 ir 198 straipsniuose esanc¢iy normy santykj mi-
nétos taisyklés taikymas abejotinas. BK 214 ir 215 straipsnyje numatytas dalykas — elekt-
roniniy mokéjimo priemoniy naudotojy tapatybés patvirtinimo priemoniy duomenys,
pakankami finansinei operacijai inicijuoti, gali turéti nematerialig i§raiska, atitinkamai sie
duomenys buty laikomi viena i§ elektroniniy duomeny rasiy, taigi ir konkreciau jvardy-
tais elektroniniais duomenimis. Kadangi $iuose straipsniuose numatytomis nusikalstamo-
mis veikomis pirmiausia késinamasi j finansy sistema, o ne elektroniniy duomeny sau-
guma, tai padarytai nusikalstamai veikai atitinkant tiek BK 198 straipsnyje, tiek BK 214,
tiek 215 straipsniuose numatytus nusikalstamos veikos pozymius, turéty bati taikomos
specialios BK 214 ir 215 straipsnio normos - papildomos nuorodos j BK 198 straipsnj yra
perteklinés. Priesinga praktika laikytina nukrypstancia nuo baudziamosios teisés teorijoje
ir teismy praktikoje nusistovéjusios bendrosios ir specialiosios normy konkurencijos jvei-
kimo taisyklés. Beje, $iais atvejais minéty nusikalstamy veiky daugetas néra jzvelgiamas
ir teismy praktikoje. PavyzdzZiui, Vilniaus miesto 1 apylinkés teismo 2009 m. rugséjo 14 d.
nuosprendyje baudziamojoje byloje (bylos Nr. N1-1470-88/2009) konstatuota, kad M. J.,
be kity nusikalstamy veiky, taip pat padaré BK 214 ir 215 straipsniuose numatytas veikas,
t. y. jis neteisétai jgijo elektroninés bankininkystés paslaugos naudotojo tapatybés patvirti-
nimo priemoniy duomenis, pakankamus finansinei operacijai inicijuoti, kurie buvo jvesti
i viesai prieinamus suklastotus elektroninés bankininkystés paslaugos internetinius tink-
lalapius, ir juos panaudodamas $ig operacija atliko. Sioje baudZiamojoje byloje pagristai
kaltininko veiksmai papildomai pagal BK 198 straipsnj nekvalifikuoti. Pagal §j straipsnj
neteisétas tokio pobudzio duomeny jgijimas ir panaudojimas inicijuojant finansine opera-
cijg nekvalifikuotas ir Kupiskio rajono apylinkeés teismo 2009 m. rugséjo 2 d. nuosprendyje
baudziamojoje byloje (bylos Nr. 1-53-100/2009).

Taigi BK 198 straipsnyje kriminalizuotas neteisétas disponavimas IS perduodamais ir
joje laikomais nevie$ais elektroniniais duomenimis. Suformuluota pakankamai plati $ios
nusikalstamos veikos apibréztis kelia nemazai jos inkriminavimo problemy, susijusiy su
$ios nusikalstamos veikos perkriminalizavimo grésme, taip pat su sunkumais sprendziant,
ar konkreciu atveju susidurta su nusikalstamy veiky daugetu, ar su baudziamosios teisés
normy konkurencija.

2. Objektyvieji neteiséto elektroniniy duomeny perémimo ir
panaudojimo sudéties poZymiai

Neteiséto elektroniniy duomeny perémimo ir panaudojimo sudéties objektyvieji ir su-
bjektyvieji pozymiai padeda nustatyti, kiek placiai jstatymy leidéjas sieké kriminalizuoti
elektroniniy duomeny konfidencialumo pazeidimus elektroninéje erdvéje. Sulyginus BK
198 straipsnio dispozicijoje aprasytos nusikalstamos veikos sudéties poZzymius su Konven-
cijos dél elektroniniy nusikaltimy nuostatomis (2, 3 straipsniai) matyti, kad nacionalinéje
teiséje pasirinktas platesnis konfidencialumo pazeidimy kriminalizavimo variantas. | nusi-
kalstamos veikos sudétj jtrauktos jvairios pavojingy veiky alternatyvos, sudarancios salygas
ja inkriminuoti ne tik neteisétos prieigos prie IS perduodamy, bet ir joje laikomy (saugoja-
my) duomeny atveju. BK 198 straipsnio taikymas néra apribotas papildomais pozymiais —

2010, Nr. 32). Neabejotina, kad tokia kvalifikavimo taisyklé baty taikoma nustacius ir neteiséto naudotojo
tapatybés patvirtinimo priemoniy duomeny jgijimo, panaudojimo ir turtinés naudos gavimo atvejais.
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tokiais kaip, pavyzdziui, Konvencijoje numatytu nesgziningu ketinimu, techniniy priemo-
niy panaudojimu ir pan. Viena vertus, tokia jstatymo leidéjo pozicija suprantama - gana
placiai kriminalizavus neteisétg elektroniniy duomeny perémimg ir panaudojima siekta
nepalikti galimy spragy, kurios leisty i$vengti baudziamosios atsakomybés uz veikas elekt-
roninéje erdvéje. Taciau, kita vertus, BK 198 straipsnyje numacius itin daug alternatyviy
veiky, jy aiskiai nesusiejus su nusikalstamos veikos dalyku, pacios nusikalstamos veikos
taikymo neapribojus papildomais pozymiais, sukurtos $ios elektroniniy duomeny konfi-
dencialumg pazeidziancios nusikalstamos veikos inkriminavimo problemos.

Objektyviyjy pozymiy analizé rodo neteiséto elektroniniy duomeny perémimo ir pa-
naudojimo sudéties netobuluma, atskleidZia gana chaotiska pozitrj j sudéties pozymiy
tarpusavio santykj. ] BK 198 straipsnio dispozicijg jtrauktos jvairios pavojingy veiky alter-
natyvos, kurios tarpusavyje persidengia, palieka neaiskumy, kokiais nevie$y elektroniniy
duomeny konfidencialumo pazeidimo atvejais turéty buti taikomos. Be to, Siame straips-
nyje naudojama terminija, dél kurios issamesnés diskusijos nekilo nei doktrinoje, nei teis-
my praktikoje, todél iki dabar lieka neaisku, pavyzdziui, kaip turéty buti suprantamas ne-
vie$y elektroniniy duomeny pasisavinimas, kai $alia jo numatytas ir neteisétas duomeny
igijimas. Suktirus vieng norma, skirta tiek IS perduodamy, tiek ir joje laikomy (saugomy,)
duomeny konfidencialumo pazeidimams vertinti, kyla dvejoniy, kokios veiky alternatyvos
ir kokiais atvejais turéty buti taikomos (ypac elektroniniy duomeny stebéjimo, fiksavimo
ir perémimo atvejais). Nusikalstamos veikos dalyka jvardijus neviesais elektroniniais duo-
menimis, paliekamas atviras klausimas, kaip vertinti kaltininko veiksmus, jei visos nusi-
kalstamos veikos metu duomenys keité savo forma (pavyzdziui, i§ elektroninés j materialia
juos uzrasius, atspausdinus ir pan).

Kita probleminé situacija, kurig lemia pakankamai placiai BK 198 straipsnyje aprasyta
nusikalstama veika, susijusi su tokios nusikalstamos veikos perkriminalizavimo grésme.
Konstitucinio Teismo jurisprudencijoje ne kartg atkreiptas démesys j tai, kad jstatymy
leidéjas baudziamajame jstatyme nusikalstamomis gali jvardyti tik tas veikas, kurios i§
tikryjy pavojingos ir jomis daroma didelé zala asmens, visuomenés ir valstybés interesams
arba dél $iy veiky kyla grésmé, kad tokia Zala bus padaryta (Konstitucinio Teismo 2004 m.
gruodzio 29 d., 2006 m. sausio 16 d. nutarimai). Nustatant teisinius apribojimus bei at-
sakomybe uz teisés pazeidimus, butina laikytis protingumo reikalavimo, proporcingumo
principo, pagal kurj nustatytos teisinés priemonés turi bati butinos demokratinéje visuo-
menéje ir tinkamos siekiamiems teisétiems, neturi varzyti asmens teisiy labiau, nei reikia
$iems tikslams pasiekti (Konstitucinio Teismo 2004 m. gruodzio 13 d., 2004 m gruodzio
29 d., 2005 m. rugséjo 29 d., 2006 m. sausio 16 d. nutarimai). Ta¢iau analizuojant netei-
séto elektroniniy duomeny perémimo ir panaudojimo veika, tam tikrose situacijose gali
kilti abejoniy, ar $iy Konstitucinio Teismo jurisprudencijoje suformuluoty reikalavimy
konstruojant nusikalstamos veikos sudétj buvo laikytasi. Pavyzdziui, BK 198 straipsnyje
minima nevie$y elektroniniy duomeny stebéjimo veika, kurios taikymas veda prie ne-
nuspéjamos $io straipsnio apimties, kai bet koks Zvilgteléjimas j nevieSus elektroninius
duomenis gali bati vertinamas kaip apysunkis nusikaltimas. Todél svarbu atkreipti démesj
i tai, kad stebéjimas, kaip teisinis pozymis, pavojingumo prasme gali turéti labai skirtingy
formy, todél negali buti nustatinéjamas ir pripazjstamas automatiskai. Beje, su panasiomis
elektroniniy duomeny perémimo ir panaudojimo pakankamo pavojingumo nustatymo
problemomis gali buti susiduriama taikant ir kitas sudétyje numatytas veiky alternaty-
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vas. Tokig situacija lémé jstatymo leidéjo pozicija kriminalizuojant elektroniniy duomeny
konfidencialumo pazeidimus - vieninteliai BK 198 straipsnyje numatyti $ios nusikalsta-
mos veikos taikymo apribojimai yra elektroniniy duomeny nevieSumas (objektyvusis po-
zymis) ir ty¢inés kaltés reikalavimas (subjektyvusis pozymis).

2.1. Neviesi elektroniniai duomenys kaip nusikalstamos veikos dalykas

Duomeny konfidencialumg elektroninéje erdvéje pazeidziancios nusikalstamos veikos
dalyko apibrézties problemos, atsizvelgiant j technologinio neutralumo principo taikyma,
jvairiose valstybése yra sprendziamos skirtingai. Daugumoje jy baudziamojo jstatymo
lygmeniu $is nusikalstamos veikos sudéties pozymis paliktas neapibréztas (pavyzdziui,
Prancizija, Vokietija, Estija, Lietuva ir kt.). Kitose (pavyzdziui, Kipras, Bulgarija, Domi-
nikos Respublika, Rusija) priesingai — bandoma pateikti nors ir bendro pobudzio, tatiau
esmines elektroniniy duomeny (informacijos) savybes numatancius apibrézimus. Tokiais
atvejais sulyginimo sunkumus, be kita ko, kelia ir dalykui jvardyti pasirinkti skirtingi ter-
minai, pavyzdziui kompiuterizuoti (Bulgarija), kompiuteriniai duomenys (Kipras, Domi-
nikos Respublika), kompiuteriné informacija (terminas, iSai$kintas Rusijos baudziamojo
jstatymo 272 straipsnio dispozicijoje) ir pan.

Neteisétas elektroniniy duomeny perémimo ir panaudojimo dalykas Lietuvos BK
198 straipsnio 1 dalies dispozicijoje jvardytas kaip neviesi elektroniniai duomenys. Kito-
kia formuluoté aprasant §j sudéties pozymj vartojama BK 198 straipsnio 2 dalyje esancioje
kvalifikuotoje neteiséto elektroniniy duomeny perémimo ir panaudojimo sudétyje — joje
minimi strategine reik§me nacionaliniam saugumui arba didele reik§me valstybés valdy-
mui, Gkiui ar finansy sistemai turintys neviesi elektroniniai duomenys. Taciau nepriklau-
somai nuo to, apie kurj - platesne ar siauresne reik§me turintj dalyko pozymj kalbama, jy
struktaroje galima i$skirti du aspektus: 1) technologinj (elektroniniai duomenys) ir 2) tei-
sinj (elektroniniy duomeny neviesumas).

Be to, reikéty atkreipti démes; j tai, kad nors Lietuvos BK néra pateikiamas autentiskas
BK XXX skyriuje vartojamy savoky isaiskinimas, taciau kriterijus, leidzian¢ius duomenis
priskirti elektroniniy duomeny rasiai, galima nustatyti tiek i§ Konvencijos dél elektroni-
niy nusikaltimy ir Pamatinio sprendimo nuostaty, tiek ir i§ nacionalinés teisés akty bei
teismy praktikos.

2.1.1. Elektroniniy duomeny samprata

Analizuojant tiesiogiai su technologijomis susijusj neteiséto elektroniniy duomeny
perémimo ir panaudojimo dalyko aspekta — pacius elektroninius duomenis, tenka kal-
béti ir apie technologijy ir terminologijos klausima. Jis, kaip jau buvo galima pastebéti,
yra nei$vengiamas nusikalstamy veiky sudétyse expressis verbis jtvirtinus technologijas
zymincius terminus. Taigi analizuojant minétg nusikalstamos veikos dalyko aspekta, rei-
kéty aptarti tas baudziamosios teisés kontekste kylancias elektroniniy duomeny interpre-
tavimo problemas, kurios bendriausia prasme susijusios su: 1) duomeny ir informacijos
tarpusavio ry$io nustatymu; 2) elektroniniy duomeny sgvokos apibrézimu.

Pirmoji problema aktuali tuo, kad pasirinktas duomeny arba informacijos terminas le-
mia platesnj arba priesingai — siauresnj pozidrj i alternatyviomis veikomis (stebéjimu, fik-
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savimu, jgijimu ir kt.) padaromus konfidencialumo pazeidimus. Be to, pagrinda analizuoti
duomeny ir informacijos santykj suteikia 2007 metais priimti BK XXX skyriaus pakeiti-
mai. Primintina, kad jsigaliojus 2000 m. BK, jo XXX skyriuje su elektroniniy duomeny
konfidencialumo pazeidimais susijusiose normose vietoj duomeny vartotas informacijos
terminas (pavyzdziui, BK 198 straipsnyje, kuriame buvo kriminalizuotas kompiuterinés
informacijos pasisavinimas ir skleidimas). Toks pasirinktas sudéties pozymiy apra$ymas
mokslinéje literatairoje susilauké nemazai kritikos, atkreipiant démesj j tai, kad jstatymy
leidéjas duomeny ir informacijos skirtumo BK XXX skyriuje nejzvelgé*'’. Todél iStaisant $j
trakuma, 2007 mety BK pakeitimais BK XXX skyriuje atsisakyta kompiuterinés informaci-
jos savokos ir pradéta vartoti kita - elektroniniai duomenys. Tokios pasikeitusios jstatymo
leidéjo pozicijos iStaky reikéty ieskoti duomeny ir informacijos skirtumuose.

Dauguma autoriy (B. Burgis, D. Dzemydiené, R. Naujikiené, R. T. Potter, K. C. Laudon,
J. R. Gordon ir kt.), vertindami duomeny ir informacijos sasaja, yra priéje prie vieningos
nuomones, kad $ios sgvokos néra tapacios ir, siekiant tikslumo, turéty buti vartojamos
pagal jy tikraja prasme. Analizuojant duomenis, svarbu pazymeéti, kad jie turi primity-
vig, vienetine reik§me, kuri mokslininky, nagrinéjusiy jvairius duomeny ir informacijos
tarpusavio rysio aspektus, iSreiSkiama vartojant neapdoroty fakty*'?, fundamentaliy fakty
be konteksto*", pirminiy apibudinimy, neturinéiy konkrecios reiksmeés*'*, simboliy grupiy,
kuriy pranesimo reiksmés lygmuo yra Zemiausias*"> pasakymus. Jie reiskia ne ka kita, o tai,
kad duomenys nesiejami su jy galima reik§me adresatui. Taigi galima buty pritarti nuomo-
nei, kad duomenys yra potenciali informacija, t. y. ,duomenys virsta informacija, kai tam
tikram subjektui jie tampa suprantami“'®. Todél duomeny suvokimo, jy prasmeés, naudos
igijimo Zmogui akcentavimas, analizuojant informacijos savoka, matyti daugelio autoriy
darbuose*”’. Anot R. T. Potter, ,,informacija reiskia duomenis tada, kai jie yra pateikti taip,
kad turi reik§més ir vertés gavéjui“'®. Artima $iam apibrézimui pateiké ir C. K. Laudon su
J. P. Laudon - pagal juos informacija rei$kia duomenis, kai jie ,pateikti tokia forma, kad
baty prasmingi ir naudingi Zzmogui“*”®. Lietuvos autoriy darbuose informacija taip pat su-
prantama panasiai: informacija tai ,duomenys, turintys prasme; kitaip sakant, duomenys
virsta informacija, kai tam tikram subjektui jie tampa suprantami“?. Tam tikrais atvejais
darbuose akcentuojamas ir duomeny formos bei turinio tinkamumas naudoti, kuris lei-
dzia tenkinti zmoniy informacinius poreikius**!. Taigi apibendrinus, baty galima teigti,

kad duomenys yra tam tikra ,,zaliava“*** informacijai gauti.

411 Civilka, M., et al., supra note 9, p. 529.

#2 Laudon, K. C.; Laudon, J. P, supra note 225, p. 8.

13 Gordon, J. R;; Gordon, S. R., supra note 230, p. 6.

44 Potter, R. T., et al., supra note 243, p. 5.

> Dzemydiené, D.; Naujikiené, R., supra note 227, p. 12.

416 Skyrius, R.; Mikalauskiené, A.; Zalieckaité, L., supra note 103, p. 7.

417 Potter, R. T., op. cit., p. 5; Laudon, K. C.; Laudon, J. P, op. cit., p. 5; Skyrius, R.; Mikalauskiené, A.; Zalieckaite,
L., supra note 103, p. 7; Wacks, P, Personal Information: Privacy and the Law. Oxford: Clarendon Press, 1989,
p- 25.

18 Potter, R. T., et al., op. cit., p. 5.

49 Laudon, K. C; Laudon, J. P, op. cit., p. 8.

420 Skyrius, R.; Mikalauskiené, A ; Zalieckaite, L., op. cit., p. 7.

#1 Saulis, A.; Vasilecas, O., supra note 226, p. 9-10.

422 Skyrius, R.; Mikalauskiené, A ; Zalieckaite, L., op. cit., p. 7.
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Sios tam tikros informacijos apibréztys rodo, kad duomeny sgvoka yra platesné nei
informacija, ir ta itin svarbu suvokti kalbant apie duomeny ir informacijos santykj bau-
dziamosios teisés kontekste. Netinkamo termino pasirinkimas gali lemti pernelyg siauras
nusikalstamy veiky, kuriomis pazeidziamas konfidencialumas, apimtis. Juo labiau kad
vartojant duomeny arba informacijos terming reikéty atsizvelgti i tai, kad informaciniy
procesy dalyviai yra ne tik zmonés, bet ir IS. Atitinkamai ne visi IS atliekami duomeny ap-
dorojimo (tvarkymo) veiksmai ir $iy veiksmy metu gauti duomenys suvokiami ir matomi
zmogui, kaip potencialios informacijos gavéjui.

Todél $ios nusikalstamos veikos dalyka susiejus su informacijos terminu, jo reikalau-
jamas duomeny suvokimas gali lemti, kad nuo neteiséto poveikio konfidencialumui lieka
neapsaugoti duomenys, egzistuojantys iki informacinéje stadijoje*”. Tuo tarpu baudzia-
mojo jstatymo lygmeniu, autorés nuomone, neturéty bati jtvirtinti nusikalstamy veiky
inkriminavimo apribojimai, priklausantys nuo to, ar pavyksta nustatyti duomeny suvoki-
mo fakta. Tai leisty i$vengti ir duomeny bei informacijos konfidencialumo apsaugos lygiy
diferencijavimo. ] tokj duomeny konfidencialumo aspektg atkreipé démesj ir I. Walden,
kurio nuomone, ,,grésmés privatumui kyla surenkant neapdorotus duomenis pries juos
transformuojant j informacija, kuri gali buti naudojama zmogaus“?*. Todél baudziamaja-
me jstatyme numacius duomeny, o ne informacijos terming, akivaizdu, kad analogi$kos
baudziamosios teisés priemonés, nustacius konfidencialumo pazeidimus, buty taikomos
ankstesnéje nei duomeny virtimo informacija stadijoje. Toks poZitris leidzia padaryti
svarbig i§vada, kad informaciniy technologijy srityje i§sakoma nuomong, jog informa-
cijos verté sglygiskai didesné negu duomeny*>, jtakos nustatant baudziamajg atsakomybe
uz jvairius elektroniniy duomeny konfidencialumo pazeidimus neturi. Konfidencialumo
prasme tiek duomenys, tiek ir informacija, kvalifikuojant kaltininko padarytas veikas pa-
gal BK 198 straipsnj, turéty buti laikomi lygiaverciais (pavyzdziui, toks pozitris aktualus
tais atvejais, kai duomeny konfidencialumas bandomas apsaugoti juos perduodant rysiy
tinklais tarp IS, kai duomenys yra nei matomi, nei suprantami zmogui ir pan.).

Taciau, analizuojant uzsienio valstybiy praktikg kriminalizuojant jvairius elektroniné-
je erdvéje padaromus konfidencialumo pazeidimus, matyti, kad teisékiros lygmenyje ne
visuomet suteikiama svarba duomeny ir informacijos skirtumams. Todél vienose valsty-
bése (pavyzdziui, Vokietijoje, Portugalijoje, Kipre ir kt.) nusikalstamy veiky, bendriausia
prasme susijusiy su neteiséta prieiga prie duomeny, dalykas jvardijamas kompiuteriniy
duomeny terminu, tuo tarpu kitose (Rusija, JAV ir kt.) vartojamas kompiuterinés infor-
macijos arba tiesiog informacijos terminas. Taciau $is pastebéjimas reikalauja tam tikro
patikslinimo - nusikalstamos veikos dalyku laikant informacija skirtumas tarp jos ir duo-
meny gali bati ir nedaromas. Taciau tai kad $ie terminai dazniausiai pripazjstami sino-
nimais, leidzia pastebéti, pavyzdziui, Rusijos autoriy pateikti kompiuterinés informacijos
kaip Rusijos baudZziamojo jstatymo 272 straipsnyje numatytos nusikalstamos veikos (ne-

3 Priklausomai nuo kaltininko ty¢ios kryptingumo tokie atvejai galéty bati vertinama tik i§ parengtinés nu-
sikalstamos veikos pozicijy.

#2¢ Walden, L., supra note 70, p. 14.

4 Dzemydiené, D.; Naujikiené, R., supra note 227, p. 12.
Tokia i$vada daroma dél to, kad su duomenimis turi buti atliekami jvairas veiksmai juos padarant tinka-
mais naudoti Zmogui. Informacija gaunama apdorojus duomenis, tai gali bati formatavimas, filtravimas,
sumavimas, analizé ar kitos sudétingesnés operacijos.
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teisétos prieigos prie kompiuterinés informacijos) dalyko apibrézimai. Juose apibudinant
informacija vartojamas butent duomeny terminas. Anot N. I. Vetrov, kompiuteriné infor-
macija — tai ,,patys jvairiausi duomenys apie asmenis, daiktus, faktus, jvykius, reiskinius ir
procesus, nepriklausomai nuo jy pavaizdavimo formos, kurie uzfiksuoti kompiuterinéje
laikmenoje arba perduodami telekomunikacijos kanalais tokios formos, kuri yra tinkama
apdoroti kompiuteriui“?**. Duomeny terminas apibtdinant informacija taip pat minimas
kity autoriy darbuose, todél kompiuterinés informacijos apibrézimas yra panasus j anks-
¢iau minétg, t. y. kompiuteriné informacija suprantama kaip ,duomenys, esantys vienoje
i§ kompiuterinés informacijos laikmeny (kietasis diskas, iSorinés laikmenos <...>), kurie
gali buti perduodami kompiuteriy komunikacijos kanalais ir jy manipuliavimas galimas
tik naudojant kompiuterj .

Nustacius informacijos ir duomeny tarpusavio santykj, tikslinga pereiti prie antro-
jo anksciau iskelto klausimo, kaip baudZziamosios teisés kontekste turéty buti suvokiami
elektroniniai duomenys. Tam tikry sunkumuy, atskleidZiant $ia savoka, kelia tai, kad $alia
jos taip pat vartojama kompiuteriniy duomeny savoka. Be to, butent pastaroji minima
Konvencijoje dél elektroniniy nusikaltimy ir Pamatiniame sprendime 2005/222/TVR.

Konvencijos dél elektroniniy nusikaltimy I skyriaus 1 straipsnio b punkte nurodyta,
kad kompiuteriniai duomenys - ,tai bet kokia fakty, informacijos arba savoky pateiktis
tokiu pavidalu, kad juos buty galima apdoroti kompiuterine sistema, taip pat programa,
pagal kuria kompiuteriné sistema gali vykdyti tam tikrg funkcijg Pamatinio sprendimo
2005/222/TVR 1 straipsnio b punkte kompiuteriniai duomenys apibadinti kaip ,,faktai,
informacija ar sgvokos, pateiktos tokia forma, kuri tinkama tvarkyti informacinéje siste-
moje, jskaitant programa, tinkama tam, kad informaciné sistema atlikty funkcijg“ Kaip
matyti, $iy apibrézimy esminis aspektas yra duomeny tinkamumas juos apdoroti IS (kom-
piuteringje sistemoje). Atsizvelgiant j IS veiklos principus, akivaizdu, kad duomeny apdo-
rojimo joje galimybés turéty buti siejamos su duomeny forma, leidziancia su jais atlikti
jvairias operacijas (veiksmus). Todél Konvencijos dél elektroniniy nusikaltimy aigkina-
mojoje ataskaitoje (25 punktas) kompiuteriniai duomenys susieti su elektroniniais ar ki-
tos tiesiogiai apdorojamos formos duomenimis. I§ Pamatinio sprendimo 2005/222/TVR
aiskinamajame memorandume pateikto i$ai$kinimo galima matyti, kad duomenys tampa
kompiuteriniais duomenimis, kai jie sukuriami arba perkeliami j tokia formg, kuri tinka-
ma juos apdoroti IS. Todél §i savoka, pavyzdziui, neapima tokiy fiziniy daikty kaip knyga.
Taciau knyga bus laikoma kompiuteriniais duomenimis, jei ji i$saugota elektronine forma
(laikoma kompiuteriniy duomeny pavidalu) arba j tokia forma perkelta nuskaitymo badu.

Atkreiptinas démesys j tai, kad Konvencijoje dél elektroniniy nusikaltimy ir Pamati-
niame sprendime 2005/222/TVR suformuluotos kompiuteriniy duomeny sagvoky istakos
siejamos su anks¢iau darbe aptartu ISO/IEC 2382-1:1996 standartu. Siame standarte duo-
menys apibrézti kaip ,,formalizuotas informacijos vaizdinys, tinkamas perduoti kitiems,
suvokti ir apdoroti®. Be to, jame nurodoma, kad duomenys gali biti apdorojami rankiniu
badu arba automatinémis priemonémis. Todél tokia duomeny savybé kaip jy tinkamu-
mas apdoroti automatinémis priemonémis tapo minétuose teisés aktuose pateiktos kom-

426 Vetrov, N. I. Ugolovnoe pravo. Osobennaja chast: uchebnik [Criminal law. Special Part: Textbook]. 2-oe izd.
Moskva: JUNITI-DANA: Zakon i pravo, 2002, c. 369.

427 Ugolovnoe pravo Rossii. Osobennaja chast: uchebnik [Russian criminal law. Special Part: Textbook]. Borzen-
kova, G. N.; Komissarova, V. S. (red.), Moskva: Zercalo-M, 2005, s. 283.
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piuteriniy duomeny sgvokos asimi. Taip pat, manytina, butent dél to tiek Konvencijoje
dél elektroniniy nusikaltimy, tiek Pamatiniame sprendime 2005/222/TVR kompiuteriniai
duomenys apibréziami bene identigkai.

Kaip minéta, dél technologinio neutralumo principo taikymo daugumos valstybiy
baudziamuosiuose jstatymuose kompiuteriniy duomeny sgvoka néra pateikiama, taip
sudarant galimybes vystytis su technologijomis susijusioms teisés normoms. Taciau tose
valstybése, kur vis délto bandoma apibrézti §j nusikalstamos veikos dalyka, kompiuteriniy
duomeny savoka suformuluota pakankamai abstrakciai — jos esminiu aspektu paliekant
duomeny forma, leidziancia juos apdoroti IS (kompiuterinéje sistemoje). Pavyzdziui,
Bulgarijos Respublikos baudziamojo jstatymo*?® 93 straipsnio 22 punkte kompiuterizuoti
duomenys apibadinti kaip ,,bet koks fakty, informacijos ar savoky pateikimas tokia forma,
kuri yra tinkama automatiniam apdorojimui, jskaitant kompiuterio programa“ Panasiai
kompiuteriniai duomenys apibrézti Kipro Respublikos jstatymo Nr. 22 (III) 04** 2 straips-
nyje, kuriame nurodoma, kad kompiuteriniai duomenys yra ,bet koks fakty, informacijos
ar sgvoky pateikimas tokia forma, kuri gali buti apdorojama kompiuterinés sistemos, ap-
imancios bet kurig kompiuterine programa galin¢ig priversti kompiuterj atlikti funkcija®
Kartu tokie kompiuteriniy duomeny apibrézimai leidZia pastebéti ir pakankamai didele
Konvencijos dél elektroniniy nusikaltimy ir Pamatinio sprendimo 2005/222/TVR nuo-
staty jtakg juos konstruojant. Taigi butent $iy teisés akty nuostatos lémé bene identiska
valstybiy, esanc¢iy Europos Sgjungos narémis arba (ir) ratifikavusiy minétg Konvencija,
suvokima, kas turéty bati laikoma kompiuteriniais duomenimis. Beje, panasus poziaris j
nusikalstamos veikos, pazeidZiancios kompiuterinés informacijos konfidencialumg, daly-
ka yra susiformaves ir tose valstybése, kurios nepriklauso minéty valstybiy grupei.

Pavyzdziui, Rusijos Federacijos baudziamajame jstatyme kompiuterine informacija,
kaip viena i§ informacijos rasiy, apibadinantys pozymiai jtraukti j 272 straipsnyje esancios
nusikalstamos veikos sudétj (neteiséta prieiga prie kompiuterinés informacijos). Siame
straipsnyje kompiuterine informacija laikoma ta, kuri yra automatiniu biidu apdorojamo-
se laikmenose, kompiuteryje, kompiuterinéje sistemoje arba jy tinkle. Nors, kaip matyti,
kompiuteriné informacija apibréziama naudojant ne tinkamumo apdoroti kompiuterinéje
sistemoje, o tokios informacijos buvimo vietos kriterijumi, ta¢iau batent jos buvimas sis-
temoje (suvokiamoje bendriausia prasme), tam tikroje jos dalyje ar laikmenoje sudaro
salygas $ig informacija apdoroti automatiniu badu. Todél jvairas autoriai, interpretuoda-
mi, kaip turéty bati suprantama kompiuteriné informacija, naudoja vieng i$ $iy kriterijy.
Taip, pavyzdziui, O. Ja. Baev ir V. A. Meshherkov kompiuterine informacijg apibrézé kaip
ta, kuri yra ,,pateikta specialiu badu, skirtu ir tinkamu jos automatizuotam apdorojimui,
saugojimui ir perdavimui, esanti materialioje laikmenoje ir turinti savininka, nustaciu-
sj jos sukarimo, apdorojimo, perdavimo ir sunaikinimo tvarkg“*. Tuo tarpu kiti auto-
riai, akcentuodami tokiy duomeny neatskiriamuma nuo kompiuterinés sistemos, laikosi

8 Criminal Code of the Republic of Bulgaria. [interaktyvus], [Zitréta 2013-06-01].
<http://www.vks.bg/english/vksen_p04_04.htm#Section_I_>.

Bulgarijos Respublika Konvencija dél elektroniniy nusikaltimy ratifikavo 2005 m. balandzio 7 d.

429 Cyprus Law No. 22(II1)04. [interaktyvus], [Ziaréta 2013-01-19].
<http://www.coe.int/t/DGHL/cooperation/economiccrime/cybercrime/Documents/CountryProfiles/
cyber_cp_%20Cyprus_2007_June.pdf>.

Kipro Respublika Konvencijg dél elektroniniy nusikaltimy ratifikavo 2005 m. sausio 19 d.

49 Mazurov V. A, supra note 157, p. 33.
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nuomones, kad jy apibrézimui pakanka to, kuris numatytas baudziamajame jstatyme*.

Atitinkamai, vadovaujantis informacijos biivimo vietos kriterijumi, bandoma konkreti-
zuoti (iSvardijant galimus variantus), kur tokio pobudzio informacija gali bati randama.
Pavyzdziui, ,operatyvioje kompiuterio atmintyje esanti informacija, informacija, esanti
kitose kompiuterinése laikmenose, tiek prijungtose prie kompiuterio, tiek ir iSoriniuose
kaupikliuose, jskaitant diskelius, lazerinius ir kitokius diskus“**2. Be to, neteiséta prieiga
prie kompiuterinés informacijos bus ir tais atvejais, kai informacija perimta ja perduodant
kompiuteriy tinklais. Taigi galima teigti, kad, naudojant skirtingus - tinkamumo apdoroti
kompiuterinéje sistemoje ir informacijos buvimo vietos — kriterijus, kompiuterinés infor-
macijos apibrézimas nei$vengiamai i§ dalies skiriasi, ta¢iau neteisétos prieigos prie infor-
macijos dalyko specifinés savybés islika tos pacios. Aiskus rysys tarp duomeny formos,
leidziancios ja apdoroti IS (kompiuteringje sistemoje), ir paciy duomeny buvimo tokioje
sistemoje matomas analizuojant duomenis informaciniy ir komunikacijos technologijy
srityje. Bendriausia prasme joje duomenys apibréziami kaip ,kompiuterio apdorojami
objektai — visa, kas laikoma kompiuterio laikmenose“*, arba kaip ,fakty, sudaryty is
skaiciy, zenkly ir simboliy, rinkinys, laikomas kompiuteryje tokiu badu, kad jis gali bati
apdorojamas kompiuteriu“*.

Aptariant Lietuvos BK 198 straipsnio dispozicijoje nurodyto nusikalstamos veikos
dalyko pozymius, pastebétina, kad jgyvendinus konvencines ir Pamatinio sprendimo
2005/222/TVR nuostatas vis délto pasirinkta ne kompiuteriniy, o elektroniniy duomeny
savoka. Pats autentiskas elektroniniy duomeny isaiskinimas dél technologinio neutralu-
mo principo taikymo BK néra pateiktas, ta¢iau tam tikri elektroniniy duomeny interpre-
tavimo variantai matomi kituose nacionaliniuose teisés aktuose. Juose, beje, taip pat kaip
BK XXX skyriuje, vartojamas butent elektroniniy, o ne kompiuteriniy duomeny termi-
nas. Pavyzdziui, Lietuvos Respublikos elektroninio paraso jstatymo (toliau — Elektroni-
nio paraso jstatymas)* 2 straipsnio 2 dalyje elektroniniai duomenys apibudinti kaip ,visi
duomenys, kurie tvarkomi informaciniy technologijy priemonémis®. Panasus elektroniniy
duomeny apibrézimas pateiktas ir Lietuvos Respublikos rysiy reguliavimo tarnybos di-
rektoriaus 2011 m. spalio 21 d. jsakymo Nr. 1V-1013 , D¢l vie$yjy rysiy tinkly ir viesyjy
elektroniniy rysiy paslaugy saugumo ir vientisumo uztikrinimo taisykliy patvirtinimo
3 punkte. Jame elektroniniai duomenys apibrézti kaip ,,duomenys, pateikti tokia forma,

1 Kommentarij k ugolovnomu kodeksu Rossijskoj Federacii [Commentary to the Criminal Code of the Rus-

sian Federation]. Naumova, A. V. (red.). Moskva: Jurist, 1996, s. 663; Ugalovnoe pravo Rossijskoj Federacii.

Osobennaja chast: uchebnik [Criminal Law of the Russian Federation. Special part: The textbook]. Inoga-

mova — Khega, L. V; Rarog, A. I; Chuchaeva, A. I. (red.) Moskva: INFRA-M: KONTRAKT, 2005, s. 502;

Ugolovnoe pravo Rossii. Osobennaja chast: uchebnik [Russian criminal law. Special Part: The textbook].

Rarog A. I. (red.). Moskva: Ehksmo, 2010, s. 526.

Ugalovnoe pravo Rossijskoj Federacii. Osobennaja chast: uchebnik [Criminal Law of the Russian Federation.

Special part: The textbook]. Inogamova - Khega, L. V;; Rarog, A. L; Chuchaeva, A. I. (red.) Moskva: INFRA-

M: KONTRAKT, 2005, s. 502.

3 Dagiené, V., et al., supra note 251, p. 96.

4 Dictionary of Information Technology. 2-asis leidimas. Greasby, L.; Green, Th. (eds). Teddington: Peter Collin
Publishing, 1996, p. 93.

4% Lietuvos Respublikos elektroninio paraso jstatymas. Valstybés Zinios. 2000, Nr. 61-1827.

#36 Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2011 m. spalio 21 d. jsakymas Nr. 1V-1013
»Dél viesyjy rysiy tinkly ir vie$yjy elektroniniy rysiy paslaugy saugumo ir vientisumo uztikrinimo taisyk-
liy patvirtinimo*. Valstybés Zinios. 2011, Nr. 130-6174.

432
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kuri tinkama juos tvarkyti informacinéje sistemoje“ Tokiy bene identisky sagvoky istakos
siejamos su anksciau aptartu Konvencijoje dél elektroniniy nusikaltimy ir Pamatiniame
sprendime 2005/222/TVR esamu kompiuteriniy duomeny apibrézimu. Todél aiskinant
neteiséto elektroniniy duomeny perémimo ir panaudojimo nusikalstamos veikos dalyka —
elektroninius duomenis - akivaizdi $iy teisés akty jtaka.

Kaip matyti, batent tinkamumo apdoroti automatinémis priemonémis Kriterijus, kuris
naudotas konstruojant elektroniniy duomeny savoka nacionalinéje teiséje ir kuris buvo lai-
komas pagrindu formuluojant kompiuteriniy duomeny sgvoka minétuose tarptautiniuose
ir Europos Sajungos teisés aktuose, parodo daug elektroniniy ir kompiuteriniy duomeny
panasumy. Analizuojant pateiktus apibrézimus, i§ pirmo zvilgsnio gali atrodyti, kad pagrin-
dinis kriterijus, naudojamas atribojant $ias sgvokas, yra technologijos, kuriomis duomenys
apdorojami. PavyzdZiui, Konvencijoje dél elektroniniy nusikaltimy minima kompiuteriné
sistema, Pamatiniame sprendime 2005/222/TVR - IS, nacionalingje teiséje — tiek IS, tiek ir
IT. Si atskyrimo problema siejama su minétu technologijy ir terminologijos klausimu, kuris
nuolat kyla bandant apibrézti jvairias technologijas Zymincias savokas. Siuo aspektu rei-
keéty atkreipti démesj j tai, kad anksc¢iau darbe nagrinéjant neteiséto prisijungimo prie IS
(BK 198! straipsnis) dalyko problematika, buvo prieita prie i$vados, kad, analizuojant IS,
IT ir kompiuterine sistemg, bendriausia prasme turimos mintyje panasios technologijos*”.
Todél ir kompiuteriniai bei elektroniniai duomenys, autorés nuomone, turéty bati taip pat
suvokiami panasiai**®, pirmumg teikiant batent jy formai, o ne bandymams konkreciai
jvardyti $iuos duomenis apdorojancias technologijas*®®. Tai leisty i$vengti nusikalstamos
veikos, numatytos BK 198 straipsnyje, dalyko apibréZties nepagrjsto susiaurinimo pavojaus.

Nuo minéty elektroniniy duomeny aiskinimy néra nutolusi ir teismy praktika. Joje
pateikiamas elektroniniy duomeny kaip neteiséto elektroniniy duomeny perémimo ir
panaudojimo dalyko aiSkinimas yra bene analogiskas elektroniniy duomeny sgvokai,
jtvirtintai Elektroninio para$o jstatyme. Pavyzdziui, Vilniaus miesto 2 apylinkés teismo
2011 m. liepos 1 d. nuosprendyje baudziamojoje byloje (bylos Nr. 1-188-387/2011) vie-
na i§ kaltininko padaryty nusikalstamy veiky kvalifikavimo problemy buvo susijusi su
neteiséto elektroniniy duomeny perémimo ir panaudojimo inkriminavimo pagrjstumu.
Teismas pabrézé, kad BK 198 straipsnio 1 dalyje numatyto nusikaltimo dalykas yra elekt-
roniniai duomenys. Elektroniniai duomenys — tai duomenys, kurie tvarkomi informaciniy
technologijy priemonémis. Elektroniniai duomenys turi buiti sukurti elektronine forma arba
perkelti j tokig formg. Elektroniniai duomenys apima ir kompiuterines programas ar progra-
ming jrangg. Nors kaltininko padaryty nusikalstamy veiky kvalifikavimo problema véliau
buvo sprendziama tiek apeliacinés instancijos, tiek ir kasaciniame teisme*, taciau pats
elektroniniy duomeny suvokimas $ioje byloje nekito. Vilniaus apygardos teismo 2011 m.
gruodzio 23 d. nuosprendyje Sioje baudziamojoje byloje (bylos Nr. 1A-977/2011) taip pat
pateiktas i$§ esmés identiskas elektroniniy duomeny apibrézimas. Teismas nurodé, kad BK

7 Placiau apie IS, IT ir kompiuterinés sistemos santykj ziréti III dalies 2.1 poskyryje.

3 Juo labiau kad Konvencijos dél elektroniniy nusikaltimy aiSkinamojoje ataskaitoje kompiuteriniai duome-
nys, kaip minéta, susieti su elektroniniais ar kitos tiesiogiai apdorojamos formos duomenimis (25 punktas).

49 Tikétina, kad kompiuteriniy duomeny, kaip ir kompiuteriniy sistemy, terminas daznai vartojamas atkrei-
piant démesj  tai, jog kalbama apie sistemas, kuriy pagrindg sudaro kompiuteriy technologijos. Atitinka-
mai jomis apdorojami duomenys, kurie gali bati vadinami kompiuteriniais duomenimis.

#0 Lietuvos Auksc¢iausiojo Teismo Baudziamuyjy byly skyriaus teiséjy 2012 m. birzelio 26 d. nutartis baudzZia-
mojoje byloje (bylos Nr. 2K-375/2012).
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198 str. numatyto nusikaltimo dalykas yra elektroniniai duomenys, kurie jvardijami, kaip
duomenys, tvarkomi informaciniy technologijy priemonémis ir yra sukurti elektronine for-
ma arba perkelti j tokig formg. Taip pat elektroniniai duomenys jvardijami ir, kaip Zenkly
seka, skirta perduoti informacijai, naudojant informacines technologijas.

Taigi teigtina, kad, norint duomenis pripazinti elektroniniais duomenimis, jie turi bati
arba sukurti, arba perkelti j elektronine forma. Be to, akivaizdu, kad kaip tokie jie gali eg-
zistuoti tik budami IS, suvokiamoje pacia bendriausia prasme (ne tik kompiuteriuose, bet
ir faksuose, mobiliuosiuose telefonuose, elektroniniy rysiy tinkluose, internete**, taip pat
jvairiuose informacijos kaupikliuose, pavyzdziui, kompaktiniuose diskuose, USB atmin-
tinése ir pan.). Todél pagal BK 198 straipsnj nekvalifikuotini késinimaisi j tokiy duomeny
konfidencialumag, i§ kuriy tik gali bati formuojami elektroniniai duomenys (pavyzdziui,
jvairiis uzrasai, schemos ir pan.), ta¢iau jie dar neperkelti i tokig forma. Sie duomenys ne-
atitinka specifiniy elektroniniy duomeny perémimo ir panaudojimo nusikalstamos veikos
dalyko savybiy. Tadiau toks aiSkinimas kelia nemazai problemy sprendziant, ar pagal BK
198 straipsnj kvalifikuotina veika, jei elektroniniai duomenys jos eigoje keité $ig forma**2.

Taigi elektroniniy duomeny apibadinimui gali buti pasitelkiami du - jy tinkamumo ap-
doroti IS ir tokiy duomeny buvimo vietos — kriterijai. Pirmasis jy nurodo duomeny formag,
kuri yra atpazjstama IS, atitinkamai su tokiais duomenimis IS gali atlikti jvairius veiksmus.
Antrasis kriterijus taip pat gali padéti apibadinti elektroninius duomenis, taciau jis reika-
lauja gana detaliy nuorody j technologijas — kur konkre¢iai IS elektroniniai duomenys gali
bati randami. Vertinant Siuos kriterijus taip pat svarbi glaudi jy tarpusavio sasaja — galimy-
bés apdoroti duomenis siejamos su jy specifine (elektronine) forma, kuri islaikoma, jei duo-
menys yra jvedami j IS. Taigi abu $ie kriterijai padeda aiskiau suprasti, kokiomis savybémis
pasizymi BK 198 straipsnyje esancios nusikalstamos veikos dalykas. Analizuojant nacio-
nalinéje teiséje pateiktus elektroniniy duomeny apibrézimus matyti, kad juose akcentuo-
jama galimybé juos tvarkyti IT ar IS priemonémis. Nors pacioms technologijoms jvardyti
yra vartojami $ie abu terminai, taciau atsizvelgiant | BK XXX skyriuje esancig terminijg ir
siekiant iSvengti probleminiy situacijy atribojant IS, IT bei komunikacijos technologijas,
autorés nuomone, tiksliau elektroninius duomenis jvardyti kaip apdorojamus IS, o ne IT.

2.1.2. Elektroniniy duomeny formos kitimo jtaka duomenis pripazjstant
BK 198 straipsnyje esancios nusikalstamos veikos dalyku

Kaip minéta, BK 198 straipsnyje numatytos nusikalstamos veikos dalykas yra viena i§
duomeny rasdiy - neviesi elektroniniai duomenys, kuriems identifikuoti taikomi du pir-
miau aptarti tinkamumo juos apdoroti IS ir tokiy duomeny buvimo vietos kriterijai. Ne-
teiséto elektroniniy duomeny perémimo ir panaudojimo nusikalstamos veikos aprasymo
biidas suponuoja tai, kad kiekviena dispozicijoje nurodyta alternatyvi pavojinga veika
(pavyzdziui, jgijimas, laikymas, paskleidimas) turéty buti siejama butent su elektroniniais
duomenimis ir jy konfidencialumo pazeidimais. Toks $ios nusikalstamos veikos dalyko
interpretavimas reiskia, kad jvairas neteiséti veiksmai su duomenimis, esan¢iais ne elekt-
roninés formos (neatitinkanciais minétus kriterijus), j BK 198 straipsnio reguliavimo sritj

#1 Abramavicius, A., ef al., supra note 160, p. 418.
#2 Pla¢iau apie duomeny formos kitimo jtakg nusikalstamos veikos kvalifikavimui pagal BK 198 straipsnj
ziaréti IV dalies 2.1.2 poskyryje.
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nepatenka. Taciau $is pozitris atskleidzia ir gana sudétingas neteiséto elektroniniy duo-
meny perémimo ir panaudojimo inkriminavimo problemas, kurias sukiré pasirinktas
minétos nusikalstamos veikos aprasymo budas.

Sunkumy, sprendziant, kokias ir kiek alternatyviy veiky padaré kaltininkas, papras-
tai neturéty kelti tie atvejai, kai jy metu elektroniniai duomenys neprarado $ios formos.
Pavyzdziui, Mazeikiy rajono apylinkeés teismo 2009 m. rugpjucio 12 d. nuosprendyje bau-
dziamojoje byloje (bylos Nr. 1-188-785/2009) konstatuota, kad R. R. igijo, laiké, pasisavi-
no, paskleidé nevie$us elektroninius duomenis, tai yra <...> i§ AB ,,(duomenys neskelbtini)”
<...> Vandenilio gamybos komplekso vandenilio jrenginio automatikos valdymo aparatinés
patalpose esancio jrasymo jrenginio ir Siame jrenginyje esancio vaizdo archyvo <...> nuko-
pijavo ir i iSorine jraSymo laikmena, neteisétai jsirasé <...> informacija, apie AB ,,(duome-
nys neskelbtini)” <...> jvykusj gaisrg, taip neteisétai jgijo neviesus elektroninius duomenis,
juos pasisavino, laiké, tai yra turéjo su savimi ir <...> Siuos neteisétai jgytus, laikytus ir
pasisavintus neviesus elektroninius duomenis apie AB ,,(duomenys neskelbtini)” kilusj gaisrg
paskleidé internetiniame puslapyje <...>. Atsizvelgiant | tai, teismas pripazino R. R. kaltu
pagal BK 198 straipsnio 1 dalj.

Kiek kitokia situacija yra tada, kai neteisétai disponuojama duomenimis, kurie elekt-
ronine forma i$saugoja tik nusikalstamos veikos pradzioje, o vélesni kaltininko veiksmai
atliekami su duomenimis, kurie yra nebe elektroninés formos, o turi materialig iSraiska
(pavyzdziui, yra uzrayti, atspausdinti ir pan.). Tokiais atvejais kyla abejoniy, ar kaltinin-
kui inkriminuotinos tos BK 198 straipsnyje numatytos alternatyvios veikos, kurios pa-
darytos disponuojant elektronine forma praradusiais duomenimis. Pavyzdziui, faktinés
bylos aplinkybés gali rodyti, kad kaltininkas neteisétai stebéjo elektroninius duomenis,
véliau atsispausdindamas juos jgijo ir paskleidé jau nebe elektroninés formos, o uzfik-
suotus popieriuje. Batent j tokig problemine situacijg, analizuojant duomeny kopijavimo
vertinimo variantus, atkreiptas démesys ir mokslinéje literattiroje. Siuo klausimu joje yra
susiformavusios dvi skirtingos pozicijos - vieny autoriy nuomone (S. A. Pashin ir kt.), ko-
pijavimu gali buti pripazinti tik tie veiksmai, kai duomenys yra perkeliami i§ vienos kom-
piuterinés laikmenos (kompiuterio) j kita kompiutering laikmeng (kompiuterj)*. Tuo
tarpu kiti autoriai (N. L. Vetrov, A. V. Naumov ir kt.)*** i$reiskia kiek lankstesnj poziarj,
kopijavimu pripazindami ir tuos veiksmus, kuriais duomenys perkeliami i§ elektroninés
i bet kokig kitg formg. Pastaroji nuomoné reik§més kopijavimo budams nesuteikia - jie
jtakos nusikalstamos veikos kvalifikavimui neturi, nes baudziamosios teisés priemonémis
yra saugomi elektroniniai duomenys nepriklausomai nuo jy buvimo vietos (ar jie buty
uzfiksuoti popieriuje, ar i§saugoti iSorinéje informacijos laikmenoje ir pan.).

Siuo aspektu analizuojant BK 198 straipsnyje numatytas alternatyvias veikas i tiesy
lieka neaisku, kaip turéty buti vertinamos situacijos, kai elektroniniai duomenys neteisétai
atspausdinami ir kaip spausdintas variantas laikomi bei véliau tokios formos paskleidzia-
mi. Ar kaltininkui tokiais atvejais gali bati inkriminuojamas ne tik elektroniniy duome-
ny jgijimas, bet ir elektroniniy duomeny laikymas bei paskleidimas, kai jgyjami, laikomi
ir paskleidziami duomenys yra prarade elektronine forma? Sios problemos sprendimas
priklauso nuo to, kam aiskinant BK 198 straipsnj bus teikiamas prioritetas, ar duomeny

3 Mazurov V. A,, supra note 157, p. 107.
4 Vetrov, N. L, supra note 426, p. 370; Naumov, A. V. Rossijskoe ugolovnoe pravo: kurs lekcij [Russian criminal
law: the course of lectures]. 4-asis leidimas. Moskva: Volters Kluver, 2007, s. 283.
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i$raiskos formai (dalykui badingoms savybéms), ar vis délto duomeny elektroninés for-
mos reikalavimai bus keliami tik pirminiam duomeny $altiniui. Kaip matyti, nors ir i itin
negausios teismy praktikos, elektroniniy duomeny konfidencialumo pazeidimai pripazjs-
tami ir tada, kai elektroniniai duomenys savo formos nei$saugoja visy kaltininko padaryty
pavojingy veiky metu. Pavyzdziui, Siauliy miesto apylinkés teismo 2011 m. liepos 18 d.
teismo baudZiamuoju jsakymu byloje (bylos Nr. 1-617-885/2011) V. S., be kity nusikalsta-
my veiky, nuteistas ir pagal BK 198 straipsnio 1 dalj, t. y. jis neteisétai stebéjo neviesus elek-
troninius duomenis apie V. G., R. S., A.B, A M,,R.P,L. L, V. T, L.Ch, A.P,R. V, Z. K,
JK,J.Ch,R M,V.M,A.G,V.G,D.R,S.Z.,V.B, V. V,, A. ], S. D. vardg, pavarde,
asmens kodg, gyvenamgjq vietq, Seimyning padétj, iSduotus asmens tapatybés dokumentus,
darboviete, pajamas, Siuos duomenis neteisétai jgijo, atspausdinant valstybinés mokesciy
inspekcijos kompiuterinés duomeny bazés israsus (paZymas), po to, neteisétai jgytus nevie-
Sus minétus elektroninius duomenis neteisétai paskleidé <...> per kelis kartus perduodamas
G. L. Taigi, kaip matyti, ta aplinkybé, kad elektroniniai duomenys buvo atspausdinti ir
tokio formos paskleisti, netrukdé teismui konstatuoti, kad V. S. stebéjo, igijo ir paskleidé
elektroninius duomenis. Manytina, kad tokig teismo pozicija lémé tai, jog jgyti ir paskleisti
buvo neviesi duomenys, kuriy pirminis Saltinis isliko elektroninés formos.

Tokiais ir jiems panasiais atvejais priéjus prie kitokios i$vados buty sukurta nelogiska
situacija, kai, pavyzdziui, asmens, jgijusio prie§ tai neteisétai atspausdintus elektroninius
duomenis, veiksmai pagal BK 198 straipsnj negaléty buti kvalifikuojami (jei nenustatytas
bendrininkavimo faktas). Taip pat laikymo ir paskleidimo veikos negaléty bati inkriminuo-
jamos asmeniui, kuris laiké ir paskleidé neteisétai atsispausdintus elektroninius duomenis.

Taciau kita vertus reikéty pripazinti, kad toks neteiséto elektroniniy duomeny perémi-
mo ir panaudojimo sudéties poZymiy interpretavimas ne visi$kai atitinka to, kaip $i nusi-
kalstama veika yra apraSyta BK 198 straipsnio dispozicijoje, ta¢iau jis yra vienas i§ budy,
kuriais sprendziamos alternatyviy veiky inkriminavimo kaltininkui problemos. Jas, kaip
minéta, kelia pats pozymiy parinkimas konstruojant neteiséto elektroniniy duomeny per-
émimo ir panaudojimo nusikalstamos veikos sudétj. Nusikalstamos veikos dalyka jvardijus
elektroniniais duomenimis, nei$vengiamai tenka spresti jau minéta dilemga, ar elektroni-
nés duomeny formos i$saugojimas (kai pirminis $altinis yra elektroniniai duomenys) yra
viena i§ batiny baudziamosios atsakomybés kilimo salygu. Ar vis délto inkriminuojant
BK 198 straipsnyje numatyta nusikalstamg veika elektroniniy duomeny formos reikalavi-
mas turéty bati taikomas tik pirminiam duomeny $altiniui. Pastarasis pozitris, lemiantis
pakankamai platy normos aiskinimg, gali sukelti ir papildomy problemy - pavyzdziui, kaip
vertintinos situacijos, kai duomenys islieka tik materialioje formoje, t. y. nelieka pirminiy
elektroniniy duomeny. Be to, dauguma nevie$y elektroniniy duomeny gali bati saugo-
ma ir materialia forma, tada neteisétai jgijus batent tokios formos duomenis (nepriéjus
prie elektroniniy duomeny) nusikalstamai veikai kvalifikuoti taip pat turéty bati taikomas
BK 198 straipsnis. Isitvirtinus tokiam nusikalstamos veikos dalyko interpretavimui ir ati-
tinkamai padaryty pavojingy veiky vertinimui, galima spéti, kad, be kita ko, nei$vengiamai
tekty jrodinéti, jog materialig formg turintys duomenys anksciau turéjo kitg — elektronine
forma. Be to, toks jrodinéjimas buty butinas ir tais atvejais, kai pirminiai elektroniniai duo-
menys yra islike, tiek ir tais atvejais, kai pirminiy elektroniniy duomeny nebéra.

Siuo aspektu reikéty atkreipti démes;j j tai, kad nusikalstamos veikos sudétyje numa-
tant tiek elektroning, tiek materialig forma galin¢ius turéti duomenis (informacija) kaip
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nusikalstamos veikos dalyka, BK yra vartojamas materialaus objekto, kurio turinys ar in-
formacija apie jj yra, pavyzdziui, tarnybos paslaptis (BK 296 straipsnis), valstybés paslaptis
(BK 124 straipsnis). Tokiu atveju duomeny (informacijos) formos kitimas i$ elektroninés j
materialig ar atvirks¢iai problemy inkriminuojant alternatyvias veikas neturéty kelti. Tuo
tarpu BK 198 straipsnyje tiesiogiai vartojant elektroniniy duomeny terming $iy duomeny
formos kitimo problema lieka nei$spresta. Todél svarstytina, ar $§iuos elektroniniy duome-
ny pozymio inkriminavimo sunkumus negaléty i$spresti pakeista dalyko formuluoté i§
neviesy elektroniniy duomeny j materialy objekta, kurio turinys yra neviesi elektroniniai
duomenys. Toks nusikalstamos veikos dalykas, be abejo, galéty bati vartojamas tik vietoj
IS laikomy, o ne joje perduodamy neviesy elektroniniy duomeny.

2.1.3. Elektroniniy duomeny ir informacinés sistemos rysys

Savarankiska BK 198 straipsnyje numatytos nusikalstamos veikos dalyko interpretavi-
mo problema susijusi su IS ir elektroniniy duomeny tarpusavio rysiu. I§ pirmo Zvilgsnio
atrodancios visiskai nesusijusios sgvokos i$ tikro pagal Konvencijos dél elektroniniy nusi-
kaltimy ir Pamatinio sprendimo 2005/222/TVR nuostatas yra tarpusavyje persipynusios.
Ju sasaja atspindi dar vieng technologijy ir terminologijos klausimo aspekta, svarby spren-
dZiant, kiek nusikalstamy veiky kaltininkas padaré elektroninéje erdvéje ir ar jis pazeidé
tik IS, ar ir elektroniniy duomeny konfidencialuma.

Konvencijoje dél elektroniniy nusikaltimy ir Pamatiniame sprendime 2005/222/TVR
kompiuteriniai duomenys ir kompiuteriné sistema (IS) bandyti vienas nuo kito atskirti,
pateikiant savarankiskas jy apibréztis. Kaip minéta, Konvencijoje dél elektroniniy nusikal-
timy kompiuteriné sistema suvokiama kaip ,,jtaisas ar tarpusavyje sujungty jtaisy grupé, i§
kuriy vienas ar daugiau pagal programa automatiskai apdoroja duomenis“. Panasi sgvoka
tik minint ne kompiuterine, o IS, yra suformuluota Pamatiniame sprendime 2005/222/
TVR. Jame IS apibréziama kaip ,prietaisas arba tarpusavyje sujungty ar susijusiy prietai-
sy grupé, i§ kuriy vienas arba daugiau pagal programg vykdo automatinj kompiuteriniy
duomeny tvarkyma, taip pat juose saugomi, tvarkomi, i$ jy iSrenkami arba jais perduoda-
mi kompiuteriniai duomenys turint tikslg juos apdoroti, panaudoti, apsaugoti ir prizia-
réti“. Kaip matyti, $iuose apibrézimuose elektroniniy duomeny ir IS rysys yra perteiktas
per bene pagrinding IS funkcija — elektroniniy duomeny apdorojima (tvarkyma) pagal
programa. Detaliau analizuojant elektroniniy duomeny ir IS rysj galima pastebéti gana
jdomig situacijg — elektroniniy duomeny atskyrimas nuo IS tampa sudétingu aiskinantis
programinés jrangos statusa IS apdorojant elektroninius duomenis. Si problema i§ryskéja
minétuose dokumentuose elektroniniams duomenims priskyrus ir programa (programi-
ne jranga), pagal kurig IS gali vykdyti tam tikrg funkcijg**.

Aiskinantis, kas yra programiné jranga, reikéty atkreipti démesj i tai, kad ji minima
Konvencijos ai$kinamojoje ataskaitoje (23 punktas) ir Pamatinio sprendimo 2005/222/TVR

5 Konvencijos dél elektroniniy nusikaltimy I skyriaus 1 straipsnio b punktas: ,,kompiuteriniai duomenys -
tai bet kokia fakty, informacijos arba savoky pateiktis tokiu pavidalu, kad juos baty galima apdoroti kom-
piuterine sistema, taip pat programa, pagal kurig kompiuteriné sistema gali vykdyti tam tikrg funkcijg®.

Pamatinio sprendimo 2005/222/TVR 1 straipsnio b punktas: ,,Kompiuteriniai duomenys® - tai faktai, in-
formacija ar sgvokos, pateiktos tokia forma, kuri tinkama tvarkyti informacingje sistemoje, jskaitant prog-
ramg, tinkamgq tam, kad informaciné sistema atlikty funkcijg®.
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aiskinamajame memorandume. Juose i$aiskinta, kas turéty bati laikoma IS ir kompiuterinés
sistemos sgvokose minimu jtaisu ar tarpusavyje sujungty jtaisy grupe. Tiek vienu, tiek ir kitu
atveju jtaisas apibadintas per jo sudedamasias dalis — aparatine (angl. hardware) ir programi-
ne (angl. software) jranga. Sie komponentai yra bitini, nes aparatiné jranga be programinés
jrangos pati savaime neturi duomeny apdorojimo gebéjimy**. Todél butent dél programinés
jrangos kompiuteris yra laikomas intelektualiu informacijos apdorojimo jrankiu*".

Toks minétuose dokumentuose isreikstas pozitris i elektroniniy duomeny ir progra-
minés jrangos (programos) rysj néra naujas. Jis atitina bendra suvokima, kad tiek kalbant
apie kompiuterio darbe naudojamas operacines sistemas, tiek apie taikomg programine
jranga visais atvejais nei$vengiamai bus turimi mintyje ir elektroniniai duomenys. Tai at-
spindi vieng i§ klasikiniy kompiuteriy struktiros sudarymo idéjy, kad programa suda-
ranc¢ios komandos ,,uzkoduojamos kaip ir apdorojamieji duomenys ir nesiskiria nuo kitos
informacijos“**%. Tod¢l, pavyzdziui, anot D. Dulinsko ir J. Dulinskienés, ,operacine siste-
ma vadinamas specialiy programy ir duomeny rinkinys, sukurtas kompiuterinés sistemos
iStekliams valdyti, kompiuterio programy karimui palengvinti ir $iy programy vykdymui
valdyti“##. Operacinés sistemos vartotojui suteikia bendrasias kompiuterio valdymo pas-
laugas, o konkre¢ioms uzduotims vykdyti pasitelkiamos taikomosios programos. Taciau ir
taikomuyjy programy atveju turimos mintyje ne tik komandos, bet ir elektroniniy duome-
ny visuma, batina konkretiems veiksmams atlikti**°.

Toks pozitiris parodo ir dvejopa elektroniniy duomeny statusa. Konvencijoje dél elekt-
roniniy nusikaltimy ir Pamatiniame sprendime 2005/222/TVR atskirai apibrézus elekt-
roninius duomenis, jie bandyti atskirti nuo IS, ta¢iau, ai$kinant IS savoka elektroniniai
duomenys nei$vengiamai tampa IS dalimi. Todél pagrjstu galima laikyti I. Walden i$sakyta
pastebéjima, kad ,,duomenys neturéty bati matomi kaip kazkas atskiro nuo technologijuy,
nes visuomet egzistuoja dvejopumas vartojant $j terming“**!. Todél, anot autoriaus, vie-
nas diskusiniy klausimy, sprendziant duomeny ir IS atskyrimo problema, yra tiesiogiai
susijes su kompiuterio programinés jrangos (programos) teisiniu vertinimu. Tokiu atveju
galimybés atriboti duomenis ir IS priklausys nuo to, ar programiné jranga (programa) bus
laikoma viena i$ elektroniniy duomeny formy, ar vis délto programiné jranga bus atskirta
nuo duomeny ir laikoma priemone, padedancia apdoroti duomenis.

Sis vienas i§ technologijy ir terminologijos problemos aspekty tiesiogiai siejamas su
nusikalstamy veiky, pazeidzianciy elektroniniy duomeny ir IS konfidencialumg, kvalifi-
kavimo problemomis. Elektroniniy duomeny ir IS atskyrimu pagrijstas visy CIA nusikals-
tamy veiky aprasymas Konvencijoje dél elektroniniy nusikaltimy. Joje atskirai numatytos
veikos pazeidziancios IS ir elektroniniy duomeny sauguma (konfidencialuma, integraluma
ir prieinamuma). Beje, $iuo atskyrimu, jgyvendinant konvencines nuostatas, vadovautasi
ir konstruojant CIA nusikalstamy veiky sudétis Lietuvos BK XXX skyriuje. Jame atskirai
nustatyta atsakomybé uZ neteisétg prisijungima prie informacinés sistemos (198" straips-

#6 JonuSauskas, S.; Bilevi¢iené, T.; Kazemikaitis, V., supra note 136, p. 14.

7 Kiskis, M. et al., supra note 8, p. 20.

8 Kanapeckas, P, et al. Kompiuteriy elementai [elektroninis isteklius]. Kaunas: Technologija, 2011, p. 475.

*9 Dulinskas, D.; Dulinskiené, J. ECDL visiems: kompiuterinio rastingumo pagrindai. Kaunas: Informaciniy
technologijy mokymo centas, 2006, p. 15.

0 Ibid.

! Walden, L., supra note 70, p. 14-15.
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nis) ir neteisétg elektroniniy duomeny perémima ir panaudojima (198 straipsnis) kaip
konfidencialumo pazeidimus. Taip pat atskirai kriminalizuotas neteisétas poveikis elekt-
roniniams duomenims (196 straipsnis) ir informacinei sistemai (BK 197 straipsnis) kaip
integralumo ir prieinamumo pazeidimai. Viena vertus, toks atskyrimas yra pagrijstas (pa-
vyzdziui, elektroniniy duomeny, kurie néra programiné jranga, atveju), taciau, kita ver-
tus, elektroniniy duomeny ir IS glaudi sasaja gali kelti klausimy, kiek nusikalstamy veiky
kaltininkui turéty buti inkriminuojama.

Pavyzdziui, nusikalstama veika kvalifikuojama pagal BK 198! straipsnj, jei nustato-
ma, kad kaltininkas neteisétai prisijungé prie IS pazeisdamas jos apsaugos priemones.
BK 198 straipsnyje numatyta atskira elektroniniy duomeny konfidencialuma pazeidzianti
veika, kuri, be kity alternatyvy, gali pasireiksti ir neteisétu nevie$y elektroniniy duome-
ny stebéjimu ar kitokiu panaudojimu. Taigi kaltininkas, neteisétai prisijungdamas prie
IS, gauna prieiga prie sistemos ir galimybes ja neteisétai naudotis — prieiti prie sistemos
istekliy, atitinkamai ir prie programinés jrangos. Atsizvelgiant j tai, ar programiné jranga
laikoma IS dalimi ar elektroniniais duomenimis, neteisétas jos panaudojimas ir veikimo
stebéjimas gali bati arba priesingai - nekvalifikuotinas pagal BK 198 straipsnj. Todél toks
»definicinis neaiSkumas“** kelia teisés problemy ir atitinkamai klausimy, kaip jos turéty
bati sprendziamos. Bandant rasti galimus jy sprendimo variantus reikéty atkreipti démesj
i tai, kad galimybes IS funkcionuoti suteikia abi - tiek aparatiné, tiek ir programiné - jran-
ga, todél be vienos i$ jy duomeny apdorojimas tapty nejmanomas. Atitinkamai kaltinin-
kui gavus prieigg prie IS, tolesni jo neteiséti veiksmai sistemoje negalimi be vienokio ar
kitokio programinés jrangos panaudojimo. Autorés nuomone, tokiais atvejais programiné
jranga turéty buti atskirta nuo elektroniniy duomeny ir laikoma priemone, padedancia
apdoroti duomenis IS. Todél kaltininko veiksmai, atliekant jvairius neteisétus veiksmus
sistemoje tiesiog pasinaudojant programine jranga (programa), pagal BK 198 straipsnj
kaip kitoks neteisétas elektroniniy duomeny panaudojimas nekvalifikuotini. Toks bendro
pobudzio pastebéjimas vis délto neneigia visy aplinkybiy analizés svarbos, todél galima
pritarti mokslinégje literataroje i§sakomai nuomonei, kad ,,<...> skirtingas traktavimas ga-
limas remiantis atliktos veikos pobtidziu, patirta Zala ir (ar), kaltininko kalte, bet ne abe-
jotinu [elektroniniy duomeny ir IS - aut. pastaba] ir neparemtu techniniu atskyrimu*.

Taigi apibendrinus galima buty teigti, kad IS ir elektroniniy duomeny atskyrimo
problemos kyla dél to, kad elektroniniais duomenimis pagal Konvencijos dél elektroniniy
nusikaltimy ir Pamatinio sprendimo 2005/222/TVR nuostatas pripazjstama ir programi-
né jranga (programa). Pati programiné jranga yra neatskiriama IS dalis - tiek ji, tiek ir
aparatiné jranga uztikrina IS galimybes atlikti jvairius duomeny apdorojimo veiksmus.
Kadangi BK XXX skyriuje atskirai kriminalizuoti elektroniniy duomeny (198 straipsnis)
ir IS konfidencialumo (198" straipsnis) pazeidimai, tai gali kilti neaiSkumy, ar kaltininko
neteiséti veiksmai sistemoje, kuriy atlikimui salygas sudaro programinés jrangos neteisé-
tas panaudojimas, turéty buti kvalifikuojami pagal BK 198 straipsnj (kaip kitoks neteisétas
elektroniniy duomeny panaudojimas). Autorés nuomone, programiné jranga tokiais atve-
jais turéty bati atskirta nuo elektroniniy duomeny ir laikoma tiesiog priemone, padedan-
¢ia apdoroti duomenis IS. Be abejo, tokia i$vada negali paneigti poreikio jvertinti visas
aplinkybes - veikos pobudj, sukeltas pasekmes, kaltininko ty¢ios kryptinguma ir pan.

42 Walden, L., supra note 70, p. 160.
3 Ibid.

118



2.1.4. Neviesy elektroniniy duomeny samprata

Nepageidaujami veiksmai, kuriais pazeidziamas nevie$y elektroniniy duomeny kon-
fidencialumas, yra jvairs: jais gali bati siekiama gauti, atskleisti ar naudoti tam tikros
rasies duomenis nesilaikant tokiy duomeny apsaugai nustatyty reikalavimy. Tai vercia
analizuoti du tarpusavyje susijusius aspektus — neviesy elektroniniy duomeny sampratg
ir i§ tokiy duomeny nevie$umo kylancius jvairius jpareigojimus elgtis su jais tinkamai
(nesikisti, neatskleisti ir pan.).

Pats nevieSumo poZymis, apibadinantis nusikalstamos veikos dalyka ir butinas kons-
tatuojant elektroniniy duomeny konfidencialumo pazeidimus, yra tiesiogiai minimas tiek
Konvencijos dél elektroniniy nusikaltimy 3 straipsnyje, tiek ir neteiséto elektroniniy duo-
meny perémimo ir panaudojimo nusikalstamos veikos sudétyje, numatytoje BK 198 straips-
nyje. Taciau palyginus, kokiu aspektu nevieSumas minimas $iuose teisés aktuose, galima
pamatyti nemazai esminiy skirtumy.

Konvencijoje dél elektroniniy nusikaltimy nevieSumas apibaidina kompiuteriniy duo-
meny perdavimo procesg. Jos aiskinamajame raste nevieSumas interpretuojamas jj siejant
ne su kompiuteriniais duomenimis, o su tokiy duomeny perdavimu, t. y. ,terminas nevie-
$as apibudina perdavimo (komunikavimo) proceso pobudj, bet ne perduodamy duomeny
pobudj“ (54 punktas). Taigi siun¢iami duomenys gali buti viesai prieinama informacija,
taciau komunikavimo dalyviai gali siekti, kad pats toks duomeny perdavimas baty konfi-
dencialus. Taciau analizuojant $ios Konvencijos 3 straipsnyje numatytos neteisétos perim-
ties nusikalstamos veikos pozymius akivaizdu, kad toks aiSkinimas aktualus analizuojant
IS perduodamy duomeny neteiséta gavima, bet ne tada, kai apie duomenis kalbama kaip
apie ,,nejudamus duomenis®. Taip pat neviesas duomeny perdavimo pobudis, o ne neviesi
elektroniniai duomenys minimi Direktyvos 2013/40/ES 6 straipsnyje.

Aigkinant BK 198 straipsnyje kriminalizuotg nusikalstama veika, matyti, kad jstaty-
my leidéjas pasuko kiek kita linkme - jis nevieSuma susiejo ne su duomeny perdavimo
procesu, o su nusikalstamos veikos dalyku - elektroniniais duomenimis. Viena vertus,
toks pasirinkimas gali buati suprantamas dél to, kad minétame BK straipsnyje krimina-
lizuoti ne tik perduodamuy, bet taip pat ir IS laikomy duomeny konfidencialumo pazei-
dimai, taciau, kita vertus, toks pasirinkimas kelia problemy. Viena jy - kaip turéty buti
vertinami tie atvejai, kai naudojant technines priemones perimami viesi elektroniniai
duomenys, nors patj komunikavimo procesa buvo siekta islaikyti konfidencialy. Taip pat
néra aiSku, ar baudziamoji atsakomybé kaltininkui galéty kilti tais atvejais, kai, pavyz-
dZiui, pazeidus elektroniniy duomeny apsaugos priemones, gaunama prieiga prie vie-
$y elektroniniy duomeny. Beje, elektroniniy duomeny vieSumo faktas nesusipazinus su
paciu elektroniniy duomeny turiniu kaltininkui galéjo biti ir nezinomas. Sios situacijos
kelia pagrindinj klausima, ar nevieSumas turéty buti siejamas tik su duomeny turiniu, ar
vis délto apie jj jmanoma kalbéti ir tada, kai prieiga prie tokiy duomeny buvo apsunkinta.
Pavyzdziui, nustacius prieigos prie elektroniniy duomeny kontrole, siekta apriboti gali-
mybe pasgaliniams asmenims suzinoti, kokie duomenys yra laikomi IS. Aptartais atvejais,
atsizvelgiant | esama nusikalstamos veikos dalyko formuluote, BK 198 straipsnyje numa-
tytos nusikalstamos veikos inkriminavimas tapty probleminis arba net ir nejmanomas,
nors tam tikru aspektu elektroniniy duomeny konfidencialumo pazeidimai galéty bati
konstatuoti.
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Aigkinantis nevie$y elektroniniy duomeny sampratg pirmiausia tikslinga aptarti patj
vieSumo suvokimg. VieSas, vadovaujantis lingvistiniu ai$kinimu, apibadinamas kaip vi-
siems skirtas, visuomenés naudojamas** ir bendrinéje kalboje gali buti pakei¢iamas si-
nonimais neuzdaras, neslepiamas**°. Neapriboto prieinamumo prie informacijos kriteri-
jus naudojamas ir Lietuvos Respublikos visuomenés informavimo jstatymo 2 straipsnio
74 punkte apibudinant vie$aja informacija, kuri apibrézta kaip informacija, skirta viesai
skleisti, i$skyrus pornografinio pobtidzio informacija, taip pat kaip informacija, kuri pagal
Lietuvos Respublikos jstatymus negali buti viesai skleidziama. Todél suteikiant prie$inga
reik$me vieSumui, t. y. kalbant apie neviesus elektroninius duomenis, turéty bati pabreé-
ziamas jy vie$as neskelbtinumas, slaptumas, konfidencialumas. Prieigos prie informacijos
suvarzymai, anot J. van der Hoven, gali bati laikomi ,informacinio neteisingumo® pre-
vencija. Patj ,,informacinj neteisinguma“ §is autorius aiskino atsizvelgdamas j M. Walzen
issakytas idéjas apie ,,prieigos erdve“ ir susiejo su nepagarba riboms, kurias nustato minéta
sfera*S. Taigi elektroniniy duomeny nevieSumo pazeidimais gali bati laikomi neleistini
riby nepaisymai, duomeny sric¢iy atskyrimo ignoravimai, duomeny perkélimai uz konfi-
dencialumo erdvés riby. Tokie atvejai galimi tiek tada, kai nevie$i duomenys yra Zinomi
tik $iy duomeny subjektui, tiek ir esant konfidencialiam ry$iui, t. y. tam tikromis salygo-
mis patikéjus duomenis kitiems asmenis arba jiems leidus atlikti veiksmus, kurie sutei-
kia galimybe suzinoti vieS$am skleidimui neskirtus duomenis. Mainais duomeny gavéjas
prisiima jsipareigojimus nepadaryti Zalos duomeny subjektui ir neperduoti jy treciajam
asmeniui be duomeny subjekto sutikimo®”’.

Konfidencialumo aspekta turintys santykiai gali susiklostyti tarp jvairiy subjekty, atitin-
kamai konfidencialumo jpareigojimai daznai atsiranda jvairiuose kontekstuose. Bendriausia
prasme galima buty i$skirti du nevieSumo pagrindus: 1) objektyvy, kai elektroniniy duome-
ny vieSumo apribojimus nustato jstatymai ar kiti teisés aktai; 2) subjektyvy, kai prieigos prie
elektroniniy duomeny apribojimai atsiranda dél asmeny tarpusavio susitarimy ir pan. Todél
sprendziant, kas turéty bati laikoma neviesais elektroniniais duomenimis, svarbu apibrézti
konfidencialumo (nevie$umo) erdvés ribas. Kaip teigia N. C. Manson ir O. O'Neill, kalbant
apie konfidencialuma turima mintyje jvairiy rasiy turinio apsauga, kai komunikavo santykio
$alys tokj turinj ,,siekia apsaugoti, yra susitarusios apsaugoti arba yra jpareigotos apsaugoti“*s.
Bendriausia prasme nevieSumas tampa svarbus tada, kai duomenys gaunami konfidencialiai
nuo kity asmeny ir negali bati perduoti pasaliniams be duomeny subjekto sutikimo. Kadangi
tokios situacijos yra jvairios, tai mokslinéje literattiroje** diskusijos dél konfidencialumo uz-
tikrinimo poreikio ar konkreciy jpareigojimy plétojamos duomenis jungiant j grupes pagal

% Dabartinés lietuviy kalbos Zodynas. Keinys, S. (vyr. red.). 7-asis pataisytas ir papildytas leidimas. Vilnius:
Lietuviy kalbos institutas, 2012, p. 928.

5 Lyberis, A. Sinonimy Zodynas. Vilnius: Lietuvos kalbos instituto leidykla, 2002, p. 558.

¢ Information technology and Moral Philosofy. Hoven, van den J.; Weckert, J. (eds). Cambridge et al: Cambridge
Univesity Press, 2008, p. 314.

#7 Manson, N. C.; O'Neill, O. Rethinking Informed Consent in Bioethics. Cambridge et al:Cambridge University
Press, 2007, p. 124.

3 bid., p. 126.

9 Panomariovas, A. Vie$ai neskelbiama informacija (paslaptis) baudziamajame procese: daktaro disertacija:
socialiniai mokslai, teisé (01 S). — Vilnius: Lietuvos teisés universitetas, 2001; Manson, N. C.; ONeill, O.,
supra note 457, p. 126.
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atitinkamus kriterijus. Tai, pavyzdziui, gali baiti asmens duomenys*®, komercinés, profesinés
veiklos srityse naudojami duomenys ir daugelis kity, kai tikimasi jy konfidencialumo apsau-
gos. Sis neviedy elektroniniy duomeny grupavimo biidas yra pakankamai nattiralus, nes to-
kiy duomeny kategorija yra itin plati, j ja patenka pagal savo pobudj jvairais duomenys. Juos
daznai gali jungti ne pats duomeny turinys, bet ir tam tikri reikalavimai jy konfidencialumui
uztikrinti. Butent apsaugos lygis kaip vienas i$ iSoriniy duomenis apibadinanciy pozymiy
laikytinas tuo kriterijumi, kuris padeda duomenis suskirstyti i dvi grupes - viesus duomenis
ir viesai neskelbiamus (neviesus) duomenis*'. Vidinis neviesy elektroniniy duomeny grupa-
vimas sudaré salygas mokslinéje literatiiroje suformuluoti ,,informacijos talpyklos modelj,
taip pat | duomenis metaforiskai pazvelgti kaip j asmens ,,kvazi - fizinius daiktus®, kurie kaip
ir tam tikra informacija gali buti slepiami, laikomi arba perkeliami, perduodami*s.

Neviesy elektroniniy duomeny skirstymas j grupes padeda aiskiau suvokti ir paties
nevieSumo ribas — kadangi j atskirg ,talpykla“ patenka tik tam tikros rasies duomenys,
tai paprasciau atrasti ir vidinius $iuos duomenis jungiancius kriterijus, taip pat nustaty-
ti jpareigojimus, kurie, atsizvelgiant j ,talpykloje* esan¢iy duomeny pobudj, apibrézty
jvairiy atliekamy veiksmy su jais reikalavimus. Neviesumo pozymio, apibadinancio tei-
sinj elektroniniy duomeny aspekta, nustatymui batina kaskart jvertinti konkrecios rasies
elektroniniams duomenims nustatyta disponavimo jais rezimg. Taigi batina atsizvelgti j
reikalavimus, kurie gali bati suformuluoti jvairiuose teisés aktuose (jstatymuose, pojsta-
tyminiuose teisés aktuose, vidaus dokumentuose ir pan.), tiek ir nustatyti asmeny tarpu-
savio susitarimus bei kitas neatskleidimo jpareigojimg rodancias aplinkybes. Todél aki-
vaizdu, kad elektroniniy duomeny priskyrimas neviesy elektroniniy duomeny kategorijai
yra fakto klausimas ir vertintinas kiekvienoje konkrecioje byloje atsizvelgiant j jvairias
aplinkybes, pagrindZiancias arba priesingai — paneigiancias, kad yra disponavimo duome-
nimis apribojimai, specialtis reikalavimai arba procediiros. Mokslinéje literatiiroje issako-
ma nuomoné, kad tokias ribas atspindi ,,tiksly detalizavimo ir naudojimo apribojimy %
idéja, kuri uztikrina, kad duomenys nebus naudojami uz tos srities riby, kurioms buvo
duotas duomeny subjekto leidimas*®*. Sie elektroniniy duomeny apsikeitimo ribojimai

0 Analizuojant asmens duomenis kaip nusikalstamos veikos dalyka reikety atkreipti démesj j nevienoda
ju baudziamojo teisinio vertinimo problemg. Teismy praktikoje nustadius neteiséto disponavimo tokiais
elektroniniais duomenimis faktg kaltininkui paprastai inkriminuojama BK 198 straipsnyje numatyta nu-
sikalstama veika (pavyzdziui, Vilniaus miesto 1 apylinkés teismo 2008 m. rugséjo 5 d. nuosprendis bau-
dziamojoje byloje (bylos Nr. 1-17-296/2008), Vilniaus miesto 1 apylinkés teismo 2011 m. gruodzio 6 d.
nuosprendis baudziamojoje byloje (bylos Nr. 1-1430-276/2011), Siauliy miesto apylinkés teismo 2011 m.
liepos 18 d. teismo baudZiamasis jsakymas baudziamojoje byloje (bylos Nr. 1-617-885/2011 ir kt.). Taciau
pavieniais atvejais galima pastebéti ir BK 167 straipsnio taikymo atvejy (pavyzdziui, Lazdijy rajono apylin-
kés teismo 2012 m. lapkricio 5 d. nuosprendis baudziamojoje byloje (bylos Nr. 1-40-743/2012).

461 Tokius iSorinius informacijos pozymius kaip apsaugos lygis (informacijai taikomi apsaugos reikalavimai), sa-
valaiki$kumas (operatyvumas), nematerialus pobudis ir kt. A. Panomariovas analizavo kalbédamas apie viesai
neskelbiamos informacijos bendraja sampratg baudziamojo proceso kontekste (pla¢iau zr. Panomariovas, A.,
op. cit., p. 10).

42 Manson, N. C.; ONeill, O., supra note 457, p. 102, 107.

63 Information technology and Moral Philosofy. Hoven, van den J.; Weckert, J. (eds). Cambridge et al: Cambridge
Univesity Press, 2008.

464 Tokia idéja atsispindi ir teisés aktuose — pavyzdziui, Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymo (Valstybés Zinios. 1996, Nr. 63-1479) 3 straipsnyje aptariant asmens duomeny tvarkymo reikalavimus,
be kity, minima ir tai, kad duomenys turi bty renkami apibréZtais ir teisétais tikslais ir toliau nebuty tvarkomi
tikslais, nesuderinamais su nustatytaisiais prie§ renkant asmens duomenis (3 straipsnio 1 dalies 1 punktas).
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sudaro galimybes neviesus elektroninius duomenis analizuoti kaip duomeny rasj, kuriai
taikomas tam tikras apsaugos lygis - atitinkami apsaugos reikalavimai.

Teismy praktikoje konstatuojant neviesy elektroniniy duomeny konfidencialumo pa-
zeidimus ir motyvuojant BK 198 straipsnyje numatytos nusikalstamos veikos inkrimina-
vimo pagrjstuma, paprastai nurodomi tie teisés aktai, kuriuose nustatytos disponavimo
elektroniniais duomenimis ribos (ir kuriy konkreéiu atveju nebuvo laikytasi). Pavyzdziui,
Mazeikiy rajono apylinkés teismo 2009 m. rugpjtacio 12 d. nuosprendyje baudziamojoje
byloje (bylos Nr. 1-188-785/2009) nurodoma, kad R. R. jgijo, laiké, pasisavino, pasklei-
dé neviesus elektroninius duomenis, tai yra <...> pasirases pasizadéjimq ,,dél informaci-
jos apdorojimo priemoniy naudojimo sglygy laikymosi”, kuriuo patvirtino, kad Zino AB
»(duomenys neskelbtini)” informacijos saugos politikg bei jg jgyvendinancius dokumentus,
nesilaiké pasizadéjimo ir paZeidé prisiimtus jsipareigojimus <...>. Teismas detaliai i$var-
dijo ribojimus, kurie buvo taikomi duomeny skaitymui, keitimui, jtraukimui, kopijavi-
mui, i$trynimui, taip pat duomeny perdavimui pasaliniams asmenims, ir nustates, kad
prisiimty jsipareigojimy kaltininkas nesilaiké, konstatavo, kad jis padaré nusikalstama
veika, numatyta BK 198 straipsnyje, t. y. neteisétai igijo, laiké, pasisavino ir paskleidé ne-
vieSus elektroninius duomenis (vaizdo jrasa apie AB jvykusj gaisra, kurj véliau paskleidé
internete). Detaliai teisés akty jpareigojimy pazeidimai aptarti ir Siauliy miesto apylinkés
teismo 2011 m. liepos 18 d. teismo baudziamajame jsakyme baudziamojoje byloje (by-
los Nr. 1-617-885/2011). Sioje byloje, be Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatymo nuostaty, susijusiy su teisétais asmens duomeny tvarkymo kriterijais,
minima daugelis kity teisés akty*®, kurie nustaté apribojimus prieigai prie mokes¢iy mo-
kétojy duomeny: asmens vardo, pavardés, asmens kodo, $eiminés padéties, iSduoty as-
mens tapatybés dokumenty, uzimtumo ir pajamy. Teismui nustacius, kad $ie reikalavimai
kaltininkui duomenis jgijus ir paskleidus pasaliniam asmeniui buvo pazeisti, konstatuota,
kad jis, be kity nusikalstamy veiky, padaré ir veikg, numatyta BK 198 straipsnyje.

Taigi vienas i§ kriterijy inkriminuojant neteiséto elektroniniy duomeny perémimo ir
panaudojimo nusikalstama veika siejamas su teisiniu elektroniniy duomeny pozymiu - jy
neviesumu. Sis pozymis bendriausia prasme reigkia, kad tai slepiami, viesam naudojimui
neskirti elektroniniai duomenys. Atitinkamai jy konfidencialumo apsaugai, priklausomai
nuo duomeny pobudzio, nustatomi atitinkami ribojimai. Jie sudaro galimybes neviesus
elektroninius duomenis analizuoti kaip duomeny rusj, kuriai taikomas tam tikras apsau-
gos lygis — atitinkami apsaugos reikalavimai. Jie gali bati suformuluoti jvairiuose teisés
aktuose, kilti i§ asmeny tarpusavio susitarimy bei kity aplinkybiy, rodan¢iy neatskleidimo
jpareigojimus.

45 Siame baudziamajame jsakyme nurodyti, pavyzdziui, Lietuvos Respublikos mokes¢iy administravimo jsta-
tymo 32 straipsnio 2, 5 ir 6 punktai; Valstybés tarnautojy veiklos etikos taisykliy, patvirtinty Lietuvos Res-
publikos Vyriausybés 2002 m. birzelio 24 d. nutarimu Nr. 968, 2.1, 2.2, 2.3, 3.2, 3.3, 4.2 punktai; Valstybinés
mokesciy inspekcijos valstybés tarnautojo elgesio kodekso, patvirtinto Valstybinés mokesciy inspekcijos
prie Lietuvos Respublikos finansy ministerijos vir§ininko 2005 m. liepos 25 d. jsakymu Nr. V-141 ,,Dél
Valstybinés mokesciy inspekcijos valstybés tarnautojo elgesio kodekso patvirtinimo®, 15.3, 16.1, 26, 27, 28
ir 29 punktai; Siauliy apskrities valstybinés mokesciy inspekcijos vir§ininko 2009 m. birzelio 5 d. jsakymo
Nr. 1-184 ,,Dél i$oriniy duomeny baziy naudojimo Siauliy apskrities valstybinéje mokes¢iy inspekcijoje”
3.3, 3.5, 3.6, 3.7 punktai; Mokesc¢iy mokétojy asmens duomeny tvarkymo Valstybinéje mokesciy inspekci-
joje taisykliy, patvirtinty Valstybinés mokesciy inspekcijos prie Lietuvos Respublikos finansy ministerijos
vir§ininko 2008 m. balandZio 4 d. jsakymu Nr. V-130, 51 punktas ir daugelis kity.
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2.2. Pavojingos veikos

Nusikalstama neteiséto elektroniniy duomeny perémimo ir panaudojimo veika gali
pasireiksti alternatyviomis neteiséto stebéjimo, fiksavimo, perémimo, jgijimo, laikymo,
pasisavinimo, paskleidimo ar kitokio nevie$y elektroniniy duomeny panaudojimo veiko-
mis. Dispozicijoje aprasius jvairius neteiséto duomeny jgijimo ir jy vélesnio panaudojimo
veiksmus BK 198 straipsnyje neteisétam disponavimui elektroniniais duomenimis suteik-
tas platus turinys. Tokia jstatymo leidéjo pozicija leidZia spresti ir apie pasirinkta $ios nu-
sikalstamos veikos koncepcija — baudziamaja atsakomybe siekta nustatyti uz elektroniniy
duomeny konfidencialumo pazeidimus jvairiuose jy apdorojimo proceso etapuose. Pats
duomeny apdorojimas, anot M. Webster, i§ esmés ,reiSkia bet ka, kas gali buti padaryta
duomenims arba su duomenimis“$, todél $is procesas autorei leido kalbéti apie duomeny
igijima, naudojima, laikyma, sunaikinimg ir kitas operacijas. Beje, duomeny tvarkymas
placiai apibréziamas ir Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo
(Valstybés Zinios. 1996, Nr. 63-1479) 2 straipsnio 4 dalyje. Joje duomeny tvarkymu pripa-
Zjstamas ,,bet kuris su asmens duomenimis atliekamas veiksmas: rinkimas, uZragymas,
kaupimas, saugojimas, klasifikavimas, grupavimas, jungimas, keitimas (papildymas ar tai-
symas), teikimas, paskelbimas, naudojimas, loginés ir (arba) aritmetinés operacijos, paies-
ka, skleidimas, naikinimas ar kitoks veiksmas arba veiksmy rinkinys®. Kadangi duomeny
saugumas svarbus jvairiy veiksmy su jais atlikimo metu, tai pats duomeny apdorojimo
terminas vartojamas pacia placiausia prasme. Manytina, kad batent dél to jstatymy leidé-
jas BK 198 straipsnio dispozicijoje numaté jvairias pavojingas veikas, rodancias duomeny
konfidencialumo pazeidimus kazkuriame i§ duomeny apdorojimo etapy.

Aptariant minétas alternatyvias veikas, matyti, kad daugelis jy pagal savo formuluo-
te panasios j tas, kurios jtvirtintos tradicinémis laikomy nusikalstamy veiky sudétyse.
Pavyzdziui, tokias kaip jgijimas, laikymas, platinimas, pasisavinimas ar kitokj neteiséta
disponavima rodancias pavojingas veikas galima sutikti nusikalstamy veiky nuosavybei,
turtinéms teiséms ir turtiniams interesams (pavyzdziui, BK 182, 183, 189 straipsniai), fi-
nansy sistemai (pavyzdziui, 214, 215 straipsniai), nusikalstamy veiky, susijusiy su dis-
ponavimu ginklais, $audmenimis, sprogmenimis, sprogstamosiomis medziagomis (pa-
vyzdziui, 253 straipsnis), disponavimo narkotinémis ar psichotropinémis medziagomis
(pavyzdziui, 259, 260, 263 straipsniai) ir daugelio kity sudétyse. Be to, panasiai jvairiy
BK straipsniy dispozicijose aprasytos veikos, kuriomis daromas neteisétas poveikis nu-
sikalstamos veikos dalykui, galin¢iam ir neturéti materialios israiskos (pavyzdziui, 124,
166, 170, 296, taip pat anksc¢iau minéti 214, 215 straipsniai). Kadangi pastarosios nusi-
kalstamos veikos dél savo prigimties negaléjo buti taikomos visy elektroniniy duomeny
konfidencialumo pazeidimo atvejais, tai BK 198 straipsnyje buvo numatyta bendra ne-
teiséto elektroniniy duomeny perémimo ir panaudojimo veika. Toks poziiris i elektro-
ninés erdvés sauguma, kaip ir anksc¢iau aptartos neteisétos prieigos prie IS atveju, rodo
apie tradiciniy doktriny vystymasi. Kaip teigia M. J. Madison, ,,probleminiai prieigos prie
informacijos, duomeny ir kompiuterio programy klausimai tampa probleminiais prieigos
prie vietos, erdvés ir daikto <...> klausimais“*’. Tokia i§vada autoriui sudaré galimybes

466 Webster, M. Data protection in the financial services industry. Aldershot; Burlington (Vt.): Gower, 2006,
p.-13.
7 Madison, M. ], supra note 252, p. 434.
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analizuoti dviejy — Interneto kaip vietos (angl. Internet-as-place) ir Informacijos kaip daikto
(angl. Information-as-thing) — metafory derinj. Kai neteisétas prisijungimas prie IS rodo
jsibrovimo doktrinos plétra, tai neteisétas disponavimas elektroniniais duomenimis tam
tikra apimtimi yra susijes su pagrobimo (neteiséto jgijimo) doktrinos vystymusi ir jos tai-
kymu, be abejo, ne fizinéje, o elektroninéje erdvéje. Reikéty atkreipti démesj j tai, kad Sie
doktrininiai poky¢iai néra nauji — su panasiomis problemomis, kriminalizuojant jvairius
neteisétus veiksmus su materialios irai$kos neturinciais nusikalstamos veikos dalykais,
buvo susidurta jsigaliojus 2000 m. BK. PavyzdzZiui, numacius baudziamaja atsakomybe uz
neteisétg naudojimasi energija ir ry$iy paslaugomis (BK 179 straipsnis).

BK 198 straipsnyje jtvirtinus, kaip matyti, pakankamai platy neteiséto disponavimo
elektroniniais duomenimis turinj, kai baudziamoji atsakomybé kyla ne tik uz elektroniniy
duomeny neteiséta stebéjima, fiksavima, perémima, jgijima, pasisavinima, bet taip ir uz jy
laikyma bei jvairius $io nusikalstamos veikos dalyko panaudojimo veiksmus, neisvengia-
mai tenka kelti ir tokiy poZymiy inkriminavimo problemas. Keletas bendresniy diskusiniy
klausimy yra $ie:

1) BK 198 straipsnyje nusikalstamos veikos dalyku, kaip minéta, pripazjstami tiek elekt-
roniniai duomenys, kurie laikomi IS, tiek ir perduodami joje. Sio straipsnio dispozicijoje,
be perémimo veikos, tiesiogiai numacius ir stebéjima bei fiksavima lieka neaisku, j kuriy
i§ minéty duomeny konfidencialuma jomis yra késinamasi. Si problema kyla dél to, kad
Konvencijos dél elektroniniy nusikaltimy aiskinamojoje ataskaitoje elektroniniy duome-
ny perémimas techninémis priemonémis apibtidinamas per klausymasi, kontroliavima ir
sekimg (53 punktas). Akivaizdu, kad perémimo veika dél savo specifikos nei$vengiamai
bus susijusi tik su perduodamy duomeny neteisétu gavimu, ta¢iau néra aisku, kaip $iame
kontekste turéty buti vertinamas, pavyzdziui, elektroniniy duomeny sekimas (stebéjimas).
Kadangi BK 198 straipsnio dispozicijoje nusikalstamos veikos dalyku jvardyti elektroni-
niai duomenys, nekonkretizuojant jy iki laikomy IS ar joje perduodamy duomeny, tai tokia
nusikalstamos veikos sudétis nesuteikia galimybés stebéjimo kaip veikos apriboti tik iki IS
perduodamy duomeny stebéjimo. Kartu $i i$vada rodo nusikalstamos veikos, numatytos BK
198 straipsnyje, perkriminalizavimo problemas, aptartas anksciau;

2) BK 198 straipsnio dispozicijoje neteisétas elektroniniy duomeny gavimas néra sie-
jamas tik su jy perémimu, t.y. tik su tomis veikomis, kuriomis yra neteisétai gaunami
IS perduodami elektroniniai duomenys. Siame straipsnyje apradyta nusikalstama veika gali
pasireiksti ir kitomis alternatyvomis, todél dabartinis straipsnio pavadinimas, turintis nu-
rodyti jame esancios nusikalstamos veikos esme, yra klaidinantis. Kadangi §i nusikalstama
veika jg jvardijus neteisétu elektroniniy duomeny perémimu ir panaudojimu apibudinta
pernelyg siaurai, tai, autorés nuomone, tikslesniu pavadinimu galima buty laikyti neteisétg
disponavimg neviesais elektroniniais duomenimis. Tiesa, teisés aktuose galima sutikti ir ki-
tokiy varianty, pavyzdziui, Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus
2011 m. spalio 21 d. jsakymo Nr. 1V-1013 ,,Dél vie$yjy rysiy tinkly ir vieSyjy elektroni-
niy ry$iy paslaugy saugumo ir vientisumo uztikrinimo taisykliy patvirtinimo“ 3 punkte
apibréziama manipuliacija elektroniniais duomenimis, kuri apibadinta kaip elektroniniy
duomeny pasisavinimas, platinimas, paskelbimas ar kitoks neteisétas jy naudojimas. Ta-
Ciau, atsizvelgiant j BK straipsniy, kuriuose aprasytos jvairios ir inter alia neteiséta poveikj
materialios i$raiSkos galin¢iam neturéti dalykui darancios veikos, pavadinimus, tikslesnis
bity ne manipuliavimo, o disponavimo terminas (pavyzdziui, neteisétas disponavimas in-
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formacija, kuri yra valstybés paslaptis (BK 124 straipsnis). Juo labiau kad BK manipuliavi-
mo terminas yra vartojamas kiek kitame kontekste ir siejamas su tikrovés neatitinkancios
ar nei$samios informacijos skleidimu (BK 218 straipsnis).

Prie§ pereinant prie konkreciy BK 198 straipsnyje numatyty veiky analizés ir proble-
miniy jy aiskinimo aspekty atkreiptinas démesys j tai, kad $iame straipsnyje pavojingos
veikos apra$ytos kaip alternatyvos. Todél baudZiamajai atsakomybei uz neteiséty elekt-
roniniy duomeny perémimg ir panaudojimg kilti pakanka nustatyti bent vienos i§ $iy
veiky padarymo fakta. Taip pat BK 198 straipsnyje aprasytos veikos laikomos viena tes-
tine nusikalstama veika, jei nustatoma, kad jos sudaro vienos tos pacios savarankiskos
nusikalstamos veikos atskiras sudétines dalis (epizodus) ir jas jungia vieninga kaltininko
tycia. Kadangi testiné veika pripazjstama paviene nusikalstama veika, tai ji néra skaido-
ma dalimis dél atskiry alternatyviy veiky ir kvalifikuojama pagal viena minéto straipsnio
atitinkamg dalj. Kai faktinés bylos aplinkybés rodo, kad kaltininkas galéjo padaryti keleta
alternatyviy veiky, svarbiu tampa draudimas preziumuoti pavojingas veikas — kiekviena
jy turi savarankiskg baudZziamaja teisine reik§me kaltininkui, todél turi bati savarankiskai
jrodinéjama, o ne i$vedama i§ kity BK 198 straipsnyje nurodyty ir byloje negin¢ijamai
irodyty veiky. Toks reikalavimas Lietuvos Auksciausiojo Teismo praktikoje susietas ir su
draudimu kelti skirtingus, t. y. maZzesnius arba didesnius, reikalavimus jrodinéjant bei pa-
grindziant padarytas veikas*s.

Taip pat kitas veiky analizei svarbus aspektas yra tas, kad Konvencijos dél elektroniniy
nusikaltimy 3 straipsnyje aprasyta tik neteisétos perimties nusikalstama veika. Likusiy al-
ternatyvy tinkamam interpretavimui aktualu nustatyti, kaip tokios veikos yra suvokiamos
BK esanciy kity nusikalstamy veiky sudétyse. Tokia analizé gali padéti tinkamai atskleisti
neteiséto elektroniniy duomeny perémimo ir panaudojimo sudéties pozymiy turinj, be
abejo, susiformavusj tradicinj pozitrj pritaikant ,,skaitmeniniame kontekste®

2.2.1. Perémimas

Perémimo kaip pavojingos veikos iStakos i§imtinai siejamos su Konvencijos dél elekt-
roniniy nusikaltimy 3 straipsnio, kuriame aprasyta kompiuteriniy duomeny neteiséta
perimtis, nuostatomis. Si ssaja leidzia perémimo veikg analizuoti tik IS perduodamy, bet
ne anksciau minéty ,nejudamy® elektroniniy duomeny neteiséto gavimo kontekste. Nors
toks sukonkretinimas rodo perémimo ir kity neteiséto elektroniniy duomeny gavimo
veiky atskyrimo kriterijy, taciau kartu vercia nustatyti ir pavojingos veikos pripazinimo
perémimu salygas. O tiksliau apsispresti: 1) kada elektroniniai duomenys yra perduodami
IS ir 2) kokiy elektroniniy duomeny neteisétas perémimas, atsizvelgiant i $iy duomeny
perdavimo IS ypatumus, kriminalizuotas BK 198 straipsnyje.

Analizuojant pirmajj klausima pazymétina, kad Konvencijos dél elektroniniy nusi-
kaltimy 3 straipsnyje minimas duomeny, perduodamy i§ kompiuterinés sistemos ir jos

468 Tokia praktika i$plétota nusikalstamy veiky, susijusiy su neteisétu disponavimu narkotinémis ar psicho-
tropinémis, nuodingosiomis ar stipriai veikian¢iomis medziagomis, baudziamosiose bylose (pavyzdziui,
Lietuvos Auks¢iausiojo Teismo Baudziamuyjy byly skyriaus plenarinés sesijos 2009 m. spalio 20 d. nutar-
tis baudziamojoje byloje (bylos Nr. 2K-P-218/2009), Lietuvos Auksciausiojo Teismo Baudziamyjy byly
skyriaus teiséjy kolegijos 2011 m. gruodzio 6 d. nutartis baudziamojoje byloje (bylos Nr. 2K-482/2011),
Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos 2011 m. balandzio 5 d. nutartis
baudziamojoje byloje (bylos Nr. 2K-159/2011) ir kt.).
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viduje perémimas. Sios Konvencijos aiskinamojoje ataskaitoje tokios situacijos detalizuo-
jamos, i$ai$kinant, kad komunikavimas perduodant duomenis gali vykti tiek pavienéje
kompiuterinéje sistemoje (pavyzdziui, duomenims patenkant i§ CP] j ekrang arba spaus-
dintuvy), tiek ir tarp keleto sistemy, priklausan¢iy vienam asmeniui, keleto kompiuteriy,
komunikuojanciy tarpusavyje, arba asmeniui komunikuojant su kompiuteriu (t. y. nau-
dojant klaviatarg). Taip pat nurodoma, jog baudZiamajai atsakomybei kilti gali bati rei-
kalaujama papildomo elemento, kad komunikavimas vykty tarp dviejy sujungty, taciau
veikianc¢iy per atstumg kompiuteriniy sistemy (55 punktas). Taigi pagrindiné problema
kaltininkui inkriminuojant duomeny perémima kyla sprendziant, kada duomenys gali
bati laikomi perduodamais IS, ir atitinkamai, kada galima kalbéti apie tokiy duomeny
perémima. Patys pavojingi perémimo veiksmai yra tiesiogiai susije su neteisétu duomeny
gavimu jy perdavimo metu, ta¢iau i§ Konvencijos ai$kinamosios ataskaitos matyti, kad
toks perdavimas galimas tiek i§ kompiuterinés sistemos, tiek ir jos viduje (pavyzdziui,
asmeniui komunikuojant su kompiuteriu). Todél aktualu nuspresti, ar BK 198 straipsnio
dispozicijoje minima perémimo veika yra tik tie veiksmai, kuriais neteisétai gauti elekt-
roniniy rysiy tinklais*® siysti duomenys, ar ir tie, kuriais gauti duomenys juos perduo-
dant tik kompiuterio viduje.

Vidiniai duomeny perdavimo procesai, kai duomenys lieka kompiuteryje, yra neis-
vengiamai susije su jo atliekamomis funkcijomis, kai vartotojas per jvesties jrenginius nu-
rodo jvairias komandas kompiuteriui ir taip jame atlieka savo pageidaujamus veiksmus.
Vartotojo siekiamy apdoroti duomeny perémimas tokiais atvejais galimas nepriklausomai
nuo to, ar turimas mintyje pavienis kompiuteris, ar tas, kuris sujungtas elektroniniy rysiy
tinklais su kitomis IS. Bene klasikiniu pavyzdziu, kaip yra atliekami $ie neteiséti perémimo
veiksmai, gali bati laikomas kenkéjiskos programinés jrangos panaudojimas (pavyzdziui,
Keylogger), kai ji, be kity funkcijy, gali fiksuoti kiekvieno vartotojo kompiuterio klaviatira
jvesta informacija.

Analizuojant kita — iSorinj elektroniniy duomeny perdavimo varianta, kai duomenys
yra siunciami elektroniniy rysiy tinklais, aktualu nustatyti, kada jie yra tokios basenos.
Mokslinéje literattiroje atkreiptas démesys | tai, kad teisés normos, susijusios su duomeny
perémimu, pirmiausia vystési realiuoju laiku perduodamy duomeny perémimo konteks-
te*”°. Tacdiau kintant situacijai, kai vis dazniau naudojamasi balso pasto (VoIP) paslaugo-
mis*, taip pat itin paplito elektroninio pasto, trumpyjy Zinuciy ir kity elektroniniy duo-
meny perdavimo paslaugos, aktualiis tapo jvairts konfidencialumo uztikrinimo aspektai
vertinant paslaugy teikéjo laikomus duomenis, kai jie: 1) jau yra pristatyti ir 2) dar néra
perduoti, o laukia pristatymo. Tokiais atvejais bandoma nustatyti skirtumus tarp saugo-
jimo po duomeny perdavimo ir duomeny tarpinio saugojimo. Kai pirmasis atvejis leidzia

469 Pagal Elektroniniy rysiy jstatymo 2 straipsnio 16 punktg elektroniniy rysiy tinklas tai ,perdavimo siste-
mos ir (arba) komutavimo bei marsruto parinkimo jranga, kitos priemonés, jskaitant pasyviuosius tinklo
elementus, leidziancios perduoti signalus laidinémis, radijo, optinémis ar kitomis elektromagnetinémis
priemonémis, jskaitant palydovinius tinklus, fiksuotuosius (kanaly ir pakety komutavimo, jskaitant in-
ternety) ir judriuosius antZeminius tinklus, elektros perdavimo kabelines sistemas (kiek jos naudojamos
signalams perduoti), tinklus, naudojamus radijo ir (arba) televizijos programoms transliuoti (retransliuo-
ti), ir kabelinés televizijos bei mikrobangy daugiakanalés televizijos tinklus neatsizvelgiant j perduodamos
informacijos pobud;*

470 Clough, J., supra note 110, p. 164.

47! Placdiau zr. Kaséta, S.; Adomkus, T., supra note 185.
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kalbeéti apie ,,saugomy komunikacijy konfidencialumg“”? tai antrasis vercia dvejoti, ar
duomenys vertintini kaip saugomi (laikomi) IS, ar vis délto kaip perduodami elektroniniy
ry$iy tinklais. Pastarajg problema kelia pats duomeny perdavimo tinklais badas.

Kadangi $iuo atveju susiduriama su komunikacijos technologijomis ir jvairiais jy
funkcionavimo aspektais, tai tenka prisiminti galimas jy veikimo vertinimo pozicijas —
iSoring ir viding perspektyvas. Pavyzdziui, ziurint i§ vidinés perspektyvos Internetas var-
totojui sudaro vienos vientisos komunikavimo sistemos iliuzija, taciau $i perspektyva
nesuteikia informacijos, kaip veikia jrenginiy visuma ar pavieniai jrenginiai atlikdami
jvairias funkcijas elektroniniy ry$iy tinklais perduodant duomenis. Todél j duomeny per-
davimo procesus aktualu pazvelgti ir i§ iSorinés perspektyvos. Dauguma IS yra tarpusavyje
sujungtos, kad galéty komunikuoti, taigi keistis elektroniniais duomenimis ir dalytis per
atstumga esanciais istekliais. Kaip teigia A. A. El Gamal ir Y.-H. Kim, j tinklg sujung-
ta sistema - tai ,kompleksas informacijos $altiniy ir komunikavimo mazgy, sujungty
tinklu“”. Kiekvienas i$ $iy mazgy atlieka savarankiska galutine funkcija arba yra skirtas
kokiam nors tikslui pasiekti.

Kad tinklo jrenginiai galéty apsikeisti duomenimis, prie$ tai duomenys turi buti su-
tvarkyti tokiu badu, kuris leisty jrenginiui sékmingai juos nukreipti i jy paskyrimo vietg, o
kitam - juos priimti. Todél, anot B. G. Blunndell, ,,perdavimas yra kompleksinis procesas
ir priklauso nuo daugelio skirtingy operacijy“”*. Pirmiausia duomenys skaidomi | mazes-
nius vienetus (paketus), prie kiekvieno tokio fragmento pridedama informacija (antrasté),
kuri leidZia Siuos duomeny fragmentus perduoti jvairiais tinklais kelionés metu iki jiems
numatytos vietos. Tokj duomeny ,pakavimo“ procesa Internete vaizdziai pavaizdavo
D. Stitilio, aiskindamas, kaip kei¢iamasi duomenimis naudojant TCP (angl. Transmission
Control Protocol)/IP (angl. Internet Protokol) protokola. TCP protokolas ,suskaido siun-
¢iamg informacijg porcijomis (paketais), sudeda juos i elektroninius vokus, ant jy uZzraso
gavéjo bei siuntéjo adresus“”®. Tuo tarpu IP protokolas nustato, kokiu optimaliausiu badu
suformuotas paketas turéty buti siun¢iamas Internetu. Jj siunciant per interneto mazginius
punktus, kiekviename jy nuskaitomas gavéjo adresas ir suformuotas paketas siun¢iamas
toliau. Taigi, kaip teigia autorius, ,,kiekvienas interneto elektroninis laiskas gali bati pada-
lytas j kelis duomeny paketus, kurie gali keliauti pas adresatg visiSkai skirtingais keliais“®.
Tokius paketus véliau padeda surinkti ir vél atkurti prading informacija TCP protokolas.

Panasus duomeny perdavimo principas badingas jvairioms paslaugoms Internete —
anot J. Clough ,kiekviena paslauga Internete naudoja savo protokola perduodant duome-
ny paketus i§ vienos vietos j kitg“””. O pats informacijos pakety perdavimo budas autoriui
leido apie pranes$imy siuntimo procesa bendriausia prasme kalbéti kaip apie ,,saugoma ir
persiunciama“’® pristatyma. Apie saugojimg duomeny perdavimo procese uZsimenama
todél, kad galimi atvejai, kai suformuoti paketai dél jvairiy priezasciy negali buti i§ karto

472 Clough, J., supra note 110, p. 164.

473 El Gamal, A. A.; Kim, Y.-H. Network Information Theory. Cambridge: Cambridge University Press, 2011, p. 1.

474 Blundell, B. G., supra note 109, p. 244.

475 Stitilis, D. supra note 7, p. 13.

76 Ibid.

47 Clough, J., op. cit., p. 165.

78 Toks pranesimy perdavimo proceso apibudinimas buvo suformuluotas byloje United States v. Bradford
C. Councilman, no. 03-1383, United States Court of Appeals, 1 st Circuit, 2005 [interaktyvus], [Ziaréta
2013-06-02]. <http://media.cal.uscourts.gov/cgi-bin/getopn.pl?OPINION=03-1383EB.01A>.
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nusiysti i§ vieno tinklo tasko j kita, todél tinklo mazguose yra tam tikram laikui sulaiko-
mi ir vélinami pristatyti (laikinai saugomi, kol pasieks galuting jy paskyrimo vieta). To
priezastys yra jvairios - tai ir pakety aptarnavimo mazge laikas, reikalingas tinklo maz-
gui atlikti tiesiogines savo funkcijas (pavyzdziui, parinkti marsrutg), pakety aptarnavimas
eiléje, kai jie laukia, kol bus aptarnauti anksciau i tinklo mazga pateke paketai, ir pan.*”®
Todél teigtina, kad siun¢iami duomenys daznai, o galimas dalykas, kad ir nuolat, yra tiek
siuntime, tiek ir tam tikra prasme ,,saugykloje” to paties siuntimo metu (net jei saugojimas
trunka ne ilgiau kaip mikrosekundés dalj). Batent tai ir sukelia sunkumy sprendziant, ku-
riais atvejais duomenys yra perduodami, o kuriais — gali bati laikomi ,,nejudamais“ (sau-
gomais ar laikomais IS).

Nustatant duomeny perdavimo IS pradzios ir pabaigos momentus, A. S. Blunn atkrei-
pé démesj | tai, kad mokslinéje literatiiroje i$sakomos trys tarpusavyje konkuruojancios
nuomones, t. y. praneSimas laikomas gautu, jei: 1) ji perskaité numatytas gavéjas; 2) pra-
ne$imas pasieké kazkuria i§ tarpiniy grandZiy; 3) prane$imas yra saugojamas ta prasme,
kad jis yra ,,nejudamas®, t. y. néra automatiskai persiunciamas ir pasiekeé tg adresa, i§ kurio
gali buti tiesiogiai prieinamas numatyto gavéjo*®. Akivaizdu, kad duomeny fragmentus
(paketus) siekiant pristatyti numatytam gavéjui jie parinkto mar$ruto jvairiose tarpiné-
se grandyse bus sulaikomi. Tokie trumpalaikiai duomeny saugojimai yra vienas esminiy
perdavimo proceso etapy, todél bandymai atskirti visus $iuos uzlaikymus nuo persiunti-
my i$ tiesy netenka prasmeés. | perdavima, autorés nuomone, turéty buti zitrima kaip j
vientisg procesa, apimantj nei§vengiamg trumpalaikj duomeny saugojimg ir jy persiun-
tima siekiant duomenis pristatyti numatytam adresatui. Todél $iuo aspektu pavojinga
veika vertinant kaip perémima néra svarbu, kad duomenys jy siuntimo metu galéjo tam
tikru momentu buti elektroniniu bidu saugomi, jei tai yra duomeny perdavimo proceso
sudedamoji dalis. Tokiu atveju duomeny perdavimo pabaigos momentas neturéty buti
siejamas nei su gavéjo veiksmais susipazjstant su duomenimis (pranesimu), nei su tarpi-
niais saugojimais — pirmuoju atveju perdavimo pabaigos momentas kaskart gali skirtis,
priklausomai nuo to, kada su duomenimis bus susipaZinta, nors patys duomenys jau néra
perdavimo procese (pavyzdziui, yra saugomi serveryje). Tuo tarpu antruoju atveju vien-
tisas perdavimo procesas yra nepagrijstai skaidomas dalimis. Atsizvelgiant j tai, sekmingu
perdavimu turéty buti laikomas momentas, kai duomenys pasiekeé tg adresg, i$ kurios jie
gali buti tiesiogiai prieinamas numatyto gavéjo.

Siame kontekste analizuojant BK 198 straipsnio dispozicijoje numatyta neteiséto per-
émimo veika, galima pastebéti, kad gilesné diskusija, kaip ji galéty bati suvokiama, Lietuvos
baudziamosios teisés doktrinoje néra sutinkama. Kai kuriais jos vertinimo aspektais yra pa-
sisake tik keletas autoriy, pavyzdziui, D. Valatkevi¢iaus ir R. Mockevi¢iaus nuomone, ,,elekt-
roniniy duomeny perémimu laikomas elektroniniy duomeny paémimas ne i§ konkretaus
kompiuterio ar iSorinés atminties jrenginiy, bet elektroniniy rysiy tinklais ar tarp keliy
kompiuteriy ar jo komponenty siunc¢iamy ir perduodamy duomeny uzfiksavimas“!. Kaip
matyti, $ie autoriai nenurodo galimybés neteisétu perémimu laikyti veiksmus, kuriais gau-
nami tik kompiuterio viduje perduodami elektroniniai duomenys. Taciau toks vertinimo
variantas, atsizvelgiant j abstrakty neteiséto elektroniniy duomeny perémimo ir panaudo-

479 Placiau zr. Pléstys, R., et al., supra note 186, p. 37-41.
0 Blunn, A. S., supra note 397, p. 28-29.
81 Abramavicius, A, et al., supra note 160, p. 432.
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jimo nusikalstamos veikos aprasymg, neatmestinas. BK 198 straipsnio dispozicijoje néra
nuorody j elektroninio rysio tinklus, IS buting sasaja su kitomis sistemomis, reikalavimus
nustatyti kitg nei siuntéjas duomeny gavéja ar  kitas Sios nusikalstamos veikos apibréztj
siaurinancias aplinkybes. Pakankamai plati nusikalstamos veikos apimtis bent jau baudzia-
mojo jstatymo lygmeniu nesuteikia pagrindo elektroniniy duomeny perémima analizuoti
tik iSorinio duomeny perdavimo kontekste (duomenis perduodant elektroniniy rysiy tink-
lais arba j iSorinius IS jrenginius). Todél diskutuotina, ar elektroniniy duomeny perémi-
mu negaléty bati laikomi ir tokie pavojingi kaltininko veiksmai, kai $ie duomenys buvo
neteisétai gauti juos perduodant pa¢iame kompiuteryje. Beje, apie tokig neteiséty veiksmy
vertinimo galimybe uZzsiminta ir Konvencijos dél elektroniniy nusikaltimy ai$kinamojoje
ataskaitoje, kurioje, kaip minéta, yra nurodoma ir j asmens sgveika su paviene kompiuteri-
ne sistema bei vidinius duomeny perdavimus (55 punktas).

Tuo tarpu i§ baudziamosios teisés pozicijy vertinant i$imtinai iSorinius duomeny per-
davimo procesus ir sprendZiant perémimo inkriminavimo kaltininkui galimybes, butina
atskirti neteisétq elektroniniy rysiy tinklais jau perduoty ir dar tik siuntimo procese esanciy
duomeny neteiséta gavimg. Pirmuoju atveju duomeny perdavimo procesas jau yra pasi-
baiges juos pristacius numatytam gavéjui, taigi apie tokius duomenis galima kalbéti kaip
apie saugomus (laikomus) IS, t.y. kaip apie ,,nejudamus“ duomenis. Kadangi perémimo
veika i§imtinai siejama su duomeny konfidencialumo pazeidimais jy siuntimo metu, tai
tokiais atvejais tiksliau taikyti ne duomeny perémimo pozymj, o kitas alternatyvias duo-
meny neteisétg gavimag Zymincias veikas (pavyzdziui, neteiséta elektroniniy duomeny
igijima). Todél elektroniniy duomeny perdavimo inkriminavimas galimas tik antruoju
atveju, kai duomenys neteisétai gaunami jy perdavimo metu, t. y. tol, kol jie néra pristatyti
numatytam gavéjui. Tokiam sprendimui tai, kad perdavimo metu nei$vengiami tarpiniai
duomeny saugojimai kaip $io proceso dalis jtakos, atsizvelgiant j anksc¢iau i$sakytus argu-
mentus, neturi turéti.

Antrasis probleminis aspektas, analizuojant pavojingos veikos pripazinimo perémi-
mu salygas, buvo tiesiogiai susijes su nusikalstamos veikos dalyku, t. y. kokiy elektroniniy
duomeny neteisétas perémimas, atsizvelgiant i jy perdavimo IS ypatumus, yra krimina-
lizuotas BK 198 straipsnyje. Kaip minéta, elektroniniams duomenims identifikuoti gali
buti pasitelkiamas tinkamumo apdoroti IS arba duomeny bivimo vietos kriterijus, taciau
jie tik sudaro galimybes duomenis priskirti elektroniniy duomeny rasiai. Todél apta-
riant elektroniniy ry$iy tinklais siunciamus duomenis, reikéty atkreipti démesj ir | jy
struktiirg - $ie duomenys apima ne tik turinio (angl. Content data), bet taip pat ir srauto
duomenis (angl. Traffic data).

Srauto duomenys Konvencijos dél elektroniniy nusikaltimy 1 straipsnio d punkte
apibadinti kaip duomenys, kurie perduodami kompiuterine sistema ir yra ,,suformuoti
kompiuterinés sistemos, kuri sudaro rysio grandinés dalj, ir rodantys perduotos infor-
macijos kilme, paskirtj, perdavimo kelig, laikg, datg, dydj, trukme arba pagrindinés pa-
slaugos rasj“. Konvencijos aiskinamojoje ataskaitoje $ie duomenys priskirti kompiuteriniy
duomeny, kuriems taikomas specifinis teisinis rezimas, kategorijai. Sie duomenys sukurti
kompiuterio komunikacijos grandinéje siekiant nustatytu mar$rutu nusiysti informaci-
ja i$ kilmés j paskyrimo vietg (28 punktas). Panasiai srauto duomenys, kaip tie duome-
nys, kurie ,tvarkomi siekiant perduoti informacija elektroniniy rysiy tinklu ir (arba) to-
kio perdavimo apskaitai“ suvokiami ir Lietuvos Respublikos elektroniniy rysiy jstatymo
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2 straipsnio 57 punkte*®2. Pranesimo turinio ir informacijos, kuri yra batina jam pasiekti
numatytg vietg, atskyrimas gana vaizdziai apibudinamas mokslinéje literataroje. Pasitelk-
damas tradicinio laiSko pavyzdj, J. Clough srauto duomenis prilygino siuntéjo ir gavéjo
adresui, pasto Zenklui ir antspaudui, kurie paprasciausiai leidzia laiskui pasiekti adresatg
arba grizti atgal pas siuntéja, o laiskas voke laikomas pranesimo turiniu, todél gali bati
lyginamas su turinio duomenimis*®. Kaip matyti, apie tokj elektroniniy duomeny atsky-
rimg vercia kalbéti pats anksciau aptartas duomeny perdavimo elektroniniy rysiy tinklais
principas — duomenis suskaidzius j maZzesnius fragmentus (paketus), prie kiekvieno tokio
fragmento pridedama informacija (antrasté), kuri leidzia juos perduoti jvairiais tinklais
kelionés metu iki jiems numatytos vietos. BK 198 straipsnio kontekste elektroniniy duo-
meny konfidencialumo pazeidimai konstatuotini nustacius tiek turinio duomeny, tiek ir
su jais susijusiy tinklo srauto duomeny neteiséta gavima. Tokia i§vada darytina dél pakan-
kamai bendrai, t.y. technologijy atzvilgiu neutraliai, jvardyto Sios nusikalstamos veikos
dalyko - elektroniniy duomeny. Taciau, kuri i§ straipsnio dispozicijoje minimy pavojingy
veiky — perémimas ar fiksavimas - tinkamesné srauto duomeny neteisétam gavimui, jma-
noma nuspresti tik i§siaiskinus, koks yra perémimo ir fiksavimo veiky tarpusavio santykis.

2.2.2. Stebéjimas, fiksavimas

Bene daugiausiai interpretavimo sunkumy, analizuojant BK 198 straipsnio dispozi-
cijoje numatytas pavojingas veikas, kelia stebéjimo ir fiksavimo veikos. Jvairas proble-
miniai klausimai, atskleidziant jy turinj, nei$vengiami todél, kad $ios veikos néra daznai
sutinkamos BK, nekilus diskusijoms tiek teismy praktikoje, tiek baudziamosios teisés
doktrinoje néra suformuluotos galimos $iy alternatyvy aiskinimo kryptys. Be to, pati ne-
teiséto elektroniniy duomeny perémimo ir panaudojimo sudétis, tokia kaip ji jtvirtinta
BK 198 straipsnyje, rodo neapibrézty ir neaiSkumy keliantj stebéjimo ir fiksavimo vei-
ky turinj. Interpretavimo jvairove lemia tai, kad minétos pavojingos veikos analizuotinos
atskirai IS laikomy ir joje perduodamy elektroniniy duomeny neteiséto gavimo kontekste.
Tokia situacija susidaro todél, kad BK 198 straipsnio dispozicijoje elektroniniai duomenys
kaip nusikalstamos veikos dalykas néra konkretizuojami iki minéty rasiy, o pati dispozi-
cija nesuteikia galimybiy stebéjima ir fiksavima susieti tik su IS perduodamais duomeni-
mis. Nors, autorés nuomone, klausimas dél tokios sasajos natiraliai gali kilti analizuojant,
pavyzdziui, BK 166 straipsnj, kuriame minimas ne laikomy, o i$imtinai elektroniniy rysiy
tinklais siun¢iamy pranes$imy stebéjimas, fiksavimas ir perémimas. Be to, dvejoniy sukelia
ir Konvencijos dél elektroniniy nusikaltimy ai$kinamojoje ataskaitoje pateiktas perémi-

42 Elektroniniy rysiy jstatymo nuostatos yra suderintos su 2002 m. liepos 12 d. Europos Parlamento ir Tary-
bos direktyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sekto-
riuje (Direktyva dél privatumo ir elektroniniy ry$iy) (OL 2004 m. specialusis leidimas, 13 skyrius, 29 tomas,
p. 514) su paskutiniais pakeitimais, padarytais 2009 m. lapkric¢io 25 d. Europos Parlamento ir Tarybos
direktyva 2009/136/EB.[2009] OL L 337/11.

Sioje direktyvoje, pagrindziant asmens duomeny apsaugos svarba elektroniniy ryiy sektoriuje, nurodoma,
kad srauto duomenys gali, inter alia, apimti duomenis, nurodancius prane$imo marsrutg, trukme, laikg ar
apimtj, naudojamg protokolg, siuntéjo ar gavéjo galinio jrenginio vieta, tinklg, kuriame pranesimas atsirado
ar pasibaigg, rysio pradzios bei pabaigos laika ir trukme. Be to, jie taip pat gali apimti ir formatg, kuriuo pra-
nesimas perduodamas tinklu.

3 Clough, J., supra note 110, p. 152.
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mo, naudojant technines priemones, interpretavimas jj aiSkinant per klausymasi, sekima
ir kontroliavima (53 punktas).

Taigi, kaip matyti, elektroniniy duomeny stebéjimas ir fiksavimas gali bati ai$kinamas
dviem aspektais - atskirai kaip IS perduodamy duomeny ir kaip $ioje sistemoje laikomy
(»nejudamy) duomeny stebéjimas ir fiksavimas. Taciau toks skirstymas kelia nemazai jy
atribojimo nuo kity analizuojamos nusikalstamos veikos sudétyje numatyty alternatyviy
veiky, o tiksliau elektroniniy duomeny perémimo ir jgijimo.

Aiskinantis IS perduodamy duomeny stebéjimo ir fiksavimo interpretavimo proble-
mas, aktualu aptarti jy atskyrimo nuo perémimo veikos kriterijus. Pavojingi perémimo
veiksmai, kaip minéta, yra tiesiogiai susije su neteisétu duomeny gavimu jy perdavimo
metu. Problemy atribojant perémimo, stebéjimo ir fiksavimo veikas kyla todél, kad pa-
prastai perémimo procesas siejamas ir su elektroniniy duomeny stebéjimu ir fiksavimu.
Aigkiau §j veiky ry$j imanoma pavaizduoti prie$ tai i§siaiskinus, kaip suvokiamos pacios
stebéjimo ir fiksavimo veikos.

Stebéjimas BK 198 straipsnj komentavusiy autoriy, tiesa, nei$skiriant ,,nejudamy® ir
perduodamy duomeny, apibudintas ,,kaip veiksmas, dél kurio asmuo jgyja galimybe elekt-
roninius duomenis matyti ar kitaip atpazinti, tai yra asmuo savo veiksmy pasekméje gali
matydamas tuos duomenis juos arba analizuoti, arba ir neanalizuodamas suvokti, kad tai
elektroniniai duomenys“®. Taigi neteisétas stebé¢jimas siejamas su elektroniniy duomeny
uzfiksavimu kaltininko mintyse, kai duomenys lieka jo atmintyje ir néra atkuriami elektro-
ninéje ar materialioje formoje (neuzrasomi, nekopijuojami ir pan.).

IS perduodamy elektroniniy duomeny fiksavimas palygintinas su jy ,sugavimu® ir
atvaizdavimu. IS siun¢iamy duomeny ,,gaudymas® tarsi leidZia jy srauta sustabdyti ir taip
duomenis padaryti prieinamais kaltininko stebéjimui, analizei ir pan. Toks aiskinimas ati-
tikty ir bendrg fiksavimo supratima. Fiksuoti (lot. fixus — tvirtas, stiprus, nesuardomas),
kaip aiskinama Tarptautiniy Zodziy Zodyne, reiskia uzradyti, registruoti, zymeéti, padaryti
nejudama, jtvirtinti*®>. Arba toks veiksmas gali bati apibadintas kaip ,,komanda veiksmui
sustabdyti, ,jSaldyti“**¢. Kadangi paprastai srauto stebéjimui batinos specialios priemonés
(programiné jranga, pavyzdziui, jvairios tinklo srauto perémimo programos, techninés
priemonés), tai perduodamy elektroniniy duomeny fiksavimas yra kaltininko pasitelk-
ty priemoniy veiklos rezultatas. Priklausomai nuo jy ypatumy, Sios priemonés gali leisti
stebéti, analizuoti duomenis, interpretuoti duomeny paketus ir perrinkti jy srautg j ori-
ginalius duomenis*’. Akivaizdu, kad tokiais ir panasiais atvejais konfidencialiy siuncia-
my duomeny stebéjimui (elektroniniy duomeny matymui, jy atpazinimui) yra batinas
$iy duomeny fiksavimas - programiné jranga, ,,sugavusi perduodamus duomenis, juos
atvaizduoja programos lange kaltininkui susipazinti. Taigi: 1) stebéjimas paprastai neatsie-
jamas nuo pries tai atlikto ar stebéjimo metu vykdomo perduodamy duomeny fiksavimo;
2) pats neteisétas programinés jrangos veikimas tinkle (fiksuojant duomenis) gali buti pri-
lyginamas tinklo srauto stebéjimui; 3) fiksavimas bendriausia prasme gali bati laikomas
tuo paciu elektroniniy duomeny perémimu. Pavyzdziui, D. Valatkevicius ir R. Mockevi-

44 Abramavicius, A., ef al., supra note 160, p. 432.

43 Vaitkevicité V. Tarptautiniy Zodziy Zodynas. 4-asis pataisytas ir papildytas leidimas. Vilnius: Zodynas,
2007, p. 336.

46 Dagiené, V., et al., supra note 251.

487 Cesnys, A; Juknius, J., supra note 218, p. 71.
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¢ius elektroniniy duomeny perémima apibrézé per elektroniniy rysiy tinklais ar tarp keliy
kompiuteriy ar jo komponenty siun¢iamy ir perduodamy duomeny uzfiksavima*®*. Be to,
kaip minéta Konvencijos dél elektroniniy nusikaltimy aiskinamajame raste, perémimas
yra suvokiamas pacia bendriausia prasme, kaip klausymasis, sekimas ar kontroliavimas.

Taigi toks stebéjimo, fiksavimo ir perémimo veiky i$skyrimas j savarankiskas BK
198 straipsnyje numatytas alternatyvas sukelia nemazai jy atribojimo problemuy, nes ar-
timoms pagal savo prasme veikoms jvardyti pasirinkti skirtingi terminai. Beje, galimy
uzuominy, kokie kriterijai leisty $ias veikas vieng nuo kitos atriboti, nesuteikia nei bau-
dziamosios teisés doktrina, nei teismy praktika. Todél bandant suteikti minétiems pozy-
miams specifine reik§me, atitinkamai ir savarankiska turinj, diskutuotina:

1) ar atskiriant fiksavimo ir perémimo veikas negaléty buti daromas skirtumas tarp
srauto ir turinio duomeny gavimo. Tokiu atveju fiksavimas sietinas su srauto duomeny
nusikaitymu, t. y. ty duomeny (antras¢iy), kuriais buvo pazyméti duomeny paketai ir ku-
rie atpazjstami tinklo jrenginiuose, fiksavimu. Tuo tarpu duomeny perémimas reiksty tu-
rinio duomeny gavima, t. y. pa¢ios siunc¢iamos informacijos, kuri siuntimo proceso metu
buvo suskaidyta j tam tikro dydzio duomeny paketus. Nors ir netiesiogiai, ta¢iau tokiam
spéjimui pagrindg gali sudaryti BK 166 straipsnis. Jame elektroniniy ry$iy tinklais siun-
¢iamy prane$imy gavimas aprasytas kaip jy perémimas, fiksavimas ar stebéjimas. Pacdia-
me straipsnyje su pokalbiy elektroniniy rysiy tinklais privatumo pazeidimais yra susietos
fiksavimo, klausymo ar stebéjimo veikos. Kaip matyti ilikus toms pacioms fiksavimo ir
stebéjimo veikoms, antruoju atveju vietoj perémimo yra numatyta klausymo veika, kuri i§
esmeés rodo apie pokalbio turinio suzinojimg. Galima spéti, kad asmens pokalbiy turinio
neteisétam girdéjimui vietoj perémimo buvo pasirinkta tinkamesné — batent klausymo -
veika. Todél darytina prielaida, kad BK 166 straipsnyje neteisétas prane$imy perémimas
siejamas butent su jy turinio gavimu. Taikant analogiska aiskinima, elektroniniy duomeny
turinio suzinojimg BK 198 straipsnyje numatytos nusikalstamos veikos kontekste galéty
atspindéti butent iy duomeny perémimo veika. Taciau $iuo aspektu atkreiptinas démesys
j tai, kad neteisétas elektroniniy ry$iy tinklais perduodamy duomeny gavimas bene visuo-
met bus susijes tiek su srauto, tiek su turinio duomeny gavimu;

2) ar jstatymuy leidéjas atskirdamas fiksavima ir perémima nesiekeé fiksavimo susieti tik
su siunc¢iamy duomeny nuskaitymu, kai duomeny srautui, t. y. pa¢iam duomeny perda-
vimui, jtaka néra daroma - srautas toliau keliauja nuo siuntéjo iki gavéjo. Tuo tarpu per-
émimu buty laikomi kaltininko veiksmai, pasireiske neteisétu poveikiu pa¢iam duomeny
srautui tinkle. Tai galéty bati tiek siun¢iamy duomeny perémimas, kai jie nebepasiekia
numatyto gavéjo, tiek ir veiksmais, kuriais yra, pavyzdziui, perimama sesijos kontrolé, kai
serveryje buvo sékmingai nustatyta teiséto vartotojo tapatybé*®’;

3) ar atskyrus fiksavimo ir perémimo veikas nebuvo siekta diferencijuoti patj nusi-
kalstamos veikos, numatytos BK 198 straipsnyje, baigtumo momentg. Neteiséto nevie$y
elektroniniy duomeny fiksavimo baigtumo momentas galéty buti siejamas su duomeny
srauto nuskaitymo pradzia (pradéjus fiksuoti duomenis), o perémimu baty laikomi veiks-
mai, kuriais kaltininkas $iuos duomenis gauna ir gali jais disponuoti. Nors dazniausiai
fiksavimo ir perémimo momentas sutaps, taciau retai, bet galimos situacijos, kai uzfiksa-

48 Abramavicius, A., et al., supra note 160, p. 432.
“ Placiau apie sesijy perémimo metodus zr.: Cesnys, A.; Juknius, J., supra note 218, p. 76-78.
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vus duomenis kaltininkas prie jy i$ karto neprieina (pavyzdziui, jei programai fiksuojant
duomenis kaltininko néra salia).

Apibendrinant $iuos bandymus atskirti fiksavimg nuo perémimo pazymeétina, kad pa-
teikti aiskinimai néra i§vedami i§ Konvencijos dél elektroniniy nusikaltimy nuostaty - joje
skirtumas tarp srauto ir turinio duomeny gavimo, duomeny srauto nuskaitymo ir poveikio
paciam srautui veiky baigtumo momentu néra daromas. Todél, pasirinkus viena i§ atribo-
jimo problemos sprendimo varianty, akivaizdu, kad jis baty laikomas tik nacionalinéje
teiséje numatytu neteiséto perémimo veikos aiSkinimo ypatumu. Autorés nuomone, arti-
miausias Konvencijos dél elektroniniy nusikaltimy nuostatoms ir tam tikrg paaiskinima
nacionalinéje teiséje (atsizvelgiant j BK 166 straipsnyje numatytos nusikalstamos veikos
pozymius) galéty turéti pirmasis pastebéjimas, kad fiksavimui ir perémimui atskirti turéty
biiti daromas skirtumas tarp srauto ir turinio duomeny neteiséto gavimo. Sis aiskinimas,
beje, nebuty ir itin specifinis Ziarint i§ technologinés pusés, nors, be abejo, atsizvelgiant
i tokio pobudzio nusikalstamy veiky padarymo mechanizma, kaltininkui bene visuomet
tekty inkriminuoti ne tik perémimo, bet ir fiksavimo su stebéjimu veikas. Aisku tokiam
pozymiy interpretavimui jsitvirtinti batina tolimesné diskusija baudZiamosios teisés dokt-
rinoje, taip pat $ios nuomonés pagrindima arba priesingai — paneigimg ateityje gali lemti
ir besiklostanti teismy praktika.

Antrasis elektroniniy duomeny stebéjimo ir fiksavimo interpretavimo probleminis
aspektas, kaip minéta, iskyla $ias veikas analizuojant IS laikomy (,,nejudamy”) duomeny
neteiséto gavimo kontekste. Stebéjimg ir fiksavima susiejant su neteiséta prieiga prie $ios
rasies duomeny, jy inkriminavimas kaltininkui taip pat kelia tam tikry problemy: 1) nu-
statant stebéjimo veikos pakankamg pavojinguma, bating baudziamajai atsakomybei kilti;
2) fiksavimo veika atribojant nuo kitos BK 198 straipsnio dispozicijoje numatytos alterna-
tyvos — elektroniniy duomeny jgijimo.

Skirtingai nei IS perduodamy duomeny stebéjimo ir fiksavimo atveju, IS laikomy duo-
meny stebéjimas ir fiksavimas yra aiskiai viena nuo kitos atskirtos veikos — elektroniniy
duomeny stebéjimui néra batini ankstesni kaltininko atlikti $iy duomeny fiksavimo veiks-
mai. Pereinant prie ,,nejudamy“ duomeny stebéjimo analizés reikéty atkreipti démes; j tai,
kad pats stebéjimo suvokimas didesniy problemy nekelia - tokia veika gali buti apibadinta
kaip jy matymas, analizavimas, duomeny uzfiksavimas kaltininko mintyse, kai jie néra
atkuriami elektroninéje arba materialioje formoje. Sios veikos vertinimo sunkumy kelia
kitas jos aspektas, t.y. kaip nustatyti pakankamg baudZiamajai atsakomybei kilti stebé-
jimo pavojingumg. Neteiséto elektroniniy duomeny perémimo ir panaudojimo sudétyje
stebéjima numacius kaip alternatyvig veika vien jos pakanka baudziamajai atsakomybei
pagal BK 198 straipsnj kilti. Esant taip aprasytai nusikalstamai veikai jg inkriminuojant
nereikalaujama nustatyti papildomas tokios veikos pavojinguma rodancias aplinkybes
kaip, pavyzdZiui: techniniy priemoniy panaudojima, kaltininko nusikalstamus ketinimus,
tam tikrg besitesiantj veikos pobudj ar kitas veikos pavojingumg didinancias aplinkybes.
Apie vieng i$ tokiy, t. y. techniniy priemoniy panaudojima, uZzsiminta ir Konvencijos dél
elektroniniy nusikaltimy aiskinamajame raste — jame, nors ir kalbant apie perémima,
atkreiptas démesys j tokio pobudzio nusikalstamos veikos perkriminalizavimo grésme.
Sprendziant $ig problema, valstybéms suteikta galimybé apriboti neteiséto perémimo nu-
sikalstamos veikos taikymag jos sudétyje numatant ir techniniy priemoniy panaudojimo
reikalavimg (53 punktas).
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Siuo aspektu atkreiptinas démesys j tai, kad Lietuvos Auksciausiojo Teismo praktikoje,
siekiant i$vengti formalaus baudZiamojo jstatymo taikymo, ne karta akcentuota nusikals-
tamy ir vertinant i§ baudziamosios teisés pozicijy nepavojingy veiky atskyrimo svarba.
Teismas pabrézé, kad jei veika turi konkrecios nusikaltimo sudéties poZymius, taciau i$ es-
més nepadaro Zalos baudziamojo jstatymo saugomiems visuomeniniams santykiams arba
kitiems teisiniams gériams ar nesukelia realaus pavojaus tokiai Zalai atsirasti, yra objek-
tyvios prielaidos isvadai, kad tokia veika vertintina kaip nereiksminga baudZiamojo jsta-
tymo saugomoms vertybéms*. Kadangi nevie$y elektroniniy duomeny stebéjimo veika
yra baigta nuo stebéjimo veiksmy pradzios, tai diskusiniais atvejais pagrindziant tokiy
veiksmy pavojinguma, autorés nuomone, svarbu nustatyti ne tik patj stebéjimo fakta, bet
ir kitas aplinkybes, rodancias zalos baudziamojo jstatymo saugomiems teisiniams gériams
kilimg arba akivaizdzZig tokios Zalos kilimo grésme. Stebéjimo pavojingumg, pavyzdziui,
gali pagristi kaltininko ketinimai padaryti kitas nusikalstamas veikas gavus duomenis,
duomeny apsaugos priemoniy pazeidimai, jvairiy techniniy priemoniy, skirty gauti duo-
menis, panaudojimas, kaltininko neteiséti veiksmai prisijungiant prie IS ir tokiu budu
gaunant prieiga prie duomeny, stebéjimo veiksmy pastovumas, stebéty duomeny kiekis,
zalos sukélimas ir pan. Beje, apibiidindami stebéjima, autoriai, komentave BK 198 straips-
nj, taip pat atkreipé démesj j tai, kad $ie veiksmai ,,pasizymi tam tikru pastovumu ir uzima
tam tikrg laiko tarpg ..

Kitas iskeltas klausimas buvo susijes su dviejy BK 198 straipsnio dispozicijoje nu-
matyty alternatyvy - fiksavimo ir jgijimo - atskyrimo problemomis. Fiksavimas, anot
D. Valatkeviciaus ir R. Mockevicius, pasireiskia ,elektroniniy duomeny paémimu savo
dispozicijon bei jy fiziniu perkélimu j savo kontroliuojamg informacijos laikmeng“**~
Kartu autoriai nurodo, kad toks ,,paémimas gali pasireiksti elektroniniy duomeny (bylos,
aplanko) perkélimu, nukopijavimu j kaltininko kompiuterj, iSorine laikmeng ar jo nau-
dojamg serverj internete, vaizduoklio vaizdo duomeny filmavimas j kaltininko vaizdo
kasete, garso jrago jra§ymas ir pan % Taliau toks fiksavimo suvokimas kelia problemy
$ia veika atribojant nuo elektroniniy duomeny jgijimo, kuris bendriausia prasme gali buti
apibudintas kaip elektroniniy duomeny gavimas, nepriklausomai nuo jy gavimo bado**.
Toks dubliavimasis kelia diskusijy, kokiais kriterijais vadovaujantis gali bati atskiriamos
$ios bene analogiskos veikos. Paciy kriterijy, kaip ir anksc¢iau aptarto fiksavimo ir perémi-
mo atribojimo atveju, nei baudziamosios teisés doktrina, nei teismy praktika nesuteikia.
Tiesa, teismy praktikoje galima sutikti pavieniy atvejy, kai kaltininkas pripazintas kaltu
padares nusikalstama veika, numatyta BK 198 straipsnio 1 dalyje, t. y. neteisétai stebéjes
ir fiksaves neviesus elektroninius duomenis. Taciau kriterijai, kodél jam inkriminuotos
buatent Sios alternatyvos, teismy sprendimuose nepateikiami. Pavyzdziui, Vilniaus ra-
jono apylinkés teismo 2009 m. rugséjo 8 d. nuosprendyje baudziamojoje byloje (bylos

0 Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos 2006 m. sausio 24 d. nutartis
baudziamojoje byloje (bylos Nr. 2K-86/2006), Lietuvos Auksciausiojo Teismo Baudziamuyjy byly skyriaus
teiséjy kolegijos 2010 m. gruodzio 21 d. nutartis baudziamoje byloje (bylos Nr. 2K-560/2010) ir kt.

1 Abramavicius, A, et al., supra note 160, p. 432.

2 Ibid.

93 Ibid.

9 Pavyzdziui, aiskinant neteisétg informacijos jgijima BK 124 straipsnio (neteisétas disponavimas informaci-
ja, kuri yra valstybés paslaptis) kontekste tarp jvairiy jgijimo bady nurodomas ir jrasymas, fotografavimas
(Abramavicius, A., et al., supra note 160, p. 102).
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Nr. 1-278-298/2009) teismas konstatavo, kad Z. S. pasinaudojes <...> notaro biurui suteiktu
prisijungimo vardu <...> ir slaptazodZiu <...>, ikiteisminio tyrimo metu tiksliai nenustatytu
laiku ir vietoje, i$ kompiuteriy su kintamais IP adresais (duomenys neskelbtini) 386 kartus
neteisétai prisijungeé prie Registro centro duomeny bazés bei stebéjo ir fiksavo neviesus elekt-
roninius duomenis apie privaciy asmeny turimgq kilnojamgjj ir nekilnojamgjj turtg, tokiu
biidu padaré <...> notary biurui 5 606 Lt turting Zalg. Savo veiksmais Z. S. padaré nusikals-
tamg veikg, numatytq Lietuvos Respublikos BK 198 str. 1 d. Nuosprendyje taip pat nurodo-
ma, kad Z. S. savo reikmém prisijungdavo prie Registro centro duomeny bazés is skirtingy
kompiuteriy, kurie priklausé jam, draugams, internetinéms kavinéms. Prisijungdavo tikslu
gauti duomenis apie asmeny nekilnojamgjj turtg. Kadangi elektroniniy duomeny jgijimas
bendriausia prasme suvokiamas kaip jy gavimas, tai néra ai$ku, kokiais kriterijais vado-
vaujantis kaltininkui buvo inkriminuotas neviesy elektroniniy duomeny fiksavimas, o ne
ju jgijimas.

Nors, autorés nuomone, fiksavimo ir jgijimo veikos i§ esmés yra analogisko turinio,
taciau jas kaip alternatyvas numacius BK 198 straipsnio dispozicijoje neiSvengiamai tenka
ieskoti galimy jy atribojimo kriterijy. Galima buty diskutuoti, ar, pavyzdzZiui, fiksavimo ir
igijimo veiky atskyrimas néra siejamas su skirtingu $iy veiky baigtumo momentu (konsta-
tuojant elektroniniy duomeny jgijima turéty bati nustatoma ir disponavimo jais galimybé,
tuo tarpu inkriminuojant fiksavima $i galimybé nebuty batina). Taip pat svarstytina, ar
fiksavima nuo elektroniniy duomeny jgijimo neskiria tai, kad inkriminuojant fiksavima
problemy nekelty duomeny formos pakeitimas i§ elektroninés j materialig (pavyzdziui,
elektroninius duomenis uZra$ant, atspausdinant ir pan.)*>.

Taigi atskiriant IS perduodamy duomeny fiksavima ir perémimg sidlytina fiksavimo
veikg susieti su srauto, o perémimo su turinio duomeny gavimu. IS laikomy duomeny
fiksavimas ir jgijimas yra bene analogiskos veikos, todél bandant jas atskirti diskutuotina,
ar fiksavimas negaléty bati inkriminuojamas tais atvejais, kai kaltininkas neteisétai gauda-
mas elektroninius duomenis pakeité jy formg j materialig.

2.2.3. Jgijimas

Neteisétas elektroniniy duomeny jgijimas nors ir laikomas viena i$ neteisétos prieigos
prie duomeny israiskos formuy, taciau §i veika, kaip ji jtvirtinta BK 198 straipsnio dis-
pozicijoje, tiesioginés sasajos su Konvencijos dél elektroniniy nusikaltimy nuostatomis
neturi. Neteiséta prieiga prie duomeny, kaip minéta, daugelyje valstybiy tam tikra dalimi
yra susieta su neteiséta prieiga prie IS, taip pasirinkus vieng i§ galimy neteisétos prieigos
prie IS kriminalizavimo varianty. Todél neteiséto elektroniniy duomeny jgijimo turinio
atskleidimui ir nuosekliam ai$kinimui svarbu nustatyti, kaip tokio pobudzio pavojinga
veika interpretuojama kity kategorijy baudziamosiose bylose.

Analizuojant baudziamosios teisés teorijoje i$sakomas nuomones, taip pat teismy
praktikoje pateikiamus neteiséto jgijimo aiSkinimus, matyti, kad bendriausia prasme jgi-
jimas suprantamas kaip bet kokie kaltininko veiksmai, kuriais jis neteisétai gauna nusi-
kalstamos veikos dalyka. Stai, pavyzdziui, teismy praktikoje nusikalstamy veiky finansy
sistemai bylose jgijimas apibadinamas kaip ,veiksmai, kuriuos atlike asmenys gauna ne-

4% Placiau apie duomeny formos kitimo jtakg nusikalstamos veikos kvalifikavimui ziaréti IV dalies 2.1 poskyryje.
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tikra, suklastotg ar svetima mokéjimo instrumenta arba jrangg, kompiutering programa
ar kitokia priemone, tiesiogiai skirtg ar pritaikyta netikriems, suklastotiems mokéjimo
instrumentams ar jy dalims gaminti arba tikriems mokéjimo instrumentams klastoti“#*.
Bene analogiska jgijimo sgvoka naudojama BK 214 straipsnj komentavusiy autoriy. Jy
nuomone, jgijimas tai bent vienos elektroninés mokéjimo priemonés ,,gavimas uz atlygj
ar be jo bet kokia forma™?’. Jgijimas (jsigijimas) kaip ,,bet kokie veiksmai, kuriais asmuo
realiai gauna tam tikra daikta“™®® yra suprantamas mokslingje literatairoje analizuojant
disponavimo pornografinio turinio dalykais sudéties pozymius. Neteisétas nusikalstamos
veikos dalyko jgijimas kaip jo gavimas taip pat aiSkinamas ir nusikalstamy veiky, susijusiy
su disponavimu narkotinémis ar psichotropinémis medziagomis, bylose. Jose pagal susi-
formavusig teismy praktika jgijimas yra veiksmai, ,kuriuos atlikes asmuo gauna psicho-
tropiniy ar narkotiniy medziagy“*, bei daugeliu kity atvejy. Taigi matyti, kad pati jgijimo
veika ai$kinama placiai, i jos turinj jtraukiant bet kokius veiksmus, kuriais gaunamas nu-
sikalstamos veikos dalykas. Taciau analizuojant BK 198 straipsnio dispozicijoje aprasytas
alternatyvas matyti, kad neteiséto elektroniniy duomeny jgijimo turinys analizuojamos
nusikalstamos veikos kontekste susiaurintas.

Neteiséto elektroniniy duomeny perémimo ir panaudojimo nusikalstamos veikos su-
détyje elektroniniy duomeny gavimas isreikstas keliomis alternatyviomis veikomis — ste-
béjimas, fiksavimas, perémimas ir jgijimas. Nors jgijimui paprastai suteikiama pakanka-
mai plati reik§mé, ta¢iau BK 198 straipsnio dispozicijoje jgijimas suskaidytas j tam tikrus
specifinius aspektus turincias veikas. Kadangi jgijimo ir fiksavimo atskyrimo probleminiai
aspektai analizuoti anksciau, tai $ioje dalyje aktualu kiek placiau aptarti perémimo ir jgiji-
mo veiky tarpusavio santykj. Elektroniniy duomeny perémimas ir jgijimas yra pagal savo
prasme artimos veikos, ta¢iau jas abi jtvirtinus nusikalstamos veikos sudétyje, neisven-
giamai tenka elektroninius duomentis skirstyti i laikomus (saugomus) IS ir $ioje sistemoje
perduodamus duomenis. Kai perémimas siejamas i$imtinai su perduodamy elektroniniy
ry$iy tinklais ar paciame kompiuteryje elektroniniy duomeny gavimu, tai tokie veiksmai,
autorés nuomone, vengiant dubliavimo, turéty buti eliminuojami i§ alternatyvios neteiséto
igijimo veikos. Todél apie neteiséta jgijima reikéty kalbéti tik tais atvejais, kai neteisé-
tai gaunami IS laikomi (saugomi), t.y. ,nejudami“ elektroniniai duomenys. Siy duome-
ny jgijimo badai gali bati jvairts - kaltininkui paciam tiesiogiai priéjus prie elektroniniy
duomeny, elektroninius duomenis nusipirkus, gavus veltui arba mainais, juos parsisiuntus
elektroniniy rysiy tinklais, gavus apgaule, panaudojus grasinimus ar bet kokiu kitu badu.

46 Lietuvos Auksciausiojo Teismo senato 2005 m. gruodzio 29 d. nutarimo Nr. 55 ,,Dél teismy praktikos nusi-
kalstamy veiky finansy sistemai baudZiamosiose bylose (BK 214, 215, 219, 220, 221, 222, 223 straipsniai)“
5 punktas. Teismy praktika. 2005, Nr. 24.

#7 Abramavicius, A., et al. Lietuvos Respublikos baudziamojo kodekso komentaras. Specialioji dalis (213-330
straipsniai). Vilnius: Registry centras, 2010, p. 32.

% Z¢ékas, T. Vaiko i$naudojimas pornografijai: baudziamieji teisiniai ir kriminologiniai aspektai: daktaro di-
sertacija: socialiniai mokslai, teisé (01 S). - Vilnius: Vilniaus universitetas, 2011, p. 130.

49 Lietuvos Auksciausiojo Teismo Baudziamuyjy byly skyriaus plenarinés sesijos 2009 m. spalio 20 d. nutartis
baudziamojoje byloje (bylos Nr. 2K-P-218/2009), Lietuvos Auksc¢iausiojo Teismo teiséjy senato 2002 m.
birzelio 21 d. nutarimo Nr. 37 ,Dél teismy praktikos nagrinéjant psichotropiniy ar narkotiniy medzia-
gy grobimo, neteiséto $iy medziagy ir jy pirmos kategorijos pirmtaky (prekursoriy) gaminimo, jgijimo,
laikymo, gabenimo, siuntimo, pardavimo ar kitokio platinimo baudziamasias bylas“ 11 punktas. Teismy
praktika. 2002, Nr. 17.
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Taip aiskinant $ias veikas tiek perémimas, tiek jgijimas jgauna savarankiska reiksme,
todél néra laikomos viena kitg lemian¢iomis veikomis. Vienais atvejais i§ tiesy perimti
duomenys véliau kaltininko i$ $iuos duomenis perémusiy asmeny gali bati neteisétai jgyti
(pavyzdziui, perkant), ta¢iau perémimas néra vienintelis budas gauti elektroninius duo-
menis. Todél galimi atvejais, kai duomenys kaltininko yra jgyjami i$ kity asmeny, kurie
juos gavo ne $iy duomeny perémimo buadu. Atitinkamai negalima baty sutikti su litera-
tiroje issakoma nuomone, kad ,elektroniniy duomeny jgijimas yra véliau po perémimo
vykstantis veiksmas, kurio metu asmuo realiai gauna $iuos duomenis“®. Vis délto, autoreés
nuomone, perémimas neturéty bati laikomas pirminiu duomeny jgijimo etapu, o $ioms
nusikalstamoms veikoms suteikus savarankiska reik§me, jos liudyty apie skirtingus ir daz-
nai nesusijusius neteiséto elektroniniy duomeny gavimo variantus.

Elektroninius duomenis apibrézus taikant tinkamumo juos apdoroti IS kriterijy, aki-
vaizdu, kad neprarasdami $ios formos jie gali egzistuoti tik badami IS, tam tikroje jos da-
lyje ar iSoriniuose informacijos kaupikliuose (pavyzdziui, kompaktiniuose diskuose, USB
atmintinése ir pan.). Todél diskusijy, kiek ir kokias nusikalstamas veikas padaré kaltinin-
kas, gali sukelti situacijos nustacius, kad jis pagrobé kazkurig i§ minéty priemoniy su joje
laikytais neviesais elektroniniai duomenimis. Tokiais atvejais sprendziama, ar kaltinin-
ko veiksmai i§ baudziamosios teisés pozicijy vertintini tik kaip, pavyzdziui, vagysté (BK
178 straipsnis) ar plésimas (BK 180 straipsnis) dél materialiy objekty pagrobimo, ar kal-
tininko veikai kvalifikuoti taip pat turéty buti taikoma atitinkama BK 198 straipsnio dalis
dél elektroniniy duomeny neteiséto jgijimo. Analizuojant elektroniniy duomeny neteiséta
igijima Siuo aspektu literattiroje pagrjstai negin¢ijama galimybé kaltininkui inkriminuoti
ir neteisétg elektroniniy duomeny jgijima, jei nustatoma, kad jo ty¢ia buvo nukreipta j
tokiy duomeny gavima. Tai yra, pagal BK 198 straipsnj, anot D. Valatkevi¢iaus ir R. Moc-
keviciaus, ,kvalifikuojami ir tie atvejai, kai kaltininkas, siekdamas perimti elektroninius
duomenis, pasisavina patj kompiuterj ar jo techning jranga (standyjj diska), iSorinés at-
minties jrenginius (diskelius, magnetooptinius diskus, kompaktinius diskus, DVD diskus
ar magnetines juostas), kuriuose tokie duomenys yra“'. Panasios nuomonés yra ir rusy
autoriai, kurie sitilo neteisétg prieiga prie jstatymo saugomos informacijos konstatuoti ne
tik tada, kai prie jos prasiskverbiama naudojant mokslo pasiekimus ir technika, bet ir tada,
kai neteiséta prieiga gaunama tradiciniais budais — pagrobiant pacias informacijos laikme-
nas, techning jranga, kurioje yra saugoma informacija®>.

Apibendrinus sitlytina neteiséto perémimo ir jgijimo veikas skirti pagal tai, kokie
duomenys - IS laikomi ar joje perduodami — buvo gauti. Taip pat nevie$y elektroniniy
duomeny jgijimu, priklausomai nuo kaltininko ty¢ios kryptingumo, pripazintinas ir IS
komponenty, kuriuose laikomi elektroniniai duomenys, gavimas. Tokiais atvejais kal-
tininko veika, be nuorody j BK 178 ir 180 straipsnius, taip pat kvalifikuotina pagal BK
198 straipsnio atitinkama dalj.

3% Abramavicius, A., ef al., supra note 160, p. 432.

O Ibid.

92 Ugolovnoe pravo Rossii. Osobennaja chast: uchebnik [Russian criminal law. Special Part: The textbook].
Borzenkova, G.N.; Komissarova, V. S. (red.), Moskva: Zercalo-M, 2005, s. 286; Ugolovnoe pravo Rossii.
Osobennaja chast: uchebnik [Russian criminal law. Special Part: The textbook]. Revina, V. P. 2-asis patai-
sytas ir papildytas leidimas. Moskva: Justicinform, 2010, s. 252.
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2.2.4. Laikymas

BK 198 straipsnio dispozicijoje esancios pavojingo laikymo veikos, kaip ir anksc¢iau
aptarto jgijimo, i$taky turéty buti ieSkoma ne tarptautinéje ar Europos Sajungos, o nacio-
nalinéje teiséje. Si su elektroniniy duomeny konfidencialumo pazeidimais susijusi veika
néra numatyta nei Konvencijos dél elektroniniy nusikaltimy, nei Pamatinio sprendimo
2005/222/TVR nuostatose. Taigi nuosekliai aiSkinant laikymo veika batina atsizvelgti i tai,
kaip ji suprantama kity nusikalstamy veiky, numatanciy tokj sudéties pozymj, kontekste.

Teismy praktikoje laikymas jvairiy kategorijy baudZiamosiose bylose suvokiamas bene
vienodai - kaip nusikalstamos veikos dalyko buvimas kaltininko Zzinioje arba kitaip — kaip
ju turéjimas. PavyzdzZiui, nusikalstamy veiky finansy sistemai bylose laikymas apibréZiamas
kaip nusikalstamos veikos dalyky, numatyty BK 214 straipsnyje, ,,buvimas kaltininko Zinioje,
nepriklausomai nuo jy turéjimo laiko trukmés ar buvimo vietos (su savimi, patalpoje ar
kitoje vietoje)“>*. Palyginti analogiska laikymo savoka pateikiama ir nusikalstamy veiky, su-
sijusiy su disponavimu narkotinémis ar psichotropinémis medziagomis, bylose aiSkinant iy
medziagy laikymo pozymj. Jose laikymu taip pat pripazjstamas nusikalstamos veikos dalyky
»buvimas kaltininko Zinioje nepriklausomai nuo jy turéjimo laiko trukmés ar buvimo vietos
(su savimi, patalpoje, sléptuvéje ar kitose vietose)™® arba ,,bet koks faktinis psichotropiniy
ar narkotiniy medziagy turéjimas nepriklausomai nuo laiko, kiekio ar jy buvimo vietos“®.
Panasus laikymo veikos aiSkinimas matomas ir mokslinéje literatairoje, pavyzdziui, interpre-
tuojant disponavimo pornografinio turinio dalykais sudéties pozymius. Anot T. Zéko, $iose
bylose ,,laikymas apibréziamas per turéjimo ir valdymo savokas“®. ] tokj veikos interpretavi-
ma turéty buti orientuojamasi aiskinant ir neteisétg neviesy elektroniniy duomeny laikyma,
taciau, palyginus su tradiciniu suvokimu, prapleciant jy turéjimo galimybes ne tik fizinéje,
bet ir elektroningje erdvéje. Apie laikyma elektroninés erdvés kontekste vercia kalbéti pati
analizuojamos nusikalstamos veikos dalyko specifika - duomenys pripazjstami elektroni-
niais duomenimis, jei jie gali buti apdorojami IS. Kadangi elektronine forma duomenys pa-
prastai iSsaugo, jeigu jie yra IS (jos dalyse arba iSoriniuose informacijos kaupikliuose), tai
ir neteisétas laikymas siejamas su jy buvimu tokioje vietoje. Nuorodas j duomeny laikyma
elektroninéje erdvéje galima pastebéti ir BK 198 straipsnj komentavusiy autoriy pateiktoje
laikymo savokoje. Laikymas, kaip teigiama, yra ,bet koks faktinis elektroniniy duomeny
turéjimas nepriklausomai nuo turéjimo laiko, jy buvimo vietos (su savimi, patalpoje, kom-
piuterio atmintyje, savo elektroninio pasto serveryje ir pan.)“"”.

5 Lietuvos Auksciausiojo Teismo senato 2005 m. gruodzio 29 d. nutarimo Nr. 55 ,,Dél teismy praktikos nusi-
kalstamy veiky finansy sistemai baudZiamosiose bylose (BK 214, 215, 219, 220, 221, 222, 223 straipsniai)“
5 punktas. Teismy praktika. 2005, Nr. 24.

3 Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus plenarinés sesijos 2009 m. spalio 20 d. nutar-
tis baudziamojoje byloje (bylos Nr. 2K-P-218/2009), Lietuvos Auksc¢iausiojo Teismo Baudziamyjy byly
skyriaus teiséjy kolegijos 2011 m. balandZio 19 d. nutartis baudZziamojoje byloje (bylos Nr. 2K-162/2011),
Lietuvos Auksciausiojo Teismo teiséjy senato 2002 m. birzelio 21 d. nutarimo Nr. 37 ,,Dél teismy praktikos
nagrinéjant psichotropiniy ar narkotiniy medziagy grobimo, neteiséto $iy medziagy ir jy pirmos kate-
gorijos pirmtaky (prekursoriy) gaminimo, jgijimo, laikymo, gabenimo, siuntimo, pardavimo ar kitokio
platinimo baudZiamasias bylas“ 11-12 punktai. Teismy praktika. 2002, Nr. 17.

5 Lietuvos Auks¢iausiojo Teismo Baudziamuyjy byly skyriaus teiséjy kolegijos 2010 m. geguzés 11 d. nutartis
baudziamojoje byloje (bylos Nr. 2K-185/2010).

506 Zékas T., supra note 498, p. 134.

%7 Abramavicius, A., et al., supra note 160, p. 432-433.
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Nors paprastai nei teismy praktikoje, nei mokslinéje literatiiroje néra gincijama, kad
neteisétas laikymas gali buti apibidinamas per nusikalstamos veikos dalyko turéjima (bu-
vimg) kaltininko Zinioje, ta¢iau $ig veika analizuojant BK 198 straipsnio kontekste kai
kuriy autoriy darbuose laikymui ir turéjimui nepagrjstai bandomos suteikti skirtingos
prasmés. Pavyzdziui, sunkiai galima baty sutikti su i$vada, kad ,tapatybés vagystés <...>
antrosios stadijos elementas — su tapatybe susijusios informacijos turéjimas — LR BK néra
kriminalizuotas, o baudziamajg atsakomybe uztraukia tik neviesy elektroniniy duomeny
ir svetimy, netikry ar suklastoty elektroniniy mokéjimo priemoniy laikymas“, Kalbant
apie tapatybés vagyste®® elektroninéje erdvéje vis délto reikéty pripazinti, kad su asmens
tapatybe susijusiy elektroniniy duomeny laikymas ir yra jy turéjimas kaltininko Zinioje
(nepriklausomai nuo to, ar buty kalbama apie BK 198, 198, 214 ar kitus straipsnius).

Kadangi laikymo veika yra trunkamoji, tai jos pradzios momentas siejamas su elekt-
roniniy duomeny patekimu kaltininko Zinion, o pabaigos - su $ios veikos nutraukimu
(arba dél paties kaltininko veiksmu, arba dél nuo jo valios nepriklausanciy aplinkybiy).
Taigi vien pats elektroniniy duomeny turéjimo faktas rodo baigta neteiséto elektroniniy
duomeny perémimo ir panaudojimo veika, nepriklausomai nuo ankstesniy (pavyzdziui,
igijimo, perémimo) ar tolesniy kaltininko veiksmy (pavyzdziui, paskleidimo).

Atsizvelgiant j tai, kad baudZiamoji atsakomybé uz elektroniniy duomeny laikyma
kyla nuo tokiy duomeny atsiradimo pas kaltininka pradzios, butina nustatyti, kada jis
gavo jvairiy materialiy priemoniy, kuriose laikomi elektroniniai duomenys (pavyzdziui,
USB atmintinés, kompaktiniai diskai ir pan.), arba kada $ie duomenys yra kaltininko gauti
jam prieinamoje vietoje elektroninéje erdvéje (pavyzdZiui, elektroninio pasto serveryje,
kitame serveryje, zinant prisijungimo kelig prie jo bei batinus prisijungimo duomenis ir
pan.). Visais §iais atvejais inkriminuojant laikymo veikg yra svarbu konstatuoti ir kaltinin-
ko galimybe prieiti prie elektroniniy duomeny, daryti jiems poveikj, t. y. spresti jy tolesnj
likimg. Pagal teismy praktika $ia aplinkybe rodo tai, kad, pavyzdziui, kaltininkas duo-
menis laiké savo kontroliuojamose informacijos laikmenose (iSoriniame duomeny kaupi-
kliuose, asmeniniame nesiojamajame kompiuteryje)®'’, duomenis jrasé j iSorine laikmena
ir juos turéjo su savimi®'’.

Darant i$vadg, kad kaltininkas neteisétai laiké neviesus elektroninius duomenis, ak-
tualus tampa ir subjektyvus momentas, t. y. ar jis suvoké, jog savo Zinioje neteisétai turi
nevie$us elektroninius duomenis. Sis aspektas svarbus tais atvejais, kai duomenys yra
gauti, pavyzdziui, elektroniniu pastu ar yra kitose kaltininko prieinamose vietose, jei
su $iais duomenimis jis dar nespéjo susipazinti. Subjektyvus momentas tokiais atvejais
leidZia pagristi arba priesingai — paneigti laikymo veika. Jei kaltininkui Zinoma, kad jis
neteisétai gavo nevieSus elektroninius duomenis, susipazinimo arba nespéjimo su jais
susipazinti faktas veikos pripazinimui laikymu ar jos baigtumui jtakos neturi turéti. Beje,
tokios pozicijos laikomasi ir disponavimo pornografinio turinio dalykais bylose, kai ,,Zi-

508 Stitilis, D., et al., supra note 332, p. 256.

%9 Tapatybés vagystés savoka, vertinant ja i§ baudziamosios teisés pozicijy, néra tiksli, nes vagystés dalyku tiek
baudZiamosios teisés teorijoje, tiek ir teismy praktikoje negincijamai pripazistami inter alia tik materialia
iSraiska, ekonomine verte turintys objektai. Taciau $i savoka vartojama kaip tiesioginis identity theft vertinys.

*1% Vilniaus miesto 1 apylinkés teismo 2011 m. gruodzio 6 d. nuosprendis baudZziamojoje byloje (bylos
Nr. 1-1430-276/2011).

1! Mazeikiy rajono apylinkés teismo 2009 m. rugpjucio 12 d. nuosprendis baudziamojoje byloje (bylos
Nr. 1-188-785/2009).
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nojimo“ momentas tampa svarbus sprendziant, ar kazkas laiko (turi) savo Zinioje porno-
grafine medziagg®'*.

2.2.5. Pasisavinimas

Pasisavinimo pozymis neteiséto elektroniniy duomeny perémimo ir panaudojimo nu-
sikalstamos veikos sudétyje buvo numatytas jau 2003 metais jsigaliojus naujajam BK>".
Nors $is pozymis BK 198 straipsnio dispozicijoje isliko ir po 2007 mety BK XXX skyriaus
pakeitimy, taciau, autorés nuomone, elektroniniy duomeny pasisavinimo turinys i§ esmés
kito. Skirtingo nors ir vienodai jvardyto sudéties pozymio interpretavimo poreikj rodo po
2007 mety BK 198 straipsnyje atsiradusios jvairios pavojingy veiky alternatyvos. Kai iki
2007 mety pasisavinimas minéto straipsnio dispozicijoje buvo numatytas kaip vieninte-
lis pozymis, reiSkiantis kompiuterinés informacijos gavima, tai po 2007 mety neteisétam
elektroniniy duomeny gavimui aprasyti pasitelktos stebéjimo, fiksavimo, perémimo ir
igijimo veikos. Todél pasisavinimg siekiant atskirti nuo jy, $iam pozymiui turéty bati su-
teikiamas savarankiskas turinys, taip i$vengiant dispozicijoje esanciy pozymiy persiden-
gimo. Be to, uztikrinant nuosekly pasisavinimo pozymio aiskinimg ir BK vidine darna,
batina atsizvelgti i jo interpretavima kity nusikalstamy veiky sudétyse.

Pavieniai bandymai atskleisti elektroniniy duomeny pasisavinimo turinj literattroje
bendriausia prasme $j pozymj susieja su elektroniniy duomeny gavimu. Pavyzdziui, ga-
lima sutikti nuomoniy, kad pasisavinimas tai ,.elektroniniy duomeny paémimo sulygini-
mas su perémimu, taciau $iuo atveju duomenys nekeliauja rysiy tinklais, bet asmuo turi
galimybe perimti duomenis, esanc¢ius konkrecioje tinklo ar informacinés sistemos vietoje
ar laikmenoje“s'. Sis apibrézimas kelia klausimy, kaip taip aiskinant pasisavinimo pozymj
jis galéty buti atskirtas nuo elektroniniy duomeny neteiséto jgijimo. Tiesa, $ig nuomone
i$sake BK 198 straipsnj komentave autoriai elektroniniy duomeny jgijima laiké po per-
émimo einantj etapa, ,kurio metu asmuo realiai gauna $iuos duomenis“'®. Matyti, kad
toks aiSkinimas yra chaotiskas, neleidziantis nustatyti ne tik jgijimo ir perémimo, bet taip
pat ir jgijimo bei pasisavinimo pozymiy skirtumy, lemiantis jy dubliavima. Todél daryti-
na prielaida, kad jstatymy leidéjas, BK 198 straipsnio dispozicijoje jtvirtines pakankamai
daug alternatyviy neteisét elektroniniy duomeny gavima Zyminéiy poZymiy, pasisavini-
mui sieké suteikti savarankiska turinj. Atsizvelgiant i pasisavinimo nuoseklaus aigkinimo
svarbg, jo interpretavimas turéty kisti gana radikaliai - randant elektroniniy duomeny
pasisavinimo ir turto pasisavinimo bendrumy. Be abejo, elektroninés erdvés kontekste
bandant pritaikyti turtiniy nusikalstamy veiky doktrinoje ir teismy praktikoje pateiktus
pasisavinimo iSaiSkinimus turéty bati apsisprendziama, ar tokie $io pozymio aiSkinimai ir
kokia apimtimi gali buti pritaikomi ,,skaitmeniniame kontekste*.

Pagal susiformavusig teismy praktika turto pasisavinimas yra tada, kai kaltininkas
jam patikéta ar jo Zinioje esantj svetima turtg tycia neteisétai neatlygintinai pavercia savo
turtu, t. y. ima elgtis su svetimu turtu kaip su nuosavu ir taip padaro Zalos turto savinin-

512 Zékas T., supra note 498, p. 142.

313 Tki 2007 mety BK 198 straipsnio pakeitimy $i nusikalstama veika vadinta kompiuterinés informacijos pa-
sisavinimu ir skleidimu.

514 Abramavicius, A., et al., supra note 160, p. 433.

515 [bid., p. 432.

140



kui®'®. Toks aiskinimas svarbus keliais aspektais: 1) jis nurodo specifinj subjekto santykj su
nusikalstamos veikos dalyku. Batent $is santykis, mokslinéje literataroje (D. Bukelienés,
E. Sinkevicius ir kt.)* ir teismy praktikoje laikomas vienu i§ kriterijy, leidzianciy turto
pasisavinima atskirti nuo kity turtiniy nusikalstamy veiky; 2) konstatuojant pasisavinima
turéty buti nustatomas turtinés zalos padarymo faktas kaltininkui neteisétai uzvaldzius
svetimg turtg™'®. Tac¢iau $ie kriterijai kelia nemazai problemy juos taikant elektroninés
erdvés kontekste, t. y. sprendziant, kg jstatymy leidéjas sieké kriminalizuoti elektroniniy
duomeny pasisavinimu.

Pirmasis kriterijus, apibadinantis specifinj kaltininko santykj su turtu, reikalauja, kaip
tai matyti i§ BK 183 straipsnio dispozicijos, konstatuoti, kad turtas buvo jam patikétas arba
buvo jo zinioje. Tokiy specialiy jgaliojimy iSaiSkinimas suformuluotas teismy praktiko-
je, taip pat jvairas $iy jgaliojimy ai$kinimo aspektai pateikiami ir mokslinéje literataroje.
Nevystant placiau diskusijos dél turto pripazinimo patikétu ar esancio kaltininko Zinioje,
bendriausia prasme teigtina, kad patikétas turtas - ,tai einamy pareigy, specialiy pavedi-
my bei sutar¢iy pagrindu teisétai kaltininko valdomas svetimas turtas, kurio atzvilgiu kal-
tininkas turi teisiSkai apibréztus jgalinimus“'. Mokslinéje literatroje apie patikéta turta
kalbama kiek placiau: patikéto turto pozymis nustatomas ir tada, kai, pavyzdziui, ,,jsakymo,
administracinio akto, darbiniy santykiy ar sutar¢iy pagrindu bei pagal teisiskai apibréztus
igaliojimus valdo, tvarko, naudoja ar net disponuoja jam patikétais svetimais daiktais ir sve-
timomis turtinémis ar realizuoja svetimus turtinius reikalavimus, t. y. disponuoja svetimu
turtu“®. Tuo tarpu kaltininko Zinioje esantis turtas pagal teismy praktika yra ,,toks turtas,
kai kaltininkas dél savo einamy pareigy turi teise pavaldiniams, kuriems patikétas turtas,
duoti nurodymus dél $io turto panaudojimo?!. Tokius aiSkinimus jprasta taikyti kaltinin-
kui inkriminuojant turto pasisavinima, taciau BK 198 straipsnyje numacius elektroniniy
duomeny pasisavinimo pozymj nei$vengiamai kyla klausimy, kokia apimtimi ir kaip mi-

%16 Lietuvos Auksciausiojo Teismo BaudZziamuyjy byly skyriaus teiséjy kolegijos 2009 m. geguzés 5 d. nutartis
baudziamojoje byloje (bylos Nr. 2K-104/2009), Lietuvos Auksciausiojo Teismo Baudziamujy byly skyriaus
teiséjy kolegijos 2007 m. kovo 20 d. nutartis baudziamojoje byloje (bylos Nr. 2K-123/2007), Lietuvos Auks-
¢iausiojo Teismo Baudziamuyjy byly skyriaus teiséjy kolegijos 2006 m. balandzio 25 d. nutartis baudzia-
mojoje byloje (bylos Nr. 2K-396/2006), Lietuvos Auks¢iausiojo Teismo Baudziamuyjy byly skyriaus teiséjy
kolegijos 2006 m. geguzés 30 d. nutartis baudziamojoje byloje (bylos Nr. 2K-330/2006).

Bukeliené, D. Baudziamoji atsakomybé uz turto pasisavinimgq ir turto i$Svaistymq (teoriniai ir praktiniai

aspektai). Vilnius: Eugrimas, 2008, p. 132; Sinkevicius, E., supra note 26, p. 169-172.

18 Lietuvos Auksc¢iausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos 2008 m. gruodzio 9 d. nutartis
baudziamojoje byloje (bylos Nr. 2K-368/2008), Lietuvos Auksciausiojo Teismo Baudziamuyjy byly skyriaus
teiséjy kolegijos 2009 m. kovo 31 d. nutartis baudziamojoje byloje (bylos Nr. 2K-76/2009) ir kt.

519 Lietuvos Auksciausiojo Teismo Baudziamuyjy byly skyriaus teiséjy kolegijos 2009 m. balandzio 28 d. nu-
tartis baudziamojoje byloje (bylos Nr. 2K-90/2009), Lietuvos Auksciausiojo Teismo Baudziamuyjy byly
skyriaus teiséjy kolegijos 2007 m. lapkricio 27 d. nutartis baudziamojoje byloje (bylos Nr. 2K-733/2007),
Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus teiséjy kolegijos 2006 m. balandzio 11 d. nu-
tartis baudziamojoje byloje (bylos Nr. 2K-213/2006), Lietuvos Auksciausiojo Teismo Baudziamyjy byly
skyriaus teiséjy kolegijos 2006 m. birzelio 27 d. nutartis baudziamojoje byloje (bylos Nr. 2K-467/2006),
Lietuvos Auksciausiojo Teismo Baudziamuyjy byly skyriaus teiséjy kolegijos 2010 m. kovo 23 d. nutartis
baudziamojoje byloje (bylos Nr. 2K-198/2010) ir kt.

20 Sinkevicius, E., supra note 26, p. 170.

2! Lietuvos Auksciausiojo Teismo senato 1998 m. gruodzio 22 d. nutarimo Nr. 8 ,,Dél teismy praktikos suk-
¢iavimo ir turto pasisavinimo arba i$§vaistymo baudziamosiose bylose (BK 274-275 straipsniai)“ 10 punk-
tas. Teismy praktika. 1998, Nr. 10.

517
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nétas kriterijus turéty buati aiskinamas elektroniniy duomeny konfidencialumg pazeidzian-
¢ioje nusikalstamoje veikoje. Juo labiau kad apie ne kartg minétg elektroniniy duomeny kaip
daikto (angl. informatikon-as-thing) palyginima jmanoma kalbéti tik metaforiskai.

Pagrindiné problema taikant kaltininko specifinio santykio su elektroniniais duome-
nimis kriterijy yra ta, kad daznai prie nevie$y elektroniniy duomeny nustatytomis salygo-
mis teiséta prieiga turi keletas kategorijy asmenuy: 1) tie, kurie tiesiogiai tvarko elektroni-
nius duomenis, kaip pirminj $altinj (pavyzdziui, uztikrina elektroniniy duomeny jvedima
i duomeny baze, jy tvarkymag joje ir pan.); 2) tie, kurie tiesiogiai veiksmy su pirminiu
$altiniu neatlieka, taciau dél darbiniy funkcijy ar sutarciy pagrindu turi prieigg prie tokiy
duomeny (pavyzdziui, duomeny baziy naudotojai, kurie gali susipazinti su jose esanciai
nevie$ais elektroniniais duomenimis ir pan.). Nei baudziamosios teisés doktrinoje, nei
teismy praktikoje nekilus diskusijai $iuo klausimu i§ tiesy sudétinga spresti, kuriems i$
minéty asmeny galéty buati taikoma pasisavinimo veika. Tikslumo délei reikéty atkreipti
démesj j tai, kad teismy praktikoje sutinkami reti atvejai, kai, kaltininkui inkriminuojant
BK 198 straipsnyje numatyta nusikalstamg veika, nustatoma, kad jis turéjo teiséta prieiga
prie elektroniniy duomeny. Taciau apie nuoseklig BK 198 straipsnyje numatyty pozymiy
taikymo praktikg kalbéti yra sudétinga — kaltininkui tokiais atvejais inkriminuojamas
duomeny neteisétas stebéjimas ir fiksavimas®?, neteisétas stebéjimas ir jgijimas®* arba
neteisétas jgijimas ir pasisavinimas®**.

Antrasis i$skirtas turto pasisavinimo pozymis sietas su turtinés Zalos padarymu kalti-
ninkui neteisétai uzvaldzius svetimg turta. Teismy praktikoje pripazjstama, kad turto pasi-
savinimas laikomas baigtu neteisétai uzvaldzius svetimg turtg ir turint realig galimybe juo
naudotis ar disponuoti*®. Tacdiau, skirtingai nei turto pasisavinimo atveju, kai dél turto nete-
kimo nukentéjusiajam yra padaroma turtiné Zala, elektroniniy duomeny pasisavinimo atve-
ju kalbéti apie panasia Zalg sudétinga. Kaltininkas, turédamas teisétg prieigg prie duomeny,
juos gali gauti daug papras¢iau - jam néra batinas originalas, nes elektroniniai duomenys
gali buti atspausdinami, uzraomi ar gaunami kitais panasiais veiksmais. Tokiais atvejais, kai
poveikis pirminiam elektroniniy duomeny $altiniui néra padaromas, tenka kelti klausimg ir
dél pacios zalos nustatymo: tiesioginio elektroniniy duomeny netekimo nustatyti nepavyk-
ty, nes duomenys lieka pas nukentéjusjji (nors Zala konfidencialumui yra padaryta).

Kol kas nei baudziamosios teisés doktrinoje, nei teismy praktikoje aiskiai neapibréztas
elektroniniy duomeny pasisavinimo pozymis, autorés nuomone, sudaro galimybes bend-
riausia prasme diskutuoti dél keleto jo aiSkinimo btdy. Pavyzdziui: 1) laikantis pakanka-
mai plataus pozitrio pasisavinimas galéty buti inkriminuojamas tais atvejais, kai nevie$us

22 Vilniaus rajono apylinkeés teismo 2009 m. rugséjo 8 d. nuosprendis baudziamojoje byloje (bylos Nr. 1-278-
298/2009).

52 Sjauliy miesto apylinkés teismo 2011 m. liepos 18 d. teismo baudziamasis jsakymas baudziamojoje byloje
(bylos Nr. 1-617-885/2011).

2 Mazeikiy rajono apylinkés teismo 2009 m. rugpjucio 12 d. nuosprendis baudziamojoje byloje (bylos
Nr. 1-188-785/2009).

% Lietuvos Auks¢iausiojo Teismo Baudziamuyjy byly skyriaus teiséjy kolegijos 2006 m. geguzés 30 d. bau-
dziamojoje byloje (bylos Nr. 2K-330/2006), Lietuvos Auksciausiojo Teismo Baudziamyjy byly skyriaus
teiséjy kolegijos 2006 m. balandzio 25 d. nutartis baudziamojoje byloje (bylos Nr. 2K-396/2006), Lietuvos
Auksciausiojo Teismo Baudziamuyjy byly skyriaus teiséjy kolegijos 2008 m. gruodzio 9 d. nutartis baudzia-
mojoje byloje (bylos Nr. 2K-368/2008), Lietuvos Auksciausiojo Teismo Baudziamuyjy byly skyriaus teiséjy
kolegijos 2009 m. kovo 31 d. nutartis baudZiamojoje byloje (bylos Nr. 2K-76/2009).
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elektroninius duomenis neteisétai gauna asmuo, kuriam buvo suteikta prieigos teisé prie
ju. Kadangi tokiu elektroniniy duomeny gavimu neigiamas poveikis jy pirminiam $altiniui
néra daromas, tai $ie duomenys islieka, nors kartu ir atitenka kaltininkui; 2) pakankamai
siauras pozitris j elektroniniy duomeny pasisavinimg bty artimesnis turto pasisavinimo
aiskinimui. Pasisavinimas tuomet inkriminuotinas nustacius, kad kaltininkas priklausé
tai kategorijai asmeny, kurie yra tiesiogiai atsakingi uz elektroniniy duomenuy, kaip pir-
minio $altinio, tvarkyma. Pati zala pasireiksty tokiy duomeny netekimu, kai elektroni-
niai duomenys lieka tik pas kaltininkg. Tokiais atvejais turéty buti sprendziama ir dél BK
196 straipsnio, numatancio baudziamaja atsakomybe uz neteisétg poveikj elektroniniams
duomenims, taikymo, nes kaltininkas elektroninius duomenis bus sunaikines, pasalings
ar pan. Taip pat neatmestinos ir kitos galimos specialaus subjekto bei Zalos kilimo arba
priesingai — jos kaip poZymio atsisakymo variacijos.

Taigi akivaizdu, kad nevie$y elektroniniy duomeny pasisavinimas gali bati sunkiai ai$-
kinamas pagal tradicinio turto pasisavinimo suvokimg. Tokia situacija nei§vengiama dél
paties turto pasisavinimo specifikos ir pernelyg didelés jo sasajos su turtiniy nusikalstamy
veiky doktrina - aiskinant turtine zala, specialaus subjekto poZymius, materialy atsakin-
gumg uz turta, jei jis kaltininkui buvo patikétas, paties turto patikéjimo ar jo buvimo kal-
tininko Zinioje poZymius ir pan. Todél galima baty diskutuoti, ar interpretuojant elektro-
niniy duomeny pasisavinimg neturéty buti nutolstama nuo ty ji apibadinanciy pozymiy,
kurie glaudZiai susije su turtu. Atsisakius elektroninés erdvés kontekste sunkiai pritaikomy
kriterijy, apie elektroniniy duomeny pasisavinimg galima baty kalbéti kaip apie neteiséta
kaltininko tapima faktiniu elektroniniy duomeny turétoju, kai jam konkre¢iomis sglygomis
buvo suteikta prieigos prie tokiy duomeny teisé, taciau jis perzengé jos teisétumo ribas.

2.2.6. Paskleidimas

Apibadindamas neteisétus neviesy elektroniniy duomeny perdavimo kitiems asme-
nims veiksmus, jstatymy leidéjas j analizuojamos nusikalstamos veikos sudétj jtrauké
duomeny paskleidimo pozymj. Analizuojant BK nuostatas matyti, kad tokia pavojinga
veika néra vienintelé, kuri BK apibtidina informacijos kaip nusikalstamos veikos dalyko
atskleidimo veiksmus. Todél artimi savo prasme paskleidimui pozymiai gali buti laiko-
mi informacijos perdavimas (BK 119, 210, 217, 296 straipsniai), atskleidimas (125, 211,
297 straipsniai), perleidimas (124 straipsnis), jos paskelbimas (168 straipsnis) ir pan. Be
to, ir BK 198 straipsnio redakcijoje, galiojusioje iki 2007 mety, paskelbimas buvo minimas
$alia kity pagal savo pobudj panasiy - informacijos paskelbimo ir platinimo veiky. Tik
po 2007 mety pakeitimy minétiems kaltininko veiksmams apibadinti pasirinkta §i viena
elektroniniy duomeny paskleidimo veika, kuri, galima spéti, turéjo sujungti bet kokias
kitas neteisétas duomeny perdavimo tretiesiems asmenims veikas.

Aigkinantis, koks turinys suteiktas elektroniniy duomeny paskleidimo veikai, aktualu
nustatyti, kokiuose kituose BK straipsniuose ji numatyta ir kaip ty nusikalstamy veiky
kontekste yra interpretuojama. BK tokiy nusikalstamy veiky néra daug - tai $meizimas
(BK 154 straipsnis), melagingas pranesimas apie visuomenei gresiantj pavojy ar istiku-
siag nelaime (BK 285 straipsnis) ir mirusiojo atminimo paniekinimas (BK 313 straipsnis).
Nors i$samiausiai apie paskleidimo turinj kalbama analizuojant $meizimo nusikalstamos
veikos sudéties pozymius, tac¢iau kartu galima pastebéti, kad tokios veikos suvokimas pa-
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na$us ir kity minéty nusikalstamy veiky atveju. Taigi paskleidimas bendriausia prasme
suvokiamas kaip informacijos pranesimas bent vienam kitam asmeniui, nepriklausomai
nuo kaltininko pasirinkto tokio pranesimo budo. Taip, pavyzdziui, paskleidimg apibadino
BK 154 straipsnj komentave autoriai: anot jy, paskleidimas tai ,,informacijos pranesimas
kuriuo nors badu bent vienam asmeniui, i§skyrus nukentéjusjjj“>**. Panasiai $meizimo
nusikalstamos veikos kontekste analizuojant platinima yra pasisake ir rusy mokslininkai.
Platinimu, anot jy, laikomas informacijos pranesimas ,,bent vienam pasaliniam asmeniui,
nepriklausomai nuo to, ar $is prane$imas buvo iplatintas toliau“? ar nukentéjusysis da-
lyvavo tokiy kaltininko veiksmy metu®®, taip pat nepriklausomai nuo pasirinkto tokiy
veiksmy atlikimo budo (beje daznai minimas ir informacijos platinimas elektroninéje
erdvéje)™. Zvelgiant j platesnj paskleidimo teisinj konteksta matyti, kad taip paskleidi-
mo veiksmai suvokiami ne tik baudziamosios, bet taip pat civilinés teisés doktrinoje. Joje
paskleidimas aiskinamas kaip ,duomeny perdavimas bet kokiomis priemonémis <...>
bent vienam asmeniui, i$skyrus ta, apie kurj tie duomenys skleidziami“>*. Patys paskleidi-
mo budai gali bati labai jvairas - tai ir jy prane$imas vienam ar daugeliui asmeny pokalbio
metu, vieSuose pasisakymuose, per visuomenés informavimo priemones, paskleidziant
elektroninéje erdvéje, perduodant uz atlygj arba be jo ir pan.

Toks turinys tinkamas ir paskleidimo veikai, numatytai neteiséto elektroniniy duome-
ny perémimo ir panaudojimo sudétyje, taciau $is aiSkinimas reikalauja ir tam tikro patiks-
linimo, atsizvelgiant j paskleidimo specifika elektroninéje erdvéje. Minétose paskleidimo
interpretacijose daugiau démesio skiriama aktyviems kaltininko veiksmams perduodant
duomentis, ta¢iau nieko nesakoma apie tam tikras duomeny sitilymo apraiskas elektroni-
néje erdvéje. O tiksliau, problema ta, ar paskleidimas turéty buti siejamas tik su duomeny
perdavimu (apimancio jvairius badus, pavyzdziui, siuntimg elektroninéje erdvéje, duo-
meny perdavimg laikmenoje ir pan.), ar tokia veika galéty bati pripazjstamas ir duomeny
padarymas prieinamais elektroninéje erdvéje (pavyzdziui, juos paskelbiant tinklalapyje,
padarant prieinamais per P2P kompiuteriy tinklg ir pan.). Toks kaltininko veiksmy at-
skyrimas mokslinéje literataroje (I. Walden, U. Sieber ir kt.) daugiausia analizuojamas
neteiséto turinio medziagos platinimo kontekste, taciau akivaizdu, kad $i problema aktua-
li analizuojnat ir BK 198 straipsnyje numatyta nusikalstama veika. Kai pirmuoju atveju
kaltininko veiksmai yra daugiau siejami tarsi su informacijos ,,stimimu® i§ siuntéjo $ios
informacijos gavéjui, tai antruoju atveju, anot I. Walden, ,procesas yra labiau panasus j
gavéjo informacijos traukima i§ siuntéjo“**’. Sis skirtumas leido U. Sieber, analizuojant
jurisdikcijos nustatymo problemas, i$skirti atskirus ,,sttmimo® ir ,,traukimo® duomeny

26 Abramavicius, A., et al., supra note 160, p. 196.

27 Kurs ugolovnogo prava: uchebnik [The course of criminal law: The textbook]. Kuznecoba, N. E; Tjazhkova,
I. M. (red). Moskva: Zercalo-M, 2002, s. 233.

8 Naumov, A. V., supra note 444, p. 154.

29 Ugalovnoe pravo Rossijskoj Federacii. Osobennaja chast: uchebnik [Criminal Law of the Russian Federation.
Special Part: The textbook]. Inogamova — Khega, L. V;; Rarog, A. I; Chuchaeva, A. I. (red.) Moskva: INFRA-M:
KONTRAKT, 2005, s. 98; Rossijskoe ugolovnoe pravo: v dvukh tomakh: uchebnik [Russian criminal law: In two
volumes: The textbook]. Rarog A I (red). 5-as pataisytas ir papildytas leidimas. Moskva: Proftekhobrazobanie,
2005, 5. 107.

30 Lietuvos Respublikos civilinio kodekso komentaras. Antroji knyga. Asmenys. Mikelénas V. et al. Vilnius: Justitia,
2002, p. 66.

1 Walden, L., supra note 70, p. 183.
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perdavimo badus (angl. push and pull techniques)*?. Akivaizdu, kad duomeny ,,stimimo*
veiksmai rodo aktyvy kaltininko veikima paskleidZiant elektroninius duomenis, tuo tarpu
galimybiy prieiti prie duomeny sudarymas yra susijes su pasyviu kaltininko elgesiu, kai
»traukimo® veiksmai atliekami elektroniniy duomeny gavéjo.

Analizuojant elektroniniy duomeny paskleidimg BK 198 straipsnio kontekste, reikeéty
pripazinti, kad tokia veika, nesiaurinant paskleidimo turinio, turéty apimti abu anksciau
minétus atvejus. Taigi nepriklausomai nuo to, kieno - siuntéjo ar gavéjo — duomeny per-
davimo procesas buvo inicijuotas, tiek aktyvis duomeny perdavimo veiksmai (konkre¢iam
asmeniui ar neapibréztam jy ratui), tiek ir salygy prieiti prie duomeny sudarymas turéty
bati pripazinti elektroniniu paskleidimu. Apie tokig interpretavimo galimybe yra uzsiming
ir D. Valatkevicius bei R. Mockevi¢ius komentuodami BK 198 straipsnj. Anot jy, ,elektro-
niniy duomeny paskleidimas reiskia elektroniniy duomeny teikima vie$umai, jy garsinima
ir darymg Zinomais arba bet kokj perdavimg kitiems asmenims“>**. Kartu autoriai pripa-
zjsta, kad paskleidimu turéty bati laikomas ir ,elektroniniy duomeny <...> patalpinimas
i vietas (pvz., tinklalapj internete), i§ kur tampa prieinami kitiems asmenims (tai apima ir
nuorody j tokias vietas karimg <...> siekiant palengvinti pri¢jima prie $iy duomeny)“.
Beje, tokios elektroninio paskleidimo vertinimo tendencijos matyti ir teismy praktikoje -
joje paskleidimu laikomi ne tik aktyvis kaltininko veiksmai neteisétai perduodant duome-
nis tretiesiems asmenims, bet taip pat ir salygy, leidzian¢iy susipazinti su duomeny turiniu,
sudarymas, kai jie paskelbiami elektroninéje erdvéje. Pavyzdziui, Siauliy miesto apylinkés
teismo 2011 m. liepos 18 d. teismo baudziamajame jsakyme baudziamojoje byloje (bylos
Nr. 1-617-885/2011) paskleidimas pasireiské atspausdinty Valstybinés mokesciy inspek-
cijos kompiuterinés duomeny bazés iSrasy (pazymy) perdavimu tre¢iajam asmeniui. Tuo
tarpu salygy prieiti prie elektroniniy duomeny sudarymo vertinimas matyti Mazeikiy ra-
jono apylinkeés teismo 2009 m. rugpjtcio 12 d. nuosprendyje baudziamojoje byloje (bylos
Nr. 1-188-785/2009), kurioje paskleidimu pripazintas nevie$y elektroniniy duomeny apie
AB kilusj gaisra paskelbimas internetiniame puslapyje (http://rutube.ru). Beje, pastaruoju
atveju veikos baigtumo momento nustatymui tai, ar bent vienas kitas Zmogus spéjo susipa-
Zinti su nevie$ais elektroniniais duomenimis, jtakos neturi turéti.

2.2.7. Kitoks panaudojimas

I neteiséto elektroniniy duomeny perémimo ir panaudojimo sudétj kaip alternaty-
va jtraukus kitokio nevie$y elektroniniy duomeny panaudojimo pozymj $iai nusikalsta-
mai veikai suteikta plati apibréztis — $is poZymis rodo nebaigtinj neteiséto disponavimo
elektroniniais duomenimis veiky sarasa. Jo formuluoté leidzia teigti, kad tokia veika itin
daznai gali buti vertinama kaip kity nusikalstamy veiky padarymo budas, pavyzdziui,
jei neteisétai panaudojant neviesus elektroninius duomenis padaromas suk¢iavimas (BK
182 straipsnis), neteisétai prisijungiama prie IS (elektroninés bankininkystés sistemos,
elektroninio pasto ar pan.) ir daugelis kity atvejy. Kaip pavyzdys paminétinas Silalés rajo-
no apylinkés teismo 2010 m. lapkric¢io 4 d. teismo baudZiamasis jsakymas baudziamojoje

532

Cybercrime and Jurisdiction: a global survey. Koops B.-]., Brenner S. (eds). The Hague: T.M.C. Asser Press,
2006, p. 198-201.

533 Abramavicius, A., ef al., supra note 160, p. 433.

334 Ibid.
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byloje (bylos Nr. 1-121-799/2010) - jame neteisétu elektroniniy duomeny panaudojimu
pripazintas banko naudotojo ID, banko slaptazodzio ir banko kodo panaudojimas prisi-
jungiant prie elektroninés bankininkystés IS. Sioje baudziamojoje byloje teismas konsta-
tavo, kad kaltininkas padaré jvairias nusikalstamas veikas (numatytas BK 198 straipsnio
1 dalyje, 300 straipsnio 1 dalyje, 182 straipsnio 1 dalyje, 215 straipsnio 1 dalyje), taciau
diskutuotina, kodél kaltininkui nebuvo inkriminuota BK 198! straipsnyje numatyta netei-
séto prisijungimo prie IS nusikalstama veika.

Nors kitoks neviesy elektroniniy duomeny panaudojimo poZymis tiesiogiai numaty-
tas BK 198 straipsnio dispozicijoje, taciau mokslinéje literataroje galima sutikti nuomo-
niy, kad baudziamoji atsakomybé pagal dabartinj teisinj reguliavimg nekyla uz veiksmus,
»kai asmuo, neteisétai panaudodamas prisijungimo duomenis, neteisétai prisijungé prie
kito asmens Facebook profilio ir pastarojo asmens vardu per §j profilj pradéjo platinti sek-
sualinio pobadzio informacija“®. Su tokia i$sakyta pozicija sunkiai galima buty sutikti,
nes baudziamaja atsakomybe uz neteiséta prisijungima prie IS numato BK 198! straipsnis,
o nustacius, kad prisijungiant buvo panaudoti neviesi elektroniniai duomenys, svarstytina
galimybé kaltininko veikos kvalifikavimui taikyti ir BK 198 straipsnj*®.

Todél problemos analizuojant kitokio neviesy elektroniniy duomeny panaudojimo
veika turéty kilti ne tiek dél to, ar ji gali bati inkriminuojama kaltininkui panaudojus duo-
menis darant kitas nusikalstamas veikas, kiek sprendziant baudZiamojo jstatymo normos
visumos ir dalies konkurencijos jveikimo klausima. Sis klausimas aktualus tuo, kad kitokio
nevie$y elektroniniy duomeny panaudojimo veika daznai gali tapti kity nusikalstamy vei-
ky padarymo biidu. Minétos konkurencijos sprendimui didelés jtakos turi nusikalstamos
veikos baudziamumas: baudziamosios teisés doktrinoje laikomasi vieningos nuomonés,
kad nusikalstamos veikos yra kvalifikuojamos pagal sutaptj, jeigu j visumg jtraukta dalis
yra pavojingesné nei pati visuma. Tokiais atvejais, kaip teigia V. Pavilonis, ,,ji negali bati
aprépta tokios visumos ir turi bati kvalifikuota atskirai, t.y. pagal dviejy arba daugiau
nusikaltimy sutaptj“*¥”. Elektroniniy nusikalstamy veiky kontekste sprendziant §j normy
konkurencijos jveikimo klausima nei$vengiamai tenka atsizvelgti j neteiséto elektroniniy
duomeny perémimo ir panaudojimo nusikalstamos veikos baudziamuma. BK 198 straips-
nio 1 dalies sankcijoje numatyta maksimali laisvés atémimo bausmé siekia ketverius me-
tus, atitinkamai Sioje dalyje numatyta nusikalstama veika priskiriama apysunkiy nusikal-
timy kategorijai (BK 11 straipsnio 4 dalis). Todél akivaizdu, kad praktikoje gali pasitaikyti
atvejy, kai neteiséto neviesy elektroniniy duomeny panaudojimo neapims kitos nusikals-
tamos veikos. Pavyzdziui, sprendziant jau anksc¢iau minéto neteiséto prisijungimo prie IS,
sukc¢iavimo (BK 182 straipsnio 1, 3 dalys) ir kity nusikalstamy veiky, kurios buvo pada-
rytos neteisétai panaudojant nevieSus elektroninius duomenis, inkriminavimo klausimus.
Tokiais atvejais, autorés nuomone, i$ tiesy gali kilti dilema, ar tokio teisinio reguliavimo
nelemia blogas baudziamojo jstatymo normy suderinamumas ir ar tikrai jstatymy leidéjas
sieké nustatyti batent tokias pla¢ias BK 198 straipsnio taikymo galimybes.

53 Stitilis, D., et al., supra note 332, p. 260.
3 Pladiau apie neteiséto prisijungimo prie IS ir nevie$y elektroniniy duomeny panaudojimo santykj ziaréti
V skyriaus 1 dalyje.

Be to, atsizvelgiant j tai, ar platinama seksualinio pobudzio informacija susijusi su asmens privataus gy-
venimo nelie¢iamumo pazeidimais, taip pat, ar ji pazeidzia asmens garbe ir oruma, kaltininkui gali bati
inkriminuojamos nusikalstamos veikos numatytos BK 154 ar 168 straipsniuose.

7 Pavilonis, V., supra note 407, p. 45.
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2.2.8. Pavojingy veiky neteisétumo vertinimas

Lietuvos BK neteisétas disponavimas neviesais elektroniniais duomenimis néra susie-
tas su neteiséta prieiga prie IS, $ios nusikalstamos veikos kriminalizuotos per se skirtin-
guose BK 198 ir 198" straipsniuose. Todél, nors neteiséta prieiga prie IS paprastai supo-
nuos ir neteiséty prieiga prie joje laikomy duomenuy, taciau teiséta prieiga prie IS neleidzia
ex ante preziumuoti, kad $ioje sistemoje nebuvo padaryti neviesy elektroniniy duomeny
konfidencialumo pazeidimai. Kadangi toks jstatymo leidéjo pozitris atskiria elektroniniy
duomeny ir IS konfidencialumo pazeidimus, tai bty galima pritarti J. Clough, kad ,tose
jurisdikcijoje, kuriose démesio centre yra prieiga prie duomeny, leistinumo klausimas tu-
réty buti uzduodamas dél kiekvienos tokios prieigos“*®. Autorius taip pat pazymi, kad net
tais atvejais, kai pirminé prieiga yra teiséta, tolesni asmens veiksmai, kuriais yra pazeidzia-
mos nustatytos salygos, yra neteiséti**.

I$ BK 198 straipsnyje aprasytos elektroniniy duomeny perémimo ir panaudojimo nu-
sikalstamos veikos matyti, kad BK konfidencialumo pazeidimai, atliekant jvairius neteisé-
tus veiksmus su neviesais elektroniniais duomenimis, kriminalizuoti pakankamai placiai.
Toks nusikalstamos veikos sudéties poZzymiy apradymas galéjo bati pasirinktas dél to, kad
pati ,,informacinio privatumo** sritis, kaip ja jvardijo N. C. Manson ir O. ONeill, yra
plati, todél sudaro galimybes analizuoti jvairius nepageidaujamus veiksmus, kuriais ne-
silaikoma nustatyty jpareigojimy be leidimo konkretiems asmenims arba bet kam kitam
suzinoti duomenis ar juos platinti. Taigi tokie apribojimai bendriausia prasme gali apimti
reikalavimus susilaikyti nuo méginimy suzinoti neviesus elektroninius duomenis, neat-
skleisti jy kitiems, nenaudoti jy nenumatytiems tikslams ir pan. Atsizvelgiant j tai, BK
198 straipsnio dispozicijoje jtvirtinta daug pavojingy veiky alternatyvy, kuriomis pazei-
dZiami nustatyti apribojimai jvairiose duomeny tvarkymo etapuose — stebéjimas, fiksavi-
mas, perémimas, jgijimas ir pasisavinimas kaip neviesy elektroniniy duomeny neteisétas
gavimas; neviey elektroniniy duomeny laikymas; tokiy duomeny paskleidimas kaip ne-
teisétas perdavimas kitiems asmenims ir kitoks duomeny panaudojimas. Nustatant $iy
pavojingy veiky neteisétuma, kaip ir pac¢iy pavojingy veiky jrodinéjimo atveju, galioja
draudimas preziumuoti nusikalstamos veikos sudéties poZzymius — neteisétumo konsta-
tavimas yra butinas dél kiekvienos pavojingos veikos atskirai. Kadangi, kaip minéta, BK
198 straipsnis yra siejamas tiek su IS laikomy (,,nejudamy”), tiek ir IS perduodamy neviesy
elektroniniy duomeny konfidencialumo pazeidimais, tai neteisétumg taip pat galima ana-
lizuoti duomeny konfidencialumo ir komunikacijos konfidencialumo kontekste.

Disponavimo neviesais elektroniniais duomenimis neteisétumui nustatyti taikant
objektyvy kriterijy, neteisétumas reiksty, kad asmuo, gaudamas prieiga ar atlikdamas
kitus veiksmus su neviesais elektroniniais duomenimis, neturi teiséto leidimo tokiems
veiksmams arba nors toks leidimas yra suteiktas, ta¢iau $iuos veiksmus jis atlieka pazeis-
damas nustatyta neviesy elektroniniy duomeny disponavimo tvarka (jpareigojimus). Kaip
buvo minéta, elektroniniy duomeny priskyrimas neviesy duomeny kategorijai priklauso
nuo daugelio aplinkybiy inter alia ir pa¢iy duomeny rusies. Be to, $ios aplinkybés svarbios
nustatant, ar tarp asmens gavusio duomenis ar atlikusio su jais tam tikrus veiksmus ir

% Clough, J., supra note 110, p. 76.
5% Ibid.
0 Manson, N. C.; ONeill, O., supra note 459, p. 98.
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duomeny subjekto egzistavo jpareigojimas islaikyti elektroniniy duomeny konfidencia-
luma. Toks gana bendro pobudzio reikalavimas reiksty, kad asmuo, siekiantis gauti ne-
viesus elektroninius duomenis ar atlikti su jais kitus disponavimo veiksmus, turi laikytis
nustatyty reikalavimy, kokiu budu jis gali gauti duomenis, atlikti su jais veiksmus ir kokiu
tikslu jais disponuoti. Taigi, vertinant konfidencialumo jpareigojimus, galima bty pritarti
mokslinéje literatiiroje i§sakomai min¢iai, kad nustatytos pareigos ,,garantuoja duomeny
subjektui teise, jog informacija apie jj nebuty naudojama Kkitais tikslais arba nebuty at-
skleista be jo sutikimo nebent yra kitos su vie$uoju interesu susijusios svarbesnés priezas-
tys tam padaryti“®*.

Pavyzdziui, prieigos prie asmens duomeny®*? teisétumo salygas nustato Lietuvos Res-
publikos asmens duomeny teisinés apsaugos jstatymas (Valstybés Zinios. 1996, Nr. 63-1479)
(toliau - Teisinés apsaugos jstatymas), kurio nuostatos yra suderintos su 1995 m. spalio 24 d.
Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens
duomenis ir dél laisvo tokiy duomeny judéjimo (toliau - Direktyva 95/46/EB)**. Siuo jsta-
tymu siekiama apginti Zmogaus privataus gyvenimo nelie¢iamuma tvarkant asmens duome-
nis, atitinkamai §is jstatymas numato pagrindinius asmens duomeny tvarkymo reikalavimus
(3 straipsnis), teiséto tvarkymo kriterijus (5 straipsnis), asmens duomeny teikimo tvarka
(6 straipsnis) ir kitas asmens veiksmy, atliekamy su asmens duomenimis, teisétumo vertini-
mui svarbias nuostatas. Todél asmens duomenys, pavyzdziui, gali bati renkami tik apibréz-
tais ir teisétais tikslais, toliau negali buti tvarkomi tikslais, nesuderinamais su nustatytaisiais
prie$ renkant asmens duomenis, tvarkomi tiksliai, saziningai ir teisétai (3 straipsnio 1 dalies
1, 2 punktai), asmens duomenys gali buti teikiami tik pagal nustatytg tvarka — esant duome-
ny valdytojo ir duomeny gavéjo sudarytai asmens duomeny teikimo sutarciai (daugkartinio
teikimo atveju) arba duomeny gavéjo prasymui (vienkartinio teikimo atveju) (6 straipsnis),
taip pat $is jstatymas numato ir daugelj kity svarbiy reikalavimy. Atitinkamai Teisinés ap-
saugos jstatymo nuostatos bus pazeidziamos tiek tais atvejais, kai asmuo nesilaiko nustatytos
asmens duomeny gavimo tvarkos (pazeisdamas 6 straipsnio reikalavimus), tiek ir tada, kai,
turédamas teisétg prieiga prie duomeny, juos naudos nenumatytiems tikslams. Paskutinjji
atvejj D. Roeland ir E. Macdonald, analizuodami Direktyvos 95/46/EB numatytus teisétumo
ir duomeny surinkimo aiskiai apibréZtais bei teisétais tikslais principus (6 straipsnio 1 dalies
a, b punktai), susiejo su ultra vires veikimu, t. y. jei asmuo, turintis teisétg prieiga prie asmens
duomeny, juos gauna, tvarko ar laiko tais tikslais, kuriy jam nesuteikia teisés normos, jis
veikia ultra vires ir todél neteisétai laiko, gauna bei tvarko tokius duomenis™*.

541

Rowland, D.; Macdonald, E. Information Technology Law. 3-as leidimas. Sydney; Portland (Or.): Cavendish

Publishing, 2005, p. 349.

2 Anksciau darbe atkreiptas démesys j tai, kad teismy praktikoje neteisétas disponavimas elektroning forma
turindiais asmens duomenimis i§ baudziamosios teisés pozicijy vertinamas nevienodai. Dazniausiai tokie
neteiséti kaltininko veiksmai kvalifikuojami pagal BK 198 straipsnj, taciau galima sutikti atvejy, kai jam
inkriminuojamas BK 167 straipsnyje esanti neteiséto informacijos apie privaty asmens gyvenima rinkimo
veika (placiau Zr. 460 i$nasa).

31995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo. [1995] OL L 281/31.

% Rowland, D.; Macdonald, E., supra note 541, p. 350.

Sie autoriai atkreipé démesj j tai, kad neteisétumas yra pakankamai platus terminas ir vienodai pritaikomas

tiek vie$am, tiek privaciam sektoriui, ir rodo tuos pazeidimus, kurie gali bati vertinami tiek i§ baudZziamo-

sios, tiek ir i§ civilinés teisés pozicijy.
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Analizuojant nors ir negausig teismy praktika matyti, kad BK 198 straipsnyje esanti
nusikalstama veika inkriminuojama ir tais atvejais, kai kaltininkas, turédamas prieiga prie
tvarkomy asmens duomeny, savo veiksmais pazeidé nustatytus Teisinés apsaugos jstatymo
ir kity teisés akty reikalavimus. Pavyzdziui, Siauliy miesto apylinkés teismo 2011 m. lie-
pos 18 d. teismo baudziamuoju jsakymu baudziamojoje byloje (bylos Nr. 1-617-885/2011)
V. S. nuteistas pagal BK 228 straipsnio 1 dalj (piktnaudziavimas) ir pagal BK 198 straipsnio
1 dalj. Sioje byloje teismas konstatavo, kad V. S., veikdamas bendrininky grupéje su G. L,
biudamas valstybés tarnautoju — (duomenys neskelbtini), turédamas tarnybing prieigq prie
valstybinés mokesciy inspekcijos kompiuterinés duomeny bazés apie fiziniy asmeny asmens
duomenis, <...> naudodamasis tarnybiniu kompiuteriu, neteisétai <...> stebéjo neviesus
elektroninius duomenis apie V.G., R.S., A. B, A-. M., R. P, L. L, V.T, L. Ch., A. P, R. V,
Z.K,].K,].Ch,R. M., V.M., A.G.,, V.G, D.R, S. Z,V. B, V. V,, A. I, S. D. vardg, pa-
varde, asmens kodg, gyvenamgjq vietq, Seimyning padetj, isduotus asmens tapatybeés doku-
mentus, darboviete, pajamas, Siuos duomenis neteisétai jgijo, atspausdinant valstybinés mo-
kesciy inspekcijos kompiuterinés duomeny bazés israsus (paZymas), po to, neteisétai jgytus
nevieSus minétus elektroninius duomenis neteisétai paskleidé <...> per kelis kartus perduo-
damas G. L. Apie $iy V. S. veiksmy neteisétumg teismas sprendé atsizvelgdamas j jvairius
teisés aktuose numatyty reikalavimy pazeidimus, tarp kuriy paminétas Teisinés apsaugos
jstatymas, nustatantis teisétus asmens duomeny tvarkymo kriterijus (pazeista 5 straipsnio
1 dalis), Lietuvos Respublikos mokes¢iy administravimo jstatymas, inter alia numatantis
ir mokes¢iy administratoriaus pareigas (pazeisti 32 straipsnio 2, 5 ir 6 punktai), Lietuvos
Respublikos valstybés tarnybos jstatymas, nustatantis valstybés tarnautojo pareigas (pa-
Zeisti 15 straipsnio 1 dalies 5 ir 9 punktai), ir daugeli kity.

Pavyzdziui, nevie$y elektroniniy duomeny konfidencialumo pazeidimai konstatuoti-
ni, kai nevie$y elektroniniy duomeny disponavimo apribojimus numato juridiniy asmeny
informacijos saugos politika ir ja jgyvendinantys dokumentai. Pavyzdziui, MaZzeikiy rajo-
no apylinkés teismo 2009 m. rugpjiacio 12 d. nuosprendyje baudziamojoje byloje (bylos
Nr. 1-188-785/2009) nustatyta, kad R. R. buvo pasirases pasizadéjimg ,,Dél informacijos ap-
dorojimo priemoniy naudojimo sqglygy laikymosi”, kuriuo patvirtino, kad zino AB ,,(duomenys
neskelbtini)” informacijos saugos politikg bei jq jgyvendinancius dokumentus, nesilaiké pasi-
Zadéjimo ir pazeidé prisiimtus jsipareigojimus <...>. Byloje taip pat konstatuota, kad R. R.,
pazeisdamas prisiimtus jsipareigojimus®®, i§ jrasymo jrenginio ir Siame jrenginyje esancio
vaizdo archyvo, bylos ,,Incident2; kuriame buvo aplankalas ,,Footage» su jame esanciu vaizdo

5 Pavyzdziui, ,,skaityti, keisti, jtraukti, kopijuoti ar istrinti AB ,,(duomenys neskelbtini)“ duomenis, tik kai tai
susije su darbo funkcijomis“ 7 punktg, ,,neperziarinéti duomeny, esan¢iy AB ,,(duomenys neskelbtini)“ in-
formaciniuose itekliuose, jeigu tai nesusije su priskirty funkcijy ar pareigy vykdymu“ 8 punkta, ,neteikti
pasaliniams asmenims ar su tokia informacija susipazinti neturintiems teisés AB ,,(duomenys neskelbtini)*
darbuotojams AB ,,(duomenys neskelbtini)* informacinése sistemose esancios informacijos, nebent to reika-
lauja darbo funkcijos, nustatyta vidaus darbo tvarka ar tai jpareigoty daryti taikomi teisés aktai“ 9 punkta, taip
pat pazeisdamas AB ,,(duomenys neskelbtini)“ informacijos saugos politikos 11.2.2 punktg, kuriuo nustatyta,
kad ,,AB ,,(duomenys neskelbtini)“ informaciniai istekliai yra skirti naudoti tik AB ,,(duomenys neskelbtini)*
verslo tikslais“ bei 7.5.1 punktg kuriuo ,turi bati uztikrinta, kad be leidimo informacija nebus perduota (is-
siysta) uz Bendrovés riby. Tretieji asmenys (rangovai), kuriy paslaugoms (prekéms) teikti (tiekti) (gauti) yra
reikalinga Bendrovés informacija, turi bti sudare su bendrove atitinkamas informacijos neatskleidimo ir / ar
konfidencialumo sutartis, arba kitokia forma prisiéme atitinkamus jsipareigojimus. Tokiuose susitarimuose
turi bati numatytos informacijos saugos salygos ir taikoma atsakomybeé"
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jrasu pavadinimu ,Kaminasl_10.119.11.14_2009-05-24_19-14-00(]).mpeg4», nukopijavo ir
iSoring jrasymo laikmeng, neteisétai jsira$é ,Vidinio naudojimo», pagal nutyléjimg priskirtg
informacijg, apie AB ,,(duomenys neskelbtini)» <...> jvykusj gaisrg, taip neteisétai jgijo neviesus
elektroninius duomenis, juos pasisavino, laiké, tai yra turéjo su savimi ir <...> Siuos neteisétai
igytus, laikytus ir pasisavintus neviesus elektroninius duomenis apie AB ,,(duomenys neskelbti-
ni)» kilusj gaisrg paskleidé internetiniame puslapyje <...>. Atsizvelgdamas j tai, teismas padaré
iSvada, kad R. R. nusikalstama veika kvalifikuotina pagal BK 198 straipsnio 1 dalj. Taigi, kaip
galima pastebéti, pagal besiformuojancia teismy praktika kaltininko veiksmy neteisétumas
paprastai nustatomas, jei su neviesais elektroniniais duomenimis buvo atliekami veiksmai
nesilaikant nustatytos tokio pobtdzio duomeny disponavimo tvarkos.

Neteisétuma analizuojant kitu — elektroniniy rysiy konfidencialumo pazeidimy aspektu
aktualios Konvencijos dél elektroniniy nusikaltimy 3 straipsnio nuostatos ir $ios Konvenci-
jos aiskinamojoje ataskaitoje pateiktas tokiy nuostaty i$aiskinimas. Aiskinamojoje ataskai-
toje atkreipiamas démesys j tai, kad baudziamoji atsakomybé uz kompiuteriniy duomeny
perimtj kyla tada, jei tokia veika yra padaroma tycia ir neturint tokiems veiksmams teisés.
Patys perémimo veiksmai gali bati ir leistini, pavyzdzZiui, jei duomenis perimantis asmuo
turi teise tokius veiksmus atlikti, jeigu veikia pagal nurodymus arba suteiktus jgaliojimus
(iskaitant jgaliota testavima arba apsaugos veiksmus) arba kai sekimas yra sankcionuotas
atsizvelgiant j nacionalinj sauguma ar yra atliekamas tyrimo subjekty siekiant atskleisti nu-
sikalstamas veikas (58 punktas). Beje, tokias elektroniniy duomeny perémimo teisétumo
salygas numato ir nacionaliniy teisés akty, pavyzdziui, Lietuvos Respublikos baudziamojo
proceso kodekso (Valstybés zinios. 2002, Nr. 37-1341) nuostatos, reglamentuojancios kity
procesiniy prievartos priemoniy taikyma (pavyzdziui, elektroniniy rysiy tinklais perduo-
damos informacijos kontrole, jos fiksavimg ir kaupima (154 straipsnis). Teisétumo salygas
nustato ir Lietuvos Respublikos kriminalinés Zvalgybos jstatymas (Valstybés zinios. 2012,
Nr. 122-6093), kurio 10 straipsnyje numatyta susira$inéjimo ir kitokio susizinojimo slaptos
kontrolés atlikimo tvarka. Taip pat svarbu atkreipti démesj j tai, kad neviesy elektroniniy
duomeny perémimo salygas gali numatyti ir jvairas susitarimai tarp komunikavimo daly-
viy, pavyzdziui, jei elektroniniy duomeny perémimas vyksta testuojant IS veikima, ieSkant
IS pazeidziamy viety ir pan. Taigi nevie$y elektroniniy duomeny perémimo neteisétuma
rodo tai, kad padaryti veiksmai neatitinka jiems atlikti nustatyty teisétumo kriterijy. Drau-
dimas be faktiniy elektroniniy rys$iy paslaugy naudotojy sutikimo klausytis, jrasyti, kaupti
ar kitu badu perimti prane$imy turinj ir srauto duomenis ar su jais susipazinti, taip pat at-
skleisti tokio pobtidZio duomenis arba sudaryti salygas juos gauti yra suformuluotas Elekt-
roniniy rysiy jstatymo 61 straipsnyje (i$skyrus jame konkre¢iai nurodytus atvejais). Siais
draudimais siekiama apsaugoti rysio slaptuma, kurio nepaisymas, be abejo, sudaro salygas
pazeisti ir nevie$y IS perduodamy elektroniniy duomeny konfidencialuma.

2.3. Nusikalstama veika kvalifikuojantys poZymiai

Elektroninius duomenis apibuidinantis pozymis - jy strateginé reik§meé nacionaliniam
saugumui ar didelé reik§mé valstybés valdymui, akiui ar finansy sistemai — rodo padidinta
neviesy elektroniniy duomeny svarbg ir naudojamas BK 198 straipsnio 2 dalyje konst-
ruojant kvalifikuotg neteiséto disponavimo elektroniniais duomenimis nusikalstamos vei-
kos sudétj. Tokio sudéties pozymio konstrukeija, kaip ir analogiskai BK 198' straipsnio
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2 dalyje apibadintos IS atveju, leidzia i$skirti ne tik technologinj, bet ir teisinj nusikalsta-
mos veikos dalyko aspekta. Technologijy ir terminologijos klausima keliantis elektroniniy
duomeny pozymis analizuotas pirmiau, todél pagrindinis démesys $ioje dalyje skiriamas
teisiniam jo aspektui - strateginei reik§mei nacionaliniam saugumui, didelei reikSmei
valstybés valdymui, tkiui ar finansy sistemai.

Pasirinktas nusikalstamy veiky elektroniniy duomeny ir IS konfidencialumui krimi-
nalizavimo budas, kai baudziamoji atsakomybé uz neviesy elektroniniy duomeny ir IS
konfidencialumo paZzeidimus yra numatyta skirtinguose BK 198 ir 198" straipsniuose, ver-
¢ia atskirti ypatinga reik§me turincias IS nuo ypatingos reik§meés elektroniniy duomeny.
Todél padidinta tiek IS, tiek ir elektroniniy duomeny reik§mé pagal esamg nusikalsta-
my veiky aprasyma jrodinétina savarankiskai. IS pripazinus turindia strateginés reik§meés
nacionaliniam saugumui arba didelés reik§més valstybés valdymui, tikiui ar finansy sis-
temai, joje tvarkomi duomenys paprastai taip pat gali turéti padidintos reik§més nuro-
dytoms sritims. Tac¢iau pagrindiné problema tokiais atvejais ta, ar taikytina prezumpcija,
kad visi duomenys, tvarkomi ypatingos svarbos IS, taip pat yra didelés reik§més valsty-
bés valdymui, tkiui ar finansy sistemai, o jy konfidencialumo paZeidimai kriminalizuoti
BK 198 straipsnio 2 dalyje. Kaip minéta, pati IS, { ja zvelgiant placiau, t.y. kartu su jos
taikomuoju aspektu, yra skirta jvairiems organizacijos tikslams siekti, numatytoms funk-
cijoms jgyvendinti, taigi tam tikro darinio funkcionavimui uztikrinti, todél IS gali bati
apdorojami patys jvairiausi pagal savo reikéme duomenys net ir tuo atveju, jei pati IS yra
ypatingos svarbos. Dél to, autorés nuomone, neteisétas prisijungimas prie IS, atitinkancios
BK 198! straipsnio 2 dalyje numatytus jos poZymius, ne visais atvejais leidzia kalbéti apie
padidinta reik§me turinciy elektroniniy duomeny konfidencialumo pazeidimus - duo-
meny, kuriais buvo neteisétai disponuojama, reik§meé turi buti jvertinama savarankiskai.
Atitinkamai ypatingos reik§més IS konfidencialumo pazeidimai gali bti laikomi tik viena
i§ vertintiny, bet ne lemiama reik§me turin¢iy aplinkybiy duomenis pripazjstant nusikals-
tamos veikos dalyku, numatytu BK 198 straipsnio 2 dalyje.

Strateginés reik§més nacionaliniams saugumui, didelés reik§més valstybés valdymui,
akiui ar finansy sistemai turinciy elektroniniy duomeny interpretavima apsunkina tai,
kad aiskiy kriterijy, kaip nustatyti tokio pobadzio duomenis, nei doktrina, nei naciona-
liniai teisés aktai, nei teismy praktika nesuteikia. Lingvistinis BK 198 straipsnio 2 dalyje
vartojamy terminy ai$kinimas taip pat neinformatyvus, pavyzdziui, viena i§ ZodzZio stra-
teginis reik$miy, ja susiejus su elektroniniais duomenimis, bendriausia prasme leidzia
kalbéti apie suteikianc¢ius pranasumag®* elektroninius duomenis arba esminius, svarbius
bendriesiems kovos tikslams pasiekti**” duomenis. Nacionaliniuose teisés aktuose taip pat
pateikiami tik bendro pobudzio informaciniy iStekliy skirstymai j rasis ir gana abstraktus
tokio skirstymo kriterijus. Pavyzdziui, analizuojant valstybés IS ir informacinius isteklius,
galima paminéti Lietuvos Respublikos valstybés informaciniy itekliy valdymo jstatymo®*
3 straipsnj, kuriame pateikiamos valstybés informaciniy istekliy rasys — ypatingos svar-
bos, svarbils, zinybinés svarbos ir kiti valstybés informaciniai istekliai. Sis skirstymas pa-
gristas gana abstrakciu grupavimo kriterijumi, t. y. kokiu mastu valstybés IS apdorojama

546 Khokins, Dzh. M., supra note 179, p. 704.

7 Tarptautiniy ZodZiy Zodynas. Sudarytojai Bendoriené, A., et al. Atsakomasis redaktorius Kinderys A. Vilnius:
Alma litera, 2001, p. 707.

8 Lietuvos Respublikos valstybés informaciniy istekliy valdymo jstatymas. Valstybés Zinios. 2011, Nr. 163-7739.
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informacija yra svarbi. Ypatingos svarbos valstybés informaciniai iStekliai siejami su visai
valstybei svarbia informacija, svarbus valstybés informaciniai iStekliai su kelioms institu-
cijoms svarbia informacija, zinybinés svarbos — su informacija, svarbia vienai institucijai,
taciau pacios informacijos svarbos vertinimo kriterijai $iame jstatyme néra pateikiami.

Viena vertus, tokia interpretavimo laisvé gali buti vertinama teigiamai, nes ypatingos
svarbos elektroniniy duomeny suvokimas laikui bégant gali keistis. Kaip buvo pazyméta,
analizuojant kritines IS, ypatinga svarba yra visuomet susijusi su perspektyvos klausimu. Ta-
¢iau, kita vertus, toks nusikalstamos veikos dalyko ai$kinimo lankstumas sukelia ir tam tikro
lygio neapibréztuma, kokie duomenys priskirtini strateginés reikSmeés nacionaliniam sau-
gumui, didelés reik§meés valstybés valdymui, akiui ar finansy sistemai turintiems elektroni-
niams duomenims. Vienas i$ $ios problemos sprendimo varianty - kaip orientacinius kriteri-
jus mutatis mutandis pasitelkti tuos, kurie leido spresti apie IS ypatinga svarbg atitinkamoms
BK 198" straipsnio 2 dalyje nurodytoms sritims. Todél nukentéjusiyjy, ekonominio poveikio
ir poveikio visuomenei kriterijai leisty atsizvelgti bendriausia prasme j potencialiy nukentéju-
siyjy skaiciy, zalos mastg, ekonominius nuostolius, poveikj visuomenés pasitikéjimui ir pan.

Pavyzdziui, sprendimas, ar elektroniniai duomenys pasizymi ypatinga svarba sritims,
nurodytoms BK 198 straipsnio 2 dalyje, galéty buati susijes ne tik su duomeny turiniu, bet
ir su jy kiekiu. Autorés nuomone, tam tikrais atvejais neviesy elektroniniy duomeny kiekis
gali rodyti, kad pavieniai duomenys, kurie dél savo turinio néra laikomi ypatingos svar-
bos, $ig savybe jgyja dél neteiséto disponavimo tokiais duomenimis kiekio. Pavyzdziui,
svarstytina, ar negaléty buti pripazinta, kad didele reik§me valstybés valdymui, akiui ar
finansy sistemai turi Valstybinés mokesciy inspekcijos prie Lietuvos Respublikos finan-
sy ministerijos duomeny bazéje esantys duomenys apie fizinius asmenis (asmens darbo-
vieté, pajamos, iSduoti asmens tapatybés dokumentai ir pan.), jei buvo nustatytas netei-
sétas disponavimas itin dideliu ir uz ilgesnj laikg sukauptu tokiy elektroniniy duomeny
kiekiu. Taip pat, ar neteisétu disponavimu ypatingos svarbos duomenimis negaléty bati
pripazintas disponavimas itin dideliu ir uz ilgesnj laika sukauptu elektroniniy duomeny,
esanciy Sodros Centrinéje klienty duomeny bazéje, kiekiu. Analizuojant teismy praktika
matyti, kad tokiy atvejy joje kol kas nepasitaiké, tiesa, neteisétas disponavimas minétais
duomenimis konstatuotas Siauliy miesto apylinkés teismo 2011 m. liepos 18 d. teismo
baudziamajame jsakyme baudziamojoje byloje (bylos Nr. 1-617-885/2011) ir Vilniaus
miesto 1 apylinkeés teismo 2008 m. rugséjo 5 d. nuosprendyje baudziamojoje byloje (bylos
Nr. 1-17-296/2008). Siauliy miesto apylinkés teismo 2011 m. liepos 18 d. teismo baudZia-
majame jsakyme baudziamojoje byloje (bylos Nr. 1-617-885/2011) nustatyta, kad V. S.
neteisétai disponavo Valstybinés mokes¢iy inspekcijos duomeny bazéje kaupiamais duo-
menimis apie fizinius asmenis - jis jgijo ir paskleidé duomenis apie dvidesimt du fizinius
asmenis. Autorés nuomone, tokia V. S. veika pagristai kvalifikuota pagal BK 198 straipsnio
1 dalj, nes $is elektroniniy duomeny kiekis yra nepakankamas kalbéti apie tokiy duomeny
didele reik$me valstybés valdymui, Gkiui ar finansy sistemai. Kiek kita situacija matyti Vil-
niaus miesto 1 apylinkés teismo 2008 m. rugséjo 5 d. nuosprendyje baudziamojoje byloje
(bylos Nr. 1-17-296/2008), kuriame konstatuotas neteisétas disponavimas Sodros Cent-
rinés klienty duomeny bazés 1999-2004 mety duomenimis. Tac¢iau galimybés jvertinti
ypatinga tokiy elektroniniy duomeny reiksme $ioje byloje nesuteiké nusikalstamos veikos
padarymo metu (2003-2004 metai) galiojes BK - jo 198 straipsnis tokios veika kvalifikuo-
jancios aplinkybés tuo metu nenumaté.
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3. Subjektyvieji neteiséto elektroniniy duomeny perémimo ir
panaudojimo sudéties poZymiai

Ankstesniuose skyriuose atkreiptas démesys | tai, kad nusikalstamy veiky elektroni-
niy duomeny ir informaciniy sistemy saugumo inkriminavimo apribojimus rodo ne tik
objektyvieji, bet taip pat subjektyvieji pozymiai, o tiksliau ty¢inés kaltés nustatymo rei-
kalavimas. ] tokio pobudzio nusikalstamy veiky sudétis jtraukus tik tyc¢ine kaltés forma,
iSvengta ju, kaip ,,sugaunanciy viska“* - nuo pavojingo iki bet kokio netinkamo elgesio
su informacinémis ir komunikacijos technologijomis - konstrukcijos. Ne i§imtis ir netei-
séto elektroniniy duomeny perémimo ir panaudojimo nusikalstama veika — ty¢inés kal-
tés pozymis apriboja baudZiamosios atsakomybés taikymo galimybes: 1) kai panaudojant
informacines ir komunikacijos technologijas dél blogo $iy technologijy funkcionavimo
sukeliami nenumatyti jy veiklos rezultatai, 2) kai elektroniniy duomeny konfidencialumas
pazeidziamas elgiantis lengvabudiskai arba nertipestingai; 3) kai atliekami teiséti IS testa-
vimo veiksmai, siekiant nustatyti silpngsias saugumo vietas.

Vertinant §iuos ir panasius atvejus i§ baudziamosios teisés pozicijy, aktualios tampa pa-
grindinés baudziamosios atsakomybés nuostatos - tai, kad asmuo atsako pagal baudziamajj
jstatyma tik tuo atveju, jei jis yra kaltas padares nusikalstama veika (BK 2 straipsnio 3 dalis)
ir kad baudziamoji atsakomybé galima tik tuo atveju, jei padaryta veika atitinka baudziamo-
jo jstatymo numatyta nusikalstamos veikos sudétj (BK 2 straipsnio 4 dalis). Sios nuostatos
probleminiais informaciniy ir komunikacijos technologiju panaudojimo atvejais (pavyz-
dziui, kilus neprognozuotam jy veiklos rezultatui) leidZia i$vengti objektyvaus pakaltinimo,
kai elektroniniy duomeny konfidencialumo pazeidimai padaryti nesant $iy technologiju
naudotojo kaltés arba veikoje nustacius kitg nei sudétyje numatytg kaltés forma ir pan.

Pati kaltés formy apribojimo galimybé kildinama i§ Konvencijos dél elektroniniy nu-
sikaltimy 3 straipsnio, kuriame aprasius neteisétos perimties nusikalstamg veikg, tiesio-
giai numatyta galimybé atsakomybe susiaurinti iki sgmoningos neteisétos kompiuteriniy
duomeny perimties. | $ig baudziamosios atsakomybés kilimo salyga atkreiptas démesys ir
Konvencijos dél elektroniniy nusikaltimy aiskinamojoje ataskaitoje, kurioje isaiskinta, kad
baudziamoji atsakomybé uz neteisétg perimtj galima tada, jei neteiséta perimtis padaryta
tycia (58 punktas). Jstatymy leidéjas tik tyc¢ine kalte numaté BK 198 straipsnyje esancios
neteiséto elektroniniy duomeny perémimo ir panaudojimo nusikalstamos veikos sudéty-
je. Kadangi minétame straipsnyje néra tiesioginiy nuorody j neatsargia kaltés forma, tai
pagal esama baudziamajj teisinj reguliavimg baudziamoji atsakomybé uz dél neatsargumo
padaryta tokio pobudzio veikg yra negalima (BK 16 straipsnio 4 dalis). Taigi konstatuojant
ty¢ine kalte butina nustatyti, kad kaltininkas suvokeé, jog darydamas zalg elektroniniy duo-
meny konfidencialumui neteisétai stebi, fiksuoja, perima, jgyja, laiko, pasisavina, pasklei-
dZia ar kitaip panaudoja nevie$us elektroninius duomenis ir noréjo taip veikti.

Kaip teigia S. Bikelis, ,,<...> asmens, ty¢ia darancio nusikalstama veika, suvokimo daly-
kas yra <...> visi baudZiamojo jstatymo specialiosios dalies straipsnio dispozicijoje jvardyti
objektyvieji pozymiai ir i$ jstatymo iSplaukiancios jy ypatybés <...> Taigi BK 198 straips-
nio dispozicijoje tiesiogiai numacius elektroniniy duomeny neviesumo ir alternatyviy pa-
vojingy veiky neteisétumo pozymius akivaizdu, kad ty¢iné kalté galés buti konstatuojama
inter alia nustacius ir $iy objektyviyjy pozymiy suvokima. Beje, jei nusikalstama veika

¥ Clough, J., supra note 210, p. 167.
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padaroma elektroninéje erdvéje, toks suvokimas turéty buti vertinamas atsizvelgiant j as-
mens patyrima bitent $ioje erdvéje.

Ankstesniuose skyriuose prieita prie i$vados, kad Interneto kaip vietos (angl. Inter-
net-as-place) metafora ir vidinés perspektyvos pozicija bene geriausiai atspindi, kaip elekt-
roninés erdvés naudotojai jgauna patirtj $ioje erdvéje, taip pat suvokia jvairias vietas ir
apribojimus joje. Si, kaip ir mokslinéje literatiiroje (M. J. Madison, M. W. S. Wong ir kt.)3*
minima kita - Informacijos kaip daikto (angl. Information-as-thing) metafora gali bati
pasitelkiamos ai$kinant prieigos prie elektroniniy duomeny apribojimy (neteisétumo ir
duomeny nevieSumo) numatomuma. Pati prieiga prie informacijos, anot M. J. Madison,
»<..> reiskia, kad egzistuoja prieigos tarpusavio santykiy objektas, kazkas, kas gali buti
gaunama“®!, Siam santykiui paaiskinti pasitelkus fizinés erdvés analogija, elektroniniai
istekliai, esantys virtualioje erdvéje arba tiksliau apc¢iuopiamoje IS (ar laikmenoje) bend-
riausia prasme metaforiskai prilyginami ,,daiktui®, prie kurio asmuo turi arba neturi pri-
eigos, gali arba negali jo naudoti**?. Todél kaip prieigos prie materialaus daikto fizinéje
erdvéje, taip ir prieigos prie elektroniniy duomeny ir kity veiksmy su jais atlikimo atveju
svarbu nustatyti, ar elektroniniy duomeny disponavimo apribojimai buvo nurodyti tinka-
mai ir leido elektroninés erdvés vartotojams suvokti, kad tam tikri jy veiksmai perzengia
leidZiamas ribas. Reikéty pripazinti, kad $is ai$kiy riby nustatymo poreikis aktualus visy
CIA nusikalstamy veiky padarymo atvejais (pavyzdziui, ai$kinant neteiséto prisijungimo
prie IS inkriminavimo probleminius aspektus buvo svarbus privacios ir vie$os riby aiskus
atskyrimas). Toks aiskinimas yra pakankamai natiiralus, nes, nepriklausomai nuo fizinés
ir elektroninés erdvés skirtumy, vartotojas elektroning erdve dazniausiai suvokia butent
kaip virtualig realybe, jai taiko fizinés erdvés kriterijus - ,mes gyvenam, suprantam ir
kontroliuojam savo ,vietas“ mintyse sudarydami jy ,,Zemélapius“ priklausancius nuo riby,
orientyry, ir kity matomy orientavimuisi svarbiy viety“>®. Taigi tokiam viety, erdviy riby
suvokimui jtakos neturi tai, ar asmuo veiksmus atlieka fizinéje ar elektroninéje erdvéje.

Aigkinant neteiséto elektroniniy duomeny perémimo ir panaudojimo subjektyviuo-
sius pozymius matyti, kad su tinkamy riby nustatymu yra tiesiogiai susijusios galimybés
jrodyti neviesy elektroniniy duomeny ir kaltininko atliekamy veiksmy neteisétumo suvo-
kima. Galima buty pritarti J. Clough i$sakytai minciai, kad ,kol turimas faktines Zinias,
jog kaltininkas neturéjo leidimo, daugeliu atvejy yra sunku jrodyti, tol tai padés akcentuoti
aiskiy apribojimy nustatymo svarbg“**. Net ir konstatavus neteiséta prieiga prie neviesy
elektroniniy duomeny, baudziamoji atsakomybé uz tokig veika yra galima tik tuo atveju,
jei kaltininkas atpaZino ir suvoké esamus apribojimus - $is aspektas siejamas su tycinés
kaltés nustatymo reikalavimu. Taigi, kaip matyti, atskiriant vie$us ir nevie$us elektroni-
nius duomenis, teisétus ir reikalavimus neatitinkanéius veiksmus batina apie esamas ribas
efektyviai informuoti elektroninés erdvés vartotoja.

Toks suvokimas kartu atkreipia démesj j jau minétg nustatyty apribojimy numa-
tomumo kriterijy, kuris leidzia j elektroninéje erdvéje nustatytas ribas pazvelgti i§ jos
naudotojo, elektroning erdve suvokiancio kaip virtualig realybe, pozicijos. Pats numato-

50 Madison, M. J., supra note 252, p. 438-446; Wong, M. W. S., supra note 252, p. 102-103.
1 Madison, M. J., op. cit., p. 442.

552 [bid., p. 434.

553 [bid., p. 437.

% Clough, J., supra note 210, p. 167.
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mumo kriterijus bendriausia prasme iSreiksty idéja, kad siekiant nustatyti disponavimo
elektroniniais duomenimis barjerus, t. y. duomenims suteikti nevieSsy duomeny statusa,
potencialais pazeidéjai, vadovaujantis elektroninés erdvés kaip vietos metafora, turi bati
efektyviai informuojami, kad jy atliekami veiksmai pazeidzia elektroniniy duomeny kon-
fidencialuma. Atitinkamai $is kriterijus reikalauja nustatyti, kad elektroniniy duomeny
buvimo aplinkoje buvo sukurtos ,,ryskios, matomos ribos tarp atviros, vie$os informacijos
ir informacijos, kuriai nustatyti prieigos apribojimai“>*. Pakankamas teisiskai reik§min-
gy apribojimy informatyvumas palengvina jrodinéjimg, kad kaltininkas, nesilaikes aiskiai
nustatyty riby suvoké, jog jis esamy apribojimy nepaiso ir pazeidzia neviesy elektroni-
niy duomeny disponavimo tvarka. Prie$ingu atveju nustatyti apribojimai nesuteiks jokios
prasmingos informacijos elektroninés erdvés naudotojui ir zZvelgiant i§ vidinés perspekty-
vos pozicijy neturés jtakos jo patyrimui ir atliekamiems veiksmams elektroninéje erdvéje.

Nors prieigos prie nevie$y elektroniniy duomeny apribojimai gali bati jvairas (kodu
sukurti prieigos ribojimai, prieiga prie duomeny esant aiskiai apibréztoms veiksmy su jais
atlikimo galimybéms ir pan.), taciau visi jie rodo priemones, kuriy buvo imtasi elektro-
niniy duomeny konfidencialumui uztikrinti. Kaip teigia O. S. Kerr, sujungtos teisinés ir
techninés priemonés ,suteikia galimybes Interneto vartotojams nustatyti privatumo ir
saugumo zona, apsaugota nuo pasaliniy jsiki§imo“>°. Todél, pavyzdziui, vienas i$ atvejy,
kai pazeidziamas nevie$y elektroniniy duomeny konfidencialumas nesant asmens kaltés
yra tada, kai apribojimus nustatancios priemonés dél blogo funkcionavimo suteikia pri-
eigg prie tokiy duomeny, sudaro salygas susipazinti su jy turiniu, daryti tokiy duomeny
kopijas ir pan. Sig situacija gerai apibidina jau minéta dilema, ar, panaudojus informaci-
nes ir komunikacijos technologijas, nusikalstama veika buvo padaryta ty¢ia $iy technolo-
giju naudotojo, ar vis délto pazeisti elektroniniy duomeny konfidencialumg sudaré saly-
gas nenumatyti paciy technologijy veikimo sutrikimai. Nustacius, kad asmens veiksmais
nebuvo iskreiptos programinés jrangos atliekamos funkcijos, jis nesieké prasiskverbti pro
nustatytus apribojimus, o naudojosi programinés jrangos suteiktomis galimybémis pagal
ju paskirtj (numatytas funkcijas), jo veiksmuose nebus jmanoma nustatyti kaltés. Jei pri-
eiga prie nevie$y elektroniniy duomeny suteikiama dél blogo programinés jrangos funk-
cionavimo, zitrint i§ vidinés perspektyvos pozicijy, elektroninés erdvés vartotojui nustatyti
prieigos apribojimai nebus suvokiami, tokie apribojimai neatitiks jy numatomumo krite-
rijaus, atitinkamai nebus suvoktas ir pats atlikty veiksmy neteisétumas. Taigi akivaizdu,
kad tokiais atvejais baudZziamoji atsakomybé pagal BK 198 straipsnj yra negalima.

Apibendrinus galima buty teigti, kad kiekvienu konkreciu atveju konstatuojant elekt-
roniniy duomeny konfidencialumo pazeidimy suvokima, buting tycinei kaltei, jvairts
apribojimai elektroninéje erdvéje turéty buti vertinami nuosekliai, atsizvelgiant j naudo-
tojo patirtj Sioje erdvéje. Vienas i§ tokio vertinimo metu taikomy kriterijy - nustatyty
apribojimy, padedanciy atskirti viesus ir neviesus duomenis, numatomumas. Sis kriterijus
tinkamai atspindi elektroninés erdvés naudotojo patyrimg elektroninéje erdvéje pirmiau-
sia kaip virtualioje realybéje (laikantis vidinés perspektyvos poziurio), leidzia pagrjsti, kad
kaltininkas atpazino aiskiai nustatytas ribas ir jy nesilaikydamas suvoke, jog pazeidzia
elektroniniy duomeny konfidencialumg.

> Madison, M. ], supra note 252, p. 491.
6 Kerr, O. S., supra note 222, p. 1650.
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V. NUSIKALSTAMU VEIKU ELEKTRONINIY DUOMENU IR
INFORMACINIU SISTEMU KONFIDENCIALUMUI ATSKYRIMAS
NUO PANASIU NUSIKALSTAMU VEIKU

Dél informaciniy ir komunikacijos technologijy panaudojimo pakitus nusikalstamy
veiky padarymo galimybéms, atsirado esminés veiky kriminalizavimo pakankamumo
problemos, kurios bandytos spresti jvairiai — kurtos naujos nusikalstamy veiky sudétys,
jos apibréztos pakankamai abstrakéiai, prapléstas senyjy sudéciy aiSkinimas. Taciau Sie
bandymai sukareé ir visai kitas — baudziamojo jstatymo normy tarpusavio santykio proble-
mas. Nustacius tradiciniy nusikalstamy veiky salyti su elektronine erdve, nei§vengiamai
tenka kalbéti apie baudziamojo jstatymo normy konkurencijg ir spresti, ar padarytai vei-
kai kvalifikuoti taikytina tradicinés veikos poZymius numatanti, ar i$imtinai elektroninei
erdvei sukurta norma. Beje, abi jos visada tarsi persidengs, dubliuos viena kita, skirtinga
apimtimi numatys tos pacios nusikalstamos veikos sudéties pozymius. Be to, be normy
konkurencijos jveikimo klausimo yra neapsieinama analizuojant ir paciy nusikalstamy
veiky elektroniniy duomeny ir informaciniy sistemy saugumui tarpusavio santykj>”.

Tinkamas normy konkurencijos i$sprendimas leidzia ne tik formuotis nuosekliai
baudziamojo jstatymo taikymo praktikai, bet taip pat uztikrina ekvivalentaus vertinimo
principo reikalavimy jgyvendinima, taigi ir vienoda ty paciy vertybiy apsaugos lygj abie-
jose erdvése. Sio principo pazeidimai, veikos kvalifikavimui parinkus ne t3 baudziamojo
jstatymo norma, pirmiausia turéty jtakos teisiniams padariniams - elektroninéje erdvéje
padaryta tradiciné veika buty laikoma pavojingesne arba prieSingai — maZiau pavojinga
nei analogiska veika fizinéje erdvéje. Pavyzdziui, neteisétam informacijos, kuri sudaro tar-
nybos paslaptj ir kuri kaltininkui buvo patikéta ar kurig jis suzinojo dél savo tarnybos ar
darbo (jei nebuvo BK 118 ir 119 straipsniuose numatyty pozymiy), igijimui kvalifikuoti
pasirinkus ne BK 296 straipsnio 1 dalj, o 198 straipsnio 1 dalj (tuo atveju, jei tarnybos
paslaptis yra elektroniniy duomeny formos), padaryta veika baty laikoma nebe baudzia-
muoju nusizengimu, o apysunkiu nusikaltimu.

Lietuvos Respublikos Konstitucinis Teismo jurisprudencijoje®*® baudziamojo jstatymo
vidinés darnos poreikis susietas su konstituciniu teisinés valstybés principu, suponuo-
janciu reikalavima jstatymy leidéjui sukurti vientisg baudziamajj jstatymga, kuriame visos
teisés normos sudaryty darnig sistemg. Tadiau analizuojant nusikalstamy veiky elektro-
niniy duomeny ir IS konfidencialumui santykj su kitomis veikomis tokios dermés pasi-
gendama, ypac¢ tuomet, kai lyginamas baudziamajame jstatyme nustatytas nusikalstamy
veiky baudziamumas. Be to, baudziamojo jstatymo normy gana nenuoseklus taikymas
matyti ir besiformuojancioje teismy praktikoje elektroniniy nusikalstamy veiky bylose.
Bene daugiausia atribojimo problemy kyla tarp paciy i§ pirmo zvilgsnio atrodyty nesusi-
jusiy nusikalstamy veiky elektroniniy duomeny ir IS saugumui, taip pat konfidencialumo
pazeidimus bandant atskirti nuo nusikalstamy veiky finansy sistemai ar asmens privataus
gyvenimo nelie¢iamumui.

557 Zr. disertacijos priede pateikta pavojingy alternatyviy veiky, numatyty BK 166, 168, 198, 1982, 214 ir
215 straipsniuose, i$sidéstyma.
%8 Lietuvos Respublikos Konstitucinio Teismo 2006 m. sausio 16 d. nutarimas.
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1. Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui
tarpusavio santykis (BK 196, 198, 198! straipsniai)

Nusikalstamomis veikomis elektroniniy duomeny ir informaciniy sistemy saugumui
daznai gali bati padaroma Zala ne tik elektroniniy duomeny arba IS konfidencialumui,
bet ir jy integralumui ar prieinamumui. BK XXX skyriuje atskirai kriminalizavus elekt-
roniniy duomeny ir IS saugumo pazeidimus, baudziamojo jstatymo lygmeniu patj veiky
padarymo mechanizmg i$skaidzius j smulkias dalis, daznai tenka aiSkintis Siame skyriuje
numatyty nusikalstamy veiky tarpusavio santykj. Viena aktualesniy problemy susijusi su
neteiséto prisijungimo prie IS teisiniu vertinimu, kai $ios veikos metu neteisétai panau-
dojami neviesi elektroniniai duomenys arba jiems padaromas neteisétas poveikis. Tokiais
atvejais gali kilti klausimuy, ar, be neteiséto prisijungimo prie IS, kaltininkui, atsizvelgiant j
jo panaudota neteiséto prisijungimo buda, turéty bati inkriminuojamos ir nusikalstamos
veikos, numatytos BK 198 ar 196 straipsniuose.

Anksciau darbe buvo prieita prie i$vados, kad galimybiy elektroninéje erdvéje ribos
inter alia gali buti sprendziamas kompiuterio kodu, padedanciu nustatyti atitinkamo lygio
apribojimus prieigai prie IS. O $iy apribojimy nepaisymas rodo IS apsaugos priemoniy pa-
zeidimus ir atitinka BK 198" straipsnyje numatyta nusikalstamos veikos padarymo buda,
kuris, beje, ir kelia BK 198", 198 bei 196 straipsniy santykio problema. Vienas i$ prieigos
kontrolés pazeidimy - autentifikavimo procediiros apéjimas — pasireiskia neviesy elektro-
niniy duomeny (pavyzdziui, teiséto vartotojo prisijungimo vardo, slaptazodzio, kodo ar
pan.)* neteisétu panaudojimu suklaidinant IS, kuri kaltininka identifikuoja kaip teiséta
sistemos vartotoja ir suteikia prie jos prieiga. Taigi toks IS apsaugos priemoniy apéjimas
atitinka BK 198 straipsnyje numatytos nusikalstamos veikos pozymius. Antrasis budas
yra susijes su IS apsaugos priemoniy silpnyjy viety, kurios gali atsirasti ir dél tikslingy
kaltininko veiksmy, iSnaudojimu. Spragy sukiarimas galimas padarius neteiséta poveikj
elektroniniams duomenims, taigi ir Zalg pacioms IS apsaugos priemonéms, o tai atitikty
BK 196 straipsnyje aprasyta nusikalstama veika. Tokiais atvejais sprestina, kuri i§ BK 198",
198, 196 straipsniuose numatyty normy taikytina kvalifikuojant neteiséto prisijungimo
prie IS veiksmus.

9 Analizuojant §j klausimg reikeéty atkreipti démesj ir j BK 198 ir 198” straipsniuose aprasyty nusikalstamy
veiky tarpusavio santykio klausima. Pagrindiné priezastis, kelianti $iy veiky inkriminavimo problemy, yra
ta, kad BK 198 straipsnyje numatytas nusikalstamos veikos dalykas - slaptazodziai, prisijungimo kodai ar
kitokie panasas duomenys, tiesiogiai skirti daryti nusikalstamas veikas, gali buti ir BK 198 straipsnyje numa-
tytu dalyku, jei jie turés nevie$y elektroniniy duomeny pozymius. Autorés nuomone, sprendziant iy normy
taikymo klausimg turéty buti atsizvelgta i tai, kad: 1) BK 198? straipsnyje tiesiogiai nurodzius slaptazodzius,
prisijungimo kodus ar kitokius panasius duomenis suformuluotas konkretesnis nusikalstamos veikos daly-
kas palyginus su neviesais elektroniniais duomenimis. Jstatymy leidéjui iskyrus specifinj neteiséto dispo-
navimo tokiais dalykais atvejj, teigtina, kad BK 198? straipsnyje jtvirtinta speciali norma lyginant su esancia
BK 198 straipsnyje; 2) BK 1987 straipsnyje, skirtingai nei BK 198 straipsnyje, neminima neteiséto duomeny
panaudojimo veika, o tai sukuria gana jdomig situacija sprendziant, kaip turéty bati kvalifikuojama kaltinin-
ko padaryta veika, jei jis neteisétai jgijo slaptazodzius ar prisijungimo kodus ir véliau juos panaudojo netei-
sétai prisijungdamas prie IS (pavyzdzZiui, keleto asmeny elektroniniy pasty, socialiniy tinkly ar pan.). Esant
dabartiniam nusikalstamy veiky aprasymui, neteisétam slaptazodziy, prisijungimo kody ar kity panasiy
duomeny jgijimui kvalifikuoti turéty buti taikomas BK 1982 straipsnis, o jy panaudojimui prisijungiant prie
IS — BK 198 straipsnis, nes BK 1987 straipsnis, numates konkretesnj nusikalstamos veikos dalyka, sio dalyko
panaudojimo veikos nejtvirtino. Siuo aspektu taip pat aktualu atkreipti démesj ir j BK 1982 ir 214 straipsnyje
numatyty nusikalstamy veiky tarpusavio santykj, kuris placiau aptariamas V dalies 2 skyriuje.
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Vertinant IS konfidencialumo pazeidimus matyti, kad tiek neteisétas neviesy elektro-
niniy duomeny panaudojimas, tiek ir neteisétas poveikis elektroniniams duomenims tik i§
dalies atitinka padaryta veika, nes atspindi vien neteiséto prisijungimo prie IS padarymo
bada - IS apsaugos priemoniy pazeidima. Kaltininkui inkriminavus tik $ias veikas, likty
nejvertintas pats neteiséto prisijungimo prie IS veiksmas. Taigi tokia situacija leidzia kelti
baudziamosios teisés normy konkurencijos, apibadinamos kaip situacija, kai vieng padaryta
nusikalstamg veikg atitinka kelios normos®*, sprendimo problemas. O tiksliau, $iuo atveju
turéty bati kalbama apie vieng i$ jos rasiy - normos visumos ir normos dalies konkurencija
bei jos jveikimo sunkumus. Baudziamosios teisés teorijoje esant tokiai situacijai pripazjs-
tama, kad kaltininko veikoms vertinti taikytina norma, kurioje i$samiai aprasyti padary-
tos veikos pozymiai®®!, t.y. norma visuma. Autorés nuomone, batent BK 198! straipsnyje
numatyta nusikalstama veika visapusiskai atitinka kaltininko padarytus veiksmus neteisétai
jungiantis prie IS, o neteisétas neviesy elektroniniy duomeny panaudojimas ir neteisétas po-
veikis elektroniniams duomenims juos atspindi tik i§ dalies. Todél tokiose situacijose norma
visuma turéty bati laikoma ta, kuri yra numatyta BK 198!, o ne BK 197 ar 198 straipsniuose.

Taciau tokia visumos ir dalies konkurencijos jveikimo taisyklé reikalauja tam tikro
patikslinimo - esant jai batina jvertinti ir j visumg jeinanciy nusikalstamy veiky baudzia-
muma. Nustacius, kad bet kuri visumos dalj sudaranti nusikalstama veika yra pavojinges-
né nei pati visuma, ji tokios visumos negali bati apimta ir kvalifikuojama atskirai, t. y. pa-
gal nusikalstamy veiky sutaptj. Palyginus BK 198!, 198 ir 196 straipsniy sankcijas matyti,
kad neteiséto prisijungimo prie IS nusikalstama veika laikoma nesunkiu nusikaltimu (BK
11 straipsnio 3 dalis), tuo tarpu neteisétas poveikis elektroniniams duomenims ir neteisé-
tas elektroniniy duomeny perémimas ir panaudojimas priskiriami apysunkiy nusikaltimy
kategorijai (BK 11 straipsnio 4 dalis). Taigi, nors paprastai norma visuma turéty buti pavo-
jingesné nei ja sudarancios dalys, taciau pagal esama teisinj reguliavima IS konfidencialumo
pazeidimg numatanti norma niekada neapims normos dalies - neteiséto elektroniniy duo-
meny panaudojimo (BK 198 straipsnis) ar neteiséto poveikio elektroniniams duomenims
(BK 196 straipsnis). Atitinkamai vadovaujantis minéta taisykle, neteisétas prisijungimas prie
IS, priklausomai nuo kaltininko panaudoto $ios sistemos apsaugos priemoniy pazeidimo
buado, turéty bati kvalifikuojamas pagal nusikalstamy veiky sutaptj, t. y. 198" straipsnj ir pa-
gal BK 198 ar 196 straipsnius. Be abejo, toks nusikalstamy veiky elektroniniy duomeny ir IS
saugumo tarpusavio santykis gali kelti ir nemazai klausimy, taciau $iuo metu baudziamaja-
me jstatyme pasirinktas tokiy nusikalstamy veiky aprasymo budas ir nustatytas jy baudzia-
mumas daryti kitokios iSvados, kaip $ias veikas kvalifikuoti, kol kas nesuteikia galimybiy.

Apzvelgus teismy praktika matyti, kad tokia normy konkurencijos problema joje néra
sprendziama, o kaltininko veiksmai neteisétai prisijungus prie IS kvalifikuojami tik pagal
BK 198! arba tik pagal 198 straipsnj. Kaip pavyzdys pirmajam atvejui paminétini anksc¢iau
analizuoti teismy sprendimai, kuriuose konstatuotas neteiséto prisijungimo prie IS faktas
ir tokia veika kvalifikuota pagal BK 198" straipsnj. Pavyzdziui, Vilniaus miesto 1 apylinkés
teismo 2010 m. kovo 5 d. teismo baudziamajame jsakyme baudZiamojoje byloje (bylos
Nr. N1-724-276/2010) ir Vilniaus miesto 1 apylinkés teismo 2009 m. rugséjo 14 d. teismo

0 Girdenis, T. Nusikalstamy veiky daugetas Lietuvos baudziamojoje teis¢je: daktaro disertacija: socialiniai
mokslai, teisé (01 S). - Vilnius: Mykolo Romerio universitetas, 2010, p. 26.; Abramavicius, A., et al. Bau-
dziamoji teisé. Bendroji dalis. 3-iasis pataisytas ir papildytas leidimas. Vilnius: Eugrimas, 2001, p. 335.

¢! Girdenis, T., op. cit., p. 27; Abramavicius, A., et al., op. cit., p. 342.
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baudziamajame jsakyme baudZiamojoje byloje (bylos Nr. N1-1470-88/2009) nustatytas
neteisétas prisijungimas prie banky klienty paskiry elektroninés bankininkystés sistemose
panaudojant autentifikavimo kodus ir slaptazodzius. Tokie veiksmai kvalifikuoti pagal BK
198! straipsnj. Neviesy elektroniniy duomeny, t. y. autentifikavimo kody ir slaptazodziy,
panaudojimas neteisétai prisijungiant prie elektroninés bankininkystés sistemos atskirai
pagal BK 198 straipsnj nevertintas.

Antrasis atvejis rodo, kad pirmumas kvalifikuojant veikg teikiamas sudedamajai BK
198! straipsnyje esancios veikos daliai — jos padarymo budui, t. y. nevie$y elektroniniy
duomeny panaudojimui. Toks kvalifikavimo variantas palieka i§ baudziamosios teisés po-
zicijy nejvertintg patj prisijungimo prie IS veiksma. Pavyzdziui, Ukmergés rajono apy-
linkés teismo 2012 m. gruodzio 17 d. teismo baudziamajame jsakyme baudziamojoje
byloje (bylos Nr. 1-312-627/2012) konstatuota, kad, be kity veiky, M. Z. taip pat padaré
dvi veikas, numatytas BK 198 straipsnio 1 dalyje, t. y. M. Z. neteisétai stebéjo, jgijo, laiké
ir panaudojo neviesus elektroninius duomenis, o biitent: <..> M. Z. neteisétai jgijo V. L.
internetinio tinklapio ,Gmail elektroninio pasto elektroninés prieigos slaptazodj (duome-
nys neskelbtini) bei vartotojo vardg (duomenys neskelbtini), kuriuos laiké <...> ir budama
savo namuose, adresu (duomenys neskelbtini), is kompiuterinés sistemos <...> septynis kar-
tus juos panaudojo, prisijungdama prie V. L. elektroninés pasto dézutés <...>. Be to, M. Z.
neteisétai stebéjo, jgijo, laiké ir panaudojo neviesus elektroninius duomenis, o biitent: <...>
M. Z. jgijo VL. internetinio tinklapio ,, Facebook® profilio (duomenys neskelbtini) elektroni-
nes prieigos slaptazodj (duomenys neskelbtini) bei vartotojo vardg (duomenys neskelbtini),
kuriuos laiké <...> ir budama savo namuose adresu (duomenys neskelbtini) <...> juos stebéjo
ir panaudojo, prisijungdama prie V. L. profilio (duomenys neskelbtini) <...>. Panasiai pada-
ryty nusikalstamy veiky teisinio vertinimo klausimas i$sprestas ir Silalés rajono apylinkés
teismo 2010 m. lapkricio 4 d. teismo baudziamajame jsakyme baudziamojoje byloje (by-
los Nr. 1-121-799/2010). Jame neteisétas prisijungimas prie elektroninés bankininkystés
sistemos panaudojant neviesus elektroninius duomenis taip pat kvalifikuotas pagal BK
198 straipsnj.

2. Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui
(BK 198 ir 1982 straipsniai) bei nusikalstamy veiky finansy sistemai
(BK 214, 215 straipsniai) santykis

Paplitus elektroninés komercijos paslaugomas, jy teikimas tapo neatsiejamas nuo as-
mens tapatybés nustatymo elektroninéje erdvéje. Sis nustatymas - tai vartotojo identifika-
vimo tam tikroje IS procesas®?, kurio metu IS pateikiami vartotojui suteikti ir sistemoje
ji leidziantys atpazinti duomenys. D¢l $iy identifikavimo proceso ypatumy kaltininkui,
siekian¢iam save IS pateikti kaip kitg asmenj ir joje atlikti teisétam vartotojui leidziamus
veiksmus (pavyzdziui, mokéjimo operacijas)®®, konfidencialis duomenys tampa butini.

562

Stitilis D.; Laurinaitis M. Tapatybés vagysté elektroninéje erdvéje. Informacijos mokslai. 2009, 50: 242.

%63 Pagal Lietuvos Respublikos mokéjimy jstatymo (Valstybés Zinios. 1999, Nr. 97-2775) 2 straipsnio 15 punktg
mokeéjimo operacija tai ,,mokétojo arba gavéjo inicijuotas lé$y jmokéjimas, pervedimas arba i§émimas ne-
atsizvelgiant j mokeétojo ir gavéjo pareigas, kuriomis grindziama operacija“. Kiekviena mokéjimo operacija
yra autorizuojama, todél vartotojui nurodzius unikaly identifikatoriy, toks mokéjimo nurodymas laikomas
tinkamai jvykdytu unikaliu identifikatoriumi nurodyto gavéjo ir (arba) jo mokéjimo sgskaitos atzvilgiu
(Mokéjimy jstatymo 40 straipsnio 1 dalis).
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Atitinkamai, vertinant tokiy duomeny konfidencialumo pazeidimus, tenka spresti, pagal
kokius baudziamojo jstatymo straipsnius turéty bati kvalifikuojamas neteisétas duomeny
gavimas ir panaudojimas.

Atsizvelgiant j teismy praktika, tokie probleminiai aspektai geriausiai i$ry$kéja anali-
zuojant suk¢iavimo elektroninéje erdvéje etapus™, o tiksliau vieng ju, susijusj su neteisétu
duomenuy, leidzianciy atpazinti vartotojg jvairiose elektroniniy paslaugy sistemose, inter
alia elektroninéje bankininkystéje, disponavimu. Tokiais atvejais sprestinas klausimas, ar
$iais veiksmais pazeidZiamas elektroniniy duomeny konfidencialumas ar vis délto jais yra
késinamasi j elektroniniy mokéjimo priemoniy naudojimo ir disponavimo tvarka. Si at-
skyrimo problema kyla dél to, kad baudziamoji atsakomybé uz jvairius neteiséto elektroni-
niy duomeny disponavimo veiksmus yra numatyta ne tik BK XXX skyriuje esanc¢iuose 198
ir 1982 bet tam tikra dalimi ir BK XXXII skyriuje numatytuose 214 bei 215 straipsniuose.
Kadangi neteiséta disponavima elektroniniais duomenimis apibtadina jvairios alternaty-
vios veikos, tai aiSkumo délei nusikalstamy veiky atribojimo klausimai gali buti aptartini
atskirai dél: 1) elektroniniy duomeny jgijimo ir laikymo; 2) $iy duomeny panaudojimo.

Analizuojant neteiséta elektroniniy duomeny jgijima ir laikymga atkreiptinas démesys
i tai, kad tokio pobudzio neteiséti veiksmai kriminalizuoti tieck BK 198, 1982 tiek ir BK
214 straipsnyje. BK 198 straipsnyje $alia jvairiy alternatyvy minimas neviesy elektroniniy
duomeny jgijimas ir laikymas. BK 1987 straipsnyje, be kity veiky, kriminalizuotas neteisé-
tas slaptazodziy, prisijungimo kody ar kitokiy panasiy duomeny jgijimas ar laikymas. Bau-
dziamoji atsakomybé pagal BK 214 straipsnj kyla ir tada, kai neteisétai jgyjami ar laikomi
svetimy elektroniniy mokeéjimo priemoniy naudotojo tapatybés patvirtinimo priemoniy
duomenys, pakankami finansinei operacijai inicijuoti. Taigi akivaizdu, kad tokia situacija
susijusi su baudziamosios teisés normy konkurencija, kai padarytos nusikalstamos veikos
sudéties pozymius numato ne viena, o keletas baudziamojo jstatymo normy. Analizuojant
minétus BK straipsnius matyti, kad BK 198 straipsnyje esantys nusikalstamos veikos pozy-
miai yra bendresnio pobiidzio — nekonkretizuojama, kokios rasies elektroniniai duomenys
yra neteisétai jgyjami ir laikomi. Tuo tarpu BK 198 ir 214 straipsniuose minimi specifiniai
dalyko prasme siauresni pozymiai: BK 1982 straipsnyje konkreciai jvardijami slaptazodziai,
prisijungimo kodai ar kitokie panasis duomenys, o BK 214 straipsnyje — elektroniniy mo-
kéjimo priemoniy naudotojo tapatybés patvirtinimo priemoniy duomenys, pakankami
finansinei operacijai inicijuoti. Sig kvalifikavimo problema padeda i$spresti doktrinoje
suformuluota baudZiamosios teisés normy konkurencijos jveikimo taisykle, kad, esant
bendrosios ir specialiosios normos konkurencijai, taikoma specialioji norma’®. Todél nu-
stac¢ius, kad kaltininkas neteisétai jgijo visus BK 214 straipsnyje nurodytus pozymius tu-
rin¢ius duomenis, jo veika kvalifikuotina ne pagal bendraja BK 198 straipsnyje numatyta
norma, o pagal specialigja — esancig BK 214 straipsnyje. Beje, tokiy nusikalstamos veikos
vertinimo pavyzdziy galima rasti ir teismy praktikoje. PavyzdzZiui, Vilniaus miesto 1 apy-
linkés teismo 2009 m. rugséjo 14 d. teismo baudziamajame jsakyme, priimtame baudzia-
mojoje byloje (bylos Nr. N1-1470-88/2009), nustacius, kad kaltininkas laiké elektroninés
bankininkystés paslaugos vartotojy tapatybés patvirtinimo priemoniy duomenis, pakan-
kamus finansinei operacijai inicijuoti, konstatuota, jog jo veikoje yra BK 214 straipsny-
je numatytos nusikalstamos veikos sudéties pozymiai: M. J. <...> neteisétai jgijo bei laiké

%64 Plac¢iau zr. Kalpokas, V.; Marcinauskaité, R., supra note 221, p. 30.
%5 Pavilonis, V., supra note 407, p. 40.
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AB banko (duomenys neskelbtini) elektroninés bankininkystés paslaugos vartotojy S. B., J. V.,
Z. O. ir E. B. naudotojo tapatybés patvirtinimo priemoniy duomenis, pakankamus finansinei
operacijai inicijuoti, kuriuos Sios pilietés suvedé j M. ]. viesai patalpintus suklastotus AB ban-
ko (duomenys neskelbtini) elektroninés bankininkystés paslaugos (duomenys neskelbtini) pa-
slaugos internetinius tinklalapius, ir kurie véliau buvo persiysti j jo sukurtas elektroninio
pasto dézutes (duomenys neskelbtini). Siais veiksmais M. J. padaré nusikalstamg veikg, nu-
matytg LR BK 214 str. 1 d. Toks atvejis teismy praktikoje néra vienintelis — neteisétas elekt-
roninés bankininkystés nevie$y naudotojo tapatybés patvirtinimo elektroniniy duomeny
igijimas ir laikymas pagal BK 214 straipsnj taip pat kvalifikuotas Kupiskio rajono apylinkeés
teismo 2009 m. rugséjo 2 d. nuosprendyje baudziamojoje byloje (bylos Nr.1-53-100/2009)
ir Vilniaus miesto 1 apylinkeés teismo 2010 m. kovo 5 d. teismo baudziamajame jsakyme
baudziamojoje byloje (bylos Nr. N1-724-276/2010).

Kiek sudétingesné, nei anksciau aptarta, yra BK 198% ir 214 straipsniuose numaty-
ty nusikalstamy veiky santykio problema. Pagrindiné Sios problemos priezastis ta, kad
BK 1982 straipsnyje, taip pat kaip BK 214 straipsnyje, numatytas konkretesnis nei BK
198 straipsnio dispozicijoje minimas nusikalstamos veikos dalykas. Be to, BK 1987 straips-
nyje nurodyti slaptazodziai, prisijungimo kodai ar kitokie panasiis duomenys gali bati
ir BK 214 straipsnyje numatytas dalykas, jei jie yra elektroninés mokéjimo priemonés
naudotojo tapatybés patvirtinimo priemoniy duomenys, pakankami finansinei ope-
racijai inicijuoti. Todél sprendziant BK 1982 ir 214 straipsniy taikymo klausimag turéty
buti atsizvelgta | tai, kad BK 214 straipsnyje kriminalizuota veika, kuria pirmiausia yra
pazeidziama elektroniniy mokéjimo priemoniy disponavimo tvarka®, todél nustacius,
kad kaltininkas neteisétai jgijo tuos elektroninius duomenis, kurie yra pakankami finan-
sinei operacijai inicijuoti, jo veika turéty bati kvalifikuojama taikant BK 214, o ne BK
1982 straipsnj. Siuo aspektu svarbu atkreipti démesj ir j tai, kad pagal Lietuvos Respub-
likos mokéjimy jstatymo 2 straipsnio 21 punktg mokéjimo priemoné néra tapatinama tik
su materialia priemone, o yra apibaidinta kaip personalizuota priemoné ir (arba) tam ti-
kros procediiros, dél kuriy susitaria mokéjimo paslaugy vartotojas ir mokéjimo paslaugy
teikéjas ir kurias mokéjimo paslaugy vartotojas naudoja mokéjimo nurodymui inicijuo-
ti. Todél, autorés nuomone, elektronine mokéjimo priemone turéty bati pripazjstama ir
banko paslaugy teikimo internetu elektroniné sistema (pavyzdziui, programiné jranga,
esanti banko jstaigos interneto tarnybinéje stotyje), kuri susijusi su tam tikromis proce-
daromis, naudojamomis autentifikuoti $iy paslaugy vartotoja, mokéjimo nurodymui ini-
cijuoti ir pan.>”, ir dél kuriy susitaré mokéjimo paslaugy vartotojas ir mokéjimo paslaugy
teikéjas. Analizuojant teismy praktika taikant BK 198 ir 214 straipsnius, vis délto gali-
ma pastebéti atvejy, kai pirmumas kvalifikuojant veika (net ir nustacius, kad kaltininkas
neteisétai jgijo pakankamus duomenis elektroninés bankininkystés sistemoje inicijuoti

66 Abramavicius, A., et al., supra note 497, p. 28.

%7 Tki 2009 m. galiojusios Mokéjimy jstatymo redakcijos 2 straipsnyje elektronine mokéjimo priemone lai-
kytos nuotolinés prieigos mokéjimo priemonés ir elektroniniai pinigai. Analizuojamu aspektu svarbu at-
kreipti démesj, kad nuotolinés prieigos mokéjimo priemonémis $iame jstatyme pripazintos priemonés,
leidziancios naudotojui elektroniniu badu sudaryti nurodymus kredito jstaigai dél disponavimo toje kre-
dito jstaigoje jo saskaitoje turimomis léSomis. Naudojantis Siomis priemonémis (naudotojo kompiuteryje
jdiegta kredito jstaigos programine jranga, programine jranga, esancia kredito jstaigos interneto tarnybi-
néje stotyje, telefono rysio jranga, kredito jstaigos isleista kortele (debeto, kredito ar kt.) ir kitomis priemo-
némis), paprastai reikia tapatybés patvirtinimo (2 straipsnio 21 punktas).
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finansinei operacijai) teikiamas BK 1987 straipsnyje esanciai normai. Pavyzdziui, Vilniaus
miesto 1 apylinkés teismo 2011 m. kovo 25 d. nuosprendyje baudziamojoje byloje (bylos
Nr. 1-68-203/2011) konstatuota, kad kaltininkas jgijo minétus duomenis, ta¢iau jam inkri-
minuota veika, esanti ne BK 214, o 1982 straipsnyje: V. A. padaré jai inkriminuotas veikas,
t. y. neteisétai jgijo bei laiké A. C. isduotus prisijungimo prie elektroninés bankininkystés sis-
temos duomenis (vartotojo vardg, laiking slaptazodj, kortelg su prisijungimo kodais) ir juos
panaudojo nusikalstamoms veikoms daryti - apgaule savo naudai jgijo UAB (duomenys
neskelbtini) priklausantj turtg, UAB (duomenys neskelbtini) priklausantj turtg, A. C. pri-
klausantj turtg bei (duomenys neskelbtini) filialui priklausantj turtg. Taip pat savo siinaus
A. A. naudai jgijo A. C. priklausantj turtg. I viso V. A. padaré penkias nusikalstamas veikas,
numatytas BK 182 str. 1 d. bei vieng nusikalstamg veikg, numatytg BK 1987 str. 1 d.

Kitas iskeltas probleminis klausimas buvo susijes su vartotoja elektroninés bankinin-
kystés sistemoje leidZzianciy identifikuoti duomeny neteiséto panaudojimo atliekant jvai-
rias pinigines operacijas teiséto vartotojo banko saskaitoje vertinimu. Kadangi baudzia-
majame jstatyme atsakomybe uZz neteiséta neviesy elektroniniy duomeny panaudojima
numato keletas BK straipsniy, tai kvalifikuojant tokio pobudzio veikas batina tinkamai
i$spresti BK 198 ir 215 straipsniuose esanc¢iy normy konkurencijos klausima.

Analizuojant BK 215 straipsnyje numatyta neteiséto finansinés operacijos inicijavimo,
panaudojant svetimos elektroninés priemonés naudotojo tapatybés patvirtinimo priemo-
niy duomenis, poZymj galima pastebéti, kad jis, palyginus su BK 198 straipsnyje numatytu
neteiséto neviesy elektroniniy duomeny panaudojimo pozymiu, yra konkretesnis. Todél
BK 215 straipsnyje, i$skyrus specifinj neviesy elektroniniy duomeny panaudojimo atvejj,
§i, o ne BK 198 straipsnyje numatyta norma, vadovaujantis anksc¢iau minétos bendrosios
ir specialiosios normy konkurencijos jveikimo taisykle, taikytina, jei nustatoma, kad nu-
sikalstama veika pasirei$ké neteisétu finansinés operacijos inicijavimu panaudojant tapa-
tybés patvirtinimo priemoniy duomenis. Toks ai$kinimas nuosekliai i$plaukia ir i$ $io BK
straipsnio paskirties: kriminalizavus tokig veikg pirmiausia siekta apsaugoti elektroniniy
mokéjimo priemoniy disponavimo tvarka. Elektroniniy mokéjimo priemoniy duomeny
ir kredito jstaigy informaciniy sistemy saugumas $iuo atveju laikoma tik kaip papildoma
baudziamojo jstatymo saugoma vertybé, kuriai sukeliama Zala arba tokios zalos grésmé**®.

Aigkinimas, kad BK 215 straipsnis taikytinas ir tais atvejais, kai neteisétos mokéjimo
operacijos inicijuojamos ar atlieckamos elektroninéje sistemoje jvedus naudotojo tapatybés
patvirtinimo priemoniy duomenis, matyti ir Lietuvos Auksc¢iausiojo Teismo praktikoje.
Sio teismo 2012 m. birzelio 26 d. nutartyje baudziamojoje byloje (bylos Nr. 2K-375/2012)
konstatuota, kad apeliacinés instancijos teismo i$vada, jog BK 198 straipsnyje numatytos
nusikalstamos veikos dalykas yra ir generatoriaus sukurtas kodas, neatitinka nei teismy
praktikos, nei jstatyme suformuotos naudotojo tapatybés patvirtinimo priemoniy duo-
meny sgvokos. Teismas $ioje kasacinéje byloje atkreipé démesj | tai, kad, remiantis to-
kia teismo logika, mokéjimo instrumento panaudojimas turéty biti baudziamas pagal BK
215 straipsnio ir 198 straipsnio sutaptj, kaip mokéjimo instrumento panaudojimas ir neteisé-
tas PIN kodo panaudojimas. Taciau taip néra, nes BK 215 straipsnis apima ir tuos duomenis,
kurie identifikuoja naudotojg. Taigi, teismas visiSkai nepagristai generatoriaus sukurtg kodg
pripazino BK 198 straipsnio dalyku, nes slaptazodziy generatorius yra jtaisas, identifikuo-

8 Abramavicius, A., et al., supra note 497, p. 36.
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jantis sgskaitos valdytojo tapatybe ir leidZiantis inicijuoti finansing operacijg (tokig pacig
funkcijg atlieka ir mokéjimo kortelés PIN kodas), o tai yra nusikalstamos veikos, numatytos
BK 215 straipsnyje, dalykas.

Neteisétas mokéjimo operacijos inicijavimas panaudojant elektroninés bankininkys-
tés naudotojo tapatybés patvirtinimo priemoniy duomenis pagal BK 215 straipsnj kva-
lifikuojamas ir Zemesniy instancijy teismy praktikoje. Tadiau joje vis délto galima paste-
béti ir diskutuoting BK 198 ir 215 straipsniuose esanc¢iy normy konkurencijos jveikimo
varianty, kai pirmumas, kvalifikuojant veika, teikiamas bendresnius pozymius numatan-
¢iai BK 198 straipsnio normai. Pavyzdziui, Vilniaus miesto 3 apylinkés teismo 2010 m.
sausio 27 d. nuosprendyje baudziamojoje byloje (bylos Nr. 1-182-498/10) A. S. padarytos
nusikalstamos veikos perkvalifikuotos i§ BK 214 straipsnio 1 dalies ir 215 straipsnio 1 da-
lies { BK 198 straipsnio 1 dalj: [A. S. - aut. pastaba] turédamas tikslg apgaule savo naudai
igyti svetimg turtqg — AB (duomenys neskelbtini) banko kliento J. M. pinigines léSas, <...>
prisijunges prie AB (duomenys neskelbtini) banko elektroninés bankininkystés sistemos, pa-
sinaudojes svetimu — AB (duomenys neskelbtini) banko klientui J. M. priskirtu atpaZinimo
kodu Nr. (duomenys neskelbtini) ir slaptazodziu, po ko jvedes pastarojo vardu isduotos iden-
tifikavimo kody kortelés Nr. (duomenys neskelbtini) duomenis — sistemos paprasytg kodg,
neteisétai prisijungé prie J.M. vardu atidarytos AB (duomenys neskelbtini) banko sgskaitos
(duomenys neskelbtini) ir atliko nurodytoje sgskaitoje esanciy piniginiy lésy — 775 JAV do-
leriy, kas sudaro 1710 Lt, pervedimo operacijai savo sgskaitg Nr. (duomenys neskelbtini),
esancig AB (duomenys neskelbtini) banke, tokiu bidu savo naudai jgijo 775 JAV dolerius
(1710 Lt), tuo padarydamas AB (duomenys neskelbtini) bankui 775 JAV doleriy (1710 Lt)
turting Zalg. <...> Bylos nagrinéjimo metu prokuroré pateiké naujq kaltinimg A. S., kvalifi-
kuojant jo veikg dél neteiséto neviesy elektroniniy duomeny laikymo ir panaudojimo pagal
Lietuvos Respublikos BK 198 str. 1 d., t. y. pagal lengvesnj BaudZiamojo kodekso straipsnj.
Toks A. S. veikos kvalifikavimas yra teisingas. Byloje nustatyta, kad A. S. neteisétai laiké ir
panaudojo elektroninés bankininkystés sutartj, sudarytqg kito asmens vardu ir priedg prie
Sios sutarties — kortelg su prisijungimo kodais, t. y. laiké ir panaudojo neviesus elektroninius
duomenis. Sie A. S. veiksmai turi visus Lietuvos Respublikos BK 198 str. 1 d. sudéties poZy-
mius. A. S. veiksmai perkvalifikuotini i§ Lietuvos Respublikos BK 214 str. 1 d. ir 215 str. 1 d.
i BK 198 str. 1 d. A. S. veiksmai apgaule jgyjant svetimgq turtq teisingai kvalifikuoti pagal
Lietuvos Respublikos BK 182 str. 1 d.

3. Neteiséto elektroniniy duomeny perémimo ir panaudojimo bei nusikaltimy
privataus gyvenimo nelieciamumui santykis

Baudziamojo jstatymo saugomos vertybés, privatumo ir konfidencialumo tarpusavio
santykio analizé parodé, kad asmens teisés | privatuma turinys yra pakankamai platus -
taigi apie jj bendriausia prasme gali bati kalbama privataus, Seimos gyvenimo apsaugos,
busto ar asmens susizinojimo, asmeniniy fakty slaptumo, draudimo skelbti gautg ar su-
rinktg konfidencialig informacijg ir pan. kontekste. vairas neteiséti jsiki$imai j asmens
privatumo sritj zvelgiant i§ elektroninés erdvés saugumo perspektyvos, t. y. tiek, kiek $ie
pazeidimai padaromi elektroninéje erdvéje, yra kriminalizuoti ir BK 166, 167, 168 straips-
niuose - tai asmens susizinojimo nelie¢iamumo pazeidimai, neteisétas informacijos apie
privaty asmens gyvenimg rinkimas, taip pat neteisétas informacijos apie asmens priva-
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ty gyvenimg atskleidimas ar panaudojimas. Siuo atveju biitent ekvivalentaus vertinimo
principas leidzia uztikrinti anks¢iau minéty BK straipsniy pritaikomuma nusikalstamoms
veikoms, kuriomis késinamasi j asmens privatumo nelie¢iamumga nebe fizinéje, o elektro-
ninéje erdvéje, kvalifikuoti.

Taciau tokia situacija kartu kelia ir baudZiamojo jstatymo normy konkurencijos prob-
lema, kai kelios normos - esancios BK 166, 167, 168 straipsniuose ir BK 198 straipsnyje —
gali bti pritaikomos tai paciai nusikalstamai veikai, padarytai elektroninéje erdvéje, kvali-
fikuoti. Sprendziant §j klausima, pirmiausia reikéty atsizvelgti j tai, kad BK XXIV skyriuje
yra kriminalizuotos jvairios asmens privatumo pazeidimo apraiskos inter alia ir elektroni-
néje erdvéje. Todél neteiséto jsiki$imo j privatumo sfera veiksmams kvalifikuoti turéty buati
taikomi BK 166, 167 ar 168 straipsniai, kuriuose esancios normos laikytinos lex specialis
normai, numatytai BK 198 straipsnyje. I§ esmés kiekvienam privatumo pazeidimui elekt-
roninéje erdvéje vertinti pritaikoma BK 166, 167 ar 168 straipsniuose esanti norma turi
ir visus BK 198 straipsnio normos pozymius. Kaip minéta, neviesi elektroniniai duome-
nys (neteiséto disponavimo elektroniniais duomenimis dalykas) apima konfidencialumo
aspekty turincius jvairiy rasiy duomenis, todél nebiity suklysta teigiant, kad duomenys,
susije su asmens privatumu, yra kartu ir nevie$i duomenys. Taip pat BK 198 straipsnyje
numatytos bene analogiskos pavojingos veikos kaip ir BK 166, 167 ar 168 straipsniuose:
stebéjimas, fiksavimas, perémimas, jgijimas kaip BK 167 straipsnyje minimas rinkimas,
taip pat paskleidimas ar kitoks panaudojimas. Ta¢iau kartu matyti, kad BK 166, 167 ir
168 straipsniuose, palyginus su BK 198 straipsniu, i$skirti specifiniai atvejai ir juos atitin-
kancios normos, kurios taikytinos butent privatumo pazeidimams elektroninéje erdvéje
kvalifikuoti. Todél bendriausia prasme galima buty teigti, kad BK 198 straipsnyje esanti
norma yra lyg ir ,,rezerviné® tiems atvejams, kurie nepatenka j specialiy normy taikymo
sritj. Sios bendrosios ir specialiosios normos konkurencijos jveikimo taisyklés taikymo
pavyzdj galima buty detaliau aptarti analizuojant BK 166 ir 198 straipsniuose esanciy nor-
my tarpusavio santykj.

BK 166 ir 198 straipsniy atskyrimo problema kyla sprendziant, pagal kurj straipsnj
kvalifikuotina veika, jei neteisétai gauti elektroniniy rysiy tinklais siunc¢iami ar saugomi
po juy perdavimo asmens pranesimai, kurie gali bati laikomi ir neviesais elektroniniais
duomenimis. Siuo aspektu apie komunikacinj privatumg® kaip vieng i$ teisés j privatumo
turinj sudaranciy elementy galima analizuoti tiek IS perduodamy, tiek ir po perdavimo
saugomy (,,nejudamy) pranesimy kontekste.

Pirmasis atvejis parodo asmens susiZinojimo nelie¢iamumo pazeidimus neteisétai
gavus asmens pranesimus jy perdavimo IS proceso metu. Elektroniniy rysiy jstatymo
61 straipsnio 1 dalyje jtvirtinta rysio konfidencialumo uztikrinimo principiné nuostata,
kad ,draudziama be faktiniy elektroniniy rysiy paslaugy naudotojy sutikimo klausytis,
jrasyti, kaupti ar kitu badu perimti pranesimy turinj ir srauto duomenis ar su jais susipa-
zinti <...>“ (be abejo, i$skyrus jstatymuose numatytas isimtis). Kaip teigia I. Jarukaitis, ,,8i
nuostata detalizuoja Konstitucijos 22 straipsnyje jtvirtinto privataus gyvenimo apsaugos
principg elektroniniy rysiy kontekste“”. Zitirint i§ baudZiamosios teisés pozicijy, susi-
zinojimo slaptumo pazeidimai galéty bati kvalifikuojami tiek pagal BK 198, tiek ir pagal
166 straipsnj. BK 198 straipsnyje kriminalizuotas neteisétas neviesy elektroniniy duome-

569 Kigkis, M. et al., supra note 8, p. 116.
70 Jarukaitis, 1., et al. Elektroniniy rysiy teisé. Vilnius: Eugrimas, 2005, p. 340.
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ny stebéjimas, fiksavimas ir perémimas, o BK 166 straipsnyje atsakomybé numatyta uz
neteisétg asmens elektroniniy rysiy tinklais siun¢iamy pranesimy perémima, fiksavima ar
stebéjima, taip pat neteiséta asmens pokalbiy elektroniniy rysiy tinklais fiksavimg, klau-
symg ar stebéjima. Sprendziant $ig kvalifikavimo problema, BK 166 ir 198 straipsniuose
numatytas nusikalstamas veikas sitlytina atskirti pagal tai, ar elektroniniy rysiy kontekste
kalbama apie susizinojimo slaptumo kaip garantuotos galimybés ,laisvai keistis asmeni-
nio pobudzio informacija jos neatskleidziant tretiesiems asmenims“” pazeidimus, ar vis
délto perimami kiti konfidencialumo aspekta turintys, ta¢iau asmens privatumo sriciai
nepriskirti elektroniniai duomenys (beje, elektroniniy rysiy naudotojai yra ne tik fiziniai,
bet ir juridiniai asmenys). Taigi nusikalstamos veikos dalyko specifika $iuo atveju leisty
apie BK 166 straipsnyje numatyta norma kalbéti kaip apie specialiaja BK 198 straipsnyje
esancios normos atzvilgiu. Todél BK 166 straipsnis galéty bati taikomas, pavyzdziui, tais
atvejais, kai neteisétai perimami asmens elektroniniai laiskai, trumposios Zinutés, nau-
dojantis balso pasto (VoIP) paslauga perduodami duomenys, jei tokia komunikacija yra
priskirta asmens privatumo sriciai.

Tokiy padarytos nusikalstamos veikos baudziamojo teisinio vertinimo pavyzdziy ga-
lima sutikti nors ir negausioje teismy praktikoje. Pavyzdziui, Vilniaus miesto 2 apylinkés
teismo 2008 m. liepos 2 d. nuosprendyje baudziamojoje byloje (bylos Nr. 1-5-655/2008)
konstatuota, kad A. J., biidamas valstybés tarnautoju (duomenys neskelbtini) ir turédamas
savo Zinioje operatyvinio sekimo bylg (duomenys neskelbtini), siekdamas asmeniniy tiks-
ly - klausytis asmeniskai pazZjstamo J. V. telefoniniy pokalbiy, suklastojes <...> [paZymgq ir
rastg — aut. pastaba] <...> suklaidino <...> prokuroro pavaduotojg, o $is <...> teikimu krei-
pesi j <...> teismo pirmininkg dél techniniy priemoniy panaudojimo specialia tvarka. <...>
pirmininkas <...> nutartimi <...> sankcionavo operatyvinius veiksmus. Taip pasinaudojes
tarnybiniu pasitikéjimu A. J. nuo 2007-04-12 iki 2007-04-26 <...> patalpose, esanciose (duo-
pranesimus. <...> Tokiais veiksmais A. ]. diskreditavo valstybés tarnautojo vardg, sumenkino
valstybinés institucijos <...> autoritetq ir, suvarzydamas asmens konstitucines teises, padaré
didele Zalg valstybés interesams ir fiziniam asmeniui J. V. Tai yra A. ]. padaré nusikalstamas
veikas, numatytas LR BK 166 str. 1 d. ir 228 str. 2 d. Sis nuosprendis buvo skystas apeliacine
tvarka, taciau Vilniaus apygardos teismas 2008 m. spalio 13 d. nutartimi baudziamojoje
byloje Nr. 1A-791/2008 panaikino tik BK 75 straipsnio 2 dalies 1 punkto taikymg, bet ne-
keité A. J. padaryty nusikalstamy veiky teisinio vertinimo.

Analizuojant elektroniniy rysiy tinklais siunc¢iamy pranesimy neteiséto stebéjimo,
fiksavimo ir perémimo inkriminavimo probleminius aspektus, gali kilti klausimas, ku-
ris - BK 198 ar 166 straipsnis — turéty bati taikomas, jei asmens pranesimy siuntimo metu
neteisétai fiksuoti srauto duomenys, tac¢iau neperimti siunc¢iamo pranesimo turinio duo-
menys. Abejoné, ar BK 166 straipsnis taikytinas ir neteisétam srauto duomeny fiksavimui
kvalifikuoti, kyla dél pacios Siame straipsnyje vartojamos terminijos — jame yra minimas
pranesSimy perémimas, fiksavimas ar stebéjimas. Sprendziant §j klausima, sitlytina atsi-
sakyti technologiSkai specifinio pozitrio j patj prane$imy siuntimo procesg ir j prane-
$imus ziuréti kaip j vientisg turinio ir srauto duomeny visumg - tiek turinio, tiek srauto
duomenys yra batini siekiant uztikrinti komunikavimg tarp asmeny. Elektroniniy rysiy

7! Jarukaitis, I, et al., supra note 570, p. 333.
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tinklais siunc¢iami turinio duomenys rodo asmeny bendravimg, o $iems duomenims per-
duoti sukurti srauto duomenys leidzia tarpusavyje ,bendrauti“ IS komponentams siekiant
pristatyti turinio duomenis numatytam adresatui. Toks elektroniniy rysiy tinklais siun-
¢iamo prane$imo technologiskai neutralus interpretavimas uztikrinty ir nuosekly asmens
susizinojimo nelie¢ciamumo pazeidimy baudZiamajj teisinj vertinimg — BK 166 straipsnis
buty taikomas tiek neteisétai perémus su asmens privatumu susijusius turinio duomentis,
tiek ir fiksavus Siems duomenims perduoti tiesiogiai skirtus srauto duomenis. Priesingu
atveju srauto duomeny fiksavimas buty kvalifikuojamas pagal kitame skyriuje esantj BK
198 straipsnj, o tai asmens privatumo pazeidimo veika i§skaidyty po skirtingus BK skyrius.

Be to, autorés nuomone, apie BK 166 straipsnio taikymo galimybes kvalifikuoti netei-
séta srauto duomeny gavima gali rodyti ir jame numatyta viena i§ alternatyviy veiky - pra-
ne$imy fiksavimas. Sig pavojinga veika, tiesa, ja analizuojant BK 198 straipsnio kontekste,
sitilyta susieti bitent su neteisétu srauto duomeny gavimu. Toks fiksavimo aiSkinimas,
siekiant nuoseklumo, galéty buti taikomas atskleidZiant ir BK 166 straipsnyje numatyto
fiksavimo turinj. Taip pat paminétina, kad nors $iuo klausimu literattroje pasigendama
gilesnés diskusijos, ta¢iau pavieniais atvejais, kalbant apie BK 166 straipsnio pritaikomu-
mg minétoms situacijoms, vis délto prieinama i$vados, kad $iame straipsnyje yra numatyta
atsakomybé ne tik uZ turinio, bet ir srauto duomeny neteiséta gavimg. Pavyzdziui, I. Jaru-
kaitis, analizuodamas Konvencijos dél elektroniniy nusikaltimy 3 straipsnio nuostatas ir
jvairius su jomis susijusius nacionalinés teisés suderinimo aspektus teigia, kad ,jstatymy
leidéjas sieké apimti ir neteisétg srauto duomeny perémima, ir, nors kol kas teismy prak-
tikos néra, Baudziamojo kodekso 166 straipsnis taikytinas ir neteiséto srauto duomeny
perémimo atzvilgiu“”=

Pereinant prie i§skirto antrojo komunikacijos privatumo pazeidimo atvejo, kai netei-
sétai gaunama prieiga prie pranesimy, kurie yra saugomi po jy perdavimo elektroniniy
rysiy tinklais (pavyzdziui, elektroninio pasto serveryje, mobiliajame telefone ar pan.), ga-
lima pastebéti, kad problema galéty kilti ne tiek dél BK 198 ir 166 straipsniy atribojimo,
kiek dél tinkamo BK 166 straipsnyje numatyty pozymiy inkriminavimo. Analizuojant
teismy praktika matyti, kad saugomiems (,,nejudamiems) pranes$imams neabejotinai yra
taikomi privatumo apsaugos principai, o neteiséti jsikiimai i susizinojimo nelie¢iamumo
sritj kvalifikuojami pagal BK 166 straipsnj. Pavyzdziui, Silutés rajono apylinkés teismo
2006 m. birzelio 28 d. nuosprendziu baudziamojoje byloje (bylos Nr. N1- 249-299/2005)
S. G. pripazinta kalta pagal BK 284 straipsnio 1 dalj ir 166 straipsnio 1 dalj. Nustatyta, kad
Silutés mieste (duomenys neskelbtini) stadione, S. G. neteisétai, pries nukentéjusiosios valig,
paémeé is V. B. mobilaus rysio telefong ,,Samsung X640“ ir skaité mobilaus rysio telefone
esandias trumpgsias Zinutes, toliau tesdama savo nusikalstamg veikg, <...> bidama Silu-
tés mieste (duomenys neskelbtini), skaité nukentéjusiosios mobilaus rysio telefone ,Samsung
X640 esancias trumpgsias Zinutes ir tuo pazeidé V. B. susirasinéjimo techninémis priemo-
némis siunciamy pranesimy slaptumgq. Susizinojimo slaptumo pazeidimai neteisétai gavus
prieiga prie mobiliojo rysio telefone esanc¢iy prane$imy pagal BK 166 straipsnj kvalifikuoti
ir Siauliy rajono apylinkés teismo 2010 m. liepos 19 d. teismo baudziamajame jsakyme
baudziamojoje byloje (bylos Nr. 1-199-776/2010). Taigi nustacius, jog saugomi prane$imai
yra susije su asmens privatumu, jvairiems jsikiS$imams j susizinojimo nelie¢iamumo sfera

72 Jarukaitis I, et al., supra note 570, p.348.
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kvalifikuoti taikytinas ne BK 198, o 166 straipsnis. Beje, tokiais atvejais, autorés nuomo-
ne, sitlytina inkriminuoti ne perémimo, fiksavimo ar stebéjimo veikas, kurios straipsnio
dispozicijoje tiesiogiai susietos su elektroniniy rysiy tinklais siunciamy (perduodamy)
pranesimy privatumo pazeidimais, o dispozicijoje minima pozymj - kitokj asmens susizi-
nojimo nelie¢iamumo pazeidima. Jis, atsizvelgiant  BK 166 straipsnyje aprasytus nusikals-
tamos veikos pozymius, laikytinas tikslesniu kalbant apie neteisétg prieigg prie pranesimy
ne jy siuntimo metu, o tada, kai jie yra saugomi (laikomi) po jy pristatymo.

Taigi nusikalstamy veiky, aprasyty BK 198 ir 166 straipsniuose, pozymiai leidZia nu-
breézti ribg, kuriais atvejais kaltininko veika pazeidziamas asmens susizinojimo nelie¢ia-
mumas, o kuriais nevie$y elektroniniy duomeny konfidencialumas. Ta¢iau $iy straipsniy
lyginimas kelia nemazai sudétingy problemuy, susijusiy su juose numatyty nusikalstamy
veiky baudziamumu. Batent BK 198 ir 166 straipsniuose nustatytos sankcijos parodo
asmens susizinojimo nelie¢iamumo pazeidimo ir neteiséto disponavimo neviesais elekt-
roniniais duomenimis nusikalstamy veiky disbalansg. [statymy leidéjui neatsizvelgus j
$iy veiky sarysj sukurta situacija, kai asmens privatumo pazeidimai baudziami dvigubai
$velniau nei neviesy elektroniniy duomeny konfidencialumo pazeidimai - BK 166 straips-
nyje esanti nusikalstama veika yra nesunkus nusikaltimas, o BK 198 straipsnio 1 dalyje
numatyta veika — apysunkis nusikaltimas. Beje, tinkamas sarysis nenustatytas ir tarp kity
nusikalstamy veiky - neteisétas disponavimas neviesais elektroniniais duomenimis (BK
198 straipsnio 1 dalis) yra baudziamas griez¢iau nei, pavyzdziui, neteisétas disponavimas
informacija, kuri yra valstybés paslaptis (BK 124 straipsnis), tarnybos paslapties pagro-
bimas ar kitoks neteisétas jgijimas (BK 296 straipsnis), tarnybos paslapties atskleidimas
(BK 297 straipsnis), neteisétas informacijos apie privaty asmens gyvenimg rinkimas (BK
169 straipsnis) ir daugelis kity. Toks teisinis reguliavimas reiksty, kad daugelis bendrajai
normai, esanc¢iai BK 198 straipsnyje, sukurty specialiy normy numato privilegijuotas nu-
sikalstamy veiky sudétis, o pacios veikos pavojinguma dazniausiai mazina nusikalstamos
veikos dalyko specifika: pavyzdziui, mazesnj veikos pavojinguma rodo, jei neteisétai dis-
ponuojama duomenimis, sudaranciais valstybés, tarnybos paslaptj, asmens siunc¢iamais
prane$imais ar pan. Autorés nuomone, toks teisés normy rysys neparodo tikrosios bau-
dZiamojo jstatymo saugomy vertybiy tarpusavio sasajos ir negali buti laikomas tinkamu.
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ISVADOS

1. Ekvivalentinio vertinimo principas bendriausia prasme atspindi idéja, kad baudzia-
mojo jstatymo normos turi uztikrinti vienoda vertybiy apsaugos lygj fizinéje ir elektroni-
néje erdvése. Praktiskai jgyvendinant lygiavertj veiky vertinimg Lietuvos baudziamajame
jstatyme, tradicinéms veikoms, padarytoms elektroninéje erdvéje, kvalifikuoti taikomas
tas pats BK straipsnis, pagal kurj kvalifikuojamos analogiskos veikos fizinéje erdvéje. Igy-
vendinant funkcinj ekvivalentiSkuma CIA nusikalstamoms veikoms kvalifikuoti baudzia-
majame jstatyme jtvirtintos savarankiskos normos (BK 196-198 straipsniai).

2. Technologinio neutralumo principas yra aktualus siekiant i$vengti baudziamojo
jstatymo normy taikymo apribojimy, galin¢iy kilti dél jose naudojamy su technologijomis
susijusiy pozymiy. Taciau §j principg pasitelkiant baudziamojoje teiséje, jo apimtis neis-
vengiamai siaurina baudziamosios teisés principai, leidziantys i§vengti pernelyg plataus ir
nepagristo veiky kriminalizavimo, atitinkamai ir nepagristo baudziamosios atsakomybés
riby i$plétimo.

3. Elektroniniy duomeny ir informaciniy sistemy saugumo turiniui atskleisti taikytina
ne abstrakti saugumo samprata, o klasikinis CIA triados saugumo modelis, leidziantis nu-
statyti trijy elektroniniy duomeny ir informaciniy sistemy savybiy - konfidencialumo, in-
tegralumo ir prieinamumo - i$saugojimo poreikj. Sio modelio pagrindu BK XXX skyriuje
esancios veikos gali biti grupuojamos i konfidencialumo, integralumo ar prieinamumo
pazeidimus.

Tiek neviesy elektroniniy duomeny, tiek informaciniy sistemy konfidencialumas
rodo prieigos prie jy apribojimus, t. y. duomenys ar sistemos, atliekan¢ios duomeny apdo-
rojimo funkcijas, yra prieinamos tik vartotojams, turintiems prieigos prie jy teise, ir tik ta
apimtimi, kuria jiems §i teisé buvo suteikta.

4. Neteiséto prisijungimo prie informacinés sistemos nusikalstama veika yra krimi-
nalizuota per se be tiesioginés sasajos su kitomis elektroniniy duomeny ir informaciniy
sistemy sauguma pazeidzianc¢iomis veikomis. Kadangi paprastai galimybes atlikti bet ko-
kias veikas pacioje sistemoje sudaro pirminiai kaltininko neteiséto prisijungimo veiksmai,
tai neturéty stebinti dazni BK 198! straipsnyje numatytos veikos inkriminavimo atvejai.

5. Siekiant iSvengti akivaizdziai nepavojingy veiky kriminalizavimo, neteiséto prisijun-
gimo prie IS apibréztis susiaurinta j $ios veikos sudétj jtraukus veikos padarymo budg -
IS apsaugos priemoniy pazeidimg. Sioms priemonéms aigkinti taikytina technologiné IS
apsaugos priemoniy koncepcija. Platesnis $iy priemoniy interpretavimas galimas tik tuo
atveju, jei pries tai jvertinama neteiséto prisijungimo prie IS perkriminalizavimo grésme.

IS apsaugos priemoniy pazeidimas interpretuotinas ne tik kaip Zalos apsaugos priemo-
néms padarymas, bet ir kaip tokiy priemoniy nustatyty apribojimy (reikalavimy) pazeidi-
mas, kai Zala pacioms apsaugos priemonéms gali bati ir nesukeliama.

6. Neteiséta prisijungimg prie IS kriminalizavus per se sudarytos ribotos galimybés
prieigos neteisétumu pripazinti ir teisétumo ribas perzengiancia prieiga. Siauresnis ais-
kinimas leidZia iSvengti baudziamajai atsakomybei kilti batino pavojingumo lygio nesie-
kian¢iy veiksmy kriminalizavimo.

Prisijungimo prie IS neteisétumas konstatuotinas nustacius tiek autentifikavimo pro-
cedaros pazeidimo, tiek ir IS apsaugos silpny viety i$naudojimo fakta.
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7. Prisijungimo aiskinimui taikytinas vidinés perspektyvos pozitris, kuris elektronine
erdve apibiidina kaip virtualig realybe. Todél, nepriklausomai nuo to, ar prisijungimas yra
suvokiamas kaip komanda, kuria pradedamas darbo seansas su IS, ar jis suprantamas kaip
galimybé prieiti prie IS itekliy, prisijungimas baty metaforiskai prilyginamas virtualiam
jéjimui i sistemg. Toks ai$kinimas reiksty, kad prisijungimo veiksmui konstatuoti nepa-
kanka tik sgveikos su IS.

Nors galimybés prieiti prie IS istekliy kriterijus padeda aiSkiau suvokti prisijungimo
veiky, taciau jos baigtumo momentui neturi buti svarbi kaltininko reali galimybé atlikti
tolesnius veiksmus IS.

8. BK 198! straipsnyje numatytas nusikalstamos veikos dalykas - IS — baudziamosios
teisés kontekste turéty buti suvokiamas be jos funkcionavimo konteksto ir bendriausia
prasme laikomas IT (apiman¢iy ir komunikavimo technologijas) arba kompiuterinés sis-
temos sinonimu.

Strategine reik$me nacionaliniam saugumui arba didele reik§me valstybés valdymui,
ukiui ar finansy sistemai turinti IS yra neteiséto prisijungimo prie IS veika kvalifikuojanti
aplinkybé. Ypatingai IS svarbai BK 198’ straipsnio 2 dalyje nurodytoms sritims konstatuoti
taikytini nukentéjusiyjy, ekonominio poveikio ir poveikio visuomenei kriterijai.

9. Pagrindziant tycine kalte svarbus vidinés perspektyvos poziuris i elektronine erdve,
kuris sudaro galimybes i riby ir jy perzengimo neteisétumo suvokimg pazvelgti i§ elekt-
roninés erdvés vartotojo pozicijos. Todél Sioje erdvéje nustatyty apribojimy suvokimui
vertinti taikytinas tokiy apribojimy ir jy pazeidimo numatomumo kriterijus — jis leidzia
atsizvelgti j asmens patyrima elektroninéje erdvéje kaip vietoje.

10. Neteisétas elektroniniy duomeny perémimas ir panaudojimas BK 198 straipsnyje
kriminalizuotas pladiai - j vieng nusikalstamg veika sujungti tiek duomeny, perduoda-
my IS (angl. data in transmission), tiek ir duomeny, laikomy joje (angl. data ,in rest),
konfidencialumo paZeidimai. Si veika taip pat néra susieta su papildomais pozymiais (pa-
vyzdziui, techniniy priemoniy panaudojimu, kaltininko nusikalstamais ketinimais), ga-
lin¢iais padéti i$vengti jos ,,perkriminalizavimo® problemuy.

11. Apibudinant neteiséto elektroniniy duomeny perémimo ir panaudojimo nusikals-
tamos veikos dalyka, butina i$skirti du - teisinj ir technologinj - jo aspektus. Teisinis as-
pektas siejamas su elektroniniy duomeny neviesumu, o technologinis - su tokiy duomeny
elektronine forma.

Elektroniniy duomeny nevie$umas rodo, kad jie priklauso duomeny, kuriems taiko-
mas tam tikras apsaugos lygis — atitinkami konfidencialumo apsaugos reikalavimai, rasiai.
Neviesumo pagrindai gali bati kildinami tiek i$ jstatymy ar kity teisés akty (objektyvus),
tiek ir asmeny susitarimy, privaciy tiksly ir pan. (subjektyvus).

Duomeny elektroninei formai konstatuoti taikytini jy tinkamumo apdoroti IS arba to-
kiy duomeny buvimo IS (tam tikroje jos dalyje ar iSorinéje laikmenoje) kriterijai.

Strategine reik§me nacionaliniam saugumui arba didele reik§me valstybés valdymui,
ukiui ar finansy sistemai turintys elektroniniai duomenys yra neteiséto elektroniniy duo-
meny perémimo ir panaudojimo veika kvalifikuojanti aplinkybé. Jai nustatyti pasitelktini
nukentéjusiyjy, ekonominio poveikio ir poveikio visuomenei Kriterijai. Ypatinga elektroni-
niy duomeny svarbg inter alia gali rodyti ne tik duomeny turinys, bet ir itin didelis jy
kiekis. Tokiais atvejais pavieniai duomenys, kurie dél savo turinio néra laikomi ypatingos
svarbos, $ig savybe gali jgyti dél neteiséto disponavimo tokiais duomenimis kiekio.
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12. BK 198 straipsnyje nusikalstamos veikos dalykas — neviesi elektroniniai duomenys
néra konkretizuoti iki IS laikomy ir IS perduodamy duomeny, todél minéto straipsnio dis-
pozicija nesuteikia galimybiy alternatyvias veikas susieti tik su viena i$ $iy duomeny rasiy.

12.1. Stebéjimo, fiksavimo ir perémimo veiky atskyrimo problemos kyla $ias alterna-
tyvas analizuojant IS perduodamy duomeny kontekste. Stebéjimas paprastai neatsiejamas
nuo pries$ tai atlikto ar stebéjimo metu vykdomo perduodamy duomeny fiksavimo; pats
neteisétas programinés jrangos veikimas tinkle fiksuojant duomenis gali buti prilygina-
mas tinklo srauto stebéjimui; fiksavimas bendriausia prasme gali buti laikomas tuo pa-
¢iu elektroniniy duomeny perémimu. Bandant atrasti $iy alternatyvy skirtumus sitlytina
skirti neteiséta srauto ir turinio duomeny gavimg - fiksavimo veikg susieti su srauto duo-
meny, o0 perémimo su turinio duomeny neteisétu gavimu. Atsizvelgiant j tokio pobudzio
veiky padarymo mechanizma, kaltininkui daznai teks inkriminuoti ne tik perémimo, bet
ir fiksavimo bei stebéjimo veikas.

12.2. Fiksavimo ir jgijimo santykio problemos kyla $ias veikas susiejus su IS laikomais
duomenimis, nes joms suteiktas bene analogiskas turinys. BK 198 straipsnyje tokias veikas
atskyrus, tenka ieskoti galimy $iy alternatyvy atribojimo kriterijy. Diskutuotina, ar jais ne-
gali bati laikomi skirtingas fiksavimo ir jgijimo veiky baigtumo momentas arba galimybé
veikos metu keisti elektroniniy duomeny formg i$ elektroninés j materialig.

12.3. Elektroniniy duomeny perémimas ir jgijimas yra pagal savo prasme artimos vei-
kos, taciau jas abi jtvirtinus BK 198 straipsnyje nei$vengiamai tenka atskirti IS laikomus ir
IS perduodamus duomenis. Perémimo veika i$imtinai sietina su neteisétu IS perduodamy
duomeny gavimu. Vengiant dubliavimo, apie jgijima galéty buti kalbama tik tais atvejais,
kai neteisétai gaunami IS laikomi elektroniniai duomenys.

12.4. Stebéjimo veika numacius kaip savarankiska alternatyva, vien $io veiksmo su
IS laikomais duomenimis pakanka baudziamajai atsakomybei pagal BK 198 straipsnj kil-
ti. Tokiais atvejais siekiant uztikrinti pakankamg veikos pavojinguma svarbu nustatyti ne
tik patj stebéjimo fakta, bet ir kitas aplinkybes, liudijancias zalos baudziamojo jstatymo
saugomiems teisiniams gériams kilima. Sialytina atsizvelgti j kaltininko ketinimus gavus
duomenis padaryti kitas nusikalstamas veikas, duomeny apsaugos priemoniy pazeidimus,
jvairiy techniniy priemoniy, skirty duomenims gauti, panaudojimu, kaltininko neteisétus
veiksmus prisijungiant prie IS ir taip gaunant prieiga prie duomeny, stebéjimo veiksmy
pastovuma, stebéty duomeny kiekj, jy reik$me, Zalos sukélima ir pan.

12.5. Elektroniniy duomeny laikymu pripazjstamas $iy duomeny buvimas kaltininko
zinioje - jo kontroliuojamose materialiose priemonése, kuriose yra elektroniniai duome-
nys, arba jam prieinamoje vietoje elektroninéje erdvéje (pavyzdziui, elektroninio pasto
serveryje). Konstatuojant laikyma batina nustatyti kaltininko galimybe prieiti prie elekt-
roniniy duomeny, daryti jiems poveikj.

12.6. Elektroniniy duomeny pasisavinimo aiskinimui aktualas kai kurie tradicinio
turto pasisavinimo aspektai. Taciau, atsizvelgiant j turto pasisavinimo specifika ir pernelyg
didele jo sasaja su turtiniy nusikalstamy veiky doktrina, aiskinant elektroniniy duomeny
pasisavinima sitilytina atsisakyti elektroninés erdvés kontekste sunkiai pritaikomy kriteri-
ju ir apie elektroniniy duomeny pasisavinima kalbéti kaip apie neteiséta kaltininko tapima
faktiniu elektroniniy duomeny turétoju. Tai yra, kai kaltininkui konkre¢iomis salygomis
buvo suteikta prieigos prie duomeny teisé, taciau jis perzengé jos teisétumo ribas ir elekt-
roniniais duomenimis disponavo pazeisdamas nustatytus apribojimus.
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12.7. Elektroniniy duomeny neteiséto paskleidimo veika sietina ne tik su aktyviais
veiksmais perduodant duomenis tretiesiems asmenims, bet ir su salygy prieiti prie duo-
meny sudarymu. Tokiu atveju paskleidimui konstatuoti tai, kieno iniciatyva — siuntéjo ar
gavéjo — duomeny perdavimo procesas buvo inicijuotas, neturés reik§meés.

12.8. Kitokio elektroniniy duomeny panaudojimo pozymis rodo nebaigtinj neteiséto
disponavimo elektroniniais duomenimis veiky s3ras. Sios veikos formuluoté leidzia teig-
ti, kad tokia veika daznai yra kity nusikalstamy veiky padarymo budas - vienas daznesniy
atvejy yra nevie$y elektroniniy duomeny neteisétas panaudojimas prisijungiant prie IS.

13. Disponavimo neviesais elektroniniais duomenimis neteisétumas reiskia, kad as-
muo gaudamas prieiga arba atlikdamas kitas veikas su neviesais elektroniniais duomeni-
mis neturi teiséto leidimo tokiems veiksmams arba nors toks leidimas yra suteiktas, taciau
veiksmus jis padaro pazeisdamas nustatyta nevie$y elektroniniy duomeny disponavimo
tvarka (jpareigojimus).

14. Konstatuojant ty¢ine kalte inter alia elektroniniy duomeny konfidencialumo pa-
zeidimo suvokima, apribojimai elektroninéje erdvéje vertinti i§ vidinés perspektyvos pozi-
cijos, sudarancios galimybe atsizvelgti j elektroninés erdvés vartotojo patirtj Sioje erdvéje.
Apribojimy vertinimui taikytinas jy numatomumo kriterijus, leidziantis pagristi, kad as-
muo suvokeé nustatytas ribas, jy nesilaikydamas pazeidé elektroniniy duomeny konfiden-
cialumg.

15. Nustacius, kad neteisétai prisijungiant prie IS panaudoti neviesi elektroniniai duo-
menys arba padarytas neteisétas poveikis elektroniniams duomenims, sprestina, ar, be BK
198! straipsnyje aprasytos veikos, inkriminuotinos ir BK 196 ar 198 straipsnyje numatytos
veikos. BK 198! straipsnyje esanc¢ig normg laikant norma visuma, o BK 196 ir 198 straips-
niy normas - jos dalimi, neteisétas prisijungimas prie IS, priklausomai nuo apsaugos prie-
moniy pazeidimo budo, kvalifikuotinas pagal nusikalstamy veiky sutaptj, t. y. BK 198 ir
196 ar 198 straipsnius. Siuo metu uz minéty veiky padaryma nustatytos sankcijos lemia,
kad IS konfidencialuma pazeidZianti norma niekada neapims normos dalies — neteiséto
poveikio elektroniniams duomenims (BK 196 straipsnis) ar neteiséto elektroniniy duome-
ny perémimo ar panaudojimo (BK 198 straipsnis).

16. Baudziamoji atsakomybé uz jvairaus pobudzio neteiséto disponavimo elektroni-
niais duomenimis veiksmus numatyta ne tik BK 198 straipsnyje, bet tam tikra dalimi ir BK
1982 bei 214, 215 straipsniuose. Nustacius, kad kaltininkas jgijo visus BK 214 straipsnyje
nurodytus pozymius turin¢ius duomenis, jo veikai kvalifikuoti taikytinos ne BK 198 ar
1982 straipsniuose numatytos normos, o specialioji, esanti BK 214 straipsnyje.

Pavojinga veika, pasirei$kusi neteisétu finansinés operacijos inicijavimu panaudojant
elektroninés mokéjimo priemonés naudotojo tapatybés patvirtinimo priemoniy duome-
nis, kvalifikuojama taikant ne BK 198, o 215 straipsnj.

17. BK XXIV skyriuje kriminalizuotos jvairios asmens privatumo pazeidimo apraiskos
inter alia ir elektroninéje erdvéje, o tai kelia BK 198 straipsnyje ir $iame skyriuje aprasy-
ty nusikalstamy veiky atskyrimo problemy. Nustacius, kad padaryti neteiséti jsikisimo j
privatumo sritj veiksmai, jie kvalifikuotini pagal BK 166, 167 ar 168 straipsnius. Siuose
straipsniuose esancios normos yra specialios normai, esanciai BK 198 straipsnyje.
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PASIULYMAI

Atsizvelgiant j disertacijoje iSkeltas problemas ir pateiktus galimus jy sprendimo
variantus sialytini tokie BK 198 ir 198! straipsniy pakeitimai:

1. Pakeisti BK 198 straipsnj ir jj iSdéstyti taip:

198 straipsnis. Neteisétas-elektroniniy-duomeny perémimas-ir panaudojimas Ne-
teisétas disponavimas neviesais elektroniniais duomenimis

1. Tas, kas neteisétai stebéjo, fiksavo, perémé; elektroniniy rysiy tinklais siunciamus
neviesus elektroninius duomenis arba neteisétai jgijo, laiké, pasisavino, paskleidé ar ki-
taip panaudojo neviesus elektroninius duomenis arba materialy objekta, kurio turinys
yra neviesus-elektroninius-duoments tokie duomenys,

baudziamas bauda arba laisvés apribojimu, arba arestu, arba laisvés atémimu iki ket=
veriyrmety dvejy mety.

2. Tas, kas atliko $io straipsnio 1 dalyje numatytus veiksmus neteisétai prisijun-
ges prie informacinés sistemos arba neteisétai stebéjo, fiksavo, perémé; rysiy tinklais
siunciamus strategine reik§me nacionaliniam saugumui arba didele reikSme valstybés
valdymui, akiui ar finansy sistemai turincius neviesus elektroninius duomenis arba

netelsetal ;gl)o la1ke pa51savmo pasklelde ar k1ta1p panaudOJo sfrafegmg—rerksmg—nacm

rmcms—nmesus—el-ekt-mnmms—d-uomms— tOklllS elektronmlus duomenls arba materlalq
objekta, kurio turinys yra tokie duomenys,

baudziamas bauda arba laisvés atémimu iki $eSeriy-mety ketveriy mety.

3. Uz $iame straipsnyje numatytas veikas atsako ir juridinis asmuo.

2. Pakeisti BK 198 straipsnj ir jj iSdéstyti taip:

198! straipsnis. Neteisétas prisijungimas prie informacinés sistemos

1. Tas, kas neteisétai prisijungé prie informacinés sistemos pazeisdamas arba apeida-
mas informacinés sistemos apsaugos priemones,

baudziamas vieSaisiais darbais arba bauda, arba laisvés apribojimu, arba arestu, arba
laisvés atémimu iki vieneriy mety.

2. Tas, kas neteisétai prisijungé prie strategine reikéme nacionaliniam saugumui arba di-
dele reik§me valstybés valdymui, tkiui ar finansy sistemai turincios informacinés sistemos,

baudziamas bauda arba arestu, arba laisvés atémimu iki trejy mety.

3. Uz Siame straipsnyje numatytas veikas atsako ir juridinis asmuo.
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byloje (bylos Nr. 1-106-816/2010).

Vilniaus rajono apylinkés teismo 2009 m. rugséjo 8 d. nuosprendis baudziamojoje byloje
(bylos Nr. 1-278-298/2009).

Kauno apylinkeés teismo 2013 m. birzelio 7 d. nuosprendis baudziamojoje byloje (bylos
Nr. 1-680-530/2013).

Klaipédos miesto apylinkeés teismo 2009 m. liepos 1 d. teismo baudziamasis jsakymas bau-
dziamojoje byloje (bylos Nr. 1-770-795/2009).

Klaipédos miesto apylinkés teismo 2009 m. birzelio 29 d. teismo baudziamasis jsakymas
baudziamojoje byloje (bylos Nr. 1-740-93/2009).

Kupiskio rajono apylinkés teismo 2009 m. rugséjo 2 d. nuosprendj baudziamojoje byloje
(bylos Nr. 1-53-100/2009).

Lazdijy rajono apylinkés teismo 2012 m. lapkri¢io 5 d. nuosprendis baudziamojoje byloje
(bylos Nr. 1-40-743/2012).

Mazeikiy rajono apylinkés teismo 2009 m. rugpjicio 12 d. nuosprendis baudziamojoje
byloje (bylos Nr. 1-188-785/2009).

Radviligkio rajono apylinkés teismo 2010 m. kovo 22 d. teismo baudziamasis jsakymas
baudziamojoje byloje (byloje Nr. 1-116-632/2010).

Siauliy miesto apylinkés teismo 2011 m. liepos 18 d. teismo baudziamasis jsakyme bau-
dziamojoje byloje (bylos Nr. 1-617-885/2011).

Siauliy rajono apylinkés teismo 2010 m. liepos 19 d. teismo baudZiamasis jsakymas bau-
dziamojoje byloje (bylos Nr. 1-199-776/2010).

Silalés rajono apylinkés teismo 2010 m. lapkri¢io 4 d. teismo baudZiamasis jsakymas bau-
dziamojoje byloje (bylos Nr. 1-121-799/2010).

Silutés rajono apylinkés teismo 2006 m. birzelio 28 d. nuosprendis baudziamojoje byloje
(bylos N1-249-299/2005).

Ukmergeés rajono apylinkés teismo 2012 m. gruodzio 17 d. teismo baudZziamasis jsakymas
baudziamojoje byloje (bylos Nr. 1-312-627/2012).

VL. Europos Zmogaus Teisiy Teismo praktika
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Custers, Deveaux and Turk v. Denmark, no. 11843/03, 11847/03, 11849/03, ECHR 2007.
Dragotoniu and Militaru-Pidhorni v. Romania, no. 77193/01, 77196/01, ECHR 2007.
Niemietz v. Germany, no. 13710/88, ECHR 1992.

Uzsienio valstybiy teismy praktika
United States v. Mitra, no. 04-2328, US 7th Cir., 2005. [interaktyvus], [Ziaréta 2012-09-
04]. <http://caselaw.findlaw.com/us-7th-circuit/1031818.html>.

United States v. Bradford C. Councilman, no. 03-1383, United States Court of Appeals, 1st
Circuit, 2005 [interaktyvus], [Ziaréta 2013-06-02]. <http://media.cal.uscourts.gov/cgi-bin/
getopn.pl?OPINION=03-1383EB.01A>.

Briggs v. State of Maryland, no. 24, Court of Appeals of Maryland, 1997. [interaktyvus], [Zitréta
2013-06-02] <http://law.justia.com/cases/maryland/court-of-appeals/1998/24a97-2.html>.

State of Kansas v. Anthony A. Allen, no. 74,639, Soupreme Court of Kansas, 1996. [Interak-
tyvus]. [ziaréta 2013-06-02]. <http://files.grimmelmann.net/cases/Allen.pdf>.

185



282. United States v. Morris, no. 774, United States Court of Appeals, 2 nd Circuit, 1991 [inter-
aktyvus], [zitréta 2012-12-03] <http://www.loundy.com/CASES/US_v_Morris2.html>.

VIII. Kiti $altiniai

283. ISO/IEC 2382-1:1996 Informacijos technologijos. Terminai ir apibrézimai. 1-oji laida. Pa-
grindiniai terminai.

284. LST ISO/IEC 27001:2006 Informacijos technologija. Saugumo metodai. Informacijos sau-
gumo valdymo sistemos. Reikalavimai
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PRIEDAS

Lietuvos Respublikos baudziamojo kodekso 166, 168, 198, 1982, 214 ir 215 straips-
niuose numatytos alternatyvios veikos

Pavojingos
j Baudziamojo jstatymo straipsnis
veikos Jo Istaty P

Stebéjimas, BK 166 straipsnis

fiksavimas, »Tas, kas <...> perémé, fiksavo ar stebéjo asmens elektroniniy rysiy tinklais

perémimas siun¢iamus prane$imus, arba neteisétai fiksavo, klausési ar stebéjo asmens
pokalbius elektroniniy rysiy tinklais <...>
BK 198 straipsnis
»Tas, kas <...> stebéjo, fiksavo, perémé, <...> nevieSus elektroninius duo-
menis®

Igijimas, BK 166 straipsnis

laikymas ,»Tas, kas <...> kitaip pazeidé asmens susizinojimo nelie¢iamumg.
BK 198 straipsnis
»Tas, kas <...> jgijo, laiké, pasisavino <...> nevie$us elektroninius duomenis‘.
BK 198 straipsnis
»Tas, kas <...> slaptazodzius, prisijungimo kodus ar kitokius panasius duo-
menis, tiesiogiai skirtus daryti nusikalstamas veikas, <...> tuo paciu tikslu
juos igijo ar laike®
BK 214 straipsnis
»Tas, kas <...> jgijo, laiké, <...> vienos ar daugiau svetimy elektroniniy mo-
kéjimo priemoniy ar jy naudotojo tapatybés patvirtinimo priemoniy duo-
menis, pakankamus finansinei operacijai inicijuoti <...>%

Paskleidimas, | BK 168 straipsnis

platinimas »Tas, kas <...> vie$ai paskelbé <...> informacija apie kito Zmogaus privaty

gyvenimg, jeigu tg informacijg jis suzinojo dél savo tarnybos ar profesijos
arba atlikdamas laiking uzduotj, arba ja surinko darydamas $io kodekso
165-167 straipsniuose numatyta veika®

BK 198 straipsnis.
»Tas, kas <...> paskleidé <...> nevie$us elektroninius duomenis®

BK 1987 straipsnis.

»Tas, kas <...> pardavé ar kitaip platino <...> programing jrangg, taip pat
slaptazodzius, prisijungimo kodus ar kitokius panasius duomenis, tiesiogiai
skirtus daryti nusikalstamas veikas <...>

BK 214 straipsnis

»Tas, kas <...> perdavé ar realizavo vienos ar daugiau svetimy elektroniniy
mokéjimo priemoniy ar jy naudotojo tapatybés patvirtinimo priemoniy
duomenis, pakankamus finansinei operacijai inicijuoti <...>“
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Pavojingos
veikos

Baudziamojo jstatymo straipsnis

Panaudojimas

BK 168 straipsnis

»Tas, kas <...> pasinaudojo ar kity asmeny labui panaudojo informacija apie
kito zmogaus privaty gyvenima, jeigu ta informacija jis suzinojo dél savo
tarnybos ar profesijos arba atlikdamas laiking uzduotj, arba ja surinko da-
rydamas $io kodekso 165-167 straipsniuose numatyta veika®

BK 198 straipsnis
»Tas, kas <...> kitaip panaudojo <...> nevie$us elektroninius duomenis®

BK 198 straipsnis
Tokios veikos nenumato.

BK 215 straipsnis

»Tas, kas neteisétai inicijavo ar atliko vieng ar daugiau ﬁnansiniq opera-
cijy <...> neteisétai panaudodamas vieng ar daugiau svetimy elektroniniy
mokéjimo priemoniy ar jy naudotojo tapatybés patvirtinimo priemoniy
duomenis <...>%
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Renata Marcinauskaité

NUSIKALSTAMOS VEIKOS ELEKTRONINIU DUOMENU IR
INFORMACINIU SISTEMU KONFIDENCIALUMUI
(LIETUVOS RESPUBLIKOS BAUDZIAMOJO KODEKSO
198 IR 198! STRAIPSNIAI)

Santrauka

Tiriamoji problema. Kompiuteriniy informaciniy technologijy ir elektroniniy rysiy
raida sudaré prielaidas didelés apimties jvairaus pobudzio informacijos sklaidai, naujoms
prieigos prie informacijos, taip pat jos apsikeitimo galimybéms atsirasti nacionaliniu ir
tarptautiniu lygiu. Sis vienas i§ globalinés transformacijos aspekty atskleidé ne tik elekt-
roninéje terpéje vykstancius teigiamus pokycius, lemiancius ir skatinancius elektroninés
erdvés naudotojy sasajg ir saveika, bet taip pat parodé informacinés visuomenés pazei-
dziamumo problema - viena i§ elektroninéje erdvéje atsiradusiy grésmiy yra joje pada-
romos nusikalstamos veikos. ] tokiy veiky sarasa patenka ne tik dél naujyjy technolo-
gijy panaudojimo pakitusios tradicinés veikos, bet ir tos, kurios atsirado i§imtinai kaip
$iy technologijy vystymosi rezultatas. Prie pastaryjy priskirtinos Lietuvos Respublikos
baudziamojo kodekso (toliau — BK) XXX skyriuje aprasytos nusikalstamos veikos elekt-
roniniy duomeny ir informaciniy sistemy saugumui. Siame darbe tiriama vienos i$ jy
rasies — nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy konfidencialu-
mui, numatyty BK 198 ir 198! straipsniuose, problematika. Si raigis i$skirta struktirizavus
BK XXX skyriuje esancias nusikalstamas veikas: pasitelkus CIA triadg i jas pazvelgta kaip
i konfidencialumo, integralumo ir prieinamumo pazeidimus.

Technologijy pazangos ir nusikalstamy veiky padarymo galimybiy sintezé rodo kieky-
biskai daug ir kokybiskai naujas baudziamosios teisés problemas saugant visuomenés, kurio-
je pagrindinis galios ir produktyvumo $altinis yra susijes su sparc¢iu technologijomis pagrjstu
informacijos apdorojimu, interesus elektroninéje erdvéje. Naujy pagal savo pobudj diskusi-
niy klausimy gausa lémé, kad tiriant pasirinkty nusikalstamy veiky problematikg neapsiri-
bota vien jy sudéties poZymiy turinio analize - j elektroniniy duomeny ir informaciniy sis-
temy konfidencialumo pazeidimus i§ baudziamosios teisés pozicijy pazvelgta placiau. Darbe
ieskota tokio pobudzio nusikalstamy veiky iStaky, kriminalizavimo pateisinimo, galimo jy
rys$io su tradicinémis veikomis, atskyrimo nuo kity panasiy nusikalstamy veiky kriterijy.
Taip pat formuluojant principines $iy veiky aiskinimo pozicijas ne karta kelti technologijy ir
joms baudziamajame jstatyme jvardyti vartojamos terminologijos suderinimo bei principy,
suformuluoty ne baudziamosios teisés srityje, pritaikomumo klausimai.

Darbo aktualumas, naujumas ir tyrimy rezultaty reik§mé. Salygos analizuoti nu-
sikalstamas veikas elektroniniy duomeny ir informaciniy sistemy konfidencialumui na-
cionaliniu lygiu buvo sudarytos jsigaliojus 2000 mety BK, kai dél technologijy poky¢iy
atsiradusios naujos veikos kriminalizuotos sui generis ir nebelaikomos kity veiky sudeda-
maja dalimi. Tokiy nusikalstamy veiky atsiradimas sukélé fundamentalias teisékiros bei
baudziamojo jstatymo normy taikymo (atitinkamai jy aiSkinimo) problemas, j kurias jau
atkreiptas démesys priémus, bet dar nejsigaliojus 2000 mety BK. ,,Nors uZsienio valstybiy
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mokslininkai jau keleta mety diskutuoja apie <...> teisines problemas, susijusias su elektro-
ninés erdvés panaudojimu, Lietuvoje pastebimos tik pradiniy diskusijy apraiskos. Veiky
elektroninéje erdvéje teisinio reglamentavimo ir atsakomybés pagrindy uz neteisétas vei-
kas nustatymo (Lietuvos kontekste) klausimais nebuvo gilesniy studijy teigta tuometinéje
mokslinéje literatroje. Reikéty pripazinti, kad praéjus bene desimciai mety Sis teiginys
tam tikra prasme islieka vis dar aktualus - net ir sukarus teisinius pagrindus baudziamajai
atsakomybei uz tokias veikas kilti, gilesniy diskusijy dél $iy pagrindy tinkamumo praktis-
kai néra. Be to, po 2000 mety baudZiamojo jstatymo jsigaliojimo praéjes laiko tarpas yra
daugiau nei pakankamas tirti ir nustatyto teisinio reguliavimo veiksmingumag, aiskintis, ar
i§ tiesy atsakomybe uz nusikalstamas veikas elektroniniy duomeny ir informaciniy sistemy
konfidencialumui nustatan¢ios normos yra pakankamos, suprantamos, ar jomis buvo pa-
siekti norimi tikslai, koks realus jy taikymo rezultatas. Juo labiau kad teismy praktika $ios
kategorijos baudziamosiose bylose yra gana chaotiska, dazni atvejai, kai konfidencialuma
pazeidziancios veikos yra neatpazjstamos, iy veiky sudéties poZymiai inkriminuojami in-
tuityviai be tvirtesnio teorinio pagrindimo. Be abejo, tokiai situacijai formuotis salygas su-
daro inter alia ir nepakankama nusikalstamy veiky elektroniniy duomeny ir informaciniy
sistemy konfidencialumui analizé doktrinos lygmeniu, diskusijy trikumas.

Sio darbo mokslinis naujumas yra tai, kad pirma kartg Lietuvoje disertacijos lygiu i3-
samiai i$nagrinétos nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy
konfidencialumui. Darbe atskleisti Lietuvos baudziamosios teisés doktrinoje dar nenagri-
néti iy veiky sudéties pozymiy aspektai, pasisakyta dél technologiniy - teisiniy problemy
jtakos veiky aiskinimui ir inkriminavimui, sistemiskai analizuotos tarptautiniu ir Europos
Sajungos lygiu priimty teisés akty, uzsienio valstybiy bei Lietuvos baudziamojo jstatymo
normos. Vadovaujantis $iy nusikalstamy veiky sudéties pozymiy analize suformuluoti
nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy konfidencialumui at-
skyrimo nuo panasiy nusikalstamy veiky kriterijai. Atkreiptas démesys i technologinio
neutralumo ir ekvivalentinio vertinimo principy taikymo galimybes ir problemas bau-
dziamosios teisés kontekste. Tyrimas neapribotas tik teoriniu lygmeniu - pirma karta $iy
nusikalstamy veiky analizei pasitelkta teismy praktika, ja apibendrinus iskeltos konkre-
¢ios kvalifikavimo problemos ir pateikti galimi jy sprendimo variantai. Be to, darbe at-
rinkta ir reik§minga uzsienio valstybiy teismy praktika — nagrinétos bylos padéjo nustatyti
Lietuvoje dar nepasitaikiusius probleminius nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy konfidencialumui aspektus.

Atsizvelgiant j tai, kad darbe pateikti moksliskai pagristi nusikalstamy veiky elektroniniy
duomeny ir informaciniy sistemy konfidencialumui ai$kinimo ir inkriminavimo problemy
sprendimo variantai, $i medZiaga galés bati naudinga besiformuojanciai elektroniniy nu-
sikalstamy veiky doktrinai, taip pat naudojama praktiniu baudziamojo jstatymo taikymo
lygmeniu sprendziant kylan¢ius tokiy nusikalstamy veiky kvalifikavimo klausimus.

Disertacijos tyrimo objektas. Sio disertacinio tyrimo objektas yra viena i§ nusikalsta-
my veiky elektroniniy duomeny ir informaciniy sistemy saugumui rasiy — nusikalstamos
veikos elektroniniy duomeny ir informaciniy sistemy konfidencialumui, numatytos BK
198 ir 198! straipsniuose, ir jy baudziamojo teisinio vertinimo problemos.

' Stitilis, D. Teisinés atsakomybés pagrindy nustatymo uz neteisétas veikas elektroninéje erdvéje problemos:

daktaro disertacija: socialiniai mokslai, teisé (01 S). - Vilnius: LTU, 2002, p. 7.
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Darbo tikslas ir uzdaviniai. Disertacinio darbo tikslas — nustatyti nusikalstamy veiky,
kuriomis pazeidziamas elektroniniy duomeny ir informaciniy sistemy konfidencialumas,
aiskinimui svarbias principines nuostatas, kuo i§samiau paaiskinti $iy veiky sudéties po-
zymius, identifikuoti jy baudZiamojo teisinio vertinimo problemas, taip pat nustacius esa-
mo teisinio reguliavimo trakumus, pateikti galimas jo tobulinimo ar $iy veiky pozymiy
aiskinimo kryptis.

Disertacinio darbo uzdaviniai:

1. Analizuojant ekvivalentinio vertinimo ir technologinio neutralumo principus bau-
dziamosios teisés kontekste, atskleisti esminius nusikalstamy veiky, padaromy elektro-
ninéje erdvéje, kriminalizavimo ir $iy veiky poZymiy aiskinimo probleminius aspektus.

2. Baudziamojo jstatymo saugomos vertybés pagrindu struktarizavus BK XXX skyriu-
je esancias nusikalstamas veikas, identifikuoti tas, kurios pazeidzia elektroniniy duomeny
ir informaciniy sistemy konfidencialuma, atskleisti, kaip $i vertybé interpretuotina elekt-
roniniy duomeny ir informaciniy sistemy saugumo kontekste.

3. Kuo i$samiau atskleisti neteiséto prisijungimo prie informacinés sistemos nusikals-
tamos veikos (BK 198" straipsnis) sudéties poZymius, nustatyti esamo teisinio reguliavimo
ar sudéties pozymiy aiskinimo triakumus, pateikti galimas teisinio reguliavimo tobulini-
mo ar §ios veikos pozymiy aiskinimo kryptis.

4. Kuo i$samiau atskleisti neteiséto elektroniniy duomeny perémimo ir panaudojimo
nusikalstamos veikos (BK 198 straipsnis) sudéties poZzymius, nustatyti esamo teisinio re-
guliavimo ar sudéties pozymiy aiskinimo trikumus, pateikti galimas teisinio reguliavimo
tobulinimo ar $ios veikos pozymiy aiSkinimo kryptis.

5. I8analizuoti nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy
konfidencialumui santykj su panasiomis nusikalstamomis veikomis, suformuluoti $iy nu-
sikalstamy veiky atskyrimo kriterijus.

Ginamieji disertacijos teiginiai:

1. Nusikalstamy veiky elektroninéje erdvéje kriminalizavimui ir sudéties pozymiy
aiskinimui yra aktualas ekvivalentinio vertinimo ir technologinio neutralumo principai.

2. Elektroniniy duomeny ir informaciniy sistemy saugumo interpretavimui pasitelkus
CIA triados saugumo modelj, BK XXX skyriuje esancios veikos struktirizuojamos j elekt-
roniniy duomeny ir informaciniy sistemy konfidencialumo, integralumo bei prieinamu-
mo pazeidimus.

3. Pasirinkta neteiséto prisijungimo prie informacinés sistemos nusikalstamos veikos
koncepcija BK kelia $ios veikos pozymiy aiskinimo, taigi ir $ios veikos inkriminavimo
problemy.

4. Neteiséto elektroniniy duomeny perémimo ir panaudojimo nusikalstamos veikos
apraSymas BK kelia $ios veikos sudéties pozymiy aiskinimo, jy tarpusavio santykio nusta-
tymo, taigi ir Sios veikos inkriminavimo sunkumy.

5. Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy konfidencialu-
mui atskyrimas nuo kity veiky elektroniniy duomeny ir informaciniy sistemy saugumui,
nusikalstamy veiky finansy sistemai ir nusikalstamy veiky privataus gyvenimo nelie¢ia-
mumui yra probleminis.
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Tyrimy apzvalga. Lietuvoje nusikalstamos veikos elektroniniy duomeny ir infor-
maciniy sistemy konfidencialumui nebuvo plac¢iai nagrinétos, prakti$kai neanalizuoti ir
$iy nusikalstamy veiky sudéties pozymiai. Bendrai veiky elektroninéje erdvéje tematika
tiek galiojant 1961 m., tiek ir jsigaliojus 2000 m. BK doméjosi D. Stitilis. Sio mokslininko
2002 metais apgintoje disertacijoje ,,Teisinés atsakomybés pagrindy nustatymo uz netei-
sétas veikas elektroninéje erdvéje problemos® ir vélesniuose jo darbuose nemazai déme-
sio skirta bendriems tokiy veiky aiskinimo klausimams. Atskirais aspektais jas nagriné-
jo ir R. Petrauskas, tiesa, dar galiojant 1961 m. baudziamajam jstatymui. Jau jsigaliojus
2000 m. BK, pavieniai veiky elektroninéje erdvéje aiSkinimo atvejai paprastai sutinkami
mokomuosiuose leidiniuose, pavyzdziui, 2006 mety vadovélyje ,Teisés informatika ir in-
formatikos teisé“ ir 2004 mety leidinyje ,,Informaciniy technologijy teisé“. Dél baudzia-
mojo jstatymo ir tarptautiniy teisés akty suderinamumo elektroniniy nusikalstamy veiky
reglamentavimo srityje yra pasisakes D. Saulitinas. Kai kurie $iy veiky aspektai jy tyrimo
metodikos kontekste aptariami ir N. Goranin bei D. MaZeikos. Paminétinas ir baudzia-
mojo jstatymo komentaras, kuriame matyti glaustas teorinis elektroniniy duomeny ir
informaciniy sistemy konfidencialumg pazeidzianciy veiky aikinimas. Pastaruoju metu
mokslinéje literatiiroje daugiau démesio pradéta skirti tapatybés vagystés (angl. identity
theft) elektroninéje erdvéje kriminalizavimo klausimams, kuriais domisi D. Stitilis, P. Pa-
kutinskas, M. Laurinaitis ir I. Dauparaiteé.

Kiek kitokia situacija yra uZsienio valstybiy baudziamosios teisés moksle, kuriame
jvairiems nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui
bei apskritai nusikalstamy veiky elektroninéje erdvéje aspektams teikiamas didesnis dé-
mesys. Bendro pobudzio elektroniniy veiky kriminalizavimo ir aiskinimo, elgesio elekt-
roninéje erdvéje vertinimo problemas savo darbuose nagrinéjo J. Clough, I. Walden,
C. Reed, U. Kohl, S. W. Brenner, M. Schellekens, R. Ali, I. M. van der Haar, ].-B. Koops,
R. W. Downing, P. Ohm, C. A. Kirby ir kt. Neteisétos prieigos prie informacinés sistemos
ar elektroniniy duomeny kriminalizavimo, inkriminavimo iner alia ir tokiy nusikalstamy
veiky pozymiy aiskinimo klausimais yra pasisake O. S. Kerr, M. W. S. Wong, M. J. Madi-
son, I. Walden, D. Bainbridge, J. Angel, G. Thornton, J. Clough, B. A. Howell, A. S. Blunn,
D. Rowland, E. Macdonald. Taip pat paminétini ir Rusijos baudZiamosios teisés moksli-
ninkai N. I. Vetrov, V. A. Mazurov, A. V. Naumov, A. G. Volevodz, V. E. Kozlov, O. Ja. Baev
ir V. A. Meshherkov, S. A. Pashin ir kt.

Darbo metodologija. Pla¢iausiai disertaciniame tyrime, ai$kinant nusikalstamas
veikas elektroniniy duomeny ir informaciniy sistemy konfidencialumui, naudoti meto-
dai - analizé ir sintezé. Analizés metodas taikytas $iy veiky struktarg skaidant dalimis ir
aiskinant atskirus objektyviuosius bei subjektyviuosius pozymius. Be to, $is metodas leido
atskleisti ir atskiry poZymiy, tiesiogiai susijusiy su informacinémis ir komunikacijos tech-
nologijomis, turinj — atskyrus teising ir technologine pozymiy puse sprestas jy suderinimo
klausimas. Siekiant visapusio veiky pazinimo, neapsieita ir be sintezés metodo, kuris nau-
dotas analizés metu dél atskiry pozymiy gautas jzvalgas jungiant j vieng visuma. Batent
$i visuma sudaré salygas nustatyti, kokia $iy veiky koncepcija vadovautasi jas apibréziant
baudziamajame jstatyme, kokios yra $iy nusikalstamy veiky ribos.

Disertaciniame tyrime taip pat daznai naudotas ir sisteminés analizés metodas, kurio
parinkimg lémé paciy nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy
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konfidencialumui specifika: jvairas $iy veiky aspektai sutinkami tarptautiniu ir Europos
Sajungos lygiu priimtuose teisés aktuose, ai$kinant $ias veikas butina sieti skirtingose
mokslo $akose suformuluotas teorijas. Sis metodas leido nustatyti nagrinéjamy nusikals-
tamy veiky vietg elektroniniy nusikalstamy veiky ir nusikalstamy veiky elektroniniy
duomeny ir informaciniy sistemy saugumui visete. Taikant jj sprestos kompleksinés tech-
nologinj aspekta turin¢ios problemos, tiesiogiai susijusios su disertaciniame tyrime keltu
technologijy ir terminologijos klausimu. Sisteminés analizés metodas sudaré galimybes
analizuoti veiky sudéties pozymiy tarpusavio rysj, atskleisti $iy veiky santykj su panasio-
mis baudziamajame jstatyme numatytomis veikomis, ieskoti jy atskyrimo kriterijy.

Nagrinéjamy problemy kompleksiskumas lémé, kad disertaciniame tyrime buvo bu-
tina susieti baudZziamosios teisés ir informaciniy bei komunikacijos technologijy sritis.
Siekiant atskleisti technologinj - teisinj nusikalstamy veiky aspekta, taikytas apibendri-
nimo metodas. I$skyrus bendriausius, esminius technologijy srityje analizuojamy objekty
pozymius, jie derinti su sudéties pozymiy baudziamaisiais teisiniais aspektais. Taip tyrime
buvo sprendziama technologijy ir joms jvardyti naudojamos terminologijos pritaikomu-
mo baudziamosios teisés srityje problema, pateiktas su technologijomis susijusiy pozymiy
aiskinimas.

Nebuty suklysta teigiant, kad $iuo metu esancio nusikalstamy veiky elektroniniy duo-
meny ir informaciniy sistemy konfidencialumui reglamentavimo istakos yra siejamos su
tarptautiniais ir Europos Sajungos teisés aktais, skirtais kovai su veikomis elektroninéje
erdvéje. Jy jtaka matyti ne tik Lietuvos, bet ir uzsienio valstybiy baudziamojo jstatymo
nuostatoms. Pasirinktas skirtingas minéty teisés akty reikalavimy jgyvendinimo budas
sudaro salygas formuotis ir skirtingoms tokio pobiidzio veiky koncepcijoms. Siy skirtumy
identifikavimui ir analizei pasitelktas lyginamasis metodas leido sugretinti skirtingas veiky
koncepcijas, jvairiy mokslininky nuomones, nustatyti veiky inkriminavimo problemas,
suformuluoti galimus jy sprendimo variantus ir pan.

AtskleidZiant nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy kon-
fidencialumui poZzymiy turinj naudotas ir lingvistinis metodas. Atliekant disertacinj tyri-
mg buvo nustatytas jvairiy savoky interpretavimo trikumas, todél $is metodas tapo aktu-
alus bandant suformuluoti galimas jy aiSkinimo kryptis. Ta¢iau taikant lingvistinj metoda
pastebéta, kad baudziamosios teisés srityje vartojamoms sagvokoms yra budingas specifinis
nuo kasdieninés kalbos besiskiriantis turinys, kuris dar daugiau savitumo jgyja informaci-
niy ir komunikacijos technologijy kontekste.

Disertaciniame tyrime pasitelktas taip pat empirinis dokumenty analizés metodas. Jis
taikytas apibendrinant besiklostancig teismy praktika nusikalstamy veiky elektroniniy
duomeny ir informaciniy sistemy konfidencialumui bylose, naudojant teismy sprendimus
i$ryskinant kylancias veiky inkriminavimo problemas, pagrindziant galimus jy sprendi-
mo variantus. Tyrime analizuoti ir uZsienio valstybiy teismy reik§mingiausi sprendimai,
leide kelti naujas, Lietuvoje kol kas dar nezinomas problemas, pateikiant jy sprendimo
sitlymus.

Disertacijos struktiira. Disertacijg sudaro jvadas, déstomoji dalis, iSvados, naudoty
$altiniy ir literattros sarasas bei priedas. Déstomaja dalj sudaro penki skyriai, apimantys
jvairius nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy konfidencia-
lumui tyrimo aspektus.
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Pirmajame disertacijos skyriuje ,,Esminiai nusikalstamy veiky, padaromy elektro-
ninéje erdvéje, baudziamieji teisiniai aspektai“ analizuojami elektroninéje erdvéje pa-
daromy nusikalstamy veiky kriminalizavimui ir $iy veiky sudéties pozymiy aiskinimui
svarbis technologinio neutralumo ir ekvivalentinio vertinimo principai. Baudziamosios
teisés kontekste aptariant jvairius minéty principy aspektus atkreiptas démesys j tai, kad
$iy principy i$takos néra tiesiogiai siejamos su baudziamosios teisés $aka. Tac¢iau kaip vie-
ng i$ pavojingy veiky reguliavimo elektroninéje erdvéje priemoniy pasirinkus baudziama-
ji teisinj reguliavima, jie tampa aktualds ir $ioje srityje. Siame skyriuje prieita prie i$vados,
kad technologinio neutralumo principas leidzia iSvengti baudziamosios teisés normy tai-
kymo apribojimuy, galin¢iy kilti dél jose naudojamy su technologijomis susijusiy pozymiy.
Taciau kartu pabrézta, kad toks pozymiy aiSkinimas turi buti suderintas su baudziamo-
joje teiséje svarbiais legalumo ir teisinio tikrumo principais. Kito - ekvivalentinio verti-
nimo principo - analizé leido nustatyti, kad nusikalstamos veikos elektroniniy duomeny
ir informaciniy sistemy konfidencialumui Lietuvos BK yra kriminalizuotos jgyvendinant
funkcinio ekvivalentiskumo reikalavimus.

Antrajame disertacijos skyriuje ,,Elektroniniy duomeny ir informaciniy sistemy
konfidencialumas kaip baudZiamojo jstatymo saugoma vertybé“ aptarti rasinés bau-
dziamojo jstatymo saugomos vertybés, nurodytos BK XXX skyriaus pavadinime, poky-
Ciai, taip pat pritarta dabartiniam teisinio gério pavadinimui - elektroniniy duomeny
ir informaciniy sistemy saugumas. Sios vertybés turiniui atskleisti disertacijoje sitiloma
pasitelkti klasikine CIA triadg ir apie elektroniniy duomeny ir informaciniy sistemy sau-
guma kalbéti kaip apie jy konfidencialumo, integralumo ir prieinamumo uztikrinima.
Toks vertybés turinys sudaré galimybes i§ BK XXX skyriuje aprasyty nusikalstamy vei-
ky i$skirti tas, kuriomis yra pazeidziamas elektroniniy duomeny ir informaciniy sistemy
konfidencialumas - tai neteisétas elektroniniy duomeny perémimas ir panaudojimas (BK
198 straipsnis) bei neteisétas prisijungimas prie informacinés sistemos (BK 198’ straips-
nis). Siame disertacijos skyriuje taip pat atskirai aptarti jvairis konfidencialumo aspektai §
teisinj gérj analizuojant informaciniy sistemy ir elektroniniy duomeny kontekste.

Treciajame disertacijos skyriuje ,Neteisétas prisijungimas prie informacinés sistemos
(BK 198! straipsnis)“ analizuojama informacinés sistemos konfidencialumg pazeidzianti
nusikalstama veika. Disertacijoje atkreipiamas démesys j tai, kad §i veika BK yra kriminali-
zuota per se be tiesioginio rysio su tolimesniais kaltininko veiksmais jau pacioje sistemoje.
Taciau baudziamajai atsakomybei pagal BK 198" straipsnj kilti yra batina nustatyti ne tik ne-
teiséto prisijungimo prie informacinés sistemos fakta, bet taip pat ir informacinés sistemos
apsaugos priemoniy pazeidimg. Siame skyriuje, atskleidZiant nusikalstamos veikos sudéties
pozymius, analizuotos skirtingos elektroninés erdvés vertinimo pozicijos — iSoriné ir vidiné
perspektyvos. Butent vidiné perspektyva, sudariusi galimybes j elektronine erdve pazvelgti
kaip virtualig realybe, leido pastebéti tradicinés neteiséto jsibrovimo j svetimg valdg doktri-
nos vystymasi. Si doktrina laikyta logisku atspirties tasku aiskinant neteiséto prisijungimo
prie IS veikg ir vadinta elektroniniu jsibrovimu j svetimg elektronine erdve.

Ketvirtajame disertacijos skyriuje ,,Neteisétas elektroniniy duomeny perémimas ir
panaudojimas (BK 198 straipsnis)“ aptarta nevie$y elektroniniy duomeny konfiden-
cialumg pazeidzianti nusikalstama veika. Jos sudéties pozymiy analizé parodé, kad BK
198 straipsnyje yra kriminalizuotas tiek informacinéje sistemoje perduodamy duomeny
perémimas, tiek ir tokioje sistemoje laikomy (saugomy), t.y. ,nejudamy” elektroniniy
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duomeny neteisétas jgijimas. Disertacijoje pastebéta, kad pasirinktas toks nevie$y elekt-
roniniy duomeny konfidencialumo pazeidimo kriminalizavimo budas kelia $ios nusikals-
tamos veikos perkriminalizavimo, jos sudéties pozymiy tarpusavio suderinamumo ir pa-
nasiy nusikalstamy veiky atskyrimo problemuy.

Penktajame disertacijos skyriuje ,,Nusikalstamy veiky elektroniniy duomeny ir in-
formaciniy sistemy konfidencialumui atskyrimas nuo panasiy nusikalstamy veiky“
analizuojamos nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy konfi-
dencialumui atskyrimo nuo nusikalstamy veiky finansy sistemai (BK 214, 215 straipsniai),
nusikaltimy privataus gyvenimo nelie¢ciamumui (BK XXIV skyrius) ir kity nusikalstamy
veiky elektroniniy duomeny ir informaciniy sistemy saugumui problemos. Siame skyriuje
pateikti galimi tokiy nusikalstamy veiky atribojimo kriterijai ir kylan¢iy atribojimo prob-
lemy sprendimo variantai.

ISVADOS

1. Ekvivalentinio vertinimo principas bendriausia prasme atspindi idéjg, kad baudzia-
mojo jstatymo normos turi uztikrinti vienoda vertybiy apsaugos lygj fizinéje ir elektroni-
néje erdvése. Praktiskai jgyvendinant lygiavertj veiky vertinima Lietuvos baudziamajame
jstatyme, tradicinéms veikoms, padarytoms elektroninéje erdvéje, kvalifikuoti taikomas
tas pats BK straipsnis, pagal kurj kvalifikuojamos analogiskos veikos fizinéje erdvéje. Jgy-
vendinant funkcinj ekvivalentiskuma CIA nusikalstamoms veikoms kvalifikuoti baudzia-
majame jstatyme jtvirtintos savarankiskos normos (BK 196-198? straipsniai).

2. Technologinio neutralumo principas yra aktualus siekiant i$vengti baudziamojo
istatymo normy taikymo apribojimy, galin¢iy kilti dél jose naudojamy su technologijomis
susijusiy pozymiy. Taciau §j principa pasitelkiant baudZiamojoje teiséje, jo apimtis neis-
vengiamai siaurina baudziamosios teisés principai, leidziantys i§vengti pernelyg plataus ir
nepagrijsto veiky kriminalizavimo, atitinkamai ir nepagristo baudziamosios atsakomybés
riby i§plétimo.

3. Elektroniniy duomeny ir informaciniy sistemy saugumo turiniui atskleisti taikytina ne
abstrakti saugumo samprata, o klasikinis CIA triados saugumo modelis, leidZiantis nustatyti
trijy elektroniniy duomeny ir informaciniy sistemy savybiy - konfidencialumo, integralu-
mo ir prieinamumo - i§saugojimo poreikij. Sio modelio pagrindu BK XXX skyriuje esancios
veikos gali buti grupuojamos j konfidencialumo, integralumo ar prieinamumo pazeidimus.

Tiek neviesy elektroniniy duomeny, tiek informaciniy sistemy konfidencialumas
rodo prieigos prie jy apribojimus, t. y. duomenys ar sistemos, atliekanc¢ios duomeny apdo-
rojimo funkcijas, yra prieinamos tik vartotojams, turintiems prieigos prie juy teisg, ir tik ta
apimtimi, kuria jiems §i teisé buvo suteikta.

4. Neteiséto prisijungimo prie informacinés sistemos nusikalstama veika yra krimi-
nalizuota per se be tiesioginés sasajos su kitomis elektroniniy duomeny ir informaciniy
sistemy sauguma pazeidzianciomis veikomis. Kadangi paprastai galimybes atlikti bet ko-
kias veikas pacioje sistemoje sudaro pirminiai kaltininko neteiséto prisijungimo veiksmai,
tai neturéty stebinti dazni BK 198" straipsnyje numatytos veikos inkriminavimo atvejai.

5. Siekiant ivengti akivaizdZiai nepavojingy veiky kriminalizavimo, neteiséto prisijun-
gimo prie IS apibréztis susiaurinta j Sios veikos sudétj jtraukus veikos padarymo budg —
IS apsaugos priemoniy pazeidima. Sioms priemonéms aiskinti taikytina technologiné IS
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apsaugos priemoniy koncepcija. Platesnis $iy priemoniy interpretavimas galimas tik tuo
atveju, jei pries tai jvertinama neteiséto prisijungimo prie IS perkriminalizavimo grésmé.

IS apsaugos priemoniy pazeidimas interpretuotinas ne tik kaip zalos apsaugos priemo-
néms padarymas, bet ir kaip tokiy priemoniy nustatyty apribojimy (reikalavimy) pazeidi-
mas, kai Zala pa¢ioms apsaugos priemonéms gali buti ir nesukeliama.

6. Neteiséta prisijungima prie IS kriminalizavus per se sudarytos ribotos galimybés
prieigos neteisétumu pripazinti ir teisétumo ribas perzengiancia prieiga. Siauresnis ais-
kinimas leidZia i$vengti baudZziamajai atsakomybei kilti batino pavojingumo lygio nesie-
kianciy veiksmy kriminalizavimo.

Prisijungimo prie IS neteisétumas konstatuotinas nustacius tiek autentifikavimo pro-
cedaros pazeidimo, tiek ir IS apsaugos silpny viety i$naudojimo fakta.

7. Prisijungimo aiSkinimui taikytinas vidinés perspektyvos pozitris, kuris elektronine
erdve apibiidina kaip virtualig realybe. Todél, nepriklausomai nuo to, ar prisijungimas yra
suvokiamas kaip komanda, kuria pradedamas darbo seansas su IS, ar jis suprantamas kaip
galimybé prieiti prie IS iStekliy, prisijungimas bity metaforiskai prilyginamas virtualiam
jéjimui j sistemg. Toks aiSkinimas reiksty, kad prisijungimo veiksmui konstatuoti nepa-
kanka tik sgveikos su IS.

Nors galimybés prieiti prie IS iStekliy kriterijus padeda aiSkiau suvokti prisijungimo
veika, taciau jos baigtumo momentui neturi bati svarbi kaltininko reali galimybé atlikti
tolesnius veiksmus IS.

8. BK 198! straipsnyje numatytas nusikalstamos veikos dalykas - IS — baudziamosios
teisés kontekste turéty buti suvokiamas be jos funkcionavimo konteksto ir bendriausia
prasme laikomas IT (apimanciy ir komunikavimo technologijas) arba kompiuterinés sis-
temos sinonimu.

Strategine reik§me nacionaliniam saugumui arba didele reik§me valstybés valdymui,
tkiui ar finansy sistemai turinti IS yra neteiséto prisijungimo prie IS veika kvalifikuojanti
aplinkybé. Ypatingai IS svarbai BK 198’ straipsnio 2 dalyje nurodytoms sritims konstatuoti
taikytini nukentéjusiyjy, ekonominio poveikio ir poveikio visuomenei kriterijai.

9. Pagrindziant tyc¢ine kalte svarbus vidinés perspektyvos poziuris j elektroning erdve,
kuris sudaro galimybes j riby ir jy perZengimo neteisétumo suvokima pazvelgti i$ elekt-
roninés erdvés vartotojo pozicijos. Todél Sioje erdvéje nustatyty apribojimy suvokimui
vertinti taikytinas tokiy apribojimy ir jy pazeidimo numatomumo kriterijus - jis leidzia
atsizvelgti j asmens patyrima elektroninéje erdvéje kaip vietoje.

10. Neteisétas elektroniniy duomeny perémimas ir panaudojimas BK 198 straipsnyje
kriminalizuotas placiai — j vieng nusikalstama veika sujungti tiek duomeny, perduoda-
my IS (angl. data in transmission), tiek ir duomeny, laikomy joje (angl. data ,,in rest®),
konfidencialumo paZeidimai. Si veika taip pat néra susieta su papildomais pozymiais (pa-
vyzdziui, techniniy priemoniy panaudojimu, kaltininko nusikalstamais ketinimais), ga-
linciais padéti i$vengti jos ,,perkriminalizavimo® problemuy.

11. Apibudinant neteiséto elektroniniy duomeny perémimo ir panaudojimo nusikals-
tamos veikos dalyka, batina i$skiti du - teisinj ir technologinj — jo aspektus. Teisinis aspek-
tas siejamas su elektroniniy duomeny nevie$umu, o technologinis - su tokiy duomeny
elektronine forma.

Elektroniniy duomeny nevieSumas rodo, kad jie priklauso duomeny, kuriems taiko-
mas tam tikras apsaugos lygis — atitinkami konfidencialumo apsaugos reikalavimai, rasiai.
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Neviesumo pagrindai gali bati kildinami tiek i§ jstatymy ar kity teisés akty (objektyvus),
tiek ir asmeny susitarimy, privaciy tiksly ir pan. (subjektyvas).

Duomeny elektroninei formai konstatuoti taikytini jy tinkamumo apdoroti IS arba to-
kiy duomeny buvimo IS (tam tikroje jos dalyje ar iSorinéje laikmenoje) kriterijai.

Strategine reik§me nacionaliniam saugumui arba didele reik§me valstybés valdymui,
ukiui ar finansy sistemai turintys elektroniniai duomenys yra neteiséto elektroniniy duo-
meny perémimo ir panaudojimo veika kvalifikuojanti aplinkybé. Jai nustatyti pasitelktini
nukentéjusiyjy, ekonominio poveikio ir poveikio visuomenei Kriterijai. Ypatinga elektroni-
niy duomeny svarbg inter alia gali rodyti ne tik duomeny turinys, bet ir itin didelis jy
kiekis. Tokiais atvejais pavieniai duomenys, kurie dél savo turinio néra laikomi ypatingos
svarbos, $ig savybe gali jgyti dél neteiséto disponavimo tokiais duomenimis kiekio.

12. BK 198 straipsnyje nusikalstamos veikos dalykas — neviesi elektroniniai duomenys
néra konkretizuoti iki IS laikomy ir IS perduodamy duomeny, todél minéto straipsnio dis-
pozicija nesuteikia galimybiy alternatyvias veikas susieti tik su viena i$ $iy duomeny rasiy.

12.1. Stebéjimo, fiksavimo ir perémimo veiky atskyrimo problemos kyla $ias alterna-
tyvas analizuojant IS perduodamy duomeny kontekste. Stebéjimas paprastai neatsiejamas
nuo pries$ tai atlikto ar stebéjimo metu vykdomo perduodamy duomeny fiksavimo; pats
neteisétas programinés jrangos veikimas tinkle fiksuojant duomenis gali bati prilyginamas
tinklo srauto stebéjimui; fiksavimas bendriausia prasme gali bati laikomas tuo paciu elekt-
roniniy duomeny perémimu. Bandant atrasti $iy alternatyvy skirtumus sialytina skirti
neteisétg srauto ir turinio duomeny gavimg - fiksavimo veika susieti su srauto duomeny,
0 perémimo su turinio duomeny neteisétu gavimu.

Atsizvelgiant j tokio pobadzio veiky padarymo mechanizmg, kaltininkui daznai teks
inkriminuoti ne tik perémimo, bet ir fiksavimo bei stebéjimo veikas.

12.2. Fiksavimo ir jgijimo santykio problemos kyla $ias veikas susiejus su IS laikomais
duomenimis, nes joms suteiktas bene analogiskas turinys. BK 198 straipsnyje tokias veikas
atskyrus, tenka ieSkoti galimy $iy alternatyvy atribojimo kriterijy. Diskutuotina, ar jais ne-
gali bati laikomi skirtingas fiksavimo ir jgijimo veiky baigtumo momentas arba galimybé
veikos metu keisti elektroniniy duomeny forma i$ elektroninés | materialig.

12.3. Elektroniniy duomeny perémimas ir jgijimas yra pagal savo prasme artimos vei-
kos, taciau jas abi jtvirtinus BK 198 straipsnyje nei§vengiamai tenka atskirti IS laikomus ir
IS perduodamus duomenis. Perémimo veika i$imtinai sietina su neteisétu IS perduodamy
duomeny gavimu. Vengiant dubliavimo, apie jgijima galéty buti kalbama tik tais atvejais,
kai neteisétai gaunami IS laikomi elektroniniai duomenys.

12.4. Stebéjimo veika numacius kaip savarankiska alternatyva, vien Sio veiksmo su
IS laikomais duomenimis pakanka baudziamajai atsakomybei pagal BK 198 straipsnj kil-
ti. Tokiais atvejais siekiant uztikrinti pakankama veikos pavojinguma svarbu nustatyti ne
tik patj stebéjimo fakta, bet ir kitas aplinkybes, liudijancias Zalos baudziamojo jstatymo
saugomiems teisiniams gériams kilimg. Sitlytina atsizvelgti j kaltininko ketinimus gavus
duomenis padaryti kitas nusikalstamas veikas, duomeny apsaugos priemoniy pazeidimus,
jvairiy techniniy priemoniy, skirty duomenims gauti, panaudojimu, kaltininko neteisétus
veiksmus prisijungiant prie IS ir taip gaunant prieiga prie duomeny, stebéjimo veiksmy
pastovuma, stebéty duomeny kiekj, jy reik$me, Zalos sukélimg ir pan.

12.5. Elektroniniy duomeny laikymu pripazjstamas $iy duomeny buvimas kaltininko
zZinioje - jo kontroliuojamose materialiose priemonése, kuriose yra elektroniniai duome-
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nys, arba jam prieinamoje vietoje elektroninéje erdvéje (pavyzdziui, elektroninio pasto
serveryje).

Konstatuojant laikyma batina nustatyti kaltininko galimybe prieiti prie elektroniniy
duomenuy, daryti jiems poveiki.

12.6. Elektroniniy duomeny pasisavinimo aiskinimui aktualas kai kurie tradicinio
turto pasisavinimo aspektai. Taciau, atsizvelgiant j turto pasisavinimo specifika ir pernelyg
didele jo sasaja su turtiniy nusikalstamy veiky doktrina, ai$kinant elektroniniy duomeny
pasisavinima siailytina atsisakyti elektroninés erdvés kontekste sunkiai pritaikomy kriteri-
jy ir apie elektroniniy duomeny pasisavinima kalbéti kaip apie neteisétg kaltininko tapimag
faktiniu elektroniniy duomeny turétoju. Tai yra, kai kaltininkui konkre¢iomis salygomis
buvo suteikta prieigos prie duomeny teisé, taciau jis perzengé jos teisétumo ribas ir elekt-
roniniais duomenimis disponavo pazeisdamas nustatytus apribojimus.

12.7. Elektroniniy duomeny neteiséto paskleidimo veika sietina ne tik su aktyviais
veiksmais perduodant duomenis tretiesiems asmenims, bet ir su salygy prieiti prie duo-
meny sudarymu. Tokiu atveju paskleidimui konstatuoti tai, kieno iniciatyva — siuntéjo ar
gavéjo — duomeny perdavimo procesas buvo inicijuotas, neturés reik$més.

12.8. Kitokio elektroniniy duomeny panaudojimo pozymis rodo nebaigtinj neteiséto
disponavimo elektroniniais duomenimis veiky s3rasa. Sios veikos formuluoté leidZia teig-
ti, kad tokia veika daznai yra kity nusiklastamy veiky padarymo budas - vienas daznesniy
atvejy yra nevie$y elektroniniy duomeny neteisétas panaudojimas prisijungiant prie IS.

13. Disponavimo neviesais elektroniais duomenimis neteisétumas reiskia, kad asmuo
gaudamas prieigg arba atlikdamas kitas veikas su neviesais elektroniniais duomenimis
neturi teiséto leidimo tokiems veiksmams arba nors toks leidimas yra suteiktas, taciau
veiksmus jis padaro pazeisdamas nustatytg nevie$y elektroniniy duomeny disponavimo
tvarka (jpareigojimus).

14. Konstatuojant ty¢ine kalte inter alia elektroniniy duomeny konfidencialumo pazei-
dimo suvokimag, apribojimai elektroninéje erdvéje vertinti i§ vidineés perspektyvos pozicijos,
sudarancios galimybe atsiZvelgti j elektroninés erdvés vartotojo patirtj $ioje erdvéje. Apribo-
jimy vertinimui taikytinas jy numatomumo kriterijus, leidziantis pagristi, kad asmuo suvokeé
nustatytas ribas, jy nesilaikydamas pazeidé elektroniniy duomeny konfidencialuma.

15. Nustacius, kad neteisétai prisijungiant prie IS panaudoti neviesi elektroniniai duo-
menys arba padarytas neteisétas poveikis elektroniniams duomenims, sprestina, ar, be BK
198! straipsnyje aprasytos veikos, inkriminuotinos ir BK 196 ar 198 straipsnyje numatytos
veikos. BK 198! straipsnyje esan¢ig norma laikant norma visuma, o BK 196 ir 198 straips-
niy normas - jos dalimi, neteisétas prisijungimas prie IS, priklausomai nuo apsaugos prie-
moniy pazeidimo budo, kvalifikuotinas pagal nusikalstamy veiky sutaptj, t. y. BK 198" ir
196 ar 198 straipsnius. Siuo metu uz minéty veiky padaryma nustatytos sankcijos lemia,
kad IS konfidencialumg pazeidZianti norma niekada neapims normos dalies — neteiséto
poveikio elektroniniams duomenims (BK 196 straipsnis) ar neteiséto elektroniniy duome-
ny perémimo ar panaudojimo (BK 198 straipsnis).

16. Baudziamoji atsakomybé uz jvairaus pobudzio neteiséto disponavimo elektroni-
niais duomenimis veiksmus numatyta ne tik BK 198 straipsnyje, bet tam tikra dalimi ir BK
198? bei 214, 215 straipsniuose. Nustacius, kad kaltininkas jgijo visus BK 214 straipsnyje
nurodytus pozymius turin¢ius duomenis, jo veikai kvalifikuoti taikytinos ne BK 198 ar
1987 straipsniuose numatytos normos, o specialioji, esanti BK 214 straipsnyje.
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Pavojinga veika, pasirei$kusi neteisétu finansinés operacijos inicijavimu panaudojant
elektroninés mokéjimo priemonés naudotojo tapatybés patvirtinimo priemoniy duome-
nis, kvalifikuojama taikant ne BK 198, o 215 straipsnj.

17. BK XXIV skyriuje kriminalizuotos jvairios asmens privatumo pazeidimo apraiskos
inter alia ir elektroninéje erdvéje, o tai kelia BK 198 straipsnyje ir $iame skyriuje aprasy-
ty nusikalstamy veiky atskyrimo problemy. Nustacius, kad padaryti neteiséti jsikisimo j
privatumo sritj veiksmai, jie kvalifikuotini pagal BK 166, 167 ar 168 straipsnius. Siuose
straipsniuose esancios normos yra specialios normai, esanciai BK 198 straipsnyje.

PASIULYMAI

Atsizvelgiant j disertacijoje i$keltas problemas ir pateiktus galimus jy sprendimo vari-
antus sialytini tokie BK 198 ir 198" straipsniy pakeitimai:

1. Pakeisti BK 198 straipsnj ir ji iSdéstyti taip:

198 straipsnis. Neteisétas-elektroniniy-duomeny perémimas-ir panaudojimas Ne-
teisétas disponavimas neviesais elektroniniais duomenimis

1. Tas, kas neteisétai stebéjo, fiksavo, perémé; elektroniniy rysiy tinklais siunciamus
neviesus elektroninius duomenis arba neteisétai jgijo, laiké, pasisavino, paskleidé ar ki-
taip panaudojo neviesus elektroninius duomenis arba materialy objekta, kurio turinys
yra neviesus-elektroniniusduoments tokie duomenys,

baudziamas bauda arba laisvés apribojimu, arba arestu, arba laisvés atémimu iki ket=
verignrety dvejy mety.

2. Tas, kas padaré $io straipsnio 1 dalyje numatytus veiksmus neteisétai prisijun-
ges prie informacinés sistemos arba neteisétai stebéjo, fiksavo, perémé; rysiy tinklais
siun¢iamus strategine reik§me nacionaliniam saugumui arba didele reikSme valstybés
valdymui, aikiui ar finansy sistemai turincius neviesus elektroninius duomenis arba

netelsetal ggl)o, lalke, pa51saV1n0, pasklelde ar kltalp panaudo]o st-ra-tegmg—reﬂ%mg—nam

rmcms—nevresus—dekt-mn—m—ms—dﬁemems- toklus elektromnlus duomenls arba materlalq
objekta, kurio turinys yra tokie duomenys,

baudziamas bauda arba laisvés atémimu iki $eSeriymety ketveriy mety.

3. Uz Siame straipsnyje numatytas veikas atsako ir juridinis asmuo.

2. Pakeisti BK 198! straipsni ir jj i§déstyti taip:

198! straipsnis. Neteisétas prisijungimas prie informacinés sistemos

1. Tas, kas neteisétai prisijungé prie informacinés sistemos pazeisdamas arba apeida-
mas informacinés sistemos apsaugos priemones,
laisvés atémimu iki vieneriy mety.

2. Tas, kas neteisétai prisijungé prie strategine reik§me nacionaliniam saugumui arba
didele reik$me valstybés valdymui, akiui ar finansy sistemai turincios informacinés siste-
mos,

baudZiamas bauda arba arestu, arba laisvés atémimu iki trejy mety.

3. Uz Siame straipsnyje numatytas veikas atsako ir juridinis asmuo.
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Renata Marcinauskaité

CRIMINAL OFFENCES AGAINST THE CONFIDENTIALITY OF
ELECTRONIC DATA AND INFORMATION SYSTEMS
(CRIMINAL CODE OF THE REPUBLIC OF LITHUANIA
ARTICLES 198 AND 198!)

Summary

Research problem. The development of information technologies and electronic
networks created preconditions for different types of large-scale dissemination of
information, new accesses to information, and information exchange at the national and
international levels. This one aspect of global transformation revealed not only positive
changes that influenced and encouraged interface and interaction of cyber users in the
cyberspace, but also showed that information society is vulnerable — one of many threats
in the cyberspace are criminal offences, that can be committed there. The list of such
offences includes not only traditional crimes that have changed due to new technologies,
but also crimes that are solely the result of development of these technologies. Criminal
offences, described in the chapter XXX of the Criminal Code (hereinafter - CC) of the
Republic of Lithuania and committed against security of electronic data and information
systems, should be also attributed to the latter. This thesis analyses one type of such crimes:
problems of criminal acts against confidentiality of electronic data and information systems
provided in the CC Articles 198 and 198'. This type was distinguished by structuring
criminal offences in the chapter XXX of CC; they were reviewed through the CIA triad as
violations of confidentiality, integrity and availability.

The synthesis of technological progress and criminal offences shows quantitatively
more and qualitatively new problems of criminal law in protecting interests of society,
where the main source of power and productivity is related to a rapid information
processing based on technologies in the cyberspace. The abundance of new questions
for discussion determined that the study of problems of chosen criminal offences is not
limited to the content analysis of their constituent elements. Confidentiality violations of
electronic data and information systems were reviewed more broadly from the criminal
law perspective. The thesis analysed the source of such criminal acts, justification for
criminalization, potential connection with traditional crimes, and separation from other
similar criminal acts. Also, it provides principal positions for interpreting these crimes
and analyses issues of technologies and terminology, principles that were formulated not
in the field of criminal law, as well as issues of their applicability.

Relevance and novelty of the thesis, significance of the research results. Conditions
for analysing criminal offences against the confidentiality of electronic data and information
systems at the national level were created in 2000 after adopting CC, when new crimes that
occurred due to technology changes were criminalized and no longer considered as integral
part of other crimes. The occurrence of such criminal offences caused fundamental problems
of law and criminal law application (and their interpretation). These problems were noticed
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after the adoption of CC of 2000, but before it enter into force. Although foreign scholars
have been discussing about legal problems related to the use of cyberspace for several years,
Lithuanian scholars are only at the initial stage of discussions. There were no further studies
regarding the regulation of offences in the cyberspace and determination of liabilities for
illegal acts (in the context of Lithuania), states scholarly literature of that time. It should be
acknowledged that almost ten years later in a certain way, this statement remains relevant.
Even after creating legal basics of criminal liability for such crimes, there are no further
discussions on the suitability of these basics. Furthermore, the period after CC 0f 2000 entered
into force is more than sufficient to analyse the effectiveness of legal regulation, discuss
whether the norms that regulate liability for criminal offences against confidentiality of
electronic data and information systems are sufficient, understandable, whether they helped
to achieve desired goals, and what is the real outcome of their application. Especially, when
court practice, regarding criminal cases of this category, is quite chaotic, and there are several
cases, when crimes against confidentiality remains unacknowledged, constituent elements of
such crimes are incriminated intuitively without sufficient theoretical justification. There is
no doubt that inter alia insufficient analysis of criminal offences against the confidentiality
of electronic data and information systems at the level of doctrine, the lack of discussions
creates conditions for formation of such situation.

Scholarly novelty of this thesis manifests in the fact that for the first time in Lithuania,
a dissertation analyses criminal offences against the confidentiality of electronic data and
information systems in details. The thesis reveals aspects of constituent elements of such
crimes in the Lithuanian doctrine of criminal law, explains technological-legal problems,
systematically analyses international and the European Union’s legal acts, as well as legal
norms of the criminal law applied in foreign countries and Lithuania. According to analysis
of constituent elements of criminal offences, criteria to separate criminal acts against
confidentiality of electronic data and information systems from other similar crimes
were formed. The thesis highlights possibilities to apply the principles of technological
neutrality and equivalence in the context of criminal law. The study is not limited only to
the theoretical level. For the first time, the analysis of these crimes includes court practice,
specific qualification problems were formulated after summarizing the court practice, and
recommendations are provided. Also, the thesis chose significant court practice of foreign
countries. Cases that were analysed helped to determine problematic aspects of criminal
offences against confidentiality of electronic data and information systems that have not
occurred in Lithuania yet.

Considering the fact that this thesis provides scholarly-based recommendations for
interpreting and incriminating criminal offences against confidentiality of electronic
data and information systems, this material can be useful to the doctrine of cybercrimes,
and also can be used at the practical level of the criminal law in solving issues related to
qualification of such crimes.

Object of the dissertation. The object of this dissertation is one type of criminal
offences against the security of electronic data and information systems, which is criminal
offences against the confidentiality of electronic data and information systems, provided
in the Articles 198 and 198’ of the CC, and issues of their criminal legal assessment.
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Goal and tasks. Goal of the dissertation: to determine principal provisions of criminal
offences that are committed against confidentiality of electronic data and information
systems, explain constituent elements of these crimes as detailed as possible, identify
problems of their criminal legal assessment, determine weaknesses of legal regulation and
also provide recommendations for improvement of legal regulation or feature interpretation.

Tasks of the dissertation:

1. To reveal essential problematic aspects of criminal offences committed in the cyber-
space, criminalization, and interpretation of their elements, while analysing principles of
equivalent assessment and technological neutrality in the context of criminal law.

2. To identify criminal offences that violate confidentiality of electronic data and
information systems based on values protected by the criminal law and after structuring
criminal offences provided in the chapter XXX of the CC, to reveal how this legal value
should be interpreted in the context of security of electronic data and information systems.

3. To reveal constituent elements of unlawful connection to an information system
(CC Article 198"), determine weaknesses of the current legal regulation or interpretation
of constituent elements, provide potential solutions for improving legal regulation or
interpretation of constituent elements.

4. To reveal constituent elements of unlawful interception and use of electronic data
(CC Article 198), determine weaknesses of the current legal regulation or interpretation
of constituent elements, provide potential solutions for improving legal regulation or
interpretation of constituent elements.

5. To analyse the correlation between criminal offences against confidentiality of
electronic data and information systems and similar criminal offences, form criteria for
separating these offences.

Defended statements of the dissertation:

1. The principles of equivalent assessment and technological neutrality are relevant for
criminalization of dangerous acts in the cyberspace and interpreting constituent elements.

2. Crimes provided in the chapter XXX of the CC are structured into violations of
confidentiality, integrity, and availability of electronic data and information systems by
using CIA triad security model, used for interpreting security of electronic data and infor-
mation systems.

3. A chosen concept of unlawful connection to an information system in the CC causes
problems for incrimination and interpretation of this criminal offence.

4. A chosen concept of unlawful interception and use of electronic data in the CC
causes problems for incrimination and interpretation of this criminal offence, as well as
the determination of correlation between them.

5. Separation of criminal offences against confidentiality of electronic data and
information systems from similar criminal offences against security of electronic data and
information systems, criminal offences against the financial system and crimes against
inviolability of a person’s private life is problematic.

Review of the researches. In Lithuania, the topic of criminal offences against confi-
dentiality of electronic data and information systems was researched very poorly, and
constituent elements of these crimes were barely analysed at all. In general, only D. Stitilis
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was interested in the topic of crimes in the cyberspace during the period when the CC
of 1961 was applied, and later when the CC of 2000 entered into force. This author’s
dissertation of 2002 “Problems of determining legal liability basics for unlawful acts in
the cyberspace” and subsequent articles focused on general issues of interpreting such
crimes. R. Petrauskas analysed them in separate aspects, but only at the time, when the
CC of 1961 was still applicable. After the CC of 2000 entered into force, individual articles
on crimes in the cyberspace were found in educational publications, for example, in the
textbook of 2006 “Informatics of Law and the Law of Informatics” and the publication of
2004 “The Law of Information Technologies” Also, D. Sauliiinas expressed his opinion
on compatibility of CC and international legal instruments in the field of cybercrime
regulation. Some aspects of these crimes were analysed by N. Goranin and D. Mazeikos
in the context of their investigation methods. It should be noted that a commentary of
the CC provides a brief theoretical interpretation of crimes against confidentiality of
electronic data and information systems. Recently, scholarly literature pays more attention
to criminalization issues of identity theft in the cyberspace, and D. Stitilis, P. Pakutinskas,
M. Laurinaitis and I. Dauparaité show their interest in this topic.

The science of criminal law in foreign countries, where various crimes against security of
electronic data and information systems and cybercrimes in general get far more attention,
present a bit different situation. Issues of general criminalization and interpretation of
cybercrimes and assessment of behaviour in the cyberspace were analysed by J. Clough,
I. Walden, C. Reed, U. Kohl, S. W. Brenner, M. Schellekens, R. Ali, I. M. van der Haar,
J.-B. Koops, R. W. Downing, P. Ohm, C. A. Kirby, and others. Issues of unlawful access
to an information system or electronic data were analysed by O. S. Kerr, M. W. S. Wong,
M. J. Madison, I. Walden, D. Bainbridge, J. Angel, G. Thornton, J. Clough, B. A. Howell,
A. S. Blunn, D. Rowland, E. Macdonald. Also, Russian scholars of the criminal law, such
as N. I. Vetrov, V. A. Mazurov, A. V. Naumov, A. G. Volevodz, V. E. Kozlov, O. Ja. Baev and
V. A. Meshherkov, S. A. Pashin, and others, should be also mentioned.

Methodology. Methods of analysis and synthesis were two the most broadly used
methods in the dissertation research, explaining criminal offences against confidentiality
of electronic data and information systems. The method of analysis was applied to separate
the structure of these crimes and interpret individual objective or subjective elements.
Also, this method allowed to reveal the content of individual elements that are directly
related to information and communication technologies. The question of compatibility
was managed after separating legal and technological elements. In order to acquire full
knowledge of the crimes, the method of synthesis was applied to combine individual ele-
ments that were discovered during the analysis. The completeness helped to determine
what kind of conception defined these crimes in the CC and what the limits of these
criminal offences are.

The dissertation research also used the method of systematic analysis, which was chosen
due to particularity of criminal offences against electronic data and information systems:
various aspects of these crimes can be found in international and the European Union
legal acts, and it is necessary to relate theories that were formed in various fields of science
to interpret these crimes. This method allowed to determine the place of criminal offences
against security of electronic data and information systems in the cybercrime field totality.
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It helped to solve complex problems with the technological aspect and directly related to
the issue of technologies and terminology. The method of systematic analysis allowed to
analyse the correlation between constituent elements of crimes, reveal their relationship
with similar crimes defined in the CC, and find a criterion to separate them.

The complexity of analysed problems determined that it was necessary to relate the
field of criminal law and information and communication technologies in the dissertation
research. The method of generalization was used in order to reveal the technological - legal
aspect of criminal offences. Distinguished general and essential elements in the field of
technologies, they were related to the criminal legal aspect of constituent elements. Such
method of the research helped to solve the issue of compatibility between technologies and
terminology used in the CC and provide the interpretation of technology - related elements.

It would not be a mistake to claim that currently, the origins of regulating criminal
offences against confidentiality of electronic data and information systems are associated
with the international and the European Union legal acts that are aimed at fighting
against crimes in the cyberspace. Their influence is seen not only in provisions of the
CC in Lithuania, but also in foreign countries. Different implementation method of the
mentioned legal acts allows to form different concepts of such crimes. The comparison
method was chosen for identification and analysis, allowed to compare different concepts
of the crimes, opinion of various scholars, determine problems of incrimination, form
potential recommendations, etc.

The linguistic method was used to reveal the content of elements of criminal offences
against confidentiality of electronic data and information systems. The dissertation
research helped to determine weaknesses of interpreting various concepts, therefore, this
method became relevant in trying to form potential interpretation directions. However,
while applying the linguistic method, it was noticed that concepts used in the CC have
specific content, which is different from the daily language, and this content acquires even
more individuality in the context of information and communication technologies.

The dissertation research also uses the empirical method of document analysis. It
was applied for summarizing the court practice in the cases of criminal offences against
confidentiality of electronic data and information systems, using court decisions that
highlighted incrimination problems, and justifying potential suggestions. The study also
analysed the most significant court decisions in foreign countries, which allowed to raise
new issues that were unknown in Lithuania, and provided suggestions.

Structure. The dissertation consists of an introduction, main section, conclusions, list
of references, and annex. The main section consists of five chapters covering various re-
search aspects of criminal offences against confidentiality of electronic data and infor-
mation systems.

The first chapter of the dissertation “Essential Criminal Legal Aspects of Criminal
Offences in the Cyberspace” analyses the principles of technological neutrality and
equivalent assessment that are important for criminalization of criminal acts in the
cyberspace and interpretation of constituent elements of these crimes. While analysing
the aspects of these principles in the context of the criminal law, the chapter focuses on the
fact that the origins of these principles are not directly related to the field of criminal law.
However, they become very relevant in this field as well, when the criminal legal regulation
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is used as a measure to regulate crimes in the cyberspace. This chapter concludes that
the principle of technological neutrality allows avoiding restrictions of the criminal law
standards that may arise due to the use of technology - related elements. However, it also
emphasizes that such interpretation of elements has to comply with important principles
of legality and legal certainty in the criminal law. The analysis of the principle of equivalent
assessment allowed to determine that criminal offences against confidentiality of electronic
data and information systems in the Lithuanian CC are criminalized by implementing
requirements of functional equivalency.

The second chapter of the dissertation “Confidentiality of Electronic Data and
Information Systems as Protected Value of the Criminal Law” analyses changes of a
value protected by the criminal law and specified in the title of the CC chapter XXX,
and also, supports the current title of the legal good - security of electronic data and
information systems. The dissertation suggests to use the classical CIA triad to reveal the
content of the value and talk about security of electronic data and information systems
like it was the security of confidentiality, integrity, and availability. Such content of the
value allowed to distinguish criminal offences that violate confidentiality of electronic data
and information systems, such as unlawful interception and use of electronic data (CC
Article 198) and unlawful connection to an information system (CC Article 198'). This
chapter also talks about various aspects of confidentiality by analysing this legal good in
the context of electronic data and information systems.

The third chapter of the dissertation “Unlawful Connection to an Information System
(CC Article 198')” analyses criminal offence against confidentiality of information system.
The dissertation focuses on the fact that this crime in the CC is criminalized through
per se without any direct connection with further actions of a perpetrator in the same
system. However, it is necessary to determine not only the fact of unlawful connection
to an information system, but also to determine the violation of security measures, in
order to apply criminal liability according to the CC Article 198'. This chapter reveals
constituent elements of the criminal act and analyses different positions of assessing the
cyberspace: internal and external perspectives. The internal perspective, allowed to look
into the cyberspace as the virtual reality and notice the development of traditional trespass
doctrine. This doctrine was considered to be a logical starting point for interpreting
unlawful connection to an information system and was called a cybertrespass.

The fourth chapter of the dissertation “Unlawful Interception and Use of Electronic
Data (CC Article 198)” analyses the criminal offence against confidentiality of electronic
data. The analysis of its constituent elements showed that the CC Article 198 criminalizes
both the interception of data transferred in the information system and the unlawful
acquisition of data stored in the system, i.e. data “in rest”. It was observed that the
chosen method of criminalizing the criminal offence against confidentiality of electronic
data raises problems of overcriminalization, compatibility of constituent elements, and
separation of similar offences.

The fifth chapter of the dissertation “Separation of Criminal Offences against
Confidentiality of Electronic Data and Information Systems from Similar Criminal
Offences” analyses the issue of separating criminal offences against confidentiality of
electronic data and information systems from criminal offences against financial system
(CC Articles 214, 215), crimes against inviolability of a person’s private life (CC chapter
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XXIV), and other criminal offences against security of electronic data and information
systems. This chapter provides potential criteria for separating these offences and
suggestions how to solve problems of restriction.

CONCLUSIONS

1. In the most general sense, the principles of equivalent assessment reflects an idea
that the standards of the criminal law has to ensure the same protection of values in the
physical space and cyberspace. While practically implementing the equivalent assessment
of criminal offences in the Lithuanian CC, traditional criminal offences committed in the
cyberspace are qualified by using a CC article, which is used to qualify similar offences
in the physical space. The CC embedded independent norms to implement functional
equivalence for qualification of CIA criminal offences (CC Articles 196-198%).

2. The principles of technological neutrality is relevant in order to avoid restrictions
of the CC application that may arise due to the use of technology - related elements.
However, the principles of the criminal law inevitably narrow the extent of this principle,
allowing to avoid overcriminalization and unjustified extension of criminal liability.

3. The classical security model of CIA triad was used instead of an abstract concept
of security in order to reveal the content of security of electronic data and information
systems. This model allowed to determine the need of preserving three elements of
electronic data and information systems: confidentiality, integrity, and availability. Based
on this model, the criminal acts in the CC chapter XXX can be grouped into violations of
confidentiality, integrity, and availability.

Confidentiality of both electronic data and information systems proves restrictions to
their access, i.e., data or systems that process information are available only to the users,
who have the access rights and only to a certain extent.

4. Unlawful connection to an information system is criminalized through per se
without any direct connection with other criminal offences against security of electronic
data and information systems. Since the initial actions of a perpetrator to connect
unlawfully provide further opportunities to commit any other crimes in the same system,
therefore, frequent incrimination of such offence should not come as a surprise.

5. In order to avoid criminalization of obviously innocuous offences, the definition
of unlawful connection to an information system narrows the composition of this
crime, when the method of this crime is specified - violation of security measures of the
information system. The technological concept of these security measures are used to
interpret these measures. Broader interpretation of these measures might be possible if
the threat of overcriminalization is acknowledged.

Violation of security measures should be interpreted not only as the damage to security
measures, but also as a violation of determined restriction (requirements), when damage
for these security measures was not caused.

6. When unlawful connection to an information system would be criminalized per se,
it would create limited options to recognize unlawful access and access exceeding legality
limits. The narrower interpretation allows avoiding criminalization of obviously innocuous
crimes.
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Unlawful connection to an information system should be recognized only after
determining the violation of authentication procedure and the fact of exploiting security
weaknesses.

7. The approach of internal perspective was applied to interpret the connection,
and it defines the cyberspace as a virtual reality. Therefore, despite the fact whether the
connection is perceived as a command, which starts the session with IS, or whether it is
perceived as an opportunity to access resources of an information system, metaphorically,
the connection would be equal to a virtual entry into the system.

Although the criterion of accessing resources of an IS helps understanding the crime
of connection, but a real possibility of the perpetrator to perform further actions in an
information system should not be significantly important to the moment of its finality.

8. The object of criminal offence provided in the CC article 198' is an information
system, which, in the context of the criminal law, should be perceived without its context of
functionality and in general sense, should be considered as a synonymous of information
technologies (including communication technologies) or computer systems.

An information system, which is significantly meaningful to the national security or
the state government, economy, or financial system, is a circumstance, which qualifies
unlawful connection to an information system. Criteria of victims, economic effect, and
effect on society are applied to state the importance of an information system provided in
the CC article 198! section 2 to the mentioned fields.

9. The approach of internal perspectives towards the cyberspace are very important
in justifying intentional guilt and provide an opportunity to see the boundaries of their
legality from the perspective of the cyberspace user. Therefore, in order to assess the
perception of determined restrictions, a foreseeability criterion of such restrictions and
their violations should be applied. It allows to consider a personal experience in the
cyberspace as in a place.

10. Unlawful interception and the use of electronic data provided in the CC Article 198
is criminalized broadly. One criminal act includes crimes against confidentiality of data in
transmission and data “in rest”. This crime is not associated with additional elements (for
example, the use of technical measures, criminal intent of the perpetrator) that might help
to avoid problems of overcriminalization.

11. While describing the object of unlawful interception and the use of electronic
data, it is necessary to distinguish two aspects — legal and technological. The legal aspect is
related to the confidentiality of electronic data, and the technological one to an electronic
form of such data.

The confidentiality of electronic data shows that it belongs to the data type, which
has a certain security level, appropriate security requirements are applied. The basics of
confidentiality may derive from laws or other legal acts (objective), personal agreements,
private goals, etc. (subjective).

Criteria of suitability to process in an information system or existence of such data in an
information system (in a certain area or external media) are applied to state the electronic
form of data.

Electronic data that are strategically important to the national security or the state
government, economy, or financial system, is a circumstance, which qualifies unlawful
interception or the use of electronic data. Criteria of victims, economic effect, and effect
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on society are applied to determine this fact. Not only can the content of data show the
significance of electronic data, but also their significant quantity. In such cases, individual
data that are considered to be strategically unimportant, can acquire this element due to
unlawful disposition of quantity of such data.

12. The object of a criminal act in the CC Article 198 - confidential electronic data - is
not specified to the categories of data that are stored in an information system and data
in transmission; therefore, disposition of this article does not provide an opportunity to
related alternative acts with only one type of these data.

12.1. Problems of separating observation, recording, and interception crimes arise
while analysing data in transmission. Observation is usually associated with the previous
data recording or recording during data transmission; unlawful operation of the software
in a network might be compared to the monitoring of network traffic; in general sense,
recording might be considered as an interception of electronic data. By searching for
differences of these alternatives, it is suggested to relate unlawful receipt of traffic data
with unlawful record, and the interception of the content with unlawful interception.
Considering the mechanism of committing these crimes, the perpetrator will frequently
be incriminated with interception, recording, and observation crimes.

12.2. Problems of correlation between the recording and acquisition arise when these
crimes are related to data “in rest”, because they have the most similar content. When
these crimes in the CC Article 198 are separated, it is required to search for criteria of
demarcation of these alternatives. It is debatable, whether they could be considered as
different finality moments of recording and acquisition or a possibility to change the form
of electronic data into material data during the act of crime.

12.3. Interception and the acquisition of electronic data are similar crimes, but both in
the CC Article 198 should be inevitably separated into receipt of data in transmission and
data “in rest”. Interception is solely related to unlawful acquisition of data in transmission.
To avoid duplication, it is necessary to relate the acquisition of electronic data only when
it is associated with unlawful receipt of data “in rest”.

12.4. When observation act will be determined as an independent alternative, the
combination of this action and data “in rest” would be enough to apply criminal liability
according to the CC Article 198. In such cases, to ensure sufficient threat of the act, it is
important to determine the fact of observation and other circumstances proving the threat
to legal goods protected by the criminal law. It is suggested to consider the perpetrator’s
intentions, when the data is acquired to commit other crimes; violations of data security
measures; the use of various technological measures for the acquisition and the use of data;
relate illegal actions of the perpetrator to an information system in order to acquire access to
data; stability of observation actions; quantity of observed data, their meaning, damage, etc.

12.5. Storing of electronic data shall be considered when the perpetrator has data:
possesses electronic data in controlled material media or accessible location in the
cyberspace (for example, e-mail server). When storing is recognized, it is required to
determine the perpetrator’s possibility to access electronic data and affect them.

12.6. Some of traditional property appropriation aspects are relevant to the
interpretation of electronic data appropriation. However, considering the particularity
of property appropriation and its connection to the doctrine of crimes against property,
it is suggested to abandon criteria that are difficultly applied in the cyberspace context,
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while interpreting the appropriation of electronic data, and consider the appropriation
of electronic data as an unlawful act of becoming the actual holder of electronic data. It
means that the perpetrator gained the legal access to the data on particular circumstances,
but went beyond the boundaries of legality and disposed electronic data, while violating
specific restrictions.

12.7. Unlawful distribution of electronic data is related not only to the active actions
in transferring data to the third parties, but also with the access to the data. In this case, it
will not matter who - the sender or the receiver - initiated the process of transferring data.

12.8. The feature of otherwise use the electronic data shows a non-exhaustive list of
unlawful disposal of electronic data. The wording of this crime allows to argue that such
crime is usually the method for committing other criminal acts; one of the most common
cases is the unlawful use of confidential electronic data connecting to an information system.

13. The unlawfulness of using confidential electronic data means that a person gained
the access or performed other crimes with confidential electronic data, but did not have
a lawful permission to perform these actions or although, this permission was given, but
these actions violated the procedure (obligations) for using confidential electronic data.

14. When stating intentional fault inter alia, the perception of violating confidentiality
of electronic data and restrictions in the cyberspace should be assessed from the internal
perspective, which allows to consider the user’s experience in the cyberspace. The criteria
of foreseeability applied to assess restriction allows justification that a person realized the
limits, but still violated the confidentiality of electronic data.

15. After determining that during the unlawful connection to an information system,
confidential electronic data were used or electronic data was unlawfully affected, it should
be judged, whether criminal acts described in the CC Article 198, 196 or 198 were
incriminated. When the norm in the CC Article 198" is considered to the completeness
of the norms, and the CC Articles 196 and 198 are considered to be the parts of it, the
unlawful connection to an information system, depending on how security measures were
breached, should be qualified according to the coincidence of criminal acts, i.e., CC Article
198" and 196 or 198. Currently the sanctions for these crimes influence that the norm in
CC Article 198" will never cover the other part of the norm: the unlawful influence on
electronic data (CC Article 196) or the unlawful interception and the use of electronic
data (CC article 198).

16. The CC Article 198, certain part of the Articles 198* and 214, 215 determine
criminal liability for the various unlawful disposal of electronic data. After determining
that the perpetrator acquired all data that have the elements provided in the CC Article 214,
a special norm provided in the CC Article 214 shall be applied to qualify the perpetrator’s
crime, rather than the norms in the CC Articles 198 or 198

A dangerous act, featuring the initiation of illegal transaction, using data for verification
of consumer’s identity for online payment measures, should be qualified by applying the
CC Article 215, rather than the Article 198

17. The CC chapter XXIV criminalizes various crimes against inviolability of a person’s
private life inter alia in the cyberspace, which causes problems to separate criminal acts
described in the CC chapter XXIV and Article 198. After determining the unlawful
interference with privacy sphere, it should be qualified according to the CC Articles 166,
167, or 168. The norms in these articles are special to the norm in the CC Article 198.
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RECOMMENDATIONS

Considering the issues described in the dissertation and after providing potential
recommendations, it is suggested to make the following changes of the CC Articles 198
and 198"

1. To change the CC Article 198 and arrange it as follows:

Article 198. UnlawfuHnterceptionand-Use-of Electronic Pata Unlawful Disposal
of Non-Public Electronic Data

1. A person who unlawfully observes, records, intercepts; non-public electronic data
transmitted through the electronic communications networks or unlawfully acquires,
stores, appropriates, distributes or otherwise uses the electronic data which may not be
made public, or material item whose content is such data,

shall be punished by a fine or restriction of liberty or arrest or by imprisonment for
a term of up to four two years.

2. A person who commits the acts provided for in paragraph 1 of this Article un-
lawfully connected to an information system or unlawfully observes, records, intercepts;
electronic data transmitted through the electronic communications networks which
may not be made public and which are of strategic importance for national security
or of major importance for state government, the economy or the financial system, or
unlawfully acqu1res, stores, approprlates, distributes or 0therw1se uses fhe-el-ect-remc—&a—ta

electronic data or material item hose content is such data
shall be punished by a fine or imprisonment for a term of up to six four years.
3. A legal entity shall also be held liable for the acts provided for in this Article.

2. To change the CC Article 198' and arrange it as follows:

Article 198'. Unlawful Connection to an Information System

1. A person who unlawfully connects to an information system by damaging or
circumventing the protection means of the information system

shall be punished by community service or by a fine or restriction of liberty or by
arrest or by imprisonment for a term of up to one year.

2. A person who unlawfully connects to an information system of strategic importance
for national security or of major importance for state government, the economy or the
financial system

shall be punished by a fine or by arrest or by imprisonment for a term of up to three
years.

3. A legal entity shall also be held liable for the acts provided for in this Article.
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