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IVADAS

Nagrinéjamos temos aktualumas. Manipuliacijy kriptoturto rinkoje priezastys ir pasekmés —
tai tema, kuri yra labai aktuali $iy dieny finansy ir ekonomikos srityse dél keliy svarbiy priezasciy.
Viena jy — sparciai auganti kriptoturto rinka. Paskutiniu metu kriptoturto formos tapo svarbiais
investicijy objektais ir jgijo didelj populiarumg rinkoje. Kriptoturtas yra labai dinamiskas, o jo verté
stipriai kinta, todél labai svarbu suprasti, kaip ji tinkamai jvertinti ir apskaityti. Antroji priezastis —
finansinio reguliavimo klausimai. Valstybés ir reguliavimo institucijos visame Pasaulyje stengiasi
suprasti, kaip tinkamai reguliuoti kriptoturto rinkg ir uztikrinti saugumg bei skaidruma. Kita
priezastis — rizikos ir galimybés. Kriptoturto vertés svyravimai gali turéti didelg rizika ir jtakg jmonés
finansams ir pelningumui. Siuo metu yra daug kalbama apie kriptovaliutas, kriptoturta, bet niekas
nezino, kaip reikety tinkamai su juo elgtis. Néra patvirtinty aiskiy jstatymy, gairiy, kuriomis remiantis
galima biity tvarkyti apskaita, registruoti tikines operacijas apskaitoje.

Mokslinés problematikos tyrimas. Pasak mokslinio straipsnio autoriy Sandros Idkinaités ir
Artiiro Grumulaicio, Kriptovaliuty populiarumas auga (Subacius ir Subaciené, 2019) ir jy naudojimas
yra aktyviai jtraukiamas j socialines ir profesines gyvenimo sritis, 0 tai neabejotinai nulems butinybe
teisés akty leidéjams atlikti atitinkamus skaitmeniniy valiuty sandoriy apskaitos ir mokesciy
reglamentavimo pakeitimus, pritaikant jstatymus skaitmeninés ekonomikos rinkoms (Idkinaité ir
Grumaitis, 2022). Iki Siol laisva ir nereguliuojama sritis vis labiau atkreipia ir jtakingiausiy Pasaulyje
banky prieziiiros institucijy démesj (Idkinaité ir Grumaitis, 2022).

O Ozgiir EKin Sucu savo straipsnyje raso, kad kriptovaliuty turtas neturi démesio vertos
istorijos. Jis tapo labai populiarus pastaraisiais metais. Kriptoturtas, kuris naudoja bloky grandinés
infrastruktirg, i1Sryskéjo dél savo infrastruktiiros ypatybiy ir tada patrauké Zzmoniy démesj dél jvairiy
priezasc¢iy (Sucu, 2022).

I. Cesnien¢ verslo zinioms pateikia dar viena nuomone. Ji savo straipsnyje teigia, kad yra
labai svarbu, jog kriptoturto jmonés finansy apskaitos specialistas glaudziai bendradarbiauty su
bendroves kriptooperacijy specialistais. Finansy apskaitg tvarkantys specialistai ir kriptoturto veiklos
vykdytojai turi glaudziai bendrauti, kad vieni kitus suprasty ir kad veiklg vykdantis Zmogus zinoty,
ko reikia apskaita tvarkan¢iam kolegai (I. Cesniené, 2022). Dél $iy priezas¢iy kriptoturto apskaita ir
jo naudojimo galimybiy tema ,,Manipuliacijy kriptoturto rinkoje priezastys ir pasekmés* yra labai
aktuali ir gali suteikti naudingos informacijos jmoniy finansy specialistams ar investuotojams (I.
Cesnieng, 2022).



Darbo temos problematika. Siame darbe yra analizuojamas kriptoturtas, jo rasys, naudojimo
galimybés bei apskaitos alternatyvos. Taip pat apibréziama sgvoka, kas gi yra kriptoturtas, kaip jis
atsirado, kokie teisiniai reglamentai naudojami Kkriptoturtui apskaityti, kaip savo moksliniuose
straipsniuose traktuojamas kriptoturtas ir kaip efektyviai ir pelningai gali bati naudojamas
kriptoturtas ne tik internetinéje erdvéje, bet ir jmonéje. Tokiu atveju baty atitinkamas finansinis
svertas ar stabilumas. AtskleidZiama ir i$aiskinama, Kaip Kriptoturtas bus reglamentuotas (MiCA)!
reglamentui jsigaliojus.

Darbo tikslas ir uZdaviniai

Tikslas: pateikti kriptoturto teising ir moksling analize, i$skirti jo raSis ir naudojimo
galimybes bei jvertinti manipuliacijy kriptoturto rinkoje priezastis ir pasekmes.

UZdaviniai:

1. Atskleisti kriptoturto samprata mokslino ir teisinio reglamentavimo prasme.

2. ISnagrinéti ir jvertinti naujaji Europos Parlamento ir Tarybos reglamentg 2023/1114, patvirtintg
2023 m.

3. Pateikti kriptoturto manipuliacijos sampratg, jo apskaitymo biidus ir aprasyti i$ to kylancias
problemas.

4. Nustatyti manipuliacijy kriptoturto rinkoje pazeidimus ir pasekmes.

Darbo metodai. Nustatytiems uzdaviniams jgyvendinti Siame darbe naudojami jvairiis
metodai. Naudotasi dokumenty tyrimo ir analizés metodu, kuriuo siekiama iSanalizuoti ir jvertinti
MiCA reglamentg; mokslinés literatliros analizés, lingvistiniu, lyginamuoju, sisteminés analizgs,
loginés dedukcijos analogijos metodais bei teisinio modeliavimo metodais, kurie naudojami
analizuoty saltiniy ir duomeny pagrindu i§vadoms ir apibendrinimams suformuluoti bei pasitlymams
pateikti.

Darbo struktira. Si darba sudaro trys pagrindinés dalys. Pirmoje dalyje nagrinéjamas
kriptoturto konceptas mokslinio ir teisinio reglamentavimo prasme. Nagrinéjamas naujasis Mica
reglamentas, aptariamos kriptoturto rasys ir jo naudojimo galimybés. Taip pat kriptoturto apskaita
verslo ir tarptautiniuose standartuose, manipuliacijos samprata kriptoturto rinkoje. Antroje dalyje
aprasomas tyrimo metodas, kurio pagalba aiSkintasi manipuliacijos kriptoturto rinkoje priezastys ir

pasekmeés. Trecioje dalyje aptariami tyrimo rezultatai.

1. 2023 m. geguzés 16 d. Europos Valdovy Taryba oficialiai patvirtino Reglamentg dél
kriptoturto (Kriptoturtas - Consilium (europa.eu))



https://www.consilium.europa.eu/lt/infographics/crypto-assets/

1. KRIPTOTURTO SAMPRATA

1.1. Kiriptoturto savoka moksliniame kontekste

Virtualios valiutos arba kriptoturtas sparciai auga tokiy iSsivyséiusiy Saliy ekonomikoje kaip
JK, JAV ir Japonija. Siy Saliy motyvai kriptoturto atzvilgiu yra sukurti efektyvy skaitmeninés
mokéjimo sistemos biida, kuris bus visuotinai priimtas, ir turés tikrg verte ( fizing ar pinigine ) pagal
savo gimtgjg valiutg. Pirmoji kriptovaliuta Bitcoin (BTC) Siandien susiduria su konkurencija su naujai
iSleistomis ,,Altcoins® arba ,,Alternatyviomis monetomis®, pvz., Ripple (XRP), Ethereum (ETH) ir
kt., BTC uzimama rinka (rinkos virSutiné riba) nuolat mazéja ir svyruoja nuo 30 % iki 35 % visos
rinkos kapitalizacijos. Naujai isleisti ,,Altcoins® yra techniskai efektyvios ir turi skirtingy motyvy
auditorija, palyginti su BTC. Taip pat §ios monetos turi didZiulg augimo lygio potencialg per tam tikrg
laika, palyginti su BTC. BTC kainos yra labai aukstos ir jos augimo lygis yra zZemas, palyginti su
naujai sukurtomis monetomis (A. K. Yadava, 2018).

Autoriy Vivian A. Maese, Alan W Avery, Benjamin A. Naftalis, Stephen P Wink, and Yvette
D. Valdez nuomone, griezto vieno apibrézimo, kuris galéty paaiskinti kriptoturta, néra. Jy nuomone,
tai yra ,,mainy priemone, kuri veikia kaip pinigai. Ja galima iSkeisti | prekes ar paslaugas®.

Luther & White?, 2014; Surda?, 2014 mano, kad , kriptoturta galima laikyti skaitmenine mainy
priemone ir decentralizuota mokejimo sistema“.

Pasak Demertzis, Maria Wolff, Guntram B., , kriptoturtas i$ esmés gali biiti suskirstytas j tuos,
kurie neatspindi jokio realaus turto, ir tuos, kurie atspindi realy turtg arba turi pagrinda“ (Demertzis,
Maria Wolff, Guntram B., 2018).

,Kriptoturtas yra didéjanti turto klasé ir vis daZzniau manoma, kad jis gali turéti daug naudos
finansy sektoriui, jskaitant sgnaudy mazinimg, efektyvumo padidéjimg ir finansiniy paslaugy
kokybés bei skaidrumo gerinimg“, savo straipsnyje mini Agata Ferreiraa ir Philipp Sandner.
(Ferreiraa, Sandner, 2021).

1. Luther & White, 2014 Can Bitcoin Become a Major Currency (Can Bitcoin Become a Major Currency? by
William J. Luther, Lawrence H. White :: SSRN)

2. Surda, 2014 Making Money: The Philosophy of Crisis Capitalism (Making Money— The Philosophy of Crisis
Capitalism - Ole Bjerg - Google knygos).



Savoka ,kriptoturtas® vartojama ir kriptovaliutoms, ir kriptovaliuty zetonams jvardinti.
,Kriptografinis turtas yra decentralizuoto valdymo modelis, leidziantis susitarti d¢l bendros sgvokos
tikrove nepasitikéjimo stokojancioje aplinkoje* mano H. Hamledari ir M. Ficher (Hesam Hamledari,
Martin Fischer, 2021).

Mokslininky teigimu, kriptoturtas yra skaitmeniné verté, kurig galima iSkeisti j prekes arba
paslaugas ir jis gali turéti realy pagrindg. Kriptoturtas gali turéti naudos finansy sektoriui. Vadinasi,
galima traktuoti, jog jmonés gali jsigyti kriptoturto ir tai bus finansiskai naudingas pasirinkimas.

Kriptoturtas apima ir kriptovaliutas, ir kriptovaliuty Zetonus.

1.2. Kriptoturto teisinis reglamentavimas

Apie kriptoturtg kalba ne tik mokslininkai savo moksliniuose straipsniuose, bet ir institucijos,
kurios yra glaudziai susijusios su Kriptoturtu.

Kriptoturtas pagal Europos centrinio banko (toliau — ECB) paaiSkinimg yra ,,skaitmeninés
vertés arba teisiy iSraiska“.

Kriptoturtas yra skaitmeninis turtas, kuris gali biiti naudojamas investicijoms arba kaip mainy
priemoné. Kitaip nei tradicingje bankininkystéje, centrinio registro nereikia — Kriptoturtas yra
pagristas paskirstytojo registro technologija, kuri leidzia saugiai registruoti operacijas kompiuteriy
tinkle. Kriptoturtas yra privatus (Europos Parlamentas, 2023).

Pagal Europos Parlamento ir Tarybos reglamenta ,kriptoturtas — viena i§ pagrindiniy bloky
grandinés technologijy finansy srityje. Nuo 2018 m. kovo mén., kai paskelbé ,,FinTech® srities
veiksmy plang, Europos komisija (toliau — Komisija) nagrinéja kriptoturto teikiamas galimybes ir
keliamas problemas‘ (Europos Parlamento ir Tarybos reglamentas, 2020). 2017 m. smarkiai iSaugus
kriptoturto rinkos kapitalizacijai, 2017 m. gruodzio mén. Europos bankininkystés institucijai (EBI) ir
Europos vertybiniy popieriy ir rinky institucijai (ESMA) nustaté, kad reikia daugiau priezitiros ir
kontrolés kripptoturto rinkoje. 2018 m. ,,FinTech* srities veiksmy plane Komisija jgaliojo EBI ir
ESMA jvertinti, ar Kriptoturtui galima taikyti dabarting ES finansiniy paslaugy reglamentavimo
sistema ir ar ji tam tinkama (Europos Parlamento ir tarybos reglamentas, 2020). 2019 m. sausio mén.
Europos Parlamento ir tarybos reglamente teigiama, kad kai kuriy rasiy Kriptoturtas patenka i
Europos Sgjungos (toliau — ES) teisés akty taikymo sritj, taciau Siuos teisés aktus veiksmingai taikyti
Siam turtui ne visada paprasta. Be to pastebima, kad galiojanciy ES teisés akty nuostatos gali suvarzyti
PRT naudojimg. Kartu EBI ir ESMA pabrézé, kad dauguma kriptoturto nepatenka j ES finansiniy

paslaugy teisés akty (iSskyrus ES teisés aktus, skirtus kovai su pinigy plovimu ir teroristy
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finansavimu) taikymo sritj, todél jam negalioja su vartotojy ir investuotojy apsauga, rinkos
vientisumu ir kt. susijusios nuostatos, nors tokia rizika kriptoturtui btdinga (Europos Parlamento ir
Tarybos reglamentas, 2020). Keletas valstybiy nariy neseniai priémé teisés aktus, skirtus atvejams,
kai kriptoturtas lemia rinkos susiskaidymg (Europos Parlamento ir Tarybos reglamentas, 2020).
,.Neseniai atsirado palyginti naujas kriptoturto pogrupis — vadinamoji stabilizuotoji virtualioji valiuta
— kuris atkreipé viso pasaulio visuomenés ir reguliavimo institucijy démesj. Nors kriptoturto rinka
tebéra kukli ir Siuo metu nekelia grésmés finansiniam stabilumui, ji gali pasikeisti isleidus pasauling
stabilizuotaja virtualiajg valiutg, kurig siekiama pla¢iau naudoti jtraukiant jos verte stabilizuojancias
savybes ir isnaudojant tinklo poveikj, kurj lemia §j turtg skatinan¢ios jmonés* (Europos Parlamento
ir Tarybos reglamentas, 2020).

Nuo 2025 m. jsigalios europinio kriptoturto rinky reglamento (angl. MiCA) reikalavimai,
taciau ,,Lietuvos Respublika nelaukdama jsigaliosiancio reglamento jau 2022 m. birzelio 30 d. pritaré
Finansy ministerijos kartu su Lietuvos banku, Finansiniy nusikaltimy tyrimo tarnyba, Vidaus reikaly
ministerija bei Pinigy plovimo prevencijos kompetencijy centru parengtiems Pinigy plovimo ir
teroristy finansavimo prevencijos jstatymo pakeitimams, kuriais siekiama kriptoturto sektoriuje
didinti skaidruma, stiprinti riziky valdyma ir iSsamiau reglamentuoti paslaugy tiekéjy veiklos salygas,
sukuriant prielaidas tvariam sektoriaus vystymuisi‘ (Finansy ministerija, 2022). Taip pat jstatymo
projekte , kriptoturto sektoriaus veiklos skaidrumg didinantys pakeitimai numato, jog nuo 2023 m.
vasario 1 d. Juridiniy asmeny registro tvarkytojas vieSai skelbs virtualiyjy valiuty keityklos
operatoriaus ir depozitiniy virtualiyjy valiuty piniginiy operatoriaus veikla vykdanc¢iy asmeny sgrasa,
tokiu budu suteikiant daugiau skaidrumo kriptoturto paslaugy teikéjy rinkai“ (Finansy ministerija,
2022). Istatymo pakeitimais siekiama numatyti aukstesnius reikalavimus operatoriy valdymo ar
priezitiros organy nariams arba tokiy asmeny naudos gavéjams, jvertinant aukstg vykdomos veiklos
rizikg (Finansy ministerija, 2022).

Atsirandant vis daugiau jmoniy, kurios prekiauja kriptovaliutomis ar teikia panasias
paslaugas, Lietuvos bankas grieztina reikalavimus Salyje Sias paslaugas teikian¢ioms jmonéms
(Lietuvos bankas, 2023). Kriptoturto sektoriaus veikla yra inovatyvi, ta¢iau kriptoturtas daznai yra
naudojamas ir kaip pinigy plovimo ir sukéiavimo priemoné (Lietuvos bankas, 2023). Apie $ig rizika
Lietuvos bankas yra daug karty jspéjes ir vartotojus, ir finansy rinkos dalyvius, ir institucijas. Labai
svarbu, kad kriptoturto rinka biity tinkamai kontroliuojama, todél Lietuvoje biitina grieztinti teisinj
reguliavimg ir mes prie to aktyviai prisidedame ekspertine patirtimi rengiant konkrec¢ias priemones,

inicijuodami ir teikdami pasialymus (Lietuvos banko valdybos pirmininkas Gediminas Simkus,



2023). Norint kaip jmanoma grei¢iau pradéti jgyvendinti sugrieztintus reikalavimus, Lietuvos
Respublikos finansy ministerija (toliau — FM), Finansiniy nusikaltimy tyrimo tarnyba (toliau —
FNTT) ir Lietuvos bankas kartu bendradarbiaudami nusprendé pateikti keleta jstatymo pakeitimo
projekty. Reglamentai nustatys naujus veiklos vykdymo reikalavimus $iy paslaugy teikéjams ir
jtvirtins jy licencijavimo procesa. Juos jgyvendinus bus uztikrinama neprofesionaliyjy investuotojy
auksto lygio apsauga bei geriau valdomos kriptoturto paslaugy teikéjy pinigy plovimo ir teroristy
finansavimo bei sankcijy vengimo rizikos (Finansy ministerija, 2023). Istatymy pakeitimai numato,
kad uz kriptoturto paslaugy teikéjy, su turtu susiety zetony emitenty ir elektroniniy pinigy Zetony
emitenty priezitirg bus atsakingas Lietuvos bankas. Uz kriptoturto paslaugy teikéjy pinigy plovimo ir
teroristy finansavimo prevencijos (toliau — PPTF) prieziiirg atsakingos institucijos — Lietuvos bankas
ir ENTT (Finansy ministerija, 2023). Kriptoturto paslaugy teikéjy licencijavimas yra svarbus ir
atsizvelgiant j geopoliting padétj regione, kai dél pradéto karo Ukrainoje daugeliui Vakary valstybiy
pritaikius finansines ir kitokias sankcijas Rusijai, jos pilie¢iams ir juridiniams asmenims apribotos
galimybés naudotis daugeliu tradiciniy finansiniy paslaugy, todél neatmestina tikimybé, kad jie gali
bandyti pasinaudoti virtualiomis valiutomis, siekdami iSvengti sankcijy poveikio savo léSoms
(Finansy ministerija, 2023).

Kriptoturtas yra viena i§ pagrindiniy bloky grandiniy, skaitmeninés vertés arba teisiy iSraiSka.
Kriptoturtas yra skaitmeninis turtas. Be to, galima suprasti, kad néra vieningo apibrézimo, taikomo
visam kriptoturtui. Taip pat néra patvirtinto teisés akto, kuriame buty tiksliai viskas aprasyta, kas yra
kriptoturtas, kaip jis reglamentuojamas ar apskaitomas. Iki 2023 m., kol nebuvo pradéta kalbéti apie
naujajj reglamenta, kiekviena valstybé bandé reguliuoti Sita sritj kaip pati iSmané, galvodama, kad
elgiasi teisingai investicijy reguliavimo klausimais. Ta¢iau Europos Sgjunga sieké suvienodinti ir
sustiprinti kontrole. 2023 m. geguzés 16 d. Europos Vadovy Taryba patvirtino reglamentg dél
kriptoturto rinky (toliau — MiCA), kuris jsigalios 2025 m.

1.3. Europos Sajungos reguliuojamos kriptoturto riisys ir jo naudojimo galimybés

Iki 2023 m., kol nebuvo pradéta kalbéti apie naujajj reglamenta, kiekviena valstybé bande
reguliuoti Sitg srit] kaip pati iSmané, galvodama, kad elgiasi teisingai investicijy reguliavimo
klausimais. Tac¢iau Europos Sgjunga sieké suvienodinti ir sustiprinti kontrole. 2023 m. geguzés 16 d.
Europos Vadovy Taryba patvirtino reglamenta dél kriptoturto rinky (toliau — MiCA), kuris jsigalios
2025 m. Taciau nuo 2024 m. gruodzio 30 d. kontroliuojancios institucijos turi pradéti

parengiamuosius darbus (Europos Vadovy taryba, Europos Sajungos taryba, 2023).



Naujasis ES reglamentas atsirado dél kriptovaliuty rinky aplinkybiy. Svarbiausias ir
pagrindinis kriptovaliuty reguliavimo ES lygmeniu zingsnis buvo jtraukti virtualigsias valiutas j 2018
m. jsigaliojusig direktyva dél Kovos su pinigy plovimu direktyvos. ,,Monety sitilymai paskatino
augimg rinkoje, kurioje yra jvairiy kriptografiniy aktyvy (mokéjimo/mainy, investavimo/saugumo,
naudingumo ir Zetonai). 2019 m. sausio meén. priezidiros institucijos EBI ir EVPRI nustaté
reguliavimo spragas ES lygmeniu. Svetaingje 2020 m. rugséji Europos Komisija pristaté MiCA teisés
akto projekta. Reglamentas jsigaliojo visose ES Salyse, kurios yra narés“ (Read Oliver, Diefenbach
Carolin, 2022).

Europos komisija savo memorandume jtrauke §j pasiiilyma, kad galéty sudaryti salygas plétoti
ir remti skaitmeninj finansinj potenciala, skatinti konkurencijg ar inovacijas. Kartu sumazinti rizika.
Patvirtinus §j reglamenta, pasiektas tikslas — uztikrinti finansinj stabiluma. Kadangi kriptoturtas
nuolat kinta, todé¢l $is reglamentas — puiki priemoné¢ jj uZtikrinti (Europos Vadovy Taryba, Europos
Sajungos Taryba, 2023). Siame reglamente yra i$skiriamos trys kriptoturto riiSys, kurias reguliuos
ES:

1. Su turtu susieti zetonai.
2. E. pinigy Zetonai (elektroniniy pinigy Zetonat).
3. Kitas kriptoturtas. Gali biiti produkto Zetonai.

1 paveikslas

Kriptoturto rasys

= Su turtu susieti Zetonai

b
|

E. pinigy Zetonai

Kriptoturto rasys

Kitas kriptoturtas

Saltinis: sudaryta autorés (remiantis Europos centrinio banko duomenimis)



Su turtu susieti Zetonai — tai ,,stabilus kriptoturtas, nes yra susietas su keliomis valiutomis,
kurios yra teisiskai pripazjstamos oficialia mokejimo priemone (t. Y. turi teisétos valiutos ,,dekretiniy
pinigy“ statusg), su viena ar keliomis birzos prekémis, su vienu ar keliais kriptoturto vienetais arba
tokio turto krepSeliu. Jie naudojami kaip mokéjimo priemoné perkant prekes ir paslaugas ir
kaip vertés iSsaugojimo priemoné* (Europos Vadovy Taryba, 2023). Pasak Bankera ir advokaty
kontoros TGS Baltic, ,,su turtu susieti zetonai yra kriptoturto tipas (angl. asset-referenced token),
kuris siekia iSlaikyti stabilig vert¢ susiejant ja ne tik su teisétomis valiutomis, bet ir su vienos ar keliy
zaliavy, vieno arba keliy kriptoturto Zetony vertémis ar keliy priemoniy deriniais* (,,Bankera® ir
advokaty kontora ,,TGS Baltic*, 2023). Dar vieng paaiskinimg pateikia Start a company in Europe
Accounting & Consulting. Teigiama, kad su turtu susieti Zetonai — tai Kriptoturto tipas, kurio vertybé
— siekimas i$laikyti juos stabilius. Su turtu susieti Zetonai yra teiséta mokéjimo priemoné, vienos ar
keliy prekiy ar vienos ar keliy kriptovaliuty derinio verté. MiCa reikalauja, kad ART emisijos
subjektai atitikty grieztus kapitalo reikalavimus, korporatyvinio valdymo standartus ir uztikrinty
skaidruma dél tokeno verte uZtikrinanéiy turty (Start a company in Europe Accounting & Consulting,
2023).

Antroji kriptoturto rasis yra e. pinigu Zetonai (clektroniniy pinigy zetonai). ,Jie iSlaiko
stabilig verte, nes yra susieti su vienos rusies dekretiniais pinigais ir yra elektroniniai monety ir
banknoty pakaitalai. Pirmumo teisé suteikiama kaip mokéjimo priemoné* (Europos vadovy Taryba,
2023). Siai stabilios vertés Zetony grupei priskiriami ,,elektroniniy pinigy Zetonai (angl. e-money
token), kuriy stabilig verte siekiama islaikyti susiejant jg su euru ar kita teiséta valiuta. Tai savo
praneSime skaité Bankera ir advokaty kontoros TGS Baltic specialistai (,,Bankera® ir advokaty
kontora ,,TGS Baltic*, 2023). EMT arba elektroniniy pinigy Zetonai — tai kriptoturto rasis, kurios
pagrindinis tikslas — bati naudojama kaip mainy priemone. Ja siekiama palaikyti stabily vertés lygj.
EMT emisijos subjektai turi atitikti reikalavimus, panaSius } tuos, kurie taikomi tradiciniams
elektroniniy pinigy iSdavéjams Europos Sajungoje, jskaitant kapitalo reikalavimus, licencijavimg ir
korporatyvin] valdymg (Start a company in Europe Accounting & Consulting, 2023). Taigi,
reguliavimo institucijos siekia uztikrinti, kad vartotojai ir investuotojai biity tinkamai informuoti apie
kiekvieno kriptoturto tipo rizikas ir ypatybes, su kuriomis jie susiduria (Start a company in Europe
Accounting & Consulting, 2023).

Trecioji kriptoturto rusis, kurig reglamentuos naujasis reglamentas, yra Kitas kriptoturtas.
Kitas kriptoturtas gali biiti — produkto Zetonai (Europos Vadovy Taryba, 2023). Taisyklémis

kriptoturto emitentams ir paslaugy teikéjams nustatomi reikalavimai dél:
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e sandoriy leidimo ir priezitiros;

e skaidrumo;

e Kkriptoturto poveikio aplinkai atskleidimo.

Apskaiciuota, kad kai kurioms kriptoturto riisims per metus suvartojama energija apima tiek,
kiek jos suvartoja kai kurios vidutinio dydzio Salys (Europos Vadovy Taryba, 2023). ,,Tai yra prekiy
ir paslaugy Zetonai (angl. utility token), kuriais galima atsiskaityti uz prekes ir paslaugas bloky
grandinés pagrindu veikiancioje platformoje. Kiekvienai i$ $iy grupiy taikomos skirtingos taisyklés®.
Taip teigia advokaty kontoros specialistai (,,Bankera® ir advokaty kontora ,,TGS Baltic*, 2023)
., Utility* tokenai arba prekiy ir paslaugy Zetonas, yra specifiné kriptovaliuty klasé. Jie sukurti tam,
kad suteikty tam tikrg funkcionalumg konkrecioje bloky grandinés platformoje arba aplikacijoje*
(Start a company in Europe Accounting & Consulting, 2023). Pagal MiCa reglamenta, jeigu ,,utility*
tokenai neatitinka kriptovaliuty apibrézimy, tokiy kaip ART ar EMT, jie gali likti nejtraukti j grieztus
Sio reglamento reikalavimus. Vis délto, priklausomai nuo tokeno struktiiros ir funkcionalumo, jis vis
tiek gali patekti po kity jstatymy ir reglamenty reguliavimu (Start a company in Europe Accounting
& Consulting, 2023).

2023 m. geguzés 16 d. Europos Vadovy Taryba patvirtino reglamenta dél kriptoturto rinky
stebésenos ir didesnés kontrolés. Kontroliuojamos bus trys kriptoturto risys. Pirmoji su turtu susieti
Zetonai — tai stabilus Kriptoturtas, nes yra susietas su keliomis valiutomis, kurios yra teisiskai
pripazjstamos oficialia moké¢jimo priemone. Antroji kriptoturto riSis yra e. pinigy Zzetonai
(elektroniniy pinigy zetonai). Jais sickiama palaikyti stabily vertes lygi. EMT emisijos subjektai turi
atitikti reikalavimus, panasius j tuos, kurie taikomi tradiciniams elektroniniy pinigy iSdavéjams
Europos Sajungoje, iskaitant kapitalo reikalavimus, licencijavimg ir korporatyvinj valdyma. Trecioji
kriptoturto rasis, kurig reglamentuos naujasis reglamentas, yra kitas kriptoturtas. Kitas kriptoturtas
gali biiti — produkto Zetonai. Taisyklémis kriptoturto emitentams ir paslaugy teikéjams nustatomi
reikalavimai dél: sandoriy leidimo ir prieziliros., skaidrumo, kriptoturto poveikio aplinkai

atskleidimo.

1.4. Kriptoturto naudojimo galimybés

Kriptoturtas reglamentuos su turtu susietus zetonus, e. pinigy Zetonus (elektroniniy pinigy
zetonai) ir kitg kriptoturta. Taip pat bus aptariama, kaip minétos turto rii§ys bus naudojamos.
Kiekviena kriptoturto riisis turi ir skirtingas naudojimo galimybes (Regulating the Crypto Ecosystem:

The Case of Unbacked Crypto Assets, 2022). Literatiiroje apraSomos penkios naudojimo galimybés:
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kaip mokéjimo / mainy priemoné, investavimo tikslais, neuztikrintas kriptografinis turtas, prekéms
ar paslaugoms jsigyti (panasiai kaip kuponai, dar vadinami produkto Zetonais), kaip visy iSvardyty
priemoniy derinys. Tam, kad galima bty iSsiaiskinti, kaip veikia Sie mechanizmai, kiekviena i$

kriptoturto naudojimo galimybiy analizuojama Zemiau esancioje lentel¢je.

2 paveikslas
Kriptoturto naudojimas

neuztikrintas

kriptografinis
turtas

S

kaip mokéjimo
/ mainy
priemoné

prekéms ar
paslaugoms

isigyti

N

Kriptoturto
naudojimas

kaip visy
iSvardyty
priemoniy
derinys

investavimo
tikslais

Saltinis: sudaryta autorés

Kaip mokéjimo / mainy priemoné (vadinamoji kriptovaliuta). Kriptografinis turtas gali
padidinti finansiniy paslaugy veiksminguma, taciau kelia rizikg, kurig valdZios institucijos turéty
spresti. IS pradziy sukurtas mokéjimams demokratizuoti, tam tikras kriptografinis turtas, naudojamas
tokiose srityse kaip mokejimai, skolos ir nuosavybés vertybiniy popieriy iSleidimas, prekybos
finansavimas ir procesai po sandorio sudarymo (Regulating the Crypto Ecosystem: The Case of
Unbacked Crypto Assets, 2022). Mazos apimties vieSyjy ir privaciy subjekty atlikti eksperimentai
parode, kad kai kurie kriptografiniai aktyvai gali padidinti finansiniy paslaugy efektyvumg per
tarpininkavima, sumazinti sgnaudas ir pagreitinti procesus (Regulating the Crypto Ecosystem: The
Case of Unbacked Crypto Assets, 2022). Taciau kriptografinis turtas yra jvairus, todél reikia
atsizvelgti | individualig rizika ir naudg. ,,Nors kai kurie kriptografinio turto vienetai gali tapti

investavimo ar decentralizuojanciy funkcijy, pavyzdziui, saugojimo, skolinimo ar mokejimy,
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jrankiais, daugelis jy gali kelti didel¢ rizikg rinkos vientisumui, vartotojy apsaugai, finansiniam
vientisumui ir vis dazniau — finansiniam stabilumui® (Regulating the Crypto Ecosystem: The Case of
Unbacked Crypto Assets, 2022). Nors decentralizacija yra pagrindiné kriptovaliuty ekosistemos
koncepcija, praktiSkai dauguma vartotojy prie savo kriptovaliuty turto jungiasi per centralizuotus
subjektus, kurie teikia lengvai naudojamas sasajas. Daugelis Siy subjekty turi informacijos apie savo
naudotojus ir gali priimti arba blokuoti sandorius i§ tam tikry adresy arba gali dalytis sandoriy
duomenimis su kitomis organizacijomis (Regulating the Crypto Ecosystem: The Case of Unbacked
Crypto Assets, 2022). Sie subjektai apima birzas ir pinigines ir atlieka svarby vaidmen;j kriptovaliuty
turto rinkose. Piniginiy paslaugy teikéjai — panasiai kaip bankai ir elektroniniy mokéjimy piniginés —
laiko turtg vartotojy vardu ir inicijuoja pervedimus (Regulating the Crypto Ecosystem: The Case of
Unbacked Crypto Assets, 2022). Kai turtas perduodamas Siems subjektams, vartotojai pasitiki
centralizuotu subjektu. PanaSiai kaip vertybiniy popieriy birZos — palengvina prekyba rinkose ir
registruoja per savo platformas atliktus sandorius. Ir S§iuo atveju naudotojai turi pasitikéti
centralizuotais subjektais d¢l savo duomeny ir turto mainy. Daugelis Siy subjekty iSaugo ir siiilo keleta
produkty ir paslaugy kaip vieno langelio principu veikiancig parduotuve (Regulating the Crypto
Ecosystem: The Case of Unbacked Crypto Assets, 2022). ,.Be to, potencialiis kritiniy paslaugy
teikéjai gali taip pat suteikti centralizavimo galimybes, o daugelio kriptovaliuty turto turéjimas gali
biti sutelktas keliy ,,banginiy“ rankose. Balio fintech darbotvarké (BFA) — TVF ir Pasaulio banko
kartu parengta orientaciné fintech sistema — gali padéti valdzios institucijoms orientuotis svarbiuose
kriptoturto politikos klausimuose. BFA sudaro 12 politikos elementy, padedanciy valdzios
institucijoms vadovautis, kaip iSnaudoti fintech teikiamg naudag ir kartu mazinti jy keliama rizika*
(Regulating the Crypto Ecosystem: The Case of Unbacked Crypto Assets, 2022).

Kriptovaliuta yra virtuali, skaitmeniné valiuta, kuria galima atlikti elektroninius mokéjimus,
persiysti 1éSas internetu. DidZiausig kriptovaliuty turto dalj sudaro kriptovaliutos, o bitkoinas yra
populiariausias ir uzima didziausig vaidmenj rinkoje. Kriptovaliuty dalis pasaulinése mokéjimo
operacijose yra nedidelé. Europos centrinio banko duomenimis, kasdien pasaulyje atliekama apie 284
000 bitkoiny operacijy, plg. su 330 mln. mazmeniniy mokéjimy euro zonoje. IS pradziy buvo
keiCiamasi bitkoinais ir vyriausybés remiamomis valiutomis. Dominuoja DidZiosios Britanijos
svaras, kuris ir dabar yra placiau pasklides tarp valiuty. Geografing bitkoiny lokalizacija sunku
nustatyti, nes bitkoinai ,,gyvena“ internete (Demertzis, Maria; Wolff, Guntram B., 2018). Siandien
kriptovaliutos, tokios kaip Bitcoin ar Ethereum, vis dazniau naudojamos kaip alternatyva tradicinéms

banky mokéjimo sistemoms. Kai kuriose interneto parduotuvése ir fizinése Pasaulio parduotuvese
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galima sumokéti kriptovaliuta uz prekes ar paslaugas (Demertzis, Maria; Wolff, Guntram B., 2018).
Kaip atsiskaitymo priemoné, kriptovaliutos turi tam tikry privalumy. Pavyzdziui, jos leidzia atlikti
greitus ir pigius tarptautinius pavedimus, nes paprastai néra papildomy tarpininky ar auksciy
transakcijos mokesciy. Be to, kriptovaliutos dazniausiai yra decentralizuotos. Tai reiskia, kad jos
nekontroliuoja jokia centriné institucija, pavyzdziui, centrinis bankas, todé¢l jy naudojimas gali biiti
laisvesnis ir nepriklausomas* (Demertzis, Maria; Wolff, Guntram B., 2018). Vis délto kriptovaliutos
ir jy naudojimas kaip atsiskaitymo priemonés sparciai auga ir tampa vis populiaresnés visame
Pasaulyje (Demertzis, Maria; Wolff, Guntram B., 2018).

Investavimo tikslais (pvz., suteikiamos nuosavybés teisés). D¢l kriptovaliutos plétros ji
tapo pelningu 1éSy investavimo objektu. Taigi rinkoje atsiranda naujy investavimo metody ir biidy, o
tai sukelia daugelio investuotojy susidomégjimg ir yra susij¢ su kriptovaliutos, kaip investicijos,
gyvavimo ciklu (Koval et al., 2018). Pagrindiniai investavimo } kriptovaliutg buidai: a) spekuliacija
kursu — kriptovaliutos pirkimas ir tolesnis jos pardavimas; b) kasyba — galingy kompiuteriy, ,,fermy*,
naudojimas sprendziant sudétingus matematinius uzdavinius kriptovaliutai kurti; c) debesy kasyba —
skai¢iavimo galios pirkimas uz nuomg; d) ICO — kriptovaliutos i§leidimas, kurio metu galima surinkti
1€8y investiciniam projektui plétoti. Pelningiausias, bet kartu ir rizikingiausias investavimo biidas yra
ICO. Palyginti saugus ir maZiau pelningas — kasyba. Spekuliacijos kurso biidas yra maziau saugus,
taiau pelningesnis uz kasyba. Norint nustatyti kriptovaliutos, kaip investavimo priemonés,
naudojimo perspektyvas ir rizikg, butina apsvarstyti pagrindinius kriptovaliutos privalumus ir
trikumus ( Olena Bondarenko, Oksana Kichuk Andrii Antonov, 2019). Literatiiroje galima rasti
informacijos apie investiciniy portfeliy, kuriuose yra kriptovaliuty optimizavimas. Galima iSskirti
keleta darby, pavyzdziui, (Carpenterio, 2016), kuris analizavo bitkoiny portfelj. Taip pat kelis
Amerikos rinkos indeksus, atspindincius akcijas, Zaliavas, iZdo obligacijas, nekilnojamaj; turtg ir
uZsienio akcijas. Siam portfeliui optimizuoti buvo naudojamas Markowitz modelis ir autorius parode,
kad Sio kriptoaktyvo jtraukimas pagerina portfelio rezultatus. Taip atsitinka net ir tada, kai tikéting
viduting bitkoino graza baudZiame koeficientu, atsiZzvelgdami j prielaida, kad praeityje (nuo 2012 m.
sausio meén. iki 2016 m. geguzés meén.) gautas didelis pelnas gali nepasikartoti ateityje. (Chan, Chu,
Nadarajah ir Osterrieder 2017 m.) analizavo pagrindiniy kriptovaliuty kainy statistines savybes nuo
2014 m. birzelio meén. iki 2017 m. vasario mén. ir, remdamiesi $ia informacija, modeliavo tolydzius
tikimybiy pasiskirstymus, bandydami numatyti biisimg kainy elgseng. Kita vertus, (Trimborn, Li ir
Hardle 2018) siilo Markowitz metodika, prie kurios prideda likvidumo apribojimg. Tai daroma

apribojant ] kriptovaliutas investuojama suma, kad biity galima greitai koreguoti portfelio pozicija,
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atsizvelgiant ] tai, kad Amerikos investuotojo prekybos kriptovaliutomis apimtis yra daug mazesné,
palyginti su tokiais indeksais kaip S&P500. Be to, (Klabbers, 2017) jvertino portfelius su JAV,
Europos ir Azijos rinky indeksais, naudodamas istorinius 2010-2016 m. duomenis, ir, atlikdamas
Monte Karlo modeliavima, sugeneravo naujus pasiskirstymus Markoviciui taikyti. Jie padaré iSvada,
kad jtraukus bitkoinus j portfelius, padidéjo graza, bet nebiitinai sumazéjo rizika ( Javier Gutierrez
Castroa, Edison Americo Huarsaya Titob, Luiz Eduardo Teixeira Brandaob, and Leonardo Lima
Gomes, 2020).

Yra keletas zetony, kurie gali biiti laikomi ir naudojami kaip investavimo priemoné. Vienas
18 jy:

Neuztikrintas kriptografinis turtas. Sis kriptografinis turtas yra perleidziamas. Visy pirma,
skirtas naudoti kaip mainy priemoné, nors jis daznai yra decentralizuotas. Yra pavyzdziy, kai
nepadengtas kriptografinis turtas yra centralizuotai i$leidziamas ir kontroliuojamas. (Regulating the
Crypto Ecosystem: The Case of Unbacked Crypto Assets, 2022). Dauguma nepadengty kriptografiniy
aktyvy yra Siuo metu naudojamas spekuliacijai, o0 ne mokéjimo tikslais. RySkiis pavyzdziai yra
bitkoinas ir eteris (nors kai kuriose jurisdikcijose, kuriose galioja plaios vertybiniy popieriy
apibréztys, tai gali buti laikomi vertybiniy popieriy Zetonais). Dar viena zetony rusis tinkama
investavimui t. y. saugumo Zetonai. Nors saugumo zetono apibréztis jvairiose jurisdikcijose skiriasi,
tai yra zetonai, suteikiantys turétojui teises, panasias ] tradiciniy vertybiniy popieriy teises, pvz.
emitento pelno dalj.

Stabilios monetos. Sio tipo kriptografinio turto tikslas — stabili kainos verté. Paprastai §io
tikslo siekiama kriptovaliutg susiejant su vienu turtu arba turto krepSeliu, pavyzdziui, fiat fondais,
zaliavomis, tokiomis kaip auksas, arba kitu kriptovaliuty turtu. Kaip Zinoma, Zmonés taip pat
investuoja 1 auksg tikédamiesi, kad jo verté liks stabili (Regulating the Crypto Ecosystem: The Case
of Unbacked Crypto Assets, 2022).

Prekéms ar paslaugoms jsigyti (panasiai kaip kuponai, dar vadinami produkto Zetonais).
Produkto Zetonai yra populiari prekybos priemone, kuri leidzia jsigyti prekes ar paslaugas su
specialiais Zetonais. Siuos Zetonus galima gauti jsigijus tam tikra preke arba atlikus tam tikra paslauga
(Monika di Angelo, Gernot Salzer TU Wien, 2020). Tokiu budu pardavéjai gali teikti specialius
pasitlymus savo klientams. Pavyzdziui, klientas gali gauti Zetona, kai jsigyja tam tikra preke arba
paslaugg. Véliau §j zetong gali panaudoti kitos prekés ar paslaugos jsigijimui su tam tikru nuolaidos
tarifu. Produkto Zetonai gali bati naudojami jvairiose srityse, pavyzdziui, restoranuose, grozio

salonuose, sveikatingumo centruose, sporto klubuose ir pan. Jie leidzia klientams gauti tam tikras
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privilegijas ar nuolaidas ir tuo paciu metu skatina grjztamajj klienty srautag (Monika di Angelo, Gernot
Salzer TU Wien, 2020).

Moksliniuose straipsniuose raSoma, jog produkto Zetonai yra veiksmingas biidas klientams
pritraukti ir padidinti pardavimus. Zetonai, kaip mainy priemoné, gali bati kaip valiuta. Siuo atzvilgiu
jie taip pat gali biiti vadinami dApp vietine valiuta. IS esmés kriptovaliuty Zetonai yra naudojami ne
tik mainams, bet ir panaudojant jy svarbiausia savybe — tai, kad juos galima programuoti. Siuo
atzvilgiu jie naudojami jjungti tam tikras dApp iSmaniosios sutarties funkcijas. Be to, zetonai gali
buti susieti su uz grandinés riby esanciu turtu. Jie gali tarnauti kaip 1€Sy rinkimo, iSankstinio
uzsakymo ar investavimo priemonés. Taip pat ekosistemai ar bendruomenei kurti (Monika di Angelo,
Gernot Salzer TU Wien, 2020). Zetony kiirimas ant esamos bloky grandinés vykdomas per
iSmanigsias sutartis, vadinamasias zetony sutartis. Tai yra placiai paplites taikymo tipas, kodavimo
modeliai. Yra gerosios praktikos pavyzdziy, kai kodavimo modeliai yra lengvai prieinami. Be to, yra
zetony sutaréiy gamykly, veikianéiy grandinéje arba kaip Ziniatinklio paslauga. Zetony jsigijimas
skiriasi. Pavyzdziui, jy galima jsigyti per pirminj monety siilyma (ICO) arba kriptovaliuty birzoje,
prekiaujama grandinéje arba gaunama laisvai per kriptovaliuty iSmetimg (angl. air drop). Arba kaip
atlygj uz paslauga ar elgesj. Zetono verté daugiausia priklauso nuo pasiilos, paklausos ir
dalyvaujanc¢ios bendruomenés pasitikéjimo juo, kuris yra grindziamas patikimumu ir siilomomis
isigyti paslaugomis (Monika di Angelo, Gernot Salzer TU Wien, 2020). Taip pat zetonai gali biiti
skirstomi | keletg riSiy, kur komunaliniy paslauguy Zetonai suteikia zetono turétojui prieiga prie
esamo ar biisimo produkto ar paslaugos. Paprastai jie yra skirti tik vienam tinklui (t. y. emitentui) arba
uzdaram tinklui, susijusiam su emitentu. PavyzdZiui, Zetonizuota parduotuves kortel¢ arba tam tikri
zaidimy Zetonai gali biiti laikomi komunaliniy paslaugy Zetonais (Regulating the Crypto Ecosystem:
The Case of Unbacked Crypto Assets, 2022).

Kaip visy i§vardyty priemoniy derinys. Si naudojimo priemoné gali biiti derinama,
pavyzdziui, kaip mokéjimo priemoné naudojant Zetonus arba kaip mainy priemoné naudojant
Zetonus.

Kriptoturtas gali biiti naudojimas kaip mokejimo / mainy priemon¢, investavimo tiksliais,
prekéms ar paslaugoms jsigyti. Kaip mokéjimo / mainy priemone, Toks kriptografinis turtas gali
padidinti finansiniy paslaugy veiksminguma, tadiau kelia rizika, kurig valdzios institucijos turéty
spresti. IS pradZiy sukurtas mokéjimams demokratizuoti, tam tikras kriptografinis turtas, naudojamas
tokiose srityse kaip mokéjimai, skolos ir nuosavybés vertybiniy popieriy iSleidimas, prekybos

finansavimas ir procesai po sandorio sudarymo. Investavimo tikslais (pvz., suteikiamos nuosavybés
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teisés). D¢l kriptovaliutos plétros ji tapo pelningu 1éSy investavimo objektu. Taigi rinkoje atsiranda
naujy investavimo metody ir budy, o tai sukelia daugelio investuotojy susidoméjimg ir yra susij¢ su
kriptovaliutos, kaip investicijos, gyvavimo ciklu. Neuztikrintas kriptografinis turtas. Sis
kriptografinis turtas yra perleidziamas. Visy pirma, skirtas naudoti kaip mainy priemong, ir nors jis
daznai yra decentralizuotas. Yra pavyzdziy, kai nepadengtas kriptografinis turtas yra centralizuotai
iSleidziamas ir kontroliuojamas Tai yra keletas i§ daugelio galimybiy, kurias gali suteikti kriptoturtas.
Kadangi $i sritis spar€iai auga, todél galima tikétis dar daug jvairiy pokyciy ateityje, pavyzdziui,
kriptovaliuty mainy norint atsiskaityti uz prekes ar paslaugas ar kad atsirasty galimybé uZstatyti

kriptovaliutas paliekant galimybe jas iSpirkti esant poreikiui.

1.5. Kriptoturto apskaita pagal tarptautinius finansinés apskaitos reikalavimus

Atsiradus Kkriptoturtui, atsirado nauja veiklos sritis, todél apskaitos reikalavimai gali skirtis
priklausomai nuo S$alies teisés akty ir reguliavimo politikos. Grynieji pinigai, pinigy ekvivalentai,
valiuta, prekés, atsargos, finansinés investicijos ar nematerialusis turtas yra apskaitos dalis
(Kurauskiené Natalija; Subaciené Rasa, 2020). Istatymy leidybos bitinybé — skaitmeninés
ekonomikos reglamentavimo ir jos koregavimo pagal apskaitos standartus aprasai. Kriptoturtui iskilo
daug klausimy dél jo iteisinimo, apmokestinimo, gauty pajamy ir patirty iSlaidy, sanaudy operacijy
registravimy apskaitoje. Nei nacionaliniai, nei tarptautiniai apskaitos standartai atskirai kriptovaliutos
apskaitos nereglamentuoja (Kriptoturto ir pirminio kriptoturto zetony platinimas, 2018).
(Kurauskiené Natalija; Subaciené Rasa, 2020). Ir nors yra iSleistos kriptovaliutos ir Zetony apskaitos
rekomendacijos Lietuvoje bei didziojo ketverto tarptautiniy audito, apskaitos bei konsultacines
paslaugas teikian¢iy jmoniy Sios valiutos apskaitos, Tarptautinés finansinés apskaitos standartai
(toliau — TFAS), aiskinimo komiteto jZvalgos bei rekomendacijos, tadiau ir $ios jzvalgos numato, jog
apskaitant kriptoturta, pirmiausia reikéty vadovautis turto apskaitai keliamais reikalavimais
(Kurauskiené Natalija; Subaciené Rasa, 2020). Kriptografinio turto klasifikavimui apskaitos tikslais
reikéty atsizvelgti | tokias charakteristikas, kaip pirminis kriptografinio turto tikslas bei kokia yra
kriptografinio turto jam bidinga verté. Tokiu biidu galima iSgryninti kiekvienos kriptovaliutos
turé¢jimo pagrindg (Kriptoturto ir pirminio kriptoturto Zetony platinimas, 2018), (Kurauskiené
Natalija; Subaciené Rasa, 2020). Kriptoturto klasifikacija néra baigtiné, tuo pat metu TFAS ilga laika
nereglamentavo ataskaity teikimo ir informacijos apie operacijas su kriptografiniu turtu. Baty
naudinga zinoti kriptoturto savikainos formavimo, klasifikavimo, perkainojimo po pripazinimo,

operacijy nutraukimo pripazinimo biidus. Taigi, tokios problemos buvo i§sprestos praktika, pagrista
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profesiniu sprendimu, ir moksliniy tyrimy aplinkoje buvo jvairiy prielaidy suklasifikuoti kriptoturta

(Korableva ir kt., 2018).

3 paveikslas

Kriptoturto klasifikavimas

Kriptoturto

Atsargos klasifikavimas

Nematerialus

turtas

Saltinis: sudaryta autorés

Pinigai. Kriptoturtas yra laikomas mokéjimo priemone, kai jmonés priima skaitmeninius
pinigus uz prekes ar paslaugas. Taciau néra jrodymy, kad kriptovaliuty turtas yra pripazjstamas
pinigais pagal TFAS finansinése ataskaitose. O Nacionaliniy apskaitos jstatymy lygmeniu
kriptovaliuty turtas laikomas alternatyvia mokéjimo priemone (Tatiana Morozova, Ravil
Akhmadeev, Liubov Lehoux, Alexei Yumashev, Galina Meshkova, Marina Lukiyanova, 2020).

Atsargos. Pagal TFAS isaiskinimg, atsargos tai — turtas, kuris yra: a) laikomas parduoti
Jprastinés veiklos metu; b) yra Siuo metu gaminamas, numatant jj parduoti; ¢) Zaliavos ar medziagos,
kurios bus sunaudotos gamybos proceso metu arba teikiant paslaugas (Europos Parlamento ir Tarybos
reglamentas, 2008).

Nematerialusis turtas. Kriptoturto, priskiriamo nematerialiajam turtui, apskaitos politika

turi esminiy praktiniy problemy su vertinimu po pirminio pripazinimo. Tam tikry tipy kriptoturtui
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yra aktyvi rinka ir tokio turto kainas galima patikimai nustatyti. Toks nematerialusis turtas gali biiti
vertinamas kaina, vyraujancia tuo laikotarpiu, kai tokio turto rinka egzistavo. Pasinaudodamos Sia
galimybe, imonés gali iSpiisti savo turto verte konkreCiam verslo tikslui pasiekti. Pagal TFAS
skaitmeninis turtas turéty biiti apskaitomas 38-jame TFAS. Pagal iSaiskinimg nematerialusis turtas
apskaitomas tokiu turtu, kuris neturi fizinio pagrindo (Tatiana Morozova, Ravil Akhmadeev, Liubov
Lehoux, Alexei Yumashev, Galina Meshkova, Marina Lukiyanova, 2020).

Finansinis turtas. Pagal TFAS finansinis turtas turi biiti apskaitomas 32-jame standarte kaip
finansinés priemonés. Pateikimas: finansiné priemoné — tai bet kuri sutartis, dél kurios pas vieng tikio
subjekta atsiranda finansinis turtas, o pas kitg — finansinis jsipareigojimas ar nuosavybeés priemoné.
Finansinis turtas — bet kuris turtas, kuris yra: a) pinigai; b) kito tikio subjekto nuosavybés priemongé;
c) sutartiné teisé (Europos Parlamento ir Tarybos reglamentas, 2008).

Kriptoturtas klasifikuojamas j pinigus, atsargas, nematerialyjj turtg ir finansinj turtg. Pinigai
yra laikomi mokéjimo priemone, kai jmonés priima skaitmeninius pinigus uz prekes ar paslaugas.
Pagal TFAS isaiSkinima, atsargos — tai turtas, kuris yra: a) latkomas parduoti jprastinés veiklos metu;
b) yra Siuo metu gaminamas, numatant jj parduoti; c) zaliavos ar medziagos, kurios bus sunaudotos
gamybos proceso metu arba teikiant paslaugas. Kriptoturto, priskiriamo nematerialiajam turtui,
apskaitos politika turi esminiy praktiniy problemy su vertinimu po pirminio pripazinimo. Toks
nematerialusis turtas gali biiti vertinamas kaina, vyraujanc¢ia tuo laikotarpiu, kai tokio turto rinka
egzistavo. Pagal TFAS finansinis turtas turi bati apskaitomas 32-jame standarte kaip finansinés
priemonés. Pateikimas: finansiné priemoné — tai bet kuri sutartis, del kurios pas vieng tikio subjekta

atsiranda finansinis turtas, o pas kita — finansinis jsipareigojimas ar nuosavybés priemoné.

1.6. Kriptoturto apskaita pagal verslo apskaitos standartus

Apzvelgiant verslo apskaitos standartus (toliau — VAS), pagal 1-ojo VAS ,Finansiné
atskaitomybeé* metodines rekomendacijas, 28 punkta, jmoné turi nustatyti tokia apskaitos politika,
pagal kurig ,,finansinése ataskaitose pateikiami rodikliai teisingai parodyty finansing bukle, veiklos
rezultatus ir pinigy srautus®. Visi elektroninéje erdvéje vykdomi sandoriai, kol néra kriptoturto
teisinio reglamentavimo, gali bti registruojami pagal jy ekonoming prasme. Imoné turi pati nustatyti
savo apskaitos politikoje, kuriam balanso straipsniui priskirti kriptoturta, ,,pagal savo ekonoming
prasme nurodytas salygas, ekonominés naudos ar jsipareigojimy tikétinuma* (Kriptoturto ir pirminio
kriptoturto Zetony platinimas, 2018), (Kurauskiené¢ Natalija; Subagiené Rasa, 2020). Siuo standartu

galima biity naudotis, jei kriptoturtas biity naudojamas kaip atsiskaitymo priemoné. Jeigu kriptoturtas
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naudojamas atsiskaitymo — jsigijimo tikslais, tada patartina naudoti 22-ojo VAS 4 punkto nuostatg.
Registruojant kriptoturto jsigijima pirminio pripazinimo metu ir jvertinant ji Kitais ataskaitiniais
laikotarpiais, svarbu jmonés apskaitos politikoje apibrézti, kokiu $altiniu bus naudojamasi nustatant
kriptoturto tikrajg verte (Audito, apskaitos, turto vertinimo ir nemokumo valdymo tarnyba, 2018).
Kriptoturtu Saliy susitarimu gali biiti atsiskaitoma uz kitg jsigyjamg turtg (paslaugas). Jei jmoné
naudoja Kkriptoturta kaip atsiskaitymo priemong uz turto (paslaugy) isigijima, atsiskaicius uz §j turta
(paslaugas), jis nurasomas, uzregistruojamas gautas turtas (paslaugos) ir sandorio rezultatas, t. y.
pelnas arba nuostoliali, jei tokie yra (Audito, apskaitos, turto vertinimo ir nemokumao valdymo tarnyba,
2018). Nors kriptovaliuty apskaita susiaur¢jo iki bendro poziiirio, butent kaip nematerialusis turtas
(38 TAS) arba atsargos (2 TAS), $i nuomoné¢ vis dar labai tikétina, kad vystytis, nes kriptovaliuty
turtas yra naujas, o kriptovaliuty turto sglygy ir teisiniy sglygy bei jy jtakos ekonominio pobtdZzio
pokyc¢iai vis dar yra labai atviri. Papildomai, reguliuotojy politika pakeis kriptovaliuty turétojus.
Kriptovaliuty turtas bus priimtas visiskai arba i§ dalies arba netgi bus aiskiai uzdraustas. Kriptovaliuty
buvimas gali biiti neteisétas. Nors $iuo metu yra daug jrodymy, patvirtinan¢iy fakta, kad kai kuriose
Salyse kriptovaliuty turtas buvo priimtas kaip priemoné mokéjimams. Bent jau subjektams, kurie §iuo
metu investuoja j kriptovaliuta arba prekiauja kriptoturtu, gali naudoti §ig nuorodg jraSydami ja j savo
finansines ataskaitas. Ateityje tikimasi, kad pagal tarptautinius standartus bus isleistos specialios
gairés arba oficials pareiskimai su kriptovaliuty apskaita susijusioms institucijoms, kad Kriptoturto
apskaita galéty tapti standarty nuoroda jvairiose Salyse (I Gede Githa Adhi Pramanal Sekar
Mayangsari, Lin Oktris, 2023).

Apibendrinant galima teigti, kad kriptoturto, kuris naudojamas kaip atsiskaitymo priemoné,
Jsigijimo savikaina nustatoma pagal uzZ ja sumokéta ar mokeéting pinigy suma. Jei jos jsigijimo metu
nuskaitomi mokéjimai tarpininkams, tokie nuskaitymai neturéty biiti rodomi atskirai, o vadovaujantis

18-uoju VAS turéty biti jskaitomi j kriptoturto jsigijimo savikaing.

1.7. Manipuliacijuy Kkriptoturto rinkoje samprata ir biidai

Manipuliacija rinkoje reiskia, kad prekybos strategijos yra skirtos sumazinti ekonominj
efektyvuma, siekiama sumazZindami rizikos perdavimo rinkos likvidumg. Be to, rinkos
manipuliacija kenkia kainy nustatymo tikslumui, nes kainos tampa maziau tikslios kaip efektyvaus
iStekliy signalo paskirstymas (Kyle ir Viswanathan 2008). Pavyzdziui, gauti naudos i§ vieSai
neatskleistos informacijos prekyboje, sumazina kainy efektyvuma ir rinkos likviduma dél

informacijos asimetrijos. Decentralizuotas kriptovaliuty pobidis ir silpnas bloky grandinés
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ekosistemos reguliavimas veikia neigiamai kriptovaliuty rinkas, nes jos yra pazeidziamos jvairiy
rasiy sukciavimo budais ir manipuliavimu. Keli mokslininkai isnagrinéjo, kaip kriptovaliutas
paveiké jvairios sukéiavimo formos. Pavyzdziui, Vasek ir Moore'as (2015), pateiké pirmaja
empiring Bitcoin pagrindu sukurtg suk¢iavimo analize ir Ponzi schemy tyrimg reklamos svetainéje
bitclontalk.com (2019). Bartoletti ir kt. (2018 m.) suktiré Ponzi schemg — prognozavimo modelj,
susijusj su kriptovaliutu sukéiavimu rinkoje. Tyréjai naudojosi duomeny gavybos metodais,
skirtais sukurti klasifikatoriy, kuris veiksmingai identifikuoja Bitcoin adresus, susijusius su Ponzi
schemomis. Kriptovaliuty populiarumas ir atskleidimas paskatino daugybe pritaikomumo tyrimy
specialiy manipuliavimo rinkoje schemy, skirty kriptovaliuty rinkoms. Mokslininkai iStyré be kita
ko, siurbimo ir i$metimo (angl. pump-and-dump) schemy poveikius (Chen ir kt., 2019b; Hamrick
ir kt., 2021; Mansourifar ir kt. 2020 m.; Xu ir Livshits 2019), plovimo prekyba (angl. wash trading)
(Aloosh ir 11 2019; Cong ir kt. 2020; Pennec ir kt. 2021), itartina boty veikla mainuose su Gokso
kalnu (Gandal ir kt., 2018) ir pirmaujanti (Bernhardt) ir Taub 2008; Daianas ir kt. 2020) kaip
manipuliavimo kriptovaliuty rinka formas. Kitos formos manipuliacijos panaudoja specifines
faktiniy kriptovaliuty savybes (F. Eigelshoven, A. Ullrich, & D. Parry., 2021).
Yra du manipuliavimo bidai, kurie daZniausiai naudojami kriptovaliuty rinkose — Siurblio ir

iSmetimo prekyba (angl. pump and dump) ir ,,Skalbimo* prekyba (agnl. wash).

4 paveikslas

Kriptoturto rinkos manipuliavimo budai.
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Saltinis: sudaryta autorés, remiantis Cunjak, I. (2022).
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Siurblio ir iSmetimo (angl. ,,pump-and-dump*) technika yra jprasta kriptovaliuty rinkose,
o ne reguliuojamose finansy rinkose, kur tai draudZia jstatymai. Sios manipuliavimo technikos
veikimo biidas kriptovaliuty rinkose Siek tiek skiriasi nuo naudojamo tradicinése finansy rinkose.
Pump ir dump manipuliavimo organizatoriai naudojasi socialiniais tinklais, tokiais kaip Reddit,
Discord ar Telegram, kur dalyviai suskirstomi j grupes (Barnes, 2018). Sios grupés turi skirtinga nariy
skai¢iy. Siy grupiy manipuliavimo objektas yra maziau populiarios kriptovaliutos, turin¢ios maza
rinkos kapitalizacijg ir maza prekybos apimtj (I. Cunjak, 2022). Prekyba pagristomis manipuliavimo
kainomis teorijose, kai manipuliatorius negali veikti kitaip nei pirkdamas ir parduodamas turta,
manipuliatorius pirmiausia turi nusipirkti tikslinj turta, kad ,,perpumpuoty* (angl. ,,pump*) jo kaing.
Kaip iSoriniai investuotojai seka, manipuliatorius gali parduoti uz didesn¢ kaing, kad gauty pelno.
Manipuliatoriai gali pasipelnyti tik tuo atveju, jei jy pirkimo poveikis kainai yra didesnis nei
parduodant (T. Li, D. Shin, & B. Wang, 2021).

»Skalbimo*“ prekyba (angl. Wash trading) yra vienas i§ jprasty manipuliavimo bidy
tradicinése finansy rinkose, kurio tikslas — sukurti prekybos apimties iliuzijg, kuri sumazina finansy
rinky vientisumg ir pasitikéjimg jomis. Pagrindinis plovimo prekybos technikos bruozas yra tai, kad
asmenys ar grupés sudaro verslo susitarimus pagal susitarimg ir tuo pat metu pasirodo kaip tam tikros
finansinés priemonés pirkéjai ir pardavéjai. Sios manipuliavimo technikos jgyvendinimas nekeidia
tikrosios prekybos objekto nuosavybés, o tik sukuria iliuzija, kad tam tikros prekybos priemonés
rinkos aktyvumas didéja ir taip klaidina kitus rinkos dalyvius (Cao, Li, Coleman, Belatreche ir
McGinnity, 2016). ,,Wash“ prekyba taip pat vyksta kriptovaliuty rinkose, o tai patvirtina faktinio
kriptovaliuty prekybos apimties pateikimo patirtis. Paklausos iliuzijos kiirimo strategija kriptovaliuty
rinkoje, skirtingai nei tradicinése finansy rinkose, jgyvendinama keliais biidais: melagingas sandoriy
paskelbimas, kad kriptovaliuty birzos tiesiog paskelbty sandorius, kuriy realybé¢je nejvyko, birzos,
prekiaujancios kriptovaliutomis, taip pat dalyvauja perkant ir parduodant savo platformoje, taip
padidindamos prekybos apimtj, birZos sumoka uz vadinamaja plovimo prekyba tiesiogiai treciajai
Saliai, dalyvaujanciai didinant prekybos apimt; ir kai kurios birzos suteikia tam tikros naudos kitoms
birzoms kriptovaliuty rinkose, kurios generuoja didesnes prekybos apimtis (Hougan et al., 2019, p.
36), (I. Cunjak, 2022). Prekyba plovimu (angl. Wash trading) gali buti didelis i$stikis reguliuotojams,
nes dél unikaliy kriptovaliuty pramonés ypatybiy tradiciniai bandymai tampa neveiksmingais (L.W.
Cong, X. Li, K. Tang, & Y. Yang, 2023).

Manipuliacija rinkoje reiSkia, kad prekybos strategijas yra skirtos sumazinti ekonominj

efektyvuma, siekiama sumazindami rizikos perdavimo rinkos likvidumg. Kriptovaliuty
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manipuliavimo rinkoje egzistuoja du pagrindiniai rinkos manipuliavimo biidai: siurblio ir iSmetimo
(angl. ,,pump-and-dump*) technika ir ,,skalbimo* prekyba (angl. Wash trading). Siurblio ir iSmetimo
(angl. ,,pump-and-dump*) technika daugiau orientuota j socialinius tinklus ir j ne tokias Zinomas
kriptovaliutas. ,,Skalbimo* prekyba, toks manipuliavimo biidas, kurio tikslas — sukurti iliuzijg ir ja

pardavus, uzsidirbti.
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2. MANIPULIACIJU KRIPTOTURTU TYRIMO METODOLOGIJA

Tyrimo metodu vadinamas toks metodas, kuris taikomas renkant spausdintame ar
raSytiniame tekste, filmavimo juostoje ar magnetin¢je erdvéje uzfiksuotg informacijg. Tyrimo
metodai gali biiti labai jvairis, priklausomai nuo tyrimo tiksly, temos, objekto ir kity faktoriy, kuriuos
norima atskleisti savo tyrime. Taip pat tyrimu gali biiti vadinamas sistemingas veiksmas, kurio
pagrindinis tikslas — gilinti zinias apie tam tikrg reiskinj ar problemg. Tyrima galima atlikti jvairiose
srityse, pagrindziant objektyviu duomeny surinkimu ar analize. Vieni i$ populiariausiy tyrimo metody
gali biti:

1. Anketiné apklausa. Tai apklausa, kurioje respondentai atsako j klausimus, kurie yra sudaryti
ir pateikti i§ anksto. Anketine apklausa galima apimti tiesioginj informacijos surinkimg i§ dominanciy
Zmoniy grupiy ar organizacijy (S. Roopa, MS. Rani, 2012). Anketinés apklausos metodas padeda
informacijos surinké&jui gauti tikslig, labai konkrec¢ig informacija. Anketinés apklausos pagalba galima
atlikti jvairius skai¢iavimus ar analizes.

2. Interviu. Tai tiesioginis pokalbis su respondentu. Interviu metu galima gauti i§samesng ir

detalesne informacija norimam tyrimui atlikti (K. Kreiner, J. Mouritsen, 2006).

3. Eksperimentas. Tai bandomasis tyrimas, kurio metu leidziama nustatyti priezastinj ry$j tarp
tam tikry dviejy kintamyjy. Eksperimentiné analizé nagringja ta tikimybe reagavimo daznio arba
greicio atzvilgiu (B. F. Skinner, 1966).

4. Stebéjimas. Kai tyréjas tiesiog stebi ir vertina tam tikrg veikla arba elgesj. Steb¢jimas gali biiti
laikomas paciu kasdieninio socialinio bendravimo pagrindu: dalyvaudami socialiniame gyvenime, jie
stropiai stebi ir komentuoja kity elgesj. Steb&jimas taip pat yra vienas 1§ svarbiausiy socialiniy moksly
tyrimo metody ir kartu vienas sudétingiausiy. Tai gali biiti pagrindinis projekto metodas arba vienas
i$ keliy papildomy kokybiniy metody. Tai mokslinis metodas. Jis turi biiti vykdomas sistemingai,
daugiausia démesio skiriant konkretiems tyrimo klausimams (M. Ciesielska, K. W. Bostrom & M.
Ohlander, 2017).

5. Dokumenty analizé. Metodas, kai tyréjas analizuoja raSytinius dokumentus, archyvus ar kitas
publikacijas. Fischer (2006) dokumenty analize¢ apibrézia kaip sistemingg dokumenty — tiek
spausdintos, tiek elektroninés medZiagos — perZitros ar vertinimo procedirg. Kaip ir bet kurie kiti
analizés metodai, kokybiné tyrimo dokumenty analizé reikalauja, kad duomenys biity iSnagrinéti ir
interpretuojami siekiant sukurti prasme, jgyti supratimo ir plétoti empirines Zinias (Denzin, 2017). Be

dokumenty yra tokiy Saltiniy kaip interviu, stebéjimas dalyvaujant ar nedalyvaujant, uZsimena Patton
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(1990). Nagrinédamas informacija, surinktag naudojant skirtingus metodus, tyréjas gali patvirtinti
duomeny rinkiniy iSvadas ir taip sumazinti galimy paklaidy, kurios gali egzistuoti viename tyrime,
poveiki.

Nagrinéjant darbo temg ir siekiant atskleisti, kokie pazeidimai buvo daromi kriptoturto
apskaitoje, naudojami internetiniuose puslapiuose rasti priezitiros institucijy pateikti praneSimai,
moksliniai straipsniai ir aktualiis mokslininky darbai. Temai iSsiaiSkinti naudojamos tokios
internetinés platformos kaip Claritive (internetinis puslapis: Web of Science Master Journal List -
WoS MIL by Clarivate), Vilniaus universiteto biblioteka (internetinis puslapis: Vilniaus universiteto
biblioteka (vu.lt)) ar Google Scholar (internetinis puslapis: ,,Google* mokslincius). Visa informacija
buvo renkama naudojantis Vilniaus universiteto skirtu VPN serveriu. Naudojant raktinius zodzius,
tokius kaip apskaita, kriptoturtas, pazeidimai, pasekmés, crypto assets, accounting, fine, violations.
Buvo atrinkti priezitiros institucijy ir mokslininky straipsniai, kurie atitiko Siuos kriterijus. Duomeny
rinkimg galima apibiidinti 1 pav. pavaizduota schema. Naudojant internetines svetaines, jvairius
serverius pagal raktinius Zodzius surinkta informacija, reikalinga tyrimui atlikti. Visa informacija
iSsaugota kompiuterio vidingje atmintyje.

Tyrimui atlikti pasirinktas dokumenty analizés metodas. Dokumenty analizé daugeliui
tyrinétojy rekomenduojama dél to, kad yra paprasta, efektyvi, ekonomiska ir lengvai valdoma.
Pagrindinis jos pranasumas yra dokumenty prieinamumas. Paprastai tyréjui tai mazai kainuoja arba
visai nekainuoja. Dirbant su dokumentiniais duomenimis, o ne duomenimis, surinktais i§ Zmoniy,
retai kada reikalingas sutikimas pasiekti duomenis, todél mokslininkai gali apeiti poreikj teikti
paraiSkas dél patvirtinimo atlikti tyrima. Tai procesas, galintis sukelti komplikacijy arba véluoti. Tai
nereiSkia, kad asmenys, nagrinéjantys dokumentus, neturi jokiy ripesciy, taciau jie gali gauti prieiga
prie dokumenty, kurie gali biiti konfidencialts. Kitas privalumas yra nepastebimas dokumentinés
analizes pobidis, todel dokumentas, kaip duomeny $altinis, neatkreipia démesio | tyréjo buvima, nes
jie gali ramiai dirbti uZkulisiuose. Kaip kokybinis tyrimo metodas, dokumenty analizé daZnai
pasirenkama kaip antrasis arba papildomas duomeny rinkimo budas, siekiant sustiprinti tyrimg
naudojant keliy metody trianguliacijos formg. Trianguliacija yra metodas, naudojamas tyrimo iSvady
patikimumui ir pagrjstumui padidinti (Educational Administration: Theory and Practice, 2018). 2015-
2024 m. laikotarpiu surinkti ir analizuoti duomenys leidzia aiSkiai matyti, kokiais mastais buvo

vykdomi kriptoturto praradimai.
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5 paveikslas
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Saltinis: sudaryta autorés, remiantis N. Kaanichea, M. Laurent, 2017.

Atliekant tyrimus galima naudotis jvairiais tyrimo metodais, pradedant anketine apklausa,
interviu, eksperimentu, steb¢jimu ir dokumenty analize ir baigiant kiekybinio ir kokybinio tyrimo
metodais bei tyrimy apZvalga. Ne visus tyrimo metodus galima naudoti kartu, nes tyrimo pasirinkimas
priklauso nuo pasirinktos temos analizavimo. Tyrimui atlikti pasirinktas dokumenty analizes
metodas. Dokumenty analizé daugeliui tyrinétojy rekomenduojama dél to, kad yra paprasta, efektyvi,
ekonomiska ir lengvai valdoma. Pagrindinis jos pranasumas yra dokumenty prieinamumas. Paprastai
tyréjui tai mazai kainuoja arba visai nekainuoja. Dirbant su dokumentiniais duomenimis, o ne
duomenimis, surinktais i§ Zzmoniy, retai kada reikalingas sutikimas pasiekti duomenis, todél
mokslininkai gali apeiti poreik; teikti paraiskas dél patvirtinimo atlikti tyrimg. Tai procesas, galintis

sukelti komplikacijy arba veluoti. Tai nereiskia, kad asmenys, nagrin¢jantys dokumentus, neturi jokiy

riipesciy, taciau jie gali gauti prieigg prie dokumenty, kurie gali biiti konfidencialis.
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3. KRIPTOTURTO APSKAITOS PAZEIDIMU IR PASEKMIU ANALIZE

3.1. Kriptoturto apskaitos pazeidimy apZzvalga

Egzistuoja maziausiai 1500 kriptovaliuty, taciau didzioji dauguma kriptovaliuty operacijy
atliekama tik keliomis i§ jy. 2018 m. geguzés pabaigoje kriptovaliuty rinkos verté sudaré apie 330
mlrd. USD (Demertzis, M. Wolf and B. Guntram, 2018). 2008 m. pradéjus naudoti Bitcoin,
,blockchain® technologija atvéré kelig tarpininkavimui. Nuo to laiko buvo iSleista arba sukurta
daugiau nei 2 000 kriptovaliuty aktyvy, jskaitant naujy tipy turta, pvz., stabilias monetas, kuriy verté
buty stabili, ir biity galima palyginti su fiat valiuta (angl. fiat currency) . Daugiausia démesio skiriant
stabilioms monetoms, jomis siekiama tiesiogiai spresti ekstremaliy kriptovaliuty ir kito rizikingo
finansinio turto kainy nepastovumo problema. Stabilios monetos yra susietos su fiat valiuta (angl. fiat
currency), zaliavomis, kitais kriptovaliuty turtais ar indeksais. Jie taip pat gali pasikliauti algoritmais,
kurie dinamiskai koreguoja jy pasitila, kad stabilizuoty jy rinkos verte. Stabilios monetos yra pagristos
paskirstytos knygos arba bloky grandinés technologija, todél jos turi daug kriptovaliuty savybiy.
Pasaulyje buvo iSleista arba kuriama maziausiai 200 stabiliy monety. Bendra stabiliyjy monety rinkos
kapitalizacija §iuo metu yra apie 114 milijardy JAV doleriy, o tai sudaro apie 8% visos 1,5 USD vertés
kriptovaliuty rinkos. Bendra stabiliyjy monety pasiiila 2021 m. iSaugo daugiau nei deSimt karty nuo
mazdaug 10 mlrd. USD 2020 m. geguzés meén. (T. Pelagidis & E. Kostika, 2022).

Lietuvoje 2020 m. jsisteigé 8 naujos virtualiyjy valiuty paslaugy teikéjy jmonés, 2021 metais
— 188 imongés, o per kelis pirmuosius 2022 mety meénesius — dar per 40 imoniy. Registry centro
duomenimis 2022 mety kovo 16 d. Lietuvoje 1§ viso veikeé 252 virtualiyjy valiuty paslaugy teikéjy
imones (Pinigy plovimo prevencijos kompetencijy centras, 2022). Lietuvoje Siuo metu pastebimas
itin spartus kriptovaliuty veikla uzsiimanciy ir besisteigianciy naujy jmoniy skai¢iaus augimas.
Taciau spartus kriptoturto rinkos segmento augimas ir nuolat atsirandantys nauji produktai reikalauja
papildomo atsakingy institucijy démesio, siekiant valdyti rizikas, susijusias su pinigy plovimu (Pinigy
plovimo prevencijos kompetencijy centras, 2022). | tai atsizvelgiant buvo inicijuoti jstatymo
pakeitimai, kuriais siekiama uZztikrinti efektyvesnj Sio sektoriaus reguliavima nelaukiant, kol jsigalios
Siuo metu ES institucijose finalizuojamas reglamentas dél kriptoturto rinky (angl. Markets in Crypto
Assets regulation, MiCA). Tikétasi, kad europinis reguliavimas bus priimtas dar 2022 metais.

Numatoma jo taikymo data — 2025 metai (Pinigy plovimo prevencijos kompetencijy centras, 2022).
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Atsiranda kriptoturto apskaitos pazeidimy, su kuriais susiduria daug kriptovaliuty birzy ir

kriptovaliuty platintojy. Kadangi kriptoturto apskaita palyginti visai naujas dalykas, tod¢l pazeidimai

atsiranda dél Siy priezasCiy: dél per mazos praktikos saskaity tvarkyme, netinkamo duomeny

saugojimo ir mainy vykdymo. ISskiriama keletas dazniausiy kriptoturto pazeidimo priezasciy:

6 paveikslas

Kriptoturto pazeidimy priezastys

Kriptoturto

pazeidimy
priezastys
Suk¢iavimas ir krl\iletlsizsillir:i Netinkama
pinigy vagystés P - U kriptovaliutos Netinkama
! ( gavy saugojimo kriptovaliuty
praktika transakcijy
apskaita
Netikri )
kriptoval Netikry
iuty piniginiy
mainai naudojimas N —
\ Kibernetini Neteisingas o
ai apskaitymas Literatiiros
jsilauzimai apskaitoje trikumas
Kenkéjisky
programy
naudojimas
: Netinkama
Netinkama
rakto
apsauga apsauga

Saltinis: sudarytas autorés

Sukdiavimas ir pinigy vagysté. Tai vienas 1§ dazniausiy kriptoturto apskaitos paZzeidimy.

Gali jvykti per netikrus kriptovaliutos mainus arba naudojant pavojingas kriptovaliutos pinigines

programas. Mokslingje literatiiroje yra trys Saliy grupés, kurios vykdo skirtingg politikg kriptovaliuty

reguliavimui: 1) Salys, kuriose yra absoliutus draudimas; 2) Salys, kuriose néra specialiai sukurta

reguliavimo politika; 3) Salys, kurios reguliuoja virtualias valiutas kaip nacionaling valiutg. Pirmai
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grupei priklauso Piety Koré¢ja, Kinija, Tailandas ir Rusija, kurios draudzia arba nustato grieztus
virtualiy valiuty apribojimus. 2018 metais Piety Koréjos reguliavimo institucijos planavo uzdaryti
visas virtualias valiuty birzas ir uzdrausti prekyba kriptovaliutomis, naudotis anoniminémis banko
saskaitomis. TacCiau buvo nuspresta atsisakyti Sio plano. Kinijos centrinis bankas atmeté teisétos
mokéjimo priemonés statusg bitkoinams (BTC) (Riley ir Dayu, 2013; Apakhayev ir kt., 2018). 2017
m. rugs¢jo mén. Kinijos vyriausybe sustabdé visas virtualios valiutos keitimo operacijas ir uzdraude
rinkti 1éSas dél pirmosios kriptovaliuty vagystés. 2013 m. liepos mén. Tailando bankas nusprendé,
kad BTC yra neteiséta. Taciau 2019 m. planavo visiskai uzdrausti BTC (O. Kreminsky, O. Kuzmenko,
A. Antoniuk. O. Smahlo, 2021 m.). Antrajai Saliy grupei priklauso Salys, kuriose néra specialios
reguliavimo politikos: 27 $alys, jskaitant Aldernj, Argentina, Belgija, Kanada, Cile, Kroatija, Kipra,
Danija, Estija, Pranciizija, Graikija, Honkonga, Indija, Indonezija, Airija, Italija, Japonija, Malaizija,
Malta, Nyderlandus, Naujaja Zelandija, Nikaragva, Lenkija, Portugalija, Singapiira, Taivang ir
Turkija ( O. Kreminsky, O. Kuzmenko, A. Antoniuk. O. Smahlo, 2021 m.).

Neleistina kriptovaliutos gavyba. Tai toks pazeidimas, kai kai kurie asmenys gali bandyti
gauti kriptovaliutg neleistinai, naudojant kenkéjisSkas programas arba kibernetinius jsilauzimus i
kriptovaliutos mainus ar pinigines. Kibernetiné valiuta yra internetinés vertés saugykla, kuri
naudojama ir kuriama tuo paciu tikslu kaip ir fiziné valiuta. Taciau kibernetiné valiuta neturi fizinio
atvaizdo realybéje — kuriama, saugoma ir vykdoma elektroniniu biidu. Kibernetinés valiutos
pervedimai vyksta akimirksniu ir be sieny. Daugelis jy buvo sukurta taip, kad vartotojai galéty atlikti
operacijas santykinai anonimiskai. Sie jy funkcionalumo elementai ne tik suteikia jdomiy galimybiy
reguliavimo institucijoms ir teis€saugos institucijoms. Kibernetinés valiutos, tokios kaip Bitcoin,
buvo siejamos su internetine narkotiky pramone (Martin, 2014), pinigy plovimu (ML) ir terorizmo
finansavimu (Irwin ir Milad, 2016; Pflaum ir Hateley, 2014). Kriptovaliutos buvo siejamos su
kibernetine nusikalstama veika tamsiose internetinése rinkose, tokiose kaip Silk Road, Alphabay ir
Valhalla. Sios platformos leidzia vartotojams jsigyti elektroniniy nusikaltimy paslauga, jsilauzimo
jrankius, kenkéjiSkas programas, pavogtus kredito korteliy duomenis ir pazeistus vartotojo vardy ir
slaptazodZiy derinius naudojant Bitcoin. Kriptovaliutos taip pat prisid¢jo prie pasauliniy iSpirkos
programy ataky palengvinimo. 2017 m. geguzés mén. iSpirkos reikalaujancios programinés jrangos
ataka, zinoma kaip WannaCry, labai greitai iSplito visame pasaulyje. ,,WannaCry*, vadinamas

,.didiausiu i§pirkos programy protriikiu istorijoje” (F-Secure, 2017). Si ataka buvo ypatingai Zalinga,
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nes tai buvo ne tik iSpirkos reikalaujanti programa, bet ir ,.kirminas®, kuris ieskojo kity kompiuteriy
ir sistemy, kad galéty jas uzkreésti (A. S.M. Irwin, A. B. Turner, 2018).

Netinkama kriptovaliutos saugojimo praktika. DaZznai Zzmonés saugo savo kriptovaliutg
netinkamai, palikdami jg atvirai prieigai prie interneto ir taip padédami kibernetiniams nusikaltéliams
plésti veikla. Pastaraisiais metais kriptovaliutos sulaukia vis didesnio susidoméjimo. Pagrindiné
technologija ,,.Blockchain‘ perkelia atsakomybe uz turto apsauga galutiniam vartotojui ir reikalauja,
kad jis tvarkyty savo (privacius) raktus. Mazai démesio buvo skiriama prieziiirai, kaip kriptovaliuty
vartotojai praktiSkai susidoroja su rakty valdymo issiikiais ir kaip tam pasirenka jrankius. Mokslinio
straipsnio autoriai M. Frohlich, F. Gutjahr, Fl. Alt, Authors Info & Claims, norédami uzpildyti Sig
spraga, atliko pusiau struktiiruotus interviu (M. Frohlich, F. Gutjahr, F1. Alt, Authors Info & Claims,
2020).

Netinkama Kriptovaliuty transakcijy apskaita. Netinkama kriptovaliutos transakcijy
apskaita gali sukelti netikslumy ir neskaidrumy, kurie gali biiti iSnaudojami finansiniy nusikaltimy
metu. Kriptovaliutos yra reiskinys, kuris pastaraisiais metais atsiranda vis dazniau ir yra placiai
naudojamas tiek fiziniy asmeny, tiek subjekty. Jy technologinés ypatybés suintrigavo daugelj, todél
gerokai iSaugo turimy kriptovaliuty skai¢ius ir iSaugo jy naudojimo sritys. Vis daugiau jmoniy pradéjo
naudoti kriptovaliutas, pavyzdziui, investuoti arba priimti jas kaip mokéjimo priemone. Dél to
apskaitos standarty kiréjams skubiai prireiké gairiy, kaip reglamentuoti, kaip jie traktuojami
finansinése ataskaitose. D¢l tokiy gairiy trilkumo, praktikoje buvo taikomi jvairts apskaitos metodai,
rengéjams sudaré didziyjy apskaitos jmoniy ataskaitos ir vietos apskaitos reguliavimo institucijy
rekomendacijos. Literattiros triikumas ir galimos pasekmés rinkai léme, jog skubiai reikia gairiy, kad
valdyti pajamas arba gali padidéti informacijos asimetrija tarp suinteresuotyjy Saliy ir subjekty (P.
Hyytid, E. Sundqvist, 2019).

Pastaraisiais metais kriptoturto jmoniy vis daugéjo, todél atsirando ir pazeidimy.
Pagrindiniais kriptoturto apskaitos pazeidimais pripazjstami Sie: sukCiavimas ir pinigy vagyste,
neleistina kriptovaliutos gavyba, netinkama kriptovaliutos saugojimo praktika, netinkama
kriptovaliuty transakcijy apskaita. D¢l apskaitos gairiy triikumo atsiranda problemy dél kriptoturto

apskaitos valdymo.
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3.2. Kriptoturto apskaitos paZeidimai ir pasekmés Lietuvoje

Siekiant geriau jsisavinti ir suprasti kriptoturto apskaitos pazeidimy problemas, biitina

apzvelgti kriptoturto apskaitos pazeidimus Lietuvoje. 1 lenteléje pateikiama informacija apie

Lietuvoje, Lietuvos banko skirtas nuobaudas 2015-2024 m. uz nuosavo kapitalo pazeidimus.

1 lentelé

Lietuvos banko skirtos baudos uz nuosavo kapitalo pazeidimus

Eil. Poveikio priemoné
Nr. Laikotarpis Istaigy pavadinimai Bauda Eur
1. 2019-07-01 ,NomuPay Europe*, UAB 17,2 tukst.

2. 2020-06-29 ,,Via Payments®, UAB 120 takst.

3. 2020-08-31 »SatchelPay*, UAB 5 tukst.

4. 2021-05-07 ,,Via Payments®, UAB 15 tokst.

5. 2021-06-10 »Valyuz“, UAB 15 takst.

6. 2021-11-29 »Bebawa®“, UAB 4 tokst.

7. 2021-12-14 SHIFT Financial Services LT, UAB 16 tukst.

8. 2022-11-22 »Secure Nordic Payments™, UAB 28 tikst.

9. 2023-03-07 ,Amber Payments“, UAB 2 tukst.

10. | 2023-04-03 ,,PCS Transfer”, UAB 6 tukst.

11. | 2023-04-05 ,Finansinés paslaugos ,,Contis““, UAB 180 tukst.
12. | 2023-05-16 ,»Stanhope Financial®, UAB 9 tukst.

13. | 2023-08-22 »SatchelPay*, UAB 25 tukst.

14. | 2023-11-14 ,»Stanhope Financial®, UAB 48 tukst.

15. | 2024-03-19 ,Flywire Europe®, UAB 40 tukst.

Saltinis: sudarytas autorés, remiantis Lietuvos banku (2015-2024 m.)

DidZiausia bauda uz minétg laikotarpj buvo skirta ,,Finansinés paslaugos ,,Contis““, UAB dél

nuosavo kapitalo reikalavimy nesilaikymo. Istaiga toje pacioje saskaitoje laiké ne tik klienty,

partneriy 1€Sas, bet ir nuosavo kapitalo poreikj, kurj be to ir neteisingai buvo paskaiciave. UZ minétus

paZeitimus jtaigai buvo skirta 180 tiikst. Eur bauda.
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2 lentelé
Lietuvos banko skirtos baudos uz klienty pazinimo, informacijos surinkimo ir vertinimo pazeidimus

2015-2024 m. laikotarpiu

Eil. Poveikio priemoné
Nr. Laikotarpis Istaigy pavadinimai Bauda Eur
1. 2015-08-10 ,Paysera LT*, UAB 11,7 tukst.
2. 2018-05-28 »Secure Nordic Payments™, UAB 19,7 tukst.
3. 2020-02-24 ,»deVere E-Money*, UAB 30 tokst.

4. 2020-05-28 ,»ConnectPay“, UAB 110 takst.
5. 2020-11-13 »Paysera LT, UAB 370 tikst.
6. 2021-05-19 ,Forexlita“, UAB 5 tukst.

7. 2021-06-23 »Payswix“, UAB (buves GlobalNetint, UAB) 350 tuokst.
8. 2021-12-14 »Wallter, UAB 280 tukst.
9. 2022-03-15 »Revolut Bank“, UAB 50 takst.
10. 2022-03-29 »Revolut Payments“, UAB 150 takst.
11. 2022-09-06 »Paysera LT, UAB 100 tiikst.
12. 2022-10-25 ,,Best Finance*, UAB 109 takst.
13 2023-04-25 ,,Verified Payments®, UAB 110 takst.
14. 2023-05-30 ,»Via Payments“, UAB 100 takst.
15. 2023-06-06 ,»Wittix“, UAB 55 takst.
16. 2024-03-12 »Secure Nordic Payments™, UAB 210 takst.

Saltinis: sudarytas autorés, remiantis Lietuvos banku (2015-2024 m.)

Minétu laikotarpiu uz klienty paZinima, informacijos surinkimg ir vertinimg didZiausia bauda
skirta ,,Payswix“, UAB (buves GlobalNetint, UAB) net 350 tiikst. Eur. Lietuvos banko Finansy rinkos
prieziliros tarnyba atliko elektroniniy pinigy jstaigos ,,Payswix®, UAB (buvegs GlobalNetint, UAB)
patikrinimg ir nustaté daugybiniy jstatymy pazeidimy, uz kuriuos skyré 350 tikst. Eur baudg ir
apribojo jos veiklg. Lietuvos bankas skyré ,,Payswix®“, UAB (buves GlobalNetint, UAB) pinigine
bauda ir laikinai, kol paSalins pinigy plovimo ir teroristy finansavimo prevencija reglamentuojanciy
teisés akty pazeidimus, uzdraudé pradeéti dalykinius santykius su klientais, kuriy veikla susijusi su
didesne pinigy plovimo ir teroristy finansavimo rizika. Be to, bendrové laikinai neteko teisés leisti
elektroninius pinigus ir teikti mokéjimo paslaugas tam tikry teritorijy klientams. Bendrove pazeide
Pinigy plovimo ir teroristy finansavimo prevencijos jstatymo reikalavimus — netinkamai vertino
klienty keliama pinigy plovimo ir teroristy finansavimo rizika, ne visais atvejais uztikrino, kad klienty

tapatybés nustatymas nuotoliniu biidu atitikty teisés akty reikalavimus. ,,Payswix®“, UAB (buves
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GlobalNetint, UAB), tikrindama klienty pateiktus dokumentus ir informacijg apie naudos gavéjus, ne

visais atvejais rémeési patikimo ir nepriklausomo Saltinio informacija. Bendrove taip pat nebuvo

idiegusi tinkamy procediiry, skirty nustatyti, ar klientas ir naudos gavéjas yra politiskai pazeidziami

(paveikiami) asmenys. Lietuvos banko atlikto patikrinimo metu buvo nustatyta, kad ,,Payswix*, UAB

(buves GlobalNetint, UAB) neuztikrino, kad didesnés rizikos grupés klientams biity taikomos

sustiprinto tapatybés nustatymo priemonés, neatnaujino klienty pazinimo informacijos, netinkamai

vykdé nuolating klienty dalykiniy santykiy ir operacijy stebéseng (Lietuvos bankas, 2022 m.).

3 lentelé

Lietuvos banko skirtos baudos uz finansinius apskaitos pazeidimus 2015-2024 m. laikotarpiu

slépé §j fakta teikdama Lietuvos bankui tikrovés

neatitinkancig informacija.

Eil. | Laikotarpis Istaigy PazZeidimo pavadinimas Poveikio priemoné
Nr. pavadinimai Bauda Eur
I. 2019-07-22 | ,,deVere E-Money*, Bankui teiké neteisinga informacija apie klienty 21,6 tukst.
UAB 1é8y likucius kredito jstaigose.
2. 2019-08-19 | ,,PanPay Europe®, Klienty pinigus laiké ne kredito jstaigoje. 16,8 tukst.
UAB
3. 2019-10-21 | ,,Secure Nordic Bendrové laiku nejvykdé dalies klienty pateikty 245,1 tikst.
Payments®, UAB mokéjimo nurodymy ir 1éSy jskaitymo operacijy.
4, 2019-12-02 | ,,SatchelPay“, UAB Dalj klienty 1é8y laiké elektroniniy pinigy ir mokéjimo | 23 tiikst. Eur
istaigose bei ES $alies banke, taciau ne klienty 1éSoms
saugoti skirtose saskaitose.
5. 2020-01-27 | ,,Glocash Payment”, | Uz netinkama klienty 1ésy laikyma. 17 tikst. Eur.
UAB
6. 2020-05-14 | ,,Secure Nordic Uz netinkama mokéjimo operacijy vykdyma. 22 tukst. Eur
Payments“, UAB
7. 2022-07-21 | ,,Via Payments®, Bauda uz laiku nepateiktas finansines ataskaitas. 20 tukst. Eur
UAB
8. 2022-07-21 | ,,Secure Nordic Bauda uz laiku nepateiktas finansines ataskaitas. 10 tiikst. Eur
Payments“, UAB
9. 2022-08-09 | ,Blender Lithuania“, | Nesudaré sutarties su audito jmone dél metinés 10 tokst. Eur
UAB finansinés atskaitomybés audito, nepatvirtino
metiniy finansiniy ataskaity
10. 2020-09-25 | ,,Wallter”, UAB Bendrové ne tik netinkamai laiké klienty 1ésas, bet ir 90 tukst. Eur
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11. 2022-11-10 | ,,Revolut Bank®, Imoné per nustatytus terminus nepatvirtino ir nepateiké| 70 tiikst. Eur
UAB audituoty metiniy finansiniy ataskaity rinkinio bei

auditoriaus iSvados.

12. 2023-06-06 | UAB ,Nexpay* Nesilaiké reikalavimy dél kliento dalykiniy 125 tikst. Eur

santykiy ir sandoriy (operacijy) stebésenos.

13. 2023-10-17 | ,,Blue Emi LT*, UAB | Teisés aktuose nustatytus terminus nepatvirtino 6 tukst. Eur
metiniy finansiniy ataskaity rinkinio ir nepriémé
sprendimo dél pelno (nuostolio) paskirstymo,

nepateiké Lietuvos bankui $iy dokumenty.

14. 2023-04-11 | ,,Glocash Payment®, Neuztikrino vidaus audito funkcijos — nuo 2020 m. 10 tokst. Eur
UAB nebuvo atlikusi teisés akty reikalavimus atitinkancio

vidaus audito.

15. 2024-01-23 | ,,Revolut Bank“, UAB | Bankas pazeidé dideliy pozicijy limito reikalavima. 200 tikst. Eur

Saltinis: sudarytas autorés, remiantis Lietuvos banku (2015-2024 m.)

Diziausig bauda Lietuvos bankas skyré ,,Secure Nordic Payments®, UAB (anks¢iau vadinosi
UAB MisterTango ) bendrovei —245,1 tukst. Eur. Pinigy plovimo ir teroristy finansavimo prevencijai
finansy jstaigose Lietuvos bankas skiria ir ateityje skirs ypatingg démesj. ,,Secure Nordic Payments®,
UAB (anksc¢iau vadinosi UAB MisterTango ) bendrovéje rasta Siurks¢iy ir sistemingy pazeidimy. Kai
kurie i$ jy buvo pakartotiniai. Lietuvos bankas ir anks¢iau buvo nustates, kad §i elektroniniy pinigy
Jstaiga nesilaiko Pinigy plovimo ir teroristy finansavimo prevencijos jstatymo reikalavimy, bet ji
nesiémé tinkamy priemoniy trukumams pasalinti. Klienty atliekamy mokéjimo operacijy stebésenos
procesai reglamentuoti formaliai, neuztikrinant jy tinkamo jgyvendinimo. [staiga nejvertino riziky,
susijusiy su jos veikla, neturéjo vidaus audito procediiry ir tikrinamuoju laikotarpiu nebuvo atlikusi
pinigy plovimo ir teroristy finansavimo prevencijos srities audito. ,,Secure Nordic Payments*, UAB
(anksciau vadinosi UAB MisterTango ) uz pinigy plovimo ir teroristy finansavimo prevencijos
reikalavimy pazeidimus baudziama trecig karta (anksciau bausta 2016 ir 2018 m.) (Lietuvos bankas,

2019 m.).
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4 lentelé

Lietuvos banko skirtos baudos uz kitus kriptoturto apskaitos pazeidimus 2015-2024 m. laikotarpiu

Eil. Poveikio
Nr. Istaigy priemoné
Laikotarpis PazZeidimo pavadinimas
pavadinimai (Piniginé,
bauda)

1. 2015-11-02 | ,Lietuvos pastas®,| Pazeidimas dél veikla reglamentuojanciy teisés akty 19,7 tukst.

AB nesilaikymo — nepranesé prieziliros institucijai apie numatomus | Eur
vadovy pasikeitimus

2. 2018-09-19 | ,,Pervesk, UAB | Bendrové aplaidZziai vertino klienty rizika: neturéjo tinkamy ir jy | 244 tikst.
veiklai adekvaciy rizikos valdymo vidaus taisykliy Eur

3. 2020-04-03 | “Majestic Istaiga neuztikrino vidaus kontrolés pinigy plovimo ir teroristy 9 tukst.

Financial”, UAB | finansavimo prevencijos srityje — tinkamo darbuotojy ir atsakingy| Eur
asmeny funkcijy pasiskirstymo.

4. 2020-12-08 | ,,Wittix”, UAB Istaigos administracijos vadovas ne tik neuztikrino, kad tinkamai | 28 takst.
veikty vidaus kontrolés sistema ir buty tinkamai uzkardomos Eur
rizikos.

5. 2021-02-10 | ,,Verse Payments | Netinkamai jgyvendino klienty 168y saugojimo reikalavimus ir teilf 30 tikst.

Lithuania”, UAB | neteisingg informacija Lietuvos bankui apie 1éSy likucius. Eur
6. 2021-06-11 | ,Zen.com”, UAB | Lietuvos Bankui teiké neteisingg informacija apie valiutas, 60 tiikst.
kuriomis buvo laikomos bendrovés klienty ir nuosavos 1é0s. Eur
7. 2022-02-08 | ,,Transactive Imoné tinkamai neapsaugojo klienty 1é8y ir teiké neteisinga 20 tokst.
Systems”, UAB | informacija. Eur

8. 2022-09-20 | ,,Perlas Finance®, | Neuztikrino vidaus politikos ir vidaus kontrolés procediiry, 40 tukst.
UAB Eur.

9. 2022-11-08 | ,,Phooenix Netur¢jo klienty 1Sy apsaugos kontrolés mechanizmo, toje pacioj 90 tiikst.
Payments®, UAB | saskaitoje laiké ne tik klienty, bet ir nuosavas 1ésas. Eur

10. | 2023-04-25 | ,,Via Payments”, | Netinkamai atliko poveikio veiklai analize. 70 tukst.
UAB Eur

11. | 2023-05-30 | ,,Transactive Netinkamai vykdé pinigy plovimo ir teroristy finansavimo 280 tikst.
Systems”, UAB | prevencijos reikalavimus ir neuztikrino, kad vidaus kontrolés Eur

sistemos biity efektyvi.

12. | 2023-06-13 | ,,Finci“, UAB Nebuvo jtvirtintos priemonés, skirtos kliento sandoriams 30 takst.
patikrinti. Eur

13. | 2023-08-29 | ,,Roltena”, UAB | Istaiga netikrino, ar klientai, jy atstovai, naudos gavéjai nepatenkal 8 tiikst.
tarptautiniy sankcijy apimt;. Eur

14. | 2023-11-07 | ,,Exchangelt®, Istaiga nebuvo nustacius vidaus politikos bei vidaus kontrolés 45 takst.

UAB procediiry dél atitikties ir audito. Eur
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15. | 2023-11-21 | Finansinés Neuztikrino efektyviy platintojy rizikos vertinimo 840 tiikst.
paslaugos procesy, tinkamai nesiaiskino klienty portfelio, Eur

,,Contis", UAB

16. | 2023-12-12 | ,,Valyuz”, UAB Istaigos vidaus kontrolés procediiros, susijusios su sustiprintu 55 tiikst.
kliento tapatybés nustatymu, turéjo trukumy. Eur

17. | 2023-12-19 | ,,NexPay”, UAB | Bauda uz netinkamg informavima apie kibernetinj incidents. 50 tukst.
Eur

Saltinis: sudarytas autorés, remiantis Lietuvos banku (2015-2024 m.)

Atlikes patikrinimg, Lietuvos bankas nustaté, kad elektroniniy pinigy jstaiga UAB

,Finansinés paslaugos ,,Contis* nesilaiké pinigy plovimo ir teroristy finansavimo prevencijos bei
informacijos saugumo ir veiklos testinumo rizikos valdymo reikalavimy. Istaigai skirta 840 tiikst. Eur
bauda ir ji jpareigota pasalinti pazeidimus bei veiklos trikumus. Be to, jstaigai iki atskiro Lietuvos
banko sprendimo nustatyta apribojimy d¢l verslo plétros. UAB , Finansinés paslaugos ,,Contis®,
vykdydama veiklg per elektroniniy pinigy platintojus (toliau — platintojai), delegavo jiems funkcijas,
susijusias su pinigy plovimo ir teroristy finansavimo prevencijos priemoniy jgyvendinimu, taciau
nekontroliavo, kad platintojai Sias funkcijas tinkamai jgyvendinty (Lietuvos bankas, 2023 m.). Tai
didziausia bauda skirta Lietuvos banko per visg tiriamaji laikotarpj.
2015-2022 m. laikotarpiu Lietuvos bankas skyré baudas uz nuosavo kapitalo reikalavimy
nesilaikymg. Istaigos netikrino, ar klientai, jy atstovai, naudos gavéjai nepatenka j tarptautiniy
sankcijy apimtj; ar netinkamai taiké sustiprintos klienty tapatybés nustatymo priemones didesnés
rizikos klientams, ypa¢ nustatant jy turto ir 1éSy Saltinj, ir netinkamai atliko poveikio veiklai analizg.
2023-2024 m. laikotarpiu Lietuvos bankas ,,Nexpay* UAB jstaigai skyré¢ 125 tikst. Eur baudg ir
1sp€jima. Ispéjimas skirtas uz tai, kad patikrinimo metu jstaiga ne visada Lietuvos bankui teike
18samig ir tikslig informacija, nesilaiké nustatyty terminy, o tai apsunkino patikrinimo procesg. Istaiga
pazeide teisés akty reikalavimus dél kliento dalykiniy santykiy ir sandoriy (operacijy) stebésenos —
tikrintu laikotarpiu jstaigos vidaus procedirose nustatytas kliento dalykiniy santykiy ir operacijy
stebésenos reglamentavimas ir praktikoje jdiegti sprendimai nebuvo pakankami (Lietuvos bankas,
2023 m.).

Dar viena imoné, kuriai Lietuvos bankas skyré 55 tikst. Eur bauda yra ,,Wittix“ UAB.
Lietuvos bankas nustaté, kad elektroniniy pinigy jstaiga ,,Wittix“ UAB paZeidé¢ tarptautiniy finansiniy
sankcijy, ribojamyjy priemoniy jgyvendinimo bei pinigy plovimo ir teroristy finansavimo prevencijos

reikalavimus. [staiga taip pat neuztikrino, kad klienty, jy atstovy ir naudos gavéjy tapatybé (jskaitant
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sustiprintg patikrg) blity nustatoma pagal teisés aktuose nustatytus reikalavimus. Atrinkty klienty byly
duomenys parodé, kad jstaiga ne visais atvejais tinkamai nustatydavo kliento naudos gavéjo tapatybe
(Lietuvos bankas, 2023 m.).

Lietuvos bankas elektroniniy pinigy jstaigos ,,Finci®“ UAB patikrinimo metu nustaté Pinigy
plovimo ir teroristy finansavimo prevencijos jstatymo pazeidimy. Tikrintu laikotarpiu jstaigos vidaus
kontrolés procediiros, susijusios su tarptautiniy sankcijy jgyvendinimu, tur¢jo reikSmingy trakumy —
nebuvo aprasytas praktikoje taikomas tarptautiniy sankcijy jgyvendinimo procesas, nebuvo jtvirtintos
priemonés, skirtos nustatyti, ar kliento vykdomi sandoriai ir operacijos nepatenka ] tarptautiniy
ribojamyjy priemoniy (nustatanciy sektorinius, prekybos, tam tikry paslaugy ribojimus) sarasa,
netaiké tarptautiniy sankcijy stebésenos sistemos kontrolés priemoniy (Lietuvos bankas, 2023 m.).

,»IransferGo Lithuania“ UAB jdiegtos kliento dalykiniy santykiy ir operacijy (sandoriy) stebésenos

priemones buvo nepakankamos, kad biity tinkamai valdoma pinigy plovimo ir teroristy finansavimo
rizika. Vykdydama operacijy stebéseng, jstaiga ne visada uztikrindavo, kad operacijos (sandoriai)
atitikty jos turimas zinias apie klienta, jo versla, rizikos pobudj ir 1éSy Saltinj. Be to, jstaiga
praneSimus apie jtartinas operacijas ir sandorius teiké ne teisés akty nustatyta tvarka (Lietuvos
bankas, 2023 m.).

,Payrnet UAB netur¢jo visy duomeny, kiek klienty — galutiniy vartotojy — naudojosi jos
paslaugomis: nekontroliavo informacijos apie galutiniy vartotojy mokeéjimo operacijy duomenis ir
negaléjo nustatyti tikslios galutiniy vartotojy 1éSy sumos. Taip pat nesaugojo pagrindiniy galutiniy
vartotojy duomeny, biitiny siekiant uZztikrinti pinigy plovimo ir teroristy finansavimo prevencija
(Lietuvos bankas, 2023 m.).

2024 m. Lietuvos bankas patikrinimo metu nustaté tokiy pazeidimy: jstaiga neuztikrino
patikimos ir efektyvios pinigy plovimo ir teroristy finansavimo prevencijos vidaus kontrolés,
nesilaiké reikalavimy nustatydama klienty ir naudos gavéjy tapatybe, neuZztikrino klienty dalykiniy
santykiy ir sandoriy (operacijy) stebésenos, nesilaiké nuosavo kapitalo reikalavimy, neatskyre ir
neapsaugojo klienty 1éSy, teikeé Lietuvos bankui neteisingg informacija, laiku nepateiké priezitirai
skirty ataskaity. Istaigai laikinai uzdrausta uzmegzti naujus dalykinius santykius su didesnés pinigy
plovimo ir teroristy finansavimo rizikos klientais ir juridiniais asmenimis, kuriy vykdoma veikla
susijusi su finansinémis paslaugomis, loSimais ir kriptoturtu (Lietuvos bankas, 2024 m.).

Lietuvos bankas nustaté, kad mokeéjimo jstaiga Flywire Europe UAB 2023 m. IIT ir IV ketvirtj
nesilaiké nuosavo kapitalo reikalavimy, kuriy privalo laikytis nuolat. Uz §j pazeidima Lietuvos

bankas jstaigai skyre 40 tiikst. Eur bauda.

37



Per 2014-2024 m. laikotarpj Lietuvos bankas skyré rekording baudg uz pazeidimg jstaigai
UAB ,Finansinés paslaugos ,,Contis®, kuri nesilaiké pinigy plovimo ir teroristy finansavimo
prevencijos bei informacijos saugumo ir veiklos tgstinumo rizikos valdymo reikalavimy. Jstaigai
skirta 840 tiikst. Eur bauda ir ji jpareigota pasalinti pazeidimus bei veiklos trilkumus. Be to, jstaigai

iki atskiro Lietuvos banko sprendimo nustatyta apribojimy d¢l verslo plétros.

7 paveikslas

Lietuvos banko skirtos baudos uz kriptoturto apskaitos pazeidimus 2015-2024 m.

Skirta baudy, Eur
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W Skirta baudy, Eur 31405 | 247176 323600 801000 510000 697000 2416000 450000

Saltinis: sudarytas autorés, remiantis Lietuvos banku (2015-2024 m. I ketv.)

Pagal 7 pav. surinktus ir pateiktus duomenis nuo 2015-2020 m. laikotarpiu matoma ryski
kilimo tendencija. 2015-2020 m. laikotarpiu buvo patikrinta daugiau yjmoniy nei 2021 m. arba skirty
baudy vidurkis buvo didesnis dé¢l padaryty Siurks¢iy pazeidimy. 2021 m. lyginant su 2020 m. skirty
baudy sumazéjo. Galima manyti, kad tam jtakos turéjo mazesnis tikrinty jstaigy skaicius arba skirty
baudy dydis. Taciau nuo 2021 m. vél regima kilimo tendencija. Pagrindinis paZeidimas, del kurio
jstaigoms buvo skirtos baudos, yra susijusios su klienty pinigy plovimo ir teroristy finansavimo
rizikos vertinimu ir valdymu. Kiekviena jstaiga, laiku neatlikusi analitikos, nepatikrinusi abejotiny
kriptoturto operacijy, prisidéjo prie nusikaltimo. Tai patikrinus atsakingoms institucijoms uZz

operacijy teisinguma ir teisétuma, buvo skirta bauda uz pazeidimus.
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3.3. Kriptoturto pasisavinimai 2019-2023 metais Jungtinése Amerikos Valstijose ir
Europoje

Federalinio tyrimy biuro ,,Skundy dél nusikaltimy internetu centras® per 2021 m. gavo
34 202 skundus d¢l tam tikros riaiSies kriptovaliuty neteiséto naudojimo. ,,Vartotojy finansinés
apsaugos biuras® per 2022 m. turéjo 1870 paskelbty skundy. Federaliné prekybos komisija pranesé
apie daugiau nei 46 000 sukciavimo atvejy, kuriy aukos pareikalavo daugiau nei 1 mlrd. USD doleriy.
Vidurkis vienam sukc¢iavimo atvejui sieké apie 2600 USD doleriy. ,,Privataus sektoriaus tyrimai
apskaiciavo, kad 2021 m. Pasauliniu mastu kriptovaliuty nusikaltimy verté buvo mazdaug 14 mlrd.
USD, o tai yra beveik dvigubai daugiau nei 7,8 mlrd. Tai sudaro 60 % kriptovaliuty suk¢iavimo atvejy
per 2020 m. Dazniausiai naudojamas kilimélio traukimo buidas (angl. a rug pull) yra suk¢iavimo riisis,
kai nusikaltéliai sukuria 1§ paziiiros teiséta projektag kriptovaliutai nupirkti. Tada suranda patiklius
investuotojus, kurie sutinka investuoti j taip vadinamus ,,projektus®. Uzuot panaudoj¢ surinktas 1éSas
»projektui jgyvendinti, kaip buvo zadéta, nusikaltéliai tiesiog atsisako ,,projekto ir dingsta su
pavogtomis léSomis (J. Scharfman, 2023).

Kriptovaliutos pamaZzu integruojamos i finansine kulttira, o nusikalstama veika, susijusi su
kriptovaliutomis, tapo Siuolaikiniy suk¢iavimo schemy dalimi (I. Cunjak, 2022). Isilauzimy rasis

galima suskirstyti j Sias kategorijas:

5 lentelé

Kriptoturto nusikaltimy rasys

Saltinis Nusikaltimo rusis Trumpas apraSymas

Cunjak, (2022) Nuo elektroninés erdvés Nusikaltimy kategorija apima atakas, kenkéjiskas kompiuteriy
priklausomi nusikaltimai. i$pirkos reikalaujanéias programas.

Charoenwong, Bernardi | ,,Zmogaus klaidos* Tokio tipo ,,nulauzimas* paprastai apima iSpirkos el. laiskus arba

(2022) jsilauzimas. kenkéjiskas programas.

Chainalysis, (2020) ISpirkos reikalaujancios Nusikaltimy budas, kai uZpuolikai jterpia kenké¢jiska
programos. kompiutering programa, sickdami Sifruoti failus.

Charoenwong, Bernardi | Saugumo pazeidimas. Infrastrukttira be jokios apsaugos.

(2022)

Cunjak, (2022) Ponzi schema. Investuotojams zadamos didelés grazos su maza rizika.

Tiwari, Gepp & Kumar, | Suk¢iavimas pagal Zetonus. Suk¢iavimas, suk¢iavimas vertybiniais popieriais, Ponzi schema

(2019) ir jsilauzZimas.

B, Charoenwong M. | Agentliros problema. Vidinio darbo priezastys.

Bernardi, (2022)

Saltinis: sudarytas autorés, remiantis lenteléje nurodytais $altiniais
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Nuo elektroninés erdvés priklausomi nusikaltimai negali biiti jvykdyti be informaciniy
technologijy ir tam tikro lygio Ziniy apie jy pritaikyma elektroninéje erdvéje. Si elektroniniy
nusikaltimy kategorija apima atakas svetainése — jsilauzima, kenkéjiskas kompiuteriy programas —
kenk¢jiskas programas arba Santazuojancias kompiuteriy programas, iSpirkos reikalaujancias
programas. Be Sio esminio skirtumo informaciniy technologijy naudojimo kontekste, skiriasi ir
motyvacija. Nusikalstamy veiky, priklausanc¢iy nuo informaciniy technologijy, motyvas pirmiausia
yra ne finansiné¢ nauda, bet motyvai dazniausiai yra i$§iikis, naujy Ziniy jgijimas, smalsumas ar
linksmybés (Weulen Kranenbarg, 2018), (I. Cunjak, 2022).

,Zmogaus klaidos“ (angl. ,,Human Error“ Hack) / jsilauZimas. Tokio tipo ,,nulauZimas“
paprastai apima iSpirkos el. laiSkus arba kenkéjiSkas programas j savo sistema, kuri leidzia
isilauz¢liams gauti privacius birzy piniginiy raktus (B, Charoenwong M. Bernardi, 2022).

ISpirkos reikalaujancios programeos yra vienas i§ elektroniniy nusikaltimy biidy, kai
uzpuolikai, t. y. jsilauzeliai, ; vartotojo kompiuterj jterpia kenkéjiska kompiutering programa,
siekdami Sifruoti failus. Uzpuolikai i§ vartotojy praso iSpirkos, dazniausiai kriptovaliutomis, kad jie
galéty vél pasiekti failus. ApskaiCiuota, kad kiekvieng ménesj sukuriama 1,5 milijono naujy
suk¢iavimo svetainiy (Chainalysis, 2020). Remiantis kibernetinio saugumo tyrimais, yra dviejy tipy
iSpirkos programinés jrangos ataky pazeid¢jai. Pirmajj tipa sudaro nusikaltéliai, priklausantys
organizuotoms nusikalstamoms grupuotéms. Antrasis nusikaltéliy tipas — valstybés veikéjai,
organizuojantys daug didesnius iSpuolius (I. Cunjak, 2022).

Saugumo paZeidimas (angl. Security Breach). Sis jsilauzimas jvyksta daZniausiai
daugiausia dél to, kad jsilauzeliai gali rasti spragg saugos sistemoje ir iSnaudoti visas galimybes, todél
dalis pagrindinés $iy mainy infrastruktiiros praktisSkai yra be jokios apsaugos (B, Charoenwong M.
Bernardi, 2022).

Ponzi schema yra suk¢iavimo riiSis, kai investuotojams Zadamos didelés grazos su maza
rizika arba jos visai néra. Suk¢iavimo organizatoriams ir pirmiesiems investuotojams iSmokama
velesniy investuotojy léSomis, kai realiai 1§ verslo projekto gaunama mazai pajamy arba visai
negaunama. Ponzi schema veikia tol, kol atsiranda naujy investuotojy arba tol, kol investuotojams
nereikia grazinti pinigy (I. Cunjak, 2022).

Suk¢iavimas pagal Zetonus. Si technologija suteikia galimybe palyginti greitai, pigiai ir
lengvai gauti 1¢Sy verslumo projektams ar pradiniams monety pasitilymams. Pradinis pasiiilymas

leidzia investuotojams per tam tikrg laikotarpj jsigyti Zetony mainais j pinigus ar kitas kriptovaliutas.
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Zetonai palengvina investuotojuy prieiga prie emitento paslaugy, tadiau nesuteikia jiems nuosavybés

teisés (Tiwari, Gepp & Kumar, 2019).

Agentiiros problema (angl. Agency Problem). Sis jsilauzimo tipas jvyksta ne dél

aplaidumo ar prastesniy saugumo priemoniy, o dél vidinio darbo (B, Charoenwong M. Bernardi,

2022).

6 lentelé

Kriptoturto praradimai 2015-2021 metais

Eil. | Akcijy birzos Kriptovaliuta Prarasta Vagystés (jsilauzimo)
Nr. | pavadinimas (mln. USD valiuta) suma tipas
1. Bitstamp 19000 Bitcoin 5,1 Zmogaus klaidos
2. BTER 7170 Bitcoin 1,75 Agentiiros problema
3. Gatecoin 185000 Ethereum ir 250 Bitcoin | 2,0 Saugumo pazeidimas
4. Bitfinex 119756 Bitcoin 66,0 Saugumo pazeidimas
5. Yapizon 3816 Bitcoin 53 Saugumo pazeidimas
6. NiceHash 4736 Bitcoin 62,0 Saugumo pazeidimas
7. Coincheck 523000,00 Nem 500,0 Zmogaus klaidos
8. Bitgrail 17000,00 Nano 17,0 Saugumo pazeidimas
9. CoinSecure 438 Bitcoin 3,3 Agentiiros problema
10. | Bithumb and 10394 Bitcoin, Ripple XRP 71,5 Saugumo pazeidimas
Coinrail
11. | Zaif 5966 Bitcoin, neatskleistos 60,0 Saugumo pazeidimas
(angl. undisclosed ) BCH and
MonaCoin
12. | QuadrigaCX 26350 Bitcoin 9,0 Agentiiros problema
13. | Coinbene 100000,00 HPT, NPSX, MXM, 100,0 Agentiiros problema
and UDOO
14. | Binance 6270 Bitcoin 40,0 Zmogaus klaidos
15. | Bitrue 9300 XRP (Ripple) ir 2500 ADA | 39,0 Saugumo pazeidimas
(Cordano)
16. | Upbit 342000 Ethereum 51,0 Saugumo pazeidimas
17. | Cashaa 336 Bitcoin 31,0 Zmogaus klaidos
18. | KuCoin 11480 Ethereum ir Bitcoin 281,0 Saugumo pazeidimas
19. | EXMO 422 Bitcoin, Ethereum, Ripple 10,0 Saugumo pazeidimas
XRP, Zcash (ZEC), Ethereum
Classic
20. | Africrypt 69000 Bitcoin 3,6 Agentiiros problema
21. | Poly Network 12964 Bitcoin ir Ethereum 600,0 Saugumo pazeidimas
22. | Liquid Hack 1941 Bitcoin ir Ethereum 91,35 Saugumo pazeidimas
23. | Cream Finance 2102 Ethereum 130,0 Saugumo pazeidimas
24. | Boy x Highspeed 2404 jvairios kriptovaliutos 139,0 Zmogaus klaidos
Theft
25. | Badger DAO 2544 Bitcoin ir Ethereum 120,0 Saugumo pazeidimas
26. | Bitmart 4155 Ethereum 20 tokenai 150,0 Saugumo pazeidimas
Bitcoin BSC tokenai
27. | AscendEX 1,647 Ethereum 20 tokenai ir 71,7 Saugumo pazeidimas
Polygon tokenai
28. | Heco Chain bridge | 10145 Ethereum 20 tokenai 100,0 Saugumo pazeidimas
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Saltinis: sudarytas autorés, remiantis B. Charoenwong, M. Bernardi (2022), J. Scharfman, (2022), A.
Augusto, R. Belchior ir kiti, (2023)

»Bitstamp* pazeidimas — 2015 m. sausio mén. buvo jtraukta daugiapakopé ir tiksliné
kenkejiska programa. Jeigu pazeidimo metodai néra pazangts, tai reiSkia techninis saugumas labai
zemas. Ir jei mainy saugumo platforma yra Zema, bendroveé negalés atsilikti prie§ sudétingus
nacionalinés valstybés veikéjus (K. Oosthoek, & C. Doerr, 2020).

»BTER* — 7170 pavogty bitkoiny buvo paimti i§ neprisijungusios kriptovaliuty piniginés,
vadinamos ,,Salta pinigine®, kuri negaléjo buti pasiekiama jsilauzéliams, nes ji nebuvo saugoma prie
interneto prijungtame serveryje. Spéjama, kad tai galéjo biiti asmens, turinio fizing prieiga prie
birzos serveriy, darbas ( St. Millward, 2015).

»Gatecoin®“ patyré paslaugos sutrikima, kurj sukélé serverio perkrovimas. Tikétina, kad
pazeidimas yra susijgs su kriptovaliuty vagyste. Kenk¢jiska iSoriné programa sugeb¢jo pakeisti
sistemg taip, kad Bitcoin ir Ethereum indéliy pervedimai aplenké Saldymo saugykly ir pazeidimo
laikotarpiu pateko tiesiai j jsilauzélio karstaja piniging (B. Charoenwong, M Bernardi, 2022).

»Bitfinex“ — 2016 m. jsilauzéliai naudojo kenkéjiskas programas, kad jsiskverbty i Bitfinex,
Honkonge jsikiirusig kriptovaliuty birza. Pavogty beveik 120 000 vienety Bitcoin verté tuo metu buvo
beveik 66 mln. Tai buvo antras didZiausias tokios mainy platformos saugumo pazeidimas istorijoje.
Taciau, pasak eksperty, pazeidimas nebuvo padarytas pazeidziant blockchain sistemg (O. Gulyés., &
G. Kiss, 2023).

»Yapizon®“. | Piety Kor¢jos birzg Yapizon buvo jsilauzta uz 5,3 mln. USD, 3816 BTC.
I8s1aiSkinta, kad buvo paZeistos keturios bendrovés karstosios piniginés, kuriy suma apytiksliai sieké
36 procentus visy birzai priklausanciy 1éSy (B. Charoenwong, M Bernardi, 2022).

»NiceHash®“. Nusikaltimas ivyko 2017 m. gruodzio 6 d., kai Slovénijoje jsikiirusi
kriptovaliuty gavybos jmon¢ ,,NiceHash* pranes¢, kad jy sistema buvo paZeista per kiberneting ataka.
»NiceHash* yra zinoma kaip didZiausia Pasaulyje kriptovaliuty gavybos rinka ir buvo sukurta
remiantis bendros ekonomikos koncepcija (D. Gregory, 2018).

»Coincheck”. Antrg pagal dyd;j nuostolj patyré Coincheckas nuo iSorinio jsilauzimo j jos
sistemg 2018 m. sausio mén. Tai buvo rekordinis (530 min.) kriptovaliuty nuostolis (M. J. Morshed,
& P. A. Watters, ).

»Bitgrail“. Tai buvo Italijoje sukurta platforma, kuri skyrési nuo Bitcoin ir buvo vadinama

»Nano“. Buvo jtariama, kad tiek platforma, tiek platforma valdancios korporacijos direktorius
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suk¢iavo ir pagrobé didziulj kiekj monety, kuriy verté 2018 metais buvo apie 170 min. (R. Mangano,
2020).

»CoinSecure“ buvo jsilauzta i Indijos kriptovaliuty birza ,,Coinsecure®, i§ kurios buvo
pavogta mazdaug 438 bitkoinai, kuriy verté tuo metu buvo mazdaug 3,3 min. IS pradziy birza tvirtino,
kad 1¢Sos buvo prarastos dél techninio gedimo, tadiau véliau pripazino, kad jos buvo pavogtos. Sis
ivykis parodé, kad Indijos kriptovaliuty pramonéje reikia grieztesniy kibernetinio saugumo priemoniy
( D. Parouha, 2023).

»Bithumb and Coinrail“. Piety Koré¢jos kriptovaliuty birza patyré jsilauzima ir prarado apie
30 procenty savo monety atsargy. ,,.Bithumb and Coinrail*“ savo tinklalapyje pranesé, kad buvo
uzpulta ir prarado monety, kuriy verté¢ buvo apie 40 milijony JAV doleriy (B. Charoenwong, M
Bernardi, 2022). IS kitos Piety Kor¢jos kriptovaliuty birzos ,,Bithumb®, j kurig buvo jsilauzta, pavogta
zetony uz 31,5 min. USD (B. Charoenwong, M Bernardi, 2022).

»Zaif* incidentas. 2018 m. rugséji buvo jsilauzta i karSta Zaifo piniging ir prarasta apie 60
mln. USD, kai uzpuolikas i§ bendrovés , karSty piniginiy“ pavogée trijy tipy kriptovaliutas. ,,KarSta
piniginé* yra terminas, vartojamas apibudinti kriptovaliuty adresus su lengvomis saugumo
priemonemis, kai kriptovaliuty birzoje laikomos 1éSos neatidéliotinoms operacijoms, pvz., kai vienos
risies kriptovaliutos keiciamos ] kitos rusies kriptovaliutas operacijos ir atvirks¢iai. KarStosios
piniginés prieSingybé yra Salta piniginé, kai uzpuolikas turi pereiti per kelias autentifikavimo
sistemas, kad gauty prieiga prie 1éSy (B. Charoenwong, M Bernardi, 2022).

»QuadrigaCX*“ buvo didziausia Kanados kriptovaliuty birza. Jg jkiiré Geraldas Cottenas dar
2013 m. O dabar pavogta daugiau nei 190 milijony doleriy investuotojy 1¢8y. Kaip ir daugelis kity
kriptovaliuty birzy, QuadrigaCX nerimavo, kad nusikaltéliai nejsilauzty. Siekdama apsaugoti savo
platforma ir vartotojy 1¢Sas, ji naudojo Saltg piniging kriptovaliuty turtui saugoti. Keista yra tai, kad
Geraldas Cottenas buvo vienintelis asmuo, kuris galéjo pasiekti QuadrigaCX $altaja piniging. Niekas
kitas jmon¢je netur¢jo galios ir atsakomybes tvarkyti jmonés (ir vartotojo) 1éSas. Tai tapo problema,
nes Cotten miré 2018 m. gruodzio 9 d., keliaudamas po Indija. Kadangi niekas kitas negali pasiekti
piniginés, visas QuadrigaCX turtas oficialiai dingo (K. Werbach, 2018).

»Coinbene“. Kovo ménes;j kriptovaliuty birza Coinbene per tris dienas patyré 100 milijony
JAV doleriy nuostolj, kuris, kaip manoma, atsirado dél atakos. Palyginti su Kkitais jsilauzimais,
CoinBene gali biiti vienas paslaptingiausiy jsilauzimy. Tokie Zetonai kaip Huobipool (HPT), Pundi

X (NPSX), Maximine (MXM) ir Udoo (UDOO) buvo prarasti jsilauzimo metu (U. W. Chohan, 2018).
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»Binance®. I§ didziausios pasaulyje birzos ,,Binance* buvo pavogta bitkoiny uz beveik 40
mlin. Bendrove, kuri, kaip manoma, valdo didziausig pasaulyje kriptovaliuty birza pagal prekybos
apimtis, pareiské, kad reaguodama j §j jsilauzima, stengsis padidinti saugumo priemones, procediiras
ir praktika. Per §j incidentg jsilauzéliai jvairiomis priemonémis taikési j didele grynaja verte turincius
klientus (B. Charoenwong, M Bernardi, 2022). [silauzélis pasinaudojo programingés jrangos saugumo
spraga, kad pavogty 40 mln. ,Bitcoin® i§ ,,Binance* (D. Maroz, 2020).

»Bitrue* yra kriptovaliuty birza Singapiire, kuri 2019 m. birzelj prarado 4,2 mIn. USD.
Isilauzéliai aplenké birzos apsaugos sistemg. Sukc¢iavimas taip pat yra kriptovaliuty pasaulyje.
kiekvienam pradiniam monety pasitilymui ICO (angl. Initial Coin Offering) yra bent vienas klonas
— svetainé. Du Izraelio broliai buvo suimti po trejus metus trukusios paieskos. Tuo tarpu jiedu pavogé
100 milijony doleriy vertés kriptovaliuty pritraukdami investuotojus, pavyzdziui, dideles jmones,
imituojant kriptovaliuty birzas (M. C. Scheau, S. L. Craciunescu, I. Brici, & M. V. Achim, 2020).

,Upbit*“ — viena didziausiy kriptovaliuty birzy Piety Kor¢joje, prarado 1€Sas po to, kai buvo
paZzeistas jos saugumas, o jsilauzéliai tuo metu atsiémé 342 000 ETH arba mazdaug 51 mln. USD.
Buvo spéliojama, kad jsilauzimas buvo vidinio darbo dalis, nes pavogta kriptovaliuta pateko i$ birzos
Saltos piniginés (B. Charoenwong, M Bernardi, 2022).

»Cashaa®. Jungtinéje Karalystéje jsikiirusi kriptovaliuty birza 2020 m. liepos 11 d. ,,Cashaa®,
,Peer-to-Peer prekybos platforma paskelbé, kad dél jsilauzéliy atakos buvo prarasti 336 bitkoinai.
Isilauzéliai jdiege kenkeéjiSka programa ] vieng 1§ birzos kompiuteriy, suteikdami jsilauzéliams
galimybe ja pasiekti. Bendroveé rado sistemoje idiegta kenkéjiSkos programos dalj, kuri leido
isilauz¢liams inicijuoti mainy pervedimus, pavyzdziui, i$¢émimus (A. ShamsulAbd Aziz, N. Azlina
Mohd Noor, O. Farouk, Al Mashhour , 2022).

»KuCoin®“. 2020 m. rugse¢ji 1 Singapiire jsikiirusig kriptovaliuty birza ,,KuCoin* buvo
jsilauZta ir i§ jmonés buvo pavogta kriptovaliuty uz 281 mln. USD. Atrod¢, kad pagrindiné prieZastis
buvo saugumo pazeidimas (B. Charoenwong, M Bernardi, 2022). Kibernetiniai nusikaltéliai pavogé
kriptovaliuta, esangig birzos centralizuotoje piniginéje. Sis pazeidimas i§naudojo centralizuoty mainy
saugumo tritkumg (C. A. Makridis, M. Frowis, K. Sridhar, & R. Bohme, 2023).

»EXMO*. Jungtingje Karalystéje jsikiirusi kriptovaliuty birza EXMO 2020 m. gruod;j aptiko
jtarting pinigy iSémimo veiklg ir sustabdé iSémimus iSkart po incidento. Audito ataskaita, gauta i§
jsilauzimo, atskleidé ,,didelius i§¢émimus‘. Skaic¢iuojama, kad nuostoliai gal¢jo siekti 10 mln. USD,

beveik 5% viso turto (B. Charoenwong, M Bernardi, 2022).
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»Africrypt“. Didziausia kriptovaliuty birza Afrikoje pranes¢, kad 2021 m. birzelj
kriptografingje erdvéje buvo jvykdyta keletas didelio masto vagysciy, kuriy metu buvo pavogtas
turtas. Daugelj $iy investuotojy nuostoliy lydéjo faktinis arba tariamas jmonés steigéjy, dalyvaujanciy
kriptovaliuty jmonés steigime ir valdyme, dingimas. Tokios situacijos vadinamos pasitraukimo
suk¢iavimu, nes pagrindinis asmuo arba asmeny grupé, kuriai yra svarbiausias projektas,
paprasciausiai iSeina i§ projekty ir palieka investuotojus nelaiméje ( J. Scharfman, 2022).

»Poly Network®. Decentralizuoti finansai 2021 m. rugpjiiti patyré didziausig kada nors
uzfiksuotg jsilauzimg, nes i§ kryzminés grandinés ,,Poly Network® buvo iSeikvota mazdaug
kriptovaliuty uz 600 mln. USD. Sis incidentas parodo, kokios yra besikurianéios kriptovaliuty
kryzminés grandinés platformos ir kaip jos yra pazeidziamos jvairiy ataky vektoriy. Jdomu tai, kad
iSbandymas baigési gana teigiamai, nes jsilauzélis grazino visas pavogtas 1ésas ,,Poly Network® (B.
Charoenwong, M Bernardi, 2022).

»Liquid“ — viena i§ labiausiai Zinomy Japonijos birzy visame pasaulyje, taip pat patyré
jsilauzimg. Buvo pasisavinta 1941 Bitcoin ir Ethereum kriptovaliuty uz daugiau nei 91 mln. USD.
Pagrindiné ,,Liquid* operacijy ir technologijy komanda suzinojo apie neteisétg prieigg prie kai kuriy
savo ,.kar§ty“ piniginiy ir netrukus perkélé turta, kuris nebuvo paveiktas (B. Charoenwong, M
Bernardi, 2022).

»Cream Finance“. 2021 m. spalj buvo pranesta, kad buvo jsilauzta j ,,Cream Finance*
platforma. [silauzéliai sugebéjo iSnaudoti ,,Cream Finance* platformos greityjy paskoly sistema, kad
pavogty visus platformos ,,Ethereum* pagrindu veikiancius Zetonus uz 130 mln.. [silauZélis naudojo
greitas paskolas, kurios i§ esmés buvo biidas, leidZiantis vartotojams pasiskolinti pinigy i§ skolinimo
platformos nededant uzstaty ir grazinant pasiskolintg sumg to paties sandorio metu (J. Scharfman,
2023).

»Boy x Highspeed* (BXH). BXH jsilauzimas jvyko, nes wuzpuolikas pasieké
administratoriaus privaty rakta per suk¢iavimo ataka. Tokie jsilauzimai ver€ia pagalvoti, kaip
pagerinti rakty valdymy strategijas, pavyzdziui, naudojant aparatinés jrangos pinigines. Kiti
Svelninimo biidai yra tikrintuvy skaiCiaus ir slenks¢iy padidéjimas keliy paraSy piniginése ir
decentralizavimas, kai vienas subjektas neturéty turéti prieigos prie keliy kriptografiniy rakty. Be to,
raktai gali buti apsaugoti naudojant papildomas autentifikavimo procediiras — simetrinius raktus arba
slaptazodZius (A. Augusto, R. Belchior ir kiti, 2023).

»BadgerDAQO* yra decentralizuota autonominé organizacija, orientuota j Bitcoin jtraukimg j

DeFi. 2021 m. spalj buvo pranesta, kad i BadgerDAO buvo jsilauzta ir pavogta Bitcoin ir Ethereum
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kriptovaliuty uz 120 min. Isilauzimo analizé parodé, kad jsilauzéliai galéjo jterpti kenkéjiska koda |
Badger svetainés vartotojo sgsajos dali. Suaktyvinus kenke¢jiskus scenarijus, jis perimty operacijas ir
tuo pat metu inicijuoty prasyma perkelti Zetonus j nusikaltélio piniging ( J. Scharfman, 2022).

»Bitmart*“. DaZniausiai pazeidimas vyksta per privaciy rakty jsiskverbimg j mainy ,,karstaja
pinigine. 2021 m. gruodzio mén., viena i§ patikimiausiy prekybos platformy, ,,Bitmart* patyré
didelio masto saugumo pazeidimg. Pavogtas privatumo raktas, naudojamas norint pasiekti ,,Bitmart*
karstaja pinigine, todel buvo atimta mazdaug 150 mIn. USD vertés Zetony (A. Aspris, A.H. Dyhrberg
ir kiti, 2022).

»Ascendex“. 2021 m. gruodzio mén. buvo pranesta, kad j Singapiire jsikiirusig kriptovaliuty
birza ,,Ascendex‘ buvo jsilauzta i§ ,,karsty piniginiy“ (angl. hot wallets) ir atlikta daugybé neteiséty
operacijy uz 77 min. Analizé parodé, kad jsilauzimas isplito per tris skirtingas grandines. Tiksliau,
»Ethereum* uz 60 min. USD, ,,Binance Smart Chain*“uz 9,2 mln. USD ir ,,Polygon* uz 8,5 mIn. Nors
isilauzimas buvo susijgs su jvairiomis virtualiomis valiutomis, didZiausia jsilauzimo dalis buvo
altkoinas, pavadintas Taraxa (TARA), kurio verté 10,8 min. (J. Scharfman, 2023).

»Heco Chain bridge* 2023 m. rugs¢jo kriptovaliuty pramon¢ patyré beveik 1 mlrd. doleriy
nuostoliy dél jsilauzimy, spragy ir suk&iavimy. Sie jsilauzimai apémé daugiau nei 100 mln. doleriy
skaitmeninio turto nuostoliy, o vien dél jsilauZimo j Heco Chain bridge buvo pavogta daugiau nei 80

mln. doleriy (J. McKay, 2023).

8 paveikslas

Kriptoturto praradimai USD 2015-2023 metais

Prarasta valiuty uz min. USD
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2015 | 2016 2017 2018 2019 # 2020 2021 2022 2023 @ 2024
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M Prarasta valiuty uz min.USD
Saltinis: sudaryta autorés, remiantis 3 lentelés duomenimis
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Apibendrinant pagal 3 pav. pateiktus duomenis galima pastebéti, kad per minétg 2015-2023
m. laikotarpj buvo prarasta kriptovaliuty uz jspudingas sumas. 2020 m. jos sieké net 562 mln. USD.
Tokios didelés kriptovaliuty vagystés jvyko todé¢l, kad buvo nesilaikoma saugumo reikalavimy dél
zmogaus padaryty klaidy ar dél apsaugos pazeidimy. Todél ir jvyko tokios stambios kriptovaliuty
vagystés per minétg laikotarpj. Visos Sios vagystés skaudziai atsiliepé dabartinei kriptoturto rinkai.
Po $iy vagysCiy dalyviai gali jsivertinti ir stengtis, kad toks jvykis daugiau nepasikartoty arba

pasekmés biity kuo jmanoma Svelnesnés.

3.4. Kriptoturto praradimy palygimas

Atlikus kriptoturto praradimy analizg, galima palyginti gautus rezultatus. Per tyrimo laikotarpj
buvo prarasta jvairiy kriptovaliuty: nuo Zymiausiy Bitcoin, Ethereum, Ripple ar Bitcoin Cash iki tokiy
kaip Zec, Ada, Hpt, Npx, Mxm ar Udoo. Pagrindinés priezastys, d¢l kuriy vyko kriptovaliuty
praradimai — tai jsilauZimai naudojant kenk¢jiskas programas ar jvykus techniniams gedimams. 7 pav.

pateikiamas palyginimas Lietuvoje prarasty kriptovaliuty ir visame Pasaulyje.

9 paveikslas
Kriptoturto praradimy palyginimai 2015-2024 metais

Kriptoturto praradimy palyginimai
2015-2024 m. laikotarpiu

600.00 30.00
550.00

500.00 Q 25.00
450.00 /

400.00 20.00
350.00

300.00 15.00
250.00

200.00 10.00
150.00 2 . 9

100.00 o o 5.00
50.00 o_./o——o—
0.00 0.00
2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025

—@— \/isame pasaulyje, prarasta kriptovaliuty, min. Eur

@— Lietuvoje, prarasta kriptovaliuty, min. Eur

Saltinis: sudaryta autorés
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Apibendrinant Il skyriy pastebima, kad pazeidimai atsiranda dél Siy priezasCiy: nuo
elektroninés erdvés priklausomi nusikaltimai negali biiti jvykdyti be informaciniy technologijy ir tam
tikro lygio Ziniy apie jy pritaikyma elektroningje erdvéje. Si elektroniniy nusikaltimy kategorija
apima atakas svetainése — jsilauzima, kenkéjiskas kompiuteriy programas. ,,Zmogaus klaidos“ (angl.
,Human Error* Hack) jsilauzimas — tokio tipo ,,nulauzimas* paprastai apima iSpirkos el. laiskus arba
kenkejiskas programas. ISpirkos reikalaujancios programos yra vienas i§ elektroniniy nusikaltimy
budy, kai uzpuolikai, t. y. jsilauzéliai j vartotojo kompiuterj jterpia kenkejiska kompiutering
programa, siekdami Sifruoti failus. Saugumo pazeidimas (angl. Security Breach) — Sis jsilauzimas
jvyksta dazniausiai, daugiausia dél to, kad jsilauzéliai gali rasti spragg saugos sistemoje. Ponzi
schema yra suk¢iavimo rusis, kai investuotojams zadamos didelés grazos su maza rizika arba jos visai
néra. Suk¢iavimas pagal Zetonus — §i technologija suteikia galimybe¢ palyginti greitai, pigiai ir lengvai
gauti léSy verslumo projektams ar pradiniams monety pasitilymams. Agentiiros problema (angl.
Agency Problem) — paskutinis jsilauzimo tipas jvyksta ne dél aplaidumo ar prastesniy saugumo
priemoniy, o dél vidinio darbo apsaugos nesilaikymo. O dél to investuotojai ir jstaigos patiria dideliy
nuostoliy. Siekdami apsisaugoti, stengiasi kaip jmanoma naujinti apsaugos sistemas ar diegti naujas,

kurios uztikrinty sauguma.
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ISVADOS

1. Kriptoturtas yra skaitmeninis turtas, kuris neturi fizinés formos, neatitinka nei finansinés
priemongés, nei grynyjy pinigy savokos, todél kriptoturtg labai sunku apskaityti. Kriptoturta galima
iSkeisti j prekes arba paslaugas. Jis yra mainy priemoné, kuria elektroninéje erdvéje naudojasi ne tik
juridiniai, bet ir fiziniai asmenys. Kriptoturto sagvoka vartojama kriptovaliutoms ir kriptovaliuty
zetonams apibidinti, kadangi tai yra virtuali valiuta. Kriptoturtas gali turéti naudos finansy sektoriui,
nes teisingai investavus jmon¢ gali gauti pelng.

2. Nuo 2025 m. pradésiantis veikti reglamentas atne§ daugiau aiSkumo ir skaidrumo finansy
rinkos dalyviams, kaip reikéty elgtis su kriptoturtu. Naujasis teisés aktas reglamentuos tris kriptoturto
risis: su turtu susieti Zetonai, kuriais galima atsiskaityti uz prekes ir paslaugas, stabilus kriptoturtas,
e. pinigy Zetonai (elektroniniy pinigy Zetonai), kurie turi stabilig verte ir pirmumo teisé teikiama kaip
mokéjimo priemonei. Paskutiné kriptoturto rasis — kitas kriptoturtas pvz.: produkto zetonai. Jais
galima atsiskaityti uz prekes ir paslaugas.

3. Kriptoturtas gali biiti naudojamas: kaip mokéjimo/mainy priemoné (vadinamoji
kriptovaliuta). Taip pat skaitmeniné valiuta, kurig galima atlikti per internetinius moké&jimus,
investavimo tikslais (pvz., suteikiamos nuosavybés teisés); neuztikrintas kriptografinis turtas,
prekéms ar paslaugoms jsigyti (panasiai kaip kuponai, dar vadinami produkto Zetonais), arba kaip
visy i$vardyty priemoniy derinys. Siuolaikiniame pasaulyje viskas nuolat keiéiasi, tai visko gali biiti,
kad kriptoturto panaudojimas greitu laiku bus ne tik Sios keturios esamos galimybés. Kriptoturta
galima klasifikuoti ] pinigus, atsargas, nematerialyj] turta ir finansinj turtg. Gairiy, metodiniy
rekomendacijy déka, ji galima teisingai apskaityti. Taiau tvarkant apskaitg, atsiranda ir daug
neaiSkumy, kaip teisingai tai padaryti.

4. Kriptoturto manipuliacijy rinkoje praradimy priezastys yra §ios: nuo elektroninés erdvés
priklausomi nusikaltimai, ,,zmogaus klaidos* (angl. ,,Human Error* Hack), saugumo pazeidimas
(angl. Security Breach), Ponzi schema, suk¢iavimas pagal Zetonus, agentiiros problema (angl. Agency
Problem). Paskutinis jsilauzimo tipas jvyksta ne dél aplaidumo ar prastesniy saugumo priemoniy, o
dél vidinio darbo apsaugos nesilaikymo. Sioms priezastims suvaldyti nuolat vyksta sistemy

naujinimai, kad buty iSvengta kriptoturto praradimy.
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REKOMENDACIJOS

Kriptoturtas uzima vis didesn¢ finansy rinkos dalj. Didesnis susidoméjimas ir prekyba
kriptoturtu vercia visus finansy rinkos dalyvius labiau domeétis, kaip tinkamai apskaityti kriptoturta,
kokie reikalavimai tam keliami. Siuo metu yra mazai informacijos, kaip tinkamai tvarkyti apskaita.
Be to, nuomoniy yra labai jvairiy ir sunku suprasti, kuri yra teisinga. Rekomenduojama turéti daugiau
gairiy $iai naujai platformai apskaityti. Taip pat Seminary, mokymy, kuriy metu galima buty
diskutuoti ir prieiti prie vieningos nuomonés. Atsiradus literattirai, kuri padés vesti apskaita, jstaigy
finansy specialistai galés lengviau atsikvépti, nes patvirtintos tvarkos nepaliks vietos interpretacijai,
o pradéjus galioti naujajam reglamentui, vyriausybé bus jpareigota teikti jvairiapuse pagalba, kad
istaigos galéty susitvarkyti savo kriptoturto apskaita pagal galiojancius teisés aktus ar patvirtintas
gaires.

Kriptovaliuty praradimai gali turéti jvairiy pasekmiy, pavyzdziui finansiniy, nes po
kriptovaliutos praradimo ji gali pabrangti arba prarasti pasitikéjima, nes po kriptovaliutos praradimo
kurj laikg gali biiti sunku pasitikéti rinkomis. Arba galima psichologiné pasekmé, nes praradus didelg
sumg pinigy, galima patirti stresg. Kad taip neatsitikty, kriptovaliuty birzos stengiasi uztikrinti
sauguma, ypa¢ tada, kai ta kriptovaliuty birza buvo praradusi didelj kiekj kriptovaliuty. Bty
naudinga apsaugos priemones testuoti ne reciau kaip kas pusmetj, nes kriptovaliuty birza gali

apsaugoti save ir investuotojus nuo milZinisky nuostoliy.
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SANTRAUKA

Siame bakalauriniame darbe analizuotas kriptoturtas, jo galimybés, naujasis Mica
reglamentas, manipuliacijy Kriptoturto rinkoje pasekmés ir priezastys. Pirmoje darbo dalyje
pristatoma kriptoturto sgvoka, kurig savo moksliniuose straipsniuose naudoja mokslininkai,
siekdami kuo tiksliau jg apibudinti ir pristatyti. Taip pat aptariama, kaip kriptoturtas traktuojamas
teisiniu pozitriu. Pateikiami apibrézimai, kad galima buity aiSkiau suprasti jo sgvoka. Pateikiamos
kriptoturto rasys, kurias nuo 2024 m. gruodzio 30 d. pradés kontroliuoti naujas Mica reglamentas.
Pristatomos ir aprasomos riisys, kurioms bus skiriamas didesnis démesys, nes iki $iol kiekviena
Salis kriptoturto turinéias jstaigas kontroliavo taip, kaip kiekvienai atrodé teisingai. Baigiamajame
darbe pristatomos kriptoturto naudojimo galimybés, kaip panaudojant vieng ar kitg biidg galima
bty atsiskaityti uz prekes ar paslaugas, galbtt atlikti mainus ar investuoti. ApraSoma Kriptoturto
apskaita. Kadangi kriptoturtas palyginti nauja veiklos sritis, todél daug jstaigy susiduria su
sunkumais, kaip teisingai vesti kriptoturto apskaitg. Pristatoma, kokiu turto klasifikavimo modeliu
turéty vadovautis jstaigos, tvarkydamos kriptoturto apskaita. Analizuojami ir tarptautinés
finansinés ir verslo apskaitos standartai. Antroje dalyje aprasomi tyrimo metodai. Pasirenkamas ir
apraSomas metodas, kurio pagalba su analizuojami duomenys. Tre¢ioje dalyje analizuojamos
priezastys, dél kuriy atsiradimo buvo prarasta nemazai kriptoturto jvairiomis kriptovaliutomis tiek
Lietuvoje, tiek visame Pasaulyje. Darbo rezultatai rodo, jog didziausias démesys, kuris yra
skiriamas kriptoturtui apsaugoti, yra visiSkai pagrjstas, nes perzvelgus kriptoturto praradimy

istorijg, galima suskaiciuoti milijardus prarasty jvairiy kriptovaliuty.
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SUMMARY

This bachelor's thesis analyzes crypto-assets, its possibilities, the new Mica regulation, the
consequences and causes of manipulation in the cryptocurrency market. The first part of the work
introduces the concept of crypto assets, which is used by researchers in their scientific articles to
describe and present it as accurately as possible. It also discusses how crypto - assets are treated
from a legal perspective. Definitions are provided to clarify the understanding of the concept. The
types of crypto - assets, that will be regulated by the new Mica regulation from 30 December 2024.
The types that will receive more attention are introduced and described, as until now each country
has controlled crypto-asset institutions as they saw fit. The thesis presents the possibilities of using
crypto-assets, how one or the other method can be used to pay for goods or services, perhaps
exchange or invest. Crypto asset accounting is described. Since crypto-assets are a relatively new
field of activity, many institutions face difficulties in how to correctly keep records of crypto-
assets. It is presented which asset classification model institutions should follow when managing
crypto-asset accounting. International financial and business accounting standards are also
analyzed. The second part describes the research methods. The method used to analyze the data is
selected and described. The third part analyzes the reasons that led to the loss of a significant
amount of crypto assets in various cryptocurrencies both in Lithuania and around the world. The
results of the work show that the greatest attention that is paid to the protection of crypto-assets is
completely justified, because after reviewing the history of losses of crypto-assets, it is possible to

count billions of lost various cryptocurrencies.
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