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Ivadas

Mokslo problemos aktualumas. Verslo per¢jimas | interneting erdve
itakoja kenksmingo programinio kodo kiiréjy siekius. Ankséiau vyraves
pripazinimo siekis, dabar daznai kei¢iamas ekonominés naudos siekimu. Vis
dazniau pasitaiko kibernetiniy ataky, siekianciy sutrikdyti internetiniy paslaugy
kokybe ar padaryti ja neprieinamg teisétiems vartotojams. Tokiy veiksmy
ekonominé nauda pasickiama reikalaujant iSpirkos i§ sistemos savininko uz
veiksmy nutraukima, atakos nerengima arba teikiant konkurenty internetiniy
sistemy eliminavimo numatytam laikotarpiui paslaugas.

Prieinamumo uztikrinimo poreikj rodo ir internete platinamos programinés
jrangos ir nuomojamy Botnet tinkly kiekiai. Tai leidZia net ir nepatyrusiems
programisiams vykdyti pakankamai sékmingas srautines internetinés paslaugos
sutrikdymo (angl. Distributed Denial of Service — DDoS) atakas.

Nors informacijos prieinamumo uZztikrinimo problema yra zinoma
daugeliui sistemy administratoriy, taciau griezty rodikliy ir metody, leidzianciy
fvertinti turimy apsaugos priemoniy efektyvuma, beveik néra. Kiekvienas
serverio administratorius pats vertina sistemos atsparumo lygi, pasitelkdamas
turimas Zzinias ar eksperimenting veikla. Todél vartotojas, ieSkodamas serverio
savo paslaugos diegimui, turi pasitikéti tiekéjo nurodytu sistemos patikimumo
vertinimu arba vadovautis pries$ tai vykusiy ataky pries tg serverj statistika.

Turint detaly tinkliniy paslaugy trikdymo modelj, biity galima kiekybiskai
jvertinti potencialiy grésmiy pavojy, modeliuoti jvairiy apsaugos priemoniy
efektyvuma.

Tyrimo objektas. Tyrimo objektas — srautiné internetinés paslaugos
sutrikdymo ataka ir jos efektyvumo vertinimo modelis.

Darbo tikslas ir uZdaviniai. Pagrindinis darbo tikslas — sukurti srautinés
internetinés paslaugos sutrikdymo atakos modelj atakos efektyvumui nustatyti.
Darbo tikslui pasiekti reikia iSspresti Siuos uzdavinius:

1. ISanalizuoti egzistuojan¢ius DDoS ataky tipus ir kovai su jomis

naudojamas kontrpriemones.

2. I8nagrinéti egzistuojancius §io tipo ataky modelius.

3. Sukurti tris skirtingo tipo resursy iSnaudojimo DDoS ataky modelius.

4. Apjungti sukurtus DDoS ataky modelius bendrai atakos sékmés
tikimybei jvertinti.

Atlikti sukurty modeliy tinkamumo jvertinima.
6. Sukurti modelio prototipa ir jj taikant atlikti eksperimentus su skirtingo
tipo DDoS atakomis.
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Tyrimy metodika. Norint pasiekti tiksla, buvo taikomi Sie tyrimy metodai:

1. Lyginamoji ir literatiiros analizé — DoS ataky ir jy kontrpriemoniy
savybiy, taksonomijy, modeliy tipy, egzistuojanciy modeliy
palyginimui ir jvertinimui;

2. Apibendrinimas — analizés ir tyrimy rezultaty susisteminimui ir
reik§mingumo nustatymui;

3. Matematinis modeliavimas — DDoS ataky savybiy nustatymui ir
situacijy parinkimui.

Mokslinis naujumas. Rengiant disertacija, gauti Sie informatikos

inzinerijos mokslui nauji teoriniai ir praktiniai rezultatai:

1. Pasililytos naujos DoS ataky ir jy kontrpriemoniy taksonomijos,
leidzianCios i$samiau apraSyti tam tikrg DoS ataka ir jos
kontrpriemones.

2. Sukurtas centrinio procesoriaus darbo iSnaudojimo modelis, kuris dar
nebuvo aprasSytas kaip atskiras DoS ataky tipas, o priskiriamas prie
resursy i§naudojimo atakuy;

3. Pasillytas naujas jungtinis DDoS atakos modelis, leidziantis tiksliau
jvertinti skirtingo tipo DDoS ataky dedamgsias bendrai atakos sékmés
tikimybei jvertinti.

Praktiné verté. Tinkliniy sistemy prieinamumo vertinimas iki $io buvo
grindziamas tik eksperty vertinimu, kuris pasizymi subjektyvumu. Todél
reikalinga metodika, leidzianti vienareikSmiskai vertinti skirtingy sistemy
prieinamumg.

Rengiant disertacija atlikti darbai leidzia, remiantis nauja klasifikacija,
paprasciau atlikti naujo tipo DoS ataky ir/ar jy kontrpriemoniy priskyrima
atitinkamoms kategorijoms.

Pasiiilytas jungtinis DDoS ataky modelis, kurj taikant galimas skirtingo
tipo DDoS ataky tikimybés jvertinimas. Jis leidZia i§ anksto jvertinti sistemos
patikimuma, neatlickant realiy bandymy su sistema. Todél, naudojant ji
visuotinai prieglobos, paslaugy tiekéjy, galéty padéti nustatyti jy serveriy
prieinamumo kiekybiniam vertinimui.

Disertacijoje atlikty eksperimenty rezultatai leidzia daryti iSvadas apie
DDoS atakos dedamgsias bei parametrus turinius didziausig jtakg atakos
s¢kmeés tikimybeli ir agenty skaiciaus Botnet tinkle kaitos jtakg atakos eigai.

Ginamieji teiginiai. Formuojami Sie ginamieji teiginiai:
1. Tikimybinis skirtingo tipo DDoS ataky modeliavimas jgalina sukurti
jungtinj DDoS ataky modelj, apibendrinantj atakos se¢kmés tikimybe.



2. Netinkami sistemos nustatymai ar nejvertinta potenciali sistemos
apkrova gali sukelti DoS atakos efekta. Dél Sios priezasties DDoS
atakos sékmés tikimybé turéty biiti naudojama, kuriant prevencijos
priemones bet kokio tipo internetiniy sistemy prieinamumui gerinti,
neatsizvelgiant  joms gresianciy DDoS ataky tikimybe.

3. DDoS atakos metu skirtingos sistemos dalys jtakoja viena kita, todél,
norint gauti tikslesnj DDoS atakos sékmés tikimybés jvertinima, turi
biti naudojamas jungtinis DDoS ataky modelis.

4. Jungtiné DDoS atakos sékmés tikimybé néra tiesiskai priklausoma nuo
atakos parametry, todél negali buti apraSoma tiesine lygtimi.

Darbo apimtis. Darba sudaro jvadas, penkti pagrindiniai skyriai ir
bendrosios i$vados. Darbo apimtis yra 109 puslapiai, tekste panaudotos 42
numeruotos formulés, 55 paveikslai ir 8 lentelés. Rasant disertacija buvo
panaudota 120 literattiros Saltiniy. Darbas buvo pristatytas 5 konferencijose.
Disertacijos tema publikuoti 7 straipsniai.

1. Srautinés internetinés paslaugos sutrikdymo atakos, ju kontrpriemonés
ir modeliy analizé

Pirmame skyriuje pateikiami internetinés paslaugos sutrikdymo (DoS —
Denial of Service) (dar zinomy kaip atkirtimo nuo paslaugos arba atsisakymo
aptarnauti) ir srautiniy internetinés paslaugos sutrukdymo (DDoS — Distributed
Denial of Service) ataky apibrézimai ir skirtingy autoriy poziiiriai | jas.
Ypatingas démesys skiriamas Botnet principams, naudojamoms naujy agenty
paieskos technologijoms, kenksmingo programinio kodo platinimo ir valdymo
schemoms, nes Botnet panaudojimas yra pagrindas sékmingoms DDoS atakoms
rengti.

Siame skyriuje taip pat gilinamasi j kompiuteriy tinkly ir DoS, DDoS ataky
modeliavimo specifikg. Jame analizuojamos internetinio srauto savybés ir
sillomi modeliai realiam internetinio srauto generavimui ar atspindéjimui. Taip
pat pateikiami argumentai, kodél Erlang modelis yra tinkamas ar netinkamas
internetinio srauto modeliavimui.

Taip pat Siame skyriuje analizuojami modeliy tipai ir jy realizavimo
technologijos, bei aprasomi keturi pagrindiniai modeliy tipai DoS ir DDoS
ataky modeliavimui: kaina paremti modeliai; Zaidimu paremti modeliai;
perraSymo teorijos modeliai; matematiniai modeliai. Analizuojant Siuos
modeliy tipus ir jy taikymo atvejus, pastebima, kad naujausios idéjos daugelyje
Siy modeliy tipy pradeda taikyti stochastinius elementus interneto srauto
nenuspéjamumui atspindéti. I§ 21 analizuoto DoS ir DDoS ataky modelio tik 7



modeliai nenaudojo tikimybiniy iSraiSky atakos ar aukos savybéms nusakyti ir
visi §ie modeliai buvo publikuoti anksé¢iau nei 2007 metais.

2. Naujos internetinés paslaugos sutrikdymo ataky ir ju kontrpriemoniy
taksonomijos

Isanalizavus egzistuojancias DoS ir DDoS ataky taksonomijas pastebéta,
kad analizuotos taksonomijos nepilnai atspindi Siuo metu egzistuojanciy DoS
ataky ir jy kontrpriemoniy savybes arba yra palyginti sunkiai suvokiamos.
Ivertinant, kad moksle ir praktikoje yra svarbi bendra terminologija ir galimy
DoS ataky ir jy kontrpriemoniy jvairovés suvokimas, antrame skyriuje aprasyta
sitiloma nauja DoS ataky taksonomija (1 pav.).

Kiasifikacijia pagal| |Klasifikaciia pagal Klasifikacija pagal tarp| |Klasifikacija pagal  Klasifikacijia pagal
silpny viety | \atakuajancio valdomy atakuojandio ir aukos| |aukos tipg atakos daznio kitimg
isnaudajima | |kompiuteriy skaiciy naudojamas technologijas
Pastovaus |__|
PazeidZiamumo| | | |  Vienas Tiesioginé daZnio
i$naudojimas atakuojantysis N
Viso mazgo
sutrikdymas daznio

Rezonatoriai
asiacsa pegal | REZOM0M1)

Paslaugos 5iot
agenty valdvmg | i gk_l T.Olydzlf%l
Sra mazge veikimo didéjantis
naudojimas M sutrikdymas —
T Pulsuojantis
.
o Atsitiktinis

i¥naudojimas

Kasifkaciia Klasifkactia pagal agenty | mmfrastrokton |

Klasifikacija armijos sudarymaq
pagal pagal atakos
inaudojama pakety Neautomatizuotos

modifikavimag

resursq

Pusiau automatizuotos
Automatizuotos

I$naudojant [ | Esamos armijos
CPU naudojimas/perémimas

I$naudojant
atminti

Semantiné

Brutalios jégos

1 pav. Sitloma DoS ataky taksonomija

Lyginant su kitomis DoS ir DDoS ataky taksonomijomis, ji papildyta
procesoriaus darbo i$naudojimo kategorija, iSskirta nauja dimensija,
apibendrinanti DoS efekto sukélimo metoda. Atakos automatizavimo lygyje
i§skiriami keturi skirtingi atvejai (neautomatizuotas agenty armijos formavimas;
pusiau automatizuotas agenty armijos formavimas; automatizuotas agenty
armijos formavimas; egzistuojancios agenty armijos perémimas ar nuoma),
pakeista atakos aukos tipy taksonomija (tinklas, infrastrukttira, mazgas, kuris



gali biiti sutrikdomas visas, arba tik tam tikra paslauga jame). Sie patobulinimai
ir kitoks kitose DoS ir DDoS ataky taksonomijose naudojamy kategorijy
i8déstymas turéty aiskiau atspindéti DoS ataky savybes ir jy priklausomybe, nes
dalis kategorijy taip pat gali biiti detalizuojama pagal kelis skirtingus kriterijus.

Taip pat Siame skyriuje, remiantis apzvelgtomis DoS ir DDoS ataky
kontrpriemoniy  taksonomijomis, pasiilyta nauja DoS kontrpriemoniy
taksonomija (2 pav.).

| DoS ataky kontrpriemonés ‘

—

Klasifikacija pagal Klasiftkacija pagal
vykeyme fazg Elasifkacyapagal bendradarbiavimo lvgi
cljapag .
Prevencija [ Aptikimas | [ Slopinimas | [ Atsakas | Bendradarbiaujanti
—1 Atakos prevencija Apkrovos Ivykiy analizé
[ i
= - Srauto savybiy analize
Resursy padidinimas [Srauto valdymas _
.
Calfauss
blokavimas Aukos Kompiuteryjd
Pazeidziamumy eliminavimas]
Pataisymai it amaujinimai
- - . Papildomas sistemas
Papildomos priemonés
-
<| DoS prevencija
|—[Valdytoju aptikimas ir nentralizavimas |
[—{Potencialiy ataky aptikimas/prevencija]
—Antriniy auky aptikimas/prevencija

IDinaminis jkainojimas

2 pav. Siiloma DoS ataky kontrpriemoniy taksonomija

Joje naudojamos kitokios nei kity autoriy iSskiriamos dimensijos (fazé,
diegimo vieta ir bendradarbiavimo su kitomis sistemomis lygis), prevencija
patariame skirstyti j dvi kategorijas, nusakancias, kaip pasiruosti gresianciai
atakai ir kaip i§ esmés iSvengti DoS efekto internete. Taip pat Sioje
taksonomijoje sujungiamos keliy kity taksonomijy savybés i vieng, kas leidzia
placiau atspindéti visas DoS ataky kontrpriemoniy savybes.

Sitlomos naujos taksonomijos, skirtos esminiams DoS ataky ir jy
kontrpriemoniy tipams nusakyti ir atvaizduoti jy tarpusavio rySius. Todél,
vadovaujantis pateiktomis taksonomijy diagramomis ir kategorijy aprasais,
turéty buti nesunku apraSyti egzistuojanciy ar naujy DoS ataky ir jy
kontrpriemoniy savybes.



3. Jungtinis srautinés internetinés paslaugos sutrikdymo atakos modelis

Srauto iSnaudojimo DDoS atakos modelis

Srauto iSnaudojimo DDoS atakos modelyje naudojama atviroji
daugiakanalé masinio aptarnavimo sistema su ribota eile (M/G/K/K). Joje yra K
atviry kanaly. Jei visi kanalai yra uzimti, negalimos aptarnauti uzklausos yra
nekaupiamos, o prarandamos (3 pav.).

{'\

- ) »

Srautas kitiems
gavéjams

-

arfritizuojamas

Internetas TEITES

S \
Blok:uojamas
-a.raui:gs

@ | Papildomas kanalas

3 pav. Srauto i$naudojimo DDoS atakos konceptualusis modelis

Intemeto paslaugy tiekéjo
marirutizatorius

Srauto iSnaudojimo DDoS atakos sékmeés tikimybei Pj jvertinti, pagal (1)
formule randamas vidutinis uzklausy blokavimo procentas P, ir jvertinamos
sistemos filtravimo savybés (2).

K
L
K!
P = — (1
vk P
Jj=0 i
Cia p — atvykstanciy ir aptarnaujamy uzklausy greicio santykis.

¢ia Py, — tikimybé, kad teiséto vartotojo uzklausa bus jvardinta kaip atakos
srautas.

10



Atminties iSnaudojimo DDoS atakos modelis

Atminties i$naudojimo DDoS atakos modeliui sitiloma naudoti atvirgja
daugiakanale¢ masinio aptarnavimo sistema su ribota eile (M/M/N/N). Jos
atminties buferyje telpa N sujungimy informacija. Jei visas atminties buferis yra
uzimtas — naujai atvykstancios uzklausos yra prarandamos (4 pav.).

tas
tas

as

—

as

@ - the

as

tns
as @
tns
as @

tns
G| |
npl

4 pav. Atminties iSnaudojimo DDoS atakos konceptualusis modelis

é‘J/
=

83

40

&

—

- @@

-

Sistemoje teiséty ir atakos uzklausy sujungimy informacijos saugojimo
terminai yra skirtingi. Todél, skaiCiuojant dél nepakankamos vietos atminties
buferyje blokuojamy uzklausy dali (3), prie§ tai reikia jvertinti vidutinj
atvykstanciy uzklausy greitj ir vidutinj vienos uzklausos laikymo atminties
buferyje laika.

N
p
N!
By == 3
sk P
J=0 it

¢ia p — atvykstanciy uzklausy greicio ir vidutinio vienos uzklausos laikymo
atminties buferyje sandauga.
Atminties iSnaudojimo DDoS atakos sékmés tikimybé taip pat priklauso
nuo sistemg pasiekian¢iy uzklausy filtravimo savybiy (4).
Pyp = Ppyy+ Py (1= Pp) “4)
¢ia Py, — tikimybé, kad teiséto vartotojo uzklausa bus jvardinta kaip atakos
srautas.

11



Centrinio procesoriaus darbo iSnaudojimo DDoS atakos modelis

Centrinio procesoriaus darbo iSnaudojimo DDoS atakos modelyje
naudojama atviroji vienkanalé masinio aptarnavimo sistema (M/M/1), nes
centriniame procesoriuje vienu laiko momentu gali biiti vykdomas tik vienas
uzdavinys. Kadangi uzklausos centriniame procesoriuje néra blokuojamos dél
trikstamos vietos, tai pagrindiné Sio modelio charakteristika yra vienos
uzklausos vidutinis vykdymo laikas L (5), taciau ji gali bati taikoma tik kuomet
tenkinama (6) lygybé. Kitu atveju atvykstanc¢iy uzduociy skaicius biity didesnis,
nei sistema gali aptarnauti.

L= 5)
Hee S = ﬂ'gc
A
& <1 (6)
Hee - S

¢ia Ag. — vidutinis atvykstanciy uzklausy greitis; u.. — vidutinis vienos uzklausos
vykdymo greitis; S — uzklausas aptarnaujanciy procesoriy skaicius sistemoje.

Centrinio procesoriaus darbo iSnaudojimo DDoS atakos sékmés tikimybei
jvertinti naudojamas ribinis laukimo laikas ¢,, kuris nusako kiek laiko vartotojas
yra pasiryZes laukti uzklausos aptarnavimo. Todél, apibendrinant visus galimus
atvejus, centrinio procesoriaus darbo i$naudojimo DDoS atakos sékmés
tikimybé P gali biiti apskai¢iuojama pagal (7) formulg.

igc
1, >1 arba L2t
Pe = Hee 3 @
A
L ge .
—, <l ir L<it,,
Ly  Hee ™S

Sis modelis néra visi§kai universalus, nes skirtas neprioritetiniy uzklausy
aptarnavimui ir nejvertina laiko, reikalingo uzduoCiy vykdymo eigos
planavimui.

Jungtinis DDoS atakos modelis

Jungtinis DDoS ataky modelis suprantamas kaip srauto, atminties ir
procesoriaus darbo sistemy visuma, t.y. jame yra trys skirtingo tipo DDoS ataky
modeliai. Todél sistemoje, kurioje gali bliti naudojami visi trys resursy tipai,
galima visy trijy DDoS ataky tipy grésmé (5 pav.). Bendra DDoS atakos
s¢kmeés tikimybé turéty biti vertinama kaip tikimybé, kad bent vieno iS
sistemoje naudojamy resursy iSnaudojimo tikimybé bus pakankamai didelé (8).
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5 pav. Jungtinés DDoS atakos konceptualusis modelis

Si formulé nusako tikimybe, kad teiséto vartotojo uzklausa bus prarandama
bent vienoje i sistemos daliy, todél gali buti lengvai papildoma naujo tipo
resursy iSnaudojimo modeliais ar pritaikoma naudoti tik reikiamiems DDoS
ataky tipams atspindéti.

4. Pasiiilyty klasifikatoriy ir modeliy tinkamumo vertinimo rezultatai

DoS ataky ir ju kontrpriemoniy klasifikacijuy savybiu palyginimas

Ketvirtajame skyriuje eksperimentiskai lyginamos analizuoty DoS, DDoS
ataky ir jy kontrpriemoniy taksonomijy savybés. Kiekvienai taksonomijai
skaiCiuojamas unikaliy kategorijy, nedalomy kategorijy ir kriterijy kiekiai bei
ivertinamas vidutinis taksonomijos kategorijos detalumo lygis (i§ kiek
subkategorijy sudaryta kategorija). Jy metu gauta, kad sitlomos naujos
taksonomijos yra vidutinio detalumo. Detaliausios ir turinfios daugiausiai
kategorijy yra pasiiilytos J. Mirkovich,

Taip pat apraSyti analizuoty taksonomijy taikymo eksperimenty rezultatai.
Vieno jy metu respondentai turéjo nusakyti Nuke, SQL wildcard ir internetinio
kirmino savybes visose analizuotose DoS, DDoS Kklasifikacijose. Antrojo
tyrimo metu kiekvienai i§ $iy ataky DoS, DDoS ataky kontrpriemoniy
taksonomijose nurodytos galimos naudoti priemones.
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Praktiniai taksonomijy taikymo eksperimentai atskleidé, kad naujai
pasitilytos taksonomijos leidzia detaliau nusakyti $iuo metu vykstan¢ias DoS
atakas ar sitlomas prie§ jas taikyti kontrpriemones (Nuke atakai nusakyti
J. Mirkovich taksonomijoje buvo pazyméta daugiau kategorijy, o SQL wildcard
ir internetinio kirmino atvejais daugiausiai kategorijy buvo pazyméta naujai
pasiiilytoje DoS ataky taksonomijoje. Galimy naudoti kontrpriemoniy
nurodymui, visoms trims stebétoms atakoms daugiausiai kontrpriemoniy
savybiy buvo nurodyta pasiiilytoje DoS ataky kontrpriemoniy taksonomijoje).

DDeoS ataky modeliy tinkamumo vertinimo eksperimentai

Pasiiilyty DDoS modeliy tinkamumo vertinimui pasirinktas OPNET
modeliavimo jrankis. Siuo modeliavimo jrankiu sukurty modeliy rezultatai
lyginami su darbe pasiiilyty srauto, atminties ir procesoriaus darbo i$naudojimo
DDoS modeliy rezultatais.

Srauto ir centrinio procesoriaus darbo iSnaudojimo DDoS ataky modeliy
tinkamumui jvertinti iSbandyta po 3 situacijas — normalus sistemos darbas ir dvi
situacijos su skirtingais parametrais. Atminties iSnaudojimo DDoS atakos
modelio rezultaty palyginimui naudojamos keturios skirtingos situacijos.

Eksperimenty metu paai$kéjo, kad srauto iSnaudojimo DDoS atakos
sékmés tikimybé yra panasi | rySio terpés efektyvuma (6 pav.) — ji vidutinisSkai
0,25 procento mazesné nei rysio terpés efektyvumas.
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6 pav. Srauto i$naudojimo DDoS atakos s¢kmés tikimybés ir srauto iSnaudojimo
palyginimas

Palyginus OPNET modeliavimo jrankiu gautus uzklausy aptarnavimo
laikus ir centrinio procesoriaus darbo i$naudojimo modeliu gauta vidutinj
aptarnavimo laika, Sios reikSmés vidutiniSkai skiriasi 0,238 milisekundés
(7 pav.).
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7 pav. Centrinio procesoriasu darbo DDoS atakos vidutinis uzklausos aptarnavimo laiko
ir OPNET modeliavimo jrankiy gauto vidutinio uzklausy aptarnavimo laiko palyginimas

Atminties iSnaudojimo DDoS atakos modelio rezultaty palyginti su
OPNET modeliavimo jrankio rezultatais tiesiogiai nepavyko, nes pasirinktas
modeliavimo jrankis nepateikia visos tam bitinos informacijos (papildomo
atminties buferio iSnaudojimo). Atminties iSnaudojimo modelis buvo palygintas
su teorine lyginimo reikSme, siekiant nustatyti atminties iSnaudojimo DDoS
atakos sékmeés tikimybés kaitos charakteristikas.

5. Jungtinio DDoS ataky modelio taikymas

Penktame skyriuje aprasomi atlikti eksperimentai su pasiiilytais modeliais.
Jy metu iSbandytas atminties ir procesoriaus darbo jungtinis modelis, kuris
atskleidé, kad tiesiskai didéjant atvykstanciy uzklausy kiekiui sistemoje, bendra
atakos ir jos dedamyjy jtaka néra tiesiné (8 pav.). Analizuotoje situacijoje
atakos metu didéjant sistema pasiekianciy uzklausy kiekiui, centrinio
procesoriaus darbo iSnaudojimo tikimybé pradeda didéti greiciau, nei atminties
iSnaudojimo tikimybé. Taciau pradéjus augti atminties iSnaudojimo tikimybei,
jos poky¢iai yra spartesni ir nuo 60 atakos sekundés §i tikimybé turi didesng
itakg bendrai atakos sékmés tikimybei, nei centrinio procesoriaus iSnaudojimo
sékmés tikimybé.

Apjungus srauto ir atminties iSnaudojimo DDoS ataky modelius, rezultatai
patvirtino netiesine atakos s€ékmés tikimybe didéjant uzklausy kiekiui. Taip pat
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eksperimentais buvo tiriama atakos sékmés tikimybés priklausomybé nuo
sistemos filtravimo savybiy (9 pav.).
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8 pav. Jungtinio atminties ir centrinio procesoriaus darbo iSnaudojimo DDoS atakos
modelio sékmés tikimybés kaita laiko bégyje
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9 pav. Jungtinio atminties ir srauto iSnaudojimo DDoS atakos modelio sékmés tikimybés
priklausomybé nuo atakos srauto greicio

Gerinant atakos uzklausy filtravimo rodiklj, atakos sékmés tikimybé
sparCiai mazéja, nes | atminties modulj nebepatenka netinkamos uzklausos.
Kadangi filtravimo sistema buvo jdiegta pacioje sistemoje, srautg
iSnaudojancios uzklausos néra filtruojamos ir srauto iSnaudojimo sékmés
tikimybé nepriklauso nuo filtravimo savybiy.

Siame skyriuje apradytas dar vienas pasiiilyto modelio atvejis, kuomet
iSple¢iamos pasiiilyto modelio ribos ir jtraukiamos trys dedamosios: atakos
prevencija, atakos susvelninimo ir atakos atsekimo dedamosios. Sis modelis
naudojamas atakos atlaikymo tikimybei nustatyti ir iStirti kaip ji priklauso nuo
naudojamy agenty skaiciaus atakoje strategijos.
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Eksperimento metu buvo tiriamos keturios agenty papildymo strategijos
(nenaudojami papildomi agentai, ataka papildoma pastoviu agenty kiekiu, ataka
papildoma vis didéjanciu ir vis mazéjancéiu agenty skai¢iumi). Paaiskéjo, kad jy
efektyvumas skiriasi priklausomai nuo vertinamo laikotarpio (1 lentelé).

1 lentelée. DDoS efektyvumo palyginimas skirtingais atakos momentais ir
naudojant skirtingas agenty papildymo strategijas

Atakos sékmés tikimybé, %
Agenty Agent Atakos srauto
papildymo Atakos genty . Pasibaigus
.. . papildymo generavimo 2
strategija vidurys } . atakai
pabaiga pabaiga
Nepildoma 91,2 45,7 30,6 18,5
Pastovus kiekis 75,2 77,5 72,0 433
Didéjantis kiekis 54,7 67,0 67,0 40,3
Mazéjantis kiekis 80,2 79,9 70,2 422

Sie eksperimentai taip pat parodé kaip atakos metu kinta DDoS atakos
Saltinio atsekimo tikimybé (10 pav.).
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10 pav. DDoS atakos atlaikymo tikimybés kaita laike, kuomet naudojamas pastovus
agenty papildymas

Atakos metu didéjant atakuojanciy agenty kiekiui, atakos rengéjo atsekimo
tikimybé tiesiskai didéja. Pasibaigus atakai ir atakoje dalyvavusiems agentams
dingus dél trumpo gyvavimo laiko, jy atsekimo tikimybé krenta ir toliau
vykstantis jos kitimas néra toks augantis, kaip pries tai.

Atakos Saltinio atsekimo tikimybé taip pat priklauso nuo atakoje esanciy
agenty skaiCiaus ir jy valdymo btdo. Todél, siekiant kuo mazesnés susekimo
tikimybés, atakuojantysis turéty rinktis didelius Botnet tinklus, kuriuose
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kiekvieno agento vidutinis gyvavimo laikas yra pakankamai trumpas, o jy
valdymo schema yra netiesioginé ir reikalaujanti daug laiko susekimui.

Bendrosios iSvados

1. J.Mirkovich pasiilyta DoS ataky taksonomija turi beveik 2 kartus
daugiau kategorijy ir pasizymi didesniu kategorijy detalumu nei
sitloma nauja DoS ataky taksonomija. Taciau, atlikus praktinius
analizuoty DoS taksonomijy panaudojimo eksperimentus $iuo metu
vykstanciy ataky apraSymui, pastebéta, kad pasiiilytoje taksonomijoje
respondentai pazyméjo vidutiniSkai 8,6% daugiau DoS atakos savybiy,
nei J.Mirkovich pasitlytoje taksonomijoje. Tai parodo, kad
taksonomijos aiSkumas ir panaudojimo patogumas labiau priklauso
nuo savybiy iSdéstymo ir apraS§ymo, nei nuo jy kiekio taksonomijoje.

2. Isanalizavus egzistuojancius DoS ir DDoS ataky modelius pastebéta,
kad daugiau nei 65% modeliy taiko tikimybines iSraiSkas atakos
savybéms nusakyti (i§ nagrinéty 21 modelio, 7 modeliai nenaudojo
stochastiniy elementy, bet jie visi buvo publikuoti anks¢iau nei 2007
metais). Tai parodo, kad agenty modeliai dél pernelyg dideliy atakos
elementy kiekio DDoS atakose tampa nebeefektyvils, o stochastiniai
elementai leidzia modelj padaryti paprasciau realizuojama ir atspindéti
atakai budingas savybes.

3. Jungtinis DDoS ataky modelis jvertina sékmés tikimybe, kad teiséto
vartotojo uzklausa bus prarandama bent vienoje i§ modelj sudaranciy
dedamyjy. Tai leidzia padidinti jungtinio DDoS atakos modelio
lankstumg ir pleCiamuma, todél jj nesunku pritaikyti naujo tipo DDoS
ataky modeliavimui.

4. Sukurty modeliy tinkamumo jvertinimui darbe taikomas OPNET
modeliavimo jrankis, nes §iuo metu néra patikimy ir iSsamiy DDoS
ataky duomeny Saltiniy, o, atlikus eksperimenta vietiniame tinkle,
neatsispindéty visos DDoS srauto savybés. Atliktas tyrimas atskleidé
modeliy rezultaty panasumus. Sukurtas modelis negali biti laikomas
tiksliu vertinant realias situacijas, nes jo nebuvo galima palyginti su
realia atakos sékmés tikimybe. Taciau tai leidzia nustatyti DDoS
atakos sekmés tikimybeés priklausomybe nuo atakos ir aukos savybiy.

5. Skaitiniy eksperimenty metu nustatyta, kad bendros atakos sékmés
tikimybés lemiama (turinti didziausia jtaka) dedamoji priklauso nuo
daugiau nei 5 ataky ir aukos savybiy. Todél, norint panaudoti sukurtg
jungtini DDoS modelj objektyviam prieglobos paslaugy vertinimui,
turéty buti naudojamos bent kelios skirtingos modeliuojamos
situacijos.
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MODELLING AND RESEARCH OF
DISTRIBUTED DENIAL OF SERVICE ATTACKS

Topicality of the problem. A saying “If You are not in online, You are not
at all” becomes very popular in society and business field. Computer networks
allow proliferation of information, as well as using and providing different
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services for other computer systems. Such distributed systems or services
supply fast and convenient way to access information, remotely manage
processes or objects. Therefore business marketing becomes more oriented to
internet users and services.

The other tendency can also be noticed. The main goal of hackers is not
just recognition, cyber attacks become a way of making money. One of ways to
make money from cyber attack is DDoS attack. During it a certain service is
made unavailable for its legitimate users. Promising to cancel (sometimes even
not starting at all) the attack, a hacker requires certain amount of money from
the victim or competitors of a certain internet service, and it agrees to pay
money for elimination of the competitor for a certain time of moment. There are
many ways to make money from the cyber attack. However, accessibility can
be one of the most expensive properties to ensure.

The other accessibility assurance problem is the opportunity to execute
DDoS attacks easily. It is so because of variety of DDoS attack tools, Botnet
existence and borrowing opportunity etc. The DDoS attack nature and
popularity of its execution tools allows execution of such a type of cyber attacks
even by amateurs. This is why system administrators should prepare carefully
to ensure the systems accessibility on different levels.

However there are no unified measures to show systems resistance to
DDoS attack. System administrators should rely on its experience and own
knowledge to decide the effectiveness of different countermeasures and DDoS
attack sizes. When client wants to check what the service accessibility rate is,
the client must rely on service provider’s opinion which sometimes can be
subjective and not reliable.

Having model for network system DDoS attack success measurement there
would be possible to estimate potential threads, looses, countermeasure
effectiveness. It would allow modelling different situations before the attack
appears and optimize the systems accessibility.

The object of research. Object of this dissertation is estimation of the
probability of denial of service attack success.

Main objective and tasks of the work. The main objective is creation of
the model for composite DDoS attack success estimation.. In order to achieve
the objective, it is necessary to deal with the following issues:

1. To analyze existing DoS attacks and their countermeasure taxonomies.
2. To analyze existing DoS and DDoS attack models.
3. To derive models for different type DDoS attacks.
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4. To combine the created models in order to represent composite DDoS
attack success probability.

5. To validate the proposed model.

6. To develop the prototype and perform experiments on several DDoS
attacks.

Research methodology. In order to achieve the objective, the following

research methods were used:

1. Comparative research and literature research for DoS attacks and their
countermeasure properties, taxonomies, model types, comparison of
existing models and judgement;

2. The analysis results were summarized and the approach was
expounded using the research generalization and logical induction
methods.

3. Mathematical modelling methods were used for DDoS attack property
estimation.

4. Proposed DDoS attack models relay on queuing theory and probability
theory was used to derive the composite DDoS attack probability too.

Importance of scientific novelty. In preparation of this thesis these aspects
of scientific novelty appeared:
1. New DoS attack and their countermeasure taxonomies where
proposed;
2. Central processing unit (CPU) performance depletion model was
proposed;
3. Composite DDoS attack model was proposed to estimate different type
DDoS attack success probability and/or victim capacity to resist a
certain size of DDoS attack.

Practical significance of achieved results. Network system accessibility
assessment is usually based on the expert opinion. There is no complete
methodology to estimate the resistance to different type of DoS attacks. In this
work, new DoS attack and their countermeasure taxonomies are presented for
classifying the new type of DoS attacks or their countermeasure.

Proposed composite DDoS model can be used to analyse and predict
DDoS attack success probability for different attack and victim properties. It
can be as well used to find the optimal system configuration to ensure its
accessibility. In case of wide acceptance of this model defined additional
certification procedures the proposed model could serve as a tool for unified
service accessibility rate estimation.
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The research presented in the thesis leads to some practical
recommendations. It describes which DDoS attack properties can pose the
biggest threat, and which Botnet agent allocation strategies can cause the
biggest effectiveness in different attack stages, etc.

The defended statements. The following statements based on the results of

present investigation may serve as the official hypotheses to be defended:

1. Probabilistic modelling of DDoS attacks belonging to different types
gives the basis to create the consolidated DDoS attack model
generalizing the probability of the success attack.

2. Incorrect system configuration or unpredicted system usage by
legitimate users of the system can result as DoS attack. Therefore
DDoS attack success probability can be used creating prevention
measures to improve internet service availability, despite the
probability of real DDoS attack threat.

3. Multiple types of resources are exhausted during DDoS attack.
Therefore, to achieve more precise DDoS attack probability, composite
DDoS attack model should be used.

4. Composite DDoS attack success probability does not depend linearly
on attack parameters and cannot be modelled by linear equations.

The scope of the scientific work. The dissertation is composed of
Introduction, five main chapters and general conclusions. The total dissertation
scope is 109 pages, 42 equations, 55 pictures and 8 tables.

Chapter 1 — revision of DoS attacks, analysis of existing DoS attack and
their countermeasure taxonomies. In this chapter, review of the specificities of
the computer network modelling and analysis of the existing DoS and DDoS
attack models is made as well.

Chapter 2 — introduction and description of the new taxonomies for DoS
attack and their countermeasure.

Chapter 3 — description of proposed models for different types of DDoS
attacks as well as composite DDoS attack model.

Chapter 4 and 5 — investigation of the results of proposed models. They are
compared to OPNET modelling tool results, and different situations are also
analysed to represent DDoS attack characteristics.

General conclusions

1. DoS attack taxonomy proposed by J. Mirkovich encompasses the
biggest number of categories and the number of its taxonomy has the highest
category minuteness level. However, our DoS attack taxonomy usage
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experiments demonstrated that proposed taxonomy is more suitable for ongoing
DoS attacks. On average 8.6% more categories were marked in our taxonomy
than the in taxonomy proposed by J. Mirkovich. Our results confirm that the
most important DoS attack taxonomy characteristics are its structure and
clearness, and not the number of properties.

2. Analysis of existing DoS and DDoS attacks taxonomies demonstrated
tendency to use stochastic elements for representation of the internet traffic
randomness. From 21 analysed models only seven did not use probabilistic
expressions, all introduced before 2007. This allows to suggest that agent
models are not able accurately represent huge amount of DDoS attack data and
stochastic models should be used instead.

3. Composite DDoS attack success probability represents a probability
that legitimate user request will be lost at least in one of model components
(will be blocked in bandwidth, memory or CPU work exhaustion models). It
inflicts model flexibility and extensibility. Therefore it can be adopted to
represent new type of DDoS attacks as well.

4. There are no reliable and detailed historical data of DDoS attacks
while experiments in LAN cannot represent all characteristics of DDoS attack.
Therefore we use OPNET modelling tool to validate our proposed DDoS attack
models. Validation results proved that there exist model data similarities to
OPNET modelling results. Therefore DDoS attack models that we propose can
be used for estimation of theoretical attack success probability. However
proposed models do not guarantee the precision of real DDoS attacks success
probability.

5. Numerous experiments with composite DDoS attack model showed
that the main component of composite DDoS attack success probability can
vary depending on more than 5 parameters. Therefore using the composite
DDoS attack model for hosting ranking purposes at least in a few standard
situations should be analysed.
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