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SANTRUMPOS

ARP — Address Resolution Protocol — adreso nustatymo protokolas

CSS — Cascading Style Sheets — skriptine stiliaus kalba

DMA — Direct memory access — tiesioginis atminties pasiekimas

FIFO — First In, First Out — pirmas jé&jo, pirmas i$€jo

HTML — HyperText Markup Language — hiperteksto zyméjimo kalba

HTTP — Hypertext Transfer Protocol — hiperteksto perdavimo protokolas

I12C — Inter-Integrated Circuit — nuoseklioji duomeny perdavimo sgsaja

ICMP — Internet Control Message Protocol — interneto valdymo Zinuéiy protokolas
IDS — Intrusion Detection System — jsilauzimo aptikimo sistema

IP — Internet Protocol — interneto protokolas

LAN — Local Area Network — vietinis tinklas

MTU — Maximum Transfer Unit — maksimalus paketo dydis

OS — Operation System — operaciné sistema

OSI — Open Systems Interconnection — atviry sistemy sgveika

RAM — Random-access memory — atsitiktinio pasiekimo atmintis

RTT — Round Trip Time — paketo nuéjimo ir grizimo laikas

SMTP — Simple Mail Transfer Protocol — paprastas pasto perdavimo protokolas
SNMP — Simple Network Management Protocol — paprastas tinklo steb&jimo protokolas
SPI — Serial Peripheral Interface — nuoseklioji duomeny perdavimo sgsaja

TCL — Tool Command Language — skriptinés programavimo kalbos

TCP — Transport Control Protocol - transporto lygmens protokolas

TOS — Type of Service — serviso tipas

TTL — Time To Live — paketo gyvavimo laikas

UDP — User Datagram Protocol — transporto lygmens protokolas

USART - Universal asynchronous receiver/transmitter — universalus asinchroninis

imtuvas-siystuvas



IVADAS

XXI amziuje internetas yra labai lanksti, patogi ir efektyvi duomeny perdavimo
priemoné. Beveik visa duomeny perdavimo technologija internetu remiasi Ethernet
(angl. Ethernet) protokolu pagrindy. Kartu su Ethernet protokoly tinkle naudojamas TCP/IP
protokoly rinkinys uztikrinantis vientisa duomeny perdavima tinkle. Siuo metu yra labai daug
Jrenginiy, kurie yra prijungti prie globalaus interneto tinklo. Tai gali buti jvairiausias funkcijas
atliekantys kompiuteriai, specialiis jrenginiai, duomeny serveriai ir t.t. Duomeny ir taikomyjy
programy naudotojams serverio funkcijg gali atlikti ne tik 32/64 skil¢iy mikroprocesoriai, bet
ir daug mazesni ir pigesni 8§ arba 16 bity mikrovaldikliai.

Sio darbo tikslas — tyrimo metodikos sudarymas ir priemoniy parinkimas, tiriant tinklo
jrenginius, kuriy pagrindg sudaro 8 skil¢iy mikrovaldikliai. Tokiy jrenginiy duomeny
apdorojimo sparta néra didelé, todél svarbu nustatyti kokio tipo uzdavinius galima spresti
panaudojant 8 skil¢iy mikrovaldiklius Ethernet tinkluose, istirti jy charakteristikas. [Snagrinéti
mikrovaldikliy naudojimo Ethernet tinkluose galimybes ir veikimo spartos didinimo

galimybes.



1. ANALOGISKU IRENGINIU APZVALGA

Siame skyriuje apZvelgsime analogiskus jrenginius, kuriy funkcija — jrenginiy valdymas
nuotoliniy biidu per kompiuteriy tinkla. Tokie jrenginiai gali biiti panaudoti kity jrenginiy
valdymui, Ethernet sgsajos konvertavimui j RS-232, I2C sasajas, jutikliy duomeny parodymy
persiuntimui. Dazniausiai jrenginys valdomas per interneto narSykle, sasajos konvertavimo
funkcijos panaudojimas reikalauja papildomos programos kompiuteryje. Ethernet [/I$

jrenginiy veikimo schema parodyta (1.1 pav.).

. . Ethernet . .
Irenginiai Sasajos I jrenginys Ethernet tinklas Naudotojas
Oscilografas Nuoseklioji
sasaja .
Matavimo (RS-232, SPI, » A
. . . Koncentratoriai
jrenginiai TWI, 12C) Irenginys Mobilus
(mikrovaldiklis, .
Staklés Skaitmeniniali Ethernet Komutatorial Ll
Varikliai 1seymat VR Marsrutizatoriai Kitas Ethernet
Analoginiai Hrenginys
k.t. i$¢jimai

1.1 pav. Ethernet I/I$ jrenginiy veikimo schema

Tokio tipo jrenginius gamina: FIVECO, KORENIX, WINFORD, MOXA, PERLE,
ADVANTECH, HW-Group, ir kiti. Trumpai apzvelgsime tokius jrenginius.

1.1. Fiveco jrenginiy apZvalga

FMOD-TCP yra Fiveco gamintojo jrenginiy valdymo jrenginys skirtas valdymui
nuotoliniy budu per Ethernet tinklg [18]. Leidzia valdyti pramonines bei integruotas sistemas,
turi galimybe prijungti temperatiiros, slégio, judesio ir kitus jutiklius. Galimybe nuotoliniu
budu stebéti bei valdyti prievadus, jutikliy parodymus panaudojus TCP/IP protokola.
Naudojami protokolai ICMP, ARP, IP, UDP, TCP, HTTP.

Jrenginys turi tokias sgsajas kaip UART, 12C, J/IS prievadus, 10 skiléiy
analoginius/skaitmeninius j¢jimus. Visi jéjimo bei i$¢jimo signalai yra skaitmenizuojami ir
perduodami internetu panaudojus perdavimo protokolus TCP/UDP.
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FMOD-TCP jrenginys yra gaminamas kaip atskira ploksté be korpuso, yra patogus

integravimui | kitg sistema. Jrenginio vaizdas parodytas (1.2 pav.).

1.2 pav. Irenginiy valdymo jrenginys FMOD-TCP

Fiveco dar gamina tokius jrenginiy valdymo jrenginius kaip Ethernet Motion control
device 48V 10 A naudojamas Sepetiniy ir be SepeCiy varikliy iki 480 W valdymui su
integruotu reguliatoriumi, kuris leidzia reguliuoti variklio sukimosi greitj. Valdymas

atliekamas — specialia programa (1.3 pav.).

1.3 pav. Irenginiy valdymo jrenginys
Ethernet Motion control device 48 VV 10 A

FMOD-LEDSEQUENCER - tai apSvietimo valdymo jrenginys. Leidzia valdyti
apSvietimg, kurti apSvietimo animacija. Visas valdymas atlickamas per Ethernet tinkla,

galimybé nustatyti lempuciy mirkséjimo sekg ir perioda (1.4 pav.).
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1.4 pav. Irenginiy valdymo jrenginys
FMOD-LEDSEQUENCER
Apzvelgus Fiveco gamintojo jrenginius galima pasakyti, kad yra gaminami trijy rasiy

jrenginiai: universalus, varikliy valdymui, apSvietimo valdymui.

1.2. Korenix jrenginiy apZvalga

Korenix gamintojas sitilo tokius produktus kaip: JetlO, JetPort. Visi Sie produktai yra
skirti jrenginiams valdyti per Ethernet tinklg [19].

JetlO — tai serija iSmaniyjy J/I§ serveriy, naudojamy stebéjimui bei valdymui. Jrenginiai
gaminami su Ethernet prieiga ir daugybé prievady, tokiy kaip: analoginiai/skaitmeniniai
jéjimai, skaitmeniniai jéjimo/i§éjimo prievadai, temperatiros jutikliy prievadai. Naudotojas

gali lengvai nuskaityti arba i§vesti duomenis j prievadus.

SCADA OPC Klientas SNMP Interneto Specialioji
narSykle programa
Ethernet
Modbus/TCP | OPC Serveris | | SNMP L TCP/IP |
Analoginiai j/i§ Temperatiiros Skaitmeniniai I/I$
prievadai jutikliai prievadai

1.5 pav. JetlO Ethernet I/I$ serverio architektiira

Paveiksle (1.5 pav.) pateikta JetlO Ethernet J/I$ serverio architektiira. Zemesnis lygmuo

vaizduoja fizinj serverio lygmenj, tai yra J/IS prievadai. Vidinis lygmuo parodo valdymo
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sgsaja per Ethernet tinklg. Auksc¢iausias lygmuo yra taikomyjy programy lygmuo, per kurj yra

JetlO serijos jrenginiai skiriasi tarpusavyje prievady skaic¢iumi. Galimi 4, 8 ir 14 jvesties
prievady modeliai bei 8 iSvesties prievadus turintys moduliai. Jrenginio pavyzdys parodytas

(1.6 pav.).

1.6 pav. JetlO 6550 Ethernet I/Is serveris

JetPort — tai nuosekliy prievady serveris, tai yra iSmoningasis RS-232/422/485 sgsajy |
Ethernet sgsaja keitiklis. JetPort jrenginiai leidzia prijungti prie nuosekliyjy sasajy tokius
jrenginius kaip korteliy skaitytuva, matavimo jrenginius, terminalus ir viskas tai bus

pasiekiama per Ethernet tinklg.

1.7 pav. JetPort 5604 Ethernet to RS-232 serveris
JetPort serijos jrenginiai skiriasi tarpusavyje nuosekliyjy prievady skai¢iumi ir tipu.

Irenginio pavyzdys parodytas (1.7 pav.).

1.3. Moxa jrenginiy apzvalga
Moxa gamintojas sitlo tokius nuotolinio valdymo J/I§ jrenginius: Active Ethernet 1/0O,
Peer to Peer 1/0O, Serial Remote 1/0, Modular Remote 1/0O [20].
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Active Ethernet 1/0O serijos jrenginiai naudojami valdyti J/IS prievadus per Ethernet
tinkla. Skiriasi tarpusavyje I/I§ prievady skai¢iumi.

Peer to Peer 1/O serijos jrenginiai yra skirti perduoti analoginj signalg i§ vieno tasko ]
kitg. Signalo lygio perdavimui yra naudojamas Ethernet tinklas.

Serial Remote /O serijos jrenginiai yra skirti valdyti jrenginius su RS-485 sasaja per
Ethernet tinkla. Papildomai turi valdomus I/I$ prievadus.

Modular Remote 1/O serijos jrenginiai yra universaltis huotolinio valdymo serveriai, gali
turéti neribotg skaiciy J/IS prievady, RS-232/485 sgsajy. ISplésti Sio serverio galimybéms yra

naudojami specialas moduliai. Moxa gaminamo jrenginio pavyzdys parodytas (1.8 pav.).

1.8 pav. Moduliar Remote 1/0 ioLogik E4200 jrenginys

Apzvelgus Moxa gamintojo sitlomus jrenginius galime pasakyti, kad yra platus
jrenginiy pasirinkimas. Gamintojas Moxa i$siskiria nuo visy kity gamintojy jrenginiy valdymo
ir stebéjimo galimybémis. Irenginius galima valdyti per Ethernet tinkla, bet duomenis apie

valdomy jrenginiy biseng galima gauti SMS zinute, el. laisku, SNMP Zinutémis.

Apibendrinant analogiSky jrenginiy apZvalga jrenginius galime suskirstyti j tokias
grupes pagal paskirtj:
e Universalieji, skirti valdyti nuotoliniu badu I/I§ prievadus;
o Keitikliai tokie kaip, RS-232, RS-422, RS-485, 12C j Ethernet sasaja;
e Specialts, skirti tam tikrai funkcijai jvykdyti (variklio valdymas, ap$vietimo
valdymas).

Visi gamintojai savo gaminius yra suskirste j panaSias paskirties grupes. SKirtingi
gamintojai sitilo savo valdymo taikomgsias programas, bet beveik visi gamintojai sitlo ir
valdyma per interneto narSykle. Reikalinga tik interneto narSyklé, nereikalauja papildomos
programinés jrangos jdiegimo ir visi jrenginiai yra laisvai pasiekiami i§ bet kurio pasaulio

tasko.
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2. IRENGINIO PROJEKTAVIMAS

ASstuoniy skil¢iy mikrovaldikliy panaudojimo Ethernet tinkle galimybiy tyrimui atlikti
reikia suprojektuoti jrenginj, skirtg kity jrenginiams valdyti. Tas jrenginys bus valdomas per
interneto narSykle. Irenginio projektavimo tikslas geriau suprasti kaip tokio tipo jrenginiai
veikia. Taip pat jrenginio projektavimas leis lengvai keisti programos koda, aparatine dalj,
jrenginio funkcijy rinkinj, darbo rezimus.

Projektuojamo jrenginio pagrindas bus mikrovaldiklis ATmega32 [23]. Mikrovaldiklis
turi 32 K programos atmintj ir 2 K operatyviaja atminting, gali dirbti 16 MIPS greiciu.
Ethernet technologija bus realizuota naudojant Ethernet valdiklj ENC28J60 [21], Kuris
uztikrina 10 Mbps perdavimo standarta. Mikrovaldiklis galés apdoroti 1518 baity ilgio
paketus, to uztenka, norint persiysti paprasta HTML (angl. HyperText Markup Language)
puslapi. Visas jrenginys bus tiesiogiai prijungtas prie interneto tinklo ir jame turi buti
realizuoti sie protokolai: IP, TCP, UDP, ICMP, ARP ir HTTP.

Irenginys turés atlikti tokias funkcijas kaip:

e Ethernet pakety priémimas ir iSsiuntimas;

e Atsakyti | ARP uzklausas;

o Atsakyti j ICMP (echo request) uzklausas;

e Priimti ir i$siysti TCP bei UDP paketus;

e Atlikti ziniatinklio serverio funkcija;

Irenginj sudarys mikrovaldiklis, Ethernet valdiklis ir I/I$ prievadai. [renginio blokiné
schema parodyta (2.1 pav.). Mikrovaldiklis atliks viso jrenginio valdymo funkcijg ir
ziniatinklio serverio funkcijg, Ethernet valdiklis uztikrins Ethernet sgsaja, I/IS prievadus

galima bus valdyti nuotoliniu biidu prisijungus prie Serverio ziniatinklio.

=
<
< . - an.9
s Mikrovaldiklis Ethernet valdiklis
2 jeop ATmega32 [—SPI—p ENC28J60
S (2 K SRAM, 16 MHz ) (8 K SRAM, 25 MHz)
=
ADC
TWI USART
‘<
£ 3 : S =
S PRO intis NE
S5 (256 ) &
< 2 14
<

2.1 pav. [renginio blokiné schema
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Programa mikrovaldikliui bus raSoma C programavimo kalbg panaudojant atviro kodo
bibliotekas tokias kaip WINAVR ir AVRLIB [9,10].

Projektuojamas jrenginys turés atlikti kity jrenginiy valdymo funkcija nuotoliniu btudu
prisijungiant prie jrenginio per internetg, i§ mobiliojo telefono arba asmeninio kompiuterio.
Toks jrenginys galés buti pritaikytas, valdant intelektinj namg, nutolusius objektus ir

pramongje.

2.1. ENC28J60 Ethernet valdiklio galimybiu apZvalga

Mikrovaldiklio sgsaja su Ethernet tinklu bus realizuota Ethernet valdikliu ENC28J60
[21]. Apzvelgsime valdiklio galimybes. Ethernet valdiklis ENC28J60 prijungiamas prie
mikrovaldiklio per SPI sgsaja, kuri palaiko iki 10 Mbps duomeny perdavimo sparta, pats
valdiklis palaiko Ethernet 10BASET standarta. Valdiklis atitinka visas IEEE 802.3
specifikacijas. Valdiklyje yra realizuoti du zemiausi tinklo modeliy lygmenys, tai yra fizinis
(PHY) ir kanalinis (MAC). Turi galimybe filtruoti ateinancius paketus tam, kad neapkrauty
mikrovaldiklio nereikalingy pakety apdorojimu. Supaprastinta ENC28J60 valdiklio blokiné
schema parodyta (2.2 pav.).

LEDA

Buferis RX

MAC
8K ! RXBM
Dviejy kanaly RAM |
i RXF (filtras) TPOUT+

I I RMII o

LEDB

N

:

. T TPOUT-
k prievadas
CLKOUT ! cho IP kontroliné

3 Valdymo . suma

D‘— registras Arbitras
— PHY
: cha |
! ‘ chl X TPIN+

INT TXBM ‘

< MIM ] RX

. . Srauto prievadas
oL Prievadai valdymas
Host
I rievadas

£

Lyly!

T I

[}

P — 0OsC1

SPI

T

Sistemos Power-on Itampos 95 MH.
valdymas numetimas reguliatorius z 0sc2

ﬁ Osciliatorius

RESET Veap

2y

2.2 pav. ENC28J60 Ethernet valdiklio blokiné schema
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Valdikl; sudaro septyni pagrindiniai blokai:

1. SPI sgsaja, leidzianti prijungti ENC28J60 valdiklj prie mikrovaldiklio;

2. Valdymo registrai leidzia valdyti ir stebéti valdiklio darbg;

3. Dviejy kanaly RAM buferis skirtas priiminéti bei i$siysti paketus;

4. Arbitras valdo pri¢jima prie RAM buferio;

5. Magistralés sgsaja interpretuoja atéjusius duomenis i§ SPI sgsajos: ar tai komandos,
ar tai duomenys;

6. Rysio lygmenj (MAC) realizuojantis blokas;

7. Fizinio lygmens blokas kuris koduoja/dekoduoja analoginj signalg ateinantj per vyta

pora i§ Ethernet tinklo.

Tipiné taikymo grandiné parodyta (2.3 pav.). ENC28J60 valdiklio prijungimui prie
Ethernet tinklo reikia dviejy skiriamyjy transformatoriy ir keliy pasyviyjy elementy.

MCU ENC28J60 -
o cs - Ru45
' Sl TPOUT+- } g_E
SDO —SE R
S0l -~ ETHERNET
SCK|I—""= Eﬁﬁj &) maC |@p| PHY TRANSFORMER
TNT, WOL LEDA m{ﬁ-
INT | — LK
LEDB @S{?

2.3 pav. ENC28J60 Ethernet valdiklio tipiné jungimo schema

Detaliau istirsime valdiklio galimybes priimant ir apdorojant paketus. Siekiant
optimizuoti pakety apdorojimo procesa valdiklyje yra numatyta galimybé filtruoti atéjusius
paketus ir nereikalingus atmesti, pagal tokius poZymius:

e Unicast paketai — filtravimas pagal gavéjo MAC adresa;

e Pattern Match — filtravimas pagal tam tikra 64 bity pozymj;
e Magic paketai — filtravimas pagal specialy paketa;

e Hash lentelé — filtravimas pagal gavéjo MAC adreso lentelg;
e Multicast paketai — filtravimas pagal multicast paketus;

e Broadcast paketai — filtravimas pagal broadcast paketus.

Yra galimyb¢ aktyvuoti daugiau negu vieng filtra.

17



Kaip jau buvo minéta, Ethernet valdiklis realizuoja du Zemiausius tinklo lygmenis —

fizinj ir rySio. Aukstesni tinklo lygmenys realizuojami programiskai mikrovaldikliu. Tinklo

lygmenys ir naudojami protokolai parodyti (2.4 pav.).

Taikomasis lygmuo

SNTP
DNS
SNMP
DHCP
Telnet
SMTP
HTTP
FTP

Transporto lygmuo

2.4 pav. Tinklo lygmenys ir protokolai

Apzvelgus ir iStyrus Ethernet valdiklio galimybes galima padaryti tokias i§vadas:

ENC28J60 Ethernet valdiklis yra lengvai valdomas ir kontroliuojamas per SPI
53saj3;

Ethernet valdiklyje visiskai realizuoti fizinis ir rySio tinklo lygmenys, bei valdiklis
atitinka visas IEEE 802.3 specifikacijas;

Ethernet valdiklis palaiko 10BASET standarta;

Papildomai valdiklyje yra realizuotos pakety filtravimo galimybés, tai leidzia maziau

apkrauti mikrovaldiklj nereikalingais paketais.
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2.2. Pagrindinés mikrovaldiklio funkcijos ir ju programinis

realizavimas

Visg jrenginio valdyma atliks mikrovaldiklis [4]. Mikrovaldiklio programos funkcijas
galima i$skaidyti j dalis taip:
e Mikrovaldiklio inicializacija ir prievady paskirties konfigtiravimas;
e Ethernet valdiklio inicializacija;
e ISorinés EEPROM atminties inicializacija;
e ASKIinicializacija;
e UART inicializacija;
o Jvesties/ISvesties prievady valdymas ir steb&jimas;
e Temperatiros jutikliy valdymas ir parodymy nuskaitymas;
e Statistikos raSymas | EEPROM atmintj;
e Laikmacio inicializacija;
e TCP/IP stekas;
e Ziniatinklio puslapio generavimas;
e Pakety priémimas ir apdorojimas;
e Terminalo RS232 per TCP realizavimas;
e Terminalo RS232 per UDP realizavimas;
Mikrovaldiklio inicializacija pradedama nuo prievady konfigtiravimo. Mikrovaldiklio
prievadai bus skirti temperatiiros jutikliams, jvesties/iSvesties prievadams, EEPROM
atmincCiai, Ethernet valdikliui, RS232 prievadui, maitinimui, kvarciniam rezonatoriui.

Mikrovaldiklio prievady paskirtis parodyta (2.5 pav.).

N

(XCK/T0) PBO ] 1 40 [ PAD (ADCO)
(T1) PB1 | 2 39 [ PA1 (ADC1)
(INT2/AINO) PB2 | 3 38 [0 PA2 (ADC2)
(OCO/AINT) PB3 ] 4 37 [J PA3 (ADC3)
(58) PB4 | 5 36 [ PA4 (ADC4)
(MOSI) PB5 ] 6 35 [0 PA5 (ADC5)
(MISO) PB6 ]| 7 34 [ PAG (ADCE)
(SCK) PB7 | 8 33 [ PA7 (ADC7)
RESET ] 9 32 [0 AREF
VCC 10 31 GND
GND 11 30 1 AVCC
XTALZ ] 12 29 [ PCT7 (TOSC2)
XTALT ] 13 28 [ PC6 (TOSC1)
(RXD) PDO ] 14 27 [0 PC5 (TDI)
(TXD) PD1 15 26 [ PC4 (TDO)
(INTO) PD2 ] 16 25 [ PC3 (TMS)
(INT1) PD3 ] 17 24 [ PC2 (TCK)
(OC1B) PD4 18 23 [0 PC1 (SDA)
(OC1A) PD5 ] 19 22 [ PCO (SCL)
(ICP1) PD6 ] 20 21 [ PD7 (OC2)

2.5 pav. ATmega3?2 iSvady iSdéstymas ir pavadinimai
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Mikrovaldiklio prievady paskirtis parodyta 2.1 lenteléje.

2.1 lentelé. Mikrovaldiklio ATmega3?2 iSvady paskirtis

ISvadas :](Srj: esris Tipas Paskirtis

Vcce 10 jvestis +5V maitinimas

GND 11, 31 jvestis Maitinimo zemé

PAO 40 jvestis Temperatiiros jutiklis 1

PAl 39 jvestis Temperatiiros jutiklis 2

PA2 38 jvestis Temperatiiros jutiklis 3

PA3 37 1vestis Temperatiiros jutiklis 4

PA4 36 jvestis Jvesties prievadas 1

PA5 35 jvestis Ivesties prievadas 2

PAG 34 jvestis Ivesties prievadas 3

PAT7 33 1vestis Ivesties prievadas 4

PB4 5 iSvestis SPI sasajos SS prievadas
PB5 6 Svestis SPI sgsajos MOSI prievadas
PB6 7 jvestis SPI sgsajos MISO prievadas
PB7 8 1Svestis SPI sgsajos SCK prievadas
PCO 22 ISvestis/jvestis | EEPROM Duomeny prievadas
PC1 23 ISvestis EEPROM SCL prievadas
PC2 24 1§vestis ISvesties prievadas 1

PC3 25 iSvestis ISvesties prievadas 2

PC4 26 iSvestis ISvesties prievadas 3

PC5 27 iSvestis ISvesties prievadas 4

PC6 28 iSvestis ISvesties prievadas 5

PC7 29 iSvestis ISvesties prievadas 6

PDO 14 1vestis RS232 RX prievadas

PD1 15 iSvestis RS232 TX prievadas
XTAL1 | 13 1vestis Kvarcinis rezonatorius
XTAL2 | 12 jvestis Kvarcinis rezonatorius




I/I§ prievady biisenos nustatymas vykdomas per specialiuosius registrus, o programos

kodas atrodo taip:

/* PA4 prievadas nustatomas kaip iéjimas */

DDRA&= ~ (1<<PA4);
/* Nustatomas loginis lygis ,0” */
PORTA&= ~ (1<<PA4);

/* PC2 prievadas nustatomas kaip i%éjimas */

DDRC|= (1<<DDC2) ;
/* Nustatomas loginis lygis ,0” */
PORTC&= ~ (1<<PC2);

Per registra DDRx nustatoma prievado kryptis jéjimas/is¢jimas, PORTx registras
nustato loginj lygi prievado isé¢jime.

[vesties/iSvesties prievady valdymas ir stebéjimas yra atlickamas per naudotojo grafing
aplinka. Jvesties prievadai yra skirti loginiam lygiui nustatyti 0 V ar 5 V. ISvesties prievaduose
atvirk$¢iai galima nustatyti loginius lygius 0 V arba 5 V.

Ivesties prievado biisenos nustatymo pavyzdys parodytas programos kode:

//PORTA. 4

if (PINA & (1<<PA4))

{plen=£fill tcp data p(buf,plen,PSTR("PORTA.4 [<img src=\"gre\">]<br>"));}
else

{plen=fill tcp data p(buf,plen, PSTR("PORTA.4 [<img src=\"red\">]<br>"));}

Jeigu prievado jéjime loginis ,,1 tai naudotojas mato zaliag mygtuka, jeigu loginis lygis
,0 tai rodomas raudonas mygtukas.

Loginio lygio iSvedimas ] prievadg parodytas programos kode:

//PORTC.?2

if (PORTC & (1<<PC2))

{plen=fill tcp data p(buf,plen, PSTR("PORTC.2 <img src=\"gre\" align=middle>
[ ™))}

else

{plen=£fill tcp data p(buf,plen,PSTR("PORTC.2 <img src=\"red\" align=middle>
[ ™))}

plen=fill tcp data p(buf,plen,PSTR("<a href=\"21\">on</a> | "));
plen=£fill tcp data p(buf,plen,PSTR("<a href=\"20\">off</a> ]<br>"));

Prievado loginio lygio biiseng parodoma tai pat kaip ir jvesties prievado biseng. Jeigu
prievado j&jime loginis ,,1¢ tai naudotojas mato zalig mygtuks, jeigu loginis lygis ,,0¢ tai
rodomas raudonas mygtukas. Prievado loginio lygio biisenos nustatymas vykdomas siunc¢iant

mikrovaldikliui uzklausg nuorodos pavidalu pvz.:

http://192.168.1.100/21

http://192.168.1.100/20
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http://192.168.1.100/21
http://192.168.1.100/20

Siunc¢iant kodg 21 bus nustatytas prievado PC2 loginis lygis ,,1*, siunciant koda 20 bus
nustatytas loginis lygis ,,0“. Atsiystos nuorodos apdoroja mikrovaldiklis. Nuorodos

atpazinimo ir apdorojimo kodas:

//PORTC.2 on

if (strncmp ("21", (char *)é& (buf[dat p+5]),2)==0)

{

PORTC|= (1<<PC2); // PC2 nustatomas loginis ,1”
plen=print webpage out (buf);

goto SENDTCP;

}

//PORTC.2 off

if (strncmp ("20", (char *)é&(buf[dat p+5]),2)==0)

{

PORTC &= ~ (1<<PC2); // PC2 nustatomas loginis ,0”
plen=print webpage out (buf);

goto SENDTCP;

}

Programos kodas tikrina atéjusig nuoroda ir atitinkamai nustato prievady biisena.

Ethernet valdiklio inicializavimui nustatomas SPI (angl. Serial Peripheral Interface)
prievadas MASTER rezimu ir nustatomas jo taktinis daznis [21]. Ethernet valdiklis
paleidziamas. Nustatomas Ethernet valdiklio buferio atminties padalinimas j dvi dalis.
Priémimo ir persiuntimo atmintis, kur bus saugomi paketai. Buferis yra 8 K atminties.
Priémimo buferio ribos yra nustatomos per valdymo registrus ERXSTH:ERXSTL ir
ERXNDH:ERXNDL. Priémimo buferis uzsipildo automatiskai naudoja DMA (angl. Direct
Memory Access) atéjus duomeny paketams ir dirba FIFO rezimu. DMA yra automatinis
raSymas ir skaitymas i§ atminties, valdiklis automatiSkai raSo ] atmint] atéjusius paketus ir
skaiCiuoja kontrolines sumas. Buferio atminties paskirstymas parodytas (2.6 pav.).
Nustatomas iSsiuntimo paketo maksimalus dydis 1518 B.

Ethernet valdiklio inicializacijai reikalingi tokie duomenis kaip jrenginio MAC adresas,
IP adresas, buferio dydis. Visi kintamieji persiunc¢iami Ethernet valdiklio inicializavimo

funkcijoms, programos kodas:

//Nustatomas jrenginio MAC adresas

static uint8 t mymac[6] = {0x54,0x55,0x58,0x10,0x00,0x25};
//Nustatomas jirenginio IP adresas
static uint8 t myip[4] = {192,168,20,60};

//Buferio dydZio nustatymas
#define BUFFER SIZE 1518

static uint8 t buf [BUFFER SIZE+1];
/*inicializacija enc28j60*/
enc28j60Init (mymac) ;
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2.6 pav. Ethernet valdiklio buferio atminties paskirstymas

Toliau nustatomi Ethernet valdiklio pakety filtravimo nustatymai. Naudojami tam, kad
maziau apkrautume valdiklj nereikalingais paketais. Nustatomas leidimas broadcast paketams
tik ARP protokolui. Visi Kiti unicast paketai yra atmetami ir priimami tik mums skirti paketai
pagal MAC adresa. Nustatomas Ethernet valdiklio fizinis 48 skil¢iy MAC adresas.
Nustatomas leidimas pakety priémimui.

ISorinés EEPROM atminties inicializacija vykdoma i§ pradziy nustac¢ius TWI (angl. Two
Wire Interface) mikrovaldiklio prievada [24]. Dviejy laidy duomeny perdavimo prievadas turi
SCL ir SDA isvadas, pirmasis skirtas taktiniam dazniui generuoti prievadas, kitas naudojamas
duomeny persiuntimui. TWI prievado taktinis daznis nustatomas 100 kHz. | iSoring EEPROM
atmint] galima raSyti ir skaityti duomenis. Skaitymas atlieckamas tokiais zZingsniais, nustatomas
jrenginio prijungto prie TWI sasajos adresas. Miisy atveju EEPROM atminties adresas 0xA.

Toliau siun¢iamas norimo baito adresas. Duomeny skaitymo diagrama parodyta (2.7 pav.).
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2.7 pav. Skaitymo i§ EEPROM atminties diagramos

Rasymas | atmintj atliekamas tokiais zingsniais, nustatomas jrenginio prijungto prie

TWI sasajos adresas. Miisy atveju EEPROM atminties adresas OxA. Toliau siunciamas

norimo baito adresas ir duomeny baitas. Duomeny raSymo diagrama parodyta (2.8 pav.).

EEPROM atminties inicializacijos kodas:

char eeprom buffer; //rezervuota atmintis
char eeprom buffer2; //rezervuota atmintis

//EEPROM inicializacija
eeprom_init () ;

//raSymas i EEPROM atminti
eeprom write byte (0x00, eeprom buffer);

//Skaitymas i% EEPROM atminties
eeprom read byte (0x00, &eeprom buffer2);
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2.8 pav. Rasymo | EEPROM atmintj diagramos

ASK (Analoginis skaitmeninis keitiklis) inicializuojamas nustacius atraminés jtampos

dydj nuo 0V iki 2,56V [23]. Nustatomas daznio daliklis. Panaudojami mikrovaldiklio

vidiniai 10 skiléiy ASK. ASK jvesties prievado nustatymas atliekamas per ADMUX registra.

Skaitmenizuotg analoginio signalo reik§mé yra iSsaugoma ADCH:ADCL registruose. Prie

atitinkamy AS keitiklio prievady yra prijungti temperatiiros jutikliai. Temperattiros jutikliy

parodymus galima pamatyti per naudotojo grafing aplinkg. Taip pat yra nuimami temperatiiros

parodymai paskutiniu 6 valandy kas 4 minutes ir jraSomi | EEPROM atmint;.

ASK inicijacijos ir analoginés jtampos nuskaitymo programos kodas:

//ASK inicializacija

void a2dInit my(void)

{

1<<ADPS2) | (1<<ADPS1) | (1<<ADPSO0) ;

ADCSRA |= (1<<ADEN) | (
| (1<<REFSO0);//| (L<<ADLAR) ;

ADMUX |= (1<<REFS1)

// Nustatomas ASK prievadas
void az2dSetChannel my (unsigned char ch)
{
ADMUX &=0b11111000;
ADMUX |=ch;
}
//Nuskaitomi ASK parodymai
uintlé_t a2dConvertlObit my (unsigned char ch)
{
ADMUX &=0011111000;
ADMUX |=ch;
ADCSRA |= (1<<ADSC);
while( bit is set (ADCSRA, ADSC) );
// Laukia kol bus pabaigtas nuskaitymas
return ((ADCL) | ( (ADCH)<<8)); //GraZinama 10 skilcliy reik3me

}
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USART (angl. Universal Sinchronous Asinchronous Receiver Transmiter)
inicializuojamas nustac¢ius RX ir TX prievadus mikrovaldiklyje [23]. Yra nustatomi tokie
RS232 sasajos parametrai kaip:

e Duomeny perdavimo greitis: 9600 bps;

e Duomeny formatas: 8 bity;

e Lyginumo bitai: néra;

e Stop bitas: 1;

e Srauto valdymas: néra.

USART inicializavimo, siuntimo ir skaitymo programos kodas:

void USART init (void) {

// Nustatomas USART duomeny perdavimo greitis

UBRRH = (uint8 t) (UART BAUD CALC (UART BAUD RATE,F 0OSC)>>8);
UBRRL = (uint8 t)UART BAUD CALC (UART BAUD RATE,F OSC);

// LeidZiamas siuntimas ir priemimas

UCSRB = (1<<RXEN) | (1<<TXEN) | (1<<RXCIE) ;

//Asinchronimis reZimas 8N1

UCSRC = (1<<URSEL) | (3<<UCSZz0) ;

}

//Simbolio siuntimas
void usart putc(unsigned char c) {
// Laukia kada bus laisvaas USART
while (! (UCSRA & (1 << UDRE))):
UDR = c; //Siunc¢ia simboli
}

//Simboliy sekos siuntimas
void uart puts (char *s) {
//siunc¢ia simboliy seka kol *s != NULL
while (*s) {
usart putc(*s);
s++; o

USART duomeny priémimas vykdomas per iSorin¢ pertraukt;:

SIGNAL (SIG UART RECV)

{ // USART RX interrupt
unsigned char c;
c = UDR;
usart putc(c);

Viena i$ pagrindiniy mikrovaldiklio funkcijy yra programinis TCP/IP steko realizavimas

[10]. TCP/IP yra vienas i§ populiariausiy protokoly rinkiniy duomeny perdavimo
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komunikacijoje. TCP/IP yra naudojamas web aplikacijoms persiuntinéti, e-mail persiuntimui,
duomeny persiuntimui per internetg. Projekte bus naudojamas ne visas TCP/IP stekas, o tik jo
dalis. Bus naudojami tik tokie protokolai kaip: ARP, IP, ICMP, UDP, TCP, HTTP.

TCP/IP stekas inicializuojamas viena funkcija:

//TCP/IP steko inicializavimas
init ip arp udp_ tcp (mymac,myip,mywwwport);

Grafinés naudotojo aplinkos Ziniatinklio puslapis yra generuojamas tuo metu, kai ateina
uzklausa Siam puslapiui atvaizduoti. Generuojant puslapj yra surenkami duomenys apie
prievady biisenas, temperatiros parodymus. Generuojamas TCP paketas ir iSsiun¢iamas
naudotojui.

Pagrindinio naudotojo grafinés aplinkos puslapio programos kodas atrodo taip:

uintl6 t print webpage index (uint8 t *buf)

{uintlé_t plen;

plen=fill tcp data p(buf,0,PSTR("HTTP/1.0 200 OK\r\nContent-Type:
text/html\r\n\r\n"));

plen=fill tcp data p(buf,plen, PSTR("<html>"));

plen=fill tcp data p(buf,plen, PSTR("<head>"));

plen=fill tcp data p(buf,plen,PSTR("<link rel=\"stylesheet\"
type=\"text/css\" href=\"css.css\">"));

plen=fill tcp data p(buf,plen,PSTR("<title>avrETH</title>"));
plen=£fill tcp data p(buf,plen,PSTR("</head>"));

plen=fill tcp data p(buf,plen, PSTR("<body>"));

plen=fill tcp data p(buf,plen, PSTR("<center>"));

//main index

plen=fill tcp data p(buf,plen,PSTR("<br><div class=\"box\">"));
//title

plen=£fill tcp data p(buf,plen,PSTR("<div class=\"bt\">"));
plen=fill tcp data p(buf,plen, PSTR("avrETH")) ;

plen=£fill tcp data p(buf,plen,PSTR("</div>"));

//menu

plen=fill tcp data p(buf,plen,PSTR("<div class=\"bm\">"));
plen=fill tcp data p(buf,plen,PSTR("<br><a href=\"men\"
class=\"n\">home</a><br>")) ;

plen=£fill tcp data p(buf,plen,PSTR("<a href=\"out\"
class=\"n\">output</a><br>")) ;

plen=fill tcp data p(buf,plen,PSTR("<a href=\"inp\"
class=\"n\">input</a><br>"));

plen=£fill tcp data p(buf,plen,PSTR("<a href=\"tem\"
class=\"n\">temp</a><br>"));

plen=fill tcp data p(buf,plen,PSTR("<a href=\"ter\"
class=\"n\">terminal</a><br>"));

plen=£fill tcp data p(buf,plen,PSTR("<a href=\"abo\"
class=\"n\">about</a><br></div>")) ;

//source 1

plen=fill tcp data p(buf,plen, PSTR("<div class=\"bs\">"));
plen=fill tcp data p(buf,plen, PSTR("<br>"));

plen=fill tcp data p (buf,plen, PSTR ("<u>Output:</u><br><br>"));
//PORTC. 2

if (PORTC & (1l<<PC2))

{plen=£fill tcp data p(buf,plen,PSTR("PORTC.2 [<img src=\"gre\">]<br>"));}
else
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{plen=£fill tcp_ data p(buf,plen, PSTR ("PORTC.

//PORTC.3

if (PORTC & (1<<PC3))

{plen=fill tcp data p(buf,plen, PSTR("PORTC.
else

{plen=£fill tcp data p(buf,plen, PSTR ("PORTC.
//PORTC. 4

if (PORTC & (1<<PC4))

{plen=fill tcp data p(buf,plen, PSTR("PORTC.
else

{plen=£fill tcp data p(buf,plen, PSTR ("PORTC.
//PORTC.5

if (PORTC & (1<<PC5))

{plen=fill tcp data p(buf,plen, PSTR ("PORTC.
else

{plen=£fill tcp data p(buf,plen, PSTR ("PORTC.
//PORTC. 6

if (PORTC & (1<<PCo0))

{plen=fill tcp data p(buf,plen, PSTR ("PORTC.
else

{plen=£fill tcp data p(buf,plen, PSTR ("PORTC.
//PORTC.7

if (PORTC & (1<<PC7))

{plen=fill tcp data p(buf,plen, PSTR("PORTC.

src=\"gre\">]<br></div>"));}
else

{plen=fill tcp data p(buf,plen, PSTR("PORTC.

src=\"red\">]<br></div>"));}
//source 2

6

6

[<img

[<img

[<img

[<img

[<img

[<img

[<img

[<img

[<img

[<img

[<img

src=\"red\">]<br>"));}

src=\"gre\">]<br>")) ;}

src=\"red\">]<br>"));}

src=\"gre\">]<br>"));}

src=\"red\">]<br>"));}

src=\"gre\">]<br>"));}

src=\"red\">]<br>"));}

src=\"gre\">]<br>"));}

src=\"red\">]<br>")) ;}

plen=fill tcp data p(buf,plen, PSTR("<div class=\"bs\">"));
plen=fill_tcp_data_p (buf,plen, PSTR("<br>"));
plen=fill tcp data p (buf,plen, PSTR("<u>Input:</u><br><br>"));

//PORTA. 4

if (PINA & (1<<PA4))

{plen=fill tcp data p(buf,plen, PSTR ("PORTA.
else

{plen=£fill tcp data p(buf,plen, PSTR ("PORTA.
//PORTA.5

if (PINA & (1<<PAS5))

{plen=£fill tcp data p(buf,plen, PSTR ("PORTA.
else

{plen=£fill tcp data p(buf,plen, PSTR ("PORTA.
//PORTA.6

if (PINA & (1<<PA6))

{plen=£fill tcp data p(buf,plen, PSTR("PORTA.
else

{plen=£fill tcp data p(buf,plen, PSTR ("PORTA.
//PORTA.7

if (PINA & (1<<PA7))

{plen=fill tcp data p(buf,plen, PSTR("PORTA.

src=\"gre\">]<br></div>"));}
else

{plen=£fill tcp data p(buf,plen, PSTR ("PORTA.

src=\"red\">]<br></div>"));}
//source 3

4

4

6

6

[<img

[<img

[<img

[<img

[<img

[<img

[<img

[<img

src=\"gre\">]<br>"));}

src=\"red\">]<br>"));}

src=\"gre\">]<br>"));}

src=\"red\">]<br>"));}

src=\"gre\">]<br>"));}

src=\"red\">]<br>"));}

plen=fill tcp_data_p(buf,plen, PSTR("<div class=\"bs\">"));
plen=£fill tcp data p(buf,plen, PSTR("<br><u>Temperatura:</u><br>"));

//temperature

//0

plen=fill_tcp_data_p (buf,plen, PSTR ("<br>+"));

adcresult=a2dConvertlObit my (0x00) ;
HEXtoABC (adcresult) ;
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plen=fill tcp data p temp (buf,plen);
plen=fill_tcp_data_p(buf,plen,PSTR("°C ADCO")) ;
//1

plen=fill tcp data p(buf,plen, PSTR("<br>+"));
adcresult=a2dConvertlObit my (0x01);

HEXtoABC (adcresult) ;
plen=fill tcp data p temp (buf,plen);
plen=fill_tcp_data_p(buf,plen,PSTR("°C ADC1"));
//2

plen=fill tcp data p(buf,plen, PSTR("<br>+"));
adcresult=a2dConvertlObit my (0x02);

HEXtoABC (adcresult) ;
plen=fill tcp data p temp (buf,plen);
plen=fill_tcp_data_p(buf,plen,PSTR("°C ADC2")) ;
//3

plen=fill tcp data p(buf,plen, PSTR("<br>+"));
adcresult=a2dConvertlObit my (0x03);

HEXtoABC (adcresult) ;
plen=fill tcp data p temp (buf,plen);
plen=fill_tcp_data_p(buf,plen,PSTR("°C ADC3") ) ;
plen=fill tcp data p(buf,plen,PSTR("</div>"));
plen=fill tcp data p(buf,plen, PSTR("</div>"));
plen=fill tcp data p(buf,plen, PSTR("</center>"));
plen=fill tcp data p(buf,plen, PSTR("</body>"));
plen=£fill tcp data p(buf,plen, PSTR("</html>"));
return (plen);

}

Pagrindinio puslapio HTML kodas atrodo taip:

<html>

<head>

<link rel="stylesheet" type="text/css" href="css.css">
<title>avrETH</title>

</head>

<body>

<center>

<br><div class="box">

<div class="bt"> avrETH</div>

<div class="bm">

<br><a href="men" class="n">home</a><br>

<a href="out" class="n">output</a><br>

<a href="inp" class="n">input</a><br>

<a href="tem" class="n">temp</a><br>

<a href="ter" class="n">terminal</a><br>

<a href="abo" class="n">about</a><br></div>
<div class="bs">

<br>

<u>Output:</u><br><br>

PORTC.2 [<img src="gre">]<br>
PORTC.3 [<img src="gre">]<br>
PORTC.4 [<img src="gre">]<br>
PORTC.5 [<img src="gre">]<br>
PORTC.6 [<img src="gre">]<br>
PORTC.7 [<img src="gre">]<br></div>

<div class="bs">

<br>

<u>Input:</u><br><br>

PORTA.4 [<img src="gre">]<br>
PORTA.5 [<img src="gre">]<br>
PORTA.6 [<img src="gre">]<br>



PORTA.7 [<img src="gre">]<br></div>
<div class="bs">
<br><u>Temperatura:</u><br>
<br>+00,0°C ADCO
<br>+00,0°C ADC1
<br>+00,0°C ADC2
<br>+00,0°C ADC3

</div>

</div>

</center>

</body>

</html>

HTML puslapio fragmento kodai yra saugomi mikrovaldiklio duomeny atmintyje, Kiti
dinaminiai parodymai yra kuriami realiame laike [25]. Puslapio formavimas vyksta
mikrovaldiklio operatyviojoje atmintyje. Kopijuojami HTML kodo fragmentai i§ duomeny
atminties ] operatyvigja atmintj, taip pat realiame laike yra pridedami temperatiiros bei
prievady biiseny parodymai.

Ethernet pakety apdorojimo procesa galima padalinti j du etapus. Tai fizinio ir kanalinio
OSI lygmens apdorojimas, kuris vyksta Ethernet valdiklyje, kur fizinis signalas yra kei¢iamas
skaitmeniniy ir formuojamas paketas. Kanaliniame lygmenyje yra tikrinama paketo kontroliné
suma ir klaidos. Visa tai realizuojama aparatiskai. Antras paketo apdorojimo etapas tai
programinis paketo apdorojimas, kur yra apdorojami tinklo, transporto ir taikomasis OSI
lygmuo. Paketo apdorojimo paskirstymas tarp Ethernet valdiklio ir mikrovaldiklio parodytas
(2.9 pav.).

Taikomasis lygmuo

Mikrovaldiklis

Transporto lygmuo .. ..
P Yo Programinis paketo apdorojimas

Tinklo lygmuo

Kanalo lygmuo o
Ethernet valdiklis

Aparatinis paketo apdorojimas

Fizinis lygmuo

2.9 pav. Irenginio OSI lygmeny apdorojimas

Programinis pakety apdorojimas yra parodytas diagramoje (2.10 pav.). Paketo
apdorojimas prasideda nuo to, kad paketas i§ Ethernet valdiklio buferio persiunciamas j
mikrovaldiklio RAM atminj. Paketas apdorojamas priklausomai nuo protokolo, yra tikrinami

IP adresai, MAC adresai, ICMP protokolas, ARP protokolas. Jeigu atéjes paketas yra TCP, tai
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yra inicializuojamas TCP sujungimas, 0 po to yra tikrinamas TCP paketo turinys. Jeigu atéjes

paketas yra UDP, tai yra tikrinamas UDP prievadas.

4>

Priimtas paketas

v

Ar tai ARP
uzklausa?

Jeigu IP adresas priklauso jreniniui tai iSsiun¢iamas ARP
atsakymas

v

Ar tai IP paketas?

>

Jeigu IP adresas ne jrenginio - paketas atmetamas

v

Ar tai IP paketas?

>

Jeigu siuntéjo IP adreso néra Sarase, tai paketas atmetamas

v

ICMP uzZklausa?

>

Siunciamas ICMP echo replay atsakymas

v

TCP paketas

>

Pradedamas TCP paketo apdorojimas

v

UDP paketas

>

Pradedamas UDP paketo apdorojimas

v

Apdorojamas kitas
paketas

2.10 pav. Programinio pakety apdorojimo diagrama

TCP paketo apdorojimo diagrama parodyta (2.11 pav.). IS pradziy tikrinamas TCP

prievadas. Jeigu tai HTTP protokolui skirtas paketas, tai prievadas 80. Jeigu prievadas lygus

80 tai yra uzmezgama TCP sesija ir tikrinamas TCP paketo turinys. Priklausomai nuo paketo

turinio yra atlickamos funkcijos, tai gali biiti puslapio uzklausymas, prievady valdymas.
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TCP prievado tikrinimas

v

Inicializuojamas TCP sujungimas

v

Tikrinamas TCP paketo turinys

\ 4

h 4

Igre
/red
/css
/men
/out
/inp
/tem
/abo
[ter

/10
/11
/20
/21

/70
/71

2.11 pav. TCP paketo apdorojimo diagrama

Terminalas RS-232 yra realizuotas dviem biidais per TCP ir UDP sujungimg. TCP

sujungimas garantuoja, kad paketas pasieks gavéja. TCP sujungimas su RS-232 sgsaja

realizuotas per grafing naudotojo sasajg ir yra pasiekiamas per naudotojo narSykle. UDP

sujungimas su RS-232 yra realizuotas per UDP prievadg ir kaip pavyzdys paimtas 1200

prievadas. UDP pakety pasiekimas néra garantuotas. UDP sujungimas yra realizuotas per

specialia programg vadinamg ,,UDP Terminal®“. RS-232 sgsajos valdymas per Ethernet

schemg yra parodytas (2.12 pav.).

HTTP (TCP sujungimas)

Sveiki RS-232! ‘ ‘ Siysti

UDP Terminal port 1200

Sveiki RS-232!

2.12 pav. RS-232 sasajos valdymas

RS-232
CoM1
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Apibendrinant visas funkcijas kurias ttrés atlikti mikrovaldiklis, mikrovaldiklio
pajégumo 16 MIPS bus pakankamai apdorojant Ethernet paketus, valdant prievadus,

matuojant ir renkant temperatiiros statistika.

2.3. Grafinés naudotojo aplinkos projektavimas

Tam, kad biity galima patogiai ir aiskiai valdyti mikrovaldiklio prievadus ir atvaizduoti
prievady bei mikrovaldiklio biiseng reikalinga sgsaja su vartotojy. Geriausiai suprantama ir
lengvai valdoma yra grafiné vartotojo sasaja. Kuriant vartotojo s3saja bus atsizvelgiama |
mikrovaldiklio galimybes. Grafiné vartotojo sasaja bus realizuota ziniatinklio Serverio
pagrindu. Mikrovaldiklis atliks Ziniatinklio serverio funkcijas, priiminés ir apdoros uzklausas.

Visas grafinés aplinkos atvaizdavimas ir apdorojimas bus atlickamas naudotojo
kompiuteryje. Mikrovaldikliui nereikés apdoroti grafikos, jis tiktai persiys duomenis |
kompiuterj, o jau kompiuterio narSyklé apdoros grafing ir teksting informacija. Mikrovaldiklis
tik persiuntinés ir priiminés paketus. Grafiné aplinka bus HTML puslapio pavidalo.
Mikrovaldiklis generuos HTML puslapj ir formuos paketus iki 1518 B dydzio, kurie bus
persiunc¢iami kompiuteriui. Kompiuterio narSykléje puslapis bus apdorotas ir atvaizduotas
naudotojui kaip grafiné sgsaja.

Tam, kad vartotojo grafiné aplinka biity lengvai ir aiSkiai suprantama kartu su HTML
bus naudojamas CSS (angl. Cascading Style Sheets) skriptas naudojamas dokumento
formavimui [25, 26].

Grafiné aplinka sudaro tokie meniu punktai:

e Jvesties prievady blisenos;

e [Svesties prievady biisenos ir valdymas;

e Temperatiiros jutikliy parodymy atvaizdavimas;

e RS-232 s3sajos terminalas.

Uzklausos mikrovaldikliui formuojamos siun€iant TCP paketus su nuoroda.
Mikrovaldiklis gaves TCP paketa su atitinkama nuorodg isSifruojg ja ir atlieka funkcija
priskirtg $iai nuorodai.

Grafinés naudotojo aplinkos vaizdas yra parodytas (2.13-2.18 pav.). Prisijungti prie
sistemos galima tik Zinant prisijungimo slaptazodj. Ivedus slaptazod;j pri¢jimas bus leistas
vieng minutg, po to vél reikés jraSyti slaptazodj norint testi darbg (2.13 pav.). Pagrindiniame
lange (2.14 pav.) matomas bendras vaizdas, I/IS prievady biseng ir temperatiros jutikliy

rodmenys. Galima atskirai stebéti jvesties prievady biisenas (2.15 pav.). ISvesties prievady
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valdymas atlickamas per iSvesties valdymo langg (2.16 pav.). Atskiri temperatiiros rodmenis
iSvedami (2.17 pav.) lange. RS-232 sagsajos terminalas (2.18 pav.) leidzia persiusti teksto
zinutg¢ per TCP protokola | RS-232 sasaja mikrovaldiklyje, tai patogu norint komandomis
valdyti jrenginj prijungtg, prie RS-232 sasajos per Ethernet tinklg nuotoliniu biidu. Peréjimas

tarp grafinés aplinkos valdymo langy atlickamas mygtukais esanciais kairéje.

& avrETH - Windows Internet Explorer =NACIHL X
GO ~ & /1. ~| 5|4 | x| |87 LiveSeorn -
57 Faverites | 55 @ Suggested Sites * @& Get More Add-ons ~
- »
& avrETH v B v ] m=m v Page~w
Login password:
@ Internet | Protected Mode: On g v HO9% -

2.13 pav. Prisijungimo prie sistemos langas

QOutput: Input: Temperatura:
PORTC.0 [@] PORTA.4 [@] +21,0°C ADCO
PORTC.1 [@] PORTA.5 [:] +47,5°C ADC1
: PORTC.2 [@] PORTA.6 [@] +56,5°C ADC2
PORTC.3 [®]  PORTA.7 [@®]  +58,0°C ADC3
PORTC.4 [@]
PORTC.5 [®]
PORTC.6 [@]
PORTC.7 (@]

2.14 pav. Pagrindinis valdymo aplinkos meniu
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Input

PORTA.4 [@]

PORTA.5 [:]
[output ] | PORTAG (@]
PORTA.7 [‘]

2.15 pav. Jvesties prievady biisena

PORTC.0® [ on | off ]

PORTC.1 @ [ on | off ]
PORTC.2 @ [ on | off ]
. PORTC.3 @ [ on | off ]
PORTC.4 @ [ on | off ]

PORTC.5 @ [ on | off ]
PORTC.6 @ [ on | off ]
PRI L] ]

2.16 pav. ISvesties prievady valdymas

Temperatura
Temperatura:
+20,5°C ADCO
+53,5°C ADC1
- +64,0°C ADC2
+60,0°C ADC3

2.17 pav. Temperatiiros rodmenys

35



Terminal

Type text for send via RS-232
Hello world
| temp |

tem

2.18 pav. RS-232 sasajos terminalo langas

2.4. Programos kodo kompiliavimas ir optimizavimas

Programa mikrovaldikliui bus rasoma C# programavimo kalba panaudojus AVR-GCC
bibliotekas AVR mikrovaldikliams. Programos kodas bus kompiliuojamas AVR Studio 4
transliatoriuje kartu su AVR-GCC kompiliatoriumi. Pasirinkta programavimo kalba C# yra
auksto lygio programavimo kalba, to reikalauja sudétingos funkcijos, kurias reikés atlikti
mikrovaldikliui. Nors raSant programg C# kalba mikrovaldikliui kodas yra ne optimalus, bus
stengiamasi optimizuoti sukompiliuotg koda, tai leidzia AVR Studio 4 nustatymai [9, 10]. Yra
galimi penki programos kodo optimizavimo lygiai (lentelé 2.2.).

2.2 lentelé. Programos kodo optimizavimo lygiai

Optlmlz_awmo Paskirtis
lygis

-00 Be optimizavimo

-01 Kodo dydzio optimizavimas. Nesumazina kompiliavimo laiko

-02 Didesnis optimizavimas, didesnis kodo dydzio ir kompiliavimo laiko
santykis

-03 Dar labiau optimizuojamas kodas, vykdomas —O2 optimizavimas
kartu su -finline-functions ir -frename-registers optimizavimu

—Os Optimizavimas kodo uzimamos atminties. Panaudojamas —O2
optimizavimas, kuris nepadidina kodo dydzio

Buvo padaryti kodo optimizavimo tyrimai ir rezultatai parodyti 2.3 lenteléje. Atmega32
mikrovaldiklio duomeny atmintis 32 KB, ir operatyvioji atmintis 2 KB. I§ visy iSbandyty

optimizavimo rezimy buvo parinktas —Os optimizavimo lygis.
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2.3 lentelé. Programos kodo optimizavimo tyrimas

Optimizavimo | Duomeny | Operatyvioji UZimta UZimta

lygis atmintis, B | atmintis, B duomeny operatyvioji
atmintis, % atmintis, %

-00 37792 1918 115,3 93,7

-01 21116 1908 64,4 93,2

-02 20398 1908 62,2 93,2

-03 33216 1904 101,4 93,0

-Os 19734 1908 60,2 93,2

Lyginant —Os optimizavimo lygj su —O0 optimizavimo lygiy, pavyko gauti beveik du

kartus mazesnj programos kodo dydj dél vélinimo cikly optimizavimo algoritmo.

Projekte panaudotos AVR-GCC bibliotekos:

avr/io.h — pagrindiniai mikrovaldiklio jvesties/iSvesties prievady apraSymai,
registry paskirties apras§ymai;

stdlib.h — pagrindinés funkcijos;

string.h — darbas su simboliy sekomis;

util/delay.h — velinimo funkcijos;

avr/interrupt.h — pertrauk¢iy funkcijos;

avr/pgmspace.h — programos atminties pasiskirstymo funkcijos;
avr/wdt.h — darbo monitoriaus funkcijos;

ip arp udp tcp.h — TCP/IP protokolo funkcijos;

enc28360.n — ENC28J60 valdiklio tvarkykleés;

timeout.h — specialios vélinimo funkcijos;

avr compat.h — C# kodo suderinamumo biblioteka,;

net.h — tinklo nustatymo funkcijos.

Rasant programg C# programavimo kalba labai palengvina jau turimy biblioteky su

funkcijomis panaudojimas. Siame darbe buvo panaudotos tokios funkcijos kaip vélinimuy,

Ethernet valdiklio valdymo funkcijos, TCP/IP steko funkcijos, analoginio skaitmeninio

keitiklio funkcijos, darbo monitoriaus funkcijos — tai palengvino visos programos rasyma.

Pasinaudojant jau sukurtomis funkcijomis nereikéjo rupintis jy optimizavimu, nes jos buvo jau

optimizuotos. Apskritai visame programos kode reikéjo optimizuoti darbinés atminties

panaudojimg, mazinant kintamyjy skai¢iy, mazinti papildomus kreipimus j funkcijas.
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3. TYRIMO METODIKOS SUDARYMAS, PRIEMONIU
PARINKIMAS IR PAGRINDIMAS

Norint istirti mikrovaldikliy galimybes ir funkcijas panaudojimui kompiuteriy tinkluose,
bus sudaryta tyrimo metodika ir parinktos atitinkamos priemonés. Tyrimo metodikoje reikia
iSanalizuoti tokius svarbius tinklo paslaugy parametrus, kaip:

e Reikalavimy mikrovaldikliui tyrimas;

e Saugumo tyrimas;

e Atsparumo DoS atakoms tyrimas;

e Pagrindiniy jrenginio tinklo parametry tyrimas.

Parenkant priemones tyrimui bus atsizvelgiama | tai, kad priemonés buty lengvai
realizuojamos, o tyrimo metodika bty kuo paprastesné ir patikimesné. Ethernet jrenginio
tyrimo schema pavaizduota (3.1 pav.). Ja sudaro jrenginys su Ethernet sgsaja prijungtas prie
komutatoriaus. Kompiuteris PC1 kuriame yra pakety generavimo programos ir analizatorius,

kompiuteriu PC2 yra valdomas Ethernet jrenginys.

Vartotojai

Ethernet jrenginys PC1 PC2

3.1 pav. Tyrimo schema

Priéjimas prie jrenginio tikrinamas per kompiuterj PC2. Kompiuteryje PC1 yra jdiegtos
pakety generavimo programos hping3, atviry prievady zvalgos jrankis nmap, tinklo pakety
analizatorius Wireshark. Tam, kad visi kompiuteriai ir jrenginys galéty matyti tinkle vienas
kita atitinkamai konfigiiruojamas komutatorius. Pagal sujungta schema galimi keli jrenginio
tyrimo scenarijai: saugumo tyrimas, atsparumo DoS atakoms tyrimas ir pagrindiniy jrenginio

Ethernet parametry tyrimas.
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3.1. Mikrovaldiklio reikalavimy tyrimas

Jrenginys su galimybe prisijungti prie tinklo turés atitikti minimalius Ethernet standarto
reikalavimams. Pats Zemiausias Ethernet fizinio lygmens standartas 10BaseT, kuris atitinka
10 Mbps duomeny perdavimo greitj. Duomeny pakety dydis yra nuo 64 B iki 1518 B. Tam,
kad du jrenginiai tinkle galéty perduoti duomenis vienas kitam, reikia minimalaus TCP/IP
protokoly rinkinio, tai yra: ARP, IP, TCP arba UDP. Sis protokoly rinkinys tenkina minimaly
reikalavima jrenginiui prijungti prie tinklo.

Mikrovaldiklis turi atitikti tokius parametrus:

e Tam, kad Ethernet sgsaja pilnai atitikty 10BaseT standartg, mikrovaldiklis turi
perduoti duomenis SPI sasaja ne maziau kaip dvigubai didesniy taktiniy dazniy, tai
yra ne maziau kaip 20 MHz arba 20 MIPS;

e TCP/IP steko panaudojimui reikia ne maziau kaip 16 KB programy atminties;

e Duomeny atmintis turi buti ne mazesne kaip 2 KB, nes maksimalus Ethernet
duomeny paketas gali buti 1518 B dydzio;

e Prisijungimui Ethernet valdiklio prie mikrovaldiklio reikia SPI sgsajos.

3.2. Saugumo tyrimas

Ethernet jrenginiai yra jungiami tiesiai prie tinklo ir yra bitinybé patikrinti duomeny
perdavimg saugumo pozitiriu. Reikia iSsiaiSkinti Siuos dalykus: 1) kaip yra realizuojamas
prisijungimo prie jrenginio procesas; 2) kokia duomeny forma jrenginys apsikei¢ia ir ar
duomenis yra Sifruojami; 3) kokius protokolus naudoja jrenginys; 4) kokie transportinio
lygmens protokoly prievadai yra atviri; 5) ar jrenginys atsako i ICMP echo-request uzklausas.
Saugumo tyrimas bus atliekamas pagal (3.1 pav.) pateiktg tyrimo schema.

Tokio tipo tyrimui gerai tinka Zvalgos priemoné nmap. Nmap — (angl. Network Mapper)
tai yra atviro kodo priemoné skirta tinklo tyrimams ir jo saugumo patikrinimui [12]. Nmap
panaudojami skirtingy tipy paketai norint nuspresti, koks mazgas yra pasiekiamas tinkle,
kokius servisus (programos pavadinimas ir versija) mazgas naudoja, kokia operaciné sistema
naudojama, kokius pakety tipus tarpsegmentinis ekranas praleidzia ir kokius blokuoja, kokie
TCP ir UDP prievadai atviri. Nmap priemoné gali bati naudojama skirtingose operacinése
sistemose Linux, Windows, MacOS X. Gali buti naudojamas komandingje eilutéje arba

grafinéje aplinkoje. Nmap jrankio langas parodytas (3.2 pav.).
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Fle Edit Wiew Terminal Tabs Help
roger@roger-desktop:~$ nmap localhost 4

starting Nmap 4.62 ( http://nmap.org ) at 2008-11-19 20:48 IST
Interesting ports on localhest (127.9.8.1):

Not shown: 1789 closed ports

PORT STATE SERVICE

139/tcp open netbios-ssn

445/tcp open microsoft-ds

631/tcp open 1pp

5980/tcp open vnc

5981/tcp open wvnc-1

6081/tcp open X11:1

Nmap done: 1 IP address (1 host up) scanned in 0.197 seconds
roger@roger-desktop:~$

3.2 pav. Nmap jrankio langas

Viena i§ pagrindiniy nmap funkcijy yra atviry prievady paieSka. Paieskos rezultaty
SaraSo turinyje pateikiamas prievady saraSas kartu su naudojamais protokolais, programos
pavadinimu bei prievado biisena. Prievado biisenos gali biti: atidarytoji, filtruotoji, uzdarytoji,
nefiltruotoji.

Atidarytoji — taikomoji programa aktyviai aptarnauja sujungimus TCP arba UDP
paketus Siame prievade. Tokiy prievady suradimas yra pagrindinis prievady zvalgos tikslas.
Kadangi atviras prievadas yra potenciali vieta atakai. Atakuojantis gali iSnaudoti esamas
spragas programose, kurios naudoja §j prievada.

UZdarytoji — uzdarytas prievadas yra pasieckiamas nmap priemonei, bet néra jokios
programos, kuri galéty jvykdyti sujungima. Toks prievadas gali biiti panaudojamas suZzinoti ar
mazgas yra aktyvus, kai yra blokuojami ICMP echo-request paketai. Taip pat naudojami OS
versijos atpazinimui. Administratoriai daznai blokuoja tokius prievadus tarpsegmentiniais
ekranais, tada tokj prievadg nmap atpazjsta kaip filtruota.

Filtruotoji — prievadas yra filtruojamas tarpsegmentinio ekrano. Tokio prievado
blisenos nmap negali nustatyti.

Nefiltruotoji — tai reiskia, kad prievadas yra pasiekiamas, bet nmap negali nustatyti jo
busenos. Tokio prievado biisena gali biiti aptikta ACK Zvalgos biidu.

Nmap Zvalgos jrankis bus naudojamas Linux operacinéje sistemoje ir bus panaudota jo

komandinés eilutés versija. Zemiau pateikiamas pagrindiniy funkcijy sarasas.

nmap [Zvalgos tipas] [parametrai] {Zvalgos taikinys}
Zvalgos taikinys — galima nurodyti mazgo adresa, mazgo pavadinima, tinklo adresa.
Pvz.: 192.168.0.1, www.google.lt, 10.0.0-255.1-254.

-iL <bylos pavadinimas> - galima nuskaityti mazgy adresus i$ bylos.
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Mazgy aptikimas tinkle — naudojamas tam, kad i§vestume sarasg mazgy, esamy tinkle.

-sL: List Scan —iSvedamas ] ekrang Zvalgomy mazgy sarasas;

-sP: Ping Scan — iSvedamas ] ekrang mazgy kurie atsako j ICMP echo-request
uzklausas sgrasas;

-ps/PA/PU[portlist] — TCP SYN/ACK ir UDP prievady aptikimas;

-PO[protocol list] — IP protokolo patikrinimas;

-—traceroute— iSvedamas j ekrang tarpiniy mazgy sarasas;

Zvalgos technikos — panaudojami skirtingi zvalgos bidai.

-ss/sT/sn/sw/sM - TCP SYN/Connect()/ACK/Window/Maimon zvalga;

-su - UDP skanavimas;

-sN/sF/sx - TCP Null, FIN, ir Xmas skanavimas;

-s0 - IP protokolo zvalga;

Prievady specifikacija ir Zvalgos nuoseklumas — prievady tipai, galimybe zvalgyti
tam tikrus prievadus.

-p <port ranges> - nustatomas prievady intervalas;

Pvz.. -p22; -p1-65535; -p U:53,111,137,T:21-25,80,139,8080;

-F: Fast mode — zvalgomi populiariausi prievadai;

-r: Scan ports consecutively — Zvalgoma prievadus nuosekliai;

Programuy versijy atpaZinimas — galimybé¢ atpazinti naudojamas programas.

-sv — tikrinant atidarytus prievadus bandoma nustatyti programos pavadinima;

OS versijos atpazinimas — galimybé atpazinti naudojamos OS versija.

-0 —tikrinama OS versija;

Tarpsegmentinio ekrano ir IDS iSvengimas bei spoofing — priemonés naudojamos
spoofingui, bei tarpsegmentinio ekrano apéjimui.

-f; --mtu <val>—]jungti pakety fragmentavima, nustatyti MTU dydj;

-5 <IP_Address> — pakeicia siuntéjo IP adresas;

-g/--source-port <portnum> — pakeifia siuntéjo prievado numerj;

--data-length <num> — atsitiktinis pakety dydis;

-—ip-options <options> — galimybé pakeisti IP pozymio Zymeg;

--ttl <val> — galimybé nustatyti TTL reikSme;

--spoof-mac <mac address/prefix/vendor name> — MAC adreso pakeitimas;

--badsum — galimybé siysti TCP/UDP paketus su blogomis kontrolinémis sumomis;
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Duomeny srauto sekimui ir pakety analizei bus naudojamas Wireshark pakety ir
protokoly analizatorius.

Wireshark — yra tinklo pakety analizatorius [14]. Naudojant Sig programa galima jrasyti
paketus keliaujancius tinkle ir parodyti jy turinj, nustatyti protokolo tipg. Tai yra vienas i$
populiariausiy atviro kodo pakety analizavimo jrankiy. Wireshark programos langas parodytas
(3.3 pav.). Pakety analizatorius yra naudojamas Siems tikslams:

e Analizuoti problemas tinkle;

e Analizuoti saugumo problemas;

e Tyrineti, kurti ir tobulinti protokolus;

e Kaip mokomoji priemoné protokolams studijuoti;

Wireshark tinklo pakety analizatorius pasizymi tokiom savybém;

e Galimybeé dirbti Linux ir Windows aplinkoje;

e Galimybé matyti ateinancius paketus realiame laike;

e Galimybe¢ i$saugoti paketus;

e Pakety filtravimas pagal kriterijus;

e ]vairiy statistiky atvaizdavimas.

=

Capture Analyze St

S & el SOk & +F & EB &

File Edit View Go

‘Ellter: ‘ ‘ - j[ b Expression... %;.glear ‘ \/L\pply‘

[No. - Time Source Destination Protocol | Info 1=

I L A o R P LosTIUoT LT IO v Sranuaru yusry respun
12 15.647269 192.168.1.101 208.67.222.222 DNS Standard query A www.
13 15.937058 208.67.222.222 192.168.1.101 DNS Standard query respon‘i
14 15.937457 192.168.1.101 75.126.43.232 TCP 45861 > www [SYN] Seq
15 16.314591 75.126.43.232 192.168.1.101 TCP www > 45861 [SYN, ACK
16 16.314665 192.168.1.101 75.126.43.232 TER 45861 > www [ACK] Seq
17 16.314984 192.168.1.101 75.126.43.232 TCP [TCP segment of a rea
18 16.315020 192.168.1.101 75.126.43.232 TCP [TCP segment of a rea
19 16.724366 75.126.43.232 192.168.1.101 TCP www > 45861 [ACK] Seq
20 16.732070 75.126.43.232 192.168.1.101 TER www > 45861 [ACK] Seq
21 18.072290 192.168.1.101 208.67.222.222 DNS Standard query A www.
22 18.360176 208.67.222.222 192.168.1.101 DNS Standard query respon
23 18.445066 192.168.1.101 208.67.222.222 DNS Standard query AAAA wi| |
2412 448504 1G2 1A2 1 101 208 A7 222 222 nhis Standard anary A s (Y

I [»)

P Frame 1 (42 bytes on wire, 42 bytes captured)
bD_FEtharnat TT Gre: N.link Na-fG:44 (AN:17:Q2:Na-fF:44)  Det: Ciccn-li Ba-ch-8h lnn-la-:o-.m

I D}
[clclelcMlO0 18 39 6a c6 8b 00 17 9a Oa T6 44 08 06 00 O
lc}{IOS 00 06 04 00 01 00 17 9a Oa f6 44 cO a8 01 6
(/o200 00 00 00 00 G0 cO a8 0l O

Frame (frame), 42 bytes P:582 D: 582 M: 0 Drops: 0

3.3 pav. Wireshark programos langas

Pasinaudodami nmap ir Wireshark programomis galime istirti jrenginiy saugumg.
Tyrimas bus atliekamas pagal (3.1 pav.) tyrimo schema. Saugumo tyrimo nuoseklumas

aprasytas Zemiau.
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1. IS kompiuterio PC2 bandoma prisijungti prie valdomo jrenginio. PC1 kompiuteryje
paleidziamas Wireshark pakety analizatorius. [rasomi Vvisi perduoti prisijungimo
sesijos paketai ir analizuojami. Bandoma pamatyti prisijungimo vardg ir slaptazodi.

2. IS kompiuterio PC2 bandoma valdyti jrenginj. PC1 kompiuteryje paleidZiamas
Wireshark pakety analizatorius. JraSomi visi perduoti jrenginio valdymo sesijos
paketai ir analizuojami. Bandoma nustatyti duomeny pateikimo formata valdomajam
jrenginiui.

3. Kompiuteryje PC1 paleidziamas nmap Zvalgos jrankis ir atlickami valdomojo
jrenginio testavimai. Nustatomi atviri TCP ir UDP prievadai. Nustatoma Siy
prievady paskirtis. Bandoma nustatyti naudojamus protokolus, OS versija,
naudojamas programas.

4. Pagal gautus rezultatus i§ 3 punkto bandoma rasti saugumo spragas. Bandoma
prisijungti ir valdyti jrenginj.

5. Padaromos saugumo tyrimo i§vados, nurodomos neigiamybés bei pazeidimai.

3.3. Atsparumo DoS atakoms tyrimas

[Sanalizavus jrenginio panaudojimo galimybes ir naudojamus protokolus, galima pradéti
atsparumo DoS (angl. Denial of Service — DoS) atakoms tyrima. Tokio tyrimo tikslas nustatyti
Ethernet jrenginio procesoriaus pajéguma apdoroti didelj kiekj duomeny pakety [15]. Jungiant
jrenginj prie globalaus tinklo j tai reikia atkreipti ypatinga démesj, kadangi internete
atsisakymo aptarnauti atakos tampa vis labiau jprastos ir daznos. Be to, didelio apkrovimo
tinkluose tinklo mazgams tenka apdoroti didelj kiekj visiems skirty (angl. Broadcast) pakety.
DoS atakos pagrindinis tikslas paveikti kompiutering sistemg arba tinklg taip, kad paslaugos
tapty nepasiekiamos naudotojams. DoS atakos metu gali bati perkrauti kompiuterio, jrenginio
istekliai (perpildytas tinklas, apkrauta atmintis, CPU ir pan.). Tai atsitinka dél to, kad sistema
bando apdoroti nereikalingg arba klaidingg informacija, iSnaudoja daug savo istekliy ir
nepajégia aptarnauti autorizuoty naudotojy, siuncianciy uzklausas.

DoS atakos dazniausiai realizuojamos flood pakety atakomis. Flood ataka realizuojama
siunciant specialiai modifikuotas uzklausas, tai priveda prie procesoriaus apkrovimo, atminties
iSnaudojimo arba rysio kanalo perpildymo.

Flood atakos gali biiti tokios:

e SYN ataka — tokia ataka realizuojama siunciant didelj kiekj SYN pakety TCP
protokoly [16]. Tokia ataka paremta TCP protokolo sesijos uzmezgimo ypatybémis.
Pagal TCP protokolo taisykles du mazgai (klientas ir serveris) prie§ pradedant

43



pakety

duomeny apsikeitimo procesg turi inicijuoti tarpusavio rysj, tai yra jie turi persiysti
preliminarius paketus vienas kitam, kuriais nurodyty rySio parametrus ir uZztikrinty
duomeny perdavimg. Pirmiausia klientas serveriui siuncia paketa su nurodyty SYN
pozymiu, serveris atsako SYN|ACK paketu ir pabaigoje klientas patvirtina Sesijos
uzmezgimg ACK pakety. Toks rySio uzmezgimo procesas vadinasi trijy daliy rankos
paspaudimu (angl. three-way handshake). D¢l tokios atakos po kazkiek laiko
jrenginyje gali neuZztekti iStiekliy apdoroti tokias uzklausas dél didelio sesijy skai¢iaus.
Irenginys tampa nepasiekiamas.

UDP ataka — tokios atakos tikslas yra rysio kanalo perpildymas [17]. Daugeliu atvejy
UDP duomeny srautas yra aukStesnio prioriteto negu TCP srautas. D¢l to serveris arba
irenginys dirbantis su TCP protokoly gali nustoti veikti. Tokia ataka orientuota i tinklo
perpildyma.

ICMP atakos — tokia pat ataka kaip ir UDP bet su ICMP paketais. Taip pat yra ir kitoks
ICMP atakos buidas. Kai yra formuojamas ICMP PING paketas kur gavéjo adresas yra
vieSas (angl. Broadcast) adresas, 0 siuntéjo adresas pakeiCiamas j norimo atakuoti
serverio adresg. Tokiy atveju visi jrenginiai kurie gavo ICMP uzklausg atsako | ja, dél

to gaunamas labai didelis IP pakety Suolis link atakuojamo serverio.

DoS ataky sudarymui bus naudojama hping3 programa. Hping3 — tai yra TCP/IP

generavimo ir analizés jrankis [11]. Jrankis palaiko tokius protokolus kaip TCP, UDP,

ICMP ir RAW-IP. Zemiau pateiktas pagrindiniy funkcijy saragas.

Hping3 jrankio panaudojimo galimybés:

Tarpsegmentinio ekrano testavimas;

TCP ir UDP prievady zvalga;

Tinklo pralaidumo tikrinimas, panaudojus skirtingus protokolus, skirtingus pakety
dydzius, pakety TOS Zymes panaudojimas, fragmentacija;

Marsruto MTU aptikimas;

Duomeny perdavimas per stipriai apsaugotus tarpsegmentinius ekranus;

Traceroute komandos panaudojimas su skirtingais protokolais;

Nutolusio mazgo OS sistemos atpazinimas;

TCP/IP steko auditas;

Galimybé panaudoti hping3 kartu su TCL skriptu.
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Hping3 jrankis bus naudojamas Linux operacingje sistemoje ir bus panaudota jo

komandinés eilutés versija.

Hping3 [taikinys] [parametrai]

Protokolo nustatymai:

Protokolas pagal nutyléjima yra nustatytas TCP.

-—icmp — ICMP rezimas, yra formuojamos ICMP echo-request uzklausos, yra
galimybé nustatyti kita ICMP paketo tipa;

-—-udp — UDP rezimas, pagal nutyl¢jimg yra formuojami UDP paketai su nuliniy
prievadu;

—--scan — zvalgos rezimas;

--1isten — galimyb¢ jjungti paketo laukimo rezimg pagal pozymj;

Papildomi nustatymai:

-1 — pakety siuntimo periodo nustatymas;

-a — galima keisti siuntéjo IP adresa;

--rand-source — atsitiktinis siuntéjo IP adreso siuntimas;
--rand-dest — atsitiktinis gavéjo IP adreso siuntimas;

-t — TTL reikSmés nustatymas;

-f —jjungiamas pakety fragmentavimas;

-y —i§jungiamas pakety fragmentavimas;

-m — nustatoma MTU reiksmé¢;

-o —nustatoma TOS reikSm¢;

-T — traceroute komandos panaudojimas;

ICMP/TCP/UDP nustatymai:

-C — ICMP tipo nustatymas, pagal nutyléjima yra nustatytas ICMP echo-request tipas;
-K — ICMP kodo reikSme;

-s — siunt¢jo prievadas;

-p — gaveéjo prievadas;

-b — blogos kontrolinés sumos nustatymas;

-S — SYN Zymeés nustatymas;

-R — RST Zymés nustatymas;

-P — PUSH zZymés nustatymas;
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-A — ACK Zymés nustatymas;

-U — URG Zymes nustatymas;

-X — Visy TCP zymiy nustatymas;

-Y — Visos TCP zymés su reikSme nulis;

—-d — duomeny paketo dydzio nustatymas;

Pasinaudodami hping3 programa galime istirti jrenginio atsparumg DoS atakoms.

Tyrimas bus atliekamas pagal (3.1 pav.) tyrimo schema. Atsparumo DoS atakoms tyrimo

nuoseklumas apraSytas Zemiau.

1.

Pagal saugumo tyrimo gautus rezultatus, turint informacijg apie atidarytus TCP ir
UDP prievadus yra formuojama atitinkama DoS ataka, parenkamas jos tipas bei
realizavimo galimybeé.

Mazgo pasiekimas yra tikrinamas keliais budais, bandant prisijungti prie jo ir
tikrinant jo galimybe atsakyti j ICMP echo-request uzklausas, jeigu bent vienas i$
mazgo pasiekimo biidy neveikia galima laikyti, kad DoS ataka yra sékminga.
Atidarytiems TCP prievadams formuojama SYN flood ataka;

Atidarytiems UDP prievadams formuojama UDP flood ataka;

Jeigu jrenginys atsako j ICMP echo-request uzklausas, tada yra formuojama ICMP
ataka;

Analizuojami gauti rezultatai, formuojama DoS atakos realizavimo ataskaita,

padaromos i§vados.

3.4. Irenginio pagrindiniy tinklo parametry tyrimas

Ethernet technologija yra paremta pakety komutavimo principu. Duomenys tinkle yra

perduodami paketais. Paketas tinkle gali keliauti skirtingais marsrutais, nes turi savyje tokig

informacija kaip gavéjo adresas ir siuntéjo adresas. Taip pat yra svarbu, kad duomenys

pasiekty gavéja. Tam yra sukurti duomeny pasiekimo mechanizmai, tokie kaip patvirtinimo

siuntimas apie gautus duomenis, paketai yra numeruojami, tikrinamas jy vientisumas.

Tokiame paketiniame duomeny perdavimo tinkle yra svarbas Sie parametrai: paketo dydis,

perdavimo sparta, pakety vélinimas, perdavimo rezimas, pakety praradimas. Tinklo

jrenginiams yra svarbiis tokie parametrai kaip: duomeny apdorojimo sparta, maksimalus

paketo dydis, pakety vélinimas, perdavimo rezimas, buferio dydis.

Visy §ity parametry nustatymui yra daug skirtingy biidy. Taip pat yra apibendrinta tinklo

parametry nustatymo metodika kuri yra aprasyta RFC2544 standarte [8]. RFC2544 tai yra
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Ethernet tinklo sertifikavimo standartas. Jame yra nurodyta Ethernet tinklo parametry
nustatymo metodika.
Trumpai apzvelgsime tyrimo metodikas bei standartus.
1. Testavimas turi bati atlickamas pagal tokig matavimo schema, kad tinklo jrenginys
buty betarpiskai prijungtas prie matavimo jrenginio. Misy atvejy matavimo jrenginio

funkcijas atliks kompiuteris PC1. Matavimo schema parodyta (3.4 pav.).

® I
Ethernet jrenginys %

3.4 pav. Matavimo schema

2.  Ethernet tinklo matavimams panaudojami standartizuoti pakety dydziai: 64, 128,
256, 512, 1024, 1280 ir 1518. Tokie pakety dydziai apima maziausig paketo dydj
64 B ir didziausig paketo dydj 1518 B.

3. Maksimali duomeny apdorojimo sparta yra matuojama skirtingiems pakety
dydziams. Paketai yra siun¢iami postoviu grei¢iu. Matavimo principas parodytas
(3.5 pav.).

Perdavimo greitis (bps)

Ethernet jrenginys

PC1

3.5 pav. Maksimali duomeny perdavimo sparta

4. Maksimalus apdorojamy pakety skaiCiaus matavimas (angl. Packet Burst).
Nustatomas koks maksimalus yra duomeny pakety kiekis kuri jrenginys gali
apdoroti. Tai priklauso nuo minimalaus atstumo nuo pakety. Toks matavimo

principas parodytas (3.6 pav.).
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4 paketai
|

Ethernet lrengm

3 paketai

—{ Q\
% o —
Ethernet jrenginys %

3.6 pav. Duomeny pakety Suoliai

5. Pakety praradimo matavimas atlickamas prie tam tikros duomeny perdavimo spartos.
Ir nustatomas procentinis duomeny pakety praradimas. Matavimas atlieckamas su
skirtingais pakety dydziais. Matavimo principas parodytas (3.7 pav.).

Perdavimo greitis
(100 Mbps)

O XS

Ethernet j lrenglnys

Pakety raradimas 25 % PC1

3.7 pav. Pakety praradimas

6. Pakety vélinimas yra matuojamas prie skirtingy pakety dydZiy. Nustatoma kaip

priklauso vélinimas nuo pakéto dydzio. Pakety vélinimo matavimo principas

parodytas (3.8 pav.).
START
Paketo dydis (Baitai) ‘ ‘
«—{ ]
Q“ﬁ
L F—
Ethernet jrenginys

STOP ‘

3.8 pav. Pakety vélinimas
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7. Nustatomas jrenginio duomeny pakety apdorojimo buferio dydis. Jj galima nustatyti
tik i Ethernet valdiklio dokumentacijos. Buferis naudojamas duomeny pakety
saugojimui pries jy apdorojima.

8. Nustatomas jrenginio duomeny perdavimo rezimas. Perdavimo rezimai gali bati Full
Duplex arba Half Duplex.

9. Nustatoma jrenginio naudojama Ethernet technologija, gali biiti 10BaseT, 100BaseT,

1000BaseT. Parametras nustatomas jrenginio prisijungimo prie kompiuterio metu.

Tyrimui atlikti bus panaudotas papras¢iausias ICMP pakety generatorius ping. Ping
jrankis bus naudojamas Linux operacingje sistemoje ir bus panaudota jo komandinés eilutés
versija [5, 6]. Zemiau pateiktas pagrindiniy funkcijy saragas.

ping [taikinys] [parametrai]

Parametrai:

-b — leidZziamas 255.255.255.255 (angl. broadcast) adresy pakety siuntimas;

-c — paleidziamas n pakety skaicius;

- f — pakety siuntimas maksimalia sparta;

-1 —intervalo tarp pakety nustatymas ms;

-Q — nustatoma TOS reikSmé;

-s — nustatomas paketo dydis;

-t —nustatoma TTL reikSm¢;

-U — graZinama tikroji paketo vélinimo reikSme;

-W — nustatomas ICMP echo-replay laukimo laikas;

Siame skyriuje buvo sudaryta jrenginiy tyrimo metodika. Numatytos tyrimo sritys tokios
kaip saugumo tyrimas, atsparumo atakoms tyrimas, pagrindiniy jrenginio parametry tyrimas.
Toliau darbe iSsamiai iStirsime aStuoniy skil¢iy mikrovaldiklio parametrus ir jo panaudojimo

Ethernet tinkle galimybes.

49



4. JRENGINIU TYRIMAS

Siame skyriuje pateikti Ethernet tinklo jrenginiy tyrimo rezultatai. Tyrimas apims
pakety apdorojimo spartos nustatyma skirtingiems TCP/IP lygmeny protokolams, o bitent
ICMP tinklo lygmens protokolas, UDP transporto lygmens protokolas, bei TCP ir HTTP
protokoly kompleksinis tyrimas. ICMP protokolas parinktas testavimui kaip tinklo lygmens
protokolas, jo apdorojimas vyksta tinklo lygmenyje, dazniausiai naudojamas jrenginiy tinkle
pasiekiamumo nustatymui, naudojamas nustatyti RTT (angl. Round-Trip Time) vélinimo
reikSme. UDP protokolas parinktas kaip paprasciausias transporto lygmens protokolas, jo
naudojimas nereikalauja sesijos uzmezgimo, placiai naudojamas realaus laiko uzdaviniy
sprendimui. TCP yra transporto lygmens protokolas, jo veikimas bus tikrinamas kartu su
HTTP taikomojo lygmens protokolu. Sie abu protokolai reikalauja sesijos uzmezgimo.
Tyrimo metu tikimasi gauti skirtingy protokoly duomeny maksimalios apdorojimo spartos,
vélinimo, pakety praradimo tikimybés nuo pakety siuntimo grei¢io rezultatus. Tyrimai bus
atliekami skirtingiems pakety dydziams pagal RFC 2544 rekomendacija (64, 128, 256, 512,
1024, 1280, 1518 B). Visi tyrimai bus atliekami Linux operacinés sistemos aplinkoje.
Naudojamos priemonés: pakety generatoriai Hping3, Ping; pakety analizavimo priemoné
Wireshark; pakety atkartojimo priemoné TCPreplay.

Tyrimui buvo parinkti jrenginiai su skirtingais mikrovaldikliais (Atmega32,
ATmegal28, PIC16F877A, dsPIC30F6014A). Visiems matavimams kaip pagrindas buvo
parinktas bendras Mikrochip ENC28J60 Ethernet valdiklis. Naudojamy mikrovaldikliy

pagrindinés techninés charakteristikos pateiktos 4.1 lenteléje.

4.1 lentelé Mikrovaldikliy pagrindinés charakteristikos

SkiltiSkumas, SRAM, Taktinis Programy atmintis, | EEPROM atmintis,
Mikrovaldiklis
Bitai Baitai daznis, MHz Kilobaitai Baitai
ATmega32 8 2048 16 32 1
ATmegal28 8 4096 10 128 4
PIC16F877A 8 368 10 14,3 256
dsPIC30F6014A 16 8192 10 144 4

Skirtingos mikrovaldikliy konfigiiracijos bus naudojamos skirtingiems tyrimams, kurie
bus aptarti Zemiau.
Tyrimams panaudotas bendras Ethernet valdiklis, tam kad eliminuoti galimg jtaka

tyrimo rezultatams. Skirtingy gamintojy Ethernet valdikliai turi skirtinga architekttra ir
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skirtingas funkcijas. Tyrimo tikslas — istirti mikrovaldiklius. Parinktas Mikrochip ENC28J60
valdiklis. Ethernet valdiklio techninés charakteristikos pateiktos 4.2. lentel¢je.

4.2. lentelé. Ethernet valdiklio charakteristikos

ENC28J60
Ethernet technologija 10BaseT
Perdavimo rezimas Full/Half Duplex
Buferio dydis 8 Kilobaitai
Taktinis daznis 25 MHz
Aparatinis apdorojimas MAC/PHY

Tyrimo darby palengvinimui buvo suvienodinti jrenginiy parametrai. Irenginiy IP
adresas parinktas 192.168.20.60 ir fizinis MAC adresas parinktas 00:14:A5:76:19:3F. Siy
parametry suvienodinimas leis naudoti tuos pacius sugeneruotus paketus visiems tyrimams,

apie tai bus raSoma zemiau.

4.1. Tyrimo protokolai

ICMP protokolo tyrimui panaudosime protokolo funkcija leidZiancia nustatyti ar mazgas
yra pasiekiamas tinkle. Tai yra ICMP echo-request uzklausos siun¢iamos mazgui i kurias
mazgas atsako ICMP echo-replay paketais. ICMP uzklausos siuntéjas taip pat gauna naudinga
informacija apie paketo kelionés laikg iki mazgo ir atgal. ICMP protokolas yra tinklo lygmens
protokolas. ICMP echo-request zinuté yra formuojama pasinaudojus ping pakety generavimo
priemoné. Ping priemonés nustatymai buvo aptarti ankstesniame skyriuje. ICMP echo-request

paketo generavimo nustatymai parodyti Zemiau [5, 6].

ping 192.168.20.60 -s 64 —c 1

Formuodami po vieng paketa skirtingo dydzio, jraSome | atskiras bylas panaudojus
Wireshark pakety analizatoriy, Sie paketai bus reikalingi tolimesniam tyrimui ir jy
daugkartiniam atkartojimui.

Tyrimo metu yra generuojamas ICMP echo-request pakety srautas atkartojant i$
iSsaugoty byly panaudojus TCPreplay pakety atkartojimo priemone. TCPreplay priemoné
buvo aptarta ankstesniame skyriuje. TCPreplay komandinés eilutés pavyzdys atkartojant 64 B

paketa 1 Mbps greiciu per ethO kompiuterio tinklo adapter;:
TCPreplay -i eth0 -K -g -1 0 -M 1.0 ping 64B
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Siun¢iamy pakety srautas ir gaunamy atsakymo pakety srautas yra fiksuojamas System
Monitor programos lange. Taip yra gaunamas jrenginio ICMP protokolo apdorojimo greitis.

Kitas pasirinktas tyrimo protokolas yra UDP transporto lygmens protokolas. Tyrimui
bus naudojamas jrenginyje padarytas funkcionalumas j até€jusius UDP paketus atsakyti tuo
paciu paketu. Jrenginys gaves UDP paketg pakeicia siuntéjo ir gavéjo IP adresus vietomis
apskaiciuoja kontrolinés sumas ir persiuncia paketa atgal nekeisdamas jo turinio. Tyrimo
metu taip pat yra fiksuojamas paketo kelionés laikas iki mazgo ir atgal. UDP paketai bus
formuojami panaudojus Hping3 pakety generavimo priemong. Hping3 priemonés nustatymai
buvo aptarti ankstesniame skyriuje. Generuojant UDP paketg parenkami tie patys gavéjo ir
siuntéjo prievadai. Zemiau parodytas Hping3 komandinés eilutés pavyzdys generuojant UDP

paketa [5, 6].

hping3 --udp -c¢ 1 -I ethO -s 1200 -p 1200 -d 64

192.168.20.60

Formuodami po vieng skirtingo dydzio paketa, jraSome ] atskiras bylas panaudojus
Wireshark pakety analizatoriy, Sie paketai bus reikalingi tolimesniam tyrimui ir jy
daugkartiniam atkartojimui.

Tyrimo metu yra generuojamas UDP pakety srautas atkartojant i§ iSsaugoty byly
panaudojus TCPreplay pakety atkartojimo priemone. TCPreplay komandinés eilutés pavyzdys
atkartojant 64 B paketa 1 Mbps greiciu per ethO kompiuterio tinklo adapterj.

TCPreplay —-i eth0 -K -g -1 0 -M 1.0 udp_ 64B
Siunc¢iamy pakety srautas ir gaunamy atsakymo pakety srautas yra fiksuojamas System

Monitor programos lange. Taip yra gaunamas jrenginio UDP protokolo apdorojimo greitis.
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4.2. Masinio aptarnavimo teorijos modelis
Suprojektuotas jrenginys buvo sumodeliuotas kaip vienkanal¢ masinio aptarnavimo
sistema (MAS) su apribota eile [2, 3]. Vienkanalés masinio aptarnavimo sistemos modelis

pateiktas (4.1 pav.).

Jeinantis
srautas S
—¥ ISeinantis
sistem . srautas
! A Buferis m —
patenkanciu paketuy
srautas Aptarnavimo
] irenginys
Atmesty pakety
srautas

4.1 pav. Vienkanal¢ MAS su apribota eile

Pagrindinés sistemos darbg apibréziancios charakteristikos

e sistemos panaudojimo faktorius:
A
== 1
p=" ()
Cia: pu - paketo aptarnavimo sparta; A - ateinanéiy pakety intensyvumas;

e pakety atmetimo tikimybé:

_ (-p)p*
PS - 1—pStL! (2)

¢ia: S — buferio dydis;

e vidutinis eil¢je laukianciy pakety skaiCius:

2 (S+p)

Pakety atmetimo tikimybé nepriklauso nuo buferio dydzio ir nuo pakety dydzio, taciau
priklauso nuo panaudojimo faktoriaus. Teoriskai apskaiCiuota pakety praradimo
priklausomybé, kai buferio dydis n =50 ir n = 100 (4.2 pav.). I§ grafiko matome, kad didinant
sistemos panaudojimo faktoriy nuo 0 iki 1 sistema apdoroja visus ateinanc¢ius paketus. Kai
sistemos panaudojimo faktorius virSijg >1 sistema nebespéja apdoroti pakety ir dalj jy atmeta.

Praradimo tikimybé¢ didinant panaudojimo faktoriy didé¢ja eksponentiniy désniu.
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4.2 pav. Pakety praradimo tikimybé, kai buferio dydis n = 50 ir n = 100

Buferio uzpildymo priklausomybé nuo sistemos panaudojimo faktoriaus parodyta

(4.3 pav.).
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4.3 pav. Vidutinis pakety skaicius buferyje,

1 — kai buferio dydis n = 100, 2 — kai buferio dydis n =50

Vidutinis pakety skaiCius eiléje priklauso nuo sistemos panaudojimo faktoriaus, kai

panaudojimo faktorius > 1 buferis staigiai persipildo, o persipildymo greitis mazai priklauso

nuo buferio dydzio.
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4.3. Tyrimo rezultatai

Norint palyginti astuoniy skil¢iy mikrovaldikliy spartg buvo sudaryti $esi tyrimai. Jie

apima tyrimus panaudojant skirtingas programavimo kalbas, skirtingus programy algoritmus

ir skirtingus mikrovaldiklius. Trumpas tyrimy apraSymas ir tikslas pateikti Zemiau.

1.

Suprojektuoto jrenginio ATmega32@16Mhz pakety apdorojimo spartos tyrimas.
Apdorojimo spartos didinimas nekeiCiant programos algoritmo, tacCiau keiciant
kompiliatoriaus nustatymus.

Panaudojus ta pacig aparating bazg, ta patj mikrovaldiklj istirti pakety apdorojimo spartos
priklausomybe nuo panaudoto programos algoritmo. Palyginti dvi programas paraSytas
panaudojus skirtingus kompiliatorius AVR-GCC ir mikroC.

Dviejy skirtingy mikrovaldikliy tyrimas (ATmegal28@10MHz ir PIC16F877A@10MHz)
panaudojus vienoda programos algoritmag, programavimo kalbg ir kompiliatoriy.
PIC16F877A@10MHz mikrovaldiklio pakety apdorojimo spartos tyrimas panaudojus,
vienodg programos algoritmg parasyta skirtingomis programavimo kalbomis: mikroC,
mikroPascal ir mikroBasic.

Astuoniy skil¢iy mikrovaldikliy pakety apdorojimo spartos rezultaty palyginimas su 16
skil¢iy mikrovaldikliu dsPIC30F6014A@10MHz.

TCP ir HTTP protokoly kompleksinis tyrimas panaudojus ATmega32@16Mhz
mikrovaldiklj.

Tiriamyjy stendy konfigtiracijos ir panaudotos programavimo kalbos parodytos 4.3. lenteléje.

4.3 lentelé. Tiriamieji stendai

Tyrimas
Nr. Mikrovaldiklis Programavimo kalba
112|3|4|5|6

1 | ATmega32@16Mhz C# (-Os)

2 | ATmega32@16MHz Cit (-03)

3 | ATmegal28@10MHz C# (-Os)

4 | ATmegal28@10MHz mikroC

5 | PIC16F877TA@10MHz mikroC

6 | PIC16F877A@10MHz mikroPascal

7 | PIC16F877A@10MHz mikroBasic

8 | dsPIC30F6014A@10MHz | mikroPascal

9 | ATmega32@16Mhz C# (-Os)
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Pirmas Tyrimas

Suprojektuoto jrenginio ATmega32@16Mhz pakety apdorojimo spartos tyrimas.
Apdorojimo  spartos didinimas nekeiiant programos algoritmo, tafiau keiCiant
kompiliatoriaus nustatymus. Lyginant mikrovaldiklio duomeny apdorojimo spartg naudojant
-00, 01, -02 ir —03 programos kodo optimizavimo lygius, jokio programos veikimo spartos
pokyc¢iy nepastebéta. Didziausias skirtumas mikrovaldiklio duomeny apdorojimo spartoje, yra
naudojant —O3 ir —Os programos kodo optimizavimo lygius. Lygis —Os geriausiai suspaudzia
programos koda dél vélinimo cikly kodo optimizavimo. Lygis —O3 maziau suspaudzia
programos kodg. Pagrindinis mikrovaldiklio pakety apdorojimo spartos tyrimas buvo atliktas

panaudojus —Os kompiliatoriaus kompiliavimo lygj. Gauti rezultatai ICMP ir UDP

protokolams parinkus —Os kompiliavimo lygj parodyti 4.4 lenteléje.

4.4 lentelé. ATmega32@16Mhz pakety apdorojimo rezultatai, kai naudojamas —Os
kompiliavimo lygis

Pakety ICMP_protokoIas ICMP protokolas UbP p_rotokolas UDP protokolas
dydis, B apdorojimo sparta, pakety vélinimas, ms apdorojimo sparta, pakety vélinimas, ms
Mbps Mbps
64 1,4 0,836 1,3 1,1

128 1,6 1,242 15 14

256 1,8 1,943 1,6 2,2

512 2,0 3,344 1,7 3,8

1024 2,0 6,165 1,7 7

1280 2,1 7,56 1,8 8,6

1518 2,2 8,494 1,8 9,6

Panaudojus —Os kompiliavimo lygj rezultatai parodyti 4.5 lentel¢je.

4.5 lentelé. ATmega32@16Mhz pakety apdorojimo rezultatai, kai naudojamas —O3
kompiliavimo lygis

Pakety ICdMP_protokoIas ICMP protokolas %DP p_rotokolas UDP protokolas
dydis, B apdorojimo sparta, pakety vélinimas, ms apdorojimo sparta, pakety vélinimas, ms
' Mbps ’ Mbps i
64 1,7 0,744 1,4 1
128 1,9 1,092 1,6 1,3
256 2 1,776 1,7 2,1
512 2,1 3,137 1,8 3,6
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1024 2,2 5,855 1,8 6,7

1280 2,2 7,213 1,9 8,3

1518 2,2 8,114 19 9,3

Parinkus kompiliatoriaus kompiliavimo lygi —O3 gauti apie ~5-6 % geresni pakety
apdorojimo spartos rezultatai ir apie ~3 % geresni pakety vélinimo laikai, taciau programos
kodo dydis gaunasi apie 68 % didesnis negu naudojant —Os kompiliavimo lygj. Pakety
apdorojimo spartos palyginimas parodytas (4.4 pav.) grafikuose. Grafikuose atvaizduota

priklausomybé nuo pakety dydzio.
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Pakety dydis, B

4.4 pav. Maksimalios pakety apdorojimo spartos priklausomybé
nuo pakety dydzio

Pakety vélinimo palyginimas parodytas (4.5 pav.) grafikuose. Grafikuose atvaizduota

priklausomybé nuo pakety dydzio.
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4.5 pav. Pakety vélinimo priklausomybe nuo pakety dydzio

Pakety apdorojimo sparta priklauso nuo paketo dydzio. Didinant paketo dydj didé¢ja
naudingy duomeny dydis, tuo tarpu paketo antgalvio dydis nekinta. Paketo antgalvio
apdorojimas uZtrunka ilgiau negu duomeny apdorojimas, dél to maZesnio dydzio paketai yra
apdorojami ilgiau negu didesnio dydzio paketai esant tokio pat dydzio antgalviui. Panaudojus
—Os kompiliatoriaus kompiliavimo lygj ICMP protokolo pakety apdorojimo sparta kinta nuo
1,4-2,2 Mbps, UDP protokolo 1,3-1,8 Mbps. Esant —O3 kompiliatoriaus kompiliavimo lygiui
ICMP protokolo pakety apdorojimo sparta kinta 1,7-2,2 Mbps, UDP protokolo 1,4-1,9 Mbps.
Pakety vélinimas atitinkamai: ICMP protokolui 0,836-8,494 ms (kompiliavimo lygis —Os) ir
0,744-8,114 ms (kompiliavimo lygis —O3), UDP protokolui 1,1-9,6 ms (kompiliavimo lygis —
Os) ir 1,0-9,3 ms (kompiliavimo lygis —O3).

Nustatyta mikrovaldiklio pakety apdorojimo spartos priklausomybé nuo ateinanciy j
mikrovaldiklj pakety srauto dydzio. Didinant ateinanciy pakety srauto dydj buvo matuojama
mikrovaldiklio pakety apdorojimo sparta. Ateinantis srautas buvo didinamas nuo 1 iki
10 Mbps esant pastoviam pakety dydziui. Atlikti matavimai skirtingiems pakety dydziams.
ICMP protokolo apdorojimo spartos priklausomybés nuo ateinancio srauto dydzio grafikai
parodyti (4.6 pav.). UDP protokolo apdorojimo spartos priklausomybés nuo ateinancio srauto

dydzio grafikai parodyti (4.7 pav.).

58



Ateinantis pakety srautas, Mbps

o~
2 N
"\+‘ —
a N\
5 NG| TS N
% 15 \* A
g ~ \Ll\\ ——64B
o \ —=-128B
% 1 ‘\ =256 B
B I \ \ 512B
3 l \ \\ —¥=1024 B
%’ 05 , \ ~0-1280 B
=~ A \h 1518 B
J/ \
‘I \
0 AN ®
0 2 4 6 8 10
Ateinantis pakety srautas, Mbps
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4.7 pav. UDP protokolo apdorojimo priklausomybe

nuo ateinancio pakety srauto
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Didinant ateinan¢iy pakety srautg, nepriklausomai nuo pasirinkto protokolo,
mikrovaldiklio apdorojimo sparta didéja tiesiSkai kol pasiekia maksimalig reik§me, toliau
didinant ateinantj pakety srauta paketai yra atmetami. Didinant ateinanciy pakety srautg iki
8 Mbps, mikrovaldiklis visiSkai nebespéja apdoroti pakety ir nustoja korektiSkai dirbti.
8 Mbps riba yra nustatyta kaip atsparumo DoS atakoms riba.

IS gauty (4.6 pav.) ir (4.7 pav.) priklausomybiy ir maksimalios Ethernet sgsajos greicio
10 Mbps, buvo sudaryta pakety praradimo tikimybé. ICMP protokolo pakety praradimo
tikimybé parodyta (4.8 pav.). UDP protokolo pakety praradimo tikimybé parodyta (4.9 pav.).
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4.8 pav. Skirtingo dydzio ICMP pakety praradimo tikimybé
nuo ateinancio pakety srauto

Didinant ateinanciy pakety srauta, kol sistemos panaudojimo faktorius < 1 pakety
praradimas lygus nuliui. Kai sistemos panaudojimo faktorius > 1 didinant ateinanciy pakety
srautg, pakety praradimas kintg eksponentiniy désniu. Pasiekus ateinanciam pakety srautui
~8 Mbps greit] pakety praradimo tikimybé iSauga iki 100 %. Tokia pakety praradimo
charakteristika nepriklauso nuo pasirinkto protokolo, tokio pat pobiidzio charakteristika

gaunama ICMP ir UDP protokolams.
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4.9 pav. Skirtingo dydzio UDP pakety praradimo tikimybé
nuo ateinancio pakety srauto

Siy pakety praradimo tikimybés charakteristikos sutampa su teoriskai apskai¢iuotomis
charakteristikomis, kai sistema buvo modeliuojama kaip masinio aptarnavimo sistema su

apribota eile. Gauti praktiniai ir teoriniai rezultatai sutampa.

Antras tyrimas

Panaudojus tg pacia aparating bazeg, ta patj mikrovaldiklj iStirta pakety apdorojimo
spartos priklausomybé nuo panaudoto programos algoritmo. Palygintos dvi programos
parasytas panaudojus skirtingus kompiliatorius AVR-GCC ir mikroC. Kaip aparatiné bazé
buvo parinktas tyrimo maketas mikroElektronika UNI-DS3, pasirinktas mikrovaldiklis
ATmegal28@10MHz (4.11 pav.) [27]. Maketas mikroElektronika UNI-DS3 parodytas (4.10
pav.).
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4.11 pav. ATmegal28 mikrovaldiklis

Zemiau 4.6 lenteléje pateikti tyrimo rezultatai, kai panaudota programa parasyta C#

programavimo kalbg, naudojamas adaptuotas algoritmas ir AVR-GCC kompiliatorius.

4.6 lentelé. ATmegal28@10Mhz pakety apdorojimo rezultatai, kompiliatorius AVR-GCC

ICMP protokolas

UDP protokolas

UDP protokolas

dPalfet“ apdorojimo sparta, ICMP P':OFOKOIaS apdorojimo sparta, e s
ydis, B Mbps pakety vélinimas, ms Mbps pakety vélinimas, ms
64 0,48 2,071 0,451 2,3
128 0,64 2,551 0,584 3
256 0,835 3,514 0,749 4
512 1 5,438 0,899 6,2
1024 1,2 9,289 1 13
1280 1,2 11,206 1 13,9
1518 1,2 12,222 1,1 13,9
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Zemiau 4.7 lenteléje pateikti tyrimo rezultatai, kai panaudota programa parasyta mikroC

programavimo kalbg, naudojama pilna TCP/IP steko biblioteka ir naudojamas mikroC PRO
for AVR 2009 kompiliatorius.

4.7 lentelé ATmegal28@10Mhz pakety apdorojimo rezultatai, kompiliatorius mikroC PRO

for AVR 2009
Pakety ICMP_protokoIas ICMP protokolas ubPp p_rotokolas UDP protokolas
dydis, B apdorojimo sparta, pakety vélinimas, ms apdorojimo sparta, pakety vélinimas, ms
Mbps Mbps
64 0,19 4,414 0,077 11,2
128 0,31 4,551 0,084 16,6
256 0,53 4,732 0,09 27,2
512 0,92 5,207 0,095 48,6
1024 1,60 6,136 0,098 91,5
1280 1,90 6,571 0,1 112,9
1518 2,10 6,886 0,101 127

Pakety apdorojimo spartos ir vélinimo palyginimas parodytas (4.12 pav.) ir (4.13 pav.)

grafikuose. Grafikuose atvaizduota priklausomybé nuo pakety dydzio.

Maksimali pakety apdorojimo sparta, Mbps
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Pakety dydis, B

=¢=|CMP AVR mikroC

== |CMP AVR C#
UDP AVR mikroC

=>=UDP AVR C#

4.12 pav. Maksimalios pakety apdorojimo spartos priklausomybé
nuo pakety dydzio
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4.13 pav. Pakety velinimo priklausomybé nuo pakety dydzio

IS tyrimo rezultaty ir gauty priklausomybiy (4.12 pav.) galima padaryti tokias iSvadas.
Panaudojus  skirtingas programavimo kalbas, programy algoritmus ir skirtingus
kompiliatorius, gautos skirtingos pakety apdorojimo charakteristikos. Naudojant C# kalba
paraSyta programg gautos kvadratinés Saknies pobiidzio priklausomybés panaSios abiem
naudojamiems protokolams ICMP ir UDP. Santykinai ICMP protokolo apdorojimo sparta yra
didesne negu UDP protokolo, priklausomybiy kreiviy nuo pakety dydzio pabudijs yra panaSus.
Naudojant mikroC kalba paraSyta programa gauti skirtingi rezultatai skirtingiems
protokolams. ICMP protokolo apdorojimo priklausomybé nuo paketo dydZio yra tiesinio
pobiidzio. UDP protokolo apdorojimo priklausomybé nuo paketo dydzio beveik nekinta, bet
pakety vélinimas labai priklauso nuo pakety dydzio ir kinta 11,2—127 ms. ICMP pakety
apdorojimo sparta didziausia kai paketo dydis yra 1518 B ir kai buvo panaudota mikroC
programavimo kalba, apdorojimo sparta siekia 2,1 Mbps. UDP pakety apdorojimo sparta
didZiausia kai paketo dydis yra 1518 B ir kai buvo panaudota C# programavimo kalba,
apdorojimo sparta siekia 1,1 Mbps.

Trecias tyrimas

Atliktas dviejy skirtingy mikrovaldikliy tyrimas ATmegal28@10MHz (4.11 pav.) ir
PIC16F877TA@10MHz (4.14 pav.) panaudojus vienodg programos algoritmg, programavimo
kalbg ir kompiliatoriy. Panaudota ta pati aparatiné bazé, maketas mikroElektronika UNI-DS3
parodytas (4.10 pav.) [27].
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4.14 pav. PIC16F877A mikrovaldiklis

ATmegal28@10MHz
PIC16F877A@10MHz tyrimo rezultatai pateikti 4.8 lenteléje. Abu mikrovaldikliai yra

tyrimo  rezultatai

PIC Card

M Rev. V.01

use
Pomtion

pateikti ankS¢iau 4.7  lenteléje.

aStuoniy skil¢iy, naudoja 10 MHz taktinio daznio kvarcinj rezonatoriy.

4.8 lentelé. PIC16F877A@10MHz pakety apdorojimo rezultatai, mikroC programavimo kalba

Pakety ICMP_protokoIas ICMP protokolas ubp p_rotokolas UDP protokolas
dydis, B apdorojimo sparta, pakety vélinimas, ms apdorojimo sparta, pakety vélinimas, ms
Mbps Mbps
64 0,17 4,695 0,06 18,2
128 0,263 4,794 0,066 251
256 0,459 5,015 0,07 37,0
512 0,749 5,494 0,077 62,2
1024 1,3 6,353 0,083 112,5
1280 15 6,794 0,081 137,6
1518 1,6 7,092 0,082 150,3

Pakety apdorojimo spartos ir vélinimo palyginimas parodytas (4.15 pav.) ir (4.16 pav.)

grafikuose. Grafikuose atvaizduota priklausomybé nuo pakety dydzio.
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nuo pakety dydzio

4.15 pav. Maksimalios pakety apdorojimo spartos priklausomybé

I$ gauty pakety apdorojimo priklausomybiy (4.15 pav.) matome, kad ICMP protokolo

pakety apdorojimo priklausomybés kinta pagal tiesinj désnj. Mikrovaldiklis ATmegal28 §j

protokola apdoroja greiciau, esant tokiam pat pakety dydziui 1518 B pakety apdorojimo sparta
siekia 2,1 Mbps, tuo tarpu PIC16F877A mikrovaldikliui siekia iki 1,6 Mbps. Tokie rezultatai

gauti del to, kad AVR Seimos mikrovaldikliai vykdo programos komandas per vieng taktinj

impulsa, tuomet PIC Seimos mikrovaldikliai vykdo komandas per viena masSininius cikla,

kuris uztrunka keturis taktinius impulsus, dél to PIC mikrovaldikliy nasumas prie 10 MHz

rezonatoriaus yra mazesnis palyginus su AVR Seimos mikrovaldikliais. UDP protokolo

apdorojimo sparta nepriklauso nuo pakety dydzio ir yra pastovi, taip pat nepriklauso nuo

mikrovaldiklio tipo. Tai gali biiti mikroElektronika TCP/IP bibliotekos ypatumai.
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4.16 pav. Pakety velinimo priklausomybé nuo pakety dydzio

I$ pakety vélinimo charakteristikos (4.16 pav.) matome, kad ICMP protokolo pakety
vélinimas priklauso nuo pakety dydzio. UDP protokolo pakety vélinimas didéjant pakety
didéja. ATmegal28 mikrovidikliui PIC16F877A
mikrovldikliui pasiekia 150,3 ms.

dydziui sparciai pasiekia 127 ms,

Ketvirtas tyrimas

PIC16F877A@10MHz mikrovaldiklio pakety apdorojimo spartos tyrimas panaudojus,

vienodg programos algoritmg paraSyta skirtingomis programavimo kalbomis:

mikroC,

mikroPascal ir mikroBasic. Mikrovaldiklio pakety apdorojimo spartos rezultatai panaudojus

mikroC programavimo kalbg pateikti 4.8. lenteléje, panaudojus mikroPascal

4.9 lenteléje ir panaudojus mikroBasic pateikti 4.10. lenteléje.

pateikti

4.9 lentelé. PIC16F877A@10MHz pakety apdorojimo rezultatai, mikroPascal programavimo

kalba
Pakety ICMP_protokoIas ICMP protokolas ubP p_rotokolas UDP protokolas
dydis, B apdorojimo sparta, pakety vélinimas, ms apdorojimo sparta, pakety vélinimas, ms
' Mbps Y ’ Mbps Y i

64 0,158 5,173 0,065 13,3

128 0,248 5,3 0,071 19,7

256 0,414 5,485 0,074 32,6

512 0,693 5,933 0,076 58,5
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1024 1,2 6,864 0,081 109,6
1280 1,4 7,261 0,084 135,2
1518 15 7,546 0,083 148,7

4.10 lentelé. PIC16F877A@10MHz pakety apdorojimo rezultatai, mikroBasic programavimo

kalba

Pkt | spcorojmosparts, | | IOMPBIOIORIES | iy Gare, | UDP protokolas
Mbps i Mbps i

64 0,154 52 0,064 13,3

128 0,243 5,291 0,07 19,8

256 0,41 5,489 0,075 33

512 0,72 5,95 0,077 58,2

1024 1,2 6,88 0,081 109,5

1280 1,4 7,327 0,079 135,2

1518 1,5 7,623 0,077 154,2

Pakety apdorojimo spartos palyginimas ICMP protokolui priklausomai nuo panaudotos

programavimo kalbos parodytas (4.17 pav.) grafike. Grafike atvaizduota priklausomybé nuo

pakety dydzio.

Maksimali pakety apdorojimo sparta,
Mbps

1,6

14

1,2

1

0,8

0,6

0,4

0,2

0

512 1024

Pakety dydis, B

=¢=|CMP PIC16 mikroC
== |CMP PIC16 mikroBasic
ICMP PIC16 mikroPascal

4.17 pav. Maksimalios pakety apdorojimo spartos priklausomybé
nuo pakety dydzio
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I$ gauty priklausomybiy matome, kad algoritmas parasytas mikroBasic ir mikroPascal
kalbomis ir panaudotas ICMP pakety apdorojimui duoda tokius pat rezultatus. Panaudojus
mikroC programavimo kalbg parasyta algoritmg gauti apie 7 % geresni rezultatai. Galime
padaryti i$vada, kad programavimo kalbos pasirinkimas turi jtakos algoritmo veikimo spartai.
Taip pat mikroC kalba parasyto algoritmo veikimo pranasumas matomas ir pakety vélinimo

priklausomybiy grafike (4.18 pav.).

== |CMP PIC16 mikroC
== |CMP PIC16 mikroBasic
ICMP PIC16 mikroPascal

Vélinimas, ms
(o))

0 512 1024
Pakety dydis, B

4.18 pav. Pakety vélinimo priklausomybé nuo pakety dydzio

Pakety apdorojimo spartos palyginimas UDP protokolui priklausomai nuo panaudotos
programavimo kalbos parodytas (4.19 pav.) grafike. Grafike atvaizduota priklausomybé nuo
pakety dydzio.
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Maksimali pakety apdorojimo sparta,

Mbps

0

0

0

0,09
,085
0,08
,075
0,07
,065

0,06

0,055

0,05

=& UDP PIC16 mikroC
== UDP PIC16 mikroBasic
==te==UDP PIC16 mikroPascal

0 512 1024
Pakety dydis, B

4.19 pav. Maksimalios pakety apdorojimo spartos priklausomybé
nuo pakety dydzio

Parasytas skirtingomis programavimo kalbomis tas pats algoritmas ir panaudotas UDP

protokolui apdoroti neduoda jokio pranasumo ir ne priklauso nuo pasirinktos programavimo

kalbos. Tokj pat rezultatg gauname ir UDP protokolo pakety vélinimo priklausomybéje nuo

pakety dydzio (4.20 pav.).

Vélinimas, ms

164

144

[N
N
S

[ERN
o
S

84
64
44

24

== UDP PIC16 mikroC
=i—UDP PIC16 mikroBasic

=== UDP PIC16 mikroPascal

512 1024
Pakety dydis, B

4.20 pav. Pakety vélinimo priklausomybé nuo pakety dydzio

70




Tokie UDP protokolo rezultatai gauti dél panaudotos mikroElektronika TCP/IP

bibliotekos ypatumy.

Penktas tyrimas

Siame tyrime atliktas aStuoniy skil¢iy mikrovaldikliy pakety apdorojimo spartos
rezultaty palyginimas su 16 skil¢iy mikrovaldikliu dsPIC30F6014A@10MHz (4.21 pav.) [23].

Pakety apdorojimo spartos rezultatai pateikti zemiau 4.11 lentel¢je.

dsPIC Car

M fev. vi.Ot

4.21 pav. PIC16F877A mikrovaldiklis

4.11 lentelé. dsPIC30F6014A@10MHz pakety apdorojimo rezultatai

Pakety ICMP protokolas ICMP protokolas UDP protokolas UDP protokolas
dydis, B apdorol{/'lrggss‘)arta' pakety vélinimas, ms apdoro,{/'lrggssr’a”a’ pakety vélinimas, ms
64 0,136 6,226 0,062 17,7

128 0,216 6,306 0,063 25,6

256 0,373 6,572 0,067 45,6

512 0,669 7,018 0,068 72,6

1024 1,2 7,964 0,07 132,2

1280 1,4 8,407 0,07 162,8

1518 1,6 8,684 0,071 180,6

Gautus rezultatus palyginsime su PIC16F877A@10MHz 1.9. lenteléje pateiktais

rezultatais.

PIC16 ir dsPIC30 yra tos pacios Seimos mikrovaldikliai skiriasi tiktai

skiltiSkumas, programos parasytos naudojant tg patj algoritmg ir ta pacig programavimo kalba

mikroPascal. Pakety apdorojimo spartos ir pakety vélinimo priklausomybés parodytos
(4.22 pav.) ir (4.23. pav.).
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16
8

1 S

g 1,4
E 1,2
5 1
S o _

g 08 =&—|CMP dsPIC mikroPascal
g = ' == UDP dsPIC mikroPascal
g 06 —#—ICMP PIC16 mikroPascal
g 0,4 UDP PIC16 mikroPascal
B
g 02

0 iy e S S
0 512 1024
Pakety dydis, B

4.22 pav. Maksimalios pakety apdorojimo spartos priklausomybé

nuo pakety dydzio
180
160
140 —

FadpLa
120
100 /;// == |CMP dsPIC mikroPascal
80 == UDP dsPIC mikroPascal
60 ;.// ==A=]CMP PIC16 mikroPascal
40 ‘/ —>4=UDP PIC16 mikroPascal
o
o Cltp— e ———

0 512 1024

Vélinimas, ms

Pakety dydis, B

4.23 pav. Pakety vélinimo priklausomybé nuo pakety dydzio

IS gauty pakety apdorojimo spartos rezultatu matome, kad ICMP ir UDP protokoly
pakety apdorojimo sparta beveik nepriklauso nuo pasirinkto mikrovaldiklio skiltiskumo, tai
gali buti dél neadaptuotos Ethernet valdiklio bibliotekos 16 skil¢iy mikrovaldikliui. Dél to 16
skil¢iy mikrovaldiklis neturi tokio zenklaus spartos pranasumo. IS pakety vélinimo

priklausomybiy grafiky matome, kad ICMP protokolo pakety vélinimo laikai beveik sutampa,
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tac¢iau UDP protokolo pakety vélinimas panaudojus dsPIC30F6014A mikrovaldiklj zymiai
didesnis uz vélinimg panaudojus PIC16F877A astuoniy skil¢iy mikrovaldiklj.

Sestas tyrimas

Atliktas TCP ir HTTP protokoly kompleksinis tyrimas panaudojus ATmega32@16Mhz
mikrovaldiklj. Tyrimas apima transporto ir taikomyjy programy lygmenis. Tai yra TCP
transporto lygmens protokolas ir HTTP taikomyjy programy lygmens protokolas. Sis tyrimas
yra kompleksinis apimantis du lygmenis, Sio tyrimo rezultatas atvaizduos HTML puslapio
uzkrovimo laikg priklausomai nuo puslapio dydzio. Mikrovaldiklio programoje sudaromi
skiurtingo dydzio HTML puslapiai (64, 128, 256, 512, 1024, 1280, 1518 B) kiekvienas i$
puslapiy gali buti iSkviestas panaudojus individualia nuoroda narSykléje pvz.:
http://192.168.20.60/p64. Wireshark pakety analizatoriumi jraSomg visa sesijos uzmezgimo
istorijg. I8 istorijos nustatomas puslapio uzkrovimo laikas nuo pirmosios SYN uzklausos iki
sesijos pabaigos FIN/ACK. TCP ir HTTP protokoly vienos sesijos fragmentas parodytas (4.24
pav.) [1, 11].

Il TCP TEST pagespcap - wiresharc I T T T e (| ) e

File Edit Yiew Go Capture Analyze Statistics Telephony Tools Help

Beeae CEXEE Aese T QB @@Emel B

Filter: + Expression.. Clear Apply
No. . Time Source Destination Protecol Info
50 32.411665 192.168.1.10 192.168.1.100 TCP 56617 > http [SYN] Seq=0 win=8192 Len=0 M55=1460 wWs=2
51 32.412293 192.168.1.100 192.168.1.10 TCP http > 56617 [SYN, ACK] seg=0 Ack=1 win=8192 Len=0 M55=1408
52 32.412446 192.168.1.10 192.168.1.100 TCP 56617 > http [ACK] Seq=1 Ack=1 Win=16896 Len=0
33 32.412886 192.108.1.10 192.168.1.100 HTTP GET /p512 HTTP/1.1
54 32.414887 192.168.1.100 192.168.1.10 TCP http > 56617 [ACK] Seq=1 Ack=348 Win=16896 Len=0
55 32.416831 192.168.1.100 192.168.1.10 TCP [TCP segment of a reassembled PDU]
56 32.416938 192.168.1.10 192.168.1.100 TCP 56617 > http [ACK] 5eq=348 Ack=514 Win=16384 Len=0
57 32.419001 192.168.1.10 192.168.1.100 TCP 56617 > http [FIN, ACK] Seq=348 Ack=514 win=16384 Len=0 -

4.24 pav. TCP ir HTTP sesija

Sesija uzmezgama siunéiant SYN paketa (4.24 pav. 50), gaunamas SYN/ACK
atsakymas (4.24 pav. 51), siun¢iamas ACK atsakymo patvirtinimas (4.24 pav. 52) ir sesija yra
uzmegzta. Siunc¢iama puslapio uzklausa (HTTP GET /p512) (4.24 pav. 53), ACK uzklausos
patvirtinimas (4.24 pav. 54) ir puslapio duomenis (4.24 pav. 55). Kompiuteris gavus puslapio
duomenis tvirtina patvirtinimg ACK (4.24 pav. 56) ir baigia sesija siunciant FIN/ACK
(4.24 pav. 57). Visas fragmentas parodo TCP sesijos uzmezgima, duomeny perdavimg ir
sesijos pabaiga.

Sesijos uzmezgimo rezultatai parodyti 4.12 lenteléje.

73



4.12 lentelé. TCP ir HTTP kompleksinio tyrimo rezultatai

PuslaplBo dydis, Puslapio uzkrovimo laikas, ms

64 6,198

128 11,592

256 12,347

512 14,950
1024 14,716
1280 14,725
1518 14,647

IS gauty rezultatu matome,
kad puslapio uzkrovimo laikas priklauso nuo puslapio dydzio. Kinta 6,198-14,950 ms
puslapio dydziui kintant nuo 64 B iki 1518 B, taip pat matome kad puslapio uzkrovimo laikas
nebekinta esant 512 B — 1518 B puslapiy dydziui ir yra lygus ~14,7 ms.

IS atlikty tyrimy parinkus skirtingus tyrimo kriterijus buvo nustatytos astuoniy skiléiy
mikrovaldikliy pakety apdorojimo spartos ir jy priklausomybés nuo pakety dydzio. Kaip
matome i§ rezultaty pakety apdorojimo sparta priklauso nuo mikrovaldiklio Seimos,

programos algoritmo, panaudotos programavimo kalbos, kompiliatoriaus nustatymy.
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4.4, Pasiulymai

Projektuojant Ethernet tinklo jrenginj kurio pagrindg sudaro aStuoniy skilCiy
mikrovaldiklis, 1§ iStirty mikrovaldikliy rekomenduojama naudoti AVR Seimos mikrovaldiklj,
nes esant tam paciam taktiniam kvarcinio rezonatoriaus dazniui mikrovaldiklio sparta yra lygi
taktiniam dazniui pvz.: 10 MHz taktiniam dazniui mikrovaldiklio veikimo sparta lygi
10 MIPS.

Programavimui rekomenduojama nauduoti paruoStomis TCP/IP steko bibliotekomis.
Rekomenduojama naudoti C# programavimo kalba, dél programos kodo pavyzdziy ir
literatiiros gausos, bei ir atsizvelgus | tyrimo rezultatus dé¢l programy veikimo spartos parasyty
C# programavimo kalba. Naudojant C# programavimo kalba galima naudotis nemokamais
kompiliatoriais pvz.: AVR-GCC kompiliatorius su dideliy biblioteky pasirinkimy.

Parenkant jrenginio duomeny perdavimo tinkle pakety dydj nepriklausomai nuo
protokolo, rekomenduojama naudoti didelius paketus 1000-1500 B eilés tam, kad pasiektume
dideli pakety apdorojimo greitj. Ten kur maziau reikalingas pakety apdorojimo greitis bet
svarbus pakety vélinimas rekomenduojama naudoti mazus paketus 64—256 B eilés.

Apibendrinus gautus tyrimy rezultatus iSaiSkéjo tokio tipo jrenginiy apribojimas
naudojant realiuose tinkluose. Jrenginys gali biti naudojamas tokiame tinkle, kur tinklo
bendras srautas nevirsija 8 Mbps srauto. Sis panaudojimo apribojimas dabartiniuose tinkluose
reik§ty nejmanoma $io jrenginio realizacija. Sj apribojima galima apeiti panaudojus naujy
tinkly VLAN technologija jungiant jrenginius ] atskirus potinklius, naudojant ateinancio }
jrenginio prievada srauto ribotuvus. Sie reikalavimai yra nesunku realizuojami su $iuo metu

tinkle naudojamais jrenginiais.
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ISVADOS

Pagrindinis Sio darbo tikslas Ethernet tinklo jrenginiy tyrimo metodikos sudarymas ir
priemoniy parinkimas. Siame darbe buvo apzvelgti tinklo jrenginiai, kuriy pagrinda sudaro
aStuoniy skil¢iy mikrovaldikliai. Suprojektuotas jrenginys tyrimui, kurio pagrinda sudaro
ATmega32 mikrovaldiklis ir ENC28J60 Ethernet valdiklis. Adaptuotas TCP/IP stekas
astuoniy skil¢iy AVR mikrovaldikliams. ParaSyta programa jrenginiui, suprojektuota jrenginio
valdymo grafiné aplinka. Sudarytas jrenginio matematinis modelis. Matematiniam modeliui
pritaikyta masinio aptarnavimo teorija. Irenginys sumodeliuotas kaip masinio aptarnavimo
sistema su apribota eile. Gautos teorinés paraisky aptarnavimo priklausomybés nuo sistemos
panaudojimo faktoriaus. Sudarytos saugumo, atsparumo atakoms, pagrindiniy jrenginio
parametry tyrimo metodikos ir parinktos tyrimo priemongs.

Darbe i$samiai iStirti astuoniy skilé¢iy mikrovaldikliy Ethernet tinklo pakety apdorojimo
spartos, vélinimai ir pakety praradimo priklausomybés. Nustatyta Siy parametry
priklausomybé nuo mikrovaldiklio §eimos, programos algoritmo, panaudotos programavimo
kalbos, kompiliatoriaus nustatymy.

I§ atlikty tyrimy padarytos Sios svarbios iSvados:

1. AStuoniy skil¢iy mikrovaldikliy Ethernet pakety apdorojimo sparta priklauso nuo
programos kodo kompiliatoriaus nustatymy. Palyginus kompiliatoriaus programos kodo
optimizavimo lygius, didZiausias apdorojimo spartos skirtumas gautas palyginus du
optimizavimo lygius —Os ir —O3. Lygis —Os geriausiai suspaudzia programos kodo dydj dél
velinimo cikly kodo optimizavimo. Lygis —O3 maziausiai suspaudzia programos koda.
Geriausias rezultatas gautas parinkus —O3 optimizavimo lygj, jrenginio Ethernet pakety
apdorojimo sparta padidéjo ~6 % vélinimas sumazéjo ~3 % palyginus su —Os optimizavimo
lygiy, taciau programos kodo apimtis padidéjo 68 %.

2. Nustatytos aStuoniy skil¢iy mikrovaldikliy Ethernet pakety apdorojimo spartos ir
pakety praradimo priklausomybés nuo ateinancio pakety srauto dydZio. Ateinant] pakety
srautg didinant nuo 1 iki 10 Mbps esant pastoviam pakety dydZiui kol sistemos panaudojimo
faktorius kinta nuo 0 iki 1, didinant pakety srautg mikrovaldiklis ji apdoroja tiesiniy désniu,
pakety praradimas 0 %. VirSijus sistemos panaudojimo faktoriui >1, sistema apdoroja
ateinant] srautg pastoviu grei¢iu. Toliau didinant sistemos panaudojimo faktoriy gaunami
pakety praradimai. Pakety praradimo priklausomybé nuo sistemos panaudojimo faktoriaus

kinta eksponentiniu désniu.
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3. Didinant ateinanciy pakety srautg iki ~8 Mbps pakety praradimo tikimyb¢ iSauga iki
100 %, gaunama sistemos atsisakymo aptarnauti busena. 8 Mbps riba priimta uz jrenginio
atsparumo atakoms riba.

4. Palyginti jrenginio modeliuoto kaip masinio aptarnavimo sistema su apribota eile
rezultatai su eksperimentiskai gautais rezultatais. Pakety praradimo tikimybé nuo sistemos
panaudojimo faktoriaus gauta tokia pat.

5. Ethernet pakety apdorojimo sparta priklauso nuo pasirinkto programos algoritmo.
Palyginti du programos algoritmai: savarankiSkai adaptuotas AVR-GCC biblioteky rinkinys
mikrovaldikliams ir mikroElektronika siiloma TCP/IP steko bibliotekos panaudojimo
demonstraciné programos versija. Pakety apdorojimo priklausomybiy kreivés panaudojant
skirtingus algoritmus gautos skirtingos, jy kitimo désniai yra skirtingi. Panaudojus adaptuota
AVR-GCC bibliotekg gauta pakety apdorojimo priklausomybé nuo pakety dydzio yra
kvadratinés Saknies funkcija. Panaudojus mikroElektronika bibliotekos panaudojimo
demonstracine versijg pakety apdorojimo priklausomybé nuo pakety dydzio yra tiesiné

6. Pakety apdorojimo sparta priklauso nuo panaudoto mikrovaldiklio tipo. Palygintos
dvi asStuoniy skil¢iy mikrovaldikliy Seimos AVR ir PIC mikrovaldikliai. Esant tam paciam
mikrovaldikliy taktiniam dazniui AVR S$eimos mikrovaldikliai yra greitesni nes vykdo
programos komandas per vieng taktinj impulsa, tuomet PIC $eimos mikrovaldikliai vykdo
komandas per vieng masininius cikla, kuris uZtrunka keturis taktinius impulsus, dél to PIC
Seimos mikrovaldikliy nasumas prie to pacio taktinio daznio yra maZesnis palyginus su AVR
Seimos mikrovaldikliais.

7. Pakety apdorojimo sparta priklauso nuo panaudotos programavimo kalbos. Buvo
istirtos mikroC, mikroPascal ir mikroBasic programavimo kalbos. Panaudojus mikroPascal ir
mikroBasic kalbas pakety apdorojimo rezultatai beveik nesiskiria. Panaudojus mikroC
programavimo kalbg gauti rezultatai esant 1518 B pakety dydziui yra ~ 6 % geresni, mazéjant
pakety dydziui Sis skirtumas mazéja.

Apibendrinant padarytas iSvadas galima pasakyti, kad astuoniy skil¢iy mikrovaldiklius
galima naudoti Ethernet tinklo jrenginiuose, ten kur bendra tinklo apkrova nevir$ija 8 Mbps
srauto. Maksimali jrenginio tinklo pakety apdorojimo sparta priklauso nuo pakety dydzio ir
priklausomai nuo naudojamo protokolo gali siekti iki 2 Mbps. Papildomai atsizvelgus j skirtas
rekomendacijas Sie jrenginiai gali biiti naudojami tinkluose su dideliais duomeny srautais.
Tokiy jrenginiy spartos pakanka norint panaudoti naudotojo grafing aplinkg ir realizuoti

jvairiy s3sajy konvertavimg j Ethernet sasaja.
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http://ww1.microchip.com/downloads/en/DeviceDoc/39662c.pdf [zitréta 2010.06.01]

Microchip gamintojo Ethernet technologijos apZvalga. Prieiga per interneta:
http://ww1.microchip.com/downloads/en/AppNotes/01120a.pdf [ziaréta 2010.06.01]

Atmel gamintojo puslapis. ATmega32 mikrovaldiklio apra§ymas. Prieiga per interneta:
http://www.atmel.com/dyn/resources/prod_documents/doc2503.pdf [zitiréta 2010.06.01]

Atmel gamintojo puslapis. Two-wire Serial EEPROM aprasymas. Prieiga per interneta:

http://www.atmel.com/dyn/resources/prod_documents/doc0180.pdf [zitiréta 2010.06.01]

HTML skriptinio programavimo kalbos Zinynas. Prieiga per interneta:

http://html.manual.ru/ [zitréta 2010.06.01]

CSS skriptinio programavimo kalbos Zinynas. Prieiga per interneta:

http://css.manual.ru/ [zitiréta 2010.06.01]

MikroElektronika UNI-DS3 tyrimy plokste. Prieiga per internetg:
http://www.mikroe.com/eng/products/view/421/uni-ds3-development-system/
[zitréta 2010.06.01]
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