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Ivadas

Apibrézdamas pomodernia visuomeng, A.Augustinaitis, smagiai perfrazuodamas
K.Markso postulata, teigia: ,Informacinéje visuomengje ,,gamybinius santykius“ keicia
ninformaciniai santykiai®, kuriuos lemia biitent Zinojimo ir Zinijos procesy organizavimo
budas*'.

IS tiesy - Siandien informacija bei komunikacijos tampa visy veiklos sfery pamatu, o
tai ir biity galima ivardinti informacinés visuomenés prielaida.

Zinoma, informacija, kaip konkre¢ios veiklos, konkretaus sprendimo pri¢émimo
intencija, visada buvo svarbi, taciau niekada anksc¢iau ji nebuvo tokia gausi, taip placiai
taikoma ir, daugeliu atvejy, visuotinai prieinama (galimybés/potencijos, o ne aktualumo
prasme). Niekada anks¢iau informacijos gavimo kanalai ir formos nevaidino visuomenés
nariy individualizuojancio, struktiiruojan¢io vaidmens. Grei¢iau prieSingai - informacija
vienydavo kolektyvizuodavo jos turétojus.

Informacijos ir komunikaciniy technologijy sklaida jprasmina galimybg kalbéti apie
informacija kaip apie bet kurios socialinés sferos sumini elementa, neatsiejama dalj, tame
tarpe ir neteis€tos arba nusikalstamos veikos, kaip vienos i$ socialiniy struktiiry, dedamaja.
Juk akivaizdu, kad per visa Zmonijos istorija mokslo ir technikos laim¢jimai naudojami ne tik
pozityviems tikslams.

XX a. paskutiniajame deSimtmetyje daugelis iSsivysciusiy valstybiy (t.y. valstybiy,
kuriose informaciniy-telekomunikaciniy technologijy sklaida buvo salygiskai sparti) susidiiré
su kompiuteriniy technologiju panaudojimo nusikalstamiems tikslams pavojais. Lietuvos
Respublikoje Sie procesai sutapo su nepriklausomybés atstatymu, o tai reiské, kad istatymuy
leidéjas susidiiré ne tik su patirties stoka leisti savarankiskos valstybés istatymus, bet ir su i§
esmes kokybiskai pasikeitusia komunikacine aplinka. Kalbant apie baudziamosios teisés
normy kiirima, {statymy leidéjas susidiiré su naujomis nusikalstamomis veikomis, su naujomis
"senyjuy/tradiciniy”" nusikalstamy veiky raiskos formomis, su moderniyju/pomoderno laiky
teisiniais gériais, kuriuos ir turéjo apsaugoti laikmeciui adaptuotos baudziamosios teisés
normos.

Informaciniy technologiju vystymosi kontekste vis labiau atsiskleidZia nusikaltimy

! Augustinaitis A. Informacinés visuomenés mokslo bruozai // Sociologija. Mintis ir veiksmas, 1998/2.



informatikai problematikos aktualumas ir jos analizés svarba auga pagal geometrinés
progresijos kreive.

Kompiuteriniai tinklai ir elektroniné¢ informacija vis dazniau naudojami ivairiausiy
nusikaltimy darymui, pradedant nesankcionuota prieiga ir baigiant pornografinio turinio
informacijos, ypac susijusios su nepilnameciy asmeny vaizdavimu, platinimu. Nusikalstamy
veiky jvairové valstybes verdia vienytis kovoje su tokiy nusikaltimy darymu. Sios
nusikalstamos veikos ypatingos tuo, kad jos daromos visiS8kai naujoje ir vienai valstybei
nepavaldzioje virtualioje - elektroningje erdvéje.

Tik tarptautinés pastangos gali sukurti efektyvia elektroniniy nusikaltimy uzkardymo
ir kovos su jais priemoniy teisinio bendradarbiavimo schema. Todél neabejotina, kad Europos
konvencijos dél elektroniniy nusikaltimy ratifikavimas buvo biitinas Lietuvos Zingsnis
prisidedant prie Sio aktualaus tikslo jgyvendinimo.

Europos konvencija dél elektroniniyu nusikaltimy kiekviena ja pasirasiusia ir
ratifikavusia valstybg ipareigoja savo nacionaling teis¢ suderinti su konvencinémis
nuostatomis, kriminalizuojant visa eil¢ nusikalstamy veiky bei sutvarkant procesiniy
priemoniy, skirty konkreciy nusikalstamy veiky tyrimui, taikyma. LR BK XXX skyrius
“Nusikaltimai informatikai” ir buvo sukonstruotas daugiau ar maziau prisilaikant
Konvencijoje dél elektroniniy nusikaltimy aprasyty nusikalstamy veiky modelio.

Magistro baigiamojo darbo objektas — nusikaltimy informatikai baudZiamosios
teisinés apsaugos efektyvumo analize.

Baigiamojo darbo tikslas — atskleisti Lietuvos Respublikoje uz nusikaltimus
kibernetin¢je erdvéje atsakomybe numatanéiy baudziamosios teisés normu dispoziciju
truikumus, trukdancius/galinCius trukdyti Sias normas taikyti praktikoje.

Siekiant nurodyto tikslo keliami Sie uzdaviniai:

iSanalizuoti pagrindines nusikaltimy virtualioje erdvéje atsiradimo priezastis,

vertinti pagrindinius nusikaltimy informatikai bruozus ir pozymius,

iSanalizuoti Lietuvos Respublikos BaudZiamojo Kodekso (toliau LR BK) XXX
skyriuje ,,Nusikaltimai informatikai‘ i§vardinty nusikaltimy sudétis,

ivertinti nusikaltimy informatikai ikiteisminio tyrimo ir teismy praktikos formavimosi
problemas, iSprovokuoti akademines diskusijas apie Siy baudziamosios teis€s normuy
tobulinimo galimybes.

Rasant magistro baigiamaji darba buvo naudotasi tarptautiniais ir nacionaliniais



norminiais teisés aktais, interneto resursais, buvo panaudota medziaga i§ Siuo metu tiriamy
baudziamyju bylu. Formuluojant tam tikras koncepcijas ir i§vadas, buvo pasinaudota lietuviy
ir uzsienio autoriy moksliniais darbais. Lietuvoje nusikaltimy informatikai analizé dar néra ta
sritis, kuri patraukty teisés mokslininky ir teisininky-praktiky démesi. Siuo metu lietuviy
kalba turime tik autoriy kolektyvo (redaktorius T.Klimas) iSleista knyga ,.Siuolaikinis
nusikalstamumas®, kurioje S$alia kity pomoderno nusikalstamy veiky nagrin¢jama ir
nusikaltimy informatikai problematika (analizuojama Elektroniniy nusikaltimy konvencija).
Epizodiskai nusikaltimy kibernetinéje erdvéje problemas analizuoja L.Sodziuté ir V.Stdzius
knygoje ,,Elektroniné komercija: prielaidos struktiira ir procesai” bei autoriy kolektyvas
knygoje ,Informaciniy technologijy visuomené: humanitarinés interpretacijos®. Reikia
pripazinti, jog rusy autoriai gerokai anksCiau pradéjo dometis nusikaltimy informatikai
(,,kompiuteriniy nusikaltimy*) analize. Taigi rasant §i rasto darba, taip pat buvo panaudota
literattira rusy kalba.

Baigiamaji darba sudaro ivadas dvi pagrindinés déstomosios dalys, i§vados, santrauka
ir bibliografijos saraSas: pirmojoje déstomojoje dalyje analizuojami sociokulttriniai pokyciai
betampancioje informacinéje visuomengje, ivardijamos S$iy socialiniy kaitos procesy
apsprestos nusikalstamy veiky transformacijos; antrojoje - pateikiama nusikaltimus
informatikai reglamentuojanciy teisés normy analizé, praktiniai §iy normy taikymo aspektai,
formuluojami probleminiai klausimai.

Rasant baigiamaji darba, buvo naudoti Sie tyrimo metodai: loginis-analitinis (tame
tarpe teksto analizés), statistinés analizés, lyginamasis, indukcijos, dedukcijos.

Loginio-analitinio tyrimo metodo pagalba pabandyta analizuoti baudziamosios teisés
normas, numatancias atsakomybe uz nusikaltimus elektroninéje erdvéje, pabandyta izvelgti
Siy teisés normy dispozicijy trikumus, pateikti pasitilymus, kaip tuos trikumus biity galima
pasalinti.

Pasinaudojus statistinés analizés metodu, pabandyta jvertinti baudziamyjy istatymy
taikymo efektyvuma. Rasant baigiamaji darba, buvo panaudota empiriné medziaga (Siuo metu
Lietuvoje yra uzregistruota 15 ikiteisminiy tyrimy pagal LR BK XXX skyriaus straipsnius.
Betarpiskai bendraujant su tyréjais, kuriu zinioje yra Sios baudziamosios bylos, buvo
aiSkinamasi, su kokiomis praktinémis problemomis jie susiduria, tirdami nusikaltimus
informatikos sferoje). Si medZziaga, neatskleidziant konkre¢iy baudziamyju bylu duomeny,
buvo panaudota formuluojant tam tikras iSvadas.

Lyginamojo tyrimo metodo pagalba siekta izvelgti LR BK XXX skyriaus straipsniy



dispozicijy trikumus/pranasumus, lyginant jas su tarptautiniy dokumenty bei kity Saliy
kodeksy atitinkamy straipsniy dispozicijomis.

Indukcijos metodo pagalba buvo bandoma ieskoti LR BK XXX skyriaus straipsniy
dispozicijy bendrybiy bei skirtumy, leidzianciy tam tikras straipsniy dalis apjungti, siekiant
informatikos baudziamosios teisinés apsaugos efektyvumo.

Dedukcijos metodo pagalba siekta irodyti, jog teisés normy dispozicijose negali biiti
bendrybiy ir nekonkretumo.

Ivertings mokslinéje literatiiroje formuluojamos problemos aspektus bei prieinamus
empirinius duomenis, magistriniame darbe iskeliu ir ginu tokia hipotezg: teisiniy instrumenty
taikymas nusikaltimy informatikai tyrimo sferoje yra labai problematiskas visu pirma dél to,
kad S$iy nusikaltimy dalykas yra nematerialus ir gali biiti apCiuopiamas tik panaudojus
aukstasias technologijas. Turint omenyje, jog Lietuvos Respublikos Baudziamojo Kodekso
XXX skyriaus kai kuriy straipsniy dispozicijos yra sukonstruotos vadovaujantis tik teises
teorijos principais, kartais ignoruojant kompiuteriuose ir kompiuteriniuose tinkluose
vykstanc¢ius techninius procesus, darytina prielaida, jog Siy teisés normuy taikymas negali

uztikrinti ikiteisminio tyrimo sékmés.

1. Informacinés visuomenés tapsmas ir nusikalstamy veiky transformacijy



saveikos.

1.1. Informacinés visuomenés, informacijos, komunikacijy samprata

Siandien informacija, kurios vaidmuo bei jtaka vis stipréja, traktuojama ne tik kaip
naujienos/zinios apie ivykius pasaulyje, praneSamos masinés informacijos priemoniy pagalba,
bet ir kaip komunikaciné¢ struktiira, apimanti ziniy kiirimo, sisteminimo, saugojimo,
perdavimo, interpretavimo sandus. Informacija Sia placiaja prasme tapo vienu i$ bet kokios
veiklos ir netgi apskritai Zmogiskosios egzistencijos esminiu komponenty, esanciy Salia
materialiniy bei energetiniy resursy. Kadangi informacinis resursas (iSteklius) padeda taupyti
daugel; kity visuomenés resursy, tolimesnis visuomenés progresas didzia dalimi priklauso nuo
informacinés infrastruktiiros tobul¢jimo, nuo informaciniy produkty formavimo, saugojimo,
platinimo bei naudojimo efektyvumo. Kita vertus, sociumo vystymasis naujojoje nuolat
tobul¢jancioje komunikacinéje erdvéje yra tiesiogiai proporcingas informacinio resurso
apsaugos nuo neteiséto naudojimosi juo efektyvumui. Sioje vietoje iSkyla teisés ir
komunikaciju saveikos vaidmuo sociumo vystymosi procesams. Teisés vaidmuo reiskiasi
tada, kai techninés informacijos apsaugos priemon¢s nebegali uztikrinti §io socialinio resurso
saugos nuo nesankcionuoto poveikio.

Kai informaciné aplinka vertinama kaip informacijos kiirimo, sisteminimo, saugojimo,
pertvarkymo, o taip pat perdavimo priemoné/erdveé, ji suvokiama kaip technikos objektas,
tarnaujantis tam tikriems Zmogiskosios veiklos tikslams.

Per daug neperdedant, galima teigti, jog pati civilizacija formuojasi informacijos bei
ziniy saugojimo ir perdavimo pagrindu. RaStas (praeities ir ateities rySys) kaip pirmoji
erdviskai nuo subjekto atskirta gamtinio ir socialinio pasaulio modeliavimo forma sukuria
visuomeng kaip civilizacija, t.y. suteikia galimybe operuoti socialine semantine informacija,
iSvengiant tiesioginio kontakto tarp pranes¢jo ir gavéjo. Kalbant apie kitas — modernesnes -
informacijos saugojimo ir perdavimo formas, Sis teiginys tampa dar prasmingesnis. Taigi,
augant komunikacijy svarbai visuomenés vystymuisi, kaip jau buvo minéta, vis aktualesnis
tampa ir $io informacinio resurso apsaugos klausimas (pradedant grynai technine apsauga,
baigiant teisine ir netgi baudZiamaja-teisine apsauga).

Bet kuri tiksliné sistema visy pirma yra charakterizuojama mainy sistemos efektyvuma
tarp jos elementy uztikrinanc¢iomis kvalifikacijomis (materialiniai, energetiniai, informaciniai

mainai). Siy elementy svarba kinta istorijos bégyje. Pagal informacinés visuomenés $alininky



schema, ekonomikos dalinimas i tris sektorius — pirminj (zemés tkio), antrinj (pramonés) ir
tretini (paslaugy sfera) — sutampa su socialinio-ekonominio visuomenés i$sivystymo
atitinkamomis fazémis. Jeigu industrinei fazei budingas antrinio, poindustrinei — tretinio
sektoriaus dominavimas, tai “informacinéje visuomengje” svarbiausia vaidmenj igis
informacinis sektorius: “[...] Informacija, o ne darbas ir kapitalas tampa esminiu gamybos
faktoriumi. [...] Zinios ir ju naudojimas pakei¢ia darbo jéga nacionalinése valstybése, kaip
pridétinés vertés 3altinj. Sia prasme, informacija ir Zinojimas yra esminiai “poindustrinés
visuomenés” kintamieji’”.

Ekonominés ir socialinés kapitalo funkcijos pereina ir informacijai. Ne tik nuosavybé,
bet ir ziniy lygis tampa socialing diferenciacija apsprendzian¢iu faktu. Neinformuotieji
(zmongés, kuriy informuotumo lygis Zemas) — tai individai, pamazu tampantys “uZzribio klasés”
atstovais - naujaisiais skurdziais.

Taigi esminiu informacinés visuomenés elementu turéty tapti informacijos gamyba bei
naudojimas ir tai savo reikSme ir svoriu turéty persverti materialing produkcija, energetikos
iSteklius ir neinformacinio pobiidzio paslaugas.

Vis tik, nepaisant Sio uzsibrézto idealo, tenka pripazinti, jog bent jau Siandieninés
visuomengs ir toliau yra organizuojamos gamybos bei kapitalo kaupimo, o ne technologiniu-
informaciniu pagrindu. Technologijos bei informacijos rolé¢ yra antriné¢ ir determinuota
ekonominiy faktoriy. Technokapitalizmu ir biity galima jvardinti kapitalo bei technologijos
sintezg, kurioje esminé rolé vis tik tenka kapitalui (informacija bei informacinés technologijos
yra tik biitinas kapitalo augimo faktorius). Sutinku, kad informacijos rolé auga ir turbiit augs
ateityje. Taciau ji neatlieka ir neatliks autonominio vaidmens visuomenés vystymosi procese.
Informacija visada liks priemone, siekiant kity — pirminiy tiksly. Kartu reikia pabrézti, kad Sie
tikslai ne visada bus lojaliis egzistuojanciai teisinei sistemai ir tvarkai.

Informacija — tai valdomas resursas (priemoné), padedantis valdyti kitus -
materialinius-energetinius resursus, kuriuos ir galima jvardinti visuomenés egzistavimo baze.
Taigi tik nuo subjekto priklauso informacijos/ziniy panaudojimo kryptingumas, tik
veikiantysis subjektas gali nusprgsti informacini resursa panaudoti prieSingais teisei arba

sociumo nariy teisétus interesus atitinkanciais tikslais.

> CoBpeMEHHBIH KATIMTATH3M: KDPUTHYECKHH aHAIM3 OypiKyasHbIX IOJHTOJIOTHUECKHX —KOHIEIIMH /

K.C.I'amxues, A .K.I'nuBakmsckuit, I'.B.Kamenckas u ap.-Mocksa, 1988, ct. 140.



Apibiidinant informacing visuomeng, paprastai yra taikomi maksimalistiniai
reikalavimai, nes tai kol kas yra tik idealus projektas.

Vienu i§ visuomenés per¢jimo i§ poindustrinés 1 informacing vystymosi stadija
kriterijuy yra gyventojy, uzimty informaciniy paslaugy sferoje, procentas (uzimtumas
informacijos gamybos, apdorojimo ir perdavimo sferoje vis auga).

Prisilaikant tradicijos, kuri susiformavo industrinés, poindustrinés visuomenés
vystymosi faziy analizéje, teigiama, jog, jeigu daugiau nei 50 % visuomenés nariy yra uzimti
informaciniy paslaugy sferoje, visuomen¢ laikytina informacine.

“Visuomené yra informacing, jeigu :

bet kuris individas, asmenu grupé, istaiga ar organizacija bet kuriame Salies taske ir
bet kuriuo laiku nemokamai ar uz atlygi gali gauti bet kokia savo veiklai, asmeninés bei
socialinés reikSmes sprendimams biiting informacijq ir Zinias;

bet kuriam visuomenés individui ar ju grupei yra prieinama Siuolaikinés informacinés
technologijos;

vyksta visy Saky gamybos ir valdymo automatizacija ir robotizacija;

vyksta radikaliis socialiniy struktiiry poky¢iai, kuriy pasékoje pleciasi informacinés
veiklos ir paslaugy sfera™.

Sia prasme teis¢, kaip viena i§ socialiniy struktiiry, taip pat turi keistis - atitikti
niidienos reikalavimus, adaptuotis ir duoti atkirti moderniems teisés pazeidéjy i$Stkiams.

Taciau, kad $is idealistinis projektas pradeéty funkcionuoti, biitinos ne tik i§vardintos
galimybés individo ar grupés raiskai. Batinas ne tik priéjimas prie informaciniy technologiju
bei informacinis atvirumas, bet ir adekvati tikrovei informacija apie visas socialines sferas bei
adekvatus informacijos suvokimas i§ individo pusés.

Placigja prasme informacija yra Zinia, siun¢iama informacijos kanalais.
Komunikaciniame procese egzistuoja zinojimo, zinios sukiirimo ir jos, kaip informacijos,
pasiuntimo komunikaciniu kanalu sampratos®.

Zinojimas — tai visy pirma intelektualinis resursas. Intelektualiniu-informaciniu
resursu jis tampa tik komunikacijos procese. Informacija savyje visada talpina Ziniy

perdavimo informaciniais kanalais “transportini” elementa, tuo tarpu, zinios visada yra

3 PakutoB A.M. ®unocodust KOMITbIOTEpHO# peBomomi. — Mockaa, 1991, ¢t 32-33.

* Fiske J. [vadas { komunikacijos studijas.-Vilnius, 1998.



susietos su asmenybe — ju ktiréju.

Zinios/zinojimas — tai individo paZintinés veiklos, kurios pagalba jgyjama samprata
apie tikrove, rezultatas. Jy pristatymas — tai procesas, kurio tikslas yra “jpakuoti” tam tikra
ziniy apimti, kad Si galéty pradeéti judéti informacinio pasikeitimo kanalais arba biiti saugoma
(knyga, audio-video pranesSimas, kompiuteriné informacija). Biitent zinojimas, pateiktas bei
iSsaugotas kaip informacija ir tampa nusikaltimo dalyku, nes, kaip jau minéta, Zinojimas,
pateiktas tokia forma, kad galéty biiti perduodamas informaciniais kanalais (arba informacija)
tampa svarbiausiu socialiniu resursu.

Taciau kiekybinés informacijos pagrindu visuomené niekada netaps labiau informuota
(informacinés trombozés reiskinys - techniniy priemoniy pagalba jmanoma skleisti didesni
informacijos kieki, nei visuomené yra pajégi priimti). Taigi technologiju vystymosi pas¢koje,
visuomené tampa jgali atlikti tik daugiau komunikacijy, bet tai nesuponuoja jos galimybiy
priimti daugiau informacijos (Sio gebéjimo augimas yra baigtinis). Tai reiSkia, jog
perspektyvoje individai gali tapti kompetentingesni savo doméjimosi bei raiSkos sferose.
Taciau tai visiSkai nereiskia, jog ju kompetencija bei informuotumas iSaugs totaliai, t.y. visose
gyvenimo sferose. Informacinés/komunikacinés technologijos skverbiasi { visas biities sferas,
ko pasékoje vis sudétingiau tampa apsaugoti socialiniy santykiy dalyviuy teisétus interesus
tose tikrovés srityse, kuriose ju (kiekvieno atskirai) zinojimas yra silpniausias. Biitent todél
informacijy technologijy vystymosi kontekste vis didesnis pavojus kyla dél galimo

nusikalstamo technologinio progreso panaudojimo.

1.2. Socialiniy struktiiry (tame tarpe teisiniy santykiy kibernetin¢je erdvéje)

10



kismas informacinéje visuomenéje

Reikia pripazinti, jog kartais reikalavimai visuomenei, kuria bity galima vadinti
informacine, yra absoliu¢iai minimalizuojami. Teigiama, jog Interneto vystimasis — tai
lemiamas zingsnis kelyje i informacing visuomeng. Tai yra pripazistama, jog visuomenés
informuotumo ir intelektualinio potencialo augimas, biitinas kvalifikuotai veiklai, priklauso
biitent nuo internetinés informacijos sklaidos. Tacdiau galbiit internetas mus atitolina nuo
informacinés visuomenés? Internete labai mazai kas belik¢ 1§ tradicinés informacijos (arba
Zinojimo, kuris komunikacijos pas¢koje tampa informacija) ir beveik nieko i§ tradicinés
visuomenés®. Taigi miisy epochos svarbiausiu fenomenu tapo Internetas. Tatiau bitent i
virtuali erdvé atvéré naujas galimybes ir nusikaltéliams.

Nors pats internetas atsirado ganétinai nesenai, jis jau vaidina nemaza reikSme
socialiniame gyvenime. Internetu naudojasi beveik du Simtai milijony pasaulio gyventojy ir ju
skaiCius nuolat auga. Internetas ir kompiuteriniai komunikacijos rysiai sukiiré nauja socialing
terpg, kurioje vyksta nuolatinis bendravimas tarp individy. Tokiu budu S$ioje terpéje
formuojasi ne tik jvairios virtualios bendruomenés, virtualiis miestai bet ir kiti realiam
socialiniam gyvenimui biidingi atributai — {vairios laisvalaikio praleidimo, edukacijos formos
ir kita. Vienas 1§ tokiy atributy yra nusikaltimai elektroningje erdvéje.

Pacios nusikaltimo priemonés, tokios kaip kompiuteris, mobilios rySio priemonés,
organizaciné technika (skaneriai, lazeriniai spausdintuvai, kopijavimo aparatai) §iuo metu yra
lengvai prieinamos kone kiekvienam individui. Netgi Zinojimas, kuris reikalingas atlikti
nusikaltimus informaciniy technologiju pagalba yra lengvai pasiekiamas. Interneto svetainése
apstu pradedantiesiems istatymu pazeidé¢jams detalizuotos medziagos, kurioje iSsamiai
18deéstyti algoritmai, kuriy procese pralauziami programuy, svetainiy ar asmeniniy skaitmeniniy
dokumenty kodai. Interneto tinklapiuose galima surasti organizacijas, kuriy narius jungia
vienas bendras interesas - sugebéjimas iveikti elektronines apsaugos priemones.

Nusikaltimai kurie yra atliekami naudojant informacines technologijas, tokias kaip
mobilios rySio priemonés, nesiojami bei stacionariis kompiuteriai, profesionali organizaciné
technika, nereikalauja dideliy laiko ir erdveés sanaudy. Sudétingus nusikaltimus gali atlikti net

vienas asmuo.

> [yraues B.I1. HdopMaMoHHas BIaCTh U JeMokpatis // OGIecTBEHHbIE HAyKH M COBPEMEHOCTD, 1999/4.
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Elektroninés erdvés apsaugojimas tampa nuolatiniu procesu, pagristu sunkiai
1gyvendinamu principu: saugumo technologijos turi tobuléti greiciau nei grésmes keliancios
technologijos.

Analizuojant Interneto ir informacinés visuomenés santyki, biitina akcentuoti, jog
Internetas — tai visy pirma egzistavimo ne visuomenéje priemoné ir aplinka, jeigu visuomeng
suprastume kaip socialiniy instituty sistema. Visuomené, kaip normatyviné struktiira neveikia
komunikacijos per Interneta procese. Dar daugiau — Internetas yra virtualiy bendruomeniy,
alternatyviy realiai visuomenei, vystimosi aplinka (virtualiyju “a$” bendravimas,
nuasmeninimas, identifikacijos iSplovimas). Internetas keicia sociokultirini bei istorini
fenomena — asmenybe. Komunikacijos Internetu metu vyrauja beasmeniSkumas, saves
“sukonstravimo” galimybé (tai virtualiy ivaizdZiy bendravimas), kas daznu atveju kalbant
apie nusikaltimus, “iSplauna” veikos ir atsakomybés santyki.

Jeigu visuomenés virtualizacija mes pripazistame esmine Siandienos Vystimosi
tendencija, tampa aiSku, kod¢l taip audringai pleciasi Internetas, iSlaisvinantis komunikacija
nuo socialiniy instituty kontrolés. Cia ir kyla konfliktas: socialiniai institutai nebepajégiis
kontroliuoti kibernetinés tikrovés bei esandiuju joje (hacker'iy fenomenas). Siame kontekste
kalbant apie teisg, kaip apie viena i§ socialiniy instituty/struktiry, atliekan¢iy sociume
saugiklio bei padariniy Salintojo vaidmeni, biitina akcentuoti, kad neatsitiktinai bet kurioje
i§sivysciusioje valstybéje kuriamos naujos teisés normos, modifikuojamos senosios,
stengiantis teis¢, kaip instituta adaptuoti prie kintan¢iy salygy. Socialinio kismo kontekste,
teisés normy kaita turéty bent vienu zingsniu lenkti kity socialiniy struktiiry kisma. Deja,
daznu atveju, teisés normos kuriamos tik kaip priemonés sociumo kismo i$Sauktiems
padariniams Salinti. Teisé formuojasi Simtmeciais. Teisés paskirtis uZtikrinti visuomeneés
stabiluma ir tolygu vystimasi. Teisé - viena konservatyviausiy socialiniy struktiiry, ir, deja, i

jos savybé stabdo galimybes “pavyti” informaciniy technologiju proverzio pasékoje sparciai

VW —

santykiams®.

Internete komunikacijos srautai, neSantys {vaizdzius (virtualius kiinus, asmenybes,
bendruomenes) neisikomponuoja { visuomeng, | visuomenéje nusistovéjusias socialines

struktiiras bet ir nepertvarko ju — jie jas ignoruoja, simuliuoja, iSnaudoja trikumus.

% Informaciniy technologijy visuomené: humanitarinés interpretacijos — monografija. V.: Lietuvos teisés

universiteto leidybos centras, 2002 m., p. 77.

12



Internetas negali realizuoti informacinés visuomenes, kuri bity suprantama labiau
tradiciskai, i1déja. Taciau galbtt informaciné visuomené ir yra virtualios realybés erdve, be
suvereniy valstybiy sieny, be socialiniy struktiiry kontrolés?

Neatsitiktinai atskiros nusikaltimy rasys (kurias salygiSkai buty galima pavadinti
“pomoderno laiky nusikaltimais™) reiSkiasi butent virtualioje erdvéje, ir net “tradiciniai”
nusikaltimai jgauna virtualias raiSkos formas.

Komunikaciniy technologijy vaidmens iskilimo sociume kontekste, ypatinga reikSme
igyja priemoneés (techninés, teisinés, kultirinés, edukacinés ir kt.), padedancios apsaugoti
komunikacijas pla¢igja prasme nuo neteiséto naudojimosi jomis.

Taigi, elektroninés skaiCiavimo technikos sukiirimas, jos platus pritaikymas
ekonomingje, socialingje ir valdymo sferose, personaliniy kompiuteriy vartotoju rato
i§siplétimas yra ne tik techninj visuomenés progresa liudijantys faktoriai, bet ir negatyvias
nusikaltéliy pasaulio vystymosi bei tobuléjimo tendencijas apsprendziantys socialiniai
fenomenai, salygojantys nauju nusikalstamy veiky formy ir biidy radimasi. Organizuotos
nusikaltéliy grupés ir pavieniai nusikaltéliai savo veikloje vis aktyviau pradeda naudoti
naujausius mokslo ir technikos pazangos pasiekimus. Neteiséty siekiy vedini, nusikaltéliai vis
dazniau savo veikoje naudojasi savo veiksmu planavimo sistemine prieiga, kuria
konspiracijos ir slapto rysio sistemas, naudoja modernias technologijas ir specialiaja technika,
o tame tarpe ir jvairiausius kompiuterinius irenginius bei informacijos apdorojimo
technologijas.

Pasauliné praktika liudija, kad zala, padaroma nusikaltimais informatikai, vertintina
sumomis, vir§ijan¢iomis kai kuriy valstybiy metinius biudzetus. Europos ir Amerikos zemyny
valstybése 1§ nusikaltimy informatikai gaunamas nelegalus pelnas, lygintinas su pelnu,
gaunamu i§ narkotiky biznio, prostitucijos, prekybos ginklais’,

Kalbant apie miisy Sali, pavoju liudija tas faktas, kad Lietuvos Respublikoje taip pat
atsiranda naujos nusikalstamos veikos riisys, kurios anks¢iau nebuvo zZinomos nei teisés
mokslui, nei praktikai. Tai nusikalstamos veikos, susijusios su kompiuterinés technikos bei
informacijos apdorojimo technologijuy naudojimu arba nusikaltimai kibernetin¢je erdve¢je.

Dar visai neseniai jstatymy leidéjas baudzZiamosios teisés normomis apskritai

7 VromosHoe mnpaBo. Ocobennas uacth. YueOuuk. Ilox pex. mio.H. mpod. A.C. Muxmmxa, M.:

IOpucnpynenuwms, 2000. — c. 289
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nereglamentavo tos socialinés tikrovés, kuria Siandien vadiname nusikaltimais informatikai —
tai apsprendé¢ bendra kriminogenine situacija Lietuvoje, kompiuteriniy technologiju
menkesnis panaudojimas, o taip pat informacinés sferos specifika, reikalaujanti specialiyju
ziniy (kita vertus, kol nebuvo garsiai kalbama apie pavojus kompiuterinei informacijai,
“nebuvo ir problemos”). “Problemos nematymo” fone nusikaltimy informatikai pavojus tik
dar labiau iSauga — ypatingai tai pasakytina apie nusikaltimus informatikai tokiose visuotinai
svarbiose sferose kaip socialiné sauga, transporto sistema, valstybés gynybos sistema,
atominés energetikos sistema ir daugelis kity. Tai liudija ne apie hipotetinj, bet apie realy

nusikaltimais informatikai keliama pavoju sociumui.

2. Informatikos baudZiamoji teisiné apsauga.
2.1. Santykiy informatikos srityje teisinis reguliavimas Lietuvos Respublikoje.

Astuntajame deSimtmetyje didelé kompiuteriniy sistemy atmintis bei greitas priéjimas prie

duomeny per kompiuteriy tinklus sukeélé realuy pavojuy Zzmogaus privatumui. Todél daugelyje
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Vakary Europos Saliy palaipsniui buvo priimti istatymai dél asmens duomenuy apsaugos

W

(zemiau pateikta lentelé paimta i§ knygos Informaciniy technologiju visuomené:

humanitarinés interpretacijos — monografija. V.: Lietuvos teisé€s universiteto leidybos centras,

2002 m., p. 124-125).

Salis Istatymo pavadinimas Isigaliojimas
Austrija Duomeny apsaugos aktas 1978
Danija Danijos privaciy registry aktas; Danijos vieSyju | 1978

registry aktas
Norvegija Asmens duomeny registry aktas 1978
Liuksemburgas Asmens duomeny panaudojimo aktas apdorojant | 1979

kompiuteriu
Didzioji Britanija | Duomeny apsaugos aktas 1984
Suomija Asmens duomeny faily aktas 1987
Airija Duomeny apsaugos aktas 1988
Olandija Duomeny apsaugos aktas 1988
Sveicarija Federalinis duomeny apsaugos aktas 1988
Slovénija Duomeny apsaugos aktas 1989
Svedija Duomeny aktas 1989
Islandija Asmens irasy apsaugos aktas 1989
Vokietija Duomeny apdorojimo ir duomeny apsaugos aktas | 1990
Portugalija Asmens duomeny apsaugos aktas 1991
Belgija Duomeny apsaugos aktas 1993

Taciau informatikos baudziamaja teisine apsauga susidométa ne i§ karto. “Europos
Taryba, turbiit net aplenkdama laika, 1989 m. valstybiy nariy istatymy leidéjams patvirtino
gaires materialinés baudZiamosios teisés kompiuteriniy nusikaltimy srityje harmonizavimui’®.

Pranciizijos Respublikos Baudziamajame Kodekse tik 1992 m. pirma karta buvo
papildytas skyrius dél nusikaltimy nuosavybei atskira dalimi ,,Nusikalstamos veikos prie§

automatizuotas duomeny apdorojimo sistemas*, kurioje numatoma baudziamoji atsakomybé

¥ Siuolaikinis nusikalstamumas / Autoriy kolektyvas. Redaktorius Tadas Klimas — Kaunas: VDU I-kla, 2002 m.,
p 28.
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uz neteiséta pri¢jima prie visos ar dalies automatizuoto duomeny apdorojimo sistemos, uz
tokios sistemos darbo trikdyma ar sistemos darbo tvarkos pazeidima, arba jvedima { tokia
sistema melagingos informacijos, arba duomeny bazés sunaikinima arba jos pakeitima.
Kriminogeninés situacijos poky¢iy priverstos ir kitos technologiSkai i$sivysciusios valstybes
priiminéjo analogiSkas baudziamyjy istatymy pataisas.

[lgainiui tapo aiSku, jog kova su nusikaltimais kibernetinéje erdvéje iSeina uz
suverenios valstybés jurisdikcijos riby. Europos Taryba 2001 m. lapkri¢io 23 d. Budapeste
priemé specialia konvencija, kuri skirta nusikaltimy kompiuterinés informacijos srityje

problemai. Prie Sios konvencijos gali prisijungti nebiitinai Europos Zemyno valstybés.

Lietuvoje istatymuy leid¢jas palyginti neseniai prad€jo nagrinéti teisiniy santykiy,
susijusiy su automatinio informacijos apdorojimo priemoniy neteisé¢tu panaudojimu,
reglamentavimo klausima. 1996-01-30 d. buvo priimtas Lietuvos Respublikos kompiuteriy
programy ir duomeny baziy teisinés apsaugos jstatymas. Sis jstatymas gyné kompiuteriniy
programy kiréjy ir savininky teisétus interesus. [statymas nustojo galiojes 1999-06-09 d.,
priémus Autoriy teisiy ir gretutiniy teisiy istatyma. Palyginimui, pavyzdziui, kaimyningje
Rusijos Federacijoje (RF) 1992 m. Buvo priimtas jstatymas ,,Dél elektroniniy skai¢iavimo
masiny programy ir duomeny baziy teisinés apsaugos*’. Siame RF jstatyme nustatyty teisés
normy nesilaikymas uztrauké baudZiamaja atsakomybg, nors paciame RSFSR
Baudziamajame Kodekse ir nebuvo atskiro straipsnio, numatancio atsakomybe uz
nusikaltimus informatikos srityje (arba ,kompiuterinius nusikaltimus“ — Siandien
galiojan¢iame RF BK biitent Sitaip yra jvardinti nusikaltimai kibernetikos sferoje).

IS tiesy, Lietuvoje teisiniai santykiai kibernetikos srityje pavéluotai buvo pradéti
reglamentuoti tiek baudziamosios teisés, tiek ir kity teisés Saky rémuose (pavyzdziui ATPK
21499 straipsniu “Autoriy teisiy ir gretutiniy teisiu paZeidimas”, kuriuo administraciné
atsakomybé numatyta uz neteiséta literatiiros, mokslo ar meno kiirinio (iskaitant kompiuteriy
programas ir duomenuy bazes), audiovizualinio kiirinio ar fonogramos vieSa atlikima,
atgaminima, vieSa paskelbima, kitoki panaudojima bet kokiais biidais ir priemonémis siekiant
turtinés naudos, taip pat neteiséty kopiju platinima, laikyma, importavima, eksportavima ar
gabenima siekiant turtinés naudos, buvo papildytas tik 2002 mety pabaigoje; LR CK, galioj¢s
nuo 1965-01-01 iki 2001-06-30 d. visada savyje talpino KETVIRTAJI SKYRIU

? 3akon P® " O mpaBoBoii 0XpaHe IIPOrPaMM JUIS dJIEKTPOHHO-BBIYACIHTEIBHBIX MAIINH 1 6a3 JaHHBIX".
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L,AUTORINE TEISE“. Ta¢iau tik 1994 m. (Nr.I-459; 1994.05.17.; Zin., 1994, Nr.44-805) $io
kodekso 515 straipsnyje “Kiriniai, kuriems taikoma autoriné teisé¢” atsirado papildymas, i
autorinés teiseés dalyky sarasa ijtraukes dar viena punkta — ,kompiuteriy programos ir
duomeny bazés®.

Istatymy leidybos “informatikos teisés” srityje pagrindas yra LR Konstitucijos ir
Civilinio kodekso bei tarptautiniy dokumenty normos. SalygiSkai informatikos teisés

norminiais aktais LR biity galima jvardinti sekancius teisés aktus:

Lietuvos Respublikos KONSTITUCIJA

Elektroninio paraso jstatymas

Visuomenés informavimo jstatymas

Asmens duomeny teisinés apsaugos jstatymas

Deél duomeny apsaugos valstybés ir vietos savivaldos informacinése sistemose

Deél duomeny apsaugos plétojimo 2002-2004 metais programos patvirtinimo

Deél Asmens duomeny valdytojy valstybés registro jsteigimo ir Sio registro nuostaty

patvirtinimo

Deél Asmens duomeny valdytoju valstybés registro reorganizavimo, Sio registro

nuostaty ir asmens duomeny valdytojy pranesimo apie duomeny tvarkymq automatiniu biidu

tvarkos patvirtinimo

Deél valstybinés duomeny apsaugos inspekcijos nuostaty patvirtinimo

Dél Tipiniy duomeny saugos nuostaty patvirtinimo

EUROPOS PARLAMENTO IR TARYBOS DIREKTYVA del asmeny apsaugos tvarkant

asmens duomenis ir dél laisvo tokiy duomeny judéjimo (95/46/EC)

Valstybés ir tarnybos paslapciy jstatymas

Elektroniniy rysiy [ISTATYMAS

Deél Lietuvos Respublikos elektroniniy rysiy jstatymo koncepcijos patvirtinimo

Lietuvos Respublikos kompiuteriy programy ir duomeny baziy teisinés apsaugos
istatymas — Negalioja de jure

ISTATYMAS dél Konvencijos dél elektroniniy nusikaltimy ratifikavimo

Konvencija dél elektroniniy nusikaltimy 2001 11 23/Ratifikuota nuo 2004 01 22;

Isigaliojo nuo 2004 07 01

Valstybés ir tarnybos paslapciy jstatymas

Lietuvos Respublikos rySiy jstatymas — Negalioja de jure

Patenty jstatymas
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http://www3.lrs.lt/cgi-bin/preps2?Condition1=237975&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=169880&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=238730&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=231799&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=198539&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=161449&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=181521&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=181521&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=212899&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=212899&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=212899&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=69983&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=216052&Condition2=
http://www3.lrs.lt/c-bin/eu/preps2?Condition1=7879&Condition2=
http://www3.lrs.lt/c-bin/eu/preps2?Condition1=7879&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=238376&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=232036&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=206446&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=24797&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=24797&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=226490&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=228195&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=238376&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=58320&Condition2=
http://www3.lrs.lt/cgi-bin/preps2?Condition1=153608&Condition2=

Europos patenty konvencija

Autoriy teisiy ir gretutiniy teisiy istatymas

Nepilnamediy apsaugos nuo neigiamo viesosios informacijos poveikio ISTATYMAS

Deél Valstybés informaciniy sistemy steigimo ir jteisinimo taisvkliy patvirtinimo

Dél VieSo naudojimo kompiuteriy tinkluose neskelbtinos informacijos kontrolés ir

ribojamos viesosios informacijos platinimo tvarkos patvirtinimo

Dél Lietuvos Respublikos Vyriausybés 2003 m. kovo 5 d. nutarimo Nr. 290 "Dél Vieso

naudojimo _kompiuteriy tinkluose neskelbtinos informacijos kontrolés ir ribojamos vieSosios

informacijos platinimo tvarkos patvirtinimo"

Nusikaltimy informatikai baudziamaja teisine apsauga Lietuvos Respublikoje, kaip jau
minéta, taip pat buvo susiriipinta neseniai. 1961 m. BaudZziamojo Kodekso redakcijoje, su tam
tikrais pakeitimais galiojusioje iki 2003-05-01 d., apie baudziamaja teising informatikos
apsauga buvo kalbama tik kaip apie tam tikry teisiniy gériy apsauga, kurie i§ esmeés mazai ka
turi bendro su Siandien naudojama savoka ,,nusikaltimai informatikai“. Pavyzdziui, 1997 m.
(Nr. VIII-527, 97.11.20, Zin., 1997, Nr.108-2737 (97.11.28)) buvo priimta BK pataisa -
135(2) straipsnis “Tyc€inis poveikis kompiuterinei informacijai ar jos apdorojimui”. Taciau
Siame straipsnyje iSimtinai kalbama tik apie ,kompiuterinés informacijos® (neteisinga
kompiuteriné programa, klaidingi duomenys, kitoks tyCinis poveikis kompiuterinei
informacijai ar jos apdorojimui) apsauga, kuri susijusi tik su rinkimy ar referendumo rezultaty
objektyvumo apsauga. 1961 m. BK redakcijoje kaip vienas i§ informacijos teisinés apsaugos
objekty taip pat jvardijamos autoriaus ir iSrad¢€jo teisés (142 str.). TaCiau Siame straipsnyje
autorystés teisés objektais pripazistami tik literatiiros, muzikos ar dailés kiiriniai bei iSradimai
ar racionalizaciniai pasitilymai. Tik 2000 m. (Nr. VIII-1646, 00.04.20, Zin., 2000, Nr.38-1054
(00.05.10)) buvo priimta BK 142 straipsnio pataisa, auk$¢iau minéta autorystés teisés objekty
18samy sarasa papildziusi dar dviem punktais — kompiuteriy programos ir duomeny bazés.
Taip pat BK buvo papildytas 142(1) straipsniu - Literatiiros, mokslo ar meno kiirinio,
audiovizualinio kiirinio ar fonogramos neteisétas atgaminimas, neteiséty kopiju
importavimas, eksportavimas, platinimas, gabenimas ar laikymas; 142(2) straipsnis.
Informacijos apie autoriy teisiy ar gretutiniy teisiy valdyma sunaikinimas arba pakeitimas;
142(3) straipsnis. Neteisé€tas autoriy teisiy ar gretutiniy teisiy techniniy apsaugos priemoniy
paSalinimas.

Sias pataisas, kaip ir daugelj kity, i§§auké grynai praktiné bitinybé: iki tol galiojusiy
baudziamyjy teisiniy instrumenty pagalba nebuvo jmanoma nubausti asmenis, {vykdziusius
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auk$¢iau jvardintas nusikalstamas veikas, kai, tuo tarpu, asmeny, vykdziusiy Siuos
nusikalstamus, radosi vis daugiau. [statymuy leidé¢jo skuba Siuo klausimu liudija ir pati 142
straipsnio  dispozicija — ji nebuvo pakeista i§ esmés. Dispozicijos formuluoté¢ buvo
paprasCiausiai papildyta pagal prasm¢ maZzai susijusiu ,prielipu” skliaustelivose: ,,[...]
literatiiros, mokslo ar meno kiirinio (iskaitant kompiuteriy programas ir duomeny bazes)“.

Visgi baudziamoji teisiné sistema ir toliau logiskai buvo vystoma pagal modelj, vis
labiau uztikrinanti kompiuterinés informacijos apsauga. 2003-05-01 d. isigaliojo teisininky
praktiky taip vadinamas ,naujasis“ LR BK (kuris buvo priimtas dar 2000-09-26 d.
Baudziamojo kodekso patvirtinimo ir isigaliojimo istatymu Nr. VIII-1968). Biitent Siame
baudziamajame kodekse buvo jtrauktas atskiras XXX skyrius - NUSIKALTIMAI
INFORMATIKALI, susidedantis i$ trijy straipsniy.

2.2. Pagrindinés sgvokos.

Prie§ analizuojant nusikaltimy informatikai sudétis, bitina paaiSkinti pagrindines
Siame darbe naudojamas savokas, susijusias su nusikaltimais kibernetinéje erdvéje.

Informacija

Svarbu atskirti informacija kaip kasdienio gyvenimo kategorija ir kaip teising savoka.
Informacija kaip tokia yra ideali kategorija, ji neapCiuopiama ir todél negali biiti teisiniy
santykiy objektu, kol néra susiejama su jos nes¢ju, turiniu, identifikuojanciais pozymiais.

Teis¢je informacija suprantama kaip duomenys apie asmenis, daiktus, faktus, jvykius,
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reiSkinius ir procesus, esancius ir vykstanc¢ius informacinése sistemose. Informacijos samprata
gana tampriai yra susieta su informaciniuy resursy definicija, kuria reikéty suprasti kaip
atskirus dokumentus ir atskiry dokumenty masyvus informacingje sistemoje.

Kompiuteriné informacija

Kaip jau minéta, informacija — tai duomenys apie asmenis, daiktus, faktus, jvykius,
reiSkinius ir procesus, nepriklausomai nuo ty Ziniy iSraiSkos formos. Savokos ,kompiuteriné
informacija“ panaudojimas baudziamajame kodekse yra naujové — anksciau tokia sagvoka LR
istatymuose naudojama nebuvo. Teisés doktrinoje yra pateikiama jvairiy kompiuterinés
informacijos definiciju. Viena i$ universaliausiai suprantamy kompiuterinés informacijos kaip
nusikalstamos veikos objekto apibréz¢iy pateikia rusy mokslininkas V.Krylovas:
»Kompiuteriné¢ informacija - tai duomenys, zinios ar komandy rinkinys (programa), pritaikyti
naudoti IBM arba reikalingi jos valdymui, esantys IBM arba informacijos laikmenose.
Kompiuterin¢ informacija - tai identifikuojamas informacinés sistemos elementas, turintis

.. e . . .. .. . 10
savininka, nustaciusi tokios informacijos naudojimo taisykles“ .

Taigi tiek teisininkai
praktikai, tiek teoretikai linke susiaurinti §i apibrézima ir kompiuterine informacija {vardinti
ne pacius duomenis, o tik tuos duomenis, kurie yra patalpinti informacijos laikmenose — t.y.
tam tikra simboliy visuma, uzfiksuota kompiuterio atmintyje ar kitoje informacijos
laikmenoje (lanksciajame diskelyje, kompaktingje ploksteléje, universaliame optiniame diske
ar kitame materialiame irenginyje). Beje, informaciniy technologijy specialistai dar pridety,
jog, esant atitinkamoms salygoms, fizikiniai poliai taip pat gali tapti informacijos perdavimo
priemonémis, o tuo paciu ir laikinais informacijos neséjais.

Konfidenciali/slapta informacija arba informacija, saugoma istatymy

Tai informacija, skirta ne visuotiniam naudojimui. Tokios informacijos platinimas gali
padaryti zala ja pateikusio asmens arba jos savininko teiséms ir teisétiems interesams. Tai
dokumentiné¢ informacija, pri¢jimas prie kurios reglamentuojamas specialiais jstatymais.
Vadovaujantis teisés aktais, konfidencialia informacija laikytina tokia informacija, kurios
tyrinys sudaro valstybés paslapti (LR Valstybés ir tarnybos paslapCiy istatymas), informacija,
perduodama susirasingjimuy, telefoniniy pokalbiy, telegrafavimo ar kitokiu budu (Konstitucija,

Operatyvinés veiklos istatymas), informacija apie jvaikinimo paslapti (Vaiko teisiy apsaugos

' Kpeito B. HMH(OpMALMOHHBIE MPECTYIUICHHS — HOBBIA KPHMHHAIHCTHYCCKHH 00beKT //Poccuiickas

octurus.— 1997.— Ne 4, ¢. 22
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pagrindy istatymas), informacija apie komercing paslapti, banking paslapti, (Civilinis
kodeksas), informacija, esanti autoriniy ir gretutiniy teisiy objektu (Autoriy teisiy ir gretutiniy
teisiy istatymas), informacija apie asmens tapatybés duomenis (Asmens duomeny teisinés
apsaugos istatymas) ir kt.

Informaciniai resursai

Informaciniy resursy samprata tampriai susieta su informacijos definicija.
Informaciniai resursai — tai informacinés sistemos atskiri dokumentai ir dokumenty masyvai
(duomeny bankai), kuriy pagrindu informacinéje sistemoje modifikuojami seni duomenys bei
kuriami nauji.

Kibernetin¢ teisé

Terminas ,kibernetiné teis¢* atsirado ekonomiskai i$sivysciusiose valstybése XX a.
viduryje, kaip elektroniniy skai¢iavimo masiny ir su jomis susiety technologiju pritaikymo
daugelyje gyvenimo sfery pasekmé. Kibernetiné teis€¢ — tai nauju socialiniy santykiuy,
atsirandanciy dé¢l informaciniu technologijy panaudojimo gamyboje, visuomeninéje veikloje,
asmeniniame gyvenime, formavimosi juridinis jprasminimas. Né&é vienoje valstybéje
»kibernetiné teisé” neperaugo 1 atskira teisés Saka, bet susideda i§ ivairaus hierarchinio
lygmens ir jvairiy teisés Saky teisiniy norminiy akty: konstitucinés, administracinés, civilinés,
baudZiamosios teisés.

Neteiséta prieiga prie kompiuterinés informacijos

Teisés doktrinoje neteiséta prieiga prie kompiuterinés informacijos yra ivardijama
informacijos savininko nesankcionuotas susipazinimas su duomenimis, esanciais kompiuterio
atmintyje (kietajame diske) ar kitoje informacijos laikmenoje. Profesorius V.S.Komisarovas
neteiséta prieiga prie kompiuterinés informacijos jvardija situacija, kai kaltininkas igyja
galimybg susipazinti su informacija ar ja disponuoti savo nuoziiira, be informacijos savininko
ar jo igalioto asmens sutikimo. Atskira neteisétos prieigos prie kompiuterinés informacijos
forma yra atvejai, kai { kompiutering sistema, kompiuteriy tinkla ar tam tikra informacijos
masyva be savininko sutikimo yra jvedama Zinomai neteisinga informacija, kuri i8kreipia to
informacijos masyvo prasmg ir kryptinguma.

Kompiuterinés informacijos sunaikinimas

Tai informacijos laikmenoje saugomos informacijos biisenos pakeitimas tokiu biidu,
kai ja deél tokio pakeitimo naudoti pagal paskirtj i§ esmés tampa nebejmanoma.

Kompiuterinés informacijos uzblokavimas (naudojimo apribojimas)
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Tai biisena, kai techniniy priemoniy, programinés irangos pagalba yra sukuriama
neprieinamumo prie informacijos situacija, ko pasékoje neimanomas tolesnis jos naudojimas
(yra uzblokuojamas tolesnis kompiuteriniy komandy vykdymo eiliskumas, i§jungiamas kuris
nors kompiuterio {renginys/irenginiai, blokuojama kompiuterio irenginio reakcija
informacijos i$saugojimo metu ir pan.).

Informacijos pakeitimas

Tai pirminés informacijos pakeitimas be jos savininko ar kito teiséto asmens sutikimo
tokiu biidu, kai nebeijmanoma atkurti pirminés informacijos, tac¢iau informacijos pakeitimas
néra esminis.

Informacijos kopijavimas

Tai originalios informacijos dublikato padarymas, nepazeidziant pirminés
informacijos ir i§saugant galimybg pirming informacija naudoti pagal paskirtj.

Kompiuterio, kompiuterio sistemos ar kompiuteriy tinklo darbo sutrikdymas

Kompiuterio, kompiuterio sistemos ar kompiuteriy tinklo darbo sutrikdymas — tai
tokios neordinarinés situacijos ty€inis sukélimas, kai dél trikdziy nutraukiamas/iSvedamas 1§
rikiuotés kompiuterinés jrangos darbas, kai sistema teisétam vartotojui ima teikti neteisinga ar
apskritai ,,atsisako* pateikti informacija. Taciau visais Siais atvejais biitinoji salyga yra tai,
kad kompiuteris, kompiuterio sistema ar kompiuteriy tinklas fizine prasme kaip daiktai lieka
nepazeisti. PrieSingu atveju mes jau kalbétume ne tik apie kompiuterio, kompiuterio sistemos
ar kompiuteriy tinklo darbo sutrikdyma, bet ir apie turto sunaikinimag ar sugadinimg — LR BK
187 str. (sutaptis).

Informacijos laikmenos

Tai mobilis informacijos kaupimo jrenginiai, uztikrinantys kompiuterio kietajame
diske esancios informacijos judéjima materialiame pavidale bei saveika su aplinka (lankstieji
diskeliai, iSoriniai kietieji/standieji diskai, kompaktinés plokstelés ir universalieji optiniai
diskai, USB atmintinés ir kt.).

Kompiuteriy sistema (serveris)

Tai visuma tarpusavyje susiety kompiuteriy ir ju priedy, kurie sujungti tarpusavyje
tikslu pakelti darbo efektyvuma (8i kompiuteriy visuma dar vadinama serveriu).

Kompiuteriy tinklas

Tai kompiuteriy, priedy ir rySio kanaly visuma, leidzianti naudoti bet kurio i tinkla

jungto kompiuterio informacinius ir skaitmeninius resursus, nepriklausomai nuo to, kurioje
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vietoje yra pats jrenginys.

2.3. Nusikaltimy informatikai samprata

Siuo metu Lietuvos teisés moksle vis dar néra aiskios nusikaltimo informatikai
sampratos. Kity Saliy mokslininkai taip pat pateikia skirtingus pozitrius i1 nusikaltimy
informatikos srityje fenomena, skirtingai klasifikuoja nusikaltimus kibernetin¢je erdve¢je.

Egzistuoja dvi pagrindinés mokslinés minties sroves, skirtingai traktuojancios
elektroniniy nusikaltimy esme. Viena jy prie nusikaltimy kibernetinéje erdvéje priskiria visus
nusikaltimus, kuriuose kompiuteris bei kompiuteriné informacija yra tiek nusikaltimo
objektas, tiek nusikalstamos veikos priemoné. Kita — prie nusikaltimy informatikai priskiria
tik prieSingus teisei veiksmus, informacijos elektroninio apdorojimo procese. Pastarieji

mokslininkai pagrindiniu kvalifikuojan¢iu pozymiu, leidzian¢iu tam tikrus nusikaltimus
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i$skirti 1 atskira nusikaltimy informatikos srityje grupe, ivardina specifiniy nusikalstamos
veikos biidy, priemoniy ir objektu bendrybe. Kitaip tariant, nusikalstamos veikos objektas yra
informacija, apdorojama kompiuterinés technikos pagalba, o kompiuteris tarnauja
nusikalstamos veikos priemone tai informacijai gauti, pakeisti, sunaikinti ir pan. Daugelio
Saliy (tame tarpe ir Lietuvos) istatymuy leidéjai pasirinko butent pastaraja koncepcija ir biitent
Sios koncepcijos rémuose vysto jstatymy leidyba, siekdami kovoti su nusikaltimais
informatikos srityje.

Prisilaikant etatistinés koncepcijos, nusikaltimas yra pavojinga ir baudZiamuosiuose
istatymuose uzdrausta veika (t.y. apibréztus pozymius atitinkanti veika, formalizuota
baudziamajame jstatyme). Baudziamosios teisés teorijoje nusikaltimo samprata yra
formuluojama i$ materialistiniy pozicijy - bet kurio nusikaltimo esmé¢ yra ta, kad jo padarymu
yra kei¢iami, nutraukiami konkretlis nusistovéj¢ visuomeniniai santykiai, kurie jprasmina
atitinkamus baudziamosios teisés normomis saugomus materialinius, socialinius, ideologinius
teisinius gérius. ISeinant i§ Sios pozicijos, dél nusikaltimy informatikos srityje dalyko dvieju
nuomoniy biiti papras€iausiai negali — akivaizdu, kad dalykas yra pati informacija, o
nusikaltélio veiksmai vertintini kaip késinimasis i informacinius visuomenés santykius.

Nusikaltimy informatikos srityje (kai kurie autoriai naudoja ,kompiuteriniy
nusikaltimy* savoka, kas, mano galva, néra tikslu — §i definicija labiau atspindi ,,iSpléstini*
pozitrj | Siuos nusikaltimus) subjektas gali buti tiek bendrasis, tiek ir specialusis. Subjektas
nusikalstama veika kibernetinéje erdvéje paprastai padaro veikdamas tiesiogine tycia, taciau
materialiose nusikaltimy sudétyse jo santykis su tokios veikos pasekmémis gali biiti ir
neatsargumas.

Taigi nusikaltimai informatikai yra baudziamajame istatyme numatyta visuomeniskai

pavojinga veika, kurios objektas yra visuomeniniai santykiai, susij¢ su kompiuterinés
informacijos saugiu naudojimu, o nusikalstamos veikos dalykas yra kompiuteriné informacija,

kompiuteriné programa.
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24. LR BK XXX skyriaus "Nusikaltimai informatikai" baudZiamoji teisiné
charakteristika - bendrieji nusikaltimy Kibernetinéje erdvéje bruozai

Naujajame Lietuvos Respublikos Baudziamajame kodekse pirma karta misy valstybés
baudZiamosios teisés tapsmo istoriniame procese buvo kriminalizuota atskira nusikaltimy
rasis — t.y. nusikaltimai informatikos srityje (kai kuriy valstybiy jstatymuose dar vadinami
,kompiuteriniais nusikaltimais®). Pirma karta tokio pobiidzio nusikaltimai, kuriy dalykas yra
labai specifinis - kompiuteriné informacija - istatymo leid¢jo buvo ivardinti visuomeniskai
pavojingomis veikomis.

Nusikaltimai, kuriy dalykas yra tik kompiuteriné iranga ir jos priedai (Siy daikty
vagysté, sunaikinimas, sugadinimas), priskirtini visai kitoms nusikaltimy raSims ir

baudziamoji atsakomybé uz tai numatyta kituose BK specialiosios dalies skyriuose
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(nusikaltimai nuosavybei) ir atitinkamuose straipsniuose. Nors, zinoma, pagrobus, sugadinus
ar sunaikinus kompiuterj, daznu atveju tyc¢ia neteisétu biidu yra pasisavinama, sugadinama ar
sunaikinama ir jo standZiajame diske buvusi informacija. Tokiu atveju, papildomai
nusikalstama veika tenka kvalifikuoti ir pagal atitinkama straipsni i§ ,nusikaltimy
informatikai* skyriaus. KenkéjiSkas poveikis kompiuterio informacinéms komandoms gali
biti daromas ir netiesiogiai: pavyzdziui, kompiuterio procesoriaus darbo ,,uzciklinimas* tokiu
biidu, kad, net minimaliai pagal paskirti naudojant kompiuterio resursus, jis pradeda kaisti ir
galiausiai perdega, ko pasékoje, gali biiti prarasta informacija/informacijos dalis, esanti ir
kietajame diske. Tokia veika turéty buti kvalifikuojama pagal atitinkamus BK straipsnius tiek
1§ ,nusikaltimy informatikai®, tiek i§ ,nusikaltimy nuosavybei® skyriu (sutaptis) — Sioje
situacijoje biity pazeisti du baudziamosios teisinés apsaugos dalykai. Taciau svarbu pabréZti,
jog jeigu nusikalstamos veikos dalykas yra ne informaciniai resursai, o grynai kompiuterinés
technikos elementas (pavyzdziui, vaizduoklio fizinis apgadinimas), tokia veika negali buti
priskiriama prie nusikaltimy informatikai, nes, tokiu atveju, kompiuterin¢ technika bus tik
fizinis daiktas kaip ir bet kuris kitas materialus aplinkos elementas. Jeigu buvo sugadinta
kompiuteriné technika, pareigtinas tiriantis byla ir turi irodyti, ar tokiu sugadinimu buvo
siekiama vienokiu ar kitokiu buidu paveikti (pakeisti, sunaikinti, pasisavinti ir pan.)
informacijos laikmenose buvusia informacija. LR BK ir buvo papildytas visiSkai nauju
skyriumi ,,nusikaltimai informatikai® tikslu uztikrinti informacinés aplinkos sauguma. Tik
kaip Salutinis/pagalbinis tikslas biity kompiuteriniy techniniy priemoniy apsauga, bet tik tiek,
kiek $i technika yra materiali informaciniy resursy laikmena.

Neteiséto informacijos panaudojimo pasekmeés gali biiti pacios jvairiausios — tai ne tik
intelektualinés nuosavybés nelieCiamumo paZeidimas, bet ir duomeny apie asmeninj Zmogaus
gyvenima pavieSinimas, juridinio ar fizinio asmens reputacijos praradimas,
normalios/iprastinés fizinio ar juridinio asmens veiklos sutrikdymas ir t.t. Sia prasme
nusikaltimy informatikai bendruoju objektu gali buti visuomeniniy santykiy, saugomuy
baudZiamojo jstatymo visuma, kaip kompiuterinés informacijos naudojimo saugumo
uztikrinimo iSraiSka. Taciau specialusis ruSinis objektas Siuo atveju bus tik visuomeniniai
santykiai zZinijos/informacijos socialinés apyvartos sferoje. Nusikaltimy informatikai dalykas
yra jvardintas konkreciose LR BK XXX skyriaus straipsniuy dispozicijose, kur nusikaltimy
sudétys yra formuluojamos 1§ alternatyviy nusikaltimo subjekto veiksmuy.

Kartais tiek teisininky praktiky, tiek mokslininky gretose ginCijamasi — ar visada
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kompiuteriné informacija yra tik nusikalstamos veikos dalykas, ar vis tiktai ji gali biiti ir
nusikaltimo padarymo priemone, kai elektroniné-skai¢iavimo technika yra naudojama kitos
nusikalstamos veikos padarymui ir ta veika yra késinamasi { visai kitus baudziamojo istatymo
saugomus teisinius gérius/nusikaltimo objektus.

Pastaroji pozicija, zinoma, néra be pagrindo (vien tas faktas, jog tiriant nusikaltimus ar
baudziamuosius nusizengimus, kuriuos padarant vienaip ar kitaip buvo naudojamas
kompiuteris ar kompiuteriné informacija, yra naudojamos analogiSkos procesinés priemon¢s
kalba pats uz save), bet akivaizdu, kad toks poziiiris iSplésty ,,nusikaltimy informatikai*
samprata, kas tik apsunkinty tiek istatymus leidzianciy, tiek juos taikanciy instituciju darba.
Bet kuri juridiné savoka visy pirma turi biiti operacionalizuojama — t.y. aiSkiai ir suprantamai
apibréZiama ir maksimaliai ,,priartinama‘ prie socialinés tikrovés.

Lietuvos Respublikos jistatymy leidéjas neatsitiktinai pasirinko pirmaji kelia,
formuluodamas naujojo LR BK XXX skyriaus nusikaltimy sudétis tokiu biudu, kad tik
kompiuteriné informacija (bei kompiuteriné programa, kuri tam tikra prasme taip pat yra
kompiuteriné informacija) kiekvienu atveju yra pateikiama nusikaltimy informatikai dalyku.

Tokia situacija, kaip minéta, aiSkinama grynai praktiniais motyvais. Tac¢iau negalima
paneigti, jog dél tokio poziiirio susilpnéja baudziamoji teisiné apsauga nuo ty nusikaltimy,
kuriy padarymui kompiuteriné informacija ir kompiuteriné technika naudojami kaip irankis —
t.y. pati kompiuteriné informacija gali tapti visuomeniskai pavojingos veikos irankiu ir netgi
pagrindu.

Visi LR BK XXX skyriuje aprasyti nusikaltimai informatikai, vadovaujantis LR BK
11 str., priskirtini ty¢iniy nesunkiy nusikaltimy grupei — tai yra tyCiniai nusikaltimai, uz
kuriuos baudZiamajame {statyme numatyta didZiausia bausmé nevirSija treju mety laisves
atémimo. Tik uz nusikaltima, numatyta LR BK 198 str. 2 d. yra numatyta 4 m. laisvés
atémimo bausme ir $i nusikalstama veika priskirta prie apysunkiy ty¢iniy nusikaltimy.

Charakterizuojant objektyviaja analizuojamuy nusikaltimy sudéties puse, pazymétina,
jog dalies Siy nusikaltimy sudétys yra formaliosios (tokios veikos kvalifikavimui uZtenka
ivykdyti tam tikrus alternatyvius veiksmus) kita dalis - materialiosios sudétys, numatancios ne
tik visuomeniskai pavojingos, baudziamuoju istatymu uzdraustos veikos ivykdyma (veikimu),
bet ir bliting visuomeniSkai pavojingy pasekmiy atsiradima bei priezastinio rySio tarp veikos
ir ty pasekmiy nustatyma.

Pagal LR BK 3 str. 1 d., ,,Nusikalstamos veikos padarymo laikas yra veikimo laikas
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arba baudziamojo istatymo numatyty padariniy atsiradimo laikas, jeigu asmuo nor¢jo, kad
padariniai atsirasty kitu laiku®. Zinoma, §i taisyklé taikytina ir nusikaltimy informatikai
atveju.

Pagal LR BK 4 str. 2 d., ,,Nusikalstamos veikos padarymo vieta yra vieta, kurioje
asmuo veiké arba turéjo ir galéjo veikti, arba vieta, kurioje atsirado baudziamojo istatymo
numatyti padariniai®“. Vélgi, Sis teiginys taikytinas ir nusikaltimams informatikai (nors
teiginys apie padariniy atsiradimo vieta taikytinas tik materialiosioms nusikaltimy sudétims).
Praktikoje nusikaltimy informatikai padarymo vietos konstatavimas yra gana keblus
klausimas. Pasinaudojant tinkle sujungtais kompiuteriais ir kitomis technologijomis,
nusikaltimus juk galima daryti per atstuma — kabeliniu ar bevieliu rySiu. Nusikaltéliui nereikia
biiti toje vietoje, kurioje jis yra sumangs atsirasiant nusikalstamos veikos pasekmes. Be to,
nereikéty pamirsti, kad bet kuris nusikaltimas kibernetin¢je erdvéje gali biiti tarptautinis. Vis
tik, atsizvelgiant { tai kas pasakyta, aukSciau apraSytas LR BK bendrinis nusikaltimo vietos
konstatavimo principas tinka ir kalbant apie nusikaltimus informatikai. Materialiosios
nusikaltimo sudéties atveju (LR BK 196, 197 straipsniai), nusikaltimo vieta bus pripazistama
ta, kurioje atsirado baudziamojo istatymo numatyti padariniai (didelé zala dél kompiuterinés
informacijos ar kompiuterinés programos sugadinimo, sunaikinimo ar kity dispozicijose
1Svardinty nusikalstamy veiky). Formaliosios nusikaltimo sudéties atveju (LR BK 198, 198(1),
198@ straipsniai), nusikaltimo vieta bus pripaZistama ta, kurioje veiké nusikaltimo subjektas.

Nusikaltimai informatikai padaromi tik veikimu ir ty¢ia. (LR BK 16 str. 4 d. pasakyta:
»Asmuo baudziamas uz nusikaltimo ar baudziamojo nusizengimo padaryma dél neatsargumo
tik Sio kodekso specialiojoje dalyje atskirai numatytais atvejais®). Remdamiesi LR BK 15
straipsniu, visais nusikaltimy informatikai atvejais mes galime kalbéti tik apie tiesioging
subjekto tyc¢ia santykyje su veika - t.y., kai: pirma - nusikaltima darydamas asmuo suvoké
pavojinga nusikalstamos veikos pobudi ir noréjo taip veikti; antra — nusikaltima darydamas
asmuo suvoké pavojinga nusikalstamos veikos pobiidi, numaté, kad dél jo veikimo ar
neveikimo gali atsirasti baudziamajame kodekse numatyti padariniai, ir jy noréjo.

Pasekmiy nor¢jimas ar nenoréjimas — tai valinis ty¢ios elementas. Pasekmiy noréjimas
kaip tiesioginés tyCios elementas yra biitinas materialiosiose nusikaltimy sudétyse (tokios yra
ir LR BK XXX skyriaus 196 ir 197 straipsniuose numatyty nusikaltimy sudétys). Tuo tarpu
formaliosiose nusikaltimy sudétyse pasekmés néra bitinasis poZzymis, tod¢l ju noré¢jimas

neturi reikSmés. Nors netiesiogine ty€ia galima tik materialiosiose nusikaltimy sudétyse,
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sunku jsivaizduoti situacija, kai kompiuteriné informacija, kompiuteriné programa
sunaikinama ar pakeiiama netiesiogine ty€ia — ty. numatant, jog dél pavojingo
nusikalstamos veikos pobiidzio gali atsirasti aukSciau iSvardinti padariniai, bet jy nenorint ir
vis tiktai samoningai leidZiant jiems atsirasti. ,,Pazymétina, jog tais atvejais, kai asmuo
numato, jog pasekmés atsiras neiSvengiamai, nors jis ju ir nenori, ir vis délto elgiasi
nusikalstamai, tai toks asmuo veikia tiesiogine ty¢ia“''. Nors aplinkybiy i$siaiskinimas, ar
asmuo, padargs nusikaltima informatikai, suvoké, jog vienokia ar kitokia visuomeniSkai
pavojinga nusikalstama veika neiSvengiamai i$Sauks atitinkamas neigiamas pasekmes, yra
ikiteisminio tyrimo dalykas, manau, akivaizdu, kad nusikaltimy informatikai atveju, subjektas
yra intelektualus ir jis, zinoma, suvokia jog dél tam tikros veikos pasekmés kils
neiSvengiamai.

Fakultatyviniai nusikaltimy informatikai subjektyviosios pusés poZymiai neturi
reikSmés $iy nusikaltimy kvalifikavimui. Paprastai tokiy nusikalstamy veiky motyvai biina
savanaudiSkos arba chuliganiSkos paskatos (kas, zinoma, tuo paciu yra ir atsakomybg
sunkinancios aplinkybés), bet ne iSimtis ir siekis nuslépti kita nusikaltima. Neatsitiktinai
istatymy leid¢jas uz nusikaltimy informatikai padaryma suteikia teisésaugos institucijoms
galimybg baudziamojon atsakomybén traukti ir juridini asmeni (pavyzdziui, daugelyje imoniy
buhalterin¢ apskaita tvarkoma kompiuteriy ir specialios programinés jrangos pagalba — taigi
kompiuteriné informacija gali buti sunaikinama, siekiant nuslépti spausdinty dokumenty ir
kompiuterio atmintyje esan¢iy duomeny neatitikimus).

Uz nusikaltimus informatikai pagal LR BK 13 str. 1 d. atsako asmuo, kuriam iki
nusikaltimo padarymo buvo sugj¢ SeSiolika mety. Taip pat toks asmuo turi atitikti
subjektyviosios pusés pozymij — t.y. biiti pakaltinamas.

LR BK XXX skyriaus straipsniy dispozicijos i§ esmés yra apraSomosios. Visose jose
aprasomos nusikaltimy sudétys su alternatyviais veiksmais. Taciau yra ir blanketiniy
nusikaltimy informatikai sudéciy. Daugelyje valstybiy jau Siandien egzistuoja ne tik asmens
duomeny apsaugos istatymai, bet ir, pavyzdZiui, ,kompiuterio eksploatavimo taisyklés®.
Lietuvoje taip pat galioja teises aktai, i kuriuos nukreipia BK XXX skyriuje itvirtintos teisés
normos — Elektroninio paraSo istatymas, Istatymas dél Konvencijos dél elektroniniy

nusikaltimy ratifikavimo ir 2004-07-01 Lietuvos Respublikoje isigaliojusi Europos Tarybos

" Baudziamoji teisé. Bendroji dalis.- Vilnius, Eugrimas, 1996, p. 201.
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konvencija dél elektroniniy nusikaltimuy bei kt.

LR BK uz nusikaltimus informatikai numatytos alternatyvios sankcijos. Taip pat, kaip
jau minéta, uz Sias veikas atsako ir juridinis asmuo (juridiniy asmenuy baudZiamosios
atsakomybés bendrosios salygos ir principai jtvirtinti §io kodekso bendrojoje dalyje — 20 ir 43
straipsniuose).

Tik isigaliojus naujajam LR BK (2003-05-01), XXX skyriy sudaré trys straipsniai
(196, 197 ir 198). De¢l teisininky ir informatikos moksly atstovy pastaby 2004-01-29 d.,
isigaliojus BK pakeitimams, atsirado dar du straipsniai, kurie, siekiant iSvengti kodekso
straipsniy struktiiros keitimo, buvo uzvardinti 198" ir 198'?. Taigi analizuojamy teisés normy
dispozicijos konstravimui didelg itaka turi specialios techninés zinios.

Siuo metu BK XXX skyrius atrodo sekanéiai:

196 straipsnis. Kompiuterinés informacijos sunaikinimas ar pakeitimas,

197 straipsnis. Kompiuterinés programos sunaikinimas ar pakeitimas ir kompiuterinio
tinklo, duomenuy banko ar informacinés sistemos darbo sutrikdymas,

198 straipsnis. Kompiuterinés informacijos pasisavinimas ir skleidimas,

198" straipsnis. Neteisétas prisijungimas prie kompiuterio ar kompiuterinio tinklo,

198 straipsnis. Neteisétas disponavimas jrenginiais, kompiuterinémis programomis,

slaptazodziais, prisijungimo kodais ir kitokiais duomenimis, skirtais nusikaltimams daryti.
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2.4.1.LR BK 198" straipsnio ,Neteisétas prisijungimas prie kompiuterio ar
kompiuterinio tinklo* baudZiamoji teisiné analizé.

Pastaruoju metu ir Lietuvoje vis labiau plinta hakeriy (kompiuteriniy isilauzéliy —
chuligany) fenomenas. Tam palankia dirva sukuria kompiuterio vartotoju kompiuterinio
raStingumo trikumas — daznos imonés/istaigos kompiuteriy tinkle (su prieiga prie Interneto)
esanti informacija néra apsaugota net elementariais vartotojy prisijungimo slaptazodziais,
nekalbant jau apie kompiuteriniy programy, apsauganciu nuo ,, Trojos arkliy® ir kity virusu-
Snipuy, ugniasieniu (firewall) idiegima. Net ir tuo atveju, jeigu yra idiegtos ugniasienés, jos yra
konfigiiruojamos, nustatant leistinus/draustinus IPN/A (Internet Protocol Number/Address),
kas daznu atveju palieka ,,skyle* hakeriams. Sunku pasakyti, koki masta Lietuvoje yra igijes
hakeriavimas — specialiy tyrimuy Sioje srityje atlikti neimanoma. Apie §i negatyvu
informacinés aplinkos reiskinj paprastai suzinome tik i§ praneSimy per masinés informacijos
priemones, kai iztliis kompiuteriniai isilauzéliai valstybiniy istaigy oficialiuose tinklapiuose
patalpina savo informacija arba ,Zenklus®, irodanCius, jog jie iveiké kompiuterio ar
kompiuterinio tinklo technines bei programines apsaugos priemones (pavyzdziu galéty
pasitarnauti prie§ pora mety LR vyriausybés tinklapyje patalpinta pornografiné vaizdo
medZiaga, kuria galéjo matyti neregistruoti tinklapio lankytojai). Zinoma, pats prisijungimas
prie svetimo kompiuterio ar kompiuterinio tinklo néra labai pavojinga nusikalstama veika —
tai néra susij¢ su informaciniy resursy naikinimu, modifikavimu, pasisavinimu ar panasiai.
Tai grei¢iau chuliganiski veiksmai virtualioje erdvéje, neatskleidziant nukentéjusiajam savo
tapatybés ir parodant jam, jog kompiuteris/kompiuterinis tinklas, prie kurio neteisétai buvo
prisijungta, yra pazeidziamas i§ iSorés (kartais fiziniai ar juridiniai asmenys yra net
Santazuojami, primenant jiems, jog ju kompiuteriuose, kompiuteriniuose tinkluose saugoma
informacija gali biiti panaudota neteisétiems tikslams).

Tokios neteisétos prieigos biidai paprastai yra Sie: svetimo vartotojo vardo
panaudojimas, IPN/A (Internet Protocol Number/Address) arba techninio irenginio fizinio
adreso pakeitimas, slaptazodzio parinkimas, programiniy ,skyliy“ suradimas ir ju
panaudojimas, bei kiti sistemos “apgavimo” biidai (yra net kuriamos kompiuterinés
programos, generuojancios vartotojo vardo ir slaptazodzio variantus, ,atskleidZiancios*
7vaigzdutémis rodoma slaptazodj ir panasiai, uZ ka, beje, LR BK 198 straipsnyje taip pat
numatyta baudziamoji atsakomybg).

2004-01-29 d., isigaliojus naujojo LR BK pakeitimams, XXX skyrius buvo papildytas
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198" straipsniu, nukreiptu prie§ hakeriy fenomena. Sis straipsnis teigé, jog nusikalstamai
veikia tas, ,kas neteisétai prisijungé prie kompiuterio ar kompiuterinio tinklo pazeisdamas

kompiuterio ar kompiuterinio tinklo apsaugos priemones*®.

Nusikaltimo, numatyto LR BK 198" straipsnyje, objektyviosios pusés grafiné

iSraiska.

Kompiuterio ar kompiuterinio tinklo apsaugos priemoniy pazeidimas

Neteisétas prisijungimas prie kompiuterio ar kompiuterinio tinklo

»Neteiséta prisijungima* reikéty suprasti kaip tokj, kai veikiantysis subjektas neturi
jokio teisinio pagrindo prieiti prie pavieniame ar i tinkla pajungtame kompiuteryje/serveryje
saugomos informacijos — t.y., kai veikiantysis subjektas neturi prieigos teisés, grindziamos
nuosavybés, darbo santykiais, igaliojimu ar kitokiais pagrindais (tai yra, kai asmuo néra
teisétas kompiuterinés informacijos vartotojas arba neturi leidimo dirbti su tam tikro lygmens
informacija).

I§ LR BK 198" straipsnio dispozicijos matyti, jog kalbama ne apie bet kokj neteiséta
prisijungima prie kompiuterio ar kompiuterinio tinklo, bet tik apie toki, kurio ivykdymui buvo
reikalinga pazeisti kompiuterio apsaugos priemones. Taigi jeigu nukentéjusysis savo
kompiuteryje esancia informacija yra bent jau subendrings tam, kad ja buty galima naudoti
tinkle ir tokio naudojimo galimybés néra uzslaptings (néra prisijungimo slaptazodziy ir pan.),
priéjimas prie tokiame kompiuteryje/kompiuteriy tinkle esancios informacijos nebus
nusikalstamas. Ar galima tokia situacija praktikoje, sunku pasakyti. Tiek Windows, tiek
Linux sistemy baziniuose nustatymuose duomeny naudojimas tinkle néra subendrintas. Visais
atvejais vartotojai, siekdami, kad kompiuteriné informacija biity pricinama tinkle, patys turi
atitinkamai pakeisti tinklo parametrus, patys nuspresti, leisti arba neleisti (jeigu leisti, tai
kokia apimtimi) keisti savo duomenis, o taip pat, kokiems subjektams tai leisti ir kokiomis
salygomis (slaptazodziy jvedimas ir pan.). Windows NT/2000/XP sistema vartotojui apskritai
»heleidzia* sukonfigiiruoti tinklo, nenaudojant slaptazodziy (ankstesnése Windows versijose
tai nebuvo privalomas elementas, bet tai jau yra numatyta i§ Interneto parsisiun¢iamuose

atnaujinimuose). Taigi patys sisteminiy kompiuteriniy programy gamintojai rupinasi, kad
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laisvas neteisétas prisijungimas prie kompiuteriy ar kompiuterinio tinklo biity negalimas ir
isilauzéliai, siekdami tai padaryti, turéty atlikti aktyvius veiksmus. Tokio pobiidzio
nusikaltimas (,,isilauzimas*) tik signalizuoja apie informacijos, saugomos kompiuteryje
pazeidziamuma, taciau jis néra tiesiogiai susijes su informacijos praradimu, jos kopijavimu ar
kitokiu neigiamu poveikiu kompiuterinei informacijai. Nusikaltimo subjektui, sékmingai
prisijungusiam prie kompiuterio ar kompiuterinio tinklo, atsiveria galimybé perzitréti
kompiuteryje saugoma informacija (ar bent jos dali — apsaugos priemonés gali biiti
panaudotos ir atskiry dokumenty saugumo uztikrinimui), daryti jai poveiki. Tafiau poveikio
kompiuterinés informacijos atzvilgiu ivykdymas kvalifikuojamas pagal kitus LR BK XXX
skyriaus straipsnius.

Zinoma, hakeriai isilauzinéja { kompiuteriy sistemas ne dél malonumo jveikti
kompiuterio apsaugas. Kompiuterinis ,,isilauzimas* kaip toks, mano galva, néra
savipakankama veika, kad ja butuy galima jvardinti nusikaltimu (nors istatymu leidéjas ir
i1Sreiske tokia valia, manau, kad akademinéje bendruomengje ja galima kritikuoti). Manau, jog
realybéje bet koki prisijungima prie kompiuterio ar kompiuterinio tinklo, pazeidZiant
apsaugos priemones, tekty papildomai kvalifikuoti ir pagal kitus LR BK XXX skyriaus
straipsnius, nes ,,grynasis® kompiuterinis isilauzimas egzistuoja tik labai trumpa laiko atkarpa
kaip pereinamoji grandis. Pavyzdziui, Rusijos Federacijos Baudziamojo kodekso
atitinkamame 272 str. ,Neteiséta prieiga prie kompiuterinés informacijos® teigiama, jog
»heteiseta prieiga prie istatymo saugomos kompiuterinés informacijos, t.y., informacijos,
esancios elektroningje laikmenoje, elektroninéje skai¢iavimo masinoje (IBM), ar ju tinkluose
ar IBM sistemoje, jei tokia veika itakojo informacijos sunaikinima, uzblokavima,
modifikavima arba tokia informacija buvo kopijuojama, jeigu del to buvo pazeistas IBM ar ju
tinklo arba sistemos darbas, baudziama [...]“. Akivaizdu, kad neteisétas prisijungimas prie
kompiuterio ar kompiuterinio tinklo yra tik priemoné (labai svarbi ir biitina priemon¢) daryti
kitus nusikaltimus informatikos sferoje, ir, manau, biituy logiSka, kad tokie nusikaltéliy
veiksmai nebiity iSskirti | atskira nusikalstama veika, bet inkorporuojami i kity nusikaltimy
informatikai sudétis.

Net ir tuo atveju, kai kompiuterinés informacijos isilauzéliai nenaikina, nekopijuoja ir
pan., o tik papildo, | kompiuterio kietaji diska iraSydami savo informacija, tai vis tiek nebus
tik prisijungimas prie kompiuterio ar kompiuterinio tinklo. Tokie veiksmai buty prilyginti

informacijos modifikavimui — ty. kompiuterio atmintyje esanios informacijos
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visumos/viseto pakeitimui (nors, i§ pirmo zvilgsnio, kompiuteryje buvusi informacija nebuty
net paliesta).

Yra grynai teoriné galimybé, kad isilauzélis, del kokiy nors priezasciy (priklausanciy
arba nepriklausanciy nuo jo valios), neteisétai prisijunggs prie kompiuterio ar kompiuterinio
tinklo, nespés/negalés/nenorés padaryti nusikalstamas veikas, numatytas LR BK 196, 197,
198 straipsniuose - t.y. jis bus tik ,,neteisétai prisijunges prie kompiuterio ar kompiuterinio
tinklo. IS tiesy, paaiskéjus tokiai situacijai, bty lyg ir akivaizdu, kad veikiantysis subjektas
ivykdé visuotinai pavojinga veika, taciau uz tai nebiity jmanoma jo patraukti baudziamojon
atsakomybén pagal 196, 197, 198 BK straipsnius.

LR BK 22 str. kalbama apie pasikésinima padaryti nusikalstama veika: ,,Pasikésinimas
padaryti nusikalstama veika yra ty€inis veikimas ar neveikimas, kuriais tiesiogiai pradedamas
daryti nusikaltimas ar baudZiamasis nusizengimas, jeigu veika nebuvo baigta dél nuo
kaltininko valios nepriklausanc¢iu aplinkybiy“. Taciau aukS¢iau aprasytoje teorinio
modeliavimo situacijoje, kol veikiantysis asmuo, neteisé€tai prisijunges prie kompiuterio ar
kompiuterinio tinklo, nepradés daryti nusikalstamas veikas, numatytas LR BK 196, 197, 198
straipsniuose, tol tokio pobudZio neteisétas ,isilauzimas® nebus traktuojamas nei kaip
pasikésinimas.

Turint omenyje grynai teorinio modelio realizavimosi tikimybe, LR BK 198"
straipsnio gyvavimas turi sau pateisinima. Juolab, kad dél nusikalstamy veiky, numatyty LR
BK 196 ir 197 straipsniuose, baudziamoji atsakomybé¢ kyla tik tuo atveju, jeigu dél tokios
veikos buvo padaryta didelé zala (tiesa, kas tai yra, kol kas neaisku — LR BK 190 str. yra
1SaiSkinta turto verté, taikoma XXVIII skyriaus nusikaltimams; turto verté yra atskirai
iSaiSkinama ir kalbant apie kai kuriuos kitus nusikaltimus, pavyzdziui, kySininkavima,
papirkima, kontrabanda. Nusikaltimy informatikai atveju ,,didele zala*™ turbiit reikéty suprasti
ne vien kaip turting Zala, o jos nustatymo bendrieji principai turéty iSsirutulioti i§ teismuy
praktikos — bent jau tokia turbiit yra istatymy leidéjo valia). Taigi, net jeigu yra pakankamai
irodymy, jog buvo padarytos nusikalstamos veikos, numatytos LR BK 196 ar 197
straipsniuose, taciau nebuvo padaryta didel¢ Zala, baudziamoji atsakomyb¢ gali kilti pagal LR
BK 198 straipsnj (juk paprastai nusikaltimai, uz kuriuos atsakomybé numatyta 196, 197
straipsniuose, daromi prisijungiant prie kompiuterio ar kompiuterinio tinklo). Manyciau, jog
»didelés zalos* problema turéty biti iSspresta, 1 196 ir 197 straipsnius ivedant papildomas

straipsniy dalis, kuriose didel¢ Zala biity numatyta kaip kvalifikuojantis pozymis.
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Ir vis tik, jvertings tai kas pasakyta, manau, jog 198" straipsnio sudétis turéty buti
inkorporuota | kitas nusikaltimy informatikai sudétis (1 196 — 198 straipsnius, o
pastaruosiuose straipsniuose numatyti nusikalstami veiksmai numatomi kaip materialios
pasekmés: pavyzdziui, vietoje veiksmo “sunaikinti kompiutering informacija” — pasekmé
“informacijos sunaikinimas”) — tai yra ,,grynasis® neteisétas prisijungimas prie kompiuterio ar
kompiuterinio tinklo neturéty biiti i$skirtas kaip atskira nusikalstama veika. Visy pirma, kaip
jau minéta, ,.kompiuterinis isilauzimas* yra tik priemon¢ kitiems nusikaltimams informatikos
sferoje daryti ir visiSkai neitikétina, jog pavykus pasalinti kompiuterines apsaugas ir
prisijungti prie kompiuterio, tuo bus apsiribota (bet kuriuo atveju bus pradétas daryti poveikis
kompiuterinei informacijai — t.y. nusikaltimai, numatyti BK 196 — 198 straipsniuose, nes
pazeidus apsaugas, informacija lieka neapsaugota ir pazeidziama). Tai reiSkia, jog
kompiuteriné sistema yra saugi, kol ji yra apsaugota techniniais ir programinés jrangos tam
tikrais sprendimais. Sias apsaugos priemones pasalinus, nebelieka jokiy kliti¢iy daryti poveiki
kompiuterinei informacijai — prisijungimo prie kompiuterio ar kompiuterinio tinklo tikslai
gali biiti pradéti realizuoti. Kita vertus, paties ,,grynojo prisijungimo® kompiuterio ar
kompiuterinio tinklo administratorius net nepastebés, kol nebus pradétas daryti poveikis
informacijai (pagrindinis informacijos kopijavimo, naikinimo, keitimo ir kitokio poveikio
signalas yra tinklo nejprastai aukstas apkrovimo lygis, kas ir paskatina administratoriy ieskoti
to priezas¢iy). Pati operaciné sistema saves taip pat negali kontroliuoti — pazeidus apsaugos
priemones, bet koks poveikis kompiuterinei informacijai operacinés sistemos bus
traktuojamas kaip sankcionuotas. Taigi nerealu tikétis, jog kompiuterinis isibrovélis bus
uzkluptas ir identifikuotas ,,prisijungimo* stadijoje, kai faktiSkai visi procesai kompiuteryje ar
kompiuteriniame tinkle vyksta ordinariai - pagal jprasta tvarka, be jokiy trikdZiy. Yra daug
priezasCiy, kodél Lietuvoje pradéty ikiteisminiy tyrimy nusikaltimy informatikai srityje
uzregistruojama labai mazai, taiau akivaizdu, jog LR BK 198" straipsnis, sukonstruotas
remiantis grynai teoriniais samprotavimais, taip ir liks ,,socialiai neveikiantis®.

2001-11-23 d. Europos konvencijos dé¢l elektroniniy nusikaltimy (Lietuvos
Respublikoje ratifikuota 2004-01-22) 2 straipsnyje ,,Neteiséta prieiga® teigiama, jog
,Kickviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti pagal jos
vidaus teis¢ nustatyti baudziamajai atsakomybei uz samoninga ir neteiséta prieiga prie visos
kompiuterinés sistemos arba jos dalies. Salis gali reikalauti, kad toks nusikaltimas bity

padarytas pazeidZiant apsaugos priemones, ketinant gauti kompiuterinius duomenis ar turint
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kita nesazininga ketinima [...]*“. Kaip matome, konvencijos autoriai taip pat kalba tik apie
tokia samoninga ir neteiséta prieiga, kuri realizuota ,pazeidziant apsaugos priemones,

ketinant gauti kompiuterinius duomenis ar turint kita nesaZininga ketinima“. Taigi

konvencijos autoriai paties neteiséto prisijungimo prie kompiuterio ar kompiuterinio tinklo
nekriminalizuoja, ir kalba apie materialiaja tokio nusikaltimo sudéti.

Mano manymu, neteiséta prisijungima prie kompiuterio ar kompiuterinio tinklo deréty
inkorporuoti i kity nusikaltimy informatikai sudétis, ir to pasékoje, “grynaja” neteiséta prieiga
reikéty vertinti kaip pasikésinima padaryti nusikalstamas veikas, numatytas LR BK 196 - 198
straipsniuose.

Pagal galiojanti BK, tiesioginis neteiséto prisijungimo prie kompiuterio ar
kompiuterinio tinklo objektas yra visuomeniniai santykiai, susij¢ su kompiuterinés
informacijos saugumu bei normalaus kompiuteriy/kompiuterinio tinklo darbo uztikrinimu.
Papildomas objektas yra nuosavybé (kompiuteriné informacija, saugoma materialioje
laikmenoje, — tai objektas, dalyvaujantis turtiniy mainy santykiuose). Sio nusikaltimo dalykas,
kaip materiali teisinio gério iSraiSka materialiame pasaulyje, kuri veikiant nusikalstamu biidu
daroma zala (arba kyla Zalos grésmé) teisiniam gériui yra kompiuteriné informacija. LR BK
198" straipsnyje numatyto nusikaltimo sudétis yra formalioji — t.y. nusikalstamos veikos
kvalifikavimui pakanka tik subjekto veikimo (prisijungimo prie kompiuterio ar kompiuterinio
tinklo, paZeidziant apsaugos priemones), o nusikalstamos veikos pasekmés nereikalingos.
Siuo atveju jstatymo leidéjas konstruodamas nusikaltimo sudétj apsiribojo tik nusikalstamos
veikos apraSymu, o jos pasekmes paliko uz nusikaltimo sudéties riby, o tai reiskia, jog
nusikaltimo baigtumui pakanka tik pacios veikos atlikimo.

Sio nusikaltimo subjektyviajai pusei budinga kaltés forma yra ty¢ia. Santykyje su
veika veikiantysis subjektas veikia tiesiogine tycia (kadangi nusikaltimo sudétis yra
formalioji, veikianCiojo subjekto santykis su pasekmémis neakcentuojamas). Nusikaltimo
numatyto LR BK 198" straipsnyje subjektu gali buti bet kuris fizinis asmuo, sulaukes 16
mety amziaus, ir atitinkantis subjektyviosios pusés pakaltinamumo pozymi. Sio straipsnio
antrojoje dalyje pasakyta, kad uz S$ia veika atsako ir juridinis asmuo (juridinio asmens
baudziamoji atsakomybé reglamentuota BK 20 ir 43 straipsniuose). Sia nusikalstama veika
gali padaryti ir specialusis subjektas, turintis teis¢ dirbti su dalimi kompiuteryje ar
kompiuteriniame tinkle esan¢ios informacijos, jeigu jis bando prisijungti prie tuy

kompiuterinés informacijos resursy, su kuriais neturi teisés dirbti.
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Sankcijoje uz neteiséta prisijungima prie kompiuterio ar kompiuterinio tinklo
alternatyviai numatytos Sios bausmés: vieSieji darbai arba bauda, arba arestas, arba laisvés
atémimas iki vieneriy mety (bausmiy rusys juridiniams asmenims, kaip minéta, numatytos BK
43 straipsnyje). LR BK 198" straipsnyje numatytas nusikaltimas yra nesunkus, uz kurj

nustatyta penkeriy mety apkaltinamojo nuosprendzio pri€mimo senatis.
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242. LR BK 198? straipsnio ,,Neteisétas disponavimas jrenginiais,
kompiuterinémis programomis, slaptazodziais, prisijungimo kodais ir Kkitokiais
duomenimis, skirtais nusikaltimams daryti“ baudZiamoji teisiné analizé

2004-01-29 d., isigaliojus naujojo LR BK pakeitimams, XXX skyrius buvo papildytas
198 straipsniu. Sis straipsnis teigia, jog nusikalstamai veikia: ,,1. Tas, kas neteisétai gamino,
gabeno, pardavé ar kitaip platino $io Kodekso 166, 198 ir 198 straipsniuose numatytiems
nusikaltimams daryti tiesiogiai skirtus ar pritaikytus irenginius ar kompiuterines programas,
taip pat slaptazodzius, prisijungimo kodus ar kitokius panasius duomenis arba turédamas
tiksla daryti tuos nusikaltimus juos igijo ar laiké, 2. Tas, kas neteisétai gamino, gabeno,
pardavé ar kitaip platino Sio Kodekso 196 ar 197 straipsniuose numatytiems nusikaltimams
daryti tiesiogiai skirtus ar pritaikytus jrenginius ar kompiuterines programas, taip pat
slaptazodZius, prisijungimo kodus ar kitokius panaSius duomenis arba turédamas tiksla daryti
tuos nusikaltimus juos jgijo ar laiké*. Taip pat Siame straipsnyje numatyta, jog uz tokia veika
baudziamaja tvarka atsako ir juridinis asmuo.

Nusikaltimo, numatyto LR BK 198 straipsnyje, objektyviosios pusés grafiné

iSraiska.

Bet kurio(-y) 18 sekanciy veiksmy atlikimas:
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su salyga: su tikslu:
jog tokie irenginiai ar kompiuterinés programos yra daryti nusikaltimus,
tiesiogiai skirti ar pritaikyti LR Baudziamojo Kodekso 166, numatytus LR BK 166,
196, 197 198 ir 198" straipsnivose numatytiems 196, 197, 198, 198"
nusikaltimams daryti straipsniuose.
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Nesunkiai pastebésime, kad BK 198 straipsnio pirma ir antra dalys skiriasi sankcijos
dydziu (antrojoje dalyje numatyta kvalifikuota Sio nusikaltimo sudétis ir bausmé yra
grieztesné, nors abi veikos priskirtos prie nesunkiy nusikaltimy). Siy dvieju straipsnio daliu
dispozicijos skiriasi tik vienu apraSomuoju pozymiu — t.y. jos iSskirtos pagal tai, kokiy
nusikaltimy darymo tikslu buvo ivykdyta Siame straipsnyje numatyta nusikalstama veika:
pirmoje dalyje visi/kai kurie i§vardinti nusikalstami veiksmai turéty biiti atlikti su tikslu daryti
nusikaltimus, numatytus LR BK 166, 198 ir 198" straipsniuose, tuo tarpu antrojoje dalyje
iSvardinti nusikalstami veiksmai turéty buti atlikti su tikslu daryti nusikaltimus, numatytus Sio
Kodekso 196 ar 197 straipsniuose. Kaip matome, pirmojoje 198 straipsnio dalyje
baudziamoji atsakomybé numatyta ne tik dé¢l siekio daryti kitus nusikaltimus informatikos
sferoje, bet ir uz viena i§ nusikaltimy asmens privataus gyvenimo nelieCiamumui — t.y. uz BK
166 straipsnyje numatyta neteiséta susirasinéjimo, kitokiy praneSimy, siunty ar pokalbiy
telefonu slaptumo pazeidima.

Pastaruoju metu ir Lietuvoje elektroniniu pastu masiskai plinta , kompiuteriniai
virusai® (programavimo teorijoje tai tokia skaitmeniniy kody visuma, kuri pati gali sukurti
savo kopijas, pastarosios, savo ruoztu, irgi gali daugintis, ir iterpti { operacinés sistemos faily
visuma kompiuteryje ar serveryje. Be to, tos kopijos nebiitinai biina identiskos originalui — jos
gali tapti pranaSesnés uz savo ,,moting*, igyti naujy savybiy ir panasiai). Daznai tokiu biidu
platinami virusai ,,Trojos arkliai“, “vikSrai” galintys padéti uzvaldyti kompiutering sistema.

Internete yra begalé tinklapiy (pvz.: www.astalavista.com), sifilan¢iy uz pinigus ar net veltui

parsisiusti slaptazodziy ir vartotojy vardy generatoriy (kompiuteriniy programy), programu,
padedanciy ,nulauzti administratoriaus slaptazodi, ,.key finder®, ,,Show password“ir kt.
Globalaus tinklo déka, visa tai tapo prieinama visiems kompiuteriy vartotojams. Akivaizdu,
kad tokios kompiuterinés programos gaminamos, gabenamos, platinamos, igyjamos ir
laikomos ne savo kompiuterio ar kompiuterinio tinklo prieziiiros tikslais. Nors, Sioje vietoje
buty logiska paaiskinti 198 straipsnyje naudojama savoka ,,neteisétai®. Paradoksalu, tatiau
analogiskas kompiuterines programas, irenginius, prisijungimo kodus, kuriais biity imanoma
daryti nusikaltimus informatikai, galima gaminti ir teisétai. Pavyzdziui, antivirusiniy
programy, operaciniy sistemy kiréjai visa tai gali gaminti (samdyti netgi hakerius), tikslu
patikrinti savo sukurto, kompiuterinés sistemos apsaugai skirto produkto saugumui

(,,Microsoft™ korporacija tikrai Internete yra buvusi paskelbusi, jog sumokés SesSiazenklg suma
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asmeniui, isilauzusiam i ju duomeny bazg ir paaiskinusiam, kaip jam tai pavyko). Jeigu tokie
sukurti baudziamojo istatymo draudziami techniniai ir programiniai jrankiai tebus naudojami
tik tokiam tikslui ir dar jgaliojimus turin€iy asmenuy, tai nebus traktuojama kaip nusikalstama
veika. Europos Tarybos Elektroniniy nusikaltimy konvencijos 6 straipsnio 2 dalyje teigiama:
,[...] Sis straipsnis negali biti ai$kinamas kaip uZtraukiantis baudziamaja atsakomybe kai $io
straipsnio 1 dalyje minimas gaminimas, pardavimas, isigijimas naudoti, jvezimas, platinimas
ir kitoks galimybés naudotis suteikimas arba turéjimas néra skirtas daryti nusikaltimui,
apibiidintam Sios Konvencijos 2—5 straipsniuose, o tik sankcionuotam kompiuterinés sistemos
tikrinimui arba jos apsaugai®.

LR BK 198® straipsnyje kalbama ne tik apie nusikalstamais tikslais naudojamas
kompiuterines programas, bet ir apie irenginius, tiesiogiai skirtus ar pritaikytus, minétiems
nusikaltimams daryti. Neatsitiktinai 198 straipsnio 1 dalyje kalbama ir apie BK 166
straipsnyje numatyta nusikalstama veika. Kita vertus, reikia turéti omenyje, jog kompiuterine
informacija saugoma ne tik auksc¢iau iSvardintose informacijos laikmenose, ne tik kompiuterio
atmintyje (standZiajame diske, kuris yra kompiuterio sudedamoji dalis, tiesiogiai sujungta su
procesoriumi, ir kurioje ne tik saugoma vartotojo sukurta informacija, bet ir tie duomenys,
kurie tiesiogiai dalyvauja procesoriaus atlickamose operacijose). Kompiuteriné informacija
yra mainy objektas — taigi ji gali biiti perduodama ir telekomunikaciniais kanalais i§ vieno
irenginio 1 kita. Telekomunikaciniai kanalai su atitinkama programine iranga sujungia atskirus
kompiuterius ir periferinius irenginius i tinkla. Taigi kompiuterin¢ informacija gali buti
mobili, ir, reikéty pabrézti, jog perdavimo komunikaciniais kanalais metu ji tampa ypac
pazeidziama. Specialios irangos pagalba, tokia ,,migruojanti‘ informacija gali buti perimta
(neatsitiktinai, saugantis tokio perémimo, kuriami intranetai (vidiniai tinklai),
specialiosios/atskirosios komunikacings linijos ir panasiai).

LR BK 198@ straipsnio sudétj jstatymy leidéjas sukonstravo kaip formaliaja — t.y.
pakanka nustatyti pat; fakta, jog asmuo pagamino, gabeno ar platino jrenginius,
kompiuterines programas, slaptazodzius, prisijungimo kodus ar kitokius panaSius duomenis,
ir, kad tokia produkcija yra tiesiogiai skirta ar pritaikyta LR Baudziamojo Kodekso 166, 196,
197 198 ir 198" straipsniuose numatytiems nusikaltimams daryti. Cia nebiitinos kokios nors
socialiai neigiamos pasekmes. Netgi nesvarbu, ar tokios produkcijos pagalba buvo padaryti
minéti nusikaltimai kibernetingje erdvéje, ir ar nusikaltimo subjektas turéjo tiksla padaryti

tokius nusikaltimus ateityje (kalbama tik apie galimybg daryti nusikaltimus informatikai
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tokios produkcijos pagalba). Tuo tarpu, kalbédamas apie minétos produkcijos igijima ir
laikyma, istatymuy leidéjas | nusikaltimo sudéti itraukia viena subjektyviosios pusés pozymij —
tikslo turéjima daryti auks$€iau minétus nusikaltimus kibernetinéje erdvéje tokiy produkty
pagalba. Savaime suprantama, jog tyré¢jams, atliekantiems ikiteisminj tyrima, visais atvejais
yra nelengva irodinéti subjektyviyju pozymiu egzistavima nusikalstamos veikos procese.
Nusikalstamos veikos subjektas daugeliu atveju ir laikysis versijos, jog jis tik igijo ir laiké
tokio pobiidzio kompiuterines programas, irenginius ar prisijungimo kodus, nors ir neturéjo
tikslo daryti nusikaltimus informatikos srityje (tokios produkcijos gamyba ir platinima
paneigti biity sunkiau, nes kaip taisyklé egzistuoja kiti jrodymai, taciau tik gabenimas visada
gali sekmingai biti ,,transformuotas‘ i igijima, laikyma).

Siame straipsnyje nekalbama apie nelegalios/piratinés programinés jrangos naudojima,
panaudojant slaptazodzius, kodus ir panaSiai — visa tai palickama XXIX skyriaus
»Nusikaltimai intelektinei ir pramoninei nuosavybei‘ reglamentavimui.

Neteisé¢to disponavimo jrenginiais, kompiuterinémis programomis, slaptazodziais,
prisijungimo kodais ir kitokiais duomenimis, skirtais nusikaltimams daryti objektas yra
visuomeniniai  santykiai, susij¢ su kompiuterinés informacijos bei normalaus
kompiuteriy/kompiuterinio tinklo darbo uztikrinimu. Sio nusikaltimo dalykas, kaip materiali
teisinio gério iSraiSka materialiame pasaulyje, kurj veikiant nusikalstamu biidu daroma zala
(arba kyla zalos grésmé) teisiniam gériui yra kompiuteriné informacija.

Sio nusikaltimo subjektyviajai pusei budinga kaltés forma yra ty¢ia. Santykyje su
veika veikiantysis subjektas veikia tiesiogine ty¢ia (kadangi nusikaltimo sudétis yra
formalioji, veikianciojo subjekto santykis su pasekmémis neakcentuojamas.

Nusikaltimo numatyto LR BK 198® straipsnyje subjektu gali bati bet kuris fizinis
asmuo, sulaukgs 16 mety amziaus, ir atitinkantis subjektyviosios pusés pakaltinamumo
pozymi. Sio straipsnio antrojoje dalyje pasakyta, kad uz $ia veika atsako ir juridinis asmuo
(Juridinio asmens baudziamoji atsakomybé¢ reglamentuota BK 20 ir 43 straipsniuose).

LR BK 198 straipsnio 1 d. sankcijoje alternatyviai numatytos ios bausmés: viesieji
darbai arba bauda, arba arestas, arba laisvés atémimas iki vieneriy mety (bausmiy rasys
juridiniams asmenims, kaip minéta, numatytos BK 43 straipsnyje). LR BK 198 straipsnio 2
d. alternatyviai numatytos bausmés yra: vieSieji darbai arba bauda, arba aresStas, arba laisvés
atémimas iki treju mety. Siame straipsnyje apra$ytos veikos priskirtos prie nesunkiy

nusikaltimy. Kalbant apie BK 198® straipsnio kvalifikuotaja sudéti, akivaizdu, kad
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disponavimas irenginiais ar programomis skirtomis sunaikinti kompiuteriy programoms ar
informacijai yra pavojingesné veika, nei disponavimas jrenginiais ar programomis, skirtais

neteisétai prisijungti prie tinklo.
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2.4.3.LR BK 196 str. ,Kompiuterinés informacijos sunaikinimas ar pakeitimas*

baudziamoji teisiné analizé

Sis straipsnis tokiame biivyje, koks yra ir $iandien, galioja nuo 2003-05-01 d. (t.y. nuo
naujojo LR BaudZiamojo Kodekso isigaliojimo dienos). LR BK 196 straipsnyje teigiama, jog
nusikalstamai veikia tas, kas, ,neteisétai sunaikino, sugadino, paSalino ar pakeite
kompiutering informacija arba jrenginiais ar kompiuterinémis programomis apribojo
naudojimasi tokia informacija padarydamas didelés zalos“. Antrojoje straipsnio dalyje
nustatyta, jog uz tokia nusikalstama veika atsako ir juridinis asmuo.

Nusikaltimo, numatyto LR BK 196 straipsnyje, objektyviosios pusés grafiné iSraiska.

Bet kurio(-u) i$ sekanc¢iy veiksmy atlikimas:
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Pasekmiy — didelés zalos - atsiradimas
»Kompiuterinés informacijos sunaikinimas ar pakeitimas* — tai bene aiSkiausiai

suformuluota nusikaltimy informatikai sudétis, nes faktiSkai visi 196 straipsnyje iSvardinti
alternatyviis nusikalstami veiksmai turi atitikmenis realiame gyvenime, jeigu kompiutering

informacija lygintume su fiziniais aplinkos daiktais.
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Mes savoka ,,neteisétas™ aptaréme analizuodami kity nusikaltimy kibernetinéje erdvéje
sudétis, todél nebesikartosime.

Kompiuterinés informacijos sunaikinimas, sugadinimas, paSalinimas, pakeitimas,
naudojimosi ja apribojimas — tai tie negatyviis nusikaltimo subjekto veiksmai, kuriais
siekiama teisétiems kompiuterinés informacijos vartotojams atimti galimybg tokia informacija
naudoti pagal paskirti. Taciau Siais veiksmais nusikaltimo subjektas pats taip pat neigyja
galimybes, kad ir neteisétai naudotis tokia informacija jis informacijos neperima, bet tik
sunaikina (arba padaro kitoki aukS¢iau jvardinta negatyvuy poveiki kompiuterinei
informacijai). Europos Tarybos konvencijos dél elektroniniy nusikaltimy 4 straipsnyje
,Poveikis duomenims* teigiama: ,Kiekviena Salis priima tokius teisés aktus ir kitas
priemones, kuriy gali prireikti pagal jos vidaus teis¢ nustatyti baudziamajai atsakomybei uz
samoninga ir neteiséta kompiuteriniy duomeny sugadinima, sunaikinima, apgadinima,
pakeitima arba galimybés naudotis tokiais duomenimis panaikinima“. LR BK 196 straipsnyje
beveik pazodziui atkartota tokio nusikaltimo sudétis.

Taciau kaip nekeista, vadovaujantis LR BK, kompiuterinés informacijos (iSskyrus
istatymy saugoma informacija apie fizini ar juridini asmenj) pasisavinimas/kopijavimas
negaléty buti priskirtas prie nusikalstamy veiky kibernetikos srityje, nors Europos Tarybos
konvencijos dé¢l elektroniniy nusikaltimy 3 straipsnyje ,,Neteiséta perimtis® teigiama:
,.Kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti pagal jos
vidaus teis¢ nustatyti baudziamajai atsakomybei uz samoninga ir neteiséta nevieSo
kompiuteriniy duomeny perdavimo | kompiutering sistema, i§ jos ir jos viduje perimti
techninémis priemonémis, taip pat uz elektromagnetinés emisijos i§ kompiuterinés sistemos,
perduodancios tokius kompiuterinius duomenis, perimti“. Mano galva, §io konvencijos dél
elektroniniy nusikaltimy reikalavimo jvykdymas visai paprastas — uZztekty praplésti
nusikalstamy veiksmy baigtini sarasa LR BK 196 straipsnyje (t.y. Salia kompiuterinés
informacijos sunaikinimo, pakeitimo ir kt., papildomai kriminalizuoti kompiuterinés
informacijos perémima/kopijavima).

Kompiuterinés programos, duomenuy bazés yra autoriy teisiy gynimo objektai;
istatymu saugomos informacijos apie juridini ar fizini asmeni pasisavinimas uztraukia
baudziamaja atsakomybe pagal LR BK 198 straipsni. Taigi Sie informaciniai resursai atskiros
apsaugos nuo neteiséto perémimo nebereikalauja. Taciau to negalima pasakyti apie

kompiutering informacija apskritai. Juk Europos tarybos konvencijoje dél elektroniniy
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nusikaltimy ir kalbama apie kompiutering informacija/kompiuterinius duomenis bendraja
prasme - ,,kompiuteriniai duomenys* — tai bet kokia fakty, informacijos arba savoky pateiktis
tokiu pavidalu, kad juos biity galima apdoroti kompiuterine sistema, taip pat programa, pagal
kuriag kompiuteriné sistema gali vykdyti tam tikra funkcija”. Galima drasiai teigti, jog miisy
Salyje kompiuteriné informacija baudziamaja prasme néra pilnai apsaugota prisilaikant ES
reikalavimy — informacijos kopijavimas/perimtis ir yra vienas i§ esminiy nusikaltimo
informatikai aspekty, dél kurio daznu atveju praktikoje ir yra “isilauziné¢jama” { kompiuterius
ar kompiuteriy tinklus.

LR BK 196 straipsnyje numatyto nusikaltimo sudétis yra materialioji. Ivykdzius
alternatyvius(-y) nusikalstamus(-a) veiksmus(-a) (kompiuterinés informacijos sunaikinimas,
pakeitimas ir kt.), tam, kad jie buty kvalifikuojami kaip baigta nusikalstama veika, reikalingos
pasekmés — didelés Zzalos padarymas. “Didelé zala” kaip bitina pasekmé, atsiradusi
priezastiniame rySyje su nusikalstamy veiksmy padarymu, numatyta ne tik LR BK 196, bet ir
197 straipsnyje. Taciau kokias aplinkybes atsiradusias nusikalstamos veikos realizavimo
atveju reikéty ivardinti kaip ,,didele Zzala* lieka neaisku — LR BK 190 str. yra iSaiSkinta turto
verte, tatkoma XXVIII skyriaus nusikaltimams; turto vert¢ yra atskirai iSaiSkinama ir kalbant
apie kai kuriuos kitus nusikaltimus, pavyzdziui, kySininkavima, papirkima, kontrabanda.
Nusikaltimy informatikai atveju ,,didelg Zala* turbiit reikéty suprasti ne vien kaip turting zala,
ir jos masta, turbiit turéty kiekviena karta ivertinti teismas, nagrinéjantis baudziamaja byla.

Vis tik nusikalstamy veiky kibernetingje erdveje specifika ir siekis vienodinti teismy
praktika reikalauja istatyme pateikti labai abstrakcios savokos , didelé Zala” i$aiSkinima.
Biity tikslinga BK XXX skyriu papildyti dar vienu straipsniu, kuriame biity atskleisti du Sios
savokos aspektai — turtinés ir neturtinés zaly turiniai. Si LR BK atitinkamo skyriaus naujové
bty vertinga todél, kad, prieSingu atveju, ivairiy teismy bei ikiteisminio tyrimo instituciju
neaiski juridiné definicija gali buti komentuojama nevienodai. Kita vertus, suprantama, jog
istatymy leidéjui sudétinga detalizuoti vertinamaji didelés Zalos pozymi. Sios savokos turinys
galéty biiti atskleistas teismy praktikoje. Taciau akivaizdu, kad $ia situacija palikus teismy
praktikos formavimosi procesui, didelés zalos samprata kristalizuosis pakankamai ilga laika,
neiSvengiant klaidy, nevienodo veiky kvalifikavimo Lietuvos teismuose.

Kadangi ,,didelés zalos* samprata dar neiSsirutuliojo, sudétinga kalbéti apie situacija,
kai auk$¢iau iSvardintais nusikalstamais veiksmais ,,didelé Zala“ nepadaroma. Manytina, kad

tokia situacija turéty buti kvalifikuojama kaip pasikésinimas padaryti nusikalstama veika
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pagal LR BK 196 ar 197 straipsni (t.y. papildomai kvalifikuojama pagal BK 22 straipsnj).

Objektyviaja Sio nusikaltimo sudéties puse sudaro neteiséta prieiga prie kompiuterinés
informacijos, ko pas¢koje kompiuteriniai duomenys/kompiuteriné informacija yra
sunaikinama ar kitokiu BK 196 straipsnyje numatytu budu paveikiama.

Tiesioginis Sio nusikaltimo objektas yra visuomeniniai santykiai, susij¢ su saugiu
kompiuterinés informacijos naudojimu bei informacijos apsauga. Dalykas — kompiuteriné
informacija.

LR BK 196 straipsnyje numatyta baudziamoji atsakomybé tik uz poveiki
kompiuterinei informacijai — tai yra informacijai, esanciai kompiuterinéje laikmenoje,
kompiuteryje arba kompiuteriniame tinkle (tame tarpe ir duomeny perdavimo kanaluose).

Informacija, ranka uZraSyta ant popieriaus, atspausdinta raSomaja maSinele ar
spausdintuvu nebus laikoma tokio nusikaltimo dalyku.

Nusikalstamos veikos baigimo momentas yra veikianciojo subjekto veiksmas, kuriuo
jis duoda neteisétai naudojamam kompiuteriui komanda sunaikinti, pakeisti (ir t.t.)
kompiutering informacija/jos dali, nepriklausomai nuo dél tokio veiksmo atsirasianciy
pasekmiy. Taciau tam, kad tokia veika biity galima pripaZinti nusikaltimu, numatytu LR BK
196 straipsnyje, kaip minéta, reikalingos pasekmés — didelé zala.

Negatyvus poveikis informacijai (sunaikinimas, pakeitimas, prieigos prie jos
blokavimas ir pan.) — tai toks jos biivio pakeitimas, kai ji netenka visy/dalies savo
charakteristiky, kokybiniy pozymiy. Tas faktas, jog teisétas kompiuterinés informacijos
vartotojas turi galimybe tokia negatyviai paveikta informacija atstatyti (specialios
programinés ijrangos pagalba ar gauti ja 1§ kity informacijos Saltiniy), nusikaltimo subjekto
neatleidZia nuo baudZiamosios atsakomybés.

Kalbant apie subjektyviaja tokio nusikaltimo pusg, reikia pabrézti, jog kaltés forma
galima tik tyCia. Santykyje su veika, nusikaltimo subjektas gali veikti tik tiesiogine tycia, ka
liudija ir istatymo leid€¢jo naudojama savoka ,neteisétai*. Taciau santykyje su nusikalstamos
veikos salygotomis pasekmémis nusikaltimo subjektas gali veikti tiek tiesiogine, tiek
netiesiogine tycia (Siy savoky turinys yra iSaiskintos LR BK 15 straipsnyje).

Kalbant apie nusikalstamos veikos salygotas teisines pasekmes, pabréztina, jog
ikiteisminio tyrimo pareigiinai visais atvejais turéty aiskintis, ar nusikaltimo subjektas nor¢jo,
jog atlikus BK 196 straipsnyje numatytus veiksmus, biity padaryta didelé Zala. Sioje vietoje

dar karta verta uzsiminti apie teisinés savokos ,,didelé zala“ aiSkumo stoka ir tokios situacijos
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pasalinimo  bitinybe.  Kadangi  baudziamosios  teisés  normos  atlicka  ir
informacinj/prevencini/aukléjamaji vaidmeni sociumo nariy atzvilgiu, biitina aiskiai nustatyti,
koks veikos mastas laikytinas ypatingai pavojingu visuomenei, ir koks veikos mastas
uztraukia griez€iausia baudziamaja atsakomybg.

Mano manymu, ,,didelés zalos* ($ia savoka tinkamai apibrézus) atsiradimas turéty biiti
vertinamas kaip nusikalstama veika kvalifikuojantis pozymis ir tokias pasekmes sukélusi
veika iSskirta { atskira straipsnio dali, tuo tarpu pirmasias BK 196, 197 straipsniy dalis
suformuluojant kaip formaliasias nusikaltimy sudétis.

Nusikaltimo subjektu gali biiti bet koks fizinis asmuo, sulauk¢s 16 mety amziaus, ir
atitinkantis pakaltinamumo pozymi. Subjektu gali buti ir teisétas kompiuterinés informacijos
vartotojas, neturintis teisés dirbti su tam tikro lygio informacija. Subjektas gali biti tiek
bendrinis, tiek specialusis. Kaip minéta auksciau, dél Sios nusikalstamos veikos baudziamojon
atsakomybén gali biiti traukiamas ir juridinis asmuo.

Atsizvelgiant i tai, kad BK 196 ir 197 straipsniy normos savo paskirtimi ir sankcijomis
yra panaSios, manau, bty tikslinga Siuos straipsnius apjungti i viena baudziamojo kodekso
straipsni. Nors, LR BK 196 ir 197 straipsniai numato skirtinga nusikalstamos veikos dalyka:
kompiutering informacija (196 str.) ir kompiuterines programas (197 str.), buty logiska
formuluoti §i straipsni su dviem savo prigimtimi panasiais dalykais — kompiuteriné programa
taip pat yra kompiuteriné informacija, talpinanti savyje papildomas funkcijas: kompiuterine
programa yra tie kompiuteriniai duomenys, kurie tiesiogiai dalyvauja procesoriaus
atlickamose operacijose. Autoriy teisiy ir gretutiniy teisiy istatymo 2 straipsnio 17 dalyje
teigiama: “Kompiuteriy programa — Zodziais, kodais, schemomis ar kitu pavidalu
pateikiamy instrukcijy, kurios sudaro galimybg kompiuteriui atlikti tam tikra uzduotj ar
pasiekti tam tikra rezultata, visuma, kai tos instrukcijos pateikiamos tokiomis priemonémis,
kurias kompiuteris gali perskaityti; §i savoka apima ir parengiamaja projekting tokiy

instrukciju medziaga, jeigu pagal ja galima biity sukurti minéta instrukcijy visuma”.
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2.4.4.LR BK 197 str. ,Kompiuterinés programos sunaikinimas ar pakeitimas ir
kompiuterinio tinklo, duomeny banko ar informacinés sistemos darbo sutrikdymas*

baudZiamoji teisiné analizé

Sis straipsnis tokiame bivyje, koks yra ir $iandien, galioja nuo 2003-05-01 d. (t.y. nuo
naujojo LR Baudziamojo Kodekso isigaliojimo dienos). LR BK 197 straipsnyje teigiama, jog
nusikalstamai veikia tas, kas, ,neteisétai sunaikino, sugadino, pasalino ar pakeité
kompiuteryje esancia programa arba sutrikdé ar pakeité kompiuterinio tinklo, duomeny banko
ar informacinés sistemos darba padarydamas didelés zalos“. Antrojoje straipsnio dalyje

nustatyta, jog uz tokia nusikalstama veika atsako ir juridinis asmuo.

Nusikaltimo, numatyto LR BK 197 straipsnyje, objektyviosios pusés grafiné iSraiSka.

Bet kurio(-y) 1§ sekanc¢iy veiksmy atlikimas:
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Pasekmiy — didelés zalos - atsiradimas

Atidziau pazvelge i straipsnio pavadinima ir | jo dispozicija, pastebésime, jog
formuluotés skiriasi. Pavadinimas skamba taip: ,,Kompiuterinés programos sunaikinimas ar

pakeitimas ir kompiuterinio tinklo, duomeny banko ar informacinés sistemos darbo
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sutrikdymas®, tuo tarpu dispozicijoje lygtai viskas sudéliota i savas vietas: ,tas, kas neteisétai
sunaikino, sugadino, pasalino ar pakeit¢ kompiuteryje esanCia programa arba sutrikdé ar
pakeité¢ kompiuterinio tinklo, duomeny banko ar informacinés sistemos darba [...]*. Tokiu
principu (panaudojant jungtuka ,,ir*) formuluoti straipsnio pavadinima, manyciau, bty
korektiSka vieninteliu atveju — jeigu dvi veikos (pirma — kompiuterinés programos
sunaikinimas ar pakeitimas; antra — kompiuterinio tinklo, duomeny banko ar informacinés
sistemos darbo sutrikdymas) biity i§déstytos skirtingose to paties straipsnio dalyse. Zinoma,
nusikalstama veika yra kvalifikuojama ne pagal straipsnio pavadinima, o pagal teisés normos
dispozicija. Vis tik tokiy neatitikimy, mano galva, baudziamuyjuy istatymy savade neturéty biiti.
Galbut tai liudija apie nepakankama istatymo kuréju démesinguma.

Magistro baigiamajame darbe jau buvo isreikSta nuomoné, jog deréty apjungti LR BK
196 ir 197 straipsnius. Sioje darbo dalyje nebeplétosime tos pagios minties ir argumentacijos.
Daugelis minétuose straipsniuose naudojamu juridiniy definiciju kartojasi, todél Sioje rasto
darbo dalyje jos nebus analizuojamos i naujo (tokios savokos kaip ,neteisétas®, ,,didelé
zala®).

Nusikaltimas, numatytas LR BK 197 straipsnyje, yra padaromas alternatyviais
veiksmais — sunaikinant, sugadinant, pasalinant, pakei¢iant kompiutering programa, taip pat
sutrikdant arba pakeic¢iant kompiuterinio tinklo, duomeny banko ar informacinés sistemos
darba. IS esmés $io straipsnio dispozicija yra analogiSka 196 straipsnio dispozicijai — skiriasi
tik dalykas (196 str. kalbama apie kompiutering informacija, 197 str. — apie kompiutering
programa). Tiesa, kompiuterinio tinklo ar duomeny bazés darbo sutrikdymas ar pakeitimas
gali biiti padaromas ir kitais veiksmais (nebiitinai neteisétai vienu i§ dispozicijoje iSvardinty
biidy paveikiant kompiutering programa). Tai gali buti padaroma, kad ir perdém apkraunant
kompiuterinio tinklo darba (masiSkai siuntinéjami elektroniniai laiSkai ir pan. Su tokia

problema buvo susidirg tinklapio www.yahoo.com administratoriai).

Tiesioginis $io nusikaltimo objektas yra visuomeniniai santykiai, susij¢ su saugiu
kompiuteriy programinés irangos naudojimu, bei informacijos apsauga. Dalykas -
kompiuteriné programa, kompiuterinis tinklas, duomeny bankas, informaciné sistema.

Nusikalstamos veikos baigimo momentas yra veikianciojo subjekto veiksmas, kuriuo
jis duoda neteisétai naudojamam kompiuteriui komanda sunaikinti, pakeisti (ir t.t.)
kompiutering programa/jos dali, nepriklausomai nuo dél tokio veiksmo atsirasianciy

pasekmiy. Taciau tam, kad tokia veika buty galima pripazinti nusikaltimu, reikalingos
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pasekmés — didelé Zala.

Negatyvus poveikis kompiuterinei programai (sunaikinimas, pakeitimas, ir pan.) — tai
toks jos biivio pakeitimas, kai ji netenka visuy/dalies savo charakteristiky, kokybiniy pozymiy.
Tas faktas, jog teisétas kompiuterinés programos vartotojas turi galimybg tokia negatyviai
paveikta programa atstatyti, nusikaltimo subjekto neatleidzia nuo baudziamosios
atsakomybés.

Kalbant apie subjektyviaja tokio nusikaltimo pusg, reikia pabrézti, jog kaltés forma
galima tik ty¢ia. Santykyje su veika, nusikaltimo subjektas gali veikti tik tiesiogine tyc¢ia, ka
liudija ir istatymo leidé¢jo naudojama savoka ,,neteisétai. Taciau santykyje su nusikalstamos
veikos salygotomis pasekmémis nusikaltimo subjektas gali veikti tiek tiesiogine, tiek
netiesiogine tycia.

Nusikaltimo subjektu gali biiti bet koks fizinis asmuo, sulauke¢s 16 mety amziaus ir
atitinkantis subjektyviosios nusikaltimo sudéties pusés pakaltinamumo pozymj. Subjektu gali
biti ir teisétas kompiuterinés informacijos vartotojas, neturintis teisés dirbti su tam tikro lygio
informacija bei programomis. Subjektas gali biiti tiek bendrinis, tiek specialusis. Kaip minéta
auksciau, dél Sios nusikalstamos veikos baudziamojon atsakomybén gali biiti traukiamas ir
juridinis asmuo.

Manau, jog BK 197 straipsnio 1 dalies redakcija ne visiskai atitinka Konvencijos dél
elektroniniy nusikaltimy nuostatas. Pagal BK 197 straipsni reikalaujama, kad veika bty
padaroma didel¢ zala, taCiau Konvencijos dél elektroniniy nusikaltimy 5 straipsnis,
numatantis jpareigojima nustatyti baudziamaja atsakomybe uz ty€ini pavojinga kompiuterinés
sistemos darbo trukdyma, nenumato galimybés apriboti Siy nuostaty taikyma tik esant
»didelés Zalos* poZymiui.

Kadangi, kaip jau minéta, BK 196 ir 197 straipsniy dispozicijos yra labai panasios,

nebesileisime i gilesng Sio straipsnio analizg.
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2.4.5. LR BK 198 str. ,,Kompiuterinés informacijos pasisavinimas ir skleidimas*

baudZiamoji teisiné analizé

Sis straipsnis tokiame biivyje, koks yra ir $iandien, galioja nuo 2003-05-01 d. (t.y. nuo
naujojo LR BaudZiamojo Kodekso isigaliojimo dienos). LR BK 198 straipsnyje teigiama, jog
nusikalstamai veikia tas, kas, ,,1. pasisavino istatymy saugoma kompiutering informacija apie
juridini ar fizini asmeni; 2 vieSai paskleidé¢, paskelbé, platino ar kitaip panaudojo informacija,
kuria gavo darydamas $io straipsnio 1 dalyje numatyta veika“. Treciojoje straipsnio dalyje
nustatyta, jog uz tokia nusikalstama veika atsako ir juridinis asmuo.

Nusikaltimo, numatyto LR BK 198 straipsnyje, objektyviosios pusés grafiné iSraiska.

Bet kurio(-y) i$ sekanciy veiksmy atlikimas:
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Kaip matyti 1§ straipsnio dispozicijos, tokio pobiidzio veika pripazistama
nusikalstama, jeigu ja realizuojant jvykdomos dvi esminés salygos: pasikésinama ne { bet
kokia kompiutering informacija, bet tik i ta, kuria saugo istatymas; informacijos i kuria
pasikésinta turinys savyje talpina duomenis apie juridini ar fizini asmeni. Manytina, jog
kompiuteriné informacija apie Suny veisles, saugoma kinologo mégéjo kompiuteryje, nebus
laikytina Sio nusikaltimo dalyku.

Kaip matyti i§ straipsnio dispozicijos, tai blanketiné teisés norma. [statymy saugoma
kompiuteriné informacija apie juridinj ar fizini asmenj — tai teisiniy gériy daugétas, kurio

apsauga reglamentuoja tokie LR istatymai kaip: ,,Konstitucija®, ,,Asmens duomeny teisinés
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apsaugos istatymas®, ,Elektroninio paraso istatymas®, ,,Valstybés ir tarnybos paslapCiy
Istatymas®, ,,Visuomenés informavimo istatymas®, ,,Autoriy teisiy ir gretutiniy teisiy
istatymas®, ,,Civilinis kodeksas (informacija susijusi su profesine, komercine ar banko
paslaptimi, privati informacija)“ ir kt.

I[statymo saugomos kompiuterinés informacijos pasisavinimas — tai tokia nusikaltimo
subjekto veika, kai minéta informacija yra perimama, ko pasékoje gali biuti naudojama
veikianciojo subjekto nuozilira. Ar veikiantysis subjektas tokia informacija panaudos
siekdamas kokiy nors neteiséty tiksly, ne tiek ir svarbu — jis atsakys uz pati informacijos
pasisavinima. Tokios informacijos platinimas ar kitoks panaudojimas sudaro kvalifikuota Sio
nusikaltimo sudét] (BK 198 str. 2 d.).

Nusikaltimo subjektas gali biiti bendrasis — kai asmuo neturi prieigos teisés prie tokios
informacijos arba specialusis — kai asmuo turi teis¢ susipazinti su tokia informacija, taciau jis
tai daro virSydamas savo jgaliojimus. Taigi pati prieiga prie tokio pobiidzio kompiuterinés
informacijos gali biiti tiek teiséta, tiek ne, taCiau tokios informacijos naudojimas kaip savo
visada bus neteisétas. Nusikalstamai veikai kvalifikuoti uztenka fakto, jog veikiantysis
subjektas tokia informacija pasisavino (arba dar papildomai atliko veiksmus, numatytus BK
198 str. 2 d.).

Fizinio daikto pasisavinimas suponuoja mintj, jog teisétas daikto savininkas ar
valdytojas nebegalés tuo daiktu naudotis, nes neteiséto pasisavinimo pasékoje daikto
paprasciausiai nebelieka.

Informacijos pasisavinimas paprastai nesusijes su jos sunaikinimu. Ja, kaip
nematerialy objekta imanoma pasisavinti, kartu paliekant ir teisétam savininkui ar valdytojui
galimybg naudoti pagal paskirtj. Jeigu pasisavinama informacija buty dar ir sunaikinama,
veika papildomai tekty kvalifikuoti ir pagal LR BK 196 straipsni.

Kadangi LR BK 198 straipsnyje numatyto nusikaltimo sudétis yra formalioji, tam, kad
butuy konstatuotas nusikalstamos veikos baigtumas, nereikalingos neigiamos pasekmés,
priezastiniais rySiais susijusios su veika — pakanka atlikti straipsnio dispozicijoje iSvardintus
veiksmus(-a). Nusikaltimas bus baigtas, uzdavus kompiuteriui komanda kopijuoti istatymuy
saugoma kompiutering informacija ir ja iSsaugojus nusikaltimo subjektui prieinamoje ir
teisétai valdomoje informacijos laikmenoje. Pagal BK 198 str. 2 d. nusikaltimas bus baigtas,
kai auk$ciau aprasytu biidu pasisavinta jstatymo saugoma kompiuterine informacija bus viesai

paskleidziama, paskelbiama, platinama ar kitokiu biidu panaudojama. ,,VieSai* Siuo atveju
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reiSkia budu, kai tokios informacijos turinys tampa prieinamas tretiesiems asmenims (ne
nusikaltimo subjektui ir ne teisétiems informacijos naudotojams).

Tiesioginis Sio nusikaltimo objektas yra visuomeniniai santykiai, susij¢ su saugiu
istatymy saugomos kompiuterinés informacijos naudojimu. Dalykas — istatymy saugoma
kompiuteriné informacija apie juridinj ar fizini asmeni.

Kalbant apie subjektyviaja tokio nusikaltimo puse, reikia pabrézti, jog kaltés forma
galima tik tycia. Santykyje su veika, nusikaltimo subjektas gali veikti tik tiesiogine tycia.
Preziumuojama, jog asmuo Zino istatymy reikalavimus ir suvokia, jog tam tikra informacija,
lieCianti konkrety fizini ar juridini asmeni, yra saugoma istatymy. Pagaliau pasisavinti tiek
fizinj, tiek nematerialy daikta netycCia turbiit nejmanoma.

Nusikaltimo subjektu gali biiti bet koks fizinis asmuo, sulaukgs 16 mety amziaus ir
atitinkantis subjektyviosios pusés pakaltinamumo pozymi. Kaip minéta auksciau, dél Sios

nusikalstamos veikos baudziamojon atsakomybén gali bti traukiamas ir juridinis asmuo.
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3. Praktiniai nusikaltimy informatikai tyrimo aspektai

Informatikos ir rySiy departamento prie VRM duomenimis, 2003 mety 5-12 ménesiais
Lietuvos Respublikoje buvo wuzregistruoti 3 nusikaltimai informatikai (dvi veikos
kvalifikuotos pagal LR BK 196 str. 1 d., viena — pagal 198 str. 2 d.). 2004 metais (iki
lapkri¢io 10 d.) uzregistruota 12 nusikaltimy informatikai (trys veikos kvalifikuotos pagal 196
str. 1 d., dvi — pagal 197 str. 1 d., keturios — pagal 198 str. 1 d., viena — pagal 198 str. 2 d.,
viena — pagal 198" str. 1 d., viena — pagal 198Vstr. 2 d.).

2004-11-10 dienai ikiteisminis tyrimas yra baigtas ir procesiniai sprendimai yra
priimti 4 baudziamosiose bylose (i§ 15). Tik dviejose i$ Siy bylu prokuroras pasinaudojo teise
uzbaigti procesa baudziamuoju isakymu, vadovaujantis LR BPK 418 str. (Sie ikiteisminiai
tyrimai buvo pradéti pagal LR BK 196 str. 1 d. ir 197 str. 1 d.) — t.y. tik dviejose bylose kalti
asmenys buvo realiai nubausti piniginémis baudomis. Beje, itariamaisiais buvo patraukti
jauni, neteisti Zzmonés (nors ir pilnameciai), kurie dél ,,patirties stokos* prisipazino padare
nusikalstamas veikas ir sutiko, kad procesas biity baigtas baudZiamuoju {sakymu. Sunku
pasakyti kokia biity Sias bylas iStikusi baigtis, jeigu jtariamieji biity neigg savo kaltg. Juolab,
kad procesiniuose dokumentuose tik grynai formaliai buvo “konstatuota” didelé zala. Dar dvi
1§ paminéty bylu buvo nutrauktos LR BPK 3 str. 1 d. 1 p. numatytu pagrindu — buvo
konstatuota, jog nepadaryta veika, turinti nusikaltimo ar baudziamojo nusizengimo poZymiy.
Pabendravus su ikiteisminio tyrimo tyr¢jais, kuriy Zinioje yra minéty baudziamyju byly
tyrimas, paaiskéjo, jog likusios 11 byly yra taip pat mazai perspektyvios (véluoja teisinés
pagalbos pavedimuy jvykdymas i§ uZzsienio valstybiu, kai bandoma surinkti srauto duomenis;
truksta aiSkumo dél ,,didelés zalos* sampratos, kalbant apie BK 196 ir 197 straipsnius; triksta
ziniy, kokius procesinius veiksmus apskritai reikéty atlikti, tiriant nusikaltimus informatikai).

Kaip zinia, isigaliojus naujajam Baudziamojo proceso Kodeksui, ikiteisminis tyrimas
yra pradedamas beveik dél visy pareiSkimuy (nutarimai nepradéti ikiteismini tyrima arba
atsisakyti pradeti ikiteisminj tyrima yra salygiSkai reti, nes istatymy leidéjas samoningai yra
suvarzgs tokia galimybeg). Taigi ikiteisminis tyrimas paprastai yra pradedamas, o pradeétas,
surinkus pirminius duomenis, daznu atveju yra paprasc¢iausiai nutraukiamas. Reikia pripazinti,
jog tokia baigtis, matomai, laukia ir daugelio §iai dienai iSkelty bylu dél nusikaltimy
informatikai.

Kartais tokia bylos baigti nulemia pati ikiteisminio tyrimo sistema: tam tikri

sprendimai priimami dél to, kad nepablogétu ikiteisminio tyrimo statistiniai rezultatai.
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et

Tokioje situacijoje ypatingai ,,bijomasi‘ iSteisinimo teisme.

Taigi, jeigu ikiteisminis tyrimas, kad ir pagal LR BK 196 str. 1 d. yra pradedamas,
pavyzdziui, dél to, jog buvo gautas vienos Lietuvos Respublikoje registruotos imonés vadovo
pareiskimas apie tai, jog tam tikra dieng ir valanda ,,neZinomi asmenys per interneto tinkla
isilauzé | imonés serveri kur sunaikino keleta faily“, arba ,interneto skelbimuy puslapyje
»www.nesvarbu.lt“ buvo iSkraipytas pareiskejo skelbimy turinys®, tikétina, jog tokiose bylose
procesinis sprendimas bus vienas — nutraukti.

Tiriant nusikaltimus kibernetin¢je erdve¢je, ikiteisminji tyrima apsunkina ne tik, mano
nuomone, nekokybiskai suformuluotos BK atitinkamy straipsniy dispozicijos, bet ir grynai
praktiniai tyrimo aspektai. Visy pirma, nusikaltimai informatikai iSeina uz vienos valstybés
jurisdikcijos. Srauto duomenys (IP adresas ir pan.), kuriy pagalba jmanoma nustatyti
elektroniniy komunikacijy kelia, gali biti taip pat sékmingai sunaikinti, kaip ir bet kuri kita
kompiuteriné informacija. Net jeigu tarptautinio bendradarbiavimo déka operatyviai pavyktu
nustatyti, kurio kompiuterio pagalba buvo padarytas vienas ar kitas nusikaltimas kibernetinéje
erdvéje, kilty kitas klausimas — kas uzdavé vieng ar kita kompiutering komanda, ko pasékoje
ir buvo padarytas nusikaltimas (nusikaltimas gali buiti padarytas, kad ir Interneto kavinéje, kur
vartotoju registracija kelia daug abejoniy — paprastai jos i$ viso néra). Taigi nusikaltimy
informatikai pédsakai gali biti nustatomi tik kompiuteriniy technologiju déka, taCiau net
didziausios tyrimo sékmes atveju, bus nustatytas tik konkretus kompiuteris — nusikaltimo
irankis. Vien tas faktas, kad konkretus asmuo naudoja Si kompiuteri, nebus pakankamas
pagrindas ji traukti baudziamojon atsakomybén.

Nusikaltimai virtualioje erdvéje neturi jokiy sienuy, jokiy riby - tiek nusikaltimo
organizatoriai tarpusavyje, tiek nusikaltimo dalykai gali buti skirtingose pasaulio dalyse.
Internetas ir elektroninés finansinés paslaugos keicia verslo ir kitokio pobiidzio veiklos
praktikas ir jomis gali buti labai sékmingai pasinaudota atliekant nusikaltimus. Atsizvelgiant {
tai, biitinybé imtis naujy priemoniy nusikaltimy prevencijos ir kontrolés srityje yra akivaizdi.
Siuo metu jau daugelyje pasaulio Saliu (ypatingai iSsivysCiusiose Salyse, kur
kompiuterizacijos lygis yra salygiskai aukStas) skiriama daug démesio ir pastangy kovai su
nusikaltimais kibernetinéje erdvéje. Lietuvoje taip pat 2001-10-01 Lietuvos kriminalinés
policijos biure nusikaltimy tyrimo vyriausioje valdyboje buvo ikurtas Nusikaltimy
elektroningje erdveje tyrimo skyrius (NEETS), kurio misija yra uZtikrinti Konvencijos dél

elektroniniy nusikaltimy reikalavimy igyvendinima, uzkardyti, tirti, ir atskleisti ruoSiamus,
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daromus ar padarytus nusikaltimus elektroninéje erdvéje - pasauliniame interneto tinkle bei
korporatyvinése informacinése sistemose - intranete, uztikrinti Lietuvos visuomeneés ir
informaciniy technologiju sauguma Sioje srityje. Tikétina, jog specializuoty teisésaugos

padaliniy kiirimas pagerins nusikaltimy informatikos srityje tyrimo situacija.

56



ISvados ir pasitlymai

1. Siandien informacija traktuojama ne tik kaip naujienos/zinios apie jvykius pasaulyje,
praneSamos masinés informacijos priemoniy pagalba, bet ir kaip komunikaciné struktura,
apimanti Zziniy karimo, sisteminimo, saugojimo, perdavimo, interpretavimo sandus.
Informacija tapo zmogiskosios egzistencijos esminiu komponentu, esanciu $alia materialiniy
bei energetiniy resursy. Kadangi informacinis resursas (iSteklius) padeda taupyti daugel; kity
visuomeneés resursy, tolimesnis visuomenés progresas didzia dalimi priklauso nuo
informacinés infrastruktiiros tobul¢jimo, nuo informaciniy produkty formavimo, saugojimo,
platinimo bei naudojimo efektyvumo. Kita vertus, sociumo vystymasis naujojoje nuolat
tobuléjancioje komunikacin€je erdvéje yra tiesiogiai proporcingas informacinio resurso
apsaugos nuo neteiséto naudojimosi juo efektyvumui. Sioje vietoje iskyla teisés ir
komunikaciju saveikos vaidmuo sociumo vystymosi procesams. Teisés vaidmuo reiSkiasi
tada, kai techninés informacijos apsaugos priemonés nebegali uztikrinti $io socialinio resurso
saugos nuo nesankcionuoto poveikio.

Globaliyjy tinkly, Interneto sklaidos epochoje, istatymy leidéjas, kurdamas
baudziamosios teisés normas, susidiré¢ su naujomis nusikalstamomis veikomis, su naujomis
"senyjuy/tradiciniy”" nusikalstamy veiky raiSkos formomis, su moderniyju/pomoderno laiky
teisiniais gériais, kuriuos ir turi apsaugoti laikmeciui adaptuotos baudziamosios teisés
normos.

Sios naujosios nusikalstamos veikos ypatingos tuo, kad jos daromos visiskai naujoje ir
vienai valstybei nepavaldzioje virtualioje - elektroninéje erdvéje. Misu epochos svarbiausiu
fenomenu tapo Internetas. Taciau biitent §i virtuali erdvé atvéré naujas galimybes ir
nusikaltéliams. Komunikacijos Internetu metu vyrauja beasmeniSkumas, saves
“sukonstravimo” galimybé (tai virtualiy ivaizdziy bendravimas), kas daznu atveju kalbant
apie nusikaltimus, “iSplauna” veikos ir atsakomybés santyki.

2. Egzistuoja dvi pagrindinés mokslinés minties srovés, skirtingai traktuojancios
elektroniniy nusikaltimy esmg. Viena jy prie nusikaltimy kibernetinéje erdvéje priskiria visus
nusikaltimus, kuriuose kompiuteris bei kompiuteriné informacija yra tiek nusikaltimo
dalykas, tiek nusikalstamos veikos priemoné. Kita — prie nusikaltimy informatikai priskiria tik
prieSingas teisei veikas, susijusias su informacijos elektroninio apdorojimo procesais.
Pastarieji mokslininkai pagrindiniu kvalifikuojan¢iu pozymiu, leidzian¢iu tam tikrus
nusikaltimus iSskirti | atskirg nusikaltimy informatikos srityje grupe, ivardina specifiniy
nusikalstamos veikos buduy, priemoniy ir dalyky bendrybe. Kitaip tariant, nusikalstamos
veikos dalykas yra informacija, apdorojama kompiuterinés technikos pagalba, o kompiuteris
tarnauja nusikalstamos veikos priemone. Pastarosios nuomongs laikosi ir §io magistro darbo
autorius.

3. Lietuvos Respublikoje informatikos baudziamaja teisine apsauga susidométa gerokai
atsiliekant nuo telekomunikaciniy technologijuy vystymosi procesu. 2003-05-01 d. isigaliojo
»haujasis“ Lietuvos Respublikos Baudziamasis Kodeksas. Biitent Siame kodekse buvo
itrauktas atskiras XXX skyrius - NUSIKALTIMAI INFORMATIKAI, susidedantis i$ trijy
straipsniy. 2004-01-29 d., isigaliojus BK pakeitimams, Sis skyrius buvo papildytas dar dviem
straipsniais. Pirma karta nusikaltimai, kuriy objektas yra labai specifinis - kompiuteriné
informacija - istatymo leid¢jo buvo ivardinti visuomeniskai pavojingomis veikomis.

4. Teisiniy instrumenty taikymas nusikaltimy informatikai tyrimo sferoje yra labai
problematiSkas visy pirma dé¢l to, kad Siy nusikaltimy dalykas yra nematerialus ir gali buti
apCiuopiamas tik panaudojus aukstasias technologijas. Taciau, turint omenyje, jog Lietuvos
Respublikos Baudziamojo Kodekso XXX skyriaus kai kuriy straipsniy dispozicijos yra
sukonstruotos vadovaujantis grynai teisés teorijos principais, kartais ignoruojant
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kompiuteriuose ir kompiuteriniuose tinkluose vykstancius techninius procesus, darytina
1Svada, jog Siy teisés normy taikymas negali uztikrinti ikiteisminio tyrimo sékmés.

5. Neteis¢tas prisijungimas prie kompiuterio ar kompiuterinio tinklo (arba
kompiuterinis ,,isilauzimas®), uz kuri baudziamoji atsakomybé numatyta LR BK 198
straipsnyje, kaip toks, mano galva, néra savipakankama veika, kad ja biity galima ivardinti
nusikaltimu, nes ,,grynasis® kompiuterinis isilauzimas egzistuoja labai trumpa laiko atkarpa
kaip pereinamoji grandis - tai tik priemoné daryti kitus nusikaltimus informatikos sferoje.

Net ir dél techniniy priezas¢iy ,.grynojo prisijungimo® prie kompiuterio ar
kompiuterinio tinklo administratorius nepastebés, kol nebus pradétas daryti poveikis
informacijai (pagrindinis informacijos kopijavimo, naikinimo, keitimo ir kitokio poveikio
signalas yra tinklo neiprastai aukStas apkrovimo lygis, kas ir paskatina administratoriy
ieSkoti to priezasCiy).

Manau, jog 198" straipsnio sudétis turéty buti inkorporuota i kitas nusikaltimy
informatikai sudétis (1 196 — 198 straipsniuy dispozicijas, o pastaruosiuose straipsniuose
tvardinti nusikalstami veiksmai numatomi kaip materialios pasekmés, ko pasékoje, “grynaja”
neteiséty prieiga reikeéty vertinti kaip pasikésinima padaryti nusikalstamas veikas, numatytas
LR BK 196 - 198 straipsniuose).

6. Kalbédamas apie neteiséta disponavima jrenginiais, kompiuterinémis programomis,
slaptazodziais, prisijungimo kodais ir kitokiais duomenimis, skirtais nusikaltimams daryti (LR
BK 198 straipsnis), istatymy leidéjas i $io straipsnio antrojoje dalyje numatyto nusikaltimo
kvalifikuotaja sudéti itraukia viena subjektyviosios pusés pozymi — tikslo turéjima daryti
nusikaltimus kibernetinéje erdvéje tokiy produktuy pagalba. Savaime suprantama, jog
tyréjams, atliekantiems ikiteismini tyrima, visais atvejais yra nelengva irodinéti subjektyviyju
pozymiy egzistavima nusikalstamos veikos procese. Nusikalstamos veikos subjektas daugeliu
atveju ir laikysis versijos, jog jis tik igijo ir laiké tokio pobiidzio kompiuterines programas,
irenginius ar prisijungimo kodus, nors ir neturéjo tikslo daryti nusikaltimus informatikos
srityje. Manau, jog ir taip sudétingai irodin¢jamy nusikaltimy informatikai sudétyse neturéty
biiti numatyti fakultatyviniai subjektyviosios pusés poZymiai — atsakomybe turéty kilti dél
paties fakto.

7. Kalbant apie kompiuterinés informacijos bei kompiuterinés programos sunaikinimo ar
pakeitimo sudétis (LR BK 196, 197 straipsniai), pazymétina, jog dispozicijose neturéty biiti
neaiskiy, vertinamojo pobudzio savoky (arba jos turéty biiti tinkamai paaiskintos).

Dél nusikalstamy veiky, numatyty LR BK 196 ir 197 straipsniuose, baudziamoji
atsakomyb¢ kyla tik tuo atveju, jeigu dél tokios veikos buvo padaryta “didelé zala”. Taciau
kokias aplinkybes, atsiradusias nusikalstamos veikos realizavimo atveju, reikéty ivardinti kaip
,didele zala“, licka neaisku.

Nusikalstamy veiky kibernetinéje erdvéje specifika ir siekis vienodinti teismy praktika
reikalauja istatyme pateikti abstrakcios savokos ,,didelé zala” iSaisSkinima. Biity tikslinga BK
XXX skyriy papildyti dar vienu straipsniu, kuriame bty atskleisti du Sios savokos aspektai —
turtinés ir neturtinés Zaly turiniai. PrieSingu atveju, neaiski juridine definicija jvairiy teismy
bei ikiteisminio tyrimo instituciju gali biiti komentuojama nevienodai. Akivaizdu, kad Sia
situacija palikus teismy praktikos formavimosi procesui, didelés Zalos samprata kristalizuosis
pakankamai ilga laika, neiSvengiant klaidy, nevienodo veiky kvalifikavimo ikiteisminio
tyrimo istaigose ir teismuose.

Mano manymu, ,,didelés zalos* ($ia savoka tinkamai apibrézus) atsiradimas turéty biiti
vertinamas kaip nusikalstama veika kvalifikuojantis pozymis ir tokias pasekmes sukélusi
veika iSskirta | atskira straipsnio dalj, tuo tarpu pirmasias BK 196, 197 straipsniy dalis
suformuluojant kaip formaliasias nusikaltimy sudétis.

Atsizvelgiant i tai, kad BK 196 ir 197 straipsniy normos savo paskirtimi ir sankcijomis
yra panasios, manau, buty tikslinga Siuos straipsnius apjungti | viena baudziamojo kodekso
straipsni, nesureikSminant fakto, jog, i§ pirmo Zvilgsnio, BK 196 ir 197 straipsniai numato
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skirtinga nusikalstamos veikos dalyka: kompiutering informacija (196 str.) ir kompiuterines
programas (197 str.). Kompiuteriné programa taip pat yra kompiuterin¢ informacija, talpinanti
savyje papildomas funkcijas — t.y., kompiuteriné¢ programa yra tie kompiuteriniai duomenys,
kurie tiesiogiai dalyvauja procesoriaus atlickamose operacijose.

8. Vadovaujantis Lietuvos Respublikos Baudziamuoju Kodeksu, kompiuterinés
informacijos (iSskyrus istatymuy saugoma informacija apie fizini ar juridini asmenj)
pasisavinimas/kopijavimas/perimtis negaléty buti priskirtas prie nusikalstamy veiky
kibernetikos srityje. Informacijos kopijavimas/perimtis ir yra vienas i§ esminiy nusikaltimy
informatikai aspekty, dél kurio daznu atveju praktikoje ir yra “isilauzinéjama” | kompiuterius
ar kompiuteriy tinklus. Europos tarybos konvencijoje dél elektroniniu nusikaltimuy apie
kompiutering informacija/kompiuterinius duomenis kalbama bendraja prasme -
»kompiuteriniai duomenys* — tai bet kokia fakty, informacijos arba savoky pateiktis tokiu
pavidalu, kad juos bty galima apdoroti kompiuterine sistema, taip pat programa, pagal kuria
kompiuteriné sistema gali vykdyti tam tikra funkcija”. Mano galva, derétuy praplésti
nusikalstamy veiksmy baigtini saraSa LR BK 196 straipsnyje (t.y. Salia kompiuterinés
informacijos sunaikinimo, pakeitimo ir kt., papildomai kriminalizuoti kompiuterinés
informacijos perémima/kopijavima).

9. Kompiuterinés informacijos pasisavinimas ir skleidimas (LR BK 198 straipsnis),
pripazistami nusikalstamomis veikomis, jeigu jas realizuojant ivykdomos dvi esminés
salygos: pasikésinama ne { bet kokia kompiutering informacija, bet tik { ta, kuria saugo
istatymas; informacijos { kuria pasikésinta turinys savyje talpina duomenis apie juridini ar
fizin] asmen;.

Kaip matyti i$ straipsnio dispozicijos, tai blanketin¢ teisés norma. Istatymy saugoma

kompiuteriné informacija apie juridini ar fizini asmenj — tai teisiniy gériy daugétas, kurio
apsauga reglamentuoja tokie LR teisés aktai kaip: ,,Konstitucija®, ,,Asmens duomeny teisinés
apsaugos istatymas®, ,Elektroninio paraso jstatymas®, ,,Valstybés ir tarnybos paslapciuy
istatymas®, ,,Visuomenés informavimo istatymas“, ,,Autoriy teisiy ir gretutiniy teisiy
istatymas®, ,,Civilinis kodeksas (informacija susijusi su profesine, komercine ar banko
paslaptimi, privati informacija)“ ir kt. Mano manymu, konstruojant nusikaltimy kibernetingje
erdvéje sudétis, ir deréty eiti butent Sia kryptimi — t.y. formuluoti blanketines teisés normas
(sukurti kompiuterinés technikos eksploatavimo taisykles ir panasiai).
10.  Nusikaltimy informatikai dispoziciju trukumai, ikiteisminio tyrimo pareiglny,
prokurory ir teis€¢ju menkas kompiuterinis iSprusimas, nepakankamos kompiuterinés-
techninés zinios, nepakankamas tarptautinis bendradarbiavimas, srauto duomeny (IP adresu),
kuriy pagalba imanoma nustatyti elektroniniy komunikacijy kelia, nepakankama apsauga
(vartotojui priskirtas dinaminis IP adresas, reikalavimas telekomunikacines paslaugas
teikian¢ioms imonéms srauto duomenis saugoti tik 6 ménesius ir pan.), ,,Interneto kaviniy*
veiklos nepakankamas reglamentavimas stabdo LR BK XXX skyriuje ivardinty nusikalstamy
veiky tyrima. 2004-11-10 dienai ikiteisminis tyrimas yra baigtas ir procesiniai sprendimai yra
priimti 4 baudziamosiose bylose (i§ 15). Tik dviejose i$ Siy byly prokuroras pasinaudojo teise
uzbaigti procesa baudziamuoju isakymu, vadovaujantis LR BPK 418 str. (Sie ikiteisminiai
tyrimai buvo pradeéti pagal LR BK 196 str. 1 d. ir 197 str. 1 d.) — t.y. tik dviejose bylose kalti
asmenys buvo realiai nubausti piniginémis baudomis. Dar dvi i§ paminéty byly buvo
nutrauktos LR BPK 3 str. 1 d. 1 p. numatytu pagrindu — buvo konstatuota, jog nepadaryta
veika, turinti nusikaltimo ar baudziamojo nusizengimo pozymiy. Pabendravus su ikiteisminio
tyrimo tyr¢jais, kuriy zinioje yra minéty baudziamuyjy byly tyrimas, paaiskéjo, jog likusios 11
byly yra taip pat mazai perspektyvios. Zinoma, egzistuoja tokios situacijos prieZastys,
nepriklausancios nei nuo teisés normy kiiréjy, nei nuo teis¢ taikanciy subjekty darbo ir
kvalifikacijos. Viena i§ tokios situacijos priezasciu — aukstas elektroniniy nusikaltimy
latentiSkumo lygis. Kita vertus, tam tikras kliiitis sukuria ir patys nukentéjusieji: daugelis
komerciniy struktiiry nesuinteresuotos pavieSinti duomenis, galin¢ius sukelti abejoniy dél ju
informaciniy sistemy saugumo ir patikimumo.
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Santrauka

Magistro baigiamojo darbo objektas — nusikaltimy informatikai baudziamosios
teisinés apsaugos efektyvumo analize.

Magistro baigiamajame darbe analizuojami socialinio kismo aspektai, susij¢ su
informacinés visuomenés tapsmo procesais, keliamas informaciniy technologiju sklaidos ir
teisés, kaip vienos stabiliausiuy socialiniuy struktiiry santykio klausimas. Siekiant jvertinti
kibernetinés erdvés baudziamosios teisinés apsaugos efektyvuma, darbe pateikiamos
pagrindinés savokos ir sampratos, susijusios su nusikaltimais informatikai, analizuojamos
baudziamosios teis€s normos, nustatan¢ios baudziamaja atsakomybg uz nusikaltimus
kibernetin¢je erdvéje, bandoma jzvelgti Siy teis€és normu dispozicijy trikumus,
trukdancius/galin€ius trukdyti Sias normas taikyti praktikoje, ivardijamos pagrindinés
problemos, kylancios tiriant nusikaltimus informatikos srityje.

[vertinus mokslinéje literatiiroje formuluojamos problemos aspektus bei prieinamus
empirinius duomenis, magistriniame darbe ginama tokia hipotezé: teisiniy instrumenty
taikymas nusikaltimy informatikai tyrimo sferoje yra labai problematiSkas. Tai ypac
pasakytina, turint omenyje, jog Lietuvos Respublikos Baudziamojo Kodekso XXX skyriaus
kai kuriy straipsniy dispozicijos yra sukonstruotos tokiu btidu, kad juy taikymas negali

uztikrinti ikiteisminio tyrimo sékmés.
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Summary

The object of the graduation paper for Master’s degree is analysis of the effectiveness
of the security provided by criminal law concerning informational technologies.

The graduation paper analyses social change aspects related to the process of the
informational society formation, it raises the question of relation between rights and
propagation of informational technologies as an issue of one of the most stabile social
structures. Seeking to evaluate the effectiveness of the security provided by criminal law for
cyberspace, the paper provides basic notions and conspectus related to crimes to
informational property, analyses standards of criminal law, determining criminal liability for
crimes in cyberspace, endeavors to perceive the shortcomings of standards dispositions of this
law interfering with practical applications of these standards, identifies the main problems
arising while investigating crimes in the field by informational technologies.

Evaluating aspects of the problem formulated in the science literature and the
available empirical data, the graduation paper defends the following hypotheses: application
of legal instruments in the investigation sphere of crimes in the informational field is very
problematic. It is especially manifest having in mind that some dispositions of articles in
Lithuanian Criminal Code section XXX are construed in such a way that the application of

them cannot guarantee the success of pre-trial investigation.
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