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Ivadas

Mokslo problemos aktualumas. Nuo asmeniniy kompiuteriy atsiradimo
laiky ir interneto plétros pradZios, technologiné evoliucija skatina skaitmeniniy
vaizdy ir nuotrauky plitima pladiojoje visuomenéje. Profesionaliy vaizdo
redagavimo programy tobulé¢jimas leidZia lengvai redaguoti skaitmenini
atvaizda taip, kad neprofesionalas nepastebéty jokiy pakeitimy. Todél vis
aktualesni tampa vaizdy autentiSkumo uZztikrinimo ir paZeidimy nustatymo
klausimai. Medicininiai duomenys, naujausios Zzinios ar politiniy {vykiy
nuotraukos yra tik keli pavyzdziai to, kai ,tikime vaizdu® ir neteisinga
informacija ¢ia néra priimtina.

Iprastiniai duomeny apsaugos metodai — kriptografinés kontrolinés sumos
ar asimetriné kriptografija su skaitmeniniais parasais — gali bati tiesiogiai
pritaikomi atvaizdy apsaugai. Bet yra vienas pakankamai svarbus skirtumas tarp
atvaizdy ir skaitmeniniy dokumenty, kuriems paprastai yra taikomi iprastiniai
kriptografiniai duomeny apsaugos metodai. Skaitmeninés nuotraukos, video
medZiaga, pasizymi didele pertekline informacija. Duomeny apdorojimas —
suspaudimas ar kokybés gerinimas rySkinant ar blukinant vaizda -
manipuliavimas ta pertekline informacija, yra labai tikétinas prie§ pateikiant
vaizda galutiniam vartotojui. Toks apdorojimas nepakeiCia nei vaizdo
autentiSkumo, nei esmés. [prastiniai duomeny apsaugos metodai atmes tokj
apdorojima kaip neleisting, nes jie tikrina ir autentifikuoja binaring
skaitmeninio vaizdo forma, o ne turini, saugoma toje skaitmeninéje formoje.
Taciau tikrinant vaizdo autentiSskuma, svarbus biitent turinys, esmé, o ne tos
esmes skaitmeniné iSraiSka ar formatas.

Zvelgiant giliau, vien tik autentiSkumo nustatymo ne visada pakanka —
pazeidimy radimo procediros jgalina mus nustatyti patikimas ir paZeistas
zonas. Sios Zinios leidZia efektyviau iSnaudoti gauta neautentiSka atvaizda —
leidZia nustatyti, kokie pakeitimai atlikti, leidZia nustatyti, ar mus dominanti
vaizdinés informacijos dalis néra samoningai padirbta. Blokiniai metodai
aptinka pazeista bloka. Pikseliy tikslumo metodai aptinka pazeistus pikselius.
Zinoma, pikseliy tikslumas yra reikalingesnis — blokiniai metodai neleidZia
atlikti tikslios analizés — identifikavus paZeista bloka neimanoma pasakyti ar
netyCia paZeistas vienas pikselis 100x100 dydZzio bloke — ar visi 9°999 pikseliai.

Pastaraisiais metais atvaizdo autentiSkumo nustatymui ir paZeidimy
suradimui atsirado nauji sprendimai — vaizdo vandens Zenklai ir skaitmeniniai
parasai (reikia pastebéti, kad vaizdo skaitmeninis paraSas skiriasi nuo
skaitmeninio paraSo naudojamo asimetrinéje kriptografijoje). Dauguma Siy
metody orientuojami i jautry vaizdo autentifikavima ir pazeidimy lokalizavima,
t. y. metodo tikslas yra identifikuoti ir surasti bet kokius atvaizdo pakeitimus.



Nepalyginamai maziau yra metody, leidZian¢iy pusiau jautry vaizdo
autentifikavimg ir paZeidimy radima — metody, atspariy, arba nejautriy, tam
tikrai vaizdo pakitimy aibei — ir jautriy visiems kitiems vaizdo pakeitimams.
Pvz., metodas gali biiti nejautrus vaizdo pasukimui ar suspaudimui — visai
kasdieninéms vaizdo apdorojimo procediiroms. Yra ir tokiy iprasty vaizdo
apdorojimo procediiry — vaizdo i$blukinimo ar parySkinimo (angl. blurring or
sharpening) — kurioms néra atspariy vaizdo apsaugos metodu. Toks naujas
metodas, atsparus blukinimui ir rySkinimui, ir bus pristatytas Siame darbe.

Siame darbe analizuojami metodai, skirti patikrinti atvaizdo autentiskuma
ir galintys atlikti pikseliy tikslumo lygmens paZeidimy lokalizavima. Sie
metodai, atspariis vadinamosioms bendroms vaizdy apdorojimo procediiroms
(blukinimui, rySkinimui, suspaudimui ar pasukimui) ir jautriis visoms kitoms
modifikacijoms. [sitikinus, kad tokiy metody néra, sukuriama nauja vaizdo
transformacija, kurios erdvé atspari blukinimo ir rySkinimo operacijoms.
Sukuriama duomeny neprarandanti diskretiné vaizdo transformacija { polines
koordinates, kad biity uZtikrintas atsparumas pasukimui. Pristatomas naujas
vaizdo skaitmeninio paraSo metodas, paremtas pasitilytomis transformacijomis,
skirtas atspariam autentiSkumo nustatymui ir pusiau jautriam paZeidimy
lokalizavimui. Specialus démesys atkreipiamas | pazeisty pikseliy lokalizavimo
efektyvuma, nepaisant vaizdo blukinimo ar rySkinimo operacijy, nes S§ios
paprastos ir kasdienés vaizdo apdorojimo procediiros pasiZymi labai intensyviu
poveikiu visiems atvaizdo pikseliams ir dél to jos yra ypatingai sudétingos
visiems pikseliy tiksluma suteikiantiems metodams.

Tyrimo objektas. Tyrimo objektas — atvaizdo autentiSkumo nustatymas ir
paZeisty pikseliy lokalizavimas po bendrujy vaizdo apdorojimo procediiry.

Darbo tikslas ir uZdaviniai. Pagrindinis darbo tikslas yra metodo,
apjungiancio atspary atvaizdo autentifikavima ir pusiau jautry (atsiZvelgiant |
vaizdo blukinima, astrinima, pasukima ir suspaudima, t. y. i vadinamasias
bendrasias vaizdo apdorojimo procediiras, kurios nekeicia atvaizdo esmés)
pazeisty pikseliy lokalizavima, sukiirimas. Darbo tikslui pasiekti reikia i$spresti
Siuos uzdavinius:

1. Sukurti vaizdo transformacija, atsparia blukinimui, aStrinimui,
pasukimui ir suspaudimui, bet jautria visiems kitiems vaizdo
pakeitimams. Transformacija turi iSlaikyti griezta pikseliy sasaja su
atvaizdo pikseliais, kad biity galima surasti paZeistus atvaizdo
pikselius.

2. Sukurti algoritmg, pusiau jautriam paskiry pikseliy tikslumo
paZzeidimy lokalizavimui, remiantis sukurta transformacija. Algoritmas



turi bati atsparus bendroms vaizdo apdorojimo procediiroms ir jautrus
visiems kitiems veiksniams.

Sukurti algoritma atspariam vaizdo autentifikavimui, nepriklausoma
nuo paZzeidimy lokalizavimo algoritmo.

Parasyti programa skaitmeniniu paraSu paremtam metodui realizuoti,
apjungiancia anksciau pasiiilytus algoritmus vaizdo autentifikavimui ir
paZeidimy lokalizavimui. Metodas turi pasiZyméti §iomis savybémis:

a) vaizdo autentifikavimas turi biti atsparus visoms vaizdo
apdorojimo procediiroms, kurios tik iSlaiko atvaizdo esmg;

b) vaizdo autentifikavimo procesas turi susilaikyti nuo griezto
binarinio atsakymo - ,patikima/nepatikima®. Turi bati
iSduodama procentiné patikimumo {vertinimo reik§me;

¢) pazeidimy lokalizavimas turi buti paskiry pikseliy tikslumo;

d) paZeidimy lokalizavimo procesas turi biiti atsparus bendroms
vaizdo apdorojimo procediroms. Visos kitos vaizdo
apdorojimo operacijos turi biiti laitkomos neleistinomis, iy
operacijy pakeisti pikseliai turi biiti surandami;

e) paZzeidimy lokalizavimo procesas turi biiti atskirtas nuo
autentiSkumo nustatymo, kad biity iSvengta orakulo tipo
atakuy;

f) metodas turi remtis skaitmeninio paraSo technologija, kad
bty neveikiamas steganalizés.

Tyrimy metodika. Siekiant uZsibrézty tiksly, buvo taikomi Sie tyrimy

metodai:
1.

Lyginamosios analizés ir literatiros analizés metodai. Sie metodai
buvo taikomi analizuojant atvaizdy vandens Zenklus ir skaitmeninius
paraSus, JPEG-2000 standarta, bangeliy ir Furje transformacijas,
orakulo, blukinimo ir rySkinimo atakas.

Apibendrinant analizés rezultatus bei formuluojant pasitilymus buvo
taikomi apibendrinimo ir loginés indukcijos metodai.

Eksperimentinio tyrimo metodai buvo taikomi tikrinant sukurto
metodo veikimo tiksluma ir efektyvuma.

Mokslinis naujumas. Rengiant disertacija, gauti Sie informatikos
inZinerijos mokslui nauji teoriniai ir praktiniai rezultatai:

1.

Sukurta modifikuoto fazés filtro transformacija. Si transformacija
iSnaudoja Furjé fazés ypatybg — invariantiSkumg vaizdo blukinimui
arba rySkinimui ir sukuria grieZta sarysi tarp pikseliy paprastoje vaizdo
erdvéje ir Furje fazés erdvéje.



2. Sukurta nauja vaizdo transformacija, duomeny neprarandanciai

diskretinei konversijai 1 polines koordinates ir atgal. PrieSingai
egzistuojantiems metodams, konversijai nereikia interpoliacijos, ji
vykdoma sveikyjy skai¢iy erdvéje — taip iSvengiama duomeny
praradimo. Tai leidZia sukurti pikseliy tikslumo paZeidimy
lokalizavima, atspary pasukimui.

Sukurtas algoritmas, leidZiantis lokalizuoti paZeistus atvaizdo
pikselius, nepaisant bendryju vaizdo apdorojimo procediiry.

Sukurtas  skaitmeninio paraso metodas atspariam atvaizdo
autentifikavimui su pusiau jautriu paZeisty pikseliy lokalizavimu.
Metodo architektiira leidZia lengvai integruoti subjektyvia Zmogaus
nuomong { autentiSkumo nustatymo procesa, garantuoja matematiskai
paprasta autentiSkumo nustatymo mechanizma, garantuoja apsauga
nuo orakulo ataky, nuo steganalizés metody, garantuoja, kad originalus
atvaizdas iSliks nepakeistas, garantuoja autentiSkumo nustatyma ir
paZeisty pikseliy radima nepriklausomai nuo atlikty bendryjuy vaizdo
apdorojimo procediiry, garantuoja maza paraso dydi (<10% pradinio
atvaizdo dydZzio), o taip pat paZeidimy lokalizavima su skiriamaja geba
iki vieno paskiro pikselio.

Praktiné verté. Sidloma metoda galima taikyti srityse, kur reikia
autentifikuoti atvaizda ir rasti piktybiSkai paZeistus pikselius po bendryju
vaizdo apdorojimo procediiry.

Ginamieji teiginiai. Formuluojami Sie ginamieji teiginiai:

1.

2.

Atvaizdo skaitmeninio paraso naudojimas garantuoja visy vaizdo bity
apsauga.

Atvaizdo autentifikavimo algoritmo atskyrimas nuo paZeidimy
lokalizacijos leidZia iSvengti orakulo tipo ataky.

Furje fazés modifikuota transformacija gali buti naudojama pakeisty
pikseliy suradimui atvaizde nepriklausomai nuo atvaizdo blukinimo ar
rySkinimo.

Darbo apimtis. Darba sudaro jvadas, keturi pagrindiniai skyriai ir
bendrosios iSvados. Darbo apimtis — 119 puslapiy, tekste panaudotos 104
numeruotos formulés, 8 paveikslai ir 11 lenteliy. RaSant disertacija panaudoti
150 literatiiros Saltiniai. Darbas buvo pristatytas 2 konferencijose. Disertacijos
tema publikuoti 3 straipsniai.



1. Esami metodai atvaizdy apsaugai uZtikrinti

Skyriuje analizuojami

esami metodai,

bloky (vadinamieji blokiniai metodai).

1 lentelé. Paryskinimo poveikis

skirti

uztikrinti
autentiSkuma ar paZeisty pikseliy radima. Literatiros analizé rodo, kad Sie
metodai gali bti skirstomi pagal savo jautruma — i jautrius, pusiau jautrius ir
atsparius, pagal pazeidimy lokalizacijos tiksluma — i paskiry pikseliy ar pikseliy

atvaizdy

Originalus atvaizdas

137 92 | 114 | 64 | 39 | 43 | 33 | 56
56 | 39 | 40 | 48 | 36 | 47 | 61 | 96
75 | 36 | 47 | 35 | 38 | 51 | 100 | 80
110 | 42 | 39 | 45 | 64 | 121 | 12 | 106
72 | 94 | 95 (116 | 133 | 83 | 70 | 85
56 | 117 | 120 | 57 | 47 | 70 | 121 | 39

reikSme¢ — 39 — tolesnei analizei.

Pikseliy reikSmiy skaitmeniné matrica
i§ baltu staciakampiu paZymétos zonos.
Paimkime deSiniojo apatiniojo kampo

1x paryskintas atvaizdas

29 | 70 [ 200 | O 33 | 22 0 0

0 10 0 75 | 18 | 56 | 29 | 201
124 | 0 93 | 11 | 29 0 [165| 11
2551 0 0 0 0 | 248 | 203 | 166
58 | 131 | 93 | 219 | 255 | 28 0 | 168
14 1225|153 | 0O 0 0 |255] O

nulio.

Kaip matome, reikSmé 39 nukrito iki

originale buvo 121.

Salimais esanti reik§mé 255 -




Vienas i§ didziausiy i$8tkiy ieSkant paZeisty pikseliy yra vaizdo blukinimo
ar rySkinimo operacijy identifikavimas. Paprastai, kasdieniniame naudojime,
Sios operacijos nekeicia atvaizdo esmés. Bet jos yra tokios pavojingos dél ju
poveikio skaitmeninéms atvaizdy matricoms. Pirmoje lenteléje pateikiami keli
atvaizdai — originali ,Lena“ ir jos parySkinta versija — ir atitinkamos ju
skaitmeninés matricos.

Nors vaizdo esmé akivaizdZiai nepasikeité, tafiau pikseliy reikSmés
drastiskai svyruoja tarp juodos ir baltos (balta yra 255, juoda — 0) — tai teoriskai
maksimaliai galimi poky¢iai, ribojami tik standartinio vaizdy apdorojime vieno
baito sveikojo skaiCiaus kompiuteryje ribomis — ir mes juos matome po pacios
iprasciausios vaizdo apdorojimo procediiros. Natiralu, kad pazeisty pikseliy
lokalizavimo algoritmai aptinka tokius pokyc€ius kaip neleistinus ir
pazeidZianCius atvaizdo esme¢ — nors i§ tiesy taip néra — vaizdo esmé juk
nepasikeité. Stai kodél dauguma metody nebegali identifikuoti i¥ tikrujuy
paZeisty pikseliu jei atakuotas atvaizdas yra papildomai iSblukintas arba
parySkintas — visas atvaizdas atrodo masiSkai pakeistas, samoningai pakeisti
pikseliai tiesiog ,,paskgsta* bendrame triuk§me. Néra paskiry pikseliy tikslumo
paZzeidimy lokalizavimo metody, atspariy vaizdo blukinimui arba rySkinimui.
Net daliai blokiniy metody iprastinis ir kasdieninis blukinimas ar pary$kinimas
sukelia rimty problemy. Jeigu norime turéti pazeisty pikseliy lokalizavima po
blukinimo ar rySkinimo operacijy, mums reikia naujo sprendimo.

2. Sitllomo metodo teorinis pagrindimas

Antrame skyriuje irodoma, kad jei blukinimo ar ryskinimo funkcijos yra
simetrinés apie centra (o taip ir yra standartiniu blukinimo/ry$kinimo atveju),
tuomet blukinimo ar rySkinimo funkcijos Furje transformacija yra realus
skai¢ius ir fazé tuomet yra lygi tik O arba m. Sis jrodymas tapo vienu i¥
pagrindiniy siiilomo metodo elementy, suteikianciy invariantiSkuma vaizdo
blukinimui ir rySkinimui. Reikia pastebéti, kad Furje transformacija ir taip pat
Furje fazé neiSlaiko erdvinio sarySio su pradiniu atvaizdu. Pradinio atvaizdo
pikselis transformuojamas { sinuso bangos savybg Furje erdvéje. Todél jei
norime turéti ne tik bendra atsparuma blukinimui ar rySkinimui, bet ir paZeisty
paskiry pikseliy lokalizavima, turime sukurti ir iSlaikyti erdvinj sary$j tarp
pikselio pradiniame atvaizde ir pikselio Furje transformacijoje. Sio sarysio
suklirimas ir buvo pagrindiné darbo problema, kuri iSsprgsta sukiirus
modifikuotos fazés filtra.

Metodo atsparumas pasukimui kilo i§ Furje-Mellin transformacijos. Si
transformacija, remdamasi konversija { polines koordinates, paverc¢ia sukima
apie centra | vertikaly/horizontaly poslinki. Kadangi atvaizdai kompiuteryje yra
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diskretiniai, tiesioginé konversija { polines koordinates yra veikiama
interpoliavimo  paklaidy. Nerad¢ pakankamai efektyvaus duomeny
neprarandancio diskretinio konvertavimo metodo, mes turéjome sukurti savo,
duomeny neprarandanti konvertavimo i polines koordinates ir i$ jy, metoda.

Papildomas démesys buvo skirtas orakulo atakai, kaip vienai i§
efektyviausiy vaizdy autentiSkumo metody ataky. Aukstas atakos efektyvumas
atsiranda deél to, kad ataka nukreipiama ne | saugomus atvaizdus, bet |
autentiSkumo nustatymo ir pazeidimy lokalizavimo mechanizmus duomeny
apsaugos metode. Taip pat atkreiptas démesys ir { tai, kad vandens Zenklu
apsaugotame pieSinuke i§ tikryjy saugomas tik vienas bitas i§ aStuoniy —
likusius bitus galima laisvai keisti, keisti atvaizdo esmg ir taip ,apgauti*
autentiSkumo nustatymo metoda. Dél to, kad iSvengti tokiy ,apgavysciy®,
sukurtas metodas ne tik remiasi vaizdo skaitmeniniu parasu (kai apsaugomi visi
bitai, ne tik pasirinktiniai), bet ir grieZtai atskiria atvaizdo autentifikavima nuo
paZzeidimy lokalizavimo.

3. Siillomas metodas

Skyriuje detaliai aprasomi sifilomi nauji algoritmai, formuojantys galutini
metoda. Pirmas algoritmas garantuoja atsparuma nuo blukinimo ar rySkinimo
operacijy — nauja modifikuotos fazés filtro transformacija. Antras algoritmas —
nauja duomeny neprarandanti diskretiné konversija i/i§ poliniy koordinaciy.
Abu Sie algoritmai apjungiami | nauja skaitmeninio paraSo metoda, galinti
autentifikuoti atvaizda nepriklausomai nuo atlikto blukinimo, rySkinimo,
pasukimo ar suspaudimo, o taip pat rasti samoningai paZeistus pikselius.

3.1. Modifikuotos fazés filtras

Modifikuotos fazés filtro transformacija (MPOF) yra specialiai sukurta
tam, kad iSlaikyty griezta ir tiksly sarysi tarp pradinio atvaizdo pikseliy ir Furje
transformacijos fazés pikseliy. Savo konstrukcijos déka §i transformacija
suteikia galimybg lokalizuoti piktybiSkai paZeistus pikselius nepaisant atvaizdo
blukinimo ar rySkinimo.

3.2. Duomeny neprarandanti diskretiné konversija j polines koordinates
TolydZiuoju atveju, konvertuojant atvaizda i§ Dekarto | polines
koordinates, pikseliai atvaizdo centre yra pernelyg smulkiai imami, lyginant su

pikseliais kraStuose, kur atsiranda duomeny praradimas dél pernelyg stambios
imties. Diskreciu atveju situacija yra dar blogesné, nes triikstamos reik§més yra
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interpoliuojamos i§ artimiausios aplinkos — ir Si interpoliacija dar labiau
padidina konversijos paklaida. Bendruoju atveju, vien tik konversija i polines
koordinates ir atgal, iSkraipo konvertuojama atvaizda. D¢l §io netobulumo
sukurta duomeny neprarandanti diskretiné konversija { polines koordinates.

3.3. Suspaudimas

Atskiras démesys skirtas efektyviam galutinio metodo veikimui. Siekiant
gauti maZesni atvaizdo skaitmenini parasa, tikslinga panaudoti papildomus
suspaudimo mechanizmus. Praktiniai eksperimentai su labiausiai paplitusiais
suspaudimo metodais parodé, kad LZW metodo pritaikymas MPOF duomenims

nesuteiké didelio suspaudimo laipsnio — buvo pasiektas mazdaug 50%
suspaudimas, kai paprastai pasiekiamas 70-90% suspaudimas. Huffmann‘o
metodas parodé blogiausius rezultatus — ~26% suspaudimas. Aritmetiné

kompresija pasieké ~32% suspaudima. Toks Zemas suspaudimo lygis yra dél
Furje fazés struktiiros — duomenys ten labai artimi atsitiktiniam i§sibarstymui.
Taciau pasiektas Zymiai geresnis suspaudimo laipsnis — ~92% suspaudimas,
iSnaudojant specifines Furje fazés ypatybes.

3.4. Palyginimas su kitais metodais

Nepavyko rasti metodo, pasiZymin€io visomis siilomo metodo
charakteristikomis (atsparus autentiSkumas, pusiau jautrus pikseliy tikslumo
pazeidimy lokalizavimas), todél tiesioginio lyginimo su kitais metodais atlikti
negalima. Todél bus lyginamos atskiros charakteristikos ir jomis pana$is
metodai.

ISanalizavus literatlira, pavyko rasti blukinimui ar rySkinimui atsparius
metodus, tafiau jie visi yra blokiniai, kur bloko dydis yra maZiausiai 8x8
pikseliy. PaZeidus bent viena pikseli, visas 64-iy pikseliy blokas
identifikuojamas kaip nebepatikimas. Kai kuriais atvejais tokio lokalizacijos
tikslumo pakanka, tafiau yra poreikis tiksliai, vieno pikselio tikslumo
lokalizacijai, ir galima norima tiksluma pasiekti. Tam sukurta MPOF
transformacija, kuri suformuoja griezta sary$j tarp pikselio pradiniame atvaizde
ir pikselio Furje transformacijos fazéje. Sio sarySio buvimas leidZia nustatyti
pazeistus pikselius nepaisant papildomo vaizdo blukinimo ar ryskinimo.

Literatiiros apZzvalga taip pat rodo, kad tipinis sprendimas apsaugai nuo
pasukimo yra Furje-Mellin transformacija, paremta konversija i logaritmines-
polines koordinates. Taciau konversijos metu atsiranda paklaida, kuri didéja
artéjant prie atvaizdo krasSty. Paklaidos efektas kazkuria prasme primena
blukinimo ar aStrinimo efekta — pakeifiami visi atvaizdo pikseliai. Yra metody
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sumazinan¢iy interpoliacijos  paklaida, pvz., analitiné Furje-Mellin
transformacija, ta¢iau jos pilnai nepanaikina. Todél siiloma duomeny
neprarandanti diskrecioji konversija | polines koordinates.

Galimybé pilnai integruoti Zmogaus nuomong | autentiSkumo nustatymo
procesa yra dar viena naujové. Kai kurie metodai leidZia pafiam vartotojui
priimti galutini sprendima, remiantis gauta procentine arba indeksuota reik§me
ir atsizvelgiant | panaSius atvejus. Sukurtas metodas ne tik suteikia
autentiSkumo procenting reik§Smg, bet ir leidZia vizualiai isitikinti autentiSkumo
nustatymo metodo priimto sprendimo teisingumu.

3.5. Siiilomo metodo privalumai

Pirmas privalumas yra vaizdo skaitmeninio paraSo struktiiros naudojimas.
Kaip buvo parodyta pirmame skyriuje, yra situaciju, kada originaly atvaizda
reikia iSlaikyti nepakeista — medicinos, karinése ir panaSiose srityse. PrieSingai
nei vandens Zenklai, vaizdo skaitmeninis parasas neiraSo i apsaugoma atvaizda
jokiy papildomy dirbtiniy struktiry. Papildomas privalumas — atsparumas
steganalizés atakoms.

Galimybé galutiniam vartotojui, paprastam Zmogui, pafiam pasitikrinti
atvaizdo autentiSkuma paprastu, intuityviu biidu, nesileidZiant { matematines
formules ir skai¢iavimus, taip pat yra aiSkus privalumas. Tuo labiau, kad visi
matematiniai skaic¢iavimai iSlieka laisvai prieinami tolesniam naudojimui.

AutentiSkumo ir pazeidimy lokalizavimo atskyrimas algoritmo lygmenyje
leidzia autentiSkumo nustatyma padaryti pigesniu ir greitesniu, nes nebiitina
ieSkoti paZeidimy jei autentiSkumas yra patvirtinamas 100%. Toks atskyrimas
taip pat leidZia blokuoti orakulo ataka.

Metodo, vienu metu pasiZymincio atsparumu autentiSkumo nustatyme ir
pusiau jautrumu paZzeidimy lokalizavime, kirimas, pasiZymi ypatingu
sudétingumu, nes reikia tarpusavyje suderinti du vienas kitam prieStaraujancius
mechanizmus. Sillomas sprendimas sékmingai derina savyje geriausias
atsparumo ir pusiau jautrumo charakteristikas.

InvariantiSkumas bendrosioms vaizdo apdorojimo procediiroms — vaizdo
blukinimui, rySkinimui, pasukimui ir suspaudimui - tiek autentiSkumo
nustatyme, tiek pazeidimy lokalizavime, yra dar viena sitlomo sprendimo
naujové. Bendro pobtidZio atvaizdo apdorojimas, siekiant pakelti jo vertg
nekeiCiant atvaizdo pateikiamos informacijos esmés, yra gana daZnas miisy
Siuolaikiniame skaitmeniniame pasaulyje. Natiiralu, kad vaizdy autentiSkumo
nustatymo ir paZeidimy lokalizavimo metodai turi prisitaikyti prie realaus
pasaulio reikalavimy, neturi tokiy atvaizdo pakeitimy traktuoti kaip itartiny ir
neleistiny.
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Atsparumas piktybiniams pazZeidimams, autentiSkumo nustatymo ir
paZeidimy lokalizavimo procediirose, yra skirtingo jautrumo lygio. PaZeidimy
lokalizavimas yra pusiau jautrus — atsparus tik apibréZtai aibei bendryjy vaizdo
apdorojimo procediiry. AutentiSkumo nustatymas, i§ kitos pusés, yra
modeliuotas taip, kad atvaizdas biity traktuojamas kaip autentiSkas tol, kol
atvaizdo esme iSlieka maZai pakeista. Bet kokie atvaizdo skaitmeninés matricos
pakeitimai, ar jie buty lokalis, ar globalis, nejtakoja metodo tol, kol iSlaikomas
atvaizdo autentiSkumas.

Pusiau jautrus pazeidimy lokalizavimas, iki paskiry pikseliy lygmens,
atsparus atvaizdo blukinimui ar aStrinimui, yra siilomo metodo naujiena ir
negincijamas privalumas.

4. Skaitiniai eksperimentai
Siekiant patikrinti sitlomo metodo efektyvuma buvo atlikta daug skaitiniy

eksperimenty, tiek su ivairiais atvaizdais, tiek su ivairiomis atakomis bei ju
variacijomis. [domesni arba iSskirtiniai rezultatai yra parodomi antroje lenteléje.

2 lentelé. Skaitiniy eksperimenty rezultatai

Tekstas  ir  varna|Tekstas ir  varna
pridéti, tada atvaizdas|pridéti, tada atvaizdas
globaliai blukinamas | globaliai rySkinamas

Tekstas - VGTU

Rastos paZeistos vietos | Rastos paZeistos vietos | Rastos paZeistos vietos
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Matome, kad nepaisant blukinimo ar ryskinimo, pazeidimy radimo metodas
sékmingai nustato paZeistus pikselius.

Pazeidimy aptikimo priklausomybé nuo blukinimo intensyvumo ir
pasukimo kampo parodoma atitinkamai pirmame ir antrame paveiksle.
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Pasukimo kampas, laipsniais
2 pav. PaZeisty zony radimo efektyvumas priklausomai nuo pasukimo kampo
Pirmame paveiksle matome, kad metodas stabiliai veikia su skirtingais
blukinimo lygiais. Sie rezultatai skiriasi nuo kity pikseliy tikslumo metody, kur

bet koks blukinimas ar ryskinimas sukelia Gauso triuk§mo efekta, paslepianti
samoningai pakeistus pikselius bendrame triukSme. Blokiniai metodai, kurie yra
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atsparesni blukinimui ar rySkinimui, néra pajégls suteikti paskiry pazeisty
pikseliy suradimo galimybeés.

Antrame paveiksle matome, kad metodo veikimas nepriklauso nuo
atvaizdo pasukimo kampo.

Bendrosios iSvados

1. Disertacijoje analizuota atsparaus autentiSkumo apjungto su pusiau
jautriu pazeisty pikseliy lokalizavimu problema. Pasiiilytas naujas
metodas, pasiZzymintis invariantiSkumu atvaizdo turinj i§sauganc¢ioms
modifikacijoms — blukinimui, aStrinimui, JPEG suspaudimui ir
pasukimui — ir i§laikantis galimybe surasti pakeistus pikselius.

2. Sukurta modifikuotos fazés transformacija. Ji remiasi Furje
transformacijos faze ir garantuoja invariantiSkuma blukinimui ar
aStrinimui, sukurdama grieZta pikseliy sasaja su pradinio atvaizdo
pikseliais.

3. Sukurta duomenu neprarandanti atvaizdo transformacija | polines
koordinates. Transformacija garantuoja invariantiSkuma pasukimui.
Garantuojamas paklaidos nebuvimas diskre€iuoju atveju (lyginant su
interpoliavimo paklaida klasikiniu atveju).

4. Sukurtas metodas pusiau jautriam paskiry paZeisty pikseliy
suradimui. Metodas remiasi modifikuotos fazés transformacija ir
duomeny neprarandancia diskretine konversija { polines koordinates —
tai suteikia reikiama atsparuma prie§ bendrasias vaizdo apdorojimo
procediiras — atvaizdo blukinima, ry$kinima, JPEG suspaudimg ir
pasukimg — ir iSlaiko paZeidimy lokalizavimg iki paskiry pikseliu
skiriamosios gebos visoms kitoms modifikacijoms, iskaitant ir
objekty pridéjima ar iStrynima.

5. Sukurtas atsparus atvaizdo autentiSkumo nustatymo metodas,
pasiZymintis galimybe ivertinti atvaizda tiek binarine, tiek procentine
reikSme ir papildoma nauja savybe - pasirinktiniu vartotojo
nuomoneés jvertinimu.

6. Sukurtas vaizdo skaitmeninio paraso metodas, integruojantis tiek
atspary atvaizdo autentiSkumo nustatyma, tiek pusiau jautry pazeisty
pikseliy lokalizavima. PrieSingai vandens Zenklams, sukurtas metodas
apsaugo visus pikselio bitus.

7. AutentiSkumo nustatymo ir paZeidimy suradimo mechanizmai atskirti
tam, kad bty iSvengta algoritmo ataky, tokiy kaip orakulo ataka.
Irodyta, kad tokio atskyrimo pakanka, kad sustabdyti ataka, kai
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pazeidimy lokalizavimo mechanizmas naudojamas atakai prie§ pati
atvaizda.

8. Skaitmeninio vaizdo paraso mechanizmo naudojimas jgalina i§vengti
steganalizés ataky, leidZia lengvai atlikti programinés jrangos
atnaujinimus bei iSplétimus (lyginant su vandens Zenklinimo
mechanizmu).

9. Nustatyta, kad galutinio paraSo dydis nevirS§ija 10% originalaus
atvaizdo dydzio. Taciau ir su tokiu mazu duomeny kiekiu, metodas
pajégus uztikrinti 100% atvaizdo bity apsauga.
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DIGITAL SIGNATURE TECHNOLOGIES FOR IMAGE
INFORMATION ASSURANCE

Topicality of the problem. In the past decades, the technological
evolution of international communication networks has facilitated efficient
digital image exchanges. The availability of versatile digital image processing
tools has made image manipulations trivial and discernable for the human
visual system. Therefore image authentication and integrity verification
problems are becoming of superior importance. Medical data, news reports or
political events are just some examples where “seeing is believing” and false
information is unacceptable.

Methods for conventional data authentication — digital signatures based on
asymmetrical cryptography, cryptography hashes like MDS — can be directly
applied to multimedia data. But there is one subtle difference between
multimedia data and standard digital data — documents, executables, archives —
conventional cryptography methods are usually applied to. Unlike other digital
data, multimedia data contains high redundancy and irrelevancy. Some signal
processing, like compression or quality enhancement via sharpening or blurring,
is likely or even required to be applied to multimedia signals without affecting
the authenticity of the data. Conventional authentication algorithms will reject
such signal modifications as the signal has been modified and manipulated. In
fact, conventional algorithms can only authenticate the binary representation of
digital multimedia data instead of its perceptual content. However, in digital
multimedia authentication it is desirable that the perceptual content is
authenticated despite modifications to the binary representation.

Furthermore, authentication is not always enough — tamper localization
procedures enable location and identification of trusted and not-trusted regions.
This knowledge can be used to determine if the semantic meaning of the
content has been preserved, to determine what changes were introduced. It is
important to have pixel-wise tamper localization ability, as block-wise methods
with a large block size do not allow for exact tamper analysis — it is not possible
to say whether 1 pixel in the block of 100x100 pixels was changed accidentally
—or all 9’999 pixels intentionally.

In recent years new technologies appeared — watermarking and digital
signatures — for multimedia authentication and tamper localization. Various
methods how to ensure image security were proposed. Most of them focused on
fragile image authentication and tamper localization, i.e. when objective of the
method is to locate any change of the image in question. Noticeable less are of
methods presenting semi-fragile protection — robust to some common image
processing operations, like rotation or compression and fragile to other
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manipulations. There are even some general and everyday image processing
operations, like blurring or sharpening, that no methods present robustness to.
We try to fill this gap.

In this thesis we analyze methods for image authentication and pixel-wise
tamper localization, robust to some limited set of general image processing
operations (blurring, sharpening, compression and rotation) and fragile to all
other modifications. A new transformation robust to blur/sharpen operations is
developed. A lossless discrete log-polar conversion is developed to ensure
robustness against rotation. A digital signature method for robust image
authentication and semi-fragile tamper localization based on the developed
transformations is proposed. We especially focus our attention on effectiveness
of pixel-wise localization in spite of blurring and sharpening, as these simple
and very common image processing operations have extensive effect on all
pixels in the image and thus present serious challenges for pixel-wise oriented
methods.

The object of the research. The objective of the thesis is image
authentication and tamper localization after general image processing
operations.

Main objective and tasks of the work. The main goal of the thesis is
creation of a method that combines robust image authentication and semi-
fragile (with the respect to: blurring, sharpening, rotation, compression, i.e.
image processing operations that does not change the essence of the image)
pixel-wise tamper localization. The following problems had to be solved:

1. To develop a method, invariant to blurring, sharpening, rotation and
compression, but fragile to all other modifications. The method
developed has to retain 1:1 spatial reference in order to present pixel-
wise tamper localization.

2. To present an algorithm for semi-fragile pixel-wise tamper
localization, based on the method developed. Semi-fragility is defined
against blurring, sharpening, rotation and compression.

3. To present an algorithm for robust image authentication, independent
of tamper localization algorithm.

4. To introduce digital signature based method, consolidating proposed
methods on robust image authentication and semi-fragile tamper
localization. The method has to possess the following characteristics:

a) image authentication has to be robust for all general image
processing operations, especially for: blurring, sharpening,
compression and rotation;
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b) image authentication must refrain from concluding a binary
answer trusted/not trusted. A percentage measure of trustiness
must be evaluated; if needed, it can be later converted to
binary answer;

c) tamper localization has to be pixel-wise;

d) tamper localization has to be robust for: blurring, sharpening,
compression and rotation. All other modifications are
considered to be malicious; tamper localization algorithm
should detect them;

e) tamper localization has to be independent from authentication
establishment in order to prevent oracle-type attacks;

f) the method has to be digital signature based, to be
indistinguishable for steganalysis methods.

Research methodology. To achieve the objective, the following research
methods were used:

1.
2.

Comparative research and literature research methods were used.

The analysis results were summarized and the approach was expanded
using the research generalization and logical induction methods.

The experimental research methods were applied while performing
analysis of the proposed method.

Importance of the scientific novelty. The thesis addresses a problem of
establishing image authentication and performing tamper localization with
resolution up to one pixel, semi-invariant to general image processing
operations, such as blurring, sharpening, rotation and compression. The
following new results were obtained:

1.

A new transformation, called MPOF (modified phase only filter), was
developed. The transformation takes advantage of phase of Fourier
transform invariance against blurring/sharpening and introduces strict
relation between pixels in spatial domain and Fourier phase.

A new transformation for lossless discrete log-polar conversion was
developed. Contrary to other methods, conversion to log-polar and
back to Cartesian coordinates does not require interpolation and does
not introduce data loss. This allows having pixel-wise tamper
localization robust to rotation.

An algorithm for pixel-wise tamper localization, semi-fragile to
common image processing operations, was developed. The algorithm
is based on newly developed transforms and ensures robustness against
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blurring, sharpening, rotation and compression at the same time
remaining sensitive to any other manipulations.

4. A digital signature based method for robust image authentication with
semi-fragile tamper localization was developed. The architecture of the
method allows for optional human opinion integration in image
authenticity establishment process; ensures mathematically simple
authenticity establishment process; ensures protection against
algorithmic oracle attack; ensures protection against steganalysis;
ensures “no change” on original image; ensures authentication and
tamper localization before or after common image processing
operations, such as blurring, sharpening, rotation or compression;
ensures limited signature size; ensures pixel-wise localization of
malicious modifications.

Practical significance of the achieved results. Practical application is in
image security where robustness to general image processing is required and, at
the same time, the method should exhibit sensitivity to malicious
manipulations.

The defended statements. The following defendable statements are
defined:
1. Digital signature protects all bits in the image.
2. Separation of authentication algorithm from tamper localization
algorithm ensures robustness against oracle attack.
3. Solution of how modified phase of Fourier transformation can be used
to locate tampered pixels in spatial domain.

The scope of the scientific work. The dissertation is composed of
Introduction, four main chapters and general conclusions. The total dissertation
scope is 119 pages, 8 pictures and 11 tables.

In Introduction topicality of the problem is analyzed, work main objective
and tasks are formulated, scientific novelty is proved, research methods used
are listed and defended statements are presented.

Chapter 1 reviews types of image authentication systems — fragile, semi-
fragile and robust, and mechanisms — watermark and digital signature. Common
misconceptions are clarified, as digital signature for images is not the same as
digital signature in asymmetrical cryptography. Special attention is given for
simple image processing operations — blur/sharpen influence on images. As it is
shown in Table 1, original image and blurred versions of it look almost
identical — but their pixel matrixes are completely different — value 39 becomes
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0, value 121 becomes 255 and etc. These are enormous changes in complete
range between black (value 0) and white (value 255). This devastating effect is
the reason why most pixel-based tamper localization algorithms fail to detect
attacks after blurring or sharpening — the whole picture appears to be tampered
with, after only a single innocent image quality enhancement operation.
Detailed review of current image security methods follows, illustrating that no
pixel-wise methods, robust for image blurring or sharpening, exist. Even for
some block-based algorithms general blurring or sharpening present problems.
Finally, comparison of digital signature and watermark mechanisms is
performed, arguing for our decision to use a digital signature scheme.

Chapter 2 presents theoretical foundation for the proposed method. It is
shown that the usage of the framework of the new JPEG-2000 compression
method provides no advantage against damage from blurring or sharpening.
Some other solutions had to be found and it was noticed and proved that Fourier
phase has invariance against blurring and sharpening. The phase has another
disadvantage — no correlation between pixels in spatial domain and in Fourier
phase domain, i.e. it is not possible to perform pixel-wise tamper localization.
This problem is solved in the next Chapter. Important aspects of Oracle attack,
Structured-Similarity Index, log-polar conversion and discrete version of it,
compression methods — that had influence on final method are also shown.

Chapter 3 presents the details of the proposed method. Two new
transformations are defined. MPOF is for enforcing strict unique relation
between each pixel in spatial domain and pixel in Fourier phase domain. Then
discrete conversion to polar coordinates is defined in order to provide
robustness against rotation. Compression method is also presented that enables
to have size of the final signature less than 10% of the original image. It should
be noticed that these 10% are enough to detect a change in each bit of each
pixel of the original image independent of blurring, sharpening or rotation
applied. Algorithm of the final method — authentication establishment, tamper
localization — is also presented here. Comparison with other methods was
performed although it was not possible to perform a direct comparison as no
direct competitors for the method are known. Therefore specific functions of
the proposed method are compared with other methods, where it is applicable.

Numerical experiments are presented in Chapter 4. Table 2 presents
tamper localization results (attacked, attacked + blurred, attacked + sharpened
and corresponding tamper localization maps). Figures 1 and 2 illustrate
dependency on blur intensity and rotation angle.

General conclusions as well as recommendations for further research
summarizes the present study. It is followed by an extensive list of 150
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references and a list of 4 publications by the author on the topic of the
dissertation.

General conclusions

In this thesis a novel method for determining image authentication and
performing tamper localization with the respect to allowed image processing
operations was developed. The following conclusions can be made:

1.

The problem of robust authentication with semi-fragile pixel-wise
tamper localization has been addressed. A new method for the
solution of the problem is proposed. The method is invariant to
content-preserving image modifications — blurring, sharpening, JPEG
compression, rotation — and presents pixel-wise sensitivity to content-
changing modifications.

A new modified phase only filter transformation is proposed. The
transformation is loosely based on the phase of Fourier transform and
ensures invariance to blur/sharpen image processing operations while
retaining spatial reference information.

A new lossless log-polar conversion is proposed. The transformation
enables invariance against rotation. The conversion is completely
lossless, on the contrary to classical log-polar conversion where
interpolation inevitably introduces interpolation errors in the
conversion process.

A new method for semi-fragile pixel-wise tamper localization is
proposed. The method is based on the new modified phase only filter
transformation and the new lossless log-polar conversion. This gives
the required robustness against general image processing operations —
blurring, sharpening, JPEG compression and rotation — and retains
pixel-wise fragility to other processing — like object addition or
removal — intact, resulting in semi-fragility against general image
processing.

A robust image authentication method is developed. The method
features both binary and percentage measures for authenticity
establishment as well as novel feature — optional human opinion
integration.

A complete digital signature based method is developed. The method
integrates both robust authentication and semi-fragile pixel-wise
tamper localization. Also, the method provides protection for all bits
of the pixel, contrary to most pixel-wise watermarking methods.
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7. Separate image authentication and tamper localization mechanisms
are specifically enforced in order to prevent general algorithmic
attacks, such as oracle attack. It is proved that such separation is
required to stop an attack were authenticator itself can be used to
attack the protected image.

8. Digital signature approach is introduced in order to rupture attacks
based on steganalysis as contrary to watermarking approach nothing
is embedded into the protected picture. Additional advantage of future
upgrades is gained — no image re-watermarking is required.

9. Performance gains were also addressed in the proposed method. Final
size of the signature is less than 10% of initial image; tamper
localization procedures are not executed if authentication process
confirms 100% authenticity; only simple and effective mathematical
operations are used.
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