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HIMSS — Sveikatos prieziiiros informacijos ir valdymo sistemy draugija
IT — informacinés technologijos

IRT — informaciniy ir ry$iy technologijos

KVTC — Kertinis valstybés telekomunikacijy centras

NKSC — Nacionalinis kibernetinio saugumo centras



TVADAS

Temos aktualumas. [vairios technologijos ir skaitmeninés inovacijos s¢kmingai jsiverz¢ |
sveikatos sektoriy. Informacinés sistemos leidzia operatyviai keistis informacija bei sistemingai
kaupti duomenis. E. sveikatos atsiradimas palengvino specialisty darbg, uztikrino patogesnj,
greitesn] ir kokybiskesn]j paslaugy gavimg pacientams. Sveikatos prieziiiros jstaigoms informacijos
saugumas visada buvo svarbus, bet didzigja dali duomeny suskaitmeninus ir perkélus i elektroning
erdve, sparciai didéjant iSmaniy jrenginiy naudojimui sektoriuje, informacijos saugumas peraugo |
sektoriuje pagrindinés ziniatinklio programy atakos, jvairios klaidos ir jsibrovimai j sistemg sudare
76 % pazeidimy, 39% vidinés grésmes taip pat su COVID susijusi dezinformacija padidino atakas
pries sveikatos sektoriy. Pirmojoje ataskaitoje skirtoje ES sveikatos sektoriui ENISA (2023) rase¢,
kad 2021 m. sausio mén.- 2023 m. kovo mén. laikotarpyje jvykusiy kibernetiniy incidenty net 53 %
buvo nukreipti prie§ ES sveikatos prieziiiros teikéjus 1§ kuriy 42 % prie§ ligonines. Kibernetinis
saugumas sveikatos prieziiros srityje apima visus bendruosius veiksmus, taikomus tiek vartotojy,
tiek darbo sektoriuose (tinklo saugumas, taikomyjy programy sauga, informacijos sauga, veikimo
saugumas, atkirimas ir veiklos testinumas, galutinio vartotojo mokymas), pritaikytus ir
specializuotus sveikatos prieZiiiros sektoriui. Todél teisingas ir veiksmingas kibernetinio saugumo
jgyvendinimas yra labai svarbus, nes sveikatos prieZiuros sistemy kritiSkumas yra auksciausio
lygio, o jos veikla susijusi su Zzmoniy sveikata. (Giansanti, 2021)

Coventry ir Branley (2018) iSskiria dvi pagrindines priezastis, kodél sveikatos priezitira yra
patrauklus taikinys kibernetiniams nusikaltimams: vertingi duomenys, o jos gynyba yra silpna.
Autoriai teigia, kad pazeidimai gali sumazinti pacienty pasitikéjima, sugadinti sveikatos prieziiiros
sistemas bei kelti grésme¢ Zmoniy gyvybei, todél kibernetinis saugumas turi tapti biitina pacienty
saugos dalimi.

Temos iStirtumas ir naujumas. ENISA (2017) skelbé, kad nepaisant padidéjusio jmoniy ir
asmeny investavimo ] technologijy ir programinés jrangos naujoves, kuriomis siekiama sumazinti
kibernetiniy incidenty skaiéiy, duomeny saugumo paZeidimy skaiius toliau auga. Zmonés tebéra
silpniausia saugumo grandinés grandis ir tik kibernetinio saugumo kultiiros plétojimas ir stiprinimas
gali sumazinti zmogiskaj; faktoriy. Kibernetinio saugumo tema pastargjj deSimtmet] placiai
nagrin¢jama, o COVID pandemija dar labiau iSrySkino Sios temos svarba, ypatingai sveikatos
sektoriuje. 2022 metais buvo atliktas didelis tyrimas trijose skirtingose sveikatos priezitiros

organizacijose, skirtingose Salyse: Graikija, Rumunija, Portugalija. Juo buvo siekiama uzfiksuoti



organizacijy kibernetinio saugumo sgmoningumo lygj. (Gioulekas, Stamatiadis, Tzikas, Gounaris,
Georgiadou, Michalistsi-Psarrou, Doukas, Kontoulis, Nikoloudakis, Marin, Cabecinha ir Ntanos,
2022) Lietuvoje kibernetinio saugumo kultira, ypac¢ sveikatos sektoriuje, néra pakankamai
iSnagrinéta.
2022 metais vyko tarptautinés kibernetinio saugumo ir kriziy valdymo pratybos ,,Cyber

Europe 2022%. Jomis buvo siekama patikrinti, kaip reaguojama j iSpuolius prie§ ES sveikatos
priezitiros infrastruktiirag. LR Sveikatos apsaugos ministerijos (2022) puslapyje buvo skelbta, kad
aStuonios Lietuvos sveikatos priezitiros jstaigos dalyvavo pratybose. Remiantis higienos instituto
statistikos duomenimis 2021 metais Lietuvoje veiké 235 asmens sveikatos prieziiiros jstaigos,
pavaldzios LR SAM ir savivaldybéms bei 15 privaciy ligoniniy ir 189 privacios pirminés sveikatos
priezitiros jstaigos. AiSku, kad aktyvumas néra pakankamas. Tod¢l atliktas tiriamasis darbas,
siekiant jvertinti kibernetinio saugumo kultirag Lietuvos ligoninése, pavaldziose LR SAM ir
savivaldybéms. Tai leidZia iSsikelti darbo problema, kuri gali biiti formuluojama tokiu klausimu:

Tyrimo problema: Kaip stiprinti kibernetinio saugumo kulttirg Lietuvos ligoninése?

Tyrimo objektas — kibernetinio saugumo kultiira Lietuvos ligoninése

Tyrimo tikslas — jvertinti kibernetinio saugumo kulttirg Lietuvos ligoninése.

Tyrimo uzZdaviniai:

1. ISnagrinéti kibernetinio saugumo kultiiros teorinius aspektus.

2. Apzvelgti pagrindines kibernetines grésmes sveikatos sektoriuje.

3. Atlikti tyrima, siekiant jvertinti Lietuvos ligoniniy darbuotojy ir jy vadovy supratimg apie
kibernetinio saugumo kulttra.

Tyrimo metodai:

1. Mokslinés literatiiros analizés metodas bus naudojamas atliekant literatiiros analizg ir
siekiant iSnagrinéti kibernetinio saugumo kultliros teorinius aspektus bei apibiidinti
pagrindines kibernetines grésmes sveikatos sektoriuje.

2. Antriniy statistiniy duomeny analizés metodas taikytas, apzvelgiant pagrindines kibernetines
grésmes sveikatos sektoriuje.

3. Duomeny vizualizacijos metodas naudojamas pateikiant schemas, lenteles.

4. Kokybinis tyrimas - pusiau struktiirizuotas interviu, siekiant surinkti informacijg 1§ ligoniniy
vadovy, kurie turéty biiti atsakingi uz kibernetinio saugumo kulttiros skatinimg ir plétra.

5. Kiekybinis tyrimas — apklausa internetu (CAWI). Sis metodas pasirinktas, siekiant jvertinti
Lietuvos ligoniniy darbuotojy supratimg apie kibernetinio saugumo kultiirg. Kadangi tai

geografiSkai plati vieta, apimanti visg Lietuva, $is metodas buvo priimtiniausias.



Duomeny analizés metodai:
1. Kokybiné duomeny analizé
2. Kiekybiné duomeny analizé
3. Gauty duomeny analiz¢
Darbo struktiira. Darbas sudarytas i§ 3 daliy. Pirmoje dalyje nagrin¢jama kibernetinio
saugumo kultiiros samprata. Antrojoje dalyje apzvelgiamos kibernetinés grésmeés sveikatos
priezitiros sektoriuje. Treciojoje dalyje apraSomas miSrus tyrimas. Kiekybinio tyrimo tikslas
i$siaiskinti, kaip Lietuvos ligoniniy darbuotojai supranta kibernetinio saugumo kulttirg. Kokybinio
tyrimo metu siekiama iSsiaiskinti, kaip vadovai skatina kibernetinio saugumo kultiirg ligoninése.
Darbo struktiiros loginé schema pavaizduota 1 paveiksle.
Praktinis taikomumas. Jvertinus esamg kibernetinio saugumo kulttiros padétj sveikatos
prieziliros jstaigose galima pateikti i§vadas ir pasitilyti rekomendacijas Lietuvos ligoniniy vadovams
ir LR sveikatos apsaugos ministerijai, kaip skatinti kibernetinio saugumo kultiiros plétrg ir

stiprinimg sveikatos sektoriuje.
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1 pav. Darbo struktiiros loginé schema
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1. Kibernetinio saugumo kultaros teoriniai aspektai

Siais laikais vis daZniau pripaZjstama, kad kibernetinio saugumo uZtikrinimui vien
technologiniy priemoniy nepakanka. Autoriai Alvarez-Dionisi ir Urrego-Baquero (2019) teigia, kad
kibernetinio saugumo kultlira yra nuolat kintantis procesas, kuris reikalauja démesio, todél
kibernetinio saugumo kultlirg organizacija turi paversti nuolatine jmonés veikla. Kibernetinio
saugumo kultiira tai ne tik fizinés kliiitys j€jimui ] pastatg ar maziausi teisiy jgaliojimai, bet tai
organizacijos zmoniy mastysena. (Frenken, 2020) Corradini (2020) savo knygoje rase, kad
kibernetinio saugumo kultiira kiekvienoje organizacijoje yra skirtinga ir unikali. Ji remiasi
organizacijos skirtingomis savybémis, technologijomis, procesais ir zmoniy vertybémis. Norint
uztikrinti kibernetinio saugumo kultiros veiksminguma, bitina skatinti Zmones suprasti, kad
saugumas néra tik IT skyriaus problema, tai apima visus darbuotojus. Norédami pasiekti teigiamy
rezultaty, turime uztikrinti imlig ir sveika aplinka, kurioje darbuotojai atlikdami savo uzduotis
elgiasi saugiai. Ir kaip teigia Frenken (2020), geriausia kibernetinio saugumo praktika prasideda nuo
saugumo kulttiros kiirimo.

Pagrindinis kibernetinio saugumo kultiiros tikslas - padéti jgyvendinti ir plétoti kibernetinio
saugumo ekosistema. (Alvarez-Dionisi ir Urrego-Baquero, 2019) Reikia sukurti organizacijos saugy
poziur] ir elgesj su informacinémis sistemomis ir su jomis susijusiais procesais. Norint uztikrinti
kibernetinio saugumo kultiiros plétra organizacijoje, reikia suvokti, kad kibernetinio saugumo

kulttra sudaryta i$ jvairiy skirtingy elementy, kurie placiau nagrinéti sekanciame skyriuje.

1.1. Kibernetinio saugumo kultiiros elementai

Kibernetinio saugumo kultiira sudaryta i§ skirtingy elementy, kuriuos stiprinant, galima
pasiekti stiprig kibernetinio saugumo kultlira, taip sumazinant kibernetiniy ataky sukeliamus
nuostolius. ENISA (2017) kibernetinio saugumo kultirg apibudino kaip ,,Zzmoniy Zinias,
jsitikinimus, suvokima, poziiirj, prielaidas, normas ir vertybes, susijusias su kibernetiniu saugumu ir
kaip jos pasireiskia Zzmoniy elgesyje, naudojant informacines technologijas®.

Autoriai Alvarez-Dionisi ir Urrego-Baquero (2019) pristaté septynis blokus, suteikianc¢ius
tinkamg aplinkg kibernetiniam saugumui palaikyti: Ziniy, jsitikinimy, suvokimo, poziiiriy, prielaidy,
normy ir vertybiy. Sie septyni blokai sudaro integruota poziirj j kibernetinj sauguma, pabréziant ne

tik techninius aspektus, bet ir Zzmoniy elgesi, poziiirj ir vertybes. (2 pav.)
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Saltinis: iSversta pagal Alvarez-Dionisi ir Urrego-Baquero, 2019

2 pav. Kibernetinio saugumo kultiiros ekosistema

Parksas (2021) iSskyré septynis kibernetinio saugumo kultiiros elementus, padedancius
organizacijoms apsisaugoti nuo kibernetiniy grésmiy, tai lyderysté, apimanti vyresniosios
vadovybés elgesj ir finansines investicijas, daugialypés darbo grupés sukiirimas, skirtos rizikos ir
galimybiy nustatymui, saugumo spragy sumazinimui, saugumo priemoniy parinkimui taip pat
padedancios nustatyti kultiirines kliditis, trukdanc¢ias saugiai mastysenai ir geriausiai praktikai.
Svietimas, kibernetinio saugumo procediiry integravimas j darbuotojy kasdienes procediiras, darbo
ruting. Pozitiriai ir veiksmai, kai darbuotojai jauciasi gerai, prisidédami prie organizacijos
kibernetinio saugumo stiprinimo, o kibernetinis saugumas ne tik organizacijoje, bet ir uz jos riby,
kai keiCiamasi informacija tarp kolegy, suinteresuoty Saliy, klienty ir tiekéjy, sudaro visa
ekosistemg. Metrika, kaip dar vienas elementas, padeda stebéti mokymo efektyvuma ir bendra
verte, galintis veiksmingai parodyti programos verte vyresniajai vadovybei ir iSlaikyti jy parama.

Nurse (2023) pristaté penkis svarbiausius kibernetinio saugumo kultiiros elementus:

lyderysté, politika, sgmoningumas, mokymas, pokyciy valdymas. Uchendu, Nurse, Bada ir Furnell
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(2021) analizuodami straipsnius kibernetinio saugumo kultiiros tema iSvardijo dazniausius
veiksnius, laikomus svarbiais, kuriant ir palaikant kibernetinio saugumo kultiirg: auksc¢iausios
vadovybés palaikymas, vadovavimas ir dalyvavimas buvo vienas svarbiausiy elementy, kaip ir
Willie (2023) nagrinédamas organizacijos kultiros jtaka kibernetiniam saugumui teigé, kad
vadovavimas yra pagrindas, formuojant kibernetinio saugumo kulttra, taip pat masté ir autoriai
Parksas (2021) ir Nurse (2023), kurie iSskyré vadovybés svarbg, nes be vadovybés palaikymo, jos
rodomo pavyzdzio, kibernetinio saugumo kultiira nepasieks maksimalaus efektyvumo. Jei vadovybe
nesupras kultliros svarbos, ji nebus suinteresuota finansiSkai remti programas, skatinancias
kibernetinio saugumo kultiiros stiprinimg. Uchendu ir kt. (2021) pabréze, kad svarbu turéti aiSkig
politikg ir procediiras. Autoriai Parksas (2021), Nurse (2023), Willie (2023), Uchendu ir kt. (2021)
sutinka, kad mokymai, zinios ir darbuotojy samoningumas yra kertiniai elementai, padésiantys
kibernetinio saugumo kultiiros kiirimui.

Ashik (2023) raseé, kad kibernetinio saugumo kultira susideda i§ darbuotojy elgesio,
poziurio ir Ziniy susijungimo ir band¢ kibernetinio saugumo kultiirg atvaizduoti matematiskai:

kibernetinio saugumo kultiira = pozitris*elgsena*pazinimas (3 pav.)

Elgesys

Faktiné ar numatoma darbuotojy
veikla ir rizikingi veiksmai,
turintys tiesioginj ar netiesioginj
poveikj kibernetinio saugumo
Pazinimai ar Zinios laaltiirai
Darbuotojy samoningumas,
patikrinamos zinios ir
isitikinimai apie praktika,
veikla ir saves
veiksmingumg, kurie yra
susije su organizacijos
saugumu.

’ Pojiiris

Darbuotojy jausmai ir emocijos
veikloje, susijusioje su
organizacijos saugumu

Saltinis: i§versta pagal Ashik (2023)

3 pav. Kibernetinio saugumo kultiira

Mokymai ir Svietimas ne tik suteikia galimybe plésti Zinias kibernetinio saugumo

klausimais, bet ir keiia Zmoniy mastysena, pozilrj ir elgesj. AiSkios politikos ir procediiros
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sustiprinty zZiniy jsisavinimg. Vadovai paskirstydami iSteklius, nustatydami suprantamg politikg ir
budami pavyzdziu, laikantis kibernetinio saugumo praktiky, parodyty aiSky jsipareigojima
kibernetiniam saugumui. Visi Sie elementai padeda kurti stiprig kibernetinio saugumo kultiira

organizacijose.

1.2. Kibernetinio saugumo kultiiros nauda organizacijai

Frenken (2020) teigia, kad stipri kibernetinio saugumo kultiira padeda apsaugoti svarbiausia
Jmongs turtg — jos duomenis, nes fizinis turtas gali buti pakeistas, o daugel; mety kaupti duomeny
iStekliai, sunkiai pakei¢iami. Be duomeny saugos svarbumo, organizacijoms ne kg maziau aktualu
apsaugoti ir teikiamas paslaugas, jy priecinamumg. Kibernetinio saugumo kultiira gali apsaugoti ne
tik nuo didelés finansings, bet ir reputacinés Zalos, nes iSlaikyti gera jmonés reputacija yra taip pat
svarbu kaip ir apsaugoti savo duomenis. ,,Veiksminga kibernetinio saugumo kultiira gali biiti
diferencijuojantis veiksnys, pabréziantis organizacijos jsipareigojimg saugoti savo turtg ir iSlaikyti
ypatingos svarbos informacijos konfidencialuma, vientisumg ir prieinamuma.”“ Nas (2023)
Igyvendindami stiprig kibernetinio saugumo kultiirg organizacijos gali parodyti savo partneriams ir
klientams, kad j duomeny sauguma zilirima rimtai, taip iSsaugodami klienty pasitikéjimg. Nas
(2023) straipsnyje ,,Kokia yra veiksmingos saugumo kultiiros nauda?‘ jvardijo penkias pagrindines
naudas: didesnis saugumo suvokimas, patobulintas reagavimas ] incidentus, geresnis rizikos
valdymas, klienty pasitikéjimas ir reputacija, reguliavimo reikalavimy laikymasis. Autorius teige,
kad vienas i§ pagrindiniy privalumy yra padidéjes drabuotojy informuotumas apie saugumg.
Darbuotojai biina sgmoningesni ir aktyviau prisiima atsakomybe uz saugy elgesj internete yra labiau
linkg aktyviau imtis atsargumo priemoniy, sumazindami sékmingy ataky rizika. IsiSaknijusi
kibernetinio saugumo kultira gali padeéti skatinti atvirg darbuotojy bendravimg ir skatina pranesti
apie jtarting veiklg, galimus pazeidimus ar saugumo incidentus. Kibernetinio saugumo kulttira
skatina atskaitomybés kultiirg, o tai gali padidinti naSumg ir efektyvuma. Efektyvus rizikos
valdymas sumazina incidenty skaiCiy ir tai reisSkia, kad sumaZzéja rimty teisiniy ir finansiniy
pasekmiy, organizacija sutaupo laiko ir pinigy. Galima iSskirti Sias pagrindines naudas organizacijai
(4 pav.):

* Mazesnés rizikos, tai kai kibernetinio saugumo kultira padeda organizacijoms iSvengti
kibernetiniy ataky, susidurus su jomis greic¢iau jas identifikuoti, duoti atsakg ir greiCiau

atsistatyti po kibernetinio incidento.
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* Didesnis pasitikéjimas organizacija - verslo partneriai, klientai labiau linke¢ pasitiketi
organizacija, kuri riipinasi kibernetiniu saugumu.

* Atitikimas teisés aktams, kai organizacijoje, kurioje kibernetinio saugumo kultiira yra
svarbi, laikosi teisés akty ir reglamenty reikalavimy, taip iSvengdami baudy ir teisiniy
problemy.

* Darbuotojuy Zziniy ir jgudziy padidéjimas, nes organizacijos vykdydamos nuolatinius
saugumo mokymus, skatina darbuotojy suvokimg apie kibernetinio saugumo grésmes, taip
keldami darbuotojy kvalifikacijg ir formuodami naujus jgiidZius.

* Saugiy technologijy naudojimas pasireiSkia tada, kai organizacija, kurioje kibernetinio
saugumo kultiira yra puikiai iSvystyta, investuoja ] saugias ir pazangias informacines

technologijas.

DIDESNIS
PASITIKEJIMAS

MAZESNES
RIZIKOS

SAUGIU
TECHNOLOGLJU
NAUDOJIMAS

4 pav. Kibernetinio saugumo kultiiros nauda organizacijai

Igyvendinusios kibernetinio saugumo kultiirg organizacijos apsisaugo ne tik nuo finansiniy
nuostoliy ir i§saugo reputacija, bet ir padidina sauguma bei gebéjima atitikti teisés aktus ir apsaugoti
savo duomenis nuo neteisétos prieigos. Uztikrinamas organizacijos veikimo ilgaamziskumas ir jos
veiklos testinumas. Norédami gauti naudos i§ kibernetinio saugumo kultiiros plétros, turime
uztikrinti, kad stiprios kibernetinio saugumo kultiiros bruozai atsispindéty ir organizacijos

procesuose. Kokie tie bruozai, placiau aptarta kitame skyriuje.
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1.3. Stiprios kibernetinio saugumo kultiiros bruozai

Kibernetinio saugumo kultiiros ekspertas Everard (2023) teigé, kad pagrindas efektyvios
kibernetinio saugumo kultiiros yra pripazinimas, kad saugig organizacijag daro Zmonés, o ne
technologijos. Reikia puoseléti aplinka, kurioje darbuotojai Zinoty ir sugebéty saugotis nuo
kibernetiniy grésmiy. ENISA (2017) pateiké gerosios praktikos pavyzdzius, kai kibernetinio
saugumo klausimai tampa nuolatiniais valdybos posédziy darbotvarkés klausimais, kai rengiamos
ataskaitos apie kibernetinio saugumo kultiiros bukle organizacijoje bei priemones ir iSteklius skirtus
kultiiros palaikymui ir formavimui. Vadovybé yra dalis kibernetinio saugumo kultiiros, ji dalyvauja
mokymuose, laikosi bendry saugumo taisykliy. Visi organizacijos darbuotojai jsitrauke |
kibernetinio saugumo kultiiros jgyvendinimg, noriai dalyvauja mokymuose, nebijo iSsakyti, kokie
kibernetinio saugumo sprendimai trukdo jy darbui ir nebijo pranesti, kas nesilaiko saugumo
procediiry. Visa tai sukuria stiprig kibernetinio saugumo kulttirg.

Wilie (2023) teigé, kad kai kibernetinis saugumas yra giliai jsiSaknijes organizacijoje,
darbuotojai supranta, kad saugumo laikymasis néra privalomas, bet bitinas, norint apsaugoti
organizacijos neskelbting informacija. Galima iSskirti Siuos pagrindinius bruozus, biidingus stipriai
kibernetinio saugumo kulturai:

* Vadovybés jsitraukimas, kai vadovai investuoja ] kibernetinio saugumo kulttiros
stiprinimg, aktyviai skatina jos plétra, rodo teigiamg pavyzdj darbuotojams kibernetinio
saugumo klausimais.

* Nuolatinis mokymasis, pratybos ar seminarai, padeda darbuotojams gilinti ir tobulinti savo
saugumo zinias. Formuoja naujus jgiidZius.

* Tarpusavio bendradarbiavimas kai darbuotojai, skyriai nebijo dalytis naujausia
informacija, ziniomis ir praktikomis, uztikrinant saugumo reikalavimus. Tai padeda
efektyviau atpazinti, pranesti ir reaguoti j incidentus.

* Nuolatiné kibernetinio saugumo kultiiros biiklés analizé pasireiskia tada, kai reguliariai
vykdoma kultiiros analizé, kurios proceso metu jvertinamas organizacijos gebéjimas
uztikrinti duomeny, informacijos ir sistemy saugumg. Reguliari analiz¢ padeda
organizacijoms prisitaikyti prie nuolatos kintan¢iy grésmiy.

Stipriai kibernetinio saugumo kultiirai reikia aktyvaus visos organizacijos jsitraukimo ir noro
prisitaikyti prie besikei¢ian¢io grésmiy krasStovaizdzio. Tai nuolatinis jsipareigojimas, 0 ne
vienkartinés pastangos. Stipri kibernetinio saugumo kultiira organizacijoje padeda uztikrinti, kad
kibernetinés grésmeés biity nuolat atpazjstamos ir mazinamos, o organizacijos duomenys ir verslo

testinumas islikty apsaugoti.
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1.4. Kibernetinio saugumo kultiiros lygmenys ir jy itaka

Kibernetiné saugumo kultira yra daugialypé ir apimanti ne tik individualius jgidZius ir
Zinias, bet ir tarptautinius standartus, bendradarbiavimo iniciatyvas ar bendrus tinklo saugos
susitarimus. Da Veiga (2016) j kibernetinio saugumo kultlirg pazvelgé keturiais lygiais, pradedant

nuo tarptautinés kibernetinio saugumo kultiiros ir baigiant individualiu lygmeniu. (4 pav)
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Saltinis: i§versta pagal Da Veiga (2016)

5 pav. Kibernetinio saugumo kultiiros lygmenys

Ne iSimtis ir sveikatos sektorius, kur tarptautinés kibernetinio saugumo kultiiros jtaka yra
didelé. Europos parlamentas ir taryba (2016) iSleido reglamenta, dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo. Norint tinkamai taikyti Bendrajj
duomeny apsaugos reglamentg, Lietuvos seimas patvirtino naujag Asmens duomeny teisinés
apsaugos jstatymo redakcijg, kadangi sveikatos priezitros sektorius tvarko daug ir labai jautriy
duomeny privaléjo jgyvendinti BDAR ir Asmens duomeny teisinés apsaugos jstatymo reikalavimus,
paskyré Duomeny apsaugos pareiglinus, nustat¢ asmens duomeny tvarkymo tikslus, teisinj jy
tvarkymo pagrindg ir kitus $iy dokumenty reikalavimus. Su $iy dokumenty reikalavimais turéjo
keistis ir darbuotojy elgesys, organizacijy darbo tvarka. ES (2022) isleido teisinj dokumentg, TIS2
direktyva, kurios nuostatose sveikatos sektorius priskiriamas esminiams subjektams, o medicinos
prietaisy gamyba — svarbiems. Direktyvos nuostatos turi biiti perkeltos j nacionalinius teisés aktus.
Dokumento reikalavimai yra imtis tinkamy priemoniy kibernetinio saugumo riziky valdymui ir

pareigg pranesti atsakingoms institucijoms apie incidentus.
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Tarptautiné kibernetinio saugumo kultiira reikalauja bendradarbiavimo tarp valstybiy,
siekiant sudaryti bendrg supratimg apie kibernetinio saugumo i$Siikkius ir bendradarbiavima,
sprendziant tarptautines grésmes. Paziuk ir Mitsik (2019) analizuodami pasaulinés kibernetinio
saugumo kultiiros raidos tendencijas tarptautiniame diskurse teigé, kad norint kurti tarptauting
kibernetinio saugumo kultiirg, reikia sukurti tarptautinj teisinj pagrindg. Tarptautiniai standartai
tampa orientyrais kibernetinio saugumo srityje. Siaurés Atlanto sutarties organizacija (NATO) ir
Europos Sajunga (ES) yra svarbios tarptautinés organizacijos, kurioms priklauso Lietuva, ir Siy
organizacijy priimtos procediiros, strategijos ar politikos daro tiesioging jtakg kibernetinio saugumo
jgyvendinimui Lietuvoje. Valstybés narés keiciasi informacija apie kibernetines grésmes, geriausias
praktikas ir bendradarbiauja kovojant su kibernetinémis grésmémis. Tarptautiné¢ kibernetinio
saugumo kultlira persipina su nacionaline ir toliau yra plétojama ir skatinama per nacionalinius
jstatymus ir nacionalines kibernetinio saugumo strategijas. Nacionalinés kibernetinio saugumo
strategijos nustato valstybés prioritetus, tikslus ir politikg kibernetinio saugumo srityje.

LR Sveikatos ministras 2021 metais priémé jsakyma ,,Dé¢l sveikatos priezitiros jstaigos
informacinés sistemos pavyzdiniy saugaus elektroninés informacijos tvarkymo taisykliy, sveikatos
prieziliros jstaigos informacinés sistemos pavyzdiniy naudotojy administravimo taisykliy ir
sveikatos prieziiiros jstaigos informacinés sistemos pavyzdinio veiklos testinumo valdymo plano
patvirtinimo®, kuriame sveikatos prieziiiros jstaigoms rekomenduoja juo vadovautis. Dokumento
taisykliy laikymasis padeda uztikrinti informacijos sauguma, veiklos testinumg ir veiksmingas tada,
kai taisyklés ir reikalavimai ne tik nugula dokumenty puslapiuose, bet tiesiogiai jtakoja organizacijy
procesus ir ¢ia galima teigti, kad kibernetinio saugumo kulttira pereina j organizacinj lygmenj, §ig
tema detaliau analizavo Wilie (2023), kuris nagrin€jo organizacijos vaidmen;j kibernetinio saugumo
srityje. Autorius pabrézé, kad organizacijos kultira daro didel¢ itaka darbuotojy pozitriui ir
supratimui apie kiberneting sauga, vadovy aktyvus dalyvavimas saugumo iniciatyvose, kaip
pagrindinis veiksnys formuojant kibernetinio saugumo kulttirg. Wilie (2023) pateiké iSvadas, kad
organizacijos, suprasdamos ir panaudodamos organizacijos kultiiros vaidmenj, gali sukurti tvirtg
kibernetinio saugumo kultiirg. Remiantis autoriumi, organizacijos kultiira jtakoja ir individualig
kibernetinio saugumo kultirg. Individualus lygmuo apima asmenines Zzinias ir jgidzius dél
kibernetinio saugumo. Organizacija laikydamasi nacionaliniy teisés akty, jstatymy, kuria darbo
procesus, vidines darbo tvarkas, o darbuotojai privalo jy laikytis. Palaipsniui diegiant kibernetinio
saugumo kultiirg, rodant tinkama pavyzdj, kuriant saugumo politikas ir tvarkas, vykdant nuolatinj
Svietimg kibernetinio saugumo tema, po truputj kei¢iamas darbuotojy elgesys, jy pozitris.

Tarptautinés ir nacionalinés kibernetinio saugumo kultiiros tarpusavio sgveika padeda

sukurti veiksmingg kibernetinio saugumo ekosistema. Nacionaliniai teisé€s aktai ir jstatymai nurodo
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pagrindines taisykles ir reikalavimus, kuriy turi laikytis organizacijos. Organizacijos
jgyvendindamos jstatymy reikalavimus, kuria aplinkg, kurioje darbuotojai jaucia atsakomybe
kibernetinio saugumo srityje ir supranta savo vaidmenj, uztikrinant informacijos sauguma. Vienas

kibernetinio saugumo kultiiros lygis jtakoja kita, tai biidinga visiems sektoriams.
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2. Kibernetinés grésmés sveikatos sektoriuje

Sveikatos prieziiros srityje kiekvienas kibernetinis incidentas gali ne tik paveikti
organizacijos reputacijg ir turéti finansiniy nuostoliy, bet $is poveikis padidéja, nes incidentas gali
fiziskai pakenkti Zmonéms, kaip tai jvyko 2020 metais Vokietijoje Diuseldorfo ligoningje, po to kai
i1Spirkos programiné jranga uzSifravo ligoninés duomenis ir §i negal¢jo priimti pacienty ir dél
pervezimo | kitg ligoning, pacientas mir¢. (Silomon, 2020) Po iSpirkos programinés jrangy ataky
padidéja medicininés komplikacijos ir mirtingumas. Neturédami prieigos prie paciento duomeny ar
IT sistemy atSaukiami apsilankymai, véluojama diagnozuoti ir gydyti. (Alder, 2024) Sveikatos
priezitiros sektoriui biitina ypa¢ rimtai ziuréti ] kibernetines grésmes. Kibernetiniy grésmiy
nagrin¢jimas, jy zinojimas yra pagrindinis elementas, padedantis organizacijoms apsisaugoti nuo
kibernetiniy ataky, sumazina galimas rizikas ir kartu stiprina kibernetinio saugumo kultiira
organizacijoje. ENISA (2016) isleido leidinj, kuriame pasiiilé ,,iSmaniyjy ligoniniy* apibrézima:
»ISmanioji ligoning, tai ligoniné, kuri remiasi optimizuotais ir automatizuotais procesais, paremtais
tarpusavyje sujungty iStekliy IRT aplinka, ypac pagrista daikty internetu, siekiant pagerinti esamas
pacienty priezitros procediras ir jdiegti naujas galimybes.* Taip pat teigé, kad pagrindiné iSmaniyjy
ligoniniy problema yra informacijos saugumas, nes ligoninés neturi aiSkiy riby, de¢l didelio
suinteresuoty Saliy bendradarbiavimo, daugybés tarpusavyje susijusiy istekliy ir ligoniniy veiklos
sudétingumo. Razaque, Amsaad, Khan, Hariri, Chen, Siting ir Xingchen Ji (2019) aprasé¢ sveikatos
priezitiros sektoriaus duomeny srauto modelj, teigdami, kad keitimosi informacija procesas yra
bitinas teikiant sveikatos prieziliros paslaugas, todé¢l biitina apsaugoti Siuos duomenis nuo
sugadinimo, sunaikinimo, ar pakeitimo, kuris gali turéti jtakos gydytojy sprendimams dél gydymo.
Jy pristatytas sveikatos prieziiiros sektoriaus duomeny srauto modelis susideda i$ keturiy etapy:
paciento registracija, duomeny rinkimas, duomeny saugojimas ir medicininiy duomeny taikymas.
Visi etapai pereina skirtingus jrenginius ir tinklus, kur kiekviename zingsnyje gali jvykti
jsilauzimas. Tarpusavyje sujungtos informacinés sistemos ir tinkle sujungti medicininiai prietaisai
sudaro platesnj kibernetiniy ataky pavirsiy. Si saveika gali padidinti organizacijy pazeidziamuma ir

kelti grésmg pacienty saugumui, todé¢l biitina stiprinti kibernetinj sauguma sveikatos sektoriuje.
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2.1. Kibernetiniy grésmiy samprata ir esminiai bruozai

Pasauliui vis labiau persikeliant | elektroning erdve ir vis labiau pasitikint internetu ir

informacinémis technologijomis, auga duomeny pazeidimy, sukciavimo ar tapatybés vagysciy

skaic¢ius. Organizacijos supranta kibernetinio saugumo svarbg, taciau ne visada aktyviai dalyvauja,

kuriant kibernetinio saugumo politikg. Vienas i§ etapy, norint apsisaugoti, reikia Zinoti nuo ko

saugotis. 1 lentel¢je pateikti kibernetinés grésmés savoky apibrézimai.

1 lentelé. Kibernetinés grésmés savokos apibrézimai

Eil. Savoka Autorius

Nr.

1. Kibernetiné grésme - kenk¢jiskas veiksmas, kuriuo Roy, 2021
sickiama pavogti ar sugadinti duomenis arba
sutrikdyti jmonés skaitmening gerov¢ ir stabiluma.

2. Kibernetiné grésmé - aplinkybé ar jvykis, galintis JAV Nacionalinis standarty ir
neigiamai  paveikti  organizacines  operacijas techn(‘)logijq. s 11 instituto,

kompiuteriniy iStekliy saugos

(jskaitant misija, funkcijas, jvaizd] ar reputacija), centro zodynélis

organizacinj turtg ar asmenis per informacing sistemag

ir neteiséta prieiga, sunaikinima, atskleidima,

informacijos keitimg ir (arba) atsisakymg teikti

paslaugas. Be to, grésmeés Saltinio galimybé

sekmingai iSnaudoti tam tikrg informacinés sistemos

pazeidZziamuma.

3. Kibernetiné grésmé - galima aplinkybeé, jvykis arba Europos parlamento ir
veiksmas, kuris galéty paZzeisti, sutrikdyti arba kitaip tarybos reglamentas (ES)
neigiamai paveikti tinkly ir informacines sistemas, 2019/881 (2019)
tokiy sistemy naudotojus ir kitus asmenis.

4. Kibernetiné grésmé¢ — tai veikla, kuria siekiama Kanados kibernetinio

pakenkti informacinés sistemos saugumui, pakeiciant
sistemos ar joje esancios informacijos prieinamuma,
konfidencialuma,

vientisumg ar arba apskritai

sutrikdyti skaitmeninj gyvenima.

saugumo centras, 2022

1 lentelés tegsinys kitame puslapyje
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1 lentelés tgsinys

sickiama sabotuoti visuomenés gebéjima palaikyti viding

ar iSoring tvarka.

Eil. Savoka Autorius
Nr.
5. Kibernetiné grésmé — galimas piktybinis veiksmas, kuriuo | Malik, Abid, Farooq,

Abidas, Navaz ir Ishaq,

2022

ISanalizavus pateiktus apibrézimus, galima $ig sagvoka apibrézti, kaip neigiama jvykj, turintj

neigiamo poveikio ne tik informacinéms sistemoms, tinklams, bet ir jy naudotojams.

jvertinti naudojamy sistemy ir duomeny svarba, kad galéty pereiti prie galimy grésmiy jmonés
veiklai nustatymo. Vadove raSoma, kad grésmeés nebitinai gali biiti piktybinés. PaZeidimas gali
ivykti darbuotojui atidarius uzkrésta dokumenta, iStrynus ar redagavus svarbius imonés duomenis,
tod¢l labai svarbu dirbti drauge su savo darbuotojais. Grésmés saugumui gali kilti 1§ iSorés ir i$
vidaus. Tad daznai kibernetinés grésmeés yra skirstomos j vidines ir iSorines. Vidiné grésme reiSkia
rizika, kad kazkas i§ jmonés vidaus gali iSnaudoti sistema taip, kad padaryty zalos ar pavogty
duomenis. ISoriné grésme tai grésmé i§ iSorés, kuri bandys iSnaudoti sistemos pazeidziamumus,
naudodamas kenk¢jiska programing jrangg, jsilauzimg ar socialing inzinerijg. (Mazzarado ir Jurcut,

2019) Autoriai Jouini, Rabaia ir Aissa (2014) pasiiile hibridin; grésmiy klasifikavimo modelj,

»Kibernetinis saugumas ir verslas“ vadove (2020) teigiama, kad kiekviena jmoné turi

kuriame grésmes skirsté pagal kilme, grésmés veikéjus, motyvacijg ir poveiki. (5 pav.)
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Saltinis: adaptuota pagal Jouini ir kt., 2014

6 pav. Hibridinis grésmiy klasifikavimo modelis

Roy (2021) teigia, kad kibernetinés grésmés apima platy ataky spektra, tai ir duomeny
pazeidimai ir kompiuteriniai virusai, bei paslaugy atsisakymo ir daugybé kity ataky vektoriy.
Autoriai Malik ir kt. (2022) kibernetines grésmes apibrézé kaip veikla, kuri gali pakenkti
visuomenés gebéjimui palaikyti viding ar iSoring tvarka, naudojant informacines technologijas ir
suskirsté | tris placias kategorijas:

Kibernetinius nusikaltimus autoriai apibiidino, kaip nusikalstamg veikla, kurios vykdymui
naudojami kompiuteriai, skaitmeniniai jrenginiai ir tinklai, elektroninéje erdvéje. LR
Baudziamajame kodekse dauguma veiky — elektroniniy nusikaltimy yra kriminalizuotos. Autoriai
pristaté Siuos nusikaltimy tipus: sukcéiavimas, tapatybés vagystés, privatumo pazeidimai,

kibernetinis persekiojimas, socialiné inzinerija ir kt. Kibernetiniy nusikaltimy motyvai yra pinigai ir
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informacija. Kibernetiniai nusikaltéliai visada naudojasi vartotojy pazeidziamumu ir aplaidumu, dél
vartotojy nesgmoningumo saugumo klausimais.

Kibernetinis terorizmas. Kibernetinio terorizmo iSpuolius vykdo politiskai ar ideologiskai
motyvuoti nevalstybiniai veikéjai. Pagrindinis Siy iSpuoliy tikslas — sugriauti infrastruktiirg ir
sutrikdyti visuomenés veikla.

Kibernetinis karas. Kibernetinis karas paprastai reiskia vienos ar keliy nacionaliniy
valstybiy vykdomas kibernetines atakas pries kita. Pagal autorius kibernetinio karo atakos gali biiti
suskirstytos ] tris kategorijas: naikinimas, trikdymas ir dezinformacija.

Cassetto (2023) iSskyré septynias pagrindines kibernetinio saugumo grésmiy rasis:
kenke¢jisSky programy ir socialinés inzinerijos atakos, programinés jrangos tiekimo grandinés,
iSpléstinés nuolatinés grésmés atakos (APT), paskirstyta paslaugos trikdymo ataka (DdoS), "Man-
in-the-middle" ataka (MitM) ir slaptazodziy ataka. ENISA (2022) Grésmiy krastovaizdzio
atsakaitoje pristatytos astuonios: iSpirkos reikalaujancios kenkéjiSkos programos, kenkéjisSkos
programos, socialinés inzinerijos grésmes, grésmes duomeny saugumui, grésmeés prieinamumui:
paslaugy atsisakymas, grésmés prieinamumui: interneto grésmés, dezinformacija ir teikimo
grandings atakos.

Kibernetiniy grésmiy klasifikavimas yra sudétingas dél paciy ataky sudétingumo ir
tarpusavio persipynimo, tod¢l skirtinguose literatiiros Saltiniuose naudojamos skirtingos
klasifikavimo sistemos, pasigendama vieningos sistemos. Remiantis jvairiais literatiros Saltiniais,

autoriaus sudaryta kibernetiniy grésmiy apibiidinimo ir poveikio lentelé. (2 lentel¢)

2 lentelé. Kibernetiniy grésmiy apibiidinimas ir poveikis

Kenkéjiskos programos | Bet kokio tipo programiné jranga ar kodas | Duomeny praradimas
sukurtas,  siekiant  pakenkti  kitai|Finansiniai nuostoliai
programinei ar aparatinei jrangai arba j3|Reputaciné zala

iSnaudoti.
Paskirstyta paslaugos Kenke¢jiska, tiksliné ataka, kuri uztvindo|Duomeny prieinamumui
trikdymo ataka tinklg klaidingomis uZklausomis, kad|Finansiniai nuostoliai

sutrikdyty veikla. Reputacine Zala
,Man-in-the-middle* Uzpuolikas slapta perima dviejy Saliy Neskelbtinos  informacijos
ataka ry$], kad pavogty slaptus kredencialus, vagysté

sugadinty duomenis arba Snipinéty aukas. |Finansiniai nuostoliai
Slaptazodziy atakos Isilauzélis, atsitiktinai arba sistemingai Duomeny vagyste

bando atspéti slaptazodj arba gauti prieigg | Paslaugy nepasiekiamumas

prie slaptazodziy duomeny bazeés. naudotojui

2 lentelés tesinys kitame puslapyje
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2 lentelés tesinys

Socialinés inZinerijos Kenkéjiska veikla, naudojanti psichologinj | Asmeninés informacijos
grésmes manipuliavimg, kad apgauty vartotojus ir|pavieSinimas
iSvilioty neskelbting informacijg. Duomeny praradimas

Reputacine zala
Finansiniai nuostoliai

SQL injekcijos Tai technika, kai uzpuolikas iSnaudoja|Duomeny nutekéjimas
trikumus programos kode ir jterpiamas|Reputaciné zala
specialus SQL kodas. Finansiniai nuostoliai

Sistemos kontroliavimas

ISpléstinés nuolatinés llgalaike ir tiksliné kibernetiné ataka,| Duomeny nutekéjimas

grésmes kurios metu gaunama prieiga prie tinklo ir | Paslaugy sutrikimas
ilga laika lieka nepastebéta. Reputacine zala

Tiekimo grandinés atakos | Atakos metu bandoma paveikti tiekimo|Duomeny nutekéjimas
grandinés dalyvius (subrangovai, paslaugy |Paslaugy sutrikimas
teikéjai). Reputaciné zala
Finansiniai nuostoliai

Vidinés grésmes Tai esamy ar buvusiy darbuotojy keliamas | Duomeny nutekéjimas
pavojus organizacijai, dél jy tiesioginés|Finansiniai nuostoliai
prieigos prie tinklo. Reputaciné zala

[oT grésmes Ataka nukreipta | daikty interneto jrenginj| Duomeny nutekéjimas
ar tinkla. Duomeny praradimas

Finansiniai nuostoliai

Kibernetinés grésmes gali pasireiksti jvairiomis formomis ir turéti skirtingus bruozus.
Kiekviena ataka siekia pavogti ar sugadinti duomenis arba sutrikdyti organizacijos skaitmening
geroveg ir stabilumg. Pagrindinés kibernetinés grésmés, biidingos sveikatos sektoriui, apzvelgtos

kitame skyriuje.

2.2. Pagrindinés kibernetinés grésmés sveikatos sektoriuje

Sveikatos prieziliros sektorius per mazai savo biudzeto skiria informacinéms sistemoms ar
tinklams apsaugoti, naudojama pasenusi programiné jranga ir sena operaciniy sistemy versija.
Pasenusioje programingje jrangoje yra klaidy ir tai yra didziausia sveikatos priezitiros sektoriaus
problema. (Ahmed ir kt., 2020) Ting (2022) rasé, kad pastebimas dramatiSkas kibernetiniy ataky
skaiCiaus padidéjimas sveikatos sektoriuje, kartu su juo iSaugusios iSlaidos atsigavimui po duomeny
pazeidimo. Autorius teige, kad 2021 metais Amerikoje 66% sveikatos prieziliros organizacijy patyre
i1Spirkos reikalaujanciy programy atakas ir tai yra 34% daugiau nei 2020 metais. 91% jsilauzimy

turéjo finansinj motyva, vienos iSpirkos reikalaujanciy programy atakos iStaisymo islaidos yra 1,27
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mln. doleriy. Per COVID-19 pandemija suk¢iavimo iSpuoliy pries sveikatos prieziiiros organizacijas
padaugéjo 220 proc. Visame pasaulyje sveikatos sektoriuje kibernetinio saugumo islaidos tik dideés.
(Ting, 2022)

ENISA (2023) grésmiy kraStovaizdzio sveikatos sektoriuje ataskaitoje ras¢, kad 2021 m.
sausio mén. - 2023 m. kovo mén. laikotarpiu 54 % visy incidenty sudaré iSpirkos reikalaujancios
programos, iSpuoliai prie§ sveikatos priezitiros tiekimo granding ir paslaugy teikéjus sudare 7 %,

Ddos atakos pries ligonines ir sveikatos prieziiiros institucijas — 9 %. (6 pav.)
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Saltinis: adaptuota pagal ENISA, 2023

7 pav. Grésmés sveikatos sektoriui

Razaque ir kt. (2019) sutelké démesj ] keturias pagrindines atakas, turinias poveikio
zmoniy sveikatai: informacijos rinkimo, duomeny baziy, svetainiy ir veikimo jrenginiy atakos. (8

Pav.)
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Kibernetinio saugumo atakos

N l
Informacijos rinkimo T
Jk Duomeny baziy atakos In.te.meto Veikimo jrenginiy
atakos svetainiy atakos atakos

Operacinés
sistemos

Dropbear
S5H serveris

Atviras
SSH
paieidZaimumas

Slaptazodiiy

paZeidZiamumai jsilauZymai

KryZminé
PaZeidziamumy heterogeninio
jsilauZymai tinklo ataka

Saltinis: adaptuota pagal Razaque ir kt. (2019)

8 pav. Kibernetinio saugumo ataky klasifikacija

Kibernetiniai iSpuoliai tampa vis sudétingesni ir labiau paplitg, sveikatos sektorius
kibernetinj sauguma turéty laikyti prioritetu ir skirti pakankamai finansy, apsaugant savo pacientus,
organizacijg ir darbuotojus nuo kibernetiniy grésmiy. Kost (2023) ir autoriai Kovacs ir Besenyo
(2023) 1i8skyré Sias pagrindines kibernetines grésmes sveikatos sektoriuje, keliancias didziausig
rizikg paciento informacijos ir sveikatos priezitiros duomeny saugumui: suk¢iavimas apsimetant
(phishing), iSpirkos reikalaujan¢iy programy atakos (ransomware), duomeny pazeidimai, DdoS
atakos ir vieSai neatskleista grésmé. Autoriai Ahmed, Sindi ir Nour (2022) pristatydami kibernetinio
saugumo vertinimo modelj ligoninése iSskyré Siuos ataky tipus: sukciavimas el.pastu,
»~ransomware®, jrangos praradimas, duomeny praradimas: tycCinis, nety€inis, atsitiktinis ir iSpuoliai
pries prijungtus medicinos prietaisus. Autoriai Ahmed ir kt. (2020) teige, kad daikty internetas tai
dar viena didelé sveikatos priezitiros sektoriaus problema, nes jie atveria duris uZpuolikams patekti j
tinklg ir padaryti zalos. Taip pat Adegoke, Navya, Jordan, Jenifer ir Begley (2022) savo tyrime
apzvelgé kibernetinio saugumo tendencijas, kuriose autoriai ra$¢, kad medicininés ir fizinés
sistemos apima medicininj daikty interneta, implantuojamus ir neSiojamus medicinos prietaisus,
kurie kelia didele kibernetinio saugumo rizikg visai sveikatos prieziiiros sistemai. Triiksta
paaiskinimy dél nuosavybés po pardavimo, programinés jrangos atnaujinimy ir saugumo
reguliavimo pasauliniu mastu. ENISA (2016) pateikdama rekomendacijas iSmaniosioms
ligoninéms, taip pat raseé, kad priklausomybé nuo daikty interneto auga grei¢iau nei galimybés

uztikrinti sauguma. ,,Cynerio” (2022), sveikatos priezitiros daikty interneto saugumo platforma JAV,
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paskelbé ataskaitg, kurioje nagrin¢jo grésmes ir saugumo problemas, susijusias su prie tinklo
prijungtu daiktu internetu bei medicinos prietaisais. Ataskaitoje teigiama, kad daugiau nei 50%
prijungty prietaisy ligoninése yra kritinés rizikos, o daugiau nei 50 % onkologijos, farmakologijos ir
laboratoriniy skyriy jrenginiai veikia senose Windows versijose.

Autoriai Adegoke ir kt. (2022) debesy kompiuterija apibudinto kaip grésme¢ duomeny ir
informacijos saugumui tiek perdavimo, tiek saugojimo metu. Sveikatos taikomyjy programy
(programeliy) saugos funkcijy triikumas yra didéjanti kibernetinio saugumo rizika asmens duomeny
konfidencialumui ir sveikatos prieziiiros infrastruktiiros vientisumui.

Autoriai Ahmed ir kt. (2020) teige, kad kai Zmonés zino apie kibernetines grésmes ir Zino,
kokiag Zalg jos sukelia, jie yra labiau linke imtis veiksmy, ataky uzkardymui. Todél norint
apsisaugoti nuo Siy grésmiy, sveikatos sektoriaus organizacijos turi skirti iStekliy ir laiko
kibernetinio saugumo kultiiros stiprinimui ir plétrai savo jstaigose, kurdami informacijos saugumo
politikas, reguliariai atnaujindami saugumo priemones, mokydami personalg saugumo taisykliy ir

aktyviai stebédami galimus pazeidimus.

2.3. Kibernetiniy grésmiy veikéjai ir ju motyvai

Uz kiekvienos kibernetinés grésmés slepiasi jos autorius — veikejas, kuriam budinga
skirtinga taktika, metodai ir proceduros. Kibernetiniy grésmiy veikejai gali naudoti jvairius metodus
savo atakoms vykdyti, tai ir suk¢iavimg apsimetant ir kenke¢jisSkas bei iSpirkos reikalaujancias
programas. Jie taip pat gali pasinaudoti kompiuteriniy sistemy ir tinkly pazeidziamumu, kad gauty
prieiga ir pavogty neskelbting informacijg. Kiekvienas kibernetiniy grésmiy veikéjas turi skirtinga
iSpuoliy motyva. Vienus motyvuoja finansiniai, politiniai interesai, kitus- ekonominiai ar
asmeniniai.

Kibernetiniy grésmiy veikéjai gali biiti suskirstyti j kategorijas pagal jy motyvacijg ir pagal
juy sudétingumo laipsnj. (Kanados kibernetinio saugumo centras, 2022) Cassetto (2023) pristate
astuonis kibernetiniy grésmiy veikéjus, neiSskirdamas, kuriam sektoriui jis budingas: valstybiy
remiami veikéjai, pramoniniai $nipai, teroristai, organizuotos nusikalstamos grupuotés, jsilauzéliai,
haktyvistai, kenkejiskas vieSai neatskleistas asmuo, kibernetinis $nipas. ENISA (2022) pabréze
keturias kibernetiniy grésmiy veikéjy kategorijas, kurios biidingos ir sveikatos sektoriui: valstybiy
remiami veikejai, kibernetiniai nusikaltéliai, jsilauzéliai ir haktyvistai. JAV , Sveikatos ir
zmogiskyjy paslaugy departamentas® kartu su ,,Sveikatos sektoriaus kibernetinio saugumo
koordinavimo centru® (2023) iSleido leidinj, kuriame pristat¢ kibernetiniy grésmiy veikéjus,

keliancius grésme sveikatos sektoriui: kibernetiniai nusikaltéliai, hacktyvistai, nacionaliniy
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valstybiy veikéjai, kiberteroristai, ,,scenarijaus vaikai® ir vidinés grésmés. Vienas i§ jdomesniy
veikéjy, pristatyty Siame dokumente — ,,scenarijaus vaikai“, tai terminas naudojamas apibiidint
pradedancius jsilauzélius, kurie neturi pakankamai Ziniy ir naudoja visiems gerai zinomus, kitu
sukurtus scenarijus ar programas ir dazniausiai jy motyvas btna linksmybés, chaoso kiirimas,
kartais kerStas. Kanados kibernetinio saugumo centro isleistame dokumente (2022) raSo, valstybiy
remiamus veikéjus dazniausiai motyvuoja geopolitiniai tikslai. Jie siekia sutrikdyti rySius, karine
veikla ir kasdienj gyvenimg. Dazniausiai jy atakos yra sudétingos ir tikslios, o nusikaltéliai turi
specialius jrankius ir pazangiausig turimg programing jranga bei gali skirti daug laiko planavimui ir
veiksmy koordinavimui lyginant su kitais grésmiy veikéjais. Teroristai vykdo kibernetinius
iSpuolius, kad sunaikinty, jsiskverbty ar iSnaudoty ypatingos svarbos infrastruktiirg ir sukelty
grésme nacionaliniam saugumui, pakenkty karinei jrangai, sutrikdyty ekonomikg ir sukelty masines
nelaimes. Pramoniniai S$nipai vykdo pramoninj ar verslo S$nipin¢jima, kad gauty pelno arba
sutrikdyty konkurenty versla, atakuodami kriting infrastruktiira, pavogdami komercines paslaptis ir
gaudami prieigg. Organizuotos nusikalstamos grupuotés siekia jsiskverbti ] sistemas ar tinklus,
sieckdamos finansinés naudos. Sios grupés naudoja suk&iavimag apsimetant, $nipingjimo  ir
kenkejiskas programas, kad jvykdyty tapatybés vagystes, sukCiavimg internete ir sistemos turto
prievartavimg. Jsilauz¢liai tyrinédami jvairius kibernetinius metodus, ieSko kompiuterinés sistemos
ar tinklo pazeidziamumy ir gali biiti motyvuoti politinémis ar socialinémis priezastimis. Haktyvistai
kibernetines atakas vykdo siekdami politiniy priezas¢iy, o ne siekdami finansinés naudos, juos
motyvuoja noras padaryti pareiSkimg teisingumo vardu ar ,,iStaisyti neteisybe™ kartais tai biina
tiesiog kerStas arba noras pakenkti organizacijos veiklai. Jie skirti pramonés Sakoms,
organizacijoms ar asmenims, kurie neatitinka jy politiniy id€jy ir paziiry. Kenkéjiskas viesai
neatskleistas asmuo apima darbuotojus, treciyjy Saliy tiekéjus, rangovus ar kitus verslo partnerius,
kurie turi teiséta prieiga prie jmonés turto, taciau netinkamai naudojasi $ia prieiga, kad pavogty ar
sunaikinty informacijg siekdami finansinés ar asmeninés naudos. Kibernetinis Snipas vagia
jslaptintus arba neskelbtinus duomenis, siekiant jgyti pranaSumg prie§ konkurencingg jmone¢ ar
vyriausybinj objekta.

Kokie bebiity kibernetiniy nusikaltéliy motyvai, savo nusikalstamu elgesiu kelia pavojy
organizacijoms ir jy veiklai. Kibernetiniy grésmiy veik€jy zinojimas ir jy motyvacijos supratimas

gali biiti pagrindas, kuriant tvirtas kibernetinio saugumo politikas.
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2.4. Naujausi kibernetiniai incidentai sveikatos sektoriuje

Sveikatos prieziliros specialistai daugiausia démesio skiria pacientams ir medicinos
praktikai, neskirdami pakankamo démesio klausimams, susijusiems su sveikatos IT sauga ir
privatumu. Kibernetinés grésmés veikéjai, iSnaudojantys medicinos prietaisy pazeidziamuma,
neigiamai veikia sveikatos prieziiiros ijstaigy veiklos funkcijas, pacienty sauga, duomeny
konfidencialumg ir duomeny vientisumg. LR Valstybés saugumo departamento Grésmiy
nacionaliniam saugumui vertinime (2021) buvo pateikti 2020 mety kenkéjisky veikly pavyzdziai:
Klaipédos jirininky ligoninés tarnybiniy stociy, kuriose veiké buhalterinés apskaitos dokumenty
valdymo ir vaisty verifikavimo sistemos, atakos metu duomenys buvo uzsifruoti, taip pat uzfiksuota
pirma kibernetinés atakos tiesiogiai nulemta Zmogaus mirtis Vokietijoje po to, kai Diuseldorfo
universitetiné ligoniné patyré iSpirkos reikalaujancios programos ataka ir dél ilgo pervezimo |
tolimesne ligoning, pacientas miré. Kiberneting ataka patyré ir Lietuvos nacionalinis visuomenés
sveikatos centras. ,,Ransomware* ataka paveiké visas vienos didziausiy sveikatos apsaugos
paslaugy tiekéjy ,,Universal Health Services* kompanijos prieziiiros istaigas ir ligonines JAV.

ENISA (2023) ataskaitoje rasé, kad 2021 m. sausio mén. - 2023 m. kovo mén. laikotarpiu
ivykusiy duomeny pazeidimy labiausiai paveiktos buvo ligoninés (27%), farmacijos jmonés (15%),
sveikatos prieziliros institucijos ir agentiiros (14%) ir pirminés sveikatos prieziiiros jstaigos (8%).
2022 metais Skotijos psichikos sveikatos asociacija, Katalonijos sveikatos centrai ,,Consorci
Sanitari Integral®, 2023 metais ,,Elsan* klinikos Pranciizijoje ir Barselonos ligoniné patyré duomeny
pazeidimus. 2021 metais duomeny nutekéjimus patyré Siaurés Airijos sveikatos departamentas,
koronavirusy tyrimy bendrové ,,Testcoronanu® Nyderlanduose, Tarptautinis Raudonasis kryZziaus
komitetas Sveicarijoje taip pat kompanija ,,Dedalus Biologie*. Taip pat ENISA (2023) pateiké, kad
Ddos atakas 2023 m. sausj patyré keturios Ispanijos ligoninés ir ty paciy mety vasar] aStuonios
Danijos ligoninés, incidentai nebuvo susij¢ su sveikatos prieziiiros paslaugy teikimu, tai paveikeé
viesSosios informacijos tinklalapius ar nereikSmingas interneto paslaugas trumpg laika.

Mason Hayes & Curran skaitmeninés sveikatos 2022 metinéje ataskaitoje ras¢, kad 2022
metais Pranciizijos ligoniné, aptarnaujanti 600 000 pacienty, ir JK Nacionalinés sveikatos tarnybos,
patyré iSpirkos reikalaujanciy programy atakas. 2021 metais Airijos sveikatos tarnybos vadovas
(HSE) patyré¢ didelio masto iSpirkos reikalaujanciy programy ataka. 2020 metais Suomijos
psichikos sveikatos jstaiga patyré duomeny pazeidimg. 2023 metais JAV Lehigh Valley sveikatos
tinklas patyré iSpirkos reikalaujanciy programy atakg, kurios metu pavieSino pacienty, serganciy

onkologinémis ligomis, nuotraukas ir informacijg tamsiajame internete. (Mckeon, 2023)



31

2023 metais ,,Advocate Aurora Health 26 ligoniniy sveikatos prieziiiros sistema
Viskonsine ir Ilinojaus valstijoje patyré 3 min. vartotojy duomeny pazeidima dél netinkamo ,,Meta
Pixel* naudojimo. 2023 mety liepg ,,HC Healtcare® Nesvilyje, sveikatos prieziiiros paslaugy
teiké&jas, kurj sudaro 180 ligoniniy ir 2300 ambulatoriniy prieziiiros viety, pranes¢ apie duomeny
pazeidima. ProgramiSiai gavo prieigg prie iSorinés elektroninés saugyklos, kurig verslo partneris
naudojo automatizuodamas el. laiSky formatavima. Tq pat] ménes] pazeidima patyré ,,Medicare* ir
Floridos ,,Tampos bendroji ligonin¢®, ,,United Healtcare, ,, The Chattanooga Heart institute®,
»~Phoenician medical center” ir daug kity. Analizuojant straipsnyje pateikta statistikg matyti, kad
2023 mety sausio - liepos ménesiais Jungtinése Amerikos Valstijose jvyko 395 duomeny pazeidimai
sveikatos prieziiiros srityje. (Alder, 2023)

ENISA atliktu tyrimu, 40% organizacijy neturi saugumo informavimo programy, skirty ne
IT darbuotojams ir NIS bendradarbiavimo grupéje atliktoje apklausoje 95% apklausty sveikatos
organizacijy susiduria su i$Stikiais atliekant rizikos vertinima, o 46% niekada nebuvo atlike rizikos
analizés. (ENISA, 2023) HIMSS atliktame 2022 mety sveikatos prieziiiros kibernetinio saugumo
taip pat nepakankamas biudzeto skirimas, nereguliariis mokymai darbuotojams ir teige¢, kad
zmogiskasis faktorius toliau iSlieka didziausias pazeidziamumas, todél daugiau démesio reikia skirti
kibernetinio saugumo programy jgyvendinimui.

ISpirkos reikalaujancios programos yra viena i§ didziausiy grésmiy sveikatos sektoriuje, taip
pat pastebimas Ddos ataky skaifiaus padidéjimas ir nepataisyti paZeidziamumai ar netinkama
sistemy konfigliracija yra nauja grésme sveikatos sektoriui. (ENISA, 2023) Isstukiai susij¢ su
kibernetiniais incidentais, reikalauja nuolatinio démesio. Did¢jant technologiniam pazangumui,
did¢ja saugumo riziky lygis, bitina stiprinti saugumo politikas, Sviesti darbuotojais saugumo

klausimais, nuolat tobulinti saugumo priemones.
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3. Kibernetinio saugumo kultiiros Lietuvos ligoninése vertinimas

3.1. Tyrimo metodologija

Tyrimo metodika ir organizavimas. Siekiant jvertinti esamg kibernetinio saugumo

kultiiros supratimo lygj Lietuvos ligoninése buvo atliktas misrus tyrimas. Kiekybinio tyrimo metu

siekiama iSsiaiskinti Lietuvos ligoniniy darbuotojy supratimg apie kibernetinio saugumo kulttrg ir

jos svarbg organizacijoje. Kokybinio tyrimo metu apklausti ligoniniy vadovai, norint suzinoti, kaip

vadovaujamose jstaigose skatinama kibernetinio saugumo kulttira ar skiriami papildomi finansai ir

kaip patys vadovai supranta kibernetinio saugumo kultiirg bei kaip ja skatina. Atlikus gauty

duomeny analize¢ bus pateiktos iSvados, galincios padéti tobulinant kibernetinio saugumo kultiirg

Lietuvos ligoninése.

Tyrimo tikslas. [vertinti kibernetinio saugumo kultiirg Lietuvos ligoninése.

Tyrimo uzZdaviniai:

l.
2.

Atskleisti Lietuvos ligoniniy darbuotojy kibernetinio saugumo kulttiros suvokima.

Pateikti, kaip ligoniniy vadovai supranta kibernetinio saugumo kulttirg ir kaip skatina jos
Vystymasi.

Atlikus tyrimo analize, jvertinti kibernetinio saugumo kultiirg Lietuvos ligoninése ir

parengti rekomendacijas kibernetinio saugumo kulttiros stiprinimui sveikatos sektoriuje

Tyrimo metodai.

1.

Anketine apklausa. Kiekybiniam tyrimui pasirinkta anketiné apklausa skirta Lietuvos
ligoniniy darbuotojams. Sis metodas pasirinktas dél nepakankamo tiriamos problemos
1Sanalizavimo ir apraSymo literatiiros Saltiniuose.

Struktiirizuotas interviu. Sis metodas pasirinktas, siekiant jvertinti, kaip ligoniniy vadovai
supranta ir kaip skatina kibernetinio saugumo kultiirg, vadovaujamose organizacijose.

Gauty duomeny analizé. Siuo metodu siekiama i$siaiskinti, kaip Lietuvos ligoniniy
darbuotojai supranta kibernetinio saugumo kultiirg ir jos svarbg bei kaip ligoniniy vadovai
skatina kibernetinio saugumo kultiirg. Atlikus analiz¢ buvo parengtos rekomendacijos,

kibernetinio saugumo kultiiros tobulinimui ir stiprinimui sveikatos sektoriuje.

Tyrimo reprezentatyvumas.

Kiekybinés strategijos tyrimo imties sudarymui buvo pasirinkta tikimybiné atsitikting

atranka. Kiekybinéje internetinéje apklausoje buvo pakviesti dalyvauti Lietuvos ligoniniy,
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pavaldziy SAM ir savivaldybéms, darbuotojai. Kiekybinio tyrimo atveju atranka buvo statistiSkai
pagrista. Kokybinio tyrimo imties sudarymui pasirinkta kriteriné¢ atranka. Kokybinio strukttrizuoto
ekspertinio interviu respondentai atrenkami pagal Siuos kriterijus:

1. Vadovaujamo darbo patirtis gydymo jstaigoms ne maziau 5 metai.

2. Dabartinei ligoninei vadovauja ne maziau kaip du metai.

Tyrimas vyko trimis etapais:

1 etape atlickamas kiekybinis tyrimas— internetiné apklausa, kurios metu siekiama nustatyti
Lietuvos ligoniniy darbuotojy zinias ir suvokimg kibernetinio saugumo kultiiros klausimais ir kaip
tai priklauso nuo ligoniniy lygmens.

2 etape vyko kokybinis tyrimas — interviu el. paStu su skirtingo ligoniniy lygmens vadovais,
siekiant iSsiaiSkinti kaip vadovai supranta kibernetinio saugumo kultiirg ir kaip skatina jos
vystymasi organizacijose.

3 etape aptariami gauti rezultatai, pateikiamos i§vados dél kibernetinio saugumo kultiiros Lietuvos
ligoninése vertinimo ir pasitilomos rekomendacijos sveikatos sektoriui, kibernetinio saugumo

kulttiros stiprinimui.

3.2. Kiekybinio tyrimo organizavimas.

Kiekybinio tyrimo organizavimas. Tyrimui pasirinktas instrumentas — anketiné¢ apklausa
internete. Elektroniniy klausimyny nuoroda buvo siunciama potencialiems tyrimo dalyviams.
Tyrimas vyko 2023-12-20-2024-02-29 dienomis.

Tyrimo etika. Atliekant tyrima, buvo laikomasi tyrimo etikos principy. Gaizauskaité ir
Mikéné (2014) iSskyré Siuos principus: informuotas ir savanoriSkas sutikimas dalyvauti tyrime,
anonimiSkumo ir gautos informacijos konfidencialumo uztikrinimas bei zalos respondentams
vengimas. Tyrimo dalyviai prie§ dalyvaudami apklausoje buvo supazindinti su tyrimo tikslu ir
anonimiskumo uztikrinimu. Apklausos dalyviams nebuvo daromas spaudimas, jie savanorisSkai ir
laisvai apsisprendé dalyvauti apklausoje. Uztikrinant anonimiskuma, duomenys buvo pateikiami tik
apibendrintai. IS asmeniniy duomeny anketoje buvo prasoma pateikti lyti, amziy, uZimamas
pareigas (pateikti keli galimi variantai) ir kokio lygio ligoninéje dirba (rajoningje, regioningje,
respublikinéje). Sie duomenys buvo reikalingi norint pastebéti kaip skiriasi kibernetinio saugumo
kultiiros suvokimas tarp amziaus, pareigy ir ligoniniy lygmens. Atsakymy rezultatai yra prieinami
tik tyréjui.

Tyrimo klausimuy grupés ir tikslai. Anketos uzpildymo technikai naudoti uzdari klausimai,

respondentams pateikti atsakymy variantai, tereikéjo pasirinkti jiems priimtiniausig variantg.
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Klausimai buvo sudaryti remiantis autoriy Gioulekas, Stamatiadis, Tzikas, Gounaris, Georgiadou,

Michalistsi-Psarrou, Doukas, Kontoulis, Nikoloudakis, Marin, Cabecinha ir Ntanos (2022) atliktu

kibernetinio saugumo kultiiros tyrimu, skirtu ypatingos svarbos sveikatos priezitiros infrastrukttiros

objektams ir papildyti tyréja dominanciais klausimais, pritaikytais Lietuvos ligoninéms. Detali

klausimyno struktiira ir klausimy grupés tikslai pateikiami 3 lenteléje.

3 lentelé. Anketos struktiira

Grupé Klausimai Tikslas
Sociodemografiniai | 1-4 klausimai apie respondenty lytj,|Klausimai padés apibrézti tyrimo
klausimai amziy, pareigas ir kokio lygmens|dalyviy kontingenta bei atlikti

ligoningje dirba. kryzming analiz¢ pagal amziaus ir
ligoniniy lygmens grupes.
Papildomi 5. Kokius jrankius naudojate nuotoliniam |Siekiant iSsiaiskinti ar organizacijose
klausimai IT|darbui? dirbama nuotoliniu biidu ir kokiais
darbuotojams 6. Ar jlisy organizacijos internetiniam nuotolinio darbo jrankiais
puslapiui naudojami SSL sertifikatai? naudojamasi. Taip pat ar uztikrinamas
bendras saugumas naudojantis
ligoniniy interneto puslapiais.
Kibernetinio 7. Ar jiisy organizacijoje egzistuoja Norima suzinoti ar organizacijoje yra

saugumo politikos

kibernetinio saugumo politika?

8. Ar zinote, kam pranesti jvykus
kibernetiniam incidentui?

9. Ar Jusy organizacijoje yra paskirtas
asmuo, atsakingas uz kibernetinj
saugumg?

10. Ar ligoninés vadovybé¢ supranta
kibernetinio saugumo svarbg ir j3 palaiko?

kibernetinio saugumo politikos ar yra
paskirti  atsakingi  asmenys  ar
darbuotojai, zino kam pranesti, jvykus
kibernetiniam incidentui. Taip pat
sickiama  iSsiaiSkinti  darbuotojy
nuomong dél vadovybés jsitraukimo |
kibernetinio saugumo kultiiros
stiprinima.

Kibernetinio
saugumo mokymai

12. Ar pastaryjy dvejy mety laikotarpyje
Jiisy jstaigoje vyko mokymai kibernetinio
saugumo tema?

13. Kaip vyko mokymai?

14. Ar mokymu metu buvo naudojami
praktiniai pavyzdziai?

Norima iSsiaiSkinti, ar organizacijose
vyksta mokymai kibernetinio
saugumo klausimais. Ar gilinamos
Zinios saugumo temomis.

3 lentelés tesinys kitame puslapyje
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3 lentelés tesinys

Grupé Klausimai Tikslas
Kibernetinio saugumo kultiiros|15. Ar esate susipazings su|Siekiama  iSsiaiSkinti,  koks
suvokimas Bendruoju duomeny apsaugos|procentas darbuotojy  yra

reglamentu (BDAR)?

16. Ar Zinote, kas yra socialinés
inZinerijos ataka?

17. Ar esate atsargiis, kai
atidarote prieda el. pastu?

18. Ar zZinote, kas yra
sukc¢iavimas el. pastu ir kaip jj
atpazinti?

19. Ar esate atskleide kolegai ar
vadovui savo slaptazodj,
prisijungimui prie sistemy, kai
jie to prasé?

susipazings su BDAR ir kiek i$
Juy sugebéty atpazinti socialinés
inzinerijos ataka. Sukciavimas
el.paStu yra vienos svarbiausiy
sveikatos sektoriaus ataky, o
dalijimasis asmeniniais
slaptazodziais didina duomeny
saugumo rizikas.

Kibernetinio saugumo kulttiros
svarba

19. Jisy nuomone, kibernetinis
saugumas aktualus sveikatos
priezitiros sektoriuje?

20. Kaip manote, ar yra
pakankamai kibernetinio
saugumo mokymuy, skirty
sveikatos specialistams?

Norima suzinoti paciy
darbuotojy nuomone
kibernetinio saugumo svarbos
klausimais, nes asmeniniai

poziuriai daro jtakg kibernetinés
saugumo kultiiros vystymuisi.

Tyrimo imtis. Remiantis Sveikatos apsaugos ministerijos 2022 mety duomenimis Lietuvoje

veiké 65 ligoninés, pavaldzios SAM ir savivaldybéms, kuriose dirba 45 817 darbuotojy. Tai ir

gydytojai, slaugytojos, laboratorijy specialistai, administracijos ir IT darbuotojai bei kitas pagalbinis

personalas. Paprastai yra naudojamas 95 proc. patikimumo lygmuo kaip kompromisinis

pasirinkimas, uztikrinantis toleruoting patikimuma bei optimaly imties dydj (Gaizauskaité ir

Mikeéne, 2014). Imties tiirio nustatymui pasirinkta V. I. Paniotto formulé:

v

Cia :

n=1/(A2+1/N)

A= paklaida (A = 0,05) — socialiniuose tyrimuose standartine paklaida laikoma 5 %, kuria

gauname su 95 proc. tikimybe;

N = tiriamos visumos skaicius ($iuo atveju 45 817 ligoniniy darbuotojy);

n = reikiamy apklausti respondenty (darbuotojy) skai¢ius. Siuo atveju — 396 respondentai.
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Kiekybinio tyrimo eiga. Kadangi respondentai geografiskai yra skirtinguose miestuose,
i18sisklaide po visg Lietuva, nutarta, kad bus atlikta internetiné¢ anketiné apklausa, pasitelkiant
,»Google Forms® internetinés apklausos kiirimo priemong. Prie§ pateikiant anketos nuoroda buvo
telefonu susisiekiama su ligoniniy administracija, kad padidinti atsakymy lygj. Prie§ iSsiunciant
anketinés apklausos nuorodg, buvo patikrintas anketos informacijos patikimumas: ta pati anketa
pateikiama du kartus tiems patiems Zmonéms ir palyginami rezultatai. Anketos klausimyno
negalima buvo patvirtinti, jei nors vienas klausimas neatsakytas, tod¢l visos anketos buvo tinkamos

analizei. Kiekybinio tyrimo eiga iSdéstyta 4 lentel¢je.

4 lentelé. Kiekybinio tyrimo eiga

Etapas Etapo veikla Etapo tikslas
Pasirengimas Suformuluojamas tyrimo metodas, | Pasirengti kiekybiniam
parengiamas anketinés apklausos | tyrimui.
klausimynas. Apskaiciuojamas
respondenty skaiCius. Klausimynas

jkeliamas ] interneting platformg ir

patikrinamas anketos informacijos
patikimumas.
Tyrimo vykdymas Internetinés apklausos nuorodos siuntimas| Surinkti informacija apie

el. pastu ligoniniy administracijai. Siekiant|Lietuvos ligoniniy
padidinti aktyvuma, susisiekiama telefonu|darbuotojy suvokima
su ligoniniy administracija ir paskatinama|kibernetinio saugumo

aktyviau dalyvauti. kulttros klausimais.

Gauty duomeny analizé¢ |Gauty duomeny sisteminimas. Rezultaty | Pateikti tyrimo iSvadas.
interpretavimas, vertinimas, 1Svady

pateikimas.

Duomeny analizés metodai. Anketinés apklausos duomenys buvo apibendrinti statistiniais
metodais, taikant Microsoft Excel kompiutering programa, surinkty duomeny apdorojimui taikyti Sie

statistinés analizés metodai: apraSomoji statistika, diagramos.
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3.3. Kiekybinio tyrimo rezultatai

Kiekybiniame tyrime dalyvavo 398 Lietuvos ligoniniy, pavaldziy SAM ir savivaldybéms,
darbuotojai. Daugiausia tyrime dalyvavo moterys - 300 (75 %), vyry buvo 98 (25 %). (9 pav.)
Didesnj motery aktyvuma nulémé, kad remiantis oficialios statistikos portalo duomenimis, 2021
metais net 83,3% motery dirba Zmoniy sveikatos prieziiiros ir socialinio darbo srityje. (Oficialus

statistikos portalas, 2022)

W Moteris

B Vyras

9 pav. Tyrimo dalyviy lytis

Apklausoje buvo pateiktos trys amziaus grupés, jy pasiskirstymas pateiktas diagramoje. (10
pav.) Daugiausia apklausoje dalyvavo 40-60 mety amziaus dalyviai — 53 % (211), 20-39 mety — 29
% (115), 0 60 mety ir vyresni — 18 % (72) dalyviy.

W 20-39
@ 40-60

060 ir daugiau

10 pav. Tyrimo dalyviy amZius
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Vyresniy nei 60 mety daugiausia dalyvavo rajoninése ligoninése, jie sudaré 28%
respondenty 1§ rajoninio lygmens ligoniniy, 10 % regioninio ir 8% respublikinio. (11 pav.)
Daugiausia 20-39 amziaus kategorijos dalyviy buvo i$ respublikiniy ligoniniy, tai sudaré 43% visy

respublikinio lygmens apklausos dalyviy, rajoninio — 28%, regioninio — 23%.

100,00 %
80,00 %
m Daugiau 60
60,00 % = 40-60
m 20-39
40,00 %
20,00 %
0,00 %
Rajonine Regionine Respublikineé

11 pav. Darbuotoju amziaus pasiskirstymas pagal ligoniniy lygmenij

Tyrimo dalyviy buvo prasoma nurodyti ligoninés, kurioje dirba lygmeni, tai 16 % (65)
nurod¢é dirbantis respublikinio lygmens ligoningje, 36 % (143) regioninio, o 48% (190) dalyviy
rajoninio. (12 pav.) Mazga respublikinio lygmens respondenty skai¢iy nulémé respublikiniy ligoniniy

atsisakymas dalyvauti apklausoje dél didelio darbuotojy darbo kriivio.
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Rajoniné 48,00 %

Regioniné 36,00 %

Respublikiné 16,00 %

0,00 % 10,00 % 20,00 % 30,00 % 40,00 % 50,00 % 60,00 %

12 pav. Ligoniné, kurioje dirbate, lygmuo

Ketvirtuoju klausimu siekta issiaiskinti, kokias pareigas uzima tyrimo dalyvis. (13 pav.)
Buvo iSskirtos 4 kategorijos: IT darbuotojai — 19 (5 %), medicinos personalas — 206 (52 %),
administracija — 132 (33 %) ir kitas personalas — 41 ( 10 %). Kaip matoma i$ rezultaty daugiausia
apklausoje dalyvavo medicinos personalas ir administracijos darbuotojai. IT skyriaus darbuotojy
aktyvumas buvo mazas. Daugiausiai IT skyriaus darbuotojy dalyvavo i$ rajoniniy (N=11) ir
regioniniy (N=6) ligoniniy, respublikiniy ligoniniy tik 2 respondentai. Maza IT dalyviy skaiciy

galéjo nulemti tai, kad IT darbuotojy skaiCius jstaigose yra mazas.

5%

M IT skyriaus darbuoto-
jas

B Medicinos personalas

O Administracija

M Kitas personalas

13 pav. Pareigos
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Apklausos dalyvis, pasirinkes IT darbuotojo pareigas, turéjo atsakyti j du papildomus
klausimus, kuriuose buvo klausiama, kokius jrankius naudoja nuotoliniam darbui. (14 pav.) Po 22,2
% (po 6) IT darbuotojus nurod¢, kad naudoja VPN ir TeamViewer, AnyDesk nurodé 14,8 % (4) ir
11,1 % (3) respondentai pasirinko Remote Desktop. Varianta, kad jstaigoje nuotoliniu biidu
nedirbama, pasirinko 25,9 % (7) dalyviai. Galima teigti, kad ligoninéms nuotolinis darbas yra
aktualus ir vis dazniau naudojamas, todé¢l labai svarbu tinkamas jrankiy pasirinkimas ir tinkamas

saugumo priemoniy taikymas, uztikrinant pacienty ir organizacijos duomeny apsaugag.

® VPN

@ TeamViewer

® AnyDesk

@ Remote Desktop

@ Kitas

@ |staigoje nuotoliniu badu nedirbama

14 pav. Kokius jrankius naudojate nuotoliniam darbui?

Taip pat buvo klausiama, ar ligoniniy internetiniam puslapiui naudojami SSL sertifikatai. (15
pav.) 100% nurodé naudojantis SSL sertifikatus, taip uztikrindami interneto svetainés ir pateikiamy

duomeny sauguma.

® Taip
® Ne

@ NeZinau

15 pav. Ar jusy organizacijos internetiniam puslapiui naudojami SSL sertifikatai?
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Toliau buvo pateikiami bendri klausimai. Dalyviy buvo klausiama, ar jy organizacijoje
egzistuoja kibernetinio saugumo politika. (16 pav.) 40 % (160) dalyviy atsake taip, 9% (36) teige,
kad jy organizacijose néra kibernetinio saugumo politikos, o 51 % (202) respondenty nurodé
nezinantys, kas leidzia numanyti, kad jei ir egzistuoja kibernetinio saugumo politika, tai tik

dokumentuose, kurie néra jgyvendinami organizacijoje.

M Taip
B Ne
[0 Nezinau

16 pav. Ar jusy organizacijoje egzistuoja kibernetinio saugumo politika?

Buvo bandoma pastebéti, ar kibernetinio saugumo politikos egzistavimas priklauso nuo
ligoninés lygmens. (17 pav.) Akivaizdu, kad respublikiniy ligoniniy darbuotojai yra informuoti apie
kibernetinio saugumo politikag organizacijoje: 86% darbuotojy teigé, kad jy jstaigoje yra
kibernetinio saugumo politika; regioniniy ligoniniy darbuotojy atsakymai pasiskirsté panasiai: 44%
- taip, 49 % - nezino. Didesné dalis rajoniniy ligoniniy darbuotojy (65%) pazyméjo nezinantys, ar
organizacijoje yra kibernetinio saugumo politika, 22% teige, kad yra, o ne atsakymg pasirinko 13%
respondenty. Tai leidzia daryti iSvadg, kad respublikinése ir regioninése ligoninése kibernetinio
saugumo kultlira yra stipriau jgyvendinama, o rajoninéms ligoninéms triiksta komunikacijos
saugumo kultiiros jgyvendinimo klausimais, nes jei saugumo politika ir egzistuoja, tai néra

pristatoma visiems darbuotojams.
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17 pav. Kibernetinio saugumo politikos egzistavimo priklausomybé nuo ligoninés lygmens

Atsakingy uz kibernetin] saugumg asmeny zinojimas ir informavimas, padeda greiciau ir
efektyviau reaguoti ] kibernetinius incidentus, sumazinant kibernetinio incidento poveik]
organizacijai. Todé¢l darbuotojy buvo klausiama, ar Zino, kam pranesti jvykus kibernetiniam
incidentui, didzioji dalis dalyviy - 273 (69%) teigé zinantys, o 125 (31 %) - nezinantys. (18 pav.)
Ne maza dalis darbuotojy dar nezino, kam pranesti apie incidentus, tai kibernetinio incidento atveju

prailginty reagavimo, identifikavimo ir incidento suvaldymo laika.
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18 pav. Ar Zinote, kam praneSti jvykus kibernetiniam incidentui?
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Desimtuoju klausimu, buvo klausiama, ar organizacijoje yra paskirtas asmuo, atsakingas uz
kibernetinj sauguma, kuris ne tik ruosia saugumo politikg, procediiras, bet daznai atsakingas ir uz
mokymy organizavima. (19 pav.) Teigiamai i $i klausimg atsake 116 (29 %) dalyviy, ne — 68 (17 %)
ir didziausia dalis 214 (54 %) dalyviy nurodé¢, kad nezino, ar toks darbuotojas yra, kas leidzia
suprasti, kad kibernetinio saugumo kultiiros jgyvendinimas néra efektyvus. Zinios apie atsakingus
asmenis, jy vaidmenis ir atsakomybes yra svarbiis veiksniai, jgyvendinantys kibernetinio saugumo

kulttira
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19 pav. Ar Jiusy organizacijoje yra paskirtas asmuo, atsakingas uz kibernetinj saugumg?

Panagrinéjus, ar atsakingy asmeny paskyrima jtakoja ligoninés lygmuo, nustatyta, kad
rajoninio lygmens ligoninése 15% darbuotojy zZino apie paskirtus atsakingus asmenis, regioninio
lygmens — 28%, respublikinio — 74%, akivaizdu, kad respublikiniy ligoniniy darbuotojai yra labiau

informuoti. (20 pav.)
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20 pav. Atsakingy asmeny paskyrimas ir ligoninés lygmuo

Kitu klausiamu buvo siekiama issiaiskinti, ar vadovybé, kaip kertinis kibernetinio saugumo
kultiiros elementas, rodo pavyzdj darbuotojams, saugumo klausimais, ar jy elgesys ir poziiiris
leidzia darbuotojams suprasti, kad kibernetinis saugumas yra svarbus jy organizacijoje. (21 pav.)
42% apklausos dalyviy teigé, kad nezino, ar vadovybé supranta kibernetinio saugumo svarba,
atsakymga taip pasirinko 55 % ir ne - 3 % tyrimo dalyviy. Matoma, kad vadovybés palaikymas

kibernetinio saugumo klausimais néra pakankamas.

[ Taip
B Ne
B Nezinau

3%

21 pav. Ar ligoninés vadovybé supranta Kibernetinio saugumo svarbg ir ja palaiko?
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Buvo bandoma pastebéti, ar vadovybés palaikymas kibernetinio saugumo klausimais skiriasi
priklausomai nuo ligoninés lygmens.(22 pav.) 72% respublikiniy ligoniniy darbuotojai zino, kad jy
vadovybé suprantg ir palaiko kibernetinio saugumo praktika, rodo pavyzdi ir darbuotojai neabejoja,
kad jy organizacijoje ripinamasi informacijos saugumu. Regioniny ligoniniy — 48%, rajoniniy —
27%. 18 rezultaty galima teigti, kad rajoniniy ir regioniniy ligoniniy vadovams reikia aktyviau

jsitraukti j kibernetinio saugumo kulttiros jgyvendinima, rodant asmeninj pavyzd;.
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22 pav. Vadovybés palaikymas ir ligoninés lygmuo

Kadangi mokymai kibernetinio saugumo kulttiros ekosistemoje yra labai svarbus elementas,
skatinantys darbuotojy sgmoningumg, ziniy ir jgudziy stiprinimg, tai apklausos dalyviy buvo
klausiama, ar paskutiniy dvejy mety laikotarpyje dalyvavo mokymuose, kibernetinio saugumo
tema. (23 pav.) Taip atsake 247 (62%) dalyviai, ne — 151 (38%). Matosi, kad reguliaris mokymai

dar néra giliai jsiSaknije organizacijose arba mokymuose dalyvauja ne visi jstaigos darbuotojai.
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W Taip
®Ne

23 pav. Ar pastaryju dveju mety laikotarpyje jusu jstaigoje vyko mokymai kibernetinio

saugumo tema?

Buvo bandoma pladiau panagrinéti atsakymus ir pastebéti, kaip skiriasi darbuotojy
dalyvavimas mokymuose nuo ligoniniy lygmens. (24 pav.) Nustatyta, kad i§ respublikinio lygmens
ligoniniy darbuotojy 77% dalyviy nurodé, kad per paskutinius dvejus metus yra dalyvave
kibernetinio saugumo mokymuose, i§ regioniniy ligoniniy 43% ir rajoniniy ligoniniy darbuotojy —
23%. Matosi, kad maZziausiai mokymuose yra dalyvave rajoninio lygmens ligoniniy darbuotojai, tai
tiesiogiai susije ir su anksciau nagrinétu klausimu, dél kibernetinio saugumo politikos egzistavimo
kur rajoniniy ligoniniy darbuotojai nezinojo, ar jy organizacijose yra kibernetinio saugumo

politikos.
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24 pav. Ligoniniy lygmuo ir dalyvavimas mokymuose, dvejy mety laikotarpyje
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Dalyviams, kurie pastaryjy dvejy mety laikotarpyje dalyvavo kibernetinio saugumo
mokymuose, jy buvo 151, praSoma pazymeéti, kokia forma vyko mokymai. (25 pav.) 8 (5%) dalyviai
teigé, kad mokymuose dalyvavo gyvai, 27 (18%) nuotoliu. Daugiausia dalyviy (42%) pazyméjo,
kad jy mokymai apsiribojo tik susipazinimu su vidiniais dokumentais ar tiesiog i§siunciant skaidres
(34%). SupaZindinimas su vidiniais dokumentais gali buti nepakankamas biidas kibernetinio
saugumo kultiros stiprinimui, turi biiti imtasi papildomy veiksmy ir metody, tokiy kaip,

kibernetinio saugumo testai ar simuliacijos.
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25 pav. Kaip vyko mokymai?

Kibernetinio saugumo mokymai, pasitelkiant praktinius pavyzdzius, yra itin efektyvus budas
didinti darbuotojy ziniy lygj ir supratimg apie kibernetines grésmes, tod¢l apklausos dalyviy buvo
klausiama, ar mokymu metu buvo naudojami praktiniai pavyzdziai. Atsakymai pasiskirsté panasiai:

68 dalyviai (45%) atsaké taip, o ne atsake 83 dalyviai (55%). (26 pav.)
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® Tap
® Ne

26 pav. Ar mokymuy metu buvo naudojami praktiniai pavyzdziai?

BDAR sveikatos sektoriuje turi labai svarbig reikSme, uztikrinant duomeny apsauga,
pacienty teises ir skatinant didesn¢ atsakomybe. Dalyviy buvo klausiama, ar yra susipazing su
BDAR. (27 pav.) 297 dalyviy atsaké taip (75%), ne — 101 (25%). Matoma, kad su BDAR
reikalavimais yra susipazine ligoniniy darbuotojai, tikriausiai tam jvykti padéjo duomeny apsaugos

darbuotojy paskyrimas ir VDAI aktyvus dalyvavimas, reikalavimy jgyvendinimui.

M Taip
B Ne

27 pav. Ar esate susipaZines su Bendruoju duomeny apsaugos reglamentu (BDAR)?

D¢l plataus socialinés inzinerijos metodo naudojimo kibernetiniams nusikaltéliams, dalyviy
buvo klausiama, ar zino, kas yra socialinés inzinerijos ataka. (28 pav.) Atsakymai pasiskirsté labai

panasiai, neZymiai didesn¢ dalis respondenty 208 (52%) teigeé, kad negaléty apibiidinti, kas yra
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socialiné inZinerija, 190 (48%) dalyviai pazymeéjo, kad Zino. Labai svarbu, kad darbuotojai turéty
gebéti atpazinti socialinés inzZinerijos buidus, taip apsaugodami konfidencialig informacijg ir

uztikrindami organizacijos sauguma.

W Taip

‘ . .Ne

28 pav. Ar Zinote, kas yra socialinés inZinerijos ataka?

Buvo bandoma pastebéti, ar yra skirtumas tarp amziaus kategorijos ir ziniy apie socialinés
inZinerijos atakas. ( 29 pav.) 20-39 mety kategorijos darbuotojai 54% Zino, kas yra socialinés
inZinerijos ataka, 40-60 mety — 53%, 60+ kategorijos — 24%. Taigi vyresni nei 60 mety darbuotojai
nezino apie §j ataky metoda ir gali biiti jautresni socialinés inZinerijos atakoms dél mazesnio
technologinio iSprusimo ir galbiit didesnio pasitikéjimo Zzmonémis. Todeél labai svarbu, kad

organizacijos padéty suprasti kibernetiniy grésmiy pavojus ir mokyty nuo jy apsisaugoti.
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29 pav. Darbuotojuy amzius ir Zinios apie socialinés inZinerijos atakas
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Kadangi el. laiSky priedy saugumas yra svarbus aspektas, uztikrinant duomeny apsauga.
Svarbus darbuotojy sgmoningumas ir zinios, atsidarant el. laiSky priedus, todél buvo klausiama, ar
yra atsargis, atidarydami priedus el.pastu. (30 pav.) 342 dalyviy (86%) atsaké, kad visada isitikina,
kad tai pazjstamo asmens, i§ kurio laukia el. laisko, 15 dalyviy (4 %) niekada nesusimasto dél
priedy saugumo ir juos atsidaro, 41 dalyvis (10%) teigé neturintis nuomoneés Siuo klausimu.

Darbuotojai Siuo klausimu yra atsargis ir sgmoningi.

Neturiu nuomonés I 10,00 %

Niekada nesusimastau dél priedy saugumo ir juos atsidarau I 4,00 %

Visada jsitikinu, kad tai paZjstamo asmens i$ kurio laukiu el. laisko - 86,00 %

0,00 % 50,00 % 100,00 %

30 pav. Ar esate atsargiis, kai atidarote priedg el. pastu?

Kitu klausimu buvo siekiama suzinoti, ar apklausos dalyviai Zino, kas yra suk¢iavimas el.
pastu ir kaip ji atpazinti. (31 pav.) 159 dalyviai (40%) pazyme¢jo, kad zino ir gali atpaZzinti
sukciavimg el. pastu, 151 (38%) - zino, kas tai yra, bet nezino, kaip atpazinti, o 88 respondentai
(22%) teige, kad nezino apie suk&iavima el. pastu ir negaléty jo atpazinti. Sis klausimas labai
susijes, su anks¢iau nagrinéty, kur buvo klausiama ar zino, kas yra socialinés inzinerijos ataka, nes
vienas i§ socialinés inzinerijos metody yra ,,phishing*- suk¢iavimas el. laiskais. Tod¢l zinios apie
socialinés inzinerijos atakas ir jos metodus, leisty pazinti ir suk¢iavimg el. pastu bei iSlikti
budriems. Mokymai vienas i§ biidy, didinti darbuotojy zinias ir geb&jima atpazinti sukcCiavima el.

pastu.
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M Taip, as zinau, kas yra
sukCiavimas el.pastu
ir kaip jj atpazinti

B Zinau, kas yra sukéia-
vimas el. pastu, be-
tnezinau, kaip jj atpa-

O ﬁ@,t]aé nezinau, kas
yra sukCiavimas
el.pastu ar kaip jj at-
pazinti

31 pav. Ar Zinote, kas yra sukc¢iavimas el. pasStu ir kaip ji atpazinti?

Atsakyma ,,Taip, a$ Zinau, kas yra suk¢iavimas el.pastu ir kaip jj atpazinti* buvo bandoma
panagrinéti plaiau ir paziiiréti, ar Siam atsakymui jtakos gali turéti amzius ir ligoninés lygmuo (5
lentelé). Atsizvelgiant j amziaus kategorija, tai daugiausia 40-60 mety darbuotojai 57% Zzino, kas yra
suk¢iavimas el.pastu ir kaip jj atpazinti, 20-39 mety — 34%, maziausiai: vir§ 60 mety darbuotojai —
9%. Pagal ligoninés lygmenj, tai respublikinio lygmens ligoniniy darbuotojai (71%) Zino ir gebéty
atpazinti sukciavimg el. paStu, 38% regioniniy ir nezymiai maziau — 31% rajoniniy ligoniniy
darbuotojai. Siam klausimui jtakos galéjo turéti tai, kad daugiausia vyresniy nei 60 mety dalyviy

buvo i8 rajoninio lygmens ligoniniy.

5 lentelé. Zino, kas yra suk¢&iavimas el. pastu ir kaip ji atpaZinti pasiskirstymas pagal

kategorijas
Kategorija Zino, Kas yra suk&iavimas el. pastu ir kaip
ji atpazinti (%)
Amzius 20-39 mety 34
40-60 mety 57
60+ mety 9
Ligoninés lygmuo Respublikiné 71
Regionine 38
Rajoniné 31
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Kadangi dalijimasis slaptazodziais didina saugumo rizikas, dalyviy buvo klausiama, ar yra
atskleide savo slaptazodj, prisijungimams prie sistemy, kolegai ar vadovui. (32 pav.) Didzioji dalis
279 dalyviai (70%) pazyméjo atsakymg ne, 119 dalyviy (30%) - taip, kas kelia didele rizika
duomeny saugumui. Mokymai vienas i§ budy informuoti darbuotojus apie rizikas, dalijantis

slaptazodziais.

@ Taip
B Ne

32 pav. Ar esate atskleide kolegai ar vadovui savo slaptazodi, prisijungimams prie sistemuy, kai

jie to prasé?

Kitu klausimu buvo siekiama suZzinoti dalyviy nuomone, dél kibernetinio saugumo svarbos,
sveikatos priezitiros sektoriuje. (33 pav.) Net 94% (373) dalyviy atsaké, kad kibernetinis saugumas
yra aktualus sveikatos sektoriuje, ne - 1% (6) respondenty, o neturi nuomonés 5% (19) dalyviy.
Ligoniniy darbuotojai supranta, kad kibernetinis saugumas yra labai aktualus sveikatos sektoriuje,

dél Sio sektoriaus tvarkomy duomeny jautrumo.
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33 pav. Jiisu nuomone, kibernetinis saugumas aktualus sveikatos prieZituiros sektoriuje?
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Paskutiniu klausimu buvo siekiama suzinoti apklausos dalyviy nuomong, ar yra pakankamai
kibernetinio saugumo mokymuy, skirty sveikatos specialistams. (34 pav.) Tik 26 dalyviai (6 %) teige,
kad mokymy yra pakankamai, daugiausia dalyviy - 314 (79%) pazyméjo, kad mokymy néra
pakankamai, o nuomongs Siuo klausimu neturé¢jo 58 respondentai (15%). Dalyviy nuomone,
mokymy triikksta, tod¢él kursy ir mokymy reng¢jai, galéty atsizvelgti ir pasiiilyti mokymus,
pritaikytus sveikatos sektoriaus darbuotojams. Apzvelgus mokymo platformas, skirtas sveikatos

specialistams, pasigendama temy susijusiy su kibernetiniu saugumu.

M Taip, paka-
0, 5
6% nkamai
B Ne, nepaka-
nkamai

34 pav. Kaip manote, ar yra pakankamai kibernetinio saugumo mokymuy, skirty sveikatos

specialistams?

Atlikus kiekybing apklausg internetu nustatyta, kad didesné dalis ligoniniy darbuotojy
nezino, ar jy organizacijoje yra kibernetinio saugumo politika, ar yra paskirti atsakingi asmenys,
nezino vadovybés pozitirio kibernetinio saugumo klausimais, kas leidzia suprasti, kad yra
nepakankamas vadovy démesys kibernetinio saugumo kultirai. Ne visose jstaigose vykdomi
reguliariis mokymai arba ne visi darbuotojai juose dayvauja, todél nemaza dalis darbuotojy nezino
apie socialine inZinerijg ar kaip atpazinti suk¢iavimg el.pasStu. Teorinéje dalyje buvo pristatyta, kad
biutent kibernetinio saugumo politikos, vadovybés rodomas pavyzdys, reguliariis mokymai yra
pagrindiniai elementai, leidziantys jgyvendinti kibernetinio saugumo kultirg organizacijose. Su
BDAR nuostatomis ir reikalavimais yra susipazinusi didzioji dalis darbuotojy, tai uztikrina, kad
jautrts pacienty duomenys tvarkomi laikantys reikalavimy. Dauguma apklausos dalyviy supranta,
kad kibernetinio saugumo kultiira svarbi sveikatos sektoriuje, bet pripazjsta, kad mokymy skirty

sveikatos specialistams yra nepakankamai.  Pastebétas skirtumas tarp ligoniniy lygmens:
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respublikiniy ligoniniy darbuotojai geriau informuoti apie kibernetinio saugumo politikas, daugiau

Zino apie socialing inZinerijg ir geriau geba atpazinti suk¢iavima el. pastu.

3.4. Kokybinio tyrimo organizavimas.

Kokybinio tyrimo organizavimas. Tyrimui pasirinktas ekspertinis interviu el.pastu.
Interviu el. paStu pasirinktas ne tik dé¢l kiekvienai Saliai asmeniskai patogaus laiko, bet ir dél
geografiskai nutolusiy dalyviy ir tyrimo dalyviy uzimtumo. (Gaizauskaite ir Valaviciene, 2016)

Tyrimo imtis parengta vadovaujantis metodologinémis prielaidomis, suformuluotomis
klasikin¢je testy teorijoje, kurioje teigiama, jog agreguoty sprendimy patikimumag ir priimanciy
sprendima (Siuo atveju eksperty) skaiCiy sieja greitai gestantis netiesinis rySys. Libby ir Blashfield
(1978) jrode¢, jog agreguoty ekspertiniy vertinimy moduliuose su vienodais svoriais nedidelés
eksperty grupés sprendimy ir vertinimy tikslumas nenusileidzia didelés eksperty grupés sprendimy

ir vertinimy tikslumui. (35 pav.)

Standartinis
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Saltinis: Libby ir Blashfield, 1978

35 pav. Eksperty vertinimy standartinio nuokrypio priklausomybé nuo eksperty skaiciaus

Tai reiSkia, kad kai eksperty skai€ius didesnis nei 9, vertinimo tikslumas daugiau nei 90%, o
toliau did¢jant eksperty skaiCiui, tikslumas didéja nezymiai. Tyrimui buvo pasirinkti 9 ekspertai i§
skirtingo lygmens ligoniniy.

Imties sudarymui pasirinkta kriteriné atranka, kai pats tyréjas nusprendzia, kokiais kriterijais
vadovautis, atrenkant respondentus. Interviu dalyviai buvo atrinkti pagal ligoniniy lygmenj:
respublikinis, regioninis, rajoninis. Siekiant apimti didesn¢ Lietuvos teritorijg ir gauti tikslius

duomenis, buvo pasirinktos ligoninés i§ skirtingy apskri¢iy. Buvo atsizvelgta j eksperty patirtj, kad
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vadovaujamo darbo patirtis ne maziau penki metai, o §iuo metu vadovauja jstaigai ne maziau kaip
dveji metai. Dvejy mety vadovavimo patirtis dabartinéje gydymo jstaigoje pasirinkta dél to, kad per
§1 laikotarpj jau realu jgyvendinti kibernetinio saugumo kultiros plétrag, vadovaujamoje
organizacijoje.

Tyrimo etika. Interviu buvo laikomasi Gaizauskaités ir Valavic¢ienés (2016) apraSyty
svarbiausiy interviu tyrimo etikos principy, kai tyrimo dalyviai turi galimybe pasirinkti dalyvauti ar
atsisakyti dalyvauti tyrime, suteikti tyrimo dalyviui informacijos apie vykdomg tyrimg, ripintis
tyrimo dalyviy saugumu bei uztikrinti tyrimo dalyvio anonimiskuma, konfidencialumg ir privatuma.
Tyrimo dalyviai dalyvavo savo valia ir savanoriskai. Tyrime néra atskleidziami tyrimo dalyviy
vardai ir pavardés, tik apskritis, ligoninés lygmuo ir interviu dalyvio vadovaujamo darbo patirtis,

todél tyrimo dalyviams buvo priskirti kodai. ( Zr. 6 lent.)

6 lentelé. Kokybinio tyrimo dalyviy grupé

Kodas Apskritis Ligoninés lygis Vadovaujamo Vadovauja
darbo patirtis istaigai
LO1 Alytaus Respublikiné 39 metai 21 metus
L02 Siauliy Respublikiné 8 metai 2 metai
L03 Vilniaus Respublikiné 26 metai 5 metai
L04 Vilniaus Regioniné 11 mety 11 mety
LO5 Telsiy Regioniné 22 metai 6 metus
L06 Tauragées Rajoniné 14 mety 6 metus
L07 Siauliy Rajoniné 19 mety 3 metus
LO08 Utenos Rajoniné 9 metai 9 metai
L09 Kauno Rajoniné 10 mety 10 mety

Kokybinio tyrimo eiga. Pagal iSsikeltus kriterijus buvo atrinkti tyrimo dalyviai. El. paStu
buvo siunc¢iami laiSkai su prisistatymu, tyrimo tikslais ir praSoma atsakyti j pateiktus klausimus.
Dalyviui atsisakius dalyvauti tyrime, pasirenkamas kitas, atsizvelgiant j iSkeltus kriterijus.

Kokybinio tyrimo eiga pateikta 7 lenteléje.
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7 lentelé. Kokybinio tyrimo eiga

Etapas Etapo veikla Etapo tikslas

Pasirengimas Suformuluojamas tyrimo metodas,|Pasirengti kokybiniam tyrimui.
atlickama dalyviy atranka, pagal

nustatytus kriterijus

Tyrimo vykdymas El. paStu susisiekiama su tyrimo |ISsiaiskinti kaip ligoniniy vadovai
dalyviais, supazindinama su tyrimo |supranta kibernetinio sauguma
tikslais, atliekamas interviu el. pastu. |kultira ir kaip skatina jos

stiprinimg ir plétra.

Gauty duomeny Gauta informacija yra analizuojama |Pateikti tyrimo iSvadas.

analize ir apibendrinama.

Tyrimo dalyviy apklausos analizé. Kokybiniam interviu buvo sudaryti 9 klausimai.
1. Jusy nuomone, kas yra kibernetinio saugumo kulttira?
2. Jusy nuomone, kokia naudg teikia kibernetinio saugumo kulttira organizacijai?
3. Ar jstaigoje investuojate ] kibernetin] sauguma? Esate nusimate papildomas islaidas kibernetinio
saugumo stiprinimui?
4. Ar jiisy jstaigoje vyksta mokymai susij¢ su asmens duomeny apsauga ar kibernetinio saugumo
tema? Jei taip, tai kokia forma?
5. Ar Jusy jstaigoje yra kibernetinio saugumo politika?
6. Ar Jiisy jstaigoje yra atsakingas asmuo uz kibernetinj sauguma?
7. Kaip skatinate kibernetinio saugumo kulttirg?
8. Kaip manote, ar kibernetinio saugumo kultiira yra svarbi sveikatos sektoriui?
9. Kaip manote, ar reikéty kibernetinio saugumo mokymus jtraukti j privalomus sveikatos

specialisty mokymus?

Duomeny analizés metodai. Kokybinio tyrimo duomenys analizuoti pasitelkiant turinio

(angl. content) analizés metoda.
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3.5. Kokybinio tyrimo rezultatai

Atlikus kokybinj tyrima, nagrin¢jami respondenty atsakymai j klausimus.
1. Jisy nuomone, kas yra kibernetinio saugumo kulttra?

Respondentai LO2 ir LO7 teigé, kad kibernetinio saugumo kultiira yra organizacijos
kolektyvinis poziiiris | kibernetinj sauguma. L03 kibernetinio saugumo kultiirg apibiidino, kaip visy
organizacijos nariy samoningumg, atsakomybe¢ ir jsipareigojimg laikytis saugumo praktiky ir
principy. L04 nuomone, kibernetinio saugumo kultiiros sagvoka “apima ziniy, jgidziy ir elgesio
modeliy formavima jstaigoje.” Ir iSskyré svarbius aspektus: darbuotojy informavimas apie grésmes
ir galéjimas jiems prisidéti prie bendro jstaigos saugumo uZztikrinimo. Du dalyviai nurodé¢, kad
kibernetinio saugumo kulttra, tai darbuotojy elgesys skaitmeninéje erdvéje, L0O9 — “tai kompleksas
priemoniy, kuriy turi imtis vadovas, kad jstaiga jaustysi saugiau skaitmeninéje erdveje.” Tai
vienintelis dalyvis, kuris i1$skyré vadovybés svarbg kibernetinio saugumo kultiiroje.

2. Jusy nuomone, kokia naudg teikia kibernetinio saugumo kulttira organizacijai?

Keturi respondentai nurod¢ reputacing nauda organizacijai, vienas i§ jy (L04) dar iSskyre
Sias pagrindines naudas: didinamas saugumas, sumazinamas rizikos veiksnys, efektyvesnis
incidenty valdymas ir jstaigos veiklos uztikrinimas. LOS5 teigé, kad kibernetinio saugumo kultiira
apsunkina salygas kibernetiniams nusikaltéliams pakenkti jy jstaigai. L09 nurod¢, kad kibernetinio
incidento padariniai gali buti itin skaudis ir ra$¢, kad kibernetinio saugumo kultiros nauda yra
w--efektyviai ir laiku identifikuojant kibernetinius incidentus, uzkertant kelig jy atsiradimui ir
plitimui, valdant kibernetiniy incidenty sukeltas pasekmes, uztikrinti galimybe ligoninés personalui
saugiai naudotis informaciniy ir rySiy technologijy teikiamomis galimybémis.*

3. Ar jstaigoje investuojate j kibernetinj sauguma? Esate nusimat¢ papildomas iSlaidas kibernetinio
saugumo stiprinimui?

Sesi i§ devyniy interviu dalyviy teigé investuojantis j kibernetinio saugumo stiprinima. L05
ra8¢, kad ruoSiasi TIS2 direktyvos jgyvendinimui. Trys respondentai teigé neturintys tam papildomy
1esy. LO3 teigé, kad yra isipareigoj¢ rasti pusiausvyrg tarp biitiny saugumo priemoniy jgyvendinimo
ir esamy biudzeto apribojimy, nes supranta, kad kibernetinis saugumas gyvybiskai svarbus jy
organizacijai
4. Ar jusy istaigoje vyksta mokymai susij¢ su asmens duomeny apsauga ar kibernetinio saugumo
tema? Jei taip, tai kokia forma?

Septyni dalyviai nurodé¢, kad mokymai, susij¢ su asmens duomeny apsauga ar kibernetinio
saugumo tema, vyksta. L03 vykdo reguliarius mokymus, kurie vyksta gyvai ir nuotoliu. LOS5 ir LO9

dalyvauja NKSC vykdomose mokymuose ir pratybose, LO1 nurodé¢, kad mokymai vyksta su KVTC.
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Vienas dalyvis teigé, kad mokymai nevyksta, o dar vienas — kad labai retai. L0O2 ir LO4 teige
vykdantys simuliacinius testavimus.
5. Kaip skatinate kibernetinio saugumo kultiirg?

Du dalyviai teigé neskatinantys kibernetinio saugumo kultiros. L02 dalyvis rase, kad
kibernetinio saugumo kultiirg skatina dviem lygmenimis: IT skyriaus ir visos organizacijos
lygmeniu. LO3 ,,...jgyvendina saugumo ambasadoriy programg, kurioje saugumo lyderiai padeda
skleisti zinig apie svarbius saugumo klausimus.“ Darbuotojy nuolatinj Ziniy atnaujinima, kaip
kibernetinio saugumo kultiiros skatinima, nurodé penki dalyviai. L04 dalyvis iSvardino SeSis biidus,
kaip skatina saugumo kulttira: 1. Reguliariis mokymai ir testavimai; 2. Simuliacijos, 3. Priminimy
ir informaciniy pranesSimy siuntimai; 4. Saugumo komiteto/tarybos sudarymas, dokumenty
reguliarios perZiiiros ir atnaujinimai, saugumo dokumenty patikvinimai ir kity numatyty metody
taikymai; 5. Kibernetiniy ataky vykdymai; 6. Darbuotojy jsipareigojimai pagal priskirtus
prioritetus ir atsakomybes.

6. Ar Jusy jstaigoje yra kibernetinio saugumo politika?

Sesi respondentai teigé turintys kibernetinio saugumo politikas, du — ne, o vienas dalyvis
pabréze, kad kibernetinio saugumo politikos neturi, bet turi apsiras¢ asmens duomeny tvarkymo
taisykles. LO3 detalizavo, kad jy kibernetinio saugumo politikoje yra apibrézti saugumo tikslai,
procediiros, atsakomybés ir elgesio standartai, nustatyti budai, kaip valdyti ir reaguoti |
kibernetinius incidentus.

7. Ar Jusy jstaigoje yra atsakingas asmuo uz kibernetinj sauguma?

AsStuoni dalyviai nurodé turintys asmenis, atsakingus uz kibernetinj sauguma, vienas dalyvis
— ne. LO3 teige, kad toks asmuo jy organizacijoje yra atsakingas uz saugumo politikos
igyvendinimg, saugumo riziky ir incidenty valdyma, mokymy koordinavima.

8. Kaip manote, ar kibernetinio saugumo kultiira yra svarbi sveikatos sektoriui?

Visi interviu dalyviai teigé, kad kibernetinio saugumo kulttira yra svarbi sveikatos sektoriui.
L04 pabréze, kad ne tik svarbi, bet ir privaloma. LO05 teigé, kad tai svarbu visiems sektoriams, ne
tik sveikatos. LO3 placiau iSreiSké savo nuomong: ,, Kibernetinio saugumo kultiira yra nepaprastai
svarbi sveikatos sektoriui, nes Sis sektorius tvarko itin jautrius ir gyvybiskai svarbius duomenis.
Sveikatos prieZitiros jstaigos kasdien ripinasi pacienty sveikatos informacija, jskaitant asmens
tapatybe, medicinos istorijg ir kitus duomenis, kurie, pateke j netinkamas rankas, gali sukelti
didziule zalg paciento privatumui ir netgi gyvybei. Be to, sveikatos sektoriuje vvkdomos operacijos
ir teikiamos paslaugos daznai yra gyvybiskai svarbios, todél bet koks sutrikimas, sukeltas
kibernetinés atakos, gali turéti tiesioginj poveikj pacienty sveikatai ir saugumui. Tai reiskia, kad

kibernetinis saugumas cia yra ne tik technologinis ar informacinis klausimas, bet ir esminis
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pacienty prieziuros aspektas. “ Respondentas L06 rasé, kad svarbi, bet jie neturintys papildomy 1ésy
ir zmogiskyjy istekliy jos skatinimui ir jgyvendinimui.

9. Kaip manote, ar reikéty kibernetinio saugumo mokymus jtraukti j privalomus sveikatos
specialisty mokymus?

Septyni dalyviai mano, kad reikéty kibernetinio saugumo mokymus jtraukti j privalomus
sveikatos specialisty mokymus, du — ne ir plac¢iau nepakomentavo. L04 dar papildé¢, kad ,,...tokio
pobiidzio mokymai skatinty saugumo kultiiros kiirimg jstaigose ir kolektyvuose.” LO3 teige:
»itraukiant kibernetinio saugumo mokymus j privaloma sveikatos specialisty mokymy programa,
galima uztikrinti aukStesnj duomeny saugumo lygj ir stiprinti visuotinj pasitikéjimg sveikatos
priezitiros sistema.*

Apibendrinant kokybinio tyrimo rezultatus, galima teigti, kad ligoniniy vadovai supranta
kibernetinio saugumo kultiirg kaip svarbig ir biiting organizacijai, bet per mazai atsakomybés
prisiima patys, daugiau tikisi i§ darbuotojy, pamirSdami, kad vadovai yra vienas i§ esminiy
kibernetinio saugumo kultiiros elementy ir jy jsitraukimas ] kultiros stiprinimg, jy rodomas
pavyzdys saugumo klausimais yra svarbls stiprinant ir plétojant kibernetinio saugumo kultiirg
organizacijoje. Dauguma organizacijy turi kibernetinio saugumo politikas, atsakingus asmenis,
vykdo mokymus. Vadovu nuomone, kibernetinis saugumas turi ne tik finansing ir reputacing nauda,
bet ir padeda uztikrinti duomeny sauguma ir veiklos testinuma ir stengiasi investuoti j kibernetinio
saugumo uztikrinimg. Didzioji dalis vadovy pritarty, kibernetinio saugumo mokymus jtraukti i
sveikatos prieziliros specialisty profesinés kvalifikacijos privalomojo tobulinimo tiksliniy programy

sarasa.
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ISVADOS IR REKOMENDACIJOS

1. Atlikus mokslinés literatiiros analizg, pristatyti pagrindiniai kibernetinio saugumo kultiiros
elementai: reguliars mokymai, aiSkios politikos, vadovybés jsitraukimas ir palaikymas, nuolatiné
kibernetinio saugumo kultiiros analizé. Identifikavus Siuos elementus ir jy pagrindu kuriant
kibernetinio saugumo kultlirg organizacijoje, galima vystyti stipria saugumo kultirg, kur
darbuotojai yra samoningi kibernetinio saugumo klausimais, turi ziniy ir igiidziy kibernetiniy
grésmiy identifikavimui. Kibernetinio saugumo klausimai tampa nuolatine jmonés veikla ir visa
organizacija yra jsitraukusi j kibernetinio saugumo kultiiros plétra, suvokia, kad organizacijos
duomenis, jos veiklos testinumg uZztikrina ne tik informacinés technologijos, bet ir jos darbuotojai.
Organizacijos igyvendindamos kibernetinio saugumo kultiirg apsisaugo ne tik nuo finansinés, bet ir
reputacinés zalos.

2. Remiantis atlikta literatiiros analize galima daryti iSvadg, kad kibernetinio saugumo
kultira yra neatsiejama ir priklausoma nuo keturiy lygmeny: tarptautinio, nacionalinio,
organizacinio ir individualaus. Sveikatos sektorius ne iSimtis, ¢ia pagrindiniai tarptautiniai
reglamentai BDAR ir TIS2 darbo tiesioging jtaka nacionaliniams teisés aktams, kuriuos turi
jgyvendinti organizacijos, keisdamos savo vidaus tvarka ir darbuotojy poziiirj ir elgesj saugumo
klausimais.

3. I8analizavus literatiiroje kibernetinés grésmes sagvoka ir esminius bruozus galima teigti,
kad tai neigiamas jvykis, turintis neigiamg poveikj informacinéms sistemoms, tinklams ir jy
naudotojams. Suvokimas apie galimas kibernetines grésmes ir zinojimas, joms budingy bruozy,
padéty kurti tvirtas kibernetinio saugumo politikas. Pasigendama vieningos kibernetiniy grésmiy
klasifikavimo sistemos.

4. I8pirkos reikalaujancios programos, suk¢iavimas el.pastu, Ddos atakos buvo vienos
dazniausiy kibernetiniy ataky, minimy mokslinés literatiros Saltiniuose ir ataskaitose, budingy
sveikatos sektoriui. Medicininis daikty internetas, implantuojami ir neSiojami medicinos prietaisai
kelia didele kibernetinio saugumo rizikg visai sveikatos prieziliros sistemai ir $iy technologijy
naudojimas auga greiciau nei galimyb¢ uztikrinti sauguma.

5. Sveikatos sektoriuje dazniausi minimi kibernetiniy ataky veikéjai: kibernetiniai
nusikaltéliai, jsilauzéliai, haktyvistai, valstybiy remiami veikéjai ir vidinés grésmés. Kibernetiniai

veikéjai vykdydami nusikaltimus siekia net tik finansinés, bet ir asmeninés ar politinés naudos.
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Zinojimas, kokie gali buti veikéjai ir jy motyvai, yra dar vienas svarbus stiprios kibernetinio
saugumo politikos kiirimo elementas.

6. Atlikus kiekybinj tyrima, kuriame dalyvavo Lietuvos ligoniniy darbuotojai ir kokybinj
tyrima, kuriame dalyvavo atrinkti i§ skirtingo lygmens ir apskrities ligoniniy vadovai, galima daryti
1Svada, kad dauguma organizacijy yra kibernetinio saugumo politika, bet ne visi darbuotojai yra
susipazing. Dar daug darbuotojy nezino, kam pranesti jvykus kibernetiniam incidentui ir nezino, ar
yra paskirtas atsakingas asmuo kibernetinio saugumo klausimais, kas leidzia teigti, kad néra
pakankamai komunikuojama organizacijose tarp skyriy ir darbuotojy ir remiasi j tai, kad néra
tinkamai supazindinti su kibernetinio saugumo politika ir atsakingais asmenimis. Vadovybé per
mazai jsitraukia j kibernetinio saugumo kultiros plétrg, rodydami nepakankamg pavyzdj savo
organizacijos darbuotojams. Mokymai nors ir vyksta, bet néra pakankamai efektyviis arba juose
dalyvauja ne visi darbuotojai. Pastebéta, kad respublikinio ir regioninio lygmens ligoninés daugiau
démesio skiria kibernetinio saugumo kultiiros stiprinimui, aktyviau ir dazniau rengia mokymus ir

kuria saugumo politikas, nei rajoninés ligoninés.

Rekomendacijos:

1. LR Sveikatos apsaugos ministerijai rekomenduojama papildyti sveikatos prieziiiros
specialisty profesinés kvalifikacijos privalomojo tobulinimo tiksliniy programy sarasa, jtraukiant
kibernetinio saugumo mokymus. Patys darbuotojai buty suinteresuoti mokytis, norédami jgyti ar
prasitesti sveikatos priezitiros specialisto licencija.

2. Sveikatos priezitiros specialisty Svietimo teikéjams sitiloma plésti kvalifikacijos
tobulinimo programas, jtraukiant kibernetinio saugumo temas, kad sveikatos prieziiiros specialistai
turéty galimybe pasirinkti mokymus, leidZiancius pagilinti ar atnaujinti Zinias, geb¢jimus ar
praktinius jgiidzius kibernetinio saugumo klausimais.

3. Sveikatos priezitros jstaigy vadovams rekomenduojama aktyviau dalyvauti organizacijos
kibernetinio saugumo kultiiros formavime. Paskirti asmenys, atsakingus uz kibernetinio saugumo
kultiiros igyvendinima, o juos paskyrus, pranesti darbuotojams. Perziiiréti esamas finansines
galimybes ir paskirti kasmetines iSlaidas kibernetinio saugumo uZztikrinimui. Nepamirsti, kad
kibernetinio saugumo kultiira yra nuolat kintantis procesas, reikalaujantis nuolatinio démesio ir
reguliariai vykdyti kibernetinio saugumo kultiiros analize, taip prisitaikant prie nuolat kintancio

grésmiy kraStovaizdzio.
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ANOTACIJA

Magistro baigiamajame darbe atliktas kibernetinio saugumo kultiiros vertinimas Lietuvos
ligoninése. Pirmajame skyriuje nagrinéjami kibernetinio saugumo kultiiros teoriniai aspektai,
pristatant  kibernetinio saugumo kultiros elementus, jos naudg organizacijoms, apraSomi
kibernetinio saugumo kultiros lygmenys ir jy jtaka, kultiiros vystymuisi. Antrojoje dalyje
pateikiama kibernetiniy grésmiy samprata ir esminiai bruozai, pristatomos pagrindinés kibernetinés
grésmés sveikatos sektoriuje, analizuojama jy statistika taip pat Siame skyriuje aprasSomi
kibernetiniy grésmiy veiké¢jai ir jy motyvai. Tre€iajame skyriuje pateikiami kiekybinis ir kokybinis
tyrimai. Kiekybiniu tyrimu siekiama issiaiSkinti Lietuvos ligoniniy darbuotojy supratimg, nuomong
ir poziturj kibernetinio saugumo klausimais, o kokybinio tyrimo metu siekiama jvertinti, kaip
ligoniniy vadovai vertina ir kaip skatina kibernetinio saugumo kultiirg vadovaujamose ligoninése.
Paskutiniame skyriuje, susisteminus gautus rezultatus, pateikiamos tyrimy iSvados ir
rekomendacijos, kibernetinio saugumo kultiiros plétrai Lietuvos ligoninése.

Pagrindiniai ZodZziai: kibernetinio saugumo kultiira, kibernetinés grésmés, sveikatos

sektorius.
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ANNOTATION

Assessment of cyber security culture in Lithuanian hospitals was carried out in the master's
thesis. The first chapter examines the theoretical aspects of cyber security culture, presenting the
elements of cyber security culture, its benefits for organizations, describing the levels of cyber
security culture and their influence on the development of culture. The second part presents the
concept and essential features of cyber threats, presents the main cyber threats in the health sector,
analyzes their statistics, and also describes the actors of cyber threats and their motives in this
chapter. The third chapter presents quantitative and qualitative research. The quantitative study aims
to find out the understanding, opinion and attitude of Lithuanian hospital employees on cyber
security issues, while the qualitative study aims to assess how hospital managers evaluate and
promote the culture of cyber security in the hospitals they manage. In the last chapter, after
systematizing the obtained results, research conclusions and recommendations for the development
of cyber security culture in Lithuanian hospitals are presented.

Key words: cyber security culture, cyber threats, health sector.
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SANTRAUKA

Kibernetinio saugumo kulttira sveikatos sektoriuje turéty biiti vienas i$ esminiy elementy,
uztikrinanciy, kad labai jautri ir asmeniné pacienty informacija bty apsaugota nuo kibernetiniy
grésmiy, o organizacijos uztikrinty paslaugy ir veiklos testinuma. Buvo iSkelta darbo problema, kuri
gali biiti formuojama tokiu klausimu: Kaip stiprinti kibernetinio saugumo kultirg Lietuvos
ligoninése? Darbo objektas - kibernetinio saugumo kultiira sveikatos sektoriuje. Tyrimo tikslas —
jvertinti kibernetinio saugumo kultiirg Lietuvos ligoninése. Tikslui pasiekti i$sikelti Sie uzdaviniai:
iSnagrinéti kibernetinio saugumo kultiiros teorinius aspektus, apzvelgti pagrindines kibernetines
grésmes sveikatos sektoriuje ir atlikti miSry tyrimg siekiant jvertinti Lietuvos ligoniniy darbuotojy
zZinias ir jy vadovy supratimg apie kibernetinio saugumo kulttirg. Darbe taikomi metodai: mokslinés
literatiiros ir antriniy statistiniy duomeny analizés, duomeny vizualizacija, kokybinio ir kiekybinio
tyrimy turinio analizés.

Atlikus empirinj tyrimg, buvo nustatyta, kad ligoniniy darbuotojai ir vadovai supranta
kibernetinio saugumo kulttiros svarbg, ta¢iau per mazai démesio ir iniciatyvos Siuo klausimu rodo
patys vadovai. Kibernetinio saugumo kulttiros stirpinimui Lietuvos ligoninése truksta reguliariy
mokymy, bendradarbiavimo ir komunikacijos tarp skyriy ir paciy darbuotojy.

Magistro baigiamojo darbo pabaigoje pateikiamos iSvados ir rekomendacijos, kibernetinio

saugumo kulttros stiprinimui sveikatos sektoriuje.
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SUMMARY

A cybersecurity culture in the health sector should be one of the essential elements in
ensuring that highly sensitive and personal patient information is protected from cyber threats and
that organizations ensure continuity of services and operations. A work problem was raised, which
can be shaped by the following question: How to strengthen the culture of cyber security in
Lithuanian hospitals? The object of the work is the cyber security culture in the health sector. The
purpose of the study is to assess the cyber security culture in Lithuanian hospitals. In order to
achieve the goal, the following tasks were set: to examine the theoretical aspects of cyber security
culture, to review the main cyber threats in the health sector and to conduct a mixed research in
order to assess the knowledge of Lithuanian hospital employees and their managers' understanding
of cyber security culture. Methods used in the work: analysis of scientific literature and secondary
statistical data, data visualization, qualitative and quantitative analyzes of research content.

Empirical research has shown that hospital employees and managers understand the
importance of cyber security culture, but managers themselves show too little attention and
initiative in this regard. In order to strengthen the culture of cyber security in Lithuanian hospitals,
there is a lack of regular training, cooperation and communication between departments and the
employees themselves.

At the end of the master's thesis, conclusions and recommendations are presented for

strengthening the cyber security culture in the health sector.



