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IVADAS

Temos aktualumas. Kibernetinio ir informacijos saugumo uZztikrinimo klausimai buvo
svarbiis jau gana seniai, taciau tik pastaraisiais metais imta placiau apie tai kalbéti ir diskutuoti.
Informacinéms technologijoms sparciai tobulé¢jant, verslo bei valstybiy vieSojo administravimo
sektoriaus procesai neiSvengiamai persikelia i elektroning erdve, todél kibernetinio saugumo
uztikrinimas, siekiant apsaugoti duomenis ir informacinius iSteklius, vis dazniau tampa vienu i$
prioritetiniy klausimy, kadangi kibernetiniy incidenty skaicius kasmet didé¢ja tiek Lietuvoje, tiek
visame pasaulyjel.

Kibernetinio saugumo temos svarbos padidéjimui didelés jtakos turéjo ir visg pasaulj
paveikusi COVID-19 pandemija, kurios metu dél taikomy suvarzymy jprastiné gyventojy,
jmoniy ir jstaigy veikla persikélé j virtualig erdve. Kaip teigiama Nacionalinio kibernetinio
saugumo centro prie Krasto apsaugos ministerijos (toliau — NKSC) 2020 m. Nacionalinéje
kibernetinio saugumo biiklés ataskaitoje, Lietuvoje 2020 metais kibernetiniy incidenty skaicius
padidéjo ketvirtadaliu, o incidenty, susijusiy su kenkimo programinés jrangos platinimu, — net 49
proc. Viso to priezastys — ne tik gyvenimo dél COVID-19 pandemijos perkélimas | elektroning
erdve, bet taip pat informaciniy ir ry$iy technologijy plétra, sparéiai augantis prie interneto
prijungty i¥maniyjy jrenginiy skaicius bei kibernetinio saugumo higienos triikumas?.

Siekiant stiprinti valstybés kibernetinj saugumg ir sudaryti daugiau vieSojo ir privataus
sektoriy bendradarbiavimo galimybiy®, 2021 m. birzelio mén. buvo priimtos ir jsigaliojo
Lietuvos Respublikos kibernetinio saugumo jstatymo (toliau — KSJ]) pataisos*, kurios jteisino
atsakingo ry$iy ir informaciniy sistemy spragy atskleidimo procesa. Tuometinio Lietuvos
Respublikos krasto apsaugos ministro Arvydo AnuSausko teigimu, nustacius aiSkias sglygas,
kada sistemy spragy galima ieSkoti teisétai ir kaip tinkamai apie jas pranesti, ne tik uzkertamas
kelias basimiems kibernetiniams incidentams, bet taip pat ir stiprinama bendra $alies kibernetiné
branda®. Taigi, priémus minétas KS] pataisas, buvo jtvirtintas atsakingo rysiy ir informaciniy

sistemy spragy atskleidimo principas ir sudarytos galimybés teisétai ieskoti informaciniy sistemy

12020 m. Nacionaliné kibernetinio saugumo biiklés ataskaita. Lietuvos Respublikos krasto apsaugos ministerija,
p. 7.

2 1bid., p. 9.

3 Nacionaliné kibernetinio saugumo strategija, patvirtinta Lietuvos Respublikos Vyriausybés 2018 m. rugpjiicio
13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo®, 37 p.

42021 m. birzelio 17 d. Lietuvos Respublikos kibernetinio saugumo jstatymo Nr. XII-1428 1, 2, 6, 8, 9, 13
straipsniy, V skyriaus pavadinimo, priedo pakeitimo ir [statymo papildymo 17 straipsniu ir VI skyriumi jstatymas
Nr. XIV-413.

5 Lietuvos Respublikos krasto apsaugos ministerijos pranesimas spaudai, ,,LR Seimas jteisino atsakingg kibernetiniy
spragy atskleidimg“ [interaktyvus, Zzitréta: 2024-04-29]. Prieiga per internetg: https://kam.lt/Ir-seimas-iteisino-
atsakinga-kibernetiniu-spragu-atskleidima/.
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saugumo spragy, O jas suradusiam bei norin¢iam iStaisyti asmeniui bendradarbiauti su
kibernetinio saugumo subjektais, kuriy rysiy ir informacinése sistemose spraga buvo aptikta.

Temos naujumas ir iStirtumas. Lietuva yra viena pirmyjy Europos Sajungos (toliau —
ES) saliy, reglamentavusiy atsakingo rysiy ir informaciniy sistemy spragy atskleidimo principa,
taCiau vis dar néra pakankamai iSnagrinétas jo taikymas Lietuvos vieSajame sektoriuje, taip pat
néra iStirtas atsakingo atskleidimo principo veiksmingumas uztikrinant Lietuvos vieSojo
sektoriaus institucijy kibernetinj sauguma, pasigendama specialisty ir mokslininky jzvalgy bei
rekomendacijy Sia tema.

Moksliné problema. Sio darbo moksliné problema — kaip atsakingo atskleidimo principo
igyvendinimo modelis jgalinty analizuoti atsakingo atskleidimo principo veiksmingumag
uztikrinant Lietuvos vie$ojo sektoriaus institucijy kibernetinj sauguma?

Tyrimo objektas — atsakingo atskleidimo principo jgyvendinimas vieSajame sektoriuje.

Tyrimo tikslas — iSanalizuoti atsakingo atskleidimo principo jgyvendinimo vieSajame
sektoriuje modelj bei jvertinti atsakingo atskleidimo principo veiksminguma uztikrinant Lietuvos
viesojo sektoriaus institucijy kibernetinj sauguma.

UZdaviniai:

1. ISnagrinéti atsakingo atskleidimo principo jgyvendinimo teorinius aspektus.

2. I8analizuoti Lietuvos vieSojo sektoriaus institucijy atsakingo atskleidimo principo
igyvendinimo praktika.

3. Identifikuoti atsakingo atskleidimo principo jgyvendinimo vieSajame sektoriuje
problematika.

4. Empiriskai iStirti atsakingo atskleidimo principo jgyvendinimo vieSajame sektoriuje
modelj.

Duomeny rinkimo metodai:

1. Sisteminé mokslinés literatliros (angly k. content) analizé: nagrinéjama esama moksliné
literatiira, susijusi su atsakingo atskleidimo principu, kibernetiniu saugumu ir vieSojo sektoriaus
institucijomis.

2. Juridiniy dokumenty turinio (angly k. content) analizé: nagrinéjami teisés aktai, susije
su kibernetiniu saugumu ir atsakingo atskleidimo principo reglamentavimu Lietuvoje bel
atsakingo atskleidimo principo jgyvendinimu vieSojo sektoriaus institucijose, — jstatymali,
nuostatai ir kiti oficialis dokumentai.

3. Pusiau struktlirizuotas interviu: interviu metu apklausiami uz atsakingo atskleidimo

principo jgyvendinimg atsakingi viesojo sektoriaus institucijy darbuotojai.



Duomeny analizés metodai:

1. Kokybiné dokumenty turinio (angly k. content) analizé: iSnagrinéjami vies$ojo
sektoriaus organizacijy dokumentai, susije¢ su atsakingo atskleidimo principo jgyvendinimu.

2. Pusiau strukttrizuoto interviu kokybiné turinio (angly k. content) analizé ir
interpretavimas: interviu metu gauti duomenys analizuojami ir interpretuojami, siekiant iSskirti
svarbiausias tendencijas, susijusias su atsakingo atskleidimo principo jgyvendinimu vieSajame
sektoriuje.

3. Kokybiné gauty duomeny analizé: tyrimo metu gauti duomenys apibendrinami ir
jvertinami, siekiant atsakyti j tyrimo klausimus bei pateikti rekomendacijas.

Darbo struktira. Darba sudaro penkios dalys: jvadas, teoriné dalis, empirin¢ dalis,
iSvados ir rekomendacijos atsakingo spragy atskleidimo principo jgyvendinimo Lietuvos vie$ojo
sektoriau institucijose gerinimui. Jvadinéje darbo dalyje apzvelgiamas temos aktualumas,
naujumas bei iStirtumas, moksliné problema, iSkeliamas darbo tikslas ir uzdaviniai, pristatomi
darbo metodai. Teorinéje darbo dalyje apzvelgiami reikSmingiausi atsakingo atskleidimo
principo istorinés raidos aspektai, atsakingo atskleidimo principo samprata, atsakingo
atskleidimo principo jgyvendinimo teorinis modelis bei uzsienio Saliy — Belgijos ir Nyderlandy —
atsakingo atskleidimo principo jgyvendinimo praktika. Antrojoje darbo dalyje pateikiama tyrimo
metodologija. TreCiasis skyrius — empiriné dalis, kurioje nagrin¢jama atsakingo atskleidimo
principo raiska viesajame sektoriuje, Sio principo jgyvendinimo problematika, Vilniaus miesto
savivaldybés atsakingo spragy atskleidimo programa, analizuojamas atsakingo atskleidimo
principo jgyvendinimo Sioje vieSojo sektoriaus institucijoje modelis bei siekiama pagrjsti
atsakingo atskleidimo principo jgyvendinimo veiksmingumag uZkrintant Lietuvos vieSojo
sektoriaus institucijy kibernetinj saugumg. Darbo pabaigoje pateikiamos tyrimo rezultatus
apibendrinancios i§vados ir rekomendacijos, pateikiamas Saltiniy sgrasas bei priedai.

Praktinis pritaikomumas. Sio darbo empirinio tyrimo rezultatai gali biiti naudingi
siekiant atskleisti, kaip Lietuvos vieSojo sektoriaus institucijos yra pasirengusios taikyti
atsakingo atskleidimo principa, jo jgyvendinimo problematika, veiksmingumg uZtikrinant
Lietuvos vieSojo sektoriaus institucijy kibernetinj sauguma bei formuojant strategijas ir politika,

siekiant stiprinti vieSojo sektoriaus kibernetinj sauguma.



1. ATSAKINGO ATSKLEIDIMO PRINCIPO TEORINIAI ASPEKTAI

Atsakingo ryS$iy ir informaciniy sistemy spragy atskleidimo praktika yra kibernetinio
saugumo sritis, kuria siekiama identifikuoti ir paSalinti spragas, galinCias kelti grésme
Kibernetiniam saugumui, kuris yra svarbus visuomenés bei organizacijy veiklai. Jgyvendinama
atsakingo atskleidimo praktika leidzia organizacijoms laiku suzinoti apie galimas problemas ir
imtis veiksmy jy iStaisymui. Atsakingo rysiy ir informaciniy sistemy spragy atskleidimo praktika
taip pat yra grindziama principu, kad per anksti atskleidus techning informacijg apie spraga,
puoléjai gali ja iSnaudoti.

Sioje darbo dalyje bus apzvelgiami reik§mingiausi atsakingo atskleidimo principo istorinés
raidos aspektai, atsakingo atskleidimo principo samprata, atsakingo atskleidimo principo
jgyvendinimo teorinis modelis bei uzsienio Saliy — Belgijos ir Nyderlandy — atsakingo

atskleidimo principo jgyvendinimo praktika.

1.1. Atsakingo atskleidimo principo istoriné raida

Diskusijos apie sistemy sauguma ar nesauguma, jy tobulinimg bei paZeidziamumo
atskleidimg S$iuolaikinéje epochoje tesiasi jau deSimtmecius, o galbut ir daug ilgiau, jei
atsizvelgsime | jvairius pasisakymus $iais klausimais®. Sioje darbo dalyje bus apzvelgiami
reikSmingiausi atsakingo atskleidimo principo istorinés raidos aspektai.

Saltkalvis Alfredas Carlzas Hobbsas — diskusijy apie sistemy pazeidziamumy atskleidima
pradininkas — 1853 m. parasé¢ ,,Pradinj traktata apie spyny konstrukcija“, kuriame atskleidziama
ankstyvoji spyny konstrukcija. Siame veikale jis pripazino, kad vis dazniau diskutuojama apie
spyny saugumg ir (arba) nesauguma, ir pasisaké uz informacijos atskleidimg vardan naujoviy:
»ISradéjas pagamina spyna, kuri, jo manymu, pasizymeés tokiomis ir tokiomis savybémis, ir savo
jsitikinimg paskelbia pasauliui. Jei kiti turi kitokiag nuomong dél $iy savybiy, jie gali tai pasakyti;
ir saZiningai vedama diskusija turi duoti naudos visuomenei: diskusija skatina smalsumg, o
smalsumas skatina iSradimus*’. Tai reiské diskusijy dél saugumo sprendimy nesaugumo
atskleidimo siekiant pagerinti saugumg pradzia®.

Devintajame deSimtmetyje ankstyvieji kompiuteriy iSnaudojimo atvejai paskatino JAV

vyriausybg¢ bausti blogus veikéjus naujoje ir menkai suprantamoje srityje, kad atgrasyty juos nuo

® Kennedy, D. ,,Exploring Coordinated Disclosure®. 451 Research, 2019, p. 5.

" Hobbes, A.C. ,Rudimentary Treatise on the Construction of Locks®“. London, England: Levey, Robson and
Franklyn,  Vol. 83, p. 3 [interaktyvus, ziaréta:  2024-01-21].  Prieiga  per interneta:
https://books.google.com/books?id=PsUzAQAAMAAJ&printsec=frontcover&source=ghs_ge_summary r&cad=0#
v=onepage&g&f=false.

8 Pam, T. T.; Meer, H. ,History of Vulnerability Disclosure* [interaktyvus, ziliréta: 2024-01-21]. Prieiga per
interneta: https://duo.com/labs/research/history-of-vulnerability-disclosure.
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veiklos. Istatymy leidéjai | piktavaliSkg elgesi nukreipé JAV kovos su jsilauzimais jstatymag —
Kompiuterinio suk¢iavimo ir piktnaudziavimo jstatyma (angly k. Computer Fraud and Abuse
Act, CFAA). Sis jstatymas priimtas 1986 m. ir i§ dalies pakeistas 1994 bei 1996 m. gali biti
taikomas visiems, kurie neteisétai prisijungia prie kompiuterio, ir uz tai numatytos
baudZiamosios ir civilinés sankcijos. Sis jstatymas yra priestaringai vertinamas kibernetinés
teisés mokslininky, o daugelis ankstyvyjy teisminiy aiSkinimy nustaté labai placiag taikymo sritj,
kuri apimty daug potencialiai naudingy saugumo tyrimy.®

1988 m. Kornelio universiteto pirmakursis informatikos magistrantas Robertas Morisas
sukaré ir iSleido kirming (zinoma kaip Morris worm arba Internet worm of November 2, 1988),
kuris uzkrété kelis tukstancius kompiuteriy ir tapo zinomas kaip pirmasis didelis virusas,
sulaukes visuotinio démesio. Jame buvo pasinaudota keliomis Zinomomis pazeidziamomis
vietomis ir silpnais slaptazodziais. R. Morisas buvo pirmasis nuteistasis pagal 1986 m.
Kompiuterinio suk¢iavimo ir piktnaudziavimo jstatyma — jis buvo nuteistas trejiems metams
lygtinai bei bauda. Sis incidentas yra ankstyvas tam tikros vieSos iSnaudojimo galimybiy
atskleidimo formos pavyzdys — bandymai platinti kirming yra vienas i$ buidy atkreipti démesj |
tai, kad egzistuoja daugybé pazeidziamumy.°

Siame kontekste svarbu paminéti ,,Bugtraq” elektroniniy pasto adresy sarasa, kuris buvo
pradétas kurti 1993 m. reaguojant j esamus to meto interneto saugumo infrastruktiiros truikumus.
,Bugtraq™ tikslas buvo skelbti informacija apie pazeidziamumus: skirtingai nei CERT patarimai,
kurie suteiké ribota kiekj techninés informacijos apie pazeidZiamuma, ,,Bugtraq® atskleidimai
daznai pateikdavo detalig informacija, taip pat nuorodas j i$naudojimo koda®!. Prie§ sukuriant
,LBugtraq®, pazeidziamumas buvo perduodamas tarp artimy jsilauzéliy, programinés jrangos
inZinieriy ir saugos specialisty. Sios ,,komercinés paslaptys* buvo naudojamos tiek gerais, tiek
piktavaliSkais tikslais ir retai sulaukdavo pakankamai vieSumos, kad atkreipty placiosios
visuomenés démesj.*2.

1999 m. MITRE korporacija, ne pelno siekianti organizacija, teikianti techning¢ parama

JAV vyriausybei, sukiiré¢ informacing sistema, skirtg i§ jvairiy Saltiniy gautai informacijai apie

% ,Coordinated Vulnerability Disclousure Policies in the EU“. ENISA, 2022, p. 42.

10 Pam, T. T.; Meer, H. , History of Vulnerability Disclosure* [interaktyvus, Zitiréta: 2024-01-21]. Prieiga per
internetg: https://duo.com/labs/research/history-of-vulnerability-disclosure.

1 Arora A.; Telang R. ,,Economics of Software Vulnerability Disclosure. Economics of Information Security, p. 20
[interaktyvus, zitiréta: 2024-01-21]. Prieiga per internetg:
https://www.heinz.cmu.edu/~rtelang/Economics_of_software_vulnerability disclosure.pdf.

12 Shepherd, S. ,,How do we define Responsible Disclosure?“. SANS Institute, 2003, p. 2 [interaktyvus, Zifiréta:
2024-01-22]. Prieiga per interneta: 932.pdf (egnyte.com).

11


https://duo.com/labs/research/history-of-vulnerability-disclosure
https://www.heinz.cmu.edu/~rtelang/Economics_of_software_vulnerability_disclosure.pdf
https://sansorg.egnyte.com/dl/Ci4j31jaZL

pazeidziamuma integruoti ir tvarkyti centralizuotoje duomeny bazéje'®. Autoriai sické sudaryti
standartizuotg informacijos apie pazeidziamuma sarasa, kuriame*:

e Dbty iSvardyti ir atskirti visi Zinomi pazeidziamumai;

e kickvienai pazeidziamai vietai buity priskirtas standartinis ir unikalus pavadinimas (dél
nuoseklumo);

e cgzistuoty nepriklausomai nuo skirtingy poziiiriy j tai, kas yra pazeidziamumas;

e informacija bty viesai prieinama ir ja biity galima dalytis be platinimo apribojimy.

Savoka ,,atsakingas atskleidimas® pradéta vartoti 2001 m., kai ,,Microsoft” Saugumo

reagavimo centro vadovas Scottas Culpas spragy atskleidimag palygino su informacijos
anarchija’®. Straipsnyje ,,Laikas nutraukti informacine anarchija* S. Clupas meté i$sikj visisko
atskleidimo (angly k. Full Disclosure) (,,informacijos anarchijos®) salininkams: jis teigé, kad
visiSkas atskleidimas apginkluoja priesg iSsamia technine informacija, kuri véliau naudojama
automatiniy ataky jrankiy kurimui ir bet kas apsiginklaves Siais jrankiais gali pradéti atakas pries
pazeidziamas sistemas. Tuo tarpu visiSko atskleidimo Salininkai teige, kad jie atskleisdami
isnaudojimo koda motyvuoja administratorius pataisyti savo sistemas. 1°

NIST 2020 m. nustaté atsakingo pazeidziamumo atskleidimo gaires: NIST buvo pavesta

sukurti ataskaity teikimo, koordinavimo, skelbimo ir informacijos apie saugumo spragas gavimo
gaires kaip 2020 m. Daikty interneto (angly k. the Internet of Things, 10T) kibernetinio saugumo
tobulinimo akto dalj. Gairése aptariamal’:

e sukurti federaling pazeidziamumo atskleidimo sistemg, jskaitant Federaling
koordinavimo jstaigg (angly k. the Federal Coordination Body, FCB) ir pazeidZziamumo
atskleidimo programos biurus (angly k. the Vulnerability Disclosure Program Office,
VDPO);

e informacijos apie galimg saugumo spraga gavimas informacinéje sistemoje, kuri
priklauso valstybinei jstaigai arba yra jos valdoma (jskaitant daikty interneto jrenginj);

¢ informacijos apie agentiros valdomos ar kontroliuojamos informacinés sistemos

(1skaitant daikty interneto jrenginj) saugumo pazeidziamumo pasSalinimg skleidimas.

18 Pam, T. T.; Meer, H. ,History of Vulnerability Disclosure* [interaktyvus, Zitiréta: 2024-01-21]. Prieiga per
internetg: https://duo.com/labs/research/history-of-vulnerability-disclosure.

14 Mann, D. E.; Christey, S. M. ,,Towards a Common Enumeration of Vulnerabilities* [interaktyvus, Zitiréta: 2024-
01-21]. Prieiga per internetg: https://cve.mitre.org/docs/docs-2000/cerias.html.

15 Kennedy, D. ,.Exploring Coordinated Disclosure. 451 Research, 2019, p. 5.

16 Shepherd, S. ,,How do we define Responsible Disclosure?“. SANS Institute, 2003, p. 3 [interaktyvus, Zifiréta:
2024-01-22]. Prieiga per internetg: 932.pdf (egnyte.com).

17 Vulnerability Disclosure Guidance. NIST, 2023 [interaktyvus, zitiréta: 2024-01-22]. Prieiga per interneta:
https://csrc.nist.gov/projects/vdg.
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Apibendrinant tai, kas buvo iSdéstyta, darytina iSvada, jog diskusijos apie atsakingg spragy
atskleidima yra aktualios ir tgsiasi ilgg laikg, o istoriné raida atskleidZia §io principo evoliucija

nuo spyny konstrukcijos iki moderniy informaciniy sistemy saugumo spragy atskleidimo.

1.2. Atsakingo atskleidimo principo samprata

Pazeidziamumai — tai kompiuteriniy sistemy trikumai arba klaidos, kuriomis galima
pasinaudoti siekiant pazeisti paveikty sistemy tinklo ir informacijos sauguma. Tal yra jéjimo j
sistemg taskas arba vartai, per kuriuos galima iSnaudoti sistema, tod¢l gali kelti didele grésme
saugumuie,

Pazeidziamuma gali sukelti programinés jrangos defektai, konfigtracijos ar dizaino
sprendimai, netikéta sistemy sgveika arba aplinkos poky¢iai. Informacijos apdorojimo sistemose
pazeidziamumy gali atsirasti jau projektavimo etape ar sistemos diegimo metu'®. Sékmingas
pazeidziamumo iSnaudojimas gali sukelti techniniy padariniy, todél svarbu nustatyti ir iStaisyti
pazeidziamumus, o pazeidziamumy atskleidimo procesas yra labai svarbus komponentas, kurio
negalima nuvertinti. Pazeidziamumy atskleidimo procesas yra sudétingas, jame dalyvauja kelios
suinteresuotosios Salys, iskaitant tiekeéjus, I'T saugumo paslaugy teikéjus, nepriklausomus tyrejus,
ziniasklaida, piktavalius naudotojus, vyriausybes ir galiausiai pla¢iaja visuomene.?°

NIST siiilo $iuos pazeidziamumo apibrézimus?:

e informacinés sistemos, sistemos saugumo procediiry, vidaus kontrolés ar diegimo

trukumai, kuriuos gali iSnaudoti arba suaktyvinti grésmeés Saltinis®;

e Sistemos, programos ar tinklo trilkumas, kuris gali biiti iSnaudojamas arba netinkamai

naudojamas*;

e informacinés sistemos, sistemos saugumo procediiry, vidaus kontrolés ar diegimo

trukumai, kuriais galéty pasinaudoti grésmeés Saltinis*.

PazeidZziamumo nustatymas gali buti jvairiy formy: nuo specialiai nukreipto programinés
jrangos testavimo iki paprasto sistemos naudojimo, kai saugumu besirlipinantis asmuo pastebi
kokig nors netinkamai veikiancig funkcijg. Tam, kad spragos atradimas bty aktualus atsakingo
atskleidimo aspektu, jis turi baigtis pranesimu apie pazeidziamuma.??

Saltiniuose galima aptikti i3skiriamus keturis pazeidziamumo atskleidimo tipus:

18  Good Practice Guide on Vulnerability Disclosure®. ENISA, 2015, p. 7.

1% Householder, A. D. et al. ,,The CERT® Guide to Coordinated Vulnerability Disclosure®. Carnegic Mellon
University, 2017, p. 2.

20 | Good Practice Guide on Vulnerability Disclosure®. ENISA, 2015, p. 7.

2L Pgl. Householder, A. D. et al. ,,The CERT® Guide to Coordinated Vulnerability Disclosure®. Carnegie Mellon
University, 2017, p. 2.

22 Householder, A. D. et al. ,,The CERT® Guide to Coordinated Vulnerability Disclosure®. Carnegic Mellon
University, 2017, p. 3.
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1. Neatskleidimas. Neatskleidimo politika reiSkia, kad informacija apie pazeidZziamumag
turi buiti grieZtai saugoma, jog placioji visuomené niekada nesuzinoty apie jos egzistavima.
Pavyzdziui, ,,juodakepuriy“ jsilauzéliy (angly k. black-hat hacker) bendruomené laikosi
neatskleidimo politikos: kai pazeidziamumg aptinka ,,juoda skrybé¢lé”, informacijg saugo tas
asmuo arba ji protingai paskirstoma ,,juodyjy skrybéliy“ grupei. Tada Sios ,,juodos kepurés*
naudoja pazeidziamuma, kad prasiskverbty | neapsaugotas sistemas bet kokiam slaptam tikslui,
kurio jos nori. Galiausiai pazeidziamumo informacija nuteka ir paskelbiama vieSame forume,
taciau iki Sio laiko sistemos ir jy administratoriai neturi jokios apsaugos nuo spragos
isnaudojimo.?®

Kai kurie tiekéjai ir saugos jmonés bando propaguoti neatskleidimo politikg. Jie mano, kad
informacija apie pazeidziamumga galima kontroliuoti ir bus informuoti tik ,,patikimi® asmenys —
tokiu budu jie gali ,,apsaugoti® pazeidziamas sistemas, kol bus galima rasti pataisyma. Manoma,
jog pagrindinis §io mastymo trikumas yra jsitikinimas, kad informacija galima kontroliuoti,
taCiau néra jokio btido uztikrinti, jog pasirinktais asmenimis galima pasitikéti ir jie nenaudos
privilegijuotos pazeidziamumo informacijos savo naudai.?*

2. VisiSkas atskleidimas. VisiSko atskleidimo atveju visa informacija apie spraga yra
paskelbiama vieSai. VisiS8ko atskleidimo S$alininkai nurodo keleta Sios riiSies atskleidimo
privalumy: pirma, programinés jrangos tiekéjas yra motyvuotas laiku pateikti pataisg arba
sprendima dél naujo pazeidziamumo — jei tai néra padaroma laiku, atsiranda grésme tiekéjo
reputacijai bei pajamoms. Be to, siekiant iSvengti neigiamos Ziniasklaidos démesio ateityje,
programinés jrangos tiekéjas yra motyvuotas kurti maZiau paZeidziamus produktus. Antra,
visiSkai atskleidZiant pazeidZiamumo informacija paZeidZiamy sistemy administratoriai yra
apriipinti informacija, kuri yra reikalinga imantis atitinkamy gynybiniy veiksmy.?

3. Ribotas atskleidimas. Kaip ir neatskleidimo atveju, pagrindiné riboto atskleidimo
koncepcija yra ta, kad informacija apie pazeidziamuma dalijasi kuo maziau asmeny — pradiniame
atskleidimo etape tik nedidelei grupei asmeny suteikiama prieiga prie visos informacijos apie
pazeidziamumga. Sig grupe sudaro atskleidéjas, tiekéjas ir galbiit treCiosios alies koordinatorius.
Pradiniame vieSame atskleidime tik apraSomas gaminys su trikumais ir pateikiama labai mazai
informacijos apie pazeidziamuma. Riboto atskleidimo atveju net galutinai atskleidziant spraga
néra pateikiama visa techniné informacija, 0 paskelbimas vykdomas tik tiekéjui iStaisius
trikumg. Techninés informacijos kiekio ribojimo koncepcija grindZiama jsitikinimu, kad

vartotojams, programuotojams ir administratoriams nereikia i§samios techninés informacijos,

23 Shepherd, S. ,,How do we define Responsible Disclosure?“. SANS Institute, 2003, p. 6 [interaktyvus, Ziliréta:
2024-01-22]. Prieiga per internetg: 932.pdf (egnyte.com).

24 |bid.

2 |bid., p. 7.
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kad galéty pataisyti sistemas. Be to manoma, jog visos techninés informacijos atskleidimas tik
padeda ,,juodyjy skrybéliy* bendruomenei.?®

4. Atsakingas atskleidimas. Atsakingo atskleidimo pagrinda sudaro jmoniy taisyklés ir
gairés, leidzianéios asmenims apie aptiktg pazeidziamuma pranesti tiesiogiai organizacijoms ir
nurodancios, kaip tai padaryti. Atsakingo atskleidimo atveju daugumg programinés jrangos

spragy paprastai atranda nepiktybiniai vartotojai ar etigki jsilauzéliai (angly k. etichal hacker).?’

Pagrindiniai paZeidZiamumo atskleidimo etapai. Nors kiekvienoje organizacijoje (ar
nacionalingje valstyb¢je) pazeidziamumo atskleidimo procesas gali skirtis, paprastai jj sudaro Sie
zingsniai®®;

1. Pazeidziamumo aptikimas (prane$¢jo, pvz., saugumo tyréjo, ar darbuotojo);

2. PraneSimas pazeidZiamos sistemos ar programinés jrangos savininkui, gamintojui ar
pardaveéjui;

3. Savininko, gamintojo ar pardavéjo atliekamas galimo pazeidziamumo ir jo poveikio
tyrimas;

4. Pazeidziamumo patvirtinimas (arba nepatvirtinimas);,

5. Problemos iSsprendimas pataisant arba kitaip sumazinant ar pasalinant pazeidziamuma;

6. Viesas informacijos apie pazeidZziamumg (ir pataisg) atskleidimas.

) J

Atradimas + PraneSimas ' Tyrimas Patvirtinimas - ISsprendimas ‘ - Atskleidimas

Nepatvirtinimas > Sustabdymas

Saltinis: iSversta pagal ,,GFCE Global Good Practices. Coordinated Vulnerability
Disclosure (CVD)*, p. 7
1 pav. Pagrindiniai paZeidZiamumo atskleidimo etapai

Zemiau pateikiama auksto lygio pazeidziamumo atskleidimo procesy ir srauty apzvalga?®:

% bid., p. 8.

27 Yi Ding, A. et al. ,,Ethical Hacking for IoT Security: A First Look into Bug Bounty Programs and Responsible
Disclosure®. ICTRS 2019 - Proceedings of the 8th International Conference on Telecommunications and Remote
Sensing, 2019, p. 4.

28 GFCE Global Good Practices. Coordinated Vulnerability Disclosure (CVD)“. Global Forum on Cyber Expertise,
2017,p. 7.

2 Economics of vulnerability disclosure®. ENISA, 2018, p. 13.
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tarpininkas

Saltinis: i§versta pagal ,,Economics of vulnerability disclosure®, p. 13

2 pav. AukSto lygio pazeidZiamumo atskleidimo procesy ir srauty apzvalga

Atkreiptinas démesys ] tai, kad anksCiau literatliroje, moksliniuose Saltiniuose bei
straipsniuose buvo vartojama sgvoka ,,atsakingas atskleidimas®, kuri tuo metu buvo jprastas Sios
praktikos terminas. Véliau tapo aisku, kad Siuo terminu per daug pabréziama pranesanciosios
Salies atsakomybé¢, nors pagrindinis principas yra tas, jog pranesancioji Salis ir potencialiai
paZeidziama organizacija turéty biti lygiaveréiai dialogo partneriai. Sig nuostata geriau atspindi

Siuo metu placiai vartojamas terminas ,,koordinuotas pazeidziamumo atskleidimas* (angly k.
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Coordinated Vulnerability Disclosure, CVD).*® Koordinuotas pazeidziamumo atskleidimas — tai
informacijos rinkimas i§ pazeidziamumg radusiy asmeny, atitinkamy suinteresuotyjy Saliy
dalijimosi ta informacija koordinavimas ir programinés jrangos pazeidziamumy buvimas bei jy
mazinimo atskleidimas jvairioms suinteresuotosioms $alims, jskaitant visuomeng>".

ISO/IEC 29147 standartas pazeidziamumo atskleidima apibréZia taip®2:

e _pazeidziamumo atskleidimas yra procesas, kurio metu tiekéjai ir pazeidziamumo
ieSkantys asmenys gali bendradarbiauti ieskodami sprendimy, kurie sumazinty su
pazeidziamumu susijusig rizika®;

e tai apima tokius veiksmus kaip informacijos apie pazeidziamumg ir jo paSalinimg
teikimas, koordinavimas ir skelbimas®;

e pazeidziamumo atskleidimo tikslai yra Sie: a) uztikrinti, kad buty paSalintas nustatytas
pazeidziamumas; b) pazeidziamumy keliamos rizikos sumazinimas; C) suteikti
vartotojams pakankamai informacijos, kad buty galima jvertinti jy sistemy
pazeidziamumo rizikg“.

Pazeidziamumo atskleidimo procese yra keturios pagrindinés dalyviy grupés®::

1. Programinés jrangos, techninés jrangos ir paslaugy naudotojai, kurie gali biiti pavieniai

asmenys, organizacijos arba vyriausybes;

2. Pardavéjai, kuriuos sudaro programinés jrangos, techninés jrangos ir paslaugy kiiréjai,
gamintojai ir tiekéjai. Tai taip pat gali buti vadinamieji ,tarpiniai pardavéjai®, kurie sudaro
konkretaus produkto ar paslaugos tiekimo granding;

3. leskotojai, kurie sudaro asmeny, nustatanciy ir praneSanciy apie paZeidZiamumus,
bendruomeng. leSkotojai kartais dar vadinami atradéjais, praneséjais arba tyréjais;

4. Koordinatoriai — tai patikimos organizacijos, kurios tarpininkauja tarp ieSkotojy ir
pardavejy, siekdamos uZtikrinti, kad paZeidZziamumai biity atskleisti ir atsakingai sumaZinti.
Gerai Zinomi koordinatoriai yra kompiuteriniy incidenty tyrimo ir reagavimo | ekstremalias
situacijas grupés (CERT), pvz., JAV CERT koordinavimo centras (CERT/CC), Suomijos CERT
(CERT-FI) ir Japonijos CERT (JP-CERT).

Be to, yra nemazai antriniy veiké&jy, netiesiogiai dalyvaujanéiy pazeidziamumy atskleidimo

procese, jskaitant vyriausybes, Ziniasklaida ir priesiskai nusiteikusius veikéjus®*:

30 | Coordinated Vulnerability Disclosure: the Guideline*. NCSC, 2018, p. 5.

31 Householder, A. D. et al. ,,The CERT® Guide to Coordinated Vulnerability Disclosure®. Carnegic Mellon
University, 2017, p. 3.

32 Pgl. Householder, A. D. et al. ,,The CERT® Guide to Coordinated Vulnerability Disclosure”. Carnegie Mellon
University, 2017, p. 3.

33 Economics of vulnerability disclosure®. ENISA, 2018, p. 10.

34 1bid.
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1. Vyriausybés vaidina sudétingg vaidmen] pazeidziamumo atskleidimo procese. Jos gali
biiti pazeidziamumy ieSkotojos, pardavéjos ir koordinatores, taip pat gali jsigyti arba saugoti
pazeidziamumus nacionalinio saugumo tikslais. Vyriausybés taip pat rengia teisés aktus ir
reglamentus, kurie gali turéti jtakos pazeidziamumy atskleidimui.

2. Ziniasklaida pranesa apie paZeidziamumus ir dalyvauja skleidZiant informacija apie
juos.

3. Priesiski veiké¢jai, pvz., organizuoti nusikaltéliai ar kiti prieSininkai, gali pasinaudoti
pazeidziamumais arba jsitraukti ] pazeidziamumy atskleidimo procesg siekdami nedory tiksly.

Pazymétina, jog pazeidziamumo atskleidimas yra tarp dviejy krastutinumy®:

1. Kai tik suzinosite, atskleiskite visiems viska, kg Zinote apie pazeidziamuma,

2. Niekada niekam neatskleiskite nieko, ka zinote apie pazeidziamuma.

Pazeidziamumo atskleidimo praktikos tyrimai parodé¢, kad né vienas i§ aukSciau pateikty
poziliriy néra socialiai optimalus®®. Manoma, kad bitent koordinuoto paZeidZziamumo
atskleidimo procesas uZztikrina pagrista Siy konkuruojanéiy interesy pusiausvyra. Visuomené ir
ypaé pazeidziamy produkty naudotojai nusipelno buti informuoti apie su tais produktais
susijusias problemas ir apie tai, kaip pardavéjas sprendzia Sias problemas. Tuo paciu metu tokios
informacijos atskleidimas be perziiiros ir Svelninimo tik atveria visuomenei galimybe¢ ja
iSnaudoti. Idealus scenarijus jvyksta tada, kai visos atsakingos Salys procesa koordinuoja ir
bendradarbiauja, kad apsaugoty visuomene. Sis koordinavimas taip pat gali buti paverstas
vieSyjy rysiy laiméjimu tiekéjui greitai sprendziant problemg ir taip iSvengiant blogo spaudos
démesio dél nepasiruosimo.®’

Siame kontekste taip pat svarbu paminéti tai, jog, teisés srities mokslininky nuomone,
atsakingo atskleidimo procesas kelia diskusijy dél pazeidziamumy atradéjy veiksmy teisétumo ir
teisinés atsakomybés jiems taikymo. Pazymétina, jog atsakingo informacijos atskleidimo
politika, vertinant teisiniu pozitiriu, yra pilkoji zona, balansuojanti tarp teisétumo ir neteisétumo
— kartais 81 riba btuna gana nerySki. Né vienas tarptautiniu mastu privalomas teisés aktas
nejpareigoja valstybiy jgyvendinti tam tikras teisés normas, jteisinancias atsakingo atskleidimo
politika, todel kartais jsilauzimy teisétumo ar neteisétumo vertinimas priklauso nuo asmens,

kuris turi teise inicijuoti baudziamajj procesae.

% Pgl. Householder, A. D. et al. ,,The CERT® Guide to Coordinated Vulnerability Disclosure®. Carnegie Mellon
University, 2017, p. 6.

% 1bid,

37 Householder, A. D. et al. ,,The CERT® Guide to Coordinated Vulnerability Disclosure®. Carnegic Mellon
University, 2017, p. 7.

% Kinis, U., From Responsible Disclosure Policy (RDP) towards State Regulated Responsible Vulnerability
Disclosure Procedure (hereinafter — RVDP): The Latvian approach. Computer Law & Security Review, 2018.34(3),
2018, p. 7.
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Teisinés diskusijos dél atsakingo atskleidimo proceso prasidéjo 2005 m., Kkai interneto
apsaugos sistemy darbuotojas Michaelas Lynnas rado ,,Cisco® interneto marsrutizatoriy
pazeidziamuma, galint] rimtai paveikti interneto infrastruktiira, ir apie atrasta pazeidziamuma
tur¢jo kalbéti Nevados ,,Black Hat*“ konferencijoje, taciau dél ,,Cisco* spaudimo organizatoriai
atSauké¢ M. Lynno praneSimg. Be to, ,,Cisco” padavé M. Lynn } teisma: ,,Cisco* teigé, kad M.
Lynnas pazeidé kelis istatymus, jskaitant autoriy teisiy pazeidimg ir komerciniy paslapciy
atskleidimg. Profesorius J. S. Granickas, kuris $ioje byloje buvo gynybos advokatas, pateiké
i§samig teisine analize, susijusia su atskleidimo proceso teisinémis pasekmémis™°.

Vélesniais metais teisés srities mokslininkai daugiau démesio skyré atsakingo atskleidimo
terminui ir turiniui bei jo atitik¢iai Zmogaus teiséms, pvz., ar visiSkas vieSas pazeidziamumo
atskleidimas, jskaitant instrukcijas, kaip taisyti pazeidziamumg, turéty biiti apsaugotas pagal
saviraiskos laisve®®. Kai kurie autoriai informacija, kurig nepriklausomas tyréjas gavo atrades
pazeidZziamuma, vertino kaip autoriy teises*.

Taigi, apibendrinus tai, kas buvo iSdéstyta, darytina iSvada, kad pazeidZziamumo
atskleidimas yra procesas, kurio metu informacija apie pazeidziamumg — idealiu atveju su
patarimais, kaip ji sumazinti ar pataisyti — perduodama gaminio vartotojams ir apskritai placiajai
visuomenei, taciau kai kuriais atvejais Sis procesas kelia diskusijy dél pazeidziamumy atradéjy

veiksmy teisétumo ir teisinés atsakomybés jiems taikymo.

Lietuva. 2021 m. birZelio ménesj Lietuvoje buvo priimtos ir jsigaliojo KS] pataisos, kurios
itvirtino atsakingo ry$iy ir informaciniy sistemy spragy atskleidimo principg. Iki KSI papildymo
17-uoju straipsniu Lietuvoje atsakingo spragy atskleidimo procesas nebuvo reglamentuotas, tad
Istatymais nebuvo apibrézta informacijos ir rySiy technologijy saugumo spragy atskleidimo
praktika.

Atsakingo rySiy ir informacinés sistemos spragy atskleidimo proceso reglamentavimo
nebiivimas kélé sunkumy asmenims, surasdavusiems spragg ir norintiems jg iStaisyti ar apie ja
pranesti, nes nebuvo sudarytos salygos bendradarbiauti su jstaigomis, kuriy sistemose spraga
biidavo surasta. Taip pat del Sios priezasties identifikuotos spragos daznai likdavo neatskleistos,
o jas atrad¢ asmenys rizikuodavo uzsitraukti administracing ar net baudziamaja atsakomybe.

Reglamentuojant atsakingo spragy atskleidimo procesg buvo siekiama apsaugoti kibernetinio

3 Ibid., p. 2.

40 Pgl. Kinis, U., From Responsible Disclosure Policy (RDP) towards State Regulated Responsible Vulnerability
Disclosure Procedure (hereinafter — RVDP): The Latvian approach. Computer Law & Security Review, 2018.34(3),
2018, p. 2.

41 Ibid.
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saugumo subjektus nuo kibernetinio saugumo spragy galimos zalos arba Zenkliai j3 sumazinti ir
taip pat prisidéti prie visapusés kibernetinio saugumo brandos augimo Lietuvoje®.

Bendraja prasme, jsilauzimas j sistemg yra procesas, kurio metu pazeidziamas kibernetinio
saugumo subjekto privatumas ir konfidenciali informacija. Jsilauziant j sistemg yra nustatomos
jos silpnosios vietos arba tinklo spragos ir pasiekiama privati kibernetinio saugumo subjekto
informacija*®. Bandymas jsilauzti j sistemg jprastai yra laikomas neteiséta ir kenkéjiska veikla,
taCiau, kai ji yra vykdoma turint gerus ketinimus ir nesiekiama padaryti zalos, tokia veikla
vadinama etiSku jsilauzimu (angly k. etichal hacking), kurj atlieka ,,baltakepuriai‘ jsilauzéliai.

Asmenys, kurie specializuojasi etisko jsilauzimo srityje, vadinami etiskais jsilauzéliais. Sie
asmenys yra informaciniy technologijy specialistai, programuotojai, kurie bando jsilauzti |
sistemg ar tinklg ieSkodami klaidy, spragy ir pazeidziamy, kuriais gali pasinaudoti
,juodakepuriai‘ jsilauzéliai. Etisky jsilauzéliy turimi jguidziai ir mastysena prilygsta jsilauzéliy,
turinéiy piktavalisky ketinimy, taiau ,,baltakepuriais“ jsilauzéliais galima pasitikéti, kadangi jie
turi geranoriskus ketinimus ir motyvus**.

Remiantis KS] 17 straipsniu, atsakingg spragy atskleidima galima apibrézti kaip procesa,
kada asmuo, teisés akty nustatyta tvarka, ieSko rySiy ir informacinés sistemos klaidy, spragy ir
pazeidziamy, dé¢l kuriy gali jvykti kibernetinis incidentas, o atradgs apie jas praneSa NKSC ir
(arba) kibernetinio saugumo subjektui, kurio rySiy ir informacinéje sistemoje spraga buvo
aptikta. Pazymétina, kad atlickant spragy paieSka negali buti trikdomas ar keiCiamas rySiy ir
informacinés sistemos darbas, funkcionalumas, teikiamos paslaugos bei duomeny prieinamumas
ar vientisumas, taip pat neturi bti sickiama be reikalo, daugiau, negu reikia spragai patvirtinti,
stebéti, fiksuoti, perimti ar kitaip disponuoti kibernetinio saugumo subjekto valdomais ir (ar)
tvarkomais duomenimis, neturi biiti bandoma atspéti slaptazodzius, naudojami neteisétu biidu
gauti slaptaZzodziai ir negali biiti manipuliuojama kibernetinio saugumo subjekto darbuotojais ar
kitais asmenimis, turinCiais teis¢ naudotis vieSai neskelbtina informacija, reikSminga spragy
paieskai®®. Taip pat atkreiptinas démesys j tai, kad KS] numato prievole informuoti NKSC ir
(arba) kibernetinio saugumo subjekta ne tik apie aptiktas spragas, bet ir apie vykdyta spragy
paieska, o jsitikinus, kad spraga yra, nutraukti spragos paieSkos veikla, susijusig su aptikta

spraga.

42 Viesoji konsultacija dél atsakingo kibernetinio saugumo spragy atskleidimo praktikos jteisinimo. 2019 m. rugséjo
mén., Vilnius, p. 1 [interaktyvus, ziaréta: 2022-04-19]. Prieiga per interneta: http://kurklt.It/wp-
content/uploads/2019/03/Vie%C5%Alosios-konsultacijos-ataskaita-atsakingas-kibernetinio-saugumo-
sprag%C5%B3-atskleidimas-1.pdf.

43 Ushmani, A. ,,Ethical Hacking®. International Journal of Information Technology (IJIT), Volume 4 Issue 6, Nov-
Dec 2018, p. 1.

4 Ibid., p. 2

4 Lietuvos Respublikos kibernetinio saugumo jstatymas (su pakeitimais ir papildymais). TAR, 2014-12-23,
Nr. 20553.

20


http://kurklt.lt/wp-content/uploads/2019/03/Vie%C5%A1osios-konsultacijos-ataskaita-atsakingas-kibernetinio-saugumo-sprag%C5%B3-atskleidimas-1.pdf
http://kurklt.lt/wp-content/uploads/2019/03/Vie%C5%A1osios-konsultacijos-ataskaita-atsakingas-kibernetinio-saugumo-sprag%C5%B3-atskleidimas-1.pdf
http://kurklt.lt/wp-content/uploads/2019/03/Vie%C5%A1osios-konsultacijos-ataskaita-atsakingas-kibernetinio-saugumo-sprag%C5%B3-atskleidimas-1.pdf

Apibendrinus tai, kas buvo iSdéstyta, darytina iSvada, kad atsakingo atskleidimo principas
igalina asmen] teisétai ieskoti rySiy ir informacinés sistemos klaidy, spragy ir pazeidziamy, dél
kuriy gali jvykti kibernetinis incidentas, o atradus — apie juos pranesti kibernetinio saugumo
subjektui arba NKSC. Taip pat galima teigti, jog atsakingo spragy atskleidimo procesas turéty
sudaryti galimybes glaudesniam vieSojo ir privataus sektoriy bendradarbiavimui siekiant didinti
istaigy kibernetinj sauguma, kadangi ry$iy ir informacinés sistemos saugumo spragas atrades

asmuo apie jas informuoja sistemy valdytojus, kad Sie trilkumus pasalinty.

1.3. Atsakingo atskleidimo principo jgyvendinimo teorinis modelis

2021 m. birzelio mén. priimtos ir jsigaliojusios KSJ pataisos ne tik jtvirtino atsakingo rysiy
ir informaciniy sistemy spragy atskleidimo principg, bet kartu numaté ir Sio principo
igyvendinimo modelj. Remiantis KS] ir Nacionalinés rySiy ir informaciniy sistemy spragy
atskleidimo tvarkos aprasu®, isskirtinos $ios atsakingo atskleidimo proceso dalys*':

1. Kibernetinio saugumo subjekto atsakingo atskleidimo tvarkos parengimas ir
paviesinimas;

2. PraneSimy apie spragas priémimo ir informacijos dalinimosi procesy parengimas;

3. PraneSimy apie spragas priémimas i$ iSoriniy Saltiniy;

4. PraneSimo apie spraga gavimo patvirtinimas;

5. Spragos verifikavimas;

6. Rekomendacijy teikimas sistemos vartotojams ir potencialiai paveiktiems kibernetinio
saugumo subjektams;

7. Spragos paSalinimas;

8. Suteikiamas leidimas praneséjui viesai dalintis informacija apie spraga.

Kibernetinio saugumo subjekto atsakingo atskleidimo tvarkos parengimas ir
pavieSinimas. Remiantis KS] 17 str. 1 d., kurioje jvardinama, kad ,spragy paieSka ir
atskleidimas laikomi teisétais ir tokius veiksmus atlikusiam asmeniui neuZtraukia teisinés
atsakomybés tik tais atvejais, kai spragy paieSka atlickama laikantis <...> kibernetinio saugumo
subjekto nustatytos spragy atskleidimo tvarkos aprase <...> numatyty apribojimy®, Kibernetinio
saugumo subjektas turéty parengti ir pavieSinti atsakingo spragy atskleidimo tvarkg. Sioje

tvarkoje turéty biiti numatytos kibernetinio saugumo subjekto spragy atskleidimo salygos,

46 Nacionalinés rys$iy ir informaciniy sistemy spragy atskleidimo tvarkos aprasas, patvirtintas Lietuvos Respublikos
krasto apsaugos ministro 2021 m. liepos 9 d. jsakymu Nr. V-484 , D¢l nacionalinés rysiy ir informaciniy sistemy
spragy atskleidimo tvarkos aprasSo patvirtinimo*.

47 Pgl. Tamosiiinas, Z. R. , Atsakingo atskleidimo savokos, procesas, komunikacijos planas, principai ir tvarka“
[interaktyvus, zitréta: 2024-04-29]. Prieiga per interneta: http://kurklt.It/wp-content/uploads/2019/03/Atsakingo-
atskleidimo-tvarka.pdf.
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nustatytas informacijos apie spragy paieSkos rezultatus turinys, informacijos pateikimo
kibernetinio saugumo subjektui tvarka, informacijos apie aptikta spraga vieso atskleidimo biidas.

PraneSimy apie spragas priémimo ir informacijos dalinimosi procesy parengimas.
Kibernetinio saugumo subjektas taip pat turéty numatyti procesus, kaip bus prilmami praneSimai
apie spragas bei kaip gauta informacija bus dalinamasi su uz kibernetinj sauguma, aptikty spragy
pasalinimg atsakingais subjektais.

Prane§imy apie spragas priémimas i§ iSoriniy Saltiniy. Siame etape, vadovaujantis
auksciau minétomis kibernetinio saugumo subjekto parengtomis tvarkomis, 1§ iSorés Saltiniy yra
gaunami ir priilmami praneSimai apie aptiktas spragas. Gaves praneSimg kibernetinio saugumo
subjektas turi praneséjui patvirtinti, kad pranesima gavo.

Spragos verifikavimas — kibernetinio saugumo subjektas jvertina pateiktos informacijos
patikimumg ir pakankamumg, nustato spragos paplitima, paveiktus asmenis ir galimo
kibernetinio incidento grésme, taip pat informuoja pranes¢ja apie jvertinimo rezultatus.

Rekomendacijy teikimas sistemos vartotojams ir potencialiai paveiktiems
kibernetinio saugumo subjektams. [sitikings, kad praneSimas apie kibernetinio saugumo
spraga buvo teisingas bei nustates spragos paplitima, paveiktus asmenis ir galimo kibernetinio
incidento grésme, kibernetinio saugumo subjektas sistemos vartotojams ir potencialiai
paveiktiems Kibernetinio saugumo subjektams bei kitiems kibernetinio saugumo subjektams,
kurie galimai susiduria su panaSaus tipo spragomis, teikia rekomendacijas dél spragos poveikio
mazinimo.

Spragos pasSalinimas — Siame etape kibernetinio saugumo subjektas per 90 kalendoriniy
dieny nuo informacijos apie spragg gavimo pasalina atrastg kibernetinio saugumo spragg ir apie
tai informuoja pranesé¢ja.

Suteikiamas leidimas praneséjui vieSai dalintis informacija apie spraga. Kibernetinio
saugumo subjektas suteikia praneSéjui leidimg vieSinti informacija apie spraga. PraneSéjas
informacijg vieSina kibernetinio saugumo subjekto atsakingo atskleidimo tvarkoje numatytu
budu.

Grafinis atsakingo atskleidimo principo jgyvendinimo teorinio modelio atvaizdavimas,
sudarytas remiantis KS] ir Nacionalinés rysiy ir informaciniy sistemy spragy atskleidimo tvarkos

apraSu:
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Saltinis: sudaryta remiantis Lietuvos Respublikos kibernetinio saugumo jstatymu ir
Nacionalinés rysiy ir informaciniy sistemy spragy atskleidimo tvarkos aprasu
3 pav. Teorinis atsakingo atskleidimo principo jgyvendinimo modelis

Kaip vieng 1§ praktiniy atsakingo atskleidimo principo jgyvendinimo pavyzdziy galima
pateikti kibernetinio saugumo spragos pasalinimg Lietuvos organizacijy plac¢iai naudojamoje
dokumenty ir procesy valdymo sistemoje ,,Avilys®. Sioje sistemoje atlikdami testavima klaidg
aptiko UAB ,,Transcendent Group® specialistai ir laikydamiesi atsakingo atskleidimo principo
apie ja pranes¢ NKSC®. Kaip teigé saugumo spraga atrades vyresnysis IT saugumo
konsultantas, jis testuodamas pastebéjo, kad ,,dokumenty valdymo sistemoje esantys duomenys

yra laisvai pasiekiami net ir oficialiy prisijungimy prie ,,Avilio“ duomeny neturintiems

48 Nacionalinio kibernetinio saugumo centro prie Lietuvos Respublikos krasto apsaugos ministerijos pranesimas
spaudai ,,Gerieji“ kibernetiniai jsilauzéliai padeda pasalinti pavojingas spragas [interaktyvus, Zitiréta: 2024-04-29].
Prieiga per interneta: https://www.nksc.lt/naujienos/gerieji_kibernetiniai_isilauzeliai_padeda_pasalint.html
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asmenims. Taciau didziausig rizikg kélé ne pati prisijungimo galimyb¢, o tai, kad nelegaliai
prisijunggs asmuo gal¢jo ne tik susipazinti su ten esanciais dokumentais, bet ir perimti
administratoriaus paskyra bei keisti ar net trinti ,,Avilyje* esancius dokumentus. Kitaip sakant,
jsilauzélis turéjo galimybe tapti nematomu organizacijos vadovu, kuris netgi galéjo pakeisti
jprastine organizacijos veikla.“*® Laikantis visy atsakingo atskleidimo proceso reikalavimuy,
informacija apie spraga nedelsiant buvo perduota NKSC, kuris apie ja pranesé¢ dokumenty ir
procesy valdymo sistemos ,,Avilys® informacinés sistemos kiir¢jams, — rasti trikumai buvo
pasalinti, o klientams jdiegti reikiami sistemos atnaujinimai®°.

Apibendrinant tai, kas buvo iSdéstyta, galima teigti, jog teisés aktai nustato gana aisky
atsakingo spragy atskleidimo procesa, kuris turéty biiti nesunkiai jgyvendinamas, taciau tam, kad
atsakingo atskleidimo principo jgyvendinimo modelis sékmingai funkcionuoty, reikalingas visy
subjekty, dalyvaujanciy atsakingo spragy atskleidimo procese, isitraukimas ir idirbis, ypatingai —
kibernetinio saugumo subjekty, kurie turi buti tinkamai pasiruoS$¢ reaguoti i praneSimus dél

atrasty spragy ir pasirengg jas pasalinti.

1.4. Uzsienio $aliy atsakingo atskleidimo principo jgyvendinimo praktika

Nepaisant to, kad ES, atsizvelgdama ] pasauling skaitmeninés transformacijos tendencija,
aktyviai siekia uztikrinti kibernetinj sauguma, ES rinka tarp ES valstybiy nariy Siuo aspektu yra
susiskaidziusi. Belgija, Pranciizija, Lietuva ir Nyderlandai yra vienintelés keturios ES valstybés
narés, turincios visiskai nusistovéjusig nacionaline kibernetinio saugumo politikg®. Pazymétina,
kad 8iy keturiy $aliy politikos iniciatyvos labai skiriasi®2.

Sioje darbo dalyje bus aptariamos Belgijos ir Nyderlandy — uZsienio $aliy, turindiy
kibernetinio saugumo politikas — atsakingo atskleidimo principo jgyvendinimo praktika.
PaZzymeétina, kad Pranctizija taip pat yra jgyvendinusi koordinuoto pazeidZiamumo atskleidimo
politika, taciau dél Saltiniy trikumo Sios valstybés praktika nebus nagrinéjama.

Minéty uzsienio Saliy praktika bus nagrinéjama vertinant Siuos kriterijus:

1. Atsakingo atskleidimo principo teisinis reglamentavimas;

2. Atsakingo atskleidimo principo politikos taikymo sektorius;

3. Atsakingo atskleidimo principo politikos tikslai;

4. Atsakingo atskleidimo principo modelis.

49 Nacionalinio kibernetinio saugumo centro prie Lietuvos Respublikos krasto apsaugos ministerijos pranesimas
spaudai ,,Gerieji* kibernetiniai jsilauzéliai padeda paSalinti pavojingas spragas® [interaktyvus, zitréta: 2022-04-23].
Prieiga per internetg: https://www.nksc.lt/naujienos/gerieji_kibernetiniai_isilauzeliai_padeda_pasalint.html.

%0 1hid.

51 Developing national vulnerability programmes*. ENISA, 2023, p. 10.

52 | Coordinated Vulnerability Disclousure Policies in the EU*. ENISA, 2022, p. 6.
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[Sanalizavimus uzsienio valstybiy praktikg bus galima jzvelgti atsakingo atskleidimo
principo jgyvendinimo panasumus bei skirtumus, palyginti veikimo modelius ir jvertinti, kaip

uztikrinama teiséto atskleidimo praktika.

1.4.1. Belgijos atsakingo atskleidimo principo jgyvendinimo praktika

Atsakingo atskleidimo principo teisinis reglamentavimas. Nuo 2018 m. Belgijos
kibernetinio saugumo centras (angly k. Centre for Cyber Security Belgium, CCB, toliau — CCB)
bendradarbiauja su valstybine prokuratiira, pazeidziamumo prane$éjy bendruomene, privaéiu
sektoriumi ir valdZios institucijomis kurdamas nacionalinj poziiirj j Koordinuoto pazeidziamumo
atskleidimo (angly k. Coordinated Vulnerability Disclosure, CVD, toliau — CVD) politika.
Nacionaliné CVD politika yra formali politika, aiskiai jtraukta | Belgijos kibernetinio saugumo
strategija ir | CCB bazines saugumo gaires. 2019 m. CCB, kaip pavyzdj kitoms organizacijoms,
patvirtino CVD politikg ir ja paskelbé savo interneto svetaingje. 2020 m. gruodzio mén. CCB
paskelbé nacionalines gaires, skatinancias visas Belgijos organizacijas taikyti CVD politikg arba
klaidy atlyginimo — ,,Bug bounty* — programa.>?

,BUg bounty*“ programa — tai organizacijos apibrézty taisykliy rinkinys, pagal kurj
dalyviams, nustagiusiems jos naudojamy technologijy pazeidziamuma, suteikiamas atlygis. Sis
atlygis gali buti pinigy suma, dovanos arba vieSas pripazinimas (patekimas tarp geriausiy
dalyviy, publikacija, konferencija ir t. t.). Tai tam tikra koordinuojamos pazeidziamumy
atskleidimo politikos forma, kai dalyviui atlyginama pagal pateiktos informacijos kiekj, svarbg ar
kokybe. Si politikos forma yra patrauklesné potencialiems dalyviams ir daznai uztikrina
geresnius rezultatus organizacijoms.>*

2023 m. vasario ménesj CCB jgyvendino naujg sistema, kurioje numatyta, kad bet kas gali
tirti jmones, kuriy informaciné sistema yra Belgijoje, ir pranesSti apie bet kokj aptikta
pazeidziamumag nepasiras$gs su atitinkama jmone jokios sutarties. Taciau tai jmanoma tik
laikantis griezty taisykliy®®:

e veiksmai, kuriy imamasi, turi biti grieZtai proporcingi jrodytam pazeidZiamumo faktui.

Tai reiSkia, kad spraga negali buti iSnaudojama daugiau, nei biitina saugumo tritkumui

jrodyti. Pavyzdziui, ,,neproporcingais ir ,neteisétais“ laikomi tokie veiksmai kaip

53 | Coordinated Vulnerability Disclousure Policies in the EU*. ENISA, 2022, p. 14.

% FAQ on Coordinated Vulnerability Disclosure Policy (CVDP) and Bug Bounty Programmes [interaktyvus,
ziiréta: 2024-02-04]. Prieiga per interneta: https://ccb.belgium.be/en/fag-coordinated-vulnerability-disclosure-
policy-cvdp-and-bug-bounty-programmes.

55 | Vulnerability reporting in Belgium: A safe harbour for ethical hackers®, 2023 [interaktyvus, Zitiréta: 2024-02-
04]. Prieciga per interneta: https://www.headmind.com/en/vulnerability-reporting-belgium-safe-harbour-ethical-
hackers/.
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suk¢iavimo atakos, socialinés inzinerijos atakos, DDoS, grubios jégos atakos, duomeny
kopijavimas kei€iant ir (arba) iStrinant duomenis i$ sistemos ir pan.;

e veiksmai turi buiti atliekami tik gerais ketinimais ir be jokiy nesaziningy ar Zalingy
ketinimy;

e vos tik aptikus pazeidziamuma, geriausia — per 72 valandas, apie jj turi biiti pranesta
oficialia raSytine ataskaita atitinkamai organizacijai ir CCB, veikianciai kaip
nacionaliné CSIRT;

e atlickant tyrimg negalima sgmoningai tvarkyti asmens duomeny, nebent tai yra
absoliuciai bitina saugumo problemai jrodyti. Be to, jie turi biiti iStrinti i§ karto, kai tik
pranesama apie pazeidziamuma;

e turi buti iSlaikytas duomeny konfidencialumas. Jokia informacija apie aptikta
pazeidziamuma neturi buti atskleista be CCB sutikimo, o IT duomenys ar asmens
duomenys neturi biiti perduoti jokiai treciajai Saliai.

Atsakingo atskleidimo principo politikos taikymo sektorius. Politika skatina priimti
suderintas pazeidZziamumo atskleidimo gaires privatiems ir vieSiesiems subjektams ir yra
suskirstyta j Siuos skirtingus dokumentus: I vadovas — Geroji praktika; 11 vadovo dalis — Teisiniai
aspektai; politikos pavyzdys; aplankas; ir DUK. CCB yra atsakingas uz nacionalinés CVD
politikos jgyvendinimg ir pateikia politikos Sablong. Pagal nacionaling CVD politika CVD
koordinatoriaus vaidmuo pagal nutyléjimg priskiriamas CCB (kartu su jo CERT komanda). Jei
pazeidZiamumas dar néra Zinomas ir gali turéti tiesioginj ar netiesioginj poveikj kitur, uz jo
nustatymg atsakinga organizacija turi informuoti CCB ir kitas galimai susijusias organizacijas,
net jei ji nenori, kad pazeidziamumas biity paskelbtas viesai.>®

Atsakingo atskleidimo principo politikos tikslai. Belgijos CVD — tai uz IT sistemas
atsakingos organizacijos i§ anksto nustatyty taisykliy rinkinys, leidZiantis dalyviams (arba
etiSkiems jsilauzéliams), turintiems gery ketinimy, nustatyti galimus sistemy pazeidziamumus
arba apie juos pateikti visa reikiama informacija. Sios taisyklés, paprastai skelbiamos interneto
svetainéje, leidZia apibréZzti atsakingos organizacijos ir politikos dalyviy bendradarbiavimo
teising baze. Sios taisyklés turety uztikrinti, inter alia, informacijos, kuria keiGiamasi,
konfidencialumg ir sukurti atsakingg ir suderintg bet kokio aptikty pazeidziamumy atskleidimo

sistema.’

% | Coordinated Vulnerability Disclousure Policies in the EU*. ENISA, 2022, p. 15.

57 Coordinated Vulnerability Disclousure Policies ,,CVDP“. Center of Cyber Security Belgium, 2020, p. 3
[interaktyvus, zitiréta: 2024-01-22]. Prieiga per internetg:
https://ccb.belgium.be/sites/default/files/Brochure CVDP_UK_A5 DP2%20%28002%29.pdf.
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Iskiriami §ie CVD politikos tikslai®®:

1. Naudingo, s3ziningo, veiksmingo, teis¢to ir biudzeta tausojancio bendradarbiavimo
teisinés bazés sukirimas;

2. IT sistemy saugumo gerinimas ir tyrimy skatinimas;

3. Naudotojy pasitikéjimo IT technologijomis uztikrinimas;

4. Konfidencialumo garantija;

5. Uztikrinti, kad buty geriau laikomasi teisiniy jsipareigojimy IT saugumo srityje.

Naudingo, saziningo, veiksmingo, teiséto ir biudZetg tausojancio bendradarbiavimo
teisinés bazés sukiirimas. Kai organizacija savo IT sistemy saugumui patikrinti naudoja tam
tikrg iSorinj paslaugy teikéja, ji sudaro saugumo audito sutarti, i kurig gali buti jtraukti
»pentestai“ (arba ,,jsiskverbimo testai*), imituojantys piktavalisky ketinimy turin¢iy asmeny
ataka, kad parodyty esamus pazeidziamumus. Tokiu atveju Saliy tarpusavio teisinés pareigos i$
esmés yra aprasytos konkrecioje sutartyje arba bendrosiose sglygose. Taciau taip biina ne visada,
kai organizacija nori bendradarbiauti su nenurodytais asmenimis (dalyviais ar etiskais
isilauzéliais), kurie gali nustatyti jos IT sistemy pazeidziamuma, — tokiu atveju tarp Saliy néra
aiSkios sutartinés sistemos ir prie§ kiekvieng bendradarbiavimg organizacija turi apibrézti savo
likes¢ius ir dalyviy teisinius jsipareigojimus. Siuo atzvilgiu suderinta paZzeidziamumo
atskleidimo politika yra tam tikros rasies prisijungimo sutartis, Kkurioje iSdéstytos visos
atsakingos organizacijos sutartinés nuostatos, o dalyvis, laisva valia nusprendes dalyvauti
programoje, sutinka su ja.>°

CVD politikos priemimas paaiSkina dalyviy teising padét] — jie gali jrodyti, kad turi
1Sankstinj leidimg pasiekti atitinkamas IT sistemas ir todél neteisétai nesikiSa ] tas sistemas, jei
tenkinamos politikoje nustatytos salygos. Sis bendradarbiavimas gali suteikti atsakingai
organizacijai teisingg ir teiséta informacija apie jos sistemy pazeidziamumga ir leisti jai laiku
imtis tinkamy veiksmy. Tokiu biidu galima veiksmingai uzkirsti kelig galimai rizikai ir Zalai,
kurig gali sukelti pazeidziamumai.®

IT sistemy saugumo gerinimas ir tyrimy skatinimas. Tokios politikos jvedimas suteikia
atsakingai organizacijai galimybe gauti informacijos apie savo IT sistemy sauguma i§ jvairiy

Saltiniy. Atsizvelgiant | dabartinj $iy sistemy sudétingumg ir techniskai pazangy pobidj, labai

% Guide to coordinated vulnerability disclosure policies. Part 1: good practices. Center of Cyber Security
Belgium, 2020, p. 7 [interaktyvus, Ziliréta: 2024-01-22]. Prieiga per interneta:
https://www.cybersecuritycoalition.be/content/uploads/CCB-Guide-Policies-CVDP.pdf.

% Coordinated Vulnerability Disclousure Policies ,,CVDP*“. Center of Cyber Security Belgium, 2020, p. 7
[interaktyvus, zitiréta: 2024-01-22]. Prieiga per internetg:
https://ccb.belgium.be/sites/default/files/Brochure CVDP_UK_A5_DP2%20%28002%29.pdf.

€ Ibid., p. 8.
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naudinga jtraukti daug potencialiy eksperty, o ne pasitelkti kelis iSorés paslaugy teikéjus, kurie
negali biiti visy organizacijos naudojamy technologijy ekspertais.®

Be kity techniniy ir organizaciniy priemoniy, tokio bendradarbiavimo sukiirimas gali buti
tinkama priemoné uzkirsti kelig incidentams, kurie kelty pavojy tinklo ir informaciniy sistemy
saugumui. Toks bendradarbiavimas turi neabejoting pranasumg — pazeidziamumas nustatomas ir
pasalinamas pries jvykstant saugumo incidentui. Didesnis saugumas gali biiti pasiektas pasalinus
pazeidziamumg, sumazinus su tam tikrais pazeidziamumu susijusig rizikg ir nuolat vertinant $ig
rizikg atsakingos organizacijos IT sistemoms.%?

CVD politikos jdiegimas akivaizdziai parodo, kad organizacija turi saugumo priemones,
kurias galima iSbandyti, ir viding (arba iSoring¢) komanda, kuri gali sekti dalyviy pateikta
informacijg. Be saugumo didinimo, tokio tipo politika taip pat gali pagerinti Zinias apie
kibernetinj sauguma ir paskatinti Sios srities tyrimus. Tyrejy darbas leidzia nustatyti naujus
pazeidziamumus, jy atsiradimo aplinkybes, i§vengimo ir pasalinimo biidus.%

Naudotoju pasitikéjimo IT technologijomis uZtikrinimas. Jgyvendinant CVD politika
visuomenei ir naudotojams parodoma, kad atsakinga organizacija teikia didele reikSme¢ savo IT
technologijy saugumui — $is metodas reiSkia, kad organizacija jsipareigoja apdoroti dalyviy
pateikta informacija ir stengtis iStaisyti nustatytas silpngsias vietas arba bent jau informuoti
naudotojus apie rizika. Toks jsipareigojimas taip pat gali biiti vertinga rinkodaros priemoné.%

Konfidencialumo garantija. Informacijos apie IT sistemos pazeidZziamumag
konfidencialumas turi bati uztikrintas kiek jmanoma labiau — Belgijos pozitriu, visiskas
pazeidziamumo atskleidimas kelia didel¢ rizikg IT saugumui, kadangi treciosios Salys, turin¢ios
blogy ketinimy, gali sukurti ir platinti konkrecias priemones, skirtas paZzeidZiamumui iSnaudoti.
D¢l Sios priezasties nepageidautina skelbti saugumo problemos vieSai, kol jos neiSsprendé
atsakinga organizacija, kuriai turéty buti suteikta pakankamai laiko tai padaryti. Visiskas
atskleidimas taip pat gali atidéti efektyvy pazeidZiamumo sprendimo taikyma, nes atsakinga
organizacija yra priversta reaguoti krizinéje situacijoje.®

Saugumo problemy atskleidimas taip pat gali pakenkti atsakingos organizacijos reputacijai
ir pakirsti vartotojy pasitikéjimg atitinkamomis technologijomis. Be to, IT duomeny, pvz.,
programingés jrangos ar instrukcijy, leidzianciy jsiskverbti j IT sistemy sauguma, skleidimas arba

vieSinimas gali bati laikomas baudziamuoju nusikaltimu® arba informacija paskelbusiam

®1 Ibid., p. 9.

62 | bid.

83 Ibid.

% Ibid., p. 10.

% Ibid.

% Pgl. ,,Guide to coordinated vulnerability disclosure policies. Part 1: good practices”. Center of Cyber Security
Belgium, 2020, p. 11 [interaktyvus, ziliréta: 2024-01-22]. Prieiga per interneta:
https://www.cybersecuritycoalition.be/content/uploads/CCB-Guide-Policies-CVDP.pdf.
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asmeniui gali biiti taikoma civiliné atsakomybé®’. Taigi, informacija apie pazeidziamuma turi
biiti viesai skelbiama itin atsargiai ir tai derinant su atsakinga organizacija.®®

Atsakinga organizacija turi reaguoti per protingg terming: jdiegti sprendima arba bent
informuoti dél pazeidziamumo paveiktus IT sistemy vartotojus. Taip pat tam, kad biity vykdomi
pazangts IT saugumo tyrimai, gali buti labai naudinga paskelbti informacija apie aptiktus
pazeidziamumus po to, kai bus paSalintos pagrindinés saugumo rizikos, todél CVD politikos
interesas yra sukurti teising sistema, kuri sustiprinty konfidencialumg ir sudaryty geriausig
jmanoma pagrindg galimam vie$am atskleidimui.®®

Uztikrinti, kad buty geriau laikomasi teisiniy jsipareigojimy IT saugumo srityje.
Igyvendindama suderinta informacijos atskleidimo politika, organizacija parodo savo
jsipareigojimg laikytis teisiniy jsipareigojimy uztikrinti savo tinklo ir IT sistemy saugumg.®

Belgijos privatumo apsaugos komisija (dabar — Duomeny apsaugos institucija) savo
rekomendacijoje dél saugumo priemoniy siekiant uzkirsti kelig duomeny pazeidimams primena,
kad svarbu prireikus dokumentuoti, stebéti ir tobulinti IT saugumo priemones. Buvusios Belgijos
privatumo apsaugos komisijos isleistose asmens duomeny informacijos saugumo gairése taip pat
nurodoma, kad duomeny valdytojas turéty reguliariai organizuoti tinkamg asmens duomeny
informacijos saugumo audita ir imtis valdymo priemoniy, kad uztikrinty duomeny
konfidencialumg ir vientisuma'!.

Pazymétina, kad Belgijoje Siuo metu daugelis jmoniy jau taiko suderintg pazeidZziamumo
atskleidimo politika, pvz.: ,,Roximus®, , Telenet”, ,,Voo®, ,,Base, SNCB, ,,Brussels Airlines®,
Antverpeno uostas, VRT, ,Kinepolis“, KUL, ,Randstad“, ,Itsme“, ,New pharma*“,
,,Cybersecurity coalition®, ,,Tomorrowland*, ,,Torfs* ir ,,Dpg Media“. Taip pat Belgijoje yra
jsik@irusi svarbi atlygio uz klaidas platforma (,,Intigriti), kuri koordinuoja kai kurias politikos
kryptis.”

Atsakingo atskleidimo principo modelis. Zemiau pateikiamas atsakingo atskleidimo

modeliy — be koordinatoriaus ir su juo — grafinis atvaizdavimas:

o7 Ibid.

88 Guide to coordinated vulnerability disclosure policies. Part 1: good practices“. Center of Cyber Security
Belgium, 2020, p. 11 [interaktyvus, zitiréta: 2024-01-22]. Prieiga per interneta:
https://www.cybersecuritycoalition.be/content/uploads/CCB-Guide-Policies-CVDP.pdf.

% Ibid., p. 12.

0 1bid.

L Pgl. ,,Guide to coordinated vulnerability disclosure policies. Part 1: good practices”. Center of Cyber Security
Belgium, 2020, p. 13.

2 Coordinated Vulnerability Disclousure Policies in the EU*“. ENISA, 2022, p. 15.

29


https://www.cybersecuritycoalition.be/content/uploads/CCB-Guide-Policies-CVDP.pdf

Koordinuoto pazeidzZiamumo atskleidimo politika be koordinatoriaus

o Bendravimas CCB pagalba
(pazeidziamumo (koordinatorius e
iSaiSkinimas) pagal nutyléjima) Tyrimas
’ - o @
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(neprivaloma)

Saltinis: i§versta pagal ,,Coordinated Vulnerability Disclousure Policies ,,CVDP*, p. 14
4 pav. Koordinuoto paZeidZiamumo atskleidimo politika be koordinatoriaus

1. Dalyvis nustato pazeidziamuma pagal CVD politika.

2. Dalyvis informuoja atsakinga organizacija vadovaudamasis CVD politika.

3. Atsakinga organizacija analizuoja pazeidZiamumg.

4. Siekiant iSsiaiskinti pazeidziamuma, tgsiama komunikacija tarp dalyvio ir atsakingos
organizacijos. Jei Siame procese triksta komunikacijos, galima kreiptis pagalbos j CCB, kuris
yra koordinatorius pagal nutylé¢jima.

5. Jei jmanoma, sukuriamas sprendimas. Jei pazeidziamumas gali paveikti ir Kitas
organizacijas, atsakinga organizacija informuoja CCB.

6. Atsakinga organizacija diegia sprendimg savo naudotojams arba klientams.

7. Gali biiti aptariamas vieSas atskleidimas bei gali buti skiriamas atlygis, vadovaujantis

Koordinuoto pazeidziamumo atskleidimo politika.
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Koordinuoto paZeidziamumo atskleidimo politika su koordinatoriumi
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Saltinis: i$versta pagal ,,Coordinated Vulnerability Disclousure Policies ,,CVDP*, p. 15
5 pav. Koordinuoto paZzeidZiamumo atskleidimo politika su koordinatoriumi

1. Dalyvis nustato pazeidziamuma pagal CVD politika.

2. Dalyvis informuoja atsakingg organizacija per koordinatoriy, pvz., per ,,Bug Bounty,,
platforma, vadovaudamasis CVD politika.

3. Koordinatorius analizuoja pazeidziamuma.

4. Po patvirtinimo koordinatorius informuoja atsakingg organizacija.

5. Atsakinga organizacija analizuoja pazeidziamuma.

6. Siekiant iSsiaiSkinti pazeidziamuma, tgsiama komunikacija tarp dalyvio ir atsakingos
organizacijos, jei pageidaujama — per koordinatoriy.

7. Jei jmanoma, sukuriamas sprendimas. Jei pazeidziamumas gali paveikti ir Kkitas
organizacijas, atsakinga organizacija informuoja CCB.

8. Atsakinga organizacija diegia sprendimg savo naudotojams arba klientams.

9. Gali buti aptariamas vieSas atskleidimas bei gali biiti skiriamas atlygis, vadovaujantis

Koordinuoto pazeidziamumo atskleidimo politika.
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Apibendrinant tai, kas buvo iSdéstyta, darytina iSvada, jog Belgija, sieckdama didinti
kibernetinio saugumo lygj, aktyviai jgyvendina CVD politika. Si politika grindziama glaudziu
bendradarbiavimu tarp valstybés institucijy, verslo sektoriaus ir visuomenés. Belgija stengiasi
skatinti atsakingus informacijos mainus apie potencialius saugumo pazeidimus ir kibernetinius
incidentus taip didindama galimybg¢ greitai ] juos reaguoti. Tokias iSvadas suponuoja tai, jog
Belgijoje CVD politika yra formali politika, aiSkiai jtraukta j Belgijos kibernetinio saugumo
strategija ir | CCB bazines saugumo gaires. Si politika skatina priimti suderintas pazeidziamumo
atskleidimo gaires privatiems ir vieSiesiems subjektams. ISskirtini penki CVD politikos tikslai,
susije su naudingo, sgziningo, veiksmingo, teiséto ir biudZeta tausojan¢io bendradarbiavimo
teisinés bazés sukirimu, IT sistemy saugumo gerinimu ir tyrimy skatinimu, naudotojy
pasitikéjimo IT technologijomis uztikrinimu, konfidencialumo garantija bei siekiu uztikrinti, kad

biity geriau laikomasi teisiniy jsipareigojimy IT saugumo srityje.

1.4.2. Nyderlandy atsakingo atskleidimo principo jgyvendinimo praktika

Atsakingo atskleidimo principo teisinis reglamentavimas. Nyderlandai CVD politika
taiko nuo 2013 m. Pazymétina, jog Nyderlandai vadovavo ES pastangoms kuriant CVD politika
kad tai yra formali politika, nors Nyderlandy teiséje ir néra nuorodos | CVD, — arCiausiai
oficialios politikos yra laisvai i§verstas, ,,Valstybinio prokuroro politinis laiSkas dél CVD*. Gana
jdomu tai, jog Nyderlanduose istorinés teisminés bylos nustaté ribas, kuriose, taip vadinamas,
saugumo tyrinétojas ie§kodamas spragy gali veikti.”

Pazymétina, kad CVD politikos Nyderlanduose nustatymo procesg inicijavo privatus
sektorius, ypa¢ bankai ir interneto paslaugy teikéjai. Sios jmonés parodé pavyzdj ir pradéjo kurti
CVD politikg. Tai leido sukurti ekosistema Salyje, kurioje visuomené suvokia CVD proceso
naudingumg.’

Vadovaujantis Nyderlandy CVD, galima pranesti apie paZeidZiamumus, kurie kelia pavojy
sistemos saugumui, pvz., paZzeidZiamumas, leidziantis apeiti prisijungimo formas arba suteikia
neteisétg prieiga prie duomeny baziy, kuriose yra asmeniné informacija™. Politikoje taip pat
pazymima, kad ne kiekvienas sistemos defektas yra pazeidziamumas ir nurodoma, kad apie Siuos
pazeidziamumus nereikia pranesti’®:

e defektai, kurie neturi jtakos duomeny prieinamumui, vientisumui ar konfidencialumui;

73 | Coordinated Vulnerability Disclousure Policies in the EU*. ENISA, 2022, p. 29.

™ Ibid., p. 73.

5 Have you discovered a vulnerability in a government system or in a system with a vital function?* [interaktyvus,
Zitréta: 2024-04-29]. Prieiga per interneta: https://english.ncsc.nl/contact/reporting-a-vulnerability-cvd.

6 Ibid.
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e _WordPress xmlrpc.php* funkcijos prieinamumas, kai piktnaudziavimas ja apsiriboja
vadinamuoju ,,paslaugy atsisakymo* ataka;

e galimybé naudoti keliy svetainiy scenarijy statinéje svetainéje arba svetaingje, kuri
neapdoroja jokiy jautriy vartotojo duomeny;

¢ informacijos apie versija prieinamumas, pvz., per failg info.php. Viena i§ galimy Sio
scenarijaus i1§imc¢iy yra tada, kai versijos informacija atskleidzia, kad sistema naudoja
programing jranga, kurioje yra zinomy pazeidziamumuy,

e HTTP saugos antras¢iy, naudojamy tokiuose mechanizmuose kaip Cross-Origin
Resource Sharing (CORS), nebuvimas, nebent §is saugos antrastés trukumas
akivaizdziai sukelia saugos problema.

Atsakingo atskleidimo principo politikos taikymo sektorius. Nyderlanduose CVD
pasirodé esgs labai svarbus vieSosioms ir privaciosioms jstaigoms. Jos yra labai priklausomos
nuo netrikdomo informaciniy sistemy veikimo kasdienéje veikloje. PraneSimai apie jy sistemy
pazeidziamumus pastaraisiais metais pad¢jo pagerinti sistemy saugumg ir testinuma, viena
vertus, pasalinant pazeidziamumus, kita vertus, prisidedant prie bendro Nyderlandy jmoniy
informuotumo apie IT sauguma.’’

Pastaraisiais metais tapo aiSku, kad praneSimus teikiancios Salys yra pasirengusios dirbti
pagal organizacijy parengtos CVD politikos salygas. Taip pat atsakingo informacijos atskleidimo
praktika parod¢, kad gery ketinimy turincios pranesanciosios Salys ir paZeidZziamos organizacijos
sugeb¢jo bendradarbiauti ir taip Zengti kita zingsnj didinant tinkly ir informaciniy sistemy
sauguma.’®

Pazymeétina, kad nuo 2013 m. Nyderlandy nacionalinis kibernetinio saugumo centras
(angly k. the National Cyber Security Centre — Netherlands, NCSC-NL, toliau — NCSC-NL)
gavo ir apdorojo Simtus praneSimy. Daugelis Salies organizacijy aktyviai taiko CVD ir yra
patenkintos rezultatais. Nors yra praneSimy apie pazeidziamumg dél nedideliy ar teoriniy
problemy, yra keletas svarbiy ataskaity, kuriy kitu atveju nebiity galima rasti ir, jei jais biity buve
piktnaudZiaujama, tai gal¢jo turéti didelj neigiama poveikj infrastruktiros arba klienty duomeny
saugumui.”

Nyderlanduose yra keletas gerosios praktikos pavyzdziy, susijusiy su informuotumo
didinimo kampanijomis. ,,Hack right“ — tai informavimo programa, skirta ypa¢ jauniems
pirmiesiems pazeid¢jams (iki 23 mety) ir padedanti suprasti savo teises ir pareigas. Programa
buvo sukurta 2019 m., kai buvo pastebéta, kad dazniausiai ] teisma patenka jaunieji

mokslininkai. NCSC-NL paskelbé CVD politikos gaires, kurios buvo naudingos organizacijoms,

7| Coordinated Vulnerability Disclosure: the Guideline*. NCSC, 2018, p. 5.
8 1bid.
9 Coordinated Vulnerability Disclousure Policies in the EU*. ENISA, 2022, p. 29.
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jgyvendinan¢ioms CVD. Be to, Nyderlandy mokslininkai suktré platforma, skirta pranesti apie
pazeidziamuma, remiama savanoriy, taip pat buvo sukurtas ir elgesio kodeksas.®

Atsakingo atskleidimo principo politikos tikslai. CVD tikslas — prisidéti prie IT sistemy
saugumo didinimo dalijantis ziniomis apie pazeidziamumg. CVD metu ziniomis dalijamasi su
viena ar keliomis potencialiai pazeidziamomis organizacijomis, kad bendradarbiaujant su
praneSancigja Salimi buty rastas bendras rasty pazeidziamumy sprendimas. Svarbu, kad
nukentéjusios organizacijos turéty pakankamai laiko iStaisyti pazeidziamumag arba apsaugoti
sistemas, siekiant kuo labiau apriboti nuostolius ar Zala arba uZkirsti jiems kelia. Sio proceso
kertinis akmuo yra Ziniy apie pazeidziamuma atskleidimas istaisius pazeidziamuma.5!

Pazymétina, kad CVD labai svarbu, kad visos Salys laikytysi susitarimy, kaip pranesti apie
pazeidziamuma ir kaip jj paalinti. Siame procese padeda tai, jei organizacija i§ anksto paskelbia
iSankstines salygas, pvz., kokios sistemos patenka j taikymo sritj ir kokius tyrimus galima
atlikti.®

Atsakingo atskleidimo principo modelis. Manoma, kad Nyderlandai sukiiré vieng
veiksmingiausiy CVD procesy ES. Jy teigimu, svarbiausias sékmés veiksnys Nyderlandams
buvo metodas ,,i$ apacios ] virSy®“, kurio buvo laikomasi nustatant dabartinj CVD procesa.
Procesas prasidéjo nuo to, kad pagrindiniai Salies bankai ir interneto paslaugy teikéjai pajuto
bitinybe prisitaikyti prie etisky jsilauzéliy ieSkant pazeidziamumy. Salis pastebéjo, kad jei
jmongés, jstaigos ar organizacijos néra iStikimos asmenims, prane$antiems apie pazeidziamuma,
sunku juos priversti diegti/priimti CVD sistema. Taigi, uzuot reikalavus, kad jmonés nustatyty
CVD politika (pozitris 1§ virSaus | apacia), daug naudingiau yra skatinti ekosistema, kurioje
tyréjai ir (arba) jsilauzéliai Zinoty, kad yra teisiskai apsaugoti ir kad visuomené juos pripazjsta.®

Nyderlandy NCSC-NL atsakingo atskleidimo gairése pateikia tokig apibréztj: ,,Atsakingas
atskleidimas IRT srityje — tai atsakingas pazeidZziamy viety atskleidimas kartu konsultuojantis
prane$éjui ir organizacijai, remiantis organizacijy nustatyta atsakingo atskleidimo politika.®*
Apibrézime yra du svarbiis elementai, apibiidinantys NCSC-NL nuostata: Vvisy pirma,
koordinuoto pazeidziamumo atskleidimo procese pirmiausia dalyvauja dvi $alys — pranes¢jas ir
organizacija. Antra, NCSC-NL daro prielaida, kad koordinuoto pazeidziamumo atskleidimo

politika (i§ anksto) nustato organizacija.®®

8 |bid., p. 52.

81 | Coordinated Vulnerability Disclosure: the Guideline*. NCSC, 2018, p. 7.

8 1bid.

8 | Coordinated Vulnerability Disclousure Policies in the EU*. ENISA, 2022, p. 59.

8 pgl. ,,Coordinated Vulnerability Disclosure Model Policy and Procedure®. CIO Platform Nederland, 2016, p. 10.
8 |bid.
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Galima iSskirti Siuos tris Nyderlandy koordinuoto paZeidZiamumo atskleidimo
proceso pagrindinius elementus®:

1. Organizacija;

2. Pranesimo etapas;

3. Nacionalinis kibernetinio saugumo centras (NCSC-NL).

Organizacija. Siekdama efektyviai bendradarbiauti su jvairiomis Salimis, kad pasalinty
pazeidziamuma, organizacija gali nusprgsti parengti ir paskelbti CVD politikg. Sukirusi savo
CVD npolitika, organizacija gali parodyti, kaip ji elgiasi su praneSimais apie pazeidZziamuma.
Tokiu biidu organizacija taip pat gali suformuoti biida, kuriuo ji nori gauti praneSimus. Tokj
procesg galima organizuoti taip®:

e oOrganizacija nustato ir skelbia CVD politika. Sioje politikoje organizacija numato
aiSkias taisykles dél tyrimy, kuriuos gali atlikti praneSimus teikiancios Salys, pvz., kokie
metodai yra leidziami ir kurios sistemos patenka j taikymo sritj arba uz jos riby;

e oOrganizacija palengvina ir supaprastina praneSimy teikimo procesg. Viena i§
galimybiy — standartizuoto pranesimy teikimo metodo naudojimas, pvz., konkretaus el.
pasto adreso nurodymas arba internetinés formos pateikimas. Be to, organizacija gali
nuspresti, ar priimti anoniminius pranesimus,

e organizacija nustato tvarka, kad galéty tinkamai reaguoti j praneSimus. Patartina
nustatyti procesa, kuriuo remiantis bity galima tinkamai iStaisyti visus rastus
pazeidZiamumus;

e praktiné patirtis rodo, kad po pirminio CVD politikos paskelbimo yra didesnis
susidoméjimas pranesti apie pazeidziamumg organizacijai, tod¢l organizacija turéty | tai

atsizvelgti planuodama pajégumus®®

e Kai organizacija gauna pazeidziamumo prane§ima, ji uztikrina, kad pranesimas Kuo
greidiau pasiekty tg skyriy, kuris turi daugiausiai kompetencijos jj jvertinti ir iSnagrinéti;

e Organizacija praneSanciajai Saliai iSsiuncia praneSimo gavimo patvirtinima,;

o Vvéliau organizacija pradeda konsultacijas su pranesima pateikusia Salimi, kad nustatyty
laikotarpj, per kurj bus paskelbtas bet koks viesas skelbimas. Sis laikotarpis labai
priklauso nuo pazeidziamumo pobiudzio ir sistemos tipo. Paprastai programinés jrangos
pazeidZziamumui nustatyti taikomas mazdaug 60 dieny laikotarpis. Sunkiau iStaisomy
techninés jrangos pazeidziamumy atveju galima taikyti 6 ménesiy laikotarpj. Taip pat

gali buti pageidaujama abipusiu susitarimu pratgsti arba sutrumpinti $j laikotarpj,

8 | Coordinated Vulnerability Disclosure: the Guideline®. NCSC, 2018, p. 13.
8 hid.
8 Pgl. ,,Coordinated Vulnerability Disclosure: the Guideline. NCSC, 2018, p. 13.
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atsizvelgiant j tai, kiek IT sistemy priklauso nuo sistemos, kurioje buvo aptiktas
pazeidziamumas, arba ar pazeidziamuma lengviau ar sunkiau pasalinti;

e pazeidziamuma gali blti sunku pasalinti arba visai nejmanoma to padaryti, arba jj
pasalinti gali prireikti dideliy iSlaidy. Tokiais atvejais organizacija gali sutikti
pazeidziamuma laikyti priimta rizika ir jos nepasalinti;

e organizacija informuos atskaitingg Salj apie proceso eiga;

e taip pat organizacija gali pasitlyti, kad praneSusioji $alis biity vieSai pripazinta
paskelbusi pazeidziamumga. Taip pat galima pasirinkti bendrg viesg atskleidima;

e pageidautina atlyginti praneSusiajai $aliai uz pranesimg apie sistemy pazeidziamuma, jei
Salis laikési CVD politikos taisykliy. Atlygio dydis gali priklausyti nuo pranesimo
kokybés. Apdovanojimas pranesanciajai Saliai gali sukurti geresnius santykius tarp tos
Salies ir organizacijos, taip pat padidinti Zmoniy norg teikti naujas ataskaitas pagal CVD
politika;

e pasikonsultavusi su praneSusigja Salimi, organizacija gali susitarti informuoti platesne
IT bendruomeng apie pazeidziamuma, jei tikétina, kad pazeidziamumas yra ir kitose
vietose;

e savo CVD politikoje organizacija gali jsipareigoti laikytis principo, kad ji nepateiks

PraneSimo etapas. PraneSimg teikianti Salis yra sekmingo CVD proceso raktas. Vienaip ar

kitaip §1 Salis sugeb¢jo nustatyti pazeidZiamumg ir nori prisidéti prie IT sistemy saugumo
uztikrindama, kad $i spraga bity paSalinta organizacijos ir paskelbta vieSai. Tai darydamos
praneSancios Salys pripaZjsta, kad gali jneSti svary indéli i visuomene, koordinuotai
atskleisdamos pazeidziamuma. Kad CVD procesas biity sekmingas, prane§ima teikianciai Saliai
svarbils $ie elementai®®:

e pranesancioji Salis yra atsakinga uZ savo veiksmus ir tirdama paZeidziamumg bei
praneSdama apie jj turi laikytis proporcingumo ir subsidiarumo principy. Kitaip tariant,
praneSancioji Salis neturéty daryti daugiau, nei biitina paZeidziamumui jrodyti, ir visada
pirmiausia turéty pranesti apie pazeidZiamumga sistemos / informacijos savininkui;

e praneSanti Salis turi kuo grei¢iau pranesti apie problema, kad piktybinés Salys neaptikty
pazeidziamumo ir juo nepasinaudoty;

e praneSancioji Salis turi pateikti praneSimg organizacijai konfidencialiai, kad Kkiti

negaléty gauti Sios informacijos;

8 |bid., p. 14.
36



e pranesancioji Salis negali reikalauti atlygio uz praneSimo ar tolesnés informacijos
teikimg. Iniciatyva skirti atlygj praneSimo atveju tenka gaunanciajai organizacijai, kuri
savo paskelbtoje politikoje gali nurodyti iSankstines salygas;

e praneSancioji Salis ir organizacija sudaro aiSkius susitarimus dél pazeidziamumo
atskleidimo. Jei dalyvauja daugiau nei viena organizacija, pagrindinis principas yra tas,
kad pazeidziamumas gali biiti paskelbtas tik tada, kai visos organizacijos sutinka su $iuo
faktu. Siuos susitarimus patartina sudaryti ankstyvoje stadijoje;

e praneSimg teikianti Salis ir dalyvaujanti organizacija gali sudaryti susitarimus dél
platesnés IT bendruomenés informavimo, pvz., §i situacija gali biti taikoma
pazeidziamumui, kuris, kaip zinoma, yra daugiau nei vienoje vietoje.

NCSC-NL gali dalyvauti Siame procese, kad palaikyty tikslines centrinés valdzios ir
ypatingos svarbos infrastruktiiros grupes arba informuoty kelias $alis iskilus pazeidziamumui,
kuris paveikia daugel; sistemy.

Nacionalinis kibernetinio saugumo centras (NCSC-NL). Pazymétina, jog CVD procesas
visy pirma yra organizacijy ir atskaitingy Saliy reikalas, taciau nepaisant to, NCSC-NL skatina
naudoti CVD procesg. Konsultuodamasis su pranesancia $alimi ir organizacija, NCSC-NL taip
pat gali buti jtrauktas j dalijimasi informacija apie pazeidziamumg su savo apygarda, kad bty
apribota tolesné saugumo rizika, kylanti dél pazeidZziamumo. Jei praneSimas apie pazeidziamuma
vyksta ne taip, kaip tikisi pranesancioji Salis, arba jei ji nenoréty tiesiogiai apie pazeidziamuma
pranesti organizacijai, ji gali susisiekti su NCSC-NL. Tokiu atveju NCSC-NL prireikus gali
veikti kaip tarpininkas.®

IT sistemos savininkas visada yra atsakingas uz sistemos saugumg. NCSC-NL negali
priversti sistemos savininko iStaisyti pazeidZiamuma, taip pat negali garantuoti, kad savininkas
nesiims teisiniy veiksmy prie§ praneSanCig Salj, todél praneSancioji Salis, ieSkodama
pazeidZiamumo ir praneSdama apie jj turi atsizvelgti | pirmiau minétus elementus. PraneSima
teikianti Salis gali tikeétis, kad NCSC-NL padarys viska, ka gali, kad pazeidziamumas biity
iStaisytas, ir praneSimg nagrinés konfidencialiai. NCSC-NL nesidalina jokiais asmens
duomenimis, nebent yra teisiskai jpareigotas tai daryti. Jei jmanoma, NCSC-NL naudoja gautg
informacija apie pazeidziamuma konsultuodamasis su organizaCijomis Ir praneSimus

pateikusiomis salimis, kad galéty toliau dalytis Ziniomis su IT bendruomene. %

NCSC-NL veiksmai koordinuoto spragy atskleidimo procese®:

% 1hid.
% 1bid.
%2 1bid.
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e atsizvelgdamas j atitinkamg organizacijg ir nustatyto pazeidziamumo pobiidj, NCSC-NL
deda pastangas, kad atkreipty atitinkamos organizacijos démesj | pazeidZziamuma, ta¢iau
atitinkamos IT sistemos savininkas lieka atsakingas uz sistema;

e Kkai jmanoma ir biitina, NCSC-NL pateikia atitinkamai organizacijai patarimy, kaip
iStaisyti pazeidZiamuma,

e NCSC-NL pranesimus nagrinéja konfidencialiai ir nesidalina pranesimus teikianciy
Saliy ar gaunancios organizacijos asmens duomenimis be sutikimo, nebent tai iSplaukia
i$ jstatymais numatyty jsipareigojimy;

e jei jmanoma, NCSC-NL informuoja praneSancig Salj apie rySiy su organizacija eigag ir
pazeidziamumo pasalinima,;

e tais atvejais, kai praneSimas pateikiamas NCSC-NL, NCSC-NL stengiasi suartinti
pranesimg pateikusig $alj ir organizacija;

e jei praneSancioji Salis aptiko programinés jrangos produkto pazeidziamumg arba
pazeidziamuma, kuris turi jtakos daugeliui skirtingy sistemy, pranesSancioji Salis gali
papraSyti NCSC-NL koordinuoti pazeidZziamumo iStaisymg ir atskleidima.

Kartu su praneSancia Salimi, partneriais ir (arba) programinés jrangos kur¢jais ir kitomis
saugumo komandomis NCSC-NL padeda kontroliuojamai analizuoti, istaisyti pazeidziamuma,
koordinuoti ir atskleisti paZzeidziamuma. Visas §is procesas vyksta glaudziai konsultuojantis su
prane$anéia $alimi, kuri rado paZeidziamuma.®®

CVD politika bando rasti pusiausvyrg tarp svarbos kuo greiiau imtis priemoniy dél
pazeidZiamumy atskleidimo ir svarbos, kad kuiréjai ir tiekéjai turéty pakankamai laiko
paZeidziamumui istaisyti. Siam procesui NCSC-NL taiko standartinj 60 dieny terming nuo
praneSimo pateikimo iki vieSo paskelbimo, taciau gali biti aplinkybiy, kurioms esant gali biti
nuspresta §j laikotarpj pratesti arba sutrumpinti.®*

NCSC-NL informacija apie pazeidziamumg su treCiosiomis Salimis dalinasi tik
pasikonsultavusi su prane$andia $alimi. Siame kontekste labai svarbu paminéti, jog NCSC-NL
bendradarbiauja ir dalinasi informacija apie pazeidZziamuma su suinteresuotosiomis Salimis, kad
pazeidziamumas biity atskleistas koordinuotai. Tai darydama NCSC-NL uztikrina, kad tinkamos
Salys galéty dirbti iStaisydamos pazeidziamumag, padeda apriboti nuostolius ar zalg bei padeda
atkreipti démesj j rasta pazeidziamuma.®

Atsakingo atskleidimo principo modelis. Zemiau pateikiama srauto diagrama,

koordinuoto pazeidziamumy atskleidimo procesas®:

% 1bid., p. 15.

% 1hid.

% |hid.

% _Coordinated Vulnerability Disclosure Model Policy and Procedure®. CIO Platform Nederland, 2016, p. 24.
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Koordinuoto pazeidziamumo atskleidimo srauto schema
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|
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-
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l

Saltinis: i§versta pagal ,.Coordinated Vulnerability Disclosure Model Policy and

Procedure®, p. 24

6 pav. Koordinuoto paZeidziamumo atskleidimo srauto schema

Keliy $aliy suderintas paZeidZiamumo atskleidimas. Taip pat yra i$skiriamas keliy $aliy

suderinto paZeidziamumo atskleidimo (angly k. Multi-Party Coordinated Vulnerability

Disclosure) modelis — siuo atveju CVD procese dalyvauja kelios Salys. Paprastai yra kelios
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informacijg priimanciosios organizacijos — tai gali buti susij¢ su pazeidziamumu keliuose
produktuose arba su tuo paciu produktu, kuris naudojamas keliose organizacijose. Keliy Saliy
informacijos atskleidimo procesas susijes ne tik su informacijos atskleidimo koordinavimu, bet ir
su bendradarbiavimu su jvairiomis $alimis ir tarp juy.%’

Daugiasalio atskleidimo procese daznai reikia, kad kas nors koordinuoty ir saugoty
procesg. NCSC-NL gali imtis Sio koordinatoriaus vaidmens, kad padéty palaikyti procesa, kai
pazeidziamumas yra svarbus. Daugiasalio CVD proceso pavyzdys — 2015 m. Nyderlanduose
vykdytas moksliniy tyrimy projektas, kurio metu buvo nustatyta, kad numatytieji belaidziy
marSrutizatoriy slaptazodziai buvo nuspéjami. Radboudo universiteto tyréjai kreipési | NCSC-
NL praSydami paremti §j procesa — NCSC-NL pasinaudojo savo tinklu ir informavo jvairius
Nyderlandy interneto paslaugy teikéjus, o Sie su savo tiekéjais aptaré veiksmus, kad biity galima
naudotis atnaujinimais ir atlikti pakeitimus tickimo grandinéje. Taigi, buvus keletui interneto
tiekéjy, kuriy kiekvienas turéjo skirtingus tiekéjus, 1 procesg buvo jtraukta daug Saliy, dél to
visiems reikéjo sudaryti aiskius susitarimus ir kartu i§laikyti konfidencialumg.%®

Pazymétina, kad keliy Saliy atskleidimas gali tapti daug sudétingesnis nei jprastas

pazeidziamumo atskleidimo procesas — Zemiau schemoje pavaizduoti skirtingi vaidmenys ir
99

santykiai, 1§ kuriy matyti, jog tai gali biiti sudétingas procesas

9 Multi-party disclosure - how does it work?“. Nacional Cyber Security Centre, 2021 [interaktyvus, Zifiréta: 2024~
03-27]. Prieiga per interneta: https://english.ncsc.nl/latest/weblog/weblog/2021/multi-party-disclosure.

% |bid.

% Ibid.
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Saltinis: i$versta pagal ,,Multi-party disclosure - how does it work?“
7 pav. Keliy $aliy suderinto paZeidZiamumo atskleidimo schema

Pazymétina, jog skirtingos daugiasalio atskleidimo procese dalyvaujancios organizacijos
turi skirtingus interesus ir kultiira. Siam procesui jtakos turi, pvz., atvirojo kodo bendruomenés,
premijy uz klaidas programos, sudétingéjancios tiekimo grandinés arba skirtingi tiekejy ir kity
organizacijy saugumo komandy vaidmenys. Kiekvienas i§ Siy veiksniy atlieka tam tikrg
vaidmenj, 0 kiekviena organizacija yra suinteresuota pazeidziamumy atskleidimu bei poveikio
mazinimu, ir kiekviena — savaip.'®

Apibendrinant tai, kas buvo iSdéstyta, darytina i§vada, jog Nyderlandai CVD politikg taiko
jau seniai ir turi sukaup¢ nemazai patirties Sioje srityje. Laikoma, kad CVD politika yra formali
politika, nors Nyderlandy teiséje ir néra nuorodos } CVD. CVD yra labai svarbus vieSosioms ir
privaciosioms jstaigoms, kadangi jos yra labai priklausomos nuo netrikdomo informaciniy
sistemy veikimo kasdienéje veikloje. PraneSimai apie jy sistemy pazeidziamumus padeda
pagerinti sistemy sauguma ir testinuma, o paSalinant pazeidziamumus taip pat prisidedama prie

bendro Nyderlandy jmoniy informuotumo apie IT saugumg. CVD tikslas — prisidéti prie IT

100 1bid.
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sistemy saugumo didinimo dalijantis Ziniomis apie pazeidziamumg: CVD metu ziniomis
dalijamasi su viena ar keliomis potencialiai pazeidziamomis organizacijomis, kad

bendradarbiaujant su pranesancigja Salimi biity rastas bendras rasty pazeidziamumy sprendimas.

2. ATSAKINGO ATSKLEIDIMO PRINCIPO JGYVENDINIMO VIESAJAME
SEKTORIUJE MODELIO TYRIMO METODOLOGIJA

Siame tyrime pasirinkta nagrinéti atsakingo atskleidimo principo jgyvendinimo vie$ajame
sektoriuje modelj, sickiant jvertinti jo veiksmingumg uZtikrinant Lietuvos vieSojo sektoriaus
institucijy kibernetinj saugumg. Nepaisant to, kad Lietuva yra viena i§ pirmyjy ES Saliy,
igyvendinusiy atsakingo atskleidimo principa, vis dar stokojama i§samiy jo taikymo vieSajame
sektoriuje tyrimy bei mokslininky rekomendacijy $iuo klausimu. Siuo tyrimu siekiama uzpildyti
minétg spragg ir prisidéti prie efektyvesnio kibernetinio saugumo uZztikrinimo Lietuvoje, kuris
yra labai aktualus Siuolaikinéje visuomenéje. Autorius, nagrinédamas atsakingo atskleidimo
principo jgyvendinimg vieSajame sektoriuje, siekia iSrySkinti esamus trikumus, o tyrimo
rezultatai gali buti naudingi formuojant strategijas ir politika, siekiant stiprinti vieSojo sektoriaus
kibernetinj sauguma.

Tyrimo metodika. Siekiant iSnagrinéti atsakingo atskleidimo principo jgyvendinimg
vieSajame sektoriuje ir jo veiksmingumg uztikrinant Lietuvos vieSojo sektoriaus institucijy
kibernetinj sauguma, pasirinktas kokybinio tyrimo metodas.

Tyrimo objektas — atsakingo atskleidimo principo jgyvendinimas vieSajame sektoriuje.

Tyrimo tikslas — iSanalizuoti atsakingo atskleidimo principo jgyvendinimo vieSajame
sektoriuje modelj ir remiantis gautais duomenimis jvertinti atsakingo atskleidimo principo
veiksmingumg uZztikrinant Lietuvos vieSojo sektoriaus institucijy kibernetinj sauguma.

Tyrimo uZdaviniai:

1. Parinkti Lietuvos vieSojo sektoriaus institucijas.

2. Jvertinti Lietuvos vieSojo sektoriaus institucijy pasiruoSimg atsakingo atskleidimo
principo jgyvendinimui.

3. Istirti, kaip pasirinktos institucijos jgyvendina atsakingo atskleidimo principa.

4. Nustatyti atsakingo atskleidimo principo jgyvendinimo poveik;j institucijy kibernetinio
saugumo uztikrinimui.

Tyrimo metodai. Tyrimui atlikti naudojami Sie metodai:

1. Juridiniy dokumenty turinio (angly k. content) analizé: nagrinéjami teisés aktai,
susij¢ su kibernetiniu saugumu ir atsakingo atskleidimo principo reglamentavimu Lietuvoje beli
atsakingo atskleidimo principo jgyvendinimu vieSojo sektoriaus institucijose, — jstatymai,

nuostatai ir kiti oficialus dokumentai.
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2. Pusiau struktiirizuotas interviu: interviu metu apklausiami uz atsakingo atskleidimo
principo jgyvendinima atsakingi vie$ojo sektoriaus institucijy darbuotojai. Sis metodas leidzia
gauti jzvalgy i§ praktinés pusés.

3. Pusiau struktiirizuoto interviu kokybiné turinio (angly k. content) analizé ir
interpretavimas: interviu metu gauti duomenys analizuojami ir interpretuojami, siekiant iSskirti
svarbiausias tendencijas, susijusias su atsakingo atskleidimo principo jgyvendinimu vieSajame
sektoriuje.

4. Kokybiné gauty duomeny analizé: tyrimo metu gauti duomenys apibendrinami ir
jvertinami, siekiant atsakyti j tyrimo klausimus bei pasitlyti rekomendacijas.

Tyrimo imtis. Kokybinés strategijos tyrimo imties sudarymui taikyta netikimybiné tiksliné
atranka tikslingai renkantis 15 didziausiy valstybés valdomy jmoniy'®, kurios, remiantis
Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatymul®?,
yra svarbios Lietuvos Respublikos nacionaliniam saugumui uztikrinti, bei Vilniaus miesto
savivaldybe, kuri jau kelerius metus jgyvendina atsakingo atskleidimo programa.

Tyrimo ribotumas. Né viena i§ 15 tirty valstybés valdomy jmoniy néra parengusi ir
paskelbusi atsakingo spragy atskleidimo tvarkos, todél darbe analizuojamas tik Vilniaus miesto
savivaldybés atsakingo spragy atskleidimo principo jgyvendinimo modelis.

Tyrimo eiga:

1-as etapas. Siame etape atlickamas tyrimas, ar 15 didZiausiy valstybés valdomy jmoniuy,
kurios, remiantis Lietuvos Respublikos nacionaliniam saugumui uZtikrinti svarbiy objekty
apsaugos istatymu, yra svarbios Lietuvos Respublikos nacionaliniam saugumui uZztikrinti, yra
parengusios ir savo interneto svetainése paskelbusios atsakingo spragy atskleidimo tvarkas.

2-as etapas. Siame etape atlieckamas pusiau struktiirizuotas interviu su Vilniaus miesto
savivaldybés atstove apie atsakingo atskleidimo programos jgyvendinimg Vilniaus miesto
savivaldybéje. Tyrimu siekiama iSanalizuoti atsakingo atskleidimo principo jgyvendinimo
Vilniaus miesto savivaldybéje modelj.

3-ias etapas. Siame etape aptariami gauti rezultatai, siekiant jvertinti atsakingo atskleidimo

principo veiksminguma uztikrinant Lietuvos vieSojo sektoriaus institucijy kibernetinj sauguma.

101 Remiantis Valdymo koordinavimo centro duomenimis [interaktyvus, Ziiiréta: 2024-02-18]. Prieiga per interneta:
https://governance.lt/apie-imones/vvi-sarasas/.

102 Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos jstatymas (su pakeitimais ir
papildymais). Valstybés Zinios, 2002-10-30, Nr. 103-4604.
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1 lentelé. Tyrimo instrumentarijus

Tyrimo kriterijai

Tyrimo indikatoriai

Tyrimo metodai

Atsakingo atskleidimo | 1. Atsakingo atskleidimo | Juridiniy dokumenty turinio
principo  raiska vieSajame | principo teisinis | analizé.
sektoriuje. reglamentavimas.

2. Atsakingo atskleidimo

principo jgyvendinimo

priemongs.
Atsakingo atskleidimo | 1. Viesojo sektoriaus | 1. Juridiniy dokumenty
principo igyvendinimo | institucijy pasiruo$imo | turinio analize.
vie$ojo sektoriaus | atsakingo atskleidimo principo | 2. Pusiau struktirizuoto
institucijose modelio analizé. | jgyvendinimui nustatymas. interviu  kokybin¢  turinio

2. Atsakingo atskleidimo
principo jgyvendinimo vie$ojo
sektoriaus institucijose

problematikos atskleidimas.

3. Bendry atsakingo
atskleidimo principo
igyvendinimo vie$ojo
sektoriaus institucijose

tendencijy nustatymas.

analiz¢ ir interpretavimas.
3. Kokybiné¢ gauty duomeny

analizé.

Atsakingo atskleidimo
principo igyvendinimo
veiksmingumo vie$ojo
sektoriaus institucijy
kibernetinio saugumo

uztikrinimui pagrindimas.

1. Gaunamy praneSimy apie
Kibernetinio saugumo spragas
skaiiaus nustatymas.
2. Kibernetiniy ataky
skai¢iaus pradéjus jgyvendinti
atsakingo atskleidimo principa
poky¢io analize.

3. Santykio tarp gaunamy
praneSimy apie kibernetinio
saugumo spragas ir
kibernetiniy ataky skaiciaus

poky¢io nustatymas.

1. Juridiniy dokumenty
turinio analizé.
2. Pusiau struktirizuoto

interviu  kokybiné  turinio
analiz¢ ir interpretavimas.
3. Kokybin¢ gauty duomeny

analizé.
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3. ATSAKINGO ATSKLEIDIMO PRINCIPO JGYVENDINIMO VIESAJAME
SEKTORIUJE MODELIO TYRIMO ANALIZE

Nepaisant to, kad teisés aktai nustato, i§ pirmo zvilgsnio, gana aiSky atsakingo spragy
atskleidimo procesa, visgi, autoriaus nuomone, pasigendama platesnés informacijos,
rekomendacijy, mokymy dél praktinio jo igyvendinimo.

Teisés aktais jtvirtinant atsakingo atskleidimo principg, buvo siekiama apsaugoti
kibernetinio saugumo subjektus nuo kibernetinio saugumo spragy galimos Zalos arba zenkliai ja
sumazinti ir taip pat prisidéti prie visapusés kibernetinio saugumo brandos augimo Lietuvoje,
taCiau Sis tikslas nebus pasiektas, jei teisés akty nuostatos nebus jgyvendinamos praktiskai, t. y.,
jei Sio principo jmonés ir organizacijos nejgyvendins ar tai darys nepakankamai savo
organizacijos viduje.

Sioje darbo dalyje bus nagrinégjama atsakingo atskleidimo principo raidka vieSajame
sektoriuje, Vilniaus miesto savivaldybés atsakingo spragy atskleidimo programa, analizuojamas
atsakingo atskleidimo principo jgyvendinimo Sioje vieSojo sektoriaus institucijoje modelis bei
siekiama pagrjsti atsakingo atskleidimo principo jgyvendinimo veiksmingumg uzkrintant

Lietuvos vies$ojo sektoriaus institucijy kibernetinj sauguma.

3.1. Atsakingo atskleidimo principo rai§ka vieSajame sektoriuje

Autorius, siekdamas iSsiaiSkinti, ar vieSojo sektoriaus institucijos jgyvendina atsakingo
spragy atskleidimo procesg savo organizacijoje ir yra paskelbusios atsakingo spragy atskleidimo
tvarkas, apzvelgée 15 didziausiy valstybés valdomy jmoniy, kurios, remiantis Lietuvos
Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty apsaugos istatymu, yra svarbios
Lietuvos Respublikos nacionaliniam saugumui uztikrinti ir kuriy kibernetinio saugumo
uztikrinimas yra itin svarbus valstybés atZvilgiu. Informacijos apie atsakingg spragy atskleidima
buvo ieSkoma $iy valstybés valdomy jmoniy interneto svetainése:

1. AB ,Ignitis grupé*1® (energetikos sektorius);

. UAB ,,EPSO-G* jmoniy grupé'® (energetikos sektorius);

2

3. AB KN Energies“'% (energetikos sektorius);

4. V] Ignalinos atominé elektrine!®® (energetikos sektorius);
5

. AB , Lietuvos gelezinkeliai* jmoniy grupé'®’ (susisiekimo sektorius);

108 AB | Ignitis grupé [interaktyvus, Zifiréta: 2024-02-18]. Prieiga per internetg: https://www.ignitisgrupe.It/.

104 UAB ,,EPSO-G* jmoniy grupé [interaktyvus, Zifiréta: 2024-02-18]. Prieiga per interneta: https://www.epsog.It/.
105 AB ,,KN Energies* [interaktyvus, Ziliréta: 2024-02-18]. Prieiga per interneta: https://www.kn.It/.

106 VT Ignalinos atominé elektriné [interaktyvus, ziliréta: 2024-02-18]. Prieiga per interneta: https://www.iae.It/.

107 AB ,Lietuvos gelezinkeliai“ jmoniy grupé [interaktyvus, Zidréta: 2024-02-18]. Prieiga per internets:
https://1tg.It/.
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6. AB Lietuvos pasto jmoniy grupé!® (susisiekimo sektorius);

7. AB Lietuvos radijo ir televizijos centras® (susisiekimo sektorius);

8. AB ,Keliy prieziiira“!? (susisiekimo sektorius);

9. AB ,,Oro navigacija“!!! (susisiekimo sektorius);

10. AB Klaipédos valstybinio jiiry uosto direkcija''? (susisiekimo sektorius);

11. AB Lietuvos oro uostail'® (susisiekimo sektorius);

12. AB Vidaus vandens keliy direkcijal* (susisiekimo sektorius);

13. AB,,Via Lietuva”'®® (susisiekimo sektorius);

14. VI Valstybiniy misky urédija'® (migkininkystés sektorius);

15. VI Registry centras'!’ (sektorius — kita).

Paméginus ieskoti informacijos, susijusios su kibernetiniy spragy atskleidimo procesu,
minéty jmoniy interneto svetainése jos rasti nepavyko, tad darytina iSvada, jog imonés atsakingo
spragy atskleidimo tvarky néra parengusios ir paskelbusios. Zinoma, tokiu atveju kibernetinio
saugumo spraga $iy jmoniy sistemose rades asmuo apie ja turéty pranesti NKSC, taciau tai, kad
jmonés néra paskelbusios jokios informacijos, i§ dalies rodo, jog kibernetinio saugumo
uztikrinimas néra $iy institucijy prioritetinis klausimas.

Siame kontekste pazymétina, jog per 2022 m. NKSC sulauké 51 pranesimo i§ kibernetinio
saugumo specialisty apie galimas spragas valstybiniy institucijy interneto svetainése — buvo
gauta vertingos informacijos apie svarbiy sistemy saugumo spragas, tarp kuriy vieSajame
sektoriuje populiari dokumenty valdymo sistema ,,Avilys® bei vieSojo sektoriaus valdomos
informacinés sistemos. Tuo tarpu 2021 m., laikydamasis atsakingo atskleidimo principy, NKSC
gavo 81 pranes§ima apie jvairias kibernetinio saugumo spragas.!®

Autoriaus nuomone, atsakingo spragy atskleidimo principo jgyvendinimui praktikoje
sunkumy gali kelti Sie veiksniai:

1. Ziniy stoka;

2. Atsainus jstaigy vadovy poziiiris  kibernetinio saugumo uztikrinimo svarba;

3. Informaciniy technologijy specialisty trikumas arba nepakankama jy kompetencija;

108 AB Lietuvos pasto jmoniy grupé [interaktyvus, Zifiréta: 2024-02-18]. Prieiga per interneta: https://www.post.It/.
109 AB Lietuvos radijo ir televizijos centras [interaktyvus, Zitréta: 2024-02-18]. Prieiga per interneta:
https://www.telecentras.It/.

110 AB , Keliy priezitira“ [interaktyvus, Zitiréta: 2024-02-18]. Prieiga per interneta: https:/keliuprieziura.lt/.

111 AB ,,Oro navigacija“ [interaktyvus, Ziliréta: 2024-02-18). Prieiga per internetg: https://www.ans.It/.

112 AB Klaipédos valstybinio jiiry uosto direkcija [interaktyvus, Ziliréta: 2024-02-18]. Prieiga per interneta:
https://portofklaipeda.lt/.

113 AB Lietuvos oro uostai [interaktyvus, Zidiréta: 2024-02-18]. Prieiga per interneta: https://Itou.lt/.

114 AB Vidaus vandens keliy direkcija [interaktyvus, Zifiréta: 2024-02-18]. Prieiga per internetg: https://vvkd.It/.

115 AB ,,Via Lietuva” [interaktyvus, ifiréta: 2024-02-18]. Prieiga per interneta: https://vialietuva.lt/.

116 VI Valstybiniy misky urédija [interaktyvus, Zitiréta: 2024-02-18]. Prieiga per interneta: https://vmu.lt/.

117 V] Registry centras [interaktyvus, ifiréta: 2024-02-18]. Prieiga per interneta: https://www.registrucentras.lt/.

118 2022 m. Nacionaliné kibernetinio saugumo biiklés ataskaita. Lietuvos Respublikos kra§to apsaugos ministerija,
p. 13.
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4. Atsakomybés, papildomo darbo kriivio vengimas.

Ziniy stoka. Kaip jau buvo minéta, autoriaus nuomone, pasigendama platesnés
informacijos ir iSsamesniy paaiSkinimy, kaip atsakingo spragy atskleidimo procesas turéty buti
jgyvendinamas — nuo teisinio reglamentavimo organizacijos viduje iki bendradarbiavimo su
praneséjais, NKSC ir kitais kibernetinio saugumo subjektais organizavimo, kad kibernetinio
saugumo subjektams biity aisku, ko 1§ jy yra tikimasi ir suprasty bei Zinoty, kaip reikalavimus
tinkamai jgyvendinti.

Vertinant plaCigja prasme, autoriaus nuomone, valstybé turéty daugiau démesio skirti
visuomeneés Svietimui apie kibernetinj saugumg ir jo svarbg uztikrinant, kad visos susijusios
suinteresuotosios $alys, o taip pat ir pilieiai, jskaitant mokyklinio amziaus vaikus, bei verslo
atstovai gauty tvarius mokymus. Kaip tokio atvejo pavyzdj galima pateikti Samoa valstybe, kuri
suprasdama, kad kibernetinis saugumas yra bendra visy interneto vartotojy bendra atsakomybé ir
sieckdama ugdyti bei stiprinti skaitmeninius pilie¢iy gebé&jimus, Nacionalingje kibernetinio

saugumo strategijoje!!®

yra numaciusi mokymo programy tam tikry sri¢iy specialistams (pvz.,
teisésaugos pareigiinams, finansininkams, prokurorams, paslaugy tiekéjams, teis¢jams,
komunikacijos specialistams, IT inzinieriams) rengimg bei kity suinteresuotyjy Saliy mokyma.

Atsainus jstaigy vadovy poZiiris j kibernetinio saugumo uztikrinimo svarbg. Stingant
kibernetinio saugumo uztikrinimo svarbos akcentavimo, taip pat iSaiSkinimy, mokymy, kaip
tinkamai jgyvendinti numatytus teisés akty reikalavimus, neretai pastebimas atsainus jstaigy
vadovy pozitris | kibernetinj sauguma. Manytina, kad tam jtakos turi ir tai, jog kokybiSkas
jmonés kibernetinio saugumo uztikrinimas reikalauja nemazai 1éSy, todel $iai sriciai, kol
nenuken¢iama, néra skiriama pakankamai démesio ir investicijy.

Biitina atkreipti démesj | tai, kad atsainus jstaigy, ypatingai — svarbiy Salies nacionaliniam
saugumui uztikrinti, vadovy poziiiris ] kibernetinio saugumo uztikrinimo svarbg gali turéti
ilgalaikiy neigiamy padariniy, jskaitant teikiamy paslaugy teikimo sutrikdyma, duomeny
nutekéjimg, finansinius nuostolius ir reputacijos Zalg. Taigi, dél Siy priezasCiy yra labai svarbu,
kad organizacijos vadovai suprasty kibernetinio saugumo svarbg ir jsipareigoty skirti
pakankamai démesio bei resursy $iai sri¢iai.

Informaciniy technologiju specialisty trikumas arba nepakankama jy kompetencija.
Tai, kad informaciniy technologijy specialisty triksta, néra paslaptis. Kompetentingy
informaciniy technologijy specialisty trikumas ypatingai juntamas vieSojo sektoriaus
institucijose, kur $ios srities darbuotojus sunku pritraukti ir iSlaikyti dél salyginai mazo, lyginant

su privaciu sektoriumi, darbo uZzmokes¢io dydzio. Remiantis skaitmeniniy technologijy

119 Samoa National Cybersecurity Strategy 2016-2021. Ministry of Communication and Information Technology, p.
10.
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sektoriaus asociacijos ,,Infobalt“ duomenimis'?°

, Lietuvoje truksta daugiau nei 13 tukst.
specialisty. Taigi, mazai tikétina, kad institucijos kibernetinis saugumas gali biti tinkamai
uztikrinamas neturint pakankamai kompetentingy Sios srities specialisty.

Autoriaus nuomone, kompetentingy informaciniy technologijy specialisty pritraukimas ]
vieSojo sektoriaus institucijas ir i§saugojimas jose turéty biiti skatinamas valstybés lygiu. Kaip
pavyzdj, kaip to biity galima siekti, galima pateikti Suomija, kurios Nacionalinéje kibernetinio

saugumo strategijoje!?

pabréziama svarba nacionalinéms jmonéms rasti buidy, kaip didéjant
tarptautinei konkurencijai iSlaikyti geriausius savo informaciniy technologijy specialistus.
Autoriaus nuomone, trikkstant informaciniy technologijy specialisty, esami darbuotojai
linkg¢ vengti prisiimti atsakomybe ir atsirandant] papildoma darbo kriivj, taip pat to daryti
nemotyvuoja ir gaunamas mazas darbo uzmokestis.
Apibendrinus tai, kas buvo iSdéstyta, darytina iSvada, kad, nors atsakingo spragy
atskleidimo principo teisinis reglamentavimas yra pakankamas, jo praktinis jgyvendinimas yra

problematiskas ir pacios vieSojo sektoriaus institucijos vis dar néra linkusios ji savarankiskai

taikyti savo viduje.

3.2. Vilniaus miesto savivaldybés atsakingo atskleidimo programa

Bene viena pirmyjy vie$ojo sektoriaus institucijy, pradéjusiy jgyvendinti atsakingo spragy
atskleidimo procesa, buvo Vilniaus miesto savivaldybé, kuri paskelbé atsakingo atskleidimo
programg ,,Surask spragas, jei gali“ (angly k. ,,Hack me if you can ). Kaip skelbiama, Vilniaus
miesto savivaldybe, ,.,riipindamasi savo ir kity saugumu, 2020-yjy vasario mén. prad¢jo taikyti
atsakingo atskleidimo politika.*1??

Savivaldybé savo interneto svetaingje kviecia ,,pilietiSkus vilnieCius ir visus, kurie nori
prisidéti prie Vilniaus miesto kibernetinio saugumo didinimo ir pasiZzada laikytis nustatyty
taisykliy, dalyvauti Vilniaus miesto savivaldybés administracijos kibernetinio saugumo spragy
atsakingo atskleidimo programoje.“!?® Taip pat teigiama, kad minéta programa ,,jgalina asmenj,
nepazeidziant galiojanciy teisés akty, neatlygintinai identifikuoti kibernetinio saugumo spragas,
apie jas pranesti Vilniaus miesto savivaldybés administracijai, o jas paSalinus apie tai pasidalinti

informacija su kitais.*12*

120 TRT specialisty pasiiilos ir paklausos tyrimas ,,IRT specialistai Lietuvoje: situacija darbo rinkoje ir darbdaviy
poreikiai®. ,,Infobalt“, , Investuok Lietuvoje*, p. 20.

121 Finland‘s Cyber Security Strategy 2019. The Security Committee p. 8.

122 Atsakingo atskleidimo politika Vilniaus m. savivaldybéje” [interaktyvus, zifiréta: 2024-04-13]. Prieiga per
internetg: https://www.nrdcs.It/klientu-istorijos/atsakingo-atskleidimo-politika-vilniaus-m-savivaldybeje/.

12 Hack me if you can® [interaktyvus, Zifiréta: 2024-04-13]. Prieiga per interneta: https://vilnius.It/It/vilnius-
2in/kibernetinis-saugumas.

124 |bid.
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Pazymétina, kad Vilniaus miesto savivaldybés vykdoma atsakingo atskleidimo programa
»Surask spragas, jei gali“ turi nustatytas aiSkias ribas — spragy dalyvaujant programoje galima
ieSkoti tik Siose Vilniaus miesto savivaldybés administracijos valdomose informacinése
sistemose:

1) active.vilnius.It

2) aktai.vilnius.It

3) api-tvarkau.vilnius.It

4) api.vilnius.It

5) atviras.vilnius.It

6) avilys.vilnius.It

7) dalyvauk.vilnius.It

8) darboviete.vilnius.It

9) ebalsavimas.vilnius.It

10) ivs.vilnius.It

11) konkursai.vilnius.It

12) login.vilnius.It

13) paslaugos.vilnius.It

14) patalpunuoma.vilnius.It

15) sup.vilnius.It

16) svietimas.vilnius.It

17) tvarkaumiesta.lt

18) vilnius.It

Taip pat apibréZta, kad kibernetinio saugumo spraga yra programinés jrangos ir (ar)
techninés jrangos ir (ar) internetinés paslaugos pazeidZiamumas, kuris gali biiti iSnaudotas
kibernetinés atakos metu ir kelia grésme informacijos saugumui'?®.

Vilniaus miesto savivaldybés vykdomojo atsakingo atskleidimo programoje gali dalyvauti
ne jaunesnis kaip 18 mety fizinis asmuo, pasiraSes konfidencialumo pasizadéjima, arba
nepilnametis nuo 14 iki 18 mety, pateikgs tévy (rUpintojy) rasytinj sutikimg bei pasirases
konfidencialumo pasizadéjima, ir neatlygintinai identifikuojantis spragas'?.

Kaip numatyta Vilniaus miesto savivaldybés administracijos kibernetinio saugumo spragy
atsakingo atskleidimo programoje, atsakingo atskleidimo programos jgyvendinimg sudaro Sie 4

etapai:

125 Vilniaus miesto savivaldybés administracijos kibernetinio saugumo spragy atsakingo atskleidimo programa,
patvirtinta Vilniaus miesto savivaldybés administracijos direktoriaus 2020 m. vasario 10 d. jsakymu Nr. 30-317/20
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1. Programos dalyvio registracija;

2. PraneSimas apie identifikuotg spraga;

3. Spragos Salinimas;

4. Informacijos, susijusios su spragos identifikavimu, vieSinimas.

Vilniaus miesto savivaldybé taip pat grieztai apibrézusi, kas spragy identifikavimo metu

yra draudziama:1%’

virSyti programos ribas — trikdyti ir keisti kompiuterinio tinklo, duomeny banko ar
informacinés sistemos darba;

vykdyti DDoS ir kitokias atakas, kurios gali pakenkti ar kitaip daryti jtakga Vilniaus
miesto savivaldybés administracijos valdomoms informacinéms sistemoms, paslaugy
ar duomeny patikimumui bei vientisumui;

naudoti socialinés inZinerijos atakas;

bandyti fiziSkai paveikti infrastruktiirg arba bandyti naudoti fizinio poveikio priemones
(bandyti patekti i patalpas, gadinti techning jranga);

atlikti veiksmus, kurie leisty programos dalyviui ar treCiosioms Salims pasiekti,
i§saugoti, sunaikinti ar kitais budais paveikti Vilniaus miesto savivaldybés
administracijos valdomus duomenis;

naudotis aptiktomis spragomis siekiant finansinés naudos ar pazeisti Lietuvos
Respublikos teisés akty reikalavimus;

daryti poveikj elektroniniams duomenims, juos perimti ir naudoti kitais tikslais;

skelbti vieSai ar kitaip dalintis informacija apie aptiktas spragas, apie tai nepranesus
Vilniaus miesto savivaldybés administracijai ir nesuderinus informacijos vieSinimo

salygu.

Taip pat numatyta, kad aptikus spraga biitina nutraukti su jos identifikavimu susijusig

veikla ir pranesti apie spragg Vilniaus miesto savivaldybés administracijai tiesiogiai uZpildant

elektroning praneSimo formg. VieSai skelbti informacija, susijusia su spragos identifikavimu

programos dalyvis gali tik gaves patvirtinimg apie spragos pasalinimg ir suderings vieSinimo

salygas su Vilniaus miesto savivaldybés administracija.'?® Be to, pabréziama, kad:

informacijos vieSinimas turi buti etiskas ir nenaudojamas siekiant tiesioginés finansinés
naudos 1§ Vilniaus miesto savivaldybés administracijos;
pavieSinta informacija neturi sukelti zalos Vilniaus miesto savivaldybés administracijai

ar tretiesiems asmenims;

127 Hack me if you can® [interaktyvus, zifiréta: 2024-04-13]. Prieiga per interneta: https://vilnius.It/It/vilnius-
2in/kibernetinis-saugumas.
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e i$ skelbiamos informacijos privalo bati pasalinti asmens duomenys;

e skelbiamas tekstas neturi kurstyti nesantaikos ir patyc¢iy.

Apibendrinant tai, kas buvo iSdéstyta, darytina iSvada, kad jstaigos, kurios riipinasi savo
kibernetinio saugumo uztikrinimu, reikalingus atsakingo spragy atskleidimo procesus sékmingai
vykdo savo iniciatyva. Atkreiptinas démesys ] tai, kad Vilniaus miesto savivaldybé atsakingo
atskleidimo programg pradéjo vykdyti 2020 metais, kai atsakingo spragy atskleidimo principas
dar nebuvo jtvirtintas jstatymu, ta¢iau Vilniaus miesto savivaldybei tai nebuvo klidtis pradéti

taikyti atsakingo atskleidimo politika.

3.3. Atsakingo atskleidimo principo jgyvendinimo vieSojo sektoriaus institucijose modelio
analizé

Kaip buvo minéta ankséiau, siekiant iSsiaiskinti, ar vieSojo sektoriaus institucijos
igyvendina atsakingo spragy atskleidimo procesa savo organizacijoje ir yra paskelbusios
atsakingo spragy atskleidimo tvarkas, buvo apzvelgta 15 didziausiy valstybés valdomy imoniy,
kurios, remiantis Lietuvos Respublikos nacionaliniam saugumui uztikrinti svarbiy objekty
apsaugos jstatymu, yra svarbios Lietuvos Respublikos nacionaliniam saugumui uztikrinti ir kuriy
kibernetinio saugumo uztikrinimas yra itin svarbus valstybés atzvilgiu, taciau informacijos,
susijusios su kibernetiniy spragy atskleidimo procesu, minéty jmoniy interneto svetainése rasti
nepavyko.

Taigi, dél tyrimo duomeny ribotumo Sioje darbo dalyje analizuojamas Vilniaus miesto

savivaldybés atsakingo atskleidimo principo jgyvendinimo modelis.

Programos paskirtis ir tikslas

Vilniaus miesto savivaldybés administracijos kibernetinio saugumo spragy atsakingo
atskleidimo programoje!?® reglamentuojama, jog Vilniaus miesto savivaldybés administracijos
kibernetinio saugumo spragy atsakingo atskleidimo programos paskirtis — sukurti procesa,
suteikiant] galimybe asmeniui nepaZeidZiant galiojanciy teisés akty identifikuoti kibernetinio
saugumo spragas, apie jas praneSti, efektyviai valdyti tokius praneSimus, Salinti rastus
pazeidziamumus, apibrézti savivaldybés administracijos ir apie kibernetinio saugumo spraga
pranesusio asmens teises ir pareigas, nustatyti informacijos, susijusios su kibernetinio saugumo

spragy identifikavimu, vieSinimo salygas.

129 Vilniaus miesto savivaldybés administracijos kibernetinio saugumo spragy atsakingo atskleidimo programa,
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,Dé€l Vilniaus miesto savivaldybés administracijos kibernetinio saugumo spragy atsakingo atskleidimo programos
tvirtinimo* [interaktyvus, zitiréta: 2024-04-14]. Prieiga per interneta: https://aktai.vilnius.It/document/30336083.
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Programos tikslas — kontroliuoti ir apsaugoti savivaldybés administracijos informaciniy
technologijy infrastruktiirg jtraukiant kuo daugiau pilietinés visuomenés nariy, galin€iy prisidéti
prie Siy sistemy neatlygintino vertinimo ir tobulinimo. Programoje taip pat nurodoma, jog
programos jgyvendinimg sudaro procesas, kurio metu kibernetinio saugumo spragos
atskleidimas koordinuojamas su asmeniu, pranesusiu apie kibernetinio saugumo spraga, Vilniaus
miesto savivaldybés administracija ir subjektu, kurio sistemose buvo aptikta kibernetinio

saugumo spraga. 3

inlo saugumo spragy atsaki imo programa

p—y

W

=
NS

Atsakngas padaimys

Saltinis: Vilniaus miesto savivaldybés administracijos kibernetinio saugumo spragy

atsakingo atskleidimo programa
8 pav. Kibernetinio saugumo spragos atsakingo atskleidimo proceso schema

Dalyvavimas programoje

Vilniaus miesto savivaldybés administracijos kibernetinio saugumo spragy atsakingo
atskleidimo programoje'®! numatyta, jog programos jgyvendinime dalyvauja savivaldybés
atsakingas padalinys ir programos dalyviai, siekiantys identifikuoti spragas dalyvaujant
programoje. Asmuo, pretenduojantis dalyvauti programoje, negali biti savivaldybés
administracijos valstybés tarnautojas arba darbuotojas, dirbantis pagal darbo sutartj ar darbuotojy

artimieji giminaiciai, kaip apibréZta Lietuvos Respublikos civilinio kodekso 3.135 straipsnyje.
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Kaip jau buvo uzsiminta anks¢iau, spragy gali biiti ieSkoma tik internetin€je svetaingje
vilnius.It nurodytose savivaldybés administracijos valdomose informacinése sistemose, o
programos jgyvendinimas susideda i iy keturiy etapy®*?:

1. Programos dalyvio registracija;

2. PraneSimas apie identifikuotg spraga;

3. Spragos Salinimas;

4. Informacijos, susijusios su spragos identifikavimu, vieSinimas.

Programos dalyvio registracija apima asmens identifikavima, registracijos formos
uzpildyma ir konfidencialumo pasizadéjimo pasira§yma*®:

e asmuo, siekiantis dalyvauti programoje, internetinéje svetainéje paslaugos.vilnius.lt
pasirenka ,,Registracija dalyvauti kibernetinio saugumo spragy atsakingo atskleidimo
programoje® ir prisijungia naudodamasis asmens tapatybe¢ identifikuojanciomis
priemoneémis, elektroniniy valdzios varty paslauga;

e atsivérusiame lange asmeniui pasiiiloma pasiraSyti konfidencialumo pasizadéjima
siekiant uztikrinti teisiskai apibréztg ir kontroliuojama atsakingo atskleidimo procesa;

e asmuo konfidencialumo pasizadéjimg uzZpildo tiesiogiai internetinéje svetainéje
paslaugos.vilnius.It arba jj atsisiunéia, atsispausdina, pasiraso ir nuskenaves atsiuncia
el. pastu security@vilnius.It;

e pasiraS¢s konfidencialumo pasizadéjima svetainéje ir gaves dalyvio registracijos numerj
arba gaves elektorin] patvirtinimg apie gauta skenuota jo versija ir suteikta dalyvio
registracijos numer] asmuo jgauna programos dalyvio statusg bei pradeda dalyvauti
programoje.

Pazymétina, jog konfidencialumo pasizadéjimas galioja vienerius metus nuo jo tiesioginio
pasiraS§ymo svetain¢je arba nuo elektroninio patvirtinimo apie gauta skenuota jo versija
iSstuntimo. Asmuo, norintis testi dalyvavimg programoje, privalo 1§ naujo pasiraSyti
konfidencialumo pasizadéjimg, 0 asmuo, jo nepasirases, taciau aptikes spragg ir apie jg praneses,
yra kviec¢iamas dalyvauti programoje ir pasirasyti konfidencialumo pasizadé¢jima:

e asmeniui uzpildzius konfidencialumo pasiZzadéjima ir gavus dalyvio registracijos numerj

jis tampa programos dalyviu su visomis i$ to kylan¢iomis teisémis ir pareigomis;

e asmeniui nesutikus pasiraSyti konfidencialumo pasizad¢jimo spraga Salinama
programos numatyta tvarka, taciau bendradarbiavimo santykiai tarp jo ir savivaldybés
administracijos neatsiranda ir informacijos, susijusios su spragos identifikavimu,

vieSinimas, platinimas ar dalijimasis su treCiosiomis Salimis be atsakingo padalinio
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sutikimo yra draudZiamas, o atsakingam padaliniui jvertinus tokj veiksma kaip keliantj
zalg Ssavivaldybés administracijos valdomiems procesams, tvarkomy duomeny
integralumui, konfidencialumui ar vientisumui palickama teis¢ kreiptis | atitinkamas
institucijas dél neteisétos asmens veikos pagal galiojanCius Lietuvos Respublikos teisés

aktus.

PraneSimas apie spraga ir jo nagrinéjimas

Kaip numatyta Vilniaus miesto savivaldybés administracijos kibernetinio saugumo spragy

atsakingo atskleidimo programoje®34

, programos dalyvis aptikes spraga apie ja informuoja
atsakingg padalinj internetinéje svetaingje vilnius.lt tiesiogiai uzpildydamas elektroning forma
»Pranesimas apie aptikta saugumo spraga“ ir detaliai nurodydamas aplinkybes bei identifikuotos
spragos detales.

Pranesime apie aptikta spraga turi biiti nurodyta®®:

e programos dalyvio registracijos numeris, suteiktas asmeniui uzsiregistravus dalyvauti
programoje, programos dalyvio vardas ir pavardé, jeigu prane$éjas néra programos
dalyvis, taip pat ir kontaktiniai duomenys;

e iSsamus spragos apraSymas, jskaitant iSnaudojimo galimybes ir poveikj;

e 7Zingsniali, reikalingi spragos iSnaudojimo galimybei atkurti,

¢ Dbet kokia kita papildoma informacija, galinti padéti jvertinti ir paSalinti spraga.

Savivaldybei gavus praneSimg apie spraga automatiSkai generuojamas patvirtinimas

programos dalyviui apie pateikta pranesima, 0 atsakingo padalinio veiklos valdymo sistemoje
automatiskai sukuriama nauja uzduotis, | kurig perkeliama visa programos dalyvio pateikta
informacija. Atsakingo padalinio darbuotojas, atsakingas uz prane$imy apie aptikta spraga
administravimg, jvertina, ar spraga identifikuota laikantis programos riby ir nuostaty,
pazeidziamumo svarbg bei suformaves pazeidziamumo sprendimo uzduot]j jg perduoda
programinés jrangos kiiréjui ar prieziiira atliekanéiam subjektui.*®

Numatyta, jog Spraga turi buti pasalinta per 20 darbo dieny, taciau atsiradus objektyvioms

prieZastims $is terminas gali buti atidétas, taCiau tuomet atsakingas padalinys informuoja
programos dalyvi nurodydamas termino atidéjimo prieZastis ir vieSinimo atidé¢jimo terming iki

bus pasalinta spraga arba suderinamas informacijos, kuri nesukelty zalos savivaldybés
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administracijai ar tretiesiems asmenims, vieSinimas. Atsakingas savivaldybés padalinys su
programos dalyviu bendrauja programos dalyvio nurodytais kontaktais.*3’

Atsakingas savivaldybés padalinys gaves prane$img ir jsitikings, kad programinés jrangos
kuréjas ar priezitirg atliekantis subjektas spragg pasalino, siuncia praneSimg programos dalyviui,
0 programos dalyvis gaves praneSimg 1S atsakingo padalinio apie spragos pasalinimg gali
pavieSinti informacijg, susijusig su spragos identifikavimu, prie§ tai ja suderings su atsakingu
padaliniu. Pazymétina, jog informacijos vieSinimas turi baiti etiSkas ir jam taikomi

konfidencialumo pasizadéjime numatyti reikalavimai 1

e programos dalyvis neturi siekti tiesioginés ar netiesioginés finansinés naudos i$
savivaldybés administracijos;

e pavieSinta informacija neturi sukelti turtinés ir (ar) neturtinés zalos bei kity neigiamy
pasekmiy savivaldybés administracijai, jos darbuotojams ar tretiesiems asmenims;

e i§ skelbiamos informacijos privalo buti pasalinti asmens duomenys, konfidenciali
informacija, kiti duomenys ar informacija, galinti sukelti turting ir (ar) neturting Zalg bei
kitas neigiamas pasekmes Savivaldybés administracijai, jos darbuotojams ar tretiesiems
asmenims;

o skelbiamas tekstas neturi kurstyti nesantaikos ir patyciy.

Kaip numatyta Vilniaus miesto savivaldybés administracijos kibernetinio saugumo spragy
atsakingo atskleidimo programoje, galiausiai programos dalyviui uz indélj stiprinant Vilniaus
miesto kibernetinj sauguma bus jteikta savivaldybés administracijos padéka.t®
Apibendrinant tai, kas buvo iSdéstyta, darytina iSvada, jog Vilniaus miesto savivaldybés

administracijos kibernetinio saugumo spragy atsakingo atskleidimo modelis yra nuodugniai

apgalvotas, i§samus, aiSkiai apibréZtas bei sklandZiai jgyvendinamas.

3.4. Vilniaus miesto savivaldybés patirtis jgyvendinat atsakingo spragy atskleidimo
programa

Pusiau struktiirizuoto interviu metu Vilniaus miesto savivaldybés atstovei, kuruojanciai
atsakingo spragy atskleidimo programg, buvo uzduoti klausimai apie savivaldybés patirt]
jgyvendinant §ig programg. Toliau pateikiami klausimai ir savivaldybés atstovés atsakymai |
juos.

1. Kas paskatino sukurti / pradéti taikyti atsakingo atskleidimo programa? Kokie

buvo liikes¢iai kuriant §$ig programa?

137 1bid.
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,»Vilniaus miesto savivaldybés administracijoje rimtai vertiname saugumo klausimus ir
nuolat ieSkome priemoniy, kaip dar labiau sustiprinti IS vartotojy duomeny ir informacijos
sauguma.

Kaip zinote, vis daugiau vieSyjy paslaugy teikiamos internetu, diegiamos informacinés
sistemos, gyventojy ir klienty duomenys, dokumentai tvarkomi skaitmeninéje erdvéje. Todél
auga poreikis uztikrinti $iy sistemy ir gyventojy duomeny sauguma. Dél minéty priezas¢iy nuolat
ieSkome papildomy sprendimy, kaip proaktyviai valdyti IT sistemas ir uzkirsti kelig galimiems
incidentams.

Taip pat esame atvira organizacija ir remiame pilieCiy jtraukimo iniciatyvas. D¢l minéty
priezasCiy inicijavome etiSky saugumo tyréjy bendruomenés jtraukimg j Vilniaus miesto sistemy
saugumo didinimo veiklas.

Nuo 2020 m. Vilniaus miesto savivaldybés administracijoje taikéme atsakingo spragy
atskleidimo programa ,,Hack me if you can®. Taciau pra¢jus keliems metams suinteresuotumas
dalyvauti programoje sumazgjo ir pradéjome ieskoti naujy priemoniy, kaip motyvuoti etiskus
saugumo tyréjus dalyvauti tokio pobiidzio iniciatyvose ir neprarasti susidoméjimo. Tad atlike
iSsamig analiz¢ ir jsiverting iniciatyvos pritaikymg Vilniaus miesto savivaldybés
administracijoje, 2023 m. inicijavome ,,Bug Bounty* konkursa.

Uzsienio Salyse panaSios | ,,Bug Bounty”“ praktikos néra naujiena. Atsakingiems
programavimo aistruoliams atradus paciy organizacijy nepastebétas saugumo spragas sitilomi
organizacijy, kurios €émési Sios iniciatyvos jgyvendinimo.”

2. Gal buty galimybé suZinoti, kokie Sios programos jgyvendinimo ir palaikymo
kastai?

»Konkursg inicijavome, atlikome analizg ir jgyvendinome vidinés savivaldybés komandos
zmogiSkaisiais resursais. Papildomos 1éSos, kurios buvo reikalingos konkurso dalyviy prizams
buvo numatytos savivaldybés biudzete.*

3. Kiek Zinoma, atsakingo atskleidimo programos jgyvendinimg sudaro 4 etapai: 1)
programos dalyvio registracija; 2) praneSimas apie identifikuota spraga; 3) spragos
Salinimas; 4) informacijos, susijusios su spragos identifikavimu, vieSinimas. Siekiant
detaliau iSsigryninti Jiisy organizacijoje taikoma atsakingo atskleidimo modelj ir tai, kaip
jis veikia, gal galétuméte placiau papasakoti, kaip vyksta visas §is procesas, kaip praktikoje
jgyvendinami Sie etapai?

»lurime dvi programas, viena i§ jy jgyvendinama neatlygintinai, kita programa
jgyvendinama konkurso pagrindu. Abiejy programy etapai Siek tiek skiriasi ir jy apibiidinimg

galite rasti Cia:
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e Detali ,,Hack me if you can* tvarka: https://aktai.vilnius.lt/document/30336083
e Detali ,,Bug Bounty* tvarka: https://aktai.vilnius.It/document/30389487

4. Ar Siame procese bendradarbiaujama su Nacionaliniu Kibernetinio saugumo
centru (NKSC)?

,Konkreciai dél $iy iniciatyvy ne, su NKSC bendradarbiaujame kitais saugumo klausimais
(organizuojant saugumo pratybas, reaguojant j didesnio pobudzio atakas ir kt.)*

5. Kiek dalyviy uZsiregistruoja kiekvienais metais? Gal Zinomas uZsiregistravusiy

dalyviy amZius ar amZiaus vidurkis?

2. lenteleé. UZsiregistravusiy dalyviy skaicius Vilniaus miesto savivaldybés vykdomose
programose 2020-2023 metais

Metai »Hack g;?;\f/i);(i)u can »Bug bounty* dalyviai
2020 17 -
2021 1 -
2022 5 -
2023 16 36
Viso: 39 36

» L1k atkreipiu démesj, kad tai tik uZzsiregistrave dalyviai. T. y., dalis tik uzsiregistravo ir
neieskojo arba neaptiko spragy ir nepateiké né vieno praneSimo. Dél duomeny apsaugos ir
BDAR reguliavimo amziaus nenorétume detalizuoti.*

6. Kiek pasitvirtinusiy praneSimy gaunama Kkiekvienais metais ir Kkiek
nepasitvirtinusiy?

,»2023 m. ,,Bug Bounty* konkurse i§ viso gauti 35 praneSimai (kai kurie praneSimai susije
— apie tg paCig saugumo spragg, taCiau gauti i§ skirtingy praneséjy). Remiantis konkurso
nuostatais, kai apie ta pacia saugumo spraga pranesa du arba daugiau dalyviy, prizas skiriamas
pirmajam apie spragg praneSusiam dalyviui. IS pateikty 35 praneSimy prizai buvo skiriami
dalyviams d¢l 19 praneSimy.*

7. Kiek Vilniaus miesto savivaldybé kiekvienais metais patiria kibernetiniy ataky
(nuo to laiko, kai pradéjo igyvendinti atsakingo atskleidimo programa)?

»Lietuvoje vis dazniau susiduriame su kibernetinémis atakomis, kai isilauzéliai,
pasinaudodami sistemy spragomis, nutekina svarbius klienty duomenis. Kibernetiniy ataky
skai¢iai auga kasmet, visose organizacijose, ir jy nesietume su programomis (placiau zr. 8
punkte, kodél). Tai galite identifikuoti pagal praneSimus Ziniasklaidoje.

Tuo tarpu savivaldybéje, kaip komanda esame jsidiege nemazai monitoringo priemoniy,
kuriy déka galime i§ anksto identifikuoti atakas, nedelsiant ] jas reaguoti ir iSvengti jsilauZimy.

Taip pat, nuolat vykdome sistemy atnaujinimus, bendradarbiaujame su NKSC ir kitomis
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organizacijomis — komunikuojame atsiradus naujoms atakoms ar jy metu, tokiu budu didindami
vieni kity budrumag.*

8. Kokias problemas / iSSiikius jgyvendinant atsakingo atskleidimo programa
galétuméte jvardinti?

»Atsakingo atskleidimo programos nukreiptos j individualius, atsakingus ir draugiskus
etiSkus ,,hakerius®. Programoje apibrézti griezti reikalavimai, kokiy veiksmy negali atlikti
dalyviai, numatéme daug apribojimy, (pvz., draudziama vykdyti DDoS atakas, bandyti pakenkti
sistemy darbui ar jsilauzti | sistemas ir pan.) Programos dalyviai pasiraso konfidencialumo
pasizadéjimus ir jsipareigoja jy laikytis, atsiranda atsakomybé. Biitent tuo Sios programos ir
skiriasi nuo 7 punkte minimy ataky, kurios atsiranda i§ nedraugisky Saliy (su piktavaliskais
ketinimais jsilauzti ir pakenkti).*

9. Ar atsakingo kibernetinio saugumo spraguy atskleidimo principo jgyvendinimas
praktikoje yra veiksmingas uZtikrinant Vilniaus miesto savivaldybés kibernetinj sauguma?
Kodél?

,Siose programose matome didziule verte, kadangi suinteresuoti draugiski asmenys gali
dalyvauti konkurse ir prisidéti prie saugumo didinimo Vilniaus miesto savivaldybés
administracijos informacinése sistemose — tapti Vilniaus dalimi.* Taip pat:

e _uztikrinamas Vilniaus miesto savivaldybés administracijos klienty duomeny,

informacijos ir kity IT iStekliy saugumas, galime gauti vertingy jzvalgy, pasteb¢jimy;

e Stiprinamas iniciatyvy rémimas ir jtraukiami etiski jsilauzéliai j kibernetinio saugumo

iniciatyvas Vilniaus miesto savivaldybés administracijoje;

e pateikti praneSimai padeda identifikuoti rizikos nekeliancias spragas, kurios ilgainiui

gali 1Saugti, jas paSalinti;

e (Galime proaktyviai valdyti sistemas.*

Apibendrinus tai, kas buvo iSdéstyta, darytina iSvada, jog Vilniaus miesto savivaldybé
labai atsakingai Ziiiri | savo organizacijos kibernetinio saugumo uZtikrinimg bei siekia kaip
imanoma labiau apsaugoti savo valdomy informaciniy sistemy vartotojy duomenis, o prie Siy

tiksly siekimo Zenkliai prisideda vykdomos atsakingo spragy atskleidimo programos.

3.5. Atsakingo atskleidimo principo jgyvendinimo veiksmingumo vieSojo sektoriaus
institucijy kibernetinio saugumo uztikrinimui pagrindimas

NATO oficialiai jvardina kiberneting erdve kaip penktaja kariniy konflikty erdve, kartu su

sausuma, oru, jiiromis ir kosmine erdve.*? Kibernetinés atakos tapo nauju, moderniu pavojingu

140 NATO Recognizes Cyber as Fifth War Domain® [interaktyvus, zitiréta: 2024-04-14]. Prieiga per interneta:
https://www.sentar.com/nato-recognizes-cyber-as-fifth-war-domain/.
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ginklu, galinCiu paralyZiuoti ne tik atskiry jstaigy, gamybos, prekybos, transporto, rysiy, elektros
energijos, vandens tieckimo jmoniy veikla, bet ir valstybiy infrastruktiira.’** Siandien, vertinant
geopoliting situacija Europoje ir visame pasaulyje, kibernetiné sauga yra vienas i§ svarbiausiy
aspekty uztikrinant Saliy stabilumg ir sauguma.

Sioje darbo dalyje, siekiant pagristi atsakingo atskleidimo principo jgyvendinimo
veiksminguma vieSojo sektoriaus institucijy kibernetinio saugumo uztikrinimui, atliekama tyrimo
metu gauty duomeny kokybiné analizé bei apzvelgiami teisés aktai, reglamentuojantys atsakingo

atskleidimo svarbg ir poreikj.
Atsakingo atskleidimo principo igyvendinimo praktiniai aspektai

Autoriaus nuomone, institucijos, kurios yra svarbios valstybés nacionaliniam saugumui
uztikrinti, ypatingai — atsakingos uz energetikos ir susisiekimo sektorius, turéty jausti didelg
atsakomybe dél kibernetinio saugumo uztikrinimo, kadangi tiek elektros, tiek susisiekimo
infrastruktiiros yra kritinés svarbos sritys.

Isskirtinos kelios priezastys, kodél Sios minétos vieSojo sektoriaus institucijos turéty
igyvendinti atsakingo atskleidimo principa:

1. Kritiné infrastruktiiros svarba. Elektros tiekimas ir transporto tinklai yra kritinés
infrastrukttiros dalys, kuriy veikimas yra esminis visuomenés gerovei, ekonomikos veikimui ir
saugumui. Atsakingas atskleidimas apie pazeidziamumus ar grésmes S$iose srityse padéty
sumazinti galimg poveikj visuomenei ir ekonomikai.

2. Didelé priklausomybé nuo technologiju ir informaciniy sistemy. Energetikos ir
susisiekimo sektoriuose naudojami jvairiis technologiniai sprendimai bei sistemos, o tai padidina
kibernetinés saugos grésmes ir svarbg dalintis informacija apie galimus saugumo pazeidimus.

3. Pilie¢iy pasitikéjimo svarba. PilieCiai, o tuo paciu ir energetiniy istekliy vartotojai, turi
jausti pasitikéjima, kad vienos i§ svarbiausiy jy Salies institucijy efektyviai reaguoja i
kibernetines grésmes ir atlicka reikiamus veiksmus, jog uztikrinty jy sauguma.
Bendradarbiavimas, aktyvi, atvira komunikacija ir informacijos dalinimasis apie kibernetinius
jvykius bei grésmes skatina §j pasitikéjima.

Taigi, institucijos, atsakingos uz nacionalinj sauguma, Yypatingai — energetikos ir
susisiekimo sektoriuose, sieckdamos uztikrinti skaidruma, saugumg ir veiksmingg reagavimg j
kibernetines grésmes, turi biti aktyvios atsakingo atskleidimo principo jgyvendinime, kadangi

tai padéty sumazinti rizikas ir uztikrinti tvary Siy sektoriy veikimg. Taciau, kaip jau buvo minéta,

141 Vilniaus universitetas ir Lietuvos kariuomené bendradarbiaus kibernetinio saugumo srityje* [interaktyvus,
zitréta: 2024-04-14]. Prieiga per interneta: https://kariuomene.lt/kas-mes-esame/naujienos/vilniaus-universitetas-ir-
lietuvos-kariuomene-bendradarbiaus-kibernetinio-saugumo-srityje/19277.
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né viena i§ 15 tirty didZiausiy valstybés valdomy jmoniy, svarbiy Lietuvos Respublikos
nacionaliniam saugumui uztikrinti ir kuriy kibernetinio saugumo uztikrinimas yra itin svarbus
valstybés atzvilgiu, atsakingo spragy atskleidimo tvarky néra parengusios ir paskelbusios. Tai
aiSkiai parodo, kad Sios vieSojo sektoriaus institucijos skiria nepakankamai démesio Savo
kibernetinio saugumo uztikrinimui.

Visgi atsakingo atskleidimo principo jgyvendinimo veiksminguma vieSojo sektoriaus
institucijy kibernetinio saugumo uZtikrinimui i§ praktinés pusés pagrindzia Vilniaus miesto
savivaldybés jgyvendinamos programos. Kaip minéta interviu metu, Vilniaus miesto savivaldybé
jgyvendinamose programose mato didziule verte.

Remiantis Vilniaus miesto savivaldybés atstovés atsakymais, taikant atsakingo atskleidimo
principa ir jgyvendinant atsakingo spragy atskleidimo programas, i§ suinteresuoty draugisky
asmeny gaunami pranesimai apie sistemy spragas, kuriy déka:

e uztikrinamas klienty duomeny, informacijos ir kity informaciniy technologijy istekliy

saugumas, galima gauti vertingy jzvalgy ir pastebéjimy;

e Stiprinamas iniciatyvy rémimas ir etiSki jsilauzéliai jtraukiami i kibernetinio saugumo

iniciatyvas organizacijoje;

e pateikti praneSimai padeda identifikuoti rizikos nekeliancias spragas, kurios ilgainiui

gali iSaugti — sudaroma galimyb¢ atlikti prevencinius veiksmus;

¢ sudaroma galimybé proaktyviai valdyti sistemas.

Taip pat, siekiant iSsiaiSkinti, ar atsakingo principo jgyvendinimas organizacijoje
reikalauja dideliy finansiniy ir Zmogiskyjy resursy, interviu metu buvo pasiteirauta apie
programos jgyvendinimo ir palaikymo kaStus. Vilniaus miesto savivaldybés administracijos
atstove pateiké atsakyma, jog abi programos — tiek ,,Hack me if you can®, tiek ,,Bug Bounty* —
jgyvendintos pasitelkus vidinius resursus: ,Konkursg inicijavome, atlikome analizg ir
1gyvendinome vidinés savivaldybés komandos ZmogiSkaisiais resursais. Papildomos 1éSos,
kurios buvo reikalingos konkurso dalyviy prizams buvo numatytos savivaldybés biudzete.*
Taigi, galima teigti, jog organizacijos, kurios ,,rimtai vertina saugumo klausimus ir nuolat iesko
priemoniy, kaip dar labiau sustiprinti informaciniy sistemy vartotojy duomeny ir informacijos
sauguma,“ nesunkiai randa biity, kaip tai padaryti.

Apibendrinant esminius aspektus, darytina iSvada, jog atsakingo spragy atskleidimo
principo jgyvendinimas yra veiksmingas vieSojo sektoriaus institucijy kibernetinio saugumo
uztikrinimui dél keliy svarbiy priezasciy:

1. Greitas incidenty aptikimas ir reagavimas. Aiskus atsakingo spragy atskleidimo
procesas leidZia institucijoms grei¢iau aptikti potencialias grésmes ir spragas savo sistemose. Tai
leidzia grei¢iau imtis reikiamy priemoniy incidentams numalSinti arba pries juos apsisaugoti.
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2. Saugumo patobulinimai. Atskleidus spragas institucijos gali grei¢iau imtis veiksmy jas
pasalinti arba sumazinti jy poveikj — tai leidzia nuolat tobulinti kibernetinj sauguma, padidinant
sistemos atsparumg potencialioms atakoms.

3. Pasitikéjimo didinimas. VieSojo sektoriaus institucijy atvirumas ir gebéjimas atskleisti
spragas bei veiksmingai j jas reaguoti didina visuomenés pasitikéjimg — tai yra svarbu siekiant
uztikrinti visuomenés paramg ir bendradarbiavimag kibernetinio saugumo srityje.

4. Bendradarbiavimo  skatinimas.  Atsakingas spragy  atskleidimas  skatina
bendradarbiavimg tarp vieSojo sektoriaus institucijy, privaciojo sektoriaus ir kity suinteresuoty
Saliy. Dalinimasis bendra informacijos apie spragas ir grésmes leidzia grei¢iau ir veiksmingiau
reaguoti j kibernetinius i$$ukius.

5. Teisétumo iSlaikymas. Atsakingas spragy atskleidimas padeda institucijoms islaikyti
teisétumg ir atitiktj reguliavimo reikalavimams — tai svarbu ne tik i§ moralinés perspektyvos, bet
ir siekiant i§vengti galimy teisiniy padariniy.

Remiantis $iais argumentais darytina iS§vada, jog atsakingo spragy atskleidimo principo
igyvendinimas yra reikSmingas ir veiksmingas uztikrinant vieSojo sektoriaus institucijy
kibernetinj sauguma, kadangi jis leidzia greiciau aptikti bei reaguoti j kibernetinius incidentus,

tobulinti saugumo priemones ir didinti visuomenés pasitikéjima Siomis institucijomis.

Teisés akty nuostatos

VieSojo ir privataus sektoriy bendradarbiavimo svarbg, siekiant stiprinti valstybés
kibernetinj sauguma, pagrindZia tai, jog Lietuvos Respublikos Nacionalinéje kibernetinio
saugumo strategijoje (toliau — Strategija) yra numatyta stiprinti glaudy vieSojo ir privataus sektoriy
bendradarbiavimg**?,

Kaip teigiama Strategijos 34 str., ,Siuolaikinése valstybése, kuriose gerai iSvystyta
placiajuosCio rySio infrastruktiira, vieSojo sektoriaus atstovai nebegali toliau vieni kovoti su
pavojingais ar didelés reikSmes kibernetiniais incidentais, o ypatingos svarbos informacinés
infrastrukttiros valdytojai — neretai privataus sektoriaus atstovai — patys ne visada gali suvaldyti
kibernetinius incidentus, daznai perZengiancius jy organizacijos ribas. Taigi vieSojo ir privataus
sektoriy bendradarbiavimas tampa bitina salyga visapusiSkam kibernetiniam saugumui uztikrinti.
VieSojo ir privataus sektoriy efektyvaus bendradarbiavimo esminé sglyga — visaverté partneryste:
abipusis pasitikéjimas ir nauda, todél vieSojo ir privataus sektoriy bendradarbiavimas turéty biiti ] tai

orientuotas. 143

142 Nacionaliné kibernetiné saugumo strategija, patvirtinta 2018 m. rugpjiicio 13 d. jsakymu Nr. 818 , Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo* (suvestiné redakcija nuo 2024-01-01), 33 str.
143 |bid., 34 str.
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Strategijoje taip pat nurodoma, jog ,,siekiant atsakingumo atskleidziant IRT saugumo spragas,
svarbu sudaryti galimybe saugumo spraga suradusiam ir norinfiam jg iStaisyti asmeniui
bendradarbiauti su kibernetinio saugumo subjektais, kuriy IRT saugumo spraga buvo atskleista.
Kibernetinio saugumo subjektai, nustate ir vieSai paskelbg IRT saugumo spragy atskleidimo tvarka,
apsisaugoty nuo kibernetiniy incidenty galimos zalos arba jg labai sumazinty. IRT saugumo spragy
atskleidimo tvarkos nustatymas ir viesas paskelbimas prisidéty prie valstybés kibernetinio saugumo
uztikrinimo ir sudaryty daugiau viesojo ir privataus sektoriy bendradarbiavimo galimybiy. 144

Taigi, siekiant stiprinti glaudy vieSojo ir privataus sektoriy bendradarbiavimg, Strategijoje
numatytas uzdavinys ,.kurti atsakingg viesojo ir privataus sektoriy IRT saugumo spragy atskleidimo

145¢¢ 0

praktika. Sis uzdavinys turéty buti jgyvendinamas inicijuojant atsakingg vieSojo ir privataus

sektoriy IRT spragy atskleidimo praktika, nustatant Sios srities veiklos principus, metody, techniniy
gebéjimy ar kity priemoniy taikymo tvarka. 148

Siekiant pagrjsti atsakingo atskleidimo principo jgyvendinimo veiksmingumg vie$ojo
sektoriaus institucijy kibernetinio saugumo uztikrinimui i§ teorinés pusés, remiantis teisés akty
nuostatomis bei praktika, taip pat iSskirtinos Sios priezastys, kodél atsakingo atskleidimo principo
igyvendinimas yra veiksmingas:

1. Skaidrumas. Atsakingo atskleidimo principas skatina institucijas atvirai informuoti
visuomene¢ apie kibernetinius jvykius ir grésmes — tai suteikia galimybe Zziniasklaidai, verslo
bendruomenei ir pilie¢iams tinkamai reaguoti ir imtis prevenciniy arba gynybiniy priemoniy.

2. Atsakomybé. Atsakingas atskleidimas prisideda prie institucijy atsakomybeés uz
kibernetinio saugumo uZtikrinimg. VieSai paskelbta informacija apie jvykius, atakas arba incidentus
suteikia galimybe vertinti institucijy veiksmus ir reakcijas bei reikalauti atsakomybés uz
nepakankama arba neveiksmingg kibernetinio saugumo politika.

3. Skatinamas bendradarbiavimas. Atsakingas atskleidimas skatina bendradarbiavima tarp
vieSojo sektoriaus institucijy, privaciojo sektoriaus ir net tarptautiniy organizacijy. Bendra
informacijos apie grésmes dalinimasis leidZia greiCiau identifikuoti ir reaguoti j kibernetinius

4. Visuomenés pasitikéjimas. Atvirumas ir skaidrumas dél kibernetiniy saugumo grésmiy ir
jvykiy padidina visuomenés pasitikéjimg valdzios institucijomis. Pilie€iai jauciasi saugesni,
zinodami, kad jy valstybés institucijos aktyviai stengiasi apsaugoti juos nuo kibernetiniy ataky ir yra
pasiruosusios atvirai dalintis informacija.

5. Europos Sajungos teisés akty jgyvendinimas, bendro kibernetinio saugumo lygio

uztikrinimas. Europos Parlamento ir Tarybos direktyvos dél priemoniy aukStam bendram

144 |pid., 37 str.
145 |bid., 38.3 p.
146 1bid.
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kibernetinio saugumo lygiui visoje Sajungoje uztikrinti**’ jgyvendinimas. Atsakingo atskleidimo

principas yra vienas i§ biidy, padedanciy jgyvendinti Sig direktyva ir uztikrinti auksta kibernetinio
saugumo lygj Europos Sajungoje.

Minétoje Europos Parlamento ir Tarybos direktyvos dél priemoniy aukStam bendram
kibernetinio saugumo lygiui visoje Sgjungoje uztikrinti nurodoma, jog ,koordinuotas
pazeidziamumy atskleidimas yra struktiirinis procesas, per kurj potencialiai pazeidziamy IRT
produkty ar IRT paslaugy gamintojui arba teikéjui praneSama apie pazeidziamumus taip, kad jam
buty sudarytos salygos pazeidziamumg nustatyti ir iStaisyti prie§ atskleidziant iSsamig
informacijg apie pazeidziamumus treCiosioms Salims arba visuomenei. Koordinuotas
pazeidziamumy atskleidimas taip pat turéty apimti praneSimg teikiancio fizinio ar juridinio
asmens ir potencialiai pazeidziamy IRT produkty ar IRT paslaugy gamintojo arba teikéjo
koordinavima i§taisymo laiko ir paskelbimo apie pazeidziamumus klausimais48«,

Taigi, remiantis teisés akty nuostatomis, darytina iSvada, jog atsakingo atskleidimo principo
igyvendinimas turi didelg reikSmg: zvelgiant placigja prasme — Nacionalinés kibernetinio saugumo
strategijos jgyvendinimas, atsakingo saugumo spragy atskleidimo praktikos ir tinkamy
organizaciniy bei techniniy priemoniy taikymas padeda stiprinti ne tik vieSojo sektoriaus institucijy
kibernetinj saugumg, bet prisideda ir prie nacionalinio bei visos ES kibernetinio saugumo

uztikrinimo.

147 Buropos Parlamento ir Tarybos direktyva (ES) 2022/2555 2022 m. gruodZio 14 d. dél priemoniy aukstam
bendram kibernetinio saugumo lygiui visoje Sajungoje uztikrinti, kuria i§ dalies kei¢iamas Reglamentas (ES)
Nr. 910/2014 ir Direktyva (ES) 2018/1972 ir panaikinama Direktyva (ES) 2016/1148 (TIS 2 direktyva).

148 |bid., 58 str.
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ISVADOS

1. Atsakingo atskleidimo principas jgalina asmenj teisétai ieSkoti rySiy ir informacinés
sistemos klaidy, spragy ir pazeidziamy, dél kuriy gali jvykti kibernetinis incidentas, o atradus
pazeidziamumy, apie juos pranesti kibernetinio saugumo subjektui ar NKSC.

2. Atsakingo spragy atskleidimo procesas turéty sudaryti galimybes glaudesniam vieSojo ir
privataus sektoriy bendradarbiavimui siekiant didinti jstaigy kibernetinj sauguma, kadangi rysiy
ir informacinés sistemos saugumo spragas atrades asmuo apie jas informuoja sistemy valdytojus,
kad Sie trikumus pasalinty.

3. Teisés aktai nustato gana aiSky atsakingo spragy atskleidimo procesa, kuris turéty buti
nesunkiai jgyvendinamas, tac¢iau tam, kad atsakingo atskleidimo principo jgyvendinimo modelis
s¢kmingai funkcionuoty, reikalingas visy subjekty, dalyvaujanciy atsakingo spragy atskleidimo
procese, jsitraukimas ir jdirbis, ypatingai — kibernetinio saugumo subjekty, kurie turi biiti
tinkamai pasiruose reaguoti j praneSimus dél atrasty spragy ir pasirengg jas pasalinti.

4. Istaigos, kurios riipinasi savo kibernetinio saugumo uztikrinimu, reikalingus atsakingo
spragy atskleidimo procesus s¢kmingai vykdo savo iniciatyva. Kaip tokio atvejo pavyzdj galima
jvardinti Vilniaus miesto savivaldybe, kuri atsakingo atskleidimo programa pradéjo vykdyti
2020 metais, kai atsakingo spragy atskleidimo principas dar nebuvo jtvirtintas jstatymu, taciau
Vilniaus miesto savivaldybei tai nebuvo klititis pradéti taikyti atsakingo atskleidimo politika.

5. Nors atsakingo spragy atskleidimo principo teisinis reglamentavimas yra pakankamas,
jo praktinis jgyvendinimas yra problematiskas ir pacios vieSojo sektoriaus institucijos vis dar
néra linkusios jj savarankiskai taikyti savo viduje.

6. Atsakingo spragy atskleidimo principo jgyvendinimas yra reikSmingas ir veiksmingas
uztikrinant vie$ojo sektoriaus institucijy kibernetinj sauguma, kadangi jis leidZia greiciau aptikti
bei reaguoti | kibernetinius incidentus, tobulinti saugumo priemones ir didinti visuomenés
pasitikéjima Siomis institucijomis.

7. Atsakingo atskleidimo principo jgyvendinimas turi didele reikSme: Zvelgiant placigja
prasme — Nacionalinés kibernetinio saugumo strategijos jgyvendinimas, atsakingo saugumo spragy
atskleidimo praktikos ir tinkamy organizaciniy bei techniniy priemoniy taikymas padeda stiprinti ne
tik vieSojo sektoriaus institucijy kibernetinj sauguma, bet prisideda ir prie nacionalinio bei visos ES

kibernetinio saugumo uztikrinimo.
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REKOMENDACIJOS

Siekiant, kad atsakingo spragy atskleidimo principo igyvendinimas vieSojo sektoriaus
institucijose vykty sklandziau, tikslinga:

1. Daugiau démesio skirti visuomenés Svietimui apie kibernetinj saugumg ir jo svarbg
uztikrinant, kad visos susijusios suinteresuotosios Salys, o taip pat ir pilie¢iai, jskaitant
mokyklinio amziaus vaikus, bei verslo atstovai gauty tvarius mokymus.

2. Teikti rekomendacijas, iSaiSkinimus, konsultacijas, kaip praktiSkai jgyvendinti
atsakingo spragy atskleidimo procesg organizacijy viduje.

3. Daugiau démesio skirti kompetentingy informaciniy technologijy specialisty

pritraukimui j vieSojo sektoriaus institucijas bei iSsaugojimui jose.
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Mameniske 1. (2024). Atsakingo atskleidimo principo jgyvendinimo viesajame sektoriuje
modelis (magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas

ANOTACIJA

Magistro baigiamajame darbe iSanalizuotas atsakingo atskleidimo principo jgyvendinimo
vieSajame sektoriuje modelis bei jvertintas atsakingo atskleidimo principo veiksmingumas
uztikrinant vieSojo sektoriaus institucijy kibernetinj saugumg. Pirmame skyriuje apzvelgiami
reikSmingiausi atsakingo atskleidimo principo istorinés raidos aspektai, atsakingo atskleidimo
principo samprata, atsakingo atskleidimo principo jgyvendinimo teorinis modelis bei uzsienio
Saliy — Belgijos ir Nyderlandy — atsakingo atskleidimo principo jgyvendinimo praktika. Antrame
skyriuje pateikiama tyrimo metodologija — siekiant iSnagrinéti atsakingo atskleidimo principo
igyvendinimg vieSajame sektoriuje ir jo veiksmingumg uztikrinant Lietuvos vieSojo sektoriaus
institucijy kibernetinj sauguma, pasirinktas kokybinio tyrimo metodas. Tre¢iame skyriuje
nagrinéjama atsakingo atskleidimo principo raiSka vieSajame sektoriuje, S§io principo
igyvendinimo problematika, Vilniaus miesto savivaldybés atsakingo spragy atskleidimo
programa, analizuojamas atsakingo atskleidimo principo jgyvendinimo Sioje vieSojo sektoriaus
institucijoje modelis bei siekiama pagristi atsakingo atskleidimo principo jgyvendinimo
veiksmingumg uzkrintant Lietuvos vieSojo sektoriaus institucijy kibernetinj sauguma. Darbo
pabaigoje pateikiamos tyrimo rezultatus apibendrinanéios i§vados ir rekomendacijos.

Pagrindiniai ZodZiai: atsakingo atskleidimo principas, atsakingas spragy atskleidimas,

vie$ojo sektoriaus institucijos, kibernetinio saugumo uztikrinimas.
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Mameniské 1. (2024). The Model for the Implementation of the Principle of Responsible
Disclosure in the Public Sector (master thesis). Vilnius: Mykolas Romeris University

ANNOTATION

The Master thesis analyses the model of implementation of the principle of responsible
disclosure in the public sector and assesses the effectiveness of the principle of responsible
disclosure in ensuring the cyber security of public sector institutions. The first chapter provides
an overview of the most significant aspects of the historical development of the Responsible
Disclosure Principle, the concept of the Responsible Disclosure Principle, the theoretical model
of the implementation of the Responsible Disclosure Principle and the practice of the
implementation of the Responsible Disclosure Principle in the foreign countries of Belgium and
The Netherlands. The second chapter presents the research methodology - in order to analyze the
implementation of the principle of responsible disclosure in the public sector and its
effectiveness in ensuring the cyber security of Lithuanian public sector institutions, a qualitative
research method was chosen. The third chapter examines the expression of the principle of
responsible disclosure in the public sector, the problems of its implementation, the responsible
disclosure program of Vilnius City Municipality, analyses the model of the implementation of
the principle of responsible disclosure in this public sector institution, and seeks to substantiate
the effectiveness of the implementation of the principle of responsible disclosure in securing the
cyber security of Lithuanian public sector institutions. The paper concludes with conclusions and
recommendations summarizing the results of the study.

Key words: responsible disclosure principle, responsible vulnerabilities disclosure, public

sector institutions, cybersecurity.
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Mameniske 1. (2024). Atsakingo atskleidimo principo jgyvendinimo viesajame sektoriuje
modelis (magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas

SANTRAUKA

Magistro baigiamajame darbe nagrin¢jamas atsakingo atskleidimo principo jgyvendinimo
vieSajame sektoriuje modelis, siekiant jvertinti jo veiksmingumag uZtikrinant Lietuvos vieSojo
sektoriaus institucijy kibernetinj saugumg. Nepaisant to, kad Lietuva yra viena i§ pirmyjy ES
Saliy, jgyvendinusiy atsakingo atskleidimo principa, vis dar stokojama iSsamiy jo taikymo
viesajame sektoriuje tyrimy bei mokslininky rekomendacijy §iuo klausimu. Siuo tyrimu siekiama
uzpildyti minétg spraga ir prisidéti prie efektyvesnio kibernetinio saugumo uztikrinimo
Lietuvoje, kuris yra labai aktualus Siuolaikingje visuomen¢je. Autorius, nagrinédamas atsakingo
atskleidimo principo jgyvendinimg vieSajame sektoriuje, siekia iSryskinti esamus trikumus, o
tyrimo rezultatai gali biiti naudingi formuojant strategijas ir politika, siekiant stiprinti vieSojo
sektoriaus kibernetinj saugumg. Darbo uzdaviniai: iSnagrinéti atsakingo atskleidimo principo
igyvendinimo teorinius aspektus, iSanalizuoti Lietuvos vieSojo sektoriaus institucijy atsakingo
atskleidimo principo jgyvendinimo praktika, identifikuoti atsakingo atskleidimo principo
igyvendinimo vieSajame sektoriuje problematika, empiriSkai iStirti atsakingo atskleidimo
principo jgyvendinimo vieSajame sektoriuje modelj. Darbo metodai: mokslinés literatiiros
analize, juridiniy dokumenty turinio analizé, pusiau struktiirizuotas interviu.

Darbe sickiama jvertinti atsakingo atskleidimo principo jgyvendinimo vieSajame sektoriuje
modelio veiksminguma uZtikrinant Lietuvos vieSojo sektoriaus institucijy kibernetinj sauguma.
Atliktas kokybinis tyrimas leidzia daryti iSvada, jog atsakingo spragy atskleidimo principo
jgyvendinimas yra reikSmingas ir veiksmingas uZtikrinant vieSojo sektoriaus institucijy
kibernetin} saugumga, kadangi jis leidZia grei¢iau aptikti bei reaguoti ] kibernetinius incidentus,
tobulinti saugumo priemones ir didinti visuomenés pasitikéjimg Siomis institucijomis. Atsakingo
atskleidimo principo jgyvendinimas taip pat turi didel¢ reikSme¢ Zvelgiant placigja prasme —
Nacionalinés kibernetinio saugumo strategijos jgyvendinimas, atsakingo saugumo spragy
atskleidimo praktikos ir tinkamy organizaciniy bei techniniy priemoniy taikymas padeda stiprinti
ne tik vieSojo sektoriaus institucijy kibernetin] sauguma, bet prisideda ir prie nacionalinio bei
visos ES kibernetinio saugumo uZztikrinimo.

Magistro baigiamojo darbo pabaigoje pateikiamos tyrimo rezultatus apibendrinancios
1Svados ir rekomendacijos dél sklandesnio atsakingo spragy atskleidimo principo jgyvendinimo

vieSojo sektoriaus institucijose.
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Mameniské 1. (2024). The Model for the Implementation of the Principle of Responsible
Disclosure in the Public Sector (master thesis). Vilnius: Mykolas Romeris University

SUMMARY

The Master thesis analyses the model of implementation of the principle of responsible
disclosure in the public sector in order to assess its effectiveness in ensuring cyber security of
Lithuanian public sector institutions. Despite the fact that Lithuania was one of the first EU
countries to implement the principle of responsible disclosure, there is still a lack of
comprehensive research on its application in the public sector, as well as a lack of scholarly
guidance on this issue. This study aims to fill this gap and to contribute to more effective cyber
security in Lithuania, which is of great relevance in modern society. The author, by examining
the implementation of the principle of responsible disclosure in the public sector, seeks to
highlight the existing gaps, and the results of the study may be useful in the formulation of
strategies and policies to strengthen public sector cyber security. The objectives of the thesis are:
to analyze the theoretical aspects of the implementation of the principle of responsible
disclosure, to analyze the practice of the implementation of the principle of responsible
disclosure in Lithuanian public sector institutions, to identify the problems of the implementation
of the principle of responsible disclosure in the public sector, to empirically investigate the
model of the implementation of the principle of responsible disclosure in the public sector.
Methods: analysis of scientific literature, content analysis of legal documents, semi-structured
interviews.

The aim of the paper is to assess the effectiveness of the model of responsible disclosure in
the public sector in ensuring cyber security of Lithuanian public sector institutions. The
qualitative study concludes that the implementation of the Responsible Disclosure Principle is
significant and effective in ensuring the cybersecurity of public sector institutions, as it allows
for quicker detection of and response to cyber incidents, improvement of security measures, and
increased public trust in these institutions. The implementation of the principle of responsible
disclosure is also of great importance in a broader sense: the implementation of the National
Cyber Security Strategy, the practice of responsible disclosure of security gaps and the
application of appropriate organizational and technical measures contribute not only to
strengthening the cybersecurity of public sector bodies, but also to national and EU-wide

cybersecurity.
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At the end of the Master's thesis, conclusions summarizing the results of the research and
recommendations for a smoother implementation of the principle of responsible gap disclosure
in public sector institutions are presented.
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PRIEDAI
1 priedas
Interviu klausimai

Sveiki,

esu Mykolo Romerio universiteto Kibernetinio saugumo valdymo magistrantiiros studijy
studenté. Siuo metu rafau magistro baigiamajj darba tema ,,Atsakingo atskleidimo principo
igyvendinimo vieSajame sektoriuje modelis®, kurio tikslas — iSanalizuoti atsakingo atskleidimo
principo jgyvendinimo vieSajame sektoriuje modelj bei jvertinti atsakingo atskleidimo principo
veiksmingumg uZztikrinant Lietuvos vieSojo sektoriaus institucijy kibernetinj sauguma.

Kiek domé¢jausi Lietuvos vieSojo sektoriaus institucijy praktika, Vilniaus miesto
savivaldyb¢ yra stipriausiai pazengusi atsakingo atskleidimo principo jgyvendinimo srityje. Tad
noriu pasiteirauti, ar galétuméte pagelbéti ir suteikti platesne informacija, reikalingg magistro
baigiamojo darbo raSymui, apie Vilniaus miesto savivaldybés patirt] jgyvendinant atsakingo

atskleidimo programa?

Klausimai:

1. Kas paskatino sukurti / pradéti taikyti atsakingo atskleidimo programg? Kokie buvo
lukesciai kuriant $ig programa?

2. Gal biity galimybé suZinoti, kokie Sios programos jgyvendinimo ir palaikymo kastai?

3. Kiek zinoma, atsakingo atskleidimo programos jgyvendinimg sudaro 4 etapai:
1) programos dalyvio registracija; 2) praneSimas apie identifikuota spraga; 3) spragos Salinimas;
4) informacijos, susijusios su spragos identifikavimu, vieSinimas. Siekiant detaliau iSsigryninti
Jisy organizacijoje taikomg atsakingo atskleidimo modelj ir tai, kaip jis veikia, gal galéetuméte
placiau papasakoti, kaip vyksta visas §is procesas, kaip praktikoje jgyvendinami Sie etapai?

4. Ar Siame procese bendradarbiaujama su NKSC?

5. Kiek dalyviy uZsiregistruoja kiekvienais metais? Gal Zinomas uZsiregistravusiy dalyviy
amzius ar amziaus vidurkis?

6. Kiek pasitvirtinusiy praneSimy gaunama kiekvienais metais ir kiek nepasitvirtinusiy?

7. Kiek Vilniaus miesto savivaldybé kiekvienais metais patiria kibernetiniy ataky (nuo to
laiko, kai pradéjo jgyvendinti atsakingo atskleidimo programa)?

VW —

jvardinti?
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9. Ar atsakingo kibernetinio saugumo spragy atskleidimo principo jgyvendinimas
praktikoje yra veiksmingas uZztikrinant Vilniaus miesto savivaldybés kibernetinj sauguma?

Kodeél?
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