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SANTRUMPOS IR TERMINAI

CIA (ang. Confidentiality - konfidencialumas, Integrity - vientisumas, Availability - prieinamumas) -

informacijos saugumas jvardijamas CIA, kuris yra Siy trijy jrankiy inicialy derinys.

COBIT (ang. Control Objectives for Information and Related Technology) - informaciniy technologijy

valdymo ir IT valdymo sistema

ENISA (ang. European Union Agency for Cybersecurity) - Europos Sajungos kibernetinio saugumo

agentura
IEC (ang. International Electrotechnical Commission) - Tarptautiné elektrotechnikos komisija
ISO (ang. International Organization for Standardization) — Tarptautiné standartizacijos organizacija.

ISO/IEC 27001 - tarptautinis informacijos saugumo valdymo standartas, paskelbtas Tarptautinés

standartizacijos organizacijos ir Tarptautinés elektrotechnikos komisijos

IRT (ang. ICT — Information and Communications Technology) — Informacinés ir RySiy technologijos
10T (ang. Internet of Things) — daikty internetas

ISMS (ang. Information Security Management System) — Informacijos saugumo valdymo sistema
MVI — mazos ir vidutinés jmonés

NIST (ang. National Institute of Standards and Technology) - Nacionalinis standarty ir technologijy
institutas. Siame darbe taip pat vadinamas Nacionalinis standarty ir technologijy instituto sukurtas

kibernetinio saugumo brandos modelis.

PCI DSS (ang. Payment Card Industry Data Security Standard) - Mokéjimo korteliy industrijos duomeny

saugumo standartas

Phishing (sukciavimas ) - socialinés inzinerijos suk¢iavimo forma, skirta iSvilioti konfidencialius duomenis



IVADAS

Temos aktualumas. Nuolat didéjantis kibernetiniy ataky skaicius, duomeny nutekinimo atvejai ir
jvairios kibernetinés grésmés rodo, kad valstybés, jy institucijos, organizacijos ir pilieCiai néra pasirenge
apsisaugoti, tinkamai reaguoti ir atsistatyti jvykus kibernetinéms grésméms. Europos Sajungos valstybése
susipazinti su kibernetiniu saugumu ir galimomis grésmeémis skatina 2020 m. priimta naujoji ES Parlamento
ir Komisijos ES kibernetinio saugumo strategija, kuri savo jvade konstatuoja kibernetinio saugumo
aktualuma: ,,ES ekonomika, demokratija ir visuomen¢ labiau nei bet kada priklauso nuo saugiy ir patikimy

(13

skaitmeniniy priemoniy ir rysio.*“ ENISA (Europos Sgjungos kibernetinio saugumo agenttros) 2022 m.
spalio mén. iSleistame kibernetinio saugumo grésmiy Zemelapyje akcentuojama, kad ,,kibernetinio saugumo
ataky 2021 m. ir 2022 m. antrgjj pusmet] ir toliau dauge¢jo ne tik kryptimi ir skaiciais, bet ir jy poveikio

(13

poziuriu“.* ,,Per 2022 antraja puse¢ ir pirmaja 2023 puse, pastebétas staigus kibernetiniy ataky pakilimas,
nustatantis naujas incidenty jvairovés, skaiCiaus bei jy pasekmiy gaires; o 2023 m. pirmajj pusmet]
uzfiksuotas precedento neturintis iSpirkos reikalaujanciy incidenty padidéjimas — tendencija, kuri nerodo
mazéjimo Zenkly.

Daznéjantys kibernetiniai iSpuoliai ir besikeiciancios kibernetinés grésmés rodo, kad kibernetinis
saugumas, kartu ir kibernetinis atsparumas bei branda tampa vienu svarbiausiu aspektu organizacijose.
Kibernetinio saugumo brandos organizacijose vertinimo modeliai padeda organizacijoms jsivertinti esamg
situacija, nustatyti galimas grésmes, rizikas, ir taip pasirengti gresianioms kibernetinéms grésmeéms,
tampant atsparioms ir iSvengiant finansiniy ir reputaciniy nuostoliy. Valdant kibernetinj sauguma, geroji
praktika rekomenduoja jdiegti, valdyti ir stebéti informacijos saugumo valdymo sistemg (toliau — ISMS),
kuri saugo informacijos konfidencialuma, vientisumg ir prieinamuma, taikydama rizikos valdymo procesa
ir uztikrina suinteresuotasias $alis, kad rizikos yra tinkamai valdomos.* Biitent kibernetinio saugumo
brandos modeliai padeda organizacijoms jsidiegti ISMS ir jsivertinti esancig kibernetinio saugumo branda,
taip dinamiskai reaguoti bei keistis atsizvelgiant j naujus kibernetiniy grésmiy tipus, besikei¢iantj teisinj
reguliavimag, naujas technologijas, darbuotojy mokyma, stebéti kibernetinius incidentus, rizikas, taip nuolat

tobulintis bei didinti kibernetinj atsparuma.

1 ES Parlamento ir Komisijos priimta ES kibernetinio saugumo strategija. Prieiga: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=JOIN:2020:18:FIN

2 ENISA Threat Landscape 2022. P. 7 Prieiga: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022

3 ENISA Threat Landscape 2023. P. 6 Prieiga: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023

4 Valstybés Kontrolé. Kibernetinio saugumo uztikrinimas. Valstybinio audito ataskaita, 2022, P. 13. Prieiga:
https://www.valstybeskontrole.lt/L T/Product/Download/4371



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=JOIN:2020:18:FIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=JOIN:2020:18:FIN
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://www.valstybeskontrole.lt/LT/Product/Download/4371
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Mokslinis naujumas / teorinis reik§mingumas. Nuolat didé¢jantys kibernetiniy ataky skaiciai ir
besikeicianCios bei daznéjancios kibernetinés grésmés kelia nerimg valstybéms, organizacijoms ir
pilie¢iams. Tampa svarbu apsaugoti informacija, duomenis, serverius, sistemas, keistis ir tobuléti kartu su
besikei¢ian¢iomis technologijomis ir netapti kibernetiniy nusikaltimy aukomis jgyjant Kkibernetinj
atsparumg. Brandos modelis yra naudojamas kaip priemoné jvertinti organizacijos efektyvumga siekiant
konkretaus tikslo. Tai taip pat gali palengvinti organizacijos geb¢jima nustatyti, kur jy praktika yra silpna
arba jos néra ir kur jy praktika yra tikrai jtvirtinta.> Brandos modelis organizacijoje prasideda nuo
organizaciniy priemoniy, politiky sudarymo iki fizinés saugos praktinio jgyvendinimo bei nuolatinio
atitikties stebéjimo, bei brandos islaikymo. Brandos modelis patogus tuo, kad juo brandumo lygj gali
nustatyti pati organizacija.® Kurii, Y., & Opirskyy, I. (2022) teigia, kad kibernetinio saugumo brandos
modeliai yra organizacijos rizikos valdymo ir mazinimo planas. Informacijos saugos specialistai naudoja
sistemas, kad apibrézty ir suskirstyty uzduociy prioritetus, reikalingus organizacijos saugos programoms
valdyti, o taip pat naudojami siekiant padéti pasiruosti atitikties ir kitiems IT ir saugos auditams. Lietuvoje
Agafonov K. (2021) disertacijoje apzvelgé kibernetinio saugumo brandos modelius, jy specifikacijas bei
atliko lyginamaja kibernetinio saugumo modeliy analiz¢ elektroniniy rinkimy jgyvendinimo kontekste ir
apibendrindamas teige, ,,kad visi anks¢iau apraSyti kibernetinio saugumo modeliai yra skirti kibernetiniam
saugumui uztikrinti bet kokio sektoriaus ar veiklos organizacijoje: valstybinis sektorius, vieSojo ar privataus
verslo atstovai, gynybinés organizacijos ir kt., o pacias modeliuose aptariamas saugumo priemones galima
iSskirstyti i tris sritis: fizines saugos, technologinés saugos ir administracinés saugos priemones®. Taciau
moksliniuose $altiniuose randama ir kita nuomoné - Stewart, Dr. (2022) nurodo prieSingai ir nepaisant visy
Siandien prieinamy standarty ir kity jvairiy tyréjy sitlomy informacijos saugumo valdymo sistemy
organizacijoms, jose kibernetiniy nusikaltimy lygis vis dar didéja, nes mokslininkai ir vyriausybiniai
institutai priverté organizacijas manyti, kad vieno i§ turimy standarty laikymasis suteikia saugumo lygj.
Moksliné literatira apzvelgia kibernetinio saugumo brandos modeliy specifikacijas, kuo vienas ar kitas
minétas kibernetinio saugumo brandos vertinimo modelis naudingas, atlieckama lyginamoji modeliy analiz¢,
kokiais kriterijais modeliai remiasi, kuo panasus, ar skiriasi, taciau pasigendama informacijos, o ypac
lietuviy kalba, kuri vertinty kibernetinio saugumo brandos organizacijose vertinimo modeliy efektyvuma

organizacijose.

5 Akinsanya, O. O., Papadaki, M., & Sun, L. (2019, March). Current cybersecurity maturity models: How effective in healthcare
cloud?. In CERC (pp. 211-222). p. 211

® De Haes, S., Van Grembergen, W., Joshi, A., Huygh, T., De Haes, S., Van Grembergen, W., ... & Huygh, T. (2020). COBIT as
a Framework for Enterprise Governance of IT. "Enterprise Governance of Information Technology: Achieving Alignment and
Value in Digital Organizations, p.5
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Moksliné problema. Didé¢jantis kibernetiniy ataky skaiCius priver¢ia nukentéti vis daugiau
organizacijy, paveikiant jy veikla, finansus ir reputacija, todél organizacijos pradeda ieskoti jvairiy
sprendimy, padedanciy jgyti atsparuma kibernetinéms grésméms. Kibernetinio saugumo brandos modeliai
yra viena i§ priemoniy, padedanciy organizacijoms, nepriklausomai nuo jy dydzio ar veiklos srities, jgyti
kibernetinj atsparuma, o taip pat identifikuoti, vertinti, valdyti ir tinkamai reaguoti j kibernetines grésmes.
Kibernetinio saugumo brandos organizacijose modeliy nauda ir svarba yra pripazjstama, taciau svarbu
1$siaiSkinti modeliy veikimo principus, jy pritaikyma ir jgyvendinimg, bei kaip jie realiai gali padéti
organizacijoms jgyti kibernetinj atsparumg. Siekiant iSsiaiSkinti kibernetinio saugumo brandos modeliy
metodikas kaip jos padeda organizacijoms priimti Kkibernetinio saugumo strategijas, atnaujinti
dokumentacijg bei jvertinti ir jdiegti procesus, ir procediiras, leidziancias organizacijai tapti atsparesnei
kibernetinéms grésméms, keliama Sio darbo moksliné problema - iSanalizuoti Kibernetinio saugumo brandos
vertinimo modelio efektyvuma organizacijoje ir brandos modelio praktinj veiksminguma, sprendziant
organizacijose sukurty saugumo politiky santykj su praktiniu taisykliy laikymusi, bei realiai maz¢janciu
kibernetiniu pazeidziamumu nagrinéjant du pagrindinius ir placiausiai naudojamus kibernetinio saugumo
modelius 1SO 27001 ir NIST. Organizacijai renkantis kibernetinio saugumo brandos organizacijoje
vertinimo modelj svarbiausias turéty bati modelio efektyvumas, kad jdiegtas modelis organizacijai i$ tiesy
suteikty saugumo lygj, branda, padéty apsisaugoti nuo kibernetiniy jsilauzimy ir grésmiy, todél papildomai
bus siekiama atsakyti j klausimus — ar kibernetinio saugumo brandos organizacijoje vertinimo modeliai ir
ju laikymasis i§ tikryjy uztikrina kibernetinj sauguma organizacijose; kaip organizacijos suvokia ir
jgyvendina kibernetinio saugumo brandos modelius; kas i§ tikryjy lemia kibernetinio saugumo brandos

modelio efektyvuma organizacijoje.

Tyrimo objektas: kibernetinio saugumo brandos vertinimo modelis.
Tyrimo dalykas: kibernetinio saugumo brandos organizacijoje vertinimo modelio efektyvumas.
Tyrimo tikslas: jvertinti kibernetinio saugumo brandos organizacijoje modelius, jy efektyvumag

bei jgyvendinimo aspektus analizuojant UAB ,, XXX atvejj bei pusiau strukttiruoto interviu atsakymus.
Tyrimo uzZdaviniai:

1. [Ssanalizuoti populiariausius kibernetinio saugumo brandos vertinimo modelius.

2. Konceptualizuoti kibernetinio saugumo brandos vertinimo modeliy vertinimo kriterijus iSrySkinant
ju tendencijas.

3. Istirti kibernetinio saugumo brandos organizacijoje vertinimo modeliy jgyvendinimo aspektus

analizuojant UAB ,, XXX bei interviu atsakymus.
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Pateikti tyrimo metu gautas rekomendacijas organizacijoms kaip efektyviai jgyvendinti Kibernetinio

saugumo brandos organizacijoje vertinimo modelius

Duomeny rinkimo metodai:

Mokslinés literatiiros sisteminimas, analizé, palyginimas.
Dokumenty analizg.
Atvejo analizé (Case study analysis) kokybinio turinio analizé.

Ekspertinis pusiau struktiiruotas interviu.

Duomeny analizés metodai:

Kokybiné turinio (Content) analizé.
Atvejo studijos rezultaty analizé.
Pusiau struktiiruoto interviu kokybineé turinio (Content) analize ir interpretavimas.

Lyginamoji gauty duomeny analiz¢é.

Magistrinio darbo struktiira:

Teoriné dalis, kurioje apzvelgiama, sisteminama ir analizuoja moksliné literatiira ir dokumentai

reglamentuojantys kibernetinj sauguma, kibernetinio saugumo brandos modeliai, jy pagrindiniai Kriterijai,

modeliy palyginimas.

Metodologiné dalis, kurioje aprasomi kibernetinio saugumo brandos modeliy vertinimo tyrimui

taikyti metodai ir vertinimo Kriterijai.

Analitin¢ dalis, kurioje analizuojami teorin¢je dalyje ir atvejo analizés bei pusiau struktirizuoto

interviu yrimo metu gauti rezultatai ir jy palyginimas.

Pateiktos isvados ir rekomendacijos kaip efektyviai jgyvendinti kibernetinio saugumo brandos

organizacijose vertinimo modelius.

Priedai, papildantys Sio darbo teoring, metodologing ir analiting dalis.
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1. POPULIARIAUSI KIBERNETINIO SAUGUMO BRANDOS ORGANIZACIJOJE
VERTINIMO MODELIAI

1.1. KIBERNETINIO SAUGUMO BRANDOS ORGANIZACIJOJE SVARBA
Kibernetinio saugumo brandos svarba atsispindi ir valstybiniu bei tarptautiniu institucijy lygmeniu:
priimami teisés aktai, rekomendacijos, gairés, kuriomis dazniausiai siekiama atkreipti démesj j kibernetinj
sauguma, jo higieng bei poreikj imtis priemoniy jam uztikrinti. Europos mastu kibernetinio saugumo branda
buvo siekta pakelti Europos Parlamento ir Tarybos direktyvomis, kurios ES valstybéms naréms nustaté
pasitvirtinti reikalavimus siekiant didinti kibernetinj atsparuma, priimti kibernetinio saugumo strategijas,

Jstatymus.

Kibernetinis saugumas yra informacijos saugumo dalis, §iy savoky definicijas ir santykj analizavo
Taherdoost H.(2022) straipsnyje ,,Kibernetinis saugumas vs. Informacijos saugumas“. Tad remiantis
ISO/IEC 27032:2012, kibernetinis saugumas apibréziamas kaip ,,informacijos konfidencialumo, vientisumo
Ir prieinamumo iSsaugojimas kibernetinéje erdvéje®. Be to, Merriam-Webster Zodynas apibrézia kibernetinj
saugumg kaip ,,priemones, kuriy imamasi, siekiant apsaugoti kompiuterj ar kompiutering sistemg nuo
neteisétos prieigos ar ataky®. Kita vertus, informacijos saugumas apibréziamas kaip ,,informacijos
konfidencialumo, vientisumo ir pricinamumo iSsaugojimas®. Pagrindinis informacijos saugos tikslas —
uztikrinti verslo procesy te¢stinumg su maziausia zala ir apriboti neigiamg incidenty poveikj. Taigi
atsizvelgiant | apibréZimus, galima daryti iSvada, kad informacijos sauga visiSkai apima kibernetinj
sauguma kaip vieng i$ savo komponenty. Ibrahimova, A.N. (2021) teigia, kad informacijos saugumas i$
esmés uztikrinamas trimis priemonémis: konfidencialumu, vientisumu, ir prieinamumu. Daugelyje Saltiniy
informacijos saugumas jvardijamas CIA, kuris yra $iy trijy jrankiy inicialy derinys (ang. Confidentiality -
konfidencialumas, Integrity - vientisumas, Availability - prieinamumas). Kiti Saltiniai prie $iy trijy sgvoky
prideda dvi savokas, kurios vadinamos atskaitomybés ir jgalinimo jrankiais. ISO Konfidencialuma apibrézia
kaip ,prieiga prie informacijos tik jgaliotiems asmenims“. Siandien daugelyje informacijos ir
komunikacijos jmoniy pagrindinis Sifravimo naudojimo tikslas yra uztikrinti informacijos konfidencialuma.
Tad konfidencialumas, kaip pagrindiné savoka, yra ,neleisti nejgaliotiems asmenims atskleisti
informacijos®. Vientisumas — tai duomeny ar informacijos apsauga nuo paSaliniy asmeny padaryto
pakeitimo ar sunaikinimo. Vientisumas — tai informacijos turinio apsauga nuo grésmés jj bet kokiu budu
pakeisti, iStrinti ar sunaikinti paSaliniy asmeny. Trumpai tariant, vientisumas yra atsitiktinio ar ty¢inio
informacijos vientisumo pazeidimo nebuvimas. Informacijos vientisumas turi atitikti Siuos tris kriterijus:

apibréztuma, tiksluma ir patikimuma. Prieinamumas - reiskia, kad informacija yra prieinama tada, kai jos
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reikia. Tokios informacijos prieinamumas iskilus bet kokiai problemai arba iSkilus problemoms yra
pagrindiné naudojimo ypatybé ir turéty priklausyti vartotojo teiséms. Toliau pateikiamas informaciniy

sistemy saugumo aspekty modelis (1 Paveikslas) arba kitaip dar vadinama informacijos saugumo triada.

Konfidencialimas

Prieinamumas

\Vientisumas

1 Paveikslas. Informaciniy sistemy saugumo aspekty modelis. Saltinis Fathurohman, A., & Witjaksono, R. W. (2020)

Lietuvoje Kibernetinio saugumo jstatymas priimtas 2014 m., 2 straipsnio 10 dalyje jtvirtino
kibernetinio saugumo sgvoka taip pat itraukdamas ir informacijos saugumo triada: , kibernetinis saugumas
— visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy, kuriomis siekiama islaikyti
atsparumg veiksniams, kibernetingje erdvéje keliantiems grésme rySiy ir informacinémis sistemomis
perduodamos ar jose tvarkomos elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir
konfidencialumui, rySiy ir informaciniy sistemy netrikdomam veikimui, valdymui arba paslaugy Siomis
sistemomis teikimui, taip pat kuriomis siekiama atkurti jprastine rysiy ir informaciniy sistemy veiklg.*’

Pagal Sig sgvoka galima iSskirti kibernetinio saugumo brandos pagrindinius bruozZus:

e Teisines, informacijos sklaidos, organizacines ir technines priemones, kuriomis siekiama
i8laikyti kibernetinj atsparuma;

e Kibernetinis atsparumas veiksniams, kurie kibernetinéje erdvéje kelia grésme rySiy ir
informacinémis sistemose perduodamos ar jose tvarkomos elektroninés informacijos

prieinamumui, autentiSkumui, vientisumui ir konfidencialumui,

" Lietuvos Respublikos Seimas (2014). Lietuvos Respublikos kibernetinio saugumo jstatymas. (2014 m. Gruodzio 11 d., Nr. XII-
1428) https://www.e-tar.It/portal/lt/legal Act/5468a25089ef11e4a98a9f2247652cf4/asr



https://www.e-tar.lt/portal/lt/legalAct/5468a25089ef11e4a98a9f2247652cf4/asr
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e Rysiy ir informaciniy sistemy netrikdomas veikimas, valdymas arba paslaugy Siomis sistemomis
teikimas, ir

e Sistemos, kuriomis sickiama atkurti jprasting ryS$iy ir informaciniy sistemy veiklg.

Informacijos saugumo triada yra neatsiejama kibernetinio saugumo ir kibernetinio saugumo
brandos dalis, kuri padeda uZtikrinti informacijos konfidencialumg, vientisumg ir prieinamuma

organizacijose.

Straipsnio ,,Kibernetinio saugumo brandos modeliai ir SSGG analizé¢* autorius Dietmar P. F.
Moller teigia, kad kibernetiniam saugumui reikalingas organizacijy kibernetinio saugumo planas arba
strategija, nes kibernetinis saugumas apima daugybe sri¢iy, jskaitant duomeny sauguma, informacijos
sauguma, veiklos sauguma ir kitas, bet tuo neapsiribojant. Nepaisant to, didziuliai skaitmeninimo pokyciai
reikalauja metody, leidzian¢iy organizacijoms kartoti esamg jy kibernetinio saugumo suvokimo ir (arba)
kibernetinio saugumo strategijos bukle, kad galéty apsiginti nuo kibernetiniy ataky. Todél reikalingos
priemonés yra tikrosios kibernetinio saugumo supratimo ir (arba) kibernetinio saugumo gynybos
strategijos buklés kiekybinis jvertinimas, siekiant nustatyti esminius veiksmus, kad biity pasiekta tiksling
kibernetinio saugumo biisena®. Autorius Dietmar P. F. Méller (2023) pabrézia, kad biitent ioje vietoje
pradeda veikti kibernetinio saugumo brandos modeliai: ,, Kibernetinio saugumo brandos modeliai
apibiidina numatoma pageidaujamg arba buting kriterijy raidos kelig 1§ eilés atskirose eilése, pradedant
nuo pradinés biisenos iki visiSko kibernetinio saugumo brandos lygio, pvz., penkiy. Todé¢l brandos modelis
yra tinkama metodika sistemingai plétoti ir laipsniskai tobulinti jgtidzius, procesus, struktiiras ir kitas
esmines salygas organizacijoms kibernetinio saugumo suvokimo ir gynybos strategijos kontekste.*
Apibendrinant, galima isskirti kibernetinio saugumo brandos organizacijoje svarbos Kriterijus, kurie

uztikrina:

1. Organizacijos saugumo politikos, procediros, darbuotojy mokymus, 0 su jais ir nuosekly
saugumo taisykliy jgyvendinimg atliekant kasdienines uzduotis.
2. Techniniy ir zmogiskyjy istekliy paskirstyma, ne tik sistemy saugumui, taciau reagavimui |

kibernetines grésmes bei verslo tgstinuma, kuriam numatomas planas.

4. Reagavimg j kibernetines grésmes jas identifikuojant, aptinkant, kad biity padaryta maZziausia

galima Zala.

8 Moller, D.P.F. (2023). Cybersecurity Maturity Models and SWOT Analysis. In: Guide to Cybersecurity in Digital
Transformation. Advances in Information Security, vol 103 . Springer, Cham. https://doi.org/10.1007/978-3-031-26845-8 7
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5. Nuolatinj atitikties su teisés aktais, vidaus politikomis, taisyklémis ir pazeidZiamumy
stebéjima bei riziky valdyma, 0 su jais ir procesy vientisuma, galimy riziky numatyma, riziky
priémimg arba korekciniy veiksmy nustatymg, bei iSmokty pamoky jgyvendinima

organizacijos veikloje.

Kibernetinio saugumo branda yra svarbus organizacijg apibiidinantis aspektas, parodantis
organizacijos atsparumg kibernetinéms grésmés. Skirtingos organizacijos susiduria su skirtingomis
kibernetinémis grésmémis ir turi tiesioginj rysj su organizacijos dydziu bei veiklos pobiidziu. Kibernetinés
atakos sukelia didele ekonoming Zalg ir gali suzlugdyti organizacijas. Todél organizacijoms verta atkreipti
démesj i kibernetinio saugumo brandos modelius, kurie padeda efektyvy pagrindg kibernetinio saugumo
valdymui ir prisideda prie kibernetinio atsparumo. ,,2022 m. antroje puséje ir 2023 m. pirmajj pusmetj labai
iSaugo kibernetiniy ataky kiekis, jy pasekmeés ir jvairové*® — teigia Europos Sajungos kibernetinio saugumo
agentlira (toliau — ENISA). ENISA tikslas — siekti auks$to bendro kibernetinio saugumo lygio visoje
Europoje, 11-us metus leidziamame ENISA grésmiy zemélapyje, kuriame apibendrintos kibernetinés
grésmes, kurios buvo pasiekiamos renkant viesai prieinamg informacijg, pateikiamos nustatytos pagrindinés
Kibernetinés grésmes, pagrindinés pastebétos kibernetiniy grésmiy tendencijos, grésmiy veikéjai ir ataky
metodai, taip pat poveikio ir motyvacijos analizé.!® 2023 m. ENISA Grésmiy zemélapis apzvelgdamas
minétg laikotarpj apibiidina, kad haktyvizmas (Hacktivism!!) iSaugo atsiradus naujoms grupéms, o i$pirkos
reikalaujancios programos (Ransomware) incidentai iSaugo 2023 m. pirmgjj pusmetj ir neparodé 1étéjimo
pozymiy. ENISA grésmiy zemélapio ataskaitoje per nagrin¢jama laikotarpi, nuo 2022 m. liepos 1 d. iki
2023 m. birzelio 30 d., i§ viso buvo uzfiksuota 24 690 pazeidziamumy, nejskai¢iuojant ty, kurie buvo
atmesti, uzginCyti arba rezervuoti. Tai yra reikSmingas padidé¢jimas, palyginti su 21 920 pazeidziamumy,
nurodyty ankstesnéje ataskaitoje laikotarpiu nuo 2021 m. liepos 1 d. iki 2022 m. birzelio 30 d.'? Tuo tarpu
Lietuvoje pagal Nacionalinio kibernetinio saugumo centro parengta Nacionaling kibernetinio saugumo
biikles ataskaita uz 2022 metus nurodoma, kad 2022 NKSC CERT-LT i§ viso uzregistravo 4 080

kibernetiniy incidenty, jy skaiéius isliko panasus, kaip ir 2021 m.*3

9 ENISA Threat Landscape 2023. P. 4. Prieiga: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023

10 ENISA Threat Landscape research method. Prieiga: https://www.enisa.europa.eu/topics/cyber-threats/threats-and-
trends/enisa-threat-landscape-research-method

11 Haktyvizmas - kompiuterinés sistemos griovimas politiniais ar socialiniais tikslais. Chandler D. and Munday R. A Dictionary
of Social Media. Oxford University Press. Published online: 2016. eISBN: 9780191803093. Prieiga:
https://www.oxfordreference.com/

12 ENISA Threat Landscape 2023. P. 39. Prieiga: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023

13 Nacionalinis Kibernetinio Saugumo Centras. Nacionaliné kibernetinio saugumo biklés ataskaita 2022. P. 32 Prieiga:
https://www.nksc.lt/doc/Nacionaline-kibernetinio-saugumo-ataskaita-2022.pdf



https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://www.enisa.europa.eu/topics/cyber-threats/threats-and-trends/enisa-threat-landscape-research-method
https://www.enisa.europa.eu/topics/cyber-threats/threats-and-trends/enisa-threat-landscape-research-method
https://www.oxfordreference.com/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://www.nksc.lt/doc/Nacionaline-kibernetinio-saugumo-ataskaita-2022.pdf
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Matomas did¢jantis kibernetiniy ataky skaicius kelia nerimg. ES institucijos | tai reagavo 2022
gruodzio 14 d. Priimant ir nuo 2023 m. Sausio 1 d. Isigaliojant Europos Parlamento ir Tarybos direktyvai
(ES) 2022/2555 dél priemoniy aukStam bendram kibernetinio saugumo lygiui visoje Sajungoje uztikrinti
(toliau — NIS2), kuri pakeiteé iki tol nuo 2018 m. Galiojancia direktyva NIS. Iki 2024 m. Spalio 17 d. Lietuva
isipareigojo perkelti NIS2 i Lietuvos teisés aktus. Tikimasi, kad grieZtesnius reikalavimus jvesianti NIS2
padidins organizacijy atsparumag kibernetinéms grésméms bei sumazins kibernetinio saugumo
jgyvendinimo skirtumus tarp Europos Sajungos valstybiy nariy. Taip pat NIS2 jtvirtina kibernetinio
saugumo reikalavimus platesniam subjekty ratui: prie NIS jtvirtinty energetikos, transporto, bankininkystés,
finansy rinkos infrastruktiiros, sveikatos prieziliros, geriamo vandens tiekimo ir skaitmeninés
infrastruktiiros ypatingos svarbos sektoriy, NIS2 pridéti nuoteky, IRT paslaugy valdymo (verslas verslui),
vieSojo administravimo ir kosmoso sektoriai. Pasto ir kurjeriy paslaugos, atlieky tvarkymas, cheminiy
medziagy gamyba ir platinimas, gamyba ir maisto gamyba, perdirbimas ir platinimas, skaitmeniniy paslaugy
tiekéjai bei moksliniy tyrimy organizacijos i$skirti NIS2 tre¢iame priede kaip kiti svarbis sektoriai.!* NIS
2 preambul¢je pabréziama, kad ,,j Sios direktyvos taikymo sritj patenka tam tikros mazosios jmonés ir labai
mazos jmonés, kurios atitinka specifinius kriterijus, pagal kuriuos parodomas jy esminis vaidmuo
visuomenei, ckonomikai arba konkretiems sektoriams ar paslaugy rasims®. Taigi NIS2 skatins kibernetinio
saugumo pokycius keliant kibernetinio saugumo brandg ne tik kritinés infrastruktiros ir didelése
organizacijose, tatiau ir mazose bei vidutinése jmonése (toliau — MV]).%.

Remiantis NIS2 organizacijy skirstymu | MV] ir dideles jmones, taip pat siekiant jvertinti, kokios
kibernetinés atakos biidingos organizacijoms, kurios yra brandzios kibernetinio saugumo prasme, ir kurios
ne, taip pat siekiant iSanalizuoti Kibernetinio saugumo prasme brandzios organizacijos, pagrindinius
i88ukius, Ir, pasirinktas organizacijy skirstymas j dideles, mazas ir vidutines. ES yra daugiau kaip 23 min.
MVI, kurios sudaro 99 proc. imoniy ir suteikia dvi i§ trijy privaciojo sektoriaus darbo viety. Jos yra
pagrindinis ekonomikos variklis.*® NIS2 56-ajame preambulés punkte nurodoma, kai kurios MV] susiduria
su konkre¢iomis kibernetinio saugumo problemomis, pvz., mazu kibernetiniu sgmoningumu, nuotolinio IT

saugumo trukumu, didelémis kibernetinio saugumo sprendimy sgnaudomis ir iSaugusiu grésmiy lygiu, pvz.,

14 Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy auk$tam bendram kibernetinio saugumo lygiui
visoje Sajungoje uztikrinti. Prieiga: https://eur-lex.europa.eu/eli/dir/2022/2555

Pagrindiniai pozymiai iSskiriantys MV] yra darbuotojy skaiCius ir apyvarta arba bendra balanso suma. ES narése MV]
kategorijai priskiriamos jmonés, kuriose dirba maziau nei 250 darbuotojy bei kuriy metiné apyvarta nevirsija 50 min. EUR ir
(arba) metinis balansas nevirsija 43 mIn. EUR sumos. 2003 m. geguzés 6 d. Europos Komisijos rekomendacija dél labai mazy,
mazy ir vidutiniy jmoniy apibrézimo 2003/361/EC 2 straipsnis. Prieiga:  https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:32003H0361

16 EUR-Lex 7odynas. Mazosios ir vidutinés jmonés. Prieiga: https://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=LEGISSUM:sme



https://eur-lex.europa.eu/eli/dir/2022/2555
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https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32003H0361
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=LEGISSUM:sme
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ispirkos reikalavimo programinés jrangos grésme, kuriy klausimu jos turéty gauti gaires ir pagalba.l’
Daugelis M VI turi iliuzija, kad atakos aukos yra tik didelés jmonés ir remiantis Siuo pagrindu saugo savo
vertingus duomenis labai silpnai.’® MV] daznai neturi Ziniy ir istekliy, kad galéty taikyti informacijos
saugumo priemones placiai.’® Tuo tarpu korporacijy informacijos ir technologijy paslaugos yra
pazeidziamos dél jvairiy saugumo pavojy Siuolaikinéje informacinéje aplinkoje, jskaitant neskelbtiny
duomeny nutekéjimg ir uzsitgsusius el. pasto ir interneto prieigos sutrikimus — visa tai daro didele jtaka
verslo testinumui.?’ Viesieji subjektai vis labiau priklauso nuo sudétingy, tarpusavyje susijusiy ir integruoty
informaciniy sistemy. Pagrindinés pramonés Sakos sudaro pagrinding valstybés infrastruktiirg, jskaitant
telekomunikacijas, energetika, sveikatos priezilirg, zemés tkj ir transporta. Ekonomika vis labiau priklauso

nuo informacinés infrastruktiiros, kuri yra esminis pramonés testinumo elementas.?!

A. Chidukwani, S. Zander and P. Koutsakis straipsnyje ,,Apklausa apie mazy ir vidutiniy jmoniy
kibernetinj sauguma: issukiai, tyrimy kryptis ir rekomendacijos® (2022) teigia, kad uzpuolikai renkasi
lengva taikinj — mazas ir vidutines jmones, kurios nezino arba neturi pakankamai iStekliy sustiprinti savo
tinklus ir informacijos iSteklius. Nepaisant gerai Zinomy priemoniy verslui apsaugoti nuo kibernetiniy ataky,
mazos ir vidutinés jmonés ir toliau yra kibernetiniy ataky aukos. Statistika rodo, kad 62 % Australijos mazy
ir vidutiniy jmoniy pranesé, kad tapo kibernetiniy ataky aukomis. Si statistika yra glaudziai susijusi su 2017
m. pasauline statistika, pagal kurig 66 % mazy ir vidutiniy imoniy pranesé, kad per pastaruosius 12 ménesiy
juy organizacija patyré kiberneting ataka. Si statistika kelia susiriipinima ne tik maZoms ir vidutinéms
Jjmonéms, bet ir tiekéjams bei klientams, kurie dirba su jomis. Daugelis mazy jmoniy neturi supratimo ir
ziniy apie kibernetiniy ataky keliamas grésmes. Déel iStekliy stokos, kadangi jmonés yra mazos, jos nekreipia
démesio | kibernetinio saugumo grésmes. Skelbtina verslo informacija kartu su kitais duomenimis yra
prieinama kaip labai vertinamas skaitmeninis turtas. Tai tapo pelningu kibernetiniy nusikaltéliy taikiniu.
Pastebima, kad smulkusis verslas susiduria su kibernetinio saugumo is$tikiais ir néra nei apsirtiping jranga

nuo jy apsiginti, nei pakankamai Zino apie grésmes, kylan¢ias prisijungus prie interneto.?? Kibernetinés

17 Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy auk$tam bendram kibernetinio saugumo lygiui visoje
Sajungoje uztikrinti. Prieiga: https://eur-lex.europa.eu/eli/dir/2022/2555

18 Teufel, S., Teufel, B., Aldabbas, M., Nguyen, M. (2020). Cyber Security Canvas for SMEs. In: Venter, H., Loock, M., Coetzee,
M., Eloff, M., Eloff, J., Botha, R. (eds) Information and Cyber Security. ISSA 2020. Communications in Computer and
Information Science, vol 1339. Springer, Cham. https://doi.org/10.1007/978-3-030-66039-0 2

1% Huaman, N., von Skarczinski, B., Stransky, C., Wermke, D., Acar, Y., DreiBigacker, A., & Fahl, S. (2021). A {Large-Scale}
Interview Study on Information Security in and Attacks against Small and Medium-sized Enterprises. In 30th USENIX
Security Symposium (USENIX Security 21) (pp. 1235-1252).

20 Ghelani, D. (2022). Cyber security, cyber threats, implications and future perspectives: A Review. Authorea Preprints.

21 Gorka, Marek. (2022). Cybersecurity culture in the public and private sector area in the central european region. Nowa Polityka
Wschodnia, 2022(4), 51-71, p. 53

22 Ullah, B., & Nab, S. I. (2022). Developing cyber security strategies for business organization to prevent data breaches.
KASBIT Business Journal, 15(4), 62. P. 62-63
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grésmés nediskriminuoja pagal organizacijos dydj, o tai reiskia, kad mazos ir vidutinés jmonés yra jautrios
toms pacioms grésméms kaip ir didelés organizacijos. Nors didesnés imonés turi didesnj ataky plota,
daugiau darbuotojy ir jrenginiy, didesnés organizacijos taip pat daugeliu atvejy turi zmogiskyjy ir finansiniy
iStekliy, kad galéty jdiegti kontrole. Didesnése organizacijose paprastai dirba specialiis kibernetinio
saugumo darbuotojai, turintys atitinkamg iSsilavinimg. MaZzos ir vidutinés jmonés maziau investuoja ]
kibernetinj sauguma, taciau, kalbant apie sé¢kmingy kibernetiniy ataky finansinj poveikj, jos patiria
proporcingai didesnes i$laidas nei didelés yjmonés. MaZos ir vidutinés jmonés turi potencialy pranaSuma,
nes yra mazos ir judrios su lankstesnémis IT priemonémis. 23

VW —

Taigi galima i$skirti pagrindinius Kibernetinio saugumo issakius MV] ir didelése organizacijose:

MaZos ir vidutinés jmonés

(maZiau nei 250 darbuotojy)

Didelés jmonés

(daugiau nei 250 darbuotojy)

mazas kibernetinis samoningumas

nuotolinio IT saugumo trikumas,

didelés kibernetinio saugumo sprendimy sgnaudos,
iSauges kibernetiniy ataky skaicius

nezino arba neturi pakankamai istekliy sustiprinti savo

pazeidziamos dél neskelbtiny duomeny nutekéjimo ir
uzsitesusiy el. pasto ir interneto prieigos sutrikimai
didelis ataky plotas,

daug darbuotojy ir jy jrenginiy per kuriuos galima

jsilauzti

tinklus ir informacijos isteklius
neturi supratimo apie kibernetiniy ataky keliamas
grésmes (kompetencijy stoka)

iStekliy stoka

1 Lentelé. Pagrindiniai kibernetinio saugumo isstkiai MV] ir didelése organizacijose.

Vv —

VW —

imonése iSlieka didesné galimybé jsilauzti per didesnj kiekj irenginiy, paveikti didesnj skaiciy darbuotojy.
Dideliy jmoniy pranaSumas yra kompetentingi specialistai ir finansiniai iStekliai, kurie reikalingi uztikrinti
kibernetiniam saugumui organizacijose. Vadinasi, didelés jmonés yra linkusios labiau riipintis kibernetiniu
saugumu nei MV], nes finansiniai iStekliai leidZia ne tik jdarbinti patyrusius Kibernetinio saugumo
specialistus, taciau ir jdiegti kibernetinio saugumo sprendimus, todé¢l galima teigti, kad didelés organizacijos

yra labiau brandzios kibernetinio saugumo prasme, nei MV].

23 A. Chidukwani, S. Zander and P. Koutsakis, "A Survey on the Cyber Security of Small-to-Medium Businesses: Challenges,
Research Focus and Recommendations,” in IEEE Access, vol. 10, pp. 85701-85719, 2022, doi:
10.1109/ACCESS.2022.3197899. Prieiga: https://ieeexplore.ieee.org/abstract/document/9853515
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Vienos didziausiy komunikacijos technologijy kompanijos pasaulyje ,Verizon* 2023 mety
Duomeny pazeidimo tyrimo ataskaitoje nurodoma, kad vis dazniau tick MV, tiek didelés jmonés naudojasi
panasiomis paslaugomis ir infrastruktiira, o tai reiskia, kad jy ataky pavirsiai turi daug daugiau bendro nei
bet kada anksc¢iau. Taciau labai skiriasi organizacijy gebéjimas reaguoti j grésmes dél istekliy, kuriuos jos
gali panaudoti uzpuolimo atveju, skaiciaus.

2020 m. ,,Verizon“ Duomeny pazeidimo tyrimo ataskaitoje palyginami mazy, vidutiniy ir dideliy

organizacijy kibernetiniy ataky duomenys:

MaZos ir vidutinés jmonés

(maZiau nei 1 000 darbuotojy)

Didelés jmonés

(daugiau nei 1 000 darbuotojy)

Daznis

(Frequency)

407 incidentai, 221 su patvirtintu duomeny

atskleidimu

8 666 incidentai, 576 su patvirtintu duomeny
atskleidimu

Populiariausi modeliai

(Top patterns)

Ziniatinklio programos, visa kita ir jvairios

klaidos sudaro 70 % pazeidimy.

Visa kita, Crimeware?* ir piktnaudZiavimas

privilegijomis sudaro 70 % pazeidimy

UZzpuolikai

(Threat actors)

ISoriniai (74 %), vidaus (26 %), partneriai (1
%), keli (1 %) (pazeidimai)

ISoriniai (79 %), vidiniai (21 %), partneriai (1
%), keli (1 %) (pazeidimai)

UZpuoliko motyvai

(Actor motives)

finansiniai (83 %), Snipinéjimas (8 %),

linksmybés (3 %), pyktis (3 %)

finansiniai (79 %), Snipinéjimas (14 %),

linksmybés (2 %), pyktis (2 %)

Pazeisti duomenys

(Data compromised)

Kredencialai (52 %), asmeniniai (30 %), Kiti
(20 %), vidaus (14 %), medicininiai (14 %)

Kredencialai (64 %), Kiti (26 %), asmeniniai
(19 %), vidiniai (12 %)

2 Lentelé. Mazy ir vidutiniy, ir dideliy organizacijy kibernetiniy atakos 2020 m.?

2023 mety ,,Verizon“ Duomeny pazeidimo tyrimo ataskaitoje pateikiamos lentelés iliustruojancios
fakta, kad MV] ir didelés organizacijos tampa vis labiau panasSios viena j kitg. Ataskaitoje teigiama, kad §is
reiskinys prasidéjo prie§ kelerius metus, o dabar liko labai mazai skirtumy, susijusiy su organizacijos

dydziu.?®

24 Crimeware - bendras terminas, naudojamas apibiidinti bet kokig programine jranga, kuri naudojama nusikaltimui internete
padaryti, pavyzdZiui, virusas gali buti apibidintas kaip nusikalstama programiné jranga. Chandler D. and Munday R. A
Dictionary of Social Media. Oxford University Press. Published online: 2016. elSBN: 9780191803093. Prieiga:
https://www.oxfordreference.com/

25 Verizon Data Breach Investigations Report 2020. P. 79. Prieiga: https://www.verizon.com/business/resources/reports/2020-
data-breach-investigations-report.pdf

26 \Verizon Data Breach Investigations Report 2023. P. 65. Prieiga: https://www.verizon.com/business/resources/reports/dbir/



https://www.oxfordreference.com/
https://www.verizon.com/business/resources/reports/2020-data-breach-investigations-report.pdf
https://www.verizon.com/business/resources/reports/2020-data-breach-investigations-report.pdf
https://www.verizon.com/business/resources/reports/dbir/
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MaZos jmonés Didelés jmonés

(maZiau nei 1 000 darbuotojy) (daugiau nei 1 000 darbuotojy)
Daznis 699 incidentai, 381 su patvirtintu duomeny | 496 incidentai, 227 su patvirtintu duomeny
(Frequency) atskleidimu atskleidimu
Populiariausi modeliai Isibrovimas | sistemg (System intrusion), | Isibrovimas ] sistemg (System intrusion),
(Top patterns) socialiné inzinerija ir pagrindinés ziniatinklio | socialiné inzinerija ir pagrindinés Ziniatinklio

taitkomyjy programy atakos sudaro 92 % | taikomyjy programy atakos sudaro 85 %

pazeidimy pazeidimy

Uzpuolikai iSoriniai (94 %), vidiniai (7 %), keli (2 %), | ISoriniai (89 %), vidiniai (13 %), keli (2 %),
(Threat actors) partneriai (1 %). partneriai (2 %)

UzZpuoliko motyvai Finansiniai (98 %), S$nipinéjimas (1 %), | Finansiniai (97 %), Snipingjimas (3 %),
(Actor motives) patogumas (1 %), pyktis (1 %) ideologija (2 %), patogumas (1 %),

linksmybés (1 %)

Pazeisti duomenys Kredencialai (54 %), vidiniai (37 %), kiti (22 | vidinis (41 %), jgaliojimai (37 %) , Kita (30
(Data compromised) %) , Sistema (11 %) %), sistema (22 %)

3 Lentelé. Mazy ir vidutiniy, ir dideliy organizacijy kibernetiniy atakos 2023 m.?’

MV] kibernetiniy ataky 2020 ir 2023 m., (2 ir 3 lenteliy) palyginimas:

e Daznis: bendras incidenty skaicius padidéjo beveik 300, 150 ataky daugiau su patvirtintu
duomeny atskleidimu.

e Populiariausi modeliai: 2020 m. ziniatinklio programos sudaré 70% visy ataky, o 2023 m. be
ziniatinklio taikomyjy programy, buvo naudojami ir jsibrovimai j sistema, socialin¢ inZinerija ir
visai tai sudaré 92% pazeidimy.

e UzZpuolikai: 2020 m. ISoriniai sudar¢ 74 %, vidaus 26 %, tuo tarpu 2023 m. iSoriniai jau sudaro
94 % jsilauzimy.

e Uzpuoliko motyvai: finansiniai motyvai nuo 83% 2020 m., pakilo iki 98 % 2023 m., $nipinéjimas
nuo 8% 2020 m. sumaz¢jo iki 1% 2023 m.

e Pazeisti duomenys: 2023 m. isliko panasus procentas kredencialy: 2020 - 52%, 2023 - 54%.

Dideliy jmoniy kibernetiniy ataky 2020 ir 2023 m. ( 2 ir 3 lenteliy) palyginimas:
e Daznis: bendras incidenty skai¢ius sumazéjo aStuoniais tikstanciais: nuo 8666 incidenty 2020

m. iki 496 incidenty 2023 m.

27 \/erizon Data Breach Investigations Report 2023. P. 65. Prieiga: https://www.verizon.com/business/resources/reports/dbir/
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e Populiariausi modeliai: 2020 m. Crimeware ir piktnaudziavimas privilegijomis sudaro 70 %
pazeidimy, tuo tarpu 2023 m. Jsibrovimas ] sistemg, socialiné inzinerija ir pagrindinés
ziniatinklio taikomyjy programy atakos sudaro 85 % pazeidimy.

e Uzpuolikai: 2020 m. ISoriniai sudaré 79 %, vidaus 21 %, tuo tarpu 2023 m. iSoriniai jau sudaro
89 % jsilauzimy.

e Uzpuoliko motyvai: finansiniai motyvai nuo 79 % 2020 m., pakilo iki 97 % 2023 m.,
Snipingjimas nuo 14 % 2020 m. sumazéjo iki 3% 2023 m.

e Pazeisti duomenys: 2020 m. kredencialai sudaré 64 %, 2023 m. svarbiis tampa dideliy jmoniy
vidiniai 41 % duomenys ir jgaliojimai 37 %.

Didelés jmonés kaip brandzios organizacijos kibernetinio saugumo prasme, jsidiegusios kibernetinio
saugumo brandos modelius tampa atsparios ir pajégios reaguoti j kibernetines grésmes, tai rodo ryskus
kibernetiniy ataky skai¢ius sumazéjimas 2023 m. lyginant su 2020 m. Tuo tarpu uzZpuoliky démesys
nukreipiamas | MVI], nes jos dazniausiai néra pritaikiusios kibernetinio saugumo priemoniy, arba
pritaikiusios labai siaura apimtimi. Matomas populiariausiy jsibrovimo modeliy kitimas tobuléjant
technologijoms, o tai reiSkia, kad organizacijoms reikalingas kibernetinio saugumo brandos modelis, kuris
leidzia efektyviai reaguoti | besikei¢iancCias kibernetines grésmes: veiksmingai identifikuoti, jgyvendinti
saugumo priemones ir reaguoti j incidentus. Uzpuolimo motyvai tampa labiau finansiniai ir tai tik rodo, kad
VisOs organizacijos tampa svarbios, kaip finansinio pasipelnymo objektas bei taikinys kibernetinéms
atakoms. Pazeisty duomeny analizé 2020 ir 2023 m. rodo, kad kredencialai i§lieka pagrindiniu kibernetiniy
ataky tikslu nukreipty prie§ MVI, tuo tarpu kibernetiniy ataky, nukreipty prie§ dideles jmones, pazeisti
duomenys keiciasi, tampa svarbiis vidiniai duomenys, kurie turéty biiti konfidencialis ir apsaugoti.

Analizuojant kibernetinio saugumo brandos svarbg organizacijose esminiu aspektu tampa
tarptautiniu ir nacionaliniu lygmeniu priimami teisés akai, keliantys reikalavimus jsidiegti kibernetinio
saugumo priemones, kurios yra kibernetinio saugumo brandos organizacijoje dalis: priimamos saugumo
politikos ir taisyklés organizacijy viduje, paskirstomi finansiniai, techniniai ir zmogiskieji istekliai,
uztikrinant nenutrilkstamg sistemy sauguma ir testinuma, ir svarbiausia — atsparumg besikei¢iancioms
kibernetinéms grésméms, greitai reaguojant j jas ir minimalizuojant jy daroma zalg. Kibernetinio saugumo
branda organizacijose uztikrina organizacijy nuolatinj tobuléjima, kuris parengia organizacijas
besikeic¢ian¢ioms kibernetinéms grésméms nuolat tobulinant saugumo politikas, technologijas ir procesus,
svarbu ne tik pasiekti, tac¢iau ir iSlaikyti. Didelés organizacijos, kurios yra finansiskai pajégios investuoti
kibernetinj sauguma, vis tiek iSlieka pazeidziamos ir tampa kibernetiniy ataky taikiniais, taip gali bati ir dél

to, kad organizacijose jdiegti kibernetinio saugumo brandos modeliai yra neefektyviis ir/ar
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nefunkcionuojantys. Taip gali nutikti ir tada, kai organizacijos formaliai jsidiegia kibernetinio saugumo
modelius kad tapty patrauklios investuotojams, taciau po modelio jdiegimo organizacijoje iSlicka zema
Kibernetinio saugumo kultiira. Tobuléjant technologijoms, o kartu ir kibernetinéms grésmés tampa
nebesvarbus organizacijos dydis, organizacija didelé, ar maza, ar viduting, kiekviena i$ jy turi silpnyjy ir
stipriyjy aspekty kibernetinio saugumo srityje, tad tik efektyvi kibernetinio saugumo branda organizacijose
yra svarbiausia priemoné, leidzianti pasiekti ir uztikrinti auk$ta kibernetinio saugumo lygi ne tik
identifikuojant silpngsias ir stiprigsias organizacijy sritis, taciau ir bendrai keliant organizacijy saugumo

kultura, jy darbuotojy sgmoninguma, prisidedant prie bendro organizacijy veiklos tgstinumo.

1.2. KIBERNETINIO SAUGUMO BRANDOS ORGANIZACIJOJE VERTINIMO MODELIU PASIRINKIMAS

Praktikoje yra i$skiriami tiek visuotinai pripazinti kibernetinio saugumo brandos modeliai, kuriems
dazniausiai reikalingas papildomas sertifikavimas, atitikimas standartui bei gerosios praktikos ir sistemos.
Straipsnio autoriai Y.Maleh, A.Sahid & M.Belaissaoui (2021) literatiiros apZvalgoje iSskiria, kad
organizacijos, vietoj to, kad kurty savo kibernetinio saugumo vertinimo modelius, miecliau renkasi
tarptautiniu mastu pripaZintas sistemas bei iSskiria gergsias praktikas:

e Informaciniy technologijy ir susijusiy technologijy kontrolés tikslai (COBIT), padedantys
sumazinti rizika, jvertinti strateginio suderinamumo brandg ir IT verte (Mataracioglu ir Ozkan,
2011; Raup-Kounovsky ir kt., 2010; Saetang ir Haider, 2011; Simonsson ir kt. al., 2008)

e Nacionalinis standarty ir technologijos institutas (NIST) ITG, 2008 m.; (Dlamini ir kt., 2009).

e Tarptautiné standartizacijos organizacija (ISO) / Tarptautiné elektrotechnikos komisija (IEC)
27000 saugumo standarty Seima (ITG, 2008), pvz., 1ISO17799 (Spafford, 2003) ir 1SO27001
(Mataracioglu ir Ozkan, 2011)

e Sertifikuotas informaciniy sistemy saugumo profesionalas (CISSP) (Harris, 2007 m.)

e Oficialiai ISO/IEC 27032 sprendzia ,,kibernetinj sauguma‘ arba ,,kibernetinés erdvés sauguma*,
vadinamg ,,informacijos konfidencialumo, vientisumo ir prieinamumo palaikymu elektroningje
erdvéje 28

Autoriai D. Sulistyowati, F.Handayani ir Y. Suryanto (2020) analizuoja:
e Kibernetinio saugumo brandos modelj (Cybersecurity Capability Maturity Model (C2M2))
— tai programa, kurig JAV Energetikos departamentas (DOE) isleido (2019 m.) ir pasizymi

savybiy, rodikliy rinkiniu, atspindin¢iu tam tikros mokslo srities galimybes ir plétra.

28 yassine Maleh, Abdelkebir Sahid & Mustapha Belaissaoui (2021) A Maturity Framework for Cybersecurity Governance in
Organizations, EDPACS, 63:6, 1-22, DOI: 10.1080/07366981.2020.1815354, p.6
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NIST, kurio dabartiné sistema suteikia iSsamy vertinima, kurj sudaro trys esminiai
komponentai, o biitent branduolys (core), jgyvendinimo lygis (implementation level) ir
profilis (profile).

ISO/IEC 27002, kuris pateikia sistemin] poziiirj ] organizaciniy informaciniy sistemy
valdyma ir kontrole, siekiant iSlaikyti tris pagrindinius aspektus, butent konfidencialuma,
vientisuma ir informacijos prieinamuma.

COBIT, kuris yra valdzios, informacijos ir technologijy valdymo sistema, valdomas kaip
visa jmon¢.

Mokéjimo korteliy pramonés duomeny saugumo standartas (PCI DSS) (Payment Card
Industry Data Security Standard (PCI DSS)), kuris yra pasaulinis mokéjimo korteliy
(kredito, debeto, bankomato) duomeny saugumo standartas, skirtas visiems subjektams,
kurie apdoroja, saugo ar perduoda kortelés turétojo duomenis ir (arba) slaptus

autentifikavimo duomenis, perduodamus internetu.

K. Agafonov (2021) lygina Siuos kibernetinio saugumo brandos modelius:

SANS, kuris yra sukurtas SANS instituto ir pazymi, kad egzistuoja penki esminés
veiksmingos kibernetinés gynybos sistemos principai, kuriais yra grindziama visa instituto
parengta kibernetinio saugumo valdymo sistema: gynybiniy mechanizmy parinkimas,
prioritety nustatymas, vertinimo sistemos nustatymas, nuolatinis situacijos vertinimas ir
grésmiy mazinimas bei apsaugos priemoniy automatizavimas.

NIST, kuris yra sudarytas ir 3 sri¢iy, kuriy pagrindinis tikslas yra nusakyti ir uztikrinti
organizacijos vykdomy funkcijy ir vidaus procesy sasajg su kibernetinio saugumo valdymu
organizacijoje: Kkibernetinio saugumo modelio branduolys, Kkibernetinio saugumo
igyvendinimo pakopos, kibernetinio saugumo valdymo profilis.

(ISC)> — Tarptautinio informaciniy sistemy saugumo sertifikavimo konsorciumo
(International Information Systems Security Certification Consorcium ) sukurta sertifikuoty
informaciniy sistemy sugumo profesionaly (Certified Information Systems Security
Professionals (CISSP)) mokymo programa, kuri dabartiniu laikotarpiu yra viena i labiausiai
paplitusiy kibernetinio saugumo specialisty ruoSimo ir sertifikavimo programy.

ISO 27001/27002 standartas skirtas organizacijoms ir sudarytas kaip rekomendaciniy
priemoniy rinkinys, kurio paskirtis uztikrinti organizacijos istekliy valdyma bei jgyvendinti

visuotinai pripazintas informacijos saugumo valdymo priemones.
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Moksliniuose Saltiniuose i$skiriami modeliai ir gerosios praktikos, kurie padeda organizacijoms
uztikrinti kibernetinj atsparumg. Pabréztina, kad kibernetinio saugumo brandos modeliai vertindami
organizacijy branda dazniausiai remiasi individualiais vertinimo kriterijais, taciau galima iSskirti keleta
bendry kriterijy visiems modeliams ir gerosioms praktikoms: tai organizacijy politikos, procediiros,
saugumo technologijos, atnaujinimy, pazeidZziamumy, rizikos valdymas, darbuotojy mokymai, atsakas |
incidentus, atitiktis galiojantiems teisés aktams.

Siame darbe bus nagrin¢jami visuose auk3¢iau minétuose 3altiniuose aptarti populiariausi pasaulyje

Kibernetinio saugumo brandos modeliai: 1ISO 27001:2013 ir NIST (2018 m.) 1.1versija.

1.3. 1SO 27001 KIBERNETINIO SAUGUMO BRANDOS ORGANIZACIJOJE VERTINIMO MODELIS

Apzvalga

ISO 27001 Standartas buvo sukurtas Europoje bendradarbiaujant Tarptautinei standartizacijos
organizacijai (1ISO) ir Tarptautinei elektrotechnikos komisijai (IEC) ir 2005 m. paskelbtas kaip BS 7799
raida. Jis ,,[...] nustato steigimo, jgyvendinimo, prieZitiros ir nuolatinius reikalavimus tobulinti informacijos
saugumo valdymo sistema (ISMS) atsizvelgiant j organizacija*; reikalavimai ,,[...] yra bendrieji ir skirti
taikyti visoms organizacijos, nepaisant tipo, dydzio ar pobiidzio* (ISO/IEC 27001:2013).2° Tarptautinis
ISO/IEC 27001 standartas atsirado 1995 m. pavadinimu BS 7799 , Informacijos saugumo valdymas —
Praktinis kodeksas informacijos saugumo valdymui®, — brity reguliavima paskelbé Brity standarty institutas,
u. 30

atsizvelgdamas | Anglijos organizacijy poreikj kontroliuoti sauguma, susijusj su informacijos saugum

2 paveikslas pateikia ISO 27001 standarto kiirimo detalig laiko juosta.

. BS7799-2
L . Publikuotas 1 prii L - - . ..
Pirmieji Gerujy s ek SRS Internacionalizuotas ISleista nauja versija
praktiky kodeksai ISO kaip pagrindas Kaip ISO/IEC (smulkis
BS7799-1:995 p L
ISO/IEC17799 27001:2005 pakeitimai)

BS7799-1:999

Sukurtas (Praktinis kodeksas) BS7799-2 Isleistas kaip Dabartiné
BSI-DISC-PD003 BS7799-2:999 prapléstas 1S027001:2013 Standarto versija
Vadovavimo

sistema

2 Paveikslas. ISO 27001 standarto kiirimo laiko juosta. Saltinis: Alrehili, A. A., & Alhazmi, O. H. (2023)

29 Culot, G., Nassimbeni, G., Podrecca, M., & Sartor, M. (2021). The ISO/IEC 27001 information security management
standard: literature review and theory-based research agenda. TQM Journal, 33(7), p. 77. https://doi-
org.skaitykla.mruni.eu/10.1108/TQM-09-2020-0202

30 Marco Sartor, & Guido Orzes. (2019). Quality Management : Tools, Methods and Standards: Vol. First edition. Emerald
Publishing Limited., p. 246
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ISO 27000 standarty Seima sukurta bendradarbiaujant Tarptautinei standartizacijos organizacijai
(ISO) ir Tarptautinei elektrotechnikos komisijai (IEC) padéti organizacijoms uztikrinti privatumo sauguma,
IT saugumg ir kibernetinj saugumg. 1SO 27001 standartas yra pripaZintas visame pasaulyje ir numato
(1ISMS).2 ISO 27000 standarty $eima sudaro daugiau nei tuzinas standarty, kurie nuolat yra atnaujinami ir
kei¢iami, dél to tikslus skai¢ius néra zinomas, taciau yra i$skiriami pagrindiniai:
« ISO 27000, numatantis informacijos saugumo valdymo sistemy (ISMS) apzvalga, taip pat pateikia
terminus ir apibrézimus, daZzniausiai naudojamus ISMS standarty Seimoje.
« 1SO 27002, pateikiantis gaires organizacijoms, norin¢ioms sukurti, jdiegti ir tobulinti informacijos
saugumo valdymo sistema (ISMS), orientuota i kibernetinj sauguma. ISO/IEC 27001 apibrézia
ISMS reikalavimus, ISO/IEC 27002 sitlo geriausig praktikg ir kontroles, susijusias su pagrindiniais
Kibernetinio saugumo aspektais.
+ ISO 27004, nustatantis informacijos saugumo valdymo sistemos (ISMS), jskaitant jos procesus ir
kontrole, veiksmingumo stebéjimus ir matavimus, jy analiz¢ ir vertinima.
* ISO 27005, pateikia gaires, padedancias organizacijoms jvykdyti ISO/IEC 27001 reikalavimus dél
informacijos saugumo rizikos.
* ISO 27014, pateikia informacijos saugumo valdymo principy ir procesy gaires, pagal kurias
organizacijos gali jvertinti, vadovauti ir stebéti informacijos saugumo valdyma.
+ ISO 27036, apibiuidina iSoriniy Saliy tiek pirkéjy, tiek tiekéjy informacijos saugumg. Padeda

organizacijoms diegti informacijos saugumo kontrole, susijusig su tiekéjy santykiais.

Pats ISO 27001 padeda organizacijoms jsivertinti rizikas bei efektyviai pasalinti trikumus, jtraukiant
zmones, procesus ir technologijas. D¢l naujy technologijy jdiegimo ir did¢jancio sistemos sudétingumo
1SO27001 standartas laikui bégant vystési ir brendo. Siuo metu naujausia ISO 27001 versija yra ISO/IEC
27001:2022, isleista 2022 m. spalj*? su nauju pavadinimu ,,JSO/IEC27001:2022 Informacijos sauga,
kibernetinis saugumas ir privatumo apsauga — informacijos saugumo valdymo sistemos — reikalavimai®.
Pirmoji ISO 27001 versija (ISO/IEC 27001:2005) buvo paskelbta 2005 m. spalio mén., veiksmingai

pakeitusi BS77992 kaip audito standarta informacijos valdymo sistemy brandumui ir veiksmingumui

81 Schiavone, M., & Kirk, B. (2023). Transitioning to 1ISO 27001:2022. Pennsylvania CPA Journal, 94(2), 21.

32 Lietuvos Respublikos Vyriausybés Nacioanlinis Akreditacijos Biuras paskelbé, kad 2022 m. Spalio 25 d. I$leistas standartas
27001:2022 ir jam nustatytas trejy mety pereinamasis laikotarpis. Vadinasi, organizacijos trejy mety laikotarpyje bus
sertifikuojamos pagal naujaja standarto versijg. Prieiga: https://nab.Irv.It/It/naujienos/del-standarto-iso-iec-27001-2022-taikymo-
atnaujinta-2023-02-27/



https://nab.lrv.lt/lt/naujienos/del-standarto-iso-iec-27001-2022-taikymo-atnaujinta-2023-02-27/
https://nab.lrv.lt/lt/naujienos/del-standarto-iso-iec-27001-2022-taikymo-atnaujinta-2023-02-27/
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nustatyti. Dabartiné versija yra 2-0sios versijos (ISO/IEC 27001:2013), kuri buvo paskelbta 2013 m.,

patobulinimas®3.

Tiek 1SO 27001:2013, tiek 1ISO 27001:2022 standarto versijas sudaro 11 punkty, sunumeruoty nuo 0

iki 10:

0.
1.

2.
3.

Ivadas: pristatomas standartas ir jo paskirtis.

Taikymo sritis: suteikia labai auksto lygio vaizda apie ISMS ir rizikos valdymo reikalavimus,
nurodytus likusioje standarto dalyje. Taip pat paaiSkinama, kad standartas yra bendras ir taikomas
Jvairiose pramonges Sakose ir jvairiose jmoneése.

Normatyvinés nuorodos: paaiskina ry$j tarp ISO 27000 ir 27001 standarty.

Terminai ir apibrézimai: apima standarte vartojama terminija.>*

Like¢ punktai (4-10) yra privalomi ISO 27001 reikalavimai ir, jei organizacijai reikia 1ISO 27001 sertifikato,

Ji turi atitikti ir i§laikyti visus tuos privalomus reikalavimus.

4.

10.

Organizacijos kontekstas, kuris apima pacios organizacijos supratimg, suinteresuoty Saliy ir jy
poreikiy supratimg, ISMS apimties nustatymg ir sistema.

Vadovavimas. Organizacija turi apibrézti vadovybeés jsipareigojimus, politikg, organizacinius
vaidmenis, atsakomybes ir jgaliojimus. Pabréziamas vadovybés jsitraukimas j ISMS.

Planavimas apima veiksmus, skirtus spresti rizikas ir galimybes, taip pat informacijos saugumo
tikslus ir planavimg juos pasiekti.

Palaikymas. Standarto punktas apima isteklius, kompetencijas, sgmoningumg, komunikacija,
dokumentuotg informacijg ir eksploatacija, kurie biitini s¢kmingam ISMS funkcionavimui.
Veikimas. Nustatoma, kad organizacija turi apsibréZzti, kaip atlieka veiklos planavimg ir kontrole,
informacijos saugumo rizikos vertinimg bei informacijos saugumo rizikos valdyma.

Veiklos jvertinimas apima steb¢jimg, matavima, analize ir vertinimg, vidinius auditus ir valdymo
perziiirg.

Tobulinimas nurodo organizacijoms jgyvendinti nuolatinio tobulinimo kultiira, stebéti ir apsibrézti

neatitiktis ir korekcinius veiksmus. 3°

3 Junaid, T. S.(2023). 1SO 27001: Information Security Management Systems. DOI: 10.13140/RG.2.2.36267.52005. Prieiga:
https://www.researchgate.net/publication/367166657 p. 2-3

34 Grimmick, R. (2022). 1SO 27001 compliance: Essential tips and insights. Information & Records Management Society
Bulletin, 229, p. 23, 28-29
% ISO/IEC 27001. Tarptautinis standartas. ISO/IEC FDIS 27001:2022(E)


https://www.researchgate.net/publication/367166657
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ISO 27001:2013 versijos Priedas A (Zr. 3 Priedas), kuris numaté 114 kontroliy, kurios buvo
suskirstytos 1 14 grupiy:

A.5 Informacijos saugumo politika

A.6 Informacijos saugumo organizavimas

A.7 Zmogiskyjy istekliy saugumas

A.8 Turto tvarkymas

A.9 Prieigos valdymas

A.10 Kriptografija

A.11 Fizinis ir aplinkos saugumas

A.12 Darbo saugumas

A.13 Rysiy saugumas

A.14 Sistemy jsigijimas, kiirimas ir priezitira

A.15 Santykiai su tiek¢jais

A.16 Informacijos saugumo incidenty valdymas

A.17 Veiklos testinumo valdymo informacijos saugumo aspektai

A.18. Atitiktis

Svarbu paminéti, kad ISO 27001 standarto Priedas A néra privalomas: taip pabréziamas standarto
universalumas, leidziantis kiekvienai jmonei prisitaikyti ir pasirinkti reikiamas kontroles.

Naujojoje ISO 27001:2022 Standarto versijoje atlikti nedideli dokumentacijos ir procesy pakeitimai,
o didziausi pakeitimai — standarto priede A — iSsamiame kontrolés tiksly ir priemoniy sgrase. Pats A priedo
pavadinimas pakeistas i§ ,,Nuorodos j kontroliy tikslus ir kontroles* (Reference control objectives and
controls) j ,,Informacijos saugumo kontrolés nuorodos* (Information security controls reference). Taip pat
matomos iSskirtos 4 pagrindinés kontroliy grupés:

1) Organizacinés kontrolés priemonés (5 punktas);

2) Zmoniy kontrolé (6 punktas);

3) Fiziné kontrolé (7 punktas);

4) Technologiné kontrolé (8 punktas). 3
Buvo jtraukta 11 naujy valdikliy, nors bendras kontroliy skai¢ius sumazéjo nuo 114 iki 93: 57 kontroliniai
elementai buvo sujungti j 24 kontroles; viena kontrolé buvo padalinta j dvi; 35 kontrolés liko nepakite, o 23
buvo pervadintos, bei pridéta 11 naujy valdikliy. Schiavone, M., & Kirk, B. (2023) nurodo, kad naujosios

3 |SO/IEC 27002. Tarptautinis standartas. ISO/IEC 27001:2022 (E), p.7
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kontrolés susijusios su technologijy pazanga ir pasikeitusiomis rizikomis nuo ISO 27001:2013 isleidimo.
Nauji valdikliai yra tokie:

» Grésmeés zvalgyba (Threat intelligence);

« Informacijos saugumas debesijos paslaugoms (Information security for cloud services);

* IRT (Informacijos ir ry$iy technologijy) pasirengimas veiklos testinumui (ICT readiness for business
continuity);

* Fizinio saugumo stebéjimas (Physical security monitoring);

« Konfigiiracijos valdymas (Configuration management);

* Informacijos istrynimas (Information deletion);

* Duomeny maskavimas (Data masking);

* Duomeny nutekéjimo prevencija (Data leakage prevention);

* Stebésenos veikla (Monitoring activities);

* Interneto filtravimas (Web filtering);

* Saugus kodavimas (Secure coding).

Kaip matyti, standarto punktai jtraukia ne tik vadovybe ar uz informacijos saugumg atsakingus
asmenis organizacijoje, taciau ir visus darbuotojus, jy atsakomybes, darbo procesus, o taip pat ir pateikia
galimas kontroles norimiems tikslams pasiekti . P.J. Blount (2020) apie patj ISO standartg teigia, kad jis
padeda nustatyti informacijos saugumui keliamas rizikos sritis ir nustatyti bei priimti priemones $iai rizikai
sumazinti pasitelkiant valdymo priemoniy, kurias galima pasirinkti, sgrasg. Calder, A. (2009) teigia, kad
ISO 27001 apibrézia ISMS, kaip bendros valdymo sistemos dalj, pagrista verslo rizikos pozitriu ir kuria
siekiama sukurti, jgyvendinti, eksploatuoti, stebéti, perzitiréti, palaikyti ir gerinti informacijos sauguma.
ISMS egzistuoja siekiant i§saugoti organizacijos konfidencialuma, vientisuma ir prieinamuma. Kaip matyti
3 Paveiksle, ISMS uztikrina organizacijos informacijos ir informacijos iStekliy konfidencialuma, vientisuma

ir prieinamuma, o svarbiausi jos informacijos itekliai yra tie, kuriuos apima visi trys pozymiai.

Konfidencialumas !
|

Kritiniai
duomenys

| Prieinamumas | Vientisumas/

.

3 Paveikslas. Informacinio turto pozymiai. Saltinis: Calder, A. (2009).
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Atsizvelgiant | tai, kas i8déstyta, ISO 27001 standartas nustato grieZtus reikalavimus apimancius visa

organizacija, vadinasi, kibernetinis saugumas yra uZztikrinamas visuose lygiuose, o tai reiSkia, kad ISO

27001 kaip kibernetinio saugumo brandos vertinimo modelis padeda organizacijoms valdyti su kibernetiniu

saugumu susijusius procesus ir rizikas, juos nuolat tobulinti ir prisitaikyti prie besikei¢ianciy aplinkybiy.

Pagrindiniai vertinimo Kriterijai

Pagal pacio ISO 27001 standarto iSskiriamas privalomas 4-10 salygas, i$skirti pagrindiniai 1SO

27001 standarto kaip kibernetinio saugumo brandos organizacijoje vertinimo Kriterijai pateikti 4 Lenteléje.

Organizacijos
kontekstas

Organizacinis kontekstas — nustatyti ISMS tikslai, vidinés ir iSorinés problemos, kurios gali turéti jtakos jos
efektyvumui;

Treciosios Salys - suinteresuotosios $alys, jskaitant taikomi jstatymai, reglamentai, sutartys ir kt. bei
nustatyti su informacijos saugumu susije jy reikalavimai, ir jsipareigojimai

ISMS taikymo sritis - dokumentuota ISMS apimtis

ISMS — sukurta, jgyvendinta ir nuolat athaujinama

Vadovavimas

Lyderysté ir jsipareigojimas - auksciausioji vadovybe rodo lyderyste ir jsipareigojima ISMS
Politika - dokumentuota ISMS politika
Organizaciniai vaidmenys, pareigos ir jgaliojimai — priskirta informacijos saugumo pozicija

Planavimas

Veiksmai, skirti spresti rizikas ir galimybes — sukurta / suplanuota ISMS, kad ji atitikty reikalavimus,
sprendZiant rizikas ir galimybes; apibréztas bei taikomas informacijos saugumo rizikos vertinimo procesas;
dokumentuotas bei taikomas informacijos saugumo rizikos mazinimo procesas

Informacijos saugumo tikslai ir planai — nustatykite informacijos saugumo tikslai ir planai

Palaikymas

Istekliai — nustatyti ir paskirstyti baitinieji iStekliai ISMS

Kompetencijos — nustatytos, dokumentuotos ir pateiktos reikiamos kompetencijos

Informuotumas — sukurta saugumo informavimo programa

Komunikacija — nustatytas ISMS susijusiy vidiniy ir i$oriniy ry$iy poreikis

Dokumentuota informacija — pateikti pagal standartg ir organizacijos reikalaujami dokumentai; pateikti
dokumenty pavadinimai, autoriai ir pan.; perzitiréta, patvirtinta ir tinkamai kontroliuojama dokumentacija

Veikimas

Veiklos planavimas ir kontrolé — planuoti, jgyvendinti, kontroliuojami ir dokumentuoti ISMS procesai, kad
rizika biity valdoma (rizikos valdymo planas)

Informacijos saugumo rizikos vertinimas — (i$ naujo) jvertintos ir dokumentuotos informacijos saugumo
rizikos reguliariai ir per pokycius

Informacijos saugumo rizikos mazinimas — jgyvendintas rizikos valdymo plang (rizika mazinama ir
dokumentuoti rezultatai

Veiklos
jvertinimas

Steb¢jimas, matavimas, analizé ir vertinimas — stebimos, matuojamos, analizuojamos ir vertinamos ISMS
ir kontrolés priemonés

Vidinis auditas — planuojamas ir atliekamas ISMS vidaus auditus

Vadovybés perziiira — reguliariai atliekama ISMS vadovybés perzitira

Tobulinimas

4 Lentelé.

Neatitikimas ir taisomieji veiksmai — nustatoma, pataisoma ir imamasi veiksmy siekiant uzkirsti kelig
neatitikimy pasikartojimui, dokumentuojant veiksmus
Nuolatinis tobulinimas — nuolat tobulinama ISMS

ISO 27001 pagrindiniai vertinimo kriterijai. Saltinis: ISO/IEC 27001.
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Be 4 lentel¢je pateikty vertinimo kriterijy, svarbu paminéti ISO 27001 standarto Priede A esantj
kontroliy sarasa, kuris turi buti vertinamas paraleliai, kaip papildantis ir nurodantis konkrecias
jgyvendinimo kontroles (3 Priedas).

ISO 27001 kaip kibernetinio saugumo brandos organizacijoje vertinimo modelio efektyvumas
grindZiamas atitikimu minétiems kriterijams, kuriy yra laikomasi, bei stebint praktinj ISMS funkcionavima
per veiklos jrasus, dokumentacijg. Standartas taikomas visoje organizacijoje ir apima ne kazkurig dalj, ta¢iau
visg organizacija, tod¢l ir standarto keliami reikalavimai yra nuo dokumentacijos, jrodymy rinkimo, iki visy

procesy jvertinimo ir tobulinimo.

Idiegimas organizacijoje

Autorius Murphy, G. (2022) straipsnyje ,,Kelioné j ISO Sertifikavima‘ nurodo, kad keturi ISO etapai
yra planuoti, daryti, patikrinti ir veikti. Sesi Zingsniai iki projekto planavimo etapo yra tokie:

1. Priimti kibernetinio saugumo sistemg.

2. Gauti aukSc¢iausios vadovybes jsipareigojimg ISMS.

3. Apibrézti sisteminj pozitrj j informacijos saugumo rizikos vertinimg ir rizikos pri€émimo

Kriterijus.

4. Atlikti rizikos vertinimg pagal ISMS taikymo sritj.

5. Nustatyti ir jvertinti Sios rizikos valdymo galimybes, ,,susieti* jmonés kontrol¢ su kibernetinio

saugumo rizika.

6. Pagal ISO standartus parengti pritaikomumo pareiSkimg ir rizikos valdymo plang.

Planavimo etapas apima rizikos vertinimg. Autorius nurodo, kad tiek viding, tiek iSoriné rizika, kuri
gali trukdyti pasiekti veiksmingos ISMS tiksla, turi buti nustatyta ir jtraukta j rizikos vertinimg. Konkreciai
organizacijai sukurtas rizikos vertinimas turéty buiti glaudziai susijes su ISO 27001 A priede nurodytais
nuorody valdymo ir kontrolés tikslais. Uzbaigus pirminj rizikos vertinimg, rezultatai turi biiti perzitirimi
kartu su vyresnigja vadovybe, kad jie galéty jvertinti galimus veiksnius, i kuriuos rizikos savininkai galbiit
neatsizvelgé. Sutariama d¢l bet kokiy biitiny atnaujinimy, o rizikos vertinimas uzbaigiamas kaip oficialus
ISO rizikos valdymo planas. Daryti etapo Zingsniai yra $ie:

1. Uzbaigti rizikos valdymo plang ir jo dokumentacijg.

2. Igyvendinti rizikos mazinimo plang ir suplanuotg kontrole.

3. Surengti atitinkamus darbuotojy mokymus ir informavimo programas.

4. Valdyti operacijas ir iSteklius pagal ISMS.

5. Idiegti procediiras, leidZiancias greitai aptikti saugumo incidentus ir j juos reaguoti.
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Patikrinimo etapas apima nuolatinj tobuléjima stebint, perzitirint, testuojant ir atliekant audita. ISO
reikalauja nepriklausomo audito, kuris gali buti atliktas naudojant vidinj audita, bendradarbiaujant arba tam
tikru jy deriniu. Veikimo etapas apima audito rezultaty / iSvady svarstyma, taip pat nuolatinj savo procesy
atnaujinimg ir tobulinimg, pasimokius i§ modeliavimo pratyby, incidenty, faktiniy nustatyty grésmiy ir
reakcijy | jas, informacijos saugumo poky¢iy ir kity patobulinimy.

Junaid, T. S. (2023) taip pat teigia, kad ISO 27001 standartus galima nesunkiai jgyvendinti laikantis
»Planuoti, Daryti, Patikrinti ir Veikti ciklo, kilusio i§ kokybés uztikrinimo. ISMS kokybé gerés laikui
bégant laipsniskai pristatant laikantis minéto ciklo. 4 Paveikslas parodo, kaip 1ISO 27001 gali buti jdiegtas
su ,,Planuoti, Daryti, Patikrinti ir Veikti“ ciklu, didinant valdymo procesy judruma, aiskuma ir objektyvuma.
Privalomi standarto 4, 5, 6 punktai (organizacijos kontekstas, vadovavimas, planavimas) pateks j Plano
etapg su ISMS jsteigimu. ISMS bus jgyvendinta Daryti etape, kuris apima 7 ir 8 privalomus punktus.
Patikrinimo ectape bus atliktas ISMS stebéjimas ir perziiira, kad buty jvykdytas privalomas 9 punktas
(veiksmingumo vertinimas). Paskutiné ciklo dalis yra Veikti, kuriame aptariama techniné priezitira ir ISMS

patobulinimas, laikantis ISMS salygos.

v

Nuolatinis
PLANUOTI tobulinimas DARYTI
ST 7. Palaikymas
4. Organizacijos . 1ky
kontekst PLANUOTI DARYTI 8. Veikimas
ontekstas ISMS ISMS
5. Vadovavimas isteigimas igyvendinimas
6. Planavimas
PLANUOTI DARYTI VEIKTI PATIKRINTI PATIKRINTI
ISMS ISMS ISMS islaikymas ISMS stebéjimas 9. Veiklos
isteigimas igyvendinimas ir tobulinimas ir perziira vertinimas
A
VEIKTI VEIKTI PATIKRINTI
10. Tobulinimas ISMS islaikymas ISMS stebéiimas
' ir tobulinimas ir perziira
Kokybés
gerinimas
Stanidait Sutvirtinimas
andarta .
1 s standartizuojant

A\ 4

Laikas

4 Paveikslas. Ciklas ,,Planuoti, Daryti, Patikrinti ir Veikti“. Saltinis: Junaid, T. S. (2023).

Vadinasi, norint organizacijai jsidiegti ISO 27001 standarta, lengviausia tai padaryti vadovaujantis

autoriy minimais 4 etapais: Planuoti, Daryti, Patikrinti ir Veiki. Taciau pirmiausia organizacijoje turéty bti
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vadovybés paskirtas atsakingas Zmogus, kuris bty atsakingas uz organizacijos parengimg ISO 27001
auditui, iSanalizuoty standarto reikalavimus, kaip ir kokia apimtimi jie taikomi organizacijoje. Dar iki
planavimo stadijos organizacija turi apsibrézti bei priimti savo informacijos saugumo strategija, politikg ir
rizikos valdymo procesus, atlikti informacijos saugumo audita ar rizikos vertinimg, analizuojant
organizacijos atitikt] standarto reikalavimams ir kontroléms. Atkreiptinas démesys, kad prie§ jdiegiant
standartg, organizacija sertifikavimo jstaigai turi pateikti uzpildyta tinkamumo pareiskima, o tai yra ISO
27001 standarto Priedo A kontrolés, kurias organizacija nusprendzia taikyti. Tuomet planavimo etapas,
apimantis ISMS jsteigimg, kurio metu kuriama organizacijos ISMS: dokumentacija, procesai, techniné bei
programiné jranga reikalingi jgyvendinti siekiamiems informacijos saugumo tikslams, rizikos valdymo
procesai ir kiti su informacijos saugumu susij¢ procesai. Tuomet, pagal Junaid, T. S. (2023), organizacija
turi apibrézti ISMS apimtj su pirminiu vertinimu, apimtimi, ribomis ir gairémis, reikalavimy analize, rizikos
valdymo planavimu, vadovybés vertinimu ir t.t. Kita dalis yra atitikties etapas, kai baigiamas ne tik
projektavimas ir jgyvendinimo planavimas, bet ir $iy plany vykdymas, kuris turi atitikti standartus. Prie§
gaudama sertifikatg, organizacija turi atlikti iSankstinj sertifikavimo audita ir jvertinima, kuris padés
suzinoti, kurie procesai atitinka standartg ir kuriuos procesus reikia tobulinti. Tuomet jau sertifikavimo
auditas. Svarbu paminéti, kad sertifikavimo auditui reikia atsakingai rinktis sertifikavimo organizacija, nes
tik jgaliotos sertifikavimo organizacijos gali iSduoti galiojancius ISO 27001 sertifikatus. Po sékmingo
sertifikavimo audito, galiausiai organizacija gauna oficialy ISO 27001 sertifikata, kurio galiojimo laikas yra
treji metai, o kas metus — palaikomieji auditai. Pasibaigus sertifikato galiojimo laikui, organizacijai reikia

kreiptis dél pakartotinio sertifikavimo. 5 Paveikslas iliustruoja ISO 27001 sertifikato gavimo ir i§laikymo

procesy:
TAIKYMO SRITIS
Lo . Taikymo sritis, ribos ISMS reikalavimy Rizikos vertinimo Vadovybés
Pirminis vertinimas . . . . . L
ir gairés planavimas planavimas vertinimas
ATITIKTIS
ISMS dizainas ir jgyvendinimo planavimas ISMS dizainas ir jgyvendinimo vykdymas

v

ISANKSTINIS SERTIFIKAVIMAS

Vadovybés perziiira ir sistemos

Vidiniai auditai 1 . ISankstinio vertinimo auditai
nuolatinis tobulinimas
N
SERTIFIKAVIMAS
Sertifikavimo auditas Palaikomieji auditai ir pakartotinis sertifikavimas

5 Paveikslas. ISO 27001 sertifikato gavimas. Saltinis: Junaid, T. S. (2023).
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Murphy, G. (2022) rekomenduoja, gavus sertifikata, pranesti apie tai savo suinteresuotosioms
Salims, kad sertifikatas jkvépty pasitikéjimo, pasalinty kibernetinio saugumo klausimynus, sumazinty
draudimo jmokas ir labai sumazinty bet kokiy blisimy kibernetinio saugumo jvykiy rizikg. Junaid, T. S.
(2023) taip pat pabrézia 1ISO27001 sertifikato nauda: jis turi didZiule ekonoming ir reputacing naudg, kuri
ne tik sumazina saugumo ataky daroma Zalg, bet ir jtikina partnerius, klientus, akcininkus, kad saugumo
atakos atveju bus imtasi apsaugos veiksmy siekiant i§saugoti organizacijos turtg. Sertifikatas pagerina
bendrg organizacijos struktiirg, padeda iSvengti norminiy baudy ir sumazina dazny audity poreikj. ISO
27000 standarty Seima pateikia geriausios praktikos rekomendacijas ir gaires, kaip jdiegti ISMS analizuojant
rizikg ir jdiegiant saugias apsaugos priemones su saugumo kontrole. Autoré pabrézia 1SO 27001 yra
technologiskai agnostiné ir nuo pardavéjo nepriklausoma ISMS sistema, tinkanti bet kokio dydzio ir bet
kokio tipo organizacijoms. ir prijungiamas prie kiekvieno jo sektoriaus.3” P.J. Blount (2020) teigia, kad 1SO
27001 turi du svarbius pozymius, kurie yra svarbiis priimant jmonés kibernetinio saugumo plang. Pirma,
pripazjstama, kad néra kibernetinio saugumo, kuris tinkamas visiems. Vietoj to, tai yra individualus
procesas, kurj lemia daugybé veiksniy, tokiy kaip imonés vieta, joje naudojamy informaciniy sistemy tipai,
tvarkomy duomeny tipai ir daugybé kity veiksniy, turinciy jtakos konkrecios jmonés rizikos profiliui.
subjektas. Tai reiskia, kad pats standartas yra lankstus ir pritaikomas konkretiems jj ketinan¢iy jgyvendinti
subjekty poreikiams. Antra, ji pripazjsta verte kuriant ir jrodomgjj informacijos saugumo veiksmy jrasg.
Neuztenka tik jmonei pasakyti, kad ji idiegé ISO 27001, ta jmoné turés sugebéti per politika, sutartis,
zurnalus ir jvairius kitus jrodymus parodyti, kad ji i$ tikryjy igyvendino reikiamas kontrolés priemones.

Jei ne vidiné organizacijy motyvacija iSlaikyti ISMS, tai kasmetiniai prieZitiros auditai skatina
organizacijas vykdyti ir laikytis visy jsipareigojimy ISMS ir ISO 27001 standartui. Visi autoriai pabrézia
ISO 27001 standarto jdiegimo naudg organizacijoje, nes kaip kibernetinio saugumo brandos organizacijoje
vertinimo modelis, jis yra universalus, pritaikomas bet kokio dydzio organizacijai, veikiantis ir naudingas.
Finansing¢ ir reputaciné nauda ne tik visai organizacijai, tac¢iau ir akcininkams, prekiy/paslaugy tiekéjams ir

gavéjams, darbuotojams, pacios organizacijos fiziniam saugumui.

37 Junaid, T. S.(2023). ISO 27001: Information Security Management Systems. DOI: 10.13140/RG.2.2.36267.52005. Prieiga:
https://www.researchgate.net/publication/367166657 p. 2-3
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1.4. NIST KIBERNETINIO SAUGUMO BRANDOS ORGANIZACIJOJE VERTINIMO MODELIS

ApZzvalga

Jungtiniy Amerikos Valstijy Nacionalinis standarty ir technologijy institutas (toliau - NIST) yra
atsakingas uz standarty ir gairiy, jskaitant minimalius reikalavimus, kiirimg, kad biity uztikrintas tinkamas
informacijos saugumas visoms agentiiros operacijoms ir turtui. 2012 m. parengé Kompiuteriy apsaugos
Incidenty valdymo vadova pagal Jungtiniy Amerikos Valstijy Federalinj informacijos saugumo valdymo
istatymg (FISMA) 2002 m., tadiau tokie standartai ir gairés buvo netaikomos nacionalinéms saugumo
sistemoms.® NIST reaguodamas j vykdomajj jsakyma (EO) 13636, 2014 m. vasario mén. paskelbé savo
Kibernetinio saugumo modelio (CSF arba Framework) 1.0 versijg kaip pagerinti ypatingos svarbos
infrastruktiiros objekty kibernetinj sauguma. Nuo to laiko §ig sistema visy pramonés Saky organizacijos
priémé kaip su kibernetiniu saugumu susijusios rizikos valdymo gaires.*® 2014 m. Kibernetinio saugumo
stiprinimo aktas (Cybersecurity Enhancement Act of 2014, toliau - CEA) atnaujino NIST vaidmenj,
jtraukdamas kibernetinio saugumo rizikos sistemy, skirty ypatingos svarbos infrastruktiiros savininkams ir
operatoriams, savanoriSkam naudojimui, nustatyma ir plétojima. Pasitelkdama CEA, NIST tur¢jo nustatyti
»prioritetinj, lanksty, pakartojama, naSumu pagrjstg ir ekonomiskai efektyvy metoda, jskaitant informacijos
saugumo priemones ir kontrolg, kurias gali savanoriSkai taikyti ypatingos svarbos infrastruktiiros objekty
savininkai ir operatoriai, kad padéty jiems nustatyti, jvertinti ir valdyti kibernetinio rySio rizikas®“. Tai
iformino ankstesnj NIST darbg kuriant 1.0 pagrindy versija pagal vykdomaji jsakyma (EO) 13636 ,,Kritinés
infrastruktiiros kibernetinio saugumo gerinimas* (2013 m. vasario mén.), ir buvo pateiktos gairés dél
basimos NIST modelio evoliucijos. Modelyje, kuris buvo sukurtas pagal EO 13636 ir toliau tobulinama
pagal CEA, naudojama bendra kalba, skirta spresti ir valdyti kibernetinio saugumo rizikg ekonomiskai
efektyviu budu, atsizvelgiant j verslo ir organizacinius poreikius, nenustatant jmonéms papildomy
reguliavimo reikalavimy.*’ Be to, JAV prezidentas Trumpas 2017 m. geguZe isleido vykdomajj jsakyma
13800, pavadintg ,,Federaliniy tinkly ir ypatingos svarbos infrastruktiiros stiprinimas®, kuris nukreipia
federalines agentiiras } NIST kibernetinio saugumo modelj, ir vadovas yra jpareigotas naudoti modelj
Kibernetinio saugumo rizikai valdyti ir pateikti rizikos valdymo ataskaitg Valstybés saugumo sekretoriatui.
2018 metais buvo isleistas NIST kibernetinio saugumo modelio leidinys, kuris papildo 2014 mety versij3.

Kaip nurodoma leidinio pradzioje, ,tai yra nuolatinio bendradarbiavimo, kuriame dalyvauja pramong,

38 Cichonski P., Millar T., Grance T., Scarfone K., Recommendations of the National Institute of Standards and Technology.
Special Publication 800-61, Revision 2, 2012. Prieiga: http://dx.doi.org/10.6028/NIST.SP.800-61r2 , p. 4
39 Hudson D., Macallister J., Pote M., A Guide to Assessing Security Maturity. Carbon black. White paper. 2019, p. 3

40 National Institute of Standards and Technology. Framework for Improving Critical Infrastructure Cybersecurity, Version
1.1, 2018. Prieiga: https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf , p. v
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akademiné bendruomené ir vyriausybé, rezultatas*'*“. 2024 m. vasario 26 d. NIST savo tinklapyje pranesé
apie iSleistg naujag NIST modelio versija 2.0, kuris sukurtas glaudziai bendradarbiaujant su
suinteresuotosiomis Salimis ir atspindintis naujausius kibernetinio saugumo i$stikius bei valdymo praktika,
Siuo atnaujinimu siekiama, kad sistema biity dar tinkamesné platesnei vartotojy grupei JAV ir uzsienyje.
NIST 2.0 yra iSplésta ir apima ne tik ypatingos svarbos infrastruktiiros objekty, kaip ligoniniy ir elektriniy,
apsauga, bet ir visas organizacijas bet kuriame sektoriuje. Taip pat naujas démesys skiriamas valdymui,
kuris apima tai, kaip organizacijos priima ir vykdo pagristus sprendimus d¢l kibernetinio saugumo

strategijos.*? 6 paveikslas pateikia NIST modelio laiko juosta:

2013 m. vasario 12 d.
ISleistas Vykdomasis
isakymas 13636

2018 m. balandzio 16 d.
Isleista NIST modelio
Versija 1.1

2014 m. vasario 12 d.
I8leista NIST modelio
versija 1.0

} | |

2013 m. liepos 1 d.
I8leistas preliminarus
NIST modelis
Versija 1.1

2014 m. gruodzio 18 d.
Kibernetinio saugumo
stiprinimo aktas

2024 m. vasario 26 d.
Isleista NIST modelio
Versija 2.0

6 Paveikslas. NIST modelio laiko juosta. Saltinis: nist.gov

Taherdoost H.( 2022) pateikia glaustg informacijg apie NIST specialiyjy publikacijy (toliau - SP)
serija SP800. SP 800 standartiné serija i§ pradziy buvo sukurta siekiant patenkinti privatumo ir saugumo
reikalavimus federalinése informacinése sistemose; taciau véliau juo naudojosi ir nefederalinés
organizacijos. 5 Lenteléje pateikiami NIST SP-800 serijos standartai. Atkreiptinas démesys, kad Siame

darbe yra nagrinéjamas 2018 mety NIST kibernetinio saugumo modelio versija 1.1.

41 National Institute of Standards and Technology. Framework for Improving Critical Infrastructure Cybersecurity, Version
1.1, 2018. Prieiga: https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf , p. iv

42 NIST Releases Version 2.0 of Landmark Cybersecurity Framework. Prieiga: https://www.nist.gov/news-
events/news/2024/02/nist-releases-version-20-landmark-cybersecurity-framework
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NIST SP-800
NIST rizikos valdymo sistema
Kiekviena organizacija privalo laikytis septyniy etapy, jskaitant pasirengima, skirstyma j kategorijas, atranka, jgyvendinima, vertinima,

leidimy suteikima ir stebéjima, procesa, kad baty valdoma privatumo ir informacijos saugumo rizika. Sis procesas sukurtas kaip
iSsamus ir iSmatuojamas procesas, kuris gali buti kartojamas skirtingu metu.

NIST kibernetinio saugumo modelis (NIST CSF)

Padeda organizacijoms padidinti kibernetinio saugumo priemones ir suteikia integruota organizacing struktiirg jvairiems kibernetinio

saugumo pozitiriams, renkant geriausig praktika, standartus ir rekomendacijas. Kitaip tariant, modelis, suteikia galimybe isreiksti
kibernetinio saugumo reikalavimus, gali biiti veiksminga siekiant atkreipti démesj j organizacijos kibernetinio saugumo praktikos
spragas.

NIST privatumo sistema

NIST privatumo sistemoje daugiausia démesio skiriama organizacijy susirtipinimui aptikti ir reaguoti j su privatumu susijusias
problemas ir kurti naujoviskas paslaugas bei produktus, kartu atsizvelgiant j asmens privatuma. Si sistema pagrista penkiomis
pagrindinémis funkcijomis, jskaitant identifikavima, valdyma, kontrolg, bendravima ir apsauga.

NIST SP800-12

Pagrindiniai kibernetinio saugumo principai yra i$samiai aprasyti SP800-12 standarty serijoje, paaiSkinancioje pagrindinius elementus,

iskaitant kompiuteriy saugumo vaidmen] palaikant verslo misija, pabréziant kompiuteriy saugumo vaidmenj patikimame valdyme,
ekonomiskai efektyvaus veiklos svarbg. Aptariamos sanaudos, svarbios sgvokos ir skirtingy saugos kontrolés priemoniy koreliacija,
galiausiai sitilomi sprendimai, uztikrinantys istekliy sauguma.

NIST SP 800-53

Siame standarte daugiausia démesio skiriama privatumui ir informaciniy sistemy ir organizacijy kontrolei, siekiant apsaugoti

organizacijose turta, asmenis ir operacijas nuo jvairiy kibernetiniy grésmiy, jskaitant Zmogaus klaidas, priesiskas atakas, struktiiros
gedimus, stichines nelaimes, privatumo rizika ir grésmes i§ uzsienio.

NIST SP 800-30

Siame standarte daugiausia démesio skiriama informaciniy sistemy rizikos vertinimo kiirimo gairéms. Rizikos vertinimo planai
atliekami naudojant NIST SP 800-30, remiantis NIST standarto rekomendacijomis ir principais. Sis standartas padeda suprasti
kiberneting rizika organizacijos sprendimus priimantiems asmenims

NIST SP 800-37

Siame standarte daugiausia démesio skiriama rizikos valdymo sistemos taikymo informacinése sistemose ir organizacijose gairéms.

Siame standarte pateikiamos rekomendacijos organizacijoms, kaip jgyvendinti ir valdyti privatumo ir saugumo rizikg, susijusia su
geriausia informaciniy sistemy praktika.

NIST SP 800-39

Siame standarte daugiausia démesio skiriama vadovavimui organizacijoms sukurti programai, kuri yra integruota siekiant valdyti

informacijos saugumo rizika, susijusig su organizacijos misija, operacijomis, reputacija, funkcijomis, asmenimis, jvaizdziu ir
organizacijos turtu. Sis struktiirizuotas ir lankstus metodas yra skirtas rizikos vertinimui ir stebéjimui bei atitinkamam atsakui. Be to,
Sis rizikos vadovas néra skirtas pakeisti kitas su rizika susijusias priemones organizacijose.

NIST SP 800-14

Dazniausiai naudojami saugos principai apraSyti NIST SP 800-14, siekiant padéti vartotojams jgyvendinti kibernetinio saugumo
politika. Sis standartas organizacijoms pateikia reikalavimus, kuriy jos turéty laikytis, kad apsaugoty informaciniy technologijy

iSteklius. NIST SP 800-14 naudojimas uZztikrina organizacijy informaciniy technologijy saugumo sprendimy pasirengima kibernetiniy
grésmiy atveju.

5 Lentelé. NIST SP-800 serijos standartai. Saltinis: Taherdoost H.( 2022)

NIST (2018) nurodoma, kad NIST modelis gali biiti pavyzdys tarptautiniam bendradarbiavimui
stiprinant kibernetinj sauguma ypatingos svarbos infrastruktiiros objektuose ir kituose sektoriuose bei
bendruomenése. Sitilomas lankstus biidas kibernetiniam saugumui spresti, jskaitant kibernetinio saugumo
poveikj fiziniam, kibernetiniam ir Zmogiskajam aspektams. Jis taikomas organizacijoms, kurios remiasi
technologijomis, nesvarbu, ar jy kibernetinio saugumo pagrindinis démesys skiriamas informacinéms
technologijoms (IT), pramonés valdymo sistemoms (ICS), kibernetinéms fizinéms sistemoms (CPS) ar

prijungtiems jrenginiams apskritai, jskaitant daikty internetg (IoT). NIST modelis gali padéti organizacijoms
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spresti kibernetinio saugumo klausimus, nes tai turi jtakos klienty, darbuotojy ir kity Saliy privatumui. Be
to, NIST modelio rezultatai naudojami kaip darbo jégos plétros ir evoliucijos veiklos tikslai. ** Autoriai L.
A.Gordon, M.P.Loeb, ir L. Zhou (2020) nurodo, kad NIST kibernetinio saugumo sistemg placiai pritaike
JAV jmonés ir vyriausybinés agentiiros, taip pat visame pasaulyje. IS tiesy, NIST kibernetinio saugumo
modelis greitai tapo vienu i, jei ne, plaCiausiai priimty metody, palengvinanciy kibernetinio saugumo
rizikos valdyma organizacijose. NIST kibernetinio saugumo sistema yra sgmoningai plati ir lanksti. IS esmés
ji suteikia nedidele apzvalga, kaip organizacijos turéty taikyti kibernetinio saugumo rizikos valdyma,
palikdamos i$samig informacijg apie modelio jgyvendinimg kiekvienai jmonei. Nors NIST modelis yra
savanoriskas, Jis yra pripazintas labai puikia platforma kibernetinio saugumo rizikai jvertinti ir valdyti.
Kiekvienai NIST modelio versijai taikomas vie$as komentavimo laikotarpis, per kurj jvairiy pramonés Saky
kibernetinio saugumo ekspertai pateikia griztamajj rySj ir tobulina, kad geriau atitikty brandZios kibernetinio
saugumo programos tikslus. NIST modelis yra bendra kalba, skirta spresti ir suprasti kibernetinio saugumo
rizikos valdyma, todél ji ypa¢ naudinga informuojant apie rizika suinteresuotgsias Salis. AiSkiy
komunikacijos linijy su auksStesne vadovybe nustatymas yra svarbus pirmasis zingsnis siekiant jtraukti

kibernetinj sauguma j bendra organizacijos misija.**

Pats NIST (2018) kibernetinio saugumo brandos vertinimo modelis yra rizika pagrjstas kibernetinio
saugumo rizikos valdymo metodas ir susideda i§ trijy daliy: branduoliy, jgyvendinimo pakopy ir sistemos
profiliy. Kiekvienas NIST modelio komponentas sustiprina rysj tarp verslo / misijos varomyjy jégy ir

kibernetinio saugumo veiklos.

L]

NIST modelio branduoliai yra kibernetinio saugumo veiklos, norimy rezultaty ir taikomy nuorody
rinkinys, budingas ypatingos svarbos infrastruktiiros sektoriams. Branduolys pateikia pramonés
standartus, gaires ir praktika tokiu buidu, kuris leidZia perduoti informacija apie kibernetinio
saugumo veiklg ir rezultatus visoje organizacijoje nuo vykdomojo lygio iki jgyvendinimo / operacijy
lygio. Modelio branduoliai susideda i§ penkiy lygiagreciy ir nuolatiniy funkcijy — nustatyti,
apsaugoti, aptikti, reaguoti, atkurti:

o Nustatyti — plétoti organizacinj supratimg apie tai, kaip valdyti kibernetinio saugumo rizikas,

gresiancias sistemoms, Zzmonéms, iStekliams, duomenims ir pajégumams.
o Apsaugoti — parengti ir jgyvendinti tinkamas apsaugos priemones, kad buty uztikrinamas

ypatingos svarbos paslaugy teikimas.

43 National Institute of Standards and Technology. Framework for Improving Critical Infrastructure Cybersecurity, Version
1.1, 2018. Prieiga: https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf , p. vi
4 Hudson D., Macallister J., Pote M., A Guide to Assessing Security Maturity. Carbon black. White paper. 2019, p. 3
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o Aptikti — plésti ir jgyvendinti atitinkama veikla, kuria siekiama nustatyti kibernetinio
saugumo jvykio fakta.

o Reaguoti — plésti ir jgyvendinti atitinkamg veikla, kad buty imamasi veiksmy dél nustatyto
kibernetinio saugumo incidento.

o Atkurti — plésti ir jgyvendinti tinkama veikla siekiant iSlaikyti atsparumo planus ir atkurti
visus dél kibernetinio saugumo incidento sutrikusius pajégumus ar paslaugas.*

Apsvarstytos kartu, Sios funkcijos suteikia aukSto lygio strateginj organizacijos Kibernetinio

saugumo rizikos valdymo gyvavimo ciklo vaizda (7 Paveikslas). Tada Sistemos branduoliai nustato

pagrindines kiekvienos funkcijos pagrindines kategorijas ir subkategorijas, kurios yra atskiri

rezultatai, ir suderina jas su pavyzdinémis informacinémis nuorodomis, pvz., esamais standartais,

gairémis ir kiekvienos subkategorijos praktika.

 NUSTATYTI

ATKURTI | | APSAUGOTI
REAGUOTI | | APTIKTI |

7 Paveikslas. NIST modelio branduolys. Saltinis: NIST, 2018.

NIST (2018) nurodo, kaip branduoliai veikia tarpusavyje:

Funkcijos organizuoja pagrinding kibernetinio saugumo veikla auk$¢iausiu lygiu. Sios funkcijos yra
nustatymas, apsauga, aptikimas, atsakymas ir atktirimas. Jie padeda organizacijai iSreikSti savo
kibernetinio saugumo rizikos valdyma organizuojant informacijg, jgalinant priimti rizikos valdymo
sprendimus, $alinant grésmes ir tobulé¢jant mokantis i§ ankstesnés veiklos. Sios penkios funkcijos
yra suskirstytos 1 23 kategorijas ir 108 subkategorijas. Kiekviena subkategorija yra iSorinés
informacinés medziagos sgrasas.*®

Kategorijos yra funkcijy suskirstymas j kibernetinio saugumo rezultaty grupes, glaudziai susijusias

su programiniais poreikiais ir konkrecia veikla. 8 Paveikslas iliustruoja funkcijas ir kategorijas.

45 ENISA Nacionaliniy pajégumy vertinimo Sistema. 2020 m. Prieiga: https://www.enisa.europa.eu/publications/report-
files/ncaf-translations/national-capabilities-assessment-framework-It.pdf p. 63

46 Sulistyowati, D., Handayani, F., & Suryanto, Y. (2020). Comparative analysis and design of cybersecurity maturity assessment
methodology using nist csf, cobit, iso/iec 27002 and pci dss. JOIV: International Journal on Informatics Visualization, 4(4), p.
226



https://www.enisa.europa.eu/publications/report-files/ncaf-translations/national-capabilities-assessment-framework-lt.pdf
https://www.enisa.europa.eu/publications/report-files/ncaf-translations/national-capabilities-assessment-framework-lt.pdf

38

Subkategorijos toliau skirsto kategorija j konkrecius techninés ir (arba) valdymo veiklos rezultatus.
Jie pateikia rezultaty rinkinj, kuris, nors ir néra iSsamus, padeda siekti kiekvienos kategorijos
rezultaty. Subkategorijos pavyzdys: ,,ISorinés informacinés sistemos yra kataloguojamos*.
Informacinés nuorodos yra specifinés kritinés infrastruktiiros sektoriuose paplitusiy standarty,
gairiy ir praktikos skyriai, iliustruojantys metoda, kaip pasiekti su kiekviena subkategorija susijusius
rezultatus.

| NIST modelis |

WNUSTADGL ) (uapsavsoml) | aeTikm | [ REASUOTI) | ATKURTI |

)
[ Turto valdvmas ] Tapatybés Anomaliios Reagavimo Atkiirimo
- N valdymas ir planavimas
Verslo aplinka prieigy kontrolé Saugumo
L ) ~___ @/ . L .
Vadovavimas Sgmoningumas stebéjimas
. 2 L ir mokymai ) - iz¢ Komunikacijos
Rizikos ‘ ) Aptikimo
vertinimas Duomeny procesal . .
J apsauga M
) »
Rizikos . L.
vertinimo Informacijos
strategija gisalucs
procesai ir
o procediiros
Tiekimo
grandines [ Islaikymas ]
rizikos

-

valdymas
technologija

Apsaugos }

8 Paveikslas. NIST modelio branduolio funkcijos ir kategorijos. Saltinis: Sulistyowati, D., Handayani, F., & Suryanto, Y. (2020).

Modelio jgyvendinimo pakopos pateikia konteksta, kaip organizacija vertina kibernetinio saugumo
rizikg ir taikomus procesus Siai rizikai valdyti. Pakopos apibiidina organizacijos kibernetinio
saugumo rizikos valdymo praktikos ypatybes, apibréztas struktiroje (pvz., suvokianti rizika ir
grésmes, pakartojama ir prisitaikanti). Pakopos apibtidina organizacijos praktika jvairiuose
diapazonuose: nuo dalinés (1 pakopa) iki prisitaikandios (4 pakopa). Sios pakopos atspindi
progresavimg nuo neformaliy, reaktyviy reakcijy prie metody, kurie yra judris ir informuoti apie
rizikg. Pakopy atrankos metu organizacija turéty atsizvelgti ;| esamg rizikos valdymo praktika,
grésmés aplinka, teisinius ir reguliavimo reikalavimus, verslo/misijos tikslus ir organizacinius
apribojimus. ENISA Nacionaliniy pajégumy vertinimo sistema (2020) apibidindama NIST modelio
pakopas nurodo, kad pakopas reikia vertinti ne kaip brandos lygius, o kaip sistema, kuria

organizacijoms suteikiama galimybé aplinkybémis pagrjsti savo pozitrj j kibernetiniam saugumui
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kylancig rizika ir j tai rizikai valdyti taikomus procesus. NIST (2018) teigiama, kad sékmingas NIST
modelio jgyvendinimas grindziamas organizacijos tiksliniame profilyje(-iuose) aprasyty rezultaty
pasiekimu, o ne pakopos nustatymu. Vis délto pakopos pasirinkimas ir paskyrimas natiiraliai turi
jtakos pagrindy profiliams. Verslo / procesy lygio vadovy pakopos rekomendacija, kurig patvirtino
vyresniojo vadovo lygis, padés nustatyti bendrg tong, kaip organizacijoje bus valdoma kibernetinio

saugumo rizika, ir turés jtakos prioritety nustatymui tiksliniame profilyje bei pazangos, padarytos

spragas, vertinimams. Pakopy apibrézimai pateikiami 9 Paveiksle:

Rizikos valdymo procesas

Integruota rizikos valdymo programa

ISorinis dalyvavimas

1 pakopa: dalinis

Organizacijos kibernetinio saugumo rizikos
valdymo praktika néra formalizuota, o rizika
valdoma ad hoc, o kartais ir reaktyviu budu.
Kibernetinio  saugumo  veiklos  prioritety
nustatymas negali biiti tiesiogiai pagristas
organizacijos rizikos tikslais, grésmés aplinka ar
verslo / misijos reikalavimais.

Organizaciniu lygmeniu apie
kibernetinio saugumo rizika suvokiama
ribotai.  Organizacija  kibernetinio
saugumo rizikos valdyma jgyvendina
nereguliariai,  kiekvienu  konkreciu
atveju  dél

informacijos, gautos i§ iSorés Saltiniy.

jvairios  patirties ar

Organizacija nesuvokia savo vaidmens
didesnéje jos
priklausomy

ckosistemoje  nei
priklausomybiy,  nei
asmeny  atzvilgiu. Organizacija
nebendradarbiauja ir negauna
informacijos (pvz., grésmiy Zvalgybos,
geriausios praktikos, technologijy) i$
kity subjekty

2 pakopa: informuotas apie rizika

Rizikos valdymo praktikas patvirtina vadovybé,
taiau ji negali biti nustatyta kaip visos
organizacijos politika. Kibernetinio saugumo

veiklos prioritetus ir apsaugos poreikius
tiesiogiai lemia organizacijos rizikos tikslai,
grésmeés aplinka arba verslo/misijos
reikalavimai.

Organizacijos lygmeniu  suvokiama
kibernetinio saugumo rizika, ta¢iau néra
sukurtas visos organizacijos poziliris |
kibernetinio saugumo rizikos valdyma.

Organizacija zino apie kibernetinés
tiekimo grandinés rizikas, susijusias su
jos  teikiamais ir  naudojamais
produktais taciau
nesiima

ir paslaugomis,
veiksmy  nuosekliai  ar
formaliai dél tos rizikos.

3 pakopa: pasikartojantis

Organizacijos rizikos valdymo praktika yra
oficialiai patvirtinta ir iSreiSkiama kaip politika.
Organizacijos kibernetinio saugumo praktika
yra reguliariai atnaujinama, atsizvelgiant |
rizikos valdymo procesy taikyma, atsizvelgiant j
verslo / misijos reikalavimy pokycius ir
besikei¢ianciag grésme ir technologijy aplinka.

Kibernetinio saugumo rizikai valdyti
taikomas visos organizacijos metodas. |
rizika orientuota politika, procesai ir

procediiros yra apibréziamos,
jgyvendinamos, kaip numatyta, ir
perziirimos.  Siekiant  veiksmingai

reaguoti | rizikos pokycius, taikomi
nuosekllis metodai. Vyresnieji vadovai
uztikrina, kad biity atsizvelgta |
kibernetinj sauguma visose
organizacijos veiklos srityse.

Organizacija supranta savo vaidmenj,
priklausomybes  ir  priklausomus
asmenis didesnéje ekosistemoje ir gali
padéti bendruomenei geriau suprasti
rizika. Ji reguliariai bendradarbiauja su
kitais subjektais ir i§ jy gauna
informacija, kuri papildo viduje
sugeneruota informacija, ir dalijasi
informacija su kitais subjektais

4 pakopa: prisitaikantis

Organizacija pritaiko savo kibernetinio saugumo
praktika, remdamasi ankstesne ir dabartine
kibernetinio saugumo veikla, jskaitant iSmoktas
pamokas ir  prognozuojamus  rodiklius.
Vykdydama nuolatinio tobulinimo procesa,
jtraukdama pazangias kibernetinio saugumo
technologijas ir praktika, organizacija aktyviai
prisitaiko prie kintancios grésmés ir technologijy
aplinkos ir laiku bei veiksmingai reaguoja |
besikei¢iancias sudétingas grésmes.

Kibernetinio saugumo rizikai valdyti
taikomas visos organizacijos metodas,
pagal kurj naudojama rizika pagrista
politika, procesai ir  procediiros
galimiems  kibernetinio  saugumo
jvykiams spresti. RySys tarp kibernetinio
saugumo rizikos ir organizacijos tiksly
yra aiskiai suprantamas ir | jj
atsizvelgiama priimant sprendimus.

Organizacija supranta savo vaidmenj,
priklausomybes  ir  priklausomus
asmenis didesnéje ekosistemoje ir
prisideda prie platesnio bendruomenés
rizikos supratimo. Ji gauna, generuoja
ir perzitri prioriteting informacija, kuri
padeda nuolat analizuoti rizika, kai
vystosi grésmé ir technologijos.

9 Paveikslas. NIST pakopy apibrézimai. Saltinis: NIST (2018)




40

« Valdymo Profilis reiskia rezultatus, pagristus verslo poreikiais, kuriuos organizacija pasirinko i$
pagrindy kategorijy ir subkategorijy. Profilis gali buti apibidinamas kaip standarty, gairiy ir
praktikos suderinimas su pagrindy pagrindu konkreciame jgyvendinimo scenarijuje. Profiliai gali
buti naudojami siekiant nustatyti galimybes pagerinti kibernetinio saugumo laikyseng, lyginant
,dabartini* profilj (btisena ,,toks, koks yra*) su ,,tiksliniu* profiliu (btisena ,,btiti*“). Siekdama sukurti
profilj, organizacija gali perzitréti visas kategorijas ir subkategorijas ir, remdamasi verslo/misijos
veiksniais ir rizikos vertinimu, nustatyti, kurios yra svarbiausios; ji gali pridéti kategorijas ir
subkategorijas, jei reikia, kad biity pasalinta organizacijos rizika. Dabartinis profilis gali biiti
naudojamas siekiant padéti nustatyti prioritetus ir jvertinti pazangg siekiant tikslinio profilio, kartu
atsizvelgiant | kitus verslo poreikius, jskaitant ekonomiSkumg ir naujoves. Profiliai gali biti

naudojami atliekant saves vertinimg ir bendraujant organizacijos viduje arba tarp organizacijy.

Taigi branduoliai pateikia kibernetinio saugumo veiklos rinkinj, norimus rezultatus ir taikomas
nuorodas, kurios yra bendros ypatingos svarbos infrastruktiiros sektoriuose. Jgyvendinimo pakopos pateikia
konteksta, kaip organizacija vertina kibernetinio saugumo rizikg ir taikomus procesus S§iai rizikai valdyti.
Profiliai atspindi rezultatus, pagrjstus verslo poreikiais, kuriuos organizacija pasirinko i§ pagrindiniy

Modelio branduolio kategorijy ir subkategorijy. 10 Paveikslas iliustruoja kaip modelio komponentai veikia

tarpusavyje:
Branduolys .
y &
Y X N
& & &
LT R
< + S

Valdymo profilis

Igyvendinimo pakopos
o000

Dalinis Pasikartojantis

Informuotas Prisitaikantis
apie rizika

10 Paveikslas. NIST modelio komponentai. Saltinis: Stallings W. (2019).

Taigi NIST modelis veikia kaip instrukcija organizacijoms, pagal kurig jsidiegiant ir laikantis, jos
bus saugios ir patikimos. Identifikuotos ir jvertintos informacijos saugumo rizikos, sukurtos ir jgyvendintos
saugumo politikos, jdiegtos saugumo priemonés bei reguliariai tikrinami ir atnaujinami saugumo procesai

padeda organizacijoms tapti brandziomis kibernetinio saugumo prasme.
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NIST (2018) pateikia iSsamias gaires pagal NIST branduolio funkcija, kategorija, subkategorija ir

konkrecias nuorodas j kitus standartus, kurie padeda jgyvendinti konkrety punkty ir yra pasirinkti kaip

pagrindiniai NIST modelio vertinimo kriterijai (6 Lentel¢). Siame darbe tikslingai paliktos nuorodos tik i
ISO/IEC 27001:2013 standarta.

Rizikos jvertinimas (ID.RA): organizacija
supranta kibernetinio saugumo rizika
organizacijos operacijoms (jskaitant misija,

funkcijas, jvaizdj ar reputacija), organizacijos
turtui ir asmenims.

Rizikos valdymo strategija (ID.RM): nustatomi
organizacijos prioritetai, suvarzymai, rizikos
tolerancijos ir prielaidos, kurios naudojamos
operacinés rizikos sprendimams paremti.

Tiekimo grandinés rizikos valdymas (ID.SC):
Organizacijos prioritetai, apribojimai, rizikos
tolerancijos ir prielaidos yra nustatomos ir
naudojamos rizikos sprendimams, susijusiems su
tiekimo grandinés rizikos valdymu, paremti.
Organizacija sukiiré ir jdiegé procesus tiekimo
grandinés rizikai nustatyti, jvertinti ir valdyti.

saugumo rizikg

ID.RA-1: Turto paZeidziamumas identifikuojamas ir dokumentuojamas
ID.RA-2: Kibernetiniy grésmiy zvalgyba gaunama i$ dalijimosi informacija
forumy ir $altiniy

ID.RA-3: Vidinés ir iSorinés grésmés yra nustatomos ir dokumentuojamos
ID.RA-4: Nustatyti galimi verslo poveikiai ir tikimybes

ID.RA-5: grésmés, pazeidziamumas, tikimybe ir poveikis naudojami rizikai
nustatyti

ID.RA-6: Rizikos atsakai nustatomi ir pateikiami pagal prioritetus

ID.RM-1: rizikos valdymo procesus nustato, valdo ir jiems pritaria
organizacijos suinteresuotosios Salys

ID.RM-2: Organizacinés rizikos tolerancija yra nustatyta ir aiskiai isreiksta
ID.RM-3: Organizacijos rizikos tolerancijos nustatymas priklauso nuo jos
vaidmens ypatingos svarbos infrastruktiros ir sektoriaus rizikos analizéje

ID.SC-1: Kibernetinés tiekimo grandinés rizikos valdymo procesus nustato,
nustato, vertina, valdo ir sutinka organizacijos suinteresuotosios Salys

1D.SC-2: Informaciniy sistemy, komponenty ir paslaugy tiekéjai ir treciyjy
Saliy partneriai identifikuojami, nustatomi prioritetai ir vertinami naudojant
kibernetinés tiekimo grandinés rizikos vertinimo procesa.

ID.SC-3: Sutartys su tiekéjais ir trediyjy Saliy partneriais naudojamos
igyvendinant atitinkamas priemones, skirtas organizacijos kibernetinio
saugumo programos ir kibernetinés tiekimo grandinés rizikos valdymo
plano tikslams pasiekti.

ID.SC-4: Tiekéjai ir treCiyjy Saliy partneriai yra reguliariai vertinami
naudojant audita, bandymy rezultatus ar kitas vertinimo formas, siekiant
patvirtinti, kad jie vykdo savo sutartinius jsipareigojimus.

ID.SC-5: atsako ir atkarimo planavimas bei bandymai atliekami kartu su
tiekéjais ir treCiyjy Saliy teikéejais

6 lentele. NIST modelio pagrindiniai vertinimo kriterijai. Saltinis: NIST (2018).

Funkcija Kategorija Subkategorija Nuoroda j ISO/IEC
27001:2013
Turto valdymas (| DAM) duomenys' ID.AM-1: Organizacijos fiziniai jrenginiai ir sistemos inventorizuojami A8.11 A81.2
personalas, jrenginiai, sistemos ir jrenginiai, | |D.AM-2: Organizacijos programinés jrangos platformos ir programos yra | A.8.1.1, A.8.1.2, A.12.5.1
leidziantys organizacijai pasiekti verslo tikslus inventorizuojarmos
K ty g. o J p R . . . > ID.AM-3: Organizaciné¢ komunikacija ir duomeny srautai yra suzyméti A.13.2.1,A13.2.2
yra identifikuojami ir valdomi atsizvelgiant | juy
. . .. . . ID.AM-4: I3orinés informacinés sistemos yra kataloguojamos A.11.2.6
santyking svarba organizacijos tikslams ir — — PR :
A .. . . ID.AM-5: istekliai (pvz., techniné jranga, jrenginiai, duomenys, laikas, A.8.2.1
organizacijos rizikos strategijal. personalas ir programiné jranga) teikiama pirmenybé pagal jy klasifikacija,
kritiskuma ir verslo vertg
ID.AM-6: Nustatyti visos darbo jégos ir tre¢iyjy Saliy suinteresuotyjy Saliy | A.6.1.1
(pvz., tickéjy, klienty, partneriy) kibernetinio saugumo rolés ir atsakomybés
Verslo aplinka (1D.BE): suprantama | ID-BE-1: nustatomas organizacijos vaidmuo tiekimo grandingje ir apie ji | A.15.1.1, A.15.1.2, A.15.1.3,
N - e - - informuojama A15.2.1, A15.2.2
organizacijos misija, tikslai, suinteresuotosios — — — !
. . . A . . . .. ID.BE-2: Organizacijos vieta kritingje infrastruktiiroje ir jos pramonés Standarto 4.1 punktas
salys ir veikla ir teikiama plrme“ybe; 51 sektoriuje yra identifikuojama ir apie ja informuojama
infol’macija naudojama informuoti apie ID.BE-3: Organizacinés misijos, tiksly ir veiklos prioritetai yra nustatomi ir -
kibernetinio saugumo vaidmenis, atsakomybe ir —2iciuos informuojama
10 g ! 4 yoe ID.BE-4: Nustatomos kritiniy paslaugy teikimo priklausomybés ir | A.11.2.2, A.11.2.3, A.12.1.3
rizikos valdymo sprendimus. svarbiausios funkcijos
ID.BE-5: Atsparumo reikalavimai kritinéms paslaugoms teikti yra nustatyti Al1l114,A1711,A17.1.2,
visoms veikimo biisenoms (pvz., per prievarta / uZpuolima, atsigavimo Al17.2.1
metu, normaliomis operacijomis).
Valdymas (ID.GV): politika, procediiros ir | !D:GV-L: Sukurta organizacijos kibernetinio saugumo politika ir apie ja | A.5.1.1
. .. .. L. . .. informuojama
proce.sal_, Sklrt]_ _Va_ldytl_ ]_r Stebet? orge?mza_cuos ID.GV-2: Kibernetinio saugumo rolés ir atsakomybés yra suderintos su | A6.1.1, A.7.2.1, A.15.1.1
reguliavimo, teisinius, rizikos, aplinkos ir veiklos | vidaus kitomis pozicijomis ir iSorés partneriais
reikalavimus yra suprantami ir informuoja ID.GV-3: Su kibernetiniu saugumu susij¢ teisiniai ir reguliavimo A.18.1.1,A.18.1.2,A.18.1.3,
3 o A reikalavimai, jskaitant privatumo ir pilietiniy laisviy jsipareigojimus, A.18.1.4, A.18.1.5
kibernetinio saugumo rizikos valdyma. suprantami ir tvarkomi '
NUSTATYTI ID.GV-4: Valdymo ir rizikos valdymo procesai sprendzia kibernetinio Standarto 6 punktas

A126.1,A18.2.3
A6.1.4

Standarto 6.1.2 punktas
A.16.1.6, Standarto 6.1.2 punktas
Al126.1

Standarto 6.1.3 punktas
Standarto 6.1.3, 8.3, 9.3 punktai

Standarto 6.1.3, 8.3 punktai
Standarto 6.1.3, 8.3 punktai

A1511, A1512,
A.15.2.1,A15.2.2

A152.1,A1522

A.15.13,

A1511,A1512,A1513

A.15.2.1, A15.2.2

A17.13
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Funkcija Kategorija Subkategorija Nuoroda j ISO/IEC
27001:2013
Tapatybés valdymas, autentifikavimas ir PR.AC-1: I[3duodamos, tvarkomos, tikrinamos, atSaukiamos ir A9.21, A9.22 A923, A924,
. . . . P tikrinamos jgalioty jrenginiy, vartotojy ir procesy tapatybés ir || A.9.2.6, A.9.3.1, A9.42 A9.4.3
prieigos kontrolé (PR.AC): prieiga prie fizinio ir | redencialai.
loginio turto ir susijusiq irenginiq yra ribojama PR.AC-2: fiziné prieiga prie turto yra valdoma ir apsaugota Al111.1, A11.1.2, A11.1.3, A11.1.4,
. .. . .. .. Al1115, A11.16, A11.2.1, A11.23,
igaliotiems vartotojams, procesams ir jrenginiams A1125 Al1126 Al1127 A1128
ir yra valdoma atsizvelgiant ] jvertintg neteisétos | PR.AC-3: Valdoma nuotoliné priciga A621, A622, All26, Al31ll,
prieigos prie jgaliotos veiklos ir operacijy rizika. — — — Al321
PR.AC-4: Prieigos leidimai ir jgaliojimai tvarkomi, atsizvelgiant | A6.12, A9.12 A923, A941,
maziausiyjy privilegijy ir pareigy atskyrimo principus A9.4.4,A9.45
PR.AC-5: apsaugotas tinklo vientisumas (pvz., tinklo atskyrimas, | A.13.1.1, A.13.1.3, A.13.2.1, A.14.1.2,
tinklo segmentavimas) Al14.13
PR.AC-6: tapatybeés tikrinamos ir susietos su kredencialais bei | A.7.1.1, A9.2.1
tvirtinamos saveikaujant
PR.AC-7: naudotojy, jrenginiy ir Kkity iStekliy autentiSkumas A9.21, A9.24, A931, A942,
patvirtinamas (pvz., vieno veiksnio, keliy veiksniy) proporcingai A9.43,A1814
operacijos rizikai (pvz., asmeny saugumo ir privatumo rizikai ir kitai
organizacinei rizikai).
Informuotumas ir mokymas (PRAT) PR.AT-1: Visi vartotojai yra informuoti ir apmokyti AT22,A1221
organizacijos personalas Ir partne”al yra mokomi PR.AT-2: Privilegijuotieji vartotojai supranta savo roles ir | A.6.1.1, A7.22
informuotumo apie kibernetinj sauguma ir yra | _atsakomybes
apmokyti atlikti  su  kibernetiniu saugumu PR.AT.—S: lreéi.Lu"q Saliy suinteresuotpsios Salys (pvz., tiekéjai, A6.11,A721,AT722
L . K . R Klientai, partneriai) supranta savo roles ir atsakomybes
susyjusias pareigas 1r 1s1pare1gojimus, |- pr,AT-4: Vyresnieji vadovai supranta savo roles ir atsakomybes A6.11,A722
atitinkanCius susijusia politika, procediiras ir
susitarimus PR.AT-5: fizinio ir kibernetinio saugumo darbuotojai supranta savo | A.6.1.1, A.7.2.2
. roles ir atsakomybes
Duomeny saugumas (PR.DS): informacija ir PR.DS-1: Duomenys ramybés biisenoje yra apsaugoti A8.2.3
PRV . . . PR.DS-2: perduodami duomenys yra apsaugoti AB823, Al13.11, Al1321, Al1323,
jrasai (duomenys) tvarkomi laikantis A1412 A1413
organizacijos  rizikos  strategijos,  siekiant | PRDS3: Turtas oficialiai tvarkomas pasalinimo, perkélimo ir | A.8.23, A83.1, AB832 AB833,
apsaugoti informacijos konfidencialumg, | disponavimometu S - Al125 A1127
L . .. PR.DS-4: Pakankami pajégumai, uztikrinantys prieinamuma Al1213,A17.21
vientisuma Ir prienamuma. PR.DS-5: [diegta apsauga nuo duomeny nutekéjimo A6.12, AT711, A712 A731,
AB822 AB823, A9ll A912
A9.23, A941, A944, A945,
A10.1.1, A11.14, A11.15 Al11.21,
A13.11,A1313,A1321, A1323,
A1324,A1412, A1413
PR.DS-6: vientisumo tikrinimo mechanizmai naudojami programinés Al1221, A1251, Al1412 Al1413,
jrangos, programinés jrangos ir informacijos vientisumui patikrinti Al4.24
APSAUGOTI PR.DS-7: Kirimo ir testavimo aplinka (-0s) yra atskirtos nuo || A.12.1.4
gamybos aplinkos
PR.DS-8: vientisumo tikrinimo mechanizmai naudojami aparatinés All24
jrangos vientisumui patikrinti
|nf0rmacijos apsaugos procesai ir procedﬁros PR.IP-1: - sukurilarpa ir .priiiﬁrima. informacigiq Al12.1.2, A1251, A126.2, A14.2.2,
. . . . technologijy/pramoninio valdymo sistemy baziné konfigiracija, Al1423,A1424
(PR-IP): saugos pOhtlka (kul‘l apima tlkSl% apimanti saugumo principus (pvz., maziausio funkcionalumo
apimtj, vaidmenis, atsakomybe, valdymo [ _koncepcija).
.. ... . . . biek PR.IP-2: jdiegtas sistemos kiirimo gyvavimo ciklas sistemoms valdyti A6.15 A141.1, A142.1, A1425
Isipareigojimus 1 organizactjos subjekty PR.IP-3: [diegti konfigiiracijos keitimo valdymo procesai A12.12,A1251, A126.2, A1422,
koordinavima), procesai ir procediiros yra A14.2.3,A142.4
palaikomos ir l‘lalldOjal’l’lOS informaciniq sistemq ir ER.!F’»4: Kuriamos, prizitirimos ir tikrinamos informacijos atsarginés A1231,A17.1.2,A17.1.3,A18.13
. . opijos
turto apsaugai valdyti. PR.IP-5: laikomasi politikos ir taisykliy, susijusiy su organizacijos || A.1LL14, A1L1.2.1, A11.2.2, A112.3
turto fizine veiklos aplinka
PR.IP-6: Duomenys naikinami pagal politika A.8.23,A831 A832 Al1127
PR.IP-7: patobulinti apsaugos procesai A.16.1.6, Standarto 9 ir 10 punktai
PR.IP-8: Apsaugos technologijy efektyvumas yra bendras A.16.1.6
PR.IP-9: Reagavimo | incidentus ir veiklos testinumo planai ir | A.16.1.1, A.17.1.1, A17.1.2, A17.1.3
atk@irimo planai (atkairimo i§ incidenty ir atk@irimo po nelaimiy) yra
parengti ir tvarkomi
PR.IP-10: Reagavimo ir atkairimo planai i§bandomi Al17.13
PR.IP-11: kibernetinis saugumas jtrauktas | Zmogiskyjy istekliy | A.7.1.1, A7.12, A7.21, AT722
praktika (pvz., atSaukimas, personalo patikra) A7.23,A731 A814
PR.IP-12: Sukuriamas ir jgyvendinamas pazeidziamumo valdymo Al126.1, A14.23, A16.1.3, A18.2.2,
planas A.18.2.3
Techniné prieiiﬁra (PR.MA): Pramonés PR._MA-!: Qrgani;ac;ij@ f[uno prie.iiﬁ.ra ili remontas atlickami ir | A.11.1.2,A11.2.4,A11.25 A1126
L .. R registruojami, patvirtintais ir kontroliuojamais jrankiais
valdymo ir informaciniy sistemy komponenty
prieiiﬁra ir remontas atlickami laikantis politikos PR.MA-2: Nuotoliné organizacijos turto priezilira patvirtinama, Al11.2.4,A15.1.1,A15.2.1
. _ registruojama ir atliekama taip, kad bty iSvengta neteisétos prieigos
ir procediiry.
Apsauginé technologija (PR_PT): Techniniai F’R.PT—I.: aL!c!ito /4 iljlm.alu jra§ai{ 4nustatomi, dokumentuojami, Al124.1, A1242 A1243, Al24.4,
. . . . _ igyvendinami ir perziGirimi pagal politika Al127.1
Saugos Sprendlmal valdomi taip, kad butq PR.PT-2: I§imama laikmena yra apsaugota ir jos naudojimas AB8.21, AB822 AB823 AB831,
uztikrintas  sistemy ir turto saugumas ir [_ribojamas pagal politika A833 A11.29
; : EEN g Xi PR.PT-3:  Maziausio  funkcionalumo rincipas  jtrauktas A9.12
atsparu_mas., lalk_ant.ls susijusiy pOhtlkOS krypcm’ konfigiiruojant sistemas, kad biity teikiamos tikpesmili’és galit!nybés
procediry ir susitarimy. PR.PT-4: Rysiy ir valdymo tinklai yra apsaugoti A13.1.1,A1321,A1413
PR.PT-5: Idiegti mechanizmai (pvz., saugus gedimams, apkrovos Al1712, A17.21
balansavimas, karstasis apsikeitimas) siekiant uZtikrinti atsparumo
reikalavimus jprastomis ir nepalankiomis situacijomis
6 lentelé. NIST modelio pagrindiniai vertinimo kriterijai. Saltinis: NIST (2018). Tesinys.
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Funkcija Kategorija Subkategorija Nuoroda | ISO/IEC
27001:2013
Anomalijos ir jvykiai (DE.AE): aptinkama | DE.AE-1: yra nustatytas ir valdomas tinklo operacijy ir numatomy | A12.11,A.12.1.2,A1311,A1312
li iKla i li vk duomeny srauty vartotojams ir sistemoms pagrindas.
anomall veikla 1r suprantamas galimas Jvykiy "pE AE > antiki jvykiai analizuojami sickiant suprasti atakos | A.12.4.1 A16.11, A16.14
poveikis. taikinius ir metodus
DE.AE-3: jvykiy duomenys renkami ir koreliuojami i§ keliy $altiniy Al1241,A16.17
ir jutikliy
DE.AE-4: Nustatomas jvykiy poveikis Al6.14
DE.AE-5: yra nustatyti perspéjimo slenksciai apie incidentus A.16.1.4
Saugumo nuolatinis stebéjimas (DE.CM): | DE.CM-1: tinklas stebimas siekiant aptikti galimus kibernetinio | -
. S . e e saugumo jvykius
informaciné sistema ir turtas yra stebimi, siekiant | “pe oy fiine aplinka stebima siekiant aptikti galimus kibernetinio | A1L1.1, A1L12
nustatyti kibernetinio saugumo jvykius ir patikrinti | saugumo jvykius
apsaugos priemoniq efektyvumq DE.CM-3: personalo veikla stebima, siekiant aptikti galimus = A.12.4.1, A.12.4.3
APTIKTI . kibernetinio saugumo jvykius
DE.CM-4: aptiktas kenkéjiskas kodas Al221
DE.CM-5: aptiktas neteisétas mobiliojo rySio kodas A1251,A126.2
DE.CM-6: iSorinio paslaugy teikéjo veikla stebima siekiant aptikti | A.14.2.7, A15.2.1
galimus kibernetinio saugumo jvykius
DE.CM-7: Atlickamas neleistino personalo, jung€iy, jrenginiy ir Al124.1,A1427,A15.2.1
programinés jrangos stebéjimas
DE.CM-8: Atlickamas pazeidziamumo nuskaitymas Al126.1
Apt|k|m0 procesai (DEDP) apt|k|m0 procesai ir D.EADP-I: Bolés. ir atsakomybé uz aptikima yra tiksliai apibrézti, A6.11,A722
di e e . ikri . icki siekiant uZtikrinti atskaitomybe
proceduros yra priziurimi ir tikrmami, siekiant | ~pe e aorikimo veikla atitinka visus taikomus reikalavimus A18.14,A182.2 A1823
uztikrinti informuotumg apie nejprastus jvykius. DE.DP-3: Testuojami aptikimo procesai A14.2.8
DE.DP-4: perduodama jvykiy aptikimo informacija A16.1.2,A16.1.3
DE.DP-5: aptikimo procesai nuolat tobulinami A16.1.6
Reagavimo planavimas (RS.RP); Reagavimo RS.RP-1: Reagavimo planas vykdomas incidento metu arba po jo A16.15
procesai ir procediiros yra vykdomi ir prizitrimi,
kad biity uztikrintas atsakas j aptiktus kibernetinio
saugumo incidentus.
Rysiai (RS.CO): reagavimo veikla koordinuojama RS.CO-1: darbuotojai zino savo roles ir operacijy tvarka, kai reikia | A.6.1.1, A.7.2.2, A.16.1.1
. e . . L .. reaguoti
su vidaus ir iSores suinteresuotosiomis Salimis RS.CO-2: apie incidentus pranesama laikantis nustatyty kriterijy A6.13,A16.12
(pvz., iorés parama i§ teisésaugos institucijy). RS.CO-3: Informacija dalijamasi pagal reagavimo planus A.16.1.2, Standarto 7.4 punktas
RS.CO-4: Koordinavimas su suinteresuotosiomis §alimis vyksta pagal | Standarto 7.4 punktas
reagavimo planus
RS.CO-5: Savanoriskas dalijimasis informacija vyksta su iSorés || A.6.1.4
suinteresuotosiomis Salimis, sickiant platesnio kibernetinio saugumo
situacijos suvokimo
REAGUOTI | Analizé (RS.AN): Analizé atlickama siekiant | RS-AN-L: tiriami aptikimo sistemy pranegimai A124.1,A12.43 A16.15
ustikrinti Veiksmingq atsakq ir palaikyti atkiirimo RS.AN-2: Incidento poveikis suprantamas A16.1.4,A16.1.6
. RS.AN-3: atlickama ekspertizé A16.1.7
veikla.
RS.AN-4: incidentai skirstomi j kategorijas pagal reagavimo planus Al6.14
RS.AN-5: sukurti procesai, skirti gauti, analizuoti ir reaguoti j -
pazeidziamuma, atskleista organizacijai i§ vidiniy ir iSoriniy Saltiniy
(pvz., vidinio testavimo, saugos biuleteniy ar saugumo tyrinétojy).
Susvelninimas (RS.MI): atliekami veiksmai, | RS:MI-1:incidentai suvaldomi Al122.1,A1615
siekiant uzkirsti kelig jvykio i§plétimui, suSvelninti || RS.MI-2: incidentai suSvelninami A1221,A16.15
jO padarinius ir iésprqsti incidenta}. RS.MI-3: naujai nustatyti pazeidZiamumai sumazinami arba | A.12.6.1
dokumentuojami kaip priimtina rizika
Patobulinimai (RS.IM): Organizaciné reagavimo RS.IM-1: Reagavimo planai apima i$moktas pamokas A.16.1.6, Standarto 10 punktas
veikla patobulinta jtraukiant dabartineés  ir RS.IM-2: Reagavimo strategijos atnaujintos A.16.1.6, Standarto 10 punktas
ankstesnés aptikimo/reagavimo veiklos pamokas.
Atkiirimo planavimas (RC.RP): atkiirimo RC.RP-1: atkiirimo planas vykdomas kibernetinio saugumo incidento A16.15
PR - P e e metu arba po jo
procesai ir procediros vykdomi ir priziGrimi
siekiant uztikrinti, kad baty atkurtos sistemos arba
turtas, paveiktas kibernetinio saugumo incidenty.
Patobulinimai (RC.IM): atkiirimo planavimas ir RC.IM-1: j atkiirimo planus jtrauktos i§moktos pamokos A.16.1.6, Standarto 10 punktas
ATKURTI procesai patObulmtl 1trauk1ant ismoktas pamOkaS ! RC.IM-2: atnaujintos atk@irimo strategijos A.16.1.6, Standarto 10 punktas

biisimg veikla.

Rysiai (RC.CO): atkiirimo veikla derinama su
vidinémis ir iSorinémis $alimis (pvz., koordinavimo
centrais, interneto paslaugy teikéjais, atakuojanciy
sistemy savininkais, aukomis, kitomis CSIRT
grupémis ir pardavéjais).

RC.CO-1: tvarkomi rysiai su visuomene

RC.CO-2: reputacija pataisoma po incidento

RC.CO-3: apie atkiirimo veikla praneSama vidinéms ir iSorinéms
suinteresuotosioms Salims, taip pat vykdomosioms ir valdymo
komandoms

6 lentele. NIST modelio pagrindiniai vertinimo kriterijai. Saltinis: NIST (2018). Tesinys.

A.6.1.4, Standarto 7.4 punktas
Standarto 7.4 punktas
Standarto 7.4 punktas
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Idiegimas organizacijoje

NIST (2018) nurodo, kad norint valdyti kibernetinio saugumo rizika, biitina aiskiai suprasti
organizacijos verslo veiksnius ir saugumo sumetimus, susijusius su technologijy naudojimu. Kadangi
kiekvienos organizacijos rizika, prioritetai ir sistemos yra unikalios, priemonés ir metodai, naudojami
siekiant apraSyty rezultaty, skirsis. Daugelis organizacijy jau turi procesus, skirtus privatumui ir pilietinéms
laisvéms spresti. Metodika sukurta papildyti tokius procesus ir pateikti gaires, kaip palengvinti privatumo
rizikos valdyma, atitinkant] organizacijos poziiirj | kibernetinio saugumo rizikos valdyma. Privatumo ir
Kibernetinio saugumo integravimas gali biiti naudingas organizacijoms, nes padidina klienty pasitikéjima,
jgalina labiau standartizuota dalijimgsi informacija ir supaprastina operacijas pagal teisinius rezimus.
Modelis iSlieka veiksmingas ir palaiko technines naujoves, nes jis yra neutralus technologijoms.

Moskowitz D., Nichols D.M.(2022) teigia, kas organizacija pradeda keliong tada, kai pasirenka kurti
ir apsaugoti savo verte jsidiegdama NIST modelj siekiant sumazinti kibernetinio saugumo rizika. Kelioné
prasideda, kai aukSciausio lygio vadovybé priima strateginj sprendimg priimti jmoneés rizikos valdymo
sistemg ir NIST modelj. Autoriai Moskowitz D., Nichols D.M.(2022) siilo atsakyti j pateiktus klausimus:
Kur mes dabar? Kur mes einame? Kodél mes einame? Kaip elgsimés su nei§vengiamais jvykiais, kuriy
nesitikéjome ir kuriy neplanuojame? Kaip Zinosime, kad mums pasiseké?

Kelion¢ prasideda nustatant organizacijos kibernetinio saugumo vizija, nurodant prieZastj, kodel
sickiama geresniy kibernetinio saugumo galimybiy. Kad ir kaip gerai planuojama, nutinka nenumatyty
dalyky. Kad buty galima reaguoti j nenumatytus dalykus, kibernetinio saugumo pajégumy tobulinimo
kelioné gali paskatinti organizacijg tapti judresne, nes ji internalizuoja prisitaikyma prie greitai kintancios
aplinkos ir nuolat didina gebéjima kurti, apsaugoti ir teikti skaitmeninio verslo vertg.

NIST (2018) pateikia 7 veiksmus, kaip organizacija gali naudotis NIST modeliu kurdama nauja
kibernetinio saugumo programa arba patobulindama esama. Sie veiksmai turéty biti kartojami, jei reikia,

siekiant nuolat gerinti kibernetinj saugumga. 11 Paveikslas iliustruoja Siuos veiksmus.

1 veiksmas: nustatyti prioritetus ir apimtj. Organizacija nustato savo verslo/misijos tikslus ir auksto lygio
organizacijos prioritetus. Turédama §ig informacija, organizacija priima strateginius sprendimus dél
kibernetinio saugumo diegimo ir nustato sistemy bei turto, palaikanciy pasirinkta verslg ar procesa, apimt;.
Strukttira gali buti pritaikyta jvairioms organizacijos verslo linijoms ar procesams palaikyti, kuriy verslo
poreikiai ir susije rizikos tolerancija gali buti skirtingi. Rizikos tolerancija gali atsispindéti tikslinéje

igyvendinimo pakopoje.
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2 zingsnis: orientuotis. Nustacius kibernetinio saugumo programos apimtj verslui arba procesui,
organizacija nustato susijusias sistemas ir turtg, reguliavimo reikalavimus ir bendrg rizikos metoda. Tada
organizacija konsultuojasi su Saltiniais, kad nustatyty toms sistemoms ir turtui taikomas grésmes ir

pazeidZziamuma.

3 veiksmas: sukurti dabartinj profilj. Organizacija sukuria dabartinj profilj, nurodydama, kurios
kategorijos ir subkategorijy rezultatai 1§ pagrindy sistemos Siuo metu yra pasiekiami. Jei rezultatas
pasiekiamas 1S dalies, Sio fakto pastebéjimas padés palaikyti tolesnius veiksmus, pateikiant prading

informacija.

4 veiksmas: atlikti rizikos vertinima. Sis vertinimas gali bati grindziamas bendru organizacijos rizikos
valdymo procesu arba ankstesne rizikos vertinimo veikla. Organizacija analizuoja veiklos aplinkg, kad
i$siaiSkinty kibernetinio saugumo jvykio tikimybe ir poveiki, kurj ivykis gali turéti organizacijai. Svarbu,
kad organizacijos nustatyty kylancias rizikas ir naudoty informacija apie kibernetines grésmes i§ vidiniy ir

1Soriniy Saltiniy, kad geriau suprasty kibernetinio saugumo jvykiy tikimybe ir poveikj.

5 veiksmas: sukurti tikslinj profili. Organizacija sukuria tikslinj profilj, kuriame pagrindinis démesys
skiriamas pagrindy kategorijy ir subkategorijy, apibidinanc¢iy norimus organizacijos kibernetinio saugumo
rezultatus, vertinimui. Organizacijos taip pat gali sukurti savo papildomas kategorijas ir subkategorijas, kad
atsizvelgty 1 unikalig organizacing rizikg. Kurdama tikslinj profil; organizacija taip pat gali atsizvelgti |
iSoriniy suinteresuotyjy Saliy, tokiy kaip sektoriaus subjektai, klientai ir verslo partneriai, jtaka ir

reikalavimus. Tikslinis profilis turéty tinkamai atspindéti tikslinés jgyvendinimo pakopos kriterijus.

6 veiksmas: apibrézti, iSanalizuoti ir nustatyti prioritetus. Organizacija lygina dabartinj profilj ir tikslinj
profilj, kad nustatyty spragas. Tada sukuriamas prioritetinis veiksmy planas, skirtas pasalinti spragas,
atspindincias misijos veiksnius, i§laidas ir naudg bei rizikg, kad biity pasiekti tikslinio profilio rezultatai.
Tada organizacija nustato iSteklius, jskaitant finansavimg ir darbo jéga, reikalingus spragoms pasalinti.
Profiliy naudojimas tokiu biidu skatina organizacijg priimti pagrjstus sprendimus dél kibernetinio saugumo

veiklos, palaiko rizikos valdyma ir leidzia organizacijai atlikti ekonomiskus, tikslingus patobulinimus.

7 veiksmas: jgyvendinti veiksmy plana. Organizacija nustato, kokiy veiksmy imtis, kad paSalinty spragas,
jei tokiy buvo, nustatytas ankstesniame Zingsnyje, ir tada pakoreguoja savo dabarting kibernetinio saugumo
praktika, kad pasiekty tikslinj profilj. Modelyje pateikiami kategorijy ir subkategorijy informaciniy nuorody
pavyzdziai, taiau organizacijos turéty nustatyti, kurie standartai, gairés ir praktika, jskaitant sektoriui

biidingus, geriausiai atitinka jy poreikius.
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Organizacija kartoja veiksmus, jei reikia, kad nuolat jvertinty ir pagerinty savo kibernetinj sauguma.
Pavyzdziui, organizacijos gali pastebéti, kad daznesnis orientavimo zingsnio kartojimas pagerina rizikos
vertinimo kokybe. Be to, organizacijos gali stebéti pazangg pakartotinai atnaujindamos dabartinj profilj,
véliau lygindamos dabartinj profilj su tiksliniu profiliu. Organizacijos taip pat gali naudoti §j procesa, kad

suderinty savo kibernetinio saugumo programas su norima pagrindy diegimo pakopa.

/ Nustatyti
prioritetus

/" )
4

Orientuotis

Y

 Sukurti
dabartinj

p

//Igyvendinti
veiksmy

A\

-~

I Dabartiné biisena
Norima bisena a

Atlikti
rizikos

 Apibréiti, -
' iSanalizuoti

11 Paveikslas. NIST veiksmai kuriant ir tobulinant modelj organizacijoje. Saltinis: Moskowitz D., Nichols D.M.(2022)

Sie NIST modelio nurodyti veiksmai, siekiant jgyvendinti ir nuolat tobulinti kibernetinio saugumo
branda organizacijoje, pradedant prioritetais ir apimtimi, baigiant jy jgyvendinimu, padeda nuosekliai
1gyvendinti organizacijy kibernetinio saugumo strategijas bei pasiekti iSsikeltus tikslus. Nuolatinis ciklas
padeda organizacijos prisitaikyti prie besikei¢ianéiy technologijy ir ataky pobtuidzio bei kritiskai vertinti

savo kibernetinio saugumo biikle.

NIST (2018) Kibernetinio saugumo sistema sukurta siekiant sumazinti rizikg gerinant kibernetinio
saugumo rizikos valdyma siekiant organizacijos tiksly. Idealiu atveju organizacijos, naudojancios sistema,
gali iSmatuoti ir priskirti savo rizikos vertes kartu su veiksmy, kuriy imtasi siekiant sumazinti rizikg iki
priimtino lygio, sanaudas ir naudg. Kuo geriau organizacija galés jvertinti savo kibernetinio saugumo
strategijy ir zingsniy rizika, iSlaidas ir nauda, tuo racionalesnis, efektyvesnis ir vertingesnis bus jos pozilris
1 kibernetin] saugumg ir investicijas. Organizacijos ir toliau turés unikalias rizikas — skirtingas grésmes,
skirtingus pazeidziamumus, skirtingg rizikos tolerancija. Jos taip pat skirsis dél to, kaip jos pritaiko

modelyje aprasyta praktikg. Galiausiai modelis yra skirtas sumazinti ir geriau valdyti kibernetinio saugumo
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rizikg. Autoriai Mahn A., Marron J., Quinn S., Topper D. (2021) teigia, kad NIST modelis gali padéti
organizacijai pradéti arba tobulinti savo kibernetinio saugumo programa. Sukurta naudojant praktika, kuri,
kaip zinoma, yra veiksminga, gali padéti organizacijoms pagerinti kibernetinio saugumo pozicijg. Tai
skatina vidiniy ir iSoriniy suinteresuotyjy Saliy bendravimg apie kibernetinj saugumg ir padeda geriau
integruoti, ir suderinti kibernetinio saugumo rizikos valdyma su platesnio masto jmongés rizikos valdymo
procesais. NIST modelis ne tik kad parasytas bendra ir prieinama kalba, taciau i§ funkcijy, kategorijy ir
subkategorijy matyti, kad jis pritaikomas daugeliui technologijy ir sektoriy, o pats jgyvendinimo ir
nuolatinio tobulinimo ciklas leidzia teigti, kad NIST modelis padeda organizacijoms tapti atsparesnéms ir

brandesnéms kibernetinio saugumo prasme.

1.5. ISO 27001 IR NIST MODELIU PALYGINIMAS

Tiek ISO 27001, tiek NIST modeliais organizacijose yra pasiekiamas aukstas kibernetinio saugumo
lygis bei uztikrinama organizacijos kibernetinio saugumo branda. Abu kibernetinio saugumo modeliai turi
savo iSskirtinumus, panasumus, privalumus ir trikumus. Porch, A. M. (2020) teigia, kad NIST reklamuoja
»Kkibernetinio saugumo sistema®, pagrista penkiomis pagrindinémis funkcijomis: identifikuoti, apsaugoti,
aptikti, reaguoti ir atkurti. Sios funkcijos veikia kartu, kad sukurty ,.sékminga ir visapusiska kibernetinio
saugumo programg“. ISO sukiiré¢ ISO 27001, kuriame pateikiami i§samiis informacijos saugos standartai,
kurie tarptautiniu mastu pripazjstami kaip ,,de facto“ kibernetinio saugumo sistema. ISO standartas
organizacijoms pateikia rekomendacijas, kaip perzitiréti, matuoti ir tikrinti savo kibernetinio saugumo
programas, kad galéty imtis taisomyjy veiksmy ir tobulinti. Koza, E. (2022) teigia, kad esminis skirtumas
tarp Siy dviejy modeliy slypi pagrindinéje jy metodikoje, skirtoje holistiniam poziiiriui jgyvendinti. ISO/IEC
27001 taiko i procesa orientuota metoda, naudojant informacijos saugumo aspektus kaip vidiniy procesy
igyvendinimo kontrolés priemones. Kitaip tariant: ISO/IEC 27001 apibrézia reikalavimus informacijos
saugumo valdymo sistemai, kurios tikslas yra diegti, prizitréti ir nuolat tobulinti prevencines, reaktyvigsias
ir detektyvines priemones. Kita vertus, NIST yra j rizikg orientuotas metodas, padedantis nustatyti saugumo
spragas ir nustatyti ju prioritetus, ir turi biti laikomas neatsiejama priemone arba naudinga priemone. Siy

kibernetinio saugumo brandos modeliy privalumai, trikumai, panasumai ir skirtumai pateikti 7 Lenteléje:
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PRIVALUMAI

I1ISO 27001

NIST

Placiai vertinama ir naudojama kaip numatytoji kibernetinio saugumo
ar rizikos valdymo sistema daugumoje organizacijy beveik visose
pasaulio Salyse.

Jame apraSoma informacijos saugumo valdymo sistema ir saugumas
jtraukiamas j bendrg jmonés valdymo ir procesy konteksta.

Teikia didziausig investicijy graza tarp jprasty kibernetinio saugumo
sistemy ir pateikia metodologija, kuri gali suteikti organizacijoms
didziausig konkurencinj pranasuma rinkoje dél mazesniy islaidy.

Savanori$kas, todél ja gali tinkamai naudotis bet kuri organizacija
Labiau tinka j technologijas orientuotoms jmonéms, nes jame
akcentuojamas technologinis valdymas

Apima jvairiy standarty jstaigy praktika, kuri pasirodé¢ esanti
sékminga, kai ji buvo jgyvendinta, ir jis taip pat gali suteikti
reguliavimo ir teisiniy pranasumy.

NIST branduoliy suskirstymas j kategorijas ir subkategorijas suteikia
daugiau lankstumo ir pritaikomumo, sklandziai uzpildo atotriikj tarp

techniniy, administraciniy ir su politika susijusiy kontrolés priemoniy,
taip pat leidzia labai lengvai susieti jvairius valdiklius pagal skirtingus
standartus su NIST modelio kategorijomis.

TRUKUMAI
1SO 27001 NIST
e Kaina Savanoriskas sistemos pobiidis suteikia jai trikumo, kad ji nepateikia

tinkamo rizikos valdymo.
Netinka biiti diegiamas kaip ilgalaikis informacijos saugumo valdymo

e Sudétingumas

e Reikalauja paskirti atsakingg darbuotoja, kuris valdys ISMS.
sistemy pakaitalas, o labiau gali biiti naudojamas kaip gairés diegiant

rizikos valdymo sistemas organizacijoms.

PANASUMAI

e  Abu modeliai skirti su kibernetiniu saugumu susijusios rizikos valdymui.

e  Daugelis su sistema susijusiy valdikliy, taip pat apibrézimai ir kodai, naudojami vienoje sistemoje, gali biti naudojami kitoje
sistemoje. Tai pasakytina ir apie dauguma valdikliy.

e Abu modeliai naudoja visame pasaulyje Zinomg Zodyna, todél jvairiose srityse dirbantiems specialistams lengviau aiskiai ir efektyviai

e  Abu siekia uztikrinti 3 ramsc¢ius — konfidencialuma, vientisumga ir prieinamuma.

e IrISO 27001, ir NIST CSF padeda pateikti gaires, politika ir procediiras kuriant strukttirizuota informacijos saugos valdymo sistemg
(ISMS), kurig galima papildyti kitomis gairémis, tokiomis kaip CIS-20, SP 800-53 (saugos kontrol¢), SP 800-37. (rizikos valdymo
gairés), ISO 27002 (jgyvendinimo kontrolé), 27004 (metrika) ir 27005 (rizikos valdymas).

e  Abi sistemos yra gana nepriklausomos nuo technologijy, nes jas galima jdiegti organizacijose, turin¢iose skirtingg technologijos
laipsnj,

SKIRTUMAI

Kaina: nors NIST iStekliai gali biti bet kuriuo metu pasiekiami nemokamai, ISO istekliai — ne. Dauguma naujy ir besivystanciy organizacijy
nori pradéti savo kibernetinio saugumo rizikos valdymo programa su NIST, o augdamos jos norés padidinti investicijas j ISO 20071, kur jos
norés valdyti savo kibernetinio saugumo rizika.

Sertifikatas: Yra galimybé gauti treGiosios $alies sertifikatg pagal ISO 20071, kuris bus pripaZintas bet kuriame pasaulio regione. Nors tai gali
kainuoti daug, yra tikimybé, kad tai gali padéti organizacijai jgyti suinteresuotyjy Saliy ir vartotojy pasitikéjima. Nepaisant to, NIST nesuteikia
jokio tipo sertifikavimo.

Rizikos brandumas: organizacijai tik pradedant rengti plana, kaip sumazinti kibernetinés erdvés keliamus pavojus, ir norint jsitikinti, kad bus
nepadaryta klaidy, NIST gali buti tinkamas pasirinkimas. Organizacijai, kuri jau yra gerai jsitvirtinusi ir pasirengusi siekti sertifikavimo, ISO
20071 yra tinkamas pasirinkimas.

ISO 27001 ir NIST sudétingumas. ISO 27001 sudétingumas priklauso nuo organizacijos dydzio ir tipo. Siekiant iSlaikyti tinkama
pazeidziamumo kontrolg, didesné jmoné turés atsizvelgti j daugiau atsargumo priemoniy, taisykliy ir procesy bei juos jgyvendinti. NIST sukurta
sistema yra dar sudétingesné nei ISO sukurta sistema. NIST sistema sunku jdiegti daugelyje imoniy, nes tokioms jmonéms triiksta vidiniy NIST
ziniy, reikalingy tai padaryti.

7 Lentelé. ISO 27001 ir NIST modeliy panasumai ir skirtumai. Saltiniai: Alshar'e, M. (2023), Roy, P.P. (2020).
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Roy, P.P. (2020) i8skiria NIST pranasuma prie§ ISO 27001 ir ISO 27001 pranasuma prie§ NIST:
* NIST modelio pranaSumas pries ISO 27001:

o

Pagrindinis NIST kibernetinio saugumo sistemos pranasumas, palyginti su ISO 27001, yra
jos struktiirizuotas ir suplanuotas formatas, tod¢l organizacijoms lengviau ja jgyvendinti
imonés lygiu. Sis struktiirizuotas NIST CSF formatas taip pat gali biti laikomas patogesniu
vartotojui ir supaprastintu, ypa¢ aukstesniam valdymui

Daugumoje kategorijy ir subkategorijy naudojamos nuorodos | kitas sistemas, tokias kaip
ISO 27001, COBIT ir kt., kurios padeda CSF sujungti keletg svarbiy jvairiy struktiry
savybiy.

Taip pat geriau tinka jgyvendinti tokiai kontrolés schemai kaip CIS-20 kontrolé, kurioje daug
démesio skiriama nuodugniam poZiiiriui } sauguma.

Igyvendina esamy ir tiksliniy profiliy koncepcija, skirtag jvertinti bendra organizacijos

saugumo padét].

+ ISO 27001 modelio pranasumas pries NIST:

o

Bet kuri §; standartg taikanti organizacija gali veiksmingai jtikinti savo klientus, partnerius
ir kitas suinteresuotgsias Salis, kad ji gali sukurti saugig ir veiksmingg rizikos valdymo
sistemgq.

Organizacijos gali gauti sertifikata pagal ji, taip igydamos konkurenty pranaSuma ir klienty
pasitikéjima, kuris gali biiti naudojamas kaip didziulis svertas sudarant verslo sandorius.
Itin grieztas ir struktiirizuotas démesys dokumentacijai, tiek privalomai, tiek neprivalomai,
todel ji yra labai supaprastinta vadovybei atlikti aukSto lygio analize

Vercia organizacijas aiSkiai apibrézti atsakomybes, kas ir uz kurj turta bei informacija

atsakingas, o tai suteikia organizacijai ir jos informacijos saugumui aiSkumo ir struktiiros.

Lyginant kibernetinio saugumo brandos organizacijoje vertinimo modelius 1SO 27001 ir NIST,

i§skiriami pagrindiniai modeliy vertinimo kriterijai, kurie pateikiami 8 Lenteléje:
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1SO 27001

NIST

Apibudinimas

Tikslinés organizacijos

Struktiira

Pagrindas

Privaloma dokumentacija

Mechanizmas

Kibernetinio brandos

lygiai

saugumo

Diegimo organizacijoje procesas

Sertifikavimas
Apimtis

Neutralumas technologijoms

Prieinamumas

Integravimas su esamais saugumo
procesais ir sistemomis
Darbuotojy jtraukimas

Nuolatinis tobulinimas

Tarptautinis standartas, apibtidinantis geriausia
informacijos saugumo valdymo sistemos praktika
Gali buti jgyvendinama bet kokios rasies
organizacijoje, pelno ar ne pelno siekiancioje,
privacioje ar valstybin¢je, mazoje ar didel¢je
Standarto 11 punkty (0-4 — neprivalomi, 4-10

privalomi) ir priedas A (14 grupiy, 114 kontroliy)

Rizikos valdymas

ISMS taikymo sritis, Informacijos saugumo politika
ir tikslai, Rizikos vertinimo ir rizikos valdymo
metodika, Taikomumo pareiskimas, Rizikos
valdymo planas, Rizikos vertinimo ataskaita, Saugos
vaidmenys ir atsakomybés, Turto aprasas, Prieigos
kontrolés politikos dokumentas

Nesavanoriskas, iSorinis nepriklausomas auditas
Nenurodyti.  Pasitelkiamos  kitos  metodikos,
dazniausiai ISO 15504 arba Galimybiy brandos
0 -

neatliekama, 1 — pradinis procesas, 2 — valdomas

modelio (Capability Maturity Model) lygiai:

procesas, 3 — nustatytas procesas, 4 — nuspéjamas

procesas, 5 — optimizuotas procesas.

Sudétingas. Reikalingas paskirtas atsakingas asmuo
uz ISMS organizacijoje jdiegima ir prieZiiira

Yra

Informacijos saugumo standartas, aprasantis, kaip

idiegti ISMS

TAIP
Platinama komerciniais pagrindais per oficialig
svetaing

TAIP

TAIP
TAIP

Operacijy ir turto apsaugos saugumo
modelis

Pirmiausia buvo sukurtas siekiant padéti
JAV ypatingos svarbos infrastruktiiros
organizacijoms

Branduolys suskirstytas j 5 funkcijas, 23
kategorijas ir 108  subkategorijas,
igyvendinimo pakopas bei profilius
Rizikos valdymas

Neapibudinta

Savanoriskas, saves sertifikavimas

Nenurodyti. Pasitelkiamos kitos
metodikos, dazniausiai Galimybiy brandos
modelio (Capability Maturity Model)
lygiai:
procesas, 2 — valdomas procesas, 3 —

0 — neatlickama, 1 — pradinis
nustatytas procesas, 4 — nuspé&jamas
procesas, 5 — optimizuotas procesas.

Sudétingas. Reikia papildomy ziniy.

Néra

Neprivalomos  kibernetinio  saugumo

programy jgyvendinimo ir tobulinimo
gairés, geriausia praktika ir standartai
TAIP

Nemokamai parsisiunciamas i§ oficialaus
Saltinio

TAIP

TAIP
TAIP

8 Lentelé. ISO 27001 ir NIST modeliy palyginimas. Saltiniai: Alshar'e, M. (2023), Roy, P.P. (2020), 1SO 27001:2013,

NIST (2018).
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Lyginant bendraisiais kriterijais, ISO 27001 ir NIST modeliai skiriasi tik keletu apsekty: privaloma
dokumentacija, sertifikavimas, apimtis, priecinamumas. Pagal $iuos kriterijus modeliai i$siskiria jau ir kity
autoriy aptartais skirtumais: kaina ir jgyvendinimo sudétingumu. Atkreiptinas démesys i Sio darbo 1.3 ir 1.4
skyrius, kuriuose nagrin¢jami ISO 27001 ir NIST modeliai, o biitent j iSskirtus kiekvieno modelio
pagrindinius vertinimo kriterijus. ISO 27001 isskirti kriterijai standartas ir Priedo A kontrolés (3 Priedas),
NIST modelio kriterijai pagal NIST branduolio funkcijas, kategorijas, subkategorijas ir nuorodas. Kadangi
NIST standarto nuorodos tikslingai buvo atrinktos tik  ISO 27001 standarta, Siuo apsektu taip pat lyginami
ISO 27001 ir NIST kibernetinio saugumo brandos modeliai.

Pagal 6 Lentelg, kurioje apibudinti NIST modelio pagrindiniai vertinimo kriterijai, galime matyti, kad

NIST subkategorijos nepateikia nuorody j ISO 27001 standartg ties Siais trimis punktais:

1) ID.BE-3: Identifikuoti. Organizacinés misijos, tiksly ir veiklos prioritetai yra nustatomi ir apie
juos informuojama

2) DE.CM-1: Aptikti. Tinklas stebimas siekiant aptikti galimus kibernetinio saugumo jvykius.

3) RS.AN-5: Reaguoti. Sukurti procesai, skirti gauti, analizuoti ir reaguoti j pazeidZiamuma,
atskleistg organizacijai i§ vidiniy ir iSoriniy Saltiniy (pvz., vidinio testavimo, saugos biuleteniy

ar saugumo tyrinétojy).

Vadinasi, lyginant ISO 27001 ir NIST kibernetinio saugumo modelius pagal ISO 27001 standartg ir
kontroles, ir NIST branduolio subkategorijas, ISO 27001 neaprépia tik auksc¢iau iSvardinty trijy punkty, |
kuriuos nepateikiamos nuorodos j ISO 27001 standartg. Tuo tarp 1SO 27001 numato daugiau privalomos
dokumentacijos ir reikalavimy, nukreipty j organizacijos vadovybe. Abu kibernetinio saugumo brandos
vertinimo modeliai turi savy aspekty, kurie gali biiti jvardijami kaip teigiami ir, aspekty, kurie gali biti
jvardijami kaip neigiami. Taciau tai nereiskia, kad kaZkuris modelis yra geresnis ar blogesnis —
organizacijos, kurios renkasi kurj modelj jsidiegti turi jsivertinti savo finansines galimybes ir tikslus, bei

pagal tai rinktis modelj, kuris padés pasiekti nustatyty tiksly.

Roy, P.P. (2020) teigia, kad uzuot pasirinkus vieng sistema, geriausia biity derinti abiejy geraja patirtj
ir aspektus. Siuolaikinis rizikos valdymas yra sudétinga koncepcija, kai kenkéjiski uzpuolikai turi prieiga
prie naujausiy istekliy ir daugybés ataky vektoriy. Rizikos jvertinimas galbiit yra esminis bet kurios
organizacijos ir projekto sekmés komponentas. Rizikg galima apibrézti ne tik kaip nepageidaujamo jvykio
tikimybe, bet ir kaip daznuma, kuriuo jis gali jvykti. Taigi ISO 27001 ir NIST derinimas leidZia organizacijai
geriau planuoti netikétas katastrofas ir jvykius. NIST modelis yra geresnis, kai reikia struktiirizuoti saugumo

sritis, kurias reikia jgyvendinti, ir kai reikia tiksliai apibrézti saugos profilius, kuriuos reikia pasiekti, o 1ISO
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27001 yra geresnis norint nubréZzti grieztai aiskiai apibrézta vaizda, skirtg sukurti sistema, kurioje saugumas
gali biiti valdomas ilgg laikg. Koza, E. (2022) antrina, kad abu modeliai turi gera tarptauting reputacijg dél
savo patikrinto, empiriSkai pagrjsto ir tvirto poziiirio, o dél modulinés konstrukcijos gali biiti naudojami
nuosekliai ir lygiagreciai. Be to, abu metodai gali biiti jgyvendinami ir naudojami nepriklausomai nuo
sektoriaus. Dél glaudaus rysio tarp dviejy procediiry, taip pat dél tiesioginiy NIST nuorody j ISO/IEC 27001,
abu modeliai gali bati jgyvendinami ir naudojami kartu. | procesa orientuota ISO/IEC 27001 metodika ir
susije 114 gali biti sklandZiai integruoti j 5 NIST funkcijas. Si integracija ypa¢ svarbi, kai organizacijos turi
tam tikry iStekliy, tieck zmogiskyjy, tiek finansiniy, suvarzymy, tod¢l jos turi teikti pirmenybe savo saugumo
procesams. Roy, P.P. (2020) nurodo, kad sujungus abu, bty veiksmingai uzpildyti kiekvieno trukumai.
Taigi, norédami gauti geriausius jmanomus rezultatus, galime sukurti ir jdiegti ISMS pagal ISO 27001 ir
naudoti NIST modelj, kad sudarytume turimas apsaugos priemones, jgyvendinamos pagal 5 funkcijas ir

atitinkamas kategorijas bei subkategorijas. Tokiu biidu galima uZztikrinti, kad visi aspektai biity padengti.

Su didéjanciais kibernetiniy incidenty skaiciais, kibernetinio saugumo branda organizacijose tampa
vis aktualesné. Organizacijos, priklausomai nuo jy dydzio bando taikyti jvairias kibernetinio saugumo
praktikas, rekomendacijas ir Kkibernetinio saugumo brandos modelius. Organizacijoms siekiant tapti
atsparesnéms kibernetiniams incidentams, kibernetinio saugumo brandos modeliai yra pagrindiné
priemoné, kuri padeda jsivesti politikas, taisykles, atnaujinti procesus ir procediiras, apmokyti darbuotojus
pagal konkrecCios organizacijos tikslus ir strategija. Nagrinéti pasaulyje populiariausi kibernetinio saugumo
brandos vertinimo organizacijose modeliai - ISO 27001 ir NIST, kurie turi daug panasumy, taciau i$siskiria
jgyvendinimo sudétingumu ir kasStais, 0 norint organizacijoje pasiekti maksimaliy rezultaty kibernetinio
saugumo srityje rekomenduojama turéti abu Siame darbe iSnagrinétus kibernetinio saugumo brandos

modelius.
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2. KIBERNETINIO SAUGUMO BRANDOS ORGANIZACIJOJE VERTINIMO MODELIO
TYRIMO METODIKA

Siekiant istirti ISO 27001 ir NIST kibernetinio saugumo brandos modeliy efektyvumg UAB ,, XXX

pasirinktas kokybinis tyrimas.

Tyrimo geografija: Organizacija UAB ,XXX*“ - grupés skoly iSieSkojimo organizacijos,
veikianc¢ios 20-yje pasaulio valstybiy, netiesioginio aptarnavimo operacijy padalinys. UAB ,, XXX* veikia
Lietuvoje kaip savarankiSkas juridinis vienetas, savo veikloje vadovaujasi Lietuvos Respublikos teisés
aktais, savo veiklos nuostatais, vidinémis taisyklémis, kurios priimamos organizacijos viduje pagal grupés

organizacijos mastu priimtas taisykles, kiek tai nepriestarauja Lietuvos teisés aktams.

Tyrimo tikslas: teorinéje dalyje minéti autoriai Junaid, T. S.(2023), Grimmick, R. (2022), Murphy,
G. (2022), Taherdoost H.( 2022), Moskowitz D., Nichols D.M.(2022), Mahn A., Marron J., Quinn S.,
Topper D. (2021), Porch, A. M. (2020), Koza, E. (2022), Roy, P.P. (2020) aptaria nagriné¢jamus
kibernetinius saugumo brandos modelius ISO 27001ir NIST, juos lygina, aptaria jy privalumus, trikumus,
taCiau nepateikiamas praktinis $iy modeliy jgyvendinimas organizacijose, bei neaptariamas Siy modeliy
efektyvumas. Taigi $io magistrinio darbo tyrimo tikslas yra - jvertinti ISO 27001 ir NIST kibernetinio
saugumo brandos organizacijoje vertinimo modeliy efektyvumgq analizuojant UAB ,,XXX” atveji bei

pusiau struktiiruoto interviu atsakymus.

Tyrimo uzdaviniai:
1. Kibernetinio saugumo brandos modeliy efektyvumo vertinimas UAB ,,XXX* pagal 1SO 27001 ir NIST
kibernetinio saugumo brandos organizacijoje vertinimo modelius;
2. Pateikti pusiau struktiiruoto interviu kibernetinio saugumo ekspertams atsakymus apie kibernetinio
saugumo brandos modeliy efektyvuma.
3. Identifikuoti vertinimo duomeny privalumus ir trikumus.
4. Pateikti rekomendacijas organizacijoms apie kibernetinio saugumo brandos vertinimo organizacijoje

modelius ir jy efektyvy pritaikyma.
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Tyrimo metodai:

1. Dokumenty turinio (Content) analiz¢ naudojama ES, nacionaliniy ir kity teisés akty bei dokumenty
esminiy nuostaty reglamentuojanciy kibernetinj saugumg, taip pat mokslinés literatiros turinio
(Content) analizé padéjo susisteminti mokslinéje literatliroje pateiktas kibernetinio saugumo brandos
vertinimo modeliy 1SO 27001 ir NIST koncepcijas.

2. Aprasomoji atvejo analizé (Descriptive case study analysis*’) Valackiené, A. (2016) nurodo, kad
apraSomasis atvejo tyrimo (descriptive case study) tipas naudojamas intervencijai ar reiskiniui ir realaus
gyvenimo kontekstui, kuriame jis jvyko, apibiidinti. Sio tipo atvejo analizé gali bati naudojama tyrime,
kuriuo siekiama iStirti moksling problemg; reikia apibrézti pokycCius vienos organizacijos srityje,
nustatyti ir patikrinti empirines dimensijas, kurios atspindi organizacijos pokycius ir elementus.
ApraSomasis atvejo tyrimas padeda nustatyti organizacijos silpnasias vietas, turin¢ias reikSmeés pokyc¢iy
rezultatams, ir padeda parengti atsargumo klausimus, pasikeitus pokyc¢iy valdymo procese
organizacijoje. Taigi apraSomoji atvejo analizé padéjo atskleisti praktinius ISO 27001 ir NIST modeliy
1gyvendinimo ir priezitiros aspektus bei siekti §io magistrinio darbo tikslo. Siekiant jvertinti kibernetinio
saugumo brandos organizacijoje vertinimo modeliy efektyvumg organizacijoje naudojant atvejo
analiz&s tipg buvo nusistatyti kriterijai, kurie pateikti 3.1 Sio darbo skyriuje 11 lenteléje, Atvejo analizés
UAB ,, XXX vertinimo Kkriterijai ir vertinimas. Atvejo analizés metu buvo iSanalizuota UAB ,, XXX*
dokumentacija, procesai, procediiros, kuriais remiantis pateikiamos argumentuotos i§vados apie kriterijy
(ne)efektyvuma.

3. Pusiau struktiiruotas interviu. Mokslininkai iStyré, kad nuo SeSiy iki dvylikos interviu visada pakaks
norimam tyrimo tikslui pasiekti, o biitent - duomeny prisotinimg — taska, kai i$ duomeny nebeatsiranda
naujos informacijos ar temy — nepaisant griezty gairiy nebuvimo. Kokybiniame tyrime kritinis veiksnys
yra duomeny prisotinimas, o tai rodo, kad buvo pakankamai dalyviy, kad biity galima visiskai suprasti
dalyka.*® Siam tyrimui buvo siekiama gauti informacija i§ 8 kibernetinio saugumo eksperty, ne maziau
nei 3 metus dirbanciy kibernetinio saugumo srityje. Kokybiniam tyrimui ekspertai buvo ieSkomi Linked
IN socialiniame tinkle paieskos laukelyje jvedant ,.informacijos saugumo pareigiinas* (ang. information
security officer), gautuose rezultatuose nagrinéjant specialisty nurodyta patirtj kibernetinio saugumo

srityje. Sis metodas pasirinktas tikslingai, sickiant suZinoti jvairiy organizacijy kibernetinio saugumo

4 Valackiené, A. (2016). Towards a framework for case study research: methodology and practical implementation. In D.
Zostautiené, D. Susniené, L. Leidyté (Eds.). CISABE'2016 : 6th international conference on Changes in social and business
environment, April 28-29, 2016, Panevézys, Lithuania (pp. 65-70). MEDIMOND, p. 4.

4 Guest, G. & Bunce, A. & Johnson, L. (2006). How Many Interviews Are Enough?. Field Methods - FIELD METHOD. 18.
59-82. 10.1177/1525822X05279903
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specialisty patirtj ir nuomong¢ apie kibernetinio saugumo modelius ir jy efektyvuma. Deja, kai kuriuos

respondentus saisté itin griezti konfidencialumo jsipareigojimai. PaieSkos Kriterijus atitikusiems

asmenims buvo siunc¢iamas praSymas uzpildyti klausimyng (Zr. 2 Prieda). Gauti respondenty atsakymai

buvo perkelti ir analizuoti naudojant Microsoft Excel programa.

4. Lyginamoji gauty duomeny analizé. Mokslinés literatiiros, dokumenty turinio, apraSomojo atvejo

analizés ir pusiau struktiiruoto interviu gauty duomeny analizei atlikti, o pasitelkus analizes iSvadas

pateikti pasitlymus ir rekomendacijas organizacijoms apie Kibernetinio saugumo brandos vertinimo

organizacijoje modelius ir jy efektyvy pritaikyma.

Tyrimo reprezentatyvumas:

Tyrimo imties sudarymui pasirinkta netikimybiné tikslin¢ atranka. Kibernetinio saugumo brandos

organizacijose vertinimo modeliai atrinkti pagal populiarumg ir jy iSskyrimg analizuojant mokslinius

straipsnius.

Atvejo analizei organizacija UAB ,,XXX* atrinkta pagal tris kriterijus: dydj, tipa, veikloje taikomus

kibernetinio saugumo brandos vertinimo modelius. UAB ,, XXX* tyrimo metu dirbo ~400 darbuotojy

(didelé organizacija), tipas - netiesioginio aptarnavimo operacijy padalinys, kur operuojama didelio masto

duomeny kiekiais, savo veikloje taikanti 1ISO 27001 ir NIST kibernetinio saugumo brandos modelius

Pusiau struktiiruoto ekspertinio interviu respondentai atrinkti pagal atliekamas pareigas (kibernetinio

saugumo specialistai ar jiems prilyginti asmenys), darbo stazg Kibernetinio saugumo srityje — ne maziau 3

metai.

Tyrimo loginis planas pateiktas 12 paveiksle:

1 ETAPAS
Atlickama mokslinés analizés ir
dokumenty kokybinio turinio analizé
pateikiant  kibernetinio  saugumo
brandos vertinimo modeliy
koncepcijas, kriterijus ir tendencijas.

J/

2 ETAPAS

Atlickamas pusiau  struktiiruotas
ekspertinis interviu organizacijoje
UAB ,XXX“ siekiant jvertinti
kibernetinio  saugumo  brandos
modelius.

12 Paveikslas. Tyrimo loginis planas. Saltinis: autorius.

3 ETAPAS
Kokybinio tyrimo rezultaty lyginamoji
analizé pateikiant rekomendacijas
organizacijoms  apie  Kkibernetinio
| saugumo brandos vertinimo
organizacijoje modelius /
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Tyrimo instrumentarijus pateiktas 9 lenteléje:

Tyrimo Kkriterijai

Tyrimo indikatoriai

Tyrimo metodai

Kibernetinio saugumo
brandos vertinimo modeliy
Kriterijai

1. Kibernetinio saugumo brandos vertinimo

modeliy koncepcijos mokslinéje literatiiroje.

Mokslinés literaturos sisteminimas ir

analizé.

2. Kibernetinio saugumo brandos vertinimo

modeliai dokumentuose

Dokumenty analizé.

Kibernetinio
brandos

saugumo
organizacijoje

1. Kibernetinio saugumo brandos organizacijoje

vertinimas pagal 1SO 27001 modelj

Atvejo analizé,
Ekspertinis pusiau struktiiruotas interviu

tyrimas 2.Kibernetinio saugumo brandos organizacijoje Atvejo analizé
vertinimas pagal NIST modelj

Kibernetinio saugumo 1. Kibernetinio saugumo brandos vertinimo Mokslinés literatiiros analizé¢, dokumenty
brandos organizacijoje organizacijoje modeliai teorijoje. analizé, lyginamoji duomeny analizé
analizé 2. Kibernetinio saugumo brandos vertinimo Atvejo studijos rezultaty analizé

modeliai atlikus vertinimg organizacijoje

3. Kibernetinio saugumo brandos vertinimo EKkspertinis pusiau struktiiruotas interviu

modeliy interviu
Rekomendacijos 1. Empirinio tyrimo duomeny analitinis ir Mokslinés literatiros analizé, Atvejo
organizacijoms apie kritinis vertinimas. studijos rezultaty analizé, Ekspertinio
kibernetinio saugumo pusiau  struktiiruoto interviu  analizé
brandos vertinimo Lyginamoji gauty duomeny analizé.
organizacijoje modelius ir
Jju efektyvy pritaikyma.

9 Lentelé. Tyrimo instrumentarijus. Saltinis: autorius.
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3. KIBERNETINIO SAUGUMO BRANDOS ORGANIZACIJOJE VERTINIMO MODELIO
TYIMO ANALIZE

3.1.  ATVEJO ANALIZE UAB ., XXX*“
Tyrimas atliktas deSimtus metus savo veiklg Lietuvoje vykdancioje tarptautinés skoly iSieskojimo

Jmongs netiesioginio aptarnavimo padalinyje UAB ,, XXX, kuriame tyrimo metu dirbo apie 400 darbuotojy.
Siekiant pateikti kibernetinio saugumo brandos vertinimo modeliy jgyvendinimo pasirinktos organizacijos
pavyzdj ir atskleisti su modeliy igyvendinimu susijusius atlickamus organizacijos veiksmus, pasirinktas
atvejo studijos metodas, kuris leido i§ arCiausiai pamatyti, kaip kibernetinio saugumo modeliai veikia
organizacijoje ir jsigilinti ] procesus, vykstanc¢ius organizacijos viduje. Atvejo analizé buvo atlieckama per
laiko intervalg (2023 m. birZelio-lapkri¢io mén.), Sio darbo autoriui dirbant UAB ,, XXX ir kooperuojantis
su UAB ,, XXX Informacijos saugumo pareigiinu abu dirbo ties pasirengimu 2023 m. spalio pabaigoje
vykusiam UAB ,,XXX*“ ISO 27001 priezitros auditui. Taip pat, darbo autorius turéjo galimybe iSanalizuoti
vidines struktiiras, politikas ir visg dokumentacijg, procediiras ir procesus, susijusius su kibernetinio
saugumo brandos modeliy jgyvendinimu UAB ,,XXX*“. Nuolatinis bendradarbiavimas su UAB ,, XXX*
Informacijos saugumo pareigiinu bei Rizikos ir atitikties vadove leido darbo autoriui sistemingai jsigilinti j
UAB ,, XXX kibernetinio saugumo procesus, juos atnaujinti, o kai kuriuos visiskai pakeisti.

Apie UAB ,, XXX*. Jau minéta, kad tai tarptautinés skoly i$ieskojimo organizacijos netiesioginio

aptarnavimo operacijy padalinys, tad organizacijos struktiira taip pat priklauso nuo grupés sprendimy.

Generalinis direktorius
r
i Grupés informacijos ‘ ' Vyriausiasis vykdantysis I

UAB ,, XXX* { Vykdantysis direktorius J

IT skyrius Iil'i(iztiikkct)ise;r Binansy Opegaciiy
y vifine skyrius skyriai

Informacijos saugumo
______ pareigiinas

J

13 Paveikslas. UAB ,, XXX organizaciné struktiira. Saltinis: autorius.

13 Paveiksle matyti, kad UAB ,,XXX* Informacijos saugumo pareigtinas priklauso IT skyriui, o taip pat

atsakingas ir Grupés informacijos saugumo departamentui. Grupés informacijos saugumo departamentas
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apima koordinavimo, paramos ir kontrolés funkcijas visoje 20 imoniy grupéje, kuriose priziiiri ir skatina
informacijos sauguma. Sis departamentas yra rizikos ir atitikties funkcijos dalis, kuri yra atsakinga uZ rizikos
ir atitikties valdymo jgyvendinimg verslo ir pagalbinése funkcijose, taip pat uz rizikos ir atitikties klausimy
steb¢jimg ir tolesne veikla. Globalaus informacijos saugumo departamento pareigos ir bendra veikla apima,

taciau (neapsiriboja):

*  Grupés saugumo mokymy ir informavimo programy diegimas.

* Didelio saugumo incidento susijusios veiklos rémimas.

» Saugumo patarimy teikimas papraSius ir, kai manoma, kad tai butina.

* Privalomy grupés saugumo baziniy linijy, instrukcijy, standarty ir gairiy vidaus taisykléms
nustatymas.

*  Grupés treCiyjy Saliy rizikos vertinimy vykdymas ir pagalbiniai vietiniai vertinimai.

Grupés informacijos saugumo departamentas sukiirgs Informacijos saugumo kontroliy sistema,
remiantis: visos grupés informacijos saugos vidaus taisyklémis, tarptautiniais standartais, tokiais kaip 1SO
27001 ir ISO 27002, NIST modeliu ir PCI DSS, o taip pat teisiniais ir reguliaciniais reikalavimais bei
geriausiomis praktikomis, jvardija minéta sistema kaip patikimg informacijos saugos valdikliy rinkinj.
Kontrolés suskirstytos i 16 grupiy pagal operatyvinj pajéguma, jvertintos pagal kritiSkuma ir yra vertinamos
kiekviename grupés padalinyje pagal Geb¢jimy brandos modelio (ang. Capability Maturity Model (CMM)),
5 brandos lygius — ad hoc (pagal situacija), pasikartojantis, apibréztas, valdomas ir optimizuotas. Si
Informacijos saugumo kontroliy sistema yra perzitrima bent karta per metus ir pagal ja audituojamas
kiekvienas grupés padalinys, atsizvelgiant j: atnaujintos ir naujas vidaus taisykles, atsiliepimus ir
pvertinimus 18 kity grupés padaliniy ir/ar grupés funkcijy, procesy patobulinimus, bet kokius naujus teisinius,

reguliacinius ar atitikties reikalavimus, grésmes ir IT aplinkos pokyc¢ius, saugumo incidenty tendencijas.

Skoly isieskojimo organizacija savo veikloje vadovaujasi trimis gynybos linijomis, ir Grupés
informacijos saugumo departamentas, kaip antroji gynybos linija, taip pat apima grupés atitikt], grupés
veiklos rizikg, duomeny apsaugg ir kitas po - funkcijas. Taip pat Grupés informacijos saugumo
departamentas yra atsakingas uz informacijos ir IT saugumo baziniy reikalavimy, taikomy visai grupei
(visoms pasaulinés ir vietinés rinkos dukterinéms jmonéms), apibrézimg pagal instrukcijas, standartus ir
gaires (vidaus taisykles), kurias patvirtina organizacijos valdyba ir paskelbia visiems darbuotojams. Grupés
informacijos saugumo departamentas neatsako uz konkreciy kontrolés priemoniy, kurios bitinos, kad

atitikty vidiniy taisykliy ir kity Saltiniy bazinius saugumo reikalavimus, parinkimg ir jgyvendinima.
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Atitinkamy saugumo kontrolés priemoniy projektavimas, jgyvendinimas ir valdymas yra pirmoji kiekvienos

organizacijos grupéje atsakomybé.

UAB ,, XXX* Informacijos saugumo pareigiino atsakomybés yra uztikrinti, kad grupés organizacijoje
biity laikomasi taikomy su informacijos ir IT saugumu susijusiy instrukeijy, istatymy ir kity teisés akty bei
kity (daznai sutartiniy) su informacijos saugumu susijusiy jsipareigojimy. Informacijos saugumo pareigiinas
bendradarbiauja su grupés organizacijos IT vadovybe ir Grupés informacijos saugumo departamentu, kad
uztikrinty, jog IT saugos kontrolé biity jdiegta ir veikty taip, kaip numatyta. Turédami punktyring ataskaity
teikimo linijg (13 Paveikslas) Informacijos saugumo pareigiinas i Grupés informacijos saugumo
departamenta, Informacijos saugumo pareigiinas yra kaip Grupés informacijos saugumo departamento

komandos narys vienoje i§ grupés organizacijy. Todél Informacijos saugumo pareigiinas:

* Bent kartg per metus atlieka vidinés dokumentacijos spragy analizg, kad nustatyty galimas spragas
arba konfliktus tarp vietoje valdomy saugos instrukcijy ir visos grupés saugumo instrukcijy. Grupés
vidaus taisyklés visada pakeicia vietines instrukcijas, nebent grupés nurodymy savininkas patvirtinty
raStu.

» UZtikrina, kad vietiné politika (jei taikoma) bty atnaujinta, kad atitikty vidaus taisykles ir biity
patvirtinta vietos vadovybés

» Uztikrina, kad biity laikomasi privalomy saugos reikalavimy, ir pradéti tobulinimo veikla, siekiant
sumazinti nevykdomas saugumo kontrolés priemones ir nepriimting I'T/IS rizika.

+ Palaiko kokybés kontrolés audito seka, kad buty galima atlikti vidaus ir iSorés saugumo audita,

» Pranesa vietos ir grupés vadovybei apie kylancias rizikas, saugumo incidentus ir veiksmy (rizikos
mazinimo) planus.

Taigi pagal visos skoly iSieSkojimo organizacijos struktirag, UAB ,, XXX kaip grupés narys, privalo
savo veikloje vadovautis grupés dokumentacija bei gairémis, kiek tai neprieStarauja valstybés jstatymams,
kur numatyta, pagal juos priimti vidines taisykles. Taip pat, organizacijos strukttira parodo rysj, kaip Grupés
nario veikla. Taigi UAB ,,XXX* savo veikloje vadovaujasi Lietuvos Respublikos jstatymais ir teisés aktais,
grupés instrukcijomis, taisyklémis bei gairémis ir vidinémis taisyklémis, 0 Informacijos saugumo
pareigiinas atsakingas su informacijos saugumu susijusios dokumentacijos kasmeting perzitirg bei kitas

informacijos saugumo kontroles, ir taip biiti pasiruoses tiek vidaus, tiek iSorés saugumo auditams.

Informacijos saugumo pareigiinas UAB ,, XXX tyrimo pradzioje buvo pradirbgs vos 4 ménesius,

todél jam buvo naudingas Sio darbo autoriaus prisijungimas prie pasirengimo 1ISO 27001 auditui ir buvo
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sudéliotas veiksmy planas bei pasiskirstyta atsakomybémis. Sio magistrinio darbo autoriui buvo suteiktos

atsakomybés:

» Informacijos sauguma reglamentuojancios vidinés dokumentacijos auditas;

+ ISO 27001 tinkamumo pareiSkimo auditas;

» IS0 27001 susijusiy ir sertifikavimo jmonei pateikiamy dokumenty ir priedy auditas;

* Anksciau vykusiy ISO 27001 iSoriniy audity bei kity UAB ,, XXX atitikties audity iSvady ir jose

pateikty trilkumy analizé.

Taigi atvejo analizei UAB ,, XXX siekiant istirti ISO 27001 ir NIST kibernetinio saugumo brandos modeliy
efektyvuma organizacijoje, buvo sudarytas planas, kuris pateiktas 14 paveiksle:

14 Paveikslas. Atvejo analizés planas. Saltinis: autorius.

Igyvendinus pirmg plano zingsnj ir atlikus UAB XXX* wvidinés dokumentacijos,

reglamentuojancios informacijos sauguma, analize, buvo jzvelgtos spragos, kurios pateikiamos 10 lenteléje.

Informacijos sauguma reglamentuojancios vidinés * Neatnaujinta ISMS politika ir Kkiti dokumentai
dokumentacijos auditas daugiau nei vienerius metus (dokumentuose numatyta
atnaujinti kas vienerius metus).
» Pasikartojanti informacija su grupés dokumentacija,
kuri taikoma tiesiogiai
» Susidéliotas veiksmy planas pagal dokumentacija
(neatliktas vidaus auditas, nesurengtas susitikimas su
vadovybe)
ISO 27001 tinkamumo pareiskimo auditas *  Atnaujinus dokumentacija pasikeité kontroliy nuorodos
1 dokumentus
ISO 27001 susijusiy ir sertifikavimo jmonei pateikiamy <  Neatnaujinti ir neuzpildyti sertifikavimo jmonei prie§
dokumenty ir priedy auditas audita pateikiami priedai, pvz. Riziky vertinimas.
Anks¢iau vykusiy ISO 27001 iSoriniy audity bei kity » Trokumai nesuvesti } rizikos vertinimo ir korekciniy
UAB ,,XXX* atitikties audity iSvaduy ir jose pateikty priemoniy failus.

trikumy analizé
10 Lentelé. Atvejo analizés vidinés dokumentacijos spragos. Saltinis: autorius.
Vidiniy dokumenty, reglamentuojanc¢iy informacijos saugumg UAB ,, XXX analiz¢, atskleide, kad
grupés priimti dokumentai yra integruojami j vidinius dokumentus, reikalingi skyriai/poskyriai kopijuojami

1§ grupés taisykliy, taciau atsinaujinus grupés taisykléms, vidinés UAB ,XXX* taisyklés nebuvo
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atnaujintos. Vidin¢ UAB ,, XXX* dokumentacija labiau susijusi su ISO 27001 modeliu, o NIST modelis

niekur neminimas.

Antrasis atvejo analizés Zingsnis organizacijoje buvo atnaujinti dokumentacija. Pirminis tikslas buvo
pasiruoSimas ISO 27001 auditui, tac¢iau vidinés UAB ,,XXX*“ dokumentacijos atnaujinimui jtakos tur¢jo ir
ankstesniy audity trikumai bei rekomendacijos. Dvejose Rizikos ir atitikties audity ataskaitose buvo
pabréztas fizinés saugos politikos nesilaikymas, taip pat ankstesnio iSorinio ISO 27001 audito
rekomendacija dél fizinés saugos politikos bei praéjimo korteliy atnaujinimas, o taip pat tyrimo metu vyko
grupés Informacijos saugumo kontroliy sistemos auditas, kuris vadovaujasi NIST zingsniais ir matuoja
kiekvieno grupés padalinio kibernetinio saugumo brandg remiantis Gebéjimy brandos modelio metodika,
pabréze fizinés saugos politikos prioritetg. Taigi UAB ,, XXX fizinés saugos politika buvo atnaujinama i$
pagrindy, bendradarbiaujant Informacijos saugumo pareigiinui, Ofiso administratorei, Zmogiskyjy istekliy
specialistei bei Rizikos ir atitikties vadovei. Fizinés saugos politika atnaujinta nustatant pozicijas ir
atsakomybes darbuotojams, sukuriant praéjimo korteliy iSdavimo/grazinimo/registravimo procesus bei
paciy korteliy atnaujinimg. Taip pat buvo sutvarkytas ir atnaujintas pagrindinis 1SO 27001 dokumentas —
ISMS politika.

Treciasis atvejo analizés zingsnis apémé audita. Vidinis auditas apémeé jau minétg fizinés saugos
dokumentacija, dél kurios buvo gauta ir iSoriniy audity trilkumy bei treéiyjy Saliy rizikos vertinimg. Apie
fizinés saugos politikos atnaujinima jau aptarta antrajame atvejo analizés zingsnyje. Treciyjy Saliy rizikos
vertinimas prasidéjo identifikuojant visus UAB ,, XXX tiekéjus. Kadangi UAB ,,. XXX yra netiesioginio
aptarnavimo padalinys, tad tiesioginiy treciyjy Saliy, kuriy nevaldyty grupé, buvo identifikuotos tiktai 6, i$
kuriy 3 nepasiekiancios jokiy asmens duomeny, tad tre€iyjy Saliy rizikos vertinimas buvo atliekamas 3
tiekéjams. Tuo paciu metu grupé pasidalino grupés Informacijos saugumo kontroliy sistemos audito
ataskaita, kurioje taip pat buvo iSskirti UAB ,, XXX* trikumai: fiziné sauga bei treCiyjy Saliy rizikos
vertinimas. Apie fizing sauga grupei buvo pasidalinta vykdomais, ta¢iau dar nepatvirtintais poky¢iais, kurie
buvo jvertinti kaip optimizuoti ir pakeliantys bendrag UAB ,,XXX* kaip grupés padalinio brandg. Tad Si
grupés Informacijos saugumo kontroliy sistemos audito ataskaita pateiké ir skaiting organizacijos brandos
iSraiska - 3,2 1§ 5 galimy, lygis - Apibréztas. Pagal UAB ,, XXX tai reiskia, kad pozicijos ir atsakomybés
yra apibréztos, priskirtos ir iSmokyta pagal uzimama pozicijg; organizacijos politikos ir procediiros yra
apibréZztos ir standartizuotos bei paremiancios organizacijos strategija; tinkamai jdiegtos atitinkamos
technologijos. UAB ,,XXX“ ne tik pateike sutvarkyta dokumentacija, jrodymus apie vykdomas veiklas, tais¢
ankstesnius trukumus, taciau taip pat ir zengé papildomus zingsnius, kurie 1émé aukStesnj brandos lygij

lyginant su kitomis grupés organizacijomis.
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Ketvirtasis ir paskutinis atvejo analizés organizacijoje etapas buvo pagalba atstovaujant iSoriniam
ISO 27001 auditui. ISorinis ISO 27001 auditas vyko 2023 m. spalio mén. | UAB ,, XXX patalpas atvykus
sertifikuotos jmonés auditoriams. Tai buvo tre€iasis ISO 27001 prieziuros auditas, taigi audito metu
démesys buvo kreipiamas j pries tai jau jzvelgtus UAB ,, XXX trikumus, pateiktas rekomendacijas. Auditas
pragjo sklandziai, auditoriai jvertino jvykusj UAB ,, XXX* dokumentacijos ir procesy progresa. Pastebéta,
kad ISO sertifikavimo audito metu, auditoriai ieSko bent minimalios atitikties su standarto ir kontroliy
punktais, per daug nesigilinant j detales, tad tai labai palanku organizacijoms, siekian¢ioms formaliai atitikti

ir gauti sertifikatg.

Taigi UAB ,,XXX*“ NIST modelis taikomas tiek, kiek ji taiko grupé, o biitent Grupés informacijos
saugumo departamentas, kuris NIST funkcijas, kategorijas ir subkategorijas yra jtraukes ne tik | grupés
padaliniams pateikiamg dokumentacijg, o taip pat ir j grupés Informacijos saugumo kontroliy sistemos
auditg. Taigi NIST modelis yra integruotas ir j visas UAB ,,XXX* vidines politikas ir procesus. Kadangi
NIST modelis reikalauja tik savgs-jvertinimo, UAB ,, XXX tai daroma kasmet vertinant kiekvienag grupés
padalinj pagal grupés Informacijos saugumo kontroliy sistemos parengtg audito plang. Skirtingai nei NIST
modelj, ISO 27001 model; kiekvienas grupés padalinys turi jsidiegti individualiai. Kaip ir kiekviename
padalinyje, siekian¢iam ISO 27001, turi buti paskirtas atsakingas asmuo, sukurta, priimta ir jgyvendinta
ISMS politika bei visi kiti su ISO 27001 susije¢ reikalavimai. Tad UAB ,,XXX* atitinkamai déjo pastangas
del ISO 27001 jdiegimo be grupés pagalbos.

Kriterijai, pagal kuriuos buvo vertinami kibernetinio saugumo brandos organizacijoje vertinimo

modeliy efektyvumas atvejo analizés metu pateikti 11 lenteléje:

EFEKTYVUMO VERTINIMO | UAB ,,XXX“ ATVEJO ANALIZES VERTINIMAS
KRITERIJAI
Valdymas. UAB ,, XXX*“ budama viena i§ grupés padaliniy savo veikloje tiesiogiai

. .. . .. . adovaujasi grupés priimtomis politikomis, kiek jos nepriestarauja Lietuvos
Kibernetinio saugumo politikos priimtos ir vadovawast grupes p 1S politrkomis, J prt wa Lietuy

.. ) . . Respublikos jstatymams, ir vidinémis politikomis. Visa dokumentacija
patvirtintos vadovybés bei iSkomunikuotos pu istaty o VRS P .

visiems darbuotojams paskirstytos parengta pagal grupés patvirtintg Sablong ir nustatytus kriterijus, numatant

atsakomybés. Vadovybés jsitraukimas dokumento savininkg bei patvirtinta atitinkamy vadovy. Apie politikas UAB

. .. »X XX darbuotojai suzino tik pradéje dirbti, su kai kuriais supazindinami
informacijos saugumo valdyma.

pasirasytinai, o apie kai kuriuos net nesuzino, taip pat apie atnaujintg
dokumentacija darbuotojai nebuvo informuojami. Tyrimo metu pradéta kas
ménesj UAB ,, XXX* vidiniame socialiniame tinkle skelbti apie visiems

privalomas, arba atnaujintas politikas, kurios tiesiogiai taikomos
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UAB ,XXX“ ATVEJO ANALIZES VERTINIMAS

Atitiktis.

Dokumentacija atitinka galiojancius Lietuvos
Respublikos teisés aktus, saugojimo terminus,
prane$imo apie incidentus terminus bei atitiktis
sudarytoms sutartims su S$alimis. Vidiniai

auditai.

Informacijos saugumo uztikrinimas.

Darbuotojai laikosi organizacijos politiky,

taisykliy, instrukcijy.

darbuotojams kasdieningje veikloje. UAB ,,XXX*“ vadovai jsitraukia ]
informacijos saugumo valdyma tiek, kiek atitinkamy skyriy vadovai pateikia
jiems informacijos. Pagal ISO 27001 privalomi vadovybés susitikimai, kuriy
metu aptariama esama kibernetinio saugumo situacija, kylancios rizikos,
ivyke pasikeitimai, santykiai su treciosiomis Salimis. Ruosiantis ISO 27001
auditui buvo nustatyta, kad vienintelis susitikimas su vadovybe buvo 2021
metais, 2022 metais praleistas dél besikeiéian¢iy darbuotojy ir neperduoty
atsakomybiy, neuztikrintas tg¢stinumas, todél nedelsiant buvo surengtas
susitikimas su vadovybe ir aptarti visi butini punktai, UAB ,XXX*
informacijos saugumo strategija ir tikslai. Po §io susitikimo vadovybé
paskyré kas ménesinius susitikimus su Informacijos saugumo pareigiinu

apzvelgti UAB ,, XXX kibernetinio saugumo situacija.

UAB ,,.XXX* Rizikos ir atitikties skyrius bendradarbiauja su Grupés rizikos
ir atitikties skyriumi ir jeigu Grupés patvirtintos politikos prieStarauja ar
kitaip skiriasi nuo Lietuvos Respublikos jstatymuose jtvirtinty normy, UAB
»X XX priima viding politikg remdamasi Lietuvos Respublikos jstatymais.
Grupé¢ audituoja UAB ,,XXX* padalinj: Atitikties kontroliy steb¢jimo
auditas trijy mety ciklu nustatytomis sritimis, Informacijos saugumo
kontroliy sistemos auditas trijy mety ciklu nustatytomis sritimis bei vidiniai
UAB ,XXX*“ Rizikos ir atitikties skyriaus auditai trijy mety ciklu
nustatytomis sritimis. UAB | XXX*“ kaip netiesioginio aptarnavimo
padalinys bendradarbiauja su kity valstybiy padaliniais ir teikia jiems
paslaugas pagal sutartj, tad kity valstybiy padaliniai taip pat daro
kasmetinius auditus operacijy komandose, o kartu ir Rizikos ir atitikties
skyriuje. Visy audity ataskaitos UAB ,, XXX padeda identifikuoti rizikingas
ar neatitinkancias sritis. Atitikties skyrius deda didZiules pastangas jvesti
optimizuotus procesus, valdyti kylanéias rizikas ir taip uztikrinti UAB
HXXX atitikt] reglamenty, Lictuvos Respublikos jstatymy, grupés

politikoms, vidinés taisykléms bei sutartiniams jsipareigojimams.

Informacijos saugumas UAB ,, XXX jtvirtintas tiesiogiai taikomoje grupés
informacijos saugumo politikoje. Deja apie S§ig politika maZzai
komunikuojama, taciau 2 kartus per metus darbuotojai privalo dalyvauti
nuotoliniuose mokymuose, atlikti testa. Kito padalinio audito metu buvo

identifikuota, kad vienas operacijy skyrius elektroninio pasto dézutéje
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Zmogiskujy iStekliy saugumas.

Idarbinimo metu, jdarbinus ir pasibaigus
darbiniams santykiams laikomasi nustatyty

patikrinimy, konfidencialumo jsipareigojimy.

Rizikos valdymas.

Informacijos saugumo rizikos, treciyjy Saliy
rizikos, turto valdymo rizikos bei asmens
duomeny apsaugos rizikos yra jvertintos,
nuolat stebimos, sudaryti rizikos
valdymo/mazinimo planai. Rizikos valdymo

strategija.

Informacijos apsauga.

Duomenys yra naudojami ir perduodami pagal
nustatytas organizacijos politikas ir taisykles,
laikantis duomeny klasifikavimo ir duomeny
nutekéjimo prevencijos. Atsarginiy kopijy

darymas.

archyvuoja laiskus su asmens duomenimis ilgesnj laika nei bitina, ne visi
darbuotojai dévi vardo kortele, ne visi darbuotojai trumpam palikdami darbo
vietg uzrakina kompiuterj. Tai tik keli pavyzdziai, kurie atskleidzia, kad ne

visi darbuotojai laikosi organizacijos politiky, taisykliy, instrukcijy.

UAB ,, XXX* jdarbinimo metu siuncia anketg dél patikrinimo, jdarbinus
pasiraSomas konfidencialumo susitarimas, o taip pat pati darbo sutartis
numato, kad konfidencialumo jsipareigojimas galioja ir pasibaigus

darbiniams santykiams.

Rizikos valdymo strategija yra numatyta Grupes, ir UAB ,,. XXX kiekviena
ketvirtj teikia ketvir¢io rizikos ataskaitas Grupei. Tiek informacijos saugumo
rizikos, tiek turto valdymo, bei atitikties rizikos buvo identifikuotos ir
jvertintos. Tadiau UAB ,,XXX* tre¢iyjy Saliy rizikos buvo vertinamos likus
keliems ménesiams iki ISO 27001 audito, o paskutiné prie§ tai buvusio
vertinimo data buvo 2021 metais. Tad UAB ,, XXX ne visy sri¢iy rizikos
buvo tinkamai vertinamos ir pagrindiné priezastis — darbuotojy kaita bei

neperduotos atsakomybés.

Didzioji dalis duomeny yra naudojami ir perduodami pagal UAB ,, XXX ir
Grupés nustatytas politikas bei taisykles, taciau i$skirtinas pavyzdys, kai
uzsienio kalba gautas skolininko dokumentas su itin jautriais asmens
duomenimis yra i$siver¢iamas naudojant UAB ,, XXX“ taisyklése numatytg
ir neleidZziama naudoti vertéja. Kitas pavyzdys, kai gaunamas skolininko
dokumentas yra siunciamas ne pagal operacijy numatyta instrukcijg ir
iSsiunciamas ne tam gavéjui. Operacijy komandos fiksuoja tokius jvykius
kurdami operacinés rizikos jvykj, ji analizuoja, taiko rizikos mazinimo
veiksmus bei stengiasi iSvengti panasiy situacijy ateityje taikydami kokybés
kontroles. Sistemy atsarginés kopijos yra daromos priklausomai nuo
sistemy. Pati UAB ,, XXX* savo turi tik vieng sistemg, kuri naudojama
uzsirezervuoti ofiso sédéjimo viets, ir jos atsarginé kopija nustatyta daryti
automatiskai kiekvieng ménesj. Visos kitos sistemos priklauso grupei ir taip
pat su nustatytomis atsarginiy kopijy darymais kas ménesj, kaip nustato
Grupés politikos, i$skyrus atvejais, kai nustatyta atsarginiy kopijy darymas

kiekvienos darbo dienos pabaigoje.



EFEKTYVUMO
KRITERIJAI

VERTINIMO

65

UAB ,XXX“ ATVEJO ANALIZES VERTINIMAS

Turto valdymas.

Organizacijos naudojamos programos,
sistemos bei fizinis turtas yra registruojamas ir

prizitirimas. Jrangos saugumas.

Treciyju Saliy informacijos saugumas.

TrecCiosios Salys, tiekéjai, su jais susijusi
informacijos saugumo rizika yra nustatyta,

jvertinta bei valdoma.

Tapatybés ir prieigos valdymas.

Stebimas tapatybés ir priecigos valdymas,
nesuteikiant daugiau teisiy negu reikia darbo

funkcijoms atlikti.

Grésmiy ir paZeidZiamumo valdymas.

Grésmés ir pazeidziamumai yra stebimi,

nustatomi bei pasalinami.

Informacijos saugumo jvykiy valdymas.

Fizinis UAB ,,XXX* iSduodamas turtas laikomas darbuotojams iSduodama
pra¢jimo kortelé ir darbui reikalinga jranga (kompiuteris, jkroviklis,
yra uztikrinamas antivirusinémis programomis, ugniasienémis. Be sistemos
administratoriaus teisiy darbuotojai negali jsirasyti papildomy programuy,
nebent yra vadovo leidimas ir patvirtinimas. Besiruo$iant ISO 27001 auditui,
UAB ,XXX*“ Informacijos saugumo pareigiinas identifikavo, kad keli
darbuotojai savo kompiuteriuose turi daugiau programy nei leidziama. Tad
jis savo iniciatyva pradéjo daryti UAB ,,.XXX* naudojamy programy audita,
ir paaiskéjo, kad yra daugiau darbuotojy, turinéiy jvairiy papildomy
programy, apie kurias IT skyrius net nebuvo informuotas. Informacijos
saugumo pareigiinas savo ruoztu kreipési j darbuotojus ir tikslinosi,
kokiomis aplinkybémis ir kokiais tikslais papildomos programos buvo

naudojamos.

Jau minéta prie ,,Rizikos valdymo* kriterijaus, kad treciyjy Saliy rizikos
buvo vertinamos likus keliems ménesiams iki ISO 27001 audito, o paskutiné
prie$ tai buvusio vertinimo data buvo 2021 metais. Buvo identifikuoti 6
UAB ,, XXX* tiekéjai, 1§ kuriy 3 turi priéjima prie asmens duomeny ir privalo
turéti rizikos vertinimg, tad buvo susisickta su Siais tiekéjais, siunc¢iamas

jiems klausimynas, identifikuotos ir jvertintos su jais susijusios rizikos.

Kiekvienam darbuotojui suteikiamos prieigos pagal darbo funkcijas. Pagal
poreikj kiekvienas darbuotojas gali prasyti daugiau teisiy, taciau jo praSyma
turi patvirtinti jo vadovas, apie butinumg darbo funkcijoms atlikti. Dél bet
kuriy kity teisiy suteikimo taip pat reikalingi atitinkamy atstovy
patvirtinimai (pvz. IT skyriaus). Taip pat prisijungiant naudojama ir
tapatybés patvirtinimas per darbuotojo mobilyji jrenginj.

kuris kas savait¢ jjungia sistemy grésmiy ir pazeidZiamumy skanavima.
Rastos grésmés ir pazeidZziamumai yra jvertinami, jeigu jie kelia jtarimy,
apie juos yra komunikuojama. Taip pat kiekviena ketvirtj teikiama grésmiy

ir pazeidziamumy ataskaita Grupés informacijos saugumo departamentui.

Informacijos saugumo jvykiy valdyma reglamentuoja Grupés politika, kuri

numato, komunikacijos ir reagavimo | incidentus, zingsnius. Tyrimo metu
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Informacijos saugumo incidentai nustatomi,

pranesami ir pasalinami.

Sistemos ir tinklo sauga.

Sistemos ir tinklo sauga yra valdomi: tinklo

atskyrimai, apsauga nuo kenkéjisky programy.

Saugi konfigiiracija

Sistemy sugrieztinimas, naudojama

kriptografija.

Programy saugumas.

Sistemy  tobulinimai, k@irimas, saugus

kodavimas ir poky¢iy valdymas.

Fizinis saugumas.

Fizinis patalpy ir aplinkos saugumas, Svaraus

stalo  politika, darbuotojy  kompiuteriy

rakinimas.

UAB ,XXX*“ darbuotojas identifikavo galima informacijos saugumo
incidenta, kurio metu buvo pasinaudota prieiga prie sistemos per kurig
siun¢iamos SMS zinutés, kur finansinis nuostolis Grupei ~5000 EUR. UAB
»XXX“ reagavo iSkarto pagal minétus Grupés politikos Zingsnius ir
pagrindiné UAB ,, XXX Informacijos saugumo pareigiino atsakomybé buvo

komunikacija Grupés informacijos saugumo departamento darbuotojams.

UAB ,XXX*“ atskirti IT, sveCiy ir darbuotojy tinklai. Visada aktyvi
ugniasiené o nuo kenkéjisky programy idiegtos antivirusinés, bei naudojama

proaktyvi komunikacija.

Visi slaptazodziai, prisijungimas ir ,.bendravimas* tarp serveriy naudoja

kriptografija.

Programos dazniausiai yra atnaujinamos / i$leidZziamos per tris etapus: 1
etapas. Testavimas ir tobulinimai, kur tik kuiréjai testuoja su netikrais arba
senais duomenimis. 2 etapas. Testavimas su pilotinémis grupémis, kurios
dirba su sistemomis. 3 etapas. ISleidimas visiems. Taip yra uZztikrinamas

sklandus sistemy veikimas.

Fizinis saugumas UAB ,,XXX“ buvo pazymeétas keliose audito ataskaitose
ir rekomendacijose. Sveéiy priémimo tvarka, darbuotojy/sveciy korteliy
i8davimas/grazinimas, jy nedévéjimas, buvusiy darbuotojy kvietimas j ofiso
patalpas, kompiuteriy nerakinimas trumpam palickant darbo viets,
dokumenty su jautriais duomenimis laikymas bendruose stal¢ivose. Tai tik
keletas pavyzdziy, kurie akivaizdziai buvo pastebimi atvejo analizés metu
UAB ,XXX*“. Todél daug démesio buvo skirta fizinés politikos
atnaujinimui, darbuotojy praéjimo korteliy priskyrimui i§ naujo, PIN kody
pakeitimu, sve¢iams ir darbuotojams pra¢jimo korteliy iSdavimo/graZinimo
proceso atnaujinimu. Taip pat i$ naujo paskleista informacija apie $varaus
stalo politika, kurioje pabréziamas kompiuterio rakinimas kiekvieng kartg
trumpam paliekant darbo vieta, taip pat buvo paskleista komunikacija apie
vardiniy korteliy dévéjimg matomoje vietoje, bei pasaliniy Zmoniy
nebuvimg ofiso patalpose. Po komunikacijos situacija Siek tiek pradéjo

keistis, buvo stebimas ir sveciy registras, bei komunikuojama su ofiso

administratore, kuri pirmoji suzino apie sve¢ius. Tad pasibaigus atvejo
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Organizacijos darbuotojai.

Jy supratimas apie kibernetinj Sauguma.
Isitraukimas ir elgesys, darbuotojy poziiiris |
kibernetinj sauguma bei darbuotojy mokymai,

,,PHISHING* simuliacijos.

Tobulinimas.

Nuolatinis  organizacijos ir kibernetinio

saugumo brandos tobulinimas organizacijoje.

analizés tyrimui, daugiau darbuotojy dévéjo darbuotojy korteles, nebebuvo

matyti paSaliniy Zmoniy ofiso patalpose.

Per kalendorinius metus kiekvienas darbuotojas gauna dvejus Grupés
privalomus mokymus su testu: Tinkamas IT naudojimas ir Kibernetinis
saugumas. Be $iy dviejy, taip pat 2 kartus per metus yra mokymai susij¢ su
Elektroninio pasto saugumu bei ,,Phishing” mokymai. O taip pat, yra
siun¢iamos darbuotojams ,,phishing” simuliacijos, bei visos Grupés mastu
skai¢iuojami darbuotojy paspaudimai bei visi padaliniai lyginami vieni su
kitais. Dazniausiai darbuotojams Sie privalomi mokymai yra tik laiko
$vaistymas, mokymai pasitinkami su nepasitenkinimu, nes ypac operacijy
komandose svarbi kiekvieng minuté dél itin didelio darbo kriivio. Jau minéta
anksCiau, kad net ne visi darbuotojai trumpam palikdami darbo vietg
uzrakina kompiuterj, tad informacija licka nesaugi. Taip pat siekia naudotis
socialiniais tinklais, jsiraSyti papildomg programing jranga, todél pagrjstai
galima teigti, kad UAB ,, XXX darbuotojy supratimas apie kibernetinj
sauguma yra Zemas. Tai jrodo ir ,,phishing® simuliacijos rezultatai: 2023
mety ketvirto ketvirCio rezultatai buvo - 19 procenty UAB , XXX
darbuotojy neidentifikavo ,,phishing* elektroninio laisko paspausdami ant
el. laiske buvusios nuorodos ar failo ir UAB ,,XXX*“ uzémé 15 vietg i§ 24
grupés padaliniy. Tad net ir du kartus per metus vykstantys ,,phishing“
privalomi mokymai, kurie padaryti kaip itin jtraukds, pasitelkus animacijg ir
interaktyvius paspaudimus, taciau i$lieka labai didelé rizika, kad darbuotojai

gave ne simuliacijos laiska, paspaus ant el. laiSke esancio failo ar nuorodos.

UAB,,, XXX efektyviai veikianc¢ig nuolatinio tobulinimo sistema parodo tai,
kad kiekviena komanda turi uz nuolatinio tobul¢jimo idéjas, jy registravima
ir priezilirag atsakinga darbuotoja. UAB , XXX skatinama kulttra i$
ivykusiy klaidy ar siekiant prevenciSkai apsisaugoti, kad jos nesikartoty,
kurti nuolatinio tobulinimo idé¢jas ir jas jgyvendinti kartais net pasitelkiant
kity komandy darbuotojus. Skelbiamos ir ménesio, ir ketvir¢io daugiausiai
laiko sutaupiusios idéjos. Si kultira aktyviai skleidziama operacijy
komandose siekiant pamazinti daromy klaidy skaiciy, ir daznai Klaidos,
uzregistruotos kaip operacinés rizikos padeda sukurti nuolatinio tobulinimo

idéjas, taCiau jos labai retais atvejais téra susijusios su informacijos sauga.

11 Lentelé. Atvejo analizés UAB , XXX vertinimo kriterijai ir vertinimas. Saltinis: autorius.
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v —

ir audituojama grupés, priémusi kibernetinio saugumo organizacijoje politikas, skelbianti apie turimus
standartus, audituojama iSoriniy auditoriy, taciau i$ vidaus ji licka pazeidziama ir kibernetinio saugumo
brandos organizacijoje vertinimo modeliai veikia neefektyviai. Atvejo analizé parodé, kad kibernetinio
saugumo brandos organizacijoje vertinimo modeliai téra didziulé nasta darbuotojams, nes visi nori iSvengti
papildomo darbo kriivio, 0 kibernetinio saugumo brandos modeliai reikalauja nuolatinio démesio ir
jsitraukimo. UAB ,,.XXX*“ dél darbuotojy kaitos, neperduoty atsakomybiy naujiems darbuotojams,
kompetencijy trikumo, nutriikus anks¢iau vykdavusiems procesams, yra tik stengiamasi kuo
minimalesniais resursais uZpildyti atsiradusias spragas. Pavyzdziui ISO 27001 modelis UAB ,, XXX tapo
svarbus tik artéjant iSoriniam auditui, ir tam triiko kompetentingy Zmogiskyjy istekliy. Pabréztina, kad tapo
svarbus pats pasiruoSimas auditui, o ne reali situacija organizacijoje ir kaip bty galima ja pagerinti.
Sertifikavimo audito metu, auditoriai ieSko bent minimalios organizacijos atitikties reikalavimams,
nesigilinant, o paciai organizacijai sertifikato gavimas niekaip nepagerina kibernetinio saugumo situacijos,
kol néra sistemingai dirbanc¢iy kompetentingy darbuotojy su informacijos saugumu. Modeliy
neefektyvumas labiausiai pastebimas i§ operacijy padaliniy specialisty, kurie savo veikloje nesivadovauja
kibernetinio saugumo nustatytais reikalavimais, o taip pat mazas vadovybés jsitraukimas j kibernetinio

saugumo skleidimg organizacijoje bei su kibernetinio saugumo brandos modeliais susijusiuose procesuose.

Pagal analizuotus efektyvumo vertinimo kriterijus atvejo analizés metu paaiskéja, kad i§ pirmo
zvilgsnio organizacija, kuri savo veikloje vadovaujasi ISO 27001 standartu ir NIST modeliu, turi visas
reikalingas Kibernetinio saugumo politikas, procesus ir instrukcijas, taip pat technologiniu pozitriu viskas
brandos lygis yra zemas. Tai rodo tik formaliag UAB , XXX* atitiktj kibernetinio saugumo brandos
modeliams NIST ir ISO 27001. Tai parodo, kad kibernetinio saugumo brandos organizacijoje vertinimo

v —

v —

nuo dokumentacijos, kuri aktuali tik atitikties skyriui, ir biitent atvejo analizé atskleidé, kad visas
kibernetinio saugumo priemoniy taikymas prasideda nuo darbuotojy — kol darbuotojai neprisidés ir
nejsitrauks bei savo kasdienybg¢je atliekant kiekvieng operacija netaikys kibernetinio saugumo priemoniy,
tol kibernetinio saugumo brandos kultiira organizacijoje nedidés, o kartu ir organizacijos kibernetinio
saugumo brandos lygis nesikeis. Kibernetinio saugumo organizacijoje uztikrinimas yra visy darbuotojy

atsakomybé ir kiekvienas darbuotojas turi suprasti savo pareigas ir atsakomybes atlickant darbo funkcijas.



69

3.2 PUSIAU STRUKTURUOTO INTERVIU ANALIZE IR INTERPRETAVIMAS.

Pusiau struktiirizuoto interviu tikslas buvo papildyti tyrimg aStuoniomis jvairiy organizacijy
kibernetinio saugumo specialisty patirtimis ir suzinoti organizacijose dirbanc¢iy specialisty nuomong apie
kibernetinio saugumo modelius bei jy efektyvuma. Visiems respondentams buvo pateiktas tas pats
klausimynas (2 priedas) ir $io darbo 4 priede pateikti Vvisi respondenty atsakymai. Atsakymuose atsispindi
ir tai, kad organizacijose dirban¢ius informacijos saugumo specialistus saisto konfidencialumo
Isipareigojimas.

I pirma klausimg, apie respondenty iSsilavinima, pozicijg ir pareigas organizacijoje, susisteminus

gautus rezultatus, atsakymai pateikti 15 paveiksle:

Respondenty pareigos organizacijoje

Kibernetinio saugumo paramos skyriaus | ' 1
vadovas
Rysiy sistemy specialistas | 1
Elektronikos specialistas | 1
Vyriausias informacijos saugumo pareigiinas — 2
Informacijos saugumo pareigiinas |

15 Paveikslas. Respondenty pareigos organizacijoje. Saltinis: 4 Priedas.

Jau minéta, kad respondenty paieska buvo atlikta naudojant socialinj tinklg ,,Linked IN*, paieskos
laukelyje jvedus ,informacijos saugumo specialistas®, 0 gautuose rezultatuose matyti, kad skirtingose

organizacijose taikomi skirtingi pareigy pavadinimai.

Antrasis klausimas buvo skirtas i$siaiskinti apie respondenty patirtj diegiant ar vertinant kibernetinio

saugumo brandg organizacijoje. Susisteminti respondenty atsakymai pateikti 16 Paveiksle:

Respondenty patirtis diegiant ar vertinant kibernetinio
saugumo brandg organizacijoje

Ne — 3
Taip — 5
0 1 2 3 4 5

16 Paveikslas. Respondenty patirtis diegiant ar vertinant kibernetinio saugumo branda organizacijoje. Saltinis: 4 priedas.
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5 i§ 8 respondenty atsaké j §j klausima teigiamai, kai kurie respondentai atsakydami j §j klausimg
pateiké kibernetinio saugumo modelius su kuriais turéjo patirties dirbant, pvz. ,ISO/IEC:27001/27002,
NIST CSF, COBIT, NEN 7510, CMMI, CIS*, 3 i§ 8 respondentai atvirai neigé apie patirtj su kibernetinio

saugumo brandos modeliais.

Treciasis klausimas labai svarbus dél Sio darbo teoringje dalyje aptarto skirstymo j mazas, vidutines
ir dideles jmones: apie organizacijos dydj ir pobiidj. Deja, ne visi respondentai atskleidé organizacijos
pobidj, taciau keletas atsakymy atskleidé labai svarbios informacijos apie organizacijas: ,,Dydis ~500
darbuotojy. Jokiy kibernetinio saugumo tiksly ir prioritety®, ,,Finansiniy paslaugy jmoné, turinti 10 000
darbuotojy. Prioritetus apibrézia I-osios linijos organizacija, taciau pagal 2-osios linijos perspektyvg
déemesys sutelkiamas j pagrindinius elementus, kurie gali biti laikomi pagrindine saugumo higiena®,
wPasauliné finansy institucija, kuri specializuojasi skoly valdyme. Kibernetinio saugumo strategija ir
programa néra aiskiai apibrézta arba nebuvo perteikta mano lygiui.”, ,,Elektronikos sritis, korporacija.
Kibernetinio saugumo programos tikslai ir prioritetai mano organizacijoje: Apsaugoti organizacijos
duomenis ir informacijq nuo neleistinos prieigos ar pakeitimy. Tinklo sauga ir perimetro apsauga.
Uztikrinti duomeny saugq. Teisés akty laikymasis. Uztikrinti organizacijos verslo testinumgq ir atsparumg
pries kibernetinius jvykius. Nuolat atnaujinti saugumo strategijq ir prisitaikyti prie pokyciy. Darbuotojy
mokymas ir supratimas apie saugumgq. Prioritetai: nuolatinis stebéjimas ir priezitira.”“ Susisteminti

respondenty atsakymai pateikti 17Paveiksle

Respondenty organizacijos pobiudis ir dydis
~500 darbuotojy

Vidutine

~7000 darbuotojy IT jmoné

9

Pasaulin¢ finansy institucija

Valstybés gynyba

Korporacija. Elektronika

LTI

~2000 darbuotojy

17 Paveikslas: Respondenty organizacijos pobudis ir dydis. Saltinis: 4 priedas.

Pateikti respondenty atsakymai rodo, kad 7 i 8 respondentai atstovauja dideles jmones pagal Europos
Komisijos 2003 m. geguzés 6 d. rekomendacijg 2003/361/EC dé¢l labai mazy, mazy ir vidutiniy jmoniy
apibrézimo, kur MV] kategorijai priskiriamos jmonés, kuriose dirba maziau nei 250 darbuotojy. Pagal

pateiktus atsakymus, tik 1 i§ 8 respondenty atstovauja viduting jmong. Valstybés gynybos ekspertas
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nenurodé darbuotojy skaiciaus, taciau tai yra valstybinis ypatingos svarbos sektorius, kuris prilygsta didelei
organizacijai. Pasauliné organizacija taip pat nenurodé darbuotojy skaiciaus, taciau pasauline organizacija,
vykdanti savo veikla keliose valstybése taip pat pagal darbuotojy skaiiy priskiriama dideléms
organizacijoms. toliau pateikti respondenty atsakymai iSskirstyti j 3 dalis: vidutiné organizacija, didelé

organizacija ir valstybine.

Ketvirtasis klausimas respondenty prasé nurodyti pritaikytus kibernetinio saugumo brandos modelius

atstovaujamose organizacijoje bei kas paskatino juos pasirinkti.

Vidutiné: Sios organizacijos atstovas atsakydamas ] treCigjj klausimg, pabréze, kad ,,Neéra jokiy
kibernetinio saugumo tiksly ir prioritety®, tad ir Siame klausime apie pritaikytus kibernetinio saugumo

brandos modelius, atsakymas - ,,néra*.

Didelé: net 4 1§ 6 dideliy organizacijy respondentai atsakydami j §] klausimg nurodé bendrai
naudojamus ISO 27001 ir NIST modelius, viena i§ §iy organizacijy naudoja dar ir Gebéjimy vertinimo
model; (CMMI). Lik¢ 2 respondentai nurodé ,LogiSka buvo pasirinkti modelius®, taciau nenurodé

naudojamy modeliy, o kitas — ,,Rizikos vertinimas®.
Valstybiné: ,,[SO 27001 ir NIST. Siekis pagerinti kibernetinio saugumo situacijos suvokimg‘

Taigi net 5 1§ 8 organizacijy, i§ kuriy viena valstybing, savo organizacijose naudoja tiek ir [ISO 27001
ir NIST modelius. Tai patvirtinta, kad Sie modeliai yra labiausiai paplite pasaulyje, ir populiarts didelése

organizacijose.

Sekantis, penktasis klausimas buvo susijes su kibernetinio saugumo brandos modelio diegimo
organizacijose procesu, prasSant respondenty pasidalinti didziausiais i8§tukiais ir sekmémis, jgyvendinimo
trukme bei kastais. Deja i §j klausima 2 1§ 8 respondenty negaléjo atsakyti.

Vidutiné: , Nera“.

Didelé: vienoje organizacijoje modelis vis dar yra diegiamas, o Kiti respondentai pasidalino savo
1zvalgomis ir patirtimis: ,,Pakeisti Zmoniy nuomoneg ir paaiskinti jiems saugumo svarbgq, kaina yra laikas ir
sgmoningumas*; ,,Kibernetinio saugumo brandos modelis, stabdo verslo sprendimq diegti naujus
sprendimus ar produktus®; ,,Issikiai buvo ne tiek susije su pasirinktomis sistemomis, bet kur kas daugiau:
supazindinti Zmones su pasirinkty kontrolés priemoniy pagristumu ir jy atsakomybe. I$Siikiy, susijusiy su
faktiniu kontrolés priemoniy jgyvendinimu ir kasdieniu valdymu. Sékmé: Zymiai iSaugo informuotumas,
ypac tarp su saugumu nesusijusiy darbuotojy‘‘; ,,Negalima sakyti, kad jgyvendinimas buvo projektas, tai

buvo gana ilgas procesas, kad atitikty reikalavimus.*
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Valstybiné: ,,Negaliu atsakyti‘.

IS pasidalinty respondenty jzvalgy, pazymétini pagrindiniai i$Stkiai organizacijose diegiant
Kibernetinio saugumo brandos vertinimo modelius: pakeisti Zzmoniy nuomone, stabdo verslg, supaZindinti
Zmones, faktinis kontroliy jgyvendinimas ir valdymas, ilgas procesas. Pasidalinta ir viena sékmé: ,,.Zymiai
iSaugo informuotumas, ypac tarp su saugumu nesusijusiy darbuotojy “. Cia darytina logiska isvada, kad kuo
daugiau zmonés, organizacijy darbuotojai, supazindinami su informacijos saugumo reikalavimais, tuo

labiau iSauga organizacijoje informuotumas.

Respondentai buvo linke labiau dalintis i$Stukiais, negu sékmémis, tai rodo nuolat besikeiciancig ir
gan sudétinga kibernetinio saugumo brandos modeliy diegimo procesa. Tuo tarpu, pasidalinta viena
svarbiausiy s¢kmiy didel¢je organizacijoje — iSaugo informuotumas, ir ypac tarp ty darbuotojy, kuriems
informacijos saugumas nebuvo pagrindiné sritis. Tai rodo, kad organizacijos darbuotojy sgmoningumo
didinimas yra esminis veiksnys norint uZtikrinti organizacijos kibernetinio saugumo brandos modeliy

efektyvuma organizacijose ir taip organizacijoms tapti atsparioms kibernetinéms grésméms.

Sestuoju klausimu buvo gilinamasi j kibernetinio saugumo brandos modelio efektyvuma, jo
matavima, kaip jj apibiidina respondentai jy atstovaujamoje organizacijoje.

Vidutiné: ,,Néera“.

Didelé: Vienas i§ respondenty nezino kaip organizacijoje yra matuojamas kibernetinio saugumo
brandos modeliy efektyvumas. Organizacijoje, kurioje modelis vis dar yra diegiamas, savo atsakymag
papildo, kad ,,Yra tam tikri veiklos rodikliai priklausomai nuo skirtingy apsaugos domeny, kategorijy,
kontroliy “. Kiti respondentai jvardijo jy atstovaujamy organizacijy praktikas: ,,.Séekmingas vidinis ir iSorinis
auditas®; ,,Efektyvumas matuojamas naudojant dokumentais pagristq kontrolés sistemgq, kurioje aprasomi
kontroleés reikalavimai, rizika ir minimalus numatomas jgyvendinimas. Vertinama pagal 2 gynybos linijg
su saugumo galimybémis, apibréztomis sistemoje per 3 mety ciklg. Naudojamas Gebéjimy brandos
vertinimo modelis (CMMI) siekiant jvertinti brandg ir neatitikimus (pvz., vidaus taisykléms), jie
registruojami ir antroji linija susisiekia su rizikos / kontrolés savininku. Be to, 3 gynybos linija (auditas)
atlieka rizika pagristus auditus visoje organizacijoje ir periodiniai iSoriniai auditai atliekami iStisus metus*;
»Yra 3 mety vertinimo programa, pagal kurig nepriklausomi vertintojai tikrina esamq brandq.*; ,,Aukstas.

Sugebéjimu atsilaikyti pries atakas.*
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Valstybiné: respondentas nurodé: ,./ncidenty kiekis. Kibernetinio saugumo situacijos suvokimas tarp

organizacijos nariy.

Taigi viena organizacija kibernetinio saugumo brandos modelio efektyvumg matuoja pagal veiklos
rodiklius ir kontroles, viena organizacija pazymi vidinj ir iSorinj audita, dvi organizacijos pabrézia incidenty
kiekj ir gebéjimg atsilaikyti pries atakas, ir dvi organizacijos vertina efektyvuma pagal 3 mety vertinimo
programa. Kiekviena organizacija turi savo unikaly pozitirj | kibernetinio saugumo brandos organizacijose

vertinimo modeliy efektyvuma, svarbiausia, kad visos organizacijos siekia to pacio tikslo — apsaugoti savo

VW —

Kitas, septintasis klausimas pra$¢ pasidalinti respondenty apie kibernetinio saugumo modelio

integravima | organizacijos saugumo procesus ir sistemas.
Vidutiné: , Néera“.
Didelé: Visi respondentai, atstovaujantys dideles organizacijas j §j klausimg atsaké teigiamai, kai

kurie pridurdami, apie pilng integravima, s¢kminga jgyvendinima, pritaikyma pagal poreikius
Valstybiné: ,,Procesai keiciami atsizvelgiant j poreikj*.

Sio klausimo atsakymai leidzia daryti i§vada, kad didelés organizacijos savo veikloje
besivadovaujancios ISO 27001 ir NIST modeliais, atitinkamai reaguoja i vykstancius poky¢€ius ir pagal tai
atnaujina savo esamus saugumo procesus ir sistemas, siekiant nenukrypti nuo organizacijos strategijose

igyvendinty informacijos saugumo tiksly.

AStuntasis klausimas pateiktas apie organizacijos darbuotojus, jy supratimg apie kibernetinio

saugumo brandos modelius, jsitraukimas, elgesj bei poZitir j kibernetin] sauguma.

Vidutiné: Respondentas, atstovaujantis viduting organizacijg, kurioje néra jgyvendinty kibernetinio
saugumo brandos modeliy nurodo, kad darbuotojy suvokimas apie kibernetinj sauguma yra: ,,Zemas. Kai

kurie Zmonés yra apgauti per kai kurias sukciavimo atakas*.

Didelé: respondenty, atstovaujanciy dideles organizacijas, atsakymai: ,,7ai keiciasi kiekvieng dieng ir
visi nauji dalykai*; ,,Visi darbuotojai reguliariai lanko privalomus kibernetinio saugumo informuotumo
mokymus®; ,,Tai galima ismatuoti tik ribotai ir apima subjektyvumo lygj, jei Ziirésime j visq jmone. Jei
pazvelgtume tik j turimq informacijq, pvz., sukciavimo simuliacijas, praneStus saugumo incidentus ir
reagavimo j incidentus laikq ir t. t. Informuotumas ir jsitraukimas per pastaruosius porq mety labai iSaugo,

bet ne ten, kur norime. “; ,,Darbuotojai turi Zinoti, ko tikimasi siekiant apsaugoti jmonés informacijq, ir apie
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tai pranesama pasitelkiant politikq, procediiras, el. mokymus ir kt.**; ,,Lengvabudiskas.; ,,Brandos modelio

supratimas skiriasi priklausomai nuo darbuotojy departamento®.
Valstybiné: ,,Geras suvokimas, kuris pastoviai didinamas atliekant incidenty imitavimo pratybas*.

Didziausias kontrastas matomas tarp vidutinés organizacijos, kurioje néra jdiegto kibernetinio
saugumo brandos modelio ir valstybinés didelés organizacijos, kuri savo veikloje vadovaujasi 1ISO 27001 ir
NIST modeliais, kur darbuotojy suvokimas yra geras. Vienintelis respondentas, atstovaujantis valstybing
organizacijg ir pabréz¢ gerg darbuotojy suvokimg. Nei vienas kitas respondentas, atstovaujantis didele
organizacija, taip pozityviai nejvardijo darbuotojy suvokimo apie kibernetinj saugumg. Vienoje
organizacijoje nurodoma, kad supratimas skiriasi priklausomai nuo darbuotojo departamento, tad tikétina,
kad su informacijos saugumu dirbantys suvokia geriau, nei kituose departamentuose. Du respondentai isliko
labiau neutraltis jvardindami priemones, kurias naudoja darbuotojy mokymams: ,,visi darbuotojai
reguliariai lanko privalomus mokymus‘ ir ,apie tai pranesama pasitelkiant politikq, procediras, el.
mokymus ir kt.“. Taciau reguliarus mokymy lankymas ar praneSimai darbuotojams apie informacinj
sauguma per politikas, procediiras ar mokymus gali ir daznai net nepasiekia bei nepadidina darbuotojo
suvokimo praktiskai matant jy veiksmus organizacijoje. Rodikliai, kuriuos mini vienas didelés organizacijos
respondentas, tokie Kaip sukciavimo simuliacijos, pranesti saugumo incidentai ir reagavimo j incidentus
laikas geriausiai apibuidina darbuotojy suvokimg apie kibernetinj sauguma, o valstybinés didelés
organizacijos respondento atsakymas pateikia geriausig buidg kelti darbuotojy suvokima: atlikti incidenty

imitavimo pratybas.
Devintasis klausimas buvo nukreiptas j nuolatinj kibernetinio saugumo tobulinimg organizacijoje.

Vidutiné: organizacija atstovaujanti respondentas nurode¢, kad vyksta ,,Periodiniai mokymai, skirti

informuoti apie kibernetinj sauguma socialinés inZinerijos pozitriu.*.

Didelé: 5 i§ 6 respondenty, atstovaujanciy dideles organizacijas, | $i klausima atsaké teigiamai:
,wAktyvi CISO valdyba is kiekvienos Salies rengia reguliarius posédzius, kuriuose aptaria dalykus, kuriuos
galima tobulinti; ,,Siekiame nuolat gerinti savo bendrg saugumo padeétj jvairiais procesais, tokiais kaip
rizikos valdymo programa, incidenty tinklo valdymas ir daug daugiau®; ,,Bendradarbiavimas su kitomis
organizacijomis ir saugumo specialistais, investavimas j technologijas, darbuotojy mokymai, reguliarus
auditas ir vertinimai.”; ,.Sis procesas vyksta nuolat*; ,, Taip“. I$siskiria vieno respondento atsakymas, kuris

teigia, kad ,,Sakyciau, tai kitas Zingsnis*.

Valstybiné: ,,Nuolat tobulinama®.
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Nuolatinis tobulinimas, kuris yra sudedamoji tiek ISO 27001, tiek NIST modeliy dalis yra
igyvendinamas respondenty atstovaujamose organizacijose. Nustebino vienos didelés organizacijos, kuri
yra jsidiegusi kibernetinio saugumo brandos modelius, respondento atsakymas kad ,,7ai kitas Zingsnis®.
Tad preziumuojama, kad Sioje organizacijoje itin sudétinga pastebéti realiai vykstan¢ius nuolatinio
tobulinimo procesus, arba jie vyksta tik formaliai, atnaujinant dokumentus, taciau pratiskai nematomi.
Vidutinés organizacijos atstovas teigia, kad vyksta periodiniai mokymai apie socialing inZinerija.
Organizacijoje, kurioje kibernetinio saugumo branda yra zema, néra jgyvendinty kibernetinio saugumo
brandos vertinimo modeliy, vykstantys periodiniai mokymai, jau yra vertinama, kaip organizacijoje
vykstantis tobulinimas. Tuo tarpu kitose organizacijose, kurios turi jsidiegusios tiek ISO 27001, tieck NIST
modelius, tiek didelése, tiek valstybingje didel¢je organizacijoje, nuolatinis tobulinimas yra nuolat

vykstantis procesas .

kibernetinio saugumo brandos model;j organizacijoje.
Vidutiné: , Néera“.

rasti kiekvienos problemos sprendimg‘, ,,"Kibernetinio saugumo brandos modelis, stabdé verslg diegti
naujus sprendimus ar produktus.“; ,,DidZiausios problemos yra jvairiy veiklos funkcijy pajégumai ir
tinkamos informacijos pozicijos islaikymas daugiau nei 20 Saliy ir sudétingas pasaulinis veiklos modelis.
Tinkly kiirimas, zZinojimas, su kuo kalbétis ir uztikrinti, kad esame informacijos grandinéje, yra didziausias
dalykas. [..].*; ,,Manau, kad pirmiausia svarbu apibrézti numatomq brandos lygj ir uztikrinti, kad visi verslo
subjektai biity tokio paties lygio. Tada kaip kitq Zingsnj reikéty apibrézti, ar tas lygis yra tikslinis, ar jj

reikety padidinti. Tai turéty kilti is kibernetinio saugumo strategijos.; ,,Darbuotojy aplaidumas.”; ,,Gera

cvvo—

Valstybiné: ,,Pastovus personalo mokymas ir budrumo tikrinimas*.

ISskirtini i§Sukiai, su kuriais susidire didelés organizacijos diegdamos kibernetinio saugumo brandos
modelius: atnaujinti ir zinoti kiekvieng sistemg ir problemy sprendimus, dél diegiamo modelio verslas
sustabdé naujas veiklas, tinkly kiirimas ir komunikacija, kibernetinio saugumo strategijos laikymasis
visiems jtrauktiems verslo subjektams, darbuotojy aplaidumas, komunikacijos nebuvimas, personalo
mokymai. Siekiant organizacijoje jgyvendinti kibernetinio saugumo brandos vertinimo modelius,

v W —

kad bus kas, kaip ir kada jj vykdo. Du respondentai pazymi darbuotojus, jy aplaidumg ir mokymus. Tad
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organizacijos, siekiancios jsidiegti kibernetinio saugumo brandos vertinimo modelj, turi bti pasiruosusios
ne tik atnaujinti organizacijos dokumentacija, politikas ar instrukcijas, apripinti organizacijg reikalinga

technika ir programomis, o kartu ir informuoti bei apmokyti visus darbuotojus.

Vienuoliktuoju klausimu buvo kreipiamasi j respondentus suzinoti kas, jy nuomone, geriausiai
apibudina kibernetinio saugumo brandos modelio efektyvuma organizacijoje.

Vidutiné: , Néera“.

Didelé: respondentai, atstovaujantys dideles organizacijas, atsakant j §; klausimg pateiké savo
nuomones: ,.Jrankiai ir Zmonés*; ,Kibernetinio saugumo brandos modelio efektyvumg organizacijoje
geriausiai gali apibudinti jos gebéjimas visapusiskai jvertinti organizacijos kibernetinio saugumo
laikysenq, nustatyti stiprigsias ir silpngsias puses, prioritetus skirti patobulinimams ir nukreipti
organizacijg j aukstesnj atsparumo kibernetinems grésmems lygj. [..] Apskritai kibernetinio saugumo
brandos modelio veiksmingumas slypi jo gebéjime nuolat tobuléti ir biuti atspariems kibernetinéms
grésmeéms, derinant su organizacijos bendrais verslo tikslais ir rizikos tolerancija.; ,Jdiegtas brandos
modelis, kaip miisy visos grupés valdymo modelio dalis, leidZia mums geriau suprasti miisy dabarting
brandq tiek kaip pasaulinei organizacijai, tiek atskiruose padaliniuose, taciau taip pat leidzia taikyti
nuosekly metodq gerinimui laikui bégant jvertinti. Tai leidZia vyresniajai vadovybei priimti rizika pagristus
sprendimus ir atitinkamai paskirstyti isteklius.”; ,,Kiekviena organizacija turi sukurti savo apibrézimq. Tai
gali biiti priemoneés kritinése srityse, pvz., incidenty skaicius, incidenty sunkumas, atitiktis pagrindy sistemai
arba sertifikavimas pagal standartus, pvz., 1SO.“; ,,.Sugebéjimas apsaugoti duomenis, sistemas ir tinklus

nuo kibernetiniy ataky‘; ,,Vadovy (aukstesniyjy) pozZiiris j investicijas Siuo klausimu.*.
Valstybiné: ,,Incidenty kiekio mazéjimas ir vartotojy pranesimy apie neaiskias situacijas didéjimas.*

Pagal respondenty isreikS§ta nuomong atsakant j §j klausimg, iSskirtini pozymiai geriausiai
apibudinantys kibernetinio saugumo brandos modelio efektyvumg organizacijoje: jrankiai ir Zmonés,
gebéjimas nuolat tobuléti ir buti atspariai, iStekliy kibernetiniam saugumo brandos modeliui skyrimas,
incidenty skai¢ius ir sunkumas, atitiktis standartams, sugebéjimas apsisaugoti nuo kibernetiniy ataky,
investicijos ] kibernetinio saugumo brandos modelj, incidenty kiekio mazéjimas, vartotojy praneSimy
didéjimas. Sie, pagal kiekvieno respondento nuomong ir patirtj isskirti poZzymiai tik parodo, kokios
skirtingos yra organizacijos, skirtingas poziliris ir strategija, bei kokia skirtinga kiekvienos organizacijos
branda. Atsparumas kibernetinéms grésmeés, incidenty skaiCius ir investicijy skyrimas kibernetiniam
saugumui buvo jvardinti net po 2 kartus, tad Sie efektyvumo pozymiai geriausiai apibiidina organizacijos

pasiryzima ir gebéjima efektyviai reaguoti j kibernetines grésmes.
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Paskutiniuoju, dvyliktu klausimu buvo siekiama suzinoti, kokie, respondenty nuomone, yra geriausi

biidai iSmatuoti kibernetinio saugumo brandos modelio efektyvuma organizacijoje.

Vidutiné: ,,Naudojant gerai jgyvendintq standartizavimq / normalizavimg (pvz., ISO, SOC, PCI
DSS...)".

Didelé: ,,Vertinimas, testavimas®; ,,Kibernetinio saugumo brandos modelio veiksmingumo vertinimas
organizacijoje yra labai svarbus siekiant uztikrvinti, kad kibernetinio saugumo praktika laikui bégant
tobuléty ir tinkamai reaguoty j rizikq. Taikydamos spragy analizés, reagavimo j incidentus testavimo,
saugumo supratimo ir mokymo vertinimo, atitikties audito, tiekéjy ir treciyjy saliy vertinimo, nuolatinio
tobulinimo, kasty ir naudos analizés metodus, organizacijos gali efektyviai jvertinti savo kibernetinio
saugumo brandos modelio efektyvumgq ir priimti pagristus sprendimus, kad laikui bégant pagerinty savo
saugumq.*; ,Sukurti aiskig, skaidrig ir dokumentais pagristq kontrolés sistemq, kurioje biity aprasomi
litkesciai, pagrindiniai reikalavimai (iskaitant numatomq brandos lygj), neatitikties rizika ir periodiskai,
bet nuosekliai jvertinama renkant informacijq ir imant atrankq (jei jmanoma ir taikoma). Kontrolés ir
(arba) rizikos savininkai turi suprasti litkescius ir atsakomybe, taciau taip pat turéty sugebéti jrodyti, kad
Siame kontekste taikomas ,,pasitikek, bet tikrink“.”; ,,Geriausias biidas jvertinti yra auditas arba saugos
jvertinimas, bet taip pat priemones galima apibrézti kaip KPI ir KRI, kuriuos reikia stebéti kasdien.*,
,Auditas, testavimai, ataskaitos ir vertinimai.«; ,,Reikia turéti aiskias procesy kontroles kurioms butu
nustatyti aiskiis reikalavimai ir taip butu iSmatuojamas kiekvienos kontrolés efektyvumas. Taip butu galima

nustatyti bendrq saugumo vaizdq organizacijoje.*.
Valstybiné: ,,Nuolatinis incidenty imitavimas ir situacijy vertinimas.*

Viduting organizacijg, kuri neturi jsidiegusi kibernetinio saugumo brandos modelio, atstovaujantis
respondentas, atsakydamas i §j klausima nurodo, kad ,,Naudojant gerai jgyvendintq standartizavimgq /
normalizavimg (pvz., ISO, SOC, PCI DSS...) ““ yra geriausias buidas iSmatuoti kibernetinio saugumo brandos
modelio efektyvuma organizacijoje. Ta¢iau didelés organizacijos, kurios savo veikloje vadovaujasi jdiegtais
kibernetinio saugumo brandos modeliais, pateikia atsakymus nurodydamos konkre¢ius veiksmus, kuriais
remiantis organizacijose yra matuojamas kibernetinio saugumo efektyvumas: vertinimas, testavimas®,
nveiksmingumo vertinimas“, ,kontrolés sistema ir vertinimas pagal jg*, ,auditas arba vertinimas®,
»auditas®, ,testavimai ir vertinimai®, ,kontrolés*. Dideles organizacijas atstovaujanciy respondenty
nuomone, nuolatinis vertinimas, testavimas ir kontrolés yra geriausias biidas iSmatuoti kibernetinio
saugumo brandos organizacijoje vertinimo modeliy efektyvumga. Valstybine organizacija atstovaujantis

respondentas nurodé nuolatinj incidenty imitavimg, kuris nukreiptas j visus darbuotojus ir darbuotojy
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Zinojima kaip reaguoti i kibernetines grésmes. Vadinasi, organizacijos, kurios nori suzinoti ar jsivertinti
Kibernetinio saugumo brandos modelio efektyvuma, turi pasidaryti vertinima/audita, kaip veikia
organizacijoje jtvirtinti dokumentai, politikos, ar nustatyti procesai ir procediiros atitinka reikalavimus, ar

jie veikia efektyviai ir pasiekia nustatytus tikslus bei atitinka organizacijos kibernetinio saugumo strategija.

Vienas respondentas atsakydamas i paskutinj klausima pridéjo pastaba anketai: ,,Nelabai aisku kq
norit paklausti. Tritksta konteksto. Siilyciau tobulinti. Labai abstraktis klausimal. “ Abstraktiis klausimai
buvo pasirinkti tikslingai, siekiant leisti respondentams pilnai isreiksti savo nuomong ir, kiek jmanoma,

atskleisti jy atstovaujamy organizacijy spragas, pasidalinti s¢kmémis bei i$Sukiais.

Siame tyrime buvo nagrinéjami klausimai, kurie papildé atvejo analize organizacijoje ir leido
pazvelgti | jvairiy organizacijy kibernetinio saugumo brandos modeliy jgyvendinimg. Atsakymy analizé
parodé, kad priklausomai nuo organizacijos dydzio ir pobiidzio, labai skiriasi ir jose jgyvendinami procesai,
susije su kibernetiniu saugumu. Vidutiné organizacija, kuri savo veikloje nesivadovauja kibernetinio
saugumo brandos modeliais, yra Zemos brandos, darbuotojai yra apgaunami per suk¢iavimo atakas, todél
visai organizacijai kyla grésmé patirti vis daugiau ataky ir prarasti jiems svarbig informacijg. Net mokymai
apie socialing inZinerijg tokioje organizacijoje vertinami kaip organizacijos tobul¢jimas. Respondenty,
atstovaujan¢iy dideles organizacijas, ir kurios yra jsidiegusios kibernetinio saugumo modelius, buvo
daugiausia, taciau atsakymy analizé atskleidé, kokios skirtingos yra organizacijos, ne tik pasirinkdamos
strategijas, taciau ir jvairias Kibernetinio saugumo priemones bei efektyvumo matavimo btdus. Didelés
organizacijos patiria jvairiy i$Stkiy tiek jdiegdamos, tiek stengdamos isSlaikyti kibernetinio saugumo
brandos vertinimo modelius. Diegiant kibernetinio saugumo brandos vertinimo modelius organizacijose,
sunkiausia yra pakeisti ne tik darbuotojy nuomone, taciau ir vadovybés, nes diegimas stabdo verslg ir
reikalauja nemazai investicijy, 0 kartu dar kontroliy jgyvendinimas, jy priezitra ir valdymas. Taip pat
organizacijos susiduria su i$siikiais islaikyti kibernetinio saugumo brandos vertinimo modelj organizacijoje:
sistemy atnaujinimas ir problemy sprendimas, tinkly kiirimas ir komunikacija, dél diegiamo modelio
sustabdytos verslo veiklos, kibernetinio saugumo strategijos laikymasis, darbuotojy aplaidumas.
Kibernetinio saugumo brandos modeliai apima ne kazkurig organizacijos dalj, taciau visg, nuo vadovybés
iki darbuotojo, jtraukiant visus dokumentus, procesus ir instrukcijas, tad ir i$Stkiai paliecia kiekvieng
darbuotoja. Valstybiné didelé organizacija pateiké aukstos kibernetinio saugumo brandos pavyzdj, kur
nuolatinis incidenty imitavimas bei situacijy simuliavimas daromas siekiant apmokyti darbuotojus, o
kibernetinio saugumo brandos modelio efektyvuma rodo incidenty kiekio maz¢jimas ir vartotojy pranesimy
apie neaiSkias situacijas didéjimas. Vienintelé valstybiné organizacija, pateikiant atsakyma apie darbuotojy

mokymus ir jsitraukimg, atsaké teigiamai apie darbuotojy gerg suvokimg, tuo tarpu kitos didelés
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organizacijos susiduria su i$$ukiais keliant darbuotojy supratimg apie kibernetinio sauguma. Didelése
organizacijose, kuo daugiau, dazniau ir taikant jvairius metodus darbuotojai yra supazindinami su
informacijos saugumo reikalavimais, tuo labiau iSauga organizacijoje informuotumas. Valstybinéje
organizacijoje yra atlieckamos incidenty imitavimo pratybos, tad darbuotojy mokymui ir Svietimui yra
parinktas kitoks metodas, kuris veikia ir organizacija gali teigti tiek apie auksta kibernetinio saugumo
branda, tiek apie gerg darbuotojy suvokimg apie kibernetinj sauguma. Tyrimas taip pat parodé, kad
organizacijos, kurios jsidiegusios kibernetinio saugumo brandos modelius, nuolat reaguoja i vykstancius
pokycius ir pagal tai atnaujina organizacijy saugumo gaires, procesus ir sistemas bei nuolatinis tobulinimas
yra nuolat vykstantis procesas. Sis tyrimas kartu atskleidé, kad organizacijoms riipi ir kibernetinio saugumo
brandos organizacijoje vertinimo modelio efektyvumas ir jo matavimas. Skirtingos organizacijos taiko
skirtingus metodus efektyvumo matavimui, tac¢iau organizacijos dazniausiai naudoja: veiklos rodiklius ir
kontroles, vidinius ir iSorinius auditus, pagal incidenty kiekj ir gebéjima atsilaikyti pries atakas, ir pagal
sudaryta 3 mety vertinimo programg. Svarbiausia, kad organizacijos matuoja, seka veiklos rodikliy,
kontroliy ir incidenty désningumus, planuoja auditus ar sudaro vertinimo programas. Sie veiksmai patvirtina
organizacijy kibernetinio saugumo brandg ir kibernetinio saugumo brandos modeliy pozityvy poveik].
Atsparumas kibernetinéms grésméms, incidenty skaicius ir investicijy skyrimas kibernetiniam saugumui
yra respondenty jvardinti kaip geriausiai apibidinantys kibernetinio saugumo brandos organizacijoje
vertinimo efektyvumo poZymiai, o nuolatinis vertinimas, testavimas ir kontrolés yra geriausias budas
iSmatuoti kibernetinio saugumo brandos organizacijoje vertinimo modeliy efektyvumg didelése
organizacijose. Organizacijos jvairiais biidais vertina kibernetinio saugumo brandos modelius ir jy
efektyvuma, o svarbiausias aspektas, kad visos organizacijos siekia apsaugoti jy svarbig informacijg ir tapti

atspariomis prie$ besikeiciancias kibernetines grésmes.

3.3 TEORINES IR EMPIRINES DALIES LYGINAMOJI GAUTU DUOMENU ANALIZE IR KRITINIS
VERTINIMAS.

Kibernetinio saugumo brandos vertinimo modeliai organizacijose jpareigoja organizacijas laikytis
nustatyty reikalavimy, padeda nuolat tobuléti ir prisitaikyti prie besikei¢ianéiy kibernetiniy grésmiy.
Organizacijos dydis tampa nereikSmingas su besikei¢ian¢iomis technologijomis bei nuolat tobuléjanciomis
kibernetinémis grésmémis. Svarbiausiu tampa efektyvus kibernetinio saugumo brandos organizacijoje
vertinimo modelis, apimantis visy organizacijos darbuotojy, procesy ir procediiry jsitraukimag, keliant

organizacijos kibernetinio saugumo kultiirg ir padedant jai pasiekti atsparumg kibernetinéms grésméms.
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Sio darbo tikslas buvo issiaiskinti ar kibernetinio saugumo brandos organizacijoje modeliai yra
efektyvis ir uztikrina organizacijy kibernetinj atsparumg. Kibernetinio saugumo brandos organizacijoje
vertinimo modelio efektyvumas tai — organizacija atspari kibernetinéms grésméms, o modelis yra
dinamiskas ir veikia atsizvelgiant | vykstancius nuolatinius socialinius bei technologinius poky¢ius; tai
modelis, kuris yra jgyvendinamas ir vykdomas — jo pagrindu nustatytos taisyklés taikomos kasdieninéje
veikloje; tai modelio praktinis veiksmingumas — nuolatinis Zmoniy, dokumentacijos ir procesy stebéjimas,
kaip organizacijos taisyklés yra realiai jgyvendinamos ir analizuojama, ar Kibernetinio saugumo brandos

organizacijoje vertinimo modelis prisideda prie organizacijos kibernetinio saugumo stiprinimo.

Tiek I1SO 27001, tiek NIST kaip kibernetinio saugumo brandos organizacijoje vertinimo modeliai
padeda pasiekti norimus kibernetinio saugumo brandos tikslus ir jgyvendinti organizacijy kibernetinio
saugumo strategijas. 1ISO 27001 ir NIST modeliai tarpusavyje skiriasi, kad 1SO 27001 numato privalomg
dokumentacija, sertifikavima, skiriasi Siy modeliy apimtis ir prieinamumas, o taip pat kaina ir jgyvendinimo
sudétingumas. Norint pasiekti aukStesnj kibernetinio saugumo brandos lyg] organizacijoje,

rekomenduojama jsidiegti abu §iuos modelius kaip vienas kitg papildancius.

Atliktas tyrimas, apimantis atvejo analize ir ekspertin] pusiau struktiirinj interviu, atskleidé, kad
situacija organizacijose, kurios yra jsidiegusios ISO 27001 ar NIST, ar abu Siuos kibernetinio saugumo
brandos organizacijoje vertinimo modelius, néra tokia pozityvi. Jdiegti kibernetinio saugumo brandos
organizacijoje vertinimo modeliai nepasiekia nustatyty organizacijy kibernetinio saugumo strategijy tiksly
ir néra efektyvis. Atvejo analizé organizacijoje UAB ,, XXX, kuri yra jsidiegusi tiek ISO 27001, tiek NIST
modelj, parodé, kad net ir abu jdiegti modeliai néra efektyvis, organizacija iSlieka pazeidziama ir néra
pasiekiamas norimas kibernetinis atsparumas. UAB ,, XXX kibernetinio saugumo brandos modeliai yra
prisimenami tik prie§ auditus (vidinius ir ISO 27001 iSorinj), ir tampa didziuliu papildomu darbo kraviu
darbuotojams. D¢l vykusios darbuotojy kaitos UAB ,,XXX* bei kompetencijy triikumo, buvo kuo grei¢iau
ir minimaliausiomis pastangomis stengiamasi uZzpildyti esancias spragas. Tyrimo metu analizuoti
efektyvumo kriterijai parodé, kad UAB ,XXX* yra organizacija, kuri priémusi visg reikiamg
dokumentacija, apsirlipinusi pazangiais technologiniais saugumo sprendimais, taciau analizuojant giliau,
yra randama labai daug neatitik¢iy. Ir nors dokumentacija, procesai ir procediiros daugeliu atveju atitinka
vidiniy ir iSoriniy audito reikalavimus, jais vadovaujasi tik darbuotojai, kurie dirba su atitiktimi ir
informacijos saugumu, o kiti darbuotojai visai nesilaiko esanc¢iy kibernetinio saugumo reikalavimy ir kity
organizacijos taisykliy. Tai rodo, kad UAB ,,XXX* formaliai atitinka visus kibernetinio saugumo brandos
organizacijoje vertinimo modeliy reikalavimus, taciau praktiSkai jie néra efektyviis. Atvejo analizé

atskleideé, kad kibernetinio saugumo branda prasideda nuo kibernetinio saugumo kultiiros kélimo ir
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skleidimo darbuotojams, nes kibernetinio saugumo organizacijoje uztikrinimas yra kiekvieno darbuotojo

atsakomybé.

Pusiau struktirinis interviu jtrauké 8 su informacijos saugumu dirbancius ekspertus jvairiose
organizacijose, kurie pasidalino savo patirtimis ir nuomonémis. Interviu atsakymai papildo ir patvirtina
tyrimo duomenis kibernetinio saugumo brandos organizacijoje vertinimo modeliy ir jy efektyvumo
kontekste. Interviu atsakymai leido daryti iSvadas, kad priklausomai nuo organizacijos dydzio ir pobiidzio,
jose taikomi skirtingi kibernetinio saugumo sprendimai ir procesai. Pusiau struktiirinio interviu respondentai
atstovavo viduting organizacijg nejsidiegusig kibernetinio saugumo brandos modelio (1), dideles (6)
organizacijas, savo veikloje besivadovaujanciomis ISO 27001 ar/ir NIST modeliais ir valstybing (1) didele
organizacija, kuri, jsidiegusi ISO 27001 ir NIST modelius. Interviu atsakymai parodé, kad vidutiné
organizacija yra zemos brandos, kur darbuotojai apgaunami per suk¢iavimo atakas. Didelés organizacijos,
saugumo brandos vertinimo modelius susiduria su i$$tikiais, tokiais kaip: kibernetinio saugumo strategijos
laikymasis, vadovybés nuomonés keitimas siekiant gauti investicijy organizacijos kibernetiniam saugumui,
darbuotojy nuomonés keitimas, mokymai ir aplaidumas, o taip pat kontroliy jgyvendinimas, jy priezitira ir
valdymas, sistemy atnaujinimas ir problemy sprendimas, tinkly kiirimas ir komunikacija. Valstybiné
organizacija nurodé, kad jos branda yra aukSta, darbuotojai gerai suvokia kibernetinio saugumo
reikalavimus, nes yra apmokomi imituojant incidentus, o kibernetinio saugumo brandos modelio
efektyvuma rodo incidenty kiekio mazéjimas ir vartotojy praneSimy apie neaiSkias situacijas didé¢jimas.
Kibernetinio saugumo brandos organizacijoje vertinimo modeliy efektyvumas, respondenty atsakymy
duomenimis, yra matuojamas skirtingais metodais, tokiais kaip: veiklos rodikliai ir kontrolés, vidiniai ir
iSoriniai auditai, pagal incidenty kiekj ir gebéjimg atsilaikyti prie§ kibernetines atakas, ir pagal sudaryta 3
mety vertinimo programa. Atsparumas kibernetinéms grésmémes, incidenty skaicius ir investicijy skyrimas
kibernetiniam saugumui yra respondenty jvardinti kaip geriausiai apibiidinantys kibernetinio saugumo
brandos organizacijoje vertinimo efektyvumo poZymiai, o nuolatinis vertinimas, testavimas ir kontrolés yra
geriausias biidas iSmatuoti kibernetinio saugumo brandos organizacijoje vertinimo modeliy efektyvuma

organizacijose.



82

Apibendrinant viso tyrimo rezultatus, Kiekviena organizacija pasirenka jai priimtinus Kibernetinio
saugumo brandos modelius, jy jgyvendinimo principus ir efektyvumo matavimo kriterijus. Pusiau
struktiirinio interviu atsakymy analizé patvirtino, kad kibernetinio saugumo brandos modeliy diegimas
su modelio jgyvendinimu, tiek visiems organizacijos darbuotojams. Pagal respondenty atsakymus,
kibernetinio saugumo brandos organizacijose vertinimo modeliai veikia, taciau ne tiek, kiek jie to noréty.
Vienas negatyviausiai atsakyty klausimy apie darbuotojy mokymus organizacijose rodo, kad mokymai

VW —

turéty biiti jvardijamas kaip vienu svarbiausiu kibernetinio saugumo strategijos tikslu.

Kibernetinio saugumo brandos vertinimo modeliai yra daugiau bendros gairés, kurios padeda
organizacijoms struktiiruotai ir sistemiSkai parengti organizacijos kibernetinio saugumo dokumentacija,
pateikia praktiskai patikrintus reikalavimus organizacijy procesams ir procediiroms. Taciau ar modeliai
organizacijose bus efektyvis, priklauso nuo juos prizitirin¢iy darbuotojy bei visos organizacijy darbuotojy.
Organizacijos, siekdamos pritraukti investuotojus daznai nekreipia démesio i kibernetinio saugumo brandos
vertinimo modeliy efektyvuma, siekia kuo grei¢iau ir bent formaliai atitikti modeliy keliamus reikalavimus,
ir gauti sertifikatg. Tuo tarpu, Kibernetinis saugumas, Kuris susijes su technologiniais sprendimais iSlicka
labiausiai pazeidziamas per Zmones, organizacijy darbuotojus, kurie valdo technologijas. Tinkamas
darbuotojy mokymas, kibernetinio saugumo kultiiros palaikymas organizacijose gali biti svarbiausiais

veiksniais siekiant padidinti kibernetinio saugumo brandg organizacijose.
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ISVADOS IR REKOMENDACIJOS

ISvados:

Kibernetinio saugumo brandos organizacijoje vertinimo modeliai yra svarbiis organizacijy kibernetinio
atsparumo pasiekimui, jpareigojantys organizacijas laikytis nustatyty reikalavimy ir padédami
organizacijoms struktiiruotai bei sistemiskai pritaikyti saugumo reikalavimus organizacijy dokumentacijai,
procesams ir procediroms. Taciau kibernetinio saugumo brandos organizacijoje vertinimo modeliy
efektyvumas labiausiai priklauso tik nuo pacios organizacijos vadovybés pozitrio ir darbuotojy
kibernetinio saugumo kultiiros.

Ne visos organizacijos jsidiegusios kibernetinio saugumo brandos organizacijoje vertinimo modelius yra
tikrai brandzios kibernetinio saugumo prasme, nes uztikrinama tik formali dokumentacijos, procesy ir
procediiry atitiktis, o darbuotojy elgesys priestarauja organizacijos nustatytoms taisykléms.

Kibernetinio saugumo brandos organizacijoje vertinimo modeliai 1SO 27001:2013 ir NIST 1.1 (2018)
padeda organizacijoms jgyvendinti kibernetinio saugumo reikalavimus, tapti atsparioms kibernetinéms
grésméms ir pasiekti uZsibréztus tikslus. Sie modeliai tarpusavyje skiriasi, kad 1SO 27001 numato
privaloma dokumentacija, sertifikavima, skiriasi §iy modeliy apimtis ir priecinamumas, o taip pat kaina ir
igyvendinimo sudétingumas. Modeliy analizé atskleidé¢, kad jie yra papildantys vienas kitg, todél norint
pasiekti aukstesnj kibernetinio saugumo brandos lygj organizacijoje, rekomenduojama jsidiegti abu Siuos
modelius.

Kibernetinio saugumo brandos organizacijoje vertinimo modeliy efektyvumas matuojamas priklausomai
nuo kiekvienos organizacijos pasirinkty vertinimo kriterijy. Sio darbo tyrimo rezultatai parode, kad
dazniausiai naudojami efektyvumo vertinimo kriterijai yra: veiklos rodikliai ir kontrolés, vidiniai ir iSoriniai
auditai, vertinimo programos, incidenty kiekis ir gebéjimas atsilaikyti pries kibernetines atakas. Didziausiu
issukiu organizacijos jvardija tinkama darbuotojy apmokyma ir jy sgmoningumo kélima.

Kibernetinio saugumo organizacijoje uZtikrinimas yra kiekvieno darbuotojo atsakomybeé, todel ir
Kibernetinio saugumo kultiiros kélimas bei skleidimas yra viena esminiy kibernetinio saugumo brandos
organizacijoje kélimo dalis. Todél kibernetinio saugumo strategijose kibernetinio saugumo kulttiros
skleidimas turéty biti jvardijamas kaip vienu svarbiausiu tikslu, o taip pat nuolat mokyti darbuotojus taikant
jvairesnius metodus, pvz. simuliuojant situacijas, kelti darbuotojy samoninguma, kuo daugiau jtraukti ir

skatinti dalyvauti kibernetinio saugumo procesuose.
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Rekomendacijos:

. Siekiant geriausiy rezultaty jgyjant kibernetinj atsparuma, organizacijoms, nepaisant jy dydzio ir veiklos
pobudzio, rekomenduojama jsidiegti abu, tiek 1SO 27001, tiek NIST kibernetinio saugumo brandos
organizacijose vertinimo modelius. Sie modeliai papildo vienas kita: ISO 27001 nukreipia j ISMS kiirima,
valdymg, dokumentacija, o NIST padeda identifikuoti saugumo sritis ir sudaryti apsaugos priemones - taip
uzpildant vienas kito spragas sukuriamas itin aukStas organizacijos kibernetinis atsparumas.

. Kadangi kibernetinis saugumas yra kiekvieno darbuotojo atsakomybé, o didziausi i$Siikiai organizacijose
susij¢ darbuotojy mokymu i sgmoningumo skleidimu, rekomenduojama i organizacijos kibernetinio
saugumo strategija jtraukti kibernetinio saugumo kultiiros kélimag kaip vieng 1§ pagrindiniy tiksly ir to
sistemingai siekti, pvz. organizuojant reguliarius susitikimus jvykusiems kibernetiniams incidentams ir
iSmoktoms pamokoms aptarti.

. Organizacijy vadovybéms rekomenduojama aktyviai rodyti kibernetinio sgmoningumo pavyzdj pvz.
dalyvaujant Kkibernetinio saugumo mokymuose, pabréziant kibernetinio saugumo svarbg kasdieninése
uzduotyse ar iSsiunc¢iant praneSimg darbuotojams pazymint kibernetinio saugumo priemones.

. Kibernetinio saugumo brandos organizacijose vertinimo modeliai numato darbuotojy mokymams
kartotinuma, o tyrimas atskleidé, kad kuo jvairesni mokymy darbuotojams metodai, tuo geresnis darbuotojy
suvokimas apie kibernetinj sauguma, todél darbuotojy sgmoningumui kelti rekomenduojama pasitelkti
jvairius metodus ir skirtingus formatus - nuo nuotoliniy mokymy iki socialinés inzinerijos ir situacijy
simuliavimo pratyby - jas vertinti, sekti jy rezultatus bei iSmoktas pamokas

Isidiegus kibernetinio saugumo brandos vertinimo modelius organizacijoje, rekomenduojama nusistatyti ir
modelio efektyvumo vertinimo kriterijus. Be incidenty kiekio ir pobiidzio, kity techniniy Kkriterijy,
organizacijoms rekomenduojama kibernetinio saugumo brandos modeliy efektyvuma matuoti atsizvelgiant
| Zzmogiskuosius Kriterijus: kaip darbuotojai supranta ir taiko kibernetinio saugumo procediiras gali biti
svarbiau nei formalis techniniai vertinimo rodikliai, pavyzdziui sekant darbuotojy sgmoninguma laikantis

saugumo reikalavimy.



85

LITERATURA

. Agafonov, K. (2021). Kibernetinio saugumo valdymo modelis elektroniniams rinkimams jgyvendinti
(Daktaro disertacija, Mykolo Romerio universitetas). Prieiga: https://talpykla.elaba.lt/elaba-
fedora/objects/elaba:108043004/datastreams/MAIN/content

. Akinsanya, O. O., Papadaki, M., & Sun, L. (2019, March). Current cybersecurity maturity models: How

effective in healthcare cloud?. InCERC (pp. 211-222). Prieiga: https://ceur-ws.org/\Vol-
2348/paper16.pdf

. Alrehili, A. A., & Alhazmi, O. H. (2023, September). ISO/IEC 27001 Standard: Analytical and

Comparative Overview. In International Conference on Advances in Data-driven Computing and

Intelligent  Systems  (pp. 143-156). Singapore: Springer Nature Singapore. Prieiga:
https://www.researchgate.net/publication/378486908 ISOIEC 27001 Standard Analytical and Com

parative Overview

. Alshar’e, M. (2023). Cyber security framework selection: comparison of NIST and 1SO27001. Applied
Computing Journal, 3(1), 245-255. https://doi.org/10.52098/acj.202364

Bendras komunikatas Europos Parlamentui ir Tarybai. Europos Sgjungos skaitmeninio desimtmecio
kibernetinio saugumo strategija. Briuselis, 2020 12 16 JOIN(2020) 18 final. Prieiga:

https://ec.europa.eu/newsroom/dae/redirection/document/72164

Blount, P. J. (2020). CYA: Legal Perspective on How to Do Cybersecurity in Space. Proceedings of the
International Institute of Space Law, 63, 457-466. Prieiga: https://search-ebscohost-
com.skaitykla.mruni.eu/login.aspx?direct=true&db=bsu&AN=174902925&site=ehost-live

. Calder, A. (2009). Information Security based on ISO 27001/1SO 27002. Van Haren. Prieiga:
https://www.google.lt/books/edition/Information_Security based on_ISO_27001/yhJADWAAQBAJ?
hi=lt&gbpv=1

. Calder, A. (2018). NIST Cybersecurity Framework: A pocket guide. IT Governance Publishing Ltd.

Prieiga:

https://www.google.lt/books/edition/NIST Cybersecurity Framework A pocket qu/rWxvDwAAQB

AJ?hI=lt&gbpv=1&dq=NIST+Cybersecurity+Framework:+A+pocket+quide&printsec=frontcover

. Chandler D. and Munday R. A Dictionary of Social Media. Oxford University Press. Published online:
2016. eISBN: 9780191803093. Prieiga: https://www.oxfordreference.com/



https://talpykla.elaba.lt/elaba-fedora/objects/elaba:108043004/datastreams/MAIN/content
https://talpykla.elaba.lt/elaba-fedora/objects/elaba:108043004/datastreams/MAIN/content
https://ceur-ws.org/Vol-2348/paper16.pdf
https://ceur-ws.org/Vol-2348/paper16.pdf
https://www.researchgate.net/publication/378486908_ISOIEC_27001_Standard_Analytical_and_Comparative_Overview
https://www.researchgate.net/publication/378486908_ISOIEC_27001_Standard_Analytical_and_Comparative_Overview
https://doi.org/10.52098/acj.202364
https://ec.europa.eu/newsroom/dae/redirection/document/72164
https://search-ebscohost-com.skaitykla.mruni.eu/login.aspx?direct=true&db=bsu&AN=174902925&site=ehost-live
https://search-ebscohost-com.skaitykla.mruni.eu/login.aspx?direct=true&db=bsu&AN=174902925&site=ehost-live
https://www.google.lt/books/edition/Information_Security_based_on_ISO_27001/yhJADwAAQBAJ?hl=lt&gbpv=1
https://www.google.lt/books/edition/Information_Security_based_on_ISO_27001/yhJADwAAQBAJ?hl=lt&gbpv=1
https://www.google.lt/books/edition/NIST_Cybersecurity_Framework_A_pocket_gu/rWxvDwAAQBAJ?hl=lt&gbpv=1&dq=NIST+Cybersecurity+Framework:+A+pocket+guide&printsec=frontcover
https://www.google.lt/books/edition/NIST_Cybersecurity_Framework_A_pocket_gu/rWxvDwAAQBAJ?hl=lt&gbpv=1&dq=NIST+Cybersecurity+Framework:+A+pocket+guide&printsec=frontcover
https://www.oxfordreference.com/

10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

86

Chidukwani, A., Zander, S., and Koutsakis, P. (2022) "A Survey on the Cyber Security of Small-to-
Medium Businesses: Challenges, Research Focus and Recommendations,” in IEEE Access, vol. 10, pp.
85701-85719, doi: 10.1109/ACCESS.2022.3197899. Prieiga:
https://ieeexplore.ieee.org/abstract/document/9853515

Cichonski P., Millar T., Grance T., Scarfone K., Recommendations of the National Institute of Standards
and Technology. Special Publication 800-61, Revision 2, 2012. Prieiga:
http://dx.doi.org/10.6028/NIST.SP.800-61r2

Culot, G., Nassimbeni, G., Podrecca, M., & Sartor, M. (2021). The ISO/IEC 27001 information security
management standard: literature review and theory-based research agenda. TQM Journal, 33(7), p. 76-
105. https://doi-org.skaitykla.mruni.eu/10.1108/TQM-09-2020-0202

De Haes, S., Van Grembergen, W., Joshi, A., Huygh, T., De Haes, S., Van Grembergen, W., ... & Huygh,
T. (2020). COBIT as a Framework for Enterprise Governance of IT. Enterprise Governance of
Information Technology: Achieving Alignment and Value in Digital Organizations, 125-162. Prieiga:
https://link.springer.com/chapter/10.1007/978-3-030-25918-1 5

ENISA Nacionaliniy pajégumy vertinimo Sistema. 2020 m. Prieiga:

https://www.enisa.europa.eu/publications/report-files/ncaf-translations/national-capabilities-

assessment-framework-It.pdf

ENISA Threat Landscape 2022. Prieiga: https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2022

ENISA Threat Landscape 2023. Prieiga: https://www.enisa.europa.eu/publications/enisa-threat-
landscape-2023

EUR-Lex zodynas. MazZosios ir vidutinés jmonés. Prieiga: https://eur-lex.europa.eu/legal-
content/L T/TXT/?uri=LEGISSUM:sme

Europos Komisijos 2003 m. geguzés 6 d. rekomendacija dél labai mazy, mazy ir vidutiniy jmoniy
apibrézimo 2003/361/EC. Prieiga: https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:32003H0361

Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 dél priemoniy aukstam bendram kibernetinio
saugumo lygiui visoje Sgjungoje uztikrinti. Prieiga: https://eur-lex.europa.eu/eli/dir/2022/2555

Fathurohman, A., & Witjaksono, R. W. (2020). Analysis and Design of Information Security
Management System Based on I1SO 27001: 2013 Using ANNEX Control (Case Study: District of


https://ieeexplore.ieee.org/abstract/document/9853515
http://dx.doi.org/10.6028/NIST.SP.800-61r2
https://doi-org.skaitykla.mruni.eu/10.1108/TQM-09-2020-0202
https://link.springer.com/chapter/10.1007/978-3-030-25918-1_5
https://www.enisa.europa.eu/publications/report-files/ncaf-translations/national-capabilities-assessment-framework-lt.pdf
https://www.enisa.europa.eu/publications/report-files/ncaf-translations/national-capabilities-assessment-framework-lt.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2022
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2023
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=LEGISSUM:sme
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=LEGISSUM:sme
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32003H0361
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32003H0361
https://eur-lex.europa.eu/eli/dir/2022/2555

21.

22.

23.

24,

25.

26.

27,

28.

29.
30.
31.

87

Government of Bandung City). Bulletin of Computer Science and Electrical Engineering, 1(1), 1-11.
https://doi.org/10.25008/bcsee.v1il.2

Ghelani, D. (2022). Cyber security, cyber threats, implications and future perspectives: A Review.

Authorea Preprints. https://www.authorea.com/users/506161/articles/587239-cyber-security-cyber-

threats-implications-and-future-perspectives-a-review

Gorka, Marek. (2022). Cybersecurity culture in the public and private sector area in the Central
European region. Nowa Polityka Wschodnia, 2022(4), 51-71. Prieiga:
https://czasopisma.marszalek.com.pl/images/pliki/npw/35/npw3503.pdf

Grimmick, R. (2022). 1SO 27001 compliance: Essential tips and insights. Information & Records
Management Society Bulletin, 229, 22-31. Prieiga: https://web-s-ebscohost-

com.skaitykla.mruni.eu/ehost/pdfviewer/pdfviewer?vid=10&sid=54a0c0ae-ec31-4¢75-b460-
cd8270dd6870%40redis

Guest, G. & Bunce, A. & Johnson, L. (2006). How Many Interviews Are Enough?. Field Methods - Field
Method. 18. 59-82. Prieiga: https://doi.org/10.1177/1525822X05279903

Huaman, N., von Skarczinski, B., Stransky, C., Wermke, D., Acar, Y., Dreildigacker, A., & Fahl, S.
(2021). A {Large-Scale} Interview Study on Information Security in and Attacks against Small and
Medium-sized Enterprises. In 30th USENIX Security Symposium (USENIX Security 21) (pp. 1235-

1252). Prieiga: https://www.usenix.org/conference/usenixsecurity21/presentation/huaman

Hudson D., Macallister J., Pote M., A Guide to Assessing Security Maturity. Carbon black. White paper.
2019. Prieiga: https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/docs/vmwcb-

report-a-guide-to-assessing-security-maturity.pdf

Yassine Maleh, Abdelkebir Sahid & Mustapha Belaissaoui (2021) A maturity framework for
cybersecurity governance in organizations, EDPACS, 63:6, 1-22,
https://doi.org/10.1080/07366981.2020.1815354

Ibrahimova, Aytakin Nazim. (2021). Information security and influencing factors. Law of Ukraine:
Legal Journal (Ukrainian), 2021(11), 234-244. Prieiga: https://doi-
org.skaitykla.mruni.eu/10.33498/louu-2021-11-234

ISO/IEC 27001. Tarptautinis standartas. ISO/IEC FDIS 27001:2013(E).
ISO/IEC 27001. Tarptautinis standartas. ISO/IEC FDIS 27001:2022(E)
ISO/IEC 27002. Tarptautinis standartas. ISO/IEC 27002:2022 (E).


https://doi.org/10.25008/bcsee.v1i1.2
https://www.authorea.com/users/506161/articles/587239-cyber-security-cyber-threats-implications-and-future-perspectives-a-review
https://www.authorea.com/users/506161/articles/587239-cyber-security-cyber-threats-implications-and-future-perspectives-a-review
https://czasopisma.marszalek.com.pl/images/pliki/npw/35/npw3503.pdf
https://web-s-ebscohost-com.skaitykla.mruni.eu/ehost/pdfviewer/pdfviewer?vid=10&sid=54a0c0ae-ec31-4c75-b460-cd8270dd6870%40redis
https://web-s-ebscohost-com.skaitykla.mruni.eu/ehost/pdfviewer/pdfviewer?vid=10&sid=54a0c0ae-ec31-4c75-b460-cd8270dd6870%40redis
https://web-s-ebscohost-com.skaitykla.mruni.eu/ehost/pdfviewer/pdfviewer?vid=10&sid=54a0c0ae-ec31-4c75-b460-cd8270dd6870%40redis
https://doi.org/10.1177/1525822X05279903
https://www.usenix.org/conference/usenixsecurity21/presentation/huaman
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/docs/vmwcb-report-a-guide-to-assessing-security-maturity.pdf
https://www.vmware.com/content/dam/digitalmarketing/vmware/en/pdf/docs/vmwcb-report-a-guide-to-assessing-security-maturity.pdf
https://doi.org/10.1080/07366981.2020.1815354
https://doi-org.skaitykla.mruni.eu/10.33498/louu-2021-11-234
https://doi-org.skaitykla.mruni.eu/10.33498/louu-2021-11-234

32.

33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

88

Junaid, T. S.(2023). ISO 27001: Information Security Management Systems. DOI:
10.13140/RG.2.2.36267.52005. Prieiga: https://www.researchgate.net/publication/367166657

Koza, E. (2022). Semantic Analysis of ISO/IEC 27000 Standard Series and NIST Cybersecurity

Framework to Outline Differences and Consistencies in the Context of Operational and Strategic

Information Security. Med. Eng. Themes, 2, 26-39. Prieiga:
https://themedicon.com/pdf/engineeringthemes/MCET-02-021.pdf

Kurii, Y., & Opirskyy, 1. (2022). Analysis and Comparison of the NIST SP 800-53 and ISO/IEC 27001
2013. NIST Spec. Publ, 800(53), 10. Prieiga: https://ceur-ws.org/\Vol-3288/paper3.pdf

Lawrence A Gordon, Martin P Loeb, Lei Zhou, Integrating cost-benefit analysis into the NIST
Cybersecurity Framework via the Gordon—Loeb Model, Journal of Cybersecurity, Volume 6, Issue 1,
2020, tyaa005, https://doi.org/10.1093/cybsec/tyaa005

Le N. T., Hoang D. B., (2016). Can maturity models support cyber security?. IEEE 35th International
Performance Computing and Communications Conference (IPCCC), Las Vegas, NV, USA, 2016, pp.
1-7. Prieiga: https://doi.org/10.1109/PCCC.2016.7820663

Lietuvos Respublikos Seimas (2014). Lietuvos Respublikos kibernetinio saugumo jstatymas. (2014 m.
Gruodzio 11 d., Nr. X11-1428) https://www.e-
tar.It/portal/It/legal Act/5468a25089ef11e4a98a9f2247652cf4/asr

Lietuvos Respublikos Vyriausybés Nacioanlinis Akreditacijos Biuras. Dél standarto ISO/IEC
27001:2022. Prieiga: https://nab.Irv.lt/lt/naujienos/del-standarto-iso-iec-27001-2022-taikymo-
atnaujinta-2023-02-27/

Mahn A., Marron J., Quinn S., Topper D. (2021) Getting Started with the NIST Cybersecurity
Framework: A Quick Start Guide. NIST Special Publication 1271. Prieiga:
https://doi.org/10.6028/NIST.SP.1271

Marco Sartor, & Guido Orzes. (2019). Quality Management : Tools, Methods and Standards: \ol. First
edition. Emerald Publishing Limited. Prieiga: https://doi.org/10.1108/978-1-78769-801-720191017

Moller, D.P.F. (2023). Cybersecurity Maturity Models and SWOT Analysis. In: Guide to Cybersecurity
in Digital Transformation. Advances in Information Security, vol 103 . Springer, Cham.
https://doi.org/10.1007/978-3-031-26845-8 7

Moskowitz D., Nichols D.M.(2022) Fundamentals of Adopting the NIST Cybersecurity Framework:
Part of the Create, Protect, and Deliver Digital Business Value series. ISBN 9780117093706. Prieiga:
https://books.google.com/books?id=HU7wzgEACAAIJ&dq=Fundamentals+of+Adopting+the+NIST+



https://www.researchgate.net/publication/367166657
https://themedicon.com/pdf/engineeringthemes/MCET-02-021.pdf
https://ceur-ws.org/Vol-3288/paper3.pdf
https://doi.org/10.1093/cybsec/tyaa005
https://doi.org/10.1109/PCCC.2016.7820663
https://www.e-tar.lt/portal/lt/legalAct/5468a25089ef11e4a98a9f2247652cf4/asr
https://www.e-tar.lt/portal/lt/legalAct/5468a25089ef11e4a98a9f2247652cf4/asr
https://nab.lrv.lt/lt/naujienos/del-standarto-iso-iec-27001-2022-taikymo-atnaujinta-2023-02-27/
https://nab.lrv.lt/lt/naujienos/del-standarto-iso-iec-27001-2022-taikymo-atnaujinta-2023-02-27/
https://doi.org/10.6028/NIST.SP.1271
https://doi.org/10.1108/978-1-78769-801-720191017
https://doi.org/10.1007/978-3-031-26845-8_7
https://books.google.com/books?id=HU7wzgEACAAJ&dq=Fundamentals+of+Adopting+the+NIST+Cybersecurity+Framework&hl=lt&newbks=1&newbks_redir=1&sa=X&ved=2ahUKEwjZktW5yuCFAxVXQlUIHVSYAXUQ6AF6BAgFEAI

43.

44,

45.

46.

47.

48.

49.

50.

51

52,

89

Cybersecurity+Framework&hl=lt&newbks=1&newbks_redir=1&sa=X&ved=2ahUKEwjZktW5yuCF
AXVXQIUIHVSYAXUQG6AF6BAgFEAI

Murphy, G. (2022). The Journey to ISO 27001 Certification. Strategic Finance, 104(1), 62-63. Prieiga:
https://search-ebscohost-
com.skaitykla.mruni.eu/login.aspx?direct=true&db=bsu&AN=157583890&site=ehost-live

Nacionalinis Kibernetinio Saugumo Centras. Nacionaliné kibernetinio saugumo biiklés ataskaita 2022.

Prieiga: https://www.nksc.lt/doc/Nacionaline-kibernetinio-saugumo-ataskaita-2022.pdf

National Institute of Standards and Technology (NIST 2018). Framework for Improving Critical
Infrastructure Cybersecurity, Version 1.1, 2018. Prieiga:
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf

NIST (2020). Approaches for Federal Agencies to use the Cybersecurity Framework. NISTIR 8170.
https://doi.org/10.6028/NIST.IR.8170

NIST Releases Version 2.0 of Landmark Cybersecurity Framework. Prieiga: https://www.nist.gov/news-

events/news/2024/02/nist-releases-version-20-landmark-cybersecurity-framework

Porch, A. M. (2020). Spoiling for fight: hacking back with the Active Cyber Defense Certainty Act. South
Dakota Law Review, 65(3), 467-488. Prieiga:
https://heinonline.org/HOL/P?h=hein.journals/sdIr65&i=525

Roy, P.P. (2020). A High-Level Comparison between the NIST Cyber Security Framework and the 1ISO
27001 Information Security Standard. 2020 National Conference on Emerging Trends on Sustainable
Technology and Engineering Applications (NCETSTEA), 1-3. Prieiga:
https://doi.org/10.1109/NCETSTEA48365.2020.9119914

Schiavone, M., & Kirk, B. (2023). Transitioning to ISO 27001:2022. Pennsylvania CPA Journal, 94(2),
21. Prieiga: https://search-ebscohost-
com.skaitykla.mruni.eu/login.aspx?direct=true&db=bsu&AN=164209796&site=ehost-live

. Stallings W. (2019), Effective Cybersecurity— Understanding and Using Standards and Best Practices,

Addison-Wesley, 2019, ISBN 013477292X, 9780134772929. Prieiga:
https://books.google.lt/books/about/Effective Cybersecurity.html?id=gBLFUQEACAAJ&redir esc=y

Stewart, Dr. (2022). Why ISO 27001 Certified Organizations Still Experience Data Leakage?. Journal
of Digital Information Management. 20. 90-103. Prieiga: http://dx.doi.org/10.6025/jdim/2022/20/3/90-
103



https://books.google.com/books?id=HU7wzgEACAAJ&dq=Fundamentals+of+Adopting+the+NIST+Cybersecurity+Framework&hl=lt&newbks=1&newbks_redir=1&sa=X&ved=2ahUKEwjZktW5yuCFAxVXQlUIHVSYAXUQ6AF6BAgFEAI
https://books.google.com/books?id=HU7wzgEACAAJ&dq=Fundamentals+of+Adopting+the+NIST+Cybersecurity+Framework&hl=lt&newbks=1&newbks_redir=1&sa=X&ved=2ahUKEwjZktW5yuCFAxVXQlUIHVSYAXUQ6AF6BAgFEAI
https://search-ebscohost-com.skaitykla.mruni.eu/login.aspx?direct=true&db=bsu&AN=157583890&site=ehost-live
https://search-ebscohost-com.skaitykla.mruni.eu/login.aspx?direct=true&db=bsu&AN=157583890&site=ehost-live
https://www.nksc.lt/doc/Nacionaline-kibernetinio-saugumo-ataskaita-2022.pdf
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf
https://doi.org/10.6028/NIST.IR.8170
https://www.nist.gov/news-events/news/2024/02/nist-releases-version-20-landmark-cybersecurity-framework
https://www.nist.gov/news-events/news/2024/02/nist-releases-version-20-landmark-cybersecurity-framework
https://heinonline.org/HOL/P?h=hein.journals/sdlr65&i=525
https://doi.org/10.1109/NCETSTEA48365.2020.9119914
https://search-ebscohost-com.skaitykla.mruni.eu/login.aspx?direct=true&db=bsu&AN=164209796&site=ehost-live
https://search-ebscohost-com.skaitykla.mruni.eu/login.aspx?direct=true&db=bsu&AN=164209796&site=ehost-live
https://books.google.lt/books/about/Effective_Cybersecurity.html?id=qBLFuQEACAAJ&redir_esc=y
http://dx.doi.org/10.6025/jdim/2022/20/3/90-103
http://dx.doi.org/10.6025/jdim/2022/20/3/90-103

53.

54.

55.

56.

57,

58.
59.

60.

61.

62.

63.

90

Sulistyowati, D., Handayani, F., & Suryanto, Y. (2020). Comparative analysis and design of
cybersecurity maturity assessment methodology using NIST CSF, COBIT, ISO/IEC 27002 AND PCI
DSS. JOIV: International Journal on Informatics Visualization, 4(4), 225-230. Prieiga:
http://dx.doi.org/10.30630/joiv.4.4.482

Taherdoost H.( 2022) Understanding Cybersecurity Frameworks and Information Security Standards—
A Review and Comprehensive Overview. Electronics.; 11(14):2181.
https://doi.org/10.3390/electronics11142181

Taherdoost H.(2022). Cybersecurity vs. Information Security, Procedia Computer Science, Volume 215,
Pages 483-487, ISSN 1877-0509, https://doi.org/10.1016/j.procs.2022.12.050.
Prieiga:https://www.sciencedirect.com/science/article/pii/S1877050922021214

Teufel, S., Teufel, B., Aldabbas, M., Nguyen, M. (2020). Cyber Security Canvas for SMEs. In: Venter,
H., Loock, M., Coetzee, M., Eloff, M., Eloff, J., Botha, R. (eds) Information and Cyber Security. ISSA
2020. Communications in Computer and Information Science, vol 1339. Springer, Cham.
https://doi.org/10.1007/978-3-030-66039-0_2

Ullah, B., & Nab, S. I. (2022). Developing cyber security strategies for business organization to prevent
data breaches. KASBIT Business Journal, 15(4), 62. Prieiga: https://search-ebscohost-
com.skaitykla.mruni.eu/login.aspx?direct=true&db=bsu&AN=161417427 &site=ehost-live

Vageris, R. Rizikos analizés vadovas, 2005. Prieiga: https://www.nksc.lt/doc/rizikos_analize.pdf

Valackiené, A. (2016). Towards a framework for case study research: methodology and practical
implementation. In D. Zostautiené, D. Susniené, L. LeiSyté (Eds.). CISABE'2016 : 6th international
conference on Changes in social and business environment, April 28-29, 2016, Panevézys, Lithuania
(pp. 65-70). MEDIMOND. Prieiga: https://www.lituanistika.lt/content/78308

Valstybés Kontrolé. Kibernetinio saugumo uztikrinimas. Valstybinio audito ataskaita, 2022, P. 13.

Prieiga: https://www.valstybeskontrole.lt/L T/Product/Download/4371

Verizon Data Breach Investigations Report 2023. Prieiga:

https://www.verizon.com/business/resources/reports/dbir/

World  Economic  Forum:  The global  risks  report 2020 (2020). Prieiga:
http://www3.weforum.org/docs/WEF_Global_Risk_Report 2020.pdf

Zammani, M., Razali, R., & Singh, D. (2021). Organizational information security management
maturity model. International Journal of Advanced Computer Science and Applications, 12(9). Prieiga:
http://dx.doi.org/10.14569/IJACSA.2021.0120974



http://dx.doi.org/10.30630/joiv.4.4.482
https://doi.org/10.3390/electronics11142181
https://doi.org/10.1016/j.procs.2022.12.050.%20Prieiga:https:/www.sciencedirect.com/science/article/pii/S1877050922021214
https://doi.org/10.1016/j.procs.2022.12.050.%20Prieiga:https:/www.sciencedirect.com/science/article/pii/S1877050922021214
https://doi.org/10.1007/978-3-030-66039-0_2
https://search-ebscohost-com.skaitykla.mruni.eu/login.aspx?direct=true&db=bsu&AN=161417427&site=ehost-live
https://search-ebscohost-com.skaitykla.mruni.eu/login.aspx?direct=true&db=bsu&AN=161417427&site=ehost-live
https://www.nksc.lt/doc/rizikos_analize.pdf
https://www.lituanistika.lt/content/78308
https://www.valstybeskontrole.lt/LT/Product/Download/4371
https://www.verizon.com/business/resources/reports/dbir/
http://www3.weforum.org/docs/WEF_Global_Risk_Report_2020.pdf
http://dx.doi.org/10.14569/IJACSA.2021.0120974

91

Kupiné J. (2024). Kibernetinio saugumo brandos organizacijoje vertinimo modelis (magistro
baigiamasis darbas). Vilnius: Mykolo Romerio universitetas

ANOTACIJA

Nuolat didéjant kibernetiniy ataky skaiciui, kibernetinio saugumo brandos organizacijoje vertinimo
modeliai tampa vis svarbesne priemone organizacijoms siekiant didinti kibernetinj atsparuma. Sio darbo
pirmame skyriuje aptariama kibernetinio saugumo brandos organzacijose vertinimo modeliy svarba, bei
mazy, vidutiniy ir dideliy, daugiau ir maziau brandziy organizacijy patiriamos kibernetinés atakos. Taip pat
aptariami jvairts kibernetinio saugumo brandos modeliai bei analizuojami populiariausi - 1ISO 27001 ir
NIST - pateikiama jy iSsami analizé bei palyginimas iSrySkinant Kiekvieno privalumus, trikumus,
panaSumus ir skirtumus. Antrasis skyrius skirtas tyrimo metodologijai, apibiidinant vykusio tyrimo detales.
TreCiame skyriuje iSsamiai aptarti kibernetinio saugumo brandos organizacijoje vertinimo modeliy
efektyvumo tyrimo rezultatai. Darbo pabaigoje ateiktos iSvados ir rekomendacijos organizacijoms, kaip
efektyviai jgyvendinti kibernetinio saugumo brandos organizacijoje vertinimo modelius.

Pagrindiniai Zodziai: kibernetinis saugumas, kibernetinio saugumo branda, organizacijy kibernetinis
atsparumas, kibernetinio saugumo brandos modelis
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Kupiné J. (2024). Cyber security maturity assessment model in the organization (master thesis).

Vilnius: Mykolas Romeris University

ANNOTATION

As the number of cyber-attacks continues to increase, cyber security maturity assessment models in
an organization are becoming an increasingly important tool for organizations to increase cyber resilience.
The first chapter of this thesis discusses the importance of models for evaluating the maturity of cyber
security in organizations, as well as the cyber attacks that are experienced by small, medium, and large,
more and less mature organizations. It also discusses various cybersecurity maturity models and analyzes
the most popular - ISO 27001 and NIST - their detailed analysis and comparison are provided, highlighting
the advantages, disadvantages, similarities, and differences of each. The second chapter is dedicated to the
research methodology, describing the details of the research that took place. The third chapter discusses in
detail the results of the research on the effectiveness of the cyber security maturity assessment models in
the organization. At the end of this paper, conclusions and recommendations for organizations on how to
effectively implement cyber security maturity assessment models in the organization are presented.

Key words: cyber security, cyber security maturity, cyber resilience of organizations, cyber security
maturity model
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Kupiné J. (2024). Kibernetinio saugumo brandos organizacijoje vertinimo modelis (magistro

baigiamasis darbas). Vilnius: Mykolo Romerio universitetas

SANTRAUKA

Nuolat didéjant kibernetiniy ataky skai€iui, organizacijoms tampa svarbu jgyti kibernetinj
atsparumg, tai ir kibernetinio saugumo brandos organizacijoje vertinimo modeliai tampa vis aktualesne
priemone organizacijoms tapti atparioms nuolat besikeiiancioms kibernetinéms grésméms. Nors
Kibernetinio saugumo brandos organizacijose modeliy svarba yra pripaZjstama, yra svarbu iSsiaiskinti
modeliy veikimo principus, jy pritaikymg ir realy jgyvendinima, bei kaip jie gali padéti organizacijoms jgyti
kibernetinj atsparuma. Siame darbe iskelta moksliné problema - i3analizuoti kibernetinio saugumo brandos
vertinimo modelio efektyvuma organizacijoje ir brandos modelio praktinj veiksminguma, nagrinéjant du
pagrindinius ir pla¢iausiai naudojamus kibernetinio saugumo modelius 1SO 27001 ir NIST. Sio darbo
tyrimo tikslu jvardintas siekis jvertinti kibernetinio saugumo brandos organizacijoje modelius, jy
efektyvuma bei jgyvendinimo aspektus analizuojant UAB , XXX” atvejj. Siam tikslui pasiekti nustatyti
tyrimo uzdaviniai: iSanalizuoti populiariausius kibernetinio saugumo brandos vertinimo modelius;
konceptualizuoti kibernetinio saugumo brandos vertinimo modeliy vertinimo kriterijus iSrySkinant jy
tendencijas; istirti kibernetinio saugumo brandos organizacijoje vertinimo modeliy jgyvendinimo aspektus
analizuojant UAB ,,XXX*; bei pateikti tyrimo metu gautas rekomendacijas organizacijoms kaip efektyviai
jgyvendinti kibernetinio saugumo brandos organizacijoje vertinimo modelius. Tyrimui naudoti metodai:
mokslinés literatiiros sisteminimas, analizé, palyginimas; dokumenty analizé; atvejo analizé; kokybinio
turinio analizé bei ekspertinis pusiau struktiruotas interviu. Tyrimo duomeny analizei naudoti metodai:
kokybiné turinio analizé, atvejo studijos rezultaty analizé, pusiau struktiiruoto interviu kokybiné turinio

analiz¢é ir interpretavimas bei lyginamoji gauty duomeny analizé.

Literatiiros analizé¢ iSrySkino kibernetinio saugumo brandos organizacijoje vertinimo modeliy
privalumus ir su jais didéjantj organizacijy kibernetinj atsparumg. ISsami populiariausiy kibernetinio
saugumo brandos organizacijoje vertinimo modeliy analizé atskleide, kad ISO 27001 ir NIST modeliai yra
papildantys vienas kita, todél organizacijoms norinioms geriausiy rezultaty ir didesnio kibernetinio
atsparumo, rekomenduojama jsidiegti abu modelius. Taciau atvejo analizés tyrimas UAB ,, XXX parodé,
kad organizcija, formaliai atitinkanti kibernetinio saugumo modeliy reikalavimus, nepasiekia modeliy
efektyvumo ir tai matyti i§ darbuotojy aplaidaus elgesio. Todél padaryta iSvada, kad kibernetinio saugumo

brandos organizacijoje vertinimo modeliy efetyvumas priklauso visy pirma nuo organizacijos poziiirio bei
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visy darbuotojy kibernetinio sgmoningumo, o darbuotojy kibernetinio sgmoningumo ir kultiros kélimas
turéty buti jtrauktas ] organizacijy kibernetinio saugumo strategijas. Taip pat tyrimo metu nustatyti
pagrindiniai kibernetinio saugumo brandos organizacijose vertinimo modeliy efektyvumo matavimo
kriterijai, ir be visy techniniy veiklos rodikliy, taip pat rekomenduojama organizacijoms turéti veiklos
rodiklius, matuojancius darbuotojy kibernetinj sgmoningumg. Tyrimo metu identifikavus organizacijy
patiriamus i$Sukius apmokant darbuotojus, rekomenduojama organizacijoms taikyti kuo jvairesnius

Kibernetinio saugumo mokymo metodus bei patikrinimus.

Magistro baigiamajj darbo sudaro trys pagrindinés dalys: pirmojoje aptarta kibernetinio saugumo
brandos organzacijose vertinimo modeliy svarba, bei skirtingo dydzio ir brandos organizacijy patiriamos
kibernetinés atakos. Taip pat aptarti jvairiis kibernetinio saugumo brandos modeliai bei iSanalizuoti
populiariausi - ISO 27001 ir NIST - pateikta jy iSsami analizé bei palyginimas iSrySkinant kiekvieno
privalumus, trilkumus, panasumus ir skirtumus. Antrasis skyrius skirtas tyrimo metodologijai, apibiidinant
vykusio tyrimo detales. Tre¢iame skyriuje iSsamiai aptarti kibernetinio saugumo brandos organizacijoje
vertinimo modeliy efektyvumo tyrimo UAB ,, XXX ir pusiau struktiiruoto interviu rezultatai, jy analiz¢ ir
apibendrinimas. Magistrinio darbo pabaigoje pateiktos iSvados ir rekomendacijos organizacijoms, kaip

efektyviai jgyvendinti kibernetinio saugumo brandos organizacijoje vertinimo modelius.
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Kupiné J. (2024). Cyber security maturity assessment model in the organization (master thesis).

Vilnius: Mykolas Romeris University

SUMMARY

As the number of cyber-attacks continues to increase, it becomes more important for organizations to
acquire cyber-resilience, that is why cyber security maturity assessment models in the organization are
becoming an increasingly relevant tool for organizations to become resistant to ever-changing cyber threats.
While the importance of cyber security maturity models in organizations is recognized, it is important to
clarify the principles of operation of the models, their application and real-world implementation, and how
they can help organizations acquire cyber resilience. The scientific problem raised in this master thesis is to
analyze the effectiveness of the cyber security maturity assessment model in the organization and the
practical effectiveness of the maturity model by examining the two main and most widely used cyber
security models ISO 27001 and NIST. The goal of this study is to assess the maturity models of cyber
security in the organization, their effectiveness, and implementation aspects by analyzing the case of JSC
"XXX". To achieve this goal, the research tasks were set: to analyze the most popular cyber security maturity
assessment models; conceptualize the evaluation criteria of cyber security maturity assessment models by
highlighting their trends; to investigate the implementation aspects of cyber security maturity assessment
models in the organization by analyzing JSC "XXX"; and present the recommendations obtained during the
research to organizations on how to effectively implement cyber security maturity assessment models in the
organization. Methods used for research: systematization, analysis, comparison of scientific literature;
document analysis; case study; qualitative content analysis, and expert semi-structured interview. Methods
used for research data analysis: qualitative content analysis, analysis of case study results, qualitative content

analysis and interpretation of semi-structured interviews, and comparative analysis of the obtained data.

The literature analysis highlighted the advantages of the assessment models of cyber security maturity
in the organization and with them the increasing cyber resilience of the organizations. A detailed analysis
of the most popular cyber security maturity assessment models in the organization revealed that the 1SO
27001 and NIST models are complementary to each other, so organizations that want the best results and
greater cyber resilience are recommended to implement both models. However, the case study of JSC
"XXX" showed that the organization, which formally meets the requirements of cyber security models, does
not achieve the effectiveness of the models and this can be seen in the negligent behavior of employees.

Therefore, it was concluded that the effectiveness of cyber security maturity assessment models in an
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organization depends first of all on the organization's approach and the cyber awareness of all employees,
and raising employees' cyber awareness and culture should be included in the organizations' cyber security
strategies. Also, during the study, the main criteria for measuring the effectiveness of the evaluation models
of cyber security maturity in organizations were determined, and in addition to all technical performance
indicators, it is also recommended that organizations have performance indicators that measure employees'
cyber awareness. During the research there were identified challenges faced by organizations in training
employees, it is recommended that organizations apply as many different cyber security training methods

and checks as possible.

The Master's thesis consists of three main parts: the first part discusses the importance of cyber
security maturity assessment models in organizations, as well as the cyber attacks experienced by
organizations of different sizes and maturity. Various cyber security maturity models are also discussed and
the most popular - ISO 27001 and NIST - are analyzed - their detailed analysis and comparison is presented,
highlighting the advantages, disadvantages, similarities and differences of each. The second chapter is
dedicated to the research methodology, describing the details of the research that took place. In the third
chapter, the results of the research on the effectiveness of cyber security maturity assessment models in the
organization JSC "XXX" and the results of semi-structured interviews, their analysis and generalization are
discussed in detail. At the end of the master's thesis, conclusions and recommendations for organizations
are presented on how to effectively implement cyber security maturity assessment models in the

organization.
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1 PRIEDAS. Magistro baigiamojo darbo programa

I SEMESTRAS 111 SEMESTRAS IV SEMESTRAS
Magistrinio baigiamojo darbo o Teorinés, metodologinés bei
L Tikslinama teorinés ir o o
plano, turinio, jvado ‘ ‘ analitiniy daliy tikslinimas,
' ' _ metodologinés dalys. Tyrimo ‘ o
parengimas bei mokslinés ‘ _ ‘ 1Svady, rekomendacijy ir kity
) ‘ parengimas, jo analizé. o ; ;
literatiiros analizé. MBD sudétiniy daliy rengimas.

Parengti iki 2023-06-25 Parengti iki 2024-01-28 Parengti iki 2024-04-25
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2 PRIEDAS. Ekspertinio interviu klausimynas

1. Jusu pozicija ir pareigos organizacijoje, jusy iSsilavinimas kibernetinio saugumo srityje.

2. Susipazinimas su kibernetinio saugumo brandos modeliais: ar turéjote patirties diegiant ar
vertinant kibernetinio saugumo brandg organizacijoje?

3. Jusy organizacijos pobidis ir dydis. Jusy organizacijos kibernetinio saugumo programos tikslai ir
prioritetai.

4.  Pritaikyti Kibernetinio saugumo brandos modeliai Jusy organizacijoje. Kas paskatino sprendimg
pasirinkti §j (Siuos) modelj (-ius)?

5. Kibernetinio saugumo brandos modelio diegimo jiusy organizacijoje procesas. Kokie buvo
didziausi i$Stikiai ir s¢kmés? Jgyvendinimo trukme ir kastai.

6. Koks kibernetinio saugumo brandos modelio efektyvumas jiisy organizacijoje? Kaip jis
matuojamas?

7. Kibernetinio saugumo modelio integravimas su jlisy organizacijos esamais saugos procesais ir
sistemomis?

8.  Jusy organizacijos darbuotojy supratimas apie kibernetinio saugumo brandos modelj. Isitraukimas
ir elgesys, darbuotojy poZiiiris  kibernetinj sauguma.

9. Nuolatinis kibernetinio saugumo brandos tobulinimas jiisy organizacijoje.

10. Kokie didziausi iss$ukiai iSlaikant kibernetinio saugumo brandos modelj organizacijoje? Bet
kokios iSmoktos pamokos, kuriomis norétuméte pasidalinti.

11. Kas, Jisy nuomone, geriausiai apibiidina kibernetinio saugumo brandos modelio efektyvuma
organizacijoje?

12. Kokie, Jisy nuomone, yra geriausi biidai iSmatuoti kibernetinio saugumo brandos modelio

efektyvuma organizacijoje?
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3 PRIEDAS. ISO 27001 standarto priedo A kontroliy priemonés.

A.5 Informacijos saugumo politika

A.5.1 Informacijos saugumo valdymo kryptys

Tikslas: nustatyti valdymo kryptj ir priemones uztikrinti informacijos
saugumg atitinkancius veiklos reikalavimus bei atitinkamus jstatymus ir
reglamentus

A511
Informacijos
saugumo politika

Informacijos saugumo politiky rinkinys turi biiti
nustatytas, patvirtintas vadovybés, paskelbtas ir
iSsamiai paaiskintas visiems darbuotojams bei
susijusioms iSorinéms Salims

A512 Informacijos saugumo politikos, siekiant uztikrinti jy
Informacijos nuolatinj tinkamuma, adekvatuma bei efektyvuma,
saugumo politikos | turi bati perzitirimos suplanuotu reguliarumu arba
perzilira ivykus reik§mingiems pasikeitimams

A.6 Informacijos saugumo organizavimas

A.6.1 Vidinis organizavimas

Tikslas: sukurti valdymo struktiira, skirta organizacijos informacijos
saugumo sukiirimui ir eksploatavimui inicijuoti ir kontroliuoti

A6.1.1Su Visos su informacijos saugumu susijusios
informacijos atsakomybés turi bati nustatytos ir priskirtos
saugumu susije

vaidmenys ir

atsakomybés

A.6.1.2 Pareigy Siekiant sumazinti neteiséty ar nety¢iniy pakeitimy
atskyrimas arba organizacijos turto netinkamo naudojimo

galimybe turi biti aiskiai atskirtos prieigos ir
nustatytos atsakomybés ribos

A.6.1.3 Rysiai su
valdzios
institucijomis

Turi buti palaikomi rysiai su valdZios institucijomis

A.7.2.3 Drausminé
procediira

Turi buti oficiali ir i§samiai paaiskinta drausminé
procediira, kuri taikoma darbuotojams, pazeidusiems
informacijos saugumo reikalavimus

A.7.3 Darbo sutarties nutraukimas ir keitimas
Tikslas: apsaugoti organizacijos interesus nutraukiant arba kei¢iant darbo

sutartis

A.7.3.1 Darbo Atsakomybés ir pareigos dél informacijos saugumo,
sutartyje nustatyty [kurios galios ir nutraukus arba pakeitus darbo ar
atsakomybiy samdos sutartj, turi buti apibréztos, i§samiai
pabaiga arba paaiskintos darbuotojui arba rangovui ir turi bati
keitimas uztikrinama, kad jy laikomasi

A.8 Turto tvarkymas
A.8.1 Atsakomybé uZ turta

Tikslas: identifikuoti

organizacijos turtg ir nustatyti atitinkamas

atsakomybes uZ jo apsauga

A.8.1.1 Turto
inventorizavimas

Informacija, kitas su informacija ir jos apdorojimo
priemonémis susijes turtas turi buti aiSkiai apibréztas
bei turi baiti sudarytas ir i§laikomas tokio turto
aprasas

A.8.1.2 Atsakomybé
uz turta

Visas inventorizuotas turtas turi buiti paskirtas valdyti

A.8.1.3 Priimtinas
turto naudojimas

Turi bati nustatytos, dokumentuotos ir jgyvendintos
taisykleés, skirtos informacijos ir turto, susijusio su
informacija ir jos apdorojimo priemonémis,
priimtinam naudojimui

A.8.1.4 Turto
grazinimas

Pasibaigus jdarbinimo ar samdos sutarciy arba kity
susitarimy galiojimo laikui, visi darbuotojai ir
iSoriniai naudotojai turi grazinti visa jiems patikéta
organizacijos turtg

A.6.1.4 Rysiai su
specialiomis

Turi buti palaikomi rysiai su specialiy interesy
grupémis ar kitais specialisty saugumo forumais bei

A.8.2 Informacijos klasifikavimas
Tikslas: Uztikrinti informacijos apsaugos lygj, atsizvelgiant j informacijos

interesy grupémis | profesinémis asociacijomis svarba
A.6.1.5 Projekto I projekty valdymo informacijos sauguma turi buti A821 Informacija turi biiti klasifikuojama atsizvelgiant j
valdymo atsizvelgiama nepriklausomai nuo projekto tipo Informacijos teisinius reikalavimus, jos verte, svarbumg ir
informacijos klasifikavimas jautruma neteisétam atskleidimui ar pakeitimui
saugumas A822 Turi biiti parengtas ir jgyvendintas tinkamas
A.6.2 Mobilieji jrenginiai ir nuotolinis darbas Informacijos informacijai Zyméti skirty procediiry rinkinys,
A.6.2.1 Mobiliyjy Siekiant apsisaugoti nuo riziky, susijusiy su Zymeéjimas atitinkantis organizacijos priimta klasifikavimo
irenginiy politika mobiliaisiais jrenginiais, turi bati taikoma oficiali schema

politika ir palaikancios saugumo priemonés A.8.2.3 Turto Turi biti parengtas ir jgyvendintas tinkamas turtui
A.6.2.2 Nuotolinis | Siekiant apsaugoti nutolusiose vietovése pasiekiama, priezilira prizitréti skirty procediry rinkinys, atitinkantis

darbas apdorojama ir saugoma informacija, turi biiti
numatyta ir jgyvendinta nuotolinio darbo politika ir ja

palaikancios priemonés

A.7 Zmogiskujuy istekliy saugumas
A.7.1 IKi jdarbinimo
Tikslas: uztikrinti, kad darbuotojai ir rangovai suprasty savo atsakomybeg ir

organizacijos priimtg klasifikavimo schema

A.8.3 Duomeny laikmeny tvarkymas
Tikslas: i§vengti neteiséto duomeny laikmenose saugomos informacijos
atskleidimo, pakeitimo, pasalinimo ar sugadinimo

A.8.3.1 Kei¢iamy
duomeny laikmeny

Kei¢iamy duomeny laikmenoms valdyti turi biiti
igyvendintos organizacijoje priimtg informacijos

biity tinkami jiems paskirtoms uzduotims atlikti tvarkymas klasifikavimo schema atitinkancios procediiros
A.7.1.1 Tikrinimas | Visy pretendenty j darba praeitis turi bati tikrinama A.8.3.2 Duomeny |Nebereikalingos laikmenos turi biiti saugiai

nepazeidZiant galiojanciy jstatymy, reglamenty ir laikmeny sunaikinamos vadovaujantis, oficialiomis

etikos bei tenkinant veiklos ir teikiamos informacijos naikinimas procediiromis

bei nustatyty riziky klasifikavimo reikalavimus A.8.3.3 Duomeny | Perdavimo metu duomeny laikmenos, kuriuose yra
A.7.1.2 Idarbinimo | Sutartiniai susitarimai su darbuotojais ir rangovais laikmeny jraSyta informacija, turi biiti apsaugotos nuo
nuostatos ir saglygos |turi numatyti jy ir organizacijos atsakomybes dél perdavimas neteisétos prieigos, netinkamo jy naudojimo ir

informacijos saugumo

sugadinimo

A.7.2 Idarbinimo laikotarpiu
Tikslas: uztikrinti, kad darbuotojai ir rangovai biity susipazing su savo
atsakomybe uz informacijos sauguma ir ja vykdyty

A.9 Prieigos valdymas

A.9.1 Veiklos reikalavimai prieigos valdymui
Tikslas: apriboti prieiga prie informacijos bei jos apribojimo priemoniy

A.7.2.1 Vadovybés |[Vadovybé turi reikalauti, kad visi darbuotojai ir

atsakomybé rangovai vadovautysi informacijos saugumo
reikalavimais, nustatytais organizacijos nustatytose
politikose ir procediirose

A7.22 Visi organizacijos darbuotojai ir, jeigu reikia

Informacijos rangovai turi biiti tinkamai mokomi ir nuolat

saugumo informuojami apie organizacijos politikos bei

supratimas, procediiry, susijusiy su jy darbu, poky¢ius

§vietimas ir

mokymas

A.9.1.1 Prieigos
valdymo politika

Vadovaujantis veiklos ir informacijos saugumo
reikalavimais turi buti numatyta, dokumentuota ir
perzitrima prieigos valdymo politika

A.9.1.2 Prieiga prie
tinkly ir tinklo
paslaugy

Naudotojams prieiga turi biiti suteikiama tik prie ty
tinkly ir tinklo paslaugy, kuriomis naudotis jiems
buvo konkreciai suteikta teisé

A.9.2 Naudotojy prieigos valdymas
Tikslas: uztikrinti sankcionuota naudotojy prieigg ir i§vengti neteisétos

prieigos prie sistemy

ir paslaugy
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A.9.2.1 Naudotojy
registravimas ir

Turi biiti jgyvendinta oficiali naudotojy registravimo
ir iSregistravimo procediira, siekiant suteikti prieigos

A.11.1.2 Fiziné
iéjimo kontrolé

Saugios vietos turi biiti apsaugotos tinkamomis
iéjimo mis, kurios uztikrintu tik jgalioto personalo

iSregistravimas teises ileidima

A.9.2.2 Prieigos Turi buti jgyvendinta oficiali teisiy naudotis visomis A.11.1.3 Istaigy, Turi buti numatyta ir taikoma jstaigy, patalpy ir
naudotojams sistemomis ir jy paslaugomis suteikimo ir atSaukimo patalpy ir priemoniy | priemoniy fiziné apsauga

suteikimas visy tipy naudotojams procediira apsauga

A9.23 Privilegijuotosios prieigos teisiy paskyrimas ir A.11.1.4 Apsauga | Turi buti numatytos ir pritaikytos fizinés apsaugos

Privilegijuotosios
prieigos teisiy
valdymas

naudojimasis turi biiti apribotas ir valdomas

nuo iSoriniy ir
aplinkos grésmiy

priemonés nuo nepalankiy situacijy, ty€iniy ataky ar
nelaimingy atsitikimy

A.9.2.4 Slaptos
naudotojy
autentiSkumo
patvirtinimo
informacijos
valdymas

Slaptos naudotojy autentiSkumo patvirtinimo
informacijos paskyrimas turi biiti valdomas
vadovaujantis oficialia valdymo procedira

A.11.1.5 Darbas
saugiose vietose

Turi bati numatytos ir pritaikytos procediros, skirtos
darbui saugiose vietose

A.9.2.5 Naudotojy
prieigos teisiy
perzitira

Priskirtieji turto valdytojai turi nustatytu reguliarumu
perzitréti naudotojy prieigos teises

A.11.1.6 Pristatymo
ir krovimo vietos

Siekiant i§vengti neteisétos prieigos, prieigos vietos,
pavyzdziui, pristatymo ir krovimo zonos ar kitos
vietos, pro kurias leidimo neturintys asmenys galétu
patekti j patalpas, turi buti kontroliuojamos ir, esant
galimybei, atskiriamos nuo infrastruktiiros, skirtos
informacijai apdoroti

A.9.2.6 Prieigos
teisiy pasalinimas
arba keitimas

Pasibaigus jdarbinimo ar samdos sutarciy arba
susitarimy galiojimo laikui ar jiems pasikeitus, visy
darbuotojy ir iSoriniy naudotojy prieigos prie
informacijos bei jos apdorojimo priemoniy teises turi
bati panaikintos

A.11.2 Iranga

Tikslas: i§vengti turto netekties, zalos, vagystés arba sugadinimo ir

organizacijos veiklos

pertriikiy

A.11.2.1 Jrangos
vietos parinkimas ir
apsauga

Siekiant sumazinti aplinkos grésmiy ir pavojy rizika
bei neteisétos prieigos galimybe turi biti parinkta
atitinkama jrangos laikymo vieta ir apsaugos
priemonés

A.9.3 Naudotojy atsakomybé Al11.22 Iranga turi biiti apsaugota nuo energijos tiekimo
Tikslas: pasiektini, kad naudotojai buity atsakingi uz jy autentiskumo Komunalinés sutrikimy bei kity nesklandumy, susijusiy su
patvirtinimo informacija paslaugos komunaliniy paslaugy tiekimu

A.9.3.1 Slaptos
autentiSkumo
patvirtinimo
informacijos
naudojimas

Turi buiti reikalaujama laikytis organizacijoje
galiojancios tvarkos naudojantis slapta autentisSkumo
patvirtinimo informacija

A.11.2.3 Kabeliy
apsauga

Maitinimy ir telekomunikacijy kabeliai, kuriais
perduodami duomenys arba teikiamos informacijos
paslaugos, turi biti apsaugoti nuo slapto
prisijungimo, trikdziy arba pazeidimo

A.9.4 Prieigos prie s

istemy ir taikomyjy programy valdymas

Tikslas: i§vengti neteisétos prieigos prie sistemy ir taikomyjy programy

A.11.2.4 Jrangos

A.9.4.1 Prieigos prie

Prieiga prie informacijos ir taikomyjy programy

priezitra tolesnj jos prieinamuma ir vientisuma
A.11.2.5 Turto Iranga, informacija arba programiné jranga neturi buti
perkélimas i$neSama i§ darbo vietos be atitinkamo leidimo

A.11.2.6 Jrangos ir
turto, esanc¢io ne
organizacijos
patalpose, saugumas

Turi bati apsaugotas ne organizacijos patalpose
esantis turtas, atsizvelgiant j skirtingas dél darbo ne
organizacijos patalpose kylancias rizikas

informacijos funkecijy turi biiti apribota vadovaujantis prieigos
ribojimas valdymo politikg

A.9.4.2 Saugios Ten, kur prieigos valdymo politika reikalauja, prieiga
prisijungimo prie sistemy ir taikomyjy programy turi buti valdoma
procediiros naudojant saugiaja prisijungimo procediirg

A9.43 Slaptazodziy tvarkymo sistemos turi biiti
Slaptazodziy interaktyvios ir uztikrinti kokybiska slaptazodziy

tvarkymo sistema

naudojima

A94.4

Paslaugy programy, kurios galétu nepaisyti

Privilegijuotyjy sistemoms ir taikomosioms programoms taikomy
paslaugy programy |[kontrolés priemoniy, naudojimas turi biiti apribotas ir
naudojimas grieztai valdomas

A.11.2.7 Saugus
irangos naikinimas
arba pakartotinis

Pries jranga sunaikinant arba pakartotinai naudojant,
visi jos elementai, kuriuose yra atmintinés, turi biiti
patikrinami, siekiant uztikrinti, kad visi slapti

A.9.4.5 Prieigos prie
pirminio programy
teksto valdymas

Turi buti valdoma prieiga prie pirminio programy
teksto

naudojimas duomenys arba licencijuota programiné jranga biity
sunaikinta arba saugiai perraSyta

A.11.2.8 Be Naudotojai turi uztikrinti, kad jy be priezitros

priezitiros paliekama jranga biity tinkamai apsaugota

paliekama

naudotojo jranga

A.10 Kriptografija

A.10.1 Kriptografin
Tikslas: tinkamai ir v
konfidencialumui, au

és kontrolés priemonés
eiksmingai panaudoti kriptografine priemones
tentiSkumui bei vientisumui apsaugoti

A.11.2.9 Svaraus
stalo ir §varaus
ekrano politika

Popieriniams dokumentams ir kei¢iamosioms
laikmenoms turi biti taikoma $varaus stalo politika, o
informacijos apdorojimo priemonéms — $varaus
ekrano politika

A10.1.1
Kriptografijos
kontrolés priemoniy
naudojimo politika

Siekiant apsaugoti informacija, turi biiti numatyta ir
igyvendinta kriptografijos kontrolés priemoniy
naudojimo politika

A.12 Darbo saugumas
A.12.1 Darbo procediiros ir atsakomybé
Tikslas: uztikrinti teisingg ir saugy informacijos apdorojimo priemoniy

A.10.1.2 Rakty
valdymas

Turi buti numatyta ir jgyvendinta kriptografiniy
rakty naudojimo, apsaugojimo ir gyvavimo trukmés
politika per visa jy gyvavimo cikla

veikima

A.12.1.1 Darbo Darbo procediros turéty bati dokumentuotos ir
procediiry prieinamos tiems naudotojams, kuriems jy reikia
jiforminimas

dokumentais

A.11 Fizinis ir aplin

kos saugumas

A.11.1 Saugiosios vietos

Tikslas: i§vengti nete

isétos fizinés prieigos, Zalos bei trikdziy organizacijos

informacijai ir informacijos apdorojimo priemonéms

A.12.1.2 Keitimo
valdymas

Organizacijos, veiklos procesy, informacijos
apdorojimo priemoniy ir sistemy pakeitimai, kurie
turi jtakos informacijos saugumui, turi bati
kontroliuojami

A.11.1.1 Fizinio
perimetro apsauga

Perimetro apsaugos priemonés turi biiti numatytos ir
naudojamos, siekiant apsaugoti vietas, kuriose
laikoma jslaptinta ar ypatingai svarbi informacija
arba informacijos apdorojimo priemonés

A.12.1.3 Pajégumy
valdymas

Turi buti stebimas, derinamas iStekliy naudojimas bei
numatomi blisimo pajégumo reikalavimai, skirti
uztikrinti reikiamg sistemos veiksmingumo lygj

A.12.1.4 Kirimo,
bandymy ir
eksploatavimo
aplinky atskyrimas

Kirimo, bandymy ir operaciné sistema turi biiti
atskirta siekiant sumazinti neteisétos prieigos prie
operacinés sistemos arba jos pakeitimo rizika




101

A.12.2 Apsauga nuo

kenkimo programy

Tikslas: apsaugoti informacija ir informacijos apdorojimo priemones nuo

kenkimo programy

perdavimo politikos
ir procediiros

naudojant visas jmanomas rySiy priemones jos
perdavimui

A.12.2.1 Apsaugos
nuo kenkimo
programy s

Turi biiti jgyvendintos tinkamos aptikimo, iSvengimo
bei atklirimo priemongs, skirtos apsaugoti nuo
kenkimo programy, o reikiami naudotojai turi biiti
supazindinti

A.13.2.2
Informacijos
perdavimo sutartys

Tarp organizacijos ir iSorés Saliy turi biiti sudaromos
sutartys dél saugaus veiklos informacijos perdavimo

A.12.3 Atsarginés kopijos
Tikslas: apsaugoti nuo duomeny praradimo

A.13.2.3

Elektroninio susira§inéjimo btidu siunciama

A.12.3.1 Atsarginés
informacijos kopijos

Vadovaujantis numatyta atsarginiy kopijy politika,
turi bati reguliariai daromos ir iSbandomos
informacijos, programinés jrangos ir sistemy
atsarginés kopijos

Elektroninis informacija turi biti tinkamai apsaugota
susira§inéjimas
Al13.24 Atsizvelgiant j organizacijos informacijos apsaugos

Konfidencialumo
arba neatskleidimo

sutartys

poreikius, turi bti identifikuojami, reguliariai
perzitrimi ir dokumentuojami konfidencialumo ir
informacijos neatskleidimo sutar¢iy reikalavimai

A.12.4 Jvykiy registravimas ir stebésena

Tikslas: suregistruoti

jvykius ir paruosti jrodymus

A.12.4.1 Ivykiy
registravimas

Turi biti operaciniy sistemy naudotojy veiklos,
i§im¢iy, trikéiy ir informacijos saugumo jvykiy
zurnalai

A.14 Sistemy jsigijimas, kiirimas ir prieZiara

A.14.1 Informacijos

sistemy saugumo reikalavimai

Tikslas: uztikrinti, kad informacijos saugumas biity integrali informaciniy
sistemy dalis per visg gyvavimo cikla. Taip pat apima reikalavimus

informaciniy sistemy,

kurios teikia paslaugas per vieSuosius tinklus

A.12.4.2 Zurnalo
duomeny apsauga

Registravimo priemonés ir uzregistruota informacija
turi biiti apsaugota nuo klastojimo ir neteisétos
prieigos

A.12.4.3
Administratoriaus ir
operatoriaus
Zurnalai

Sistemos administratorius ir sistemos operatoriaus
veiksmai turi biiti registruojami, o Zurnalai turi buti
saugomi ir reguliariai perZitirimi

Al14.1.1
Informacijos
saugumo
reikalavimy analizé
ir specifikacija

ISdéstant naujoms informacinéms sistemoms arba
esamy informaciniy sistemy tobulinimui keliamus
reikalavimus, turi biiti nurodyti reikalavimai
informacijos saugumui

A.12.4.4 Laikrodziy
sinchronizavimas

Visy organizacijoje ar saugumo vietoje esanciy
informacijos apdorojimo sistemy laikrodziai turi buti
sinchronizuoti pagal sutarta nuorodinj laiko Saltinj

A.14.1.2 Taikomyjy
programy paslaugy
apsaugojimas
vieSuosiuose
tinkluose

Su per vieSuosius tinklus teikiamy taikomyjy
programy paslaugomis susijusi informacija turi bati
apsaugota nuo kenkéjiskos veiklos, sutar¢iy
uzgin¢ijimo bei neteiséto atskleidimo ar pakeitimo

A.12.5 Operaciniy sistemy Kontrolés priemonés
Tikslas: uztikrinti operaciniy sistemy vientisuma

Al125.1
Programinés jrangos
diegimas
operacinése
sistemose

Turi buti jgyvendintos procediros, skirtos
programingés jrangos diegimui j operacinés sistemas
valdyti

A.14.1.3 Taikomyjy

programy paslaugy
transakcijy apsauga

Su taikomyjy programy paslaugy transakcijomis
susijusi informacija turi buiti apsaugota siekiant
i$vengti neuzbaigto jos persiuntimo, i§siuntimo
neteisingu adresu, neteiséto jos pakeitimo,
atskleidimo, kopijavimo ar peradresavimo

A.14.2 Kiirimo ir prieZiiiros procesy saugumas
Tikslas: Uztikrinti, kad kuriant informacijos sistemas visa laika biity
taikomos informacijos saugumo priemonés

A.12.6 Techniniy paZeidZiamumy valdymas
Tikslas: iSvengti techniniy pazeidziamumy iSnaudojimo

A.14.2.1 Saugaus
kiirimo politika

Organizacijoje turi biiti nustatytos ir taikomos
taisyklés programinei jrangai ir sistemoms kurti

A.12.6.1 Techniniy

Turi biti laiku gaunama informacija, susijusi su

A.14.2.2 Sistemy
keitimo valdymo

Keitimy sistemose jgyvendinimas kiirimo fazéje turi
biiti valdomas vadovaujantis oficialiomis keitimy

pazeidziamumy informaciniy sistemy techniniais pazeidziamumais,

valdymas jvertinama tokiy paZeidziamumy jtaka organizacijai
bei imamasi atitinkamy priemoniy susijusiai rizikai
iSvengti

A12.6.2 Turi bati sukurtos ir jgyvendintos programinés

Programinés jrangos
diegimo apribojimai

irangos diegimo, kurj atlieka naudotojai, taisykles

procediiros valdymo procediiromis
A.14.2.3 Techniné |Pakeitus operacing sistema, vykdomai veiklai
taikomosios svarbios taikomosios programos turi bati perzitirimos

programos perzitira
pakeitus operacing

ir testuojamos, siekiant uztikrinti, kad organizacijos
veiklai ir saugumui nebus padaryta neigiamos jtakos

A.12.7 Informaciniy

sistemy auditas

Tikslas: sumazinti audito veikly poveikj operacinéms sistemoms

Al1271
Informaciniy
sistemy audito
kontrolés priemonés

Siekiant sumazinti veiklos pertrikiy rizika, turi biiti
kruops¢iai planuojami ir suderinami audito
reikalavimai ir operaciniy sistemy verifikavimo
veiksmai

sistema

Al4.24 Programinés jrangos pakety keitimai neturi bati
Programinés jrangos | skatinami, jie turi buti ribojami, leidziant atlikti tik
pakety keitimy butinus pakeitimus, o visi pakeitimai turi biiti grieztai
apribojimai kontroliuojami

A.13 Rysiy saugumas

A.13.1 Tinklo apsaugos valdymas

Tikslas: uztikrinti informacijos apsauga tinkluose ir pagalbinése
informacijos apdorojimo priemonése

A.14.2.5 Saugios
sistemy inzinerijos
principai

Saugios sistemy inzinerijos principai turi biiti
nustatyti, dokumentuoti, i§laikomi ir taikomi visoms
informaciniy sistemy jgyvendinimo iniciatyvoms

A.14.2.6 Saugi
kiirimo aplinka

Organizacijos turi sukurti ir tinkamai visose sistemy
kiirimo fazése apsaugoti saugias kairimo aplinkas,
skirtas sistemoms Kurti ir integruoti

A.13.1.1 Tinklo
kontrolés priemonés

apsaugoti informacijg sistemose ir taikomosiose
programose

A.13.1.2 Tinklo
paslaugy saugumas

Turi biiti nustatytos ir kiekvieng su tinko paslaugomis
susijusig sutartj jtraukiamos visy tinklo paslaugy
saugumo priemonés, paslaugy lygiai ir valdymo
reikalavimai, nepriklausomai nuo to, ar tos paslaugos
teikiamos savo jégomis, ar yra pasitelktos i§ iSorés
paslaugos

A.14.2.7 Pasitelktas
i§ iSorés
programings jrangos
kirimas

Organizacija turi priziairéti ir stebéti pasitelktus i$
iSorés sistemos kiirimo darbus

A.14.2.8 Sistemos
saugos testavimas

Saugumo funkcionalumo testavimas turi bati
atlickamas kiirimo metu

A.14.2.9 Sistemos
priémimo
testavimas

Priémimo testavimo programos ir susij¢ kriterijai turi
bati nustatyti naujoms informacinéms sistemoms, ju
atnaujinimui ir naujoms versijoms

A.13.1.3 Tinkly
atskyrimas

Tinkluose turi bati atskirtos atskiros informacijos
paslaugy, naudotojy ir informacijos sistemy grupés

A.14.3 Testavimo duomenys
Tikslas: uztikrinti testuojant naudojamy duomeny apsauga

A.13.2 Informacijos

perdavimas

Tikslas: islaikyti informacijos perdavimo organizacijos viduje ar su bet

kurio i§oriniu subjektu

A.14.3.1 Testavimo
duomeny apsauga

Testavimo duomeny turi bati parinkti apsaugoti ir
valdomi

Al1321
Informacijos

Turi biti oficiali informacijos perdavimo politika,
procediiros ir s, skirtos apsaugoti informacija,

A.15 Santykiai su tiekéjais

A.15.1 Informacijos

saugumas palaikant santykius su tiekéjais

Tikslas: Uztikrinti organizacijos turto, kuris prieinamas tiekéjams, apsauga
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A15.11
Informacijos
saugumo politika
palaikant santykius
su tiekéjais

Turi biti su tiekéju suderinti ir dokumentuoti
reikalavimai informacijos saugumui, skirti sumazinti
rizikoms, susijusioms su tiekéjo prieiga prie
organizacijos turto

saugumo testinumo

priemones, skirtas informacijos saugumo testinumui

A.15.1.2 Saugumo
reglamentavimas
sutartyse su tiekéju

Visi su informacijos saugumu susije¢ reikalavimai turi
biti numatyti ir suderinti su kiekvienu tiekéju,
galinéiu prieiti prie organizacijos informacijos, ja
apdoroti, saugoti, keistis informacija ar teikti IT
infrastruktiros komponentus

testinumo tikrinima
s, perzitra ir
jvertinimas

jgyvendinimas uztikrinti nepalankiose situacijose

A17.1.3 Siekiant, kad sukurtos ir jgyvendintos informacijos
Informacijos testinumo s bitu tinkamos ir veiksmingos

saugumo nepalankiose situacijose, organizacija turi jas

reguliariai tikrinti

A.17.2. Perteklumas

Tikslas: uztikrinti informacijos apdorojimo priemoniy pricinamuma

A15.13
Informacijos ir rysiy

Sutartyse su tiekéjais turi buti jtraukti reikalavimai
deél informacijos saugumo riziky, susijusiy su

A.17.2.1Informacijo
s apdorojimo

Informacijos apdorojimo priemonés turi buti jdiegtos
su prieinamumo reikalavimams patenkinti

technologijy tiekimo | informaciniy ir rysiy technologijy paslaugomis bei priemoniy pakankamu perteklumu
grandiné produkty tiekimo grandine prieinamumas
A.15.2 Tiekéjuy paslaugy teikimo valdymas A.18. Atitiktis

Tikslas: i§laikyti susitartg informacijos saugumo ir paslaugy teikimo lygj,

atitinkantj sutartis su

tiekéju

A.15.2.1 Tickéjy
paslaugy stebésena
ir perzitira

Organizacijos turi reguliariai stebéti, perzitréti ir
audituoti tiekéjo teikia paslaugy teikima

A.18.1 Atitiktis teisiniams ir sutartiniams reikalavimams

Tikslas: i§vengti jstatymy, statuto, reglamenty arba sutartiniy
isipareigojimy pazeidimy susijusiy su informacijos saugumu ar kokiais nors
saugumo reikalavimais

A.15.2.2 Tiekéjo
paslaugy pakeitimy
valdymas

Pakeitimai, susij¢ su tiekéjo paslaugy teikimu,
iskaitant esamos informacijos saugumo politikos,
procediiry ir kontrolés priemoniy iSlaikyma ir
tobulinima, turi buti valdomi, atsizvelgiant j veiklos
informacijos svarba bei rizikoms pakartotinai jvertinti
taikomas sistemas ir procesus

A.18.1.1 Taikomy
teisés akty ir

Kiekvienai informacinei sistemai ir organizacijai turi
biti aigkiai identifikuoti, dokumentuoti ir naujinami

A.16 Informacijos saugumo incidenty valdymas

A.16.1 Informacijos saugumo incidenty ir gerinimo valdymas
Tikslas: uztikrinti, kad informacijos saugumo incidenty, jskaitant
komunikavima dél saugumo jvykiy ir silpnyjy viety, valdymas butu
nuoseklus ir efektyvus

nuosavybés teisés

sutartiniy visi susije¢ teisés akty, statuto, reguliavimo ir
reikalavimy sutartiniai reikalavimai bei organizacijos pasirinktas
identifikavimas buidas jiems patenkinti

A.18.1.2 Siekiant uztikrinti, kad produkty, kuriems gali buti
Intelektines taikomos jgyvendinamos intelektinés nuosavybés

teisés, ir nuosavybinés programinés jrangos
naudojimas atitiktu jstatymy, reglamenty ir
sutartinius reikalavimus, turi biti jgyvendintos
atitinkamos procediiros

A.18.1.3 Jrasy

Irasai pagal teisés akty, reguliavimo, sutartinius ir

Al16.1.1 Siekiant uztikrinti greita, efektyvy ir derama atsaka | apsauga veiklos reikalavimus turi biiti saugomi, kad nebutu
Atsakomybé ir informacijos saugumo incidentus, turi biiti numatytos prarasti, sunaikinti, i§kraipyti, neteisétai prieinami ir
procediiros valdymo atsakomybgs ir procediiros pavieSinti

A.16.1.2 PraneSimas
apie informacijos
saugumo jvykius

Apie informacijos saugumo jvykius turi buti kaip
galima greiciau praneSama per tinkamus vadovybés
kanalus

A.16.1.3 PraneSimas
apie silpnasias
informacijos
saugumo vietas

Turi biti reikalaujama, kad visi darbuotojai ir
rangovai, besinaudojantys organizacijos
informacinémis sistemomis ir paslaugomis, atkreiptu
deémes;j | visas esamas ar galimas sistemos ar
paslaugos saugumo silpnasias vietas ir apie jas
pranestu

A.18.1.4 Privatumas
ir asmens

Vadovaujantis galiojan¢iais jstatymais bei, kai reikia,
reglamentais, turi buti uztikrintas privatumas ir

kontrolés priemoniy
reglamentavimas

informacijos asmeninés informacijos duomeny apsauga
apsauga

A.18.1.5 Taikomos kriptografinés s turi biiti naudojamos
Kriptografiniy vadovaujantis visomis susijusiomis sutartimis,

istatymais ir reglamentais

A.18.2 Informacijos

saugumo perZziiiros

Tikslas: uztikrinti informacijos saugumo jgyvendinamga ir taikyma taip,
kaip numatyta organizacijos politikose ir procediirose

A16.14 Informacijos saugumo jvykiai turi biiti vertinami ir
Informacijos turi biiti nuspresta, ar jie yra informacijos saugumo
saugumo jvykiy incidentai

vertinimas ir

sprendimy

priémimas

A.16.1.5 I informacijos saugumo incidentus turi bati
Reagavimas j reaguojama taip, kaip numatyta dokumentuotose
informacijos procediirose

saugumo incidentus

A18.2.1
Nepriklausoma
informacijos
saugumo perzitira

Organizacijos informacijos saugumo valdymas ir jo
igyvendinimo biidai (t. y. kontrolés priemoniy
tikslai, s, politikos, procesai ir informacijos saugumo
procediiros) nepriklausomy specialisty turi biiti
tikrinami suplanuotu reguliarumu arba jvykus
reik§mingiems pasikeitimams

A.16.1.6
Mokymasis i$
informacijos
saugumo incidenty

Zinios, jgytos analizuojant ir 3alinant informacijos
saugumo incidentus, turi biiti naudojamos biisimy
incidenty tikimybei arba poveikiui sumazinti

A.18.2.2 Atitiktis
saugumo politikoms
ir standartams

Vadybininkai pagal savo atsakomybg turi reguliariai
tikrinti informacijos apdorojimo ir procediiry atitiktj
atitinkamoms saugumo politikoms, standartams ir
kitiems saugumo reikalavimams

A.16.1.7 Jrodymy
rinkimas

Organizacija turétu nustatyti ir taikyti procediiras
informacijai, kuri galétu bati panaudota kaip
jrodymas, identifikuoti, surinkti, jsigyti ir iSsaugoti

A.18.2.3 Techninio
suderinamumo

tikrinimas

Turi buti periodiskai tikrinamas informaciniy sistemy
suderinamumas su organizacijos informacijos
saugumo politikomis ir standartais

A.17 Veiklos testinumo valdymo informacijos saugumo aspektai
A.17.1 Informacijos saugumo t¢stinumas

Tikslas: uztikrinti informacijos saugumo tgstinuma, jtraukiant jj i
organizacijos veiklos testinumo valdymo sistemas

Al7.1.1
Informacijos
saugumo testinumo
planavimas

Organizacija turi nustatyti savo reikalavimus
informacijos saugumui ir informacijos saugumo
valdymo testinumui nepalankiose situacijose,
pavyzdziui., krizés ar nelaimés metu

Al17.1.2
Informacijos

Organizacija turi sukurti, dokumentuoti, jgyvendinti
ir i§laikyti procesus, procediras ir kontrolés

Saltinis: ISO 27001:2013




4 PRIEDAS. Pusiau struktuiruoto interviu rezultatai

1 klausimas. Jiisy pozicija ir pareigos organizacijoje, jiisy iSsilavinimas Kkibernetinio saugumo
srityje.

1
2
3

Vyriausiasis informacijos saugumo pareigiinas

Informacijos saugumo pareigiinas

Kibernetinio saugumo paramos skyriaus vadovas

Pradéjau saugos srityje dirbdamas kaip inzinierius, daugiausia atsakingas uz techniniy saugos priemoniy, pvz.,
apsaugos nuo kenkéjisky programy, Ziniatinklio filtravimo, MDM ir kt., projektavima, jgyvendinima ir valdyma.
Tada peréjau | duomeny centro saugos pareigiino pareigas, kurie buvo atsakingi ir uz ISO 27001 ir PCI-DSS
sertifikavimo jgyvendinimg ir palaikyma. 2020 m. sausio mén. perémiau Vyriausio informacijos saugumo
pareigiino (CISO) pareigas. Esu atsakingas uz antrosios gynybos linijos valdymo funkcija, kuri, be kita ko, apima
bazinés informacijos (iskaitant kibernetinj) saugumo reikalavimy apibrézimg ir uztikrinima, kad atsakingos
suinteresuotosios Salys laikytysi vidiniy ir iSoriniy reikalavimy bei valdyty rizikg pagal organizacijy apetita
rizikuoti*

AS dirbu informacijos saugumo pareigiinu ir mano pagrindiné pareiga — atlikti visy padaliniy saugumo vertinima.
Turiu daugiau nei 20 mety profesinio darbo patirtj finansy institucijose IT, veiklos t¢stinumo, kibernetinio
saugumo ir informacijos saugumo srityse.

Rysiy sistemy specialistas

Elektronikos specialisté

Informacijos saugumo pareigiinas

2 klausimas. Susipazinimas su Kibernetinio saugumo brandos modeliais: ar turéjote patirties
diegiant ar vertinant kibernetinio saugumo branda organizacijoje?

o ~NOo O ~ wnN -

Zinau kai kuriuos modelius, bet, deja, negaléjau jdiegti savo darbo vietoje.

Zemas. Ne

Taip

ISO/IEC:27001/27002, NIST CSF, COBIT, NEN 7510, CMMI, CIS

Anksciau naudojau modelius, pagristus ISO27001, o §iuo metu atlieku brandos vertinima naudodamas viduje
sukurtg sistema.

Taip

Ne

Taip, turiu keleta mety patirties dirbant auditoriumi su jvairiais klientais skirtingose verslo sferose.

3 klausimas. Jiisy organizacijos pobidis ir dydis. Jiisy organizacijos kibernetinio saugumo
programos tikslai ir prioritetai.

1
2
3

Dydis ~500 darbuotojy. Néra jokiy kibernetinio saugumo tiksly ir prioritety.

Vidutiné

IT jmone, kurioje dirba vir§ 7000 darbuotojy

Finansiniy paslaugy jmone¢, turinti 10 000 darbuotojy. Prioritetus apibrézia 1-osios linijos organizacija, taciau
pagal 2-osios linijos perspektyva démesys sutelkiamas j pagrindinius elementus, kurie gali buti laikomi
pagrindine saugumo higiena.

Pasauliné finansy institucija, kuri specializuojasi skoly valdyme. Kibernetinio saugumo strategija ir programa
néra aiSkiai apibrézta arba nebuvo perteikta mano lygiui.

Valstybés gynyba

Elektronikos sritis, korporacija. Kibernetinio saugumo programos tikslai ir prioritetai mano organizacijoje:
Apsaugoti organizacijos duomenis ir informacija nuo neleistinos prieigos ar pakeitimy. Tinklo sauga ir perimetro
apsauga. Uztikrinti duomeny sauga. Teisés akty laikymasis. UZtikrinti organizacijos verslo testinumg ir atsparuma
pries kibernetinius jvykius. Nuolat atnaujinti saugumo strategijg ir prisitaikyti prie poky¢iy. Darbuotojy mokymas
ir supratimas apie sauguma. Prioritetai: nuolatinis steb&jimas ir priezidira.
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Organizacija apie ~2000 darbuotojy. Apsaugoti organizacija nesulétinant jos veiklos

4 Klausimas. Pritaikyti kibernetinio saugumo brandos modeliai Jiisy organizacijoje. Kas paskatino
sprendimg pasirinkti §j (Siuos) modelj (-ius)?

1
2
3

o ~N o o

Logiska ir pan. Buvo pasirinkti modelius.

Neéra

Rizikos vertinimai

NIST CSF, ISO/IEC 27002:2022 kartu su CMMI ir pritaikyta pagal miisy vidines taisykles ir reguliavimo
jsipareigojimus. Pasirinkti dél to, kad istoriskai miisy ISMS yra pagrjsta ISO 27001, pasirinkti modeliai yra placiai
naudojami tarp misy klienty, o svarbiausios vidinés suinteresuotosios Salys daznai jau turi pagrindinj supratima apie
lukescius.

IT saugumo, duomeny apsaugos ir kt. politika) + [ISO27001 + NIST reikalavimai

ISO 27001 ir NIST. Siekis pagerinti kibernetinio saugumo situacijos suvokima

ISO/IEC 27001 ir NIST CSF. Poreikis uztikrinti informacijos saugumg ir jgyti konkurencinj pranasumg rinkoje.
ISO 27001 ir NIST. Tikslios priezasties nezinau.

5 klausimas. Kibernetinio saugumo brandos modelio diegimo jiisy organizacijoje procesas. Kokie
buvo didZziausi iSSukiai ir sékmés? Igyvendinimo trukmé ir kastai.

1
2
3

o ~N O Ul

Pakeisti zmoniy nuomong ir paaiskinti jiems saugumo svarba, kaina yra laikas ir sgmoningumas
Néra
Kibernetinio saugumo brandos modelis, stabdo verslo sprendima diegti naujus sprendimus ar produktus.

Issukiai buvo ne tiek susij¢ su pasirinktomis sistemomis, bet kur kas daugiau: supazindinti zmones su pasirinkty
kontrolés priemoniy pagristumu ir jy atsakomybe. [$8tikiy, susijusiy su faktiniu kontrolés priemoniy jgyvendinimu ir
kasdieniu valdymu. Sékmé: Zymiai iSaugo informuotumas, ypac tarp su saugumu nesusijusiy darbuotojy

Negalima sakyti, kad jgyvendinimas buvo projektas, tai buvo gana ilgas procesas, kad atitikty reikalavimus.
Negaliu atsakyti

Negaliu atsakyti.
Vis dar yra diegiamas

6 klausimas. Koks kibernetinio saugumo brandos modelio efektyvumas jiisy organizacijoje? Kaip
jis matuojamas?

1
2

o N o O

Sékmingas vidinis ir iSorinis auditas
Neéra

Nezinau

Efektyvumas matuojamas naudojant dokumentais pagrjsta kontrolés sistema, kurioje apraSomi kontrolés
reikalavimai, rizika ir minimalus numatomas jgyvendinimas. Vertinama pagal 2 gynybos linijg su saugumo
galimybémis, apibréZtomis sistemoje per 3 mety ciklg. Naudojamas Gebéjimy brandos vertinimo modelis (CMMI)
siekiant jvertinti brandg ir neatitikimus (pvz., vidaus taisykléms), jie registruojami ir antroji linija susisiekia su
rizikos / kontrolés savininku. Be to, 3 gynybos linija (auditas) atlieka rizika pagrjstus auditus visoje organizacijoje
ir periodiniai iSoriniai auditai atlieckami iStisus metus

Yra 3 mety vertinimo programa, pagal kuria nepriklausomi vertintojai tikrina esama branda.

Incidenty kiekis. Kibernetinio saugumo situacijos suvokimas tarp organizacijos nariy

Aukstas. Sugebéjimu atsilaikyti pries atakas.
Vis dar yra diegiama. Yra tam tikri veiklos rodikliai priklausomai nuo skirtingy apsaugos domeny, kategorijy,
kontroliy.
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7 klausimas. Kibernetinio saugumo modelio integravimas su jiisy organizacijos esamais saugos
procesais ir sistemomis?

Taip

Néra

Pilnai integruotas
Sékmingai jgyvendinta

Sakyciau taip, nes modelis turi biiti esamy procesy dalis.

Procesai keiciami atsizvelgiant j poreikij

Nelabai galiu atsakyti. Viskas sklandu.

Modelis yra interpretuojamas ir pritaikomas atitinkamai nuo organizacijos poreikiy.

co~Noor A WN P

8 klausimas. Jiisy organizacijos darbuotojuy supratimas apie kibernetinio saugumo brandos modelj.
Isitraukimas ir elgesys, darbuotojy poziiiris j kibernetinj sauguma.

1 Tai keiciasi kiekvieng dieng ir visi nauji dalykai
2  Zemas. Kai kurie Zzmonés yra apgauti per kai kurias suk¢iavimo atakas.
3 Visi darbuotojai reguliariai lanko privalomus kibernetinio saugumo informuotumo mokymus

Tai galima iSmatuoti tik ribotai ir apima subjektyvumo lygj, jei Zitirésime j visa jmong. Jei pazvelgtume tik j turima
4  informacija, pvz., sukéiavimo simuliacijas, pranestus saugumo incidentus ir reagavimo j incidentus laika ir t. t.
Informuotumas ir jsitraukimas per pastaruosius pora mety labai iSaugo, bet ne ten, kur norime.

Darbuotojai turi zinoti, ko tikimasi siekiant apsaugoti jmonés informacija, ir apie tai praneSama pasitelkiant politika,
procediiras, el. mokymus ir kt.

Geras suvokimas, kuris pastoviai didinamas atliekant incidenty imitavimo pratybas

Lengvabudiskas.

Brandos modelio supratimas skiriasi priklausomai nuo darbuotojy departamento.

o No O

9 klausimas. Nuolatinis kibernetinio saugumo brandos tobulinimas jiisy organizacijoje.

1 Taip

2 Periodiniai mokymai, skirti informuoti apie kibernetinj sauguma socialinés inzinerijos pozitiriu.

3 Aktyvi CISO valdyba i$ kiekvienos Salies rengia reguliarius posédzius, kuriuose aptaria dalykus, kuriuos galima
tobulinti.

4 Siekiame nuolat gerinti savo bendrg saugumo padétj jvairiais procesais, tokiais kaip rizikos valdymo programa,
BCCM/DR/CM, incidenty tinklo valdymas ir daug daugiau

Saky¢iau, tai kitas zingsnis.

Nuolat tobulinama

Bendradarbiavimas su kitomis organizacijomis ir saugumo specialistais, investavimas j technologijas, darbuotojy
mokymai, reguliarus auditas ir vertinimai.

Sis procesas vyksta nuolatos

o N o o
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10 klausimas. Kokie didziausi i$§tikiai iSlaikant kibernetinio saugumo brandos modelj organizacijoje?
Bet kokios iSmoktos pamokos, kuriomis norétuméte pasidalinti.

1  Buvo atnaujinti, Zinoti kiekvieng sistema ir rasti kiekvienos problemos sprendima
2  Néra
3 Kibernetinio saugumo brandos modelis, stabdé verslo sprendimus diegti naujus sprendimus ar produktus.
Didziausios problemos yra jvairiy veiklos funkcijy pajégumai ir tinkamos informacijos pozicijos iSlaikymas daugiau
nei 20 Saliy ir sudétingas pasaulinis veiklos modelis. Tinkly ktirimas, zinojimas, su kuo kalbétis ir uZtikrinti, kad
esame informacijos grandingje, yra didZiausias dalykas Svarbus mano kasdieninio darbo aspektas, antrasis, yra i$
tikryjy pasalinti visas galimas kontrolés spragas, rizika ir pan.
Manau, kad pirmiausia svarbu apibrézti numatoma brandos lygj ir uztikrinti, kad visi verslo subjektai biity tokio
5  paties lygio. Tada kaip kita Zingsnj reikéty apibrézti, ar tas lygis yra tikslinis, ar jj reikéty padidinti. Tai turéty kilti i$
kibernetinio saugumo strategijos.
6  Pastovus personalo mokymas ir budrumo tikrinimas
Darbuotojy aplaidumas.
8  Gera komunikacija, manau, yra svarbiausias isstikis norint jdiegti ar islaikyti kibernetinio saugumo branda.

~

11 klausimas. Kas, Jisu nuomone, geriausiai apibuidina kibernetinio saugumo brandos modelio
efektyvuma organizacijoje?

1 rankiai ir Zmonés
2  Néra
Kibernetinio saugumo brandos modelio efektyvuma organizacijoje geriausiai gali apibiidinti jos gebéjimas
visapusiSkai jvertinti organizacijos kibernetinio saugumo laikysena, nustatyti stiprigsias ir silpnasias puses,
prioritetus skirti patobulinimams ir nukreipti organizacija j aukS$tesnj atsparumo kibernetinéms grésméms lygj.
Kibernetinio saugumo modelis turéty leisti organizacijai:
- Jvertinti dabarting bukle: jvertinti esama organizacijos kibernetinio saugumo praktika, politikg ir technologijas
jvairiose srityse, tokiose kaip valdymas, rizikos valdymas, atitiktis ir techniné kontrolé.
- Nustatyti tikslus ir nustatyti prioritetus: nustatyti aiskius tikslus ir prioritetines sritis tobuléjimui, remiantis
organizacijos rizikos profiliu, reguliavimo reikalavimais ir verslo tikslais.
- Vadovas tobulinimo pastangoms: pateikti gaires ir rekomendacijas, kaip jgyvendinti biitinus kibernetinio saugumo
procesy, kontrolés priemoniy ir technologijy pakeitimus ir patobulinimus.
- ISmatuoti pazanga: stebéti organizacijos pazanga laikui bégant , jvertinti patobulinimus ir prireikus koreguoti
3 strategijas, kad biity paSalintos kylancios grésmes ir kintantys verslo poreikiai.
Palengvinti bendravimg: tarnauja kaip bendra suinteresuotyjy Saliy, jskaitant vadovus, IT specialistus, saugos
komandas ir iSorés partnerius, bendravimo ir bendradarbiavimo sistema.
Palaikyti sprendimy priémimg: informuoti apie sprendimy priémimo procesus, susijusius su istekliy paskirstymu,
investicijy prioritety nustatymu ir rizikos valdymu, pateikiant struktiirinj kibernetinio saugumo rizikos vertinimo ir
mazinimo metoda.
Pritaikymas ir mastelio keitimas: buti lankstiems ir keistis, kad laikui bégant prisitaikyti prie organizacijos
technologijy aplinkos, reguliavimo aplinkos ir grésmiy aplinkos poky¢iy.
Skatinti kultiiros poky¢ius: propaguoti kibernetinio saugumo supratimo ir atsakomybés kultlirg visoje organizacijoje,
nuo vadovavimo lygio iki atskiry darbuotojy.
Apskritai kibernetinio saugumo brandos modelio veiksmingumas slypi jo geb¢jime nuolat tobuléti ir biiti atspariems
kibernetinéms grésméms, derinant su organizacijos bendrais verslo tikslais ir rizikos tolerancija.
Idiegtas brandos modelis, kaip miisy visos grupés valdymo modelio dalis, leidzia mums geriau suprasti miisy
dabartine brandg tiek kaip pasaulinei organizacijai, tiek atskiruose padaliniuose, taCiau taip pat leidzia taikyti
nuosekly metoda gerinimui laikui bégant jvertinti. Tai leidZia vyresniajai vadovybei priimti rizika pagrjstus
sprendimus ir atitinkamai paskirstyti iSteklius.
Kiekviena organizacija turi sukurti savo apibrézima. Tai gali biiti priemonés kritinése srityse, pvz., incidenty
skaiéius, incidenty sunkumas, atitiktis pagrindy sistemai arba sertifikavimas pagal standartus, pvz., ISO.
Incidenty kiekio mazéjimas ir vartotojy pranesimy apie neaiskias situacijas didéjimas

Sugebéjimas apsaugoti duomenis, sistemas ir tinklus nuo kibernetiniy ataky.

o N o O

Vadovy (upper management) poziuris j investicijas §iuo klausimu.
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12 klausimas. Kokie, Jiisy nuomone, yra geriausi biidai iSmatuoti kibernetinio saugumo brandos
modelio efektyvuma organizacijoje?

1
2

Vertinimas, testavimas.

Naudojant gerai jgyvendintg standartizavimg / normalizavimg (pvz., ISO, SOC, PCI DSS...)

Kibernetinio saugumo brandos modelio veiksmingumo vertinimas organizacijoje yra labai svarbus siekiant
uztikrinti, kad kibernetinio saugumo praktika laikui bégant tobuléty ir tinkamai reaguoty j rizika. Stai keletas
pagrindiniy metody, kaip jvertinti jo efektyvuma:

- Spragy analizé: atlikti i§samy vertinima, kad nustatyti visus skirtumus tarp dabartinés kibernetinio saugumo
brandos biisenos ir brandos modelyje nurodytos norimos bisenos. Si analizé gali padéti nustatyti prioritetus
tobulintinoms sritims. - Metrikos stebéjimas: apibrézti pagrindinius veiklos rodiklius (KPI), suderintus su
kibernetinio saugumo brandos modelio tikslais. Si metrika gali apimti tokius dalykus kaip saugumo incidenty
skaicius, laikas aptikti ir reaguoti j grésmes, pataisy daznis, darbuotojy mokymy baigimo rodikliai ir t.t. Reguliariai
stebéti ir analizuoti Siuos rodiklius, kad stebéti pazanga ir nustatyti sritis, kurioms reikia démesio.

- Reagavimo | incidentus testavimas: jvertinti organizacijos reagavimo j incidentus galimybes per imituojamus
kibernetiniy ataky scenarijus. Tai gali padéti nustatyti, ar organizacija yra gerai pasirengusi aptikti saugumo
incidentus, reaguoti j juos ir atsigauti po jy, iSrySkinant bet kokius Kibernetinio saugumo brandos modelio
igyvendinimo trikumus.

- Saugumo supratimo ir mokymo vertinimai: i$matuoti supratimo apie saugumg programy ir mokymo iniciatyvy
efektyvuma atlickant vertinimus arba apklausas, kad jvertinti darbuotojy supratimg apie geriausig kibernetinio
saugumo praktika. Tai gali padéti uztikrinti, kad darbuotojai biity susipaZing su savo vaidmenimis ir atsakomybe
uztikrinant sauguma.

- Atitikties auditas: reguliariai vertinti, kaip organizacija laikosi atitinkamy kibernetinio saugumo taisykliy,
standarty ir sistemy (pvz., GDPR, NIST kibernetinio saugumo sistemos, ISO 27001). Atitiktis gali buti rodiklis,
rodantis, kaip kibernetinio saugumo brandos modelis atitinka geriausia pramonés praktika ir reguliavimo
reikalavimus.

- Tiekéjy ir treCiyjy Saliy vertinimai: jvertinti pardaveéjy ir treciyjy Saliy partneriy kibernetinio saugumo rizika, kad
isitikinti, jog jie atitinka tuos pacius standartus, nurodytus organizacijos kibernetinio saugumo brandos modelyje.
Treciyjy Saliy saugos praktikos trikumai gali kelti didele rizika organizacijai.

- Nuolatinio tobulinimo grjztamojo rySio ciklas: nustatyti grjZztamojo rySio i§ suinteresuotyjy $aliy, jskaitant IT
komandas, verslo padalinius ir vyresniaja vadovybe, rinkimo procesa. Naudoti $j atsiliepima, kad nustatytuméte
sritis, kurias reikia tobulinti kibernetinio saugumo brandos modelyje, ir atitinkamai pakoreguoti strategijas.

- Kasty ir naudos analizé: jvertinti investicijy j kibernetinj sauguma ir iniciatyvy rentabiluma, susijusj su
organizacijos rizikos mazinimu ir atsparumu. Si analizé gali padéti parodyti kibernetinio saugumo brandos modelio
verte suinteresuotosioms Salims ir pagrijsti iStekliy paskirstyma.

Taikydamos Siuos metodus, organizacijos gali efektyviai jvertinti savo kibernetinio saugumo brandos modelio
efektyvuma ir priimti pagristus sprendimus, kad laikui bégant pagerinty savo sauguma.

Sukurti aiSkia, skaidrig ir dokumentais pagrjsta kontrolés sistemg, kurioje buity aprasomi lukesciai, pagrindiniai
reikalavimai (jskaitant numatomga brandos lygj), neatitikties rizika ir periodiskai, bet nuosekliai jvertinama renkant
informacijg ir imant atranka (jei jmanoma ir taikoma). Kontrolés ir (arba) rizikos savininkai turi suprasti likescius
ir atsakomybe, taciau taip pat turéty sugebéti jrodyti, kad Siame kontekste taikomas ,,pasitikék, bet tikrink*.
Geriausias biidas jvertinti yra auditas arba saugos jvertinimas, bet taip pat priemones galima apibrézti kaip KPI ir
KRI, kuriuos reikia stebéti kasdien.

Nuolatinis incidenty imitavimas ir situacijy vertinimas.

Papildoma pastaba anketai. Nelabai aiSku ka norit paklausti. Triiksta konteksto. Sitly¢iau tobulinti. Labai abstraktus
klausimai. Geros dienos ir sekmingo apsiginimo.
Auditas, testavimai, ataskaitos ir vertinimai.

Reikia turéti aiskias procesy kontroles kurioms butu nustatyti aiSksis reikalavimai ir taip butu iSmatuojamas
kiekvienos kontrolés efektyvumas. Taip butu galima nustatyti bendra saugumo vaizda organizacijoje.



