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SANTRUMPOS IR SAVOKOS

EU - Europos Sajunga (angl. k. European Union).

JAV - Jungtinés Amerikos Valstijos (angl. k. United States of America).

CIA - Konfidencialumas, vientisumas, prieinamumas (angl. k. Confidentiality, Integrity, and
Availability).

GRC - Valdymas, Rizikos Valdymas ir Atitiktis (angl. k. Governance, Risk Management, and
Compliance)

BMC - Verslo Modelio Drobé¢ (angl. k. Business Model Canvas)

CIS — Kritinés Saugumo Kontrolés (angl. k. Center for Internet Security Controls)

NIST - Nacionalinis Standarty ir Technologijy Institutas (angl. k. National Institute of Standards
and Technology)

PCI DSS - Moke¢jimo Korteliy Pramonés Duomeny Saugumo Standartas (angl. k. Payment Card
Industry Data Security Standard)

ISO/IEC 27001 - Informacijos Saugumo Valdymo Sistemos Standartai (angl. k. International
Organization for Standardization/International Electrotechnical Commission 27001)

GDPR - BDAR Bendrasis Duomeny Apsaugos Reglamentas (angl. k. General Data Protection
Regulation)

APT - PaZzangiosios Nuolatinés Grésmés (angl. k. Advanced Persistent Threats)

ENISA - Europos Sajungos Tinklo ir Informacijos Saugumo Agentiira (angl. k. European Union
Agency for Cybersecurity)

OCEG - Atviroji Atitikties ir Etikos Grupé (angl. k. Open Compliance and Ethics Group)

IDS - Isibrovimo aptikimo sistema (angl. k. Intrusion Detection System).

IPS - Jsibrovimo prevencijos sistema (angl. k. Intrusion Prevention System).

IT - Informacinés technologijos (angl. k. Information Technology).

10T - Daikty internetas (angl. k. Internet of Things).

DLP - Duomeny nuotékio prevencija (angl. k. Data Loss Prevention).

SOC - Saugumo operacijy centras (angl. k. Security Operations Center).

VPN - Virtualus privatusis tinklas (angl. k. Virtual Private Network).

Kill Chain - Kibernetinés atakos vektorius (angl. k. Cyber Kill Chain)

C&C (Command and Control) - Valdymo ir kontrolés serveris (angl. k. Command and Control)



Magistro baigiamojo darbo tema — , . Kibernetinio saugumo verslo sprendimy modeliavimas ir plétra“
Magistro baigiamojo darbo vadovas — prof. Dr. Tadas Limba

Magistrinio darbo iSpléstinis planas:

IVADAS

Temos aktualumas. Siais laikais spartus skaitmeninis ir technologinis proverzis pakeité jmoniy
veiklas ir sukiiré naujus vertés kiirimo ir mainy budus, ta¢iau stipréjant organizacijy tarpusavio rySiams
kyla kibernetiniy grésmiy pavojus gyvybiskai svarbiems veiklos aspektams. Daugeliui yra svarbu
suprasti rysj tarp verslo modeliavimo ir kibernetinio saugumo, ir kaip jy susiliejimas gali lemti
tvirtesnius kibernetinio saugumo verslo sprendimus.

Zvelgiant Kitaip, kiekvienas i§ miisy esame tam tikros informacijos neiotojai ir taip pat, vienaip
ar kitaip esame susij¢ su verslais ir jvairiomis organizacijomis, ja dalindamiesi, ar patikédami jg saugoti.
Mokslininkai tyrinéjantys kibernetinj sauguma pripazjsta, kad zmogiskasis faktorius laikomas didziausia
kibernetinio saugumo spraga. Todél Siame moksliniame projekte vyraus platus pozitiris j verslo
modeliavima ir kibernetinj sauguma. Siy elementy saveiky i$aiskinimas sukurs aiskesnj paveiksla ne tik
$iy sri¢iy specialistams ar mokslinei bendruomenei, bet ir paprastam zmogui.

Siame mokslo darbe bandysime i$siaiskinti svarbiausias verslo modeliy sudedamasias dalis ir jy
poky¢iy tendencijas. Véliau bandysime susipazinti su kibernetinio saugumo sritimi, jvertinti naujausias
kibernetinio saugumo praktikas ir geriausius pavyzdzius.

Tyrimo metu bus siekiama iSnagrinéti ir atpaZinti pagrindinius verslo modeliy komponentus bei jy
evoliucijos tendencijas. Taip pat bus gilinamasi ] kibernetinio saugumo sritj, analizuojamos naujausios
Sios srities praktikos ir pavyzdziai. Bus méginama suprasti, kaip kibernetinj sauguma galima integruoti
1 verslo modelj, bus ieSkoma atsakymy, kaip organizacijos galéty efektyviau apsaugoti savo veiklg nuo
kibernetiniy grésmiy ir tuo paciu sukurti pridéting vertg.

Sis tyrimas bus atliktas taikant misrig metodika, apiman¢ia literatiiros analize, atvejy studijas bei
eksperty interviu. Siekiama iSgryninti praktines gaires ir strategijas, kurios padéty organizacijoms

uztikrinti ilgalaikj sekmingg veikima, atsizvelgiant ; dinamiskai kintancig kibernetinés saugos aplinka.

Temos naujumas/ teorinis reik§mingumas. Sios temos mokslinés naujovés ir teorinis
aktualumas grindZiamas verslo modeliavimo ir kibernetinio saugumo Sankirtos nagrinéjimu bei
kibernetinio saugumo verslo sprendimy kiirimu. Tai svarbi tema, nes mokslinés literattiros Lietuvoje

tiriancios Siy dviejy dalyky sankirta mazai, todel iSnagrinéjus dabarting kibernetinio saugumo padétj



jmoneése ir efektyviausius duomeny bei i$tekliy apsaugos metodus, $iuo tyrimu praturtinsime moksline
literatiirg.

Sis mokslinis darbas suteiks vertinga jnasa j moksline literatiira, atskleisdamas naujausias
tendencijas ir efektyviausias praktikas Sioje srityje. Tai neabejotinai prisidés prie verslo ir technologijy
srities pazinimo, teikdamas pagrindg btisimiems tyrimams ir suteikdamas naudingas zinias Siose srityse

dirbantiems specialistams bei padidins supratimg apie $iy dviejy sri¢iy saveikos svarba.

Moksliné problema — Kaip galima istirti verslo modeliavimo ir kKibernetinio saugumo sankirtos

svarbg?

Tyrimo objektas — Kibernetinio saugumo verslo sprendimy modeliavimas

Tyrimo dalykas — Kibernetinio saugumo jmoniy paslaugy aktualumas Lietuvos verslui

Projekto tikslas — Istirti verslo sprendimy modeliavimo ypatumus ir sukurti teorinj kibernetinés
saugos verslo modelj.

Projekto uzdaviniai:

1. I8tirti ry§j tarp verslo modeliavimo ir kibernetinio saugumo.

2. ISnagrineti efektyviy kibernetinio saugumo sprendimy verslui kiirima.

tendencijas.

4. Istirti dabarting kibernetinio saugumo biikle versle ir geriausig informacijos ir turto apsaugos

praktika.

5. Pateikti praktines gaires organizacijoms, norin¢ioms uZzsitikrinti savo ateit] skaitmeniniame

amziuje.

Duomeny rinkimo metodai:

1. Mokslinés literatiiros sisteminimas, analizé, palyginimas.

2. Atvejy analizé.

3. Ekspertinis pusiau struktiirizuotas struktiiruotas interviu (kokybinio tyrimo strategija).

Duomeny analizés metodai:

1. Kokybin¢ turinio analize.

2. Pusiau struktiirizuoto interviu kokybiné turinio analiz¢ ir interpretavimas.

3. Lyginamoji gauty duomeny analize.



1. VERSLO MODELIAVIMO TEORINIAI ASPEKTAL.

Siuolaikiniame versle, intensyviai veikiamame technologiniy naujoviy ir nuolat besikeigiandiy
komunikacijos biidy, tradiciniy verslo modeliy modernizavimas tampa nei$vengiamas. Sie poky¢iai
neabejotinai jtakoja jmoniy strateginius sprendimus, operacijas ir siekiamus tikslus, i§kelia reikalavima
bati lanksciais ir gebéti prisiderinti prie rinkos kaitos.

Verslo modelis, kaip teorinis konstruktas nagrinétas daugelio Lietuvos ir uzsienio autoriy. Todél
siame skyriuje bus iSnagrinéta detaliai sampratos raida, pritaikomumas ir reikSmé formuojant verslo
strategijas. Taip pat bus pristatyti jvairGs praktiniai verslo modeliy kiirimo ir taikymo pavyzdziai,
apibendrinant, kaip jie galéty veikti organizacijy finansinius rezultatus ir jy pozicijas konkurencingje

rinkoje.

1.1.Verslo modelio apibrézimas.

Verslas apibtidinamas kaip organizuota veikla, kurios pagrindinis tikslas — sukurti ir parduoti
prekes ar paslaugas, siekiant pelno. Si veikla apima visus etapus: nuo idé¢jos gimimo iki galutinio
produkto ar paslaugos pateikimo rinkai. Ta¢iau verslo veikla lydi ne tik pelno generavimas, svarbios yra
ir kitos sudedamosios dalys tokios Kaip: organizacijos struktiira, strateginé kryptys, rinkodaros
iniciatyvos, klienty poreikiy suvokimas ir jy tenkinimas V. Bagdzitniené (2011). Si veikla yra esminé
ekonomikos dalis, prisidedanti prie visuomenés gerovés ir ekonominio augimo. Kaip matyti i§ §io
apraSymo verslg sudaro tam tikri elementai, moduliai.

Vertinant verslo modelio savoka, reikéty jsigilinti ir kg reiskia sagvoka ,,modelis*. Modelis?, pasak
Vytauto Bujausko, Leono Simanausko ir Rimvydo Skyriaus (2009) (lot. modulus-matas) — tai
originalaus objekto pakaitalas. Modelis yra vertingas jrankis, leidziantis iSgryninti ir i$ryskinti esmines
originalo ypatybes, sutelkiant démesj j tyréjui svarbiausius aspektus. Jis padeda mums suvokti verslo
modelj ne tik kaip abstrakty terming, bet kaip praktiSkai taikomg strukttirinj jrankj. Modelio pagalba
galima sistemingai analizuoti ir suprasti verslo komponentus bei procesus, kas yra butini norint
efektyviai valdyti verslo veikla.

Prie§ pereinant prie verslo modelio apibrézimo, verta paminéti, kad susidoméjimas verslo modeliy
tyrimais auga ir tai rodo Siy temy tyrimy gausg akademiniuose leidiniuose. Verslo modelio samprata ir
apibréZztis yra analizuojama tiek Lietuvos (Kinderis (2012); Kinderis, Jucevicius (2013); Burinskiene,

Daskevi¢ (2013), tiek uzsienio ((Chesbrough, Rosenbloom (2002); Magretta (2002); Osterwalder

! Originalai ir modeliai. Modeliuojant visada yra dviejy rii$iy objektai: originalai, kuriuos reikia tirti, ir modeliai kuriuos
tiriame vietoje originaly. Originalus kei¢iame modeliais norédami supaprastinti, pagreitinti, atpiginti originalo ar jame
vykstanéiy procesy nustatyma ar tyrimg. V. Bujausko, L. Simanauskas, R.Skyrius ,,Kompiuterinis sprendimy modeliavimas*
p.13, (2009)
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(2004); Chesbrough (2007); D.Teece (2010); Osterwalder ir Pigneur (2010); Baden-Fuller, Morgan 10
2010); George, Bock (2011); R.Cassadesus-Masanell, J.Ricart (2015); Raphael Amit, Christoph Zott
(2020); B.W. Wirtz (2020)) autoriy.

Verslo modeliai yra tiriami jvairiais aspektais, jskaitant elektroninj versla, inovacijas ir naujus
verslo metodus, taciau triksta autoriy vieningo sutarimo, kas isties tai yra. Terminai, tokie kaip ,,verslo
modelis®, ,,strategija“ daznai painiojami tarpusavyje, netinkamai vartojami kaip sinonimai (Magretta
2002). Nors kai kurie autoriai laiko verslo modelio apibrézimus pernelyg abstrak¢iais, nes jie apima
daugybe verslo vadybos aspekty, Sie apibrézimai iSlieka svarbis, suteikiantys aiSkumag ir struktiira,
biiting verslo procesams ir strategijai suprasti (Osterwilder ir Pigneur 2010).

Biitina suprasti, kad verslo modelio sgvoka yra nevienareikSmiskai traktuojama ir nuolatos
kei¢iasi. [vairtis autoriai sitilo skirtingas Sios sgvokos apibrézimus, Kurie atspindi jy individualius
pozitirius | versla, jo vykdomuosius principus ir strategija. Todé¢l, norint i$siaiskinti verslo modelio
sampratos jvairove, butina atlikti mokslinés literatiros analize, iSrySkinant pagrindinius sgvokos
raktazodZius ir konceptus. Si analizé padés suprasti, kaip jvair@is autoriai supranta ir apibréZia verslo

modelj bei i$skiria svarbiausias $ios sgvokos dedamasias dalis (zr. 1 lentelg.).

1 Lentelé. Lentelé ,,Verslo Modelio Apibrézimai*

Autoriali Metai | Verslo Modelio ApibréZimas RaktazZodziai

Magretta 2002 | Budas, kaip organizacija sukuria ir Organizacija, verte.
realizuoja vertg.

Chesbrough, 2002 | Konstruktas tarpininkaujant vertés kiirimo | Tarpininkavimas,

Rosenbloom procese. verté.

R. G. McGrath 2009 | Verslo modelio konstrukcija siiilo keletg | Verslo konstrukcija,
intriguojanciy galimybiy geriau uzfiksuoti, | iStekliy rinkiniai,
kaip tam tikras iStekliy rinkinys virsta tuo, | verte.
uz ka klientas nori moketi.

D. Teece 2010 | Verslo modelis, apibiidinantis jame Vertés kiirimo
naudojamy vertés kiirimo, pristatymo ir koncepcija,
fiksavimo mechanizmy dizaing arba architektiira, vertés
architekttira. pristatymo ir

fiksavimo dizainas.

Osterwalder, Pigneur | 2010 | Verslo modelis yra jrankis, kuris sudaro Kainos nustatymas,
esminius verslo elementus ir jy tarpusavio | tikslinis klientas,
rys$ius, atspindédamas specifing imonés paskirstymo kanalai,
logika. Jis apibiidina, kaip jmon¢ sukuria | rySiai, kainos
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ir pateikia verte savo klientams, konfigiiracija,
apimancig verslo struktiirg, partneriy pagrindinés
tinkla, siekiant uztikrinti pelningumg ir kompetencijos,
nuoseklius pajamy srautus. partneriy tinklas,
sanaudy struktiira,
pajamy modelis.

Amit, Zott 2010 | Verslo veiklos sistemos charakteristikos: | Veiklos turinys,
turinys, struktira ir valdymas. struktiira, valdymas.

Burinskieng, 2013 | Verslo modelis, susijgs su imonés Imonés struktiira,

Daskevic struktiira, prekybos praktikomis ir veiklos | prekybos praktikos,
procesais. veiklos procesai.

Kinderis, Jucevi¢ius | 2013 | Verslo modelis yra pagrindine jmonés Inovacija, vadybos
veiklos logika, aiSkinancia vertés kirimo | disciplina, veiklos
procesg ir pajamy generavimg. logika, verte, pajamy

generavimas.

R.Cassadesus- 2015 | Verslo modelis — tai vadovybés priimty Sprendimy sistema,

Masanell, J.Ricart sprendimy visuma, kuri nulemia verslo technologijy
procesy eiga, teikiamas prekes ar naudojimas,
paslaugas. Sie sprendimai apima politikos, | organizaciniai
turto ir valdymo aspektus: nuo darbo sprendimai, veiklos
jégos pasirinkimo, jmonés vietos procesai.
nustatymo iki jrangos bei technologijy
panaudojimo.

B.W. Wirtz 2020 | Verslo modelis susideda i$ penkiy Projektas,
pagrindiniy etapy: projektavimo, jgyvendinimas,
igyvendinimo, veikimo, pritaikymo ir veikimas, pritaikymas
modifikavimo bei valdymo ir modifikavimas,

valdymas.

Saltinis: sudarytas autoriaus, remiantis Joan Magretta (2002), Chesbrough, Rosenbloom (2002), D. Teece (2009), R. G.
McGrath (2009), Osterwalder, Pigneur (2010), Amit, Zott (2010), Burinskiené, Daskevi¢ (2013), Kinderis, Jucevicius
(2013), R.Cassadesus-Masanell, J.Ricart (2015), B.W. Wirtz (2020).

Analizuojant jvairiy autoriy darbus apie verslo modelius, pastebima, kad nors kiekvienas
mokslininkas pateikia savitg verslo modelio sampratg, keli pagrindiniai bruozai i§lieka bendri ir budingi

visoms interpretacijoms:
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1. Vertés kiirimas ir pateikimas: Beveik visi autoriai pabrézia, kad verslo modelis yra glaudziai
susijes su vertés kiirimu ir jo pristatymu vartotojui. Tai rodo, kad verslo modelis veikia kaip
dinaminé priemoné¢, padedanti organizacijai nustatyti, kaip sukurti ir pristatyti verte, atitinkancia
klienty luikescius ir poreikius.

2. Strateginiai sprendimai ir veiklos procesai: Dauguma apibréZzimy akcentuoja verslo modelio
vaidmenj organizuojant jmonés veiklg ir priimant strateginius sprendimus. Sprendimus
susijusius su jmongs struktura, rinkodara, partneriy santykiais, resursy paskirstymu ir veiklos
efektyvumu.

3. Saveika su rinka ir klientais: Verslo modelis glaudziai susij¢s su jmonés sgveika su rinka ir
klientais. Svarbu, kad jmonés ne tik suprasty klienty likesCius, bet ir gebéty greitai bei
veiksmingai atsiliepti j jy poreikius.

4. Pelningumo ir tvarumo uZtikrinimas. Galiausiai, verslo modelis yra biitinas norint uZtikrinti
ilgalaikj jmonés pelninguma ir tvaruma. Tai apima ne tik pelno generavima, bet ir suteikia jmonei
gebéjimg lanksciai prisitaikyti prie besikeic¢ianciy rinkos aplinkybiy ir naudotis atsirandan¢iomis

naujomis galimybémis.

Literattiros analiz¢ atskleidé skirtingus autoriy pozidrius j verslo modelio samprata, i$ kurios matyti,

kad nepaisant skirtingy interpretacijy, verslo modelis islicka kompleksiné ir daugiasluoksné struktira.

1 Pav. Bendra verslo modeliy bruozy saveika

VERTES KURIMAS
IR PATEIKIMAS

STRATEGINIAI SPRENDIMAI IR VEIKLOS PROCESAI

Saltinis: Sukurta Autoriaus

Visgi daugelis autoriy sutinka, kad formalioje kalboje dauguma zmoniy painioja 2,,Verslo Modelio*

ir ,,Verslo Strategijos* sgvokas, kartais iSsireik§dami, kad tai yra vienas ir tas pats (Magretta 2002,

2 Taciau verslo modelis néra tas pats, kas strategija, nors daugelis Zmoniy $iandien vartoja terminus pakaitomis. Magretta
2002 ,,Why do business models matter”. “Taciau daugumoje tyrimy nepavyksta aiskiai atskirti verslo modelio nuo gauty

12



Gerard George, Adam Jay Block 2009, R. Kinderis, G. Jucevicius 2012, ),todél buty naudinga atskleisti
skirtumus tarp $iy dviejy sgvoky.

ISanalizavus jvairiy autoriy pozitrius i verslo modelio sampratg ir palyginus juos su verslo
strategijos koncepcija, iSrySkéja esminiai skirtumai tarp $iy dviejy sgvoky. Verslo modelis, kaip jau
minéta, yra daugiasluoksnis ir kompleksinis konceptas, apibuidinantis jmonés veiklos struktiirg, jos
elementy saveika ir vertés kiirimo mechanizmus. Kitaip tariant, verslo modelis atskleidZia, kaip jmoné
sujungia savo isteklius, procesus ir veiklas siekdama sukurti ir pristatyti verte savo klientams.

Tuo tarpu verslo strategija yra glaudZiai susijusi su konkurencine aplinka ir atsako j klausima, kaip
jmoné ketina issiskirti ir bati pranasesné uz konkurentus (M.E. Porter 1998, Magrett 2002). Strategija
apibrézia unikaly pozitrj ir metodika, kaip jmoné siekia aukStesniy rezultaty ir efektyviau konkuruoja
rinkoje (Casadesus-Masanell, Ricart 2010). Tai reiskia, kad verslo strategija jtraukia konkurencijos
analize ir sprendimus, kurie padeda jmonei pasiekti pranaSumg pries konkurentus, pvz., pasirenkant
specifines rinkas, klienty segmentus arba unikalius produktus ir paslaugas. Svarbu suprasti, kad verslo
modelis ir strategija nors ir yra tarpusavyje susij¢, taciau atlieka skirtingas funkcijas jmonés veikloje.
Pasak Remigijaus Kinderio (2012) ,,verslo modelis® yra tai, kas sujungia strategija ir jos jgyvendinimg
bei yra verslo koncepcijos esmé, kuri véliau perkeliama ir j praktika®. Kitaip tariant, strategija yra

planas, pagal kurj verslo modelis yra adaptuojamas.*

1.2.Verslo modeliavimo tendencijos ir iSSukiai

Siuolaikingje rinkoje veikian¢ios jmonés, tiek senosios, tiek naujai atsiradusios, susiduria su
18Sukiais, kaip iSsiskirti ir pristatyti verte savo klientams naujais biidais. Technologiniy poky¢iy
aplinkoje verslai skatinami ne tik prisitaikyti, bet ir pirmauti inovacijy srityje. Jie kuria unikalius verslo
modelius ir sprendimus, kurie atsako j Siuolaikinio vartotojo liikes¢ius ir prisitaiko prie greitai kintan¢ios
rinkos.

Taciau kaip sistemingai istirti naujas idéjas norint efektyviai sukurti ir jgyvendinti verslo
modelius? Kaip kritiSkai jsivertinti esamas praktikas, jei jos gali biiti nebeaktualios dabartinéje rinkoje?
analizés jrankiai. Sie metodai leidzia organizacijoms geriau suprasti vidinius ir iorinius veiksnius, kurie

yra itin svarbis kuriant ir tobulinant veiksmingus verslo modelius:

organizaciniy konstrukeijy, tokiy kaip strategija“ G. George, A.J.Block 2009. Verslo modelis néra strategija, tadiau jis apima
daugel;j strategijai budingy elementy R.Kinderis, G.Jucevicius 2012

3 Verslo modeliai — jy semantiné raiska ir struktiirg“. Ekonomika ir vadyba: aktualijos ir perspektyvos. 2012. 1 (25). 17-27
R. Kinderis
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1. SWOT Analizé (S.S.G.G liet. Stiprybés, Silpnybés, Galimybés, Grésmés) Albert Huphrey
(1960-1970): Sis analizés bidas padeda jvertinti jmonés stiprigsias ir silpnasias puses,
galimybes bei grésmes.

2. Porterio Penkiy Jégy Modelis: Michael Porterio (1979) sukurtas modelis, padedantis
suprasti pramonés konkurencing aplinka per penkias jégas: konkurenty tarpusavio sgveika,
potencialiy naujy konkurenty grésme, pakaitaly grésme, deryby galig tiekéjy atzvilgiu ir
deryby galig klienty atzvilgiu.

3. PEST Francis Aguilar (1960) Analizé (Political, Economic, Social, Technological): Si
analiz¢ jvertina makroaplinkos veiksnius ir jy poveikj verslui — politinius, ekonominius,
socialinius ir technologinius.

4. Ansoffo Matrica Igor Ansoff (1965): Fokusuojasi j rinkg ir produkty derinius augimui
skatinti, apibrézdama keturias strategijas: jskverbima j rinka, rinkos plétra, produkty plétra
ir diversifikacija.

Nors $ie jrankiai suteikia svarby pagrinda verslo analizei, pastaruoju metu verslo atstovy ir mokslo
bendruomenés démesys krypsta j labiau dinamiskesnes metodikas.

Viena tokiy — Alexander Osterwalder ir Yves Pigneur (2006) sukurtas ,,Business Model Canvas‘.
Si metodika, pasak Osterwalderio (2010) ,,suteikia galimybe vadovams aiskiai uzfiksuoti, suprasti ir
keisti yjmonés verslo logika. Ji leidzia integruoti tiek vidinius, tiek iSorinius veiksnius, atskleidziant
naujas galimybes jmonés tobulinimui ir inovacijoms."

‘Business Model Canvas' (B.M.C.) yra vienas i$ labiausiai pripazinty jrankiy verslo modeliavime.
Platus naudojimas ir teigiami atsiliepimai i$ jvairiy sri¢iy eksperty patvirtina metodikos efektyvumga ir

pritatkomumg jvairiose verslo aplinkose ir situacijose.

2 Pav. Verslo Modelio Drobé

PAGRINDINIAI PAGRINDINES SIDLOMA SANTYKIAI KLEINTY
PARTNERIAI VEIKLOS VERTE SUKLIENTAIS SEGMENTAI

v B
PAGRINDINIAY ) PRISTATYMO
ISTEKLIAI KANALAI

PA
sm%m $

;
[

Saltinis: Osterwalder, Pigneur (2010) i§ Angly kalbos verté autorius
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Prie$ i§samiai nagrinéjant "Business Model Canvas" (BMC?) segmentus, svarbu pabrézti, kad Sis
jrankis yra tarsi paveikslo drobé¢, padedanti plétoti ir struktiiruoti verslo model;. Ji leidzia organizacijoms
vizualiai suderinti pagrindines veiklas ir strategijas, btitinas s¢kmingai veiklai rinkoje. "Business Model
Canvas" yra esminé jmonés strateginio planavimo dalis, padedanti identifikuoti sritis, kuriose galima
sukurti didziausig verte ir efektyviausiai iSnaudoti verslo potencialg. Kaip pavaizduota 2 Paveikslélyje
,»Verslo Modelio Drobe¢* sudaro devyni svarbiausi segmentai:

1. Klienty segmentai;

Sinloma verté;
Pristatymo kanalai;
Santykiai su klientais;
Pajamy struktiira;
Pagrindiniai istekliai;
Pagrindinés veiklos;

Pagrindiniai partneriai;

© 0 N o g bk~ DD

Sanaudy struktiira;

Klienty segmentavimas suteikia organizacijoms galimybe¢ klasifikuoti ir giliau suprasti savo
klienty grupes. Segmentuojant klientus, atsizvelgiama j jvairias charakteristikas, tokias kaip geografiné
padétis, demografiniai duomenys, elgsena, poreikiai, pajamy dydis ir pirkimo jprociai. Pavyzdziui,
jauniems vartotojams gali buti siGlomi inovatyviis produktai, o vyresniems klientams — patikimi ir
ilgaamziai sprendimai. Sékmingas klienty segmentavimas leidZia jmonéms nustatyti efektyviausius
rinkodaros kanalus, tinkamiausius bendravimo biidus ir optimaliausias kainodaros strategijas uZtikrinant
efektyvesnj resursy panaudojimg ir didesn;j klienty pasitenkinimg (Osterwalder, Pigneur 2010). Taip pat
segmentavimas padeda atpaZinti pelningiausias klienty grupes ir nukreipti pastangas } jy poreikiy
patenkinima, taip maksimizuojant verslo Zinomuma, sékme¢ ir augima.

Siiloma verté Sitloma vert¢ yra vienas svarbiausiy ,,BMC* elementy, suteikiantis jmonei
1§skirtinumg ir patraukluma. Jis apibréZia unikalig verte, kurig jmoné sitilo savo klientams ir kuri tampa
pagrindine jy pasirinkimo priezastimi. Sitloma verté gali varijuoti — nuo inovatyviy produkty iki
auksciausios kokybés paslaugy, unikalios klienty aptarnavimo patirties ar konkurencingos kainos..
Efektyviai suformuluota sitiloma verté padeda iSsiskirti rinkoje, pritraukti ir i§laikyti klientus, taip pat
jtvirtinti jmonés pozicijas konkurencingoje aplinkoje. Pasak Steve Jobs °(2007) ,Jmonés, kurios geba

aiskiai komunikuoti savo siitlomq verte, daznai turi didesnj klienty lojalumgq ir didesnes pajamas.*

4 Verslo modelio drobé (trumpinys BMC), (Angl k. vertimas ,,Business Modeling Canvas®)
5 S.Jobs interviu apie marketinga ir vertés pasiiilyma : https://www.youtube.com/watch?v=4mvHgLy YV8
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Pristatymo kanalai skirti nustatyti, kaip jmoné pateikia ir pristato savo produktus, ir paslaugas
klientams. Tai apima visas priemones ir biidus, per kuriuos jmoné komunikuodama su klientais pateikia
savo vertés pasitilymg. Kanalai gali buti jvairiis: nuo tradicinés parduotuvés iki internetinés prekybos,
socialiniy tinkly ar tiesioginio pardavimo. Efektyviis pristatymo kanalai didina klienty pasiekiamuma,
gerina vartotojy patirtj bei skatina pardavimus. Svarbu, kad Sie kanalai buity suderinti su jmonés bendru
verslo modeliu ir kliento poreikiais. Pristatymo kanalai atlieka kelias funkcijas:

e Padeda klientams jvertinti jmonés vertés pasitilyma t.y. jos produktus ir paslaugas;
o Leidzia klientams jsigyti atpazjstamy produkty ir paslaugy;
e Budas kuriuo jmonéms pristato savo vertés pasiilyma;

Santykiai su Kklientais yra vienas svarbiausiy verslo modelio segmenty, kuris tiesiogiai susijes su
jmonés saveika skirtingais klientais. Sis rysys atspindi jmonés siekj uztikrinti ilgalaikj klienty lojaluma
ir jy pasitikéjima. Imonés formuoja ir palaiko rysius su klientais jvairiais biidais, nuo asmeninio démesio
iki automatizuoty paslaugy, jskaitant lojalumo programas, klienty aptarnavimo paslaugy ir
individualizuoty bendravimo strategijy. Efektyvis santykiai ne tik skatina pakartotinius pardavimus, bet
ir stiprina prekés zenklo teigiamg jvaizdj rinkoje. Pavyzdziui, jmoné ,,Apple* iSsiskiria ypatingu klienty
aptarnavimu ir asmeniniu démesiu klienty poreikiams, kas suteikia jai konkurencinj pranaSuma. Stipriis
klienty santykiai leidzia jmonéms iSlaikyti esamus klientus ir pritraukti naujus, formuojant patikimag ir
lojalig klienty baze.

Pajamy srautai yra vienas esminiy verslo modelio segmenty, nurodantis kaip jmoné uzdirba
pajamas. ,.Jeigu vartotojai yra verslo modelio ,,Sirdis “, tai pajamy srautai yra jos ,,arterijos “, jvardina
Osterwalder (2010). Kiekvienas pajamy kanalas gali turéti skirtingas strategijas nuo pardavimy ir
prenumeraty iki reklamos, ir licencijavimo. PavyzdZziui, jmoné gali generuoti pajamas tiesiogiai
pardavinédama produktus, arba per abonementus, suteikiancius nuolatin} pajamy srautg. Tinkamai
valdomi pajamy srautai yra biitini siekiant uZtikrinti verslo tvarumg ir augimg. Svarbu, kad Sie pajamy
modeliai biity suderinti su jmonés vertés pasitilymu ir klienty segmentais, siekiant maksimalaus
efektyvumo ir pelningumo. PavyzdZiui, jmonés kaip "Netflix®" (S.Hansen 2021) ar "Spotify™
(P.J.Parson 2018) pasinaudojo prenumeratos modeliu, sickdamos pastovaus pajamy srauto, o "Amazon"
kombinuoja pardavimus su prenumerata ir reklama, sukurdama jvairiapusiska pajamy model;.

Pagrindiniai iStekliai yra tie esminiai komponentai, kurie reikalingi jmonei sékmingai veikti. Tai
apima fizing infrastruktiira, tokia kaip gamybos jrenginiai, biuro patalpos, zmogiskuosius isteklius,
iskaitant darbuotojus ir jy kompetencijas, taip pat intelekting nuosavybe, pavyzdziui, patentus,

technologijas ir autoriy teises.

6 Netflix“ yra amerikietiika prenumeruojama vaizdo jrasy srautinio perdavimo paslauga pagal pareikalavima.
7 Spotify* vienas didziausiy muzikos srautinio perdavimo paslaugy teikéjy, turintis daugiau nei 590 milijony aktyviy
naudotojy per ménesj 2023.
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Pagrindinés veiklos apima esminius procesus, kurie lemia, kaip jmoné savo veiklg pavercia
realiais rezultatais. Jos apima ne tik produkty kiirimg ar rinkodara, bet ir kasdienes operacijas, kaip
klienty aptarnavimas ar tiekimo grandinés prieziiirg. Svarbu yra tai, kad Sios veiklos turi biiti glaudziai
susijusios su jmongs siekiais ir vertybémis, kad galéty teikti nuoseklig ir vertingg patirt] klientams.
Tinkamas §iy veikly valdymas ir tobulinimas yra raktas j ilgalaikj jmonés augima ir konkurencinj
pranaSuma.

Svarbiausi partneriai verslo modelyje apima tiek tiekéjus, tiek kitas organizacijas, su kuriomis
jmoné bendradarbiauja sickdama s¢kmés. Sie partneriai gali padéti sumazinti rizika ir islaidas,
pasidalinti ziniomis ir resursais arba padéti pasiekti naujas rinkas. Efektyvus ir abiems Salims naudingas
bendradarbiavimas su partneriais gali biiti lemiamas veiksnys, siekiant verslo tiksly ir uztikrinant
ilgalaikj verslo modelio tvarumg. Vienas i$ pavyzdziy, kaip mazai zinoma jmon¢ iSaugo dél svarbiy
partnerystés rySiy, gali biiti "Dropbox". Pradzioje nedidelé startuolio kompanija, kuri vysté duomeny
saugojimo ,,debesy kompiuterijoje sprendimus pasieké didelj augimg ir populiaruma,
bendradarbiaudama su didelémis technologijy kompanijomis, tokiomis kaip "Samsung" ir "HP",
integruodama savo paslaugas j juy prietaisus. Sis bendradarbiavimas ne tik padidino "Dropbox"
matomuma, bet ir suteiké prieigg prie didelés klienty bazés, kas buvo lemiamas veiksnys jy augimo
istorijoje J.C. Perez ,,Cumputerworld (2014).

Sgnaudy struktiira. Siame segmente analizuojama, kokios sanaudos yra susijusios su jmonés
veikla ir kaip jos turi jtakos bendram verslo efektyvumui. Sgnaudos gali biiti suskirstytos j tiesiogines,
pvz., Zzaliavy pirkimas, darbuotojy atlyginimai ir netiesiogines pvz., marketingas, nuoma,
administracings iSlaidos. Efektyvus sagnaudy valdymas yra biitinas norint i$laikyti verslo pelninguma ir

konkurencinguma rinkoje Osterwalder, Pigneur (2010).

Atlikus i8samy Osterwalder, Pigneur "BMC" dimensijy analizg, jmoné galéty aiskiai suprasti
savo verslo modelio stiprigsias, silpnagsias puses ir atrasti naujy galimybiy. Kaip teigé Trimble (2015)
»Dél vaizdinio ir kartotinio BMC drobés pobiidzio net studentai, turintys ribotg kontaktg su verslu, gali
suvokti konkretaus verslo pranasumus ir isSikius.

Siame skyriuje, atlikus mokslinés literatiiros analiz¢ apie verslo modeliavimo tendencijas ir
svarba. Kiekvienas metodas atskleidzia skirtingas verslo aspekty puses ir leidZia jmonéms lanksc¢iai
prisitaikyti prie besikei¢ianciy rinkos salygy. Taciau biitent ,,Verslo Modelio Drobé*, kaip vienas i$

Siuolaikiniy metody, ypatingai vertinimas uz savo paprastumg, lankstumg ir aiskuma.
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2. KIBERNETINIO SAUGUMO ISSUKIAI IR SPRENDIMAI VERSLE

2.1.Kibernetinio saugumo apibrézimas

Per pastaruosius du desimtmecius Kibernetinis saugumas tapo neatsicjama verslo, teisés ir
technologijy dalimi. Siuolaikiniy organizacijy vidiniai valdymo procesai yra nejmanomi ir
nejsivaizduojami be informaciniy technologijy ir informaciniy sistemy bei interneto prieigos.
,Kibernetinis saugumas tampa vienu is pagrindiniy tiksly, turint omenyje, kad grésmés elektroninéje
erdvéje kyla ne tik atskiriems vartotojams, bet net valstybéms* D.Stitilis (2013). Todél kibernetinio
saugumo samprata apima nebe tik informacijos sauga, bet ir daug platesnj saugumo i8stkiy spektra.

Toliau nagrinésime kaip kibernetinis saugumas veikia Siuolaikinés verslo aplinkos struktiiras ir
kaip jis jgyvendinamas. Aptarsime kibernetinio saugumo strategijy pritaikyma verslo procesuose ir kaip
jmonés gali efektyviai jas iSnaudoti. IStirsime skirtingus kibernetinio saugumo lygius, jy svarbg ir
taikyma praktikoje.

Kibernetinio saugumo samprata ir jos raida yra jdomi bei sudétinga istorija, atspindinti
technologijy evoliucijg ir visuomeneés suvokimo poky¢ius. Tai dinaminis procesas, kuriame technologijy
vystymasis ir kibernetiniai nusikaltéliai varzosi, nuolat formuodami ir transformuodami apsaugos
metodus ir strategijas.

Pazvelkime giliau ] technologiniy proverziy chronologija, kad suprastume, kaip Sie pokyciai
paveike Siandiening kibernetinio saugumo realybe:

e 1960-aisiais: Kompiuteriy laiko dalijimosi principas (kai keli vartotojai dalijasi vienu
jrenginiu) lémé poreikj juos apsaugoti nuo neautorizuotos prieigos. Siuo laikotarpiu buvo
pradéta naudoti slaptazodziy sistema, kuri iSliko svarbi iki Siy dieny.

e 1970-aisiais: ARPANET, ankstyvoji interneto forma, pazyméjo naujg etapa kibernetinio
saugumo srityje. Tuo metu buvo sukurti pirmieji kompiuteriniai virusai (pvz., Creeper) ir
antivirusiné programiné jranga (Reaper), reaguojant j naujas grésmes E. Coutry (2023).

e 1980-aisiais: Prasidéjo komerciniy antivirusiniy programy era. Tuo laikotarpiu buvo
sukurtos naujos antivirusinés programos, reaguojant j besipleCiant] internetg ir augantj
kibernetiniy ataky skaiciy.

e 1990-aisiais: Interneto plétra ir vartotojy polinkis dalintis asmenine informacija skatino
kibernetinius nusikaltélius vogti duomenis. Atsirado poreikis masinei apsaugos
programinés jrangos gamybai.

e 2000-aisiais: Informacijos skaitmeninimas ir interneto augimas sustiprino kibernetiniy
grésmiy jvairove. Vyriausybés émeési grieztesniy priemoniy kovai su kibernetiniais

nusikaltimais.
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e 2010-aisiais: Kibernetiniy ataky mastas ir sudétingumas toliau didéjo, o jy taikiniai tapo
vis svarbesni strateginiai objektai ir infrastruktiira. Kibernetinio saugumo srityje svarbus
tapo ne tik techninis, bet ir zmogiskasis aspektas, akcentuojantis zmoniy klaidas ir emocinj

manipuliavima, kaip reik§mingg kibernetiniy nusikaltéliy jrank;.

Tesiant kibernetinio saugumo raidos chronologija iki Siy dieny, pastaruoju deSimtmeciu matome,
kaip kibernetinis saugumas tampa vis labiau susijes su geopolitika ir nacionalinio saugumo klausimais.
Ypac tai pasakytina apie karinius konfliktus, tokius kaip situacija Ukrainoje. 2010-yjy pabaigoje ir 2020-
yjy pradzioje kibernetinis saugumas tapo svarbiu konflikto ir karinés strategijos elementu. Ypac zinomas
yra 2015 m. incidentas Ukrainoje, kai buvo uZzfiksuoti kibernetiniai iSpuoliai prie$ Salies elektros tinklg
K. Zetter (2016). Sie ispuoliai, kuriuos daznai sieja su Rusijos kibernetinémis pajégomis, buvo vieni
pirmyjy karty, kai kibernetinis i§puolis turéjo tiesioginiy ir rimty pasekmiy valstybés infrastruktiirai. Sie
iSpuoliai atkreip¢ pasaulio démesj i kibernetinio saugumo svarbg ne tik kaip imoniy, bet ir valstybiy
lygmeniu KAM (2018). Nuo to laiko kibernetinis saugumas tapo neatsiejama dalimi nacionalinio
saugumo strategijy, o valstybés ir tarptautinés organizacijos skiria vis daugiau démesio bei istekliy
kibernetinéms grésméms atpazinti ir neutralizuoti. Siuolaikiné kibernetinio saugumo aplinka apima tiek
tradicines grésmes, tokias kaip virusai ir kenkéjisSkos programos, tiek naujus i$$uikius, susijusius su
auksto lygio $nipinéjimu, infrastruktiiros pazeidimais ir nacionaliniu saugumu.

Suprantant kibernetinio saugumo svarbg ir jo poveik] tarptautiniame kontekste, ypa¢ akivaizdziy
1vykiy fone, kaip Ukrainos krize, biitina atkreipti démesj 1 kibernetinio saugumo sampratos evoliucijg ir
teisin} reguliavimg. Kibernetinis saugumas ne tik atspindi technologines pazangas ir grésmes, bet taip
pat yra formuojamas ir teises akty, kurie nustato gaires, kaip $i sritis yra suvokiama ir reguliuojama tiek
nacionaliniu, tiek tarptautiniu lygmeniu. Todél, artéjant prie kibernetinio saugumo apibrézimo, svarbu
pabrézti 81y teises akty vaidmenyi ir jy poveikj kibernetinio saugumo sampratai bei praktikai.

Lietuvos Respublikos kibernetinio saugumo jstatyme Nr. XI1-1428 LR Vyriausybé (2014)
pateikiami svarbis apibrézimai ir principai, formuojantys kibernetinio saugumo pagrindus. [statymo
pirmasis straipsnis nustato kibernetinio saugumo sistemos organizavima, valdymga ir kontrolg, apibrézia
institucijy, veikianCiy Sioje srityje, vaidmenis ir atsakomybe. Antrasis straipsnis apima pagrindines
kibernetinio saugumo sgvokas, tokias kaip "kibernetiné erdve", "kibernetinis incidentas" ir "kibernetinis
saugumas" konkrecCiau atskleidziama kibernetinio saugumo samprata: ,,Kibernetinis saugumas —
visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy, skirty kibernetiniams
incidentams iSvengti, aptikti, analizuoti ir reaguoti j juos, taip pat jprastinei elektroniniy rysiy tinkly,
informaciniy sistemy ar pramoniniy procesy valdymo sistemy veiklai, jvykus Siems incidentams,
atkurti. Treciasis straipsnis iSdésto kibernetinio saugumo principus, pabréziant nediskriminavima,

proporcingumg ir vieSojo intereso virSenybe. Sie straipsniai apibrézia kibernetinio saugumo savoka, jos
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taikymo sritj, atsakomybe ir koordinavimg, taip pat numato kibernetinio saugumo politikos
jigyvendinimo badus. Si informacija pagrindiné suprasti kaip jstatymuose Lietuva jvardina kibernetinj
saugumag ir tai taip pat yra svarbu, bet kokiam iSsamiam kibernetinio saugumo analizés darbui.

2018 m. rugpjiicio 13 d. priimtas nutarimas Nr. 818 dél Lietuvos Respublikos kibernetinio
saugumo jstatymo jgyvendinimo yra svarbus dokumentas, nustatantis konkrecias kibernetinio saugumo
priemones ir atsakomybes (LR Vyriausybé 2018). Jame patvirtinama nacionaliné kibernetinio saugumo
strategija, ypatingos svarbos informacinés infrastruktiiros identifikavimo metodika, reikalavimai
kibernetinio saugumo subjektams ir nacionalinis kibernetiniy incidenty valdymo planas. Nutarimas taip
pat pabrézia nevyriausybiniy organizacijy ir vieSojo bei privataus sektoriaus atstovy dalyvavimag
igyvendinant kibernetinio saugumo strategija.

Lietuvos nacionalin¢ kibernetinio saugumo strategija nustato pagrindines Salies kibernetinio
saugumo politikos kryptis (LR Vyriausybé 2018). Strategijoje pabréziami penki pagrindiniai tikslai:

e stiprinti valstybés kibernetin] sauguma ir gynybos pajégumus;
e uztikrinti nusikalstamy veikly kibernetinéje erdvéje prevencija;
e skatinti kibernetinio saugumo kultiirg ir inovacijas;

e stiprinti vieSojo ir privataus sektoriy bendradarbiavima;

e stiprinti tarptautinj bendradarbiavima,

Strategija atspindi Lietuvos siekj efektyviai reaguoti  kibernetinius incidentus, uzkirsti kelig jy
atsiradimui ir valdyti sukeltas pasekmes, uztikrinant saugy informaciniy ir rySiy technologijy naudojima
visuomenei. Strategijos jzangoje tuometinis kraSto apsaugos ministras R. Karoblis (2018) jvardina
kibernetinio saugumo sampratg kaip: ,,Kibernetinis saugumas suprantamas ne kaip savarankiskas
I kibernetinj saugumq Zvelgiama kaip j vienq is integruotos skaitmeninés ekosistemos daliy “.

2021 m. lapkric¢io 11 d. Nr. XIV-638 ir NR. XIV-413 2021 m. birzelio 17 priimti jstatymai
atnaujina Lietuvos kibernetinio saugumo jstatymo nuostatas, jvedant svarbius pakeitimus, susijusius su
ry$iy ir informaciniy sistemy spragy paieSkg ir praneSimu apie jas, kibernetiniy incidenty valdymo
procediromis, taip pat asmens duomeny apsaugos politikos jgyvendinimu kibernetinio saugumo srityje
(LR Vyriausybé¢ 2018).

Atsizvelgiant | tai, kad kibernetinis saugumas yra svarbus tarptautiniu mastu; ir atsizvelgiant |
Lietuvos naryste Europos Sajungoje, svarbu iSnagrinéti ir ES lygmens teisés aktus bei strategijas. ES
teisés aktai ir strategijos nustato bendrus standartus ir reikalavimus, kurie lemia nacionalinés
kibernetinio saugumo politikos formavimg ir jgyvendinimg. Todél toliau butina atkreipti démesj j
pagrindinius ES teisés aktus ir strategijas, siekiant suprasti, kaip jie veikia ir formuoja Lietuvos

kibernetinio saugumo politika.
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Europos Sajungoje (ES) taip pat paskelbti svarbis teisés aktai ir direktyvos, susijusios su
kibernetiniu saugumu. Vienas i§ esminiy dokumenty yra 2016 m. liepos 6 d. Europos Parlamento ir
Tarybos direktyva (ES) 2016/1148, zinoma kaip NIS 1.0 Direktyva, kuria siekiama uztikrinti auksta
bendrg tinkly ir informaciniy sistemy saugumo lygj visoje Europos Sgjungoje. Ji nustato minimalius
saugumo reikalavimus ir praneSimy apie kibernetinius incidentus procediiras. Taip pat Siame jstatymo
projekte jvardijamas kibernetinio saugumo apibrézimas: ,,Kibernetinis saugumas — visa veikla, bitina
tinkly ir informacinéms sistemoms, tokiy sistemy naudotojams ir kitiems susijusiems asmenims
apsaugoti nuo kibernetiniy grésmiy*.

Dar aktualesnis yra 2022 m. reglamentas (ES) 2022/2555, zinomas kaip NIS 2.0, susijes su ENISA
(Europos Sajungos kibernetinio saugumo agentiira) ir informaciniy ir rysiy technologijy kibernetinio
saugumo sertifikavimu. Sj reglamenta taip pat 2024-yjy ruden] turéty patvirtinti Lietuvos Vyriausybeé.
Siame jstatymo projekte taip pat jvardijamas kibernetinio saugumo apibrézimas: ,,kibernetinis
saugumas yra daugelio ypatingos svarbos sektoriy pagrindiné priemoné jgalinanti sékmingai vykdyti
skaitmenine transformacijq ir visapusiskai pasinaudoti skaitmeninimo teikiama ekonomine, socialine ir
tvarumo nauda“. Sie teisés aktai kartu su ES kibernetinio saugumo strategija formuoja pagrindg ES
kibernetinio saugumo politikai ir jos jgyvendinimui valstybése narése.

Vertinant pateiktus teisés aktus ir jvairiy eksperty pozitrius, akivaizdu, kad kibernetinis saugumas
yra ne tik sudétingas, bet ir nuolat besivystantis reiskinys jtakojantis tiek nacionalines, tiek tarptautines
strukturas. Kiekvienas Saltinis atskleidZia savitg kibernetinio saugumo aspekty matyma —nuo gynybiniy
metody iki teisiniy ir vadybiniy sprendimy praktikos. Lenteléje pateikiama $i jvairove, padedanti giliau

suvokti kibernetinio saugumo sampratos raidg ir jos taikymg jvairiose srityse.

2 Lentelé. Lentelé ,,Kibernetinio Saugumo Apibrézimai“

saugumo jstatymas

Nr. X11-1428 LR

techniniy priemoniy, skirty kibernetiniams
incidentams iSvengti, aptikti, analizuoti ir
reaguoti ] juos, taip pat jprastinei
elektroniniy rysiy tinkly, informaciniy

sistemy ar pramoniniy procesy valdymo

Autoriai Metai | Kibernetinio saugumo apibrézimas RaktaZodziai

R.A. Kemmer 2003 | Kibernetinj saugumg daugiausia sudaro Gynybiniai metodai,
gynybiniai metodai, naudojami galimiems | jsibrovéliy aptikimas,
jsibroveliams aptikti ir sutrukdyti. prevencija.

LR Vyriausybé 2014 | Kibernetinis saugumas — visuma teisiniy, | Teisinés priemones,

Kibernetinio informacijos sklaidos, organizaciniy ir informacijos sklaida,

organizacinés
priemonés, techniniai

sprendimai.
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sistemy veiklai, jvykus Siems incidentams,

atkurti.

vykdyti skaitmening transformacijg ir
visapusiskai pasinaudoti skaitmeninimo
teikiama ekonomine, socialine ir tvarumo

nauda.

dr. Darius Stitilis, 2014 | Kibernetinis saugumas tai tinkly ir Praktiniai gebéjimai,
dr. Paulius informaciniy sistemy pajégumas, tam valdymo
Pakutinskas, dr. tikru patikimumo lygiu i$likti atsparus bet | kompetencijos,
Marius Laurinaitis, kuriems veiksmams, keliantiems pavojy teisinés ir
Inga Malinauskaiteé- saugomy, perduodamy ar tvarkomy technologinés Zinios,
van de Castel duomeny, arba atitinkamy teikiamy, ar per | autentiSskumas,
tas tinkly ir informacines sistemas vientisumas,
gaunamy paslaugy prieinamumui, konfidencialumas.
autentiSkumui, vientisumui ar
konfidencialumui.
ESNIS 1.0 2016 | Kibernetinis saugumas — visa veikla, Tinkly ir sistemy
Direktyva bitina tinkly ir informacinéms sistemoms, | apsauga, bendra
2016/1148 tokiy sistemy naudotojams ir kitiems veikla, grésmiy
susijusiems asmenims apsaugoti nuo prevencija.
kibernetiniy grésmiy.
R. Karoblis 2018 | Kibernetinis saugumas suprantamas ne Integruota
Lietuvos nacionaline kaip savarankiskas valstybes tikslas ar tik | skaitmeniné
kibernetinio saugumo kaip atsakas j Siuolaikinés skaitmeninés ekosistema,
strategija Lictuvos valstybés keliamus i8Stkius, bet | strateginis poziiiris,
1 kibernetin] sauguma Zvelgiama kaip } valstybes tikslas.
vieng i§ integruotos skaitmeninés
ekosistemos daliy.
ESNIS 2.0 2022 Kibernetinis saugumas yra daugelio Skaitmeniné
Direktyva ypatingos svarbos sektoriy pagrindiné transformacija,
2022/2555 igalinanti priemoné siekiant sékmingai ekonominé ir

socialiné nauda,

tvarumas.

Saltinis: sudarytas autoriaus, remiantis R.A. Kemmer (2003), LR Vyriausybé (Kibernetinio saugumo jstatymas Nr.

X11-1428 LR, 2014), D. Stitilis (2018), R. Karoblis (2018), ES (Direktyvos 2016/1148, 2019 ir 2022/2555, 2022)
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Ankstesnéje dalyje iSnagrinéjome ir apibendrinome jvairiy teisés akty bei eksperty nuomones apie
kibernetinio saugumo sampratg, kurios buvo pateiktos lentelés formatu (zZr. 2 lentel¢). Taciau, be $iy
teoriniy jzvalgy, svarbu paminéti ir prakting kibernetinio saugumo pus¢. Remiantis minétais teisés aktais
ir atliktu tyrimu, galima iSskirti pagrindines kibernetinio saugumo sudedamgsias dalis arba esmines
savybes, kurios lemia $ios srities efektyvuma: Autentiskumas, konfidencialumas ir prieinamumas. Sios
dalys yra neatsiejamos kibernetinio saugumo sistemoje ir zymi jos esmines charakteristikas. Siekdami
pateikti aiSkesn] vaizdg apie tai, kaip Sie eclementai Saveikauja ir kaip jie yra svarbiis uztikrinant
informacijos ir skaitmeniniy iStekliy saugumg pateikiama sutrumpinta informacija (zr. 3pav ,,C.I.A.
Triada®):

3 Pav. ,,C.I1.A Triada*

S

KONFIDICIALUMAS

=z
) (=
§ 3
S 2
\ 3 (734
§ %
& A >
8 4

PRIEINAMUMAS

Saltinis: Sudarytas Autoriaus

e AutentiSkumas: AutentiSkumo principu uztikrinama, kad informacija, duomenys ar
funkcionalumas yra teikiami ir naudojami tik leistiny ir patikimy Saltiniy. Tai reiskia, kad tik
patvirtinti naudotojai ar procesai gali prieiti prie sistemy ar duomeny. AutentiSkumas apima
ivairias technologijas ir proceduras, tokias kaip stipriis slaptazodziai, dviejy veiksniy
autentifikavimas, skaitmeniniai sertifikatai ir biometriniai duomenys.

e Konfidencialumas: Konfidencialumo principas reiskia, kad informacija ar duomenys yra
prieinami tik tiems asmenims, kuriems yra suteikta teis€ juos perziiiréti ar naudoti. Tai apima
duomeny Sifravimg atliekant perdavimg tarp skirtingy tinklo taSky arba saugant duomenis
serveryje. Konfidencialumo priemonés apsaugo organizacijos duomenis nuo neteisétos prieigos
ir nutekinimo.

e Prieinamumas: Priecinamumo principas uztikrina, kad informacijos ir duomeny sistemos yra

pasiekiamos ir veikia, kai jos yra reikalingos. Tai apima tinkamo tinklo veikimo uZztikrinima,
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duomeny atsarginiy kopijy kiirima ir atkiirimo planus, kad biity galima greitai atstatyti sistemas
po nesklandumy ar kibernetiniy iSpuoliy.

Siy trijy principy derinys — autentiskumas, konfidencialumas ir prieinamumas, Zinomi kaip
kibernetinio saugumo 'CIA' triada, uztikrina, kad organizacijos skaitmeniniai duomenys biity apsaugoti
nuo neleistinos prieigos, nutekinimo ar praradimo. Tai yra savotiSkas kibernetinio saugumo
fundamentas, taciau nors Sie trys aspektai yra svarbis, jie yra tik dalis kompleksinio proceso,

reikalaujancio visapusisko pozitirio j kibernetinio saugumo strategijas ir praktikas.

2.2. Kibernetinés grésmés: dinamika ir evoliucija

Ankstyvaisiais kompiuteriy populiar¢jimo laikais, tradicinés sukcéiavimo praktikos pradéjo
persikelti j skaitmening erdve, sukeldamos iki tol nejvertintas saugumo grésmes.

Pavyzdziui, 2011 m. Havajy Kaneohe regione, moteris buvo apkaltinta vaiduokliy® darbuotojy
schemos sukiirimu, kurioje ji jtrauké fiktyvius darbuotojus j atlyginimy sarasa, neteisétai pasisavindama
apie 200 ttkst. JAV doleriy i$ saugumo jmonés, kurioje dirbo (Star-Adviser 2011).

Vadinamasis ,,Saliamio pjaustymo* metodas ° (angl. "Salami slicing") yra dar vienas sukéiavimo
biidas, pagristas menky sumy sistemingomis transakcijomis | gavéjo saskaita, pasinaudojant pinigy
apvalinimo ypatumais. Si technika leidZia suk&iams nepastebimai pervedinéti mazas pinigy sumas,
kurios ilgainiui uzauga iki reik§mingos (P.Guupta 2023). Kita ,,Fantominiy prekiy“ suk¢iavimo schema
10 pasireiskia, kuomet pardavéjai priima uzsakymus ir mokéjimus uz prekes, kuriy i tikryjy neturi, ir jy
niekada neplanuoja siysti pirkéjui (M. Stephens, C. Hymas, The Telegraph, 2023). Si praktika su laiku
greitai iSplito internetingje prekyboje ir sutelktinio finansavimo platformose. Dar viena sukéiavimo
forma yra aukciony manipuliavimas (Los Angeles Times 2000), zinomas kaip varzytiniy suk¢iavimas
Yangl. "shill bidding"), kur fiktyviis pasifilymai naudojami siekiant dirbtinai i$piisti prekiy kainas
aukcionuose. Sis metodas sukuria klaidinga konkurencijos jsptidj, priveréiantis tikruosius pirkéjus
mokéti daugiau uz preke nei reali jos verté. Skaitmeniniy technologijy naudojimo augimas sukireé
palankig terp¢ jvairioms sukc¢iavimo formoms atsirasti, skatindamas tiek naujus suk¢iavimo budus, tiek

adaptuojant sengsias praktikas naujoje skaitmeninéje aplinkoje.

8 Angl.k ,,Ghost Payroll*“ — Darbuotojas vaiduoklis yra darbuotojas, jtrauktas j jisy darbo uzmokeséio sarasus, kad
gauty atlyginima, net jei jis néra jdarbintas jisy jmonéje

% Saliamio pjaustymo taktika yra praktika, kai naudojama daugybé mazy teiséty veiksmuy, siekiant sukurti daug didesnj
veiksmg ar rezultatg kuris bus nelegalus.

10 fantominiy prekiy* sukéiai, reklamuoja prekes itin pigiomis kainomis populiariose ir patikimose svetainése.
Sarasuose daznai pateikiami netikri teigiami atsiliepimai, rodantys, kad pardavéju galima pasitikéti.

1 Shill bidding* yra vienas i§ aukciony suké&iavimo biidy, kuomet pardavéjas anonimiskai sitilo savo preke pirkti taip
dirbtinai keldamas savo prekeés kaina.
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Informacinés technologijos ne tik atvéré naujas galimybes suk¢iavimui, bet ir sudaré salygas
jauniems zmonéms iSbandyti savo jgiidzius jsibrauti j skaitmenines sistemas. Taip prasidéjo nauja karta,
paaugliy jsilauzéliy amzius. Jaunuoliai laike savotisku individualiu i$8tkiy, prisijungti prie kokio nors
kompiuterio, ar sistemos ar ja sukompromituoti. Sios praktikos ir tapo i§takomis pirmyjy kibernetiniy
nusikaltimy ir $nipin¢jimy.

Vienas labiausiai zinomy kibernetiniy nusikaltéliy Kevinas Mitnikas (Kevin Mitnick), kitaip
zinomas slapyvardziy ,,Condor®, daugiau nei deSimtmetj brovési ir kompromitavo jvairiausias sistemas
tik norédamas jrodyti, kad jis tai sugeba. Véliau jis visgi buvo sugautas ir nuteistas (Kevin Mitnick 2021)

Augant ziniatinklio naudojimui, interneto tinklapiai ir verslo portalai vis dazniau sulaukdavo
nuobodziaujanéiy paaugliy ataky, palickanc¢iu paprastg zinute ,,prigavau jus® (,,i-got-you*). Dar véliau
kibernetiniai iSpuoliai jau tapdavo labiau politiSkai motyvuoti ir nukreipiami j politines organizacijas.
Tokio pobiidzio veikla pradéta vadinti ,,hacktyvizmu®* (Angl.k ,,Hacktivism®).

Devintojo deSimtmecio pabaigoje elektroniné prekyba tapo svarbia ekonomikos dalimi, tai
paskatino organizuoto kibernetinio nusikalstamumo augima. Nusikaltéliy grupuotés tapusios labiau
organizuotos pradéjo kitaip vertinti mazos rizikos ir didelio pelningumo ataky potencialg internete.
Kibernetiniai nusikaltimai pradéjo sparciai augti, o vienas pagrindiniy tapo kreditiniy ir debetiniy
korteliy duomeny vagystés. Tai tapo didele rizika jimonéms, nes kredito korteliy pramoné jvedé baudas
uz kibernetinio saugumo standarty nesilaikyma.

Did¢jant visuomenes priklausomybei nuo IT sistemy, dar viena iskilusi grésmé saugumui tapo
paslaugy atsisakymo *ataka (Angl.k. DDoS - distributed denial-of-service)., kurios metu uzpuolikas
uzkrésty kompiuteriy tinklais uztvindo svetaing ar paslauga uzklausomis ir srautu. Tuo paéiu metu
sistema nesugebédama atsakyti | visas ateinancias uzklausas biina sutrikdyta arba sugadinama. Vienas
jspudingesniy DDos atakos pavyzdys jvyko 2014m. vasario ménesj (P. Nicholson 2022), kuomet
neZinomas nusikaltelis pradéjo ataka prie§ jvairius taikinius. Ataka naudojo specialig tinklo laiko
protokolo (Angl.k. Network Time Protocol (NTP) reflection) savybe duomenims padidinti. Iki to laiko,
kol duomeny paketas pasiekdavo tiksla, jis budavo padidintas 50 karty, o tai prilygo mazdaug 250 000
atskiry uzklausy sistemai per sekunde. Vienas i$ versly kuriai buvo skirta §i ataka, buvo uZpultas
duomeny srautais i§ 4278 IP adresy esanciu daugiau nei 80 Saliy, kurie siunté daugiau 400 gigabity

duomeny pakety per sekundg ir tai truko visg valanda (S. Gallagher 2014).

Kai kompiuteriai tebuvo technologijos naujové, virusai daznai buvo platinami per disketes, kurios

buvo patogus transportavimo biidas. Interneto atsiradimas viska pakeité, kenkéjiskas programas platinti

12 Hacktivizmas — (Angl.k sujungus Zodzius ,,Hack® ir ,,Actyvism*) yra jsilauzimas j kompiuterine sistema siekiant
politiniy ar socialiniy tiksly.

13 pasak Microsoft : ,,DDoS* atakos metu roboty serija arba roboty tinklas uztvindo svetaine ar paslauga uzklausomis
ir srautu. o tai iSstumia teisétus vartotojus. Todél paslaugos gali biiti tam tikrg laikotarpj uzdelstos arba kitaip sutrikdytos.
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elektroniniu budu tapo kur kas greiciau ir patogiau nei anksc¢iau. Fizinis virusy platinimas neisnyko, bet
jo populiarumas sumazgjo, o disketes pakeité patogesnés USB atmintinés. Paciy kenkéjisky programy
raSymas reikalo savotiSkos automatizacijos, juk perkelti virusai tur¢jo atlikti kokig nors funkcija;
platintis ir sabotuoti sistema, net ir neturint pri€¢jimo prie jos. Taip su laiku, kibernetinio nusikalstamumo
erdvéje pradéjo veikti ypatingai jgud¢ programuotojai kurie suvoké, kad efektyvioms ir masinéms
atakoms biitina gera automatizacija. Kad pasiekty savo tikslus su didesniu efektyvumu ir mazesne
aptikimo rizika, kibernetiniai nusikaltéliai émé kurti sudétingesnes kenkéjiskas programas, galin¢ias ne
tik platintis, bet ir suteikti pilna kontrole uzkréstose sistemose. Viena tokiy "Rootkit*" yra gudri
kenk¢jiskos programinés jrangos forma, kuri ne tik slepiasi operacinéje sistemoje, bet ir gali vykdyti
jvairias uzduotis be vartotojo zinios.

"Rootkit" jterpimas ] taikinio sistema reikalauja, kad kibernetinis nusikaltélis pirmiausia
prasiskverbty j sistema, o tada naudoty vadinamajj instaliavimo mechanizmg vadinama "dropper®®”,
kuris jdiegia "rootkit". Kuomet "rootkit" kodas yra jdiegtas pirmiausia jis pazeidzia sistemg taip, kad
kiekvieng karta ja perkrovus jis pasileistu i§ naujo ir suteikty nusikaltéliui nuolating prieiga prie
uzkréstos sistemos. Skirtingai nei paprasti virusai, "rootkit" automatiskai neplinta, taciau jis gali bati
derinamas su viruso tipo kodu, kad uzkrésty kitas sistemas. "Rootkit" taip pat yra sukurtas apeiti
isilauzimo aptikimo sistemas, pavyzdziui, i§jungiant tam tikras antivirusines programas. Jy uzslépimo
geb¢jimai yra tokie pazenge, kad "rootkit" gali likti nepastebétas ilgg laika, net ir pazangiausiu
kibernetinio saugumo sistemy.

Vienas 1§ pavyzdZiy, kaip "rootkit" gali biiti naudojami praktikoje, yra TDL3 "rootkit", sukurtas
Dogma Millions kibernetinio nusikalstamumo grupés (H.Martin 2010). Sis "rootkit" jsiraso kaip
spausdintuvo tvarkyklé, suteikdamas jam pagrindinés sistemos tvarkykliy privilegijas ir leidziantis jam
naudoti uz$ifruotg faily sistemg savo tikslams. "TDL3" naudojamas atsisiysti, jdiegti ir paslépti
kenkejiskus modulius, kurie gali vykdyti klaviatiiros paspaudimy stebéjima (Angl.k.“KeyLogger®),
organizuoti atsisakymo teikti paslaugas atakas *®(Angl.k ,,DD0S*) ir daugelj kity veiksmy, tuo paciu
metu iSliekant nematomas vartotojui ir saugumo sistemomes.

Su laiku tobul¢jant kibernetinio saugumo priemonéms, kenk¢jiSkas jsiskverbimas tapo
sudétingesnis. Todel kibernetiniai nusikaltéliai éme ieskoti naujy biidy, kaip apeiti naujas saugumo

sistemas. Tuo metu jau buvo Zinoma, kad silpniausia kibernetinio saugumo dalis yra — Zmogus.

14 «“Rootkits” yra priemonés, naudojamos hakeriy vykdomy kenksmingy veiksmy maskavimui: diegiant ,,spyware”,
vagiant duomenis ir pan.

15 Droppers“ yra programos, skirtos iSgauti kitus failus i§ savo kodo. Paprastai §ios programos jraso kelis failus j
kompiuterj, kad jdiegty kenkéjisky programy pakets.

16 DDoS* ataka biina nutaikyta j svetaines ir serverius, ji pertraukia tinklo paslaugas bandant i¥naudoti programos
isteklius. Sias atakas rengiantys uzpuolikai uztvindo svetaine srautu, todél svetainés funkcijos veikia prastai arba ji visiskai
atjungiama.
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17« Tai metodas

Todél vienas i$ budy kurj kibernetiniai nusikaltéliai émé naudoti ,,Pfishing
kuomet sukuriamas jtikinamas laiSkas su kenkéjiSku kodu arba nuoroda j kenkéjiskg tinklapj ir
siunciamas didelei grupei vartotoju. Tikslas — kad bent vienas gavéjas atidaryty laiska, o kenkéjiskas
kodas buty automati$kai jdiegtas. ,,Spear Pfishing“, labai panaSus metodas, pasiZzymi dar didesniu
personalizavimu: elektroninis laiSkas yra labai jtikinamas, daznai siunCiamas apsimetant pazjstamu
asmeniu ar autoritetinga organizacija. Si taktika reikalauja i3ankstinés aukos Zvalgybos, kad bty galima
kuo tiksliau pritaikyti pranesimag pagal konkretaus asmens ar organizacijos ypatybes.

Tam tikri jvykiai, pavyzdziui, 2022 m. FIFA ,,World Cup Qatar ,,pasaulio ¢empionatas (A.Bizga
2022, J. Kelley 2022) , parodé, kaip jie gali paskatinti "Pfishing" ataky bangg. Pasaulio ¢empionato
laikotarpiu "Pfishing" ataky skaiCius, ypa¢ nukreipty j Artimyjy Ryty regiong, padvigubéjo. Daugelis
suklastoty el. laisky buvo pateikiami esa issiysti i§ FIFA pagalbos tarnybos, taip klaidinant gavéjus. Siy
ataky tikslai buvo jvairts: nuo finansinio suk¢iavimo iki prisijungimo duomeny vagystés ir net vartotojy
stebéjimo. Kai kurie el. laiskai skatino lazintis dél pasaulio ¢empionato rezultaty, taip suteikdami
nusikaltéliams galimybe gauti prisijungimo duomenis, kurie véliau galéjo biiti panaudojami kitoms
nusikalstamoms veikoms. Siy ataky pavyzdZiai parodo, kaip renginiai, tokie kaip FIFA pasaulio
c¢empionatas, gali tapti plataus masto kibernetiniy ataky katalizatoriumi.

Be "Phishing" ataky, kurios ne tik atveria duris asmeniniy ar organizaciniy duomeny vagystei, bet
ir sudaro salygas "Rootkit" jraSymui ] sistemas tolesniam nuotoliniam valdymui, kibernetiniai
nusikaltéliai taip pat naudoja itin zalingg "Ransomware". Sios i$pirkos reikalaujan¢ios programinés
jrangos jdiegimas daznai yra galimas tik per "Rootkit", kuris suteikia nusikaltéliams galimybg slapta
idiegti ir valdyti "Ransomware" be vartotojo Zinios. Taigi, "Ransomware" tampa dar viena grésme, kurig
ir turi potencialg visiSkai sutrikdyti organizacijy veikla.

"Ransomware®" arba ispirkos reikalaujanti programiné jranga — tai viena i$ labiausiai paplitusiy
ir zalingiausiy kibernetinio saugumo grésmiy. Si kenkéjiska programiné jranga uzsifruoja aukos failus
arba uzblokuoja prieigg prie sistemos ir reikalauja iSpirkos uz duomeny atsifravimg ar prieigos atkiirima.
Nusikaltéliai daznai reikalauja mokéjimo kriptovaliuta, kad biity sunkiau atsekti moké&jimag ir
identifikuoti uZpuolikus. "Ransomware" atakos gali paveikti tiek individualius vartotojus, tiek didelius
verslus ir net vyriausybines institucijas, sukeldamos ne tik finansinius nuostolius, bet ir sutrikdydamos

Kritines operacijas.

" Buropos terminy bazéje IATE teikiamas terminas duomeny viliojimas (angl. Pfishing) apibréZiamas kaip socialinés
inzinerijos metodas skaitmeninéje terp¢je, kai apgaulés budu, apsimetant patikimu fiziniu ar juridiniu asmeniu, siekiama
iSgauti tokig neskelbting informacija kaip vartotojo vardai ir slaptazodziai, banko saskaitos numeriai, mokéjimo ir kredito
korteliy numeriai ir pan.

18 Ransomware yra i$pirkos reikalaujanio kenkéjisko programinio kodo $eimai priskiriami virusai. Sie virusai nuo
kity skiriasi savo agresyvumu - uzvaldytoje sistemoje jie nesistengia uzmaskuoti savo veiklos pédsaky, svarbiausias jy tikslas
yra uZzSifruoti sistemos savininkui svarbias bylas ar net visg faily sistema, tikintis, kad savininkas bus pasiryZzes sumokeéti
i$pirka jy atgavimui. (https://www.nksc.lt/rekomendacijos/ransomware.html)
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Pavyzdziui, sveikatos priezitiros jstaigos, patyrusios "ransomware" ataka, gali netekti prieigos prie
gyvybiskai svarbiy pacienty duomenuy, o tai gali turéti rimty pasekmiy pacienty sveikatai. "Ransomware"
atakos paprastai prasideda nuo "pfishing" el. laiSky, kurie skatina vartotojus atidaryti kenkeéjiskus priedus
arba spusteléti ant kenkéjisky nuorody. Kai kenkéjiska programiné jranga ,,rootkit“ jsiraSo j sistema, ji
atsiuncia ,,ransomware* koda ir pradeda uzsifravimo procesa, o aukai parodomas pranesimas su i$pirkos
suma ir moké&jimo instrukcijomis. Viena i$ garsiausiy "ransomware" ataky yra "WannaCry", kuri 2017
metais paveiké Simtus tiikstanciy kompiuteriy daugiau nei 150 Saliy, jskaitant ligonines, bankus ir kitas
institucijas. Ataka parodé, kokiais mastais gali plisti "ransomware" ir kokig Zalg ji gali padaryti (CNN,
BBC 2017).

Nors "Ransomware™ ir "Rootkit" atakos jau seniai yra kibernetinio nusikaltéliy arsenalo dalis,
pastaruoju metu vis dazniau j vieSumg patenka zinios apie dar sudétingesnes ir labiau koordinuotas
kibernetines grésmes. Sios grésmés, zinomos kaip pazangiosios nuolatinés grésmés *°(APT), daznai yra
susijusios su valstybinémis zvalgybos organizacijomis aktoriais arba labai gerai organizuotomis
nusikalstamomis grupuotémis, kurios naudoja iSplésta technologijy arsenalg. Skirtingai nuo paprasty
"Ransomware" ataky, kurios dazniausiai siekia greito pelno, APT kampanijos yra itin tikslinés ir skirtos
ilgalaikiam jsiskverbimui i aukSto profilio taikinius, pavyzdziui, vyriausybines institucijas, kritinés
infrastrukttiros jmones arba tarptautines korporacijas.

Stuxnet, kuris buvo aptiktas 2010 m., yra rySkus pavyzdys, kaip valstybinés zZvalgybos agentiiros
pritaiko kibernetines atakas prie§ pramonines sistemas, sickdamos strateginiy tiksly. Sis "Rootkit" buvo
sukurtas ne tik techni$kai pazangiai, bet ir su aiSkiu politiniu bei kariniu motyvu - sutrikdyti Irano
branduolinés programos veikla. Kenke¢jiska programa netik uzkrété daugiau nei 200 000 kompiuteriy,
bet ir fiziskai sugadino apie 1 000 urano sodrinimo centrifugy (BBC 2010).

Si ataka atskleidé nauja kibernetinés grésmés dimensija, galinéia sukelti realaus pasaulio Zala.
Stuxnet buvo pritaikytas specifiSkai Siemens pramoninei jrangai sutrikdyti, o tai, kad JAV ir lzraelis
2012 m. pripazino sukiir¢ Stuxnet, tik dar labiau pabréze, kad Siuolaikinés kibernetinés atakos gali biti

vykdomos valstybiy lygmeniu ir tapti sudétingos geopolitinés strategijos dalimi.

19 APT — labai platus terminas, vartojamas apibtidinti atakos kampanija, sudaryta i§ daugelio elementy, kurios metu
jsibrovélis arba jsibrovéliy komanda nustato neteisétg ilgalaikj buvima tinkle, sickdamas i$gauti labai jautrius duomenis arba
jvykdyti sabotaza.
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2.3. Kibernetinés atakos vektorius

Siais laikais kibernetinés atakos tapo kur kas sudétingesnés. Jos daznai yra vykdomos organizuoty
nusikaltéliy ar valstybiy remiamy grupuociy, kurios naudoja i§samiai apibréztus procesus. 2009 metais
,Lockheed Martin“ ekstremaliy Kibernetiniy situacijy reagavimo skyrius (E.M. Hutchins, J.M. Cloppert,
R.M. Amin, 2009) paskelbé straipsnj ,Zvalgyba grindziamas kompiuteriy tinkly gynybos

20« Siame straipsnyje

koordinavimas, remiantis prieSo veiksmy analize ir jsilauzimo jvykiy grandine
buvo pristatyta placiai i§populiaréjusi koncepcija — Kibernetinés Atakos Vektorius (Angl.k. ,,Cyber Kill

Chain®").

Jy pateiktoje koncepcijoje kibernetinés Atakos Vektorius apibrézia septynis etapus (Zr. 7
paveikslélj):  zvalgyba, ginklavimas, pristatymas, iSnaudojimas, jdiegimas, valdymas ir kontrolg,

veiksmai ir tikslai.

4 Pav. Kibernetinés atakos vektorius (AnglLk ,,Kill Chain*)

AUGANTI RIZIKAZATSTAREMURASTAN

PRIES KOMPROMITAVIMA < KOMPROMITAVIMAS F SU KOMPROMITAUOTA

Saltinis: Sudaryta S.Sampati ,,Stages of Cyber Chain, Countermeasures of Security Reconnaissance®

Sie etapai néra grieztai isdéstyti vienas po kito. Jie gali persidengti ir saveikauti, kiekvienas i3 jy
atskleidzia svarbig atakos jgyvendinimo proceso dalj.

Zvalgyba - bidas rasti ir perprasti tinkama taikinj, silpnaja apsaugos dalj. Tai gali bati tiek
techniné sistemos grandis tiek ja besinaudojantis asmuo. Jprastai asmenys prieigai prie interneto naudoja

vieng IP adresa?!, suteikty interneto paslaugy teikéjo, o jmonés — keletg adresy savo interneto domene.

20 Tikslus pavadinimas Angly kalba: , Intelligence-Driven Computer Network Defense Informed by Analysis of Adversary
Campaigns and Intrusion Kill Chains®, E.M. Hutchins, J.M. Cloppert, R.M. Amin, Lockheed Martin, 20009.
21 |P adresas —kompiuterio identifikatorius interneto tinkluose
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Kai atakos vykdytojas pasirenka verslo ar asmens IP adresag, jis pradeda skenuoti aplinkinius interneto
adresus tokiu budu siekdamas rasti kitas aktyvias sistemas. Tai vadinama IP adresy skenavimu. Aptikus
aktyvius IP adresus, toliau skanuojami jy prievadai (Angl.k. PORT). Tai vadinama porty skenavimu, ir
tai atliekama norint identifikuoti potencialias jéjimo ] sistemg vietas. Pvz. netinkamai sukonfigiruoty
tinkly jrenginius. Siandieninés atakos daZniausia nebéra atlickamos rankiniu biudu, dauguma jy
vykdomos automatizuotai, naudojant jau prie§ tai uzvaldytus kompiuterinius tinklus. Sie tinklai,
vadinami Botnetais??, gali turéti tiikstandius ar net milijonus kompromituoty sistemy, leidzianiy
vykdyti kibernetines atakas dideliu mastu.

Ginklavimosi etape kibernetinés atakos vykdytojai pasitelkia jvairias taktikas ir technologijas,
skirtas zvalgybos metu nustatytiems triikumams i$Snaudoti. Dazniausiai tai apima kompiuteriniy virusy,
$nipinéjimo programy ](Angl.k , KeyLogger*), trojany 2*(Angl.k ,,Trojan*) ir kity kenkéjisky programy
kiirimg arba adaptacija.

Pristatymas — tai etapas, kuomet kenkéjiska programa yra pristatoma j atrasta silpniausia tinklo
ar vartotojy segmentg. Dazniausiai tai jvyksta prisegant uzkrésta dokumenta, pavyzdziui, PDF failg ar
kita elektroninj objekta prie laisko, kurj atidarius automatikai jsiskverbia kenkéjiska programa. Sis
failas gali biiti nusiystas taikiniui elektroniniu pastu, o toks metodas Zinomas kaip "phishing®®". Kitas
biidas — paZeidziama svetain¢ uzkre¢iama kenkeéjiSka programa, o taikinys kvieciamas jg aplankyti, kas
inicijuoja kenkéjiSko kodo atsisiuntimg ir infekcijg. Taip pat galima naudoti nustatytus prisijungimus ar
pavogtus duomenis tiesiogiai jsiskverbti | sistemg. Praktikoje ataka pirmiausiai nukreipiama infekuoti
tinklo prieinamiausigs sistemas, o véliau jas iSnaudoti kaip kenkéjisko kodo platinimo mazga,
skverbiantis gilyn j sistemg iki realaus taikinio. UZkrésta USB atmintiné, taip pat gali biiti efektyvus
pristatymo biidas, ypac jei taikinio sistema néra prijungta prie interneto.

ISnaudojimas - etapas yra kritinis momentas kibernetinéje atakoje, kuomet uzpuolikas
pasinaudoja sistemos pazeidziamumais, kad prasiskverbty j ja. Siuo metu kenkéjiska programiné jranga
dar néra jsitvirtinusi sistemoje, bet naudoja rastas spragas, kad galéty tai padaryti. ISnaudojimas vyksta
naudojant specialius duomeny paketus, kurie atakuoja tam tikry interneto paslaugy protokoly trilkumus,
arba tiesiogiai jsiskverbus ] sistemg su pavogtais ar atspétais prisijungimo duomenimis. Sé¢kmingai
i$naudojus §iuos pazeidZiamumus, uZpuolikas gauna galimybe vykdyti savo kitus planus, tokius kaip
kenkejiskos programinés jrangos diegimas ar netiesioginé kontrolé per kompromituota sistema.

Diegimo etape démesys sutelkiamas j kenkéjiskos programinés jrangos jtvirtinimg sistemoje,

siekiant uztikrinti jos ilgalaikj veikimg ir atsparumg pasalinimui. Siame etape svarbu ne tik jrasyti

22 Botnetas (angl. Botnet) — internetu sujungtas kompiuteriy tinklas, uztertas kenkéjiska programine jranga.

2 Snipinéjimo programa (angl. Keylogger) — tai klaviatiiros paspaudimy registravimo programa

24 Trojanas (angl. Trojan) — programiné jranga atlickanti Zalingg uzduoti be vartotojo Zinios ar sutikimo.

% Figingas (angl. Phishing) — Tai suké&iavimo forma, skirta konfidencialiems duomenims i§vilioti, naudojant internetinius
adresus, panaSius | realiai egzistuojancios institucijos adresa.
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kenkejiska koda j atitinkamas sistemos vietas, bet ir sukurti sglygas, kad programin¢ jranga galéty atkurti

savo veikla net ir po sistemos perkrovimo. Tai sudaryta i$ jvairiy techniniy sprendimy, pavyzdziui, faily

ir procesy maskavimo, automatinio paleidimo funkcijos, kurie neleisty vartotojui ar antivirusinei

programai lengvai aptikti ir paSalinti kenkéjiska programing jranga.

"Diegimo™ etapas yra esminis tam ,kad uzpuolikas galéty jgyti ir i§laikyti nuolating kontrole su

prieiga prie uzkréstos sistemos.

Valdymas ir kontrolé. Po s¢kmingo diegimo etapo, kenkéjiska programiné jranga uzmezga rysj

su valdymo ir kontrolés serveriu (Angl.k Command&Control). Tai pagrindinis zingsnis, leidZiantis

uZpuolikui perimti uZkréstos sistemos kontrole. Sis veiksmas leidzia atakos vykdytojui centralizuotai

valdyti ir koordinuoti sistemos veiksmus, suteikiant galimybe atlikti jvairias operacijas atstumu.

Rysio UZzmezgimas: Pirmiausia kenkéjiSka programiné jranga bando uzmegzti saugy ir
slapta rysj su C&C serveriu, naudodama jvairias Sifravimo ir anonimiskumo technologijas,
siekiant i§vengti aptikimo ir blokavimo.

Registracija ir Ataskaita: Jdiegta kenkéjiSka programiné jranga praneSa C&C serveriui apie
s¢kmingg jsiskverbima ir pateikia informacijg apie kompromituotg sistema, pvz., operacing
sistema, turimus teises, jdiegta programing jranga.

Komandy Gavimas: C&C serveris gali siysti specifines komandas arba skriptus,
nurodancius kenkéjisSkai programinei jrangai atlikti tam tikrus veiksmus, pvz., atsisiysti
papildoma kenkéjisSkg programing jrangg, rinkti duomenis, vykdyti DDoS atakas, kity
sistemy atzvilgiu arba vykdyti kitas kenkéjiskas operacijas.

Atlikto Darbo Ataskaitos: Kenké¢jiska programiné jranga gali siysti duomenis atgal | C&C
server], jskaitant pavogtus failus, slaptazodzius, duomeny bazés jraSus arba informacijg

apie kitas kompromituotas sistemas.

Veiksmuy ir tiksly etapas reiskia kibernetinés atakos kulminacija, kuomet vykdytojas, jau

turédamas pilng kontrole jgyvendina savo galutinius tikslus. Siame etape vykdomos operacijos yra labai

jvairios ir priklauso nuo atakos vykdytojo ketinimy, taciau vienos populiariausiy yra:

Duomeny vagysté ar duomeny uZzsifravimas: UZpuolikai gali pavogti brangig intelekting
nuosavybe, klienty duomenis, finansing informacijg ir kitus vertingus iSteklius. Taip pat
uzkoduoti svarbius duomenis su tikslu véliau prasyti i$pirkos duomeny 2®atkodavimui
(Angl.k Ransomware).

Sistemos sabotazas: kai kuriais atvejais atakos tikslas gali biiti tiesioginis kenkimas ir
sistemos kompromitavimas. Pvz. Kritinés infrastruktiiros sutrikdymas, svarbiy duomeny

sunaikinimas ar netgi fizin¢ zala, jei tai susij¢ su pramoninés kontrolés sistemomis.

% Ransomware yra kenkéjisky programy riisis, kuri blokuoja (uzSifruoja) prieigg prie aukos duomeny, nebent biity
sumokeéta iSpirka
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e Platinimo arba atspirties taskas: Uzkrésta sistema gali biiti naudojama kaip platforma
platinti kenkéjiskg programing jranga toliau, pavyzdziui siunciant ,,phishing* laiSkus. Arba
ilgalaikéje perspektyvoje prie uzkréstos sistemos vykdytojas gali grizti véliau ir panaudoti
ja kaip atspirties taskg kitoms atakoms.

"Veiksmy" etape kibernetinés atakos poveikis tampa akivaizdus, tuo paciu atskleisdamas, ar auka
buvo pasiruosusi gynybai. Kiekvienas jvykdytas atakos Zingsnis, kibernetinés atakos vektoriuje, Vis
labiau apsunkina galimybg efektyviai apsiginti ir susigrazinti sistemy kontrole. Tod¢l, butent dél Sios
priezasties, labai svarbu turéti i$ anksto parengtus veiksmy planus reagavimui j incidentus, nes tai leisty

suSvelninti atakos padarinius ir sumazinti biisimg Zalg.

2.4.Kibernetinio saugumo principai ir apsaugos metodai

Per pastaruosius du deSimtmecius kibernetiné erdvé bei vartotojy skaifius augo geometrine
progresija, o kartu su jais iSaugo ir kibernetiniy incidenty skaicius (Zr. 4 paveikslélj). Kibernetinis
saugumas tapo nuolatine pokalbiy tema kiekvienoje organizacijoje. Taciau, kaip rasti bendrg kalbg ar

formata, kuomet kiekvienas verslas toks skirtingas, o kibernetinio saugumo metody tiek daug?

5 Pav. PraneSimai apie kibernetiniy nusikaltimy nuostolius per pastaraji deSimtmetj
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Saltinis: Casey Crane 2023 straipsnj ,,A Look at 30 Key Cyber Crime Statistics*

Tokie isstkiai ir paskatino kibernetinio saugumo standarty ir metodiky, tokiy kaip PCI DSS, CIS
Kontrolé, 1SO ir NIST atsiradima ir tobuléjima. Siame skyriuje bus detaliai atskleisime, kaip $ios

metodikos ir standartai padeda organizacijoms stiprinti apsauga pries kibernetines grésmes. Jvertinsime
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kaip standartai daro jtaka riziky valdymui, incidenty prevencijai ir duomeny apsaugos strategijy karimul,

uztikrinant visapusiSkg informacijos ir tinkly apsauga.

2.4.1. Kibernetinio saugumo valdymo kontrolés priemonés

Kibernetinis saugumas — tai strategija, skirta apsaugoti objektus kibernetinéje erdvéje nuo jvairiy
ataky (M. Shore 2023). Tam pasitelkiamos saugumo kontrolés priemonés, kurios turi bati tinkamai
suprojektuotos, atsizvelgiant  jy paskirtj ir efektyvuma.

Pirmasis zingsnis projektuojant kontrolés mechanizmus yra jvertinti jy sgnaudy ir naudos santykj.
Tai daroma pasveriant, ar kontrolés jgyvendinimo i$laidos yra mazesnés nei galimi nuostoliai, atsiradg¢
del incidento poveikio (zr. 5 paveikslélj). Siam vertinimui daZnai naudojamas kreivés grafikas, kuriame
vaizduojamas vis stipréjancios kontrolés sgnaudy ir teikiamos naudos santykis. Jeigu papildoma rizikos
mazinimo nauda vir§ija jgyvendinimo sanaudas, tolesné kontrolés priemonés néra vykdomos. (B. Lyon

2021).

6 Pav. Kontrolés sagnaudos ir rizikos Zalos santyKkis

KONTROLES TAIKYMO KAINA

RIZIKOS ZALOS KAINA
Saltinis: Sudaryta autoriaus pagal B.Lyoan ,,Risk Assessment Standarts and Definitions

Toliau svarbu jvertinti, kaip efektyviai kontrolé apsaugo organizacija nuo potencialiy grésmiy.
Toks jvertinimas atlickamas remiantis iSsamaus rizikos analizés procesu, kurio metu analizuojamas
grésmiy poveikis ir tikimybé. Tokio vertinimo rezultatas vadinamas galima rizika. [diegus kontrolés
priemones, paprastai sumazéja rizikos lygis, taciau visada iSlieka tam tikras likgs, priimtinas rizikos
lygis, Zinomas kaip likutiné rizika.

Kibernetinéms rizikoms mazinti taikoma daugiasluoksné arba gynybos gilumoje strategija (angl.
Defence in Depth). Yra keturi pagrindiniai kontrolés priemoniy tipai, kuriy derinimas yra

rekomenduojamas siekiant efektyvios apsaugos:
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e Atgrasymo kontrolés: Sios kontrolés sumaZina grésmeés tikimybe, skatindamos
potencialius pazeidéjus susimastyti apie galimas atakos pasekmes. Pavyzdys: Saugumo
politiky ir procediry vieSinimas.

e Prevencinés kontrolés: Kontrolés, skirtos uzkirsti kelig atakoms pries jas pasiekiant savo
tiksla. Jos apsaugo turta, neleisdamos atakai pasinaudoti pazeidziamomis vietomis.
Pavyzdys: Slaptazodziy politikos ir kriptografijos naudojimas.

e Aptikimo kontrolés: Sios kontrolés atpaZjsta ir jspéja apie vykstanéias ar jvykusias atakas,
leisdamos greitai reaguoti. Pavyzdys: Isilauzimo aptikimo sistemos (IDS), kurios stebi
tinklo srautg ar sistemos veikla.

o Korekcinés kontrolés: Kontrolés, skirtos sumazinti incidento poveik] ir atkurti normalig

veiklg. Pavyzdys: Atsarginiy duomeny kopijy kiirimas ir atkiirimo planai.

Derinant Sias priemones, gynybos gilumoje galima sukurti sistema, kuri biity atsparesné jvairiems
efektyviausia strategija yra ta, kuri apima skirtingy tipy kontrolés priemones, taikomas vienu metu.

PavyzdZiui, siekdami apsaugoti duomenis nuo neautorizuoto sunaikinimo, pradzioje taikome
prevencines prieigos kontrolés priemones. Jei $i kontrolé nepasiteisina, jjungiama aptikimo kontrolé,
kuri padeda nustatyti paveiktus duomenis. Aptikus duomeny sunaikinimg, taikome korekcines
priemones, pvz., duomeny atstatyma i§ rezerviniy kopijy, siekiant atkurti prarasta informacija.

Toks integruotas poZiiiris j kibernetinio saugumo valdyma suteikia brandesnj saugumo lygmenj ir

SV —

2.4.2.PCI DSS Tarptautiné kibernetinio saugumo sistema

PCI DSS (Payment Card Industry Data Security Standard angl.k.) — tai tarptautinis kibernetinio
saugumo standartas, kuris buvo sukurtas siekiant uztikrinti jautrios finansinés informacijos, ypac
susijusios su mokéjimo korteliy operacijomis, apsauga. Sis standartas, inicijuotas 2004 m. pagrindiniy
Standarty Tarybos. Nors PCI DSS néra jstatymisSkai jpareigojantis teisés aktas, jis faktiSkai tapo beveik
privalomu reikalavimu visoms organizacijoms, vykdan¢ioms operacijas su kredito ir debeto kortelémis,
atsizvelgiant | teismy sprendimus ir verslo praktika.

PCI DSS buvo sukurtas siekiant sumazinti kredito korteliy sukéiavimo atvejus ir uZtikrinti
nuosekly saugumo lygj visose prekybos ir finansy sektoriy jmonése. Pries Sio standarto jvedima kredito

korteliy bendrovés naudojosi skirtingais saugumo metodais. PCI DSS suvienodino Siuos reikalavimus,
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siekiant uztikrinti, kad prekybininkai ir finansy jstaigos laikytysi auksty saugumo standarty, tvarkant,
saugant ir perduodant kortelés savininko duomenis.
Standartas susideda i$ 12 atitikties reikalavimy, kurie yra suskirstyti i SeSias logines grupes,
zinomas kaip kontrolés tikslai:
1. Sukurti saugy tinklg ir sistemas: uztikrinti tinklo infrastrukttros ir sistemy apsaugg nuo
iSoriniy bei vidiniy grésmiy.
2. Apsaugoti kortelés savininko duomenis: garantuoti visy kortelés duomeny saugy tvarkyma
ir saugojima.
3. Turéti pazeidZiamumy valdymo programa: jdiegti ir vykdyti pazeidziamumo valdymo
strategijas, skirtas apsisaugoti nuo potencialiy saugumo spragy.
4. Uztikrinti Kontrolinojamg ir autorizuoty prieiga prie Sistemy: apriboti prieiga prie
jautrios informacijos tik jgaliotiems asmenims.
5. Nuolatinis tinklo stebéjimas ir testavimas: reguliariai atlikti tinklo saugumo patikras ir
testus, siekiant nustatyti ir Salinti galimus pazeidziamumus.
6. Visiems jmonés darbuotojams suprantama ir jgyvendinta saugumo politika: uztikrinti,

kad visi jmonés nariai Zinoty ir laikytysi nustatyty saugumo politiky.

Organizacijos, siekiancios patvirtinti savo atitikimg PCI DSS reikalavimams, kasmet privalo
atlikti savo sistemy sertifikavima, kurj gali atlikti tiek iSorinis, tiek vidinis vertintojas. Mazesnéms ir
maziau rizikingesnéms organizacijoms leidZiama atlikti savarankiSka atestacija, taciau tai nemazina jy

atsakomybés uz saugumo uztikrinima.

2.4.3. CIS Security Controls saugumo kontrolés kaip efektyvumo standartas

CIS Security Controls ,,Saugumo Kontrolés* saugumo standartas sukurtas JAV 2008 m., kuomet
Gynybos departamento saugumo skyrius paprasé Nacionalinés saugumo agentiros (NSA) padéti
jvardinti veiksmingas kibernetinio saugumo kontrolés priemones. CIS ir SANS Instituty atstovai kartu
su kitais vieSojo ir privataus sektoriy ekspertais sudaré konsorciuma, kuriame vertino grésmes ir
prioretizavo esminius kibernetinio saugumo buidus.

Nuo pat sukiirimo, CIS (Center for Internet Security) kontrolés yra nuolat atnaujinamos,
atsizvelgiant | dinamiskai besikei¢iancig kibernetinio saugumo aplinka, viena arba du kart per metus.
Pradzioje CIS metodika sitilé 20 kibernetinio saugumo kontrolés punkty, apimanciy jvairius apsaugos
aspektus. Taciau, siekiant efektyvumo ir lankstumo, $is skaicius véliau buvo optimizuotas iki 18-0s.
Kontrolés taSky optimizavimas leido ne tik sujungti tam tikras kontrolés funkcijas, bet ir uztikrinti, kad
Sios kontrolés biity pritaikomos jvairiy dydziy ir tipy organizacijoms.

35



CIS kontrolés yra struktiirizuotos ] tris jgyvendinimo grupes, kurios yra pritaikytos atsizvelgiant |

skirtingy organizacijy kibernetinio saugumo brandos lygius ir specifinius saugumo poreikius:

1. Igyvendinimo Grupé 1 (IG1) (viso 56 apsaugos priemoniy) skirta organizacijoms,

formuojandioms savo kibernetinio saugumo strategijas. Si grupé apima pagrindinius
saugumo elementus, butinus bet kuriai organizacijai ir sudaro esminj saugumo
uztikrinimo lygj.

Igyvendinimo Grupé 2 (IG2) (viso 130 apsaugos priemoniy) orientuota j organizacijas,
kurios jau jdiegé pagrindines saugumo praktikas ir siekia toliau didinti savo saugumo
atsparumg. IG2 praplecia IG1 taikomas saugumo priemones, jtraukdama papildomas
strategijas, skirtas saugumo infrastruktiiros stiprinimui.

Igyvendinimo Grupé 3 (IG3)(viso 153 apsaugos priemoniy) reprezentuoja auks$ciausia
saugumo uztikrinimo lygj, skirta saugumo atzvilgiu, atsparioms organizacijoms,
norin¢ioms pasiekti maksimaly saugumo efektyvuma. Si grupé apima sudétingas ir

iSsamesnes saugumo strategijas, siekiant uztikrinti auk$c¢iausig jmanoma apsaugos lygj.

Kiekviena i$ $iy jgyvendinimo grupiy grupés leidZia organizacijoms palaipsniui tobuléti saugumo

srityje, laipsniskai pereinant i§ IG1 j 1G3 kibernetinés saugos brandos lygj.

CIS Kontrolés apima esmines apsaugos sritis, reikalingas organizacijai savo ekosistemai apsaugoti

(zr. 3 Lentele).

3 Lentelé. Lentelé ,,CIS Control 18 kibernetinio saugumo kontrolés punkty*

Inventorizacija ir | Konfigiiracijos Duomeny Saugumo Jvykiy | Kredencialy Saugumo
Turto Kontrolé Valdymas Apsauga Stebéjimas Valdymas Konfigiiracijos
E-pasto ir Programinés Tinklo Perimetro | Fizinio Saugumo | Saugus Duomeny | Incidenty
Interneto Irangos Apsauga | Apsauga Kontrole Atsarginiy Valdymas ir
Apsauga Kopijy Kurimas Atstatymas
Tinklo Saugumo Aplikacijy Incidenty Mobilusis Irangos ir
Stebéjimas ir Mokymai ir Saugumo Tyrimas ir Saugumas Sistemy
Gynyba Samoningumas Valdymas Analizé Pazeidziamumy
Valdymas

Saltinis: Sudaryta autoriaus pagal www.cisecurity.org ,,Critical Security Controls“

Igyvendinant $ias kontrolés priemones, organizacija gali biiti uztikrinta, kad ji taiko efektyvias

saugumo priemones. Svarbu pabrézti, kad CIS iStekliai yra nemokami ir bet kokios organizacijos gali

naudotis jais be jokiy apribojimy.
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2.4.4.NIST kibernetinio saugumo modelis

2018 metais Nacionalinis Standarty ir Technologijy Institutas (NIST), priklausantis JAV
Komercijos departamentui, pristaté atnaujintg kritin€s infrastruktiiros kibernetinio saugumo valdymo
modelio versija. Athaujinimu buvo siekiama sustiprinti kritinés infrastruktiiros atsparumg kibernetinéms
grésméms. Be to, NIST isleido Specialyjj Leidinj 800-53, kuris teikia saugumo priemoniy katalogg skirtg
JAV federalinéms informacinéms sistemoms. Sis leidinys reguliariai atnaujinamas, kad atitikty
naujausias technologijas ir rizikos scenarijus, ir apima rizikos valdymo metodus, orientuotus j blogiausio
atvejo poveikio analize. Sio standarto gairés taip pat padeda federalinéms agentiiroms jgyvendinti 2002
m. Federalinj Informacijos Saugumo Valdymo Akta (FISMA), nustatantj standartus federaliniy agentiiry
informacijos saugumui.

NIST 800-53 standartas yra biitinas ne tik federalinéms agentiiroms, bet ir priva¢ioms
organizacijoms, siekian¢ioms uZzmegzti ar palaikyti verslo rySius su JAV valstybinémis jmonémis,
garantuojant, kad jos atitinka nustatytus kibernetinio saugumo standartus. Organizacijos, net kurios
nesiekia tiesioginiy verslo santykiy su federalinémis agentiiromis, gali savanoriskai integruoti $io
standarto rekomenduojamus saugumo elementus, pritaikydamos juos pagal savo specifinius saugumo
poreikius, taip uztikrindamos universalumg ir lankstumg saugumo praktikose. NIST kibernetinio
saugumo valdymo modelis susideda i§ trijy sri¢iy, kurios siekia apibrézti ir uZztikrinti organizacijos

vykdomy funkcijy ir vidaus procesy integracijg j kibernetinio saugumo valdyma:

1. Kibernetinio saugumo modelio branduolys — kibernetinio saugumo modelio esme¢ sudaro
veiklos, kurios grindziamos pasauliniais standartais, metodikomis ir praktikomis. Si pagrindiné
dalis leidzia organizacijoje perduoti aiSkig informacijg apie kibernetinio saugumo veiklas ir
rezultatus visiems organizacijos nariams, nuo strateginio iki vykdomojo lygio. Modelio $erdis
apima penkis pagrindinius elementus, kurie, sujungti j vieng bendra procesa, formuoja
visapusi$ka kibernetinio saugumo valdymo sistema organizacijoje. Sie penki biitini elementai
yra:

1.1. Identifikavimas (angl. Identify): Si funkcija padeda organizacijoms nustatyti, kokius
iSteklius, duomenis ir sistemas biitina saugoti. Tai apima verslo aplinkos jvertinima,
kritiniy funkcijy palaikymo iSteklius ir susijusias kibernetines rizikas. Identifikavimas
leidzia organizacijai sutelkti ir prioretizuoti savo pastangas, atsizvelgiant j jos rizikos
valdymo strategija ir verslo poreikius.

1.2. Apsauga (angl. Protect): Funkcija reikalinga kritiniy infrastruktiiros paslaugy teikimui

uztikrinti ir potencialaus kibernetinio jvykio poveikio ribojimui. Tai apima tapatybés
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valdymg ir prieigos kontrolg, darbuotojy mokymus, duomeny sauguma, informacijos
apsaugos procesus ir procediiras, technologiniy iStekliy prieziiirg ir apsaugg.

1.3. Aptikimas (angl. Detect): Aptikimo funkcija apibrézia veiklas, skirtas nustatyti
kibernetinio saugumo jvykj. Tai apima kibernetiniy jvykiy prevencija, nuolatinj saugumo
steb¢jimg ir procesy priezilirg. Tai leidzia organizacijai laiku aptikti kibernetinius
incidentus.

1.4. Reagavimas (angl. Respond): Si funkcija skirta reaguoti j aptikta kibernetinj incidenta.
Tai apima atsakymo planavima, komunikacijos valdyma per ir po jvykio, taip pat analizés
planus, uztikrinancius veiksmingg atsakyma ir palaikancius atkirimo pastangas.

1.5. Atkiirimas (angl. Recover): Atktrimo funkcija skirta veiklos atnaujinimui jvykus
kibernetiniam incidentui ir kaip badas sumazinti jo poveikj organizacijai. Tai sudaryta i3
atklrimo planavimo procesy, nuolatiniy strategijy perzitréjimo ir komunikacijos su
suinteresuotaisiais per, ir po incidento.

Kibernetinio saugumo pakopos — Sios pakopos atspindi, kaip organizacija suvokia ir valdo

kibernetinio saugumo rizika, apibiidindamos kibernetinio saugumo valdymo lygi

organizacijoje, svyruojantj nuo pradinio (1 pakopa) iki adaptacinio lygio (4 pakopa). Pakopos
jvertina kibernetinio saugumo procesy charakteristikas ir atsparuma grésméms bei apima
rizikos valdymo praktika, grésmiy aplinka, teisinio reguliavimo reikalavimus, organizacijos
tikslus ir apribojimus. NIST apibrézia kibernetinio saugumo lygius remdamasi trimis
pagrindiniais elementais: rizikos valdymo procesu, rizikos valdymo programa ir organizacijos
integracija j placiaja kibernetinio saugumo ekosistema. Sie elementai sudaro aiskia struktiira,
universalius saugumo pagrindas suteikia galimybe kiekvienai organizacijai pritaikyti jj

atsizvelgiant | savo specifinius poreikius ir su jais susijusj rizikos lygj:

2.1. Pradiné (1 pakopa): Siame saugumo valdymo lygyje organizacija nesilaiko i§samios
kibernetinio saugumo rizikos valdymo strategijos; jos veiksmai daZniausiai yra
spontaniski ir netvarkingi. Prioritety nustatymas retai atitinka organizacijos rizikas ar
esamus reikalavimus. Be to, pastebima ryski bendradarbiavimo su kitomis
organizacijomis stoka.

2.2. Informaciné (2 pakopa): Rizikos valdymo procesas patvirtintas, bet ne visiskai
igyvendintas. Organizacija zino apie kibernetinio saugumo rizika, taciau informacija apie
grésmes  skleidziama neoficialiais kanalais. Bendradarbiavimas su  kitomis
organizacijomis yra ribotas, o kibernetinio tieckimo grandinés rizikos suvokiamos, bet

nenuosekliai sprendziamos.
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2.3. Integruota (3 pakopa): Rizikos valdymo procesai Siame lygyje yra aiSkiai dokumentuoti,
taikomi kasdien¢je veikloje ir nuolat atnaujinami atsizvelgiant j verslo reikalavimus bei
grésmiy aplinkos pokyc¢ius. Organizacija aiSkiai supranta savo vaidmenj kibernetinio
saugumo ekosistemoje, veiksmingai bendradarbiauja su kitomis organizacijomis, kei¢iasi
informacija, ir formaliai bei aktyviai tvarko rizikas, susijusias su kibernetinio saugumo
apsauga.

2.4. Adaptyvi (4 pakopa): Siame lygyje organizacija dinamiskai prisitaiko prie kibernetiniy
grésmiy, remdamasi ankstesne patirtimi ir esamais veiksmy planais. Kibernetinio
saugumo valdymo programa yra pilnai integruota j verslo procesus, o saugumo steb¢jimas
ir planavimas yra traktuojami lygiagreciai su finansiniy grésmiy vertinimu. Organizacija
aktyviai jsitraukia j kibernetinio saugumo ekosistema, dalijasi jzvalgomis ir prisideda prie
bendros rizikos suvokimo ir valdymo.

3. Kibernetinio saugumo valdymo profilis. Sis profilis yra pritaikytas derinant organizacijos
verslo reikalavimus, rizikos tolerancijg bei turimus iSteklius su specifinémis saugumo
funkcijomis, kategorijomis ir subkategorijomis. Profilis yra svarbus jrankis kuriant realistiska
kibernetinio saugumo rizikos mazinimo plana, kuris atsizvelgia j organizacijos tikslus, teisinius
reikalavimus ir praktikas. Jis suteikia aiSkig struktiirg, padedancig identifikuoti ir Salinti
saugumo spragas, taip nuolat gerinant organizacijos kibernetinio saugumo bikle.
Organizacijos gali sukurti keletg skirtingy profiliy, kad optimaliai atitikty jvairias veiklos sritis
ir atskiras specifines kibernetinio saugumo reikmes.

NIST kibernetinio saugumo valdymo modelis apima daugiau nei 1000 kontrolés ir saugumo
priemoniy, kurios yra skirstomos ] zemos, vidutings ar aukstos kategorijas pagal jy poveikio stipruma.
Nors $io modelio jgyvendinimas néra privalomas organizacijoms, i$skyrus tam tikrus Specialiojo
leidinio NIST 800-53 punktus, skirtus JAV federalinéms jstaigoms, kritinés infrastruktiiros valdytojai ir
kitos organizacijos gali jj savanoriSkai taikyti.

Idiegdamos NIST modelj, organizacijos turi galimybe nuspresti, kokio lygio kibernetinio saugumo
pakopos siekia, atsizvelgdamos j turimus isteklius, ir parengti atitinkama jgyvendinimo plang. Sis planas
yra lankstus ir gali biiti koreguojamas atsizvelgiant | organizacijos prioritetus bei situacijos poky¢ius.
NIST modelis apima ne tik technologines, bet ir zmogiskuosius organizacijos iSteklius, o taip pat
traktuoja organizacijg kaip integralig kibernetinio saugumo ekosistemos dalj. Nors sertifikavimas pagal
§1 model; néra privalomas, jis gali biti taikomas siekiant patvirtinti modelio jgyvendinimg jstaigoje

siekiant atitikti tam tikrus standartus ar reikalavimus.
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2.4.5.1SO/IEC 27001/2:2022 - Informacijos saugumo valdymo sistemos standartai

ISO/IEC 27001/2 standartai sukurti, o véliau atnaujinti 2022 m. Tarptautinio Standartizacijos
Organizacijos (ISO) ir Tarptautinés Elektrotechnikos Komisijos (IEC). Jie atsirado kaip atsakas j vis
didéjant] poreikj tvarkingai valdyti informacijos saugumg. ISO/IEC 27001 standartas, iSsivystytas i$
anksCiau egzistavusiy praktiky ir standarty, teikia organizacijoms aiskig ir sisteminga informacijos
saugumo valdymo struktiira. Sis standartas nustato informacijos saugumo valdymo sistemoms (ISMS?')
sukurti ir palaikyti reikalavimus, padedancius organizacijoms identifikuoti, valdyti ir mazinti saugumo
rizikas bei uztikrinti duomeny konfidencialuma, vientisumg ir prieinamuma. ISO/IEC 27001 apima
aiskius procesus ir struktiiras, kurios yra butinos veiksmingam informacijos saugumo valdymui.

Svarbu paminéti, kad 1SO sertifikavimas yra taikomas standartams, kuriy numeracija baigiasi
skaitmeniu ,,1*. Todél ISO/IEC 27002 priedas apraSo i$samias saugumo priemones ir kontrolés
mechanizmus, kuriy pagalba organizacija galéty atitikti ISO/IEC 27001 standarta, tai savotiSkas gidas.

Naujausioje 1SO 27001 (2022) versijoje yra 93 kontrolés priemonés, kurios yra suskirstytos j
keturias pagrindines temas. Sios temos skyriai apima jvairias informacijos saugumo valdymo sritis ir
teikia gaires, kaip kiekvieng i$ Siy sri¢iy jgyvendinti praktikoje:

e Organizacinés kontrolés (A.5): Apima 37 kontrolés elementus, orientuotus | Zmoniy,
programingés ir aparatinés jrangos bei sistemy elgsenos valdyma. Jos padeda suderinti visas
organizacijos veiklas su nustatytais saugumo standartais.

e Personalo kontrolés (A.6): Si kategorija apima 8 kontrolés elementus, kurie yra sukurti
siekiant uztikrinti, kad darbuotojai laikytysi saugumo standarty. Tai, biitin0S Zinios,
Svietimas ir jgudziai, suteikiant personalui priemones tinkamai pasirengti saugumo

e Fizinés kontrolés (A.7): Siame elemente yra 14 kontrolés priemoniy, susijusiy su fizinio
saugumo aspektais, iskaitant jrangos ir jrenginiy, kurie sgveikauja su Zmonémis ir
objektais, valdyma. Jos uZztikrina, kad buty iSlaikomas tinkamas fizinis saugumas ir
apsauga nuo potencialiy fizinio pavojaus Saltiniy.

e Technologinés kontrolés (A.8): Sudaryta i§ 34 kontrolés elementy, Sios kontrolés yra
orientuotos j efektyvy programinés ir aparatinés jrangos naudojimg. Tai ir jvairios
technologijos, pvz., antivirusinés programos ir atsarginiy duomeny kopijy kiirimo
metodai, skirti apsaugoti organizacijos informacines sistemas ir duomenis nuo

kibernetiniy grésmiy.
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7 Pav. PDCA Ciklas ISO 27001 standarto jgyvendinimas remiantis Planuok-
Daryk-Tikrink-Veik (PDCA) ciklu yra veiksmingas budas
uztikrinti informacijos saugumo valdymo sistemos (ISMS)
kokybe ir tobulinima. Sis ciklas (7r. 6 paveikslélj), kiles is
kokybés uztikrinimo srities, padeda organizacijoms jgyvendinti
ir nuolat gerinti informacijos saugumo valdymo procesus. PDCA

ciklas ISO 27001 standarte susideda i§ keturiy pagrindiniy

zingsniy:

Saltinis: Sudaryta autoriaus

e Planuok (Plan): Siame etape organizacija nustato informacijos saugumo tikslus ir
procediiras, remdamasi i§samiu rizikos vertinimu. Tai apima saugumo politikos sukiirima,
saugumo tiksly nustatymga ir ISMS taikymo apimties nustatyma.

e Daryk (Do): Cia vykdomos suformuluotos procediros ir politikos, jgyvendinant
nustatytas kontrolés priemones sudarant saugumo priemoniy diegima, darbuotojy mokyma
ir saugumo procesy jdiegimg praktikoje.

e Tikrink (Check): Siame Zingsnyje organizacija vertina ir perzitri ISMS veiksminguma.,
atliekant reguliarius auditus, saugumo jvykiy analiz¢ ir veiksmy efektyvumo vertinimg
atsizvelgiant j iSkeltus saugumo tikslus.

e Veik (Act): Atsizvelgdama | gautg informacija ir iSanalizavusi esamg situacija,
organizacija pradeda vykdyti ISMS (informacijos saugumo valdymo sistemos) tobulinimo
veiksmus. Sie veiksmai turéty sudaryti procesy atnaujinima, saugumo politikos perziiirg,
naujy kontrolés priemoniy diegimg bei esamy metody optimizavimg, siekiant uztikrinti

pastovy saugumo lygio kélima.

ISO 27001 standartas integruoja PDCA (Plan-Do-Check-Act) ciklg, kuris yra esminis
komponentas uztikrinant, kad informacijos saugumo valdymo sistema (ISMS) biity dinamiska ir nuolat
atnaujinama. PDCA ciklas padeda organizacijoms planuoti saugumo strategijas (Plan), jgyvendinti
nustatytas priemones (Do), vertinti jy veiksminguma (Check) ir atlikti buitinas korekcijas (Act), kad biity
prisitaikyta prie besikei¢ian¢iy aplinkos salygy ir naujy saugumo grésmiy. Sis metodas suteikia
struktiiriS$ka ir cikliSkg poziiir] ] saugumo valdyma, leidziant] nuolatos tobulinti ir pritaikyti saugumo
procesus.

ISO 27001 standarte taip pat numatytas ISMS sertifikavimas, kuris patvirtina, kad organizacija
laikosi tarptautiniu lygmeniu pripazinty informacijos saugumo valdymo standarty. Sertifikavimo

procesas apima tris etapus:
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1. Pradinis jvertinimas: Tai neformalus ISMS Zjvertinimo etapas, kurio metu auditorius
atlicka pirmine sistemy perzitira. Sioje stadijoje identifikuojamos pagrindinés savybés ir
nustatomos galimos tobulinimo sritys.

2. ISsamus atitikties auditas: Antrasis etapas yra oficialus ir detalus. Per §j audito etapg
jvertinama, kaip organizacija jgyvendina ISO 27001 standarto reikalavimus, jskaitant
saugumo politikas, procesus ir kontrolés priemones.

3. Nuolatiniai auditai: Reguliariai atliekami auditai patikrina, ar organizacija atitinka 1ISO
27001 standarto reikalavimus. Tai nuolatinis ISMS veiksmingumo tikrinimas, jos
atnaujinimai.

Verta paminéti, kad nors ISO 27001 sertifikavimas yra mokamas ir reikalauja iSorinio
akredituotojo paslaugy, organizacijos gali naudotis standarto turiniu ir be sertifikavimo, siekiant
pagerinti savo informacijos saugumo praktikas. ISO 27002 standartas, biidamas ne sertifikuojamas,
veikia kaip pagalbiné medziaga ir savotiskas ,,gidas*, padedantis organizacijoms suprasti ir jgyvendinti
ISO 27001 saugumo priemones.

ISO 27001 yra vienas populiariausiy egzistuojanciy informacijos saugos standarty.
Nepriklausomas akredituotas standarto sertifikatas pripazistamas visame pasaulyje. Per pastaruosius
desimt mety sertifikaty skaicius iSaugo daugiau nei 450 proc. (ITGovernance.co.uk 2023). Standarto
jgyvendinimas taip pat padeda atitikti jstatymy, tokiy kaip JK ir ES GDPR (Bendrasis duomeny

apsaugos reglamentas) ir NIS (tinklo ir informaciniy sistemy) reglamentas, reikalavimus.

2.4.6. Kibernetinio saugumo valdymo modeliy lyginamoji analizé

Kibernetinio saugumo valdymo srityje iSsiskiria keturi pagrindiniai standartai, kuriy kiekvienas
yra unikaliai struktiirizuotas su savo kontrolés mechanizmais ir reikalavimais. Sie standartai apima PCI
DSS, CIS kontrolés, NIST ir ISO 27001, ir kiekvienas jy yra sukurtas siekiant uztikrinti organizacijy
duomeny sauguma, atitinkant jy specifinius poreikius ir rizikos valdymo strategijas. Nors jie dalijasi tam
tikrais panaSumais, svarbu i$skirti jy skirtingus pozitirius | saugumo valdymag ir taikymo sritj.

Kibernetinio saugumo valdymo modeliy jvairové suteikia organizacijoms galimybe rinktis
standarta, atitinkantj jy saugumo reikalavimus ir strategija. Kiekvienas modelis, jskaitant PCI DSS, CIS
kontrolés, NIST ir ISO 27001, atliecka svarby vaidmenj ne tik technologiniy saugumo priemoniy
diegime, bet ir atsakingame riziky valdyme. PCI DSS yra skirtas kredito korteliy duomeny apsaugai ir

reikalauja kasmetinio sertifikavimo, o CIS siiilo lankstesnes saugumo praktikas be privalomo
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sertifikavimo. NIST dominuoja JAV, o ISO 27001 placiai taikomas tarptautiniu lygiu, abu pabrézdami

saugumo brandos lygius, siekiant efektyvaus duomeny saugumo.

4. Lentelé PCI DSS, CIS kontrolé, NIST, ISO 27001 palyginimas

Kriterijus PCI DSS CIS Kontrolé NIST 1ISO 27001
Pritaikomumas Kredito korteliy Bendri Bendroji praktika, | Bendroji
duomeny sauga Kibernetinio JAV valstybinés | informacijos
saugumo Jstaigos sauga
principai
Kontroliy 12 reikalavimy, 18 kontrolés, 153 | 20 grupiy, 4 skyriai, 93
skaiCius 5-20 kontrolés apsaugos daugiau nei 1000 | kontrolés
kiekvienoje priemonés kontroliy
Sertifikavimas Bitinas kasmet Neprivalomas Bitinas tik NIST | Galimas tik per
800-53 akredituotg audita
vyriausybinéms
Istaigoms
Brandos lygiai Néra Yra Yra Yra
Populiarumas Globalus Globalus Daugiausia JAV | Globalus
Konceptualiis Vidutiniskai kas | Vidutiniskai kas | VidutiniSkai kas 2 | Kas 5is metus
Atnaujinimai 2-3 metus 1-2 metus metus

Saltinis: Sudaryta autoriaus PCI DSS, CIS, NIST, ISO 27001 palyginimas

Siy saugumo modeliy taikymas skatina organizacijas mokytis ir prisitaikyti prie kintanéiy
kibernetiniy grésmiy, formuojant tarptautinio saugumo politika ir jtvirtinant jy patikimuma pasauliniu
mastu. Integracija j verslo procesus sukuria "domino efekta": kai viena organizacija pradeda taikyti tam
tikrus saugumo standartus, tai daznai tampa privaloma salyga verslo partnerystéms, skatindama vis
placiau naudoti Siuos standartus. Tokiu biidu imonés siekia uztikrinti saugumo politikos suderinamuma

su partneriais, didindamos $iy standarty populiaruma.
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3. KIBERNETINIO SAUGUMO INTEGRACIJA I VERSLO MODELIAVIMA

Pasauliniai dinamiski skaitmeninimo procesai reikalauja, kad organizacijos greitai prisitaikyty prie
naujy salygy ir savo verslo modelius pritaikyty prie skaitmeninés paradigmos. Imoniy vidiniy ir
inovatyviy strategijy sinchronizavimas su iSoriniy ekonomings sistemos parametry saglygomis yra biitina
salyga veiksmingai jmoniy veiklai skaitmeninés ekonomikos realijose.?°

Integruojant verslo modelius su teisés akty bei kibernetinés saugos principais, atsiveria naujos
efektyvaus verslo planavimo galimybés todél, itin svarbu ne tik i§samiai suprasti jstatymus bei keliamus
reikalavimus, bet ir gebéti juos taikyti praktikoje taip, kad tai netapty klititimi verslo plétrai.

Organizacijoms tenka investuoti reik§mingus iSteklius tiek supratimui apie Siuos reikalavimus, tiek jy

adekvaciam jgyvendinimui, siekiant iSvengti pernelyg didelés administracinés nastos.

3.1. Istatymai ir Direktyvos: Kibernetinio saugumo Teisiné Bazé

Kibernetinis saugumas, svarbus tiek vietiniu, tiek tarptautiniu lygmeniu, remiasi sudétinga teisine
baze, skirta stiprinti skaitmenine erdve prie§ naujai atsirandanéias grésmes. Sios sistemos pagrinda
Europos Sajungoje ir Lietuvoje sudaro Bendrasis duomeny apsaugos reglamentas (GDPR) ir Tinkly bei
informaciniy sistemy saugumo direktyva (Angl.K. NIS), uztikrinantys duomeny apsaugg ir tvirtg tinkly
sauguma kritinése sektoriuose. Lietuva dar labiau sustiprina $ig pozicija savo Kibernetinio saugumo

jstatymu, suderindama nacionalines pastangas su platesniais ES tikslais.

3.1.1. Bendrasis duomeny apsaugos reglamentas (GDPR)

Bendrasis duomeny apsaugos reglamentas (GDPR), kuris jsigaliojo 2018 m. geguzés 25 d., yra
esminis Europos Sgjungos (ES) teisés aktas, sukuriantis i§samy asmens duomeny tvarkymo ir apsaugos
reglamentavima. Sis reglamentas buvo parengtas atsizvelgiant j didéjancia skaitmeniniy technologijy
integracijg ] visuomenes kasdienybe ir augant] poreikj uZztikrinti aukStesnj asmens duomeny saugumo
lygi.

GDPR *‘taikymo sritis apima visus subjektus, tvarkan¢ius ES pilieciy asmens duomenis,
neatsizvelgiant j jy geografing veiklos vieta. Tai reiskia, kad reglamentas gali biiti taikomas tiek dideléms

tarptautinéms korporacijoms, tick nedideléms vietinéms jmonéms ir net individualiems verslininkams,

271. 0. Kibik, O. Taran-Lala, V. Saienko, T Metil, T. Umanets, [.Maksymchuk ,,Vectors for Enterprise
Development in the Context of the Digitalization of the Economy* (2022), Volume 13, Issue 2, pages: 384-395|
https://doi.org/10.18662/po/13.2/460

30 Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 https://eur-lex.europa.eu/eli/reg/2016/679/0j
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jeigu jie renka ar tvarko asmeninius duomenis savo veikloje. Taciau GDPR netaikomas fiziniams
asmenims, vykdantiems duomeny tvarkyma grynai asmeniniais ar Seimos tikslais.

Reglamento esmé — stiprinti asmeny teises ir kontroliuoti savo asmens duomenis. GDPR nustato
aiskius reikalavimus, kaip turi biiti informuoti duomeny subjektai apie jy duomeny tvarkyma, jskaitant
tvarkymo tikslus ir duomeny saugojimo trukme¢. Asmenys jgijo teis¢ reikalauti prieigos prie jiems
priklausan¢iy duomeny, jy taisymo ar iStrynimo, vadinamaja ,teis¢ buti pamirStam®, bei teises |
duomeny perkeliamumag ir prieStaravima jy tvarkymui.

Be to, GDPR nustato grieztus duomeny saugumo reikalavimus jmonéms ir organizacijoms,
tvarkan¢ioms asmeninius duomenis. Privaloma jgyvendinti efektyvias technines ir organizacines
priemones, uzkertanc¢ias kelig duomeny nutekinimui, neteisétam jy naudojimui ar Kitokiems saugumo
pazeidimams. [statymas taip pat jpareigoja organizacijas nedelsiant pranesti atitinkamoms priezitiros
institucijoms ir patiems duomeny subjektams apie rimtus duomeny saugumo pazeidimus.

Siandien GDPR laikomas vienu i§ pagrindiniy standarty, reglamentuojancéiy asmens duomeny
apsaugg pasauliniu mastu, ir yra svarbus zingsnis uztikrinant asmeny privatuma bei sauguma

skaitmeninéje erdvéje.

3.1.2. Europos Sajungos NIS 2 direktyva

NIS2 3ldirektyva, priimta 2022 m. pabaigoje, yra svarbus Zingsnis siekiantis sustiprinti kibernetinj
saugumga Europos Sajungoje. Jsigaliojusi 2023 m., ji kei¢ia 2016 m. priimta pirmaja NIS 32direktyva ir
jveda grieZtesnius reikalavimus bei platesne taikymo sritj. Direktyva apima ne tik kritinés infrastrukttiros
operatorius, bet ir kitas organizacijas, teikiancias svarbias paslaugas ar vykdancias veiklas, kurios gali
turéti didel; poveikj visuomenés ar ekonomikos stabilumui. Tai reiskia, kad daug daugiau subjekty,
nepriklausomai nuo jy dydZio, bus jpareigoti laikytis direktyvos nustatyty kibernetinio saugumo
standarty.

Viena 1§ svarbiausiy NIS2 direktyvos naujoviy yra iSsamiai apibrézti kibernetinio saugumo
reikalavimai organizacijoms.

Tai apima:

¢ Rizikos vertinimo procesus: Organizacijos turi reguliariai atlikti rizikos vertinimus, kad
nustatyty ir jvertinty potencialias kibernetines grésmes bei pazeidziamumus savo sistemose

Ir procesuose.

31 Europos Parlamento ir Tarybos direktyva (ES) 2022/2555 https://www.enisa.europa.eu/topics/cybersecurity-
policy/nis-directive-new
32 Europos Parlamento ir Tarybos direktyva (ES) 2016/1148 https://eur-lex.europa.eu/eli/dir/2016/1148/0j
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e Informaciniy sistemy saugumo priemones: Privaloma jdiegti atitinkamas technines ir
organizacines saugumo priemones, siekiant apsaugoti informacines sistemas ir juose
saugomus duomenis nuo kibernetiniy grésmiy.

e Incidenty valdymo procesus: Aiskiai apibrézti veiksmai ir procediiros, kaip elgtis
atsiradus kibernetinio saugumo incidentams, jskaitant incidenty aptikima, analizg, atsaka
ir paslaugy atktirima.

e Verslo testinumo planavimg ir Kriziy valdyma: Privalu parengti planus, kaip uztikrinti
svarbiausiy verslo funkcijy testinumag ir atkurti veiklos operacijas po kibernetiniy
incidenty.

e Kibernetinio ir informacinio saugumo mokymus: Svarbu jgyvendinti nuolatines
mokymo ir Svietimo programas darbuotojams, siekiant juos informuoti apie kibernetinio
saugumo grésmes ir skatinti laikytis geriausiy praktiky.

e Tiekimo grandinés saugumas: Tiekimo grandinés saugumo uZztikrinimas, reikalaujant

organizacijoms vertinti ir valdyti savo tiekéjy kibernetinio saugumo rizikas.

Vadovybés atsakomybé uz kibernetinio saugumo uZztikrinimg yra naujas aspektas, pabréziamas
NIS2 direktyvoje. Si direktyva jpareigoja auks¢iausio lygio vadovus ne tik uztikrinti efektyvias
kibernetinio saugumo priemones, bet ir asmeniskai atsakyti uz jy jgyvendinimg bei incidenty prevencija.
Tai reiskia, kad esant saugumo trikumams, vadovai bus tiesiogiai atsakingi. Be to, NIS2 direktyva
reikalauja, kad organizacijos nuolat ir aktyviai vertinty savo atitikt] direktyvos reikalavimams,
lgyvendinty biitinas priemones ir stiprinty savo kibernetinio saugumo sistema

Be to, direktyva nustato aiSkias terminy taisykles praneSimams apie incidentus. Organizacijos
Ipareigotos pranesti apie saugumo incidentus atitinkamoms prieziiiros institucijoms per konkrety laikg
nuo incidento aptikimo. Pradinis praneSimas turi biti pateiktas per 24 valandas, o atnaujinta informacija
— per 72 valandas. Galutin¢ ataskaita su visomis incidento detalémis turi biiti pateikta per vieng ménes;j.
Sios taisyklés turéty uztikrinti, kad incidentai bty valdomi efektyviai ir, kad biity imamasi bitiny
veiksmy, siekiant sumazinti galimg Zala, bei uzkirsti kelig panasiems incidentams ateityje.

ENISA33, kaip centriné Europos Sajungos kibernetinio saugumo agentiira, yra itin svarbi NIS2
direktyvos jgyvendinimo dalis, teikianti biting parama valstybéms naréms, skatindama
bendradarbiavimg ir pasidalijimg Ziniomis. Agentiira, dirbdama kartu su nacionaliniais kibernetinio
saugumo centrais, uztikrina organizacijy atitiktj direktyvos reikalavimams per reguliarius patikrinimus
ir auditus. Si veikla ne tik padeda apsaugoti organizacijas nuo kibernetiniy grésmiu, bet ir yra pagrindas

stipriam Europos Sajungos skaitmeninio saugumo pagrindui.

33 Europos Sajungos Kibernetinio Saugumo Agentiira (ENISA) https://www.enisa.europa.eu/topics/cybersecurity-
policy/data-protection
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3.1.3. Lietuvos kibernetinio saugumo jstatymas

Lietuvos Respublikos kibernetinio saugumo jstatymas®*, priimtas 2018 m., yra svarbus
nacionalinis teisés aktas, skirtas stiprinti $alies kibernetinj saugumg. Jis nurodo kibernetinio saugumo
valdymo, incidenty valdymo ir atsakomybés principus, taikomus tiek valstybés, tiek privaciose jstaigose.
Istatymas taip pat numato Nacionalinio kibernetinio saugumo centro jsteigima, kuris atlicka svarby
vaidmenj koordinuojant ir vykdant kibernetinio saugumo politikg Lietuvoje.

Jstatymas nurodo aiskias gaires, kaip jvairios organizacijos turi tvarkyti kibernetinio saugumo
klausimus, jskaitant duomeny apsauga, informaciniy sistemy sauguma ir reagavimg j incidentus. Jis taip
pat nustato jpareigojimus jmonéms ir institucijoms pranesti apie kibernetinius incidentus bei uztikrinti
tinkamas prevencines priemones.

o Istatyme iSdéstyti konkretts jpareigojimai dél kibernetiniy incidenty pranesimo, jskaitant:
e Kas turéty pranesti apie incidentus

e Kokius incidentus biitina pranesti

e Per kiek laiko po incidento aptikimo turi biiti pateiktas pranesimas,

e | kurig institucijg ar organg turi biiti pateiktas praneSimas.

Atsizvelgiant | NIS2 direktyvos patvirtinimg, kurio reikalavimai buvo iSsamiai aptarti
ankstesniame skyriuje, Siame skyriuje detaliai neaptarsime Lietuvos kibernetinio saugumo jstatymo,

priimto 2018 m., kadangi jis bus atnaujintas atsizvelgiant ; NIS2 direktyva iki 2024 m. rudens.

3.1.4. JAV ir kiti tarptautiniai reglamentai

JAV ir tarptautiniai reglamentai formuoja pagrinda, ant kurio organizacijos privalo statyti savo
kibernetinio saugumo politikas. PavyzdZiui, 2014 m. JAV priimtas Federalinés informacijos saugumo
modernizavimo jstatymas (FISMA) nustato grieztus reikalavimus federaliniy agentiry informacijos
sistemy saugumui. Jstatymas reikalauja, kad federalinés agentiiros ne tik jdiegty efektyvias informacijos
apsaugos priemones, bet ir sukurty i§samias rizikos valdymo programas. Sis reglamentavimas yra vienas
1§ daugelio pavyzdZziy, kaip nacionaliniai ir tarptautiniai teisés aktai tiesiogiai veikia organizacijy
veiklas, skatindami jas ne tik sekti naujausias saugumo praktikas, bet ir reguliariai atnaujinti savo
saugumo strategijas atsizvelgiant j kintancig teising aplinka.

Nagrinéjant FISMA 2014 jstatyma, svarbu iSskirti esminius saugumo reikalavimus, kurie yra

bitini federalinéms JAV agentiiroms ir jmonéms, siekiant uZztikrinti auks$ta informacijos sistemy

3 Lietuvos Respublikos Kibernetinio Saugumo Jstatymas: https://www.e-
tar.It/portal/legal Act.ntml?documentld=67b9e0b07eb711e8ae2bfd1913d66d57
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saugumo lygj. Sie reikalavimai padeda organizacijoms tinkamai valdyti ir apsaugoti ju informacines
sistemas bei duomenis:

1. Sistemy rizikos kategorijos: Informacinés sistemos turi buti suskirstytos pagal rizikos
lygius atsizvelgiant j informacijos tipus ir nustatytomis saugumo kontrolés priemonés.

2. Baziniy saugumo kontrolés priemoniu jgyvendinimas: Federalinés sistemos privalo
atitikti minimalius saugumo reikalavimus, nurodytuose NIST SP 800-53 standartuose.

3. Kontrolés priemoniy dokumentavimas: Saugumo ir privatumo planas (SSPP) yra
pagrindinis dokumentas, kuriame fiksuojamos bazinés saugumo priemonés, skirtos
sistemos apsaugai.

4. Rizikos vertinimas: Sistemy rizika turéty buti reguliariai vertinama, siekiant patikrinti
esamy saugumo priemoniy veiksminguma ir nustatyti, ar reikia papildomy priemoniy.

5. Kasmetinés saugumo revizijos: Programy vadovai ir agentiiry vadovai privalo atlikti
kasmetines saugumo sistemos revizijas, siekiant gauti FISMA sertifikata.

6. Nuolatiné stebésena: Agentiiros privalo nuolat stebéti FISMA akredituotas sistemas,
siekiant nustatyti galimas silpngsias vietas. Bet kokie atlikti pakeitimai turi bati fiksuojami
SSPP.

Igyvendinant Siuos FISMA reikalavimus, jmonés ne tik uztikrina aukS$ta saugumo lygj, bet ir
demonstruoja atsakomybe bei jsipareigojimg saugoti valstybinius ir asmeninius duomenis, tuo paciu
stiprinant pasitikéjima jy veikla.

2021 m. jsigaliojes CIRCIA®® jstatymas, esantis Nacionalinio gynybos akto dalis, jveda pranesimo
apie kibernetinius incidentus reikalavimus JAV kritinés infrastruktiiros subjektams. Nors CIRCIA
tiesiogiai taikomas tik JAV teritorijoje, jo principai yra aktuallis ir tarptautinéms bendrovéms,
bendradarbiaujancioms su JAV. Tai skatina skaidrumg ir glaudesnj bendradarbiavimg kibernetinio
saugumo srityje.

FISMA ir CIRCIA, buidami JAV vidiniais reglamentais, vis dé¢lto daro didele jtaka tarptautiniams
verslams, ypac tiems, kurie siekia bendradarbiavimo su JAV federalinémis agentiiromis ar veikia
kritinés infrastruktiiros sektoriuje. Lietuvos jmonéms, norin¢ioms plésti savo veiklg tarptautinéje arenoje
ar stiprinti rySius su JAV partneriais, biitina ne tik i§samiai iSmanyti $iuos reglamentus, bet ir integruoti
ju pagrindinius principus ] savo kibernetinio saugumo strategijas, kad biity uztikrintas aukstas duomeny
apsaugos lygis ir atitikimas teisés aktams.

Taip pat reikéty paminéti ir anksCiau aptartus PCI DSS standartus bei NIST 800-53
rekomendacijas, kurie nustato gaires mokéjimo korteliy duomeny saugumui ir informacijos saugumo

rizikos valdymui uztikrinti. Siy standarty jgyvendinimas yra esminis, bet kurios organizacijos

35 Cyber Incident Reporting for Critical Infrastructure Act of 2022 https://www.cisa.gov/topics/cyber-threats-and-
advisories/information-sharing/cyber-incident-reporting-critical-infrastructure-act-2022-circia

48



siekianCios apsaugoti savo informacinius iSteklius ir uztikrinti sklandy atitikimg kibernetinio saugumo

reikalavimams, kibernetinio saugumo strategijos elementas.

3.2. Valdymo, Rizikos Valdymo ir Atitikties (GRC) Modelio Taikymas

Valdymo, rizikos valdymo ir atikties (GRC*) metodika, sukiirta Atvirosios Atitikties ir Etikos
Grupés (angl. Open Compliance and Ethics Group, OCEG), siiilo struktiirizuotg ir sistemingg buida, kaip
organizacijos galéty jgyvendinti atitiktj batiniausiems jstatymais ir standartams, kartu efektyviai
valdydamos rizikas. Sis metodas remiasi poziiiriu, kad valdymas, rizikos valdymas ir atitikties
uztikrinimas yra butini veiksniai, neatskiriami nuo visapusiskai s€ékmingo verslo valdymo. Mokslinéje
literatiroje (P.Vincente, M. Silva 2011, A.Gericke, H-G. Fill, D.Karagiannis, R. Winter 2009, N. Racz,
E. Weippl, A. Seufert 2010) ir jvairiuose jmoniy publikacijose kibernetinio saugumo tema (Amazon
Web Services®’, Microsoft 38(2024)) teigiama, kad GRC principy taikymas suteikia galimybes kurti
naujus verslo modelius, atitinkancius ne tik reguliavimo reikalavimus, bet ir uztikrinanc¢ius tvarumg
saugumo srityje.

Pabréziant GRC reikSme, svarbu akcentuoti valdymo praktikos svarbg, siiilant metodus, kaip
organizacija gali pasiekti savo tikslus ir adekvaiai reaguoti j i§siikius bei kurti plétros strategijas. Sis
poziuris uztikrina saugy ir atsakingg augima.

Todél sieksiu pritaikyti GRC principus verslo modeliavimui ir kibernetinei saugai apjungti,
remdamasis GRC pagrindiniais principais: valdymu, rizikos valdymu ir atitikties uZtikrinimu.

Prie$ gilinantis § GRC modelio — tris pagrindinius elementus, svarbu paminéti Atvirgja Atitikties
ir Etikos Grupg (OCEQ) ir jos vaidmen;j Siame kontekste. OCEG, jkurta 2002 m. kaip atsakas j didZiules
korporacijy nesékmes ir "dot com" burbulg, prasidéjo kaip diskusijy iniciatyva siekianti suzinoti kaip
pagerinti versly atitiktj ir etika. Sios diskusijos greitai virto platesnémis ir apiman¢iomis veiklos
valdyma, riziky valdyma ir atitikties uztikrinima.

Pazvelgus i$ platesnés perspektyvos, svarbu suprasti, kad kiekviena organizacija yra sukiirusi savo
veiklos modelj, kurio tikslas — pasiekti nustatytus tikslus, susiduriant su jvairiais i$Stkiais ir

neapibréZtumu.

% Angly.k. Governance, Risk and Compliance

37 Amazon What is GRC (Governance, Risk, and Compliance)? https://aws.amazon.com/what-is/grc/

%  The Microsoft 365 Maturity Model — Governance, Risk, and Compliance Competency
https://learn.microsoft.com/en-us/microsoft-365/community/microsoft365-maturity-model--governance-and-compliance
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8 Pav. Verslo aplinka pagal GRC
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Saltinis: ,,GRC Compability Model 3.5 2024, OCEG Red book

Organizacijos veikla yra susijusi su galimybémis, kurios dazniausiai siejamos su nauda ir veiklos
rezultatais, klititimis, kurios atitinka rizika, ir jsipareigojimais, kuriy laikymasis uZtikrina atitikties
valdyma. Tad, veiklos, rizikos ir atitikties valdymas bei uztikrinimas yra biitinas norint i$laikyti
subalansuotg ir sveikg organizacijos ekosistema (zr. 8 paveikslélj):

Galimybés dazniausiai yra susijusios su teigiamu poveikiu ir nauda organizacijai, kurig galima
i¥matuoti kaip pasiekimus. Sie pasiekimai fiksuojami ir valdomi naudojant veiklos valdymo sistemas ir
pagrindinius veiklos rodiklius (KPI) (angl.k Key Performance Indicator).

Kliutys, su kuriomis susiduria organizacija, daZznai yra susijusios su rizika — tai neigiamas
aspektas, turintis jtakos organizacijos tikslams. Su Siomis klititimis kovojama jdiegiant rizikos valdymo
sistemas ir nustatant pagrindinius rizikos rodiklius (KRI) (angl.k. Key Risk Indicator).

Isipareigojimy laikymasis organizacijoje paprastai siejamas su atitikties uztikrinimu, t.y. kaip
gerai organizacija atitinka nustatytus reikalavimus ir jsipareigojimus. Si sritis reguliuojama naudojant
atitikties valdymo sistemas ir pagrindinius atitikties rodiklius (KCI) (angl.k. Key Control Indicators).

GRC taip pat laikomas kelrodziu j principingg veikla, apimant] platy skirtingy skyriy ir galimybiy
spektra. Neretai GRC suprantamas klaidingai — kaip valdybos uzduotis, tam tikra programiné jranga,
atitikties programa ar netgi IT saugumo sritis. Taciau i§ tikryjy GRC reiskia geb¢jimy integracijg ir

vadovavima, apimantj SeSias Kritines disciplinas, kurios turi ir panasumy, ir i$skirtinumy.
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9 Pav. GRC 3.5 kritinés disciplinos
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Saltinis: ,,GRC Compability Model 3.5 2024, OCEG Red book

3.2.1. Valdymas ir prieziiira kritiné GRC disciplina

Valdymas ir prieziira GRC modelyje yra esminis pagrindas, nustatantis, kaip organizacija
veikia ir uztikrina savo tiksly igyvendinima. Valdymas ¢ia interpretuojamas kaip struktiira, kuri
nukreipia ir reguliuoja organizacija. Tai apima visus procesus, politikas ir praktikas, kurios vadovauja
organizacijos veiklai ir sprendimy priémimui. I§ esmés, valdymas tarnauja kaip organizacinis centras,
sujungiantis jvairias veiklas, tokias kaip IT operacijos, mokymai, produkty kiirimas ir daugiau,
uztikrinant, kad visos Sios veiklos biity suderintos taip, kad remty ir skatinty bendrovés bendruosius
tikslus ir uzdavinius.

Valdymo ir priezitira pagrindiniai aspektai apima atsakomybiy paskirstyma, informacijos srauty
kontrolg, veiklos stebéseng ir laikymasi nustatyty procediiry. Tai apima tai, kaip vadovai gauna
duomenis, kaip priimami sprendimai, kaip bendrové bendrauja su pagrindiniais suinteresuotaisiais
asmenimis, taip pat ir valdybos sudét] bei valdymo taisykles. Veiksmingam valdymui reikalingas
18samus organizacijos vaizdas, pasitelkiant duomenis i§ vidaus audity, rizikos vertinimy, atitikties
steb¢jimo ir kity jvertinimy strateginiam sprendimy priémimui informuoti.

Paprastai valdyba yra atsakinga uz valdyma, nustatant strategijas, kurios paskirstomos per visa
organizacija. Kiekvienas sprendimas, priimtas pagal valdymo sistema, veikia visus suinteresuotuosius
subjektus, nuo darbuotojy iki investuotojy, klienty iki tiekéjy. Stiprios valdymo programos sukuria
skaidrig ir atsakingg infrastruktiirg, kuria naudodamasi organizacija vykdys veikla.

Nuolatinis mokymasis ir prisitaikymas prie besikei¢iancios verslo aplinkos yra bitini veiksniai
sekmingai valdymo ir priezitiros praktikai. Valdymo strategijos ir priemonés turi buti lankscios, kad
pritaikyty prie kiekvienos organizacijos specifikos. PavyzdZziui, jmoné, kuri nekaupia asmens duomeny,
neprivalo taip grieztai laikytis Bendrojo duomeny apsaugos reglamento (GDPR) kaip imoné¢, tvarkanti

didelius asmens duomeny kiekius.
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Valdymas pagal GRC modelj kelia reikalavimus, nurodancius, kaip organizacija turéty veikti,
siekiant efektyviai ir etiSkai jgyvendinti savo tikslus. Tai sudaro praktinj pagrinda, uztikrinantj, kad
verslo veiklos biity derinamos su strateginiais tikslais, laikantis nustatyty teisiniy ir etiniy standarty, taip

pat buty efektyviai valdomos ir rizikos.

3.2.2. Strategija ir veiklos uzZtikrinimas

Sios disciplinos tikslas — uztikrinti, kad organizacijos veikla bity orientuota j jos strateginius
tikslus ir, kad biity naudojami visi prienami istekliai siekiant Siy tiksly. Tai reiskia, jog Sioje srityje
svarbiausia yra ne tik iStekliy efektyvus naudojimas, bet ir jsitikinimas, jog kiekvienas organizacijos
veiksmas prisideda prie bendro tikslo.

Pagrindiniai "Strategijos ir veiklos uztikrinimo" elementai:

e Strateginés krypties nustatymas, kuriame aiskiai iSdéstomi organizacijos tikslai ir kaip
Sie tikslai bus pasiekti. Cia svarbus vaidmuo tenka aiskiai suformuluotai misijai ir vizijai.

o IStekliy efektyvus panaudojimas, uztikrinant, kad kiekvienas organizacijos turimas
iSteklius biity naudojamas kuo produktyviau, remiantis prioritetais ir strateginiais tikslais.

e Iniciatyvy ir projekty valdymas, uZtikrinant, kad kiekviena veikla buty aiskiai susieta su
organizacijos strateginiais tikslais ir kad bty stebimas jy jgyvendinimo progresas.

e Adaptacija ir lankstumas, leidziantis organizacijai greitai prisitaikyti prie kintanciy
aplinkybiy ir optimizuoti veiklos procesus atsizvelgiant | naujausias rinkos tendencijas ir

"Strategija ir veiklos uZtikrinimas" GRC modelyje skatina strateginj planavimg ir pro-aktyvy
veiklos valdyma, uztikrinant, kad kiekvienas organizacijos Zingsnis biity Zengtas atsizvelgiant |
ilgalaikius tikslus ir vizijg. Tai padety organizacijai ne tik siekti aukSty rezultaty dabartyje, bet ir

uztikrinti tvary augimag bei konkurencinguma ateityje.

3.2.3. Rizika ir sprendimai

Riziky valdymas ir sprendimai yra skirtas uztikrinti, kad buty identifikuotos ir tinkamai
tvarkomos jvairiausios rizikos, galingios trukdyti organizacijos tikslams. Sios disciplinos sudaro kelis
pagrindinius procesus, kurie padeda organizacijai tvarkyti neapibréztumg ir priimti geriausius
sprendimus. Be riziky identifikavimo, jvertinimo ir mazinimo, §i disciplina jtraukia ir sprendimy

Cv v —

galimybémis:
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e Rizikos identifikavimas: Apibtudinamas kaip siekis atpazinti galimas rizikas, su kuriomis
organizacija gali susidurti. Tai tiek vidaus, tiek iSorés rizikos, pavyzdziui, finansines,
operacines, teisines, reputacinés ar strategines rizikas.

e Rizikos jvertinimas: Tai riziky poveikio ir incidento tikimybés analizé. Siame etape
organizacija jvertina, kaip kiekviena rizika gali paveikti jos veiklg ir kokia tikimybe, kad
Si rizika 18 tiesy pasireiks.

e Rizikos mazinimo strategijos: Remiantis identifikavimo ir jvertinimo rezultatais,
suformuojamos rizikos mazinimo ar valdymo strategijos. Tai sudaryty vidiniy kontrolés
procedury stiprinima, kibernetinio saugumo priemoniy diegima, atsarginiy plany kiirima
ar rizikos perkélimg j draudima.

¢ Rizikos stebésena ir perziiira: Rizikos valdymas yra pastovus procesas, reikalaujantis
reguliarios rizikos veiksniy stebésenos ir strategijy perzitiréjimo, kad buty uztikrintas jy
aktualumas ir veiksmingumas.

e Sprendimy paramos mechanizmai: Tai scenarijy planavimo ir prognozavimo jrankiai,
kurie padeda organizacijos vadovams priimti strategiSkai svarbius sprendimus, remiantis

iSsamia rizikos poveikio ir galimybiy analize.

Imkime finansy sektoriaus jmone, kuri susiduria su iSorinémis rizikomis, tokiais kaip rinkos
svyravimai ar geopolitinés jtampos, ir vidaus rizikomis, pavyzdziui, IT sistemy pazeidZziamumais ar
darbuotojy klaidomis. Sios rizikos yra identifikuojamos ir vertinamos kaip rizikos valdymo proceso
dalis, kuris prasideda nuo rizikos identifikavimo etapo. Siame etape organizacija nustato visas galimas
grésmes, su kuriomis ji gali susidurti.

Tolesnis etapas — rizikos jvertinimas. Cia analizuojama kiekvienos rizikos tikimybé¢ ir galimas
poveikis. Pavyzdziui, jei IT sistemy pazeidZziamumas biity iSnaudotas kibernetinés atakos, tai gali sukelti
didele grésmg¢ imonei, turincig auksta tikimybe ir gali lemti reikSmingg finansinj nuostolj.

Toliau remiantis gauta informacija, organizacija rengia rizikos mazinimo planus. Sie planai gali
apimti saugumo priemoniy stiprinima, IT infrastruktiiros atnaujinimg ar net rizikos perkélimg draudimo
bendrovéms. Pagrindinis riziky valdymo tikslas néra visiSkai paSalinti rizikas, bet sumaZinti jy galimg
neigiama poveikj iki priimtino lygio. Sis procesas reikalauja nuolatinio rizikos stebéjimo ir plany
atnaujinimo, kad organizacija galéty efektyviai prisitaikyti prie kintan¢iy salygy ir uZztikrinti veiklos

stabilumg bei tgstinuma.
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3.2.4. Atitiktis ir etika

Atitiktis ir etika GRC 3.5 modelyje yra esminés veiklos dalys, kurios pradedamos nuo aiskaus
organizacijos veiklos specifikos supratimo ir atitikties reikalavimy identifikavimo. Pirmasis zingsnis —
suprasti, kokiy konkreciy jstatymy, reglamenty ir etikos principy laikymosi organizacija privalo siekti,
remiantis jos veiklos sritimi ir specifika. Tai padeda iSvengti nereikalingo resursy §vaistymo ir nukreipia
démes;j | svarbiausias atitikties sritis, sutaupant laikg ir finansus.

Pagrindiniai "Atitikties ir etikos" aspektai yra:

o Atitikties reikalavimy identifikavimas: Aiskus organizacijos veiklos specifikos
supratimas ir atitinkamy teisiniy bei etikos reikalavimy, kuriy laikymasis yra privalomas,
identifikavimas.

e [statymy ir reglamenty, standarty identifikavimas ir atitikimas: UZztikrinimas, kad
veikla atitikty visus jai aktualius teisinius ir kitus butinuosius reikalavimus.

e Etikos kodekso jgyvendinimas: Sukiirimas ir diegimas etikos kodekso, atspindincio
organizacijos vertybes ir nustatancio elgesio liikescius.

e Mokymai ir Svietimas: Mokymy programy organizavimas darbuotojams apie atitikties ir
etikos svarba.

e Vidinés kontrolés ir stebésenos mechanizmai: Jdiegimas efektyviy vidiniy kontrolés
sistemy atitikties ir etikos laikymuisi uZtikrinti.

Sis procesas stiprina ne tik teisinj laikymasi, bet ir organizacijos kultiira, kurioje skatinama auksta
darbo etika. Tokiu budu, "Atitiktis ir etika" ne tik apsaugo organizacija nuo teisiniy sankcijy, bet ir
skatina teigiamg jvaizdj, stiprina prekés Zenklg ir prisideda prie ilgalaikés sekmés, pabréziant atsakingg
verslo vystyma.

3.2.5. Saugumas ir testinumas

"Saugumo ir Testinumo" konceptas GRC 3.5 modelyje apima daug daugiau nei vien turtinés ar
informacinés vertés apsauga; jis jkiinija pagia organizacijos gyvybingumo esme kritinése situacijose. Siy
discipliny reikSme gliidi gebéjime i$laikyti organizacijos veiklos testinuma netikéty jvykiy akivaizdoje.
Si sritis reikalauja i§ anksto apgalvotos strategijos, kurioje kiekviena detalé — nuo infrastruktiiros
atsparumo iki darbuotojy parengtumo — yra kruopsc€iai iSplétota ir jvertinta, siekiant uztikrinti, kad bet
kokioje situacijoje organizacija galéty ne tik iSsilaikyti, bet ir tgsti savo veiklg su minimaliais sutrikimais.

Tai, kad "Saugumas ir Testinumas" yra neatsiejama bet kurios modernios organizacijos veiklos
dalis, akcentuoja ne tik fiziniy ar skaitmeniniy iStekliy apsaugos svarbg, bet ir holistin] poziirj ]
organizacijos atsparumg. Organizacijos skiriancios pakankamai démesio Siems aspektams, gali ne tik
apsisaugoti nuo galimy finansiniy nuostoliy ar reputacinés zalos, bet ir uzsitikrinti, kad jy pagrindinés
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vertybés bty saugios net ir paciomis sudétingiausiomis sglygomis. Gebéjimai greitai atsigauti po jvairiy
sukrétimy ne tik stiprina organizacijos jvaizdj, bet ir jtvirtina pasitikéjimo jausma savo darbuotojams,
klientams bei partneriams.

[$sami "Saugumo ir Testinumo" planavimo strategija sudaro:

e Infrastruktiros ir duomeny apsaugos analizé: Jvertinama, kaip gerai organizacijos
fiziné¢ ir skaitmeniné infrastruktiira yra apsaugota nuo potencialiy pazeidimy ir
nesklandumy, jskaitant duomeny sauguma ir prieiga prie kritiniy sistemy.

e Prevenciniy priemoniy jgyvendinimg: Sukuriamos ir taikomos strategijos, skirtos
iSvengti ar mazinti grésmiy poveikj.

e Atkiirimo planus: ParuoSiami veiksmy planai, kaip greitai atkurti kritines funkcijas ir
paslaugas po sutrikimo.

e Mokymus ir pratybas: Organizuojamos mokymy sesijos ir pratybos darbuotojams,
siekiant uztikrinti jy pasirengimg veikti pagal plang krizés atveju.

Vis délto, "Saugumas ir Testinumas" néra tik apie taktinius planus ir procediiras; tai taip pat apie
organizacijos kultiiros stiprinima, kurioje kiekvienas asmuo suvokia savo vaidmenj saugumo grandinéje.
Sékmingas Siy discipliny jgyvendinimas reikalauja nuolatinés vadovy ir darbuotojy isitraukimo,
skaidrumo bei bendradarbiavimo, uztikrinant, kad saugumo ir tgstinumo principai tapty neatsiejama
organizacijos veiklos dalimi. Taip "Saugumas ir Testinumas" transformuojasi 1§ i§Stkio | galimybg
stiprinti organizacijos atsparuma, inovatyvumg ir pasitikéjima, kartu kuriant tvirta pagrinda ilgalaikiam
augimui ir sékmei.

3.2.6. Auditas ir uztikrinimas

"Auditas ir Uztikrinimas" atlieka lemiamg vaidmenj uZtikrinant organizacijos veiklos atitiktj
nusistatytoms normoms, procediiroms ir politikoms. Sios disciplinos yra svarbios skaidrumui,
atskaitomybei ir veiklos efektyvumui garantuoti, taip stiprinant pasitikéjima tarp jvairiy suinteresuotyjy
Saliy, jskaitant organizacijos vadovus, darbuotojus bei akcininkus.

Audito procesai suprantami kaip nepriklausomas, sistemingas vertinimas, kurio tikslas — patikrinti
organizacijos atitiktj teisés aktams, standartams bei nustatytoms vidaus procediroms. Auditas apima ne
tik finansy srities tikrinima, bet ir jvertina procesus, sistemas bei operacijas visose organizacijos veiklos
srityse, iskaitant atitiktj ir sauguma, suteikdamas galimybe identifikuoti operatyvinius triikumus.

Uztikrinimo veikla yra procesas, kurio metu sekama, kaip visi organizacijos procesai ir sistemos
veikia pagal i§ anksto nustatytas direktyvas, uztikrinant jy efektyvuma, sauguma ir atitiktj privalomiems
standartams. UZztikrinimo veiklg sudaro reguliaras vidaus patikrinimai, rizikos vertinimus ir kontrolés

priemoniy efektyvumo analizg.
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Rizikos valdymo auditas tikrina, ar esami organizacijos rizikos valdymo metodai yra pakankamai
efektyviis potencialiy grésmiy prevencijai ir minimizavimui. Atitikties auditas analizuoja, kaip
organizacija atitinka privalomus teisinius reikalavimus, pramonés standartus ir vidines taisykles,
siekdama isvengti galimy sankcijy ir reputacinés Zalos. Saugumo auditas tikrina, ar organizacijos fizinés
ir informacinés apsaugos priemongs atitinka auksc¢iausius saugumo standartus ir yra tinkamos apsaugoti
organizacijos turtg ir duomenis.

Reguliariai vykdomi audito ir uztikrinimo procesai ne tik padeda identifikuoti veiklos trukumus,
bet ir parodo organizacijos pasiryzimg veikti pagal aukSCiausius standartus. Toks nuoseklus
Jsipareigojimas laikytis nustatyty principy neabejotinai prisideda prie organizacijos ilgalaikés sékmés ir
sustiprina pasitikéjima tarp visy suinteresuotyjy $aliy, padédamas pagrindg atsakingam ir etiSkam verslo

vystymui.

3.3. Kibernetinio saugumo modelio verslui sukiirimas ir plétra

Kibernetinis saugumas, kaip buvo aptarta ankstesniuose darbo skyriuose, yra nepaprastai svarbus
veiksnys, turintis tiesioginj poveikj jmoniy tvarumui ir augimui, ir jo svarba tik didéja, atsizvelgiant j
sparciai besivystancias technologijas ir vis sudétingesnes kibernetines grésmes.

Analizuojant verslo modeliavimo aspektus, buvo nustatyta, kad Siuolaikinés organizacijos naudoja
vairius modelius ir strategijas, kad pasiekty pelninguma, konkurencingumg ir augimg rinkoje. Taciau,
efektyviai integruoti kibernetinj sauguma | Siuos modelius, kad bty galima ne tik apsaugoti jmonés
duomentis ir sistemas, bet ir uztikrinti tvary verslo plétros model;.
sprendimai versle”, buvo atkreiptas démesys ] tai, kad kibernetinés grésmés ir atakos yra vis
sudétingesnés ir iSradingesnés. Taip pat buvo iSnagrinéti pagrindiniai kibernetinio saugumo standartai ir
kontrolés priemonés, pateikti skyriuje "Kibernetinio saugumo principai ir apsaugos metodai", kurie yra
bitini siekiant sukurti veiksminga saugumo modelj.

Taigi, remiantis sukaupta informacija ir iSanalizavus kibernetines atakas bei jy veikimo principus,
Siame skyriuje siekiama sulieti visus $iuos aspektus j vieng holistinj modelj, pasitelkiant GRC (angl.k
Governance, Risk Management, and Compliance) - Valdymo, Rizikos Valdymo ir Atitikties metodika.
GRC metodika pasirinkta dél jos gebéjimo integruoti valdymo praktikas, rizikos valdyma bei teisiniy

reglamenty aspektus j vieng struktiirizuotg ir sistemingg procesa.
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3.3.1. Verslo modelio drobé kaip struktiirinis pagrindas

"Verslo modelio drob¢" (Business Model Canvas, BMC), sukurta A. Osterwalderio, yra vienas i$
lankséiausiy ir efektyviausiy jrankiy verslo modeliavimui. Sis metodas suteikia aiskia struktiira,
padalijant verslo idéjas ir procesus ] devynis pagrindinius segmentus: Klienty Segmentus, Sitllomg
Verte, Kanalus, Klienty Santykius, Pajamy Srautus, Pagrindinius ISteklius, Pagrindines Veiklas,
Pagrindinius Partnerius ir Sanaudy Struktira. Si metodika leidZia verslams ne tik i§samiai jsivertinti ir
planuoti savo veikla, bet ir atskleisti svarbiausias sgveikas tarp skirtingy verslo komponenty.

Integruojant BMC | miisy kibernetinio saugumo strategija, kiekvienas verslo modelio segmentas
bus praturtintas kibernetinio saugumo elementais. Tai uztikrins, kad kibernetinio saugumo praktikos
tapty integralia verslo strategijos ir kasdienés veiklos dalimi, suteikianti kiekvienam verslo aspektui
aiskig ir sistemingg saugumo dimensij3.

Pavyzdziui, integravus kibernetinj saugumg j segmenta "Sitiloma Verté", galime iSrySkinti, kaip
saugumo aspektai gali padidinti produkto ar paslaugos vertg klientams. Segmentas "Pagrindiné Veikla"
leis iSanalizuoti, kaip saugumo veiklos integruojamos j jprastg verslo veikima. Toks metodinis poziiiris
ne tik uztikrinty kiekvieno verslo aspekto apsauga, bet ir skatinty saugumo iniciatyvas, kurios prisideda
prie bendro verslo efektyvumo ir konkurencinio pranaSumo rinkoje.

Pasirinkus "Business Model Canvas" kaip pagrinda, miisy modelis tampa ne tik struktiirizuotu, bet
ir dinamisku jrankiu. Jis leidzia organizacijoms greitai reaguoti ] kibernetinés saugumo aplinkos
poky¢ius, iSlaikant aiskia verslo krypti. Taip BMC tampa ne tik modeliavimo pagrindu, bet ir tiltu,

jungianciu verslo plétra su kibernetinio saugumo uztikrinimu.

3.3.2. Kibernetinio saugumo integracija i verslo segmentus

Integruojant saugumo principus } visus "Business Model Canvas" (BMC) segmentus, galima
sukurti veiksmingg ir atspary kibernetinio saugumo modelj versle. Toks metodas leidZia ne tik apsaugoti
organizacijos veiklg nuo kibernetiniy grésmiy, bet ir stiprinti verslo modelj, jdiegiant patikimumo ir

saugumo kultiirg.

Klienty Segmentai: Jtraukiant saugumo reikalavimus j klienty segmentavima, galima atsizvelgti
1 skirtingas klienty grupiy lukescius. Verslo klientams gali biiti reikalingi aukStesni duomeny apsaugos
standartai, o individualiems vartotojams svarbesni gali biiti asmeninio privatumo uZztikrinimo aspektai.
Sitlloma Verté: Integravus auksto lygio kibernetin] sauguma j sitilomg verte, Sis aspektas tampa

neatsiejama produkto ar paslaugos dalimi, suteikiancia klientams papildomg pasitikéjimo ir lojalumo
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jausmg. Pabréziant saugumo savybes savo produktuose ir paslaugose, organizacijos gali iSsiskirti
rinkoje, suteikiant savo siilomai vertei konkurencinj privalumg.

Kanalai: Saugant visus klienty jsigijimo ir sgveikos kanalus, organizacija ne tik apsaugo klienty
duomenis nuo neteisétos prieigos, bet ir uztikrina aukstos kokybés, sklandzig vartotojy patirtj.

Santykiai su Klientais: [Jtraukiant kibernetinj saugumg j visus klienty santykiy aspektus,
uztikrinama, kad klienty duomenys yra tvarkomi ir saugomi pagal aukS$ciausius standartus.

Pajamy Srautai: Uztikrinant, kad mokéjimo procesai bei kiti pajamy generavimo kanalai yra
saugiis, sumazeja finansiniy nuostoliy ir reputacijos zala.

Pagrindiniai IStekliai: Saugumo technologijos, procesai ir ekspertizé yra esminiai organizacijos
iStekliai. Jy nuolatinis tobulinimas ir atnaujinimas yra bitinas, siekiant efektyviai apsisaugoti nuo esamy
ir busimy kibernetiniy grésmiy.

Pagrindinés Veiklos: Integruojant saugumo principus | pagrindines veiklas, uztikrinama, kad
visos organizacijos operacijos vykty saugioje aplinkoje. Tai mazina rizikg ir uztikrina verslo operacijy
stabiluma, apsaugant nuo galimy saugumo incidenty.

Pagrindiniai Partneriai: Vertinant partneriy ir tieckéjy saugumo praktikas, uztikrinama, kad visi
su jais susij¢ verslo procesai yra apsaugoti. Bendradarbiavimas su partneriais, kurie laikosi auksty
saugumo standarty, garantuoja bendra verslo sauguma.

Sanaudy Struktiira: Saugumo investicijos organizacijoje turéty biiti traktuojamos ne kaip
papildomos islaidos, bet kaip biitina verslo veiklos dalis. Saugumo iSlaidos laikomos investicija, kuri

padeda uztikrinti organizacijos tvaruma ir patikimuma, padedant i§vengti potencialiy nuostoliy.

Integravus kibernetinio saugumo elementus j visus "BMC" segmentus, organizacijos sukuria tvirtg
saugumo kultiirg, Kuri ne tik apsaugo verslg nuo kibernetiniy grésmiy, bet ir skatina inovacijas bei

augima saugioje aplinkoje.

3.3.3. Kibernetinio saugumo jvertinimo jrankis BMC segmentams pagal GRC disciplinas

Analizuojant moksling literatiirg ir esamas GRC (valdymo, rizikos valdymo ir atitikties)
strategijas, nustatéme pagrindinius principus, reikalingus kibernetinio saugumo efektyviam jtraukimui j
verslo strategijas. ISnagrinéjus turimg medziagg paaiSkéjo, kad, nepaisant placiai pripazintos
kibernetinio saugumo svarbos, daug organizacijy dar nepilnai jtraukia Siuos aspektus j savo verslo
procesus. Remiantis gilia GRC discipliny Ziniy analize, sitilome struktiirizuotg klausimyna, kuris padéty
organizacijoms aiSkiau identifikuoti, kaip kibernetinio saugumo praktikas galima integravimo j

kiekvieng "Business Model Canvas" segmentg.
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Siekiant tai pasiekti, verta adresuoti po tris klausimus kiekvienam BMC segmentui, kurie yra

struktiiruoti taip, kad atsakydami j juos, verslininkai ir organizacijy vadovai galéty gilintis j kiekvieno

segmento specifiky ir suvokti, kokios saugumo priemonés ir procesai yra reikalingi optimaliam saugumo

lygiui uztikrinti (Zr. 5 lentele).

5. Lentelé. Kibernetinio saugumo integracijos jvertinimo klausimynas

atsizvelgiant i klienty

segmenty specifikg?

pastebite skirtinguose klienty

segmentuose?

BMC Valdymas Rizikos valdymas Atitiktis
Segmentas

Klienty Kaip jvairts kibernetinio | Kokias specifines Kaip informuojate
segmentai saugumo budai pritaikomi | kibernetines grésmes Klientus apie saugumo

politikas ir jy teises?

Siiloma verté

Kaip kibernetinio
saugumo strategijos
itraukiamos ] jlsy

siilomas prekes ar

Kokios grésmés kyla jusy
sitilomai vertei ir kaip jas

Salinamas?

Kaip uztikrinamas
atitikimas saugumo
standartams jiisy

siilomoje vertéje?

iSteklius?

iStekliais susijusias rizikas?

paslaugas?
Pristatymo Kaip saugumo politika yra | Kokios kibernetinés grésmés | Kaip uztikrinate, kad
kanalai igyvendinama per visus susijusios su jiisy jusy kanalai atitinka
klienty sgveikos kanalus? | naudojamais pristatymo saugumo reglamentus?
kanalais?
Klienty Kaip valdote ir apsaugote | Kokias grésmes klienty Kaip jusy klienty
santykiai klienty duomenis ? duomeny saugumui kelia duomeny saugojimas
jusy sgveikos su jais? atitinka duomeny
apsaugos jstatymus?
Pajamy Kokj poveikj kibernetinis | Kokios kibernetinés gréesmés | Kaip pajamy
srautai saugumas daro jiisy gali paveikti jisy pajamy generavimas suderinatas
pajamy srautams? srautus? Su saugumo ir privatumo
reikalavimais?
Pagrindiniai | Kaip saugote ir valdote Kaip identifikuojate ir Ar miisy pagrindiniai
iStekliai savo pagrindinius tvarkote su pagrindiniais iStekliai ir jy naudojimas

atitinka saugumo

standartus?
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Pagrindinés | Kaip saugumo strategijos | Kokios yra pagrindinés Kaip uztikrinama, kad

veiklos integruojamos | kibernetinés rizikos misy pagrindings veiklos
pagrindines veiklas? veikloje ir kaip mes jas atitikty saugumo
maziname? reglamentus?

Pagrindiniai | Kaip jtraukiate saugumo Kaip vertinate ir tvarkote su | Kaip uztikrinate, kad
partneriai aspektus partneriais susijusias rizikas? | partneriai laikytysi
bendradarbiaujant su saugumo standarty?

partneriais?

Sanaudy Kaip kibernetinis Kaip mes planuojame ir Ar saugumo islaidos

struktiira saugumas veikia miisy valdome islaidas, susijusias | atitinka teisinius
sgnaudy struktarg ir su kibernetinio saugumo reikalavimus?
biudzety? uztikrinimu?

2. Saltinis: Sudaryta autoriaus naudojant BMC ir GRC modelius

Atsakydami i Siuos klausimus, verslininkai tiiréty gauti gilesni supratimg apie tai, kaip kibernetinio

saugumo aspektai yra j jtraukti j verslo strategijas ir operacijas.

Sio klausimyno kiirimo procesas atskleidé, kad, nors standartiniai GCR klausimai yra geras
pradzios taskas, tam tikrais atvejais gali prireikti i§pléstinés analizés, remiantis GRC 3.5 modeliu. Sis
modelis suteikia dar i§samesnj ir individualizuotg pozitrj j kibernetinio saugumo integravima, leisdamas
organizacijoms giliau nagrinéti specifines rizikas, valdymo strategijas ir atitikties reikalavimus,

pritaikytus prie jy unikaliy aplinkybiy.

Kaip pavyzdziui pateikiamas iSpléstinis klausimynas pagal GRC 3.5 model; tik ,.Klienty
segmentai“ skyriui:

Valdymas: Kaip miisy organizacija pritaiko saugumo strategijas, atsizvelgdama j skirtingy klienty
segmenty poreikius ir lukescius?

Rizikos Valdymas: Kaip mes identifikuojame ir vertiname specifines kibernetinio saugumo
rizikas, susijusias su kiekvienu klienty segmentu?

Atitiktis: Kaip uztikriname, kad visi klienty segmentai yra tvarkomi laikantis atitinkamy duomeny
apsaugos ir privatumo reglamenty?

Auditas: Kokius periodinius saugumo auditus atliekame skirtinguose klienty segmentuose,
siekiant jvertinti saugumo politiky veiksminguma ir atitikt]?

Organizacinis atsparumas: Kaip miusy organizacija uztikrina atsparumg saugumo incidentams

skirtinguose klienty segmentuose, ir kaip tai veikia miisy bendrg atsparuma?
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Atkiurimas po incidenty: Kokias atktirimo strategijas ir planus turime, jei kibernetinis saugumo

incidentas paveikty specifinius klienty segmentus?
Remiantis iSpléstiniu GRC 3.5 modeliu, gali buti sukurtas platesnis klausimynas, padedantis dar

plac¢iau integruoti kibernetinio saugumo principus j "BMC", suteikiantis galimybe bet kuriam asmeniui,

neturin¢iam net giliy IT srities ziniy, efektyviai jvertinti organizacijos kibernetinj atsparuma.
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4. KIBERNETINIO SAUGUMO INTEGRACIJA | VERSLO MODELIAVIMA:
TYRIMO METODOLOGIJA

Siame skyriuje pateikiama i§sami magistro baigiamojo darbo empirinés dalies metodologija,
atspindinti ry§j tarp empirinio tyrimo ir teorinés darbo dalies. Aptariama pasirinkta tyrimo strategija,
taip pat naudoti duomeny rinkimo metodai ir dalyviy atrankos procesas, jskaitant dalyvavusiy asmeny
charakteristikas. Detaliai pristatomi duomeny rinkimo instrumentai, paaiSkinamas duomeny rinkimo
procesas, bei iSdéstyti duomeny apdorojimo metodai ir analizés strategija, leidzianti iSgryninti
svarbiausius tyrimo rezultatus. Pateikiama informacija apie tyrima ribojusius veiksnius, tyrimo validuma

kuriy buvo laikomasi atliekant tyrima.

Tyrimo objektas — jmoniy, veikian¢iy Lietuvoje ir uZsienyje, praktiné patirtis ir i$Stkiai
integruojant kibernetinio saugumo strategijas i jy verslo modelius, atsizvelgiant j specifinius rinkos ir
teisinio reglamentavimo reikalavimus

Tyrimo tikslas — empiriSkai istirti kibernetinio saugumo integracijos j verslo modeliavima
procesus bei galimybes.

Tyrimo uzZdaviniai:

1. Literataros ir dokumenty analizé: Analizuoti esama literatirg ir dokumentus apie
kibernetinio saugumo integravimg j verslo modelius, nustatant svarbiausius integracijos
principus ir strategijas.

2. Modelio kiirimas: Sukurti kibernetinio saugumo integracijos metodika, remiantis
BMC+GRC aspektais, siekiant sistemingai jdiegti saugumo elementus j verslo strategija.

3. Ekspertuy interviu analizé: Jvertinti duomenis gautus i§ eksperty interviu, siekiant
nustatyti, kaip efektyviai kibernetinis saugumas integruojamas j jvairias verslo situacijas.

4. Rekomendacijy formulavimas: Remiantis tyrimo rezultatais, formuluoti rekomendacijas

kibernetinio saugumo integracijai j verslo modelius tobulinimui.

4.1. Metodologijos pasirinkimas ir tyrimo metodai

Metodologijos pasirinkimas. Siekiant i§samiai istirti kibernetinio saugumo integracijos j verslo
modeliavima procesus, Siame magistro darbe bus pasitelkiamas kokybinis tyrimo metodas, kuris leis
isigilinti ] sudétingas ir daznai subtilesnes sgveikas tarp minéty sri¢iy. Kokybinio tyrimo metodo
pasirinkimas yra grindziamas siekiu atskleisti ne tik pavirSutiniSkas sgsajas, bet ir gauti gilesnj,

prasmingesnj supratimg apie tai, kaip verslo subjektai Lietuvoje integruoja kibernetinio saugumo
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aspektus ] savo veiklos modelius, taip pat koks yra Sios integracijos poveikis verslo strategijoms,
operacijoms ir bendrai saugumo kulttrai.

Siame darbe taikoma A. Bryman kokybiniy tyrimy metodologija (Bryman, 2001), kuri buvo
pritaikyta remiantis A. Augustinai¢io ir kity mokslininky siilomomis ekspertinio vertinimo
procediromis (Augustinaitis ir kt., 2009). Pagal §ig metodologija, kokybinis tyrimas yra grindziamas
skerspjlivio nuostata, apimant tik vieng empirinj ciklg. Toks metodologinis pozitris leidzia detaliai
analizuoti ir vertinti kibernetinio saugumo integracija i verslo modelius, uztikrinant, kad gauti duomenys

Norint uztikrinti kokybinio tyrimo patikimumg ir tinkamumga, buvo taikomi mokslinéje literatiiroje
aptariami principai: tikrumas, perkeliamumas ir jtikinamumas, kaip nurodyta V. ZydZianaités ir S.
Sabaliausko (2017) darbuose. Sie principai yra biitini norint jsitikinti, kad tyrimo rezultatai bus patikimi
ir galéty biiti pritaikomi platesn¢je konteksto aplinkoje. Tyrimo tikslas — sukurti konceptualy
kibernetinio saugumo valdymo modelj, integruojant BMC+GRC aspektus, remiantis gautomis eksperty
jzvalgomis ir patarimais. Sukurtas modelis bus sitlomas kaip pagrindas tolesniems tyrimams ir

praktiniam taikymui, siekiant istirti jo efektyvumga ir pritaikomuma jvairiose verslo situacijose.

Tyrimo metodai. Tyrimas — tai tam tikras procesas, kuris susideda i$ keliy sudedamyjy daliy:

1. Teoriniy jZvalgy formavimas: Perskaityta, analizuota ir susisteminta mokslin¢ literatiira,
jstatymai bei dokumentai, tiesiogiai susij¢ su kibernetinio saugumo ir verslo modeliavimo
tematika, leido geriau suprasti, kaip organizacijos integruoja Kibernetinio saugumo
aspektus j savo veiklos modelius.

2. Interviu tyrimo metodikos ruoSimas. Rengiama metodika atskleidzianti kibernetinio
saugumo integracijos ypatybes | verslo modelius, sukuriamas klausimynas, atrenkami
ekspertai ir sudaroma tyrimo eiga.

3. Duomeny rinkimas: Strukttruoty interviu pagalba organizuojamas duomeny rinkimas, jy
sisteminimas ir gauty atsakymy analize.

4. Rezultaty interpretavimas: Pagrindiniy tyrimo rezultaty apibendrinimas, formuojant
bendra eksperty nuomong.

5. Rezultaty ir iSvady pateikimas: Galutiniy iSvady ir praktiniy rekomendacijy pristatymas,

remiantis duomeny analize ir interpretacija.

Teoriniy jZvalguy formavimas: Kadangi $is tyrimas orientuotas j kibernetinio saugumo aspekty
integracija, eksperty apklausos anketa bus sudaryta remiantis i§samiu teoriniu ir praktiniu literattiros

nagrin¢jimu, siekiant wuztikrinti, jog kiekvienas klausimas atitikty tyrimo tikslus. Klausimy

63



formulavimas buvo grindziamas teoriniais modeliais, kurie aptariami mokslinéje literataroje, ir
praktiniais kibernetinio saugumo isSukiais, su kuriais susiduria jmonés. Klausimai buvo kruopsciai
atrinkti, kad atspindéty skirtingas kibernetinio saugumo integracijos dimensijas — nuo verslo valdymo ir
procediry iki technologiniy sprendimy ir zmogiskyjy istekliy valdymo.

Duomenuy analizés procese bus taikoma kokybiné turinio analizé, kurios tikslas — strukttruoti,
koduoti ir interpretuoti gauta medziaga, atskleidziant esmines temas, kategorijas ir prasmes. Toks
analizés metodas yra ypac tinkamas kokybiniams duomenims iSgryninti svarbiausias jzvalgas ir
tendencijas, susijusias su kibernetinio saugumo integravimu j verslo praktikas.

Remiantis iSsamia duomeny analize, bus pateiktos praktinés rekomendacijos verslo subjektams.
Kurios nurodys konkrecias strategijas ir veiksmus, kuriuos jmonés galés taikyti, siekiant efektyviau
integruoti kibernetinio saugumo aspektus j savo veiklos modelius. Tyrimas taip pat atvers kelius
tolesnéms diskusijoms ir moksliniams tyrin¢jimams $ioje svarbioje ir aktualioje srityje, teikdamas ne tik
akademing, bet ir prakting verte.

Tyrimo imtis: Ekspertinio tyrimo imties formavimas buvo grindziamas teoriniais pagrindais,
iSplétotais klasikingje testy teorijoje, kurios principai atskleidzia, kad eksperty skaiCiaus ir jy priimty
sprendimy patikimumas yra susij¢ greitai mazéjancia netiesine funkcija. Remiantis A. Augustinaicio et
al. (2009) ir kity mokslininky (A.BaleZentis ir M.Zalimaité 2011) darbais, buvo nustatyta, kad eksperty
vertinimy patikimumas nezymiai priklauso nuo jy skaiciaus didé¢jimo. Atlikus analizg, paaiskéjo, kad
nedidelé eksperty grupés suteikiamos jzvalgos gali biiti lygiavertés didesnés grupés iSvadoms, kaip
pabrézia Libby ir Blashfield (1978) bei patvirtina A.Augustinaitis (2009). Siy mokslininky
rekomenduojamas optimalus imties dydis, vykdant ekspertinius vertinimus, yra nuo penkiy iki devyniy
eksperty.

10 Pav. Ekspertuy skaiciaus jtaka vertinimo patikimumui

Sprendinio patikimum as

0 1 23 4 35 6 7 08 9 101213151017 1818202122232

Bxsporty skaidius

Saltinis: A.Augustinaitis ir kt. (2009)
Todél buvo nuspresta apklausti septynis kibernetinio saugumo ekspertus, naudojant pusiau
struktiirizuotg interviu metodg. Pasirinkus butent §j eksperty skai¢iy, buvo siekiama uztikrinti duomeny

gausg ir jvairuma, kad galima biity gauti iSsamig ir prasmingg informacija.
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4.2. Eksperty atrankos procesas

Eksperty atrankos procesas buvo grindziamas klasikinés testy teorijos principais, siekiant uztikrinti
auksta pasirinkty eksperty patikimumg ir jy pateikiamy iSvady kokybe. Tyrimui atrinkta septyniy
eksperty grupé, kuriy kiekvieno patirtis kibernetinio saugumo srityje virSija deSimt mety.

Sie specialistai atstovauja jvairioms sritims: nuo Lietuvos valstybiniy jstaigy ir gynybos sektoriaus
iki dideliy tarptautiniy korporacijy, veikian¢iy finansy sektoriuje, bei jmoniy vadovy, turinéiy
reikSmingg patirt] su serveriy ir debesijos sprendimais. Atrinkti ekspertai suteikia galimybe giliau
analizuoti kibernetinio saugumo integracijos j verslo modelius niuansus ir garantuoja, kad tyrimo
rezultatai buty realistiski ir praktiskai pritaikomi.

Tyrimo organizavimas. Tyrimas vyko 2024 m. balandzio ménes]. Eksperty atranka buvo atlikta
naudojant tiksling atranka, siekiant jtraukti asmenis su giliomis Ziniomis ir praktine patirtimi kibernetinio
saugumo integracijos 1 versla srityje. Eksperty paieSka organizuota per profesing bendruomeng,
naudojant sniego gniiiztés metoda, kuris leidzia plésti respondenty ratg remiantis pradiniy dalyviy
rekomendacijomis.

Interviu su ekspertais buvo i§ anksto suplanuoti, susiderinant d¢l patogaus laiko ir komunikacijos
biido. Atsizvelgiant j dalyviy pageidavimus, interviu buvo vykdomi Zodziu arba rastu. Zodiniai interviu,
truke nuo 30 iki 90 minuciy, vyko naudojant skaitmenines komunikacijos priemones, uZtikrinancias
aukstg vaizdo ir garso kokybe, o gauti atsakymai buvo iSkart transkribuojami. Kiti ekspertai atsakymus
1 18 anksto paruoStus klausimus pateiké elektroniniu pastu.

Per interviu buvo siekiama suprasti, kaip jmonés jgyvendina kibernetinio saugumo metodus, kokia
jtaka tai daro jy verslo modeliams ir kokiais budais stiprinama bendra saugumo kulttira. Klausimynas
buvo sudarytas remiantis moksliniais tyrimais ir teoriniais modeliais, kad atsakymai atskleisty
Kibernetinio saugumo integravimo galimybes ir svarbg tyrimo kontekste. Tokiu biidu buvo jmanoma
i§samiai jvertinti, kaip organizacijos pritaiko saugumo strategijas, nustatyti veiksmy efektyvumg ir
atpazinti galimas klaidas, kurios véliau padéjo formuluoti praktines rekomendacijas ir akademines
diskusijas.

Tyrimo etika. Tyrimo metu buvo grieztai laikomasi etikos principy, uztikrinant, kad visi dalyviai
biity informuoti ir sutike dalyvauti tyrime. Sie principai apemé:

e SavanoriSkumas dalyvauti tyrime. Visi tyrimo dalyviai buvo iSsamiai informuoti apie
tyrimo tikslus ir procediiras bei tur¢jo teise bet kuriuo metu atsisakyti dalyvavimo tyrime
be jokiy pasekmiy.

e Informacijos apie tyrimo panaudojimg teikimas. Dalyviams buvo paaiskinta, kad jy pateikti

duomenys bus naudojami tik moksliniams tikslams. Tyrimo tikslas ir duomeny naudojimo
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ribos buvo nurodyti, siekiant uztikrinti duomeny konfidencialumg ir tinkamg jy

panaudojima, paaiskinant, kaip informacija bus saugoma ir panaudota.

e Laisve atsakinéti | klausimus. Tyrimo dalyviai tur¢jo visiSkg laisve atsakinéti  pateiktus

klausimus, o jy atsakymai buvo vertinami kaip svarbus jnasas j bendrus tyrimo rezultatus.

Duomeny konfidencialumo uZtikrinimas. Ekspertai, dalyvave tyrime ir dirbantys aukstose

pozicijose svarbiose jmonése, pabrézé ypatingg anonimiSkumo svarbg. Jie buvo susiriiping, kad jy

tapatybés atskleidimas galéty kelti abejoniy dél jy jmoniy kibernetinio saugumo patikimumo. Sis

susirtipinimas buvo ypac¢ isreikstas eksperty, dirbanciy nacionalinio saugumo ar kritinés infrastrukttros

apsaugos sektoriuose, taip pat tarptautinése korporacijose, veikianciose finansy sektoriuje. Vadovai,

atsakingi uz sudétingus serveriy ir debesijos sprendimus, taip pat sieké iSvengti bet kokio asmeninés

informacijos pavieSinimo, kad biity apsaugotas jy paciy ir jy klienty konfidencialumas.

Atsizvelgiant | Siuos reikalavimus ir laikantis aukS$ciausiy tyrimy etikos standarty, remiantis

Kardelio (2019) bei Zydzitinaités ir Sabaliausko (2017) rekomendacijomis dél dalyviy teisiy j privatuma,

buvo nuspresta kiekvienam ekspertui suteikti unikaly koda. Si praktika leido ne tik uztikrinti dalyviy

tapatybés anonimiskuma, bet ir iSlaikyti tyrimo duomeny objektyvuma bei patikimuma, tuo paciu metu

apsaugant eksperty profesing reputacija ir jy atstovaujamy organizacijy kibernetinio saugumo statusg.

6 lentelé. Eksperty unikalus kodai ir interviu informacija

Eksperto unikalusis | Interviu trukmé (min) Interviu data Apklausos tipas
kodas
El -- 2024-04-7 Rastu
E2 90 2024-04-12 Zodziu
E3 54 2024-04-12 Zodziu
E4 30 2024-04-14 Zodziu
ES -- 2024-04-14 Rastu
E6 -- 2024-04-15 Rastu
E7 -- 2024-04-17 Rastu

Saltinis: Sudaryta autoriaus

Tyrimo klausimyno sudarymas. Siekiant iS§samiai suprasti kibernetinio saugumo integracijg j

verslo modelius, magistro darbe buvo sukurtas pusiau struktiirizuotas klausimynas, kurj sudare 12

detaliy klausimy (zitréti 1 Priedas). Klausimynas buvo parengtas remiantis giluminés analizés

principais, kuri apémé moksling literatiira, teisés aktus ir praktiniy veikly dokumentacija. Si analizé
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pagrindu. Kiekvienas klausimas buvo kruopsc¢iai suformuluotas siekiant paskatinti ekspertus dalintis ne
tik faktiniais duomenimis, bet ir asmeninémis jzvalgomis bei patirtimi, skatinant atvirg ir turiningg
diskusija.

Interviu metu, jei reikéjo aiskinimo arba atsakymai atskleidé naujas perspektyvas, buvo pateikiami
papildomi klausimai. Si lanksti metodika leido ekspertams i§samiai ir nuodugniai i§déstyti savo mintis,
metodas, remiantis kokybinio tyrimo principais, ne tik struktiirizavo informacija, bet ir iSryskino
svarbias temas bei kategorijas, palengvinant svarbiy jzvalgy ir tendencijy iSskyrima, susijusiy su
Kibernetinio saugumo integracija j verslo modeliavimo procesus. Gauty duomeny analizés pagrindu bus
suformuluotos praktinés rekomendacijos verslo subjektams, apimancios strategijas ir veiksmus

kibernetinio saugumo efektyviai integracijai.

4.3. Tyrimo rezultaty interpretavimas

Siame skyriuje pateikiami pagrindiniai empirinio tyrimo rezultatai, susije su kibernetinio saugumo
integracija j verslo modeliavimg. Tyrimo metu buvo detaliai analizuoti surinkti duomenys, siekiant
1Sgryninti eksperty nuomones ir suprasti, kaip siilomas BMC+GRC klausimynas gali buti efektyviai
pritaikytas realiose verslo aplinkose. Remiantis gautomis eksperty jzvalgomis, buvo suformuluotos
rekomendacijos klausimyno tobulinimui ir praktiniam pritaikymui, uZtikrinant, kad klausimynas atitikty

realios verslo praktikos poreikius ir padéty jmonéms geriau integruoti kibernetinio saugumo strategijas.

Eksperty jZvalgy analizé: Tyrimo metu vykdyta eksperty apklausa leido i§samiai Surinkti jy
nuomones, siekiant i$siaiskinti, kaip imonés integruoja kibernetinio saugumo strategijas i savo verslo
procesus. ISanalizavus eksperty atsakymus, buvo identifikuotos pagrindinés temos: saugumo
technologijy integravimas, darbuotojy suvokimo stiprinimas, ir organizacinés kultiiros kiirimas. Sios
temos padéjo suformuoti aiSkesnj vaizdg apie tai, kaip kibernetinis saugumas ir verslo strategijos
veiksmingai dera, sukuriant tiek saugumo, tiek verslo tiksly jgyvendinima.

Rekomendacijos dél modelio tobulinimo: Gauti atsakymai patvirtino, kad BMC+GRC
klausimynas yra veiksmingas jrankis saugumo ir verslo strategijy jvertinimui. Vis délto, ekspertai

pateike keleta rekomendacijy, kaip $i klausimyng galima tobulinti, kad jis buity dar efektyvesnis:

e Technologijy integracija: Rekomenduojama jtraukti naujausias technologijas |

klausimyna, kurios padéty efektyviau sekti ir neutralizuoti grésmes bei uztikrinty nuolating
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organizacijos apsauga. Sis atnaujinimas leisty organizacijoms grei¢iau reaguoti j naujas
grésmes ir uztikrinti, kad saugumo priemonés yra auksciausio lygio.

e Mokymuy programos: Plétoti ir jgyvendinti mokymy programas darbuotojams, kad jie
galéty efektyviau identifikuoti ir reaguoti i kibernetinio saugumo issukius.

e Procesy integracija: Uztikrinti, kad kibernetinis saugumas tapty integralia verslo procesy

dalimi, nuo strateginio planavimo iki jgyvendinimo.

Eksperty jZvalgos apie integracijos pritaikomuma: Klausimyno universalumas ir lankstumas
buvo iSskirti kaip pagrindiniai jo privalumai. Jis taip gali biiti pritaikytas jvairioms organizacinéms
struktliroms ir atitikti skirtingus rinkos reikalavimus, sékmingai leidziantis suderinti saugumo ir verslo
aspektus. Remiantis gauta eksperty jzvalgy analize, buvo suformuluotos praktinés rekomendacijos, kaip
efektyviausiai naudoti klausimyng. Tyrimo rezultatai rodo, kad klausimynas yra vertingas jrankis ne tik
akademingje, bet ir praktingje srityje, skatinantis tolesnius tyrimus ir diskusijas dél kibernetinio saugumo

ir verslo modeliavimo sékmingos integracijos.
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5. KIBERNETINIO SAUGUMO INTEGRACIJA ] VERSLO MODELIAVIMA:
TYRIMO ANALIZE

Analizuojant apklausy ir interviu metu gautus duomentis, jie buvo kategorizuoti remiantis i§ anksto
apibréztu teoriniu modeliu. Skyrius baigiasi gauty rezultaty sinteze, pabréziant pagrindines iSvadas ir
rekomendacijas, kurios padés tobulinti kibernetinio saugumo strategijas.

ISsiaiskinus empiriniame tyrime dalyvavusiy eksperty nuomone¢ apie kibernetinio saugumo
suvokimag, standartus ir kitus aspektus, ekspertams buvo pateiktas BMC+GRC klausimynas. Surinkus
atsiliepimus apie $io klausimyno naudingumg ir praktinj panaudojimg, akivaizdu, kad yra poreikis
sukurti dinamiSka ir pritaikoma kibernetinio saugumo modelj, kuris tikty jvairaus dydZio jmonéms. Nors
ekspertai nebuvo i§ anksto giliai susipazing su A. Osterwalderio BMC modeliu, jie pripazino, kad Si
struktiira suskirstyta j devynis segmentus padeda aiSkiau matyti, kaip kibernetinis saugumas galéty biti
integruotas | skirtingas verslo sritis.

Tyrimo metu ekspertai buvo papraSyti ne tik jvertinti esamas kibernetinio saugumo valdymo
priemones savo organizacijose, bet ir nurodyti galimas papildomas priemones, kurios galéty efektyviai
pagerinti kibernetinio saugumo valdyma. Sios jzvalgos buvo labai svarbios formuojant praktines
rekomendacijas, kaip organizacijos galéty geriau valdyti kibernetinio saugumo rizikas ir atitikti teisés
akty reikalavimus.

Gauti duomenys ir eksperty atsiliepimai rodo, kad sékmingai integruojant kibernetinio saugumo
principus ] verslo modelius, biitina atsizvelgti ne tik j technines bei technologines naujoves, bet ir |
organizacijos kultiira, darbuotojy $vietima bei procesy valdyma. Sie aspektai yra ypatingai svarbiis
kuriant visapusiskai pritaikoma kibernetinio saugumo sistema, kuri galéty lanksciai prisitaikyti prie

nuolat kintanciy rinkos salygy ir technologinés pazangos.

5.1. Eksperty nuomonés vertinimo tyrimo rezultatai

Eksperty nuomonegs apie kibernetinj sauguma buvo sistemingai sugrupuotos j logiskas kategorijas,
1 verslo procesus.

Apklausos pradzioje, siekiant nustatyti diskusijos tong ir konteksta, visiems ekspertams buvo
uzduotas atviras klausimas: ,,kaip jie apibiidinty kibernetinio saugumo savoka?“ Sis klausimas
pad¢jo pradéti diskusija, leidZiant ekspertams iSdéstyti savo bendras jZvalgas apie kibernetinio saugumo
svarbg ir poveikj jy organizacijy veiklai. Taip buvo sudaryta galimybe giliau suprasti eksperty pozitirius

ir jy patirt], kas yra biitina tolesnei analizei ir i§vady formavimui.
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Kibernetinio saugumo suvokimas:

Ekspertai pateiké jvairias nuomones apie tai, kas sudaro kibernetinj sauguma jy sektoriuje.
Pavyzdziui, ekspertas E1 akcentavo, kad kibernetinis saugumas yra ,.klienty duomeny, informacijos ir
verslo testinumo apsauga®, o ekspertas E2 pabrézé saugumo procediry ir technologijy visuma, skirta
apsaugoti objekty isteklius nuo kibernetiniy grésmiy. Sios nuomones atskleidé, kaip skirtingai
kibernetinio saugumo savoka gali biiti interpretuojama priklausomai nuo patirties dirbant vienoje ar
kitoje pramongés srityje ir zinoma, nuo asmenings patirties.

Analizuojant kity eksperty atsakymus, iSaiskéjo, kad kibernetinis saugumas neapsiriboja vien tik
technologijomis; jis taip pat apima organizacinius procesus ir darbuotojy Svietimg. Ekspertas E3
pabrézé: "Saugumas miisy jmong¢je prasideda nuo darbuotojy mokymy ir baigiasi iSsamiu riziky auditu,"
o E4 komentarai atskleidé: "Mes tvarkome svarbius miesto infrastruktiiros aspektus, todél miisy esminé
atsakomybé — uztikrinti, kad visi veiklos procesai veikty patikimai ir saugiai”. Todél jy nuomone,
efektyvi kibernetinio saugumo strategija privaléty apimti ne tik technologines priemones, bet ir
zmogiskyjy iStekliy valdyma bei procesy tobulinimg.

Atsizvelgiant | eksperty pateiktas jzvalgas, tampa aisku, kad kibernetinis saugumas yra
kompleksiné sritis, reikalaujanti nuolatinio démesio ir prisitaikymo prie besikeicianciy salygy. Todél
biitina ne tik sekti naujausias technologijas ir grésmiy valdymo praktikas, bet ir nuolat Sviesti ir jtraukti

darbuotojus ] saugumo procesus, stiprinant bendrg organizacijos atsparumg kibernetinéms grésmeéms.

5.2. Kibernetinio saugumo integracijos i verslo procesus sisteminé analizé

Pradiniuose apklausos etapuose eksperty pozitiriai atskleidé, kaip jvairiai kibernetinis saugumas
suvokiamas, priklausomai nuo jy asmeningés patirties ir veiklos sri¢iy. [vairlis poZiiiriai padéjo nustatyti
diskusijos gaires ir atskleidé¢, kad kibernetinio saugumo suvokimas yra labai platus. Siekiant uZtikrinti
aiSkig ir struktirizuota duomeny analize, visa medZiaga buvo sistemingai iSdéstyta pagal penkias
pagrindines kategorijas.

Kiekviena kategorija atspindi svarbius kibernetinio saugumo aspektus, kurie yra bitini
organizacijy veiklos efektyvumui ir saugumui uZtikrinti. Toks metodinis duomeny susistemintas leido
efektyviau iSanalizuoti ir suprasti, kokie kibernetinio saugumo elementai yra labiausiai reikSmingi

Jvairiy sriciy ekspertams.
1. Kibernetinio saugumo integracija i verslo procesus (Klausimai: 2, 5) — Sioje kategorijoje
aptariama, kaip kibernetinis saugumas yra jtraukiamas j jmoniy verslo strategijas ir kaip jis

veikia sprendimy priémimg bei kasdien¢ veikla.
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2. Kibernetinio saugumo rizikos valdymas (Klausimai: 3, 6, 7, 9) — Buvo nagrinéjama, kaip
imonés identifikuoja ir valdo kibernetines grésmes, kurios gali kilti dél jvairiy veiklos aspekty.

3. Saugumo protokoly ir politikos taikymas (Klausimai: 4, 12) — Analizuojama, kaip jmonés
laikosi teisiniy reikalavimy ir kaip jos jgyvendina savo saugumo politikas, siekiant uztikrinti
duomeny apsaugg ir atitikima teisiniam reguliavimui ir standartams.

4. Organizaciné kultiira ir darbuotojy Svietimas (Klausimas: 11) — Si kategorija atskleidZia,
kaip organizacijos skatina saugumo sagmoninguma tarp savo darbuotojy ir kaip Svietimas yra
integruotas j saugumo strategijas.

5. BMC+GRC Klausimyno naudingumo analizé (Klausimas: 10) — Eksperty buvo paklaustg

apie tokio klausimyno naudinguma, trikumus ir privalumus.

5.3. Eksperty nuomoneés apie kibernetinj sauguma: apklausos atsakymai

Kibernetinio saugumo j verslo procesus. Siame skyriuje analizuojamas eksperty poziiiris apie
kibernetinio saugumo integracijg j ijmoniy verslo veiklas ir strategijas, remiantis atsakymais j apklausos
Klausimus 2, ir 5. Atsakymai  Siuos klausimus atskleidzia, kaip skirtingy sektoriy organizacijos pritaiko
kibernetinio saugumo praktikas, uztikrinant jy verslo testinuma ir sprendimy priémimo efektyvuma.

Atsakydamas | klausimg ,Kaip Jusy jmonéje jgyvendinamas Kibernetinis saugumas?“
Ekspertas E1 pabréze, kad kibernetinis saugumas yra savaime jliejamas ] organizacijos veiklg ir
procesus, kuomet tenka dirbti finansy rinkoje kuri yra stipriai reguliuojama jstatymy ir standarty.
wPaprastai kibernetinis saugumas, kuomet dirbi finansy rinkoje su kliento duomenimis biina jlietas j
verslo esybe.

Eksperto E7 nuomone, pana$i. Jis taip pat pabrézia, kad kibernetinio saugumo svarba labai
priklauso nuo veiklos risies. “Miisy organizacija jdiegé sistemas, skirtas Creative Commons licencijy
valdymui, dar zinomos kaip DRM kurios yra svarbios regulivojant kiirybinio turinio platinimg. DRM
(angl.k. Digital Rights Management) integracija yra sudétinga, taciau biitina, siekiant uztikrinti teisétq
ir saugy jusy kirybinio turinio naudojimq®. Abiejy ekspertu nuomone kibernetinis saugumas ir verslo
veiklos planavimas yra neatsiejami. Norint pradéti bet kokiag komercing veiklag nuo pirmyjy sekundziy
asmuo susiduria su duomeny perdavimy, standartais, reikalavimais ir pan.

Ekspertas E2 atkreipé démesj, kad jmonés nepakankamai riipinasi savo kibernetiniu saugumu tol,
kol nenutinka incidentai. ,, ... Duomeny atkurti nepavyko, turéjo sistemas kurti nuo pradziy. Tai tik tada
Jie ir susiripino, kaip dar labiau uztikrinti saugumg.” Tuo pafiu metu pridaré ,,Realiai manau
garantuotos apsaugos néra, visada kazkas gali nutikti.*. Suponuodamas, kad S$iais laikais kiekviena

jmoné privalo vertinti kibernetiniy incidenty rizikas visada.
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Ekspertas E6 pabréze, kad vadovy iniciatyva ir jsipareigojimas uztikrinti auk$¢iausius saugumo
standartus yra labai svarbiis kibernetiniam saugumui. Jis saké: ,,Kibernetinis saugumas yra neatsiejama
miisy verslo strategijos dalis. Vadovybés jsipareigojimas uztikrinti auksciausius saugumo standartus
jpareigoja mums efektyviai valdyti grésmes ir uztikrinti klienty pasitikéjimgq. “ Jis pabrézé zmogiskojo
faktoriaus svarbg kibernetinio saugumo srityje ir nurodé, kad stiprus vadovavimas ir reikalavimai gali
paveikti kibernetinio saugumo jdiegimo ir atsparumo lygj. Ekspertas E3 akcentavo kibernetinio
saugumo strategijy pritaikymo prie kintancios rinkos svarba. Jis saké: ,,Miisy jmonéje kibernetinis
saugumas néra statinis elementas, tai nuolat besikeiciantis procesas, atsizvelgiant | naujas
technologijas ir rinkos pokycius. Reguliariai atnaujiname miisy saugumo protokolus ir jgyvendiname
aktyvias priemones pries galimas grésmes.*

Vertinant §iuos atsakymus, tapo aisku, kad kibernetinio saugumo integracija j verslo procesus néra
pritaikymo. Vadovy jsipareigojimai uZztikrinti auk$¢iausius saugumo standartus, kaip pabreze ekspertas
E6, yra kritiSkai svarbiis efektyviai kibernetinio saugumo integracijai, kuri padeda valdyti rizikas ir
uztikrinti organizacijos sauguma. Tai rodo, kad kibernetinis saugumas yra ne tik apsaugos priemon¢, bet
ir strateginis veiksnys, tiesiogiai jtakojantis verslo tgstinumg ir sékme.

Kibernetinio saugumo rizikos valdymas. Skyriuje gilinamasi j eksperty pozitrj, kaip jie
identifikuoja ir valdo kibernetinio saugumo rizikas jvairiuose verslo sektoriuose, remdamiesi atsakymais
1 apklausos klausimus 3, 6, 7 ir 9.

Ekspertas E1 i§ didelés jmonés pabréze, kad dél didelio masto veiklos jie susiduria su
padidéjusiomis rizikomis. Jis atkreipé démesj, kad jy jmonéje net paprasta vagysté gali biiti analizuojama
per jvairius scenarijus, i§ kuriy vienas gali evoliucionuoti j kibernetinj incidents. ,,Mes mokomés is klaidy
ir jgyvendiname issamias prevencijos priemones," - sake jis. Be to, jis paminéjo, kad jy jmon¢ privalo
laikytis tarptautiniy standarty, pavyzdziui, PCI ir NIST, kurie nustato biitinybe jgyvendinti konkrecias
apsaugos priemones. Ekspertas taip pat atskleidé, kad rizikos valdymo strategijos daZnai yra
formuojamos atsizvelgiant j ,,priimting rizikos lygj“. Jis paaiskino, kad net turint pakankama biudZzeta,
pirmenybé teikiama apsisaugojimui nuo daZniausiai pasitaikanciy grésmiy. Tai reiskia, kad pradinis
biudzetas skiriamas esminéms saugumo priemonéms, o likes biudZetas naudojamas atsizvelgiant | tai,
ka galima jdiegti nedelsiant, o kas gali palaukti.

E2 ekspertas atskleidé, kad daznai rizikos vertinimas vyksta tik jvykus incidentui, o tai yra
problema visame sektoriuje. "Lietuvoje tritksta supratimo apie kibernetine rizikq, viskas daroma jau po
incidento” — saké jis, pabrézdamas prevenciniy veiksmy svarbg. E3 identifikavo duomeny nutekéjimg ir
praradimg kaip svarbiausias, ir dazniausiai pasitaikanciais rizikas finansy sektoriuje. ,,Institucijos
privalo saugoti klienty duomenis, todél yra kuriami ir nuolat tobulinami veiklos testinumo ir IT riziky

valdymo planai “.
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E4 ir E5 eksperty démesys koncentravosi j panasius dalykus susiedami riziky valdyma su duomeny
atstatymo efektyvumu. E4: "Mes stengiamés diegti rimtas prieigos kontrolés sistemas ir reguliariai
atnaujiname savo sistemas”. E5 isskyré DDoS atakas ir klienty duomeny vagystes kaip pagrindines
grésmes, su kuriomis jo organizacija susiduria. ,,Taikomas daugiasluoksnis prieinamumo modelis,
iskaitant fizines ir programines apsaugas, bei nuolatiniai duomeny atsarginiy kopijy kiirimo ir atkiirimo
planai.“ Sios dvi nuomonés panasios paminédamos, kad infrastruktiira bitina apsaugoti ne tik pries
incidentus, bet ir privalu turéti efektyvius veiklos testinumg uztikrinancius jrankius.

E7 ekspertas atkreipé démes;j | kibernetinio saugumo ir intelektinés nuosavybeés tarpusavio rysj:
"Mes diegiame pazangias Sifravimo technologijas ir dvigubq autentifikacijq, uZtikrinant mokéjimy ir
turinio saugumq. Be to, naudojame treciyjy Saliy DRM 3°paslaugas nelegaliam turinio platinimui
stebeéti." — teigé ekspertas, pabrézdamas tarptautinio bendradarbiavimo svarba.

Siy atsakymy analizé atskleidzia, kad efektyvus rizikos valdymas reikalauja integruotos strategijos,
itraukiancios technologines naujoves, organizacines procediiras ir tarptautinj bendradarbiavima, siekiant
uztikrinti visapusiska saugumo uztikrinima.

Saugumo protokoly ir politikos taikymas. Siame skyriuje aptariame, kaip jmonés uztikrina
teisiniy reikalavimy laikymasi ir kaip jos jgyvendina savo saugumo politikas. Eksperty atsakymai i
apklausos klausimus 4 ir 12 atskleidZia, kad jmonés skirtingai taiko saugumo protokolus, priklausomai
nuo teisiniy standarty ir specifikos savo veiklos sektoriuje.

Ekspertas E1 i8rySkino tarptautiniy standarty, tokie kaip NIST ir PCI DSS, svarba, nurodydamas,
jog jie palengvina tarp organizacinj bendradarbiavimag ir informacijos mainus kibernetinio saugumo
srityje. Taciau pabréze, kad Siy standarty taikymas gali kelti i$8tukiy, kai kalbama apie skirtingy Saliy
teisinius reglamentus: "Informacijos mainai tarp miisy jmoniy biury, esanciy Europos Sqjungoje ir JAV,
yra gana paprasti ir efektyviai kontroliuojami dél panasiy teisiniy standarty. Taciau, pereinant prie
Saliy, tokiy kaip Kinija ar Brazilija, tenka susidurti su nacionaliniais saugumo reglamentais, kurie ne
tik neatitinka tarptautiniy standarty, bet ir sukelia papildomq administracing nastg." Ekspertas 4
dirbantis tarptautinéje rinkoje pateiké panaSy atsakyma: "Miisy organizacija veikia keliuose
kontinentuose, ir kiekviena regioniné rinka turi savo specifikas j kurias privalome atsizvelgti
formuodami saugumo politikas. Tai apima viskg nuo duomeny apsaugos standarty iki specifiniy
operaciniy protokoly, kurie uztikrina, kad veikla ne tik efektyvi, bet ir atitinka vietos jstatymus." Sie
dviejy eksperty pateikti pavyzdziai patvirtina literatiiros analizés metu iSrySkintg id€ja, kad jgyvendinant
tam tikrus teisinius reglamentus ar standartus, organizacija automatiskai veikia kaip standarty skleidéjas
savo veiklos sektoriuje. Toks modelis leidZia standartams plisti tarp jmoniy, kurios bendradarbiauja ar

yra tarpusavyje susijusios komercinémis ar operacinémis veiklomis. Organizacijoms daznai yra

% Kiiriniy apsaugos valdymo programa (angly.k digital rights management)
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efektyviau ir ekonomiskiau standartizuoti operacijy procediiras, nei nuolat jas pritaikyti atskirais
atvejais.

Ekspertai E7 ir E3 pabrézé, kad GDPR yra vienas i§ svarbiausiy reglamenty, veikianciy jy
organizacijas. E7 minéjo: "Mes privalome laikytis GDPR reglamenty, kurie yra biitini miisy duomeny
apsaugos strategijai. Tai reikalauja nuolatinio misy IT ir teisiniy komandy bendradarbiavimo,
uztikrinant, kad misy veikla atitikty Siuos standartus." E3 pridiré: "GDPR, jgyvendinimas reikalauja
nuolatinio miisy procesy ir sistemy atnaujinimo, kad uztikrintume pilng atitikimg."

Eksperty jzvalgos pabrézia, kad saugumo protokoly ir politiky taikymas yra kompleksinis
procesas, reikalaujantis nuolatinio démesio ir prisitaikymo prie kintanciy teisiniy reikalavimy bei
technologiniy aplinkybiy. Jmonés turi integruoti tarptautinius ir nacionalinius standartus, o tai kartais
sukuria papildomas administracines nastas ir teisiniy nesuderinamumy issukius.

Organizaciné kultiira ir darbuotojy Svietimas. Eksperty atsakymai j 11-3j; klausimg atskleidZia,
kaip organizacin¢ kultiira ir Svietimo programos yra jtraukiamos j kibernetinio saugumo praktikas.

Ekspertas E1 pabrézé, kad mokymai yra bitini, kad kiekvienas darbuotojas suvokty savo
atsakomybe ir bty gerai informuotas apie galimas grésmes: "Rengiame privalomus mokymus visiems
darbuotojams, per kuriuos simuliuojamos jvairios kibernetinés atakos, pvz., 'spear phishing', ir stebimas
darbuotojy atsakas. Taip pat vykdome mokymus, kurie, nors ir ne visiskai orientuoti j kibernetinj
saugumg, vis tiek prisideda prie bendros jmonés saugumo." Jis taip pat min¢jo lojalumo programas,
kurios skatina darbuotojy sgmoningumg ir atsakomybe uz sauguma.

Ekspertai E3 ir E4 akcentavo nuolatiniy mokymy svarbg. Ekspertas E3 minéjo: “"Nuolatiniai
mokymai padeda darbuotojams suvokti ir praktiskai taikyti saugumo Zinias kasdieninéje veikloje, ypac
reaguojant j jtartinus laiskus ar potencialias grésmes. Si praktika ne tik stiprina saugumo kultiirg, bet
ir padeda formuoti atsakomybés jausmq.* E4 ekspertas pridaré: "Darbuotojai dalyvauja saugumo
seminaruose, kurie ne tik pateikia teorine medziagq, bet ir skatina diskusijas apie geriausias praktikas.
Vertiname mokymy efektyvumq stebédami, kaip mazéja saugumo pazeidimai ir kaip greitai darbuotojai
reaguoja j naujai atsirandancias grésmes."

Ekspertas E5 paaiskino, kad jy jmoné vykdo periodiskus mokymus, kurie apima praktines
uzduotis: "Nauji darbuotojai pradeda nuo pradinio saugumo kurso, o véliau periodiskai atnaujina
Zinias. Vykdomos jvairios praktinés uzduotys, pvz., simuliavimas ataky, leidZiancios darbuotojams
iSbandyti reakcijas i kritines situacijas.”

Ekspertas E7 minéjo, kaip nuolatinis Svietimas prisideda prie darbuotojy saugumo sgmonés
kiirimo: "Visi miisy darbuotojai, nuo administracijos iki auksciausios vadovybés, dalyvauja miisy
saugumo mokymy cikluose, kurie yra interaktyviis ir pateikia realius pavyzdzius, su testais, padedanciais

geriau suprasti ir taikyti saugumo principus."
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Remiantis aptarty eksperty jzvalgomis, akivaizdu, kad nuolatinis darbuotojy mokymas ir teisingai
formuojama organizacin¢ kultiira yra pagrindiniai veiksniai, uZtikrinantys efektyvy kibernetinio
saugumo valdyma. Tinkamai jgyvendintos Svietimo programos ir darbuotojy itraukimas j saugumo
procesus ne tik padeda iSvengti incidenty, bet ir stiprina bendrg organizacijos atsparumg kibernetinéms
grésmeéms.

BMC+GRC Klausimyno naudingumo analizé

Vertinant eksperty atsiliepimus apie ,,Kibernetinio Saugumo Integracijos Klausimyna®, iSryskeja,
kad $is jrankis ne tik suteikia galimybe sistemingai jvertinti esamas saugumo praktikas, bet ir padeda
atskleisti, kaip galima tobulinti kibernetinio saugumo integravima j jmonés operacijas. Eksperty teigimu,
Sis klausimynas atvéria naujas perspektyvas dél kibernetinio saugumo ir verslo procesy sasajy, ypac
atkreipiant démesj ] tai, kad daugelis i§ jy iki Siol nebuvo susidiir¢ su A. Osterwalderio Verslo
modeliavimo drobe ar GRC (Valdymo, Rizikos valdymo ir Atitikties) modeliu. Todél klausimynas
sulauké itin palankiy jvertinimy ne vien d¢l savo klausimy struktiiros, bet ir dél inovatyvaus poziiirio |
verslo segmenty analizg ir saugumo valdymo integracija, kuri buvo naujové daugumai eksperty.

Daugiausia informacijos suteiké ekspertas El, kurio patirtis yra didziausia i§ visy apklausoje
dalyvavusiy dalyviy. Ekspertui paliko didelj jspiidj verslo modelio segmenty analizé, ir jis labai
teigiamai atsiliepé apie lenteléje esamus klausimus, pabrézdamas jy svarbg bei naudinguma verslui.
Ekspertas E1 pabrézé, kad klausimynas efektyviai suskirstytas j verslo sritis, atspindin¢ias esminius
verslo konceptus, ir i§skyré valdymo, rizikos valdymo bei atitikties komponentus kaip ypac¢ svarbius
saugumo vertinimo elementus. Ekspertas atkreipé démesj ] tai, kad maZesnis démesys valdymo
aspektams gali lemti didesnes rizikas ir atitikties trikuma, pabréZdamas, kad $iy aspekty aiSkesnis
18déstymas padidinty modelio efektyvuma.

Be to, E1 pasitl¢ praturtinti klausimyng praktiniais pasitilymais, kurie biity priskirti kiekvienam
segmentui, siekiant atitikti kibernetinio saugumo reikalavimus. Jis pasitlé jtraukti papildomg stulpelj,
kuriame biity nurodyti biitini veiksmai saugumo atitik¢iai uztikrinti. " Pridéjus praktinius veiksmus, kurie
turéty biti atlikti siekiant uztikrinti atitiktj, klausimynas ne tik padéty identifikuoti esamas problemas,
bet ir pateikty aiskias gaires, kaip Sias problemas spresti," saké El. Tokia naujove padéty
organizacijoms ne tik vertinti, bet ir aktyviai tobulinti savo kibernetinio saugumo praktikas, teikdama
aiskig struktirg ir konkrecias gaires problemy sprendimui.

Ekspertas E4, jvertings klausimyng kaip naudingg jrankj, taip pat iSreiské idéjg dél tolesnés jo
plétros: "Klausimynas galéty buti prapléstas jtraukiant scenarijus, kurie simuliuoty jvairius kibernetinio
saugumo incidentus. Tai padéty organizacijoms ne tik teoriskai vertinti savo pasiruosimgq, bet ir
praktiskai testuoti savo reakcijas j jmanomas grésmes."

Ekspertas E3, kuris dirba itin reguliuojamoje sferoje, iSreiské nuomone, jog klausimynas galéty

buti iSsamesnis. Jis paaiskino: "Man, dirbanciam tokioje sudétingoje reguliavimo aplinkoje, Sis
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klausimynas pasirodeé Siek tiek per glaustas. Visgi, mano patirtis yra ne visiskai tipiné, ir suprantu, kad
daugumai kity pramonés Saky jis turéty buti visiskai pakankamas. Taciau noréciau matyti, kad
klausimynas bity adaptuotas ir pritaikytas specifiskai tokiems sektoriams kaip mano, kur detalesné
informacija ir gilesnis isnagrinéjimas yra bitini saugumo uztikrinimui."

Apibendrinant eksperty atsiliepimus, ,,BMC+GRC Kibernetinio Saugumo Integracijos
Klausimynas" pasirodé kaip vertingas jrankis, atskleidziantis saugumo integracijos j verslo procesus
galimybes. Nors klausimynas buvo palankiai jvertintas dé¢l savo struktiiros ir naujoviskumo, atsirado
pasiiilymy jj dar tobulinti, jtraukiant jmonés veiklos specifikg ir praktinius elementus, kurie padéty
organizacijoms geriau pasiruosti ir reaguoti j kibernetines grésmes realiomis sglygomis. Gauti
jvertinimai taps pagrindu kuriant hipotetinj kibernetinio saugumo verslo sprendimy modelj, siekiant ne

tik identifikuoti potencialias saugumo spragas, bet ir aktyviai dirbti su jy prevencija ir Salinimu.

5.4. Integravimas GRC | BMC: Hipotetinio kibernetinio saugumo verslo sprendimy

modelio kiirimas

Atsizvelgiant | magistro darbe atlikta i§samy teorinj tyrimg, apklausus ekspertus ir jvertinus jy
jzvalgas, iSaiSkéjo, kad Kibernetinis saugumas yra itin svarbus visose organizacijos segmentuose.
Efektyvus ir gerai apsaugotas verslas pasiZzymi ne tik puikiais techniniais sprendimais, bet tai pat
brandzia kibernetine kulttira, kurioje jtraukti zmogiskieji iStekliai yra puikiai apmokyti ir gerai valdomi,
reaguoti tinkamai j kibernetines grésmes.

Siame skyriuje pristatomas metodas, kaip kibernetinio saugumo principai, remiantis GRC
(valdymo, rizikos valdymo ir atitikties) dimensijomis, gali biiti integruoti j verslo modelio drobés (BMC)
segmentus, jskaitant naujai jtraukta Zmogiskyjy iStekliy segmenta. Metodas yra atspindétas lentel¢je,
kuri parodo, kaip kiekvienas GRC aspektas pritaikomas skirtingiems BMC segmentams, pabréziant

zmogiskyjy iStekliy vaidmenj kibernetinio saugumo strategijoje.

7. Lentelé. Hipotetinio saugumo verslo modelis naudojant BMC ir GRC

BMC Valdymas Rizikos valdymas Atitiktis
Segmentas
Klienty Nustatyti asmeniniy Analizuoti duomeny UZztikrinti atitikt] su
segmentai duomeny apsaugos pazeidimy rizika GDPR ir kitais
politika kiekviename segmente privalomais
reglamentais
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Siuloma verté | Integruoti kibernetinio Vertinti saugumo sprendimy | Pagal poreikj taikyti
saugumo funkcijas | poveiki bendrovei pramongs saugumo
produktus standartus 1SO27001,

NIST ir tt.

Pristatymo Idiegti duomeny Sifravimag | Vertinti ir mazinti kanaly Igyvendinti saugumo

kanalali ir kitas saugumo pazeidziamuma auditus ir atitikties
technologijas tikrinimus

Klienty Uztikrinti skaidrumag Vertinti ir mazinti duomeny | Uztikrinti, kad klienty

santykiai duomeny naudojime nutekéjimo rizika aptarnavimas atitikty

privatumo jstatymus

Pajamy Apsaugoti finansinius Ivertinti finansing rizika Uztikrinti atitiktj su

srautai duomenis nuo kibernetiniy | susijusig su saugumo finansy sektoriaus
ataky pazeidimais reglamentais

Pagrindiniai | Taikyti pazangias Stiprinti fiziniy ir virtualiy Laikytis turty saugojimo

iStekliai apsaugos technologijas iStekliy sauguma ir naudojimo reglamenty

analizuojant ir taikant riziky
prevencija

Pagrindinés Integruoti saugumo Mazinti operacinés veiklos UZztikrinti, kad veikla

veiklos protokolus j kasdieng rizikas atitinka nacionalinius
veikla saugumo standartus

Pagrindiniai | Reikalauti saugumo Vertinti partneriy veiklos Uztikrinti sutarciy su

partneriai standarty i§ partneriy rizika partneriais atitiktj

saugumo reikalavimams

Sanaudy Optimaliai paskirstyti [vertinti saugumo investicijy | Uztikrinti, kad saugumo

struktiira iSlaidas saugumo graza 18laidos atitinka
priemonéms biudZetines gaires

ZmogiSkieji | Jtraukti saugumo kultiira j | Stiprinti Zmogiskyjy istekliy | Uztikrinti reguliarius

iStekliai organizacijos vertybes saugumo Zzinias ir jgadZzius mokymus ir atitiktj su

darbo saugos normomis

Saltinis: Sudaryta autoriaus naudojant BMC ir GRC modelius

Pateiktoje lenteléje jvardinama, kaip kibernetinis saugumas galéty biti integruojamas j kiekvieng

verslo segmentg. Prie§ tai atlikto tyrimo rezultatai parodé, kad zmogiskieji iStekliai yra vienas

svarbiausiy rei$kiniy kibernetinio saugumo politikos formavimui ir jos veiksmingam jgyvendinimui
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praktikoje. I §j segmentg jtraukiamas poreikis nustatyti kibernetinio saugumo kultiira jmongje, ,
paskirstyti atsakomybes, organizuoti mokymus ir darbuotojy jtraukimg j jimonés saugumo procesus.

Sukurtas hipotetinis saugumo modelis yra dinamiskas ir lankstus, leidziantis ne tik sumanyti,
kokiais techniniais veiksmais apsaugoti atskirus verslo elementus, bet ir suteikiantis visiSkg laisve
pritaikyti tarptautinius standartus pagal poreikj. Skirtingai nei apklausos metu kalbinti ekspertai
isivaizdavo, $is modelis nepasiiilo alternatyvos populiariesiems kibernetinio saugumo standartams, o
veikiau pateikia strategines gaires, kurios leidzia lanksciai nuspresti, kokias saugumo priemones reikia
1diegti, atsizvelgiant ] tikrgja verslo poreikiy specifika.

BMC+GRC klausimynas, jvertintas eksperty ankstesniuose tyrimo etapuose, i$siskiria ne tik kaip
modelio pagalbinis kiirimo jrankis, bet ir kaip metodas jo patikrinimui. Remiantis hipotetiniu modeliu,
kuris grindziamas sitilomy metody taikymu ir lankstumu, aiskiai matomas jo pritaikomumas ir pridétine
verte, 0 tai leidzia modeliui i$siskirti palyginti su daznai ribotais ir standartizuotais metodais, suteikiant

galimybe lanksc¢iau reaguoti i i$Stikius ir adaptuotis prie kintanciy salygy.
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ISVADOS IR REKOMENDACIJOS

Magistro darbe nagrinéjamas kibernetinis saugumas ir jo integracija j verslo modelius per A.
Osterwalderio sukurto Verslo Modelio Drobés (BMC) ir Valdymo, Rizikos bei Atitikties (GRC)
principus. Tyrimo metu sukurtas hipotetinis kibernetinio saugumo modelis leidzia sistemingai jtraukti
saugumo aspektus j verslo procesus, didinant riziky valdymo efektyvuma ir uztikrinant atitiktj teisiniams
reikalavimams. Analizé, apimanti mokslinés literatiros perzitirg, teorinius svarstymus ir eksperty
1zvalgas, pabrézé zmogiskyjy isStekliy svarbg kibernetinio saugumo strategijose ir atskleidz¢é biidus, kaip
organizacijos gali efektyviau integruoti saugumo principus j savo veiklg. Tyrimas atskleidé pagrindines

iSvadas:

1. Verslo modelio drobés (BMC) taikymas: Verslo Modelio Drobés (BMC) modelis sukurtas
A. Osterwalderio gali buti lengvai pritaikomas verslo modeliavime, dél savo aiskios ir
strukttirizuotos sandaros. BMC iSsiskiria kaip ypac tinkamas jrankis kibernetinio saugumo
aspekty integravimui j verslo strategijas. Tyrimas atskleidé, kad BMC modelis yra viena
patogiausiy priemoniy organizacijoms, kurios siekia ne tik sistemingai valdyti saugumo
priemones, bet ir uztikrinti verslo procesy efektyvuma ir pritaikomuma.

2. Kibernetinio saugumo apibrézimai ir svarba: Antrajame etape iSsamiai detaliai iSnagrinéta
kibernetinio saugumo sgvoka, iSsamiai apzvelgiant kibernetines grésmes ir jy ataky vektorius.
ISvados rodo, kad organizacijos, kurios sistemingai formuluoja ir jgyvendina kibernetinio
saugumo politikas, yra Zymiai geriau pasirengusios atremti kibernetines atakas ir mazinti su
jomis susijusius nuostolius.

3. Kibernetinio saugumo standartai: Tyrimo metu buvo gilinamasi j svarbius kibernetinio
saugumo standartus, tokius kaip ISO/IEC 27001, NIST Cybersecurity Framework, PCI DSS,
ir CIS controls. Sie standartai yra itin svarbiis uZtikrinant, kad organizacijy saugumo praktikos
atitikty tiek nacionalinius, tiek tarptautinius saugumo reikalavimus. Jie teikia struktiirizuotg
pagrindg saugumo politiky kiirimui ir jy jgyvendinimui, leidziant organizacijoms efektyviai
valdyti saugumo rizikas ir aktyviai reaguoti j kylancias grésmes. Analizé atskleide, kad Siy
standarty integravimas ] organizacijy kasdien¢ veiklg ne tik padeda uZztikrinti auksStesnj
atsparumo lygj kibernetinéms atakoms, bet ir stiprina bendrg saugumo kultiira.

4. Teisinio reguliavimo jtaka: Tyrimo metu atliktas Europos Sajungos ir kity jurisdikcijy
teisinio reguliavimo poveikio vertinimas parodé, kad teisés aktai yra butini Kibernetinio
saugumo strategijy elementai. Teisinés normos, pavyzdziui, bendrasis duomeny apsaugos
reglamentas (GDPR), kuriuo keliami auksti reikalavimai duomeny tvarkymui ir saugumui,

priveréia organizacijas jgyvendinti atitinkamas saugumo priemones. Sie reglamentai ne tik
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sudaro saugumo praktiky pagrinda, bet ir vercia organizacijas nuolat tobulinti savo saugumo
procesus, siekiant iSvengti finansiniy sankcijy ir islaikyti auksta pasitikéjimo lygj tarp klienty
ir partneriy.

Valdymao, rizikos valdymo ir atitikties (GRC) principu integracija: GRC principy taikymas
parodé, kad valdymo, rizikos valdymo ir atitikties principy jtraukimas ] organizacijy
kasdienybe ne tik padeda uztikrinti nuosekly ir efektyvy saugumo valdyma, bet ir suteikia
reikalingus jrankius adekvaciai reaguoti | nuolat kintancias kibernetines grésmes.

Eksperty jzvalgos: Eksperty interviu, atlikti S$io tyrimo metu, buvo ypatingai naudingi
atskleidziant esminius trukumus zmogiskyjy istekliy valdyme tiek BMC, tiek GRC
modeliuose. Ekspertai vieningai pabrézé, kad zmogiskieji iStekliai yra esminiai ne tik saugumo
incidenty prevencijai, bet ir operatyviam reagavimui ] juos. Jie akcentavo, kad efektyvus
saugumo politiky jgyvendinimas yra nejmanomas be kompetentingy, gerai informuoty ir
saugumo sgmoningumu pasizyminc¢iy darbuotojy. Eksperty teigimu, kvalifikuoti darbuotojai
suteikia organizacijai biiting lankstuma ir reikalingg greitj spresti kibernetinio saugumo
i88uikius. Taip pat pabréziama, kad Siy darbuotojy mokymai ir nuolatinis §vietimas yra kritiniai
dalykai uztikrinant, kad saugumo procediiros bity jgyvendinamos laiku ir efektyviai,
uztikrinant organizacijos apsauga ir atsparuma kibernetinéms grésméms.

Zmogiskyjy istekliy integracija: Remiantis eksperty rekomendacijomis, BMC modelis buvo
papildytas zmogiskyjy istekliy segmentu, kuris pabrézia mokymy ir sgmoningumo ugdymo
svarbg organizacijoje. Sia integracija siekiama uztikrinti, kad kiekvienas darbuotojas biity
tinkamai supaZindintas su saugumo rizikomis, jy prevencijos metodais ir reagavimo
proceduromis. Toks papildymas neabejotinai sustiprinty organizacijos atsparumag
kibernetinéms grésméms, padidinty darbuotojy jsitraukimg ir atsakomybe uz kibernetinj
sauguma. Tai ne tik padéty formuoti atsakingg poziiirj | saugumg organizacijoje, bet ir skatinty
kibernetinio sauguma kulttirg bendrai.

Hipotetinio kibernetinio saugumo modelio sukiirimas: Magistriniame darbe sukurtas
modelis, remiantis BMC ir GRC principais, aiSkiai parodo, kaip jmanoma lanks¢iai integruoti
kibernetinio saugumo aspektus j skirtingas verslo modelio sritis. Modelis apima saugumo
strategijy diegima visose svarbiose verslo srityse, nuo klienty santykiy iki zmogiskyjy istekliy,
uztikrinant, kad kibernetinis saugumas tampa integraliu visos organizacijos veiklos elementu.
Modelio plétros perspektyvos: Sukurtas kibernetinio saugumo modelis, remiantis BMC ir
GRC principais, yra tvirtas pagrindas tolesnei plétrai ir adaptacijai skirtingose organizacijose

ir verslo aplinkose. Modelis sukurtas taip, kad bty lankstus ir galéty prisitaikyti prie naujy

TV —

80



Rekomendacijos:

1. Kibernetinio saugumo integracija naudojant BMC ir GRC 3.5 modelius: Kaip i§samiai
aptarta darbe prie GRC klausimyno skyriuje, buvo pasitlyta naudoti atnaujintg GRC 3.5
modelj, kuris detaliai iSskiria Valdymo, Riziky valdymo ir Atitikties komponentus j iSpléstas
subkategorijas: Valdymo ir prieziiiros, Strategijos ir veiklos uZztikrinimo, Rizikos ir sprendimuy,
Atitikties ir etikos, Saugumo ir tgstinumo, Audito ir uztikrinimo. ISpléstas metodas leisty dar
efektyviau jdiegti kibernetinio saugumo priemones, sukuriant Sesis konkretaus kibernetinio
saugumo pasiilymus Kiekvienam Verslo Modelio Drobés segmentui.

2. Mokymy ir samoningumo didinimas: Reguliariai organizuoti mokymus ir informavimo
kampanijas visiems darbuotojams, siekiant didinti jy sgmoningumga apie kibernetines grésmes
ir atitinkamas prevencijos bei reagavimo strategijas.

3. Standarty ir teisiniy reikalavimy laikymasis: Vykdant kibernetinio saugumo veiklas, biitina
laikytis nacionaliniy ir tarptautiniy standarty bei teisiniy reikalavimy, tokiy kaip ISO/IEC
27001, GDPR, kad uztikrinti atitiktj ir jstatymy laikymasi.

4. Kibernetinio saugumo politiky ir procediiry nuolatinis atnaujinimas: Ypatingas démesys
turéty buti skiriamas kibernetinio saugumo politiky atnaujinimui, kad jos visada atitikty
naujausias technologijas ir atspindéty besikei¢iancias grésmes.

5. Rizikos vertinimas ir valdymas: Svarbu aiSkiai identifikuoti potencialias grésmes bei
igyvendinti efektyvias rizikos mazZinimo strategijas.

6. Tarpsektorinis ir tarptautinis bendradarbiavimas: Skatinti tarpsektorinj ir tarptautinj
bendradarbiavima, keitimasi patirtimi ir informacija apie grésmes bei jy neutralizavimo bidus.
Toks bendradarbiavimas padéty stiprinti bendrg saugumo tinkla ir skatinty efektyvesnj atsaka
1 grésmes.

7. Technologinés naujovés ir atnaujinimai: Prioretizuoti investicijas j naujausias saugumo
technologijas ir reguliarius sistemy atnaujinimus, tokiu budy iSlaikant auks¢iausig saugumo
lygi.

8. Strateginio planavimo ir adaptacijos svarba: Lanks¢iy saugumo strategijy diegimas, kurios
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SANTRAUKA

Magistriniame darbe "Kibernetinio saugumo verslo sprendimy modeliavimas ir plétra"
analizuojamas kibernetinio saugumo integravimas i verslo procesus naudojant A. Osterwalderio sukurtg
Verslo Modelio Drobe¢ (BMC) ir GRC (Valdymo, Rizikos ir Atitikties) principus. Tyrimo tikslas —
sukurti hipotetinj modelj, kuris leisty jmonéms efektyviai valdyti saugumo rizikas ir uztikrinti atitiktj
teisiniams reikalavimams, tuo paciu skatinti tvarig kibernetinio saugumo strategijy integracija.

Darbe atlieckama iSsami teorin¢ ir praktiné kibernetinio saugumo literatiros analiz¢, apzvelgiami
svarbiausi kibernetinio saugumo standartai, tokie kaip ISO/IEC 27001, NIST ir PCI DSS, ir jy taikymo
praktika. Be to, nagrin¢jamas teisinis reguliavimas, pabréziant ES Bendrojo duomeny apsaugos
reglamento (GDPR) ir kity svarbiy teisés akty jtaka kibernetinio saugumo politikoms.

Analizé parodé, kad efektyvi kibernetinio saugumo integracija reikalauja ne tik technologiniy
sprendimy, bet ir zmogiskyjy iStekliy, procesy ir politiky derinimo. Magistriniame darbe pateikti
jrodymai, kad Zmogiskieji iStekliai yra neatskiriama sékmingo kibernetinio saugumo strategijos dalis,
reikalaujanti nuolatinio mokymo, jtraukties ir saugumo sgmoningumo keélimo visuose organizacijos
lygmenyse.

Hipotetinis modelis, sukurtas tyrimo metu, suteikia organizacijoms metodin] pagrinda, kaip
sistemingai jgyvendinti kibernetinio saugumo strategijas, atitinkancias tiek operacines, tiek strategines
verslo reikmes. Modelis efektyviai padeda vertinti kibernetinio saugumo rizikas, taikyti atitikties
standartus ir uZtikrinti duomeny apsaugg, igyvendinant kibernetinio saugumo priemones.

Sis magistro darbas yra reik§mingas indélis j kibernetinio saugumo ir verslo modeliy integravimo
sritj, pateikiantis praktinés vertés sprendimus, pritaikomus jvairiose pramonés Sakose. Jis iSryskina

kibernetinio saugumo reikSme¢ kaip biiting verslo plétros ir inovacijy dalj Siuolaikingje verslo aplinkoje.

SUMMARY
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In the master's thesis "Modeling and Development of Cybersecurity Business Solutions,” the
integration of cybersecurity into business processes is analyzed using the Business Model Canvas
(BMC) and GRC (Governance, Risk, and Compliance) principles developed by A. Osterwalder and S.
Mitchell. The aim of the study is to create a hypothetical model that would allow companies to
effectively manage security risks and ensure compliance with legal requirements, while promoting
sustainable integration of cybersecurity strategies.

The thesis includes a detailed theoretical and practical analysis of cybersecurity literature, reviews
key cybersecurity standards such as ISO/IEC 27001, NIST, and PCI DSS, and their practical application.
Additionally, legal regulation is examined, emphasizing the impact of the EU General Data Protection
Regulation (GDPR) and other significant legal acts on cybersecurity policies.

The analysis showed that effective integration of cybersecurity requires not only technological
solutions but also the alignment of human resources, processes, and policies. The master's thesis presents
evidence that human resources are an integral part of a successful cybersecurity strategy, requiring
continuous training, inclusion, and raising security awareness at all organizational levels.

The hypothetical model developed during the study provides organizations with a methodological
basis on how to systematically implement cybersecurity strategies that meet both operational and
strategic business needs. The model effectively helps identify cybersecurity risks, apply compliance
standards, and ensure data protection through the implementation of cybersecurity measures.

This master's thesis is a significant contribution to the field of cybersecurity and business model
integration, offering practical value solutions that can be applied across various industry sectors. It
highlights the importance of cybersecurity as an essential part of business development and innovation

in the modern business environment.
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