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Magistro baigiamojo darbo tema — ,,Asmens duomeny nutekéjimo privac¢iame sektoriuje
prevencija".
Magistrinio darbo iSpléstinis planas pateikiamas 1 priede.

Magistro baigiamojo darbo vadovas — prof. dr. Marius Laurinaitis.

IVADAS

Temos aktualumas. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos
reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (toliau - Bendrasis
duomeny apsaugos reglamentas) buvo suvienodintas ir iki Siol stiprinamas asmens duomeny
apsaugos reguliavimas Europos ekonomingéje erdvéje.

Europos s3jungos narés vieningai sutaria, kad kibernetinés atakos inicijuojamos ne tik
prie§ pacias valstybes nares, kriting infrastruktiira, vieSaji sektoriy, taciau ir prie§ mazo ir
vidutinio dydzio privataus sektoriaus jmones (toliau — MV]), ataky taikiniu pasirenkant asmens
duomenis, finansing informacijg, verslo informacijg, darbuotojy bei klienty asmens duomenis
bei intelekting nuosavybe. Pasak Cartwright A., Cartwright E. ir kt.. teigia, kad ,,MV] yra
patraukliis taikiniai kibernetiniams nusikaltéliams dél suvokiamo pazeidziamumo, iStekliy
apribojimy ir kartais netinkamy kibernetinio saugumo priemoniy. Sios jmonés, spresdamos
kibernetinio saugumo klausimus, susiduria su unikaliais i$$tikiais, joms truksta didesniy
partneriy iStekliy ir kompetencijos, kad galéty veiksmingai kovoti su kibernetinémis
grésmémis. Nepaisant jy dydzio, MV] néra atleistos nuo kibernetiniy iSpuoliy ir vis dazniau
tampa kibernetiniy nusikaltéliy, siekian¢iy pasinaudoti sistemos pazeidziamumu, taikiniais. Be
to, MVI, teikdamos jvairias paslaugas, daznai pasikliauja treCiyjy Saliy pardavéjais ir
partneriais, todél dél tiekimo grandinés pazeidZiamumo kyla papildoma kibernetinio saugumo
rizika.“.! EY kibernetinio saugumo riziky tyrime nustatyta, kad ,.kibernetiniy ataky skai¢iaus
augimas 75% per penkerius metus rodo tiek paciy programiSiy suaktyvéjimag, tiek
nepakankamg organizacijy démesj saugumui“?. Ypatingai svarbu uztikrinti saugumga, nes
Siuolaikiniame skaitmeniniame amziuje duomenys tapo vienu vertingiausiu jvairaus dydzio
imoniy nematerialiuoju turtu. Imonés nuolat renka ir analizuoja didelius kiekius duomeny, kad
galéty numatyti vartotojy elgseng, rinkos tendencijas bei vidinius procesus, todel didéjant
duomeny rinkimui ir dalinimuisi, duomeny saugumo prevenciniy priemoniy svarba taip pat

didéja. Pasak Cheng L. ir kt. (2017) ,,duomeny kiekiui eksponentiskai augant, o duomeny

1 Cartwright A., Cartwright E., Edunc E. S. Cascading information on best practice: Cyber security risk
management in UK micro and small businesses and the role of IT companies. 2023.
2 Verslo zinios. Kibernetiniy ataky skaicius auga sparéiai: lemia ir geopolitika, ir nesutvarkytas IT iikis. 2024.
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pazeidimams vykstant vis dazniau nei bet kada anks¢iau, duomeny praradimo aptikimas ir

prevencija tapo viena i§ svarbiausiy jmoniy saugumo problemy*?

. Netinkamo duomeny
saugumo pasekmés gali biiti sunkios, imonés gali patirti finansiniy nuostoliy, reputacijos
praradimy ar atsirasti kity teisiniy jsipareigojimy. Pasak Toldino J., Venckausko A ir kt.
,Kibernetinés atakos ir kibernetinio saugumo rizika smarkiai iSaugo naujose technologijose,
tokiose kaip debesy kompiuterija, debesy kompiuterija, krastiné kompiuterija ir daikty
internetas (10T)**. Sie iSpuoliai gali prasiskverbti j su kompiuteriy tinklais susijusias aplinkas
ir debesimis pagrjstas paslaugas bei padaryti finansinés ir reputacijos zalos. Cartwright A.,
Cartwright E. ir kt. (2024) autoriai taip pat akcentuoja kibernetiniy nusikaltimy poveikj
reputacijai: ,,MV] vis labiau integruoja skaitmenines technologijas j savo veiklg, kad
sustiprinty konkurencinguma, jos susiduria su vis didesne grésme: kibernetiniais nusikaltimais.
Kibernetinio saugumo pazeidimai ne tik atskleidzia neskelbtiny duomeny konfidencialuma,
vientisumg ir prieinamuma, bet ir daro didelj poveik; MV] veiklos ir finansiniam stabilumui,
taip pat jy reputacijai®.

Pazymétina, kad ,.Siandien kompiuterinés programos ir programos kuriamos dideliu
grei¢iu. Kenkéjiska programiné jranga atsirado ir auga jvairiais formatais ir tampa vis
sudétingesné. Kompiuteriniai nusikaltéliai juos naudoja kaip jrankj jsiskverbti, pavogti ar
klastoti informacija, darydami didziule Zalg asmenims, jmonéms ir net keliantys grésme
nacionaliniam saugumui‘.

2023 m. ,,Eurostat® statistinés ataskaitos duomenimis, net 22 proc. ES jmoniy patyré
kibernetinio saugumo incidenty per 2021 m.°. Valstybinés duomeny apsaugos inspekcijos 2022
mety veiklos ataskaitos duomenimis 60 proc. asmens duomeny saugumo pazeidimy kyla dél
zmogiskosios klaidos, o likusi dalis — dél kibernetiniy ataky. Pasak Chang L., Coppel N.
(2020), ,kibernetin¢ klaida®, tai yra, kibernetiniai nusikaltimai ir kibernetinio saugumo
pazeidimai, sukelti Zmogaus klaidy ar elgesio, tapo pagrindine kibernetinio saugumo
problema’. Remiantis Valstybinés duomeny apsaugos inspekcijos 2022 mety asmens duomeny

apsaugos prieziiros Lietuvoje apzvalgos duomenimis, Valstybinés duomeny apsaugos

3Cheng L., Liu F., Yao D. Enterprise data breach: causes, challenges, prevention, and future directions. (2017).
4 Toldinas J, Venckauskas A., Damagevi¢ius R., Grigaliiinas S., Morkevigius N., Baranauskas E. A novel approach
for network intrusion detection using multistage deep learning image recognition.// Electronics. Basel : MDPI.
ISSN 2079-9292. 2021, vol. 10, iss. 15, art. no. 1854, p. 1-21. DOI: 10.3390/electronics10151854.

5 Damasevi¢ius R., Venckauskas A., Toldinas J. Grigalitinas S.. Ensemble-based classification using neural
networks and machine learning models for windows pe malware detection.// Electronics. Basel: MDPI. ISSN
2079-9292. 2021, vol. 10, iss. 4, art. no. 485, p. 1-23. DOI: 10.3390/electronics10040485.

6 Eurostat news. https://ec.europa.eu/eurostat/web/products-eurostat-news/w/edn-20230214-1.

" Chang L., Coppel N. Kibernetinio saugumo supratimo ugdymas besivystancioje salyje: pamokos is Mianmaro.

2020.
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inspekcijos gaunamy praneSimy dél jvykusiy asmens duomeny saugumo pazeidimy kasmet
daugéjo iki 2023 mety (2018 m. — 100, 2019 m. — 175, 2020 m. — 181, 2021 m. — 239, 2022 m.
—304).8. Pagal asmens duomeny apsaugos pazeidimy pobiidj Lietuvoje statistiskai dominuoja
konfidencialumo pazeidimai - 2022 m. net 269 asmens duomeny saugumo pazeidimy atvejais
buvo prarastas asmens duomeny konfidencialumas, 21 atvejis buvo susij¢s su duomeny
priecinamumo pazeidimais, 19 atvejy buvo prarastas duomeny vientisumas. Dazniausiai
pazeidziami asmens tapatybe patvirtinantys asmens duomenys — i§ viso per 2022 metus
nustatyta 210 tokiy atvejy, prisijungimo duomenys ir (ar) asmens identifikaciniai numeriai —
74 atvejai, specialiujy kategorijy asmens duomenys — 31 atvejis bei kiti asmens duomenys. Siy
kategorijy asmens duomenys dazniausiai panaudojami neteisé€tai prieigai prie informaciniy
sistemy, interneto svetainiy ir tolesnei neteisétai veiklai, pvz., kenkimo programinés jrangos
platinimui, suk¢iavimui, susijusiam su el. prekyba ar pinigy pervedimu ir pan. ,,Globalus
elektroninés erdvés pobidis ir specifinés jos savybés leidzia teisés pazeidéjams veikti gana
saugioje aplinkoje, nukreipti savo veiksmus bet kuria linkme ir veikti bet kurioje vietoje, veikas
atlikti labai pla¢iu mastu, visikai nepaisant valstybiy sieny ir jurisdikcijos*® (Stitilis, 2011).
Pazymétina, kad Valstybiné¢ duomeny apsaugos inspekcija 2023 m. pastebéjo ivykusiy asmens
duomeny saugumo pazeidimy, susijusiy su kibernetinémis atakomis mazéjima. Valstybinés
duomeny apsaugos inspekcijos 2023 mety veiklos ataskaitos duomenimis'®, 2023 metais
kibernetiniai incidentai sudaré tik 15 proc. visy 2023 metais jvykusiy pazeidimy. Taciau
Valstybin¢ duomeny apsaugos inspekcija pastebi, kad daugéja asmens duomeny saugumo
pazeidimy, kilusiy dél ZmogiSkosios klaidos: ,,2023 m. 72 proc. asmens duomeny saugumo
pazeidimy jvyko dél zmogiSkosios klaidos (2022 m. tokiy asmens duomeny saugumo
pazeidimy buvo 60 proc.)*.

Pazymétina, kad ,,MVI yra pakankamai naivios, susidirusios su elektroniniais
nusikaltimais, nes gali manyti, kad jos néra tikétini kibernetiniy iSpuoliy taikiniai. Si
trumparegiSka perspektyva lemia maZzas investicijas j kibernetinj sauguma, taciau tikrové rodo,
kad 40 proc. MVI dél Siy kibernetiniy nusikaltimy patiria kibernetinj poveik; (GOV.UK,
2023).” (Cartwright A., Cartwright E. ir kt. 2024). ENISA (2020) jvardina $iuos pagrindinius

nusikaltimus prie§ jmones: ,.finansiné¢ nauda, jmoniy S$nipinéjimas, paslaugy sutrikimas,

8 Valstybiné duomeny apsaugos inspekcija. Apklausa. Kq galvoja Lietuvos gyventojai? 2024.

9 Stitilis, D. (2011). Elektroniniai nusikaltimai. Metodiné priemoné. Vilnius: Mykolo Romerio universitetas. P.
89.

10 Valstybiné duomeny apsaugos inspekcija. Valstybinés duomeny apsaugos inspekcijos veiklos ataskaita 2023.
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duomeny pazeidimas, politiniai motyvai, vidinés grésmés tycia arba netyCia sukeltos
darbuotojy, turto prievartavimas**.

Pasak Kuklytés J., Uso A. (2017) ,,vienas i§ didziausiy i3tkiy, su kuriais susiduria
informaciné visuomené, ne tik informaciniy ir komunikaciniy technologijy ivairové, bet ir yra
kibernetinio saugumo uztikrinimas ir teisinis kibernetiniy nusikaltimy reglamentavimas,
prevencija, nustatymas'?. Vadovaujantis Nacionalinio kibernetinio saugumo 2022 m.
ataskaitos duomenimis, i$ visy subjekty, patyrusiy kibernetiniy nusikaltimy poveikj, juridiniai
asmenys sudaré¢ 12 proc. 2022 m. i§ juridiniy asmeny, patyrusiy kibernetiniy ataky poveikj,
dominavo prekybos subjektai (3 proc.). Kitos 2022 m. akivaizdZiau matomos kibernetinés
atakos buvo prie§ informatikos ar telekomunikacijos paslaugy subjektus, apdirbamosios
pramongés subjektus ir transportavimo paslaugy subjektus. 2022 m. kibernetiniy ataky pries
juridiniy asmeny informacines sistemas dazniausi padariniai — tkinés veiklos duomeny
uzSifravimas ar kitoks sugadinimas (29 proc.), taip pat el. paSto adreso pakeitimas ir
susiraSinéjimo perémimas (25 proc.), duomeny steb&jimas ar pasisavinimas (19 proc.),
duomeny pakeitimas (10 proc.). Duomeny nutekéjimas gali sukelti rimtas pasekmes jmonei,
jskaitant finansinius nuostolius bei baudas, reputacijos praradima, teisines pasekmes ir klienty
pasitik¢jimo sumazéjima, todél MV] sektoriuje itin svarbu skirti démesj duomeny apsaugai ir
prevencijos priemonéms. Pasak Cartwright A., Cartwright E. ir kt. (2024), ,,n¢ vienas sektorius
néra apsaugotas nuo kibernetiniy grésmiy, pradedant oportunistiniais ir beatodairiskais
iSpuoliais ir baigiant sudétingomis ir labai selektyviomis kampanijomis prie§ konkrecius
subjektus®.

Mokslinis naujumas / teorinis reik§mingumas. ,,Kibernetinis saugumas tapo rimtu
konkre¢iai MV] kontekste, vis dar yra labai riboti“}(Tam T. 2021). Europos Sajungos
kibernetinio saugumo agentiira (toliau — ENISA), siekdama auksto kibernetinio saugumo lygio
visoje Europoje kasmet teikia grésmiy aplinkos ataskaitas (angl. ENISA Threat Landscape,
ETL), kuriose jvardijamos pagrindinés grésmés, svarbiausios pastebétos tendencijos, susijusios
su grésmeémis, gréesmes subjektai ir iSpuoliy metodai, taip pat apraSomos atitinkamos rizikos
maZinimo priemonés®*, tac¢iau pagrindinis démesys skiriamas grésmiy poveikiui, o ne

prevencijai. Mykolo Romerio universiteto Zmogaus ir visuomenés studijy mokslininkai taip

1 ENISA 2020. Threat Landscape.

L2 Kuklyté J., Usas A.. Informacinés visuomenés issitkiai: kokios yra kibernetiniy nusikaltimy formos? Moksliniy
straipsniy rinkinys. Visuomenés saugumas ir viesoji tvarka. 2021.

13 Tam, T., Rao, A., & Hall, J. (2021, 109, 102385.). The good, the bad and the missing: A Narrative review of
cyber-security implications for australian small businesses. Computers & Security.

14 ENISA. 2021. Threat landscape.
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pat pripazjsta problemos aktualuma bei teorinj ir praktinj reikSminguma. 2019 m. balandzio
28-29 d. Mykolo Romerio universitete vyko Erasmus+ strateginés partnerystés tarptautinio
projekto “TeBelSI - Informacinio saugumo kompetencijy igyty neformaliuoju mokymosi biidu

“I5 Siuo projektu siekiama sukurti jrankius, suteikiandius asmenims,

sertifikavimas
dirbantiems socialinése jstaigose, mazose ir vidutinése jmonése su informacijos saugumu ir
asmens duomeny apsauga savarankiSkai jsivertinti savo kompetencijas duomeny apsaugos
informacijos saugumo srityje bei esant poreikiui tobulinti turimas kompetencijas bei jgyti naujy
butiny kompetencijy (taip pat bus parengta mokymy programa). Atsizvelgiant j tai, kad jvyko
dar tik pirmas susitikimas, galima daryti priclaida, kad asmens duomeny nutekéjimo
privac¢iame sektoriuje problema vis dar nepraranda aktualumo. Asmens duomeny sampratg bei
teisinius asmens duomeny aspektus nagrinéjo Kiskis M., Petraukas R., Rotomskis ir kt. (2006),
Stitilis D. (2011), Civilka M., Slapimaité L. (2015), Zaleskis J. (2019) ir kiti, tadiau asmens
duomeny nutekéjimo prevencija privataus sektoriaus jmonése dar néra pilnai iSnagrinéta.

Pazymétina, kad Valstybiné duomeny apsaugos inspekcija teikia Vvisuomenei
praneSimus apie jvykusius incidentus bei rengia gaires, rekomendacijas ir prevencines
priemones, susijusias su incidenty valdymu, tadiau pasak Sidlausko (2021), ,priezidros
institucijy rekomendaciniai dokumentai kritikuojami dél pernelyg bendro pobiidzio ir démesio
sutelkimo j teisés teorija“!®. Todél $io magistro darbo tyrimo rezultatai gali biti pritaikyti
siekiant vystyti privataus sektoriaus mazy ir vidutiniy jmoniy gebéjima uztikrinti asmens
duomeny nutekéjimo prevencija.

Moksliné problema. Kaip turéty buti uZztikrinama asmens duomeny apsaugos
nutekéjimo prevencija Lietuvos mazose ir vidutinése jmonése?

Tyrimo objektas: Lietuvos privataus sektoriaus mazo ir vidutinio dydzio jmonés.

Tyrimo dalykas: asmens duomeny nutekéjimo prevencijos aktualumas Pasvalio ir
Pakruojo privataus sektoriaus mazo ir vidutinio dydzio jmonése.

Tyrimo tikslas: identifikuoti kibernetinés brandos lygj Pasvalio ir Pakruojo miesty
mazose ir vidutinése jmonése.

UZdaviniai:

1. Aptarti asmens duomeny nutekéjimo prevencijos teorinius aspektus.
2. ISryskinti privataus sektoriaus mazy ir vidutiniy jmoniy pasirengimo asmens duomeny

nutekéjimo prevencijos tendencijas.

15 Mykolo Romerio universitetas. [vyko tarptautinio projekto pirmas partneriy susirinkimas.
16 Sidlauskas A. Valstybinés duomeny apsaugos inspekcijos administraciniy baudy skyrimo praktika ES Saliy
kontekste. 2021. P. 160.
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3. Istirti Pasvalio ir Pakruojo miesty mazo ir vidutinio dydzio privataus sektoriaus jmoniy

asmens duomeny nutekéjimo prevencijos pajégumus.

4. Pateikti rekomendacijas privataus sektoriaus mazoms ir vidutinéms jmonéms bei

priezitros institucijoms dél geriausiy praktiky asmens duomeny nutekéjimo prevencijai

uztikrinti.

Duomeny rinkimo metodai:

1. Mokslinés literatiiros analizé. Metodas atlickamas pagal K. Kardelj (2016), kuris teigia,
jog mokslinés literatiiros analizé yra neatsiejama darbo dalis, kuri tesiasi viso
mokslinio tyrimo metu.

2. Lyginamoji literatiros analizé. Analizuojant ir interpretuojant duomenis buvo
atsizvelgiama | skirtingas autoriy pateikiamas jzvalgas siekiant atskleisti jvairias
perspektyvas.

3. Duomeny vizualizacijos metodas. Darbe §is metodas naudojamas pateikiant schemas,
teiginius, lenteles.

4. Pusiau struktirizuotas interviu.

5. Apklausa rastu.

Duomenuy analizés metodai:

1. Kiekybiné turinio analiné

2. Pusiau struktiirizuoto interviu kokybiné turinio (angly k. Content) analizé ir
interpretavimas.

3. Lyginamoji gauty duomeny analiz¢é.

Darbo struktiira. Darbas sudarytas i§ 3 daliy. Pirmojoje dalyje nagrinéjami asmens
duomeny nutekéjimo privaciame sektoriuje prevencijos aspektai, apzvelgiant asmens duomeny
saugumo pazeidimy metodus bei galimas pasekmes. Antrojoje dalyje nagrinéjamas asmens
duomeny nutekéjimo prevencijos teorinis konceptas, kuriame aptariama asmens duomeny
nutekéjimo prevencija taikant prevencijos priemones ir kt. Treéiojoje dalyje aprasomas
kokybinis ir kiekybinis tyrimai. Kokybiniu tyrimu siekiama iSsiaiSkinti kaip maZo ir vidutinio
dydzio jmoniy atsakingi uz asmens duomeny saugumg asmenys vertina savo darbovieciy
prevencinj pasirengimg asmens duomeny nutekéjimo atvejams. Kiekybinio tyrimo tikslas
i$siaiskinti kaip mazo ir vidutinio dydzio privataus sektoriaus jmoniy darbuotojai supranta
asmens duomeny saugumo reikalavimus bei su asmens duomeny tvarkymu susijusias rizikas,
kaip daznai yra vykdomi darbuotojy asmens duomeny apsaugos bei kibernetinio saugumo

mokymai. Darbo struktiiros loginé schema pavaizduota 1 paveiksle.
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| etapas
Asmens duomeny nutekéjimo priezastys

Metodas: mokslinés literatiiros turinio
(angl. Content) analizé

Il etapas:

Asmens duomeny nutekéjimo prevencijos
teorinis konceptas

Metodas: mokslinés literaturos turinio
(angl. Content) analizé

111 etapas:

Asmens duomeny nutekéjimo privaciame
sektoriuje vertinimas

Kokybinis tyrimas

Metodas: pusiau struktiiruotas interviu

Kiekybinis tyrimas

Metodas: anketiné apklausa rastu

IV etapas:

Kiekybinio ir kokybinio turinio tyrimo analizé

Metodas: gauty duomeny analizé

1 pav. Darbo struktiiros loginé schema
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Teoriné dalis:
1. ASMENS DUOMENU NUTEKEJIMO PRIVACIAME SEKTORIUJE TEORINIAI
ASPEKTAI
1.1. Asmens duomeny valdymas privaciame sektoriuje

Vadovaujantis visuotine lietuviy enciklopedija, ,,privatus sektorius — tai Salies tkio
sudétiné dalis, kuri apima fiziniy ir juridiniy asmeny ekonoming veikla, tenkinancig jy
privacius interesus — gauti pelno ar pajamy. Privataus sektoriaus pagrindas yra gamybos
priemoniy ir kity ekonominiy iStekliy privati nuosavybe¢. Lietuvoje privaciame sektoriuje 2018
sukurta daugiau kaip 75 % BVP, dirbo 69,2 % visy darbuotojy*!’. Privataus sektoriaus jmonés
gali buti labai jvairios, pradedant mazomis savarankiSkomis verslo jmonémis ir baigiant
didelémis tarptautinémis korporacijomis. Lietuvos Respublikos smulkiojo ir vidutinio verslo
plétros jstatymo 3 straipsnyje nurodyta, kad ,,labai maza jmoné — jmoné, kurioje dirba maziau
kaip 10 darbuotojy ir kurios finansiniai duomenys atitinka bent vieng i§ Siy salygy: imonés
metinés pajamos nevirsija 2 min. Eury ir (arba) jmonés balanse nurodyto turto verté nevirSija
2 mln. eury. Maza jmon¢ — jmon¢, kurioje dirba maziau kaip 50 darbuotojy ir kurios finansiniai
duomenys atitinka bent vieng i$ $iy salygy: imonés metinés pajamos nevirsija 10 mln. Eury ir
(arba) jmonés balanse nurodyto turto verté nevir$ija 10 mln. eury. Vidutiné¢ jmoné — jmoné,
kurioje dirba maziau kaip 250 darbuotojy ir kurios finansiniai duomenys atitinka bent vieng i§
Siy salygy: jmonés metinés pajamos nevirsija S0 mln. eury ir (arba) jmonés balanse nurodyto
turto verté nevirsija 43 min. eury“!®. Nepriklausomai nuo jmonés dydzio, jmonei tvarkant
fiziniy asmeny (toliau — duomeny subjektai) asmens duomenis, tokios jmonés bus laikomos
asmens duomeny valdytojais. Vadovaujantis Bendrojo duomeny apsaugos reglamento
nuostatomis, duomeny valdytojas — ,,fizinis arba juridinis asmuo, valdZios institucija, agentiira
ar kita jstaiga, kuris vienas ar drauge su kitais nustato duomeny tvarkymo tikslus ir priemones;
kai tokio duomeny tvarkymo tikslai ir priemonés nustatyti Sgjungos arba valstybés narés teisés,
duomeny valdytojas arba konkretlis jo skyrimo kriterijai gali bati nustatyti Sgjungos arba
valstybés narés teise“!®. Siekiant jgyvendinti Bendrojo duomeny apsaugos reglamento 5
straipsnio 2 d. numatytg atskaitomybés principa, biitent duomeny valdytojui tenka prisiimti
didziausia atsakomybe, nes jis turi laikytis visy duomeny apsaugos principy ir kity Bendrojo

duomeny apsaugos reglamento reikalavimy, bei jrodyti, kad jy laikosi. DidZiosios Britanijos

17 Visuotiné lietuviy enciklopedija. Straipsnis. Privatus sektorius.

18 Lietuvos Respublikos smulkiojo ir vidutinio verslo plétros jstatymo Nr. VIII-935 pakeitimo jstatymas. 2017 m.
sausio 12 d. Nr. XI111-192.

192016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas).
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informacijos ir duomeny apsaugos institucija (ICO) nurodo, kad ,,jei maza organizacija tvarko
ir naudoja Zmoniy asmening informacija, vykdydami jprasting verslo veikla, tai jie bus laikomi
asmens duomeny valdytojais. Bendrasis duomeny apsaugos reglamentas taikomas nuo tada,
kai renkami asmens duomenys ir tai apima jvairaus dydzio jmones, nuo individualiy
prekybininky ir sau dirbanéiy asmeny iki dideliy pasauliniy korporacijy*?°. Jmonés daZniausiai
renka vartotojy bei darbuotojy varda, pavarde, elektroninio pasto adresa, paso bei tapatybés
kortelés duomenis, sveikatos duomenis, buvimo vietos duomenis, telefono numer;j, atvaizda
bei daugelj kity asmens duomeny kategorijy, todél butina uztikrinti asmens duomeny
nutekéjimo prevencija ,,siekiant skaitmeniniame amziuje stiprinti pagrindines asmeny teises ir
sudaryti palankesnes salygas vykdyti verslo veiklg, nustatant aiSkesnes bendrojoje
skaitmeninéje rinkoje jmonéms ir vieSojo sektoriaus institucijoms taikomas
taisykles“?!(Sidlauskas A. 2021).

Pasak Civilkos M., Slapimaités L (2015) ,,asmens duomenys tapo ir elektroninio verslo
dalimi“. Bendrovés vartotojy apsilankymo svetainése metu renka kompiuterio naudotojo
duomenis (pvz. IP adresas, nustatyta kalba, laiko zona, programiné jranga, slapukai ir kt.),
kuriuos siuncia kelioms skirtingose valstybése veikian¢ioms rinkodaros, reklamos ir kita veikla
besivercianCioms bendrovéms. Direktyvoje 95/46/EB pateikiama ganétinai plati asmens
duomeny apibréztis: ,,Asmens duomenys reiskia bet kurig informacija, susijusig su asmeniu
(duomeny subjektu), kurio tapatybé yra nustatyta arba gali biiti nustatyta; asmuo, kurio
tapatybe gali biiti nustatyta, yra tas asmuo, kurio tapatybé gali biiti nustatyta tiesiogiai ar
netiesiogiai, ypa¢ pasinaudojus nurodytu asmens identifikavimo kodu arba vienu ar keliais to
asmens fizinei, fiziologinei, protinei, ekonominei, kultiirinei ar socialinei tapatybei budingais
veiksniais*?2. Europos Komisijos interneto svetainéje pateikiama, kad ,,asmens duomenys yra
bet kokia informacija, susijusi su gyvu asmeniu, kurio tapatybé yra nustatyta arba gali buti
nustatyta. Skirtinga informacija, kuri surinkta kartu gali atskleisti konkretaus asmens tapatybe,
taip pat yra asmens duomenys. Asmens duomenys, i$§ kuriy pasalinta asmeniné informacija,
kurie yra uZSifruoti ar kuriems yra suteikti pseudonimai, bet kuriuos galima panaudoti i§ naujo
nustatant asmens tapatybe, iSlieka asmens duomenimis ir jiems taikomas Bendrasis duomeny
apsaugos reglamentas. Asmens duomenys, kuriy anonimiskumas uztikrintas taip, kad asmens

tapatybé negali arba nebegali biiti nustatyta, nebelaikomi asmens duomenimis. Kad asmens

2 Didziosios Britanijos duomeny ir informacijos apsaugos institucija (ICO).

2 Sidlauskas A. Valstybinés duomeny apsaugos inspekcijos administraciniy baudy skyrimo praktika ES Saliy
kontekste. 2021. P.154.

2229 straipsnio duomeny apsaugos darbo grupé. Nuomoné 4/2007 dél asmens duomeny sqvokos. 2007.
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duomenys biity i§ tiesy anoniminiai, anonimiskumas turi buti uZtikrintas negrjztamai*?3,

Bendrojo duomeny apsaugos reglamento 4 straipsnyje nurodyta, kad asmens duomenys - ,.tai
bet kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta arba kurio tapatybe galima
nustatyti (duomeny subjektas); fizinis asmuo, kurio tapatybe galima nustatyti, yra asmuo, kurio
tapatybe tiesiogiai arba netiesiogiai galima nustatyti, visy pirma pagal identifikatoriy, kaip
antai varda ir pavardg, asmens identifikavimo numerj, buvimo vietos duomenis ir interneto
identifikatoriy arba pagal vieng ar kelis to fizinio asmens fizinés, fiziologinés, genetings,
psichinés, ekonominés, kultiirinés ar socialinés tapatybés pozymius®. Vadinasi, tais atvejais,
kai jmonés tvarko ne anoniminius fiziniy asmeny duomenis, bei sprendzia dél Siy duomeny
tvarkymo tiksly bei priemoniy, jie yra laikyti duomeny valdytojais. Pazymétina, kad ,,duomeny
tvarkymas — tai bet kokia automatizuotomis arba neautomatizuotomis priemonémis su asmens
duomenimis ar asmens duomeny rinkiniais atliekama operacija ar operacijy seka, kaip antai
rinkimas, jraSymas, riSiavimas, sisteminimas, saugojimas, adaptavimas ar keitimas, iSgava,
susipazinimas, naudojimas, atskleidimas persiunciant, platinant ar kitu biidu sudarant galimybe
jais naudotis, taip pat sugretinimas ar sujungimas su Kkitais duomenimis, apribojimas,
iStrynimas arba sunaikinimas‘ (Bendrojo duomeny apsaugos reglamento 4 straipsnio 2 dalis).

Apibendrinant galima teigti, kad skaitmeniniame amziuje maZzo ir vidutinio dydZio jmonés
tvarko vis daugiau asmens duomeny, todel Sioms jmonéms, kaip duomeny valdytojams kyla

pareiga uztikrinti asmens duomeny nutekéjimo prevencija.

1.2. Asmens duomeny nutekéjimo samprata

Asmens duomeny nutekéjimo savoka galime prilyginti asmens duomeny
konfidencialumo pazeidimo sgvokai. Vadovaujantis Bendrojo duomeny apsaugos reglamento
4 straipsnio 12 punktu?*, asmens duomeny saugumo pazeidimas — ,,tai saugumo pazeidimas,
del kurio netycia ar neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo atskleidziami
persiysti, saugomi arba kitaip tvarkomi asmens duomenys arba prie jy be leidimo gaunama
prieiga“. Siekiant issiaiskinti konfidencialumo pazeidimo savoka, biitina apzvelgti moksling
bei metoding literatiirg. Pasak S. Jastiugino, ,,dauguma informacijos saugumo apibréz¢iy jau
daugiau kaip dvideSimt mety remiasi trimis informacijos saugumo tikslais (CIA triada). Pagal

CIA triada, jvardijama, kad informacijos saugumo tikslas — wuztikrinti informacijos

23 Europos komisija. Kas yra asmens duomenys?

242016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamento (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB
(Bendrasis duomeny apsaugos reglamentas).
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konfidencialuma (confidentiality), vientisuma (integrity) ir pricinamuma (availability)“%.

Pasak Maximiano A., Pinto G. (2021), ,konfidencialumo pazeidimus galime laikyti
informacijos saugumo pazeidimais. Konfidencialumas, vientisumas ir prieinamumas, kurie dar
vadinami CIA triada, yra projektavimo modelis, skirtas apibrézti organizacijy informacijos
saugumo politikg. Kadangi duomenys yra susij¢ su daugeliu organizacijos viduje atlieckamy
operacijy, jy konfidencialumas yra pagrindinis riipestis, tod¢l organizacijoje turi biiti taikomos
tam tikros proceduros ir taisykles, siekiant apibrézti, kas ir kam turi prieiga prie duomeny ir
informacijos. Vientisumas ir priecinamumas yra susij¢ su duomeny patikimumu ir tikslumu,
kuriuos gali pasiekti jgalioti asmenys. Taigi informacijos saugumo standartai ir sistemos yra
pagrijsti politikos ir kontrolés jgyvendinimu, siekiant valdyti saugumg ir rizikg organizaciniu
lygmeniu*?®.

Vadovaujantis Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo 7
straipsnio nuostatomis, ,,Valstybiné duomeny apsaugos inspekcija stebi, kaip laikomasi asmens
duomeny apsaugos reikalavimy“?’. Valstybinés duomeny apsaugos inspekcijos direktorius,
siekdamas padéti duomeny valdytojams atlikti pareigg pranesti apie asmens duomeny saugumo
pazeidimus Valstybinei duomeny apsaugos inspekcijai, vadovaudamasis Bendrojo duomeny
apsaugos reglamento 33 straipsniu bei Lietuvos Respublikos asmens duomeny, tvarkomy
nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo persekiojimo uZz jas,
bausmiy vykdymo arba nacionalinio saugumo ar gynybos tikslais, teisinés apsaugos jstatymo
29 straipsniu, 2018 m. rugpjtcio 29 d. parengé jsakyma dél praneSimo apie asmens duomeny
saugumo pazeidima rekomenduojamos formos patvirtinimo?, kuriame nustaté, kad duomeny
valdytojai ir (ar) tvarkytojai, teikdami informacija apie jvykusj asmens duomeny apsaugos
pazeidimg turi nurodyti asmens duomeny saugumo pazeidimo tipg. Formoje yra pateikiami trys
asmens duomeny saugumo pazeidimy tipai: ,,asmens duomeny konfidencialumo praradimas
(neautorizuota prieiga ar atskleidimas), asmens duomeny vientisumo praradimas
(neautorizuotas asmens duomeny pakeitimas), asmens duomeny prieinamumo praradimas
(asmens duomeny praradimas, sunaikinimas)“. Pazymétina, kad asmens duomeny
konfidencialumo praradimas nebiitinai siejamas su kibernetinio saugumo pazeidimais, taciau

asmens duomeny nutekéjimo atvejai tapatinami su kibernetiniy saugumo priemoniy netaikymu

2 Jastiuginas. S (2012). Integralus informacijos saugumo valdymo modelis. P. 8..

% Maximiano A., Pinto G. Informacijos saugumas ir kibernetinio saugumo valdymas: atvejo tyrimas su MV]
Portugalijoje. 2021.

271996 m. birzelio 11 d. Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas Nr. Nr. 1-1374
(Suvestiné redakcija nuo 2024-01-01).

282018 m. rugpjiicio 29 d. Valstybinés duomeny apsaugos inspekcijos direktoriaus jsakymas ,, Dél pranesimo apie
asmens duomeny saugumo pazeidimq rekomenduojamos formos patvirtinimo “ Nr. Nr. 1T-82(1.12.E).

18



ir (arba) netinkamu taikymu. Saugumo garantijy principas yra pagrindinis privatumo principas,
nustatytas 1980 m. bei 2013 m. perziiirétose Ekonominio bendradarbiavimo ir plétros
organizacijos (EBPO) gairése, reglamentuojandiose privatumo apsauga. Sio pagrindinio
privatumo principo esmé: ,,asmens duomenys turi biiti apsaugoti pagristomis saugumo
priemonémis nuo tokiy pavojy kaip duomeny praradimas ar neteiséta prieiga, sunaikinimas,

naudojimas, keitimas ar atskleidimas)®.

1.3. Asmens duomeny nutekéjimo prevencijos samprata

29 prevencija (lot. praeventio) —

Visuotinés lietuviy enciklopedijos duomenimis
iSankstinis kelio uzkirtimas, uzbégimas uz akiy kokiam nors neigiamam reiskiniui ar jvykiui.
,Placigja prasme nusikaltimy prevencija — visa tai, kas padeda palaikyti teisétvarka.
Nusikaltimy prevencija traktuojant placigja prasme, §i veika iSskaidoma j daugelj socialiniy
procesy, todél negalima i8skirti jos specifiniy bruozy. Kiti autoriai traktuoja prevencija siaurgja
prasme. Tokio pozitrio pagrindas — rySkus kryptingumas, kai prevencinémis priemonémis
pripazjstamos tik tos priemonés, kurios uzkerta kelig nusikaltimams. Pagrindinis nusikaltimy
prevencijos tikslas — saugoti tokias svarbias socialines vertybes, kaip valstybés, visuomenés ir
pilie¢iy interesai* (Stitilis, 2011, p. 88). Sickiant i§siaiskinti asmens duomeny nutekéjimo
prevencijos sampratg, biitina aptarti kibernetinio saugumo politikos jtaka asmens duomeny
nutekéjimo prevencijai.

Lietuvoje kibernetinio saugumo politika formuojama vienu pagrindiniy jstatymy —
Lietuvos kibernetinio saugumo jstatymu, kuriuo siekiama palaikyti aukSta kibernetinio
saugumo lygj. Siame jstatyme pateikiama kibernetinio saugumo savoka, kuri nusako, kad
,.Kibernetinis saugumas — visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy
priemoniy, kuriomis siekiama iSlaikyti atsparumg veiksniams, kibernetingje erdvéje
keliantiems grésme rySiy ir informacinémis sistemomis perduodamos ar jose tvarkomos
elektroninés informacijos prieinamumui, autentiSkumui, vientisumui ir konfidencialumui,
rySiy ir informaciniy sistemy netrikdomam veikimui, valdymui arba paslaugy Siomis
sistemomis teikimui, taip pat kuriomis siekiama atkurti jprasting rysiy ir informaciniy sistemy
veikla. Paprastai tariant, tai yra veiksmai, kuriy imamasi norint apsaugoti kiberneting aplinka.
Tai vidiniy teisés akty, organizaciniy procesy ir techniniy priemoniy, leidZianciy iSvengti,

aptikti ir reaguoti j kibernetinius incidentus, riziky jvertinimo visuma*<°.

2 Visuotiné lietuviy enciklopedija. Straipsnis. Prevencija.
30 Nacionalinis kibernetinio saugumo centras. Kibernetinis saugumas ir verslas. Kq turéty Zinoti kiekvienas
jmonés vadovas?. 2020.
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Nacionalinis kibernetinio saugumo centras verslui skirtame ,,Vadove* (2020) pazymi,
kad ,,siekiant uztikrinti kibernetinio saugumo prevencijg, butina laikytis konfidencialumo,

“31 Mazi ir vidutiniai verslai taiko minimalias apsaugos

vientisumo bei prieinamumo principy
priemones, o kartais biidami jsitiking, kad yra niekam nejdomts, nesisaugo i$vis. Biitent tokiy
jmoniy ir ieSko sukciai. Pazymétina, kad 93 proc. ataky pagrindinis motyvas — finansiné nauda.
Be kita ko, Nacionalinis kibernetinio saugumo centras ,,Vadove verslui® (2020) taip pat
pazymi, kad , kibernetiniai incidentai gali grésti visur, o bandymy jsilauzti j jmoniy tinklus ar
darbuotojy paskyras skaicius tik didéja, ir mazai tikétina, kad Si tendencija artimiausiu metu
keisis. Bitina suvokti, kad kibernetinés atakos auka gali tapti kiekviena jmoné¢, nepriklausomai
nuo jos dydzio, vykdomos veiklos ar naudojamy kibernetinio saugumo priemoniy modernumo.
Biitina suprasti, kad visos jmonés tam tikru mastu naudoja kiberneting erdve ir ja remiasi
pateikti mokesciy deklaracijas, bendrauti su klientais el. pastu ir pan.“*2. Kibernetiniy ataky
metu jvykus konfidencialumo pazeidimui, nuteka ir klienty, darbuotojy asmens duomenys.
Vadovaujantis Valstybinés duomeny apsaugos inspekcijos pranesimy apie asmens duomeny
saugumo pazeidimus apzvalga®, per 2023 m. I pusmetj Lietuvoje gauta apie 130 asmens
duomeny saugumo pazeidimy, o paveikty vartotojy skaic¢ius sudaré 328 929. Net 87 proc. visy
pazeidimy sudaro asmens duomeny konfidencialumo pazeidimai. Privatis juridiniai asmenys
(isskyrus ER paslaugy ar tinkly teikéjus) sudaro 40 proc. duomeny valdytojo pobudzio.

Nacionalinio kibernetinio saugumo centro duomenimis, vienas Zymiausiy Lictuvoje
nustatyty Bendrojo duomeny apsaugos reglamento pazeidimy — jmonei ,,CityBee* taikyta 110
tikst. eury bauda uz jmonés vartotojy duomeny konfidencialumo neuztikrinima®. Sios
kibernetinés atakos metu buvo pavogti bei paskelbti 110 tukst. duomeny subjekty asmens
duomenys. Nustatyta, kad jmoné netinkamai jgyvendino technines ir organizacines asmens
duomeny saugumo priemones pagal Bendrojo duomeny apsaugos reglamento 24 straipsnj, to
pasékoje jvyko konfidencialumo paZeidimas. Duomeny valdytojai tvarkydami duomeny
subjekty asmens duomenis privalo jgyvendinti tinkamas technines ir organizacines duomeny
saugumo priemones uztikrinant asmens duomeny nutekéjimo prevencija.

Siekiant iSvengti tokiy asmens duomeny pazeidimy, jmonés privalo suprasti, kad

duomeny saugumas itin svarbus, Kintantis bei nuolatinis procesas, kurj reikia reguliariai stebéti

31 Nacionalinis kibernetinio saugumo centras. Kibernetinis saugumas ir verslas. Kq turéty Zinoti kiekvienas
jmoneés vadovas?. 2020.

32 Cartwright A. Cartwright E. Cascading information on best practice: Cyber security risk management in UK
micro and small businesses and the role of IT companies. Computers and Security 131 (2023) 103288. P.5.

3 Valstybiné duomeny apsaugos inspekcija. ,,Asmens duomeny saugumo pazeidimai Lietuvoje 2023 m. [
pusmetj.*.

3 Nacionalinis kibernetinio saugumo centras. Svarbiausia Lietuvos kibernetinio saugumo biklés statistika ir
tendencijos 2021 m. — 2022 m. | ketv..

20



bei atnaujinti. Pagal §j nustatytg procesa, butina taikyti parinkti bei taikyti Kibernetinio
saugumo priemones ir reguliariai atlikti kibernetinio bei asmens duomeny apsaugos auditus,
rizikos vertinimus bei imtis prevenciniy priemoniy atsizvelgiant j audity bei rizikos vertinimo
rezultatus. Nacionalinio saugumo centras bei Valstybiné duomeny apsaugos inspekcija
reguliariai teikia rekomendacijas, bei mokymus, kad padidinty verslo jmoniy informuotuma
apie saugumo priemones, ta¢iau MV] vis dar susiduria su is$Stkiais jgyvendinant kibernetinj
saugumg. Cartwright A. ir Cartwright E. teigia, kad ,,apskritai kalbant jrodymai rodo, kad
kibernetinio sagmoningumo didinimo kampanijos turi ribota poveikj elgesiui, o smulkus verslas
néra pakankamai kibernetinis“®®. Tagiau pasak Vishwanath A., (2020) ,kibernetiné higiena
reikSmingai prognozuoja zmogaus kibernetinés sgveikos aspektus, kurie yra labai svarbiis
kibernetiniam saugumui“®. Mokslininkai jzvelgia du kibernetiniy mokymy modelius,
galin¢ius padéti uztikrinti asmens duomeny nutekéjimo prevencija: nuspéjamasis modelis bei
prognozavimo modelis. Pasak Barati M., ir kt. (2022) ,,nuspéjamasis modelis gali buti jzvalgus
renkantis savo investicijy ir mokymy krypti pagal bisimg duomeny pazeidimy tikimybe ir
daznesniy duomeny pazeidimy tipg. ISsamesniy duomeny apie ankstesnius duomeny
pazeidimo incidentus prieinamumas kartu su pazeidimy charakteristikomis, tokiomis kaip
priezastys, pazeisty duomeny tipas, imonges iSlaidos, reagavimo ir atkiirimo strategijos ir jy
veiksmingumas gali suteikti daugiau vertés nuspéjamiesiems modeliams, pridedant pasitlymy
dél reagavimo plany ir iStekliy paskirstymo <...> , o tuo tarpu konkreciam sektoriui skirty
prognozavimo modeliy turéjimas gali padéti organizacijoms kompetentingiau pasirengti
kibernetiniams incidentams ir sumazinti bendra rizika“®’.

Pazymeétina, kad Verslo ziniy atliktame EY kibernetinio saugumo riziky tyrime nurodoma,
kad ,,jmonés turi per daug komunikacijos platformy ir sistemy, kurios kenkéjams leidZia
pasiekti jvairius duomenis. Tod¢l jmonés raginamos jvertinti ir optimizuoti savo IT k],
investuodamos ] technologijy plétra, nuosekliai jgyvendinti integruotus saugumo

sprendimus*®,

Saugumo sprendimy jgyvendinimas neatsiejamas nuo darbuotojy
sagmoningumo bei kibernetinés higienos laikymosi.
Atkreiptinas démesys, kad tvarkomy asmens duomeny auditai bei savalaikis riziky

jvertinimas, gali padéti i§vengti nuostoliy, skatinti kibernetinio saugumo samoninguma, gebéti

35 Cartwright A. Cartwright E. Cascading information on best practice: Cyber security risk management in UK
micro and small businesses and the role of IT companies. Computers and Security 131 (2023) 103288. P.2.

3% Vishwanath A., Neo L. S., Goh P., Lee S., Khader M., Ong G., Chin J. Cyber hygiene: The concept, its measure,
and its initial tests. 2020.

37 Barati M., Yankson B., Predicting the Occurrence of a Data Breach. 2022

38 Verslo zinios. Kibernetiniy ataky skaicius auga sparéiai: lemia ir geopolitika, ir nesutvarkytas IT iikis. 2024.
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jsivertinti ir zinoti galimus paZeidZiamumus bei jiems taikomas saugumo priemones. Taigi,
galime isskirti du riziky analizés tipus:
e ISankstinis jvertinimas — vykdomas pries tai, kai dar nejvyko incidentas;
e Pavéluotas jvertinimas — vykdomas jau po incidento® (Stitilis, 2011, p. 89).
Vadovaujantis Bendrojo duomeny apsaugos reglamento 32 str. 1 d. d. p., turi biiti ne tik
igyvendinamos saugumo priemonés, taciau taip pat turi buti uztikrintas reguliarus duomeny
saugumo priemoniy tikrinimo, vertinimo ir veiksmingumo vertinimo procesas. ,,Informacijos

VW —

Pastaraisiais metais elektroniniy nusikaltimy daznis ir mastas iSaugo — kasdien atsiranda naujy
biidy pavogti, keisti ir sunaikinti informacija arba ijungti informacines sistemas**
(Damasevicius R., Venckauskas A. ir kt.. 2021). Pasak Romansky R. P. ir Noninska I. S.,
(2020). Informacijos saugumas ir asmens duomeny apsauga yra nuolat besikei¢iancios sritys.
Joms pokyti daro nuolatiné technologijy pazanga. Todél duomeny valdytojams tenka nuolat
ieSkoti naujy asmens duomeny prevencijos metody bei budy. Pasak Zaleskio J. (2019)
,ketvirtosios pramonés revoliucijos pasaulis istrins ribg tarp virtualios ir fizinés realybés, bus
generuojami dideli duomeny, jskaitant asmens duomenis kiekiai, ko pasékoje duomenys gali
virsti religija ir ideologija — dataizmu. Bet kokia pazanga kelia pavojy, galimybés kelia rizika,

todél pavojy ir rizikos valdymas — nei§vengiama pazangos dalis“*°.

1.4. Informacijos saugumo ir duomeny apsaugos struktiiry organizavimas

Technologijy naudojimo rizika bei asmens duomeny apsaugos pazeidimai didé¢ja
eksponentiskai, todél ypatingai svarbu aptarti ir jvertinti pagrindinius asmens duomeny
saugumo organizavimo principus.

Privatumas — tai pagrindiné vertybé, kuri saugoma tarptautiniuose ir regioniniuose
dokumentuose. ,,Asmens teisés | privatumg turinj sudaro keturi savarankiski ir tarpusavyje
susij¢ elementai:

e Informacinis privatumas — yra susijes su duomeny apie asmenj tvarkymu ir vadinamas
asmens duomeny apsauga: t. y. kai asmuo pats gali disponuoti savo asmens duomenimis, Zinoti
apie savo asmens duomeny tvarkymg, susipazinti su savo asmens duomenimis, reikalauti

iStaisyti duomentis ir pan.;

3 Damagevicius R., Venckauskas A., Toldinas J. Grigalitinas S.. ,,Ensemble-based classification using neural
networks and machine learning models for windows pe malware detection ,,// Electronics. Basel : MDPI. ISSN
2079-9292. 2021, vol. 10, iss.4, art. no. 485, p. 1-23. DOI: 10.3390/electronics10040485.
40 Julius Zaleckis. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. 2019.
Monografja. P.18.
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e  Fizinis privatumas (kiino nelie¢iamumas), t. y. Zmogui nesutikus, jam negali buti
narkotiky testai ir pan.);

e  Komunikacinis privatumas, t. y. asmens susirasinéjimo, pokalbiy telefonu, telegrafo
pranesimy ir kitokio susiZinojimo nelieCiamumas;

e  Teritorinis privatumas, t. y. asmens biisto arba teritorijos nelieCiamumas* (Kiskis M. ir
kt., 2006)”.

,Privatumas — tai asmens dar asmeny grupés gebéjimas apsaugoti privaty gyvenimg ir
privacig aplinka, jskaitant informacija apie save® (Radi P. Romansky, ir Irina S. Noninska).
Privatumo sritis i§ dalies sutampa su asmeninés informacijos konfidencialumu ir jos apsauga
(prieiga, naudojimas, platinimas, perdavimas ir pan.), dé¢l Sios priezasties kiekvienas asmuo turi
teise ] asmens duomeny apsaugg. Pasak Zaleckio J.(2019), ,,duomeny apsaugos teiséje
pirmiausia reikéty skirti privatumo ir teisés j privatuma savokas. Zodis ,,privatumas® jvardija
asmens teisés objekta, t. y. géri, kurj saugo teis¢. Teis¢ | privatuma (arba privataus gyvenimo
apsaugg) reiSkia asmens subjektyvia teise ta gérj apsaugoti ir $ios teisés turinj*.

Europos Komisijos pateikimas informacijos saugumo apibrézimas — ,.tai tinkly ir
informaciniy sistemy apsauga nuo zmogaus klaidy, stichiniy nelaimiy, techniniy gedimy ar
kenkéjiSky ataky®, apimanti visas informacines ir rySiy technologijas bei informaciniy
technologijy paslaugas skaitmeniniame amziuje. Mokslininkai teigia, kad ,,pastaruoju metu
atlikta nedaug tyrimy, susijusiy su ,,Informacijos turto* sritimis ir veiksmingo jos valdymo
gerinimas jvairiose aplinkose ir sistemose gali biiti valdomas daugiausia per Zmoniy
samoningumg“** (Pawar ir Palivela H.. 2023). ICDPPC (2019) taip pat iskelia zmogiskyjy
klaidy bei darbuotojy samoningumo lygio problema bei konferencijos metu pateikia sprendima
del zmogiskyjy klaidy valdymo: ,,skatinti tinkamas saugumo priemones, kad bty iSvengta
zmogiSkyjy klaidy, dél kuriy gali biiti paZeisti asmens duomenys, jskaitant:

e Kurti darbo viety kultiira, kurioje privatumas ir asmens duomeny saugumas yra
organizacijos prioritetai, be kita ko, periodiSkai jgyvendinant darbuotojy mokymo, Svietimo ir
informavimo programas apie jy privatumo ir saugumo jsipareigojimus bei grésmiy asmens
duomeny saugumui aptikimg ir praneSimg apie jas;

e Sukurti patikimg ir veiksminga duomeny apsaugos ir privatumo praktika, procediiras ir
sistemas, jskaitant privatumo didinima kuriant, eksploatuojant ir valdant sistemas ir investicijy

didinimg ] bendro saugumo padéties gerinima, atsizvelgiant | Zinomg saugumo rizikg, ir

41 pawar ir Palivela H.. LCCI: A framework for least cybersecurity controls to be implemented for small and
medium enterprises (SMEs). (2023). P. 8.
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naudotojo lygmeniu diegiant technologijas, papildancias naudotojy Svietimg, siekiant
sumazinti kredencialy pazeidimo ir nety¢inio asmens duomeny atskleidimo neteisétiems
gavéjams rizika“*? (ICDPPC, 2019).

Siekiant vykdyti patikimg ir veiksminga duomeny apsaugos ir privatumo praktika,
bitina suprasti terminus. Informaciniy iStekliy apsaugoje Romansky R. P. ir Noninska I. S.
(2020) isskiria Siuos specifinius terminy skirtumus:

e . Informacijos saugumas — tai informacijos apsauga visomis jmanomomis formomis
(elektronine, spausdinta ar kitomis);

o Kompiuteriy sauga apima kompiuteriniy sistemy ir tinkly funkcionavimg bei jy
apdorojama informacija;

e Informacijos apsauga apima rizikos valdymo praktika, susijusig su informacijos
apdorojimu, saugojimu ir perdavimu, jskaitant tam tikslui skirtas sistemas ir procesus, kuriy
pagrindinis tikslas yra uzkirsti kelig duomeny praradimui kritinése situacijose®.

Asmens duomeny apsauga nustato asmeny ir visuomenés santykius, kuriuos pristato
valdzios institucijos, jmones, vieSosios ir privacios organizacijos bei kiti subjektai, tvarkantys
asmens duomenis. Pasak Romansky R.P, ir Noninska 1.S (2020), visi duomeny valdytojai
privalo parengti ir taikyti aiSkia duomeny apsaugos politika kaip Informacijos saugumo

politikos ir Saugos politikos apskritai dalj. Zr. 2 pav.:

Kontroles politika

l Reakcijos politika
Saugumo < l Priemoniy politika
pohtlka I Praktinés proceduros

Saugumo taisyklés

(]

A "
4 I Administracinis lygis _
v I Fizinis lygis
Asmens duomeny apsaugos sistema
IRT Saugumo < I Aparatiros lygis
politika I e (
Tinklo lygis l Asmens duomeny struktros
. |terptieji Instrumental (aparating
~

jranga, programine

Kompiuterio lygis ranga, kriplografiniai, biometrinial)

Duomeny apsaugos < I Techninis lygis
politika [ Administracinis lygis

| Istatymy leidybos lygis

Fizines priemones ir jrankiai

Organizacinés taisyklés ir administracinés

\ kontrolés priemoneés

Teisés akty leidybos ir norminiai dokumental

—

~

o

Saltinis: Romansky R.P. ir Noninska I. S. (2020)

2 pav. Duomeny apsaugos politikos organizaciné struktiira

42 |CDPPC. Resolution to address the role of human error ir personal data breaches. 2019.
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Autoriai Romansky R.P. ir Noninska 1.S. (2020) taip pat pateikia informacijos ir
duomeny apsaugai naudojamy metody ir priemoniy santraukg bei jy rysj organizuojant asmens

duomeny apsaugos sistema, zr. 3 pav.

.................................. .
Oficialus :
.
H
5w H
Blokavimas Fizinis A
.
.
Prieigos valdymas E
Aparatira T
.
.
.
% . H
Sifravimas :
Apsaugos Programiné jranga Priemonés

Organizacinis }QJ/
Administracinis }‘-l/
—

Identifikavimas

(N

Sankcijos Teisine

Neformalus

Saltinis: Romansky R. P. ir Noninska I. S. (2020)
3 pav. Duomeny apsaugos organizavimo metodai ir priemonés

Autoriai iSskiria $iuos metodus:

e ,Blokavimas — neleidzia neteisétam vartotojui patekti j patalpas, kuriose saugomi
duomenys;

e Prieigos valdymas — uztikrina saugy visy informaciniy istekliy naudojima ir visy
sistemos resursy naudojimg, patikrinant kiekvienam vartotojui i§ anksto nustatytas prieigos
teises;

e Sifravimas — suteikia galimybe naudoti kriptografinius algoritmus duomenims
uzsifruoti, kad jie buty nesuprantami neteisétam vartotojui;

e Identifikavimas — personalo ir atskirty sistemos komponenty, kurie yra uzregistruoti
kaip teiséti vartotojai ir kuriems nustatytos prieigos teisés identifikavimas;

e Kontrolé — metodai, apsaugantys duomenis nuo teiséty vartotojy neteisétos veiklos;

e Sankcijos — apsaugos programoje aprasomos vidinés informacijos tvarkymo ir
naudojimo taisyklés bei vartotojy atsakomybé pagal teisés normas ir jstatymus*.

Apibendrinant galima teigti, kad informacijos saugumo valdymas apima visg saugumo
priemoniy diegimg visoje jmonéje, aprépiant technines, organizacines bei Zmogiskyjy iStekliy

perspektyvas.
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1.5. Asmens duomeny nutekéjimo priezastys
1.5.1. ISorinés bei vidinés priezastys
Pasak Cheng L., ir kt. (2017), ,,duomeny nutekéjimg gali sukelti ty€inis ir iSorinis
informacijos pazeidimas (pvz., duomeny vagysté arba sabotazas, kurj atlieka viesai neatskleista
informacija) arba netyc¢ia (pvz., darbuotojy ir partneriy netycia atskleista jautri informacija).
Viesai neatskleisty iSpuoliy motyvai yra jvairis, jskaitant jmoniy Snipinéjima, siekj pakenkti
darbdaviui ar i8pirkos reikalavimus. Atsitiktiniai asmens duomeny nutekéjimai dazniausiai
atsiranda dél netyCinés veiklos prastai organizuojant verslo procesus, pvz., netinkamy
prevenciniy technologijy ir saugumo politikos taikymo arba darbuotojy nepriezitiros“**. Cheng
L. ir kt. (2017) pateikia duomeny nutekéjimo grésmiy klasifikacijg, kuri sudaryta taikant iSorés
bei vidaus grésmiy klasifikacijos metoda, Zr. 4 pav.. Sis metodas pagrijstas duomeny
nutekéjimo priezastimis. Vienas klasifikavimo metodas nurodo tyc€ia ar netycia nutekinami
duomenys, o kitas — Saliy identifikavimu. Autoriai iSskiria, kad Salys gali buti vidinés
(darbuotojai) arba iSorinés (paSaliniai asmenys/tiekéjai). ISorinius duomeny pazeidimus
paprastai sukelia kenk¢jiskos programos, jsilauzimai, virusai, socialiné inzinerija. Ypatingai
atkreipiamas démesys ] socialing inZinerija, kurios atakos (pvz. suk¢iavimo) tampa vis
sudétingesnés, darbuotojams neatpazjstamos, todé¢l jie perduoda vertingus jmoniy duomenis
kibernetiniams nusikaltéliams. Tuo tarpu vidinis duomeny nutekéjimas dazniausiai gali
atsirasti dél darbuotojy ty€iniy veiksmy (pvz. $Snipin¢jimo uz atlygj ir pan.) arba dél netyciniy

klaidy, netinkamy duomeny saugumo uZztikrinimui skirty prevenciniy priemoniy taikymo.

Duomeny nutekéjimas

[

Tyciniai grasinimai Netyginiai grasinimai
A A
( | [ |
N Netycia paskelbta
Kenkejiska programa lSllaUZlmaS
Kibernetinis $nipinéjimas Konfigiiracijos klaida
Virusas Trojos arklys

e Sabotazas Netinkamas Sifravimas
Socialiné inzinerija
Pamestas kompiuteris Piktnaudziavimas privilegijomis
ISorinés grésmes

Saltinis: Cheng L. , Liu F., Yao D. (2017).

4 pav. Duomeny nutekéjimo grésmiy klasifikacija

43 Cheng L., Liu F., Yao D. Enterprise data breach: causes, challenges, prevention, and future directions. 2017.
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Vadovaujantis Bendrojo duomeny apsaugos reglamento 32 str. 1 d., ,,sprendziant dél
duomeny saugumo priemoniy jgyvendinimo, turi biiti atsizvelgiama j technines galimybes,
jgyvendinimo sanaudas, duomeny tvarkymo apréptj, aplinka ir tikslus, taip pat duomeny
tvarkymo keliamus jvairios tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms*
(Zaleskis. J. 2019). Mazos jmonés gali neturéti galimybiy jdiegti pazangesniy saugumo
priemoniy, pvz. jsibrovimo aptikimo sistemy arba saugos informacijos ir jvykiy valdymo
sistemy, kurios galéty aptikti sudétingesnes atakas ir i jas reaguoti. MV] taip pat gali trukti
iStekliy, kad galéty teikti nuolatines darbuotojy mokymo ir informavimo programas, skirtas
uzkirsti kelig socialinés inzinerijos atakoms. Be tinkamo mokymo, darbuotojai gali netycCia
pakenkti jmonés sistemy saugumui, tapdami $iy ataky aukomis. Pasak Osborn ir Simpson
(2017), ,,mazi istekliai ir pinigy iSleidimo budai riboja kibernetinio saugumo gerosios praktikos
ir atsparumo priemoniy jgyvendinimo mastg. Mazos Zinios taip pat yra tam tikra iStekliy
apribojimo forma, taciau sprendimus priimanciy asmeny supratimas apie did¢jancias klaidy
kainas gali paskatinti daugiau investicijy j sauguma nukreipti i Zmogiskuosius isteklius mazose
organizacijose***,

Profesiniy paslaugy bendroveés EY paskelbtas naujausias kibernetinio saugumo riziky
— darbuotojai turi per maZzai patirties ir supratimo, kaip vyksta kibernetiniai incidentai,
nesugeba nuo jy apsisaugoti ir identifikuoti laiku“®. MV] taip pat gali triikti iStekliy reguliariai
tikrinti pazeidziamumg ir skverbties testus, kurie gali padéti nustatyti ir pasalinti galimus
saugumo trikumus. ,,Mazai organizacijy gali sau leisti i§vystyti apsauga, kuri apsaugoty jy
kompiuteriy sistemas nuo bet kokios rizikos (jeigu tokia apsauga iSvis galima). Tai daug
kainuoja. Daznai sulyginama apsaugos kaina su rizika. Saugumo lygis, su kuriuo organizacija
sutinka, vadinamas prieinama rizika“ (Stitilis, 2011, p. 88).

Pasak Pawar ir Palivela H. (2023), jvairiy tyrimy metu nustatyta, kad MV] susiduria su
jvairiais i8Sukiais kai kalbama apie kibernetinio saugumo jgyvendinima, t. y. ,.finansy
trukumas, nesugebéjimas jiems rasti tinkamy kibernetinio saugumo kontrolés priemoniy ir
kvalifikuoty istekliy trikumas*“‘®. Taip pat MV] jmonése triiksta informaciniy technologijy
specialisty, duomeny apsaugos pareiginy, todél duomeny apsaugos nutekéjimo incidentai gali

likti nepastebéti. Dél Siy incidenty, gali biiti pazeidziami darbuotojy bei klienty (bendrai -

44 Osborn M., Simpson A. Risk and the Small-Scale Cyber Security Decision Making Dialogue—a UK Case Study.
2017. P.491.

 Verslo zinios. Kibernetiniy ataky skaicius auga sparéiai: lemia geopolitika, ir nesutvarkytas IT itkis. 2024.

46 pawar ir Palivela H.. LCCI: A framework for least cybersecurity controls to be implemented for small and
medium enterprises (SMEs). 2023. P. 3.

27



duomeny subjektai) asmens duomenys, dél kuriy gali buti pazeista jmonés reputacija ir
patiriami finansiniai nuostoliai. Kai kuriais atvejais MV] gali neturéti finansiniy iStekliy
atsigauti po duomeny pazeidimo, todél verslas gali bankrutuoti. Pasak Swani K., Labrecque L.
ir kt. (2024),,,imoniy islaidos dél duomeny saugumo pazeidimy atsiranda ne tik dél prevenciniy
veiksmy, tokiy kaip aptikimas, pranesimas, biisimos kompensacijos, baudos ir reagavimo po
pazeidimo priemonés, bet ir dél biisimo verslo praradimo. Konkreciai, biisimo verslo
praradimas yra labai svarbus, nes duomeny pazeidimai gali sukelti verslo sutrikimus, pajamy
praradimg ir pakenkti prekés Zzenklo reputacijai, o tai galiausiai gali lemti klienty praradimg*’,

MVI] daznai susiduria su dideliais i$Siikiais, kai kalbama apie duomeny sauguma.
Pagrindiniai i§Stukiai yra riboti finansiniai iStekliai saugumo priemonéms jsigyti bei specialisty
trikumas, be kita ko, pasak Uddin M. R. (2024), ,,nors jmonés imasi iniciatyvy kontroliuoti
duomeny pazeidimo poveikj, tokias pastangas daznai apsunkina kintantis grésmiy pobiidis**®,
MVI imonés daznai jgyvendina tik pagrindines saugumo priemones, tokias kaip antivirusiné
programiné jranga, ugniasienés ir slaptazodziy politika, tac¢iau pazangesnés priemonés lieka
nejgyvendintos, neuztikrinamas jmonés saugos brandos lygis. Pasak Arranz A., Arroyabe D.,
(2023) ,,atsizvelgiant j tai, kokie veiksniai turi jtakos investicijoms j kibernetinio saugumo
sistemas, tai rodo, kad organizacijos investuoja i kibernetinj sauguma remdamosi savo
kibernetinio saugumo galimybémis ir patyrusiomis kibernetinémis atakomis*“°. Be tinkamy
darbuotojy mokymy, nuolatinés stebésenos ir reagavimo j incidentus plany, mazoms jmonéms
gali kilti didesné asmens duomeny paZeidimy bei su tuo susijusiy finansiniy nuostoliy rizika.
Mokslininkai teigia, kad ,,organizacijos turéty naudoti vieninga saugos platforma visoms
saugos priemonéms ir atsizvelgti | vidines grésmes kurdamos su kibernetiniu saugumu
susijusias organizacines procediiras. Teisinéje literatliroje atkreipiamas démesys ] du
pagrindinius ateities ripes€ius: mazos ir vidutinio dydZio jmonés taps pagrindinémis
kibernetiniy ataky aukomis, o ZmogiSkosios klaidos yra didziausias kibernetiniy ataky sekmés
veiksnys. AtsiZzvelgiant j tai, kad naudotojas yra silpniausia kibernetinio saugumo grandis, |
zmogy orientuoty technologijy kiréjai turéty ne tik mokyti darbuotojus nuo kibernetiniy

incidenty, bet ir kurti j zmogy orientuotus dizainus*>° (Poehlmann C. N., Caramancion K. M.
ir kt. 2021).

47 Swani K., Labrecque L., Markos E.. Are B2B data breaches concerning? Consequences of buyer's or firm's
data loss on buyer and supplier related outcomes. 2024. P. 43-61.

48 Uddin M. R.. Developing a data breach protection capability framework in retailing. 2024.

49 Arranz A., Arroyabe D.. Kibernetinio saugumo pajégumai ir kibernetinés atakos kaip investicijy j kibernetinio
saugumo sistemas varikliai: JK 2018 ir 2019 m.. 2023.

%0 poelhman N., Caramancion K. M. The Organizational Cybersecurity Success Factors: An Exhaustive Literature
Review. 2021.
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Taip pat Poehlmann C. N., Caramancion K. M. ir kt. (2021) teigia, kad ,,kibernetinis
saugumas yra ne tik gynybinis manevras, bet ir strateginis sprendimas, galintis padidinti
organizacijos konkurencinj pranasumg prie§ potencialius konkurentus. Todél tai reiks, kad
investicijos j kibernetinj sauguma yra organizacijos sprendimas, kuriame dalyvauja visi jmonés
lygiai, o jmonés vyresnieji vadovai turi didele reikSme priimant sprendima‘.

Pasak Cheng L. ir kt. (2017) ,,is8tkis yra suprasti grésmes, o dar svarbiau — jvairiy
prevencijos ir aptikimo sprendimy saugumo galimybes ir apribojimus, kad administratoriai
galéty priimti pagristus saugumo sprendimus ir praktikoje®’. Nacionalinis Kibernetinio
saugumo centras yra sukiires kibernetinio saugumo informacinj tinklg (toliau — KSIT). Tai
saugi, uzdara jrankiy, kibernetinio saugumo grésmiy stebé&jimo ir informacijos apsikeitimo
platforma, taciau $is tinklas yra skirtas tik kibernetinio saugumo subjektams, todél néra atvira
kitiems juridiniams asmenims. Susipazinus su vieSojoje erdvéje pateikiamais KSIT
privalumais kibernetinio saugumo subjektams, Sie privalumai, biity nepakeic¢iama pagalba ir
mazoms bei vidutinio dydzio jmonéms, kurios neturi finansiniy bei ZmogisSkyjy istekliy
uztikrinti kibernetinj sauguma bei parinkti tinkamas prevencijos priemones ir metodus.
Nacionalinio kibernetinio saugumo centro svetainéje pateikiama, kad ,,prie KSIT prisijunge
naudotojai gali saugiai ir realiu laiku: dalintis su Nacionaliniu Kibernetinio saugumo centru ir
kitais KSIT nariais informacija apie kibernetinius incidentus, kenkéjiskus veiksmus; pranesti
apie kibernetinius incidentus; automatizuoti kibernetiniy incidenty aptikimg; nemokamai
naudotis kai kuriais komerciniais produktais; suteikti savo organizacijos specialistams
asmening prieigg prie reikiamy jrankiy, nesijungiant prie visos KSIT platformos; bendrauti su
kitais KSIT nariais ir kt.“%2,

1.5.2. Darbuotojy kibernetinio saugumo kultiiros jtaka asmens duomeny nutekéjimui
Ypatingg svarbg MV] jmoniy saugumo formavime uzima darbuotojai. Pasak Cheng L.
ir kt. (2017) ,,siekiant iSvengti nety¢inio ar ty¢inio duomeny nutekéjimo, be technologiniy

priemoniy, labai svarbu didinti darbuotojy supratima apie sauguma darbo vietoje*>®

. Netycia
darbuotojy nutekinta jautri informacija gali sukelti itin dideles neigiamas pasekmes bet kokio
dydzio jmonei. Tokios klaidos gali biti kritinés ir sukelti didelg zalg tiek paciai imonei, tiek
jos duomeny subjektams. Daugeliu atveju Sie nelaimingi atsitikimai jvyksta dél to, kad

darbuotojams triikksta tinkamy mokymy ar jmonés politikos suvokimo. Net ir taikant pacias

51 Cheng L., Liu F., Yao D. Enterprise data breach: causes, challenges, prevention, and future directions. 2017.
52 Nacionalinis kibernetinio saugumo centras. KSIT.
%3 Cheng L., Liu F., Yao D. Enterprise data breach: causes, challenges, prevention, and future directions. 2017.
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sudétingiausias kibernetinio saugumo priemones, uzZtenka vieno neatsargaus darbuotojo, kad
ivykty konfidencialumo pazeidimas.

EBPO (2019) priémé rezoliucija dél asmens duomeny saugumo pazeidimy prevencijos,
daugiausia démesio skiriant saugumo priemonéms, kuriy reikia imtis, kad buty iSvengta
daugelio asmens duomeny saugumo pazeidimy — zmogiskujy klaidy®.

Valstybinés duomeny apsaugos inspekcijos duomenimis, per 2022 metus Lietuvoje net
60 proc., o 2023 metais net 72 proc. asmens duomeny saugumo pazeidimy jvyko dél

zmogiskosios klaidos, zr. 5 pav.:

2022 151 2023 154

s SKAICIAIS ] SKAICIAIS
ASMENS DUOMENY TIKRINIMAI BAUDOS IR KITOS POVEIKIO PRIEMONES ASMENS DUOMENY TIKRINIMAIL BAUDOS IR KITOS POVEIKIO PRIEMONES
SAUGUMO PAZEIDIMAI SAUGUMO PAZEIDIMAI

9D e = |99

SKUNDY IR PAZEIDIMY SKAIEIUS 2
o o o

TARPTAUTINES BYLOS L

55 85 takst. € @
35 takst. €

Saltinis. Valstybiné duomeny apsaugos inspekcija (2022-2023)

5 pav. Valstybinés duomeny apsaugos inspekcijos prieziiiros veiklos rodikliai

Duomeny apsaugos procediiry nesilaikymas yra viena dazniausiy saugumo pazeidimy
priezastis. Darbuotojai daznai palieka neSiojamus kompiuterius ar mobiliuosius jrenginius be
priezitiros vieSose vietose, pamirSta uzrakinti savo darbo vieta kai pasitraukia i$ jos, naudoja
darbui skirta kompiuterj nesilaikant minimalios kibernetinés higienos reikalavimy ir kt..
Siekdamos iSvengti tokiy klaidy, jmonés turi darbuotojams pateikti aiSkias gaires, kaip tvarkyti
jautrius duomenis ir kokiy veiksmy reikia imtis, kad uZtikrinty jy apsauga.

Asmeniniy jrenginiy naudojimas darbo tikslais yra dar viena i§ atsitiktiniy asmens
duomeny pazeidimy priezastis. Kai darbuotojas naudoja savo asmeninj jrenginj, kad galéty
pasiekti su darbu susijusius dokumentus ar el. laiskus, jis tampa pazeidZiamas kibernetiniy
ataky. Taip nutinka todel, kad jmonés neturi galimybiy kontroliuoti darbuotojy asmeninius
jrenginius, todél jie yra maZiau saugis nei jmonei priklausantys jrenginiai. Siuose jrenginiuose
daznai truksta biitiny saugos protokoly, kad buity apsaugota jautri informacija.

Vienas i$ pagrindiniy reguliariy mokymy ir informavimo programy pranasumy yra tai,

kad jos padeda darbuotojams neatsilikti nuo naujausiy duomeny apsaugos praktikos ir

% International Conference of Data Protection & Privacy Commissioners (ICDPPC). Resolution to address the
role of human error in personal data breaches. 41% International Conference of Data Protection and Privacy
Commissioners. 2019.
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reikalavimy. Tai gali apimti tokias temas kaip slaptazodziy valdymas, saugaus narSymo
praktika ir duomeny Sifravimas. Informuodamos darbuotojus apie naujausias tendencijas ir
geriausig praktika, kurdamos saugumo kultiira, nustatydamos galimas rizikas ir
pazeidziamumga bei gerindamos darbuotojy morale ir pasitenkinimg darbu organizacijos gali
uztikrinti, kad jy duomenys iSlikty saugiis bei apsaugoti nuo neteisétos prieigos ar atskleidimo.
Pasak Uddin M. R.. (2024), ,,organizacijos gebéjimas puoseléti informuotumo apie sauguma
kultiirg gali geriau apsaugoti asmenis ir organizacija nuo duomeny saugumo pazeidimo
grésmiy >,

Siekiant sumazinti kibernetiniy nusikaltimy skaiciy bei uztikrinti asmens duomeny
nutekéjimo prevencijg, biitina sumazinti zmogaus inicijuojamy saugumo pazeidimy skaiciy,
ipareigojant darbuotojus laikytis kibernetinés higienos. Pasak Neigel A. R. ir kt. (2020),
,kibernetin¢ higiena yra adaptyvios zinios ir elgesys, siekiant susvelninti rizikingg veikla
internete, dél kurios kyla pavojus asmens socialinei, finansinei ir asmeninei informacijai - tai
pavojus, kuris Zymiai padidéja aptariant rizika iStisoms 3alims, 0 ne vienam asmeniui*°®,
Nacionalinis kibernetinio saugumo centras 2024 mety pradzioje paskelbé apie galimybe
stiprinti Lietuvos organizacijy ir jy darbuotojy kibernetinj atsparumg bei sukiiré nauja
nemokama nuotoling Kibernetinés higienos platformg. Pasak Nacionalinio kibernetinio
saugumo centro -,,Organizacijos, siekdamos uZtikrinti savo kibernetinj sauguma, daZniausiai
pagrindinj démesj skiria techninéms apsaugos priemonéms. Jos padeda, taCiau silpniausia
kibernetinés gynybos dalis yra Zmogus. Ivairiy tyrimy duomenimis, net 80-90 proc. visy
kibernetiniy incidenty jvyksta dél ZmogiSkosios klaidos, todel darbuotojy Svietimas ir
mokymai privalo tapti kiekvienos organizacijos kasmetine rutinine veikla“®’. Siame
informaciniame praneSime taip pat teigiama, kad ,,] mokymus savo darbuotojus gali registruotis
visos ypatingos svarbos infrastruktiirg valdancios organizacijos, taip pat vieSojo sektoriaus
istaigos*. Taigi, iki Siol Lietuvoje néra platformos, leidZiancios ir mazo biudZeto jmonéms
suteikti savo darbuotojams nemokamus mokymus. Tuo tarpu Uddin M. R.. (2024) pabrézia
platformy, valdymo bei darbuotojy pajégumy svarba, teikdamas, kad platformos biitinos tam,
kad ,,jmonés galéty sutelkti ir perkonfigtiruoti ,,mikro“ pamatiniy istekliy derinius bei sukurty
duomeny apsaugos nuo pazeidimy pajégumus - dinamiska pajéguma, palengvinantj reaktyvy

ir aktyvy atsaka j duomeny pazeidimo grésmes 8,

%5 Uddin M. R.. Developing a data breach protection capability framework in retailing. 2024.

6 Neigel A. R., Claypoole V.L., Waldfogle G. E., Acharya S., Hancock G. M. Holistic cyber hygiene education:
Accounting for the human factors. (2020).

57 Nacionalinis kibernetinio saugumo centras. Nauja nemokama kibernetiniy mokymy platforma..

8 Uddin M. R.. Developing a data breach protection capability framework in retailing. 2024

31



Apibendrinant galima teigti, kad MV] gali pagerinti kibernetinj saugumag suteikiant
darbuotojams jrankius ir metodus tobuléti, taciau, pasak Uddin M. R.. (2024), ,,per didelis
spaudimas atitikties uztikrinimo veiklai gali iSprovokuoti darbuotoja. Darbuotojams turi buiti
paprasta laikytis saugumo taisykliy®. Darbuotojy kibernetinio saugumo kultiiros formavimas

sumazina saugumo klaidy tikimybe atliekant kasdienines uzduotis.

2. TVARKOMU ASMENS DUOMENU RIZIKOS VERTINIMAS BEI KITOS ASMENS
DUOMENU NUTEKEJIMO PREVENCIJOS PRIEMONES

Kibernetinio saugumo bei asmens duomeny apsaugos reikalavimy jgyvendinimu
sickiama uzkirsti kelig asmens duomeny nutekéjimui ir jdiegti tinkamas prevencijos
priemones, padésiancias apsisaugoti nuo galimy asmens duomeny nutekéjimo incidenty. Pasak
Cheng L. ir kt. (2017) ,,duomeny nutekéjimo ir aptikimo sistemy tikslas yra nustatyti, stebéti
ir uzkirsti kelig netyCiniam ar neapgalvotam jautrios informacijos atskleidimui jmonés
aplinkoje. Duomeny nutekéjimo ir aptikimo sistemos naudoja jvairius techninius metodus
nutekéjimo priezastims pagrjsti®®. Zaleskio J. (2019) teigimu, duomeny saugumo principo
laikymasis uztikrinamas jgyvendinant konkrecias duomeny saugumo priemones. Duomeny
valdytojai ir tvarkytojai turéty rinktis i§ gausios duomeny saugumo priemoniy sistemos.
Autorius taip pat i$skiria kelias duomeny saugumo priemoniy rusis. Pasak Zaleskio J. (2019),
,»pagal duomeny saugumo priemoniy pobuidj, galima skirti technines ir organizacines duomeny
saugumo priemones. Pagal teisinj sureguliavimg, galima skirti tas duomeny saugumo
priemones, kurios yra nustatytos, ir tas, kurios nenustatytos teis€s norminiu reguliavimu®.

»2023 m. I pusmetj asmens duomeny saugumo pazeidimy metu iSryskeéjo prieigos
kontrolés valdymo organizacijy kompiuteriy tinkluose spragos, kai suteikiant prieigg néra
taitkomi apribojimai ir tinklo segmentavimas, nesilaikoma ,,maziausiy teisiy privilegijos* ir
,butina Zinoti* principy, netaikomas dviejy ir daugiau veiksniy autentifikavimas aukstesnes
teises turintiems, nuotoliniu biidu besijungiantiems ir virtualy privaty tinklg naudojantiems
vartotojams* (Valstybiné duomeny apsaugos inspekcija. 2023).

Siekiant uztikrinti duomeny nutekéjimo prevencijg bei parinkti tvarkomy asmens
duomeny apimtj atitinkancias saugumo priemones, MV] biitina atlikti rizikos vertinimg.
,Elektroniniy nusikaltimy prevencijos jgyvendinimas betarpisSkai susijes su rizikos analize*
(Stitilis, 2011, p. 88). Pazymétina, kad Lietuvoje vis dar néra vieningos sistemos kaip atlikti

kibernetinio saugumo ir tvarkomy asmens duomeny apsaugos rizikos vertinimus. Stasytyte V.

% Cheng L., Liu F., Yao D. Enterprise data breach: causes, challenges, prevention, and future directions. 2017.
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ir Aleksiené L. (2015) teigia, kad ,,MV] daznai neturi jokio rizikos valdymo mechanizmo,
daznai rizikos apskritai néra valdomos, néra vertinamas jy poveikis ir tikimybé*. Pasak autoriy,
procesy ir rizikos valdymo priemonés priklauso nuo imonés dydzio ir brandos: ,,brandos lygis
diktuoja, kokj rizikos valdymo metoda pradéti taikyti jmonés veikloje. Vienas i$§ galimy rizikos
valdymo biady, tinkamy MV], yra riziky portfelio sudarymas. Sis metodas leidzia
kompleksiSkai analizuoti ir vertinti jmonés patiriamas rizikas bei efektyviai numatyti

atitinkamas atsako j rizikas priemones*®

. ,,Kompleksiné apsauga vercia sukurti vieninga
sistema, kuri galéty atremti visas galimas atakas, nukreiptas j kompiuteriy sistemg — nuo dury
iSlauzimo ir aparatinés jrangos pavogimo iki informacinés vagystés i§ kompiuteriy sistemos*
(Stitilis, 2011, p. 101).

Iverting su asmens duomeny tvarkymu susijusias rizikas, MV] privalo uztikrinti
tinkamo lygio duomeny apsauga. ,,Duomeny valdytojai ir duomeny tvarkytojai turi neapsiriboti
Bendrojo duomeny apsaugos reglamento tiesiogiai jvardinty duomeny saugumo priemoniy
igyvendinimu. Turi biiti jgyvendintos visos tinkamos techninés ir organizacinés priemones,
kuriy, duomeny valdytojy ir tvarkytojy pagrista nuomone, reikéty uztikrinti asmenims tinkama

sauguma (Bendrojo duomeny apsaugos reglamento 32 str. 1 d.)*“6%,

2.1. Kibernetinio saugumo rizikos vertinimo aspektai

D¢l dazny kibernetiniy ataky, sukéiavimy, valstybés bei Bendrojo duomeny apsaugos
reglamento reikalavimy, jmonés privalo uZtikrinti asmens duomeny tvarkymo atskaitomybe.
Asmens duomeny nutekéjimo prevencija gali buti uZtikrinama tik kartu su kibernetinio
saugumo priemoniy jgyvendinimu. D¢l to jmonése formuojasi tam tikra kibernetinio saugumo
kultiira. Vienas 1§ pagrindiniy kibernetinio saugumo kultiiros elementy yra saugumo politika
(saugos nuostatai). Tai oficialus taisykliy ir dokumenty rinkinys, kurj iSleidZzia jmong,
siekdama uztikrinti, kad jo darbuotojai bei duomeny tvarkytojai, kuriems suteikta prieiga prie
technologijos ir informacijos iStekliy, laikytysi taisykliy ir gairiy, susijusiy su informacijos
saugumu. Kibernetinio saugumo politikos pagalba, jimonés apibrézia vieningus ir veiksmingus
kibernetinio saugumo valdymo principus, vadovybés pozicija, kibernetinio saugumo atzvilgiu
bei uztikrina efektyvy valdymo proceso jgyvendinimg. Siekiant tinkamo politikos
jgyvendinimo, jmonés politika turi reguliariai perziaréti, dokumentuoti. Si politika nusako,

kokios sistemos turéty buti jdiegtos kritiniy, svarbiausiy duomeny apsaugai. Be to, saugumo

80 Stasityte S. Aleksiené L. Jmonés veiklos rizikos vertinimas ir valdymas mazZose ir vidutinése jmonése. (2015).
81 Julius Zaleskis. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. 2019.

Monografja. P.133.
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dokumentai informaciniy technologijy personalui bei administracijos darbuotojams nurodo,

kaip jie turi saugoti jmonés duomenis ir kas yra atsakingas uz jy apsauga.

Valstybés informacinés sistemos valdytojai privalo, o privataus sektoriaus jmonés turi

teis¢ vadovautis gergja praktika ir savarankiSkai jsidiegti pagal Lietuvos Respublikos

Vyriausybés nutarimu ,,Dél bendryjy elektroninés informacijos saugos reikalavimy apraso ir

saugos dokumenty turinio gairiy apraso parvirtinimo* Saugos dokumenty turinio gaires

parengtus saugos dokumentus:

,Informacinés sistemos duomeny saugos nuostatus;

e Saugaus elektroninés informacijos valdymo taisykles;

e Informacinés sistemos veiklos testinumo valdymo plana;

¢ Informacinés sistemos naudotojy administravimo taisykles*.

Kibernetinio saugumo dokumentai rengiami remiantis standartais ir Lietuvos

Respublikos Vyriausybés dokumentais: ,,Organizaciniy ir techniniy kibernetinio saugumo

reikalavimy, taikomy kibernetinio saugumo subjektams, aprasu®, taip pat siekiant uztikrinti

kibernetinj sauguma, jmonés turéty vadovautis 1 lentel¢je pateikiamu standartu bei ,,gerosios

praktikos‘ rekomendacijos ir metodikomis:

1 lentelé. Kibernetinio saugumo standartas, ,,gerosios praktikos“ rekomendacijos

ir metodikos.
Kibernetinio saugumo standartas
Bendrasis duomeny | Tai yra Europos Sajungos standartas, kuris apibrézia visy
apsaugos reglamentas | vartotojy duomeny apsaugg. Pagal §j standartg jmoné turi
(angl.  General Data | jsitikinti, kad duomeny subjekty duomenys yra saugiis ir negali
Protection ~ Regulation, | biiti prieinami be tinkamo leidimo. Sis standartas daugiausiai
GDPR) démesio skiria vartotojy duomeny saugai, kai jie dalinasi jais su

bet kuria 1§ organizacijy, kurios laikosi Sio reglamento.

»Gerosios praktikos“ rekomendacijos ir metodikos

ITIL (angl. Information
Technology
Infrastructure Library)

Pagrindinis ITIL standarto ir metodikos tikslas — IT paslaugy
valdymo jgyvendinimas. Tai geriausiy pavydZziy, naudojamy
siekiant $io tikslo, rinkinys. ITIL gali padéti jmonei pasiekti
informacijos apsaugos politikoje numatyty tiksly ir gali buti

naudojamas kartu su 1SO 27001/27002 standartais.

1 lentelés tesinys kitame puslapyje
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COBIT (angl. Control
Obijectives for
Information and related
Technology)

1 lentelés tesinys
Tai audito kompanijy organizacijos ISACA parengta metodika,
kartu ir gerosios praktikos rinkinys, kuri turi padéti vartotojams,
jmonéms ir auditoriams planuoti, jgyvendinti ir audituoti IT

valdymo priemones

ISF (angl. The
Information Security
Forum Standard of Good

Practice)

ISF — tai Informacijos saugumo forumo, kurj sudaro daugiau nei
200 didziausiy pasaulio kompanijy parengtas informacijos
apsaugos priemoniy rinkinys. Jo pripazinimas ir populiarumas
yra mazesnis negu ISO 17799 standarto, taciau §is rinkinys yra
platinamas nemokamai. Minétas rinkinys yra skirtas padéti
organizacijoms, nepriklausomiems rinkos sektoriams vertinti
pavojus, susijusius su informacinémis sistemomis. Tai yra
efektyvus jrankis, padedantis

gerinti  saugumo kontrolés

efektyvumag ir patogesn;j pritaikyma organizacijai.

CRAMM (angl. CCTA
Risk Analysis and
Management
Methodology)

Tai D. Britanijos Vyriausybés uzsakymu sukurta ir visame
pasaulyje taikoma informacijos apsaugos riziky analizés ir
valdymo metodika. CRAMM metodika yra nuolat tobulinama
jau beveik 20 mety ir yra nepakei¢iama priemoné saugumo
ir analitikams. CRAMM - tai laipsniskas ir

budas

vadovams

metodiskas analizuoti ir wvaldyti tiek techninius

(pavyzdziui, IT techning ir programing jranga), tiek netechninius
(pavyzdziui, fizinius ir zmogiSkuosius) informacijos apsaugos

aspektu.

CSA CCM

Debesy saugos aljanso (CSA) Debesy rodikliy matrica CCM yra
rodikliy rinkinys, skirtas jvertinti informacijos sauguma debesy
technologijose. Jame — 133 rodikliai, padalinti j 16 sriéiy,
aprépianciy visus pagrindinius debesy technologijy aspektus.
Matrica duoda organizacijoms gaires, kurios padéty joms
maksimaliai padidinti informacijos sauguma, nepasikliaujant

vien debesy teikéjo garantijomis.

Saltinis: sudaryta autoriaus

Svarbu suprati, kad tinkamas kibernetinio saugumo rizikos valdymas bei tikslingai

parinktas ir jdiegtas kibernetinio saugumo standartas ar metodika ,,ne tik sumazina kibernetinés
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grésmés rizika, bet ir suteikia pripazinima kaip kibernetine brandg pasickusia jmong“®? (S.
(Pawar ir Palivela H.. 2023) Pazymétina, kad Alahmaris A., Duncanas B. (2020) nustaté
,penkias pagrindines perspektyvas, kurios vaidina pagrindinj vaidmenj MVI kibernetinio
saugumo rizikos valdyme — atitinkamai grésmés, elgsena, praktika, informuotumas ir
sprendimy priémimas“®. Kadangi ,,IT infrastruktiira tapo labai svarbiu visos MV] veiklos
turtu, didéjantis kibernetinis pavojus MV] padidino valdyby sgmoningumg apie butinybe ir
svarbg kovoti su rizika, susijusia su bendra verslo priklausomybe nuo informaciniy sistemy*%*
(Maximiano A., Pinto G. 2021), 1 lenteléje nurodytos ,,gerosios praktikos* rekomendacijos ir
metodikos per jmoniy vadovy bei valdyby prioritety kibernetiniam saugumui paskirstyma,
kibernetinés kultiiros jmon¢je modeliavimg, grésmiy atitinkamg jvertinimg gali buti
integruotos | imoniy kasdiene¢ veikla, teigiamai veikty bendrg jmoniy kultira, didindamos
sagmoninguma apie asmens duomeny svarbg. Pazymétina, kad mokslininkai jzvelgia problemy,
susijusiy su standarty taikymu MV], teigiama, kad ,,standarty yra nedaug ir jie dazniausiai
orientuoti | dideles imones, kuriy verslo procesas tam tikru mastu yra gerai strukturizuotas.
Turimi standartai yra pernelyg bendri arba pernelyg specifiniai kai kurioms konkrecioms verslo
sritims* (Maximiano A., Pinto G. (2021), todél MV] tenka ieskoti kity metody ir budy,
uztikrinan¢iy auks$ta kibernetinés brandos lygj. Rinkoje yra teikiama pakankamai
rekomendacijy bei standarty, tac¢iau MV] yra sudétinga spresti kibernetinio saugumo
klausimus, ,,néra specialaus apsaugos personalo, yra daug standarty ir gairiy, tac¢iau sunku
susidaryti vaizdg apie tai, kas aktualu konkreCiam kontekstui (jmonés dydis, jdiegty
technologijy rinkinys, rinkos situacija, rinkos profilis), o dar sunkiau objektyviai jvertinti ir
pasirinkti konkrety sprendima ar gaires“®® (Kern M.. 2023). Pasak Stitilio (2013) vienas i§ biidy
pasiekti kibernetinj atsparuma — bendradarbiauti tarpusavyje®®. Viesojo ir privataus sektoriaus
bendradarbiavimas bei skirtingy veikly jmoniy dalinimasis informacija, galéty padéti uztikrinti
kibernetinj sauguma.

Duomeny pazeidimai, susij¢ su reikSmingais asmeninés informacijos praradimais ir
finansiniu poveikiu, tampa vis daznesni. Pazymétina, kad Valstybinés duomeny apsaugos

inspekcijos veikla yra tiesiogiai susijusi su kibernetiniu saugumu, kai tiriami kibernetiniai

62 pawar ir Palivela H.. LCCI: A framework for least cybersecurity controls to be implemented for small and
medium enterprises (SMEs). (2023). P. 3.

8 Alahmaris A., Duncanas B. Kibernetinio saugumo rizikos valdymas maZose ir vidutinése jmonése: sisteminga
naujausiy jrodymy apzvalga. (2020).

8 Maximiano A., Pinto G Informacijos saugumas ir kibernetinio saugumo valdymas: atvejo tyrimas su MV]
Portugalijoje. 2021.

8 Kern M., Landauer M., Weippl E. A logging maturity and decision model for the selection of intrusion detection
cyber security solutions. 2024.

6 Stitilis D. Kibernetinio saugumo teisinis reguliavimas: kibernetinio saugumo strategijos. 2013. P.193.
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incidentai, susij¢ su asmens duomeny ir privatumo apsaugos pazeidimais. 2020 m. 24,6 %
Valstybinés duomeny apsaugos inspekcijos vertinty asmens duomeny saugumo pazeidimy
buvo taip pat ir kibernetiniai incidentai.%” Bendrojo duomeny apsaugos reglamento baudy
sekimo svetainés (angl. CMS. Law GDPR Enforcement Tracker) (toliau — CMS) duomenimis,
per 2023 metus 26 Saliy priezitros institucijos skyré 372 baudas jvairioms jmonéms, o tai 139
baudomis daugiau palyginti su 2022 metais. Siuo metu bendra baudy suma siekia 857 mln.
eury®®. Dauguma privataus sektoriaus jmoniy buvo nubaustos dél nepakankamos duomeny
tvarkymo teisinés bazés, nepakankamo informavimo jsipareigojimo vykdymo ir nepakankamy
techniniy bei organizaciniy priemoniy.

Pazymétina, kad kibernetiniai incidentai daro neigiamg poveikj ne tik duomeny
subjektams, kuriy duomenys nutekéjo, bet ir pa¢ioms jmonéms. Pasak Zhou F., Huang J.
(2024), , literattiroje tarp duomeny pazeidimy poveikio pateikiami didesni audito mokesciai
(Li, No, &; Boritz, 2020; Smith et al., 2019), maZzéjancios inovacijos (He, Frost, &; Pinsker,
2020) ir neigiamo jvykio suvokimas paveiktoms jmonéms (Xu ir kt., 2019), kuriy atskleidimas
sukelia neigiamas rinkos reakcijas (Gwebu ir kt., 2018). Pajamas didinanciy pajamy valdymas,
kurj daznai vykdo pazeistos jmonés, sickdamos suSvelninti neigiamas rinkos reakcijas,
paprastai lemia blogesnius vélesnius rezultatus (Xu et al., 2019)¢°,

Vadovaujantis Valstybinés duomeny apsaugos inspekcijos nuomone, labai ,,svarbi
priemon¢ siekiant iSvengti kibernetiniy incidenty (duomeny viliojimo ataky ir kt.) yra
darbuotojy mokymai. Mokymai apie duomeny apsaugg ir saugumo procediras (pvz.
slaptazodziy naudojimg ir prieiga prie konkreciy IT sistemy) yra svarbiis tinkamam
organizaciniy ir techniniy saugumo priemoniy jgyvendinimui ir prevencijai dél netycinio
duomeny sunaikinimo, praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie
ju. Zinios apie asmens duomeny tvarkymui keliamus reikalavimus bei atsakomybes yra ypa¢
svarbios tiems asmenims, kurie atlieka didelés rizikos asmens duomeny tvarkymo
operacijas*’?. Siekiant sékmingo kibernetinio saugumo, ypatinga démesj atlieka bet kurios
organizacijos, tame tarpe MV] darbuotojai. Tod¢l neuztenka turéti saugumo politikos bei
idiegti technines saugumo priemones, nes darbuotojo elgesys bei veiksmai uztikrinant

kibernetinj sauguma yra svarbesni. Tq pazymi ir Pawar ir Palivela H. (2023), teigiant, kad

87 Valstybiné duomeny apsaugos inspekcija. 2020 mety asmens duomeny apsaugos prieziiros Lietuvoje apzvalga.
8 CMS. Law, tax, future.

8 Zhou F., Huang J.. Cybersecurity data breaches and internal control. 2024,

0 Valstybiné duomeny apsaugos inspekcija. Asmens duomeny apsaugos pazeidimai Lietuvoje 2023 m. I pusmet;.
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,Kibernetinio saugumo suvokimas padeda bet kokiam skaiCiui auditorijy ir tai yra
veiksmingiausias buidas uzkirsti kelia kibernetinéms grésméms**.

Ivykus asmens duomeny apsaugos pazeidimui, visais atvejais jmonéms tenka patirti
materialing arba reputacijos zala, tenka atlyginti nuostolius bei komunikuoti su partneriais ar
duomeny subjektais, kuriy asmens duomenys tapo pazeisti. Taciau daznai MV] triiksta
informacijos, kad biity galima priimti veiksmingus sprendimus, o tradicinés ,,perimetro
apsaugos‘ strategijos néra pakankamos. Daugumai jmoniy taip pat sunku jvertinti rizikos ir
rizikos valdymo priemoniy poveikj. Pasak Stitilio (2011), ,,didelé Zala atsiranda dél netinkamo
atsako j pazeidima, o ne dél paties pazeidimo“’?. Stitilis (2011) i3skiria iuos kibernetiniy
saugumo riziky tipus, ziiiréti j 2 lentele:

2 lentelé. Kibernetiniy saugumo riziky tipai

Kibernetiné rizika

Vidiné ISoriné

Kenkéjiska Netyciné Kenkéjiska Netyciné

Saltinis: sudaryta autoriaus pagal Stitilj (2011)

Pasak Stitilio (2011) ,kibernetiné rizika — tai galimybé patirti bet kokj veiklos
sutrikdyma, finansing Zalg ar zalg reputacijai, kylancig i$ organizacijos nesugeb¢jimo apsaugoti
savo turimg informacija, uztikrinti veiklos tgstinumg. Kibernetinés rizikos tipai:

e Vidiné ir kenkéjiska rizika — paprastai tai yra sgmoningas sabotazo ar vagystés
veiksmas jmonés viduje. Tai gali biiti nepatenkintas darbuotojas, iStrynes ar pavoges duomenis
1§ centrinés sistemos, arba sgmoningas virusy diegimas jmones kompiuteriuose;

e Vidiné ir netyCiné rizika — atsiranda dél ZmogiSkosios klaidos. Net labiausiai
samoningas darbuotojas gali padaryti klaidy;

e ISoriné ir kenkéjiSka — organizacijai nepriklausan¢io asmens/asmeny tycinis
iSpuolis. Tai gali buti jsilauzimas j jmonés vidines sistemas, duomeny bazes nusikalstamais
tikslais;

e [Soriné ir netyCiné — atsitiktinis neigiamas poveikis jmonés sistemai. Tai galéty
biti programinés jrangos klaida ar stichiné nelaimeé®.

Siekiant valdyti rizikas, biitina atlikti rizikos analize. Saugumo procesas turi biti
nukreiptas j kriting reikSme turin€ius veiksnius, kuriy nepaisant iSkyla didelé nesékmés

tikimybé. Rizikos valdymo proceso tikslas — sumazinti rizikg iki priimtino lygio. Kibernetinés

"L pawar ir Palivela H.. LCCI: A framework for least cybersecurity controls to be implemented for small and
medium enterprises (SMEs). 2023. P. 3
72 Stitilis, D. (2011). Elektroniniai nusikaltimai. Metodiné priemoné. Vilnius: Mykolo Romerio universitetas
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rizikos vertinimas apima kibernetinés rizikos identifikavima, analiz¢ ir pasekmiy jvertinima.
,,] rizikos analize taip pat jeina ir jvertinimas, kaip gerai organizacija pasiruosusi blogiausiam
variantui, kartais vadinamas atsitiktinumy planavimu arba krizés vadovavimu* (Stitilis, 2011,
p. 89). Rizikos analizés rezultatai skirti siekiant rizikos mazinimo procesams jgyvendinti ir jy
veiksmingumui jvertinti, pavyzdziui, atsisakant neveiksniy priemoniy, diegiant naujas ir
suderinant su esamomis rizikos valdymo priemonémis. Ypatingas démesys turi bti skiriamas
i§ vadovybés, nes be vadovybés palaikymo, saugos rizikos valdymas nebus veiksmingas, o
rizikos analizei esming reikSmg¢ turi aiSkus vaidmeny ir atsakomybés apibrézimas.

Nacionalinio kibernetinio saugumo centras leidinyje ,,Kibernetinis saugumas ir verslas.
Ka turéty zinoti kiekvienas vadovas?‘ nurodo, kad ,,rizika gali biiti apibréziama kaip bet kokia
aplinkyb¢ ar jvykis, galintis turéti neigiama poveik] rysSiy ir informaciniy sistemy saugumui‘.
Teigiama, kad riziky paSalinimas néra jmanomas, jos gali biiti sumazinamos, pasitelkiant
tinkamas prevencijos priemones (technines arba organizacines). Akcentuojamas balansas tarp
riziky bei kontrolés mechanizmy, teigiant, kad rizikos mazinimo priemonés neturéty kainuoti
daugiau nei galimi saugumo pazeidimo padariniai. Vadinasi, kiekviena MV] turi nuspresti
kokias organizacines bei technines priemones taikyti ir kokig saugumo keliama rizika toleruoti.
,»Rizikos analizé yra procesas, kurio metu atsakoma j klausimus: pirma, apie grésmes, antra,
apie pazeidziamuma, ir, galiausiai, apie kontrapriemones, kurias panaudojus galima uzkirsti
kelig pavojui.

e Grésme — tai galimas pavojus kompiuteriy sistemai. Pavojus gali biiti Zmogus (vagis,
profesionalus nusikaltélis, hakeris), jvykis (gaisras, Zaibas) ir kt. kas gali pakenkti kompiuteriy
sistemai;

e PaZeidZiamumas — vieta, kur kompiuteriy sistema yra jautri pazeidimui. Grésme
pasireiskia konkrecioje veikoje, kuri i$naudoja sistemos pazeidZiamuma;

e Kontrapriemonés — priemonés kompiuteriy sistemy apsaugojimui: slaptazodziai, dury
uzraktai“’® (Stililis, 2011).

Ivertinus rizikas, parenkamos atitinkamos kibernetinio saugumo priemones, kurios padeda
buti pasiruoSusiems galimoms grésméms. Rizikos vertinimo bei prevencijos uZztikrinimo

procesas pateikiamas pav. Nr. 6:

73 Stitilis, D. (2011). Elektroniniai nusikaltimai. Metodiné priemoné. Vilnius: Mykolo Romerio universitetas. P.

89.
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GRESMES IR
PAZEIDZIAMUMAI

Nustatykite grésmes ir ) IZALHI )
pazeidZiamumus Jvertinkite galima Zalg
. .
81 82 83 84
I L A I LR
* . *
SISTEMOS RIZIKOS PRIEMONES
Zinokite, kokias sistemas Ivertinkite rizikas MNustatykite reikiamas
naudojate Jasy verslui kibernetinio saugumo

priemonés

Saltinis: Nacionalinio kibernetinio saugumo centras. Vadovas verslui

6 pav. Rizikos vertinimo bei prevencijos uztikrinimo procesas

Rizikos valdymas — tai potencialios rizikos nustatymo, Sios rizikos poveikio ir
planavimo, kaip reaguoti, jei rizika tapty realybe, nenutriikstamas procesas (zr. 5 pav.).
Kiekvienai jmonei, nepriklausomai nuo dydzio ar veiklos, svarbu parengti kibernetinio

saugumo rizikos plang.

Rizikos
analizé
Rizikos Rizikos
sprendimy strategijos
tobulinimas nustatymas
Rizikos Rizikos
sprendimy sprendimy
jvertinimas igyvendinimas
Rizikos Svieti
Les vietimas
stebéjimas

Saltinis: sudaryta autoriaus

7 pav. Rizikos valdymo procesas
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Privataus sektoriaus jmonés turi teis¢ pasinaudoti gergjg praktika ir atlikti informaciniy
sistemy rizikos analize¢ bei grésmiy ir pazeidziamumy vertinimg pagal Vidaus reikaly
ministerijos iSleistg metoding priemon¢ ,Rizikos analizés vadovas® bei Lietuvos ir
tarptautinius ,,Informacijos technologija. Saugumo technika* grupés standartus (LST ISO/IEC
27001:2013). Vadovaujantis Sia gergja praktika, informaciniy sistemy rizikos analizés ir

vertinimo metu turi buti atlikta:

o ,,vertinamos sistemos visy posistemiy kritiSkumo nustatymas;

o Grésmiy ir jy tikimybés nustatymas;

. Esamy pazeidziamumy ir Kkontrolés priemoniy, mazinanCiy grésmiy rizikas,
nustatymas;

o Rizikos lygio nustatymas;

o Priimtos rizikos nustatymas;

. Nepriimtos rizikos valdymo biido parinkimas;
o Likutinés rizikos paskai¢iavimas;

e Ataskaitos parengimas ir pateikimas ",

Toliau nustaCius galimas grésmes ir pazeidziamumus, galincius turéti jtakos
kibernetiniam saugumui, turi buti atlickamas vertinimas. Informaciniy sistemy technologinio
pazeidziamumo, galinCio turéti jtakos rySiy ir informaciniy sistemy kibernetiniam saugumui,
jvertinime ir galimy grésmiy bei pazeidziamumy poveikio duomeny veiklai sri¢iy nustatymo
metu turi biti atlikta:

o ,» Vidinio tinklo (LAN) infrastruktiiros saugos patikrinimas;

o Tarnybiniy sto¢iy saugumo patikrinimas;

. Kompiuterizuoty darbo viety saugumo patikrinimas;

o SlaptazodZiy auditas;

. Duomeny baziy valdymo sistemy patikrinimas;

o Tinklo jrangos auditas;

. Bevielio tinklo jrangos auditas;

. Interneto svetainiy patikrinimas;

o Ataskaitos kartu su trikumy Salinimo planu parengimas ir pateikimas®.

Apibendrinant galima teigti, kad ,atsizvelgiant | didéjant; démesj informacijos
saugumo valdymo teorijai Siuolaikinéje informaciniy sistemy literatiiroje (Ou et al., 2022) ir

rizika pagristy metody populiaruma Sioje srityje (Barati, 2022), duomeny pazeidimo atsiradimo

"4 Lietuvos Respublikos Vidaus reikaly ministerija. Rizikos analizés vadovas. 2005.
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tikimybés supratimas ir kiekybinis jvertinimas, kuris yra pagrindinis indélis j rizikos vertinimo

sistemas, galéty biiti vertingas indélis tiek j teorija, tiek j praktika“’® (Barati M. 2022).

2.2. Asmens duomeny tvarkymo rizikos vertinimo aspektai

Bendrasis duomeny apsaugos reglamentas néra techninis informaciniy technologijy
duomeny saugumo reguliavimo dokumentas. ,,Pagrindiniuose teisés aktuose néra nustatyty
konkreciy techniniy standarty, atskleidzianciy kas konkreciai laikoma tinkamu techniniu
duomeny saugumu. Galimi aktualiis ir konkretiis duomeny saugumo standartai pateikiami ,,S0ft
law* kompetentingy institucijy, pvz. ES tinkly ir informacijos saugumo agentiiros, priimtuose
Saltiniuose* (Zaleskis J. 2019). Vadovaujantis Bendrojo duomeny apsaugos reglamento 24 bei
32 straipsniais, MV] privalo atsizvelgti j ,,duomeny tvarkymo pobudj, apréptj, kontekstg bei

“76 atlikti tvarkomy

tikslus ir rizikg, susijusig su pavojais fiziniy asmeny teiséms ir laisvéms
asmens duomeny rizikos vertinimg. Atlikus rizikos vertinimg, MV] kuria (diegia) bei vertina
turimas organizacines ir technines saugumo priemones atsizvelgiant j rizikos vertinimo
rezultatus.

Valstybiné duomeny apsaugos inspekcija parengé tvarkomy asmens duomeny saugumo
priemoniy ir rizikos jvertinimo gaires’’, kurios skirtos ,padéti duomeny valdytojams ir
duomeny tvarkytojams, kurie priskiriami prie smulkiojo ir vidutinio verslo subjekty jvertinti
aktualius pavojus asmens duomeny saugumui ir jgyvendinti tinkamas saugumo priemones*.
Tvarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo gairés duomeny
valdytojams ir duomeny tvarkytojams (toliau — gairés) parengtos remiantis Europos Sajungos
kibernetinio saugumo agentiiros (ENISA. 2018) ir ISO standartais LST ISO/IEC 27001:2017
»Informacinés technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos.
Reikalavimai®, LST ISO/IEC 27002:2017 ,,Informacinés technologijos. Saugumo metodai.
Informacijos saugumo kontrolés priemoniy praktikos nuostatai® bei ISO/IEC 27701:2019
»Saugumo metodai — ISO/IEC 27001 ir ISO/IEC 27002 papildymas dél privatumo valdymo —
Reikalavimai ir gairés®. Valstybiné duomeny apsaugos inspekcija prie organizaciniy bei
techniniy asmens duomeny saugumo priemoniy gairése iSvardinty priemoniy, taip pat pateikia
nuorodg 1 susijusj informacijos saugumo valdymo standarto LST ISO/IEC 27001:2017
reikalavimg ir jj papildantj privatumo uZtikrinimo reikalavimg pagal ISO/IEC 27701:20192.

S Barati M., Yankson B., Predicting the Occurrence of a Data Breach. 2022.

762016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB. 24-
32 str.

" Valstybiné duomeny apsaugos inspekcija. Tvarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo
gairés duomeny valdytojams ir duomeny tvarkytojams. 2020-06-18. 3 versija.

42



PaaiSkinimai pateikti atsizvelgiant j} Bendrgjj duomeny apsaugos reglamenta. Pazymétina, kad
Bendrajam duomeny apsaugos reglamentui budingos abstrak¢ios nuostatos, todél papildomi
soft low Saltiniai, tokie kaip gairés, rekomendacijos ir geriausios praktikos pavyzdziai, nors ir
neturédami formaliai privalomos teisinés galios, padeda suteikti daugiau teisinio apibréztumo.
Pasak Zaleskio J. (2019), ,,duomeny saugumo srities teisé€s nuostatos grindziamos principais,
bet ne detaliomis taisyklémis. Galima skirti §iuos duomeny saugumo teisinio reguliavimo
principus: duomeny valdytojy ir tvarkytojy diskrecijos principa, pavojy asmenims gristo
pozitrio (angl. risk based approach) principa, duomeny konfidencialumo, vientisumo,
prieinamumo ir atsparumo principg, duomeny saugumo prieziiiros principg‘.

Valstybiné duomeny apsaugos inspekcija gairése pateikia keturis biitinuosius zingsnius,
kuriuos MV], siekdamos jdiegti prevencines asmens duomeny saugumo priemones privalo

atlikti, (zr. 8 pav.):

Duomeny tvarkymo
operaciju ir ju konteksto
nustatymas

Tvarkomy asmens
Rizikos jvertinimas duomeny poveikio
vertinimas

Galimy grésmiy
nustatymas ir jy atsiradimo
tikimybés jvertinimas

Saltinis: sudaryta autoriaus pagal Valstybinés duomeny apsaugos inspekcijos gaires (2020)

8 pav. Rizikos vertinimo procesas

Valstybinés duomeny apsaugos inspekcijos pateikiamos rizikos vertinimo proceso

dalys (zingsniai) apraSomi 3 lenteléje’®:

8 Valstybiné duomeny apsaugos inspekcija. Tvarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo
gairés duomeny valdytojams ir duomeny tvarkytojams. 2020-06-18. 3 versija.
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3 lentelé. Rizikos vertinimo proceso dalys

operacijy ir jy

Zingsnis | Proceso dalies Proceso dalies aprasymas
pavadinimas
I Duomeny »MVI privalo nustatyti vertinamy asmens duomeny apimtj ir
tvarkymo konteksta. Vadovaudamasi duomeny tvarkymo etapais

(rinkimo, saugojimo, naudojimo, perdavimo, sunaikinimo ir

konteksto kt.), MVI turi atsakyti j klausimus:

nustatymas e Kokios yra jmonés asmens duomeny tvarkymo operacijos?
o Kokios kategorijos asmens duomenys yra tvarkomi?
o Koks tvarkymo tikslas?
e Kokios priemonés naudojamos tvarkyti asmens duomenis?
e Kur vykdomas asmens duomeny tvarkymas?
e Kokios yra duomeny subjekty kategorijos?
e Kas yra duomeny gavéjai?

] Tvarkomy Remiantis pirmo zingsnio analize, MVI turi jvertinti fiziniy
asmens asmeny pagrindinéms teiséms ir laisvéms kylantj pavojy dél
duomeny galimo asmens duomeny saugumo pazeidimo. Nagrin¢jami
poveikio trys poveikio lygiai:
vertinimas e Zemas: fizinis asmuo gali susidurti su tam tikrais

nepatogumais (pvz. sugaiStas laikas 1§ naujo suvedant
informacija, susierzinimas, nepasitenkinimas ir pan.);

e Vidutinis: fizinis asmuo gali patirti dideliy nepatogumy,
kuriuos jis galés jveikti nepaisant tam tikry sunkumy (pvz.
papildomos iSlaidos, prieigos prie reikalingy iStekliy
praradimas, stresas, nedideli fiziniai negalavimai ir kt.);

e AuksStas: fizinis asmuo gali patirti reikSmingas pasekmes
ir norint jas iStaisyti, paSalinti reikés susidurti su rimtais
sunkumais (pvz. 1€Sy praradimas, asmens jtraukimas j
finansiniy institucijy juodajj sarasa, turto nuostoliai (zala),
darbo vietos praradimas, teisminiai procesai, sveikatos
buklés pablogéjimas ir pan.) arba dideles ir negrjztamas

pasekmes, kuriy negalés iStaisyti, paSalinti (pvz.

3 lentelés tesinys kitame puslapyje
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3 lentelés tesinys

negaléjimas dirbti, ilgalaikiai psichiniai ir fiziniai
negalavimai, mirtis ir pan.).

Poveikio vertinimas yra kokybinis procesas.

Il Galimy Siame etape MV] reikia nustatyti grésmes, susijusias su visa
grésmiy asmens duomeny tvarkymo aplinka (iSorés arba vidaus), ir
nustatymas ir | jvertinti jy atsiradimo tikimybe. Siekiant §j procesa
ju atsiradimo | supaprastinti yra pateikiami klausimai, skirti jvertinti MVI]
tikimybés asmens duomeny tvarkymo aplinka (ji yra tiesiogiai susijusi su
jvertinimas grésmémis) ir galimas grésmes. Sie klausimai yra susije su
keturiais pagrindiniais S$ios aplinkos aspektais (vertinimo
sritimis), tai yra:

* Tinklo ir techniniai iStekliai;

* Procesai ir procediiros, susij¢ su asmens duomeny tvarkymu;
* Duomeny tvarkymo dalyviai;

* Veiklos sritys ir duomeny tvarkymo mastai.

Kiekvienai vertinamai sri¢iai gali biiti nustatytas grésmes
atsiradimo tikimybeés lygis:

« Zemas: mazai tikétina, kad grésmé pasitvirtins;

* Vidutinis: yra reali galimybe, kad grésmé pasitvirtins;

* Aukstas: tikétina, kad grésme pasitvirtins.

v Rizikos Ivertinus asmens duomeny tvarkymo operacijos poveikj ir
jvertinimas atitinkamos grésmés atsiradimo tikimybe, pasinaudojant 9 pav.

nurodyta matrica, galima atlikti galutinj rizikos jvertinima“.

Saltinis: sudaryta autoriaus pagal Valstybinés duomeny apsaugos inspekcijos gaires (2020).

| Poveikio lygis
Vidutinis Aukstas

Grésmes Zemas AT
atsiradimo Vidutinis AR
tikimybeés lygis Aukstas

Zemas mmmmmmmmﬂﬂmﬂmmm vidutinis - aukstas

Saltinis: sudaryta autoriaus pagal Valstybinés duomeny apsaugos inspekcijos gaires (2020).

Rizikos lygio Zyméjimas:

9 pav. Rizikos vertinimo matrica
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Igyvendinusi Valstybinés duomeny apsaugos inspekcijos rizikos vertinimo proceso
reikalavimus ir nustaciusi tvarkomy asmens duomeny rizikg fiziniy asmeny teiséms ir
laisvéms, M V] privalo parinkti atitinkamas ,,saugumo priemones asmens duomeny saugumui
uztikrinti. Duomeny saugumo priemonés skirstomos j dvi placias kategorijas (organizacines ir
technines), kurios toliau skirstomos pagal konkrecias priemoniy riisis ir Zzymimos spalvomis
(zemas — zalia, vidutinis — geltona, auk$tas — raudona)* (Valstybiné¢ duomeny apsaugos
inspekcija. 2020). Valstybiné duomeny apsaugos inspekcija pazymi, kad priemoniy taikymas
konkretiems rizikos lygiams neturéty biti suprantamas kaip absoliutus, tod¢l MV] turi
diskrecijos teise parinkti ir jgyvendinti papildomas priemones’®.

Organizacijos, uztikrindamos asmens duomeny apsaugg, vadovaujasi Siais modeliais:

e _Reguliavimas bendraisiais jstatymais;

e  Sektorinis reguliavimas;

e Savireguliacija;

e Apsauga techninémis priemonémis* 8°(Kiskis M ir kt.., 2006).

Siekiant sékmingos savireguliacijos, net ir nesant teisés aktuose nustatyty pagrindy
MVI tikslinga savanoriskai skirti duomeny apsaugos pareigiing (toliau — DAP). Imonés turi
teis¢ DAP funkcijy vykdymui skirti vidinj darbuotojg arba sudaryti iSorés paslaugy sutartj. Itin
svarbus DAP vaidmuo konsultuojant MV] dél apsaugos priemoniy (jskaitant technines ir
organizacines) siekiant sumazinti rizikg duomeny subjekty teiséms ir laisvéms (29 straipsnio
darbo grupé)®!. Valstybiné duomeny apsaugos inspekcija DAP tikrinimy apibendrinime
nurodo, kad ,,.DAP privalo stebéti, kaip laikomasi BDAR, kity Sajungos arba nacionalinés
duomeny apsaugos nuostaty ir duomeny valdytojo arba duomeny tvarkytojo politikos asmens
duomeny apsaugos srityje bei atlieka susijusius auditus (39 straipsnio 1 dalies b punktas).
BDAR 39 straipsnio 2 dalyje reglamentuota, kad DAP, vykdydamas savo uZduotis, tinkamai
jvertina su duomeny tvarkymo operacijomis susijusi pavojy, atsizvelgdamas i; duomeny
tvarkymo pobiidj, aprépt], kontekstg ir tikslus. DAP gairése yra paaiskinta, kad duomeny
apsaugos pareigiinas privalo savo veiklg suskirstyti prioritetais ir daugiausia démesio skirti

tiems klausimams, kurie kelia didZiausig pavojy duomeny apsaugai*®?.

8 Valstybiné duomeny apsaugos inspekcija. Tvarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo
gairés duomeny valdytojams ir duomeny tvarkytojams. 2020-06-18 3 versija;

8 Kigkis M., Petrauskas R., Rotomskis 1., Stitilis D. (2006). Teisés informatika ir informatikos teisé. Vadovélis.
Vilnius: Mykolo Romerio universitetas. P. 119.

81 29 straipsnio darbo grupé. Duomeny apsaugos pareigiiny gairés. Priimta 2016 m. gruodZio 13 d.

82 Valstybiné duomeny apsaugos inspekcija. Duomeny apsaugos pareigiiny tikrinimo apibendrinimas. 2023.
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2.3. Asmens duomeny apsaugos priemonés

Vadovaujantis Bendrojo duomeny apsaugos reglamento 5 str. 1 d. f p., ET duomeny
apsaugos konvencijos 7 str. EBPO privatumo gairiy 11 str., jgyvendinant taikant duomeny
saugumo principg reikalaujama, kad ,,duomenys buty tvarkomi tokiu biidu, jog atitinkamomis
techninémis ir organizacinémis priemonémis bty uZztikrintas tinkamas asmens duomeny
saugumas, jskaitant apsaugg nuo duomeny tvarkymo neturint leidimo arba neteiséto duomeny
tvarkymo ir nuo netycinio praradimo, sunaikinimo ar sugadinimo*.

Bendrajame duomeny apsaugos reglamento 32 str. nustatytas duomeny saugumo
principas, o kitaip — vientisumo ir konfidencialumo principas jgalina duomeny valdytojus ir
tvarkytojus uztikrinti sauguma ir jgyvendinti tinkamas technines ir organizacines duomeny
saugumo priemones. Pasak Zaleskio J. (2019), ,,duomeny valdytojai ir duomeny tvarkytojai
turi diskrecijos teis¢ bei nuoziiiros laisve neperzengiant reguliavimu nustatyty riby pasirinkti
kokias konkre¢ias duomeny saugumo priemones jgyvendinti ir kaip tai padaryti, kad
pasirinktomis duomeny saugumo priemonémis biity uztikrintas tinkamas saugumas, jskaitant
konfidencialumg* (Bendrojo duomeny apsaugos reglamento preambulés 83 p.).

Zaleckio J. (2019) teigimu, néra jtvirtinto i§samaus konkreciy ir griezty privalomy
duomeny saugumo priemoniy sgraso. Reguliavimu nustatytos kelios konkre€ios duomeny
saugumo priemongs, taciau jy jgyvendinimas néra formuluojamas kaip grieztas imperatyvas.
Apibréziant MV] (duomeny valdytojy ir tvarkytojy) atsakomybe vartojami terminai ,,tiek, kiek
reikia® (Bendrojo duomeny apsaugos reglamento 32 str. 1 d.) arba ,,imtis priemoniy siekiant
uztikrinti“ (Bendrojo duomeny apsaugos reglamento 32 str. 4 d.).

Organizacijose atsakomosios arba saugumo prevencinés priemonés yra keliy riSiy
(Stitilis, 2011):

e Administracinis ir organizacinis saugumas;

e Personalo Saugumas;

e Fiziné apsauga;

e Komunikacijy — elektroninis saugumas (ry$iy apsauga);

e Programinés jrangos saugumas;
e  Procesy saugumas (“Operacijy saugumas”)*€3,

Stitilis (2011) i$skiria dvi pagrindines elektroniniy nusikaltimy prevencijos priemones:
,teisines ir organizacines — technines®. Teisinéms priemonéms priskiriami teisés normy aktai,

vidinés organizacijy taisyklés ir kt.

8 Stitilis, D. (2011). Elektroniniai nusikaltimai. Metodiné priemoné. Vilnius: Mykolo Romerio universitetas. P.
90.
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2.3.1. Organizacinés asmens duomeny apsaugos priemonés

Pasak Zaleskio J. (2019), ,,organizacinés duomeny saugumo priemongés yra susijusios
su tuo, kaip organizacija yra jsteigta ir vykdo veikla. Pavyzdziui, duomeny sauguma padeda
uztikrinti tokios organizacinés priemonés kaip jgaliojimy tvarkyti duomenis paskirstymas,
duomeny apsaugos politikos ir procediiry nustatymas, atsakomybés uz duomeny apsauga
paskirstymas organizacijoje“%4.

Valstybiné duomeny apsaugos inspekcija yra pateikusi ,,10 minimaliy organizaciniy
priemoniy, skirty apsaugoti duomeny subjekty asmens duomenims, tvarkomiems MVI:
Asmens duomeny saugumo politika ir procediros;

e Vaidmenys ir atsakomybés;

e Prieigos valdymo politika;

e IStekliy ir turto valdymas;

e Keitimy valdymas;

e Duomeny tvarkytojai;

e Asmens duomeny saugumo pazeidimai ir Saugumo incidentai;

e Veiklos testinumas;

e Personalo konfidencialumas;

e Mokymai“®,

Visos organizacinés asmens duomeny saugumo priemongs turi atitikmenj ISO 27001:2017
A priede ir galimus papildomus reikalavimus pagal 1ISO 27701:2019, o taip pat Bendrajam
duomeny apsaugos reglamentui. Visos nurodytos organizacinés asmens duomeny saugumo
priemonés yra minimalios bei privalomos siekiant uZtikrinti kibernetin; saugumg. Tuo tarpu
siekiant jgyvendinti asmens duomeny nutekéjimo prevencija, ypatingai svarbu uztikrinti
duomeny saugumo pazeidimy ir incidenty valdyma, nes duomeny saugumo pazeidimo atveju
organizacija turi jvertinti, ar tai turés jtakos ,,atsitiktiniam ar neteisétam perduodamy, saugomy
ar kitaip tvarkomy asmens duomeny sunaikinimui, praradimui, pakeitimui, neteisétam
atskleidimui ar prieigai prie jy* (Bendrojo duomeny apsaugos reglamento 4 straipsnio 12 dalis).
Be kita ko, svarbus darbuotojy mokymas bei kibernetinio saugumo kultiiros formavimas.
Darbuotojai, suprantantys duomeny apsaugos bei kibernetinio saugumo procediras, gali

tinkamai jgyvendinti MV] turimas technines bei organizacines asmens duomeny saugumo

8 Julius Zaleskis. Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé. 2019.
Monografja. P.132.

8 Valstybiné duomeny apsaugos inspekcija. Tvarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo
gairés duomeny valdytojams ir duomeny tvarkytojams. 2020-06-18 3 versija.
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priemones bei reikSmingai prisidéti prie sékmingo ,netyCinio duomeny sunaikinimo,
praradimo, pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie jy*“ (Bendrojo
duomeny apsaugos reglamento 32 straipsnio 2 dalis) uZkardymo. Zinios apie konkre¢ius
duomeny apsaugos bei kibernetinio saugumo reikalavimus, MV] veiklos pobiidZiui biitinus
saugumo procesus privalomi asmenims, kurie kompiuterizuotose vietose dirba su asmens
duomenimis.

Apibendrinant galima teikti, kad ,,geriausios praktikos organizacijoje yra gyvybiskai
svarbios ir yra pagrindiné vidaus informacijos saugumo linija. Kibernetinio saugumo politikos
procediras, kuriy reikia laikytis. Tikslas yra apibrézti apsaugos lygj, kad buty uztikrinta, jog
organizacijos duomenys ir tinklai yra saugiis. MVI gali nejstengti sau leisti jgyvendinti
sudétingy ir brangiai kainuojanciy efektyviy saugumo procediiry, taciau organizacinés asmens
duomeny saugumo priemones yra lengviau jgyvendinamos ir kainuoja zenkliai maziau nei
techninés. Svie¢iamosios veiklos organizacijoje skatinimas turéty bati pirmasis Zingsnis
prisidedant prie bendradarbiy informuotumo apie kibernetinj saugumg ir padedant apsaugoti
organizacijos duomenis ir veikla (Maximiano A., Pinto G. 2021)“%. Atsizvelgiant j MV]
specifika, asmens duomeny apsaugos bei kibernetinés higienos mokymy organizavimas galéty
buti efektyviausia organizacine priemone. Uddin M. R.. (2024) isskiria ne tik darbuotojy
mokymus, bet visos jmonés augimo pokyti, siekiant uztikrinti kibernetinio saugumo
prevencija, kadangi ,,duomeny pazeidimo aplinka yra dinamiSka ir greitai kintanti, jmonés turi
igyti nuolatinj mokymosi procesa, orientuotg j aplinkos ir technologinius poky¢ius, kad biity
pasalinta duomeny paZzeidimo rizika®.

Pasak Chang L., Coppel N. (2020), yra penki veiksniai galéty padidinti informuotumo
apie kibernetin; saugumg kampanijy veiksminguma bei pagerinti darbuotojy kibernetinés
kulttros lygj:

e . Saugumo suvokimas turi biiti profesionaliai parengtas ir organizuotas;

e Zmoniy baimés sukélimas néra veiksminga taktika;

e Saugumo ugdymas turi buti daugiau nei informacijos teikimas vartotojams — jis turi
bti tikslingas, veiksmingas, jgyvendinamas ir teikti grjiZztamajj rysj;

e Kai Zzmonés nori keistis, reikia mokymy ir nuolatinio grjZztamojo rysio, kad jie ilikty

per poky¢iy laikotarpj;

8 Maximiano A., Pinto G. Informacijos saugumas ir kibernetinio saugumo valdymas: atvejo tyrimas su MV]
Portugalijoje. 2021.
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e Kuriant kampanijas biitina pabrézti skirtingus kultiirinius kontekstus ir ypatybes®’.
2.3.2. Techninés asmens duomeny apsaugos priemonés

Imonés, veikdami kaip duomeny valdytojai ar tvarkytojai, turi jgyvendinti ne tik
organizacines asmens duomeny saugumo priemones, tafiau ir technines: ,,mechanizmus,
jrangg ir jrankius, skirtus uztikrinti informacijos saugumg. Pavyzdziui, techninémis duomeny
saugumo priemonémis galima laikyti duomeny pseudonimizavimg ir Sifravimg, duomeny
atkirimo priemones kilus fiziniam ar techniniam incidentui® (Zaleskis. K. 2019).

Valstybiné duomeny apsaugos inspekcija yra pateikusi ,,10 minimaliy techniniy
priemoniy, skirty apsaugoti duomeny subjekty asmens duomenims, tvarkomiems MVI:

e Prieigy kontrol¢ ir autentifikavimas;

e Techniniy zurnaly jrasai ir stebésena;

e Tarnybiniy sto¢iy, duomeny baziy apsauga;
e Darbo viety apsauga;

e Tinklo ir komunikacijos sauga;

e Atsarginés Kopijos;

e Mobilieji, neSiojamieji jrenginiai;

e Programinés jrangos sauga;

e Duomeny naikinimas, $alinimas;

e Fiziné sauga“®,

Sios techninés asmens duomeny saugumo priemonés taip pat turi atitikmenj ISO
27001:2017 A priede ir galimiems papildomiems reikalavimams pagal 1SO 27701:2019 bei
Bendrajam duomeny apsaugos reglamentui. Siekiant jgyvendinti MV] asmens duomeny
nutekéjimo prevencija, itin svarbu vesti techninius Zurnaly jrasus bei vykdyti jy stebésena.
Pasak Valstybinés duomeny apsaugos inspekcijos ,,techniniy zurnaly jraSai yra esminis saugos
reikalavimas, kuris leidzia identifikuoti ir stebéti, sekti naudotojy veiksmus (kurie susij¢ su
asmens duomeny tvarkymu), taip uztikrinant atskaitinguma (jei jvykty neautorizuotas asmens
duomeny atskleidimas, keitimas ar panaikinimas). Taip pat svarbu nuolat stebéti techniniy
zurnaly jraSus, kurie leisty identifikuoti potencialius vidinius ar iSorinius bandymus pazeisti

sistemos saugumag ir integraluma.

87 Chang L., Coppel N. Kibernetinio saugumo supratimo ugdymas besivystancioje Salyje: pamokos is Mianmaro.
2020.

8 Valstybiné duomeny apsaugos inspekcija. Tvarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo
gairés duomeny valdytojams ir duomeny tvarkytojams. 2020-06-18 3 versija.
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Svarbu vykdyti tinklo ir komunikacijos saugg, nes tinklo ir komunikacijos sauga yra
ypa¢ svarbi, siekiant uztikrinti asmens duomeny sauga (tiek vidiniy, tiek iSoriniy tinkly).
Komunikacijai naudojamose susirasinéjimo programose, esant galimybei, rekomenduojama
aktyvuoti iStisinio Sifravimo (angl. end-to-end encryption) nuostatas. Bendrojo duomeny
apsaugos reglamento 32 straipsnis numato, kad ,,<...> atsizvelgdamas ] techniniy galimybiy
iSsivystymo lygj, igyvendinimo sgnaudas bei duomeny tvarkymo pobitdj, apréptj, kontekstg ir
tikslus, taip pat duomeny tvarkymo keliamus jvairios tikimybés ir rimtumo pavojus fiziniy
asmeny teiséms ir laisvems, duomeny valdytojas ir duomeny tvarkytojas jgyvendina tinkamas
technines ir organizacines priemones, kad biity uztikrintas pavojy atitinkancio lygio saugumas,
jskaitant inter alia, jei reikia:

- pseudonimy suteikimg asmens duomenims ir jy Sifravima;
- geb¢jima uztikrinti nuolatinj duomeny tvarkymo sistemy ir paslaugy konfidencialuma,
vientisumga, prieinamuma ir atsparumg <...>*®°,

Taip pat asmens duomeny nutekéjimo prevencijai uZztikrinti svarbus programinés
jrangos saugos jgyvendinimas. Projektuojant ir kuriant naujas programinés jrangos sistemas,
kuriose numatoma tvarkyti asmens duomenis, biitina laikytis Bendrojo duomeny apsaugos
reglamento 25 straipsnyje (Pritaikytoji duomeny apsauga ir standartizuotoji duomeny apsauga
—angl. Privacy by Design ant Privacy by Default) numatyty principy.

Pasak Cheng L. ir kt. (2017) ,,duomeny nutekéjimo prevencijos ir aptikimo metodai
skirstomi j pagrindines saugumo priemones ir paskirtus duomeny nutekéjimo metodus*®.
Pasak Siy autoriy, skirtingai nuo pagrindiniy saugos mechanizmy, tokiy kaip ugniasienés,
antivirusinés programinés jrangos, jsibrovimy aptikimas, autentifikavimas, prieigos kontrolé
bei Sifravimas, duomeny nutekéjimo prevencijos ir aptikimo sistemos yra specialiai skirtos
kovoti su duomeny nutek¢jimo grésmeémis. Autoriy nuomone, ,,pagrindiné duomeny
nutekéjimo prevencijos ir aptikimo sistemy uZduotis yra nustatyti, stebéti ir apsaugoti
konfidencialig informacija nuo neteisétos prieigos, kuri paprastai naudoja faktinj stebimy
duomeny turinj arba aplinkinj konteksta, kad aptikty galimg nutekéjima*.

Cheng L., ir kt. (2017) pateikia tipinius metodus (zr. 10 pav.), naudojamus duomeny
nutekéjimo aptikimui ir prevencijai bei jy diegimui jmonés sistemoje. Pasak autoriy,
»pagrindinés saugos priemonés, pvz., saugus duomeny publikavimas, Sifravimas ir prieigos

prie jautriy duomeny teisiy uZtikrinimas, apsaugos duomenis ramybés bisenoje, o tai yra

8 Valstybiné duomeny apsaugos inspekcija. Tvarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo
gairés duomeny valdytojams ir duomeny tvarkytojams. 2020-06-18 3 versija.
% Cheng L., Liu F., Yao D. Enterprise data breach: causes, challenges, prevention, and future directions. 2017.
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pirmoji duomeny nutekéjimo mazinimo linija. Ugniasienés riboja prieigg prie vidinio tinklo.
Isibrovimy aptikimo sistemos stebi kompiuterio ir tinklo veiklg, kad ieSkoty neteiséty
isibrovimy. Antivirusiné programa gali aptikti kenkéjiska programing jranga, kuri vagia
konfidencialig informacija pries nutekinant duomenis, uztikrinant apsauga nuo vidiniy ataky.
Isibrovimo aptikimo sistemos gali padéti aptikti kenkéjiska veikla, taCiau paprastai ji patiria
daug klaidingy teigiamy rezultaty. Nauji mechanizmai, skirti apsaugoti konfidencialius failus
kompiuteryje, priklauso nuo virtualios masinos technologijos®. Autoriai iSskiria duomeny
nutekéjimo prevencijos ir aptikimo naudojamas technologines priemones i dvi kategorijas i
turinio analiz¢ ir konteksting analize. ,,Turiniu pagrijsti (t. y. jautriy duomeny nuskaitymo)
metodai tikrina duomeny turinj, kad apsaugoty nepageidaujamg informacijos poveikj jvairiose
biisenose™ (Cheng L. ir kt. 2017). Teigiama, kad $is metodas gali buti veiksmingas siekiant
apsaugoti jmon¢ nuo nety¢inio duomeny praradimo, ta¢iau jis néra tinkamas apsisaugoti nuo
vidiniy grésmiy. Pasak autoriy, ,,prieSingai, kontekstu pagristi metodai daugiausia atlieka
konteksting metainformacijos, susijusios su stebimais duomenimis arba duomenis supanciu

kontekstu, analize” (Cheng L., ir kt. 2017).

Paskirtas . Pagrindineés saugumo Jautriy duomeny nuskaitymas (duomenys

DLPD = ramybés basenoje)
[ ﬁl
= Vandens Zenkla
Duomeny linijos Jautriy duomeny Pasto serveriai ’
aptkimas nuskaitymas - Elgesio analizé
(duomenys juda)
—  — N Saugi leidyba
i 2
aoa = nuskailymas
g::: Duomeny Jungiklis p— naudojami duomenys)
] tekégmo sptilime o Darbuotojy prietaisai

Belaidis AP

a8 = o) NN
y = ]
+- Sorinis Vidinis ; : —

Saltinis: sudaryta Cheng L., Liu F., Yao D. (2017)

10 pav. Duomeny nutekéjimo prevencijos metodai

Apibendrinant galima teigti, kad kibernetinio saugumo bei asmens duomeny tvarkymo
rizikos vertinimas, organizaciniy bei techniniy asmens duomeny apsaugos priemoniy taikymas
sukuria saugumo klimata, kuris padeda jzvelgti pazeidziamumus ir saugumo grésmes bei
jgalina pritaikyti tinkamas prevencines saugumo priemones. Pasak Uddin M. R.. (2024),
,stiprios saugumo kultiiros sukiirimas gali padéti sumazinti duomeny pazeidimus verslo

subjekte ir tai yra esminis veiksnys, j kurj reikia atsizvelgti* L,

%1 Uddin M. R.. Developing a data breach protection capability framework in retailing. 2024.
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3. ASMENS DUOMENU NUTEKEJIMO PREVENCIJOS PRIVATAUS SEKTORIAUS
IMONESE TYRIMO METODOLOGIJA

3.1. Tyrimo aktualumo pagrindimas, objektas ir tikslas

Siekiant atskleisti asmens duomeny nutekéjimo prevencijos situacija, pasirinktas misrus
tyrimas: kiekybinis ir kokybinis. Kiekybiniu tyrimu siekiama i$siaiskinti Pakruojo bei Pasvalio
rajony privataus sektoriaus jmoniy darbuotojy kibernetinio saugumo kompetencijas bei
vertinimg kaip jy darbovietés yra pasirengusios uztikrinti kibernetinio saugumo prevencija.
Kokybinio tyrimo metu siekiama issiaiskinti Pasvalio bei Pakruojo rajony privataus sektoriaus
jmoniy atsakingy uz kiberneting saugg atstovy nuomong apie darbovietés kibernetinio saugumo
rizikas, jy valdymo priemones, formuojama kibernetinio saugumo politikg. J[vykdZzius Lietuvos
privataus sektoriaus mazo ir vidutinio dydzio jmoniy asmens duomeny nutekéjimo prevencijos
tyrima, bus identifikuoti taikomi kibernetinés saugos metodai.

3.2. Tyrimy metody pagrindimas ir apibuidinimas

Tyrimui atlikti bus naudojami Sie metodai:

e Pusiau struktirizuotas interviu. Kokybiniam tyrimui pasirinktas struktiirizuotas
interviu, kuriuo siekiama surinkti reikiamg informacijg i§ specialisty, tiesiogiai susijusiy su
kibernetinio saugumo jgyvendinimu ir darbuotojy kvalifikacijos kélimu mazose ir vidutinése
jmonése;

e Anketiné apklausa. Kiekybiniam tyrimui pasirinkta anketiné apklausa skirta Pasvalio
ir Pakruojo maZzose ir vidutinése jmonése dirbantiems darbuotojams;

e Gauty duomeny analizé. Metodas taikomas siekiant iSsiaiSkinti specialisty ir
darbuotojy nuomong¢ apie taikomy asmens duomeny nutekéjimo privaciame sektoriuje
prevenciniy priemoniy veiksmingumg. Pasitelkus analizés iSvadas buvo rengiamos
rekomendacijos siekiant tobulinti mazy ir vidutiniy jmoniy pasirengimg asmens duomeny
nutekéjimo incidentams.

Tyrimo reprezentatyvumas

Kokybinio tyrimo sudarymui pasirinkta tiksliné atranka. Pusiau struktiirizuoto interviu
tyrimo dalyviai atrenkami pagal Siuos kriterijus:

1. Jmoné¢, kurioje dirba specialistas atitinka mazos ir vidutinés jmonés sgvoka;

2. Specialistai tiesiogiai susije su asmens duomeny nutekéjimo prevencija imonéje.

Kiekybinio apklausos rastu tyrimo dalyviai atrenkami pagal Siuos kriterijus:

1. Imoneg, kurioje dirba darbuotojas atitinka mazos ir vidutinés jmonés sgvoka;

2. Darbuotojas, dirbantis Pasvalio arba Pakruojo mazoje ar vidutinio dydzio jmongje.

3.3. Tyrimo dizainas, kurj sudaro trys pagrindiniai etapai:
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Pirmasis etapas - tyrimo loginis pagrindimas, remiantis mokslinés literatiiros teorinémis
jzvalgomis, kurios atskleidzia asmens duomeny apsaugos sampratg, asmens duomeny
nutekéjimo prevencijos teisinio reguliavimo aspektus, identifikuoja asmens duomeny
nutekéjimo prevencijos pajégumy organizacines strukttiras, atsakomybes ir uzduotis.

Antrame etape pagrindziama tyrimo organizavimo metodika atliekant tyrima, taikant
kokybinio tyrimo strategija. Atlieckama kokybiné mokslinés literattiros ir dokumenty turinio
analiz¢ bei pusiau struktiirizuotas interviu. Tyrimo im¢iai taikyta netikimybin¢ tikslin¢ atranka.
Gauti duomenys yra analizuojami naudojant kokybinio turinio (angly k. Content) metoda.

Tre¢iame etape naudojantis pusiau struktirizuoto interviu rezultatais, nustatomi poreikiai
asmens duomeny apsaugos prevencijai. Lyginamosios gauty duomeny analizés metodu
identifikuojamos privataus sektoriaus mazy ir vidutiniy jmoniy Kibernetinio saugumo
uztikrinimo prevencijos galimybés.

Tiriamoji dalis:

4. ASMENS DUOMENU NUTEKEJIMO AKTUALUMO LIETUVOS MAZO IR
VIDUTINIO DYDZIO PRIVATAUS SEKTORIAUS JIMONIU TYRIMO ANALIZE
4.1. Kokybinio tyrimo organizavimas

Kokybinio tyrimo organizavimas. Tyrime buvo atrinktos aStuonios privataus sektoriaus
imonés: keturios jregistruotos bei veikian¢ios Pasvalio r. ir keturios jregistruotos bei
veikiancios Pakruojo r. Tyrimas atliktas balandzio 1-10 dienomis. Kokybinio tyrimo etapy

veikla i8déstyta 4 lenteléje.

4 lentelé. Kokybinio tyrimo eiga

Etapas Etapo veikla Etapo tikslas

Pasirengimas Suformuluota tyrimo koncepcija | Suformuluoti tyrimo koncepcija ir
ir tyrimo metodas. Parenkami | parengti interviu klausimyna.
tyrimo dalyviai remiantis

asmenine patirtimi.

Tyrimo dalyviy | ISsiunciami el. laiSkai su tyrimo | Gauti leidimg vykdyti tyrima i$
parinkimas aprasymu ir jvardijimu koks yra | jimonés vadovybés.

tyrimo tikslas. Gavus atsakyma
bei gavus jmonés vadovo

leidima, susisiekiama tiesiogiai.
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Tyrimo vykdymas

Susisiekiama su tyrimo dalyviais,
pristatomas  tyrimo tikslas,
organizavimo tvarka bei tyrimo

etika.

Surinkti informacijag apie asmens
duomeny pazeidimy prevencijos

priemoniy taikyma imongéje.

Duomeny analizé

Gauty duomeny sisteminimas,

apibendrinimas

Vertinti rezultatus, juos interpretuoti

ir gauti iSvadas.

Tyrimo etika.

Kokybinio tyrimo tikslas buvo iSsiaiskinti jmoniy patirtis kibernetinio

saugumo kontekste, todél 1§ pradziy buvo gautas vadovy leidimas atlikti tyrimg. Pasirinkty

imoniy vadovams (direktoriams) buvo iSsiystas el. laiSkas su tyrimo tikslu bei uzdaviniais,

siekiant gauti leidimg vykdyti tyrimg. Véliau su vadovais buvo susisickta telefonu bei vizito

metu.

Visi tyrimo dalyviai struktiirizuotame interviu dalyvavo laisva valia. Siekiant i§saugoti

tyrimo dalyviy anonimiskumga, tyrime néra atskleidziamos jmongs, tyrimy dalyviy vardai,

pavardés ar pareigybés, nes daugumoje jmoniy §ias pareigybes uzima vienas zmogus, todél

tyrimo dalyviams yra priskirti kodai, o jmoniy pavadinimai neskelbiami (Zr. 7 lentele).

7 lentelé. Tyrimo dalyviy grupé

Kodas Imoné
TD1 AB ,,X* saugos specialistas
TD2 UAB ,,X* saugos specialistas
TD3 UAB ,,X* saugos specialistas
TD4 UAB ,,X* saugos specialistas
TD5 UAB ,,X* saugos specialistas
TD6 UAB ,,X* saugos specialistas
TD7 UAB ,,X* saugos specialistas
TD8 UAB ,,X* saugos specialistas

Tyrimo dalyviy apklausos analizé

Tyrimo dalyviams buvo uzduoti 8 klausimai

1. Kaip Jisy jmoné formuoja ir jgyvendina kibernetinio saugumo politika, siekdama

apsaugoti jmong¢je tvarkomus asmens duomenis?

2. Kokias konkrecias kibernetinio saugumo priemones Jiisy jimoné taiko asmens duomeny

apaugai uztikrinti ir kaip vertinate jy efektyvuma?
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3. Kaip Jusy jmoné uztikrina, kad visi darbuotojai biity tinkamai informuoti ir mokomi
apie asmens duomeny saugumo svarbg ir praktikas?

4. Kokius procesus Jiisy imon¢ turi nustatytais atvejais, kai jvyksta asmens duomeny
saugumo pazeidimas?

5. Kaip Jusy jmoné integruoja naujausias technologijas ir inovacijas ] asmens duomeny
apsaugos procesus?

6. Kaip Jusy jmon¢ uztikrina atitikt] nacionaliniams ir tarptautiniams duomeny apsaugos
teisés aktams?

7. Kaip Jusy jmoné identifikuoja ir valdo rizikas, susijusias su asmens duomeny apsauga?

8. Kaip Jus bendradarbiaujate su savo partneriais ir tiek¢jais, siekdami uztikrinti, kad

visoje tiekimo grandingje buty laikomasi asmens duomeny apsaugos standarty?

4.2.Kokybinio interviu tyrimo rezultatai

Toliau nagrin¢jami kokybinio tyrimo dalyviy atsakymai j klausimus.

1. Kaip Jusy jmoné formuoja ir jgyvendina kibernetinio saugumo politikg, sickdama
apsaugoti jmongje tvarkomus asmens duomenis?

Trys i§ aStuoniy tyrimo dalyviy teigia, kad jy jmongje kibernetinio saugumo politika
formuoja iSorés konsultantai, pasirinkti IT paslaugy teikéjai. Respondentai teigia, kad ,,neturi
vidiniy resursy bei kompetentingo personalo®, taigi susiduria su zmogiskyjy istekliy trakumu
uztikrinant kibernetinj sauguma. Trys turimo dalyviai teigia, kad ,,yra pasitvirting lokalinius
teisés aktus, suteikiancius pareiga darbuotojams bei tiekéjams uztikrinti kibernetinio saugumo
politikg“. Dalyvis TDI teigia, kad jy jmon¢je ,,parengti vidiniai dokumentai (prieigos teisiy
valdymo tvarkos apraSas, slaptazodziy sudarymo tvarkos aprasas kt.) bei procediiros,
formuojancios kibernetinio saugumo politikg*“. Du tyrimo dalyviai teigia, kad jmoné ,,stengiasi
dokumentuoti vidiniais teisés aktais esamus kibernetinio saugumo procesus, nustato kai kurias
taisykles ir tvarkas darbuotojams, taciau dar yra ,.kelyje* ir ne viskg dar uZtikrina®. Taip pat du
tyrimo dalyviai teigia, kad jy jmonés kibernetinio saugumo politikg ,,jgyvendina minimaliai,
neturi tvarky ir neveda mokymy darbuotojams*‘.

Pastebétina, kad tyrimo dalyviai savo imoniy kibernetinio saugumo politikg vertina kaip
nepakankamai i§samig ir nepilnavertiskai uztikrinancig kibernetinj saugumg jmonéje, taciau
galima teigti, kad dalis tyrimo dalyviy suvokia kibernetinio saugumo politikos svarbg bei
siekia, kad jmon¢ planuoty stiprinti jmonés kibernetinio saugumo politikg ateityje.

2. Kokias konkrecias kibernetinio saugumo priemones Jisy imoné taiko asmens duomeny
apaugai uztikrinti ir kaip vertinate jy efektyvuma?
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Tyrimo dalyviai teigia, kad jmonés taiko pagrindines kibernetinio saugumo priemones,
tokias kaip: ,antivirusines sistemas, ugniasienes, SSL sertifikata, nereikalinga jranga
nenaudojama antriniam panaudojime, vykdoma prieigos kontrolé (darbuotojai gali prisijungti
prie sistemy su savo slaptazodziu), uztikrinama fiziné sauga, operaciné sistema nuolat
atnaujinama, daromos atsarginés kopijos, kamery sistema neprijungta prie interneto,
atliekamas tinklo segmentavimas, naudojamas virtualus privatus tinklas (VPN), naudojama tik
legali programiné jranga, darbus atlieka profesionaltis darbuotojai®.

Pazymétina, kad tik vienas tyrimo dalyvis (TD6) teigia, kad ,,duomeny bazé Sifruojama,
atlickamas tinklo segmentavimas, daromos rezervinés duomeny kopijos su bandymais atkurti
duomenis. Sifruojama paZangiais metodais*.

Atsizvelgiant j klausimyno rezultatus, pastebima, kad dauguma (7/8) tyrimo dalyviy jmoniy
igyvendina tik minimalias kibernetinio saugumo priemones.

3. Kaip Jusy imon¢ uztikrina, kad visi darbuotojai biity tinkamai informuoti ir mokomi
apie asmens duomeny saugumo svarbg ir praktikas?

Du i$ astuoniy tyrimo dalyviy teigia, kad iSorés tiekéjas (IT jmoné) vykdo pirminius asmens
duomeny apsaugos ir kibernetinés higienos mokymus. Vienas tyrimo dalyvis teigia, kad
»idarbinant darbuotoja, kartu su darby saugos instruktazu, keliais sakiniais papasakojama
darbuotojui, kad biitina laikytis konfidencialumo jsipareigojimy, su darbuotojais pasiraSomi
konfidencialumo pasizadéjimai, taciau asmens duomeny apsaugos ar kibernetinio saugumo
mokymai néra vedami‘. Vienas tyrimo dalyvis (TD®8) teigia, kad ,,atsakingiems darbuotojams
yra nuperkami iSores tiekejy mokymai, o po to Sie darbuotojai perduoda informacijg ir kitiems
darbuotojams, taip atlikdami minimalig informacijos sklaida®.

Apibendrinant, galima jzvelgti, kad didZioji dalis (6/8) tyrimo dalyviy asmens duomeny
apsaugos mokymy darbuotojams neveda. Tyrimo dalyviai, vedantys asmens duomeny
apsaugos bei kibernetinés higienos/saugumo mokymus pasitelkia iSorés tiekéjus, nesiremia
vidiniais Zmogiskaisiais resursais. Tyrimo dalyviai neeliminuoja mokymy bei praktiniy
1giidziy formavimo svarbos, tafiau $ig priemong palieka ateiCiai.

4. Kokius procesus Jisy imoné turi nustatytais atvejais, kai jvyksta asmens duomeny
saugumo pazeidimas?

Pazymeétina, kad pusé (4/8) tyrimo dalyviy pasirenge Asmens duomeny tvarkymo taisykles
arba Asmens duomeny saugumo pazeidimy valdymo tvarkos aprasg, kuriuo vadovaujantis yra
tiriami asmens duomeny saugumo pazeidimai. Tyrimo dalyvis (TD1) teigia, kad ,,paZeidimag
pastebéjes darbuotojas informuoja tiesioginj vadova. Tiesioginis vadovas atlieka tyrimg ir

nustato asmens duomeny saugumo pazeidimo poveikio duomeny subjektams lygi. Nustacius
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didelj poveikj ir aukstg rizika duomeny subjektui/-ams, ne véliau nei per 72 val. rengiamas
praneSimas Valstybinei duomeny apsaugos inspekcijai (esant poreikiui ir policijai). Taip pat
vertinimas prane$imo pateikimo duomeny subjektui, kurio asmens duomenys prarasti/atskleisti
butinumas. Po jvykio rengiamas pazeidimy valdymo planas, kuriuo numatomos papildomos
prevencijos priemonés duomeny saugumui uztikrinti“. Tyrimo dalyvis TD2 teigia, kad jy
jmong¢ atlikusi biitinuosius veiksmus pagal i§ anksto pasitvirtintas tvarkas, jvykus pazeidimui
,imasi priemoniy, kad toks jvykis nepasikartoty ateityje”“. Tyrimo dalyvis TDS teigia, kad
,esant reikalui, kreipiamasi | teisininkus ar iSorés IT paslaugy teikéjus®.

Apibendrinant, pusé¢ tyrimo dalyviy teigia, kad jy jmonés asmens duomeny saugumo
pazeidimy valdymui néra pasiruoSusios, procesy neturi, néra numatytos atsakomybeés, planai ir
veiksmai, kuriuos biitina atlikti sieckiant sumazinti ir (ar) panaikinti asmens duomeny saugumo
pazeidimo sukeltas pasekmes. Ivykus saugumo pazeidimui tikimasi, kad darbuotojai pranes
direktoriui ar tiesioginiam vadovui, tadiau jie néra niekaip jpareigoti. Taip pat jie
nesupazindinami kas yra laikytina asmens duomeny saugumo pazeidimu, nenumatytas
reagavimo laikas bei nenustatyti informavimo biidai.

5. Kaip Jusy jmoné integruoja naujausias technologijas ir inovacijas j asmens duomeny
apsaugos procesus?

Visi tyrimo dalyviai pateiké informacija, kad neintegruoja naujausiy technologijy bei
inovacijy j asmens duomeny apsaugos procesus.

6. Kaip Jusy jmoné uztikrina atitiktj nacionaliniams ir tarptautiniams duomeny apsaugos
teisés aktams?

Tyrimo dalyviai pasidalino, kad stengiasi ,,jgyvendinti technines ir organizacines
priemones, uztikrinancias asmens duomeny apsaugg pagal Asmens duomeny teisinés apsaugos
jstatyma bei Bendrgji duomeny apsaugos reglamenta. Imon¢ nesaugo pertekliniy duomeny,
darbuotojai pasiraso konfidencialumo pasizadéjimus, laikosi pagrindiniy duomeny kiekio
mazinimo, saugojimo trukmeés ribojimo principy®. Tyrimo dalyvis TD2 teigia, kad ,,jmoné
uztikrina nacionalinius ir tarptautinius duomeny apsaugos standartus pasitelkdama duomeny
apsaugos pareigiing, vykdo reguliarius asmens duomeny apsaugos mokymus, reguliariai
atnaujina asmens duomeny apsaugos tvarky aprasus, veda veiklos jrasus, tikrina gavéjy
prasymy teisétuma, laikosi konfidencialumo principy ir taiko aukStus reikalavimus savo
darbuotojams, tvarkantiems asmens duomenis®.

Apibendrinant galima teikti, kad jmonés atitiktj nacionaliniams ir tarptautiniams teisés

aktams uztikrina minimaliai. Tik viena jmon¢ i§ aStuoniy, jgyvendina reikalavima vesti veiklos
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jraSus, atnaujinti tvarkas ir kt. Vienas tyrimo dalyvis teigia, kad teisiniai jpareigojimai iki galo
néra aiSkds.

7. Kaip Jusy jmoné¢ identifikuoja ir valdo rizikas, susijusias su asmens duomeny apsauga?

Atsizvelgiant  tyrimo dalyviy atsakymus, nei viena jmoné neidentifikuoja riziky, susijusiy
su asmens duomeny apsauga, $iy riziky nevaldo. Taip pat néra atlieckami riziky vertinimai.
Preziumuojama, kad neatliekant riziky vertinimo, jmonés neturi galimybés identifikuoti galimy
grésmiy bei nustatyti Sias grésmes eliminuojanciy saugumo priemoniy. Netaikant saugumo
priemoniy, nejgyvendinama asmens duomeny saugumo prevencija.

8. Kaip Jiis bendradarbiaujate su savo partneriais ir tiekéjais, siekdami uztikrinti, kad
visoje tiekimo grandingje biity latkomasi asmens duomeny apsaugos standarty?

Visi tyrimo dalyviai paminéjo, kad jy jmonés sudarant sutartis su savo partneriais ir
tiekéjais, rengia papildomus susitarimus, asmens duomeny tvarkymo sutartis ir pan., kuriomis
Ipareigoja partnerius ir tiekéjus, tvarkancius asmens duomenis, laikytis asmens duomeny
apsaugos standarty. Tyrimo dalyvis (TD2) teigia, kad jy jmoné¢ pasiraSydama sutartj su tiekéju,
sutarties projekta derina su duomeny apsaugos pareigiinu, vertina tiekéjo teikiamy paslaugy
saugumg, praSo pateikti turimus standartus, vertina jmonés amziy bei prisiimtus
isipareigojimus.

Galima teigti, kad visos apklausoje dalyvavusios jmongés, tyrimo dalyviy teigimu
ipareigoja partnerius ir tiekéjus laikytis sutartiniy jsipareigojimy, taciau nei vienas tyrimo
dalyvis nepaming¢jo, kad jmon¢ atlieka tiekéjo ir (ar) partnerio auditavima, subtiekéjy

vertinimg.

4.3.Kiekybinio tyrimo organizavimas

Kiekybinio tyrimo apklausos modeliavimas. Pasirinktas tyrimo instrumentas — apklausa
internetu. Tyrimo dalyviai | klausimus atsakinéjo savarankiSkai, jiems tinkamu metu ir
patogioje aplinkoje. Tyrimo metu buvo siekiama suzinoti kaip darbuotojai geba identifikuoti
kibernetinio saugumo rizikas bei taikyti asmens duomeny nutekéjimo prevencijos priemones.

Pagal siuos tikslus, tyrimo klausimai buvo sugrupuoti j 6 temas (zr. 5 lentele).

5 lentelé. Tyrimo klausimy grupés ir tikslai

Eil. Grupé Tikslas

Nr.

1. Socialiniai  —  demografiniai | Nustatyti tiriamyjy lyt]j ir gyvenamaja vietove
tiriamyjy duomenys
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2. Darbuotojy  supratimas  apie | ISsiaiSkinti kaip darbuotojai supranta asmens

asmens duomeny apsauga duomeny apsaugos svarbg
3. Esamos saugumo priemonés ir | ISsiaiSkinti kokios saugumo priemonés ir
procediros procediros yra taikomos jmonés tvarkomy

asmens duomeny nutekéjimo prevencijai

uztikrinti
4. Darbuotojy mokymai ir | I$siaiSkinti kaip daznai jmonéje yra vykdomi
sagmoningumo lygis asmens duomeny apsaugos bei kibernetinio

saugumo mokymai ir koks yra darbuotojy

sagmoningumo lygis

5. Asmens duomeny nutekéjimo | ISsiaiSkinti ar jmonéje buvo asmens duomeny
atvejai nutekéjimo atvejy ir ar yra numatytas asmens

duomeny saugumo pazeidimy valdymo planas

6. Pozitris j privatumo politikg ir | ISsiaiSkinti darbuotojy pozitrj | jmonés

reguliavimag privatumo politikg bei teisinj reguliavima.

Tyrimo imtis. Atsizvelgiant j tai, kad tyrimui aktuali populiacija yra baigtiné bei
siekiant jog turimo imtis biity reprezentatyvi, imties turis apskaiiuojamas pagal Ingos
Gaizauskienés ir Svajonés Mikénes pateikta formule (Gaizauskiené ir Mikén¢, 2014, p. 42):

t2 N p(1-p)

n= ;
I\’ N +t?p(1-p)

Formulés Zyméjimy reikSmeés:

N — imties taris;

N — populiacijos dydis;

t — stjudento koeficientas, iSreiskiantis patikimumo lygmen;;
p — numatomas pasiskirstymas;

/\ - paklaida.

Remiantis Statistikos departamento duomenimis, Pasvalio rajono savivaldybéje 2024 mety
pradzioje buvo jregistruoti 1217 tkio subjekty, kuriuose dirbo 586 darbuotojai. Tuo tarpu
Pakruojo rajono savivaldybéje 2024 mety pradzioje buvo jregistruoti 791 iikio subjektai,
kuriuose dirbo 465 darbuotojai. Tame tarpe mazy ir vidutiniy jmoniy skai¢ius Pasvalio rajone
sudaré 489 jmones, o Pakruojo rajone — 324. Pasirinktas 95 procenty patikimumo lygmuo.

Pasak GaiZauskienés ir Mikénés (2014), “tai kompromisinis pasirinkimas, uZztikrinantis
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toleruoting patikimuma bei optimaly imties dydj (p. 40). [vertinus galimg respondenty kiekj,
buvo pasirinkta 5 procenty paklaida.

Atlikus skai¢iavimus pagal auk$ciau pateiktg formule, gautas tyrimo imties dydis — 271
tyrimo dalyvis.

Kiekybinio tyrimo eiga. Siekiant atlikti kiekybinj tyrimg, dalyviy apklausai buvo
pasirinktas klausimyno pildymas tiesiogiai internete ,,Google docs* formoje. Anketinés
apklausos nuoroda buvo pasidalinta socialiniame tinkle ,,Facebook* bei pateikiant elektroniniu
pastu Pakruojo rajono verslininky ir darbdaviy asociacijai bei Pasvalio verslininky asociacijai
., Verslo ziedas®. Tyrimas buvo vykdomas iki tol, kol buvo surinkti 107 atsakymai j klausimyna
ir daugiau nei savait¢ nebuvo sulaukta daugiau respondenty, pageidaujanciy dalyvauti tyrime.
Taigi, tyrime dalyvavo 11,76 % visy respondenty ir tai lemia empirinés dalies ribotumg. Todél
tikétina, kad tyrimo i§vados nebiitinai atitiks generalinés imties poreikius.

Tikeétina, kad maZesnj respondenty dalyvavimg tyrime galéjo lemti Sie veiksniai:

1. Ne visy Pasvalio bei Pakruojo mieste dirban¢iy asmeny darbo vietos yra

kompiuterizuotos (pvz. kasininkai, apsaugos darbuotojai, valytojai ir kt.);

2. Nenoras ir/arba baimé atskleisti informacija apie darboviete;

3. Praleido galimybe dalyvauti tyrime dé¢l pamaininio darbo, atostogy, ligos ir pan.;

4. Baimé¢ spausti nuorodas i§ svetimy gavéjy.
Elektroniniu budu pateikiamos anketos kiirimo strategijoje buvo numatyta, kad negalima
pateikti atsakymy, jeigu bent vienas klausimas neatsakytas, todél visos anketos buvo tinkamos

tolimesnei analizei. Kiekybinio tyrimo etapai iSdéstyti 6 lentel¢je.

6 lentelé. Kiekybinio tyrimo eiga

Etapas Etapo veikla Etapo tikslas

Pasirengimas Suformuluojama tyrimo | Parengtas apklausos
koncepcija ir tyrimo | klausimynas.
metodas. Parengiamas
anketinés apklausos

klausimynas, kuris jkeliamas

1 anketine platforma.

Tyrimo vykdymas Klausimyno nuoroda | Surinkta informacija apie
pasidalinama  socialiniame | darbuotojy nuomong  dél

tinkle, taip pat nusiunc¢iama | kKibernetinio saugumo
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Pakruojo rajono verslininky | prevencijos uztikrinimo
ir darbdaviy asociacijai bei | darbovietéje.

Pasvalio asociacijai ,,Verslo
ziedas®. Vykstama 1
Pasvalio bei Pakruojo rajony
jmones su atspausdintais

klausimynais  ir  gavus

vadovy leidima, jais
pasidalinama.

Duomeny analizé Gauty duomeny | Rezultaty  interpretavimas,
sisteminimas bei | vertinimas  bei  i$vady

informacijos apibendrinimas | gavimas.
pagal ,,Google docs* formatu

atlikta apklausa.

Tyrimo etika. Atlickant tyrimg buvo laikomasi Gaizauskienés ir Mikénés (2014) pateikiamy
svarbiausiy respondenty gerove nusakanciy principy: ,,informuotas ir savanoriskas sutikimas
dalyvauti tyrime; anonimiSkumo ir gautos informacijos konfidencialios informacijos
uztikrinimas; zalos respondentams vengimas* (p. 45). Prie§ dalyvaujant tyrime, respondentai
buvo supazindinami su tyrimu, jo tikslu bei etikos principy taikymu. Respondentams nebuvo
daromas tiesioginis ar netiesioginis spaudimas dalyvauti tyrime. Jgyvendinant anonimiskumo
principg, visi pateikti duomenys apraSomi tik apibendrintai, o klausimyno atsakymy rezultatai
yra prieinami tik tyréjui. Klausimyne praSoma pateikti lytj bei kiek laiko darbuotojas dirba
imonéje, taciau Sie duomenys néra laikomi asmens duomenimis, nes i$ pateikty atsakymy néra
imanoma identifikuoti fizinio asmens.

Duomeny analizés metodai. Gauty duomeny analizei bei apdorojimui naudojama statistinés
analizés programos SPSS 26.0 versija. Duomeny apipavidalinimui ir grafiniam pateikimui
naudojama MS Office paketo programa MS Exel. Siekiant nustatyti ar tarp kintamyjy yra
statistinis rySys, buvo pasirinktas Chi-kvadrato (y?) statistinio testo metodas, skirtas nominaliy
ir ordinaliniy kintamyjy bei nominaliniy kintamyjy tarpusavio priklausomybei tikrinti.

Duomeny analizei pasirinkta vienoda a=0.05 reikSmingumo lygmens reikSmé.
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4.4 Kiekybinés apklausos anketos tyrimo rezultatai
Tyrimo socialiniai demografiniai duomenys.
Tyrime dalyvavo 107 Pasvalio bei Pakruojo mazo ir privataus sektoriaus jmonése

dirbantys darbuotojai. IS jy 76 (71%) motery ir 31 (29%) vyry (zr. 11 pav.).

Jasy Iytis

Percent

Moteris Vyras

Jasy Iyts
11 pav. Tyrimo dalyviy lytis

Siekiant istirti kaip skirtingy apskri¢iy (Panevézio bei Siauliy) pasirinktuose miestuose
mazo ir vidutinio dydzio privaciame sektoriuje dirbantys tyrimo dalyviai vertina savo bei
darbovietés pasirengimg asmens duomeny nutekéjimo prevencijai, buvo pasirinkti Pasvalio bei
Pakruojo miestai. Tyrime dalyvavo 63 (58,9%) Pasvalio mazo ir vidutinio dydzio jmonése
dirbantys darbuotojai ir 44 (41,1%) Pakruojo maZzo ir vidutinio dydzio jmonése dirbantys
darbuotojai (zr. 12 pav.). Tokj santykj galéjo lemti tai, kad Pasvalio mieste yra daugiau (1217
registruoty jmoniy) mazo ir vidutinio dydzio jmoniy nei Pakruojyje (791 registruota jmoné).
Analogiskai Pasvalio mieste dirba daugiau darbuotojy. Pasvalio mieste — 586, 0 Pakruojo —
324,

Miestas, kuriame dirbate?
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Pakruojis Pasvalys

Miestas, kuriame dirbate?

12 pav. Miestas, kuriame dirbate?
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Tyrimo dalyviams buvo uzduodamas klausimas kiek laiko jie dirba savo darbovietéje.
Darbo laiko trukmé buvo suskirstyta j Siuos laikotarpius (zr. 13 pav.): iki mety; daugiau nei 1
metus, bet maziau nei 3 metus; daugiau nei 3 metus, bet maziau nei 5 metus; daugiau nei 5
metus. Daugiausia apklaustyjy pazyméjo, kad dirba ilgiau nei 5 metus. Net 56 (52,3%) dirba
ilgiau nei 5 metus. 24 (22,4%) tyrimo dalyviy paZyméjo, kad dirba daugiau nei 3 metus, bet
maziau nei 5 metus. Daugiau nei 1 metus, bet maziau nei 3 metus dirba 15 (14%) tyrimo
dalyviy. Maziausiai tyrimo dalyviy pazyméjo, kad dirba iki mety 12 (11,2%).

Kiek laiko dirbate jmonéje?

B0
50

40

Percent

30

20

iki mety daugiau nei 1 metus, daugiau nei 3 metus, daugiau nei 5 metus
bet maziau nei 3 metus  bet maZiau nei 5 metus

Kiek laiko dirbate jmonéje?

13 pav. Kiek laiko dirbate imonéje?

Atliekant tyrimg buvo siekiama i$siaiskinti kaip darbuotojai vertina savo zinias apie asmens
duomeny apsauga. 25 (23,4%) tyrimo dalyviy savo zinias vertina 7 balais. Pazymétina, kad 18
(16,8%) tyrimo dalyviy savo zZinias apie asmens duomeny apsaugg vertina 5 balais. Itin aukstai
savo zinias vertina ir 10 baly skyré 6 (5,6%) tyrimo dalyviai. Tuo tarpu itin prastai savo Zinias

vertina ir tik 1 balg desimtbaléje skaléje skiria 2 (1,9%) tyrimo dalyviai (zr. 14 pav.).

30
25 (23,4 %)

20 18 (16,8 %)

10(9.3%) 11(10,3 %) 11(10,3 %)
10

o 5@T%) 6 (56 %)
2019%) 3@8%)

14 pav. Ivertinkite savo Zinias apie asmens duomeny apsauga
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Penktuoju klausimu buvo siekiama nustatyti ar tyrimo dalyviai yra susipazing su
pagrindiniais asmens duomeny saugumo principais. 80 (74,8%) respondenty pazyméjo, kad
yra susipazing su pagrindiniais asmens duomeny saugumo principais. Tuo tarpu 27 (25,2%)
respondenty pazyméjo, kad néra susipazing net su pagrindiniais asmens duomeny saugumo

principais (zr.15 pav.).

Ar esate susipaZing su pagrindiniais asmens duomeny saugumo principais?

Percent

Taip e

Ar esate susipaZine su pagrindiniais asmens duomeny saugumo principais?

15 pav. Ar esate susipaZzine su pagrindiniais asmens duomeny apsaugos principais

Tyrimo dalyviy buvo klausiama ar jie zino kaip identifikuoti potencialius asmens duomeny
nutekéjimo pavojus. Atlikus tyrimg buvo nustatyta, kad 63 (58,9%) tyrimo dalyviy zino kaip
identifikuoti potencialius asmens duomeny nutekéjimo pavojus, taCiau net 44 (41,1%)
respondenty pazyméjo, kad neatpazjsta galimy asmens duomeny nutekéjimo grésmiy (zr.16
pav.).

Ar zZinote kaip identifikuoti potencialius duomeny nutekéjimo pavojus?

&0
50

40

Percent
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Taip MNe

Ar zZinote kaip identifikuoti potencialius duomeny nutekéjimo pavojus?

16 pav. Ar Zinote kaip identifikuoti potencialius duomeny nutekéjimo pavojus?
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Siekiant iSsiaiSkinti ar mazo ir vidutinio dydzio privataus sektoriaus jmonése yra parengtos
jvairios lokalios tvarkos, politikos bei taisyklés bei nustatytas darbuotojams aiSkus asmens
duomeny saugumg uztikrinantis darbo procesas, tyrimo dalyviy buvo klausiama ar jy jmonéje
yra aiskiai apibréztos duomeny saugumo procediiros. Tyrimo dalyviy atsakymai pasiskirsté
beveik tolygiai. Net 54 (50,5%) tyrimo dalyviy teigia, kad jy jmonéje néra aiSkiai apibrézty
duomeny saugumo procediry. Dalyje Siy jmoniy procediiros yra, taciau darbuotojai néra su
jomis supazindinti. 53 (49,5%) tyrimo dalyviai teigé, kad jy imonéje yra aiSkiai apibréztos
asmens duomeny saugumo procediiros (zr. 17 pav.).

Ar Jlsy jmonéje yra aiskiai apibréZztos duomeny saugumo proceddros?

Percent

Taip MNe

Ar Jasy jmonéje yra aiskiai apibréztos duomeny saugumo proceddros?

17 pav. Ar Jiusy jmonéje yra aisSkiai apibréZtos duomeny saugumo procediiros?

Tyrimo dalyviai jmonése taikomas saugumo priemones vertina 5-8 baly lygyje. Stebimas
tolygus vertinimo lygio paskirstymas: po 20 (18,7%) tyrimo dalyviy jmonéje taikomas
saugumo priemones vertina 5 ir 8 balais. 16 (15%) tyrimo dalyviy taikomas saugumo
priemones vertina 7 balais, o 14 (13,1%) — 6 balais. Galima teikti, kad tyrimo dalyviai

vidutiniskai taikomas saugumo priemones vertina 6-7 balais (zr. 18 pav.).

20

(15 %) 12 (11,2 %)

10 8(7.5%)

5 3(28%) 3(28%)

18 pav. Kaip vertinate Jiisy jmonéje esamy saugumo priemoniy efektyvuma?
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Devintuoju klausimu buvo siekiama nustatyti kaip tyrimo dalyviai vertina ar jy darbovieté
pakankamai investuoja j duomeny sauguma. 27 (25,2%) tyrimo dalyviai teigia, kad jy
nuomone, jmon¢ pakankamai investuoja i duomeny sauguma, taciau 39 (36,4%) tyrimo
dalyviy mano, kad jmoné pakankamai neinvestuoja, o 41 (38,3%) teigia, kad nezino. Galima
daryti prielaida, kad darbuotojai pastebéty investicijas, brangias saugumo priemones, todél
bent dalis jmoniy, apie kuriy investicijas tyrimo dalyviai nezino, biity galima priskirti prie

jmoniy, kurios nepakankamai investuoja j duomeny sauguma (zr.19 pav.).

Ar manote, kad Jasy jmoné investuoja pakankamai istekliy j duomeny sauguma?

40

30

Percent

20

Taip Ne NeZinau

Ar manote, kad Jdsy jmoné investuoja pakankamai istekliy j duomeny sauguma?

19 pav. Ar manote, kad Jusy jmoné investuoja pakankamai iStekliy i duomeny
sauguma?

Tyrimo dalyviy nuomone, jmonés nepakankamai reguliariai atnaujina saugumo sistemas ir
priemones. 42 (39,3) respondentai pazyméjo, kad jmonés neatnaujina saugumo sistemy ir
priemoniy, o net 28 (26,2%) respondenty nezino apie sistemy bei priemoniy reguliary
atnaujinimg (Zr. pav. 20).

Kaip manote ar Jisy jmonéje yra reguliariai atnaujinamos saugumo sistemos ir priemonés?

40
30

20

Percent

Taip MNe MNeZinau

Kaip manote ar Jasy jmonéje yra reguliariai atnaujinamos saugumo sistemos ir priemonés?

20 pav. Kaip manote, ar Jiisy jmonéje yra reguliariai atnaujinamos saugumo

sistemos ir priemonés?
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Viena i§ svarbiausiy organizaciniy asmens duomeny saugumo priemoniy — darbuotojy

mokymai. Si priemoné yra esming, siekiant uztikrinti asmens duomeny apsaugos nutekéjimo

prevencija. Pazymétina, kad 82 (76,6%) tyrimo dalyviai per paskutiniuosius 12 ménesiy

nedalyvavo duomeny apsaugos mokymuose (Zr. pav.21). Galima daryti i$vada, kad dauguma

mazo ir vidutinio dydzio jmoniy nevykdo asmens duomeny apsaugos mokymy darbuotojams.

80

60

40

Percent

20

Ar per paskutinius 12 ménesiy dalyvavote duomeny apsaugos mokymuose?

Taip MNe

Ar per paskutinius 12 ménesiy dalyvavote duomeny apsaugos mokymuose?

21 pav. Ar per paskutinius dvylika ménesiy dalyvavote duomeny apsaugos

mokymuose?

Tyrimo dalyviai vertina, kad duomeny apsaugos mokymy poveikis turi teigiama jtaka jy

samoningumui. 45 (42,1%) respondenty deSimtbaléje skaléje pazyméjo 10 baly verte galimam

duomeny apsaugos mokymy teigiamam poveikiui bei kibernetinio saugumo kultiiros

formavimui. Taip pat 23 (21,5%) bei 16 (15%) skyré po 9 ir 8 balus (zr. 22 pav.).
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45 (42,1 %)

23 (21,5 %)
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3 (2,8 %)
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22 pav. Kaip vertinate galimy mokymu poveikj Jiisy sgamoningumui apie duomeny

saugumg?
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Atliekant tyrimg buvo siekiama i$siaiSkinti ar jmonés skatina darbuotojus dométis asmens
duomeny apsaugos bei kibernetinio saugumo temomis, ar teikia jvairias rekomendacijas,
atmintines bei kitg informacija, susijusig su darbuotojy sgmoningumo skatinimu. 66 (61,7%)
tyrimo dalyviai pazyméjo, kad jy imonés neskatina dométis asmens duomeny apsaugos bei
kibernetinio saugumo temomis, neformuoja kibernetinio saugumo kulttros. Atsizvelgiant j tai,
kad net 76,6 % tyrimo dalyviy nebuvo apmokyti kaip tvarkyti asmens duomenis, tai galima
teigti, kad dalis jmoniy (15,9%) nors ir nevykdo mokymy, taciau skatina darbuotojus duomeny

apsaugos praktikomis dométis savarankiskai (zr. 23 pav.).

Ar Jlsy jmoné skatina nuolatinj mokymasi ir tobuléjima saugumo klausimais?
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Ar Jlsy Jmoné skatina nuolatinj mokymasi ir tobuléjima saugumo klausimais?

23 pav. Ar Jisy jmoné skatina nuolatinji mokymasi ir tobuléjimg saugumo

klausimais?

Atsizvelgiant | tai, kad tyrimo dalyviy buvo klausiama ar jie dalyvavo asmens duomeny
apsaugos bei kibernetinio saugumo mokymuose per pastaruosius 12 ménesiy, buvo aktualu
suzinoti ar tyrimo dalyviai taip pat yra pakankamai informuoti apie duomeny tvarkymo rizikas.
Pazymeétina, kad asmens duomeny tvarkymo riziky Zinojimas jgalina darbuotojus priimti
tinkamas technines ir organizacines priemones, jvertinti galimas grésmes. Daugiau nei puse,
59 (55,1%) tyrimo dalyviy pazyméjo, kad néra pakankamai informuoti apie duomeny tvarkymo
rizikas (zr. 24 pav.). Taip pat buvo nustatyta, kad Pakruojo darbuotojai pozityviau vertina
jmonés skatinimg nuolatiniam tobul¢jimui saugumo klausimais. Buvo rastas statistiSkai
reik§mingas skirtumas (p mazesné uz 0,05) tarp grupiy — Pasvalio respondentai vertino

skatinimga labiau neigiamai.
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Ar esate pakankamai informuota (-as) apie asmens duomeny tvarkymo rizikas?

Percent

Taip MNe

Ar esate pakankamai informuota (-as) apie asmens duomeny tvarkymo rizikas?

24 pav. Ar esate pakankamai informuota (-as) apie duomeny tvarkymo rizikas?

Tyrimo metu buvo klausima ar tyrimo dalyviai zino apie asmens duomeny nutekéjimo
atvejus jy darbovietése. 18 (16,8%) tyrimo dalyviai pazymejo, kad jy jimonése per pastaruosius
du metus buvo jvyke asmens duomeny saugumo pazeidimy. 47 (43,9%) neturi Ziniy apie tokius
atvejus (zr. 25 pav.). Ne visos jmonés informuoja darbuotojus apie jvykusius asmens duomeny
saugumo pazeidimus bei duomeny nutekéjimo atvejus ir vykdo mokymus bei instruktazus kaip

atsakingai ir saugiai tvarkyti asmens duomenis.

Ar Jisy jmonéje per pastaruosius du metus jvyko asmens duomeny nutekéjimo atvejy?
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Ar Jisy jmonéje per pastaruosius du metus jvyko asmens duomeny nutekéjimo atvejy?

25 pav. Ar Jisy imonéje per pastaruosius du metus jvyko asmens duomeny

nutekéjimo atvejuy?

70



Tik ketvirtadalis (25%) tyrimo dalyviy mano, kad jvykus asmens duomeny pazZeidimui ir
duomeny nutekéjimui, jmoné imasi pakankamai saugumo priemoniy, kad tokie incidentai
nepasikartoty ateityje (zr. 26 pav.).

Jei 15 klausime atsakéte ,taip“, ar manote, kad buvo imtasi pakankamai priemoniy, kad asmens duomeny

nutekéjimo incidentai nepasikartoty?
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Jei 15 klausime atsakéte ,taip“, ar manote, kad buvo imtasi pakankamai priemoniy, kad asmens
duomeny nutekéjimo incidentai nepasikartoty?

26 pav. Ar manote, kad buvo imtasi pakankamai priemoniy, kad duomeny

nutekéjimo incidentai nepasikartoty?

Nei viena jmon¢ ar organizacija negali Simtu procentu uZtikrinti saugumo ir pasirengti
visiems asmens duomeny nutekéjimo atvejams. Pirmiausia, piktavaliai nuolat sugalvoja vis
naujus metodus, o antra, saugumo priemonés kainuoja Zenklias sumas. Todél asmens duomeny
pazeidimy valdymas bei gebéjimas greitai identifikuoti bei neutralizuoti duomeny nutekéjimo
incidentus tampa itin reik§mingas siekiant kuo greiCiau atkurti jmonés veikla, sumazinti
galimus materialius bei reputacijos nuostolius. Siekiant i$siaisSkinti ar Pasvalio bei Pakruojo
jmongés yra pasirengusios asmens duomeny nutekéjimo tvarkas, planus bei procesus asmens
duomeny nutekéjimo incidentams valdyti, tyrimo dalyviy buvo klausiama, ar jy jmonéje yra
greitas ir veiksmingas planas reaguoti  duomeny nutekéjimo incidentus. Net 43 (40,2%) tyrimo
dalyviai pazyméjo, kad jy jmongje néra veiksmingo plano, o 40 (37,4%) tyrimo dalyviy apie
tokj plang nezino (zr. 27 pav.). Vadinasi 77,6 % tyrimo dalyviy néra supazindinti kg daryti

ivykus asmens duomeny nutekéjimo atvejui ar kitai grésmei.
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Ar Jdsy jmonéje yra greitas ir veiksmingas planas reaguoti j asmens duomeny nutekéjimo incidentus?
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Ar Jisy jmonéje yra greitas ir veiksmingas planas reaguoti j asmens duomeny nutekéjimo
incidentus?

27 pav. Ar Jisy jmonéje yra greitas ir veiksmingas planas reaguoti i duomeny

nutekéjimo incidentus?

Siekiant iSsiaiSkinti ar jmonés nustato saugumo grésmes bei parenka atitinkamas
prevencijos priemones, tyrimo dalyviy buvo klausiama ar jy jmoné reguliariai atlicka duomeny
saugumo auditus. Tik 16 (15%) tyrimo dalyviy pazyméjo, kad jy jmoné reguliariai atlieka
duomeny saugumo auditus. 53 (49,5%) tyrimo dalyviy paZyméjo, kad jmoné audity neatlieka,
0 38 (35,5%) tyrimo dalyviy apie saugumo audito atlikimo faktg nezino (zr. 28 pav.). Tokj

pasiskirstyma gali lemti kompetencijy bei finansiniy iStekliy stoka.
Ar Jlsy jmoné reguliariai atlieka duomeny saugumo auditus?
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Ar Jlsy jmoné reguliariai atlieka duomeny saugumo auditus?

28 pav. Ar Jisy jmoné reguliariai atliecka duomeny saugumo auditus?
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Atsizvelgiant | tai, kad darbuotojai yra jmonés dalis, aktualu iSsiaiskinti kaip jie vertina ar
juy imon¢ laikosi Bendrojo duomeny apsaugos reglamento bei kity asmens duomeny apsauga
reglamentuojanciy teisés akty. Pazymétina, kad patys darbuotojai veikia vadovaudamiesi
imonés saugumo politika, tad gali jvertinti ar jmoné¢ laikosi teisés akty bei rekomendacijy,
susijusiy su asmens duomeny tvarkymu. 50 (46,7%) respondenty teigia, kad jy nuomone,
imoné laikosi Bendrojo duomeny apsaugos reglamento bei kity asmens duomeny apsauga
reglamentuojanciy teisés akty. Tuo tarpu 24 (22,4%) respondenty mano, kad jy imoné Bendrojo
duomeny apsaugos reglamento bei kity asmens duomeny apsaugg reglamentuojanciy teiseés
akty nesilaiko, o 33 (30,8%) néra uztikrinti ir nezino (zr. 29 pav.). Kadangi patys darbuotojai
imonése tvarko asmens duomenis, tad pazyméje, kad nezino apie asmens duomeny apsauga
reglamentuojanciy teisés akty laikymasi, néra supazindinti su pagrindiniais asmens duomeny
apsaugos reikalavimais, principais, nebuvo dalyvave mokymuose ir néra tikri dél jmonés

veiklos atitikties.

Ar Jasy jmoné laikosi Bendrojo duomeny apsaugos reglamento ir kity asmens duomeny apsauga
reglamentuojanciy teisés akty?
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Ar Jisy jmoné laikosi Bendrojo duomeny apsaugos reglamento ir kity asmens duomeny apsauga
reglamentuojanciy teisés akty?

29 pav. Ar Jusy imoné laikosi Bendrojo duomenuy apsaugos reglamento ir kity

asmens duomeny apsauga reglamentuojanciy teisés akty?

Remiantis tyrimo duomenimis, 21 (19,6%) respondenty jmonés saugumo politikos aiSkuma
ir priecinamumg vertina 6 balais, 20 (18,7%) vertina 5 balais ir 17 (15,9 %) vertina 9 balais (Zr.
30 pav.). Vadinasi didzioji dauguma respondenty jmonés saugumo politikos aiskumg ir
prieinamumg vertina vidutiniskai 6 -7 balais. Saugumo politikos aisSkumas yra susijes su tuo,
kaip darbuotojui paprasta ir suprantama kalba yra pateikiamos taisyklés, procediiros, praktiskai
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paaiskinami saugumo veiksmai. Priecinamumas siejamas su darbuotojo galimybe bet kuriuo
jam patogiu metu dar kartg susipazinti su lokaliniais teisés aktais ar gauti patarimg bei

rekomendacija kaip praktiskai tvarkyti asmens duomenis.

30

20 (18.7 %) 21 (196 %)

20 17 (15,9 %)

11 (10,3 %)

30 pav. Kaip vertinate Jasy jmonés saugumo politikos aiSkumg ir prieinamuma?

Pazymétina, kad buvo rastas statistiSkai reikSmingas skirtumas tarp susipazinimo su
asmens duomeny saugumo principais ir mokymy vedimu (p reiSkmeé mazesné uz 0,05). Visi
respondentai, kurie buvo nesusipaZing su §iais principais nebuvo dalyvave mokymuose (Zr. 31

pav.).

Bar Chart
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Ar per paskutinius 12 ménesiy dalyvavote duomeny apsaugos
mokymuose?

31 pav. Ar yra statistiSkai reikSmingas rySys tarp dalyvavimo duomeny apsaugos

mokymuose bei susipaZinimo su pagrindiniais asmens duomeny saugumo principais?
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Siekiant nustatyti ar darbo stazas koreliuoja tarp susipaZinimo su pagrindiniais asmens
duomeny saugumo principais, buvo atlikti statistiniai skai¢iavimai, kuriy metu nustatyta, kad
statistiSkai reik§Smingas skirtumas tarp kintamyjy rastas nebuvo (p reikSmé didesné uz 0,05).
Darbo stazas neturi jtakos darbuotojy pagrindiniy asmens duomeny saugumo principy
zinomumui (zr. 32 pav.).

Bar Chart
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32 pav. Ar yra statistiS§kai reikSmingas rySys tarp darbo staZo bei susipaZinimo su

pagrindiniais asmens duomeny saugumo principais?

Buvo rastas statistiSkai reikSmingas skirtumas tarp kintamyjy (p reikSmé mazesne uz 0,05).
Svarbu paminéti, kad jeigu yjmonéje nebuvo reguliariai atlieckamas duomeny saugumo auditas,
tai dauguma respondenty mané, jog saugumo sistemy atnaujinimas taip pat nevyksta. Svarbu
paminéti, jog visi respondentai, kuriy jmon¢je reguliariai atliekamas duomeny saugumo auditas
nepasirinko atsakymo ,,Ne“ sistemy atnaujinimo klausime (maZa dalis neZinojo, dauguma

atsaké ,, Taip“) (zr. pav. 33).
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Ar Jisy jmoné reguliariai atlieka duomeny saugumo auditus?

33 pav. Ar yra statistiSkai reikSmingas rySys imonés reguliariai atlieckamy saugumo

audity bei jmonéje reguliariai atliekamy saugumo sistemy ir priemoniy?

Siekiant nustatyti darbuotojy koreliacija tarp jmonés saugumo politikos aiSkumo ir
prieinamumo bei aiSkiai apibrézty duomeny saugumo procediiry, buvo rastas statistiSkai
reikSmingas skirtumas tarp kintamyjy (p reikSmé mazesn¢ uz 0.05). Galima pastebéti
tendencija, kad respondentai, kurie turéjo aiSkiai apibréztas duomeny saugumo procediiras
vertino jmonés saugumo politikos aiSkumg ir prieinamuma pozityviau, nei tie kurie tokio

apibréztumo neturéjo (zr. 34 pav.).

Kaip vertinate Jasy jmonés saugumo politikos
aiskuma ir prieinamuma? (1-10 baly skaléje)

Taip MNe

Ar Jlsy jmonéje yra aiskiai apibréztos duomeny saugumo proceddros?

34 pav. Ar jmonés saugumo politikos aiSkumas ir prieinamumas koreliuoja su

aiSkiai apibréztomis duomeny saugumo procediiromis?
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Atliekant statistinius skai¢iavimus nustatant ar respondentai, kurie yra labiau susipazing su

asmens duomeny saugumo principais yra link¢ daugiau Zinoti apie duomeny nutekéjimo

situacijag jmongje, buvo rastas statistiSkai reik§mingas skirtumas (p mazesné uz 0,05) tarp

grupiy. Respondentai, kurie buvo susipazing su asmens duomeny saugumo principais buvo

linke turéti daugiau informacijos apie asmens duomeny nutekéjimo atvejus (zr. 35 pav.).

40

30

Count

20

Bar Chart

Ar esate
susipaZing
su
pagrindiniais
asmens
duomeny
saugumo
principais?

E Taip
W e

Taip MNe

MeZinau

Ar Jisy jmonéje per pastaruosius du metus jvyko asmens duomeny

nutekéjimo atvejy?

35 pav. Ar respondentai susipaZine su pagrindiniais asmens duomeny saugumo

principais turi daugiau informacijos apie imonés asmens duomeny nutekéjimo atvejus?

Siekiant nustatyti ar respondentai, kurie pozityviau vertina jmonés saugumo priemoniy

efektyvuma yra linke labiau vertinti savo Zinias apie asmens duomeny sauguma, buvo atlikti

statistiniai skai¢iavimai, kuriy metu rastas statistiSkai reikSmingas pozityvus stiprus rySys tarp

Siy kintamyjy, todél galime teigti, jog didéjant vienam vertinimui didés ir kitas (Zr. 36 pav.).

Ivertinkite savo Zinias apie asmens duomeny sauguma
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Kaip vertinate Jdsy jmonéje esamy saugumo priemoniy efektyvuma 1 - 10 baly skaléje?

36 pav. Ar respondentai pozityviau vertinantys jimonés saugumo priemoniy

efektyvuma yra linke labiau vertinti savo Zinias apie asmens duomeny saugumg?
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Sickiant nustatyti ar respondentai, kurie pozityviau vertina jmonés saugumo politikos

aiSkuma ir priecinamumg yra linke¢ labiau vertinti savo Zinias apie asmens duomeny sauguma,

buvo atlikti statistiniai skai¢iavimai, kuriy metu buvo rastas statistiSkai reik§mingas pozityvus

stiprus rySys tarp Siy kintamyjy, todél galime teigti, jog didéjant vienam vertinimui didés ir

kitas (zr. 37 pav.).
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Kaip vertinate Jdsy jmonés saugumo politikos aiskuma ir prieinamuma? (1-10 baly skaléje)

37 pav. Ar respondentai pozityviau vertinantys jimonés saugumo politikos aiSkuma

ir prieinamuma yra linke labiau vertinti savo Zinias apie asmens duomeny sauguma?

Apibendrinant statistinius skai¢iavimus, galima teikti, kad egzistuoja pozityvi jtaka tarp

mokymy ir geresniy vertinimy, bei papildomy Ziniy.
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ISVADOS

1. Imoniy skaitmeniné pazanga kelia pavojy, galimybés kelia rizika, todél pavojy ir rizikos
valdymas tampa neiSvengiama verslo praktikos dalimi, nepriklausanéia nuo jos dydzio,
veiklos srities ar naudojamy kibernetinio saugumo priemoniy. Informaciniy
technologijy plétra nuolat keicia nusistovejusig praktika, todél net mazos ir vidutinés
privataus sektoriaus jmonés tampa svarbia nacionalinio kibernetinio saugumo grandies
dalimi.

2. Asmens duomeny nutekéjimg gali sukelti ty€inis ir iSorinis informacijos paZeidimas
arba netycCia darbuotojy ir partneriy atskleista jautri informacija. ISpuoliy motyvai yra
jvairiis, jskaitant jmoniy Snipinéjimg, siekiant pakenkti darbdaviui ar reikalavimus
sumoketi i8pirka. Atsitiktiniai asmens duomeny nutekéjimo atvejai dazniausiai
atsiranda dél netinkamy prevenciniy priemoniy naudojimo ir saugumo politikos
taikymo bei darbuotojy ir tiekéjy grandinés kontrolés neuztikrinimo.

3. Duomeny saugumas yra ne vienkartinis projektas, o nuolatinis procesas, todél mazos ir
vidutinés jmonés susiduria su dideliais isStkiais uZztikrinant duomeny sauguma.
Pagrindiniai mazy ir vidutiniy jmoniy i$Stkiai yra riboti finansiniai iStekliai saugumo
priemoneéms jsigyti bei specialisty trukumas, todé¢l mazos ir vidutinés jmoneés
igyvendina tik pagrindines saugumo priemones, tokias kaip antivirusiné programiné
jranga, ugniasienés ir slaptazodziy politika. Pazangesnés priemonés nejgyvendinamos,
neuztikrinamas jmonés informacinés saugos brandos lygis. Be tinkamy darbuotojy
mokymy, nuolatinés stebésenos, audity, rizikos valdymo ir reagavimo ] incidentus
plany, mazoms ir vidutinéms jmonéms gali kilti didesné asmens duomeny nutekéjimo
atvejy bei su tuo susijusiy finansiniy nuostoliy bei reputacijos praradimo rizika.

4. Dél darbuotojy netyCia nutekintos jautrios informacijos Lietuvoje vyrauja
konfidencialumo pazeidimai. Darbuotojams triksta tinkamy mokymy ir bei
informacijos apie jmonés saugumo politikos pokyCius. Net ir taikant pacias
sudétingiausias  kibernetinio saugumo priemones, uztenka vieno neatsargaus
darbuotojo, kad jvykty konfidencialumo pazeidimas. Asmens duomeny apsaugos bei
kibernetinio saugumo higienos mokymai padéty darbuotojams neatsilikti nuo naujausiy
duomeny apsaugos praktikos reikalavimy. Informuodamos darbuotojus apie naujausias
tendencijas ir geriausig praktika, kurdamos saugumo kultiirg, nustatydamos galimas
rizikas ir pazeidziamumg bei gerindamos darbuotojy morale ir pasitenkinimg darbu,
mazos ir vidutinés jmonés galéty uztikrinti, kad jy valdomi bei tvarkomi asmens

duomenys islikty saugiis bei apsaugoti nuo neteisétos prieigos ar atskleidimo.
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REKOMENDACIJOS
Valstybinei duomeny apsaugos inspekcijai rekomenduojama jvesti mazy ir vidutinio
dydzio jmoniy prevencinés kontrolés mechanizmus, siekiant jvertinti kaip mazo ir
vidutinio dydzio jmonés jgyvendina kibernetinio saugumo priemones ir uztikrina
asmens duomeny apsaugg. Mazy ir vidutiniy jmoniy teisinis reguliavimas bei jo
jgyvendinimo priezitra uztikrinty auks$tg Lietuvos mazy ir vidutinio dydzio jmoniy
saugumo brandos lygj.
Sisteminis bei savalaikis asmens duomeny apsaugos bei kibernetinés higienos mokymy
priecinamumas ne tik vieSojo sektoriaus, bet ir privataus sektoriaus darbuotojams
formuoty kiberneting kultirg visoje Lietuvoje, todél rekomenduojama valstybiniu
lygmeniu sukurti visiems dirbantiems asmenims privalomas, nemokamas mokymy
programas, suskirstytas pagal darbo sritj bei kibernetinio saugumo taikymo patirtj.
Valstybinei duomeny apsaugos inspekcijai bei Nacionaliniam kibernetinio saugumo
centrui rekomenduojama parengti privataus sektoriaus jmoniy vadovy mokymy
programa bei privaloma kompetencijy patikrinimo sistema.
Valstybinei duomeny apsaugos inspekcijai bei Nacionaliniam kibernetinio saugumo
centrui rekomenduojama sudaryti auk$tyjy mokymo institucijy, su kibernetiniu
saugumu dirbanciy specialisty bei tiksliniy asociacijy darbo grupe kuriant kibernetinio
saugumo technologijas bei inovacijas bei jas pritaikant visuomenés poreikiams, naujy
saugumo programy kirimui.
Rekomenduojama valstybiniu lygmeniu sukurti privataus sektoriaus imonéms skirtg
programa, kurioje mazo ir vidutinio dydZio jmonés galéty dalintis informacija apie
patiriamas atakas, pastebétas saugumo spragas, gergsias praktikas ir kt., atsizvelgiant |
jmones veiklos sektoriy. Rekomenduojama skatinti jmones dalintis informacija
neatskleidziant jmonés pavadinimo ir iSlaikant komerciniy paslapéiy bei
konfidencialumo principus.
Valstybinei duomeny apsaugos inspekcijai bei Nacionaliniam kibernetinio saugumo
centrui rekomenduojama organizuoti praktines mazy ir vidutinio dydzio jmoniy
darbuotojams skirtas pratybas, kuriuose aiskia ir suprantama kalba biity paaiSkinami
pagrindiniai asmens duomeny nutekéjimo buidai, metodai bei pateikiami praktiniai
pavydziai.
Valstybiniu lygmeniu rekomenduojama stiprinti vieSojo ir privataus sektoriaus
bendradarbiavimg uZtikrinant kibernetinj sauguma. Vykdyti bendrus renginius, skatinti

dalintis geraja kibernetinio saugumo praktika.
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8.

10.

11.

12.

Imonéms rekomenduojama stiprinti kibernetinio saugumo brandos lygj pradedant nuo
auksciausiy vadovy, suprantant, kad kibernetinis saugumas néra tik informaciniy
technologijy specialisto darbo dalis, o visos jmonés rupestis.

Imonéms rekomenduojama atlikti rizikos vertinima bei nustatyti atitinkamas
kibernetinio saugumo priemones, uztikrinancias bent priimting saugumo rizika.
Nustatytoms priemonéms skirti ekonomiskai pagrjstg subalansuotg finansavima.
Imonéms rekomenduojama plétoti darbuotojy kibernetinio saugumo kulttros
formavimg. Aukstas darbuotojy kibernetinio saugumo kultiiros lygis imongje lemia
darbuotojy pasitik¢jimg darbdaviu, savo vykdomos veiklos teis€tumu, mazinamas
nerimas dél galimy asmens duomeny tvarkymo klaidy ir su tuo susijusiy duomeny
nutekéjimo atvejy. Skatinti darbuotojy asmeninj tobuléjima kibernetinio saugumo
srityje, vykdyti jvairius konkursus, skirti premijas, kitas motyvacines priemones uz
darbuotojy iniciatyvas asmens duomeny apsaugos bei kibernetinio saugumo srityje.
Imonéms rekomenduojama reguliariai apmokyti darbuotojus pagal nuolat atnaujinamas
asmens duomeny apsaugos bei kibernetinés higienos programas, patikrinti darbuotojy
igytas kompetencijas, vykdyti netikétas jvairaus tipo kibernetinio saugumo atakas,
patikrinti ir i§sigryninti asmens duomeny saugumo pazeidimy valdymo tvarkos apraSy
bei kity saugos dokumenty poveiki bei atitikt] sumodeliuotose kibernetiniy incidenty
situacijose, iSbandyti darbuotojy reakcijos laika, gebéjima atpazinti grésmes.
Rekomenduojama jmonéms jungtis ] kibernetinio saugumo srities asociacijas, skirti
atsakingus darbuotojus ir aktyviai dalyvauti asociacijy veiklose, siekiant atsakingos
kibernetinio saugumo politikos formavimo, patirties jgyvendinant kibernetinio
saugumo reikalavimus dalinimosi, mokinimosi i§ kity jmoniy klaidy bei gerosios

patirties pavyzdziy.
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Diliené 1. (2024). Asmens duomeny nutekéjimo privaciame sektoriuje prevencija

(magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas

ANOTACIJA

Magistro baigiamajame darbe iSanalizuota privataus sektoriaus jmoniy kibernetinio
saugumo brandos lygio uztikrinimo problematika. Pirmajame skyriuje nagrinéjama asmens
duomeny nutekéjimo prevencijos samprata bei priezastys. Antrame skyriuje yra nagrinéjamas
tvarkomy asmens duomeny rizikos vertinimo bei nutekéjimo prevencijos teorinis konceptas,
apzvelgiami riziky vertinimo aspektai, nagrin€¢jamos organizacinés bei techninés asmens
duomeny apsaugos priemongs bei jy taikymo poveikis jmoniy saugumo kultiiros bei darbuotojy
sgmoningumo lygio didinimui. Treciajame skyriuje pateikiami kokybinis ir kiekybinis tyrimai.
Kokybiniu tyrimu atskleidziami Pasvalio bei Pakruojo privataus sektoriaus mazo ir vidutinio
dydzio jmoniy poreikiai asmens duomeny apsaugos prevencijai bei identifikuojamos privataus
sektoriaus mazy ir vidutiniy jmoniy galimybés uztikrinti kibernetinj saugumga. Kiekybiniu
tyrimu atskleidziami Pasvalio bei Pakruojo privataus sektoriaus mazo ir vidutinio dydzio
imoniy darbuotojy dalyvavimo jmoniy saugumo politikos kiirime ypatumai bei pozilris |
imonés asmens duomeny apsaugos bei kibernetinio saugumo prevencijos priemoniy taikyma.
Skyriuje pateikiamos tyrimy iSvados bei detalizuojamos problemos, darancios jtaka jmoniy
asmens duomeny nutekéjimo prevencijai.

Pagrindiniai ZodzZiai: asmens duomeny nutekéjimas, kibernetinio saugumo priemonés,

rizikos valdymas, kibernetinio saugumo mokymai, informacijos saugumo brandos lygis.
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Diliene I. (2024). Prevention of leakage of personal data in the private sector (master's thesis).

Vilnius: Mykolas Romeris University

ANNOTATION

The master's thesis deals with the issue of ensuring the maturity level of cyber security of
private sector companies. The first chapter examines the concept and causes of personal data
leakage prevention. The second chapter examines the theoretical concept of risk assessment of
processed personal data and leakage prevention, reviews the aspects of risk assessment,
examines organizational and technical personal data protection measures and the effect of their
application on increasing the level of corporate security culture and employee awareness. The
third chapter presents qualitative and quantitative research. The qualitative research reveals the
needs of small and medium-sized enterprises of the private sector of Pasvalys and Pakruojis
for the prevention of personal data protection and identifies the possibilities of small and
medium enterprises of the private sector to ensure cyber security. The quantitative research
reveals the peculiarities of the participation of employees of small and medium-sized
enterprises in the private sector of Pasvalys and Pakruojis in the development of corporate
security policies, as well as the approach to the application of company personal data protection
and cyber security prevention measures. The chapter presents the research findings and details
the problems affecting the prevention of corporate personal data leakage.

Key words: personal data leakage, cyber security measures, risk management, cyber security

training, information security maturity level.
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Diliené 1. (2024). Asmens duomeny nutekéjimo privaciame sektoriuje prevencija

(magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas

SANTRAUKA

Asmens duomeny nutekéjimo privaciame sektoriuje prevencijos magistro baigiamojo
darbo tema yra aktuali prieziiiros institucijoms, privataus sektoriaus jmonéms bei darbuotojams
siekiant jgyvendinti auksta kibernetinio saugumo brandos lygi ne tik vieSajame sektoriuje.
Mokslininkai kibernetinés brandos lygj apibrézia per geb¢jimg identifikuoti rizikas,
pazeidziamus bei kontrapriemones, kurias panaudojus uzkertamas kelias pavojui. Privataus
sektoriaus Kibernetinio saugumo politikos formavimas yra pakankamai naujas objektas, todél
buvo iskelta pagrindiné darbo problema - kaip turéty biiti uztikrinama asmens duomeny
apsaugos nutekéjimo prevencija Lietuvos mazose ir vidutinése jmonése? Darbo objektas:
Lietuvos privataus sektoriaus mazo ir vidutinio dydzio jmonés. Dalykas: asmens duomeny
nutekéjimo prevencijos aktualumas Pasvalio ir Pakruojo privataus sektoriaus mazo ir vidutinio
dydzio jmonése. Darbo tikslas: identifikuoti kibernetinés brandos lygi Pasvalio ir Pakruojo
miesty mazose ir vidutinése jmonése. Darbo uzdaviniai: aptarti asmens duomeny nutekéjimo
prevencijos teorinius aspektus, iSrySkinti privataus sektoriaus mazy ir vidutiniy jmoniy
pasirengimo asmens duomeny nutekéjimo prevencijos tendencijas, iStirti Pasvalio ir Pakruojo
miesty mazo ir vidutinio dydzio jmoniy asmens duomeny nutekéjimo prevencijos pajégumus,
pateikti rekomendacijas privataus sektoriaus mazoms ir vidutinéms jmonéms bei prieziiiros
institucijoms del geriausiy praktiky asmens duomeny nutekéjimo prevencijai uZtikrinti. Darbo
metodai: mokslinés literatiiros analizeé, lyginamoji literatiiros analizé, duomeny vizualizacija,
kokybiné turinio analiz¢, kiekybiné turinio analizé.

Empirinio tyrimo metu buvo, kad jmoniy privatumo vadovai bei specialistai mano, kad
jmonés neturi zmogiskyjy bei finansiniy iStekliy uztikrinti kibernetinio saugumo prevencija.
Néra vykdomi asmens duomeny apsaugos bei kibernetinio saugumo auditai, néra atliekamas
riziky vertinimas, darbuotojams nevedami asmens duomeny apsaugos bei kibernetinés
higienos mokymai. Imoniy darbuotojai jmoniy kibernetinio saugumo politikag vertina
vidutini$kai, taitkomos priemonés neuztikrina kibernetinio saugumo kulttiros vystymo.

Magistro baigiamojo darbo pabaigoje pateikiamos iSvados bei sitilymai dél kibernetinio
saugumo prevencijos uztikrinimo bei kibernetinés brandos lygio didinimo privataus sektoriaus

jmongse.
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Diliene 1. (2024). Prevention of leakage of personal data in the private sector (master's thesis).

Vilnius: Mykolas Romeris University

SUMMARY

The topic of the master's thesis on prevention of personal data leakage in the private sector is
relevant for supervisory authorities, private sector companies and employees in order to
implement a high level of cyber security maturity not only in the public sector. Researchers
define the level of cyber security maturity through the ability to identify risks, vulnerabilities
and countermeasures that prevent the threat. The formation of the cyber security policy of the
private sector is a fairly new object, therefore the main work problem was raised: how should
the prevention of leakage of personal data protection be ensured in Lithuanian small and
medium enterprises? Object of work: small and medium-sized enterprises of the Lithuanian
private sector. Subject: the relevance of personal data leakage prevention in small and medium-
sized enterprises of the private sector of Pasvalys and Pakruojis. The purpose of the work: to
identify the level of cyber security maturity in the small and medium-sized enterprises of the
cities of Pasvalys and Pakruojis. Tasks: to discuss the theoretical aspects of personal data
leakage prevention, to highlight the trends in the preparation of private sector small and
medium-sized enterprises for the prevention of personal data leakage, to study the personal
data leakage prevention capacities of small and medium-sized enterprises in the cities of
Pasvalys and Pakruojis, to provide recommendations for private sector small and medium-sized
enterprises and supervisory authorities on best practices to ensure the prevention of personal
data leakage. Work methods: scientific literature analysis, comparative literature analysis, data
visualization, qualitative content analysis, quantitative content analysis.

During the empirical research, it was found that company privacy managers and specialists
believe that companies do not have the human and financial resources to ensure cyber security
prevention. Personal data protection and cyber security audits are not carried out, risk
assessment is not carried out, personal data protection and cyber hygiene training is not
conducted for employees. The employees of the companies evaluate the cyber security policy
of the companies as average, the applied measures do not ensure the development of the cyber
security culture.

At the end of the master's thesis, conclusions and suggestions are presented regarding the
assurance of cyber security prevention and increasing the level of cyber maturity in private

sector companies.
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PRIEDAI

1 PRIEDAS

KIEKYBINIO TYRIMO KLAUSIMYNAS

Laba diena,

Esu Mykolo Romerio universiteto, vieSojo valdymo ir verslo fakulteto, Kibernetinio
saugumo valdymo studijy student¢ — Inga Diliené. Magistro baigiamajame darbe atlieku tyrima
ir kvie¢iu Jus dalyvauti apklausoje, skirtoje iSsiaiskinti Jusy patirtis taikant asmens duomeny
nutekéjimo prevencijos priemones jmon¢je. Tik Jusy atsakymy déka pavyks gauti objektyvius
tyrimo rezultatus, kurie padés identifikuoti problemas ir prisidéti prie kokybiskesnio saugumo
kultiiros vystymo privataus sektoriaus jmonése.

Apklausa anoniming, todél uztikrinu Jusy atsakymy anonimiskuma (bus panaudoti tik

apibendrinti rezultatai).

1. Jusy lytis:

[ vyr.

1 mot.

2. Miestas, kuriame dirbate:

[1 Pasvalys

[1 Pakruojis

3. Kiek laiko dirbate jmon¢je?

[ iki mety

[J daugiau nei 1 metus, bet maZiau nei 3 metus
[J daugiau nei 3 metus, bet maZiau nei 5 metus
(1 daugiau nei 5 metus

4. Ivertinkite savo Zinias apie asmens duomeny saugumg skaléje nuo 1 iki 10:

1 2 3 4 5 6 7 8 9 10

5. Ar esate susipaZine su pagrindiniais asmens duomeny apsaugos principais?
(] taip
(1 ne

6. Ar Zinote kaip identifikuoti potencialius duomeny nutekéjimo pavojus?
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(] taip

[l ne

7. Ar Jusy jmonéje yra aiSkiai apibréZtos duomeny saugumo procediiros?

(] taip

[l ne

8. Kaip vertinate Jiasy jmonéje esamy saugumo priemoniy efektyvuma 1 — 10 baly
skaléje?

1 2 3 4 5 6 7 8 9 10

9. Ar manote, kad Jiisy imoné investuoja pakankamai iStekliy j duomeny sauguma?
(] taip
[ ne
[J nezinau
10. Kaip manote ar Jisy jmonéje yra reguliariai atnaujinamos saugumo sistemos ir
priemonés?
(] taip
(] ne
[J nezinau
11. Ar per paskutinius 12 ménesiy dalyvavote duomenu apsaugos mokymuose?
(] taip
[l ne
12. Kaip vertinate galimy mokymy poveikj Jiisy sgmoningumui apie duomeny sauguma?
(1-10 skaléje)
1 2 3 4 5 6 7 8 9 10

13. Ar Jasy jmoné skatina nuolatinji mokymasi ir tobuléjimg saugumo klausimais?
(] taip

1 ne

14. Ar esate pakankamai informuota (-as) apie asmens duomeny tvarkymo rizikas?
0 taip

1 ne
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15. Ar Jusy jmonéje per pastaruosius du metus jvyko asmens duomeny nutekéjimo
atveju?
(] taip
[J ne
[J nezinau
16. Jei 15 klausime atsakéte ,,taip“, ar manote, kad buvo imtasi pakankamai priemoniy,
kad asmens duomeny nutekéjimo incidentai nepasikartoty?
(] taip
[l ne
[J nezinau
17. Ar Jusy jmonéje yra greitas ir veiksmingas planas reaguoti j asmens duomeny
nutekéjimo incidentus?
(] taip
[l ne
] nezinau
18. Ar Jiisy jmoné reguliariai atlieka duomeny saugumo auditus?
(] taip
[l ne
] nezinau
19. Ar Jusy jmoné laikosi Bendrojo duomeny apsaugos reglamento ir Kity asmens
duomeny apsauga reglamentuojanciy teisés akty?
(] taip
[l ne
[J neZinau
20. Kaip vertinate Jiisy jmonés saugumo politikos aiSkumg ir prieinamuma? (1-10 baly
skaléje)
1 2 3 4 5 6 7 8 9 10

Dékoju uz Jusy atsakymus!
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