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Ivadas

Kiekviena diena kompiuteriy bei programinés jrangos gamintojai ir platintojai iSleidzia i
rinka ir parduoda vartotojui nauja technologing iranga, siiilo vis daugiau paslaugy bei tobulina
esamy produkty kokybe.

Elektroniné prekyba vertybiniais popieriais, sutarties pasira§ymas ,,online* ( tiesioginiu)
rezimu, telefonai su kompiuteriy funkcijomis, skystyju kristaly ekranai kreditinés kortelés storio ir
daugelis kity technologiniy produkty dabar yra realybé. Internetas isiterpé i moksla, gamyba,
ekonomika ir valstybés valdzia bei pakeit¢ misy pasauléZiiira, sumazino geografinius atstumus ir
sukiiré naujas socialinés grupés.

Visu nauju technologiniy sprendimy tikslas — palengvinti, pagreitinti, suteikti daugiau
galimybiy, apsaugoti ir automatizuoti tam tikrus veiksmus, taip pat uztikrinti tvirta pozicija rinkoje
ir pritraukti kiek imanoma daugiau vartotojuy. Kiekvienas zmogus, organizacija ar istaiga turi
pasirinkimo laisve: naudoti ar ne nauja technologija, taciau jvertinus visus imanomus techninius
privalumus bei nustaCius trukumus lieka labai svarbus klausimas - kaina . Ar verta investuoti i
naujas technologijas, kada atsipirks dazniausiai nemazos isSlaidos , ar investicijos atne§ pelng ?
Bitent tokie klausimai turety iSkilti diegiant naujas technologijas, ir biitent tokiy klausimy
nesprendzia jstatymai.

Taciau visy technologiju naujoviy apzvelgti ir iSanalizuoti nejmanoma, tod¢l buvo
pasirinktas vienas i§ neseniai atsiradusiy mokslininky veiklos rezultaty — elektroninis parasas.

Magistrinio darbo tikslas — apZzvelgti elektronini paraSa kaip technologing bei teising
priemong, nustatyti naudojimo privalumus ir trakumus, iSsiaiskinti, kokiy tiksly siekiant ir kokiose
organizacijose efektyviausia ji naudoti.

Temos aktualumas:

Interneto tinklas pradéjo nauja informacing revoliucija pasaulyje. Pagrindinis vaidmuo yra
suteikiamas informacijos kaupimui, apdorojimui ir perdavimui. Vis daugiau informacijos laikoma
elektroning¢je formoje: asmeniniai duomenys, saskaitos bankuose, medicininé informacija ir net
valstybinés paslaptys.

,Elektroninés piniginés operacijos ir kitos elektroninés paslaugos tampa vis populiaresnés,
nes jos leidzia vartotojams neiSeinant i§ namy, be dideliy pastangy atlikti {vairius svarbius reikalus”

[38, p. 14].



Elektroniniai dokumentai naudojami valstybés valdymo, vieSojo administravimo ir verslo
procesuose tik su salyga, kad informacija yra patikimai apsaugota. Taciau informacijos apsaugos
lygis yra nepakankamas - tai jrodo tas faktas, kad elektroniniy vagys¢iu skaicius ir suk¢iavimy
daugéja. [Zr. 1 prieda]

Saugant informacija nuo kompiuteriy virusy ir kity grésmiy, kelianciy pavoju
konfidencialiems duomenims yra bandoma surasti biidus patikimai apsaugoti informacija, patariama
naudoti sudétingesnius slaptazodzius, Sifruoti duomenis ir kitus metodus.

Elektroninio paraSo technologija i§sprendzia siuntéjo asmens tapatybés nustatymo problema
ir kartu uztikrina biiting duomeny sauguma .

Kadangi Lietuvoje informacijos apsaugos priemonés iki Siol, deja, nesulaukia pakankamo
démesio, o elektroniniy nusikaltimu skaiCius daugéja - biitina iSaiskinti, ar pasirinkta informacijos
apsaugos priemon¢ - elektroninis parasas - turi privalumy ir gali buti plac¢iai naudojama.

Magistro darbe nagrin¢jama problema aktuali tiek moksliniu, tiek praktiniu poziiriu.
Isaiskinus, kiek efektyviai, gali biiti panaudojimas elektroninis paraSas gali buiti koreguojama bei
tobulinama vykstanti elektroninio paraso idiegimo valstybinése institucijose reforma bei verslo
sektoriaus pritraukimas naudojant elektronini parasa.

Mokslinis naujumas:

Elektroninio paraSo naudojimo efektyvumo problematikai nei mokslininkai, nei praktikai
iki Siol neskyré deramo démesio. Néra statistikos, néra efektyvumo apskai¢iavimo, nebuvo
iSanalizuotas investuoty pinigy griztamumo laikotarpis. Nuo Lietuvos Respublikos elektroninio
paraso istatymo priémimo ir jsigaliojimo mokslininkai, praktikai bei Zziniasklaida analizavo
elektroninj parasa kaip informacijos apsaugos priemong ir iSskyré teisinius apsektus.

Sia tematika buvo publikuoti darbai $iy autoriy: Ednvarde L., Waelde Sh., Icose D., Yaman
Akdeniz, Clive Walker, Wall David , B.J Koops, H.Hijamais, Gerald, Kovacich, William, Nick
Heap. Lietuvoje elektroninio paraso naudojimo tema daugiausiai ra§é : Lamanauskas T., Ceponyte
Z., Césna R., Stitilis D., Undzénas V., Saulitinas D. ir kiti.

ProblematiSkumas:

Siame darbe i elektroninj para$a yra Zvelgiama nauju aspektu. Ne tik tradiciskai i3skiriami
technologiniai privalumai ir pabréziamos teisinés pusés, bet ir atkreipiamas démesys { elektroninio

paraso specifing charakteristika- ekonominj efektyvuma.



Kaip min¢jo izymus politikas Dzekas Strou, ,,Mes naudojame XIX amziaus priemonés,
norédami iSspresti XXI amziaus problemas“.1 Dabartiné Zmogaus, imoniy veikla neimanoma
isivaizduoti be nauju technologijy, taciau néra logisSka aklai pasitikéti ir investuoti pinigus, reikéty
nustatyti $iy technologiju efektyvuma.

Daugelyje vakary Europos valstybiy elektroninis parasas naudojimas ne pirma deSimtmet;.
Lietuvoje elektroninis paraSas veikia neseniai: teisiSkai egzistuoja nuo 2000 mety, taciau praktiskai
iki Siol mazai naudojamas .

Taigi susidaro paradoksali situacija, kuomet elektroninis paraSas egzistuoja, ji galima
techniSkai ir teisiSkai panaudoti, siekiant apsaugoti informacija, taciau néra iSanalizuota, ar tai yra
ekonomiskai naudinga.

Tyrimo objektas: elektroninis parasas, kaip informacijos apsaugos priemoneg.

Tyrimo dalykas : elektroninio paraSo naudojimas, pagristumas ir efektyvumas jvairiose
organizacijose.

Tyrimo tikslas: sisteminiu pozitriu iStirti ir jvertinti elektroninio paraso naudojimo
efektyvuma ir pasitilyti elektroninio paraSo naudojimo tobulinimo kryptis.

Tyrimo uZdaviniai:

1. Atskleisti elektroninio paraso samprata , nustatyti elektroninio paraso atsiradimo
prielaidas ir naudojimo galimybes, iSanalizuoti elektroninio paraso funkcijas.

2. IStirti elektroninio paraSo vieta  skirtingose informacijos apsaugos priemoniy
sistemose bei sisteminiu poZiliriu jvertinti {vairias elektroninio paraSo naudojimo galimybes
priklausomai nuo organizacijuy ypatybiu.

3. ISanalizuoti organizacijos, kuri turi patirties naudojant elektronini parasa veikla,
nustatyti elektroninio paraso naudojimo privalumus, trikumus ir atitikima vartotoju poreikiams.

4. Suformuluoti elektroninio paraSo efektyvaus naudojimo nuostatas ir pasitlymus.

Hipotezé:

Elektroninio paraso naudojimas yra potencialiai efektyvus ir gali sumazinti organizacijos

iSlaidas, apsaugoti perduodama informacija nuo galimy grésmiuy.

! Dzekas Strou, Didziosios Britanijos vidaus reikaly ministras, 1997 m. 7 didZiausiy industriniy $aliy susitikimas
Vasingtone.



Moksliniai tyrimo metodai, panaudoti Siame darbe:

1. Analizés metodas, panaudotas teoriniame tyrime skirtas objekto savybiy ir ju
santykiy analizei atlikti, objekto ypatumuy nustatymui; objektas atskleidziamas technologiniu,
istoriniu ir teisiniu aspektais.

2. Analitinis - kritinis metodas- kurio pagalba buvo pazvelgta i elektroninio paraso
reguliavimo trukumus.

3. Kiekybinés analizés metodas - metiniy ataskaity, dokumenty analizeé, igalinusi
ivertinti elektroninio paraso vaidmeni.

4. Sociologiniai tyrimo metodai buvo naudoti analizuojant elektroninio paraSo
naudojima.

Tyrimo Saltiniai:

Atliekant tyrima buvo naudotasi pasaulio mokslinés literatiiros Saltiniais, uZsienio Saliy ir
Lietuvos Respublikos istatymais ir teisés aktais. Tyrimo metu buvo naudotasi Informacinés
visuomenés plétros komiteto prie Lietuvos Respublikos Vyriausybés metinémis ataskaitomis bei su
ju veikla susijusiais dokumentais. Taip pat buvo apzvelgta uzsienio Saliy praktika: analizuoti
uzsieniy Saliy teisés aktai , bei publikuoti darbai, susij¢ su elektroninio paraSo naudojimu. Analizé
buvo atlikta remiantis metiniy ataskaity duomenimis, statistika, informaciniais praneSimais bei
publikacijomis spaudoje, taip pat magistro darbo autorés atliktais tyrimo rezultatais.

Darbo struktira:

Magistrinio darbas susideda i§ 3 skyriy.

Pirmajame skyriuje pateikiama elektroninio paraSo samprata, iSaiSkinamos elektroninio
paraso naudojimo ypatybés bei analizuojamos elektroninio paraSo funkcijos, atskleidziamas
elektroninio paraSo teisinis statusas.

Antrajame skyriuje iSnagrin¢jama {vairiy Saliy praktika naudojant elektronini parasa,
Lietuvos Respublikos valstybiniy institucijy, kurios naudoja bei planuoja panauduoti veikloje
elektroninj parasa apzvalga. Ypatingas démesys skiriamas elektroninio paraSo naudojimui Lietuvos
Banko LITAS sistemoje.

Treciame skyriuje aptariami investicijy | naujas technologijas aspektai. Analizuojamas
elektroninio paraso naudojimo efektyvumas XXX organizacijoje, apibréziami elektroninio paraSo
naudojimo privalumai, trikumai ir ekonomine nauda.

Magistrinio darbo pabaigoje pateikiamos iSvados ir formuluojami elektroninio paraso naudojimo

pasiiilymai.



I dalis Elektroninio parasSo samprata ir naudojimo ypatumai

Siuo metu vis daugiau dokumentacijos tvarkoma kompiuteriniy programy pagalba ir
nekyla abejoniy dél elektroniniy dokumenty patogumo. [Zr. 2 prieda] ,, Ta¢iau problemos iskyla dél
informacijos patikimumo. Popierinio dokumento atveju atsakingasis asmuo patvirtina ji savo parasu
ir/arba antspaudu. O kaip patvirtinti elektronini dokumenta? Kaip uztikrinti, kad informacija pateiké
konkretus asmuo ir kad elektroninio dokumento turinys kelyje nuo siuntéjo iki gavéjo nebuvo
pakeistas? Tam, kad iSsprestume informacijos perdavimo napatikimuo problemas ir buvo sukurtas
elektroninis parasas.

Elektroninis parasas garantuoja pasiraSyty elektroniniy duomeny vientisuma ir padeda

nustatyti pasirasiusio asmens tapatybeg. [29]

1.1 Elektroninio parasSo samprata

Informacijos vientisumo  iSsaugojima ir pasiraSiusio asmens  autentifikacijos ir
konfidencialumo

problemas iSsprendZia elektroninio skaitmeninio paraso technologija.

,Elektroniniy nusikaltéliy veiksmy raiSis gali padaryti rimta Zala bankininkystés ir
komercijos struktliroms, valstybiném institucijoms, privatiems asmenims, naudojantiems
kompiuterines informacines sistemas.

Galimy elektroniniy nusikaltimy rasSys:

o aktyvus perémimas- pazeidéjas perima ir pakei¢ia dokumentus;

o maskaradas - abonentas C siun¢ia dokumentus abonentui B, A abonento vardu;

o atsisakymas - abonentas A pareiskia, kad jis nesiunté praneSimy abonentui B, nors
1§ tikryjy siuntg;

o pakeitimas-abonentas B kei¢ia arba formuoja nauja dokumenta ir pareiskia, kad
gavo ji 1§ abonento A.“ [41, p. 157].

I$vardinti elektroniniy nusikaltimy rasSys apibréZzia tik bendras nusikaltimy schemas, taciau
reikia turéti omeny, kad informacijos vogimu ir kitais suk¢iavimais gali uZsiimti net tik pavieniai
pazeidéjai, bet ir nusikalstomos bendrininky grupés , taip pat organizuoti nusikalstama veikla
tarptautiniu mastu. Atsirado poreikis imtis aktyviy veiksmuy apsaugant informacija verslo ir

asmeninés veiklos srityse valstybés lygmenyje.



Elektroninj parasa galima apibrézti kaip teising priemong, technologini mechanizma ir
socialinj reiskinj.

Taigi pradésime nuo elektroninio paraSo kaip teisinés priemonés sampratos.

1.1.1 Elektroninio paraso teisinis apibréZimas

Europos Parlamento ir Tarybos direktyvoje dél Bendrijos elektroniniy parasy reguliavimo
sistemos (toliau Direktyva) 1 straipsnyje nustatyta, kad elektroninis paraSas — tai tam tikra
elektronin¢ forma pateikti duomenys, kurie yra prijungti (iterpti) ar logiskai susieti su Kkitais
elektroniniais duomenimis ir gali biiti naudojami kaip autentifikavimo priemoné. [3]

Lietuvos Respublikos elektroninio paraso istatymo 2 straipsnyje nurodyta, kad elektroninis
parasas — tai duomenys, kurie iterpiami, prijungiami ar logiSkai susiejami su kitais duomenimis
pastaryjuy autentiSkumui patvirtinti ir (ar) pasirasan¢iam asmeniui identifikuoti [1].

Taigi, elektroninis paraSas suprantamas kaip elektroniniai duomenys, kurie susiejami su
pasiraSomais elektroniniais duomenimis ir atlieka pasiraSiusio asmens autenfikavimo (asmens
tapatybés nustatymo) funkcija.

Elektroninio paraso naudotojas turi turéti patvirtinima, kad pasiraSo tikrai jis, o ne kitas
zmogus. Sios funkcijos uztikrinimui skirtas elektroninio paraso sertifikatas. ,,Elektroninio paraso
sertifikata galima buty prilyginti piliecio pasui, tik jis yra skirtas saugiam asmeny bendravimui
elektroningje erdveje. [29] Direktyva ir Elektroninio paraSo jstatymas i$skiria dvi sertifikaty rusys:
sertifikatas ir kvalifikuotas sertifikatas. Elektroninio paraSo istatymo 2 straipsnio 14 dalyje
apibréziama sertifikato samprata, sertifikatas - elektroninis liudijimas, kuris susieja paraso tikrinimo
duomenis su pasirasanCiu asmeniu ir patvirtina arba leidzia nustatyti pasiraSancio asmens
tapatybe[1] .

Kvalifikuotas sertifikatas nuo sertifikato skiriasi tuo , kad kvalifikuotas sertifikatas atitinka
istatyme nustatytu reikalavimu.

Elektroniniai paraSai priklausomai nuo patvirtinan¢io asmens sertifikato skiriami i :
paprasta ir saugu elektronini paraSa. VisiSkai lygiaverciu pagal Direktyva ir Elektroninio paraso
istatyma ranka raSytam laikomas tik elektroninis parasas, kuris atitinka istatyme nustatytu
reikalavimu- tai yra saugus elektroninis paraSas su kvalifikuotu sertifikatu.

Elektroninio paraso istatymo 2 straipsnio 15 dalyje numatyta [1], kad saugus elektroninis

paraSas turi buti vienareikSmiSkai susietas su pasirasan¢iu asmeniu; turi leisti identifikuoti
8



pasirasant] asmeni; yra sukurtas priemonémis, kurias pasiraSantis asmuo gali tvarkyti tik savo valia;
yra susijgs su pasirasytais duomenimis taip, kad bet koks $iy duomeny pakeitimas yra pastebimas .

Uz  kvalifikuoto sertifikato asmens tapatybés nustatyma yra atsakingos igaliotos
institucijos- sertifikavimo paslaugy teikéjai. Tai yra tam tikras garantas, kuris patikrina elektroninio
paraso naudotojo asmens tapatybe liudijan¢ius dokumentus, turi elektroninio paraSo naudotoju
duomeny bazg ir prireikus patvirtina, kad konkretus sertifikatas priklauso biitent tam tikram
asmeniui. Siuo metu Lietuvos Respublikoje yra vienintelis sertifikavimo paslaugy teikéjas - UAB
"Skaitmeninio sertifikavimo centras" , kuris 2005 metais Informacinés visuomenés plétros komiteto
isakymu tapo pirmuoju kvalifikuotus sertifikatus sudaranciu sertifikavimo paslaugy teikéju [6].
Taciau sertifikavimo paslaugu teikéjais gali buti, ir uzsienio valstybiy sertifikavimo paslaugu
teik¢jai ir juy sudaryti kvalifikuoti sertifikatai laikomi teisiSkai ekvivalenciais Lietuvos Respublikos
sertifikavimo paslaugy teikéju sudarytiems kvalifikuotiems sertifikatams [1] . Pavyzdziui UAB
,Omnitel“ ir AB , Hansabankas“ naudojasi Estijos AS Sertifitseerimiskeskus® iSduotais
kvalifikuotais sertifikatais.

Elektroninis dokumentas gali biiti pateikimas kaip jrodymas teisme vienam arba kitam
faktui pagristi. 2002 m. vasario 20 d., Lietuvos Aukséiausiasis Teismas Zydriino Sapalo pries AB
,Lietuvos taupomasis bankas“ byloje nutarime pripazino elektroninj paraSa ranka raSyto paraSo
ekvivalentu.

,Kaip ir raSytinis dokumentas, elektroninis dokumentas turi turéti atitinkamus rekvizitus,
garantuojan€ius jo galiojima. Pagrindinis elektroninio dokumento rekvizitas, garantuojantis jo
galiojima yra elektroninis parasas. Elektroninis paraSas teisiniu poZiiiriu atlieka dvi funkcijas: leidzia
identifikuoti pasirasiusi asmenj ir patvirtintina pasiraSiusios Salies sutikima su dokumente
uzfiksuotais faktais.

Direktyva ir LR elektroninio paraSo jstatymas , suteikia galimybe pateikti elektronini parasa
teismui ir traktuoti ji kaip irodyma.* [12, p.7]

Kitaip elektroninis parasas gali buti apibréziamas, kaip technologija, taciau gilintis {

technologinius aspektus néra Siuo magistrinio darbo tikslas, todél nagrinéjami tik pagrindai.

1.1.2 Elektroninis parasas kaip technologija

,Per paskutiniuosius 50 mety technologinis kompiuteriniy sistemy vystymasis ir

kompiuteriy tinklai suktiré naujas tarptautinio elektroninio nusikalstamumo formas. Technologines
9



Interneto galimybes padaryti nusikaltima vienoje Salyje su siaubingomis pasekmémis kitose Salyse
atvedé prie naujo tarptautinio nusikalstamumo masto. Vienos Salies ,,hakeriai* gali isibrauti i tinklus
ir pervesti 1 savo saskaitas pinigus 1§ uzsienio bankuy.” [41, p. 183]

Elektroninis parasas turi atlikti tokias funkcijas:

a. Autentifikacijos - elektroninio dokumento autoriaus nustatymo funkcija. Adresatas
turi buti isitikings, kad informacija gavo i$ to asmens, i$ kurio tikéjosi.

b.  Vientisumo- dokumento baigtumo, originalumo ir pasaugos nuo pakeitimy bei
duomeny apsaugos nuo virusy funkcija.

c. Konfidencialumo- kiekvienas vartotojas gali biiti tikras, jog duomenys bus saugiis.
Perzitréti uzkoduota dokumenta gali tik asmuo, turintis i$§ifravimo rakta.

d.  Elektroninio pranesimo gave¢jas negali atsisakyti praneSimo gavimo fakto.

Elektroninio paraSo funkciju vykdyma uztikrina duomeny Sifravimo technologija ir
naudojami informacijos kodavimai.

Elektroniniai paraSai yra kuriami ir tikrinami naudojant kriptografija — taikomosios
matematikos Saka, kuri kuria metodus, leidZiancius versti zinutes | zmogui nesuprantama forma ir
atgal.

,Kriptografijos mokslo iStaky galima rasti dar senove¢je : Julijus Cezaris (100-44 m. iki
m.e.). naudojo pakeitimo koda perduodant svarbius pranesimus. Sio kodo veikimo mechanizmas
toks : kiekviena teksto raidé buvo pakeiCiama trecia po jos raide pagal lotyny alfabeta (t.y. nuo A iki
Z, Ziki A).“ [28, p. 142]

Elektroniniai paraSai remiasi kriptografija — mokslu apie duomeny Sifravima. Duomeny
uzsifravimas yra duomeny pavertimas nesuprantamais, kol jie nebus issifruoti atitinkamu biidu.

Elektroniniai paraSai naudoja taip vadinama atvirojo rakto kriptografija, kuri pagrista dvieju
atskiry, bet matematiSkai susijusiy rakty naudojimu: vieno, elektroninio paraSo sukiirimui ir
duomeny uzsifravimui ir antrojo, skirto duomeny desifravimui.

Tikimybé sugeneruoti du kartus tokia pacia Sifravimo rakty pora yra labai maza. Jei
duomenys uzsifruojami vienu raktu, tai juos atsifruoti imanoma tik kitu tos poros raktu. Zinant viena

poros rakta praktiSkai neimanoma atstatyti kito rakto. [34]
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1.1.3 Elektroninis parasas kaip socialinis reiskinys ir atliktos apklausos rezultatai

Elektroninis paraSas- tai ne tik teising galia turinti technologija, bet garantija, kad niekas
kitas negalés pasinaudoti, perskaityti ir nukopijuoti siunciamos informacijos siynciant svarbius
duomenis bei bendraujant su uzsienio partneriais .

D¢l vis didéjancio elektroniniy nusikaltimy skaiciaus apsikeiciant informacija elektroniniu
bidu nenaudojant apsaugos priemoniy zala patiria vis daugiau vartotoju.

Apie 3,5 milijony vartotojuy JAV prarado dél jvairiy kompiuteriniy virusy apie 25 milijardy
doleriy, 100 000 vartotoju i$ Piety Koréjos prarado beveik 1,6 milijardy doleriy, 16 000 vartotoju
Brazilijoje - 15 milijony doleriy ir net Sveicarijoje apie 50 tinklo vartotojy prarado apie 50,000
doleriy. Tai tik ekonominiai rodikliai, o kiek dar buvo neapciuopiamy nuostoliy (Snipinéjimo,
grésmes nacionaliniam saugumui). [12, p. 24]

Nors Lietuvoje vartotoju patirta zala nesiekia tokiy skaiciy, taciau vis daugiau imoniy bei
vartotoju kiekvienais metais susiduria su tinklo ir informacijos saugumo incidentais.

1 pav. Tinkly ir informacijos saugumo biiklés Lietuvoje tyrimas. Saltinis: [24]

Tinkly ir informacijos saugumo incidenty tipai, su Kkuriais susiduria
vartotojai
(procentals)

Kompiuteriniai virusai

Nepageidaujami elektroninio pasto
laiskai (spam)

Neteiséto turinio informacija internete

Isilauzimai | asmeninj kompiuterj

Duomenuy vagystés internete
(phishing)

Kita

Nenurodé 4 M Tiesioginés apklausos dalyviai
Internetinés apklausos dalyviai

Rysiy reguliavimo tarnybos specialisty atliktas tinkly ir informacijos saugumo biiklés
Lietuvoje tyrimas. Tiriamoji visuma - Lietuvos gyventojai, besinaudojantys Internetu. Tyrimo

metodai : anketiné apklausa, 854 Lietuvos gyventoju, besinaudojanciy Internetu, tiesioginio interviu
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btudu, naudojant i§ anksto parengtus klausimynus. Anketiné 531 Interneto vartotojo apklausa,
naudojant i§ anksto parengtus klausimynus, patalpintus portale www.delfi.lt bei RRT svetainéje .

Tyrimo atlikimo data: 2006 m. rugséjo 18 - 29 d.d. lapkri¢io mén.

Dazniausiai pasitaikantys tinklo ir informacijos saugumo incidentai, su kuriais susiduria
Interneto vartotojai, yra kompiuteriniai virusai. Tai nurodé 78 proc. tiesioginés apklausos dalyviy ir
91proc. internetinés apklausos dalyviy. Atitinkamai 63 proc. ir 86 proc. Interneto vartotoju nurodé
susiduriantys su nepageidaujamais elektroniniais laiskais; 11 proc. ir 37 proc. — su neteiséto turinio
informacija Internete. Nedidel¢ dalis Interneto vartotoju mingjo isilauzimus i asmenini kompiuterj ar
vagystes Internete .

Imonés norincios apsaugoti duomenis, biitinai turi naudotis apsaugos priemonémis.

Toliau pateikiami Lietuvos imoniy ir Interneto paslaugy teikéju (IPT) apklausos duomenys.
Buvo apklausta 500 Lietuvos imoniy atstovy, atsakingy uz IT administravima imonése. Apklausa
telefonu pagal i§ anksto parengtus klausimynus, taip pat atlikta anketiné 31 Interneto paslaugu
teikéju apklausa pagal i$ anksto parengtus klausimynus.

2 pav. Lietuvos jmoniy ir IPT apklausos duomenys. Saltinis: [24]

Imonés ir IPT, patyrusios zalos dél tinkly ir informacijos saugumo incidenty
(procentais)
Imonés IPT
72 68
iy -i—zs h |
3 16 16
Nera patyrusi Zalos Néra patyrusi Zalos
m Yra patyrusi Zalg W Yra patyrusi zala
Nenurodé Nenurodé

Nors dauguma jmoniy naudoja apsaugos priemones, visgi nemaza ju dalis yra patyr¢ Zalos
del saugumo incidenty - 25 proc. imoniy ir 68 proc. apklausoje dalyvavusiy IPT. Imonés, patyrusios

zalos dél saugumo incidenty nurodé, kad dazniausiai pasitaikanti Zalos forma — tai sutrikusi normali
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imoniy komercin¢ veikla. Tai nurodé 52 proc. imoniy ir 41 proc. IPT. Taip pat nurodoma sugadinta
kompiuteriy programiné jranga - 43 proc. imoniy ir 41 proc. IPT, kad sugadinti imonés kompiuteriai
— 24 proc. imoniy ir 3 proc. IPT.

Respondenty pasiteiravus apie tai, kokia saugumo valdymo politika yra vykdoma juy
imongje, daugiausia jy — 29 proc. imoniy ir 45 proc. IPT - nurod¢, jog saugumo valdymo politika ju
imongje yra igyvendinama, ir pati imoné vykdo nuolating jos priezilira bei atnaujinima. Net
penktadalis apklausos dalyviu — 22 proc. imoniy ir 23 proc. IPT - teigia, jog ju imonéje néra
saugumo valdymo politikos.

»Elektroninio paraso technologijos garantas i§ esmés yra valstybé, nes istatymy pagalba
yra pripazistama elektroninio paraso teisin¢ galia. Taciau dél tam tikry technologiniuy ypatumy,
dokumenty pasiraSymas elektroninio paraso pagalba turi biiti i§ anksto aptariamas. Elektroninis
parasas gali biiti naudojamas tik kaip tam tikros infrastruktiiros dalis, kurioje 1§ anksto apsikei¢iama
raktais - vieno, elektroninio paraSo sukiirimui ir duomeny uzsifravimui ir antrojo, skirto duomeny
desifravimui. Tai socialinis susitarimas tarp Saliy, norint gerbti viena kitos interesus ir apsaugoti
duomenis.

Taciau elektroninio paraso teisinis reguliavimas ir panaudojimas susijges su socialiniais
barjerais — tai siauras visuomengs rato susipazindinimas su elektroninio paraso technologija.

Apklausos rezultatai

Magistro darbo autorés atliktas tyrimas - anketiné¢ apklausa ,Elektroninio paraso
naudojimas® buvo atlikta nuo 2006 m. vasario mén. 26 d. - spalio mén. 27 d. Apklausos tikslas -
gauti ir iSanalizuoti respondenty nuomong apie elektroninio paraSo naudojima. Tyrimo metu
respondentai buvo atrenkami tikimybinés sisteminés atrankos biidu, naudojant klausima (,,Ar
siunéiate informacija naudodami Interneta?*). Apklausos anketos [Zr. 3 prieda] buvo pateiktos 100
respondentams. Dauguma apklausos dalyviy mano, kad elektroninis parasas yra slaptazodis (64
proc.), atitinkamai 27 proc. mano kad tai yra rasytinio paraso pakaitalas, o 9 proc. neZino, kas tai
yra. Respondenty grupés nuo 18-25 mety 88 proc. mano, kad pagrindinis elektroninio paraSo
privalumas yra laiko taupymas. Taciau respondenty grupés 25-65 mety 71 proc. mano, kad tai yra
informacijos apsauga, 7 proc., kad tai ekonomiskumas, kiti 16 proc. iSskiria laiko taupyma, likusieji
6 proc. nezino ir negali iSskirti. Daugumos apklausos dalyviuy ( 79 proc.) nuomoné elektroninio
paraso naudojimas yra naudingas, taciau tik 20 proc. isitiking , kad investicijos { elektroninj paraSa
atsipirks. IS visy respondenty tik 3 proc. teko praktiSkai naudotis elektroniniu parasu ( i$ ju 100 proc.

mano, kad pagrindinis elektroninio paraso privalumas- informacijos apsauga). Dauguma
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respondenty (59 proc.) suzinojo apie elektronini paraSa i§ banky darbuotojy, kiti 32 proc. i$
internetiniu Saltiniy, 8 proc. i§ spaudos ir tik 1 proc. i§ draugu.

Tyrimo metu taip pat buvo apklausta 25 respondenty , kurie i klausima ,,Ar siunciate
informacija naudodami Interneta?** atsakeé neigiamai, i$ ju tik 8 proc. ( 2 respondentai 25-35 amZiaus
grupés) atsake, kad yra gird¢jg apie elektronini parasa, taciau nejsivaizduoja, kaip galima pasiraSyti
kompiuteryje ant kompiuterio ekrano.

Taigi, remiantis tyrimo rezultatais galima padaryti iSvada, kad nemaza dalis respondenty
yra susipazinusi su elektroninio paraso technologija ir i$skiria jos naudojimo tikslus ir privalumus ,
taciau praktiskai naudotis elektroniniu parasu neteko. Respondenty dalyvavimas apklausoje lémé
teigimas atsakymas i klausima apie informacijos siuntima Internetu, o tie, kas nenaudoja Interneto,
apie elektroninj parasa i§ vis nieko nezino ( 2 i§ 25 apklaustyju nors ir girdéjo pavadinima, taciau
nieko nezino apie technologija). Todé¢l galima biity teigti, kad Zinios apie elektronini paraSa yra
nepakankamos, informacijos spaudoje yra mazai , todél visuomenés susidoméjimo triiksta.

Reikéty turéti omeny, kad valstybinés institucijos jau teikia , o kai kurios tik ruoSiasi
aktyviai naudoti elektroninio paraso technologija vieSasias paslaugas Internetu ( apie tai placiau bus
kalbama II dalyje), todé¢l iskyla problema , ar bus paslaugy teikimas efektyvus, jei didziausia dalis
visuomeneés net nejsivaizduoja, kas yra elektroninis parasas, ir abejos informacijos siuntimo apsauga

ir patikimumu.

1.2 Elektroninio parasSo teisinis reguliavimas.

Dabar Lietuvoje elektroninio paraso teisiné padétis yra tokia: istatymai jau pasivijo
technologijas ir elektroninis parasas ne tik technologiSkai egzistuoja, bet ir teisiSkai veikia.

Jeigu yra technologijos, kurios leidZia pasiraSyti elektroniniu parasu, ar to uZtenka, kad
elektroninis parasas biity teisiSkai pripazintas. Kokias teises, pareigas ir garantijas turi elektroninio
paraso vartotojas? Kas garantuoja , kad elektroninis parasas yra tikras? Tai yra praktiniai klausimai,
1 kurias atsakyti turéty egzistuojanti jstatyminé bazé , kuri reguliuoja visas taisykles, nustato

dalyviy teises ir pareigas.
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Taigi pateiksime bendra {statymy, reglamentuojanciy elektronini parasa, sistema.

Teising bazg salyginai galima iSskirti i 3 lygius:

ES Direktyva

LR elektroninio paraso
i1statymas

LR Vyriausyheés nutarimai

IVPE prie LRV isakymai

Valstybeés mstitucijos ar mnonés vidiniai

teismial delommental

Paprastai toki pasiskirstyma galima paaiskinti taip: I lygis - tai istatymai, kurie nustato
bendrus elektroninio paraSo reguliavimo ir naudojimo principus; II lygis — tai jstatymai, kurie
konkretizuoja elektroninio paraso panaudojima tam tikroje aplinkoje, o III lygis — tai valstybiniy
instituciju ar  verslo sektoriaus imoniy, nustatytos elektroninio paraso naudojimo salygos,
igaliojimai naudoti elektronini parasa. Kai kurie klausimai sprendziami ES lygyje, kiti Lietuvos
Respublikos lygmenyje, o dar kiti jmonés viduje.

Dabar padarysime bendra paminéty istatymy bei teisés akty apzvalga.

Taigi, I lygio dokumentas Europos Sajungos Parlamento ir Tarybos Direktyva “Del
Bendrijos elektroniniy parasy reguliavimo sistemos ” yra privaloma ES valstybéms naréms, tac¢iau
igyvendinimo formas ir biidus vyriausybés gali pasirinkti pacios.

Kodél atsirado butinybe sukurti bendra jstatyma visai Europos Sajungai?
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,,Elektroninio paraso problemos sprendimo bandymai buvo atlikti 1995-1996 metais, dalyje
JAV priémus elektroninio paraSo istatymus. Europoje 1997 metais Vokietija priémé skaitmeninio
paraSo istatyma, o Italija - elektroninio dokumento jistatyma, taCiau ivairiy Europos valstybiu
elektroninio paraso teisés normos prie§ Direktyvos iSleidima skiriasi, todé¢l iSkilo bitinumas
apibrézti vieningus reikalavimus. Pirmoji Europos Sajungos mastu elektroninio paraso jteisinimo ir
praktinio jgyvendinimo iniciatyva pradé¢jo Europos Komisija ir parengé elektroninio paraSo teisés
normas, privalomas kiekvienai Europos Sajungos valstybei [8].

1999 lapkric¢io 30 d. buvo priimta Europos Sajungos Parlamento ir Tarybos Direktyva “Del
Bendrijos elektroniniy paraSy reguliavimo sistemos ”, kurios tikslas — harmonizuoti elektroninio
paraso teisinius pagrindus, taip pat palengvinti elektroninio paraSo naudojima ir prisidéti prie jo
teisinio pripazinimo. Direktyva nustato elektroninio paraso diegimo ir funkcionavimo vidaus
rinkoje principus valstybése narése, apibrézia elektroninio paraSo funkcionavimo teisinius
padarinius, teisiné atsakomybg, duomeny apsauga, kvalifikuotam sertifikatui keliamus reikalavimus.

Lietuvos Respublikoje elektroninio paraso iteisinimo ir igyvendinimo zingsniai vyksta
Europos Sajungos iniciatyvos kontekste ir yra visiskai su ja suderinami.

Kitas I lygio dokumentas Lietuvos Respublikos elektroninio paraso istatymas - buvo
priimtas 2000 m. liepos 11 d. Vadovaujantis Direktyva, Elektroninio paraSo istatymu Lietuvoje
sieckiama iteisinti elektroninio paraSo infrastruktiira. Ne visi elektroninio paraso naudojimo aspektai
bei problemos buvo apzvelgti ir iSspresti, todél 2002 metais Lietuvos Respublikos Seimas priéme
daug pakeitimy.

Elektroninio paraSo i{statymas reglamentuoja elektroninio paraSo kiirima, tikrinima,
galiojima, paraso naudotojy teises ir atsakomybe, nustato sertifikavimo paslaugas ir reikalavimus ju
teikéjams bei elektroninio paraSo prieziiiros institucijos teises ir funkcijas [1].

Taciau net po vieningos Direktyvos priémimo ir nacionaliniy jstatymy iteisinimo i$liko
neiSspresti klausimai, kurie sudaro kliiitis elektroninio paraSo reguliavimui.

Direktyva ir Elektroninio paraso istatymas nustato tik bendrus principus bei infrastruktiros
dalyviy teisés ir pareigas, todél II lygio teisés aktai turéty konkretizuoti elektroninio paraso
naudojimo ypatumus.

Dabar panagrinésime II lygio teisinius aktus - tai teisés aktai , kurie konkretizuoja
elektroninio paraso infrastruktiiros dalyviy funkcijas ir reglamentuoja elektroninio paraSo
panaudojima {vairiose srityse - Lietuvos Respublikos Vyriausybés nutarimai ir Informacinés

visuomenes plétros komiteto prie Lietuvos Respublikos Vyriausybés isakymai.
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Lietuvos Respublikos Vyriausybés nutarimai nustato specifinius reikalavimus priezitros
institucijai, paslaugy teikéjams, jrangai , teikéju registravimo tvarka, igalioja Informacinés
visuomenes plétros komiteta prie Lietuvos Respublikos Vyriausybés vykdyti elektroninio paraso
priezitiros institucijos funkcijas[4; 5].

Informacinés visuomenés plétros komitetas nustato reikalavimus elektroninio paraSo
irangai, elektroninio paraso tikrinimo procediirai bei atlikti kitas funkcijas, apibréztas Sios
institucijos nuostatuose. Kiekvieny mety balandzio 1 d. Informacinés visuomenés plétros komitetas
parengia kasmetines Elektroninio paraso istatymo jgyvendinimo ataskaitas ir jas pateikia
Vyriausybei ir Seimui. Informacinés visuomenés plétros komitetas leidzia jsakymus, vienas i8S ju dél
dél UAB ,,Skaitmeninio sertifikavimo centro® registravimo kvalifikuotus sertifikatus sudaranciu
sertifikavimo paslauguy teikéju [6].

Nors I lygio istatymai patikslina ir konkretizuoja Elektroninio paraso istatymo nuostatas ,

taciau iSlieka tam tikri klausimai , kurie turéty buti iSspresti organizacijos viduje.

Taigi III lygis - tai valstybés institucijos ar jmoneés teisiniai dokumentai, kurie nustato
elektroninio paraso veikimo salygas konkreciai institucijai ar jimonei. Pvz., imonés nuostatai, darbo
reglamentai, pareigybiy aprasymai, jgaliojimai ir kiti naudojami teisiniai dokumentai.

Istatyminé bazé, kuri salyginai padalinome i tris lygius, apibrézia elektroninio paraso
teising galia ir samprata, taip pat elektroninio paraSo naudotojy teises bei pareigas, suteikia
valstybininei institucijai prieziiiros vaidmenj, atskiria kriterijus, pagal kuriuos elektroninj parasa
galima priskirti prie kvalifikuoto .

Reikéty paminéti, kad istatymus, kuria nustato pagrindines teisés normas ir principus, néra
prasminga ir logiska nuolat keisti, jie gali biti tik 1§ dalies kei¢iami ir papildomi. Taciau teisés
aktai, kurie yra daugiau vykdomosios valdZios prerogatyva, turéty biti daugiau dinamiski, lengvai
keic¢iami ir atitikti Siuolaikinius poreikius, biitent tada diegiant naujas technologijas atsiras maziau
biurokratiniy problemuy.

Kitas svarbus aspektas yra tai, kad nepaisant teisinés elektroninio paraso galios jtvirtinimo,
jo panaudojimas susijgs su tam tikrais barjerais. Vienas iS$ jy - teisiniy akty praktinio jgyvendinimo
sunkumai. Teisiné baz¢, reglamentuojanti elektroninio paraSo infrastruktira, egzistuoja, taciau
praktiSkai yra sunkiai taikoma ir nepakankamai suderinta. Antras barjeras, susij¢s su elektroninio
paraso naudojimu valstybés institucijose. Ju veikla reguliuoja ne tik istatymai bei teisés aktai, bet ir

aibé nuostaty, istaty, reglamenty, potvarkiy ir kity teisés akty. Tokios didelés popierinés bazés
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pakeitimas ir papildymas uzima daug laiko ir kelia daug klausimy bei sunkumy plétojant

elektroninio paraso infrastruktura.

1.3 Elektroninio paras$o naudojimo ypatumai

Technologijos duoda vis daugiau galimybiy, tadiau priprasti prie nauju dalyky, o ypac
suprasti veikimo principa sunku, todél akivaizdu, kad atsiradus elektroniniam parasui kyla klausimy
deél jo naudojimo principy ir abejoniy dél jo patikimumo.

ISanalizavus informacija, pabandysime kuo aiSkiau pateikti elektroninio paraso veikimo
principus bei ypatumus.

Adresatui siun¢iamas pasirinktas elektroninis dokumentas elektroniniu pastu. Adresatas,
gaves §i dokumenta, negali buti uZtikrintas ir neturi jokiy garantijy, kad tai biitent tas dokumentas,
kurj iSsiunté adresantas ir nebuvo nepakeistas dokumento turinys. ,,Galima iSskirti pagrindines
grésmes saugumui, pazeidziancias vartotojo interesus, vykdant elektroning komercing transakcija:
vartotojo mokéjimo rekvizity pakeitimas arba pavieSinimas; pareigy, susijusiy su mokéjimu,
nevykdymas, taip pat mokéjimo uzlaikymas; priverstinis pakartotino apmokéjimo reikalavimas;
prekiy apmokéjimas padirbtomis arba neautorizuotomis mokéjimo 1€Somis; vartotojo prekiy
gavimo fakto paneigimas.* [42, p. 32]

Elektroniniai vagys, kitaip vadinami ,,hakeriais* gali lengvai jvairiais biidais pasinaudoti
siun¢iama informacija ir pakeisti banko saskaitos numerio skai¢ius, kompanijos rekvizitus, bei kitus
duomenis. (Hakeris- tai vartotojas, ieSkantis neteiséty budy nesankcionuotai prieiti prie
kompiuterinés technikos bei duomeny, sickdamas juos panaudoti savanaudiskais tikslais[20].

Deja , kaip ir realiame pasaulyje, elektroninéje erdvéje vagys€iu ir suk¢iavimy skaiCius
daugéja, o nusikaltéliai tobuléja ir vis kitais buidais bando apgauti .

Taigi galime iSskirti dvi problemas: pirma- dokumento turinys gali biti pakeistas, antra -
néra adresanto identifikavimo garantijos.

Abi problemas sprendzia elektroninis paraSas:

1. Vienareik§miskai ir absoliuciai patikimai identifikuoja adresanta;

2. Dokumentas, pasirasytas elektroniniu paraSu, negali biiti redaguojamas, o bet kokie
informacijos poky¢iai dokumente po pasiraSymo yra fiksuojami.

“Atskiry rakty naudojimo sistema iSrado JAV Masacusetso technologijos instituto

profesoriai R. Rivest, A. Shamir ir L. Adleman (Si technologija buvo pavadinta pagal autoriu
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pavardZiy pirmasias raides — RSA) [23]. Si technologija sukuria pagrinda elektroninio paraso

atsiradimui.

PasiraSyty elektroninio paraSo pagalba elektroniniu dokumenty perdavimo esmé -

uzsifruotus duomenis gali i§Sifruoti tik adresatas, kuriam dokumentas buvo nusiystas. [Zr. 4 prieda]

PasiraSymas elektroniniu parasu vyksta taip:

4 pav. PasiraSymas elektroniniu parasu schema

Dokumentas

2]

%—

Duomeny
uzsSifravimas

Asmeninis raktas

|:|'> «?::) Elektroninis

parasas

L/ Y
Elektroninis

parasas

N—

D VieSasis raktas

[Goimee_ > |,

Elektroninis
parasas

N

N isSifravimas

:> M :> Duomeny

Dokumentas

m;D

1. Adresatas Sifruoja pasirasSyta dokumenta, naudodamas asmeninj rakta (fiksuojamas

paraSo vykdymo data ir laikas );

2. Kai dokumentas uzSifruotas, niekas iSskyrus adresato negalés ji iSSifruoti (net

adresantas, siuntéjas);

3. Dokumentas persiunciamas adresatui naudojantis bet kurio rySio kanalu be

informacijos nutekéjimo rizikos;

4, Adresatas i8Sifruoja dokumenta, naudodamas vieSaji rakta .
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Elektroninio paraSo technologija pagrista dviejy atskiry rakty naudojimu: asmeninio rakto
ir vie$ojo rakto.

Adresatas pasiraso dokumenta savo asmeniniu raktu, o adresantas - tikrina paraSa viesuoju
raktu. Jie gali funkcionuoti tiktai tada, kai naudojami kartu. VieSasis raktas perduodamas asmenims,
su kuriais palaikomi kontaktai, o asmenini rakta saugo sertifikato savininkas [14].

Asmeninis raktas , priklausantis tik vienam elektroninio paraSo naudotojui, irasomas i
laikmena ( lustiné kortelé, USB laikmena , mobilaus telefono kortel¢ ar kt.) , kuria elektroninio
paraso naudotojas turi saugoti tokiu biidu, kad niekas negaléty pavogti arba nukopijuoti ju.
Asmeniniu raktu yra vykdomas elektroninis dokumenty pasirasymas.

Tam, kad adresatas galéty patikrinti adresanto siunc¢iama dokumenta, jis turi turéti viesaji
vartotojo rakta. ,,Bet koks pranesimas, uzSifruotas asmeniniu raktu, gali biti isSifruotas tiktai tos
pacios rakty poros vieSuoju raktu. Ir atvirk$ciai, jeigu siunciama informacija yra uzSifruota vieSuoju
raktu, ja gali i8Sifruoti tik tos pacios rakty poros asmeninis raktas. D¢l to asmeninis raktas turi buti
labai gerai apsaugotas ir nevieSinamas.* [32]

Viesasis raktas- tai asmeninio slapto rakto maza dalis, pakankama tik asmeninio paraso
patikrinimui. Bet vieSasis raktas neturi asmeninio rakto funkcijy, pasiraSyti dokumenta vieSuoju
raktu nejmanoma, nes jis turi tam nepakankamai informacijos ( asmeninio rakto Sifro atsparumas,
yra uztikrinamas kriptografiniais algoritmais).

Faktiskai raktas- tai didelis skaitmeninis kodas ( daugiau 1000 skaiciu).

1 pav. Elektroninio paraso pavyzdys.

Bokunmenoo dusmenps:
Wordal, Parards;

Imonas pavadinemee:
Komtahbnia al.palts sdress:
Gokumnento pavadinimes:
Paile pavadinnos:

Dydis:

Rasiradymo data, bal lalkas:

Parala dusmsny e

Sc 5 £S5 ml bO Sc BF BE ©F Bd 04 Bi £5 b5 OF bl
Bl R =8 07 3a TA AL B =0 EE 3F T Ee &E OF s
2% b @3 Ob o3 X7 74 sb &c 74 mé b IS4 5L aw
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Peralar atitinka pataikbae duomaniz

Surtf ety duomunye:
SmRa Vi tarnybha:
[ELULLTEY

dalinja resa

dialin]a ikds

Flactraninie parsEss

Archywa deamenys

Archorvevimo data, bei leikas:  2008-11-14 19:48:52
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dirbant galingam apskaic¢iavimo tinklui. ,, UZztikrintas duomeny saugumas prilygsta JAV kariniy
pajégu duomeny saugumui.” [21, p.32]

Po dokumento pasiraS§ymo elektroniniu parasu , pakeitus nors viena raid¢ pradiniame
dokumento tekste- programa pareiks, kad ,,dokumentas iskreiptas po pasiraSymo*!

,Pasirasant elektroniniu parasu , gali kilti abejoniy dél partnerio, su kurio bendraujama,
saziningumo. Kadangi Salys viena kitos nemato ir negali patikrinti tapatybés, reikalingas treciasis
asmuo, garantuojantis, kad elektroninis paraSas yra biitent to, o ne kito asmens. Toks garantas yra
sertifikavimo centro iSduodamas dokumentas (sertifikatas), uztikrinantis, kad sertifikato turétojas
yra tas asmuo, kuriuo jis pristatomas bendraudamas su kitais ,,[16, p. 13]. Kaip jau buvo minéta,

Siuo metu Lietuvoje yra vienintelis sertifikavimo paslaugy teikéjas.

1.4 I dalies iSvados

1. Privatiems vartotojams ir organizacijoms yra biitina naudotis duomeny apsaugos
priemonémis, nes duomeny siuntimas Internetu yra pavojingas ir nuostolingas. Dokumentai gali biiti
nukopijuoti, svarbus duomenys pakeisti, néra konfidencialumo garantijos, susitarimo atveju viena i$
Saliy gali nevykdyti savo isipareigojimy.

2. Taigi, elektroninis parasas - elektroniniai duomenys, kurie susiejami su Kkitais
(pasiraSomais) elektroniniais duomenimis ir atlieka pasirasiusio asmens autenfikavimo funkcijg .
Visiskai lygiaver¢iu pagal Direktyva ir Elektroninio paraSo istatyma ranka raSytam laikomas tik
elektroninis paraSas, kuris atitinka istatyme nustatytus reikalavimus, tai yra saugus elektroninis
parasas su kvalifikuotu sertifikatu.

3. Elektroninis dokumentas, pasiraSytas elektroniniu paraSu, gali biiti pateikimas kaip
irodymas teisme vienam arba kitam faktui pagristi.

4. Elektroninis parasas atlieka tokias funkcijas: leidzia identifikuoti pasirasiusi asmenj ir
patvirtintina pasirasiusios Salies sutikima su dokumente uZfiksuotais faktais ir dokumento
vientisumo bei konfidencialumo funkcija. Elektroninio paraso funkcionavima uZztikrina
kriptografijos mokslas apie duomeny Sifravima .

5. Elektroninio paraso technologijos garantas yra valstybé, o istatymu pagalba yra

pripazistama elektroninio paraso teisiné galia. Dokumenty pasira§ymas elektroninio paraso pagalba
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turi buti i§ anksto aptariamas Salims susitariant, tikslu gerbti viena kitos interesus ir apsaugoti
duomenis.

6. Magistro darbo autorés atlikta apklausa parodé, kad nemaza dalis respondenty yra
susipazinusi su elektroninio paraSo technologija ir iSskiria jos naudojimo tikslus ir privalumus ,
taciau praktiSkai naudotis elektroniniu parasu jiems neteko. Bty galima teigti, kad Zinios apie
elektronini paraSa yra nepakankamos, informacijos spaudoje yra mazai , todél visuomenés
susidoméjimo stokojama.

7. Teisinius aktus, kurie reglamentuoja elektroninio paraSo naudojima, salyginis
padalijimas | tris lygius leidzia suprasti, kokios institucijos ir kokiu biidu reguliuoja elektroninio
paraso naudojimo principus, naudotojy teises bei pareigas.

8. ISskiriami elektroninio paraso naudojimo barjerai (teisiniy akty praktinio
igyvendinimo ir valstybés institucijy vidiniy teisés akty pritaikymo sunkumai) ir padaryta iSvada,
kad teisés aktai, kurie konkretizuoja elektroninio paraso naudojimo ypatumus, turéty buti
dinamiskesni, lengvai kei¢iami ir atitikti Siuolaikinius poreikius.

0. Elektroninis parasas sprendzia konfidencialumo, siuntéjo identifikavimo problemas.
Bet kokie informacijos pokyciai dokumente po pasiraSymo yra fiksuojami, o elektroninio pranesimo
gavéjas negali atsisakyti praneSimo gavimo fakto.

10.  Tam kad uztikrinty 2 susitarimo $aliy sazininguma, nustatyty ju tapatybe, egzistuoja
treCia Salis- sertifikavimo paslaugy teikéjas. Sertifikavimo paslaugu teikéjai iSduoda sertifikatus,
kurie patvirtina sertifikato turétojo tapatybe.

11.  Visos elektroninio paraso funkcijos yra uztikrinamos dviejy atskiry rakty(asmeninio
ir vieSojo rakto) naudojimu pagrista technologija. Jei duomenys uzsifruojami vienu raktu, tai juos
i$Sifruoti ymanoma tik tos pacios rakty poros vieSuoju raktu. Raktai( skaitmeniniai kodai) iraSomi {

patogia laikmena ( USB, kortele), kuria vykdomas elektroninis duomeny pasiraSymas.
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I1 dalis Elektroninio paraso naudojimas valstybinése institucijose

2.1 Kity valstybiy elektroninio paraso naudojimo pavyzdziai.

Elektroninio paraso naudojimo sritis yra labai plati:

1. oficialiis susiraSinéjimai ir dokumenty apsikeitimas su valdzios institucijomis ir tarp

ju. (pvz., siuntin¢jant mokesciy deklaracijas);

2. sandoriy sudarymas (pvz., elektroninis pirkimas, pardavimas, finansiniai
atsiskaitymai);

3. korespondencijos autentiSkumo patvirtinimas, asmeny identifikavimas;

4. naudojimas uzdarose sistemose (pvz., susiraSin¢jant organizacijos viduje tarp

darbuotojy, bankams su savo klientais).

Elektroninio paraso iteisinimo srityje yra pasistiméta daugelyje Saliy, taciau praktinio
igyvendinimo klausimai gerokai atsilicka. Europos Sajungos komisijos iniciatyva 2000 metais buvo
atliktas tyrimas, norint iSaiskinti, kaip efektyviai jgyvendinama Direktyva , kuris parodé, kad
skirtingos valstybés pasirinko ivairius kelius diegiant elektroninés valdzios projektus, naudojant
elektroninio paraso technologija [15].

,,Pirmieji labiau pastebimi zingsniai praktiskai jgyvendinant elektroninio paraso naudojima
zengti 1995 m. atskirose JAV valstijose. Europoje Vokietija ir Italija elektroninj parasa iteisino 1997
metais. Tuo pat metu Kanada ir Australija valstybiniu mastu émeési elektroninio paraSo
infrastruktiiros igyvendinimo ir §iuo metu, sukaupusios 5 mety patirt;, yra faktiniai lyderiai
valstybinés vieSyju rakty infrastruktiiros kiirime. Azijos Salys — Singapiiras, Malaizija, kiek véliau
Taivanis ir ypatingai Naujoji Zelandija, sekdama Australijos, pavyzdziu labai stipriai pasistiméjo
elektroninio paraso infrastruktiiros kiirime. Pastaraisiais metais Europoje rimty praktiniy veiksmuy
émesi Olandija, Didzioji Britanija ir Airija. [8]

Reikéty iSaiskinti, kaip uzsienio valstybés sprendzia ivairius klausimus, susijusius su
elektroninio paraso diegimu ir kaip praktiskai naudoja nauja technologija.

Kanada

Kanados Vyriausybé isipareigojo priziuréti elektronines komercijos augima, iSlaikant
aukstaji vieSojo saugumo lygi. Kanados politika elektroninio paraso naudojimo srityje stengiasi
subalansuoti verslo poreikius, zmoniy teisiy ir privatumo interesus, viesosios tvarkos, istatymu

vykdymo, ir nacionalinio saugumo interesus.
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Kriptografija yra pripazinta svarbi elektronines komercijos augimui todé¢l, kad leidzia
vartotojams autentifikuoti ir apsaugoti duomenis ir sandorius, taciau taip pat yra iSskiriamas
elektroninio paraso naudojimas slepiant nusikalstama veikla nuo teisésaugos pareigiiny. [17]

Kanados kriptografijos politika yra perzvelgiama kiekvienais metais, kad uztikrinty
Kanados tikslo igyvendinima - tapti elektronines komercijos naudojimo lydere.

Kinija

Nors Kinijoje nebuvo aiskios naujos technologijos elektroninio paraso reguliavimo idéjos
ir modelio, reguliavimas buvo pagristas kontroliuojant elektroniniy dokumenty turini . 1999 mety
kovo ménesi Valstybinis tautinis kongresas paskelbé Elektroninio para$o reguliavimo ir sandoriy
sudarymo akta, kuris pripaZjsta elektroninj parasa lygiaveréiu rastininiam. Sis Aktas yra pripaZjsta
elektroninj parasa ir reguliuoja kai kurias elektroninés komercijos savybes. [19]

Tailandas
informaciniy technologiju vystymosi aspekta Tailande. Dabar jis turi 18 padaliniy, kurie reguliuoja
tvairiy informaciniy technologiju plétra. Greitai besivystanCioje skaitmeningje aplinkoje buvo
bandoma rasti pozicija, kuri palengvinty jo politiniy, socialiniy ir finansiniy interesy visuomen¢je
siekimg. Tuo metu nebuvo istatymy, kurie remty elektroninio verslo sandorius, tam, kad sukurty
verslo paskatinimus ir pritraukty uzsienio investicijas.

Siekiant suteikti elektroninei komercijai teisini pagrinda, 1997m. iSleistas Informaciniuy
technologiju plétros istatymas, kurio tikslas buvo palengvinti elektroninés komercijos aplinka
Tailande. 2001 metais buvo priimti Apsikeitimo elektroniniais duomenimis {statymas, Elektroninio
paraso istatymas ir Elektroninio fondy perkélimo istatymas. [40].

Austrija

Austrijos elektroninio paraSo naudojimo praktika siejama su vokieciy modeliu, kurio
istatymai buvo pritaikyti pagal Direktyva. Siuo metu vykdomi tokie projektai: pilie¢iy —
administracijos projektai dél socialinio draudimo korteliy ir informacijos déziy. 2000 mety lapkricio
meénes] vyriausybé panaudojo elektronini paraSa tam, kad pakeisty socialinio draudimo korteles i
asmens korteles. Asmens kortelés atlieka tris skirtingas funkcijas — socialinio draudimo korteles,
saugaus elektroninio paraSo ir informacijos dézés. Visos sistemos kaing sudaro apie 95 milijonai

eury — uz mazdaug 8 milijonus elektroniniy korteliy ir 13000 terminaly. [27]
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Suomija
Elektroniniy transakcijy aktas, sudarytas 2003 mety vasario 1 d., reguliuoja elektroninio
para$o naudojima, vartotojy teises bei paslaugas, susijusias su naudojimu. Siuo metu elektroninis
parasas, keiciantis elektroniniais duomenimis, naudojamas tik tarp nutolusiy vartotojuy, o Vidaus
reikaly ministerija naudoja ir vidinése procedirose. Taip pat veikia Siaurés Karelijos Ligoniy
apygardos vientisas sveikatos apsaugos tinklas.
Olandija
Po 2001 mety geguzés ménesio reikalingy istatymy pakeitimai deél elektroninio paraso
sistemy buvo labai sparciai jgyvendinami projektai jvairiose srityse.
Olandijos vyriausybés suformuota darbo grupé iSskyré tris pagrindines veiklos sritis:
saveika vyriausyb¢ — pilieCiai; saveika vyriausybé — verslas; saveika tarp vyriausybiniy organizaciju.

Vyriausybé — pilie€iai: elektroninis balsavimas; elektroninis vyriausybés pasiekiamumas;

{vairiy mokesc¢iy programos; studenty paskoly programa; biisto praSymy registravimas; prasymai
subsidijoms ir licenzijoms; mokes¢iy mokéjimas Internetu; darbo paieskos bankas-sudaro galimybe
nesunkiai perziuréti siilomus darbus ir taip pat Internetu pasitilyti savo kandidatira; sveikatos
apsaugos- laikant tam tikrus sveikatos jrasus geriau ir grei¢iau gaunami duomenis apie pacientg tuo
paciu suteikiant kokybiskesng pagalba.

Vyriausybé — verslas: mokes¢iy programos; praSymy patalpoms registravimas; praSymas

subsidijoms ir licencijoms gauti registravimas; administraciniy islaidy mazinimas surasant visus
duomenys 1 vieng centralizuota duomeny bazg; galima registruoti/atnaujinti verslo imoniy duomenis
per Interneta.

Vyriausybiniy organizacijy viduje: Vyriausybés vidinis tinklas; saugaus elektroninio pasto

tarp administraciniy vienety programa. [8]

DidZioji Britanija

Igyvendinimo pradzios data — 2002 m. vasario 13 d. Jos Didenybés Vyriausybé priémé
Elektroninio paraso reguliavimo istatyma .

Siuo metu vykdomi tokie projektai: buty fondy planavimas (pateikiama Nacionaliné Zemés

panaudojimo duomeny bazés informacija apie buty fondy politika, apylinkés atnaujinima ir buty
fondus); prekybos riimai teikia elektroning verslo imoniy informacija per Interneta; elektroninés
nuorodos i§ teismo apie paskoly bylas; informacija apie akciniy bendroviy mokes¢iu; informacija
apie pasalpas; informacija apie numatoma pensija; pilieciai gali uzpildyti ir iSsiysti formas dél

mokesCiy grazinimo; galima wuzsakyti vizas, atnaujinti pasa; teikiama informacija apie
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nusikalstamumo padarytos Zalos atlyginima; galima informuoti policija apie padarytus nedidelius
nusikaltimus; galima laikyti vairavimo teorijos egzamino testa ,,online* rezime [37].

Estija

1998 metais geguzés meénesi Estijos Parlamentas priémé Elektroninés informacijos
reguliavimo istatyma. Pagrindinis istatymo vykdymo prioritetas- teikti daugiau elektroninés
valdzios paslaugu uztikrinant informacijos apsauga. Elektroninio paraSo naudojimas yra esminis
reiskinys siekiant pilieciy pasitikéjimo.

Estija ruoSiasi tapti Salimi su saugiausia informacine bendruomene pasaulyje. 2006 mety
geguzés 23 d. didziausiy banky SEB Eesti Uhispank, Hansapank, Elion, EMT ir telekomunikacijy
lyderiai kartu su Estijos Ekonomikos Reikaly Ministerija pasira$¢ bendradarbiavimo nutarima ir
pradéjo ,,Informacijos apsauga 2009 iniciatyva, norédami investuoti apie 60 milijonu eury i
informacijos apsaugos programa. [18].

,Informacijos apsauga 2009 programos pradzia turi atlikti Look and World istaiga,
kurios viena i§ prioritetiniy sri¢iy - elektroninio paraso naudojimas vykdant elektronines paslaugas.

Estija yra vienintel¢ i§ Baltijos Saliy su gerai organizuota autentifikavimo, pagristo
elektroniniu tapatumu ir skaitmeniniu parasu sistema. Per vietinius valdzios rinkimus, 2005 metais
spalio ménesi , pilieCiai galéjo balsuoti elektroniniu btidu, naudodami korteles su elektroniniu
parasu.

Kaip galima pastebéti, visos paminétos valstybés sparciai pradéjo elektroninio paraSo
infrastruktiiros kiirima bei elektroninio paraSo naudojima 1999-2001 metais, nuo to laiko
igyvendinta nemazai projekty, kurie palengvina pilieiy bendradarbiavima su valstybinémis
institucijomis, skatina verslo ir valstybés dialoga bei uztikrina efektyvuma valstybés instituciju
viduje.  Vykdomi projektai susije su elektroniniu balsavimu,  elektroniniu vyriausybés
pasiekiamumu, jvairiy mokes€iy programomis, biisto praSymy registravimu, darbo paieskos
galimybémis, praSymy patalpoms registravimu, praSymy subsidijoms ir licencijoms gauti
registravimu.

Pagrindiné problema su kuria susidurdavo valstybés diegdamos projektus, susijusius su
elektroninio paraso naudojimu, yra biurokratija, taciau visuose projektuose po adaptacinio periodo
buvo s¢kmingai jgyvendintas elektroninio paraso panaudojimas.

Lietuva neatsilieka irgi bandydama jgyvendinti ivairus projektus, taciau reikéty ne tik
ieSkoti nauju keliy, bet ir pasiremti kity valstybiu patirtimi ir diegti paslaugas kuo efektyviau, kuo

greiciau ir kuo patikimiau.
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Taigi dabar reikeéty iSnagrinéti , kaip vykdomi projektai ir kokios institucijos naudoja

elektroninio praraso technologija Lietuvoje.

2.2. Elektroninio paraso naudojimas valstybinése institucijose

Siuolaikiné valstybé turi ypatinga démesj skirti elektroninés vyriausybés galimybiy plétrai,
diegti informacines technologijas viesojo administravimo srityje, skatinti valdzios institucijy veiklos
veiksminguma, plétoti elektroniniu biidu teikiamas paslaugas ir elektroning demokratija.

Valstybinés institucijos vis dazniau teikia paslaugas elektroniniu budu, dar taip vadinama
elektroniné valdzia (E-valdzia). VieSoji elektroniné paslauga, elektroniniu biidu teikiama viesojo
administravimo paslauga, dar kitaip- vieSosios institucijos paslauga, kuria asmuo gali naudotis per
Interneta.

Elektroninés valdzios paslaugy tikslas — efektyviau ir kokybiskiau teikti vieSasias paslaugas
bei skatinti informacinés visuomenés plétra Lietuvoje.

Naudojimosi elektroninés valdzios paslaugy privalumai: nereikia teikti popieriniy
dokumenty; vartotojui aktuali informacija pateikiama operatyviai ir patogiai; elektroniniu budu
pateikti dokumentai turi juriding galia; paslauga galima naudotis bet kuriuo paros metu ir bet kur, jei
yra prieiga prie Interneto; taupomas laikas — nereikia gaisti laiko eilése.

Elektroninés valdzios tikslas yra paskatinti spartesni ekonominj augima, suteikiant geresniy
paslaugy pilieiams, tac¢iau be apsaugos priemoniy apsikeitimo informacija sistema tapty
pazeidziama. Turéty buti stiprios sasajos tarp elektroninés valdzios ir elektroniniy dokumenty

saugumo priemoniy.

2.2.1 Institucijos, kurios planuoja jdiegti elektroninj parasa

Lietuvos Respublikos Vyriausybé 2006 m. kovo 29 d. nutarimu patvirtino pakeitimus plane
"Dél elektroninés valdzios koncepcijos igyvendinimo priemoniy " [7] , buvo numatytos valstybés
institucijos, kurios turéty teikti vieSasias paslaugas, numatytas Europos Sajungos programiniuose
dokumentuose, gyventojams naudojant informacines ir rySiy technologijas, priemoneés bei laukiamus

rezultatus.
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Galima bty paminéti pagrindines i$ ju:

Valstybiné mokesc¢iy inspekcija prie Finansy ministerijos Turéty patobulinti nuo 2004

mety kovo ménesio pradéta elektroninio deklaravimo sistema, kuri leidzia teikti ir priimti mokesciu
deklaracijas, grazinti sumokéta gyventojuy pajamy mokesti gyventojams naudojant Interneta.

Lietuvos darbo birza prie Socialinés apsaugos ir darbo ministerijos Turéty biiti patobulinta

laisvy darbo viety paieskos sistema, gyventojams sudarant salygas patogesniu buidu ieskoti darbo,
bedarbiai turés galimybe gauti informacija apie savo nedarbo socialinio draudimo iSmokas, o
darbdaviai turés salygas pateikti praSyma iSduoti leidima dirbti Lietuvos Respublikoje uZsienieCiui
Internetu.

Valstybés imoné ,.Regitra® Gyventojams, norintiems pakeisti (gauti) vairuotojo

pazyméjima, turéty uztikrinti salygos pateikti reikiamus duomenis, gauti keliy transporto priemoniu
registravimo paslaugas naudojant Interneta.

Valstybés imoné Registry centras Registruojamy juridiniy asmeny duomenys ir dokumentai

bus gaunami, registruojami, saugomi ir teikiami tretiesiems asmenims naudojant Interneta.

Migracijos departamentas prie Vidaus reikaly ministerijos Turéty iSduoti uzsienieciams

leidimus laikinai (nuolat) gyventi Lietuvos Respublikoje, Europos Bendrijy valstybés narés piliecio
leidimus gyventi

Valstybiné teritoriju planavimo ir statybos inspekcija prie Aplinkos ministerijos

Gyventojams ir verslo subjektams turi biiti sudarytos salygos pateikti ir gauti dokumentus
(projektavimo salygy savada, statybos leidima, ivairias pazymas) naudojant Interneta.

Policijos departamentas prie Vidaus reikaly ministerijos Planuojama jgyvendinti praneSimy

policijai (informacija apie nusikalstama veika ir kitus teisés pazeidimus, asmeny praSymus, skundus)
teikimo sistema; iSduoti dokumentus, susijusius su ginklais, pirotechnikos priemonémis, asmens ir
turto sauga

Svietimo ir mokslo ministerija Bus teikiama informacija apie mokymosi galimybes

Lietuvoje ir kitose Europos Sajungos valstybése narése, sudarytos salygos nurodytais elektroninio
pasto adresais siysti klausimus ir gauti | juos atsakymus, naudojantis vienu tinklalapiu.

Lietuvos aukStyju mokykly asociacija Stojantiesiems bus sudarytos salygos pateikti

reikiamus dokumentus ir gauti praneSima apie priémima | pasirinkta aukStaja mokykla naudojant
Interneta.

Gyventoju registro tarnyba, Asmens dokumenty iSra§ymo centras prie Vidaus reikaly

ministerijos Planuojama iSduoti asmens dokumentus (pasa, asmens tapatybés kortelg, asmens be
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pilietybés kelionés dokumenta, uzsienieio pasa); gyventojams, siekiantiems pradéti liudijimy
(gimimo, mirties, santuokos ir iStuokos) gavimo procedira, bus sudarytos salygos pateikti
reikalaujamus duomenis; bus naudojama gimimo, mirties, santuokos ir iStuokos liudijimy iSdavimo
sistema, gyvenamosios vietos deklaracijy prié¢mimas naudojant Interneta.

Muitinés departamentas prie Finansy ministerijos Bus sudarytos salygos Europos Sajungos

valstybiy nariy muitiniy administracijoms ir ekonominiy operacijuy vykdytojams tarpusavyje keistis
elektroniniais praneSimais apie i§vezamas i§ Europos Sajungos teritorijos (ivezamas i ja) prekes.

Centriné hipotekos jstaiga Sutar¢iy registro duomeny teikéjams sudaryti salygas pateikti

duomenis registrui, kreditoriams gauti pazyméjimy apie hipotekos, jkeitimo, priverstinés hipotekos,
priverstinio ikeitimo iregistravima (iSregistravima) duomenis elektroniniu budu.

Taip pat iSvardijami kity valstybés institucijy planai bei rengiami projektai, susij¢ su
vieSyju paslaugy teikimu Internete : Sveikatos apsaugos ministerijos, Socialinés apsaugos ir darbo
ministerijos, Teisingumo ministerijos, Kultiiros ministerijos , Susisiekimo ministerijos, Statistikos
departamento , VieSyju pirkimy tarnybos ,Lietuvos saugios laivybos administracija ir kity.

Planuojamy projekty igyvendinimas turéty pagerinti paslaugy aptarnavima, sumazinti
korupcijos galimybe, diegti bendras informacijos apie sistemas ir didinti gyventoju pasitikejima
valstybinéms institucijoms. Norint apaugoti svarbius duomenys bus naudojamos {vairios apsaugos
sistemos, tarp ju ir elektroninio paraso technologija. Dauguma projekty planuojama igyvendinti iki
2008 mety , taiau, deja, valstybiniy istaigy planai ir realybé dazniausiai skiriasi ir vykdymas gali
uzsitesti iki 2010 mety ir net véliau. Kaip jau buvo minéta, elektroninio paraSo idiegimo procesas
valstybinése institucijose susijgs su tam tikrais barjerais. Vienas i$ ju biity didelés jstatyminés bazés
pakeitimas, o antra — tai valstybés tarnautoju apmokymo sunkumai. Minétos problemos gali biiti
sprendziamos vienu metu. Tai paspartins elektroninio paraSo idiegimo procesa ir pagreitins

planuojamy projekty jgyvendinima.

2.2.2 Institucijos, kurios naudoja elektroninj parasa

Elektroninio paraSo naudojimas susijgs ne tik su planuojamais ateityje projektais, kai kurios

institucijos jau naudoja savo veikloje elektroninj parasa. Taigi, apzZvelkime kokiu budu ir del kokiy

priezasCiy.
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Lietuvos Respublikos ry$iy reguliavimo tarnyba

Tyrimai rodo, kad vis dazniau yra susiduriama su konfidencialiy duomenuy vagystémis
Internete, isilauzimais i informacines sistemas, kompiuteriniais virusais, nepageidaujamo
elektroninio pasSto srauto did¢jimu, atsisakymo aptarnauti atakomis bei kitomis tinkly ir informacijos
saugumo problemomis. Siandien su grésme tinkly ir informacijos saugumui susiduria beveik visi,
besinaudojantys informacinémis technologijomis. Lietuvoje atliktas tyrimas parodé¢, kad didzioji
dalis visy informaciniy technologiju vartotoju susiduria su elektroninémis grésmémis.

Viena pirmyjy valstybiniame sektoriuje 2004 metais Lietuvos Respublikos rySiy
reguliavimo tarnyba (toliau - RRT) idieg¢ elektroniniy dokumenty sistema, kuria gali naudotis
vartotojai.

Vartotojai, turintys prieiga prie Interneto patogiu laiku prisijunge prie RRT elektroninés
dokumenty sistemos gali pasinaudoti tokiomis paslaugomis: pateikti praSymus ir paraiSkas dél
leidimy telefony rySio numeriams bei radijo dazniams; pateikti ataskaitas, praneSimus apie veiklos
pradzia, skundus bei kita informacija; atsiysti reikiamas formas ir anketas; gauti RRT praneSimus,
pateikti klausimus, perziiiréti suteikty paslaugy sarasa.

Naudotis RRT elektroniné dokumenty sistema gali fiziniai ir juridiniai asmenys tokiu biidu
[Zr. 5 prieda]:

1.  Prisijjungimas. Juridiniai asmenys norédami pateikti dokumentus, pirma turi
sudaryti su RRT elektroniniy dokumenty teikimo sutarti. Fiziniai asmenis gali prisijungti
naudodamiesi Lietuvos komerciniy banky prisijungimo prie elektroninés bankininkystés
priemonémis. Siuo metu prisijungti galima per iy banky internetinés bankininkystés sistemas: DnB
NORD , Hansabankas, Sampo, Snoro, Parex, Siauliy, SEB Vilniaus bankuy. Asmens
autentifikavimui sistemoje bus panaudoti banko turimi asmens duomenys (vardas, pavardé, asmens
kodas). Jokia kita banko turima informacija 1§ banko sistemos nebus teikiama.
Kitaip fiziniai asmenis gali prisijungti turédami 2-os ar 3-os klasés asmeninj skaitmeninj sertifikata,
iSduota kvalifikuoto elektroninio paraso paslaugy teikéjo.

2. Pateiktasis dokumentas elektroniniy dokumenty sistemoje yra elektroniniu bidu
pasiraSomas. PasiraSytas dokumentas kartu su parasu keliauja { elektroniniy dokumenty archyva.
Elektroninis paraSas uztikrina, kad { archyva pateko biitent toks dokumentas, koks buvo gautas.
IdentiSka originalaus dokumento kopija patenka { RRT dokumenty valdymo sistema, kur su

dokumentu dirba RRT darbuotojai jiems jprastu biidu.
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Duomeny perdavimo saugumas ir sistemos tinklalapio autentiSkumas uztikrinami,
naudojant pasaulyje pripazinta saugumo sertifikata — verisign. Sistemoje uztikrinama, kad
kiekvienas pateiktas dokumentas biity gautas tik i§ identifikuoto vartotojo. Pateikto dokumento
nepakei¢iamumas uztikrinamas naudojant elektroninio paraSo technologija.

Statistikos departamentas naudoja nekvalifikuoto elektroninio paraSo technologija renkant

statistinius duomenis. Tai yra sutartiniais pagrindais sukurta vartotojuy identifikavimo sistema, kuria
Informacinés visuomeneés plétros komitetas traktuoja kaip savotiska elektroninio paraso pritaikyma.

Beje, panasia sistema naudoja ir mokesciy inspekcija deklaracijy rinkimui.

Valstybinéje mokes¢iy inspekcijoje gaunamy prasymy, pasiilymy ir skundy nagrinéjimo
bei atsakymuy ir informacijos interesantams teikimo tvarka, patvirtinta Valstybinés mokesciy
inspekcijos prie Lietuvos Respublikos Finansy ministerijos virSininko 2000 m. birzelio 30 d.
isakymo Nr. 138, 19 punkte numatyta, kad, jei informacijos gavimo prasymas atsiystas elektroniniu
pastu, jis turi buti pasiraSytas elektroniniu parasu.

Viesujuy pirkimy tarnyba prie Lietuvos Respublikos Vyriausybés vykdo ES struktiiriniy

fondy ir Lietuvos Respublikos bendrojo finansavimo projekta ,,VieSyju pirkimy informacinés
sistemos plétra®, kurj igyvendinti tikimasi iki 2008 m. Informaciné sistema naudos saugy elektronini
parasa ir kvalifikuotus sertifikatus. VieSyju pirkimy jstatymas nustato reikalavimus informacija
keitimuisi bendraujant elektroniniu biidu . Taigi vienas i$ reikalavimy- tai kad elektroninis
pasiiilymas turi biiti pateiktas su saugiu elektroniniu parasu [2].

Siuo metu taip naudojant elektronini parasa autentifikavimui galima gauti informacija apie
darbdavio mokétus mokesc¢ius SODRALI ir suteiktas medicinines paslaugas. Lietuvos komerciniai
bankai teikia identifikavimo paslaugas Valstybinés mokes¢iy inspekcijos elektroninio deklaravimo
bei VI ,,Registry centras* finansiniy ataskaity sistemose.

Elektroninio paraso naudojimas valstybinése institucijose pagreitina darbuotoju
bendradarbiavima institucijos viduje arba tarp institucijos ir struktiiriniy padaliniy;uztikrina
perduodamy duomeny sauguma, duoda galimybg lengvai identifikuoti vartotojus, tobulina rySius
tarp gyventoju ir institucijy, padidina institucijy darbo efektyvuma. Gyventojai gali biiti uztikrinti,
kad informacija, duomenys suteikti biitent i§ valstybés institucijy ir niekas kitas negalés perzidiréti
duomenys, jas pakeisti arba panaudoti ju savo tikslams.

Informacinés visuomenés plétros komitetas 2002 metais prad¢jo vykdyti pilotini projekta,
kurio tikslas buvo realioje veiklos srityje iSbandyti ir patikrinti Lietuvos Respublikos elektroninio

paraSo istatyme iSdéstytus elektroninio paraso principus, sudaryti salygas vartotojams praktiskai
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pradéti naudoti elektroninj parasa [8]. Tai buvo bandymas sukurti elektroninio paraso infrastruktiira,
taiau deja nelabai sékmingas bandymas. Elektroniniai parasai ir sertifikatai buvo nemokamai
iSdalinti institucijy virSininkams, kurie beveik nesiuncia korespondencijos, nebuvo skirtas démésis
valstybés tarnautojy apmokymui.Pagrindine kliiitys, kuri iSvardino institucijy darbuotojai, nebuvo
griztamojo rySio ir pasiraSytus laiSkus neimanoma buvo siusti, nes adresatai neturéjo vieSyjuy rakty
dokumenty atidarymui.

Autorés manymu, pilotinio projekto nepavyko s¢kmingai igyvendinti d¢l to, kad nebuvo
sistemingo pozitirio i elektroninio paraso naudojima ir visai neiSvystyta elektroninio paraSo
infrastruktiira (adresantas galéjo pasirasyti, taCiau adresatas neturéjo galimybés atidaryti). Taciau
nereikéty pamirsti, kad tai buvo tik primas zingsnis ir véliau bus analizuojamos klaidos ir daromos
iSvados, kurios galés patobulinti elektroninio paraso naudojima. Kaip jau buvo minéta, naujame
elektroninés valdzios koncepcijos igyvendinimo plane pozitiris i elektroninés paslaugas tapo daugiau

sistematizuotas ir bandoma visapusiski integruoti naujas technologijas i valstybines institucijas.

2.2.3 Elektroninio paras$o naudojimas Lietuvos Banko LITAS sistemoje

Lietuvos Respublikos Centrinis Bankas savo veikloje naudoja mokéjimo sistema LITAS skirta
mokéjimo nurodymams atlikti realiu laiku. Sistemoje vykdomi kredito ir debeto pervedimai.
Sistema valdo ir jos operatorius yra Lietuvos bankas. Atsiskaitymai sistemoje vykdomi litais.
Sistemoje LITAS jgyvendinta galimybé atsiskaityti uz vertybiniy popieriy sandorius realiu ir
nustatytu laiku laikantis vienalaikio léSy ir vertybiniy popieriy pervedimo principo. Taip pat
sudarytos salygos kitoms moke¢jimo sistemoms atsiskaityti per ju dalyviu saskaitas Lietuvos banke.
Sistemos dalyviai ir sistema LITAS informacija apsikeicia elektroniniu biidu siysdami praneSimus,
pasiraSomus elektroniniu parasu [25].

Taciau kvalifikuoti sertifikatai nenaudojami, o yra taikomi Elektroninio paraso istatymo 8
straipsnio 3 dalies nuostatai, kuomet susitarimo biidu sistemoje dalyvauja tarpusavio susitarimais
susij¢ dalyviai. Lietuvos bankas pasirinko naudoti elektronini parasa savo tvarkomose sistemose,
taciau jis nenumato teikti elektroninio sertifikavimo paslaugy viesai, todél nebuvo siekiamas tikslas
savo tvarkoma sertifikaty centra, kuris apriipina Lietuvos banko ir Lietuvos banko sistemy dalyviy
vartotojus sertifikatais, paversti "Vyriausybés ar jos igaliotos institucijos nustatytus reikalavimus
atitinkanciu sertifikavimo paslaugy teikéju". Techniskai Lietuvos banko iSduodami sertifikatai

atitinka kvalifikuoto elektroninio paraso reikalavimus, taciau juridiSkai yra nekvalifikuoti
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sertifikatai. Pagal Elektroninio paraso istatyma 8 straipsnio 2 dalj [1] elektroninis paraSas negali buti
laikomas negaliojanciu , jei néra paremtas kvalifikuotu sertifikatu ir néra paremtas akredituoto
sertifikavimo paslaugu teikéjo iSduotu kvalifikuotu sertifikatu, bitent dél to sistemoje LITAS
naudojamas elektroninis parasas yra teisiSkai pripazintas galiojanciu.

Elektroninio paraSo technologijos pasirinkimas sukélé tam tikry problemy - technologiniy,
kvalifikuoty specialisty stokos, teisés akty trilkumy. Sistema buvo diegiama 2002 metais, kuomet
buvo svarstomas Elektroninio paraso istatymo pakeitimo ir papildymo projektas, o poistatyminiu
akty dar visai nebuvo - tai dar viena priezastis, kodél nebuvo pasirinkta naudoti kvalifikuotus
sertifikatus.  Elektroninio paraso technologijos naudojimo uzdaroje sistemoje idiegimo procesas
uzémeé apie 6 ménesius.

Kaip min¢jo Lietuvos banko Mokéjimo sistemu departamento Operaciju skyriaus
virininké Violeta Staraité, pagrindinis elektroninio para$o privalumas yra asmens autentifikavimas
(tapatybés nustatymas) elektroniniu budu, taip pat uztikrina pateiktos informacijos nepaneigiamuma
(negaléjima i$siginti) ir vientisuma.

Iki sistemos LITAS veiké tarpbankiné 1éSy pervedimo sistema TARPBANK, kurioje
atsiskaitymai buvo vykdomi nustatytu laiku, kliringo biidu , tac¢iau tokiems atsiskaitymams
uztikrinti reikalingos saugesnés (uztikrintas asmens autentifikavimas) ir spartesnés informacinés
sistemos.

Sistema LITAS yra daug efektyvesné uz sistema TARPBANK, o jos efektyvuma lémé tai,
kad realiu laiku sistema vykdo mokeéjimo nurodymus, uZtikrinama dalyvio pateikty ir jam skirty
mokeéjimo nurodymy ir atsiskaitymuy saskaitos stebésena, kontrol¢ ir valdymas, naudojamos
pazangesnés informacinés technologijos, tame tarpe - ir elektroninio paraso technologija.
Elektroninis paraSas naudojamas kaip apsaugos ir veiklos patikimumo priemoneg.

2005 m. mokéjimo sistemoje LITAS apdorota 17,3 procento visy Lietuvos viduje atlikty
mokeéjimo operacijy negrynaisiais pinigais. Sistemoje LITAS mokéjimo operacijy verté sudare 43,8
procento visy Lietuvos viduje atlikty mokéjimo operaciju negrynaisiais pinigais vertés. Kitos
mokejimo operacijos buvo atliktos banky viduje (kai mokétojas ir 1€Sy gavéjas turi saskaitas
viename banke) ir mokéjimo operacijos banky kortelémis bei mokéjimai uzsienio valiuta. Mokeéjimo
sistemoje LITAS apdorota 18,46 mln. mokéjimo nurodymu, ju verté — 228 mlrd. lity.

Sistemoje per diena vidutini$kai ivykdyta 908,2 min. lity vertés 73,6 tukst. mokéjimo

operaciju. Palyginti su 2004 m., vidutinis dienos mokéjimo operacijy skaiCius padidéjo 18,7
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procento, o vidutin¢ dienos mokéjimo operacijy verté — 19,4 procento. 2005 m. vidutiné mokéjimo

operacijos verté buvo 12,4 tikst. lity. [25]

1 lentele. Mokejimo sistemos LITAS srautai

Operaciju skaicius, tiikst. Operacijy verté, min. Lt

Metai i3 viso  dienos i$ viso dienos
vidurkis vidurkis
2003 13 709 54,0 158 018 622,1
2004 15 824 62,0 193 907 760,4
2005 18 462 73,6 227 956 908.,2

Sistemoje kiekvienais metais mokéjimo nurodymy skaicius iSauga vir§ 10 procenty, taciau
tai lemia ne tik informaciniy technologiju panaudojimas moke¢jimo sistemos LITAS dalyviy
istaigose, pvz., internetinés bankininkystés atsiradimas, mokéjimo priemoniy (debetiniy ir kreditiniy
korteliy) naudojimas, bet ir ger¢jantys Lietuvos ekonominiai rodikliai, lemiantys didé&janti
atsiskaitymy srauta [25].

Moke¢jimo sistemos LITAS islaidas padengia jos dalyviai uzmokesCiu uz mokéjimo
nurodymy ivykdyma. Investicinés i§laidos sumuojamos skai¢iuojant mokéjimo nurodymuy vykdymo
ikainius, o 1iSlaidos elektroninio paraSo technologijos idiegimui yra investiciniy iSlaidy dalis.
Elektroninio paraSo technologijos palaikymo islaidos yra dalis i§ operaciniy iSlaidy, kurios taip pat
sumuojamos.

Lietuvos banko Mokéjimo sistemu departamento Operaciju skyriaus vir§ininké Violeta
Staraité taip pat akcentavo, kad realaus laiko atsiskaitymy sistemos funkcionavimas nebiity
imanomas be apsaugos ir veiklos patikimumo priemoné, o vieng i§ jy yra elektroninio paraSo
technologija.

Visuomenés susipazindinimas su elektroninio paraso technologija yra labai siauras, bet ir
valstybés tarnautojy ziniy triksta — tai kaip viena i§ elektroninio paraso diegimo problemy jvardijo
Informacinés visuomeneés plétros komitetas savo veiklos ataskaitoje 2006 metais. Kaip vienas i§
sprendimy pradedama kurti elektroninio paraSo distancinio mokymo Internetu sistema, kurios

tikslas - didinti naudotojy kompetencija elektroninio paraso srityje.
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Magistro darbo autorés manymu, toks sprendimas nors ir yra tikslingas, bet labai létas ir
nekompleksiskas. Reikéty daugiau skleisti informacijos apie grésmes siunciant korespondencija
Internetu, galimus nuostolius ir apsaugos poreikius. Valstybinés institucijos galéty panaudoti
ziniasklaidos priemones teikiant socialing reklama.

Galima paminéti , kad dél savo unikaliy savybiy elektroninis paraSas yra nepakei¢iama
duomeny apsaugos bankinése sistemose priemoné ir jau daugiau nei 5 metus yra aktyviai
naudojamas perduodant ir saugant elektroninius bankinius duomenis. Bankiniy sistemy operuojama
elektronin¢ informacija yra konfidencialaus ir finansinio pobiidZio. Nesunku isivaizduoti, kas
atsitikty, jei, pavyzdziui, i pinigy pervedimo suma biity jrasyta dviem nuliais didesné¢ suma arba
buty pakeistas pinigy gavéjo saskaitos numeris. AB Parex ir Hansabankas bankas artimiausiu metu
ketina iSduoti savo darbuotojams kvalifikuotus sertifikatus ir suteikti saugu elektronini parasa
banko klientams, kurie galéty naudotis elektroniné komercija — atsiskaityti uz paslaugas ir prekes
Internetu. Kiti bankai jau s¢kmingai naudoja elektroninio paraSo technologija: AB SEB Vilniaus
bankas, DnB NORD bankas ir AB bankas ,,Snoras“ naudoja elektronini parasa su vieno i$
sertifikato tiekéjo Europoje lyderiy Verisign sertifikatais. Visa informacija tarp klienty ir banky
perduodama , uztikrinant perduodamos ir gaunamos informacijos sauguma ir autentiSkuma.

Taip pat Telekomunikacijy bendrové UAB ,Omnitel“ pradéjo teikti paslaugas,
remdamasi Elektroninio paraso istatymu ir vykdo derybas su trimis sertifikavimo paslaugy
teikéjais, aktyviai dalyvauja elektroninio paraSo projektuose.

Galima tikétis, kad bankai bei mobiliojo rySio operatoriai siekdami apsaugoti informacija
bei pritraukti kuo daugiau klienty pasistengs efektyviau atlikti visuomenés susipazindinimo su
elektroninio paraso technologija projektus ir suinteresuoti vartotojus reklaminémis kampanijomis.
Magistro darbo autorés manymy, didziausia dalis Lietuvos gyventoju suzinos apie elektronini

parasa biitent 1§ banky ir mobiliojo rySio operatoriy.

3.3 1I dalies iSvados

1. Elektroninio paraSo privalumus {vertino ivairiy Saliy atstovai, kity valstybiy
parlamentai bei vyriausybés istatymais ijteisino elektroninio paraso naudojima. UZsienio
valstybés turi skirtinga elektroninio prarasSo naudojimo praktika: Kanada ir Australija , Olandija,

Didzioji Britanija ir Airija yra lyderés elektroninio paraso infrastruktiiros kiirime, o kitos
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valstybés tik pradeda naudoti elektronini parasa. Tarp Baltijos Saliy daugiausiai praktikos
vykdant elektroninés paslaugas elektroninio paraso pagalba turi Estija.

2. Vykdomy projekty tikslas — palengvinti pilie¢iy bendradarbiavima su valstybinémis
institucijomis, skatinti verslo ir valstybes dialoga bei uZtikrinti efektyvuma valstybés institucijy
viduje. UZsienio valstybés sparciai pradéjo elektroninio paraSo infrastruktiiros kiirima 1999-2001
metais, vykdydamos elektroninius balsavimus, iSplésdamos pilieciu galimybes registruoti
praSymus, uzpildyti formas ir kitais biidais bendrauti su valstybés institucijomis naudojant
Interneta.

3. Vykdant projektus, susijusius su elektroninio paraSo naudojimu, viena i§ pagrindiniy
klin¢iy daugumai valstybiy buvo institucijy biurokratija ir ,,popierizmas®, taCiau pritaikant
sistemin] poziiir] | $iy problemy sprendima elektroninio paraSo infrastruktiira buvo s¢kmingai
idiegta.

4. Autorés manymu, pasirinkti ir kopijuoti vienos konkrecios valstybés pavyzdi néra
prasminga, nes valstybés turi savo politinius, teisinius bei socialinius ypatumus. Taciau biity
tikslinga iSanalizuoti kiekviena vykdoma programa ir reorganizuoti taip, kad butu kuo
efektyvesnis jos pritaikymas Lietuvos Respublikoje.

5. Lietuvos Respublikos Vyriausybé ypatinga démesi skiria elektroniniy paslaugy
plétrai vieSojo administravimo srityje. Yra numatytos elektroninés valdzios koncepcijos
igyvendinimo priemonés bei laukiami rezultatai. Programoje planuoja aktyviai dalyvauti
Finansy , Vidaus reikaly, Svietimo ir mokslo, Sveikatos apsaugos, Socialinés apsaugos ir darbo,
Teisingumo, Kultiiros, Susisiekimo ministerijos, ju departamentai , inspekcijos ir valstybés
Imongés.

6. Valstybés institucijos (Lietuvos Respublikos rySiu reguliavimo tarnyba, Statistikos
departamentas , Valstybiné mokesciy inspekcija, VieSyju pirkimy tarnyba), kurios jau naudoja
elektroninio paraso technologija, suteikia pilieCiams galimybg pasinaudoti tokiomis
paslaugomis: pateikti pra§ymus, atsiusti formas, gauti praneSimus, pateikti klausimus. Valstybés
institucijos gali identifikuoti vartotojus, apsaugoti savo sistemas ir duomenis.

7. Elektroniniy paslaugy projekty jgyvendinimas turéty pagerinti paslaugy aptarnavima,
pagreitinti aktualios informacijos pateikima , tac¢iau norint apsaugoti duomenys ir suteikti jiems
juriding galig turi buti naudojama apsaugos priemoné- elektroninis parasas.

8. Klititys, kurios galéty atsirasti elektroninio paraso idiegimo procese (istatyminés

bazés pakeitimas, valstybés tarnautojy apmokymo sunkumai) galéty biiti pasalintos , sudarius
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bendra centralizuota problemy pasalinimo plana, kuri turéty nustatyti Informacinés visuomenés
plétros komitetas Vyriausybés teikimu.

9. Vienas 1§ s¢kmingo elektroninio paraSo naudojimo pavyzdziy- Lietuvos banko
mokejimo sistema LITAS. Sistemos informacija apsikei¢ia elektroniniu btudu siysdamos
praneSimus, pasiraSomus elektroniniu paraSu, kuris uztikrina pagrindinius sistemos LITAS
privalumus: galimyb¢ mokéjimo nurodymus atlikti realiu laiku, asmeny autentifikavima
(tapatybés nustatymas) , pateiktos informacijos nepaneigiamuma ir vientisuma.

10. Visuomenés susipazindinimas su elektroninio paraSo technologija yra labai
siauras ( ne tik gyventojy, bet ir valstybés tarnautojy) , todé¢l reikéty daugiau valstybinés
institucijos pradeda ruosti elektroninio paraSo distancinio mokymo Internetu sistema, taciau
magistro autorés manymu, tokiy priemoniy nepakanka ir reikéty daugiau skleisti informacijos
panaudojant Ziniasklaidos priemones, teikiant socialing reklama. Magistro darbo autorés
manymu, bankai ir mobiliojo rySio operatoriai sieckdami apsaugoti informacija bei pritraukti kuo
daugiau klienty pasistengs efektyviau atlikti visuomenés susipazindinimo su elektroninio paraso

technologija projektus ir suinteresuoti vartotojus reklaminémis kampanijomis.

IS T ir II dalies iSvady galima padaryti apibendrinima: elektroninis parasas yra
iteisintas, o technologija uztikrina jo funkcionavima ne tik Lietuvos Respublikoje, bet ir
Europos Sajungos ribose bei kitose valstybése. Kai kurios valstybinés institucijos sékmingai
naudoja elektroninio paraso technologija, o kitos Vyriausybés iniciatyva tik aktyviai planuoja.
Visuomenés susipazindinimas su elektroninio paraSo technologija yra labai siauras valstybinés
institucijos, bankai ir mobiliojo rySio operatoriai ruoSiasi padidinti visuomenés susipazindinimo
su elektroninio paraSo technologija lygi.

Taciau vis dar iSlieka klausimas, ar verslo organizacija gali efektyviai naudoti elektroninio
paraso technologija, jeigu iki Siol néra bendros vieningos infrastruktiiros. Tai bus placiau

analizuojama trecioje magistro darbo dalyje.
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III dalis XXX organizacijos investicijos j elektroninj parasa

Elektroninio paraSo naudojamas neiSvengiamai veda prie naujy prekiy ir paslaugy
vystymosi, tiesiogiai ar netiesiogiai susijusiy su jais. Elektroninio paraSo platinimas, elektroniné
prekyba, elektroniniai pinigai leidzia plésti rinka ir dirbti su uzsienio klientais. Tai veda prie
konkurencijos augimo ir atveria vartotojams ir verslininkams nauja saugiuy informacijos mainy
prekybos perspektyva.

Elektroninis verslas apima visus santykius, susijusius su tarptautiniy ir nacionaliniy
sandoriy sudarymu elektroniniu budu: pirkima, pardavima, tiekima, uzsakymus, reklama,

konsultavima, {vairius susitarimus bei dalykinio bendradarbiavimo formas [11] .

3.1 Investicijos j elektroninj parasa

Rinkos salygomis kiekviena jmon¢ riipinasi veiklos plétojimu, naujy produkty, paslauguy ir
technologijy isisavinimu. [vairiy imones procesy tobulinimas ir pranaSumas tarp konkurenty - tai
naujy rinky uzvaldymas.

Pries investuojant turi buti atlikta iSsami analizé.

Analizés budu pirmiausia jvertinami jvairls iSoriniai veiksniai, susij¢ su kokybinémis
investiciju charakteristikomis ir aplinka, kuri lemia investicinio projekto sékminguma. Svarbu
nustatyti imonés turimus iSteklius (materialinius, darbo ir finansinius), kurie gali nulemti
investicinio projekto igyvendinimo galimybes bei s¢kmg. Visi imonés aplinkos veiksniai turi buti
detaliai iSanalizuoti, nes daugelis klausimu, gali buti susij¢ su {vairiais visuomenei, imonés
darbuotojams ir kitiems aplinkos subjektams nepageidautinais reiskiniais.

Labai svarbu jvertinti ir investicinio projekto rizika. Investicinio projekto igyvendinimo
galimybés visada siejamos su tam tikrais trukdziais ir nesklandumais. Todél sunku tiksliai jvertinti
jo ekonominj efektyvuma. Nors ir yra tam tikros rizikos jvertinimo taisyklés, ta¢iau gana daznai
sprendimai priimami vadovaujantis intuicija. Tai priklauso nuo jmonés vadovy profesionalumo ir
mokejimo taikyti skai¢iavimus investiciniams sprendimams pagristi bei jy efektyvumui nustatyti.*

Kiekvienai investicijai budingi tokie bruozai: tikimasi naudos ateityje ir  visada
rizikuojama, taciau svarbiausias investavimo veiksnys yra laikas. Tik laikas parodo ar investicija

buvo pelninga.
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Bet kuris investuotojas jvertina kokia graza atnes investicija, galima rizika. Investavimas —
tai tokio objekto paieska, kuris kompensuos pinigy laiko vertg, laukiama infliacija per ir rizika per
investicinj laikotarpi.

Akivaizdu, kad rizika ir graza sieja tiesioginé koreliacija, tai yra kai didesné graza, didesné
ir rizika. Taciau daug kas priklauso ir nuo investicijy pobiidzio, ta pati graza gali buti gauta esant
skirtingai, rizikai. Taciau bet kuriuo atveju atsakomybé uz pasirinkta sprendima tenka paciam
investuotojui.

Labai svarbia reikSme investicijos grazos dydziui bei rizikai turi ir laikotarpis.
Investuotojai paprastai pasirenka tokia trukme, kuri atitinka jy nuostata dél grazos dydzio ir rizikos.
Kai kurie investuotojai mano, kad treju mety laikotarpis tinkamiausias, nes Sitaip eliminuojamas
verslo ir rinkos ciklo efektas bei leidziama pasinaudoti ekonomikos augimu. Kita vertus, toks
laikotarpis per trumpas, kad bty sulaukta grazos i§ investiciju 1 naujas technologijas ir naujus
produktus.

Tarkime, kad Sis terminas turi biiti 5 metai. Tokiu atveju per 5 metus turi buti gautas toks

pelno prieaugis, kuris bus ne maZzesnis nei investicijy dydis. Taigi

Investicijy dydis

Investicijy atsipirkimo laikas =

Pelno prieaugis per metus

Pavyzdziui, investuoti planuojama 20000 lity. Dél Siy investicijy tikimasi gauti vidutini

pelno prieaugi 5000 lity, , t. y. planuojama, kad investicijos atsipirks per 4metus (20 000 : 5 000).

Efektyvumas suprantamas kaip racionalus 1éSu gamybos arba prekybos  procese
cirkuliavimas, duodantis teigiama rezultata, tai yra greita gamybos arba prekybos proceso cikla,
kurio metu ne tik sukuriamas pelnas, bet ir pinigy srautas, reikalingas gamybos proceso tgstinumui
palaikyti. Tas piniguy srautas panaudojamas atlyginimams iSmokéti, atsargoms kaupti, skoloms

grazinti ir kitiems poreikiams tenkinti. LéSy apytaka rodo schema.
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1 pav. Kapitalo apivarta

KAPITALO APYVARTA

A Islados O FReahzacija
B Gamyba O Pingal (panaudotas
B Pelnas Lapitalas)

ISlaidos 1§ materialiosios atsargy formos pereina 1 gamybos proceso, po to | pagamintos
produkcijos stadija ir galiausiai — 1 pardavimy (realizacija) stadija. Pirké¢jams ir klientams
atsiskaiCius uz prekes ar paslaugas iplaukia pinigai. Pirmiausia dalis pelno pervedama i biudzeta
kaip mokes¢iai ir kiti atskaitymai, o kita dalis gali vél patekti | imong ir cirkuliuoti jos veikloje. Sis
procesas vyksta ne tik gamybos, bet ir prekybos imonéje bei paslaugy sferoje. Prekybos imong¢je
¢Sy apytakos procesas vyksta greifiau, aplenkdamas gamybos proceso stadijas. Paslaugy sferoje
apytakos ciklas dar trumpesnis, jis apima tik Pinigy ir atsiskaitymu stadijas. Taciau nepriklausomai
nuo veiklos sferos pinigy cirkuliavimo procesas ir jo greitis yra labai svarbiis imonés finansinés
biklés stabilumui.

Kad gamybos ir pardavimy procesai vykty normaliai ir nenutriikstamai, piniginés 1€Sos
vienu metu turi buti visose apytakos stadijose. Kuo greiciau Sios 1éSos i$ vienos apytakos stadijos
pereina | kita, tuo mazesnio ju kiekio reikia gamybos, prekybos ar paslaugy procesui. Paspartéjus
1éSy apyvartumui, dalis ju gali biti iSlaisvinama ir panaudojama papildomam produkcijos kiekiui
gaminti, papildomoms paslaugoms teikti ar panaudoti kitiems papildomo pelno kiirimo reikalams.*

Kuomet dokumentai siun¢iami naudojant elektronini parasa derybos su potencialiais

partneriais, sutariy pasiraSymas ir produkcijos pristatymas i$ tiekéjy vyksta greiciau, o pirkéjams
40



isigijus prekes ar klientams suteikus paslaugas, i imonés atsiskaitomaja saskaita jplaukia pinigai.
Apibendrinant galima pasakyti, kad elektroninis parasas padeda pagreitinti 1éSy apytakos procesa,
nes sutaupomas laikas, kurio metu 1€Sos gali praeiti dar viena cikla.

Planuojant naujas investicijas labai svarbu numatyti, kad veikla bty nenuostolinga.
Investicijos turéty atnesti didesnes pajamas, negu reikia sanaudy joms nupirkti ir jdiegti.

Elektroninio paraso, kaip naujos investicijos, efektyvumas pasiekiamas, kai garantuojamas
investicijos atsiperkamumas, dar negaunant pelno, bet ir nepatiriant nuostoliy. Tai reiSkia, kad
dokumenty bei sutar¢iy siuntimas naudojant elektronini parasa susilygina su elektroninio paraSo
sertifikaty, korteliy pirkimo bei ju idiegimo sanaudomis , pasiekus tokio santykio ir pradéjus siysti
daugiau dokumenty, jau galima manyti , kad investicija yra efektyvi.

Neseniai kompanija Forresetr Research iSanalizavo duomenis, surinktus i§ 291 kompanijy
per 3 metus. Jie palygino i$laidy, skirty informacinéms technologijoms (toliau IT) ir finansinius
rodiklius (pelno augima, pelna i bendra aktyvy verte ir piniginiy srauty augima). Pasirodé, kad
blogiausius rezultatus demonstravo tos imonés, kuriose islaidy, skirty IT, kiekis buvo zemiausias

(2,6%). [26]

3.2 Elektroninio paraso naudojimo efektyvumas XXX organizacijoje

Organizacija, kurios duomenys bus analizuojami uzsiima statybiniy medziagy, tikiniy ir
buities prekiy prekyba nuo 1995 mety. Organizacijos vadovybe dél konfidencialumo uZtikrinimo ir
bijodama, kad konkurentai pasinaudos informacija, draudzia atskleisti organizacijos pavadinimo.
Todél toliau organizacija bus vadinama ,, XXX*.

»X XX organizacija buvo pasirinkta tyrimo metu, nes viena i§ pirmyju pradéjo elektroninio
paraso technologijos idiegima.

Siunciant korespondencija, galima pasirinkti pasto paslaugas teikiancios imongés variantq :
pasiuntiniy pasto paslaugas teikiancios tarnybos, Lietuvos pasto imonés paslaugos (pagal "VieSuyju
rySiy idéjos" 2004 m. birzelio—liepos ménesiais tyrimus zZinomiausias pasto paslaugy teikéjais) bei
naudoti savo kurjerius.

Pasiuntiniy pasSto paslaugas teikiancios tarnybos (DHL, FEDEX, Bijusta) siiilo ivairius
sprendimus siunciant informacija: siuntos pristatomos per 2-3 valandas arba per 24 valandas. Yra
net specialus pasitilymas ,,super expess planai“, naudojami ypatingai skubiu siunty pervezimui.

Taciau jvairiy pasitilymy kainos svyruoja nuo 25 iki 100 lity uz vieno voko pristatyma. [29]
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»XXX“ organizacija korespondencijos siuntimui, prie§ elektroninio paraso idiegima,
naudojosi Lietuvos pasto paslaugomis, todél bus palygintos Lietuvos pasto paslaugu ir elektroninio
paraSo technologijos kainos.

Visu pirma reikéty nusprgsti, kokios priemonés ir pagal kokius kriterijus bus vertinamos.

Taigi Lietuvos pastas, sitilo tokius korespondencijos siuntimo variantus:

»LaisSkas apibréziamas kaip pastu siunciamas rasytinis ar neraSytinis pranesimas, dedamas i
voka su uzklijuotais pasto Zenklais ar kitaip pazyméta pasto rinkliava. LaiSky risys - paprastieji,
registruotieji, ivertintieji. Paprastoji — adresuota ir iSsiysti paruosta pasSto siunta, kuria turi pristatyti
pasto ar pasiuntiniy paslaugy teikéjai. Registruotoji— pasto siunta, nuo paprastosios skiriasi tuo, kad
yra suteikta pastovaus dydzio garantija pasto siuntos dingimo, vagystés ar sugadinimo atveju.
Siuntéjo praSymu pateikiami jrodymai, kad S$i pasSto siunta buvo pristatyta ar jteikta gavéjui.
Ivertintoji — paSto siunta, kurios sugadinimo atveju ar dingimo atveju siuntéjui atlyginama jo
nurodyta pasto siuntos verté. ISpirktiné — pasto siunta, jteikiama gavéjui, kai jis sumoka paSto
paslaugy teikéjui siuntéjo nurodyta bei uz pasto paslaugas priskaiciuota pinigy suma.“ [10]

Galima biity i$skirti tokius kriterijus:

1. Adresanto identifikavimas;

2 Duomeny pakeitimas i§ karto pastebimas;

3. IS$siuntimo ir informacijos gavimo garantija;

4 Niekas, i$skyrus adresata, negalés jo patikrinti.

»XXX* organizacija naudoja visiSkai lygiavert] ranka raSytam paraSui elektronini parasa
su kvalifikuotu sertifikatu, kuris yra vienareikSmiskai susietas su pasiraSanciu asmeniu, leidzia ji
identifikuoti ir yra susijes su pasirasytais duomenimis taip, kad bet koks $iu duomenuy pakeitimas yra
pastebimas.

»XXX*“ organizacija pasinaudojo Lietuvos sertifikavimo paslaugy teik¢jo ( UAB
Skaitmeninio sertifikavimo centras) pasitlymu ir dabar naudoja elektroninius parasus su III klasés
kvalifikuotais sertifikatais (identifikuojamas pasirasantis asmuo, dokumento vientisumo ir
konfidencialumo uztikrinimas, dokumento pristatymo ataskaita).

Visos imonés darbuotojy skaic¢ius apie 1500 zmoniy, taciau reikéty apibrézti kiek
darbuotojuy naudos elektroninj parasa. ,,XXX* organizacijos 50 darbuotoju pasiraSys dokumentus
elektroniniu parasu. Kaip minéjo ,,XXX* organizacijos atstovai- tai tik pirmasis zingsnis jdiegiant

elektroninio paraso technologija.
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Pradésim nuo tiesioginio 1éSuy taupymo ivertinimo. Kaip jau buvo minéta, lyginsime
Lietuvos pasto ir elektroninio paraso technologijos kainas. Pirmiausiai bus apskaic¢iuotos islaidos
korespondencijai naudojant Lietuvos pasto paslaugas, po to iSlaidos -elektroninio paraso
technologijos idiegimui ir naudojimui.

1. ISlaidos korespondencijai naudojant Lietuvos pasto paslaugas

Islaidos korespondencijai naudojant Lietuvos pasto paslaugas: pasto zenkly, popieriaus,
voky kaina. ISlaidy korespondencijai kaing galima apskaiciuoti taip : kiekvienas i§ 50 darbuotoju
siunté apie 10-15 laisSky per ménesi (5 registruoty ir 10 paprastyjy laisky ).

Pagal Lietuvos pasto kainorast{ vieno paprasto laiSko kaina yra 2 lity , o registruoto su
iteikimu pranesimu 7,10 lity. [Zr. 6 prieda]

Taip pat | bendra korespondencijos kaing iskai¢iuojama voko ir popieriaus kaina. Vieno
voko kaina kiekvienam laiSkui -0,3 lity. popieriaus kaina — 0,05 lity , turint omeny, kad viename
laiske ,,XXX“ organizacijos darbuotojai siunté nuo 1 iki 10 lapy ( kad biity paprasciau lyginti — 5
lapai).

Paprasto laisko kaina = 21t + 0,31t + 0,251t = 2,55

Registruoto laisko kaina = 7,101t + 0,31t + 0,251t = 7,65

Taigi iSlaidos korespondencijai per metus 1 darbuotojui sudarys :

(2,55*10+ 7,65* 5) *12 meén. = 765 lity

Bendros i8laidos 50 darbuotoju korespondencijai per metus :

50*765lity= 38250 lity

2. Islaidos elektroninio paraSo technologijos idiegimui ir naudojimui.

a). IS pradziy reikéty apskaiciuoti visas sistemos idiegimo islaidas.

Idiegimo darby kaina priklauso nuo samdomy specialisty atlyginimo, taciau ,,XXX*
organizacijos atveju tai tos pacios organizacijos Informacinio skyriaus darbuotojy atlyginimas - 4
specialistai, kuriy bendra atlyginimy suma per ménesi apie 8000 lity. Idiegimo darby kaina 8000
lity.

b). Elektroninio paraSo naudojimas reikalauja pirminio darbuotoju apmokymo
(prezentacijos apie elektronini paraSa, jo teisini reguliavima ir kt.). ,,XXX“ organizacija 50
darbuotojy apmokymui suteiké 2 ménesiy laikotarpi (1 darbo valanda per diena) ir 2 apmokymu
specialisty pagalba. Ju atlyginimas per ménesi apie 3000 lity. Apmokymy kaina- 6000 lity.

Taigi, bendra idiegimo darby kaina yra 14000 lity.
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). XXX organizacijos pasirinkto vieno elektroninio paraSo sertifikato kaina pagal
teikéjo kainorasti per metus yra 406 lity (iskaitant jrangos kaina, kuri yra mokoma tik pirmais
naudojimo metais). [Zr. 7 prieda] Bendra kaina 50 darbuotojams yra 20300 lity.

Taigi bendros i$laidos elektroninio paraso technologijos idiegimui ir naudojimui per metus,
kuomet elektroninj parasa naudoja 50 organizacijos darbuotojy yra 34300 lity.

Sutaupyto darbuotojy darbo laiko kaing jvertinti sudétingiau. Lietuvos pasto paslaugy
naudojimu atveju kaina susideda i$ laiko reikalingiems dokumentams atspausdinti, idéti { voka ir
uzklijuoti, padéti prie siunciamos korespondencijos. Elektroninio paraSo technologijos naudojimo
atveju 1 valanda per diena 2 ménesiy laikotarpyje buvo skirta apmokymui, taciau po apmokymuy
elektroninio dokumento pasiraS§ymas uzima maziau nei 1 minute.

Palyginus su Lietuvos pasto paslaugu naudojimu, elektroninio paraso technologija ,,XXX*
organizacijai ,,sutaupé* 3950 lity. Tai pakankamai nedidelé suma, taciau reikéty turéti omeny, kad
jau antrieji elektroninio paraso naudojimo metai reikalaus maziau iSlaidy: nebebus idiegimo darby
i8laidy-14000 lity, o vieno sertifikato pratgsimo kaina bus 80 lity ( bendra pratgsimo kaina 80*50=
4000 lity ). Taigi, kai korespondencija bus siun¢iama elektroniniu biidu pasiraSant elektroniniais
parasais, ,,XXX“ organizacijos iSlaidos jo naudojimui bus 4000 lity.

ISlaidos korespondencijos naudojant Lietuvos pasto paslaugas per 2 metus - 76500 lity

ISlaidos elektroninio paraso technologijos idiegimui ir naudojimui per 2 metus - 38300 lity

Taigi nors per pirmus elektroninio paraSo naudojimo metus ,, XXX organizacija sutaupo tik
3950 lity, per antrus metus skaicius padides iki 34250 lity, o bendra 1€y sutaupyty per 2 metus suma
— 38200 lity. Tai yra labai geras rodiklis.

Buvo apskaiciuota tik korespondencijos iSlaidos, taciau kitas svarbus reiskinys- tai siuntimo
procesy automatizavimas ir saugus perkélimas i elektroning erdve - labiausiai akivaizdi nauda nuo
elektroninio paraSo technologijos idiegimo. Esant popieriniam dokumenty judéjimui, pastas i$
darbuotojy buvo siunciamas 1 karta i diena. Tokiy biidu, priklausomai nuo siuntimo krypties
dokumentas gali pasiekti gavéjo nuo 1 iki 3 dieny laikotarpyje. Bet koks vykdymo uZzlaikymas tik
padidina $§j laikotarpi. Kontroliuoti kiekviena dokumenta yra ymanoma, taciau uzimty labai daug
darbuotojy laiko.

Idiegus elektroninio paraso technologija, elektroniniy dokumenty pasira§ymas ir siuntimas
uzims apie 10 minuciy.

Atsizvelgiant { tai, dokumenty siuntimas pastu, paprastai yra vykdomas nuo 1 iki 3 dieny,

naudojant elektronini parasa gali biti jvykdytas per 10 minuciy, bendradarbiavimas ir
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susiraSinéjimas su verslo partneriais laiko sanaudos sumazés kelis kartus. Laikas versle uzima labai
gerbiama pozicija.

Taciau reikéty turéti omenyje, kad ,, XXX organizacijos darbuotoju skaicius yra apie 1500
Zmoniy, pardavimo apimtys skaic¢iuojamas milijonais lity per ménesi , o korespondencijos siuntimas
— tai susirasingjimai dél ivairiy sutarCiy ruoSimuy, nuolatiniai kontaktai su verslo partneriais,
dokumenty su moké¢jimy rekvizitais siuntimas. Biitent todél neimanoma papras¢iausiai siysti
naudojant elektroninj pasta ir Interneta be jokiu apsaugos priemoniy. Korespondencijos kopijavimas
arba vogimas — tai galimybé nusikaltéliams arba konkurentams suzinoti organizacijos paslaptis ir
strateginius planus. Todél ,, XXX organizacijos atstovai iSskiria kaip pagrindini elektroninio paraSo
privalumo ne ekonoming nauda ( nors ir tai labai svarbu), bet duomeny apsauga siunciant Internetu,
greitesn; dokumenty jud€jima organizacijos viduje bei bendradarbiaujant su partneriais, taip pat
galimybg saugoti dokumentus elektroniniame archyve.

Bet jeigu imonés, kuri planuoja idiegti elektronini parasa, korespondencijos apimtis ir
siuntimas tik 10-15 laisky per ménesi, ar galima biity kalbéti apie ekonominj efektyvuma. Taigi
galima padaryti tokia iSvada, kad organizacijos, norédami naudoti elektroninio paraso technologija
ne tik kaip duomeny apsaugos, vartotojy autentifikavimo ir greitesng duomeny siuntimo priemong,

bet kartu nori pasiekti ekonominio efektyvumo, turéty atlikti nuoseklia analizg.

3.3 III dalies iSvados

1. ISsami analizé turéty buti atlikta prie§ investuojant | naujas technologijas. Reikéty
ivertinti iSorinius veiksnius, turimus iSteklius, numatyta rizika, investavimo laikotarpi.

2. Elektroninio paraSo technologijos naudojimas pagreitina 1éSy gamybos ir prekybos
procese cirkuliavima, yra sutaupomas laikas, kurio metu cirkuliuojamos 1€Sos gali praeiti dar
vieng cikla.

3. . XXX* organizacijos duomeny tyrimai parode¢, kad elektroninio paraSo technologijos
naudojimas ne tik apsaugo esamy dokumenty archyva, siunc¢iamos korespondencijos duomenis,
bet sutaupo per 2 metus — 38200 lity. Taciau labiausiai akivaizdi nauda nuo elektroninio paraso
technologijos idiegimo- dokumenty judéjimo pagreitinimas, kaip pasekme- laiko laiméjimas.

4. . XXX organizacijos yra didelé, todé¢l siun¢iamos korespondencijos srautai nemazi.
Siysti dokumentus Internetu be jokiy apsaugos priemoniy tai ,zalia Sviesa® elektroniniams

nusikaltimams, tai galimybé nusikaltéliams arba konkurentams suzinoti organizacijos paslaptis ir
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strateginius planus. Todé¢l pagrindinis elektroninio paraso privalumas- tai ne tik ekonominis
efektyvumas, taciau elektroniniy dokumenty apsauga.

5. Magistro darbo autorés manymu, nereikéty pamirsti, kad jeigu korespondencijos
apimtis imon¢je yra maza, galima buty kalbéti tik apie elektronini parasa kaip informacijos
apsaugos priemong , taciau ekonominis efektyvumas bus sunkiai pasiekiamas. Taciau kiekvienu

konkreciu atveju turéty biiti atlikta nuosekli analizé.

46



ISvados ir rekomendacijos

ISvados:

1. Informacinés technologijos ir Interneto tinklas suteikia daug galimybiy bendrauti ir siysti
informacija , tai yra greiciausias ir patogiausias biidas apsikeisti duomenimis tarp privaciy
asmeny, valstybés instituciju ir verslo organizacijy. Taciau siunciant informacija néra jokiy
garantijy. Elektroniniai nusikalteliai  gali pavogti, iSkraipyti bei pakeisti ar kitaip
pasinaudoti konfidencialia informacija. Elektroniniai nusikaltimai — tai globali problema,
todél privatiems vartotojams ir organizacijoms yra bitina naudotis duomeny apsaugos
priemonémis.

2. FElektroninis paraSas- tai informacijos apsaugos priemoné, kurios teisiné galia ir
lygiavertiSkumas ranka raSytiniam parasui pripazistami Lietuvos Respublikos istatymais.
Elektroninis dokumentas, pasirasytas elektroniniu parasu, gali biti pateikimas kaip jrodymas
teisme vienam arba kitam faktui pagristi.

3. Elektroninis parasas — tai elektroniniai duomenys, kurie susiejami su pasiraSomais
duomenimis ir leidzia identifikuoti pasirasiusi asmeni, patvirtintina pasirasiusios Salies
sutikimg su dokumente uzfiksuotais faktais ir dokumento vientisumo bei duomeny
konfidencialumo funkcija. Elektroninio praneSimo gavéjas negali atsisakyti praneSimo
gavimo fakto. Elektroninio paraSo funkcionavima uZtikrina kriptografijos mokslas apie
duomeny Sifravima . Jei duomenys uzsifruojami vienu raktu, tai juos i$Sifruoti imanoma tik
tos pacios rakty poros viesuoju raktu.

4. Tam, kad uztikrinty dviejy susitarimo Saliy sazininguma, nustatyty ju tapatybe, egzistuoja
trecia Salis- sertifikavimo paslaugy teikéjas. Sertifikavimo paslaugy teikéjai iSduoda
sertifikatus, kurie patvirtina sertifikato turétojo tapatybg. Lietuvos Respublikoje kol kas yra
vienintelis sertifikavimo paslaugy teikéjas, taciau vartotojai gali pasinaudoti ir uzsienio
tiekéjy paslaugomis.

5. Uzsienio valstybése elektroninis parasas yra s€¢kmingai naudojamas. Vykdomi projektai ir
programos, kurie palengvina ir iSplecia pilie¢iy galimybés bendraujant su valstybés
institucijomis naudojant Interneta, skatina verslo ir valstybes dialoga. Bei uztikrina
efektyvuma valstybés instituciju viduje. Autorés manymu, pasirinkti ir kopijuoti vienos

konkreCios valstybés pavyzdi néra prasminga, tod¢él sitiloma panaudoti iSanalizuoti ir
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8.

10.

1.

reorganizuoti kiekviena programa ir projekta taip, kad biity kuo efektyvesnis pritaikymas
Lietuvoje.

Lietuvos Respublikos valstybinés institucijos, kurios naudoja elektroninio paraso
technologija, teikia paslaugas ir gali apsaugoti sistemas ir duomenis nuo elektroniniy
nusikaltéliy. Siuo metu Lietuvos Respublikos Vyriausybé skatina elektroniniy paslaugy
plétra vieSojo administravimo srityje, tod¢él Lietuvos Respublikos ministerijos, tarnybos,
departamentai ir kitos valstybés institucijos aktyviai ruoSiasi naudoti elektronini paraSa
teikiant paslaugas.

Visuomenés susipazindinimas su elektroninio paraSo technologija yra labai siauras, taciau,
magistro darbo autorés manymu, valstybinés institucijos neskiria Siai problemai ypatingo
démesio. Suinteresuoti ir paaiSkinti elektroninio paraso naudojimo butinuma apsaugant
informacija efektyviau atliks bankai ir mobiliojo rySio operatoriai, kurie taip pat aktyviai
ruoSiasi naudoti ir jau naudoja elektroninj parasa.

Naujos technologijos duoda organizacijai daugiau galimybiu, privalumy prie§ konkurentus,
taiau prie§ investuojant turéty biiti atlikta i§sami analizé, jvertinami iSoriniai veiksniai,
turimi iStekliai, numatyta rizika, investavimo laikotarpis.

Atlikta ,,.XXX* organizacijos pateikty duomeny analizé parodé, kad kai siunciamos
korespondencijos srautai yra nemazi, siysti dokumentus per Interneta be jokiy apsaugos
priemoniy - tai ,zalia Sviesa“ nusikaltéliams arba konkurentams suZzinoti organizacijos
paslaptis ir strateginius planus. Padarytos i§vados, kad elektroninio paraSo naudojimas - ne
tik apsaugo siunciamos korespondencijos duomenis, bet ir sutaupo 1éSas, pagreitina
dokumenty judéjima ir taip padeda laiméti laiko, kurio metu 1éSos gali praeiti dar viena
gamybos ir prekybos cikla.

Kuomet korespondencijos apimtis imong¢je yra maza, galima bty kalbéti tik apie elektroning
parasa kaip informacijos apsaugos priemong , tac¢iau ekonominis efektyvumas bus sunkiai
pasiekiamas. Taciau kiekvienu konkreciu atveju turéty buti atlikta nuosekli analizé.
Nepaisant visy elektroninio paraso privalumuy, egzistuoja elektroninio paraso naudojimo
barjerai: valstybés institucijy vidiniy teisés akty pakeitimo sunkumai, valstybés institucijy
biurokratija, visuomenés Ziniy apie elektroninj parasa ziniy stoka, bendros infrastrukttiros

nebuvimas.
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Rekomendacijos:

Privatiems asmenims ir organizacijoms norin¢ioms apsaugoti konfidencialius duomentis,
patariama arba nesiysti Internetu, arba naudoti duomeny apsaugos priemones. Viena i
alternatyvy- elektroninio paraSo technologija, kurios naudojima iteisina Lietuvos
Respublikos istatymai.

Elektroninio paraso naudojimas praktiskai yra lengvas ir prieinamas kiekvienam, todél ji
paprastai gali naudoti bet kuris vartotojas. Naudojant kriptografijos metodus, asmeninis ir
vieSasis raktai {raSomi i patogia laikmena ( USB, kortel¢), kuria vykdomas elektroninis
duomeny pasiraSymas.

Jeigu imon¢ ar organizacija vykdo susirasinéjima su verslo partneriais- elektroninis parasas
nepakei¢iama priemoné, nes yra uZztikrinamas dokumento vientisumas siuntimo metu,
duomeny gavéjas negali paneigti gavimo fakto ir dokumento pataisymas i§ karto matomas.
Tai uztikrina susitarimo $aliy sazininguma.

Valstybés institucijoms, o konkreciai Informacinés visuomenés plétros komitetui prie
Lietuvos Respublikos Vyriausybés, kuriam pavesta vykdyti elektroninio paraSo priezitiros
institucijos funkcijas, sitiloma kruopsc¢iai iSanalizuoti ir reorganizuoti uzsieniy Saliy
vykdomas programas ir projektus .

Tam kad visuomené zinoty apie informacijos siuntimo Internetu grésmes ir galimos
apsaugos priemongs, valstybinés institucijos, bankai ir mobiliojo rySio operatoriai turéty
aktyviau imtis priemoniy ir padidinti visuomenés susipazindinimo su elektroninio paraso
technologija lygi. Tikslus pasiekti gali biiti panaudotos ziniasklaidos priemonés

Kiekviena organizacija, norinti pasiekti daugiau rezultaty, padidinti darbo efektyvuma ir
turéti pirmenybe prieS konkurentus, turéty diegti naujas technologijas. TaCiau pries
investuojant | naujas technologijas turéty buti atlikta iSsami analizeé.

Didelés organizacijos, kuriy korespondencijos srautai yra nemazi, gali apsaugoti
siun¢iamus duomenis, sutaupyti 1éSy, pagreitinti dokumenty judéjima ir laiméti laiko,
naudojant elektroninio paraSo technologija.

Privatlis asmenys ir organizacijos , kuriy korespondencijos apimtis yra maZza, gali naudoti
elektroninj paraSa, kaip informacijos apsaugos priemong , tac¢iau ekonominis efektyvumas

bus sunkiai pasiekiamas.
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Santrauka
Informacinés technologijos ir Interneto tinklas isiterpé i moksla, gamyba, ekonomika ir valstybés
valdzia bei pakeité misy pasaulézitra — tai kas buvo neimanoma dar prie§ deSimtmeti, tapo realybé.
Saskaity apmokéjimas Internetu, sutarCiy pasiraSymas, paslauguy uzsakymas ir apsikeitimas kita
informacija tarp privaciy asmeny, valstybés institucijy ir verslo organizacijy vyksta ,,online*
(tiesioginio laiko) rezimu. Taciau kuo daugiau atsiranda nauju galimybiy siunciant duomenis
Internetu, tuo sparciau auga elektroniniy nusikaltimy skaicius. Elektroniniai nusikaltéliai siekiant
savanaudisky tiksly gali pasinaudoti konfidencialia informacija, pakeiCiant tik viena simbolj,
pavyzdziui, saskaitos numeryje ar kitaip iSkraipant informacija, gali atnesti nuostoliy asmenims ir
organizacijoms. Taciau nepaisant visy grésmiy Interneto tinklas yra iki S$iol greiCiausiais,
patogiausias ir populiariausias, taciau nepatikimiausiais budas siysti duomenys , todél reikéty
naudoti informacijos apsaugos priemones.
Sio magistro darbo tikslas- istirti viena i§ naujausiu informacijos apsaugos technologiju — elektronini
parasa. Darbe apraSoma, kas yra elektroninis parasas, iSskiriamos jo funkcijos, naudojimo ypatumai.
Ypatingas démesys kreipiamas { tai, kad jstatymais pripazistama elektroninio paraSo teisin¢ galia ir
lygiavertiSkumas ranka raSytiniam parasui. PaaiSkinama, kad elektroninio paraso funkcijas uztikrina
kriptografijos(duomeny kodavimas) mokslo metodai.
Magistro darbe aptariami uzsienio valstybiy, jvertinusiy elektroninio paraSo privalumus projektai ir
programos: elektroniniai balsavimai, mokesciy deklaracijy siuntimas ir kt. Sitiloma panaudoti kity
valstybiy praktika, iSanalizuoti ir reorganizuoti kiekviena programa ir projekta taip, kad biity kuo
efektyvesnis pritaikymas Lietuvoje. Akcentuojama, kad visuomeneés supazindinimas su elektroninio
paraso technologija yra siauras, o valstybinés institucijos skiria nepakankamai démesio Siai
problemai.
[vertinamas investiciju efektyvumas | naujas technologijas. Magistro darbo autorés atlikta
organizacijos, kuri naudoja elektronini parasa siunciant korespondencija, duomeny analize,
palyginamos organizacijos iSlaidos iki ir po elektroninio paraso idiegimo, iSskiriami elektroninio
paraSo naudojimo privalumai ir ekonominis efektyvumas.

Magistro darbo pabaigoje pateikiama iSvados ir pasitilymai.
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Summary

Information technologies and internet has interfered into science, production and
government. Our world-view had definitely changed — what was impossible just a few years ago
now became a reality.

Paying bills by the internet, signing contracts, ordering services and exchanging
information between private clients, governmental institutions and business organizations and other
operation are making online. Number of electronic crimes rises directly proportionally to
opportunities increasing in sending information by internet. Electronic criminals to suit their own
aims can use confidential information by changing single symbol, for example in account number,
or by distorting information in any other way may cause incur losses to users and organizations.
However, despite of all the disadvantages, internet is the fastest, the most comfortable and popular,
but the most insecure way to send information, that is the reason why we should use secure means
of communication.

The main object or this graduation thesis is explore digital signature as one of the newest
secure means of communication . The main functions, usage singularity are analyzed in this work.
Author direct attention to digital signature legal power which has been accepted by government.
Digital signature is equivalence to hand-made signature. Also, have made an observation on
cryptography’s (data coding) scientific methods for digital signatures functions ensuring.

Separate part of work is divided to projects and programs of foreign countries which had
evaluate the advantages of the digital signature: electronic votes, sending declarations and etc. It
being suggested to use the practice of other countries, analyze and reorganize each program and
project to make appliance in Lithuania as effective as possible. It being emphasized that people
knowledge of digital signature’s technology is constricted and governmental institutes are paying
insufficiently attention on it.

Efficiency of the investments to the new technologies is being valued. Data analysis of
organization using digital signature has been made by author: expenses on correspondence before
and after digital signature implementation has being compared, economical efficiency and
advantages of general usage has been marked.

In conclusions of  graduation thesis has been made general suggestions and

recommendations.
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Priedai

Priedas 1

Kompiuteriniy virusy pasiskirstymas

2846, 2006m.

ki vasarie
mén 37835, iki
46208, 2003,
2005m.
13582, 5470, 2003m.
2004m.

Kompiuteriniy virusy reiskinys gyvuoja jau 20 mety, ju skaicius virSija Simtg tukstanciy, o Zala skai¢iuojama
bilijonais:

e Panda Software duomenimis, iki 2006 m. vasario mén. kompanija priskai¢iavo 106 000
kompiuteriniy virusy, o juy pasiskirstymas pagal metus pateiktas paveiksle. DidZiausias skaicius
aptikty virusy buvo 2005 metais;

e Korporacijos F-Secure (Suomija) duomenimis, kompiuteriniy virusy skaiius 2005 metai virsijo
150 000;

o Kompanija MessageLabs, kuri administruoja vir§ 11 tukst. organizacijy elektroninio pasto sistemas,
informuoja, kad 2005 mety pabaigoje apytikriai 1 i§ 30 elektroniniy pasto laisky savyje turé¢jo
kompiuterinj virusa ;

o FBI (Federalinis tyrimy biuras, JAV) atlikto tyrimo duomenimis, 2005 metais pasaulyje dél tinkly ir
informacijos saugumo incidenty imonés patyré¢ 67,2 bilijony JAV doleriy nuostoliy. Pazyméta, kad
didziaja dali saugumo incidenty sudaré kompiuteriniai virusai;

e Trend Micro duomenimis, 2003 metais dél kompiuteriniy virusy pasaulyje patirta 55 bilijony JAV
doleriy zalos, kai tuo tarpu 2002 metais - 20 bilijony, 0 2001 - 13 bilijonu.

Priedas 2 [35]

Interneto naudojimo tikslai
Visi 16-74 mety amziaus asmenys = 100, procentais

2004 m. 1[{2005 m. I[2006 m. I
ketvirtis ketvirtis ketvirtis
Asmenys, kurie naudojasi
internetu Siais tikslais:
Rysiams palaikyti 24,6 27,1 33,8
Informacijos paieskai ir
tiesioginéms (online)
paslaugoms 26,9 31,7 40,8
Svietimui, mokymuisi 19,6 21,9 27,1
klausési radijo, zitréjo TV
programas 8,3 10,9 16,9
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2004 m. 1[{2005 m. I[2006 m. I
ketvirtis ketvirtis ketvirtis
Zaidé, siunté Zaidimus ar
muzikos jrasus 15,3 17,5 24.4
Skaité, siunté laikrascius,
zurnalus 21,0 24,2 30,3
Naudojosi internetinés
bankininkystés
paslaugomis 6,7 10,3 14,7
Naudojo informacija iS$
valstybés institucijy
tinklalapiy 8,9 11,3 12,6
Ieskojo informacijos,
susijusios su  sveikatos
prieziiira 5,1 8,5 15,4

Naudojimasis elektronine prekyba asmeniniais tikslais

Visi 1674 | i$ ju pagal amzZiaus grupes, mety

mety

amziaus 16— | 25— |[35- |45~ |55 |65-

asmenys 24 34 44 54 64 74
Visi atitinkamos amziaus grupés asmenys, kurie naudojasi internetu = 100,
procentais
Asmenys, kurie

pitko ar uZsakeé
prekes ir paslaugas

internetu

2004 m. I ketvirtis 2,2 2.3 2,2 1,5 3,0 - /
2005 m. I ketvirtis 3,7 40 |46 |34 |21 3,1 -
2006 m. I ketvirtis 5,4 50 |81 49 |32 |20 |06
Visi atitinkamos amziaus grupés asmenys = 100, procentais

Asmenys, kurie

pirko ar uzsaké
prekes ir paslaugas

internetu
2004 m. I ketvirtis 0,7 1,7 0,8 0.4 0,6 - /
2005 m. I ketvirtis 1,4 33 2.4 1,2 0,6 0,3 -

2006 m. I ketvirtis 2,5 4,6 |51 2,3 1,1 0,3 0,0




Priedas 3

Anketa

Apklausos tema - , Elektroninio parao naudojimas®. Sios apklausos tikslas- gauti ir i§analizuoti
respondenty nuomon¢ apie elektroninio paraSo naudojima. Apklausa vykdo Mykolo Romerio
Universiteto studenté Tatjana Laucius.

Pasizymékite viena Jiisy manymu teisinga atsakyma.

1. Ar Jus siunciate ir gaunate informacija, naudodami Interneta :

Q Taip O Nezinau kas tai yra
Q Ne Q Kita

2. Jisy manymu, elektroninis parasas yra:
Q Slaptazodis O Nezinau kas tai yra
Q Rasytinio paraSo pakaitalas Q Kita

3. Jus suzinojote apie elektroninji parasa is :

Q Spaudos Q IS draugy

O Interneto Saltiniy Kita_

4. Ar Jums teko naudotis elektroniniu parasu :

Q Taip O Ne

5. Kaip Jis manote, ar elektroninis paraSas yra naudingas vartotojui?

Q Taip O Ne

6. Koks elektroninio paraso privalumas, Jisy manymu, yra pagrindinis?
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Q Informacijos apsauga Q EkonomiSkumas

O Laiko taupymas Q Kita

7. Kaip Jis manote, ar elektroninis paraSas atsiperka vartotojui ?

Q Taip O Ne

8. Kaip Jus manote ar investicijos | elektroninj vartotojui parasa atsipirks 5 mety laikotarpyje?

Q Taip O Ne

9. Jisy amzius.

a 18-24 Q 46-55
a 25-35 a 56-65
Q 36-45 Q 56 ir daugiau

10. Jisy lytis.

Q Vyras O Moteris

Dékoju uz bendradarbiavima. Jeigu Jus domina apklausos rezultatai- prasome kreiptis el. pastas :

v.laucius@post.skynet.It
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Priedas 4

Elektroninio paraso kiirimo ir tikrinimo schema




Priedas 5

Sioje schemoje pavaizduotas Elektroniniy dokumenty sistemos veikimo principas pateikiant

elektronini dokumenta.

Internetas

Sistema

RET darbuotojai

RRT klientas jam iprastu biidu paruosia dokumenta.

Prisijunggs prie Elektroniniy dokumenty sistemos per
Interneta pateikia dokumenta

Pateiktasis dokumentas Elektroniniy dokumenty
sistemoje yra elektroniniu biidu pasiraSomas. PasiraSytas
dokumentas kartu su parasu keliauja i elektroniniy
dokumenty archyva. Elektroninis paraSas uztikrina, kad i
archyva pateko bitent toks dokumentas, koks buvo
gautas.

IdentiSka originalaus dokumento kopija patenka { RRT
dokumenty valdymo sistema, kur su dokumentu dirba
RRT darbuotojai jiems iprastu budu.



Priedas 6

Vidaus greitojo pasto paslaugy tarifai

Tarifas (Lt)

Paslaugy pavadinimas

Lietuvoje

pirmos siuntos* pirmos ir kity siunty**
PASTO KORESPONDENCIJOS SIUNTA
iki 20 g 2.90
sunkesneé kaip 20 g, iki 250 g 3.90
sunkesné kaip 250 g, iki 1000 g 9.90 5.00
sunkesné kaip 1000 g, iki 2000 g 6.00
Tarifas (Lt)
Paslaugy pavadinimas
pirmos siuntos* pirmos ir kity siunty**
tarifas |PVM |iS viso |tarifas PVM [iS viso
SIUNTINIAI
iki 2 kg 6,00 1.08 |[7.08
9.90 1.78 |11.68
sunkesnis kaip 2 kg, iki 5 kg 8.81 1.59 10.40
sunkesnis kaip 5 kg, iki 20 kg 14.00 2.52 16.52
sunkesnis kaip 20 kg, iki 31,5 kg 18.00 3.24 21.24
uz kiekvieng papildoma visg ar ne visg kg, iki 100 kg 0.30 0.05 0.35

sunkesnis kaip 100 kg

pagal sutartj




SKAITMENINIO

Priedas 7

Kontaktams:

Tel. +370 700 22722
SERTIFIKAVIMO Faks. +370 700 22715
El. pastas info@ssc.It
CENTRAS Tin‘lzlalapis httpg‘/www.ssc.lt
Sertifikaty kainos
Laikotarpis 1 METAMS 2 METAMS
Sertifikato klasé I II III I II III
klasés | klasés | klasés || klasés | klasés | klaseés
Be Laikmenos 62 90 - 113 158 -
+ USB eToken PRO 242 269 330 293 337 390
32KB
+ eToken PRO 32 131 158 218 182 226 280
KB SmartCard
+ eToken PRO 32 318 346 406 369 414 468
KB SmartCard+
Athena ASEDrive
IIIe-USB Smart Card
Reader
+ eToken PRO 32 304 332 392 355 400 454
KB SmartCard +
eToken Athena
ASEDrive Ille-Serial
Smart Card Reader

*III klasés kvalifikuon sertifikatai teikianu tik saugioje latkmenoje

ATNAUIINIMAS

I-70LT

I-70LT

III-80LT

Kainos nurodytos be PVM. Galioja nuo 2006.05.30
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