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SANTRUMPU SARASAS

ES — Europos Sajunga

FATF — Finansiniy veiksmy darbo grupé¢, (angl. Financial Action Task Force)
FZP — finansinés Zvalgybos padaliniai

STR — pranesSimas apie jtartinas operacijas (angl. suspicious transaction report)
JAV — Jungtinés Amerikos Valstijos

LED — Direktyva ES 2015/680 d¢l fiziniy asmeny apsaugos kompetentingoms institucijoms
tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar baudziamojo
persekiojimo uz jas arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo (angl.
law enforcement directive)

BDAR — Reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir
dél laisvo tokiy duomeny judéjimo (Bendrasis duomeny apsaugos reglamentas)

EDPB — Europos duomeny apsaugos valdyba (angl. European Data Protection Board), nuo
2018m.

Konvencija — Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija
Chartija — Europos Sajungos Pagrindiniy teisiy Chartija

WP29 — patariamoji Darbo grupé teisés j privatumg ir asmens duomeny apsaugg srityje (angl.
Article 29 Working Party) ki 2018m.

EDPS — Europos duomeny apsaugos prieziiiros pareigiinas (angl. European Data Protection
Supervisor)

EZTT — Europos Zmogaus Teisiy Teismas
ESTT — Europos Sajungos Teisingumo Teismas

TMNL — keitimosi duomenimis iniciatyva Olandijoje (oland. 7Transactie Monitoring Nederland
B.V)

DPA — nacionalinés asmens duomeny apsaugos institucijos (angl. Data Protection Authority)

FinCEN — finansinés zZvalgybos padalinys Jungtinés Amerikos Valstijose (angl. Financial Crime
Enforcement Network)

PP ir TFP — Pinigy plovimo ir teroristy finansavimo prevencija

JMLIT — keitimosi duomenimis iniciatyva Jungtinéje Karalystéje (angl. Joint Money Laundering
Intelligence Taskforce)

SAMLIT — keitimosi duomenimis iniciatyva Svedijoje (angl. Swedish Anti Money Laundering
initiative)

COSMIC - keitimosi duomenimis iniciatyva Singapiire (angl. Collaborative Sharing of Money
Laundering/Terrorism Financing)



IVADAS

Tiriama problema ir aktualumas:

Finansiniai nusikaltimai daro Zzalg visuomenei, keldami grésme¢ finansy sistemos
stabilumui ir sudarydami klittis ekonomikos augimui. Nepaisant kova su finansiniais
nusikaltimais vykdanciy institucijy ir tarptautiniy organizacijy ilgus metus dedamy pastangy,
uzkirsti kelig finansiniams nusikaltimams, nusikalstamos grupuotés ypac¢ gretai prisitaiko prie
kintan¢ios reguliacinés aplinkos, iSnaudodamos globalizacijos ir skaitmenizavimo procesy
teikiamas galimybes?. Finansiniy nusikaltimy schemoms darantis vis sudétingesnéms, apimant ne
vieng jurisdikcijg, jtraukiant daugiau finansy jstaigy, kova su finansiniais nusikaltimais
vykdancios institucijos turi atlikti sudétingus tarptautinius tyrimus. Suprantama, kad tokiems
tyrimams kritiSkai svarbus efektyvus keitimasis informacija, tarp kova su finansiniais
nusikaltimais vykdanéiy institucijy. Pagal nusistovéjusia praktika, finansy jstaigos® nesikeidia
informacija tarpusavyje. Informacijos mainai tarp finansy jstaigy ir finansinés zvalgybos padaliniy
(toliau FZP), bei FZP ir teisésaugos institucijy skirtingose jurisdikcijose, tai pat nevyksta
sklandZziai. Todé¢l, kova su finansiniais nusikaltimais néra tokia efektyvi, kokia galéty biiti.
Reaguojant j susikloscCiusig situacija, tiek atskirose Europos Sgjungos valstybése, tiek treciosiose
Salyse, finansy jstaigos ir kompetentingos valstybés institucijos jungia jégas kovai su finansiniais
nusikaltimais, kelia glaudesnio bendradarbiavimo iniciatyvas, kurias palaiko ir teisékiiros
institucijos bei tarpvyriausybinés organizacijos. PavyzdZiui 2023m. atnaujintose FATF
rekomendacijose valstybés kvie¢iamos perzitiréti atitinkamy institucijy bendradarbiavima, veiklos
koordinavima ir dalinimasi informacija®. Tai pat, sickiant padidinti finansy jstaigy galimybes
dalintis informacija su kitomis finansy jstaigomis, teisésauga ir tarptautinémis organizacijomis,
perzitiréta ES jstatyminé bazé*. Siomis iniciatyvomis siekiama sukurti, keitimosi informacija tarp
finansy jstaigy ir su teisé€saugoms institucijomis, modelius, duomeny mainy platformas. Naujy
modeliy jgyvendinimas gali atnesti, efektyvumo prasme, daug zadanciy rezultaty kovoje su

finansiniais nusikaltimais.

L INTERPOL General Secretariat, Interpol’s financial crime and anti-corruption centre (IFCACC),(Lyon, 2022),1,
https://www.interpol.int/content/download/17283/file/IFCACC_Project%20sheet ENO1.pdf

2 Terminas finansy jstaigos naudojamas referuojant j visus finansy rinkos dalyvius.

3 Financial Action Task Force (FATF), International standards on combating money laundering and the financing of
terrorism & proliferation, (Paris, 2023), 10-11, https://www.fatf-gafi.org/en/publications/Fatfrecommendations/Fatf-
recommendations.html

4 Anti-money laundering: Council and Parliament strike deal on stricter rules. Council of EU press releases. 2024-01-
18. https://www.consilium.europa.eu/en/press/press-releases/2024/01/18/anti-money-laundering-council-and-parlia
ment-strike-deal-on-stricter-rules/
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Tiesa, tam, kad $ias iniciatyvas biity galima jgyvendinti reikalingas tinkamos teisinés-
reguliacinés aplinkos parengimas. Kovai su finansiniais nusikaltimais renkami finansiniai
duomenys, kurie tai pat kvalifikuojami, kaip asmens duomenys. Tarp kovos su finansiniais
nusikaltimais ir teisés ] privatuma bei asmens duomeny apsauga gliidintis konfliktas, jvardijamas
kaip pagrindin¢ Kkliatis, sékmingam informacijos perdavimui tarp kova su finansiniais
nusikaltimais vykdanciy institucijy, ypac trukstant teisinio tikrumo Sioje srityje. Skirtingy interesy
— nacionalinio saugumo, imperatyviai uztikrinamo valstybés, ir nuo demokratinés visuomeneés
neatsiejamos laisveés konkurencija néra nauja problema, jau pries du deSimtmecius taikliai
jvardinta kaip maisis tarp saugumo ir laisvés®. Tadiau, magistro baigiamame darbe atsiribojama
nuo i$samios interesy konkurencijos analizés ir susitelkiama j teisés | privatumg bei asmens
duomeny apsaugg ir kovos su finansiniais nusikaltimais teisinio reguliavimo galimybes, veikti
kartu, keiCiantis informacija kovoje su finansiniais nusikaltimais. Analizé grindZiama
naujausiomis iniciatyvomis, vertinama kaip jos suderinamos su asmens duomeny apsaugai
taikomais reikalavimais.

Mokslinis naujumas ir problemos istyrimo lygis: Keitimosi informacija tarp finansy
istaigy modelis ir poveikis kovoje su finansiniais nusikaltimais placiai analizuotas FATF
publikacijoje®. Keitimosi informacija tarp finansy jstaigy ir teisésaugos modelis analizuotas
Europos Komisijos specialisty darbo grupéje’. Abu ie modeliai pla¢iai analizuoti FFIS (angl. The
Future of Financial Intelligence sharing) programos publikacijoje®. B. Vogel, teoriniu aspektu,
jvertino keitimgsi duomenimis tarp finansy jstaigy ir teisésaugos®. Ta¢iau nei viename minétame
mokslo S$altinyje neatliekamas keitimosi informacija, kovoje su finansiniais nusikaltimais,

teis€tumo vertinimas, 1§ teisés ] privatumg ir asmens duomeny apsaugg perspektyvos.

5 Robert S. Pasley, ,,Privacy Rights v. Anti-Money Laundering Enforcement®, North Carolina Banking Institute 6, 1

(2022): 150 http://scholarship.law.unc.edu/ncbi/vol6/iss1/7

® Financial Action Task Force (FATF), Partnering in the fight against financial crime data protection, technology and

private sector information sharing, Paris, 2022, https://www.fatfgafi.org/en/publications/Digitaltransformation/Partn

ering-in-the-fight-against-financial-crime.html

" Europos Komisija, ,,On the use of public-private partnerships in the framework of preventing and fighting money

laundering and terrorist financing®, Commission staff working document, Briuselis, 2022,

https://finance.ec.europa.eu/system/files/2022-10/221028-staff-working-document-aml-public-privatepartnerships

_en.pdf

8 Future of Financial Intelligence Sharing (FFIS) research program, ,,Lessons in private-private financial

information sharing to detect and disrupt crime, A Survey and Policy Discussion Paper, 2022, Royal United Services

Institute, https://www.futurefis.com/uploads/3/7/9/4/3794525/rusi_ffis_survey and policy_discussion
paper_-_lessons_in_private-private financial information sharing_to_detect crime.pdf

® Benjamin Vogel, ,,Potentials and Limits of Public-Private Partnerships against Money Laundering and Terrorism

Financing®, EUCRIM Forum 1 (2022): 52-60, https://eucrim.eu/articles/potentials-and-limits-of-public-private-

partnerships-against-money-laundering-and-terrorism-financing/
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Kovos su finansiniais nusikaltimais reguliavimo poveikj teisei j privatumg ir asmens
duomeny apsauga, disertacijoje placiai analizavo C. Kaiser!®. Kovos su finansiniais nusikaltimais
reguliavimo santykj su antriniais teisés Saltiniais, jtvirtinanciais teis¢ j privatumg ir asmens
duomeny apsauga, nagrinéjo V. Ferrari'!, W. Maxwell'?. Tadiau, §ie autoriai neisskyrée, bitent,
keitimosi duomenimis kovoje su finansiniais nusikaltimais. Kituose uzsienio mokslininky
darbuose daugiau démesio skiriama informacijos mainams tarp finansinés zvalgybos padaliniy
(Quintel®, Pavlidis'4).

Lietuvos mokslininky darbuose teisé j privatumg ir asmens duomeny apsaugg, keiciantis
informacija tarp kova su finansiniais nusikaltimais jgyvendinanc¢iy subjekty, analizuota nebuvo.
Artimiausi temai Lietuvos autoriy mokslo $altiniai yra E. Markevi¢iaus disertacija®®, kurioje
analizuotos asmens duomeny perdavimo treciosioms valstybéms problemos ir Mykolo Romerio
universiteto mokslininky straipsnis®, kuriame analizuotas vieno i§ BDAR principy jgyvendinimas
finansy jstaigose.

Be auksc¢iau iSvardinty moksliniy $altiniy, magistro baigiamajame darbe remiamasi
teismy praktika, jstatymo keitimo projektais, jtraukiant ir naujausius LR Pinigy plovimo ir teroristy
finansavimo prevencijos jstatymo pakeitimus'’, sof law teisés $altiniais: kompetentingy institucijy
(FATF, EDPB ir kt.) rekomendacijomis, nuomonémis ir gairémis.

Baigiamojo darbo reik§mé: Keitimosi informacija kovoje su finansiniais nusikaltimais ir
asmens duomeny apsaugos reikalavimy analiz¢ gali prisidéti kuriant informacijos mainy, tarp kova
su finansiniais nusikaltimais vykdanciy subjekty, modelius ir tam tinkamg teising baze¢, kartu

uzpildant moksliniy tyrimy Sia tema trikuma Lietuvoje.

10 Carolina Kaiser, ,,Privacy and identity issues in financial transactions : the proportionality of the European Anti-
Money laundering legislation®, PhD Thesis, University of Groningen, 2018,
https://research.rug.nl/en/publications/privacy-and-identity-issues-in-financial-transactions-the-proport

11 Valeria Ferrari, ,,Crosshatching Privacy: Financial Intermediaries' Data Practices between Law Enforcement and
Data Economy*, European Data Protection Law Review (EDPL) 6, 4 (2020): 522-535,
https://doi.org/10.21552/edpl/2020/4/8

12 Winston Maxwell, The GDPR and private sector measures to detect criminal activity, Paris, 2021,
https://hal.archives-ouvertes.fi/hal-03316259

13 Teresa Quintel, ,,Data protection rules applicable to Financial Intelligence Units: still no clarity in sight*, ERA
Forum, 23, 1 (2022): 53—74, https://doi.org/10.1007/s12027-021-00697-z

14 George Pavlidis, ,,Financial information in the context of anti-money laundering: Broadening the access of law
enforcement and facilitating information exchanges®, Journal of Money Laundering Control, 23, 2, (2020): 369—
378, https://doi.org/10.1108/JIMLC-10-2019-0081

15 Edgaras Markevicius, ,,Asmens duomeny perdavimo elektroninéje erdvéje tarp Europos Sajungos ir Jungtiniy
Amerikos Valstijy teisinés problemos*, Daktaro disertacija, Mykolo Romerio universitetas, 2022,
https://www.mruni.eu/wp-content/uploads/2022/08/Edgaras-Markevicius_ MRUweb.pdf

16 Marius Laurinaitis, Darius Stitilis ir Egidijus Verenius, ,,Asmens duomeny kiekio mazinimo principo
jgyvendinimas finansy jstaigose®, JURISPRUDENCIJA, 27, 2 (2020): 389410,
https://ojs.mruni.eu/ojs/jurisprudence/article/view/6365/5325

11" Lietuvos Respublikos pinigy plovimo ir teroristy finansavimo prevencijos jstatymo Nr. VIII-275 2,9, 10, 11, 15,
16, 21, 22, 23, 25, 29, 36, 39, 40, 48, 49 straipsniy pakeitimo ir [statymo papildymo 15-1, 15-2, 46-1 straipsniais
jstatymas®, (TAR, 2024-04-25, Nr. 2024-07537), INFOLEX, zitiréta 2024-04-28. https://www-infolex-
It.skaitykla.mruni.eu/ta/941993#Xfcc32¢158c44476a8{6b690995d3a024
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Tyrimo tikslas: Atlikti pokyciy, reikalingy keiCiantis informacija kovoje su finansiniais
nusikaltimais, teising analize, vertinant poveikj teisei  privatumg ir asmens duomeny apsauga.

Tyrimo uZdaviniai:

1. Apzvelgti informacijos mainus ir reikalingus pokycius kovoje su finansiniais
nusikaltimais.

2. Nustatyti, i$ teisés | privatumg ir asmens duomeny apsauga kylancius reikalavimus,
keitimuisi informacija kovoje su finansiniais nusikaltimais, uztikrinant dviejy svarbiy interesy
pusiausvyra.

3. ISanalizuoti atskiry valstybiy iniciatyvas, keistis informacija tarp finansy jstaigy
(angl. private-private partnership), ir situacija Lietuvoje.

4. ISanalizuoti atskiry valstybiy iniciatyvas, keistis informacija tarp teisésaugos ir
finansy istaigy (angl. public-private partnership), ir situacijg Lietuvoje.

Tyrimo metodika: ]gyvendinant tiksla ir uzdavinius, magistro baigiamajame darbe,
kompleksiskai naudojami teisés aiskinimo ir taikymo moksliniai pazinimo metodai. Naudojant
lyginamgyjj istorinj metodg, analizuojama kovos su finansiniais nusikaltimais, teisés j privatuma ir
asmens duomeny apsauga teisinio reguliavimo raida. Taikant dokumenty ir moksliniy Saltiniy
analizés metodg, gilinamasi | moksling literatlira, pirminés ir antrinés teisés Saltinius, soft law.
Analizuojant jstatymy nuostatas, teismy sprendimus, taikomas loginés, sisteminés analizés
metodas. Taikant apibendrinimo metodq pateikiamos iS§vados ir apibendrinimai.

Tyrimo struktiura: Magistro baigiamajj darbg sudaro: titulinis lapas, turinys, santrumpy
sarasas, jvadas, déstomoji dalis. Déstomoji dalis iSskirta j tris struktiirines dalis. Pirmoje dalyje
atskleidZiama, kaip keiciamasi informacija tarp kova su finansiniais nusikaltimais jgyvendinanciy
institucijy, ir kokie poky¢iai reikalingi. Antroje dalyje gilinamasi, kokie reikalavimai kyla 18 teisés
] privatuma ir asmens duomeny apsauga, keiciantis informacija kovoje su finansiniais
nusikaltimais. Trecioje dalyje atlickama iniciatyvas jgyvendinanciy atskiry valstybiy praktikos
analiz¢ ir susisteminamas keitimosi informacija modeliy poveikis teisei | privatumg ir asmens
duomeny apsaugg. Toliau pateikiamos struktiirizuotos iSvados ir pasiiilymai, literatiros sgrasas,
anotacija ir santrauka lietuviy bei angly kalbomis.

Ginamasis teiginys:

Keitimosi informacija tarp finansy jstaigy modeliai yra biitinai reikalinga priemoné
kovoje su finansiniais nusikaltimais ir gali biiti suderinami su teise j privatumg ir asmens duomeny

apsauga, iSlaikant interesy balansa.



1. KOVOS SU FINANSINIAIS NUSIKALTIMAIS APZVALGA

1.1 Pinigy sekimo principas

Teisin¢ pareiga, finansy jstaigoms kovoti su finansiniais nusikaltimais, pirmg karta
itvirtinta 1970m., JAV, Banko paslapties akte (angl. Bank Secrecy Act). Tuomet, finansy jstaigoms
nustatyta pareiga stebéti ] JAV jeinancius ir iSeinanc¢ius moké&jimus ir nustatyti juos atliekanciy
asmeny tapatybe, siekiant aptikti galimus pinigy plovimo atvejus®®. Kitose pasaulio valstybése
pinigy plovimo prevencijos pradzia galima laikyti 1989 metus, kai G7 Salys jkiiré Finansiniy
veiksmy darbo grupe (angl. Financial Action Task Force, toliau FATF). FATF yra tarptautiné
organizacija, atsakinga uz kovos su pinigy plovimu standarty nustatymg. Nors FATF
rekomendacijos néra teisiSkai privalomos, §i organizacija turi didele politing jtaka. ISsivysciusios
pasaulio valstybés perkelia FATF rekomendacijas j savo nacionaling teise.

Europos Sajungoje (toliau ES) pinigy plovimo prevencijos era prasidéjo 1991 m., priémus
1-aja Direktyva d¢l finansy sistemos naudojimo pinigy plovimui prevencijos. Daugiau nei per du
deSimtmecius, priémus 5 Direktyvas, ir nuolat derinant teisine sistema su FATF rekomendacijomis,
padaryta didelé pazanga kovojant su finansiniais nusikaltimais®®.

Mazdaug tuo paciu metu, tarp 7 ir 9 deSimtmecio, vietoje iki tol vyravusio tradicinio
pozitrio surasti ir iSardyti organizuotas nusikalstamas grupuotes, teisésauga prad¢jo taikyti pinigy
sekimo principa (angl. follow the money)®. Pinigy sekimo principas, paremtas idéja, kad
pagrindinis organizuoto nusikalstamumo motyvas yra finansiné nauda?!, todél uztikrinus, kad
nusikaltéliai negalés panaudoti nusikalstamu biidu jgyty léSy, mazés paskata nusikalsti. Taigi,
pinigy sekimas yra kovos su finansiniais nusikaltimais biidas, kuriam biidingas ne tik nubaudimo,
bet ir prevencijos elementas.

Taikant pinigy sekimo principa, finansiniy operacijy duomenys yra svarbiausias
teisésaugos institucijy informacijos $altinis??. Kadangi, $iuos duomenis turi finansy jstaigos, kova

su finansiniais nusikaltimais tapo neatsiejama nuo valstybinio ir privataus sektoriaus

18  History of Anti-Money Laundering (AML) Laws*, Sigma360, Zitiréta 2023-01-27, https://www.sigma360.com/kn
owledge-center/history-of-aml-laws

9 Foivi Mouzakiti, ,,Cooperation between Financial Intelligence Units in the European Union: Stuck in the middle
between the General Data Protection Regulation and the Police Data Protection Directive, New Journal of European
Criminal Law 11, 3 (2020): 352. https://doi.org/10.1177/2032284420943303

2 Tom R. Naylor, Follow-the-money methods in crime control policy, (Toronto, 1999), 1, https://www.ncjrs.gov/natha
nson/washout.html

2L EPP Group, How to combat organised crime in the European Union, 2022, 3, https://www.eppgroup.eu
/newsroom/publications/epp-group-position-paper-on-how-to-combat-organised-crime-in-the-european-union

22 Ferrari, supra note, 11: 524.
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bendradarbiavimo, o finansy jtaigoms priskirtas kvazi-valstybinis vaidmuo?

, 1gyvendinat
politinius tikslus.

Pradétas naudoti tiriant pinigy plovima, pinigy sekimo principas greitai perimtas ir
kitiems finansiniams nusikaltimams tirti. 2001m., po rugséjo 11 jvykiy, supratus, kad pinigai yra
,,gyvybiskai“ svarbus $altinis teroristinéms operacijoms?*, kriminalizuotas teroristy finansavimas.
Salia pinigy plovimo prevencijos vykdymo, finansy jstaigos jpareigotos stebéti pinigy srautus,
kurie gali buti skirti teroristy finansavimui. Tai pat, po 2008m. pasaulinés finansy krizés, ir 2013-
2016m. duomeny nutekinimo i§ ofSoriniy jurisdikcijy skandaly, finansy jstaigos jpareigotos
stebéti, kad naudojantis ju paslaugomis nebiity legalizuojamos korupcijos® ir mokes¢iy vengimo?®
kilmés 1éSos. Negana to, finansy jstaigos jpareigotos jgyvendinti ir tarptautinés politikos priemong
— tarptautines sankcijas. Sankcijy jgyvendinimas reikalauja uztikrinti, kad tiksliniai subjektai, j
kuriuos nukreipti ribojimai, negauty prieigos prie finansiniy istekliy, naudojantis finansy jstaigy

“ 27" kovoje su finansiniais

paslaugomis. Taip, finansy jstaigos tapo ,varty saugotojomis
nusikaltimais.

Kita vertus, pinigy sekimo principo taikymas sugriové tradicines finansinio privatumo
prielaidas, kartu finansy jstaigoms atneSdamas nasta, rasti tinkamg pusiausvyra tarp privataus
gyvenimo apsaugos ir valstybés saugumo interesy uztikrinimo?. Finansiniai duomenys laikomi
asmens duomenimis?®, todél nuogastavimy, dél teisés j privatuma apsaugos, finansy jstaigoms
renkant asmens duomenis finansiniams nusikaltimams tirti, atsirado nuo pat pinigy plovimo
prevencijos vykdymo pradzios®. Siame magistro baigiamajame darbe nagrinéjamas tik keitimosi
duomenimis tarp kova su finansiniais nusikaltimais vykdanciy subjekty klausimas. Siekiant
visapusiSkos keitimosi informacija kovoje su finansiniais nusikaltimais ir taikomy asmens

duomeny apsaugos reikalavimy analizés, pirmiausia, analizuojama kaip jpareigoti subjektai ir

teisésaugos institucijos kei€iasi duomenimis, ir kokie pokyciai svarstomi.

23 Robert E. Litan, Michael Pomerleano, Vasudevan Sundararajan, Financial sector governance: the roles of the public
and private sectors (Brookings Institution Press, 2002) cituota i$§ Ferrari, supra note, 11: 525.

24 Gauri Sinha, ,,AML-CTF: a forced marriage post 9/11 and its effect on financial institutions*, Journal of Money
Laundering Control, 16,2 (2013): 142, https://doi.org/10.1108/13685201311318494

%5 Nadim Kyriakos-Saad, Gianluca Esposito ir Nadine Schwarz, ,, The Incestuous Relationship Between Corruption
and Money Laundering”, Revue internationale de droit pénal 83, 1-2 (2012): 165, https://www.cairn.info/revue-i
nternationale-de-droit-penal-2012-1-page-161.htm

% Dean Kemsley, Sean A. Kemsley ir Frank T. Morgan, ,,Tax evasion on lawful income: is it a form of money
laundering?* Journal of Financial Crime 31, 1 (2023): 2, https://doi.org/10.1108/JFC-11-2022-0268

2 World Economic Forum. The Role and Responsibilities of Gatekeepers in the Fight against Illicit Financial Flows:
A Unifying Framework, 2021, 2, https://www3.weforum.org/docs/WEF_Gatekeepers A_Unifying Framework
_2021.pdf

28 Maxwell, supra note, 12: 2.

2 Ferrari, supra note, 11: 522.

%0 Pasley, supra note, 5: 147.
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1.2 Finansiniy nusikaltimy prevencija jgyvendinantys subjektai

1.2.1 Finansy jstaigos

Kaip ir minéta ankstesniame poskyryje, kova su finansiniais nusikaltimais pagrijsta
pareigy perdavimy privac¢iam sektoriui. Finansy jstaigos, kaip ,,varty saugotojos®, turi uztikrinti,
kad pasinaudojant finansy sistema nebiity vykdomi finansiniai nusikaltimai. Si uZduotis
jgyvendinama taikant deramo kliento patikrinimo procediirg (angl. Customer Due Diligence). Tai
reiSkia, kad finansy jstaigos turi pazinti klientus (angl. Know Your Customer). Kliento pazinimo
principo taikymas reikalauja identifikuoti visus klientus, saugoti finansiniy operacijy jrasus, ir
informuoti kompetentingas valstybines institucijas apie jtartinas finansines operacijas.

Atliekant bet kokj sandorj finansy jstaigoje, turi biiti nustatoma siuntéjo ir gavéjo
tapatyb¢. Juridiniy asmeny atliekamy sandoriy galutinis naudos gavéjas nustatomas iki fizinio
asmens. Be tapatybés nustatymo, kliento pazinimo principas reikalauja surinkti ir tokia
informacija, kaip duomenis apie gaunamas pajamas, 1Sy kilme, verslo santykiy pobidj ir pan.
Kliento pazinimo etape surinkta informacija toliau naudojama atliekant nuolating stebésena.
Finansy jstaiga nuolat stebi visas klienty sgskaitose vykdomas operacijas, siekiant nustatyti ar néra
jokios nejprastos veiklos, ar kliento vykdomos operacijos atitinka jo mokéjimo jprocius, pajamy
Saltinius, verslo logika ir pan. Aptikus nejprasta veikla, sustabdomos kliento operacijos ir
informacija perduodama uZz finansiniy nusikaltimy tyrima atsakingai valstybés institucijai —
finansinés Zvalgybos padaliniui (toliau FZP), uZpildant pranes§ima apie jtartinas pinigines
operacijas, ar jtartinus sandorius (angl. suspicious transaction report, toliau STR). Sioje vietoje
svarbu pazymeéti, kad butent nuolatinis kliento steb&jimas yra daugiausia diskusijy keliantis
klausimas, vertinat i§ teisés | privatumg ir asmens duomeny apsauga perspektyvos (placiau 2.4.2
skyrelyje).

Siuo metu, ES teis¢je nejtvirtinta galimybé finansy jstaigoms tarpusavyje dalintis
informacija apie klientus ir jy vykdomas operacijas. ISskyrus, Direktyvoje ES 2015/849 d¢l finansy
sistemos naudojimo pinigy plovimui ar teroristy finansavimui prevencijos (toliau 4-o0ji pinigy
plovimo prevencijos Direktyva), itvirtintg leidimg, dalintis pradinio mokétojo ir naudos gavéjo
informacija, jtraukta vykdant mokéjimo pavedimus®, ar leidima, dalintis finansiniy nusikaltimy

prevencijos tikslais surinkta kliento informacija, tarp tai paciai jmoniy grupei priklausanciy

31 Buropos Parlamento ir Tarybos Direktyva (ES) 2015/849 2015 m. geguzés 20d. ,,Dél finansy sistemos naudojimo
pinigu plovimui ar teroristu finansavimui prevencijos, kuria i§ dalies kei¢iamas Europos Parlamento ir Tarybos
reglamentas (ES) Nr. 648/2012 ir panaikinama Europos Parlamento ir Tarybos direktyva 2005/60/EB bei Komisijos
direktyva 2006/70/EB*“, 39 str. 5d., EUR-LEX, ziuréta 2023-01-26, https://eur-lex.europa.eu/legal-c
ontent/LT/TXT/?uri=CELEX%3A320151.0849

11


https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32015L0849
https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A32015L0849

finansy jstaigy *2. Informacija apie klientus ir vykdomas operacijas, kelianti jtarimy dél galimo
finansiniy nusikaltimo vykdymo, perduodama FZP. Tai pat, finansy jstaigos jpareigotos teikti

informacija apie klienta, kai to praso FZP, ar teisésaugos institucijos.

1.2.2 Finansinés zvalgybos padaliniai ir teis€saugos institucijos

Kaip ir minéta 1.1 poskyryje, tirti finansiniams nusikaltimams reikalingi finansy jstaigy
turimi finansiniai duomenys. Sie duomenys yra konfidencialis ir patenka privatumo bei asmens
duomeny apsaugos reguliavimo sritj. Iki FATF jkiirimo, norint gauti prieigg prie finansy jstaigose
laikomy duomeny, teisé€saugos institucijos turédavo gauti teismo leidima. Ieskant budy efektyviau
tirti finansinius nusikaltimus, suprasta, kad teisésaugai reikia suteikti paprastesne prieigg prie
duomeny, taciau buvo reikalingas filtras, nes ne kiekvienas jtarimas biitinai reiskia nusikaltima®:
Nefiltruotos prieigos teisésaugos institucijoms suteikimas, pazeisty teis¢ ] privatuma. Taip,
1990m., Jungtinés Amerikos Valstijose (toliau JAV) jkurtas pirmasis FZP. Siuo metu, Egmonto
grupés — pasaulinio neformalaus FZP tinklo nariais yra FZP i§ 170 valstybiy. ES, kuriant FZP, i§
dalies dél savo prevencinés paskirties, 1§ dalies dél to, kad Europos Sajungos Sutartimi
nacionalinio saugumo klausimas paliktas i§siimtinai kickvienos valstybés kompetencijai®, FZP
nebuvo ,,tradiciskai priskirti prie teisésaugos institucijy, o jsteigtos specialios institucijos®. Siy
institucijy organizacing struktiira ir padétis nacionalingje teisés sistemoje liko mazai harmonizuota
ES lygmeniu®®. Triikstant detaliy nurodymy i§ jstatymy leidéjo, valstybés narés naudojosi pladia
diskrecija pasirenkant FZP modelj. Siai dienai, valstybés narés jprastai yra pasirinkusios vieng i$
dviejy pagrindiniy modeliy: administracinj arba teisésaugos. Pastarajame modelyje FZP funkcijos
suteikiamos specialiam policijos padaliniui, turin€iam stipriy analitiniy, tyrimo jgiidziy ir galiy,
pavyzdziui, dalytis taktine Zvalgybos informacija su teisésauga ir finansy sektoriumi, taip pat
are$tuoti jtarting sandorj. Toks FZP jprastai neatlicka reguliacinés prieZitiros funkcijy. Teisésaugos
FZP pavyzdziais yra Finansiniy nusikaltimy tyrimo tarnyba Lietuvoje, Zentralstelle fiir
Finanztransaktionsuntersuchungen, Vokietijoje. Pagal administracinj modelj, FZP steigiamas
vie$ojo administravimo struktiirose, paprastai prie Finansy ministerijos. Siuo atveju, FZP neatlicka

ikiteisminiy tyrimy, o turi pareiga teikti takting zZvalgybos informacija teisésaugai, taciau neturi

32 Europos Parlamento ir Tarybos Direktyva (ES) 2015/849, supra note, 31: 39 str. 3 ir 4 d.

3 Jean-Francois Thony, Use of Information Exchange in Criminal Matters to Combat Money Laundering and
Financing of Terrorism, (IMF, 2007), 9, https://www.elibrary.imf.org/display/book/9781589064874/ch001.xml

34 Europos Sajungos Sutartis®, 1957 m., suvestiné redakcija 2012-10-26, 4 str., EUR-LEX, ziréta 2023-01-26,
https://eur-lex.europa.eu/legal-content/LT/ALL/?uri=celex%3A12012E%2FTXT

35 Mougzakiti, supra note, 19: 352-353.

% Magdalena Brewczynska, ,,Financial Intelligence Units: Reflections on the applicable data protection legal
framework®, Computer Law and Security Review, 43 (2021), 2, https://doi.org/10.1016/j.clsr.2021.105612
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teisés dalytis tokia informacija tiesiogiai su finansy jstaigomis. Toks FZP daznai atlicka prieZitros
ir (arba) reguliuotojo vaidmenj, uztikrinant, kad jpareigoti subjektai tinkamai vykdyty kovos su
finansiniais nusikaltimais jstatyminius reikalavimus. Administracinio FZP pavyzdziu gali biti
Italijos FZP — Unitadi Informazione Finanziaria per I'Italia, pavaldus centriniam Italijos bankui.
Valstybeés, su stipriomis banko paslapties tradicijomis, pvz. Liuksemburgas, jsteigé treciojo tipo —
teisminj FZP, kuris steigiamas kaip specialus Generalinés prokuratiiros padalinys. Toks FZP
modelis apjungia teisésaugos ir administracinio tipo FZP bruozus. Taip pat, gali bati hibridinis
FZP modelis, apjungiantis administracinio, teisminio ir teisésaugos FZP pozymius®’.

Dél skirtingy FZP modeliy, kyla keblumy kei¢iantis informacija, nes taikomi skirtingi
asmens duomeny apsaugos teisés aktai. Administracinio tipo FZP taiko Reglamenta (ES) 2016/679
dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo>®
(toliau BDAR), o teisésaugos tipo FZP — Direktyva ES 2015/680 d¢l fiziniy asmeny apsaugos
kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos,
tyrimo, atskleidimo ar baudziamojo persekiojimo uz jas arba bausmiy vykdymo tikslais ir dél
laisvo tokiy duomeny judéjimo (angl. law enforcement directive, toliau LED)®. Skirtingai taikomi
duomeny apsaugos jstatymai kelia neaiSkumy ir jstatyminiame reguliavime. Pavyzdziui 4-oji
pinigy plovimo prevencijos Direktyva nurodo, taikyti BDAR, kai tuo tarpu Direktyva ES
2019/1153, kuria nustatomos taisyklés dél paprastesnio finansings ir kitos informacijos naudojimo
tam tikry nusikalstamy veiky prevencijos, nustatymo, tyrimo ir baudziamojo persekiojimo uz jas
tikslais (pagal §ig direktyva FZP keiciasi informacija tarpusavyje), referuoja tiek j LED, tiek j
BDAR™. Tvarkant asmens duomenis remiantis LED, galimi didesni asmens teisiy suvarzymai, nei
tvarkant duomenis pagal BDAR. Praktiniu aspektu, kyla problema, kad teikiandiam FZP

perduodant asmens duomenis, duomeny apsaugos reikalavimai gali nesutapti su priitmanciojo FZP

taikomais reikalavimais. Sioje vietoje, svarbu atkreipti démesj, kad informacijos manai yra

37 Katarzyna J. McNaughton, ,, The variability and clustering of Financial Intelligence Units (FIUs) — A comparative
analysis of national models of FIUs in selected western and eastern (post-Soviet) countries, Journal of Economic
Criminology, 2, (2023), 3, https://doi.org/10.1016/j.jeconc.2023.100036

38 Europos Parlamento ir Tarybos Reglamentas (ES) 2016/679, 2016 m. balandZio 27 d, ,,Dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas)”“, 63 konstatuojama dalis, EUR-LEX, zituréta 2023-01-26, https:/eur-
lex.europa.eu/legal-content/LT/TXT/?uri=celex%3A32016R0679

39 Europos Parlamento ir Tarybos direktyva (ES) 2016/680, 2016 m. balandzio 27d, ,, Dél fiziniy asmeny apsaugos
kompetentingoms institucijoms tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, atskleidimo ar
baudziamojo persekiojimo uz jas arba bausmiy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo, ir kuriuo
panaikinamas Tarybos pamatinis sprendimas 2008/977/TVR®, EUR-LEX, zitiréta 2023-01-26, https://eur-
lex.europa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32016L0680

40 Buropos Parlamento ir Tarybos Direktyva (ES) 2019/1153, 2019 m. birZelio 20d. ,,kuria nustatomos taisyklés dél
paprastesnio finansinés ir kitos informacijos naudojimo tam tikry nusikalstamy veiky prevencijos, nustatymo, tyrimo
ir baudziamojo persekiojimo uz jas tikslais ir kuria panaikinamas Tarybos sprendimas 2000/642/TVR*, 25
konstatuojama dalis, EUR-LEX, zituréta 2023-01-26, https://eur-lex.europa.eu/legal-content/LT/TXT/PDF/?uri=
CELEX:32019L
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nejprastai svarbiis tinkamam FZP funkcijy vykdymui, nes FZP veikia kaip tarpin¢ institucija tarp
privataus sektoriaus ir teisésaugos, atsakinga uz STR informacijos analize ir perdavima*.

Atlikdama analize, FZP i§ finansy jstaigy gauna uzpildytus STR. Po teroristy ipuolio
Paryziuje ir Panama papers skandalo®?, siekiant stiprinti finansy jstaigy ir FZP bendradarbiavima
bei palengvinti informacijos mainy procesg, maziau formaliais kanalais, nei STR perdavimas,
Direktyvoje ES 2018/843 (toliau 5-oji Pinigy plovimo prevencijos Direktyva), kuria i§ dalies
keic¢iama Direktyva (ES) 2015/849, buvo itvirtinta ,,galimybé prasyti informacijos i§ bet kurio
jpareigotojo subjekto [....] net jei anks¢iau nebuvo pateiktas STR*43.

Tai pat, atlickant analize, FZP kei¢iasi informacija su kity valstybiy nariy FZP. 4-ojoje
pinigy plovimo prevencijos Direktyvoje, valstybéms naréms nustatyta pareiga uztikrinti, kad FZP
kuo labiau bendradarbiauty tarpusavyje nepriklausomai nuo jy organizacinio statuso**. FZP
keiciasi informacija su FZP kitoje jurisdikcijoje:

1) savo iniciatyva, kai mano, kad turima informacija arba atlikta analiz¢ gali buiti naudinga
kitos valstybés narés FZP,

2) privalomai turi perduoti informacija, kai ji susijusi su kita valstybe nare,

3) atsakant j kity valstybiy nariy FZP uzklausas*.

Kai atlikus analize pasitvirtinta STR uZpildymo metu kilusiy jtarimy pagrjstumas, FZP
perduoda informacijg teis€saugos institucijoms. Sgvoka teisésaugos institucijos, magistro
baigiamajame darbe, naudojama referuojant | nacionalines institucijas, atsakingas uz ikiteisminj
finansiniy nusikaltimy tyrimg ir baudziamojo persekiojimo vykdyma.

Kartais atlikti analizei, FZP reikalinga informacija i§ uZsienio teisésaugos institucijy ir
atvirks¢iai. 4-aja Pinigy plovimo prevencijos Direktyva, valstybés narés jpareigotos suteikti FZP
,tiesioging arba netiesioging prieigg prie finansinés, administracings ir teis€saugos informacijos,
kurios jiems reikia, kad galéty tinkamai atlikti savo uzduotis**. Tai pat, Direktyva 2019/1153,
jtvirtinta pareiga valstybéms naréms uztikrinti, kad jy nacionalinis FZP bendradarbiauty su
paskirtomis teisésaugos institucijomis ir laiku reaguoty j praSymus, pateikti informacija, ar atlikti
analize, o paskirtosios institucijos atsakyty j nacionalinio FZP pra§ymus pateikti informacija®’.

Negana to, valstybiy nariy teisésaugos institucijos ir FZP turéty galéti atsakyti j Europolo (ES

41 Teresa Quintel, ,,Data protection rules applicable to Financial Intelligence Units: still no clarity in sight*, ERA
Forum, 23, 1 (2022): 53, https://doi.org/10.1007/s12027-021-00697-z

2 ibid., 58.

43 Europos Parlamento ir Tarybos direktyva (ES) 2018/843, 2018 m. geguzés 30d., ,,kuria i§ dalies kei¢iama Direktyva
(ES) 2015/849 Dél finansy sistemos naudojimo pinigy plovimui ar teroristy finansavimui prevencijos ir i§ dalies
kei¢iamos Direktyvos 2009/138/EB ir 2013/36/ES*, 32 str. 9d., EUR-LEX, zitiréta 2023-01-26, https://eur-lex.cu
ropa.eu/legal-content/LT/TXT/PDF/?uri=CELEX:32018L.0843

4 Europos Parlamento ir Tarybos Direktyva (ES) 2015/849, supra note, 31: 52 str.

4 Mouzakiti, supra note, 19: 360.

6 Europos Parlamento ir Tarybos Direktyva (ES) 2015/849, op. cit., 32 str. 4d.

47 Europos Parlamento ir Tarybos Direktyva (ES) 2019/1153, supra note, 40: 7 str. 1d.
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teis€ésaugos bendradarbiavimo agentiira) praSymus, pateikti banko sgskaity informacijg, arba atlikti
analiz¢*®. Norint gauti informacija i§ teisésaugos institucijy, FZP turi naudotis tradiciniais teisinés
pagalbos kanalais arba kreiptis j FZP kitoje jurisdikcijoje, kad jis savo ruoztu surinkty informacija
i§ teisésaugos institucijy. Visgi, kitoje jurisdikcijoje veikiantis FZP ar teisésaugos institucija,
gavus informacijos prasymg, turi teis¢ reikalauti Susitarimo Memorandumo, ar oficialios
tarpusavio pagalbos uzklausos*. Prieiga gali biiti nesuteikta, arba apribotas tolesnis informacijos
naudojimas. Ypag, kai to reikalauja administracinio arba hibridinio tipo FZP, i teisésaugos tipo
FZP, nes pastarasis laiko informacija, kurioje, daZnu atveju, nebejmanoma atskirti riby, tarp STR
analizés ir nusikaltimo tyrimo®°.

Nors po 5-osios Pinigy plovimo prevencijos Direktyvos priémimo FZP galéty surinkti
daugiau teisésaugai reikalingos informacijos, matoma, kad informacijos perdavimas yra
sudétingas; galimi uZdelsimai. Tod¢l, jprastai praktikoje, informacijos perdavimas apsiriboja STR
analizés duomenimis®. Teisésaugos institucijos, neturédamos visos informacijos apie saskaitos
savininkg ir jo vykdomas operacijas, papildomai kreipiasi | finansy jstaigas, i$siunciant taip
vadinamas ,,bendrasias uzklausas“ (angl. blanket requests)®* . Vertinat i3 teisés j privatumg ir
asmens duomeny apsauga perspektyvos, ,.bendry uzklausy“ praktika yra problematiSka, nes

nepatvirtintais jtarimais pagristos uzklausos, gali lemti netikslingg asmens priskyrimg aukstesnei

rizikos kategorijai®?, finansy jstaigoje.
1.3 Pokyc¢iai reikalingi keiciantis informacija kovoje su finansiniais nusikaltimais
1.3.1 Kovos su finansiniais nusikaltimais tritkumai
Nepaisant tris deSimtmecius dedamy pastangy, dabartiné kovos su finansiniais

nusikaltimais sistema néra pakankamai efektyvi, ir sulaukia kritikos de¢l abejotino poveikio,

mazinant finansiniy nusikaltimy mastg. ,,Nors kovai su finansiniais nusikaltimais taikomy

4 | Using financial information for preventing, detecting, investigating and prosecuting criminal offences®,

Summaries of EU Legislation, https://eur-lex.europa.eu/EN/legal-content/summary/using-financial-information-for-
preventing-detecting-investigating-and-prosecuting-criminal-offences.html

4 Pavlidis, supra note, 14: 373.

%0 Ibid., 372.

S Ibid., 373.

%2 Ibid.

% Europos Komisija, Accompanying the document Proposal for a Directive of the European Parliament and of the
Council on laying down rules facilitating the use of financial and other information for the prevention, detection,
investigation or prosecution of certain criminal offences and repealing Council Decision 2000/642/JHA, Commission
staff working document, (Strasbtras, 2018), 7, https://eur-lex.curopa.ecu/legal-content/EN/TXT/PDF/?uri=CELEX:5
2018SC0114
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priemoniy ratas labai i$siplété, gaunama nauda ribota®*“

. Tarptautiniy atsiskaitymy banko
pateiktoje, apibendrintoje 2023m. statistikoje, nurodoma, kad per vienerius metus pasaulyje
»iSplaunamy“ pinigy verté sudaro 2—5% pasaulio BVP, arba nuo 2 trilijony iki 5 trilijony doleriy.
Kasmet konfiskuojama maziau nei 1 proc. $ios sumos, arba nuo 20 iki 50 milijardy doleriy. Tai
pat, kova su finansiniais nusikaltimais, vien finansy jstaigoms, neminint FZP ir teisésaugos
institucijoms skiriamo finansavimo i§ valstybés biudzeto, globaliu mastu, kainuoja vidutiniskai
274 milijardus dolerio, o i§laidos auga kasmet *°. Uz netinkama finansiniy nusikaltimy prevencijos
jgyvendinima, finansy jstaigoms, gresia didelés baudos. Todél finansy jstaigos yra linkusios,
veréiau daryti daugiau, nei daryti maziau. Dél tokios gynybinés finansy jstaigy pozicijos, FZP
kasdien pasiekia tiikstan¢iai STR, kuriy dalis gali biiti ne itin pagrjsti. Daznu atveju, FZP neturi
pakankamai resursy atrinkti svarbius praneSimus, kurie vesty j ikiteisminio tyrimo pradéjimg.
Europos banky federacijos (toliau EBF) pateiktoje konsoliduotoje statistikoje, nurodoma, kad per
metus FZP gauna milijonus STR i§ finansy jstaigy. Ikiteisminiai tyrimai yra pradedami tik dél
maziau nei 1 % i$ $iy STR®.

Susiklos¢ius tokiai situacijai, politiky ir visuomenés tarpe kyla diskusijy, ar kovai su
finansiniais nusikaltimais skirti resursai neturéty biiti panaudojami kitaip®’. Bet esamos sistemos
kritikavimas, be tinkamy priemoniy pasiiilymo, niekaip nesprendZzia problemos. Pazymint, kad ,,
nusikaltéliai prisitaiko grei¢iau nei jstatymo leidéjas“®®, EBF kvieéia kritiskai perzifiréti kovos su
finansiniais nusikaltimais reguliavima®®. Norint pasiekti pageidaujamy rezultaty, reikia suprasti,
kodél kova su finansiniais nusikaltimas néra efektyvi, ir kaip ja buty galima pagerinti. Dabartiné
situacija taikliai apibiidinama kaip ,,pasaulis, kuriame pinigai lengvai juda tarp valstybiy vieno
mygtuko paspaudimu, bet informacija apie pinigy judéjima — ne”®. Pavienés valstybiy pastangos
neduoda norimy rezultaty kovoje su finansiniais nusikaltimais, nes nusikaltéliai nepaiso valstybiy
sieny®. Vykdyti nusikaltimams i$naudojama ne viena finansy jstaiga, jsisteigusi ne vienoje
jurisdikcijoje. SusiklosCius tokiai situacijai, informacijos mainai tarp kova su finansiniais

nusikaltimais vykdan¢iy tampa kritigkai svarbiis®?. Vis dél to, tyrimai vyksta fragmentuotai: nei

54 Centre for European Policy Studies (CEPS), Anti-money laundering in the EU time to get serious, (Briuselis, 2021),
6, https://papers.ssrn.com/sol3/papers.cfm?abstract id=3805607

55 Bank for International Settlements (BIS), Project Aurora: the power of data, technology and collaboration to combat
money laundering across institutions and borders, (2023), 10, https://www.bis.org/publ/othp66.htm

% European Banking Federation, Lifting the spell of dirty money: blueprint for an effective EU framework to fight
money laundering, (2020), 6, https://www.ebf.eu/wp-content/uploads/2020/03/EBF-Blueprint-for-an-effective-EU-
framework-to-fight-money-laundering-Lifting-the-Spell-of-Dirty-Money-.pdf

57 Kaiser, supra note, 10: 101

% European Banking Federation, op. cit., 4.

5 Ibid., 5.

80 Mouzakiti, supra note, 19: 352.

®1 Financial Action Task Force (FATF), supra note, 6: 15.

62 Financial Action Task Force (FATF), supra note, 6: 15.
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finansy jstaigos, nei FZP, nei teisésauga neturi plataus, visapusio finansiniy nusikaltimy schemy
vaizdo, kuris gali biiti sudéliojamas tik turint prieiga, prie kity subjekty surinktos informacijos.
Vienas i budy kaip pagerinti sistemos veikima, yra pokyciai jgalinantys informacijos mainus, tarp
kova su finansiniais nusikaltimais jgyvendinanciy subjekty. Pirma, sukuriant teising baze,
leidziancCig dalintis informacija finansy jstaigoms tarpusavyje (angl. private-private partnership).
Antra, stiprinant privataus ir valstybinio sektoriaus bendradarbiavima (angl. public-private

partnership).

1.3.2 Poreikis keistis informacija tarp finansy jstaigy

Norint veiksmingai nustatyti ir kovoti su jtartina veikla, vykdoma uz atskiry finansiniy
institucijy ir nacionaliniy sieny riby, biitinas holistinis poziiiris j finansiniy operacijy duomenis®.
Kaip ir minéta 1.2.1 skyrelyje, ES teiséje, nejtvirtinta galimybe finansy jstaigoms tarpusavyje
dalintis informacija apie klientus ir jy vykdomas operacijas. Nors finansy jstaigos yra ,,varty
saugotojos®, jy matomas finansiniy operacijy vaizdas — izoliuotas. Finansy jstaigos neturi teisés
ispéti viena kitg apie galimai jtarting veikla, susijusig su jy klientais. Finansy jstaiga, priskirdama
klientg rizikos kategorijai, remiasi tik savo pacios supratimu ir ribotai surinkta informacija.
Nusikalteliai iSnaudoja §; trikumg, vykdydami operacijas per subjekty, turin€iy sgskaitas
skirtingose finansy jstaigose, tinklg. Atskira finansy jstaiga nemato pakankamai informacijos, kad

galéty laiku aptikti ir nutraukti neteisétas operacijas®. Nusikalstama veika galéty biiti aptinkama,

jei finansy jstaiga gauty informacija i$ kity finansy istaigy.

1.3.3 Poreikis keistis informacija tarp finansy jstaigy ir teis€saugos

Privataus ir valstybinio sektoriaus bendradarbiavimas susideda i§ dalijimosi strategine ir
taktine informacija tarp finansy jstaigy, FZP ir teisésaugos institucijy. Strateginé informacija
apima dalijimasi ziniomis apie finansiniy nusikaltimy tipologijas, tendencijas, atsirandancias
naujas rizikas, atsiliepimy po STR perdavimo teikimg finansy jstaigoms. Privataus ir valstybinio
sektoriaus bendradarbiavimo pavyzdys strateginés informacijos mainams yra Pinigy plovimo
kompetencijy centras Lietuvoje. Toliau keitimasis strategine informacija magistro baigiamajame

darbe nenagrinéjamas, nes tokie informacijos mainai neapima konfidencialios informacijos apie

83 Bank for International Settlements (BIS), supra note, 55: 13.
8 Future of Financial Intelligence Sharing (FFIS) research program, supra note 8: 14.
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konkrecCius atvejus, asmenis, ar sandorius perdavimo. Dalinimasis strategine informacija neturi
sarysio su teise ] privatumg ir asmens duomeny apsauga.

Nei FZP, nei teisésauga neturi ,,gyvo* finansiniy operacijy vaizdo ir atlieka analize tik
pagal tam tikra finansinés elgsenos segmenta, matoma i§ STR®®. Nepaisant to, kad FZP i§ finansy
jstaigy, per uzpildomus STR, gauna didziulj informacijos srautg, STR yra tik formalus praneSimas
i§ vienos finansy jstaigos, kuriuo remiantis atlikta analizé¢ perduodama teisésaugos institucijoms.
Galimyb¢ dalintis taktine informacija su finansy institucijomis, gali buti matoma kaip biidas
iStaisyti esamus trilkumus. Dalintis taktine informacija reiSkia konkretaus asmens duomeny
perdavima i§ FZP ir teisésaugos institucijy privadiam sektoriui, sickiant paskatinti dominan¢io
asmens finansinio elgesio stebéseng, arba tikslingg paieska finansiniy operacijy jraSuose. Finansy
istaigos, gavusios tokig informacijg, suvokia prioritetines grésmes ir gali i§ anksto reaguoti |
jtartinus pozymius, atlickant derama kliento patikrinima, ar transakcijy stebéseng. IS FZP ir
teisésaugos institucijy perspektyvos, dalinimasis tokia informacija ,gali padéti atlikti
veiksmingesnius tyrimus ir pritaikyti tinkamus teisésaugos veiksmus, kurie teigimai paveikty visg
tolesnj procesa, jskaitant kaltininky patraukimg baudziamojon atsakomybén ir nuteisima, bei

neteisétai jgyto turto konfiskavima®

. Vis dél to, keitimasis taktine informacija reikalauja keistis
asmens duomenimis tarp valstybinio ir privataus sektoriaus, dé¢l to kyla klausimy, kaip turéty biiti

1gyvendinami i8 teis€s ] privatuma ir asmens duomeny apsaugg uztikrinimo kylantys reikalavimai.

1.3.4 Sitilomi teisés akty pakeitimai

,,Norint nugaléti tinkla, reikia sukurti tinklg*“®’

. Atliekant jungting analiz¢ ir dalinantis
informacija siekiama pamatyti platesnj délionés vaizdg, giliau suprasti ir turéti geresne prieiga
identifikuojant su finansiniy nusikaltimy vykdymu susijusias finansines operacijas, siekiant, kad
kuo daugiau finansiniy nusikaltimy vykdymo atvejy pasibaigty veiksmingais tyrimais. ES
jstatymo leidéjui uzdelsus $iuo klausimu, atskirose valstybése narése, finansy jstaigos, FZP ir
teis€saugos institucijos savo iniciatyva jungia jégas kovai su finansiniais nusikaltimais ir rengia
tam reikalingg jstatymy baz¢ nacionalings teisés sistemoje. Svarbu paminéti, kad lygiai taip pat ir
Lietuvoje, 2024m. priimti jstatymo pakeitimai, leidZiantys finansy jstaigoms keistis informacija
tarpusavyje (zr. 3.1.3)

Reaguodama } susiklosCiusig situacijg, 2021m. Europos Komisija pasiiilé teisés akty

paketa, kuriuo siekiama sustiprinti ES kovos su pinigy plovimu ir kovos su terorizmo finansavimu

8 Future of Financial Intelligence Sharing (FFIS) research program, supra note 8: 20.
% Europos Komisija, supra note 7:19.
67 Bank for International Settlements (BIS), supra note, 55: 14.
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taisykles. Pasitilymas jtraukia Reglamentg dél finansy sistemos naudojimo pinigy plovimui ar
terorizmo finansavimui prevencijos ir Direktyva dél mechanizmy, kuriuos turi jdiegti valstybés
narés finansy sistemos naudojimo pinigy plovimui ar terorizmo finansavimui prevencijos tikslais®®
(6-0j1 Pinigy plovimo prevencijos Direktyva). Siilomame Reglamente ir Direktyvoje, numatomi
platiis jgaliojimai dalintis informacija tarp kova su finansiniais nusikaltimais vykdanciy subjekty,
kurie reikSmingai paveikty visg dalinimosi informacija reguliacing aplinka.

6-0s Direktyvos 18 str. numatoma, kad FZP turi bati suteikta tiesioginé ar netiesioginé
prieiga prie teisésaugos informacijos.

Sitilomo Reglamento, perduotoje svarstyti Europos Tarybai versijoje®, finansy jstaigoms,
ir valstybés institucijoms bendradarbiaujan¢ioms kovoje su finansiniais nusikaltimais (angl.
private-private partnerships ir public-private partnerships) sitiloma leisti:

1) dalintis informacija, nukrypstant nuo draudimo atskleisti informacija nuostaty (54 3a str.);

2) dalintis deramo kliento patikrinimo metu surinkta informacija finansy jstaigoms
tarpusavyje (55 str. 5p.);

3) dalintis deramo kliento patikrinimo metu surinkta informacija finansy jstaigoms su
kompetentingomis valstybés institucijomis (55 str. 7p.).

Sitlomame Reglamente, kartu su teise dalintis informacija, jtvirtinamos ir salygos kada
leidziami informacijos mainai: duomenys, kuriais dalinamasi turi kelti jtarimy, finansy jstaigos
klientai turi biti informuoti, kad jy duomenimis gali biiti dalinamasi, turi buti dalinamasi tik
tvarkingais ir atnaujintais asmens duomenimis, o tam naudojami saugls perdavimo kanalai.
Valstybés duomeny apsaugos pareigiinams turi biiti suteikta prieiga prie tokiy dalinimosi
duomenimis platformy. Bet visos §ios duomeny apsaugos priemonés labiau veikia techniniame
lygmenyje, neatsakant j pagrindinj klausima, ar toks dalijimasis duomenimis ir esmés nepazeidzia
teisés | privatumg ir asmens duomeny apsauga. Todél, sekancioje dalyje supazindinama su teise |
privatumg ir asmens duomeny apsauga, analizuojama kokie reikalavimai taikomi asmens
duomenis finansiniy nusikaltimy prevencijos tikslais tvarkymui, kg apie tai sako Europos
Duomeny Apsaugos Valdyba (angl. European Data Protection Board, toliau EDPB), ir kokia
galima teismy pozicija.

Apibendrinat, finansy jstaigose atliekamy finansiniy operacijy jrasai yra svarbiausias

finansiniy nusikaltimy tyrimo $altinis, tod¢l finansy jstaigoms patikétas ypatingas vaidmuo kovoje

®8Pasiiilymas, Europos Parlamento ir Tarybos Direktyva, 2021 m. liepos 20d., ,,Dél mechanizmy, kuriuos turi jdiegti
valstybés narés finansy sistemos naudojimo pinigy plovimui ar terorizmo finansavimui prevencijos tikslais, kuria
panaikinama Direktyva (ES) 2015/84, EUR-LEX, zitiréta 2024-01-26, https://eur-lex.europa.cu/legalcontent/EN/TXT
[2uri=CELEX%3A52021PC0423

89 Pasiiilymas, Europos Parlamento ir Tarybos Reglamentas 2021 m. liepos 20d., ,,Dél finansy sistemos naudojimo
pinigy plovimui ar terorizmo finansavimui prevencijos®, Tarpinstituciné versija Tarybos svarstymui, 15517/22,
2022m. gruodzio 5d., https://data.consilium.europa.eu/doc/document/ST-15517-2022-INIT/en/pdf
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su finansiniais nusikaltimais. Kartu su finansy jstaigomis, kova su finansiniais nusikaltimais vykdo
specialiai tam jsteigti finansinés zvalgybos padaliniai ir teisésaugos institucijos. Kilus jtarimams
finansiniu nusikaltimu, finansy jstaigos perduoda STR FZP, kurie savo ruoztu atlieka analizg ir
perduoda informacijg teisésaugos institucijoms tolimesnio tyrimo vykdymui. Finansy jstaigos
tarpusavyje nesikei¢ia informacija apie klientus ir kilusius jtarimus. Informacijos mainai tarp FZP
ir FZP ar teisésaugos institucijy, veikianéiy skirtingose jurisdikcijose yra komplikuoti dél skirtingo
FZP statuso valstybése narése. Teisésaugos institucijos tai pat neturi tiesioginés prieigos prie visy
jtariamojo saskaity, visose finansy jstaigose. Dél §iy prieZas¢iy, nei finansy jstaigos, nei FZP neturi
plataus, visapusio vaizdo ir negali aptikti finansiniy nusikaltimy, vykdomy pasitelkiant platy
finansiniy jstaigy tinklg. Kylant abejonéms, dél dabartinio reguliavimo efektyvumo kovoje su
finansiniais nusikaltimais, siekiama sukurti bendradarbiavimo modelius, kurie leisty finansy
jstaigoms keistis informacija tarpusavyje, ir FZP bei teis¢saugos institucijoms surinkti informacija
1§ finansy jstaigy savo paciy iniciatyva, net jei neuzpildomas STR. Igyvendinus bendradarbiavimo
modelius, kova su finansiniais nusikaltimais vykdantiems subjektams biity suteikiami platiis
igaliojimai dalintis asmens duomenimis, todél turi biiti apsvarstoma kokj poveik] teisei j privatuma

ir asmens duomeny apsaugg turéty Sie pokyciai.
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2. TEISE ] PRIVATUMA IR ASMENS DUOMENU APSAUGA

Tradiciskai, kliento privatumo apsauga laikoma didele vertybe finansy sektoriuje, o
Banko paslapties jsipareigojimas - pagrindinis banko ir kliento santykiy jsipareigojimas,
uztikrinantis finansinés informacijos konfidencialuma’®. Kita vertus, 2003 m. paskelbus FATF
rekomendacijas, valstybéms numatyta pareiga uztikrinti, kad Banko paslapties nuostatos neturéty
trukdyti FATF rekomendacijy jgyvendinimui’®. Taigi, finansy jstaigoms nustatytas jpareigojimas
vykdyti finansiniy nusikaltimy prevencija, sugriové tradicines finansinés informacijos
konfidencialumo prielaidas. D¢l to, istatymo leidéjui ir finansy jstaigoms teko sunkus uzdavinys,
susijes su dviejy interesy — asmens teis€s ] privatumg bei visuomenés kolektyvinio intereso —
konkurencija’. Poreikis uztikrinti, kad finansy sistemoje necirkuliuoty nusikalstamu biidy jgytos
1€Sos ir poreikis uztikrinti asmens teis¢ | privatumg, neturéty biuti suvokiamas kaip butinybé,
pasirinkti tarp vieno ir kito intereso. ,,Sie tikslai néra vienas kitg paneigiantys ar priestaraujantys,

o vienas kita papildantys”

, 1r gali veikti kartu demokratin¢je visuomenéje. Tinkamo balanso
suradimas tarp kovos su finansiniais nusikaltimais ir asmens duomeny apsaugos yra ir pagrindinis
uzdavinys, vystant privataus ir valstybinio sektoriaus, bei privataus sektoriaus tarpusavio keitimosi
informacija modelius’. Todél, $ioje dalyje atskleidziama teisés j privatumg ir asmens duomeny
apsaugg sagvoka, analizuojama kokj balansa tarp kovos su finansiniais nusikaltimais ir asmens
duomeny apsaugos reikalauja uztikrinti pirminiai ir antriniai teisés Saltiniai, kokios nuostatos

sukurtos teismy precedentais ir privalomos teisinés galios neturinciais teisés Saltinais (toliau

jvardijamais soft law terminu).

2.1 Teisés ] privatumg ir asmens duomeny apsaugg sagvoka ir raida

Teisé ] privatuma, arba teisé ] privataus gyvenimo apsaugg yra pamatiné Zzmogaus teise.
Neéra priimta universalios sgvokos $iai teisei apibrézti, bet teisés esme gali biiti apibidinama kaip

,,minties laisve, savo kiino valdymas, vienatvé namuose, asmeninés informacijos kontrolg, laisve

0 Kaiser, supra note, 10: 430.

" Financial Action Task Force (FATF), FATF 40 Recommendations, (2003), 4p., https://www.fatf-
gafi.org/content/dam/fatf-gafi/recommendations/FATF%20Recommendations%202003

2 Markevicius, supra note, 15: 189-190.

73 Financial Action Task Force (FATF), supra note, 6: 3.

74 Bank for International Settlements (BIS), supra note, 55: 22.
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nuo steb&jimo, savo reputacijos apsauga ir apsauga nuo kraty ir tardymy“’ . Arba ,,ne daugiau,

bet ir nemaziau negu, asmens laisve paciam pasirinkti laikg, aplinkybes, o svarbiausig apimtj, kuria
jo jsitikinimais, tikéjimu, elgesiu ir nuomone biity galima dalintis, ar atskleisti kitiems*’®.

Moderni teisés ] privatuma koncepcija apima ir apsaugg nuo valstybés kiSimosi j asmeny
privaty gyvenima. Tai pat, i$ teis€ ] privatumg apibrézimo iSplaukia ir asmens teisé kontroliuoti,
kas gali matyti jo asmening informacijg. Sioje vietoje teis¢ j privatuma persidengia su teise j
asmens duomeny apsauga. E. Markeviciaus nuomone, ,,nors asmens duomeny apsaugos teisinis
reguliavimas ir gali turéti kity tiksly [...], ta¢iau asmens duomeny apsaugos taisykliy taikymo
pamatinis tikslas, visuomet yra asmens teisés  privatumg apsauga [...], pazeidziant asmens teis¢ ]
duomeny apsauga, tuo paciu pazeidziama ir jo teis¢ j privaty gyvenima, taCiau ne atvirksciai”.
Magistro baigiamajame darbe ir toliau bus laikomasi Sios nuomongés, ir sagvokos teisé j privatuma
ir teis¢ ] asmens duomeny apsaugg vartojamos lygiagreciai, kaip papildancios viena kita.

Teisé j privatuma kildinama i§ tokiy ankstyvy principy kaip ryS$iy, susirasingjimo ir laisky
slaptumas, kurie daugelyje valstybiy pradéti saugoti apytikriai nuo XVII a’’. Nors teisés j
privatuma konceptas randamas daugelio jurisdikcijy teisés doktrinos pirmtakuose ir vystési
veikiamas tarptautiniy gairiy, direktyvy, projekty, bet per laika, reikalavimai skirtingose
valstybése i8sivyste skirtingai, atspindint jy istoring ir kultiiring patirtj, skirtingas teisés sistemas
ir skirtingai taikomas teisés normas’®. Vienose valstybése §i teisé yra jtvirtinta konstitucijoje
(pavyzdziui, 2009 m. ratifikavus Lisabonos sutart;, Europos Sgjungoje teis¢ | privatumg tapo
pamatine teise), kitose valstybés privataus gyvenimo apsaugos principas atskleidZiamas teismy
doktrinoje, (JAV, Jungtiné Karalyste). Tai pat, yra ir valstybiy, kuriy teis¢je aiSkiai nenumatyta
privataus gyvenimo apsauga. Sioje vietoje svarbu pazyméti, kad privatumo apsaugos skirtumai
tarp valstybiy labai apsunkina arba padaro nejmanomg tarptautinj keitimasi informacija, nes
informacija turéty buti perduodama tik tokiai valstybei, kuri taiko auks$tesnj arba vienoda asmens
duomeny apsaugos lygj, kaip ir perduodanéioji valstybée’®.

Siy dieny koncepta atitinkanti teisés j privatuma ir asmens duomeny apsauga savoka
tarptautinéje teis¢je jtvirtinta Europos Zzmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos
8 str., (toliau Konvencija), o Europos Sajungos pirminiuose teisés Saltiniuose — Europos Sajungos

Pagrindiniy teisiy Chartijos 7 ir 8 str., (toliau Chartija). Antriniuose Europos Sajungos teisés

®Daniel J. Solove, Understanding Privacy, Harvard University Press, (2009), 2 cituota i§ Biruté Pranevi¢iené,
,,Limiting of the right to privacy in the context of protection of national security*, JURISPRUDENCIJA 18, 4
(2011):1613, https://ojs.mruni.eu/ojs/jurisprudence/article/view/96/90

®Qscar M. Ruebhausen, Orville. M.; Brim, ,,Privacy and Behavioral Research®, Columbia Law Review, 65 (1965):
1184 cituota i$ ibid.

" Diggelmann, Oliver, Cleis N. Maria, How the Right to Privacy Became a Human Right (2014), 442 cituota i§ Kaiser,
supra note, 10: 210.

78 Financial Action Task Force (FATF), supra note, 6: 7.

7 Europos Parlamento ir Tarybos Reglamentas (ES) 2016/679, supra note, 38: 63 konstatuojama dalis.
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Saltiniuose, teis¢ ] privatuma ir asmens duomeny apsaugg reglamentuoja, 2016 m. iki tol galiojusia
Direktyva 95/46/EB pakeites, BDAR, vadinamas griezCiausiu teisés | privatumg ir asmens
duomeny apsaugg jstatymy rinkiniu pasaulyje®®, ir 2019 m. Tarybos pamatinj sprendimg —

2008/977/TVR pakeitusi LED Direktyva.

2.2 Teis¢ | privatuma ir asmens duomeny apsauga pirminiuose teisés Saltiniuose

Nors ir konstitucinio pobiidzio, teisé j privatumg ir asmens duomeny apsaugg néra
absoliuti, ir gali buti suvarzyta (bet nepazeista) tam tikra apimti, esant jstatyme numatytoms
salygoms. Teisés | privatumg ir asmens duomeny apsauga suvarzymas laikomas teisétu, kai
kumuliatyviai tenkinamos Chartijoje nustatytos salygos: ,,bet koks Sios Chartijos pripazinty teisiy
ir laisviy igyvendinimo apribojimas turi buti numatytas jstatymo ir nekeisti Siy teisiy ir laisviy
esmés. Remiantis proporcingumo principu, apribojimai galimi tik tuo atveju, kai jie butini ir tikrai
atitinka Sajungos pripazintus bendrus interesus arba reikalingi kity teiséms ir laisvéms
apsaugoti“®l. Konvencijos formuluoté yra labai pana$i — ,,numatytomis salygomis Valstybés
institucijos neturi teisés apriboti naudojimosi $iomis teisémis, i§skyrus jstatymy nustatytus atvejus
ir, kai tai biitina demokratinéje visuomenéje valstybés saugumo, visuomenés saugos ar Salies
ekonominés gerovés interesams, siekiant uZkirsti kelig vieSos tvarkos paZeidimams ar
nusikaltimams, taip pat Zmoniy sveikatai ar moralei arba kity asmeny teiséms ir laisvéms
apsaugoti*®?,

I8 Chartijos teksto isskiriami 5 kriterijai®, kuriuos turi atitikti teisétas teisés j privatuma
ir asmens duomeny apsaugg apribojimas:

1) priemonés, suvarzancios Chartijos saugomy pamatiniy teisiy jgyvendinimg turi biiti
aiSkiai ir tiksliai apibréztos ir jtvirtintos jstatymais, tam kad asmenys, kuriy teisés ribojamos,
turéty galimybe susipaZinti ir numatyti galimas pasekmes. Europos Zmogaus Teisiy Teismas
(toliau EZTT), aiskindamas Konvencijoje jtvirtinta teisiy apribojimo numatant jstatymais
salyga, pazymi, kad pirmiausia reikalaujama jog numatyta priemon¢ turéty pagrinda vidaus
teis¢je. Antra, kad $i nacionaliné teis¢ turi biiti prieinama atitinkamam asmeniui. Trecia

atitinkam asmeniui turi buti suteikta galimybé numatyti nacionalinéje teiséje jtvirtintos

8 Ben, Wolford, What is GDPR, the EUs new data protection law?, GDPR EU, ziiiréta 2024-01-26.
https://gdpr.eu/what-is-gdpr/

81 Buropos Sajungos pagrindiniy teisiy Chartija“, 2000m. publikuota 2012-10-26, 52 str., EUR-LEX, Ziiiréta 2024-
01-26, https://eur-lex.curopa.eu/legal-content/LT/ALL/?uri=CELEX:12012P/TXT

82 European Convention on Human Rights, 1950, Last reviewed on 24/03/2017, 8 str,., EUR-LEX, Zifréta 2024-01-
26, https://www.echr.coe.int/documents/d/echr/convention ENG

8 European Data Protection Supervisor, ,,Guidelines on assessing the proportionality of measures that limit the
fundamental rights to privacy and to the protection of personal data”, 2019 m. gruodzio 19d., 6-8,
https://edps.europa.eu/sites/default/files/publication/19-02-25 proportionality guidelines_en.pdf
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priemonés pasekmes jam. Ir ketvirta — bet kokia nacionalinéje teis¢€je jtvirtinta priemoné turi
biiti suderinama su teisinés valstybés principu®®. Analogiskai toks iaiskinimas pritaikomas ir
Chartijos nuostatoms;

2) suvarzymu nekei¢iama teisiy ir laisviy esmé. Tai reiskia, kad negalima nustatyti tokiy
suvarzymy, dél kuriy teisé netekty savo turinio ir asmuo nebegaléty ja pasinaudoti. Si salyga
nerandama Konvencijoje ir buvo iSplétota butent Europos Sajungos Teisingumo Teismo
(toliau ESTT) praktikoje, taciau pati teisiy ir laisviy esmés sgvoka placiai neatskleista ESTT
jurisprudencijoje. Daugiau dél teisiy ir laisviy esmés pasisaké Vokietijos Konstitucinis
Teismas, reikalaudamas, kad jstatymy leid¢jas saugoty visuomeneés privatuma, ne tik jvertinant
atskiry priemoniy teisétuma, bet visg teisine aplinka tos pacios priemonés vykdymo atzvilgiu®;

3) teisékiiros priemoné yra tinkama, kai tikrai atitinka Sgjungos svarbius bendruosius
interesus, arba yra bitina kity teiséms ir laisvems apsaugoti. Kovos su finansiniais
nusikaltimais, kaip Sajungos bendrojo vieSojo intereso, klausimas neanalizuojamas placiau Sio
magistro baigiamojo darbo apimtyje ir laikomasi nuomonés, kad kova su finansiniais
nusikaltimais neabejotinai yra svarbus Sgjungos bendrasis interesas. Kaip ir nurodo FATF —
,,pinigy plovimo ir teroristy finansavimo prevencija tarnauja svarbiems nacionalinio saugumo
ir viesojo intereso tikslams [...]%%, ir BDAR jzanginé dalis ,, [...] visos valstybés narés
pripazjsta, kad kova su pinigy plovimu ir teroristy finansavimu yra svarbus vieSasis interesas
[..1°%;

4) priemoné yra tikrai biitina ir maZziausiai suvarZanti, kai teisétam tikslui pasiekti galima
rinktis i§ keliy tinkamy priemoniy;

5) priemon¢ yra proporcinga ir ja nustatomas teisingas balansas tarp konkuruojanciy teisiy,
kartu taikant ir atitinkamas apsaugos priemones.

4 ir 5 kriterijai yra artimai susij¢ vienas su kitu, nes biitinumas yra iSankstine
proporcingumo salyga. Jei teisékiiros priemoné neatitinka butinumo kriterijaus, proporcingumas
nebevertinamas. Butinumo kriterijus reiSkia, kad turi biiti vertinamas priemonés tinkamumas
tikslui, kurio ja siekiama, ir tokia priemoné turi biiti maziausiai suvarzanti 1§ visy galimy
pasirinkimy pasiekti tam paciam tikslui. Tik, kai priemoné tenkina visus 4 auksc¢iau iSvardintus
kriterijus gali biiti atliekamas jos proporcingumo vertinimas. Proporcingumo testas jprastai apima

jvertinima, kokios pamatinés teisés apsaugos priemonés turéty biiti nustatomos kartu su teise

8 Europos Zmogaus Teisiy Teismas, ,,Case of Heino v. Finland“, 56720/09, 2011 m. vasario 15 d., 36, HUDOC,
zitréta 2024-01-26, https://hudoc.echr.coe.int/eng?i=001-103394

8 BVerfG, 1 BvR 256/08 (2010) cituota i3 Kaiser, supra note, 10: 424.

8 Financial Action Task Force (FATF), Private sector information sharing, (Paris, 2017), 4, https://www.fatf-
gafi.org/content/dam/fatf-gafi/reports/Private-Sector-Information-Sharing.pdf.coredownload.pdf

8 Europos Parlamento ir Tarybos Reglamentas (ES) 2016/679, supra note, 38: 42 konstatuojamoji dalis.
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suvarzania priemone, siekiant sumazinti rizikg, kylanc¢ig pamatinés teisés apsaugai iki
,»priimtino*“ proporcingo lygio. LR Konstitucinio teismo doktrinoje proporcingumo principas ,,
reiskia, kad teisés aktuose numatytos priemonés turi atitikti teis€tus ir visuomenei svarbius tikslus,
kad Sios priemongs turi biiti buitinos minétiems tikslams pasiekti ir neturi varzyti asmens teisiy ir

laisviy akivaizdZiai labiau, negu reikia $iems tikslams pasiekti®®.

2.3 Teis¢ | privatumg ir asmens duomeny apsauga antriniuose teisés Saltiniuose

4-0s Pinigy plovimo prevencijos Direktyvos 41 str. 1d. nustato, kad duomeny tvarkymui

kovoje su finansiniais nusikaltimais, finansy jstaigos turi taikyti BDAR.

2.3.1 Finansiniai duomenys kaip specialiy kategorijy duomenys

Kaip ir minéta 1.1 sk. jgyvendinant pinigy sekimo principa kovoje su finansiniais
nusikaltimais, renkami finansiniy operacijy duomenys. Pagal BDAR, tokie duomenys priskiriami
specialiy kategorijy asmens duomenims, nes asmens finansiniy operacijy jrasai atskleidZia jautrias
asmens gyvenimo detales, kaip seksualin¢ orientacija, sveikatos bukle, politiniai, religiniai
isitikinimai ir kt., taip leidziant 1§ labai arti pazvelgti | kasdien] asmens gyvenimg ir jprocius.
Piktnaudziavimas tokiais duomenimis ir pakankamy garantijy nebuvimas gali turéti itin neigiamy
pasekmiy asmeniui, kurio duomenys renkami®®. Dél §ios prieZasties, specialiy kategorijy asmens
duomeny tvarkymas yra draudziamas, i§skyrus BDAR 9 str. 2d. jtvirtintas i§imtis. Sioje vietoje
BDAR artimai atkartoja Chartijos teksta, nustatant, kad specialiy kategorijy asmens duomeny
tvarkymas galimas jei ,,tvarkyti duomenis biitina d¢l svarbaus vieSojo intereso priezascCiy,
remiantis Sajungos arba valstybés narés teise, kurie turi biiti proporcingi tikslui, kurio siekiama,
nepazeisti esminiy teisés ] duomeny apsauga nuostaty ir kuriuose turi biiti numatytos tinkamos ir
konkre¢ios duomeny subjekto pagrindiniy teisiy ir interesy apsaugos priemonés®,

Analizuojant keitimosi informacija tarp finansy jstaigy ir privataus bei valstybinio
sektoriaus bendradarbiavimo iniciatyvas BDAR kontekste, tikslinga suprasti, kad finansiniy
nusikaltimy prevencijos tikslais tvarkomi duomenys gali biti iSskirti ] duomenis iki jtarimy kilimo
(angl. pre-suspicion) ir duomenis kilus jtarimams (angl. post-suspicion). BDAR reikalavimai

taikomy duomeny iki jtarimy kilimo tvarkymui, skiriasi nuo reikalavimy, taikomy duomeny kilus

8 Lietuvos Respublikos Konstitucinis Teismas, ,,Oficialiosios Konstitucinés Doktrinos nuostatos, 2014-2016,
Vilnius, 2017, zitiréta 2024-04-28. https://Irkt.It/data/public/uploads/2017/06/doktrinos-papildymas-2014-2016.pdf
8 Financial Action Task Force (FATF), supra note, 6: 3.

% Europos Parlamento ir Tarybos Reglamentas (ES) 2016/679, supra note, 38: 9str., 2d., g punktas.
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jtarimui tvarkymo. Atskaitos tasku jtarimy kilimui laikomas STR perdavimas FZP, nes perduodant
STR pareiSkiami jtarimai atskleistos tapatybés asmeniui. Nusikalstamos veiklos duomenims
priskiriami ir duomenys apimantys dar nepatvirtintus jtarimus nusikalstama veika®, todél
duomenys kilus jtarimams patenka j antrg BDAR numatytg specialiy duomeny kategorija — asmens
duomenys apie apkaltinamuosius nuosprendzius ir nusikalstamas veikas (BDAR 10 str.).
Vadovaujantis BDAR 10 str., ,,tokie duomenys gali biiti tvarkomi ,tik prizitrint valdzios
institucijai arba kai duomeny tvarkymas leidziamas Sajungos arba valstybés narés teise, kurioje

nustatytos tinkamos duomeny subjekty teisiy ir laisviy apsaugos priemonés %,

232 BDAR principai kovoje su finansiniais nusikaltimais

Finansy jstaiga, privalo asmens duomenis, finansiniy nusikaltimy prevencijos tikslais,
tvarkyti tokiu biidu, kad nebiity pazeidziami BDAR 5 str. jtvirtinti principai ir i§ jy kylancios
duomeny subjekty teisés. Mokslingje literatiiroje kyla diskusijy, dél kovos su finansiniais
nusikaltimais teisinio reguliavimo atitikties tikslo apribojimo ir duomeny kiekio mazinimo
principams.

Tikslo ribojimo principas ,,yra pagrindinis duomeny apsaugos principas, sukurtas siekiant
nustatyti nurodytu tikslu surinkty asmens duomeny tvarkymo ir tolesnio jy naudojimo kitais
tikslais ribas. ,,[...] Surinkus duomenis, jy negalima toliau tvarkyti su $iais tikslais nesuderinamu
biidu“®. I3reiskiamas susiriipinimas, kad tikslo ribojimo principas gali biiti paZeidZiamas
igyvendinant privataus ir valstybinio sektoriaus bendradarbiavimo per duomeny apsikeitimo
platformas modelj**. Pavyzdziui, jei prie platformos prisijungusios finansy jstaigos pasidalinty i$
teis€saugos gauta informacija finansy jstaigos grupés duomeny bazése, siekdamos véliau
panaudoti $ig informacijg kliento rizikos nustatymui. Kai asmenys negali numatyti, kokiu tikslu
bus naudojami apie juos surinkti duomenys, paZeidZiamas pirmasis Chartijoje numatytas
kriterijus. Siuo atveju, ,.teisésauga neturéty buti laikoma nurodytu, aidkiu ir teisétu tikslu*®.

Finansy jstaigy ir teisésaugos bendradarbiavimui biitinos teisinés priemoneés, uZtikrinancios, kad

N What is criminal offence data? Information Commissioner’s Office, Zifiréta 2024-01-25. https:/ico.org.uk/for-
organisations/uk-gdpr-guidance-and-resources/lawful-basis/criminal-offence-data/what-is-criminal-offence-data

92 Europos Parlamento ir Tarybos Reglamentas (ES) 2016/679, supra note, 38: 10 str.

93 Article 29 Data protection Working Party, ,,Opinion 03/2015 on the draft directive on the protection of individuals
with regard to the processing of personal data by competent authorities for the purposes of prevention, investigation,
detection or prosecution of criminal offences or the execution of criminal penalties, and the free movement of such
data®, 2015 m. gruodzio 1d., 6, https://ec.curopa.cu/justice/article-29/documentation/opinion-recommendation/fi
les/2015/wp233_en.pdf

% European Data Protection Supervisor, ,,Opinion 5/2020 on the European Commission’s action plan for a
comprehensive Union policy on preventing money laundering and terrorism financing®, 2020 m. liepos 23d, 46p.,
https://edps.europa.eu/sites/edp/files/publication/20-07-23 edps_aml_opinion_en.pdf

% Article 29 Data protection Working Party, op. cit., 6.
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duomenys renkami komerciniais tikslais, véliau nebiity naudojami teisésaugos tikslais ir
atvirksciai. Pagal iki BDAR galiojusios Direktyvos 95/46/EC 29 str. jsteigta patariamoji Darbo
grupé teisés ] privatuma ir asmens duomeny apsaugg srityje (angl. Article 29 Working Party) toliau
WP29) pabrézia, kad finansy jstaigy bendradarbiavimas su teisésaugos institucijomis kartu
siekiant nustatyto tikslo turéty biiti apribotas iki to, kas tikrai baitina®, taip maZinant duomeny
kuriais apsikei¢iama kiekj, o kartu ir valdant ty pac¢iy duomeny naudojimo kitiems tikslams rizika.

Duomeny kiekio mazinimo principas teigia, kad asmens duomenys turi biiti adekvatis,
tinkami ir tik tokie, kuriy reikia siekiant tiksly, dél kuriy jie tvarkomi. Remdamasis Siuo principu,
finansy jstaiga turi grieztai apriboti tvarkomus duomenis ir tvarkyti tik tg informacija, kuri
tiesiogiai biitina kovai su finansiniais nusikaltimais®’. Kaip ir minéta 1.3 sk. uz netinkamg
finansiniy nusikaltimy prevencijos jgyvendinima, finansy jstaigoms gresia didelés baudos, todél
finansy jstaigos yra linkusios ver¢iau daryti daugiau, nei daryti maziau, ir daznu atveju vadovaujasi
nuostata, kad daugiau asmens duomeny uztikring efektyvesne kova su finansiniais nusikaltimais.
Perteklinis duomeny rinkimas kovoje su finansiniais nusikaltimais néra naujas reiskinys. Dar
2011m., WP29 igkélé finansy jstaigy renkamy duomeny biitino reikalingumo klausima®®. Taciau,
pirmiausia, tai taikytina finansy jstaigy naudojamam kliento pazinimo procesui. Atsiribojant nuo
pastarojo klausimo problematikos ir vertinat tik keitimosi duomenimis tarp finansy jstaigy
tarpusavyje ir su teisésaugos institucijoms modelius, duomeny kiekio mazinimo principo
1gyvendinimas, reikalauja nustatyti tikslias duomeny kategorijas ir pateikti jas nacionalinés
asmens duomeny apsaugos institucijos (angl. Data protection authority, toliau DPA) jvertinimui,
tam, kad nebiity paZeidZiamas proporcingumo principas, perzengiant biitinojo reikalingumo ribas.

Be auksciau jvardinty principy, BDAR kodifikuoja ir daugybe kity duomeny subjekto
teisiy iSvedamy 1§ pagrindiniy principy. Duomenimis iki jtarimy kilimo taikoma teisé j informacija
ir teisé susipaZinti su asmens duomenimis (BDAR 13,14 ir 15 str.), teisé reikalauti iStaisyti

duomenis (BDAR 16 str.), ir teisé ,,biiti pamirStam*.

233 BDAR ir asmens duomenys kilus jtarimams

Svarbu, kad finansiniy nusikaltimy tikslais tvarkant duomenis kilus jtarimui, nebegali biiti

uztikrinami BDAR 5 str. jtvirtinti principai ir i§ jy kylanCios duomeny subjekty teisés, nes

% Article 29 Data protection Working Party, supra note, 92: 2.

% European Union Agency for Fundamental Rights and Council of Europe, ,,Handbook on European Data Protection
Law*, 2018 edition, 125, cituota i§ Laurinaitis, supra note 16: 406.

% Article 29 Data protection Working Party, ,,Opinion 14/20110n data protection issues related to the prevention of
money laundering and terrorist financing: Annex the working party on the protection of individuals with regard to the
processing of personal data®, 2011 m. birzelio 13d., 20, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2011/wp186_en_annex.pdf
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»lsijungia“ draudimas atskleisti informacijg (angl. tipping off), tam, kad nebiity sukliudyta
teisésaugos tyrimui®®. Tokiu atveju, finansy jstaigos remiasi BDAR 23 str., kuris numato, kad
BDAR 5 str. jtvirtinti principai ir i$ jy kylancios duomeny subjekty teisés gali biti apribotos, kai
tokiu apribojimu gerbiama pagrindiniy teisiy ir laisviy esmé ir jis demokratinéje visuomenéje yra
bitina ir proporcinga priemoné siekiant uztikrinti nacionalinj saugumg, nusikalstamy veiky
prevencija, tyrima ar nustatyma (BDAR 23 str. a ir d d.). Sioje vietoje BDAR gryzta prie Chartijos
teksto. Bet, jei duomenimis kilus jtarimy nebetaikoma BDAR apsauga, ar tai reiSkia, kad tokie
duomenys tampa saugomi tik pamatiniy Chartijoje jtvirtinty principy? Sj klausima supa teisinis
neuztikrintumas. Pavyzdziui V. Ferrari, teigia, kad duomeny tvarkymas kilus jtarimams nepatenka
i vakuuma, o taikoma LED!®, nes finansy jstaiga laikoma kompetentinga institucija, kuriai pagal
valstybés narés teise pavesta vykdyti vieSosios valdzios funkcijasi®®. Tagiau W. Maxwell,
prieStarauja argumentuodamas, kad teoriSkai finansy jstaiga gali tapti kompetentinga institucija
pagal LED, bet tam reikéty perduoti jgaliojimus veikti valstybés vardu'®2. Vykdant finansiniy
nusikaltimy prevencija, finansy jstaigos tokiy jgaliojimy neturi. Dar daugiau teisinio netikrumo
atsiranda prisimenant, kad ne visose valstybése narése FZP turi teisésaugos institucijos statusa
(1.2.2 poskyris) ir gali taikyti LED. Vadinasi, jei duomenimis kilus jtarimy, pagal BDAR 23 str.
1Simt] netaikoma BDAR apsauga, o LED taikymo salygos néra iki galo aiskios, toliau vertinant
poveik] teisei ] privatumg ir asmens duomeny apsaugg kei¢iantis duomenimis kilus jtarimy, reikéty

vadovautis pirminio teisés Saltinio — Chartijos nuostatomis.

234 Teisétas pagrindas tvarkyti asmens duomenis

BDAR nustato, kad asmens duomenys gali buti tvarkomi tik esant vienam 1§ 6 str.
itvirtinty pagrindy.

Kurj pagrindg tvarkant asmens duomenis finansiniy nusikaltimy prevencijos tikslais
tinkamiausia taikyti finansy jstaigoms yra diskutuotinas klausimas, nes finansiniy nusikaltimy
prevencija, savo pobiidziu, dalinai atitinka 3 pagrindus.

Tvarkyti duomenis bitina:

1) kad bity jvykdyta duomeny valdytojui taikoma teisiné prievolé¢ (BDAR 6 str., ¢ d.)
2) siekiant atlikti uzduotj, vykdomga vieSojo intereso labui (BDAR 6 str., e d.)
3) siekiant teiséty finansy jstaigos interesy — teisétas interesas (BDAR 6 str., fd.).

% Europos Parlamento ir Tarybos Direktyva (ES) 2015/849, supra note, 31: 39 str.

100 Ferrari, supra note, 11: 526.

101 Europos Parlamento ir Tarybos direktyva (ES) 2016/680, supra note, 39: 3str. 7d. b p.
102 Maxwell, supra note, 12: 11.

28



Magistro baigiamajam darbe, atsiribojama nuo tinkamiausio teiséto tvarkymo pagrindo
vertinimo, ir klausimas analizuojamas tik tokia apimtimi, kiek tai reikSminga apsikeiCiant
duomenimis finansiniams nusikaltimams tirti. Toliau laikysime, kad tinkamiausias pagrindas
finansy jstaigos tvarkyti asmens duomenis, vykdant finansiniy nusikaltimy prevencija, yra teisiné

prievolet®®

. Beje, néra esminiy skirtumy ar asmens duomenys tvarkomi remiantis teisine prievole,
ar vie$ojo intereso labui, nes abu pagrindai turi bti jtvirtinti jstatymu. Tai reiskia, kad jstatyme
nustatomos aiskios ir grieztos taisyklés, atitinkancios butinumo ir proporcingumo kriterijus.
Taciau, kai asmens duomenys tvarkomi teiséto intereso pagrindu, BDAR atsiranda takoskyra nuo
teisinés prievolés, ar vieSojo intereso pagrindy, ir priemoniy proporcingumo ir bitinumo
jvertinimo nasta pereina duomeny valdytojui®.

Dabartiniame kovos su finansiniais nusikaltimais reguliavime nekyla neaiSkumy dél
teiséto duomeny tvarkymo pagrindo, taciau jgyvendinant keitimosi informacija tarp finansy jstaigy
ir su teisésauga modelius, duomeny tvarkymo pagrindas, kuriuo jprastai remiasi finansy jstaiga
rinkdama klienty duomenis ar perduodama juos teisésaugos institucijoms, tampa nebetinkamas.
Kai finansy jstaiga kei¢iasi duomenimis tarpusavyje, ar gauna duomenis i$ teisésaugos, jei toks
reikalavimas néra jtvirtintas nacionalinéje teis€je, vienintelis tinkamas pagrindas duomeny
apdorojimui yra teisétas interesas (BDAR 6 str., fd.).

WP29 paskelbtoje nuomongje dél teiséto intereso kaip duomeny tvarkymo pagrindo
taikymo, sakoma, kad BDAR 6str. f d. tatkoma ,, [...] kai duomeny valdytojas [...] siekia intereso,
kuris atitinka bendraji visuomenés interesg [..]. Tai apima tokias situacijas, kai duomeny valdytojas
nevykdo konkreciy teisiniy isipareigojimy, nustatyty jstatymuose ir kituose teisés aktuose, [bet
perduodamas duomenis] padeda teisésaugai arba privaioms suinteresuotoms Salims kovoti su

neteiséta veikla, pvz., pinigy plovimul%,

Finansy jstaigy iniciatyva keistis duomenimis
tarpusavyje kyla 1§ savanoriSky paskaity, todél tvarkant asmens duomenis turéty biiti remiamasi
tik teiséto intereso pagrindu. Taciau, kaip minéta Sio skyrelio pradZioje, pakei¢iant duomeny
tvarkymo pagrindg i§ teisinés prievolés ] teis€tg interesg, finansy jstaigoms kyla pareiga pacioms
jvertinti keitimosi duomenimis proporcingumg ir biitinumg. | interesy balanso derinimo pareigos
perkélimg finansy jstaigoms turéty biiti zitirima labai kritiSkai, zinant, kad naujausia teismy
praktika parodo, kad §i uzduotis ne visada tinkamai atliekama net jstatymy leidéjo (zr. 2.4.1). Dél

Sios priezasties, valstybés narés, kuriose vystomos keitimosi duomenimis priva¢iame sektoriuje

103 Maxwell, supra note, 12: 12-15.

104 1bid., 14.

105 Article 29 Data protection Working Party, ,,Opinion 06/2014 on the notion of legitimate interests of the data
controller under Article 7 of Directive 95/46/EC*. 2014m. balandzio 9d., 28, https://ec.europa.eu/justice/article-29
/press-material/public-consultation/notion-legitimate-interests/files/20141126_overview_relating_to_consultation_o
n_opinion_legitimate_interest .pdf
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iniciatyvos, skuba reglamentuoti informacijos mainus nacionalinés teiséje (placiau 3-iame sk.).
Taciau, sitlomose teisés akty pakeitimuose, kurie leisty finansy jstaigoms dalintis informacija
tarpusavyje, nejtvirtinama pareiga dalintis, o tik tokia galimybé¢. To neuztenka, kad finansy jstaigos
dalindamosi duomenimis tarpusavyje, galéty remtis ne teis€to intereso, o teisinés pareigos
pagrindu, taip pareiga vertinti nustatyty priemoniy proporcingumag perduodant jstatymo leidéjui.
WP29 sako, kad taikydamas teising prievole, duomeny valdytojas turi neturéti pasirinkimo, ar
vykdyti jstatymuose numatytg jsipareigojima'®. Jstatymuose numatyta teisiné prievolé, neturéty
duomeny valdytojui suteikti diskrecijos, kaip ji turéty biiti jgyvendinta. Kol kas, keitimosi
informacija tarp finansy jstaigy ir su teisésaugos institucijomis modeliai konstruojami tik
savanoriSkais pagrindais, tai reiSkia, kad perduodamos asmens duomenis, finansy jstaigos turi
jvertinti ar toks perdavimas yra biitinas ir proporcingas.

Vertinant, ar keitimosi informacija tarp finansy jstaigy ir su teisésauga modeliai
nepazeidzia teiseés ] privatuma ir asmens duomeny apsauga, neuztenka BDAR analizés, nes BDAR
nukreipia j Chartijoje jtvirtintus principus. Kaip ir minéta anksciau, Chartijoje jtvirtintos teisés gali
biiti suvarzomos tik tokia apimtimi, kuri yra proporcinga siekiamam tikslui. Todél, pries leidziant
naujas iniciatyvas dalintis duomenimis tarp finansy jstaigy ir su teisésauga ir rengiant tai
igalinancias jstatymo pataisas, turi biti jvertintas kovos su finansiniais nusikaltimais priemoniy
proporcingumas. Kaip ir teigia EZTT, ,[.. valstybé, atliekanti ,,pionierés* vaidmeny, [...] prisiima

ypatinga atsakomybe uz tinkamos pusiausvyros radimal®’«

. Taciau, jstatymy leid¢jui daznai
nepavyksta nustatyti tinkamos interesy pusiausvyros, todél tinkamo balanso nustatymo pareiga 18
esmés paliekama teismy kompetencijail®. Todél vertinant, ar galimybé finansy jstaigoms keistis
informacija tarpusavyje ir su teisésaugos institucijoms nepazeidzia teis€s ] privatumg ir asmens
duomeny apsaugg, bitina atsizvelgti 1 esant panasioms faktinéms aplinkybéms priimtus teismy

sprendimus.

2.4 Asmens duomeny apsauga kovoje su finansiniais nusikaltimais: teismy praktika

2.4.1 AiSkumo reikalavimas

ESTT akcentuoja teisés j privatuma ir asmens duomeny apsauga svarba'%. Ta¢iau, iki Siol

vienintelé byla, kurioje teismas vertino teisés ] privatumg ir asmens duomeny apsauga suvarzyma

106 Article 29 Data protection Working Party, supra note, 98: 6.

107 7mogaus Teisiy Teismas, ,,Case of S. and Marper v. The United Kingdom*, 30562/04, 30566/04, 2008 m. gruodzio
4d, 112, HUDOC, ziuréta 2024-01-26, https://hudoc.echr.coe.int/fre?i=001-90051

108 Kaiser, supra note 10: 260.

109 Kaiser, supra note 10: 260.
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kovojant su finansiniais nusikaltimais yra WM and Sovim SA vs Luxembourg Business Registers.
Byloje sprestas klausimas, ar prieigos prie juridinio asmens galutiniy naudos gavéjy nacionalinio
registro suteikimas placiajai visuomenei nepazeidzia asmeny, esanciy naudos gavéjais, teisiy |
asmens duomeny apsaugg. Sujungtose bylose C-37/20 IR C-601/20 ESTT nustateé, kad 5 Pinigy
plovimo prevencijos Direktyvos nuostata, dél prieigos prie juridiniy asmeny tikryjy savininky
duomeny suteikimo placdiajai visuomenei, yra negaliojanti, nes materialinéje teisés normoje
naudojamas zodis ,,bent” (asmenys [...] gauna bent tokig informacija: tikrojo savininko vardg ir

)110

pavarde, gimimo metus [...])*? neatitinka aiskumo ir tikslumo reikalavimo®!!. Taip paZzeidziamas

pirmasis Chartijoje jtvirtintas kriterijus — ,,priemonés suvarzancios Chartijos saugomy pamatiniy
teisiy jgyvendinimg turi biiti aiskiai ir tiksliai apibréztos ir jtvirtintos jstatymais*!t?,

Lietuvos teiséje, teisé | privatumg ir asmens duomeny apsaugg tai pat pasirodé itin
saugoma kovos su finansiniais nusikaltimais akivaizdoje. 2022m. prezidentas vetavo jstatymo
pataisg, kuria buvo siekiama suteikti galimybe moké&jimo paslaugy teikejams tvarkyti specialiy
kategorijy asmens duomenis vykdant suk¢iavimo, atliekant mokéjimus, prevencijg, tyrimg ir
nustatymg. Prezidentas pabrézia, kad ,,esminé Zmogaus teis¢ | duomeny apsauga turi biiti
uztikrinta®“, o Istatymas, kuriame néra pateikta aiSkaus ir baigtinio saraso kriterijy, ,,kas laikytina
[...] suk¢iavimo atliekant mokejimus prevencija tyrimu ir nustatymu, neatitinka konstitucinio
proporcingumo principo®, ,,pagal kur] asmens teisiy ir laisviy jstatymy negalima riboti labiau,
negu reikia teisétiems ir visuomenei svarbiems tikslams pasiekti“!*. I§ to i§plaukia, kad ginant
konstitucines teises, jtvirtinti jstatymu biitina tik tai, kas minimaliai biitina''®“. Be to, prezidentas
pabrézia, kad budama ES nare, Lietuva negali priimti jstatymo su placiais, beprecedenciais

duomeny tvarkymo jgaliojimais™?®.

110 Europos Parlamento ir Tarybos direktyva (ES) 2018/843, supra note, 43: 30 str. 5 d., ¢ p.

11 Europos Sajungos Teisingumo Teismas, ,,Sprendimas Sujungtose bylose WM (C-37/20) ir Sovim SA (C-601/20)
pries Luxembourg Business Registers, 2022 m. lapkri¢io 22d, 82 p., InfoCuria, zitréta 2024-01-27,
https://curia.europa.eu/juris/document/document.jsf?text=&docid=268059&pagelndex=0&doclang=L T &mode=Ist&
dir=&occ=first&part=1&cid=311534

112 Europos Sajungos pagrindiniy teisiy Chartija, supra note, 81: 52 str.

13 Prezidento veto: Zmogaus privatus gyvenimas turi biiti apsaugotas tinkamai reguliuojant asmens duomeny
tvarkymg, 2022 m. lapkri¢io 17 d, Lietuvos Respublikos Prezidentas, zidréta 2024-01-27,
https://www.lrp.1t/lt/prezidento-veto-zmogaus-privatus-gyvenimas-turi-buti-apsaugotas-tinkamai-regulivojant-
asmens-duomenu-tvarkyma/39475

114 Lietuvos Respublikos Prezidento Dekretas, ,,Dél Lietuvos Respublikos Mokéjimy jstatymo NR. VIII-1370 2, 3,
54, 76 straipsniy ir priedo pakeitimo jstatymo NR.XIV-1478 grazinimo Lietuvos Respublikos Seimui pakartotinai
svarstyti®, 2022 m. lapkri¢io 17 d, 1 str. 9 p., INFOLEX, zitiréta 2024-01-27, https://www.infolex.1t/ta/810191

15 Seimas pritaré Respublikos Prezidento veto dél Mokéjimy jstatymo pataisy, Lietuvos Respublikos Seimas, Zifiréta
2024-01-27, https://www.lIrs.It/sip/portal.show?p_r=35403&p _k=1&p t=283020

116 prezidento veto, supra note: 113.
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2.4.2 Masinis sekimas

Grjztant prie WM and Sovim SA vs. Luxembourg Business Registers bylos, ESTT pasako,
kad nors kova su finansiniais nusikaltimais yra bendrojo intereso tikslas, kuriuo galima pateisinti
net ir didelius Chartijos 7 ir 8 straipsniuose jtvirtinty pagrindiniy teisiy suvarzymus, bet dél
galimybés bet kuriam placiosios visuomenés atstovui susipazinti su informacija apie tikruosius
savininkus suteikiami pranasumai kovoje su finansiniais nusikaltimais negali kompensuoti daug
didesnio teisés j privatuma ir asmens duomeny apsauga suvarzymo®!’ (netenkinamas
proporcingumo kriterijus).

Tiesa, Sioje byloje vertintas asmens duomeny atskleidimas placiajai visuomenei, o ESTT
pazyméjo, kad kova su finansiniais nusikaltimas visy pirma yra finansy jstaigy ir FZP
kompetencija'®. Si pastaba leidzia manyti, kad platesnio masto jsikiimas j privataus gyvenimo
sferg biity priimtinas, kai kovos su finansiniais nusikaltimais priemones taiko kompetentingos
institucijos. Kadangi, kovos su finansiniais nusikaltimais priemoniy proporcingumas, kai
priemones taiko kompetentingos institucijos, nebuvo nagrinétas teisme, vertinant priemoniy
proporcinguma remiamasi bylomis, nagrinétomis esant panaSioms faktinéms aplinkybéms.

Digital Rights of Ireland byloje ESTT nagrin¢jo Direktyvos 2006/24 galiojima. Direktyva
buvo nustatyta pareiga vieSai prieinamiems elektroniniy rySiy paslaugy ar vieSyjy rysiy tinkly
teik¢jams saugoti visy vartotojy telekomunikacijy duomenis nuo 6 meén. iki 2m., siekiant, kad
duomenys biity prieinami sunkiy nusikaltimy, tyrimo, atskleidimo ir baudZiamojo persekiojimo
tikslu. ESTT konstatavo, kad minéta Direktyva yra negaliojanti, nes bendrai taitkoma visiems
asmenims ir visoms elektroninio rySio priemonéms, bei visiems srauto duomenims visiskai jy
nediferencijuojant, nenumatant kokiy nors ribojimy ar iSim¢iy pagal kovos su sunkiais
nusikaltimais tikslo kriterijy'!®, net tiems asmenims, kurie neatitinka jokiy pozymiy, leidzianciy
manyti, kad jy elgesys gali biiti, nors netiesiogiai, ar tolimai, susijes su sunkiais nusikaltimais*?°.
Taip sudaromas plataus masto ir ypac didelis Chartijos teisiy apribojimas, kuris néra tiksliai

reglamentuotas nuostatomis, leidZian¢iomis uZtikrinti, kad i8 tiesy nevirSijama tai, kas yra grieztai

117 Europos Sajungos Teisingumo Teismas, supra note, 111: 83.

118 Ipid.

119 Europos Sgjungos Teisingumo Teismas, ,,Sprendimas Sujungtose bylose Digital Rights Ireland Ltd (C-293/12)
prie§ Minister for Communications, Marine and Natural Resources, Minister for Justice, Equality and Law Reform,
Commissioner of the Garda Siochéana, Airija, The Attorney General, ir Kdrntner Landesregierung (C-594/12), Michael
Seitlinger, Christof Tschohl ir kt*, 2014 m. balandzio 8d, 57p., EUR-LEX, zitréta 2024-01-27, https://eur-
lex.europa.eu/legal-content/L.T/TXT/HTML/?uri=CELEX:62012CJ0293

120 1bid., 58 p.
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biitina'?!, o asmeniui sukeliamas nepaaiskinamas pojiitis, jog yra stebimas*??. Analogiskai, kovos
su finansiniais nusikaltimais prevencijos priemonés taikomos visiems asmenims be iSimties,
neturint pirminiy jtarimy konkretaus asmens atzvilgiu. Tiesa, biity galima argumentuoti, kad rizika
gristas poziiris reikalauja klientus skirtyti j rizikos kategorijas, bet to nepakanka, nes rizikos
kategorijos 1§ esmés nustato, tik, ar deramo kliento patikrinimo metu turi biti atlickamas
sustiprintas kliento patikrinimas. Finansy jstaigos atlieka visy be iSimties finansiniy operacijy
steb¢jima, neatsizvelgiant kokia kliento rizika nustatyta pirminio vertinimo metu. Atsizvelgiant |
tai, kad finansiniy jstaigy paslaugomis naudojasi 96,4 % populiacijos euro zonoje'?, nuolatinis
finansiniy operacijy stebéjimas gali buti prilyginamas masiniam sekimui. V. Ferrari apibudina
kovos su finansiniais nusikaltimais tikslu vykdoma masinj sekimg kaip ,, steb&jimu pagristus
teisésaugos tinklus, sukurtus finansiniy duomeny bazése“!?*. Galimybé finansy jstaigoms dalintis
informacija tarpusavyje ir su teis€saugos institucijomis, numanomai dar labiau padidinty masinio
sekimo mastg, o asmuo gali jaustis nuolat stebimas ne tik finansy jstaigos, kurios paslaugomis
naudojasi, bet ir viso finansy jstaigy tinklo ir teisésaugos.

Keliais metais véliau, vél kreiptasi | ESTT su praSymu priimti prejudicinj sprendimg
sujungtose bylose Tele2 Sverige AB ir Secretary of State for the Home Department 1§ esmés prasant
1SaiSkinti, kokia apimti taikomas sprendimas byloje Digital Rights of Ireland, dél teisésaugos
institucijy prieigos prie saugomy duomeny. Sioje byloje ESTT konstatavo, kad ,.draudziami
nacionalinés teisés aktai, kuriuose kovos su nusikalstamumu tikslais numatyta pareiga bendrai,
nediferencijuojant saugoti visus, su visais abonentais ir registruotais naudotojais susijusius srauto
ir vietos nustatymo duomenis, perduodamus bet kokia elektroninio rysio priemone?®*. O , kalbant
apie kova su nusikalstamumu, i$ principo, prieiga teisésaugos institucijoms gali biiti suteikta tik

prie asmeny, kurie jtariami planuojantys sunky nusikaltima, ji darantys arba padare, arba vienaip

121 Europos Sgjungos Teisingumo Teismas, ,,Sprendimas Sujungtose bylose Digital Rights Ireland Ltd (C-293/12)
prie$ Minister for Communications, Marine and Natural Resources, Minister for Justice, Equality and Law Reform,
Commissioner of the Garda Siochana, Airija, The Attorney General, ir Kérntner Landesregierung (C-594/12), Michael
Seitlinger, Christof Tschohl ir kt*“, 2014 m. balandzio 8d, 65p., EUR-LEX, ziiiréta 2024-01-27, https://eur-
lex.europa.eu/legal-content/LT/TXT/HTML/?uri=CELEX:62012CJ0293

122 Generalinio Advokato I$vada, ,,Sujungtose bylose Digital Rights Ireland Ltd (C-293/12) prie§ Minister for
Communications, Marine and Natural Resources, Minister for Justice, Equality and Law Reform, Commissioner of
the Garda Siochana, Airija, The Attorney General, ir Kirntner Landesregierung (C-594/12), Michael Seitlinger,
Christof  Tschohl ir kt“, 2013 m. gruodzio 12d, 52 p., InfoCuria, zitréta 2024-01-27,
https://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pagelndex=0&doclang=L T &mode=req
&dir=&occ=first&part=1&cid=315665

123 Miguel Ampudia, Michael Ehrmann, ,,Financial inclusion: what’s it worth?*, ECB Working Paper, 1990 (2017), 3,
https://www.ecb.europa.eu/pub/pdf/scpwps/ecbwp1990.en.pdf

124 Ferrari, supra note, 11: 525

125 Europos Sajungos Teisingumo Teismas, ,,Sprendimas Sujungtose bylose Tele2 Sverige AB (C 203/15) pries Post
och telestyrelsen Secretary of State for the Home Department (C 698/15) pries Tom Watson, Peter Brice, Geoffrey
Lewis“, 2016 m. gruodzio 21 d., 112p., InfoCuria, zitréta 2024-01-27, https://curia.europa.eu/juris/document/
document.jsf?text=&docid=186492 &pagelndex=0&doclang=LT&mode=Ist&dir=&occ=first&part=1&cid=5995909
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ar kitaip dalyvave ji darant“!?®. Perkeliant §j teismo sprendima j dalinimosi duomenimis tarp
finansy jstaigy ir su teisésauga modelj, reikia pasizyméti, kad teisésaugai negali biiti suteikiama
prieiga prie finansy jstaigy turimy asmens duomeny iki jtarimy kilimo.

Vokietijos Konstitucinis teismas, dar anksciau sprendgs i§ tos pacios Direktyvos kilusj
klausimg dél telekomunikacijy duomeny rinkimo, nesant konkretaus pagrindo, pabrézé, kad
duomeny apie klientus, ar vartotojus saugojimas be pakankamo pagrindo jtarti, neturéty biiti
laikomas norma, o priimtinas tik kaip siaura iSimtis i$ taisyklés, kuria galima pasinaudoti tik esant
biitinybei'?’. Grindziant §iuo sprendimu, tai pat turéty bati keliamas klausimas, ar dalinimasis
duomenimis iki jtarimy kilimo, net kai teisésaugai nesuteikiama prieiga, o tai vyksta tik finansy
istaigy lygmenyje, gali biti laikomas proporcingu.

Masinio sekimo problema gali biiti neutralizuojama tik susiaurinant stebimy asmeny rata,
pagrista jtartinumo kriterijumi. TaCiau, ¢ia susiduriama su kita problema. Pirma, jtarimas yra
daugiau, nei tu$¢ias svarstymas, bet neatitinka faktiniy, jrodymais pagristy ziniy'?®. Nors i§
regulivojamo sektoriaus darbuotojy, vykdancéiy finansiniy nusikaltimy prevencija, tikimasi
didesniy, nei jprasta profesiniy gebéjimy, pagristai atskirti jtarimy keliancias operacijas. Jie
,,pirmiausia turi i$aiskinti, kas yra jprasta kliento veikla, kad galéty pasakyti, kas yra nejprasta“%°.
Tam reikia rinkti asmens duomentis ir stebéti vykdomas operacijas. Taigi, kol finansiniy operacijy
visuotinis steb¢jimas, vykdant finansiniy nusikaltimy prevencija, yra biitina priemoné, nesant
maziau varzanCiy alternatyvy, keitimasis informacija tarp finansy jstaigy ir su teisésaugos

institucijomis gali biiti ir nepateisintas kaip butinas.
2.5 Soft law: EDPB rekomendacijos
Reaguodama ] siilomg Reglamenta ir Direktyva (Zr. 1.3.4), EDPB paskelbé dvi

nuomones ir laiska Europos Parlamentui ir Tarybai, kuriame jspé&jo dél dalijimosi duomenimis.

Keitimasis informacija tarp finansy jstaigy

126 Europos Sajungos Teisingumo Teismas, ,,Sprendimas Sujungtose bylose Tele2 Sverige AB (C 203/15) prie$ Post
och telestyrelsen Secretary of State for the Home Department (C 698/15) pries Tom Watson, Peter Brice, Geoffrey
Lewis®, 2016 m. gruodzio 21 d., 119p., InfoCuria, zitiréta 2024-01-27,
https://curia.europa.eu/juris/document/document.jsf?text=&docid=186492 &pagelndex=0&doclang=LT&mode=Ist&
dir=&occ=first&part=1&cid=5995909

127 Vokietijos Konstitucinis Teismas, ,,Headnotes to the Judgment of the First Senate*, 2010 m. kovo 2d. 1BvR 256,
263, 586/08, 206 p., ziuréta 2024-01-27, https://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen
/EN/2010/03/rs20100302_1bvr025608en.html

128 Mark Dennis, The measure of last resort: some things you need to know about the law of arrest, Forbes Chambers,
2011, 2, https://criminalcpd.net.au/wp-content/uploads/2016/09/Arrest_paper The Measure of Last Resort Jun
e 2011.pdf

129 Marjus Laurinaitis, Darius Stitilis, ir Egidijus Verenius, ,,Asmens duomeny kiekio mazinimo principo
igyvendinimas finansy jstaigose®, JURISPRUDENCIJA, 27, 2 (2020): 397, https://ojs.mruni.eu/ojs/jurisprudence
/article/view/6365/5325
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Pasak EDBP, sitilomo Reglamento 55 str. 5p., kuris leisty finansy jstaigoms tarpusavyje
dalintis informacija (angl. private-private partnership), reiksty labai didelj asmens duomeny
apdorojimo masta, kuris sukelty masinj steb¢jima, atlieckamg privaciy subjekty. Dél to, tokios
priemonés proporcingumas yra labai abejotinas*°.

Keitimasis teisésaugos informacija su FZP

Vertinant dalinimasi informacija su FZP, Europos duomeny apsaugos prieZiiiros
pareigiinas (angl. European Data Protection Supervisor), toliau EDPS, mano, kad 6-osios Pinigy
plovimo prevencijos Direktyvos®3 18 str., FZP suteikiamos itin platiis jgaliojimai prieigai prie
teisésaugos informacijos, pirmiausia nesuderinami su administraciniu FZP statusu, o tai pat ir
neatitinkantys proporcingumo principo. EDBP pabréZia, kad informacija perduodama FZP turi
biti apribota iki batinojo reikalingumo ir siejama tik su FZP Sajungoje patikétais operatyvings ir
strateginés analizés uzdaviniais. Kai tuo metu, siilomu jstatymo pakeitimu, aiSkia neapibréziama,
kokiomis asmens duomeny kategorijomis leidziama dalintis, nurodant platy, nebaigtinj sarasa,
kuris jtraukia tiesiogine ir netiesioging prieiga prie teisésaugos informacijos'®2.

Keitimasis informacija su teisésaugos institucijomis

Vertindama Reglamento 55 str. 7p., sitiloma galimybe teisésaugos institucijoms keistis
operatyvine informacija su finansy jstaigomis (angl. public-private partnerships), EDPB isreiske
susirlipinimg, kad tai buty ,labai rizikingas precedentas, vertinant i§ duomeny apsaugos
perspektyvos1®. Informacijos perdavimo valstybés institucijoms ribojimas yra labai svarbus
teisés ] privatuma ir asmens duomeny apsauga turinio aspektas, suteikiantis asmeniui apsauga nuo
perdéto valstybés kiSimosi | privaty gyvenimag. Istatymais jtvirtinta galimybé ne tik surinkti
informacijg 1§ finansy jstaigy, kai asmuo jtarimas padar¢s nusikalstamg veika, bet ir nurodyti
finansy jstaigoms stebéti asmenj, kartu perduodant operatyving informacijg, tam tikra apimtimi
reiks$ty teisésaugos pareigy perdavima privaciam sektoriui. EDPB §iuo klausimu laikosi pozicijos,
kad ,,bet kokiomis aplinkybémis, tiesiogiai ar netiesiogiai, priva¢iam sektoriui neturi biiti patikétos
teisésaugos uzduotys“**. Teisésaugos informacijos perdavimas finansy jstaigoms, analogiskai

kaip ir dalinimosi informacija finansy jstaigoms tarpusavyje atveju, paskatinty atskyrimg nuo

130 European Data Protection Board, ,,Letter to the European Parliament, the Council, and the European Commission
on data sharing for AML/CFT purposes in light of the Council’s mandate for negotiations*, 2023 m. kovo 28d.,
Briuselis, 3, zitiréta 2024-01-27. https://edpb.europa.eu/system/files/2023-04/edpb_letter out2023-0015_aml_cft ep
_en.pdf

131 pasitilymas, Europos Parlamento ir Tarybos Direktyva, supra note, 68: 18 str.

132 Data Protection Supervisor, ,,Opinion 12/2021 on the anti-money laundering and countering the financing of
terrorism (AML/CFT) package of legislative proposals®, 2021 m. rugséjo 22d., 11, https://edps.curopa.eu/system
[files/2021-09/21-09-22 _edps-opinion-aml_en.pdf

133 European Data Protection Board, op.cit., 3.

134 European Data Protection Supervisor, ,,Opinion on a Commission Proposal amending Directive (EU) 2015/849
and Directive 2009/101/EC*, 2017 m. vasario 2d., 61 p., https://www.parlament.gv.at/dokument/XXV/EU/13139
2/imfname 10692002.pdf
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finansy sistemos. ,,Todél EDPB nuomone, sunkiai tikétina tokia priemon¢ atitinka butinumo ir
proporcingumo kriterijus* 13,

Tai pat, iSreiSkiamas susirlipinimas, kad pradéjus dalintis duomenimis tarp finansy jstaigy
ir su teisésaugos institucijomis, labai sustipréty rizikos minimizavimo praktika (angl. de-risking)
136 Rizikos minimizavimas yra reiskinys, kai finansy jstaigos atsisako teikti paslaugas asmeniui,
nes jis kelia per daug rizikos, palyginti su gaunama nauda. Tokios praktikos pasekmé yra finansiné
atskirtis, kurig patiria asmuo ,,iSmestas* i§ finansy sistemos. Finansiné atskirtis siejama su didele
socialinés atskirties rizika ir gali sukelti nepasitikéjima tick valstybe, tiek finansy jstaigomis®’.
EBA (European Banking Authority) jspéja, kad rizikos minimizavimas, ypa¢ nesant jsites€jusio
teismo sprendimo asmens atzvilgiu, prieStarauja bendriems ES tikslams, gali iSkraipyti
konkurencija vieningoje rinkoje ir neigiamai paveikti valstybiy nariy finansy sistemos
stabilumg®®. Démesys | finansinés atskirties problema ypa¢ pakrypo 2024m., kai Jungtinés
Karalystés Auksciausiasis Teismas atsisaké nagrinéti ieSkinj, kuriame ieSkovas kaltina finansy
istaiga atsisakius teikti jam paslaugas, nesant pagristy jrodymy ir siekia, atstatyti asmens
reputacija®®. Jungtinés Karalystés Auks¢iausiasis Teismas savo sprendimg motyvavo tuo, kad
bylin¢jimosi metu Saliy patirtos iSlaidos, neatsverty ieSkovo gaunamos naudos, nes jis nepatyre
finansiniy nuostoliy, o ,,iSmetimo* i$ finansy sistemos atvejus (angl. de-banking) turéty nagrinéti
ne teismas, o finansiniy paslaugy prieZitiros institucija®.

Apibendrinant, teis¢ ] privatumg ir asmens duomeny apsaugg, kovojant su finansiniais
nusikaltimais gali biiti apribota. Chartija nustato salygas tokiam teisés suvarzymui, iSlaikant
tinkama balansg tarp dviejy skirtingy interesy. Pamatinés Chartijos nuostatos perkeltos ir i antrinj
teisés Saltinj — BDAR, kuriuo, atlikdamos finansiniy nusikaltimy prevencija remiasi finansy
istaigos. Pagal BDAR, finansiniy operacijy duomenys gali biiti tvarkomi tik tam tikslui, kuriam
yra surinkti ir tik tokia apimtimi, kiek butina siekiant nustatyto tikslo. Duomenims kilus jtarimui,
vadovaujantis BDAR 23 str. i§imtimi, tam tikros BDAR nuostatos, gali biiti netaikomos. Todél,

kuriant keitimosi informacija tarp finansy jstaigy ir su teisésaugos institucijomis modelius, kurie

135 European Data Protection, supra note, 130: 3.

136 Financial Action Task Force (FATF), supra note, 6: 48.

137 Bank for International Settlements (BIS), supra note, 55: 19.

138 European Banking Authority, ,,Opinion of the European Banking Authority on ‘de-risking’*, 2022 m. sausio 5d.,
4, https://www.eba.europa.cu/sites/default/files/document library/Publications/Opinions/2022/Opinion%200n%20d
e-risking%20%28 EBA-Op-2022-01%29/1025705/EBA%200pinion%20and%20annexed%20report%200n%20de-ir
sking.pdf

139, Revolut calls on High Court to throw out lawsuit over account closure®. Financial Times. 2024 m. sausio 18d.
https://www.ft.com/content/8763fa89-4269-4286-91d1-678cb71cdel2

140 https://riskandcompliance.freshfields.com/post/102j1zz/de-banking-claim-against-revolut-struck-out-as-an-
abuse-of-process
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nepazeisty teisés ] privatuma ir asmens duomeny apsauga, i§ esmes turi biiti kliaujamasi Chartijoje
nustatytais principais.

Kai asmens duomenys tvarkomi teisinés prievolés, ar viesojo intereso pagrindu, pareiga
nustatyti priemoniy proporcinguma tenka jstatymo leidéjui. Bet, jei asmens duomenys tvarkomi
teisé€to intereso pagrindu, o taip ir yra keitimosi informacija tarp finansy jstaigy ir su teisésaugos
institucijomis modeliuose, pareiga islaikyti interesy balansa tenka paciai finansy jstaigai. Sis
aspektas yra problematiskas, nes teismas, net jstatymo leidéjo teisés aktuose jtvirtintas priemones
gali pripazinti neatitinkancias proporcingumo Kriterijaus.

Neabejojama, kad dél kovos su finansiniais nusikaltimais svarbos, galima pateisinti ir
didelio masto teisé€s | privatumg ir asmens duomeny apsauga suvarzymus, taciau priemonés turi
biti aiskiai numatytos jstatyme, nepaliekant diskrecijos finansy jstaigai veikti savo nuozitira. Tai
pat, teismas nepateisina ir masinio sekimo (plataus masto duomeny rinkimo, nesant iSim¢iy ar
nesant pirminiy jtarimy). Masinis sekimas biidingas kovai su finansiniais nusikaltimais, o
platesnés galimybés keistis duomenis, dar labiau paskatinty §j reisSkinj. Todél, keitimasis asmens
duomenimis iki jtarimy kilimo, neatitinka proporcingumo principo.

Pateikdama nuomong, dé¢l ES sitilomy kovg su finansiniais nusikaltimais reguliuojanciy
teisés akty pakeitimy, EDPB abejoja ar priemonés, leidziancios keistis informacija tarp finansy
jstaigy, FZP gauti informacija i§ teisésaugos ir teisésaugai perduoti operatyvine informacija
finansy jstaigoms, gali biti latkomos proporcingomis. Taikant iSvardintas priemones, asmuo, be
teiséto pagrindo (nesant jsites¢jusio teismo sprendimo), gali patirti finansine atskirtj. O tai gali
sukelti nepasitikéjima valstybe ir finansy jstaigomis.

Prisimenant, kad pokyciai leidZiantys platesnes galimybes keistis informacija tarp kova
su finansiniais nusikaltimais vykdanciy subjekty yra biitini, norint efektyviai kovoti su Siais
nusikaltimais, ir Zinant, kokie reikalavimai kyla siekiant nepazeisti teisés  privatumg ir asmens
duomeny apsauga, keiciantis Sia informacija, 3-ame skyriuje analizuojami, keitimosi informacija

ir tarp finansy jstaigy ir su teisésauga modeliai, kuriuos jau taiko/ruoSiasi taikyti keletas valstybiy.
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3. KEITMOSI INFORMACIJA MODELIAI

Istatymo leidéjui delsiant reglamentuoti keitimosi informacija tvarka, pradéta keistis
informacija savanoriskais pagrindais. Keliose valstybése narése privatus sektorius sujungé jégas
ir émesi iniciatyvos, sukurti keitimosi informacija modelius ir technines platformas. Privataus
sektoriaus iniciatyvy kilimas rodo pasiryzimg iSeiti 1§ jstatymais nustatyty minimaliy atitikties
riby, siekiant ne tik formaliai laikytis jstatymo, bet ir efektyviai kovoti su finansiniais

nusikaltimais'*!

. Apytikriai 2019-2022m. pradéti taikyti modeliai jau pademonstravo pirmuosius
s¢kmingus rezultatus kovoje su finansiniais nusikaltimais. Atlikta keletas iSsamiy studijy,
parodanciy, kad dalinimosi informacija tarp finansy jstaigy modeliai leidZia apdoroti daugiau
duomeny, aptikti finansiniy nusikaltimy grandine, kuri nebtity matoma izoliuotai veikiant vienai
finansy jstaigai, paSalina nereikalingg dubliavimg, mazina finansy jstaigoms tenkancig atitikties
nasta, ir leidzia FZP perduoti kokybiskesne informacija, kas galiausiai nulemty neteiséty biidu
igyty 1é8y eliminavima i§ finansy sistemos ir konfiskavima'*2. Tagiau, modeliy suderinimo su
asmens duomeny apsaugos reikalavimais klausimas néra iki galo iSsprestas. Siame skyriuje
analizuojami pasirinkti modeliai, | analiz¢ jtrauktos ES valstybés ir treciosios Salys, siekiant
palyginti, galimybes keistis informacija kovojant su finansiniais nusikaltimais ES narése ir kitose

valstybése. Pirmoje skyriaus dalyje analizuojami keitimosi informacija tarp finansy jstaigy

modeliai, o antroje — keitimosi su teisésauga.

3.1 Keitimosi informacija tarp finansy jstaigy modeliai

3.1.1 TMNL Olandijoje

Informacijos mainy modeliy pradininke ES galima laikyti Olandija. 2020m., 5 Olandijoje
veikiantys bankai susijungé ir jkiiré Transactie Monitoring Nederland B.V. (toliau TMNL). TMNL
yra ,,debesy* platforma, kurioje talpinami prie platformos prisijungusiose finansy jstaigose
atliekamy operacijy duomenys. Oficialioje interneto svetain¢je TMNL pristatoma kaip platforma,
sujungianti skirtingy finansy jstaigy operacijy duomenis ir randanti prasmingus rysius tarp ju.
Analizuodami Siuos rySius, finansy jstaigy specialistai, jgauna naujy jzvalgy apie galimai

vykdomus finansinius nusikaltimus. Platformos pagalba aptinkamos nejprastos operacijos ir

141 Vogel, supra note 9: 6.
142 Bank for International Settlements (BIS), supra note, 55; Financial Action Task Force (FATF), supra note, 6;
Future of Financial Intelligence Sharing (FFIS) research program, supra note 8.
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atskleidziamos naujos taktikos, kurios kitu atveju galéty likti nepastebétos'. Platformoje esantys
duomenys yra pseudominizuoti. Pseudomenizavimas tai asmens duomeny anonimizavimo biidas,
kai asmenj galinti identifikuoti informacija pakei¢iama unikaliu identifikatoriumi, ir gali buti
konvertuojama atgal j identifikuoti asmenj leidzian¢ius duomenis, tik turint Sifravimo raktg. Tai
reiskia, kad identifikuoti asmenj, dé¢l kurio gautas jspé&jimas, gali tik finansy jstaiga, susijusi su to
asmens vykdomomis finansinémis operacijomis. Kai pagal jvestus algoritmus stebédama
finansines operacijas, dirbtinio intelekto pagalba, platforma aptinka galimo finansinio nusikaltimo
pozymiy, visos su ta finansine operacija susijusios finansy jstaigos gauna jsp¢jima. Jspéjimus,
finansy jstaigos, perziiiri savarankiskai, ir nepriklausomai nuo kity nusprendzia, ar pildyti STR.
Platformoje neatskleidziama, ar kitos finansy jstaigos pateiké STR.

D¢l asmens duomeny apsaugos keliamy reikalavimy, teisinéje aplinkoje vyraujantis

neuztikrintumas yra viena pagrindiniy klifi¢iy sparéiam duomeny keitimosi modeliy vystymui*4.

asmens duomeny perdavimo teisétumo, Olandijoje suskubta keisti nacionaling teise, jtvirtinant
finansy jstaigoms pareiga dalintis duomenimis tarpusavyje. Inicijuotose Olandijos pinigy plovimo
prevencijos ir terorizmo finansavimo prevencijos istatymo (oland. de Wet ter voorkoming van
witwassen en financieren van terrorisme) pakeitimuose, numatyta, kad:

1) finansy jstaiga imasi pagristy priemoniy jsitikinti, ar kitoje finansy jstaigoje nebuvo
atsisakyta teikti paslaugy klientui, ir jei taip, kokios buvo atsisakymo priezastys;

2) paklausima gavusi finansy jstaiga nedelsdama informuoja apie nustatyta kliento rizika,
priemones, kuriy émési §iai rizikai valdyti, arba paslaugy nutraukimo/atsisakymo teikti
aplinkybes;

3) pradédama dalykinius santykius su klientu, finansy jstaiga informuoja klientg apie savo
pareigg perduoti/rinkti informacija is kitos finansy jstaigos*°.

Istatymo pakeitimas iSpildo pirmaja Chartijos nuostata, reikalaujancia, kad bet koks teisés
suvarzymas turi biti numatytas jstatymo. Tai pat, iSsprendziamas teis€to pagrindo pagal BDAR
klausimas, nes dalijimuisi duomenimis i§ savanorisko pereinant j reikalaujamg jstatymu, teisétu
pagrindu tampa teisinés pareigos vykdymas. NasSta vertinti priemoniy proporcinguma tenka

istatymo leidéjui, o ne paciai finansy jstaigai (Zr. 2.3.4).

143 What does TMNL do?, Transactic Monitoring Nederland, zitiréta 2024-02-21, https://tmnl.nl/en/about-tmnl/tmnl-
in-brief/

144 Financial Action Task Force (FATF), supra note, 6: 44.

145 Tweede Kamer der Staten-Generaal 2022-2023, 36 228 Nr.2, ,, Wijziging van de Wet ter voorkoming van
witwassen en financieren van terrorisme in verband met het verbod op contante betalingen voor goederen vanaf
3.000 euro en het uitbreiden van de mogelijkheden voor informatie-uitwisseling ten behoeve van de
poortwachtersfunctie (Wet plan van aanpak witwassen), 3b, Tweede Kamer, ziiiréta 2023-02-22.
https://www.tweedekamer.nl/downloads/document?id=2022D43319
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Naudojant TMNL, finansy jstaigos dalijasi duomenis iki jtarimy kilimo (angl. pre-
suspicion). Dalinimasis tokias duomenimis gali bati pripazintas neproporcingai varzantis teis¢ ]
privatumg ir asmens duomeny apsauga, dél jam biudingo masinio sekimo (zr. 2.4.2). Vertindama
sitilomus jstatymo pakeitimus DPA priéjo iSvada, kad néra pagrijsto rysio tarp priemoniy tikslo ir
teisés ] privatumg ir asmens duomeny apsaugg suvarzymo, todél keitimasis informacija tarp

finansy jstaigy neatitinka proporcingumo principo**®

. DPA motyvuoja savo i§vadg pirma tuo, kad
nebuvo jvertintos kitos maziau varzancios alternatyvos, antra, kad priemoniy veiksmingumas yra
ribotas.

DPA pazymi, kad neaisku, kodél naudojantis ,,juoduoju sgrasu®, finansy jstaiga negali
pasiekti tokiy paciy rezultaty kaip naudojantis TMNL platforma®*’. | Juodasis sgrasas® tai
centriniame iSoriniame registre talpinami duomenys apie klientus, kuriems buvo atsisakyta teikti
paslaugas dél keliamos rizikos. Klausimas, ar naudojantis ,,juoduoju sarasu‘ pasiekiami rezultatai
gali biti prilyginami keitimosi informacija modeliu pasiekiamais rezultatais. ,,Juodasis sarasas*
padeda finansy jstaigai aptikti, kad klientas kelia rizika, ta¢iau naudojantis tik juo, nebiity atrastos
finansiniy nusikaltimy schemos uz vienos finansy jstaigos riby, taip, kaip tai galima atlikti
sutelkiant finansy jstaigy duomenis vienoje platformoje.

Kita DPA iSsakyta pastaba dé¢l riboto priemoniy veiksmingumo aiSkinama tuo, kad jei
duomenimis kei€iamasi tik tarp prie platformos prisijungusiy finansy jstaigy, arba tik vienos
valstybés teritorijoje, tokia priemoné nepadeés pasiekti trokStamy pokyciy kovoje su finansiniais
nusikaltimais, nes duomeny mainams iSlieka buidingas izoliuotas vaizdas. Tiesa, $ia pastaba
neatsizvelgiamg | tai, kad modelis veikia kaip pilotiné programa. Gavus projekto rezultatus ir
jsitikinus modelio veikimo sékme, modelj bty galima pradéti taikyti, prisijungiant ir finansy
Istaigoms 18§ kity valstybiy.

Nors DPA iSsakyti argumentai nesustabdé iniciatyvos ir jstatymo pakeitimo projektas
perduotas svarstyti Olandijos Atstovy rimams, ESTT priémus sprendima WM and Sovim SA vs.
Luxembourg Business Registers byloje, Olandijoje nuspresta sustabdyti platesniy galimybiy
dalintis duomenimis tarp finansy jstaigy ir su teisésauga suteikimga ir nepriimti naujy iniciatyvy,
nes dalijimosi informacija teisinis pagrindas yra politiSkai kontraversiskas ir reikalauja tolimesniy

diskusijy'*®.

148 Netherlands: AP advises on draft bill to amend Money Laundering Action Plan Act, OneTrust Data Guidance,
Zitréta 2024-02-22, https://www.dataguidance.com/news/netherlands-ap-advises-draft-bill-amend-money

147 Autoriteit Persoonsgegevens, ,, Advies consultatieversie voorstel voor de wet plan van aanpak witwassen*, 2020
kovo 10d, 2-3, https://autoriteitpersoonsgegevens.nl/uploads/imported/advies_wet plan_van_aanpak witwassen.pdf
148 News update Financial Regulatory, Hauthoff, Zifiréta 2024-02-21, https://www.houthoff.com/insights/news-
update/dutch-government's-aml-policy-agenda-and-fine-for-collective-licence-holder
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3.1.2 AML Bridge Estijoje

Keliais ménesiais véliau nei Olandijoje, Estijoje inicijuotas AML Bridge projektas
dalinimuisi informacija finansiniy nusikaltimy prevencijos tikslu. Projekto iniciatoriai buvo 4
didziausi Estijos bankai, sujungg jégas su Reguliavimo technologijy (RegTech, angl. regulatory
technology) imone. Nuo pat pradziy, j projekta jtrauktas Estijos reguliatorius, DPA ir FZP.
Skirtingai nei TMNL, AML Bridge yra sukurtas dalintis duomenimis kilus jtarimams.
Naudodamos AML Bridge finansy jstaigos tarpusavyje dalinasi operatyvia informacija ir gali
vykdyti bendrus tyrimus. Pazymétina tai, kad keitimasis informacija AML Bridge platformoje, be
tradiciniy finansiniy nusikaltimy, apima ir keitimgsi informacija dél sukciavimo ir tarptautiniy
sankcijy pazeidimo. Platformos pagrinda sudaro praneSimy mechanizmas, kai nustacius finansinio
nusikaltimo pozymiy, siejamu su konkreciu IBAN numeriu, finansy jstaigos palieka pranesima,
kurj gali matyti kitos prie AML Bridge prisijungusios finansy jstaigos, kai jose vykdoma operacija,
naudojant t3 patj IBAN numerj*®. Susiraginéjimas tarp platformos nariy yra uzsifruotas, norint
i$8ifruoti praneSimus reikalingas raktas, kurj turi tik finansy jstaigos, todél asmens duomenys yra
neprieinami platformos tiekéjui, ar bet kuriai kitai suinteresuotai $aliai*°.

Autorés Ziniomis, néra duomeny, kad Estijos DPA biity nepalankiai vertinusi keitimosi
informacija modelio kiirimg (kaip tai nutiko Olandijoje). Galbtt tod¢l, kad keitimosi informacija
modeliu sukiirimui Estijoje jau ilgai vyrauja palanki teisiné-reguliaciné aplinka. Tai paaiSkinama
valstybés poziiiriu 1 kovos su finansiniais nusikaltimais svarbg. Bankinis sektorius Estijoje
anksCiau yra jsivéles | pinigy plovimo skandalus, neigiamai paveikdamas valstybés reputacija
kovos su finansiniais nusikaltimais atzvilgiu, todél nepalankios finansiniams nusikaltimams

aplinkos kiirimas yra politinis prioritetas Estijoje!®!

. Galimybe¢ finansy jstaigoms bendradarbiauti
tarpusavyje pinigy plovimo ir teroristy finansavimo prevencijos tikslais numatyta dar 2017m.,
perkeliant 4-aja Pinigy Plovimo prevencijos Direktyva i nacionaling teis¢. Estijos pinigy plovimo
ir teroristy finansavimo prevencijos jstatyme (est. Rahapesu ja terrorismi rahastamise tokestamise
seadus) jtvirtinta kad:
1) jpareigoti subjektai gali bendradarbiauti tarpusavyje pinigy plovimo ir teroristy
finansavimo prevencijos tikslu, perduodami jiems prieinamg informacijg ir atsakydami }
kity finansy jstaigy paklausimus per protingg terming, laikydamiesi pareigy ir apribojimy

kylanciy 18 kity teisés akty;

149 SALV, AML Bridge — building the new standard in AML/CTF, White Paper, 2021, 7, https://salv.com/uploads/
AML-Bridge-Estonia.pdf

150 Financial Action Task Force (FATF), supra note, 6: 37.

151 | Crypto bears the brunt of Estonia’s war against dirty money*, Politico, 2022-03-11, Zitiréta 2023-03-03,
https://www.politico.eu/article/crypto-finance-estonia-dirty-money/
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2) ipareigoti subjektai, prireikus, gali keistis informacija, kuri buvo surinkta deramo klienty
patikrinimo metu, nepaisydami banko, verslo, profesinés paslapties, ar bet kokio kito
konfidencialumo jsipareigojimo, jei tokiu keitimusi nepazeidziamas geros valios
principas!®?.

Po AML Bridge projekto iniciavimo priimtos tik jstatymo pataisos, leidziancios finansy
jstaigoms keistis informacija, ne tik pinigy plovimo ir teroristy finansavimo, bet ir suk¢iavimo
prevencijos ir tarptautiniy sankcijy jgyvendinimo tikslais.

Skirtingai nei Olandijoje, Estijoje jstatymo leidéjas nuéjo kiek kitu keliu ir jstatymuose
finansy jstaigoms nejtvirtino pareigos, o tik galimybe keistis informacija tarpusavyje. Kai
keitimasis yra savanoriskas, tinkamas teisétas pagrindas tvarkyti asmens duomenis yra teisétas
interesas, tai reiSkia pareiga vertinti taikomy priemoniy proporcinguma palickama pacioms
finansy jstaigoms (Zr. 2.3.4 ). Estijos jstatyme placias galimybes keistis informacija riboja geros
valios principo taikymas. Finansy jstaigos kiekvieng karta teikdamos praSymus gauti informacija
ir perduodamos informacijg turéty jvertinti, kiek toks praSymas yra biitinas ir atitinka vieng i§
tiksly, kuriais leidziama keistis informacija. Taip, visa atsakomybé, uz galimus teisés j privatuma
ir asmens duomeny apsaugg pazeidimus perkeliama finansy jstaigai.

Nors pradéjus naudoti AML Bridge jau pasiekta Zymiy rezultaty — ,,deSimt Estijos banky
inicijavo beveik 1 200 bendry tyrimy pinigy plovimo, sukc¢iavimo ir tarptautiniy sankcijy
pazeidimo atvejuose, o nusikaltéliy kontroliuojamy saskaity nepasieké milijonai eury®,
pastebima jog interesy balanso svarstyklés Estijoje, politiniu sprendimu, pakrypo i kovos su
finansiniais nusikaltimais pus¢. Tokiomis aplinkybémis, lieka neatsakytas klausimas ar Estijos
modelis, teiseés | privatumg ir asmens duomeny apsaugg poziiiriu, yra tinkamas tik kol jo nevertino

teismas?

3.1.3 Istatymo pataisos Lietuvoje

Kylan¢ios iniciatyvos ir naujas poZiiiris ] kovg su finansiniais nusikaltimais neliko
nuoSalyje ir Lietuvoje. Tiesa, skirtingai nuo Olandijos, Lietuvoje pradedama ne nuo platformos
kiirimo, o nuo jstatymo pataisy. Pasak Pinigy plovimo kompetencijy centro, duomeny keitimosi
platforma galéty biiti sekantis zingsnis'®*. 2021m., ,,Pinigy plovimo kompetencijy centro eksperty

darbo grupé parengé Pinigy plovimo ir teroristy finansavimo prevencijos jstatymo pakeitimus,

152 Riigikogu, ,,Rahapesu ja terrorismi rahastamise tokestamise seadus®, 2017-11-27, 16 str. 2d., Riigi Teataja,

zitréta 2024-02-22, https://www.riigiteataja.ee/en/eli/502122020004/consolide

158 SALV, supra note, 149: 1.

154 Struktiiruotas interviu su Pinigy plovimo prevencijos kompetencijy centro teisékiiros iniciatyvy ir metodikos
grupés koordinatore Greta Geneliene.
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jteisinan¢ius galimybe, finansy jstaigoms keistis informacija tarpusavyje***°. 2023-12-01 priimtas
nutarimas, LR Seimui perduoti svarstyti jstatymo pakeitimo projekto variantg, kuris apima ne tik
keitimasi informacija kovoje su tradiciniais finansiniais nusikaltimais, kaip pinigy plovimas,
teroristy finansavimas ir mokesciy slépimas, bet ir suk¢iavima bei tarptautines sankcijas. 2024m.
balandzio 18d. LR Seimas priéme jstatymo pakeitimus: Lietuvos Respublikos pinigy plovimo ir
teroristy finansavimo prevencijos jstatymas papildyti 15! straipsniu.

1) ,,Finansy jstaigos, siekdamos jgyvendinti [...] pinigy plovimo ir (ar) teroristy finansavimo,
jskaitant ir tarptautiniy finansiniy sankcijy ir (ar) ribojamyjy priemoniy netinkamo
jgyvendinimo, prevencijos priemones, turi teis¢ keistis informacija apie klientg ir jo
atstova, kliento naudos gavéja, kliento, kuris yra juridinis asmuo, nuosavybés ir kontrolés
struktiiroje dalyvaujancius asmenis ir (ar) pinigines operacijas ar sandorius, kai joms kyla
itarimy dél galimo pinigy plovimo ir (ar) teroristy finansavimo, jskaitant galimg
tarptautiniy finansiniy sankcijy ir (ar) ribojamyjy priemoniy netinkama jgyvendinima [...].

2) Finansy jstaigos asmens duomenis tvarko vadovaudamosi [BDAR] ir keiciasi tik ta
informacija apie klientg ir jo atstova, kliento naudos gavéja, kliento, kuris yra juridinis
asmuo, nuosavybés ir kontrolés struktiiroje dalyvaujancius asmenis ir (ar) pinigines
operacijas ar sandorius, kuri yra biitina siekiant jgyvendinti [...] nurodytus tikslus®®«.

Kaip ir Estijoje, Lietuvoje finansy jstaigos dalinasi informacija tik kilus jtarimams, o pareiga
jvertinti tatkomy priemoniy proporcingumag perkeliama finansy jstaigoms, nes dalinimasis vyksta
savanoriskais pagrindais (finansy jstaigos turi teis¢, bet ne pareiga dalintis informacija).
Vertindama jstatymo pakeitimus, Lietuvos DPA (Valstybiné duomeny apsaugos inspekcija)
neturéjo kity pastaby, tik pabréze, kad sitilomu teisés aktu biitina aiSkiai nustatyti asmens duomeny
tvarkymo ribas ir sglygas'®’. Tenkinant aiskumo ir tikslumo reikalavimg, jstatymu jvardijamas
baigtinis saraSas duomeny, kuriais galima keistis. Tiesa, $is jstatymo papildymas savo tikslu yra
labai panaSus j 2022m. LR Prezidento vetuotg jstatyma, kuriuo siekta kovoti su suk¢iavimu (Zr.
2.4.1). Tai rodo, kad per pastaruosius kelis metus, Lietuvoje, kovos su finansiniais nusikaltimais
svarbai skiriama daugiau démesio. Sekantis zingsnis Lietuvai, po §io jstatymo priémimo, yra

tinkamos keitimosi duomenimis platformos jdiegimas.

1%5 Pinigy plovimo prevencijos kompetencijy centras, Metiné ataskaita, 2021, 4, https://amlcenter.lt/wp-
content/uploads/2022/08/PPPKC-Metine-veiklos-ataskaita-202 1 m..pdf

156 Lietuvos Respublikos pinigy plovimo ir teroristy finansavimo prevencijos jstatymo Nr. VIII-275 2,9, 10, 11,
15, 16, 21, 22, 23, 25, 29, 36, 39, 40, 48, 49 straipsniy pakeitimo ir [statymo papildymo 15-1, 15-2, 46-1 straipsniais
istatymas*, supra note, 17: 15'str.

157 Valstybiné duomeny apsaugos inspekcija, 2023-08-09, Nr. 2R (3.2.Mr.), ,,Dél Lietuvos Respublikos pinigy
plovimo ir teroristy finansavimo prevencijos jstatymo ir susijusiy jstatymy projekty, TAIS, zitiréta 2023-11-17,
https://e-seimas.Irs.It/portal/legal Act/It/ TAP/6d9063a036af11eeb4b9a076396dcf8 1 ?positionInSearchResults
=1&searchModelUUID=3106598b-305d-4110-aaal-448d37092fee
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3.14 COSMIC Singaptire

Skirtingai nei ES valstybése, Singapiire, keitimosi duomenimis tarp finansy jstaigy
modelio ir platformos iniciatoriai buvo ne privatus sektorius, o Singapiiro prudencinés prieziiiros
institucija. 2021 m. prad¢jusi veikti COSMIC platforma sukurta taip, kad su finansiniais
nusikaltimais nuo pat platformos veikimo pradzios biity kovojama itin placiu spektru. Visy pirma,
be keitimosi informacija tarp finansy jstaigy, platforma apima ir keitimgsi informacija su
teisésauga, nes Singapiro FZP turi tiesioging prieiga prie COSMIC platformos ir gali naudotis
platformoje esandia informacija atlikdamas savo analize’®. Be to, COSMIC platformoje
dalinamasi ir duomenimis iki jtarimy kilimo ir duomenimis kilus jtarimams.

Keitimosi informacija loginé seka COSMIC platformoje sukonstruota taip, kad finansy
Istaigoms nustatoma pareiga prasyti, suteikti arba jspéti priklausoma nuo to, koks rizikos lygis
nustatomas atliekant deramg kliento patikrinima.

1) Prasyti. Kai atliekant kliento patikrinima finansy jstaiga pastebi rizikos pozymiy, , taciau
Sie pasteb¢jimai néra pakankami pareiksti jtarima, finansy jstaiga, per COSMIC platforma
gali kreiptis 1 kitas finansy jstaigas, kurios yra susijusios su tuo paciu kliento, ar jo
vykdomomis operacijomis.

2) Suteikti. Kai atliekant kliento rizikos vertinima, finansy jstaiga pastebi pozymiy, rodanciy
didesng¢ kliento jsitraukimo j finansinius nusikaltimus rizika, nei pirmuoju atveju, finansy
Istaiga turi veikti aktyviai ir informuoti kitas su klientu, ar jo vykdoma operacija susijusiais
finansy jstaigas COSMIC platformoje.

3) Ispéti. Kai kliento veikla finansy jstaigoje jvertinama kaip labai rizikinga ir finansy jstaiga
pasirenka pildyti STR ir nutraukti dalykinius santykius su klientu, finansy jstaiga turi
uzpildyti jsp¢jima COSMIC platformoje. Ispé¢jimas matomas COSMIC platformos
,juodajame sarase®.

Platformai tik pradéjus veikti finansy jstaigos keiciasi duomenimis savanoriSkai, taciau
planuojama, kad pareiga atsakyti | kity finansy jstaigy praSymus, suteikti informacijg apie
nustatyta aukstesn¢ rizikg ir jspéti, kai supildomas STR ir nutraukiami santykiai, ateityje bus
privaloma®®. Uz netinkama naudojimasi platforma ir pranesimy neteikima nustadius rizika,
finansy jstaigai bus skiriamos baudos.

Atsiribojant nuo i§samios teis¢ ] privatumg ir asmens duomeny apsaugg sauganciy teisés
akty Singapiire analizes, pastebétina, kad bendrais bruozais Singapiiro Asmens duomeny apsaugos

istatymas (angl. Personal Data Protection Act) panasus | BDAR. Jam tai pat biidingas

1%8 Future of Financial Intelligence Sharing (FFIS) research program, supra note 8: 47.
159 Financial Action Task Force (FATF), supra note, 6: 23.
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eksteritorinis taikymas, be asmens sutikimo duomenis galima tvarkyti esant teisétam interesui,
jautriy asmens duomeny kategorijos neiSskiriamos, bet teisiSkai nejpareigojantys iSaiSkinimai
rekomenduoja duomeny tvarkytojui atsizvelgti j tai, ar tvarkomi specialiy kategorijy duomenys*®°.
Iki COSMIC platformos sukiirimo, finansy jstaigoms kaip ir ES buvo leidZziama keistis informacija
tik su tai paciai grupei priklausanc¢iomis kitomis finansy jstaigomis. Ta¢iau Singapiiro asmens
duomeny apsaugos jstatyme numatyta, kad kiti jstatymai gali turéti virSenybe prie§ asmens
duomeny apsaugos reikalavimus, tod¢l Singaptiro Centrinis Bankas atlieka finansiniy paslaugy ir
rinky jstatymo pataisas, siekiant reglamentuoti COSMIC platformos veikimg. Aiskinant keitimosi
informacija COSMIC platformoje ribas, vertinamas ne asmens duomeny, o konfidencialios
informacijos atskleidimas. Dalintis konfidencialia informacija leidziama tik kovos su pinigy
plovimo ir teroristy finansavimu tikslais ir tik modelio jspéti, suteikti, prasyti ribose. Pazeidus Sias
dalinimosi informacija nuostatas, finansy jstaigai skiriamos baudos. Tai pat, ketinama jstatymais
numatyti apsaugg nuo civilinés atsakomybés uz bet kokius konfidencialumo pareigos pazeidimus

jei finansy jstaiga veike atsargiai, riipestingai ir gera valia.

3.1.5 Patriotinis Aktas, sekcija 314(b) JAV

Istatymas leidziantis finansy jstaigoms dalintis informacija tarpusavyje Jungtinése
Amerikos Valstijose (toliau JAV) priimtas dar 2001m. JAV Patriotinio Akto sekcijoje 314(b)
numatyta, kad ,,[..] finansy jstaigos ar kiti jpareigoti subjektai gali dalintis informacija tarpusavyje,
kai §i informacija apima fizinius, juridinius asmenis organizacijas ir valstybes jtariamus teroristy
finansavimy ar pinigy plovimu. Finansy jstaiga perduodama ir gaudama informacija pinigy
plovimo ir teroristy finansavimo prevencijos tikslais, neatsako uZ konfidencialios informacijos
atskleidima pagal jokj kitg JAV teisés akta, kity valstybiy teiseés akta [..], bet kokj teisinj susitarima,
asmeniui, kuris yra konfidencialios informacijos atskleidimo subjektas arba asmeniui, kurio
tapatybé tai pat nustatoma atskleidziant informacija, iSskyrus, kai toks informacijos perdavimas
[..] paZeisty kitas Patriotinio Akto nuostatas* 162,

Taigi Sekcija 314(b) numato ,,saugy uosta* nuo civilinés atsakomybeés, finansy jstaigoms

savanoriSkai dalinantis informacija siekiant nustatyti galimg pinigy plovimg ar teroristy

finansavima!®?. Tiesa, $is jstatymas taikomas tik finansy jstaigoms ir kitiems jpareigotiems

180 DLA Piper, Data Protection Laws of the World. Singapore, 7itiréta 2023-12-20, https://www.dlapiper
dataprotection.com/index.html?t=law&c=SG

161 | Uniting and strengthening America by providing appropriate tools required to intercept and obstruct terrorism
(USA Patriot Act) act of 2001, 115 STAT, 272 Public Law 107-56—OCT. 26, 2001, sec. 314(b), zitréta 2024-02-22.
https://www.govinfo.gov/content/pkg/PLAW-107publ56/pdf/PLAW-107publ56.pdf

162 FinCEN, Section 314(b) Fact Sheet, 2020-12, 1, https://www.fincen.gov/sites/default/files/shared/3 14bfactsheet

-pdf
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subjektams prisijungusiems prie JAV FZP — FinCEN (angl. Financial Crime Enforcement
Network) valdomos kovos su pinigy plovimu ir teroristy finansavimu programos.
Norédama dalintis informacija, taikant ,,saugaus uosto* apsauga, finansy jstaiga turi:
1) uzregistruoti FinCEN ir iSreiksti norg keistis informacija su kitomis finansy jstaigomis ir
Jpareigotais subjektais,
2) atskleisdama informacija privalo patikrinti, ar priimancioji jstaiga tai pat yra FinCEN
tinklo naré,
3) gali keistis tik informacija kovos su finansiniais nusikaltimais tikslu,
4) turi jdiegusi pakankamas priemones ir procesus apsaugoti informacijos saugumg ir
konfidencialuma atsakydama j uzklausas ir jas teikdama®®®,

FinCEN nenustato, ar keiCiantis duomenimis turi biiti naudojamas koks nors
technologinis sprendimas, kaip apsikeitimo duomenimis platforma. Apsikeitimas informacija gali
vykti net zodziu ar raStu, jei finansy jstaiga sugeba uztikrinti informacijos saugumg ir
konfidencialuma. Be to, valstybinés institucijos, jskaitant ir pac¢ig FinCEN néra jtraukiamos ir
negali matyti informacijos, kuria dalinamasis, kol neuzpildomas STR%4,

Nors JAV Patriotinis Aktas priimtas jau daugiau nei 20 mety, bet didziaja dali Sio laiko
nepadaryta proverzio dalintis informacija. 2020m. FinCEN pateikiamoje statistikoje nurodoma,
kad 2019m. pab. prie informacijos dalinimosi taikant Sekcijos 314(b) modelj buvo prisijunge 7000
finansy jstaigy, ar kity jpareigoty subjekty, o su nuoroda i Sekcijg 314(b) uzpildyta 15 861 STR.
Visgi, tai yra mazi skai€iai lyginant su visais JAV veikian¢iy jpareigoty subjekty skaiciumi.
FinCEN programoje dalyvauja tik kiek daugiau nei 12% jpareigoty subjekty ir vos 0.6% STR yra

uzpildomi su nuoroda j 314(b) Sekcija'®®

. Viena 1§ vangaus dalyvavimo programoje prieZasciy yra
teisinis neuztikrintumas kokia informacija leidziama dalintis. Pagal anksciau pateiktus FinCEN
1SaiSkinimus, buvo manoma, kad dalintis informacija galima tik kai finansy jstaigoje vykdoma
operacija jtraukia léSas jtariamas nusikalstama kilme, ar skirtas nusikaltimui vykdyti. 2020 m.
FinCEN pateike dar vieng 1SaiSkinima, kuriame atsakyta j klausimus, stabdziusius finansy jstaigas
nuo dalinimosi informacija. Dalindamosi informacija, finansy jstaigos neturi turéti tiksliy ziniy,

kad kliento veikla susijusi su pinigy plovimu ar teroristy finansavimu, uZtenka turéti pagrjsta

pagrinda (jtarima) apie galima finansiniy nusikaltimy vykdyma!®®. Tai pat, buvo manoma, kad

183 Federal Deposit Insurance Corporation, Special Information Sharing Procedures to Deter Money Laundering and
Terrorist Activity, 2023, FFIEC BSA/AML Examination Manual, 6, https://www.fdic.gov/news/financial-institution-
letters/2023/11123040e.pdf

184 Financial Action Task Force (FATF), supra note, 56: 35.

185Jim, Richards, 314(b) Information Sharing — a Valuable, but Underutilized Tool, 2020, RegTech Consulting,
https://regtechconsulting.net/aml-regulations-and-enforcement-actions/3 14b-information-sharing-a-valuable-but-
underutilized-tool/

186 FinCEN Expands Section 314(b) Information Sharing Safe Harbor, Debevoise & Plimpton, 2020, 2, Zifiréta
2024-03-03. https:// www.debevoise.com/insights/publications/2020/12/fincen-expands-section-3 14b-information
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informacija galima dalintis, tik kai finansy jstaigoje vykdoma finansiné operacija. Naujausiame
FinCEN iSaiSkinime nurodoma, kad galima dalintis ir informacija apie pavyzdziui, bandyma
sudaryti sandorj arba bandyma paskatinti kitus sudaryti sandorj. Tai pat, buvo isaiskinti, kad
dalinimasis informacija pinigy plovimo prevencijos tikslais apima ne tik pinigy plovima tiesiogiai,
bet ir kitus su pinigy plovimu siejamus finansinius nusikaltimus (angl. predicate offenses), tai
reiSkia, kad galima dalintis informacija ir suk¢iavimo, korupcijos ir kt. finansiniy nusikaltimy
atveju'®’. Po pakartotinio FinCEN igaiskinimo tikimasi proverzio dalyvaujant programoje, ta¢iau
naujausia statistika dar néra prieinama.

Vertinat kiek JAV sukurtas keitimosi duomenimis tarp finansy jstaigy modelis atitinka
reikalavimus keliamus asmens duomeny apsaugai, turime pastebéti, kad dél istoriskai
susikloscCiusiy aplinkybiy, interesy balansas tarp teisés ] privatumg ir kovos su finansiniais
nusikaltimais, skatinant vyriausybei, smarkiai pakrypo i pastarosios puse, po tokiy ivykiy kaip
9/11 i8puolis. Net gali biiti sakoma, kad per pastaruosius 50 mety JAV, finansinio privatumo
apsauga buvo tiesiog panaikintal®. JAV ir ES poziiiris j privatumo apsaugg jau seniai i$skyré ir
tolsta vienas nuo kito jgaunant pagreitj. Kartu i$skiria ir poziiiris | asmens duomenis kovoje su
finansiniais nusikaltimais. JAV bidinga rinkti ypa¢ didelius asmens duomeny kiekius juos
analizuojant maZziau, kai tuo tarpu ES renkama maZiau duomeny, bet daugiau démesio skiriama
i§samiai analizei'®®. Natiiralu, kad vyraujant skirtingai teisinei-reguliacinei aplinkai JAV nekyla ty
paciy problemy dé¢l teisés | privatumg ir asmens duomeny apsaugg reikalavimy, kurios kyla

keiCiantis informacija ES.

3.1.6 Duomeny keitimosi tarp finansy jstaigy modeliy lyginamoji analizé

Tarpusavyje lyginant ES valstybiy nariy keitimosi informacija tarp finansy jstaigy
modelius (Zr. 1 priedas), galima pasakyti, kad modeliai, kuriuose kei¢iamasi duomenimis kilus
jtarimams (Lietuva ir Estija) jgyvendinami lengviau (nesulauké DPA pastaby), nei modeliai
kei¢iantis duomenimis iki jtarimy kilimo (Olandija). Taip yra todél, keitimasis duomenis po
jtarimy kilimo, nesukelia masinio sekimo reiSkinio, teismy, daznu atveju, pripaZjstamo kaip per
didele apimtimi varzancio teis¢ | privatumg ir asmens duomeny apsauga (zr. 2.4.2 sk.). Taciau,

siegjant su 2-me sk. atlikta teisés } privatumg ir asmens duomeny apsaugg analize, keitimosi

167 FinCEN, supra note, 162: 3.

188 Nicolas, Anthony, ,, The Right to Financial Privacy: Crafting a Better Framework for Financial Privacy in the
Digital Age®, Policy Analysis no. 945, (Washington, DC, 2023), 15, https://www.cato.org/sites/cato.org/files/2023-
04/policy-analysis-945.pdf

189 Encouraging Public-Private Partnerships to Fight Financial Crime, Atlantic Council, (Washington, DC, 2012),
9, https://www.files.ethz.ch/isn/155412/AC-TR%?20Financial%20Crime%20Report%20-%20Final.pdf

47


https://www.cato.org/sites/cato.org/files/2023-04/policy-analysis-945.pdf
https://www.cato.org/sites/cato.org/files/2023-04/policy-analysis-945.pdf
https://www.files.ethz.ch/isn/155412/AC-TR%20Financial%20Crime%20Report%20-%20Final.pdf

duomenimis kilus jtarimui modeliuose, lieka svarbiy neatsakyty klausimy, dél asmens duomeny
apsaugos reikalavimy.

1) Istatymy leidéjas, finansy jstaigai, jtvirtina galimybe, o ne prievol¢ keistis duomenimis.
Kai apsikeitimas asmens duomenimis yra savanoriskas, teisétas pagrindas tvarkyti asmens
duomenis pagal BDAR yra teisétas interesas ir finansy jstaigoms kyla pareiga pacioms
jvertinti keitimosi duomenimis proporcingumg ir bitinumg kiekvienu atveju (zr. 2.3.4 sk.).
D¢l tenkancios atsakomybes ir gresianciy baudy, tokiu atveju, finansy jstaigy gali vengti
naudotis galimybe keistis duomenimis.

2) Dalinantis duomenimis kilus jtarimams gali biiti taitkoma BDAR 23 str. iSimtis, leidzianti
neuztikrinti tam tikry BDAR principy. Modeliuose neatsakyta j klausima, biidingg visam
kovos su finansiniais nusikaltimais reguliavimui. Koks teisés aktas saugo teis¢ j privatuma
ir asmens duomeny apsauga, kai BDAR dalinai nebetaikomas? (zr. 2.3.3).

Lyginant ES modelius su tre¢iyjy Saliy modeliais (Zr. 1 priedas), pastebétina, kad ES
modelius kuria valstybés institucijos. IS to sprendziama, kad treciosiose Salyse i kovoje su
finansiniais nusikaltimais taikomy priemoniy gerinimg zZvelgiama kaip i valstybés, o ne tik finansy
istaigy, kurioms priskirtas ,,varty saugotojy* vaidmuo, uzdavinj. Teis¢saugos ar kt. valstybés
institucijy jtraukimas yra centrinis platformos veikimo elementas'’®. Singapiiro modelis jdomus
tuo, kad vienoje platformoje bandoma sujungti ir privataus-privataus ir privataus-valstybinio
sektoriaus bendradarbiavima; teisésauga aktyviai jtraukiama ] modelj. Svarbu, kad Singapiiro
modelyje dominuoja privalomas taikymas, tai rodo tvirtg jstatymy leidé¢jo uzmojj kovoti su
finansiniais nusikaltimais, nepaliekant i§lygy. JAV modelis patrauklus paprastu jgyvendinimu ir
itin placiu spektru finansiniy nusikaltimy, kuriuos galima tirti naudojant tg patj modelj, taciau dél
skirtingai taikomy asmens duomeny apsaugos reikalavimy, JAV modelis yra nepritaikomas ES.

Svarbu paminéti, kad veikianc¢iuose modeliuose netinkamai jgyvendinus asmens
duomeny apsaugai keliavimus reikalavimus, atsiranda ir kitos rizikos, siejamos su nepakankama
teis€s ] privatumg apsauga. Tai de-risking praktikos ir i$ jy kylanti finansinés atskirties grésme, bei
informacijos nutekinimo rizika.

Finansiné atskirtis. Finansiné atskirtis, kylanti, kai finansy jstaigos nutraukia santykius
su klientu yra sudétingas klausimas, kuris negali biiti paliekamas spresti pacioms finansy
jstaigoms, dél rimty pasekmiy asmeniui (Zr. 2.5 ) Finansy jstaiga turi uztikrintai Zinoti, ar finansiné
atskirtis, ar sustiprinta stebésena yra jstatymo leid¢jo valia tinkama ir pageidaujama priemone, jei

taip, kokiomis aplinkybémis ir kokiam nustatytam rizikos lygiui galima taikyti sprendima

170 Future of Financial Intelligence Sharing (FFIS) research program, supra note 8: 18.
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nutraukti santykius, atsizvelgiant j tai kai jtarimai pareiskiami ne teisminio proceso metu®’:.
Olandijos ir JAV modelis sukurtas taip, kad viena finansy jstaiga neturéty atskleisti kitoms finansy
Jstaigoms, jei priima sprendima nutraukti santykius su klientu. Singapiiro modelyje $i informacija
prieinama kitoms finansy jstaigoms, taciau draudziama nutraukti santykius su klientu, neatlikus
iSsamaus, individualaus kliento vertinimo jstaigos viduje. Estijos modelyje netaikomos jokios
kontrolés priemonés valdyti de-risking praktikai.

Informacijos nutekinimas. Anks¢iau minéta, kad duomeny iki jtarimy kilimo ir duomeny
kilus jtarimams takoskyra yra STR perdavimas (zr. 2.3.1). Kai uzpildomas STR finansy jstaigai
draudziama atskleisti §j fakta klientui ir tretiesiems asmenims®’?. Draudimo tikslas i§vengti bet
kokio galimo trukdymo teisésaugos tyrimui, kai jspétas jtariamasis sunaikina jkal¢ius. FATF,
(2022) duomenimis, kai kurie iniciatyvy dalyviai jautési neuztikrinti, ar informacijos atskleidimas
kitai finansy jstaigai nelaikomas informacijos nutekinimu trec¢iajai Saliai. Be papildomy gairiy i8
istatymo leidéjo, uzdavinys dalinantis informacija nepazeisti draudimo atskleisti informacija
pasirodé keliantis i83tikiy'’3. Visuose platformose (i§skyrus JAV) duomenys yra Sifruojami, ir
atskleidziami tik turint Sifravimo rakta, tai apsaugo nuo duomeny nutekinimo treciajai Saliai. Tai,
kad kitos finansy jstaigos Zino STR uzpildymo fakta, i§ esmés, néra problema, nes visoms finansy
istaigoms taikomi konfidencialumo reikalavimai ir uz informacijos nutekinimg skiriamos baudos.
Tiesa, daugelyje modeliy pasirenkama nuslépti STR uzpildymo fakta, saugantis labiau nuo de-
risking problemos. Kyla klausimas, ar praktikoje gali pasitaikyti situacijy, kai vienai finansy
jstaiga atskleidus duomenis, kita jstaiga atskleis duomenis klientui, ar treciajai Saliai ar pan.
nezinodama, kad duomenis perdavusioje finansy jstaigoje buvo uzpildytas STR, ir ar tokiu atveju
duomenis perdavusi, ar gavus finansy jstaiga galéty biiti laitkoma atsakinga uz informacijos
nutekinima? Autorés nuomone, platformy, kuriuose kei¢iamasi duomenimis kilus jtarimy, dalyviai
turi aiSkiai suprasti, kad kai keiiamasi duomenimis tarp finansy jstaigy, riba, nuo kurios
duomenys turi biiti laikomi duomenimis kilus jtarimy ir pradedamas taikyti draudimas atskleisti
informacijg, yra nebe STR perdavimas, o pats apsikeitimas informacija su kita finansy jstaiga, kai
Jtarimai iSreiSkiami uz finansy jstaigos, kurioje jie kilo riby. Papildomos gairés 18 jstatymo leidéjo

padéty uztikrinti, kad visos finansy jstaigos laikytysi Sios nuostatos.

"1 Future of Financial Intelligence Sharing (FFIS) research program, supra note 8: 76-77.
172 Europos Parlamento ir Tarybos Direktyva (ES) 2015/849, supra note, 31: 39 str. 1d.
173 Financial Action Task Force (FATF), supra note, 6: 46.
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3.2 Keitimasis informacija su teisésauga

Apie keitimasi informacija tarp privataus ir valstybinio sektoriaus pradéta galvoti
anksciau, nei apie 3.1 sk. analizuotg keitimasi informacija privaciame sektoriuje. Po 2015 ir 2016
m. teroristiniy iSpuoliy Paryziuje ir Briuselyje, daugiau nei 20 valstybiy nusprend¢ iSvysti kovos
su finansiniais nusikaltimais modelius, suvienijancius teisésauga, reguliatorius ir finansy jstaigas
siekiant bendro tikslo — aptikti ir uZkirsti kelia finansiniams nusikaltimams!’®. Privataus ir
valstybinio sektoriaus bendradarbiavimas paprastai apima keitimasi strategine ir/arba taktine
informacija. Strateginis bendradarbiavimo metu, kova su finansiniais nusikaltimais vykdancios
institucijos keiciasi tipologijomis, naujomis Ziniomis apie nusikaltéliy veikimo budus, aktualias
grésmes ir pan. Toks apsikeitimas informacija nedaro jokio poveikio teisei ] privatumg ir asmens
duomeny apsauga, todél toliau Siame magistro baigiamajame darbe nenagrinéjamas.

Keitimasis taktine informacija reiskia operatyvinés teisésaugos informacijos perdavimag
finansy jstaigoms, prasant vykdyti jtariamyjy, ar kity dominanciy asmeny, finansinio elgesio
stebéseng. Paprastai dalijantis tokia informacija, pasidalijama ,,teisésaugos taikiniy“ asmens
duomenimis, todél neiSvengiamai kyla klausimy dél teisés j privatumga ir asmens duomeny apsauga
uztikrinimo. IS kovos su finansiniais nusikaltimais perspektyvos, keitimasis informacija tarp
teisésaugos ir finansy jstaigy yra naudingas abiem puséms: finansy jstaigos paremia teisésaugos
institucijas jy vykdomuose ikiteisminiuose tyrimuose, o teis€saugos institucijos padeda finansy
jstaigoms vykdyti finansiniy nusikaltimy prevencijg, nes pacioms finansy jstaigoms triiksta
kriminalistinés patirties, nustatant finansiniy nusikaltimy atvejus. I§ teisés privatumg ir asmens
duomeny apsauga perspektyvos, kyla klausimas, ar privaciam sektoriui, t.y. finansy jstaigoms, gali
biiti patikétos teisésaugos uzduotys?

Dr. Benjamin Vogel pastebi, kad vyrauja du skirtingi pozitriai, j finansy jstaigoms
priskiriamg tikslg, kovoje su finansiniais nusikaltimais. Vienu poZiiiriu, sutelkiamas démesys
Ipareigotyjy subjekty, kaip ,,varty saugotojy*, vaidmenj. Akcentuojamas tikslas — uzkirsti kelia

nusikalstamu biidu jgyto turto patekimui j teiséta ekonomika®™

. Kitas poziiiris siejamas su follow
the money tyrimo metodo pritaikymu, valstybei kovojant su finansiniais nusikaltimais. Finansy
Jstaigos matomos kaip finansinés zvalgybos Saltinis ir pasitelkiamos, kaip instrumentas valstybés
vykdomam stebéjimuil’®. Keitimosi informacija tarp finansy jstaigy ir teisésaugos modeliai

atliepia, biitent, j antrojo poziiirio tikslus.

174 Nick, J., Maxwell, David, Artingstall, ,,The Role of Financial Information-Sharing Partnerships in the Disruption
of Crime®, Occasional Paper, 2017, Royal United Services Institute, X, https://static.rusi.org/201710_rusi_the role
of fisps in the disruption of crime maxwwell artingstall web_4.2.pdf

15 Vogel, supra note, 9: 11.

176 Ibid.
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3.2.1 Keitimosi informacija su teisésauga modeliai

Patriotinis Aktas, sekcija 314(a) JAV. JAV, dalinimasis operatyvine-taktine informacija
su finansy jstaigomis leidZziamas nuo 2001m. pagal Patriotinio Akto, Sekcijos 114 (a) dalj, kur
numatyta, kad ,,[...] specialiu reguliatoriaus ar teis€saugos institucijy praSymu gali biti dalinamasi
informacija apie asmenis, jmones, organizacijas jsitraukusiais ] teroristing ar pinigy plovimo
veikla, [...] esant jtarimui, grindziamam patikimais jrodymais. [...]. Finansy jstaiga turi paskirti
atsakingg asmenyj/-is, kuris priimty informacijg i$ teisésaugos ir stebéty sekamy subjekty finansines
operacijas. Tai pat, numatytas apribojimas, kad i§ teisésaugos gauta informacija, finansy jstaigoje,
negali biiti panaudota jokiu kitu tikslu, i§skyrus nustatyti raportuoting veikla“’’. 2015m., FinCEN
nusprend¢ patobulinti keitimosi informacija mechanizma, labiau ji priartinant prie konkreciy
tyrimy ir reguliuojant praSomos informacijos srauta. Kas 6 savaites, FinCEN, glaudziai
bendradarbiaujant su teisésauga, kviecia tikslines finansy jstaigas j susitikimus, kur papraSoma
surinkti informacija konkretiems tyrimams. Per metus taip atlickama apie 10 tyrimy*’®.

JMLIT, Jungtinéje Karalystéje. IMLIT modelis sukurtas ir teisiné bazé¢ jam priimta
Jungtinei Karalystei dar biinant ES nare, 2014m., nors rimtesnis démesys } keitimosi informacija
su teisésauga modeliy potencialg kovoti su finansiniais nusikaltimais, Europoje atkreiptas po
2015m. teroristiniy iSpuoliy. JIMLIT modelio tikslas — padéti finansy jstaigoms ir su finansiniais
nusikaltimais kovojanciomis valstybinéms institucijomis apsikeisti duomenimis, palengvinant
joms tenkancias Zvalgybos ir analizés uzduotis. JMLIT struktiiroje veikia operatyviné grupe,
kurioje dalinamasi operatyvine informacija apie veika, susijusig su finansiniais nusikaltimais.
Grupé susideda i§ teisésaugos, FZP ir finansy jstaigy atstovy. Teisiné baz¢ informacijos mainams
yra Crime and Courts Act 2013, 7 sekcijoje jtvirtinta galimybe .,,atskleisti informacija teisésaugai,
jei toks atskleidimas vykdomas siekiant tiksly, reikalingy teisésaugos funkcijoms atliktil’®. Per
pirmuosius veikimo metus, po pilotinés versijos testavimo (2016-2017m.), naudojant JMLIT
atlikti ikiteisminiai tyrimai, kuriy metu areStuota 7 min. svary sterlingy jtariamai nusikalstamu
bidy jgyty lesy.

Fintell Alliance Olandijoje. 2019m., Olandijos FZP (administracinio tipo) sujungé
teis€saugg ir finansy jstaigas Fintell Alliance iniciatyvai. Dalinimuisi taktine operatyvine

informacija paskirta viena platforma. Metai po iniciatyvos pradZios, teisésaugos prasymu, FZP

17 USA Patriot Act, supra note, 161: sec. 314(a).

178 Maxwell, Artingstall, supra note, 175: 15.

179 | Crime and Courts Act 2013, 2013 ¢.22, sec. 7. Legislation.gov.uk, Zifiréta 2024-03-03. https://www.legislation
.gov.uk/ukpga/2013/22/section/7

180 Maxwell, Artingstall, op. cit., 175.
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pasidalino informacija su Fintell Alliance platformoje dalyvaujanciais bankais ir atliko jungtine
analizg, kurios metu pavyko aptikti ry$ius ir sgsajas, atkleidusias itin didelio masto pinigy plovimo
tinkla, bei jspéti kitas finansy jstaigas, aptarnaujancias su tinklo nariais siejamas sgskaitas, imtis
prevenciniy priemoniy*®.

SAMLIT Svedijoje. 2020m. 5 didZiausi Svedijos bankai pradéjo bendradarbiauti su
teisésauga pinigy plovimo prevencijos ir teroristy finansavimy srityje, siekdami efektyviau dalintis
informacija. SAMLIT suskirstyta j tris darbo grupes. Viena grupé keiciasi taktine-operatyvine
informacija, kita grupé ripinasi kovos su finansiniais nusikaltimais strategija, treCia grupé
sprendzia teisinius klausimus. Kiekvienoje grupéje dalyvauja ir FZP. Finansy jstaigos su
operatyvine grupe keiciasi informacija susijusia su konkreCiais jtariamaisiais, prie§ kuriuos
vykdoma kriminaliné zZvalgyba. Per du metus nuo SAMLIT iniciatyvos pradzios, su finansy jstaigy
pagalba, sékmingai surinkti jrodymai 9 bylose ir pradéti teisminiai procesai’®?,

Lyginant keitimosi informacija su teisésauga modelius tarpusavyje (Zr. 2 priedas), visuose
nagrinétose keitimosi informacija modeliuose dalyvauja ne tik teisésaugos institucijos ir finansy
jstaigos, bet ir FZP, neatsizvelgiant j ju statusa. Tai reiskia, kad §ie modeliai apjungia visas kovos
su finansiniais nusikaltimais grandis. Visi nagrinéti modeliai, pasieké reikSmingy rezultaty kovoje
su finansiniais nusikaltimais. ES veikiantys modeliai yra labai pana§ts savo struktiira, sekant JK
modeliu, kuris buvo pirmasis ES dar iki Brexit. Pastebima, kad ES modeliy veikimas néra
sureguliuotas jstatymais, kai tuo tarpu treCiosiose Salyse, keitimasis informacija tarp finansy
Jstaigy ir teis€saugos, numatytas jstatymo. Tai pat, treciosiose Salyse prie modelio prijungtos visos

finansy istaigos, kai dalyvavimas ES yra savanoriskas.

322 Keitimosi informacija su teis€sauga modeliai ir asmens duomeny apsauga

Igyvendinant keitimosi informacija su teis€sauga modelius, finansy jstaigos iSeina i$ joms
priskirty ,,varty saugotojy* riby, ir tampa zvalgybinés informacijos rinkimo Saltiniu. EDPB
nepritaria operatyviniy teisésaugos duomeny dalinimuisi su FZP ir finansy jstaigomis. Nes FZP ir
finansy jstaigy jsitraukimas j ikiteisminius tyrimus, vir§ija Sgjungoje jiems patikétas uzduotis —
vykdant finansiniy nusikaltimy prevencija, saugoti teiséta ekonomika, nuo nusikalstamu btdu

1gyty 1ésy patekimo (zr. 2.5). Nepaisant to, keitimosi informacija modeliai, ES ir toliau veikia,

181 Financial Action Task Force (FATF), Anti-money laundering and counter-terrorist financing measures — The

Netherlands, (Paris, 2022), 59, https://www.fatf-gafi.org/en/publications/mutualevaluations/documents/mer-netherl
ands-2022.html

182 The Swedish police Authority, The Financial Intelligence Unit Annual Report 2022, 2023, 22, https://polisen.se/
siteassets/dokument/polisens-arsredovisning/fipos-arsrapport/financial-intelligence-unit-annual-report-2022.pdf
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savanoriSko dalinimosi principu, atneSdami teigiamy rezultaty kovoje su finansiniais
nusikaltimais.

Tai néra pirmas kartas, kada EDPB nuomoné palickama nuosSalyje, siekiant rezultaty
kovoje su finansiniais nusikaltimais. 2016m., siekiant stiprinti FZP ir teisésaugos
bendradarbiavima, FZP keitimosi informacija tinklas FIU.net buvo perkeltas administruoti
Europolui. 2017-2018m. pranesime EDPS jspéjo apie isSukius, kylancius dél asmens duomeny
apsaugos'®®. Takart, j tai nebuvo atsizvelgta. Metais véliau, EDPS paskelbé, kad Europolui
neturéty biiti leidziama tvarkyti duomenis apie asmenis, kurie pagal nacionalinius baudziamuosius
jstatymus nepriskiriami ,,jtariamiesiems. Europolo bendradarbiavimo valdyba kreipési |
prieziliros pareigiing, praSydama pateikti nuomong, iSaiskinancig Europolo jgaliojimus. Nustatyta,
kad pagal ES, ar nacionaling teis¢, néra vieningai suderinto sagvokos ,,jtariamasis* apibrézimo ir
FIU.net veikimas Europole buvo galutinai sustabdytas'®,

Tam, kad istorija nepasikartoty, reikalingas teisinis aiSkumas ir nedviprasmiskas jstatymo
leidéjo sprendimas, keitimosi informacija modeliy ateities Sajungoje klausimu. Panasu, kad
modelius jgyvendinanciose valstybése neoficialiai (nejtvirtinta jstatymais) einama prie dalies
teisésaugos pareigy perdavimo privaciam sektoriui. Susiklos¢iusig situacijg labai tiksliai apibiidina
mintis, kad ,.kai valstybése neoficialiai pripazistama ir esamos teisinés sistemos trikumams
1Staisyti neoficialiai naudojama savanoriska praktika, tai paprastai rodo, kad anksciau ar véliau
reikés tobulinti teising sistemag 1%,

Apibendrinant, dalinimosi informacija tarp finansy jstaigy modeliai pademonstravo
s¢kmingus rezultatus kovoje su finansiniais nusikaltimais. Nagrinéty ES valstybiy nacionalin¢je
teis¢je, buvo jtvirtinta galimybé finansy jstaigoms dalintis informacija tarpusavyje, kilus
jtarimams. Taciau ,,misis* dél teisés j privatuma uztikrinimo neaplenké ir $iy iniciatyvy®e.
Pavyzdziui Olandijoje, kur keitimosi informacija modelis apima ir keitimaisi informacija iki
itarimy kilimo, jstatymo pakeitimy svarstymas sustabdytas po 2022 m. pab. paskelbto
nuosprendzio WM and Sovim SA vs. Luxembourg Business Registers byloje.

Keitimasis duomenimis kilus jtarimams, tai pat néra jtvirtintas harmonizuotai ES

lygmeniu. Kol kas lieka neiSspresty klausimy, reikalaujanc¢iy aktyvaus jstatymy leidéjo isikiSimo:

183 Mouzakiti, supra note, 19: 372.

184 Jon Rees, Sanne, Wass, GDPR clash leaves Europol banned from hosting financial crime computer network.
S&P Global Market Intelligence, 2020, zitiréta 2024-03-03, https://www.spglobal.com/marketintelligence/en/news-
insights/latest-news-headlines/gdp r-clash-leaves-europol-banned-from-hosting-financial-crime-computer-network-
57121862

185 Vogel, supra note, 9: 7.

186 Special Contributor Forecast: Data Privacy, Protection Challenges and Risk Management Concerns Will Lead
AML Compliance Direction in 2023, ACFCS, ziuréta 2024-02-21, https://www.acfcs.org/acfcs-special-contributor-
forecast-data-privacy-protection-challenges-and-risk-management-concerns-will-lead-aml-compliance-direction-in-
2023
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finansy jstaigoms perkeliama atsakomybé¢ uz interesy pusiausvyros iSlaikyma; nenustatyta, koks
duomeny apsaugos standartas taikomas, kai duomenimis kilus jtarimy nebetaikomas BDAR;
neaiski yra jstatymy leidéjo valia, dél jtarimy kelianc¢iy asmeny pasalinimo i$ finansy sistemos (de-
risking); néra nuostaty, dé¢l tinkamo pareigos neatskleisti informacijos vykdymo.

Keic¢iantis duomenims tarp teisésaugos institucijy ir finansy jstaigy, finansy jstaigoms
perduodama dalis teisésaugos pareigy. Taip, finansy jstaigos iSeina iS tradiciskai joms priskiriamo
,varty saugotojy” vaidmens ir tampa zvalgybinés informacijos rinkimo S$altiniu. Visose
nagrinétuose valstybése, jgyvendinusiose keitimosi informacija tarp finansy jstaigy ir teisésaugos
modelius, pasiekta daug zadanciy rezultaty, kovojant su finansiniais nusikaltimais. Nagrinétuose
ES valstybése, skirtingai nei treciosiose Salyse, modeliy veikimas néra sureguliuotas jstatymais, o
finansy jstaigos jungiasi savanoriskais pagrindais. Savanoriskos praktikos taikymas signalizuoja
apie reikalingus pokycius istatyminiame reguliavime. EDBP nepritaria teisésaugos pareigy

perdavimu privaciam sektoriui, nes taip valstybeé galéty perdétai kistis ] asmens gyvenima.
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ISVADOS

1. Keitimosi informacija kovoje su finansiniais nusikaltimais ir asmens duomeny
apsaugos reikalavimy analizéje atskleista, kad Siy dieny finansiniy nusikaltimy prevencijos
sistema nebéra pakankama kovojant su finansiniais nusikaltimais. Tarp valstybiy sieny ir finansy
istaigy sukonstruoti nusikaltéliy tinklai, gali bati iSnarplioti tik kova su finansiniais nusikaltimais
jgyvendinantiems subjektams iSeinant uz jstaigos/valstybés riby, efektyviai bendradarbiaujant ir
keiciantis informacija visose, kova su finansiniais nusikaltimais vykdanciy institucijy grandyse.
Siai dienai, Europos Sajungoje néra vienodo reguliavimo, jteisinanéio tokius informacijos mainus.
Istatymo leidéjui, véluojant nustatyti bendrg politikg ir teising-reguliacing aplinka, kai kuriuose
valstybés narése kilo privataus ir valstybinio sektoriaus savanoriS8kos iniciatyvos keistis
duomenimis. Lygiagreciai, §i tendencija stebima ir ES nepriklausanciose valstybése, stambiuose
pasaulio finansy centruose. Pradéti diegti keitimosi informacija modeliai jau pademonstravo
sékmingus rezultatus kovojant su finansiniais nusikaltimais. Taciau, liko iki galo neiSspresty
klausimy dél pakankamo teisés j privatumg ir asmens duomeny apsauga uztikrinimo.

2. Teisé | privatumg ir asmens duomeny apsaugg saugo nuo perdéto valstybés kiSimosi
1 privaty asmeny gyvenimg. Taciau, §i teisé néra absoliuti ir gali biiti suvarzyta. Tam, kad
suvarzymas bty teisétas, kovoje su finansiniais nusikaltimais tatkomos priemongs turi biiti biitinai
reikalingos Sios kovos tikslams pasiekti. Masinis sekimas, kai kovos su finansiniais nusikaltimais
priemongs taikomos visiems asmenims, jy nediferencijuojant (nesant jtarimy), ir teisésaugos
pareigy perdavimas privaciam sektoriui, kovojant su finansiniais nusikaltimais kelia svariausiy
abejoniy, dé¢l suderinamumo su teise ] privatumg ir asmens duomeny apsaugg.

3. Dél keitimosi informacija tarp finansy jstaigy (angl. private-private partnership).
Finansy jstaigos negali keistis informacija iki jtarimy kilimo, nes taikant kovos su finansiniais
nusikaltimais priemon¢ bendrai visiems asmenims, jy nediferencijuojant, sukeliamas masinis
sekimas, neproporcingai varzantis teis¢ j privatumg ir asmens duomeny apsaugg.

Finansy jstaigos gali keistis informacija kilus jtarimames, taciau:

valstybés narés nacionalingje teisé€je turi buti jtvirtinta ne galimybe¢, o pareiga dalintis
informacija, nes asmens duomeny perdavimo proporcingumo, saugant asmenes teis¢ ] privatuma
klausimas negali biiti paliktas finansy jstaigos nuozitrai, atsizvelgiant j tai, kad iSlaikyti tinkama
balansg ne visada pavyksta net jstatymo leidéjui. [statymo leidéjas turi duoti aiSkiais ir grieZtas
nuostatas kaip keiciantis informacija turi buti valdomos finansinés atskirties ir informacijos

nutekinimo rizikos.

55



4.  Deél keitimosi informacija tarp finansy jstaigy ir teisésaugos (angl. private-private
partnership). Keitimasis operatyvine informacija tarp teisésaugos su finansy jstaigomis, kai
teisésauga nurodo finansy jstaigai stebéti jtariamyjy finansines operacijas sunkiai suderinimas su
teise ] privatumg ir asmens duomeny apsauga, nes teisésaugos pareigy perdavimas finansy
Jstaigoms virsija Sajungoje joms patikétas uzduotis, 0 asmuo neapsaugomas nuo perdéto valstybés
kiSimosi | privaty gyvenima. Vis dél to, informacija biity galima keistis, jstatymo leidéjui iSreiskus
aiskig pozicija, kad dabartiniy kovos su finansiniais nusikaltimais priemoniy nepakanka ir finansy
Jstaigos, iSeidamos 1§ tradiciskai joms priskiriamo ,,varty saugotojy* vaidmens, tampa zvalgybinés
informacijos rinkimo Saltiniu, o tokia priemoné yra biitinai reikalinga teisésaugos funkcijoms
atlikti (Jungtinés Karalystés modelis). Tai pat, saugant teis¢ j privatumg ir asmens duomeny
apsaugg reikalingas diferencijavimas, todél priemoné turéty buti taikoma tik asmenims, pries§

kuriuos vykdoma kriminaliné Zvalgyba (Svedijos modelis).
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PASIULYMAI

1. Keitimosi informacija tarp finansy jstaigy modelis turi biiti kuriamas harmonizuotai
ES lygmeniu, nustatant aiSkius reikalavimus ir vienodg teising baz¢ visose valstybése narése.
Harmonizuoto modelio sukiirimas leisty perduoti informacija tarp valstybiy sieny, o finansy
istaigos turéty tikslias ir aiSkias nuostatas. Tai leisty placiu mastu kovoti su finansiniais
nusikaltimais.

2. Lietuvoje jau priimtas jstatymas leidziantis finansy jstaigoms keistis informacija
tarpusavyje ir sekantis etapas yra tinkamo duomeny keitimosi modelio/techninés platformos
parengimas. Sitiloma, vadovaujantis geraja kity Saliy praktika, kontroliuoti finansinés atskirties ir
informacijos nutekinimo rizikas. Finansy jstaigoms turéti buti neleista nutraukti santykiy su
klientu. remiantis kitos finansy jstaigos sprendimu (Singapiiro modelio geroji praktika), o
dalinantis informacija tarpusavyje turéty buti taikomas analogiSkas draudimas atskleisti
informacija, kaip ir STR perdavimo atveju. Tai pat, ateityje blity verta jtvirtinti ne pareiga, o
prievole dalintis informacija nacionaliniuose jstatymuose, taip priemonés proporcingumo
jvertinimo nastg i§ finansy jstaigos perkeliant jstatymo leidéjui.

3. Lietuvoje taip pat biity galima kurti darbo grupes i3 teisésaugos FZP ir finansy jstaigy
specialisty ir pradéti keistis taktine informacija tarp finansy jstaigy ir teisésaugos, apsibréziant,
kad tokia priemon¢ yra biitinai reikalinga teisésaugos funkcijoms atlikti, ir apribojant taikyma tik

asmenims, pries kuriuos vykdoma kriminalin¢ Zvalgyba.
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ANOTACIJA

Magistro baigiamajame darbe analizuojamos naujausios iniciatyvos, keistis informacija
tarp kova su finansiniais nusikaltimais vykdanciy institucijy, dviem atskirais atvejais: kai finansy
istaigos keiciasi informacija tarpusavyje (angl. private-private partnership), kai teisésauga
perduoda operatyving informacija finansy jstaigoms (angl. public-private partnership).
Vertinamas S§iy iniciatyvy suderinamumas su teise  privatumg ir asmens duomeny apsaugag.

Prieinama iSvados, kad $iy dieny finansiniy nusikaltimy prevencijos sistema nebéra
pakankama kovojant su finansiniais nusikaltimais, o keitimasis informacija gali reikSmingai
pagerinti susidariusig situacija. Pagal Europos Sajungoje jtvirtintg teisés | privatuma ir asmens
duomeny apsaugg teisinj reguliavima, keitimasis informacija kovoje su finansiniais nusikaltimais,
tarp finansy jstaigy ir su teisésauga, i§ esmeés, yra galimas, su tam tikromis i§lygomis.

ReikSminiai Zodziai: kova su finansiniais nusikaltimais, keitimasis informacija, teisé |

privatuma ir asmens duomeny apsauga.
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ANNOTATION

Master thesis analyses the new initiatives of information sharing in fighting financial
crimes. Analysis contains two types of information sharing: where financial institutions exchange
information with each other (private-private partnership) and where law enforcement exchanges
operational information with financial institutions (public-private partnership). Analysis provides
assessment of the new initiatives’ compliance with the right to privacy and data protection law.

Concluded that current regulatory framework in financial crime prevention is not
effective enough to fight financial crimes, where information exchanges may be seen as a paradigm
shift. European Union legislative framework of privacy and data protection law provides
possibility to exchange information between financial institutions and law enforcement with
financial institutions under certain conditions.

Keywords: fighting with financial crimes, information exchange, the right to privacy and data

protection.
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SANTRAUKA

KEITIMASIS INFORMACIJA KOVOJE SU FINANSINIAIS NUSIKALTIMAIS IR ASMENS
DUOMENU APSAUGOS REIKALAVIMAI

Magistro baigiamasis darbas

Nepaisant ilgus metus dedamy pastangy, kova su finansiniais nusikaltimais néra efektyvi,
nes nusikaltéliai nepaiso valstybiy sieny ir kuria schemas, pasitelkdami platy finansy jstaigy tinklg.
Tuo tarpu, kova su finansiniais nusikaltimais vykdanciy institucijy pus¢je matomas tik
fragmentuotas finansiniy nusikaltimy tinkly vaizdas, kuris gali buti sudéliojamas tik perzengiant
dabartiniu teisiniu reguliavimu nustatytas dalinimosi informacija ribas. Susiklos¢ius tokiai
situacijai, informacijos mainai tarp kova su finansiniais nusikaltimais vykdanciy tampa kritiskai
svarbiis kovoje su finansiniais nusikaltimais.

Siai dienai Europos Sajungoje néra reguliavimo, jteisinangio tokius informacijos mainus.
Istatymo leid¢jui, véluojant nustatyti bendrg politikg ir teising-reguliacine aplinka, kai kuriuose
valstybés narése kilo privataus ir valstybinio sektoriaus savanoriSkos iniciatyvos keistis
duomenimis. Lygiagrec€iai $i tendencija stebima ir ES nepriklausanciose valstybése, stambiuose
pasaulio finansy centruose. Pradéti diegti keitimosi informacija modeliai jau pademonstravo
sékmingus rezultatus kovojant su finansiniais nusikaltimais, taciau nebuvo iki jvertinti i teisés |
privatumg ir asmens duomeny apsauga perspektyvos. Magistro baigiamajame darbe lygiagreciai
analizuojami du apsikeitimo informacija tipai: keitimasis informacija tarp finansy jstaigy (angl.
private-private partnership), ir keitimasis informacija tarp teisésaugos ir finansy jstaigy, kai
teisésauga dalinasi operatyvine informacija (angl. public-private partnership). 1Skeltas ginamasis
teiginys, kad keitimosi informacija tarp finansy jstaigy modeliai yra bitinai reikalinga priemoneé
kovoje su finansiniais nusikaltimais ir gali biiti suderinami su teise j privatumg ir asmens duomeny
apsauga, iSlaikant interesy balansa.

Pirmojoje magistro baigiamojo darbo dalyje, atskleidZiama kokiomis aplinkybémis
kiirési kova su finansiniais nusikaltimais vykdancios institucijos, kokie uZzdaviniai joms patikeéti ir
kaip kei¢iamasi informacija pagal dabartin] teisin] reguliavima, kartu atskleidZiant ir kodél
keitimasis informacija kovoje su finansiniais nusikaltimais néra pakankamas uZtikrinti Sios kovos
efektyvumui ir kokius pokycius siiilo jstatymy leidéjas.

Antroje dalyje, gilinamasi ] teisés j privatumg ir asmens duomeny apsaugg teisinj

reguliavimg, analizuojama, kokius reikalavimus keitimuisi duomenimis kovoje su finansiniais
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nusikaltimais nustato pirminiai ir antriniai teisés Saltiniai, kaip keitimgsi informacija kovoje su
finansiniais nusikaltimais vertina teismai ir uz asmens duomeny apsaugg atsakingos ES
institucijos.

Treciojoje dalyje, apzvelgiami keitimosi informacija tarp finansy jstaigy (angl. private-
private partnership), ir keitimosi informacija tarp teisésaugos ir finansy jstaigy, kai teisésauga
dalinasi operatyvine informacija (angl. public-private partnership), modeliai ES ir treCiosiose
Salyse, atlickamas jy suderinamumo su teise  privatumg ir asmens duomeny apsaugg vertinimas.

Prieinama iSvados, kad pagal Europos Sagjungoje jtvirtintg teisés | privatuma ir asmens
duomeny apsaugg teisinj reguliavima, keitimasis informacija kovoje su finansiniais nusikaltimais,

tarp finansy jstaigy ir su teisésauga, i§ esmés, yra galimas, su tam tikromis i§lygoms.
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SUMMARY

INFORMATION EXCHANGES IN FIGHTING FINANCIAL CRIMES AND THE LAW OF
PRIVACY AND DATA PROTECTION

Master thesis

Regardless vast efforts to fight financial crimes, this fight has proven to be ineffective as
criminals do not stop at state borders and use the net of multiple financial institutions to launder
their illegal gains. Meanwhile, financial crimes fighting institutions have only fragmented picture
of financial crime net, possible to complete only if overstepping the lines of current legal
framework of information exchanges. On given circumstances, information exchanges among
institutions dedicated to fight financial crime becomes crucial in fighting financial crime.

Current European Union legal framework does not allow required information exchanges.
While Regulator lags to set common policy and law on this matter, voluntary private and
government sectors initiatives to exchange information have arisen in some member states and
third countries — the world’s leading global finance centres. Launched information exchanges
models have already shown its capacity in fighting financial crimes, nevertheless the full-scale
evaluation of information exchanges models’ implications to the right of privacy and data
protections was left behind. Master thesis simultaneously analyse two types of information
exchanges: financial institutions exchange of information with each other (private-private
partnership) and law enforcement exchanges of operational information with financial institutions
(public-private partnership). The defence thesis states that information exchanges is strictly
necessary measure in financial crimes fighting and compatible with the right to privacy and data
protection law while keeping the right balance of interests.

First part of master thesis reviews how the regulatory framework of financial crimes
prevention has been developed, what tasks were entrusted to financial crime fighting subjects, and
what are the limits for information exchanges under current legislative framework. Moreover,
analysis explains why current fight against financial crimes measures are not effective enough and
what are the new law proposals.

Second part reviews the right of privacy and data protection law, analysing requirements
arising from primarily and secondary sources of law, courts jurisprudence and EU institutions
responsible for the data protection opinions on the matter of data exchange in fighting financial

crimes.
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Third part analyses information exchange models between financial institutions (private-
private partnership), and information exchange models between law enforcement and financial
institutions, where law enforcement shares operational information (public-private partnership) in
EU and third countries, evaluates if those models are compliant with the right to privacy and data
protection law.

Concluded, that exchange of information between financial institutions and law

enforcement with financial institutions is possible under certain conditions.
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Priedas Nr. 1. Duomeny keitimosi tarp finansy jstaigy modeliai'®’

PRIEDAI

Valstybé Olandija Estija Lietuva Singapiiras JAV
Iniciatyvos
) 2020 07 2020 10 2021 08 2021 10 2001
pradzia
nereikalaujama
Platforma TMNL AML Bridge dar nesvarstyta COSMIC specialios
platformos
Inicijuojamas Inicijuojamas Inicijuojamas
Nacionaliné teisé Yra Yra
keitimas keitimas keitimas
Néra kliaciy dél | Néra kliti¢iy dél
Abejojama dél ) ) asmens asmens
o ) Nepriestaravo Nepriestaravo
DPA vertinimas | priemonés o ) L ) duomeny duomeny
) 1niclatyvai 1niclatyvai
proporcingumo apsaugos apsaugos
reikalavimy. reikalavimy.

Duomeny rasis

Iki jtarimy

Kilus jtarimams

Kilus jtarimams

Iki ir po jtarimy

Iki ir po jtarimy

kilimo kilimo kilimo
Dalyvavimas:
Privalomas (po
savanoriSkas ar Savanoriskas Savanoriskas Privalomas Savanoriskas
) TA pakeitimo)

privalomas
Teisétas Teisiné pareiga. ] )

Teisétas Teisétas
duomeny Uz

) interesas. Uz interesas. Uz
tvarkymo proporcinguma ) )
) ) proporcingumg | proporcinguma

pagrindas pagal atsako jstatymo

atsako FI atsako FI
BDAR leidéjas
Ar duomenys

- ) Kol kas .
kaupiami Taip Ne ) Taip -
neapibrézta

centralizuotai?

PP, TFP, PP, TFP,

Visi finansiniai
Keitimosi tikslas | PP ir TFP Sankcijos, Sankcijos, PP ir TFP o
o o nusikaltimai
suk¢iavimas sukciavimas

187 Sudaryta autorés
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1 priedo t¢sinys. Duomeny keitimosi tarp finansy jstaigy modeliai

Valstybé | Olandija Estija Lietuva Singapiiras JAV
Institucija )
) ) o Prudencinés
o L Privatus Privatus vienijanti privaty o .
Iniciatoriai ) ) i . priezitiros FZP
sektorius sektorius ir valstybinj L
) institucija
sektoriy
FZP dalyvauja . ) . o
] FZP turi FZP koordinuoja
Santykis su o vystant Kol kas L ]
) Neturi prieigos o ) tiesioging modelj, bet
teisésauga iniciatyva, bet neapibrézta o o )
o ) prieiga prieigos neturi
prieigos neturi
Duomenys ) ) Kol kas )
. Taip Taip . Taip Ne
Sifruojami neapibrézta
Kitos FI Kitoms FI Kitos FI
naudotojos o neleidziama naudotojos
) ] ) | Nekontroliuojam o ) )
Finansinés negali nustatyti, ) atmesti kliento negali nustatyti,
o . a, planuojama o .
atskirties ir de- ar kuri nors o Kol kas remiantis vien ar kuri nors
) perziliréti jei ) ) )
risking proceso naudotoja FI ) neapibrézta tuo pagrindu, naudotoja FI
biity iSkelta o
valdymas nutrauké vl kad viena i$ FI nutrauké
- yla. . N . i
dalykinius jtraukia klienta j | dalykinius
santykius. ,juodaji sarasa. | santykius.
Nezinoma, kad
) Nezinoma, kad buvo uzpildytas Zinoma, kad Nezinoma, kad
Santykis su STR ) Kol kas ] )
] buvo uzpildytas | STR, yra ) buvo uzpildytas | buvo uzpildytas
perdavimu ) _ . | neapibréZta
STR galimybeé pildyti STR. STR
jungtinj STR.
Apsauga nuo o B
o o Neatsako, jei o Neatsako, jei
civilinés Nepatikslinta ) ) Nepatikslinta ) . ,,Saugus uostas®
veiké gera valia veiké gera valia
atsakomybés
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Priedas Nr. 2 Keitimosi informacija tarp finansy jstaigy ir teisésaugos modeliai

;188

Pozymis

Valstybé Olandija Svedija Jungtiné Karalysté JAV
Iniciatyvos 2001, 2018 -
pradzia 2019 2020 2014 atnaujintas
Iniciatyva Fintell Alliance SAMLIT JMLIT Sekcija 314 (a)
Jtvirtinta
nacionalinéje Ne Ne Taip Taip
teiséje
Informacijos
tipas Strateginé ir taktiné Strateging ir taktiné Strateginé ir taktiné Taktiné
FZP dalyvavimas | Taip Taip Taip Taip
FI dalyvavimas Savanoriskas Savanoriskas Privalomas Savanoriskas

188 Sudaryta autorés
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