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IVADAS

Baigiamojo darbo aktualumas. Siandienis Zmogus nejsivaizduoja savo gyvenimo be
skaitmeninio turinio, kurio populiarumas lenkia visus tradicinius informacijos platinimo ir
talpinimo biidus. Debesijos sutartys yra didelé dalis Sios skaitmeninio turinio ekonomikos,
atitinkamai debesijos kompiuterija aptarnauja milijonus vartotojy. Nors teminéje literattroje
skiriama daug démesio siekiant aptarti debesijos kompiuterijos, skaitmeninio turinio konceptualias
ribas ir teisines problemas, ta¢iau pastebimas nuolatinis aiskumo triikumas.! Tai lemia teisiniy
problemy daugialypiSkumas, sudétingumas ir besikeiCiancCios bei tobulé¢jancios debesijos
kompiuterijos technologijos.

Zinoma, kad debesijos kompiuterija laikoma naujove, tadiau i§ tiesy informaciniy
technologijy paslaugas, tokias kaip atsarginis duomeny kopijavimas, archyvavimas, nuotolinis
talpinimas ir pan., paslaugy teikéjai siiilé jau seniau.’ Nepaisant to S$ioje rinkoje dar néra
susiklosCiusi nuolatiné geroji praktika, taigi ir problematika, susijusi su debesijos sutartimis,
skirtinguose moksliniuose ir studijy Saltiniuose skirtingai identifikuojama kaip esminé.

Siame kontekste batina pazyméti, kad debesijos kompiuterija turi didZiulj potenciala
uzimti dar svarbesnj vaidmenj Siuolaikinio zmogaus kasdienybg¢je, tad dél sparciai besikei¢ianciy
technologijy ir nuolat atsirandanciy naujy galimybiy debesijos kompiuterijos srityje jstatymy
leid¢jai privalo imtis ir teis¢kiiros. Taciau Lietuvos jstatymy leidéjas iki Siol aiSkiai ir iSsamiai
nejtvirtino debesijos paslaugy koncepto, neapibréze, kaip kvalifikuoti tokio tipo sutartis. Taip pat
nejtvirtino, kokia sutar¢iy rusimi turéty biti laikomos debesijos paslaugy sutartys, todél praktikoje
kyla klausimy, ne tik kokiai atskirai sutar¢iy riisiai priskirti debesijos sutartis, taciau ir kity, i8 to
kylan¢iy neaiSkumy — kokios teisés normos turéty buti taikomos ir kas laikytina tinkamu tokiy
sutarCiy vykdymu. Pazymétina, jog debesijos paslaugy teisingas kvalifikavimas ir reguliavimas
kelia sunkumy ne tik Lietuvos, taciau ir viso pasaulio jstatymy leidéjams, kurie daugeliu aspekty
apsauga, jy lokacija ar perkeliamumas. Tod¢l sutarties Salims atsiranda biitinyb¢ individualiai ir
kur kas iSsamiau, nei tai daro jstatymy leidéjai, aptarti paslaugos kokybe bei tinkamuma.

Apibendrinant svarbu pastebéti, kad vis délto, siekiant iki galo iSnaudoti debesijos paslaugos

" European Commission. Directorate General for Justice and Consumers. and DLA Piper United Kingdom LLP,,
Comparative Study on Cloud Computing Contracts: Final Report. (LU: Publications Office, 2015), p. 8-11, Zitiréta
2024 m. vasario 6 d., prieiga per internetg: https://op.europa.eu/en/publication-detail/-/publication/40148bal-1784-
4dla-bb64-334ac3df22c7.

2 Rodrigues. T., ,,Cloud Computing: A new label on Old Technologies “, Zitiréta 2024 m. vasario 6 d. prieiga per
interneta:http://www.computer.org/portal/web/MindtheCloud/content?g=5970560&type=blogpost&urlTitle=cloudco
mputing%?3 A-a-new-label-on-old-technologies.
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potencialg, atitinkamame susitarime biitina iSsamiai atskleisti visus esminius techninius ir teisinius

aspektus, juos tarpusavyje susisiejant, tiek paslaugos teikéjo, tiek ir paslaugos vartotojo pozitiriu.

Tiriama problema. Kaip kvalifikuojamos debesijos paslaugy sutartys? Kokius esminius

teisinius i$Sukius lemia debesijos sutartys?

Baigiamojo darbo mokslinis naujumas ir problemos iStyrimo lygis. Debesijos
paslaugos yra placiai paplitusios pasaulyje, apima daugybe teisiniy jurisdikcijy, kuriose daznai
galioja skirtingi teisiniai reikalavimai. Be to, debesijos paslaugy teikimo ir paplitimo modeliai®
reikalauja skirtingo pozitrio ] juos, kartu apsunkina sutarties kvalifikavimg bei tinkamo vykdymo
vertinimg. Nors literatiroje debesijos sutariy tyrimo problematika nagriné¢jama skirtingais
pjuviais, taCiau paprastai autoriai nesirenka susieti teisiniy ir techniniy aspekty debesijos
kompiuterijos srityje.

Sio darbo autoré pasirinko jvertinti, ar savo esme debesijos paslaugy sutartys gali biti
kvalifikuojamos kaip atlygintiny paslaugy, ar vertéty Sias paslaugas laikyti nuomos, licencijavimo,
sui generis sutartimis. Debesijos sutarCiy problemas pasirinkta analizuoti tarpusavyje susiejant
praktinius ir teisinius debesijos paslaugy aspektus, aptarti debesijos paslaugy teikimo galimybes.
Siekiama atskleisti jstatymo leidéjo nepakankamai sureglamentuotus debesijos paslaugy teikimo
aspektus, kurie praktikoje kelia daugiausia neaiSkumo, jas aptarti, nurodyti galimas pasekmes ir
sprendimo btidus.

Pazymeétina, kad debesijos paslaugy susitarimai Lietuvos kontekste néra placiai aptarti,
todel vienas i§ esminiy moksliniy darby, kuriame aptartos bei kvalifikuotos debesijos paslaugy
sutartys, yra dr. Stasio Drazdausko straipsnis ,,Debesy sutaréiy kvalifikavimas®. Sis darbas
aktualus, kadangi tai pirmoji Lietuvos teises literatiiroje pateikta analize, kurioje kvalifikuojamos
biitent debesijos sutartys. Taip pat itin svarbi Europos Komisijos palyginamoji studija, kuri
atskleidZia esmines ir bendras Europos teis¢je besiklostancias debesijos paslaugy kvalifikavimo ir
kitas problemas.* Vis délto aptarti skaitmeninio turinio sutar¢iy kvalifikavimg pasirenkama kur kas
dazniau. Siekiant pateikti galimg debesijos sutarCiy kvalifikavimg remtasi literatira (ji ir
analizuota), aptariancia skaitmeninj turinj, pavyzdziui, Tartu universiteto doktorantés K. Koll
skaitmeniniy paslaugy kvalifikavimo pagal Estijos teis¢ analizé¢. Svarbu pazyméti, kad, nors
skaitmeninio turinio tematika yra platesné nei debesijos sutarciy, taciau abu Sie teminiai aspektai

turi reikSmingy bendry bruozy. Kadangi debesijos sutartys yra pakankamai daugialypés, o

% Magistro baigiamojo darbo autoré turi omenyje (angl. cloud deployment model); vert. debesijos i§déstymo modelis.
4 European Commission. Directorate General for Justice and Consumers and DLA Piper United Kingdom LLP,,
Comparative Study on Cloud Computing Contracts, supra note 1.
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debesijos kompiuterijos sritis sglyginai nauja, magistro baigiamajame darbe siekiama iSskirti
esmines tokiy sutarciy teisines problemas, jvertinti jy reikSme¢ ir pateikti sprendima, be to, galima

debesijos sutar¢iy kvalifikavimo vertinimg.

Baigiamojo darbo reik§mé. Tyrime pateikta susisteminta informacija, iSskiriami ir
aptariami esminiai teisiniai i$§tkiai, susije su debesijos sutartimis. Siame darbe pateikiama
informacija gali padéti atmesti galimus debesijos sutarCiy kvalifikavimo variantus, formuoti
vieningg teisés taikymo praktika. Pateikiamas debesijos sutar¢iy kvalifikavimo ir kity teisiniy
i8Sukiy aptarimas, susiejant techninius ir teisinius debesijos paslaugy aspektus — tai gali padéti
sudaryti bendra paveiksla apie egzistuojancias debesijos paslaugy kvalifikavimo ir taikymo
problemas. Darbe atskleidziama paslaugy lygio susitarimy reikSmé ir tokio susitarimo galimybés
uzpildyti jstatyminés bazés, reglamentuojancios debesijos paslaugy sutartis, trikuma. ISskiriama
ir aptariama duomeny saugumo problematika debesijos paslaugy susitarimuose. Todél kiekvienas

i§skirtas probleminis aspektas gali padéti jvertinti tokiy susitarimy rizikg ir pasekmes.

Tyrimo tikslas. Atskleisti debesijos sutarciy teisines problemas ir reguliavimag

Tyrimo uZdaviniai:

SV —

2. Nurodyti ir aptarti problemas, kurios kyla dél debesijos paslaugy specifikos bei

nepakankamo debesijos sutarciy sureguliavimo.

Tyrimo metodai. Siekiant jvykdyti §io magistro baigiamojo darbo tikslus ir uzdavinius

tyrimo metu naudoti duomeny rinkimo ir duomeny analizés metodai:

Duomeny rinkimo metodas — dokumenty analizés metodas. Naudotas, siekiant nurodyti
aktualias tarptautinés ir nacionalinés teis€s akty nuostatas, reguliuojancias skaitmeninio turinio,
debesijos sutartis. Sis metodas taip pat buvo skirtas istirti dazniausiai pasikartojancias teisines
problemas minéty sutar¢iy kontekste. Remtasi Lietuvos ir uzsienio valstybiy teisés aktais, taip pat

tarptautinés teisés ir ES teisés Saltiniais.

Duomeny analizés metodai — lyginamasis, sisteminis, teleologinis. Duomeny analizés
metodas taikytas turint tiksla nurodyti ir iStirti esmines teisines problemas debesijos sutarciy
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kontekste, siekta rasti praktikoje dazniausiai kylancias problemas ir jy sprendimo galimybes. Be
lyginamojo metodo, duomeny analizei atlikti taikyti teisés moksle nusistovéje — sisteminis,
lingvistinis, teleologinis teisés aiSkinimo metodai, kurie jurisprudencijoje prilyginami
bendriesiems moksliniy tyrimy metodams. Lyginamasis metodas padéjo jvertinti debesijos
sutar¢iy kvalifikavimo skirtumus skirtingose jurisdikcijose ir suformuoti galima galutinj tokiy
sutar¢iy kvalifikavimo variantg. Sisteminis metodas pasirinktas siekiant sistemiskai iSanalizuoti
aktualiy tarptautiniy ir uzsienio teisés akty ir Lietuvos nacionalinés teisés akty suderinamuma.
Teleologinis metodas naudotas siekiant iS$siaiskinti aktualias debesijos sutartims taikomas teisés
normas, reglamentuojancias atskiras sutarCiy rasis, jstatymy leidéjo tikslus kuriant $ias normas.

Siekta nustatyti galimybe skirtingas debesijos sutartis priskirti skirtingoms sutar¢iy rasimis.

Tyrimo struktiira. Tyrima sudaro dvi dalys. Pirmoje tyrimo dalyje aptariama debesijos
sutarc¢iy kvalifikavimo problematika. Pateikiami galimi debesijos sutarciy kvalifikavimo variantai,
pasirenkant tinkamiausig i§ jy. Kiekvienas debesijos paslaugy modelis susiejamas su atskira
sutar¢iy rusimi, aptariami specifiniai techniniai modeliy aspektai. Pirmoje dalyje siekiama
jvertinti, ar debesijos paslaugos gali buti jvardijamos kaip atlygintiny paslaugy sutartys. Antrojoje
tyrimo dalyje siekiama identifikuoti, ar paslaugy lygio susitarimais jmanoma pasiekti tinkama
sutarties vykdyma ir kokybe. Nurodoma ir gilinamasi | praktikoje pastebétus probleminius

debesijos paslaugy aspektus, t. y. duomeny sauguma, jy valdyma, tvarkyma ir perkeliamuma.

Svarbiausi Saltiniai. Atsizvelgiant | tai, kad baigiamasis darbas susietas su sutarciy
kvalifikavimu ir galop priskyrimu tam tikrai sutarciy riisiai, darbe skiriama démesio LR CK normy
analizei, aiSkinimui. Siekiant dar geriau atskleisti aktualiy LR CK normy esme, iStakas,
analizuojami tokiy teisés mokslininky kaip V. Mizaras, V. Jurkevi¢ius, J. Sidlauskiené mokslo
studijy darbai. Siekiant geriau iSmanyti debesijos sutarCiy turinj ir Siy paslaugy pritaikyma
praktikoje gilintasi j technologinius aspektus, todél pasinaudojant internetu analizuoti vieSai
skelbiami debesijos paslaugy teikejy duomenys, susitarimai ir straipsniai. SprendZziant debesijos
sutar¢iy kvalifikavimo klausimus ir kitas su debesijos sutartimis susijusias teisines problemas bei
kompiuterijos sutar¢iy, Jungtiniy Tauty tarptautinés komisijos pastabomis de¢l pagrindiniy
debesijos kompiuterijos sutar¢iy problemy, studijomis apie skaitmeninj turinj ir jo kvalifikavima.

Darbe pateikiamos T. Lynn id¢jos apie duomeny sauguma, gilintasi j aktualiy ES reglamenty turinj.



Ginamasis teiginys: Debesijos paslaugy vyraujantys aspektai yra atlygintiny
paslaugy teikimas, todél Sios sutartys kvalifikuotinos kaip atlygintiniy paslaugy sutartys.
Debesijos paslaugy teikimo sglygy reglamentavimas yra nepakankamas, todél sutarties Salys turéty

atkreipti démesj ] dazniausiai praktikoje pasitaikancias problemas ir jas aptarti individualiai.



1. DEBESIJOS SUTARCIU KVALIFIKAVIMAS

1.1. Debesijos paslaugy samprata ir kvalifikavimo problemos

Siame baigiamajame magistro darbe aptariama ne viena svarbi savoka, kurios
reikalauja teorinio pagrindimo ir suvokimo. Siekiant iSlaikyti nuosekluma butina aptarti debesijos
kompiuterijos koncepta, debesijos paslaugy sampratg ir galimas kvalifikavimo problemas.
Pazymétina, kad Sio darbo autor¢ pasirinko susieti galimg sutarties kvalifikavimo variantg su tam
tikru, atskiru, paslaugos modeliu, taip siekdama iSsiaiSkinti, ar tikslingas toks skirstymas, bei
nustatyti ir aprasyti tiek paslaugos modelio, tiek ir sutarties riiSies specifika.

Ivairios institucijos bei verslo subjektai nurodo skirtingus, taciau kartu ir labai
panasius debesijos kompiuterijos aiSkinimo variantus. Europos Komisijos pateiktame trumpame
apibrézime nurodoma, kad debesijos kompiuterija yra reiskinys, kuris suteikia galimybe pasiekti
kompiutering talpa ir programavimo priemones tiesiogiai internete arba debesyje.> Nacionalinis
standarty ir technologijy institutas (NIST) teigia, kad debesijos kompiuterija sukurta siekiant
naudotojui suteikti patogia prieiga prie tam tikros iStekliy visumos, apimancia: tinklus, serverius,
saugyklas, programas ir paslaugas. Sie iStekliai gali bati pakankamai greitai ir paprastai
koreguojami minimaliai ,,trukdant™ paslaugy teikéja. Debesijos modelj sudaro trys pagrindiniai
paslaugy modeliai ir keturi diegimo modeliai.® Pazymétina, kad debesijos paslaugy modeliy
skirstymas pagal paslaugy modelius (IaaS, PaaS, SaaS) apibrézia, kokig paslauga naudotojas
gauna. Atitinkamai diegimo modeliai (vieSasis, privatus ir kt.) nusako, kaip paslauga yra teikiama.
Diegimo modeliy esmé yra suvokti, kas ir kokia apimtimi valdo isteklius. Sio baigiamojo darbo
kontekste svarbu suprasti abu klasifikacijos lygmenis, tod¢l toliau bus aptariamas kiekvienas is iy
modeliy.

Programiné¢ jranga kaip paslauga (SaaS) yra vienas iS trijy paslaugy modeliy, kurio
esme ta, kad paslaugy teikéjas suteikia naudotojui galimybe naudotis programomis, atitinkamai
Sios nuotoliniu biidu yra talpinamos konkrecioje debesijos infrastruktiiroje. Naudotojas naudojasi
paslaugomis per ziniatinklio narSyklés sgsaja susiejant jvairius kliento jrenginius (pavyzdziui,
ziniatinklio pagrindu veikiancias elektroninio pasto sistemas). Naudotojas negali prizitiréti, valdyti

ar kontroliuoti debesy infrastruktiros sudedamyjy daliy, jskaitant, bet neapsiribojant, tinklo

5 Europos Komisijos poziiiris j debesijos kompiuterijos paslaugy sutar¢iy nauda, saugias ir saziningas sutartis,
zitréta 2024 m. vasario 9 d., prieiga per internetg: https://commission.europa.eu/business-economy-euro/doing-
business-eu/contract-rules/cloud-computing/cloud-computing
contracts_en#:~:text=%22Cloud%20computing%E2%80%9D%20means%20accessing%20computer,maintaining%
20hardware%?20and%?20software%?20locally.

® Mell, P., Grance, T., ,,The NIST Definition of Cloud Computing** , Zifiréta 2024 m. vasario 9 d., prieiga per
interneta: https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-145.pdf, p. 2.
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https://commission.europa.eu/business-economy-euro/doing-business-eu/contract-rules/cloud-computing/cloud-computing%20contracts_en#:~:text=%22Cloud%20computing%E2%80%9D%20means%20accessing%20computer,maintaining%20hardware%20and%20software%20locally
https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-145.pdf

1Stekliy, serveriy, operaciniy sistemy, duomeny saugojimo ar pagrindiniy programos funkcijas.
Platforma kaip paslauga (PaaS) suteikia naudotojui galimybe diegti i debesijos kompiuterijos
infrastruktiirg savo paties sukurtas arba i$ kity Saltiniy isigytas programas. Biitina saglyga tokiam
diegimui yra paslaugy teikéjo tiesiogiai palaikomy programavimo kalby, biblioteky, paslaugy ir
jrankiy naudojimas. Naudotojas neturi nei valdymo, nei administravimo teisiy pagrindinés
debesijos infrastruktiiros (jskaitant tinklo elementus, serverius, operacines sistemas ir duomeny
saugojima). ISlaikoma jdiegty programy kontrolé. Infrastruktira kaip paslauga (IaaS) suteikia
naudotojui prieiga ir galimybe naudoti kompiuterijos iSteklius, jskaitant skaiCiavimo galia,
duomeny saugojimo pajégumus ir tinklo elementus. Naudotojas gali diegti ir naudoti pasirinktg
programing jrangg, jskaitant operacines sistemas ir programas. Naudotojas neprisiima nei
valdymo, nei administravimo atsakomybiy, susijusiy su pagrindine debesijos infrastruktiira, taciau
islaiko galimybe ribotai valdyti su juo susieta paslaugy visuma.’

Viesoji debesija yra vienas i§ jau minéty keturiy diegimo modeliy. Sis modelis pagal
savo prieinamumg yra pladiausiai prieinamas, potencialiai prieinamas visuomenei. I$skirtiné
iStekliy kontrolés ir valdymo teisé priklauso paslaugy teikéjui. Bendruomenés debesija, skirtingai
nei prie§ tai minétoji, skirta konkreciai naudotojy grupei, susijusiai bendrais interesais ar
reikalavimais. IStekliy kontrolés ir valdymo teisés atitinkamai priklauso vienam ar keliems
paskirtiems bendruomenés nariams. Privati debesija pagal prieinamuma, skirta vienam naudotojui,
taip pat jam priklauso iSskirtinés iStekliy kontrolés ir valdymo teisés. Hibridiné debesija yra
modeliy derinys, kuris sukuria bene sudétingiausius teisinius scenarijus. Sis debesijos diegimo
modelis apima du ar daugiau skirtingy debesijy modeliy, kurie integruojami j viena modelj.® Dr.
S. Drazdausko nuomone, sutar¢iy kvalifikavimo poziiiriu aktualiausi yra vieSojo, bendruomenés
ir hibridinio debesies diegimo modeliai, kadangi tik Siuose diegimo modeliuose susiklosto teisiniai
santykiai dél debesijos paslaugy teikimo, nes minétu atveju debesijos iStekliy savininkas
nesutampa.9

Kaip Zinia, civilinéms sutartims taikomi bendrieji sutarCiy teis€s principai, nepaisant
sutarties turinio, atitinkamai, skirtingi sutarc¢iy bruozai leidZia vienas sutartis atskirti nuo kity, t. y.
kvalifikuoti. Kvalifikavimo kriterijai gali buti skirtingi, priklausomai nuo siekiamy tiksly, kartu
sutar¢iy skirstymas turi esmine reikSme ne tik teoriskai, bet ir praktiskai taikant sutarciy teisg.
Tinkamas Saliy sudarytos sutarties riiSies nustatymas leidzia civiliniy teisiniy santykiy dalyviams

identifikuoti ir savo veikloje pritaikyti esmines tam tikros sutarties rtiSies savybes, pasirinkti ir

7 Tbid.

8 United Nations Commission on and UNCITRAL secretariat, Vienna International Centre, ,,UNCITRAL — United
Nations Commission On International Trade Law* in Notes on the Main Issues of Cloud Computing Contracts, 2019,
ziiréta 2024 m. vasario 9 d., prieiga per interneta: https://uncitral.un.org/sites/uncitral.un.org/files/media-
documents/uncitral/en/19-09103_eng.pdf, p. 49.

® Drazdauskas. S., ,,Debesy sutaré¢iy kvalifikavimas®, 2017, p. 52-53.
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praktiSkai naudoti tokj sutarties modelj, kuris geriausiai atliepia Saliy tikruosius ketinimus. Taigi,
sutarCiy skirstymas turi aiskiai atskleisti sutarties rusies specifikg ir pagristi, kod¢l jos teisinio
reguliavimo ypatumai skiriasi nuo kity.!? Teisés doktrinoje egzistuoja daugybé galimy sutaréiy
skirstymo varianty, pavyzdziui, pagal sutarties Saliy skaiCiy, atlygintuma, sutarties dalyka,
testinuma ir kt. Taciau Sio baigiamojo darbo kontekste aktualiausias sutarciy skirstymas pagal
teisiskai reikSmingg rezultata. Pavyzdziui, J. Romancevas teigia, kad civilines sutartis tikslinga
skirstyti pagal juy galutinj ekonominj ir teisinj rezultata. Sis autorius tam tikras civilines sutartis
18skirto pagal skirtingus tikslus, t. y. perduoti nuosavybén, perduoti naudotis, taip pat iSskiria darby
ir paslaugy sutartis. Toks sutarCiy skirstymas atskleidzia sutarties rezultata, taigi ir sutartimi
sukuriama prievole.!!

Sutar¢iy skirstymas aktualus ir dél debesijos sutar¢iy kvalifikavimo. Atsizvelgiant |
tai, kas iSdéstyta pirmiau, svarbu identifikuoti, kokiai sutarties rii§iai galima priskirti debesijos
sutartis; tinkamai kvalifikavus sutartis iSaiSkéja ir daugybé jau minéty ir teisiSkai reikSmingy
aspekty, vienas i$ tokiy — sutarties reglamentavimas. Ta¢iau ne kiekvienas egzistuojantis sutar¢iy
skirstymas gali padéti tinkamai jas kvalifikuoti, tuo labiau — nuspresti dél tinkamo
reglamentavimo. Skirtingais atvejais taikomos specialiosios taisyklés, reguliuojancios tam tikry
tipy sutartis, taip pat ir debesijos sutartis, kuomet konkreti sutartis atitinka specialios taisyklés
turinj. Be kita ko, vieningai kvalifikuoti debesijos sutartis ir pritaikyti tas pacias specialigsias
taisykles yra itin sudétinga. Si teisés taikymo ir sutardiy kvalifikavimo problema kyla todél, kad
néra vienareikSmio debesijos sutar¢iy apibrézimo, kuris leisty visas debesijos sutartis aiSkiai
priskirti vienai tam tikros sutarties rusiai, kartu debesijos paslaugy pasiiila yra pernelyg jvairi ir
sparciai kintanti, tod¢l atsiranda skirtingy nuomoniy, kaip turéty buti kvalifikuojamos tokio
pobiidzio sutartys.'? Siame kontekste ne maZiau reik§minga atskleisti, ar debesijos kompiuterijos
sutartys patenka j jstatymy leidéjo jau reglamentuoty sutarciy kategorija, ar jas reikéty vertinti kaip
sui generis (t. y. kaip unikalias, atskiras) sutartis, kurioms specialiai skirty teisés akty néra. Jeigu
debesijos kompiuterijos sutart] galima priskirti tipinei, taigi, ir aiSkiai reglamentuotai sutarciai, tai
teis€s normoje arba jstatyme, reglamentuojanc¢iame §] konkrety sutarties tipa, bus numatyti visi
tokiai sutariai taikomi principai. Kita vertus, isigilinus ] debesijos kompiuterijos teising
kvalifikacija rySkéja tendencija, kad dazniausias tokiy sutariy kvalifikavimas priklauso nuo
siilomy paslaugy / produkty. Vis d¢lto paslaugos, kurios priskirtinos debesijos paslaugoms, gali

labai skirtis, taigi galiausiai tenka jsigilinti ir j konkre¢ios sutarties detales.*®

10 Ambrasiené, D., Civiliné teisé: Prievoliy teisé ; vadovélis, 3 laida (Mykolo Romerio universitetas: Vilnius, 2006),
p. 126.

1 1bid., p. 130.

2 European Commission. Directorate General for Justice and Consumers and DLA Piper United Kingdom LLP.,
Comparative Study on Cloud Computing Contracts., supra note 1, p. 8.

B1bid., p. 27.
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Baigiamajame darbe, be kita ko, siekta nustatyti, ar jmanoma ir ar tikslinga
kvalifikuoti debesijos sutartis pagal atskirg paslaugy diegimo modelj, t. y. PaaS, SaaS, TaaS. Tuo
tikslu ir bandyta geriau suprasti aptariamg debesijos kompiuterijos paslaugy ivairove, jy
pritatkomumg. Darbo autoré pasirinko kiekvieng paslaugy diegimo modelj aptarti, susieti su tam

tikru galimu sutarties kvalifikavimo variantu.

1.1.1. Debesijos sutartys kaip paslaugy sutartys

Lietuvos sutarCiy teiséje paslaugy sutartimi yra prisiimamas jsipareigojimas atlikti
tam tikrus veiksmus, nesukuriant kokio nors rezultato, atskiro nuo veiksmy. Sis pozymis yra
esminis skiriant paslaugy ir rangos sutartis.'* Atlygintiny paslaugy sutartys reglamentuojamos LR
CK 6.716-6.724 straipsniais. LR CK 6.716 straipsnis reglamentuoja, kad paslaugy sutartimi
paslaugy teikéjas jsipareigoja pagal kitos Salies uzsakymg suteikti tam tikras nematerialaus
pobudzio (intelektines) ar kitokias paslaugas, nesusijusias su materialaus objekto suktirimu (atlikti
tam tikrus veiksmus arba vykdyti tam tikra veiklg), o klientas jsipareigoja uz suteiktas paslaugas
sumokéti atlygj teikéjui. Pagal DCFR IV.C. — 1:101%° pateikta paslaugy sutarties sgvoka, paslaugy
sutartimi viena Salis — paslaugy teikéjas jsipareigoja teikti paslaugas kitai $aliai — klientui mainais
uz kaing. Kita vertus, kvalifikuojant sutartj kaip paslauga, turi biiti atkreiptas démesys, ar sutarties
turinys perduodamas ar jis lieka paslaugos teikéjo valioje. Apibendrinant, DCFR pateikiama
paslaugy sutarties sgvoka yra labai panasi ] prie$ tai minétaja paslaugy sutarties sagvoka, itvirtintg
LR CK. Esminis paslaugy sutarties dalykas yra tam tikry paslaugy teikimas, kuomet paslaugy
teikéjas jsipareigoja atlikti veiksmus, kurie neatsiejami nuo rezultato.

Kaip jau minéta, Sio magistro baigiamojo darbo autore siekia atskleisti tinkamiausig
debesijos sutar¢iy kvalifikavimo variantg. Tuo tikslu, taip pat ir dél debesijos paslaugy specifikos,
laikytina, kad bttina ne tik jvertinti apmokamy paslaugy reglamentavima, sasaja su debesija,
taciau ir aptarti paslaugy sutarciy sudarymo elementus, palyginti su debesijos paslaugy sutarciy
sudarymo ypatumais.

Sudarant paslaugy sutartj, priklausomai nuo paslaugy pobiidZio jsipareigojama déti
ripestingas pastangas atliekant veiksmus. Nuo to priklauso ir taikytina atsakomybg, t. y., jeigu
Isipareigojama déti pastangas vykdant tam tikrag veikla, tai tokios prievolés skolininkas atsako uz

netinkamas ar nepakankamas pastangas, bet ne uz nesukurtg rezultatg, nes tokios pareigos jis

14 7itiréta 2024 m. vasario 17 d., prieiga per interneta: https://web.vu.lt/tf/v.mizaras/dokumentai/0.pdf, p. 2.
15 Bar, C., Clive, M. E., Principles, Definitions and Model Rules of European Private Law: Draft Common Frame of
Reference (DCFR), Full edition (Miinchen: Sellier, European law publishers, 2009), zitiréta 2024 m. vasario 17 d.,
prieiga per interneta:https://www.law.kuleuven.be/personal/mstorme/european-private-law_en.pdf, p. 754.
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neturi. Jeigu jsipareigojama dél rezultato, tai atsakomybé bus taikoma biitent uz rezultato
nebuvima.!® Taigi, atlygintiny paslaugy sutartimis jsipareigojama riipestingai (atidziai) atlikti tam
tikrus veiksmus.!” Viena vertus, atlygintiny paslaugy teikimo sutartj nuo kity sutaréiy riisiy
paprasta atriboti jvertinus sutarties dalyka, kuris apibudintinas kaip nematerialaus pobiidzio
(intelektinés) ar kitokios paslaugos, ta¢iau biitinai nesusijusios su materialaus objekto sukirimu.®
Kita vertus, minétas pozymis nejtvirtina nuostatos, kad konkretus rezultatas negali biiti sukurtas.
LR CK 6.718 straipsnio 5 dalyje numatoma, kad, jeigu sutartis numato paslaugy teikéjo pareiga
pasiekti rezultata, tuomet paslaugy teikéjas gali biiti atleistas nuo atsakomybés uz Sios pareigos
nejvykdyma, taciau tik tokiu atveju, kuomet jrodo, kad jos negaléjo jvykdyti dél nenugalimosios
jégos. Pastaroji norma sufleruoja, kad teikiant paslaugas gali buti siekiama ir rezultato, taciau
rezultatas neatskiriamas nuo paciy veiksmy ir nelaikytinas atskiru sutarties objektu. Rezultatas
nebiity laikomas atskiru ir savarankisku objektu, kurj biity galima perduoti klientui.

Atlygintiny paslaugy sutartyje dalykas laikytinas esmine sutarties salyga, todeél
nesant $io elemento sutartis nebiity sudaryta. Taciau dél kity butinyjy elementy néra aiskiai
pasakyta. Nepaisant to, sistemiSkai vertinant teisés normas, galima teigti, kad paslaugy teikéjas
prie§ sudarant sutartj privalo suteikti klientui iSsamig informacijg apie paslaugas, nurodyti
paslaugy teikimo tvarka, terminus, kaing ir kt. Apibendrinant: paslaugos gavéjas turi biiti
supazindintas su informacija, kuri galéty i§ esmés daryti jtaka tokios sutarties sudarymui.*®

Atsizvelgiant | tai, kas i8déstyta, kyla klausimas, ar debesijos sutar¢iy atveju yra
sukuriamas tam tikras atskiras rezultatas. Pavyzdziui, paslaugy teikéjas uZtikrina galimybe
atitinkamai imasi veiksmy, kuomet biitina iSlaikyti tolesn; paslaugos teikima, taigi palaiko biklg;
tuomet paslaugos teikéjo tikslas iSlaikyti galimybe naudotis paslauga, kartu rezultatas — prieinama
ir naudotina debesijos paslauga. Prievolé¢ iSlaikyti daikta reikalauja paslaugy teikéjo jsipareigojimo
ivykdymo, kuris duoda konkrety rezultata, iSlaikant sutarties objekta tokios biuklés, kad jis biity
tinkamas naudoti pagal sutartj. Debesijos sutartimi teikéjas jsipareigoja iSlaikyti debesijos
kompiuterijos iSteklius tokios buklés, kad jie atitikty sutarties salygas ir leisty naudotis pagal

vt —

kompiuterijos gerbiivj.?°

18 Lietuvos Auksciausiojo Teismo 2014 m. balandZio 11 d. nutartis civilinéje byloje Nr. 3K-3-201/2014.

17 Jurkevi€ius, V., et al, ,,Civiliné Teisé. Atskiros Sutar¢iy Riisys*, (Mykolo Romerio universitetas: Vilnius, 2015),
p- 234.

18 Lietuvos Auks¢iausiojo Teismo 2016 m. vasario 26 d. nutartis civilinéje byloje Nr. 3K-3-118-248/2016.

19 Jankauskiené, D., ,, Atlygintiny paslaugy sutarties ypatumai®, magistro baigiamasis darbas (Mykolo Romerio
universitetas: Vilnius, 2013), p. 19.

2 Koll, K., ,,Qualification of Consumer Contracts for the Supply of Digital Services under Estonian Law**, University
of Tartu, 2021), ziliréta 2024 m. vasario 19 d., prieiga per interneta:
https://ojs.utlib.ee/index.php/juridica/article/view/18271, p. 42—43.
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PrieSingos nuomonés laikosi dr. S. Drazdauskas; autorius atskleidzia pozicija, jog
debesijos kompiuterijos apibrézimo elementai turi esming teising reikSme kvalifikuojant debesijos
sutartis. Jis vertina, kad i$ debesijos sutarties kylanCios prievolés turinj sudaro teikéjo
jsipareigojimas atlikti iStekliy partipinimo ir pateikimo naudotis veiksmus. Debesijos
kompiuterijos iStekliy parengimg naudoti apima techninés jrangos infrastrukttiros paruosimas, tam
tikry kompiuteriniy iStekliy paruoSimas, taciau visi Sie veiksmai atliekami dar iki sutarties
sudarymo. Sudarius debesijos sutartj, teikéjo pareiga — suteikti naudotojui prieiga prie debesijos
iStekliy ir uztikrinti Siy iStekliy funkcionavimg per sutarties laikotarpj. Taigi, iStekliy
funkcionavimo uztikrinimas retai sudaro aiSky teikéjo jsipareigojimg. Apibendrinant, dr. S.
Drazdausko nuomone, pagrindiné teik¢jo pareiga pagal tokio pobtidzio sutart] yra suteikti tik
prieiga. IS to seka iSvada, kad, nors debesijos sutartis yra itin artima atlygintiny paslaugy sutarties
rusiai, debesijos paslaugy sutartys neturi visy tradicinei atlygintiny paslaugy sutar¢iai biidingy
kvalifikavimo elementy, kartu debesijos sutarties turinys, pasak $io autoriaus, identifikuojamas
kaip kur kas siauresnis nei daugelio kity paslaugy sutar&iy.?

Darbo autorés nuomone, biitina pazyméti, kad sutarties turinj, be kita ko, sudaro
paciy Saliy sulygtos salygos, naudotojui teikiamos paslaugos specifika. Svarbiis ir teikéjo bei
teikiamos paslaugos pasirinkimo motyvai. Atitinkamai Sie pasirinkimo motyvai apibréZia paslaugy
teikéjo pareigas — suteikti naudotojui prieiga prie paslaugos®? arba uztikrinti ne tik prieiga, bet ir
nuolatin] paslaugos funkcionavimg bei biklés palaikymg. Pastarasis aspektas apima ne tik
techninés infrastruktiiros funkcionavima, bet ir duomeny sauguma, paslaugos atnaujinimus ir
naudotojy aptarnavimg.?® Prieigos suteikimas ir biiklés palaikymo uztikrinimas skiriasi tuo, kad
prieiga suteikia naudotojui galimybg¢ naudotis paslauga, o palaikymo buklés uztikrinimas
garantuoja nuolatinj ir kokybiska paslaugos teikima. Sio tyrimo metu pastebéta, kad, nors skirtingi
autoriai nesirenka paslaugy diegimo modeliy specifikos susieti su sutarciy kvalifikavimu,
egzistuoja skirtingy nuomoniy kvalifikuojant tokias sutartis.

Siuo atveju pasirinktas PaaS diegimo modelio ir paslaugy sutarties aptarimas. PaaS
sutartys reguliuoja platformy, kuriose galima kurti ir talpinti SaaS programas, naudojima,
atitinkamai PaaS suteikia kiir¢jams reikiamas priemones SaaS programoms kurti, testuoti, talpinti
ir priziuréti. Todeél daugelis PaaS sutarciy yra techninio pobiidzio, lyginant su SaaS sutartimis, taip
pat galutinis vartotojas néra tas pats. PaaS sutartys taikomos pagrindinéms kiirimo platformos

funkcijoms, tokioms kaip programy talpinimas, kiirimas, testavimas, bei kitoms, susijusioms

2 Drazdauskas. S., ,,Debesy sutaréiy kvalifikavimas®, supra note 9, p. 56.
22 7idréta 2024 m. vasario 19 d., prieiga per internetg: https:/www.hostinger.lt/vps-serveriai.
2 Ziuréta 2024 m. vasario 19 d., prieiga per internetg: https://www.hostinger.It/cloud-hostingas.
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integruotoms paslaugoms sureguliuoti.?* PaaS paslaugy teikimo modelis yra panasus j SaaS,
taCiau, uzuot pateikus programing jranga tiesiogiai per interneta, PaaS suteikia platformag
programinés jrangos kiirimui, programy kirimui, be to, programy diegimas tampa
ekonomiskesnis, prieinamumo lygis tampa aukstas, atsiranda daugiau galimybiy prisitaikyti prie
individualiy naudotojo poreikiy; §i debesijos paslauga gali zymiai sumazinti iSlaidas ir
supaprastinti tam tikrus procesus, su kuriais susiduriama greitai kuriant ar diegiant programga.?
Paa$ puikiai tinka taikomyjy programy sasajy (API)?® kiirimui ir valdymui. Paa$S platformos turi
integruotas karkaso strukttiras, todél kur kas lengviau kurti, vykdyti, prizitréti ir uztikrinti API
sauguma, skirta dalintis duomenimis ir funkcionalumu tarp skirtingy programy.?’ PaaS palaiko
platy spektra programavimo kalby (Java, Python, Swift ir kt.), jrankiy bei programy kiirimo
aplinky, naudojamy daikty interneto (angl. Internet of Things) (I10T)?® programy vystymui ir
realaus laiko duomeny apdorojimui i§ IoT jrenginiy. Taip pat PaaS sprendimai apima DevOps?°
irankiy grandinés komponentus ir teikia jdiegta automatika, palaikancig nenutriikstamg integracija
(CD* ir nenutriikstamg diegimg (CD)*. PaaS sprendimai palaiko debesijos vietinés plétros
technologijas, t. y. mikroservisa, konteinerius, kubernetes®?, neserverinio skai¢iavimo sistemas
(angl. serverless computing).®

Vertinant tokia sutartimi sukuriamas pareigas, debesijos paslaugy sutartys galéty biiti
kvalifikuojamos kaip atlygintiny paslaugy sutartys, kadangi naudotojui yra suteikiama prieiga prie
erdvés, kurioje egzistuoja tam tikras skaitmeninis turinys, atitinkamai prieigos valdymas priklauso
debesijos paslaugos teikéjui. Debesijos paslaugy teikimas yra orientuotas j pastangas — jas suteikti,
taCiau ne ] rezultatg. Sutartimi yra sukuriama pareiga atlikti tam tikrus veiksmus, atitinkamai tokia
sutartimi sukuriamas rezultatas yra neatskiriama veiksmy dalis. Kadangi debesijos paslaugy

turinys lieka teikéjo kontroléje, taigi debesijos paslaugos teikejo atliekami veiksmai ir pasiekiamas

rezultatas (suteikiama prieiga prie paslaugos turinio) yra neatsiejami ir priklausomi.

24 7iareta 2024 m. vasario 19 d., prieiga per internetg: https://www.priorilegal.com/contracts/saas-paas-and-iaas-
agreements.

25 7iaréta 2024 m. vasario 21 d., prieiga per interneta: https://www.bme.com/blogs/saas-vs-paas-vs-iaas-whats-the-
difference-and-how-to-choose/#ref2.

% Savokos paaiSkinimas: Ziliréta 2024 m. vasario 25 d., prieiga per interneta: https://aws.amazon.com/what-is/api/

27 Ziaréta 2024 m. vasario 21 d., prieiga per internetg: https://www.ibm.com/topics/iaas-paas-saas.

28 Savokos paaiskinimas: ziuréta 2024 m. vasario 21 d., prieiga per interneta:
https://en.wikipedia.org/wiki/Internet of things.

2 Savokos paaikinimas: zidréta 2024 m. vasario 19 d., prieiga per interneta: https://aws.amazon.com/devops/what-
isdevops/#:~:text=DevOps%20is%20the%20combination%200of.development%20and%20infrastructure%20manage
ment%?20processes.

%0 Savokos paaiSkinimas: zidréta 2024 m. vasario 21 d., https:/aws.amazon.com/devops/continuous-
integration/#:~:text=Continuous%?20integration%20is%20a%20DevOps,builds%20and%20tests%20are%20run.

31 Savokos paaikinimas: zitiréta 2024 m. vasario 21 d., https://www.ibm.com/topics/continuous-delivery.

32 Savokos paaikinimas: zitiréta 2024 m. vasario 21 d., https://www.ibm.com/topics/kubernetes.

38 Ziaréta 2024 m. vasario 21 d., prieiga per interneta: https://www.ibm.com/topics/iaas-paas-saas, supra note 27.
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1.1.2. Debesijos sutartys kaip nuomos sutartys

LR CK 6.477 straipsnis reglamentuoja nuomos sutarties sampratg. To paties
straipsnio 1 dalyje nurodoma, kad, sudarius nuomos sutartj, nuomotojas jsipareigoja perduoti
nuomininkui daiktg laikinam valdymui ir naudojimui, o nuomininkas jsipareigoja mokeéti nuomos
mokestj; 2 dalyje numatoma, kad nuomos sutarties dalykas biina tik nesunaudojamieji daiktai.
Galima suprasti, kad tokios sutarties pagrindu kitai Saliai perduodamas daiktas laikinam
naudojimui, tadiau neperduodama nuosavybés teisé j ta daikta.>* Susiklosto situacija, kuomet
nuomininkas gali naudoti daikta, ta¢iau negali juo disponuoti. DCFR IV.B.—1:101 pateikiama labai
panasi | LR CK pateikta nuomos sampratg, taip pat apibréziama, kad nuomos objektu gali biiti tik
fiziniy savybiy turintis objektas, kuris atitinka daikto pozymius.®

Debesijos paslaugy atveju naudotojui suteikiama prieiga prie debesyje saugomo
turinio, taciau skaitmeninis turinys neperduodamas kaip objektas. Taigi, nors skaitmeninio turinio
nuoma, kuomet skaitmeninis turinys yra fiziSkai perduodamas, t. y. tam tikroje laikmenoje
(pavyzdziui, DVD) laikinam naudojimui, akivaizdziai identifikuotina kaip nuoma, taciau
skaitmeninio turinio prieinamumg debesyje laikyti nuomos santykiais yra sudétinga.® Kita vertus,
bet kokie debesijos kompiuterijos iStekliai vis tiek yra saugomi fiziSkai esanciame serveryje, taigi
turi fizing forma. Todél egzistuoja poZilris, kad pakanka, jog skaitmeninis turinys biity saugomas
fizinéje laikmenoje, serveryje, tuomet nuomos objektas laikytinas atitinkan¢iu daikto pozymius.®’
Akivaizdu, kad bet kokios skaitmeninés aplinkos ar programinés jrangos naudojimas internetu
reikalauja tam tikro fizinio pagrindo, t. y. visas skaitmeninis turinys yra saugomas kokiame nors
fiziSkai egzistuojan¢iame serveryje. Debesijos paslaugy teikimo atveju prieigg prie skaitmeninio
turinio ar tam tikra paslauga naudotojas gauna tik virtualiai, taigi rySys su fiziniu daiktu (talpinimu)
yra stipriai nutolgs. Todél debesijos paslaugy atveju vartotojo gaunama nauda nebegali biiti
laikoma kaip naudojimasis daiktu, taigi ir sutarties objektas néra daiktas.*® Debesijos paslaugy ar

programings jrangos internete naudojimo atveju daikto perdavimo prievolés pagal nuomos sutartj

salygas teoriskai galima jvardinti kaip daikto pateikimg naudoti, t. y. prieigos naudotojui suteikima

3 Ziaréta 2024 m. vasario 22 d., prieiga per internetg: https://web.vu.lt/tf/v.mizaras/dokumentai/0.pdf, supra note 14,
p. 4.

% C Bar, C., Clive, M. E., Principles, Definitions and Model Rules of European Private Law: Draft Common Frame
of Reference (DCFR), Full edition (Miinchen: Sellier, European law publishers, 2009), supra note 15, p. 654.

% Badikonyté, 1., ,,Skaitmeninio turinio sutar&iy teisinés prigimties problematika“, magistro baigiamasis darbas
(Vilniaus universitetas: Vilnius, 2022), p. 32.

37 Zitiréta 2024 m. vasario 23 d., prieiga per interneta: https:/research.owlit.de/document/d5b8de98-edd7-37d4-
a9cf-e57cebf8fcd2.

38 Koll. K. ,,Qualification of Consumer Contracts for the Supply of Digital Services under Estonian Law*, supra
note 20, p. 42-43.
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tam tikru budu. Atitinkamai paslaugos teikéjas privalo iSlaikyti programing jrangg tokia, kad ja
bty galima naudotis taip, kaip tai numatyta sutartyje. Taciau tuomet kyla klausimas, ar Sie
veiksmai yra budingi daikto nuomai ar vis délto paslaugy teikimui labiau. Juolab kad teisingje
literatiiroje nuomos sutarc¢iy atskyrimas nuo kity paslaugy teikimo sutar¢iy argumentuojamas Saliy
sickiamais tikslais. Dazniausiai tai vertinama ,tradiciniy apc¢iuopiamy gérybiy“ kontekste
(pavyzdziui, jrengimy ar transporto priemoniy nuoma su jas valdanciu personalu). Remiantis $iuo
pozitriu, jeigu klientui svarbus pats daiktas ir naudojimo autonomija, tuomet susiduriama su
nuomos sutartimi.

Siuo atveju Iaa$ teikéjas, naudodamas virtualizacijos technologijas, diegia debesijos
kompiuterijos infrastruktiira, jskaitant serverius, tinkla, operacines sistemas ir duomeny saugyklas.
Sie debesijos serveriai paprastai valdomi per valdymo skydelj arba programy sasaja (API),
suteikiant naudotojui visapus¢ visos infrastruktiros kontrole. [aaS naudotojai tam tikrus iSteklius
pasiekia internetu ir moka pagal prenumeratos arba ,,mokéjimo uz naudojimasi principus. laaS
sitilo tas pacias technologijas ir praktines galimybes kaip ir tradicinis duomeny centras, taciau
nereikalauja fizinés priezitiros ar valdymo. Naudotojai gali tiesiogiai naudotis savo serveriais ir
saugyklomis, taciau visa tai yra iSorés paslaugy dalis, teikiama pasitelkiant debesijg. Skirtingai nei
SaaS ar PaaS atveju, laaS klientai patys yra atsakingi uZ tokius aspektus kaip programos,
vykdomoji aplinka, operacinés sistemos, tarpiné programiné jranga ir duomeny valdymas. Taciau
laaS paslaugy teike¢jai administruoja serverius, standziuosius diskus, tinklus, virtualizacijg ir
duomeny saugyklas. Priklausomai nuo paslaugy teikéjo, skirtinga ir paslaugy pasitila, tai reiskia,
kad skirtingi teikéjai neapsiriboja paslaugy teikimu virtualizacijos lygmenyje, taciau sitilo
duomeny baziy valdymo ar pranesimy administravimo paslaugas.*® Paprastai IaaS naudotojai gali
rinktis tarp virtualiy maginy*!, veikian¢iy bendroje fizinéje jrangoje (debesijos paslaugy teikéjas
valdo virtualizacijg), arba serveriy nenaudojancios kitos jrangos (angl. bare metal servers),
veikian¢iy dedikuotoje (nenaudojamoje kity naudotojy) fizinéje jrangoje. Klientai gali apripinti,
konfigiiruoti ir valdyti serverius bei infrastruktiiros iSteklius naudodami grafing sgsaja arba
programy sasajas (API).*? IaaS suteikia naudotojams lankstesnes salygas plésti isteklius pagal
poreikj — didinti ar mazinti apimtis atsizvelgiant j srauty apimties rodiklius. Kartu nesukuriama

perteklinio pajégumo situacija, o esant nepakankamam pajégumui ir nutikus nenumatytam srauty

% Ibid, p. 45.

40 Zitiréta 2024 m. vasario 25 d., prieiga per internet: https://www.bme.com/blogs/saas-vs-paas-vs-iaas-whats-the-
difference-and-how-to-choose/#ref2, supra note 25.

41 Savokos paaiskinimas: Zidiréta 2024 m. vasario 25 d., prieiga per interneta: https://www.ibm.com/topics/virtual-
machines.

4 Zitréeta 2024 m. vasario 25 d., prieiga per internet: https://www.ibm.com/topics/iaas-paas-saas, supra note 27.
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pagauséjimui, paslaugy teikimo nesklandumams, IaaS naudotojai iSvengia sgnaudy ir papildomy
riipeséiy, susijusiy su nuosavo duomeny centro jsigijimu ir priezitira.*®

Apibendrinant, §io darbo autorés vertinimu, nuomos sutartimi btity galima laikyti tik
tokius santykius, kuomet skaitmeninis turinys laikinai naudoti ir valdyti perduodamas fiziskai bei
saugomas tam tikroje laikmenoje. Kitu atveju, kai paslaugy teikéjas sukuria naudotojui tik
prieinamumg prie skaitmeninio turinio, turinys tampa prieinamas debesyje, tuomet tokie Saliy

santykiai nekvalifikuotini kaip nuomos sutartis.

1.1.3. Debesijos sutartys kaip licencijos sutartys

Svarbu atkreipti démesj, kad licencinés sutartys, kaip specifiné sutarciy riisis, LR CK
neiSskiriama ir nereglamentuojama. Tod¢l vyrauja nuomoné, kad analizuojant sutar¢iy sudaryma,
vykdyma bei pabaiga remiamasi bendrosios sutariy teisés reglamentavimo objektu, taigi
licencinéms sutartims, kaip civilinéms sutartims, taikytinos bendrosios prievoliy ir sutarciy teisés
nuostatos. Toks praktinis taikymas lemia placig $iy sutaréiy 3aliy santykiy apimtj.**

Paprastai licenciné sutartis dél savo pobiidZio laikytina specifine (lot. sui generis).*
Nors licencijos sutartis i$ pirmo zvilgsnio gali pasirodyti panasi j nuomos sutartj, pavyzdziui, tiek
nuomos, tiek licenciniy sutar€iy atveju nuosavybés teise priklausantys objektai perleidziami
laikinai jais naudotis kitiems asmenims. Taciau jsigilinus tampa akivaizdu, kad skiriasi §iy sutar¢iy
tikslas, objektas bei sutarties dalykas. Nuomos sutartyje objektas yra teis¢ j tam tikrg turta, t. y.
materialy daikta, licencinés sutarties dalykas — teis¢ | tam tikra nematerialy turta, pavyzdZziui,
patenta, taigi §1y nuosavybés teisés riisSiy objektai negali biiti lyginami dél savo pobiidzio, taikytiny
gynybos biidy ir kity veiksniy.*® Kaip minéta, nuomos sutarties atveju perduodamos valdymo ir
naudojimo teisés tik materialaus turto, taciau intelektinés nuosavybes teisiy objektai del jy
nematerialios prigimties negali biiti nuomos sutarties dalykas. Taigi, minétos aplinkybés leidZia
atriboti nuomos bei licenciniy sutar¢iy dalykus.

Neretai iSkyla ir dar viena atskyrimo problematika; tai klausimas, ar debesijos
paslaugos, o konkre¢iau — Saa$S, gali bati priskiriamos licencijos sutartims. Sio darbo autorés
nuomone — negali. Visy pirma, prieiga prie SaaS ir naudojimasis jos funkcijomis nelaikytina

kompiuteriy programos naudojimu autoriy teisés prasme. Verta uzsiminti, kad licencijos atveju tai

3 Ibid.

4 Gabnys, G., ,,Fransizés ir licenciniy sutar¢iy tarpusavio santykio ypatumai*, magistro baigiamasis darbas,
(Vilniaus universitetas: Vilnius, 2017), p. 17.

% Zelvys, A., ,,Teisiy j prekiy Zenklus licencijavimo probleminiai aspektai®, daktaro disertacija (Vilniaus
universitetas: Vilnius, 2011), p. 27-28.

46 Mizaras, V. Autoriy teisé. Monografija. I tomas. Vilnius: Justitia, 2008. p. 64—69.
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yra autoriy teisiy turétojo leidimas naudoti kompiuteriy programa. Sis leidimas yra susietas su
teisémis, kurias autoriui numato Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymas,
Sis jstatymas reglamentuoja atgaminimo galimybe®’, tai gebéjimas kopijuoti ir modifikuoti bei
platinti ir kt. Taigi, licencijos sutartyje klientui suteikiamos intelektinés nuosavybés teises,
leidzianCios jam sukurti programinés jrangos kopijas. TacCiau debesijos sutartys savo esme
neatitinka programinés jrangos (kaip autoriy teisiy objekto) sutarties poZymiy. Licencijos sutarties
objekto esme sudaro tai, kad teisiy turétojas leidzia naudoti patj objekta.*® Programinés jrangos
licenciné sutartis paprastai sudaroma, kai klientas siekia naudotis esama programine jranga, o ne
kurti ja pats. Todél klientui suteikiama licencija naudoti programing jrangg tokia, kokia ji yra,
kitaip tariant, keitimai atlickami pagal pageidavima, jeigu tai leidzia sutartis. Kitas esminis
atskyrimo aspektas yra tai, kad licencijos sutarties dalykas privalo buti aiskiai ir konkreciai
apibréztas, o debesijos paslaugy atveju sutarties dalykas nebtina aiskiai apibréziamas ar
detalizuojamas. Jrangos instaliacijos, palaikymo ir kitas reikalingas iSlaidas apmoka pats
naudotojas, kadangi konkrecios aparatinés jrangos resursai yra riboti ir programiné jranga gali
palaikyti ribotg operacijy skaiciy (priklausomai nuo jy tipo).

Egzistuoja tikimybe, kad, jeigu verslo subjektas ateityje planuoja plésti savo veikla,
naudotis pagal licencing sutart] jgyta programine jranga gali tapti pernelyg problemiska ir sunku
dél iSaugusiy poreikiy. Taciau debesijos paslaugy sutartis suteikia klientams laisve pagal savo
poreikius, biudZeta ir patogumg pasirinkti 1§ esamo paslaugy spektro, nereikalaujant diegti
papildomos programinés jrangos joms vykdyti. Be to, klientams reikia mokéti tik uz tas paslaugas,
kuriomis jie naudojasi. Klientai neturi ripintis priezitiros ir palaikymo i$laidomis, taip pat galimas
neribotas duomeny saugojimo pajégumas. Naudojantis debesijos paslaugomis taip pat nereikia
kopijy kiirimo, kitaip nei pagal programinés jrangos licencija. Kitas faktorius, iSskiriantis Sias
paslaugas ir padidinantis debesijos paslaugy patraukluma, yra tas, kad renkantis debesijos
paslaugas naudotojui nereikia pirkti jokios specialios jrangos ar jrenginiy, nes tokia paslauga yra
pagrista pasiekiamumu 1§ bet kokio tam tinkamo jrenginio. Vis délto konkreciai veiklai specialiai
sukurta programiné jranga gali biiti licencijuojama, siekiant jos nekurti nuo pat pradziy, o
pasinaudoti jau parengtu sprendimu, specialiai pritaikytu jmonés poreikiams. Tokj paslaugos
pritaikyma konkretaus naudotojo poreikiams nebiitinai gali pasiiilyti debesija, kuomet naudotojas
renkasi i§ esamy varianty. Taigi siekiant patenkinti specifinius jmonés poreikius, patogiau
pasirinkti programinés jrangos licencijos sutartj, siekiant jdiegti arba naudoti jau kieno nors kito

sukurtg specializuota (nestandarting) programing jranga, kurig galima licencijuoti. Sutarties

47 Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy jstatymas. Valstybés Zinios, 2003, Nr. 28-1125, 15
straipsnis.
“8 Drazdauskas. S., ,,Debesy sutar¢iy kvalifikavimas®, supra note 9, p. 58.
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salygos gali skirtis priklausomai nuo to, kaip paslaugos naudotojui suteikiamos teisés. Mokéjimo
salyga gali biiti numatyta taip, kad mokéjimas bty atliekamas pateikus programing jranga
naudotojui arba ja jdiegus. Programinés jrangos licencija yra maziau keifiama, lyginant su
debesijos paslauga. Tai lemia didesnes sgnaudas, jskaitant diegimo ir priezitros iSlaidas. Kita
vertus, debesijos paslaugy sutartis grindziama prenumeratos modeliu, kadangi mokéjimas
paprastai atliekamas paslaugy teikéjui pries suteikiant paslaugas jos naudotojui. Debesijos
paslaugos atveju yra lengvai kei¢iamas paslaugos tipas bei reikalingy resursy apimtys (pagal
suvartojimag), todél naudotojas gali lengvai didinti arba mazinti naudojamy paslaugy apimtis pagal
savo poreikius.*®

Siame kontekste itin svarbus Lietuvos Auks¢iausio Teismo 2016 m. kovo 1 d.
iSaiSkinimas civilingje byloje Nr. 3K-3-129-421/2016, kurioje teismas pazyméjo, jog vertinant
autoriaus turtiniy teisiy ] kompiuterio programg apimtj, atsizvelgtina 1 1991 m. geguzés 14 d.
Tarybos direktyvos dél kompiuteriy programy teisinés apsaugos 91/250/EEB 4 straipsnj, kuriame
jtvirtinta, jog vadovaujantis 5 ir 6 straipsniy nuostatomis, autoriaus teisiy turétojo iSimtings teises,
kaip apibrézta 2 straipsnyje, apima teis¢ paCiam arba leisti kitam: 1) nuolat arba laikinai bet
kokiomis priemonémis ir forma atgaminti visg kompiuterio programa arba jos dalj. Jei kompiuterio
programos idiegimui, perzilréjimui, paleidimui, perdavimui ar saugojimui bitinas toks
atgaminimas, tokiems veiksmams reikia gauti autoriaus teisiy turétojo leidima; 2) versti, pritaikyti,
sutvarkyti ar kitaip pakeisti kompiuterio programg bei atgaminti Siy veiksmy rezultatus,
nepazeidziant asmens, kuris keicia programa, teisiy; 3) bet kokia forma viesai platinti ir nuomoti
kompiuterio programos originalg arba jos kopijas. Minétos nuostatos atspindétos Lietuvos
Respublikos autoriy teisiy ir gretutiniy teisiy jstatymo 15 straipsnyje. SaaS atveju klientas nei
vienu 1§ biidy programos nenaudoja, t. y. naudotojas SaaS neatgamina, nekeiCia ar kitaip
nemodeliuoja. SaaS paslaugos naudotojas negali platinti ar nuomoti kompiuterio programos
originalo arba kopijy. Tokios turtinés teisés | kompiuterio programa kaip i autoriy teisiy objekta
néra suteikiamos, todél akivaizdu, kad SaaS nelaikytina licencine sutartimi — i§imtiniy autoriy
turtiniy teisiy subjekto (savininko) leidimas tokiems panaudojimo btuidams. Be kita ko, galimos
situacijos, kuomet SaaS paslaugos teikéjas pakeis vienas kompiuteriy programas kitomis be
naudotojo sutikimo, kadangi teikéja ir naudotojg saisto tik paslaugos funkcionalumo atitikimas
sutarCiai, pavyzdziui naudotojui pasitelkus ,,Gmail®, jam svarbus tik Sios platformos tinkamas
veikimas, t. y. galimybé naudotis el. pastu, tafiau programinés jrangos pasirinkimas yra tik

paslaugos teikejo teise, taciau ne jos naudotojo.

49 Zitréta 2024 m. kovo 4 d., prieiga per internetg: https://blog.ipleaders.in/key-differences-between-a-software-
licensing-agreement-and-a-cloud-services-agreement/.
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Sio darbo autorés nuomone, SaaS modelio paslaugos dél jy panaudojimo ir savybiy
yra panaSiausios j programinés jrangos paslaugas.’® Naudotojai moka ménesinj arba metinj
mokestj, kad galéty naudotis tam tikra programa pasitelkdami interneto narSykle ar mobiliagja
programéle. TaCiau programing jrangg ir visg jos veikimo infrastruktiira, t. y. serverius, saugyklas,
tinklus, tarping programing jrangg, duomeny saugyklas, prizitiri ir valdo paslaugos teikéjas, kuris
taip pat valdo programinés jrangos atnaujinimus ir pataisymus, paprastai naudotojui net
nepastebint. Paslaugos teikéjas uztikrina tam tikrg prieinamumo, nasumo ir saugumo lygi, kuris
yra paslaugy lygio sutarties (SLA)®! dalis. Klientai pagal poreikj uz papildoma mokestj galima
pridéti daugiau naudotojy ir duomeny talpos. Siandien beveik kiekvienas mobiliojo telefono
naudotojas neabejotinai naudojasi tam tikra SaaS forma, pavyzdziui, elektroniniu pastu,
ziniasklaidos platformomis ir kitais debesijos duomeny saugojimo sprendimais, tokiais kaip
»Dropbox“. Egzistuoja ir verslui skirti SaaS sprendimai, pavyzdziui, ,,Salesforce®, kuris skirtas
ry$iy su klientais valdymui, ,, Trello®, kuris skirtas stebéti darbo eigos valdyma, ir kt. Atsizvelgus
1 tai, kas i8déstyta, akivaizdu, kad minéty ir panasiy programy pradinis variantas buvo sukurtas
stacionariam naudojimui, t. y. kaip programinés jrangos paslauga, taciau dabar yra prieinamos kaip
SaaS. Pavyzdziui, anks¢iau ,,Microsoft Office” programinés jrangos paketas buvo prieinamas
sumokant vienkartinj mokest] ir idiegiant tam tikrg paketa (idiegiant programa i§ fizinés
laikmenos), véliau paslaugos teikéjas suteiké naudotojams galimybe, jsigyjant paslauga, tiek ja
1diegti, tiek ir pasiekti paketa per debesijg. Taciau jau nebeliko vienkartinio mokéjimo sistemos,
taikomas prenumeratos principas.

Viena vertus, praktikoje egzistuoja situacijy, kuomet SaaS paslaugy sutartis
jvardijama kaip licencijos sutartis,, tokiu atveju gali kilti nemazai problemy, kuomet klientas
ginCyty tokj susitarimg ar taikyty SaaS paslaugoms licencijai skirtas jstatymy normas. Be to,
netinkamai jvardinti ir aptarti teisiniai santykiai kelia ir vykdymo problemy. Kita vertus, sutiktina,
kad atidZiai nejvertinus faktiniy aplinkybiy ir nejsigilinus j debesijos paslaugy problematika gali
buti tikrai sunku atskirti Siuos skirtingus teisinius santykius. Ypac¢ daugialypése situacijose,
pavyzdziui, kuomet pardavéjas suteikia pirkéjui kompiuteriy programa, kuri padeda pasinaudoti
paslauga (mobiliojo telefono aplikacija). Kompiuteriy programos komunikuoja su SaaS paslauga
ir dél to efektyviau veikia. Kita paini situacija yra galima kuomet, kai SaaS veikia tam tikroje

infrastrukttiroje, pavyzdziui, privacios debesijos atveju. Tuomet laikytina, kad licencija yra

50 Siuo atveju programinés jrangos paslaugos turéty biiti suprantamos kaip gaunamos fiziskai (pavyzdziui, jsigijus
laikmeng, skaitmeninj koda).

51 Zitréta 2024 m. kovo 14 d., prieiga per interneta: https://www.techtarget.com/searchitchannel/definition/service-
levelagreement#:~:text=A%?20service%2Dlevel%20agreement%20(SLA)%20is%20a%20contract%20between,prov
1der%20is%200bligated%20t0%20meet.
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reikalinga, nes klientui suteikiama kompiuteriy programos kopija. Taciau tokios situacijos
laikytinos i8imtimis i§ taisyklés.>

Apibendrinant, debesijos sutartys savo esme neatitinka programinés jrangos (kaip
autoriy teisiy objekto) licencijos sutarties pozymiy. Licencijos sutarties esmée yra aiSkiai apibréztas
sutarties dalykas, prieSingai nei debesijos paslaugy sutarciy atveju. Licencijos sutarties atveju tam
tikry teisiy turétojas leidzia naudoti autoriy teisiy objekta ir ji tam tikra prasme modifikuoti
(pavyzdziui, programinés jrangos jdiegimas kompiuteryje ir galimyb¢ jdiegti naujinimus arba
atsisakyti jy diegimo). Taciau debesijos sutarCiy atveju programiné jranga, t. y. jos kopija,
paslaugos naudotojui neperduodama, be to, naudotojas nesirtipina jdiegimu, funkcionalumu ir kt.

Priesingai, naudotojui minétu atveju aktualus tik paslaugos prieinamumas.

1.1.4. Debesijos sutartys kaip sui generis sutartys

Siame darbe pirmiau aptarti tyrimo rezultatai rodo, jog, nepaisant to, kad i§ pirmo
zvilgsnio debesijos sutartys yra panasSios ] keletg Lietuvos jstatymo leidéjo atskirai sureguliuoty
sutarciy riisiy, t. y. nuomos, paslaugy, licencing sutartj, taciau atidziau analizuojant paaiskéja, jog
debesijos sutartys iki galo neatitinka né vienos i§ minéty atskirai jstatymo sureguliuoty sutar¢iy
rasiy, visy kvalifikuojamyjy pozymiy.> Tokiu atveju Lietuvos jstatymy leidéjas reglamentavo LR
CK 6.156 straipsnio 3 dalyje esancig taisykle, jog, sudarius sutartj, turinig keliy riiSiy sutar¢iy
elementy, tokiai sutarCiai taikomos atskiros sutarties rii§j reglamentuojancios normos, nebent
susitarimas numato kitaip arba tai neprieStarauja pacios sutarties esmei. Taciau, dr. Stasio
Drazdausko nuomone, debesijos sutartims misriyjy sutarciy taisyklés negali biiti taikomos, nes,
pasak mokslininko, nei$skirtina né viena tokios sutarties dalis, kuri atitikty visus bent vienos, jau
reglamentuotos, sutarties pozymius. Tod¢l jis daro iSvada, kad debesijos sutartis priskirtina prie
Istatymo nereglamentuoty sutarciy rasiy, taigi LR CK 6.156 straipsnio 1 dalies prasme yra kodekso
nenumatyta sutartis.® Analizuodamas skaitmeninio turinio priskirtinuma konkrediai sutarties
rusiai doc. Dr. Laurynas Didziulis taip pat pri¢jo prie panasios iSvados, kad skaitmeninio turinio
sutartys negali biiti kvalifikuojamos kaip pirkimo—pardavimo, paslaugy, nuomos ar kitokios

sutartys, taciau turéty biiti laikomos sui generis. Minétas mokslininkas vertino, kad skaitmeninio

52 Ziaréta 2024 m. kovo 4 d., prieiga per interneta: https://www.linkedin.com/pulse/saas-licencija-absurdas-andrius-
iskauskas.

%3 Drazdauskas. S., ,,Debesy sutaréiy kvalifikavimas®, supra note 9, p. 58.

% Ibid.

% Tbid.
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turinio sutartis deréty tinkamai sureglamentuoti papildant LR CK nauju atskiry sutar¢iy risiy
skyriumi, dedikuotu tik skaitmeninio turinio sutartims.>®

Viena vertus, akivaizdu, kad tobuléjant technologijoms kei¢iasi ir visuomenés
Jprociai, dél Siy ir kity procesy atsiranda ir nauji kompleksiniai civiliniai teisiniai santykiai, todél
i8kyla sunkumy naujg paslaugg priskirti tinkamai prievolei, t. y. pareigai, suteikti paslaugag ar
perduoti turty. Kita vertus, Lietuvoje susiformavusi prievoliy sistema, atribojant prievolés dalyka
nuo prievolés atlikti tam tikrus veiksmus (paslaugas) arba nuo prievolés perduoti tam tikra turtg
(daiktus). Atitinkamai nuo prievolés rezultato priklauso Saliy teisiy ir pareigy turinys. Debesijos
sutarCiy kvalifikavimas kaip sui generis reiksty, kad tokios sutarties dalykas néra nei pareiga
perduoti tam tikra turta, nei pareiga atlikti tam tikrus veiksmus. Tuomet kyla klausimas, kokia
pareiga sukuria tokios sutartys ir ar jau egzistuojancios taisyklés negali biiti taikomos debesijos
sutar¢iy atveju. Pavyzdziui, Direktyvoje (ES) 2019/770°" nurodoma, kad $i direktyva neturéty
daryti poveikio nacionalinei teisei tiek, kiek tai néra sureglamentuota minétoje direktyvoje.
Apibréziama, kad Sia direktyva neturéty biiti nustatomas skaitmeninio turinio ar skaitmeninés
paslaugos teikimo sutarCiy teisinis pobiidis arba tokios sutarties rusis, t.y. ar tai pardavimo,
paslaugy, nuomos ar sui genmeris sutartis, prieSingai, §i prerogatyva turéty biiti palieckama
nacionalinei teisei. Taigi, aptarta direktyva numano, kad nacionalinis jstatymy leidéjas pats
sprendzia. Kartu Lietuvoje egzistuoja atskiry sutar¢iy rii$iy sistema (sutarciy garantijy sistema), t.
y. vartojimo pirkimo—pardavimo sutarciy sistema (LR CK 6.363 str.), rangos sutarciy sistema (LR
CK 6.664-6.666 str.), pirkimo—pardavimo sutarciy sistema (LR CK 6.327 str., 6.333 str.),
vartojimo rangos sutarciy sistema (LR CK 6.678 str.) ir paslaugy sutarciy sistema (LR CK 6.271
str.). Taigi, perSasi iSvada, kad, jvardijus skaitmeninio turinio ar debesijos sutartis kaip atskirg
sutar&iy riisj, atsirasty reikiamybé sukurti dar viena garantijy sistema.>®

Atsizvelgiant | tai, kas paminéta, darytina iSvada, kad egzistuoja jvairios nuomones
del skaitmeninio turinio, kartu ir debesijos, sutar¢iy priskirtinumo sui generis sutartims, taiau,
autorés nuomone, toks Siy sutarciy priskyrimas néra butinas bei paneigty prievolés dalyko, t. y.
pareigos suteikti paslaugg ar perduoti preke, universalumg ir pritaikomuma. Atrodyty, kad tokios
sutarties dalykas néra pareiga nei suteikti paslauga nei preke. Kvalifikavus skaitmeninio turinio
(debesijos) sutartis kaip sui generis sutartis, jstatymy leid¢jas, neabejotinai, turéty Lietuvos teisés

sistemg pildyti naujomis taisyklémis, todel gali kilti teisinio neapibréztumo, neaiSkumo grésme.

% Didziulis, L., ,,EU Digital Content Directive And Evolution Of Lithuanian Contract Law*, 2021, p. 266.

572019 m. geguzés 20 d. Europos Parlamento ir Tarybos direktyva (ES) 2019/770 dél tam tikry skaitmeninio turinio
ir skaitmeniniy paslaugy teikimo sutarCiy aspekty; zitréta 2024 m. kovo 4 d., prieiga per interneta: https://eur-
lex.europa.eu/LT/legal-content/summary/contracts-for-the-supply-of-digital-content-and-digital-services.html.

% Badikonyté, 1., ,,Skaitmeninio turinio sutar¢iy teisinés prigimties problematika®, supra note 36, p. 36.
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1.2. Debesijos paslaugy ir diegimo modeliy palyginimas

Debesijos paslaugy modeliy palyginimas

Debesijos paslaugy modeliai (SaaS, PaaS, IaaS) apibudina jy panaudojima, taip pat
minéti paslaugy modeliy pavyzdziai gali biiti jvairiai prieinami (viesi, privatis ir t. t.). Kiekvienas
debesijos modelis turi savity savybiy ir funkcijy, taigi skirtinga debesijos paslauga suteikia
skirtinga nauda, kartu skiriasi ir modeliy pritaikomumas. Atlikdama tyrima, Sio darbo autoré
pastebéjo, kad temingje literatiiroje daznai néra aiskiai aptariamas debesijos sutar¢iy objektas (ji
abstrakéiai jvardijant debesijos paslaugomis)®® bei nuo objekto turinio neatsiejamas — sutarties
dalykas, todél praktikoje kyla problemy pasirinkti tinkamiausig ir efektyviausig debesijos
paslaugos modelj, galiausiai — suvokti sutarties turinj ir teisingai kvalifikuoti tokig sutartj,
pritaikyti teisés normas. Pavyzdziui, ,,HashiCorp* tyrime ,,2022 State of Cloud Strategy Survey*
atskleista, kad organizacijos renkasi adaptuoti centralizuotus debesijos kompiuterijos valdymo
sprendimus, $ios inovacijos lemia teigiamus rezultatus, net 90 procenty respondenty teigia, jog
daugelio debesijos infrastruktiry (angl. multi-cloud) diegimas padeda jmonéms pasiekti
uzsibréztus verslo tikslus, taciau vis dar yra kur tobuléti. Tyrimo metu taip pat nustatyta, jog,
didindami investicijas i debesijos technologijas, daugiau nei 9 i§ 10 vartotojy vis tiek patiria
nuostoliy dél neefektyvaus istekliy panaudojimo. Imonés vis dazniau naudoja automatizuotus
irankius, kurie padeda pasiekti geresnj debesijos iStekliy panaudojimg ir bendrg debesijos veiklos
modelio valdymg.®® Kaip Zinia, viena i$ priezas¢iy, dél kuriy subjektai renkasi debesija, yra veiklos
sanaudy taupymas. Taciau jeigu debesijos aplinka néra pasirinkta taikliai ir veiksmingai valdoma,
tikétina, kad islaidos tik padidés.®* Taigi, darytina i§vada, jog dalis debesijos paslaugy naudotojy
nepakankamai gerai suvokia debesijos paslaugy turinj, kartu ne iki galo supranta ir sudaromos
sutarties turinj. D€l minéty prieZzas€iy negeba pasirinkti tinkamiausios paslaugos, pasiekti norimo
rezultato, todél paslaugy modeliy aptarimas ir pateikiami jau sukurty sprendimy pavyzdziai
laikytini naudingais.

Pavyzdziui, [aaS suteikia galimybe mokéti uz saugykla, tinklus ir virtualizacija,
prieS§ingai nei tradiciniai sprendimai, kuomet iSkyla reikiamybé priZitréti informaciniy
technologijy infrastruktiirg ir vidines programas. PaaS apima kitas paslaugas, pavyzdziui, internetu
prieinamg techning jrangg ar programinés jrangos kiirimo priemones. Pastebéta, kad PaaS renkasi

tie naudotojai, kurie daugiau démesio skiria programy ir taikomyjy programy kiirimui. SaaS

5 Zitiréta 2024 m. kovo 20 d., prieiga per interneta: https://aws.amazon.com/agreement/.

60 Zitiréta 2024 m. kovo 20 d., prieiga per interneta: https://www.hashicorp.com/state-of-the-cloud/2022.

81 Ziaréta 2024 m. kovo 21 d., prieiga per interneta: https:/itknowledgezone.com/going-multi-cloud-deal-with-
these-five-big-challenges-first/.
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suteikia auksciausig paslaugy valdymo lygj, siiilydama programinés jrangos sprendimus. Kaip ir
numatyta pagal modelj, SaaS dél savo valdymo ir veikimo paprastumo yra labiau naudinga
buitiniams vartotojams ir jmoniy dalijimuisi duomenimis, elektroniniam pastui ir kt. Vélgi dél
sudétingumo aspekto kiekvienas paslaugy modelis naudojamas skirtingo lygio debesijos
paslaugoms kurti ir joms valdyti. [aaS priskiriamos tokios paslaugos kaip ,,vCloud Express®,
»~Amazon Web Services® ir ,,AWS private virtual cloud*. PaaS yra priskirtinos tokios platformos
kaip ,,Google* paieskos sistema, ,,Facebook®, ,,Windows Azure®. SaaS modeliams priskirtinos
tokios paslaugos kaip ,,Google Apps*, ,,Dropbox®, ,,Facebook*, ,,Microsoft Office Web* ir kt.%2

[aaS suteikia naudotojams placig kontrole, vykdomaja aplinka (angl. runtime),
tarping programing jrangg (angl. middleware) ir programy duomenis apimancig operacing sistema.
Suteikiama visa debesijos infrastruktiira, t. y. tinklas, serveriai, saugykla, operacin¢ sistema,
duomeny centras ir kt. Naudojant virtualizavimo technologijos prietaisy skydelj arba API,
suteikiama visiSka prieiga, tokiu biidu naudotojas gali idealiai kontroliuoti §ig infrastruktiirg. Nors
paslaugy teikéjai valdo ir prizitri serverius, saugyklas ir kitg jranga, taiau naudotojas vis tiek yra
atsakingas uz duomeny, tarpinés programings jrangos, operacinés sistemos, vykdomosios aplinkos
ir programy valdyma. laaS sprendimai gali biiti universalis, lengvai modifikuojami ir pritaikomi.
Taciau siekiant perkelti iSteklius i debesija gali kilti butinybé modifikuoti arba pakeisti sengsias
sistemas, nes jos nebitinai pajégios palaikyti debesijos paslaugas. Naudojantis [aaS sukuriama
asmeniné debesijos kompiuterijos aplinka. %

PaaS suteikia naudotojams tik programy duomeny kontrole. SaaS paprastai
orientuota } galutinj vartotoja, tad nesuteikia jokiy tiesioginés kontrolés galimybiy. Lyginant
aptariamus paslaugy modelius, pastebeta, kad PaaS yra naudojama naujiems sprendimams kurti,
1Snaudojant kliento turimg tinklo infrastruktiira. Naudojant PaaS galima kurti programas
netalpinant jy vietoje, taigi Sis modelis suteikia daugiau laisvés, bet Siek tiek maziau kontrolés.
Taip pat pastebéta, kad PaaS prieiga prie iStekliy gali atrodyti panasi j SaaS, taciau skirtumas toks,
kad PaaS naudojasi internetine platforma programinei jrangai kurti, o ne internetine programine
jranga. Naudotojas nesirtpina iStekliy saugykla, infrastrukttra, taigi priemonés ir aplinka yra jau
paruostos naudoti, suteikiama galimybé ekonomiskiau kurti, atnaujinti ir valdyti programas. PaaS
suteikia vartotojams prieigg prie jvairiausiy iStekliy visuose programy kiirimo etapuose, naudotojai
gali iSbandyti naujas sistemas, jrankius. PaaS atveju paslaugy teikéjui tenka atsakomybé uz
infrastruktiros valdymga, pataisymus, atnaujinimus ir kt. Taciau PaaS sistemose naudojamy

automatizuoty valdymo procesy suderinamumas su individualiais debesijos sprendimais gali biiti

62 Ziaréta 2024 m. kovo 19 d., prieiga per interneta: https://www.geeksforgeeks.org/difference-between-iaas-paas-
and-saas/.

63 Ziréta 2024 m. kovo 20 d., prieiga per interneta: https://sonatafy.com/comparing-paas-vs-saas-vs-iaas-
differences-examples/.
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ribotas, dé¢l to gali biiti apribotos galimybés valdyti ir siaurinti veiklos procesy spektrg. Taip pat
kaip ir IaaS atveju, PaaS gali biiti sudétinga integruoti naujas programas. Pasirinkus PaaS svarbu
atkreipti démesj | duomeny saugumo rizikas, kadangi duomenims saugot naudojamos treciyjy
Saliy sistemos.®

SaaS paslaugos teikéjas visapusiSkai administruoja SaaS sprendimus, kartu klientas
gali jais naudotis tam tikroms uzduotims atlikti. SaaS suteikia galimybe naudotis resursais 1§ bet
kurios vietos, ji pateikiama kaip veikianti paslauga, kuria galima naudotis prisijungus nuotoliniu
budu, bet kuria interneto narSykle, t. y. iStekliai pasiekiami bet kuriuo metu i$ bet kokio tinkamo
jrenginio. Kai tai susij¢ su klaidy taisymu, tarpine programine jranga, palaikymu ir kitomis
galimomis techninémis problemomis, naudotojai prisijungia prie programos per prietaisy skydelj
arba API ir yra priklausomi nuo SaaS teikéjo. Taciau kiekvienas naudotojas gali turéti unikaly
prisijungimg ir prieigos laipsnj. SaaS paslaugoms dazniausiai naudojamas prenumeratos tipas,
taigi paslaugos gavéjas aiSkiai Zino tokios paslaugos galimus kaStus. SaaS paslaugos teikéjui
suteikiama visiSka visos infrastruktiros ir programinés jrangos operacijy kontrolé. Paslaugos
naudotojui tereikia atlikti tam tikrus nesudétingus veiksmus, t. y. apmokéti paslaugg ir susikurti
paskyra, o pardavéjas pasiriipina likusiais dalykatis, t. y. serverio programingés ir techninés jrangos
atnaujinimu, jos taisymu, apsaugos kontrole ir kt. Taciau didZioji dalis duomeny saugomi
serveriuose, kurie egzistuoja jvairiose naudotojui nepasiekiamose lokacijose, todél biitina
isitikinti, ar paslaugos teikéjas émeési visy biitiny saugumo priemoniy. Prie§ tai minétas aspektas
glaudziai susijes su kontrolés perdavimu iSorés paslaugy teikéjams, suteikiant jiems prieiga prie
valdymo skydelio ir duomeny. Taip pat vienu i§ trikumy laikytina SaaS prasta integracija
susisiejant su jau naudojamomis paslaugomis ar programomis.®®

Apibendrinant pazymétina, kad bendrai kiekvieno 1§ paslaugy modeliy (IaaS, PaaS,
SaaS) nauda yra akivaizdi, ta¢iau kiekvienas i§ $iy sprendimy turi papildomy, tik jam biidingy,
privalumy. Pridurtina, jog daznai vienas subjektas naudoja kelis ar net visus paslaugy modelius.
Siuo atveju puikiai tinka G. Petri i3 ,,Silicon Angle“ i§sakyta idé¢ja, jog debesijos platformas reikéty
vertinti kaip egzoskeleta, kuris prideda naujy ir patobulinty galimybiy, o ne kaip organo
transplantacija, panaikinancig anksc¢iau egzistavusias funkcijas. Kitaip tariant, debesijos paslaugy

paskirtis néra pakeisti tam tikry, pries tai veikusiy, sprendimy, ta¢iau juos pagerinti.

% Tbid.
& Ibid.
% Ibid.
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Debesijos diegimo modeliy palyginimas

Kaip minéta, renkantis debesijos paslaugas svarbu iki galo suvokti tokio pasirinkimo
turinj ir galimy paslaugy skirtumus. Pastebéta, kad labiausiai skirtingos teikiamos paslaugos
priecinamumo prasme yra vieSosios ir privaciosios debesijos paslaugos. Taiau praktikoje
subjektams dazniausiai reikalinga misraus prieinamumo paslauga, todél egzistuoja hibridiniai
bendruomeniniai ir daugiadebesijos (angl. multi cloud) diegimo modeliai.®’

Bendruomenés debesija sujungia keliy tipy debesijos funkcijas ir privalumus j vieng
konkreciam subjektui pritaikyta sprendima, tai bendra debesijos paslaugy aplinka, kuri skirta
ribotam subjekty skai¢iui. Bendruomenés debesija suteikia galimybe tam tikriems naudotojams
yra prieinama tik tikslinei grupei. Toks modelis taip pat gali biiti diegiamas tiek ir subjekto
buveinéje, tiek uZ jos riby. Sis diegimo modelis paplites finansy, viesajame, sveikatos prieZitiros
ir Svietimo sektoriuose. Kaip Zinia, finansiniy paslaugy sektoriuje taikomi itin griezti saugumo
reikalavimai, kartu debesijos paslaugos yra nepakeiciamos siekiant efektyviai aptarnauti klientus
nepriklausomai nuo jy biivimo vietos. Bendruomeniniai debesys naudingi dirbant su jautriais
klienty duomenimis, piniginémis operacijomis ar siekiant pasidalinti nevieSa informacija
(pavyzdziui, ,,manocreditinfo.lt*). VieSajame sektoriuje taip pat taikomi griezti duomeny
privatumo reikalavimai ir kiti teisiniai suvarzymai, todél vieSoji debesija jokiu biidu néra tinkama,
todél naudojami bendruomeniniai debesys. PavyzdZziui, institucijoms vykdant tarpusavio
operacijas naudojami panasiis resursai ir infrastruktiira, bendruomenés debesija sukuria saugig
komunikacijos tarp skirtingy valstybés istaigy bei tarp jstaigy ir privaciy asmeny (pavyzdZiui,
»~deklaravimas.vmi.lt“, ,esveikata.lt) galimybe. Sveikatos paslaugy sektoriuje bendruomenés
debesija pasitarnauja suteikdama galimybe saugiai dalintis jautriais pacienty duomenimis. Taip pat
tinka mokymo jstaigoms, ji leidZia sukurti duomeny bazg, kurioje biity kaupiama informacija ir ja
dalijamasi (pavyzdziui, ,,Tamo.lt).%

Kaip ir prie$ tai minétoji bendruomenés debesija, taip ir viesoji, prieinama internetu,
paslauga apmokama periodiSkai, pavyzdziui — vieng karta per ménesj. Tokios debesijos
architektiira suteikia verslui galimybe biiti pasiekiamam 1§ bet kurios vietos bet kuriuo metu, nors
Sis modelis nelaikomas tokiu saugiu kaip privati debesija, taciau turi kity privalumy, t. y. maZesnés

pradinés sanaudos, kurios eksponentiSkai kinta priklausomai nuo duomeny kiekio, $i debesija

67 Ziaréta 2024 m. kovo 20 d., prieiga per interneta: https://www.gartner.com/en/information-
technology/glossary/community-cloud?clientld=1560011603.1711048955&sessionld=1711048955.

68 Ziaréeta 2024 m. kovo 22 d., prieiga per interneta: https://www.parallels.com/blogs/ras/community-
cloud/#:~:text=A%20community%?20cloud%?20offers%20better,and%20resources%20with%20other%20participant
.
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palaiko jvairius duomeny tipus. Kadangi naudotojams yra pasiekiama per Ziniatinklj, jdiegta ne
organizacijos patalpose esanCiame serveryje, laikytina labiau prieinama nei privati debesija.
Viesosios debesijos pavyzdziai — ,,Microsoft, ,,Google App Engine*® ir kt.

Privati debesija nereikalauja aparatinés jrangos, jos duomenimis galima dalintis ir su
jie veikia, privati debesija yra diegiama subjekto viduje (pavyzdziui, serveriné imonés patalpose),
ja nuolat kontroliuojant ir prizitirint. Privati debesija laikytina pakankamai saugia, priklausomai
nuo duomeny valdytojo individualiy pasirinkimy. Privaciame debesyje saugomy duomeny
lokacija yra matoma ir Zinoma, prie§ingai nei vieSajame debesyje.’° Priva¢ios debesijos pavyzdziai
—,,Oracle Cloud at Customer*, ,,JBM Cloud Private®.”*

Hibridinés debesijos skiriamasis pozymis yra tas, kad ji sujungia vie$aja debesijos
platforma su privacia, pavyzdziui, vidiniu duomeny centru ar bet kokia infrastrukttra. Hibridine
debesija visuomet sudaro privataus ir vieSojo debesies komponentai, prieSingai nei
daugiadebesijoje, kuri apima kelias vieSojo debesies paslaugas, gali buti naudojamos fizinés ir
virtualios infrastruktiros, kaip ir privaciuose debesyse. Dazniausiai skirtingi debesijos modeliai
naudojami skirtingoms uzduotims atlikti, taciau hibridiniuose debesyse skirtingi komponentai
paprastai veikia kartu. Hibridinés debesijos pavyzdziai — ,,Office 365 (,,MS Office on the Web*,
,,One Drive®), ,,Amazon Web Services.”?

Daugiadebesija ypatinga tuo, kad pasirinktas daugiau nei vienas debesijos paslaugy
teikéjas ar platforma. Tai reiSkia, kad darbo kriiviai, taikomosios programos ir statistiniai
duomenys paskirstomi keliose debesijos aplinkose, kurias sudaro viesieji, privatis ir hibridiniai
debesys.”® Naudojant daugiadebesija subjektai gali paskirstyti savo darbo kriivius nepriklausomai
nuo pagrindinés tiekéjo infrastruktiiros. Naudojant daugiadebesijg efektyviau patenkinami
skirtingi reikalavimai. Kartu, pasirinkus kelis paslaugos teikéjus, naudotojas tampa maZiau
priklausomas ir gali veikti lanks¢iau. Siuo atveju svarbu pastebéti, kad jmonés neretai praranda iki
30 % savo investicijy j debesijos paslaugas, kadangi sunku numatyti skirtingy paslaugy kokybe.”*

Apibendrinant: debesijos diegimo medeliai apima platy spektra paslaugy, todél néra
jmanoma nurodyti geriausio diegimo modelio, tafiau egzistuoja tinkamiausias konkrecios
situacijos sprendimas. Kartu svarbu numatyti, kad tiek poreikiai, tieck debesijos paslaugy pasiiila

yra dinamiska, nuolat kinta, taigi tokiy paslaugy naudotojams, o ypac veikiantiems verslo

69 Ziaréeta 2024 m. kovo 22 d., prieiga per interneta: https://www.javatpoint.com/types-of-cloud.

70 Zitiréta 2024 m. kovo 20 d., prieiga per interneta: https://www.cloudways.com/blog/public-vs-private-vs-hybrid-
cloud/.

71 Zitiréta 2024 m. kovo 22 d., prieiga per interneta: https://www.javatpoint.com/types-of-cloud, supra note 69.

72 Tbid.

3 Ibid.

74 Zitréta 2024 m. kovo 22 d., prieiga per interneta: https:/cast.ai/blog/multi-cloud-vs-hybrid-cloud-whats-the-
difference-and-why-does-it-matter/?utm_term=&utm_campaign=P.
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sektoriuje, rekomenduotina periodiskai jvertinti turimos debesijos infrastruktiiros efektyvumg ir
pasirinkti tinkamiausig varianta; tai padéty pateisinti paslaugy naudotojy teisé¢tus likescius ir
supaprastinty sutar¢iy vykdyma. Isigilinus i skirtingy debesijos paslaugy turinj paaiskéja, ko
galima tikétis 1S paslaugy teikéjo. Be to, tinkamas pareigy ir galimybiy jvertinimas padéty

sutaupyti ir puoseléti inovacijas.

2. DEBESIJOS SUTARCIU PROBLEMATIKA
2.1. Debesijos paslaugy lygio susitarimai

2.1.1. Debesijos paslaugy lygio susitarimy samprata ir reikalavimai

Kaip minéta, debesijos paslaugos uzima nemaza dali informaciniy technologijy
sektoriaus. Be to, 2021 metais atliktas ,,Synergy Research Group* tyrimas parodg¢, jog debesijos
kompiuterijos rinka nuolat geografiskai pleciasi visuose pasaulio regionuose.” Daugybé teikéjy
siilo didelj debesijos paslaugy pasirinkimg, todél klientams tampa sunku nuspresti, kieno
paslaugomis naudotis ir pagal kokius kriterijus pasirinkti tinkama paslauga, todél tiek paslaugy
teiké&jui, tiek ir jy naudotojui naudingas paslaugy lygio susitarimas (angl. service level agreement)
(SLA). Standartas ISO/IEC 20000-1 apibrézia SLA kaip rasytinj susitarimg tarp paslaugy teikéjo
ir kliento, kuriame nustatomos paslaugos ir paslaugy lygio tikslai.’® Paslaugy lygio susitarimas
padeda apibrézti esminius paslaugy procesy kokybés reikalavimus (angl. quality of service) (QoS),
kuriy neuztikrina standartinés teikiamos paslaugos. Paslaugy kokybés apibrézimas Siuo atveju
reiSkia paslaugos atitikimg tam tikriems reikalavimams, kurie keliami jvairiems teikiamos
paslaugos kokybeés aspektams, pavyzdziui — naSumui, prieinamumui, patikimumui ir kainai. SLA
daziausiai apima paslaugy lygio tikslus (angl. service level objectives) (SLO)"", kokybe ir paslaugy
teikéjo atsakomybe. Kokybés bitinybe pazymi ir daugybé debesijos paslaugy teikéjy.”® Sio
magistro darbo tyrimo atlikimo metu pastebéta, jog debesijos paslaugy sutartyse itin triiksta

iSsamiai aptartos paslaugy kokybés salygos.”® SLA atlieka svarby vaidmen] visoje paslaugy

teikimo grandingje, bet kuriame jos gyvavimo etape, Siuo susitarimu apibréziami Saliy lukesciai,

75 Ziaréta 2024 m. kovo 25 d., prieiga per interneta: https://www.ncbi.nlm.nih.gov/pmc/articles/PMC8157057/.

78 Rios. E., et al., ,,Service Level Agreement-Based GDPR Compliance and Security Assurance in(Multi)Cloud-
Based Systems®, 2019, p. 214.

7" Ziaréta 2024 m. kovo 26 d., prieiga per interneta: https://www.ibm.com/topics/service-level-
objective#:~:text=A%?20service%20level%200objective%20(SL0O)%20is%20an%20agreed%2Dupon,decisions%20b
alancing%?20innovation%20and%20reliability.

8 Abd-El-Malek, M., ,,Challenges in Cloud Storage*, 2011; McDonald, J., ,,The Challenge with Cloud Service
Level Agreement Standards*, 2013; Forrester Research, ,,Business Users Are Not Ready For Cloud Storage®, 2010;
Accenture, ,,Meeting the Challenges of Cloud Computing*, 2011.

7 7iuréta 2024 m. kovo 26 d., prieiga per interneta:
https://www.sciencedirect.com/science/article/abs/pii/S0167739X15000801.
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SLA svarbus tiek paslaugy inZineriniams sprendimams, tiek ir jy naudojimo, valdymo procesams.
Pastebétina, jog debesijos SLA daznai apima kelias skirtingas jurisdikcijas, taigi skirtingas ir tokiy
paslaugy teisinis reguliavimas. Skirtingi debesijos sprendimai ir diegimo modeliai lemia
specifinius reikalavimus, didindami $iy susitarimy sudétinguma.

Literattiroje paprastai iSskiriamos pagrindinés SLA ruSys; tai kliento lygmens
susitarimas, kuris apima kliento naudojamas paslaugas. Tokio tipo SLA pateikiama konkreti
informacija apie pacias paslaugas, jy priecinamuma, aptariamos teikéjo ir kliento atsakomybés ir
paslaugos atSaukimo saglygos. Pavyzdziui, telekomunikacijy paslauga, kuri apima praneSimy
siuntimg ir interneto paslaugas, taciau visa tai egzistuoja pagal vieng sutartj. Kita galima rusis yra
paslaugy lygio SLA, kuomet i§samiai aprasoma identiska paslauga, taciau yra teikiama keliems
klientams. Jei paslaugy teikéjas turi kelis klientus, kurie naudojasi jo virtualiu pagalbos centru,
visi klientai sudaryty ta patj paslaugy lygio susitarimg. Pavyzdziui, tokia sutartis galéty biiti
taikoma techninés pagalbos centrui, kuriame pagalba prieinama visiems: tiek galutiniams
vartotojams, tiek ir pasiraSiusiems paslaugy teikimo SLA. Daugialypés SLA (angl. multi SLA)
skiriamasis bruozas yra tas, kad susitarimas skirstomas j kelis lygius, kurie integruoja susitarimo
salygas j ta paGia sistema. Sis metodas tinka paslaugy teikéjams, kurie turi daug klienty,
besinaudojanéiy jy produktu, tadiau skirtingais kainy intervalais ar paslaugy lygiais.®

Debesijos paslaugoms yra biidinga paslaugy jvairové ir plétros galimybés. Kadangi
debesijos paslaugos gali biiti labai skirtingos, jas kuriant naudojama daugybé skirtingy
technologijy, taigi néra teisinga sukonkretinti ir jréminti Sias paslaugas vienoje technologinéje
koncepcijoje, prieSingai, tikslinga né vienos debesijos paslaugy technologinés koncepcijos
nelaikyti savaime suprantama. PavyzdZiui, dalis debesijos paslaugy teikéjy naudoja REST
sasajas®® arba API, ta¢iau taip pat gali biiti naudojama ir kitokia architektiira, pavyzdziui — Web
Services.®? Technologinis neutralumas taip pat svarbus, nes debesijos paslaugos jprastai veikia
virtualizuotose aparatinés jrangos platformose, taciau virtualizacija neturéty biti laikoma bitinu
reikalavimu. Debesijos paslaugos yra kuriamos tiek atvirojo kodo (angl. open source software),
tiek autorinés programinés jrangos (angl. proprietary software) pagrindu. Taip pat gali biti
naudojamos jvairios aparatinés jrangos (angl. hardware) platformos. Neturéty buti daroma
prielaida, kad debesijos paslaugoms bus taikomas konkretus verslo modelis, kartu ir vienodas
paslaugy apmokeéjimo biidas. Taciau svarbu, kad paslaugy lygio tikslai biity apibrézti aiskiai ir

nedviprasmiskai, uztikrinty sklandy paslaugy teikejo, jo klienty ir treciyjy Saliy bendradarbiavima.

80 7itiréta 2024 m. kovo 25 d., prieiga per interneta: https://aws.amazon.com/what-is/service-level-agreement/.

81 Zinréta 2024 m. kovo 26 d., prieiga per interneta:  https:/www.ibm.com/topics/rest-
apis#:~:text=A%20REST%20API1%20(als0%?20called,transfer%20(REST)%20architectural%20style.

8 Zinréta 2024 m. kovo 26 d., priciga per interneta: https:/www.siliconexpert.com/blog/api-web-
service/#:~:text=A%20key%20difference%20between%20web,d0%20not%20require%20a%20network.

30



Kadangi debesijos SLA standartai ir gairés turéty biiti neutraliis technologijy ir verslo modeliy
prasme, netikslinga taikyti vienoda metodika visoms debesijos paslaugoms aptarti. Pavyzdziui,
paslaugy prieinamumas gali biti matuojamas jvairiais budais, o tam tikri metodai priklauso nuo
konkrecios debesijos paslaugos ir kt. Taciau pritartina, kad paslaugos teikéjas naudoty specifiskai
pritaikytg ir aptarta SLA atsizvelgiant ] esminius tokio susitarimo rémus. Debesijos paslaugos yra
vertingos ir paplitusios tiek tarp dideliy verslo subjekty, tiek ir tarp mazy, taigi daugeliu atvejy Si
paslauga yra standartizuota, o tai leidzia pasiekti didelj naudojimosi paslauga masta, taigi ir
pasiiilyti konkurencingas kainas. Todél debesijos paslaugy teikéjas paprastai siiilo standarting
sutartj, o klientas gali rinktis — sutikti su jos sglygomis arba ne. Nepaisant to, SLA standartai ir
gairés turéty biiti pritaikomi visiems klientams. S tiksla padeda pasiekti tokios organizacijos kaip
ENISA, NIST ar ISO/IEC, kuriancios Siuos standartus ir gaires, pavyzdziui, debesijos paslaugoms
aktualioje — saugumo srityje.®®

SLA paslaugos gavéjas yra subjektas, jsigyjantis paslaugg ir pasiraSantis atitinkamag
SLA su paslaugos teikéju. Svarbu pastebéti, kad paslaugos gavéjai nebiitinai yra galutiniai
paslaugos naudotojai. Pagrindiniai paslaugos gavéjo reikalavimai, susij¢ su SLA, yra bendro
pobtuidzio, skirti programy veikimui, o paslaugos uzsakovo tikslas yra uZztikrinti galutiniams
vartotojams tinkamg paslaugy kokybés lygi. Pazymeétina, jog debesijos infrastruktiira gali apimti
jvairias geografines vietoves, tinklus ir sistemas, tiek fizines, tiek virtualias, ir nors konkrec¢ios
debesijos SLA galimybés ir reikalavimai gali skirtis, priklausomai nuo paslaugos ir jos teikéjo,
pagrindiniai susitarimo aspektai, kuriuos apima SLA, paprastai yra labai panasus, t.y. kokybe,
greitis ir reagavimo laikas (paslaugy teikimo ar darby atlikimo sparta, atsakymas j uZklausas,
problemas ar kitus su paslaugomis susijusius aspektus), efektyvumas (kaip racionaliai naudojami

resursai siekiant paslaugy teikimo tiksly).3

Priklausomai nuo paslaugos rusies, SLA gali biti
nurodoma susitarimo apZvalga, numatant SLA pradZios ir pabaigos datas, iSsami informacija apie
dalyvaujancias Salis ir siilomas paslaugas. Pateikiama i$skirtiné informacija, aktuali biitent tai
paslaugai. Pavyzdziui, aptariamos aktualios technologijos ir taikomos programos, techninés
priezitiros specifika, kiti procesai ir procediiros. Nurodomos ir aptariamos iSimtys, dél kuriy
susitare abi Salys. Aptartini ir paslaugy lygio tikslai (SLO), kurie apibréZia pagrindinius susitarimo
rodiklius. Svarbu numatyti saugumo standartus, todél paprastai jtraukiami susitarimai dél

informacijos neatskleidimo ir ribojimai pervilioti darbuotojus. SLA patartina detalizuoti atkiirimo

8 Cloud Service Level Agreement Standardisation Guidelines®, Zitiréta 2024 m. kovo 25 d., prieiga per interneta:
https://digital-strategy.ec.europa.eu/en/news/cloud-service-level-agreement-standardisation-guidelines, p. 8.

8 Ziaréta 2024 m. kovo 25 d., prieiga per interneta: https://www.techtarget.com/searchstorage/definition/cloud-
storage-SLA?7utm_source=PDF&utm_medium=Pillar&utm campaign=HybridCloud Remiediation.
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po incidento procesa, apibréziant mechanizmus, kuriy bitina imtis paslaugy teikimo sutrikimy
atveju, pateikiama informacija ir apie paslaugos atnaujinima bei kt.%°

Paslaugy lygio tikslai (SLO) daznai susiejami su konkreciais veiklos rodikliais (angl.
metrics). Sie rodikliai pasitelkiami kiekybiniams paslaugy lygio tikslams apibrézti, kurie padeda
identifikuoti nukrypimus, juos jvardinti bei reaguoti j juos — vykdyti stebésena, jeigu reikalinga,
imtis veiklos sutrikimo Salinimo priemoniy. Standartizuoty rodikliy rinkinio bei SLA Sablony
naudojimas palengvina ir pagreitina tiek individualaus paslaugy lygio susitarimo parengima, tiek
skirtingy tiekéjy SLA palyginimg. Siekiant paprastai jvardinti netinkamg paslaugy kokybe
patartina apibrézti paslaugy stebéjimo ir vertinimo salygas, susitarti dél veiklos rodikliy, kurie
leisty apibrézti, kokiais kriterijais paslaugos bus vertinamos. Pavyzdziui, vienas i§ dazniausiy
praktikoje pasitaikan¢iy debesijos paslaugy trikdziy yra nepakankamas paslaugos prieinamumas,
atitinkamai galimybé naudotis ir pasiekti debesijos paslaugg laikytina esmine. Kartu prieinamumas
yra vienas pagrindiniy paslaugy lygio tiksly, apibréZziantis, ar debesijos paslauga i$ tiesy naudotina.
Todél reikalinga Zzinoti aiskius prieinamumo rodiklius, kurie svarbus tiek debesijos paslaugy
klientams, tiek teiké¢jams. Paslaugos prieinamumg (angl. uptime) priimta matuoti procentais per
tam tikrg laiko intervala (pavyzdziui — paslauga pasiekiama 99,5% viso laiko per 12 valandy
intervala, kasdien). Tokio apibrézimo vertinimas nurodo, kiek laiko paslauga gali neveikti,
neperzengiant sutartyje numatyty riby. Siuo atveju, be kita ko, kyla klausimas, ka tiksliai reiskia
sgvoka ,,naudotina paslauga®. Paslauga gali biiti prieinama, taCiau veikti taip prastai, kad ja 1§
esmés nejmanoma naudotis. Taip pat paslauga gali veikti, bet netinkamai reaguoti | uzklausas.
Todél SLA biitina pateikti aiskig informacija apie Siuos paslaugos prieinamumo aspektus, tai
uztikrinty paslaugos teikéjo ir kliento likes¢iy sutapima.®® Kitas, susietas su prie§ tai minétu
rodikliu, yra rodiklis, kuris gali padéti jvertinti paslaugos kokybe, tai klaidy lygio rodiklis, t. y.,
kaip daznai paslaugy teikéjas neiSlaiko reikiamo paslaugy kokybés lygio. Be to, ypa¢ svarbu
jvertinti saugumo reikalavimus, kurie jrodo, kad paslaugy teiké¢jas imasi prevenciniy priemoniy
siekiant sumazinti nepageidaujamos prieigos rizika.

Pasirinkus apibrézti atsakymo, atsiradus sutrikimy, laikg, paprasta identifikuoti
netinkamg paslaugos kokybe, pavyzdziui, numatant maksimalaus atsakymo j kliento uzklausa
laika arba apibrézus problemos iSsprendimo terming. Atsako laikas, tai laiko intervalas tarp
debesijos kliento inicijuotos uzklausos ir paslaugy tiekéjo atsakymo j $ig uzklausa. Atsako laiko
SLO gali skirtis priklausomai nuo to, kaip tiksliai matuojamas kliento inicijuotas veiksmas.

Pavyzdziui, matavimas gali prasidéti nuo tada, kai pateikiama uzklausa arba kai uzklausa pasiekia

8 Zitréeta 2024 m. kovo 25 d., prieiga per interneta: https://aws.amazon.com/what-is/service-level-agreement/,
supra note 80.
8 Cloud Service Level Agreement Standardisation Guidelines®, supra note 83, p. 15.
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debesijos paslaugy teik¢jo serverj. Skirtumg sudaro tinklo perdavimo laikas, kuris gali
nepriklausyti nuo debesijos paslaugy teikéjo. Taip pat gali skirtis ir atsako matavimo pradzios
momentas. Atsako laikas gali reikSmingai paveikti debesijos paslaugos vartotojo patirtj, kadangi
virSijus tam tikrg atsako laiko ribg paslauga gali tapti neaktuali. Taciau tinkamas atsako laikas gali
skirtis priklausomai nuo uzklausos pobiidzio ar teikiamy paslaugy tipo, kadangi skirtingos
debesijos paslaugos palaiko daugybe skirtingy operacijy, kuriy atsako laikas greiciausiai skirsis,
todél naudinga atsako laikg sieti su tam tikra teikiama paslauga. Kitas aptartinas rodiklis yra talpa,
kuri reiskia maksimalius debesijos paslaugos resursus (duomeny saugojimo kiekius, maksimaly
palaikomy vartotojy skaiéiy ir kt.). Si savybé yra aktuali ir priklauso nuo konkre¢ios debesijos
paslaugos tipo, vienai paslaugai daznai aktualios kelios skirtingos talpos savybés. Pazymétina, kad
talpos ribos SLA yra skirtos vienam konkre¢iam kliento atvejui ir neatspindi bendros debesijos
paslaugy tiekéjo infrastruktiiros talpos, tod¢l tikétina, kad klientas galés keisti savo naudojamos
paslaugos talpos ribas, jeigu to prireikty. Paslaugos galimybiy rodikliai (angl. capability
indicators) apibuidina konkrecias debesijos paslaugos funkcijas. Debesijos paslaugy naudotojams
svarbu, kad paslauga uztikrinty tam tikras galimybes ir funkcionalumg. Pavyzdziui, aptariant
galimybes siysti didelio dydZio failus, palaikyti duomeny bazes ir kt.®” Jeigu jmanoma,
priklausomai nuo pasirinktos paslaugos specifikos, patartina jvertinti tiesioginj SLA poveikj verslo
rezultatams naudojant konkre&ius esminius rodiklius (KPI) (angl. key performance indicators). Sis
rodiklis itin naudingas siekiant nustatyti, ar paslaugy teikimas padeda pasiekti uzZsibrézty
rezultaty.%®

Neatsiejamos nuo netinkamos paslaugy kokybés yra nevykdymo ar netinkamo
vykdymo sankcijos (finansines ar kitokios), kurios taikomos Salims ar konkreciai Saliai, kuomet
paaiskeja, kad ji nevykdo sutarty jsipareigojimy. Pastebéta, kad numatomy sankcijy spektras
debesijos SLA néra labai platus, tai paprastai paslaugos kreditai, licencijos pratgsimas ir
palaikymas (angl. license extensions and support) bei finansinés sankcijos. Paslaugos kreditai —
nuolaidy mechanizmai, taikomi paslaugos teikéjui, tokio tipo sankcijomis mazinama kaina, kurig
klientas privalo sumokéti uz paslaugas, skirtingais atvejais susitariama suteikti papildomas
paslaugas.® Jei paslaugos teikéjas nejvykdo sutartiniy jsipareigojimy, gali biiti reikalaujama
pratesti licencijos galiojimo laikotarpj arba testi paslaugas pagal sutartj be papildomo mokeséio.*°

Taikytinos ir dazniausiai sutinkamos finansinés sankcijos, kuomet paslaugos teikéjas sumoka

8 Ibid, p. 14-19.

88 Ziaréta 2024 m. kovo 27 d., prieiga per interneta: https://aws.amazon.com/what-is/service-level-agreement/,
supra note 80.

8 7itiréta 2024 m. kovo 25 d., prieiga per interneta: https://www.ibm.com/docs/en/mfsp/7.6.22topic=schedules-
service-level-agreement-sla-breach-pricing-rules.

% 7itiréta 2024 m. kovo 25 d., prieiga per interneta: https://www.n-able.com/blog/what-is-sla-service-level-
agreement-for-msp.
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klientui uz paslaugy valdymo jsipareigojimy pazeidimus, kartu sutartyje apibréziant galimus
pazeidimus ir konkre¢ias baudas. Atéjus laikui nutraukti sutartj aktualios nutraukimo salygos,
todél svarbu numatyti, kokios Sios salygos, apibrézti jsp€jimo laikotarpj, informavimo galimybes
ir kt.%' Sutarties nutraukimo procesas prasideda, kai klientas arba paslaugy teikéjas priima
sprendima nutraukti sutartj. Sis procesas apima kelis veiksmus, kurie leidZia klientui per nustatyta
laika atsiimti savo duomenis, kol teikéjas galutinai neiStrina kliento duomeny i§ savo sistemy
(iskaitant atsargines kopijas, kuriy sunaikinimo laikas gali buti kitoks).

Apibendrinant pazymétina, kad SLA susitarimo tikslas — sudaryti kokybiska
problemy identifikavimo ir jy sprendimy sistemga. Kiekviena debesijos infrastruktiira yra skirtinga,
taigi ir paslaugai keliami reikalavimai skirtingi, jie priklauso nuo subjekty likes¢iy bei poreikiy.
Taciau i§samus SLA neabejotinai padéty efektyviai identifikuoti netinkama paslaugos kokybe ir
pasalinti nesklandumus, todél tikétina, kad ilgalaikéje perspektyvoje biity iSvengta gincy bei
sutaupyta resursy. Be to, jvertinus, jog debesijos sutar¢iy atveju jstatyminé bazé nepakankamai
i$sami, teisiné problematika neuztektinai jvardinta ir aptarta, debesijos paslaugy lygio susitarimai
laikytini tinkamu ir praktikoje daznai naudojamu sprendimo buidu. Tod¢l toliau darbe aptariami
pagrindiniai, debesijos paslaugy susitarimuose pastebimi ir teisinj neaiSkuma keliantys aspektai,

ju reikSmé ir sprendimo biidai, $iy biidy triikumai ir privalumai.

2.1.2 Duomeny saugumas debesijos paslaugy lygio susitarimuose

Duomeny saugumo koncepcija ir reik§mé debesijos paslaugy lygio susitarimuose

Sudarant debesijos paslaugy lygio susitarimg patartina apibrézti saugumo lygio
tikslus (SLO) ir jtraukti juos i paslaugy teikimo sutartis (SLA), toks sprendimas didina skaidruma
ir pasitikéjimg debesijos paslaugy teikéju. AukStas saugumo lygis nustato kriterijus, kurie uzkerta
kelia neteisetam duomeny atskleidimui, jy praradimui, neteisétai prieigai ir kt. Siuo atveju galimas
saugumo lygis priklauso nuo keliy aspekty: teikéjo sitilomo paslaugy saugumo lygio, kliento
pageidaujamo saugumo lygio ir kity techniniy galimybiy. Konkretaus SLO tinkamumas gali
priklausyti nuo jvairiy aspekty, pavyzdziui, sitilomos paslaugos tipo (funkcionalumo ir modelio),
paslaugos kainos (nemokama paslauga arba mokama).

Vienas 1§ svarbiausiy debesijos paslaugai keliamy kriterijy yra patikimumas; tai

savybé apibrézianti paslaugos veikima kaip tinkama ir be trikdziy. Si savybé daZniausiai siejama

91 Ziaréta 2024 m. kovo 25 d., prieiga per interneta: https://aws.amazon.com/what-is/service-level-agreement/,
supra note 80.
92 Cloud Service Level Agreement Standardisation Guidelines*, supra note 83, p. 20.
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su saugumo kontrole, kuomet uztikrinamas paslaugy testinumas arba veiklos atkiirimas po
sutrikimy, taigi patikimumas turéty apimti paslaugos geb¢jima toleruoti gedimus bei iSvengti
paslaugy sutrikimy ar duomeny praradimo.®® Kitas itin svarbus aspektas uztikrinantis debesijos
paslaugy saugumg yra autentifikavimas — procesas, kuriuo patikrinama vartotojo tapatybé. Nuo
autentifikavimo neatsiejamas prieigos suteikimo procesas, t. y. autorizacija, leidziantis paslaugos
naudotojui pasiekti ir naudoti norimus iSteklius tam tikru prieinamumo lygiu. Abu Sie procesai yra
esminiai informacijos saugumo elementai. Daugelis debesijos paslaugy procesy reikalauja
duomeny $ifravimo, t. y. kriptografijos, turint tiksla — paslépti tam tikros informacijos turinj. Siuo
atveju klientui deréty jvertinti, ar naudojamas pakankamai stiprus Sifravimas duomeny
konfidencialumui uztikrinti. Atkreiptinas démesys ir i Sifravimo jtakg paslaugy teikimo greiciui;
galingesni Sifravimo biuidai gali 1étinti duomeny apdorojima. Taciau net ir laikantis saugumo
rekomendacijy iSlieka sistemos pazeidziamumo tikimybé, galimas vidinés kontrolés trikumas,
todél svarbu laiku gauti informacijg ir imtis tinkamy priemoniy suvaldyti rizika. %

Saugumo incidentas yra vienas ar keli nepageidaujami saugumo jvykiai, galintys
sukelti veiklos sutrikimy ir keliantys grésme informacijos saugumui. Informacijos saugumo
incidenty valdymas apima procesus, skirtus informacijos saugumo incidentams aptikti ir i juos
reaguoti. Susitarime svarbu aptarti incidenty aptikimo, reagavimo | juos, vertinimo ir naudotojo
informavimo tvarka, t. y., kaip greitai paslaugy teikéjas privalo identifikuoti saugumo incidentus,
kokie jrankiai naudojami siekiant aptikti saugumo incidentus ir kt. Kadangi pazeidziamumo rizikas
valdo paslaugos teikéjas, todel ir naudotojas priklauso nuo teikéjo gebéjimo tinkamai ir laiku
suvaldyti situacija. Atsizvelgiant j tai, tikslinga atkreipti démesj ] stebésenos ir tokiy duomeny
fiksavimo naudg. Duomeny fiksavimas gali biiti naudingas jvairiy saugumo incidenty analizei ir
vertinant paslaugy naudojimo ypatumus. Nusprendus fiksuoti paslaugos veikimo duomenis iSkyla
klausimas, kokie duomenys turi biiti stebimi bei kokiais jrankiais paslaugos teikéjas naudosis
vykdydamas stebésena. Kiek laiko tokios stebésenos metu surinkti duomenys bus saugomi, ar
paslaugos naudotojas turés prieigg prie §iy duomeny ir kt.%

Apibendrinant pazymétina, kad saugumo lygis yra neatsiejamas nuo paslaugos
turinio, kliento likes¢iy bei paslaugos teikéjo galimybiy, todél nederéty tapatinti skirtingy
paslaugy lygio tiksly, taciau egzistuoja pagrindiniai SLO kriterijai, kurie praktiskai nekinta ir yra

itin universalis, t. y. paslaugos veikimo patikimumas (gebéjimas veikti be trikdziy), efektyvus

% 7Zitréta 2024 m. kovo 27 d., prieiga per interneta:
https://ec.europa.eu/research/participants/documents/downloadPublic?documentlds=080166e5af0a8277 &appld=PP
GMS, p. 26.

% Cloud Service Level Agreement Standardisation Guidelines®, supra note 83, p. 21.
% Ibid, p. 20-25.

35


https://ec.europa.eu/research/participants/documents/downloadPublic?documentIds=080166e5af0a8277&appId=PPGMS
https://ec.europa.eu/research/participants/documents/downloadPublic?documentIds=080166e5af0a8277&appId=PPGMS

reagavimas ] nepageidaujamus incidentus, taip pat itin svarbia laikytina ir vidinés kontrolés

stebésena.

Duomeny valdymas ir tvarkymas debesijos paslaugu lygio susitarimuose

Analizuojant duomeny valdymg debesijos aplinkoje, pastebéta, kad pla¢igja prasme
prie duomeny valdymo priskirtini tiek vidiniy duomeny valdymas ir migracija j debesija, tiek ir
informacijos apsaugojimas. Be to, tam tikri SLO nebitinai yra vienodai aktuallis kiekvienai
debesijos paslaugai, o ypac priklausomai nuo paslaugos tipo (PaaS, TaaS, SaaS). Atitinkamai ir
duomeny tvarkymo paslaugy apibrézimas gali apimti jvairias paslaugas, kuriy tikslai, funkcijos ir
techniné struktura yra skirtingi, tac¢iau duomeny tvarkymo paslaugos patenka j vieng ar daugiau
duomeny tvarkymo paslaugy teikimo modeliy (IaaS, PaaS, SaaS). Pasitelkiant nurodyty paslaugy
teikimo modelius apibiidinamas konkretus, i§ anksto sukomplektuotas istekliy derinys (angl. ICT
resources)®, kurj sifilo duomeny tvarkymo paslaugy teikéjas. Minétus paslaugy teikimo modelius
vis dazniau papildo naujos atmainos, kuriy kiekvieng gali sudaryti atskiras ICT istekliy derinys.
Duomeny tvarkymo paslaugos gali buti suskirstomos j smulkesnius duomeny rinkinius, kuriy
tikslas ir funkcijos yra vienodos ir atitinkancios to paties tipo duomeny tvarkymo modelius, kurie
néra susije su tos pacios risies paslaugomis. Nors gali pasirodyti, kad duomeny baziy pagrindinis
tikslas yra tas pats, bet, atidziau jvertinus duomeny tvarkymo bei platinimo modelj, naudojimo
paskirtj, duomeny bazes, galima kategorizuoti dar smulkiau. Taigi, tos pacios riiies paslaugoms
gali biiti budingos skirtingos savybés.®” Siuo atveju duomeny tvarkymo ir valdymo paslaugy lygio
tikslai (SLO) papildo bendrgja informacijg, kuri gaunama i§ saugumo ar duomeny apsaugos
sertifikaty, nurodant debesijos paslaugy teikéjo ar iSvestiniy duomeny panaudojimo biidus.
Siekiant uztikrinti efektyvy duomeny valdyma, be kita ko, juos svarbu klasifikuoti, pavyzdziui,
i§skiriant kliento duomenis, teikéjo duomenis ir kitus (iSvestinius). Kliento duomenys turéty bati
jvardijami kaip paties kliento pateikiami arba generuojami naudotojo uzklausos pagrindu.
Priesingai, paslaugos teikéjo duomenys yra teikéjui reikalingi duomenys, pavyzdziui, padedantys
administruoti, palaikyti ar tobulinti tam tikrg paslaugg. Kiti duomenys galéty buti tie, kurie

gaunami apdorojant kliento duomenis, pavyzdziui: tam tikros paslaugos statistiné analizeé,

% Savokos paaiskinimas: Ziaréta 2024 m. balandzio 4 d., prieiga per interneta:
https://www.lawinsider.com/dictionary/ict-resources.

72023 m. gruodzio 13 d. Europos Parlamento ir Tarybos reglamentas (ES) 2023/2854 dél suderinty sgziningos
prieigos prie duomeny ir jy naudojimo taisykliy, kuriuo i§ dalies kei¢iamas Reglamentas (ES) 2017/2394 ir Direktyva
(ES) 2020/1828 (Duomeny aktas), zidiréta 2024 m. balandzio 4 d., prieiga per interneta: https://eur-
lex.europa.eu/eli/reg/2023/2854/0j, preambulés 81 punktas.
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naudotojo elgsenos analizé ir kt.%

Taigi, subjektui nusprendus tam tikrus procesus ar informacija
perkelti i debesija reikalinga sékmingai ir skaidriai veikianti paslaugy valdymo ir monitoringo
sistema. (angl. Application Performance Management) (APM).

Kitas aktualus duomeny valdymo debesijos aplinkoje aspektas yra duomeny
prieinamumas, kuris glaudziai susietas su jy valdymu nenumatyto jvykio metu, kuomet tiesioginé
prieiga nejmanoma. Sie procesai skirstomi j duomeny veidrodinima (angl. data mirroring)® ir
atsarginiy kopijy kiirimg / atkiirimg (angl. hackup)'®. Aptarus sitilomus duomeny prieinamumo
procesus, debesijos paslaugos klientas gali preliminariai jvertinti duomeny praradimo rizikas ar jy
mastg. Naudojantis debesijos paslauga pridétinas ir atkiirimo tasko tikslas (angl. recovery point
objective) (RPO)!®!, kuris numato maksimaly leistino laiko tarpa tarp atkiirimo tasky bei atkiirimo

laiko tikslo (angl. recovery time objective) (RTO)%2

, jis suvokiamas kaip maksimalus laiko tarpas,
per kuri tam tikras procesas gali buti sutrikdytas jvykus nepageidaujamam jvykiui, taciau
nepajutus padariniy.'%

Reglamento (ES) 2023/2854 preambulés 20 punkte pripazjstama, kad praktikoje ne
visi duomenys, kurie sugeneruoti naudojantis susietaisiais gaminiais ar susijusiomis paslaugomis,
yra lengvai prieinami jy naudotojams, kartu ir galimybés perkelti duomenis, sugeneruotus
naudojantis su internetu susietais gaminiais, daznai yra ribotos. Paslaugy teik¢jai gali nustatyti
galima prieiga prie tam tikry duomeny, nors neturi teisiy j minétus duomenis. Siuo atveju
aptariamas reglamentas numato, jog bitina uztikrinti, kad susietieji gaminiai buty projektuojami
ir gaminami, o susijusios paslaugos rengiamos ir teikiamos taip, jog gaminio ir kiti su tuo susije
duomenys bty paprastai, saugiai ir nemokamai prieinami naudotojui. Kaip numato pats
Reglamentas (ES) 2023/2854, jo turinys neturéty biiti suprantamas kaip nustatantis pareigg saugoti
duomenis susietojo gaminio pagrindiniame procesoriuje (angl. central computing unit), taciau
tokios pareigos nebuvimas neturéty trukdyti papildomai susitarti su naudotoju dél grieZtesniy
adaptacijy. Atitinkamai Reglamento (ES) 2016/679%% 5 straipsnio 1 dalies ¢ punktas neturéty biiti
suvokiamas kaip nustatantis pareigg projektuoti susietuosius gaminius ir rengti susijusias

paslaugas taip, kad jie saugoty arba kitaip tvarkyty asmens duomenis, i§skyrus asmens duomenis,

% Cloud Service Level Agreement Standardisation Guidelines®, supra note 83, p. 27.

% Savokos  paaiskinimas: ziuréta 2024 m. balandzio 3 d., prieiga  per  interneta:
https://nordvpn.com/cybersecurity/glossary/data-mirroring/.

100 Sgvokos paaiskinimas: Zitiréta 2024 m. balandZio 3 d., prieiga per interneta: https://en.wikipedia.org/wiki/Backup
101 Sgvokos paaiSkinimas: Zifiréta 2024 m. balandZio 3 d., prieiga per interneta: https://www.indeed.com/career-
advice/career-development/recovery-point-objective.

192 Sgvokos  paaiskinimas:  ziliréta 2024 m.  balandzio 3  d., prieiga per internets:
https://www.tierpoint.com/glossary/recovery-time-objective/.

108 | Cloud Service Level Agreement Standardisation Guidelines*, supra note 83, p. 28.

1942016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas), zitiréta 2024 m. balandzio 3 d., prieiga per interneta: https://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=celex%3A32016R0679.
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kurie bitini tikslams, kuriais tokie duomenys tvarkomi, pasiekti. Reglamente nurodoma galimybé
priimti ES ar nacionalinés teisés aktus, kuriais biity apibréziami papildomi ypatumai, pavyzdziui,
gaminio duomenys, kurie turéty buti prieinami i§ susietyjy gaminiy ar susijusiy paslaugy,
atsizvelgiant ] tai, kad tokie duomenys gali biiti svarbiis veiksmingam susietyjy gaminiy ar
susijusiy paslaugy valdymui ar priezitirai. Jei dél vélesniy susietojo gaminio ar susijusios
paslaugos atnaujinimy ar pakeitimy, kuriuos atliko gamintojas ar kitas subjektas, atsiranda
papildomy prieinamy duomeny arba apribojamas i pradziy prieinamy duomeny naudojimas, apie
tokius pakeitimus naudotojui turéty biiti prane$ama atliekant atnaujinima arba pakeitima.'%

Duomeny gyvavimo ciklo valdymas itin svarbus vertinant duomeny tvarkymo ir jy
naikinimo procesus. Akivaizdu, kad tam tikra apimtini aptariamas saugus duomeny Salinimas,
taciau paslaugy teikéjai retai kada atskleidzia i§samig informacija apie duomeny naikinimo ir
saugojimo kontrole. Duomeny naikinimo procesas atskleidzia paslaugos teikéjo pasirinkty
duomeny naikinimo varianty patikimuma. PrieSingos, t. y. saugojimo, paslaugos jvertinimas
aprépia duomeny atkuriamumo ir jy saugojimo trukmés aptarimg. Kartu iStrynimo uzklausos
atSaukimas praktikoje — labai naudingas procesas, Sios funkcijos aptarimas leidZia nustatyti, ar yra
galimybé¢ atSaukti tokig uzklausa ir po kiek laiko atSaukimas jmanomas. Taigi, SLO Siuo aspektu
susijes su duomeny saugojimo kontrole ir patikimu naikinimu bei uZtikrinimu, kad duomenys bus
tvarkomi saugiai, o pasibaigus saugojimo laikotarpiui patikimai naikinami.%®

Kita galima duomeny valdymo problema yra debesijos paslaugy teikéjo galimybe
eksportuoti klienty duomenis taip, kad jie galéty biiti toliau naudojami net ir pasibaigus sutarciali,
nutraukus paslaugy teikima. Paprastai paslaugy teikéjai aiSkiai neisskiria duomeny perkeliamumo,
susijusio su saugumo kontrole, todé¢l klientams tenka papildoma nasta konkreciu atveju iSsiaiskinti
duomeny perkeliamumo specifika. Pagrindiniai ir svarbiausi duomeny perkeliamumo aspektai —

saugumo prasme — yra duomeny formatai, reikalingos sasajos (angl. interface)'®’

ir perdavimo
greitis. Duomeny formatai atskleidZia, kokiu metodu paslaugy teikéjas eksploatuoja duomenis,
sgsajos nurodo, kokie mechanizmai naudotini duomeny eksportavimui, perdavimo greitis
apibrézia duomeny perdavimo rodiklius. Tokiy ir panaSiy rodikliy aptarimas gali padéti klientams
geriau suprasti duomeny perkeliamumo procesg ir numatyti eksportavimo procediiras, galimus
perkélimo padarinius saugumo srityje.

Be kita ko, Reglamentu (ES) 2023/2854 papildoma Reglamento (ES) 2016/679 20

straipsnyje numatyta teis€ duomeny subjektams su jais susijusius asmens duomenis gauti

struktirintu, jprastai naudojamu kompiuterio skaitomu formatu ir juos perkelti pas kita duomeny

195 Reglamentas (ES) 2023/2854, supra note 97, preambulés 20 punktas.

106 Tbid.

107 Sgvokos  paaiskinimas:  ziiréta 2024 m.  balandzio 3  d., prieiga per internets:
https://www.linkedin.com/pulse/20140925090108-10391794-standardized-interfaces-for-cloud.
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tvarkytoja, kai tie duomenys tvarkomi automatiskai remiantis minéto Reglamento (ES) 2016/679
6 straipsnio 1 dalies a punktu arba 9 straipsnio 2 dalies a punktu arba sutartimi pagal 6 straipsnio
1 dalies b punkta. Duomeny subjektai turi teise¢ j tiesioginj asmens duomeny perdavimg i§ vieno
ju tvarkytojo kitam, taciau tik tuomet, kai tai techniskai jmanoma. Reglamento (ES) 2016/679 20
straipsnyje nurodyta, kad §i teisé susijusi su duomeny subjekto pateikiamais duomenimis, taciau
nesukonkretinama, ar duomeny subjektas turi imtis aktyviy veiksmuy, taip pat ar §i taisyklé tinka,
kuomet paslauga skirta pasyviai stebéti su duomeny subjektu susijusig informacija. Skirtingai nuo
Reglamento (ES) 2016/679 20 straipsnio, Reglamentu (ES) 2023/2854 jpareigojama numatyti
treCiyjy Saliy prieigos galimybe prie visy riisiy duomeny, kurie patenka j Sio reglamento taikymo
srit] (tiek asmens, tieck ne asmens duomeny), taip uZztikrinant, kad nebebiity techniniy klitciy,
trukdanciy arba uzkertanciy kelig prieigai prie tokiy duomeny. Taciau jei duomeny turétojas ir
trecioji Salis negali susitarti del tokios tiesioginés prieigos salygy, duomeny subjektui jokiu budu
neturéty biiti uzkertamas kelias pasinaudoti Reglamente (ES) 2016/679 nustatytomis teisémis,
iskaitant teis¢ ] duomeny perkeliamumg, naudojantis gynimo priemonémis. Taigi, pagal
Reglamenta (ES) 2016/679, sutartimi duomeny turétojui arba treciajai Saliai neleidziama tvarkyti
specialiy kategorijy asmens duomeny.!®® Komisija, remdamasi $iuo reglamentu ir pagal
Reglamenta (ES) 1025/2012, turéty turéti galimybe praSyti Europos standartizacijos jstaigy
parengti tokius konkreciy paslaugy riisiy standartus, jei tokie standartai dar neparengti. Taip pat
Reglamente (ES) 2023/2854 aptariama galimybe¢ jgyvendinimo aktais jpareigoti naudoti konkreciy
paslaugy ruSiy darniuvosius sgveikumo standartus arba bendrasias specifikacijas, pateikiant
nuorodg centrinéje ES duomeny tvarkymo paslaugy sagveikumo standarty saugykloje. Atitinkamai
duomeny tvarkymo paslaugy teikéjai turéty uztikrinti suderinamumg su darniaisiais standartais ir
bendromis specifikacijomis, grindZziamomis atvirosiomis sgveikumo specifikacijomis, neigiamai
nepaveikiant duomeny saugumo ar vientisumo.'% Taigi, duomeny tvarkymo paslaugy teikéjai
turéty uztikrinti tinkama sgveikuma ir perkeliamuma atsizvelgdami j duomeny pobiidj, jy sauguma
ir vientisuma.

Apibendrinant paZzymeétina, kad tinkamas duomeny valdymas ir tvarkymas nebiitinai
reiSkia, jog paslaugos teikéjas atlieka minimalius veiksmus, palaikancius vidinius procesus. Tai
taip pat nereiSkia, kad paslaugos teikéjas perkelia j susitarimus tik biitinus teisés akty reikalavimus.
PrieSingai, priklausomai nuo Saliy likes¢iy ir galimybiy, paslaugos teiké¢jas turéty vykdyti
maksimaliai atidy valdyma, laikydamasis nuostatos, kad teisés akty reikalavimai yra minimali

biitina riba tinkamai ir riipestingai tvarkyti, valdyti duomenis.

108 Reglamentas (ES) 2023/2854, supra note 97, preambulés 35 punktas.
199 Tbid, preambulés 100 punktas.
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2.1.3. Asmens duomeny apsauga debesijos paslaugy lygio susitarimuose

Reglamentas (ES) 2016/679 debesijos paslaugy lygio susitarimuose

Visame pasaulyje galioja skirtingi teisés aktai, kurie numato subjekty pareiga saugoti
asmens duomeny privatumg. Pagal Reglamentg (ES) 2016/679, debesijos paslaugy teikéjas
laikytinas duomeny tvarkytoju, jei jis teikia duomeny tvarkymo paslaugas duomeny valdytojo
vardu, nenustatydamas tvarkymo tiksly ir priemoniy (Reglamento (ES) 2016/679 4 straipsnio 7 ir
8 dalys). Taciau daugelyje paslaugy sutarciy teikéjui paliekama teisé pasinaudoti arba gauti prieiga
prie asmens duomeny savais tikslais (daZniausiai SaaS sutartyse).''® Taigi, dé¢l daugialypés
debesijos paslaugy struktiros gali kilti problemy, susijusiy su teisingu duomeny valdytojo ir
duomeny tvarkytojo identifikavimu ir su tuo sietinu atsakomybés paskirstymu. Perkeliant
duomenis | debesija, atsakomybé uz duomeny apsaugg ir sauguma paprastai tenka duomeny
ir su kitais subjektais.** Nepaisant to, duomeny valdytojas atsizvelgdamas j duomeny tvarkymo
pobudj, masta, konteksta, tikslus bei kt. jgyvendina tinkamas technines ir organizacines priemones,
kad uztikrinty teiséta duomeny tvarkyma (Reglamento (ES) 2016/679 24 straipsnio 1 dalis).

Subjektai, nustatydami tvarkymo tikslus ir priemones, kartu tampa bendrais
duomeny valdytojais (Reglamento (ES) 2016/679 26 straipsnio 1 dalis), tai atitinkamai sukelia
papildomas reik§Smingas pareigas ir atsakomybes. Paslaugy teikéjas, kuris teikia asmens duomeny
tvarkymo paslaugas tiesiogiai duomeny subjektams, pavyzdziui, ,,Facebook®, ,,DropBox‘
laikytinas duomeny valdytoju (Reglamento (ES) 2016/679 4 straipsnio 7 dalis), taciau tokiu atveju,
kuomet duomeny valdytojas leidzia paslaugos teikéjui perduoti dalj duomeny tvarkymo veiklos,
tuomet Sis subjektas laikytinas duomeny subtvarkytoju / bendratvarkytoju (angl. sub-data
processor). Pavyzdziui, SaaS paslaugy teikéjas talpindamas programéle treciosios Salies
platformoje naudojasi PaaS paslaugomis. Taigi, SaaS teikéjas bus duomeny tvarkytojas, o PaaS
teik¢jas — duomeny subtvarkytojas (Reglamento (ES) 2016/679 28 straipsnio 2 dalis ir
29 straipsnis). Duomeny valdytojas, naudodamasis tre¢iosios Salies vieSosiomis arba iSorinémis
debesijos paslaugomis, i§ esmés perleidzia savo turimy asmens duomeny kontrole treciajai Saliai.
Tai problemiska kylanciy pareigy ir atsakomybiy prasme, kurias jam nustato Reglamentas (ES)

2016/679. Nors duomeny valdytojas i§ esmés perduoda duomeny apsaugos valdyma, taCiau

110 7ifiréta 2024 m. balandzio 7 d., prieiga per interneta: https://www.linkedin.com/pulse/cloud-service-providers-
under-gdpr-ardi-kolah-11-m.

""" Object Management Group ,,Practical Guide to Cloud Service Agreements Version 3.0 2019, zitréta 2024 m.
balandzio 7 d., prieiga per interneta: https://www.omg.org/cloud/deliverables/Practical-Guide-to-Cloud-Service-
Agreements.pdf, p. 28.
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atsakomybé¢ iSlieka duomeny valdytojo (Reglamento (ES) 2016/679 24 straipsnio 1 dalis).
Pazymétina, kad tokiu atveju, jeigu paslaugos teikéjas nustato asmens duomeny tvarkymo tikslus
ir priemones neinformaves duomeny valdytojo bei negaves jo sutikimo, paslaugos teikéjas
laikytinas duomeny valdytoju, atitinkamai Siam subjektui taikytinos duomeny valdytojui skirtos
priemonés ir galimos sankcijos (Reglamento (ES) 2016/679 28 straipsnio 10 dalis ir 29
straipsnis).}*? Reglamento (ES) 2016/679 32 straipsnio 1 dalyje aptariamas reikalavimas tiek
duomeny tvarkytojui, tiek valdytojui — uztikrinti nuolatinj duomeny tvarkymo sistemy ir paslaugy
konfidencialumg, vientisuma, prieinamumg ir atsparumg bei laiku atkurti asmens duomeny
prieinamumg incidento atveju, ta¢iau nors minétas reglamentas taikomas asmens duomenims, bet
neuztikrina tokiy reikalavimy visiems duomenims, t. y. tik patenkantiems j Reglamento sritj.!*?
Apibendrinant pastebétina, kad jsigaliojus Reglamentui (ES) 2016/679 sugrieztéjo
reikalavimai duomeny tvarkymo teisé¢tumui. [tvirtinti duomeny tvarkymo teisétumo, saZiningumo
ir skaidrumo principai (Reglamento (ES) 2016/679 5 straipsnis), iSpléstos atsakomybés uz asmens
duomeny tvarkyma ribos, duomeny valdytojams ir duomeny tvarkytojams nustatytos vienodo
lygio prievolés bei atsakomybés.** Ta¢iau dél debesijos paslaugy skirtingumo ir daugialypiskumo
neretai itin sunku teisingai identifikuoti subjektus, t. y. atskirti duomeny tvarkytoja nuo jy
valdytojo ar subvaldytojo, todé¢l praktikoje kyla neaiSkumy dél pareigy pasiskirstymo, sutarties

vykdymo tinkamumo ir atsakomybés klausimy.

Asmens duomeny saugumo ir kontrolés priemonés

debesijos paslaugy lygio susitarimuose

Kaip jau minéta, pasirinkus debesijos paslaugas, kartu atsiranda daugybeé galimy
riziky asmens duomeny saugumo srityje, kadangi iSkyla biitinybé kontroliuoti ne tik pacios
sistemos komponentus, bet ir su paslaugy teikimu susijusias problemas. Privatumo ir duomeny
apsaugos trilkumai bei paslaugy naudotojy nepasitikéjimas paslaugos teikéjo siilomais, sauguma
uztikrinanc€iais jrankiais iSlieka klititimi pasitikéti debesijos paslaugomis ir nevarZomai jomis
naudotis. PaZymétina, kad ir debesijos paslaugy klientas, kaip savo ir galimai treCiyjy asmeny

duomeny valdytojas, privalo prisiimti atsakomybe uz tinkama duomeny apsaugos teisés akty

12 Zifiréta 2024 m. balandZio 6 d., prieiga per interneta: https://www.linkedin.com/pulse/cloud-service-providers-
under-gdpr-ardi-kolah-1l-m, supra note 110.

"3 Lynn, T., et al., eds., Data Privacy and Trust in Cloud Computing: Building Trust in the Cloud through Assurance
and Accountability, Palgrave Studies in Digital Business & Enabling Technologies (Cham: Springer International
Publishing, 2021), p. 31.

114 Reglamentas (ES) 2016/679, supra note 104, preambulés 13 punktas.
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laikymasi. Klientas, kuris renkasi debesijos paslaugas, ir pats turi jvertinti paslaugy teikéjo sitiloma
saugumo tinkamuma ir pritatkomuma jo poreikiams. Atitinkamai aktualus privatumo lygio
susitarimas (angl. privacy level agreement) (PLA), kuris suvokiamas kaip susitarimas,
apibréziantis privatumo lygio tikslus, kuriuos siiilo paslaugos teikéjas. Dél Sios priezasties
naudinga, o tam tikrais atvejais privaloma, kad asmens duomeny valdytojas ir asmens duomeny
tvarkytojas (t. y. debesijos paslaugy teikéjas) sudaryty rasyting sutartj, kurioje aiskiai bty
apibrézti Saliy likes¢iai ir atsakomybeés. !t

NIST saugumo kontrolés priemones apibrézia kaip apsaugos priemones, kurios
skirtos apsaugoti sistemos ir jos informacijos konfidencialumg, vientisumg ir prieinamuma.
Privatumo kontrolés priemonés gali biiti administracinés, techninés ir fizinés, naudojamos siekiant
uztikrinti ir atitikti taikomus privatumo reikalavimus, padeda valdyti kylangias rizikas. Sios
kontrolés priemones skirstomos i Seimas (angl. families), tokias kaip prieigos kontrol¢ (angl.
access control) (AC), identifikavimas ir autentifikavimas (angl. identification and authentication)
(IA), rizikos vertinimas (angl. risk assessment) (RA), sistemos ir ry$iy apsauga (angl. system and
communications protection) (SC), sistemos ir informacijos vientisumas (angl. system and
information integrity) (SI) ir kt.}® NIST, laikytina, kad sifilo pranasius debesijos saugumo
kontrolés rémus. Taip pat egzistuoja ir kitokios privatumo kontrolés sistemos. Pavyzdziui,
ISO/IEC 27018 viesyjy debesijos paslaugy teikéjams, tvarkantiems asmens duomenis (PII),
Debesijos saugumo aljanso (CSA) Privatumo lygio susitarimo praktikos kodeksas (PLA CoP)*’.
PLA CoP skirtas Reglamento (ES) 2016/679 atitik¢iai uztikrinti. Pateikiamas PLA Sablonas, kurio
tikslas yra palengvinti debesijos paslaugy klientams asmens duomeny apsaugos lygio deklaravima.
PLA gali apimti asmens duomeny saugumo SLA, kadangi, bet kuriuo atveju tvarkytojo taikomus
asmens duomeny saugumo mechanizmus biitina nurodyti PLA.

Kaip minéta, daugiadebesis (angl. multi cloud) yra debesijos sistema, leidZianti
klientams talpinti savo programas ir duomenis keliuose debesyse. Daugiadebesis sitilo naujas
debesijos funkcijas, taip dar placiau patenkina klienty poreikius. Daugiadebesis geba suteikti
paslaugy rinkinj, susidedant] 1§ keliy paslaugos teikéjy ar keliy skirtingy funkcijy. Taigi, nors
debesijos paslaugy lygio susitarimy problemos laikytinos pakankamai zinomomis, tadiau

daugiadebesy aplinka Siuo pozidriu kur kas maZiau aptarta ir iSanalizuota.''® Pagrindinis

Vv —

115 Rios. E., et al., ,,Service Level Agreement-Based GDPR Compliance and Security Assurance in(Multi)Cloud-
Based Systems®, supra note 76, p. 214.

116 Joint Task Force Interagency Working Group ,.Security and Privacy Controls for Information Systems and
Organizations Revision 5 (National Institute of Standards and Technology), 2020, p. 8.

17 7isiréta 2024 m. balandzio 6 d., prieiga per interneta: https://cloudsecurityalliance.org/gdpr/eu-cloud-code-of-
conduct.

18 Ziareta 2024 m. balandzio 7 d., prieiga per interneta: https:/ieeexplore.ieee.org/document/8029258.
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kokio tipo ir kiek debesijos paslaugy jie naudoja. Skirtingai nuo federaciniy debesy, kuriuose
teikéjai bendradarbiauja, kad pasitlyty savo isteklius ar paslaugas, daugiadebesijoje naudojami
iStekliai ar paslaugos (IaaS, SaaS, PaaS) priklauso skirtingiems teikéjams.

Dazniausiai pasitaikantys daugiadebesijos i$Stukiai buvo nagrinéti MUSA projekte.
MUSA sistema padeda uztikrinti sauguma naudojant ,, Agile“!*® ir ,,DevOp* metodus keliy debesy
taikomosiose programose.’?> MUSA apima prevenciniy ir reakciniy priemoniy integracija, $ios
programos tikslas — paruosti programg ir apibrézti siilomus saugumo bei privatumo kontrolés
mechanizmus. MUSA sprendZia jvairias su daugiadebesijos charakteristikomis susijusias saugumo
rizikas taikydama rizikos analizg ir ,,saugumo per projektavima” principa (angl. security-by-
design). Si sistema taiko modeliais pagrista metoda, kad bity pasirGipinta visais programos
komponentais ir jy saugiu diegimu daugiadebesijos aplinkoje.!?! Tagiau taikant privatumo ir
saugumo ,,per projektavimg* principus kyla isSukiai dél galimo kontrolés trilkumo tais atvejais,
kai resursais riipinasi iSoriniai debesijos paslaugy teikéjai arba kai $ie resursai yra kintantys. Tokiu
atveju apsunkinamas saugumo riziky vertinimas. Atitinkamai sistemy inZinerijos saugumas
reiSkia, kad projektuojama sistema yra visiSkai kontroliuojama projektuotojo ir kiekviename
sistemos architektiiros lygyje galima identifikuoti resursus bei juos konfigiiruoti siekiant palaikyti
saugumo reikalavimus. Taigi, tokiu atveju, kai resursai nuolat kinta, sunkiau i§ anksto numatyti
apribojimus ir juos taikyti. Tadiau, kaip debesijos, taip ir daugiadebesijos atveju, saugumo
isstkiams jveikti pasitelkiamas SLA pagrjstas metodas.!??

MUSA rizikos vertinime tikimybés ir poveikio vertés apskai¢iuojamos pagal
,,OWASP“12® ir sudétinj rizikos indeksa (angl. composite risk index) (CRI). Tikimybeés veiksniai
apima grésmés ir pazeidZziamumo veiksnius, kartu poveikio veiksniai gali buti techniniai arba
verslo. Siekiant palengvinti rizikos apibrézima, patartina 1§ anksto nustatyti techniniy poveikio
veiksniy vertes pagal komponento tipg ir grésmeés pobiidj. Pazymétina, kad, nors techninio
poveikio veiksniai gali biiti numatyti saugumo metrikuosi, verslo poveikio veiksniy nustatymas
yra individualus, priklausantis nuo verslo specifikos. Atitinkamai NIST pateikia ry$j tarp grésmiy
lygiy, kuriems reikalingas Salinimas, ir saugumo bei privatumo priemoniy. Taigi, jvertinus

grésmes, nustatoma, ar joms reikia taikyti saugumo priemones. Galiausiai pasirinktos priemonés

"9 Sgvokos  paaiskinimas:  Ziaréta 2024 m.  balandzio 7 d.,, prieiga per interneta:
https://www.coursera.org/in/articles/what-is-agile-a-beginners-
guide?utm_medium=sem&utm_source=gg&utm_campaign=b2c_emea_google-project.

120 Zifréta 2024 m. balandZio 6 d., prieiga per internetg: https://cordis.europa.eu/project/id/644429.

121 Casola, V., et al., ,,Model-Based Deployment of Secure Multi-Cloud Applications“ International Journal of Grid
and Utility Computing, 2019, p. 1-3.

22 Rjos. E., et al., ,,Service Level Agreement-Based GDPR Compliance and Security Assurance in(Multi)Cloud-
Based Systems*, supra note 76, p. 216-217.

123 Savokos  paaiSkinimas:  ziuréta 2024 m.  balandzio 7 d.,, prieiga per interneta:
https://en.wikipedia.org/wiki/OWASP#:~:text=The%200pen%20Worldwide%20Application%20Security,software
%20and%20web%20application%?20security.

43


https://www.coursera.org/in/articles/what-is-agile-a-beginners-guide?utm_medium=sem&utm_source=gg&utm_campaign=b2c_emea_google-project
https://www.coursera.org/in/articles/what-is-agile-a-beginners-guide?utm_medium=sem&utm_source=gg&utm_campaign=b2c_emea_google-project

siejamos su konkrecCiomis debesijos paslaugy teikéjy valdymo priemonémis, taip palengvinant
tinkamiausiy debesijos paslaugy pasirinkimg. MUSA tikslas — i§gauti tinkamiausig ir saugy SLA,
tam skirtos priemonés gali biti saugumo mechanizmai, kuriuos jgyvendina pats klientas arba
paslaugos naudotojas. Sékmingai jdiegus programos komponentus prasideda veikiancios debesijos
programos eksploatacija ir stebésena.?*

Apibendrinant pastebétina, kad atitiktis Reglamento (ES) 2016/679 reikalavimams
bei saugumo uztikrinimas debesijoje ir daugiadebesijoje yra pagrindiniai isSukiai, trukdantys
pasitikéti debesija ir ja nevarzomai naudotis. Siekiant minimizuoti praktikoje pasitaikancias
teisines problemas, minéti i$Sukiai iSsamiai nagrin€¢jami, nuolat kuriami ir tobulinami skirtingi
jrankiai, padedantys efektyviau ir saugiau naudotis debesija. Be to, siekiama skatinti subjektus
koncentruotai ir iSsamiai sureguliuoti susitarimus, numatyti galimas problemas ir jy sprendimo
biidus. Darbo autorés nuomone, svarbiausia atkreipti démesj ;1 SLA bei PLA, aptarti ir suvokti

informacijos apsaugos jrankiy funkcijas, jy galimybe palaikyti ir uZtikrinti saugumo ir privatumo

lygj.

2.2. Duomeny buvimo vieta ir taikytina teisé
2.2.1. Beribés debesijos reguliavimas

Tarptautiné debesijos reguliavimo politika ir jos problematika

Debesija gali buti suvokiama kaip susijusiy elementy visuma, Sie elementai —
duomeny infrastruktiira, kurioje duomenys saugomi ir tvarkomi, rysio tinklai, kuriais duomenys
perduodami, ir labai galingi kompiuteriai, kuriais duomenys yra apdorojami. Galimybé naudotis
tokia debesijos paslauga, kokia ji yra Siandien, veikia viso pasaulio ekonomika, atveria
neaprépiama prieiga prie jvairiy paslaugy ir 3altiniy.'?® Todél galima teigti, jog debesija neturi
sieny, tai paslauga, kuri aprépia daugybe pasaulio viety, dél Sios priezasties daznai sunku jvertinti,
kur egzistuoja konkreCios debesijos iStekliai, kartu sunku nustatyti taikyting paslaugos
reguliavima. Atitinkamai tokiy paslaugy besienis veikimas didziausig rizika kelia duomeny
privatumui. Atsizvelgiant j tai, kad Europos Sgjungos ir Jungtiniy Amerikos Valstijy teisinés
sistemos yra jtakingiausios visame pasaulyje, laikytina, jog tinkama jas aptarti ir palyginti

debesijos paslaugy reguliavimo kontekste. Nors ES ir JAV duomeny privatumo teis¢ susiformavo

124 Rios et al., ,,Service Level Agreement-Based GDPR Compliance and Security Assurance in(Multi)Cloud-Based
Systems*, supra note 76, p. 216-219.

125 Zitiréta 2024 m.  balandzio 7 d., prieiga per interneta:  https:/eur-lex.europa.eu/legal
content/LT/ALL/?uri=CELEX:52016DCO0178.
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panasiu metu, taCiau labai skirtingai. Nepaisant teisés sistemy skirtumy, ES ir JAV sukiiré
alternatyvius reguliavimo modelius duomeny privatumo srityje. Kaip jau minéta, 2016 m. ES
priémé Reglamenta (ES) 2016/679, kurio nuostatos yra tiesiogiai privalomos visose valstybése
narése. PrieSingai, JAV nepasirinko panasaus, visa apimancio, pozilrio ir pirmenybe¢ teike
iSimtinai konkre¢iy sektoriy atskiram reglamentavimui.’?® Nepaisant paminéty aplinkybiy,
akivaizdu, kad vis labiau artéja prie panasaus duomeny privatumo reglamentavimo kaip ir ES.*?

Europos Sajungos duomeny apsaugos teisés aktuose yra reglamentuojamas
tarptautinis duomeny perdavimas. Reglamento (ES) 2016/679 44 straipsnyje nustatyta, kad
asmens duomenys gali laisvai judéti tarp valstybiy nariy, taCiau negali buti perduodami
tre¢iosioms §$alims, jei jos neuztikrina tinkamo apsaugos lygio. Sio reglamento 48 straipsnyje
draudziama atskleisti bet kokius duomenis, kuriy praso uzsienio institucija, iSskyrus atvejus, kai
tai grindziama tarptautine sutartimi. Kartu Europos Komisija gali priimti sprendimg, kuriuo
patvirtinamas tre¢iosios Salies duomeny apsaugos lygio tinkamumas (Reglamento (ES) 2016/679
45 straipsnis). Tokios Salys kaip Argentina, Izraelis, Japonija, Urugvajus buvo sertifikuotos kaip
uztikrinancios tinkamg apsaugos lygj. Taciau dél JAV patikimumo ir tinkamumo priimtas tik
dalinis sprendimas. 2000 m. Europos Komisija priémé ,,Saugaus uosto* (angl. ,, Safe Harbor*)
sprendimg, kuriuo buvo nustatytas JAV duomeny apsaugos taisykliy tinkamumas, bet del E.
Snowdeno atskleisty fakty apie masinio sekimo programas ESTT §j sprendimg pripazino
negaliojanéiu.'?® ESTT nuomone, toks masinio sekimo modelis negali biiti toleruojamas, nes jis
pazeidzia teisés ] privatuma esme. ESTT nusprendé, kad nepakankamai jvertinta JAV teisésaugos
institucijy prieiga prie ES duomeny; jvardijo, kad JAV vykdo masinj stebéjima, kuris negali biiti
toleruojamas ir pazeidzia ES pagrindiniy teisiy chartijos saugomg privatumo esme.'?°
Atsizvelgiant ] tai, ,,Saugaus uosto‘ programg netrukus pakeité ,,Privatumo skydo* (angl. Privacy
Shield) programa, kuri jsigaliojo 2016 m.** Naujoji sistema savo veikimu labai panasi j pries tai
buvusia, taciau buvo papildyta garantijomis. ESTT 2020 m. ir §j instrumentg pripazino
negaliojanciu dé¢l ES duomeny privatumo jstatymy pazeidimo. Pakartotinai suabejota dél duomeny

apsaugos lygio pakankamumo JAV.'®! Priesingai nei JAV, privatumas, asmens duomeny apsauga

126 ynn, T., et al., ,,Data Privacy and Trust in Cloud Computing®, supra note 113, p. 44-46.

127 Ziaréta 2024 m. balandzio 15 d., prieiga per interneta: https://fortune.com/2024/04/08/apra-us-federal-privacy-
law-rodgers-cantwell-gdpr-ai/.

28 Zigreta 2024 m. Dbalandzio 11 d., prieiga per interneta: https:/eur-lex.europa.eu/legal-
content/en/TXT/?uri=CELEX%3A32000D0520.

129 7ifiréta 2024 m. balandzio 11 d., prieiga per internetg: https://eur-lex.europa.eu/LT/legal-content/summary/charter-
of-fundamental-rights-of-the-european-union.html (94 punktas).

130 Zitiréta 2024 m. balandzio 15 d., prieiga per interneta: https:/eur-lex.europa.cu/legal-
content/EN/TXT/?uri=uriserv%3A0J.L_.2016.207.01.0001.01.ENG.

131 7ifiréta 2024 m. balandzio 15 d., prieiga per interneta:
https://curia.europa.eu/juris/document/document.jsf?text=&docid=22182 6 &pagelndex=0&doclang=It&mode=Ist&d
ir=&occ=first&part=1&cid=2549582.
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ES laikytinos itin svarbiomis, todé¢l laikomasi principo, kad asmens duomeny tvarkymas yra
intervencija | duomeny privatuma, kurj galima toleruoti tik tuo atveju, jei jis atitinka tam tikras
teisines salygas. Kita vertus, JAV duomeny tvarkymas laikomas visiskai teisétu, jei jo nedraudzia
jstatymai. Didelis démesys skiriamas asmens sutikimui d¢l duomeny tvarkymo. Galiausiai ES
duomeny apsaugos teisés aktuose taip pat reglamentuojamas tarptautinis duomeny perdavimas.
Reglamento (ES) 2016/679 44 straipsnyje reglamentuota asmens duomeny galimybé¢ laisvai judéti,
taCiau duomenys negali biiti perduodami treciosioms $alims, jei jos neuztikrina tinkamo apsaugos
lygio.1%

De¢l debesijos specifikos paslaugy modeliai susieti su nuolatiniu duomeny perdavimu
pasauliniu mastu. Priémus Reglamenta (ES) 2016/679, buvo pasalinta nemazai jurisdikcijos
problemy, kadangi $is reglamentas privalomas visose ES valstybése narése, taigi ES jvykus ginco
situacijai d¢l duomeny saugumo srityje, subjektai privalo vadovautis tuo paciu teisé€s aktu. Taip
pat §is reglamentas panaikino nuorodg j jrangos, esancios ES valstybéje nar¢je, naudojima kaip
kriterijy, pagal kurj nustato jo taikymo sritj, kadangi susieti taikyting teis¢ ir fizinj jrangos
naudojimg tapo neaktualu. Taciau Sis reglamentas nepakeité duomeny perdavimo tarp treciyjy
Saliy tvarkos. Tod¢l duomeny valdytojai vis tiek turi uztikrinti paslaugos naudotojo duomeny
perdavimo sauguma, garantuoti tinkamg apsaugos lygi. Minéti reikalavimai paskatino paslaugy
teikéjus jvertinti rizikas, taigi ir priimti saugesnj sprendimg — asmens duomenis saugoti
serveriuose, esanciuose tik ES. Ta¢iau JAV taiko skirtingus duomeny privatumo standartus, taigi
kyla klausimas, kaip teisingai iSspresti tokig situacija, kuomet duomenys pasiekia nepatikima
valstybe. 133

Apibendrinant pastebétina, kad, viena vertus, debesijos paslaugos turi neribota
potencialg pléstis, kita vertus, realizavus maksimaly Sios paslaugos efektyvuma, padidéjus
duomeny srautui, atsiranda didziulé privatumo paZeidimo rizika. Taigi, iSlieka prieSprieSa tarp
ekonominés naudos, paslaugos tobul¢jimo ir kokybisko, taciau maziau efektyvaus paslaugos

palaikymo.

Atsakomybé

Kaip jau ne karta minéta, debesijos paslaugos laikytinos besienémis (angl.
borderless), todél ir atsakomybés klausimas, kylantis i§ §iy sutar¢iy skirtingose jurisdikcijose,

interpretuojamas skirtingai. Daugumoje teisiniy sistemy priimta paskirstyti sutarties Saliy rizikg ir

82 Lynn, T., et al., ,,Data Privacy and Trust in Cloud Computing®, supra note 113, p. 47-48
133 Ibid.
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atsakomybe. Debesijos paslaugy sutartyse vienas 1§ svarbiausiy veiksniy yra rizikos ir
atsakomybés paskirstymas tvarkant asmens duomenis. Kaip jau minéta, duomeny valdytojui
dazniausiai taikoma didesné atsakomybé nei duomeny tvarkytojui. Nepaisant sutartiniy nuostaty,
faktinis tokiy duomeny tvarkymas paprastai lemia teisinj rezima, kuris Saliai biity taikomas pagal
taikyting teis¢. Duomeny valdytojas gali buiti atsakingas uz zala, atsirandancig dél neteiséto asmens
duomeny tvarkymo arba bet kokio veiksmo, nesuderinamo su taikytinais duomeny apsaugos teisés
aktais. Kai kurios atsakomybés apribojimo salygos, pavyzdziui, paslaugy teikéjo atsakomybés
atsisakymas saugumo incidenty atvejais, kai klientas negali kontroliuoti ar daryti jtakos saugumui,
gali biiti pripazintos ,,nesaziningomis* ir tod¢l negaliojanciomis. Be to, vertintina, kad ypatinga
démesj reikety atkreipti ir | standartines sutartis, dél kuriy salygy néra deramasi, prieSingai,
salygos nustatytos i§ anksto.

Viena i§ debesijos sutar¢iy funkcijy yra sureguliuoti, paskirstyti atsakomybe tarp
Saliy. Siam tikslui tokiose sutartyse apibréziama ir paskirstoma tiesioginé bei netiesioginé Zalos.
Tipiskai paslaugos teikéjas atsako tik uz tiesioginius nuostolius ir nesirenka prisiimti atsakomybés
uz netiesioginius nuostolius. Toks pozymis paremtas manymu, kad netiesioginiai nuostoliai yra
tikétina komerciné rizika, kuri yra uz paslaugos teikéjo isipareigojimy riby ir todel priskirtina
klientui atsizvelgiant i sutartyje nustatytas bendras atsakomybeés ribas ir i§imtis. Tiekéjai paprastai
nenori prisiimti atsakomybés uz netiesioginius nuostolius.'® Nors $alys dazniausiai yra linkusios
minimizuoti savo atsakomybg ar net jos netaikyti dél veiksniy, kuriuos gali kontroliuoti ribotai ar
visai nekontroliuoja, tac¢iau priklausomai nuo rinkos salygy kontrolés lygis ne visada yra lemiamas
veiksnys. Paslaugos teikéjas gali biiti pasirenggs prisiimti rizikg ir atsakomybe uz elementus, kuriy
jis negali kontroliuoti, taip sieckdamas pirmauti rinkoje. Jei atsakomybé¢ prisiimama visa apimtimi
ar tam tikrais nurodytais atvejais, paslaugy teikéjy standartinémis sglygomis daZznai ribojama
nuostoliy, kurie bus padengti, suma. Susiejant suma su jvykiy kiekiu ar laikotarpiu, be to,
atsakomybés riba gali blti susieta su pajamomis, kurias tikimasi gauti. [prasta susitarti dél
grieztesnio atsakomybés rezimo (neribota atsakomybé arba didesné kompensacija), kai tokie
1vykiai jvyksta dél kitos Salies kaltés ar aplaidumo. Taciau jeigu rinkos salygos normalios, tikétina,
kad Salies rizika ir atsakomybé¢ laipsniskai didés proporcingai kontroliuojamiems elementams.
Pavyzdziui, SaaS atveju, kai naudojama standartiné verslo subjekto programiné jranga, tikétina,
kad paslaugos teikéjas prisiima atsakomybe uz beveik visus klientui teikiamus iSteklius,
atitinkamai atsakomybé tiesiogiai priklauso nuo teikiamy paslaugy gausos. Vis d¢lto net ir tokiais,
paslaugy teikéjui maksimaliai priskiriamos atsakomybes atvejais, klientas galéty biti atsakingas

tam tikroje apimtyje. PavyzdZiui, uz jo paties kontroliuojamy procesy problemas (duomeny

134 Zitiréta 2024 m. balandzio 17 d., prieiga per interneta: https://www.kwm.com/au/en/insights/latest-thinking/what-
is-indirect-and-consequential-loss.html.
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Sifravimg, atsargines duomeny kopijas). Tokiu atveju, neuztikrinus tam tikry, nuo kliento
priklausomy, procesy veikimo, gali biti prarasta galimybé¢ reiksti pretenzijas paslaugy teikéjui.
Taciau Siuo atveju svarbu pastebéti, kad paslaugy teikéjo ir kliento atsakomybiy pasiskirstymas
tiesiogiai koreliuoja su teikiamy paslaugy tipu, teikiamy paslaugy mastu ir kt. Pavyzdziui, [aaS ir
PaaS atveju paslaugy teikéjas galéty buti atsakingas tik uz suteiktyg infrastruktiirg ar platformas
(aparatinés jrangos iSteklius, programing jranga, operacing sistemg), o klientas prisiimty
atsakomybe uz visus nuo jo priklausancius veiksnius (taikomasias programas, vykdomas
naudojant suteikta infrastruktiira ar platformas ir jose esanéius duomenis).**

Analizuojant atleidimo nuo atsakomybés galimybes, pastebéta, kad teisés aktai gali
numatyti atleidimg nuo atsakomybés, jei Salis, kuriai kitaip grésty atsakomybé, jvykdo tam tikrus
reikalavimus. Pavyzdziui, kai kuriose jurisdikcijose®*® pagal ,,pranesimo ir pasalinimo* procediirg
(angl. takedown notice) paslaugy teikéjas bus atleistas nuo atsakomybés uz neteiséto turinio
talpinima savo debesijos infrastruktiiroje, taciau tik tokiu atveju, jeigu pasalins tokj turinj iSkart,
vos suzinojes. Sis jrankis yra teisiy turétojo galimybé pranesti paslaugy teikéjams, kurie talpina
(parduoda) pazeidziama medziaga.'®” Nors toks jrankis gali padéti naudotojams, taciau daugeliui
nepatyrusiy skundy teikéjy Sis procesas uzima daug laiko ir kartais yra net visai neveiksmingas.
Minétu atveju problemy kyla dél to, kad didesniy platformy procesai yra automatizuoti, todél
efektyvus bendradarbiavimas iSlieka praktiskai nejmanomas. Kitose jurisdikcijose prieSingai, kad
salygos buty laikomos galiojaniomis, svarbu Saliy atsakomybes apribojancias salygas jtraukti |
sutart], o taikytinas teisés aktas tik nustato formos ar kity reikalavimy rémus, sutarties galiojimui
ir vykdytinumui.!3

Apibendrinant svarbu pastebéti, kad tikslinga praktika laikytina ta, kuomet paslaugy
teike¢jas renkasi buti atsakingas tik uz nuo jo valios priklausomus procesus. Nepriklausomai nuo
rinkos salygy, paslaugy teikéjas neturéty prisiimti atsakomybés uz treciosios Salies veiksmus,
kuriy negali kontroliuoti. Taigi susitarimas dél atsakomybes vertintinas kaip proporcingas, kuomet
imamasi pagrjsty kontrolés priemoniy, atitinkanciy teikiamos paslaugos specifikg ir apimtj,

apribojant atsakomybe priklausomai nuo sutarties rizikos lygio ir atlygio santykio.

185 Notes on the Main Issues of Cloud Computing Contracts®, supra note 8, p. 33.

136 Pavyzdziui — Digital Millennium Copyright Act, Reglamentas (ES) 2016/679 (49 straipsnis).

137 Zitiréta 2024 m. balandzio 17 d., prieiga per internetg: https://harperjames.co.uk/article/copyright-infringement-
and-takedown-notices/

138 Notes on the Main Issues of Cloud Computing Contracts®, supra note 13, p. 32.
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2.2.2. Duomeny lokacija

Kaip zinia, fizin¢ informacijos saugojimo vieta turi jtakos duomeny saugumui,
atitikCiai teisés aktams ir galiausiai — naudotojy patirciai, todél nematerialus debesijos pobiidis
lemia klausimg dél duomeny saugojimo lokacijos. Nors veikimo prasme debesija yra beveik visur
pasiekiama, taciau informacija yra saugoma realioje jrangoje, kuri egzistuoja konkrecioje fizing¢je
vietoje. Fizin¢ lokacija, kurioje saugomi duomenys, ne tik turi jtakos duomeny saugumui, taciau
atstumas tarp saugomy duomeny ir paslaugos naudotojo gali turéti jtakos ir debesijos paslaugos
spartai, nasumui ir prieinamumui.®*® Viena i§ su debesijos paslaugomis susijusiy problemy yra
teikéjui patikétos informacijos jautrumas. Paslaugy teikéjas debesijoje daZnai talpina jvairig
informacija, t. y. ne tik jautrius asmens duomenis, bet galimai ir pavojingus, nevieSus duomenis,
taigi atsiranda nepageidaujamy pasekmiy rizika tokiai informacijai nutekéjus tre¢iosioms Salims.
Be to, susiduriama su keblumais nustatyti taikyting teis¢, kadangi debesijos paslaugy kontekste
saugomy duomeny ir geografinés vietos rySys gali biiti sunkiai suprantamas, t. y. ne visada aisku,
kur duomenys yra saugomi. D¢l tokiy ir panasiy priezasciy ES renkasi fizing vietg laikyti lemiamu
veiksniu, padedanciu nustatyti taikytinus duomeny saugumo rémus. Nustatyti lokacija tampa dar
metu keliose vietose.*® Siame kontekste gali iskilti klausimas — kodél duomeny lokacijos
problemos nesprendZziamos paprasciausiu biidu, t. y. jpareigojant subjektus talpinti ir apdoroti
duomenis patikimoje lokacijoje. Atsakymas } tokj klausimg yra daugialypis, visy pirma, paslaugy
teikéjui toks jpareigojimas yra itin ekonomisSkai nenaudingas. Lokalizuojant talpinima tam tikroje
vietoje, paslaugos teikéjas netenka galimybés konkuruoti pasaulinéje rinkoje, kadangi paslauga
gali tapti ne tik nekokybiska, o1 jos teikimas gali biiti absoliu¢iai nejmanomas. Taigi, nors ilgalaikis
duomeny saugojimas Siuo atveju tikinétinas, t. y. duomeny, kuriy panaudojimas néra nuolat sraute,
taciau kitokiu atveju paslauga tapty nenaudotina. Pavyzdziui, internetinis realaus laiko Zaidimas
techniSkai negali biiti taip greitai apdorojamas, nenaudojant tarpiniy serveriy, kurie, tikétina, yra
netinkamoje lokacijoje. Todél subjektui, kuris grieztai suvarZytas minéty jsipareigojimy, tenka
susidurti su aukStesniais rinkos kriterijais nei tokio susitarimo nesudariusiam subjektui.
Atsizvelgiant j tai, kas iSdéstyta, subjektams, kuriems nepalankus grieztas duomeny lokalizavimas

ar lokalizavimas, itin neigiamg poveikj daro paslaugos naudotojo patir€iai, jis stengiasi neprisiimti

139 7ifireta 2024 m. balandzio 17 d., prieiga per interneta: https:/www.linkedin.com/pulse/why-cloud-location-
matters-data-protection-reza-ashrafi.
140 Zifiréta 2024 m. balandzio 17 d., prieiga per interneta: https://www?2.deloitte.com/nl/nl/pages/risk/articles/cyber-
security-privacy-gdpr-update-the-impact-on-cloud-computing.html.
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ar iSvengti tokiy jsipareigojimy, ir vis délto tenka grjzti prie taikytinos teisés normy aiskinimo bei
taikymo.

Kaip numatoma Reglamente (ES) 2016/679, asmens duomenys negali biiti saugomi
ilgiau, nei reikia i§ anksto nustatytam tikslui, t. y. privaloma, kad saugojimo laikotarpis biity tikrai
minimalus.’*! Todél turi biti jgyvendinti saugojimo terminai ir galimybé veiksmingai istrinti
duomenis, kai saugojimo terminai pasibaigé¢. Taciau duomenys gali biiti saugomi keliose vietose,
atitinkamai ir keliose jurisdikcijose, todél gali kilti i8Stikis nustatyti bendrus laikymo ir paSalinimo
reikalavimus. Gali biti, jog duomeny iStrynimas, atsarginé€s jy kopijos kelia nemazai duomeny
saugumo problemy, todél svarbu aiskiai suprasti, kaip paslaugos teikéjas gali valdyti duomenis, ar
gali juos pasilikti savo zinioje, ir kt. Kadangi duomenis debesijos paslaugy teikéjai gali saugoti
keliose vietose, tikétina tokia situacija, kuomet duomenys saugomi uz palankaus ir patikimo
duomeny saugumo reglamentavimo riby, tokiu atveju reikéty jvertinti kylancias rizikas ir imtis
atitinkamy priemoniy. Kartu pazymétina, kad subjektas, biidamas valdytojas, turi suprasti savo
subjektines teises ir pareigas biiti atidziu, taigi iSlaikyti savo duomeny kontrol¢ ir jy nuosavybe.
Siekiant disponuoti privaciais duomenimis iSmintingai, butina jvertinti paslaugos teikéjo
patikimuma, jo galimybe laikytis saugumo reikalavimy.

Per pastaruosius kelerius metus duomeny lokalizavimas — reikalavimas duomenis
saugoti serveriuose, esanciuose konkrecioje jurisdikcijoje, tapo pasauline reguliavimo tendencija.
Taciau grieztai duomeny lokalizavimag reglamentuojantys teisés aktai ne tik teigiamai veikia
duomeny saugojimo procesus, bet ir stabdo debesijos paslaugy plétra. Ivertinus duomeny
lokalizavimo prieZastis jvairiose Salyse, nustatyta, kad egzistuoja skirtingas valstybiy poZiiris ir
prioritetai. Kai kurios Salys per priverstinés lokalizacijos priemones skatina savo vietinj paslaugy
sektoriy, o kitos turi nacionalinio saugumo, privatumo ir veiksmingos, nepriklausomos kontrolés
uztikrinimo problemy. Tod¢l akivaizdu, jog duomeny lokalizavimo teisés aktai ir jy tikslai yra
skirtingi. Ta¢iau pagrindiniai jvardijami tikslai yra duomeny privatumo apsauga ir veiksmingas
bei pagrijstas teisésaugos uztikrinimas nacionaliniu lygiu.1*? Viena vertus, $alys generuoja jvairias
1d¢jas, kaip iSlaikyti ir apsaugoti duomenis. Jau gerg deSimtmet;j cirkuliuoja id€jos apie tik Europai
skirta debesija ar apie ,,virtualia Sengeno erdve®. 2013 m. Vokietijos telekomunikacijy operatorius
»Deutsche Telekom* paskelbé plang sukurti vokiska ,,interneta”, uztikrindamas, kad srauto
duomenys biity marSrutizuojami tik nacionaliniu mastu. Po Rusijos 2014 m. jvykdytos Krymo
aneksijos Estija svarst¢ galimybe sukurti ,,duomeny ambasada®, derinant fizing¢ diplomating

atstovybe draugiSkoje Salyje, kurioje biity jkurti duomeny centrai. Europos Komisija,

41 Reglamentas (ES) 2016/679, supra note 104, preambulés 39 punktas.
42 Mishra, N., ,,Data Localization Laws in a Digital World: Data Protection or Data Protectionism?* Social Science
Research Network, Rochester, NY, 2015, p. 136.
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jgyvendindama bendros skaitmeninés rinkos strategija, pradéjo Europos debesijos iniciatyva, kuri
skirta skatinti konkurencingg duomeny ir Ziniy ekonomikos kiirima.** Be to, ESTT yra pazyméjes,
kad valstybés narés turi teis¢ kontroliuoti asmens duomeny tvarkyma savo teritorijoje, nes tai yra
butina siekiant veiksmingai uztikrinti pagrindines teises, jskaitant teis¢ ] privatuma (ES
pagrindiniy teisiy chartijos 8 straipsnis, 3 dalis).!** Taigi, tai, kas idéstyta, rodo, kad Europoje
siekiama ,,skaitmeninio suverenumo®, kurio tikslas — uZztikrinti asmeny teis¢ | privatumag ir
duomeny apsaugg. Kita vertus, atsizvelgiant j pasaulines tendencijas, ES duomeny privatumo
rezimas priskirtinas prie itin griezty, daznai laikomas neproporcingu, pertekliniu bei galimai
protekcionistiniu, yra paremtas kultiiriniu kontekstu. Ta¢iau ES institucijos tvirtina, kad toks
pozilris | privatumo apsaugg, grieztas duomeny apsaugos reglamentavimas, laikytinas racionalia
priemone tikslui pasiekti.!*®

Zinoma, kad Europos Sajunga nuolat siekia stiprinti savo skaitmeninj suverenuma,
panaSios tendencijos ryskeéja ir kitose pasaulio Salyse. Pavyzdziui, 2018 m. JAV pristaté Debesijos
akta (angl. Cloud Act), leidziantj JAV teisésaugos institucijoms reikalauti, kad JAV korporacijos
atskleisty duomentis, nepriklausomai nuo jy fizinés laikymo vietos. Sis jstatymas buvo specialiai
priimtas kaip atsakas j byla, kurioje ,,Microsoft gin¢ijo orderj pateikti duomenis, saugomus
Airijos serveriuose. Kaip atsakas j kilusj susiripinimg dél Debesijos akto taikymo Europos
jurisdikcijose 2020 m. buvo parengta Europos duomeny strategija, kuria siekta uztikrinti Europos
konkurencingumg ir duomeny suverenumg. Pripazinta, kad Sio akto taikymas kelia pavojy ES
pilie¢iy ir jmoniy duomenims, kuriuos saugo debesijos paslaugy teikéjai ir kuriems taikomi
tre¢iyjy Saliy teisés aktai. Strategija paskatino sukurti Duomeny valdymo akt3.'*® Nors
Reglamentas (ES) 2016/679 nustato asmens duomeny valdymo sistemg, Siuo aktu sitiloma
papildoma, ne asmens duomeny pakartotinio naudojimo, perdavimo ir apsaugos sistema.
Atitinkamai $iuo metu JAV Privatumo teisiy jstatymu (angl. The American Privacy Rights Act)
siekiama suteikti amerikieCiams daugiau biidy susigrazinti savo privatuma internete. Juo
planuojama sumazinti duomeny, kuriuos jmonés gali rinkti ir naudoti, skai¢iy, apsiribojant tik ta

informacija, kuri biitina paslaugoms teikti. Be to, planuojama numatyti teis¢ atsisakyti tiksliniy

43 Lynn, T., et al., ,,Data Privacy and Trust in Cloud Computing*, supra note 113, p. 51.

144 7iaréta 2024 m. balandzio 16 d., prieiga per interneta:
https://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pagelndex=0&doclang=en&mode=Ist&
dir=&occ=first&part=1&cid=2727775 (68, 78 punktai).

148 Mishra, N., ,,Data Localization Laws in a Digital World: Data Protection or Data Protectionism?*, supra note
142, p. 140.

6 Zitiréta 2024 m. balandzio 16 d., prieiga per interneta:  https:/eur-lex.europa.cu/legal-
content/LT/TXT/?uri=CELEX%3A52020PC0767.
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reklamy. Taigi, apibréziami pagrindiniai Sio teis€s akto tikslai — privatumas turi tapti vartotojo teise
ir turi biiti suteikta galimybé $ia teise jgyvendinti.'4’

Apibendrinant pastebéta, jog dél plataus debesijos paslaugy spektro vienos duomeny
lokacijos problemos gali biiti iSsprestos pasirinkus grieztai ,,priristi duomeny saugojima prie tam
tikros teritorijos, taciau kitais atvejais tai kur kas labiau pablogina paslaugos teikimo kokybe. Todél
toks individualus susitarimas nelaikytinas tinkamu sprendimu, kuris biity priimtinas. Taigi, Sios
teisinés problematikos sureguliavimas pasilieka jvairiy jstatymy leidéjy rankose. Kaip jau minéta,
istoriniu poziiiriu JAV pasirinko visai kitokj privatumo reguliavimo variantg, taciau vis labiau
arté¢ja prie ES privatumo rémy pripazinimo. Atitinkamai ES nuosekliai laikosi nuomones, kad
pagrindinis tikslas yra i§saugoti Europos ,,skaitmeninj suverenuma®, uztikrinant pagarba Europos
pagrindinéms teiséms ir laisvéms, vertinant, jog privatumas yra vienas i§ pagrindiniy prioritety ir
vertybiy Sajungoje. ES sékmingai uzkerta kelig uzsienio teisésaugos ir zZvalgybos institucijoms
prieiti prie savo pilieCiy ir gyventojy asmens duomeny. Taciau Salys vienaSaliSkai priima teisés
aktus, kuriais reikalaujama, kad nacionaliniai subjektai atskleisty Europoje saugomus duomenis,
taip apeinant jurisdikcijos ribas, pagristas fizine duomeny buvimo vieta, taigi kyla konfliktas tarp
uzsienio valstybiy teisés akty. Todé¢l, Europos institucijy poziiiriu, akivaizdu, kad vien duomeny
lokalizavimas negali biiti universali visy esamy pavojy sprendimo priemoné. Globalizuotoje
skaitmeninéje aplinkoje net tiriant vidaus nusikaltimg gali tekti susipazinti su skirtingose
jurisdikcijose saugomais duomenimis. Taigi, nuolatiniai Saliy prioritety nesutapimai duomeny
saugumo srityje galiausiai gali tapti nepakeliami. Todéel tikslinga uztikrinti, kad skaitmeniniy teisiy

ir duomeny apsauga tapty tarptautiniu riipes¢iu. 148

147 Zitiréta 2024 m. balandZio 16 d., prieiga per internetg: https://www.techradar.com/computing/cyber-
security/historic-federal-data-privacy-bill-lands-in-us-congress.
48 Lynn, T., et al., ,,Data Privacy and Trust in Cloud Computing*, supra note 113, p. 54.
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2.2.3. Duomeny perkeliamumas

Duomeny perkeliamumo teis¢ itin aktuali debesijos sutarCiy atveju; tai reiskia
galimybe perkelti programas ir sistemas i§ vieno debesijos paslaugy teikéjo kitam bei skatina
konkurencijg. Efektyvus duomeny perkeliamumas i§ esmés reiSkia kliento galimybes ir
apsisprendimg sudaryti naujas sutartis ir nutraukti senas, poreikiy nepateisinusias. Atsizvelgiant j
tai, jog debesijos paslaugy panaudojimas itin platus ir Sios paslaugos paklausios jvairiuose
sektoriuose, ir perkeliamumo problematika yra neatsiejama nuo konkrecios situacijos. Debesijai
tampant dar labiau automatizuota ir iSmania, atsiranda vis daugiau paslaugy ar jy modifikacijy,
daugéjant paslaugy rusiy, daugéja ir skirtingy paslaugy teikéjy, todél naudotojo galimybe
pasirinkti labiausiai tinkamas paslaugas i§ skirtingy debesijos teikéjy ir efektyviai perkelti
duomenis tampa neatsicjama debesijos paslaugy tobuléjimo dalis. Sio darbo autoré priéjo prie
iSvados, kad yra svarbu aptarti ir palyginti pasikartojancias perkeliamumo problemas, jvertinti
galimas rizikas ir galimybes; nuspresti, ar perkeliamumo aspektas pakankamai sureguliuotas, o
galbut kyla esminiy neaiSkumy, todél perkeliamumas turi biiti papildomai aptartas ir jvertintas
konkreciame susitarime tarp subjekty. Kaip zinia, efektyvus perkeliamumas suponuoja asmeny
galimybe laisvai pasirinkti arba pakeisti paslaugos teikéja, pacig paslauga, tuomet subjektai néra
Ipareigoti pasilikti ir veikti vienoje debesijos aplinkoje. Kartu perkeliamumas palengvina keitimasi
duomenimis tarp debesijos paslaugy teikéjy. Atitinkamai sgveikumas reiskia, kokiu mastu keli
debesijos paslaugy teikéjai gali tarpusavyje dalytis duomenimis, todél iSlieka galimybé naudotis
keliomis debesijos platformomis.14°

Duomeny perkeliamumas, be kita ko, yra subjekty teisé pasiekti ir pakartotinai
naudoti jy informacija, kuri sutelkta gavus iSankstinj sutikima. Si teisé, be kita ko, numatyta
Reglamento (ES) 2016/679 12 straipsnyje ir kituose skirtingy jurisdikcijy teisés aktuose™°, ta¢iau
kai kuriose jurisdikcijose duomeny perkeliamumo teis¢ net néra jtvirtinta®™!, todél kyla
tarpjurisdikciniy duomeny srauty vertinimo klausimas. Duomeny perkeliamumo teis¢ yra susijusi
su teise ,,biiti pamir§tam* ir ,.teise susipazinti su duomenimis“. Reglamento (ES) 2016/679 20
straipsnyje numatyta, kad asmenys turi teis¢ } duomeny perkeliamuma, leidziancig jiems ,,perkelti*
savo duomenis i§ vienos skaitmeninés platformos j kita, kai tai techniskai jmanoma. Si teis¢

logiskai papildo kitas asmeniui suteiktas teises | jo asmens duomenis. Duomeny perkeliamumo

149 7ifiréta 2024 m. balandZio 25 d., prieiga per interneta: https://www.linkedin.com/pulse/importance-portability-
interoperability-cloud-computing-witmates-
nub2f#:~:text=Portability%20makes%20it%20easier%20for%20them%20t0%20switch%20among%20cloud%20pr
oviders.&text=Interoperability%20refers%20t0%20the%20extent,catered%20solution%20for%20their%20business.
1%0 pavyzdziui — California Consumer Privacy Act, UK’s Data Protection Act.

181 Pavyzdziui — India’s Data Empowerment Protection Architecture.
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teis¢ taitkoma asmenims, taCiau Sis reikalavimas netaikomas bendriesiems duomenims, t. y.
tokiems, kurie sutelkiami ir tvarkomi, pavyzdziui, darbovietése. Be to, tokia teisé taikoma tik tada,
kai remiamasi konkreCiu teisiniu pagrindu pagal Reglamentg (ES) 2016/679 (sutartimi ir
sutikimu), taikoma tik duomeny subjekto pateiktiems duomenimis. Duomeny perkeliamumo
reikalavimas taikomas tokiems asmens duomenims, kuriuos duomeny valdytojas turi pateikti
pakartotinai, pritaikytu formatu, duomeny subjekto praSymu. Darytina iSvada, kad Reglamente
(ES) 2016/679 daugiausia démesio skiriama asmens duomenims, bet tik tokiems, kuriuos pats
subjektas pateiké, taciau nesuteikiama galimybé duomeny subjektui susipazinti su kito asmens
duomenimis net tokiu atveju, jeigu tie duomenys sutampa. Pavyzdziui, jeigu nuotraukoje, kurig j
interneting platforma patalpino subjektas A, yra ,,pazymétas® subjektas B, ir net, jeigu Sio subjekto
duomenys sutampa su subjekto A duomenimis, atsizvelgiant | Reglamento (ES) 2016/67 turinj,
subjektui A nustatyta duomeny perkeliamumo teisé, taciau subjektui B tokia galimybé nesudaryta,
nes laikytina, jog tai yra subjekto A duomenys.**? Siuo atveju teise j duomeny perkeliamumg turi
inicijuoti duomeny subjektas ir ja galima inicijuoti bet kurio asmens, tvarkanc¢io jo asmens
duomenis, atzvilgiu. Vartotojams tai leidzia keisti paslaugy teikéjus (iskaitant internetines
platformas) ir kontroliuoti savo asmening informacija. Apibendrinant: duomeny perkeliamumas
leidZia susvelninti duomeny srauty apribojimus, suteikiant galimybe vartotojams kontroliuoti savo
asmening informacija, skatina ekonomikos augimg ir saugo teise j privatuma.!>®

Duomeny perkeliamumas darbo santykiy srityje nurodo, kad pandemija darbdaviams
atvéré naujus duomeny $altinius, t. y. sveikatos duomenis bei duomenis, kurie buvo sutelkti del
nuotolinio darbo. Pagal Reglamentg (ES) 2016/679, duomeny subjektas, t. y. darbuotojas turi teise
susipazinti su asmens duomenimis, tai apima tiek teise¢ biiti informuotam, tiek teise¢ biiti pamirStam.
Pavyzdziui, Prancizijos duomeny apsaugos prieziiiros institucija pateiké rekomendacinio
pobiudzio zmogiskyjy iStekliy duomeny standarta, kuris taikomas tik valdymo tikslais
naudojamiems asmens duomenims. Kartu pateikta gerosios praktikos apZvalga, jskaitant
saugojimo laikotarpius, darbdaviy duomeny rinkimo ir tvarkymo bidy klasifikacija ir kt.2>*
Paprastai, siekiant tvarkyti darbuotojo duomenis, subjektas turi duoti sutikima, taciau, nepaisant
to, biitina nustatyti aukstus skaidrumo reikalavimus, susijusius su duomeny dalijimosi tikslais ir
veikimo mechanizmais. Galima teigti, kad duomeny apsaugos sistema pritaikyta tik tam tikroms

duomeny rasimis, numatytas vienkartinis sutikimas kaip teisinis pagrindas tvarkyti duomenis,

52 Nicholas, G., ,,Taking It With You: Platform Barriers to Entry and the Limits of Data Portability*, 2021, p. 269.
153 Zifiréta 2024 m. balandzio 19 d., prieiga per interneta:
https://www.ftc.gov/system/files/documents/public_events/1568699/data-portability-workshop-summary.pdf.

184 Ziareta 2024 m. balandzio 19 d., prieiga per interneta: https://www.seban-associes.avocat.fr/la-cnil-publie-
enfin-le-
referentielrh/#:~:text=Le%2021%20novembre%202019%2C%201a,r%C3%A9cemment%2C%201e%2015%20avril
%202020.
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ribojamas darbuotojy duomeny perkeliamumas ne tik duomeny turinio, bet ir duomeny tvarkymo
ir dalijimosi jais kontrolés pozitriu. Teiséti darbdaviy interesai gali biiti placiai interpretuojami ir
mazai susij¢ su intelektinés nuosavybeés teisémis bei kitomis konfidencialumo nuostatomis, bet jy
vykdoma duomeny kontrolé lemia prasta galios pusiausvyra tarp darbuotojo ir darbdavio.*® Kartu
kyla klausimas dél darbuotojy arba paslaugas teikian¢iy asmeny internetinés reputacijos duomeny
perkeliamumo aspektu. Tai aktualu, kuomet darbdavys gali fiksuoti darbo laikg ar darbuotojo
judéjimo vieta, taip pat kai asmens verslo modelis gristas darbo jvertinimu bei atsiliepimais, kurie
tiesiogiai koreliuoja su darbo kokybés vertinimu. Todél tokiu atveju, jeigu asmuo visiskai negali
pasiekti ir naudoti savo duomeny, tai laikytina konkurencija ribojancia praktika. Be to, $iuo atveju
aktualu, kad Reglamentas (ES) 2016/679 numato tas pacias teises tieck samdomiems darbuotojams,
tiek ir nepriklausomiems rangovams, kaip ir visiems duomeny subjektams.**

Vyrauja praktika, kuomet asmenys turi patys suvokti savo pateikty duomeny
patikéjimo reikSme jau nuo pirmyjy zingsniy, kuomet siekiant gauti paslauga duodamas sutikimas.
Kadangi nesutikti su, pavyzdziui, paslaugy teikéjo privatumo politika daznai reiskia negaléti
pasinaudoti paslauga. Kita neatsiejama problema yra neaiskiis duomeny valdytojy isipareigojimai,
kuomet paslaugy teikéjas duomeny rinkimo teisiniu pagrindu jvardija ,teisétus interesus®,
atitinkamai tokia sgvoka leidzia nuo pat pradziy rinkti daug platesnius duomenis ir gali apriboti
duomeny perkeliamumo mastg. Be to, nuostatos taikomos tik duomeny rinkimui, o ne jy
tvarkymui, jskaitant metaduomenis. Taigi akivaizdu, jog duomeny subjekty apsaugos priemonés
yra ribotos.’®” Viena vertus, nors Reglamentas (ES) 2016/679 suteikia galimybe vartotojams
perkelti savo duomenis 1§ vienos platformos ] kitg, taciau $i teisé nenaudinga, jei rinkoje néra
pakankamai paslaugy alternatyvy. PavyzdZziui, jei socialinés platformos ,,Instagram* vartotojas
nusprendzia nenaudoti Sios platformos, duomeny perkeliamumas leidZia vartotojui palikti
,Instagram* neprarandant savo nuotrauky, taciau asmuo netenka galimybeés toliau bendrauti su
kitais asmenimis, kurie vis dar naudojasi $ia platforma, pats naudodamas kitokia platforma.'*® Sio
darbo autorés nuomone, toks perkeliamumas laikytinas visiSku krastutinumu, situacija, kuomet
asmenys, palike platforma, galéty bendrauti per kita, niekaip neskatinty konkurencijos, priesingai
— konkurencija tokiu atveju nebetekty prasmés. Kita vertus, Reglamentas (ES) 2016/679 aiskiai ir
nedviprasmiskai neiSskiria duomeny monetizavimo praktikos draudimo. Atitinkamai, jei asmens

duomeny tvarkymo teisinis pagrindas yra sutikimas arba tvarkymas, biitinas sutarties sudarymui

158 Directorate for financial and enterprise affairs competition committee ,,Data Portability, Interoperability and
Competition — Note by TUAC*, 2021, p. 4.

1%6 Ibid.

%7 Lynskey, N., et al., ,,EU Consumer Protection 2.0 Structural Asymmetries in Digital Consumer Markets, A joint
report from research conducted under the EUCP2.0 project Helberger®, 2021, p. 29.

158 Ibid, p. 166 (58 punktas).
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ar vykdymui, abejotina, ar apibrézta duomeny tvarkymo apimtis yra grieztai biitina, be to, kyla
klausimas, ar galima pateisinti duomeny tvarkyma reklamos monetizavimo tikslais, net jeigu tai
padéty teikti paslauga, taCiau toks tvarkymas laikytinas atskiru tikslu, nesusijusiu su tiesioginés
paslaugos teikimu, o tai reigkia, kad néra batinas esminio tikslo vykdymui. Siuo atveju vertinant,
ar sutikimas yra ,,duotas laisvai““ (Reglamento (ES) 2016/679 7 straipsnio 4 dalis), turi biiti itin
kruopsc¢iai atsizvelgiama | tai, ar sutarties vykdymas salygojamas ,,nebiitino duomeny tvarkymo.
Taigi, duomeny apsauga apibrézia santykius tarp duomeny subjekty ir skaitmeniniy paslaugy
teik¢jy, t. y. duomeny valdytojy. Nors Siuo metu formuojasi priimtini biidai ir praktika, kaip
tinkamai turi biiti tvarkomi asmens duomenys, tac¢iau sunku sugalvoti, kaip duomeny apsaugos
institucijoms biity prieinamos platesnés reguliavimo priemonés. Taigi, nors $is reglamentas gali
leisti asmenims pasinaudoti savo teisémis, taip pat taikytinos sankcijos uz perteklinj ar nesgzininga
duomeny tvarkymg, tadiau nejpareigojama pateikti asmeniui tinkamy alternatyvy.'®®

Laikytina, kad perkeliamumas gali buti skirstomas i kelias rasis. Pirmoji —
vienkartinis perkeliamumas, kuomet paslaugos naudotojai gali atsisiysti vienoje platformoje
turimus duomenis tokia forma, kad biity galima minétus duomenis patalpinti kitoje platformoje.
Tokos perkeliamumo biidas nereikalauja, kad platforma, i§ kurios duomenys perkeliami (duomeny
siuntéjas), ir platforma, | kurig duomenys perkeliami (duomeny gaveéjas), turéty tiesioginj rysi.
Taigi, paprastai naudotojas veikia kaip tarpininkas tarp dviejy platformy, perkeldamas duomenis
1§ vienos vietos ] kitg. Naudotojas visiSkai kontroliuoja, kokius duomenis jis talpina, gali juos
valdyti ir kt. Tadiau toks perkeliamumas yra neefektyvus laiko prasme, gali uZtrukti itin ilgai,
priklausomai nuo duomeny kiekio. Antroji duomeny perkeliamumo risis — sgveika, kuomet
naudotojai leidzia dviem ar daugiau platformy tiesiogiai keistis informacija tarpusavyje.
Nuolatinis rySys tarp sistemy palengvina tiesioginés naujausios informacijos perdavima,
pavyzdziui, pasitelkiant API, taigi taip pagerina naudojimo patirties kokybe. PrieSingai nei
vienkartinio eksporto atveju, API reikalauja, kad duomeny siuntéjas ir duomeny gavejas palaikyty
nuolatinius santykius'®®. Duomeny siuntéjas taip pat gali stebéti ir kontroliuoti, kokius, kada ir
kaip gavéjas gauna duomenis, paprastai taikydamas priemong, kuria ribojama, kaip daznai galima
teikti API uzklausas, bei registracijos priemone, pagal kurig gavéjas turi uzsiregistruoti pas
siuntéja, kad galéty naudotis API. Todél siunt¢jas gali matyti, kaip jis naudojasi AP, ir prireikus
nutraukti prieigg. Duomeny siuntéjai turi ne tik konkurencijos, bet ir kity prieZasc¢iy, del kuriy

siekia islaikyti tokig kontrole, jskaitant sauguma, $lamsto prevencija ir sagnaudy mazinima.!!

159 [bid. p. 166-167 (61-63 punktai).

160 7ifireta 2024 m. balandzio 23 d., prieiga per interneta: https:/about.fb.com/wp-content/uploads/2020/02/data-
portability-privacy-white-paper.pdf, p. 12.

161 Nicholas, G., ,,Taking It With You: Platform Barriers to Entry and the Limits of Data Portability*, supra note 152,
p. 271.
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Teminéje literatiroje egzistuoja jvairiy pasiiilymy, susijusiy su efektyviy bei
privatumg orientuotu duomeny perkeliamumu. Pavyzdziui, kolektyvinis perkeliamumas, kuris
suteikia galimybe naudotojams lengvai perkelti savo duomenis j kitg platformg pirminiame vienete
ir talpinti duomenis kartu su tais paciais naudotojais, t. y. jei grupé naudotojy dalijasi prieiga prie
bendrai sukurty duomeny tam tikroje platformoje ir nori tuos duomenis perkelti j nauja platforma,
pradin¢ platforma turéty padéti grupei koordinuoti visy jy duomeny perkélima ir iStrynima vienu
metu. Kaip ir API perkeliamumas, kolektyvinis perkeliamumas reikalauja, kad duomeny siuntéjas
ir gavéjas tiesiogiai bendrauty tarpusavyje, taciau perdavus duomenis nebeaktualus ir Siy subjekty
bendradarbiavimas. Kolektyviniu perkeliamumu palengvinamas duomeny perdavimas, kuris kitu
atveju kelty abejoniy dél duomeny saugumo. Vienkartinis eksportas leidzia naudotojams perduoti
tik tuos duomenis, kurie akivaizdziai priklauso jiems patiems. Taciau, jeigu duomenimis dalijasi
keli subjektai, tikétinas nesusipratimas priskiriant duomenis konkrec¢iam i$ jy. Tokiu atveju taikant
kolektyvin] perkeliamumg duomenys ir taip jtraukiami i perkeltinus. Taigi, kolektyvinis
perkeliamumas, tikétina, gali paSalinti ne tik peréjimo prie naujos rinkos ar naujo paslaugos teikéjo
sanaudas, bet ir j¢jimo j rinka kliatis. Sis jrankis leidzia naudotojams koordinuoti savo duomeny
perkélima aiskiame kontekste, kuriame jie buvo naudojami.*%?

Aptariant duomeny perkeliamumo nauda ir rizika debesijos sutartiniuose
santykiuose svarbu atsizvelgti | patj perkialiamumo tiksla — apsaugoti vartotojus ir skatinti
konkurencijg tarp paslaugos teikéjy. Taigi duomeny perkeliamumo skatinimas ir tobulinimas
turéty buti nukreiptas j vartotojo patirtj, t. y. privatumo uztikrinima, saugy perdavima, patoguma
naudojantis. Lyginant bendrajj ir sektorinj pozilirj | duomeny perkeliamuma pazymétina, kad
vienas 1§ sektorinio pozitrio trukumy yra tas, jog de¢l jo sunkiau perduoti duomenis skirtingose
rinkose, pavyzdziui, daikty interneto kontekste, taciau sektorinis pozitiris turi tam tikry privalumy,
pavyzdziui, galimybe konkre€iau nustatyti standartus ir kurti infrastruktiirg. Taikant bendrajj
poziiirj dél jo plataus taikymo gali tekti vengti nuorody i konkrecius standartus ar technologijas.
Siekiant nenutolti nuo esminio perkeliamumo tikslo, egzistuoja jvairiy iniciatyvy, pavyzdZiui,

,,Google Takeout* (angl. Download Your Data)'®®

, kuris leidzia platformos vartotojams
eksportuoti ,,Google* paskyroje esancio turinio kopija, kad biity galimas atsarginis kopijavimas ar
naudojimas kitoje paskiroje. Pavyzdziui, duomeny perkélimo projektas (angl. Data Transfer
Project) (DTP)!* yra bendra didziyjy paslaugy teikéjy, tokiy kaip — ,,Apple”, ,Microsoft,
,Facebook®, iniciatyva, dé¢l kurios duomeny perkeliamumas iSpleCiamas ir suteikiama galimybe

ne tik atsisiysti (ir pakartotinai jkelti) duomenis, bet ir suteikiama galimybé¢ tiesiogiai perkelti savo

182 Ibid, p. 287.
163 Ziureta 2024 m. balandzio 23 d., prieiga per internetg: https://en.wikipedia.org/wiki/Google_Takeout.
164 Zitiréta 2024 m. balandzio 23 d., prieiga per internetg: https://en.wikipedia.org/wiki/Data_Transfer Project.
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duomenis interneto paslaugy teikéjui. D¢l pastarojo projekto galimas paslaugy teikéjo API
konvertavimas j standartizuoty duomeny formaty rinkinj ir i§ jo. Sios ir panagios priemonés leidzia
perduoti duomenis naudojant esamg standarting pramonés infrastruktiira ir autorizavimo
mechanizmus. Tiesioginis duomeny perkélimas taip pat naudingas vartotojams, neturintiems
prieigos prie patikimy didelés spartos interneto paslaugy, kadangi minétu atveju nereikalinga
atsisiysti ir i§ naujo jkelti savo duomeny, o tai reiskia, kad perkeliant duomenis nesusiduriama su
trukdziais bei kitais galimais nesklandumais. Viena i§ galimy duomeny perkeliamumo riziky
konkurencijos prasme laikytinas siekis pasiekti ir iSlaikyti mastelio ekonomijg. Daugelis platformy
tampa pelningos tik pasiekusios tam tikrg mastg ar rinkos dalj, todél joms tenka remtis rizikos
kapitalu, kad kompensuoty dideles pradinés veiklos sagnaudas. Praktika rodo, kad noras pasiekti
tam tikrg rezultatg verslo subjektus vercia elgtis nesgziningai — dirbtinai mazinti kainas, imtis
duomeny i$ kity platformy vagystés'® ir kt. Ta¢iau dél rinkos ekonomijos teigiamo ar neigiamo
vertinimo egzistuoja jvairiy nuomoniy, viena i$ tokiy yra ta, kad mastelio ekonomija savaime néra
rimtas barjeras patekti j rinkg. Neabejotinai teigiamu aspektu laikytina salyga, jog didelis verslo
subjektui teikiamas duomeny srautas pagerina teikiamos paslaugos kokybe, atitinkamai, kuo
daugiau informacijos verslo subjektas sukaupia ir susistemina, tuo geresné¢ paslaugy kokybé bei
paslaugos naudojimo patirtis. Ta¢iau duomeny perkeliamumas gali padéti konkurentams jveikti
informacine mastelio ekonomijg tuo atveju, kuomet i§ duomeny siuntéjo duomeny gavéjui buty
galima perkelti daug duomeny ir naudotojy. Tuomet néra didelio skirtumo tarp API ir vienkartiniy
eksportavimo buidy. Nors API padeda gavéjams sutaupyti saugojimo iSlaidy ir suteikia prieigg prie
aktualios, tikslinés, informacijos, taciau santykiné mastelio ekonomija tarp gaveéjo ir siuntejo gali
tiek nepasikeisti, nes duomenys ir toliau buty saugomi dominuojancioje platformoje. Net jei
vartotojai nori pasitraukti 1§ dominuojancios platformos, informaciné mastelio ekonomija galéty
reiksti, kad konkurenty teikiamos paslaugos bus prastesnés uz dominuojancios jmonés paslaugas.
Kita galima rizika, iskylanti debesijos paslaugy teikéjams, yra susijusi su tinklo efektu®®®, kuris
pasireiSkia paslaugos ar produkto vertés padidéjimu, priklausomai nuo naudotojy skaiiaus ar
sutelkty duomeny gausos. Siuo atveju tinklo efekta reikéty vertinti ne i§ diegimo modeliy, tadiau
1§ prienamumo perspektyvos. Pavyzdziui, tam tikros vieSosios debesijos platformos didelis mastas
galéty sudaryti klifitj kitiems tokias ar panasias paslaugas teikiantiems subjektas patekti j rinkg.'®’
Kaip minéta, Sis aspektas aktualus tik tam tikro tipo debesijos paslaugy ruSims, kurios susijusios

su plataus prieinamumo galimybémis, pavyzdziui (,,Spotyfy*, ,,LinkedIn*). Todél paslaugos
p p g y pavy. potyty p g

165 Zitiréta 2024 m. balandZio 23 d., prieiga per interneta: https://www.wired.com/story/yelp-claims-google-broke-
promise-to-antitrust-regulators/.

186 Zitiréta 2024 m. balandZio 25 d., prieiga per interneta: https://en.wikipedia.org/wiki/Network_effect.

67 Stucke, M. E., Grunes, A. P., ,,Big Data and Competition Policy*, 2016, p. 7.
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teikéjo negeb¢jimas pasinaudoti tinklo poveikiu, t. y. patogiai sutelkti, perkelti ir kt. duomenis,
gali lemti tokios paslaugos zZlugima.

Apibendrinant pastebétina, kad, nors etiSkas duomeny perkeliamumas gali skatinti
konkurencijg ir uztikrinti ekonoming naudg, taciau sutarciy teisés kontekste, perkeliamumas turi
buti suvokiamas kaip svarbus elementas, kuris lemia paslaugos gavéjo apsisprendimg dél
sudaromo susitarimo. Analizuojant konkrecig situacija, papildomo sureguliavimo reikiamybe, visy
pirma svarbu apsvarstyti sitilomg duomeny perkeliamumo opcija, jvertinti privatumo, duomeny
saugumo ir konkurencijos tarpusavio sgsajas. Akivaizdu, jog daugelis jurisdikcijy teikia
pirmenybe apsaugoti vartotojus, sumazinti neigiamg poveikj biitent Siam asmeny ratui, taciau rasti
tinkamg priemone¢ konkre¢iam teisés pazeidimui iStaisyti gali buti sudétinga, ypa¢ skaitmeniniy
paslaugy (debesijos) sektoriuose, kuriuose konkurencija grindziama sutelkty duomeny gausa ir jy

valdymu. 168

188 Zifiréta 2024 m. balandzio 26 d., prieiga per internetg:
https://www.ftc.gov/system/files/documents/public_events/1568699/data-portability-workshop-summary.pdf.
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ISVADOS

l. Debesijos paslaugos yra svarbios Siy dieny visuomengje, todél tokiy paslaugy
paklausa itin didelé. Siekiant atliepti visuomenés poreikius debesijos paslaugos vystosi sparciai,
todél jstatymy leidéjai daznai negeba pakankamai sureglamentuoti $iy paslaugy. Lietuvos jstatymy
leidéjas nekvalifikuoja ir nepriskiria debesijos paslaugy sutarciy jokiai atskirai sutarties rusiai,
todél kyla neaiSkumuy, kaip kvalifikuoti debesijos sutartis. Praktikoje i§skiriami keli variantai, kaip
turéty buti kvalifikuojamos debesijos paslaugy sutartys, t.y. nuomos, licencijos, atlygintiny
paslaugy, sui generis. Atlikus tyrimg prieita prie iSvados, kad tinkamiausig debesijos paslaugy
sutartis kvalifikuoti kaip atlygintiny paslaugy sutartis, kartu netikslinga papildomai reglamentuoti
debesijos paslaugy sutarc¢iy, kadangi dél Siy paslaugy spartaus vystymosi detaliai ir tinkamai tokiy
paslaugy sureguliuoti néra jmanoma. Esant tokiai reguliacinei aplinkai, Salims tenka pareiga
papildomai sureguliuoti tarpusavio santykius sutartinémis nuostatomis. Tokio susitarimo tikslas
yra uzpildyti sritis, kurios arba neaptartos jstatymy, arba dispozityviai sureguliuotos kitaip, t. y.
tam tikrais biidais, kurie neatitinka debesijos paslaugy sutarciy esmés ir teikimo gerosios praktikos.
Atsizvelgiant ] tai, Salims butina susitarti dél: paslaugy lygio susitarimo (SLA); duomeny
apsaugos; duomeny perkeliamumo; duomeny lokacijos.

2. Vertintina, jog debesijos paslaugy sutartys nelaikytinos nuomos sutartimis, nes
nuomos objektu gali biiti tik fiziniy savybiy turintis objektas, taciau debesijos paslaugy atveju
paslaugy teikéjas jy naudotojui sukuria tik prieinamumg prie skaitmeninio turinio, kuris neturi
fiziniy savybiy. Debesijos paslaugy sutartys taip pat nepriskirtinos licencijos sutartims, kadangi
prieiga prie debesijos ir naudojimasis jos funkcijomis nelaikytina kompiuteriy programos
naudojimu autoriy teisés prasme. Be to, debesijos paslaugy sutarties dalykas nebtina konkreciai ir
1Ssamiai apibréztas, prieSingai nei licencijos. Licencijos sutarties atveju tam tikry teisiy turétojas
leidZia naudoti autoriy teisiy objekta ir jj tam tikra prasme modifikuoti. Debesijos sutarciy atveju
programiné jranga, t. y. jos kopija, paslaugos naudotojui neperduodama, kartu naudotojas
nesirtipina jdiegimu, funkcionalumu ir kt. PrieSingai, naudotojui aktualus tik paslaugos
prieinamumas.

3. Nors atlikus tyrima prieita prie i§vados, kad tinkamiausig debesijos paslaugy sutartis
kvalifikuoti kaip atlygintiny paslaugy sutartis, ta¢iau debesijos paslaugy teikéjai nesiima visiskai
uztikrinti paslaugos funkcionavimo. Paprastai pagrindiné paslaugy teikéjo pareiga apsiriboja
1Stekliy suteikimu, todél debesijos sutartys neturi visy, tradicinei atlygintiny paslaugy sutarciai
biidingy, kvalifikavimo elementy. Nepaisant to, savo esme debesijos paslaugy sutartys laikytinos

paslaugy sutartimis, kadangi $iy paslaugy suteikimas yra orientuotas j pastangas — jas suteikti,
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taciau ne j pat] suteikimo rezultatg. Sutartimi yra sukuriama pareiga atlikti tam tikrus veiksmus,
tokia sutartimi sukuriamas rezultatas yra neatskiriama veiksmy dalis.

4. Nors debesijos sutartys ir neatitinka visy atlygintiny paslaugy sutar¢iy bruozy, taciau
nebiitina jy laikyti sui generis sutartimis, kadangi toks priskyrimas paneigty prievolés dalyko, t. y.
pareigos suteikti paslaugg ar perduoti preke, universalumg ir pritaikomuma.

5. Debesijos paslaugy lygio susitarimy tikslas yra sudaryti kokybiska problemy
identifikavimo ir jy sprendimy sistema. Todél atsizvelgiant j tai, kad Lietuvos jstatymy leidéjas
iSsamiai neaptaré ir nereglamentavo debesijos paslaugy susitarimy, debesijos paslaugy lygio
susitarimai laikytini tinkama alternatyva jstatymy leidéjo neaptartiems sutarties elementams
uzpildyti. ISsamus paslaugy lygio susitarimas neabejotinai padéty efektyviai identifikuoti
netinkamg paslaugos kokybe ir pasalinti nesklandumus, todél tikétina, kad ilgalaikéje
perspektyvoje biity iSvengta sutar¢iy vykdymo problemy, gincy bei biity sutaupyta resursy.

6. Lokalizuojant talpinimg tam tikroje vietoje, paslaugos teikéjas netenka galimybés
konkuruoti pasaulinéje rinkoje, kadangi dél duomeny srauto dydzio paslauga gali tapti ne tik
nekokybiska, taciau jos teikimas gali tapti absoliu¢iai nejmanomas. Subjektui, kuris suvarzytas
griezty duomeny lokalizavimo jsipareigojimy, tenka susidurti su aukStesniais rinkos kriterijais nei
tokio susitarimo nesudariusiam subjektui. Atsizvelgiant | tai, subjektams, kuriems nepalankus
grieztas duomeny lokalizavimas ir kurie stengiasi neprisiimti ar iSvengti jsipareigojimy, ir vis délto

tenka grjZti prie taikytinos teisés reglamentuojamy normy aiSkinimo bei taikymo.
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ANOTACIJA

Siame magistro baigiamajame darbe analizuojamas galimas debesijos sutaréiy
priskirtinumas atskiroms sutar¢iy risims; aptariamos debesijos paslaugy lygio susitarimy saglygos
ir dazniausiai praktikoje pastebimos problemos. Siekiant iSsiaiSkinti tinkamiausig debesijos
paslaugy kvalifikavimo variantg i§skiriamos ir aptariamos atskiros sutar¢iy rasys ir jy skiriamieji
pozymiai. Vienas i§ tyrimo tiksly yra nustatyti, ar debesijos paslaugy sutartys i§ tiesy yra
panasiausios ] atlygintiny paslaugy sutartis, pateikti vertinimg. kod¢l Sias sutartis tinkamiausia
vertinti kaip atlygintiny paslaugy, aptarti teisinj reglamentavimg ir pritaikymo problemas.
ISanalizavus teminius Saltinius, prieita prie iSvados, kad tinkamiausia debesijos paslaugy sutartis
kvalifikuoti kaip atlygintiny paslaugy sutartis. Sios i§vados lemia, kad tinkamiausia taikyti
dabarting (esamg) teising bazg, ne kurti naujg. Magistro baigiamajame darbe apibiidinami
duomeny biivimo vietos ir jy apsaugos valdymo, tvarkymo esminiai aspektai, kurie biitini jvertinti
prie§ sudarant debesijos paslaugy sutartj, dél taikytinos teisés pasirinkimo bei kity galimy
pasekmiy. Aptariama paslaugy lygio susitarimy nauda debesijos teisiniuose santykiuose ir
galimybé Siais susitarimais uzpildyti nepakankama teisinj debesijos sutar¢iy reglamentavima.

Raktiniai ZodZziai: Debesijos paslaugos; debesijos sutar¢iy kvalifikavimas;
atlygintiny paslaugy sutartys; debesijos paslaugy lygio susitarimai; duomeny apsauga; duomeny

lokacija; duomeny perkeliamumas.
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ANNOTATION

This master’s thesis analyses the possible classification of cloud contracts into
different types of contracts. It discusses the terms and conditions of cloud service level agreements
and the most common problems observed in practice. The different types of contracts and their
distinguishing features are identified and discussed in order to clarify the most appropriate
qualification of cloud services. One of the objectives of the study is to determine whether cloud
service contracts are in fact most similar to fee-based contracts, to provide an assessment of why
these contracts are most appropriately classified as fee-based, and to discuss the legal framework
and application issues. The analysis of the thematic sources has led to the conclusion that it is most
appropriate to classify cloud computing contracts as remunerated service contracts. These
conclusions lead to the application of the current (existing) legal framework rather than the
creation of a new one. The master’s thesis describes the essential aspects of data location and the
management and processing of data protection that need to be considered before concluding a
cloud services contract, in terms of the choice of applicable law and other possible consequences.
It discusses the usefulness of service level agreements in cloud computing legal relationships, and

the potential of these agreements to fill the gap in the legal regulation of cloud computing contracts.

Keywords: Cloud services; qualification of cloud contracts; remunerated service contracts; cloud

service level agreements; data protection; data location; data portability.
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SANTRAUKA

Pirmoje magistro baigiamojo darbo ,,Debesijos paslaugy sutartys: teisinis
reguliavimas ir problemos* dalyje spendziamas debesijos paslaugy kvalifikavimo klausimas,
vertinamas debesijos paslaugy priskirtinumas atskiroms sutarCiy riiSims (paslaugy, nuomos,
licencijos, sui generis). Siekiant iSsiaisSkinti, ar debesijos paslaugy sutartis tikslinga kvalifikuoti
kaip atlygintiny paslaugy sutartis, analizuotos Lietuvos Respublikos civilinio kodekso normos ir
kita teminé literatiira. Vertinant debesijos sutar¢iy kvalifikavimo problematika, magistro
baigiamajame darbe pasirinkta aptarti atskiry sutar¢iy tikslus, jy sukuriamas prievoles. Jvardijami
ir aptariami pagrindiniai debesijos paslaugy diegimo modeliai bei jy pritaikomumo galimybés
praktikoje, nurodomi $iy modeliy pavyzdziai.

Antroje baigiamojo darbo dalyje aptariami praktikoje dazniausiai pasitaikantys
debesijos paslaugy i$Stkiai (duomeny valdymas, tvarkymas, duomeny apsauga, duomeny lokacija,
perkeliamumas). Analizuojami debesijos paslaugy lygio susitarimy reikalavimai bei samprata,
aptariama $iy susitarimy reikSmé, kuomet jstatymy leid¢jas i§samiai neaptaré ir nereglamentavo
debesijos paslaugy, vertinami duomeny saugumo, jy valdymo ir tvarkymo svarbiausi aspektai;
nurodoma praktikoje pastebima problematika — duomeny lokacijos ir perkeliamumo srityse, kurig
butina pastebéti ir jvertinti prie§ sudarant sutartj ar net papildomai aptarti individualiose

susitarimuose.
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SUMMARY

The first part of the Master's thesis " Cloud Services Contracts: Legal Framework
and Challenges" addresses the issue of qualification of cloud services, assessing the classification
of cloud services into different types of contracts (service, lease, license, sui generis). In order to
clarify whether it is appropriate to qualify cloud services contracts as contracts for remunerated
services, the norms of the Civil Code of the Republic of Lithuania and other thematic literature
were analyzed. In order to assess the qualification of cloud computing contracts, the Master's thesis
has chosen to discuss the objectives of individual contracts and the obligations they create. The
main models for the implementation of cloud services and their applicability in practice are
identified and discussed, and examples of these models are given.

The second part of the thesis discusses the most common challenges of cloud services
in practice (data management, data governance, data protection, data location, data portability). It
analyses the requirements and the concept of Cloud Service Level Agreements (SLAs), discusses
the implications of SLAs in the absence of a comprehensive legislative and regulatory framework
for Cloud services, and assesses the key aspects of data security, governance, and management. It
points out the problems observed in practice in the areas of data location and data portability, which
need to be noted and assessed before the conclusion of the contract or even further discussed in

individual agreements.
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