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SANTRUMPOS/PAAISKINIMALI

BC (angl. Blockchain) — bloky grandiné.

B2B - verslas verslui (B2B), dar vadinamas B-to-B, yra verslo sandoriy forma, pavyzdziui, susijgs su
gamintoju ir didmenininku arba didmenininku ir mazmenininku. Verslas verslui reiskia versla, kuris
vykdomas tarp jmoniy, o ne tarp jmonés ir individualaus vartotojo.

Fotovoltiné sistema — saulés energijos sistema, kuri saulés Sviesg pavercia elektra. Ji naudoja saulés
baterijas, kad gauty saulés Sviesg ir paversty ja tinkama elektros energija gyvenamosioms, komercinéms
ir pramoninéms reikméms.

Hash — funkcija, konvertuojanti raidziy ir skai¢iy jvestj j uzsifruotg fiksuoto ilgio iSvestj.
Konsorciumas — laikinas ir sutartimis paremtas dviejy ar daugiau teisiskai ir ekonomiskai savarankisky
ir tokiomis iSliekanc¢iy bendroviy susivienijimas, siekiant kartu imtis bendro projekto, verslo, derétis ar
igyvendinti sandorj.

Merkle tree — ,,merkle* medis yra biidas tvarkyti ir struktiirizuoti didelius duomeny kiekius, kad bty
lengviau juos apdoroti. Kriptovaliutos ir bloky grandinés atveju ,,Merkle* medis naudojamas sandoriy
duomenims struktirizuoti maziau istekliy reikalaujanciu budu.

P2P (angl. Peer -to- peer) — tinklo modelis, kuriame keitimasis resursais vyksta tiesiogiai tarp vartotojy.
REC (angl. Renewable Energy corporation) — atsinaujinancios energijos korporacija.

XML (angl. Extensible Markup Language) — W3C rekomenduojama bendros paskirties duomeny
struktiry bei jy turinio apraSomoji kalba. Pagrindiné XML kalbos paskirtis yra uztikrinti lengvesnj
duomeny keitimasi tarp skirtingo tipo sistemy, dazniausiai sujungty internetu.

papiNet — pasaulinis komunikacijos XML standartas popieriaus ir miSko produkty pramonei. PapiNet
palengvina verslo procesy automatizavimg pramonéje, tod¢l verslo partneriams lengviau susitarti dél
duomeny apibrézimy ir formaty.

EFET (angl. European Federation of Energy Traders) — Europos energijos prekybininky federacija yra
Europos energijos prekybininky asociacija didmeninés elektros ir dujy rinkose. EFET buvo jkurta 1999
m. reaguojant ] elektros ir dujy rinky liberalizavimg Europos Sajungoje.

EV(angl. Electrical Vechiles) — elektrinés transporto priemongs.

PV(angl. Photovoltaics) — yra Sviesos pavertimas elektra naudojant puslaidininkines medZziagas,
turincias fotovoltinj efekta — reiSkinj, tiriamg fizikoje, fotochemijoje ir elektrochemijoje. Fotovoltinis

efektas komerciskai naudojamas elektros gamybai ir kaip fotosensorius.


https://academy.binance.com/lt/articles/what-is-cryptocurrency
https://academy.binance.com/lt/glossary/blockchain
https://lt.wikipedia.org/wiki/Angl%C5%B3_kalba
https://lt.wikipedia.org/wiki/World_Wide_Web_Consortium
https://lt.wikipedia.org/w/index.php?title=Apra%C5%A1omoji_kalba&action=edit&redlink=1
https://lt.wikipedia.org/wiki/Internetas

IVADAS

Temos aktualumas 2022 metais kovo ménes] Jungtinis tyrimy centras pateiké ataskaitg apie
»Blockchain sprendimus, skirtus energijos peréjimui ir patvirtina, kad bloky grandiné turi didelj
potenciala, buti naudojama energijos bendruomenéje kaip ,,decentralizuotas varomasis centras®, o tai i$
esmes pakeisty energetikos sektoriy (Jungtinis tyrimy centras, 2022).

Alexander Freier 2024 metais iSleido knyga: ,,.Blockchain energetikos sektoriuje. Pazangi
technologija, skirta kovoti su pasauline klimato kaita?. Nuo 2019 m. jis tiria galimybes jgyvendinti
bloky grandinémis pagristus sprendimus energetikos sektoriuje, taip pat jy potencialg naudoti kaip
klimato technologijas. Atsinaujinantys energijos Saltiniai tapo pagrindiniu pasaulinio aplinkos valdymo
srities tyrimy objektu. Atsizvelgiant ] tai, naujomis techninémis naujovémis siekiama jveikti i§Sukius,
kylancius dél nepastovios atsinaujinancios energijos gamybos ir trikstamy saugojimo pajégumy.
,Blockchain®“ — paskirstytos knygos technologija, naudojanti kriptografija, tapo svarbi vis labiau
decentralizuotos ir skaitmenizuojamos pasaulinés energetikos infrastruktiiros sudedamoji dalis.

Bloky grandiniy technologija taikoma finansy sektoriuje, vyriausybés sektoriuje, daikty
internete (IoT), kibernetinio saugumo programose, debesy saugykloje, iSmaniajame nuosavybés
valdyme, notaruose, nekilnojamajame turte, iSmaniuosiuose kontaktuose, tapatybés valdyme,
iSmaniuosiuose miestuose, medicininiy vaizdy vandenzenkliuose ir transporto tinkluose (Alrammal,
M.; Abu-Amara, F.; Ismail, Z.; Nadeem, 2023). PraneSama, kad transakcijy integravimas |
»blockchain® technologija pagerina skaidrumg, sumazina kibernetines grésmes ir padidina
pasitikéjima vieSuoju sektoriumi (Lannquist, A.; Raycraft, R.D., 2022).

Siuolaikinés BC programos apima platy naudojimo spektra nuo maZo sudétingumo, pvz.,
mokeéjimy kriptovaliuta, iki sudétingesniy programy, tokiy kaip iSmaniosios sutartys. ,,Blockchain®
tiekimo grandine gali pasitilyti steb¢jimo funkcijg labai sudétingoje aplinkoje. Kadangi bloky grandinés
technologija ir toliau populiar¢ja, didelio masto vieSosios identifikavimo sistemos, tokios kaip pasy
kontrol¢ ir dokumenty autentifikavimas, yra keletas revoliuciniy BC technologijos panaudojimo budy
(Gad ir kt.2022.; Gans ir kt 2022.; Haque ir kt.2021).

,»Blockchain® technologija pastaruoju metu pritraukia daug démesio tiek akademiniy tyrimy, tiek
pramonés srityse, jskaitant energetikos pramong.,Blockchain®“ yra vertinama kaip novatoriSka
technologija, galinti pagerinti jprasta verslo buda, ypac tuos, kuriems nereikalingas tarpininkas (A
Simaremare, I Aditya, F Haryadi ir H Indrawan, 2020, p. 1).

Decentralizuota ,,blockchain‘ technologija vis labiau pripazjstama kaip Zaidimy keitiklis visiems
centralizuotiems dalykams, jskaitant tradicine centralizuota energija. Tuo tarpu energetikos sektoriuje
vyksta transformacija 1§ tradicinés centralizuotos energijos tiekimo sistemos ] paskirstyta energijos

Saltinj (Q. Wang, R. Li, L. Zhan, 2021).
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Vokietija ir daugelis Europos Saliy $iuo metu yra pereinamojo laikotarpio energetikos jkarstyje.
Atsinaujinantys energijos Saltiniai yra svarbi jos dalis. Demontuojamos atominés ir anglimi kiirenamos
elektrinés, statomi vé&jo ir saulés parkai. Be to, vis daugiau privaciy namy tukiy gamina energija patys.
Tai keiCia energijos tiekimg i$ centrinio j decentralizuotg tinkla.

Paryziaus susitarime atsizvelgiama j §j didéjant] sudétinguma ir raginama taikyti daugiapakopius
metodus siekiant sumazinti iSmetamuyjy terSaly kiekj. ,,Blockchain® technologija gali atlikti pagrindinj
vaidmeny, jei ji bus tinkamai taikoma skirtingose klimato rinkose (Alexander Frier, 2024).

Siais neramiais ir netaikiais laikais svarbu uZtikrinti energetikos sektoriaus sauguma ir
efektyvuma. Didéjant kibernetinei rizikai 1§ jvairiy Saliy bei nusikalstamy grupuociy, siekiant sustiprinti
gynyba ir atsaka, butina sukurti veiksmingg kibernetinio saugumo kultiirg ir struktiirg. Visoms
energetikos sektoriaus bendrovéms reikalinga standartizuota kibernetinés rizikos matavimo ir vertinimo
sistema ir skaidrios paslaugy teikimo atkiirimo po atakos proceduros. DidZiausias prioritetas teikiamas
ypatingos svarbos turtui, kuris turi jtakos vartotojy galimybei gauti elektros energija. Iki Siol energetikos
sektoriuje truko pasauliniu mastu nuosekliy kibernetinio saugumo standarty. Norint padidinti atsparumag
ir taip padidinti pasitikéjima bei paspartinti energetikos pertvarka, skubiai reikia dalintis informacija ir
taikyti tvirtg kibernetinio saugumo, atitikties ir rizikos politika.

Technologijy plétra konkrecioje pramonés Sakoje reikalauja ir reguliavimo, ir politikos reformy.
Atsizvelgiant | tai, Siame darbe nagrinéjami tarptautiniu mastu funkcionuojantys bloky grandinés
technologijos modeliai energetikos pramong¢je, pavyzdziui, inovacijos prekybai (naudojant ,,iSmanigsias
sutartis®) ir investicijoms bei skatinant lygiaverte (P2P) energijos gamybg (R. Karim, I. Sifat, 2022, p.
110).

DidZiausias Japonijos energijos tiekéjas sukiir¢ jmone¢ ,,Trende®, kuri bandé pradéti saulés
energijos gamyba ir leisti P2P pirkti saulés energijos technologijas per ,,blockchain® (Martin, 2018).

JAV isikiirusios bendrovés ,,TransActive Grid®, ,,PowerLedger* ir ,,Singularity* i§ Australijos,
»ldeo CoLab“ ir kt. yra keletas pradedanciyjy energetikos pramoneés jmoniy, kurios efektyviai naudoja
,,blockchain‘ technologijg (J. Wang, Q. Wang, N. Zhou, Y. Chi, 2017).

Moksliné problema — ar bloky grandinés technologijos taikymas energetikos sektoriuje gali
uztikrinti sauguma ir efektyvuma?

Tyrimo objektas — bloky grandinés technologija energetikos sektoriuje.

Tyrimo tikslas — istirti bloky grandinés taikymo ypatumus ir galimybes, pranasumus ir
trikumus energetikos sektoriuje. Pateikti kibernetinio saugumo galimybes ir i$siikius taikant bloky
granding bei pateikti rekomendacijas.

Tyrimo uZdaviniai:

1. ISanalizuoti bloky grandinés technologijos struktiirg, veikimo principg ir reikSme Siandieninéje

sistemoje.
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2. lIstirti ,,Blockchain® technologijos taikyma energetikos sektoriuje.

3. ISanalizuoti kibernetinj sauguma bloky grandinés taikyme energetikos sektoriuje.

4. Isanalizuoti ir palyginti bloky grandinés taikymo atvejus energetikos sektoriuje Europoje ir
visame pasaulyje.

5. Istirti eksperty pozitrius j bloky grandinés technologija, taikyma, diegimo tikéting poveikj ir
galimas problemas energetikos sektoriuje. (Nustatyti ir pateikti bloky grandinés pritaikymo
galimybes).

6. Pateikti rekomendacijas ir pasitilymus.

Moksliniai tyrimo metodai:

1. Mokslings literatiiros Saltiniy analiz¢, sisteminimas ir apibendrinimas.

2. Statistiniy duomeny analiz¢ ir interpretacija.

3. Atvejy analizé.

4. Ekspertinio tyrimo metodas — eksperty interviu.

Tyrimo struktira. Darba sudaro 4 dalys. Pirmoje dalyje nagrinéjami bloky grandinés teoriniai
aspektai: analizé ir raida, samprata ir kibernetinis saugumas. Antroje dalyje analizuojama bloky
grandinés taikymas energetiniame sektoriuje. Apzvelgiami kibernetinio saugumo klausimai. Trecioje
dalyje apraSomi pasirinkti tyrimo metodai. Ketvirtoje dalyje atliekama atvejy analize, energetikos
imonés pasirinkusios bloky grandinés technologijos taikyma. Nagrin¢jami eksperty interviu gauti
duomenys, interviu atsakymams susisteminti naudojamas Microsoft Excel paketas. Darbo pabaigoje
pateikiamos iSvados ir rekomendacijos.

Temos iStirtumo lygis. Alexander Freier (2024) parasé knyga ,,Blockchain in energy sector®, Vani
Rajasekar, K. Sathya (2023) apzvelge ,,Blockchain® naudingumag atsinaujinancios energijos srityje,
energetikos pramonéje. Wang Q ir kt. (2020) daugiausia raS¢ apie ,,blockchain® technologijos
naudojima ple€iant atsinaujinancius energijos Saltinius, siekiant sumaZinti iSkastinés energijos
poreiki. Kirli, D, Couraud, B, Robu ir kt. (2022) sutelké démesj | konkrec€ig sritj: iSmaniyjy sutarciy
taikyma energijos bloky grandinése ir parodé Sios technologijos privalumus ir trikumus keliais
naudojimo atvejais, susijusiais su energetikos pramone. Li, H, Xiao, F, Yin, L, Wu, atliko bloky
grandinés technologijos naudojimo prekyboje energija, kaip vienos konkrecios energijos bloky
grandinés taikymo, apzvalga. Europos sajunga iniciavo jvairius tyrimus. Vokietijos energetikos sektorius
taip pat vykde kelis metus, bloky grandinés pritaikyma Siame sektoriuje. A. Goudz ir M. Jasarevic apraseé
knygoje : ,,Einsatz der Blockchain-Technologie im Energiesektor. Lietuvoje buvo tiriama P. Danieliaus
(2019) ,,Bloky grandinés technologija grindZziamo taikomojo modelio decentralizuotam elektros

energijos skirstymui sukiirimas®.
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1. ,BLOCKCHAIN“ TECHNOLOGIJOS TEORINIAI ASPEKTAI

1.1 ,,Blockchain® istorija

Daugelis technologijy, kuriomis remiasi ,,blockchain®, buvo kuriamos dar gerokai pries pasirodant
bitkoinui. Viena i$ Siy technologijy yra Merkle medis, pavadintas kompiuteriy mokslininko Ralfo Merkle
vardu. Merkle savo 1979 m. daktaro laipsnyje aprase vieSojo rakto platinimo ir skaitmeniniy parasy
metoda, vadinamg ,,medzio autentifikavimu®. Galiausiai jis uZpatentavo §ig id¢ja kaip skaitmeniniy
parasy teikimo biuida. Merkle medis suteikia duomeny struktiira, atskiriems jrasams patikrinti (R.

Sheldon, 2021). 1 paveiksle yra i$skirti pagrindiniai bloky grandinés etapai.

\ 4

NSA — Nacionalinio saugumo agentiira
PoW — (Proof of work) darbo irodymas
ESA —Rivest Shamir Adleman

SHA — Saugus maifos algoritmas

NFT — Nepakeitiamas Zetonas

Saltinis: sudaryta autorés pagal Mourtzis, D.; Angelopoulos, J.; Panopoulos, N. (2023).

1 pav. Istoriné bloky grandinés raida: pagrindiniai etapai

1982 m. kriptografas Davidas Chaumas pasitilé technologija, panasia i bloky granding. Stuartas
Haberis ir W. Scottas Stornetta 1991 m. paskelbé tolesnius darbus apie kriptografisSkai saugias bloky
grandines. Jie noréjo jdiegti mechanizma, kuris apsaugoty nuo dokumenty laiko zymy klastojimo. 1992
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m. Haberis, Stornetta ir Dave'as Bayeris patobulino architektiira naudodami Merkle med;j, kuris gali
sujungti daugybe dokumenty sertifikaty i vieng bloka. Nuo 1995 m. dokumenty sertifikaty maisos buvo
skelbiamos kas savaite ,,New York Times* pavadinimu ,,Surety*. Satoshi Nakamoto sukiir¢ pirmaja
bloky granding 2008 m. Nakamoto zZymiai patobulino architekttrg jtraukdamas sudétingumo parametra,
kad bty pastovus bloky jtraukimo j granding tempas, ir taikydamas j ,,Hashcash* panasy poziiirj j laiko
zymy blokus be jy pasiraSymo (Debatosh Pal Majumder, 2022, p.22).

2 paveiksle galite pamatyti evoliucing bloky grandinés transformacija, iliustracijoje taip pat

nustatytos chronologinés ribos.

Decentralizuotos programeos

-Skaitmeniné valiuta; _Debesy mazgas; -WEB3.0;

i L . -, Metaverse*
-Atviros grandinés prieiga;

-Paskirstyta knyga; @ Tarpiné o, -I$manusis miestas;
-Tarpiné programiné jranga; . ,Proof of Tsar (PoT)*
_ . a@shs - P TR »
»Merkle Tree®; Tapatybés ir prieigos e nuosavas sutarimas;

kontrolés sistemos. -ialioji Kkompiuterija;
-6G.

-Bloky grandinés duomenys;

-Darbo irodymas ,,Proof of Work*

Blockchain 2.0 Blockchain 4.0

-2015 ~2021

]
£s)

v

Blockchain 1.0
~-2009

BLOCKCHAR: AP

Blockchain 5.0
~2030

Blockchain 3.0
-2018

Hedera
-Pramoni programaos; Hashgraph

-Pramonés infrastruktaora;
-Pramonés infrastruktiora
pagrista ,,Blockchain
ekosistema;

— Daikty interneto programos.

-I¥maniosios sutartys;
-Virtuali ma$ina;
-Decentraliznotas
paskirstytas programaos.

Saltinis: sudaryta autorés pagal Mourtzis, D.; Angelopoulos, J.; Panopoulos, N. (2023).
2 pav. Nuo ,,Blockchain* 1.0 iki ,,Blockchain 5.0

1.2 Kas yra bloky grandiné ir kaip ji veikia?

Dabartine bloky grandinés technologija sugalvojo Satoshi Nakamoto.

»Blockchain yra technologija, skirta decentralizuoti operacijas ir tenkinti kibernetinio saugumo
poreikius. Tai nuolat augancios paskirstytos duomeny bazés tipas, kuriame galima saugiai talpinti
svarbig informacija, tokig kaip iSmaniosios sutartys, piniginés operacijos (kriptovaliuta) ir susije¢

duomenys (Abou Chacra, S., Sireli, Y. and Cali, U., 2018).
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Blokas yra struktiirinis duomeny jraSas, kuriame i§ esmés gali biiti bet kokios operacijos su
duomenimis ir kuris yra apsaugotas nuo manipuliavimo (Norbert Pohlmann, 2022).

Prie§ jtraukiant j granding nauja bloka, reikia atlikti laiko Zymos ir maiSos apdorojimo
procesus; taigi bloky grandinés duomenys gali biiti atsekami ir yra skaidriis visiems, kurie dalyvauja
bloky grandinéje. IS esmés ,,blockchain® taip pat gali buti laikoma paskirstyta, bendrai naudojama
duomeny baze (Mourtzis, Dimitris, John Angelopoulos, Nikos Panopoulos, 2023).

Kiekvienam jrasui, kuris jtraukiamas ] granding, suteikiamas unikalus skaitmeninis parasas,
sukurtas kriptografine maisos funkcija arba algoritmu, tai veikia kaip skaitmeninis pirSty atspaudas. Be
maiSos, kiekvienas bloky grandinés blokas taip pat apima ankstesnio bloko maisa, laiko zymga ir
duomenis apie darbo patikrinimo algoritmg (taip iSgaunami ir tikrinami nauji blokai). Taip sukuriama
bloky grandiné. D¢l Sios priezasties bloky grandines taip pat sunku sugadinti, nes jei kas nors pasikeicia
bet kuriame bloke (net jei tai tik tasko iStrynimas), tai pakeicia bloko maisg (unikalus identifikatorius),
o tai sulauzo bloka (Hirsh, Sandra, Alman, Susan Webreck, 2020, p. 3).

,Blockchain“ technologija yra duomeny saugojimo ir perdavimo biidas. Tai paskirstyta knygy
sistema, leidzianti saugiai, skaidriai ir nekintamas operacijas tarp dviejy ar daugiau Saliy. ,,Blockchain®
veikia sukurdama bloky grandine, kurioje yra kiekvienos operacijos duomenys, kurie véliau dalijami
visiems tinklo dalyviams. D¢l to niekam praktiSkai nejmanoma sugadinti duomeny ar jais kaip nors
manipuliuoti. Dél savo geb&jimo uztikrinti saugius ir patikimus sandorius, bloky grandinés technologija
gali buiti naudojama viskam, nuo finansiniy paslaugy iki sveikatos prieziiiros jrasy.

Nuo 1990-yjy pradzios bloky grandiné buvo naudojama kaip biidas apsaugoti skaitmeninius
dokumentus nepasikliaujant trec¢iosiomis Salimis. Pirmosios kartos bloky grandiniy naudojimo atvejai
daugiausia buvo susij¢ su nedideliais mokeéjimais ir atlygio uzdirbimu vaizdo Zaidimuose. Tac¢iau 2015
m., pristacius iSmaniyjy sutarciy bloky grandinés platforma, jos vaidmuo jvairiose pramonés Sakose
gerokai iSsipléte.

Naudojant bloky granding gamintojams nejmanoma suklastoti, kas buvo tiekéjas medziagy,
pirkéjas gali matyti visg kelig savo prekes ir buti uZtikrintas, kad preké pagaminta i§ kokybisky

medZiagy.

1.2.1 Blokuy struktura

Pagrindiné bloko struktiira bloky grandinéje paprastai apima $iuos komponentus:

1. Bloko numeris: tai unikalus kiekvieno bloko grandinés bloko identifikatorius, nurodantis jo
vietg grandinéje.

2. Laiko zyma: tai data ir laikas, kai blokas buvo sukurtas ir jtrauktas j bloky granding.

3. Operacijy saraSas: kiekviename bloke yra patikrinty ir prie bloko pridéty operacijy sarasas.
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4. Ankstesnio bloko maiSa: tai nuoroda j ankstesnio bloko maisg grandinéje, susiejant dabartinj
blokg su ankstesniu.

5. ,,Nonce*: yra atsitiktinis skai¢ius, naudojamas kasybos procese, kuris yra biitinas norint sukurti
tinkamg bloko maisa.

6. ,.Block Hash“: tai unikalus identifikatorius, sugeneruotas bloko duomenims taikant
kriptografinius algoritmus, uztikrinanéius jo vientisumga ir sauguma. Sie komponentai kartu sudaro bloko
struktirag bloky grandinéje, sukurdami saugy ir nekintamg operacijy jrasa.

Kaip naudojama maiSos funkcija: praneSimo paraSas paprastai nevirSija 256 bity ir transformuoja
didelj informacijos rinkinj j nedidelj (tai neleidzia grjzti prie pradinio rinkinio). Pavyzdziui, funkcija
SHA-256 bus naudojama norint gauti 256 bity (Dominique Guegan, 2017).

Naudojant ,,blockchain®, kiekvienas blokas turi tam tikra duomeny kiekj ir yra susietas su
ankstesniu bloku (zitréti 3 pav.). Kiekviename bloke, be duomeny, taip pat yra antrasté, susidedanti i§
keliy bloko metaduomeny daliy. Blokai saugomi kaip failai. Jie indeksuojami atskiru indekso failu,
esan¢iu uz grandinés riby, kartu su kita sistemai naudinga informacija. Pavyzdziui, ,,Bitcoin® turi
blkindex.dat failg, kuriame yra blokiniy faily indeksas. Bloky duomenys saugomi faile blk00On.dat, kur
000n yra bloko numeris. Nuoroda j kitg blokg ir vietoje to informacijos indeksavimas atskirame faile,
tai reiSkia, kad ankstesnio bloko duomeny keisti nereikia, norint pridéti taska j kita bloka. Duomeny
laikymas be pakeitimy yra pagrindiné bloky grandiniy savybé. Zinome, kad norint, kad bloky grandinés

biity naudingos, jose saugomi duomenys turi biiti fiksuoti ir nekei¢iami (Akira Summers, 2022, p.5).

Blokas #1 Blokas #2 Blokas #3

Pirmasis blokas Bloky maisa Bloky maisa

Ankstesnis blokas Ankstesnis blokas

Sandoris 1

Sandoris 1 Sandoris 1

Sandoris 2

Sandoris 2 Sandoris 2

Sandoris n

Sandoris n Sandoris n

Saltinis: sudaryta autorés

3 pav. Bloky sandara
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1.2.2 Kriptografija

Siuolaikiné kriptografija — tai mokslo $aka, sprendZianti elektroninés informacijos saugos
problemas. Kadangi kasmet vis daugiau informacijos siunc¢iama elektroninémis rysio priemonémis, labai
svarbu uztikrinti jos sauguma, nes elektroniné informacija (toliau — informacija) dazniausiai perduodama
nesaugiais kanalais, pavyzdziui, interneto rysiu ir gali biiti pasiekiama beveik visiems (Kriptografijos
teorija, 2008).

,Blockchain“ naudoja kriptografija, kad patikrinty operacijas, apdoroty mokejimus ir uztikrinti
atskiry dalyviy sauguma, kuris palaiko pasitikéjimg sistema. Bloky grandiné paprastai remiasi dviem
kriptografinémis schemomis: skaitmeniniais parasais ir kriptografinémis maiSos funkcijomis (Ryan, R.,
ir Donohue, M., 2017).

Kriptografija yra disciplina, skirta praneSimy apsaugai (konfidencialumo, autentiSkumo
uztikrinimui ir vientisumui) naudojant raktus. Si technika yra senoviné ir kilusi i§ senovés. Ilgg laika tai
buvo laikoma menu, o mokslu tapo tik XX a. Tai buvo masinis naudojimas kompiuteriy, kurie
demokratizavo jo naudojimg. Yra keletas kriptografijos algoritmy tipy: klasikiné kriptografija (lengvai
i§Sifruojama), simetrinis kriptografijos algoritmas (su slaptu raktu), asimetrinés kriptografijos algoritmai
— i88ifruoti (Dominique Guegan, 2017).

AsimetriSkas Sifravimas ir ,,Hash® yra placiai naudojami bloky grandinés technologijoje.
AsimetriSkas Sifravimas, pagristas vieSyjy ir privaciy rakty pora, yra svarbiausias dalykas siekiant
uztikrinti vartotojy tarpusavio operacijy sauguma.

Asimetriné kriptografija reiSkia kriptografijos tipg, kai naudojamas raktas Sifruoti duomenis
skiriasi nuo rakto, kuris naudojamas duomenims i$Sifruoti. Tai taip pat zinoma kaip vieSojo rakto
duomenis. Naudojamos jvairios asimetrinés kriptografijos schemos, jskaitant RSA, DSA ir ,,ElGammal*
(Imran Bashir 2018).

Kriptografiné maiSos funkcija generuoja mazus skaitmeninius ,,pirSty atspaudus®, kuriy
kiekvienas yra unikalus j funkcija jvestam duomeny rinkiniui, leidzia greitai palyginti didelius duomeny
rinkinius ir suteikia saugy biidg patikrinti, ar pagrindiniai duomenys nebuvo pakeisti. Taip pasiekiamas
sutarimas sistemoje, nereikia lyginti kiekvieno dalyvio knygos eilutés po eilutés. Bet kuriam jvesties
duomeny rinkiniui yra tik viena iSvestis (Ryan, R., ir Donohue, M. 2017).

MaiSos Sifravimas naudojamas daugeliui svarbiy procesy, kurie uztikrina bendra bloky grandinés
saugumg. MaiSos naudojimas naudojamas transakcijy tikrinimui per kasyba; bloky grandinés jraSy
nekintamumo iSlaikymui; taip pat specialioms programoms, pvz., uztikrinant iSmaniyjy sutar¢iy

duomeny konfidencialuma ir duomeny apsauga. Be to, maisa taip pat naudojama vieSiesiems raktams
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konvertuoti ] bloky grandinés adresus. MaiSos funkcija H yra transformacija, kuri suspaudzia
savavalisko ilgio jvestj iki fiksuoto ilgio, kuris vadinamas maiSos reikSme.

Maisos funkcijos naudojamos bloky grandinés adresy generavimui, butinam bloky sujungimui
(HashPrev) ir Merkle maisos reikSmeés apskaiCiavimui, siekiant patikrinti visy bloko operacijy
vientisumg (Norbert Pohlmann, 2022).

Apibendrinant, kriptografija yra svarbi bloky grandinés technologijos s¢kmei.

1.2.3 Bloky grandinés tipai

Bloky granding galima skirstyti j keturias raisis:

1.Viesa. Sioje bloky grandinéje visi sistemoje saugomi duomenys yra matomi visiems mazgams.
Bloky grandiné prasideda nuo ,,genezés® (kilmé, atsiradimas) bloko, o visi blokai yra sujungti per
kriptografing maiSos funkcija. Kiekviename bloke yra antrasté¢ ir operacijy serija, o kiekvienoje
antra$téje yra ankstesnio bloko nuorody. Taigi, jei kas nors nori sugadinti bet kurj bloka, jis turi pakeisti
visas antrastes, nukreipiancias j ankstesnj mazga, todél §i funkcija bloky granding daro nekintamg ir
atsparig klastojimui (D. Li, Z. Luo, B. Cao, 2022).

2. Privati yra centralizuota bloky grandiné. Skirtingai nuo vieSosios bloky grandinés, privataus
tipo savarankiSkai valdo vienas subjektas. Norint pasiekti sandorius, kiekvienas dalyvis turi turéti
atitinkamus leidimus. Privati yra labiau apsaugota ir kontroliuojama nei vieSoji bloky grandiné ir
dazniausiai naudojama elektroniniame balsavime, tickimo grandinés valdyme ir kt. (Hyperledgerand R3
Corda, Ripplel6).

3. Hibridiné bloky grandiné sujungia tiek vieSyjy, tiek privaciy bloky grandiniy elementus,
leidZianCius derinti atvirg dalyvavima ir kontroliuojamg prieigg. Tai suteikia galimybe lanksciai
pritaikyti skaidrumo ir saugumo lygj, atsiZvelgiant | konkre€ius naudojimo atvejus ir reikalavimus.
»Dragonchain® yra labiausiai paplitgs hibridinés bloky grandinés pavyzdys.

4. Konsorciumo yra specializuota privacios bloky grandinés kategorija, kurioje kelios
organizacijos kontroliuoja ir valdo bloky granding, o ne tik viena organizacija. Taigi ji turi panaSius
privalumus kaip ir privati bloky grandiné. Kadangi tai yra bendradarbiaujantis tinklas, jis yra
produktyvesnis ir efektyvesnis tiek kolektyviai, tiek individualiai. Konsorciumo bloky grandines
paprastai naudoja bankai, vyriausybinés organizacijos ir kt. 1 lenteléje parodyta konsorciumo bloky
grandiné. ,,Consortiumblockchain® pavyzdziai yra ,,Energy Web Foundation®, R3 ir kt. (M. Pratyusa ir
P. Chittaranjan, 2021).


https://norbert-pohlmann.com/glossar-cyber-sicherheit/one-way-hashfunktionen/

1 lentelé. Bloky grandinés tipai

Viesa Privati Hibridiné Konsorciumo

Prieiga Atvirai prieinama | Tik Tik Tik

patvirtintiems patvirtintiems | patvirtintiems
dalyviams dalyviam dalyviams

Asmeniniai Pseudonimy Priskirtas Priskirtas Priskirtas

duomenys naudojimas

Naujy bloky Decentralizuota Centralizuotai Priklausomai | Priklausomai

formavimas kalnakasiams per atskirus nuo formos nuo formos
naudojant atvejus
iSteklius

Konsensuso ,,Proof-of-Work® | ,,Proof-of-Stake* | Proof of Priklausomai

mechanizmas darbo jrodymas arba ,,Proof-of- | Work (PoW) | nuo formos

Authority* algoritmas.
proof of stake
(PoS)
algoritmas.
Practical
Byzantine
Fault
Tolerance
(PBFT)

IT — saugumas Labai aukstas, Galimi centriniy | Aukstas Priklausomai
néra vieno veikejy saugumo nuo formos
gedimo tasko, isikiSimai, lygis
manipuliuoti vienas gedimo
nejmanoma taskas

Energijos Aukstos Zemas Priklausomai | Priklausomai

sanaudos nuo formos nuo formos

Skaidrumas Aukstas per Tik pasirinktai Skaidresné Tik pasirinktai
atvirg operacijy dalyviy grupei nei privati dalyviy grupei
istorija

Sistemos Mazas Aukstas Atnaujinimas | Konsorciumo

pokyciai lankstumas lankstumas sudétingas viduje butinas

sutarimas

Jau atlikty Nejmanoma Galima per Galima. Galimas (pvz.,

sandoriy centring daugumos

pakeitimai institucijg sprendimu)

Sandoriy greitis | Zemas (,,Proof- Greitas Didelé sparta | Greitas, nei
of-Work* metu) atviro tipo.

Kriptovaliuta DazZniausiai Neprivaloma Neprivaloma | Neprivaloma
bitinas kaip
naujy bloky
formavimosi
skatinimo
mechanizmas

Saltinis: Sudaryta autorés pagal ,,Bundestago® Vokietijos parlamento pateikta informacija
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1.2.4 Konsensuso modeliai

Bloko saugumas ir patvirtinimas yra svarbi uzduotis, kurig pasiekia tam tikras mechanizmas,
vadinamas konsensuso algoritmais (S. Mojtaba, H. Bamakan, A. Motavali, A. Bondarti, 2020).

Konsensusas yra zmoniy ar subjekty grupés susitarimo dél konkretaus sprendimo ar veiksmo
procesas. Bloky grandinéje konsensusas naudojamas siekiant uztikrinti, kad visi tinklo mazgai susitarty
dél esamos tinklo biisenos ir operacijy autentiSkumo (Xiong ir kt., 2022). Tai labai svarbu norint
iSsaugoti bloky grandinés sauguma ir vientisumg. Skirtingos bloky grandinés platformos naudoja
skirtingus algoritmus, tokius kaip darbo jrodymas, statymo jrodymas arba jgaliojimy jrodymas, kad
tinklo mazgai pasiekty sutarimg (Hussein, Z., Salama, M.A. & El-Rahman, 2023).

Apskritai konsensuso algoritmai yra gyvybiskai svarbi ,,blockchain® technologijos dalis ir atlicka
svarby vaidmenj uztikrinant bloky grandinés tinkly sauguma, decentralizavimg ir mastelio keitima.
Skirtingi sutarimo algoritmai turi keleta kompromisy, o algoritmo pasirinkimas gali turéti reikSmingy
rezultaty bloky grandinés tinklo turtui ir veikimui (Hussein, Z., Salama, M.A. & El-Rahman, 2023).

Yra keletas skirtingy konsensuso modeliy, kuriy kiekvienas turi savo privalumy ir kompromisy.
Kai kurie populiariis konsensuso modeliai yra darbo jrodymas (Proof of Work), statymo jrodymas (Proof
of Stake), deleguotasis statymo jrodymas (Delegated Proof of Stake) ir praktinis Bizantijos atsparumas
gedimams (Practical Byzantine Fault Tolerance). Kiekvienas i§ Siy modeliy turi savo biidg uztikrinti, kad
visi tinklo mazgai susitarty dél bloky grandinés biisenos, ir kiekvienas i$ jy turi skirtingus reikalavimus
dalyvauti konsensuso procese. Konsensuso modelis yra esminis bet kurios bloky grandinés sistemos
komponentas, nes jis lemia tinklo saugumg, mastelio keitimg ir decentralizavimg. Skirtingi konsensuso
modeliai gali biiti tinkamesni jvairiy tipy bloky grandinéms, atsizvelgiant j tokius veiksnius kaip dalyviy
pasitikéjimo lygis, norimas decentralizacijos lygis ir sistemos energijos vartojimo efektyvumas.

»Proof of Work“ (PoW) — darbo jrodymo modelyje vartotojas paskelbia kita bloka, pirmiausia
i§spresdamas daug matematiniy skai¢iavimy reikalaujantj galvosiikj. Sio galvosikio sprendimas yra ju
atliktas ,,jrodymas®, jy duomeny blokas laikomas galiojanciu ir pridedamas prie visy bloky grandinés
kopijy, taip pasiekiant konsensusa (D.Yaga, P. Mell, N. Roby, K. Scarfone, 2018, p.17).

»Proof of Stake“ (PoS) — statymo jrodyme, tikrintojas investuoja j sistemoje esanc¢ias monetas.
Monety savininkai gali periodiSskai sukurti naujus blokus. Kad kiti mazgai atpazinty blokus kaip
galiojancius, uzuot atlike aritmetines uzduotis, jie turi tik jrodyti nuosavybés teis¢ (D. Hornsteiner,
S.Hasenleithner, V. Pesendorfer, 2020, p. 14).

Vietoj maiSos koeficiento, vartotojo statymas yra labai svarbus. Kuo didesné dalis, tuo didesné
tikimybé, kad vartotojas bus pasirinktas patvirtinti kitg bloka. Kitaip tariant: kiekvienas, kuris sutinka
Inesti j tinklg kuo daugiau monety, padidina savo galimybes gauti atlygj. Statymo jrodymo mechanizmas

naudoja atsitiktinj algoritma, kad sudaryty sutarimg bloky grandinés tinkle. Taip iStraukiamas dalyvis,
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kuris turi teis¢ sukurti blokg. Paprasciau tariant, kiekvienas Zetonas yra laimé¢jimo bilietas. Vadinasi,
vartotojai, kuriy statymas didesnis (= daugiau biliety), taip pat turi didesne tikimybe biti atrinktiems
(BTC-ECHO GmbH, 2023).

»Proof-of-Authority“(POA) — Sis sutarimo mechanizmas gali biiti vertinamas kaip ,,Proof-of-
Stake* variantas, kai statymas yra tikrintojo tapatybé. POA remiasi (palyginti nedideliu) i$ anksto
patvirtinty tikrintojy paskyry arba ,,institucijy®, turin¢iy teis¢ patvirtinti operacijas ir pridéti naujy bloky,
skai¢iumi. Jgaliojimo mazgai privalo atlikti iSankstinés atrankos procesa, atskleisti savo tapatybe ir
uzsiregistruoti vieSoje notary duomeny bazeéje bei laikytis keliy taisykliy, kad islikty patikimi. Kadangi
uz tai yra atlyginama ir jie gauna energijos tinkle, jie turi paskatg iSlikti patikimi ir vengti ataky. POA
protokolai pasirod¢ ypa¢ populiariis privaciose (imoniy) bloky grandinése, jskaitant energijos
programas (pvz., ,,Energy Web Foundation® bloky grandinés sistema). Taip yra dél didelio operacijy
greicio, kurj galima pasiekti POA pagristose sistemose ir daug mazesniy pridétiniy iSlaidy bei energijos
sanaudy nei pvz., PoW sistemose. Taciau nedidelis autoritetingyjy mazgy skaicius gali biiti laikomas
priestaraujanciu decentralizacijos principams, kuriais grindziamos bloky grandinés, todél tai yra maziau
tinkama alternatyva vieSoms, leidimo neturin¢ioms bloky grandinéms (Desen Kirli, Benoit Couraud,
Valentin Robu ir kiti, 2022).

»Delegated Proof of Stake* (DPoS) — tai naujové, palyginti su standartiniu PoS, kai kiekvienas
mazgas, turintis dalj sistemos, gali deleguoti patvirtinimg sandorj j kitus mazgus balsuojant. Jis
naudojamas ,,BitShares* bloky grandinéje (Imran Bashir, 2018, p. 38). Sis metodas nereikalauja tick
daug energijos suvartojimo.

»Practical Byzantine Fault Tolerance* (PBFT) — praktinis Bizantijos gedimy tolerancija
(PBFT) yra sutarimo algoritmas paskirstytoms sistemoms. Tai leidZia sistemoms pasiekti sutarima,
nepaisant klaidingy ar kenkéjisky mazgy. PBFT turi lyderio mazgg, vadinama pirminiu, kuris sitilo naujg
operacijy bloka kitiems mazgams. Patvirtinus bloka, kiti mazgai siuncia atsakyma i pirminj. Jei mazgy
kvorumas sutinka, blokas prisijungia prie bloky grandinés (Tectum, 2023).

Naudinga biurokratiniy gedimy aptikimo technika sprendZzia prieSiSky tinklo mazgy problema.
ISsklaidytas tinklo jrenginys gali biiti jgalintas pasiekti susitarimg, nepaisant tam tikry mazgy, kurie
sugenda arba pateikia klaidingg informacija, nes virtualus blokas naudoja kopija (biurokratiniy trukumy
pasalinimo technika). PBFT stengiasi pasitlyti tvirta logika, atkartojantj tas funkcijas net ir esant
kenksmingiems mazgams. Pirminis mazgas (arba lyderis) ir daugybé pagalbiniy mazgy paeiliui
18déstomi mikro paslaugose su statymu (arba atsarginémis kopijomis). Bet kuris tinkamas sistemos
mazgas turi galimybe perjungti i§ tarpinio j pagrindinj pagrindinio mazgo gedimo atveju. Visos
patikimos vietos gali dalyvauti pagal daugumos taisykle (Zeel Dabhi, & Aishwarya, 2023).

PBFT siekia iSsprgsti problemas taupydamas energija, tai yra nesinaudodamas jvairiais

matematiniais skaiCiavimais. PBFT taip pat ketina uztikrinti sandorio baigtinuma, kai dél sandoriy


https://www.sciencedirect.com/topics/engineering/energy-application
https://www.sciencedirect.com/topics/engineering/energy-application
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susitariama (arba uzbaigiama), prieSingai nei PoW, jiems nereikia keliy patvirtinimy. Be to, kadangi visi
tinklo mazgai dalyvauja priimant sprendimus (atsakydami j uzklausg), tai lemia mazg atlygio dispersija.
Taciau PBFT yra linkes biiti pazeidziamas ,,Sybil* ataky ir jis netinkamai kei¢iamas d¢l dideliy rysio
iSlaidy (Bela Shrimali, Hiren B. Patel, 2022).

»Proof of History“ (PoH) — istorijos jrodymas (PoH) yra naujas ,,Solana Labs“ sukurtas
konsensuso mechanizmas, kuris naudoja kriptografing funkcija, vadinamg ,,Verifiable Delay Function*
(VDF), kad generuoty kiekvieno bloko grandinés bloko laiko zymas. Uztikrindama $iy laiko zymy
nekintamumg ir autentiSkuma, VDF sukurtas taip, kad buty sunku uzdelsti ir atminti, todél uzpuolikams
sunku manipuliuoti laiko Zymomis. Tada VDF sugeneruota laiko zZyma jtraukiama j kiekvieng bloky
grandinés bloka, suteikiant patikrinama ir nekei¢iama operacijy eilés jraSa. PoH mechanizmas
pirmiausia naudojamas ,,Solana Blockchain® tinkle, sukurtas taip, kad biity kei¢iamas ir galéty apdoroti
tikstancius operacijy per sekunde. Sumazinus saugyklos kiekj ir pralaiduma, reikalinga ,,blockchain
palaikymui, PoH gali pagerinti Solana tinklo efektyvuma ir greitj, taip pat uztikrinti saugy ir patikrinama
operacijy jrasa (Blockchain Council, 2024).

Apibendrinant galima pasakyti, kad konsensuso algoritmai yra labai svarbiis decentralizuoty
sistemy veikimui, o nuolatiniai $ios srities tyrimai ir plétra yra reikSmingi decentralizuoty technologijy
pazangai ir placiam pritaikymui. Tinkamo konsensuso algoritmo pasirinkimas konkre¢iam naudojimo

atvejui, gali labai paveikti sistemos veikimg ir sauguma.

1.3 Bloky grandinés privalumai ir trikumai

Kaip ir kiekviena technologija bloky grandiniy sistema, turi privalumy ir trakumy.

»Blockchain® technologija suteikia daug privalumy, jskaitant padidinta sauguma, skaidruma,
energijos suvartojimo problemos, reguliavimo sudétingumas ir techniniai sudétingumai.

Sios technologijos pritaikymas verslui turi daug privalumy. Toliau pateikiami pagrindiniai
privalumai:

« Efektyvumas ir mazesnés transakcijy mokes¢iy sgnaudos: bloky grandinés technologija sumazina
skai¢iavimo ir verifikavimo laikg, todél sandoriai vyksta grei¢iau ir pigiau. Sj pranasumg aptaria Don
Tapscott savo knygoje ,,Blockchain Revolution: How the Technology Behind Bitcoin Is Changing
Money, Business, and the World*.

o Atsekamumas — BC sukuria negrjztamg audito seka, leidziancig lengvai atsekti pakeitimus tinkle.

« Skaidrumas — bloky grandiné uztikrina operacijy skaidrumg ir nekintamuma, nes visy operacijy

negalima pakeisti ar iStrinti.
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 Saugumas naudojant ,,blockchain* technologija, kickviena operacija yra jraSoma ir patikrinama
tinkle dél sudétingy kriptografiniy operacijy. Informacijos autentiSkumas uztikrinamas sudétingais
matematiniais algoritmais.

« Atsiliepimai dar vienas ,,blockchain‘ technologijos pranasumas jmonéms yra grjztamasis rySys.
Kadangi technologija yra visiskai atsekama per visg turto gyvavimo cikla, turto gamintojai ir dizaineriai
gali lengvai sekti turtg ir pritaikyti turto valdyma produktuose, kad jis buty efektyvesnis. Atsiliepimai
suteikia informacijos apie jrengimg, priezilra, siuntimo grazinima ir eksploatacijos nutraukimag
(Niranjanamurthy, M., Nithya, B.N. & Jagannatha, S, 2019)

Trukumai:

Dél bloky grandinés pobudzio ji visada bus létesné, nei centralizuotos duomeny bazés. Kai
apdorojama operacija, ,,blockchain® turi atlikti visus tuos pacius veiksmus, kaip ir jprasta duomeny bazé,
taiau ji taip pat turi papildomas nastas:

e Paraso patvirtinimas kiekviena ,,blockchain® operacija turi baiti pasirasyta skaitmeniniu bidu
naudojant vieSaja ir privacig kriptografijos schemg. Tai butina, nes sandoriai tarp mazgy plinta
lygiaveréiu biidu, todél jy Saltinio negalima jrodyti kitaip. Siy parasy generavimas ir tikrinimas yra
sudétingas skai¢iavimo biidas.

e Sutarimo mechanizmai paskirstytoje duomeny bazéje, pvz., ,,Blockchain®, reikia déti pastangas
siekiant uztikrinti, kad tinklo mazgai pasiekty sutarimg.

e Dél pertekliaus kalbama ne apie atskiro mazgo nasuma, o apie bendrg skai¢iavimo kiekj, kurio
reikia ,,blockchain®. Nors centralizuotos duomeny bazés apdoroja operacijas vieng (arba du kartus),
bloky grandinéje kiekvienas tinklo mazgas jas turi apdoroti atskirai. Taigi daug daugiau dirbama siekiant
to paties galutinio rezultato.

e Didelis energijos suvartojimas ,,Bitcoin Blockchain* tinklo kalnakasiai bando 450 tukst. trilijony
sprendimy per sekundg, siekdami patvirtinti operacijas, naudodami didel¢ kompiuterio galia.

e Kaina ,,blockchain® leidzia sutaupyti operacijos sgnaudas ir sutaupyti laiko, taciau reikalauja
didelio pradinio kapitalo (Niranjanamurthy, M., Nithya, B.N. & Jagannatha, S, 2019)

Aptariant surinkta informacija — pagrindinis bloky grandinés pranasumas yra skaidrumas,
efektyvumas, saugumas ir atsekamumas. Taciau ,,blockchain® susiduria su i$Sukiais, jskaitant mastelio

keitimo problemas, didelj energijos suvartojima ir reguliavimo neapibréztuma.

1.4 Bloky grandinés reik§mé Siandieninéje sistemoje

Tikimasi, kad pasaulin¢ ,,blockchain® rinka iki 2026 m. pasieks 67,4 mlrd. Daugiau nei 40

milijony Zmoniy visame pasaulyje aktyviai naudojasi ,,blockchain“ technologija (Blockchain Council,


https://www.globenewswire.com/en/news-release/2022/07/04/2473551/0/en/Blockchain-Market-worth-67-4-billion-by-2026-Report-by-MarketsandMarkets.html
https://opengeekslab.com/blog/blockchain-technology-in-crowdfunding/#:~:text=About%200.5%25%20of%20the%20world's,be%20used%20to%20enhance%20businesses.
https://opengeekslab.com/blog/blockchain-technology-in-crowdfunding/#:~:text=About%200.5%25%20of%20the%20world's,be%20used%20to%20enhance%20businesses.

2024). 2 lenteléje, galima pamatyti, kaip placiai yra taikoma bloky grandiné jvairiuose sektoriuose nuo

vyriausybés iki logistikos. Daugiausia taikymo atvejy yra mazmeningje prekyboje ir logistikoje.

2 lentelé. Bloky grandinés taikymas jvairiuose segmentuose.

Pramonés segmentas

Blokuy grandinés taikymas

Vyriausybé/viesasis sektorius

Balsavimas
Mokesciai
Konkurso procesai

Finansinés paslaugos

Uzsienio valiutos

Imoniy skolos/obligacijos
Prekybos platformos
Mokéjimo pervedimas

Pramonés sektorius

Gamybos procesai

Daikty internetas (Iot) jrenginiy
valdymas

Paslaugy pramoné

Mazmeniné prekyba

Lojalumo taskai
Tapatybés valdymas
Pasitikéjimo pramone
Kapitalo turto valdymas
Akredityvai

Draudimo liudijimas

Pretenzijy apdorojimas
P2P draudimas
Nuosavybés vardai
Pardavimas ir pasiraSymas

Prabangus verslas

Prabangos prekeés

Tvarios ir ziedinés tiekimo grandinés

Tvarus tiekimo grandinés valdymas

(SSCM)

Tiekimo grandiné ir logistika

Maisto tiekimo grandiné

Vaisiy tiekimo grandiné

Tekstilés ir drabuziy tiekimo grandiné
Zemeés tikio tiekimo grandiné
Automobiliy tiekimo grandiné
Kroviniy logistika

Statybos tiekimo grandiné

Saltinis: sudaryta autorés

1.5 Kibernetinis saugumas bloku grandinés technologijoje

Kibernetiné sauga — tai politikos krypciy, metody, technologijy ir procesy rinkinys, kuris veikia
kartu siekiant apsaugoti kompiuteriniy istekliy, tinkly, programinés jrangos programy ir duomeny

konfidencialuma, vientisumg ir prieinamuma nuo ataky. Kibernetinés gynybos mechanizmai egzistuoja
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programos, tinklo, pagrindinio kompiuterio ir duomeny lygiu. Yra daugybé jrankiy, tokiy kaip
ugniasienés, antivirusiné programiné jranga, jsibrovimo aptikimo sistemos (IDS) ir apsaugos nuo
jsibrovimo sistemos (IPS), kurios veikia branduoliuose, kad iSvengty ataky ir aptikty saugumo
pazeidimus (Berman ir kt., 2019).

Norint, kad ,blockchain® technologija biity naudojama saugiai ir patikimai ilgalaikeje
perspektyvoje, reikia atsizvelgti i komunikacijos, saugumo ir patikimumo aspektus. Pasizitrékime | 4

paveiksla.

DNS Malware
6% 3%

%
Web

Data Privacy
7%

loT

45%

PKI
7%

Data Storage and
Sharing
16%

Networks
10%

Saltinis: P. J. Taylor, T. Dargahi, A. Dehghantanha ir kiti, 2020
4 pav. Bloky grandinés kibernetinio saugumo programos

Kaip iStyreé Paul J. Taylor ir kt., kad beveik pusé (45 %) visy bloky grandinés kibernetinio
saugumo programy tyrimy yra susije su daikty interneto jrenginiy saugumu. Duomeny saugojimas ir
naudojimas yra antra populiariausia tema — 16 proc. Tyrimai apima bloky grandinés programas, skirtas
ieskoti uzsifruoty debesyje pagristy duomeny ir uzkirsti kelig faily pavadinimy ir jame esan¢iy duomeny
klastojimui. Tinklai yra trecia pagal daznumga tema, kurie sudaro 10% ir daZniausiai yra susij¢ su tuo,
kaip ,,blockchain® gali uZztikrinti virtualiy masiny saugumg ir autentiSkumg. Duomeny privatumas ir
vieSojo rakto infrastruktiira yra ketvirta dazniausiai pasitaikanti tema, kiekviena jy sudaro 7 proc.
,Blockchain“ programos leidzia galutiniams vartotojams tam tikru biidu autentifikuoti kitg subjekty ar
paslauga, kad jiems nereikety pasikliauti paZzeidZiamu centriniu informacijos serveriu. Penkta daZzniausia
tema yra apie domeny vardy sistemas (DNS) ir tai, kaip bloky grandiné gali veiksmingai priglobti DNS
jrasus paskirstytoje aplinkoje, kad biity iSvengta kenkejisky pakeitimy ir paslaugy atsisakymo ataky.
»Wi-Fi*, Ziniatinklis ir kenkéjiSkos programos, sudaro po 3 proc (P. J. Taylor, T. Dargahi, A.
Dehghantanha ir Kkiti, 2020). Apzvelkime 5 paveiksle BC naudojimo atvejus kibernetiniame saugume.
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Duomeny
vientisumas

/ Duomeny kilme

Informacijos
T dalinimasis

Sandoriy
Rysio uztikrinimas
Stikrini
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\

~_ |

IoT apsauga '\ Kita

Tiekimo grandinés Duomeny saugojimo
saugumas decentralizavimas

DNS

alternatyvos
Saltinis: sudaryta autorés pagal Liu, M., Yeoh, W., Jiang, F., & Choo, K. K. R. 2022

R

5 pav. Bloky grandinés technologijos naudojimo atvejai kibernetiniame saugume

,, Privatumo apsauga reiskia duomeny saugojima paskirstytoje knygoje naudojant bloky grandinés
technologijas, siekiant apsaugoti duomeny privatumg ir uzkirsti kelia duomeny nutekéjimui, ypac
socialinéje ziniasklaidoje, ,,blockchain“ pagrindu veikiancioje tinklo aplinkoje vartotojams nereikia
pasitikeéti jokia trecigja Salimi, taip sumaZinant privatumo nutekéjimo rizika.

Skaitmeniniy teisiy apsauga. Skaitmeninés teisés Ziniasklaidos savininkams kelia didel;
susiriipinimg dél jy pazeidziamumo dél sukciavimo ar ataky internete. ,,Blockchain® jrasSo kiekvieng
operacijg paskirstytoje knygoje ir jos yra nekintancios, o tai reiskia, kad galima sekti skaitmeninj turinj.
»Blockchain® veiksmingai uZkerta kelig neteisétam Zziniasklaidos duomeny naudojimui ir saugiai
apsaugo Ziniasklaidos savininky teises.

Tapatybés ir prieigos valdymas. Tradicinis autentifikavimas daznai priklauso nuo treciyjy Saliy ir
yra linkes | vieng gedimg. Pastaraisiais metais daug tyrimy buvo skirta bloky grandinés taikymui
tapatybés ir prieigos valdymui, jskaitant autorizavimg ir autentifikavima. Cui ir kt. sukiiré hibridinj
bloky grandinés modelj, kad realizuoty abipusj mazgo tapatybés autentifikavima pagal skirtingus
komunikacijos scenarijus. Pasirodé, kad §i schema turi visapusiska sauguma ir aukstg nasuma.

Rysio uztikrinimas. Kaip decentralizuotas tinklas, bloky grandiné gali uzmegzti didelio masto

saugy ry$] tarp subjekty, o tai ypac tinka naudoti nepilotuojamuose orlaiviuose (UAV) arba transporto
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tinkluose. Paskirstyta bloky grandinés sistema iSvengia vieno gedimo tasko, o ankstesni sandoriai ir
ry$iai yra apsaugoti nuo klastojimo.

Daikty interneto saugumas. Pazeisdami jrenginius su netinkamomis saugos funkcijomis,
kibernetiniai uzpuolikai gali gauti prieiga prie visos daikty interneto sistemos.

Tiekimo grandinés saugumas. ,,Blockchain® yra laikomas vienu i§ jmanomy sprendimy vis
did¢jantiems i$Suikiams, susijusiems su tiekimo grandinés saugumu. Be ,,blockchain® atsekamumo ir
nekintamumo, §i technologija uZztikrina patikimas P2P operacijas, kurios néra jautrios kibernetiniams
nusikaltéliams manipuliuoti ar pazeisti. DNS alternatyvos. Pagrindiné tradicinés domeno vardy tarnybos
funkcija yra sutelkta j serverj, kuris yra pazeidziamas dél talpyklos sugadinimo, DDoS ataky ir DNS
uzgrobimo. ,,Blockchain® ir domeno vardo paslaugos derinys yra novatoriskas pozitris j $iuos saugumo
i8Sukius kuriant decentralizuotas, saugias ir patogias pavadinimy sistemas be patikimy Saliy. Dvi
populiarios esamos ,,blockchain® pagrindu veikian¢ios DNS alternatyvos yra ,Namecoin® ir
»Blockstack®. Kiekvienas sistemos mazgas gali veikti kaip DNS serveris, kuriame vartotojai gali atlikti
domeno vardo registracija, perdavimg ir duomeny perziiirag. D¢l domeno vardy paslaugy
decentralizavimo jsibrovéliai negali manipuliuoti arba pavogti centriniy jrasy.

Sandoriy uztikrinimas. ,,Blockchain® vis daZniau naudojama siekiant uZtikrinti saugia prekybos
aplinkg ir uztikrinti elektroniniy jrasy, ypac jautriy duomeny sveikatos priezitiros ir finansy sektoriuose,
saugumg. Wangas ir Jonesas teige, kad ,,blockchain® pagrijstas elektroniniy sveikatos jrasy valdymas gali
saugiai kontroliuoti dokumenty prieinamuma, perkelti jrasus ir steb&jimo jraSus.

PazeidZiamumo valdymo palengvinimas. Rotas ir Bleikas atskleidé, kad bloky grandinés kodo
generavimas naudojant automating iSmaniyjy sutarties kody analize ir sinteze padeda iSvengti
pazeidziamumy ir klaidy.

Isibrovimo aptikimas. ,,Blockchain® gali buti naudojama kenkeéjiSkam elgesiui aptikti jvairiose
tinklo aplinkose. Aleksandras ir Vangas integravo aptikimo variklj ir bloky granding, kad biity sukurta
decentralizuota ugniasienés sistema, galinti padidinti kibernetinj sauguma.

Kibernetiniy ataky mazinimas Pasak Ma ir kt., ,,blockchain® jrodé, kad gali atsispirti kenkéjiskai
vidiniy vartotojy veiklai, iSorinéms DDoS atakoms ir ,,Sybil* atakoms.

Duomeny saugojimo decentralizavimas. Tradicinés centralizuotos duomeny saugyklos trikumas
yra tas, kad sékmingai jsibroves uzpuolikas sukelia didelio masto vartotojo duomeny nutekéjimo
incidentus. Tai gali sukelti katastrofiSky pasekmiy, ypac jei duomeny nutekéjimas yra jautriis finansy ar
medicinos srities duomenys. Bloky grandinés metodas gali pakeisti tradicinius tre¢iyjy Saliy duomeny
saugojimo tiekejus, todel iSvengiama treciosios Salies keliamos rizikos.

Duomeny kilmé yra svarbi nustatant duomeny kokybe, patikimuma, pakartotini duomeny

naudojimg ir skaitmening teismo ekspertize.
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Dalijimasis informacija. ,,Blockchain® pagrista duomeny dalijimosi sistema gali apsaugoti
konfidencialius duomenis ir tinklo infrastrukttira nuo ataky.

Duomeny vientisumas. Pasak Mylrea ir Gourisetti, bloky grandiné¢ padeda spresti sudétingas
problemas, susijusias su energijos operacijy duomeny vientisumo uztikrinimu ir taip sumazina duomeny

klastojimo rizikg (Liu, M., Yeoh, W., Jiang, F., & Choo, K. K. R. 2022).*

1.5.1 Kibernetinio saugumo isSukiai su ,,Blockchain*

Tobul¢jant technologijoms, kibernetinis saugumas jgavo didziule reikSme atliekant tyrimus.
Kibernetinio saugumo problemos eksponentiSkai auga skirtinguose verslo pasaulyje veikiancCiuose
sektoriuose. Didelés jmonés daugiau démesio skiria tam, kada jvyks kibernetiné ataka, o ne tai, ar bus
ataka. Jmonés ragina vyriausybes kovoti su kibernetinio saugumo atakomis, nes Sios kibernetinio
saugumo problemos sukelia didziulius finansinius nuostolius. Tyrimas atskleid¢, kad kibernetinés atakos
turéjo didelj poveiki imonéms, o 61% mazy ir vidutiniy jmoniy patyré kibernetines atakas. PanaSiai ir
kitas tyrimas atskleidé, kad kibernetinio saugumo pavojai, tokie kaip duomeny pazeidimai ir
konfidencialiy duomeny atskleidimas, did¢ja dél did¢jancio debesy technologijy ir internetiniy programy
naudojimo (S. Mahmood, M. Chadhar, ir S. Firmin, 2022).
pavyzdinis vaizdas parodytas 6 paveiksle. 80 % i imtj jtraukty tyrimy atskleidzia, kad ,,Malleability
attacks* plastiSkumo atakos (kriptografinés atakos) yra labiausiai paplitusios bloky grandinéje. Toliau
pateikiamos piniginés saugumo atakos ir 51 % atakos, kaip dazniausi BC kibernetinio saugumo issiikiai,
atitinkamai po 33 %. Kitos svarbios kibernetinio saugumo atakos, apie kurias pranesta BC, yra iSmaniyjy

sutarties spragy atakos, dviguby iSlaidy atakos ir sistemos klaidy atakos.

System error attacks

Smart contract loophole attacks
Wallet security attacks

51% attacks

Double spending attacks

Malleability attacks
0 5 10 15 20 25 30 35 40 45

Saltinis: Human Behavior and Emerging Technologies, 2022

6 pav. Kibernetinio saugumo isSaikiai BC
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3 lentel¢je pateikiama ataky klasifikacija, kad susidaryty bendras vaizdas su kokiais kibernetiniais

i$Sukiais tenka susidurti, kai yra naudojama bloky grandiné.

3 lentelé. Kibernetinio saugumo ataky klasifikacija blokuy grandinéje

Atakos

Nustatytos temos

»Malleability attacks*
(Kriptografinés atakos, plastiSkos atakos)

Tinklo jsilauzimai

Serverio pazeidimai

Debesy platformos jsilauzimai

Neteiséti sandoriai

Steb¢jimo problemos

Sistemos parametry keitimas

Trukumas skai¢iavimo efektyvumo
Cenziira ir nusikalstami iSpuoliai

Igaliojimo jrodymas (POA atakos)

Telefono pasiklausymas

Paslaugos atsisakymas (DoS atakos)
Paskirstytas atsisakymas teikti paslauga (DDoS
atakos)

Zmogus viduryje (MitM) arba ,,Sybil* ataka
Savanaudiska kasyba

Dvigubos iSlaidy atakos

Pavogta kriptovaliuta
Tinklo kasybos mai$os grei¢io valdymas

51% atakos

Auksinis pirstas

Piniginés saugumo atakos

Isilauzimas | vartotojy slaptazodzius ir
programinés jrangos klaidos
Suk¢iavimas

Piniginés saugumo atakos

Privataus rakto saugumo atakos

Informacijos vagysté, datos pazeidimai ir
praradimai

Manipuliavimo informacija ir autentifikavimo
problemos

Prastas prieigos valdymas naudojant iSmaniaja
sutart]

ISmaniosios sutarties kodo klaida / programos
pazeidZiamumas

ISmaniosios sutarties spragy atakos

ISmaniosios sutarties manipuliavimas trilkumais
Kodu pagrjstos atakos
Triukumas integravimo ir prieziliros sistemy

Sistemos klaidy atakos

Saveikos problemos
Laikui jautriy operacijy vélavimas

Saltinis: Human Behavior and Emerging Technologies, 2022

Kairiajame stulpelyje pavaizduotos SeSios standartizuotos ,,Blockchain® kibernetiniy ataky klases.

Nusikalteliai kelia grésme bloky grandinéms keturiais pagrindiniais biidais: suk¢iavimu, nukreipimu,

,»Sybil*“ ir 51% atakomis. Ne visos BC yra vienodos. ,,Blockchain* architektiiros labai skiriasi, ypac kai

kalbama apie tai, kaip skirtingos struktiiros ir komponentai sukuria saugumo kompromisus.


https://www.hindawi.com/journals/hbet/
https://www.hindawi.com/journals/hbet/contents/year/2022/
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2. BLOKU GRANDINES TAIKYMAS ENERGETINIAME SEKTORIUJE,
ANALIZE

Siame skyriuje analizuojamas energetikos pramonés skaitmeninimas ir apzvelgiama dabartiné
energetikos pramonés plétra ir technologijy padétis. Mikrotinkly pazanga ir bloky grandinés
technologijos pritaikymas energijos prekybos sektoriuje gali sukurti tvirtg ir tvarig energetikos
infrastruktira.

,Blockchain® technologija taip pat susilauké nemazo démesio energijos rinkoje, kur BC jau
prisidé¢jo prie naujos koncepcijos, vadinamos energijos internetu (IoE), kuri jgalina skaidrius,
decentralizuotus energijos vartotojy tinklus, jskaitant energijos prekybos platformas. Buvo keletas
s¢kmingy bloky grandinés pritaikymy energetikos pramonéje, kur Sios technologijos teikiami
patobulinimai paskatino energijos per¢jima ir ziedinés ekonomikos iniciatyvas, pavyzdziui, naujus
sprendimus, skirtus elektriniam e. mobilumui, energijos demokratizavimui, P2P energijos prekybos
platformoms, iSmanioji apskaita, iSmaniyjy tinkly valdymas, zaliyjy sertifikaty iSdavimo
automatizavimas ir prekyba anglies dvideginiu ir kt. IS esmés, kaip pabrézé Wang ir Su, ,,blockchain®
gali suteikti tris pagrindinius privalumus energetikos sektoriui: (1) decentralizuota prekyba energija ir
energijos tiekimas, (2) efektyvus, automatizuotas energijos ir saugojimo srauty valdymas naudojant
1Smanigsias sutartis ir ( 3) saugis irasai apie visg verslo veiklg energetikos pramonéje (Juszczyk, Oskar,
ir Khuram Shahzad, 2022).

,»Blockchain“ technologija energetikos sektoriuje naudojama pirkimo ir pardavimo sandoriams
tarp energijos gamintojy ir vartotojy vykdyti. Bloky grandinés technologija leidZia sudaryti energijos
pirkimo ir pardavimo sandorius per kelias sekundes. Sumaz¢ja energijos pirkimo kastai, dél tiesioginiy
pardavimy be partneriy. Tod¢l galutiniams vartotojams ateityje bus mazesnés energijos sgnaudos.

Elektros, pagamintos 1§ decentralizuoty atsinaujinanciy energijos Saltiniy, procentas didéja dél
aplinkosaugos problemy, maz¢janciy sanaudy ir padidéjusio, kai kuriy atsinaujinanciy energijos Saltiniy
technologijy, pvz., v¢jo ir saulés, efektyvumo. Didesnio kiekio atsinaujinanciy energijos iStekliy
integravimas ] tinklg ir rinkg yra sudétingas uzdavinys elektros rinkos dalyviams. Kad tai biity jmanoma
pasiekti, turi biiti apibréZtos naujos politikos kryptys, leidZiancios integruoti naujas technologijas, pvz.,
energijos bloky grandinés programas, kurios gali padidinti efektyvuma ir sauguma, kartu padedant
pritaikyti didelius su pertriikiais atsinaujinanciy Saltiniy kiekius. Todél komunalinés paslaugos ir tinkly
operatoriai, priklausomai nuo $iy Saltiniy, turi apsvarstyti, kiek energijos biity galima pagaminti, ypac
esant dideliam poreikiui, atsizvelgiant j ory prognozes ir kitus veiksnius. Ateities energetikos sektoriui
reikés naujy duomenimis pagristy energetikos sistemy, kurias palaiko pazangi duomeny analizé ir

,blockchain“ technologija, nes energijos prognozavimo sistemos ir energijos bloky grandinés programos
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padidina decentralizuoty ir paskirstyty energijos iStekliy rinkos ir tinklo integravimo galimybes (Chacra,
S.A., Sireli, Y. and Cali, U. 2021).

Palyginti su tradicinémis energetikos technologijomis, bloky grandinés taikymas energetikos
srityje turi Siuos techninius pranasumus: energijos bloky grandinés technologija padeda sukurti
paskirstytg energijos prekybos ir tiekimo sistemg. Bloky grandinés technologija palaiko decentralizuotas
energijos tiekimo sistemas ir supaprastintas daugiasluoksnes sistemas, kuriose energijos gamintojai,
skirstymo sistemos operatoriai, perdavimo sistemos operatoriai ir tiekéjai gali tiesiogiai sujungti
gamintojus ir vartotojus, kad galéty atlikti sandorius visuose lygiuose per ,,blockchain® tinklg (Qiang

Wang, Min Su, 2020).

2.1 Skaitmeninimas energetikos pramonéje

Elektros energijos sistemos visame pasaulyje sparc¢iai keiciasi. Daugiau nei Simtmetj $ios sistemos
daugiausia rémési centralizuotomis iSkastinio kuro gamyklomis, gaminancCiomis elektrg ir
besiplecianciais tinklais, kad ji biity tiekiama galutiniams vartotojams. Komunalinés paslaugos turéjo
aisSky tiksla: tiekti elektros energija labai patikimai ir uz maza kaing. Taciau dabar vyriausybés turi naujy
ambicijy dél elektros energijos sistemy. Daugelis reikalauja, kad Sios sistemos biity labai priklausomos
nuo nepastovios vejo ir saulés energijos, kai kurios taip pat siekia, kad buity daug elektriniy transporto
priemoniy (EV), kurios gali jtempti tinklus. Dar labiau apsunkina reikalus, kad klientai montuoja savo
jrangg — nuo saulés paneliy iki baterijy ir iSmaniyjy prietaisy — biitina sukontroliuoti jy gamyba ir elektros
energijos suvartojimg. Komunalinéms jmonéms stengiantis iSlaikyti patikimas paslaugas, pasiekti naujus
politikos tikslus ir susidoroti su vis did¢janc¢iu sudétingumu, novatoriai renkasi numanoma sprendima —
bloky grandinés technologija (Livingston, D., Sivaram, V., Freeman, M., & Fiege, M., 2018).

2018 mety pabaigoje Europos Sgjunga (ES) susitaré¢ de¢l 2018 m. gruodzio 11 d. Europos
Parlamento ir Tarybos direktyvos (ES) 2018/2001 dé¢l skatinimo naudoti energija i§ atsinaujinanciy
Saltiniy (RED II direktyva). [1], kuris nustato bendra atsinaujinancios energijos vartojimo tikslg — 32

proc. iki 2030 m.

2.2 Bloky grandinés plétra energijos pramonéje

Perspektyviausios ,,Blockchain® taikymo sritys energetikos sektoriuje.
* ISmanioji apskaita;

» Decentralizuota energijos prekyba ir tiekimas;

* Kilmés sertifikatas;

« Elektromobilumas;
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* ISmanus skaitliukai;

* ISmanusis tinklas;

* Atsinaujinancios energijos sistemos Kaip veikia fotovoltiné sistema (Goudz, A., Jasarevic, M.

2020).

Kaip rodo Europos Komisijos Jungtinio tyrimy centro (JRC) ataskaita, zitiréti 7 paveiksla: visy
pirma, energetikos sektoriuje yra 16 moksliniy tyrimy iniciatyvy ir daugiafunkciniy bloky grandinés
platformy. Yra 17 jmoniy, veikianciy ,,blockchain® didmeninés prekybos energija srityje, o 11 veikia
BC didmeninés energijos tiekimo sektoriuje, o kai kurios uzsiima ir viena, ir kita veikla. 6 jmongs siiilo
lankstumo paslaugas ir 4 atsiskaitymo uz disbalansg produktus. Be to, 13 imoniy aktyviai veikia bloky
grandine pagristo iSmaniojo matavimo srityje, o 10 sitlo daikty interneto ir iSmaniyjy jrenginiy
sprendimus. Tac¢iau didzioji dalis jmoniy ir iniciatyvy (i$ jy 40, tre¢dalis viso pasaulio) yra orientuotos j
P2P energijos tiekimg ir prekyba. Jy tikslas yra iSbandyti ir parduoti naujas tinklo valdymo ir verslo
programas, kurias zada pasiilyti ,,blockchain. Pavyzdziui, 11 jmoniy siilo ,,blockchain® atsiskaitymo
paslaugas. Kitas pavyzdys — verslo modeliai ir investicinés priemonés, tokios kaip pradiniai monety
pasitlymai, skaitmeniniy Zetony, kuriuos investuotojai iSperka i naujas sutelktinio finansavimo jmones,
isleidimas, pritaikomi ir energetikos sektoriuje. Sioje srityje yra 24 iniciatyvos. Visy pirma, nuosavybés
sertifikavimo ir kilmés jrodymo rinkos segmentuose dirba 5 jmonés, o 10 sitlo bloky grandinémis
pagristus sprendimus Zzaliyjy sertifikaty ir anglies dioksido kredity valdymui (Joint Research Centre,
2022).

Blockchain projekty tipai energetikos sektoriuje
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Saltinis: EC

7 pav. Bloky grandinés tipai energetiniame sektoriuje
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Bloky grandinés technologija energetikos sektoriuje gali biiti naudojama jvairiems tikslams,
pavyzdziui, palengvinti tarpusavio prekyba energija, gerinti tinklo valdyma ir efektyvuma, sudaryti
salygas skaidriai ir decentralizuotai sekti energijos sandorius bei stiprinti kibernetinio saugumo
priemones.

,»Blockchain“ technologija pakeité energijos prekyba ir tarpusavio sandorius energetikos
sektoriuje. Naudojant ,,blockchain®, tokius sandorius kaip prekyba energija galima atlikti beveik
akimirksniu, todél nebereikia tarpininky.

Kokie privalumai integravus bloky granding energetikos sektoriuje:

» Efektyvi prekyba energija: ,.blockchain® leidzia tiesiogiai prekiauti energija be tradiciniy
tarpininky. Tai leidZia greiCiau, efektyviau veikti, sumaZzinant i$laidas ir padidinti skaidruma.

o Atsiskaitymas realiuoju laiku : naudojant ,blockchain®, uz energijos sandorius galima
atsiskaityti realiu laiku, taip wuztikrinant greitesnj moke¢jima ir sumazinant administracinius
vélavimus. Tai padidina rinkos likvidumg ir suteikia galimybe greitai gauti 1€Sy.

« Padidintas skaidrumas : ,blockchain® suteikia skaidrig ir nekintamg visy energijos operacijy
knyga, leidzianCig dalyviams atsekti ir patikrinti energijos kilme. Tai padidina pasitikéjima ir
atskaitomybe rinkoje.

 Decentralizuotos energijos sistemos : ,,blockchain‘ jgalina decentralizuotas energijos sistemas,
leisdamas asmenims arba organizacijoms tiesiogiai keistis atsinaujinancios energijos pertekliumi
tarpusavyje. Tai skatina atsinaujinancios energijos gamybg vietos lygmeniu ir sumazina priklausomybe
nuo centralizuoty elektros tinkly.

» ISmaniojo tinklo technologija : ,blockchain®“ gali biiti integruota su iSmaniojo tinklo
technologija, kad biity galima automatizuoti elektros energijos apskaitg, atsiskaityma ir paskirstyma. Tai
pagerina tinklo valdymo efektyvuma ir sumaZina veiklos sanaudas.

« Atsinaujinancios energijos sertifikatai : ,,Blockchain® automatizuoja atsinaujinancios
energijos sertifikaty (REC) gamybg ir keitimagsi energetikos sektoriuje. REC jrodo, kad tam tikras
elektros energijos kiekis buvo pagamintas i$ atsinaujinan¢iy Saltiniy, skatinant Svarios energijos
Iniciatyvas.

BC technologija teikia keleta privalumy tiekimo grandinés valdymui energetikos sektoriuje:

e Didesnis skaidrumas : ,blockchain® gali pateikti skaidria ir nekintama operacijy knyga,
uztikrinancia, kad visi tiekimo grandinés dalyviai turéty prieigg prie tikslios ir naujausios informacijos.

 Patobulintas atsekamumas : naudojant bloky granding, energijos iStekliy kilme ir judéjimag
galima lengvai sekti ir patikrinti. Tai leidZia uZtikrinti geresn¢ atskaitomybe ir padeda nustatyti bet

kokius tiekimo grandinés neefektyvumus ar kliiitis.


https://www.epa.gov/green-power-markets/renewable-energy-certificates-recs
https://www.epa.gov/green-power-markets/renewable-energy-certificates-recs
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» Efektyvus atsiskaitymas : ,,blockchain® leidzia greiciau ir efektyviau atsiskaityti uz sandorius,
sumazinant rankinio popierizmo ir tarpininky poreikj. Tai supaprastina tiekimo grandinés procesg ir
sumazina iSlaidas.

e Saugus keitimasis duomenimis : ,,blockchain® uztikrina, kad duomenys biity saugiai saugomi
ir dalijamasi jvairioms tiekimo grandinés suinteresuotosioms Salims. D¢l decentralizuoto bloky
grandinés pobiidzio ji yra labai atspari klastojimui ar neteisétai prieigai.

 Padidintas automatizavimas : iSmaniosios sutartys , kurios yra savaime vykdomos sutartys
su iS anksto nustatytomis taisyklémis, uzkoduotomis bloky grandinéje, gali automatizuoti jvairius
tieckimo grandinés valdymo aspektus. Tai sumazina zmogiskyjy klaidy skaic¢iy ir padidina efektyvuma.

Siekdamas suprasti bloky grandinés potencialo mastg energetikos sektoriuje, Europos Komisijos
Jungtinis tyrimy centras atliko susijusiy pramonés iniciatyvy energetikos sektoriuje krastovaizdzio
analize. Si analizé aiskiai parodé, kad pramonés subjektai energetikos srityje rimtai investuoja j bloky
grandinés technologijos bandomuosius projektus ir bandymus. Pagrindinis analizés tikslas buvo
apibrézti Sios srities naudojimo atvejy taksonomija. Buvo nustatytos keturios pagrindinés bloky
grandinés naudojimo atvejy klasés energetikos sektoriuje ir aprasytos kituose poskyriuose. Taksonomijg
sudaro jvairiy tipy naudojimo atvejai, 1§ viso 117 iniciatyvy (Zr. 8 pav.), daugiausia Europos Sajungoje
(65), JAV (14) ir Sveicarijoje (9), o likusios yra i§sibars¢iusios visame pasaulyje. Daugiau nei pusé ju, t.

y. 67, yra dislokuoti bent koncepcijos jrodymo lygmeniu (Joint Research Centre, 2022).
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Saltinis: sudaryta autorés pagal Joint Research Centre, 2022.

8 pav. Energijos bloku grandinés iniciatyvy paskirstymas pagal Salj

4 lentel¢je pateikiamos jmonés naudojancios BC energetikos sektoriuje. Bloky grandiné
naudojama iSmaniajame tinkle, kuri apima: energijos prekyba, energijos rinkg ir t.t ,,LO3 Energy* kartu
su ,,Siemens* sukiir¢ bandomgjj mikrotinklelj, naudodama ,,blockchain“ technologija. Gyventojai,

turintys saulés baterijas, gali parduoti pertekling energijg atgal savo kaimynams, sudarydami tarpusavio

sandor}, kuris pasinaudoja bloky grandinés pranasumais.

4 lentelé. Imonés naudojancios bloky grandineg energijos reikméms

ISmaniojo tinklo | Galima nauda Platforma Bloky grandinés Salis
energijos igyvendinimo
sektorius metai
Energijos prekyba | ISlaidy -Enerchain 2018 Vokietija
sumazinimas (Ponton) 2017 Kanada
-Interbit (BTL)
Energijos rinka - Mokéjimy -Drift 2017 JAV
apdorojimo islaidy
sumazinimas
- Saskaity
skaidrumas
- Daugiau energijos )
tiekimo galimybiy | -Grid+ 2018
P2P rinka - Paskirstyto - Brooklyn 2017 JAV
energijos Saltinio Microgrid
ekonomikos plétra | projektas (LO3
- Daugiau Energy)
energijos tiekimo
galimybiy
- Sumazinti _ Jouliette 2018 Olandija
perdavimo tinklo (Alliander ir
apkrova Spectral)
Pasiilos ir - Pasiulos ir -TenneT 2018 Olandija
paklausos paklausos
valdymas grandmgs - Electron 2016
balansavimas
Elektromobiliy - Elektros -,Share & Charge 2016 JK
jkrovimas transporto (Motion Werk)
priemoniy
jkrovimo ir -eMotorWerks
iSkrovimo 2017 JAV
koordinavimas
Tinklo stebéjimas | - Tinklo valdymo -,.Keyless 2008 Estija
ir saugumas ir saugumo Signature
gernimas Infrastructure
(Guardtime)
NT rinka -Efektyvumo ir -Solar Coin 2015 Andora
skaidrumo Ideo CoLab 2018 JAV
gerinimas

Saltinis: Shekh S. Uddin, Rahul Joysoyal, Subrata K. Sarker, S.M. Muyeen, Md. Firoj Ali ir kiti, 2023

Pirmiausia pastebéta, kaip placiai yra taikoma bloky grandiné energetikos sektoriuje, dazniausiai

ji yra naudojama ,,peer to peer* prekybai, lietuviskai tiksliau biity vartotojas-vartotojui. Kitas jdomus
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atvejis KSI bloky grandiné yra laiko zyméjimo metodas, leidziantis jrodyti savo duomeny egzistavima

ir vientisuma neatskleidziant jy turinio . Jg sukiiré Estijos kibernetinio saugumo jmoné ,,Guardtime*.

2.3 ,,BLOCKCHAIN* projekty tipai

2.3.1 ISmanieji skaitliukai

Vienas 1§ svarbiausiy iSmaniojo tinklo komponenty yra iSmanieji skaitikliai — elektroniniai
prietaisai, registruojantys realiu laiku suvartojamos ir pagamintos elektros energija namy tkyje ar
pramongéje ir siunciantys duomenis elektros energijos pardavéjui stebéti atsiskaitymus. Taigi iSmanieji
skaitikliai atlieka pagrindinj vaidmenj iSmaniajame tinkle, nes jie gali suteikti naudingos informacijos
apie suvartojimg ir vartotojy profilj, o tai gali padéti prognozuoti apkrova ir sumazinti apkrovos pika
(Blockchain in the Energy Sector JRC technical report, 2021).

Sujunge iSmaniyjy energijos skaitikliy rodmenis su nekintama duomeny saugykla, kurig jgalina
bloky granding, vartotojai gali ne tik labiau pasitikéti atsiskaitymu uz elektra realiu laiku, bet ir atverti
duris jiems pritaikyti savo naudojima pagal esamas energijos kainas, sgveikaujant su vietinémis
energijos rinkomis skaidriai ir saugiai. ,,Blockchain* technologija viso §io proceso metu labai palengvina
elektronines atsiskaitymo sistemas dé¢l sklandaus mokéjimy apdorojimo ir patikimy duomeny jrasy, todél
visos operacijos gali biiti atlickamos automatiskai ir be centralizuotos Salies. Skaitikliy duomeny
gamintojai pagaliau gali turéti savo duomenis ir dalytis jais su savo sandorio Salimi, kad atsiskaityty.
Sias operacijas taip pat lengva sekti ir stebéti. Be to, visa mainy istorija galima atsisiysti i§ ,,blockchain*

platformos ir naudoti periodiSkai apmokéti saskaitas.

2.3.2 ISmaniosios sutartys

ISmaniosios sutartys, susijusios su iSmaniaisiais skaitikliais tinkle, yra jdiegtos bloky grandingje.
Ji uztikrina saugias operacijas leisdama tik autentiS$ka duomeny perdavima tarp iSmaniyjy skaitikliy ir
prieziliros mazgy ir pranesa, jei jvyko neteisétas ir piktybiskas duomeny klastojimas.

Naudojant bloky grandinés technologija ir iSmanigsias sutartis, energijos tinklus galima efektyviai
valdyti. ISmaniosios sutartys siuncia signalus sistemai, kad suformuluoty taisykles, kaip inicijuoti
operacijas. Tokie procesai yra pagristi i§ anksto nustatytomis iSmaniyjy sutarCiy taisyklémis,
uztikrinan¢iomis, kad visi energijos ir saugojimo srautai biity valdomi automatiskai, o tai padeda
subalansuoti pasitlag ir paklausg. TreCia, ,blockchain®“ gali saugiai jraSyti visus energijos
srautus. Energijos bloky grandiné¢ saugo energijos sandoriy duomenis vienoje bloky grandingje,

uztikrindama paskirstytg visy energijos srauty ir verslo veiklos sauguma (Qiang Wang, Min Su, 2020).
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Pagrindinés sutarties funkcijos — vartotojy registracija, gamintojy jkeltos kainos, vartotojy
uzantspauduoti pasiiilymai, sistemy suderinimas, iSmaniyjy skaitikliy nuskaitymas, sandoriy likucio
atsiskaitymas, premijy ir nuobaudy skatinimas. Sutartyje taip pat numatytos papildomos funkcijos
uzsakymo biisenos uzklausai pagal ID arba adresg (G. Mingxing, Z. Ke, W. Su, X. Jinlei, ir kt., 2023).

Aiskinant placiau kaip veikia iSmaniosios sutartys: be kriptovaliuty operacijy, bloky grandinéje
taip pat gali biiti saugomas programinés jrangos kodas, vadinamas iSmaniosiomis sutartimis, kuris
vykdomas, kai jvykdomos i§ anksto nustatytos salygos. ISmanioji sutartis yra jterpta j bloky grandine,
panasiai kaip kriptovaliutos operacija (tai yra dazniausiai naudojamas bloky grandinés
atvejis). Konkreciai, sukompiliuotas kodas ir konkrecios informacijos dalys, pvz., funkcijy, kurias reikia
vykdyti, sgraSas yra siun¢iamos i$ piniginés i bloky granding. Tada $is kodas ir informacija turi buti
jtraukti j bloka, kuris pridedamas prie knygos (nors ir sutarimo mechanizmas), tada iSmaniosios sutarties
kodas bus vykdomas, kad biity nustatyta pradin¢ iSmaniosios sutarties biisena . Panasiai kaip ir valiutos
operacijos, kriptografiné maiSa decentralizuotai apsaugo iSmaniaja sutartj nuo bandymy jg pakeisti ar
sugadinti. Kai jos kodas yra saugomas bloky grandinéje, iSmanigjg sutartj galima palyginti su
programinés jrangos procesu, kuris bus paleistas susidarius konkre¢ioms salygoms (pvz., tam tikram
energijos suvartojimui ar gamybai). Praktiskai iSmaniojoje sutartyje jterpto kodo vykdymas yra jdiegtas
virtualioje aplinkoje, kurig fiziSkai priglobia visi bloky grandine sudarantys mazgai, tarsi jie biity vienas

kompiuteris (Desen Kirli, Benoit Couraud, Valentin Robu ir kiti, 2022).

2.3.3 ,,The Peer to peer* prekyba

P2P protokolas ,,Hyperledger Fabric* sukurtas naudojant ,,google RPC* (gRPC). Jis naudoja
protokolo buferius, kad nustatyty praneSimy struktiirg. PraneSimai perduodami tarp mazgy, kad biity
galima atlikti jvairias funkcijas. ,,Hyperledger Fabric* yra keturi pagrindiniai praneSimy tipai: atradimas,
operacija, sinchronizavimas ir sutarimas. Aptikimo praneSimais kei¢iamasi tarp mazgy paleidziant, kad
biity galima rasti kitus tinkle esancius lygius. Operacijy praneSimai naudojami operacijoms jdiegti,
18kviesti ir uzklausoms pateikti, o sutarimo praneSimais kei¢iamasi konsensuso metu. Sinchronizavimo
pranesimai perduodami tarp mazgy, kad biity galima sinchronizuoti ir atnaujinti bloky granding visuose
mazguose (Imran Bashir, 2018).

Kad vykty P2P prekyba elektra, kiekvienas dalyvis turéty investuoti j kompiuterj su bloky
grandinés mazgu. Tada bloky grandinés tinklas valdys ir registruos visas operacijas (Basden ir Cottrell,
2017).

Norédami pradéti prekybg energija, vartotojai i§ pradziy turi pasiraSyti P2P prekybos paslaugy
platformos prenumeratos sutartj. Pasibaigus varZytyniy procesui ir nustacius prekybos suma bei kaing,

energija gaminama i§ vienos $alies, perduodama, véliau suvartojama antrosios (Abou Chacra ir kt. ,


https://www.sciencedirect.com/topics/engineering/initial-state
https://www-emerald-com.skaitykla.mruni.eu/insight/content/doi/10.1108/IJESM-05-2019-0001/full/html#ref005
https://www-emerald-com.skaitykla.mruni.eu/insight/content/doi/10.1108/IJESM-05-2019-0001/full/html#ref005
https://www-emerald-com.skaitykla.mruni.eu/insight/content/doi/10.1108/IJESM-05-2019-0001/full/html#ref001
https://www-emerald-com.skaitykla.mruni.eu/insight/content/doi/10.1108/IJESM-05-2019-0001/full/html#ref001
https://www-emerald-com.skaitykla.mruni.eu/insight/content/doi/10.1108/IJESM-05-2019-0001/full/html#ref001
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2018 ). Galutinio proceso metu atsiskaitoma uz energijos kiekj. Tikra P2P prekyba vyksta tada, kai
gamintojai prekiauja energija ir mokéjimais tiesiogiai vieni kitiems, neturédami centrinés jstaigos, tokios
kaip komunaliné jmoné. Tai pavykty pirmiausia tiesiogiai prijungus visas vartotojy svetaines, o tada
jdiegus ,,blockchain® technologija, kad biity galima prekiauti. ,,Blockchain* valdoma P2P energijos
prekyba leidzia pirkéjams sidilyti reikiamg energijos kiekj 1§ konkretaus gamintojo uz tam tikrg kaing,
kurig jie gali nurodyti sutartyje. [Smanioji sutartis suaktyvinama tik tada, kai pardavéjas sutinka jvykdyti
pirkéjo salygas (Abou Chacra ir kt. , 2018).

Taigi gamintojai gali tiesiogiai parduoti energijos pertekliy netoliese esantiems vartotojams,

skatindami decentralizuotos $varios energijos gamybos augimg ir prisidéti prie tvarumo tiksly.

2.3.4 Elektromobiliai

Riba tarp elektros energijos ir transporto sektoriy nyksta dél didéjancio elektromobiliy
populiarumo. Taciau §ios transporto priemonés vis dar susiduria su didelémis klititimis, ypac¢ atgraso
pirkéjus nuo elektromobiliy — vieSosios jkrovimo infrastruktiros trikumas. ,,Blockchain® tinklai,
leidziantys privatiems jkrovimo infrastruktiiros savininkams sklandziai parduoti jkrovimo paslaugas
elektromobiliy savininkams, galéty pagerinti elektromobiliy patrauklumg ir jsisavinimg. PavyzdZiui,
Kalifornijos startuolis ,,eMotorWerks* ir Vokietijos komunaliniy paslaugy remiamas startuolis
,MotionWerk* Kalifornijoje bendradarbiavo su bandomuoju projektu, skirtu sukurti elektromobiliy
jkrovimo rinka. Si iniciatyva leisty namy tkiams, turintiems jkroviklius, i§nuomoti juos

elektromobiliams (Livingston, D., Sivaram, V., Freeman, M., ir Fiege, M., 2018).

2.3.5 Tinklo valdymas, iSmanusis tinklas

ISmanusis tinklas uztikrina didesnj elektros energijos tiekimo saugumg. Taciau $i koncepcija
padidina esamos elektros pramonés sudétinguma. Bloky grandinés integravimas j iSmanyjj tinklg leidZia
bendruomenei palaikyti sandorius sistemoje bendru sutarimu. Sandoriai atliekami su iSmaniosiomis
sutartimis. Operacijy istorija saugoma bloky grandinéje ir kopijuojama ] visus pilnus mazgus.
,Blockchain® suteikia iSmaniyjy sutarciy ir operacijy duomeny nekintamuma, apribodama jraso keitima
arba trynimg (A. Agung ir G. Agung, R. Handayani, 2022).

Prekyboje elektra svarbiausia yra tikrinimas, ar energijos sandoris yra tikslus ir skaidrus, nes dabar
prekyba energija yra monopolizuota centrinés valdzios ar stambiy korporacijy. Daugeliu atvejy
vyriausybinémis agentiiromis ar didelémis korporacijomis galima pasitikéti, taciau jas gali neutralizuoti

isilauzéliai ar kitos atakos.


https://www-emerald-com.skaitykla.mruni.eu/insight/content/doi/10.1108/IJESM-05-2019-0001/full/html#ref001
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5 lentelé. Tradicinio iSmaniojo tinklo ir bloky grandinés pagrindu veikiancio iSmaniojo

tinklo valdymo ir veikimo palyginimas

womartgrid* | Tradicinis iSmanusis tinklas Blockchain pagrijstas iSmanusis
domenai tinklas
Gamyba Didzioji dalis neatsinaujinanciy energijos e Platformg gali naudoti visi energijos
Saltiniy. Saltiniai
Daznai dideliu mastu i§ centrinio $altinio. e Mikrotinklo gamintojai gali prisidéti
prie atsinaujinancios energijos rinkos.
Perdavimas Vartotojai negali gauti nuolatinés » Vartotojai gali gauti energijos
ir informacijos apie energijos suvartojima suvartojimo ataskaitg reguliariai,
paskirstymas Ribota kontrolé dél paklausos ir pasitlos tikslia_i_ir greitai _ _
informacijos srauto triikumo e Energijos paskirstymas yra labai
Didelis paskirstymo atstumas prisideda prie kontroliuojamas
dideliy paskirstymo nuostoliy e Skatinama vietiné gamyba ir platinimas
Galios sandoriy procediiros gali buti Siek tick ir labai sumazinami paskirstymo
sudétingos ir nesaugios nuostoliai
e Supaprastintos ir labai saugios sandoriy
procediiros
Vartojimas Vartotojai neturi jtakos iSmaniojo tinklo o Vartotojai gali dalyvauti i$maniojo
valdymui, kontrolei ir veikimui tinklo valdyme, eksploatacijoje ir
valdyme kaip mikrotinklo gamintojai
Operacija Klientai daznai turi ribotg energijos tiekéjo | ¢ Klientai turi keleta energijos tiekéjy, i8
pasirinkima kuriy daugelis gali biiti atsinaujinantys
Valdomas rankiniu biidu ir yra paZeidZiamas Saltiniai
nety&iniy ar kenkéjisky ataky e Automatizuota ir savikontrolés sistema,
Sistemos atnaujinimai ir prieziira atlickami sumazinanti biurokratija
rankiniu biidu e Automatiskai aptinka klaidas ir
Klientai daznai turi popiering arba savarankiskai Salina trikdzius
skaitmenine sutartj o Kilientai turi iSmanigjg sutartj
Centriniu biidu valdomas daznio ir jtampos | ® /Automatinis da%n.lo Ir  jtampos
valdymas — sudétinga valdyti naudojant kelis Valdy_rr}as_ gali but_l atll_ekamas tiek
paskirstytus generatorius Io_kallal,.t_lek centrallguotgl _
Linkes j nesékmes ir gali sukelti elektros | ® Sistemai 1tak0_s neturi, kai lfune sugedg
energijos tickima arba nereaguojantys mazgai
Paslaugy Neijgalioti asmenys / valdzios institucijos e ISmanioji sutartis uztikrina, kad tik
teikéjas gali gauti prieigg prie neskelbtiny duomeny tinkami subjektai turéty prieigg prie
Pazeidziamas kibernetiniy grésmiy atitinkamy duomeny
Neskelbtina  informacija  i§  jvairiy | ¢ Labai apsaugota ir sunkiai nulauziama
suinteresuotyjy Saliy gali nutekéti neatsekus sistema
Saltinio e Duomeny Sifravimas ir Merkel maisa
paskirstytame tinkle uztikrina
maksimaly sauguma
Rinkodara Stebima centralizuoto valdymo biidu e Decentralizuotas, bet gali biiti ir pusiau
Kainy nustatymas, atsiskaitymas ir kitos centralizuotas
operacijos valdomos centralizuotai ¢ Galima naudoti iSmanigjg sutartimi
pagrista decentralizuotg ir
automatizuota  kainy  nustatyma,
atsiskaityma ir kitas operacijas

Saltinis: sudaryta autorés pagal JRC
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5 lenteléje matyti, kad bloky grandinés naudojimas duomeny ir iSmaniojo tinklo valdymui yra
naudingas kuriant diversifikuotg platforma, kurioje atitinkamos suinteresuotosios Salys turi vienoda
jtaka bendram infrastrukttiros veikimui.

ISmanusis tinklas yra naujos kartos tinklas, sukurtas susiliejus su IT technologijomis. Jei dél
kibernetinés atakos bus pazeistas iSmanusis tinklas, maitinimo Saltinis, gali biiti padaryta didziul¢ zala,
pavyzdziui, elektros energijos tiekimo nutraukimas visoje Salyje. Tiesg sakant, kibernetiniy ataky grésmé
did¢ja, o kibernetinio saugumo grésmé iSmaniajam tinklui néra nereikSminga (Kim, Seong-Kyu, and

Jun-Ho Huh, 2018).

2.4 Bloky grandinés technologijos diegimo energetikos sektoriuje iSSukiai

Naudojimo atvejy jgyvendinimas neapsiriboja bloky grandinés ir iSmaniyjy sutar¢iy nustatymu.
Diegiant reikia atsizvelgti 1 daugelj veiksniy, tokiy kaip leidimai, mazgy arba operacijy skaicius per
sekunde, kurie turi jtakos jgyvendinimui. Prieiga prie duomeny (gaunamy i$ skaitikliy) tai potenciali
klittis, nes bloky grandinés veikia naudojant pacius klasikinius interneto protokolus, o ne visi skaitikliai
palaiko interneto rysius. Tai akivaizdziai kelia dar vieng svarbig problemg — stabilaus interneto rysSio
poreikis, kad sistema tinkamai veikty. Taciau tai yra reikalavimas, kuris apskritai bus vis daZnesnis
skaitmenizuojant energetikos sistema — internetas taps svarbia paslauga, reikalinga tinklui valdyti.
»Blockchain“ platformy (ypac¢ iSmaniyjy sutarCiy) stadija yra dar viena klifitis diegti sudétingus
automatizavimus, nes kai kurios funkcijos vis dar kuriamos. Kitas sudétingas veiksnys sgveika su
rodmenis ir sistemos duomenis. D¢l Sios priezasties energijos bendruomenés naudojasi logika ir
,,blockchain pasauliy integracijomis (JRC technical report, 2021).

Teisiniai isSukiai

»Bloky grandinés pagrindu veikiancios prekybos energija potencialas Siuo metu susiduria su
daugybe teisiniy kliticiy. Energetikos pramonés jstatymas (EnWG) su sudétingais praneSimo ir
patvirtinimo reikalavimais bei sutar¢iy projektavimo reikalavimais prekybai energija dar néra
pritaikytas tiesioginei prekybai energija tarp galutiniy vartotojy. Kiti naudojimosi energija prekybos
platformoje reikalavimai ir jpareigojimai, be kita ko, kyla i§ Elektros tinklo mokes¢iy potvarkio
(StromNZV), Elektros mokescio jstatymo (StromStG), iskaitant susijusj igyvendinimo reglamenta
(StromStV) ir Atsinaujinanciy energijos Saltiniy jstatymo (EEG). Kadangi §iuo metu ir tikriausiai
ateityje pavieniai galutiniai vartotojai negali patenkinti energetikos teisé€s akty reikalavimy prekybai
energija, todél bloky grandinémis pagristose energijos prekybos platformose tikriausiai taip pat reikés

komerciniy tarpininky.
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Duomeny apsaugos pozitriu pagrindiné problema yra ta, kad privacioje bloky grandinéje
saugomus duomenis gali perzitiréti visi dalyviai, net jei Sie duomenys yra asmeniniai. Tod¢l asmens
duomeny tvarkymui bloky grandingje reikalingas pateisinimas, pavyzdziui, veiksmingas sutikimas (6
str. 1 d. 1 p.ap.), BDAR 7 str.). Be to, dél techninio saugumo nuo manipuliavimo, vieng kartg iSsaugoti
ir galbiit neteisingi duomenys gali buti iStrinti arba pakeisti tik taikant konsensuso mechanizmag. D¢l
to nukentéjusiyjy teisiy jgyvendinimas (BDAR 12 str. ir toliau) gali biiti gerokai apsunkintas, o gal net
nejmanomas. Taip pat kyla abejoniy, kas atsakingas uz decentralizuotg platforma, kaip apibrézta
BDAR 4 straipsnyje Nr. 7* (Roland Stempelmann, 2021).

Teis¢ buti pamirStam 17 str. BDAR. Viena ,blockchain® ypatybiy — nekei¢iami saugomi
duomenys — priestarauja asmens duomeny teisés akty nuostatoms, pagal kurias asmens duomenys turi
buti sunaikinti, kai jie pasieks savo paskirt] arba kai asmuo praSo ,.teisés biiti pamir§tam* str. 17
BDAR.

Visi Sie i§§ukiai rodo, kad naudojant bloky grandinés technologija energetikos sektoriuje, svarbu
atidziai jvertinti ir spresti su BDAR susijusius klausimus.

Apibendrinant galima pasakyti, kad sékmingas bloky grandinés integravimas energetikos
matavimo infrastruktiry sukiirima, sgveikumo problemy sprendima, bloky grandinés platformy mastelio

ir realaus laiko apdorojimo apribojimy $alinimg ir techninio sudétingumo kliti¢iy jveikima.

2.5 Kibernetinis saugumas energetiniame sektoriuje

Visi duomenys, kuriais kei¢iamasi ,,blockchain® yra uzsifruoti, todél jy pakeisti ar nulauZzti beveik
nejmanoma. D¢l §iy savybiy jis yra ypac galingas sprendimas, galintis prisidéti prie ypatingos svarbos
energetikos infrastruktiros kibernetinio saugumo, tiekimo grandinés valdymo, transaktyviyjy energijos
sistemy ar vietiniy energijos rinky bei paskirstyto koordinavimo tarp tinklo subjekty gerinimo. Bloky
grandinéms budingos funkcijos — decentralizavimas, nekintamumas ir Sifravimas — yra esminiai
modernaus ir saugaus elektros tinklo projektavimo kriterijai (Pacific Northwest National Labaratory,
2019).

»Blockchain® uztikrina, kad privatiis duomenys islikty nekintantys ir saugis, pagerina skaidruma
ir leidzia vartotojams turéti ir valdyti savo duomenis. Skaitmeninés tapatybés gali buti saugomos
platformoje su privaciu raktu, kuris suteikia prieigg tik patvirtintam vartotojui. Tai sumaZins duomenis
pazeidimo rizika ir uZkirs kelig neteisétai prieigai prie gamintojy ir komponenty duomeny energetikos
sektoriuje (Dr. Zoya Pourmirza, 2023).

»lyrimai, skirti privatumo apsaugai, yra pagristi uztikrinimu, kad duomeny praSytojas galéty

pasiekti tik tuos duomenis, kuriuos savininkas aiSkiai leidzia jam pasiekti, be to, praSytojas gauty tik



41

anonimizuotas suvestines ataskaitas. Prieiga prie paciy neapdoroty duomeny nesuteikiama, uztikrinant,
kad savininko privatumas nebiity pazeistas dél nelaimingy atsitikimy, pikty késly ar iSorinio

isiskverbimo i prasytojo IT sistemas. 9 paveikslas yra geras tokio pozitrio pavyzdys.

7 —— Form contract J Utility
b Off-chain data Of-Chain Receive results
Compute
Deploy contract, I (ﬁ P
Receive payment = wWoke contract
Execute
contract
h 4
“ Blockchain [*
v
——— —___—— BFT Consensus
A A A i
Compute Compute Compute Compute
Node Node Node Node

Saltinis: Honari K ir kt., 2023
9 pav. Privatumg iSsauganti duomeny prieiga per iSmanigsias sutartis

9 paveiksle komunaliné programa nori pasiekti vartotojy duomenis. Vartotojas saugiai saugos savo
duomenis ne grandingje esancioje duomeny baz¢je (manoma, kad ji yra debesies pagrindu). Komunaline
jmon¢ ir vartotojas derésis dél SC (Smart Contract), kuriame bus nustatyti duomenys, kuriuos reikia
pateikti, ir kompensacija vartotojui. Vartotojas pateikia Sig sutartj su BC. Priemoné gali iSkviesti SC,
suaktyvindama (treCiosios Salies) debesies pagrindu vykdomg ne grandinés skai¢iavima, apimantj
vartotojo duomenis. Tik $io skaifiavimo rezultatas grazinamas i komunaling jmon¢ o vartotojui
sumokami pinigai (Honari K ir kt., 2023). “

Gai ir kt. pasitlé bloky granding kovai su nesaZiningu energijos naudojimu, rySio trukdziais ir
duomeny centry atakomis.

1. Nekintamumas ir duomeny vientisumas: bloky grandinés naudojimas uztikrina nekintamumag ir
duomeny vientisumg. Kai duomenys jrasomi j bloky granding, jy negalima keisti ar sugadinti,
uztikrinant didelj pasitikéjimg ir uzkertant kelig neteisétiems pakeitimams. Pavyzdziui, kriptografiné
maisos funkcija (pvz., SHA-256) naudojama nekintamumui ir duomeny vientisumui uztikrinti.

2. Konsensuso mechanizmas: bloky grandinéje naudojamas sutarimo mechanizmas uztikrina
operacijy tarp dalyvaujanéiy mazgy susitarima ir galiojima. Sis mechanizmas padeda i§vengti ataky,
pvz., dviguby iSlaidy, ir uztikrina sistemos vientisumg. Darbo jrodymo arba Bizantijos gedimy
tolerancijos (BFT) algoritmai uztikrina bloky grandinés duomenis.

3. Sifravimas ir privatumas: Sifravimo metodai taikomi slaptiems duomenims, jskaitant

skaitmenines tapatybes, energijos operacijas ir asmenin¢ informacija apsaugoti. Tai padeda uztikrinti


https://www.mdpi.com/1996-1073/16/12/4797#fig_body_display_energies-16-04797-f006
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privatumg ir konfidencialuma, todél nejgaliotoms Salims sunku pasiekti arba manipuliuoti duomenimis.
Elipsinés kreivés kriptografija (ECC) su homomorfiniu Sifravimu suteiks saugig ir patikimg aplinka
saugumui ir privatumui uztikrinti.

4. Autentifikavimas ir prieigos kontrolé: tapatybés ir prieigos valdymo sistema jgyvendina tvirtus
autentifikavimo mechanizmus ir vaidmenimis pagrjsta prieigos kontrolg. Tai uztikrina, kad tik jgalioti
vartotojai, turintys atitinkamus vaidmenis, galéty pasiekti konkrecias funkcijas ir duomenis, taip
sumazinant neteisétos prieigos rizika. Elipsinés kreivés skaitmeninio paraso algoritmas (ECDSA) su
keliy faktoriy autentifikavimu (MFA) ir vaidmenimis pagrjstu prieigos valdymu (RBAC) naudojamas
stipriam autentifikavimui ir prieigos kontrolei.

5. Saugus rysys: saugiis rysio protokolai naudojami duomeny perdavimui apsaugoti mikrotinklo
sistemoje. Tai apsaugo nuo slaptos informacijos pasiklausymo ir neteiséto perémimo. Saugiam rysiui
galima naudoti ,, Transport Layer Security (TLS) arba ,,Secure Socket Layer (SSL) protokolus.

6. Atspari infrastruktiira: ,,Microgrid* sistema suprojektuota su atleidimo ir gedimy tolerancijos
mechanizmais, uztikrinanciais energijos tiekimo prieinamuma ir patikimuma. Sis atsparumas padeda
susvelninti galimy ataky ar gedimy poveik] ir palaiko nepertraukiamg energijos paskirstyma.

7. Auditas ir stebéjimas: sistema apima audito ir stebéjimo mechanizmus, kad baty galima greitai
aptikti saugumo incidentus ir j juos reaguoti. Prieigos jvykiy, operacijy ir sistemos veiklos Zurnalai
saugomi bloky grandinéje, todél galima atseckamumg ir atskaitomybe. Galima jdiegti realiojo laiko
stebéjimo jrankius ir anomalijy aptikimo algoritmus, kad baty galima nustatyti galimas saugumo
grésmes.

8. Teisés akty laikymasis: sistema uztikrina, kad buty laikomasi atitinkamy reglamenty ir
standarty, susijusiy Su duomeny apsauga, privatumu ir prekyba energija. Naudodama bloky
grandinés technologija, sistema pateikia skaidrius ir audituojamus jrasus, kurie gali padéti laikytis teisés
akty.

9. Grésmiy mazinimas: naudojant ,,blockchain® technologija, sumazéja centralizuoty ataky rizika,
nes dél paskirstyto tinklo pobtudzio kenkéjiski veikéjai gali sunkiau pazeisti sistema. Be to, kriptografijos
metody ir saugiy protokoly integravimas padeda sumazinti jvairias Saugumo grésmes.

Si sistema gali jveikti kibernetinio saugumo problemas, kurios padés atremti zinomas grésmes ir
suteiks saugig ir patikima elektros energijos gamybos ir paskirstymo sistema (Khubrani MM, Alam S,
2023).

6 lentel¢je pateikti kibernetiniy ataky pavyzdziai prie§ iSmaniuosius tinklus.
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6 lentelé. Kibernetinio saugumo ataky prie§ iSmaniuosius tinklus ir mikrotinklus

pavyzdziai
Pavyzdys Salis, Atakos Detalés
metai tipas
Ukrainoje nutriiko Ukraina | DDoS 2015 m. gruodj grupé uzpuoliky panaudojo
elektros tiekimas 2015 m. DDoS ataka, kad perkrauty trijy Ukrainos
elektros skirstymo jmoniy serverius, dél kuriy
nutriko elektros tiekimas, daugiau nei 225 000
klienty kelias valandas liko be elektros.
Dragonfly 2.0 Pasaulinis | APT ,Dragonfly 2.0 yra kenkéjisky programy
2013 m. kampanija, kuri nuo 2013 m. buvo nukreipta |
energijos tinklus ir kitg svarbig infrastrukttra
visame pasaulyje. Kampanijos uzpuolikai
naudojo jvairius metodus, kad gauty prieiga prie
energijos tinkly valdymo sistemy, jskaitant
sukciavimo ir vandens telkiniy atakas.
Johanesburgo miesto | piety Ransomware | 2019 m. Johanesburgo miestas Piety Afrikoje
i$pirkos Afrika patyreé iSpirkos reikalaujanciy programy ataka,
reikalaujancios 2019 m. kuri paveike jo elektros tinklg, dél kurio visame
programos mieste nutriko elektros tiekimas. Uzpuolikai
pareikalavo 4,, Bitcoin‘ iSpirkos, kurig miestas
atsisaké sumoketi
Enel ransomware Italija Ransomware | 2020 m. energetikos milzing ,,Enel* nusitaiké
ataka 2020 m. gyvaté ir ,,Netwalker* i§pirkos programa.
Kolonijinio Jungtinés | Ransomware | Kolonijinis vamzdynas, tiekiantis daugiau nei
vamzdyno puolimas | Valstijos puse JAV Ryty pakrantés naftos, 2021 m. geguze
2021 m. patyré iSpirkos reikalaujancios programos ataka,
dél kurios jis buvo priverstas nutraukti veikla.
,»Colonial Pipeline* galiausiai sumokéjo 4,4
milijono USD Bitcoin iSpirka, kurios paprasé
uzpuolikai, grup¢, pasivadinusi ,,DarkSide*.
,»SolarWinds* Pasaulinis | Tiekimo Nustatyta, kad ,,SolarWinds Orion* programiné
jsilauZimas 2020 m. | grandinés jranga (versijos 2019.4-2020.2.1 HF1) buvo
ataka pazeista 2020 m. gruodzio mén. d¢l sudétingos

tiekimo grandines atakos, kuri paveiké daugybe
JAV vyriausybiniy organizacijy ir komerciniy
imoniy. Manoma, kad uzpuolikai yra valstybés
remiama gauja i$ Rusijos, uzkréstos programinés
jrangos déka gal¢jo pasiekti privacia informacija
ir sistemas.

Saltinis: Sudaryta autorés pagal Khubrani, Mousa Mohammed ir Shadab Alam. 2023

I$ Sios lentelés pateikty duomeny matome, kad energetikos sektorius yra kritiné infrastruktiira,

kuriai sutrikus, galima patirti dideliy nuostoliy, zmonés gali likti be elektros energijos, 0 vyriausybés

patirti dideliy nuostoliy, todél svarbu apsaugoti energetikos sektoriy.
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2.5.1 Kibernetinés atakos prieS bloky grandine energetiniame sektoriuje

Kibernetinés atakos pries bloky grandinés technologijg energetikos sektoriuje kelia didele
grésme energijos tiekimo ir prekybos procesy saugumui ir vientisumui. Stai keletas galimy
kibernetiniy ataky, kurios gali biiti nukreiptos | bloky granding energetikos sektoriuje:

1. 51 % ataka: bloky grandinés tinkle, jei uzpuolikas valdo daugiau nei 50 % tinklo skai¢iavimo
galios, jis gali manipuliuoti transakcijomis, atSaukti operacijas, ar net neleisti patvirtinti naujy
sandoriy.

2.,,Sybil Attack*: Sio tipo ataka apima keliy netikry tapatybiy sukiirima, kad biity galima valdyti
didele tinklo mazgy dalj. Taip elgdamasis uZzpuolikas gali sutrikdyti sutarimo mechanizmg ir
potencialiai manipuliuoti bloky grandine.

3. Paskirstyta paslaugos trikdymo (DDoS) ataka: uzpuolikas gali pradéti ,,DDoS* ataka pries
bloky grandinés mazgus arba tinklus energetikos sektoriuje, sukeldamas paslaugy sutrikimus ir
neleisdamas teisétiems vartotojams pasiekti bloky grandinés.

4. ISmaniyjy sutarciy pazeidziamumas: iSmaniosios sutartys yra savaime vykdomos sutartys,
kuriy sutarties salygos yra tiesiogiai jrasytos i koda. Uzpuolikai gali iSnaudoti iSmaniyjy sutarciy
spragas vogti 1éSas, manipuliuoti sandoriais ar trikdyti operacijas.

5. Kenk¢jiskos programos ir sukCiavimo atakos: uzpuolikai gali panaudoti kenkéjiskas
programas arba suk¢iavimo atakas, kad gauty neteiséta prieigg prie vartotojy privaciy rakty arba
kredencialy, leidzianciy jiems kontroliuoti arba pavogti bloky grandinéje saugoma kriptovaliutos turta.

6. Vidinés grésmés, gali piktnaudziauti savo privilegijomis, kad galéty klastoti duomenis,
manipuliuoti sandoriais arba trikdyti operacijas 1§ vidaus.

Apibendrinat iStirta informacija, energetikos jmonés ir bloky grandinés kiiréjai, siekdami
sumazinti Sias kibernetines grésmes, turéty jdiegti patikimas saugumo priemones, tokias kaip
Sifravimas, keliy veiksniy autentifikavimas, reguliariis saugumo auditai ir nuolatinis tinklo veiklos
stebéjimas. Be to, darbuotojy ir vartotojy mokymas apie geriausig kibernetinio saugumo praktika ir
reguliariy mokymy vedimas gali padéti i§vengti sekmingy kibernetiniy ataky prie§ bloky grandinés

technologija energetikos sektoriuje.
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3. BLOKU GRANDINES TAIKYMAS ENERGETIKOS SEKTORIUJE
TYRIMO METODOLOGIJA

Bloky grandinés technologijos energetikos jmonése kaip tyrimo objekto pristatymas.

ISanalizavus literatiirg, buvo parengtas tyrimo logikos planas, kurio buvo laikomasi vykdant
tiriamaja darbo dalj.

Tyrimo tikslingumo pagrindimas. Mokslinés literatiiros analizé atskleidé (Alexander Freier,
2024, Shekh S., 2023, Anak Agung ir kt., 2022), kad ,,blockchain® energetikos sektoriuje yra
analizuojama tiek Europoje, tiek pasauliniu mastu. Nors yra autoriy, kurie nagrinéja ,,blockchain*
energetikos sektoriuje, taciau tritkksta tiksliy sukurty platformy nagriné¢jamy atvejy. Per paskutinius
keleta mety akcentuojama, kad bloky grandinés technologijos ir jos reikSme jmonése kiekvienais metais
auga, taciau $ios srities analiziy Lietuvoje neatlikta. D¢l Sios priezasties bloky grandinés technologijos
energetiniame sektoriuje igyja didesnj aktualumg ir reikalauja iSskirtinio démesio. Pirmajam tyrimui
atlikti buvo pasirinkta kokybinis tyrimas, kurios instrumentu buvo pasirinkta atvejo studijos analizé.
Buvo pasirinktos trys jmonés (,,Powerledger®, ,,Acciona Energia“ ir ,,Ponton GmbH*), kurios naudoja
bloky granding, kasdieninéje veikloje. Ekspertinis tyrimas — interviu pasirinktas dél to, kad vieSai
prieinama informacija yra nepakankama, objektyviai jvertinti esamg situacija, o ekspertai yra savo srities
profesionalai, tod¢l jy vertinimai konkreciais atvejais yra labiau pagristi nei iSorés eksperty.

Tyrimo tikslas — istirti bloky grandinés taikymo ypatumus ir galimybes, pranasumus ir trikumus

Tyrimo organizavimo metodika. Teorijai empiriskai patikrinti (Kardelis, 2002) ir teorinéms
1zvalgoms pagrjsti, atliekamas kombinuotas tyrimas, taikant kokybinio ir kiekybinio tyrimo strategijas.
Kokybinis tyrimas pasirinktas dél teikiamy minimaliy materialiniy sgnaudy, galimybeés tiriamg reiSkinj
nagrinéti platesniu aspektu, gauti jvairiapus¢ informacijg ir stebéti reiSkinio vystymosi dinamika.
Kokybinio metodo strategija yra probleminés situacijos atviro, nestrukttirizuoto pobtidzio analize, ir
taikoma, siekiant tyrimga atlikti natiiralioje aplinkoje, ir gauti detaly vaizda apie tiriamg reiskinj (Tidikis,
2003). Atliekant tyrimg néra formuluojamos hipotezés, o ieSkoma naujy teiginiy remiantis pirminiais
Saltiniais, t.y. tyrimo eiga atvira naujoms idéjoms (angl. k. Open mind). Taip apibiidinama induktyviai
grindZziamoji kokybinio tyrimo strategija, kurios metu reiSkinys yra konceptualizuojamas i§ naujo
interpretuojant duomenis ir juos siejant su asmenine tyréjo patirtimi (Bitinas, Rupgiené, Zydzitinaite,
2008). Kokybinis tyrimas jvertina tai, kad poziiiriai ir praktikos skiriasi, nes nesutampa subjektyvios
perspektyvos ir su jomis susij¢ socialiniai, biografiniai kontekstai (Flick, 2014).

Atvejo studijos analizé bloky grandinés taikymo energetiniame sektoriuje yra svarbi siekiant

suprasti $ios technologijos potencialg ir jvertinti nauda energetikos srityje. Kadangi atvejo analizés
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tikslas yra istirti ,,reigkinj jo realiame kontekste* (Yin, 2011, p. 17). Sis metodas pla¢iai naudojamas
verslo tyrimuose ir apima i§samig vieno atvejo analize¢ (Bryman & Bell, 2015).

Siekiant pateikti kaip bloky grandiné naudojama energetiniame sektoriuje pasirinktos
organizacijos pavyzd] ir atskleisti su pokyCiy jgyvendinimu susijusius atlickamus organizacijos
veiksmus, pasirinktas atvejo studijos metodas, kaip geriausiai atspindintis vykstan¢ius procesus
organizacijos viduje neatsiejant nuo konteksto. Atvejy analizé apima su jmone susijusi informacija
ziniasklaidoje ir jmoniy tinklalapius, jmoniy vidaus dokumentai (WhitePapers), $ig informacija
interpretuojant remiantis mokslinés literatiiros ir juridiniy dokumenty analize.

Kokybinio interviu pagrindas — atviri klausimai, ] juos tikimasi gauti kiek jmanoma platesnius,
iSsamesnius, atviresnius atsakymus, suformuluotus ir pateiktus paties tyrimo dalyvio, atspindincius jo
perspektyva.

Ekspertinis tyrimas. Taikant ekspertinio tyrimo metoda atlieckami Sie Zingsniai: 1. Sudaromas
ekspertinio tyrimo planas; 2. Parenkamas eksperty apklausos metodas ir parengiami biitini dokumentai;
3. Atrenkami ekspertai; 4. Atlickama ekspertinio tyrimo procediira; 5. Analizuojami ekspertinio tyrimo
duomenys, pasalinamos klaidos ir prieStaravimai; 6. Interpretuojami rezultatai; 7. Pateikiami oficialiis
ekspertinio tyrimo rezultatai ir i§vados. Rinkos tyrimuose taikomi ir kiekybiniai, ir kokybiniai tyrimo
metodai, taip pat jy deriniai. Sie tyrimo metodai daZnai papildo vienas kita (T. Beleviiené ir S.
Jonusauskas, 2011). Ekspertais pasirinkti trys kibernetinio saugumo specialistai ir du IT technologijy
specialistai, kuriy funkcijos tiesiogiai susijusios su informatika, saugumu ir ,,blockchain®. Pagrindziant
pusiau struktiirizuoto interviu metodo taikomuma, §is metodas pasirinktas tikslingai, siekiant detaliau
paaiskinti bloky grandinés pritaikyma praktiskai kibernetiniame saugume.

Kiekybinis antriniy statistiniy duomeny analizés metodas. Nagrinéta literatiira ir duomenys
pagrind¢ fakta, kad bloky grandiné plac¢iai naudojama technologija ir kiekiai kiekvienais metais auga.

Tyrimo imtis. Taikyta netikimybiné tiksliné atranka. Tikslingai pasirinktos jmongs:
~Powerledger®, ,,Acciona Energia“ ir ,,Ponton GmbH*".

Pusiau struktiirizuotam interviu tyrimo imties sudarymo budai: kritiné atranka: Imties vienetai
buvo atrenkami pagal tyréjo nustatytg kriterijy(-us). Kritin¢ atranka taikoma tada, kai imties vienetai 1§

populiacijos atrenkami laikantis tyréjo nustatyty kriterijy. Siuo atveju buvo isskirta keli kriterijai:

1. Turéty iSsilavinimg kompiuteriy moksle arba kibernetiniame saugume;

2. Turéty darbo patirties maziausiai 5 metus;

3. Turéty patirties su saugumu internete;

4. ISmanyty bloky granding (8is kriterijus koreguotinas, nes pradéjus ieskoti eksperty, buvo

i$siaiskinta, kad mazai yra specialisty iSmananciy ,,blockchain®). Tyrimui atrenkami visi minétus tris
kriterijus atitinkantys atvejai. Kritinés atrankos buidas yra labai veiksmingas, taip surenkami kokybiski

duomenys.
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Tyrimo planas. Siekiant uztikrinti s€ékmingg tyrimo jgyvendinimg, sudarytas detalus tyrimo
planas, kuriame pateikiamas tyr¢jo veiksmy ir veiklos eiliSkumas, padéjes efektyviai organizuoti tyrimo
procesg bet pagrjsti tyrimg metodologiskai.

Tyrimo dizaing sudaro trys pagrindiniai etapai:

Pirmasis etapas — atlickama atvejy analizé siekiant pateikti kaip bloky grandiné¢ naudojama
energetiniame sektoriuje pasirinktos organizacijos pavyzdj ir atskleisti su poky¢iy jgyvendinimu
susijusius atlieckamus organizacijos veiksmus, pasirinktas atvejo studijos metodas, kaip geriausiai
atspindintis vykstancius procesus organizacijos viduje neatsiejant nuo konteksto. Atlieckama kokybiné
Jmoniy turinio analizé, renkama jvairiausi duomenys apie jmones ir jy veiklg. Taip pat, taikyta ir
kiekybing¢ antriniy statistiniy duomeny analiz¢.

Antrame etape pusiau struktirizuotas eksperty interviu. Gauti duomenys yra analizuojami
naudojant, kokybinio turinio (angly k. Content) metoda.

Treciame etape empiriSkai tikrinami gauti duomenys, analizuojami gauti rezultatai.
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4. BLOKU GRANDINES TECHNOLOGIJOS IR KIBERNETINIO
SAUGUMO, ENERGETINIAME SEKTORIUJE ANALIZE

4.1 Bloky grandinés technologija energetikos imonése atvejuy analizé, taikymo

ypatumai ir iSSukiai
Atvejo analizé yra naudinga magistriniame darbe, nes ji leidzia integruoti teorines Zinias su

praktiniais pavyzdziais, gilintis | konkrecig temga ir suteikti praktiniy rekomendacijy verslo veiklai
tobulinti.

Tyrimo klausimas: P .
Kaip jmonés taiko bloky Powerledger* atvejis [ Surinkti | Duomeny analizés
grandine savo veikloje .. T P
energetikos sektoriuje? dprasomicjl dizainas:
P ) duomenys: gl "
(" Tyrimo klausimas: ) ( | trianguliacjos
Atvejo studijos Kokias problemas ] . A Apradoma jmoniy feibe ¥ sk.lmpgu s
. N sprendzia bloky grandinés ~Acciona Energia® atvejis|—— veikla. BC | »  duomeny nnk.Jmo
technologija Siose e ]’ .. metodus, galima
L imonése? ) \ L chnologyy patikrinti ir
- . p \ taikymas, jy patvirtinti gautus
Tyrimo klausimas: partnerystés ir rezultatus bei
Kokios priezastys lemia € ot sékmeés istorijos iSvadas
sékminga jmones veiklg? ~Phonton GmbH" atvejis !/

10 pav. Atvejo studijos strategija

Atvejo studijos analizé bloky grandinés taikymo energetiniame sektoriuje yra svarbi siekiant

suprasti Sios technologijos potencialg ir jvertinti naudg energetikos srityje.

Pasirinkau atlikti atvejy analizes, kad atsakyciau

1 tyrimo klausimus
moksling literatiira:

i8kilusius nagrinéjant

1. Kaip jmoneés taiko bloky granding savo veikloje energetikos sektoriuje?
2. Kokias problemas sprendzia bloky grandinés technologijos Siose ijmonése?
3.

Kokios priezastys lemia sekminga jmongs veikla , naudojant ,,Blockchain*?
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4.1.1 ,,Powerledger
Powerledger

7 lentelé. ,,Powerledger* pagrindiné informacija

Interneto svetainé https://powerledger.io
Industrija Programinés jrangos kiirimas
Imonés dydis 68 darbuotojy
Biistiné Sveicarija ir Australija
Tipas Privati
Ikurta 2016 m
Specialybés Blockchain, energija, technologijos, saulés

energija, EV, SaaS ir programiné jranga
Pajamos

$32 min.

,Powerledger yra sparCiai augantiS technologijy startuolis, kuris sukiiré pirmajg pasaulyje
,»blockchain® energetikos ir aplinkosaugos prekiy prekybos platforma, kad energijos rinkos biity
efektyvesnés. Sulauké pasaulinio pripazinimo uZ savo technologijas, jskaitant 2018 m. laiméjima sero
Richardo Bransono tarptautiniame ,,Extreme Tech Challenge* renginyje. ,,Powerledger* patentuota
programiné jranga Siuo metu naudojama keliose Salyse, jskaitant Australijg, Tailanda, Indija, Japonijg ir
JAV. Australijos bendrove ,PowerLedger” pristat¢ galimybe pasirinkti tinkamga atsinaujinancios
energijos Saltinj pagal savo pageidavimus. Jie naudoja ,,blockchain® technologija , kad padéty patvirtinti
duomenis vartotojams.

Taigi, dabar klientai gali pasirinkti, kokio energijos Saltinio nori, pavyzdziui, v€jo, saulés ar
vandens ir atitinkamai pirkti 1§ tiekimo. Naudojant bloky grandines supaprastintas patikrinimas, kilmé
ir sekimas. Tokiu biidu galima sumazinti klienty laikg naudojant ,,PowerLedger* platforma, kurioje
klientai gali greitai patikrinti Saltinj ir pakeisti tiekimg 18 tos pacios platformos pagal savo pageidavimus.

2023 m. liepos 31 d. ,,Powerledger pristaté savo viesg ,,blockchain®, pagrjsta ,,Solana* kodu,
taCiau pritaikydama ,,Powerledger* energijos rinkoms ir kitoms paskirstytoms energijos programoms.

Naujoji ,,Powerledger bloky grandiné sitilo mazy mokesciy ir didelio pralaidumo derinj, reikalingg


https://www.zeeve.io/blockchain-protocols/
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auksto daznio maziems sandoriams paskirstytose energijos rinkose apdoroti, pavyzdziui, tarpusavio
prekybai energija ir sekimui (Powerledger Lightpaper, 2023).

Ka sitlo ,,Powerledger:

Procesus. ,,Powerledger bloky grandiné siiilo trumpesnius nei sekundés patvirtinimo laikus ir
gali apdoroti deSimtis tukstanciy operacijy per sekunde, uztikrindama sklandzig jiisy decentralizuoty
programy (DApps) vartotojo patirtj.

Mazas operacijuy sanaudas.

Lengvesnis mastelio keitimas. Skirtingai nuo perpildyty tinkly, ,,Powerledger architektiira
leidzia decentralizuotoms programoms (DApps) lengvai keisti mastelj, kad bty patenkinti milijonai
vartotojy, nepakenkiant naSumui.

I kuiréjus orientuoti jrankiai. ,,Powerledger Blockchain® suteiks gausy kiir¢jo jrankiy, biblioteky
ir API integracijy rinkinj, kad paspartinty jiisy decentralizuoty programy (DApp) kiirimo keliong.

Blockchain decentralizuotoms ir paskirstytoms energijos rinkoms. ,,Powerledger” viesoji
bloky grandiné¢ leidzia kurti ir iSplésti energetikos projektus visame pasaulyje, apdorojant daugiau nei
50 000 operacijy per sekunde. Si kei¢iamo dydzio technologija yra greita, skaidri ir saugi. ,,Powerledger
,blockchain“ technologija palengvina saugia prekyba ir sumazina atsiskaitymo rizika, taip pat suteikia
nekintama ir patikrinama audito seka.

»Powerledger Energy Blockchain“

,Powerledger naudoja ,,blockchain® technologija, kad sukurty decentralizuota, saugig ir skaidrig
platforma. Be to, ,,Powerledger* grandiné pradéjo veikti 2023 m. ir dabar palaiko platformos funkcijas
—,,xGrod*, ,,uGrid*, ,,Vision®, ,,PPA Vision* ir ,, TraceX".

Sparciai tobuléjant ,,blockchain® technologijai, ,,Powerledger savo viduje eksperimentuoja su
Jvairiomis pazangiomis pirmojo sluoksnio bloky grandinémis. Kaip buvo numatyta originaliame
dokumente, ,,Powerledger* per¢jo i§ konsorciumo ,,Ethereum* pagrindu veikiancios bloky grandinés |
vie$aja ,,blockchain®, skirta energijos ir aplinkosaugos atributy prekybos programoms. 2023 m. liepos
31 d. ,,Powerledger pristaté savo vieSg bloky granding, pagrista Solana kodu, tatiau pritaikydama
,Powerledger energijos rinkoms ir kitoms paskirstytoms energijos programoms. Naujoji
,Powerledger bloky grandiné sitilo mazy mokesciy ir didelio pralaidumo derinj, reikalingg auksto
daznio ,,mikro* sandoriams paskirstytose energijos rinkose apdoroti, pavyzdziui, tarpusavio prekybai
energija ir sekimui. ,,Powerledger Energy Blockchain® yra pritaikyta atvira Solana bloky grandiné.
»Solana“ dizainas yra greitesnis ir maziau energijos reikalaujantis, nei esamos darbo patikrinimo bloky
grandinés, nes jame naudojami ,,Proof-of-History* ir ,,Proof-of-Stake* (PoS) konsensuso mechanizmai.
Solana PoS dizainas reiskia, kad ,,Powerledger* turi pakviesti tikrintojus ir dalyvauti gali tik tie, kuriuos
patvirtina ,,Powerledger®. Taip pat atsizvelgiame ] kiekvieno tikrintojo naudojamos energijos kilme,

iskaitant atsinaujinancius energijos Saltinius. D¢l statymo patvirtinimo ir istorijos patvirtinimo protokoly



51

efektyvumo, leidziancio uztikrinti didelj operacijy pralaiduma, ,,Powerledger* bloky grandiné, palyginti
su kitais pirmojo sluoksnio protokolais, Zymiai pagerino energijos vartojimo efektyvuma kiekvienos
operacijos pagrindu. Zvelgiant i§ techninés perspektyvos, veiksmingo vieno bloko grandinés sluoksnio
pasirinkimas buvo palankesnis dé¢l jo suderinamumo islaikymo, suderinamumo su kitomis tos pacios
grandinés programomis (Powerledger Whitepapers, 2023).

Nuo platformos peréjimo prie operacijy mokesciais pagristo modelio, POWR yra vienintelé vietiné
kriptovaliuta, likusi ,,Powerledger grandingje. Taciau, kadangi jis iSleistas kaip ERC-20 prieigos raktas
,,Ethereum® bloky grandinéje, POWR pirmiausia turi baiti sujungtas is ,,Ethereum* j ,,Powerledger*, kad
ji buty galima naudoti. POWR naudojamas apmokéti operacijy mokeséius ,,Powerledger Energy
Blockchain®“. Tiek 1 lygmens bloky grandinés mokesciai, tieck programéliy operatoriy nustatyti
konkre¢ios programos mokes¢iai yra mokami POWR. Zetonas taip pat gali biiti naudojamas statant.
POWR turétojai gali deleguoti savo Zetonus kruopsciai atrinktiems ,,Powerledger grandinés
tikrintojams ir uzdirbti dalj jy pasirinkto delegato sukaupto atlygio. Bendra ,,POWR* pasiila yra 1
milijardas, o cirkuliuojanti atsarga §iuo metu siekia beveik 430 milijony Zetony. Zetonui nenurodytas
joks tiekimo apribojimas.

~Powerledger vieSoji bloky grandiné gali pasigirti dideliu mastelio keitimu, galinti apdoroti
desimtis tiikstanc¢iy energijos operacijy per sekunde, tod¢l ji idealiai tinka valdyti tarpusavio sandorius
didelése energijos bendruomenése.

Sj sausj 2024 m. Indijoje Karnatakos elektros reguliavimo komisija paskelbé vieai
komentuojamo reglamento projekta, leidZiantj prekiauti energija, naudojant ,,blockchain* technologija.
Ivedus Sias taisykles, Karnataka taps tre€igja Indijos valstija po Utar PradeSo ir Delio, kurioje bus
leidziama prekyba elektros energija. Sios taisyklés yra pagrindinis Zingsnis link decentralizuotos
energetikos ateities, paremtos bloky grandinés technologija. ,,Blockchain® ruoSiasi tapti gyvybiSkai
svarbiu komponentu, skatinanciu peré¢jima prie decentralizuotos energijos gamybos ir vartojimo.

Treciosios kartos bloky grandinés galia.

Kadangi tvarumas tampa svarbia pasauline tema, ankstyvosios bloky grandiniy kartos, kuriose
sandoriai taiko didelius operacijy mokesCius ir létesnj patvirtinimo laikg, daznai kritikuojamos dél
neveiksmingumo ir labai reikalingo mastelio trikumo. Be to, ,darbo irodymo* konsensuso
mechanizmas, palaikantis ankstyvasias ,blockchain® kartas, sunaudoja daug daugiau
energijos. Treciosios kartos bloky grandinés, tokios kaip ,,Solana“ ir ,,Powerledger®, sitillo laim¢jimus,
nes jie gali atlikti deSimtis tikstanCiy operacijy, palyginti su ankstesniy karty bloky grandinémis, uz
daug maziau energijos ir vienos operacijos sgnaudy. ,,Powerledger* vieSoji bloky grandine, pagrista
Solana projektu, yra atviras tinklas su statymo jrodymo ir istorijos irodymo konsensuso mechanizmu,

pasizymintis itin mazais sandoriy mokesciais, dideliu energijos vartojimo efektyvumu. Galimybé


https://www.mercomindia.com/karnataka-peer-to-peer-solar-energy-trading
https://www.powerledger.io/clients/uttar-pradesh-government-india
https://www.powerledger.io/clients/tata-power-ddl-india
https://solana.com/
https://www.powerledger.io/company/power-ledger-whitepaper
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apdoroti deSimtis tiikstanc¢iy operacijy per sekundg, todél ji tampa pagrindine technologija, palaikancia
jmones platforma.

Powerledger bloky grandinés taikymas lygiaverciy (P2P) energijos prekyboje.

Sandoriy jrasy tvarkymas siekiant skaidrumo. D¢l decentralizuoto tarpusavio prekybos energija
pobiidzio, vis svarbiau uztikrinti, kad jrasai biity tvarkomi viesu ir nekintamu btidu. Kiekviena operacija,
palengvinta naudojant Powerledger sprendimg, jraSoma j bloky granding. Kiekviename jrase yra
,blockchain“ operacijos ID, pirkéjo vieSosios piniginés ID, sandorio suma, kaina uz kWh ir galiausiai
visa sandorio suma. Tai reiSkia, kad visos suinteresuotosios Salys gali perziuréti kiekvieng sandorj
budamos uztikrintos, kad jrasai yra nepakeisti ir nekintami, o tai sukuria pasitik€jimg p2p energijos
prekybos rinkomis.

Patobulintas PPA matomumas naudojant iSmaniasias sutartis.

»Powerledger bloky grandin¢ leidzia vartotojams siysti tinkintus energijos pirkimo sutarties
(PPA) pasiiilymus vieni kitiems. Sie pritaikymai gali bati pagrjsti pirkéju, pardavéju, kaina ir trukme.
,Blockchain® uztikrina, kad Sios sutartys biity registruojamos nekeiciamai, todél jas lengviau sekti ir
sukurti geresnj EEPS matomuma energijos bendruomenése.

DinamiSkas kainy fiksavimas ir duomeny tikslumas. Naudodami jmonés energijos prekybos
platforma, vartotojai gali patys nustatyti pirkimo ir pardavimo kainas tarpusavio prekybai savo
bendruomengéje. Sie kainy nustatymai jraSomi bloky grandinéje kartu su kiekvieno vartotojo piniginés
ID. Tai reiskia, kad naudotojo sukelti kainy poky¢iai tiksliai fiksuojami operacijy jirasuose, uztikrinant,
kad duomenys biity be neatitikimy.

»XGrid*

,»XGrid* leidZzia mazmeninés elektros energijos pardavéjy klientams prekiauti saulés energija
visame tinkle. ,,xGrid* suteikia galimybe namy tikiams ir jmonéms parduoti energija, pagamintg i$ saulés
baterijy, kitiems energijos vartotojams, prijungtiems prie to paties elektros tinklo. Tai galima padaryti
su klientais, turinCiais tg patj elektros energijos tiekimg arba per skirtingas komunalines paslaugas.
,»Blockchain® sistema visa tai stebés. Sistemos esmé yra energijos prekybos variklis, leidZiantis
mazmenininkams, komercinéms jmonéms ar elektros energijos jmonéms jvairiais buidais konfigtiruoti
prekyviete.

»uGrid“

,LuGrid« leidzia sekti energijg ir prekiauti jterptiniuose tinkluose ir mikrotinkluose. Jis gali bti
naudojamas prekybos centruose, daugiabuc¢iy kompleksuose, biury pastatuose ir seneliy nhamuose,
kuriuose yra individualus arba bendrai valdomas energetinis turtas. Jei gyvenate daugiabu¢iame name
arba valdote ir kuriate nekilnojamajj turta pragyvenimui, gali buti sudétinga uztikrinti, kad visi buty
patenkinti ir sistema sugebés viska teisingai apskaiciuoti. ,,Powerledger platforma, tai atlieka paprastai

ir skaidriai, naudodama bloky granding. 11 paveiksle pavaizduota kaip veikia ,,uGrid*.
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Saltinis: PowerLedger
11 pav. ,,uGrid*

Platforma leidzia gyventojams tarpusavyje prekiauti saulés energija ir uzsidirbti pinigy savo stogo
plote. Tai reiskia, kad gyventojai gali pirkti i§ artimiausiy Zmoniy, i§saugodami investicijas, pelng ir
atsinaujinanciy iStekliy naudg bendruomencgje.

,, Vision“

Energijos vartotojai vis labiau domisi tam tikros Svarios energijos, pvz., saulés, véjo ar zaliojo
vandenilio, naudojimu. Tai reiskia, kad skaidrumas yra labai svarbus ir taip pat butina patikrinti zaliosios
energijos kilme, kai ji juda tinkle. ,,Powerledger's Vision* platformos funkcija leidzia galutiniams
vartotojams pasirinkti energijos derinj pagal suvartojamos energijos tipa, Saltinj, vieta ir kiekj. Vizija
jrodo energijos kilmeg ir leidZia atsekamuma, ypac¢ prekiaujant atsinaujinancia energija tarp namy tkiy
ar jmoniy. ,,Vision*“ yra platforma, leidzianti vartotojams pasirinkti saulés, véjo, hidroenergija ar
biomase. Be to ,,Vision“ uztikrina reikiamg matomumg ir atsekamuma, kad biity galima patikrinti ar
zalias vandenilis, turi atsinaujinan¢iy energijos Saltiniy. Biidama nulinés anglies dioksido sertifikavimo
sistemos jkiiréja, ,,Powerledger* yra jsipareigojusi teikti tvirtg ir tarptautiniu mastu pripazintg kilmeés
schema.

s IraceX*

»IraceX‘ yra skaitmeniné rinka, kurioje naudojama ,,blockchain® technologija, kad btity galima
efektyviai tvarkyti prekyba energijos atributy sertifikatais (EAC), tokiais kaip atsinaujinancios energijos
sertifikatai (REC), kilmés garantijos (GO), anglies dioksido kreditai ir kiti aplinkosaugos
instrumentai. Imoné yra ,,EnergyTag" naré — pramonés vadovaujama iniciatyva, kuria sickiama apibrézti
ir sukurti valandiniy elektros energijos sertifikaty rinka, veikianCig pagal esamas sertifikaty
schemas. ,,Powerledger platforma gali naudotis gamintojai, kurie turi sertifikatus parduoti arba

komunalinés paslaugos ir organizacijos, kurios nori pirkti sertifikatus, kad jvykdyty reguliavimo


https://www.energytag.org/
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jsipareigojimus arba savanoriS$kus tvarumo tikslus. Brokeriams ir prekybininkams ,,TraceX* yra labai

efektyvus budas valdyti savo klienty atsinaujinancios energijos sertifikavimo poreikius. Sumazina

atsiskaitymo rizikg. ISvengiant dvigubo naudojimo, REC yra apsunkinami pradiniame registre, kai jie

importuojami j ,,TraceX“. JraSoma ,,blockchain‘ knygoje, suteikiant tvirtg audito seka.

Imon¢ iSskiria 8 lenteléje Siuos privalumus bloky grandinés naudojant kasdieningje veikloje.

8 lentelé. Bloky grandinés technologijos privalumai

Decentralizacija

e ,Blockchain“ palengvina tarpusavio
prekybg energija, nereikalaujant centralizuoty
tarpininky, o tai leidzia vartotojams ir
gamintojams tiesiogiai sudaryti sandorius vieni su
kitais.

 Decentralizacija sumazina priklausomybe¢
nuo centralizuoty komunaliniy paslaugy ir
suteikia asmenims galimybe¢ dalyvauti energijos
rinkoje, todél padidéja energetiné

nepriklausomybé ir atsparumas.

Didesnis tikslumas

Naudojant bloky granding, iSmaniosios
sutartys gali biiti naudojamos automatizuoti
energijos prekybos ir atsiskaitymo procesus,
sumazinant rankinio jsikiSimo poreik; ir didinant

efektyvuma.

Mazesné klaidy ir suk¢iavimo rizika

Kibernetinio saugumo grésmes Siandienos
tarpusavyje sujungtose energijos sistemose yra
apsaugotas nuo klastojimo operacijy jrasas gali
sumazinti saugumo pazeidimy ir sukciavimo
rizikg. ,,Blockchain® paskirstyta architektiira
uztikrina, kad operacijy jrasai buty atkartojami ir
sinchronizuojami  keliuose mazguose, todél
piktavaliams veikéjams labai sunku keisti ar
manipulivoti duomenimis. Tai suteikia didesnj

saugumg visoms dalyvaujan¢ioms Salims,
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sumazina finansiniy ir reputacijos praradimy

rizika.

Mazesnés veiklos sanaudos Supaprastinant energijos sandorius ir
sumazinant administracines 1Slaidas,
,blockchain®“ valdoma P2P prekyba padidina
efektyvumg ir sumazina energijos tiekéy ir

vartotojy veiklos sagnaudas.

Mastelio keitimas dideléms energijos ,Powerledger“ tre¢ios kartos bloky
operacijoms grandin¢ pasizymi dideliu mastelio keitimu ir gali
tvarkyti deSimtis tukstanciy energijos operacijy
per sekunde, todeél ji tinka dideliy energijos

bendruomeniy P2P sandoriams.

Detalus skaitikliy duomeny integravimas ~Powerledger Blockchain®“ kiekvienam
vartotojui  integruoja  iSsamig  skaitiklio
informacijg. Tai apima esming informacija, tokia
kaip skaitiklio serijos numeris, tikslios vietos
koordinatés (platuma ir ilguma), turto tipas,
generavimo tipas (kuro tipas) ir generavimo
kategorija.

Integravus Siuos su skaitikliu susijusius
duomenis su operacijy jraSais, vartotojai gali
gauti iSsamy savo skaitiklio turto duomeny
vaizda, tod¢l lengviau suprasti ir analizuoti bloky
grandingje jraSytas operacijas. Sis iSsamus
vaizdas padeda patikrinti sandorius, todél jie

tinkami energetiniam auditui.

Saltinis: Powerledger

ISvada

Sparciai augant paklausai atsinaujinantiems iStekliams, energetikos kraStovaizdis pereina nuo
centralizuoto prie paskirstyto. ,,Powerledger bloky grandinémis paremta energijos prekybos platforma
leidzia energijos bendruomenéms pasiekti didesnj skaidrumg ir atskaitomybe vykdant tarpusavio

prekyba energija. Naudodamiesi iSsamiais operacijy irasais ir iSmaniyjy sutarciy funkcijomis, dalyviai
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gali sekti ir patikrinti kiekvieng savo energijos sandoriy aspekta, taip skatindami pasitikéjimag
rinka. Imonés direktoré Dr. Green teigia, kad jos jimoné naudoja bloky granding, kad geriau apsisaugoty
nuo kibernetiniy ataky.

Apibendrinant atliktg atvejo analize, pavyko atsakyti ] visus iSkeltus tyrimo klausimus pradzioje.
»lraceX‘ leidzia stebéti energijos kilme ir kelion¢ nuo gamintojo iki vartotojo, ,,uGrid* padeda valdyti
mikrogrupiy energijos mainus, o ,,Vision* suteikia i§samig informacija apie energijos vartojimg ir
efektyvumga. Sios programos padeda optimizuoti energijos tiekima, mazinti ismetamyjy tersaly kiekj bei
skatinti tvaruma. ,,Powerledger pavyko pasiekti didesnj tiksluma, mazesn¢ klaidy ir suk¢iavimo rizika,
mazesnes veiklos sgnaudas, jveikti mastelio keitimg. Pasiteising konsensuso modeliai : ,,Proof-of-

History* ir ,,Proof-of-Stake*.

4.1.2 ,,Acciona Energia ¢

%acciona

9 lentelé. ,,Corporacién Acciona Energias Renovables, SA“ pagrindiné informacija

Interneto svetainé https://www.acciona-energia.com/
Industrija Energija ir komunalinés paslaugos
Imonés dydis 10 001+ darbuotojas

Bistiné Alkobendas, Madrido bendruomené

Tipas Privati

IKurta 2001 m.

Specialybés Atsinaujinantys energijos Saltiniai, inZinerija,
véjo energija, fotovoltiné energija, klimato kaita,
tvarumas, inovacijos, viesieji darbai, koncesijos,
nekilnojamasis turtas, vandens valymas, statyba,
cirkuliacijos inZinerija, grandinés inZinerija,

Pajamos €524 min.

»Acciona® yra Ispanijos jmoné, visame pasaulyje veikianti 65 Salyse, penkiuose Zemynuose.
»Acciona, SA“ yra Ispanijos daugianacionalinis konglomeratas, skirtas infrastruktiiros (statybos,
vandens, pramonés ir paslaugy) ir atsinaujinancios energijos plétrai bei valdymui. Bendrové per
duktering jmong ,,Acciona Energia“ per metus pagamina 21 teravatvalande atsinaujinanios elektros

energijos. Imoné specializuojasi saulés, vejo ir hidroelektriniy jégainiy veikloje.


https://en.wikipedia.org/wiki/Alcobendas
https://en.wikipedia.org/wiki/Acciona_Energ%C3%ADa
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Imoné buvo jkurta 1997 m., susijungus Entrecanales y Tavora ir Cubiertas y MZOV. Imonés
biistin¢ yra Alkobendo mieste, Madrido bendruomengje, Ispanijoje. Imonés JAV pagrindiné biistiné yra
Cikagoje, Ilinojaus valstijoje.

»Acciona Energia“ sitilo daug paslaugy ir yra viena i$ rim¢iausiy tirty mano jmoniy. Nuo 2015 m.
ji pirmauja ,,Ekologiskiausiy pasaulio komunaliniy paslaugy® reitinge, kurj paskelbé ,,Energy
Intelligence®.

»~ACCIONA® sukuré bloky grandinémis pagrista registra, kad apsaugoty savo paciy sukurty
energijos optimizavimo platformy intelekting nuosavybe. Per §ig sistema jmon¢ gali apsaugoti visus savo
inovatyvius technologinius sprendimus, suteikiancius konkurencinius pranasumus valdant
atsinaujinancius iSteklius.

Imon¢ yra bloky grandinés naudojimo energetikos srityje pradininké. Bendrové naudoja
,»blockchain® technologija, kad patvirtinty atsinaujinancios energijos kilm¢ ir saugojimo procesus. Su
Sia nauja programa ,,ACCIONA* garantuoja visy savo viduje sukurty platformy nuosavybe, iskaitant ir
Sias 10 lenteléje pateiktas platformas.

10 lentelé. Platformos sukurtos bloky grandinés pagrindu

ATHERMIS® Termografinio tikrinimo programiné jranga,
leidzianti aptikti ir analizuoti fotovoltinius
modulius didelése fotovoltinése gamyklose.

ADOSA STORAGE® Atsinaujinanciy iStekliy energijos gamybos

jrenginiy saugojimo sistemy analizés ir

modeliavimo jrankis.

GREENCHAIN® ,Blockchain®“ pagrindu sukurta platforma,
uztikrinanti atsinaujinanciy energijos Saltiniy
atsekamuma klientams realiu laiku.

STORE - CHAIN® »Blockchain® sistema, kuri tikrina energijos

atsekamumag ir realiu laiku atlieka saugojimo
procesy steb¢jimg jmongs atsinaujinancios

energijos gamybos jégainése.

WINDBRAIN® Programin¢ jranga, galinti aptikti véjo turbiny
veikimo anomalijas (diagnozuoti), kuriant
prevencinés prieziiros metodus ir O&M

optimizavimo metodus.



https://en.wikipedia.org/wiki/Madrid_(autonomous_community)
https://en.wikipedia.org/wiki/Acciona_Energ%C3%ADa
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GreenH2chain Leidzia realiuoju laiku sekti ir tikrinti
vandenilio gamyba, wuztikrinti, kad buty
laitkomasi  aplinkosaugos  standarty, o

suinteresuotosioms Salims suteikiamas

patikimas informacijos $altinis.

Saltinis: Acciona SA

»Acciona Energia“ inovacijy direktorius Belénas Linaresas saké: ,,Atsinaujinancios energijos
kilmés atsekimas yra nuolat did¢janti paklausa, susijusi su zaliosios energijos imoniy sutar¢iy rinkos
augimu, o ,,blockchain® technologija gali labai palengvinti Sig paslaugg klientams bet kurioje Salies
dalyje.

Pagal ,,Storechain® projekta ,,Acciona Energia“ panaudojo ,,blockchain® technologija, kad atsekty
energijos kaupima baterijose i§ dviejy atsinaujinanéiy energijos Saltiniy Ispanijoje — véjo jégainés
Barasoaine ir Tudela fotovoltinés gamyklos (Powertechnologie 2018).

»ACCIONA* naudoja bloky granding savo energijos valdymo programinei jrangai apsaugoti.
Bendrové saugo visa intelekting nuosavybe savo pacios sukurta optimizavimo programine jranga, kuri
yra konkurencinis pranasumas veiklos efektyvumo srityje.

Imone¢ pristate pirmajj energetikos sektoriaus sertifikata, garantuojantj Saltinio kody apsauga
imonés viduje. Tai pasiekiama naudojant unikalius raidinius ir skaitmeninius (maiSos) kodus, kurie
apima patikimg datos registracijg ir perduodami patikimoms treciosioms Salims per bloky granding.

Sis sprendimas atlicka labai reikalingg vaidmenj programinés jrangos apsaugai, kuri pagal
Ispanijos jstatymus paprastai néra patentuojama. Be to, norint, kad programiné jranga biity visiskai
apsaugota, butina paskelbti pirminj koda, kad biity jrodyta nuosavybés teis¢ | intelektinés nuosavybés
registra, todél jis biity prieinamas treciosioms Salims.

Naujoji,,ACCIONA* bloky grandinés sistema buvo teisiSkai pripaZinta ir patvirtinta, todél jmonei
visiSkai priklauso jos sukurta programiné jranga. Tai prisideda prie grupés inovacijy ir skaitmeninés
transformacijos procesy stiprinimo.

KAIP TAI VEIKIA pavaizduota 12 paveiksle. Pirma, i§ dokumento, kuriame yra ,,ACCIONA*
programiné jranga, sugeneruojamas unikalus raidinis ir skaitmeninis kodas (hash), atitinkantis
skaitmeninj pirS$ty atspauda. Tada §i maiSa su sukiirimo data ir laiku i§saugoma registro platformoje ir
siunCiama ] tris skirtingas bloky grandinés platformas, kurios akredituoja ir sertifikuoja procesa.
Originalus Saltinio kodo dokumentas yra saugomas ACCIONA ir yra patikimai susietas su sugeneruota

maisa (Acciona, 2020).
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BECSTER OF EVIDENCES

)

Saltinis: Acciona, 2020.

12 pav. Programinés jrangos veikimo principas
»Greenchain*

Atsinaujinancios energijos atsekamumas garantuojamas ,, Blockchain “.

,,FlexiDAO* (yra programiné jranga, kuri automatizuoja energijos duomeny apdorojimg ir mainus,
pirma karta derinant atsekamuma ir skaidruma, kurj igalina bloky grandiné, su BDAR suderinamu
duomeny privatumu) anksciau dirbo su ,,Acciona Energia®, kad sukurty komercing bloky grandinés
demonstracija, kuri parodyty atsinaujinancios energijos gamybos i$ penkiy véjo ir hidroelektriniy visoje
Ispanijoje, tiekian¢iy energija keturiems portugaly verslo klientams, atsekamuma.

Technologijai demonstruoti buvo panaudota specialiai energetikos sektoriui sukurta ,,Energy
Web* grandinés platforma. ,,Energy Web Chain“ (EW granding) yra atvirojo kodo vie$oji ,,Proof-of-
Authority* bloky granding, sukurta naudojant ,,Ethereum‘ bloky grandinés technologija. Tai pagrindinis
EW-DOS pasitikéjimo ir atkaklumo sluoksnis. Visi konsensuso mechanizmai turi trilkumy ir privalumy
ir yra parenkami atsizvelgiant | bloky grandinés, kurig jie aptarnaus, paskirtj ir naudojimo atvejj.
Sutarimas dél jgaliojimy patvirtinimo. Igaliojimo patvirtinimo (PoA) konsensuso mechanizmas turi
apibrézta veikéjy rinkinj, kuris patvirtina operacijas ir skleidZia naujus blokus j granding. UZuot
konkuruoje ar zaide dél galimybés pridéti bloky, jie paeiliui kuria naujus blokus apvaliu biidu. Sie

veikejai vadinami tikrintojais.
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,»Energy Web*“ tikrintojai dalyvauja paleisdami visus bloky grandinés mazgus naudodami
»OpenEthereum® kliento programing jrangg. ISmaniosiose sutartyse, vadinamose ,,Validator-Set*
sutartimis yra galimybé pridéti arba pasalinti tikrintojus. Kiekvienas gali paleisti visa bloky grandinés
mazgg, taciau tik adresai, jtraukti j ,,Validator-Set* sutartis, gali patvirtinti operacijas ir uzplombuoti
blokus. ,,Energy Web Chain* naudoja tam tikro tipo veiksmy plang, vadinamg ,,AuRa*. ,,AuRa Proof-
of-Authority* konsensuso mechanizmg gali naudoti bloky grandinés, kuriose veikia ,,OpenEthereum*®
klientas. ,,FlexiDao* generalinis direktorius ir vienas i§ jkairé¢jy Simone Accornero pridure: ,,Mes
parodome, kad atsinaujinancios energijos atsekamumas dabar yra perspektyvus pasitilymas, sukuriantis
tikrg verte vartotojui. Kartu su ,,Acciona” norime biiti pionieriais, rodanciais, kad $i ,,blockchain®
sistema yra komerciskai perspektyvi dideliu mastu. ,,Greenchain® padés ,,Acciona Energia“ ir jos

klientams lengvai pasiekti duomenis, tuo paciu uztikrinant saugumg ir privatuma.
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Saltinis: Acciona SA.
13 pav. ,,Greenchain“
»areenchain® yra komerciné platforma 13 paveiksle pavyzdys ka mato klientai, kurig sukire
»ACCIONA®, pagrista ,,blockchain“ technologija. Tai leidZia klientams realiu laiku vizualizuoti 100%

atsinaujinancig tiekiamos elektros kilme¢ visiSkai patikimai ir saugiai. Platforma uzZregistruoja tiksly


https://energy-web-foundation.gitbook.io/energy-web/ew-dos-technology-components-2023/trust-layer-energy-web-chain/ewc-guides-and-tutorials/running-a-local-node#what-does-it-mean-to-run-a-node
https://openethereum.github.io/
https://www.poa.network/for-users/whitepaper/poadao-v1/proof-of-authority
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momentg, kada sukuriama kiekviena kWh ir ja pagaminusia gamykla, nurodydama klientui jos
suvartojimo lygius bet kuriuo metu. Kiekvienai vartojimo vietai ji taip pat gali priskirti kilmés garantijas
arba susijusius zaliuosius atributus. ,,Blockchain® technologija reiskia, kad energijos atsekamumas nuo
jos generavimo iki vartojimo tasko gali biiti atlieckamas visiSkai skaidriai taip pat fiksuojamas jos
pagaminimo momentas. Taip uztikrinamas nekeiiamas jrasyty duomeny pobiidis ir nejmanoma
atnaujinamy atributy dvigubo jraso. Tvarumas ir socialiné atsakomybé ,,Greenchain‘ suteikia klientui
papildomos informacijos apie jo atsinaujinancios energijos vartojimo pranasumus tvarumo poziiiriu.

» Kaip matote 13 paveiksle CO2 emisija, kurios iSvengiama dé¢l kliento vartojimo ir energija
tiekiancios gamyklos.

 Reik$mingi atitikmenys (pasodinti medziai, pasalintos iSkastinio kuro transporto priemonés).

»areenchain® taip pat teikia informacija apie bendruomenés projektus, susijusius su
atsinaujinancios energijos gamybos jégaine, susijusius su tvaraus vystymosi tikslais (SDG), nurodydama
pradéty iniciatyvy skaiciy ir Zmoniy, kuriems juos naudos, skaiciy.

,ACCIONA Energia“ pasira§é¢ 10 mety elektros energijos pirkimo sutartj (PPA), sickdama tiekti
100 % atsinaujinancia elektros energija ,,Sofidel”, vienai i§ pasaulio lyderiy higieniniam ir buitiniam
naudojimui skirto minkstojo popieriaus gamybos rinkoje. Pagal §ig sutartj ,, ACCIONA Energia“ tieks
daugiau nei 90 GWh per metus atsinaujinancios elektros energijos i§ atsinaujinancios energijos jrenginiy
Ispanijoje i ,,Sofidel* gamykla Bunuel (Navaroje).

Sutartis apima Ispanijos nacionalinés rinky ir konkurencijos komisijos (CNMC) akredituotas
kilmeés garantijas, kurios patvirtina, kad suvartota elektros energija yra 100 % atsinaujinanti, taip pat
prieiga prie ,,ACCIONA Energfa“ »GREENCHAIN®* atsekamumo programos, platformos, paremtos
,Blockchain® technologija, leidZianti sekti atsinaujinancios energijos kilme realiu laiku. Naudodama §j
jrankj, ,,Sofidel* Zinos, kuri ,,ACCIONA Energfa“ gamykla ir koks atsinaujinantis Saltinis tieke
kiekvieng MW | jos irenginius.

Ilgalaike sutartis leis ,,Sofidel* garantuoti elektros tiekima konkurencinga ir stabilia kaina,
1Svengiant dabartinio rinkos nepastovumo. Be to, §is susitarimas patvirtina popieriaus gamintojo
Isipareigojimg siekti tvarumo, kuris daugelj mety dirba jvairiomis kryptimis, siekdamas pagerinti savo
procesy energijos vartojimo efektyvuma taip pat sumazinti CO2 emisija ir plastiko naudojima pakuotése.
»Sofidel” iSvengs daugiau nei 12 870 tony CO2 iSmetimo per metus, nes savo jrenginiuose Ispanijoje
naudos 100 % zaligjg energija.

»ACCIONA Energia* paskelbé apie partneryst¢ su ,,JKEA®, sieckdama apriipinti elektromobiliy
(EV) ijkrovimo taskus baldy mazmeninés prekybos Ispanijos prekybos centrams. ,,ACCIONA
GREENCHAIN* bloky grandin¢ atsekty tiekiamos energijos atsinaujinanc¢ig kilme¢. Bendradarbiaujant
iki 2023 m. pabaigos ,,ACCIONA* turéjo jrengti 475 elektromobiliy jkrovimo stoteles ,,IKEA* prekybos

centruose Ispanijoje, o galiausiai jy skaiCiy planuoja padidinti iki 567. Mazdaug 30 % stociy bus



62

rezervuota ,,JKEA“ tickéjams ir automobiliy parkui. Sie jkrovimo tagkai yra dvikrypéiai, o tai reiskia,
kad EV baterijos taip pat gali kaupti elektros energijos pertekliy ir tiekti energija atgal i jkrovimo stotele
arba tinklg (Acciona, 2023).

Apibendrinant galima konstatuoti, ,,Greenchain“ naudoja bloky grandinés technologija, kuri
uztikrina duomeny sauguma ir nekei¢iamuma. Tai padeda iSvengti duomeny klastojimo ir suk¢iavimo.
»(@reenchain® uztikrina pasitik€jima tarp Saliy, nes suteikia galimybe stebéti ir patvirtinti energijos kilme¢
bei naudojamus isteklius, padeda vartotojams pasirinkti tvarias ir aplinkai draugiSkus energijos Saltinius.
,Greenchain® naudojimas energetikos sektoriuje gali padéti efektyviau valdyti energijos tiekimg ir
vartojimg bei skatinti tvary energetikos sektoriaus augima.

»Store ~ chain“

»Acciona STOre Chain“ sistema tvarko duomenis, surinktus i§ véjo ir saulés elektriniy elektros
skaitikliy ir suderina pagamintg energija su atsinaujinancios energijos sertifikatais. Klientas gali prieiti
prie duomeny, saugomy blockchain platformoje pagal poreiki.

»Acciona® tiekia ,,STOre-Chain“ technologija dviem savo komunalinio masto saugykloms. Jos yra
sujungtos su veéjo jégainiy parku ir saulés jégainiy parku, kurj ji eksploatuoja. Aptariamos saugyklos yra
»Acciona Tudela® saulés elektriné ir ,,Bardsoain® véjo jégainiy parkas Ispanijoje.

Netoli Tudelos esantis PV parkas yra sujungtas su 1 MW/650 kWh talpos sistema. Palyginimui,
véjo parkas turi dvi atskiras baterijas. ,,Acciona® teigia, kad vienas 0,7 MW/0,7 MWh skirtas greitam
reagavimui, o kitas 1 MW/ 0,39 MWh, skirtas didesniam savarankiSkumui. Skaidrumas realiu laiku
pasak bendrovés, ,,blockchain* technologija veikia kaip ,,virtualus notaras®, pabrézdamas technologijos
gebéjima atlikti §ig uzduotj realiu laiku ir aukStu skaidrumo lygiu. PraneSama, kad Sios funkcijos yra
bitinos suinteresuotosioms Salims ir investuotojams, norintiems sukurti zaliosios energijos profilj.
»Acciona® sukiire ,,STOre-Chain®, kad galéty valdyti i§ gamykly gaunamus duomenis ir suderinti juos
su atsinaujinancios energijos sertifikatais. Kadangi duomenys saugomi ,blockchain® platformoje,
klientai juos gali pasiekti bet kuriuo metu (PV magazine, 2018).

Sistema ,,STORe " CHAIN®* leidzia valdyti jvairiy objekto skaitikliy uzfiksuotus duomenis,
siekiant registruoti sukauptos energijos atsinaujinanc¢ig kilme. Tokie duomenys jraSomi j ,,blockchain®
platforma, kuri patvirtina ir garantuoja informacijos patikimuma.

Taigi, ,,STORe-chain® yra platforma, skirta valdyti ir stebéti tiekimo grandinés procesus. Si
platforma leidzia ,,Acciona* jmonei efektyviai valdyti visus tiekimo grandinés zingsnius, nuo gamybos
iki pristatymo klientams. ,,STORe-chain* suteikia jmonés darbuotojams galimybe stebéti ir kontroliuoti
visus tiekimo grandinés veiksmus realiu laiku, taip pagerinant efektyvuma, mazinant laiko ir iStekliy
sanaudas bei uztikrinant auksta kokybe ir sauguma visame tiekimo grandinés procese. Taip pat platforma
padeda ,,Acciona® jmonei efektyviai bendrauti su tiekimo grandinés partneriais ir uZtikrinti sklandy

prekiy ir paslaugy judéjima per visg tiekimo granding.
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,,GreenH2chain“

Naudodami ,,Green H > chain®“, ,,ACCIONA* klientams suteikia priciga prie skaitmeninés
platformos, kuri leis jiems patikrinti ir vizualizuoti visg Zaliojo vandenilio vertés granding realiu laiku ir
1§ bet kurios pasaulio vietos. ,,ACCIONA® sukiir¢ ,, GreenH2chain®* — pirmgjg pasaulyje platforma,
pagrista ,,blockchain® technologija, kuri garantuoja atsinaujinanéia Zaliojo vandenilio kilme . Sis naujas
jrankis taip pat leis klientams patikrinti Sios rSies Svarios energijos transportavimo ir pristatymo
procesg. Naudodami ,,Green H > chain®*, ,, ACCIONA*“ klientams bus suteikta prieiga prie
skaitmeninés platformos, kuri leis jiems patikrinti ir vizualizuoti visg zaliojo vandenilio vertés granding
realiu laiku i§ bet kurios pasaulio vietos. Sis technologinis sprendimas leis atsinaujinanéio vandenilio
vartotojams kiekybiSkai jvertinti, registruoti ir stebéti savo energijos tieckimo dekarbonizacijos procesa.
Be to, ,,GreenH2chain ®* pateikia visg reikiama informacija apie patj vandenilio suvartojima, taip pat
duomenis, leidZianCius apskaiCiuoti anglies dvideginio (CO2) emisija, kurios vartotojai iSvengia
naudodamiesi $ia Zaligja energija. Ateityje ,,Green H > chain®* papildys visas oficialias sistemas, skirtas
vandenilio atsinaujinanc¢ios kilmés sertifikavimui, kai tik jos bus sukurtos. ,,ACCIONA® platforma
pasitlys savo skirtingas vertes Sioms schemoms tiek Europos lygiu, tiek kiekvienoje Salyje atskirai.
Platforma bus jgyvendinta jgyvendinant projekta ,, Power to Green Hydrogen*“, skirta sukurti Zaliaja
ekosistema Maljorkos saloje (Ispanija). ,,ACCIONA® taip pat naudos,, Green H > chain®‘ visuose
biisimuose atsinaujinancios vandenilio gamybos projektuose. ,,ACCIONA* sukuré ,,Green H > chain®"
kartu su ,,FlexiDAO* — imone, teikiancia elektros programinés jrangos jrankius skaitmeninés energijos
paslaugoms teikti. ,,FlexiDAO* yra vienas i§ startuoliy, dalyvaujanciy ,,ACCIONA® atviry inovacijy
programoje ,,'MNOVATION* (Acciona, 2021).

14 paveiksle galite pamatyti jmonés finansinius rodiklius surinktus internete.


https://www.acciona.com/green-hydrogen/
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Akcijos kaina
108,60 cur + stebes
+1.60 (1,50 %) 4+ Siandien
Atsiliepimai
Finansiniai rodikliai
Ketvircio finansiniai rodikliai
2023-12 2023-09 2023-06 2023-03
EUR 2023-12 A M
Pajamos 519 mird 57.88% +
Grynosios pajamos 37 min. 69.17% +
SumaZintasis pelnas, tenkantis vienai akcijai 0,68 68,95% -+
Grynojo pelno marZa 0,71% 80.55% +
Veiklos pajamos 47.5 min. 81,8% +
Grynasis pokytis (grynaisiais pinigais) 481.5 min. 443,93% +
Grynieji pinigai
Pajamy gavimo sanaudos 1,64 mird 7268% +

Saltinis: ,,Acciona

14 pav. Finansiniai rodikliai

Projektai

Bendrové dalyvauja anglies dioksido kredity projektuose, kuriuose naudojama ,,blockchain®
technologija. Ji bendradarbiauja su ,,ClimateTrade*, kad suteikty sertifikuotus emisijy mazinimo (CER)
sertifikatus zaliajai energijai, pagamintai jos gamyklose besivystanciose Piety Amerikos rinkose.
ACCIONA taip pat iSpléte savo santykius su ,,ClimateTrade*, sieckdama savanorisko anglies dioksido
kiekio bandymo su Ispanijos vertybiniy popieriy birza BME.

CER yra Jungtiniy Tauty Svarios plétros mechanizmo (CDM) iSduotas sertifikatas, skirtas
valstybéms naréms, siekiant i§vengti vienos tonos anglies dvideginio imetimo. Siuo metu CER
pardavimas pagal Kioto protokolg trunka apie du meénesius, o ,,ClimateTrade* tai pasieké per 48
valandas.

Anglies dioksido kredity rinkos leidzia organizacijoms, jmonéms ir asmenims parduoti arba jsigyti
teises ] Siltnamio efektg sukelianc¢iy dujy iSmetimg. Tai anglies dioksido kompensavimo mechanizmas,
tam tikrais atzvilgiais panaSus ] atsinaujinancios energijos sertifikatus (REC), i§skyrus tai, kad REC yra

skirti Svariai energijai gaminti. ,,ClimateTrade* labai palengvins komercinius sandorius tarp gamintojy
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ir anglies dioksido teisiy pirkéjy, atverdama labai jdomy versla ir novatoriskg ACCIONA perspektyva
pereinant prie dekarbonizuotos ekonomikos, kuri papildo miisy pagrinding atsinaujinancios energijos
tiekimo veikla. (Ledger Insights, 2020).

Apibendrinat visa atvejo analiz¢ ACCIONA naudoja blokuy grandine¢ savo energijos valdymo
programinei jrangai apsaugoti. Ir patvirtina iSkelta hipoteze: Energetikos sektoriaus
organizacijos gali pasinaudoti bloky grandinés technologija siekdamos uZtikrinti duomeny
sauguma ir atsekamuma. ,,Acciona Energia“ nuolat investuoja j inovacijas ir naujoves, sickdama
tobulinti savo veiklg ir pasiilyti klientams efektyvesnius sprendimus. Bloky grandinés technologija
uztikrina auksta duomeny saugumo lygj, todél ,,Acciona Energia® patikimai saugoja svarbius duomenis
apie energijos gamybag ir paskirstyma. Bloky grandiné leidzia ,,Acciona Energia‘“ uztikrinti skaidruma ir
atsekamuma savo veikloje, suteikdama klientams ir reguliatoriams galimybe stebéti energijos tiekimag
nuo gamybos iki vartojimo. Bloky grandinés technologija gerina ,,Acciona Energia® veiklos efektyvuma,
optimizuoja procesus, mazinant tarpininky kiekj ir sumaZinant administracines sgnaudas, suteikia
galimybe kurti naujus verslo modelius, tokius kaip energijos prekybos platformos ar mikrotinklai, kurie
yra pelningi ir inovatyvis. BC leidzia lengviau bendradarbiauti su tarptautiniais partneriais ir jgyvendinti
projektus visame pasaulyje, suteikiant ,,Acciona Energia* galimybeg plésti savo veiklg. Sékminga jmonés

veiklg lemia puiki strategija, bendradarbiavimas su kitomis Salimis ir jimonémis.

4.1.3 ,,PONTON GmbH*

11 lentelé. ,,PONTON GmbH* pagrindiné informacija

PONTON

PLATFORMS FOR ENERGY
ENERGY FOR PLATFORMS

Interneto svetainé http://www.ponton.de
Industrija Informacinés technologijos ir paslaugos
Imonés dydis 51-200 darbuotojy
Bustiné Hamburgas
Tipas Privati
Ikurta 2001 m
Specialybés Energija, bloky granding, P2P praneSimy
siuntimas, B2B integracija ir prekyba prekémis
Pajamos
$6.7 min.
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Ikurta 2001 metais, Siuo metu dirba 60 darbuotojy. ,,PONTON GmbH* yra programinés jrangos
imoné, teikianti standartinius sprendimus B2B (verslas verslui) procesams energetikos pramongje.
»PONTON“ sujungia gilig patirt] energetikos pramon¢je su galimybe pritaikyti individualius,
novatoriskus sprendimus. Ilgalaikiai santykiai su tarptautiniais klienty konsorciumais ir asociacijomis
yra ,,PONTON*“ DNR dalis. Nuo 2000 m. yra pagrindiné XML pagrindu veikianciy pasauliniy B2B
tinkly steigéja. Nuo 2004 m. Simtai didmeniniy energijos ir prekiy prekiautojy, tokiy kaip komunalinés
paslaugos ir bankai, susibture j ,,EFETnet* (Energy Federation of Energy traders) konsorciuma, pradéjo
naudoti ,,PONTON* sukurtg programing jranga automatizuoti savo prekybos ir atsiskaitymo procesus,
iskaitant sandoriy patvirtinimus. 2016 m. jmoné pradéjo naudoti bloky grandinés technologija prekybai
energija, pirmiausia jgyvendindama projekta ,,Enerchain®, kurio metu pirmg karta Europoje buvo
prekiaujama didmenine energija per ,,blockchain®. ,PONTON i§pléte §j metoda tokiais projektais kaip
,.Gridchain®. 2020 m. vykdydamas bendra projekta ,,Siaurés Vokietijos energijos peréjimas* (NEW 4.0),
savivaldybés energijos tiekéjas ,,HAMBURG ENERGIE® kartu su ,,Ponton GmbH* ir kitais partneriais
sékmingai iSbandé rinka pagrista energijos platforma, kuri leidzia greitai, lanks¢iai ir saugiai prekiauti
regione atsinaujinanciy energijos Saltiniy. Platforma gali decentralizuoti energijos tiekima, kad dideli
komerciniai elektros vartotojai galéty prekiauti tiesiogiai su energetikos jmonémis ir net parduoti
pertekling energija. ,,Blockchain® erdvéje ,,PONTON naudoja savo ,, WRMHL® sistemg. ,,WRMHL*
(,Wormhole®) yra jmonéms pritaikyta, mazai delsianti bloky grandinés sistema, skirta pramonés
konsorciumams ar bendruomenéms. Be produkty pagristy pasitilymy, imoné siiilo tokias paslaugas kaip
individualiy programinés jrangos programy kiirimas, esamy produkty prieZidira, palaikymas ir
pritaikymas.

»Enerchain*

»Enerchain® buvo vienas i§ sékmingiausiy Europoje ,,blockchain® projekty, parodgs, kaip
energijos sandoriai gali bati vykdomi visi$kai decentralizuotai — tiek didmeninei prekybai, tiek energijos
bendruomenéms. ,,Enerchain“ koncepcijos jrodymas prasidéjo 2017 m. geguze kartu su 44
pirmaujanc¢iomis Europos energijos prekybos jmonémis. Per dvejus metus ,,PONTON® pad¢jo atlikti
kelis pramonés mastu vykdomus bandymus, sieckdama atlikti prekybos procesa be centrinés platformos
operatoriaus ir apsaugoti bloky grandinés infrastruktiirg nuo galimy kibernetiniy ataky.

,Enerchain® pagrindiné ,,blockchain® sistema (WRMHL) yra viena greiciausiy galimy viso bloko
,blockchain® aplinky: ji pasiekia trumpesnj nei vienos sekundés blokavimo laika, o vidutinis galutinio
sutarimo laikas yra tik 200 milisekundés. Sistema ypac tinka prekybos procesams, kuriems reikalingas
greitas duomeny sinchronizavimas tarp dalyviy. ,,Enerchain® misija buvo sumazinti jéjimo klititis
naujiems rinkos dalyviams, suvienodinti sglygas sandoriy greiciui ir suteikti dalyviams tiesioging prieiga

prie jy paciy sugeneruoty rinkos duomeny.
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,,Gridchain*

»~PONTON* sukiir¢ naujoviska bandomaja programing jranga, pagrista bloky grandinés
technologija, kuri imituoja busimus procesus, skirtus tinklo valdymui realiuoju laiku,
vadinamg Gridchain. Be to, ,,Gridchain® prisideda prie Europos tarp procesinio rysio standartizacijos
kuriant iSmaniuosius ateities tinklus:

« Sukiiré integruotg procesa, kuris per kelias sekundes koordinuoja balansavimo galios uzklausas
tarp perdavimo sistemos operatoriy, skirstomyjy tinkly operatoriy, agregatoriy ir gamybos jrenginiy.

e Suteiké galimybe paskirstymo operatoriams sgveikauti su balansavimo uzklausy procesu
perkrovos situacijose gerokai pries pristatymo laikotarpj, o ne tik tada, kai generatorius i§ tikryjy
padidina generavimo apkrova.

« Suteiké galimybe informuoti agregatorius apie savo nuopelny saraso koregavima, atsizvelgiant |
trumpalaikius apkrovos signalus.

e Sumazino atsiskaitymo laikg nuo > 1 ménesio iki vos 15 minuciy.

»PONTON® dalyvauja projekte: ,,Europos paskirstyty duomeny infrastruktiira energetikai® jie
gavo 376 250,00 € paramos i$ Europos sgjungos.

Projekto tikslas: Siekiant pereiti nuo i8kastinio kuro prie Svaresnés energijos ir jvykdyti Paryziaus
susitarimo jsipareigojimus mazinti Siltnamio efekta sukelian¢iy dujy iSmetimg, ES Svarios energijos
paketas yra didelis zingsnis energetikos sgjungos strategijos link. Paketu nustatomos teisé€s prieiti prie
energijos duomeny vartotojams ir dalytis jais su pasirinktomis tinkamomis Salimis. Taciau vienody
decentralizuota, paskirstyta atvirojo kodo duomeny erdve, kuri sumazins duomeny integravimo islaidas
ir padidins konkurencijg. Taip pat pagerins energijos duomenimis pagristy paslaugy kokybe ir
funkcionalumg. Suderintas su Europos sgveikumo kryptimis, projektas leis lengvai pasiekti visus — nuo
paslaugy jmoniy iki galutiniy vartotojy (European Commission, 2023). ,,PONTON* veikia daugiau nei
20 mety. Klientai palaikomi daugiau nei 18 mety su ,,Equias®, daugiau nei 15 mety su ECC ir daugiau
nei 10 mety su EDA. Bendras platformos gedimy skaicius per Siuos metus gali biiti iSmatuotas tik per
kelias valandas. Tod¢l ,,PONTON rimtai zitiri j IT sauguma: jie turi ISO 27.001 sertifikata.

Apibendrinant ,,PONTON* jmonés, s¢kminga veikla lemia, parama i§ Europos sajungos, toliau
plesti decentralizacija. ,,Enerchain® leidZia energijos tiekéjams tiesiogiai mainytis energija be tarpininky,

o0 ,,Gridchain® suteikia i§samesn¢ informacijg apie energijos srautus ir vartojima.

4.1.4 Rezultaty interpretavimas

Atlikta atvejy analiz¢é atsaké i visus tyrimo klausimus ir jrod¢ realy bloky grandinés technologijos

pritaikyma energetikos sektoriuje.
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[Sanalizavus ,,Powerledger* iSsiaSkinta, kad ,,blockchain® technologija naudoja Siose srityse:
tarpusavio prekybai energija, virtualios elektrinés ir lankstumo paslaugos, elektros energijos pirkimo
sutartys, atsinaujinancios energijos sertifikatai. ,,Blockchain® padeda patvirtinti duomenis vartotojams,
klientai gali pasirinkti, kokio energijos Saltinio nori, pavyzdziui, véjo, saulés ar vandens ir atitinkamai
pirkti i§ tiekimo. Naudojant bloky grandines supaprastintas patikrinimas, kilmé ir sekimas. Jmonés
sékme lemia prekiavimas jmonés akcijomis ir naujais projektais pritraukia vis daugiau investuotojy.
Viesoje erdvéje néra paskelbta atvejy, dél kibernetiniy ataky, tai galima daryti iSvada, jog imoné yra
gerai apsisaugojusi.

Atlikus jmonés ,,ACCIONA Energia“ jmonés analize¢, pastebéta bloky grandinés technologijos
platus pritaikymo spektras net penkiose srityse. BC padeda spresti jmonéje, tokias problemas kaip
duomeny saugumas, transakcijy patikimumas ir tinkama tiekimo grandinés valdyma. Sékmingg jmonés
veiklg lemia tinkamas bloky grandinés technologijos idiegimas. Profesionaliis darbuotojai ir
bendradarbiavimas su kitomis jmonémis lemia s¢kme.

Galiausiai i$nagringjus ,,Ponton GmbH* naudoja bloky granding technologija stebéti ir valdyti
energijos tieckimo granding nuo gamybos iki vartojimo, tai padeda uztikrinti skaidruma ir efektyvuma.

Remiantis Siuo tyrimu, pavyko pasiekti tyrimo tiksla: istirti bloky grandinés taikymo ypatumus ir
galimybes. Analizuojant praktikoje taikomas bloky grandiniy technologijas, prieita iSvada, kad bloky
granding turi perspektyva.

4.2 Pusiau struktiirizuoto interviu duomeny analizé

Pusiau struktiirizuoti interviu. Siam metodui bidinga vidiné struktiira, tadiau respondentui
leidziama netrukdomai reikSti savo mintis. Pusiau struktiirizuotas interviu taikomas apklausiant
specialistus, nes jie nelinke kalbéti nezinoma tema. Kaip ir giluminiame interviu, apklausos tyréjas
privalo laikytis taip, kad neturéty jokios jtakos respondentui (T. Beleviciené¢ ir S. JonuSauskas, 2011).

Struktiirizuotas interviu su kibernetinio saugumo ekspertais ir IT technologijy ekspertais buvo
naudingas biidas, gauti iSsamig informacijg ir suprasti jy poziiirj bei patirt] energetikos sektoriuje su
bloky grandine ir kibernetiniu saugumu. Sis kokybinis tyrimas buvo pasirinktas dél §iy priezaséiy:
eksperty pozilirio supratimas, struktiirizuotas interviu leidzia giliau suprasti eksperty nuomones, patirtj
ir poziuri | kibernetinj saugumg energetikos sektoriuje su bloky grandine. Geresnis sprendimy
priémimas: turint jvairiapuse¢ informacijg i$ struktiirizuoto interviu su ekspertais, galima padaryti geriau
pagristus sprendimus ir rekomendacijas d¢l kibernetinio saugumo strategijy energetikos sektoriuje. 1
Priedas klausimai pateikti ekspertams lietuviy ir angly kalbomis. Atliekant tyrimg, dauguma eksperty
noréjo maksimaliai i§likti anonimiski.

Kibernetinio saugumo ekspertai:
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e Ekspertas Nr. 1. Dirba Lietuvoje banke.

1. Pareigos/paskyrimas: Wresnysis IT saugumo inzinierius ( angl. Senior IT Security Specialist,
Detection Engineer)

2. Darbo patirtis: 15 mety IT darbo patirtis, is kuriy 8 metai kibernetinis saugumas

3. ISsilavinimas: Bakalauras Informacinés technologijos inzinerija ir Magistras Elektronikos
inZinerija Vilniaus Gedimino technikos universitetas.

e Ekspertas Nr. 2. Dirbo ,,Shell* ir kiiré ,,Blockchain®. Siuo metu dirba Vokietijoje.

1. Position/designation Information Security Analyst

2. Work experience 20 years in IT, 5 of which in IT security

3. Education: Master degree, Physic, (specializatoion: digital telecommunication networks and
systems)

e Ekspertas Nr. 3. Dirba energetikos sektoriuje Lietuvoje.

1. Pareigos/paskyrimas: Informacijos saugos vadovas, Informacijos saugos jgaliotinis.

2. Darbo patirtis: 5 metai

3. Issilavinimas: Aukstasis, Vilnius Tech, Informacijos ir informaciniy technologijy sauga.

Ekspertai informatikos srityje:

e Ekspertas Nr. 4. Dirba su kritinémis IT infrastruktiromis Lietuvoje.

1. Pareigos/paskyrimas: IT konsultantas/administratorius

2. Darbo patirtis: 15 mety.

3. I8silavinimas: Aukstasis.

e Ekspertas Nr. 5. Dirba Vokietijoje.

1. Pareigos/paskyrimas: System Engineer

2. Darbo patirtis: 6 year.

3. I8silavinimas: Master's degree in computer science, Philipps University Marburg.

Pateikti klausimai 12 lentel¢je buvo suskirstyti j dvi kategorijas : kibernetinis saugumas ir
,»Blockchain®. Interviu gauti duomenys buvo suvesti ] Excel programg ir klasifikuojami, kad iSgauti
bendrus pasikartojancius ir aiSkius atsakymus.

12 lentelé. Apibendrinti eksperty atsakymai j tyrimo klausimus



Klausimai

Eksperty atsakymy j tyrimo klausimus apibendrinimas,

daZniausiai pasitaikantys atsakymai

Kibernetinis saugumas

1. Kokios yra pagrindinés kibernetinio
saugumo grésmés, su kuriomis susiduria organizacijos

Siandieninéje skaitmeninéje erdvéje?

1.Duomeny vagyste .

2. I8pirkos reikalaujancios atakos.

3. Duomeny atakos (angl. data breaches) — konfidenciali
informacija kopijuoja, perduodama, perzitirima ar naudojama
asmens, kuris neturi leidimo. Sie paZeidimai gali sukelti
dideliy finansiniy nuostoliy ar reputacing zala jmonéms.

4. Pazangios kibernetinés grupuotés (angl. Advanced
persisten Threats (APTs)

5. Paslaugy pasiekiamumo trikdymo atakos (angl. Distributed
Denial of Service (DDOS) attacks).

6. Nezinojimas visy savo ,,assets”; dar pakankamai Zema
darbuotojy kibernetinio saugumo branda; daznai
prisiimamos neiSmatuotos rizikos, nes investuoti i
kibernetinj sauguma biina brangu; ydingas mastymas — ,,dar
nieks nenulauzé arba mes niekam nejdomis, tai kam kazka
daryti®; kibernetinis ir informacijos saugumas néra
prioretizuojamas, suprantamas tik kaip formalumas"

2. Kaip organizacijos gali efektyviai apsaugoti
savo duomenis nuo kibernetiniy ataky ir pazeidimy?
Kaip organizacijos gali uztikrinti, kad jy darbuotojai
bty gerai informuoti ir apmokyti dél kibernetiniy

grésmiy bei saugumo priemoniy?

1.Saugumo mokymai darbuotojams (suk¢iavimo pavojus ir
saugaus interneto praktikos svarbg).

2. Tvirta slaptazodziy politika ir keliy veiksniy
autentifikacija.

3. Reguliarus programinés j rangos atnaujinimas ir pastebéty
spragy Salinimas.

4. Isibrovimo aptikimo sistemos ir saugus uzkardy (angl.
firewall) konfigiiravimas.

5. Jautriy duomeny Sifravimas.

6. Reguliarios saugumo audito procediiros.

7. Prieigos kontrolé igyvendinimas.

8. Kenkéjiskos programinés jrangos ir elgesio aptikimo
programy naudojimas.

9. Incidenty reagavimo planas.

10. Svarbiy duomeny atsarginiy kopijy darymas.

Parengti aiSkiais organizacines priemones — teisés aktai
(taisyklés, procesai), identifikuoti savo visg I'T/IS tkj ir
techninémis priemonémis valdyti atitinkamas rizikas, pvz.
informacijos sauga — DLP sprendimas ir t.t.

Pirmiausia i$sirinkti saugumo standarta kurio vadovausis
imoné. (kaip pvz ISO 27001/27002). Turéti saugumo
komanda. Reguliariai naujinti serverius/servisus, tinklo
iranga, kompiuterius. Atlikti saugumo mokymus
darbuotojams. Turéti reagavimo plana.

Kad darbuotojai buity informuoti ir apmokyti apie
kibernetines grésmes ir saugumo priemones, organizacijos
gali rengti reguliarius mokymus, kuriuose biity apzvelgiama
naujausia kibernetinio saugumo praktika ir grésmeés. Sios
sesijos turéty biti jtraukiancios ir aktualios, naudojant
realius pavyzdzius, kad buity pabrézta saugumo svarba. Be
to, organizacijos gali naudoti informacinius biuletenius,
saugos ispéjimus ir viktorinas, kad kibernetinis saugumas
biity darbuotojy démesio centre. Taip pat labai svarbu
skatinti saugumo kultiira, kai darbuotojai jaustysi patogiai
pranesdami apie galimas grésmes ir uzduodami klausimus.
Reguliariis saugos politikos ir procediiry atnaujinimai
uztikrina, kad Zzinios iSliks aktualios ir nepamir§ty visy
darbuotojy.
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3. Kokia yra svarbiausia kibernetinio saugumo
politika, kurig organizacija turéty jgyvendinti
siekiant uZtikrinti duomeny sauguma? Kokius
kibernetinio saugumo jrankius ir technologijas

vertéty jtraukti | organizacijos saugumo strategija?

Pasitikéjimas viena politika negali pakankamai uztikrinti
organizacijos pozicijos. Besivystantis grésmeés krastovaizdis
reikalauja daugiasluoksnés gynybos strategijos. Informacijos
saugos valdymo sistemy, tokiy kaip ISO 27001 arba NIST,
pritaikymas yra labai svarbus siekiant visapusisko pozitirio j
kibernetinj sauguma. Sios sistemos padeda organizacijoms
efektyviai valdyti techninius jrankius, suderinti kibernetinio
saugumo pastangas su verslo reikalavimais ir teikti tikslinius
mokymus vartotojams ir IT administratoriams. Struktiirizuoto
poziiirio, pvz., Informacijos saugumo valdymo sistemos
(ISMS), jgyvendinimas leidzia saugumo specialistams
nustatyti ir eskaluoti svarbias valdymo rizikas, uztikrinant,
kad rizikos mazinimui buty skirti batini iStekliai. Be to,
kibernetinis saugumas turéty biti integruotas j organizacijos
kultlira, remiant verslo tikslus ir skatinant saugia aplinka
naujose jmonése. Si integracija tampa ypa¢ svarbi, nes jmonés
ple¢ia savo debesijos paslaugy naudojimg ir atlicka
tarpusavyje susijusias operacijas su tiekéjais, partneriais ir
iSorés kiiréjais.

Kurdamos tvirta saugumo strategija, organizacijoms labai
svarbu jtraukti daugybe kibernetinio saugumo jrankiy ir
technologijy, skirty kovoti su jvairiomis Siandienos
skaitmeninémis grésmémis. Pagrindiniai, bet svarbiis
komponentai, tokie kaip ugniasienés ir antivirusiné
programiné jranga, apsaugo nuo neteisétos prieigos ir
kenkeéjisky programy. [sibrovimy aptikimo ir prevencijos
sistemos stebi tinklo pazeidimus ir blokuoja juos pries jiems
ivykstant.

Sifravimo jrankiai uztikrina duomeny sauguma, nesvarbu, ar
jie saugomi, ar siun¢iami internetu. Keliy veiksniy
autentifikavimas (MFA) prideda papildoma saugos sluoksnj,
nes reikalauja papildomy patvirtinimo metody, todél
uZpuolikams sunkiau gauti neteiséta prieiga. Virtualas
privatis tinklai (VPN) yra raktas dirbant nuotoliniu biidu,
Sifruojant duomenis vieSuosiuose tinkluose.

Organizacijoms, naudojanc¢ioms debesies paslaugas, debesies
prieigos saugos tarpininkai (CASB) padeda valdyti ir
apsaugoti debesies programas. Saugumo informacijos ir
ivykiy valdymo (SIEM) sistemos analizuoja saugos
ispéjimus realiuoju laiku, padeda greitai nustatyti grésmes ir
1 jas reaguoti.

Naujos technologijos, tokios kaip dirbtinis intelektas (Al) ir
masininis mokymasis (ML), tampa svarbios numatant ir
aptinkant naujas grésmes. Galiniy tasky apsaugos platformos
(EPP) apsaugo prie tinklo prijungtus jrenginius nuo
kenkéjisky programy ir kity ataky. Duomeny praradimo
prevencijos (DLP) technologijos sustabdo jautrios
informacijos nutekéjimg i§ organizacijos.

Kartu S$ios priemonés sudaro visapusiSka apsauga nuo
susiduria organizacijos."

EDR/XDR; NDR, SIEM, SOAR, DLP, WAF, anti-DDOS,
vulnerability scanner.

IDS, IPS, WAF.

4. Kokiy priemoniy, Jisy nuomone, reikéty
imtis siekiant pagerinti kibernetinio saugumo esama
padét] pvz: kad Zmonés internete elgtysi saugiau,
mandagiau ir labiau save saugoty ir nedalinty savo

asmeniniy duomeny?

Daugiau mokymy zmonéms, stipresnio teisinio reguliavimo,
interneto saugumo priemoniy platesnio naudojimo, geresnés
kibernetinio saugumo infrastrukttiros ir skatinti Zzmones
pranesti apie netinkamg elges;.

Informacijos sklaidos, teisés akty reguliavimo.
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,,Blockchain*

5. Ar esate susipazings su ,Blockchain®

technologija ir ar naudojate ja kasdienéje verslo
veikloje? Priezastys, kodél naudojate ar nenaudojate.

Kokius BC funkcijos gali biiti naudingos Jiisy jmonei?

Visi 5 ekspertai yra susipazing su bloky granding. Tik
ekspertas? daugiau pakomentavo apie §ig technologija.

Taip, esu gerai susipazings su ,,blockchain“ technologija ir
placiu jos pritaikymo spektru jvairiuose sektoriuose. Si
technologija, nors ir vis dar tobulinama, yra daug Zadanti
tokiose srityse kaip tiekimo grandinés valdymas ir
situacijose, kai svarbiausia uztikrinti duomeny vientisuma.
Siuo metu, esamose pareigose, mes aktyviai neintegravome
bloky grandinés j savo veiklg. Taciau mano ankstesnéje
pozicijoje mes istyréme ,,blockchain® galimybes konkreciais
naudojimo atvejais. Sis tyrimas pabrézé technologijos
potencialg pakeisti tradicinius procesus, nors mes dar turime
ja visiskai jgyvendinti savo dabartinéje verslo praktikoje.

6. Jei naudojate ,,Blockchain®“ kokiomis
pagrindinémis klititimis iki $iol susidaréte? Jei NE —
kokie pagrindiniai galimi BC naudojimo trikumai
(veiksniai, neleidziantys jlsy jmonei jgyvendinti
BC)? Jei TAIP — pagal skale nuo 1 iki 5, kaip

jvertintuméte savo patirtj naudojant BC? jei NE — 1-5

Visi ekspertai atsaké, kad nenaudoja Siuo metu ,,blockchain®
. Priezastys kodél: Suderinamumas su esamomis IT
sistemomis, néra atidéliotiny verslo poreikiy ar specifiniy
pavojy, grandinés diegimo ir priezitiros kaina.

skaléje, kaip tikétina, kad ateityje naudosite
,Blockchain® ir kodél?
7. Kokig ateitis ,,blockchain® atsinaujinanéios | BC atsinaujinan¢iuose energijos sektoriuje yra dar tik

energijos sektoriuje ir kokig jtaka, tai turéty veiklos

meistriSkumui, verslo modeliams ir  vertés

pasitilymams?

pradiniame panaudojimo lygmenyje. Norint kad i
technologija vystytysi reikéty jveikti jau paminétus verslui

fww —

igyvendinta jkraunant elektrinius automobilius, valdyti
pakrovimo stoteles, uztikrinant saugias ir saziningas
transakcijas tarp elektros tiekéjo ir krovimo stotelés
savininko. BC galéty biiti panaudota decentralizuotam
energetinio tinklo kiirimui, kai gamintojai ir naudotojai
galéty tiesiogiai vienas su kitu prekiauti. Tinklo valdymui,
BC gali biiti panaudota balansuoti pasiiilg ir paklausa
energetiniame tinkle.

8. Ar galite pateikti apzvalga, kaip bloky
grandinés technologija §iuo metu naudojama
energetikos sektoriuje ir galimi jos pritaikymai?

Kokie yra pagrindiniai i§§tikiai ir klititys diegti bloky

grandine energetikos sektoriuje ir kaip jas spresti?

Tiesioginis (angl. peer-to-peer) prekiavimas ir transakcijy
verifikavimas pvz. Power Ledger, Electron platformos. BC
jgalina transakcijy decentralizavima, vartotojus ir gamintojus
tiesiogiai prekiauti vieni su kitais. Lo3

Pagrindiniai i$$uikiai diegiant ,,blockchain® didelis tam tikry
BC modeliy energijos suvartojimas, reguliavimo
neapibréZtumas ir integracijos su esamomis sistemomis
sudétingumas. Galbiit abejotina nauda, noro ir laiko
triikumas. Tinklo delsa ir kaina.

Norint jveikti Sias kliatis, reikia priimti efektyvesnius
energija taupancius bloky grandinés protokolus,
bendradarbiauti su reguliavimo institucijomis, kad biity
paaiskinta teisiné baze, ir sukurti sgveikius sprendimus, kurie
galéty sklandziai integruotis su dabartine energetikos
infrastruktiira.

Saugios komunikacijos. ,,Blockchain,, gali suteikti saugy
komunikacijos kanalg tarp skirtingos infrastruktiiros daliy,
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9. Kaip ,,blockchain® technologija galéty
sustiprinti kibernetinio saugumo priemones
energetikos sektoriuje, ypa¢ apsaugant kriting
infrastruktiirg ir jautrius duomenis nuo kibernetiniy
grésmiy? Kaip vertinate galima rizika ir
pazeidziamuma, susijusj su bloky grandinés
integravimu | energijos sistemas kibernetinio

saugumo poziiiriu?

kaip antai iSmans skaitikliai, tinklo operatoriai, energijos
gamintojai.

Taip pat gali uztikrinti transakcijos nenugin¢ijamuma,
sumaniy kontrakty jgalinima. Uztikrinti decentralizacija.
Dél kritinés infrastrukttiros ,,blockchain“ gali padéti
apsaugoti sumanius jrengius, daikty interneto jrenginius
(angl. IoT) uztikrinant identifikacija ir autentifikacija tokiy
irenginiy kaip sumaniis skaitikliai. Uztikrinti decentralicija,
taip sumazinant rizika dél vieno jrenginio, sistemos tasko
sutrikimo pavojaus. Autorizacija, priegos kontrol¢, duomeny
vientisumas.

ISmaniyjy kontrakty pazeidziamumai (angl. Smart contracts)
— yra rizika, kad programinis kodas gali turéti
pazeidziamumy ir spragy. Norint sumazinti $ig rizikg turi
bati uztikrintas tinkamas testavimas, auditavimas sumaniy
kontrakty pries iSleidZiant programing jranga.

Bloky grandinés tinklo dydis — esant mazam bloky grandinés
tinklo dydziui, tinklas yra labiau pazeidziamas
manipuliavimo atakoms, nes reikalinga kontroliuoti
pakankamai maza tinklo mazgy skai¢iy norint atlikti tokia
ataka. Sumazinti tokig rizika turéty biiti sukurtas pakankamai
didelis ir jvairus ,,blockchain‘ tinklas.

10. I kokius reguliavimo aspektus ir atitikties
reikalavimus turi atsizvelgti energetikos jmongs,
priimdamos bloky granding kibernetinio saugumo

tikslais?

Duomeny saugumas ir privatumas, imongs turi atitikti BDAR
reguliavimui, taip pat ir ,blockchain®“ technologijai.
Kibernetinio saugumo standartams ir reikalavimams.
Energetinio sektoriaus teisinj reguliavimag. Sumaniy kontrakty
teisinj reguliavima.

11. Kaip manote, kodél Lietuvoje neissilaiké né
vienas startuolis su ,,blockchain*“?
Kaip manote, kodél dauguma startuoliy su

blockchain neissilaiko?

Lietuvoje: Teisinis reguliavimas ir jo trikumai, techniniai
i88tkiai, finansavimo $altiniai, konkurencija kitose Salyse
léme, kad Lietuvoje neissilaiké né vienas startuolis su
»blockchain. Per mazas poreikis Sios technologijos diegimo,
ypatingai valstybiniuose energetikos sektoriuose. Truksta
specialisty, reguliavimas, maZza rinka.

Apskritai: Per brangu, klienty Svietimo ir verslo partneriy
dvejonés, Prastas produkto pritaikymas rinkai.

12. Gal zinote, daug geresniy alternatyviy, nei

bloky grandiné? Kokios Jos?

Iprastos duomeny baziy sistemos. Amazon QLDB
Naudojimo atvejais, kuriems nereikia decentralizacijos ar
nekintamumo, tradicinés reliacinés duomeny bazés arba
debesy duomeny bazés gali biti efektyvesnés, lengviau
valdomos ir pigesnés. Tais atvejais, kai pasitikéjimas néra
problema arba kai pirmenybé teikiama centrinei kontrolei,
centralizuotos sistemos gali uztikrinti paprastesnj valdyma ir
greitesn]j operacijy apdorojima. Galiausiai, galimas biidas yra
bloky grandinés ypatybiy derinimas su tradicinémis ar
kitomis naujomis technologijomis, siekiant iSnaudoti
kiekvieno i§ jy stiprigsias puses.

Apibendrinant empirinio tyrimo rezultatus, galima daryti iSvada, kad blokuy grandiné garantuoja

duomeny vientisumg ir skaidruma. Sis atsakymas buvo vienodas visy eksperty. Visi dalyvave interviu

bloky grandinés ekspertai iSskyré Sias:

o P2P prekyba;

ekspertai yra susipazing su ,,blockchain®, bet Siuo metu nenaudoja ir buvo skeptiskai nusiteikia, jos

atzvilgiu ir tvirtino, kad esamos duomeny bazés yra saugios. Pagrindinés sritis, kuriose naudojamos
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e Elektromobilumas;
e [Smanieji skaitliukai;
e Tinklo valdyme.

Diegiant BC su kokiais i8Siikiais susiduriama, eksperty vyraujanti nuomone: teisiniai i8Siikiai,
integracijos su esamomis sistemomis sudétingumas, tinklo delsa. Kibernetinio saugumo rizika, ekspertai
vertinai taip: esant mazam bloky grandinés tinklo dydziui, tinklas yra labiau pazeidziamas
manipuliavimo atakoms, nes reikalinga kontroliuoti pakankamai mazg tinklo mazgy skaiciy norint atlikti
tokig atakg ir biitina testuoti audituoti sumaniuosius kontraktus.

Apklausus ekspertus kaip ,,blockchain® galéty sustiprinti kibernetinj sauguma energetiniame
sektoriuje, prieita prie iSvados, kad BC gali suteikti saugy komunikacijos kanalg tarp skirtingy
infrastruktiiros daliy (iSmanieji skaitikliai, tinklo operatoriai, energijos gamintojai). UZztikrinti
decentralizacija, taip sumaZinant rizika del vieno jrenginio, sistemos taSko sutrikimo pavojaus.

Remiantis eksperty nuomonémis, galima organizacijoms pasitilyti prie§ naudojant bloky grandinés
technologijg jsivertinti reikalinguma Sios programa, 15 paveiksle pateikti baziniai klausimai, kurie buvo

iSversti j lietuviy kalba,

Saltinis:sudaryta autorés pagal M. Nour, J. P. Chaves-Avila and A. Sanchez-Miralles (2022)

15 pav. Preliminariis ,,blockchain“ technologijos tinkamumo programai vertinimo

kriterijai
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Neleidziamos (Permissionless) bloky grandinés pasiekia sutarimg naudojant decentralizuoty
protokola, taikomg teoriSkai neribotam dalyviy ar mazgy rinkiniui. Neleidziami protokolai nereikalauja,
kad mazgai atskleisty savo tapatybe, iSskyrus pseudoniminj identifikatoriy. Be to, dalyviai bet kuriuo
metu gali jsigyti naujy identifikatoriy, atsikratyti seny ir valdyti kelis identifikatorius. Taigi neleistinos
bloky grandinés negali prisiimti jokio pasitikéjimo savo aplinkoje, nes jy dalyviai liecka anonimiski ir
nepasiekiami uz bloky grandinés nepriklausanc¢iy vykdymo mechanizmy, tokiy kaip teismai ar kitos
institucijos. Leidziamos (Permissioned) bloky grandinés, priesingai, reikalauja, kad tikrinimo mazgai,
galintys atnaujinti bloky granding, turi buiti patvirtinti prieS prisiimdami §] vaidmenj, o kai kurios
leistinos bloky grandinés taip pat nustato patvirtinimo reikalavimus vartotojo mazgams. Patvirtinimo
procese paprastai reikalaujama, kad mazgai uztikrinty visiska skaidruma dél savo tapatybés, todél
konsensuso mechanizmai leistinose bloky grandinése paprastai prisiima bent, tam tikrg pasitikéjima
pagrindine institucine aplinka (Yannis Bakos ir Hanna Halaburda, 2021).

Nelengva jvertinti bloky grandinés technologijos tinkamuma, todé¢l vykdoma daug projekty ir
tyrimy, siekiant iStirti ,,blockchain® jvairioms programoms ir jvertinti jo pridéting verte, bei
igyvendinimo issukius.

Imon¢ ,,Blue Freedom* vadovauja energetikos sektoriaus pertvarkai, naudodama paZangiausias
»blockchain® ir decentralizuotos autonominés organizacijos (DAO) technologijas. Jie rekomenduoja
energijos tinklo apsauga: ,,Cyber Kill Chain* taikymas ,,Blockchain®.

Stai kaip kibernetinio Zudymo grandiné taikoma siekiant sustiprinti bloky grandinés sauguma

energetikos sektoriuje:

B C D E F

CYBER KILL CHAIN

0x01 0x02 0x04 0x05

0x03

Ginklavimas
Kai uzpuolikai nustato
pazeidziamuma,
uZpuolikai sukurs
kenkéjiskas programas
arba isnaudojimus,
specialiai sukurtus jiems
nukreipti. Reguliariis
programineés jrangos
atnaujinimai, pataisy
valdymo sistemos, kody
perziuros ( GitFlow ) ir
reguliartis sauges auditai,
siekiant sumazinti §ia
rizika.

Zvalgyba
Tradiciniai metodai,
tokie kaip prievadu

nuskaitymas ir tinklo
pirsty atspaudu
émimas, yra
pritaikyti blokuy
grandinés mazgy ir
susijusios
infrastruktiiros
paZzeidZiamumui
nustatyti. PaZangus
bloky grandinés
analizés jrankiai
(irodinéjimo jstaigos
(PoS) protokolai)
toliau aptinka

jtarting veikla tinkle,
pvZ., nejprastus
sandoriy modelius
arba bandymus
manipuliuoti
sutarimo
mechanizmais.

PRISTATYMAS
»Eclipse" atakos (izolinokite
mazga nuo likusio tinklo),
»Sybil” atakos (igykite tinklo
valdyma sukurdami kelias
netikras tapatybes) ir
»Timejacking” atakos
(manipuliuokite ,blockchain”
laiko Zyma, kad
sutrikdytuméte sutarima ir
sukurtuméte $akes),
marsruto parinkimo atakos.
(Perimti ir modifikuoti
blockchain srautg) veikia
kaip Trojos arkliai,
atakuojantys grandinés
tinkla. Diegiant mazgy
diversifikavima, $ifravima ir
rakty valdyma, ,, Proof-of-
Stake” (PoS) konsensuso
algoritma ir nuolatinj
stebéjima bei audita galima
veiksmingai blokuoti tokius
pristatymo bandymus.

ISNAUDOJIMAS
Kai kenkéjiska programa
ijsiskverbia j tinkla, uzpuolikai
da#nai bando i$naudoti bloky
grandinés protokoly ar
iSmaniyjy sutaréiy spragas.
Naudojant oficialius tikrinimo
metodus ir griezta kodo
perziira ( Sauga kaip kodas
(SaC)) karimo metu Zymiai
sumazéja eksploatuojamo
pavirsiaus plotas. Be to,
konsensuso mechanizmai,
tokie kaip PoS, uztikrina, kad
visi tinklo dalyviai susitartuy
dél operacijy galiojimo ir
bloky grandinés biisenos, o ji
realiu laiku aptiks
kenkéjiskus veiksmus.

DIEGIMAS
Pagrindinis uZpuoliky tikslas
daZnai yra kontroliuoti
svarbiausia infrastruktiura arba
pavogti neskelbtinus duomenis.
Kriptografija veikia kaip tvirtas
varty sargas, uZtikrinantis, kad
tik jgalioti subjektai galéty prieiti
ir saveikauti su bloky grandineés
tinklu. Norint patikrinti
informacijq neatskleidZiant
pagrindiniy slapty duomenu,
nulinés Zinios jrodymas (ZKP)
uztikrina auksta saugumo ir
privatumo lygi.

Saltinis:sudaryta autorés pagal ,,Blue Freedom* 2023
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16 pav. Energijos tinklo apsauga: ,,Cyber Kill Chain*“ taikymas ,,Blockchain*
Kibernetiné zudymo grandiné suteikia vertingg pagrinda norint suprasti ir sumazinti kibernetines
grésmes bloky grandinés tinkluose. Taikydamos daugiasluoksnj metoda, apimantj kiekvieng nuzudymo
grandinés etapg, energetikos jmonés gali uztikrinti savo bloky grandinés diegimo sauguma ir vientisuma,

atverdamos kelig saugesnei ir atsparesnei energetikos ateiciai.
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ISVADOS

1. Isanalizavus bloky grandinés technologijos struktiirg, veikimo principg ir reikSme Siandieninéje
sistemoje, galima teigti, kad bloky grandinés technologija turi perspektyvy ateityje. Tai galéty buti puiki
niSa inovacijoms. Bloky grandinés technologijai kol kas btidingas sudétingumas, todél jos diegimui
reikalingos didelés pastangos ir istekliai.

2. Istyrus bloky grandinés technologijos taikymg energetiniame sektoriuje galima teigti, kad bloky
grandinémis pagristy technologijy, sprendimy ir paslaugy diegimas pasaulinéje energetikos pramongje
sparCiai auga. Atsizvelgiant | Siame darbe analizuotus verslus, galimybé panaudoti bloky grandinés
technologija, pavyzdziui, zaliajai energijai, yra perspektyviausia. Bloky grandinés technologija leidzia
tiksliai sekti energijos suvartojimg, gamybg ir valdyma. Tai leidzia efektyviau paskirstyti energijos
iSteklius, sumazinti atlieky kiekj ir sumazinti i§laidas atsinaujinan¢ios energijos operatoriams.

3. Isanalizavus kibernetinj saugumag ,,blockchain® energetikos sektoriuje. Pirmiausia pastebéta, kad
mazai moksliniy Saltiniy susijusia tema. Bloky grandiné didina saugumg — padeda sumazinti ataky ir
suk¢iavimo rizikg. Tiriant bloky grandinés taikyma energetikos sektoriuje Europoje ir visame pasaulyje,
ji yra placiai taikoma visuose sektoriuose, bet néra populiari dél techninio sudétingumo ir teisinio
neapibréZztumo. ,,Blockchain® technologija gali pagerinti kibernetinj sauguma energetikos sektoriuje
siilydama decentralizuota ir apsaugota nuo klastojimo sistema, skirtg stebéti ir registruoti operacijas.
Tai padidina ypatingos svarbos infrastruktiros ir jautriy duomeny sauguma, todél kibernetinéms
grésméms bus sunkiau paZzeisti sistemos vientisumg arba pasiekti konfidencialig informacija

4. Atlikus atvejy analize, prieita iSvada, kad norint sékmingai veikianc¢ios platformos, reikia pasirinkti
tinkamg konsensuso mechanizma pagal jmonés poreikius, nes nuo tinkamo konsensuso mechanizmo
priklauso, kokiu greiciu bus vykdomos operacijos. Atlikus tyrimg pastebéta, kad programos sukiirimas
remiantis bloky grandinés technologija reikalauja daug kasty. IStyrus eksperty pozitrius j bloky
grandinés technologijg energetikos sektoriuje, galima teigti, kad vyraujanti nuomoné, jog bloky grandiné
turi ateit], bet Siuo metu néra tam didelio poreikio.

5. Siekiant pagerinti kibernetinj sauguma svarbu suprasti, saugumas yra nuolatinis procesas, 0 ne
fiksuota buisena. Informaciniy technologijy specialistai, turi nuolat reaguoti j naujas grésmes ir kurti
sudétingesné ir atsiranda naujy grésmiy, visada atsiras kliti¢iy priimti naujas technologijas ir sprendimus.
Todél organizacijos turi laikytis subalansuoto poZiiirio, atsizvelgiant j pokycius ir atidZiai valdyti
susijusia rizika, kad iSvengty nepriimtino lygio rizikos. Labai svarbu, kad Europoje biity laikomasi tokiy
jstatymy kaip Bendrasis duomeny apsaugos reglamentas (BDAR), kuris jpareigoja apsaugoti asmens

SV —

biiti pamirStam®) ir teisés atnaujinti. Turi buti laikomasi specialiy energetikos sektoriy
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reglamentuojanéiy taisykliu, kurios gali skirtis priklausomai nuo regiono. Sios taisyklés gali turéti jtakos
energijos sandoriy ir duomeny registravimui ir dalijimuisi bloky grandinéje. Jei ,,blockchain® naudojama
finansinéms operacijoms, pvz., prekybai energijos kreditais, imonés turi apsvarstyti galimybe laikytis
finansiniy taisykliy ir kovos su pinigy plovimu (AML) jstatymuy.

6. Bloky grandinés technologija gali pagerinti kibernetinj saugumg energetikos sektoriuje siiilydama
decentralizuotg ir apsaugota nuo klastojimo sistema, skirtg stebéti ir registruoti operacijas. Tai padidina
ypatingos svarbos infrastruktiros ir jautriy duomeny sauguma, todél kibernetinéms grésméms bus
sunkiau pazeisti sistemos vientisumg arba pasiekti konfidencialig informacijg. Verslo, energetikos
sektoriui saugiau ir parankiau rinktis privacios bloky grandinés modelj dél aiSkesnés galimybés jrodyti,

jog duomeny valdytojas laikési asmens duomeny apsaugos taisykliy.
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ANOTACIJA

Magistro baigiamajame darbe iSanalizuoti bloky grandinés raidos teoriniai aspektai, jos taikymas
energetiniame sektoriuje ir jvertintas kibernetinis saugumas bloky grandinés technologijoje. Nustatyta
kaip placiai pasaulyje naudojama bloky grandiné. Atvejo studijos metodu pateiktas praktinis bloky
grandinés technologijos taikymas jmonése ir iStirtas eksperty poziiiris | kibernetinj sauguma
organizacijose ir bloky grandinéje. Pirmame skyriuje nagrin¢jama bloky grandinés raida, veikimas ir
klasifikacija, pateikiami mokslininky atlikti tyrimai, bloky grandinés privalumai ir trilkumai,
kibernetinio saugumo apzvalga bloky grandinés technologijoje. Antrame darbo skyriuje yra nagriné¢jama
bloky grandiné energetikos sektoriuje remiantis jvairiy autoriy poziiiriu, analizuojami diegimo i$siikiai
ir kibernetinés atakos prie$ bloky granding. Tre¢iame skyriuje pateikiama tyrimo metodologija: tyrimo
tikslo pagrindimas, organizavimas, imtis ir tyrimo dizainas. Ketvirtame skyriuje pateikiama atvejy
analizés rezultatai, pateikiamas eksperty poziiiris j bloky granding ir kibernetinj sauguma, susisteminami
ekspertinio tyrimo metu gauti duomenys. Darbo pabaigoje yra pateikiamos iSvados bei sitilymai.

Pagrindiniai ZodZiai: bloky granding, energetikos sektorius, kibernetinis saugumas.
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Urbaite L. (2024). Blockchain technologies in the energy sector: cybersecurity challenges and

opportunities (master thesis). Vilnius: Mykolas Romeris University

ANNOTATION

In the master thesis analysed the theoretical aspects of blockchain development, its application in
the energy sector, and evaluated cybersecurity in blockchain technology. Established as a widely used
blockchain. The case study method presents the practical application of blockchain technology in
companies, and experts' views on cybersecurity in organizations and blockchain were explored. In the
first part of thesis examines the evolution, operation, and classification of blockchain, presents research
conducted by scientists, advantages, and disadvantages of blockchain, and an overview of cybersecurity
in blockchain technology. The second chapter explores blockchain in the energy sector based on various
authors' perspectives, analyses deployment challenges and cyber-attacks against blockchain. The third
chapter presents the research methodology: justification of research objectives, organization, data
collection, and research design. The fourth chapter presents the results of the cases analysis, expert views
on blockchain and cybersecurity, systematizes data obtained during the expert research. The conclusions
and recommendations are provided at the end of the thesis.

Key words: blockchain, energy sector, cybersecurity
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ir galimybés (magistro baigiamasis darbas). Vilnius: Mykolo Romerio universitetas

SANTRAUKA

Magistro baigiamojo darbo tema aktuali Siuolaikinéms jmonéms, verslininkams, valstybéms ir
visiems asmenims, kuriuos domina kibernetinis saugumas ir inovacijos. Darbe analizuojama
problematika, susijusi su bloky grandine energetikos sektoriuje. Bloky grandinés technologija yra mazai
kam suprantama, dél to buvo iskelta pagrindiné tyrimo problema — ar bloky grandinés technologijos
taikymas energetikos sektoriuje gali uztikrinti saugumg ir efektyvuma? Tyrimo objektas — bloky
grandinés technologija energetikos sektoriuje. Sio tyrimo tikslas iStirti bloky grandinés taikymo
ypatumus ir galimybes, pranaSumus ir tritkumus energetikos sektoriuje. Pateikti kibernetinio saugumo
galimybes ir 1$Siikius taikant bloky granding bei pateikti rekomendacijas.

Tyrimo metodika: mokslinés literatiiros analiz¢, atlickant tyrimga taikyta kiekybiné (statistiniy
duomeny apzvalga ir analizé) bei kokybiné tyrimo (atvejo studijos analizé, ekspertinis tyrimas — pusiau
struktiruotas interviu) strategijos. Kokybinio tyrimo instrumentas - klausimynas. Duomeny analizés
metodai: duomeny turinio analizés metodas. Atvejy analize atskleidé, imoniy veiklos principus su bloky
grandine. Visos jmonés naudoja skirtingus konsensuso mechanizmus, visuomet bendradarbiauja su
kitomis jmonémis ir kreipiasi pagalbos pas profesionalus. Kaip parodé tyrimas bloky grandiné reikalauja
daug investicijy, bet svarbu pabrézti naudodamos jmonés bloky granding, uzsitarnauja pasitikéjima, nes
yra garantuojama, kad duomenys yra skaidris ir nekeic¢iami. Ekspertinio tyrimo metu buvo nustatyta,
kad pagrindiniai veiksniai, kodél bloky grandiné néra placiai naudojama yra reguliavimo ir jstatyminés
bazés neapibréztumas. Respondentai pabréze, kad kyla problemy suderinimy su esamomis sistemomis,
taciau neatmeta galimybiy naudoti bloky grandings ateityje.

Ivertinus visa tyrima, galima teigti, kad bloky grandiné yra saugi naudoti, taiau tai reikalauja
dideliy investicijy: piniginiy ir Ziniy. Zinoma, ataky rizika taip pat yra, tadiau vertinant §ios programos
teikiamus privalumus: atsekamuma, efektyvuma, skaidrumg ir duomeny vientisuma, galima teigti, kad

bloky grandiné teikia perspektyvy ateityje.
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Urbaite L. (2024). Blockchain technologies in the energy sector: cybersecurity challenges and

opportunities (master thesis). Vilnius: Mykolas Romeris University

SUMMARY

The topic of the Master's thesis is relevant to modern enterprises, entrepreneurs, governments, and
all individuals interested in cybersecurity and innovation. The thesis analyzes issues related to
blockchain in the energy sector. The blockchain technology is not well understood by many, hence the
main research problem was raised - can the application of blockchain technology ensure security and
efficiency in the energy sector? The object of the research is blockchain technology in the energy sector.
The aim of this research is to explore the peculiarities and possibilities, advantages and disadvantages
of applying blockchain in the energy sector. It aims to present cybersecurity opportunities and challenges
when using blockchain and provide recommendations. Research methodology: analysis of scientific
literature, quantitative research (review and analysis of statistical data), and qualitative research (analysis
of case studies, expert investigation - semi-structured interviews) strategies were applied in the study.
The instrument of qualitative research is a questionnaire. Data analysis methods: content analysis
method. The analysis of cases revealed the principles of companies' operations with blockchain. All
companies use different consensus mechanisms, always collaborate with other companies, and seek help
from professionals. As the study showed, blockchain requires significant investments, but it is important
to emphasize that by using blockchain in a company, trust is earned because it guarantees that data is
transparent and unchangeable. During the expert investigation, it was found that the main reasons why
blockchain is not widely used are regulatory and legal uncertainties. Respondents emphasized that there
are challenges in integrating with existing systems but do not rule out the possibility of using blockchain
in the future. Considering the entire study, it can be stated that blockchain is safe to use, but it requires
significant investments: financial and knowledge-wise. Of course, there is also a risk of attacks, however,
evaluating the advantages provided by this program: traceability, efficiency, transparency, and data

integrity, so the blockchain provides prospects for the future.
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forma baigiamajam magistro projektui parengti.

Labai tikiuosi Jusy pagalbos ir i§ anksto dékoju uz Juisy nuosirdzius atsakymus!

o Pareigos/paskyrimas:............cooiiiiiiiiiii
o Darbo patirtiS:.......ccoveiiriiiiiiii e metai
@  ISSTAVINIMAS. ..coiiiiiiiiiie i

1. Kokios yra pagrindinés kibernetinio saugumo grésmes, su kuriomis susiduria organizacijos
Siandieninéje skaitmeninéje erdvéje?

2. Kaip organizacijos gali efektyviai apsaugoti savo duomenis nuo kibernetiniy ataky ir
pazeidimy?

3. Kokia yra svarbiausia kibernetinio saugumo politika, kurig organizacija turéty jgyvendinti
siekiant uztikrinti duomeny sauguma?

4. Kokius kibernetinio saugumo jrankius ir technologijas vertéty jtraukti j organizacijos saugumo
strategijg?
5. Kaip organizacijos gali uztikrinti, kad jy darbuotojai biity gerai informuoti ir apmokyti dél

kibernetiniy grésmiy bei saugumo priemoniy?
6. Ar esate susipazings su ,,Blockchain® technologija ir ar naudojate ja kasdien¢je verslo veikloje?

7. Jei TAIP, paaiskinkite pagrinding prieZastj, jei NE, paaiskinkite pagrinding prieZastj.
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8. Jei TAIP — kokie veiksniai jtikino jus jdiegti BC (Blockchain) savo jmon¢je? Jei NE, kokios
BC funkcijos, jiisy manymu, gali biiti naudingos(arba nenaudingos) jlisy jmonei ateityje?

9. Jei TAIP — kuriuose jiisy imonés skyriuose naudojate ,,Blockchain“? Jei NE — kuriuose savo
imonés padaliniuose galétuméte naudoti BC ateityje (kur tiksliai yra poreikis imon¢je, kuriame
skyriuje, verslo srityje ir tt.ir kodel?

10. Kaip jvertintuméte savo patirt] naudojant BC? jei NE — 1-5 skaléje, kaip tikétina, kad ateityje
naudosite ,,Blockchain® ir kodél?

11.  Jei naudojate ,,Blockchain® kokiomis pagrindinémis klititimis iki Siol susidiiréte? Jei NE —
kokie pagrindiniai galimi BC naudojimo triilkumai (veiksniai, neleidZiantys jiisy imonei jgyvendinti
BC)?

12. Kaip matote BC ateitj atsinaujinancios energijos sektoriuje? Kaip jiis numatote ,,blockchain‘
vaidmen] atsinaujinancios energijos sektoriuje ir kokig jtaka, tai turéty veiklos meistriSkumui, verslo
modeliams ir vertés pasitilymams?

13.  Ar galite pateikti apzvalga, kaip bloky grandinés technologija §iuo metu naudojama energetikos
sektoriuje ir galimi jos pritaikymai?

14.  Kokie yra pagrindiniai i88tukiai ir kliGitys diegti bloky granding energetikos sektoriuje ir kaip jas
spresti?

15.  Kaip ,,blockchain® technologija galéty sustiprinti kibernetinio saugumo priemones energetikos
sektoriuje, ypac apsaugant kriting infrastrukttirg ir jautrius duomenis nuo kibernetiniy grésmiy?

16. Kaip vertinate galima rizika ir pazeidziamuma, susijusj su bloky grandinés integravimu j
energijos sistemas kibernetinio saugumo pozitiriu?

17. I kokius reguliavimo aspektus ir atitikties reikalavimus turi atsizvelgti energetikos imonés,
priimdamos bloky granding kibernetinio saugumo tikslais?

18. Kaip manote, kod¢l Lietuvoje neissilaiké né vienas startuolis su ,,blockchain®?

19.  Gal Zinote, daug geresniy alternatyviy, nei bloky grandiné? Kokios Jos?

20. Kokiy priemoniy, Jisy nuomone, reikéty imtis siekiant pagerinti kibernetinio saugumo esama
padeét;?
21. Ko triiksta Lietuvoje , kad Zmonés internete elgtysi saugiau, mandagiau ir labiau save saugoty

ir nedalinty savo asmeniniy duomeny?

Pateikti klausimai pagrinde yra susije¢ su ,,Blockchain , taigi jei i ne visus klausimus bus
atsakyta, bus suprantama, taciau labai vertinsiu iSsakytg savo nuomone apie kibernetinj
saugumg ir pasidalijima savo patirtimi.



