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IVADAS

Begalinis ir nesutramdomas naujausiyjy informaciniy technologiju vystimasis ir
skverbimasis i visas zmoniu veiklos sritis neabejotinai iSSaukia teigiamy poslinkiy Zmonijos
ekonomingje, socialin¢je raidoje. Dar niekada istorijoje Zmonija taip gretai neprogresavo, kaip
per paskutinius 50 mety. Taciau visuotiné kompiuterizacija turi ir savo tamsiaja pusg¢ — tai
nusikaltimai. Laikui bégant $i problema darosi vis aktualesné, atsizvelgiant | tai, kokiais tempais
progresuoja informacinés technologijos. [vairios finansinés, valstybinés institucijos savo veikloje
naudojasi informacinémis technologijomis, ju teikiamais resursais, tarpusavyje sujungtais
tinklais ir globaliais tinklais. Kasdiene rutina tarp Siy institucijy migruojancios (nuliuky ir
vienetuky pavidalu) finansinés ataskaitos, teisinés iSvados ir kitokie svarbiis dokumentai. Ir
kartais net nejtariama, kad gerai informacines technologijas iSmananciam asmeniui pasitelkus
visiems laisvai prieinama, kasdieniu buitiniu prietaisu tapusi kompiuteri, gali nukopijuoti,
sunaikinti ar kitaip pakeisti minétus dokumentus. Blogiausia ir nuostabiausia tai, kad asmuo
darydamas nusikaltima gali biiti visai kitoje Salyje ar net kitame Zemyne. Taigi, informacinés
technologijos nusikaltimus iSkélé visai | kita lygmenj. Jos atvéré duris neteisétiems,
nusikalstamiems veiksmams, kurie anks¢iau nebuvo imanomi. Skaitmeninés sistemos, istatymuy
lauzytojams pasitilé naujy galimybiy, jos sukiiré visiSkai nauja terpg. Sparti kompiuterinio tinklo
plétra padidino jvairiy sistemy pasiekiamuma ir tuo paciu ju pazeidziamuma. Tokiu budu
informaciniy technologiju pagalba padaryty nusikaltimy pasekmés gali sukelti rimty keblumy
tiek ekonomingje, tiek politinéje, tiek asmens saugumo srityje.

Dabar galiojan¢io Lietuvos Respublikos Baudziamojo kodekso 11 straipsnis
nusikaltima apibrézia kaip pavojinga ir kodekse uzdrausta veika (veikima ar neveikima), uz kuria
numatyta laisvés atémimo bausmé.' Kaip matome dabartiné nusikaltimo samprata skiriasi nuo
tos, kuri buvo senajame LR Baudziamajame kodekse. Nusikaltimo sampratoje nebevardinami tie
visuomeniniai santykiai, kurie yra pazeidziami nusikaltimo. Taciau §Sioje nagrinéjamoje temoje
mums néra svarbiis skirtumai tarp senos ir naujos nusikaltimo sampratos, itvirtintos LR
Baudziamajame kodekse. Kur kas aktualesnis ir svarbesnis klausimas yra nusikaltimy
informatikai vieningos sampratos nebuvimo problema. Dabar galiojantis Baudziamasis kodeksas
nepateikia jokios nusikaltimy informatikai sampratos, tik i atskira XXX skyriy iSskiria
nusikaltimus informatikai. Taip pat jokios nusikaltimy informatikai sampratos nepateikia ir
Europos Tarybos Konvencija dél elektroniniy nusikaltimy, priimta 2001 m. lapkricio 23 d.

Budapeste. Dar 1983 metais Europos bendradarbiavimo ir plétros organizacijos (OECD)

' Lietuvos Respublikos baudziamasis kodeksas // Valstybés Zinios. 2000, Nr. 89-2741.



eksperty komitetas su kompiuteriais susijusiu nusikaltimy problemoms spresti terming
,kompiuterinis nusikaltimas* apibrézé kaip bet koki neteiséta, neetiSka arba nesankcionuota
elgesi, susijusi su automatiniu kompiuteriniy duomeny apdorojimu ir siuntimu, taciau
nepaminéjo, kokios teisés $akos atzvilgiu toks elgesys yra neteisétas.’

Teisinéje literatiiroje galima rasti jvairiy nuomoniy kompiuteriniy nusikaltimy
apibrézimy atzvilgiu. Kai kurie autoriai teigia, kad teisine prasme tokie kaip kompiuteriniai
nusikaltimai 1§ vis neegzistuoja. Taciau tuo pat metu pazymi, kad daugelis tradiciniy nusikaltimy
modifikuojasi déka to, kad jiems j{vykdyti yra panaudojamos informacinés technologijos. Todél {
atskira kompiuteriniy nusikaltimy grupe tokiy nusikaltimy iSskirti nereikia, o kalbéti galima tik
apie tokiy nusikaltimy kompiuterinius aspektus. Tokia nuomong iSsako J. M. Baturin.’ Kiti
autoriai kompiuterinius nusikaltimus apibrézZia net dviem poziiiriais: kompiuteriniai nusikaltimai
baudziamosios teisés poziiiriu ir kompiuteriniai nusikaltimai kriminalistikos mokslo pozitriu.
Pirmuoju atveju pagrindinis akcentas yra skiriamas masininei informacijai, kaip nusikaltimo
objektui, o antruoju atveju — nusikaltimo padarymo badui.* Tokiu bidu lyg ir duodama suprasti,
kad ne visi kompiuteriniai nusikaltimai yra nusikaltimai informatikai, tac¢iau visi nusikaltimai
informatikai yra kompiuteriniai nusikaltimai.

Ne ka maziau aktualus klausimas yra darbe naudojamy savoku klausimas. Dabar
teisin¢je (ir ne tik) literatiiroje vartojamos tokios savokos kaip ,.kompiuteriniai nusikaltimai®,
minformaciniai nusikaltimai®, ,nusikaltimai aukStyju technologiju srityje”, ,,nusikaltimai
informatikai®, ,.elektroniniai nusikaltimai ir panaSiai, apibiidinantys i§ esmés panasius ar kitaip
susijusius nusikaltimus. Taigi, néra nusistovéjusios terminijos, kuri yra labai svarbi priimant ir
taikant teisés aktus praktikoje.

Kaip matome i$ auks¢iau pateikto, kad néra vieningos nuomongés teisingje literattiroje
apibréziant nusikaltimy informatikai samprata. Tai stipriai itakoja kompiuteriniy nusikaltimy
tyrimo rezultatus, kadangi vieningo teisinio nusikaltimo supratimo nebuvimas neskatina teisés
normy suvienodinimo, kas ypa¢ aktualu atsizvelgiant j kompiuteriniy nusikaltimy globaluma. Si
problema nusako mano temos aktualuma.

Darbo tikslas — atskleisti ir iSanalizuoti nusikaltimy informatikai samprata.

Darbo uzdaviniai:

1) ISanalizuoti nusikaltimy informatikai ir kitas analogiskas sampratas nustatant

ir iSnagrin¢jant $iy sampraty esminius poZymius, bei palyginti jas tarpusavyje;

? Petrauskas R., Stitilis D. Kompiuteriniai nusikaltimai ir ju prevencija. - Vilnius: LTU, 2000. P.5-6.
3 Memuk . KommbiotepHsie npectyruienus // http:/melik.narod.ru/index.html (prisijungimo laikas: 2004-09-18).
* Bexos B.B. KommproTepHbIe IpecTyIIeHNs: CIIOCOOBI COBEPIICHHMSI, METOIUKA paccieaoBanusi. — Mocksa: [Ipaso

U 3aKOH, 1996. P.23-24.


http://melik.narod.ru/index.html

2) iSanalizuoti nusikaltimy, aprasSyty LR Baudziamojo kodekso XXX skyriuje
,»Nusikaltimai informatikai, sudétis nusikaltimy informatikai sampratos
kontekste.

3) Pasiiilyti priimting nusikaltimy informatikai samprata remiantis iSnagrinéta
teisine medziaga ir nustatyti pasiilytos sampratos galima itaka kai kuriy
nusikaltimy informatikai teisiniam reguliavimui.

Darbo objektas: nusikaltimy informatikai sampratos problema.

Darbo dalykas: nusikaltimy informatikai samprata ir jos esminiai poZymiai,
vyraujancios nusikaltimy informatikai sampratos ir panasiy nusikaltimy sampratos, ju lyginamoji
analizé; nusikaltimai, numatyti LR Baudziamojo kodekso XXX skyriuje nusikaltimy
informatikai sampratos kontekste.

Darbas susideda i§ keturiy daliy. Pirmoje darbo dalyje nagrinéjama nusikaltimy
informatikai samprata ir jos esminiai poZzymiai bei analizuojamos teisinéje literatiiroje
vyraujancios nusikaltimy informatikai ir panaSiy nusikaltimy sampratos. Antroje darbo dalyje
nagrinéjami nusikaltimai, numatyti Lietuvos Respublikos Baudziamojo kodekso XXX skyriuje
nusikaltimy informatikai sampratos kontekste. Tre¢iame skyriuje nagrinéjama darbo autoriaus
poziliri atitinkanti nusikaltimy informatikai samprata, padésianti vienaip ar kitaip spresti
problema. Ketvirtoje darbo dalyje nagrin¢jama galima pateiktos trecCioje dalyje nusikaltimy
informatikai sampratos jtaka nusikaltimy informatikai reguliavimui Lietuvoje. Darbo gale

pateiktos iS§vados ir pasitilymai.



1. NUSIKALTIMU INFORMATIKAI IR KITU ANALOGISKU NUSIKALTIMU
SAMPRATOS, JU ESMINIAI POZYMIAIL PANASUMAI BEI SKIRTUMAL:

1.2 nusikaltimy informatikai samprata ir jos esminiai poZymiai

Taip susiklosté¢ baudziamosios teisés teorijoje, kad bet kokio nusikaltimo poZymius
Iprasta nagrinéti nuo nusikalstamos veikos objekto. Kaip zinome i§ baudziamosios teisés teorijos,
nusikalstamos veikos objektai yra skirstomi i bendraji, rii§ini ir tiesiogini. Bendrasis objektas —
tai visy teisiniy gériy, kurie yra saugomi valstybés baudziamyjy istatymuy, visuma. RiSinis
objektas — tai atitinkama vienarGiSiy ar tapaciy teisiniy geriy dalis, saugoma baudziamojo
istatymo. Ir tiesioginiu nusikaltimo objektu pripaZistamas tas teisinis géris i kuri késinamasi
konkre¢iu nusikaltimu.” Nagrinéjant nusikaltimy informatikai sampratos viena i§ pozymiy —
objekta, mums aktualiausi yra pastarieji du — tai riisinis ir tiesioginis objektai.

Bet kurios visuomenés egzistavimas yra pagristas tam tikrais visuomeniniais santykiais
— politiniais, ekonominiais, iikiniais, finansiniais, informaciniais. Bet kokio nusikaltimo prigimtis
yra nukreipta i tokiy visuomeniniy santykiy nutraukima, pazeidima, iSardyma, pakeitima. Taigi,
bet kuris nusikaltimas yra nukreiptas prie§ visuomeninus santykius ir jo tikslas yra bet kokiomis
priemonémis neigiamai paveikti juos, sukeliant tam tikrus neigiamus padarinius, tai yra
padaroma Zala tam tikriems teisiniams gériams. Nusikaltimai informatikai irgi ne iSimtis. Jie
pazeidzia visuomeninus santykius, susijusius su teisétu informacijos kirimu, saugojimu,
naudojimu, platinimu ir kitais veiksmais. Rusijos teiséje teigiama, kad nusikaltimy informatikai
bendrasis objektas yra ,,visuma visuomeniniy santykiy, sudaran¢iy visuomenés saugumo ir
vieSosios tvarkos turinj“.® Taip manyti rusy teisininkus jgalina istatymy leidéjas ir Rusijos
Federacijos baudziamojo kodekso struktiira. Nusikaltimai informatikai, tiksliau nusikaltimai
kompiuterinés informacijos sferoje’ yra apradyti Rusijos Federacijos baudziamojo kodekso IX
skyriuje ,,Nusikaltimai prieS visuomenés sauguma ir vieS¢ja tvarka™. Tokiu biidu Rusijos
Federacijos istatymy leid¢jas nustaté nusikaltimy informacijos srityje bendraji objekta. Taciau
remiantis tik tokiu bendrojo objekto nustatymu dar negalima i$skirti nusikaltimus informatikai {
atskira nusikaltimy rusi. Tokio objekto nustatymas mums mazai duoda naudos. Minétas objektas
gali biiti vadinamas bendriniu arba kaip atskaitos taskas, i§ kurio iSvedamas objektas mus

priartinantis prie nagrin¢jamos nusikalstamy veiky rusies. V. Krylovas teigia, kad nusikaltimy

> Abramaviéius A., Cepas A., Draksiené A. ir kt. Baudziamoji teisé: bendroji dalis. —Vilnius: Eugrimas, 1998.P.163-
165.

‘T appwiuH 10.B., [Tymkun A.B., CouxoB E.A. u np. PaccnenoBanue HempaBOMEPHOTO IOCTYIA K KOMIIBIOTEPHON
uHpopmanuu. YueoHoe nocodue. M3a-e BTopoe, AonoiaHeHHoe U nepepadoranHoe / [Tox pen. a.1o0.H. mpod. H.I'.
IIypyxHoBa. — MockBa: MockoBckuit yausepcuter MBJ] Poccun, 2004.P.74.

7 Biitent taip yra jvardinti nusikaltimai informatikai Rusijos Federacijos baudziamajame kodekse, kuris buvo
priimtas 1996 metais.



kompiuterinés informacijos sferoje rusinis objektas yra ,,visuomenés saugumas ir tvarka
santykiuose, susijusiuose su informaciniais procesais — informacijos rinkimo, apdorojimo,
kaupimo, saugojimo, paieskos ir platinimo procesais, panaudojant ESM®, jy sistemas ir tinklus*.’
V. S. Komisarovas teigia, kad $iy nusikaltimy objektas yra ,,santykiai, susij¢ su informacijos ir
informaciniy resursy saugiu kiirimu, saugojimu, naudojimu ir platinimu, arba jy apsauga.'® Taip
pat sutinkamas ir platesnis objekto apibrézimas - ,tai visuma baudziamojo istatymo saugomy
interesy, susijusiy su saugiu kompiuterinés informacijos, informaciniy resursy, informaciniy

sistemy ir technologiju kiirimu, naudojimu ir platinimu*.'

Dvi pastarosios nuomones del
nusikaltimy informatikai objekto nustatymo i§ esmés galéty biiti teisingos, taciau yra vienas bet.
Atidziau panagrin€jus tiek V.S. Komisarovo, tiek Rusijos baudziamosios teisés vadovélyje
iSreikStas nuomones, kliina vienas Zodelis — saugus kompiuterinés informacijos kirimas,
naudojimas, platinimas ir pan. Siuo atveju mes negalime tapatinti saugaus informacijos kirimo,
naudojimo su, pavyzdziui, saugiu transporto priemoniy eksploatavimu, saugiu radioaktyviy
medziagy naudojimu ar saugaus elgesio su ugnimi. Juk kompiuterinés informacijos
pasisavinimas, kopijavimas, iStrynimas, pasalinimas negali biiti pats savaime saugus ar nesaugus
tiek paciam kompiuterinés informacijos teisétam naudotojui, tiek ir asmeniui, kuris késinasi
nusikalstama veika. Pati kompiuterinés informacijos specifika, kaip reiskinio, apsprendzia tai,
kad atliekant kopijavimo, pasalinimo, iStrynimo, kiirimo veiksmus ji pereina i§ vienos biisenos i
kita arba tiesiog iSnyksta nepadarydama jokios fizinés Zalos.

V.B. Vechovas pateikia kategoriSka savo nuomong dél nusikaltimy informatikai
objekto. Jo teigimu, ,,dvieju nuomoniy dél nusikalstamo késinimosi objekto biiti negali — juo,
savaime aiSku, yra informacija, o nusikaltélio veiksmus reikia vertinti kaip pasikésinima i
informacinius visuomeninius santykis.“'* Pradedant nagrinéti § jo kategoriska teiginj i§ karto
mintyse kyla prieStaravimas. Viena teiginio pusé¢ prieStarauja kitai. Mes Zinome, kad
nusikalstamos veikos objektas yra teisinis géris, kuriam nusikalstamais veiksmais yra padaroma
zala. V.B. Vechovas teigia, kad nusikaltimo objektas yra informacija. Tuomet galima manyti,
kad teisinis geris ir yra kompiuteriné informacija. Naturaliai kyla klausymas ar galima
kompiuterinei informacija padaryti Zala ja kazkaip paveikiant. Juk, pavyzdZiui, kompiuterinés

informacijos pasisavinimo atveju ji néra pazeidziama. D¢l to, autoriaus manymu, informacija

¥ Elektroniné skai¢iavimo magina.

? KpbutoB B.B. KpUMHHAIHCTHYECKHE POOIEMBI OLICHKH npecTyIUieHuid B cepe KoMIbIoTepHON HHpOpMaLuu. //
YronoBHoe mpaBo, 1998. Ne3. P.§3.

' Komuccapos B.C. Ipectymenns B chepe KOMIBIOTEPHOM HHPOPMALIMH: TIOHATHE H OTBETCTBEHHOCTh
/TOpunnyeckuit mup, @espans 1998, P.11.

" Poccmiickoe yronosroe npaso. Ocobennas uacts / [Tox pen. B.H. Kyapsisuesa, A.B. HaymoBa. — Mocksa:
IOpucts, 1997. P.346.

12 Bexos B.B. KOMIIbIOTEpHbIE MPECTYILICHAS: CIIOCOOBI COBEPILICHNMS, METOIMKA paccienoBanus. - Mockaa: [IpaBo
1 3aKoH, 1996. P.21.



tvardinti kaip teisini géri 1 kuri késinamasi nusikalstamu veikimu néra tikslu, greiciau
informacija yra nusikaltimo nematerialus (idealus) dalykas — tai, kas yra tiesiogiai veikiama
nusikalstamais veiksmais. Antra teiginio pusé¢ nurodo, kad nusikaltélio veiksmus reikia vertinti
kaip pasikésinimgq § informacinius visuomeninius santykius. O nusikalstamu késinimusi gali biiti
padaroma arba padaroma tam tikra zala, tuomet objekta galétume vertinti kaip informacinius
visuomeninius santykius.

Teisiniu gériu galima pavadinti tai, ko visuomené savo santykiuose tikisi i§ informacijos
— tai jos konfidencialumo, vientisumo ir teiséto prieinamumo. Manytina, kad pagrindinis
klasifikacinis kriterijus, leidziantis nusikaltimus informatikai iSskirti i atskira nusikaltimy raisi
yra visuomenés informaciniy interesuy ir joje vykstan¢iy informaciniy procesy saugumo
uztikrinimas. Todél rasiniu nusikaltimy informatikai objektu a$§ ivardinciau informacijos
konfidencialuma, vientisuma ir teiséta prieinamuma. Vis dél to, zZvelgiant i§ jstatymo pozicijos,
pastarasis saugo tam tikras teisines vertybes. Lietuvos Respublikos ,,.BK saugoma vertybé gali
buti suprasta kaip netrukdomas, nekliudomas, neslopinamas automatinis ir paprastas
informacijos apdorojimas ir/arba nekliudomas informacinés sistemos valdymas ir kontrole.
Todél siekiant tikslumo ir vengiant dviprasmybiy ... ri$ini objekta teisingiau {vardyti kaip
kompiuterinés informacijos saugung“13

Kitas labai svarbus poZymis nagrin¢jant nusikaltimy informatikai samprata yra
nusikaltimo dalykas. Sis nusikaltimo sudéties elementas yra glaudZiai susijes su nusikaltimo
objektu, taciau néra tapatus jam. Nors nusikaltimy informatikai objekto nustatymas néra labai
sudétingas, Sios rusies nusikaltimy dalykas reikalauja daug platesnés ir iSsamesnés analizés. Kaip
mes gerai zinome i§ baudZiamosios teisés teorijos, nusikaltimo dalykas — tai konkretiis
materialaus pasaulio daiktai, kuriuos veikiant daroma Zala teisiniams gériams ar keliama tokios
zalos grésme. '

Nusikaltimo dalyko teisingas nustatymas yra labai svarbus momentas, kadangi tai
raktinis pozymis, leidziantis mums atskirti nusikaltimus, aprasytus Lietuvos Respublikos
baudziamojo kodekso XXX skyriuje nuo kity nusikalstamuy veikuy, patalpinty kituose skyriuose.
Analizuojant nusikaltimy informatikai dispozicijas mes matome, kad istatymuy leid¢jas pats
mums sufleruoja, kad nusikalstamy veiky, kuriomis yra késinamasi 1 informacinius
visuomeninus santykius, dalykas, pirmiausia, yra informacija kompiuterinéje formoje. Kodekse

ji ivardinama kaip kompiuteriné informacija.

13 Civilka M., Lamanauskas T., Osinaité¢ G. ir kt./red. D. Saulitinas. Informaciniy technologijy teisé. - Vilnius: NVO
Teisés Institutas, 200f1.P. 529.

'* Abramavicius A., Cepas A., Draksiené¢ A. ir kt. Baudziamoji teisé: bendroji dalis. —Vilnius: Eugrimas,
1998.P.166.



Kompiuterinés leksikos aiSkinamasis zodynas pateikia toki informacijos apibrézima:
informacija — tai Zzinios, perduodamos vieny asmeny kitiems zodziu arba Zziniasklaidos
priemonémis: per spauda, radija, televizija, kina, kompiuteriy tinklus.'”” Tai bendrinis
informacijos termino suvokimas. Jy galima rasti ir daugiau. Kiekvienas mokslas suformuoja
savita pozilri | informacijos samprata. Informacijos terming galima apibrézti skirtingai jvairiy
moksly pozitiriu. Pavyzdziui, ,,informacijos ir komunikacijos moksluose, remdamiesi
mokslininky (P. Ingwersen, B. Dervin, N. J. Belkin, A. Vickery ir kt.) darbais, galime daryti
i$vada, kad informacija - tai, kas suvokiama, vartojama ir tampa Ziniomis.“'® Galima teigti, kad
informacija yra tarpinis reidkinys tarp duomeny ir Ziniu. Tai paaiskinti néra sudétinga. Zmogus
turédamas duomenis apie viena ar kita reisSkini, apdorojimo procese gauna informacija, kuri yra
tik objektyvi reiskinio iSraiska. Informacijos suvokimo procese Zmogus igauna zinias.

Taciau Siame darbe mums aktualesnis informacijos apibréZimas teisés mokslo pozitriu.
Analizuodamas Lietuvos Respublikos teisés aktus, a§ padariau iSvada, kad informacija, kaip
terminas, néra apibréztas ir paaiSkintas istatymiskai, kas suteikia teis¢ laisvai manipuliuoti Siuo
terminu. D¢l to, manome, kad gali iskilti sunkumy interpretuojant vienas ar kitas teisés normas.
Daug paprasCiau pasielge Rusijos Federacijos istatymy leidéjas istatymiskai apibrézdamas
informacijos savoka, taip eliminuodamas bet kokias ,,spekuliacijas® §iuo terminu. Federalinis
Istatymas apibrézia informacija taip: informacija — duomenys apie asmenis, daiktus, faktus,
jvykius, reiskinius ir procesus, nepriklausomai nuo pateikimo formos.' Panaiai apibréziama
informacijos savoka ir informacijos terminy standarte ISO 2382: ,,informacija vadinamos Zinios
apie faktus, ivykius, daiktus, procesus, idéjas, savokas ir kitus objektus, kurios tam tikrame
kontekste turi kokia nors prasme*.'® Taigi, galima padaryti i§vada, kad informacija yra tam tikri
duomenys apie mus supantj iSorini pasauli. Tac¢iau Sie duomenys tampa informacija tik tuomet,
kai yra zmogaus apdorojami ir jgauna tam tikra saves prasme.

Atkreiptinas démesys | tai, kad Lietuvos Respublikos baudziamojo kodekso normomis
yra saugoma kompiuterin¢ informacija - informacija fiziSkai neatsiejama nuo kompiuterio,
kompiuteriy sistemos ar kompiuteriy tinklo. Dél to, autoriaus manymu, tikslinga biity panagrinéti

kompiuterio samprata, o tada pereiti prie kompiuterinés informacijos suvokimo analizes.

Kompiuterinés leksikos aiskinamasis Zodynas // http://aldona.mii.lt/pms/terminai/term/z20odynas.html
(prisijungimo laikas: 2005-11-09).

' Janitiniené E. Biblioteka - Ziniy institucija / Informacijos mokslai, 2001. T.17.
http://www.leidykla.vu.lt/inetleid/inf-mok/17/tomas17.html (prisijungimo laikas: 2005-10-20).

"7 depepanbuplii 3akoH "O6 HHGOpMAIMHK, HTHOOPMATH3AIMH 1 3aIuTe HHpOpMAaLHK"

ot 20 ¢espaist 1995 r. N 24-D3 (c uzmenenusimu ot 10 siuBapst 2003 r.) [Ipunst ['ocynapcrBennoit ymoit 25
ssuBapst 1995 rona. 2 str. // http://www.minsvyaz.ru/site.shtml?id=1066 (prisijungimo laikas: 2005-11-09).

'® Janitiniené E. Biblioteka - Ziniy institucija // Informacijos mokslai, 2001. T.17.
http://www.leidykla.vu.lt/inetleid/inf-mok/17/tomas17.html (prisijungimo laikas: 2005-10-20).
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Kompiuteris — tai duomeny apdorojimo irenginys, kuris priima duomenis, juos apdoroja
pagal programa ir pateikia rezultatus.'’ Kitaip sakant, kompiuteriu galime pavadinti visuma
tarpusavyje saveikaujanciy techniniy sprendimy, naudojanciy elektros impulsus bei programines
priemones, kurios suteikia galimybeg atlikti jvairias operacijas su juose uzfiksuotais elektroniniais
duomenimis ir galimybe perteikti juos simboline iSraiSka. Kompiuteriy sistema — tai jtaisas arba
tarpusavyje sujungty ar susijusiy jtaisy grupé, iS kuriy vienas ar daugiau pagal programa
automatiskai apdoroja duomenis.”® Kompiuteriy tinklas — tai du ar daugiau kompiuteriu,
sujungty tarpusavyje rysio priemonémis (laidinémis rySio priemonémis - IEEE-802.3 standartu
arba belaidziu budu — pvz. IEEE-802.11b,a,g standartais (WiFi)) ir turintys programines
priemones, leidziancias uztikrinti §j tarpusavio ry$i. Pagrindinis skirtumas tarp kompiuteriniy
sistemy ir kompiuteriy tinkly yra tas, kad kompiuteriy sistemoje kompiuteris ar tarpusavyje
sujungti kompiuteriai atlieka viena priskirta uzduoti visi kartu. Kompiuteriy tinkluose taip néra.
Kiekvienas kompiuteris gali atlikti tik jam skirta, vartotojo nurodyta uzduoti.

Rusijos ir Ukrainos teisininkai vienbalsiai teigia, kad informatikos nusikaltimy dalykas
yra kompiuteriné informacija. Kartu jie pateikia ir kompiuterinés informacijos sampratas. M.V.
Bogomolovas kaip kompiutering supranta visa informacija, kuri cirkuliuoja kompiuteryje ar
kompiuteriy tinkle, taip pat irasyta i kompiutering laikmena bei ikrauta operatyvioje kompiuterio
atmintyje.”’ Tagiau toks kompiuterinés informacijos apibréZimas, autoriaus manymu, yra
diskutuotinas, kadangi ne visi$kai suprantamas kompiuterinés informacijos cirkuliavimas. Zodis
cirkuliavimas daugiau tinkamas apibiidinti tokius dalykus, kurie nuolatos yra judéjime, nebiina
nuolatos toje pacioje vietoje. Informacija, kaip Zinia, gali biiti uztvirtinta kompiuterinéje
laikmenoje ir nekeisti savo buvimo vietos ilga laiko tarpa. Todél daug priimtinesng
kompiuterinés informacijos samprata pateikia V. Golubevas. Jis teigia, kad kompiuteriné
informacija - tai bet kokia informacija (duomenys), kuri egzistuoja elektroniniame pavidale, yra
kompiuteryje arba kompiuterinéje laikmenoje ir kuria galima sukurti, pakeisti arba panaudoti
kompiuterio pagalba.”? Kaip matome i3 §io apibrézimo tarp informacijos ir duomeny, galima
sakyti, padétas lygybés zenklas. Tai yra, Rusijos ar Ukrainos teisininkai neiSskiria Siy savoky ir
savo baudziamuosiuose istatymuose ijtvirtino informatikos nusikaltimy dalyka — kompiutering
informacija. Reikia pazymeéti, kad Lietuvos Respublika irgi nué¢jo Siuo keliu. Taciau lygybés

zenkla tarp informacijos ir duomenuy ne visada galima déti. Kaip zinia, duomenys yra patys

' Kompiuterinés leksikos aiskinamasis Zodynas // http://aldona.mii.lt/pms/terminai/term/z2odynas.html
(prisijungimo laikas: 2005-11-09).

% Konvencija dél elektroniniy nusikaltimy / Valstybés Zinios.2004, Nr. 36-1188.

! BoromosoB M.B. YrooBHast OTBETCTBEHHOCTH 32 HENPaBOMEPHBIN JOCTYI K OXPaHIEMOUN 3aKOHOM
KOMIIbIOTEepHOIT nHpopMmaruu // http://pu.boom.ru/book/index.html (prisijungimo laikas: 2006-11-10).
> Tony6es B. KommbloTepHas HHOpMALHs, Kak 00BEKT PaBOOTHOMIEHH I // http://www.crime-
research.ru/library/Golubev09_03.html (prisijungimo laikas: 2005-09-27).
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pirminiai faktai, kurie grupuojami, jvairiomis formomis apibendrinami ir transformuojami, kad
tapty informacija.” Todél galimi tokie atvejai, kai tam tikrais biidais paveikiant (modifikuojant)
duomenis, informacija gali iSlikti nepakitusi. Kaip pavyzdi galime pateikti interneto puslapyje
esanti tam tikra paveiksliuka su reklama, kuris yra susietas su hipertekstine nuoroda i kita
interneto puslapi ir kurj paspaudus atsivercia reklamuojamas puslapis. Modifikavus tam tikrus
duomenis, Siuo atveju hiperteksting nuoroda, kuri kompiuterio ekrane néra matoma, paveiksliuko
duodama informacija liks nepakitusi, taciau paspaudus ant jo atsidarys visai kitas interneto
puslapis, negu yra reklamuojamas paveikslélyje. Taigi, kaip matome modifikavus tam tikrus
hipertekstinius duomenis, paveiksliuko informacija iSlieka nepakitusi. Todél kity Saliy teisé
nusikaltimy informatikai dalyku pripazista ne kompiutering informacija, o kompiuterinius
duomenis. Tiek 2001 m. lapkricio 23 d. Europos Tarybos Konvencija dé¢l elektroniniy
nusikaltimy, tiek 2005 m. vasario 24 d. Tarybos pamatinis sprendimas 2005/222/TVR, d¢l ataky
prie§ informacines sistemas mums sufleruoja, kad nusikaltimy informatikai késinimosi dalykas
yra kompiuteriniai duomenys. Konvencija d¢l elektroniniy nusikaltimy pateikia kompiuteriniy
duomeny savokos apibrézima. Ten teigiama, kad kompiuteriniai duomenys — tai bet kokia fakty,
informacijos arba savoky pateiktis tokiu pavidalu, kad juos biity galima apdoroti kompiuterine
sistema, taip pat programa, pagal kuria kompiuteriné sistema gali vykdyti tam tikra funkcija.**
Atsizvelgiant 1 tai, kad Lietuvos Respublikos baudziamasis istatymas vis délto nusikaltimuy
informatikai dalyku jvardina kompiutering informacija, a$ Sioje darbo dalyje nagrinédamas
nusikaltimy informatikai esminius poZymius remsiuosi pastaruoju pozitiriu.

Atkreiptinas démesys i tai, kad kompiuteriné¢ informacija apima ir kompiuterines
programas. Tac¢iau Ukrainos teisininkas N.V. Karcevskij nesutinka su tokia nuomone, teigdamas,
kad toks teiginys néra teisingas. Jis pritaria pozicijai ty mokslininky, kurie mano, kad
informacija yra iSskirtinai Zmogaus samonés ir bendravimo savybé ir sieja ja su subjekto
gebéjimu pazinti. O kalbéti apie tai, kad kompiuteris vykdydamas kompiuterines programas
kaip komandy rinkinj atlieka pazinimo procesa yra neteisinga. Todél, jo teigimu, kompiuterinés
programos negali biiti priskirtos prie kompiuterinés informacijos kaip nusikaltimo dalyko.”
Nepritariu $iam teiginiui, nes remiantis tuo, kad kompiuteriné programa i§ esmes yra sutvarkytas
duomeny rinkinys®, o duomenys, kaip issiaiikinome auki&iau, apdorojimo procese tampa

informacija. Todél manytina, kad kompiuterinés programos yra tam tikra kompiuterinés

3 Dzemydiené D., Naujikiené R. Informacinés sistemos. Duomeny struktiiros ir valdymas. — Vilnius: Lietuvos
teisés universitetas. 2004. P.13.

#* Konvencija dél elektroniniy nusikaltimy / Valstybés Zinios. 2004, Nr. 36-1188.

%3 Kapuesckuit H.B. KoMIIbIOTEpHBIE PECTYILICHHS: OIpeeIeH e, 00beKT 1 npeamer // JJoknan Ha V
MexnyHnapoaHoit kondepeHuuu «IIpaBo 1 UHTEpHET: TeopHs U MpakThka» http://www.ifap.ru/pi/05/karchev.htm
(prisijungimo laikas: 2006-10-15).

%% Texas penal code // http:/tlo2.tlc.state.tx.us/statutes/petoc.html (prisijungimo laikas: 2006-09-01).

11


http://www.ifap.ru/pi/05/karchev.htm
http://tlo2.tlc.state.tx.us/statutes/petoc.html

informacijos forma, kurios sudaro galimyb¢ kompiuteriui atlikti tam tikra uzduoti ar funkcija,
pasiekti tam tikra rezultata.

Pagrindinis kompiuterinés informacijos pozymis yra duomenys elektrony israiska arba,
kitaip tariant, elektroniniai duomenys, kurie Lietuvos Respublikos elektroninio paraSo istatyme
yra jvardinami kaip duomenys, kurie tvarkomi informaciniy technologijy pagalba.?’

Pazymétinas svarbus momentas informacijos resursy ir informacijos procesy apsaugoje
baudziamyjy teisés normy pagalba yra istatymy leidéjo nuoroda i istatymy saugoma
kompiutering informacija. Baudziamojo kodekso 198 straipsnio dispozicijoje sakoma, kad tas,
kas pasisavino jstatymy saugomq kompiuterine informacijq apie juridini ar fizini asmeni,
baudziamas bauda arba laisvés atémimu iki treju mety. Taigi, tokiu biidu kompiuterinei
informacija yra nustatomas tam tikras teisinis statusas, kuris yra nusakomas Lietuvos
Respublikos istatymais. [statymai saugo informacija, kuria vienaip ar kitaip paveikiant
nusikalstamu késinimusi, bus padaryta zala tos informacijos savininkui, valdytojui ar teisétam
naudotojui. Kompiuterinés informacijos savininku, valdytoju ar naudotoju gali biiti valstybé,
juridinis ar fizinis asmuo. Tokios kompiuterinés informacijos apsaugos lygis ir réZimas yra
nustatomas atskirais Lietuvos Respublikos teisés aktais. Lietuvos Respublikos valstybés ir
tarnybos paslap¢iy istatymas nustato apsaugos lygi ir rézima informacijai, kuri sudaro valstybés
ar tarnybos paslapti ir kurios savininkas yra valstybé. Siame jstatyme valstybés paslaptis
apibréziama kaip {statymo nustatyta tvarka islaptinta politin¢, kariné, zvalgybos, kontrzvalgybos,
teisésaugos, mokslo ir technikos informacija, kurios praradimas arba neteisétas atskleidimas gali
sukelti grésme Lietuvos Respublikos suverenitetui, teritorijos vientisumui, gynybinei galiai,
padaryti zalos valstybés interesams, sukelti pavoju Zzmogaus gyvybei. Tarnybos paslaptis — tai
Istatymo nustatyta tvarka islaptinta politin¢, kariné, ekonominé, teisésaugos, mokslo ir technikos
informacija, kurios praradimas arba neteisétas atskleidimas gali pakenkti valstybés ar jos
institucijy interesams arba sudaryti prielaidas neteisétam valstybés paslapti sudarancios
informacijos atskleidimui, sukelti pavoju Zzmogaus sveikatai. Taip pat, Istatymas pateikia iSsamy
sara$a duomeny, kurie gali sudaryti valstybés ar tarnybos paslapti.”®

Kompiutering informacija, kurios savininkas yra juridinis asmuo ir kurios apsaugos
rezimus nustato Lietuvos Respublikos civilinis bei baudziamasis kodeksai, dazniausiai sudaro
komercing (gamybing) ir profesing paslaptis. Lietuvos Respublikos civilinis kodeksas
pripazindamas informacija civiliniuy teisiu objektu, kartu nustato ir teising apsauga komercinei

(gamybinei) ar profesinei paslaptimis. Informacija laikoma komercine (gamybine) paslaptimi,

" Lietuvos Respublikos elektroninio paraso istatymas // http://www?3.Irs.It/cgi-
bin/preps2?Condition1=169880&Condition2=, (prisijungimo laikas: 2005-11-09).

¥ Lietuvos Respublikos valstybés ir tarnybos paslapéiy istatymas // http:/www?3.Irs.It/cgi-
bin/preps2?Condition1=238376&Condition2=, (prisijungimo laikas: 2005-11-09).
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jeigu turi tikra ar potencialia komercing (gamybing) verte dél to, kad jos nezino tretieji asmenys
ir ji negali buti laisvai prieinama dél Sios informacijos savininko ar kito asmens, kuriam
savininkas ja yra patikéjes, protingy pastangy iSsaugoti jos slaptuma.” Komercine paslaptimi
gali biti:

0 technologinés paslaptys — visos technologinés naujienos (duomenu apdorojimo budai ir
pan.), ruoSiamos idiegti ar jau idiegtos imonés paslaugy teikimo metu atliekamy tyrimy
rezultatai;

O imonés sudarytos sutartys ar susitarimai su klientais: duomenys apie klientus (ju
pavadinimas, adresas ir kita klienta leidzianti atpazinti informacija), sutarCiy ir susitarimy
objektas, atsiskaitymo tvarka ir kita informacija, kuri pagal imonés sudarytas sutartis ar
susitarimus yra laikoma konfidencialia;

0 informacija apie klientus, kurios vieSas atskleidimas padaryty imonei turting ir (ar)
neturting zala;

0 informacija apie imonés materialaus ir finansinio turto investicijas;

o

informacija apie imonés darbuotojy darbo uzmokesti, jo mokéjimo budus ir tvarka.
Informacija pripazistama profesine paslaptimi, jei ja pagal istatymus ar sutarti privalo saugoti
tam tikros profesijos asmenys (advokatai, gydytojai, auditoriai ir kt.).*°

Atskirai reikéty paminéti informacija, kuri sudaro banky paslapti. Lietuvos Respublikos
banky istatymas nustato, kad banko paslaptimi laikomi visi bankui Zinomi duomenys ir
informacija apie:

0 banko kliento turimas banke saskaitas, 1ésuy likucius Siose saskaitose, kliento vykdomas
operacijas su jo saskaitoje esanciomis léSomis, sutariy, pagal kurias klientui buvo
atidarytos saskaitos, salygas;

0 banko kliento skolinius isipareigojimus bankui, sutarCiy, pagal kurias atsirado Sie
skoliniai jsipareigojimai, salygas;

O kitas banko klientui suteiktas finansines paslaugas, sutarCiy, pagal kurias teikiamos
finansinés paslaugos, salygas;

0 banko kliento finansing bukle ir turta, veikla, veiklos planus, skolinius isipareigojimus
kitiems asmenims ar sandorius su kitais asmenimis, kliento komercines (gamybines) ar
profesines paslaptis.”!

Kompiutering informacija, kuria sudaro fiziniy asmenuy asmeniniai duomenys, visy

pirma gina Lietuvos Respublikos Konstitucija. Jos 22 straipsnis nustato, kad ,,Zzmogaus privatus

¥ Lietuvos Respublikos civilinis kodeksas // Valstybés Zinios. 2000, Nr. 74-2262.

30 ten pat.

3! Lietuvos Respublikos banky jstatymas.// http://www3.Irs.It/cgi-bin/preps2?Condition1=259449& Condition2=,
(prisijungimo laikas: 2005-11-09).
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gyvenimas nelieCiamas. Asmens susirasin¢jimas, pokalbiai telefonu, telegrafo praneSimai ir
kitoks susizinojimas nelieCiami.” Lietuvos respublikos asmens duomenuy teisinés apsaugos
istatymo 2 straipsnis nustato, kad asmens duomenys — bet kuri informacija, susijusi su fiziniu
asmeniu — duomeny subjektu, kurio tapatybé yra Zinoma arba gali bti tiesiogiai ar netiesiogiai
nustatyta pasinaudojant tokiais duomenimis kaip asmens kodas, vienas arba keli asmeniui
budingi fizinio, fiziologinio, psichologinio, ekonominio, kultirinio ar socialinio pobiidzio
pozymiai. [statymas, taip pat pateikia ir ypatingy asmens duomeny apibrézima - duomenys,
susij¢ su fizinio asmens rasine ar etnine kilme, politiniais, religiniais, filosofiniais ar kitais
isitikinimais, naryste profesinése sajungose, sveikata, lytiniu gyvenimu, taip pat informacija apie
asmens teistuma[.3 2

Pazymétina, kad nusikaltimy informatikai dalyku taip pat gali buti kompiuteris,
kompiuteriy sistema ar ju tinklas. Tik reikia atkreipti démesi i keleta Sios situacijos momenty.
Jeigu nusikalstama veika yra késinamasi | kompiuteri, ju sistema arba kompiuteriy tinkla kaip 1
aparating struktiira ir materialy daikta, pavyzdziui vagystés atveju arba turto sugadinimo atvejais,
tai tokia veika turi buti kvalifikuojama pagal atitinkama Baudziamojo kodekso straipsni,
numatant] atsakomybe uz konkre€ia nusikalstama veika nusikaltimy nuosavybei, turtinéms
teiséms ir turtiniams interesams. Tai nulemia pozymiai apibudinantys kompiuterj kaip
materialaus pasaulio objekta — daikta, turint] savo materialing verte — kaing ir esant] svetimu
kaltininkui, ir turintj visus kitus pozymius, atitinkancius nusikaltimy nuosavybei dalyka. Taciau
praktikoje gali pasitaikyti, kai piktavalis pasinaudodamas programinémis priemonémis gali
paveikti kompiuterj ar kompiuterini tinkla taip, kad i§ esmés juose bus nejmanoma atlikti jokiy
informaciniy procesu.

Lietuvos Respublikos baudziamojo kodekso XXX skyriuje nurodytos nusikalstamos
veikos priskiriamos prie nesunkiy. Tik nusikalstama veika, apimanti istatymy saugomos
kompiuterinés informacijos paskleidima, paskelbima, platinima ar kitoki jos panaudojima, pries
tai pasisavinus ja, aprasyta 198 straipsnio 2 dalyje yra apysunké. Visi nusikaltimai informatikai,
numatyti XXX skyriuje gali buti jvykdyti tik aktyviais kaltininko veiksmais. Kompiuterinés
informacijos sunaikinimo ar pakeitimo, bei kompiuterinés programos sunaikinimo ar pakeitimo
ir kompiuterinio tinklo, duomeny banko ar informacinés sistemos darbo sutrikdymo atvejais
nusikalstama veika yra baigta tik kilus pasekméms - didelei zalai. Tokiais atvejais reikalinga
nustatyti priezastinj rySi tarp veikos ir pasekmés. Nusikalstami veiksmai. Numatyti minétame
Baudziamojo kodekso skyriuje gali biiti ivykdomi tik tycia. Nusikaltimo subjektas — bet kuris

fizinis, sukakes 16 mety amziaus asmuo, bei juridinis asmuo.

32 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas.// http:/www?3.Irs.It/cgi-
bin/preps2?Condition1=231799&Condition2=, (prisijungimo laikas: 2005-11-09).
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Apibendrinant visg tai, kas iSnagrinéta auksCiau, galima teigti, kad nusikaltimy
informatikai objekto nustatymas neturi vieningos nuomongs literatiiroje. Vieni autoriai teigia,
kad nusikaltimy informatikai objektu galima jvardinti santykius, susijusius su informacijos ir
informaciniy resursy saugiu kiirimu, saugojimu, naudojimu ir platinimu. Kiti teigia, kad dvieju
nuomoniy dél objekto buti negali, teigdami, kad nusikaltimo objektas yra informacija. Taciau
atsizvelgiant { pateiktus argumentus galima teigti, kad nusikaltimy informatikai objektu galima
tvardinti visuomeninius santykius, susijusius su kompiuterinés informacijos saugumu.

Kitas nusikaltimy informatikai sampratos pozymis — nusikaltimo dalykas taip pat
neiSvengé priestaravimy. Rusijos, Ukrainos, taip pat ir Lietuvos teiséje nusistovéjes poziiiris, kad
nusikaltimy informatikai dalykas yra kompiuteriné informacija — bet kokia informacija, kuri yra
elektroniniame pavidale, esanti kompiuteryje ar kompiuterin¢je laikmenoje ir kurig galima
sukurti, pakeisti ar panaudoti kompiuterio pagalba. Taciau informacija gaunama apdorojant
duomenis, o paveikiant duomenis, ne visada yra paveikiama informacija. Dél to Konvencija dél
elektroniniy nusikaltimy pagrindiniu nusikaltimo dalyku jvardina kompiuterinius duomenis,
kaip bet kokiy fakty, informacijos arba savoky pateikima tokiu pavidalu, kad juos bty galima
apdoroti kompiuterine sistema, taip pat programa, pagal kuria kompiuteriné sistema gali vykdyti
tam tikra funkcija.

Nusikaltimai informatikai yra nesunkiis nusikaltimai ir jvykdomi tik tycCiniais

veiksmais. Nusikaltimy informatikai subjektas gali biti tiek fizinis tiek ir juridinis asmuo.
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1.2 vyraujancios informatikos nusikaltimy ir analogiSky nusikaltimy sampratos

teisinéje literaturoje: lyginamoji analizé

Vyraujanc¢iomis nusikaltimy informatikai sampratomis, kurios yra nagring¢jamos
teisingje literattroje, reikéty vadinti tik su tam tikra iSlyga. Néra jmanoma kategoriSkai teigti,
kad samprata, pateikiama Rusijos teisinéje literatiiroje yra daugiau vyraujanti (daugiau paplitusi),
negu samprata analizuojama JAV, Anglijos ar kitos Salies teisin¢je literatiiroje. Pirmiausia,
vyravima mes turétume tapatinti su Salies teisinés sistemos ir teisinés kultliros kiiréju
apsisprendimu priimti viena ar kita informatikos nusikaltimy samprata. Kitais Zodziais tariant,
sampratos vyravimas priklauso nuo nacionalinés teisés kiir¢ju pasirinkto kelio, nuo nuostaty,
Itvirtinty nacionaliniuose teisés aktuose. Taciau niidienos realijos rodo, kad dauguma Saliy
itvirtindamos vienas ar kitas teisines nuostatas nacionaliniuose teisés aktuose, stengiasi pasiekti
teisinio vienodumo su kitomis Salimis. Tiksliau sakant, priimant nacionalinius teisés aktus —
nagrin¢jamu atveju susijusius su nusikaltimy informatikai reglamentavimu, - yra ratifikuojamos
konvencijos. 2001 mety lapkric¢io 23 diena Europos Taryba priémé Konvencija dél elektroniniy
nusikaltimy, kurios vienas i§ tiksly bendros baudziamosios politikos formavimas priimant
nacionalinius teisés aktus.”> Todél noriu dar karta pabrézti, kad nusikaltimy informatikai
sampratos vyravimas yra salyginis dalykas.

Pazymétina, kad nagringjant teising literatiira retai sutinkamas terminas nusikaltimai
informatikai. Dazniausiai sutinkami terminai, apibiidinantys miisuy nagrin¢jamy nusikaltimy rtsi
yra $ie: kompiuteriniai nusikaltimai, elektroniniai nusikaltimai, nusikaltimai elektroningje
erdveje, nusikaltimai aukstyjy technologijy srityje ir panasiai. Tokia terminijos {vairové neretai
inesa nemaza sumaisti atskiriant naujai atsiradusius (palyginti su tradiciniy nusikaltimy amziumi,
keli deSimtmeciai kompiuteriniy nusikaltimy gyvavimo leidZia juos priskirti prie naujai
atsiradusiy) nusikaltimus, nuo Siek tiek pakitusiy tradiciniy nusikaltimy. Nusikaltimai, numatyti
Lietuvos Respublikos baudziamojo kodekso XXX skyriuje ,,Nusikaltimai informatikai, Rusijos
Federacijos baudziamojo kodekso 28 skirsnyje ,,Nusikaltimai kompiuterinés informacijos
sferoje”, Ukrainos baudziamajame kodekse — ,Nusikaltimai panaudojant elektronines
skai¢iavimo masinas“ ir kity Saliy baudziamuosiuose kodeksuose ar baudziamuosiuose
istatymuose yra vadinami paprastu ir apibendrintu terminu — kompiuteriniai nusikaltimai. D¢l to,
nenorédamas ivesti didelés sumaisties, tik Sioje darbo dalyje nusikaltimams, numatytiems LR

baudziamojo kodekso XXX skyriuje, jvardinti naudosiu terming kompiuteriniai nusikaltimai.

3 Konvencija dél elektroniniy nusikaltimy // Valstybés zinios.2004, Nr. 36-1188.
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Prasitarsiu, kad visi nusikaltimai informatikai yra kompiuteriniai nusikaltimai, ta¢iau ne
visi kompiuteriniai nusikaltimai gali biiti priskirti prie nusikaltimy informatikai rasies. Bet apie
viska 18 eilés.

Noréciau pabrézti, kad analogiSky nusikaltimy ,,analogiSkumas® Sioje darbo dalyje
turéty biiti suprantamas kaip jrankiy, priemoniy ir biidy nusikaltimo padarymui panasumas, kai
kuriais atvejais — vienodumas.

Istorine prasme svarbu paminéti, kad vienas i§ pirmyju bandymy pateikti kompiuteriniy
nusikaltimy samprata tarptautiniu mastu buvo dar 1983 metais. Ekonominio bendradarbiavimo ir
vystymo organizacija (OECD), sudaré grupg eksperty, kurie apibrézé kompiuterini nusikaltima
kaip bet koki neteiséta, neetiSka ar nesankcionuota elgesj, susijusi su automatiniu duomeny
kompiuterinéje formoje apdorojimu ir siuntimu.’* Pateike 8ia kompiuterinio nusikaltimo
samprata OECD ekspertai kartu pabandé i$skirti tokio elgesio objekta. Sioje definicijoje galima
izvelgti, kad tokio elgesio objektas yra visuomeniniai santykiai susij¢ su automatiniais
kompiuterinés informacijos procesais. Tafiau negalime nepastebéti ir Sios sampratos trikumuy.
Esminis trikumas yra tas, kad joje ,,nepaminéta, kokios teisés Sakos atzvilgiu toks elgesys yra
neteisétas“.”> Nepaisant to, §i kompiuterinio nusikaltimo samprata davé pradZia tolimesniems
teisiniams tyrimams.

Negaliu nepaminéti ir Jungtiniy Valstiju Teisingumo departamento pateiktos
kompiuteriniy nusikaltimy sampratos: kompiuteriniai nusikaltimai — bet koks baudziamosios
teisés paZeidimas, kurio ivykdymui ar tyrimui panaudojamos kompiuteriniy technologijy Zinios.
Plac¢iai kritikuojama samprata. Remiantis tokia logika visi nusikaltimai, numatyti
Baudziamajame kodekse galéty buti priskirti prie kompiuteriniy nusikaltimy. Tirdamas bet
kokius Baudziamajame kodekse ivardintus nusikaltimus, tyréjas gali panaudoti savo turimas
kompiuterines Zinias. Pavyzdziui, tyr¢jas liudininko pagalba sudarin¢ja kompiuterini nusikaltélio
robota, ekspertas atlieka lyginamaja balisting ekspertizg. ISvardintais atvejais visuomet bus
pasinaudota turimomis kompiuteriniy technologiju ziniomis. Tokia minéiy eiga, kokia
i1SreiSkiama aukS¢iau minétu apibrézimu, autoriaus manymu, néra priimtina.

Dabartingje teisinéje literatliroje placdiai aptariné¢jamos, nagrin¢jamos, analizuojamos
visuomenei pavojingos veikos, pavadintos terminu kompiuteriniai nusikaltimai, savo esme yra
labai jvairiapusiskos. Tod¢l yra susidariusios dvi teisinés minties kryptys, kurios kompiuterinius
nusikaltimus dalina i dvi dideles kategorijas. Pirmai kategorijai priskiriami tie nusikalstami
veiksmai, kuriais késinamasi arba yra susij¢ su neteisétu isikiSimu i kompiuterio, kompiuterinés

sistemos ar kompiuterinio tinklo darba ir kai nusikalstamo késinimosi dalykas yra kompiuteriné

3 Sieber U. Legal aspects of computer-related crime in the information society — comerime study -/ 1998. P.34,
galima rasti adresu http://europa.eu.int/ISPO/legal/en/comcrime/sieber.doc (prisijungimo laikas: 2005-09-10).
% Petrauskas R., Stitilis D. Kompiuteriniai nusikaltimai ir ju prevencija. - Vilnius: LTU, 2000. P.6.
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informacija. Sia nusikaltimy grupe atitinka nusikaltimai informatikai. Antrai kategorijai
priskiriami nusikaltimai, kuriuose kompiuteris yra nusikaltimo objektas arba panaudojamas kaip
biitina techniné priemon¢ kity nusikaltimy padarymui. Tokiu btidu yra iSskiriamos kompiuteriniy
nusikaltimy sampratos siauraja ir placiaja prasmémis.

Rusijos teisininkas V.B. Vechovas nagrinédamas kompiuteriniy nusikaltimy fenomena,
savo darbuose pateikia dvi jyu sampratas — viena baudziamosios teisés poziiiriu, kita
kriminalistikos mokslo poziiiriu. Remiantis pirmaja jo pateikta samprata, kompiuteriniai
nusikaltimai — tai baudZiamojo istatymo numatytos visuomenei pavojingos veikos, kai masininé
informacija yra nusikalstamos veikos objektas.’® Atrodo viskas paprasta, patogu ir aisku. Duotu
apibrézimu biity galima lengvai apibidinti nusikaltimus informatikai. Taciau atidziau
panagrinéjus §i jo teigini, kyla Siokiy tokiy prieStaravimy. Visy pirma, prie tokiy nusikalstamy
veiky, kuriomis yra késinamasi { kompiutering informacija kaip teisini gérj galima biity priskirti
ir tokias veikas, kaip sukciavimas su magnetinémis moke¢jimo kortelémis ir panaSias veikas.
Antra, kaip jau buvo minéta prie§ tai nagrinétame skyriuje, nusikaltimo objektas nusikalstamo
késinimosi metu visuomet yra pazeidziamas, patiria Zala. PrieSingu atveju, kai objektas
veikiamas tam tikry piktybisky veiksmy nepatiria jokios Zalos, tai yra jis néra kaip nors Zalingai
pakeiciamas, tai ir kalbos apie baudziamaja atsakomybg uz ta veika negali buti. Kompiuteriné
informacija (masinin¢ informacija — pagal V.B. Vechov) pasizymi tokiomis savo savybémis,
kad, pavyzdziui, jos pasisavinimo (kopijavimo) ar paSalinimo atveju pati kompiuteriné
informacija néra pazeidziama, jos pradiné struktira gali iSlikti nepakitusi. Vienintelis dalykas
kuris keiciasi informacijos paSalinimo atveju tai jos buvimo vieta. O kopijavimo atveju viskas
dar papras¢iau. Kompiuterinés informacijos originalas lieka pas nukentéjusiji, o asmuo savo
neteisétais veiksmais jgyja tik tos informacijos kopija. Dél to, kaip matome, kompiuteriné
informacija ne visuomet gali atitikti nusikalstamo késinimosi objekto reikalavimus, dél ko
kompiuterinés informacijos ivardinimas kaip nusikaltimy informatikai objektu neatskleidzia Sios
nusikaltimy rosies ypatumy.

Gerai teisininkams, nagrin¢jantiems kompiuteriniy nusikaltimy problematika, zinoma,
daugelyje straipsniy cituojama V.S. Komisarovo pateikta kompiuteriniy nusikaltimy samprata.
Jis teigia, kad ,,nusikaltimus kompiuterinés informacijos srityje galima apibrézti kaip tyCines
visuomenei pavojingas veikas (veikima ar neveikima), darancias zala arba sukeliancias tokios
zalos atsiradimo grésme visuomeniniams santykiams, reglamentuojantiems saugu informacijos

. .. _ . .. .. . 37 .- C .
ar informaciniy resursy kirima, naudojima, platinima arba ju sauguma“.”’ Taciau ir Si

36 Bexos B.B. KOMITbIOTEpHBIE IIPECTYILICHHS: CIIOCOObI COBEPLICHUS, METOAMKA paccienosanus // Mocksa: IIpaso
1 3aKoH, 1996. P.23.

37 Komuccapos B.C. Ipectymienus B cdepe KOMIBIOTEPHOI HH(OPMALIMH: TIOHATHE M OTBETCTBEHHOCTD
//fOpunuueckuit mup, Gespans 1998. P.13.
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kompiuteriniy nusikaltimy samprata neiSvengé kritikos. V.S. Komisarovas savo pateiktoje
sampratoje mini ,, visuomeninius santykius, reglamentuojancius saugy informacijos ar
informaciniy resursy kiirimq, naudojimq, platinimq arba jy saugumq®. M.V. Bogomolovas
teigia, kad dazniausiai tokie visuomeniniai santykiai yra suprantami kaip normatyviniai aktai
arba naudojimosi taisyklés, tai yra neteisétai kopijuojant informacija kencia santykiai tarp
teis€to savininko ir valstybés, kuri normatyviniy teisés akty pagalba reglamentuoja jam
monopolinj informacijos panaudojima.*®

Autoriaus nuomone, priimting kompiuteriniy nusikaltimy samprata, atitinkancia
nagrin¢jama tema, pateikia N.V. Karcevskij. Jis teigia, kad kompiuterinius nusikaltimus biity
galima apibudinti taip: ,,visuomenei pavojingos, kaltos, neteisétos, baudziamosios veikos, kurios
daro zala informaciniams santykiams, kuriy uztikrinimo priemonés yra elektroninés skaic¢iavimo
masinos, sistemos arba kompiuteriniai tinklai.*’

Pazinimo tikslais verta paminéti tai, kad kai kurie teisininkai i§ viso noréty atsisakyti
termino ,.kompiuteriniai nusikaltimai®, argumentuodami, kad teisine prasme Sis terminas yra
stipriai pazeidziamas. Tokios teisinés minties laikosi V.V. Krylovas. Vietoje termino
,kompiuteriniai nusikaltimai* sitilydamas naudoti terming ,,informaciniai nusikaltimai“. Tokia
V.V. Krylovo nuomon¢ reikalauja tam tikro paaiskinimo. Jo teigimu informaciniai nusikaltimai
apima daug platesni nusikalstamy veiky rata, negu numatytieji Rusijos Federacijos baudziamojo
kodekso 28 skirsnyje. V.V. Krylovo manymu, $iuos nusikaltimus i atskira skirsni leido iSskirti
tik ju kompiuterinis aspektas ir nusikalstamo késinimosi dalykas — informacija kompiuteringje
(skaitmeningje) formoje. Jis teigia, kad ,informaciniai nusikaltimai — visuomenei pavojingos
veikos, ivykdytos informaciniy teisiniy santykiy srityje ir uzdraustos baudziamojo istatymo
grasinant bausmémis®. ** V.V. Krylovo nuomonei pritaria ir V.A. Parchomovas, teigdamas, kad
yra teisinga traktuoti kompiuterinius nusikaltimus kaip baudziamajame istatyme numatytas
visuomenei pavojingas veikas, kuriose nusikaltimo dalykas yra informacija kompiuterinése
laikmenose. Tokiy nusikalstamy veiky, kai neteisétai yra naudojama kompiuteriné informacija
pasekmés gali buti labai jvairios, pradedant nuo neteisétos prieigos prie kompiuterinés
informacijos, intelektinés nuosavybés pazeidimy, jautriy duomeny apie asmenis pavieSinimu,
komercinés, valstybinés paslapties pavieSinimu ir baigiant imonés reputacijos praradimu ir

panasiy pasekmiy. Taciau Cia pat jis pazymi, kad tokios pat pasekmés gali kilti ir tada, kai

3% Boromonos M.B. VTo10BHast OTBETCTBEHHOCTH 32 HEIIPaBOMEPHBIN JOCTYI K OXPaHsEMOM 3aKOHOM
KoMITbIOTepHOU MH(MopMaiuu. // http://pu.boom.ru/book/index.html (prisijungimo laikas: 2006-11-10).

3% Kapuesckuii H.B. KoMIbroTepHbIe MPeCTYIUICHNS: ONpeeieHne, 00beKT u npeamer // Joxnan Ha V
MexayHapoaHo koHpepenuuu «IIpaBo 1 UHTEPHET: TEOPUs U MPpaKTUKay http://www.ifap.ru/pi/05/karchev.htm
(prisijungimo laikas: 2006-10-15).

4 Kpsinos B.B. Paccienosanue npectyiienuii B cdepe napopmaun. — Mocksa: U3narensctso «opozemy», 1998.
P.164.
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informacija yra kitokioje, nekompiuterin¢je laikmenoje. D¢l to jis sitlo kalbant apie
kompiuterinius nusikaltimus naudoti terming ,,informaciniai nusikaltimai‘. 4

Kompiuteriniy nusikaltimy samprata siauraja prasme pateikia JAV teisinés sistemos
atstovas M. Goodman*’, kuris savo prane$ime teigia, kad tradiciskai, visas kompiuterinis
saugumas turi biiti nukreiptas | informaciniy sistemy konfidencialumo (angl. - confidentiality),
vientisumo (angl. - integrity) ir prieinamumo (angl. — availability) apsaugos uztikrinima.
Konfidencialumas kompiuterinése sistemose uzkerta kelia informacijos atskleidimui
neigaliotiems asmenims. Asmuo, kuris isilauzia i kito asmens kompiutering sistema arba virSija
savo jgaliojimus prieiti prie tam tikros informacijos, pazeidzia savininko teiséta teis¢ laikyti savo
asmening informacija paslaptyje. Informacijos elektroniniame pavidale vientisumas garantuoja,
kad niekas, neturédamas tam teisés nepakeité jos turinio. Tokiu biidu, neteisétas iSkraipymas,
sugadinimas ar pakeitimas kompiuterinés informacijos yra priskiriamas kaip nusikaltimas pries$
tokios informacijos vientisuma. Kompiuteriniy duomeny prieinamumas reiskia tai, kad
informacija iSlieka prieinama, o su ja susijusios kompiuterinés programos islieka funkcionalios
tuomet, kai to reikia teisétam tokios informacijos vartotojui. Dazniausiai tokie nusikaltimai yra
ivykdomi panaudojant DDoS (angl.- denial of service) atakas. M. Goodman teigia, kad Sie
nusikaltimai kartu paémus sudaro taip vadinamus ,,pure-play“ kompiuterinius nusikaltimus. Si
savo teiginj jis grindzia tuo, kad minéti kompiuteriniai nusikaltimai yra tiesiogiai nukreipti pries
kompiuterines sistemas. Tokj traktavima mes sutinkame ir Europos Sajungos teisingje bazéje.
2001 m. lapkri¢io 23 d. Europos Tarybos priimtos Konvencijos dé¢l elektroniniy nusikaltimy II
skyriaus 1 skirsnio 1 dalyje yra numatytos kriminalizuotinos baudziamosios veikos, kuriomis
késinamasi | kompiuteriniy duomeny ir sistemu konfidencialuma, vientisuma ir priecinamuma:
neteiséta prieiga, neteiséta perimtis, poveikis duomenims ir netinkamas jtaisy naudojimas.

Kad suprastume kompiuteriniy nusikaltimy sampraty jvairove, pagrindinius skirtumus ir
panasumus, panagrinékime kompiuteriniy nusikaltimy samprata placiaja prasme.

1993 metais Rusijos Federacijoje pastoviai veikian¢iame tarpzinybiniame seminare
»Kriminalistika ir kompiuterinis nusikalstamumas®, kuri organizavo kriminalistikos
koordinacinis biuras prie Rusijos Federacijos Generalinés prokuratiiros teisétumo ir teisétvarkos
stiprinimo problemy mokslinio-tiriamojo instituto ir Rusijos VRM Ekspertinio — kriminalistinio
centro, buvo paméginta suformuluoti kompiuteriniy nusikaltimy samprata. Siame seminare buvo
prieita prie iSvados, kad kompiuteriniai nusikaltimai — tai baudZiamojo istatymo numatytos

visuomenei pavojingos veikos, kuriose maSininé informacija yra arba priemoné¢ arba

*! IapxomoB B.A. K onpenenenuto nonstus "Mudopmanuonnoe npecrymienne" // Bectruk MDA, 2001, Ne 2.
http://www.etasu.isea.ru/attorn/s5.htm (prisijungimo laikas: 2005-09-05).

* Goodman M. Making computer crime count / FBI Law Enforcement Bulletin, The:. 2001.
http://www.findarticles.com/p/articles/mi_m2194/is 8 70/ai_78413303 (prisijungimo laikas: 2005-10-25).
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nusikalstamo késinimosi objektas.” Toks poziiiris gerokai i$ple¢ia kompiuteriniy nusikaltimy
sampratos ribas, apimdamas ne tik miisy nagrin¢jamus kompiuterinius nusikaltimus, numatytus
LR BK XXX skyriuje ,,Nusikaltimai informatikai, bet ir kituose skyriuose aprasytas
nusikalstamas veikas. Kompiuterinés informacijos kaip priemonés nusikalstamai veiklai padaryt
panaudojimo klausimas turi pagrindo diskusijai. Kompiutering informacija traktuojant kaip
priemong reikia prisiminti, kad ji negali pati viena tvyroti ore, tai yra kompiuteriné informacija
yra neatsiejama nuo kompiuterio kaip aparatinés struktiiros ir veikia ji saveikoje su kompiuterine
technika. Tod¢l tiek technine tiek ir teisine prasme kompiuteriné informacija priemone
nusikalstamai veikai padaryti gali bti traktuojama tik saveikoje su kompiuterine technika kaip
vieninga struktiira. D¢l kompiuterinés informacijos kaip nusikalstamo késinimosi objekto
kartotis néra prasmés, nes autoriaus jau buvo nagrinéta auk$¢iau ir prieita prie iSvados, kad
kompiuteriné informacija negali biiti nusikalstamo késinimosi objektu. N.V. Karcevskij taip pat
pazymi, kad daznai mokslingje literatiiroje kompiuterinis nusikaltimas traktuojamas pakankamai
placiai ir suprantamas kaip nusikaltimas, kuri darant kompiuterin¢ technika, informacija arba
elektroninis informacijos apdorojimas gali biiti tiek nusikaltimo padarymo irankiais, tiek ir
nusikalstamos veikos dalykais. Kartu jis pazymi, kad toks traktavimas negali biiti teisingas, nes
tokia kompiuteriniy nusikaltimy samprata prie kompiuteriniy gali priskirti beveik kiekviena
nusikaltima, kurj darant buvo naudojamas kompiuteris.* Tokios sampratos pavyzdi galime rasti
antroje V.B. Vechovo pateiktoje kompiuteriniy nusikaltimy sampratoje, taciau jau visai kitos
mokslo Sakos poziliriu — kriminalistikos mokslo pozitriu. Jis teigia, kad kompiuteriniai
nusikaltimai kriminalistikos poziliriu — tai baudziamojo istatymo numatytos visuomenei
pavojingos veikos, padarytos panaudojant elektronine skai¢iavimo (kompiutering) technika.®
Pateikdamas tokia kompiuteriniy nusikaltimy samprata V.B. Vechovas kartu nustato ir
kvalifikacini pozymi, leidziant] priskirti nusikaltimus kompiuteriniy rtsiai — tai kompiuterinés
technikos panaudojimas nepriklausomai kokioje nusikaltimo stadijoje ji buvo panaudota. Sioje
situacijoje kompiuteriné technika (kompiuteris) yra panaudojama kaip nusikaltimo jvykdymo
priemon¢ arba viena i§ priemoniy. Kompiuteris kaip nusikalstamos veiklos priemoné gali buti
panaudotas darant neteisétas veikas, nukreiptas prie§ informaciniy visuomeniniy santykiy
sauguma, tai yra darant nusikaltimus informatikai. Tada kyla klausimas, kuom skiriasi V.B.

Vechovo pateiktos kompiuteriniy nusikaltimy sampratos. PrieSpastacius viena kompiuteriniy

* Bexos B.B. KomnproTepHsIe npecTymiieHns: CIoCO0B COBEPIICHHS, METOINKa paccienoBanus. - Mocksa: [IpaBo
u 3aKoH, 1996.P.24.

# Kapuescxkuit H.B. KoMIIbIOTepHBIE PECTYILICHHS: OIpeeIeH e, 00beKT 1 npeamer // JJoknan Ha V
MexnynapoaHoit kondepeHuuu «[IpaBo u MHTEpHET: TeopHs U mpakThka» http://www.ifap.ru/pi/05/karchev.htm
(prisijungimo laikas: 2006-10-15).

* Bexos B.B. KoMIbloTepHbIE IPECTYILIEHNUs: CIOCOOBI COBEPIICHHS, METOAMKA paccienoBanus. - Mocksa: IIpaBo
1 3aK0H, 1996. P.24.
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nusikaltimy samprata priesais kita nesunkiai galima padaryti iSvada, kad pirmaja samprata jis
band¢ apibiidinti Siame darbe nagrin¢jamas nusikalstamas veikas, tai yra nusikaltimus
informatikai. Antragja kompiuteriniy nusikaltimy samprata V.B. Vechovas pabrézia, kad tai
Lwbaudziamojo istatymo numatytos visuomenei pavojingos veikos “, taciau konkreciai nejvardina
ju. Dél ko darytina iSvada, kad tai gali buti bet kurios baudziamosios veikos, taip pat ir atskirame
skyriuje numatyti nusikaltimai informatikai, i kurias késinantis yra panaudojama kompiuteriné
technika. Tiksliau tariant, kai kompiuteris yra priemoné padaryti nusikalstama veika, nusikaltimo
objektas gali buti tiek saugomas, pavyzdziui, LR BaudZiamojo kodekso XXX skyrium
,»Nusikaltimai informatikai®, tiek ir kitais skyriais. Kaip buvo minéta, toks poziiiris labai iSplecia
kompiuteriniy nusikaltimy samprata. Nagrinédamas uzsienio (nejskaitant Rusijos ar Ukrainos)
teising literatiira a§ padariau iSvada, kad dazniausiai nagrin¢jant kompiuterinius nusikaltimus yra
remiamasi bitent tokiu placiu pozitiriu. Nors dar 1983 metas Donas Parkeris (Donn Parker)
kompiuterinius nusikaltimus apibudino kaip nusikalstamas veikas, kurioms sékmingai jvykdyti
reikalingos kompiuterinés zinios. O Marko D. RaSo (Mark D. Rasch) nuomone tokia
kompiuteriniy nusikaltimy samprata leidzia atskirti tikrus kompiuterinius nusikaltimus nuo su
kompiuteriais susijusiy nusikaltimy, kuriuose kompiuteris yra naudojamas kaip priemoné arba
yra nusikaltimo objektas, bet kuriems sékmingai jvykdyti néra butinos kompiuterinés Zinios.*
Taciau, kaip minéjau, daugiausia sutinkamas platesnis pozitris { kompiuteriniy nusikaltimy
samprata. Australijos kriminologijos instituto daktaras Toni Kronas (Tony Krone) savo tyrime
nurodo, kad kompiuterinis nusikaltimas yra tik bendrinis nusikaltimy apibiidinimas kai
kompiuteris yra nusikaltimo objektas arba nusikaltimo jvykdymo priemoné. Taciau jis paZymi,
kad yra naudojama eil¢ kity teisiniy terminy, kurie naudojami kaip sinonimai kalbant apie
nusikalstamas veikas, kurioms jvykdyti yra naudojami kompiuteriai: tai su kompiuteriais susij¢
(angl. — computer-related) nusikaltimai, kai kompiuterio panaudojimas yra biitinas jvykdyti
nusikaltima, pavyzdziui kompiuterini klastojima; interneto nusikaltimai (angl. — internet crime) —
taip apibiidinami nusikaltimai, kai interneto panaudojimas yra pagrindinis jo bruozas ir apima
tokias veikas kaip su turiniu susijusius nusikaltimus (angl. - conten—related offences). *’ Dar
platesng kompiuteriniy nusikaltimy samprata pateikia Micigano valstijos (JAV) universiteto
profesorius Davidas L. Karteris (David L. Carter) Jis pateikia kompiuteriniy nusikaltimy
tipologija suskirstydamas juos i keturis tipus. D.L. Karterio kompiuteriniy nusikaltimy tipologija

sudaro:

% Rasch M. D. Criminal law and the internet. // This is one of eleven chapters contained in The Internet and
Business: A Lawyer's Guide to the Emerging Legal Issues, published by the Computer Law Association.
http://www.sgrm.com/art14.htm (prisijungimo laikas: 2004-06-13).

7 Krone T. Concepts and terms // High Tech Crime Brief. ISSN 1832-3413. 2005.
http://www.aic.gov.au/publications/htcb/htcb001.html (prisijungimo laikas: 2006-09-02).
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1) Kompiuteris kaip objektas (angl. - computer as the target). Sio tipo
nusikaltimams jis priskiria tokius teisés pazeidimus kaip intelektinés
nuosavybés vagyste, verslo informacijos vagysté, kompiuterinis sabotazas,
kompiuterinis vandalizmas, neteiséta prieiga prie kompiuterinés informacijos ir
netgi Santaza, pagrista informacija i§ kompiuteriniy faily.

2) Kompiuteris kaip nusikaltimo priemoné (angl. — computer as the instrumentality
of the crime). Sioje kategorijoje nusikaltimams daryti yra pasitelkiami
kompiuterio technologiniai procesai. Tokiems nusikaltimams priskiria
sukc¢iavima su mokéjimo kortelémis, telekomunikacijy sukéiavima, suk¢iavima
su kompiuterinémis transakcijomis.

3) Kompiuteris kaip palengvinanti kito nusikaltimo padarymo priemoné (angl. —
computer is incidental to other crime). Siai kategorijai D.L. Karteris (David L.
Carter) priskiria nusikaltimus, kai nusikaltimo padarymui néra batinas
kompiuteris, taiau jo panaudojimas palengvina jo ivykdyma, pavyzdziui,
pinigy padirbinéjimas.

4) Nusikaltimai susij¢ su kompiuteriy paplitimu (angl. — crimes associated with the
prevalence of computers). D.L. Karteris (David L. Carter) pazymi, kad
kompiuteriniy technologiju paplitimas iSplecia nusikalstamy veiky objektus.
Siam tipui jis priskiria tokias nusikalstamas veikas kaip kompiuteriniy
programy piratavimas, padirbin¢jimas, autoriniy teisiy 1 kompiuterines
programas paZeidimas ir net kompiuterinés jrangos klastotes.**

Pateikta D.L. Karterio (David L. Carter) kompiuteriniy nusikaltimy samprata, autoriaus
nuomone, yra nepagristai iSplésta. Paimkime, pavyzdziui, treiam tipui priskirtas nusikalstamas
veikas. AS visiSkai nematau esminio skirtumo tarp to, kaip bus padirbami pinigai — ar
panaudojant kompiuterj ar spaustuvines stakles. Siuo atveju svarbus yra pinigu padirbimo faktas,
bet visiSkai neturi reik§més kokiomis priemonémis tai padaryta. Pats kompiuterio panaudojimo
kaip priemonés tokioms nusikalstamoms veikoms jvykdyti faktas dar nedaro pacio nusikaltimo
kompiuterinio.

Uzsienio literatiiroje apibiidinant mus dominancias nusikalstamas veikas taip pat daznai
naudojamas terminas cybercrime. Sis terminas ,,simbolizuoja globaliai stipriai kompiuterizuotai
interneto visuomenei biidingas nusikalstamas veikas*“.¥ Ver¢iant 1 lietuviy kalba cybercrime —

elektroninis nusikaltimas. Toks terminas yra naudojamas 2001 m. lapkri¢io 23 d. Europos

# Carter D.L. Computer crime categories: how techno-criminals operate // http://www.lectlaw.com/files/cri14.htm
(prisijungimo laikas: 2006-09-22).

¥ Civilka M., Lamanauskas T., Osinait¢ G. ir kt./red. D. Saulitinas. Informaciniy technologijy teisé. - Vilnius: NVO
Teisés Institutas, 2004.P. 511.
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Tarybos Konvencijoje dél elektroniniy nusikaltimy oficialiame vertime { lietuviu klaba.
Elektroniniai nusikaltimai literatiiroje suprantamai kaip zalingi veiksmai padaryti i§ ar pries§
kompiuteri ar kompiuteriy tinkla.® A.G. VaZeninas elektroninius nusikaltimus jvardina kaip
tyCinius, kaltai padarytus veiksmus, atlickamus kompiuterinés sistemos ar tinklo pagalba,
kompiuterinéje sistemoje ar tinkle, nukreiptus prie§ kompiuteriniu sistemy, ju tinkly ir
kompiuteriniu duomeny konfidencialuma, vientisuma ir prieinamuma, kurie sukelia esminius
asmens, visuomeneés ir valstybés teisiy ir istatymy saugomy interesy paieidimus.51 IS esmés,
manytina, kad elektroniniai nusikaltimai néra atskira nusikaltimy rusis. [ elektroniniy
nusikaltimy samprata daugeliu atveju ieina tiek nusikaltimai informatikai, tiek ir kompiuteriniai
nusikaltimai placigja prasme. Tai patvirtina ir K.A. Taipalé¢ (K.A. Taipale). Jis teigia, kad
cybercrime placiai apibiidina nusikalstamas veiklas, kuriose kompiuteris ar kompiuterinis tinklas
yra priemoné, objektas arba nusikalstamos veiklos vieta. Cia pat jis priduria, kad elektroninis
nusikaltimas kaip terminas yra daugiau tinkamas apibiidinti tokias nusikalstamas veikas, kuriose
kompiuterio ar kompiuterinio tinklo vaidmuo yra bitinas, taCiau kartais jis naudojamas
apibudinant tradicinius nusikaltimus, kuriuose kompiuteris ar kompiuterinis tinklas yra
panaudojami palengvinti ivykdyti uzdraustas veiklas arba kuriuose kompiuteris ar tinklas i§saugo
tradiciniy nusikaltimy jkal¢ius.>?

2005 metais Zenevoje vykusiame WSIS (World Summit of Informatikon Society)
teminiame susitikime dél elektroninio saugumo teigta, kad elektroniniai nusikaltimai gali bti
suprantami kaip atakos prie§ kompiuteriniy sistemy ir tinkly infrastruktiira internete, iskaitant
interneto klastotes ir suk¢iavimus. Buvo pasiillyta i§ elektroniniy nusikaltimy sampratos
eliminuoti su turiniu susijusias (angl. — content-related) nusikalstamas veikias, nes tokios veikos,
kaip autoriy teisiy pazeidimai, rasizmas, ksenofobija ir vaiky pornografija daugumos teisininky
nuomone néra priskiriami prie elektroniniy nusikaltimy. Autoriy teisiy pazeidimai pagrinde
remiasi civiliniais santykiais ir daugumoje Saliy néra traktuojamos kaip nusikalstamos veikos.
Autoriy teisiy pazeidimai labai daznai i$sprendziami civiliniais teisiniais gynimo biidais. Vaiky
pornografija visada buvo nusikalstama veika, tai yra ir iki paplintant informacinéms

technologijoms.™

%0 Cyber Crime . . . and Punishment? Archaic Laws Threaten Global Informatikon //
http://www.mcconnellinternational.com/services/cybercrime.htm (prisijungimo laikas: 2005-10-10).

>! Baennn A.I. IHTepHET U IPECTYIHOCTh: KPUMHHOIOTHUYECKHE 1 MPABOBBIC ACTIEKTHI B3AHMMOCBSI3H. //
http://www.crime.vl.ru/docs/stats/stat 197.htm (prisijungimo laikas: 2006-05-30).

32 Taipale K.A. Cybercrime, Cyberterrorism, and Digital law enforcement // http:/cybercrime.advancedstudies.org
(prisijungimo laikas: 2006-11-18).

>3 Schijelberg S. & Hubbard A.M. Harmonizing national legal approaches on cybercrime // WSIS thematic meeting
on cybersecurity. Geneva, 28 June — 1 July, 2005.P.4.
http://www.itu.int/osg/spu/cybersecurity/docs/Background Paper Harmonizing_National and [egal Approaches_
on_Cybercrime.pdf (prisijungimo laikas: 2006-10-10).
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Taigi, galima teigti, kad elektroniniai nusikaltimai yra nusikalstami veiksmai vykdomi
globaliuose kompiuteriy tinkluose ir pasitelkiant kompiuterius ar juy sistemas.

2001 m. lapkricio 23 d. Europos Tarybos Konvencija dé¢l elektroniniy nusikaltimy
elektroninius nusikaltimus apibrézia 2-10 straipsniuose iSskirdama juos i keturias kategorijas:

1) nusikaltimai kompiuteriniy duomeny ir sistemy konfidencialumui, vientisumui ir
prieinamumui, kurie apima tokias nusikalstamas veikas, kaip neteiséta prieiga, neteiséta perimtis,
poveikis duomenims, poveikis sistemai ir netinkamas itaisy naudojimas;

2) su kompiuteriais susij¢ nusikaltimai, kurie apima su kompiuteriais susijusias
klastotes ir su kompiuteriais susijusi suk¢iavima;

3) turinio nusikaltimai — apima nusikaltimus, susijusius su vaiky pornografija;

4) nusikaltimai, susij¢ su autoriy teisiy ir gretutiniy teisiy pazeidimais.

Apibendrinant visa kas auks$¢iau iSdéstyta galima teigti, kad vyraujancios nusikaltimy
informatikai ir analogiSky nusikaltimy sampratos yra kompiuteriniy nusikaltimy sampratos
siaurgja ir pladigja prasmémis. Pagrindinis skirtumas tarp Siy sampraty yra tas, kad
kompiuteriniai nusikaltimai plafigja prasme apima didesni rata nusikalstamy veiky.
Kompiuteriniai nusikaltimai siauragja prasme apima tik tas baudziamasias veikas, kuriomis
késinamasi 1 visuomeninius santykius, susijusius su kompiuterinés informacijos teisétu
apdorojimu, naudojimu ir valdymu — kompiuterinés informacijos saugumu, o nusikalstamo
késinimosi dalykas yra pati kompiuteriné informacija, nepriklausomai kokioje kompiuteringje
laikmenoje ji yra. [ Sia kompiuteriniy nusikaltimy samprata ieina tokios nusikalstamos veikos,
kokios ir yra apraSytos Lietuvos Respublikos Baudziamojo kodekso XXX skyriuje, o bitent:
kompiuterinés informacijos sunaikinimas ar pakeitimas; kompiuterinés programos sunaikinimas
ar pakeitimas ir kompiuterinio tinklo, duomeny banko ar informacinés sistemos darbo
sutrikdymas; kompiuterinés informacijos pasisavinimas ir skleidimas; neteisétas prisijungimas
prie kompiuterio ar kompiuterinio tinklo; neteisétas disponavimas jrenginiais, kompiuterinémis
programomis, slaptazodziais, prisijungimo kodais ir kitokiais duomenimis, skirtais
nusikaltimams daryti.

Kompiuteriniy nusikaltimy samprata placiaja prasme yra kur kas sudétingesné. Placiaja
prasme kompiuteriniams nusikaltimams yra priskiriamos tokios baudziamosios veikos, kai
kompiuteris, kompiuteriné informacija gali buti arba nusikalstamos veikos késinimosi dalyku
arba nusikaltimo padarymo priemone, irankiu. Kiekvienu atskiru atveju nusikalstamos veikos
késinimosi objektas nustatomas individualiai, atsizvelgiant kokius teisinius santykius pazeidzia
nusikalstama veika. Taigi, kompiuteriniai nusikaltimai placigja prasme apima tiek nusikaltimus

siaurgja prasme, tiek ir kitas baudziamajame jstatyme numatytas nusikalstamas veikas,
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pavyzdziui, klastotés panaudojant kompiuterius, sukCiavimas panaudojant kompiuterius ir
panasios veikos.
Elektroniniai nusikaltimai i§ esmés yra tie patys kompiuteriniai nusikaltimai placiaja

prasme, tik jvykdomi pasitelkiant globalig elektroning erdve — Interneta.
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2. NUSIKALTIMU, NUMATYTU LR BAUDZIAMOJO KODEKSO XXX SKYRIUJE
ANALIZE NUSIKALTIMU INFORMATIKAI SAMPRATOS KONTEKSTE:

2.1 kompiuterinés informacijos sunaikinimas ar pakeitimas

Lietuvos Respublikos Baudziamojo kodekso 196 straipsnio 1 dalis nustato, kad:

Tas, kas neteisétai sunaikino, sugadino, pasalino ar pakeité kompiuterine informacijq
arba jrenginiais ar kompiuterinémis programomis apribojo naudojimqsi tokia informacija
padarydamas didelés Zalos,

baudziamas vieSaisiais darbais arba bauda, arba laisvés atémimu iki trejy mety.

Pazinimo tikslais verta paminéti, kad dabartiné straipsnio dispozicija skiriasi nuo
kodekso isigaliojimo pradzioje buvusios redakcijos. Straipsnis buvo pakeistas ir papildytas 2004
metais, po to, kai ty pac¢iy mety sausio 22 diena Lietuvos Respublikos Seimas ratifikavo 2001 m.
lapkri¢io 23 dienos Europos Tarybos nariy pasiraSyta Konvencija dél elektroniniy nusikaltimy
(Convention on cybercrime). Derinant Konvencijos reikalavimus prie Lietuvos Respublikos
norminiy akty, BK 196 straipsnyje buvo padaryti pakeitimai. Konvencijos dé¢l elektroniniy
nusikaltimy 4 straipsnis nusako, kad kickviena Salis priima tokius teisés aktus ir kitas priemones,
kuriy gali prireikti pagal jos vidaus teis¢ nustatyti baudziamajai atsakomybei uz samoninga ir
neteiséta kompiuteriniy duomeny sugadinima, sunaikinima, apgadinima, pakeitima arba
galimybés naudotis tokiais duomenimis panaikinima.>® D¢l to, Lietuvos Respublikos BK 196
straipsnis buvo papildytas tokiais kvalifikuojamaisiais poZymiais, kaip kompiuterinés
informacijos ,,pasalinimas® ir ,irenginiais ar kompiuterinémis programomis apribojo
naudojimasi tokia informacija“. Visi veiksmai, numatyti BK 196 straipsnyje tapo ,,neteséti“. Po
mety, kai buvo padaryti minéti teisiniai pakeitimai, tai yra 2005 m. vasario 24 d. buvo priimtas
Tarybos pamatinis sprendimas 2005/222/TVR, dél ataky prie§ informacines sistemas™, kurio
tikslas yra pagerinti valstybiy nariy teisminiy ir kity kompetentingy institucijy, iskaitant policijos
ir kitas specializuotas teisésaugos tarnybas, bendradarbiavima derinant valstybése narése
baudziamosios teisés taisykles akty prie§ informacines sistemas srityje. Siame Tarybos
pamatiniame sprendime taip pat nurodoma, kad kiekviena valstybé naré imasi bitiny priemoniy
uztikrinti, kad uz ty€ini informacingje sistemoje esan¢iy kompiuteriniy duomeny istrynima,

sugadinima, pazeidima, pakeitima, nuslépima arba prieigos prie juy uzkirtima, jei tai padaryta

> Konvencija dél elektroniniy nusikaltimy / Valstybés Zinios.2004, Nr. 36-1188.

>> 2005 m. vasario 24 d. Tarybos pamatinis sprendimas 2005/222/TVR, dél ataky prie$ informacines sistemas //
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32005F0222:L. T:NOT (prisijungimo laikas: 2006-
08-22).
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neturint tam teisés, biuity baudziama kaip uz nusikaltima, bent tais atvejais, kurie néra
nereikSmingi.

Nusikaltimy informatikai (kompiuteriniy nusikaltimy siauraja prasme) teisiné samprata
nurodo, kad nusikaltimy informatikai objektas yra visuomeniniai santykiai, susij¢ su
kompiuterinés informacijos saugumu’®. Kompiuterinés informacijos saugumas yra suprantamas
kaip jos konfidencialumas, vientisumas ir pricinamumas. Zvelgiant i§ nusikaltimy informatikai
sampratos konteksto matyti, kad istatymy leidéjas Lietuvos Respublikos Baudziamojo kodekso
196 straipsnyje apraSydamas nusikalstama veika biitent ir nustato ginamuosius visuomeninius
santykius, susijusius su kompiuterinés informacijos saugumu. Papildomu §io nusikaltimo objektu
galima bty jvardinti asmens nuosavybés teisé | informacija kompiuteringje (skaitmeninéje)
formoje. Kitaip sakant, nusikalstamu késinimusi pazeidZziama savininko teis¢ valdyti, naudoti ir
kitaip tvarkyti informacija.

Straipsnyje kriminalizuojant nusikaltima informatikai, kuriuo yra pazeidziamas
kompiuterinés informacijos vientisumas ir prieinamumas yra nustatomas ir nusikalstamo
késinimosi dalykas — tai kompiuteriné informacija. Kaip jau buvo nagrinéta ankstesnése darbo
dalyse, kompiuterinés informacijos, kaip nusikaltimo dalyko ivardinimas ne visuomet atskleidzia
nusikaltimy informatikai esmg. Nagrinéjamo straipsnio atzvilgiu kompiuterinés informacijos
pakeitimas turéty biiti siejamas su duomenuy pakeitimu, taciau pakeiciant duomenis ne visuomet
gali kisti pati kompiuteriné informacija. D¢l to manytina, kad istatymuy leid¢jas turéty atsizvelgti
1 kompiuterinés informacijos ir kompiuteriniy duomeny saveikos ypatumus.

Analizuojant straipsnio dispozicija galima teigti, kad istatymy leid¢jo kriminalizuoti
tokie nusikalstami veiksmai kaip kompiuterinés informacijos sunaikinimas, sugadinimas,
pasalinimas ar pakeitimas yra nukreipti prieS kompiuterinés informacijos vientisuma.
Vientisumas uztikrina tokios informacijos turinio buvima nepakitus tol, kol jos nepakeicia
teisétas teisés | kompiutering informacija turétojas. Taigi, kompiuterinés informacijos
vientisumas pazeidziamas ja sunaikinant. I§ esmés, sunaikinimo samprata teisinéje literatiiroje
nesukelia dideliy problemuy. V.V. Krylov informacijos sunaikinima supranta, kaip fiziskai visiSka
informacijos panaikinima arba panaikinima tokiy jos elementy, kurie paveikia esminius
informacija individualizuojandius pozymius.”’ V. Golubev teigia, kad kompiuterinés
informacijos sunaikinimas yra jos praradimas, kada informacija elektroniniy skai¢iavimo masiny

(kompiuteriy), sistemuy ar kompiuteriniy tinkly sferoje nustoja egzistuoti fiziniams ir juridiniams

% Civilka M., Lamanauskas T., Osinaité G. ir kt./red. Saulitinas D. Informaciniy technologiju teisé. - Vilnius: NVO
Teisés Institutas, 2004.P.529.

*7 Kpbinos B.B. KpuMuHamucTHyeckue mpo6ieMbl OLEHKH IPECTyILIeH I B cdepe KOMIBIOTEpHOI HE(pOpMALIHL. //
YronosHoe npaso, 1998. - Ne3. — P.83.
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asmenims, kurie turi visiSkas arba apribotas informacijos savininko teises.”® Pirmiausia,
kompiuterinés informacijos sunaikinima reikéty suprasti kaip jos iStrynima 1§ kompiuterio
atminties arba 1S bet kokios kitos iSorinés kompiuterinés informacijos laikmenos, kuria
paveikiant programiniais budais yra imanoma iStrinti (pvz. i§ iSorinio standZiojo disko).
Manytina, kad tais atvejais, kai kompiuterinés laikmenos, kurioje yra iraSyta (saugoma)
kompiuteriné informacija, negalima paveikti programinémis priemonémis (akivaizdus pavyzdys
yra vienkartinio iraSymo optin¢ duomeny laikmena), kompiuterinés informacijos sunaikinimas
pasireiskia pacios laikmenos padarymu netinkama naudoti — sulauzoma, sudeginama ir pan. (tada
nusikalstama veika gali buti papildomai kvalifikuojama pagal atitinkama BK straipsnj, numatantj
atsakomybe uz nusikaltimus nuosavybei).

Probleminis klausimas gali i8kilti d¢l kompiuterinés informacijos visisko iStrynimo.
Kaip zinia, kompiuterio atmintyje esanti informacija jvykdant trynimo operacija néra negriZtamai
iStrinama i§ atminties netgi tada, kai informacija iStrinama i8, taip vadinamos, Siuk$linés — vietos,
kur laikinai padedami paSalinti objektai. Operaciné sistema tik pazymi faily sistemos lenteléje,
kad iStrinto failo rodyti nereikia, o i jo vieta galima iraSyti kita informacija. D¢l to egzistuoja
galimybé ja atstatyti pasitelkiant tam skirtas kompiuterines programas. Taciau, autoriaus
nuomone, galimybé atstatyti iStrinta informacija neturéty kaip nors itakoti nusikaltimo
kvalifikavimo, kadangi informacijos atstatymui gali buti panaudotos nemazos laiko ir
kompiuteriy specialisty darbo sanaudos.

Nusikalstama veika késinantis i kompiutering informacija sugadinant ja, ta informacija
yra paveikiama taip, kad jokia kompiuterine programa negalima atvaizduoti jos turinio. Kitaip
sakant, rinkmenos turinys negali biiti perskaitomas, atvaizduojamas, iSvedamas i vaizduoklio
ekrana, dél ko informacijos savininkas nebetenka galimybés ja naudotis, disponuoti ar kitaip ja
valdyti. Menkiausia galimybé atstatyti rinkmenos turini panaudojant kompiuterinio
programavimo zinias nusikaltimo kvalifikavimui jtakos neturi.

Remiantis dabartinés lietuviy kalbos Zodynu™, Zodis pasalinti — tai padaryti, kad
nebebiity. Tokiu biidu, kompiuteriné informacija Salinant ja i§ saugojimo vietos yra perkeliama {
kita kompiutering sistema, kita kompiutering duomeny laikmena iStrinant i§ pirminés buvimo

vietos. VaizdZiai tariant, rinkmeny tvarkymo programose atitinka komanda move (perkelti).

*¥ Tomy6eB B. Yro10BHO-IPaBOBbIE aCIEKThI IPOTHBOACHCTBHS IPECTYITHOCTH B chepe UCIIONb30BAHHS
JJIEKTPOHHO-BBIYNCIUTENBHBIX MaliuH // http://www.crime-research.ru/library/Golubev1003.html (prisijungimo
laikas: 2006-11-08).

> Dabartinés lietuviy kalbos Zodynas. Interneto versija // http://www.autoinfa.lt/webdic/ (prisijungimo laikas: 2006-
11-02).
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V. Golubevas mano, kad kompiuterinés informacijos pakeitimas taip pat apima ir
informacijos vientisumo paZeidima, ir net dalinj jos sunaikinima.®® Australijos Federacijos
Baudziamajame kodekse nurodoma, kad modifikavimas kompiuteryje laikomy duomeny
atzvilgiu, yra: a) duomeny perdirbimas arba pasalinimas; arba b) i duomenis daromas papildymas
(angl. — modification, in respect of data held in a computer, means: (a) the alteration or removal
of the data; or (b) an addition to the data).®' Apibendrinant galiu teigti, kad kompiuterinés
informacijos pakeitimas - tai bet koks informacijos iSkraipymas su tikslu padaryti ja kitokia,
negu buvo nustatgs pats informacijos savininkas, padaryti informacijos turini neatitinkanti ty
tiksly, kuriems ji buvo sukurta originalioje versijoje.

Kompiuterinés informacijos prieinamumas pazeidziamas jrenginiais ar kompiuterinémis
programomis apribojant naudojimasi kompiuterine informacija. Apribojimas pasireiskia tuo, kad
tam tikromis kompiuterinémis programomis ar jrenginiais pasinaudodamas piktavalis uzblokuoja
tam tikram laikui arba visam pri¢jima prie informacijos, esancios kompiuteryje, kompiuteriy
sistemose ar jy tinkluose. Tokiu biidu informacija negali pasinaudoti nei jos teisétas savininkas,
nei asmuo, kuriam savininkas leido susipaZinti su kompiuterine informacija. Sia nuomone
patvirtina ir V.V. Krylov, teigdamas, kad blokavimas — elektroninés skai¢iavimo masinos ir jos
elementy poveikio rezultatas, ko pasékoje neimanoma laikinai ar pastoviai atlikti kokius nors
veiksmus su kompiuterine informacija.®* Klasikinis pavyzdys tokiy veiksmy yra DoS (angl. —
Denial of Service) ,atakos”, kai | aukos kompiuterj ar ju sistema specialiai suprogramuotomis
priemonémis yra pasiunciama daugybé uzklausy, kuriy kompiuteris auka nesugeba pagal savo
pajégumus apdoroti, dél ko sutrinka jo darbas.

Visi auks$éiau iSvardinti nusikalstami veiksmai turi biiti neteiséti. IS esmés turéjimo
teisés kriterijus, kuris buvo jvestas tik po straipsnio pakeitimo, yra labai svarbus nagrin¢jant
nusikaltimy informatikai samprata apskritai. Nusikaltimai informatikai pasizymi tam tikru
specifiSkumu, kadangi tie patys veiksmai, kurie yra jvardinti straipsnio dispozicijoje, atlickami
turint tam teis¢ niekaip negali biiti suprantami kaip nusikalstami. Pavyzdziui, sistemos
administratorius, kaip asmuo turintis jgaliojimus tvarkyti kompiuteriné sistema, apriboja
kompiuterinémis programomis ar jrenginiais pri¢jima prie kompiuterinés informacijos taip
tikrindamas sistemos atsparuma galimoms iSorinéms atakoms; kriptografinémis priemonémis

uzkoduoja kompiutering informacija, perduodama kompiuteriniais tinklais taip formaliai

60 l'omy6eB B. YronoBHO-IIpaBOBBIE acTIEKTHI IPOTHBOACHCTBHS MIPECTYITHOCTH B c(hepe UCTIONb30BaHIS
JNIEKTPOHHO-BBIYMCIUTENbHBIX MaluH // http://www.crime-research.ru/library/Golubev1003.html (prisijungimo
laikas: 2006-11-08).

6! Australian Criminal code act 1995 //
http://www.comlaw.gov.au/ComLaw/Management.nsf/current/bytitle/SF20DAS3B8CF2FAFCA256F7100071F90?
OpenDocument& VIEW=compilations (prisijungimo laikas: 2006-09-05).

62 Kpbitos B.B. KpuMuHaucTHIecKue pobieMbl OLEHKH IPECTyILIeH I B cdepe KOMIBIOTEpHOI HH(pOpMALIHL. //
YronosHoe npaso, 1998. - Ne3. — P.83.
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pakeisdamas ja, taCiau tai daro saugumo tikslais. Tuo tarpu, paimkime, pavyzdziui, turto
grobima. Pats grobimas negali biiti nei teisétas nei neteisé€tas, kadangi vien terminas grobimas
mums sufleruoja apie veiksmy neteisétuma. Negalima teisétai pagrobti svetima turta. Grobimas
visada yra atlickamas neteisétai. Neturéjimo tam teisés savokos apibréZzima mes galime rasti
2005 m. vasario 24 d. Tarybos pamatiniame sprendime 2005/222/TVR, dél ataky pries
informacines sistemas. Siame sprendime nurodoma, kad ,.neturéjimas tam teisés™ — tai prieiga ar
isikiSimas, kuriam nesuteike leidimo sistemos ar jos dalies savininkas, kitas teisés turétojas, arba
kurio neleidzia nacionalinés teisés aktai.”> Autoriaus nuomone tai pamatinis apibrézimas, kuris
turéty buti taikomas visoms LR BK XXX skyriuje aprasSytoms nusikalstamoms veikoms.

Nustatant kaltés forma nusikaltimy informatikai sampratoje taip pat neiSvengta
nesutarimy. Rusijos teis¢je manoma, kad nusikaltimai informatikai yra padaromi tiek ty¢ia, tiek ir
del neatsargumo sunkiy pasekmiy atzvilgiu. Taciau Lietuvos teiséje vyrauja nuomoné, kad visi
nusikaltimai informatikai gali biiti jvykdomi tik tycia.

Uz nusikaltimus informatikai atsakomybén gali buti trauktinas ne tik fizinis asmuo, bet

ir juridinis asmuo.

Apibendrinant galima teigti, kad neteisétas kompiuterinés informacijos sunaikinimas,
sugadinimas, pasalinimas ar pakeitimas arba jrenginiais ar kompiuterinémis programomis
apribojimas naudotis tokia informacija i esmes atitinka nusikaltimy informatikai poZymius ir
neiSeina 1§ sampratos konteksto riby. Taciau reikéty pazymeéti, kad kompiuterinés informacijos
kaip nusikaltimo dalyko nustatymas yra diskusinis klausimas ir nepilnai atspindi nusikaltimy
informatikai esme¢ apskritai. Taip pat, nusikaltimas informatikai turi buti suprantamas kaip
daromas be teis€s, nes tie patys veiksmai, bet sankcionuoti, tai yra suteikiant tam teisg (leidima)
nesudaro nusikaltimo, skirtingai negu kituose BaudZiamojo kodekso skyriuose numatytos

nusikalstamos veikos.

532005 m. vasario 24 d. Tarybos pamatinis sprendimas 2005/222/TVR, dél ataky prie§ informacines sistemas //
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32005F0222:L. T:NOT (prisijungimo laikas: 2006-
08-22).
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2.2 kompiuterinés programos sunaikinimas ar pakeitimas ir kompiuterinio tinklo,

duomeny banko ar informacinés sistemos darbo sutrikdymas

Lietuvos Respublikos Baudziamojo kodekso 197 straipsnio 1 dalis nustato, kad:

Tas, kas neteisétai sunaikino, sugadino, pasalino ar pakeité kompiuteryje esanciq
programq arba sutrikdé ar pakeité kompiuterinio tinklo, duomeny banko ar informacinés
sistemos darbq padarydamas didelés Zalos,

baudziamas bauda arba laisvés atéemimu iki trejy mety.

2004 metais atlikti straipsnio pakeitimai®® buvo orientuoti pagal 2001 m. lapkrigio 23
dienos Europos Tarybos priimtos Konvencijos dél elektroniniy nusikaltimy reikalavimus.
Lietuvos Respublikos BK 197 straipsnis buvo derintas ir jame atlikti atitinkami pakeitimai
remiantis Konvencijos 5 straipsniu, kuriame sakoma, kad kiekviena Salis priima tokius teisés
aktus ir kitas priemones, kuriy gali prireikti pagal jos vidaus teis¢ nustatyti baudziamajai
atsakomybei uz samoninga ir neteiséta dideli kompiuterinés sistemos darbo trukdyma ivedant,
perduodant, sugadinant, sunaikinant, apgadinant, pakeifiant kompiuterinius duomenis arba
panaikinant galimybe naudotis tokiais duomenimis.®> I§ esmés BK 197 straipsnis mutatis
mutandis” atitinka Konvencijos 5 straipsnio nuostatas.

Kadangi straipsnis susideda i§ dvieju loginiy daliy ir sudaro du atskirus nusikaltimus
informatikai, teisingiau biity nagrinéti juos atskirai.

Analizuojant Siame Baudziamojo kodekso straipsnyje aprasyta nusikalstama veika kaip
nusikaltima informatikai galima pastebéti, kad numatytoji veika pazeidzia visiems
nusikaltimams informatikai biuidinga teisini géri, tai yra objekta. Sunaikinant, sugadinant,
pasalinant ar pakei¢iant kompiutering programa yra pakei¢iamas jos vientisumas. D¢l to tokiais
veiksmais yra pazeidZiami visuomeniniai santykiai, susij¢ su kompiuterinés informacijos
saugumu. Taciau i$ karto kyla natiiralus klausimas kuo skiriasi nusikalstami veiksmai, kuriais
yra sugadinama, sunaikinama, pasalinama ar pakei¢iama kompiuteriné informacija nuo tokiy pat
nusikalstamy veiksmuy, kai nusikaltimo informatikai dalykas yra kompiuteriné¢ programa, kad
reikéty juos idskirti i atskirus straipsnius. Sioje vietoje noriu pateikti truputéli istorijos. Tada, kai
Lietuvos Respublikos Teisés ir Teisétvarkos komitetas savo posédyje svarsté pasitlymus dél

straipsnio pakeitimo ir papildymo, Lietuvos AukSc¢iausiasis teismas sitilé apsvarstyti galimybe

% Lietuvos Respublikos Baudziamojo kodekso 13, 162, 191, 196, 197, 203, 206, 216, 219, 221, 309 straipsniy
pakeitimo ir papildymo bei Kodekso papildymo 198(1) ir 198(2) straipsniais istatymas // Valstybés zinios. 2004, Nr.
25-760

5 Konvencija dél elektroniniy nusikaltimy / Valstybés Zinios.2004, Nr. 36-1188.

5 1 jetuvos Respublikos Seimo Teisés ir teisétvarkos komiteto i§vada Baudziamojo kodekso 13, 162, 191, 196, 197,
203, 206, 216, 219, 221, 309 straipsniy pakeitimo ir papildymo bei Kodekso papildymo 198(1) ir 198(2) straipsniais
istatymo projektui // http://www3.Irs.It/pls/inter3/dokpaieska.showdoc _1?7p_id=224985 (prisijungimo laikas: 2006-
10-29).
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BK 196 ir 197 straipsnius apjungti { viena baudziamojo kodekso straipsni su trimis dalimis.
Taciau Teisés ir Teisétvarkos komitetas nepritaré Siam sitilymui, argumentuodamas tuo, kad LR
BK 196 ir 197 straipsniai numato skirtinga nusikalstamos veikos dalyka: kompiutering
informacija ( 196 str. ) ir kompiuteriy programas (197 str. ).*’ Taigi darome i$vada, kad
pagrindiné nusikalstamos veiklos i§skyrimo i atskira straipsni priezastis yra skirtingi nusikaltimo
informatikai dalykai — kompiuteriné informacija ir kompiuteriné¢ programa. Taciau zvelgiant i§
nusikaltimy informatikai sampratos pozicijos yra diskutuotina ar minéti nusikaltimy informatikai
dalykai yra tokie skirtingi, kad juos i$skirti i atskirus Baudziamojo kodekso straipsnius. Dar karta
pazvelkime { kompiuterinés informacijos ir kompiuterinés programos santyki. Kompiuterinés
programos savoka yra pateikiama Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy
istatyme. Sio jstatymo 2 straipsnio 18 punkte sakoma, kad kompiuteriy programa — zodziais,
kodais, schemomis ar kitu pavidalu pateikiamy instrukcijy, kurios sudaro galimybe kompiuteriui
atlikti tam tikra uzduoti ar pasiekti tam tikra rezultata, visuma, kai tos instrukcijos pateikiamos
tokiomis priemonémis, kurias kompiuteris gali perskaityti; §i savoka apima parengiamaja
projekting tokiy instrukciju medziaga, jeigu pagal ja galima buty sukurti minéta instrukciju
visuma.®® Kaip matome i§ pateikto apibrézimo, kompiutering programa galime apibrézti dviem
pozymiais: 1) instrukcijuy visuma; 2) galimybé perskaityti kompiuteriui. Siuo atveju, svarbus
pozymis yra instrukcijy visuma. Galima drasiai teigti, kad instrukcija, kaip taisykliu visuma yra
sudaroma i§ atitinkamuy duomenuy. 2005 m. vasario 24 d. Tarybos pamatinio sprendimo
2005/222/TVR, dél ataky prie§ informacines sistemas 1 straipsnio b) punktas nusako, kad
kompiuteriniai duomenys — tai faktai, informacija ar savokos, pateiktos tokia forma, kuri tinkama
tvarkyti informacingje sistemoje, iskaitant programa, tinkama tam, kad informaciné sistema
atlikty funkcija. Dél to, sutinku su teisininky nuomone, kad kompiuterin¢ programa yra faktiskai
ta pati kompiuteriné informacija, kurios sudedamoji dalis yra kompiuteriniai duomenys, tik
pateikta kita iSraiSka (forma). IS viso darytina i§vada, kad istatymy leidéju Lietuvos Respublikos
BK 196 ir 197 straipsniy dispoziciju iSskyrimas | atskirus straipsnius néra pakankamai
argumentuotas. Tuo labiau, kad ir sankcijos grieztumas uz nusikalstamas veikas yra identiskas.
Darykim prielaida, kad kompiuterinés programos vientisumo apsauga iSskiriant { atskira
straipsni 1§ nusikaltimy informatikai sampratos pusés galéty biuiti pagrysta. Tada néra
suprantamas baudziamyju istatymy leidéjo nusikaltimo informatikai formuluoté eliminuojant
kompiuteriniy programy prieinamumo apsauga. AuksSc¢iau nagrinéto nusikaltimo informatikai

dalykas kompiuteriné informacija yra saugoma nuo naudojimosi ja apribojimo. O juk yra

7 Lietuvos Respublikos Seimo Teisés ir teisétvarkos komiteto i§vada Baudziamojo kodekso 13, 162, 191, 196, 197,
203, 206, 216, 219, 221, 309 straipsniy pakeitimo ir papildymo bei Kodekso papildymo 198(1) ir 198(2) straipsniais
istatymo projektui // http://www3.Irs.It/pls/inter3/dokpaieska.showdoc_1?p_id=224985 (prisijungimo laikas: 2006-
10-29).

% Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy {statymas // Valstybés Zinios. 1999, Nr. 50-1598.
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galimybé nusikalstamais veiksmais apriboti, panaudojant {renginius ar kompiuterines programas,
naudojimasi kompiuterinémis programomis, kaip ir kompiuterine informacija. Tai tik dar
sustiprina abejones dél Siy dviejy lygiaverciy nusikaltimy informatikai dalyky iSskyrimo 1
atskirus straipsnius, tuo labiau, kad ju apsaugos lygis néra vienodas.

Kompiuterinés programos sunaikinimas, sugadinimas, pasalinimas ar pakeitimas - tai
nusikalstami veiksmai, kuriy sampratos buvo nagrinétos kompiuterinés informacijos sunaikinimo
ir pakeitimo kaip nusikaltimo informatikai atveju.

Antroje straipsnio login¢je dalyje yra apraSyta nusikalstama veikla, kurios késinimosi
objektu, be jau minéto, galima bty papildomai iSskirti kompiuteriy tinklo, duomeny bazés ar
informacinés sistemos tinkama darba, tinkama numatyty funkciju atlikima. Konvencijos dél
elektroniniy nusikaltimy paaiSkinamajame raste taip pat nurodoma, kad nustatant baudziamaja
atsakomybg uz poveiki sistemai yra ginamas kompiuterio ar telekomunikacijy sistemos vartotojo
ar operatoriaus teisétas interesas, kad kompiuteris ar telekomunikacijy sistema gebéty atlikti savo
funkcijas tinkamai.®* O, kadangi, kompiuteriniuose tinkluose, ar informacinése sistemose
apskritai, vyksta informaciniai procesai, kurie ir yra uztikrinami kompiuteriniy tinkly ar
informaciniy sistemy tinkamu darbu, tai galima teigti, kad sutrikdzius ar kitaip pakeitus ju darba
yra pazeidziamas kompiuterinés informacijos saugumas. Taigi, kaip matome, nusikalstamos
veiklos objektas atitinka nusikaltimy informatikai samprata.

Straipsnyje aprasytu nusikaltimu informatikai yra tiesiogiai késinamasi { kompiutering
tinkla, duomeny banka ir informacing sistema — tai nusikalstamo késinimosi dalykai.
Kompiuterinis tinklas yra suprantamas kaip kompiuteriy grupé¢, sujungta tam tikry irenginiy,
uztikrinanciy skai¢iavimo sistemos resursy bendra panaudojima ir duomenu apsikeitima tarp bet
kuriy kompiuteriy grupiy, pagalba. Papras¢iau sakant, kompiuterinis tinklas — tai tarpusavyje
laidinémis ar belaidémis priemonémis sujungti kompiuteriai informacijos apsikeitimo ir bendro
naudojimo tikslui. Duomeny bankas - ,tai informacinés sistemos dalis. Kitaip tariant, tai yra
informacijos sutvarkymo forma arba informacija plagiaja prasme*.”® Informaciné sistema — ,tai
prietaisas arba tarpusavyje sujungty ar susijusiy prietaisy grupé, i§ kuriy vienas arba daugiau
pagal programa vykdo automatini kompiuteriniy duomeny tvarkyma, taip pat juose saugomi,
tvarkomi, i§ juy iSrenkami arba jais perduodami kompiuteriniai duomenys su tikslu juos apdoroti,

166 1

panaudoti, apsaugoti ir priziaréti“.”' Minéti nusikaltimo informatikai dalykai reikalauja ick tick

% Convention on cybercrime explanatory report.// http://conventions.coe.int/Treaty/en/Reports/Html/185.htm
(prisijungimo laikas: 2006-11-11).

7 Civilka M., Lamanauskas T., Osinaité G. ir kt./red. Saulifinas D. Informaciniy technologijy teisé. - Vilnius: NVO
Teisés Institutas, 2004.P. 533.

712005 m. vasario 24 d. Tarybos pamatinis sprendimas 2005/222/TVR, dél ataky prie§ informacines sistemas //
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32005F0222:L. T:NOT (prisijungimo laikas: 2006-
08-22).
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platesnio paaiskinimo. Kas lie¢ia duomeny banka, tai ¢ia abejoniy dél patekimo i nusikaltimy
informatikai samprata neturéty kilti. Juk duomeny bankas i§ esmés yra informacija placigja
prasme. Taciau, kompiuterinis tinklas ar informaciné sistema susideda tiek i§ techniniy itaisy,
kurie yra materialiis daiktai, tiek ir kompiuteriniy programy sprendimy. Todél, kompiuterinio
tinklo ar informacinés sistemos kaip nusikaltimo dalyko darbo sutrikdymo ar pakeitimo
vertinimas 1§ nusikaltimy informatikai sampratos pusés turéty remtis tik kompiuteriniy programuy
lygmenyje. Tiksliau sakant, nagrinéjamu atveju kompiuterinio tinklo ar informacinés sistemos
darbo sutrikimas turéty biiti siejamas su juos valdanciy kompiuteriniy programy darbo sutrikimu,
bet ne su fiziniu kompiuterinj tinkla ar informacing sistema sudaranciy prietaisy sugadinimu.
Nors fizisSkai sugadinant techninius prietaisus taip pat gali sutrikti arba pakisti kompiuterinio
tinklo ar informacinés sistemos darbas, taciau tada nusikalstama veikla nepatenka i nusikaltimy
informatikai sampratos ribas, bet gali buti vertinama kaip nusikaltimas nuosavybei, turtinéms
teiséms ar turtiniams interesams.

Tiek kompiuterinis tinklas, tiek duomeny bankas, tiek informacinés sistemos yra
sukuriamos atlikti tam tikras Zmogui reikalingas i§ anksto numatytas darbines funkcijas. Sios
sistemos gali biiti paveikiamos jrenginiais ar kompiuterinémis programomis taip, kad:

1) visiskai ar i§ dalies nebegalima atlikti numatyty darbiniy funkciju — sutrikdymas;

2) sistemos atlikingja visiSkai ar i$ dalies ne tas darbines funkcijas, kurioms jos buvo

sukurtos.

Apibendrinimui galima pasakyti, kad apraSytas nusikaltimas yra beveik identiSkas
nusikaltimui informatikai, kuris buvo nagrinétas auk$ciau. Dél to jo iSskyrimas i atskira straipsni
néra pakankamai argumentuotas. Taip pat, pazymétina, kad pirmoje straipsnio login¢je dalyje
aprasyti nusikalstami veiksmai neapima pilnai nusikaltimy informatikai sampratos, nes néra
nustatytos apsaugos kompiuterinés programos prieinamumui. Kompiuterinio tinklo ar
informacinés sistemos darbo sutrikdymo ar pakeitimo vertinimas i§ nusikaltimy informatikai
pusés turéty remtis tik kompiuteriniy programu lygmeniu, tokiu btdu atskiriant nusikaltimus

informatikai nuo nusikaltimy nuosavybei, turtinéms teiséms ir turtiniams interesams.
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2.3 kompiuterinés informacijos pasisavinimas ir skleidimas

Lietuvos Respublikos BaudZiamojo kodekso 198 straipsnis nustato, kad:

1. Tas, kas pasisavino istatymy saugomq kompiuterine informacijq apie juridinj ar fizinj
asmeny,

baudziamas bauda arba laisvés atémimu iki trejy mety.

2. Tas, kas viesai paskleide, paskelbé, platino ar kitaip panaudojo informacijq, kuriq
gavo darydamas Sio straipsnio 1 dalyje numatytq veikq,

baudziamas bauda arba arestu, arba laisvés atéemimu iki ketveriy mety.

Straipsnyje apraSyto nusikaltimo informatikai késinimosi objektu galima jvardinti
visuomeninius santykius, susijusius su jstatymy saugomos kompiuterinés informacijos saugumu,
taCiau 1§ karto kyla klausimas ar mes galime teigti, kad nusikalstama veikla neiSeina iS$
nusikaltimy informatikai sampratos konteksto. Abejoniu kilimo pagrindas yra pati jstatymy
saugomos kompiuterinés informacijos kaip nusikaltimo dalyko samprata. Kaip nagrinéta buvo
auksciau, istatymy saugoma kompiuteriné informacija gali biiti suprantama, kaip informacija,
kuriai atitinkamomis teisinémis normomis yra suteiktas teisinis statusas ir nustatytas apsaugos
rézimas, kurio lygis nustatomas pagal informacijos svarba. Taip yra ribojamas asmeny ratas,
kurie turi (gali turéti) teisg¢ susipazinti, valdyti ar kitaip naudoti {statymy saugoma kompiutering
informacija. [statymuy saugoma kompiuteriné¢ informacija gali priklausyti fiziniam asmeniui
(informacija apie privaty asmens gyvenima), juridiniam asmeniui (komercinés paslaptys, banko
paslaptys ir kt.) ar valstybei (valstybés, tarnybos paslaptys), nors valstybé, remiantis Lietuvos
Respublikos civilinio kodekso 2.35 straipsnio nuostatomis yra pripaZistama juridiniu asmeniu.”
Taciau informacija apie privaty asmens gyvenima yra ginama ir Baudziamojo kodekso 167
straipsniu ,,Neteisétas informacijos apie privaty asmens gyvenima rinkimas®, 168 straipsniu
»Neteisétas informacijos apie asmens privaty gyvenima atskleidimas ar panaudojimas®;
komercinés paslaptys yra ginamos 210 straipsniu ,,Komercinis $nipiné¢jimas®™, 211 straipsniu
,Komercineés paslapties atskleidimas®. Dar kebliau yra su valstybés paslaptimi. Baudziamojo
kodekso 119 straipsnis ,,Snipinéjimas®, 124 straipsnis ,,Neteisétas disponavimas informacija,
kuri yra valstybés paslaptis, 125 straipsnis ,, Valstybés paslapties atskleidimas® gina valstybés
paslapties slaptuma, o informacijos pripazinimas valstybés paslaptimi nepriklauso nuo jos
fiksavimo budo. Taigi, valstybés paslaptimi gali buti ir kompiuteriné informacija. Atsizvelgiant |
tai, néra visiSkai aiSku ar jstatymy saugomos kompiuterinés informacijos susijusios su juridiniu
ar fiziniu asmeniu pasisavinimas, vieSas paskleidimas, paskelbimas, platinimas ar kitoks

panaudojimas pilnutinai patenka i nusikaltimy informatikai samprata ar pazeidzia Kkitus,

7 Lietuvos Respublikos civilinis kodeksas // Valstybés Zinios. 2000, Nr. 74-2262.

36



nesusijusius su kompiuterinés informacijos saugumu interesus. Manome, kad pagrindinis
kriterijus informacijos pasisavinimo atveju, kuri nustacius biity galima $ig nusikalstama veika
priskirti prie nusikaltimy informatikai, galéty biiti neteiséto prisijungimo prie kompiuterio ar
kompiuterinio tinklo, kuriame yra jstatymy saugoma ir susijusi su juridiniu ar fiziniu asmeniu
kompiuteriné informacija, faktas. VieSo informacijos paskleidimo, paskelbimo, platinimo ar
kitokio panaudojimo atveju, autoriaus nuomone, atskyrimo kriterijumi galéty biiti kompiuterinis
aspektas, tai yra kompiuteriniy tinkly, tokiy kaip Internetas panaudojimas. Biitent neteisétos
prieigos budu j{statymy saugomos kompiuterinés informacijos pasisavinimas, taip pat,
pavyzdziui, Interneto panaudojimas tokios informacijos vieSam paskleidimui, paskelbimui,

platinimui leisty priskirti $ia nusikalstama veikla prie nusikaltimy informatikai.
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2.4 neteisétas prisijungimas prie kompiuterinio tinklo

Lietuvos Respublikos BaudZiamojo kodekso 198! straipsnio 1 dalis nustato, kad:

Tas, kas neteisétai prisijungé prie kompiuterio ar kompiuterinio tinklo paZeisdamas
kompiuterio ar kompiuterinio tinklo apsaugos priemones,

baudziamas vieSaisiais darbais arba bauda, arba arestu, arba laisvés atéemimu iki
vieneriy mety.

Sis baudziamojo kodekso straipsnis, numatantis atsakomybe uZ neteiséta prisijungima
prie kompiuterio bei kompiuterinés sistemos yra logiska tasa to darbo, kurj atliko istatymu
leid¢jas derindamas nacionalinius teisés aktus su tarptautiniy teisés akty reikalavimais.
Baudziamasis kodeksas 198! straipsniu buvo papildytas 2004 metais.” 2001 m. lapkri¢io 23
dienos Europos Tarybos priimtos Konvencijos dél elektroniniy nusikaltimy 2 straipsniu
sieckiama, kad bty nustatyta baudziamoji atsakomybé uz neteiséta prieiga prie kompiuterinés
sistemos. Konvencijos 2 straipsnyje nurodyta, kad kiekviena Salis priima tokius teisés aktus ir
kitas priemones, kuriy gali prireikti pagal jos vidaus teis¢ nustatyti baudziamajai atsakomybei uz
samoninga ir neteiséta prieiga prie visos kompiuterinés sistemos arba jos dalies. Salis gali
reikalauti, kad toks nusikaltimas buty padarytas pazeidziant apsaugos priemones, ketinant gauti
kompiuterinius duomenis ar turint kita nesazininga ketinima, arba kad jis biity susijes su
kompiuterine sistema, sujungta su kita kompiuterine sistema.’* 2005 metais Europos Sajungos
Taryba atsizvelgdama i ataky prie§ informacines sistemas, ypa¢ dél organizuoto nusikalstamumo
grésmes, ir didéjancio susirlpinimo galimomis teroristy atakomis prie§ informacines sistemas,
kurios yra valstybiy nariy ypac svarbios infrastruktiros dalis, irodymuy buvima, priémé pamatinj
sprendima, beveik visiSkai antrinant] Konvencijos d¢l elektroniniy nusikaltimy 2 straipsni. Siuo
pamatiniu sprendimu reikalaujama, kad uz neteiséta prieiga prie informaciniy sistemy buty
baudziama kaip uZ nusikaltima. Konvencijos dél elektroniniy nusikaltimy ai$kinamajame raste”
teigiama, kad ,neteiséta prieiga® kaip viena i§ esminiy nusikalstamy veikly, nukreipty pries§
kompiuterines sistemas ir kompiuterinius duomenis, reikalinga kriminalizuoti. Reikalingumas
atspindi organizacijy ir asmeny interesus tvarkyti, valdyti ir kontroliuoti jiems priklausancias
kompiuterines sistemas nekliudomai ir nevarzomai. Taip pat pabréziama, kad vien tik neteisétas

kiSimasis (angl. — unautorised intrusion) 1 kompiuterines sistemas, tai yra ,,hakingas* (angl. —

7 Lietuvos Respublikos Baudziamojo kodekso 13, 162, 191, 196, 197, 203, 206, 216, 219, 221, 309 straipsniy
pakeitimo ir papildymo bei Kodekso papildymo 198(1) ir 198(2) straipsniais statymas // Valstybés zZinios. 2004, Nr.
25-760.

"Konvencija dél elektroniniy nusikaltimy // Valstybés Zinios. 2004, Nr. 36-1188.

> Convention on cybercrime explanatory report // http:/conventions.coe.int/Treaty/en/Reports/Html/185.htm
(prisijungimo laikas: 2006-11-11).
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hacking), ,krekingas® (angl.- cracking) ir ,kompiuterinis piktnaudziavimas®™ (angl.- computer
trespass) 18 principo turi biiti neteiséti patys savaime.

Zvelgiant i§ nusikaltimy informatikai sampratos pozicijos, atrodytu, kad nusikaltimo
objekto nustatymas Siuo atveju yra komplikuotas, nes kriminalizuota veika nesukelia jokios
apciuopiamos realios zalos. Dél to natiiraliai kyla klausymas ar i§ vis 8i veika yra pavojinga ir ar
uz ja buvo bitina nustatyti baudziamaja atsakomybe. Juk, jeigu padaroma veika nekyla jokios
pavojingos pasekmés, neatsiranda zala, tai ir pati veika néra pavojinga. Tafiau mes Zinome i$
baudziamosios teisés teorijos, jog késinantis { teisinius gérius gali biiti padaroma ne tik reali Zala,
bet gali kilti ir tokios Zalos grésmé. Esant zalos atsiradimo grésmei, jstatymy saugomame objekte
irgi jvyksta tam tikri pakitimai.’® V.S. Komisarovas pateikdamas nusikaltimy kompiuterinés
informacijos srityje samprata taip pat nurodé, kad nusikalstami veiksmai gali ne tik padaryti zala
visuomeniniams santykiams, bet ir sukelti tokios zalos atsiradimo grésmq.77 Dél to, ,,neteiséta
prieiga pazeidziant saugumo priemones sukelia realia grésm¢ visuomeniniams santykiams
saugant ir apdorojant informacija, paZeidZia nukentéjusiyjy slaptumo sriti’®, kas leidzia teigti,
kad neteisétas prisijungimas prie kompiuterio ar kompiuterinio tinklo i§ esmés atitinka
nusikaltimo informatikai sampratos pozymius.

Neteisétas prisijungimas prie kompiuterio ar kompiuterinio tinklo, kitaip — neteiséta
prieiga, teisingje literatiiroje aptarinéjama gan placiai. U. Sieber neteiséta prieiga supranta kaip
prasiskverbima 1 kompiuteriy sistemas, kai tikslas yra ne manipuliacija, sabotazas ar
Snipin¢jimas, o pasitenkinimas, susijgs su kompiuterinés sistemos apsaugos priemoniy
iveikimu.”” M.V. Bogomolov neteiséta prieiga supranta kaip nesankcionuotas informacijos
savininko ar valdytojo asmens susipazinimas su duomenimis, kurie yra kompiuterinéje
laikmenoje ar kompiuteryje ir turintys apsaugos lygi, nustatyta teisés aktais.* Jis remiasi kito
teisininko V.V. Krylovo nuomone, kad prieiga prie elektroninés skai¢iavimo masinos yra
informacinés sistemos savininko sankcionuota ir sureguliuota asmens saveika su kompiuteriniais
irenginiais ir (arba) asmens susipazinimas su duomenimis, esan¢iais kompiuterinése laikmenose
ar kompiuteryje.! M.M. Karelina teigia, kad pripaZistama neteiséta tokia asmens prieiga prie

kompiuterinés informacijos, kai asmuo neturi teisés gauti ir dirbti su tokia informacija arba

76 Abramavicius A., Cepas A., Draksien¢ A. ir kt. Baudziamoji teisé: bendroji dalis. —Vilnius: Eugrimas, 1998.P.
177.

77 Komuccapos B.C. TpecTymieHns B cdepe KOMIBIOTEPHOI HHMOPMALIMHK: OHSITHE U OTBETCTBEHHOCTh
/TOpunnyeckuii mup, Pespans 1998. P.13.

7 &titilis D. Kai kurie neteisétos prieigos prie kompiuterinés informacijos kriminalizavimo aspektai //
Jurisprudencija 2003, 47 (39). P. 72.

7 Ten pat. P.67.

% Boromonos M.B. Vro10BHast OTBETCTBEHHOCTH 32 HENPaBOMEPHBIN JOCTYI K OXPaHIEMOUN 3aKOHOM
KOMIIbIOTEepHOI nHpopmarmu. // http://pu.boom.ru/book/index.html (prisijungimo laikas: 2006-11-10).
$'KpsutoB B.B. KpuMunanmuctTuueckie mpo6ieMbl OLEHKH PECTyILIeH H B cdepe KOMIbIOTepHOI HudopMarmy. //
YronosHoe npaso, 1998. - Ne3. — P.84.
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kompiuterine sistema.®* Taip pat ji priduria, kad tiek informacijos, tiek kompiuterinés sistemos
atzvilgiu turi biiti naudojamos apsaugos priemonés. Apibendrinant galima teigti, kad neteisétas
prisijungimas prie kompiuterio ar kompiuteriy tinklo — tai tokie nusikalstami asmens veiksmai,
kai pasinaudojant atitinkamais prisijungimo budais yra paZeidziamos kompiuterio ar kompiuteriy
tinklo apsaugos priemonés ir jgyjama galimybé naudoti ar kitaip valdyti tiek esama kompiutering
informacija, tiek kompiutering sistema, ir nesant kompiuterio ar juy tinklo savininko aiSkiai
iSreiksto leidimo Siems veiksmams.

Nors nagrinéjant neteiséta prisijungima prie kompiuterio ar kompiuterinio tinklo
nusikaltimy informatikai kontekste mums ne tieck yra svarbu patys nusikalstamos veikos
padarymo biidai®, tatiau paZintiniais tikslai juos verta paminéti. Neteisétai prisijungti prie
kompiuterio ar ju tinklo galima:

1) pasinaudojant specialiais techniniais irenginiais arba kompiuterinémis programomis,
kuriy pagalba yra apeinamos, pasinaudojant kompiuteriy programy klaidomis, arba pazeidziamos
apsaugos priemong¢s ir prisijungiama prie dalies ar visos kompiuterin€s sistemos;

2) slaptazodziy ar apsaugos koduy panaudojimas neteisétam prisijungimui prie
kompiuterio art kompiuterinio tinklo ir kitos priemonés.

Pazymétina, kad i nusikaltimy informatikai sampratos pozymius nejeina nusikalstami
tikslai, ta¢iau Konvencijos dél elektroniniy nusikaltimy 2 straipsnyje nurodoma, kad ,, Salis gali
reikalauti, kad nusikaltimas buty padarytas ..., ketinant gauti kompiuterinius duomenis .
Svarstant BaudZiamojo kodekso papildyma 198" straipsniu, Lietuvos Respublikos Seimo Teisés
ir teisétvarkos komitetui Teisés institutas davé sitilyma straipsnio dispozicijoje numatyti
nusikalstamos veikos tiksla — siekj gauti informacijq.*’ Sis sitilymas buvo motyvuotas tuo, kad
esama straipsnio redakcija uztraukia baudziamaja atsakomybe¢ uz pernelyg platy veiky rata.
PraktiSkai kiekvienas savo Zinias bei jégas iSbandyti sumangs paauglys, neteisétai prisijunges
prie kompiuterio ar juy tinklo pazeisdamas apsaugos priemones, biity baudZiamas uz nusikaltimo
padaryma. Siam sililymui nebuvo pritarta motyvuojant tuo, kad atskleidZiant straipsnyje

numatyta veika, sunku bty irodyti ,,siekimo gauti duomenis* pozymi.

82 Kapenuna M.M. TIpectymienns B cdepe KOMIbIOTEpHOI nHbOpMAaLmn //
http://www.relcom.ru/Archive/1997/ComputerLaw/New_code.htm (prisijungimo laikas: 2006-11-10).

%3 Faktiskai biity nejmanoma ir netikslinga i§vardinti visus nusikalstamos veikos padarymo biidus straipsnio
dispozicijoje, nes informacinés technologijos nuolatos tobuléja, o nusikalstamas veikas darantys asmenys darosi vis
iSradingesni naudojant informacines technologijas nusikalstamiems tikslams (autoriaus pastaba).

8 Lietuvos Respublikos Seimo Teisés ir teisétvarkos komiteto i§vada Baudziamojo kodekso 13, 162, 191, 196, 197,
203, 206, 216, 219, 221, 309 straipsniy pakeitimo ir papildymo bei Kodekso papildymo 198(1) ir 198(2) straipsniais
istatymo projektui // http://www3.Irs.It/pls/inter3/dokpaieska.showdoc_1?7p_id=224985 (prisijungimo laikas: 2006-
10-29).
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Neteisétas prisijungimas prie kompiuterio ar kompiuterinio tinklo pazeidziant apsaugos
priemones formaliai yra vienas i§ esminiy nusikaltimy informatikai, nes tiek neteisétas
kompiuterinés informacijos, kompiuterinés programos sugadinimas, sunaikinimas, pasalinimas
ar kitoks pakeitimas, istatymy saugomos informacijos pasisavinimas daugeliu atveju bus
ivykdomi neteisétai prisijungiant prie kompiuterio ar kompiuterinio tinklo. Todé¢l neteiséta
prieiga 1§ esmés sukelia grésme visuomeniniams santykiams, susijusiems su kompiuterinés
informacijos saugumu. Neteisétas prisijungimas suprantamas kaip prisijungimas paZeidziant
apsaugos priemones, dél ko igyjama galimybé valdyti kompiuteryje ar kompiuteriniame tinkle

esancia informacija.
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2.5 neteisétas disponavimas jrenginiais, kompiuterinémis programomis, slaptazodziais,

prisijungimo kodais ir kitokiais duomenimis, skirtais nusikaltimams daryti

Lietuvos Respublikos Baudziamojo kodekso 1982 straipsnis nustato, kad:

1. Tas, kas neteisétai gamino, gabeno, pardaveé ar kitaip platino sio Kodekso 166, 198 ir
198" straipsniuose numatytiems nusikaltimams daryti tiesiogiai skirtus ar pritaikytus jrenginius
ar kompiuterines programas, taip pat slaptazodzius, prisijungimo kodus ar kitokius panasius
duomenis arba turédamas tikslq daryti tuos nusikaltimus juos jgijo ar laike,

baudziamas vieSaisiais darbais arba bauda, arba arestu, arba laisvés atemimu iki
vieneriy mety.

2. Tas, kas neteisétai gamino, gabeno, pardaveé ar kitaip platino Sio Kodekso 196 ar 197
straipsniuose numatytiems nusikaltimams daryti tiesiogiai skirtus ar pritaikytus jrenginius ar
kompiuterines programas, taip pat slaptazodzZius, prisijungimo kodus ar kitokius panaSius
duomenis arba turédamas tikslq daryti tuos nusikaltimus juos jgijo ar laike,

baudziamas viesaisiais darbais arba bauda, arba arestu, arba laisvés atémimu iki trejy
mety.

Kaip ir aukSC¢iau nagrinéti straipsniai, taip ir BK 198* straipsnis buvo jtrauktas i
baudziamaji istatyma 2004 metais.*’ Konvencijos dél elektroniniy nusikaltimy 6 straipsnis
nustato, kad kiekviena Salis priima tokius teisés aktus ir kitas priemones, kuriy gali prireikti
pagal jos vidaus teis¢ nustatyti baudziamajai atsakomybei uz samoningg ir neteiséta:

a) gaminima, pardavima, isigijima naudoti, ivezima, platinima arba kitoki galimybés
naudotis suteikima:

1) itaiso, iskaitant kompiutering programa, sukurto ar pritaikyto pirmiausia
neteisétai prieigai, neteisétai perim¢iai, poveikiui duomenims ir poveikiui sistemai daryti,

i1) kompiuterio slaptazodZio, prieigos kodo arba panasiy duomeny, kuriais galima
prieiti prie visos kompiuterinés informacinés sistemos arba jos dalies, kai ketinama juos
panaudoti neteisétai prieigai, neteisétai perimciai, poveikiui duomenims ir poveikiui sistemai
daryti ir,

b) a punkto i ir ii papunk¢iuose minimo dalyko turéjima ketinant ji panaudoti neteisétai
prieigai, neteisétai periméiai, poveikiui duomenims ir poveikiui sistemai daryti. Salis
vadovaudamasi savo teise, gali reikalauti, kad baudziamoji atsakomybé biity uztraukiama tik

turint keleta tokiy dalyku:.86

8 Lietuvos Respublikos Baudziamojo kodekso 13, 162, 191, 196, 197, 203, 206, 216, 219, 221, 309 straipsniy
pakeitimo ir papildymo bei Kodekso papildymo 198(1) ir 198(2) straipsniais statymas // Valstybés zZinios. 2004, Nr.
25-760.

86 Konvencija dél elektroniniy nusikaltimy // Valstybés zinios,2004, Nr. 36-1188.
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Nusikaltimy informatikai sampratos vienas i§ pozymiy — objektas, yra visuomeniniai
santykiai, susij¢ su kompiuterinés informacijos saugumu, kai nusikalstamais veiksmais yra
pazeidziamas kompiuterinés informacijos konfidencialumas, vientisumas ir prieinamumas.
Nusikalstamos veiklos, nagrin¢jamos Sioje darbo dalyje aprasyme istatymy leid¢jas tiesiogiai
nenurodo jokio poveikio kompiuterinés informacijos saugumui, dél ko gali kilti abejoniy dél
nusikalstamos veikos priskyrimo nusikaltimams informatikai. Taciau atidziai nagrin¢jant
nusikalstama veikla, galime pastebéti, kad kompiuteriniy programy ar irenginiy, skirty
nusikaltimams daryti gaminimas, gabenimas, pardavimas, kitoks platinimas, jgijimas i§ esmés yra
pasiruo$imas ivykdyti nusikalstamus veiksmus kito teisinio gério atzvilgiu. Tiksliau tariant,
priemoniy gaminimas ar kitoks susiieSkojimas nagrinéjamu atveju kelia potencialia grésmg kilti
toms pasekméms, kurias sukelia kiti nusikaltimai, tame tarpe ir nusikaltimai informatikai.
Pasitelkiant tokias kompiuterines programas ar jrenginius neprireikia daug pastangy, kad
sugadinti, pakeisti, pasisavinti ar kitaip paveikti tiek istatymy saugoma kompiuteriné informacija
susijusig su juridiniu ar fiziniu asmeniu, tiek ir kita kompiutering informacija, uzblokuoti prié¢jima
prie jos, neteisétai prisijungti prie kompiuterio ar kompiuterinio tinklo, pasinaudojant
kompiuterine informacija, tokia kaip slaptazodziai ar prisijungimo kodai, paveikti
kompiuteriuose, kompiuteriy tinkluose ar informacinése sistemose esancios kompiuterinés
informacijos konfidencialuma. Tokiu biidu yra sudaroma grésmé santykiams, susijusiems su
kompiuterinés informacijos saugumu kaip nusikaltimy informatikai objektui. D¢l to galima teigti,
kad nusikalstamos veikos, apraSytos Siame straipsnyje, késinimosi objektas yra grésmés kilimas
tiems santykiams, kurie reguliuoja informacijos kompiuterin¢je formoje konfidencialuma,
vientisuma ir prieinamuma.

Nusikaltimy informatikai samprata numato, kad nusikalstamos veiklos dalykas turi biiti
kompiuteriné informacija. Analizuojamos nusikalstamos veiklos dalykas yra jrenginiai,
kompiuterinés programos, slaptazodZziai, prisijungimo kodai ar kitokie duomenys. Asmuo
gamindamas jrenginius, kompiuterines programas, igydamas slaptazodzius, prisijungimo kodus
savo nusikalstamai veiklai nepadaro realios tiesioginés Zalos kompiuterinei informacija. Pats
gaminimo, pardavimo ar platinimo faktas nesugadina kokioje nors informacinéje sistemoje
esanCios informacijos, neuzblokuoja pri¢jimo prie informacijos, taciau sudaro grésme tokiy
pasekmiy atsiradimui, jei asmuo turi tiksla tokius nusikaltimus daryti. Kaip tik ¢ia mes prieiname
prie dar vieno svarbaus dalyko, leidziancio neteiséta disponavima irenginiais, kompiuterinémis
programomis, slaptazodZiais, prisijungimo kodais ir kitais duomenimis priskirti prie nusikaltimy
informatikai. Tai neteisétumo pozymis. IS esmés tai kertinis momentas, kuris, kaip ir auks¢iau
aptartuose nusikaltimuose, vaidina labai svarby vaidmeni ir kurio buvimas mums leidzia

nusikalstama veika (esant visiems kitiems pozymiams) vertinti kaip nusikaltima informatikai.
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Negali buti suprantami veiksmai kaip nusikaltimas informatikai kai, pavyzdziui, programuotojas
pagal savo profesija gabena arba laiko kenksminga kompiutering programa (pvz. — ,,virusa‘“) su
tikslu nustatyti jos kenksmingumo lygi ir sukurti programini koda naikinanti kenksminga
programa. Taigi, jis neturi tikslo pasinaudodamas kompiuterine programa daryti nusikalstama
veikla, dél ko jo veiksmai yra teiséti. Nors sunku isivaizduoti teisétai gaminamas, parduodamas ar
kitaip platinamas kompiuterines programas nusikaltimams daryti, bet sutinkama ir tokiy atveju.
Viena neivardinta komerciné imoné¢ visiskai legaliai parduoda programa ,,Acallno* skirta vykdyti
Snipin¢jimo veiksmus mobiliuose telefonuose, veikianciuose Symbian operacinés sistemos
pagrindu. Programa slepia savo buvima mobiliajame telefone ir dubliuoja siun¢iamas SMS
trumpasias Zinutes persiusdama jy kopijas programoje nurodytu telefono numeriu.®” Toks
kompiuterinés programos veikimas vertinamas kaip kenksmingas, kadangi pazeidzia informacijos
konfidencialuma.

Pilnai nusikaltimo sampratai yra tikslinga aptarti jrenginiy ir kompiuteriniy programuy,
skirty nusikaltimams daryti sampratas. [renginiai, skirti nusikalstamoms veikoms daryti - tai
irenginiai skirti tiesioginiam perémimui, elektromagnetiniam perémimui ar radioelektroniniai
pasiklausymo jrenginiai. Kompiuterinés programos skirtos daryti nusikaltimams dazniausiai yra
vadinamos kenksmingomis kompiuterinémis programomis (angl. — harmful software). Toks
pavadinimas yra kilgs dél to, jog tokios programos veikdamos kompiuterinéje ar informacingje
sistemoje vykdo destrukcinius veiksmus, tai yra daro zala. Tokiuy programy programinis kodas
yra specialiai suprogramuojamas taip, kad veikdama sistemoje ji kenkty jos normaliam darbui ar
atlikinéty kitus nekorektiskus, neteisétus veiksmus. Kenksmingos kompiuterinés programos
daZniausiai yra skirstomos i tris dideles grupes - ,,kompiuterinius virusus* (angl. — computer
viruses), ,,Trojos arklius* (angl. — Trojan horse) ir ,, kirminus* (angl. — Worms). Kompiuterinis
virusas — tai programa ar dalis programinio kodo, kuri prisijungia prie programos ar kito failo,
dazniausiai vykdomojo (angl. — executable), trikdo jos normaly darba bei daro savo kopijas,
kurios prijungiamos prie kity faily. Kitaip sakant, tokio tipo kompiuterinés programos turi
suprogramuota automatini dauginimosi ir maskavimosi mechanizma ,,Trojos arklys* — i§ pirmo
zvilgsnio atrodanti naudinga kompiuteriné programa, taiau iS tikryju savyje maskuojanti
kenksmingas kompiuteriui funkcijas, pavyzdziui, suteikia piktavaliui galimybe pasijungti prie
kompiuterio arba renka tam tikra informacija, esan¢ia kompiuteryje ir iSsiuncia piktavaliui.
,»Kirminas®“ — tai galima sakyti viruso poklasis, kuris be vartotojo veiksmu daro savo kopijas ir
plinta kompiuteriy tinklais. DidZiausias ju keliamas pavojus ir ju sugebéjimas daugintis

didziuliais kiekiais ir greitai iSplisti po kompiuteriy tinkla siunciant savo kopijas. Tokiu buidu yra

¥ Toctes A. CoBpemennble HEOpMaIHOHHBIE Yrpo3s, 111 ksapran 2006 // http://www.crime-
research.ru/articles/art15/ (prisijungimo laikas: 2006-11-20).
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labai sutrikdomas kompiuteriy tinkly darbas, kompiuteriai gali nustoti reaguoti i bet kokias
komandas.®

Nagrin¢jant straipsnio dispozicija lengvai galima pastebéti, kad istatymy leidéjas
aprasydamas nusikalstama veika naudoja daugiskaita — ,.jrenginius, kompiuterines programas,
slaptazodzius, prisijungimo kodus ir kitokius duomenis“. D¢l to natiiraliai galima galvoti, jog
baudziamoji atsakomybé uz BK 1982 straipsnyje numatyta nusikalstama veika nekyla tuomet, kai
yra gaminama, gabenama, parduodama ar kitaip platinama viena kompiuteriné programa, vienas
irenginys, slaptazodis, prisijungimo kodas nusikaltimams daryti. Tokj istatyminés technikos
netiksluma pastebi ir teisininkai nagrinéjantys Rusijos Federacijos Baudziamojo kodekso 272
straipsnj, nustatant] atsakomybe uz elektroninéms skai¢iavimo masinoms Zzalingy programy
gaminima, naudojima ir platinima. Siame straipsnyje taip pat aprasant nusikalstama veika
panaudota daugiskaita. Kas lieCia Lietuvos Respublikos Baudziamojo kodekso 198 straipsni, tai
galima pagristai manyti, jog istatymy leid¢jas kriminalizuodamas nusikalstama veika vadovavosi
Konvencijos d¢l elektroniniy nusikaltimy 6 straipsnio nuostata — JSalis, ..., gali reikalauti, kad
baudziamoji atsakomybé biity uitraukiama tik turint keletq tokiy dalyky.*’ Tatiau, manytina,
reikéty pritarti V.S. Komisarovo nuomonei’’, kad nustatant baudziamaja atsakomybg uz minéta
nusikalstama veika reikia vadovautis ne tiek kiekybiniu kriterijumi, kiek potencialiai
kenksmingomis kompiuterinés programos ar jrenginio savybémis ir realiomis galimybémis
sukelti zalag kompiuterinei informacijai ar visai informacinei sistemai. D¢l to, autoriaus nuomone,
veiksmai, kai neteisétai yra gaminamas, gabenamas, parduodamas ar kitaip platinamas vienas
irenginys, viena kompiuterin¢ programa, slaptazodis ar prisijungimo kodas atskirais atvejais gali

biiti vertinamas kaip nusikaltimas informatikai.

Nors neteisétas  disponavimas  irenginiais, kompiuterinémis  programomis,
slaptazodziais, prisijungimo kodais ar kitais duomenimis ar juy isigijimas pats savaime
nepazeidzia nusikaltimy informatikai objekto, taciau Sie veiksmai yra vertintini kaip pavojingi,
nes kaip ir neteis€to prisijungimo prie kompiuterio ar kompiuterinio tinklo atvejuy sukelia realia
grésme visuomeniniams santykiams, kaip teisiniam gériui. Aprasytos nusikalstamos veiklos
pavojingumas vertintinas atsizvelgiant i netur¢jimo teisés kriterijy. Sankcionuoti tokie veiksmai
nesudaro nusikaltimo informatikai ir neturéty biiti vertinami kaip pavojingi. Taip pat nemanytina,
kad irenginiy ir kompiuteriniy programuy, slaptazodziy ir prisijungimo kodu kiekybinis kriterijus

turéty biiti vertinamas kaip poZymis priskirti veika prie nusikaltimy informatikai. Visuomet turéty

8 Informacija imta i$ Microsoft Lietuva interneto puslapio
http://www.microsoft.com/lietuva/security/home/antivirus/virus101.mspx (prisijungimo laikas: 2006-11-12).
% Konvencija dél elektroniniy nusikaltimy / Valstybés Zinios.2004, Nr. 36-1188.

% Kommuccapos B.C. IpecTymienus B cdepe KOMIBIOTEPHOI HHDOPMALIMK: OHSITHE W OTBETCTBEHHOCTh
/fOpunuueckuit mup, Gespans 1998. P.16.

45


http://www.microsoft.com/lietuva/security/home/antivirus/virus101.mspx

biiti vertinama jrenginio ar kenksmingos kompiuterinés programos potenciali galimybé paZzeisti

visuomeninj interesa ir sukelti Zalingas pasekmes.
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3. NUSIKALTIMU INFORMATIKAI SAMPRATA - PROBLEMOS SPRENDIMAS

Nors Peter N. Graboskis (Peter N. Grabosky) remdamasis kriminologiniu nusikaltimo
aiSkinimu, paremtu trimis faktoriais — motyvacija (angl. — motivation), galimybe (angl. -
opportunity) ir tinkamos apsaugos stoka (angl. — the absence of a capable guardian), - mano,
kad ,,virtualus nusikalstamumas‘ i§ esmés niekuo nesiskiria nuo Zemisko (angl. — terrestrial)
nusikaltimo, kuri mes gerai pazistam. AiSku, teigia jis, kai kurie reiSkiniai yra nauji, bet dauguma
nusikaltimy, ivykdyty su ar pries kompiuterius skiriasi tik ivykdymo terpe (angl. — in terms of
medium).’’

Tacdiau, nuomoniy, kad kompiuteriniai, elektroniniai nusikaltimai nesudaro visiSkai
naujy nusikaltimy riisies buvo ir daugiau. Bet remiantis daugybés teisiniy studijy buvo prieita
prie iSvados, kad kai kurie i§ $iy nusikaltimy, vis délto, sudaro naujus nusikalstamos veiklos
reiSkinius, kurie reikalauja ne tik atskiro reguliavimo, bet ir atitinkamos sampratos, nusakancios
Ju esme.

Nors Harvardo teisiniame zurnale yra sutikta nuomoné, kad elektroniniams
nusikaltimams tampant vis lengviau jvykdomiems, visuomenei tampant vis labiau priklausomai
nuo Interneto, didéjant katastrofiniy ataky grésmei, remiantis atsparios sistemos (angl. — immune
system) idéja kompiuteriniai tinklai, o tiksliau Internetas tampa atsparesnis tam tikram zalingam
poveikiui. Atsparios sistemos idéja remiasi prielaidomis, kad saugumo spragy panaudojimas
privercia gamintojus ,,uzlopyti‘ saugumo spragas, tobulinant sistemas akcentuoti { ju sauguma, o
vartotojus idieginéti saugumo pataisas ir pasinaudoti saugumo praktika, kas leisty sumazinti
katastrofiniy ataky tikimybe. Taip pat teigiama, kad kai kurie elektroniniai nusikaltimai gali
atnesti daugiau naudos negu zalos (angl. — beneficial cybercrime), todél kad jie atkreipia démesi
1 su saugumu susijusius pavojus, paskatina taisyti saugumo spragas, imtis kity atsargumo
priemoniy, kurios gali uzkirsti kelia daug Zzalingesnéms atakoms. Tokie nusikaltimai, be abejo,
turéty buti vertinami tik naudos tinklui poziiriu, jeigu kilusi zala yra mazesné negu tikétinos
7alos dydis nuo galimy ataky, jeigu saugumo spragos nebiity pataisytos.”

Taciau, savireguliacinis pozitris i kai kuriuos elektroninius, tame tarpe ir nusikaltimus
informatikai, pripazistant juy tam tikra teigiama poveiki kompiuteriniams tinklams (Internetui),
galéty kardinaliai pakeisti nusikaltimy informatikai ir kompiuteriniy nusikaltimy apskritai

sampratas. Toks poziiiris yra ganétinai jaunas ir reikalaujantis iSsamesniy studijy, bet jau dabar

?! Grabosky P.N. Virtual Criminality: Old Wine In New Bottles? // Social & Legal Studies. 2001.

%2 Immunizing the Internet, or: how I learned to stop worrying and love the worm // Harvard Law Review Vol. 119 —
June 2006 — Nr. 8 http://www.harvardlawreview.org/issues/119/june06/june06.shtml (prisijungimo laikas: 2006-11-
30).
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galintis dar labiau paaStrinti vieningos reiskinio esm¢ atspindin¢ios nusikaltimy informatikai
sampratos problema.

Autoriaus nuomone, daugeliu atveju teisinés problemos sprendimas remiasi naujy arba
koreguojanciy teziy, teiginiy suformulavimu. Todé¢l bandydamas spresti nusikaltimy informatikai
sampratos problema autorius pateiks jo nuomone tinkamiausia Siam laikotarpiui nusikaltimy
informatikai samprata. Samprata, kuri bus pateikta Zemiau, remsis jau suformuotais teisniais
principais ir susidarys i§ pagrindiniy poZymiy, kuriuos, manau, pirmiausia ir reikéty aptarti.

Remdamasis ankstesnése darbo dalyse nagrinétais klausimais, vis délto autorius mano,
kad nusikaltimy informatikai objektas yra teiséti asmeny, tiek fiziniy tiek ir juridiniy, interesai
naudojant ar kitaip valdant kompiutering informacija. Asmenuy teisé€tas interesas, kaip buvo
kalbéta anksCiau, tai asmens pagristas tikéjimas, kad kompiuteriné informacija iSliks
konfidenciali, vientisa ir prieinama. Negaliu paneigti, kad nustatant nusikaltimy informatikai
objekta a$§ vadovavausi Konvencijos dél elektroniniy nusikaltimy nuostatomis. Taciau autorius
mano, kad $ios nuostatos §iuo metu yra fundamentalios ir negalima i jas neatsizvelgti.

Nusikaltimy informatikai dalyku a$ i$skir¢iau kompiuterinius duomenis ir informacing
struktiira. Kompiuterinius duomenis kaip nusikaltimo dalyka a$ jvardinu netik dél to, kad jis yra
nurodomas ir Budapesto Konvencijoje dél elektroniniy nusikaltimy, bet ir dél kompiuteriniuy
duomeny savybés kisti nekeiCiant pacios kompiuterinés informacijos, kas leidzia tiksliau
atskleisti nusikaltimy informatikai esmg. Informacing struktiira a$ suprantu kaip kompiuteriniy
duomeny ir techniniy sprendimy bendrasaveikos terpé. Informacing struktira kaip nusikaltimy
informatikai dalyka a$ jvardinau neatsitiktinai, bet laikydamasis technologinio neutralumo
principo. Kaip matyti i§ Lietuvos Respublikos Baudziamojo kodekso XXX skyriaus
,Nusikaltimai informatikai®, jstatymy leid¢jas nusikaltimo dalyku be kompiuterinés informacijos
nurodo kompiuterius, kompiuterinius tinklus. Taciau vykstant informaciniy technologiju
konvergencijai po keleriy mety toks istatymo leidéju poziiiris nebeatspindés tikros nusikaltimy
informatikai esmés. Jau dabar tinklus tarpusavyje gali sudaryti tiek kompiuteris, mobilus
telefonas, tiek kiti daugialypés terpés jrenginiai, taip pat spartus RFID (angl. — radio frequency
identification) lusty naudojimas tokiose srityse, kur yra padidinta svarbiy asmens duomeny
praradimo rizika, pavyzdziui didelés saugumo eksperty kritikos sulaukgs RFID lusty
panaudojimas JAV pilieciy pasuose.

Nusikaltimai informatikai, kriminalizuoti Lietuvos Respublikos Baudziamojo kodekso
XXX skyriuje i§ esmés yra jvykdomi tiesioginiais kaltininko veiksmais vienaip ar kitaip
paveikiant nusikaltimo dalyka. Taciau manytina, kad nusikaltimo informatikai dalyka taip pat
galima paveikti ir netiesioginiais kaltininko veiksmais, tai yra kai kaltininkas pasinaudodamas

treCiaisiais nieko nejtarianciais asmenimis, pazeidzia kompiuteriniy duomeny ar informacinés
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struktliros vientisuma, pricinamuma. Paradoksalu yra tai, kad tre¢iyju asmeny kiekvieno atskirai
veiksmai gali ir nesudaryti nusikalstamos veikos. Panagrinékime realy” pavyzdi: piktavalis
vedinas tam tikry tiksly, turédamas vieSa pri¢jima prie populiariy naujieny grupiy (pvz. -
useNet), patalpina vienoje i§ ju atviras pornografines nuotraukas ir prideda uzrasa ,,paraSyk man
elektroninj laiska ir as patalpinsiu arba atsiiisiu dar daugiau tokiy nuotrauky*. Atgalinj adresa jis
nurodo aukos elektroninio pasto adresa. Kaip reakcija { patalpinta praneSima aukos elektroninio
paSto dézute¢ uZplista tukstanciai elektroniniy laiSky, kuriy turinys gali svyruoti nuo
paprasCiausio praSymo, grasinimo susidoroti iki pridéty prie zinutés virusy ar kitokiy
kenksmingy kompiuteriniy programy, bei daugybés kity nepageidaujamy laisky - pornografinio
spamo. Tokiu biidu sutrikdomas ne tik aukos normalus naudojimasis kompiuterine informacija,
bet ir sutrikdomas elektroninio pasSto paslaugos tiekéjo kompiuterinés sistemos darbas.
Vienintel¢ iSeitis elektroninio pasto adreso pakeitimas ir zinu€iy, ateinanciy senuoju adresu
uzblokavimas. Taciau vél gi tai gali buti susije su papildomomis i$laidomis jeigu elektroninio
pasto adresas buvo iSspausdintas vizitinése kortelése, imonés kataloguose ir panasiai. Taigi, kaip
matome sisteminé individualiy naujieny grupiy skaitytojy reakcija i patalpinta zinut¢ gali sukelti
didelius neigiamus padarinius tiek aukai, tiek ir tretiesiems asmenims. Nors individuali
elektroninio pasto zinuté ir buvo pasiusta be jokio pikto késlo ar Zinojimo, kad asmuo i esmés
dalyvauja nusikalstamoje veikloje — paskirstytoje atsisakymo aptarnauti atakoje (angl. —
distributed denial of service). Sis pavyzdys parodo, kad asmuo jdédamas minimalias pastangas,
pasinaudodamas minimaliomis priemonémis ir informaciniy technologijy Ziniomis, bei
netiesiogiai, o ,kity Zmoniy rankomis®“ gali ivykdyti nusikalstama veikla — nusikaltima
informatikai.

Atsizvelgiant i tai, kas aukSc¢iau iSdéstyta galiu teigti, kad: nusikaltimas informatikai —
tai neteiséta veikla, kai tiesioginiais ar netiesioginiais veiksmais yra paZeidZiamas
kompiuteriniy duomeny ir/ar informacinés struktiros konfidencialumas, vientisumas ar
prieinamumas, dél ko kyla Zala arba atsiranda Zalos kilimo grésmé teisétiems interesams
naudojant kompiutering informacija.

Nusikaltimy informatikai sampratos problema sudaro, autoriaus nuomone, ne tiek
vieningos teisinés nuomongés nebuvimas, kiek greitas ir dinamiSkas nusikaltimy ivykdymo terpés
kitimas neleidzia suformuluoti absoliucios nusikaltimy informatikai sampratos. Dél to
nusikaltimy informatikai sampratos problema liks aktuali visuomet, o sprendimas turéty

apsiriboti tik sampratos koregavimu ir pritaikymu esamam laikotarpiui. Todél, manytina, kad

% Roebuck T. A. The DoS Attack and The DDoS Attack // http://www.crime-research.org/articles/network-security-
dos-ddos-attacks/ (prisijungimo laikas: 2006-12-09). Pavyzdyje remtasi Siuo straipsniu.
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autoriaus pateikta nusikaltimy informatikai samprata tik atspindi niidienos teisines realijas, bet

neissprendZzia pacios problemos.
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4. GALIMA NUSIKALTIMU INFORMATIKAI SAMPRATOS JTAKA KAI KURIU
NUSIKALTIMU INFORMATIKAI TEISINIAM REGULIAVIMUI LIETUVOJE

Svarstant kokia galima pateiktos nusikaltimy informatikai sampratos jtaka gali buti
teisiniams nusikaltimy informatikai reguliavimui pirmiausia reikéty paminéti Lietuvos
Respublikos Baudziamojo kodekso 198 straipsni ,,Kompiuterinés informacijos pasisavinimas ir
skleidimas®. Straipsnyje apraSyta nusikalstama veikla sukelia daugiau klausimy, negu duoda
atsakymy. Daugiausia prieStaravimy sukelia kompiuterinés informacijos pasisavinimas.
Pasisavinimo terminas visame Baudziamajame kodekse yra sutinkamas tik 183 straipsnyje
,lurto pasisavinimas®, 185 straipsnyje ,,Radinio pasisavinimas®, 263 straipsnyje ,,Narkotiniy ar
psichotropiniy medziagy vagysté, prievartavimas arba kitoks uzvaldymas® ir nagrin¢gjamame
straipsnyje. Turto pasisavinimo atveju, pasisavinimas suprantamas kaip turto pavertimas savo
nuosavybe, o kompiuteriniy duomeny konfidencialumas, vientisumas ar prieinamumas, autoriaus
manymu, niekaip neapima pasisavinimo sampratos. Taigi, galima teigti, kad pasisavinimo
terminas yra labiau artimesnis turtiniams nusikaltimams. Pripazinus, kad pasisavinta
kompiuteriné informacija tampa kaltininko nuosavybe kaip turtas, straipsni reikéty talpinti
kitame Baudziamojo kodekso skyriuje. Siuzan V. Brener (Susan W. Brenner) nusikaltima kai
kompiuteriné informacija pereina kaltininko nuosavybén, vadina informacijos vagyste. Ji teigia,
kad informacija yra nuosavybé¢ (turtas). Todé¢l informacijos vagyste yra pripazistami veiksmai,
kai auka visiSkai netenka informacijos, tai yra, kai informacijos valdymas yra perkeliamas i§
teiséto savininko vagiui. Ji taip pat pripazista, kad informacijos vagysté tradicine prasme yra ir
tuomet, kai informacija yra nukopijuojama, o originalas lieka pas teiséta savininka. Kaip
argumenta ji pateikia, kad kaltininkas tokiais veiksmais sumenkina informacijos verte, dél ko
padaro turtine Zala savininkui.”® Tagiau, grei¢iausiai dél teisinés sistemos skirtumy, Lietuvoje
»labai svarbu yra laikytis nuostatos, kad vagystés ... dalyku gali buti tik materialus judamas
turtas“.”> Taigi, kompiuterinés informacijos pasisavinimo mes negalime pripaZinti vagyste, taip
pat ir | turto pasisavinimo sudét] Si veika nepatenka. Autoriaus manymu, neatspindi 198
straipsnyje numatyta veika ir tikros nusikaltimy informatikai esmés ir daugeliu atveju gali buti
painiojama su turtinais nusikaltimais. AtsiZvelgiant i tai, manytina, kad aptariamas straipsnis
turéty buti koreguotinas eliminuojant pasisavinimo elementa. Vietoj jo, pavyzdziui, galéty buti

panaudotas perémimo terminas.

% Brenner S. W. Is There Such a Thing as “Virtual Crime”? 45, 47 //
http://www.boalt.org/CCLR/v4/v4brenner.htm (prisijungimo laikas: 2006-05-10).

% Fedosiuk O. Turtiné nauda kaip nusikalstamos veikos dalykas: sisteminé normy analizé. // Jurisprudencija, 2004,
T.60(52); P. 84.
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Kita galima itaka nusikaltimy informatikai reguliavime, autoriaus manymu, turéty
pasireiksti nusikaltimo dalyko koregavimu remiantis pateikta nusikaltimy informatikai samprata.

Sitlytina, atsizvelgiant suformuluota nusikaltimy informatikai samprata, straipsnyje,
nustatan¢iame atsakomybg uz kompiuterinés informacijos sunaikinima ar pakeitima, {vesti
netiesioginio pazeidimo pozymij. Tai galéty biiti igyvendinta, pavyzdziui, taip: ...irenginiais,
kompiuterinémis programomis ar kitaip apribojo naudojimasi tokia informacija.

Taip pat, autoriaus manymu, biity tikslinga remiantis iSdéstytu III darbo dalyje, apjungti
kompiuterinés informacijos sugadinima ar pasisavinima ir kompiuterinés programos sugadinima
ir pasisavinima i viena straipsni, nes i§ esmés sudaro vieno nusikaltimo pozymius, o atskirai Sie
nusikaltimai informatikai dubliuoja vienas kita.

Apibendrinant galima teigti, kad aukS$¢iau suformuluota nusikaltimo informatikai
samprata, nors ir neatneSanti dideliy naujoviy, taciau galinti itakoti nusikaltimy informatikai

reglamentavima Lietuvoje, priartinant juos prie $iy dieny realijy.
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ISVADOS IR PASIULYMAI

ISnagrinéjus nusikaltimy informatikai sampratos esminius poZymius, nusikaltimy
informatikai ir panaSiy nusikaltimy sampratas teisinéje literatiiroje, iSanalizavus Lietuvos
Respublikos Baudziamojo kodekso XXX skyriuje numatytas nusikalstamas veikas nusikaltimy
informatikai kontekste, pateikus misy suformuluota nusikaltimy informatikai samprata,
autoriaus nuomone padésiancia sprgsti nusikaltimy informatikai sampratos problema, bei
pateiktos sampratos galima jtaka nusikaltimy informatikai reguliavimui Lietuvoje galime daryti
tokias iSvadas:

1. Teisinéje literatiiroje iki galo néra susiformavusi vieninga nuomoné nusikaltimy
informatikai objekto atzvilgiu. Vieni autoriai teigia, kad nusikaltimy informatikai objektas yra
santykiai, susij¢ su informacijos ir informaciniy resursy saugiu kiirimu, saugojimu, naudojimu ir
platinimu. Kity nuomone nusikaltimy informatikai objektas yra informacija. Taciau atsizvelgiant
1 i8déstytus argumentus galima teigti, kad priimtiniausia nuomon¢ nusikaltimy informatikai
objektu ivardijanti visuomeninius santykius, susijusius su kompiuterinés informacijos saugumu.

2. Nuomone, kad nusikaltimy informatikai dalykas yra kompiuteriné informacija
neatskleidzia tikrosios nusikaltimy informatikai esmés. Dél kompiuterinés informacijos savybés
ne visuomet kisti pasikeitus kompiuteriniams duomenims, misy manymu tiksliau buty
nusikaltimy informatikai dalyku pripazinti kompiuterinius duomenis.

3. Iki Siol néra susiformavusios vieningos nuomonés dél nusikaltimy informatikai
sampratos. Teisin¢je literatiiroje tebevyrauja kompiuteriniy nusikaltimy sampratos tiek siauraja
(atitinka nusikaltimy informatikai samprata) tiek placiaja prasmémis. Rusijos ir Ukrainos
teisininkai laikosi daugiau kompiuteriniy nusikaltimy sampratos siaurgja prasme. Kity Saliy
teiséje kompiuteriniai nusikaltimai suprantami iSpléstai ir apima ne tik nusikaltimus informatikai,
bet ir kitus nusikaltimus.

4. Nusikaltimai, numatyti Lietuvos Respublikos Baudziamojo kodekso XXX skyriuje tik
1§ dalies atitinka nusikaltimy informatikai samprata:

a) nusikaltimas, numatytas BK 197 straipsnyje ,.Kompiuterinés programos
sunaikinimas ar pakeitimas ir kompiuterinio tinklo, duomeny banko ar informacinés sistemos
darbo sutrikdymas® savo dalimi, kurioje kalbama apie kompiuterinés programos neteiséta
sunaikinima, sugadinima, paSalinima ar kitoki pakeitima dubliuoja nusikalstama veikla,
numatyta BK 196 straipsnyje ,,Kompiuterinés informacijos sunaikinimas ar pakeitimas‘;

b) BK 197 straipsnyje nepakankamai nustatyta kompiuterinés programos apsauga,

tai yra néra apsaugomas jos prieinamumas;
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c) BK 198 straipsnyje ,,Kompiuterinés informacijos pasisavinimas ir skleidimas*
vartojamas terminas pasisavinimas daugiau biidingas nusikaltimams nuosavybei, turtinéms
teiséms ir turtiniams interesams;

d) nusikaltimy dalykas kompiuterin¢ informacija, numatytas skyriaus nusikaltimy
sudétyse, nepilnai atspindi nusikaltimy informatikai esmg¢ dél kompiuterinés informacijos
savybés ne visuomet kisti pakeitus ja sudaran¢ius kompiuterinius duomenis;

5. Nusikaltimy informatikai sampratos problema sudaro ne tiek vieningos teisinés
nuomonés nebuvimas, kiek greitas ir dinamiskas nusikaltimy jvykdymo terpés kitimas. Todél
nusikaltimy informatikai sampratos problema liks aktuali visuomet, o sprendimas turéty
apsiriboti tik sampratos koregavimu ir pritaikymu esamam laikotarpiui.

Pasiiilymai:

1. kadangi, nusikaltimas, numatytas BK 197 straipsnyje ,,Kompiuterinés programos
sunaikinimas ar pakeitimas ir kompiuterinio tinklo, duomeny banko ar informacinés sistemos
darbo sutrikdymas® savo dalimi, kurioje kalbama apie kompiuterinés programos neteiséta
sunaikinima, sugadinima, pasalinima ar kitokj pakeitima dubliuoja nusikalstama veikla, numatyta
BK 196 straipsnyje ,,Kompiuterinés informacijos sunaikinimas ar pakeitimas®, sitiloma apjungti
BK 197 straipsni ta apimti, kuri numato kompiuterinés programos apsauga su BK 196 straipsniu,
tokiu budu iSsprendziant ir nepakankama kompiuteriniy programy apsauga;

2. kadangi, BK 198 straipsnyje ,,Kompiuterinés informacijos pasisavinimas ir
skleidimas* vartojamas terminas pasisavinimas daugiau biidingas nusikaltimams nuosavybei,
turtinéms teiséms ir turtiniams interesams, sitiloma Eliminuoti i§ 198 straipsnio pasisavinimo
pozymi, pakei¢iant ji, pavyzdziui, perémimo pozymiu;

3. kadangi, nusikaltimy dalykas kompiuteriné informacija, numatytas skyriaus
nusikaltimy sudétyse, nepilnai atspindi nusikaltimy informatikai esmg¢ dél kompiuterinés
informacijos savybés ne visuomet kisti pakeitus ja sudaran¢ius kompiuterinius duomenis, sitiloma
pakeisti Baudziamojo kodekso XXX skyriuje numatyty nusikaltimy sudétis ir nusikaltimo dalyku

vieto] kompiuterinés informacijos jvardinti kompiuterinius duomenis.
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NUSIKALTIMU INFORMATIKAI SAMPRATOS PROBLEMA
SANTRAUKA

Pagrindinés sgvokos: nusikaltimy informatikai samprata, kompiuteriniai nusikaltimai,
nusikaltimo informatikai objektas, nusikaltimo informatikai dalykas, kompiuteriné informacija,

kompiuteriniai duomenys.

Darbe nagrin¢jama nusikaltimy informatikai samprata, jos esminiai poZzymiai,
analizuojamos vyraujancios nusikaltimy informatikai sampratos teisinéje literatliroje. Taip pat
nagrin¢jami nusikaltimai, numatyti Lietuvos Respublikos baudziamojo kodekso XXX skyriuje
»Nusikaltimai informatikai“ nusikaltimy informatikai sampratos kontekste. Darbe autorius
pateikia, jo poziliriu, priimtiniausia nusikaltimy informatikai samprata ir nagrin¢ja Sios

sampratos galima jtaka nusikaltimy informatikai reguliavimui Lietuvoje.

Darbe analizuojami nusikaltimy informatikai pozymiai, 1§ kuriu didesnes diskusijas
sukelia nusikaltimo informatikai objektas ir dalykas. Vieni autoriai teigia, kad nusikaltimy
informatikai objektas yra santykiai, susij¢ su informacijos ir informacijos resursy saugiu kiirimu,
naudojimu ir platinimu, kity nuomone nusikaltimy informatikai objektas yra informacija. Taciau
darbe autorius nepritaria tokiam poziiriui ir mano, kad priimtiniausia nuomoné dé¢l nusikaltimo
informatikai objekto, apibiidinanti kaip visuomeninius santykius, susijusius su kompiuterinés
informacijos saugumu. Autorius pateikia nuomong, kad nusikaltimy informatikai dalykas
kompiuteriné informacija dél savo savybés nekisti pakitus ja sudarantiems kompiuteriniams
duomenims ne visuomet atspindi nusikaltimy informatikai esme¢. Dél to, manytina, kad
nusikaltimy informatikai dalyku turéty biiti {vardinti kompiuteriniai duomenys.

Autorius darbe analizuoja vyraujancias nusikaltimy informatikai sampratas kity Saliy,
tame tarpe ir Rusijos bei Ukrainos teisingje literatiiroje. Darbe prieinama prie iSvados, kad
teisingje literatiroje tebevyrauja kompiuteriniy nusikaltimy sampratos siaurgja (btidinga Rusijos
ir Ukrainos Salims) ir placiaja prasmémis (biidinga kity uZsienio Saliy teisei).

Darbe taip pat nagrinéti Lietuvos Respublikos Baudziamojo kodekso XXX skyriuje

numatyti nusikaltimai nusikaltimy informatikai sampratos kontekste, ju atitikimas nusikaltimy
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informatikai teisinei sampratai. Buvo padaryta iSvada, kad XXX skyriuje aprasyti nusikaltimai
tik 1§ dalies atitinka nusikaltimy informatikai samprata.

Autorius mano, kad nusikaltimy informatikai sampratos problema sudaro ne tiek
vieningos teisinés nuomongés nebuvimas, kiek greitas ir dinamiskas nusikaltimy jvykdymo terpés
kitimas. Todé¢l nusikaltimy informatikai sampratos problema liks aktuali, o pacios problemos
sprendimas turéty apsiriboti tik sampratos koregavimu ir pritaikymu esamam laikotarpiui.
Autorius suformuluoja jo poziiiriu, atsizvelgiant | darbe nagrinéta medziaga, esamam laikotarpiui
priimtiniausia nusikaltimy informatikai samprata ir iSnagrinéja jos galima itaka nusikaltimy

informatikai reguliavimui Lietuvoje.
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THE PROBLEM OF THE CONCEPTION OF CRIMES AGAINST INFORMATICS
SUMMARY

Keywords. conception of crimes against informatics, computer crimes, object of crimes

against informatics, subject of crimes against informatics, computer information, computer data.

The main topics were found out during this study are: the conception of crimes against
informatics, the main indications and analyzing of conception of crimes against informatics
according the law literature. The criminal activities named in Chapter XXX of Criminal Code of
the Republic of Lithuania are also described in this study. According the author point of view,
we proposes the most attractive conception of crimes against informatics and researching

possible influence on regulation of such crimes type in Republic of Lithuania of it.

In this study the author analyzed indications of crime against informatics. The main
causes of discussion are crime against informatics object and subject. There are different
opinions about it. One of these opinions suggests that the object of that kind of crime is
relationships, which are related to safe creation, use and broadcasting of information and
information resources. Another opinion — object is information. The author of this study is
disagree with such opinions and supposes that the most suitable opinion of conception of object
have to describe the social relationships, related to security of computer information. He thinks
that the subject of crime against informatics, computer information because of it feature to stay
unchangeable even if computer data has been changed, inadequate the crime substance. The
author suggests that the subject of crime against informatics is computer data.

The author analyzes different conceptions of crimes against informatics which are use in
foreign countries, including Russian Federation and Ukraine law literature. During the research
of present situation, we found out, that in the proper and broader concept of computer crime
definitions in law literature is still in use.

The criminal activities named in Chapter XXX of Criminal Code of the Republic of
Lithuania are also described in this study in context of the conception of crime against
informatics. The author made a final conclusion that criminal activities named in Criminal Code
are partly on the same way with it.

The problem of the conception of crime against informatics is not only in solid law
opinion non existence. The main reason is changeable crime medium. It will be relevant. The
solving of the problem has to be limited by the definition correction and adoption to the present

legal state. The author proposes the most suitable conception of crime against information and
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researching possible conception influence on regulation of such crimes type in Republic of

Lithuania.
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