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IVADAS

Skaitmeniniais laikais, kiekvienos imonés duomeny saugumas neabejotinai yra
labai svarbus. Todé¢l jmonés vis dazniau taiko tam tikrus saugumo standartus. Standartai
dazniausiai yra saugojami jmones viduje, informacinése sistemose ir kitose aplinkose.

Didéjant su sauga susijusiy dokumenty skaiciui, darbuotojams darosi sudétinga
atsirinkti jiems reikalingg informacija, o jrankio, kuris padéty iSspresti $ig problema, néra. Biitent
taikant teksto klasifikavimo metodus, galima sukurti automatizuotus jirankius, kurie padéty grei¢iau
atsirinkti reikiamg informacija, bei padéty suskirstyti tekstg i atitinkamas kategorijas.

Problema — Siuo metu néra aiSkaus duomeny rinkinio, kuris tikty Siam teksto
klasifikavimo uzdaviniui spresti. Todéel reikalingi klasifikavimo sprendimai, kurie leisty sudaryti
Sio klasifikatoriaus modelj.

Tyrimo objektas — oficialiy jmonés dokumenty parasyty angly kalba automatinis
klasifikavimas.

Darbo tikslas — automatizuoti tekstiniy dokumenty analiz¢ klasifikuojant juos i grésmiy,
apsaugos ar neutraly konteksta.

Siam tikslui pasiekti buvo iskelti tokie uzdaviniai:

1. Atlikti srities analizg, apzvelgiant teksto klasifikavimo metodus ir jy panaudojimo
galimybes.

2. Sudaryti tyrimo metodika skirtg kuriamy klasifikavimo metody variacijoms
nustatyti.

3. Sudaryti tinkamg duomeny rinkinj skirtg tekstiniy duomeny analizés modelio
apmokymui bei testavimui

4. Atlikti tyrimg pritaikant atitinkamus teksto klasifikavimo metodus ir pateikti
iSvadas.

Temos aktualumas — vis daugiau jmoniy pradeda taikyti saugos standartus. Reikalingas
automatinis jrankis, kuris padéty greiciau atsirinkti reikalingg informacija.

Tyrimo metodika — uZsienio mokslinés literatiiros Saltiniy analizeé, taikomy metody
aprasymas.

Darbo rezultatai — turéty buti aiSku kokj klasifikavimo tikslumg galima pasiekti su
pasirinktais klasifikavimo ir dirbtinio intelekto metodais ir sudarytu duomeny rinkiniu.

Darbo struktiira — darbg sudaro jvadas, 3 skyriai, iSvados, literattiros sgrasas ir priedai.

Viso yra 18 poskyriy, kurie skirti klasifikatoriy modeliy aptarimui, tyrimams bei rezultaty analizei.
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1. KLASIFIKAVIMO METODU, ALGORITMU ANALIZE, JU
PALYGINIMO BEI PANAUDOJAMUMO APZVALGA

Siame skyriuje apra$omi ir lyginami jvairis klasifikavimo metodai bei algoritmai, jy
pritaikymo galimybés jvairiose srityse. Apzvalga apims tiek tradicinius, tiek Siuolaikinius
modelius. Pateikta palyginimo lentelé¢ parodys, kurie algoritmai labiausiai tinka konkreciy

problemy sprendimui.
1.1. Tekto klasifikavimas ir jo sprendZiamos problemos

Tekstas gali buti ypatingai turtingas informacijos Saltinis, bet iSgauti jzvalgas ir
konstruktyvig susistemintg informacija, yra gana sudétinga ir kainuoja daug laiko bei pastangy.
Vienas i$ budy kaip greiciau atsirinkti reikiamg informacija, buity teksto automatinis suskirstymas
1 atskiras klases. Biitent Sig problemg iSspresti padeda vienas i§ masSininio mokymosi (angl.
Machine Learning) metody ir teksto gavybos (angl. Text Mining) formy — teksto klasifikavimas
(angl. Text Classification).

Teksto klasifikavimas (dar neretai vadinama ir teksto kategorizavimu) yra procesas, kurio
metu tekstas yra automatiskai analizuojamas ir tuomet, taikant masininio mokymosi algoritmus,
priskiriamas sukurtoms grupéms, klaséms ar kategorijoms (priklausomai nuo konteksto). Vien tik
del didziuliy duomeny atsiradimo ir jy Saltiniy tokiy kaip socialiniai tinklai, forumai, tinklalapiai,
el.laiskai, skaitmeninés bibliotekos, imoniy dokumentai, reglamentai ir t.t., teksty klasifikavimas

tapo nepaprastai svarbus per paskutinius metus (Subasi, 2020).
1.2. Teksto klasifikavimo panaudojamumas

MasSininio mokymo ir dirbtinio intelekto pradzioje, teksto klasifikavimo technikos
daugiausiai buvo naudojamos tik informacijos paieskos sistemose. Visgi, laikui bégant,
technologijoms tobul¢jant, teksty klasifikavimas ir kategorizavimas tapo pasaulyje naudojamas
daugelyje sriciy: medicina, sveikata, socialiniai mokslai, inzinerija ir t.t.

Sioje dalyje aptarsiu kelis pagrindinius teksto klasifikavimo pritaikymus realiame

pasaulyje:
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1.2.1. Informacijos paieska

Informacijos paieSka — tai nestruktiruoty duomeny dokumenty, kurie atitinka
informacijos poreikj, paieska dideliuvose dokumenty rinkiniuose. Sparciai augant informacijai
internete (ypac, kuri pateikta tekstiniu formatu), teksto klasifikavimas tapo svarbiu tokio duomeny
formato tipo tvarkymo metodu. Vieni i§ dazniau naudojamy metody Sioje srityje yra: N. Bajeso
metodas, atraminiy vektoriy klasifikatoriai, sprendimy medis (Kowsari, Meimandi, Heidarysafa,

Mendu, Barnes, Brown, 2019).
1.2.2. Stebéti pavojingas situacijas socialinéje erdvéje

Teksto klasifikacija pla¢iai naudojama teisésaugos institucijy. Jos analizuoja socialiniy
tinkly jrasus ir pokalbius. Taikydami teksto klasifikavimo jrankius, jie gali aptikti rizikingus
pokalbius, filtruodami pagal kalbos skubumg, nustatydami neigiamas emocijas, ar kitokias

nejprastas situacijas (Shaip Team, 2022).
1.2.3. Lengvesnis duomeny valdymas

Teksto klasifikavimas palengvina duomeny tvarkymo procesa. Teksty klasifikavimas
naudingas akademinei bendruomenei, mokslininkams, administracijos, valdzios ir teisés

specialistams, kai nestrukttiruoti duomenys suskirstomi automatiskai j grupes (Shaip Team, 2022).
1.2.4. Automatinis el. laiSky ar biliety riSiavimas

Pagalbos centrai gauna didelj kiekj el. laiSky ar biliety, kuriuose yra nestruktiiruotas
tekstas. Laiku perzitiréti, patvirtinti ir nukreipti pas atitinkamus ekspertus yra labai svarbu. Tokiu
mastu el. laiSky rasiavimui reikia daug zmoniy, kurie perzitiréty ir nukreipty i tinkamus skyrius, o
tai uzima daug laiko ir resursy. Naudojant pritaikyta teksto klasifikacija galima analizuoti gaunamag
tekstg ir automatiskai riisiuoti bei nukreipti turinj j atitinkamus skyrius tolimesniems veiksmams

atlikti (Microsoft, 2023).
1.2.5. Dokumenty apibendrinimas

Teksty klasifikavimas naudojamas dokumentams apibendrinti. Apibendrinime nebiitinai

privalo biti naudojami Zodziai i§ originalaus dokumento, svarbu bty tinkamai perteikta esminé
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mintis. Taip pat, dél spariai didéjancio informacijos kiekio internete, daugiau nei vieno
dokumento apibendrinimas tampa irgi vis svarbesnis (Kowsari, Meimandi, Heidarysafa, Mendu,

Barnes, Brown, 2019).
1.2.6. Klienty aptarnavimas

Klientai tikisi laiku ir tiksliy atsakymuy, kai kreipiasi pagalbos j klienty aptarnavima.
Naudojant masininio mokymosi pagrindu veikiancig teksto klasifikacija, klienty aptarnavimo
komanda gali nukreipti gaunamus uzklausimus tinkamiems specialistams. Pavyzdziui, teksto
klasifikatorius aptinka zodj ,.keitimas* palaikymo biliete ir siuncia uzklausg garantijy skyriui
(Amazon Web Services, 2024).

Sioje dalyje aptarsiu kelias pagrindines sritis, kur yra daZniausiai pritaikomi tekstinio

klasifikavimo algoritmai:
1.2.7. Versle ir rinkodaroje

Pelningos kompanijos palaipsniui vis daugiau naudoja socialinius tinklus rinkodaros
tikslais. Duomeny rinkimas apie klienty poreikius, norus, taip pat apie rinkoje vyraujancias
tendencijas 1§ socialiniy tinkly padidina pelng kelis kartus. Bitent tu duomeny surinkimas ir
klasifikavimas yra efektyvus jrankis papras€iau surasti jmonéms savo klientus ir teikti

paklausiausias prekes tuo metu (Kowsari, Meimandi, Heidarysafa, Mendu, Barnes, Brown, 2019).
1.2.8. Sveikatos sritis

Didzioji dalis informacijos sveikatos srityje yra pateikiama nestruktiruota arba
pasakojamaja forma su dviprasmiskais terminais ir raSybos klaidomis. Tokia informacija privalo
biiti pasiekiama akimirksniu per paciento ir gydytojo susitikimg jvairiuose diagnozés nustatymo ir
gydymo etapuose. Klinikinis kodavimas, kuri sudaro medicininiy diagnoziy priskyrimas
konkrecioms klasiy reikSméms, gautoms i§ didelio kategorijy rinkinio yra sveikatos prieziliros
taikymo sritis, kurioje teksto klasifikavimo metodai yra labai vertingi (Kowsari, Meimandi,

Heidarysafa, Mendu, Barnes, Brown, 2019).
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1.2.9. Socialiniai mokslai

Teksty klasifikavimas ir dokumenty kategorizavimas vis dazniau taikomas siekiant
suprasti zmogaus elgesj. Duomenys daugiausiai yra renkami i§ neformalios kalbos (trumpyjy
zinuc€iy, socialinés medijos ir t.t.), kuriy tyrimuose daugiausiai démesio yra skiriama Zodziy

pasikartojimo daznumui stebéti (Kowsari, Meimandi, Heidarysafa, Mendu, Barnes, Brown, 2019).
1.2.10. Teisé

Kasmet sukuriama daug naujy teisiniy dokumenty. Pagrindinis teisininky bendruomenés
klasifikavimas padeda ne tik teisininkams, bet ir jy klientams (Kowsari, Meimandi, Heidarysafa,

Mendu, Barnes, Brown, 2019).
1.3. Saugos standarty svarba

Ankstyvaisiais kompiuterijos laikais, pagrindiniai kompiuteriai turéjo viena procesoriy,
vienu metu buvo vykdoma tik viena programa. Nebuvo nei bendry duomeny baziy, nebuvo
dalijamasi atmintimi. Apsaugoti tokig aplinka buvo lengva (Solms, 2019).

Kompiuteriy revoliucijos metu, atsiradus daugiaprocesinéms kompiuteriy sistemoms,
atsirado daugybe papildomy techniniy saugumo mechanizmy, pavyzdziui, naudotojo
identifikavimas ir autentiSkumo nustatymas, atminties i§valymas, prieigos prie duomeny ir kt.
Siekiant uztikrinti tinkamg informacijos sauguma Sioje aplinkoje, reikia daugiau techniniy ir
procediiriniy saugumo mechanizmy. Todél, jmonés pradéjo jvedinéti viding informacijos saugumo
politika. Si politika buvo rinkinys taisykliy ir reglamenty, kur nurodyta, kas yra leistina, o kas ne
(Solms, 2019).

Technologijoms toliau ple€iantis, jmonés savo kompiuteriy tinklus prijungia prie
interneto, taip pat prie verslo partneriy tinkly, jmong¢je atsiranda didziulés IT infrastrukttros, prie
kuriy galima prieiti tiek per vidines sistemas, tiek i$ iSorés (vartotojy pusés). Todél, atsiranda tiek
didZiulés rizikos, kai duomenys gali bti prarasti, pavogti, tieck daug neaiSkumy, kas turi prieiga
prie duomeny, kaip duomenys turi biiti saugomi ir kaupiami. Atsiradus rizikoms, spragoms bei
neaiSkumams, jmoné praranda stabiluma, efektyvumg bei pasitikéjimag klientais ir verslo

partneriais (Solms, 2019).
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Uztikrinti saugia IT aplinka, privaloma jdiegti saugos standarty, taisykliy, reglamenty
rinkinius visiems tos sistemos vartotojams, ir tam tikros institucijos privalo pasiriipinti, kad visos
Salys jy laikytysi.

Vieni i$ placiau naudojamy (tarptautiniy) saugos standarty Siomis dienomis:

1. ISO 27000 serijos — buvo sukurta tarptautinés standartizacijos organizacijos. Tai lankstus
informacijos saugumo karkasas, kuris gali biiti naudojamas jvairaus tipo ir dydzio
organizacijose (Kirvan, 2021).

2. COBIT - sukurtas fokusuojantis j IT riziky mazinimg (Kirvan, 2021).

3. NIST CSF — daugiausia démesio skiriama rizikos analizei ir rizikos valdymui (Kirvan,
2021).

Organizacija gali taikyti skirtingg kiekj saugos standarty. Tai priklauso nuo jmonés
veiklos, turimos IT sistemos kompleksiSkumo, vartotojy kiekio, kokius duomenis saugo, kokig
prieigg suteikia ir t.t.

Imonei turint didziulj kiekj saugos standarty, vartotojams atsiradus poreikiui susipazinti
su tam tikra informacija juose, jie privalo viska skaityti, kas gali kainuoti daug laiko ir pastangy.
Kur kas papras€iau biity, jeigu atsirasty automatinis jrankis, kuris galéty pakankamai tiksliai

iSklasifikuoti informacijg esancig tuose standartuose.
1.4. Teksto klasifikavimo algoritmo eiga

Per paskutinius deSimtmecius teksto klasifikavimo problemos buvo placiai nagrinéjamos
ir sprendziamos tyré¢jy. Daugumg teksto klasifikavimo ir dokumenty kategorizavimo sistemy
galima suskirstyti | Siuos keturis etapus: pozymiy iSskyrimas , dimensijy maZinimas,

klasifikatoriaus parinkimas ir vertinimas (Zr. 1 pav.) (Kowsari, et al., 2019).

----- g
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1 pav. Teksto Kklasifikavimo algoritmo eiga

15



1.4.1. PoZymiy iSskyrimas (angl. Feature Extraction)

Beveik visais atvejais, tekstai ir dokumentai yra nestruktiiruoti duomeny rinkiniai. Prie§
taikant klasifikavimo metodus, nestrukttiruoti duomenys turi biiti transformuoti j skaitinj pavidala
(strukttruota pozymiy aibg¢). Pirmiausiai reikéty duomenis iSvalyti, tai yra, iSimti nereikalingus
simbolius ir Zodzius. Po valymo galime taikyti poZymiy iSskyrimo metodus (Kowsari, Meimandi,

Heidarysafa, Mendu, Barnes, Brown, 2019).
1.4.2. Dimensijy maZinimas (angl. Dimensionality Reduction)

Tekstai ar dokumenty rinkiniai visada turi tam tikry iSskir¢iy, todél pirmi duomeny
apdorojimo etapai gali véluoti, striginéti, naudoti daugiau atminties. Daznu atveju, tokios
problemos iSsprendziamos naudojant nesudétingus, pigius algoritmus. Visgi, ne visada jie
pasiteisina, todél tyréjai pradeda naudoti dimensijy mazinimo metodus (bando sumazinti gaunamy

pozymiy vektoriy matus) (Kowsari, Meimandi, Heidarysafa, Mendu, Barnes, Brown, 2019).
1.4.3. Klasifikavimas (angl. Classification)

Svarbiausias zingsnis teksto klasifikavimo etapuose. Labai svarbu turéti bent konceptualy
supratimg apie kiekvieng klasifikavimo algoritma, kad zinotume, kuris modelis yra pats
efektyviausias uzdaviniui spresti (Kowsari, Meimandi, Heidarysafa, Mendu, Barnes, Brown,

2019).
1.4.4. Modelio vertinimas (angl. Evaluation)

Galiausiai labai svarbu iSsiaiSkinti kaip veikia sukurti klasifikavimo modeliai. Tam yra

analizuojamos gautos jvairios modelio vertinimo metrikos.
1.5. Teksto klasifikavimo uzdaviniams skirty metoduy apraSymas

Siame skyrelyje aptarsiu kelis daZniausiai taikomus metodus teksto klasifikavimo

algoritmams kurti.
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1.5.1. PoZymiy iSskyrimo metodai

ISskiriant pozymius, pradiné pozymiy erdve paver¢iama kompaktiSkesne nauja erdve. Visi
pradiniai pozymiai transformuojami j nauja sumazintg erdv¢ jy neiStrinant, bet pakeiciant pradinius
pozymius mazesne reprezentatyvia aibe. Tai reiskia, kad kai jvesties duomenyse esan¢iy pozymiy
skaicius yra per didelis, kad juos biity galima apdoroti, tada jvesties duomenys bus transformuojami
1 sumazintg reprezentacing pozymiy aibe (Zareapoor, 2015).

Teksto valymas ir paruosimas (Kowsari, Meimandi, Heidarysafa, Mendu, Barnes, Brown,
2019):

— Zetonavimas (angl. Tokenization) — tai metodas, kurio metu teksto srautai yra
suskaidomi | frazes, zodzius, simbolius ar kitus reikSmingus elementus vadinamais
zetonais. Pagrindinis Sio metodo tikslas — iStirti sakinyje esancius zodzius.
Pavyzdziui: ,,Draudziama siysti ekrano nuotraukas* bity iSskaidyta i
{,,Draudziama‘ ,siysti* ,,ekrano* ,,nuotraukas*}.

— Nereikalingi zodziai (angl. Stop Words) — neturin¢iy didelés reikSmeés Zodziy
pasalinimas (dalelytés, jungtukai ir t.t.).

— Kapitalizacija (angl. Capitalization) — visy raidziy sumazinimas, kad biity
sumazinta duomeny jvarove ir rezultatai buty tikslesni.

— TriukSmo Salinimas (angl. Noise Removal) — skyrybos zenkly ar specialiyjy
simboliy pasalinimas.

— N-gram metodas — §is metodas zZetonavimo metodui naudoja nustatyta kieki zodziy.
Pateikiamas 2-gram pavyzdys: ,,Néra blogo oro®, po Zetonavimo atrodyty {,,Néra
blogo*, ,,blogo oro*}.

Kadangi masininio mokymosi modeliai geriau veikia su skaitinémis vertémis, nei su
tekstiniais duomenimis, todé¢l teksta visada reikia sustruktiiruoti. Tam yra taikomi pozymiy
i8skyrimo metodai:

—  Zodziy maisas (angl. Bag of Words) — naudojantis 3ia technika, mes sekame ir
skai¢iuojame pasikartojancius zodzius tekste. Taip galime konvertuoti kintamo ilgio
tekstus j fiksuoto ilgio vektorius (Great Learning Team, 2020).

— Terminy daznis — atvirkstinis dokumento daznis (angl. Term Frequency - Inverse
Document Frequency). Kai apskai¢iuojame terminy daznuma, galima pastebéti, kad

algoritmas visus raktazodzius vertina vienodai (nesvarbu, jog tai yra nereikSmingas
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zodis). Biutent Sio metodo pagalba, tokiems nereikSmingiems ZzodZiams yra
suteikiamas mazesnis svoris, o reciau pasikartojantiems didesnis (Qaiser, 2018).
Word2Vec — tai algoritmas susidedantis 1§ dviejy mokymosi modeliy, tai yra
CBOW (angl. Continuous Bag of Words) ir Skip-gram. Kol CBOW modelis nuspéja
zodj pagal jo konteksta, Skip-gram modelis nuspéja konteksta pagal duota Zod;.
Pradzioje algoritmas paskai¢iuoja Zodziy panaSumg ir sudeda juos i klasterius.
Sugeneruoti klasteriai yra sudedami j naujg dimensijg. Tokie sukurti modeliai véliau
gali atpazinti sinoniminius zodzius (Ma, 2015).

BERT (angl. Bidirectional Encoder Representations from Transformers)
tokenizacija yra pazangi priemoné, naudojama naturalios kalbos apdorojimo
uzduotyse. Skirtingai nuo tradiciniy metody, tokiy kaip jau minétas zodziy maisas,
BERT tokenizacija suskaido teksta | maZesnius segmentus, vadinamus tokenais,
atsizvelgiant | konteksta. Tai leidzia modeliui suprasti ne tik pavienius Zodzius, bet
ir jy reikSme sakinyje bei konteksta. D¢l Sios savybés BERT gali geriau suprasti
daugiaprasmius zodzius ir frazes, kas padidina modelio tikslumg ir efektyvumag

(Kohli, 2023).

1.5.2. Dimensijy mazinimo metodas

Viena didesniy teskto klasifikavimo problemy, jog yra labai didZiulis skai¢ius poZymiy.

Didziojis dalis Siy pozymiy yra nereikalingi, nereikSmingi. Jie tik perpildo nereikalingai

klasifikatorius ir dé¢l to modeliy tikslumas sumazgja. Taip pat, su didelés dimensijos duomenimis,

modelio veikimas gali uztrukti. Vienas i§ populiaresniy metody Sioms problemoms iSspresti — PCA

(angl. Principal Component Analysis):

PCA — yra jrankis skirtas sumazinti pozymiy vektoriy j Zemesn¢ dimensija
(zemesnius matmenis), bet i§laikant didziaja dalj informacijos. Viena i$ pagrindiniy
$io metody idéjy yra rasti kintamyjy poaibi 1§ didesnio rinkinio, kurie turi didziausig

koreliacija su vadinamaisiais pagrindiniais komponentais (Taloba, 2018).

1.5.3. Klasifikavimo metodai

Vienas i§ pagrindiniy zingsniy visoje teksto klasifikavimo eigoje. Daznai naudojami

klasifikavimo algoritmai:
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Artimiausio kaimyno (angl. K-Nearest Neighbour) — yra metodas skirtas
klasifikuoti objektus pagal artimiausius mokymosi pavyzdzius pozymiy erdvéje (Zr.
2 pav.). Sis metodas yra vienas i§ pagrindiniy, kai iSankstiniy Ziniy apie duomeny

pasiskirstyma yra mazai arba néra (Imandoust, 2013).

AClass 1 & Class 2 @® Class 3

2 pav. Artimiausio kaimyno (K-Nearest Neighbour) modelis 2D erdvéje
SVM (angl. Support Vector Machine) — tai algoritmas, kuriuo nustatoma geriausia
sprendimo riba tarp vektoriy (zr. 3 pav.) priklausanéiy tam tikrai grupei (arba
kategorijai), ir vektoriy, kurie jai nepriklauso (Text Classification Using Support

Vector Machines (SVM), n.d.).

3 pav. SVM modelis 2D erdvéje
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1.5.4.

Sprendimy medziai (angl. Decision trees) — $io metodo struktiira yra hierarchiné
duomeny erdvés dekompozicija. Pagrindiné idé¢ja - sukurti medj pagal
kategorizuoty duomeny tasky pozymj (Kowsari, Meimandi, Heidarysafa, Mendu,
Barnes, Brown, 2019).

Naivusis Bajeso klasifikatorius (angl. Naive Bayes) — metodas, kuris naudojamas
objektams (tekstiniams dokumentams) suskirstyti j dvi ar daugiau klasiy, remiantis
Bajeso teorema. Bajeso klasifikatorius geriausiai veikia tada, kai kintamieji yra
salygiskai nepriklausomi.

Daugianar¢ logistiné regresija — tai klasifikavimo metodas, kuris naudojamas
dazniausiai tekstiniams dokumentams klasifikuoti. Sis metodas i¥ple¢ia binarine
logistinés regresijos metoda, leidziantj dirbti su daugiau nei dviem klasémis (Team,
Great Learning, 2023).

BERT modelio apmokymas — tai procesas, kurio metu BERT (angl. Bidirectional
Encoder Representations from Transformers) modelis pritaikomas konkrecioms
Snekamosios kalbos apdorojimo uzduotims. PradZioje BERT mokomas naudojant
didelius teksty kiekius. Po pirminio mokymo modelis tobulinamas (angl. fine-
tuning) naudojant jau konkrecios srities duomenis ir uzduotis, kad biity galima
tiksliai atlikti specializuotas uzduotis, tokias kaip teksto klasifikavimas ar

sentimenty analiz¢ (Hashemi-Pour, 2024).

Ivertinimas

Paskutinis etapas teksto klasifikavimo eigoje. Rezultaty apzvelgimas ir modelio

ivertinimas. Pagrindinés metrikos norint jvertinti sukurta modelj:

Tikslumas (angl. Accuracy) — procentine dalis teksty, kurie buvo priskirti teisingai zymai

(Text Classification with Machine Learning & NLP, n.d.).

Tikslumas (angl. Precision) — tai procentin¢ dalis pavyzdziy, kuriuos klasifikatorius

iSsprendé¢ teisingai pagal tam tikra Zymg i$ visy turéty pavyzdziy (Text Classification with Machine

Learning & NLP, n.d.).

Atsiminimas (angl. Recall) — procentiné dalis pavyzdziy, kuriuos klasifikatorius nuspéjo

pagal tam tikra Zyma, nuo bendro pavyzdZziy skaiciaus, kuriuos jis turéjo nuspéti pagal tam tikra

zymga (Text Classification with Machine Learning & NLP, n.d.).
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F1 Score — tikslumo ir atsiminimo harmoninis vidurkis (Text Classification with Machine
Learning & NLP, n.d.).

Painiavos matrica (angl. Confusion matrix) — tai lentel¢, arba N x N matrica (kur N klasiy
skaiCius), naudojama klasifikatoriy veikimui jvertinti. Ji rodo teigiamy atvejy (angl. true positives),
neigiamy atvejy (angl. true negatives), klaidingy teigiamy atvejy (angl. false positives) ir klaidingy
neigiamy atvejy (angl. false negatives) skaiCius. Painiavos matrica padeda analizuoti modelio
veikima, leidzia apskaiciuoti jvairiy metriky reikSmes bei nustatyti su kuriomis klasémis modeliui
sekasi dirbti sunkiausiai (Bhandari, 2020).

Validacijos nuostolis (angl. Validation Loss) — tai metrika, naudojama vertinant modelio
veikima su atskirais validacijos duomenimis, kurie nebuvo naudojami mokymo metu. Sis nuostolis
padeda stebéti, ar modelis per daug neprisitaiko (nepertreniruojamas) prie mokymo duomeny, ir ar
jis gerai apibendrina naujus duomenis. Maz¢jantis validacijos nuostolis rodo, kad modelis gerai
apmokytas (aniketguhhn4, 2024).

Validacijos tikslumas (angl. Validation Accuracy) — tai metrika, rodanti, kokia dalis
validacijos duomeny pavyzdziy buvo teisingai suklasifikuota modelio. Ji padeda jvertinti, kaip
gerai modelis veikia su naujais, nematytais duomenimis. Aukstas validacijos tikslumas rodo, kad

modelis tiksliai klasifikuoja naujus sakinius (aniketguhhn4, 2024).
1.6. Teksto klasifikavimo metody palyginimas

Vienas i§ teksto klasifikavimo sunkumy yra tinkamo algoritmo pasirinkimas. Prie§
pasirenkant tinkama algoritma, reikia suprasti kokie yra pagrindiniai ty algoritmy skirtumai, kokia

yra jy paskirtis. Siame skyrelyje bus trumpai idryskinti anks¢iau minéty algoritmy bruozai.
1.6.1. PoZymiy iSskyrimo modeliy palyginimas

Sioje dalyje bus lyginami anks¢iau minéti pozymiy i$skyrimo modeliai (BoW, TF-IDF,

Word2Vec, GloVe bei BERT) (zr. 1 lentelé)
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1 lentelé. PoZymiy iSskyrimo metody palyginimas

(sintakse);
Fiksuoja zodziy prasme (semantika);
Dviejy krypciy konteksto supratimas.

Metodai Privalumai Apribojimai
Bag of Words — Lengva apskaiciuoti; Nefiksuoja padéties tekste (sintaksés);
(Weighted Words) —  Sio modelio pagalba nesudétinga Nefiksuoja teksto reik§més, prasmés
apskaiciuoti dviejy dokumenty (semantika);
panasumus; Bendriniai Zodziai (dalelytés bei
— Veikia su nezinomais naujais zodziais; jungtukai) turi poveikj rezultatams.
—  Viena i$ pagrindiniy metriky, kuri
leidzia i$skirti labiausiai apraSomus
terminus dokumente.
TF-IDF — Lengva apskai€iuoti; Nefiksuoja padéties tekste (sintaksés);
—  Sio modelio pagalba nesudétinga Nefiksuoja teksto reikSmeés, prasmés
apskaiciuoti dviejy dokumenty (semantika).
panasumus;
— Veikia su nezinomais naujais zodziais;
— Daznai pasikartojantys zodZiai neturi
didziulés itakos rezultatams.
Word2Vec — Fiksuoja Zodziy padétj tekste Negali uzfiksuoti zodziy (i$
(sintakse); dokumenty), kurie néra Zodyno dalis;
—  Fiksuoja zodziy prasme¢ (semantika). Reikalauja didesnés dokumenty
kolekcijos, kad tinklas susiliety.
GloVe — Fiksuoja Zodziy padétj tekste Negali uzfiksuoti zodziy, kurie néra
(sintakse); zodyno dalis;
— Fiksuoja Zodziy prasmg¢ (semantika); Fiksuotas Zodyno dydis;
—  Efektyvus dideliuose duomeny Nefiksuoja konteksto.
rinkiniuose.
BERT — Fiksuoja Zodziy padétj tekste Dideli skai¢iavimo istekliai;

Sudétingas ir létas mokymas.

1.6.2. Teksto klasifikavimo metody palyginimas

Sioje dalyje bus pateikta teksto klasifikavimo metody palyginimo lentelé su kiekvieno

modelio privalumais bei apribojimais (Zr. 2 lentel¢):
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2 lentelé. Teksto klasifikavimo metodu palyginimas

Metodai

Privalumai

Minusai (apribojimai)

Artimiausio kaimyno
(angl. K-Nearest
Neighbor)

Veiksminga tekstiniy duomeny
rinkiniams;

Neparametrinis;

Atsizvelgiama | daugiau lokaliy
teksto ar dokumento savybiy;
Natiiraliai apdoroja keliy klasiy
duomeny rinkinius;

Sio modelio skai¢iavimas labai
brangus;

Teksto duomeny rinkiniams
sunku rasti prasmingg atstumo
funkcija;

Sudétinga rasti optimalig k
reikSme.

SVM (angl. Support
Vector Machine)

Galima modeliuoti netiesines
sprendimy ribas;

Atsparus perteklinio pritaikymo
problemoms (ypac, kai duomenys
nustatyti aukstoje dimensijos
erdvéje).

Rezultaty aiSkumo trukumas dél
didelio dimensijy skaiciaus;
Neveikia labai gerai, kai
duomeny rinkinyje yra daug
triuk§mo (skyrybos zenkly,
nereikalingy simboliy ir pns.).

Naivaus Bajeso
klasifikatorius

Gerai veikia su tekstiniais
duomenimis;

Lengva jgyvendinti;
Greitas, palyginti su kitais
algoritmais.

Naivusis Bajeso metodas daro
prielaida, kad visi
prognozuojamieji veiksniai
(arba pozymiai) yra
nepriklausomi;

Atsiranda problemy, kai vieno
i§ kategorinio kintamojo
tikimybé¢ yra nulinio daznio.

Sprendimy medis

Palyginus su kitais algoritmais,
reikalauja maziau pastangy
duomeny paruosimui;

Gali apdoroti tiek tolydzius, tiek
kategorinius kintamuosius.

Nedidelis duomeny pokytis gali
sukelti didelj sprendimy medzio
struktiiros pokytj ir sukelti
nestabiluma;

Daznai reikalauja daugiau laiko
modeliui apmokyti.

Daugianaré logistiné
regresija

Metodas yra paprastas ir lengvai
jgyvendinamas naudojant daugelj
masininio mokymosi biblioteky;
Greitas treniravimas;

Tinka linijinéms problemoms.

Negali gerai spresti sudétingy
problemuy;

Gali prastai veikti su nelygiu
klasiy pasiskirstymu.

BERT

Naudoja dviejy kryp¢iy konteksta,
kas leidzia geriau suprasti zodziy
reikSme kontekste

Dazniausiai aukstas tikslumas;
BERT tokenizacija efektyviai
suskaido tekstg i tokenus, kurie
gerai veikia su retais ar sudurtiniais
zodziais.

Dideli skai¢iavimo istekliai;
Sudétingas ir létas mokymas;
Nors BERT puikiai supranta
konteksta, jis gali buti ribotas
ilgiems tekstams, nes turi
nustatyta maksimaly tokeny
skaiCiy (paprastai 512 tokeny).
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1.7. PanaSaus tyrimo apZvalga

Straipsnyje ,,4 Survey on Text Classification: From Traditional to Deep Learning* (Li, et
al., 2022) yra iSsamus teksto klasifikavimo metody apZzvalgos tyrimas. Pagrindinis démesys
skiriamas tekstiniams duomenims tokie kaip: ,,Movie Review“, ,,Stanford Sentiment Treebank*,
,»20 Newsgroups “, ,,AG News “ it ,,DBpedia “, kurie véliau yra analizuojami, bei klasifikuojami.

Tyrime apzvelgiami tiek tradiciniai, tiek pazangesni modernts giluminio mokymosi (angl.
Deep Learning) metodai, naudojami teksto klasifikavimui. Tarp tradiciniy metody galime rasti
zodZiy maiSo metoda (BoW), pozymiy iSskyrimo metoda TF-IDF, klasifikatorius kaip naivusis
Bajesas, atraminiy vektoriy masina (SVM) ir kiti. Sie metodai buvo plagiai naudojami iki giliojo
mokymosi eros pradzios. Tuo tarpu giluminio mokymosi metodai, tokie kaip konvoliuciniai,
rekurentiniai neuroniniai tinklai ir transformeriai (pavyzdziui: BERT, GPT), revoliucionavo teksto
klasifikavimo sritj, Zenkliai pagerindami modeliy efektyvuma bei tiksluma.

Straipsnyje daroma iSvada, kad giluminio mokymosi metodai, kurie remiasi
transformeriais, yra reikSmingai pagering teksto klasifikavimo uzdaviniy sprendimo efektyvuma
bei tiksluma, lyginant su tradiciniais metodais. Transformeriai, tokie kaip BERT ir GPT, leidZia
modeliams geriau suprasti konteksta ir semantika tekstuose, todél jie tapo dominuojanciais
metodais Sioje srityje. Taciau tradiciniai metodai vis dar iSlieka aktualiis, ypac kai reikia mazesniy
skai¢iavimo resursy ar didesnio modeliy interpretabilumo. Straipsnyje pabréziama, kad, nepaisant
didelio progreso giluminio mokymosi srityje, teksto klasifikavimas iSlieka aktyvia ir nuolat

besivystancia tyrimy sritimi.
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2. TYRIMO METODIKA

Siuo tyrimu yra siekiama atlikti automatizuotus tekstiniy dokumenty analizes,

klasifikuojant juos j grésmiy, apsaugos ar neutraly konteksta. Kad tyrimas bity vykdomas

nuosekliai ir sklandziai, yra sudaromas tyrimo planas:

Pasirenkami tinkami jrankiai;

Sudaromas duomeny rinkinys;

ParuoSiami duomenys toliau dirbti su klasifikatoriais;
Pasirinkty algoritmy pasirinkimas ir taikymas;
Klasifikavimo modelio mokymas;

Modelio rezultaty vertinimas.

2.1. Irankiai reikalingi tyrimui atlikti

Tyrimo atlikimui pasirinkta nemokama ,,Google Cola

13

interaktyvioji aplinka, kuri

leidzia programuoti ir vykdyti Python kalba paraSyta kodg. Dazniausia skirta maSininio mokymo

modeliy kiirimui, bei duomeny mokslo uzduotims atlikti. Skai¢iavimams yra suteikiama prieiga

prie CPU, ir GPU technologijy. Pagrindiniai privalumai naudojantis $ia platforma (souvikmandal,

2024):

Nemokama prieiga prie GPU technologijos, kuri kritiSkai reikalinga
sudétingesniems masininio mokymo modeliams apmokyti.

Platformos naudojimosi paprastumas, eliminuoja papildomus zingsnius, kurie
biina reikalingi kuriant ar konfigtiruojant kodo vystymo aplinka.

Kadangi ,,Google Colab* integruota kartu su ,,Google Drive®, tai leidZia patogiai,
greitai ir nesudétingai saugoti savo sukurtus projektus vienoje aplinkoje.

Palaiko daugybé pagrindiniy Python biblioteky skirty masininio mokymo
uzdaviniams spresti, duomeny analizei, bei duomeny vizualizacijai.

Kadangi aplinka susieta su ,,Google Drive®, tai ledzia dalintis projektais ir su kitais

vartotojais.

Programavimui yra pasirinkta Python kalba, kuri yra itin pla¢iai naudojama duomeny

moksle. Jvairios bibliotekos (angl. libraries) padeda standartizuoti tam tikras kodo dalis, taip pat

palengvina programuotojo darba.

Duomenims i$gauti naudojamos pagrindinés bibliotekos:
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Requests, $i biblioteka leidzia siysti HTTP uZzklausas. Naudinga, kai reikia
automatinio modulio, kuris i§traukty tam tikrus duomenis i$ internetinio puslapio
(Reitz, 2023).

Beautiful Soup, §i biblioteka leidzia analizuoti i§ tinklapio serverio gauta
informacija, t.y. duomenis, lenteles, tekstus, ir kitas HTML struktiras (Richardson,

2024).

Duomeny (sakiniy) priauginimui ir tvarkymui skirtos bibliotekos:

NLTK, tai biblioteka skirta dirbti su nattiraliosios kalbos duomenimis. Leidzia
atlikti tokias funkcijas kaip klasifikavimas, tokenizacija, sinonimy radimas ir daug
kity (Bird, Loper, & Klein, 2023).

Googletrans, tai biblioteka, kuri leidzia naudotis vert¢jo funkcija. Naudinga, kai
reikia generuoti naujus sakinius ver¢iant originaly sakinj j kitas kalbas, ir galiausiai
grazinant | prading kalba (Han, 2020).

Transformers, tai biblioteka sukurta Hugging Face bendruomenés, kuri leidzia
naudotis sukurtais modeliais, kurie gali atlikti jvairias uzduotis. Viena i$ juy,
reikalinga Siame darbe, naujy sakiniy generavimas pasinaudojant GPT-2 model;

(The Hugging Face Team, 2024).

Klasifikatoriy kiirimui ir rezultaty atvaizdavimui skirtos bibliotekos:

Scikit-learn, viena pagrindiniy biblioteky suteikianti prieiga prie daugybés
mokymo (tiek unsupervised, tiek supervised) algoritmy. Taip pat papildo duomeny
apdorojimui, modelio vertinimui skirtais jrankiais (DataScientest Team , 2023).
Seaborn ir Matplotlib biliotekos abi bibliotekos skirtos vizualizuoti duomenis.
Pagrindinis skirtumas, kad Matplotlib leidzia daugiau jvairaus pritaikymo
galimybiy kaip skirtingos spalvos, stulpeliy plotis ir pan (Pierre & Whitfield,
2023).

PyTorch, tai biblioteka suteikianti prieiga prie giliojo tinklo kiirimo struktiiry bei
jo karkasy, kurie padeda kurti sudétingus masininio mokymo modelius ( PyTorch

Team, 2024).

Papildomos bibliotekos skirtos duomeny analizei, duomeny saugojimui ir tvarkymui:

Numpy, viena 1§ daznai sutinkamy biblioteky duomeny moksle, kuri leidzia

efektyviai dirbti su dideliais duomeny masyvais. Butent NumPy masyvai yra
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pagrindiné¢ duomeny struktira, kuri daznai naudojama kitose masininio mokymo
algoritmuose (W3Schools, 2023).
— Pandas, dar viena i§ populiaresniy biblioteky, kuri puikiai tinka dirbti su lentelés

duomenimis ir kitais struktiruotais duomenimis.
2.2. Tyrimo etapai

Siame skyriuje yra apra$omi magistrinio darbo tyrimo etapai (zr. 4 pav.). Pradedant
duomeny surinkimu i§ CAPEC ir MITRE ATTACK ziniy baziy, naudojantis Python bibliotekomis
kaip Requests ir BeautifulSoup. Sie duomenys bus nuskaitomi i§ lenteliy ir i§saugojami JSON tipo
failo formatu. Tuomet duomenys yra tvarkomi, naudojant NLTK jrankj (t.y. sumazinamos raideés,
pasalinami nereikalingi simboliai) ir apjungiami j vieng didziulj duomeny failg. Esant poreikiui,
taip pat taikomi jvairiis metodai duomeny kiekiui praplésti bei subalansuoti klases. Po duomeny
tvarkymo ir paruoSimo yra kiriami klasifikatoriai. Pradedama nuo paprastesniy modeliy, kaip
linijiné regresija ir naivaus Bajeso klasifikatoriai, pereinant prie kiek sudétingesniy, kaip SVM, ir
baigiant tobulinant BERT, kuris yra vienas i§ paZzangesniy modeliy natiiralios kalbos apdorojimo
srityje. Tokenizacijai, arba kitaip teksto skaidimui ir paruoSimui dirbti su modeliais yra naudojami
taip pat skirtingi pozymiy iSskyrimo algoritmai kaip TF-IDF, Word2Vec ar BERT. Modeliui
vertinti pagrindinés metrikos yra tikslumas, F1 balas, taip pat stebimas ir laikas modeliui apmokyti.
Dar yra naudojama painiavos matrica (angl. confusion matrix), kuri padeda vizualiai i$nagrinéti,
kaip modelis klasifikuoja j atskiras klases. Modelio patikimumo ir stabilumo uztikrinimui
skirtinguose duomeny rinkiniuose naudojama kryzmin¢ patikra. Galiausiai, testuojama su savo
sukurtais testiniais sakiniais arba i§ dokumenty paimtais tekstais, kurie padeda jvertinti

veiksminguma realaus pasaulio situacijose.

ISgauti Tvarkyti - Paduoti
é ) ﬁ
= ==
[l
Saltiniai y .
Duomenys Sutvarkyti ir papildyti Klasifikatorius
duomenys

4 pav. Klasifikatoriaus kiirimo etapai

Duomeny surinkimas

Vieno didziulio duomeny rinkinio laisvai prieinamo internete, kuris tikty, ir kurio pakakty

Siam tyrimui néra. Duomeny surinkimas i$ skirtingy Saltiniy tampa gana svarbiu etapu §io tyrimo
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procese. Tyrime duomenys yra surenkami, iStraukiami i§ dviejy pagrindiniy tinklalapiy, ziniy baziy
CAPEC ir MITRE ATT&CK, ir keliy su sauga susijusiy PDF dokumenty.

CAPEC (angl. Common Attack Pattern Enumeration and Classification), tai Ziniy bazé,
kurioje galima rasti sgrasg scenarijy kaip potencialtis kenkéjai gali pasinaudoti pazeidziamumais
programinéje jrangoje, imonés vidingje sistemoje. Taip pat yra pateikti pasitilymai, kaip galima
atpazinti bei apsisaugoti nuo tokiy scenarijy.

MITRE ATT&CK yra kitas Zinynas, kuriame labai panasSiai galima rasti daug informacijos
apie kenkéjiskas galimas operacijas kibernetinéje erdvéje. Cia suteikiamos i§samios taktiky ir
techniky aprasymai, kurie turéty padéti sumazinti rizika nuo galimy ataky.

Abu Siuose Saltiniuose randami visoms klaséms reikalingi duomenys, t.y. tekstai susij¢ su
gréesmemis (ka gali kenkéjas padaryti), su sauga (kaip apsisaugoti nuo potencialiy ataky) ir tam
tikry terminy paaiskinimai (neutralus kontekstas). Visai tai reikalinga Sio darbo tolimesniam
tyrimui.

Duomeny gavimas i§ CAPEC ir MITRE ATT&CK ziniy baziy yra vykdomas naudojant
Python programavimo kalbg ir bibliotekas, tokias kaip Requests ir BeautifulSoup, kurios padeda
automatizuoti tinklalapiy turinio nuskaityma. Taktikos, potencialios atakos ir terminy paaiSkinimai
yra apraSomi atskiruose puslapiuose, lentelése arba iSskiriamos kaip tam tikros paragrafo dalys.
Pavyzdziui, MITRE ATT&CK ziniy bazéje, naudojant Python koda, galima perziuréti taktiky sarasa
keiciant ID esantj subdomene (pvz.: attack.mitre.org/tactics/TA0041/). Dauguma duomeny yra
struktiirizuota pagal numeracijos Sablong. Tod¢l kodas sukurtas taip, kad automatiskai iteruoty per
visus galimus taktiky ID naudojant for operacija. Kiekvienas puslapis apdorojamas, o rasti
duomenys, t.y. tekstai apie grésmes, apsaugos metodus ir neutralaus konteksto sakiniai yra jraSomi
1 JSON formatu sukurtg failg, kuris véliau gali buiti naudojamas tolesnei analize.

JSON faile esan¢iy duomeny pavyzdys (zr. 5 pav.):

{"Description":"Adversaries may use Valid Accounts to remotely control machines using Virtual Network Computing
(VNC)."," attack"}

':"Adversaries may use Valid Accounts to interact with remote systems using Windows Remote Management
(WinRM).","Label":"attack"}

{"Description":"Implementation: Perform output validation for all remote content.","Label":"security"}
{"Description":"Implementation: Disable scripting languages such as JavaScript in browser","Label":"security"}

{"Description": "The Software Development Life Cycle (SDLC) is a process used by the software industry to design
develop and test high-quality software.", "Label": "definition"}

{"Description": "Turing Machine is a theoretical machine that manipulates symbols on a strip of tape according to a
table of rules.", "Label": "definition"}

5 pav. Surinkty duomeny iSkarpa
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Duomenys, tai informacija iStraukta i§ anks¢iau nurodyty Saltiniy. Duomenys saugojami
7odyny (angl. dictionaries) pavidalu. Zodyna sudaro du raktai su jiems priklausandiomis
reikSmémis:

e Sakinys arba apraSymas (angl. description), kuriame yra tekstas, kuris bus naudojamas
tolimesnei analizei.
o Etiketé (angl. label), kuri nurodo kuriai klasei priklauso sakinys. Etiketé yra privaloma dalis
norint sukurti ar apmokyti klasifikavimo modelj.
Be konkre¢iy metody taikymo, padarytoje duomeny apzvalgoje yra pastebétos tokios
problemos:
e Duomeny rinkinys yra homogeniskas. Grésmiy klasés sakiniai labai panaSis,
daznais pasikartoja tam tikri raktazodziai, tai gali sukelti modelio persimokyma.
e Palyginus surinkty duomeny skaicius kiekvienos klasés, pastebétas disbalansas.
Vienos klasés duomeny yra kelis kartus daugiau, kas gali iSkreipti mokymosi
procesa ir turéti jtakos tyrimo rezultatams.
o Grésmiy kontekstas 2400;
o Saugos kontekstas 1300;
o Neutralus kontekstas 600.
e Pastebéti identiski duomenys (sakiniai), kurie turéty buti paSalinti, siekiant
iSvengti modelio klaidingo mokymosi ir i§laikyti duomeny autentiSkuma.
e Yra daug nereikalingy simboliy, kurie nesuteikia papildomos vertés tekstui, o tik
sukelia triukSma duomenyse. Biitina juos iSvalyti prie§ mokymo procesg.
Surinktas duomeny rinkinys néra pilnai tinkamas ir paruoStas tolimesnei analizei. Tam

bus taikomi duomeny praplétimo ir duomeny paruosimo metodai bei algoritmai.
2.3. Duomeny praplétimas

Analizuojant duomeny rinkinj, buvo nustatyta, kad jame yra trikumy, tokiy kaip tam
tikros duomeny klasés homogeniskumas, disbalansas tarp klasiy. Siekiant i§spresti Sias problemas,
buvo taikomi pagrindiniy raktazodziy sinonimy keitimo, atgalinio vertimo metodai bei teksto
generavimas naudojant GP7-2 model;.

Sinonimy keitimo metodas. Taikant i§ anksto apibrézta sinonimy zodyna, buvo pakeisti
raktiniai zodziai tekstuose, pakeiCiant juos sinonimais. Pavyzdziui, zodis ,.adversary* buvo
keiciamas ] tokias alternatyvas kaip ,,opponent ar ,,enemy*. Taip pat zodis ,,attacker keiiama i
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saggressor ar ,intruder”. Sie pakeitimai leidzia i§laikyti esmine teksto prasme, bet taip kartu
sukuria formulavimo variacijas, kurios padeda iSvengti modelio persimokymo ir padidina teksty

ivairove duomeny mokymo rinkinyje (zr. 6 pav.).

{"Description":"Adversaries may gather credentials that can be used during targeting.","
{"Description":"Adversaries may gather email addresses that can be used during targetin B
{"Description":"Adversaries may gather employee names that can be used during targeting.","Label":"attack"}

Pakeiciam sinonimais

{"Description": "Rivals might gather credentials that can be used during targeting.", "Label": "attack"}
{"Description": "Opponents could gather email addresses that can be used during targeting.", "Label": "attack"}
{"Description": "Enemies might gather employee names that can be used during targeting.", "Label": "attack"}

6 pav. Duomenys pries ir po pritaikyto sinonimy ketimo metodo
Atgalinio vertimo metodas buvo taikomas verciant teksta i§ angly i vokieciy kalbg ir atgal,
generuojant naujas teksto formas. Automatinis vertimas taip pat jne$a jvairove ir praturtina

duomeny rinkinj. Sis metodas buvo taikomas tiek grésmiy, tiek apsaugos konteksto klaséms (Zr. 7
pav.).

{"Description":"Adversaries may alter data en route to storage or other systems in order to manipulate external
outcomes or hide activity.","Label":"attack"}

Angreifer koénnen Daten auf dem Weg zu Speicher- oder anderen Systemen andern, um externe Ergebnisse zu manipulieren
oder Aktivitaten zu verbergen.

{"Description":"Attackers can modify data en route to storage or other systems to manipulate external results or
hide activity.","Label":"attack"}

7 pav. Duomenys pries ir po taikyto vertimo metodo

Teksto generavimas naudojant GPT-2 modelj. Naudojant §] modelj yra kuriami nauji
sakiniai, turintys panasy stiliy ir konteksta kaip originaliis duomenys (Zr. 8 pav.). Sis metodas yra
itin naudingas, nes jis leidzia automatiSkai generuoti tekstus, kurie yra stiliaus ir turinio prasme
panasiis |1 prading duomeny bazg, taCiau tuo paciu jnesa ir jvairove, taip padeda iSvengti
persimokymo. Generuojant tekstus, GPT-2 modelis analizuoja ir mokosi i§ duomeny rinkinio,
konteksto bei Zodziy vartojimo ypatumy, o véliau sukuria naujas eilutes, kurios atitinka pradinio
teksto semantikg ir stilistikg. Tokiu biidu, naujai sugeneruoti jvairiy struktiiry sakiniai padeda
modeliui geriau generalizuoti ir mokytis. Sis duomeny praturtinimas yra labai svarbus, siekiant

sukurti robustiskesnius masininio mokymosi modelius.
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{"Description":"Security Architecture is a unified security design that addresses the necessities and potential
risks involved in a certain scenario or environment.","Label":"definition"}

{"Description":"Network Security involves implementing both hardware and software mechanisms to protect the network
and infrastructure from unauthorized access, disruptions, and misuse.","Label":"definition"}

{"Description":"Cloud Security is a set of control-based safeguards and technology protection designed to protect
resources stored online from leakage, theft, or data loss.","Label":"definition"}

8 pav. Naujai sugeneruoti duomenys naudojant GPT-2

Siame zingsnyje pritaikyti trys duomeny praplétimo metodai: sinonimy keitimas, atgalinis

vertimas ir teksto generavimas su GPT-2 pagalba. Visi §ie pritaikyti metodai suteik¢é pakankamai

kokybiska duomeny jvairove, leidziancia pasiruosti efektyviai treniruoti maSininio mokymo

modelius. Toliau bus taikomi duomeny paruoSimo ir valymo procesai, kurie yra bitini siekiant

uztikrinti auk$c¢iausig modelio efektyvuma.

2.4. Duomeny paruosimas

Po duomeny surinkimo yra kitas, ne ka maziau svarbus Zingsnis — duomeny paruoS$imas.

Tai uztikrina auks$tesng duomeny kokybe ir efektyvesnj maSininio mokymosi modeliy treniravima.

Siame darbe buvo taikomi keli duomeny valymo metodai:

Specialiy simboliy Salinimas. I§ duomeny buvo paSalinti visi nereikalingi
simboliai, kurie galéjo trukdyti duomeny analizei ir modelio mokymui. Sis
procesas apima simboliy ir specialiy zenkly, kurie nesukuria jokios papildomos
vertés tekstui, o tik padidina triuk§ma duomenyse.

Mazyjy raidziy naudojimas. Visas tekstas buvo konvertuotas j mazasias raides. Tai
standartizuoja duomenis ir pasalina bet kokias nevienodumy, susijusiy su raidziy
dydziu, problemas.

Tarpy koregavimas. Tarpai tekste buvo sutvarkyti, pasalinant perteklinius tarpus
ir uztikrinant, kad tarp zodziy biity vienodas atstumas. Tai svarbu, nes papildomi
tarpai gali sukelti klaidy teksty apdorojime ir analiz¢je.

Dublikaty Salinimas. Atlieckamas duomeny patikrinimas dél dublikaty,
identifikuojant ir Salinant identiSkus duomeny jrasus. Padeda uZztikrinti duomeny

unikalumg ir sumazina klaidingg modelio mokyma.
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Po valymo gautas duomeny kiekis taip pat pasikeité. Gauti galutiniai rezultatai po
duomeny apvalymo ir dublikaty pasalinimo:
e Grésmés kontekstas, apie 1600 sakiniy;
e Saugos kontekstas, apie 1350 sakiniy;
e Neutralus kontekstas, apie 1700 sakiniy.

Dar papildzius keletais sudétingesniais sakiniais, galutiniame variante, apjungus visas

klases, pavyko gauti apie 4800 suzyméty sakiniy (Zr. 9 pav.).

DUOMENY GENERAVIMAS VALYMAS

D
AN

ATTACK ATTACK
SINONIMAI
(£2400) VERTIMAI (£1600)
[N
lﬂa +TRICKY CASES
SECURITY SECURITY igﬂﬁiﬂiﬁ
(+1300) (+1350)
DEFINITIONS DEFINITIONS
(£600) (£1700)

9 pav. Duomeny paruos$imo schema

Duomeny ypatumai po valymo:

e Duomeny klasés labiau subalansuotas ir prapléstos;
e Duomenys $varesni, maziau nereikalingy simboliy, nereikalingy tarpy;
e Duomenis papildZius sudétingesniais scenarijais, atsirado didesné duomeny
jvairove.
Sie valymo veiksmai ne tik padeda sumazinti triukima duomenyse, bet ir paruosia teksta
tolesniam efektyviam apdorojimui, uZtikrinant, kad masSininio mokymosi modeliai galéty

veiksmingiau mokytis i§ Svariy, gerai strukturizuoty duomeny.

2.5. Metodu pasirinkimas

Skyrelyje aptariami teksto klasifikavimui skirti metodai. Atsizvelgiant ;| duomeny
ypatumus ir analizés tikslus, yra pasirinkti keturi pagrindiniai metodai: daugianarés logistinés

regresijos metodas, naivaus Bajeso metodas, atraminiy vektoriy masSinos metodas bei BERT

mokymosi modelis.
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Siame darbe tikslas yra klasifikuoti su sauga susijusius tekstus j tris grupes. Modeliams

kurti ir apmokyti duomenys yra paimti i§ Ziniy baziy CAPEC ir MITRE ATT&CK. Siy baziy tekstai

yra daugiau bendriniai ir generalizuoti, neturintys tikriniy daiktavardziy. Pateikti scenarijai veikia

kaip karkasai, kurie naudojami jmonése aprasant standartus ar kitus su sauga susijusius

dokumentus. Kadangi jmoné gali turéti jvairias tu karkasy variacijas, remtis vien ZzodZiy

reikSmeémis, gali biti rizikinga. Tod¢l svarbu koncentruotis 1 metodus, kurie remiasi ne tik zodziy

semantika, bet ir sakiniy struktiira. Siame darbe bus analizuojami jvairls modeliai — nuo

paprastesniy iki sudétingesniy, siekiant nustatyti, kokia jtaka turi modelio pasirinkimas bei skirtingi

pozymiy i$skyrimo metodai.

Pasirinkti teksto klasifikavimo metodai:

Daugianaré logistiné regresija (arba tiesiog daugianaré regresija), tinkama trijy
klasiy teksto klasifikavimui. Ji kiek sudétingesné nei jprasta binarin¢ logistine
regresija, bet vis vien yra greitai ir efektyviai apmokama. Taip pat modelis leidzia
pamatyti kokig itakg kiekvienas zodis (arba kintamasis) daro tikimybe priskiriant
sakinj tam tikrai kategorijai

Naivusis Bajeso klasifikatorius, taip pat gana greitas ir nesudétingas algoritmas.
Klasifikatorius gerai veikia tod¢l, nes su teksto duomenimis laikosi prielaidos, kad
savybés (zodziai) yra nepriklausomi vieni nuo kity.

Atraminiy vektoriy masinos klasifikatorius, vidutinio sudétingumo metodas. D¢l
branduolio funkcijy (angl. kernel) panaudojimo, gali veiksmingai tvarkyti
netiesines duomeny erdves, kas yra naudinga sudétingesniuose uzdaviniuose
spresti. Nors tai yra gana efektyvus metodas, taciau jau reikalauja daugiau Ziniy
apie duomeny savybes, reikalauja daugiau eksperimenty su skirtingais
parametrais.

BERT, (angl. Bidirectional Encoder Representations from Transformers) yra
vienas pazangesniy atviro kodo masininio mokymosi modelis, naudojamas
natiiralios kalbos apdorojimui, supratimui ir generavimui. Gali atlikti jvairias

uzduotis, jskaitant teksto klasifikavima.

Prie$ perduodant duomenis modeliams, tekstiniai duomenys turi biiti paversti j skaitines

vertes. Tam yra taikomi poZymiy i§skyrimo metodai. Siame darbe bus tikrinama, kokia jtaka daro

skirtingy pozymiy idskyrimo metody pasirinkimas. Siame darbe nagrinéjami metodai:
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TF-IDF (angl. Term Frequency-Inverse Document Frequency), vienas i§
paprastesniy metody, kuris apskai¢iuoja Zodzio svarba dokumente atsizvelgdamas
1 tai, kiek karty Zodis pasikartoja dokumente, ir kiek kituose dokumenty
rinkiniuose yra tas pats Zodis.

Word2Vec yra kiek sudétingesnis metodas, kuris sukuria Zodziy vektorines vertes,
kurios atspindi ZodZiy tarpusavio rysius. ZodZiai, kurie bus panasiis pagal reiksme,
yra atvaizduojami panasiais vektoriais.

Glove (angl. Global Vectors for Word Representation), taip pat sudétingas
metodas, kuris naudoja didesnius duomeny rinkinius. Daznai naudojama aukstos

kokybées teksto generavimo ir masininio vertimo uzduotyse.

Galiausiai modeliy jvertinimui pasirinkti Sie biidai:

Tikslumas (angl. accuracy), tai yra pagrindiné klasifikavimo metrika, kuri parodo
teisingai klasifikuoty objekty (teigiamy ir neigiamy) procentq.

F1 balas (angl. F/ score) yra tikslumo ir atSaukimo (angl. recall) vidurkis, skirtas
ivertinti klasifikavimo modelio naSuma. Naudingas, kai klasiy pasiskirstymas yra
nevienodas.

Laikas, taip pat svarbi vertinimo metrika, kuri matuoja, kiek laiko reikia modeliui
apmokyti ir atlikti prognozes.

Validacijos nuostolio verté¢ (angl. Validation Loss) yra metrika, naudojama
modelio apmokymo metu siekiant jvertinti modelio geb¢jima generalizuoti. Ji
matuoja skirtumg tarp tikryjy klasiy ir modelio prognoziy validacijos duomeny

rinkinyje.

Vizualiam atvaizdavimui bus naudojami du jrankiai:

Painiavos matrica (angl. confusion matrix), kuri iSsamiai pateikia informacija apie
kiekvienos klasés klaidas.
Taip pat bus pateikiami jvairlis grafai (stulpelinés diagramos), kurie padés

palyginti rezultatus.

Dirbant su tradiciniais klasifikavimo metodais, duomenys bus skaidomi taikant kryZminj

patikrinima (angl. X-Fold Cross-Validation). Sis metodas padalija duomeny rinkinj j k dalis.

Kiekvieng kartg viena dalis naudojama testavimui, o likusios k-1 dalys skirtos mokymui. Sis

procesas kartojamas k karty, o galutinis rezultatas gaunamas kaip vidurkis i8S visy k rezultaty.
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Kitame poskyryje yra aptariami, kaip pasirinkti metodai yra taikomi praktikoje, jskaitant

jvairius duomeny paruo§imo budus ir galiausiai jy jtaka klasifikavimo rezultatams.
2.6. Metody taikymas

Siame poskyryje démesys skiriamas pasirinkty metody taikymui praktikoje aprasymui.
Detaliai aptariamos jvairios kiekvieno modelio sukiirimui taikomas metody variacijos (zr. 10 pav.).
Nors duomenys jau dalinai yra paruosti, taciau tyrimui atlikti yra sudaromas dar vienas atskiras
rinkinys. Kaip matyti schemoje (pav...), duomenys yra iSskaidomi i dvi rusis: pagrindinis duomeny
rinkinys COMBINED ir duomeny rinkinys, kuriam yra pritaikyta Zodziy formy normalizavimas ir
nereikalingy Zodziy pasalinimo funkcija. Tuomet kiekvienam duomeny rinkiniui pritaikomi
skirtingi pozymiy iSskyrimo metodai. Ir galiausiai testuojama su skirtingais klasifikavimo
metodais. Vienintelis BERT modelis turi savo atskirg biida, nes naudoja savo integruotus pozymiy
i8skyrimo algoritmus, kurie leidzia automatiskai generuoti reikalingas teksto savybes. Vienas i$
didesniy BERT parametry, kuris kei¢iamas, yra optimizatorius. ISsitestavus visas 20 variacijy,
galima pamatyti, kokig jtakg turés pasirinkti skirtingai paruosti duomeny rinkiniai, pozymiy
i8skyrimo bei skirtingi klasifikavimo metodai.
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10 pav. Skirtingy metody taikymy variacijos su skirtingais duomeny rinkiniais
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Schemoje (zr. 10 pav. Skirtingy metody taikymy variacijos su skirtingais duomeny
rinkiniais), geltonai pazyméta spalva ikonélé su daugiau nei 4800 jrasy, yra pagrindinis duomeny
failas. Salia jo, linija sujungta mélynos spalvos ikonélé yra Zymimas tas pats duomeny failas, tik
jau su pritaikytomis papildomomis funkcijomis, kaip nereikalingy Zodziy (angl. stopwords
removal) pasalinimas bei lematizacija (angl. lemmaztization), kas yra panasiy (vienoda bazing
Saknj turin€iy) Zodziy grupavimas. IS skirtingy faily, einancios linijos ties zaliai pazymétomis
ikon¢lémis, nurodo skirtingus pozymiy i$skyrimo metodus, kuriy pritaikymas yra reikalingas
klasikiniams klasifikatoriams, kad duomenys buty pateikiami skaitiniu pavidalu. Tuo tarpu kalbant
apie pazangyjj klasifikatoriy BERT, raudonos spalvos ikon¢lémis yra zymimi bitent skirtingi
optimizatoriai. Ir schemos galuose galime matyti skirtingy klasifikatoriy pavadinimus. Viska

suskaiciavus, gauname 21 skirtingg variacija, kuri bus tyriama.
2.6.1. Modeliy kiirimo variacijos

Klasifikavimo modeliy kiirimo variacijos taikant jvairius duomeny paruo§imo, poZymiy
i8skyrimo ir klasifikavimo metodus:
e Duomeny rinkinys pritaikius lemitizacija ir nereikalingy zodziy pasalinima:
o Pozymiy iSskyrimo metodas: TF-IDF;
= Klasifikavimo metodas: SVM;
= Klasifikavimo metodas: daugianaré (arba daugianaré) logisting
regresija;
= Klasifikavimo metodas: Naivo Bajeso;
o Pozymiy i§skyrimo metodas: Word2Vec;
= Klasifikavimo metodas: SVM;
= Klasifikavimo metodas: daugianar¢ logistiné regresija;
= Klasifikavimo metodas: Naivo Bajeso;
o Pozymiy iS§skyrimo metodas: GloVe;
= Klasifikavimo metodas: SVM linear;
= Klasifikavimo metodas: daugianar¢ logistiné regresija;
= Klasifikavimo metodas: Naivo Bajeso;
¢ Duomeny rinkinys COMBINED:
o Pozymiy iSskyrimo metodas: TF-IDF;
= Klasifikavimo metodas: SVM;
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= Klasifikavimo metodas: daugianaré logisting regresija;
= Klasifikavimo metodas: Naivo Bajeso;
o Pozymiy i§skyrimo metodas: Word2Vec;
= Klasifikavimo metodas: SVM;
= Klasifikavimo metodas: daugianaré logisting regresija;
= Klasifikavimo metodas: Naivo Bajeso;
o Pozymiy iS§skyrimo metodas: GloVe;
= Klasifikavimo metodas: SVM;
= Klasifikavimo metodas: daugianaré logisting regresija;
= Klasifikavimo metodas: Naivo Bajeso;
Verta paminéti, jog SVM modeliui bus naudojamas tiesinio branduolio parametras.
Pazangesnio klasifikavimo modelio BERT kiirimo variacijos taikant tris skirtingus
optimizatorius:
e Tiek Adam, tick AdamW, tiek RMSprop optimizatoriams yra parinkti standartiniai
modelio parametrai:
o Epochy skaicius lygus 4;
o Partijos dydis (ang. batch size) lygus 16;
o Pasirinktas BERT modelio tipas yra bert-base-uncased,
o Tokenizacijos metodas tai pat bert-base-uncased,

o Mokymosi greitis nustatytas 2e-5.

2.6.2. Vertinimo variacijos

Klasikiniams SVM, naivaus Bajeso ir daugianariai logistinei regresijai yra taikomi Sie
vertinimo biidai:
e Tikslumas (angl. accuracy), taiyra pagrindiné klasifikavimo metrika, kuri parodo
teisingai klasifikuoty objekty (teigiamy ir neigiamy) procentg (Dharani, 2020).
e FI1 balas (angl. '/ score) yra tikslumo ir atSaukimo (angl. recall) vidurkis, skirtas
ivertinti klasifikavimo modelio naSuma. Naudingas, kai klasiy pasiskirstymas yra
nevienodas (Dharani, 2020).
e Painiavos matrica (angl. confusion matrix) yra lentel¢, kuri padeda jvertinti
modelio veikimg (Zr. 11 pav.). Sudaroma i§ dviejy dimensijy: faktiniy klasiy ir

prognozuojamy klasiy, kur kiekvienas elementas atspindi, kiek pavyzdziy buvo
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prognozuota ] tam tikrg klase ir faktiSkai priklausé tam tikrai klasei (Dharani,

2020).
Predicted
1
0 ™ A Specificity = TN/(TN+FP)
Type | error
Actual
1 2 ™ Recallor
Type Il error Sensitivity = 17/(TP+FN)
Negative Rate Precision = TP/(TP+FP)
=TN/(FN+TN)
TP+TN
Accuracy = —m88—
TP+FP+TN+FN
2*Recall*Precision
F1 - Score =

Recall + Precision

11 pav. Painiavos matrica ir metriky skaic¢iavimo formulés

BERT modeliy rezultaty vertinimui, be anksciau aprasyty tikslumo ir F1 balo metriky,

modeliui jvertinti dar yra naudojama validacijos nuostolio verté.
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3. TYRIMO REZULTATAI

Siame skyriuje yra apraSomi taikyti, tiek klasikiniai metodai kaip atraminiy vektoriy
masina, daugianaré¢ logistiné regresija ar naivaus Bajeso metodas, tiek pazangesni klasifikavimo
budai kaip naudojantis BERT modeliu. Rezultatai yra lyginami, daromos iSvados kokig jtaka daro
ivairlis pozymiy iSskyrimo metodai, pasirinktas klasifikatorius ar skirtingai paruostas duomeny

rinkinys.
3.1. Tyrimas naudojant pagrindinj duomeny rinkini COMBINED

Siame poskyryje analizuojamas pagrindinis rinkinys, kuriam yra pritaikyti tik minimalis
teksto tvarkymo metodai: raidziy sumazinimas, nereikalingy tarpy pasalinimas, nereikalingy

simboliy pasalinimas.
3.1.1. Rezultatai taikant naivaus Bajeso metodg

Kuriant naivaus Bajeso klasifikatoriu yra taikomi trys skirtingi pozymiy iSskyrimo
metodai: TF-IDF, Word2Vec ir GloVe. Kiekvieno jy yra gaunamas tikslumas, F1 balas ir apytikslis
apmokymo laikas (Zr. 3 lentelé. Naivaus Bajeso su duomeny rinkiniu COMBINED rezultatai.

3 lentelé. Naivaus Bajeso su duomeny rinkiniu COMBINED rezultatai

Metrikos TF-IDF Word2Vec (savo) GloVe
Tikslumas (angl. Accuracy) 0.9 0.66 0.67
Naivus Bajesas
F1 balas 0.9 0.66 0.66
Apmokymo laikas (sekundémis) 0.06 0.09 0.14

IS lentel¢je pateikty duomeny galima matyti, jog didziausias tikslumas yra pasiektas
naudojant biitent TF-IDF pozymiy i§skyrimo metoda, kurio tikslumas siekia net 0.9, o apmokymo

laikas irgi minimalus.
3.1.2. Rezultatai taikant daugianarés logistinés regresijos metodg

Kuriant daugianarés logistinés regresijos klasifikatoriy taip pat yra taikomi trys skirtingi

pozymiy iSskyrimo metodai: TF-IDF, Word2Vec ir GloVe. Kiekvieno jy yra gaunamas tikslumas,
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F1 balas ir apytikslis apmokymo laikas (Zr. 4 lentelé. Daugianarés logistinés regresijos su duomeny

rinkiniu COMBINED rezultatai).

4 lentelé. Daugianarés logistinés regresijos su duomeny rinkiniu COMBINED rezultatai

Vertinimai TF-IDF Word2Vec (savo) GloVe
i e Tikslumas (angl. Accuracy) 0.92 0.76 0.84
logistiné regresija F1 balas 0.91 0.76 0.84
Apmokymo laikas (sekundémis) 3.2 3.33 3.6

IS lentel¢je pateikty duomeny galima matyti, jog didZiausias tikslumas yra pasiektas vél
gi naudojant TF-IDF pozymiy i§skyrimo metoda, kurio tikslumo verte siekia 0.92 ir apmokymo

laikas yra pats maziausias palyginus su kitais pozymiy i§skyrimo metodais.

3.1.3. Rezultatai taikant atraminiy vektoriy masinos metodq

Kuriant atraminiy vektoriy masinos klasifikatoriy vél gi yra taikomi trys skirtingi pozymiy
i8skyrimo metodai: TF-IDF, Word2Vec ir GloVe. Kiekvieno jy yra gaunamas tikslumas, F1 balas
ir apytikslis apmokymo laikas (Zr. 5 lentelé. SVM su duomeny rinkiniu COMBINED rezultatai).

5 lentelé. SVM su duomeny rinkiniu COMBINED rezultatai

Vertinimai TF-IDF Word2Vec (savo) GloVe
Tikslumas (angl. Accuracy) 0.92 0.76 0.85
SVM
F1 balas 0.92 0.76 0.84
Apmokymo laikas (sekundémis) 44.53 20.98 15.17

IS lentel¢je pateikty duomeny galima matyti, jog didziausias tikslumas yra pasiektas
naudojant TF-IDF pozymiy i§skyrimo metoda, kurio tikslumo verté siekia 0.92, taciau apmokymo
laikas yra didZiausias. Su maziausiu apmokymo laiku, bei taip pat gana auksta tikslumo verte

pasieké GloVe metodas.
3.2. Tyrimas naudojant rinkinj su papildomu paruoSimu

Siame poskyryje analizuojamas pagrindinis rinkinys, kuriam yra pritaikyti ir papildomi
teksto tvarkymo metodai: Zodziy sutrumpinimas iki pagrindinés formos, ir nereikalingy arba maza

verte turin¢iy zodziy pasalinimas.
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3.2.1. Rezultatai taikant naivaus Bajeso metodg

Kuriant naivaus Bajeso klasifikatoriu yra taikomi trys skirtingi pozymiy iSskyrimo
metodai: TF-IDF, Word2Vec ir GloVe. Kiekvieno jy yra gaunamas tikslumas, F1 balas ir apytikslis

apmokymo laikas (6 lentelé. Naivaus Bajeso su paruostu duomeny rinkiniu rezultatai).

6 lentelé. Naivaus Bajeso su paruo$tu duomeny rinkiniu rezultatai

Metrikos TF-IDF Word2Vec (savo) GloVe
Tikslumas (angl. Accuracy) 0.88 0.65 0.72
Naivus Bajesas
F1 balas 0.88 0.65 0.72
Apmokymo laikas (sekundémis) 0.09 0.11 0.3

IS lenteléje pateikty duomeny galima matyti, jog didZiausias tikslumas yra pasiektas
naudojant TF-IDF pozymiy iSskyrimo metoda, kurio tikslumas siekia 0.88, apmokymo laikas irgi
minimalus. Taikant Word2Vec pozymiy i§skyrimo metoda, tikslumas buvo maziausias, ir laikas

modelio sukiirimui uztruko ilgiausiai.
3.2.2. Rezultatai taikant daugianarés logistinés regresijos metodg

Kuriant daugianarés logistinés regresijos klasifikatoriy toliau taikomi trys skirtingi
pozymiy iSskyrimo metodai: TF-IDF, Word2Vec ir GloVe. Kiekvieno jy yra gaunamas tikslumas,
F1 balas ir apytikslis apmokymo laikas (Zr. 7 lentelé. Daugianarés logistinés regresijos su paruostu

duomeny rinkiniu rezultatai).

7 lentelé. Daugianarés logistinés regresijos su paruoStu duomeny rinkiniu rezultatai

Vertinimai TF-IDF Word2Vec (savo) GloVe
i e Tikslumas (angl. Accuracy) 0.89 0.74 0.81
logistiné regresija F1 balas 0.89 0.74 0.81
Apmokymo laikas (sekundémis) 7.65 4.62 10.92

Nors daugiausiai laiko truko sukurti modeli su GloVe metodu, taciau didziausias

tikslumas buvo pasiektas taikant biitent 7F-/DF metoda 0.89.
3.2.3. Rezultatai taikant atraminiy vektoriy masinos metodq
V¢l kuriant atraminiy vektoriy masinos klasifikatoriy taikomi tie patys trys skirtingi

pozymiy iSskyrimo metodai: TF-IDF, Word2Vec ir GloVe. Kiekvieno jy yra gaunamas tikslumas,
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F1 balas ir apytikslis apmokymo laikas (zr. 8 lentele. SVM su paruoStu duomeny rinkiniu

rezultatai).

8 lentelé. SVM su paruo$tu duomeny rinkiniu rezultatai

Vertinimai TF-IDF WORPATER GloVe
(savo rinkinj)

SVM Tikslumas (angl. Accuracy) 0.9 0.72 0.71
F1 balas 0.9 0.72 0.7
Apmokymo laikas (sekundémis) 80 27.32 27.54

IS lentel¢je pateikty duomeny galima matyti, jog didziausias tikslumas yra pasiektas
naudojant TF-IDF pozymiy iSskyrimo metoda, kurio tikslumo verté siekia 0.9 ir apmokymo laikas
yra kelis kartus didesnis, kai yra naudojami kiti pozymiy iSskyrimo metodai. Tiek naudojant

Word2Vec, tiek GloVe rezultatai tiek tikslumo 0.7, tiek laiko atzvilgiu 27 yra gana panasis.
3.3. Tyrimas taikant BERT metoda, bet su skirtingais optimizatoriais

Siame poskyryje BERT modeliui yra paduodamas pagrindinis duomeny rinkinys
COMBINED, kuriam yra pritaikyti tik minimaliis teksto tvarkymo metodai: raidziy sumazinimas,

nereikalingy tarpy paSalinimas, nereikalingy simboliy paSalinimas.
3.3.1. Rezultatai taikant AdamW optimizatoriy

Tobulinant BERT modglj ir jam pritaikant AdamW optimizatoriy bei jprastus modelio
parametrus, gauti tokie rezultatai:
e Apmokymo laikas tarp 1751 sekundziy;
o Tiek tikslumas, tiek F1 balas sieké 1, o nuostolio verté (angl. validation loss) lygi

0.01.
3.3.2. Rezultatai taikant Adam optimizatoriy

Tobulinant BERT modglj ir jam pritaikant Adam optimizatoriy bei iprastus modelio
parametrus, gauti tokie rezultatai:

e Apmokymo laikas tarp 1760 sekundziy;
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e Tiek tikslumas, tiek F1 balas taip pat sieké 1, o nuostolio verté (angl. validation

loss) lygi 0.01.
3.3.3. Rezultatai taikant RMSprop optimizatoriy

Tobulinant BERT modglj ir jam pritaikant RMSprop optimizatoriy bei jprastus modelio
parametrus, gauti tokie rezultatai:
e Apmokymo laikas tarp 1741 sekundziy;
e Tikslumas sieké vos 0.68, F1 balas nukrito iki 0.58, o nuostolio verté siekia net
0.64. PrasCiausias rezultatas i§ visy optimizatoriy.
Nors rezultatai yra puikis tiek su Adam, tie su AdamW optimizatoriais, taciau tai kelia
jtarima, jog modelis yra permokytas, kas reiskia, jog pernelyg gerai prisitaiké prie treniravimo

duomeny, ir gali prastai veikti su naujais duomenimis.
3.4. Gauty rezultaty jZvalgos taikant klasikinius metodus

Siame poskyryje yra pateikiami pastebéjimai atlikus visas pasirinkty modeliy ir pozymiy
i8skyrimo metody variacijas. ISanalizavus duomenis pateikiamos jzvalgos kokig jtaka rezultatams

daro klasifikavimo, pozymiy iSskyrimo metody pasirinkimas ir skirtingas duomeny paruosimas.
3.4.1. Duomeny paruoSimas

Duomeny paruo$imas, jskaitant lematizavimg ir nereikSmingy zodziy pasalinima, i§ gauty
rezultaty turi jtaka galutiniam rezultatui. SVM atveju, papildomai apdoroti duomenys mazina
tikslumo rodiklj su visais taikomais pozymiy iSskyrimo metodais, kai tuo tarpu naivusis Bajesas,
naudojant biitent GloVe pozymiy iSskyrimo metoda, Siek tiek pagerina tikslumg. Papildomas
apdorojimas padidina apmokymo laikus. Pavyzdziui, SVM Kklasifikatoriaus su TF-IDF pozymiy
i8skyrimo metodu, apmokymo laikas padideja nuo 44.53 sekundziy iki 80 sekundziy pritaikius
papildomg apdorojima, daugianarés logistinés regresijos su Word2Vec metodu nuo 3.33 sekundés
iki beveik 5 sekundziy.

Atsizvelgiant j gautus rezultatus, galima teigti, jog duomeny paruoS$imas daro minimalig
jtaka modelio tikslumui (tiek sumaZina, tiek padidina). Duomeny apdorojimas labiau atsiliepia
apmokymo greiciui, kuris didé¢ja. Tai gali biti aktualu kuriant kompleksiSkesnius modelius su

didesniais duomeny kiekiais.
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3.4.2. Klasifikatoriaus pasirinkimas

Skirtingy modeliy pasirinkimas turi jtaka rezultatams. Stebint Zemiau pavaizduotg grafg
matome (zr. 12 pav.), nors visi modeliai gerai veikia su TF-IDF, taciau turi skirtingus tikslumo
iverCius su Word2Vec ir GloVe pozymiy iSskyrimo metodais. Jeigu taikant GloVe metoda, su
SVM ir daugianaring logistine regresija tikslumas virSija 0.8, tai tuo tarpu naivusis Bajesas su tuo
paciu pozymiy iSskyrimo metodu nesiekia net 0.7 vertés. Panasi situacija ir su kitais metodais, tik
skirtumas tarp tikslumy yra mazesnis. Taip pat ryskiis skirtumai pastebimi, kai dirbama su
papildomai apdorotais duomenimis. Taikant GloVe pozymiy iSskyrimo metoda daugianarés

logistinés regresijos modelyje gauname 0.81 tiksluma, o su SVM modeliu jau tikslumas siekia 0.71.

Accuracy Without Preprocessing Accuracy With Preprocessing

Model 0.90 Model
s SVM
mmm Naive Bayes

0.92 0.92
0.90
SVM
Naive Bayes 0.85 0.84
0.8t mmm Multinomial Logistic Regression L B Multinomial Logistic Regression
u./0 U./0 0.74
0.66 0.67
0.2r r
0.0 r : R

TF-IDF Word2Vec GloVe Word2Vec
Feature Extraction Method Feature Extraction Method

o
(=)}

Accuracy

I
IS

12 pav. Skirtingy metody taikymo tikslumo rezultatai

IS vizualiai pateikty duomeny grafuose, galime teigti jog SVM klasifikatoriai sukuria
geriausia tiksluma palyginus su kitais metodais. Net i$ 6-Siy skirtingy variacijy, 4-iose variacijose
SVM gavo auksc¢iausig tiksluma, ir tik su papildomais apdorotais duomenimis ir GloVe pozymiy
iSskyrimo metodu gavo maziausig 0.71 tiksluma.

Modelio pasirinkimas taip pat veikia ir apmokymo laikus. Grafai puikiai iliustruoja, jog
Sablonas su visais modeliais iSlieka toks pat (zr. 13 pav.). Daugiausiai laiko uztrunka apmokyti
SVM modelj, kelis kartus maziau laiko reikia daugianarés logistinés regresijos modeliui, bei

minimaliai laiko reikia Bajeso modeliui apmokyti.
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TF-IDF Word2Vec GloVe

Multinomial Logistic Regression Multinomial Logistic Regression Multinomial Logistic Regression

Models

Naive Bayes Naive Bayes Naive Bayes
mmm Without Preprocessing

s With Preprocessing

0 10 20 30 40
Time to Train (seconds)

mmm Without Preprocessing

== Without Preprocessing
mmm With Preprocessing

mmm With Preprocessing
0 25 50 75 100 125
Time to Train (seconds)

[ 10 20 30 40 50
Time to Train (seconds)

13 pav. Laiko ver¢iy palyginimai

3.4.3. PoZymiy iSskyrimo metodo pasirinkimas

Skirtingi pozymiy i§skyrimo metodai taip pat lemia modelio tiksluma. Stebint grafg (zr. 14
pav.Error! Reference source not found.), kur duomenys néra papildomai apdoroti, galime matyti,
jog taikant TF-IDF pozymiy iSskyrimo metoda, yra gaunamas aukstesnis tikslumas su visais

sukurtais modeliais. Kai tuo tarpu Word2Vec rodo prasciausia tikslumg visais atvejais.

Accuracy by Model and Feature Method (without Lemmatization and stopwords removal)

0.92 0.92
0.8
0.6
g = TF-IDF
5 Word2Vec
S == GloVe
<
041
0.21
0.0
Naive Bayes Multinomial Loglstlc Regression

Models

14 pav. Tikslumas gautas su skirtingais poZymiy i§skyrimo metodais naudojant COMBINED
Su papildomai apdorotais duomenimis, situacija iSlieka panaSi. Taikant TF-IDF metoda,
tikslumas gaunamas didziausias visais atvejais (zr. 15 pav.Error! Reference source not found.).

Prasciausios variacijos, kai Word2Vec metoda taikome naivaus Bajeso modeliui.
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Accuracy by Model and Feature Method (with Lemmatization and stopwords removal)
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o
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15 pav. Tikslumas gautas su skirtingais poZymiy iSskyrimo metodais
Pozymiy iSskyrimo metodas veikia apmokymo laikus taip pat, nors aiskios sekos irgi néra
matyti. Kiekviename modelyje taikant skirtingus pozymiy iSskyrimo metodus, laikas skirtas
apmokyti model; skiriasi, ir su kiekvienu modeliy metodai iSsidésto kitaip (zr. 16 pav.). Apmokant
SVM model; daugiausiai laiko uztrunka, kai pasirenkame TF-IDF vektorizatoriy, maziausiai su
GloVe. Apmokant tiek daugianarés logistinés regresijos, tiek naivaus Bajeso modelj, daugiausiai

laiko uzima su GloVe vektorizatoriumi, bet skirtumai néra Zymds.
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16 pav. Laiko vertés taikant skirtingus poZymiy iSskyrimo metodus
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3.4.4. Geriausiq ir prasciausig tikslumgq gavusiy klasikiniy modeliy analizé

Siame skyrelyje lyginami du klasikiniy klasifikatoriy rezultatai. Kairéje paveikslo puséje
yra pateikta geriausio rezultato painiavos matrica, desinéje, blogiausio (zr. 17 pav.).

SVM modelis demonstruoja gerokai geresnius rezultatus, palyginti su naivaus Bajeso
modeliu. Kair¢je puséje esancioje painiavos matricoje matome, kad SVM teisingai klasifikuoja
zymiai didesnj skaic¢iy sakiniy. 0 klaséje SVM teisingai suklasifikuoja 1335 sakinius, o suklysta 28
ir 280 karty. 1 klas¢je SVM beveik idealiai veikia su 1789 teisingomis klasifikacijomis ir viso tik
12 klaidingy priskyrimy. 2 klaséje taip pat matome gerus rezultatus su 1311 teisingy klasifikacijy
su 59 klaidingy priskyrimy.

Skirtingai veikia naivusis Bajeso modelis, kurio painiavos matrica vaizduojama desSinéje
puséje, rodo zymiai daugiau klaidingy priskyrimy. Jau 0 klasé¢je jis teisingai klasifikuoja 1089
pavyzdzius, taciau suklysta 83 ir 471 kartus. 1 klaséje matome 1348 teisingus priskyrimus, bet
daugiau nei trecdalis yra neteisingai priskirti 134 ir 319. Ir 2 klas¢je rezultatai blogiausi, nes
teisingy priskyrimy 670 yra kur kas maziau nei klaidingy priskyrimy, kuriy kartu yra 700.

Analizé rodo, kad SVM modelis su TF-IDF funkcijomis Zymiai pranoksta naivaus Bajeso
modelj su Word2Vec pozymiy i§skyrimo metodu. SVM modelis su TF-IDF vektorizacijos metodu
yra tvirtesnis ir efektyvesnis $iai klasifikavimo uzduociai spresti.

Naive Bayes (Word2Vec) - Confusion Matrix

1200
471
1000
- 800
319

SVM (Linear Kernel, TF-IDF without Preprocessing) - Confusion Matrix

r1600 1089 83

- 1400

1200
1000 o
2 - 134 1348
[=
- 800 600
- 600
- 400
- 400
~ 412 288
- 200 - 200
| ! 1
0 1 2
Predicted Predicted

17 pav. Painiavos matricas. Geriausias ir blogiausias rezultatas

Gauti naivaus Bajeso rezultatai apskai¢iuojant jvairias metrikas:
o Klasé¢ 1:
o Tikslumas (angl. Precision) gautas 0.6661;
o AtSaukimas (angl. Recall) gautas 0.6628;
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o F1 balas (angl. F1 Score) gautas 0.6644.

o Klasé 2:
o Tikslumas (angl. Precision) gautas 0.7842;
o AtSaukimas (angl. Recall) gautas 0.7485;
o F1 balas (angl. F1 Score) gautas 0.7659.

o Klasé 3:
o Tikslumas (angl. Precision) gautas 0.4589;
o AtSaukimas (angl. Recall) gautas 0.4891;
o F1 balas (angl. F1 Score) gautas 0.4735.

Klasé 0 pasieke tiksluma 0.6661, atSaukima 0.6628 ir F1 balg 0.6644, kas rodo vidutiniska
modelio geb¢jimg klasifikuoti. Klasé 1 pasieké tikslumag 0.7842, atSaukima 0.7485 ir F1 balg
0.7659, indikuodama gana gera klasifikacija. Klasé 2 pasiekée tiksluma 0.4589, atSaukima 0.4891
ir F1 balg 0.4735, kas rodo Zzema modelio gebéjima su daug klaidingy teigiamy ir neigiamy

Itaka blogiems rezultatams gal¢jo nulemti tam tikras duomeny disbalansas, panasios 3
klasés savybés su kity klasés savybémis arba tiesiog modelio ribotumas tokiems uzdaviniams

spresti.
3.5. Gauty rezultaty jZvalgos taikant pazangyji BERT modelj

Siame poskyryje yra pateikiami pastebéjimai sukurty BERT modeliy su skirtingais
optimizatoriais variacijos. ISanalizavus duomenis pateikiamos jzvalgos kokia jtaka daro skirtingi
optimizatoriai.

IS pateikty BERT modelio rezultaty su skirtingais optimizatoriy algoritmais (Adam,
AdamW ir RMSprop) matyti (Zr. 18 pav.), kad optimizatoriaus pasirinkimas turi jtaka modelio
mokymosi efektyvumui. Adam ir AdamW algoritmai pasirod¢ itin efektyviai, pasiekdami
maksimaly tikslumg (1) ir F1 jvercius (1), kai tuo tarpu RMSprop algoritmas parodé zenkliai
silpnesnius rezultatus su didesniais mokymosi nuostoliais (angl.training loss) ir gautu Zzemesniu
tiklsumo rezultatu (0.68). Galima teigti, jog RMSprop néra efektyvus Siam specifiniam duomeny
rinkiniui. Apmokymo laikai tarp skirtingy optimizatoriy beveik nesiskiria, ta¢iau naSumo skirtumai
yra akivaizdis. Vadinasi, Adam ir AdamW yra geriau pritaikyti siekiant aukSto modelio naSumo

Sioje specifinéje uzduotyje.
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Kalbant apie nuostoliy verte, Adam ir AdamW optimizatoriai pasiekia beveik nulinj
treniravimo nuostolj jau po antros epochos, tuo tarpu RMSprop optimizatorius rodo l1éta nuostolio

mazejima (zr. 19 pav.). Galime manyti, jog padidinus epochy skaiciy, nuostoliy verté dar labiau

0.2 0.4

Metrics

0.8

.0

18 pav. Gautas tikslumas su skirtingais optimizatoriais

priartéty prie nulio, taciau tokiu atveju apmokymo laikas iSaugty labai smarkiai.

Desingje grafikas rodo validacijos nuostolius, kur Adam ir AdamW optimizatoriai turi

Zymiai mazesnj nuostolj, palyginti su RMSprop. Adam ir AdamW optimizatoriai yra efektyvesni

Siam treniravimo duomeny rinkiniui.

Training Loss Across Epochs by Optimizer
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Apibendrinant visus rezultatus, galime teigti, jog i$ klasikiniy klasifikavimo metody su TF-

IDF vektorizatoriumi stabiliai gerai pasirodé¢ visi sukurti modeliai, nes daugumos tikslumas virsijo
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19 pav. Nuostoliuy ver¢iy pokytis su skirtingais optimizatoriais
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0.9. Taikant kitus pozymiy iSskyrimo metodus tikslumas krenta. Taikant Word2Vec tikslumas
svyruoja tarp 0.65 ir 0.76, tuo tarpu taikant GloVe metoda svyruoja tarp 0.66 ir 0.85. Papildomas
duomeny apdorojimas daro jtakg tik, kai yra taikoma GloVe vektorizacija, kitais atvejais itaka yra
labai minimaliai (0.1-0.2 tikslumo skirtumas). Kalbant apie pazangujj modelj BERT ir jo tikslumo
rezultatus, matome, jog geriausiai ir efektyviausiai veikia bitent su Adam ir AdamW
optimizatoriais, kuriy tikslumas siekia 1, nors tai kelia abejoniy dél permokymo. Norint patikrinti
ar modelis persimoke, vienas i§ biidy yra sudaryti atskirg testavimo rinkinj, su visiSkai nematytais
modeliui duomenimis. Ir tuomet patikrinti ar geba modelis toliau teisingai klasifikuoti duomenis j

nustatytas kategorijas. Sis papildomas tyrimas nebus atliekamas $iame darbe.
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ISVADOS

1. Buvo atlikta srities analiz¢, apzvelgti jvairts teksto klasifikavimo metodai ir jy
pritaikymo galimybés. Apzvelgti tiek tradiciniai klasifikavimo modeliai, kaip naivaus
Bajeso klasifikatorius, daugianaré logistiné regresija ar atraminiy vektoriy masina,
tieck pazangus modelis, kaip BERT. Aprasyti kiekvieno metodo privalumai bei
trikumai padé¢jo pasirinkti tinkamo klasifikavimo algoritmus tolesniam tyrimui.

2. Sudaryta tyrimo metodika, kurioje apraSomi skirtingy metody pasirinkimai ir viso
tyrimo variacijos. Tyrimui atlikti parinkti skirtingi pozymiy i$skyrimo metodai TF-
IDF, ,,Word2Vec”, ,GloVe*“ ir skirtingi klasifikatoriai: Naivusis Bajeso
klasifikatorius, daugianaré logistiné regresija, SVM ir BERT. Taip pat BERT su trimis
skirtingais optimizatoriais.

3. Tinkamas duomeny rinkinys sudarytas paimant tekstus i§ CAPEC ir MITRE
ATT&CK ziniy baziy. Pradzioje sprendziant duomeny balansavimo klausima,
duomeny rinkinys buvo tvarkomas taikant sinonimy keitima, atgalinj vertima bei
naujy teksty generavimg su GPT-2. Tokiu buidy siekiama padidinti duomeny jvairove
ir subalansuoti klases. Galiausiai duomeny valymas apémé specialiy simboliy
Salinima, raidziy sumazinima, tarpy koregavimg ir dublikaty Salinima.

4. QGaliausiai atlikus tyrima, buvo nustatyta, kad klasikiniai metodai su TF-IDF pozymiy
iSskyrimo metodu stabiliai pasiekia auksta tikslumg su Siame tyrime sudarytu
duomeny rinkiniu. Pazangusis BERT modelis, naudojant optimizatorius, tokius kaip
»2Adam® ir ,AdamW*, pasieke itin aukstg tikslumg. Rezultatai rodo, kad $ie pasirinkti
metodai yra itin veiksmingi ir gali buti taikomi automatizuotai tekstiniy dokumenty

analizei ir klasifikavimui.
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