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[VADAS

Gyvename informacijos amziuje, kai nuo informacijos tikslumo, jos pateikimo grei¢io
priklauso daugelio Zmoniuy gyvenimas. Informacija ir jos apdorojimo sparta tapo neatsiejama verslo
imoniy, valstybiniy istaigy bei kity organizaciju dalimi. Tam tikros informacijos turéjimas gali
suteikti konkurencinj pranasuma, o jos praradimas - atnesti nuostoliy.

Eksponentinis globalinio kompiuteriy tinklo augimas (tokio kaip Internetas) sukuria
beprecedenti atveji. Interneto pagalba didziuliai kiekiai informacijos gali buti perduoti i§ vienos
Salies 1 kita visisSkai nepaisant sieny ir $i informacija laisvai prieinama visai visuomenei. D¢l to
duomeny apsaugos istatyminé bazé turi atitikti visuomenés poreikius ir sugebéti atremti Siuos

Darbo autorés nuomone asmens duomeny apsauga gali biiti suprantama kaip atsakas {
Siuolaiking technologiju raida. Modernios IT technologijos salygojo esminius organizacinius
pokycius daugelyje Siuolaikinés visuomenés gyvenimo sri¢iy. PavyzdZziui, skaitmeniné telefonija,
interneto ir el. paSto paslaugos taip pat pastebimai pakeit¢ darbo vietos realybg. NeiSvengiamai ji
taip pat pakeit¢ ir informacing status quo santykiy ne tik tarp valdZios institucijy ir pilieciy,
vartotojy ir jmoniy, bet ir tarp darbdaviy ir darbuotojuy. Sis faktas yra esminis, nes daugelis Europos
valstybiy sukiiré gana griezta teisinj $iy santykiy reZima'.

Pasirinkti Sia tema paskatino jos naujumas ir aktualumas. Galima teigti, jog duomeny
apsaugos sritis yra palyginti nauja Lietuvoje, todél pastebimas Ziniy, savo teisiy ir pareigy suvokimo
trikumas tiek tarp duomeny subjekty, tiek ir tarp duomenuy valdytojy. Asmeniniy duomeny
didéjantis naudojimas yra naudingas tiek visuomenei, tiek individams. Vis dél to, bet kuris
asmeniniy duomeny rinkimas ir naudojimas gali turéti ir neigiamos itakos. PavyzdZiui, jeigu
duomenys yra laikomi nesaugiai galima pazeisti asmens privatumo laisve. Su individais susijusi
informacija vadinama asmeniniais duomenimis yra renkama ir naudojama jvairiais gyvenimo
atvejais. Asmuo pateikia informacija apie save registruodamasis i biblioteka, pirkdamas sporto
abonenta, atidarydamas banko saskaitg ir t.t. Asmeniniai duomenys gali buti gaunami tiesiai i$
individo arba i§ jau egzistuojan¢iy duomeny baziy. Duomeny bazése esantys duomenys gali biti
naudojami ivairiems tikslams. Taigi, asmeniniai duomenys, tai bet kokia informacija, kuri

identifikuoja asmenj (pavyzdZiui vardas, telefono numeris ar nuotrauka).

" Phare programme twinning project no. LT02/IB-JH-02/-03 strengthening administrative and technical capacity of
personal data protection. Phare Dvyniy projektas // www.ada.lt/images/cms/File/Pirmieji%20duomenu%20apsaugos%20zingsniai.pdf;
prisijungimo laikas: 2006-05-10.




Pleciantis elektroniniam verslui, perduodant informacija kompiuteriy tinklais, vis daugiau
naudojama privati informacija, asmens duomenys. Vykdant elektroniniy paslaugy procediras
internete, vis aktualesnémis tampa vartotojy privatumo teisiy ir sandoriy informacijos apsaugos,
privacios informacijos ir asmens duomeny nesankcionuoto vartojimo problemos.

Galima teigti, jog duomeny apsauga Siuo metu yra aktuali tema. Jos palaikymui ir
sustiprinimui reikalingas duomeny apaugos auditas, kuris padéty nustatyti duomeny saugumo lygi
organizacijose ir atskleisty pagrindines problemas.

Sio darbo tikslas — atskleisti asmens duomeny apsaugos audito ypatumus.

Darbo uZdaviniai:
e Aptarti asmens duomeny apsaugos samprata bei reikSme;
e [3analizuoti teising bazg, reglamentuojancia duomeny apsauga;
e Nustatyti duomeny apsaugos audito formas, metodus ir etapus;

e [Stirti bei ivertinti asmens duomeny apsaugos audito biitinuma ir reikSme
biudZetinése duomeny valdytojy organizacijose;
e [Styrus esama situacija pateikti iSvadas ir pasitilymus.

Tyrimo objektas — registruoti Lietuvoje biudZetiniy istaigy duomeny valdytojai.

Hipotezé — duomeny valdytojai, neatliekantys duomeny apsaugos audito duomenis valdo
neefektyviai ir nesilaikydami duomeny apsaugai keliamy teisiniy reikalavimy.

Tyrimo metodika:

Mokslinés literatiiros analizé bei pirminiy ir antriniy duomeny analizé (dokumentinis
tyrimas) programos, statistika, moksliniai darbai, imoniy vidiniai dokumentai, iSorin¢ imoniu
informacija pateikta Interneto svetainése, jvairiis uZsienio ir Lietuvos autoriy straipsniai panaudoti
iSsiaiSkinant duomeny apsaugos samprata ir reikSme, duomeny apsaugos audito savoka bei
analizuojant teising bazg. Dél temos naujumo ir aktualumo daugiausiai buvo naudojamasi
moksliniais straipsniais. Sie tyrimo metodai buvo svarbiis teoringje darbo dalyje.

Praktinéje tyrimo dalyje anketavimo metodu apklausti registruoti biudZetiniy organizacijy

duomeny valdytojai (iSskyrus Svietimo istaigas).



1. DUOMENU APSAUGOS AUDITAS

Norint uZtikrinti asmeniniy duomeny apsauga labai svarbu kontroliuoti visa procesa
susijusi su duomeny rinkimu, judéjimu, archyvavimu ir t.t. Tai padaryti padéty ir duomeny apsaugos
auditas, kurio savoka autor¢ pateikia 1.1. skyrelyje.

Asmens duomeny tvarkymas yra neabejotinai vienas i§ svarbiausiy Siuy laiky socialiniy
reiSkiniy. Visos Siuolaikinés vidutinés ir didelés imonés personalo duomeny sistemoms, bazéms
kurti, administruoti ir planuoti naudoja kompiuterizuotas asmens duomeny kaupimo, perdavimo ir
pan. sistemas. Pvz., ligoninés ir sveikatos draudimo jstaigos kaupia ir tvarko medicininius pacienty
duomenis. Bankai ir kitos kredito institucijos kaupia informacija apie klienty pajamas ir rinka,
mokyklos ir universitetai apie savo studentus, policija atlieka pirSty antspaudy, genetinio
patikrinimo ar telekomunikacijy kontrolg. Mokesc¢iy institucijos taip pat valdo ir naudoja milZiniSkas
asmens duomeny bazes, susisteminancias informacija apie pajamas, darbo vieta, Seimyninj statusg ir
pan. Daugelio sri¢iy (sociologinés, istorines, medicininés) moksliniai tyrimai tiesiogiai priklauso
nuo asmens duomeny. Televizija ir spauda nuolat skelbia apie privaciy asmeny, politiky, Zymiy
visuomenés veikéjy veikla. Sie pavyzdziai — tik dalis asmeninés informacijos panaudojimo.
Pastarieji deSimtmeciai atskleidé ir itvirtino, jog duomenys, informacija, susijusi su privataus
asmens gyvenimu, naujosios ekonomikos kontekste tampa preke, turin¢ia nemenka komercing vertg.

Pasaulyje vis didéja susiripinimas nevaldomais asmeniniais duomenimis. Steigiamos
institucijos padedancios prizitréti §i sudétinga ir nenumaldomu greiciu plintanti procesa. Vyksta
konferencijos, diskusijos, priimami teisiniai aktai. 2005 mety rugséjo meénesi susirink¢ 1 Montreux
27-aja Tarptauting konferencija duomeny Apsaugos ir Privatumo [galiotiniai pritaré skatinti
duomeny apsaugos principy visuotinumo pripaZzinima ir priem¢ Montreux deklaracija ,,Asmens
duomeny apsauga ir privatumas globalizuotame pasaulyje: visuotiné teis¢ gerbti ivairove”. Sia
deklaracija igaliotiniai apibréz¢ 17 pagrindiniy duomeny apsaugos principy. Be to, siekdami stiprinti
Siuos principus jgaliotiniai sieks bendradarbiavimo su jvairiomis valstybinémis organizacijomis bei
susitaré’:

a. ypac sustiprinti informacijos apsikeitima, priezitros veiklos koordinavima, bendry
standarty kirima, informacijos, susijusios su veikla ir Sios konferencijos

rezoliucijomis, sklaida;

Montreux deklaracija // www.ada.lt/images/cms/File/ Montre deklaracija doc.0922%20(1).doc; prisijungimo laikas:
2006-05-10.



b. skatinti bendradarbiavima su Salimis, kuriose kol kas néra nepriklausomy duomeny
apsaugos prieZilros institucijy;

c. skatinti informacijos apsikeitima su tarptautinémis  nevyriausybinémis
organizacijomis sprendZian¢iomis duomeny apsaugos ir privatumo klausimus;

d. bendradarbiauti su organizaciju duomeny apsaugos pareiglinais;

e. sukurti nuolatinj tinklapi, ypa¢ dél informacijos ir iStekliy bendro valdymo.

Visos organizacijos besirtipinan¢ios duomeny apsauga ir saugia informacija Lietuvoje gali
isidiegti ISO/IEC 17799:2005 standarta, kurio neoficialus vertimas pateiktas 1 priede. Be to,
igyvendinant pagal $i standarta parinktas priemones, reikéty naudotis ir detalesniais, techniniais
atskiry sriCiy standartais ar metodikomis, kaip pavyzdziui IT saugumo ,techninis® standartas
ISO/IEC 13335.

Apibendrintai galima teigti, jog duomeny apsauga yra Siuolaikinés visuomenés, sparciai
besikeicianCiy technologiju padarinys. Organizacija, norinti uZtikrinti duomeny apsauga turéty turéti

atsakinga uz duomeny apsauga darbuotoja bei reguliariai atlikti duomeny apsaugos audita.

1.1. Duomeny apsaugos audito samprata ir reikSmé

Lietuvoje duomeny apsaugos priezitra ir plétojimas yra glaudZiai susijgs su Vyriausybeés
strateginiais tikslais (prioritetais) — stiprinti Lietuvos jtaka formuojant Europos Sajungos ekonoming
politikg ir sprendimus Saliai aktualiais klausimais ir siekti dalyvauti euro zonoje, plétoti informacing
ir ziniy visuomenge, skatinti visuomenés teisinj Svietima.

Dauguma autoriy sutaria, kad wuZtikrinti duomeny sauguma reiSkia uZtikrinti jos
KONFIDENCIALUMA (angl.Confidentiality), VIENTISUMA (angl. Integrity) ir PRIEINAMUMA
(angl. Availability)’.

Galima teigti, jog konfidencialumas - tai saugumo principas, uZtikrinantis, kad su
informacija galés susipaZzinti tik tie asmenys, kurie turi teis¢ su ja susipaZinti, ji nebus tycCia ar
netycia atskleista kitiems asmenims. Konfidencialumo pazeidimas - informacijos tyCinis ar nety¢inis
atskleidimas pasaliniams asmenims.

Vientisumas (integralumas) — tai saugumo principas, uZztikrinantis, kad informacinés
sistemos ir jose saugoma informacija nebus pakeista nesankcionuotu biidu, kitaip sugadinta arba
visiSkai prarasta. Vientisumo paZeidimas - nesankcionuotas informacinés sistemos konfigtiracijos ar

jose saugomos informacijos pakeitimas arba praradimas (dalinis arba visiskas), ivykes dél tyCiniy ar

SOA. Jankiinas, A. Klibas. Informacijos technologijos. Vilnius, Verslo Zinios, 2005. P. 60.



nety&iniuy veiksmy. Sis saugumo principas - Siek tiek sudétingesnis, nes susijes ne tik su
kompiuteriuose saugoma informacija, bet ir su paciomis informacinémis sistemomis. PavyzdZziui,
nesankcionuotas duomeny bazés ar kity dokumenty {rasy pakeitimas, informacijos sugadinimas. Tai
gali buti padaryta tiek tycia, norint pakenkti arba siekiant naudos, tiek netycia - dél neZinojimo ar
zmogiSkos klaidos. Taip pat informacija gali buti sugadinta ir dél kompiuteriy gedimy ar virusy.

Prieinamumas — tai principas, kuriuo remiantis reikiami informaciniy sistemy resursai
reikiamu metu yra prieinami jgaliotajam naudotojui. Sis terminas dar ver¢iamas kaip
»pasiekiamumas®, ,,veiksmingumas* arba ,,darbingumas®, taCiau né vienas i§ lietuviSky terminy
visiSkai neatspindi anglisko availability. Prieinamumo paZeidimas - pilnas arba dalinis informacinés
sistemos darbingumo pazeidimas, dé¢l kurio informacija ir sistemos resursai tampa nepasiekiami
visiems arba daliai jos naudotoju.

Apibendrintai galima teigti, jog bet kuri saugumo paZeidima galima priskirti vienam arba
keliems i$ trijy aprasyty tipy.

Svarbi problema, susijusi su kompiuteriniu informacijos apdorojimu, yra didelis tokios
informacijos paZeidZiamumas bei didesnés galimybés paZeisti informacijos sauguma, pavogti,
sunaikinti arba pakeisti duomenis.

Pasak O. Liskovo ivairiuose informacijos ar duomeny apsaugos zinynuose, bei vadovuose
duomeny apsauga jvardinama jvairiai, ta¢iau visuose ju pabréZiami trys pagrindiniai duomeny
apsauga reglamentuojantys lygiai4:

1. Administracinis — techninis saugumas;
2. Fizinis saugumas;
3. Teisinis reglamentavimas.

Administracinio — techninio saugumo lygis daug kur dar vadinamas administraciniu ir
organizaciniu saugumu. Administracinis-techninis saugumas traktuojamas kaip techniniy priemoniy
organizavimas, siekiant uZtikrinti kompiuterinése (ir ne tik) laikmenose saugoma informacija. Siam
lygiui galime priskirti tokias priemones, kaip saugumo politikos nuostatas, kurios aiSkiai apibrézia,
kokia informacija yra saugoma, o kokia ne. Siam lygiui priklauso ir apsaugos organizavimas
techninémis priemonémis. Tai ugniasieniy jdiegimas bei antivirusinés programinés irangos
idiegimas imonés kompiuterin€se sistemose ir jos nustatymas. Duomeny Sifravimo priemonés taip

pat yra svarbi duomeny apsaugos priemone.

* Liskovas O. Duomeny apsauga elektroninéje komercijoje // http://www.esecurity.It/article/1145 html; prisijungimo
laikas 2006-03-26.



Labiausiai pazeidZziama bet kokios kompiuteriy sistemos vieta ir didZiausia grésmé
kompiuteriy saugumui yra Zmonés. Kai kurie Zmonés gali net nenorédami sunaikinti svarbig
informacija, esancia kompiuteriy sistemose. Kiti Zmonés gali piktavaliSkai paZeisti nustatytas
taisykles. NemaZziau svarbus yra vartotojy teisiy nustatymas kompiuterinése sistemose. Didesnése
organizacijose ne kiekvienam darbuotojui leidZiama susipaZinti su tam tikra informacija, o ir ne
kiekvienam leidziama tokia informacija administruoti, ja koreguoti. Tod¢l ¢ia svarby vaidmeni
vaidina vartotojuy teisiy sistema imonés kompiuterinéje sistemoje, kuri nustato vartotojo teises.
Tikslus vidinio imonés kompiuterinio tinklo vartotojy teisiy nustatymas labai daug prisideda prie
kompiuterinése sistemose saugomy duomeny apsaugos.

Fiziniam saugumui priskiriami metodai, skirti apsaugoti aparatines ir kompiuterinés
technikos rySiy priemones nuo nelaukiamo fizinio pasaliniy jégu poveikio. Tokioms jégoms galime
priskirti stichines nelaimes, techninius gedimus, dél kuriy galimas svarbiy duomeny sugadinimas ar
sunaikinimas.

Teisinio reglamentavimo apsaugos lygiui priskiriamas norminiy dokumenty paketo
imon¢je ivedimas, kuris reglamentuoty tos imonés darbuotojuy elgesi su svarbiais duomenimis bei
duomenimis sudaranciais imonés komercing paslapti.

Daznai Sis vaidmuo organizacijose tenka taip vadinamiems saugumo nuostatams (angl.
Security policy). Taciau tenka pastebéti, kad daznai Sie reikalavimai sprendZiami taisykliy kiirimu ir
ju patvirtinimu bendroviy vadovy jsakymais. Svarbu, kad jose biity apibréZta, kokia informacija
patenka { saugomy duomeny rata, o kokia ne. Tokiy norminiy akty buvimas imonése véliau leidzia
juos pazeidusius darbuotojus traukti i bandZiamaja atsakomybg, o padarius didelg Zala, ir
baudZiamojon atsakomybén.

Siuo metu Europoje tik dvi Salys turi veikian¢ia duomeny apsaugos audito sistema. Jau
1984 metais Duomeny Apsaugos Akta priémusi ir 1998 metais ji atnaujinusi DidZioji Britanija bei
Vokietija, kuri vykdo duomeny apsaugos audita pagal Federalini Duomeny Apsaugos Akta. Galima
teigti, jog Siuo metu vis daugiau Saliy kreipia démesj | duomeny apsauga, todél duomeny apsaugos
audito reikSme vis did¢ja.

Labai svarbu Zinoti, kaip yra suprantama duomeny apsaugos audito ir kitos su juo
susijusios savokos. Lietuvos Respublikoje dar néra termino duomeny apsaugos auditas, tod¢l autoré
darbe naudos DidZiojoje Britanijoje priimta duomeny apsaugos audito savoka.

Pagal buvusia Didziosios Britanijos duomeny apsaugos komisar¢ duomenuy apsaugos

auditas tai ,,sisteminis ir nepriklausomas patikrinimas, parodantis ar asmeniniai duomenys tvarkomi



pagal organizacijos apsaugos politikg ir procediras ir ar Sie veiksmai atitinka Duomeny Apsaugos
Akto reikalavimus*.

Lietuvos Respublikos asmens duomeny teisinés apsaugos istatyme (toliau tekste ADTAI)
yra nustatyta, jog asmens duomenys tai - bet kuri informacija, susijusi su fiziniu asmeniu - duomeny
subjektu, kurio tapatybé yra Zinoma arba gali biti tiesiogiai ar netiesiogial nustatyta pasinaudojant
tokiais duomenimis kaip asmens kodas, vienas arba keli asmeniui budingi fizinio, fiziologinio,
psichologinio, ekonominio, kultiirinio ar socialinio pobiidZio poZymiai.

Galima teigti, jos informacinéje visuomenéje duomeny apsaugos auditas labai svarbus
ginant asmenines Zmogaus teises ir apsaugant jas nuo neteiséto panaudojimo. D. Baker iSskiria 4
pagrindinius duomeny apsaugos audito tikslus®:

e Nustatyti duomeny apsaugos atitikima Duomeny Apsaugos Akto reikalavimams;
o Nustatyti atitikima pacios organizacijos duomeny apsaugos sistemai;

e Nustatyti duomeny apsaugos sistemoje galimas spragas ir silpnybes;

e Pateikti duomeny apsaugos jvertinima.

Pagal ISACA organizacijos pateikta prezentacija yra iSskiriama daug daugiau duomeny
apsaugos audito tiksly, t.y’.:

e Patikrinti ar duomenys yra surenkami ir naudojami teisingai, nenusiZengiant
{statymams ir nustatytiems tikslams;

e Utztikrinti kokybg, t.y. uZtikrinti, kad duomenys yra tikri, pilni ir atnaujinami,
pakankami ir aktualis;

e UZtikrinti iSsaugojima — t.y. patikrinti ar duomenys Salinami ir trinami laiku ir pagal
nustatytas procediras;

e Paruosti duomeny apsaugos rasytines procediiras, jei tokiy néra (pvz. gidus);

e Palyginti naudojama apsauga su asmens laisvémis ir teisémis;

e Suderinti duomeny apsaugos teising bazg su Kkitais teisiniais aktais.

Taigi, galima teigti, jog Siuo metu dar néra tiksliai apibrézty duomeny apsaugos audito
tiksly, ir jie priklauso nuo organizacijos, nuo auditoriaus suvokimo apie duomeny apsauga, nuo

auditui skirto laiko. D. Barker pristatyti audito tikslai yra oficialis, jie atskleisti ir Duomeny

ove—

> Barker D. Duomeny apsaugos auditas. Tarptautinés konferencijos E-verslas ir duomeny apsauga medziaga. Vilnius:
Expozona , 2005. P. 146.

% Ten pat. P. 152.

7 Data protection auditing // www.isacalondon.org/presentations/ISACA %20Data%?20 Protection %20Auditing.ppt;
prisijungimo laikas 2006-05-25.




Autorés nuomone kiekvienas auditorius atlikdamas duomeny apsaugos audita turéty kelti

tokius tikslus:

Patikrinti ar organizacijoje yra formali (t.y. dokumentuota ir nuolat atnaujinama)
duomeny apsaugos sistema;
Patikrinti ar organizacijos darbuotojai itraukti { duomeny apsauga;

Patikrinti ar duomeny apsaugos sistema veikia organizacijoje ir yra efektyvi.

Norint uztikrinti tiksly pasiekima duomeny apsaugos auditorius turi vadovautis duomeny

apsaugos principais. Pagal D. Barker yra tokie pagrindiniai duomeny apsaugos audito principai:

Be to, atliekant duomeny apsaugos audita, labai svarbu atkreipti démesj { tai ar

Duomeny apsaugos audita atlieka nepriklausomi apmokyti auditoriai;
Duomeny apsaugos auditas yra sisteminis tyrimas;
Atliekant audita turi biiti naudojamos visos nustatytos procediiros;
Atliktas auditas jforminamas audito ataskaitojeg.

9
Organizacijoje yra Zmogus atsakingas uz duomeny apsauga;
Kiekvienas organizacijos narys dirbantis su asmeniniais duomenimis supranta, jog
jis yra atsakingas uZ teisingg asmeniniy duomeny panaudojima;
Kiekvienas savo darbe naudojantis asmeninius duomenis yra apmokytas teisingai
naudotis Siais duomenimis;
Kiekvienas darbuotojas dirbantis su asmeniniais duomenimis yra priZitirimas;
Bet kuris asmuo, norintis gauti asmening¢ informacija Zino kaip tai padaryti;
Asmeniniy duomeny uzklausimai ir atsakomi nedelsiant ir paslaugiai;
Asmeniniy duomeny laikymo ir saugojimo metodai yra aiSkiai apraSyti;
Reguliarus perzitir¢jimas ir auditas yra atlieckamas tokiu pat biidu kaip ir asmeniniy
duomeny valdymas;
Asmeninés informacijos apdorojimo, laikymo ir valdymo metodai yra reguliariai
vertinami;

Asmeniniy duomeny laikymas yra reguliariai vertinamas.

Siuo metu Lietuvoje asmens duomeny apsauga reglamentuoja Asmens Duomeny Teisinés

Apsaugos [statymas (ADTAD'", taigi atlieckant duomeny apsaugos audita Lietuvoje reikéty

® Barker D. Duomeny apsaugos auditas. Tarptautinés konferencijos E-verslas ir duomeny apsauga medZiaga. Vilnius:
Expozona , 2005. P. 153.
? Data protection policy // www.wales.nhs.uk/sites3/documents/49/15DPA.pdf; prisijungimo laikas 2006-05-10.
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vadovautis ne DidZiojoje Britanijoje priimtu Duomeny Apsaugos Aktu, o minétuoju {statymu. Be to,

Lietuva jau nuo 2004 mety yra Europos Sajungos nar¢, todél joje galioja ir Europos Sajungos

teisiniai aktai bei reikalavimai '

Lietuvoje galiojantis ADTAI istatymas duomeny sauguma apibiidina taip12:

1.

Duomeny valdytojas ir duomeny tvarkytojas privalo jgyvendinti tinkamas
organizacines ir technines priemones, skirtas apsaugoti asmens duomenims nuo
atsitiktinio ar neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio
kito neteiséto tvarkymo. Minétos priemonés turi uZtikrinti toki saugumo lygi, kuris
atitikty saugotiny asmens duomeny pobidi ir jy tvarkymo keliama rizika, ir turi buti
1Sdéstytos raSytiniame ar jam prilygintos formos dokumente (duomeny valdytojo
patvirtintose asmens duomeny tvarkymo taisyklése, duomeny valdytojo ir duomeny
tvarkytojo sudarytoje sutartyje ir pan.);

Duomeny valdytojas pats tvarko asmens duomenis ir (ar) jgalioja duomeny
tvarkytoja. Jei duomeny valdytojas jgalioja duomenuy tvarkytoja tvarkyti asmens
duomenis, jis privalo parinkti toki duomeny tvarkytoja, kuris garantuoty reikiamas
technines ir organizacines duomeny apsaugos priemones ir uztikrinty, kad tokiy
priemoniy bty laikomasi;

Duomeny valdytojas, igaliodamas duomeny tvarkytoja tvarkyti asmens duomenis,
nustato, kad duomenys turi biiti tvarkomi tik pagal duomeny valdytojo nurodymus;
Duomeny valdytojo ir duomeny tvarkytojo, nesanc¢io duomeny valdytoju, santykiai
turi buti reglamentuojami raSytine sutartimi, iSskyrus atvejus, kai tokius santykius
nustato {statymai ar kiti teisés aktai;

Duomeny valdytojo, duomeny tvarkytojo ir juy atstovy darbuotojai, kurie tvarko
asmens duomenis, privalo saugoti asmens duomeny paslapti, jei Sie asmens
duomenys neskirti skelbti viefai. Si pareiga galioja pasitraukus i§ valstybés
tarnybos, peré¢jus dirbti i kitas pareigas arba pasibaigus darbo ar sutartiniams

santykiams.

AukS¢iau cituotoje istatymo dalyje daZznai minimi duomeny valdytojo ir duomeny

tvarkytojo terminai, buitina apibrézti Sias dvi saqvokas. Pagal minétaji istatyma, duomeny valdytojas -

juridinis ar fizinis asmuo, kuris vienas arba drauge su kitais nustato asmens duomeny tvarkymo

' pladiau apie jstatyma 1.2.2. skyrelyje
" plagiau 1.2. skyriuje
12 Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas // Valstybés Zinios 2003, Nr. 15 - 597.
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tikslus ir priemones. Jeigu duomeny tvarkymo tikslus nustato jstatymai ar kiti teisés aktai, tai
duomeny valdytojas ir (ar) jo skyrimo tvarka gali biiti nustatyti tuose istatymuose ar kituose teisés
aktuose. O duomeny tvarkytojas tai — juridinis ar fizinis (kuris néra duomeny valdytojo darbuotojas)
asmuo, duomeny valdytojo jgaliotas tvarkyti asmens duomenis. Duomeny tvarkytojas ir (ar) jo
skyrimo tvarka gali biiti nustatyti jstatymuose ar kituose teisés aktuose'.

Apibendrinant aukSciau pateiktas duomeny saugumo salygas, savokas ir principus galima
teigti, jog susipazinti su asmens duomenimis turi biti leidZziama tik ribotam asmeny skaiciui. Turi
buti pateikti aiSkus (techniniai ir organizaciniai) nurodymai dél to, kuris asmuo gali susipaZinti su
kokiais duomenimis. Jeigu { patalpas, kuriuose saugomi asmeninai duomenys, gali patekti kiti
asmenys, turi buti nustatyta, kad Sie asmenys neturi galimybés paZitiréti { monitorius ar atspausdinta
tokiu biidu gaunama informacijg; kitaip tariant, jie neturi teisés susipaZinti su tokia informacija.
Visos laikmenos turi biiti saugiai laikomos uZrakintos, kai ju nenaudoja jgaliotasis asmuo.
Kiekviena laikmena (atspausdinta medZiaga, kompaktiniai diskai ir pan.), kuri nebéra naudojama,
turi biti visiSkai iStrinta ir fiziSkai sunaikinta.

PHARE Dvyniy projekto “Duomeny apsauga — pirmieji Zingsniai” autoriai teigia, jog
duomeny tvarkytojai ir duomeny valdytojo darbuotojai turi biiti informuoti, kad be duomeny
valdytojo leidimo negalima diegti jokios programinés jrangos. Be to, jie turi biiti informuoti apie
Siuos dalykus'*:

e neSiojami kompiuteriai turi buti visada priZilirimi, o juose saugomi asmens
duomenys turi biiti uzkoduoti;

e jokiam kitam asmeniui (net virSininkui) néra atskleidZziami kompiuterio slaptazodis
ar vartotojo tapatybeé ir turi biti periodiSkai keiciami;

e Dbet koks duomeny perdavimas (techniniu ar organizaciniu biidu) turi buti atliekamas
taip, kad juy nepriimty kitas asmuo nei numatytas gavéjas;

e jokia informacija néra atskleidZziama telefonu kitam asmeniui, prie§ tai nepatikrinus
jo tapatybés (pvz., perskambinant) ir jo teisétumo.

Tarp organizaciniy padaliniy ir operatyviniy darbuotojy aiSkiai paskirstomos funkcijos dél
duomeny naudojimo. Duomeny naudojimas turi biiti susietas su jgalioty organizaciniy padaliniy ir

operatyviniy darbuotojy teisétais nurodymais. Kiekvienam operatyviniams darbuotojui pateikiami

13 Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas // Valstybés Zinios 2003, Nr. 15- 597.

' Phare programme twinning project no. LT02/IB-JH-02/-03 strengthening administrative and technical capacity of
personal data protection. Phare Dvyniy projektas// www.ada.lt/images/cms/File/Pirmieji%20duomenu%20apsaugos%20zingsniai.pdf;
prisijungimo laikas: 2006-05-10.
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nurodymai dél jo pareigy pagal vidaus duomeny apsaugos taisykles bei duomeny saugumo taisykles.
Turi biiti reglamentuota teis¢ patekti { duomeny valdytojo ar tvarkytojo patalpas. Be to, turi biiti
reglamentuota teisé susipazinti su dokumentais ir programomis, taip pat su latkmenomis, kad su jais
negaléty susipaZinti atitinkamo jgaliojimo neturintys asmenys. Turi buti nustatyta teisé naudotis
duomeny tvarkymo jranga, be leidimo draudZiant naudotis bet kokiu jtaisu; apsaugos priemoneés turi
buti tatkomos bet kokiai technikai ir programoms.

Apibendrintai galima teigti, jog organizacija idiegus i savo veikla duomeny apsaugos audita
gali tikétis naudos. Pirmiausia ji vadovausis istatymais, vykdys savo idiegtas apsaugos sistemas,
darbuotojai ir vadovai bus démesingesni duomenu apsaugai, o visa tai suteiks vartotojams
pasitenkinima, dél sumazéjusios klaidy tikimybés ir neapsaugoty duomeny neteiséto panaudojimo.

N. Zhao ir D.C. Yen teigia, jog auditas organizacijai gali suteikti didZiule nauda.
Besivystant informacinéms technologijoms atlikti audito procesa tapo ir papras¢iau ir sudétingiau
vienu metu. Pasinaudojus informacinémis technologijomis nereikalingos raSytinés ataskaitos, nes
duomenys gali biiti surenkami ir kitu alternatyviu budu. Dabar daugelis rodikliy gali biiti gaunami,
paskaiGiuojami ir pateikti elektroningje ataskaitoje’”. Taliau, i§ kitos pusés, informacinés
technologijos atveria galimybes ir nesaziningy organizacijy ir pavieniy asmeny piktnaudZiavimams
ir galimybés pasinaudoti vertingais duomenimis savanaudiskais tikslais.

VieSojo sektoriaus organizacijos vis daugiau naudojasi informaciniy technologiju
teikiamais privalumais ir savo funkcijoms atlikti renka, apdoroja ir analizuoja duomenis
informaciniy technologiju pagalba. Pasak E. Loukis Daugiausia informacinés technologijos
naudojamosl6:

e administracinéms funkcijoms, tokioms kaip algalapiy, biudZeto, inventoriaus ir
kitoms administracinéms funkcijoms automatizuoti;

e paslaugy teikimui ir kitoms operacinémis funkcijomis, tokioms kaip mokesciy
surinkimas, vairuotojo paZyméjimo iSdavimo ir palaitkymo, subsidijavimo
funkcijoms palengvinti ir pagreitinti;

e vidiniam koordinavimui ir kontrolei atlikti;

e vieSosios politikos analizei, kiirimui, idiegimui bei priziiiréjimui;

valdymui ir sprendimy priémimui;

'3N. Zhao, D.C. Yen. Auditing in the e-commerce era // Information management & Computer Security. 2004, Nr. 12
(5). P. 389.

'® E.Loukis, D. Spinellis. Information systems security in the Greek public sector // Information management &
Computer Security. 2001, Nr. 9 (1). P. 21.
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e tarporganizaciniams koordinavimui ir bendradarbiavimui tarp {vairiu vieSyju
organizacijy.

Informaciniy sistemy prieinamumas daznai yra labai svarbus valdymo aspektas. T.y.,
dauguma informaciniy sistemy, tokiy kaip medicininés apsaugos teikimas, mokes¢iy rinkimas,
konfidencialios ar kitos svarbios informacijos laikymas turi garantuoti auksta konfidencialumo lygi.
Duomeny apsaugai ypac¢ pavojingos yra Siuo metu esancios galimybés apsikeisti duomenimis tarp
vieSojo sektoriaus istaigu. Tod¢l duomeny pasikeitimo sistemoms turéty biiti skiriamas ypatingas
démesys ir apsauga. Maza to, vieSojo sektoriaus saugomi duomenys yra labai svarbis, todél ju
integralumui turéty bti keliami ypatingi reikalavimai. Galiausiai, moderni, tolyn Zvelgianti vieSojo
sektoriaus informaciné sistema, kuri teikia elektronines vieSojo sektoriaus paslaugas dazniausiai yra
prieinama per Interneta ne tik ribotam valstybés tarnautojy skaiCiui, bet taip pat daugeliui pilieciy,
imoniy ir organizacijy, o tai sudaro didesng tikimybg ir duomeny saugumo pazeidimui.

Siuo metu informaciniy sistemy veikian¢iy kompiuteriy tinkluose saugumas yra pladiai
diskutuojama tema. | saugumo sistemas nuolat kas nors isilauzia, todél galima teigti, jog
kompiuteriy, sujungty i tinkla saugumas pagal savo prigimti gali buti labai menkas, vis dél to,
diegiant saugumo sistemas, SiuolaikiSkoje, nuolat kintancioje technologinéje aplinkoje susiduriama
tai {vertinti ir diegti bent jau pakankama sauguma uZtikrinancias sistemas.

Isibrovéliai | kompiuterinius tinklus gali turéti ivairiy tiksly, ir tai gali bati':

e UzZsienio Zvalgyba;

e Organizuotas nusikalstamumas;

e Teroristinés organizacijos;

e Privatiis tyrinétojai;

e Informacijos brokeriai, kurie suradg¢ vertingos informacijos parduota ja nelegaliai;
e Hakeriai, norintys pasisavinti finansinius duomenis.

E. Sandeson ir kt. teigia, jog kai kurie kompiuteriy vartotojai supranta, kad isilauZiant i
organizacijy tinklus jmanoma gauti labai naudingos informacijos. Si informacija gali biti
panaudojama dvejopai — parduodant pasisavinta informacija, arba pakeiCiant ja savo naudai.
Kiekviena organizacija turéty turéti saugumo politika, kuri ypatinga démesj skirty elektroniniam

saugumui. Ypatingi asmens duomenys (ang. Sensitive data) yra ypa¢ jautriis atakoms ar {sibrovimas

17°A. Jankiinas, A. Klibas. Informacijos technologijos. Vilnius, Verslo Zinios, 2005. P. §83.
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elektroninéje erdvéje. Amerikoje naudojamas posakis ,,Uncija prevencijos yra verta svarui vaisty
labai tinka kompiuteriy tinkly saugumuilg.

Siuo metu vieSojo sektoriaus organizacijos daZnai tampa potencialiomis grésmémis
Zmogaus privatumui. Jos turi nemazai jrankiy padedanciy gauti asmening informacija i§ populiacijos
ir daugelis valstybés tarnautojy visiSkai laisvai prieina prie Siy duomeny.

Jau minéta, kad kompiuteriy technologijos privalumai kartu su telekomunikacijos
pasiekimais leidzia asmeniniams duomenims keliauti po pasauli nepaisant sieny ir labai dideliu
greiiu. To pasekoje duomenys, susij¢ pavyzdziui su vienos Europos Sajungos Salies pilieCiais
kartais naudojami kitoje ES Salyje. Kadangi asmens duomenys yra renkamai ir naudojami vis
dazniau, saugaus duomeny perdavimo reikalavimai tapo bitini toliau keiciantis informacija.

Apibendrinant jvairiy autoriy mintis galima teigti, jog duomenys ir informacija tiek
vieSajame, tiek privaciame sektoriuose yra labais svarbis:

e Organizacijoje laitkomy duomeny reikalingumas turi biiti apibréZtas anksciau, negu
tie duomenys buvo/bus surinkti, o surinkta informacija turi buti grieZtai apibréZta ir
naudojama tik nustatytiems tikslams. Duomenu valdytojai turéty drausmingai
prizitiréti ir tvarkyti surinktus duomenis ir atskleisti tik istatymy numatytais atvejais;

e Duomenys turi buti gaunami saZiningai ir teisétai;

e Duomenys negali biiti atskleisti ar panaudojami ne pagal tiksla, kuriuo jie buvo
surinkti, iSskyrus susijusiais atvejais;

e Asmeniniai duomenys ir kita gaunama informacija turi buti pilna, tiksli, aktuali ir
naujausia, kad patenkinty jai keliamus tikslus;

e Asmeniniai duomenys neturéty buti laikomi ilgau, negu jie yra reikalingi;

e Visi asmeniniai duomenys turéty buti pasiekiami tiems Zmonéms, kurie Siuos
duomenis pateiké, t.y. duomeny subjektams. Turi biti prieinama tik kiekvieno
asmens asmenin¢ informacija su galimybe ja atnaujinti ar iStrinti.

e Asmeniniai duomenys ir kita organizacijos informacija turi buti apsaugota nuo
nesankcionuoto naudojimo. Be to turi buti sukurta sistema, leidZianti
nebenaudojamus duomenis sunaikinti arba atnaujinti;

e Maza to, visi asmeniniai duomenys turi biiti apsaugomi nuo atsitiktiniy praradimy ar

ju sugadinimo tycia;

'8 E. Sanderson, K. A. Forcht. Information security in business environments // Information management & Computer
Security. 1996, Nr. 4 (1). P. 32.
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e Labai svarbu, kad organizacijoje biity atsakingas uz asmeniniy duomeny naudojima
asmuo. Jis turéty prizitreti kaip laikomasi saugumo principy, standarty.

Gali kilti klausimas kokia nauda gauna organizacija laikydamasi §iy principy, ivertinant
visus organizacijos duomenis ir palyginus juos su asmeniniais duomenimis. Atsakymas labai
paprastas, tai trys pagrindiniai kriterijai, kuriais galima jvertinti organizacijos veikla — efektyvumas,
ekonomiSkumas ir veiksmingumas. Nereikalingy ar nereikSmingy duomeny rinkimas, valdymas ir
laikymas yra pasikartojantis iStekliy ir fondy eikvojimas'’.

Geriausias budas patikrinti savo veikla pagal duomeny apsaugos teisinius reikalavimus yra
atlikti duomeny apsaugos audita, kuris parodyty esama situacija, taciau norint ji atlikti efektyviai
biitina susipaZinti su duomeny apsauga reglamentuojanciais jstatymais ir kitais dokumentais.

Duomeny apsaugos auditas jvertina ta atitikima reikalavimams ir atskleidZzia duomeny apsaugos

sistemos trukumus.

1.2. Duomeny apsaugos teisinis reglamentavimas

Europos teising baze ir Lietuvos duomeny apsaugos sistema sudaro Sie teisés aktai:

e 1981 m. Europos Tarybos konvencija (ETS no. 108), kurios tikslas — apginti asmens
privatuma ir laisve keistis informacija uz nacionalinés sienos riby. Beveik visos 46
Europos Tarybos valstybés narés pasirasé Sia konvencija ir isipareigojo laikytis joje
nustatyty principy.

e Tarptauting teisg saistantis dokumentas EB duomeny apsaugos direktyva 95/46/EB.

e 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva 2002/58/EB dé¢l
asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy rySiy sektoriuje
(Direktyva dél privatumo ir elektroniniy rySiy) suderina valstybiy nariy nuostatas,
reikalingas uZtikrinti tinkama pagrindiniy teisiy ir laisviy lygi, ypac teis¢ 1
privatuma, tvarkant asmens duomenis elektroniniy rySiy sektoriuje ir uZtikrinant
laisva tokiy duomeny, elektroniniy rysiy jrangos ir paslaugy jud¢jima Bendrijoje.

e 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB d¢l asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir taip pat

numato abonenty, kurie yra juridiniai asmenys, teiséty interesy apsauga.

19 G. Collier. Information privacy: Just how private are the private details of individuals in a company’s database? //
Information Management & Computer Security. 1995 , Nr. 3 (1). P. 41.
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Sekanciuose poskyriuose autoré atskleis pagrindinius Siy teisés akty reikalavimus duomeny

apsaugai bei principus.

1.2.1. Teisinis reglamentavimas jvairiose pasaulio Salyse

Kai kalbama apie duomeny apsauga (ang. data protection) teisés aspektu, ji suprantama
kaip uztikrinimas, kad su kiekvienu asmeniu susij¢ duomenys turi biiti apdorojami laikantis teisés
principuy, kurie buvo pirma karta suformuluoti DidZiojoje Britanijoje Duomeny Apsaugos Akte 1984
metais, o 1998-aisiais patvirtinta naujoji akto redakcija, kurioje buvo toliau iSplétoti duomeny
apsaugos principai. Siy akty paskirtis - uZtikrinti asmens teises.

Duomeny apsaugos aktas reikalauja, kad kiekviena organizacija, renkanti duomenis apie
asmenis, biity uZregistruota. Zinoma, tai nesusij¢ su asmenimis, kurie kompiuteriuose turi sukiirg
asmenines adresy knygeles, jei tai jie daro savo asmeninéms reikméms, o ne kieno nors (kito asmens
ar istaigos) pavedimu®. Duomeny Apsaugos Akte nurodoma, kad ja saugantis asmuo turi jrodyti,
jog émesi tinkamy priemoniy, neleidZianc¢iy paSaliniams asmenims susipaZinti su Sia informacija.
Surinkti nebereikalingi duomenys turi biiti sunaikinti.

Duomeny Apsaugos Akto priémimas DidZiojoje Britanijoje 1984 metais buvo labai
reikSmingas faktorius, nes be jo DidZioji Britanija galé¢jo prarasti versla uZsienyje, nes uZjirio
imonés negaléty siysti asmeniniy duomeny i Britanija. Iki Akto priémimo DidZioji Britanija buvo
sugrieZtinusi savo teising bazg, kuri draudé tarptautini duomeny dalinimasi, jeigu gaunancioji Salis
neturéjo tokiy padiy asmeniniy duomeny tvarkymo reikalavimy®'. Visame pasaulyje egzistuoja trys
duomeny apsaugos idiegimo atvejai. Pirmuoju atveju, kuris taikomas didZiojoje daugumoje Saliy
asmeniniai duomenys néra svarbis, ir atitinkamai tose Salyse neegzistuoja jokia asmeniniy duomeny
apsaugos teisiné bazé. Salyse, kuriuose duomenu apsauga yra svarbi egzistuoja du modeliai —
»sektorinis® ir ,,omnibusas®“. Sektorinis modelis (kuriame teisiné¢ bazé priklauso nuo kiekvieno
skirtingo atvejo ir yra pritaikyta pvz. kredito institucijoms, kompiuteriy biurams) yra placiai
naudojamas JAV ir Kanadoje, o omnibusas (duomeny saugumas yra vertinamas pagal vieng statuta)

daugiausiai vartojamas Vakary Europoje. Siuy modeliy skirtingumai atspindi skirtinga valstybiy

2 A. Jankiinas, A. Klibas. Informacijos technologijos // http://www.vz.lt/konferencijos/konsultacijos/it/IT-60-
1.php#wp999157 ; prisijungimo laikas: 2006-06-02.

21 G. Collier. Information privacy: Just how private are the private details of individuals in a company’s database? //
Information Management & Computer Security. 1995 , Nr. 3 (1). P. 42.
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démes] duomeny saugumui bei atitinkamy vyriausybiy pasiekiamam balansui tarp privataus
saugumo Ir laisvo informacijos judéjimo.

Dauguma Europos Saliy duomeny sauguma apibtdina kaip Zmogaus teises ir ieSko budy
kaip puoseléti asmens duomeny sauguma pripazinta kaip Zmogaus teise. Pavyzdziui Vokietijoje
teismai Sig koncepcijq iSvysté dar toliau ir naudoja terming informacijos apsisprendimo teise™.

Tuo tarpu Jungtinés Valstijos turéjo didziul¢ nauda dominuodamos technologijy ir
informaciniy iStekliy srityse, tod¢l JAV informacijos laisvé yra ekonominis padarinys. Nattralu, jog
valstijos yra susirtipinusios bet kokiu potencialiu suvarzZymu, kuris uzdraus laisva informacijos
judéjima ir taip galés pakenkti ekonomikai. Be to, kiekvienos valstijos ieSkojimai kaip reguliuoti
duomeny apsauga ir laisva informacijos judéjima pacioje valstijos teritorijoje yra taip pat svarbus
priartéjimas prie tarpvalstybinio duomeny judéjimo. Salys, kurios nori uZtikrinti savo piliediy
duomeny sauguma yra susiriipinusios d¢l asmeniniy duomeny laisvo judéjimo ir tvarkymo uz Salies
teritorijos leidimo padariniy. Kai tik duomenys perkerta valstybés siena ju kontrol¢ labai stipriai
sumazéja. Tada labai sunku uZtikrinti duomeny sauguma. Todé¢l taip manancios valstybés bando
uzdrausti laisva duomeny judé¢jima, jeigu duomenis priimancioje Salyje duomenys néra apsaugoti
tokiais paciais teisés aktais ir reikalavimais. Tai ne tik kai kuriy Jungtiniy valstijy nuostata, bet ir
Europos Tarybos, kuri stengiasi apsaugoti asmeninius duomenis nuo tarptautinio duomeny judéjimo
be jokiy riby ir draudiqu. Asmeniniy duomeny saugojimas yra viena i§ prieZasCiy draudzianti
tarptautini laisva duomeny judéjima. Pagrindinis draudimo privalumas yra tas, kad vyriausybeés
saugo zZmogaus teises, taCiau jie neketina statyti barjerus prekybai. IS kitos pusés tam tikruose
sluoksniuose tokiu biidu duomeny saugumui suteikiamas prastas vardas, nes informacijos rinkoje
uzsienio konkurentai nebegali konkuruoti.

Kaip jau minéta, kompiuteriy naudojimas asmeniniy duomeny tvarkymui DidZiojoje
Britanijoje yra valdomas Duomeny Apsaugos Akto reikalavimais. Sis aktas™ yra Europos Tarybos
konvencijos D¢l Individo Apsaugos padarinys susijgs su asmeniniy duomeny judéjimu.

Pagrindiniai Akto tikslai yra25:

e Nustatyti duomeny tvarkytojo registracija ir praktinius {sipareigojimus;
e [Leisti asmenims, kuriy asmeniné informacija yra saugoma skaitmeninése laikmenose

suzinoti kokie duomenys apie juos kur ir kokiu tikslu saugomi ir naudojami.

2 A. White. Control of Transborder Data Flow: Reactions to the European Data Protection Directive // International
journal of law and information technology Nr. 5 (2). P. 232.

* Ten pat. P. 234.

** Data protection act 1984 // http://www.hmso.gov.uk/acts/acts1984/1984035.htm; prisijungimo laikas: 2006-05-02.
% Data protection act // http://www.opsi.gov.uk/acts/acts1998/80029--a.htm#3: prisijungimo laikas: 2006-06-02.
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1998 metais priimtas Duomeny Apsaugos Aktas skelbia aStuonis pagrindinius principus,

kurie yra taikomi asmeniniy duomeny valdytojams, neatsizvelgiant { tai ar jie laikomi

kompiuteriuose ar popieriniuose dokumentuose. Sie principai yra taikomi bet kurios formos

asmeniniy duomeny valdytojams. Sie aStuoni principai yra tokie®®:

1.

Asmens duomenys turi buti tvarkomi saZiningai ir teisétai. Jie negali biti perduoti
jokioms kitoms Salims, jeigu neatitinka tam tikry Akto nustatyto salygu;

Asmeniniai duomenys turi biiti surenkami tik teisétam nustatytam tikslui ir negali
buti naudojami jokiems kitiems tikslams, nesuderintiems su pagrindiniu tikslu,
kuriuo §ie duomenys buvo surinkti;

Asmeniniai duomenys turi buti adekvatis, tiesiogiai susij¢ ir ne besaikiai
atsizvelgiant i juy surinkimo tiksla ar tikslus;

Asmeniniai duomenys turi biiti tikslus ir naujausi;

Asmeniniai duomenys negali biiti laikomi ilgiau negu reikia nustatytam tikslui ar
tikslams pasiekti;

Asmeniniai duomenys gali biti apdoroti tik remiantis duomeny subjekto teisémis
nustatytomis Duomeny Apsaugos Aktu;

Atitinkami techniniai ar organizaciniai apribojimai (pvz. saugumo apribojimai) turi
biti nustatyti nesankcionuotam ir neteisétam asmeniniy duomeny perdavimui ir
naudojimui. Be to, jie turi buti apsaugoti nuo atsitiktinio praradimo ar sugadinimo.
Asmeniniai duomenys neturéty biiti perduoti uzZ Europos Ekonominés zonos ribuy,
iSskyrus tuos atvejus, kai Salis arba teritorija uZtikrina atitinkama saugumo lygi

duomeny subjekto laisvéms ir teiséms perduodant asmeninius duomenis.

Kasdieninj Siy veiksmy administravimg ir Akto vykdymo priezitra DidZiojoje Britanijoje

atlieka Duomeny Apsaugos Registro Tarnyba27.

Europos duomeny apsaugos prieZiliros pareiglino istaiga isteigta 2000 m. gruodZio 18 d.

Europos Parlamento ir Tarybos reglamentu (EB) Nr. 45/2001 dél asmeny apsaugos Bendrijos

institucijoms ir istaigoms tvarkant asmens duomenis ir tokiy duomeny laisvo judéjimo (toliau —

Reglamentas Nr. 45/2001). Europos duomeny apsaugos prieZzitiros pareignas atsako uZ tai, kad bty

uztikrinta, jog Bendrijos institucijos ir istaigos, tvarkydamos asmens duomenis, gerbty fiziniy

asmeny pagrindines teises ir laisves, svarbiausia — jy teisg { privataus gyvenimo nelie¢iamuma.

*% Data protection policy / www.wales.nhs.uk/sites3/documents/49/15DPA.pdf; prisijungimo laikas: 2006-05-10.
?" Directgov internetiné svetainé // http://www.open.gov.uk/dpr/dprhome.htm; prisijungimo laikas: 2006-06-10.
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Europos duomeny apsaugos prieziiiros pareigtinas atsako uz $io Reglamento Nr. 45/2001 ir
visy kity Bendrijos akty, reglamentuojanciy fiziniy asmeny pagrindiniy teisiy ir laisviy apsauga
Bendrijos institucijai ar {staigai tvarkant asmens duomenis, nuostaty vykdymo prieZitirg ir uZtikrina
ju taikyma bei Bendrijos institucijy, istaigy ir duomeny subjekty konsultavima visais su asmens
duomeny tvarkymu susijusiais klausimais **.

1995 mety rudeni Europos parlamentas ir Taryba priémé asmens duomeny apsaugos
direktyva, norédami uZtikrinti saugy ir laisva duomeny judéjima »°. Visos Europos Sajungos alys
narés tur¢jo idiegti 1 savo teising bazg direktyvos reikalavimus iki 1998 mety spalio 24 dienos. Si
direktyva yra tik maza dalis Europos Sajungos teisinés bazes, kuri yra privaloma visoms Salims
naréms. Kai tik direktyva yra priitmama Europos lygiu, ji tampa privaloma ir visoms Salims naréms.
Salys turi uZtikrinti, kad ji efektyviai idiegta i ju teising sistema. Direktyva galioja galutiniams
rezultatams. Pritaikymo formos ir metodai priklauso nuo kiekvienos Salies atskirai. IS esmés
direktyva galioja tik per nacionalini igyvendinimo masta. Vis d¢l to, net jeigu Europos Sajungos
Salis naré¢ neigyvendinus direktyvos nacionalinéje teis¢je, direktyva gali daryti tiesioging itaka
teisinei bazei. Tai reiSkia, kad asmenys gali pasinaudoti direktyva teismuose net ir tada, kai
nacionalin¢je teis¢je ji dar neidiegta. Be to, asmenys, kurie mano, kad nukentéjo dé¢l to, kad
direktyva nacionalinéje teis¢je idiegta neteisingai, gali kreiptis i tarptautinius teismus *°.

EB direktyva (95/46EB) siekiama skatinti bei uZtikrinti tolesni bendrosios rinkos kﬁrima(3 L
Ji reikalauja, kad visos valstybés narés priimty nacionalinius jstatymus, kurie atitikty minimalius
asmens duomeny apsaugos standartus. Direktyvos normoms tapus pilnai implementuotomis
valstybiy nariy teisinése sistemose, asmens duomenys bus siun¢iami ir tvarkomi visoje EB tokiomis
pat salygomis kaip ir vienoje valstybéje nar¢je. Taigi direktyva garantuoja laisva informacijos
judéjima EB ribose. Pagal direktyvos nuostatas valstybéms naréms nebebus suteikta galimybé
uzdrausti asmeninés informacijos judéjima i kitas valstybes nares. Direktyva skirta igyvendinti
dvejopo pobtdzio tikslams — 1§ vienos pusés apsaugoti fiziniy asmeny pagrindines teises ir laisves, o
ypac ju privatumo teis¢ tvarkant asmens duomenis, o i§ kitos pusés — nevarZyti ir nedrausti laisvo

asmens duomeny jud€jimo tarp valstybiy nariy dél priezasCiy, susijusiy su asmens duomeny

*¥ Europos duomeny apsaugos priZitirétojas / www.ada.lt/index.php?Ing=It&action=page&id=172 ; prisijungimo laikas:
2006-05-10.

¥ Privacy law // http://ec.europa.eu/justice_home/fsj/privacy/law/index_en.htm: prisijungimo laikas: 2006-05-10.

3% Data protection in the European union // http://europa.eu.int/comm/justice_home/ fsj/privacy/index_en.htm - 27k;
prisijungimo laikas: 2006-05-10.

° 95/46 EB Direktyvos preambulé // http:/ec.europa.eu/justice_home/fsj/privacy/law/index _en.htm; prisijungimo
laikas: 2006-05-10.
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apsauga’".

Direktyvos teisiniai rémai taipogi yra orientuoti { $iy viena kitai prieStaraujanciy vertybiy —
laisvo asmens duomeny judéjimo ir asmens privatumo teisés — suderinimg. Direktyvos 3 — ojoje
1Zanginéje citatoje akcentuojama, kad sukurti ir veikti vidaus rinkai, kurioje pagal Romos Sutarties
7a straipsni uZtikrinamas laisvas prekiy, Zmoniy, paslaugy ir kapitalo judéjimas, biitina ne tik
galimybé asmens duomenims laisvai judéti i§ vienos valstybés narés { kita, bet taip pat ir asmens
pagrindiniy teisiy apsauga. Direktyva siekia uZtikrinti esminiy Zmogaus teisiy, kaip visuotinai
pripaZistamy socialiniy vertybiy, apsauga: ,asmens duomeny tvarkyma reglamentuojanciy
nacionaliniy istatymy tikslas - apsaugoti pagrindines teises ir laisves, ypa¢ privatumo teisg, ir tai
pripaZistama Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos 8 straipsnyje, taip
pat Bendrijos teisés akty bendruosiuose principuose‘.

Direktyvos priémimas iSreiSkia EB institucijy susirtipinima tuo, jog asmens duomeny
rinkimas, kaupimas, tvarkymas ir pan. tampa kasdieniniu reiSkiniu daugelyje ekonominiy ir
socialiniy sfery. Tuo paciu informaciniy technologiju vystymasis ypatingai pagreitina asmens
duomeny rinkima ir apsikeitima j:':lis3 4

Radikaliai iSauggs mokslinio ir techninio bendradarbiavimo ir koordinavimo poreikis,
susijes su naujy telekomunikaciniy tinkly idiegimu neiSvengiamai susij¢s su milZiniSkais asmens
duomeny srautais>. Skirtingi nacionaliniai asmens duomeny apsaugos reZimai gali tapti viena
pagrindiniy klit¢iy sklandZiam asmens duomeny judéjimui, todél Direktyva siekiama visose
valstybése narése itvirtinti visuotinai privaloma asmens duomeny apsaugos minimuma tokiu biidu
garantuojant efektyvy EB vidaus rinkos funkcionavima, pagrista netrukdomu asmens duomeny
judéjimu®®. Suvienodinus valstybiy nariy jstatymus asmens duomenu apsaugos srityje visoje EB
vidaus rinkoje bus pasiektas ekvivalentiSkas asmens duomeny apsaugos lygis ir valstybés narés
nebegalés riboti asmens duomeny judéjimo pagrindais, susijusias su Zmogaus teisiy, Zmogaus teises

1 privatuma, apsauga.

32 Direktyvos 1 straipsnis // http://ec.europa.eu/justice_home/fsj/privacy/law/index_en.htm; prisijungimo laikas :
2006-05-10.

* Direktyvos 10 {Zanginé citata// http://ec.europa.eu/justice_home/fsj/privacy/law/index_en.htm; prisijungimo laikas:
2006-05-10.

* Direktyvos 4 {Zanginé citata// http://ec.europa.eu/justice_home/fsj/privacy/law/index_en.htm; prisijungimo laikas:
2006-05-10.

% Direktyvos 6 {Zangin¢ citata// http://ec.europa.eu/justice_home/fsj/privacy/law/index_en.htm; prisijungimo laikas:
2006-05-10.

%% Direktyvos 7 {Zanginé citata// http://ec.europa.eu/justice_home/fsj/privacy/law/index_en.htm; prisijungimo laikas:
2006-05-10.
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Dauguma Europos Saliy kontroliuoja asmeniniy duomeny judéjima tarpvalstybiniu lygiu
tatkydamos nacionalinés teisés reikalavimus uZsienyje (pvz. Olandija) arba reikalaudamos buti
informuotos prie§ pradedant naudoti duomenis ir suderinti naudojimo tikslus. Austrija, Norvegija,
Portugalija ir Svedija reikalauja kitos $alies duomeny apsaugos organo garantijy dél saugumo pries
eksportuojant duomenis, tuo tarpu Pranciizija praSo tik iSankstinio perspéjimo dél duomeny
naudojimo kitoje Salyje. Lietuvoje pagal ADTA] 28 straipsnio 1 dali ,,asmens duomenys teikiami
duomeny gavéjams uzsienio valstybése, gavus Valstybinés duomeny apsaugos inspekcijos leidima,

i¥skyrus §io straipsnio 4 dalyje nustatytus atvejus’

. Toliau istatyme teigiama, jog valstybiné
duomeny apsaugos inspekcija iSduoda leidima teikti asmens duomenis i uzsienio valstybes, jei Siose
valstybése yra tinkamas asmens duomeny teisinés apsaugos lygis. Asmens duomeny teisinés
apsaugos lygis vertinamas atsizvelgiant { visas aplinkybes, susijusias su duomeny teikimu, ypac i
uzsienio Salyje, 1 kurig teikiami asmens duomenys, galiojanCius istatymus bei kitus teisés aktus,
uztikrinanc¢ius asmens duomeny teising apsauga, 1 teikiamy duomeny pobidi, duomeny tvarkymo
bidus, tikslus, trukme, saugumo priemones, kuriy bus laikomasi toje valstybéje®®.

Taigi, visose Europos Sajungos Salyse narése galioja dalis bendry teisiniy akty susijusiy su
duomeny apsauga, ir jie yra virSesni uZ nacionalinés teisés aktus, taciau galima teigti, jog
pavyzdziui, Lietuvoje, Duomeny Apsaugos Akto atitikmuo yra ADTAL Lietuvai istojus { Europos
Sajunga isigaliojo ir ES direktyvos ir kiti sgjungoje taikomi teisiniai dokumentai, kurie kaip minéta
anksciau yra virSesni uZ nacionalinés teisés aktus. ADTAI ir kity Lietuvoje taikomy teisiniy akty

susijusiy su duomeny apsauga apzvalga pateikta sekanc¢iame skyrelyje.

1.2.2. Teisinis reglamentavimas Lietuvoje

Lietuvoje duomeny apsauga reglamentuoja tokie pagrindiniai jstatymai:
e Asmens duomeny teisinés apsaugos istatymas (aktuali redakcija nuo 2004-04-13)’;
e [statymas dél Konvencijos dél asmeny apsaugos rySium su asmens duomeny
automatizuotu tvarkymu (ETS Nr.108) su Europos Tarybos Ministry Komiteto

priimtomis pataisomis ratifikavimo (aktuali redakcija nuo 2001-04-13)*;

*7 Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymas // Valstybés Zinios 2003, Nr. 15- 597.

* Ten pat.

¥ Ten pat.

* Lietuvos Respublikos istatymas dél Konvencijos dél asmeny apsaugos ry§ium su asmens duomeny automatizuotu
tvarkymu (ETS Nr. 108) su Europos Tarybos Ministry Komiteto priimtomis pataisomis ratifikavimo // Valstybés Zinios
2001, Nr.32-1055.
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Istatymas ,,Dél Konvencijos d¢l asmenu apsaugos rySium su asmens duomeny
automatizuotu tvarkymu papildomo protokolo dél prieziiiros institucijy ir valstybés
sienas kertan¢iy duomeny srauty ratifikavimo* (aktuali redakcija nuo 2004 03 07)41;
Elektroniniy rysiy jstatymas (aktuali redakcija nuo 2004-05-01)**;

Istatymas dél Konvencijos dél informacijos technologijos naudojimo muitinés
tikslais, parengtos vadovaujantis Europos Sajungos sutarties K.3 straipsniu, jos
protokoly ir Susitarimo dé¢l laikino Konvencijos taikymo ratifikavimo (aktuali
redakcija nuo 2004-05-01)*;

Istatymas d¢l Konvencijos, parengtos vadovaujantis Europos Sajungos sutarties K.3
straipsniu, dél Europos policijos biuro isteigimo (Europolo konvencijos) ir jos
protokoly ratifikavimo (aktuali redakcija nuo 2004—05—01)44;

Administraciniy teisés pazeidimy kodeksas (aktuali redakcija nuo 2005-06-16)
(straipsniai 214(14), 214(15) , 214(16), 214(17) , 214(23), 259 (1))**;

Direktyva 95/46/EB, pagal kurig valstybés narés saugo fiziniy asmeny pagrindines
teises ir laisves, o ypaC ju privatumo teis¢ tvarkant asmens duomenis, nevarzo ir
nedraudzia laisvo asmens duomeny judé¢jimo tarp valstybiy nariy dél priezasciy,

e . 46
susijusiy su apsauga .

Pagrindinis teisinis dokumentas Lietuvoje reguliuojantis duomeny apsauga yra Lietuvos

Respublikos Asmens duomeny teisinés apsaugos istatymas. Sis istatymas pilieti ivardina duomeny

subjektu, o tvarkan¢ius asmens duomenis - duomeny valdytojais ir duomeny tvarkytojais*’ .

Lietuvos Respublikos Asmens duomeny teisinés apsaugos istatymas reguliuoja santykius,

atsirandancCius renkant, kaupiant, apdorojant, saugant, naudojant ir teikiant duomenis apie fizinius

asmenis informacinéms sistemoms arba kitokiam su tuo susijusiam arba galimam susieti duomeny

tvarkymui ( toliau — informacinéms sistemoms).

Istatymo tikslas — nustatyti duomeny subjekty teises ir §iy teisiy apsaugos tvarka, teisiu 1

duomenis bei duomeny apsaugos garantijas tvarkant asmens duomenis informacinése sistemose.

*!' Lietuvos Respublikos jstatymas dél Konvencijos dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu
tvarkymu papildomo protokolo dél prieZitiros institucijy ir valstybés sienas kertanc¢iy duomeny srauty ratifikavimo //
Valstybés zinios, 2004, Nr.36-1177.

** Lietuvos Respublikos elektroniniy ry3iy jstatymas // Valstybés Zinios, 2004, Nr.69-2382.

* Teisiné bazé // http://www.ada.lt/index.php?Ing=It&action=page&id=69; prisijungimo laikas 2006-06-05.

* Lietuvos Respublikos istatymas dél Konvencijos, parengtos vadovaujantis Europos Sajungos sutarties K.3 straipsniu,
dél Europos policijos biuro jsteigimo (Europolo konvencijos) ir jos protokoly ratifikavimo// Valstybés Zinios, 2004,

Nr.69-2384.

* Lietuvos Respublikos administraciniy teisés pazeidimy kodeksas // Valstybés Zinios 2005, Nr. 149-5421.
* Privacy law // http://ec.europa.eu/justice_home/fsj/privacy/law/index en.htm; prisijungimo laikas 2006-05-10.

71 1.1. skyreli.
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Sis istatymas saugo asmens duomenis, tarp ju ir ypatingus asmens duomenis, kuriy
tvarkymas ar teikimas gali padaryti Zalos paCiam duomeny subjektui ar su juo susijusiems
asmenims.

Duomeny subjektai turi teisg susipaZzinti su savo duomenimis ir juos patikslinti. Jie taip pat
turi teisg gauti informacija, 18 kokiy Saltiniy gauti duomenys, kokiu tikslu ir kada jie buvo panaudoti,
yra naudojami arba gali biiti panaudoti.

Pagal ADTAI, visos organizacijos, kaupianCios informacija apie privacius asmenis
kompiuterine forma (telekomunikacijy operatoriai, komunaliniy paslaugy imonés) turi registruotis
kaip asmens duomeny valdytojai ir uZtikrinti saugomy duomeny apsauga. Asmens duomeny teisinés
galima rasti pilng informacija imonéms - asmens duomeny saugotojoms: registravimo procediira,
reikalaujamas pateikti ataskaitas, keliamus saugumo reikalavimus. Be asmens duomeny apsaugos
istatymo, informaciniy technologijy saugumo klausimai aptariami ir kituose istatymuose, tarp ju ir
Elektroninio paraSo bei Valstybés paslapCiy. Kadangi elektroninio paraSo infrastruktira Lietuvoje
dar neiSplétota, nevykdoma Siuo parasu pagrista veikla, kol kas anksti kalbéti apie Sio istatymo
taikymo niuansus*’.

Tvarkydamos asmens duomenis valstybés institucijos taip pat privalo garantuoti duomeny
sauguma. Tai apima organizacines ir technines priemones, siekiant uZzkirsti kelia bet kokiam
atsitiktiniam ar neteisétam duomeny sunaikinimui, pakeitimui, atskleidimui ar kitokiam neteisétam
ju tvarkymui.

Valstybiné duomeny apsaugos inspekcija atsakinga uZ Asmens duomeny teisinés apsaugos
istatymo, iSskyrus 8 straipsni, vykdymo prieziiira ir kontrolg¢ bei uz Elektroniniy rySiy istatymo
devintojo skirsnio ,,Asmens duomeny tvarkymas ir privatumo apsauga“ straipsniy nuostaty (iSskyrus
minéto [statymo 63 straipsnio 5 dalies, 65 straipsnio 4 dalies ir 70 straipsnio 7 dalies nuostatas),
igyvendinima. Lietuvos Respublikos Vyriausybé 2004 m. gruodzio 6 d. nutarimo Nr. 1593 , D¢l
lgaliojimy suteikimo jgyvendinant Lietuvos Respublikos elektroniniy rySiy jstatyma* 4 punktu
1galiojo Inspekcija vykdyti elektroniniy rysiu paslaugu naudotoju privataus gyvenimo nelie¢iamumo
uztikrinimo kontrolg Lietuvos Respublikos Vyriausybés nustatyta tvarka. Lietuvos Respublikos
Vyriausyb¢ 2005 m. liepos 20 d. nutarimu Nr. 807 patvirtino RySio slaptumo patikrinimy atlikimo

taisykles, kurios nustato Inspekcijos atliekamy patikrinimy, ar laikomasi Elektroniniy rySiy istatymo

* Asmens duomeny apsaugos inspekcijos internetiné svetainé / www.ada.lt; prisijungimo laikas 2006-04-28.
YA, Jankiinas, A. Klibas. Informacijos technologijos. Vilnius, Verslo Zinios, 2005.
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63 straipsnio 1 dalies reikalavimy uZtikrinti rySio slaptuma, ir Siy patikrinimy rezultaty iforminimo
procediiras™.

Lietuvos Respublikos Seimo Nacionalinio saugumo ir gynybos komitetas 2005 m.
balandZio 18 d. priémé sprendima Nr. 9 ,,Dél valstybés informaciniy sistemy apsaugos stiprinimo*,
kuriame konstatavo, kad néra uZtikrintas saugus valstybés informacinése sistemose esancios
informacijos vartojimas bei néra garantuota asmens teis¢ 1 privac¢iy duomeny apsauga, bei pasiiilé
Valstybinei duomeny apsaugos inspekcijai stiprinti prevencing veikla, o tikrinant asmens duomeny
tvarkymo teisétuma daugiau démesio skirti organizaciniy, techniniy duomeny apsaugos priemoniy
patikrinimams. Tai buvo vienas i§ politiniy veiksniy nagrin¢jant aplinkos iSteklius ir sudarinéjant
2006 — 2008 mety Valstybinés duomeny apsaugos inspekcijos strateginj plang. Darbo autoré sutinka
su Valstybinés duomeny apsaugos inspekcijos strateginio planavimo grupés Strateginiame 2006-
2008 mety plane iSreikStomis galimybémis dél teisinés bazés tobulinimo jvedant duomeny apaugos
igaliotinio pareigybe’' bei duomeny subjekto supratimo duomeny apsaugos srityje didinimo.

Apibendrinant galima teigti, jog Nacionalinio saugumo ir gynybos komiteto sprendimas
aiSkiai parodo, jog Lietuvoje reikalingas duomeny apsaugos auditas, kuris padéty stiprinti asmens

duomeny apsauga Lietuvoje.
1.3. Duomeny apsaugos audito formos, metodai ir etapai

Kaip jau minéta anks¢iau, duomeny apsaugos auditas turi jvertinti ar organizacija laikosi
teisinés bazés reikalavimy ir kaip vykdoma duomeny apsauga organizacijoje. DidZiosios Britanijos
sudarytame duomeny apsaugos audito vadove teigiama, jog Siandien vartojama daug ivairiy audito

ri$iy. Tuo tarpu duomeny apsaugos auditas yra tik trijy rasiy’% Visos jos pateiktos 1 lenteléje.

1 lentelé. DidzZiosios Britanijos Duomeny apsaugos audito risys™

Apibiidinimas Audito rasis Organizuojama

Pirmo asmens Vidinis Pacios organizacijos

Antro asmens Tiekéju Pacios organizacijos ir tiekéjo sutarties salygomis
Tre¢io asmens ISorinis Nepriklausomy konsultanty

30 Valstybinés duomeny apsaugos inspekcijos 2006-2008 —yju mety strateginis veiklos planas //
www.ada.lt/images/cms/File/Teises %20aktai/2.pdf; prisijungimo laikas 2006-05-10.

! Ten pat.

>? Data protection audit manual // http://www.ico.gov.uk/documentUploads/the_complete audit_guide.pdf; prisijungimo
laikas: 2006-05-10.

> Ten pat.
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Kaip matyti 1§ 1 lenteléje pateikty duomeny apsaugos auditas gali buti vidinis, dar
vadinamas pirmo asmens auditu, tiekéjy, arba antro asmens auditas ir iSorinis arba trec¢io asmens
auditas. Priklausomai nuo audito riiSies skirtingi ir ji organizuojantys asmenys. Vidinj audita atlieka
pacios organizacijos, o iSorini — nepriklausomi konsultantai. Galima teigti, jog tiek vidiniai tiek
1Soriniai auditoriai turi buiti nepriklausomi ir kompetentingi, norédami kuo efektyviau atlikti audita.

Nepriklausomai nuo audito risies, atliekant duomeny apsaugos audita auditorius turi tris
pagrindinius tikslus:

1. Patikrinti ar yra formali duomeny apsaugos sistema:
e Sistema turi biiti dokumentuota;
e Sistema turi biiti atnaujinama
2. Patikrinti ar visi darbuotojai yra jtraukti { duomeny apsauga, t.y.:
e Yra informuoti apie duomeny apsaugos sistemos buvima;
e Supranta duomeny apsaugos sistema;
e Naudoja duomeny apsaugos sistema;
3. Patikrinti ar duomeny apsaugos sistema veikia ir yra efektyvi, t.y.:
e Metodologija yra paremta kity sektoriy jrodytais metodais
e Taikoma tiek profesionaliy auditoriy, tiek ne specialisty;
e (@Gali buti naudojama iSoriniy ir vidiniy auditoriy bei Duomeny Apsaugos
inspektoriy;

Apibendrintai galima teigti, jog duomeny apsaugos auditas turéty atsakyti { 2 pagrindinius

klausimus:
e Kokius duomenis organizacija valdo ir operuoja?
e Ar duomeny perdavimas ir ju valdymas atitinka duomeny apsaugos teisiniy akty
reikalavimus?

Atliekant duomeny apsaugos audita labai svarbu apklausti visus darbuotojus, kurie
tiesiogiai susij¢ su duomeny rinkimu, saugojimu ir sklaida. Pagal Sh. Gaskill atliekant duomeny
apsaugos audita butina apklausti visus tiesiogiai su duomeny apsauga susijusius darbuotojus.
Klausimynas turéty apimti tokias sritis™*:

e Duomeny rinkimas;

e Saugojimas;

>* Interneto technologijos // http:/www.ukuug.org/events/winter99; prisijungimo laikas 2006-05-25.

26



e Pri¢jimas prie duomeny;
e Duomeny apdorojimas;
e Duomeny atskleidimas;
e Duomeny sauga;
e Duomeny archyvavimas;
e Duomeny eksportas.
Be klausimyno, kiekvienas auditorius turéty surinkti informacija apie vidinius ir iSorinius
asmenis, su kuriais organizacija dalijasi duomenimis.
Pagal Didziojoje Britanijoje parengta duomeny apsaugos audito vadova audito

metodologija susideda i§ Pakankamumo ir Atitikties (ang. compliance) audito (Zr. 1 pav.).

ISorinis/tiekéjy auditas Vidinis auditas
Duomeny
apsaugos aktas
Pakankamumo
auditas

Duomeny A
apsaugos politika

Duomeny
apsaugos
proceduros

Atitikties auditas Atitikties auditas

Formos, jrasai,
duomeny bazés v

1 pav. Audito metodologija *°

Galima teigti, jog vidinis i§ iSorinis auditai iesko skirtingy duomeny apsaugos jrodymuy. IS 2
lentelés matyti, kad tarp pakankamumo ir atitikties audito yra skirtumai, t.y. pakankamumo audito
irodymai yra susijg¢ su teisine baze, o atitikties auditui svarbu ar duomeny apsauga i viso egzistuoja,

yra naudojama ir ar ji naudojama efektyviai.

55 Data protection audit manual // http://www.ico.gov.uk/documentUploads/the complete audit guide.pdf;
prisijungimo laikas: 2006-05-10.
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2 lentelé. Audito jrodymai

Pakankamumo | Atitikties
Audito tikslas Irodymo rinkimas
auditas auditas
Apsaugos sistema egzistuoja ir yra Dokumentacija, teisiné
Taip Taip
pakankama baze, procediiros
) ) Subjekty jrasai, )
Apsaugos sistema yra naudojama Ne Taip
nusiskundimai
) ) o Sistemos atnaujinimas, )
Sistema naudojama efektyviai Ne Taip
tobulinimas

Prie$ imantis tikrojo duomeny apsaugos audito kiekvienas auditorius turéty susipaZinti su
kliento organizacijos veikla. Auditoriui labai svarbu suprasti pacia kliento vykdoma veikla,
kasdienines operacijas, apimancias asmens duomenis tam, kad vykdant audita jis atsizvelgty tik i
svarbius veiklos aspektus. Sis paZinimo procesas dazniausiai apima viena arba dvi darbo dienas.

Pilnas duomeny apsaugos auditas apima keleta etapy. Pagal G. Collier pirmasis etapas yra
patikrinti pagrindinius uZ duomeny apsauga atakingus asmenis’’. Tyrimo etape atlickamas interviu
arba duodamas klausimynas, kurj asmuo uZpildo pats. Po to seka duomeny tvarkymo analizé. Siame
etape yra svarbu jvertinti duomeny apsaugos rizika ir ivairias duomeny tvarkymo operacijas.
Atliekant duomenuy apsaugos audita labai svarbu patikrinti ne tik skaitmeninése laikmenose
laikomus duomenis bet ir galimybe isilauZti { kompiuterinius tinklus, o taip pat internetinés
svetainés, jei tokig organizacija turi, sauguma.

Bendravimas su darbuotojais/tarnautojais apims du buidus:

e Darbuotojuy apklausa per funkcini bei procediirini auditus, naudojant Audito
kontrolinj sarasa;
e Darbuotojy isisamonino interviu (akis i akj arba Fokus grupése).
Pagal Duomeny apsaugos audito vadova duomeny apsaugos auditas susideda i§ 2 paveiksle

pavaizduoty etapuy.

%% G. Collier. Information privacy: Just how private are the private details of individuals in a company’s database? //
Information Management & Computer Security. 1995 , Nr. 3 (1). P. 43.
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Audito planavimas
(zr.2 priedas)
\ J
v
s N
PasiruoS$imas auditui
(zr.3 ir 4 priedai)
\ J
v
s N
Audito atlikimas
(zr.5 priedas)
\ J
Y N
Audito ataskaitos pateikimas
(Zr.6 priedas)
\ J
v
N
Veiksmai po audito
(Zr.7 priedas)
\ J

2 pav. Duomeny apsaugos audito etapai’’

Toliau pateikiamas trumpas kiekvieno etapo apibtidinimas ir biidingi etapui elementai.
Audito planavimas — labai svarbus duomeny apsaugos audito etapas. Yra teigiama, kad kuo
daugiau pastangy auditorius idés i audito planavima, tuo efektyviau jis atliks suplanuota audita.
Siam iSankstiniam etapui rekomenduojama skirti 25 % viso audito laiko™. 2 priede pavaizduotas
audito planavimo etapas schematiSkai. Apibendrintai galima teigti, jog audito planavimo etapa
sudaro’:
e Rizikos jvertinimas;
e Audito tvarkara$cio sudarymas;
e Atranka;
e [Sankstiniy audito klausimy sudarymas;
e I[Sankstinis susitikimas/apsilankymas organizacijoje;

e Audito valdymo kontrolinio saraso sudarymas.

37 Data protection audit manual // http://www.ico.gov.uk/documentUploads/the complete audit guide.pdf;
prisijungimo laikas: 2006-05-10.

% Ten pat.

>* Data protection auditing // www.isaca-london.org/presentations/ ISACA %20Data%20Protection%20Auditing.ppt;
prisijungimo laikas: 2006-05-25.
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Jau anksCiau minéta, kad kuo daugiau démesio skiriama audito planavimui, tuo
sékmingesnis bus auditas. Tq pat] galima pasakyti ir apie pasiruoS§imo auditui etapa. Audito
pasiruoSimo etapas, tai etapas po auditoriaus ir kliento susitikimo, iki pacio audito atlikimo®.
Smulki audito pasiruoSimo etapo schema pateikta 3 ir 4 prieduose. Pagrindiniai darbai Siame etape
yra:

e Pakankamumo auditas;

e Audito tvarkaraScio patvirtinimas;

e Pavyzdziy atrinkimo kriterijy nustatymas;
e Audito plano sudarymas.

Sekantis ir tikrai ne maziau svarbus audito etapas — tai pacio audito atlikimas. Audito
atlikimas priklauso nuo auditoriaus patirties, organizacijos aplinkos ir kity faktoriy. 5 priede
pavaizduoti audito atlikimo darbai ,,Zingsnis po Zingsnio®. Sie etape auditoriui labai svarbu surinkti
audito jrodymus ir pasiruos$ti ataskaitos pateikimui. Pagal Duomeny apsaugos vadova pagrindiniai
audito atlikimo etapai yra:

e Susitikimas su klientu;

e Audito aplinkos iStyrimas;

e Audito vykdymas (funkcinis auditas, procesuy auditas, darbuotoju interviu, teigiamy
ir neigiamy rezultaty uZraSymas).

Prie$paskutinis duomeny apsaugos audito etapas yra audito ataskaitos pateikimas. Sis
etapas atskleistas 6 priede. Duomeny apsaugos audito vadove galima rasti kokios turi biiti audito
ataskaitos dalys (kaip iSdéstytos ir t.t.), taip pat rekomendacijos kaip paskleisti ataskaita
suinteresuotoms Salims.

Paskutinis, bet ne maZiau svarbus, etapas yra veiksmai po audito (ang. follow — up).
Pagrindiné jo paskirtis — jvertinti kaip igyvendinamos audito rekomendacijos. Auditorius turi
dométis savo atliktu auditu, palaikyti rysj su klientu. Cia galima pasinaudoti J. Mackevigiaus
rekomendacijomis finansiniam auditui, kuris tinka ir duomeny apsaugos auditui, t.y. auditorius
turéty bendrauti su kliento vadovybe ir iSsiaiSkinti, ar:

e Trukumai bei nesklandumai, nurodyti auditoriaus ataskaitoje, yra pasalinti;

% Data protection audit manual // http://www.ico.gov.uk/documentUploads/the complete audit guide.pdf;
prisijungimo laikas: 2006-05-10.
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e Reaguojama | auditoriaus pateiktus pasiilymus imonés valdymo ir finansinés
apskaitos, kontrolés sistemoms ar konkre¢ioms veiklos sritims gerinti®'.

Apibendrintai galima teigti, jog atlikto audito kontrolés etapa reikéty vertinti kaip audito
kokybés gerinimo etapa, nes jo metu naginéjama audito atlikimo kokybé, iSaiSkinami sékmingai
atlikti dalykai arba padarytos klaidos, ivertinamas konkreciy auditoriy vaidmuo.

Atskleidus audito etapus galima nesunkiai isivaizduoti visa audito procesa: i§ pradZiy
sukuriamas planas. Véliau auditorius pasiruoSia auditui. Pagal audito plana ir tikslus renkama
reikalinga auditui medziaga, ji tikrinama. Patikrinus medZiaga auditorius raso ataskaita ir teikia savo
iSvada d¢l audituojamo subjekto duomenuy apsaugos. Po ataskaitos pateikimo auditoriui
rekomenduojama vykdyti atlikto audito kontrolg¢ — t.y. patikrinti ar audituojamoji imon¢ laikosi
rekomendacijy, taiso savo klaidas ir t.t.

Atlikti duomeny apsaugos audita galima ir pasinaudojus dar vienu literatiroje apraSyty
budu, t.y. procediiriniu auditu. Tai formalus jvertinimas, kuri pagal tam tikra metodologija atlieka tai
iSmanantys specialistai. Metodologija - tarsi formalus rinkinys principy, i kuriuos reikia atsizvelgti
atliekant audita. Labai svarbus procediirinio audito aspektas - patikrinimas, ar veiksmingai veikia
idiegtos saugumo priemongs.

IS tokiy saugumo metodologijuy standartu de facto tapo ISO standartas 17799, kuris savo
ruoztu atsirado i3 brity standarto BS 7799. Standartas rekomenduoja®:

e Turéti Saugumo politikos dokumenta;

e Nustatyti atsakingus asmenis;

e Informuoti ir mokyti naudotojus;

e Reaguoti { saugumo incidentus;

o Kontroliuoti virusus;

e Turéti veiklos tgstinumo plana;

e Kontroliuoti informacijos srautus;

e Apsaugoti duomenis nuo praradimo;

e UzZtikrinti istatymy vykdyma;

e Turéti priemones, padedancias jrodyti atitikima saugumo politikai.

Procediiriniai auditai atliekami formaliai, uzpildant visus reikiamus dokumentus, numatytus

metodologijoje. Procedurinis auditas salygiSkai yra ilgas ir brangus procesas, galintis kainuoti net

%! Mackevicius, Jonas. Audito teorija ir praktika: monografija. Vilnius: Lietuvos moksly akademija, 1999. P. 179.
2 A, Jankiinas, A. Klibas. Informacijos technologijos. Vilnius, Verslo Zinios, 2005.
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Simtus tiukstanciy lity. Paprastai juos atlieka tik didelés organizacijos. Pastaruoju metu Siy audity
poreikis auga pasauliniu mastu.

Apibendrintai galima teigti, jog pats duomeny apsaugos auditas, visai nepriklausomai nuo
organizacijos vykdomos veiklos turi:

e Nustatyti, kad kliento tvarkomi duomenys yra duomeny apsaugos objektas;

e Nustatyti duomeny surinkimo metodus (pavyzdziui duomenys gali biti surenkami
ivairiy renginiy, mugiy metu, naudojant telefony skriptus, interneto puslapiuose,
paraiSkos formomis ir t.t.) ir patikrinti ar jie surenkami saZiningai ir teisingai;

e Nustatyti teisétumo taisykles tvarkant duomenis;

e Nustatyti ypatingy asmeniniy duomeny laikymo ir tvarkymo pateisinancias
priezastis;

e Patikrinti ar asmeniniai duomenys vartojami pagal ju surinkimo tiksla ir ar jie yra
sunaikinami pasiekus $i tiksla;

e ISsiaiSkinti kokius asmeninius duomenis organizacija atskleidé kitoms Salims;

o ISsiaiSkinti kokius duomenis organizacija paskelbé uz valstybés riby ir kodél;

e Patikrinti ar yra atpaZinimo ir patikrinimo asmens prisijungimo procediros bei
iSanalizuoti ar duomenys efektyviai saugomi;

IS kity valstybiy praktikos paaiSkéjo, kad yra tam tikros sritys, kuriose asmens duomeny
apsauga yra daug svarbesn¢ nei kitose. Tokios sritys yra tiesioginis marketingas, telekomunikacijy
paslaugos ir pan.”’. Todél atliekant duomeny apsaugos audita labai svarbu suprasti srities
reikSminguma ir jvertinti galima audito rizika.

Duomeny apsaugos audito pasirinkima gali lemti daugelis veiksniy tokiy kaip kaStai, laiko
sanaudos, auditoriaus iSsilavinimas, audito tikslas ir t.t. Kad ir kokia duomeny apsaugos audito rasi
pasirinkty auditorius (pakankamumo ir atitikties ar procediirini) §is auditas turéty padéti
organizacijai efektyviai valdyti asmens duomenys ir apginti asmens privatumo laisve. Siuo metu
asmens duomeny apsaugos srityje susiduriant su tokiomis grésmémis kaip spartaus naujy
informaciniy technologiju vystymusi, kuris salygoja asmens duomeny apsaugos ypatumus, aukstos
kvalifikacijos duomeny apsaugos specialisty trikumu Lietuvoje bei ypac sparciai didéjanciu
duomeny teikimo kompiuteriy tinklais mastu (ypa¢ valstybés registry ir informaciniy sistemy)
asmens duomeny apsaugos audito aktualumas tik didé¢ja. Tai parodo ir atliktas asmens duomeny

apsaugos tyrimas biudzZetinése duomeny valdytojy istaigose Lietuvoje.

% G. Collier. Information privacy: Just how private are the private details of individuals in a company’s database? //
Information Management & Computer Security. 1995, Nr. 3 (1). P. 43.
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2. ASMENS DUOMENU APSAUGOS IR AUDITO YPATUMAI LIETUVOJE,
BIUDZETINESE DUOMENU VALDYTOJU ORGANIZACIJOSE

Valstybinés institucijos vykdydamos savo pareigas turi surinkti daug informacijos apie
pilieCius, ja saugoti, perduoti kitiems asmenims, tam tikru biidu naudoti ir panaudotus duomenis
sunaikinti, kai jie yra nebereikalingi. Taciau informacija apie asmenj skiriasi nuo bet kokiy kity
duomenuy. Sie duomenys yra susij¢ su zmogumi, galbat atspindi kai kurias jo ar jos savybes, patirt{
ar poziiirf 1 gyvenima. Duomenuy apsaugos inspekcijos parengtame lankstinuke teigiama, kad
demokratingje teisinéje visuomenéje asmens teis€s yra svarbiausios. Viena i§ §iy teisiy yra teisé i
privatuma ir duomeny apsauga, kuria saugo Lietuvos Konstitucija, ES pagrindiniy teisiy chartija,
kiti tarptautiniai dokumentai. Ji taip pat apima teis¢ savarankiskai priimti sprendimus dé¢l asmens
duomeny naudojimo. D¢l minéty prieZasCiy, norédamos tvarkyti asmens duomenis, valstybés
institucijos turi turéti tam teisini pagrinda. Daugeliu atveju §i pagrinda joms suteikia koks nors
konkretus istatymas arba bendro pobiidZio duomeny apsauga reglamentuojantis istatymas: Asmens
duomeny teisinés apsaugos istatymas (ADTAD64.

Keleta bendryju teiséto duomeny tvarkymo teisiniy pagrindy numato ADTAI 5 straipsnis;
kiti jstatymo straipsniai numato specialias nuostatas. Be to, privaloma vadovautis teiséto duomeny
tvarkymo principais. ADTA] 3 straipsnis be kita ko numato, kad asmens duomenys gali buti
renkami tik konkreciam ir teisétam tikslui ir ne daugiau nei jy reikia, tai yra, galima rinkti tik
konkreciai uzduociai reikalingus duomenis. Todél darbe buvo aktualu iSsiaiSkinti kaip duomeny
valdytojai (t.y. juridiniai asmenys, kurie vieni arba drauge su kitais nustato asmens duomeny
tvarkymo tikslus ir priemones) elgiasi su asmens duomenimis. Darbe buvo pasirinkta iSnagrinéti
biudzetines duomeny valdytoju registruotas istaigas. Tyrimo metodika ir gauti rezultatai pateikiami

sekanciuose poskyriuose.

2.1. BiudZetiniy duomeny valdytoju organizacijy tyrimo metodikos
pagrindimas

Teorin¢je dalyje iSsiaiSkinus duomeny apsaugos audito reikSmg ir teisini reglamentavima,

nustacius duomeny apsaugos audito formas, metodus ir etapus toliau pasirinkta iStirti biudZetiniy

04 L ankstinukai duomeny apsaugos klausimais // http://www.ada.lt/index.php?Ing=Ilt&action=page&id=256;
prisijungimo laikas: 2006-05-15.
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(iSskyrus Svietimo istaigy) duomeny valdytoju istaigas registruotas Valstybinés duomeny
inspekcijos valdomame duomeny valdytojy registre. ISanalizavus visus pirminiy duomeny rinkimo
metodus (apklausa, stebéjima ir eksperimenta) pasirinkta anketiné apklausa raStu. Stebéjimui ir
eksperimentui nebuvo tinkamy salygy. Be to, anketavimo metodas pasirinktas dél laiko ir kaSty
sqnaudy teikiamy privalumy bei placios ,,geografijos“. Tyrimo metu taikyta individuali anketiné
apklausa, t.y. anketa buvo iSsiysta elektroniniu paStu bendrais duomeny valdytoju internetinése
svetainése pateiktais adresais su tyrimo pristatomuoju ir paaiSkinamuoju laiSku. Pagrindiniai
individualaus anketavimo privalumai pagal I. Luobikieng yra tokie®:

e Respondentas gali skirti tam kiek norima laiko;

e Respondento neveikia aplinka ir pats apklauséjas.

Tai buvo pagrindinés priezastys pasirenkant individualia anketing apklausa elektroniniu
pastu.

Tyrimas vyko tris savaites, tai nebuvo brangus metodas, nes apklausa vyko elektroniniu
pastu, todel neteko patirti popieriaus kasty sanaudy ir pasto siuntimo iSlaidy. Taciau darbo autore
susidure su kita problema — negriZusiomis anketomis.

Sio tyrimo pasirinktoji populiacija, t.y. visi objektai, kurie turi darbo autor¢ dominantj
poZymi yra - duomeny valdytojai, uZsiregistrave asmens duomeny valdytojy registre®.

IS viso nuo 1991m. sausio 1 d. iki 2006m. lapkri¢iold. asmens duomeny valdytojy registre

iregistruoti 2622 asmens duomeny valdytojai (Zr. 3 lentelg).

3 lentelé. Duomeny valdytojai Lietuvoje

Duomeny valdytoju registravimo statistika

[registruoti 2622
Laikinai iregistruoti 0
ISregistruoti 935
Patikslinti registravimo duomenys 508

IS lentelés matyti, kad per ta pati laikotarpj iSregistruoti 935 duomeny valdytojai, t.y. beveik
36 proc. visy per minéta laikotarpi iregistruoty valdytojy. Asmens duomeny valdytoju valstybés
registre yra iSskirtos 27 duomeny tvarkymo tiksly grupés, t.y.:

e 85 advokaty paslaugos teikiantys valdytojai;

% Luobikiené¢ I. Socialiniy tyrimy metodika: mokomoji knyga. — Kaunas: Technologija, 2002. P.84.
% Internetinés svetainés adresas - http://db.ada.lt/.
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e 132 antstoliai;

e 9 aukstojo mokslo istaigos;

e 15 bankuy;

e 1232 bendrojo lavinimo istaigy;

e 57 draudimo organizacijos;

e 144 komunaliniy paslaugy bendrovés;

e 17 lizingo organizaciju;

e 20 finansinio tarpininkavimo imoniuy;

e 108 ikimokyklinio ugdymo organizacijy;

e 13 Jungtiniy skolininky duomeny rinkmeny tvarkymo imoniy;
e 40 kelioniy agentiiry;

e 291 kitos istaigos;

e 61 kita Svietimo veikla organizuojanti imon¢;

e 4 pasto paslaugas teikianc¢ios imones;

e 44 personalo atranka vykdancios jmonés;

e 79 prekybos imonés;

e 42 profesinio ir aukStesniojo mokymo institucijos;
e 47 savivaldybeés;

e 3 statistikos istaigos;

e 81 telekomunikacijy bendrove;

e 125 tiesioginés rinkodaros bendrovés;

e 13 valstybés ir Zinybinius registrus tvarkancios staigos;
e 66 viesbuciy veikla vykdancios imongs;

e 6 Zemés ukio bendrovés.

Bendram duomeny apsaugos lygiui ivertinti ir tyrimui atlikti buvo pasirinktos organizacijos
pagal juridinio asmens risi, t.y. biudZetinés istaigos (iSskyrus Svietimo jstaigas). Asmens duomeny
valdytojy registre i§ viso iregistruotos 197 tokios imonés (2006 lapkricio 1 dienos duomenimis).

Zinant $iuos duomenis galima paskaiGiuoti imties dydj. Pirmiausiai paskaiiuojame
biudZetiniy istaigy procenta visoje populiacijoje. Zinome, jog visoje populiacijoje yra 2622
registruoti asmens duomeny tvarkytojai, i$ ju 197 — tyréja dominancios imoné. Jos sudaro 3,7 proc.

visos populiacijos (197 *1 00 / 2262 =3,7).
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Zinodami ¥ skai¢iy galime paskaiciuoti imties vidutini standartini nuokrypi (S). Jis

randamas 18 formulés:

S =%*(100-%) ty.S=4+/3,7%(100-37)=+/3,7%963

Toliau pasirinktas 3, 5 proc. tikslumas (A) ir 95 proc. patikimumas (z). Tokiu budu A = 3,5,
0z=1.96%. Reikimas imties tiiris apskaicCiuojamas pagal formulg:

2*S° 1.96#3,7%96,3 _ 1368,8
n=—-;5—,ty. n= = =

~112
A’ 3,5° 12,25

Siekiant tyrimo reprezentatyvumo imties elementai buvo atrinkti atsitiktiniu budu.
Populiacijos elementy skaiCius buvo baigtinis, todél paprasciausiai buvo pasirinkti tikimybine
sistemingqjq imti. Visi elementai jau asmens duomeny valdytoju registre buvo surikiuoti i eilg,
darbo autor¢ tik nustaté ju atrankos Zingsni, t.y.“2*. MaZas Zingsnis buvo pasirinktas del to, kad
tirlamojoje visumoje nedaug imties elementy, o pagal paskaifiavimus reikéjo pasiekti 112 imties
tari. Sis metodas padéjo i3 visy tiriamujy isrinkti 99 respondentus. Savo nuoZiiira autoré pasirinko
dar 13 istaigy, kad pasiekti 112 elementy imties turi IS viso buvo iSsiystos 112 ankety iS ju
perskaitytos ir pasiekusios adresata — 98 per minétaji 14 dieny laikotarpi sugrizo 17 (17,4%). Tam
itakos gal¢jo turéti:

e apklausos laikas (artéjant mety pabaigai paprastai staigos turi daug daugiau darby);
e anketos sudétingumas;
e respondenty nesuinteresuotumas;

Zinoma, ankety griztamumui poveiki galé¢jo daryti ir kiti veiksniai, pavyzdZiui per trumpas
(14 dieny) anketos uZzpildymo ir grazinimo laikas. Norédama iSvengti kity veiksmy galéjusiy
sutrukdyti anketos griZtamumui darbo autoré respondentams priminé (per minétaji 14 dieny
laikotarpi po ankety iSsiuntimo) apie iSsiystas anketas ir ragino jas atsakyti. Be to, pasinaudojusi
Siuolaikiniy technologiju teikiamais privalumais iSsiysdama anketas uzsaké ataskaitas, kurios
parodyty, kada respondentas gavo laiSka ir ji perskaité. IS visy 112 iSsiysty ankety 6 grizo atgal
nepasiekusios adresaty ir dar 8 anketos per minétaji laikotarpi nebuvo perskaitytos. Kaip jau minéta,
i§ visy 106 ankety pasiekusiy adresata 98 buvo perskaitytos.

IS turimy duomeny galime paskaiciuoti atsakymuy lygi — apskai€iuojama pasak S. Puskorio

padalijus atsakiusiyjy respondenty skaiciy i§ visy atrinkty respondenty skai¢iaus®®. Siuo atveju i

67'S. Puskorius. Veiklos auditas. Vilnius: Lietuvos teisés universitetas, 2004. P. 317.
%8 Ten pat. P. 137.

36



viso atrinkty respondenty buvo 112, ta¢iau atsakymuy lygj skai¢iuosime pasirinkdami tik tas anketas
kurios pasieké adresatus ir buvo perskaitytos, t.y. 98.

Atsakymy lygis =98 /17 =5,7

Galima teigti, kad kuo gautas atsakymuy lygio koeficientas artesnis vienetui, tuo maziau
paZeista reprezentatyvumo salyga. Taciau, pasak S. PuSkoriaus nesutariama dél to, koks turi bti Sis
koeficientas, kad buty galima tvirtinti, jog reprezentatyvumo salyga paZeista nezenkliai®.

Visgi, pasaulinéje praktikoje nustatyta, jog anketinés apklausos pastu turi pakankamai Zema
grizusiy ankety skaiciaus lygi, kad ir kokiy priemoniy imtysi tyréjas, taciau tyréjas turi stengtis, kad
anketa biity kuo paprastesné ir suprantamesné respondentui. Respondentams pateiktoje anketoje
buvo uzduoti uZdari ir atviri klausimai. Sio tyrimo metu respondentams buvo pateikti 36 klausimai.
Dauguma jy, t.y. 30 buvo uzdari, o likg¢ 6 - atviri. [ atvirus klausimus respondentai tur¢jo atsakyti
raStu, o ne paZyméti tinkamiausia varianta. UZdari klausimai buvo pateikti dél to, kad i juos atsakyti
tiriamajam reikia maZziau laiko, o tyréjui juos papras¢iau apibendrinti ir apskaiciuoti kiekybiskai.
Kad iSvengti vieno pagrindinio uZdary klausimy trukumo, t.y. tendencingumo ir nepriversti
respondenty rinktis tik i§ pateikty varianty daugelyje uZzdary klausimuy buvo pateiktas variantas
HKita®, 1 kurio laukeli respondentas galéjo jraSyti tinkama atsakyma (jei jo nerado pateiktuose
atsakymy variantuose) ar paaisSkinti savo pasirinkima. Darbo autorei buvo svarbu iSsiaiSkinti
respondenty nuomone apie asmens duomeny apsauga, todél pasirinkti uzdari klausimai. Atvirais
klausimais stengtasi iSsiaiSkinti neaiSkius arba nezinomus ir aktualius tyréjui duomenis.

Anketos pagalba stengtasi iStirti kuo daugiau asmens duomeny apsaugos audita veikianciy
sri¢iy, t.y. duomeny rinkimo, saugojimo, pri¢jimo prie duomeny, duomeny apdorojimo, duomeny
atskleidimo, duomeny saugos ir archyvavimo procediiras. Bene daugiausiai démesio buvo skiriama
duomeny saugai, nes tai viena pazeidZiamiausiy asmens duomeny apsaugos sri¢iy. Visi gauti

duomenys ir komentarai bus apzvelgti sekanciuose skyreliuose.
2.2. Asmens duomeny apsaugos ypatumai biudZetinése duomeny valdytojy jstaigose
Kaip jau minéta anksciau tyrimui pasirinktos duomeny valdytojy organizacijos butent pagal

juridini asmenj — biudZetinés (iSskyrus Svietimo) istaigos. IS visy respondenty atsakyty ankety

matyti, kad daugiausia anketas grazino vidutinio dydZzio organizacijos (Zr. 3 pav.).

% Ten pat.
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Mazos
organizacijos
12%

Didelés
organizacijos
18%

Vidutinés
organizacijos
70%

3 pav. Organizacijy dydis

Kaip matyti i§ 3 paveikslo, net 70 proc. uzpildZiusiy anketas istaigy buvo vidutinio dydZio.
Respondentai buvo papraSyti jvertinti savo istaigas pagal Zmoniy, dirbanciy jose skai¢iy. Vidutinio
dydZzio organizacija yra ta, kurioje dirba nuo 51 iki 250 darbuotoju. 18 proc. organizacijy atsiuntusiy
uzpildytas anketas priklauso dideléms organizacijoms, kuriose dirba daugiau kaip 250 Zmoniy, Siek
tiek mazesné dalis, t.y. 12 proc. respondenty pateko i maZos organizacijos kategorija, t.y. jose dirba
nuo 11 iki 50 darbuotoju. Anketoje buvo iSskirtos ir pacios maziausios t.y. mikro organizacijos,
kuriose dirba iki 10 Zmoniy, bet tokiy organizacijy nebuvo. Dél mazo ankety griZtamumo sunku
bty palyginti ar egzistuoja skirtumai tarp mazy ir dideliy organizacijy skiriamo démesio asmens
duomeny apsaugai ir jo auditui. TaCiau, pagal gautus duomenis galima teigti, jog tik vidutinés ir
didelés duomeny valdytoju organizacijos savo veikloje yra atlikusios duomeny apsaugos audita.

Asmens duomeny apsaugos bikle ir dinamika valstybiniame sektoriuje atspindi Asmens
duomeny valdytoju valstybés registras. Asmens duomeny valdytoju valstybés registras ir jo
informaciné paieskos sistema veikia Asmens duomeny apsaugos inspekcijos interneto svetainéje
www.ada.lt ir yra prieinama visiems vartotojams — tiek duomeny subjektams, norintiems suZinoti
apie duomeny tvarkymo vietas, tiek duomenuy valdytojams, norintiems praneSti apie asmens
duomeny tvarkyma ar patikslinti pateiktus registravimo duomenis, tiek kiekvienam noriniam
susipazinti su registru. Vadovaujantis Lietuvos Respublikos asmens duomenuy teisinés apsaugos
istatymo nuostatomis, asmens duomenys gali biiti tvarkomi automatiniu biudu tik kai duomeny
valdytojas Lietuvos Respublikos Vyriausybés nustatyta tvarka pranesa Inspekcijai, iSskyrus atvejus,

kai asmens duomenys tvarkomi vidaus administravimo ar sveikatos apsaugos tikslais, ar Lietuvos
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Respublikos valstybés ir tarnybos paslapciy 1;statymo70 nustatyta tvarka, ir kitus {statyme nustatytus
iSskirtinius atvejus.

Interneto vartotojas (duomeny subjektas) Asmens duomeny valdytojy valstybés registro
duomeny bazéje gali surasti informacija apie visus asmens duomeny valdytojus, Valstybinei
duomeny apsaugos inspekcijai praneSusius apie asmens duomeny tvarkyma automatiniu budu ir
{registruotus minétame Registre. VieSai prieinami yra Sie Registro duomenys: duomeny valdytojo
pavadinimas; buveing¢; identifikavimo kodas; iregistravimo data; asmens duomeny tvarkymo tikslas
(-a1); duomeny subjekty grupé (-€s) ir su ja (-omis) susijusiy asmens duomeny saraSas (iSskiriant
ypatingy asmens duomeny sarasa); asmens duomeny Saltiniai; asmens duomeny gavéjai; informacija
apie duomeny teikima i uZsienj; duomeny saugojimo terminas; duomeny valdytojo atstovy
duomenys; duomeny tvarkytojy ir jy atstovy duomenys.

Istaigos grazinusios uzpildytas anketas duomeny valdytoju registre yra isiregistravusios taip

pat skirtingu metu (Zr. 4 pav.).
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—e— |siregistravo asmens duomeny valdytojy registre (m.) —s— Organizacijos wveiklos pradzia (m.)

4 pav. Respondenty veiklos pradZios ir registracijos duomeny valdytojy registre metai

Kaip matyti i§ 4 paveikslo respondenty tarpe yra istaigos savo veikla pradéjusios vykdyti
nuo 1944 mety, tuo tarpu anksciausiai isiregistravusi imon¢ asmens duomeny valdytojy registre tai

padaré 1992 metais. I§ paveikslo galima pastebéti, kad kuo véliau jsteigta organizacija, tuo anksciau

" Lietuvos Respublikos valstybés ir tarnybos paslapéiy jstatymas // Valstybés Zinios, 1999, Nr. 105-3019.
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ji uZzsiregistravo kaip duomeny valdytoja, taCiau anksCiau veikla vykdZiusios organizacijos to
negaléjo padaryti bet kokiu atveju, nes registras neegzistavo 1§ viso. Visgi, 1§ 4 paveikslo matyti, kad
istaigos vykdZiusios veikla dar prie§ nepriklausomybés atgavima { duomeny valdytoju registra
Isiregistravo skirtingu metu. Analizuojant registre pateikta statistika matyti, kad registracijos
suaktyvéjo 1996 metais (metai, kai buvo priimtas Lietuvos Respublikos asmens duomeny teisinés
apsaugos istatymas). Tai gal¢jo buti pagrindine priezastimi jsiregistruoti asmens duomeny valdytoju
registre (minéto istatymo 27 str. 1 d. reikalavimas).

Dar du anketos klausimai buvo tiesiogiai susij¢ su Valstybine duomeny apsaugos
inspekcija. Vienas i§ ju skambéjo taip ,.ar apie asmens duomeny tvarkyma organizacijoje informuota
Valstybiné duomeny apsaugos inspekcija”. Tai kartu buvo ir taip vadinamas ,klausimas — filtras”,
nes visi respondentai tyrimui buvo atrinkti biitent i§ Valstybinio duomeny valdytojy registro, taigi,
jei Valstybiné duomeny apsaugos inspekcija nebiity informuota, tai respondentai ir negaléty pakliiti
1 tiriama visuma. Nenuostabu, kad i §i klausima teigiamai atsaké net 94,12 proc. respondenty. Ir tik
vienas i$ atsakiusiyju to negalé¢jo pasakyti, nes nezinojo. Klausimas ,filtras* suteiké respondenty
atsakymams daugiau patikimumo. | klausima ,ar organizacijos duomeny apsaugos priemoniy
apraSas pateiktas Valstybinei duomeny apsaugos inspekcijai* teigiamai atsaké¢ maZziau respondenty,
nei | pie§ tai nagrinéta klausima. Vis gi, didZioji dauguma respondenty, t.y. 82,35 proc. teigé, kad
toks apraSas yra pateiktas.

Duomeny valdytojams pateiktoje anketoje klausimai apémé {jvairiais asmens duomeny
apsaugos sritis. Viena i§ ju buvo administracinio — techninio duomeny saugumo klausimai (5 pav.).
Paveiksle pateiktas SeSiy administracinio — techninio duomeny saugumo klausimy atsakymy
pasiskirstymo grafikas. Klausimai suzyméti and Y ordinatés:

1. Ar yra organizacijoje raStu iSdéstytos pagrindinés organizacijos informacijos
apsaugos nuostatos, patvirtintos aukSciausios vadovybeés?

2. Ar organizacijoje atlickamas kompiuteriniy programy patikrinimas?

3. Ar yra organizacijoje saugumo politikos nuostatos, kurios aiSkiai apibrézia, kokia
informacija yra saugoma, o kokia ne?

4. Ar organizacijoje saugomi asmens duomenys kaip nors Sifruojami?

5. Ar yra idiegta apsauga nuo kenksmingos programinés irangos?

6. Ar yra nustatyti techniniai ir organizaciniai apribojimai asmeniniy duomeny

perdavimui ir panaudojimui organizacijoje?
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S pav. Duomeny administracinis — techninis saugumas

Kaip matyti i§ 5 paveikslo geriausia duomeny administracinio — techninio saugumo sritis
yra susijusi su apsauga nuo kenksmingos programings irangos (klausimas Nr. 5). Visi respondentai i
$1 klausima atsaké teigiamai, taigi galima teigti, jog kenksminga programin¢ jranga kelia maZiausia
grésme asmens duomeny apsaugai. Kitas klausimas susijgs su programing jranga (Nr. 2) taip pat
vertinamas palankiai. Net 94,12 proc. respondenty teigé, jog organizacijoje atlieckamas
kompiuteriniy programy patikrinimas.

Paveiksle matyti, kad respondenty atsakymai apie organizacijos informacijos apsaugos
nuostatas ir saugumo politikos nuostatas, kurios apibréZia kokia informacija yra saugoma, o kokia
ne, yra zemesni nei atsakymai, susij¢ su programine jranga. Teigiamai { klausima Nr. 1 atsaké 82, 35
proc. tiriamyjy, o i klausima Nr. 3 — 75 proc. Galima teigti, jog ir Sioje srityje yra uZztikrinamas
pakankamas saugumo lygis. Zemiausiai pateiktame paveiksle yra vertinami 6 ir 4 klausimai. Beveik
77 proc. respondenty teigia, jog organizacijoje saugomi asmens duomenys néra kaip nors Sifruojami.
Tai gali salygoti neteiséta duomenuy panaudojima. Be to, 33,33 proc. respondenty teigia, jog
organizacijoje néra nustatyty techniniy ir organizaciniy apribojimy asmeniniy duomeny perdavimui
ir apdorojimui. Visa tai susij¢ ir su ZmogiSkuoju veiksniu, kuris yra taip pat labai svarbus asmens
duomeny apsaugoje. Svarby vaidmeni atlieka ir kitas saugumo principas — konfidencialumas. Pagal
respondenty atsakymus galima teigti, jog yra nemaza tikimybé¢, jog su organizacijoje saugoma

asmens informacija galés susipaZinti ir nesusij¢ asmenys. Taip informacija tycia ar netycia gali biiti
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atskleista paSaliniams asmenims, kartu pazeidziant konfidencialumo principg. Be konfidencialumo,

kitas svarbus asmens duomeny apsaugos principas — vientisumas. Kaip jau buvo minéta darbo

teorin¢je dalyje, vientisumo principas uZtikrina, kad informacinés sistemos ir jose saugoma

informacija nebus pakeista nesankcionuotu buidu, kitaip sugadinta arba visiSkai prarasta. Tai gali

buti padaryta tiek tycia, norint pakenkti arba siekiant naudos, tiek nety¢ia - dél neZinojimo ar

Zmogiskos klaidos. Butent Zmogiskoji klaida ir saugumo veiksniai susij¢ su darbuotojy isitraukimu {

asmens duomeny apsauga istaigose, atskleisti Zemiau pateiktame paveiksle.
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6 pav. [staigos darbuotojy poveikis asmens duomeny apsaugai

6 paveiksle pavaizduoti atsakymuy stulpeliai i tokius klausimus:

1.

Ar yra organizacijoje paskirtas asmuo atsakingas uz IS saugumo politikos
1gyvendinima?

Ar Jusy organizacijoje yra Zmogus (-nés), atsakingas (-i) uZ duomeny apsauga?
Ar organizacijos darbuotojai yra itraukti { duomeny apsauga?

Ar organizacijoje paruosti aiSkiis (techniniai ir organizaciniai) nurodymai dél
to, kuris asmuo gali susipaZinti su kokiais duomenimis?

Ar organizacijoje yra nustatytos vartotojy teisés kompiuterinése sistemose?

Ar asmeniniais, organizacijoje saugomais duomenimis, gali naudotis visi
organizacijos darbuotojai?
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7. Ar visi organizacijos darbuotojai darbe naudojantys asmeninius duomenis yra
apmokyti teisingai naudotis Siais duomenimis?

IS 6 paveikslo matyti, kad | pirma klausima teigiamai atsaké 75 proc. respondenty. Galima
teigti, jog daugumoje tirty organizacijy yra Zzmogus atsakingas uz informaciniy sistemy saugumo
politikos jgyvendinima. Jis organizacijoje turi prizitréti kaip laikomasi saugumo principy ir
standarty. IS antro klausimo atsakymy matyti, kad uZ duomeny apsauga atsakingy Zmoniy
organizacijose yra net daugiau nei paskirty atsakyti ir priZitréti informaciniy sistemy sauguma.
Nepaisant to, kad dauguma istaigy teigé turinti uz duomeny apsauga atsakinga asmenj, kity
darbuotojy atzvilgiy asmens duomeny apsauga atrodo Siek tiek prieStaringai. Dauguma respondenty
(88,24 proc.) atsakeé, kad organizacijos darbuotojai, darbe naudojantys asmeninius duomenys yra
apmokyti teisingai naudotis Siais duomenimis. Be to, dauguma (82,35 proc.) teige, jog
organizacijoje yra nustatytos vartotojy teisés kompiuterinése sistemose. Tirtose organizacijose net
75 proc. tiriamyjy sutiko, jog organizacijos darbuotojai yra jtraukti { asmens duomeny apsauga. Vis
del to, 1 ketvirta klausima ,,ar organizacijoje paruosti aiskiis techniniai ir organizaciniai nurodymai
del to, kuris asmuo gali susipaZinti su kokiais duomenimis* teigiamai atsaké tik pusé respondenty.
Kyla klausimas, kaip itraukti i duomeny apsauga darbuotojai su nustatytomis vartotoju teis€mis
kompiuterinése sistemose bei apmokyti teisingai darbe naudoti asmeninius duomenis gali Zinoti su
kokiais duomenimis jiems galima susipaZinti, o su kokiais ne, jeigu néra aiSkiy techniniy ir
organizaciniy nurodymy? Darbo autorés nuomone ¢ia gali kilti pareigy atskyrimo problema bei
kolizija dél galimo vartotojy teisiy neteisingo suteikimo. Galbiit net apmokomi ne tie darbuotojai,
kurie savo darbe turéty teisingai naudoti asmens duomenis. Galima biity daryti prielaida, kad
Istaigose neteisingai valdomi asmens duomenys, nes neaiSku, kurie darbuotojai su kokiais
duomenimis gali susipaZinti, taciau Sig prielaida galima atmesti ar bent jau sumazinti jos tikimybg,
nes | SeSta klausima ,ar asmeniniais, organizacijoje saugomais duomenimis gali naudotis visi
organizacijos darbuotojai* didZioji dauguma respondenty (88,24 proc.) atsaké neigiamai. Tai reiSkia,
kad tik likusiy 11, 76 proc. tiriamy istaigy nevaldo $io proceso ir visos organizacijos darbuotojai gali
naudotis visais organizacijoje saugomais duomenimis. Tokiose organizacijose atsiranda daug
didesné rizika neteisétam duomeny panaudojimui, atskleidimui ir platinimui uZ organizacijos riby.
Apibendrinant galima teigti, jog didZiausia problema susijusi su duomeny apsauga ir Zzmogiskaisiais
iStekliais yra trikumas raSytiniy nurodymy, kurie darbuotojai gali dribti su kokias asmens
duomenimis. Esant Siems nurodymams Zmogui, atsakingam uZz duomeny apsauga, biity paprasciau
patikrinti ir kontroliuoti asmens duomeny apsaugos procesa istaigoje, be to, sumazéty tikimybé dél

neteiséto ty¢inio ar nety¢inio duomeny panaudojimo.
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Be duomeny organizacinio ir techninio saugumo uZtikrinimo, o taip pat Zzmogiskujy iStekliy
racionalaus valdymo ir panaudojimo duomeny apsaugos srityje labai svarbus ir teisinis aspektas.
Anketoje duomeny valdytojams nebuvo tiesioginiy klausimy ar jie laikosi asmens duomeny
apsaugos ir kity LR galiojanciy teisés akty, tac¢iau buvo svarbu iSsiaiSkinti kaip organizacijos viduje
valdomas asmens duomeny apsaugos procesas tiek pagal LR, tiek pagal ES reikalavimus ir geros
praktikos pavyzdZzius. PavyzdZziui, | trisdeSimt ketvirta anketoje pateikta klausima ,,ar duomeny
subjektas turi galimybg susipaZinti su savo asmenine informacija bei ja atnaujinti ir iStrinti*“ 71, 43
proc. atsaké teigiamai, 14,29 proc. atsaké neigiamai, lygiai tiek pat pasirinko kita atsakymg. Pagal
Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo 19 ir 20 straipsnius duomeny
subjektas turi klausime minétas teises. Galima teigti, jog neigiamai i minétaji klausima atsake
istaigos nesilaiko ar bent jau nepilnai laikosi istatymo nustatyty normy. Tuo tarpu i trisdeSimt trecia
klausima ,,per kiek laiko organizacija atsako i asmeniniy duomeny uzklausima duomeny subjektui‘
atsakymai svyravo nuo 3 iki 30 dieny. Pagal asmens duomeny teisinés apsaugos istatymo 19 str. 2 d.
duomeny valdytojai privalo duomeny subjektui atsakyti ne véliau kaip per 30 dieny, todél galima
tvirtinti, kad $ia istatymo norma duomeny valdytojai isisaving puikiai. Ta¢iau neaisku, ar jie i§ tiesy
taip elgiasi. Norint tai patikrinti reikty atlikti atskira tyrima duomeny subjektui pateikus paklausima
del asmens duomeny tvarkymo. 7 paveiksle pateikti kiti svarbus duomeny valdytojams pateikty
klausimy atsakymai. Kaip jau buvo minéta anksciau, kiekvienas auditorius atlikdamas duomeny
apsaugos audita, turéty patikrinti ar organizacijoje yra formali (t.y. dokumentuota ir nuolat
atnaujinama) duomeny apsaugos sistema, patikrinti ar organizacijos darbuotojai jtraukti { duomeny
apsauga ir isitikinti ar duomeny apsaugos sistema veikia organizacijoje ir yra efektyvi. Pasiekti Siuos
audito tikslus gali padéti organizacijoje esancios procediiros, nuostatai, taisyklés, tvarkos ir kt.
dokumentai. Tvarkydamos asmens duomenis valstybés institucijos taip pat privalo garantuoti
duomeny sauguma. Tai apima organizacines ir technines priemones, siekiant uzkirsti kelia bet
kokiam atsitiktiniam ar neteisétam duomeny sunaikinimui, pakeitimui, atskleidimui ar kitokiam
neteisétam juy tvarkymui. Tarp kity organizaciniy priemoniy yra ir aiSkios nuostatos dél
atsakomybeés, rasytinés duomeny tvarkymo instrukcijos ir kompiuteriy bei kity irenginiy techninés
apsaugos priemonés nuo neteisétos duomeny prieigos ir kity riziky.

Siame tyrime buvo svarbu iSsiaidkinti ar organizacijose egzistuoja minétieji su duomeny
sauga susij¢ dokumentai, kurie galéty padéti auditoriui atlikti duomenuy apsaugos audita

organizacijoje. Atsakymai { Siuos klausimus pateikti 7 paveiksle.
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7 pav. [staigoje naudojami formaliis dokumentai susij¢ su duomeny apsauga

7 paveiksle pateikty atsakymy klausimai uZduoti duomeny valdytojams anketoje:
1. Ar organizacijos informaciniy sistemy veiklos procediiros dokumentuotos?
2. Ar parengti IS duomeny saugos nuostatai organizacijoje?
3. Ar organizacijoje yra formali ir nuolat atnaujinama duomeny apsaugos sistema?
4. Ar organizacijoje patvirtintos asmens duomeny tvarkymo taisyklés?
5. Ar parengta saugaus darbo su duomenimis tvarka?

IS paveikslo matyti, kad daugumos jstaigy informaciniy sistemy procediiros
dokumentuotos, parengti duomeny saugos nuostatai, duomeny apsaugos sistema nuolat atnaujinama,
asmens duomeny tvarkymo taisyklés patvirtintos. Ta¢iau saugaus darbo su duomenimis tvarka yra
parengta tik 60 proc. tirtyjy istaigy. Vadinasi, dar 40 proc. istaigu Siy tvarky neturi, tod¢l darbuotojai
gali nezinoti koks turi biiti saugus darbas su asmens duomenimis. Nesant minéty reikalavimy ir
tvarky darbuotojai ir uz asmens duomeny apsauga atsakingas Zmogus organizacijoje negali prisiimti
atsakomybés uz nesaugy darba su duomenimis.

Asmens duomeny apsaugai ir saugumui jtaka daro ne tik vidiniai organizacijos nuostatai,
dokumentai ir tvarkos bei darbuotojai bet ir iSoré. Duomeny valdytojams pateiktoje anketoje buvo
pateikti 3 klausimai susijg su treciosiomis Salimis ir iSoriniais veiksniais, t.y.:

1. Ar organizacijos elektroninis susiraSinéjimas su antrosiomis Salimis ir organizacijos

viduje yra apsaugotas?
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2. Ar yra nustatyta organizacijos turimos informacijos apsikeitimo politika ir
procediiros su kitomis organizacijomis ir tre¢iosiomis Salimis?
3. Ar organizacija valdo treCiyjy Saliy paslaugy teikimo procesa?

Istaigy atsakymai i Siuos klausimus pavaizduoti 8 paveiksle.

3 21,43 21,43

2 46,67 13,33

1 35,71 7,14

0% 20% 40% 60% 80% 100%

O "Taip" @ "Ne" O "Kita"

8 pav. Duomeny apsauga ir kitos Salys

IS 8 paveiksle pateikty atsakymy matyti, kad tai bene pati silpniausia duomeny apsaugos
organizacijose sritis. [ visus tris pateiktus klausimus pirmauja neigiami atsakymai. Sie procesai yra
susij¢ beveik su visomis duomeny apsaugos sritimis, t.y. — duomeny rinkimu, saugojimu,
apdorojimu, atskleidimu, sauga ir ypac eksportu. IS auksciau esancio paveikslo matyti, kad silpnai
apsaugotas elektroninis susiraSinéjimas. Viena istaiga min¢jo, jog jie naudoja filtrus ir kitas
apsaugos priemones elektroniniame susiraSin¢jime. Taciau visos kitos nepaminéjo nei vieno
elektroninio susiraSinéjimo apsaugos biido. Daugumoje istaigy néra parengty turimos informacijos
apsikeitimo procediiry. Maziausiai teigiamy atsakymy (21,43 proc.) sulauké treciasis Sios srities
klausimas ,,ar organizacija valdo tre¢iyjy Saliy paslaugy teikimo procesa®. Zinoma, valdyti tre¢iyju
Saliy paslaugy teikimo procesa yra pakankamai sudétinga, taCiau dalinantis duomenimis su
treCiosiomis Salimis yra bitina turéti bent procediiras, kurios padéty valdyti Siuos procesus,
nustatyty kiekvienos Salies atsakomybg. Galima teigti, jog Lietuvos valstybiniy registry sistema, o
kartu ir kiekvienos duomeny valdytojo saugomi asmens duomenys — tai didZiulis informacijos apie
asmenis ar kitus objektus kiekis. Sie duomenys yra vienas i§ pagrindiniy informacijos 3altiniy
valstybés institucijoms, todél ju sklaida turi vykti sklandZiai su kuo mazesng¢ neteiséto naudojimo ir

pasisavinimo rizika.
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Dar viena, bet ne maziau svarbi asmens duomeny apsaugos sriiy yra duomeny
archyvavimas ir laikymas. 93,33 proc. respondenty teige, jog organizacijoje daromos saugomos
informacijos atsarginés kopijos. Tai padeda iSvengti galimo visiSko duomeny praradimo.
Respondentai teige, jog kopijos daromos pagal patvirtintas tvarkas ir nuolat. Be to, pasikeitus bet
kokiai informacijai kopijos atnaujinamos. Taciau i kita klausima ,ar organizacijoje saugomy
asmeniniy duomeny laikymo ir saugojimo metodai aiSkiai apraSyti* teigiamai atsaké 66,67 proc.
tirty duomeny valdytoju. Tai vienas pagrindiniy D. Baker iSskirty ir duomeny apsaugos akte
aprasSyty duomeny apsaugos principy, todél buvo aktualu suzinoti atsakymus ir { minétaji klausima.
Velgi, galime teigti, jog nemazoje dalyje respondenty organizaciju truksta aiSkiai nustatyty ir
aprasSyty tvarky kaip laikomi ir saugomi asmens duomenys. Daugeli minéty trukumy valdyti ar
pasalinti galéty padéti standarty susijusiy su IS ir duomeny apsauga idiegimas organizacijose.
Vienas i§ tokiy standarty yra ISO/IEC 17799:2005 standartas, kurio neoficialus vertimas pateiktas 1

darbo priede.

Idiegtas; 23,5%

Kita; 58,8%
Nejdiegtas; 17,6%

9 pav. ISO/IEC 17799:2005 standarto biisena

Kaip matyti i§ 9 paveikslo tik 23,5 proc. respondenty organizacijose yra idiegtas minétas
standartas. Sis standartas galéty tapti net saugumo metodologija (apie tai buvo rasyta 1.2.2.
skyrelyje). Standartas reikalauja turéti saugumo politikos dokumenta, nustatyti atsakingus asmenis,
kontroliuoti virusus, uztikrinti jstatymy vykdyma ir t.t. Galima teigti, jog jis apima visas asmens
duomeny apsauga turin€ias uZztikrinti sritis, tod¢l duomeny valdytojams rekomenduojama isidiegti

minétg standarta | savo veikla.
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Paskutiniai, bet vieni i§ svarbiausiy klausimy reikalingi darbe iSkeltai hipotezei patvirtinti
ar paneigti anketoje buvo susij¢ su duomeny apsaugos auditu. Respondentams buvo uZzduoti
klausimai ,,ar organizacijoje buvo atliekamas duomeny apsaugos auditas* ir jeigu taip, kas ji atliko?
Tik 23,53 proc. (t.y. 4 ) tiriamieji atsaké, kad pas juos buvo atliktas duomeny apsaugos auditas.
Dvejose organizacijose ji atliko iSorés auditoriai, vienoje — vidaus, o paskutinés organizacijos
atsakyme buvo pazymétas ,kita* atsakymas, bet nepaaiSkinta, kas atliko minéta audita. Galima
teigti, jog i§ gauty duomeny negalima iskeltos hipotezés nei patvirtinti nei paneigti, nes gauta per
mazai duomeny, kad galima bty iSvesti tendencijas ir nustatyti koreliacija tarp juy. 10 priede
pateiktoje visy tiriamyju suvestin¢je lenteléje yra iskirti 2, 3, 10 ir 11 respondentai, biitent jie teigg,
kad ju istaigoje buvo atliktas duomeny apsaugos auditas, taCiau Zvelgiant { tyrimo rezultatus ir
atskirus klausimus matyti, kad dviejy respondenty atsakymai (2 ir 11) yra tikrai teigiami ir rodantys
gerus organizacijos pasiekimus asmens duomeny apsaugos srityje, tuo tarpu kity dviejy t.y. 3 ir 10
respondenty atsakymai yra vieni i§ pras€iausiy lyginant su visais tyrimo duomenimis. Vadinasi,
norit patvirtinti ar atmesti hipoteze biitinai reikalingas didesnis tyrimas. Kita vertus tai taip pat gali
rodyti respondenty nesuinteresuotuma duomeny apsauga. IS viso buvo iSsiysta 112 ankety, jei buty
sugriz¢ bent 80 proc. i§ jy galima buty tiksliai patvirtinti arba atmesti hipotezg¢. Dél negrizusiy
ankety tyrimas nebus reprentatyvus, todél hipotezés patvirtinimui ar atmetimui reikty atlikti dar
viena tyrima. Pavyzdziui eksperimenta. IS tiriamosios visumos atrinkus eksperimentinius
kintamuosius juose atlikti duomenuy apsaugos audita. Po mety reikty patikrinti hipotezg ar
“duomeny valdytojai, neatliekantys duomenuy apsaugos audito duomenis valdo neefektyviai ir
nesilaikydami duomeny apsaugai keliamy teisiniy reikalavimy® tikrinant eksperimentinius
kintamuosius (istaigas, kuriose buvo atliktas duomenuy apsaugos auditas) ir kontrolinius
kintamuosius (istaigas, kuriose nebuvo atliktas duomeny apsaugos auditas).

Apibendrinant galima teigti, jog tyrimas atskleidé, kad duomeny apsaugos auditas yra
aktuali problema tirtose Lietuvos jstaigose. Daugelyje ju triikksta oficialiy, dokumentuoty procediry,
tvarky ir nuostaty, kurios padéty asmens duomenis valdyti saugiai ir efektyviai. Be to, labai silpnai
valdomi tre¢iy Saliy ir iSorés veiksniai, darantys svarbia ijtaka asmens duomenuy apsaugoje.
Stipriosios pusés asmens duomeny apsaugoje yra programiné jranga, kurioje yra idiegta apsauga nuo
kenksmingy programuy ir ji nuolat tikrinama, taCiau tai tik vienas saugos veiksnys. Tyrimas
atskleidé, jog duomeny valdytojai naudoja nepakankamas duomeny saugumo priemones.
Programiné jranga neapsaugo duomeny nuo nejgalioty vartotojy, triksta informaciniy sistemu
dokumentavimo, nenaudojamos duomeny teikimo sutartys ir darbuotoju pasiZadéjimai saugoti

asmens duomeny paslapti visa tai gali pazeisti asmens teises ir laisves.
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ISVADOS IR REKOMENDACIJOS

ISnagrinéjus asmens duomeny apsaugos audito ypatumus ir atlikus biudZetiniy duomeny

valdytoju tyrima, biity galima daryti keleta isvady:

1.

Lietuvoje dar néra tiksliai apibréZtos asmens duomeny apsaugos audito sampratos,
taiau duomeny apsaugos auditas tampa vis reikSmingesniu ir reikalingu, norint
uztikrinti asmens duomeny apsauga sparCiai besiplétojant Siuolaikinéms
technologijoms ir daugéjant duomeny baziy ir registry (kuriuose saugomi
asmeniniai duomenys) skaiciui;

Siuo metu Lietuvoje yra isigalioje asmens duomeny apsaugos teisinés bazés
pagrindai, ta¢iau norint uZtikrinti Sios bazés veiksminguma ji turi biti nuolat
tobulinama atsizvelgiant { besikeiciancios rinkos salygas;

Asmens duomeny apsaugos audito metodai ir procesas nedaug skiriasi nuo kity
audito rusiy, skiriasi tik reikalavimai, pagal kuriuos atliekamas auditas.

Pasaulingje praktikoje duomenuy apsaugos audito tipo/metodo pasirinkima lemia
laiko sanaudos, auditoriaus iSsilavinimas, audito tikslai ir t.t. Kad ir kuri duomeny
apsaugos audito tipa (pakankamumo ir atitikties ar procedirini) pasirinkty
auditorius svarbiausias jo tikslas turéty biiti — padéti organizacijai efektyviai valdyti
asmens duomenis ir patikrinti jy sauguma ir atitikima teisiniy akty reikalavimams;
Informacingje visuomeng¢je asmens duomeny apsaugos auditas labai svarbus ginant
asmeningés Zmogaus teises ir laisves ir apsaugant jas nuo neteiséto panaudojimo;
Tvarkydamos asmens duomenis valstybés institucijos privalo garantuoti duomeny
saugumg. Duomeny apsaugai ypaC pavojingos yra Siuo metu esancios galimybés
apsikeisti duomenimis tarp vieSojo sektoriaus istaigy. Tod¢l duomeny pasikeitimo
sistemoms turéty buti skiriamas ypatingas démesys ir apsauga.

Atliktas tyrimas atskleidé, jog kenksminga programiné jranga kelia maZiausia
grésm¢ asmens duomeny apsaugai. Be to, tyrimas parodé, kad organizacijy
darbuotojai yra apmokyti teisingai naudotis asmens duomenimis, kompiuterinése
sistemose yra suteiktos vartotojy teisés, taCiau daugelis problemy kyla dél
nepakankamy ar neparengty aiSkiy techniniy reikalavimy, nurodymuy, taisykliy,

nuostaty, tvarky dél asmens duomeny apsaugos istaigy viduje;
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8. Tyrimas parod¢, jog pati silpniausia asmens duomeny apsaugos sritis yra susijusi su

organizacijos vykdoma veikla kartu su kitomis Salimis (pav. elektroninis

susiraSin¢jimas, paslaugy teikimas);

9. Tirtieji duomeny valdytojai dazniausiai naudoja nepakankamas duomeny saugumo
priemones. Programiné jranga ne visada ir ne visose istaigose apsaugo duomenis
nuo nejgalioty vartotojy, triiksta informaciniy sistemy dokumentavimo;

Rekomendacijos:

Duomeny valdytojams - paskirti uZ duomeny apsauga atsakinga asmeni
organizacijoje; atlikti duomenuy apsaugos audita, kuris jvertinty veiklos atitikima
reikalavimams ir atskleisty duomeny apsaugos sistemos trikumus, kuriuos pasalinus
asmens duomenys biity valdomi daug saugiau; parengti visas reikalingas tvarkas,
nuostatas, proceduras ir t.t. reikalingas saugiam asmens duomeny valdymui; pagal
galimybes jsidiegti ISO/IEC 17799:2005 standarta;

Valstybinei duomeny apsaugos inspekcijai — iSnaudoti tarptautinio bendradarbiavimo
galimybes ir daugiau démesio skirti organizaciniy ir techniniy duomeny apsaugos
priemoniy patikrinimams; didinti Lietuvos visuomenés informuotuma duomeny
apsaugos srityje; stiprinti ir ugdyti ne tik priezitiros bei teisésaugos institucijy, bet ir
duomeny valdytojy administracinius gebéjimus duomeny apsaugos srityje.

Duomeny subjektams — dométis savo teisémis ir pareigomis.
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SANTRAUKA

Magistro baigiamasis darbas ,,Asmens duomeny apsaugos auditas biudZetinése duomeny
valdytoju organizacijose” atskleidZia duomeny apsaugos audito sampratg ir reikSme, apZvelgia
asmens duomeny apsaugos teising baz¢ jvairiose pasaulio Salyse ir Lietuvoje. Be to, darbe yra
atskleisti asmens duomeny apsaugos tikslai ir privalumai, audito formos, metodai ir etapai. Darbo
tiriamojoje dalyje apraSyti asmens duomeny apsaugos ypatumai Lietuvoje, biudZetinése duomenu
valdytoju organizacijose, iSskirtos pagrindinés problemos Sioje srityje. Palyginus teoringje darbo
dalyje apraSyta asmens duomeny apsaugos audita su atlikto tyrimo duomenimis darbo pabaigoje,

pateiktos pagrindinés iSvados ir rekomendacijos.

SUMMARY

This master thesis on basis of ,Personal data protection audit in the budgetary data
controllers organizations®. The master thesis studies the process of data protection audit, briefly
depicts leagal status of the data protection in the world and Lithunia. It also describes the audit
objectives and benefits. The describtion and analysis of the main data protection audit methods,
forms and principles are also included in the Master thesis. Finnally, the Master thesis names the
main problems in the system of data protection audit in budgetary data controllers organizations. It
also compares the theory and practice of the field, sugest the possible ways to solve the existing

problems.
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1 PRIEDAS
ISO/IEC 17799:2005

Standarte naudojamy apsaugos priemoniy sarasas su trumpu paaiskinimu. (tai néra oficialus vertimas)
ISO/IEC 17799:2005
1. Saugumo politika
1.  Informacijos apsaugos politika
i (1) Informacijos apsaugos politikos dokumentas (patvirtintas organizacijos vadovybés politikos dokumentas, su kuriuo
supazindinami visi darbuotojai)
ii. (2) Informacijos apsaugos politikos perzidra (dokumentas perzidrimas periodiSkai arba atsiradus didesniems pokyc¢iams
organizacijoje ar aplinkoje)
2. Informacijos apsaugos organizavimas
1. Vidinis organizavimas
i (3) Vadovybés jsipareigojimai informacijos apsaugai (vadovybé uztikrina sauguma organizacijoje, demonstruodama
palaikyma, bei numatydama atsakomybes)
ii. (4) Informacijos apsaugos koordinavimas (informacijos apsaugos veiksmai turi bati koordinuojami, dalyvaujant atstovams i$
skirtingy organizacijos skyriy)
iii. (5) Informacijos apsaugos atsakomybiy priskyrimas (visos atsakomybés, uztikrinant informacijos apsauga, turi bati aiskiai
apibréztos)

iv. (6) Informacijos apdorojimo priemoniy, autorizavimo procesas (valdomas informacijos apdorojimo priemoniy autorizavimo
procesas turi bati nustatytas ir jgyvendintas)
V. (7) Konfidencialumo reikalavimai (turéty bati nustatyti ir reguliariai perziarimi konfidencialumo reikalavimai, atspindintys
organizacijos poreikius)
Vi. (8) Kontaktai su informacijos apsaugos priezidros institucijomis (turi bati palaikomi rysSiai su atitinkamomis priezidros
institucijomis)
Vii. (9) Kontaktai su specialistais (turi bati palaikomi rySiai su informacijos apsaugos specialistais)
viii. (10) Nepriklausomas informacijos apsaugos auditas (organizacijos informacijos apsaugos baklé turj bati reguliariai perzidrima
nepriklausomy eksperty)

2. Saugumas, susijes su treGiosiomis Salimis
i (11) Rizikuy, susijusiy su trec¢iosiomis Salimis, identifikavimas (prie$ suteikiant prieigq treciosioms $alims, turi bati jvertintos
rizikos ir priimtos atitinkamos priemonés)
ii. (12) Saugumo aspektai dirbant su klientais (turi bati jvertinti visi saugumo reikalavimai, prie$ suteikiant klientams prieiga prie
organizacijos informacijos ar vertybiy)
iii. (13) Saugumo reikalavimai sutartyse su tre¢iosiomis $alimis (sutartyse su treciosiomis $alimis turi biti jtraukti visi reikalingi
saugumo reikalavimai)
3. Vertybiy valdymas
1. Atsakomybeé uz vertybes
i (14) Vertybiy inventorizacija (visos organizacijos vertybés turi bati inventorizuotos)
ii. (15) Vertybiy savininkai (visos organizacijos vertybés turi turéti savininka)
iii. (16) Tinkamas vertybiy naudojimas (turi bati nustatytos, dokumentuotos ir jgyvendintos tinkamo vertybiy naudojimo taisyklés)
2. Informacijos klasifikavimas
i (17) Klasifikavimo gairés (informacija turi bati klasifikuojama jos vertés, teisiniy reikalavimy, svarbumo bei kritiSkumo
organizacijai aspektais)
ii. (18) Informacijos zyméjimas ir naudojimas (atsizvelgiant | organizacijos priimta informacijos klasifikavimo schema, turi bati
parengtos ir jgyvendintos informacijos zyméjimo ir naudojimo procediros)
4. Personalo saugumo aspektai
1. Iki [darbinant
i (19) Vaidmenys ir atsakomybés (atsizvelgiant | organizacijos saugumo politika, turi bati nustatyti ir apibrézti su informacijos
apsauga susije darbuotojy vaidmenys ir atsakomybés)
ii. (20) Patikrinimas (turi bati atliekamas darbuotojy, rangovu, ar treciujy Saliy pateikty fakty, biografijos patikrinimas, atitinkantis
teisiniy akty ir etikos reikalavimus)
iii. (21) Terminai ir savokos darbo sutartyse (darbuotojai, rangovai ar treciosios Salys turi pasirasyti sutartis, kuriose numatyta ju
atsakomybé, susijusi su informacijos apsauga)
2. |darbinus
i (22) Vadovybiné atsakomybé (organizacijos vadovybeé turi uztikrinti, kad darbuotojai, rangovai ar trecios Salys laikytysi
saugumo reikalavimy, atsizvelgiant | organizacijos politika ir atitinkamas proceddras)
ii. (23) Informacijos apsaugos Svietimas ir mokymas (visi organizacijos darbuotojai turi bati mokomi ir Svieciami informacijos
apsaugos klausimais, atsizvelgiant j juy atliekamas funkcijas)
iii. (24) Disciplinarinis procesas (turétu bati numatytas formalus disciplinarinis procesas darbuotojams, pazeidusiems saugumo
reikalavimus)
3. Sutarties nutraukimas/pakeitimas
i (25) Atsakomybeés, nutraukiant darbo sutartj (turi bati aiSkiai apibréztos ir priskirtos atsakomybés, nutraukiant darbo sutartj)
ii. (26) Vertybiy grazinimas (visi darbuotojai, rangovai ar tre¢ios Salys privalo grazinti organizacijai informacines vertybes iki
nutraukiant sutartj)
iii. (27) Prieigos teisiy panaikinimas (darbuotojams, rangovams ar treciosioms $alims suteiktos prieigos teisés turi bati
panaikintos iki nutraukiant sutartj)
5.  Fizinis ir aplinkos saugumas
1. Saugios zonos
i (28) Fiziné perimetro apsauga (turi bati uztikrinama zonuy, kuriose randasi informacija ar jos apdorojimo priemonés, perimetro
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fiziné apsauga)

ii. (29) Fiziné pragjimo kontrolé (saugiose zonose turi bati numatyta atitinkama praéjimo kontrolé , siekiant uztikrinti praéjima
tiktai autorizuotam personalui)

iii. (30) Biuru, kabinety ir informacijos apdorojimo priemoniy apsauga (turi bati numatytos fizinés patalpy ir jrangos apsaugos

priemonés)

iv. (40) Fiziné apsauga nuo iSoriniy ir aplinkos grésmiy (turi bati numatyta fiziné apsauga nuo iSoriniy ir aplinkos grésmiy, tokiy,
kaip gaisrai, uzliejimas vandeniu ir kt.)

V. (50) Darbas saugiose zonose (turi bati numatyta darbo tvarka saugiose zonose)

Vi. (60) VieSos prieigos, pristatymo ir iSkrovimo zonos (vieSos prieigos, pakrovimo ir iSkrovimo zonos, t.y. zonos, j kurias patenka

neautorizuoti asmenys, turi bati kontroliuojamos ir, jei tai jmanoma, izoliuotos nuo informacijos apdorojimo jrengimuy)
2. Informacijos apdorojimo jrangos apsauga
i (61) Saugus jrangos iSdéstymas (planuojant jrangos iSdéstyma, pastatymo vietas turi bati numatyta jos apsauga nuo aplinkos
grésmiy ir nuo neautorizuotos prieigos)
ii. (62) Palaikymas (turi bati numatytos apsaugos priemonés, apsaugancios nuo elektros tiekimo sutrikimy, kondicionavimo
sutrikimy, kity informacijos apdorojimo priemoniy veiklg palaikanciy funkcijy sutrikimuy)
iii. (63) Elektros ir duomeny perdavimo linijy apsauga (elektros ir duomeny perdavimo linijos, kabeliai turj bati apsaugoti nuo
pazeidimy)
iv. (64) Irangos priezidra (jranga turi bati atitinkamai prizidrima, uztikrinant jos prieinamuma ir vientisuma)
V. (65) Irangos uz organizacijos riby apsauga (turi bati jvertintos rizikos ir uztikrinta jrangos, esanéios uz organizacijos riby,
apsauga)
Vi. (66) Saugus jrangos utilizavimas ir pakartotinis panaudojimas (visa jranga, turinti galimybe saugoti informacija, turi bati
patikrinama prie$ utilizuojant ar pakartotinai panaudojant)
vii. (67) Nuosavybés apsauga (negalimas neautorizuotas jrangos ar informacijos patekimas uz organizacijos riby)
6. Rysiai ir operacijy valdymas
1. Veiklos procediiros ir atsakomybés
i (68) Dokumentuotos veiklos proceddros (veiklos procediros turi bati dokumentuotos, prizidrimos ir prieinamos vartotojams,
kuriems jos reikalingos)
ii. (69) Pokyciy valdymas (turi bati valdomi informacijos apdorojimo priemoniy, ir sistemy pokyciai)
ii. (70) Pareigy atskyrimas (pareigos ir atsakomybiy ribos organizacijoje turi bati atskirtos)
iv. (71) Karimo, testavimo ir veiklos aplinky atskyrimas (turi bati numatytas Siy aplinky atskyrimas, siekiant apsaugoti nuo
neautorizuotos prieigos prie sistemos ar jos pakeitimo)
2. Treciyjy Saliy paslaugy teikimo valdymas
i (72) Paslaugy teikimas (turi bati uztikrinta, kad treciosios $alys, teikiancios paslaugas, laikytysi sutartyje apibrézty paslaugy
lygio ir saugumo priemoniy)
ii. (73) Treciyjy Saliy teikiamy paslaugy stebéjimas ir perzidra (turi bati atliekamas teikiamy paslaugy stebéjimas ir kontrolé)
iii. (74) Treciyjy Saliy teikiamy paslaugy keitimy valdymas (turi bati atliekamas teikiamy paslaugy pokyc¢iy stebéjimas ir kontrolé)
3. Sistemy planavimas ir priémimas
i (75) Pajégumy valdymas (turi bati stebimas resursy panaudojimas, ir atliekamas pajégumy planavimas, siekiant uztikrinti
reikalaujama sistemos nasuma)
ii. (76) Sistemy priémimas (turi bati numatyti naujy sistemy, atnaujinamy sistemy priémimo naudojimui kriterijai)
4.  Apsauga nuo kenksmingos programinés jrangos ir mobilaus kodo
i (77) Apsauga nuo kenksmingos programinés jrangos (turi bati jgyvendintos stebéjimo, prevencijos ir atstatymo priemonés
apsaugai nuo kenksmingos programinés jrangos, taip pat turi bati numatytas vartotojy Svietimas)
ii. (78) Apsauga nuo mobilaus kodo, angl. - mobile code (turi bati uztikrinama, kad mobilaus kodo naudojimas baty autorizuotas
ir atitikty saugumo politika. Mobilaus kodo pavyzdziai - JavaScript, VBScript, Java appletai, ActiveX priemonés)
5.  Atsarginés kopijos
i (79) Informacijos atsarginés kopijos (turi bati reguliariai daromos informacijos kopijos, ir iSbandomas atstatymas atsizvelgiant
{ patvirtintg atsarginiy kopijy darymo politikg)
6. Tinklo saugumo valdymas
i (80) Tinklo valdymas (organizacijos tinklas turi bati valdomas tam, kad baty uztikrinta apsauga nuo grésmiy, uztikrintas
sistemy, ir informacijos tinkle saugumas)
ii. (81) Tinklo paslaugy (servisu) apsauga (turi bati nustatyti saugumo reikalavimai, paslaugy lygiai ir valdymo reikalavimai
visoms tinklo paslaugoms)
7. Laikmeny naudojimas
i (82) Pernesamy informacijos laikmeny valdymas (turi bati parengtos pernesamy laikmeny valdymo procedaros)
ii. (83) Laikmeny utilizavimas (informacijos laikmenos turi bati saugiai utilizuojamos, laikantis formaliy procedary)
iii. (84) Informacijos naudojimo procediros (turi bati parengtos informacijos naudojimo ir saugojimo procediros)
iv. (85) Sisteminés dokumentacijos apsauga (sisteminé dokumentacija turi bati apsaugota nuo neautorizuotos prieigos)
8. Informacijos apsikeitimas
i (86) Informacijos apsikeitimo politika ir proceddros (siekiant uztikrinti informacijos apsikeitimo apsauga, turi bati parengtos
formalios politikos proceddros ir priemonés)
ii. (87) Informacijos apsikeitimo sutartys (informacijos apsikeitimas tarp organizacijos ir kity $aliy turi bati reglamentuotas
sutartyse)
iii. (88) Fiziné laikmeny apsauga (transportuojant informacijos laikmenas uz organizacijos ribu, turi bati uztikrinta laikmeny
apsauga nuo neautorizuotos prieigos ar praradimo)
iv. (89) Elektroninis susirasinéjimas (informacija, perduodama elektroninio susirasinéjimo metu, turi bati tinkamai apsaugota)
V. (90) Biznio/biuro informacinés sistemos (turi bati numatytos politikos ir procedaros, siekiant apsaugoti biznio/biuro
informacinése sistemose esancig informacija)
9.  Elektroninés komercijos paslaugos
i (91) Elektroniné komercija (elektroninés komercijos informacija, perduodama vieSaisiais tinklais, turi bati apsaugota nuo jai
kylan€iy grésmiy)
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ii. (92) Elektroniniai mokéjimai (elektroniniy mokéjimy informacija turi bati apsaugota nuo jai kylanciy grésmiy)
iii. (93) Viesai prieinama informacija (turi bati uztikrinta vieSai prieinamos informacijos vientisumo apsauga)

10. Stebéjimas

1. (94) Zurnaliniai jraai (turi bati pildomi ir nustatyta laiko tarpa saugomi zurnaliniai jradai apie vartotojy veiksmus ir saugumo
jvykius)
ii. (95) Sistemy naudojimas (turi bati parengtos proceduros, leidziancios registruoti informacijos apdorojimo priemoniy,
panaydojima)
iii. (96) Zurnaliniy jra8y apsauga (zurnaliniai jrasai turi bati apsaugoti nuo neautorizuotos prieigos ir pakeitimo)

iv. (97) Administratoriy ir operatoriy veiksmy Zurnaliniai jrasai (sistemy administratoriy ir operatoriy veiksmai turi bati
registruojami)

V. (98) Gedimy registravimas (gedimai turi bati registruojami, analizuojami ir priimamos atitinkamos priemonés)

Vi. (99) Laiko sinchronizavimas (laikas visose organizacijos informacijos apdorojimo priemonése turi bati sinchronizuotas)

7. Prieigos valdymas

1.

2.

Veiklos reikalavimai prieigos valdymui
i (100) Prieigos valdymo politika
Vartotojo prieigos valdymas
i (101) Vartotojo registravimas
ii. (102) Teisiy valdymas
iii. (103) Vartotojo slaptazodzio valdymas
iv. (104) Vartotojo teisiy perzidra
Vartotojo atsakomybés
i (105) Slaptazodzio naudojimas
ii. (106) Jranga palikta be priezidros
iii. (107) Svaraus stalo ir varaus ekrano politika
Tinklo prieigos valdymas
i (108) Tinklo paslaugy (servisy) naudojimo politika
ii. (109) Vartotojo autentifikavimas iSoriniams prisijungimams
iii. (110) Jrangos tinkle identifikavimas
iv. (111) Nuotoliniy priezidros ir administravimo prieigy apsauga
V. (112) Tinkly atskyrimas
Vi. (113) Tinkly sujungimo valdymas
vii. (114) Tinkly marsrutizavimo valdymas
Prieigos prie operacinés sistemos valdymas
i (115) Saugi siregistravimo procedira

ii. (116) Vartotojo identifikavimas ir autentifikavimas
iii. (117) Slaptazodziy valdymo sistema

iv. (118) Sisteminiy programiniy priemoniy naudojimas
V. (119) Sesijos time-out‘as
Vi. (120) Sujungimo laiko apribojimas

Prieigos prie aplikacijy ir informacijos valdymas
i (121) Prieigos prie informacijos ribojimas
ii. (122)Svarbiy sistemy izoliavimas
Mobilis jtaisai ir nuotolinis darbas
i (123) Mobilis jtaisai ir komunikacijos
ii. (124) Nuotolinis darbas

8. Informaciniy sistemy jsigijimas, kirimas ir priezitra

1.

2.

Saugumo reikalavimai informacinéms sistemoms
i (125) Saugumo reikalavimy analizé ir specifikavimas
Tikslus programinés jrangos duomeny apdorojimas
i (126) lvedamy duomeny tikrinimas
ii. (127) Vidinio duomeny apdorojimo kontrolé
iii. (128) Duomeny, vientisumas
iv. (129) Rezultato sutikrinimas
Kriptografinés priemonés
i (130) Kriptografiniy priemoniy naudojimo politika
ii. (131) Rakty valdymas
Sisteminiy byly apsauga
i Operacinés programinés jrangos kontrolé
ii. Sistemos testavimo duomeny apsauga
iii. Prieigos prie programinio kodo valdymas
Apsauga karimo ir palaikymo procese
i Pokygiy valdymo procedira
ii. Techniné sistemy perzidra pakeitus operacine sistema,
iii. Programinés jrangos pakety keitimo ribojimai
iv. Informacijos nutekéjimas
V. Trecioms Salims perduotos programinés jrangos (outsourced) karimas
Techniniy pazeidziamumy valdymas
i Techniniy pazeidziamumy valdymas
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2 PRIEDAS

AUDITO
PLANAVIMAS

,, l

ISORINIS AUDITAS VIDINIS AUDITAS
(antro/tre¢io asmens) (pirmojo asmens)
A 4

Nustatyti rizika

A 4

Sudaryti audito tvarkarastj

A 4
ISinkti tinkamiausia
auditoriy

A 4

Audituojamajam i$siysti
pirminj klausimyna

A 4

Pasiruosi auditui/iSankstiné
diskusija su audituojamuoju

[prieda Nr..3 PASIRUOSIMAS

AUDITUI (1)
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IS priedo
Nr.2

PASIRUOSIMAS
AUDITUI (1)

A 4

Atlikti pakankamumo audita

l

Perzitréti ir patikrinti
dokumentus

A 4

Uzpildyti pakankamumo
audito patikrinimo lapa

A 4

Nustatyti audito pavyzdZiy
skaiciy

A 4

Pateikti pakankamumo
audito ataskaitgq

A 4

Gautus duomenys pateikti
audituojamajam

I prieda Nr.4 —_—>

PASIRUOSIMAS
AUDITUI (2)

3 PRIEDAS
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I§ priedo
Nr..3

PASIRUOSIMAS
AUDITUI (2)

Y

Audito

PATENKINAMAS
AUDITAS

A 4

Patvirtinti audito tvarkarastj

Y

Sudaryti atitikties audito
patikrinimo plana

rezultatas?

l

NEPATENKINAMAS
AUDITAS

!

Ar testi
auditq?

Taip l

Kreiptis { specialistus
pagalbos
]

l

Sudaryti funkcinio audito

Ne

4 PRIEDAS

NUTRAUKTI

> [traukti organizacines ir
valdybos temas

plana
]

l

Sudaryti procesinio audito
sarasa
]

l

Nustatyti pavyzdZiy
kriterijus

[ prieda Nr..5 \

P [traukti duomeny apsaugos
principy temas

Itraukti kitas duomeny

» apsaugos temas

ATITIKTIES
AUDITAS

) 4
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ATITIKTIES
AUDITAS

I8 priedo
Nr.4

A 4

Susitikimo su
audituojamuoju
organizavimas

A 4

Funkcinio audito atlikimas

l

Ar reikalingas
procesinis
auditas?

Taip

Procesinio audito atlikimas

Y

A 4

Darbuotojy apklausos
vykdymas

[ prieda Nr.6

ATITIKTIES AUDITO

ATASKAITA

5 PRIEDAS
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I§ priedo
Nr.6

ATITIKTIES AUDITO
ATASKAITA

Ar rasti
nesutikimai?

Nesutikimy suregistravimas

l

Nesutikimy surangavimas
(svarbiis/nesvarbiis)

\ 4

Pastebéjimy surasymas

\ 4

Parengti audito ataskaitg

\ 4

Baigiamasis susitikimas

Koreguojamy veiksmy
plano sudarymas

\ 4

[ prieda Nr..7 \

) 4

VEIKSMAI PO
AUDITO

6 PRIEDAS
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IS priedo
Nr..6

VEIKSMAI PO
AUDITO

A 4

Auditoriaus veiksmai po
audito

Ar paaiskéejo
nesutikimai?

Taip

Auditorius pasiraso
nesutikimy ataskaitoje

A 4

Auditorius pasiraso pastebéjimy
registracijos dokumentuose

A 4

Auditorius pasiraso atlikto
audito ataskaitoje

A 4

AUDITO
PABAIGA

7 PRIEDAS
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8 PRIEDAS

Mykolo Romerio Universitetas
VieSojo administravimo fakultetas

Gerbiamas respondente,

Esu MRU vieSojo administravimo magistratiiros pakopos student¢ ir atlieku tiriamaji darba
,<Duomeny apsaugos auditas®. Jus buvote iSrinkti i§ Duomeny apaugos inspekcijoje registruoty
asmens duomeny valdytojy. PraSau uZpildyti Sia anketa. Jusy atsakymai padés iSsiaiSkinti darbo
problema ir tiksla. AtidZiai susipaZinkite su kiekvienu klausimu ir atsakykite, paZymeédami
(kryZiuku) labiausiai Jums tinkantj atsakyma (tiesiog paspauskite pelés kairiuoju mygtuku ant pilko
langelio prie Jums labiausiai tinkancio atsakymo), jeigu nei vienas atsakymas netinka — praSome
pazymeéti variantg ,.kita® ir paaiskinti, kodél taip atsakéte. Jusy atsakymai labai svarbiis kiekvienu
keliamu klausimu, nuo to priklausys tyrimo rezultaty verté. Anketa yra anoniminé. Tyrimo
ataskaitoje bus naudojami tik apibendrinti duomenys. Dékoju, uz skirta laika ir kad sutinkate
bendradarbiauti.

1. Jisy organizacijos dydis:

[] Mikro organizacija (iki 10 darbuotojy)

[ ] MaZa organizacija (nuo 11 iki 50 darbuotojy)

[ ] Vidutiné organizacija (nuo 51 iki 250 darbuotojy)
[ ] Didelé organizacija (vir§ 250 darbuotojy)

2. Asmens duomeny valdytoju registre isiregistravote:
metais (irasSyti, pvz. 1992)

3. Organizacija savo veikla vykdo nuo:
mety (jrasyti)

4. Ar yra organizacijoje raStu iSdéstytos pagrindinés organizacijos informacijos apsaugos
nuostatos, patvirtintos aukS¢iausios vadovybeés?
Taip [] Ne[ ] Kita

5. Ar organizacijos informaciniy sistemy (toliau anketoje — IS) veiklos procediiros
dokumentuotos?

Taip [] Ne[ ] Kita

6. Ar parengti IS duomeny saugos nuostatai organizacijoje?
Taip [_] Ne[ ] Kita

7. Ar yra organizacijoje paskirtas asmuo atsakingas uz IS saugumo politikos jgyvendinima?
Taip [] Ne[ ] Kita

8. Ar organizacijoje atlieckamas kompiuteriniy programy patikrinimas?
Taip [] Ne[ ] Kita

9. Ar yra organizacijoje saugumo politikos nuostatos, kurios aiSkiai apibréZia, kokia
informacija yra saugoma, o kokia ne?
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Taip [] Ne[ ] Kita

10. Ar organizacijoje yra formali ir nuolat atnaujinama duomeny apsaugos sistema?
Taip [] Ne[ ] Kita

11. Ar organizacijos duomeny apsaugos priemoniy aprasas pateiktas Valstybinei duomeny
apsaugos inspekcijai?
Taip [] Ne[ ] Kita

12. Ar apie asmens duomeny tvarkyma organizacijoje informuota Valstybiné duomeny
apsaugos inspekcija?
Taip [] Ne[ ] Kita

13. Ar organizacijoje patvirtintos asmens duomeny tvarkymo taisykles?
Taip [] Ne[ ] Kita

14. Ar organizacijoje yra {diegtas ISO/IEC 17799:2005 standartas?
Taip [] Ne[ ] Kita

15. Ar Jusy organizacijoje yra Zzmogus(-nés), atsakingas(-1) uz duomeny apsauga?
Taip [] Ne[ ] Kita

16. Ar organizacijos darbuotojai yra jtraukti { duomeny apsauga?
Taip [] Ne[ ] Kita

17. Ar organizacijoje paruosti aiSkiis (techniniai ir organizaciniai) nurodymai d¢l to, kuris
asmuo gali susipaZinti su kokiais duomenimis?
Taip [] Ne[ ] Kita

18. Ar organizacijoje yra nustatytos vartotojy teisés kompiuterinése sistemose?
Taip [] Ne[ ] Kita

19. Ar asmeniniais, organizacijoje saugomais duomenimis, gali naudotis visi organizacijos
darbuotojai?

Taip [] Ne[ ] Kita
20. Ar visi organizacijos darbuotojai darbe naudojantys asmeninius duomenis yra apmokyti
teisingai naudotis Siais duomenimis?

Taip [] Ne[ ] Kita

21. Ar organizacijoje saugomi asmens duomenys kaip nors Sifruojami?
Taip [] Ne [ ] (1 22 klausima neatsakinékite) Kita

22. Kaip organizacijoje Sifruojami saugomi asmens duomenys?
(irasykite)

23. Ar parengta saugaus darbo su duomenimis tvarka?
Taip [] Ne[ ] Kita
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24. Ar organizacijos elektroninis susiraSin¢jimas su antrosiomis Salimis ir organizacijos
viduje yra apsaugotas?
Taip [] Ne [_] (j 25 klausima neatsakinékite)  Kita

25. Kokiomis priemonémis apsaugotas elektroninis susiraSinéjimas?
(jrasykite)

26. Ar yra nustatyta organizacijos turimos informacijos apsikeitimo politika ir procediros
su kitomis organizacijomis ir tre¢iosiomis Salimis?
Taip [] Ne[ ] Kita

27. Ar organizacijoje saugomy asmeniniy duomeny laikymo ir saugojimo metodai yra
aiSkiai apraSyti?
Taip [] Ne[ ] Kita

28. Ar daromos organizacijoje saugomos informacijos atsarginés kopijos?
Taip [] Ne [ ] (i 29 klausima neatsakinékite) Kita

29. Kiek laiko saugomos atsarginés saugomos informacijos kopijos??
(irasykite)

30. Ar yra jdiegta apsauga nuo kenksmingos programinés jrangos?
Taip [] Ne[ ] Kita

31. Ar organizacija valdo tre¢iyjy Saliy paslaugy teikimo procesa?
Taip [_] Ne[ ] Kita

32. Ar yra nustatyti techniniai ir organizaciniai apribojimai asmeniniy duomeny perdavimui
ir panaudojimui organizacijoje?
Taip [] Ne[ ] Kita

33. Per kiek laiko organizacija atsako | asmeniniy duomeny uzklausima duomeny
subjektams?
(jrasykite)
34. Ar duomeny subjektas turi galimybg susipaZzinti su savo asmenine informacija bei ja

atnaujinti ar iStrinti?
Taip [] Ne[ ] Kita

35. Ar organizacijoje buvo atliekamas duomeny apsaugos auditas?
Taip [] Ne[ ] Kita

36. Jeigu atsakéte taip 1 35 klausima, kas ji atliko?

[ ] vidaus auditorius

[ ] iSorés auditorius

[ ] kita

Dékoju uz skirta laika.
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9 PRIEDAS

lentelé. Respondenty veiklos pradzios ir registracijos duomeny valdytojy registre metai

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
Isiregistravo
registre.. 1994 2001 2002 2002 1994 2005 2006 2004 2006 2004 1992 2005 2005 1992 2002 1997
Vykdo
veikla nuo.. 1950 2001 1950 1950 1950 1992 1950 1944 1987 1991 1990 2002 2002 1990 1950




10 PRIEDAS

1 2 I 4 56| T & A0)T112[13 1415161718 19(20(|21| 22|23|24|25|26|27| 28 29300131 32[33[34(35|36
1 31o19sa018saf 1 1) ) 1 ) o 1221 2 1] 2 11 1 21 1] 1|10m 1 21 2 11 2
2 3| 2000020000 1 ) ] ] o k11 1) 1] 21 11 1 11 1] 1 11 1 11 1] 2
3| 3 2002019500 1k | {1 Tk |1 1] Nk [ 21 1k | 1| 2]k |2 2| 2 2| Tlkalreikia| 1 2| 21300 1] 1| 3
4 3| 2002 101 1] 1] 1 101 1] 1k | 1] 1 1 21 1 1 1 2
5 31o19sa018saf 1 1) ) 1 ) o 1221 2 1] 2 11 1 21 1] 1|10m 1 21 2 11 2
G 3| 2005019500 1 1) 1) ] 1) ] Nk |1 1 1) 2 1] 1 1] 2 2 1 1 1 1] 2
7 3| 200601992 1 1 ) 1 1 1 1 2k k[ 1 2 1] 1 1SLL) 1] 2 11 1 1]10m M2 1158 |k |2
8 4 19500 1) 1 1k | 1f 1 1)k | 1] 1k | 1] 1] 1k ]| 2] 1] 2 k |k k| 1] 1 1k 1Mk |k |2
91 3| 2004|1944 2 2] 2 2| 2] 1] 1] 1| 1] 2|k 1 1 2] 1 1 11 1 k
10 4| 200601937 2| 2| 2| 2| 1 kb k[ 1) 2 1) 1) 2 1) 2 1] 2 2 k| 2] 1k 1 2] 2|30k | 1| 2
11 31 200401821 1 ) ] 21 212 11 2 11 1] 1 11 1 211 1
12 31 o19s2i18aaf 1 1) ) o 212 11 2 11 1] 1 1 21 1]10] 1] 2
13| 2| 20052002 1(k |k | 2] 1) 21 2] 1] 1] 2] 2] 2] 2| 2| 1| 2| 1] 2 k| 2 2 2| 1nuolat | 1]k 2 1] 2
14 21 2005] 2002( 1| 1] 1 11 1) 1 1) 1k | 1 1] 20k | 2]k k 11k 1k 1 11k
15 Al 198201990k | 1|k | 1] Tk | 2] 2 1] 1k | 1| 1] 2] 1] 2 1 2] 1 21 1 1 12 113 2] 2
16 3| 2002019500 1 1) 1) 1 ) 1) ) o1y 1 212 1] 2 201 2 1 2] 1 1] 2
17 3| 1997 T ) 1] 120 1) 1] 1] 1k 1) 12 1) 1] 1] 2 11 2 1 20 1|pairiai | 1] 1] 1]30] 1] 2

Paaiskinimai:

n (skaicius ) — respondento numeris;
VirSutingje eilutéje suzyméti anketos klausimy numeriai;

Atsakymuy lentelés reikSmés (4 — 35 klausimams):

1 _ GGTaip”
2 _ GGNe”
3 — “Kita”

1 klausimo atsakymuy kodavimas: 2 — maZza organizacija; 3 — vidutiné organizacija; 4 — didelé organizacija;
2 ir 3 klausimy atsakymuy langeliuose suraSyti konkretiis metai;

36 klausimo atsakymuy kodavimas: 1 — vidaus auditorius; 2 — iSorés auditorius; 3 — Kita;



