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SANTRUMPU SARASAS

BDAR — 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél
fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo
panaikinama Direktyva 95/46/EB;

ES — Europos Sajunga;

ETDA - Konvencija dé¢l asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu (ets
nr. 108);

ES chartija - Europos Sajungos pagrindiniy teisiy chartija;

VDALI — Valstybiné¢ duomeny apsaugos prieziiiros institucija;

LR ADTA]J — Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas;
LR KSJ — LR kibernetinio saugumo jstatymas;

DAP — duomeny apsaugos pareigiinas;

DAP gairés — 29 straipsnio darbo grupé Skaidrumo uztikrinimo pagal Reglamentg (ES) 2016/679
gaires;

ADSP — asmens duomeny saugos pazeidimas;
VTP — veiklos tgstinumo planas;
IT — informacinés technologijos;

LVAT - Lietuvos vyriausiasis administracinis teismas.



IVADAS

Baigiamojo darbo aktualumas. Paskutiniais deSimtmeciais, sparciai vystantis informacinéms
technologijoms, bei informacijos sklidimo laisve pasaulyje, pastebimai kito ir asmeny poziliris |
asmeny privatumg ir asmens duomenis. XX a. privatumas jgavo teisinj apibrézima, kuris pradéjo
galioti tarptautinése bendruomenése, kurios pripazino privatumag kaip buting teisés norma, ko
pasekoje pradéjo formuotis teisés normos bei nacionaliniai teisés aktai, tuo pac¢iu metu vystési teismy
praktika ir teisés doktrina. ISskiriant vis specifiSkesnes privatumo detales, teisés reguliavimo aspektus
galima pastebéti asmens duomeny apsaugos sampratos formavimasi. 1967 m. Zymus amerikieciy
teisés mokslininkas Alan F. Westin suformavo naujg pozitrj j privatuma, kuris akcentuoja asmens
informacijos kontrole, suteikiant duomeny subjektui svarbig vieta.!

Su interneto atsiradimu, teisés ] privatumg koncepcija mokslinéje doktrinoje pasikeité.
Prisitaikant prie XXI a. yra inovacijy ir technologiniy pazangy, be abejonés kei€iasi ir poZitris |
asmeninj privatumg ir jo apsaugg. D. Solove, komentuodamas vartotojy likesCius dél privatumo
uztikrinimo, pabrézia, kad Siomis dienomis privatumo uZztikrinimas yra paremtas idé¢ja apie asmeninés
informacijos perdavimg ir prieigos suteikimg, bei paties duomeny subjekto efektyvia informacijos
kontrole.? Viena i svarbiausiy figiiry, kuriai skiriama daug démesio nagrinéjant teise apie privatuma,
tampa pats duomeny subjektas bei jo galimybé apsaugoti ir ginti savo prigimtines teises.

Siai dienai asmens asmens duomeny apsauga yra viena i§ esminiy fundamentaliy Zmogaus
teisiy bei Siandieningje visuomengje ji tampa vis svarbesne, dél ko kyla klausimas kaip apsaugoti
individualaus subjekto duomenis. Technologijy, tokiy kaip dirbtinis intelektas, paZzanga sparciai
tobul¢ja ir greita duomeny analizé, leidzia organizacijoms gauti, tvarkyti bei naudoti asmens
duomenis kaip niekada anks¢iau. Si technologijy pazanga suteikia tiek teigiamy aspekty, tokiy kaip
didesnis efektyvumas ir inovacijos, taciau tuo paciu metu atsiranda ir neigiamy aspekty — didina
pavojy asmeniniy duomeny nesaugumui ir suteikia kitiems asmenims piktnaudziavimo galimybe.
Taciau $i nuolatiné duomeny skaida, be abejo, suteikia daugiau galimybiy, bet kartu ir padidina
pazeidziamuma dél galimy duomeny nutekinimy ar kibernetiniy iSpuoliy tikimybe.

Pastaraisiais deSimtmeciais sustiprintas teisinis reguliavimas, nes dél technologijy, kuriy
pagalba asmenys viesai skelbia savo asmens duomenis pasauliniu mastu.> Pagrindinis Europos

asmens duomeny teisés reguliavimas jtvirtintas Europos Bendrasis Duomeny Apsaugos Reglamentas

! Alan F. Westin, Privacy and Freedom, (Washington and Lee Law Review, Vol. 25, 1968,) 166-

170, https://scholarlycommons.law.wlu.edu/wlulr/vol25/iss1/20/

2 Daniel J. Solove, Understanding Privacy. (The George Washington University Law School, Public law and legal theory
working paper, No. 420, 2008), 3, https://papers.ssrn.com/sol3/papers.cfim?abstract id=1127888

3 Europos parlamento ir tarybos reglamentas (ES) 2016/679 2016 m. balandZio 27 d. dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendrasis
duomeny apsaugos reglamentas)“, EUR-Lex, zitréta 2024 m. sausio 2 d. https://eur-lex.curopa.cu/legal-
content/LT/TXT/?uri=celex%3A32016R0679
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(toliau - BDAR), kuris jpareigoja organizacijas atsakingai tvarkyti ir saugoti asmens duomenis,
stiprinant asmeny teisiy apsauga. Sio teisés akty laikymasis yra ne tik privalomas, bet ir svarbus
organizacijos reputacijos ir klienty pasitikéjimo veiksnys. Siuo darbu siekiama i§samiai i§nagrinéti ir
organizacijoms, kurj organizacijos turi jveikti, siekdamos uZztikrinti tinkamg asmens duomeny
apsauga, saugojima ir tvarkyma.

Baigiamojo darbo naujumas. Su gyvenimo biido pokyciais, spar€iai progresuojanciomis
technologijomis ir did¢janciu démesiu valstybiy ir jy pilie¢iy Zmogaus teisiy apsaugai, kaiciasi ir
teisinis reguliavimas Sioje sferoje. Pries BDAR jsigaliojimg visuomenéje bei vieSajame sektoriuje
buvo ganétinai siaura ir menkai nagrinéta asmens duomeny apsaugos instituto samprata, taciau buvo
1§skiriamos pagrindinés gairés ir principai. Lietuvos Respublikoje 2003 m. sausio 21 d. buvo priimtas
asmens duomeny teisinés apsaugos jstatymo pakeitimo jstatymas, kuris praplété atsakomybés ribas
uz duomeny apsaugos pazeidimus. Asmens duomeny apsaugos sampratos plétra ir Sios teisés
uztikrinimo reikalavimy iSplétimas suaktyvino valstybiniy jstaigy, organizacijy, mokslininky bei
teisininky analizes, aptarimus dél problemisky situacijy ir jy sprendimo biidy Sioje srityje. Asmens
duomeny apsaugos sampratos plétra ir didesni reikalavimai Sios teisés uztikrinimui paskatino
valstybiniy institucijy, organizacijy, mokslininky ir teisininky analizes, diskusijas apie problemiskas
situacijas ir buidus, kaip jas spresti Sioje srityje.

Pastarojo penkmecio kontekste duomeny apsaugos tematika tapo iSties intensyviai ir placiai
analizuojama sritis. Sia tema yra gausu monografijy straipsniy leidiniy ir kity $altiniy. Vienas i§
svarbiausiy pastaruoju metu atliktu tyrimy, tyrin¢janciy asmens duomeny apsaugos teis¢ yra, 2019
metais J. Zaleckio isleista monografija. Siame darbe i§samiai aprasyta duomeny apsaugos teises raida,
analizuojami Saltiniai, principai ir ypa¢ akcentuojama kaip BDAR specifiskai uztikrina asmens
duomeny apsauga.* Iki $iol $ig temg taip pat nagrinéjo I. Petraityté, kuri i§samiai nagrinéjo asmens
duomeny apsaugos teise kaip neatsiejamg teisg j privaty gyvenima.® Ji taip pat tyrinéjo, kaip asmens
duomeny teisé yra jgyvendinama Lietuvoje.® M. Civilis, savo ruoZtu nagrinéjo interneto fenomeng ir
jo saveika su asmens duomeny apsauga.’ I. Malinauskaité-van de Castel, analizavo duomeny

subjekto specifiniy erdviy teisinio reguliavimo ir jo jgyvendinimo klausimus, tokius kaip — virtualiy

4 Julius Zaleskis, Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé (Vilnius: V] Registry
centras, 2019).

5 llona Petraityté, ,dsmens duomeny apsauga ir teisé | privaty gyvenimg®, Teisé, 80, (2011): 163.
https://www.lituanistika.lt/content/33625

® [lona Petraityté, ,, Asmens duomeny apsaugos teisinis reguliavimas Lietuvos teisés sistemoje“, Teisé, 79, (2011): 125.
https://www.lituanistika.lt/content/33198

7 Mindaugas Civilika, ,, Europos Sajungos asmens duomeny apsaugos teisinis reguliavimas interneto kontekste®. I§
Europos Sajungos teis¢ ir Lietuva, Vilenas Vadapalas, (Vilnius : Justitia, 2002), 226.
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socialiniy tinkly sferoje i8kylancias problemas.® R. Andrijauskas nagrinéjo kaip teisinis reguliavimas
numato asmens duomeny skelbimg internete vieso intereso tikslais, t.y. i§$tikiy, susijusiy su teisés ]
asmens duomeny apsauga ir informacijos laisve derinimu, problema.’ E. Kavoliiinaité-Ragauskiené,
vertino dirbtinio intelekto sistemy tendencijas ir bruozus, kurios gali turéti didziausia poveik] teiséms
i privatumg ir asmens duomeny apsaugg dirbtinio intelekto sistemy kontekste.'? Klaudija Jagminaité
nagringjo, kokie asmens duomeny apsaugos pazeidimai vyrauja socialiniuose tinkluose ir juos vertino
per BDAR prizme.!! Tadiau mokslingje literatiiroje néra nagrinéta kokia yra asmens duomeny
pareigiino funkcija ir kaip jis prisideda prie asmens duomeny kontrolés. Taip pat literatiiroje néra
nagrinéta kaip ir dél kokiy priezasciy jvyksta organizacijos surinkty duomeny praradimai.

Tyrimo problema. Su kokiomis asmens duomeny apsaugos kontrolés jgyvendinimo
problemomis susiduria organizacijos? Kokios yra pagrindinés priezastys kurios lemia duomeny
nutekéjimg? Kokie padariniai fiziniams ir juridiniams asmenims dél duomeny nutekéjimo?

Darbo objektas. Asmens duomeny apsaugos kontrolés jgyvendinimo is$iikiai ir problemos.

Darbo tikslas. Atlikti analize¢ ir jvertinti asmens duomeny apsaugos kontrolés sistemy
efektyvuma organizacijose bei identifikuoti kylan¢ius i8Sukius, su kuriais jos susiduria
jgyvendindamos asmens duomeny apsauga. Taip pat iSnagrinéti teisinius, technologinius,
organizacinius, komunikacijos ir privatumo aspektus, iSanalizuoti sagveika ir nustatyti, kaip sistemos
atitinka teisinius reikalavimus, siekiant uztikrinti asmens duomeny sauguma bei privatuma.

Darbo uZdaviniai:

1. ISnagrinéti asmens duomeny apsaugos reglamentavimg nacionaliniu ir tarptautiniu

lygmeniu;

2. Identifikuoti asmens duomeny apsaugos kontrolés jgyvendinimo i$stkius;

3. ISanalizuoti duomeny apsaugos funkcijg ir kaip pareigiinas dalyvauja asmens duomeny

kontrolés procese;

4. ISnagrinéti teismy praktika dél asmens duomeny pazeidimy, nustatyti kokia yra

atsakomybé asmenims uz duomeny pazeidimus bei identifikuoti pagrindines

8 Inga Malinauskaité-van De Castel, ,,Duomeny Subjekto Teisés Virtualiuose Socialiniuose Tinkluose.* (daktaro
disertacija, Mykolo Romerio Universitetas, 2017), 183, https:/talpykla.elaba.lt/elaba-
fedora/objects/elaba:23456482/datastreams/MAIN/content

° Raimondas Andrijauskas, ,,Asmens Duomeny VieSas Skelbimas Ir Asmens Duomeny Apsauga: Suderinamumo
Klausimas", Lietuvos Teisé: esminiai Pokyciai (2022): 161. https://cris.mruni.eu/server/api/core/bitstreams/22bb8d59-
ead8-429b-937d-0137064136f5/content

10 Egl¢ Kavolilinaité-Ragauskiené, Teisé j Privatumg, Asmens Duomeny Apsauga Ir Dirbtinis Intelektas: Teisinio
Reguliavimo Issukiai Lietuvoje Ir Europoje (Lietuvos Socialiniy Moksly Centro Teisés Institutas, 2023),
https://teise.org/wp-content/uploads/2023/05/Teise_i_privatuma.pdf

! Klaudija Jagminaité, ,,Asmens Duomeny Apsaugos Pazeidimai Socialiniuose Tinkluose Pagal ES Bendrajj Duomeny
Apsaugos Reglamenta“, Teisinés minties Sventé, studenty moksliniy straipsniy rinkinys, (2022), 217.
https://cris.mruni.eu/server/api/core/bitstreams/03ef4924-9¢7-46d3-86b1-786095a904ae/content
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organizacijose esancias problemas del kuriy jvyksta minéti veiksniai, bei kokia atsakomybé
yra uz asmens duomeny pazeidimus.

Ginamasis teiginys. Asmens duomeny pazeidimai jvyksta dél zmogiSkosios klaidos, asmeny
nekompetencijos.

Darbo metodologija. Lingvistinis bei moksliniy $altiniy analizés metodai naudoti asmens
duomeny bei kitoms darbe analizuojamoms sgvokoms atskleisti. Sisteminés analizés metodas
naudotas analizuojant Lietuvos teisinj reglamentavima kuriuo siekiama apsaugoti asmens duomenis.
Lyginamosios analizés metodu analizuoti ir lyginti Lietuvos ir uZsienio valstybiy teisés aktus.
Analitinis-kritinis metodas buvo naudojamas atskleisti ir kritiSkai vertinti teisinio reglamentavimo uz
asmens duomeny nutekinimg triikumus, galimas interpretacijas, prieStaravimus.

Darbo struktiira ir apimtis. Darba sudaro jvadas, trys skyriai, iSvados, literatiiros sgrasas,
santrauka.

Pirmajame skyriuje analizuojama asmens duomeny apsaugos teoriniai aspektai, pateiktos
asmens duomeny, duomeny apsaugos pareigiino instituto sampratos ir jy turinio elementai,
analizuotos asmens duomeny teisé€s ir asmens teis€s ] privatuma sgsajos, apibrézti teisétam duomeny
tvarkymui keliami reikalavimai ir taikomi principai.

Antrajame skyriuje bus iSsamiai analizuojamas asmens duomeny surinkimo, tvarkymo ir
saugojimo procesas organizacijose, nagrin€¢jami i$Siikiai, su kuriais organizacijos susiduria
1gyvendindamos efektyvias asmens duomeny apsaugos kontrolés sistemas.

Treciame skyriuje bus iSnagrinéta teismy praktika susijusi su asmens duomeny paZeidimais.
Nagrinéjamos organizacijy patirtys ir i88tkiai, su kuriais jos susiduria jgyvendindamos asmens

duomeny apsaugos priemones, bei kokia atsakomybé kyla dél asmens duomeny pazeidimy.



1. ASMENS DUOMENU APSAUGOS SAMPRATA IR REGLAMENTAVIMAS

Siame skyriuje pus nagrinéjama asmens duomeny apsaugos samprata, reglamentavimas bei
pagrindiniai principai. Principai yra pamatas siekiant uztikrinti tinkamg asmens duomeny apsauga.
Principai yra svarbus asmens duomeny apsaugos elementas, nes biitent jie nustato teisingg ir saugy
duomeny tvarkymg. Taip pat bus analizuojami tarptautiniai ir nacionaliniai reglamentai, kurie

apibrézia tinkamg duomeny rinkimg, tvarkyma bei jy saugojima organizacijose.

1.1. Asmens duomeny apsaugos samprata, savoka ir principai

Su vis sparCiau auganciais informacijos srautais, technologijy tobul¢jimu ir besikeiciant
Iprastam gyvenimo biidui bei bendravimo formoms, vis daugiau démesio skiriama asmens duomeny
sgvokai ir Sios koncepcijos ypatumams. ES komisija asmens duomenis aiskina kaip bet kokia
informacija, apie gyva asmenj, kurio tapatybé yra nustatyta arba gali biiti nustatyta. Informacija, kuri
surinkta visumoje, gali atskleisti konkretaus asmens tapatybeg, taip pat yra laikoma asmens
duomenimis. !> Nagrinéjant placiau $ig savoka ES duomeny apsaugos grupé nustaté jog apibrézima
sudaro 4 elementai:!?
1. ,,Bet kuri informacija“ - analizuojant sagvoka per informacijos turinio prizme, terminas
»asmens duomenys apibrézia visus duomenis, kuriuose pateikiama visa galima informacija.
Tai apima duomenis apie asmenj, kuriuos pagal BDAR 8 str. laikoma ,,ypatingais
duomenimis* ir platesnio pobiidZio informacija. Sis terminas apima duomenis susijusius su
asmens asmeniniu ir §eimos gyvenimu stricto sensu , informacija apie asmens vykdoma
veikla, tokias kaip asmens darbo santykiai, ekonominis ar socialinis elgesys. Siuo atveju jis
apima ir informacija apie asmenis, nepriklausomai nuo jy padéties ar pareigy. !4

2. ,Informacija susijusi su asmeniu“ — §ia apibrézimo dalj galime laikyti pagrindine, nes
svarbu nustatyti tikslius specifinius santykius ir/ar rySius bei suprasti kaip juos
defirencijuoti. Papras¢iau suprantama, informacija yra laikoma ,,susijusi su“ asmeniu, kai
Jjiapima duomenis apie §j asmen]. Turinio elementas atsiranda tais atvejais, kai vadovaujanti
aiSkigjg ir visuotinai suprantama ,susijes Zodzio reikSme, pateikiama informacija apie

konkrety asmenj ir nepriklausomai nuo duomeny valdytojo ar treciosios $alies tiksly arba

12 Kas yra asmens duomenys?*, Europos komisija, Ziliréta 2024 m. sausio 10 d.,
https://commission.curopa.cu/law/law-topic/data-protection/reform/what-personal-data_It

1329 straipsnio duomeny apsaugos darbo grupé ,,nuomoné 4/2007 dél asmens duomeny sgvokos*, Europa.eu, Ziiréta
2024 m. vasraio 15 d., https://ec.europa.cu/justice/article-29/documentation/opinion-
recommendation/files/2007/wp136_lt.pdf

14 Tbid.
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tokiy duomeny poveikio duomeny subjektui. Informacija laikoma susijusia su asmeniu, kai
ji yra apie tg asmen;j."”

3. ,.Fizinis asmuo, kurio tapatybé yra nustatyta arba gali biiti nustatyta® — fizinio asmens
tapatybe laikoma nustatyta, kai jis yra iSskirtas nuo visy kity tai grupei priklausanciy
asmeny. Taip pat tapatybé gali biiti nustatyta, kai ji dar nenustatyta, bet yra duomeny, kad
bus galima nustatyti asmens tapatybe. Asmens tapatybé gali biiti nustatoma tiesiogiai ir
netiesiogiai. '® Tiesiogiai tapatybé nustatoma jprastai pagal varda ir pavarde, tadiau norint
jsitikinti, kad tapatybé nustatyta teisingai, asmens informacija turi biiti susieta su kita
informacija tokia kaip gimimo data, asmens kodas. Netiesiogiai tapatybé yra nustatoma, kai
yra zZinoma dalis informacijos apie asmenj. Pavyzdziui automobilio numeriai, kurie néra
tiesiogiai susij¢ su asmeniu, taciau su tam tikromis priemonémis ar pri¢jimu prie
informaciniy sistemy asmens tapatybé gali buti nustatyta.

4. ,Fizinis asmuo* — fizinio asmens samprata minima Visuotinés zmogaus teisiy deklaracijos
6 str., kuriame teigiama, kad ,,Kiekvienas, kad ir kur biity, turi teis¢ biiti pripazintas teisiniy
santykiy subjektu“.'” Si savoka daZniausiai yra apibréZiama valstybiy nariy teisés aktuose,
civilingje teis¢je. Konkreciau, ji nusako Zzmogaus asmenybés savoka, kaip asmens gebéjima
tapti teisiniy santykiy subjektu nuo gimimo momento iki jo mirties. D¢l Sios priezasties
asmens duomenys yra esminiai duomenys, susij¢ su gyvais asmenimis, kuriy tapatybé
nustatyta arba gali biiti nustatyta. '8 Tad galima daryti i§vada, jog asmens duomenys apima
bet kokia informacija susijusi asmeniu i$ kurios tiesiogiai arba netiesiogiai galima nustatyti
asmens tapatybe.

Gilinantis toliau | asmens duomeny temg bitina iSsiaiskinti kokie konkretis duomenys yra
laikomi asmens duomenimis. Pagrindiniai asmens duomenys, kuriais galima identifikuoti konkrety
asmenj, yra jvairis, ta¢iau dazniausiai tai yra informacija, kuri tiksliai nustato arba leidzia nustatyti
tam tikrg fizin] asmenj. Asmens duomenys gali biiti pavyzdziui: vardas ir pavardé, gimimo data,
elektroninio pasto adresas, asmens tapatybés kortelés numeris, buvimo vietos duomenys, interneto
protokolo adresas (IP).!"” Tapatybés dokumento numeris, gali biiti panaudojamas tapatybés
patvirtinimui, registracijai prie tam tikry svetainiy, portaly. Biometriniai duomenys, prie jy yra
priskiriami akiy rainele, pirSty ir pédy atspaudai pas kiek vieng asmen;j yra unikallis, todél juos yra

sunku suklastoti, Sie duomenys yra itin jautrts, tod¢l didelis démesys yra skiriamas jy apsaugai ir

1529 straipsnio duomeny apsaugos darbo grupé, supra note 13: 12.

16 Tbid.

17, Visuotiné zmogaus teisiy deklaracija“ LRS, Zitiréta 2024 m. Vasario 15 d. https:/e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.278385

1829 straipsnio duomeny apsaugos darbo grupé, op. cit. 13.

19 Europos komisija, supra note: 12.
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tvarkymui. Telefono numeris taip pat yra priskiriamas prie asmens duomeny, nes daznu atveju
telefono numeris yra abonementinis ir $is yra susietas su konkre¢iu asmeniu, turint jj taip pat galima
identifikuoti asmenj.?’ Auks¢iau iSvardinti asmens duomenys yra visuomenei pla¢iai Zinomi ir
svarbils dél jy naudojimo jvairiose srityse. Taciau reikéty pabreézti, kad yra ir maZiau zZinomy bei su
reCiau sutinkamy asmens duomeny, kurie taip pat turi svarby vaidmenj tyrimuose ir visuomenés
informacijos apsaugoje. Vieni i§ tokiy duomeny yra buvimo vietos duomenys, kurie naudojami
1ISmaniuosiuose jrenginiuose yra laikomi labai jautriais, nes jie suteikia informacija apie asmens
judéjimo modelius, kas gali lemti privatumo paZeidima. Sios informacijos naudojimas gali biti
vykdomas tik su asmens sutikimu, 2! ta¢iau per pandemijos laikotarpj (COVID-19) Europos Sajungos
valstybése i§ elektroniniy rySiy paslaugy tiekéjy bei programéliy, buvo gaunama informacija apie
asmenis, kurie buvo tam tikru laiku tam tikroje vietoje, kurioje buvo potencialus uZzsikrétimo
Saltinis,”> arba asmenys kurie turéjo tiesioginj kontakta su sergandiuoju. Sis procesas buvo
igyvendinamas su tikslu nustatyti potencialius uzsikrétusius asmenis, juos identifikuoti ir taip uzkirsti
kelig tolimesniam viruso plitimui. 2016 m. Europos teisingumo teismas nustaté, kad prie asmens
duomeny yra priskiriamas ir iSmaniyjy jrenginiy IP (angl. Internet Protocol adresas) yra unikalus
identifikatorius, priskirtas jrenginiui, prijungtam prie interneto, ir jis leidZia nustatyti, i§ kur buvo
atliktas tam tikras interneto rySys.>* Ligoninés arba gydytojo turimi duomenys, pagal kurias galima
konkregiai nustatyti asmens tapatybe,>* daznai apima medicininés dokumentacijos numerius arba
paciento identifikacinj numerj. Sie numeriai yra unikalis ir skirti konkre¢iam pacientui, leidziantys
medicinos specialistams efektyviai identifikuoti ir sekti jo sveikatos prieziiiros istorija bei teikiamas
paslaugas.

Norint i$samiau tyrinéti asmens duomeny apsaugos sritj yra svarbus suprasti, kokie esminiai
principai dalyvauja vykstant procesui. Principy pagrindiné uZduotis — uzZtikrinti, kad duomenys biity
tvarkomi teisétai, sgZiningai bei saugiai, atsizvelgiant j asmeny teises ir laisves. Vieni i§ svarbiausiy
Siy principy elementy — saZiningumas, skaidrumas, tikslumas, ribojimas bei saugumo principas, kuris
kiekvienas, savo ruoztu lemia atsakinga ir proporcinga duomeny tvarkyma. Siy elementy laikymasis
ne tik atspindi teisinj jsipareigojima, bet ir garantuoja auksSta asmens duomeny apsaugos lygij, kuris

prisideda prie bendro privatumo ir duomeny saugumo stiprinimo. Norint suprasti, kaip veikia

20 Europos komisija, supra note: 12.

21Y our Europe, ,,Duomeny apsauga pagal BDAR*. Europa.eu, zitiréta 2024 m. vasario 20 d.
https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-gdpr/index_It.htm

2 EDPB ,,Gairés Nr. 04/2020 dél buvimo vietos duomeny ir sglyt]j turéjusiy asmeny isaiskinimo priemoniy naudojimo
COVID- 19 protriikio aplinkybémis*, Europa.eu, ziiiréta 2024 m. vasario 20 d.
https://edpb.europa.cu/sites/default/files/files/file1/edpb_guidelines 20200420 contact_tracing_covid_with_annex_lIt.p
df

23 Judment of the court ,,Patrick Breyer vs Bundesrepublik Deutschland*, Europa.eu, Zifiréta 2024 m. vasario 20 d.
https://curia.europa.eu/juris/document/document.jsf?text=&docid=184668&pagelndex=0&doclang=EN&mode=req&di
r=&occ=first&part=1&cid=1075747

24 Europos komisija, supra note: 12
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principai asmens duomeny kontekste, biitina jsigilinti j kiekvieno principo veikima. Nuo sagZiningumo
iki saugumo — kiekvienas principas yra esminis ir atlieka svarby vaidmenj uztikrinant, kad duomenys
bty tinkamai tvarkomi.

Pirmasis principas yra teisétumo, sqZiningumo ir skaidrumo principas. Sis principas
jtvirtintas BDAR 5 str. 1 d. a p., taip pat ir ETDA 5 str. 3 d., 4 d. air b p. Teisétumas Siame principe
reiSkia kadangi asmens duomenys turi biiti tvarkomi pagal bent vieng i§ oficialiai nustatyty BDAR
salygy, jskaitant duomeny subjekto sutikimga, sutarties su duomeny subjektu vykdyma, teising
prievolg, duomeny subjekto ar kito fizinio asmens gyvybiniy interesy apsauga, uzduoties vykdyma
vieSojo intereso labui, teisétus duomeny valdytojo ar treCiosios Salies interesus. Imonés taip pat
privalo laikytis teisétumo principo, ypac¢ tvarkant specialiy kategorijy asmens duomenis ar asmens
duomenis apie apkaltinamuosius nuosprendzius ir nusikalstamas veikas, ir tai privalo biiti vykdoma
pagal BDAR nustatytas salygas.”> SgZiningumas reiskia, kad tvarkant asmens duomenis biitina
laikytis sgziningumo principo. Tai apima duomeny subjekto informavima apie jo asmens duomeny
tvarkyma ir su tuo susijusias rizikas. Be to, sgziningumas reikalauja, kad duomeny subjektas biity
tinkamai informuojamas ir nesuklaidinamas apie tai, kaip bus renkami, tavrkomi ir saugojami jo
surinkti duomenys.?® Skaidrumas reiskia, kad asmenims turi biiti aiku, kaip yra surenkami,
naudojami ar kitaip tvarkomi jy asmens duomenys, taip pat kokiais tikslais ir kokia apimtimi $ie
duomenys yra ar bus tvarkomi.?’

Sekantis principas yra duomeny tvarkymo tikslo apribojimo principas, §is principas jtvirtintas
BDAR 5 str. 1 d. b p., ETDA 5 str. 4 d. b p. Sis principas reiskia ir reikalauja surinkti asmens
duomenis tik nustatytais, aiSkiai apibréztais ir teisétais tikslais, netvarkyti $iy duomeny tokiu budu,
kuris biity nesuderinamas su nustatytais tikslais. Todél, kai tvarkymo tikslai néra aiSkiai apibrézti arba
riboti, ar kai asmens duomenys yra renkami tik su galimybe, kad jie gali biiti naudingi ateityje, tai
laikoma neteisétu.?® Dél Sios priezasties svarbu aiskiai nurodyti, kokiais tikslais vykdomas asmens
duomeny tvarkymas. Svarbu pabrézti, kad asmens duomeny tvarkymo tikslas turi buti aiskiai
apibréziamas ne véliau kaip pradedamas asmens duomeny rinkimas. 2° Tikslo apribojimo principas
glaudZiai siejasi su teisétumo, sgZiningumo ir skaidrumo principais, nes pasirinktas asmens duomeny

tvarkymo tikslas turi biiti teisétas. a

25 Solving privacy paradox, ,,Assmens duomeny apsaugos gairés smulkiajam ir vidutiniam verslui®, LRV, Zitiréta 2024
m. vasario 26 d.

https://vdai.lrv.It/uploads/vdai/documents/files/01 _%20SolPriPa%20Asmens%20duomenu%?20apsaugos%20gaires%20
SMULKITAJAM%20IR%20VIDUTINIAM%20VERSLUI%202019-11-08.pdf

26 Ibid., 11.

27 Ibid., 11-12.

28 Ibid., 13-14.

2 EDPB, ,,Gairés 05/2020 dél sutikimo pagal Reglamentg 2016/679¢, Europa.eu, Zidréta 2024 m. vasario 27 d.
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-052020-consent-under-regulation-
2016679 1t.
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Kitas principas yra duomeny kiekio mazinimo principas BDAR 5 str. 1 d. ¢ p., ETDA 5 str.1 d.
Asmens duomenys turi biiti tinkamai parinkti, tinkami ir naudojami tik tie, kurie butini siekiant tiksly,
dél kuriy jie yra tvarkomi. Sis principas pareiskia, kad asmens duomenys turéty biti tvarkomi tik
tada, jei kitomis priemonémis negalima pagrjstai pasiekti asmens duomeny tvarkymo tikslo.*® Jei,
siekiant tiksly, negalima pagristai pasiekti be asmens duomeny tvarkymo, tuomet butina pasirinkti
minimaly asmens duomeny kiekj, kuris biity reikalingas siekiamam tikslui pasiekti.

Taip pat yra taikomas ir duomeny tikslumo principas BDAR 5 str. 1 d. d p., ETDA 5 str. 4 d. d
p. Sis principas reiskia, kad asmens duomenys privalo biiti tiksliis ir periodiskai atnaujinami. Taip pat
reikia imtis visy pagristy priemoniy, kad asmens duomenys, kurie néra tikslis, atsizvelgiant i jy
tvarkymo tikslus, biity nedelsiant i$trinami arba pataisomi.’! Todél BDAR jpareigoja imtis aktyviy
veiksmy ir priemoniy, kad asmens duomenys biity tiksli, pavyzdziui, nustatant terminus jy iStrynimui
arba periodiniam perzitiroms.*? Jei nustatoma, kad asmens duomenys yra nereikalingi arba netikslis,
turi biiti imtasi visy pagristy veiksmy, siekiant uztikrinti, kad netiksli informacija biity iStaisyta arba
pasalinta.

Taipogi BDAR 5 str. 1 d. e p., ETDA 5 str. 4 d. e p., jtvirtintas duomeny saugojimo trukmés
ribojimo principas. Sis principas nustato, kad asmens duomenys turéty biti saugomi tokia forma, kad
duomeny subjekty tapatybé galéty biiti nustatyta tik tiek laiko, kiek tai yra biitina atitinkamiems
asmens duomeny tvarkymo tikslams.** Atsizvelgiant j tai, kiek laiko yra ketinama saugoti asmens
duomenis, svarbu pirmiausia jvertinti asmens duomeny tvarkymo tikslg, nes nuo jo priklauso, kokie
asmens duomenys bus privalu tvarkyti. >* Todél svarbu uztikrinti, kad asmens duomeny saugojimo
laikotarpis biity kuo trumpesnis, taciau BDAR nejtvirtina konkretaus laikotarpio asmens duomeny
saugojimui. Taigi, BDAR néra nurodyto kokretaus laiko, kiek organizacija turi ir gali saugoti asmens
duomenis. Tokia nuostata suteikia lankstumo organizacijai ir leidZzia pacioms nustatyti asmens
duomeny saugojimo poreikj ir tinkamg saugojimo laikotarpj. Nustatant asmens duomeny saugojimo
laikotarpj, organizacijos turi atsizvelgti i tikslus, kuriais jie renkami ir tvarkomi.

BDAR 5 str. 1 d. fp., ETDA 7 str. vientisumo ir konfidencialumo principas, kuris nustato, kad
bitina tvarkyti asmens duomenis taip, jog taikant reikiamas technines ar organizacines priemones
biity uztikrintas tinkamas asmens duomeny saugumas.®® Tai apima apsaugg nuo duomeny tvarkymo

be leidimo, neteiséto duomeny tvarkymo ir nuo nety¢inio praradimo, sunaikinimo ar sugadinimo. Sis

39 Solving privacy paradox, supra note, 25: 14-15.

31 Ibid.

32,2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB ”, EUR-
LEX, zitiréta 2024 m. vasario 27 d. https://eur-lex.europa.eu/legal-content/LT/TXT/?uri=celex%3A32016R0679

33 Ibid.

34 Solving privacy paradox, op. cit., 16.

352016 m. balandZzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB ”, op.cit.
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principas jpareigoja tvarkytojus turéti tinkamas saugumo priemones, siekiant uztikrinti asmens
duomeny apsauga.’® Taigi duomeny valdytojai ar tvarkytojai privalo jdiegti tinkamas saugumo
priemones, kad biity uztikrinta asmens duomeny apsauga. Tai yra esminis elementas kurio siekiama,
jog organizacijos laikytysi teisés akty nustatyty normy bei uztikrinty, kad asmens duomeny subjektai
pasitikétu duomeny tvarkymo procesu.

Siame skyriuje i$nagrinéta asmens duomeny apsaugos savokos, principai ir jy taikymas,
pabréziant principy svarbg. Taikant anksCiau minétus principus, jais galima uztikrinti veiksminga
asmens duomeny tvarkyma, kuris atitinka numatytus teisés aktus ir jy normas.

Apibendrinus galima teigti, kad tinkamai jgyvendinus auks¢iau aptartus principus aptartus ir
sgvoka, 1Sryskinta jy esminé reikSmé teisétai, saziningam ir saugiam asmens duomeny tvarkymui.
Taikant Siuos principus, galima uztikrinti tinkamg asmens duomeny apsaugos lygj bei skatinti

atsakinga informacijos tvarkyma tiek vieSajame, tiek privac¢iame sektoriuose.

3¢ Solving privacy paradox, supra note, 25: 16.
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1.2. Teisinis reglamentavimas ir tarptautiniai standartai asmens duomeny pasaugos kontekste

Kiekvienam asmeniui yra suteikta teis¢ reikalauti, kad jo privatus gyvenimas biity nelie¢iamas,
todél valstybiy pareiga yra uZtikrinti savo pilie¢iy privatumo sauguma. Si teis¢ apima asmens
privatumo teis¢, kuri yra viena i$ pagrindiniy prigimtiniy Zmogaus teisiy. Duomeny apsaugos teisés
yra i§ esmé€s susijusios su asmens privataus gyvenimo nelieCiamumo teise, nurodancia, kad visas
zmogaus teises galima jvardinti kaip privataus gyvenimo apsaugos aspektais. Labai svarbu pripaZzinti,
kad Zmogaus teisiy i§saugojimas yra ne tik nacionalinis, bet ir tarptautinis klausimas. Si apsauga
neapsiriboja vienos valstybés teritorija, o yra tarptautinés bendrijos démesio centre. Todél svarbu yra
atlikti teisés akty regalmentuojanciy asmens apsauga analiz¢. Asmens duomeny apsauga tarptautingje
teis€¢je yra neatsiejama nuo teisés ] privatumg. Tai reikSminga studijy sritis, kuri padeda geriau
suprasti, kaip tarptautiné teis¢€ yra susijusi su asmens duomeny apsauga.

Vienas i§ pirmyjy teisés akty, siekusiy apsaugoti Zmogaus teises, buvo Visuotiné Zmogaus
teisiy deklaracija, priimta 1948 m. Jungtinés Tautos ir oficialiai patvirtina Deklaracija kaip
tarptautinj teisinj dokumenta, kuriuo siekiama uZztikrinti teising apsaugg ne tik nuo privaciy asmeny,
bet ir nuo valstybés jsikiSimo. Deklaracijos 12 str. nurodo, kad niekas neturéty patirti nepagristo
1sikiS§imo ] savo asmeninj gyvenima, Seimos santykius, buitj, susirasiné¢jimag arba jzeidziancio elgesio,
kuris gali pakenkti jy garbei ir reputacijai.’’ Sio dokumento jgyvendinimas turéjo didelés jtakos
kitoms Zmogaus teisiy normoms Europoje. *® Akivaizdu, kad zmogaus teisiy apsauga yra biitina, nes
Zmogaus teises ir laisvés gali buiti paZeistos privatumo srityje. Nepaisant to, kad deklaracija 1§ pradziy
buvo patariamojo pobiidzio, ji turéjo didelj poveiki Zzmogaus teisiy raidai visame pasaulyje. Jo
priémimas tapo pagrindu kitiems oficialiems susitarimams ir dokumenty, kuriuose buvo atsizvelgta j
tarptautinius ir nacionalinius jstatymus.

Vienas 1§ svarbiausiy asmens duomeny apsaugos reglamenty yra tarptautiné sutartis,
Ipareigojanti Salis uZtikrinti teis¢ i privaty gyvenimg. Vienas i$ §iy dokumenty yra Europos Zmogaus
teisiy konvencija (Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija), vienas i§ svarbiausiy
tarptautiniy teisiniy dokumenty, kuris buvo priimtas 1950 m. Europos Tarybos. Konvencija buvo
siekiama uztikrinti, kad mogaus teisés ir laisvés biity apsaugotos visose Europos valstybése.>
Konvencija svarbi ir asmens duomeny apsaugai. Nors jis tiesiogiai nereglamentuoja asmens duomeny
apsaugos, vis délto ji uztikrina, kad valstybés narés laikytysi bendry principy, kuriais atsizvelgiama j

Zmogaus teises, jskaitant teis¢ j privatuma. Konvencijos 8 str. 1 d., nurodo, kad kiekvienam asmeniui

37 | Visuotiné zmogaus teisiy deklaracija®, supra note, 17.

3% Dainius Zalimas, ,,Visuotiné mogaus teisiy deklaracija — svarus ginklas kovojant dél visy Zmoniy laisvés, lygybeés ir
orumo*‘, LRKT, zitiréta 2024 m. vasario 27 d. https:/Irkt.It/lt/dainius-zalimas-visuotine-zmogaus-teisiu-deklaracija-
svarus-ginklas-kovojant-del-visu-zmoniu-laisves-lygybes-ir-orumo/1207

39 Europos zmogaus teisiy konvencija (EZTK)“, Europa.eu, zitiréta 2024 m. vasario 27 d. https:/eur-
lex.europa.eu/legal-content/ L T/TXT/?uri=LEGISSUM:eu_human_rights_convention
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suteikta teis¢, jog asmens privatus bei Seimos gyvenimas biity gerbiamas, taip pat turi teis¢  biisto
nelie¢iamybe ir privataus susira$inéjimo konfidencialuma.*’ Taciau tos pac¢ios konvencijos 8 str. 2 d.
isskiria atvejus, kada asmens duomeny apsauga gali biiti pazeidziama. Sie atvejai daZniausiai susije
su situacijomis, kai duomenis tvarkyti biitina siekiant apsaugoti kitus svarbius interesus, tokius kaip
nacionalinis saugumas ar vie$oji tvarka*! Be to, Konvencijoje gali biiti numatytos ir kitos ypatingos
aplinkybés, kai duomenis leidZiama tvarkyti be asmens sutikimo, pavyzdziui, teisésaugos institucijy
atlickamos tyrimo veiklos kontekste arba teisés akty numatytais atvejais. Taigi, nors konvencija
pripaZjsta asmens duomeny svarbg ir jy apsauga, ji taip pat atsizvelgia i situacijas, kuriose duomeny
apsauga gali biiti sumazinta dél kity svarbiy visuomenés ar valstybés interesy. Asmuo suzinoje¢s apie
savo asmens duomeny pazeidimg, savo teises gali ginti Europos Zmogaus teisiy teisme (toliau -
EZTT).*?

Europos Sqgjungos Pagrindiniy Teisiy Chartija (toliau - ES chartija) yra svarbus dokumentas,
kurj Europos Sajunga priémé 2000 m. gruodzio 7 d. Si Chartija yra susijusi su ES institucijomis ir
valstybémis narémis ir jtvirtina pagrindines teises, kurias turi ES pilie¢iai ir gyventojai.** ES
chartijoje 7 str. jtvirtina asmeny teis¢ ] privatuma, 8 str. jtvirtina, jog visi asmenys turi teis¢ ] asmens
duomeny apsauga, taip pat Sis straipsnis numato, jog asmens duomenys gali buti renkami turint
teisétus tikslus bei su asmens sutikimu.** Si ES chartija turi didele jtaka asmens duomeny apsaugos
kontrolei. Ji nustato svarbias teises ir principus, kurie formuoja pagrindg ES teis¢s aktams,
susijusiems su duomeny apsauga. Sie teisés aktai apima Bendraja duomeny apsaugos reglamenta
(BDAR), kuris jtvirtina bendrus reikalavimus dé¢l duomeny apsaugos visoje ES.

Europos Tarybos duomeny apsaugos konvencija (toliau — ETDA konvencija) (Europos
Tarybos 108-0ji konvencija) yra tarptautinis teisinis dokumentas, kuris buvo priimtas 1981 m. ir
jsigaliojo 1985 m. Si konvencija yra pirmasis teisinis dokumentas, skirtas reglamentuoti asmens
duomeny apsaugg tarptautiniu lygiu. ETDA konvencija jtvirtino asmens duomeny sgvoka, kuri
nurodo, jog asmens duomenys yra duomenys apie asmenj, kurio tapatyb¢ yra zinoma arba asmenj,
kurio tapatybé gali biiti identifikuojama.* Jtvirtino, pagrindinius principus, kad asmens duomenys

turi buti tvarkomi sgZiningai ir teisingai, duomeny rinkimas turi biti turint tikslag, duomenys turi biiti

40 Europos zmogaus teisiy konvencija“, ECHR, zitiréta 2024 m. kovo 1 d.
https://www.echr.coe.int/documents/d/echr/convention_lit

4 Ibid.

42 Ibid.

43 Europos Sajungos pagrindiniy teisiy chartija, Europa.eu, zitiréta 2024 m. kovo 1d. https://eur-
lex.europa.eu/LT/legal-content/summary/charter-of-fundamental-rights-of-the-european-union.html

4 _Europos pagrindiniy teisiy chartija®, Europa.eu, zitiréta 2024 m. kovo 1 d. hitps://eur-lex.europa.eu/legal-
content/LT/TXT/?uri=CELEX:12012P/TXT

45 Konvencija dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) su Europos
Tarybos Ministry Komiteto priimtomis pataisomis®, LRS, zitiréta 2024 m. kovo 1 d. https://e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.129872
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tokios apimties kurie leisty jgyvendinti i$sikeltg tikslg, duomenys turi biiti atnaujinami. *® ETDA
konvencija suteikia duomeny subjektams jvairias teises, kurios apima: teis¢ j informacija, tiese ]
prieiga, teis¢ iStaisyti neteisingus duomenis, teis¢ ] pasalinima, apribojima bei perkélimg. Pagrindinis
Konvencijos tikslas — apsaugoti duomenis ir uzkirsti kelig neteisétai prieigai prie duomeny, jy
perdavimui ar naudojimui.*’ Valstybés narés privalo imtis biitiny priemoniy duomeny saugumui
uztikrinti. Konvencija nustato tarptautinio duomeny perdavimo salygas ir principus. 8 Tai svarbu dél
didéjancio verslo, kuris apima ne vieng valstybe ir kurios tarpusavyje turi keistis informacija
sieckdamos jgyvendinti tinkamai savo jmongés tikslus. Taip pat yra skatinama valstybiy nariy
bendradarbiavimas dauomeny apsaugos srityje, siekiant uztikrinti efektyviag duomeny apsauga ne tik
nacionaliniu, bet ir tarptautiniu lygmeniu.*’ Si Konvencija kaip teisés aktas yra svarbus dokumentas,
kuris padeda sukurti bendra duomeny apsaugos lygj Europoje ir uztikrina, kad asmens duomenys
biity tvarkomi ir naudojami tinkamai, pagal aiSkias teisés normas. Taip pat svarbu paminéti, kad
Konvencija skatina valstybiy nariy tarptautinj bendradarbiavimg ir vienoda poziiirj i duomeny
apsaugg visoje Europos Sgjungoje.

Bendrasis duomeny apsaugos reglamentas (BDAR) yra vienas svarbiausiy teisés akty
Europos Sajungoje, susijgs su asmens duomeny apsauga. Reglamentas, patvirtintas 2016 m.
balandzio 27 d., jsigaliojo 2018 m. geguzés 25 d. ir pakeité ankstesne Direktyva 95/46/EB. BDAR
yra privalomas visose Europos Sgjungos valstybése narése ir taitkomas visoms organizacijoms, kurios
tvarko asmens duomenis. BDAR suteikia asmenims teises ir apsaugos priemones, o asmens duomenis
tvarkanc¢ioms organizacijoms nustato grieZtas taisykles ir pareigas. Pagrindinis §io reglamento tikslas
— uztikrinti, kad asmens duomenys biity tvarkomi saziningai, skaidriai ir saugiai bei buity gerbiamos
ju teisés. BDAR stiprina asmeny teises ir suteikia joms didesn¢ kontrole bei apsauga jy asmens
duomenims. Asmenis yra suteikiamos naujos teises, tokios kaip — teisé ] informacijg, teis¢ ] prieiga
prie duomeny, teise j taisymg ir teise duomeny i$trynimg.’®> BDAR numato grieZtas baudZziamasias
priemones organizacijoms, kurios paZeidzia reglamento nuostatas.”! Numatytos sankcijos apima
dideles finansines baudas, kurios gali turéti reikSmingy finansiniy ir reputacinés rizikos padariniy

jmonéms.>? BDAR nustato tam tikras taisykles ir procediiras, kurios susijusios su apskundimo tvarka,

46 Konvencija dél asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) su Europos
Tarybos Ministry Komiteto priimtomis pataisomis®, supra note, 45.

47 Konvencija dél asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108) su Europos
Tarybos Ministry Komiteto priimtomis pataisomis®, supra note, 45.

8 Ibid.

4 Ibid.

502016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB*, supra
note, 32.

3! Ibid.

52 Ibid.
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kai asmuo mano, kad jo duomenys buvo neteisingai tvarkyti ar buvo paZeistos jy duomeny teisés.>
Sios taisyklés skirtos uztikrinti, kad asmenus turéty galimybe ginti savo duomeny teise ir kreiptis j
kompetentingas institucijas dél pagalbos. BDAR numato kad valstybés narés turi jsteigti
nepriklausomg valstybine arba vieSaja institucija, atsakingg uz asmens duomeny apsaugos prieziiirg.
Si institucija yra pavadinta duomeny apsaugos prieziiiros institucija (VDALI). Jos pagrindinis tikslas
yra uztikrinti, kad organizacijos laikytysi BDAR nuostaty ir gerbty asmens duomeny teises. VDAI
priima ir tiria skundus, kurie susije su asmens duomeny apsaugos pazeidimasi.>* Tai gali biiti skundai
dél netinkamo asmens duomeny tvarkymo ar duomeny pazeidimi bei kity BDAR pazeidimy. VDAI
turi teise atlikti tyrimus ir patikrinimus, sickdama jsitikinti ar organizacija laikosi BDAR nuostaty.>
Tai gali apimti duomeny tvarkymo procediiras, saugos priemoniy ir kity aspekty vertinimg susyjusiy
su duomeny sauga. Jei VDAI nustato, kad organizacija pazeidé BDAR nuostatas, ji turi teis¢ skirti
administracines baudas ar kitas sankcijas organizacijai.’® Sios baudos gali bati didelés, jei
organizacija nesilaiko duomeny apsaugos taisykliy. Primtus VDAI sprendimus organizacija gali

skysti.

1§ pirmo zvilgsnio, BDAR ir Europos Tarybos duomeny apsaugos konvencija turi daug bendry
bruozy. Abu dokumentai siekia uztikrinti auk$ta asmens duomeny apsaugos lygj ir nustato
pagrindinius principus bei teises, susijusias su duomeny tvarkymu. Taciau jy skirtumai atsispindi
jvairiose srityse. Teisinis reguliavimas: BDAR yra teisinis aktas, kuris tiesiogiai taikomas visose
Europos Sajungos Salyse.’” ETDA konvencija, nors turi jtakos, tadiau reikalauja, kad Zalys ja
ratifikuoty, kad jis tapty privalomas.’® Teisinés priemonés ir prieziiira: BDAR nustato vieningas
taisykles d¢l duomeny apsaugos visoje ES, taip pat jsteigia nacionalines prieziiiros institucijas ir
numato sankcijas uz pazeidimus. Europos Tarybos konvencija nustato bendrus principus, taciau
palieka valstybéms naréms didelj leidimo laisve interpretuoti ir pritaikyti Siuos principus savo

nacionalinéje teis¢je. Duomeny perdavimas j treCigsias Salis: BDAR nustato grieztas taisykles dél

532016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB*, supra
note, 32

54,2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB%, supra
note, 32.

55 Ibid.

36 Ibid.

57 Lietuvos Respublikos tesingumo ministerija, ,, Europos Sgjungos reikaly koordinavimas*, LRV, zifiréta 2024 m. kovo
3 d. https://tm.Irv.It/It/veiklos-sritys-1/es-reikalu-koordinavimas/

38 ,,Pasililymas tarybos sprendimas kuriuo, atsizvelgiant j Europos Sgjungos interesus, valstybés narés jgaliojamos
ratifikuoti Protokola, kuriuo i§ dalies kei¢iama Europos Tarybos konvencija dél asmeny apsaugos ry$ium su asmens
duomeny automatizuotu tvarkymu (ETS Nr. 108)“, EUR-LEX, zitiréta 2024 m. kovo 3 d. https://eur-
lex.europa.eu/legal-content/LT/TXT/?uri=CELEX%3A52018PC0451
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duomeny perdavimo j trecigsias $alis, pvz., reikalauja, kad duomeny gavéjas Salyje, kurioje vykdomas
perdavimas, turéty tinkama duomeny apsaugos lygi. Europos Tarybos konvencija nenumato tokio
griezto reguliavimo, paliekant valstybéms naréms daugiau laisvés Sioje srityje. Apibendrinant galima
teigti, kad BDAR ir ETDA konvencijos pirmasis ispiidis rodo, kad abu dokumentai siekia uztikrinti
auksta asmens duomeny apsaugos lygi bei nustato pagrindinius principus ir teises, susijusias su
duomeny tvarkymu. Taciau jy skirtumai aiSkiai atsispindi jvairiose srityse. BDAR yra teisinis aktas,
taikomas tiesiogiai visoje Europos Sgjungoje, kuris nustato vieningas taisykles ir numato nacionalines
priezilros institucijas bei sankcijas uz paZeidimus. PrieSingai, ETDA konvencija, nors nustato
bendrus principus, palieka valstybéms naréms didelg laisve interpretuoti ir pritaikyti §iuos principus

savo nacionalinéje teiséje.

Nacionalinéje teiséje igyvendinti jvairis jstatymai, kurie skirti asmens duomeny apsaugai, yra
esminis teisinis ramstis, kuris reglamentuoja, kaip organizacijos ir institucijos turét tvarkyti asmens
duomenis. Sie jstatymai, kurie integruojami j teisine sistema, nustato isanias taisykles ir standartus
dél asmens duomeny apsaugos, riipinasi jy teisétu tvarkymu bei uztikrina, kad duomenys biity
naudojami atitinkamai ir saZiningai. Teisés aktai Sioje srityje nuolat yra atnaujinami ir keiciami
siekiant atitikti naujus technologinius, socialinius ir teisinius i$$iikius, norint uZztikrinti tinkama

asmens duomeny apsaugos lygj.

Lietuvos Respublikos pagrindinis teisinis dokumentas yra Konstitucija, kuri sustato Salies
politing sistema, pilieciy teises ir laisves. Remiantis Konstitucija, nauji jstatymai yra priimami ir
veikia tik tuo atveju, jeigu jie nesukuria prieStaravimy Sioje aukSciausioje teisés akty hierarchijoje.
Nors Konstitucijoje tieisiogiai nejtvirtinta asmens duomeny apsaugos sgvoka, taciaus jos 22
straipsnyje pabréziama, kad zmogaus privatus gyvenimas yra nelie¢iamas.*® Si privatumo apsauga
yra svarbi ir apima asmens sritis, jskaitant asmens duomeny konfidencialumg. Tai reiSkia, kad asmens
duomeny saugumas ir kontrolé yra neatsiejami nuo privataus gyvenimo, kurj saugo konstituciniai
principai.®® Si nuostata yra svarbus pagrindas siekiant uztikrinti asmens duomeny apsauga bei pagarba

asmens teiséms ir laisvéms.

Lietuvos Respublikos Asmens duomeny teisinés apsaugos jstatymas (toliau — LR ADTA]) yra
pagrindinis teisinis aktas, reglamentuojantis asmens duomeny apsauga Lietuvos Respublikoje. Sis
Istatymas nustato principus, taisykles ir procediiras, susijusias su asmens duomeny rinkimu,

tvarkymu, saugojimu ir perdavimu. LR ADTAI jgyvendina BDAR ir uztikrinant, kad asmeny

59 Lietuvos Respublikos konstitucija“, LRS, Ziiiréta 2024 m. kovo 5 d.
https://www.Irs.It/home/Konstitucija/Konstitucija20220522 .htm

0 Toma Birmonaité ir kt., Lietuvos konstituciné teisé, (Vilnius: Lietuvos teisés universitetas, 2002), 292,
https://cris.mruni.eu/server/api/core/bitstreams/3058e0ba-7737-445b-8208-a076edd9d2{2/content
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duomenys biity tvarkomi teisétai, sagziningai ir saugiai. [statymas taip pat nustato asmens teises dél jo
duomeny, jskaitant teis¢ i informacija, prieiga prie duomeny, jy taisymg ar iStyrimg. LR ADTAI
apima jgaliojimus bei pareigas, skirtas valstybés institucijoms ir kitoms organizacijos, kurios tvarko
asmens duomenis. Jis taip pat nustato sankcijas uz pazeidimus, siekiant uztikrinti, jog subjektai
laikytysi duomeny apsaugos taisykliy ir standarty.®’ LR ADTAI veikia kaip vienas i§ pagrindiniy
dokumenty, padedantis uztikrinti, kad Lietuvoje biity laikomasi Europos Sajungos duomeny apsaugos
standarty ir principy, nustatyty BDAR. Sis jstatymas yra esminis elementas, kuris uZtikrina, kad

Lietuvoje biity laikomasi asmens duomeny apsaugos standarty ir gerbiamos pilieciy teisés bei laisvés.

Lietuvos Respublikos kibernetinio saugumo jstatymo (toliau — LR KSJ) paskirtis yra jtvirtinti
kibernetinio saugumo principus, sukurti struktiiras ir procesus, skirtus valstybés kibernetiniam
saugumui uztikrinti bei skatinti bendradarbiavima tarp skirtingy institucijy.®? Sis jstatymas jtvirtina
standartus, kuriuos organizacijos turi laikytis, sieckdamos uZztikrinti saugia kiberneting aplinka. Be to,
Jis nustato procediiras ir veiksmus, kurie turi biiti jgyvendinami tais atvejais, kai jvyksta kibernetiniai
incidentai. Nacionalinis kibernetinio saugumo centras ir VDAI bendradarbiauja tiriant kibernetinius
incidentus, susijusius su asmens duomeny ir privatumo apsaugos pazeidimais, keiciasi informacija,
reikalinga teisés akty nustatytoms funkcijoms, susijusiomis su asmens duomeny ir privatumo apsauga
pazeidzianéiy kibernetiniy incidenty tyrimu, atlikti.®> Nacionalinis kibernetinio saugumo centro ir
VDALI bendradarbiavimas leidzia greiciau ir efektyviau tirti kibernetinius incidentus, ypac tuos, kurie
susij¢ su asmens duomeny ar privatumo pazeidimais. Dalinimasis informacija ir resursais padeda
suvokti institucijy icidenty mastg bei imtis veiksmy incidentams i$spresti.®* Tai leidzia abiem
dviejy institucijy tarpusavis bendradarbiavimas padidina pasitikéjima visuomenéje. Zmonés ir
organizacijos jauciasi saugesni, zinodami, kad valstybinés institucijos veikia kartu siekdamos
uztikrinti kiberneting sauga ir duomeny apsaugg. Bendradarbiavimas yra esminis veiksnys

SV —

asmeny duomenis bei privatuma.

Apibendrinant galima teigti, kad analizuoti teisés aktai, jskaitant tarptautinius bei nacionalinius

dokumentus, sudaro stabily teisin] pagrindg asmens duomeny apsaugai Europoje ir Lietuvoje. Jie

61 | Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas*, LRS, Zifiréta 2024 m. kovo 6 d. https://e-
seimas.Irs.It/portal/legal Act/It/ TAD/TAIS.29193/asr

62 Lietuvos Respublikos kibernetinio saugumo jstatymas®, TAR, Zitiréta 2024 m. kovo 6 d. https:/www.e-
tar.lt/portal/lt/legal Act/5468a25089¢f1 1e4a98a9f2247652cf4/asr?fbclid=IwAR105bF8eMO1wwhQ_ye6ZxqFVIgoOaSh
x0olUCm6XbGetm8RJICOIFO1PWM\

%3 Ibid.

64 Krasto apsaugos ministerija, ,,Nacionaliné kibernetinio saugumo biiklés ataskaita®, LRV, Zitiréta 2024 m. kovo 6 d.
https://vdai.lrv.1t/uploads/vdai/documents/files/2020%20m_%20Nacionalinio%20kibernetinio%20saugumo%?20biklés
%20ataskaita%20el %20versija.pdf
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itvirtina svarbius principus ir teises, uztikrinant teisingg ir saugy duomeny tvarkyma bei asmens teisiy
gerbimg. Be to, nacionalinés ir tarptautinés institucijos aktyviai bendradarbiauja, siekdamos
reguliavimas svarbus ne tik teisingje, bet ir socialinéje bei ekonominéje srityse, nes ji jtakoja verslo

veikla, technologijy vystymasi ir visuomengs pasitikejima elektronine erdve.
1.3. Asmens duomeny rinkimas, tvarkymas ir saugojimas

Asmens duomeny rinkimas, tavrkymas bei saugimas yra svarbios ir aktualios temos, kurios kyla
tieck verslo, tiek vieSojo sektoriaus kontekste. Sios veiklos sritys reglamentuojamos jstatymais,
kuriuose nustatomi principai, reikalavimai ir procediiros, kurios skirtos uztikrinti asmens duomeny
teis€tumga, saugumg ir privatumg. Duomeny rinkimas, tvarkymas ir saugojimas yra veiksmy seka
kurios apima veiksmus nuo duomeny rinkimo, apdorojimo, saugojimo iki naudojimo. Duomeny
tvarkymas vykdomas laikantis asmens apsaugos principy ir siekiant iSvengti duomeny pazeidimy,
neteiséty duomeny naudojimy ir sumazinti kitas rizikas, kurios gali pazeisti asmens teises ] privatumg.
Atsizvelgiant ] didéjan¢ia duomeny apsaugos svarbg ir spar€ius pokyc¢ius technologijy erdveje tai

tampa ypac svarbu.

Siekiant jsigilinti ] asmens duomey tvarkymo cikla, svarbu iSnagrinéti, kas apibréziama kaip
duomeny rinkimas ir kokie yra pagrindiniai duomeny rinkimo pagrindai. ADTA] ir BDAR néra
i§skiriama tokia sgvoka kaip ,,rinkimas‘. Taciau asmens duomeny rinkimas suprantamas kaip asmens
duomeny telkimas j vieng vietg t.y. duomeny baze.®> Rinkimo procesas gali biiti jvairiy formy ir
metody — nuo rankinio duomeny jvedimo iki automatizuoty duomeny rinkimo sistemuy.*® Duomeny
rinkimas apima sistemingg arba struktiirizuotg procesa, kuris apibrézia, kaip ir kokius duomenis reikia

surinkti, i§ kur jie gaunami, kokia tvarka jie bus tvarkomi ir saugomi.

Asmens duomeny rinkimas ir tvarkymas yra glaudziai susij¢ BDAR 4 str. 1 d. 2 p. aiskiai
apibréZia, kas yra asmens duomeny tvarkymas. Sis teisés aktas nurodo, kad kai atlickama operacija
ar operacijy seka, susijusiy su asmens duomenimis ar asmens duomeny rinkiniais, naudojant bet
kokias automatizuotas ar neautomatizuotas priemones. Tai gali apimti veiksmus, tokius kaip
duomeny rinkimas, jraSymas, kategorizavimas, saugojimas, pritaikymas ar redagavimas, duomeny
1Sgavimas, perziiira, naudojimas, atskleidimas per siuntimg, platinimg ar kitus budus, taip pat

duomeny sujungimg ar suvedima su kitais duomenimis, apribojima, duomeny trynima ar sunaikinima.

85 Justé MaZeikaite, ,,Asmens duomeny rinkimas ir naudojimas elektroninéje erdvéje: probleminiai aspektai®, (magistro
darbas, Vilniaus Universitetas, 2017), 31-32 https://talpykla.claba.lt/claba-
fedora/objects/elaba:35437133/datastreams/MAIN/content

% Solving privacy paradox, supra note, 25, 33.
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67 Kaip anks¢iau darbe minéta, kad turi biiti teisinis pagrindas norint tvarkyti asmens duomenis,
vienas i$ jy asmens duomeny subjekto sutikimas. Asmens duomeny valdytojas turéty turéti galimybe
jrodyti, kad duomeny subjektas sutiko su duomeny tvarkymo operacija, taip pat asmens duomeny
subjektas turi biti supazindintas su duomeny tvarkymo tikslu, tai yra viena i§ duomeny subjekto
teisiy. Taciau jstatymas numato iSimtj, kada asmens duomenys gali biiti tvarkomi be duomeny

subjekto, t.y. apginti vies$gj] interesa, viesaj] sauguma.

Istatymas nurodo, kad asmens duomenys gali biiti tvarkomi dviem biidais: 1) automatizuotomis
priemonémis, 2) neautomatizuotomis priemonémis. Kaip BDAR preambulés 15 punkte nurodoma,
kad svarbu uztikrinti, kad apsauga fiziniy asmeny biity neutrali technologijy poziiiriu ir nepriklausyty
nuo naudojamy metody, siekiant iSvengti rimtos teises akty apéjimo grésmés. Fiziniy asmeny apsauga
turéty biti taikoma, nepriklausomai nuo to, ar asmens duomenys tvarkomi automatizuotomis, ar
rankinémis priemonémis, ypac¢ jei Sie duomenys yra laikomi arba ketinama laikyti sudétingame
rinkinyje.®® Svarbu laikytis technologinio neutralumo principo, taikant asmens duomeny apsaugos
reguliavima.®® Tai reiskia, kad vertinant, ar su konkre¢iu fiziniu asmeniu susijusi informacija
tvarkoma automatiniu buidu, bitina atlikti analiz¢, nagrinéjant pagrindines informacijos tvarkymo

operacijas.”” BDAR ir ADTV] néra jtvirtinty §iy duomeny tvarkymo biidy sgvoky.

BDAR 2 str. 1 d. b. p. nurodoma kad asmens duomeny tvarkymas jtraukia tokius veiksmus
kaip: rinkimg, uzra§yma, riiSiavima, saugojima, adaptavima ar keitima, atkiirima, paieska, naudojima,
atskleidima perduodant, platinant ar kitaip prieinamg, duomeny iSdéstyma reikiamoje tvarkoje arba
ju sujungimg derinant, blokavima, trynima ar naikinima.”! Svarbu pazyméti, kad dél asmens
duomeny tvarkymo reguliavimas yra svarbus. Siam procesui yra skirtas visas BDAR II skyrius,
kuriame numatytos bendrosios asmens duomeny tvarkymo teisétumo taisyklés, kuriy privalo laikytis
ES valstybés narés, tvarkydamos asmens duomenis. Taciau reikia atkreipti démesj, kad ES valstybés
narés gali nustatyti tikslesnes asmens duomeny tvarkymo sglygas pagal savo nacionalinius teisés
aktus.”” LR ADTA] 3 str. numato, kad asmens kodas, kuris yra neatsiejamas nuo asmens duomeny

ir gali buti tvarkomi kai atitinka bent vieng BDAR 6 str. 1 d. nurodyta salyga, minétas straipsnis taip

67,2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB ”, supra
note, 32.

68 2016 m. balandZzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB ”, supra
note, 32.

% Julius Zaleckis, Bendrasis duomeny apsaugos reglamentas ir asmens duomeny apsaugos teisé (Vilnius: V] Registry
centras, 2019), 90.

70 Ibid.

71,2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB ”, op. cit.
7 Ibid.
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pat numato kad asmens koda draudziama skelbti viesai bei asmens koda tvarkyti tiesioginés
rinkodaros tikslais.”® Jstatymas taip pat numato, asmens duomeny tvarkyma susijusig su darbo
santykiais (5 str.). Taigi BDAR 6 str. numato jog duomeny valdytojui turi uztikrinti, kad jo asmens
duomenys bus tvarkomi teisétai ir tinkamai. Be to, Sios nuostatos reikalauja, kad duomenys bty
surinkti aiSkiais apibréZztais ir teisétais tikslais ir tik po to buty tvarkomi tokiais budais, kurie yra
suderinti su nustatytais teisés aktais. Tai buitina siekiant i§vengti netinkamo duomeny tvarkymo ir

neleistino asmens duomeny naudojimo.

Svarbu pazyméti, kad kalbant apie reikalavimus duomeny tvarkymui, yra svarbus BDAR 7 str.,
kuriame jtvirtinami konkretiis Sesi kriterijai, nusakantys, kada asmens duomeny tvarkymas laikomas
teisétu. Direktyvoje jvardinti kriterijai: 1) duomeny subjektas aiSkiai ir neabejotinai, laisva valia
duoda sutikima; 2) duomeny tvarkymas biitinas vykdant sutart, kurioje duomeny subjektas yra viena
i$ Saliy, arba atsizvelgiant | duomeny subjekto reikalavimus prie$ sudarant sutartj; 3) duomeny
tvarkymas biitinas vykdant teising pareigg, kuri yra privaloma duomeny valdytojui; 4) duomeny
tvarkymas biitinas, siekiant apsaugoti duomeny subjekto gyvybinius interesus; 5) kai duomeny
tvarkymas yra biitinas vykdant uzduotj, kuri yra vykdoma visuomenés labui, arba vykdant oficialius
igaliojimus, suteiktus duomeny valdytojui arba treciajai Saliai, kuriai duomenys yra atskleidziami; 6)
duomeny tvarkymas biitinas d¢l teiséty interesy, kuriy siekia duomeny valdytojas arba trecioji Salis
(Salys), kuriai duomenys yra atskleidZiami, iSskyrus atvejus, kai duomeny subjekto, kuriam bitina
apsauga, ir laisvés yra svarbesnés nei $ie interesai.’* Tai yra esminiai aspektai, kurie nustato, ar
duomeny tvarkymas yra atlickamas pagal teisés aktus. [vertinant Siuos kriterijus, galima nustatyti, ar
duomeny tvarkymas atitinka teisés akty nustatytus reikalavimus ir ar jis atliekamas pagal jstatymy
nustatytas taisykles. Taigi, Sie aspektai tampa lemiamais vertinant duomeny tvarkymo veiksmus ir

uztikrinant, kad jie vykty teisétai bei laikytysi asmens duomeny apsaugos principy.

Svarbu pazyméti, kad viena i§ paminéty BDAR 7 str. salygy detalizuojama BDAR 12
straipsnyje, kuriame numatoma duomeny subjekto teis¢ gauti informacija apie tvarkomus asmens
duomenis (pvz., jgauti informacija apie tai, ar duomenys yra tvarkomi, ir reikalauti pataisyti netikslius
duomenis), bei to paties dokumento14 str., kuriame jtvirtinama duomeny subjekto teisé¢ priestarauti
asmens duomeny tvarkymui.”” Taigi, galime daryti i§vada, kad direktyvos nuostatomis siekiama
nustatyti reguliavima, kuris uztikrinty tam tikra duomeny subjekto teisiy apsauga, kai yra tvarkomi

asmens duomenys. Svarbu pabrézti, kad BDAR 17 str. numato, kad duomeny valdytojas turi

73 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas*, supra note, 61.

742016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB ”, supra
note, 32.

75 Ibid.
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jgyvendinti tinkamas technines ir organizacines priemones, skirtas uztikrinti, kad asmens duomenys
nebiity netyCia ar neteisétai sunaikinti ar netyCia prarasti, pakeisti, neleistinai atskleisti ar palikti
prieinami, ypac perduodant duomenis tinklu. Be to, §ios priemonés turi apsaugoti nuo bet kokiy kity
neteiséty duomeny tvarkymo biidy. Atsizvelgiant j technologijy lygj ir jy idiegimo iSlaidas, Sios
priemonés turi uztikrinti tokig saugumo lygj, kuris atitikty tvarkymo sukeltg rizika ir saugotiny

duomeny pobid;.

Kalbant apie asmens duomeny saugojimg vienas i§ BDAR jvardinty asmens duomeny apsaugos
principy yra saugojimo trukmeés apribojimas, kuris kaip anksciau darbe buvo minéta, kad privalo
garantuoti, jog asmens duomenys yra saugomi ne ilgiau nei reikia siekiant tiksly, dél kuriy jie buvo
surinkti. 7® Ta¢iau maksimalaus asmens duomeny saugojimo laiko BADAR ar LR ATDA] néra
nustatyto. BDAR yra nurodyta, jog asmeniui atSaukus sutikima dél asmens duomeny tvarkymo jmoneé
ar organizacija nebegalés tvarkyti jo asmens duomeny. Kiekviena jmon¢ ir organizacija turi numate

savo individualias asmens duomeny tvarkymo taisykles, kurios turi atitikti BDAR bei LR ATDAI.

Apibendrinant galima teigti, kad Siame poskyryje aptariamos svarbios temos, susijusios su
asmens duomeny rinkimu, tvarkymu ir saugojimu yra iSsamiai iSanalizuotos. [staymy
reglamentuojamos veiklos sritys, kurios yra pradedamos nuo duomeny surinkimo iki tvarkymo ir
saugojimo yra svarbios tiek verslo, tiek vieSojo sektoriaus atzvilgiu. Svarbu laikytis BDAR nuostaty,
kuriomis siekiams uztikrinti asmens duomeny teisétuma, sauguma ir privatuma. Duomeny tvarkymo
cikla, jskaitant duomeny rinkima, tvarkyma ir saugojima, privalo atitikti jstatymy nustatytus principus
ir reikalavimus. Taip pat bitina uZztikrinti, kad asmens duomenys biity saugomi tik tiek, kiek reikia
siekiant jgyvendinti nustatytus tikslus ir buty laikomasi technologinio neutralumo principo. Taigi,
galima daryti iSvada, kad tinkamas asmens duomeny tvarkymas yra lemiamas siekiant uZztikrinti

duomeny saugumg ir asmens teisiy apsauga.

76 Praktinis bedrojo duomeny apsaugos reglamento taikymas®, LRV, zitiréta 2024 m. kovo 9 d.
https://aad.lrv.1t/uploads/aad/documents/files/Darbuotojams/Praktinis%20BDAR %20taikymas.pdf
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2. ASMENS DUOMENU APSAUGOS KONTROLES JGYVENDINIMAS

Siame skyriuje bus analizuojama samprata ir principai, pagal kuriuos veikia duomeny apsaugos
pareigiinas, kur bus nagrinéjami duomeny apsaugos valdytojy vaidmenys ir principai, kuriy jie turi
laikytis. Antroje Sio skyriaus dalyje bus nagrinéjama asmens duomeny apsaugos kontrolés
jgyvendinimo problemos ir aptariamos galimos problemos ir i$Siikiai, su kuriais susiduria
organizacijos siekdamos uZztikrinti tinkamg asmens duomeny apsaugg. Bei galiausiai, treCiame
poskyryje, bus aptariamos duomeny subjekty teisés ir jy jgyvendinimas organizacijose, kur bus
nagrin¢jamos duomeny subjekty teisés ir biidai, kaip organizacijos gali uztikrinti $iy teisiy

igyvendinima savo veikloje.

2.1. Duomeny apsaugos pareigiino vaidmuo asmens duomeny kontrolés procese

BDAR 28 str. nustatyta, jog kiekviena valstybé naré yra jpareigota uztikrinti, kad viena ar
daugiau valdzios institucijy kontroliuoty, kaip jy teritorijoje yra tatkomos BDAR nuostatos. Lietuvos
Respublikos kontekste, VDAI funkcija yra patikrinti, kaip yra taikomos asmens duomeny apsaugos
taisykleés, patikrinti jy laikymasi ir uZtikrinti, kad duomeny tvarkymas vykty pagal BDAR
reikalavimus. Tai reiSkia, kad Lietuvos Respublikoje duomeny apsaugos institucija, vadovaudamasi
BDAR nuostatomis, atlieka svarby vaidmenj kontroliuojant ir uZtikrinant asmens duomeny teisétuma,
saugumg ir privatumg. Norint kad jmonés ar organizacijos tinkamai uZztikrinty asmens duomeny
apsaugg pagal esamus teisinius reglamentus, jmonés ir organizacijos turi, asmens duomeny

pareigiinus (toliau — DAP), kurie atliekant svarby vaidmen; ir siekia uZtikrinti asmens duomeny
apsauga.

Mokslingje literatiiroje néra iSskirtos DAP sgvokos, ta¢iau VDAI pareigiino savoka apibrézia
kaip, jog DAP kaip pareigybé nustatyta pagal BDAR ir buvo pradéta taikyti nuo 2018 m. geguzeés 25
d. Lietuvoje ir kitose ES valstybés narése. Pagal A. Sidlauska $is nurodo, kad pareigiinas veikia kaip
tarpininkas tarp duomeny subjekty, duomeny valdytojo ar tvarkytojo bei duomeny apsaugos
prieziiiros institucijos.”’ Norint tinkamai suprasti kaip asmens duomeny pareigiinas prisideda prie
asmens duomeny apsaugos biitina detaliau jvertinti, kokia yra DAP veikla ir funkcijos prisideda prie
asmens duomeny apsaugos. Tai apima ne tik pareigiino vaidmenj uztikrinant teisés akty laikymasi,

bet ir jo funkcijy svarba asmens duomeny saugumui ir privatumui uztikrinti.

77 Aurimas Sidlauskas, ,,The Role and Significance of the Data Protection Officer in the Organization.*, Socialiniai
tyrimai 44,2021, 10. https://etalpykla.lituanistika.lt/fedora/objects/L T-LDB-
0001:J.04~2021~166265299061 1/datastreams/DS.002.1.01.ARTIC/content
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Pradzioje svarbu iSnagrinéti, kuriose organizacijose turi buti skiriamas DAP ir kokios yra jo
paskyrimo procediiros. Europos duomeny apsaugos darbo grupé yra parengusi duomeny apsaugos
pareigiiny gaires (toliau — DAP gairés), kuriose yra iSsamiai paaiskinti atitinkamas Bendrojo duomeny
apsaugos reglamento nuostatas siekiant padéti duomeny valdytojams ir tvarkytojams laikytis teisés
akty, taip pat uztikrinti, kad duomeny apsaugos pareigiinai galéty sékmingai vykdyti savo funkcijas.
Pagal BDAR 37 str. nurodyta, kad dokumenty valdytojas ir duomeny tvarkytojas privalomai paskiria
DAP tais atvejais, kai: a) Duomeny tvarkyma atlieka valdZios institucija ar organizacija (iSskyrus
teismus, kai jie vykdo savo teismines pareigas); b) Duomeny valdytojo arba duomeny tvarkytojo
pagrindin¢ funkcija yra atlikti duomeny tvarkymo operacijas, kurios reikalauja reguliaraus ir
sistemingo didelio masto duomeny subjekty stebéjimo arba ¢) Duomeny valdytojo arba duomeny

tvarkytojo esminé uzduotis yra specialiy kategorijy duomeny tvarkymas dideliu mastu.”®

BDAR néra apibrézta, kas yra valdzios institucija ar jstaiga. Ta¢iau DAP gairése iSaiskinta, kad
toks terminas turi biiti apibréZtas remiantis nacionalinés teisés nuostatomis. 7’ Visuotinéje lietuviy
enciklopedijoje valstybés institucija apibréziama kaip savarankiska, apibrézta, strukttiriSkai atskirta
valstybés aparato grandis, vykdanti valstybés funkcijas ir atlikdama priskirtas pareigas, pagal
konstitucijg ir teisés aktus.®® Taigi valdZios institucijos ir jstaigos apima ne tik nacionalines, bet ir
regionines ir vietos valdzios institucijas, bet pagal taikytinus nacionalinés teisés aktus $i sgvoka apima
ir kitas vieSosios teisés reguliuojamas jstaigas. Tokioms institucijoms DAP paskirti privaloma. 8!
Taciau yra ir tokiy atvejy, kai yra akivaizdu, kad organizacijai yra nereikalingas DAP, Europos
komisijos darbo grupé rekomenduoja duomeny valdytojams ir tvarkytojams atlikti viding analize ir
jvertinti ar reikalingas DAP. #? Si rekomendacija taikoma situacijoms, kai, kilus problemoms (pvz.,
asmens duomeny tvarkymo pazeidimui), buvo imtasi visy biitiny priemoniy uztikrinti, kad asmens
duomenys biity teisingai tvarkomi, ir taip bity jgyvendintas BDAR 24 str. Organizacijos gali
nepriklausomai nuspresti paskirti DAP ir jam priskirti pareigas, lyg §is paskyrimas biity privalomas,

taikydamos tuos pacius reikalavimus kaip ir privalomai paskirtam DAP.

78,2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB ”, supra
note, 32.

79,,29 straipsnio duomeny apsaugos darbo grupé gairés dél prane$imo apie asmens duomeny saugumo pazeidimg pagal
Reglamenta (ES) 2016/679%, Europa.eu., ziiiréta 2024 m. kovo 12 d.
https://ec.europa.eu/newsroom/article29/items/612048

80 Visuotiné Lietuviy enciklopedija, ,,Valstybés institucija“, VLE, Ziiiréta 2024 m. kovo 12 d.
https://www.vle.lt/straipsnis/valstybes-institucija/

81 |29 straipsnio duomeny apsaugos darbo grupé gairés dél pranesimo apie asmens duomeny saugumo pazeidimg pagal
Reglamenta (ES) 2016/679%, op. cit.

82 Ibid.
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BDAR 37 str. 1 d. b ir c. p. nurodoma, kad duomeny valdytojo arba duomeny tvarkytojo
pagrindiné veikla ir (arba) reguliarus ir sistemingas dideliu mastu duomeny subjekto stebé&jimas.®?
BDAR 97 konstatuojamojoje dalyje pabréziama, kad duomeny valdytojo pagrindin¢ veikla yra
glaudziai susijusi su jo svarbiausia veikla ir nesusijusi su asmens duomeny tvarkymu kaip papildoma
veikla. 3* Taigi, svarbiausios operacijos, skirtos duomeny valdytojo arba duomeny tvarkytojo tikslams
pasiekti, gali buti laikomos pagrindine veikla. Pagrindiné organizacijos veikla, suprantama kaip
esminis veiklos aspektas siekiantis organizacijos iSkelty tiksly, tai gali apimti asmens duomeny
tvarkyma kaip veiklos dalj arba jo nebuvima kaip papildoma veikla. Siekiant jvertinti, ar organizacija
vykdo reguliary ir sistemingg duomeny tvarkymo stebéjima, turéty biiti atsizvelgiama ] tai, ar
duomeny tvarkymas: atlickamas tam tikrais intervalais ar konkreciu laikotarpiu, vyksta nuolatos, ar
yra pasikartojantis tik tam tikrais periodais, vyksta pagal tam tikrg sistemg, ar yra i$ anksto
suplanuotas pagal darbo metodikas ir yra jgyvendinamas kaip strategijos dalis.®® Norint nustatyti, ar
duomeny tvarkymas vykdomas dideliu mastu, turéty buti atsizvelgiama ] tokius veiksnius kaip
susijusiy duomeny subjekty skaiCius arba gyventojy procentin¢ dalis, tvarkomy asmens duomeny
kiekis ir intervalas, asmens duomeny tvarkymo veiklos trukmé. 8 Tagiau teisés aktuose ir mokslinéje
literatiiroje néra iSaiskinta kas yra didelis mastas. IS teisés akty nuostaty aiSku, kad siekiant i§siaiSkinti
ar organizacijai reikalingas DAP, organizacija turi vykdyti reguliary ir sistemingg asmens duomeny

steb¢jimg dideliu mastu.

Siekiant i$siaiskinti ar organizacijai yra reikalingas DAP yra duomeny valdytojo arba duomeny
tvarkytojo esminé uzduotis yra specialiy kategorijy duomeny tvarkymas dideliu mastu.’” BDAR 9
str. 1 d. nurodyta, kad specialios kategorijos duomenys yra informacija kurioje atskleidziami kilmes,
politiniai, religiniai jsitikinimai, profesinés sgjungos narystg, taip pat tvarkyti genetinius, biometrinius
duomenis siekiant konkreciai nustatyti fizinio asmens tapatybe, sveikatos biiklg arba duomenis apie

lytinj gyvenimg ir lyting orientacija.

Norint iSsamiau suprasti, kaip DAP prisideda prie asmens duomeny kontrolés, biitina
iSnagrinéti, kas gali biiti skiriamas DAP. Pagal BDAR 37 str. 5 d. nurodyta, kad pareigiinas gali biiti

paskirtas remiantis asmens ekspertiniy ziniy lygiu, profesinémis savybémis, ypac turint duomeny

8 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB , op. cit.
84 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB ”, supra
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apsaugos tiesés ziniy ir praktikos, taip pat apsvarsCius ar asmuo gebés atlikti DAP funkcijas ir
uzduotis. DAP gairése nurodoma, kad jmonés turéty jvertinti tvarkomy duomeny sudétinguma ir
nuspresti ar asmuo pretenduojantis | DAP pareigas gebés tinkamai tvarkyti asmens duomenis. % Taip
pat BDAR néra nurodoma } kokias konkreciai profesines savybes turi biiti atsizvelgiama paskiriant
DAP, tac¢iau DAP gairése yra pabréziama, kad asmuo, kuris yra skiriamas duomeny apsaugos
pareigiinu, turéty gerai suprati nacionalinius ir Europos duomeny apsaugos teisés aktus bei praktika,
ypa¢ BDAR. ¥ DAP gairiy rengéjai taip pat nurodo, kad biity naudinga, jei prieZifiros institucijos
organizuoty ar finansuoty tinkama ir nuolatinj duomeny apsaugos pareigiing mokyma ir uztikrinty,

kad duomeny apsaugos pareigiinai nuolatos atnaujinty savo zinias.

BDAR 37 str. 6 d. nurodyta, kad organizacijos DAP gali btiti duomeny valdytojo arba duomeny
tvarkytojo darbuotojas arba jmoné atliekanti DAP funkcijas su kuria turi buti pasiraSoma paslaugy
teikimo sutartis. Jei DAP paskyrimas organizacijos darbuotojas organizacija turi uztikrinti, kad
pareigy ir atlickamy uzduociy, susijusiy su duomeny apsauga, vykdymo nekilty interesy konfliktas,
kurj gali sukelti DAP skiriamas darbuotojas, turintis jtakos asmens duomeny tvarkymo tikslams ir
metodams.”® Paprastai pareigos, kurios gali sukelti interesy konflikta, apima vadovo, operacijy
vadovo, finansininko, rinkodaros ar zmogiskyjy iStekliy skyriaus vadovo, informaciniy technologijy
vadovo ir panaSiy pareigy funkcijas. Jei DAP pasirenkamas iSorinis paslaugy teikéjas reikeéty
uztikrinti, kad rengiant paslaugy teikimo sutart] ir yra pasirenkamas fizinis asmuo vykdantis
individualig veikla, ar kitas juridinis asmuo, turi biti uztikrinta kad dél DAP atliekamy uzduociy ir
pareigy nekilty interesy konfliktas. Tokiu atveju reikéty uztikrinti, kad toks asmuo negalés atstovauti
jmonei teismuose, kai nagrinéjamos bylos, susijusios su duomeny apsauga.’! Internete yra gausu
imoniy, kurios kitoms organizacijoms atlieka DAP funkcijas. Taigi abiem atvejais nesvarbu koks
asmuo pasirenkamas DAP funkcijoms vykdyti svarbiausia uZztikrinti, kad dél asmens, kuris vykdys
DAP funkcijas nekilty interesy konfliktas ir asmuo biity kvalifikuotas. Pagal BDAR 37 str. 7 d.
paskyrus DAP duomeny valdytojas arba duomeny tvarkytojas pareigtino kontaktinius duomenis
perduoda asmens duomeny tvarkyma prizitirin€iai institucijai Lietuvos atveju duomenys apie DAP

perduodami VDAL

Norint i$nagrinéti, kaip DAP prisideda prie asmens duomeny apsaugos kontrolés, biitina
analizuoti DAP funkcijas. BDAR 39 str. 1 d. b. p. viena i§ pareigy nurodoma, jog DAP pavesta stebéti
kaip laikomasi BDAR. Taip pat 97 konstatuojamojoje dalyje nurodyta, kad DAP duomeny valdytojui
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ar duomeny tvarkytojui turéty padéti stebéti, kaip organizacijos viduje yra laitkomasi BDAR nuostaty.
Reikéty pazyméti, jog DAP turi uztikrinti slapto arba konfidencialaus pobtdzio informacijos
sauguma, vykdant savo pareigas (uzduotis) ir laikantis Sajungos ar valstybés narés teisés.”? Tai reiskia
kad pavyzdziui jmonés darbuotojas, skundZiasi, jog darbdavys darbuotojy duomenis tvarko
neteisingai, tad DAP turéty uztikrinti tokiy praneSimy konfidencialuma ir patikrinti gauta informacija
ir atlikti vertinimg ar yra pazeidziamos duomeny subjekto teisés ar ne. Pagal DAP gaires anksciau
minétas straipsnis apima ir informacijos rinkimg duomeny tvarkymo veiklai identifikuoti, tikrinti ir
vertinti, ar duomeny tvarkymo procesas atitinka nustatytus reikalavimus, kartu teikiant informacija,
konsultacijas ir rekomendacijas duomeny valdytojui ar tvarkytojui.”® Stebéjimas, siekiant uztikrinti
reglamento laikymasi, nereiskia, kad duomeny apsaugos pareigiinas yra asmeniskai atsakingas uz
reglamento pazeidimus. BDAR 24 str. 1 d. aiSkiai nurodyta, kad atsakomyb¢ uz tinkamy techniniy ir
organizaciniy priemoniy jgyvendinima, kad biity uztikrinta ir jrodyta duomeny tvarkymo atitiktis

reglamentui, tenka duomeny valdytojui, o ne DAP.

Sekanti DAP funkcija yra konsultavimas dél poveikio duomeny apsaugai vertinimo ir
stebéjimas, kaip jis vykdomas. BDAR 35 str. 1 d. konkreciai nurodyta, kad butenti duomeny
valdytojas, o ne DAP, turi atlikti poveikio duomeny apsaugai vertinimg. Nepaisant to, duomeny
apsaugos pareigtnas gali atlikti svarby vaidmenj, padedant duomeny valdytojui atlikti poveikio
vertinimg. Atsizvelgiant ] pritaikytosios duomeny apsaugos principg, 35 str. 2 d. aiSkiai nurodoma,
kad duomeny valdytojas, atlikdamas poveikio duomeny apsaugai vertinima, turi konsultuotis su
duomeny apsaugos pareigiinu.** Be to, 39 str. 1 d. ¢ p. duomeny apsaugos pareigiinui nustatoma
pareiga paprasyti konsultacijos dél poveikio duomeny apsaugai vertinimo ir stebéti jo vykdyma pagal
35 straipsnj. Pagal DAP gaires taip pat duomeny valdytoja ar duomeny tvarkytoja DAP gali
konsultuoti tokiais klausimais kaip: ar reikalinga atlikti duomeny apsaugai vertinima, kokia metodika
vadovautis atliekant vertinimg, ar duomeny apsaugos vertinima gebeés atlikti pati organizacija ar j3
uzsakyti 1§ paslaugy teikéjy, kokios apsaugos priemonés buity naudingos ir padéty sumazinti rizika
duomeny subjekty teiséms ir interesams, jvertinti ar tinkamai atliktas poveikio duomeny apsaugai
vertinimas ir ar poveikio vertinimo i$vados atitinka BDAR. ** Taigi DAP gali teikti konsultacijas dél

poveikio duomeny apsaugai vertinimo ir taip dalyvauti poveikio vertinime.

922016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB ”, supra
note, 32.

93 |29 straipsnio duomeny apsaugos darbo grupé gairés dél pranesimo apie asmens duomeny saugumo pazeidimg pagal
Reglamenta (ES) 2016/679°, supra note, 79.

% 2016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB ”, op. cit.
95 29 straipsnio duomeny apsaugos darbo grupé gairés dél pranesimo apie asmens duomeny saugumo pazeidimg pagal
Reglamenta (ES) 2016/679% op. cit.

28



Kita DAP funkcija yra nurodyta BDAR 39 str. d ir e p. kuriuose nurodoma, kad viena i§ DAP
funkcijy yra bendradarbiavimas su prieziiiros institucija ir kontaktinio asmens funkcija funkcijas
priezitiros institucijai kreipiantis su duomeny tvarkymu susijusiais klausimais, jskaitant 36 straipsnyje
nurodytas iSankstines konsultacijas, ir prireikus konsultuoja visais kitais klausimais.”® DAP gairése
iSaiskinta, jog DAP veikia kaip kontaktinis asmuo su VDALI ir padeda priezitiros institucijai gauti
dokumentus ir informacija, kad biity jgyvendintos BDAR 57 str. nurodytos VDAI uzduotys. °” DAP
gali konsultuotis su VDAI dél iskilusiy klausimy susijusiy su asmens duomeny tvarkymu. *® Taigi,
DAP pareigiinui veikiant kaip kontaktinio asmeniui, padeda uZtikrinti tinkama duomeny apsaugg ir

padeda jgyvendinti nustatytas prieziiiros institucijos uzduotis.

Dar viena i§ DAP funkcijy yra rizika pagrjstas poziiiris, BDAR 39 str. 2 d. i§ DAP reikalaujama,
kad pareigiinas tinkamai jvertinty su duomeny tvarkymo operacijomis susijusj pavojy,
atsizvelgdamas | duomeny tvarkymo pobiidj, aprépti, konteksta ir tikslus. DAP gairése nurodoma,
kad Siame straipsnyje yra primenamas protingumo principas. Protingumo principas yra bendrasis
teisés principas, kuris reikalauja, kad asmuo elgtysi atidZiai, apdairiai, saZiningai ir teisingai.”® Tai
reiSkia, kad DAP turi organizuoti savo veiklg taip, kad daugiausia démesio biity skirta klausimams,
tiesiogiai susijusiems su gréesmémis duomeny apsaugos ir kitose rizikos srityse. Sis poZitiris turéty
leisti DAP konsultuoti duomeny valdytoja dél to, kokiag metodika pasirinkti poveikio duomeny
apsaugai vertinimui, kokie vidaus ar iSorés duomeny apsaugos audito aspektai turi buti apimti, kokius
vidaus mokymus organizuoti darbuotojams ar vadovybei, atsakingiems uz duomeny tvarkymo veikla,
ir kurias duomeny tvarkymo operacijas skirti daugiau démesio ir resursy.'®” DAP, remdamasis rizikos
pagristu poziliriu, vertina pavojus, susijusius su duomeny tvarkymo operacijomis ir teikia
konsultacijas dél tinkamy veiksmy. Sio pozitrio esmé — uztikrinti, kad démesys bty sutelktas j
pagrindines duomeny apsaugos grésmiy ir rizikos sritis, suteikiant galimyb¢ DAI konsultuoti

organizacija dél metodo pasirinkimo, visy duomeny apsaugos audito ir mokymo aspekty.

DAP atlieka svarby vaidmenj ir uztikrina asmens duomeny kontrole organizacijos viduje.

Taciau pagrinding duomeny apsaugos kontrole valstybeés mastu atlieka VDAI DAP funkcijos apima
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ne tik rizikos vertinimo, konsultavimo vaidmenj, taciau bendradarbiauja kaip kontaktinis asmuo su
VDALI ir koncultuojasi dél tinkamo duomeny duomeny tvarkymo procediiry. Taip pat, svarbu
pazyméti, kad nors DAP dalyvauja duomeny tvarkymo procese, taciau jis néra tiesiogiai atsakingas
uz pazeidimus ar netinkamg duomeny tvarkymg. Atsakomybé dél asmens duomeny tvarkymo
pazeidimy tenka duomeny valdytojui arba tvarkytojui, kurie pagal BDAR yra tiesiogiai atsakingi uz
duomeny tvarkymo atlieckamus veiksmus ir naudojamas apsaugos priemones. Tod¢l DAP veikia kaip
konsultantas, kuris padeda organizacijoms jgyvendinti tinkamas priemones, siekiant uztikrinti
duomeny apsaugg ir skaidruma, taciau jis pats neneSa atsakomybés uz pazeidimus ar neteisinga

duomeny tvarkyma.

2.2. Asmens duomeny apsaugos kontrolés jgyvendinimo problemos

Asmens duomeny apsaugos kontrolés jgyvendinimo problemas bus identifikuojamos
analizuojant asmens duomeny saugos pazeidimy (toliau — ADSP) tendencijas, nes tai padeda suvokti
sisteminés duomeny apsaugos trilkumus bei rizikos veiksnius organizacijy veikloje. Sios analizés
metu galima atskleisti potencialias spragas duomeny saugumo srityje, nustatyti ir jvertinti
pazeidziamumo lygj, bei identifikuoti veiksnius, darancius jtakg duomeny saugumui. Aptariant
kontrolés jgyvendinimo problemas, galima geriau suprasti, kaip organizacijos jgyvendina duomeny
apsaugos politikg praktikoje ir ar jos veiksmai yra pakankami, kad apsaugoty asmens duomenis nuo
netinkamo naudojimo, vagysciy ar kity pazeidimy. Tai svarbu siekiant efektyviau uztikrinti asmens
duomeny saugumag, padidinti organizacijos atsparumg pazeidimams bei prisidéti prie teisés akty

laikymosi ir visuomenés pasitikéjimo organizacija duomeny tvarkymo atzvilgiu.

BDAR 4 str. 1 d. 12 p. duomeny saugumo pazeidimas yra incidentas kurio metu asmens
duomenys netycia arba neteisétai sunaikinami, prarandami, modifikuojami, atskleidziami, siunciami,
saugomi ar kitaip tvarkomi, neturint leidimo prie jy prieigos. '°! Pagal BDAR duomeny valdytojas
suzinojes apie ADSP nedelsdamas per 72 valandas apie incidentg turi informuoti VDAL '%? Pranesime
organizacija turi nurodyti koks duomeny saugumo pazeidimo pobidis, taip pat nurodyti incidento
paveikty duomeny skaic¢iy bei duomeny kategorijas, taip pat nurodomi jmonés DAP kontaktai, su
kuriuvo VDAI bendraus siekiant suzinoti kuo daugiau reikSmingy detaliy apie incidentg (jei imoné
neturi DAP, nurodomi asmens kontaktiniai duomenys, kuris bendraus su priezitiros institucija).
Nustacius ADSP, organizacija turi numatyti kokios gali biiti pasekmés dél jvykusio incidento ir apie

galimas pasekmes pranesti VDAL Taip pat praneSime prieziiiros institucijai, duomeny valdytojas turi
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nurodyti, kokiy priemoniy imasi ar planuoja imtis, kad bty paSalintas ADSP, bei nurodo kokiy
priemoniy planuojama imtis neigiamoms pasekméms sumazinti .!%* Jei numatoma, kad ADSP gali
sukelti didelj pavojy fiziniy asmeny teiséms ir laisvéms duomeny valdytojas nedelsdamas apie ADSP
turi pranesti duomeny subjektui praneSimu, kuris turi atitikti BDAR 34 str. reikalavimus. BDAR
preambulés 85 punkte apibréziama, kad didelis pavojus yra, kai dél ADSP fiziniai asmenys gali patirti
fizing, materialig ir ne materialig Zala, kaip pavyzdZiui kaip asmuo dél ADSP gali prarasti savo
duomeny kontrolg, patirti diskriminacijg, dél prarasty duomeny gali biiti suklastota duomeny subjekto
tapatybé, gali patirti finansiniy nuostoliy. '* Taigi, numanant kad fiziniam asmeniui (duomeny
subjektui) gali kilti didelis pavojus dél kurio asmuo gali patirti fizing, materialig ar nematerialig zala,

duomeny valdytojas nedelsdamas turi pranesti fiziniam asmeniui dél ADSP.

Lietuvoje per 2023 metus VDAI gavo 254 praneSimus de¢l ADSP, kuriy metu buvo paveikti
571 833 duomeny subjektai, 2022 metais VADI gavo 304 praneSimus, kuriy metu buvo paveikti
1 955 382 duomeny subjektai.!®® Vertinant 2023 mety ADSP pagal pobiidj daugiausiai vyrauja
konfidencialumo pazeidimai, kurie sudaro 76 proc. visy pazeidimy, taip pat po 10 proc. sudaro
vientisumo ir prieinamumo paZeidimai, taip pat 4 proc. gauty pranesimy nebuvo laikomi ADSP.!%
2022 metais konfidencialumo pazeidimai sudaré 88 proc. visy pazeidimy, 6 proc. sudaré vientisumo
pazeidimai, 7 proc. sudaré prieinamumo pazeidimai, 6 proc. visy gauty praneSimy nebuvo laikomi
ADSP. '% Norint tinkamai suprasti ADSP pobiidj biitina issiaiskinti kaip yra suprantami pazeidimy
tipai, pagrinde yra 3 pazeidimy tipai. Konfidencialumo pazeidimu laikomi pazeidimai, kurie jvyksta,
kai asmens duomenys yra atskleidziami arba prie jy gaunama prieiga be leidimo arba neteisétai. '8
Prieinamumo pazeidimu laikomi, kai dél nety€ia ar neteisétos veikos dingsta prieiga prie asmens
duomeny arba jie biina sunaikinti.!”® Vientisumo pazeidimu laikomas incidentas kurio metu asmens
duomenys yra neleistinai arba nety¢ia kei¢iami.''” Tad 2023 metais daugiai vyravo konfidencialumo

pazeidimai, kurio pagrindine priezastimi laikoma neteisingas techniniy priemoniy taikymas siekiant
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uztikrinti konfidencialuma.!'! Tai rodo daugiausiai démesio turéty biiti skiriama konfidencialumo

uztikrinimui siekiant sumazinti asmens duomeny saugumo rizika.

Analizuojant incidento tipus pagrinde iSskiriami 2 tipai, t.y. kibernetinis incidentas ir kitas
incidentas. ''? Kibernetiniu incidentu laikomas jvykis ar veika kibernetinéje erdvéje, kuris gali arba
sukelia grésm¢ ar neigiamg poveik] rySiams ir informacinéms sistemoms, dél elektroninés
informacijos prieinamumo, autentiSkumo, vientisumo ir konfidencialumo pazeidimy, kurie gali
trukdyti arba sutrikdyti ry$iy ir informaciniy sistemy veikla, valdymg ir paslaugy teikimag.'!?
Kibernetinis incidentas apima duomeny Sifravimo klaidas, iSpirky reikalavima uz pasisavintus
duomenis, duomeny viliojimo atakas. Remiantis statistika svarbu paZzymeéti, kad nors kibernetiniai
jvykiai sudaré¢ tik 15 proc. visy 2023 m. jvykusiy ADSP, jy metu buvo paveikti 49 proc. subjekty
duomenys (i$ visy 2023 m. paveikty subjekty), o dél kity priezasCiy buvo paveikti 51 proc. subjekty
duomenys. ''* Lyginant su praéjusiy mety duomenimis, pastebima, kad dél 2022 m. jvykusiy
kibernetiniy jvykiy buvo paveikta 82 proc. duomeny subjekty (i§ visy 2022 m. paveikty duomeny
subjekty skai¢iaus), o dél kity priezaséiy - 18 proc. duomeny subjekty. '3 VDAI atliko vertinima, ir
identifikavo pagrindines kibernetinio incidento prieZastis ir nustaté esmines duomeny saugumo
valdymo spragas, kurios lemia asmens duomeny apsaugos pazeidimus. Prieziliros instucija
remdamasi S$iais rezultatais, parengé rekomendacijas organizacijoms, kuriomis siekiama padéti
organizacijoms iSvengti kibernetiniy incidenty ir bty tinkamai uZtikrinamas asmens duomeny

Saugumas.

Remiantis VDAI atliktu vertinimu, prieziiiros institucija identifikuoja esmines duomeny
valdymo spragas, kurios leido ivykti kibernetiniams incidentams. Pagrindinés duomeny apsaugos
spragos dél kuriy jvyksta duomeny pazeidimai yra organizacijy darbuotojy kvalifikacijos stoka, nes
organizacijoje néra organizuojami kursai, kuriy metu darbuotojai bitu supazindinami ir mokomi apie
kibernetin; saugumg. Darbuotojams nesuprantant kibernetinio saugumo svarbos ir neturint
kibernetinio raStingumo jgiidziy, darbuotojai nemoka kritiSkai jvertinti gaunamy elektroniniy laisky
ir juos atidarius paspaudZzia ant kenkejisky nuorody ir elgiasi neatsargiai t.y. suveda savo darbovietés
paskyros prisijungimus. Ypac yra pavojinga kai j darbo vietos programine jrangg jdiegia nezZinomos
kilmés programas, darbuotojas, kuris turi programinés jrangos administratoriaus teises, nes jdiegus

nezinomos kilmeés programa, §i gali sukelti saugumo pavojy ir padidinti tikimybé potencialiems

1T Jeminaité, supra note, 11: 221.

112 Valstybiné duomeny apsaugos inspekcija, asmens duomeny saugumo paZeidimai Lietuvoje 2023 m.“, supra note,
105: 3.

113 Lietuvos Respublikos kibernetinio saugumo jstatymas®, supra note, 62.

114 Valstybiné duomeny apsaugos inspekcija, asmens duomeny saugumo pazeidimai Lietuvoje 2023 m.“, op. cit., 9.
115 Ibid.
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jsilauzimams ar duomeny nutekéjimams.!'® Organizacija gali sumazinti kibernetiniy incidenty rizikg
vykdydama jvairias prevencines priemones ir paruosdama atsakomgsias strategijas. Pirmiausia
organizacijos vadovai turéty organizuoti nuolatinius mokymus apie kibernetinj saugumg, nes
darbuotojai biity informuoti ir supazindinti su kibernetinio saugumo grésmémis.!!” Mokymai turéty
apimti ir duomeny viliojimo (angl. Phisging) ataky atpazinima, nes nemaza dalis kibernetiniy ataky
jvyksta dél duomeny viliojimo. !'® Suteikiant $§iuos mokymus, organizacija siekia padidinti savo
darbuotojy sgmoningumg ir geb¢jima atpazinti bei jveikti kibernetines grésmes, kuriy rezultatas yra
didesnis bendras kibernetinis saugumas. Sekanti prevenciné priemoné elektroninio pasto filtravimo
mechanizmai. ' Organizacija j savo programing jranga turéty jdiegti arba uzsakyti paslauga, kurios
atlikty elektroninio pasSto filtravimo funkcija, kuri automatiskai tikrinty ir filtruoty jeinancius laiSkus
pagal turinj ir siekdami atpazinti ir atskirti potencialiai pavojingus laiskus. Tai padeda organizacijoms
iSvengti jvairiy kibernetiniy grésmiy, tokiy kaip ,,phishing* atakos, taip pat ir kenksmingy programy
platinimo per el. pasta. '2° Taigi, el. pasto filtravimo mechanizmai yra svarbi priemoné uztikrinant
bendra organizacijos kibernetinj saugumag ir apsaugant jos infrastruktirg bei duomenis nuo
potencialiy pavojy. Kita prevenciné priemoné yra imitacinis kibernetinis pavojus. PeriodiSkai
organizuojant kibernetiniy ataky simuliacijas naudojant duomeny viliojimo metoda yra praktiskas
budas iSbandyti jimonés darbuotojus, kaip atpazinti ir reaguoti j potencialiai kenksmingus laiskus ar
kitas kibernetiniy ataky formas. Sios simuliacijos leidZia jmonés personalui praktiskai patirti, kaip
veikia jvairios kibernetinés grésmés, padeda suprasti, kaip jas atpazinti, bei kokiy veiksmy imtis, jei
susiduriama su kibernetiniu incidentu. '?!Be to, tokios simuliacijos taip pat padeda jvertinti jmonés
kibernetinio saugumo lygj ir identifikuoti sritis, kurias reikia tobulinti, siekiant padidinti
organizacijos pasirengima ir atsparuma kibernetinéms grésméms. Dar viena kibernetiniy incidenty
prevencijos priemoné yra issamus veiklos testinumo planas (toliau — VTP). VTP turi apibrézti
procediiras ir veiksmus, kuriuos reikéty jgyvendinti kibernetinio incidento atveju. Sis planas turéty

apimti veiksmus atktirimui, strategijas duomeny atsarginéms kopijoms, komunikacijos protokolus ir

116 Kibernetiniy ataky atpazinimas®, VU, Zitiréta 2024 m. kovo 19 d.

https://cyberphish.knf.vu.lt/upload/Im/59a44v1ZnWpJInBFOgX5im6KcGOHX7EIIXV82d6b.pdf

117 Kibernetinio saugumo mokymai darbuotojams: kas yra tikrasis laimétojas?“, Verslo Zinios, 2021 m. geguzés 03d.
https://www.vz.lt/verslo-sprendimai/2021/05/03/kibernetinio-saugumo-mokymai-darbuotojams-kas-yra-tikrasis-
laimetojas

113 Justinas Rastenis, ,,Duomeny viliojimo elektroniniais laiskai ataky tyrimas* (daktaro disertacija, Vilniaus Gedimino
technikos universitetas, 2022), 8.
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiKwtnoguOF AxUILRAIHbtz
AQOQFnoECA8QAQ&url=https%3A%2F%2Fvb.vgtu.lt%2Fobject%2Felaba%3A136466537%2F136466537.pdf&usg
=A0vVaw00JARoXDxiUI52VspivzhF &opi=89978449

119 Valstybiné duomeny apsaugos inspekcija, asmens duomeny saugumo pazeidimai Lietuvoje 2023 m.“, supra note,
105: 3.

120 Nacionalinis kibernetinio saugumo centras, kibernetinis saugumas ir verslas. Kg turéty Zinoti kiekvienas jmonés
vadovas 2020, NKSC, zitiréta 2024 m. kovo 19 d.
https://www.nksc.lt/doc/Kibernetinio_saugumo_vadovas_verslui_2020.pdf

121 1bid., 51.

33


https://cyberphish.knf.vu.lt/upload/lm/59a44v1ZnWpJ9nBFOgX5im6KcGOHX7EllXV82d6b.pdf
https://www.vz.lt/verslo-sprendimai/2021/05/03/kibernetinio-saugumo-mokymai-darbuotojams-kas-yra-tikrasis-laimetojas
https://www.vz.lt/verslo-sprendimai/2021/05/03/kibernetinio-saugumo-mokymai-darbuotojams-kas-yra-tikrasis-laimetojas
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiKwtnoguOFAxUILRAIHbtzAQ0QFnoECA8QAQ&url=https%3A%2F%2Fvb.vgtu.lt%2Fobject%2Felaba%3A136466537%2F136466537.pdf&usg=AOvVaw00JARoXDxiUl52VspivzhF&opi=89978449
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiKwtnoguOFAxUILRAIHbtzAQ0QFnoECA8QAQ&url=https%3A%2F%2Fvb.vgtu.lt%2Fobject%2Felaba%3A136466537%2F136466537.pdf&usg=AOvVaw00JARoXDxiUl52VspivzhF&opi=89978449
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwiKwtnoguOFAxUILRAIHbtzAQ0QFnoECA8QAQ&url=https%3A%2F%2Fvb.vgtu.lt%2Fobject%2Felaba%3A136466537%2F136466537.pdf&usg=AOvVaw00JARoXDxiUl52VspivzhF&opi=89978449
https://www.nksc.lt/doc/Kibernetinio_saugumo_vadovas_verslui_2020.pdf

kitas biitinas priemones, skirtas atkurti normalig jmonés veiklg po incidento. > VTP svarbu turéti,
nes tai padeda organizacijai greitai ir efektyviai reaguoti j kibernetinius jvykius, sumazinti jy poveikj
bei uztikrinti, kad verslo veikla bty atkurta kuo greiciau ir sklandziai. Aptarus Sias VADI sitilomas
prevencines priemones akivaizdu, jog organizacijos turi déti daugiau pastangy } savo darbuotojy
kibernetinio saugumo mokymus ir jy sagmoningumo didinima, siekiant sumazinti kibernetiniy

incidenty rizika.

VDAL isskiria dar vieng kategorija duomeny saugos valdymo spragy, dél kuriy jvyksta
kibernetiniai incidentai — prieigy kontrolés ir autentifikavimo pazeidimai. Si kategorija susijusi su
prieigy kontrolés ir autentifikavimo pazeidimais, kurios atskleidzia svarbias organizacijos saugumo
spragas, kurios gali lemti saugumo paZeidimus. Sios spragos apima jvairius aspektus, pradedant
netinkamu IT administratoriy prieigos valdymu, kuriose nepanaikinamos prieigos teisé€s po jy i$¢jimo
i$ darbo, ir baigiant bendro naudojimo vartotojy paskyromis bei per paprastais slaptazodziais. Be to,
truksta tinkamy autentifikavimo priemoniy, tokios kaip keliy veiksniy autentifikavimo metodai, kurie
bty biatini siekiant apsaugoti sistemos prieigas nuo nepageidaujamy asmeny.'?® Sie paZzeidimai
sudaro palankig aplinkg potencialiems neteisétiems veiksmams, todé¢l organizacijoms labai svarbu
identifikuoti ir spresti $ias spragas, siekiant uztikrinti optimaly duomeny saugumg.'?* Norint i§vengti
Sios kategorijos pazeidimy VDAI rekomenduoja kaip prevencine priemone panaikinti visas prieigas
IT administratoriams (-ui) iSéjus is darbo ar pasikeitus paslaugos teikéjui. '* Tai reiskia, kad IT
administratoriui palikus darboviete ir iSéjus 1§ darbo arba pasikeitus tokio tipo paslaugy teikéjui
svarbu tuoj pat, nieko nelaukiant panaikinti visas jo turimas prieigas teises prie sistemy. Tai reiskia,
kad visi rySiai su sistemomis, programomis ar duomeny bazémis, kurie buvo suteikti Siam
administratoriui, turéty buti panaikinami, kad administratorius neturédamas teisés neprisijungty prie
sistemy. Sis veiksmas padeda uztikrinti, kad buves darbuotojas ar paslaugy teikéjas nebeturéty
prieigos prie jokiy neskelbtinos informacijos S$altiniy, jog sistema neblty pazeidziama dél
nepageidaujamy prisijungimy.'?® Tai labai svarbus Zingsnis siekiant uztikrinti organizacijos duomeny

saugumg ir apsaugoti neskelbting informacija nuo neteisétos prieigos ir neteiséto sistemy bei

122 Valstybiné duomeny apsaugos inspekcija, ,,Tvarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo
gairés duomeny valdytojams ir duomeny tvarkytojams*, LRV, ziiiréta 2024 m. kovo 19 d.
https://vdai.lrv.lt/uploads/vdai/documents/files/'VDAI saugumo_priemoniu_gaires-2020-06-18.pdf

123 Agné Vilkisiené, ,,Asmens duomeny saugumo pazeidimai Lietuvoje 2023 m. I pusmetj, B1, zitiréta 2024 m. kovo
20 d. https://www.b1.1t/wiki/asmens-duomenu-saugumo-pazeidimai-lictuvoje-2023-m-i-pusmeti-3789

124 Valstybiné duomeny apsaugos inspekcija, asmens duomeny saugumo pazeidimai Lietuvoje 2023 m.“, supra note,
105: 9.

125 Ibid.

126 Tiksinti bomba: jmone paliekantis darbuotojas i$sinesa slaptazodzius, banko duomenis — apie virtualy sauguma
nepagalvoja net pusé darbdaviy®, Delfi, zitréta 2022 m. rugpjiicio 4 d. https://www.delfi.lt/darbas/patarimai/tiksinti-
bomba-imone-paliekantis-darbuotojas-issinesa-slaptazodzius-banko-duomenis-apie-virtualu-sauguma-nepagalvoja-net-
puse-darbdaviu-90885973

34


https://vdai.lrv.lt/uploads/vdai/documents/files/VDAI_saugumo_priemoniu_gaires-2020-06-18.pdf
https://www.b1.lt/wiki/asmens-duomenu-saugumo-pazeidimai-lietuvoje-2023-m-i-pusmeti-3789
https://www.delfi.lt/darbas/patarimai/tiksinti-bomba-imone-paliekantis-darbuotojas-issinesa-slaptazodzius-banko-duomenis-apie-virtualu-sauguma-nepagalvoja-net-puse-darbdaviu-90885973
https://www.delfi.lt/darbas/patarimai/tiksinti-bomba-imone-paliekantis-darbuotojas-issinesa-slaptazodzius-banko-duomenis-apie-virtualu-sauguma-nepagalvoja-net-puse-darbdaviu-90885973
https://www.delfi.lt/darbas/patarimai/tiksinti-bomba-imone-paliekantis-darbuotojas-issinesa-slaptazodzius-banko-duomenis-apie-virtualu-sauguma-nepagalvoja-net-puse-darbdaviu-90885973

duomeny naudojimo. Kita prevenciné priemoné siekiant apsaugoti organizacijos duomenis —
uztikrinti, kad biity pakeistas pagrindinis sistemos slaptazodis.'”’ Tai apima poreikj pakeisti
pagrindinj slaptazodj, naudojamg pagrindinés sistemos paleidimui arba prieigai prie svarbiy duomeny
baziy, sistemy. Tai leidzia apsaugoti sistema nuo nepageidaujamos prieigos ir galimy saugumo
pazeidimy. Dar viena prevenciné priemoné yra jdiegti prieigos kontrole pagal organizacijos saugumo
politikq, taikant , maZiausiy teisiy privilegijos* ir ,, bitina Zinoti * principus.'*® Si priemoné reiskia,
jgyvendinti technines priemones, kuriomis reguliuojamos ir saugomos darbuotojy, sistemy ir
duomeny prieigos teisés organizacijos informacinéje infrastruktiiroje. Siy priemoniy tikslas —
uztikrinti, kad kiekvienas darbuotojas, laikantis organizacijos nustatyty saugumo taisykliy ir
politikos, turéty prieigg tik prie jo darbui biitiny informaciniy sistemy ir jy funkcijy. Tai apima
technologijy ir procediry, tokiy kaip vartotojo autentifikavimas, prieigos prie sistemy teisiy
valdymas, vartotojo prieigos steb&jimas, duomeny Sifravimas ir kt., techniniy primeoniy
naudojima.'?’ Sios priemonés padeda sumazinti netikéty veiksmy, rizika kaip pvz., neteisétos prieigos
ar duomeny modifikavimo, rizika, taip prisidedant prie organizacijos informacijos saugumo ir
sklandziy sistemy veikimo. Paskutiné Sios kategorijos prevencijos priemoné yra nenaudoti ty paciy
slaptazodziy skirtingoms paskyroms, naudoti keliy faktoriy autentifikavimg."® Si priemoné atspindi,
jog organizacijos darbuotojai neturéty naudoti tokiy pat slaptazodziy skirtingoms paskyroms Tai
reiSkia, kad kiekvienai paskyrai turéty biiti priskirti unikaliis slaptaZzodZiai, kad bitu sumaZinta
tikimybé, jog pasalinis asmuo patekes | vieng paskyra, patekty j kitas. Taip pat keliy faktoriy
autentifikavimas yra apsaugos priemon¢, kuri reikalauja ne tik slaptazodzio, bet ir papildomo
patikrinimo, pavyzdziui, patvirtinimo kodo, kuris padidinant organizacijos duomeny sauguma.'’!
Aptarus Sias siilomas priemones pastebima, kad organizacijos duomeny saugumo stiprinimas yra

bitinas norint apsisaugoti nuo kibernetiniy grésmiy.

Asmens duomeny apsaugos prieziliros institucija nurodo, jog analizuojant padaromus
pazeidimus yra nustatomi paZeidimai susije su netinkamais serverio nustatymais ir taisyklémis.'>
Pazeidimai, susij¢ su netinkamais serverio nustatymais ir taisyklémis, iSryskino kelias svarbias
problemas. Pirma, paveiktuose serveriuose saugomi pertekliniai asmens duomenys, kurie neturéty

biiti saugomi ir turéty bati iStrinti i3 iSoriskai paveikty serveriy. Si situacija kelia pavojy asmens

127 Valstybiné duomeny apsaugos inspekcija, asmens duomeny saugumo pazeidimai Lietuvoje 2023 m.“, op. cit.

128 Valstybiné duomeny apsaugos inspekcija, asmens duomeny saugumo pazeidimai Lietuvoje 2023 m.“, supra note,
105: 9.

129 Nacionalinis kibernetinio saugumo centras, kibernetinis saugumas ir verslas. Kg turéty Zinoti kiekvienas jmonés
vadovas 2020, supra note, 120: 36.

130 Valstybiné duomeny apsaugos inspekcija, asmens duomeny saugumo paZeidimai Lietuvoje 2023 m.“, op.cit., 9.
131" Nacionalinis kibernetinio saugumo centras, kibernetinis saugumas ir verslas. Kg turéty Zinoti kiekvienas jmonés
vadovas 2020%, op. cit., 30.

132 Valstybiné duomeny apsaugos inspekcija, asmens duomeny saugumo pazeidimai Lietuvoje 2023 m.“, op.cit., 9.
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duomeny privatumui ir gali padidinti rizikg dél duomeny nutekéjimo ar neteisétos prieigos prie $iy
duomeny.'** Antra, specialioms duomeny kategorijoms priklausantys asmens duomenys saugomi
nesifruoti. D¢l to jie lengvai pasiekiami pasaliniams asmenims, tod¢l kyla duomeny pazeidimo arba
neteisétos prieigos rizika.'** Tre¢ia, paZzeidimo metu buvo pastebétas gamykliniy nustatymy
naudojimas serveriuose.'>> Sios nuostatos daznai yra gamykliskai nustaytos ir yra standartinés, todél
gali neatitikti organizacijos saugumo standarto. D¢l to sistemos tampa pazeidZiamos kibernetiniams
jsilauzéliams ir padidéja duomeny paZeidimy ir kity saugumo incidenty rizika. Sios problemos rodo,
kad reikia tinkamai jvertinti ir nustatyti serverio bei duomeny baziy nustatymus, kad bty uztikrintas
duomeny saugumas ir biity apsaugoti organizacijos saugomi duomenys. Siems pazeidimams VDAI
numato prevencines priemones. Pirmoji prevencine priemon¢ yra tvarkyti asmens duomenis pagal
nustatytus tikslus."*® Sia prieomone rekomenduojama aiskiai apibrézti, kam ir kokiu tikslu yra
renkami ir tvarkomi asmens duomenys. Tai padeda iSvengti netinkamo duomeny naudojimo ar
perdavimo bei uztikrina, kad duomenys biity naudojami tik tiems tikslams, kuriems jie buvo gauti ir
tvarkomi, gaunat duomeny subjekto leidimg. Sekanti priemoné yra Sifruoti specialiy kategorijy
asmens duomenis.>” Si priemoné apima Sifravimo technologijos naudojima, kad bty i$vengta
nepageidaujamos prieigos arba neteiséto duomeny naudojimo. Specialios asmens duomeny
kategorijos apima neskelbting informacija, tokig kaip sveikatos buklé, rase, religija, politika ar
seksualing¢ orientacija. D¢l Sifravimo duomenys tampa nejskaitomi arba suprantami be specialiy rakty,
reikalingy jiems atkurti.!*® Tai padeda uZtikrinti duomenis, kad duomenis biity, sunku ar net
nejmanoma naudoti be tinkamo rakty rinkinio, kuriuos turi organzizacija. Tai suteikia papildoma
duomeny apsauga, ir prisideda prie asmens privatumo ir duomeny saugumo. Paskutiné S§io
kategorijos prevenciné priemoné yra vengti gamykliniy serveriy nustatymy.'> Si priemoné
rekomenduoja organizacijoms vengti naudoti numatytuosius serverio, programin€s jrangos
konfigiiracijos nustatymus.'*? Vietoj to turéty biiti naudojamos patikrintos ir saugios bei tinkamai
nustatytos programinés jrangos parinktys, tam kad organizacija atitikty konkre€ius saugos
reikalavimus ir biity uztikrintas sklandus bei saugus organizacijos programy veikimas. Tai padeda

sumazinti pazeidziamumy rizikg ir uZtikrina tinkamg sistemos apsaugg nuo galimy kibernetiniy

133 Valstybiné duomeny apsaugos inspekcija, asmens duomeny saugumo pazeidimai Lietuvoje 2023 m.“, supra note,

105: 9.

134 Ibid.

135 Ibid.
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138 Nacionalinis kibernetinio saugumo centras, kibernetinis saugumas ir verslas. Ka turéty Zinoti kiekvienas jmonés
vadovas 2020, supra note, 120: 47.
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grésmiy. Sios VDAI prevencinés priemonés turéty padéti sumazinti duomeny praradimo rizika ir
uztikrinti duomeny sauguma bei privatuma.

Kita duomeny saugumo valdymo spragy kategorija yra pazeidimai susije su operaciniy sistemy

' Pazeidimai, susije su operaciniy sistemy ar

ar antivirusiniy programy paZeidziamumais."*
antivirusiniy programy pazeidziamumas, kelia rimta grésme¢ visapusiskai organizacijy saugumui.
VDAI nustate, kad, naudojamos nebepalaikomos operacinés sistemos. Organizacijos, kurios naudoja
operacines sistemas, kurias gamintojai nebepalaiko arba nesuteikia saugumo atnaujinimy, yra lengvai
pazeidziamos. Antra, operaciniy sistemy saugos atnaujinimai yra atliekami nereguliariai.
Nereguliartis saugumo atnaujinimai palieka sistemose spragas, kurios kelia pavojy organizacijos
duomeny saugumui. Trecia, antivirusinés programy versijos yra neatnaujinamos arba jos yra
i§jungiamos. Nepakankamai atnaujintos arba i§jungtos antivirusinés programos padidina pavojy
organizacijai susidurti su paSalinémis ir kenksmingomis programomis. Norint uzkirsti kelig Sios
kategorijos pazeidims susijusiems biitent su operaciniy sistemy ar antivirusiniy programy
pazeidziamumais, VDAI pataria jgyvendinti pagrindines $ias prevencijos priemones. Visy pirma
organizacijoms patariama jdiegti pazangiq antivirusing programing jrangq.'*’ Pazangi antivirusiné
programa turi daugau apsaugos funkcijy nei jprastos programos. Tod¢l turinti geresnes progrmos
funkcijas yra sudaromos tinkamos sglygos kovoti su jvairiomis kibernetinémis grésmémis, tokiomis
kaip virusai, kenkéjiskos programos, $nipinéjimo programos ir kt. ir jas saugiai bei tinkamai jveikti.'*?
Tai apima tokias funkcijas kaip suplanuotas duomeny nuskaitymas, kenke¢jisky programy aptikimas
ir jy blokavimas bei apsauga nuo naujy grésmiy. Be to, Sios programos daznai turi automatinio
atnaujinimo mechanizmus, kurios leidZia joms visada iSlaikyti tinkamg organizacijos apsaugos lygj.
Sekanti prevenciné priemoné yra reguliariai daryti pilnas ir dalines atsargines kopijas.'** Si
priemon¢ apima reguliarias duomeny atsargines kopijas, jskaitant visas ir dalines tam tikry duomeny
atsargines kopijas. Reguliarios atsarginés kopijos padeda organizacijoms apsisaugoti nuo duomeny
praradimo, duomeny sugadinimo ar kity netikéty jvykiy, pvz., isilauzéliy ar kenkéjisky programy
ataky.'* Tai svarbi prevenciné priemoné, uztikrinanti, kad organizacijos galéty greitai atkurti

duomenis ir testi veikla incidento ar duomeny praradimo atveju. Visi Sie jrankiai suteikia geresne

apsaugg nuo kibernetiniy grésmiy ir padeda atkurti duomenis po duomeny pazeidimo.

141 Valstybiné duomeny apsaugos inspekcija, asmens duomeny saugumo pazeidimai Lietuvoje 2023 m.*, op. cit.

142 Valstybiné duomeny apsaugos inspekcija, asmens duomeny saugumo pazeidimai Lietuvoje 2023 m.“, supra note,
105: 9.

143 Nacionalinis kibernetinio saugumo centras, kibernetinis saugumas ir verslas. Kg turéty Zinoti kiekvienas jmonés
vadovas 2020, supra note, 120: 32.

144 Valstybiné duomeny apsaugos inspekcija, asmens duomeny saugumo pazeidimai Lietuvoje 2023 m.“, op. cit.

145 Atsarginés duomeny kopijos: kokiy taisykliy reikéty laikytis?*, 15min, 2022 m. balandzio 15 d.,
https://www.15min.lt/verslas/naujiena/mokslas-it/atsargines-duomenu-kopijos-kokiu-taisykliu-reiketu-laik ytis-1290-
1667486
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Paskutiné kategorija duomeny saugos valdymo spragy yra pazeidimai susije su tinklo ir
komunikacijos sauga.’#% Pazeidimai, susije su tinklo ir komunikacijos sauga, apima kelias problemas.
Pirma, naudojami neSifruoti komunikacijos kanalai, kurie kelia rizikg, jog duomenys gali biiti
perzilrimi arba paimti. Antra, IT sistemy pasiekiamumas néra apribotas tik tam tikriems vartotojams,
kas gali lemti nepageidaujamg prieiga prie jautrios informacijos. Trecia, informacinés sistemos
tinklas néra atskirtas nuo kity duomeny valdytojy tinkly, kuri tai palieka ja paZeidZiama
kibernetinéms grésméms i3 iSorés. Sie paZeidimai svarsto batinybe stiprinti tinklo ir komunikacijos
sauga, naudojant Sifravima, ribojant prieigg ir skaidant tinklus, siekiant uztikrinti duomeny sauguma
ir apsaugoti sistemg nuo nepageidaujamo jsilauzimo. Kad apsisaugoti asmens duomenis nuo kylancio
pavojaus VADI rekomenduoja prevencijos priemones kuriomis apribojama iSorinio prisijungimo
galimybes pasitelkiant specifinius interneto prievadus. Taip pat viena i§ priemoniy yra leisti prie
interneto tinklo prisijungti tik Zinomy IP adresy programine jrangq arba naudoti virtualaus privataus
tinklo technologijas."*" Si priemoné padeda apsaugoti organizacijy naudojama programing jranga nuo
nepageidaujamy prisijjungimy, taip uztikrinant, kad prisijungimai biity tik 1§ patikimy ir nustatyty
jrenginiy.'*® Paskutiné VDAI rekomenduojama prevenciné priemoné yra tinkamai sukonfigiiruoti
iSorinéje komunikacijoje dalyvaujantys serveriai.’*® Si priemoné apima programinés jrangos saugos
parametry nustatymg ir reguliary jos atnaujinimg, siekiant apsisaugoti nuo galimy kibernetiniy
grésmiy.'*° Visos $ios aprasytos priemonés skirtos apsaugoti organizacija nuo pazeidimy, susijusiy
su tinkly ir rySiy apsauga, kurie biitini asmens duomeny saugumui uztikrinti ir sistemy apsaugai nuo

nepageidaujamy jsilauzeliy.

Siame poskyryje aptarti pazeidimai ir rekomendacijos yra svarbios siekiant uztikrinti asmens
duomeny apsaugg ir tvarkyma, maZzinant kibernetiniy incidenty rizikg. Pazeidimai tokiose srityse kaip
darbuotojy informavimas apie kibernetinj sauguma, prieigos kontrolés trikumai ir netinkami serverio
nustatymai yra svarbiis kibernetinio saugumo issiikiai, galintys sukelti duomeny pazeidimus ir net

duomeny praradima.

Analizuojant VDAI asmens duomeny saugumo pazeidima dél paveikty subjekty skaiciaus kaip
anksc¢iau buvo minéta, jog 2023 metais 49 proc. Duomeny subjekty buvo paveikti dél kibernetiniy

incidenty, o 51 proc. visy paveikty duomeny subjekty buvo paveikti dél kity incidenty 18 kuriy 72

146 Valstybiné duomeny apsaugos inspekcija, asmens duomeny saugumo pazeidimai Lietuvoje 2023 m.“, op. cit.

147 Valstybiné duomeny apsaugos inspekcija, asmens duomeny saugumo pazeidimai Lietuvoje 2023 m., supra note,
105: 9.

148 Valstybiné duomeny apsaugos inspekcija, 2022 m. I pusmeéio prane$imy apie asmens duomeny saugumo
pazeidimus apzvalga®, LRV, Zitréta 2024 m. kovo 28 d. https://vdai.lrv.1t/It/naujienos/2022-m-i-pusmecio-pranesimu-
apie-asmens-duomenu-saugumo-pazeidimus-apzvalga/

149 Valstybiné duomeny apsaugos inspekcija, asmens duomeny saugumo pazeidimai Lietuvoje 2023 m.“, op. cit.

150 Nacionalinis kibernetinio saugumo centras, kibernetinis saugumas ir verslas. Kg turéty Zinoti kiekvienas jmonés
vadovas 2020, supra note, 120:41.
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proc. buvo jvyke dél Zzmogiskosios klaidos. ADSP d¢l zmogiskosios klaidos daugéja nes statistines
duomenimis 2022 metais tokiy incidenty buvo 60 proc. Zmogaus klaidos yra viena i§ pagrindiniy
kibernetiniy incidenty priezas¢iy, dél kuriy gali biiti pazeisti duomenys ar net prarasti saugomi
duomenys.'*! Darbuotojy mokymas yra pagrindiné priemoné siekiant pagerinti jiisy organizacijos
duomeny saugojimo lygj. Organizacijos gali padidinti darbuotojy kibernetini sagmoninguma
apmokydamos duomeny saugumo specialistus, kurie sumazinty kibernetiniy incidenty tikimybe. Taip
pat darbuotojy mokymai turéty apimti ne tik technines priemones, bet ir organizacijos informaciniy
technologijy specialistams rengti simuliacines situacijas, kurios padéty darbuotojams suprasti,
identifikuoti ir iSvengti duomeny praradimo. Taip pat simuliacinés situacijos padéty susidaryti esamg
vaizda apie darbuotojy kibernetinj rastingumg ir sgmoningumg. Svarbu uZtikrinti, kad darbuotojai
saugumo taisykliy. Be to, jmonés gali taikyti technines priemones, kad sumazinty zmogiskyjy klaidy
itaka, pavyzdziui, automatinj duomeny konfidencialumo lygio nustatyma ar ribojimus, kurie neleisty
darbuotojams atlikti potencialiai pavojingy veiksmy. Tac¢iau net ir turint tokiy priemoniy, svarbu, kad
darbuotojai biity tinkamai informuoti ir apmokyti, kad jie galéty suprasti, kodél saugumo priemonés

yra biitinos ir kaip jy vaidmuo prisideda prie organizacijos bendro saugumo.

Apibendrinus galima teigti, jog analizuojant asmens duomeny saugos pazeidimy tendencijas
galima atskleisti sisteminés duomeny apsaugos tritkumus bei rizikos veiksnius organizacijy veikloje.
Atlikus analize galima identifikuoti pagrindines asmens duomeny apsaugos kontrolés jgyvendinimo
problemas. 1. IS analizés galima pastebéti, jog organizacijos pasirenka neteisingas technines
priemones konfidencialumo uZztikrinimui, tai rodo, kad organizacijos nesilaiko tinkamy techniniy
priemoniy, kad uztikrinty duomeny konfidencialumg, kyla rizika dél duomeny nutekéjimo ir
neteisétos prieigos. 2. D¢l darbuotojy nepakankamos kvalifikacijos neteisingi arba neatsakingi
veiksmai gali lemti duomeny pazeidimus, todél svarbu teikti nuolatinj kibernetinio saugumo mokyma
ir padidinti darbuotojy samoningumg. 3. Nepakankamas kibernetiniy incidenty atpazinimas ir
prevencija, rodo kad organizacija turéty stiprinti kibernetinj saugumg, imdamasi prevenciniy
priemoniy, pvz., elektroninio pasto filtravimo, kibernetiniy ataky simuliacijy ir i§samy veiklos
testinumo plang. 4. Organizacija netinkamai nustato serverio nustatymus ir numato taisykles, todél
dél netinkamy nustatymy gali kilti pavojus asmens duomeny apsaugai, todél organizacija turi
pasiriipinti, jog serverio nustatymai buty optimizuoti, kad biity uZztikrintas tinkamas duomeny

saugumas ir duomenys biity apsaugoti nuo neleistinos prieigos.

131 Valstybiné duomeny apsaugos inspekcija, asmens duomeny saugumo pazeidimai Lietuvoje 2023 m.“, op. cit., 5.
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Siame skyriuje yra iskirtos pagrindinés organizacijos problemos ir rizikos veiksniai kurie rodo,
kad organizacijos turi daugiau démesio skirti kibernetinio saugumo jvertinimui, tobulinimui bei
pasirinkti tinkamg kibernetinio saugumo strategija bei efektyvias priemones, kurios padéty tinkamai
ir veiksmingai jgyvendinti asmens duomeny apsaugos. Tai apima tokias priemones kaip: tinkamy
techniniy priemoniy parinkima ir jy tinkama konfigiiravima, reguliary ir sistemingg darbuotojy
kvalifikacijos keélimg kibernetinio saugumo sferoje, taip pat efektyvias kibernetinio saugumo
priemones ir tinkamg serveriy veikimo nustatyma. Jei organizacijos nesiima prevenciniy priemoniy,
asmens duomeny kontrolés jgyvendinimas gali biiti neefektyvus ir organizacijai gali kilti kibernetinio

incidento pavojus.
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3. TEISMU PRAKTIKOS ANALIZE DEL ASMENS DUOMENU PAZEIDIMU

Siame skyriuje bus analizuojama teismy praktika, susijusi su asmens duomeny praradimu ir
asmens duomeny pazeidimais. Analizuojant §io pobudzio bylas, pagrindinis tikslas yra i8siaiSkinti
kaip yra parandami asmens duomenys. Taip pat Sios analizes metu bus iSgryninamos pagrindinés
problemos, dél kuriy organizacijos praranda surinktus duomenis ir analizuojamos pagrindinés
problemos dél kuriy jvyksta asmens duomeny tvarkymo ir saugojimo pazeidimai. Taip pat bus

analizuojama kokia yra atsakomybé juridiniams asmenims uZ duomeny pazeidimy.

3.1. Organizaciju problemos jgyvendinant asmens duomeny apsauga

D¢l sparcios technologijy pazangos Siame, skaitmeniniame amZziuje kyla pavojus asmens
duomeny praradimui (nutekéjimui). Po asmens duomeny nutekéjimo kyla pavojus asmeninei
informacijai, kurig gali pasisavinti kiti asmenys. D¢l organizacijos saugomy ir tavrkomy asmens
duomeny praradimo, duomeny subjektas gali patirti didelj pavojy patirti fizing ar (ir) materialig Zala.
Duomeny saugumas yra ne tik zZinojimas, kokius duomenis organizacija tvarko, taciau ir turi suprasti
susijusig rizikg dél asmens duomeny praradimo, todél organizacijaturi imtis atitinkamy saugos
priemoniy siekiant duomenis apsaugoti.'®> BDAR jgyvendinimas valstybése nerése priverté
organizacijas 1§ naujo jvertinti savo asmens duomeny apsaugos lygi, ir taip pat jvertinti, kad jos
atitikty BDRA keliamus reikalavimus ir taip pat organizacija turi jvetinti ar ji yra pajégi apsaugoti
duomenis tinkamai. '** Kibernetinio saugumo specialistai atlicka svarby vaidmenj aiSkinantis
duomeny nutekéjimo priezastis bei duomeny nutekéjimo pasekmes ir imantis prevenciniy priemoniy,
tam kad ateityje biity i§vengta duomeny nutekéjimo. '3* Neteiséta prieiga prie asmens duomeny
pabrézia informaciniy sistemy pazeidziamumg ir biitinybe laikytis griezty saugumo protokoly, kad
buty iSvengta tokio tipo duomeny pazeidimy. Reaguodama j tokius pazeidimus, VDAI pradeda
tyrimus, siekdama patraukti atsakomybén asmenis, atsakingus uz didelio masto privaciy duomeny

nutekéjima.

Asmens duomeny vagysté ir nutekinimas yra glaudziai susije, taciau abu reiskiniai yra skirtingi.

Asmens duomeny vagysté yra tyCinis veiksmas, kurio metu be duomeny subjekto leidimo yra

152 Kas yra duomeny sauga“, Micrisoft, zifiréta 2024 m. balandZio 1 d. https://www.microsoft.com/lt-
1t/security/business/security-101/what-is-data-security

153 Duomeny nutekéjimas — tik laiko klasuimas®, Verslo Zinios, 2019 m. balandZio 2 d., https:/www.vz.It/verslo-
sprendimai/2019/04/02/duomenu-nutekejimas--tik-laiko-klausimas

154 Dél asmens duomeny nutekéjimo per gruodzio 8 d. jvykdytg kiberneting atakg pries KTU*, KTU, Zitiréta 2024 m.
balandzio 2 d. https://ktu.edu/news/del-asmens-duomenu-nutekejimo-per-gruodzio-8-d-ivykdyta-kibernetine-ataka-

pries-ktu/
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pavagiami duomenys siekiant finansinés naudos ar naudojami tolimesniam suk¢iavimui.!>> Asmens
duomeny nutekinimas yra nety¢inis duomeny valdytojo veiksmas bei netinkamas saugumo priemoniy
pasirinkimas, todél dél $iy priezas¢iy yra parandami asmens duomenys.'*® Sie du reigkiniai yra susije
tuo, jog abu reiSkiniai gali sukelti finansinius nuostolius ir kitus padarinius asmens duomeny
subjektui. Asmens duomeny pazeidimai tap pat gali turéti neigemay pasékmiy duomeny valdytojams
ir asmens duomeny tvarkytojams, nes jie yra atsakingi uz asmens duomeny tvarkyma bei saugojima.
Ivykus pazeidimui, svarbu, kad organizacijos laikytysi BDAR reikalavimy ir nedelsdamos pranesty
VDAL apie pazeidima. BDAR jpareigoja VDALI apie bet kokj asmens duomeny pazeidima pranesti

institucijai, siekiant uztikrinti skaidrumg ir atskaitomybe tvarkant tokius incidentus.

Lietuvoje yra jvykusi ne viena placiai nuskambe¢jusi asmens duomeny vagysciy. 2021 m.
vasario ménesj i§ jmonés ,,CityBee* buvo pavogti 110 tukstan¢iy asmens duomeny, tokiy kaip ardai
ir pavardés, asmens kodai, telefony numeriai, elektroninio paSto adresai, gyvenamosios vietos
adresai, mokéjimo kortelés detalés, vairuotojy pazyméjimo numeriai bei uZzsifruoti slaptazodziai. '’
Pavogti duomenys buvo 3 mety senumo ir paskelbti vieSai internete, tatiau duomeny nespéjus
panaudoti, Sie buvo paSalinti. Imon¢ vieSai nepateiké informacijos dél ko jvyko incidentas, taciau
kibernetinio saugumo ekspertai, teigia, jog duomeny vagysté jvyko, nes imoné netinkamai saugojo
atsargines duomeny kopijas arba pakeitus ; duomeny saugojimo serverj (pavyzdziui, atnaujinant
informacing sistemg), duomenys i§ nebenaudojamo teikéjo tinkamai itrinami.!>® Dél §io jvykio
VDAL savo iniciatyva émési tyrimo ir jmonei buvo paskirta 110 tustanciy eury bauda ir buvo
pripazinta, kad duomeny tvarkytojas pazeidé BDAR 32 str. ir neuztikrino duomeny saugumo. "> Sis
1vykis parodé, jog jmon¢ netinkamai saugojo duomenis ir taip pazeidé¢ BDAR. Uz Siuos pazeidimus
imonei buvo paskirta 110 tuks. eur. bauda. Kitas Zymus jvykis Lietuvoje, 2017 mety asmenys
LJisilauzé* j ,,grozio chirurgijos“ klinikos saugomy duomeny baze. Sio incidento metu, buvo pavogti
klienty asmens duomenys ir nuotraukos prie$ plastines operacijas ir po jy. D¢l §iy duomeny asmenys

pavoge duomenis reikalavo 500 tukstanciy eury ,,bitcoin® kriptovaliuta. Klinika teige, jog buvo

155 Darius Stitiis ir kt. ,, Tpatybés vagysté elektroninéje erdvéje: socilainai elektroninio verslo ir teisinio reguliavimo
aspektai®, (Vilnius: Mykolo Romerio Universitetas, 2011)
https://cris.mruni.eu/cris/bitstream/007/16821/1/9789955193753.pdf?sequence=1&isAllowed=y

,»Kas yra duomeny nutekinimas? Data leak ir Data breach skirtumai®, Vnpgidas, ziiiréta 2024 m. balandzio 1 d.
https://www.vpngidas.lt/saugus-internetas/kibernetiniai-nusikaltimai/duomenu-nutekinimas-data-leak-data-breach/

156

157 Adomas Rutkauskas, ,,Interviu su ,,CityBee* klienty duomenis pavogusiu programisiumi: ,,Man gaila zmoniy, bet
kaltos yra jmonés®, Lrytas, zitréta 2024 m. balandzio 3 d. https://www.lrytas.It/it/ismanyk/2021/02/17/news/interviu-
su-citybee-klientu-duomenis-pavogusiu-programisiumi-man-gaila-zmoniu-bet-kaltos-yra-imones--18317291

158 Patricija Kirilova, Kibernetinio saugumo ekspertai apie tai, kas ir kodél atsitiko su ,,CityBee*: tiek slaptazodziy, tiek
duomeny apsauga iSties labai silpna”, LRT, 2021 m. vasario 17 d., https://www.Irt.lt/naujienos/mokslas-ir-
it/11/1347303/kibernetinio-saugumo-ekspertai-apie-tai-kas-ir-kodel-atsitiko-su-citybee-tiek-slaptazodziu-tiek-
duomenu-apsauga-isties-labai-silpna

159 Riita Bal¢itiniené, ,,CityBee* skirta 110.000 Eur bauda uz BDAR pazeidimus”, Verslo Zinios, zitiréta 2021 m.
lapkri¢io 30 d. . https://www.vz.lt/rinkodara/2021/11/30/citybee-skirta-110000-eur-bauda-uz-bdar-pazeidimus
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pavogti 22 tikstan¢iy klienty duomenys. ' VDALI atlikus tyrimg buvo nustatyta, kad j klinikos
duomeny baze buvo jsilauzta duomeny baze buvo jsilauzta naudojant buvusio klinikos darbuotojo
prisijungimo duomenis.'®! D¢l §io jvykio informacijos, kad jmoné biity nubausta néra, ta¢iau buvo
sulaikyti asmenys neteisétai prisijungg¢ prie jmonés duomeny bazes ir i§ ten pavoge klienty duomenis.
Sie jvykiai parodo, jog duomeny vagysté yra aktuali tema ir $iy jvykiy metu paveikiami dideli kiekiai
duomeny subjekty, todél yra svarbu iSanalizuoti priezastis del kuriy jvyksta asmens duomeny

vagystés ar yra pavieSinami asmens duomenys.

LVAT nagrin¢jo administracing byla Nr. eA-2483-822/2021, kurioje | teismg kreipési
sodininky bendrija ,,Zalgiris-2 su skundu kuriame prasé panaikinti VDAI sprendimo dalj, kuria V.
B. skundas d¢l V. B. telefono numerio perdavimo savivaldybés ,,Vilniaus atlieky sistemos
administratorius“.!®> Byloje nustatyta, kad gavo VDAI gavo V. B. skundg, kuriame buvo nurodyta,
jog pareiskéjas telefonu kreipési | Vilniaus atlieky sistemos administratoriy dél bendry konteineriy
sody bendrijoje. Atlieky sistemos administratorius V. B. telefono numerj perdavé bendrijos
pirmininkei, o §i suzinojusi telefono numerj administratoriui atskleidé¢ V. B. varda, pavarde, unikaly
numerj. Bendrijos pirmininké susirinkimo metu paviesino, kad V. B. kreipési ] atlieky sistemos
administratoriy, dél bendry bendrijos konteineriy.'®> VDALI nustaté, kad pagal LR ADT] 27 straipsnio
1 dalies 4 punktu, 29 straipsnio 1 dalies 2 punktu ir 4 dalimi, 31 straipsnio 1 dalies 1 ir 2 punktais,
BDAR 5 straipsnio 1 dalies a punktu, 58 straipsnio 2 dalies b punktu, priémé sprendimg kuriuo
nusprend¢, kad skundo dalj dél susirinkimo metu atskleisty duomeny nutraukti, taip pat nutraukti V.
B. skundo dalj dél duomeny apie sklypo numerj, kurj atskleidé atlieky sistemos administratoriy.
Taciau dél administratoriaus pavieSinto pareiSkéjo numerio sody bendrijos pirmininkei laiké pagristu
ir bendrijai skyré papeikima. '*Viso teismo proceso metu V. B. teigé, jog nedavé sutikimo viesinti
jo duomeny. Teismas konstatavo, kad V. B. nedavé sutikimo bendrijai tvarkyti jo asmens duomeny.
Dél siy duomeny atkleidimo teismas nustaté, kad bendrijos pirmininké pazeidé BDAR 5 str. 1 d. a p.,
nes V. B. duomenys buvo tvarkomi neteisétai ir pirmininké Sioje byloje buvo duomeny valdytoja,
todel bendrijai duotas papeikimas dél netinkamy asmens duomeny tvarkymo. Del atlieky

administratoriaus veiksmy, teismas nurode¢, kad atlieky sistemos administratorius nurodes bendrijos

160 Ingrida Stenuliené, “Baigta byla dél duomeny vagystés i$ ,,Grozio chirurgijos* klinikos”, 15min, 2018 m. rugséjo 17
d. https://www.15min.It/naujiena/aktualu/nusikaltimaiirnelaimes/baigta-byla-del-duomenu-vagystes-is-grozio-
chirurgijos-klinikos-59-1030942?utm_medium=copied

161 10 garsiausiy asmens duomeny vagysc¢iy Lietuvoje®, 15min, 2021 m. spalio 12 d.
https://www.15min.It/verslas/naujiena/mokslas-it/10-garsiausiu-asmens-duomenu-vagysciu-lietuvoje-1290-
1579640?utm_medium=copied

162 Administraciné byla Nr. eA-2483-822/2021, Lietuvos vyriausissis administracinis teismas sprendimas*, Infolex,
zitréta 2024 m. balandzio 4 d. https://www-infolex-It.skaitykla.mruni.eu/tp/2049327#B_0

163 1pid.
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pirmininkei numerj taip pat padaré BDAR 5 str. 1 d. a p. pazeidimg.'®® Bendrijos pirmininké yra
vadové, kuri turéty turéti iSsamesnes Zinias apie asmens duomeny saugojima. Sioje byloje
atkleidziama problema, jog d¢l nepakankamo supratimo apie asmens duomeny saugojimg ir BDAR
nuostaty dél atskleidimo, kyla pavojus asmens duomeny saugumui ir tokiy incidenty pasikartojimui

ateityje.

Vilniaus apygardos administracinis teismas nagrinéjo administracing bylg Nr. el2-7048-
1114/2022, kurioje A. S. kreipési j teisma dél Vilniaus rajono savivaldybeés ir Valstybinés teritorijy
planavimo ir statybos inspekcijos prie Aplinkos ministerijos (toliau — VTPSI) dél asmens duomeny
paviesinimo tokiy kaip: vardas pavardé, gyvenamosios vietos adresas, telefono numeris, elektroninis
pastas. A. S. kreipési j Vilniaus rajono savivaldybe, dél valdomo Zemés sklypo paskirties
pakeitimo.'®® D¢l Sios paslaugos pareiskéja paradé praSyma, kuriame nurodé anks¢iau savo asmens
duomenis. Kiek véliau A. S. suzinojo, kad jos asmens duomenys yra paskelbti viesai ir visiems
prieinami. ,,Google* paieskos sistemoje jraSiusi savo inicialus, paieSkos rezultatuose, svetainéje
www.tpdris.It buvo paskelbtas pareiskéjos prasymas su jos asmens duomenimis.'®” Pamaciusi
pazeidimg pareiSkéja VDAI prane$¢ apie pazeidimg ir para$¢ skunda. Savivaldybé susiZinojusi apie
incidentg dokumenta nuasmenino. VDAI atlikusi tyrimg nustaté, kad Savivaldybé i Lietuvos
Respublikos teritorijy planavimo dokumenty rengimo ir teritorijy planavimo proceso valstybinés
prieziiiros informacing sistemg (toliau — ir TPDRIS) jkélé nenuasmenintg pranes¢jos bylg su visais
jos asmens duomenimis ir taip pazeidé BDAR 5 straipsnio 1 dalies f punkta ir asmens duomenys
turéjo biti istrinti. '%® Teismas i§ gauty paaiskinimy nustaté kad savivaldybés vyriausioji specialisté
deél zmogiskosios klaidos j sistema jkélé nenuasmenintg bylg. Teismas konstatavo, kad savivaldybé
nesiémé visu biitiny priemoniy, kad bty iSvengta tokio incidento, todé¢l savivaldybé pazeid¢ BDAR
5str. 1d. fp., taip pat buvo pazeistas BDAR 5 str. 1 d., atskaitomybés principas ir BDAR 24 str. 1
d. ' Sioje byloje asmens duomeny pazeidima lémé tai, kad dél darbuotojos nepakankamos
kvalifikacijos buvo padarytas asmens duomeny paZeidimas ir atskleisti bei pavieSinti asmens

duomenys.

Vilniaus apygardos administracinis teismas nagrin¢jo administracing bylg Nr. Nr. 12-870-
789/2021, kurioje ] teisma su skundu kreipési J. J., kuris praso panaikinti VDAI sprendima. J.J.

nurodé, kad raStu kreipési } VDA dél vieSosios jstaigos Respublikinés Kauno ligoninés, kurioje

165 Ibid.

166 Administraciné byla Nr. eI2-7048-1114/2022, Vilniaus apygardos administracinis teismas sprendimas®, Infolex,
zitiréta 2024 m. balandzio 4 d. https://www-infolex-It.skaitykla.mruni.eu/tp/2139919

167 Administraciné byla Nr. eI2-7048-1114/2022, Vilniaus apygardos administracinis teismas sprendimas®, supra note,
163.

168 Ihid.

169 Ibid.
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pareiSkéjo nuomone stinaus epikrizéje buvo neteisétai paviesinti duomenys apie pareiskéja bei jo
Seima.!’® PradZioje pareiskéjas kreipési j VDAI ir isdésté skundo esme, taciau VADI j minéta ligonine
kreipési po 29 d. J.J. mano, kad VDALI vilkino nagrinéti pareiskéjo skundg. VDAI sprendima priémé
tik po kiek daugiau nei po 4 ménesiy. PareiSkéjui VDAI iSaiSkino, jog skundas gali biti
iSnagrinéjamas per 4 ménesius nuo skundo gavimo dienos, o esant sudétingais atvejais pratgsiamas
dar 2 ménesiams. !”! Pareiskéjas nesulaukes atsakymo i§ VDAI su skundu kreipési j gydimo jstaiga
ir nelaukiant VDAL i1Svady uzdrausti naudoti epikrize ir jpareigoti apie tai pranesti suinteresuotiems
asmenims. J. J. Nurodo, kad be jo sutikimo duomenys siinaus epikrizéje buvo perduoti Generolo Jono
Zemai&io Lietuvos karo akademijai. Pareiskéjas skunda i$siunté pastu. Ligoniné atsaké pareiskéjui
rastu, kad norint, jog skundas biity nagrinéjamas skundo teikéjas su skundu turi pateikti asmens
dokumentg arba dokumento kopija !”* Teismas i$nagrinéjes pateiktus faktus byloje konstatuoja, jo
nustatyta, kad Lietuvos kariuomenés dr. Jono Basanaviiaus karo medicinos tarnybos centro
gydytojas psichiatras pareisk¢jo stiny siunté detalesniam iStyrimui j kita gydimo jstaigg. Teismas
konstatavo, jog gydimo jstaiga praSydama skundo teikéjo asmens dokumento nieko nepazeidé. Taip
pat teismas nustaté, kad pagal BDAR 6 straipsnj duomeny tvarkymas teiséta, kai duomeny subjektas
duoda sutikima, kad jo asmens duomenys biity tvarkomi sutikime nurodytu biidy. Ta¢iau anamnezes
tyrimo metodas yra remiantis Seimos ligos istorija, taciau tai ir turi apimti tik Seimos ligos istorijg.
Kiti duomenys yra pertekliniai, tokie kaip Seimyniné¢ padétis, gyvenamosios vietos adresas,
darbovieté ir kt. '7* Sioje byloje pastebima problema dél per ilgai uzsitesusio VDAI tyrimo, taip
1zvelgiama problema, jog gydymo jstaiga duomenis apie Seimos narius nustatant ligos istorijg naudoja

perteklinius duomenis.

Taip pat svarbu atlikti byly analiz¢ kurios yra susijusios su asmens duomeny pazeidimai. LVAT
nagrinéjo administracing bylag Nr. TA-458-821/2023, kurioje A. D. Alytaus administracijos pataisos
namuose uzpildé prasSyma gauti savo asmeninius daiktus j patisos namy vidy, taciau daikty negavo ir
S sprendimg apskundé. Gavus atsakymg j skundag paaiskéjo, jog Kaléjimy departamento prie
Lietuvos Respublikos teisingumo ministerijos negavo prasymo, todél praSymas su A. D. duomenimis

buvo prarastas. 7 Asmuo savo skundg motyvavo BDAR 5 str. 1 d. (asmens duomenys tvarkomi

170 Administraciné byla Nr. 12-870-789/2021, Vilniaus apygardos administracinis teismas sprendimas*, Infolex, zitiréta
2024 m. balandzio 4 d. https://www-infolex-It.skaitykla.mruni.eu/tp/2065401

171 Administraciné byla Nr. 12-870-789/2021, Vilniaus apygardos administracinis teismas sprendimas®, supra note,
167.

172 Ipid.

173 Ibid.

174 Administraciné byla Nr. TA-458-821/2023, Lietuvos vyriausiasis administracinis teismas nutartis“, Infolex, Ziliréta
2024 m. balandzio 4 d. https://www-infolex-It.skaitykla.mruni.eu/tp/2166238#pa4
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teisétai ir saziningai). '’ A. D. teigia, jog patyré 5000 eur. neturting Zala.'”® Sis atvejis yra susijes su
asmens duomeny pazeidimu, nes Kaléjimy departamento prie Lietuvos Respublikos teisingumo
ministerijos, leido, jog asmens duomenys biity A. D. duomenys. LVAT skundg atmete,
motyvuodamas, kad byloje néra duomeny, kad asmeniui d¢l duomeny praradimo bty kiles didelis
pavojus, taip pat byloje néra duomeny, kad A. D. biity patyres didelius emocinius iSgyvenimus.
Pirmosios instancijos teismas nustaté, kad Alytaus pataisos namai pazeidé BDAR 4 str. 12 p., tadiau
reikalavima dél neturtinés Zalos atlyginimo atmeté, nes, buvo nustatyta, jog A. D. nepatyré zalos.'”’
LVAT atmeté A.D. apeliacinj skunda, nes byloje nebuvo nustatyta, jog $is jvykis biity A.D. sukéles
stiprius emocinius iSgyvenimus, tod¢l tai neatitiko Lietuvos Respublikos civilinio kodekso 6.250 str.
1 d. '8 Sioje byloje pastebima, kad asmens duomeny paZeidimas jvyko dél Alytaus pataisos namy
darbuotojy samoningumo i§ atsakomybés bei aplaidumo tvarkant gautus prasymus. Sis byla
atskleidZia, jog organizacija negeba uztikrinti tinkamo asmens duomeny tvarkymo, o tinkamas

duomeny tvarkymas yra pagrindinis duomeny apsaugos elementas.

Regiony administracinis teismas nagrin¢jo administracing bylg Nr. el2-588-816/2024, kurioje
pareiskéjas Nacionalinis visuomenés sveikatos centras prie Sveikatos apsaugos ministerijos, skundu
kreipési j teisma ir praSo panaikinti VDAI priimtg sprendima, jog Nacionalinis visuomenés sveikatos
centras pazeidé BDAR 5, 13, 24, 32, 35 ir 58 straipsnio 2 dalies f punkto reikalavimus. Sveikatos
centrui paskirta 12 tikstan¢iy eury bauda.!” Covid-19 pandemijos metu buvo paskelbta ekstremali
situacija dél viruso plitimo ir Lietuvos respublikos sveikatos apsaugos ministerija pavedé
Nacionalinés sveikatos centro direktoriui vykdyti programelés ,,Karantinas® jsigijima, su programéle
turéjo biti tvarkomi asmens duomenys. Nacionalinis visuomenés sveikatos centras kreipési ] jmone
UAB ,IT sprendimai s¢kmei* ir kartu kiiré minétg programele. Sukiirus programele Nacionalinis
visuomenés sveikatos centras organizavo programélés testavima, ir ji buvo atsakinga uz asmens
duomeny tvarkyma, kaip viena i§ programos valdytojy. Sveikatos centras gaves leidimg i§ VDAI
atliko programélés bandymg. Taciau bandymo rezultaty nepateiké VDAI ir sveikatos centras
naudodamas programg pazeidé asmens duomeny apsaugos reikalavimus, nes programos tvarkymas
neatitiko BDAR reikalavimy. '*°Teismas konstatavo kad programéléje buvo renkami tokie duomenys
kaip: ,,ID numeris, koordinatés platumos ir ilgumos, Salis, miestas, savivaldybé, pasto kodas, gatveés

pavadinimas, namo numeris, vardas, pavarde, asmens kodas, telefono numeris, adresas, 2-asis

175 BDAR

176 Administraciné byla Nr. 11-9212-422/2022, Regiony apygardos administracinis teismas sprendimas®, Infolex,
ziuréta 2024 m. balandzio 6 d. https://www-infolex-It.skaitykla.mruni.eu/tp/2167137#pa4

177 Ibid.

178 Administraciné byla Nr. TA-458-821/2023, Lietuvos vyriausiasis administracinis teismas nutartis®, op. cit.

179 Administraciné byla Nr. eI2-588-816/2024, Regiaony administracinis teismas sprendimas®, Infolex, Zifiréta 2024 m.
balandzio 6 d. https://www-infolex-It.skaitykla.mruni.eu/tp/2239974

180 Administraciné byla Nr. eI2-588-816/2024, Regiaony administracinis teismas sprendimas*, Supra note, 164.
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adresas, ar vieta deklaruota Lietuvoje, ar privalo asmuo izoliuotis, ar pasizyméjo, ar nuotrauka
reikalinga, universalus unikalus ID, vartotojo ID, kada sutikimas priimtas, kada sukurtas, kada
modifikuotas, kada pasizyméjo, kada nuotrauka reikalaujama, iki kada nuotrauka reikalinga ir kada
paskutinj kartg pasizyméjo.“!¥! VDALI atlikus vertinimg buvo nustatyta, kad Nacionalinis visuomenés
sveikatos centras BDAR 5, 13, 24, 32, 35 ir 58 straipsnio 2 dalies f punkto reikalavimus, kuriais
pripaZzino, jog sveikatos centras duomenis rinko bei tvarké neatitinkant BDAR reikalavimy. Teismui
1Snagrinéjus visas bylos aplinkybes pripazino, jog VDALI teisingai atliko vertinima ir nustaté duomeny
apsaugos pazeidimus.'®? I§ Sios bylos analizés galima pastebéti, jog viena i§ asmens duomeny
saugumo problemy yra tai, jog programos veikimas nebuvo suderintas su BDRA nuostatomis, kas

rodo, jog buvo pazeidziamos asmens duomeny saugumas.

Atlikus byly analizg, galima iSskirti kelias pagrindines problemas, kurios jtakoja asmens
duomeny pazeidimus. 1. Daugelyje byly pastebima, jog asmens duomeny pazeidimai jvyksta dél
zmogiSkyjy klaidy, kurias lemia organizacijy darbuotojy samoningumo ir kvalifikacijos truikumas. 2.
Teismy praktika atskleidzia, jog organizacijos nepasirenka tinkamos duomeny apsaugos, ko pasekoje
jvyksta duomeny pazeidimai. 3. Analize atskleidZia, jog organizacijos véluoja, vengia pranesti
prieziliros institucijai apie duomeny pazeidimus. 4. Analizés metu nustatyta, jog nacionaliniai teisés
aktai néra suderinti su tarptautinéje teis¢je jvirtintais teisés aktais. 5. Organizacijos pasirenka
netinkamas duomeny apsaugos priemones, kurios neuZztikrina asmens duomeny saugumo. 6.

Nepakankama VDALI kontrol¢ ir priezitira gali lemti aplaidumg tvarkant asmens duomenis.

Sios problemos parodo, kad asmens duomeny apsauga yra sudétingas procesas, kuris reikalauja
daug resursy, reikalaujancios daug démesio ir atidumo, pradedant nuo organizacijy, baigiant pac¢iomis
priezilros institucijomis, kurios turi vykdyti asmens duomeny kontrolg ir atlikti patikrinimus siekiant
apsaugoti duomenis. Taciau viskas priklauso ne vien tik nuo prieziliros institucijos taciau ir nuo
pacios organizacijos ir jos darbuotojy sgmoningumo bei kibernetinio rastingumo. Duomeny apsauga

turi buti organizacijy prioritetas norint uzkirsti kelia duomeny paradimui ir i§vengti potencialiy

pavojy.

3.2. Asmens duomeny praradimo atsakomybé juridiniams asmenims

ISanalizavus dél kokiy priezas¢iy jvyksta asmens duomeny pazeidimai svarbu aptarti, kokios

priemonés yra naudojamos siekiant atgrasyti jmones nuo netinkamo asmens duomeny tvarkymo ir

181 Ibid.
182 Administraciné byla Nr. eI2-588-816/2024, Regiaony administracinis teismas sprendimas®, Supra note, 164.
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BDAR pazeidimy. LVAT nagrinéjo administracing bylag Nr. A-222-261/2022, kurioje j teismg skundu
kreipési Vilniaus lopSelis-darzelis ,,Gudrutis® ir pra$o panaikinti VDAI sprendima.'®? VDALI atliko
planinj patikrinimg minétame darzelyje ir VDAI nustaté, jog ugdymo jstaiga be visy duomeny
papildomai renka duomenis apie tévy darboviete, faktus, kada vaikas buvo ir lankési gydymo
istaigoje, rinkdami tokius duomenis pazeid¢ tikslo apribojimo ir duomeny kiekio mazinimo principus,
kurie jtvirtinti ir apibrézti BDAR. Ir priémé sprendima, kuriuo ugdymo jstaiga turéty nutraukti tokiy
duomeny rinkimg ir po papildomo patikrinimo jei bus nustatytas pakartotinis pazeidimas

ikimokyklinés jstaigos vadovui pradés administracinio nusizengimo teiseng.'®*

Ugdymo jstaiga
nurodé¢, jog duomenis apie darzelio nelankyma renka tam, kad apskaic¢iuoty mokétino mokescio uz
ugdymo jstaigg dydj. LopSelis-darzelis ,,Gudrutis* tokius duomenis renka motyvuodama tuo, kad
Vilniaus miesto savivaldybés tarybos aprasu, tokius duomenis turi rinkti.!®> Bylos nagrinéjime
dalyvavo ir treioji suinteresuota Salis t.y. Vilniaus miesto savivaldybe, kuri nurodé, jog aprasSas
nurodantis rinkti duomenis apie vaiky nelankyma ir jy priezast] yra privalomas ir galioja visoms
mieste esan¢ioms ikimokyklinéms jstaigoms. Kitu atveju, jei lopSelio-darzelio ,,Gudrutis®, vadovas
nevykdys savivaldybés priimto apraso nuostaty, jis pazeis minétg Vilniaus savivaldybés aprasa.
LVAT konstatavo, kad ,, asmens duomeny tvarkymas laikomas teisétu tik tuo atveju, jeigu atitinka
BDAR 5 ir 6 straipsniy nuostatas. BDAR 5 straipsnio 1 dalies b punkte nustatyta, kad duomenys
renkami nustatytais, aiskiai apibréZtais bei teisétais tikslais ir toliau netvarkomi su tais tikslais
nesuderinamu biidu (tikslo apribojimo principas); c¢ punkte — kad asmens duomenys turi biiti
adekvatus, tinkami ir tik tokie, kuriy reikia siekiant tiksly, dél kuriy jie tvarkomi (duomeny kiekio
mazinimo principas). Pagal BDAR 6 straipsnio 1 dalj asmens duomeny tvarkymas yra teisétas tik tuo
atveju, jeigu taikoma bent viena is Sio straipsnio 1 dalyje nustatyty sqlygy. BDAR 5 straipsnio 2
dalyje jtvirtinta, jog duomeny valdytojas yra atsakingas uz tai, kad buty laikomasi Sio straipsnio 1
dalies, ir turi sugebéti jrodyti, kad jos laikomasi (atskaitomybés principas).“.'*® Taip pat LVAT
nurod¢, kad Europos Sajungos Teisingumo teismas yra konstataves, kad BDAR yra tiesiogiai
taikomas valstybés narése, teisés vir§enybés principas.'®” I§ §ios bylos analizés, galima pastebéti, kad
pasitaiko atvejy kai nacionaliniai teisé aktai néra suderinti su tarptautiniais teisés aktais. Dél teisés
akty nesuderinimo kyla pavojus, jog asmens duomeny rinkimas gali pazeisti tikslo ribojimo ir

duomeny kiekio mazinimo principas. Taip pat Sia byla yra primenamas teisés virSenybés principas.

183 Administraciné byla Nr. A-3301-968/2022, Lietuvos vyriausiais administracinis teismas nutartis, Infolex, Zitiréta
2024 m. balandzio 9 d. https://www-infolex-It.skaitykla.mruni.eu/tp/2131457

184 1hid.

185 Ibid.

186 Administraciné byla Nr. A-3301-968/2022, Lietuvos vyriausiais administracinis teismas nutartis*, op.cit..

187 “ES teisés virSenybé”, EUR-Lex, ziiiréta 2024 m. balandzio 10 d. https://eur-lex.europa.eu/LT/legal-
content/glossary/primacy-of-eu-law-precedence-supremacy.html
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Taip pat butina aptari kokia atsakomybé kyla juridiniams asmenis dél asmens duomeny
pazeidimy ir kokiomis priemonémis yra sieckiama atgrasyti organizacijas nuo asmens duomeny
pazeidimy. BDAR 82 str. nurodyta, kad bet kuris asmuo patyres materialing ar nematerialing zala dél
BDAR pazeidimo, turi teise gauti kompensacija uz patirtg zala. '3® Taip pat reglamentas numato, jog
duomeny valdytojas atsako tik tuo atveju jei zala asmens duomenims padaroma duomenis tvarkant
pazeidziant BDAR. ¥ Taciau jeigu duomeny valdytojas gali jrodyti, jog néra atsakingas uz jvyki dél
kurio jvyko pazeidimas duomeny valdytojas gali biti atleidziamas nuo atsakomybés ir neatlyginti
zalos padarytos duomeny subjektui. Jei organizacijos duomeny tvarkyme dalyvauja daugiau nei
vienas duomeny valdytojas ar tvarkytojas, ir nustacius pazeidimg visi asmenys prisidéj¢ prie duomeny
tvarkymo uz padaryta Zalg atsako vienodai. '°° VDALI yra isaigkinusi, jog pazeidus BDAR nuostatas
gali buti skiriamos administracinés baudos. Skiriant baudas yra atsizvelgimg ] kiekvienos
organizacijos pajamy dydj, taip pat kiekvienu atveju yra sprendziama, kad bauda biity veiksminga,
proporcinga padarytam paZeidimui ir atgrasancios nuo kity pazeidimy.'®! Jei pazeidimas nedidelis,
organizacijai skiriamas jspéjimas. '°> Baudy sistema pagal paskirtj turéty duomeny valdytojus ir

tvarkytojus atgrasyti nuo asmens duomeny pazeidimy.

LVAT administracingje byloje Nr. eA-745-261/2021, iSaiSkino, kaip yra skiriamos baudos.
Teismas iSaiskino, jog BDAR 83 str. 1 d. nurodyta, kad VDAI pagal nurodytg straipsnj, skiria baudas
uz 4, 5 ir 6 dalis, paskaiciuoja bauda, kuri biity veiksminga, atgrasanti ir veiksminga organizacijai
kuri pazeidzia §j tarptautinj dokumenta. Teismas nurodo, kad BDAR 83 str. 2 d., yra numatyta, kad
administracinés baudos, skiriamos kartu su 58 str. 2 d. a-h p. irj p. jtvirtintomis priemonémis. Skiriant
baudas turi biiti atsiZzvelgiama ] Siuos punktus: 1. Pazeidimo pobiidj, paZeidimo sunkumg ir trukme
bei paveikty subjekty skaiiy; 2. Kaip padarytas pazeidimas, ty€ia ar dél neatsargumo; 3. Ko émési
duomeny valdytojas siekdamas sumazinti padaryto paZzeidimo masta; 4. Duomeny valdytojo ar
tvarkytojo atsakomybés dydi ir kaip buvo jgyvendinamos techninés ir organizacinés priemongs; 5.
Kokie buvo ankstesni duomeny valdytojo ar tvarkytojo padaryti pazeidimai; 6. Ar buvo pranesta
VDAL apie jvyki; 7. Kokios asmens duomeny kategorijos yra pazeistos; 8. Ar anks¢iau buvo skirtos

58 str. 2 d. priemongés ir kaip jy buvo laikomasi; 9. Ar laikomasi 40 str. ir 42 str. 9. Ar yra sunkinanciy

188 82 straipsnis BDAR. Teisé j kompensacijg ir atsakomybé*, Gdpr-text, zitiréta 2024 m. balandZio 12 d. https://gdpr-

text.com/It/read/article-82/

189 Ibid.

190 1pid.

91 Valstybiné duomeny apsugos inspekcija, baudos ir kitos sankcijos, LRV, Ziliréta 2024 d. balandZio 14 d.
https://vdai.lrv.1t/lt/naudinga-informacija/2018-m-duomenu-apsaugos-reforma- 1/baudos-ir-kitos-sankcijos/

1922016 m. balandZio 27 d. Europos Parlamento ir Tarybos reglamentas (ES) 2016/679 dél fiziniy asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB ”, supra
note, 32.
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ir lengvinanc¢iy aplinkybiy. '** Visi $ie teismo iSaiskinti punktai apima priemoniy paskyrimg kartu su
administracine bauda. Taip pat teismas iSaiskino, kad pagal BDAR 83 str. 5 d., jog pazeidus nuostatas
pagal 2 dalj gali buti paskirtos baudos iki 20 000 000 eur. arba jmonés atveju iki 4 proc. jmonés
ankstesniy finansiniy mety bendros pasaulinés apyvartos.!” Skai¢iuojant baudos dydj yra
atsizvelgiama j duomeny subjekto teises, ar duomenys buvo perduodami j trecigsias $alis, ar laikosi
duomeny valdytojo ar tvarkytojo prievoliy. Nacionaliniu lygiu uz netinkamg duomeny tvarkyma
juridiniai asmenys yra baudziami pagal Lietuvos Respublikos administraciniy nusizengimy kodekso

83 str., kuriame yra jvirtinta dispozicija dél asmens duomeny pazeidimy.'*®

Aptartos visos teismo iSaiSkintos taisyklés ir punktai j kuriuos turima atsizvelgti paskiriant
administracine bauda. Zinoma, jei juridinis asmuo vydo nuskalstama veika, gali bati patraukimas
baudZiamojon atsakomybén kurig taip pat reglamentuoja BDAR, taciau praktikoje tokie atvejai
pasitaiko retai. Organizacijai pazeidus BDAR nuostatas, gali patirti finansiniy nuostoliy, nes uz
pazeidimus gali biti paskiriama administraciné bauda. Taip pat gali tekti atlyginti Zalg asmenims,
kuriy asmens duomenys gali biiti paveikti. D¢l netinkamo asmens duomeny tvarkymo gali buti
pradedamas VADI tyrimas. D¢l netinkamo asmens duomeny tvarkymo ar net duomeny praradimo
gali biiti padaryta neigiama jtaka reputacijai, dél ko gali buti prarasti nuolatinai jimonés klientai, kuriy

netekus jmon¢ gali nukentéti finansiskai.

193 Administraciné byla Nr. eA-745-261/2021, Lietuvos vyriausisis administracinis teismas nutaris®, Infolex, Zifiréta
2024 m. balandzio 20 d. https://www-infolex-It.skaitykla.mruni.eu/tp/2008056

194 Ibid.

195 Lietuvos Respublikos administraciniy nusizengimy kodeksas®, Infolex, zitiréta 2024 m. balandZio 26 d.
https://www.infolex.It/ta/336765:str83
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1.

ISVADOS

Atlikus teisés akty analize¢ nustatyta, kad asmens duomeny apsaugg tiesiogiai nacionaliniu
lygiu reglamentuoja Lietuvos Respublikos Asmens duomeny teisinés apsaugos jstatymas,
kuris yra suderintas, tarptautiniu lygiu asmens duomeny apsaugg reglamentuojanciu
Bendruoju duomeny apsaugos reglamentu (BDAR). Nacionaliniu lygiu Lietuvos Respublikos
kibernetinio saugumo jstatymas uztikrina saugia kiberneting aplinka, kurioje saugomi ir
tvarkomi asmens duomenys. BDAR yra pagrindinis tarptautinis asmens duomeny apsaugos
dokumentas, kuris numato, kaip asmens duomenys turi biiti saugojami, nustato duomeny
tvarkymo tikslus.

ISnagrinéjus asmens duomeny pareigiino (DAP) veiklg reglamentuojancius teisés aktus,
nustatyta, kad DAP tiesiogiai neprisideda prie asmens duomeny kontrolés taciau, aktyviai
dalyvauja organizacijos vidin¢je politikoje siekiant uztikrinti asmens duomeny sauguma.
Atlikus Valstybinés duomeny apsaugos institucijos (VDAI) 2023 mety statistikos analize
nustatyta, kad: 1. organizacijos jgyvendindamos asmens duomeny apsauga pasirenka
netinkamas technines priemones dél kuriy kyla pavojus duomeny saugumui; 2. dél darbuotojy
nepakankamos kvalifikacijos ir aplaidumo tvarkant asmens duomenis yra pazeidZiamos
asmens duomeny teisés; 3. organizacijy nepakankamas kibernetinis saugumo lygis,
neuztikrina tinkamos duomeny apsaugos. 4. organizacijos netinkamai nustato serverio
parinktis dél kuriy duomenys néra apsaugoti nuo neleistinos prieigos. Visi Sie veiksniai kelia
pavojy asmens duomeny saugumui.

Teismy praktikos analizé, parod¢, kad dauguma asmens duomeny pazeidimy jvyksta deél
zmogiskosios klaidos, nes asmenys dirbantys su asmens duomenimis néra pakankamai
kvalifikuoti ir duomenis tvarko neatsakingai. D¢l asmens duomeny pazeidimy jmonéms yra
skiriamos administracinés baudos, kurios yra paskiriamos jvertinus rizikos veiksnius ir

padarytos Zalos mastg.
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SANTRAUKA

Magistro baigiamojo darbo tema - ,, Asmens duomeny apsaugos kontrolés jgyvendinimo
probleminiai aspektai®. Sio darbo pagrindinis tikslas, nustatyti ir jvertinti asmens duomeny apsaugos
susiduria. Taip pat iSnagrinéti teisinius, technologinius, organizacinius, komunikacijos ir privatumo
aspektus, iSanalizuoti sgveikag ir nustatyti, kaip sistemos atitinka teisinius reikalavimus, siekiant
uztikrinti asmens duomeny saugumg bei privatuma.

Siekiant jgyvendinti iSsikelta tiksla, buvo iSsikeliami Sie uZdaviniai: iSnagrinéti asmens
duomeny apsaugos reglamentavimg nacionaliniu ir tarptautiniu lygmeniu. Identifikuoti asmens
pareigiinas dalyvauja asmens duomeny kontrolés procese. ISnagrinéti teismy praktika dél asmens
duomeny pazeidimy, nustatyti kokia yra atsakomybé asmenims uZ duomeny pazeidimus bei
identifikuoti pagrindines organizacijose esancias problemas dé¢l kuriy jvyksta minéti veiksniai, bei
kokia atsakomyb¢ yra uz asmens duomeny pazeidimus.

Siame darbe tiriami mokslinés literatiiros $altiniai, nacionaliniai teises aktai, tarptautiniai
teises aktai, moksliniai straipsniai ir specialioji literatiira, teismy praktika.

Magistro darba sudaro jvadas, trys skyriai. Pirmajame skyriuje analizuojama asmens
duomeny apsaugos teoriniai aspektai, pateiktos asmens duomeny, duomeny apsaugos pareigiino
instituto sampratos ir jy turinio elementai, analizuotos asmens duomeny teisés ir asmens teisés |
privatumag sgsajos, apibrézti teis€tam duomeny tvarkymui keliami reikalavimai ir taikomi principai.
Antrajame skyriuje iSsamiai analizuojamas asmens duomeny surinkimo, tvarkymo ir saugojimo
procesas organizacijose, nagrinéjami iS$Stikiai, su kuriais organizacijos susiduria jgyvendindamos
efektyvias asmens duomeny apsaugos kontrolés sistemas. Treciame skyriuje iSnagrinéta teismy
praktika susijusi su asmens duomeny pazeidimais. Nagriné¢jamos organizacijy patirtys ir i§Sukiai, su
kuriais jos susiduria jgyvendindamos asmens duomeny apsaugos priemones, bei kokia atsakomybé
kyla dél asmens duomeny pazeidimy.

ISgarinéjus mokslinius Saltinius, galima teigti, kad: 1. organizacijos jgyvendindamos asmens
duomeny apsaugg pasirenka netinkamas technines priemones dél kuriy kyla pavojus duomeny
saugumui; 2. d¢l darbuotojy nepakankamos kvalifikacijos ir aplaidumo tvarkant asmens duomenis
yra pazeidziamos asmens duomeny teisés; 3. organizacijy nepakankamas kibernetinis saugumo lygis,
neuztikrina tinkamos duomeny apsaugos. 4. organizacijos netinkamai nustato serverio parinktis dél
kuriy duomenys néra apsaugoti nuo neleistinos prieigos. Visi §Sie veiksniai kelia pavojy asmens

duomeny saugumui.
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SUMMARY

The topic of the master's thesis is "Problematic aspects of the implementation of personal
data protection control". The main goal of this work is to determine and evaluate the effectiveness
of personal data protection control systems in organizations, to identify emerging challenges they
face. Also examine legal, technological, organizational, communication and privacy aspects, analyze
interactions and determine how systems meet legal requirements in order to ensure personal data
security and privacy.

In order to realize the set goal, the following tasks were set: to examine the regulation of
personal data protection at the national and international level. Identify the challenges of
implementing personal data protection control. Analyze the function of data protection and how the
officer participates in the personal data control process. To examine the court practice regarding
personal data violations, to determine the responsibility of individuals for data violations, and to
identify the main problems in organizations that cause the aforementioned factors to occur, as well
as the accountability for personal data violations.

This work examines sources of scientific literature, national legal acts, international legal
acts, scientific articles and special literature, court practice.

The master's thesis consists of an introduction and three chapters. The first chapter analyzes
the theoretical aspects of personal data protection, presents the concepts of personal data, the data
protection officer institute and their content elements, analyzes the interfaces between the right to
personal data and the right to privacy, defines the requirements for legal data processing and the
applicable principles. The second chapter analyzes in detail the process of collecting, processing and
storing personal data in organizations, and examines the challenges that organizations face when
implementing effective personal data protection control systems. In the third chapter, the case law
examined is related to the violation of personal data. The experiences of organizations and the
challenges they face when implementing personal data protection measures are examined, as well as
what liability arises from personal data violations.

After analyzing the scientific sources, it can be stated that: 1. when implementing the
protection of personal data, organizations choose inappropriate technical measures that put data
security at risk; 2. personal data rights are violated due to insufficient qualification and negligence of
employees in handling personal data; 3. insufficient cyber security level of organizations, does not
ensure adequate data protection. 4. Organizations do not properly set server options, as a result of
which data is not protected from unauthorized access. All these factors pose a risk to the security of

personal data.
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