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IVADAS

Temos aktualumas. XXI amziuje sparCiai tobuléjant informacinéms ir kompiuterinéms
technologijoms, didéjant interneto prieinamumui bei jvairiausiy elektroniniy paslaugu (tokiy kaip
elektroniné bankininkysté, internetinés parduotuvés ir pan.) pasitlai, vis stipriau Sios technologijos
isiSaknija visose zmoniy gyvenimo srityse. Nezilrint to, kad Sios vadinamosios ,,aukstosios
technologijos® inesé¢ daug teigiamy pokyciu i kasdienini zmogaus gyvenima, taciau tuo paciu atvéré
kelius ir naujos rasies nusikaltimy atsiradimui.

Dabartiniame technikos amziuje, nieko jau nebestebina zinios apie naujo viruso paplitima,
isilauzima i duomenuy bazes, informacijos pavogima ar neteiséto banko atsiskaitymo atlikima.
Taciau kuo toliau tuo kibernetinés atakos darosi vis sudétingesnés (Trojos arkliai, kompiuteriy
zombiy tinklai ir kt.), jas rengiant daznai vadovaujamasi ne tik noru parodyti savo iSradinguma,
profesines zinias ar gauti finansinés naudos, bet ir politiniais, rasistiniais ar seksualinio i§naudojimo
motyvais. Elektroninis nusikalstamumas tapo pasauliniu reiskiniu, daran¢iu vis daugiau zalos
atskiriems pilieCiams, organizacijoms, visai visuomenei, valstybei. Dauguma pasaulio valstybiy
elektroninius nusikaltimus pagal ju pavojinguma ir pelninguma netgi prilygina tokioms
nusikalstamoms veikoms kaip terorizmas ir prekyba narkotikais. Todél elektroniniy nusikaltimy
teisinio reglamentavimo problema yra viena i§ paciy aktualiausiy visame pasaulyje, tame tarpe ir
Lietuvoje, ir miisy kaimynystéje esancioje Rusijoje.

Kaip liudija statistiniai duomenys, Rusijoje per metus yra {vykdomas ne vienas tikstantis
elektroniniy nusikaltimy. Atsizvelgiant 1 tai, kad kai kuriy eksperty vertinimu elektroniniy
nusikaltimy latentiSkumas Rusijoje sudaro 95 proc., realus ivykdomu elektroniniy nusikaltimy
skaiCius turéty biiti dar keliasdeSimt karty didesnis. Be to, kasdien i§ Rusijos registruojamos ir
kompiuterinés atakos, nukreiptos pries fizinius ar juridinius asmenis, isiktirusius kitose valstybése.
Sios $alies elektroniniai nusikaltéliai neretai laikomi vienais profesionaliausiy pasaulyje, sumaniai
naudojantys kompiuterius ir interneta Snipin€jimui, manipuliavimui banky informacija, interneto
puslapiy nulauzimui, duomeny vagystéms ir pan. D¢l to, Rusijoje skiriamas gana nemazas démesys
elektroniniy nusikaltimy problemai spresti.

Atitinkamos teisinés bazés kiirimas Rusijoje buvo pradétas jau 1990 mety pradzioje ir per
pastaruosius kelis deSimtmecius vyko nuolatinis jos tobulinimas. Taciau Rusija, skirtingai nei
Lietuva, vis dar yra neratifikavusi Konvencijos dél elektroniniy nusikaltimy, kuri dabar jau neretai
yra kritikuojama, kad yra neveiksminga, todé¢l svarbu yra iSnagrinéti Rusijoje taikoma praktika.
ISnagrinéjus elektroniniy nusikaltimy teisinio reglamentavimo praktikos Rusijoje ir Lietuvos

Respublikoje panaSumus ir skirtumus, buty galima jvertinti Rusijos Federacijos ir Lietuvos



Respublikos istatymy dél elektroniniy nusikaltimy iSbaigtuma ir atitikima greitai tobul¢jantiems
elektroniniams nusikaltimams, identifikuoti pagrindines elektroniniy nusikaltimy reglamentavimo
problemas ir pateikti pasitlymus dél gerosios Rusijos praktikos perémimo. Taigi, Sio darbo
rezultatai galéty biiti naudingi istatymu leid¢jui, nes geriausia Rusijos Federacijos praktika galima
bty perkelti | nacionalinius norminius teisés aktus.

Temos naujumas. Ilga laika elektroniniy nusikaltimy reglamentavimo tema Lietuvoje mazai
ka domino, taciau pastaruoju laikotarpiu ji jau vis dazniau riipi ne tik teisininkams — praktikams, bet
ir mokslininkams. Vis gi, iki Siol elektroniniy nusikaltimy nagrinéjimas Lietuvos mokslinéje
literatiiroje yra pakankamai ribotas. Atskiry elektroniniy nusikaltimy rii$iy reglamentavimo
aspektus nagrinéjo: D. Stitilis, M. Kiskis, I. Rotomskis, R. Petrauskas, M. Laurinaitis, M. Civilka ir
kt.

Visuose iki Siol raSytuose magistro baigiamuosiuose darbuose buvo nagrinéjami tik
elektroniniy nusikaltimy sampratos, atskiry elektroniniy nusikaltimy rasiy teisinio reglamentavimo,
elektroniniy nusikaltimy tyrimo klausimai: Girdauskiené R. Nusikaltimy informatikai baudziamoji
teisiné charakteristika: magistro baigiamasis darbas. 2006; Bernotavi¢ius V. Nusikaltimai
elektroniniy duomeny ir informaciniy sistemy konfidencialumui, vientisumui ir prieinamumui:
kriminalizavimas lyginamuoju aspektu: magistro baigiamasis darbas. 2006; Savickas M.
Baudziamosios jurisdikcijos elektroningje erdvéje problemos: magistro baigiamasis darbas. 2008;
Brundzas N. Elektroniniy nusikaltimy konvencijos igyvendinimas Lietuvoje baudZiamojo proceso
prasme: magistro baigiamasis darbas. 2008; Gelaziené J. Vaiky pornografija internete: teisinis
reguliavimas ir kontrolés problemos: magistro baigiamasis darbas. 2008; Baruseviciené J.
Elektroniniy nusikaltimy tyrimo ypatumai jgyvendinant konvencija dél elektroniniy nusikaltimy:
magistro baigiamasis darbas. 2009; Dauparaité 1. Tapatybés vagystés elektroninéje erdvéje teisiniai
aspektai: magistro baigiamasis darbas. 2010.

Reikia pripazinti, jog rusy autoriai gerokai anksCiau pradéjo dométis elektroniniais
nusikaltimais ir ju teisinio reglamentavimo analize. Elektroniniy nusikaltimy savokos problema,
elektroniniy nusikaltimy teisinio reglamentavimo Rusijoje ir jy kriminalistiniy tyrimy aspektus,
tarptautinés teisinés bazés elektroniniy nusikaltimy srityje klausimus nagriné¢jo boromonos M.B.,
Hpemurora P.1., Ma3ypos B., A. Bexos B. b., [lonosa B. B., Boneroaz A. I'. Cepro A. ir kt.

TacCiau literatiiros Saltiniuose nepavyko surasti palyginimo tarp elektroniniy nusikaltimy

reglamentavimo praktikos Rusijos Federacijoje ir Lietuvos Respublikoje.

Tyrimo objektas — elektroniniai nusikaltimai.



Tyrimo dalykas - Rusijos Federacijos ir Lietuvos Respublikos teisés aktai,

reglamentuojantys elektroninius nusikaltimus (lyginamuoju aspektu).

Darbo tikslas — iSanalizuoti ir tarpusavyje palyginti elektroniniy nusikaltimy reglamentavima

Rusijos Federacijoje ir Lietuvos Respublikoje.

UZdaviniai:

- [Sanalizuoti elektroniniy nusikaltimy samprata.

- Lyginamuoju aspektu i$analizuoti svarbiausiy Lietuvos Respublikos ir Rusijos Federacijos
teisés akty nuostatas dél elektroniniy nusikaltimy.

- Lyginamuoju aspektu iSanalizuoti Lietuvos Respublikos ir Rusijos Federacijos baudziamujy
kodeksy nuostatas dél elektroniniy nusikaltimuy.

- Pateikti pasitilymus dél elektroniniy nusikaltimy reglamentavimo problemy sprendimo

galimybiy.

Darbe kompleksiskai buvo naudojami jvairts tyrimo metodai.

Dokumenty analizés metodo pagalba analizuotos mokslinéje literatiiroje, teisiniuose aktuose
bei kituose dokumentuose pateiktos elektroniniy nusikaltimy sampratos, rasys.

Teisiniy dokumenty analizés metodas kartu su loginiu - analitiniu metodu naudotas
nagrin¢jant Lietuvos ir Rusijos nacionaliniuose teisés aktuose itvirtinty nuostaty dél elektroniniy
nusikaltimy ypatumus, atskleidZiant teisés normy turini.

Lyginamasis metodas taikytas atskleidziant Lietuvos ir Rusijos nacionaliniy teisés akty dél
elektroniniy nusikaltimy skirtumus ir bendrumus, taip pat palyginant nacionaliniy teisés akty
nuostatas su tarptautiniy dokumenty reikalavimais. Lyginamasis metodas taip pat naudotas lyginant
skirtingy autoriy poZitirius.

Apibendrinimo metodo pagalba pateikiamos tarpinés ir galutinés darbo iSvados ir
apibendrinama naudota literatira. Formuluojant §io darbo iSvadas buvo taikyti ir dedukcijos bei

indukcijos metodai.

Tyrimo Saltiniai. Rasant §i darba buvo naudojami jvairtis Saltiniai: tarptautiniai, Lietuvos
Respublikos ir Rusijos Federacijos teisés aktai, moksliné literatlira, straipsniai moksliniuose

leidiniuose, su darbo tema susijusi teismy praktika ir statistika.

Darbo struktiira. Magistro darba sudaro trys dalys ir iSvados bei pasitlymai. Atitinkamai

dalys yra suskirstytos i skyrius pagal nagrin¢jamy klausimy pobudi. Pirmojoje dalyje aptariame



elektroniniy nusikaltimy samprata. Antrojoje darbo dalyje lyginamuoju aspektu nagrinéjame
pagrindiniy tarptautiniy ir regioniniy dokumenty igyvendinimo Lietuvos Respublikoje ir Rusijos
Federacijoje praktika, elektroniniy nusikaltimy teisinio reglamentavimo klausimus Lietuvos
Respublikoje ir Rusijoje. TreCiojoje dalyje analizuojame ir tarpusavyje lyginame Lietuvos
Respublikos ir Rusijos Federacijos baudziamyjy kodeksy nuostatas, numatancias atsakomybe uz

elektroninius nusikaltimus.



1. ELEKTRONINIU NUSIKALTIMU SAMPRATA

Prie§s pradedant nagrinéti elektroniniy nusikaltimy reglamentavimo Lietuvoje ir Rusijoje
teisinius aspektus, svarbu bty apsibrézti pacia ,.elektroninio nusikaltimo* savoka. Siekiant Sio
uzdavinio apzvelgsime teisingje literatiiroje ir teisés aktuose pateikiamy apibrézimy ivairove.

Nuo pat elektroniniy nusikaltimy atsiradimo, mokslininkai vis ieSko naujy savokuy, kurios
galéty tiksliau iSreiks$ti $iy nusikaltimy esme. Literatiroje kalbant apie elektroninius nusikaltimus
naudojami jvairts terminai, tokie kaip: ,.kompiuteriniai nusikaltimai®, internetiniai nusikaltimai®,
,»SU kompiuteriais susij¢ nusikaltimai®, ,auk$tyju technologiju nusikaltimai®, ,informaciniai
nusikaltimai® ir kt. Neretai §ie terminai vartojami ir kaip sinonimai. Tai patvirtina ir Europos
Bendriju Komisija 2007 m. geguzés 22 d. Komunikate Europos Parlamentui, Tarybai ir Regiony
komitetui ,,Bendrosios politikos, skirtos kovai su elektroniniais nusikaltimais linkme” nurodydama,
kad ,.terminai ,,elektroniniai nusikaltimai®, ,,kompiuteriniai nusikaltimai®, ,,su kompiuteriais susij¢
nusikaltimai® arba ,,moderniy technologiju nusikaltimai* daznai vartojami kaip sinonimai, nes néra

! George E. Higgings taip pat nurodo, kad

sutartos elektroniniy nusikaltimy apibrézties*
kompiuteriniai nusikaltimai ir elektroniniai nusikaltimai yra i§ esmés tas pats, nes skirtumas tarp ju
yra labai nezymus. Kompiuteriniai nusikaltimai negali biiti padaromi be kompiuterio. Elektroniniai
nusikaltimai negali bati padaromi be kompiuterio ir tinklo®.

Terminas ,. kompiuteriniai nusikaltimai® pirma karta paminétas jau 6 deSimtmetyje Jungtiniy
Amerikos Valstijy literatiiroje, kai pirma karta buvo padaryti nusikaltimai kompiuterio pagalba.
Nuo to laiko jvairlis mokslininkai bandé apibrézti elektroninius nusikaltimus. Nagrinéjant
mokslingje literatiiroje pateikiamus elektroniniy nusikaltimy apibréZimus galima teigti, jog Siuo
metu egzistuoja keletas mokslinés minties sroviy, skirtingai traktuojanciy elektroniniy nusikaltimy
esme.

Viena grupé mokslininky elektroniniy nusikaltimy savoka traktuoja ypac placiai. Jie mano,
kad prie elektroniniy nusikaltimuy turi biiti priskiriamos tiek tos pavojingos veikos, kuriose
kompiuteris ir/ar kompiuteriné informacija yra nusikaltimo objektas, tiek tos pavojingos veikos,
kuriose kompiuteris ir/ar kompiuteriné informacija yra nusikalstamos veikos priemoné. Siuo atveju
prie elektroniniy nusikaltimy priskiriama netgi paties kompiuterio vagyste.

Tuo tarpu kita grupé mokslininky jau naudoja kiek siauresng, taciau tuo paciu ir pakankamai

placia elektroniniy nusikaltimy savoka. Jie pasisako, kad prie elektroniniy nusikaltimy turi biiti

! Komisijos komunikatas Europos Parlamentui, Tarybai ir Europos Regiony komitetui Bendrosios politikos, skirtos
kovai su elektroniniais nusikaltimais, linkme {SEK(2007) 641} {SEK(2007) 642}
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007DC0267:LT:NOT [2012-01-07]

2 Higgins George E. Cybercrime: an introduction to an emerging phenomenom. New York: McGraw-Hill, 2010, p.1.



http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007DC0267:LT:NOT

priskiriami tik tie nusikaltimai, kuriuose kompiuteriné informacija yra nusikaltimo dalykas, o
kompiuteris tarnauja kaip nusikaltimo jrankis. Elektroniniais nusikaltimais turéty buti laikomos
baudziamojo istatymo numatytos pavojingos veikos, kuriy objektai gali buti jvairts, t.y. ne tik
visuomeniniai santykiai informacijos apdorojimo srityje, bet ir autoriy teisés, piniginés 1€Sos ir pan.
Taigi, Siuo atveju elektroniniams nusikaltimams galime priskirti ir tokias pavojingas veikas kaip
neteisétas pinigy pervedimas i§ vienos saskaitos banke i kita (taip vadinama ,kompiuterine
vagysté*), nesankcionuotas informacijos rinkimas siekiant pakenkti kokiai nors organizacijai ar
netgi valstybei (,,kompiuterinis Spionazas®) ir pan. Elektroninis nusikaltimas nuo paprasto
atskiriamas dél savo technologijos, t.y. kompiuterinés technikos panaudojimo nusikaltimo
padarymui. Vienas i§ Sios krypties atstovy [pemmora P.M. kalbédamas apie elektroninius
nusikaltimus vartoja internetiniy nusikaltimy savoka ir apibrézia juos taip: ,.tai bet kokios
baudZiamuoju istatymu uzdraustos visuomenei pavojingos veikos, kurios padaromos internetu arba
interneto pagalba. Tai apima ir nusikaltimus, kai internetas buvo naudojamas pasiruo§imo
nusikaltimui stadijoje‘.

Trecioji dalis autoriy dar labiau susiaurina elektroniniy nusikaltimy savoka. Jie nurodo, kad
elektroniniais nusikaltimais turéty bati laikomos tik tos veikos, kurios nurodytos atskiruose
baudziamyjy istatymy skirsniuose ir kuriy objektas yra bendras — visuomeniniai santykiai
informacijos apdorojimo srityje. Siuo atveju elektroniniai nusikaltimai traktuojami gerokai
siauresne prasme. Sios krypties atstovas Bexos B. b. mano, kad kompiuteriniais nusikaltimais yra
»-..baudziamojo jstatymo numatytos pavojingos veikos, kuriomis késinamasi { kompiuterinés
informacijos sauguma ir Sios informacijos apdorojimo priemones ir kurios yra iSskirtos Rusijos
Federacijos BaudZziamojo kodekso specialioje dalyje Nr. 28 , Nusikaltimai kompiuterinés
informacijos srityje**.

Pateikus elektroninio nusikaltimo savokos apibrézimus teisés doktrinoje, tikslinga biity aptarti
ir kaip §i savoka reglamentuota teisés aktuose.

Per pastaruosius deSimtmecius jvairios tarptautings institucijos savo dokumentuose bandé
apibrézti elektroniniy nusikaltimy savoka. Pirmosios §ios savokos uzuomazgos aptinkamos 1986 m.
Ekonominio bendradarbiavimo ir plétros organizacijos priimtoje rekomendacijoje, kurioje ,,su
kompiuteriais susijgs nusikaltimas® apibréZiamas kaip bet koks neteisétas, neetiSkas ar
nesankcionuotas elgesys, susijes su automatiniu duomeny apdorojimu ir siuntimu. Miisy nuomone,
Si formuluotée yra pernelyg nekonkreti ir plati, nes joje neapibréZziama, kokia teisés Saka

reglamentuoja toki neteiséta elgesi. Be to, Siais laikais automatinis duomenuy apdorojimas

3 Hpemmiora P.1. UnTepuet npectynHocTh: MOHOTp. BianuBoctok: M3naTenscTBO JanbHEBOCTOYHOTO YHUBEPCHUTETA,
2008. _http://www.telecomlaw.ru/monograph/Internet_crime_Dremlyga.pdf [2012-01-07]

* Bexoe B. B. OcobeHHoCTH paccneoBaHus NMPECTYIUICHUH, COBEPIIAEMbIX C UCIOJIb30BAHUEM CPEJICTB 3JIEKTPOHHO-
BBIYHCIIMTEIbHON TexHuKH. Mocksa, 2000. www.cyberpol.ru/public/osobennosti_rassled.doc [2012-01-07]



http://www.telecomlaw.ru/monograph/Internet_crime_Dremlyga.pdf
http://www.cyberpol.ru/public/osobennosti_rassled.doc

naudojamas labai placiai, taigi tokiu atveju Sis apibrézimas apimty labai daug sriciuy, tokiu kaip
pavyzdziui, nusikaltimai padaryti mobiliojo telefono pagalba.

1989 m. Europos Taryba rekomendacijoje Nr. R 89 (9) nepatvirtino jokio formalaus
apibrézimo, paprasc¢iausiai nurodydama, kad su kompiuteriu susij¢ nusikaltimai yra tos neteisétos
veikos, kurios yra i$vardintos ir apibréztos pasitlytose rekomendacijose valstybéms ir palikdama
teise kiekvienai valstybei pasitvirtinti savo apibrézima”.

2001 m. lapkri¢io 23 d. Konvencijoje dé¢l elektroniniy nusikaltimy taip pat néra pateikta
elektroninio nusikaltimo savokos. Taciau, musy nuomone, elektroniniy nusikaltimy savoka
atsiskleidzia per $ios konvencijos 2-10 str. kriminalizuotas veikas — apimamas itin platus spektras
nusikalstamy veiky, kuriy objektas i$ esmés yra kompiuteriné informacija ir/ar kuriose kompiuteris
naudojamas kaip nusikaltimo priemoné. Tai i§ esmés atitinka miisy jau minétos antrosios mokslinés
minties sroves atstovy nuomong.

2007 m. geguzés 22 d. Komisijos Komunikate Europos Parlamentui, Tarybai ir Regiony
komitetui ,,.Bendrosios politikos, skirtos kovai su elektroniniais nusikaltimais linkme” elektroniniai
nusikaltimai suprantami kaip ,,nusikalstamos veikos, padarytos naudojant elektroniniy rysiy tinklus

.. . . . . . . . . . 6
ir informacines sistemas, arba nusikalstamos veikos pries tokius tinklus ir sistemas®

. Tai taip pat
atitinka antrosios mokslinés minties srovés atstovy nuomong.

Lietuvos Respublikos baudZziamajame kodekse terminas elektroniniai nusikaltimai
nevartojamas ir sagvoka nepateikiama. Taciau reikia pazyméti, kad Lietuvos Respublikos Seimas
2004 m. sausio 22 d. ratifikavo konvencija dél elektroniniy nusikaltimy ir tokiu biidu Lietuvoje
iteisino elektroninio nusikaltimo savoka.

Rusijos Federacijos Baudziamajame kodekse terminas elektroniniai nusikaltimai taip pat
nevartojamas, Siame teisés akte vartojama savoka , kompiuteriné informacija“. Rusijos Federacijos
Baudziamojo kodekso 29 skyrius biitent taip ir vadinasi - ,,Nusikaltimai kompiuterinés informacijos
srityje‘.

Taigi, apibendrinant tai, kas iSdéstyta galime daryti iSvada, kad teisinéje literatiiroje ir teisés
aktuose triksta aiSkaus vieningo elektroniniy nusikaltimy apibréZimo, o Lietuvos Respublikos ir
Rusijos Federacijos baudziamuosiuose jstatymuose tokia savoka i§ viso nepateikiama, todél, tai
skatina jvairiy elektroniniy nusikaltimy savokos interpretaciju atsiradima. Nesant vieningos
elektroniniy nusikaltimy sampratos yra ypac apsunkinamas tokiy nusikalstamy veiky susekimas,

tyrimas ir baudZiamasis persekiojimas tarptautiniu lygiu, nes neretai gali nutikti taip, kad atitinkama

% Council of Europe. Computer-related crime. Recommendation No. R(89)9, adopted by Committee of Ministers of the
Council of Europe on 13 September 1989 // Strasbourg, 1990. http://cm.coe.int/ta/rec/1989/89r9.htm [2012-01-08]

6 Komisijos komunikatas Europos Parlamentui, Tarybai ir Europos Regiony komitetui - Bendrosios politikos, skirtos
kovai su elektroniniais nusikaltimais, linkme {SEK(2007) 641} {SEK(2007) 642}
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007DC0267:LT:NOT [2012-01-08]
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veika vienoje valstybéje bus laikoma nusikalstama, o kitoje valstybéje — ne. Elektroniniy
nusikaltimy savoky ivairové taip pat gali neigiamai veikti Siy nusikaltimy plitima. Tai, kad vienoje
valstybéje atitinkama nusikalstama veika yra laikoma elektroniniu nusikaltimu, o kitoje — ne, gali
paskatinti nusikalstamas veikas daryti toje valstybéje, kurioje atitinkama veika néra laikoma
elektroniniu nusikaltimu. Galima daryti prielaida, kad atsizvelgiant | pastaruoju metu neretai
pasitaikant] tarptautini elektroniniy nusikaltimy pobiidi, vienodos elektroninio nusikaltimo
sampratos itvirtinimas galéty uztikrinti efektyvesng kova su tokiomis nusikalstamomis veikomis.
Zinoma, i§ kitos pusés pasaulinéje praktikoje yra pripazinta, kad apibrézti elektronini
nusikaltima yra ypa¢ sudétinga. Tai paprastai salygoja ypac didelé¢ naujy technologijuy ivairove ir
dinamika, ko pasekoje gali tekti nuolat keisti/pildyti elektroninio nusikaltimo savoka. Taciau Vis gi
manytume, kad baudziamosios teisés doktrinoje, atlikus gilia analizg, biity galima pabandyti
sumodeliuoti kuo tikslesni ,,elektroninio nusikaltimo* apibrézima arba bent jau bendrai apsisprgsti,
kurios 1§ mokslininky pateikiamy elektroniniy nusikaltimy sampratos krypties reikéty laikytis,

apibréziant elektroninius nusikaltimus.
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2. ELEKTRONINIU NUSIKALTIMU TEISINIS REGLAMENTAVIMAS LIETUVOS
IR RUSIJOS NACIONALINEJE TEISEJE

2.1. Pagrindiniai tarptautiniai ir regioniniai teisés aktai dél elektroniniy nusikaltimy ir

ju jgyvendinimas Lietuvoje ir Rusijoje

Elektroniniai nusikaltimai — tai reiskinys, kurio nepavyksta i§vengti nei vienai moderniai
pasaulio valstybei. Maza to, elektroniniai nusikaltimai vis dazniau vykdomi ne vienos valstybés
teritorijoje — nusikaltélis gali bati jsiklirgs vienoje valstybéje, o jo vykdomi elektroniniai
nusikaltimai gali buti nukreipti prie§ aukas, esancias kitose valstybése. Augantis interneto
vartojimas suteikia vis daugiau galimybiu nusikaltéliams, todél bet kuriai valstybei vienai paciai
kovoti su elektroniniu nusikalstamu darosi vis sunkiau. Suvokdamos tai, {vairios tarptautinés
organizacijos (pvz. Europos Taryba, Europos ekonominio bendradarbiavimo ir vystymo
organizacija, Europos Komisija ir kt.) imasi reguliuoti elektroniniy nusikaltimy sritj tarptautiniu ir
regioniniu mastu. Vis tik reikia pazymeéti, kad nemaza dalis $iy organizaciju priimty dokumenty yra
neprivalomo, rekomendacinio pobiidzio.

Vienas pagrindiniy tarptautiniy norminio pobiidZzio dokumenty elektroniniy nusikaltimy
srityje yra 2001 m. lapkrigio 23 d. Europos Tarybos konvencija dél elektroniniy nusikaltimy’ (toliau
— Konvencija). Tai kompleksinis dokumentas, skirtas kovoti su nusikaltimais kompiuteriniy
duomeny ir sistemy konfidencialumui, vientisumui ir prieinamumui, kompiuteriniu sukéiavimu,
nusikaltimais, susijusiais su vaiky pornografija ir kitais panaSaus pobiidZio nusikaltimais.

Galima teigti, jog Sios Konvencijos normos yra skirtos reguliuoti tris pagrindines klausimy
grupes:

1. Klausimus, susijusius su nacionaliniy baudziamyjy istatymy unifikavimu, t.y. vienoduy
teisinés atsakomybés pagrindy uz elektroninius nusikaltimus, nustatymu.

2. Klausimus, susijusius su nacionaliniy baudziamojo proceso normuy, tiriant elektroninius
nusikaltimus, suvienodinimu.

3. Klausimus, susijusius su ekstradicijos ir savitarpio pagalbos teikimo reglamentavimo
suvienodinimu.

2011 m. balandzio mén. Konvencija buvo pasirasiusios 47 valstybés, o ratifikavusios - 33

valstybés®. Kadangi i§ viso yra 195 valstybés, Konvencija labai minimaliai jtakoja globalig kova su

" Lietuvos Respublikos jstatymas dél konvencijos dél elektroniniy nusikaltimy ratifikavimo. Valstybés Zinios, 2004, Nr.
36- 1178.
® http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG [2012-04-15]
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elektroniniais nusikaltimais®. Todél Konvencija gali biiti svarbus, bet ne vienintelis teisinis
dokumentas kovojant su elektroniniais nusikaltimais'®.

Lietuva yra Konvencijos nar¢ — ji $ig konvencija pasiras¢ 2003 m. birzelio 23, o ratifikavo —
2004 m. kovo 18 d. Prisijungdama prie Konvencijos Lietuva privaléjo ir atitinkamai su Konvencijos
nuostatomis suderinti savo baudziamuosius jstatymus. Siekdama jgyvendinti Konvencijos 2-13
straipsniy nuostatas Lietuva pakeiteé ir papildé atskirus Lietuvos Respublikos baudziamojo kodekso
straipsnius, o siekdama igyvendinti Konvencijos 14 straipsni — papildé Lietuvos Respublikos
baudziamojo kodekso 154 str. (kartu su Lietuvos Respublikos jstatymu ,,Dél Konvencijos dél
elektroniniy nusikaltimy ratifikavimo” projektu buvo pateiktas ir Lietuvos Respublikos
baudziamojo kodekso 13, 162, 191, 196, 197, 203, 206, 216, 219, 221, 309 str. pakeitimo ir
papildymo bei Kodekso papildymo 198" ir 1987 str. jstatymo ir Lietuvos Respublikos baudZiamojo
proceso kodekso 154 str. papildymo istatymo projektai). Be to, Lictuva, ratifikuodama Konvencija,
pasinaudojo Siame dokumente numatyta iSlygy ir pareiskimy galimybe, ,,tokiu bidu iSsprendziant
tarp Lictuvos Respublikos jstatymy bei Konvencijos nuostaty egzistuojandius neatitikimus**®.
Reikia pazyméti, kad Siuo atzvilgiu Lietuva yra viena i§ nedaugelio Konvencija pasirasiusiy ir/ar
ratifikavusiy valstybiy (viena i§ vienuolikos valstybiy) pareiskusiy tiek iSlygas, tiek ir pareiskimus.

2004 m. sausio 22 d. Lietuvos Respublikos istatymo Nr. 1X-1974 ,Dél konvencijos dél
elektroniniy nusikaltimy ratifikavimo**? 2 straipsnyje nurodoma, kad Lietuva taiko 2 iSlygas:

1. Uz Konvencijos 4 straipsnyje nurodyty veikuy (samoninga ir neteiséta kompiuteriniy
duomeny sugadinima, sunaikinima, apgadinima, pakeitima ar galimybés naudotis tokiais
duomenimis panaikinima) padaryma baudZiamoji atsakomybé atsiranda padarius didelg zala.

2. Lietuvos Respublika pasilieka teisg atsisakyti vykdyti praSyma iSsaugoti duomenis, jeigu
yra pagrindas manyti, kad atskleidimo metu pazeidimas, kurio pagrindu prasoma iSsaugoti
duomenis, nebus laikomas nusikaltimu pagal Lietuvos Respublikos jstatymus.

Minéto jstatymo 3 straipsnyje taip pat itvirtinami 5 pareiSkimai:

1. Uz Konvencijos 2 straipsnyje nurodytos veikos (uZ samoningg ir neteiséta prieiga prie visos
kompiuterinés sistemos arba jos dalies) padaryma baudziamoji atsakomybé atsiranda neteisétai
prisijungus prie visos ar dalies kompiuterinés sistemos, pazeidziant kompiuterio ar kompiuterinio

tinklo apsaugos priemones.

% Brenner. S. W. Cybercrime. Criminal Threats from Cyberspace. Library of Congress Cataloging, 2010, p. 209.

10 Stitilis D. Elektroniniai nusikaltimai. Metodiné priemoné. Mykolo Riomerio universitetas. Vilnius, 201,p.. 347.

1 Aigkinamasis raStas ,,Dél Lietuvos Respublikos istatymo ,,Dél Konvencijos dél elektroniniy nusikaltimy
ratifikavimo”, Lietuvos Respublikos baudziamojo kodekso (Zin., 2000, 89-2741) 13, 162, 191, 196, 197, 203, 206, 216,
219, 221, 309 str. pakeitimo ir papildymo bei Kodekso papildymo 198" ir 1982 str. jstatymo ir Lietuvos Respublikos
baudziamojo  proceso  kodekso  (Zin., 2002, 37-1341) 154 str. papildymo jstatymo  projekty.
http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc_1?p_id=223058 [2012-01-22]

12 Lietuvos Respublikos istatymas dél konvencijos dél elektroniniy nusikaltimy ratifikavimo. Valstybés Zinios, 2004,
Nr. 36- 1178.
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2. Teisingumo ministerija ir Generaliné prokuratira skiriamos atsakingomis institucijomis
Konvencijos 24 straipsnio 7 dalies a punkte nurodytoms funkcijoms atlikti (t.y. institucijomis,
atsakingomis uz prasymo iSduoti arba laikinai suimti asmeni pateikima arba gavima).

3. Teisingumo ministerija ir Generaliné prokuratiira skiriamos centrinémis jstaigomis
Konvencijos 27 straipsnyje nurodytoms funkcijoms atlikti (t.y. institucijomis, atsakingomis uz
savitarpio pagalbos praSymuy ir atsakymy | juos siuntima, tokiy praSymuy vykdyma arba ju
perdavima vykdyti kompetentingoms institucijoms).

4. Policijos departamentas prie Vidaus reikaly ministerijos skiriamas kompetentinga istaiga
Konvencijos 35 straipsnyje nurodytoms funkcijoms atlikti (t.y. skiriamas rySio punktu, veikianciu
visa para 7 dienas per savaite, kuris teikia skubia pagalba tyrimui ar byly nagrinéjimui, susijusiems
su nusikaltimais kompiuterinéms sistemoms ir duomenims, arba nusikaltimo jrodymy rinkimui
elektroniniu pavidalu).

5. Skubiu atveju savitarpio pagalbos ar su ja susijusios informacijos praSymai turi biti
siun¢iami centrinei istaigai, t.y. Teisingumo ministerijai ir Generalinei prokuraturai.

Pazymétina, kad Rusijos Federacija, skirtingai nei Lietuva, néra nei pasirasiusi, nei
ratifikavusi Konvencijos, taigi atitinkamai Rusijos Federacija néra isipareigojusi suderinti savo
baudziamyjy jstatymy nuostaty su atitinkamomis Konvencijos nuostatomis. Nors jau 2005 m.
Rusijoje buvo priimtas sprendimas pasirasyti Konvencija — 2005 m. lapkri¢io 15 d. Rusijos
Federacijos prezidentas buvo pasiraSes isaka Nr. 557-rp “Dél konvencijos dél elektroniniy
nusikaltimy pasiraéymo”l?’, kuriuo pavedé Rusijos uZsienio reikaly ministerijai pasiraSyti
Konvencija su tam tikrais pareiSkimais. Ta¢iau 2008 m. Rusija atsisaké savo ketinimo pasirasyti
Konvencija — 2008 m. kovo 22 d. buvo priimtas Rusijos Federacijos Prezidento isakas Nr. 144-rp
"Dél pripazinimo netekusiu galios Rusijos Federacijos prezidento 2005 lapkri¢io 15 d. isaku Nr.
557-rp “Dél konvencijos dél elektroniniy nusikaltimy pasiraiymo”™*.

T. A. Ilonsxosa nurodo, jog eksperty nuomone visa eilé Konvencijos nuostaty prieStarauja
kai kurioms Rusijos jstatymuy normoms. Visuy pirma, kai kurie Konvencijos straipsniai numato
suteikti tarpvalstybing prieiga prie kompiuteriniu duomeny, kas gali padaryti zala valstybés
informaciniam saugumui®.

Y. B. 3ununa detalizuoja §ia nuostata, nurodydama, kad Rusijos teisésaugos institucijos

mano, kad pagal Konvencijos 23 straipsnio b punkta tam tikromis aplinkybémis vienos Konvencijos

B Pacnopsbkenne Ilpesmnenta P® or 15 HosOps 2005 r. N 557-pn "O mnonmnucannu KosBeHumu o

kubeprpecrynroct". http://www.lawrussia.ru/texts/legal 712/doc712a781x217.htm [2012-01-22]

1 pacnopsoxenne Ipesunenta PO ot 22 mapra 2008 1. N 144-pr "O NpH3HAHMM YTPATHBIIEM CHITY PACIIOPSDKCHHUS
Ipesunenta PO or 15 Hos6ps 2005 r. N 557-pn "O noanucanun KonseHimu o xubGepnpecrynHoctu'. http://news-
city.info/akty/lawbook-36/tekst-ey-civil-moskwa.htm [2012-01-22]

> Tomsixosa T. A. IIpobnemMbl COBEPIICHCTBOBAHMS TPABOBOTO PETYIUPOBAHUS MPOTHBOJACHCTBHUS HCTIOIH30BAHUIO
MHPOPMAIMOHHBIX TEXHOJIOTHH B MpecTynmHbIX neisx. Jokmax Ha VII Mexaynaponnoit kondepennuu “IlpaBo u
Wurepner”. http://www.ifap.ru/pi/07/ [2012-01-22]
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narés teisésaugos institucijos gali vykdyti operatyvini darba kitos valstybés — Konvencijos narés
teritorijoje be jos sutikimo, kas traktuojama kaip grésmé valstybés saugumui ir kiSimasis | Salies
vidaus reikalus. Atsizvelgiant | §ig aplinkybg, taip pat i tai, kad iki Rusijos sprendimo pasirasyti ir
ratifikuoti Konvencija nei viena i§ didziojo aStuoneto valstybiy nebuvo ratifikavusi Konvencijos
(2006 m. sausio mén. Konvencija ratifikavo Pranciizija, o po to 2006 m. spalio mén. ja ratifikavo
JAV), buvo nuspresta kol kas apsiriboti Konvencijos pasiraSymu, o dél jos ratifikavimo spresti
véliau™®. Tagiau kaip jau minéjome savo darbe anksGiau 2008 metais Rusijos Federacija i§ viso
atsisaké savo ketinimo pasirasyti Konvencija.

Taciau yra ir nemaza dalis Rusijos mokslininky, pasisakan¢iy uz tai, kad Rusija turéty
prisijungti prie Konvencijos.

1. M. PaccomoB nuomone, kuo greitesnis Rusijos prisijungimas prie Konvencijos iSspresty
daugelj problemuy Rusijos baudZiamosios teisés srityje, itakoty konceptualiy valstybés ir teisés
teorijos normy sukdrima®’.

Y. B. 3ununa taip pat mano, kad atsizvelgiant | tai, kad tarptautinis bendradarbiavimas
neimanomas kol néra tarpusavyje sutarty baudziamosios teisés normy kompiuteriniy nusikaltimy
srityje, o taip pat kol néra sukurtos universalios sutartos teisésaugos institucijy tarpusavio
bendradarbiavimo procediiros tiriant tokius nusikaltimus, yra bitinas kuo skubesnis Rusijos
prisijungimas prie konvencijos dél elektroniniy nusikaltimy®,

Taigi, atsizvelgiant { tai, kad Rusijos mokslininky tarpe vis dazniau pripazistama Konvencijos
kaip ypa¢ svarbaus tarptautinio mechanizmo reikSmé suvienodinant valstybiy istatymus
elektroniniy nusikaltimy srityje ir { tai, kad Rusijos Federacijoje jau buvo padaryti pirmieji zingsniai
siekiant prisijungti prie Konvencijos, tikétina, kad Rusijos Federacija vis tik anks¢iau ar véliau
prisijungs prie Konvencijos. Aisku, toks Rusijos Federacijos prisijungimas prie Konvencijos matyt
neiSvengiamai pareikalaus, kaip ir Lietuvos atveju, pareiksti iSlygas ir/ar pareiSkimus dé¢l tam tikry
Konvencijos straipsniy ir/ ar padaryti pakeitimus Rusijos baudZiamuosiuose jstatymuose.

2003 m. sausio 28 d. Strasbiire buvo pasiraSytas Konvencijos dé¢l elektroniniy nusikaltimy
Papildomas protokolas d¢l rasistinio ir ksenofobinio pobudzio veiky, padaryty naudojantis
kompiuterinémis sistemomis, kriminalizavimo. Sio protokolo tikslas — protokolo $alims papildyti

2001 m. lapkricio 23 d. Budapeste pateiktos pasiraSyti Konvencijos dél elektroniniy nusikaltimy

% 3ynmna V. B. Ipecrymienns B chepe KOMIBIOTEPHON HHGOPMALMH B POCCHICKOM U 3apyOEKHOM YrOIOBHOM
npase. ABropedepar. Mocksa , 2007. http://www.russianlaw.net/files/law/doc/a212.pdf [2012-01-22]

Y pacconos N.M. IIpaso u UntepHer. http://tawkataw.ucoz.ru/_l1d/1/105_pravo_i_interne.pdf [2012-01-22]

¥ 3yunmna V. B. Ipecrymienns B chepe KOMIBIOTEPHOI HHPOPMAIMH B POCCHIACKOM H 3apyOEKHOM YrOIOBHOM
npase. Apropedepar. Mocksa , 2007. http://www.russianlaw.net/files/law/doc/a212.pdf [2012-01-22]
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nuostatas d¢l rasistinio ir ksenofobinio pobiidzio veikos, padarytos naudojantis kompiuterinémis
sistemomis, kriminalizavimo®®.

Deja, prie Sio protokolo yra prisijunge dar maziau valstybiy negu prie Konvencijos - 2012 m.
balandzio mén. buvo pasirasiusios 35 valstybés, o ratifikavusios tik 20 Valstybiufo.

Lietuva Konvencijos Papildoma protokola dél rasistinio ir ksenofobinio pobudzio veikuy,
padaryty naudojantis kompiuterinémis sistemomis, kriminalizavimo ratifikavo 2006 m. birzelio 8 d.
su pareiSkimu. Lietuvos Respublikos istatyme dél konvencijos dél elektroniniy nusikaltimy
papildomo protokolo dé¢l rasistinio ir ksenofobinio pobiidzio veiky, padaryty naudojantis
kompiuterinémis  sistemomis, kriminalizavimo ratifikavimo® 2 straipsnyje nustatyta, kad
baudziamoji atsakomybé uz Papildomo protokolo 6 straipsnio 1 dalyje nurodyta neigima arba
SturkSty menkinima atsiranda, jei tai padaryta ketinant kurstyti neapykanta, diskriminavima arba
smurta, nukreipta prie§ asmeni arba asmeny grupg dél rasés, odos spalvos, kilmés arba tautinés ar
etninés kilmés, taip pat religijos, jeigu ji naudojama kaip pretekstas kuriam nors i$ iy veiksniy.

Kadangi Rusijos Federacija néra prisijungusi prie Konvencijos, tai, zinoma, ji taip pat néra
prisijungusi ir prie Sios konvencijos papildomo protokolo.

Pastaruoju laikotarpiu Europos Sajungos institucijos taip pat skiria nemazai démesio
elektroniniy nusikaltimy reglamentavimo klausimui. Europos Komisija yra priémusi ne viena
dokumentg $ioje srityje, taCiau i§ esmés visi jie yra rekomendacinio pobiidZio:

- 2001 m. sausio 26 d. Komisijos komunikatas Tarybai, Europos Parlamentui, ekonomikos ir
socialiniy reikaly komitetui ir Regiony komitetui ,,Saugesnés informacinés visuomenés kiirimas,
gerinant informaciniy infrastruktiiry sauga ir kova su nusikaltimais, susijusiais su kompiuteriaiszz”;

- 2007 m. geguzés 22 d. Komisijos komunikatas Europos Parlamentui, Tarybai ir Europos
Regiony komitetui Bendrosios politikos, skirtos kovai su elektroniniais nusikaltimais, linkme?;

- 2009 m. kovo 30 d. Komisijos komunikatas Europos Parlamentui, Tarybai, Europos

ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui dél ypatingos svarbos informacinés

9 Konvencijos dél elektroniniy nusikaltimy Papildomas protokolas dél rasistinio ir ksenofobinio pobiidzio veiky,
padaryty naudojantis kompiuterinémis sistemomis, kriminalizavimo. Valstybés Zinios, 2006, Nr. 75-2850

%0 http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=189&CM=8&DF=&CL=ENG [2012-04-15]

2! Lietuvos Respublikos jstatymas dél konvencijos dél elektroniniy nusikaltimy Papildomo protokolo dél rasistinio ir
ksenofobinio pobudzio veiky, padaryty naudojantis kompiuterinémis sistemomis, kriminalizavimo ratifikavimo.
Valstybés zinios, 2006, Nr. 75- 2848.

22 Communication from the commission to the council, the European parliament, the economic and social committee
and the committee of the regions “Creating a Safer Information Society by Improving the Security of Information
Infrastructures and Combating Computer-related Crime”
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2000:0890:FIN:EN:PDF [2012-01-28]

2% Komisijos komunikatas Europos Parlamentui, Tarybai ir Europos Regionuy komitetui - Bendrosios politikos, skirtos
kovai su elektroniniais nusikaltimais, linkme {SEK(2007) 641} {SEK(2007) 642}
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:52007DC0267:LT:NOT [2012-01-28]
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infrastrukttiros apsaugos ,,Europos apsauga nuo didelio masto kibernetiniy antpuoliy ir veiklos
sutrukdymo — geresné parengtis, didesnis saugumas ir atsparumas***;

- 2011 m. kovo 31 d. Komisijos komunikatas Europos Parlamentui, Tarybai, Europos
ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui dé¢l ypatingos svarbos informacinés
infrastrukttiros apsaugos ,,Visuotinio kibernetinio saugumo uZztikrinimas. Laiméjimai ir tolesni
veiksmai‘®.

Apibendrinant galima teigti, kad Sie priimti Komunikatai atspindi Europos Komisijos
susirtipinima dél ivykdomu vis sudétingesniy elektroniniy nusikaltimy, neretai apimanciy ne viena
valstybe ir pastovaus ju skai¢iaus didéjimo. Be to, juose atspindima Europos Komisijos pozicija,
kad skubiai butina imtis jvairiausiy priemoniy (materialinés teisés, proceso teisés,
bendradarbiavimo gerinimo, statistiniy duomeny vystymo ir t. t.) tiek nacionaliniu lygmeniu, tiek ir
Europos Sajungos lygmeniu prie§ jvairias elektroniniy nusikaltimy formas. IS vienos pusés tokio
pobiidZio komunikatai skatina Europos Sajungos valstybes kurti vienodas elektroniniy nusikaltimy
reglamentavimo ir kovos su $iais nusikaltimais salygas. Taciau i§ kitos pusés neprivalomas tokiy
dokumenty pobtdis palieka didele laisve Europos Sajungos valstybéms elgtis savo nuoziiira. Bet
kuriuo atveju nors komunikatai ir nejpareigoja Lietuvos jtvirtinti atitinkamy reikalavimy
nacionaliniuose teisés aktuose, taciau jie nurodo gaires kaip biity tikslinga elgtis.

2005 m. vasario 24 d. buvo priimtas Tarybos pamatinis sprendimas 2005/222/TVR dé¢l ataky
pries informacines sistemas®®. Sio pamatinio sprendimo tikslas yra pagerinti valstybiy nariy
teisminiy ir kity kompetentingy institucijy, iskaitant policijos ir kitas specializuotas teisésaugos
tarnybas, bendradarbiavima derinant valstybése narése baudzZiamosios teisés taisykles ataky prie§
informacines sistemas srityje. Pamatiniai sprendimai valstybéms naréms privalomi siektiny
rezultaty atzvilgiu, bet nacionalinéms valdZios institucijoms paliekama galimybé pasirinkti ju
igyvendinimo forma ir budus.

2008 m. Komisija pateiké ataskaita Tarybai parengta pagal 2005 m. vasario 24 d. Tarybos

pamatinio sprendimo dél ataky prie§ informacines sistemas 12 straipsni’. I§nagrinéjus §ia ataskaita,

?* Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir
Regiony komitetui dél ypatingos svarbos informacinés infrastrukttiros apsaugos ,,Europos apsauga nuo didelio masto
kibernetiniy antpuoliy ir veiklos sutrukdymo — geresné parengtis, didesnis saugumas ir atsparumas® {SEC(2009) 399}
{SEC(2009) 400} KOM(2009) 149 galutinis
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:LT:HTML [2012-01-28]

» Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir
Regiony komitetui dél ypatingos svarbos informacinés infrastrukttiros apsaugos ,,Visuotinio kibernetinio saugumo
uztikrinimas. Laiméjimai ir tolesni veiksmai®“. KOM (2011) 163 galutinis.
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0163:FIN:LT:HTML [2012-01-28]

% Tarybos pamatinis sprendimas 2005/222/TVR dél ataky prie§ informacines sistemas. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32005F0222:L T:HTML [2012-01-28]

%7 Komisijos ataskaita Tarybai parengta pagal 2005 m. vasario 24 d. Tarybos pamatinio sprendimo dél ataky pries
informacines sistemas 12 straipsnj. KOM (2008) 0448 galutinis http://eur-law.eu/L T/Komisijos-ataskaita-Tarybai-
parengta-2005-m-vasario-24,480987,d [2012-01-28]
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galima daryti iSvada, kad Lietuva yra viena i§ tu Europos Sajungos valstybiu, kurios pakankamai
gerai igyvendino minéta sprendima ir su atitinkamomis sprendimo nuostatomis suderino savo
nacionalinius teisés aktus.

Tuo tarpu Rusijos Federacija néra Europos Sajungos naré, todél ji néra saistoma ir Europos
Sajungos institucijy priimty dokumentuy.

Atlikus pagrindiniy tarptautiniy ir regioniniy dokumenty igyvendinimo Lietuvoje ir Rusijos
Federacijoje analizg, galima daryti iSvada, kad atsizvelgiant { tai, kad Lietuva yra prisijungusi prie
pagrindinés tarptautinés konvencijos d¢l elektroniniu nusikaltimy ir jos papildomo protokolo dél
rasistinio ir ksenofobinio pobiidzio veiky, padaryty naudojantis kompiuterinémis sistemomis,
kriminalizavimo ir atitinkamai su $iy dokumenty nuostatomis suderinusi savo baudziamuosius
istatymus, taip pat i tai, kad Lietuva yra Europos Sajungos naré ir privalo (arba jai
rekomenduojama) jgyvendinti auk$c¢iau darbe minétus Europos Sajungos institucijyu dokumentus
elektroniniy nusikaltimy reglamentavimo srityje, elektroniniy nusikaltimy reglamentavimui
Lietuvoje itaka daro tiek tarptautinis, tiek regioninis teisinis reglamentavimas. Tuo tarpu Rusijos
Federacija néra prisijungusi prie Konvencijos ir jos protokolo, ji taip pat néra Europos Sajungos
nare, todél elektroniniy nusikaltimy reglamentavimui Sioje valstybéje jokios minétos tarptautinés ir

regioninés iniciatyvos jtakos nedaro.
2.2. Lietuvos ir Rusijos teisiné bazé dél elektroniniy nusikaltimy

Nuolat tobul¢jant kompiuterinéms technologijoms ir augant interneto vartojimui,
elektroninés erdvés apsaugojimas teisinémis priemonémis tampa svarbiu procesu kiekvienoje
valstyb¢je. NeuzZtikrinus veiksmingo elektroninés informacijos saugos reguliavimo, sudaromos
prielaidos elektroniniy nusikaltimy vykdymui. Elektroniniy nusikaltimy sritis gali biiti reguliuojama
reglamentuojant elektroninés informacijos saugos santykius28. Pastaruoju metu visos pasaulio
valstybés vis daugiau démesio skiria elektroninés informacijos saugai, ne iSimtis ir Lietuvos
Respublika, ir Rusijos Federacija. Sioje dalyje aptarsime pamatinj teisini visuomeniniy santykiy
elektroninés informacijos saugos srityje reguliavima (strateginius dokumentus ir pagrindinius
istatymus), nes biitent nuo jo priklauso visos detalesnés teisinés bazeés kiirimas. Atsizvelgiant i Sio
darbo tiksla, atitinkamus teisés aktus nagrinésime lyginamuoju aspektu.

Elektroninés informacijos saugos strategija Yyra Vienas 1§ pagrindiniy elektroninés

informacijos saugos reguliavimo instrumenty®. Lietuvoje pirmoji elektroninés informacijos saugos

%8 &titilis D. Elektroniniai nusikaltimai: metodiné priemoné. Vilnius: Mykolo Romerio universitetas, 201, p. 83.

29 Stitilis D.; Paskauskas, Z. Valstybés elektroninés informacijos saugos strategija — vienas i§ pagrindiniy elektroninés
informacijos saugos reguliavimo instrumenty: lyginamoji analizé. Jurisprudencija, 2007, 2 (92).
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valstybés institucijy informacinése sistemose valstybiné strategija buvo patvirtinta tik 2006 m. ir
galiojo iki 2008 m. Siuo metu galiojanti elektroninés informacijos saugos (kibernetinio saugumo)
plétros 2011-2019 metais programa (toliau — Lietuvos programa) buvo patvirtinta 2011 m. birzelio
29 d. Vyriausybés nutarimu Nr. 796 Sioje Lietuvos programoje jvardijamos pagrindinés
elektroninés informacijos saugos (Kibernetinio saugumo) problemos, nustatomi elektroninés
informacijos saugos (kibernetinio saugumo) plétros tikslai ir uzdaviniai.

Rusijoje strateginis dokumentas, kuris apibrézia valstybés politika elektroninés informacijos
saugos srityje yra 2000 m. rugséjo 9 d. Rusijos Prezidento patvirtinta Doktrina dél informacijos
saugumo Rusijos Federacijoje* (toliau — Rusijos doktrina). Sioje Rusijos doktrinoje, taip pat kaip ir
Lietuvos programoje, ivardijamos pagrindinés informacijos saugos problemos, nustatomi
informacijos saugos tikslai, uzdaviniai, principai ir pagrindinés kryptys uztikrinant informacijos
sauga Rusijos Federacijoje. Taciau skirtingai negu Lietuvos programoje, Rusijos doktrinoje zZymiai
daugiau démesio skiriama informacinés saugos biiklés apraSymui, galimy grésmiy ir Siy grésmiy
Saltiniy {vardijimui, joje taip pat ivardijamos informacinés saugos uZztikrinimo jvairiose
visuomeninio gyvenimo srityse ypatybés (pvz. ekonomikos, vidaus ir iSorés politikos, mokslo ir
technikos ir kt.). Misy nuomone, Lietuvos programoje taip pat galéty biti padaryta gilesné esamos
biiklés analizeé, jvardintos galimos grésmes, dél kokiy priezas€iy atitinkami uZzdaviniai gali bti
nepasiekti, nes tai galéty padéti lengviau planuoti zingsnius, bitinus, kad nustatyti tikslai ir
uzdaviniai biity pasiekti.

Lietuvos programos 2 punkte nustatytas pakankamai konkretus ir ambicingas strateginis
tikslas, kuris turéty buti pasiektas iki 2019 m.— plétoti elektroninés informacijos sauga Lietuvoje,
uztikrinti kibernetini sauguma ir pasiekti, kad 2019 metais teisés akty nustatytus elektroninés
informacijos saugos (kibernetinio saugumo) reikalavimus atitinkanciy valstybés informaciniuy
iStekliy dalis pasiekty 98 procentus visy valstybés informaciniy iStekliy, vidutinis ypatingos svarbos
informacinés infrastruktiiros incidenty likvidavimo laikas sumazéty iki 0,5 valandos, o Lietuvos
gyventoju, kurie saugiai jauciasi kibernetin¢je erdvéje, dalis pasiekty 60 procenty.

Apibendrinant Lietuvos programos 6-10 punkte iSdéstytas nuostatas galime teigti, kad joje
nustatyti Sie pagrindiniai siektini tikslai ir uzdaviniai:

e Pasiekti, kad baty uZtikrintas valstybés informaciniy iStekliy saugumas. Siam tikslui
pasiekti numatyti tokie uzdaviniai: tobulinti elektroninés informacijos saugos

(kibernetinio saugumo) koordinavima ir prieziiira; tobulinti elektroninés informacijos

% Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimas Nr. 796 “Dél elektroninés informacijos saugos
(kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo”. Valstybés zinios, 2011, Nr. 83-4033; 2011,
Nr.106 (atitaisymas).

3! JlokrpuHa nHbOpMAMOHHOI GesomacHocTH Poccniickoil deneparmn
http://www.rg.ru/oficial/doc/min_and_vedom/mim_bezop/doctr.shtm [2012-02-18]
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saugos (kibernetinio saugumo) teisini reglamentavima; plésti ir tobulinti saugia
valstybés informacing infrastruktira; skatinti elektroninés informacijos saugos
(kibernetinio saugumo) projekty igyvendinima; plétoti tarptautini bendradarbiavima
elektroninés informacijos saugos (kibernetinio saugumo) srityje.

e Uztikrinti veiksminga ypatingos svarbos informacinés infrastruktiros funkcionavima.
Siam tikslui pasiekti numatytas uzdavinys - uztikrinti ypatingos svarbos informacinés
infrastrukttiros sauguma.

e Siekti uztikrinti Lietuvos gyventojy ir asmeny, esanciy Lietuvoje, sauguma
kibernetingje erdvéje. Siam tikslui pasiekti numatyti tokie uzdaviniai: kelti elektroninés
informacijos saugos (kibernetinio saugumo) kultiira; stiprinti Lietuvos kibernetinés
erdvés sauguma; uztikrinti virtualaus Lietuvos kibernetinés erdvés perimetro apsauga
nuo iSoriniy kibernetiniy ataky; stiprinti kibernetingje erdvéje teikiamuy paslaugy
sauguma.

Lietuvos programos priede Salia siektiny tiksly ir uzdaviniy nustatyti ir programos
igyvendinimo vertinimo kriterijai ir siekiamos ju reikSmeés 2011, 2015 ir 2019 metais bei uz Siy
kriterijy igyvendinima atsakingos institucijos. Reikia pastebéti, kad nustatytos konkrecios ir
ambicingos vertinimo kriterijy reikSmés, tik neZinia, kiek realiai igyvendinamos, nes daugelis
indikatoriy iki Lietuvos programos priémimo i§ viso nebuvo vertinami, pvz. numatyta, kad iki 2015
m. saugig valstybés infrastruktiira naudojanciy informaciniy iStekliy dalis pasieks 70 proc., o 2019
m. — 100 proc., nors néra Zinoma, koks $is rodiklis buvo 2011 m. Miisy nuomone, atsizvelgiant i tai,
kad daugelio vertinimo kriterijy reikSmés néra zinomos, Lietuvos programoje reikéjo nustatyti, kad
pirmasis jvertinimas buty atliktas daug anksciau negu 2015 m., siekiant nustatyti pirmines
atitinkamy rodikliy reikSmes (t.y. ivertinti esamg situacija), o tuomet jau nuosekliai buty galima
nustatyti ir reikSmes, kurias reikeéty pasiekti tolimesniais metais.

Be to, miisy nuomone, kai kuriuos indikatorius 1§ viso gali biti sunku tiksliai {vertinti, pvz.
nustatyta, kad saugiai besijau¢ianéiy kibernetingje erdvéje Lietuvos gyventoju dalis 2015 m. turéty
siekti 40 proc., 0 2019 m. — jau 60 procenty, nors nezinia kaip ta saugumo pojiti reikés jvertinti.
Nors Lietuvos programoje daug démesio skiriama visuomenés Svietimui elektroninés informacijos
srityje, taciau, misy nuomone, trilksta konkretesniy priemoniy, skirty kovai su tam tikromis
problemomis, pvz. piratinés programavimo jrangos naudojimui, kuri yra tikrai aktuali. ,,Microsoft”
korporacijos uzsakymu atliktos pasaulinés apklausos duomenimis, trys ketvirtadaliai kompiuteriy
vartotojy sutinka, kad naudotis nelegalia programine iranga yra nesaugu. Bendrovés ,,Synopticom"
Lietuvoje atlikto interneto vartotoju tyrimo duomenimis Lietuvoje daugiau nei pusé vartotoju

naudojasi nelegalia programine jranga.
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Rusijos doktrinoje yra pateikiamos 1§ esmés 2 nacionaliniy interesu (tiksly) grupés

informacijos saugos srityje. ISanalizavus Rusijos doktrinos 1 straipsni galima daryti prielaida, kad

pirmoji interesy (tiksly) grupé yra iSskiriama pagal tai, kam Sie interesai priklauso:

asmeniui — realizuoti konstitucing teis¢ i informacijos pricinamuma, apsaugoti
asmening informacija, turéti galimybe naudoti istatymo nedraudziamu bidu
informacija fiziniam, dvasiniam ir intelektualiniam vystymuisi ir kt.;

visuomenei — uztikrinti asmens interesus informacijos saugos srityje, sukurti teising-
socialing valstybe, pasiekti ir iSlaikyti bendra sutarima ir kt.

valstybei — sudaryti salygas harmoningam Rusijos informacijos infrastruktiiros
vystymuisi, parengti reikalingus jistatymus ir tvarkas, vystyti tarptautini

bendradarbiavima ir kt.

Analizuojant | antraja grupe itraukty interesy turini, galima daryti prielaida, kad $i grupé yra

i§skirta pagal interesy svarba:

Gerbti zmogaus konstitucines teises ir laisves informacijos gavimo ir naudojimo
srityje.

Uztikrinti valstybés vidaus politikos sauga, kad Rusijos ir tarptautinei visuomenei biity
pateikiama patikima informacija apie Rusijos Federacijos vykdoma vidaus ir iSorés
politika.

Skatinti Siuolaikiniy informaciniy technologiju bei Rusijos Federacijos pramongés
informavimo priemoniy telekomunikaciju ir ry$iu srityje vystymasi, kad $i pramoné
galéty patenkinti poreikius tiek vidaus, tiek iSorés rinkose.

Apsaugoti informacinius iSteklius nuo neteisétos prieigos, uztikrinti informacijos

perdavimo infrastruktiiros sauga.

Rusijos doktrinos 9 straipsnyje iSskiriamos tokios prioritetinés priemonés informacijos saugos

srityje:

sukurti ir jgyvendinti mechanizmus, padésiancius jgyvendinti teisés normas,
reguliuojancias santykius informacijos srityje, o taip pat parengti teisinio informacijos
apsaugos uztikrinimo koncepcija;

sukurti ir jgyvendinti mechanizmus, padésiancius padidinti valdZios vadovavimo
efektyvuma valstybiniy masinés informacijos priemoniy darbui, igyvendinti valstybing
informacing politika;

priimti ir jgyvendinti federalines programas, kuriose biity numatyta formuoti visiems
prieinamus valstybinés valdZios istaigy/organizacijy informacinius archyvus, didinti

teising kultiira ir pilie¢iy kompiuterini raStinguma, tobulinti Rusijos Federacijos
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vieninga informacing erdve, imtis kompleksiniy veiksmy prie§ informaciniy kary
grésmes ir pan.,

e tobulinti personalo, dirbancio Rusijos Federacijos informacijos saugos srityje, rengimo
sistema,

e tobulinti valstybés standartus informatizavimo ir informacinés saugos srityje ir pan.

Misy nuomone, Rusijos doktrinoje nurodyty tiksly ir prioritetiniy priemoniy formuluotés yra
ganétinai deklaratyvios ir nekonkrecios, taip pat skirtingai negu Lietuvos programoje nenustatyta
jokiu vertinimo kriteriju, pagal kuriuos galima buty spresti, ar §i Rusijos doktrina yra sé¢kmingai
igyvendinama. E. K. Bomuunckas analizuodama valstybés vaidmeni uztikrinant informacijos
apsauga nurodo, kad jos nuomone, dauguma Rusijos doktrinoje nurodyty priemoniy yra
neigyvendinama, pvz. nesukurta valstybés politika Sioje srityje, neparengta tikslin¢ federaliné
programa’?.

Rusijos doktrinoje, skirtingai negu Lietuvos programoje, dar papildomai yra itvirtinti ir
valstybinés informacijos apsaugos metodai. Jie suskirstyti | teisinius, organizacinius — techninius ir
ekonominius. Prie teisiniy informacijos saugumo uztikrinimo metoduy priskiriamas norminiy teisés
akty, kurie reglamentuoty informacinius santykius, ir norminiy metodiniy dokumenty dél
informacijos saugumo uztikrinimo Rusijos Federacijoje kiirimas. Organizaciniams — techniniams
metodams dél informacijos saugumo uZtikrinimo priskiriami: teisésaugos organy sustiprinimas;
informacijos apsaugos priemoniy sukiirimas ir panaudojimas, ju efektyvumo kontrolé; apsaugoty
telekomunikaciniy sistemy vystymas, specialios programinés jrangos patikimumo didinimas;
priemoniy ir sistemy, galésianciy apsaugoti informacija nuo neteiséto — nesankcionuoto
prisijungimo ir pakenkimo, sunaikinimo ar pakeitimo, kiirimas ir pan. Ekonominiams informacijos
saugumo uztikrinimo metodams priskiriami: informacijos saugumo uZtikrinimo programy kiirimas
ir ju finansavimo tvarkos nustatymas; darby, susijusiy su teisiniy ir organizaciniy—techniniy
informacijos apsaugos metody igyvendinimu, finansavimo sistemos sukiirimas; fiziniy ir juridiniuy
asmeny informacings rizikos draudimo sistemos sukiirimas ir pan. Miisy nuomone, toks valstybinés
informacijos apsaugos metody itvirtinimas strateginiame dokumente yra perteklinis ir nereikalingas,
nes svarbiausi butini atlikti veiksmai tokio pobiidzio strateginiuose dokumentuose turéty biiti
nustatomi priemoniy dalyje.

Pazymétina, kad Lietuvos programoje neiSskiriama konkre€iy institucijy kompetencija
elektroninés informacijos saugos srityje, tiktai nurodoma, kurios Lietuvos institucijos ir uz kokiu
konkreciai programoje nustatyty tiksly ir uzdaviniy igyvendinima atsakingos. Uz Lietuvos

programos igyvendinimo koordinavima, Lietuvos programoje numatyty uzdaviniy ir ju vertinimo

%2 Bomunnckast E. K. Poib rocyaapersa B oGecrieucHiH HHPOPMAIIHOHHON 6E30IIaCHOCTH.
rniiis.ru/articlesip409/volchinskaya.doc [2012-02-18]
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Kriteriju reik8miy pokyc¢iu perzitira ir programos atnaujinima atsakinga Vidaus reikaly ministerija.
Uz Lietuvos programos tiksly ir uzdaviniy igyvendinima atsako institucijos ir istaigos — Ministro
Pirmininko Tarnyba, RySiy reguliavimo tarnyba, Valstybés duomenuy apsaugos inspekcija, Policijos
departamentas prie VRM, Krasto apsaugos ministerija, Susisiekimo ministerija, Finansy ministerija,
Svietimo ir mokslo ministerija bei Ukio ministerija.

Tuo tarpu Rusijos doktrinoje yra ganétinai aiSkiai atskirta {statymy leidziamosios,
vykdomosios ir teisminés valdzios kompetencija informacijos saugos srityje. Detalizuojama, kokias
funkcijas Sioje srityje atlicka Rusijos Federacijos prezidentas, Rusijos Federacijos dima,
Vyriausybé, Rusijos Federacijos saugumo Taryba, Rusijos Federacijos prezidento ir vyriausybés
paskirti vykdomuju instituciju subjektai, tarpinstitucinés ir valstybinés komisijos savivaldos
institucijos, teismai ir kt.

Misy nuomone, siekiant formuoti ir igyvendinti veiksminga politika elektroninés
informacijos saugos srityje, Lietuvos programoje taip pat turéty bati nurodyta ne tik kokia
institucija yra atsakinga uz konkreCios priemonés igyvendinima, bet taip pat aiskiai atskirtos
kiekvienos institucijos funkcijos Sioje srityje.

Atkreiptinas démesys, kad Lietuvoje elektroninés informacijos saugos santykiai tam tikra
dalimi regulivojami daugelyje istatymy, Vyriausybés nutarimy, ministry ar atitinkamos istaigos
vadovy pasiraSyty isakymy. Galima biity paminéti keleta, miisy nuomone, svarbesniy istatymuy,
kuriuose fragmentiskai yra reglamentuoti Sie santykiai: Lietuvos Respublikos elektroniniy rysiy,
Lietuvos Respublikos asmens duomeny teisinés apsaugos, Lietuvos Respublikos autoriy teisiy ir
gretutiniy teisiy, Lietuvos Respublikos elektroninio para$o ir kt. jstatymuose. D.Stitilis ir kt.
atkreipia démesi, kad ,,...galiojantys teisés aktai neuZtikrina visapusiS8ko ir nuoseklaus tinkly ir
elektroninés informacijos saugumo visuomeniniy santykiy reglamentavimo, nesudaro salygu
vartotojy pasitikéjimui informacine visuomene ir saugios informacinés visuomeneés plétrai“33.
Manytume, kad $ia problema padéty iSspresti pamatinio istatymo, reglamentuojancio visuomeninius
santykius, susijusius su elektroninés informacijos sauga, priémimas. Deja, Lietuvoje iki Siol toks
istatymas néra priimtas, nors jau 2006 m. gruodzio 6 d. Vyriausybés nutarimu Nr. 1211 buvo
patvirtinta Lietuvos Respublikos elektroniniy rySiy tinkly ir informacijos saugumo jstatymo
koncepcija* (toliau — Koncepcija).

Koncepcijos 2 punkte numatyta, kad Lietuvos Respublikos elektroniniy rySiy tinkly ir
informacijos saugumo istatymas reglamentuos santykius, susijusius su elektroniniy rysiy tinkly ir

informacijos saugumu, sudarys salygas saugios informacinés visuomenés plétrai, didins vartotoju

% &titilis D., Pakutinskas P., Dauparaité¢ 1., Laurinaitis M. Teisiné aplinka siekiant i§vengti tapatybés vagystés
elektroningje erdvéje: JAV ir Lietuvos teisés akty lyginamoji analizé. Socialinés technologijos, 2011, 1 (1), p. 68.

% Lietuvos Respublikos Vyriausybés 2006 m. gruodZio 6 d. nutarimas Nr. 1211 ,,Dél Lietuvos Respublikos elektroniniy
rysiy tinkly ir informacijos saugumo jstatymo koncepcijos patvirtinimo®. Valstybés zinios, 2006, Nr.134-5081.
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pasitikéjima informacine visuomene. 10 punkte detalizuota, kad Lietuvos Respublikos elektroniniy
ry$iy tinkly ir informacijos saugumo istatyme bus numatyta:

1. aiski valstybés institucijy struktura tinkly ir informacijos saugumo srityje, kad nebuty
dubliuojamos institucijy funkcijos ir atsakingos institucijos veiksmingai bendradarbiauty;

2. nustatyti bendrieji tinkly ir informacijos saugumo reikalavimai, daugiausia sKirti
vartotojams apsaugoti nuo tinkly ir informacijos saugumo incidenty;

3. valstybés ir savivaldybiy institucijy tinkly ir informaciniy sistemy, saugaus informacijos
perdavimo tarp valstybés ir savivaldybiu institucijuy, kritiniy informaciniy infrastrukttiry tinkly ir
informacijos saugumo reikalavimai;

4. aiski tinkly ir informacijos saugumo lygio jvertinimo sistema, reglamentuojanti tinkly ir
informacijos saugumo audito atlikima, techninés ir programinés jrangos saugumo jvertinima. Si
sistema daugiausia bus taikoma valstybés ir savivaldybiy institucijy tinklams ir informacinéms
sistemoms, kritinéms informacinéms infrastruktiiroms, didesniy jmoniy, taip pat informacinés
visuomenés paslaugy teikéjy tinklams ir informacinéms sistemoms — t.y. tais atvejais, kai tinkly ir
informacijos saugumas daugiausia uztikrinamas laikantis atitinkamos saugumo politikos.

Reikéty atkreipti démesj, kad Koncepcijos 21 punkte nurodoma, kad numatomu jstatymu
nebus siekiama pakeisti Lietuvos Respublikos baudziamajame kodekse itvirtintos nusikaltimy
informatikai sistemos. Jis sudarys galimybes ne tik reaguoti { jau vykusius pazeidimus (nubausti
asmenis), bet ir uztikrinti tokiy pazeidimy prevencija, uzkirsti kelia neigiamiems jy padariniams.
Taip pat aiskiai nustatys elgesio ribas — apibrés veikas, kurios formaliai néra kriminalizuotos (dél to,
kad Lietuvos Respublikos baudZiamasis kodeksas kai kurias veikas kriminalizuoja tik jtraukdamas
papildoma pozymj — padaryta didelg zala), bet yra aiSkiai pavojingos — kenksmingo programinio
kodo kurimas ir disponavimas juo; prisijjungimas prie elektroniniy ry$iy tinklo ar informacinés
sistemos, neturint tam teisés, ar salyguy tam sudarymas; elektroninio paSto adreso rinkimas,
platinimas, isigijimas, naudojimas ar kitoks disponavimas elektroninio paSto adresu be naudotojo
sutikimo tiesioginés rinkodaros tikslu ir panasiai, o uz tokiy veiky padaryma Lietuvos Respublikos
administraciniy teisé€s pazeidimy kodekse bus numatyta administraciné atsakomybé.

Jeigu Lietuvos Respublikos elektroniniy rysiy tinkly ir informacijos saugumo istatymas biity
priimtas ji biity galima vadinti ,holistinio elektroninés informacijos saugos teisinio reguliavimo

“®*  Deja, tenka konstatuoti, kad Lietuvos Respublikos elektroniniy rysiy tinkly ir

apraiSka
informacijos saugumo jstatymo priémimas ypac¢ uzsit¢sé. Kaip jau minéjome auks$ciau Koncepcija

buvo patvirtinta jau 2006 m. gruodzio 6 d., taigi daugiau kaip prie$ penkerius metus.

% Stitilis D. Elektroniniai nusikaltimai: metodiné priemoné. Vilnius: Mykolo Romerio universitetas, 2011. p. 83.
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Lietuvos Respublikos Vyriausybés 2008—2012 mety programos igyvendinimo priemoneése,
patvirtintose Lietuvos Respublikos Vyriausybés 2009 m. vasario 25 d. nutarimu Nr. 189% buvo
numatyta, kad Susisiekimo ministerija, Vidaus reikaly ministerija, RySiy reguliavimo tarnyba turi
parengti Lietuvos Respublikos elektroniniy rysiy tinkly ir informacijos saugumo istatymo projekta
2009 mety II ketvirtj. Taciau nepavyko rasti informacijos, kad Lietuvos Respublikos Seime Siuo
metu jau buty uzregistruotas tokio istatymo projektas.

Analizuodami elektroninés informacijos saugos (kibernetinio saugumo) plétros 2011-2019
metais programos, patvirtintos Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimu
Nr. 796%', prieda matome, kad Vidaus reikaly ir Susisiekimo ministerijjoms bei RySiy reguliavimo
tarnybai pavesta priimti esminius su elektroninés informacijos saugos (Kibernetinio saugumo)
uztikrinimu susijusius reikalavimus nustatancius specialius atitinkama veika ir teisinius santykius
reglamentuojancius istatymus (tarp ju Lietuvos Respublikos elektroniniy rySiy tinkly ir informacijos
saugumo jstatymas). Taciau Sios uzduoties jvykdymas bus pirma karta vertinamas tik 2015 m, o
véliau 2019 metais, taigi, galima daryti prielaida, jog tikétina, kad Lietuvos Respublikos
elektroniniy rysiy tinkly ir informacijos saugumo istatymo priémimas nusikels dar maziausiai pora
mety.

Vienas 1§ pagrindiniy {statymy Rusijos Federacijoje, reguliuojanciy elektroninés informacijos
saugos sritj, yra 2006 m. liepos 27 d. Rusijos Federacijos federalinis jstatymas Nr. 149-FZ ,,Dél
informacijos, informatizacijos ir informacijos apsaugos“®. Sis federalinis jstatymas reglamentuoja
santykius, kylancius:

e jgyvendinant teis¢ | informacijos paieska, gavima, perdavima, kiirima ir skleidima;
e taikant informacines technologijas;
e uztikrinant informacijos apsauga.

Rusijos Federacijoje, taip pat kaip ir Lietuvoje, yra nemazai statymy, kuriuose galima rasti
nuostaty, susijusiy su elektroninés informacijos saugos klausimais: Rusijos Federacijos federalinis
istatymas ,,Dél rySiu“, Rusijos Federacijos Federalinis istatymas ,,Dél masinés informacijos
priemoniy®, Rusijos Federacijos Civilinio kodekso IV dalis ir kt. Taip pat nuostaty, susijusiy su §ia
sritimi, galima rasti ir Rusijos Federacijos prezidento isakuose, Vyriausybés potvarkiuose,

valstybiniuose ir tam tikros pramonés Sakos standartuose ir kt.

% Lietuvos Respublikos Vyriausybés 2009 m. vasario 25 d. nutarimas Nr. 189 “D¢l Lietuvos Respublikos Vyriausybés
2008-2012 mety programos jgyvendinimo priemoniy patvirtinimo”. Valstybés zinios, 2009, Nr. 33-1268.

%" Lietuvos Respublikos Vyriausybés 2011 m. birzelio 29 d. nutarimas Nr. 796 “Dél elektroninés informacijos saugos
(kibernetinio saugumo) plétros 2011-2019 metais programos patvirtinimo”. Valstybés zinios, 2011, Nr. 83-4033; 2011,
Nr.106 (atitaisymas).

% Denepanbublii  3akoH ,,06 wuHpOpMarmy, HHQOPMALMOHHBIX TEXHONOTHSAX H O 3amuTe HHMOPMALUK®.
http://www.rg.ru/2006/07/29/informacia-dok.html [2012-02-18]

24


http://www.rg.ru/2006/07/29/informacia-dok.html

ISanalizavus pagrindinius Lietuvos ir Rusijos Federacijos teisés aktus, reglamentuojancius
elektroninés informacijos sauga, galime daryti iSvada, kad §iuo metu Lietuvos Respublikoje ir
Rusijos Federacijoje yra priimti strateginiai dokumentai, kurie apibrézia planuojama valstybés
politika elektroninés informacijos saugos srityje, taciau Lietuvos programoje nustatyti pakankamai
konkretiis ir ambicingi, kai kurie galbiit realiai netgi sunkiai jgyvendinami, tikslai, uzdaviniai ir
programos Vvertinimo Kriterijai, tuo tarpu Rusijos doktrinoje nurodyty tiksly ir prioritetiniy
priemoniy formuluotés yra ganétinai deklaratyvios ir nekonkrecios, taip pat skirtingai negu Lietuvos
programoje nenustatyta jokiy vertinimo kriteriju, pagal kuriuos galima bty spresti, ar §i Rusijos
doktrina yra sékmingai jgyvendinama. Abiejose lyginamose valstybése yra daug istatymy ir
poistatyminiy teisés akty, kuriuose yra itvirtintos pavienés nuostatos, reglamentuojancios
elektroninés informacijos saugos santykius, taCiau Rusijos Federacijoje yra priimtas vienas
pagrindinis istatymas, reguliuojantis elektroninés informacijos saugos sritj, kai tuo tarpu Lietuvoje
dar iki Siol néra priimtas istatymas, kuriuo visapusiS8kai ir nuosekliai biity reglamentuoti
visuomeniniai santykiai susij¢ su elektroninés informacijos sauga, nors koncepcija dél Sio istatymo
priémimo buvo patvirtinta jau daugiau kaip prie§ penkerius metus. Misy nuomone, sickiant
uztikrinti visapusiSka ir veiksminga elektroninés informacijos sauga, biitina kiek imanoma greiciau
patvirtinti Lietuvos Respublikos elektroniniy rySiy tinkly ir informacijos saugumo j{statyma,

neatidéliojant jo priémimo dar keletui metui kaip buvo daroma iki Siol.
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3. ELEKTRONINIU NUSIKALTIMU KRIMINALIZAVIMAS LIETUVOS IR RUSIJOS
BAUDZIAMUOSIUOSE KODEKSUOSE

Paskutiniais deSimtmeciais stebima sparti informaciniy technologiju sklaida ir Zzenkliai
padidéjusi kompiuterinés informacijos vert¢ ir reikSmé socialiniame gyvenime, o kartu ir
elektroniniy nusikaltimy masto iSaugimas. Tai salygojo biitinybe istatymy leidéjui imtis priemoniy,
padedanciy apsaugoti elektroning erdve. Vienas 1§ pagrindiniy nacionaliniy valstybiy istatymu
leidéjy uzdaviniy kovojant su elektroniniais nusikaltimais — uZdrausti Sias pavojingas veikas
nacionaliniuose baudziamuosiuose kodeksuose®.

Zinoma, kompiuterio/kompiuteriniy sistemy pagalba galima atlikti nemazai nusikalstamy
veiky, ir tokiy, kai kompiuterin¢ informacija yra nusikaltimo dalykas, ir tokiy, kai
kompiuteris/’kompiuteriné sistema yra naudojama kaip nusikaltimo padarymo priemoné.
Atsizvelgiant | ribota miisy darbo apimti, mes savo darbe nagrinésime kaip elektroniniai
nusikaltimai, suprantami siauraja prasme, yra uzdrausti Lietuvos ir Rusijos baudziamuosiuose
kodeksuose, t.y. nagrinésime tik tas nusikalstamas veikas, kurios nurodytos atskiruose baudziamyjy
istatymy skirsniuose ir kuriy objektas yra bendras — visuomeniniai santykiai informacijos
apdorojimo srityje.

2003 m. geguzés 1 d. isigaliojus naujajam Lietuvos Respublikos baudziamajam kodeksui
(toliau — LR BK), buvo pertvarkyta Lietuvos Respublikos baudZziamosios teisés sistema. ,,I$skirtinis
naujo BK bruozas, kad jis yra modernus kodeksas, parodantis baudziamosios teisés raidos
tendencijas, idéjas ir Sios teisés srities mokslo lairnéjirnus“.40 Siame kodekse buvo isskirtas atskiras
XXX skyrius ,,Nusikaltimai informatikai®, kuris 2007 m. buvo pervadintas i ,,Nusikaltimai
elektroniniy duomeny ir informaciniy sistemy saugumui’.

Kokias vertybes siekia apsaugoti istatymy leidéjas galime nustatyti pasinaudodami biidu, kurj
siilo baudziamosios teisés doktrina, nes biitent ,,baudZziamojo istatymo saugomos vertybés yra
Baudziamojo kodekso specialiosios dalies normy suskirstymo i skyrius pagrindinis kriterijus*.
Taigi, pirmiausia atkreiptinas démesys | atitinkamo LR BK skyriaus pavadinima - ,,Nusikaltimai
elektroniniy duomeny ir informaciniy sistemy saugumui”. Akivaizdu, kad Siuo skyriumi siekiama
apsaugoti elektroninius duomenis ir informacines sistemas, taigi visomis Siame LR BK skyriuje
nurodomomis nusikalstamomis veikomis késinamasi | bendra objekta - visuomeninius santykius

informacijos apdorojimo srityje.

%9 &titilis D. Elektroniniai nusikaltimai. Metodiné priemoné. Vilnius: Mykolo Romerio universitetas, 2011, p. 84.
“0 piesliakas V. Lietuvos baudziamoji teisé. Pirmoji knyga. Vilnius: Justitia, 2006, p. 63.
* Piesliakas V. Lietuvos baudziamoji teisé. Pirmoji knyga. Vilnius: Justitia, 2006, p. 180 .
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LR BK XXX skyriu ,,Nusikaltimai elektroniniy duomeny ir informaciniy sistemuy saugumui"42

sudaro 5 straipsniai, nustatantys baudziamaja atsakomybg uz Sias nusikalstamas veikas:

e neteiséta prieiga ir poveikj elektroniniams duomenims, sukélusi didelg zala (196 str.);

e neteiséta poveiki informacinei sistemai, sukélusi didele zala (197 str.);

e neteiséta neviesy elektroniniy duomeny perémima ir fiksavima (198 str.);

e neteiséta prisijungima prie informacinés sistemos pazeidziant informacinés sistemos
apsaugos priemones (198 str.);

e neteiséta disponavima jrenginiais, programine iranga, slaptazodziais, prisijungimo
kodais ir kitokiais duomenimis, tiesiogiai skirtais daryti nusikalstamas veikas (198
str.).

Baudziamosios atsakomybés nustatymas uz elektroninius nusikaltimus néra isskirtinis
Lietuvos Respublikos baudziamosios teisés bruozas. Sias veikas kriminalizuojantis skyrius yra
itvirtintas ir Rusijos Federacijos baudziamajame kodekse (toliau — RF BK). 1997 m. sausio 1 d.
isigaliojusiame Rusijos Federacijos baudziamajame kodekse iSskirtas specialus 28 skyrius
,»Nusikaltimai kompiuterinés informacijos srityje". I$ skyriaus pavadinimo galima daryti iSvada, kad
Siame skyriuje i$skirtos nusikalstamos veikos, kuriomis késinamasi | bendra objekta -
visuomeninius santykius kompiuterinés informacijos apdorojimo srityje.

RF BK 28 skyriy ,,Nusikaltimai kompiuterinés informacijos srityje" sudaro 3 straipsniai, kurie
2011 m. pabaigoje buvo 1§ esmés pakeisti ir iSdéstyti naujomis redakcijomis, priemus 2011 m.
gruodzio 7 d. Rusijos Federalini istatyma Nr. 420-FZ ,,Dé¢l Rusijos Federacijos baudZiamojo
kodekso ir atskiry Rusijos Federacijos teisés akty pakeitimo**®. Siuose 3 straipsniuose nustatyta
baudziamoji atsakomybé uz Sias nusikalstamas veikas:

e neteiséta prieiga prie kompiuterinés informacijos (272 str.);

e kenkejisSky programy sukiirima, naudojima ar platinima (273 str.);

e kompiuterinés informacijos ir informacinés-telekomunikacijos tinkly saugojimo,
perdirbimo ar perdavimo taisykliy pazeidima (274 str.).

Nagrin¢jamos temos kontekste minétuose baudziamojo kodekso skyriuose itvirtintos
nuostatos yra aktualios tuo aspektu, kad baudziamyjy nuostaty analizé yra svarbi norint atskleisti
bendra elektroniniy nusikaltimy reglamentavimo situacija valstybéje, nes biitent tinkamas
baudziamasis reglamentavimas yra viena i§ prielaidy, galinciy sumazinti elektroniniy nusikaltimy

skai¢iy. Siekiant atskleisti Lietuvoje ir Rusijoje naudojamos elektroniniy nusikaltimy

42 1 jetuvos Respublikos baudziamasis kodeksas. Valstybés Zinios, 2000, Nr. 89-2741; 2004, Nr. 25-760; 2007, Nr. 81-
33009.
* ®enepanbhsiii 3akon Poccniickoii ®enepamun ot 7 nexabps 2011 roma Ne 420-®3 "O BHeCEHHH H3MCHCHHIl B

YronoBHbIl Koneke Poccuiickoit Denepanuu W OTICNbHBIE 3aKOHOAATENbHBIE akThl Poccuiickorr denepanun’.
http://www.rg.ru/2011/12/08/p-raboty-site-dok.html [2012-02-24]
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reglamentavimo baudziamuosiuose istatymuose praktikos panaSumus ir skirtumus bei tokiu budu
iSrySkinti galimas reglamentavimo spragas, Lietuvos Respublikos ir Rusijos Federacijos
baudziamyjy kodeksy nuostatas dél elektroniniuy nusikaltimy nagrinésime lyginamuoju aspektu. Sia
lyginamaja analiz¢ atliksime remdamiesi nusikalstamos veikos sudéties atskiry poZzymiy turinio

analize, daugiau démesio skirdami diskusiju kelian¢iam nusikalstamos veikos pozymiuy turiniui.

3.1. BaudZiamoji atsakomybé uZ neteiséta prieiga prie elektroniniy duomeny ir poveikj

jiems

Lietuvoje baudziamoji atsakomybé uz neteiséta prieiga prie elektroniniy duomeny ir poveiki
Siems duomenims gali kilti pagal LR BK 196 str. ,,Neteisétas poveikis elektroniniams duomenims”.

LR BK 196 str. 1 d. numatyta baudZziamoji atsakomybé uz neteiséta elektroniniy duomeny
sunaikinima, sugadinima, paSalinima, pakeitima ar technine iranga, programine iranga ar kitais
biidais naudojimosi tokiais duomenimis apribojima, sukélusi didele zala, o Sio straipsnio 2 d.
numatyta baudziamoji atsakomybé uz ta pacia veika informaciniy sistemy, turinCiy strateging
reik§mg nacionaliniam saugumui arba didelg reikSmg¢ valstybés valdymui, tkiui ar finansy sistemai,
duomenims.

Pagrindinis Sios nusikalstamos veikos objektas - elektroniniy duomeny saugumas.

Nusikalstamos veikos, numatytos Sio straipsnio 1 d. dalykas - bet kokie elektroniniai
duomenys, o Sio straipsnio 2 d. - tik strateging reik§Sme nacionaliniam saugumui ar didele reikSme
valstybés valdymui, Ukiui ar finansy sistemai turinios informacinés sistemos elektroniniai
duomenys. Elektroninio para$o statymo 2 straipsnyje elektroniniai duomenys apibréziami kaip visi
duomenys, kurie tvarkomi informaciniy technologiju priemonémis**.

LR BK 196 str. numatytos nusikalstamos veikos objektyvioji pusé gali pasireiksti vienu ar

keliais 1§ Siy alternatyviy veiksmuy:

e neteisétas elektroniniy duomeny sunaikinimas;

e neteisétas elektroniniy duomeny sugadinimas;

e neteisétas elektroniniy duomeny pasalinimas;

e neteisétas elektroniniy duomeny pakeitimas;

e technine jranga, programine jranga ar kitais budais naudojimosi elektroniniais duomenimis
apribojimas.

Ivykdzius Siuos alternatyvius(-u) nusikalstamus (-a) veiksmus (-a) tam, kad jie bty

kvalifikuojami kaip baigta nusikalstama veika, yra reikalinga, kad biity {vykdytos Sios trys salygos:

*# Lietuvos Respublikos elektroninio paraso istatymas. Valstybés Zinios, 2000, Nr. 61-1827.
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1. Sie veiksmai turi biiti neteiséti. Tai reiskia, kad asmuo, atlikdamas tokius veiksmus, néra
teisétas elektroniniy duomeny naudotojas - neturi teiséto duomeny savininko ar valdytojo leidimo
naudotis ar dirbti su konkrecia informacija, arba toks naudojimasis ar darbas su elektroniniais
duomenimis yra draudziamas pagal teisés aktus (pvz., Valstybés ir tarnybos paslapciy jstatymas
numato, kad jslaptinta informacija gali biiti patiketa tik atitinkamus leidimus dirbti ar susipaZinti su
islaptinta informacija turintiems asmenims). Neteisétumas bus ir tuo atveju, kai asmeniui
suteikiama ribota teisé naudotis ar dirbti su duomenimis (pvz. tik susipazinti, papildyti), taciau jis
virsydamas savo kompetencijq (suteiktus jgaliojimus) padaro veiksmus, kuriais tie duomenys sunai-
Kinami, sugadinami, pasalinami ar pakeiéiami45

2. Turi kilti reali zala — turi buti sunaikinti, sugadinti, paSalinti ar pakeisti duomenys ar
apribotas naudojimasis jais ir visais atvejais $i zala turi bati didelé.

3. Bitent dél Siy nusikalstanc¢io asmens veiksmy (o ne pvz. programings irangos klaidos ir
pan.) nukentéjusysis turi patirti didelg zala, t.y. turi buti priezastinis rySys tarp atlieckamy veiksmy ir
atsiradusiy padariniy.

Atkreiptinas démesys, kad jstatymo leidéjas néra pateikes iSaiskinimo, kokia zala jau yra
latkoma didele. Tokiu atveju, teismui palieckama teis¢ kiekvienu konkreCiu atveju spesti, ar
padarytoji zala yra didele, taigi didelés Zalos nustatymo bendrieji principai ir jos vertinimo kriterijai
turéty susiformuoti 1§ teismy praktikos.

Panevézio miesto apylinkés teismas, nagrinédamas baudziamaja byla Nr. 1-187-389/2011,
nustaté, kad R. S. neteisétai pakeité kompiuteryje esancius elektroninius duomenis ,,..ir tokiu bidu
i§8§vaisté jai patikéta svetima, UAB ,,D* priklausantj turta—2000 litry dyzelino bendros 5957,40 Lt
vertés, perleisdama ji nenustatytiems asmenims, ir tuo padarydama UAB ,,Deliuvis® didelés
Zalos. < Taigi, Siuo atveju teismas konstatavo, kad 5957,40 It vertés zala jau gali buti laikoma
didele ir nusikalstama veika yra kvalifikuotina pagal LR BK 196 str. 1 d.

Tuo tarpu Vilniaus miesto 2 apylinkés teismas, nagrinédamas baudziamaja byla, kurioje V. C.
kaltinamas neteisétai perémges, pasisavings ir laikes nevieSus elektroninius duomenis; neteisétai
igijes ir laikes slaptazodzius, prisijungimo kodus, tiesiogiai skirtus daryti nusikalstamas veikas;
neteisétai prisijunggs prie informacinés sistemos, paZeisdamas informacinés sistemos apsaugos
priemones; neteisétai pakeitgs elektroninius duomenis, padarydamas nedidelés zalos, konstatavo,
kad jvykdytais dviem neteisétais elektroniniy duomeny pakeitimais padaré VS[ (duomenys
neskelbtini) kolegijai bendrai nedidelg neturting 5000 lity zala.*’. 1§ sios bylos pavyzdzio matome,

kad kito teismo nuomone, 5000 It vertés zala jau yra laikoma nedidele. Taigi, akivaizdu, kad neturint

* Lietuvos Respublikos baudziamojo kodekso komentaras. Specialioji dalis. 1l tomas. Vilnius: VI ,,Registry centras,
2009, p. 419.
“® panevézio miesto apylinkés teismo 2011 m. spalio 25 d. nuosprendis baudziamojoje byloje Nr. 1-187-389/2011.

7 Vilniaus miesto 2 apylinkés teismo 2009 m. geguzés 27 d. nuosprendis baudziamojoje byloje Nr. 1-515-487/20009.
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aisSkiai apibrézty kriterijuy takoskyra tarp didelés ir nedidelés Zalos yra labai sunkiai nustatoma ir i$
esmés priklauso nuo kiekvieno teismo individualaus vertinimo.

Kauno miesto apylinkés teismas nagrinédamas baudziamaja byla, kurioje A. A., Lietuvos
Respublikos pilietis, 11 klasiy iSsilavinimo, viengungis, Kauno vidurinés mokyklos moksleivis
kaltinamas nusikalstamy veiky, numatyty Lietuvos Respublikos baudziamojo kodekso 196 str. 1 d.,
196 str. 3 d. padarymu, konstatavo, kad ,kaltinamasis padaré Kodekso 196 str. 1 d. dispozicijoje
nurodyta didelg¢ (ji néra apibréziama materialiniu dydziu) zala: i§ civilinio ieSkovo atstovy
paaiskinimy matyti, kad sunaikintoji svetainé buvo sukurta dar 2004 metais, joje buvo daug
informacijos, kurios atkurti nebéra galimybés.“**Siuo atveju civilinio ieskovo atstovai gana detaliai
pagrindé zala, nurodydami kad ,, Po isilauzimo | (duomenys neskelbtini) vidurinés mokyklos svetaine
ji buvo sunaikinta neatstatomai, nes svetainés aptarnautojas atnaujina svetainéje padarytus
pakeitimus penktadieniais, ankstesniy duomeny neissaugodamas. Svetainé (duomenys neskelbtini)
buvo sukurta 2004 metais, svetainéje buvo patalpinta labai daug duomeny, apie 1000 nuotrauky ir
kitos informacijos apie mokykla, sie duomenys sunaikinti neatstatomai, juos reikia rinkti is naujo,
todél po svetainés sunaikinimo mokyklai padaryta didelé Zala. Mokykla nuolat dalyvaudavo
mokykly svetainiy konkursuose, ne kartq yra juos laiméjusi. Naujos svetainés sukiirimas kainavo
10000 lity, taciau uz tai dar néra sumokéta: su UAB ,, (duomenys neskelbtini) “, atlikusia svetainés
atkirimo darbus yra susitarta, kad 10000 lity dydzio sqskaita - faktira bus apmokéta iki 2011-12-
01,

Akivaizdu, kad pagal teismy praktika padaroma didelé zala gali buti tiek turting, tiek ir
neturtiné (moraling, socialing ir pan.).

Tuo tarpu elektroniniy duomeny sunaikinimo, sugadinimo, pasalinimo ar pakeitimo padarymo
budai néra numatyti Sioje sudétyje.

Kalbant apie subjektyviaja tokios nusikalstamos veikos pusg, reikia pabrézti, jog kaltés forma
galima tik tycia — tiek tiesioginé, tiek netiesioginé.

Subjektu pagal LR BK 196 str. gali biiti pakaltinamas vyresnis nei 16 mety amziaus fizinis
asmuo, taip pat ir juridinis asmuo.

Sankcijoje uz neteiséta poveiki elektroniniams duomenims nustatytos $ios alternatyvios
bausmés - viesieji darbai arba bauda, arba laisvés atémimas iki ketveriy mety; uz neteiséta poveiki
strateging reikSmeg nacionaliniam saugumui ar didele reikSmg valstybés valdymui, tikiui ar finansy
sistemai turinéios informacinés sistemos elektroniniams duomenims - bauda arba are$tas, arba

laisvés atémimas iki SeSeriy mety.

“8 Kauno miesto apylinkés teismo 2011 m. spalio 25 d. nuosprendis baudZiamojoje byloje Nr.1-2092-246/2011.
# Kauno miesto apylinkés teismo 2011 m. spalio 25 d. nuosprendis baudziamojoje byloje Nr.1-2092-246/2011.
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Vadovaujantis BK 11 str. 4 dalimi nusikalstamos veikos, uz kurias numatyta baudziamoji
atsakomyb¢ pagal 196 str., priskirtinos apysunkiy nusikaltimy grupei.

Kadangi istatymy leid¢jas néra pateikgs 196 str. vartojamy savoky iSaiSkinimo, taip pat yra
nustatgs, kad uz straipsnyje numatyta nusikalstama veika galima taikyti jvairias alternatyvias
sankcijas, tai didel¢ jtaka kaip Sis straipsnis yra ijgyvendinamas realiame gyvenime turi teismy
praktika. Todél Zemiau pateikiama lentelé, rodanti per paskutinius penkerius metus, t.y. 2007 - 2011

metais, | instancijos teismuose gauty ir iSnagrinéty byly pagal 196 str. statistika.

1 Lentelé. 2007 - 2011 metais | instancijos teismuose gautos ir i$nagrinétos bylos pagal 196 str.

Metai Nebaigty Gauta Baigta Nebaigty Byly nagrinéjimo trukmé
byly likutis | byly byly byly likutis
ataskaitinio ataskaitinio |7y, g NUo 6 iKi | 12
laikotarpio laikotarpio ménesiy | 12 ménesiy
pradZzioje pabaigoje ménesiy | irilgiau
2011 1 0 1 0 0 1 0
2010 0 1 0 1 0 0 0
2009 2 1 3 0 2 0 1
2007 0 0 0 0 0 0 0

Saltinis: Teismy statistika http://www.teismai.lt/It/teismai/teismai-statistika

Kaip matyti i§ teismuose iSnagrinéty byly statistikos, | teismus pagal §i straipsni patenka labai
nedaug byly, pats didZiausias ,,pikas“ buvo 2008 m. kai teisme buvo gautos ,,net dvi bylos. Labai
abejotina, kad per metus laiko padaromos vos viena ar dvi tokio pobiidzio veikos, todél matyt
priezasCiy reikéty ieskoti kitur. Miisy nuomone, galima daryti keleta prielaidy, kodé¢l bylos pagal $i
straipsni nepasiekia teismo. Viena i§ ju — didelis tokiy nusikalstamy veiky latentiskumas. Kita -
tyr¢jams, atliekantiems ikiteisminj tyrima, yra nelengva jrodinéti, kad buvo padaryta didelé Zala,
ypac jei ji yra neturtinio pobiidZio, neturint nustatyty jokiy aiSkiy tokios ,,didelés Zalos* vertinimy
kriterijy. PaZymétina, kad teismuy praktika nagrin¢jant tokio pobiidzio bylas dar tik formuojasi, todél
akivaizdu, kad turés praeiti dar pakankamai ilgas laiko tarpas kol bus suformuota bendra 196 str.
straipsnio dispozicijoje pateikty neapibrézty savoky (pvz. didelés Zalos) samprata.

Misy nuomone, vis tik bty tikslinga LR BK XXX skyriy papildyti dar vienu straipsniu,
kuriame buty pateiktas labai abstrak¢ios savokos ,didelé zala“ iSaiSkinimas, atskleidziant tiek

turtinj, tiek ir neturtinj Sios savokos aspektus. Tokiu biidu biity iSvengta Sios savokos nevienodo
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traktavimo problemos, o kartu ir veikos kvalifikavimo problemos. Juolab, kad tokia praktika
pateikti sagvokos iSaiskinimus paciame LR BK yra taikoma, pvz. LR BK 190 str. yra iSaiskinta turto
verte, taikoma XXVIII skyriaus nusikaltimams.

Rusijoje baudziamoji atsakomybé uZ neteiséta prieiga prie kompiuterinés informacijos,
sukélusia neigiama poveiki Siai informacijai, numatyta pagal RF BK 272 str. ,,Neteiséta prieiga prie
kompiuterinés informacijos®.

Pazymétina, kad prie RF BK 272 str. yra pridedama grafa ,,Pastabos®, kurioje pateikiamas
keleto naudojamy savoky i$aiskinimas. Cia nurodyta, kad kompiuteriné informacija suprantama
kaip informacija (Zinutés, duomenys), pateikta elektroniniy signaly pagalba, nepriklausomai nuo juy
laikymo, perdirbimo ar perdavimo budy.

RF BK 272 str. 1 d. numatyta baudziamoji atsakomybé uz neteiséta prieiga prie istatymo
saugomos kompiuterinés informacijos, jeigu tai sukélé kompiuterinés informacijos sunaikinima,
blokavima, modifikavima arba kopijavima, o Sio straipsnio 2 d. numatyta baudziamoji atsakomybe
uz ta pacia veika sukélusia didele Zala, arba padaryta i§ savanaudisky paskaty. Sio straipsnio 3 d.
numatyta baudziamoji atsakomybé uz tuos pacius veiksmus, numatytus §io straipsnio 1 ir 2 dalyse,
padarytus grupés i$ anksto susitarusiy asmeny arba organizuotos grupés arba asmens pasinaudojant
savo tarnybine padétimi, o Sio straipsnio 4 d. numatyta baudZiamoji atsakomybé uZz tuos pacius
veiksmus, numatytus $io straipsnio 1, 2 ir 3 dalyse, jei jie sukélé sunkias pasekmes arba sudaré
salygas jiems atsirasti.

Sios nusikalstamos veikos objektas — jstatymo saugomos kompiuterinés informacijos
saugumas, 1§ esmes atitinka LR BK 196 str. numatyta nusikalstamos veikos objekta - elektroniniy
duomeny saugumas.

RF BK 272 str. bendrasis dalykas — istatymo saugoma kompiuteriné informacija. Dél
sampratos, kas yra ,,istatymo saugoma“ informacija Rusijos mokslininky nuomonés issiskiria. Dalis
autoriy Sia savoka aiSkina gana siaurai, kaip pavyzdziui, M.M. Kapenuna, kuri nurodo, kad istatymo
saugoma informacija tai tokia informacija, kuriai specialiais istatymais nustatyta teisin¢ apsauga
(valstybiné, tarnybiné ir komerciné paslaptys, asmens duomenys ir kt.)>°. Tuo tarpu kita dalis
mokslininky Sia savoka aiSkina daug placiau, pavyzdziui, }O. B. I'aBpunun, atskleisdamas Sios
savokos turini, remiasi Konstitucija, Rusijos Federacijos civiliniu kodeksu, kitais teisés aktais ir
nurodo, kad istatymo saugoma gali buti tiek fiziniy, tiek juridiniy asmeny, tiek valstybiné

informacija®. Mes pritartume pastarojo autoriaus nuomonei, nes labiau tikétina prielaida, kad

©  Kapermma MM. Ipecrymmenus B chepe  KOMIbIOTepHON — mu(opMarmi.  http://www.crime-

research.ru/library/CodeRu.htm [2012-03-10]
! Ipectymiennss B chepe KOMIBIOTEPHOI MHMOPMALMK: KBaIH(bUKALKMS U IOKa3bIBAHHE: Y4eGHOE MOCOOHE /1Ox
penakuueii 0. B. 'aBpununa. Mocksa: Kamxnsiit mup, 2003, p. 16.
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istatymuy leid¢jas sieké apsaugoti visa informacija, o ne tik tam tikra dali. Taigi, jeigu Sia savoka
aiSkinsime pleciamai, tai Sio nusikaltimo dalykas yra labiausiai panaSus i LR BK 196 str. dalyka.

RF BK 272 str. numatyto nusikaltimo objektyvioji pusé gali biiti apibréziama kaip neteiséta
prieiga prie istatymo saugomos kompiuterinés informacijos, jeigu tai sukélé kompiuterinés
informacijos sunaikinima, blokavima, modifikavima arba kopijavima. Miisu nuomone, S§io
nusikaltimo objektyvioji pusé turi nemazai panasumy su LR BK 196 str. objektyviaja puse, kuri taip
pat apima tokius veiksmus kaip elektroniniy duomeny sunaikinima, blokavima ir modifikavima, tik
neapima vieno veiksmo — elektroniniy duomeny kopijavimo. Ta¢iau uz nevieSy elektroniniy
duomeny kopijavima baudziamoji atsakomybé numatyta pagal kita LR BK straipsni — 198, kuri
véliau detaliau panagrinésime savo darbe.

IS RF BK 272 str. straipsnio dispozicijos matyti, kad tokio pobiidzio veika pripaZistama
nusikalstama, jeigu ja realizuojant ivykdomos keturios esminés salygos:

1. prieiga prie kompiuterinés informacijos turi biiti neteiséta (i§ esmés tokia pati salyga yra
numatyta LR BK 196 str.);

2. pasikésinama ne i bet kokia kompiutering informacija, bet tik i ta, kuria saugo istatymas;

3. turi kilti neigiamos pasekmés — kompiuterinés informacijos sunaikinimas, blokavimas,
modifikavimas arba kopijavimas;

4. biitent déel Sios nusikalstan¢io asmens veikos (o ne pvz. programings jrangos klaidos ir pan.)
buvo sunaikinta, blokuota, modifikuota ar nukopijuota kompiuteriné informacija, t.y. turi bati
nustatytas prieZastinis rysys tarp atlieckamy veiksmy ir atsiradusiy padariniy (to taip pat reikalauja ir
LR BK 196 str. dispozicija). ,,..paprastas laiko sutapimas neteisétos prieigos ir kompiuterinés
sistemos pazeidimo, kuri sukelé kompiuterinés sistemos gedimas ar programinés jrangos klaidos
neuztraukia baudziamosios atsakomybés*.*?

Kad nesant bent vieno i§ Siy keturiy poZymiy, atitinkama veika negali buti pripazistama
nusikalstama pagal RF BK 272 str. patvirtina ir Rusijos teismy praktika. Jamalo-Nency
autonominio rajono teismas 2012 m. vasario 16 d. kasaciniu sprendimu konstatavo, kad ,,pagrindas
K. nuteisimui buvo tas, kad laikotarpiu nuo 2011 m. kovo 30 d. iki birzelio 5 d. jis, siekdamas
neteisétos prieigos prie interneto tinklo, naudojo kity vartotojy registracijos duomenis (vartotojo
vardq ir slaptazodj), ivedes juos i savo kompiuterio nustatymus. Dél to | jo kompiuterio kietojo
disko sistemini blokq buvo perrasyti abonenty vardai, jy asmeniniy sqskaity numeriai, informacija
apie duomeny srautus, sqskaity apmokéjimus, registracijos duomenys (vartotojo vardai ir
slaptazodziai). Nusikaltimo, numatyto 272 str. 1 d. bitinu poZymiu yra pasekmés, tokios kaip

kompiuterinés informacijos sunaikinimas, blokavimas, kopijavimas arba modifikavimas. Be to,

2 B. HaymoB OTeueCTBEHHOE 3aKOHOJATENBCTBO B  0OOpEOE C  KOMITBIOTEPHBIMH  IPECTYIUICHHUSMH.

http://www.hackzone.ru/articles/a5.html [2012-03-10]
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tokios pasekmeés turi biiti neteisétos prieigos prie jstatymo saugomos kompiuterinés informacijos
rezultatas, t.y. tarp jy turi biti prieZastinis rySys. Be to, aprasomojoje-motyvacinéje dalyje teismas
konstatavo tiktai neteisétq kompiuterinés informacijos perrasymo | teisiamojo asmeninio
kKompiuterio kietqji diskq faktq. Bet nuosprendzio aprasomojoje - motyvacinéje dalyje nebuvo
ivardinta, kad dél K. veiksmy biity kilusios kokios nors pasekmeés, numatytos 272 str. 1 d. Dél Sios
priezasties 2012 m. vasario 16 d. kasaciniu sprendimu buvo panaikintas miesto teismo nuosprendis,
baudziamoji byla grqZinta is naujo nagrinéti. “*>

Kadangi rusuy mokslinéje literatiiroje kyla daug diskusiju, kokia prieiga prie kompiuterinés
informacijos turi biti laikoma neteiséta, Sios savokos traktavima aptarsime placiau. 0. I'ynsOun
mano, kad ,,neteiséta prieiga prie informacijos yra tokia prieiga, kai pazeidziamos galiojancios
teisés normos, administraciniai aktai, jsakymai ar kiti teisés aktai, reglamentuojantys prié¢jimo prie
informacijos santykius tarp asmeny (grupés asmeny)“.>* Misy nuomone, neteisétos prieigos
nereikéty susieti su norminiy teisiy akty pazeidimu, nes tuomet neaisku kaip reikéty traktuoti tokia
prieiga prie duomeny, kurios nereglamentuoja norminiai teisés aktai, tac¢iau $iy duomeny savininkas
néra suteikes leidimo prieiti prie Siy duomeny. T.M. Baynuaa mano, kad neteiséta prieiga reikéty
laikyti prieiga prie uzdaros informacinés sistemos, kuria ivykdo asmuo, nesantis teisétas Sios
informacijos savininkas arba neturintis leidimo dirbti su §ia informacija“.>> Ta¢iau $is apibrézimas
savo ruoztu sukelia dar papildomuy klausimy - néra aiSku, kas tai yra ,,uzdara informacin¢ sistema“.
B. HaymoB nuomone, ,,Neteiséta laikoma prieiga prie saugomos kompiuterinés informacijos, kuria
atlieka asmuo, neturintis teisés gauti $ios informacija ir su ja dirbti (iskaitant ir kompiuteriy
sistema).>® O M.M. Kapenuna dar pabrézia, kad ,.tokiai informacijai turi biiti taikomos apsaugos

. . . N .. . .. BT
priemonés, nustatant asmenis, galin&ius prie jos prieiti.*

Mes pritartume Siam jungtiniam dviejy
autoriy pateikiamam apibrézimui.

Stai ir Dzerzinskio miesto teismas, nagrinédamas neteisétos prieigos prie kompiuterinés
informacijos byla nustaté, kad I'anymkun /1.A., laikotarpiu nuo 2010 m. rugpjucio 10 d. iki 2010 m.
spalio 4 d. dirbo OOO TK ir jam tarnybiniy pareigy atlikimui (dalykiniam susira$inéjimui) buvo
suteiktas slaptazodis prisijungti prie imonés pasto dézutés. 2010 m. spalio 4 d. lanymkun JI.A.
buvo atleistas i§ pareigy. taciau 2010 m. spalio 14 d. jis, suprasdamas, kad minétas slaptazodis

prisijungti prie imonés pasto dézutés jam buvo suteiktas iSskirtinai darbo tikslais ir atleidus i$

3 AXTyaJlbHBIE KacCallIOHHBIE OTPE/ICNICHHs TI0 YTOJIOBHBIM JienaM 3a repuo ¢ 11 o 20 ¢espans 2012 roxga.
http://oblsud.ynao.sudrf.ru/modules.php?name=press_dep&op=1&did=538 [2012-04-15]

 T'yms6un 10. Tlpectymienns B chepe KOMIbIOTEPHOH uHbopMammi. http://www.lawmix.ru/comm/8288/ [2012-03-
10]

> VronoBHoe npaso. OcoGennas gacts / mox penakuueii U.5. Kosauenko, 3.A. Hesnamosa, I'.I1. HoBocenos. Mocksa:
Hopma, 1998, p.557.

® HaymoB B. OTedyecTBeHHOE 3aKOHOJATEILCTBO B  0OOPhOE C  KOMIBIOTEPHBIMH  TPECTYIUICHHSMH.
http://www.hackzone.ru/articles/a5.html [2012-03-10]

*Kapemmaa ~ M.M. [pecrymnenus B chepe KOMITBIOTEPHOM  MH(MOPMAIUH. http://www.crime-
research.ru/library/CodeRu.htm [2012-03-10]
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imong¢s jam daugiau nepriklauso ir jis nebeturi teisés naudotis imonés pasto dézute, vis tiek prie jos
prisijungé nusikalstamais tikslais. Teismas konstatavo, kad I"anymkun JI.A. ivykdé neteiséta prieiga
prie kompiuterinés informacijos, nes prie imonés paSto dézutés prisijungé neteisétai, t.y.
neturédamas kompiuterinés informacijos savininko OOO TK leidimo. Tuo paciu Tamymkun [[.A.
sunaikino prieigos prie pasto dézutés slaptazodi, kuri buvo nustat¢s savininkas OOO TK ir
uzblokavo savininkui galimybe prisijungri prie savo pasto dézutés.”® Taigi iuo atveju teismas taip
pat konstatavo, kad neteiséta yra laikoma prieiga neturint kompiuterinés informacijos savininko
leidimo ir pazeidziant savininko nustatytas apsaugos priemones.

272 str. 2, 3 ir 4 dalyje yra numatytos sunkinancios aplinkybés, dél kuriy nusikaltimas yra
laikomas sunkesnis, ko pasekoje uz ji yra numatomos grieztesnés sankcijos, ir jas istatymo leidéjas
susieja su:

¢ Nusikaltimo subjektu:

- nusikalstama veika padaroma grupés i$ anksto susitarusiy asmeny;

- nusikalstama veika padaroma organizuotos grupés; Atkreiptinas démesys, kad
pagal LR BK 60 str. jei veika padaré bendrininky ar organizuota grupé, tai visada laikoma
sunkinancia aplinkybe skiriant bausme, nepriklausomai nuo to, kokio pobidzio
nusikalstama veika yra {vykdoma.

-nusikalstama veika padaroma asmens pasinaudojant savo tarnybine padétimi.

¢ Nusikaltimo subjektyviaja puse:

-nusikalstama veika padaroma i$ savanaudisky paskaty.

¢ Nusikaltimo padariniais:

-nusikalstama veika sukélé didele zala. Prie RF BK 272 str. pateiktose pastabose
pateikiamas didelés Zalos apibrézimas, nurodant, kad didel¢ Zala numatyta Siame straipsnyje
laikoma zala, kurios suma vir§ija viena milijona rubliy. Tuo tarpu LR BK 196 str. salyga,
kad nusikalstama veika turi sukelti didelg Zala yra ne sunkinanti aplinkybé, o bitina salyga
baudZziamajai atsakomybei pagal §i straipsni kilti.

-nusikalstama veika sukeélé sunkias pasekmes arba sudaré salygas jiems atsirasti.
Savokos ,,sunkios pasekmes® samprata RF BK nepateikiama, todél teismams kiekvienu
konkreciu atveju tenka spresti, ar nusikalstama veika yra sukeliamos sunkios pasekmeés.

Tuo tarpu LR BK 196 str. nusikaltima sunkinancios aplinkybés yra susiejamos tik su
nusikaltimo dalyku, t.y. jeigu pasikésinama { strateging reikSm¢ nacionaliniam saugumui ar didelg
reik§mg valstybés valdymui, @ikiui ar finansy sistemai turincios informacinés sistemos elektroninius

duomenis. Rusijos jstatymuy leidéjas néra iSskyres dalyko vertingumo kaip kvalifikuojanéio

*®*[Ipuroop JI3epsKHHCKOro ropoxckoro cyma or 27 wmioms 2011 rtoma Jlemo Ne (He —ompefereHo).
http://www.gcourts.ru/case/1446171 [2012-04-15]
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pozymio, kas, miisy nuomone, gali biti traktuojama kaip teisiné spraga. Manome, kad informacija, i
kuria késinamasi yra nelygiaverté ir uz pasikésinima { visos valstybés funkcionavimui ir saugumui
ypac svarbig bei reikSminga informacija, tikrai turéty biiti nustatyta grieztesné atsakomybé negu uz
pasikésinima i vienam fiziniam asmeniui priklausancia informacija.

Pazymétina, kad skaitant moksling literatiira ir nagrin¢jant teismu praktika vis dazniau galima
pastebéti, kad elektroninius nusikaltimus padaro darbuotojai, pasinaudodami savo tarnybine
padétimi ir padarydami Zalos biitent tai istaigai, bankui ar kitai institucijai, kurioje dirba.

Pavyzdziui, Panevézio miesto apylinkés teismas, nagrinédamas baudziamaja byloje Nr. 1-
187-389/2011, nustate, kad R. S. dirbdama vadybininke ir bidama atsakinga uz UAB ,,D*“
degalinés Nr. 3 materialinius ir piniginius likucius, jy judéjimq ir ataskaity sudarymaq, laikotarpiu
nuo 2007 m. gruodzio 12 d. iki 2008 m. vasario 1 d., kad 2000 litry dyzelino tritkumas nepasimatyty
ménesio pabaigoje pildomose ataskaitose, neteisétai pakeité kompiuteryje esancius elektroninius
duomenis, tai yra informacine sistemq papildé naujais neegzistuojanciais elektroniniais
duomenimis, o biitent: 2007 m. gruodzio 12 d., pagal krovinio vaztarasti Nr. 0002393 i degaline Nr.
3 atveztq 13293 litrus dyzelino 12:40:05 val. jvedé i kompiuterine programq, po to, 09:13:54 val.,
suformavo neegzistuojantj dokumentq Nr. 00001, kuriuo is programos isminusavo 3000 litry
dyzelino, 2007 m. gruodzio 14 d., 15:29:46 val., suformavo neegzistuojantj dokumentq DID Nr.
1111, kuriuo §j programq jvedé 1000 litry dyzelino, 2007 m. gruodzio 31 d., 23:25:02 val.,
suformavo neegzistuojantj dokumentq Nr. 00000345, kuriuo | programq ivede 2000 litry dyzelino,
2008 m. sausio 1 d., 01:31:35 val., suformavo neegzistuojantj dokumentq Nr. 00000345, kuriuo is
programos isminusavo 2000 litry dyzelino, 2008 m. sausio 31 d., 20:43:38 val., suformavo
neegzistuojanti dokumentq Nr. 002, kuriuo { programgq jvedeé 2000 litry dyzelino, 2008 m. vasario 1
d., 06:09:29 val., suformavo neegzistuojantij dokumentq Nr.01/002, kuriuo is programos iSminusavo
2000 litry dyzelino ir tokiu biidu issvaisté jai patikétq svetimq, UAB ,,D* priklausantj turtq—2000
litry dyzelino bendros 5957,40 Lt vertés, perleisdama ji nenustatytiems asmenims, ir tuo
padarydama UAB ,,Deliuvis “ didelés Zalos. >

IS Sios bylos matome, kad nusikalstama veika jvykdes asmuo yra susijes su jstaiga darbo
santykiais. Jeigu savo tarnybine padétimi nusikalstamais tikslais pasinaudojes kaltininkas atitikty
specialaus subjekto pozymi — jis biity valstybés tarnautojas ar jam prilygintas asmuo, tai tuomet
biity keliamas ir kaltininko veiksmy kvalifikavimo pagal LR BK 228 straipsni ,,PiktnaudZiavimas*
(1 d. — ,,Valstybés tarnautojas ar jam prilygintas asmuo, piktnaudZiaves tarnybine padétimi arba
virSijes igaliojimus, jeigu dél to didelés Zalos patyré valstybé, tarptautiné vieSoji organizacija,

juridinis ar fizinis asmuo <..>. 2 d. Tas, kas padaré¢ §io straipsnio 1 dalyje numatyta veika

% Panevézio miesto apylinkés teismo nuosprendis 2011 m. spalio 25 d. baudZiamojoje byloje Nr. 1-187-389/2011
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sickdamas turtinés ar kitokios asmeninés naudos, jeigu nebuvo kySininkavimo pozymiy <...>60)

klausimas. Taciau auksciau pateiktoje byloje kaltininké su darbdaviu buvo susijusi darbo santykiais,
gristais darbo sutartimi, todél jos piktnaudziavimas tarnybine padétimi negali biiti inkriminuojamas
pagal sutapti su LR BK 228 straipsniu.

Atsizvelgiant | tai, kad vis daugiau elektroniniy nusikaltimy yra padaroma darbuotojy, jiems
piktnaudziaujant uzimamomis pareigomis, taip pat i tai, kad tokie asmenys, kurie dél savo uzimamy
pareigy turi prieiga prie svarbiy elektroniniy duomeny, neretai gali padaryti daug didesng zala
atitinkamai institucijai negu kiti asmenys, manytume, kad ir LR BK 196 str. biity tikslinga nustatyti
papildoma kvalifikuojantj pozymi (kaip tai yra padaryta RF BK 272 str.) — jei nusikalstama veika
padaroma asmens pasinaudojant savo tarnybine padétimi. Misy nuomone, §iuo atveju sunkesnés
bausmés nustatymas galéty veikti prevenciskai, siekiant kuo labiau sumazinti atvejus, kai
»imonei/jstaigai kenkiama i§ vidaus®.

RF BK 272 str. numatytos nusikalstamos veikos subjektyvioji pusé — tiesioginé tycia, kai tuo
tarpu LR BK 196 str. kaltés forma galima tiek tiesioging, tiek ir netiesioginé tycia.

RF BK 272 str. nereglamentuoja situacijos, kai neteiséta prieiga ivykdoma dél neatsargumo,
del to atsakomybé nekyla del didelés dalies veiky ir netgi dél ty veiky, kurios i§ tikryju buvo
padarytos tydia.®*

RF BK 272 str. numatytos nusikalstamos veikos subjektas — pakaltinamas pilnametis fizinis
asmuo. Taciau skirtingai negu LR BK 196 str., RF BK 272 str. néra nustatyta, kad baudZiamojon
atsakomybén gali buti traukiami ir juridiniai asmenys. Tuo atveju, jeigu neteiséta veika atlieka
juridinio asmens atstovas, tai Siam fiziniam asmeniui tiesiogiai ir tenka atsakomybe.

RF BK 272 str. 1 d. sankcijoje nustatytos Sios alternatyvios bausmeés - bauda iki dviejy Simty
tikstanCiy rubliy arba gauto atlyginimo dydZzio, arba kitokiy nuteistojo pajamuy, gauty iki
aStuoniolikos ménesiy laikotarpyje, dydzio, arba pataisos darbai iki vieneriy mety arba laisvés
apribojimas iki dviejy mety arba priverc¢iamieji darbai iki dviejy mety arba laisvés atémimas tam
paciam terminui. Lyginant sankcijas uz pagrinding nusikalstamos veikos sudét; matyti, kad LR BK
196 str. yra numatyta dvigubai grieztesne laisvés atémimo bausmé.

RF BK 272 str. 2 d. - bauda nuo Simto tiikstanciy iki trijy Simty tikstanciy rubliy arba gauto
atlyginimo dydzio, arba kitokiy nuteistojo pajamuy, gauty laikotarpyje nuo vieny iki dveju mety,
dydzio arba pataisos darbai nuo vieneriy iki dveju mety arba laisvés apribojimas iki keturiy mety
arba priverc¢iamieji darbai iki keturiy mety arba arestas iki SeSiy ménesiy arba laisvés atémimas tam

paciam terminui, RF BK 272 str. 3 d. - bauda iki penkiy Simty tikstanciy rubliy arba gauto

% [ ietuvos Respublikos baudziamasis kodeksas. Valstybés Zinios, 2000, Nr. 89-2741; 2004, Nr. 25-760; 2007, Nr. 81-
33009.

8 HaymoB B. OTeueCTBCHHOE 3aKOHONATENBCTBO B  0OOpHOE ¢  KOMIIBIOTCPHBIMH  IPECTYILICHHUSMH.
http://www.hackzone.ru/articles/a5.html [2012-03-11]
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atlyginimo dydzio, arba kitokiuy nuteistojo pajamu, gauty laikotarpyje iki triju mety, dydzio kartu su
teisés uzimti tam tikras pareigas arba verstis tam tikra veikla iki trijy mety atémimu, arba laisves
apribojimas iki keturiy mety arba priverciamieji darbai iki penkiy mety arba laisvés atémimas tam
paciam terminui. RF BK 272 str. 4 d. - laisvés atémimu iki septyneriy metu.

Palyginus sankcijas uz $ias kvalifikuotas nusikaltimo sudétis su LR BK 196 str. numatytomis
sankcijomis uz kvalifikuotas nusikaltimo sudétis, matome, kad RF BK 272 str. skirtingai negu
atitinkamame LR BK str. yra numatyta ,,dviguby bausmiy“ galimybé (pvz. bauda kartu su teisés
uzimti tam tikras pareigas arba verstis tam tikra veikla atémimu). Sankcijos lyginamuose
straipsniuose savo dydziu i§ esmés zenkliai nesiskiria, taiau uz pavojingiausia nusikalstama veika,
numatyta RF BK 272 str. gali biti skiriama tik laisvés atémimo bausmé.

Manome, kad ivertinus tai, jog ivykdzius LR BK 196 str. 2 d. nustatyta nusikalstama veika
yra padaroma zala tokiems esminiams valstybés interesams kaip vieSasis saugumas, valstybés
valdymas, valstybés ekonominiai, finansiniai interesai ir kt., ji turéty bati netoleruojama ir uz jos
atlikima turéty buti baudziama grieztai. Miisy nuomone, LR BK 196 str. 2 d. numatyta alternatyvi
sankcija — bauda, yra pernelyg $velni ir neadekvati padaromam nusikaltimui, tuo tarpu RF BK 272
str. 4 d. numatyta sankcija yra gerokai labiau atgrasanti. Atsizvelgiant i tai, kas iSdéstyta sitlytume
LR BK 196 str. 2 d. sankcijoje panaikinti galimybg skirti bauda.

Vadovaujantis RF BK 15 str. 2 d. nusikalstamos veikos, uZz kurias numatyta baudZiamoji
atsakomybé pagal 272 str. 1 d. priskirtinos nesunkiy nusikaltimy grupei, o vadovaujantis RF BK 15
str. 3 d., nusikalstamos veikos, uz kurias numatyta baudziamoji atsakomybé pagal 272 str. 2 d.
priskirtinos apysunkiy nusikaltimy grupei.

Be to, atkreiptinas démesys, kad RF BK 272 str. 2 d. matyt padaryta korektiiros klaida, nes
labai keistai atrodo, kad uz nusikaltima, atlikta sunkinan¢iomis aplinkybémis, gali biiti skiriamas
laisvés atémimas iki 6 ménesiy, kai tuo tarpu pagal pagrinding nusikaltimo sudét] — iki dviejy mety.

Apibendrinus kas iSdéstyta, miisy nuomone, RF BK 272 str. savo prigimtimi yra labiausiai
panaSus | LR BK 196 str.

Deja, atsizvelgiant | tai, kad RF BK 272 str. pakeitimai buvo padaryti vos prie§ keleta
ménesiy, negalime pateikti palyginimui statistikos, kiek per paskutinius penkerius metus, t.y. 2007 -
2011 metais, Rusijos I instancijos teismuose buvo gauta ir iSnagrinéta byly pagal atitinkama
straipsnj.

3.2. Baudziamoji atsakomybé uZ neteiséta perémima

Lietuvoje baudziamoji atsakomybé uz neteiséta elektroniniy duomeny perémima gali kilti

pagal LR BK 198 str. “Neteisétas elektroniniy duomeny perémimas ir panaudojimas”.
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LR BK 198 str. 1 d. numatoma baudziamoji atsakomybé uz neteiséta nevieSu elektroniniy
duomeny stebéjima, fiksavima, perémima, igijima, laikyma, pasisavinima, paskleidima ar kitoki
panaudojima, o LR BK 198 str. 2 d. numatoma baudziamoji atsakomybé¢ uz neteiséta neviesy
elektroniniy duomeny, turiniy strateging reikSme¢ nacionaliniam saugumui arba didelg reikSme
valstybés valdymui, wikiui ar finansy sistemai stebéjima, fiksavima, perémima, igijima, laikyma,
pasisavinima, paskleidima ar kitokj panaudojima. Sios nusikalstamos veikos objektas - neviesy
elektroniniy duomenu konfidencialumas, o bendrasis dalykas — neviesi elektroniniai duomenys.
Vilniaus apygardos teismo baudziamyju byly skyriaus teiséju kolegija, apeliacine tvarka
nagrinédama baudZiamaja byla pagal nuteistojo T. S. ir Vilniaus miesto apylinkés prokuratiiros
prokuroro apeliacinius skundus dél Vilniaus miesto 2 apylinkés teismo 2011 m. liepos 1 d.
nuosprendzio pazyméjo, kad elektroniniai duomenys yra ,,ivardijami, kaip duomenys, tvarkomi
informaciniy technologijy priemonémis ir yra sukurti elektronine forma arba perkelti i tokia forma.
Taip pat elektroniniai duomenys jvardijami ir kaip Zenkly seka, skirta perduoti informacijai,
naudojant informacines technologijas.”®

Tuo tarpu neviesi duomenys, tai tokie duomenys, kurie skirti ne visiems, visuotinai
nenaudojami. Tokiy nevieSy duomeny jgijimas ir naudojimas siejamas su tam tikrais apribojimais,
specialiais reikalavimais ar procediromis, kurie gali buti nustatyti jstatymuose ar kituose teisés
aktuose, imoniy, jstaigy, organizacijuy vidaus dokumentuose, taip pat tuo atveju, kai asmuo tikisi
privataus ju perdavimoGS.

LR BK 198 str. numatytos nusikalstamos veikos objektyvioji pusé¢ gali pasireiksti vienu ar
keliais i$ $iy alternatyviy veiksmuy:

e neteisétas nevieSy elektroniniy duomeny steb¢jimas;

e neteisétas neviesy elektroniniy duomeny fiksavimas;

e neteisétas neviesy elektroniniy duomeny perémimas;

e neteisétas neviesy elektroniniy duomeny igijimas;

e neteisétas nevieSy elektroniniy duomeny laikymas;

e neteisétas nevieSy elektroniniy duomeny pasisavinimas;

e neteisétas nevieSy elektroniniy duomeny paskleidimas;

e neteisétas kitoks nevieSy elektroniniy duomeny panaudojimas.

Vilniaus apygardos teismas, nagrinédamas baudziamaja byla pagal nuteistojo T. S. ir Vilniaus

miesto apylinkés prokuratiiros prokuroro apeliacinius skundus dél Vilniaus miesto 2 apylinkés

%2 Vilniaus apygardos teismo 2011 m. gruodzio 23 d. nuosprendis baudziamojoje byloje Nr. 1A-977/2011.
% Lietuvos Respublikos baudziamojo kodekso komentaras. Specialioji dalis. Il tomas. Vilnius: V[ , Registry centras*,
2009, p. 430.
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teismo 2011 m. liepos 1 d. nuosprendzio pazyméjo, kad ,kitoks elektroniniy duomeny
panaudojimas yra tokiy duomeny pritaikymas, pavartojimas kokiam nors tikslui. Tai gali bati tiek
kaltininko, tiek kity asmenu chuliganiskiems, savanaudiskiems ar kitokiems interesams tenkinti.
Neteisé¢to elektroniniy duomeny perémimo ir panaudojimo objektyvieji poZymiai {statymo
dispozicijoje suformuluoti kaip alternatyvis, todél baudziamajai atsakomybei kilti pakanka, kad
bty padaryta bent viena i3 §iy veiky.”®

Ivykdzius S$iuos alternatyvius(-u) nusikalstamus (-a) veiksmus (-a) tam, kad jie bty
kvalifikuojami kaip baigta nusikalstama veika, yra reikalinga, kad biity {vykdytos Sios dvi salygos:

1. Sie veiksmai turi biiti neteiséti; Vilniaus apygardos teismo baudziamujy byly skyriaus
teiséju kolegija, apeliacine tvarka nagrinédama jau auksciau paminéta baudziamaja byla konstatavo,
kad esminé aplinkybé, daranti T. S. veiksmus nusikalstamais - tai elektroniniy duomeny
pasisavinimas neturint tam teisés. Byloje nustatyta, kad T. S., neturédamas teiséto elektroninés
bankininkystés sqskaity generatoriaus duomeny valdytojo - UAB ,,VSG " (duomenys pakeisti)
leidimo, t.y. neteisétai, savanaudiskiems interesams tenkinti, turimo elektroninés bankininkystés
sqskaity generatoriaus duomeny pagalba savavaliskai prisijungé prie UAB ,,VSG* (duomenys
pakeisti) sqskaitos ir is Sios sqskaitos §{ savo sqskaitq bei savo vadovaujamos bendrovés sqskaitas
atliko piniginiy lésy pervedimus, ty. nagrinéjamu atveju elektroniniy duomeny panaudojimo
objektyvusis pozymis buvo realizuotas pasitelkiant kody generatoriy, kurio pagalba buvo pervestos
lesos | T. S. sqskaitq. Tokiu bidu, pirmos instancijos teismo isvada, kad ,,T. S. nepadaré veikos,
turincios nusikaltimo, numatyto LR BK 198 str. 1 d., pozymiy* yra nepagrista ir neatitinkanti rea/iy
faktiniy aplinlg/biq.65

2. Turi buti pasikésinama ne i bet kokius elektroninius duomenis, bet tik i tuos, kurie yra
neviesi, t.y. néra skirti visuotiniam naudojimui.

Atkreiptinas démesys, kad tam, kad bty konstatuotas nusikalstamos veikos baigtumas pagal
198 str. , nereikalinga, kad kilty reali didel¢ zala ir biity nustatytas priezZastinis rySys tarp veikos ir
neigiamy pasekmiy, kaip kad buvo reikalaujama prie§ tai aptartame straipsnyje — pakanka atlikti
straipsnio dispozicijoje iSvardintus veiksmus(-a).

Kalbant apie subjektyviaja tokios nusikalstamos veikos pusg, reikia pabrézti, jog galima
kaltés forma tik tiesioginé tycia.

Sios nusikalstamos veikos subjektas - asmuo, kuriam iki nusikaltimo padarymo buvo sugje
SeSiolika mety. Toks asmuo taip pat turi buti pakaltinamas. Be to, uz $iuos nusikaltimus atsako taip

pat ir juridinis asmuo pagal LR BK 20 str. nustatytas juridinio asmens baudziamosios atsakomybés

salygas.

%4 Vilniaus apygardos teismo 2011 m. gruodzio 23 d. nuosprendis baudziamojoje byloje Nr. 1A-977/2011.
% Vilniaus apygardos teismo 2011 m. gruodzio 23 d. nuosprendis baudziamojoje byloje Nr. 1A-977/2011.
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Nusikalstamos veikos, uz kurias numatyta baudziamoji atsakomybé pagal 198 str.,
vadovaujantis BK 11 str. 4 dalimi priskirtinos apysunkiy nusikaltimy grupei.

LR BK 198 str. 1 d. sankcijoje alternatyviai numatytos Sios bausmés - bauda arba laisvés
atémimas iki ketveriy mety; LR BK 198 str. 2 d. numatyta vienintel¢ galima bausmé - laisvés
atémimas iki SeSeriy metu.

[Sanalizavus zemiau pateikiama 2 lentele ir palyginus su kitomis pateikiamomis darbe,

matome, kad tai vienas i§ pagrindiniy ir daZniausiy straipsniy, numatan¢iy atsakomybg uz

elektroninius nusikaltimus, pagal kurj bylos patenka i teisma.

2 Lentelé. 2007 — 2011 metais I instancijos teismuose gautos ir iSnagrinétos bylos pagal 198 str.

Metai Nebaigty Gauta Baigta Nebaigty Byly nagrinéjimo trukmé
byly likutis | byly byly byly likutis
at_askaltlr}m atgskalthlo % 6 TNuo 6 iki | 12
laikotarpio laikotarpio L L.

drioi abaigoie | meénesiy 12 meénesiy

pradzio)e babalgo] ménesiy | ir ilgiau

2011 1 5 5 1 4 1 0

2010 0 5 4 1 4 0 0

2009 0 5 5 0 5 0 0

2008 0 3 2 1 2 0 0

2007 0 3 2 1 2 0 0

Saltinis: Teismy statistika http://www.teismai.lt/It/teismai/teismai-statistika

Rusijos BK néra iSskirta atskiro straipsnio, numatancio atsakomybe uz samoninga ir neteiséta
nevieSy elektroniniy duomenuy perdavima | kompiutering sistema, i$ jos ar jos viduje. Tik jau misy
nagrinétame RF BK 272 str. numatyta baudziamoji atsakomybé uz neteiséta prieiga prie istatymo
saugomos kompiuterinés informacijos, jeigu tai sukélé kompiuterinés informacijos kopijavima.
Specialiojoje literatiiroje nurodoma, kad Rusijos mokslininky tarpe egzistuoja du poziiiriai, kas tai
yra kompiuterinés informacijos kopijavimas. Pirmojo (siauresniojo) poZiiirio Salininkai laikosi
nuomones, kad kopijavimas — tai yra perémimas kompiuterinés informacijos i§ vieno kompiuterio 1
kita kompiuteri ar kokia kita laikmena (pvz. nukopijavimas i diskeli ). Antrojo (platesnio) poziiirio
Salininkai laikosi nuomoneés, kad kopijavimas - tai yra informacijos perémimas i§ elektroninés

saugojimo priemonés 1 bet kuria kita (pvz. perrasant ranka, nufotografuojant ir pan.).66 Mes

66 MaszypoB B. A. KoMmbroTepHbIE NMPECTYIUICHHUS: KJIacCU(pUKAIMS U CIOCcOObl MpoTuBoAeHCcTBUs. Mocksa: Jloroc,
2002, p.107.
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pritartume pirmojo pozitrio $alininkams, nes, miisy nuomone, pagal antraji poziiirj yra apimamos

daug platesnis nusikalstamy veiky spektras negu tik elektroniniai nusikaltimai.

3.3. Baudziamoji atsakomybé uzZ neteiséta prieiga prie informacinés sistemos ir poveiki

jai

Lietuvoje baudziamoji atsakomybé uz neteiséta prieiga prie informaciniy sistemy nustatyta
LR BK 198W str. ,,Neteisétas prisijungimas prie informacinés sistemos*.

LR BK 198™ str. 1 d. numatoma baudziamoji atsakomybé uz neteiséta prisijungima prie
informacinés sistemos pazeidziant informacinés sistemos apsaugos priemones, LR BK 198 str. 2
d. numatoma baudziamoji atsakomybé uz neteiséta prisijungima prie strateging reikSme
nacionaliniam saugumui arba didelg reik§me valstybés valdymui, tkiui ar finansy sistemai turin¢ios
informacinés sistemos.

Pagrindinis neteiséto prisijungimo prie informacinés sistemos nusikaltimo objektas yra
informaciniy sistemy bei jose esanCiy elektroniniy duomeny saugumas (konfidencialumas), o
dalykas yra informaciné sistema.

LR BK 198Y str. numatyto nusikaltimo objektyvioji pusé gali biiti apibréziama kaip
neteisétas prisijungimas prie informacinés sistemos pazeidziant informacinés sistemos apsaugos
priemones.

Kaip matyti i§ straipsnio dispozicijos, tokio pobtidZio veika pripaZistama nusikalstama, jeigu
ja realizuojant {vykdomos dvi esminés salygos:

1. prie informacinés sistemos prisijungiama neteisétai, t.y. neturint informacinés sistemos
savininko ar teiséto valdytojo leidimo atlikti tokius veiksmus;

2. nusikalstama veika padaroma ne bet kaip, o konkrec¢iu straipsnio dispozicijoje numatytu
biidu — prie informacinés sistemos prisijungiama paZeidziant informacinés sistemos apsaugos
priemones.

Kad turi bati jvykdytos $ios dvi esminés salygos patvirtina ir teismy praktika. Vilniaus
miesto 1 apylinkés teismas, konstatavo, kad yra visiskai jrodyta, kad T.C. padaré nusikalstama
veika, numatyta LR BK 198 str. 1 d., nes ,,T. C laikotarpiu nuo 2010 m. spalio 13 d. iki 2010 m.
gruodzio 8 d., AB SEB banko patalpose, per jo darbo vietoje esantj kompiuterj ,, DELL Optiplex
745, nenustatyta programine jranga, nustates ir véliau (ikiteisminio tyrimo nenustatytu laiku)
savavaliskai pakeites prisijungimo prie AB SEB banko tarnybinése stotyse administruojamos
neviesos informacinés sistemos administratoriaus slaptazodj, 2011 m. balandzio 13 d. 12 val. 01

min. neteisétai, t.y. neturédamas Sios informacinés sistemos savininko ar teiséto valdytojo leidimo
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jungtis prie Sios informacinés sistemos, tycia, pazeisdamas Sios sistemos apsaugos priemones,
prisijungé prie Sios banko informacinés sistemos kaip neribotq prieigos teise turintis vartotojas.“67

Kalbant apie subjektyviaja tokios nusikalstamos veikos pusg, reikia pabrézti, jog kaltés forma
galima tik tiesioginé tyCia. Asmuo suvokia, kad neteisétai prisijungia prie informacinés sistemos
pazeisdamas jos apsaugos priemones ir nori taip daryti.

Sios nusikalstamos veikos subjektas — pakaltinamas fizinis asmuo, kuriam iki nusikaltimo
padarymo buvo suéj¢ Sesiolika mety. Be to, uz Siuos nusikaltimus atsako taip pat ir juridinis asmuo
pagal LR BK 20 str. nustatytas juridinio asmens baudziamosios atsakomybés salygas.

Nusikalstamos veikos, uz kurias numatyta baudziamoji atsakomybé pagal 198* str.,
vadovaujantis BK 11 str. 3 dalimi priskirtinos nesunkiy nusikaltimy grupei.

LR BK 198 str. 1 d. sankcijoje numatyta, kad uz neteiséta prisijungima prie informacinés
sistemos gali biiti skiriamos §ios alternatyvios bausmés: vieSieji darbai arba bauda, arba arestas,
arba laisvés atémimas iki vieneriy mety; o LR BK 198™ str. 2 d. sankcijoje numatyta, kad uz
neteiséta prisijungima prie strateging reikSme nacionaliniam saugumui arba didele reikSme
valstybés valdymui, Gikiui ar finansy sistemai turincios informacinés sistemos gali biiti skiriama -
bauda arba areStas, arba laisvés atémimas iki trejy mety.

Kaip matyt i§ 3 lentelés, nuo 2009 m. { teismus patenka stabilus ir net did¢jantis byly pagal
LR BK 198 str. skaiGius, taigi galima daryti iSvada, kad §is Straipsnis realiai pritaikomas
praktikoje ir tokiu atveju ji taip pat galima priskirti prie vieno 1§ dazniausiy straipsniy, pagal kur

pritaikoma baudZziamoji atsakomybé uZz elektroninius nusikaltimus.

3 Lentelé. 2007 - 2011 metais I instancijos teismuose gautos ir iSnagrinétos bylos pagal 198Y str,

Metai Nebaigty Gauta Baigta Nebaigty Byly nagrinéjimo trukmé
byly likutis | byly byly byly likutis _ _
ataskaitinio ataskaitinio | IKi 6 | Nuo 6 iki | 12
laikotarpio laikotarpio | ménesiy | 12 ménesiy
pradZioje pabaigoje ménesiy | ir ilgiau
2011 1 7 6 2 6 0 0
2010 19 5 4 1 4 0 0
20091y 5 6 0 5 0 1
2008 1 0 0 0 0 0 0
20071 0 0 0 0 0 0

Saltinis: Teismy statistika http://www.teismai.lt/It/teismai/teismai-statistika

%7 Vilniaus miesto 1 apylinkés teismo 2011 m. gruodZio 6 d. nuosprendis baudziamojoje byloje Nr. 1-1430-276/2011
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Pazymeétina, kad pagal RF BK kompiuteriné informacija turi biiti suprantama kaip informacija
(zinutés, duomenys), pateikta elektroniniy signaly pagalba, nepriklausomai nuo ju laikymo,
perdirbimo ar perdavimo budy, todél manome, kad §i savoka neapima ,,informaciniy sistemu,,
savokos. Tokiu atveju galima daryti iSvada, kad RF BK néra nustatyta baudziamoji atsakomybé uz
neteiséta prisijungima prie informacinés sistemos.

Lietuvoje baudziamoji atsakomybé uz neteiséta poveiki informacinei sistemai gali kilti pagal
LR BK 197 str. “Neteisétas poveikis informacinei sistemai”.

LR BK 197 str. 1 d. numatyta baudziamoji atsakomybé uz neteiséta informacinés sistemos
darbo sutrikdyma ar nutraukima, sukélusi didele zala, o Sio straipsnio 2 d. numatyta baudziamoji
atsakomybé uz ta pacia veika informacinéms sistemoms, turinioms strateging reikSme
nacionaliniam saugumui arba didelg reik§me valstybés valdymui, tikiui ar finansy sistemai.

Nusikalstamos veikos objektas - informaciniy sistemy tvarkingas funkcionavimas ar
valdymas.

Nusikalstamos veikos, numatytos §io straipsnio 1 d., dalykas - bet kokia informaciné sistema,
o $io straipsnio 2 d. - tik strateging reik§me nacionaliniam saugumui ar didelg reik§me valstybés
valdymui, tkiui ar finansy sistemai turin¢ios informacinés sistemos. [statymy leid¢jas néra pateikes
informacinés sistemos savokos. Informaciné sistema - techniniy ir programiniy priemoniy visuma,
naudojama informacijai kurti, siysti, priimti, iSsaugoti ar kitaip tvarkyti elektroniniu budu. Tai itin
plati sqvoka, kuri praktiskai apima tiek patj kompiutery, tiek kompiuteriy sistemas ar kompiuterinius
tinklus. <...> [statymy leidéjas BK pasirinko placiausiq jmanomq informacinés sistemos
apibrézima, t. y. technologiskai neutraly, neatsizvelgiant j konkreciu laiko momentu egzistuojancias
informacines technologijas ar jy jvairove®™.

LR BK 197 str. numatytos nusikalstamos veikos objektyvioji pusé¢ gali pasireiksti Siais
alternatyviais veiksmais:

e neteisétas (t.y. asmuo teiséto informacinés sistemos savininko ar valdytojo néra jgaliotas
atlikti nurodyty veiksmy) informacinés sistemos darbo sutrikdymas;

e neteisétas informacinés sistemos darbo nutraukimas.

Kiekvienu i$ Siy atvejy butina, kad kilty padariniai - informacinés sistemos darbo sutrikimas
ar nutrukimas ir tai sukelty realia didele¢ zala. Be to, analogiskai kaip ir LR BK 196 str.
nusikalstama veika gali pasireiksti tik aktyviais (-iu) veiksmais (-u) (veikimu) ir Sie (-is) veiksmai (-

as) privalo buti neteiséti. Taip pat butina, kad biity nustatytas priezastinis rySys tarp atlikty

% Lietuvos Respublikos baudziamojo kodekso komentaras. Specialioji dalis. I tomas. Vilnius, VI ,,Registry centras®,
2009, p.426.
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draudziamu veiksmu ir atsiradusios didelés zalos. Didelés zalos sampratos problema jau buvo
aptarta analizuojant LR BK 196 str., tod¢l daugiau nebesikartosime.

Sios nusikalstamos veikos subjektyviajai pusei bidinga kaltés forma yra ty¢ia, tiek tiesioging,
tiek netiesioginé.

Sios nusikalstamos veikos subjektas — pakaltinamas fizinis asmuo, kuriam iki nusikaltimo
padarymo buvo suéj¢ Sesiolika mety. Be to, uz Siuos nusikaltimus atsako taip pat ir juridinis asmuo
pagal LR BK 20 str. nustatytas juridinio asmens baudziamosios atsakomybés salygas.

Sankcijoje uz neteiséta poveikj informacinei sistemai nustatytos $ios alternatyvios bausmés -
bauda, arba areStas arba laisvés atémimas iki ketveriy mety; uz neteiséta poveiki strateging reikSme
nacionaliniam saugumui ar didel¢ reikSme valstybés valdymui, tkiui ar finansy sistemai turinéiai
informacinei sistemai - bauda arba arestas, arba laisvés atémimas iki SeSeriy mety.

Atkreiptinas démesys, kad tick 197 str. 2 d., tick LR BK 198 str. 2 d. numatyto nusikaltimo
pavojinguma didina specialus nusikaltimo dalykas — informaciné sistema, turinti strateging reikSme
nacionaliniam saugumui ar didele reikSmg valstybés valdymui, tkiui ar finansinei sistemai.
Manome, kad jvertinus tai, jog ivykdZius tick 197 str. 2 d., tick LR BK 198" str. 2 d. nustatyta
nusikalstama veika yra padaroma zala tokiems esminiams valstybés interesams kaip vieSasis
saugumas, valstybés valdymas, valstybés ekonominiai, finansiniai interesai ir kt., ji turéty buti
netoleruojama. Siekiant uztikrinti maksimaly taikomy sankcijy veiksminguma, proporcinguma ir
atgrasomuma uZz minétos nusikalstamos veikos atlikima turéty buti baudziama grieztai. Misy
nuomone, tiek 197 str. 2 d., tiek LR BK 198 str. 2 d. $iuo metu numatyta alternatyvi sankcija —
bauda, yra pernelyg Svelni ir neadekvati padaromam nusikaltimui, tod¢l sitilytume tiek 197 str. 2 d.,
tiek LR BK 198 str. 2 d sankcijoje panaikinti galimybe skirti bauda.

Kadangi analogiskai kaip ir aukS¢iau aptarto LR BK 196 str. atveju, taip ir nagrinéjamo LR
BK 197 str. atveju istatymy leidéjas néra pateikgs vartojamy savoky iSaiSkinimo, taip pat yra
nustates, kad uz straipsnyje numatyta nusikalstama veika gali biiti taitkomos alternatyvios sankcijos,
tai didele itaka kaip Sis straipsnis yra jgyvendinamas realiame gyvenime turi teismy praktika.

Zemiau pateikiame lentele apie 2007 - 2011 metais I instancijos teismuose gautas ir i$nagrinétas

bylas pagal LR BK 197 str.
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4 Lentele. 2007 - 2011 metais I instancijos teismuose gautos ir iSnagrinétos bylos pagal 197 str.

Metai Nebaigty Gauta Baigta Nebaigty Byly nagrinéjimo trukmeé
byly likutis | byly byly byly likutis
ataskaitinio ataskaitinio i _
laikotarpio laikotarpio | Iki 6| Nuo6ikij12
pradZioje pabaigoje | ménesiy | 12 ménesiy

ménesiy | ir ilgiau

2011 0 3 2 1 2 0 0

2010 0 1 1 0 1 0 0

2009 0 0 0 0 0 0 0

2008 0 0 0 0 0 0 0

2007 0 0 0 0 0 0 0

Saltinis: Teismy statistika http://www.teismai.lt/It/teismai/teismai-statistika

Akivaizdu, kad situacija su byly pagal LR BK 197 str. patekimu | teisma yra labai bloga —
trejus metus nei viena tokio pobudzio byla nebuvo nagrinéjama I instancijos teisme, o per
paskutiniuosius dvejus metus i§ viso tik keturios bylos buvo nagrinéjamos Siuose teismuose.
Prielaidos dé¢l ko taip gali biiti jau buvo aptartos Sio darbo 3.1. skyriuje, todél nesikartosime.
Neabejotinai galima daryti iSvada, kad teismy praktika nagrin¢jant bylas pagal LR BK 197 str. dar
tik formuojasi, todel akivaizdu, kad turés praeiti dar pakankamai ilgas laiko tarpas kol bus
suformuota bendra praktika, kuria galés remtis tiek ikiteisminio tyrimai pareigiinai, tiek kiti teismai,
nagrinéjantys panasaus pobudZzio bylas.

Kaip jau min¢jome nagrinédami neteisétos prieigos prie informaciniy sistemy
kriminalizavima, pagal RF BK kompiuteriné informacija turi bati suprantama kaip informacija
(zinutés, duomenys), pateikta elektroniniy signaly pagalba, nepriklausomai nuo ju laikymo,
perditbimo ar perdavimo biidy, todél manome, kad §i savoka neapima ,,informaciniy sistemuy,,
savokos. Taigi, galime teigti, kad RF BK taip pat néra nustatyta baudziamoji atsakomybé¢ ir uz
neteiséta poveiki informacinei sistemai (zinoma, kartais pazeidziant kompiuteriy sistemos
naudojimo taisykles gali biti sutrikdomas ir informacinés sistemos darbas, taciau tai néra bitina
salyga).

Misy nuomone, informaciniy sistemu tvarkingas funkcionavimas yra ypac svarbus norint
uztikrinti sékminga bet kurios istaigos, imonés funkciju vykdyma, taip pat garantuoti, kad nebus
pazeidziami nei informaciniy sistemy, nei jos vartotojy interesai. Pvz. sutrikdzius ar nutraukus
informacinés sistemos darba, bet kuris duomeny bankas gali pateikti atitinkamus jame saugomus
duomenis Zenkliai iSkraipytus, ko pasekoje gali zenkliai nukentéti fiziniy ar juridiniy asmeny

reputacija, ju finansiniai interesai, netgi valstybés vieSasis saugumas (pareigiinai paleidzia sunky
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nusikaltima padariusi asmeni, nes prisijungus prie duomeny banko nerodoma, kad tokiam asmeniui
yra paskelbta paieska) ir pan. Taigi, nusikalstan¢io asmens padarytas poveikis informacinei sistemai
gali sutrikdyti ne tik tinkama informacinés sistemos funkcijy, kurioms yra sukurta, atlikima, bet taip
pat sukelti ir tolimesnius neigiamus padarinius ju savininkams ir vartotojams.

Tuo tarpu nusikalstamo prisijungimo prie informaciniy sistemy pasekoje neretai yra
Susipazistama su informacijos turiniu, kas netgi gali salygoti s¢kmingo verslo suzlugdyma arba
tokio prisijungimo pasekoje yra padaromi ir Kiti nusikaltimai, pvz. pasisavinami neviesi
elektroniniai duomenys.

Taigi, apibendrinant tai, kas iSdéstyta galima teigti, kad prisijungimas prie informaciniy
sistemy ir poveikis joms yra visuomenei pavojingos veikos, sukelian¢ios neigiamus padarinius,
tod¢l, miisy nuomone, RF BK 28 skyriy buty tikslinga papildyti straipsniais kriminalizuojanciais
minétas veikas. Be to, tokia nuomong pagrindzia ir tarptautiniy dokumenty nuostatos,
rekomenduojancios kriminalizuoti tiek neteiséta prisijungima prie informacinés sistemos, tiek ir
neteiséta poveiki informacinei sistemai, taip pat ir anks¢iau darbe pateikta Lietuvos I instancijos
teismuose nagrinéjamy byly statistika (198(1) str. galima priskirti prie vieno i$ dazniausiy straipsniy,

pagal kurj pritaikoma baudziamoji atsakomybé uz elektroninius nusikaltimus).
3.4. Baudziamoji atsakomybé uz netinkamg jtaisy naudojima

Lietuvoje baudziamoji atsakomybé uz netinkama jtaisy naudojima yra nustatyta LR BK 198
str. ,,Neteisétas disponavimas jrenginiais, programine jranga, slaptazodziais, prisijungimo kodais ir
kitokiais duomenimis®.

LR BK 198@ str. numatyta baudziamoji atsakomybé uz neteiséta jrenginiy ar programinés
rangos, taip pat slaptazodziy, prisijungimo kody ar kitokiy panasiy duomeny, tiesiogiai skirty
daryti nusikalstamas veikas, gaminima, gabenima, pardavima ar kitokj platinima arba jy igijima ar
laikyma turint tiksla daryti nusikalstamas veikas.

Siame straipsnyje numatytos nusikalstamos veikos objektas yra elektroniniy duomeny ir
informaciniy sistemy saugumas, asmens privataus gyvenimo nelieCiamumas, asmeny turtings teisés
ir turtiniai interesai, finansy sistema ir pan.

Nusikalstamos veikos dalykas - jrenginiai ar programiné jranga, taip pat slaptazodziai,
prisijungimo kodai ar kitokie panaSiis duomenys, tiesiogiai skirti ar pritaikyti nusikalstamoms
veikoms daryti. [renginiai yra jrengtas sudétingas mechanizmas. Siais jrenginiais gali biiti jvairiis
informacijos Sifravimui, deSifravimui, kopijavimui, skenavimui, prisijungimui prie kompiuterio ar
kompiuterinio tinklo ar kitokiems veiksmams atlikti skirti elektroniniai prietaisai ar jtaisai. Pro-

graminé jranga - jvairiis kompiuteriy virusai (,, Trojos arkliai", loginés ,,bombos", , kirminai" ir
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kt), taip pat informacijos Sifravimui (deSifravimui), skenavimui, rinkimui, Kopijavimui,
kompiuteriniy tinkly stebéjimui v panaSiems veiksmams skirtos programos. Slaptazodziai,
prisijungimo kodai ir kitokie panasis duomenys - visi duomenys, igalinantys atlikti veiksmus,
kuriuos atitinkama informaciné sistema atpazista kaip savus ir autentifikuoja asmenj kaip teisétq
sistemos vartotojq.“Gg

Nusikalstamos veikos objektyvioji pusé gali pasireiksti Siais alternatyviais veiksmais:
frenginiy ar programinés irangos, taip pat slaptazodziy, prisijungimo kody ar kitokiy panasiy
duomenuy, tiesiogiai skirty nusikalstamoms veikoms daryti neteisétu gaminimu, gabenimu,
pardavimu ar kitokiu platinimu, taip pat ju igijimu ar laikymu turint ta patj tiksla. Padarius bent
viena i$ $iy veiksmy taikoma baudziamoji atsakomybé.

I§ LR BK 198%@ straipsnio dispozicijos matyti, kad tokio pobudzio veika pripaZistama
nusikalstama, jeigu ja realizuojant ivykdomos dvi esminés salygos:

1.turi buti disponuojama tokiais irenginiais ar programine iranga, slaptazodziais, prisijungimo
kodais ar kitokiais panaSiais duomenimis, kurie yra tiesiogiai skirti ar pritaikyti nusikalstamoms
veikoms daryti;

2.disponavimas turi biiti neteisétas.

PaZymeétina, kad pagal §i straipsni néra baudZiama uZ gaminima ar kitokj disponavima
lrenginiais ar programine jranga, taip pat slaptazodziais, prisjjungimo kodais ar kitokiais panasiais
duomenimis, skirtais sankcionuotam duomeny panaudojimui ar sankcionuotam informaciniy
sistemy tikrinimui ar jy apsaugai.

Atkreiptinas démesys, kad pagal §i straipsni taip pat nebiitina, kad tokios produkcijos pagalba
bty realiai padarytos nusikalstamos veikos, ar tokiy nusikalstamy veiky pasekoje kiltu kokios nors
socialiai ar materialiai neigiamos pasekmés. Taip pat nebutina, kad atitinkama produkcija
pagamings asmuo, pats Sios produkcijos pagalba ir vykdyty nusikalstamas veikas. Baudziamajai
atsakomybei kilti uztenka vien neteiséto {renginiy ar programinés irangos, taip pat slaptazodziy,
prisjjungimo koduy ar kitokiy panaSiy duomeny, tiesiogiai skirty daryti nusikalstamas veikas,
disponavimo fakto.

Stai Vilniaus mieto apylinkés teismas pripazino J.P. kaltu pagal LR BK 198% str. 1 d. ir skyre
jam 10 MGL (1300 It) dydZio bauda uZz tai, kad jis personaliniu kompiuteriu sukiiré¢ netikra AB
bankas ,, X" internetas bankininkystés paslaugos ,,X.net* puslapi, skirta fiksuoti §io banko
klienty prisijungimu prie elektroninés bankininkystés paslaugos tarnybinés stoties kodus ir
slaptazodzius, o véliau - persiysti juos internetu | sukurtas elektroninio pasto dézutes ir taip

pagamino programing iranga, skirta nusikaltimams daryti, o biitent vykdyti nusikalstamas veikas,

% Lietuvos Respublikos baudziamojo kodekso komentaras. Specialioji dalis. Il tomas. Vilnius, VI ,Registry centras®
2009, p.438.

48



numatytas LR BK 198! str., 214 str., 215 str. ir 182 str. Véliau jis minéta netikra AB bankas ,, X"
interneto puslapi internetu persiunté M.J. ir taip neteisétai jam perdavé programing {ranga, skirta
nusikaltimams daryti.”® Taigi, nors I.P. pats ir nevykdé nusikalstamy veiky naudodamasis savo
neteisétai sukurta programine jranga, ta¢iau vien uz tokios jrangos pagaminima ir perdavima kitam
asmeniui jo veikla yra kvalifikuojama pagal LR BK 1987 str.

Sio nusikaltimo subjektyviajai pusei biidinga kaltés forma yra tiesioginé tycia.

Sios nusikalstamos veikos subjektas — pakaltinamas fizinis asmuo, kuriam iki nusikaltimo
padarymo buvo suéje¢ Sesiolika mety. Be to, uz Siuos nusikaltimus atsako taip pat ir juridinis asmuo
pagal LR BK 20 str. nustatytas juridinio asmens baudziamosios atsakomybés salygas.

Nusikalstamos veikos, uZ kurias numatyta baudziamoji atsakomybé pagal 198" ir 1987 str.
vadovaujantis BK 11 str. 3 dalimi priskirtini nesunkiy nusikaltimy grupei.

Neteisétas disponavimas irenginiais, programine iranga, slaptazodziais, prisijungimo, kodais
arba bauda, arba arestu, arba laisvés atémimu iki trejy mety.

Pazitiréjus i 5 lentelg, galima daryti iSvada, kad realiai bylos pagal §i straipsni Lietuvos
teismus pradéjo pasiekti tik 2009 metais, kai buvo gautas 8 bylos. Taciau 2011 m. ir vél I

instancijos teisme nebuvo gauta nei viena byla pagal §j straipsni.

5 Lenteleé. 2007 - 2011 metais I instancijos teismuose gautos ir iSnagrinétos bylos pagal 198@ str,

Metai Nebaigty Gauta Baigta Nebaigty Byly nagrinéjimo trukmé
byly likutis | byly byly byly likutis
ataskaitinio ataskaitinio i _
laikotarpio laikotarpio Ik! . 6 | Nuo 6 iki 12. -
pradZioje pabaigoje ménesiy | 12 ménesiy

ménesiy | irilgiau

2011 1 0 1 0 0 0 1

2010 14 2 2 1 2 0 0

2009 | 8 7 1 7 0 0

2008 1 g 0 0 0 0 0 0

2007 1g 0 0 0 0 0 0

Saltinis: Teismy statistika http://www.teismai.lt/It/teismai/teismai-statistika

70 Vilniaus miesto 1 apylinkés teismo 2009 m. rugséjo 14 d. baudziamasis jsakymas baudziamojoje byloje N1-1470-
88/2009.
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Misy nuomone, | LR BK 198? pagal pavadinima labiausiai yra panaSus RF BK 273
straipsnis ,,Kenke¢jisky kompiuteriniy programy sukiirimas, naudojimas ar platinimas®, taigi detaliau
panagrinésime, ar i§ tiesy Sie straipsniai yra tarpusavyje panaSis ir, ar juose abiejuose nustatyta
baudziamoji atsakomyb¢ uz netinkama jtaisy naudojima.

RF BK 273 str. 1 d. numatyta baudziamoji atsakomybé uz kompiuteriniy programy arba kitos
kompiuterinés informacijos sukiirima, platinima arba naudojima, kurios skirtos neteisétam
kompiuterinés informacijos sunaikinimui, blokavimui, modifikavimui, kopijavimui arba
kompiuterinés informacijos apsaugos neutralizavimui, RF BK 273 str. 2 d. numatyta baudziamoji
atsakomybé uz ta pacia veika, padaryta grupés i§ anksto susitarusiy asmeny arba organizuotos
grupés arba asmens pasinaudojant savo tarnybine padétimi, sukélusia didelg Zalg arba padaryta 18
savanaudiSky paskaty, o Sio straipsnio 3 d. numatyta baudziamoji atsakomybé uz tuos pacius
veiksmus, numatytus Sio straipsnio 1 ir 2 dalyse, jei jie sukélé sunkias pasekmes arba sudaré salygas
jiems atsirasti.

Sios nusikalstamos veikos objektas — kompiuterinés informacijos saugumas, nelie¢iamumas ir
pan., taigi, miisy nuomone, RF BK 273 str. objektas yra siauresnis lyginant su LR BK 198@ str., nes
jis fokusuotas tik i nusikalstamas veikas prie§ kompiuterinés informacijos sauguma, kai tuo tarpu
LR BK 198@str. objektas apima ne tik elektroniniy duomenu, bet ir informaciniy sistemy sauguma,
taip pat ir asmens privataus gyvenimo nelie¢iamuma, asmeny turtines teises, finansy sistema ir pan.

RF BK 273 str. bendrasis dalykas — kenkéjiskos kompiuterinés programos ar Kita
kompiuteriné informacija, skirta neteisétam kompiuterinés informacijos sunaikinimui, blokavimui,
modifikavimui, kopijavimui arba kompiuterinés informacijos apsaugos neutralizavimui.

Specialiojoje literatiroje iSsiskiria mokslininky nuomonés, kas tai yra ,kenkéjiskos
kompiuterinés programos®. ISsiskiria nemaza dalis autoriy, kurie tapatina savokas ,,kenkéjiskos
programos* ir ,,kompiuteriniai virusai‘.

C. B. Tlonyounckas ir C. B. Bopoaynmun nurodo, kad RF BK 273 str. ,,..kalbama apie taip
vadinamy kompiuteriniy virusy kirima ir platinima, sukuriant atitinkamas kompiuterines
programas, o0 taip pat atlickant pakeitimus jau esan¢iose kompiuterinése programose”. Misy
nuomone, su tokiu poziiiriu sutikti negalima, nes Siuolaikiniame pasaulyje egzistuoja daug daugiau
tvairiy kenkeéjisky programuy, o ne tik ,,virusai®, taigi sulyginant savokas ,,kenkéjiSkos programos* ir
,virusai“ yra pernelyg susiaurinamas RF BK 273 str. numatytos nusikalstamos veikos dalykas.

A. T'. BoneBoas nurodo, kad savoka, ,,kenkejiSkos programos® suprantama kaip programos,
specialiai sukurtos sutrikdyti normaly kompiuteriniy programy (be kuriy negalimas tolimesnis

elektroniniy skai¢iavimo masiny, sistemy ir tinkly funkcionavimas) funkcionavima.”

" BomeBoms A. T. [IpoTuBOAEHiCTBHE KOMIBIOTEPHBIM MPECTYIUICHUSIM: TPAaBOBbIE OCHOBBI MEXIYHAPOIHOTO
cotpyaundectBa. Mocksa: FOpnutungopm, 2002, p. 73.
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0. JIsmynoB u A.B. Ilymkun nurodo, kad kenkéjiska programa suprantama kaip specialiai
paraSyta (sukurta) programa, kuria naudojant galima atlikti nesankcionuotus veiksmus ir to pasekoje
padaryti zala informacijos savininkui arba valdytojui, o taip pat kitiems asmenims sunaikinant,
blokuojant, modifikuojant ar kopijuojant informacijq72. Mes pritartume biitent Siy autoriy iSsakomai
pozicijai.

Labiausiai paplitusiomis kenkimo programomis laikomos: kompiuteriy virusai, ,,Trojos
arkliai®, ,,loginés bombos* ir kt.”.

Lieka neaisku, ka jstatymo leidéjas noréjo pasakyti savoka ,.kita kompiuteriné informacija““ —
ar §i savoka galéty kaip Lietuvos atveju, apimti slaptazodzius, prisijungimo kodus ir pan.? Sis
klausimas kol kas dar lieka atviras, kadangi naujoji RF BK 273 str. straipsnio redakcija galioja vos
keleta ménesiy dar néra nei teismy praktikos, nei mokslininky komentary, kuriais remiantis buty
galima teikti Sios savokos iSaiSkinima.

Nusikalstamos veikos objektyvioji pusé gali pasireiksti Siais alternatyviais veiksmais:

e kompiuteriniy programy arba kitos kompiuterinés informacijos, skirtos neteisétam
kompiuterinés informacijos sunaikinimui, blokavimui, modifikavimui, kopijavimui arba
kompiuterinés informacijos apsaugos neutralizavimui, sukiirimas;

e kompiuteriniy programy arba kitos kompiuterinés informacijos, skirtos neteisétam
kompiuterinés informacijos sunaikinimui, blokavimui, modifikavimui, kopijavimui arba
kompiuterinés informacijos apsaugos neutralizavimui platinimas;

e kompiuteriniy programy arba kitos kompiuterinés informacijos, skirtos neteisétam
kompiuterinés informacijos sunaikinimui, blokavimui, modifikavimui, kopijavimui arba
kompiuterinés informacijos apsaugos neutralizavimui, naudojimas.

Pirmieji du veiksmai, kuriais gali pasireikSti objektyvioji pusé, yra ganétinai panaSiis |
veiksmus, kuriais gali pasireiksti LR BK 198@ str. objektyvioji pusé. Taciau treciasis veiksmas,
kuriuo gali pasireiksti RF BK 273 str. objektyvioji pusé, yra visiSkai skirtingas nuo LR BK 198¢)
str. objektyviosios pusés, - numatoma atsakomybé uz kompiuteriniy programy arba Kkitos
kompiuterinés informacijos, skirtos neteisétam kompiuterinés informacijos sunaikinimui,
blokavimui, modifikavimui, kopijavimui arba kompiuterinés informacijos apsaugos neutralizavimui
naudojima. Pvz. neretai daznas kompiuterio naudotojas gauna virusais uzterStus laiskus, kuriuos,
neturédamas jokiy pikty késly ir net nezinodamas apie ju kenksminguma, persiuncia kitiems ir tokiu
budu jau naudoja kenkéjiSka programa. Ar toks asmuo gali biiti traukiamas baudziamojon

atsakomybeén? Skaitant RF BK 273 str. dispozicija pazodziui atrodyty, kad atsakymas turéty buti -

"2 Yromnosroe mpaBo. OcoberHas gactsb / mox peakuueii H.A. Berposa, FO.U. Jlsnynosa. Mocksa, 1998, p. 554.
® BomeBoms A. T. [IpoTuBoACIiCTBME KOMIIBIOTEPHBIM MPECTYIUICHUSIM: TPABOBbIE OCHOBBI MEXIYHapOIHOTO
cotpyaundectBa. Mocksa: FOpnutungopm, 2002, p. 73.
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taip. Tokiu atveju, tenka suabejoti, ar tikrai tinkamai yra sukonstruota $io straipsnio dispozicija, nes
vadovaujantis tokia logika, vos ne kiekvienas kompiuterio naudotojas gali buti traukiamas
baudziamojon atsakomybén. Miisy nuomone, Siuo atveju daug geriau yra sukonstruota LR BK
198 str. dispozicija, pagal kuriag baudZiamoji atsakomybé Kyla tik uz tikslinga neteiséta kenkéjiskuy
programy ir kity kompiuteriniy duomeny gaminima, gabenima, pardavima ar kitokj platinima, taip
pat ju igijima ir laikyma.

IS RF BK 273 str. straipsnio dispozicijos matyti, kad tokio pobiidzio veika pripazistama
nusikalstama, jeigu ja realizuojant jvykdomos dvi esminés salygos (i esmés tokios pacios, kokios
yra numatytos ir LR BK 198 str. dispozicijoje):

1. turi buti disponuojama tokiomis kompiuterinémis programomis arba kita kompiuterine
informacija, kurie yra tiesiogiai skirta nusikalstamoms veikoms daryti;

2. disponavimas turi biti neteisétas, t.y. turi biiti jvykdytas nesankcionuotas kompiuterinés
informacijos sunaikinimas, blokavimas, modifikavimas, kopijavimas arba kompiuterinés
informacijos apsaugos neutralizavimas.

Pazymétina, kad pagal §i straipsni, taip pat kaip ir pagal LR BK 198@ str., nereikalaujama,
kad kilty realfis neigiami padariniai, uztenka ir kenkéjiSkuy kompiuteriniy programy arba kitos
kompiuterinés informacijos sukiirimo ar disponavimo fakto.

RF BK 273 str. nusikaltimo subjektyvioji pusé — tik tiesioginé tycia, lygiai taip pat kaip ir LR
BK 198@ str. atveju.

RF BK 273 str. 2 ir 3 dalyje yra numatytos sunkinancios aplinkybés, dél kuriy nusikaltimas
yra laikomas sunkesniu, ko pasekoje uz ji yra numatomos grieztesnés sankcijos, ir jas istatymo
leid¢jas susieja su:

e Nusikaltimo subjektu ir nusikaltimo padariniais arba nusikaltimo subjektyviaja puse
(btitinos abi salygos):

-nusikalstama veika padaroma grupés i§ anksto susitarusiy asmeny;

-nusikalstama veika padaroma organizuotos grupés. Pagal LR BK 60 str. jei veika
padaré bendrininky ar organizuota grupe, tai skiriant bausmeg visada laikoma sunkinancia
aplinkybe;

-nusikalstama veika padaroma asmens pasinaudojant savo tarnybine padétimi;

-nusikalstama veika sukélé didelg zala;

-nusikalstama veika padaryta i§ savanaudisky paskatuy.

e Vien su nusikaltimo padariniais:

-nusikalstama veika sukélé sunkias pasekmes arba sudaré salygas joms atsirasti.

Tuo tarpu LR BK 198 str. nenumatyta jokiy sunkinan¢iy aplinkybiu. Manytume, kad ir LR
BK 198@ str. baty tikslinga nustatyti papildoma kvalifikuojanti pozymi (kaip tai yra padaryta RF
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BK 273 str.) — jei nusikalstama veika padaroma asmens pasinaudojant savo tarnybine padétimi.
Detalesnis pagrindimas, kodél tai reikéty padaryti jau buvo pateiktas $io darbo 3.1. poskyryje
nagrinéjant baudziamosios atsakomybés uz neteiséta prieiga prie elektroniniy duomeny ir poveiki
jiems klausima, todél Sioje dalyje nesikartosime.

RF BK 273 str. numatytos nusikalstamos veikos subjektas — pakaltinamas pilnametis fizinis
asmuo. Taciau skirtingai negu LR BK 198 str., RF BK 272 str. néra nustatyta, kad baudZiamojon
atsakomybén gali buti traukiami ir juridiniai asmenys. Tuo atveju, jeigu neteiséta veika atlieka
juridinio asmens atstovas, tai Siam fiziniam asmeniui tiesiogiai ir tenka atsakomybe.

Vadovaujantis RF BK 15 str. 2 d. nusikalstamos veikos, uz kurias numatyta baudziamoji
atsakomybé pagal 273 str. 1 d., 2 d. ir 3 d., priskirtinos apysunkiy nusikaltimy grupei.

RF BK 273 str. 1 d. sankcijoje nustatytos $ios alternatyvios bausmés - laisvés apribojimas iki
Keturiy mety arba priver¢iamieji darbai iki keturiy mety arba laisvés atémimas tam paciam terminui
su bauda iki dviejy Simty tukstanciy rubliy arba gauto atlyginimo dydzio, arba kitokiy nuteistojo
pajamy, gauty iki astuoniolikos ménesiy laikotarpyje, dydzio, RF BK 273 str. 2 d. - laisvés
apribojimas iki keturiy mety arba priverciamieji darbai iki penkiy mety kartu su teisés uzimti tam
tikras pareigas ar verstis tam tikra veikla iki trijy mety atémimu ar be atémimo arba laisvés
atémimas iki penkiy mety su bauda nuo vieno Simto tiikstanciy iki dvieju Simty tikstanciy rubliy ar
gauto atlyginimo dydZio ar kitokiy nuteistojo pajamy, gauty nuo dvejy iki trejy mety laikotarpyje,
dydzio arba be baudos, su teisés uzimti tam tikras pareigas arba verstis tam tikra veikla iki triju
mety atémimu, arba be atémimo, RF BK 273 str. 3 d. - laisvés atémimas iki septyneriy mety.
Palyginus su LR BK 198@ str. numatyta sankcija, galima daryti iSvada, kad Rusijoje uz §i
nusikaltima yra numatytos grieztesnés bausmeés (pvz. Rusijoje maksimali laisvés atémimo bausme
gali biiti septyneri metai, o Lietuvoje — treji metai), be to, RF BK 273 str. skirtingai negu atitinkamo

LR BK straipsnyje yra numatyta ,,dviguby bausmiy* galimybé (pvz. laisvés atémimas ir bauda).

3.5. Baudziamoji atsakomybé uz eksploatacijos ar prisijungimo taisykliy pazeidimus

LR BK néra nustatyta baudziamoji atsakomybé uz nusikalstamos veikos, susijusios su
eksploatacijos ar prisijungimo taisykliy pazeidimu, padaryma. Taciau baudziamoji atsakomybé uz
eksploatacijos ar prisijungimo taisykliy pazeidimus gali kilti pagal RF BK 274 str. ,,Kompiuterinés
informacijos ir informacinés-telekomunikacijos tinkly saugojimo, perdirbimo ar perdavimo
taisykliy pazeidimas®.

RF BK 274 str. 1 d. numatyta baudZziamoji atsakomybé uz saugomos kompiuterinés
informacijos arba informacinés-telekomunikacijos tinkly ir galinio jrenginio saugojimo, perdirbimo
ar perdavimo priemoniy eksploatacijos taisykliy pazeidima, o taip pat prisijungimo prie

informaciniy-telekomunikacijos tinkly taisykliy pazeidima, dél ko buvo sunaikinta, blokuota,
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modifikuota ar nukopijuota kompiuteriné informacija taip pat padarant didele zala, RF BK 274 str.
2 d. numatyta baudziamoji atsakomybé uz ta pacia veika, jei ji sukélé sunkias pasekmes arba sudaré
salygas jiems atsirasti.

RF BK 274 str. objektas — saugus ir taisyklingas saugomos kompiuterinés informacijos arba
informacinés-telekomunikacijos tinkly ir galinio irenginio saugojimo, perdirbimo ar perdavimo
priemoniy eksploatavimas, o taip pat saugus ir taisyklingas prisijungimas prie informaciniy-
telekomunikacijos tinkly.

Sios nusikalstamos veikos dalykas - saugomos kompiuterinés informacijos arba informacinés-
telekomunikacijos tinkly ir galinio irenginio saugojimo, perdirbimo ar perdavimo priemoniy
eksploatacijos taisyklés, o taip pat prisijungimo prie informaciniy-telekomunikacijos tinkly
taisyklés.

RF BK 274 str. objektyviné pusé¢ pasireiSkia veiksmais, pazeidzianciais Saugomos
kompiuterinés informacijos arba informacinés-telekomunikacijos tinkly ir galinio jrenginio
saugojimo, perdirbimo ar perdavimo priemoniy eksploatacijos taisykles, o taip pat prisijungimo prie
informaciniy-telekomunikacijos tinkly taisykles.

IS RF BK 274 str. dispozicijos matyti, kad tokia veika pripazistama nusikalstama, jeigu ja
realizuojant jvykdomos §ios esmines salygos:

1. kyla neigiamos pasekmés — kompiuteriné informacija turi buti sunaikinta, blokuota,
modifikuota ar nukopijuota ir dél to biitinai turi kilti didelé zala;

2. turi buti nustatytas priezastinis rySys, kad butent dél nusikalstan¢io asmens atliktos
nusikalstamos veikos kilo biitinos neigiamos pasekmés.

RF BK 274 str. numatytos nusikalstamos veikos subjektas — pakaltinamas pilnametis fizinis
asmuo.

Vadovaujantis RF BK 15 str. 2 d. nusikalstamos veikos, uz kurias numatyta baudZiamoji
atsakomybé pagal 274 str. 1 d. ir 274 str. 2 d., priskirtinos apysunkiy nusikaltimy grupei.

RF BK 274 str. 1 d. sankcijoje nustatytos Sios alternatyvios bausmés - bauda iki penkiuy Simty
tikstanciy rubliy arba gauto atlyginimo dydzio, arba kitokiu nuteistojo pajamy, gauty laikotarpyje
iki astuoniolikos ménesiy arba pataisos darbai nuo SeSiy ménesiy iki vieny mety arba laisvés
apribojimas iki dvejy mety arba priverciamieji darbai iki dvejy mety arba laisvés atémimas tam
paciam terminui, RF BK 274 str. 1 d. - priver¢iamieji darbai iki penkiy mety arba laisvés atémimas
tam paciam terminui.

Misy nuomone, RF BK 274 str. i§ esmés skiriasi nuo LR BK XXX skyriuje itvirtinty
straipsniy. Jis yra blanketiné norma, kuri nukreipia { konkrecias taisykles, kai tuo tarpu LR BK
nagrinéjamame skyriuje tokiy straipsniy néra. Taciau i§ kitos pusés manome, kad pazeidziant

saugomos Kkompiuterinés informacijos arba informacinés-telekomunikacijos tinkly ir galinio
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jrenginio saugojimo, perdirbimo ar perdavimo priemoniy eksploatacijos taisykles, 0 taip pat
prisijungimo prie informaciniy-telekomunikacijos tinkly taisykles, i§ esmés dazniausiai yra
ivykdomas neteisétas prisijungimas prie informacinés sistemos arba neteisétas poveikis Siai
sistemai.

Apibendrindami tai, kas iSdéstyta galime daryti iSvada, kad i§ esmés tiek Lietuvoje, tiek
Rusijoje didzioji dalis elektroniniy nusikaltimy, uz kuriuos numatyta baudziamoji atsakomybe
atitinkamos valstybés baudziamuosiuose kodeksuose, priskiriami apysunkiy nusikaltimy grupei, ir
tik keletas i ju — nesunkiy nusikaltimy grupei.

Atlikus Lietuvos ir Rusijos baudziamyju kodeksy normy, reglamentuojanéiy atskiry
elektroniniy nusikaltimy sudétis, analiz¢ galima daryti i§vada, kad i$ esmés tiek LR BK, tiek RF BK
yra numatyta baudziamoji atsakomybé uz neteiséta prieiga prie elektroniniy duomeny, kenkéjisku
programy disponavima, tatiau RF BK néra numatyta tiesioginé baudziamoji atsakomybé uz
neteiséta prisijungima prie informacinés sistemos ar neteiséta poveiki informacinei sistemai, o LR
BK — uz kompiuteriy sistemos naudojimo taisykliy pazeidimus.

Nors abiejose lyginamose valstybése elektroniniy nusikaltimy subjektu gali biiti pakaltinamas
fizinis asmuo, kuriam iki nusikaltimo padarymo buvo suéj¢ SeSiolika mety, tadiau Lietuvoje,
skirtingai negu Rusijoje, baudZiamojon atsakomybén gali biiti traukiami ir juridiniai asmenys.
Sankcijos uz elektroninius nusikaltimus savo dydziu Zenkliai nesiskiria, taciau uZ pavojingiausias
nusikalstamas veikas, numatytas nagrinétuose RF BK straipsniuose, gali biiti skiriama tik laisvés
atémimo bausmeé. Manome, kad jvertinus tai, jog ivykdzius tiek 196 str. 2 d., tiek 197 str. 2 d., tiek
LR BK 198% str. 2 d. nustatyta nusikalstama veika yra padaroma Zala tokiems esminiams valstybés
interesams kaip vieSasis saugumas, valstybés valdymas, valstybés ekonominiai, finansiniai interesai
ir kt., ji turéty biiti netoleruojama, o siekiant uztikrinti maksimaly taikomy sankcijy veiksminguma,
proporcinguma ir atgrasomuma uz minétos nusikalstamos veikos atlikima turéty biti baudziama
grieztai. Miisy nuomone, tiek 196 str. 2 d. , tiek 197 str. 2 d., tiek LR BK 198 str. 2 d §iuo metu
numatyta alternatyvi sankcija — bauda, yra pernelyg $velni ir neadekvati padaromai nusikalstamai
veikai, tod¢l sitilytume $iy straipsniy daliy sankcijose panaikinti galimybe skirti bauda.

RF BK skirtingai negu LR BK yra numatyta daugiau galimy alternatyviy bausmiy, taip pat
yra numatyta ,,dviguby bausmiy“ galimybeé (pvz. bauda kartu su laisvés atémimu). Misy nuomone,
sankcijoje neturéty biiti numatyta tokia didelé¢ galimy alternatyviy bausmiy ivairové, nes tai
praplecia korupcijos galimybes ikiteisminio tyrimo ir teisminio nagrinéjimo metu bei sudaro
salygas, kad uz i§ esmés tapaty elektronini nusikaltima buty skiriamos zenkliai skirtingos bausmés.

Pazymétina, kad skirtingai negu LR BK paciame RF BK yra pateiktas ,.kompiuterinés
informacijos* ir ,didelés zalos“ savoky iSaiSkinimas, tokiu biidu iSsprendziant Siy savoky

nevienodo traktavimo problema, o kartu ir veikos kvalifikavimo problema. Misuy nuomone, ir LR
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BK XXX skyriy papildyti dar vienu straipsniu, kuriame buty pateiktas labai abstrak¢ios savokos
»didelé zala* iSaiSkinimas, atskleidziant tiek turtini, tiek ir neturtini Sios savokos aspektus. Tokiu
budu biity i$vengta §ios savokos nevienodo traktavimo problemos , o kartu ir veikos kvalifikavimo
problemos. Juolab, kad tokia praktika pateikti savokos iSaiSkinimus pa¢iame LR BK yra taikoma,
pvz. LR BK 190 str. yra iSaiskinta turto verté, taikoma XXVIII skyriaus nusikaltimams.
ISanalizavus per paskutinius penkerius metus, t.y. 2007 - 2011 metais, | instancijos teismuose
gauty ir iSnagrinéty byly pagal 196 str.-198 str. statistika, matome, kad realiai Lietuvoje
pagrindiniai ir dazniausi straipsniai, pagal kuriuos bylos patenka i teisma yra 198 ir 198" str. Deja,
atsizvelgiant | tai, kad RF BK 28 skyriaus pakeitimai buvo padaryti vos prie§ keleta ménesiy,
negalime pateikti palyginimui statistikos, kKiek per paskutinius penkerius metus, t.y. 2007 - 2011

metais, Rusijos I instancijos teismuose buvo gauta ir iSnagrinéta byly pagal atitinkamus straipsnius.
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ISVADOS IR PASIULYMAI

1. Teisingje literatiiroje ir teisés aktuose triiksta aiSkaus vieningo elektroniniy nusikaltimy
apibrézimo, o Lietuvos Respublikos ir Rusijos Federacijos baudziamuosiuose istatymuose tokia
savoka 18 viso nepateikiama, todél tai skatina jvairiy elektroniniy nusikaltimy savokos interpretacijy
atsiradima. Nesant vieningos elektroniniy nusikaltimy sampratos gali biiti apsunkinamas tokiy
nusikalstamy veiky susekimas, tyrimas ir baudziamasis persekiojimas tarptautiniu lygiu,
elektroniniy nusikaltimy sampratos jvairové taip pat gali neigiamai veikti $iy nusikaltimy plitima.
Manytume, kad baudziamosios teisés doktrinoje, atlikus gilia analize, biity galima pabandyti
sumodeliuoti kuo tikslesni ,,elektroninio nusikaltimo* apibrézima arba bent jau apsispresti, kurios i§
teisingje literatliroje mokslininky pateikiamy elektroniniy nusikaltimy sampratos krypties reikéty
laikytis, apibréziant elektroninius nusikaltimus.

2. Atlikus pagrindiniy tarptautiniy ir regioniniy dokumenty igyvendinimo Lietuvoje ir
Rusijos Federacijoje analizg, nustatyta, kad elektroniniy nusikaltimy reglamentavimui Lietuvos
Respublikoje jtaka daro tiek tarptautinis, tiek regioninis teisinis reglamentavimas, tuo tarpu
elektroniniy nusikaltimy reglamentavimui Rusijos Federacijoje jokios tarptautinés ir regioninés
iniciatyvos jtakos neturi. AtsizZvelgiant { tai, kad Rusijos mokslininky tarpe vis daZniau pripaZistama
Europos Tarybos konvencijos dél elektroniniy nusikaltimy, kaip ypac svarbaus tarptautinio
mechanizmo, reik§mé suvienodinant valstybiy istatymus elektroniniy nusikaltimy srityje ir { tai, kad
Rusijos Federacijoje jau buvo padaryti pirmieji Zingsniai siekiant prisijungti prie Konvencijos,
tikétina, kad Rusijos Federacija vis tik laikui bégant prisijungs prie Konvencijos.

3. Atitinkamy teisés akty Lietuvos Respublikos ir Rusijos Federacijos elektroninés
informacijos saugos srityje analizé parod¢, kad Siuo metu abiejose valstybése yra priimti strateginiai
dokumentai, kurie apibrézia planuojama valstybés politika Sioje srityje. Lietuvos programoje
nustatyti pakankamai konkrettis ir ambicingi, kai kurie galbiit realiai netgi sunkiai jgyvendinami,
tikslai, uzdaviniai ir programos vertinimo kriterijai, tuo tarpu Rusijos doktrinoje nurodyty tiksly ir
prioritetiniy priemoniy formuluotés yra ganétinai deklaratyvios ir nekonkrecios, taip pat skirtingai
negu Lietuvos programoje nenustatyta jokiy vertinimo kriterijy, pagal kuriuos galima biity spresti,
ar 81 Rusijos doktrina yra sékmingai igyvendinama. Misy nuomone, siekiant formuoti ir jgyvendinti
veiksminga politika elektroninés informacijos saugos srityje, Lietuvos programoje (kaip Siuo metu
yra padaryta Rusijos doktrinoje) reikéty aiSkiai iSskirti konkreciy institucijy (tiek valstybiniy, tiek
savivaldos institucijuy) kompetencijas elektroninés informacijos saugos srityje, taip pat turéty biti
padaryta gilesné esamos biiklés analize, ivardinant galimas grésmes, dél kuriy atitinkami tikslai ir

uzdaviniai gali biiti nepasiekti.
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4. Abiejose lyginamose valstybése yra daug istatymy, kuriuose yra itvirtintos pavienés
nuostatos reglamentuojancios elektroninés informacijos saugos santykius, tafiau Rusijos
Federacijoje yra priimtas vienas pagrindinis istatymas, reguliuojantis elektroninés informacijos
saugos sritj, kai tuo tarpu Lietuvoje dar iki Siol néra priimtas jstatymas, kuriuo visapusiskai ir
nuosekliai buty reglamentuoti visuomeniniai santykiai, susij¢ su elektroninés informacijos sauga,
nors koncepcija dél Sio istatymo priémimo buvo patvirtinta jau daugiau kaip pries penkerius metus.
Misy nuomone, siekiant uztikrinti visapusis$ka ir veiksminga elektroninés informacijos sauga,
butina kiek imanoma greiCiau patvirtinti Lietuvos Respublikos elektroniniu rysiy tinkly ir
informacijos saugumo istatyma, neatidéliojant jo priémimo dar keletui metui kaip buvo nuolat
daroma iki Siol.

5. Tiek Lietuvos Respublikoje, tiek Rusijos Federacijoje didzioji dalis elektroniniy
nusikaltimy, uz kuriuos numatyta baudziamoji atsakomybé atitinkamos valstybés baudziamuosiuose
kodeksuose, priskiriami apysunkiy nusikaltimy grupei, ir tik keletas i§ ju — nesunkiy nusikaltimy
grupei.

6. Atlikus Lietuvos Respublikos ir Rusijos Federacijos kodekse nustatytuy elektroniniy
nusikaltimy sudéties atskiry poZymiy turinio analiz¢ nustatyta, kad i§ esmés tieck LR BK, tiek RF
BK yra numatyta baudZiamoji atsakomybe¢ uZ neteiséta prieiga prie elektroniniy duomeny ir poveiki
jiems, kenkéjisky programu disponavima, taciau RF BK néra numatyta tiesioginé baudziamoji
atsakomybé uz neteiséta prisijungima prie informacinés sistemos ar neteiséta poveiki informacinei
sistemai, 0 LR BK — uz kompiuteriy sistemos naudojimo taisykliy pazeidimus.

7. Abiejose lyginamose valstybése elektroniniy nusikaltimy subjektu gali biiti pakaltinamas
fizinis asmuo, kuriam iki nusikaltimo padarymo buvo su¢j¢ SeSiolika mety, taciau Lietuvoje,
skirtingai negu Rusijoje, baudZiamojon atsakomybén gali biiti traukiami ir juridiniai asmenys.
Atsizvelgiant { tai, kad vis daugiau elektroniniy nusikaltimy yra padaroma darbuotojy, jiems
piktnaudziaujant uZimamomis pareigomis, taip pat { tai, kad tokie asmenys, kurie dél savo uZimamuy
pareigy turi prieiga prie svarbiy elektroniniy duomeny, neretai gali padaryti daug didesng Zala
atitinkamai institucijai negu kiti asmenys, manytume, kad ir LR BK XXX skyriaus straipsniuose
biity tikslinga nustatyti grieztesng atsakomybg specialiajam subjektui — asmeniui, nusikalstama
veika padaran¢iam pasinaudojant savo tarnybine padétimi, Kaip tai yra padaryta RF BK 28 skyriaus
dviejuose straipsniuose.

8. Atlikus LR BK ir RF BK nustatyty elektroniniy nusikaltimy sankcijy lyginamaja analize
nustatyta, kad abiejose nagrinétose valstybése sankcijos uz elektroninius nusikaltimus savo dydziu
zenkliai nesiskiria, taciau uz pavojingiausias nusikalstamas veikas, numatytas nagrinétuose RF BK
straipsniuose, gali bati skiriama tik laisvés atémimo bausmé. Manome, kad jvertinus tai, jog

ivykdzius tick LR BK 196 str. 2 d., tiek LR BK 197 str. 2 d., tiek LR BK 198V str. 2 d. nustatyta
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nusikalstama veika yra padaroma zala tokiems esminiams valstybés interesams kaip vieSasis
saugumas, valstybés valdymas, valstybés ekonominiai, finansiniai interesai ir kt. ir siekiant
uztikrinti maksimaly taikomy sankcijy veiksminguma, proporcinguma bei atgrasomuma, uz minéty
nusikalstamy veiky atlikima turéty bati baudziama grieztai. Masy nuomone, tiek 196 str. 2 d., tiek
197 str. 2 d., tiek LR BK 198 str. 2 d §iuo metu numatyta alternatyvi sankcija — bauda, yra
pernelyg Svelni ir neadekvati padaromai nusikalstamai veikai, tod¢l sitilytume Siy straipsniy daliy
sankcijose panaikinti galimybg skirti bauda.

Taip pat nustatyta, kad RF BK skirtingai negu LR BK yra numatyta daugiau galimy
alternatyviy bausmiy, taip pat yra numatyta ,,dviguby bausmiy“ galimybé (pvz. bauda kartu su
laisvés atémimu). Miisy nuomone, sankcijoje neturéty biiti numatyta tokia didelé galimy
alternatyviy bausmiy ivairové, nes tai praplefia korupcijos galimybes ikiteisminio tyrimo ir
teisminio nagrin¢jimo metu bei sudaro salygas, kad uz i§ esmés tapaty elektronini nusikaltima biity
skiriamos Zenkliai skirtingos bausmés.

9. RF BK, skirtingai negu LR BK, yra pateiktas nagrinéjamy straipsniu dispozicijose
vartojamy savoky ,.kompiuteriné informacija“ ir ,,didelé zala* i$aiskinimas. Miisy nuomone, reikéty
ir LR BK XXX skyriy papildyti dar vienu straipsniu, kuriame buty pateiktas labai abstrakc¢ios
savokos ,,didelé zala* iSaiSkinimas, atskleidziant tiek turtini, tiek ir neturtini Sios savokos aspektus
ir tokiu biidu buty iSvengiant Sios savokos nevienodo traktavimo problemos, o kartu ir veikos
kvalifikavimo problemos.

10. Isanalizavus per paskutinius penkerius metus, t.y. 2007 - 2011 metais, | instancijos
teismuose gauty ir iSnagrinéty byluy pagal 196 str.- 198 str. statistika nustatyta, kad 1 teismus
patenka labai nedaug byly, realiai Lietuvoje pagrindiniai ir dazniausi straipsniai, pagal kuriuos
bylos patenka i teisma yra 198 str. ir 198" str. Deja, atsizvelgiant i tai, kad RF BK 28 skyrius buvo
1§ esmés pakeistas vos prie§ keleta ménesiy, negalime pateikti palyginimui statistikos, kiek per
paskutinius penkerius metus, t.y. 2007 - 2011 metais, Rusijos | instancijos teismuose buvo gauta ir

1Snagrinéta byly pagal atitinkamus RF BK straipsnius.
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KliSauskas V. Elektroniniy nusikaltimy reglamentavimas Rusijoje ir Lietuvoje: lyginamieji
aspektai / Naujy technologijy teisés magistro baigiamasis darbas. Vadovas doc. dr. Darius Stitilis. —
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SANTRAUKA

Elektroninis nusikalstamumas tapo pasauliniu reiskiniu, daranciu vis daugiau Zalos atskiriems
pilie¢iams, organizacijoms, visai visuomenei, valstybei. Dauguma pasaulio valstybiuy elektroninius
nusikaltimus pagal juy pavojinguma ir pelninguma netgi prilygina tokioms nusikalstamoms veikoms
kaip terorizmas ir prekyba narkotikais. Todél elektroniniy nusikaltimy teisinio reglamentavimo
problema yra viena i§ paciy aktualiausiy visame pasaulyje, tame tarpe ir Lietuvoje, ir misuy
kaimynystéje esancioje Rusijoje. Iki Siol elektroniniy nusikaltimy nagrinéjimas Lietuvos mokslingje
literatiiroje yra pakankamai ribotas. Literatiiros Saltiniuose nepavyko surasti palyginimo tarp
elektroniniy nusikaltimy reglamentavimo praktikos Rusijos Federacijoje ir Lietuvos Respublikoje.

Pagrindinis darbo tikslas — iSanalizuoti ir tarpusavyje palyginti elektroniniy nusikaltimy
reglamentavima Rusijos Federacijoje ir Lietuvos Respublikoje.

Darba sudaro trys dalys. Pirmojoje dalyje aptariama elektroniniy nusikaltimy samprata.
Akcentuojama, kad teisinéje literatiiroje ir teisés aktuose triiksta aiSkaus vieningo elektroniniy
nusikaltimy apibrézimo.

Antrojoje darbo dalyje lyginamuoju aspektu nagrinéjama pagrindiniy tarptautiniy ir
regioniniy dokumenty jgyvendinimo Lietuvos Respublikoje ir Rusijos Federacijoje praktika,
elektroniniy nusikaltimy teisinio reglamentavimo klausimai Lietuvos Respublikoje ir Rusijos
Federacijoje. Pabréziama, kad elektroniniy nusikaltimy reglamentavimui Lietuvos Respublikoje
itaka daro tiek tarptautinis, tiek regioninis teisinis reglamentavimas., tuo tarpu elektroniniy
nusikaltimy reglamentavimui Rusijos Federacijoje jokios tarptautinés ir regioninés iniciatyvos
itakos neturi. Nustatyta, kad Siuo metu abiejose valstybése yra priimti strateginiai dokumentai, kurie
apibrézia planuojama valstybés politika Sioje srityje, taciau Lietuvoje trikksta istatymo, kuriuo
visapusiSkai ir nuosekliai biity reglamentuoti visuomeniniai santykiai, susij¢ su elektroninés
informacijos sauga.

Treciojoje dalyje analizuojamos ir tarpusavyje lyginamos Lietuvos Respublikos ir Rusijos
Federacijos baudziamyju kodeksu nuostatos, numatancios atsakomybe uZz elektroninius
nusikaltimus. Nustatyta, kad i§ esmés tieck LR BK, tieck RF BK yra numatyta baudziamoji
atsakomybé¢ uz neteiséta prieiga prie elektroniniy duomeny ir poveiki jiems, kenkéjisky programy

disponavima, ta¢iau RF BK néra numatyta tiesioginé¢ baudZiamoji atsakomybé uz neteiséta
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prisijungima prie informacinés sistemos ar neteiséta poveiki informacinei sistemai, o LR BK — uz
kompiuteriy sistemos naudojimo taisykliy pazeidimus.

Darbe, pasitelkiant dokumenty analizés, lyginamaji bei apibendrinimo metodus,
analizuojami Lietuvos ir Rusijos mokslininky darbai, Siy valstybiu nacionaliniai teisés aktai dél
elektroniniy nusikaltimy, Lietuvos teismuose iSnagrinéty bylu statistika pagal atitinkamus

baudziamojo kodekso straipsnius.
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Klisauskas V. Cybercrime reglamentation in Russia and Lithuania: comparative aspects / New
technologies law Master thesis. — Adviser - Docent Dr. Darius Stitilis. — Vilnius: Mykolo Romerio

University, Faculty of Social Informatics, 2012. — 68 p.

SUMMARY

Cybercrime has become a global phenomenon, which is causing more harm to individual
citizens, organizations, society and the state. Most countries in the world compare cybercrime with
such offences as terrorism and drug trafficking due to its risks and profitability. Therefore, the legal
regulation of cybercrime is one of the most relevant problems in the world, including Lithuania and
our neighboring country Russia. So far cybercrime analysis in scientific literature has been rather
limited. We have not succeeded in finding a comparison between the regulatory practices of
cybercrime in the Russian Federation and the Republic of Lithuania in any of the references.

The main goal of the thesis paper is to analyze and compare the regulation of cybercrime in
the Russian Federation and the Republic of Lithuania.

The paper consists of three parts. The first part deals with the concept of cybercrime. It is
emphasized that the legal sources and laws lack a clear unified definition of cybercrime.

The second part analyses the main international and regional instruments implemented in
practice by the Republic of Lithuania and the Russian Federation, the issues of legal regulation of
cybercrime in the Republic of Lithuania and the Russian Federation. It is emphasized that the
regulation of cybercrime in Lithuania is influenced by both the international and regional legal
framework, while cybercrime regulation in the Russian Federation is not affected by international
and regional initiatives. It was determined that recently strategic documents which define the
proposed national policy in this area have been enacted in two countries, but there is a lack of law
in the Lithuanian legal system which would comprehensively and consistently regulate public
relations related to electronic information security.

The third part analyzes and compares criminal code provisions of the Republic of Lithuania
and the Russian Federation that criminalize cybercrime. It was determined that in general both the
Criminal Code of the Republic of Lithuania and the Criminal Code of the Russian Federation
foresee criminal liability for unauthorized access to electronic data, the impact on it, and malware
disposition, but the Criminal Code of the Russian Federation does not provide direct criminal
liability for unauthorized access to the information system or illegal influence on information
system. The Criminal Code of the Republic of Lithuania does not provide direct criminal liability
for the violations of rules related to the use of computer systems.

Using the methods of document analysis, comparative and summative methods, scientific
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works of Lithuanian and Russian scientists, the respective national legislation on cybercrime,
relevant statistics of the Lithuanian court cases according to respective Criminal Code articles have
been analyzed in the thesis paper.
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