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JVADAS

Temos aktualumas ir mokslinis naujumas. Elektroninés komercijos ir elektroninio versio
jgyvendinimas jvairiose pasaulio Salyse jgauna vis didesne svarbg jvairiuose praktiniuose
kontekstuose dél sparciai plintanCiy informaciniy komunikaciniy technologijy ir elektroninéje
erdveje toliau besiformuojanciy naujy bendravimo aplinky — socialiniy ir komerciniy verslo tinkly.
Pazymétina, kad sekmingas €l. verslo plétojimas be el. dokumenty ir el. sutarCiy yra praktiskai
nejmanomas. TacCiau plétojantiems verslg tarptautiniu mastu tai yra dar svarbiau, nes €.
dokumentus ir el. sutartis galima operatyviai ir gerokai pigiau pasirasyti ir perduoti nei paprastu
pastu ar tiesiogiai vykstant j uzsienio Salj pas partnerius ar klientus. Be to, el. dokumentamsiir €.
sutartims saugoti reikia daug maziau vietos, informacijos pakoregavimai pasiekiami daug karty
greiCiau ir patogiau. Taciau problemos iSkyla del informacijos patikimumo. Popierinio dokumento
atveju atsakingasis asmuo patvirtina jj savo paraSu ir/arba antspaudu. O kaip patvirtinti el.
dokumentg arba el. sutartj? Kaip uztikrinti, kad informacijg pateiké konkretus asmuo ir kad el.
sutarties turinys kelyje nuo siuntejo iki gavejo nebuvo pakeistas? Batent Siuo tikslu ir buvo sukurtas
el. paraSas. El. paraSas garantuoja pasiraSyty el. duomeny (el. dokumento ar €. sutarties)
autentiSkuma ir jgalina patikrinti pasiraSiusio asmens tapatybe. Jis sudaro prielaidas patikimam,
greitesniam, patogesniam asmeny bendravimui su jvairiomis institucijomis, padeda greiciau plétoti
verslg, suteikia aukstesnj finansiniy operacijy sauguma, pagerina jvairiy organizacijy veiklg. ELl.
paraSo diegimui jtakos turi ne vien finansiniai iStekliai ar technologiniai sprendimai, bet ir teisine
bazé bei visuomenés Ziniy lygis. Siuo metu Lietuvoje teisés akty reikalavimus atitinkancio el.
paraso teisiné galia yra tokia pati kaip ir ranka raSyto paraSo raSytiniuose dokumentuose, jj
leidziama naudoti kaip jrodinéjimo priemone teismuose. Lietuvai dalyvaujant bendroje Europos
Sajungos Saliy nariy rinkos sgjungoje, €l. paraso plétra €. versle jgauna ne tik vidaus, bet ir iSores
ekonomines rinkos svarbg. Todél akivaizdu, kad inovacijy panaudojimas taip pat tampa labai
svarbiu faktoriumi keliose pagrindinése techniniy ir socialiniy moksly srityse — informatikoje,
ekonomikoje, vadyboje, 0 ypaC teiséje. Reikia pabrezti, kad informaciniy technologijy plétra,
kompleksiskai palieCianti ir apjungdama auksciau jvardintas skirtingas moksly sritis pabrézia ne tik
mokslo naujumo, taCiau ir mokslo tarpdiscipliniSskumo svarba.

Darbo mokslinis naujumas pasireiskia dar ir tuo, kad iki Siol buvo nagrinéjami bei kituose
darbuose analizuojami elektroninio paraso sujungto su laiko zyma teisinio reguliavimo bei
reglamentavimo aspektai, nagrinéjamas elektroninio paraso su laiko Zyma teisinis ir tarpvalstybinis
pripazinimas. |vairis autoriai jau anksCiau anaizavo elektroninio paraSo reguliavimo ir
jgyvendinimo aspektus, apzvelgé tuometine Lietuvos padétj taikant elektroninj paraSa, nagrinejo
elektroninio para3o pripazinimo procesg ir tarpvalstybinio pripazinimo problemas. Sis darbas nuo



Kity, anksCiau paminéty mokslo darby, skiriasi tuo, jog raSyti darbai beveik nenagrinéjo elektroninio
paraso ir laiko zymos susigimo su el. dokumenty ir €. sutarCiy sudarymo ir teisinio
reglamentavimo problemy. Atsizvelgiant j tai, kas iSdestyta auksCiau galima teigti, kad pasirinkta
darbo temayra nauja, vis dar nepakankamai istirta ir itin aktuali.

Moksliné problema. Elektroninio paraSo ir laiko Zymos, kaip naujy technologiniy
priemoniy taikymas skirtingy pasaulio Saliy rinkose, o ypaC Lietuvoje yra neefektyvus ir vangiai
naudojamas del skirtingy svarbiy priezasCiy: visuomenés tolygaus ir kryptingo informavimo
trikumo nacionaliniu mastu, verslininky, jy partneriy bei klienty elektroninio paraso ir laiko Zymos
naudojimo kompetencijos stokos ir to rezultate iSplaukianCio visuomenes nepasitikéjimo Siomis
technologijomis problemy, o svarbiausia — teisinio reglamentavimo ir Sios srities teises normy
suderinamumo tarptautines teises pozidriu bei nacionalinese teises sistemose stokos.

Tyrimo objektas. Elektroninio paraSo ir laiko Zymos teisinio reguliavimo jtaka el. sutarCiy
sudarymui, jo pritaikymo galimybés elektroniniame versle.

Tyrimo dalykas. Elektroninio paraSo ir laiko Zzymos kurimg bei jy diegimg €el. sutartims
reglamentuojanciy teises akty ir su jais susijusiy teises akty bei speciaiosios literatdros analizé.

Tyrimo tikslas. iSnagrinéjus elektroninio dokumento, elektroninés sutarties, elektroninio
paraSo ir laiko Zymos karimo bei diegimo problemas teoriniu aspektu, iSanalizavus elektroninio
paraso ir laiko zymos jtakos elektroniniy dokumenty, elektroniniy sutarCiy apsaugos teisinj
reguliavima, jy teisinio reglamentavimo pasaulio Saliy teises sistemose ypatumus ir atlikus kokybinj
tyrimg, pasitlyti €. paraSo ir laiko Zymos taikymo elektroniniy sutarCiy teisinés apsaugos
uztikrinimo aternatyvas, galinCias padaryti jtakg efektyviai €l. komercijos ir el. verslo plétrai.

Pagrindiniai uzdaviniai:

1. iSnagrinéti elektroninio dokumento, elektronines sutarties, elektroninio paraso ir laiko

Zymos kuarimo bei diegimo teorinius aspektus;

2. I8analizuoti elektroninio paraSo ir laiko Zymos jtakos elektroniniy sutarCiy apsaugos

teisinj reguliavima;

3. Atsklesti elektroninio paraSo ir laiko zymos jtakos elektroniniy sutarCiy apsaugos

teisiniam reglamentavimui pasaulio Saliy teisés sistemose ypatumus;

4. Atlikti eksperty nuomonés tyrimg, duomeny analize €. paraSo ir laiko Zymos jtakos bei

pritalkomumo sudarant el. dokumentus ir . sandorius elektroniniame versle tema.

Hipoteze. Elektroninio paraso ir laiko Zzymos galimybiy taikymas Lietuvos verslo rinkoje
néra efektyviai iSnaudojamas dél teisinio reglamentavimo nepakankamumo ir Sios srities teises
aktuose esanciy teises normy harmonizavimo stokos.

Tyrimo Saltiniai ir metodai. Rengiant baigiamgjj darbg, buvo pasiremta jvairiy
mokslininky, giliau analizuojanciy elektroninio paraso ir laiko Zzymos diegimg bei Siy priemoniy



talkymo sociainiuose moksluose rezultaty vertinimg moksliniais straipsniais, mokslinemis
monografijomis, straipsniais mokslo darby rinkiniuose, periodiniuose moksliniuose Zurnaluose,
verso praktikos leidiniuose. Moksliniy socialiniy kokybiniy tyrimy metodologijg ir metodus
iSnagrinejo Sie Lietuviy ir uzsienio autoriai: T. Kardelis (2001), R. Tidikis (2003), I. Luobikiené
(2006), Flickr (2007) ir kiti. El. paraSo sampratg, technologinius bel teisinius veikimo principus,
teisinj reguliavimg analizavo Sie autoriai: M. Civilka (2001), T. Lamanauskas (2001), L. Brazell
(2008), M. Kiskis (2011), D. Stitilis (2006), |. Rotomskis (2006). El. paraso panaudojimo ypatumus
el. versle analizavo V. DavidaviCiené (2009) , N. Paliulis (2007) S. Korper (2001), Lee I. (2009) ir
Kiti.

Tiriant el. parasSo ir laiko zymos jtakos elektroninio verslo teisiniams aspektams panaudoti
mokslines literaturos analize, sistemines analizés, koncepcines ir normatyvines lyginamosios
analizes metodai, kokybiniy tyrimy metodikos ekspertinis vertinimo metodas. Sistemines analizes
metodu iSanalizuoti el. paraSag reglamentuojantys teises aktai bei literatlra, nagrinéjanti el. paraso
talkymo teisniuose santykiuose ypatumus. Koncepcines ir normatyvines lyginamosios analizes
metodais buvo siekiama atskleisti mokslinio darbo problema, iSanalizuoti €. paraso ir laiko zymos
diegimo pasaulio Salyse teisinio reguliavimo ypatumus sudarant el. sutartis bei jy jtakg €. verso

plétrai.

Darbo struktira. Magistro baigiamgjj darbg sudaro jvadas, teorinés bei analitinés dalys,
iSvados ir pasitlymai, naudotos literatiros sarasas, anotacijos (lietuviy ir angly kalbomis),
santraukos (lietuviy ir angly kalbomis). Darbg sudaro keturi pagrindiniai skyriai:

- Pirmajame skyriuje yra nagrinéjama ir analizuojama elektroninio dokumento,
elektroninés sutarties, elektroninio paraso ir laiko zymos karimo bel diegimo teoriniai aspektal,
elektroninio paraso teisinio reguliavimo aspektai, elektroninio paraso karimo principai, jo s§sajos su
laiko Zyma, laiko Zymos karimo principai ir diegimo problematika.

- Antrgjame skyriuje yra nagrinéjama elektroninio paraSo ir laiko Zymos jtaka
elektroniniy dokumenty, elektroniniy sutarCiy apsaugos teisiniam reguliavimui, elektroninio paraso
ir laiko zymos teisinio reguliavimo poveikis elektroniniy dokumenty karimui, elektroninio paraso ir
laiko Zymos jtaka elektroniniy sutarciy sudarymui.

- TreCiajame skyriuje pateikiama €l. paraSo taikymo uZzsienio valstybiy teises sistemy
elektroninio paraso ir laiko Zymos jtakos elektroniniy sutarCiy apsaugos teisiniam reglamentavimui
analize. Darbe vertinama elektroninio paraso ir laiko Zymos jtaka elektroniniy dokumenty apsaugos
teisinio reglamentavimo jgyvendinimui Jungtinese Amerikos Valstijose, Vokietijoje, Estijoje ir
Latvijoje. Taip pat plaCiai ir pakankamai giliai analizuojama elektroninio paraso ir laiko Zymos

jtaka elektroniniy sutarCiy apsaugos teisinio reglamentavimo jgyvendinimui Lietuvoje.



- Ketvirtajame skyriuje atliekamas tyrimas, pateikiami ir analizuojami eksperty vertinimai
bei nuomone €. paraso ir laiko zymos pritaikomumo galimybiy kontekste.

Darbo pabaigoje pateikiamos darbg apibendrinancios iSvados, apibendrinamai pateikiama
mokslinio darbo iSvados iSkeltu tikslu, atskleidZiamas uZzdaviniy jgyvendinimas, pateikiami
aktualUs ir naudingi pasitlymai.

Siekiant geriau suprasti darbo strukttros sandarg, sukonstruota magistro baigiamojo darbo

metodologine schema (zr. 1 pav.).

B e e e B R B e o e e e B e e i B e S s e =
i : z i
I ELEKTRONINIO DOKTUME NTO, ELEKTRONINES SUTARTIES, ELEKTRONINIO PARASO i
: IE LATKO EYMOS KURIAMO BEEI D]lE GIAND TEORINIAL ASPEETAIT :
: 2 ¥ ¥ :
B ST = T !
: = Elsktroninio doluom amto, Elsktromindio paraso Kirimo Elsktronindo paraio ir laiko :
i E alalet fominas Sutartics princips ir diesimo problem atila Eymos sazgja, laiko Zvmos !
i B sampdata ju tskoskyra if I Lirimo principsl ir disgimo i
f kiirime ypatem a Mo S 0 e problematika |
: ELEKTRONINIO PARASO IR L.—'I.]v]iﬂ EYMOS ITAKA ELEKTRONINU DOEUMENTTU, i
: ELEETRORINIT STTARCIT APS AUGOS TEISINIAM REGULIAVIMUI :
| o ¥ L L L L L :
| = Elaktroninic parafo ir laike Zrmes regulisvimo poveikis &l ditroninin dolomentu kirmui :
| ¥ v v v v v
et Elsktroninio paraio ir laiko fvmos jtaka slsktronindy sutartin sudarrmuo :
|4 |
: Meradai: 54, NL4 :
S . . SO I
B e e e T e e e o e e e e e e e o e e 3
: ELEKTRONINICO PARASO IR LATKO ZYMOS ITAKOS ELEKTRONINIT :
: STTARCIU APSAUGOS TEISINIAM REGLAMENT AVIMUI PASAULIO SALIT i
i TEISES SISTEMOSE ANALIEE :
: h ¥ ¥ L ¥ ¥ i
| | Elsktroninio paraio ir laiko Elsktroninio paraio ir laiko Elaitroninio paraso ir laiko |
l =] frymos jtaka slaktroniniy Evmos jtaka alaktroniniy sutantin Zrmos jtaka slaktroniniy :
l % sutarciy apeaugos teizinio apeaumos teizinio sutardin apsaeos taisimo |
| 5 ragl sment avimo ragl sment avimo jEyvendinimu ragl amentavimo jzyvendinimui | |
i jmyvendinimui JAV Vokistijoje Estijoje ir Latvijojs !
: ' ¥ L i ¥ h J i :
: Elsktroninio paraio ir laike Srmos {taka slaltromindy svtarfin apesvses teizinio reglam antavimo i
: jErvendinimi Listreojs :
i
: Metodai: 54, NL4 !
i o i
: ELEEKTRONINIO FARASQ IR LATKO ZYMOS TEISINIO REGLAMENTAVIAD ITAKOS :
i ELEKTRONINIT STTARCIU APSAUGOS IGYVERDINIAMUI LIETUVOJE VERTINIMAS :
I v !
i
: Elaktroninio parafo ir laike !
i Eymos teizinio reglam entavimo :
: jtaloe alaktrominiy sutardiv i
: & ApEAnEeE |Fy e i m :
i = + vertirimo matodolorija 1 :
: E Eakybiniy qrimy merodiba i
I o Ekspertinis vertinima metadas i X Strokfiirizootss imervin :
: 2 Eakybiniy qorimy menoaiia = metadas i
: & Empirinic kokybinia tyrimo Eokphinty geimy meradiba :
%
: I duomenn analizé S | :
! e :



1 pav. M agistro baigiamojo dar bo metodologiné schema
Darbo praktinis reikSmingumas. Atliktas eksperty nuomoneés tyrimas ir duomeny analize,
leidzia daryti gilesne jzvalgg vertinant probleminius aspektus bei jvertinti realius el. paraso ir laiko
Zzymos teisinio reguliavimo jtakos sudarant el. sutartis ir €l. sandorius, skatinancius ar trukdancius
veiksnius. Magistro baigiamojo darbo tyrimo rezultatai gali bati naudingi, formuluojant tolimesnius
el. paraSo pletros etapus, siekiant jtraukti kuo didesnj elektroninio paraSo subjekty skaiCiy, skatinant

naudotis elektroniniu parasu pasirasant el. sutartis.
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1. ELEKTRONINIO DOKUMENTO, ELEKTRONINES SUTARTIES, ELEKTRONINIO
PARASO IR LAIKO ZYMOS KURIMO BEI DIEGIMO TEORINIAI ASPEKTAI
1.1. Elektroninio dokumento, elektronines sutarties samprata ir ypatumai

Daugelyje veiklos sriCiy verslo 0kio subjektai ir jy partneriai bei klientai naudoja
dokumentus. Teisiniai, banko, apskaitos, techniniai ir kitokie dokumentai yra tvirtinami atsakingojo
asmens rasytiniu parasu ir/arba antspaudu. Tai istoriskai susiformavusi praktika. TaCiau pastaruoju
metu vis daugiau dokumenty tvarkoma kompiuteriais arba kity informaciniy ir komunikaciniy
technologijy pagrindu. Tai gali bati kompiuterinio pavidalo tekstas, garsinis failas, vaizdas ar
kitokie duomenys. Cia reikia pazyméti, kad niekam nekyla abejoniy dél el. dokumenty patogumo.
Elektroniniai dokumentai tapo neatskiriama Siuolaikinio gyvenimo dalimi, jie jsigali visose
visuomeniniy santykiy srityse. Esant iSpletotoms informacinems ir telekomunikacinems
technologijoms, juos galima labai greitai ir daug karty pigiau nei paprastu paStu ar tiesiogia
kreipiantis perduoti bet kur esantiems vartotojams. Plétojantiems verslg tarptautiniu mastu tai yra
labai svarbu, o el. komercija ar €. verdas be el. dokumenty yra praktiSkai nejmanomi. El.
dokumentams saugoti reikia daug maziau vietos, jiems apdoroti reikia mazesniy sgnaudy,
informacija pasiekiama daug karty greicCiau ir patogiau. Elektroniniy dokumenty samprata tampriai
susijusi su kitomis dokumenty formomis. IS principo popieriniy dokumenty apibréztis gali buti
taikoma elektroniniams dokumentams, taCiau vienas S pagrindiniy skirtumy elektroniniy
dokumenty nuo tradiciniy dokumenty yra tas, kad jis yra sukurtas, laikomas, naudojamas ir
saugojamas skaitmeniniame formate'. Taip pat svarbu paminéti, jog informacijos fiksavimo ir
simboliy naudojimo badas?, turinio ir laikmenos santykis®, fiziné (iSoriné) ir loginé (viding)
dokumento struktdra® skiriasi nuo popieriniy dokumenty. Norint tinkamai suvokti elektroninio
dokumento sgvoka ir funkcijas, pirmiausia reikéty iSanalizuoti dokumento sampratg iSsamiau.

Sgvoka ,,dokumentas” kilusi iS lotynisko Zodzio "documentum™ pamokantis pavyzdys,
liudijimas jrodymas. Dokumentas plaCigja prasme suprantamas, kaip priemoné uZzfiksuoti

informacija, jvykius, faktus, zmogaus mastymo ir praktine veiklg jvairiais budais, rastu, vaizdu,

! Petravitiate, 1. Elektroniniy dokumenty autenti$kumas: ilgalaikio i$saugojimo problemos// Knygotyra, 20086, T. 45, p.
168.

2 Elektroniniy dokumenty turinys magnetinéje ar optinéje laikmenoje yra fiksuojamas naudojant binarinj informacijos
fiksavimo budg, kur visa fiksuojama informacija yra koduojama, todél ji negali badti perskaitoma ar atpaZjstama
tiesiogiai, nenaudojant specialiy priemoniy. Kad Zmogus galéty perskaityti ir suprasti informacijg, ji turi bati
transformuojama i$ savo pirminés — binarinés formos j Zmogui suprantamg. Nagrinéjamoje koncepcijoje iSskiriamos dvi
elektroninio dokumento formaos: pirmoji, binariné, atpazjstama ir perskaitoma techniniy priemoniy, ir antroji — Zmogaus
atpazjstama ir perskaitoma.

Elektroniniy dokumenty turinys taip pat fiksuojamas laikmenoje, kuri netampa fiziskai neatskiriama dokumento
dalimi. Elektroninio dokumento turinys gali bati perkeltas i$ vieny priemoniy j Kitas, pavyzdZiui, i$ standZiojo disko |
kompaktinj, i5 senesnés programinés jrangos j naujesne ir pan.

* Elektroninio dokumento fiziné forma paprastai vartotojui yra nezinoma. Loginé forma, suprantama kaip dokumento
vidiné struktdra, ir jo rySiai su kitais susijusiais objektais, kuriuos sukaré vartotojas ir kurie gali bati atpazZinti ir suprasti
Zmogaus.
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garsu. Dokumentas siaurgja prasme - tai tam tikra informacija, paraSyta ant popieriaus ar kitoje
informacijos lalkmenoje.
Tarptautiniy zodziy zodyne aiSkinama, kad zodis dokumentas yra ,,pamokomas pavyzdys,

liudijimas, jrodymas*® ir pateikia du ZodZio dokumentas aiskinimus:

1) raStiskas paliudijimas, pazymejimas;
2) materialusis objektas - popierius, piesinys, nuotrauka, kino juosta.
Pirmojoje aiSkinimo dalyje Sig savoka galime suvokti ir kaip nematerialig, 0 antroji

apibadina materialius daiktus.
KembridZo (paZzengusio besimokangiojo) Zodyne® terminas "dokumentas" aiskinamas kaip:

1) popierius ar popieriy rinkinys su raSytine ar spausdintine informacija, ypac oficialaus
pobudzio;

2)  tekstas paraSytas ir lailkomas kompiuteryje.

Taigi samprata iS karto iSskiriama j tradicine ir ,pazangigja": popierine ir kompiuterine
(elektroning).
Pagal forma dokumentai skirstomi j:
raSytinius: popierinius ir elektroninius.
kitus: audio, video, audio-video.

Elektroninis dokumentas nuo tradicinio tuo ir skiriasi, kad pirmasis neturi medziagiskumo
savybes. Toks dokumentas egzistuoja elektroninéje erdvéje nepriklausomai nuo jo sudarymo
formos ir materialaus objekto, kuriame tas dokumentas sudaromas. Taciau atsizvelgiant j tai, kad
materiali forma greitai keiciasi, tobuléja (turima omenyje elektroninés laikmenos), ji netenka tos
prasmes, kurig turi paprastas dokumentas, taigi elektroninio dokumento samprata remiasi tuo, kad
toks dokumentas vertinamas kaip atskiras objektas intelektualiu poZidriu; esminis bruoZas -
fiksuotas informacijos turinys.

Rasytines formos dokumentui prilyginami Saliy pasirasyti dokumentai, perduoti telegrafinio,
faksimilinio rysio ar kitokiais telekomunikacijy galiniais jrenginiais’ jeigu yra uZtikrinta teksto
apsauga ir galima identifikuoti paraSa. Lietuvos Respublikos Civilinis kodeksas nurodo kokie
sandoriai turi bati sudaromi raSytine forma ir nurodo, kad sandoriai ir sutartys gali bati sudaromi
naudojant telekomunikacijy galinius jrenginius (iS esmés, elektronines rySio priemones), ir tokie
sandoriai ir sutartys yra vertinami kaip paprasta raSytine forma sudaryti, jeigu yra uztikrinta teksto

apsauga ir galima identifikuoti jj siuntusios $alies parasa®. Taigi Civilinis kodeksas formuluoja i$

® Tarptautiniy ZodZiy Zodynas // Viyriausioji enciklopedijy redakcija, Vilnius, 2005, P. 119.

® Cambridge Advanced Learner's Dictionary // http://dictionary.cambridgel .org/de- finel.asp?key=23016& dict=CALD,
prisijungimo laikas 2012-02-14.

' Galiniai jrenginiai - telekomunikacijy paslaugy gavéjy jrenginiai, skirti prisijungti prie atitinkamo telekomunikacijy
tinklo galiniy tasky.

8 Lietuvos Respublikos Civilinio kodekso 1.73 str. ir 6.192 str.
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esmes du reikalavimus sutartims, sudarytoms elektroninémis priemonemis, kad jos bty pripazintos

kaip sudarytos paprasta rasytine forma:

1.  sutarties tekstas turi bati apsaugotas;
2. sutarties paraSas turi bati identifikuojamas t.y. nustatoma, kas yra sutartj pasirases

asmuo.
Tokie reikalavimai pagrjsti principiniais civilinés teisés reikalavimais — sudarantys sutartis

asmenys (sutarties Salys) turi bati aiSkiai ir vienareikSmiskai identifikuojami, o sudarytos sutarties
tekstas turi bati apsaugomas nuo pakeitimy, kad véliau iskilus nesutarimams buty galima juo remtis
kaip jrodymu.

Elektronine sutartis teisés doktrinoje yra suprantama plaCigja ir siaurgja prasme.

»Elektroninés sutartys placigja prasme apibreztinos kaip apimancios dviSalius sandorius, sudarytus

ir/ar vykdomus elektroninemis, optinemis ar panasSiomis priemonemis, tiek atviruose, globaliuose
kompiuteriniuose tinkluose (pvz. internete), tiek ir privaciuose, vidiniuose tinkluose (intranete),
jskaitant, bet neapsiribojant, EDI, elektroninj paSta, telegrama, teleksg ar telekopijg, tiek ir

programinés jrangos licencijavimo sutartis.“® Elektroninés sutartys siauraja prasme apibréztinos

kaip sutartys sudaromos atviruose tinkluose, tokiuose kaip internetas. '

Elektronineje erdveje gali badti sudaromos jvairios civilinés sutartys, kurias galime
sugrupuoti j dvi dideles kategorijas:

1) ,internetu sudaromos arba internetines sutartys;

2)  kitos elektroninés sutartys — sudaromos EDI ir kity panasiy priemoniy pagalba.“**

Siame darbe, dalinai daugiau démesio yra skiriama interneto pagal ba sudaromoms sutartims,
kurias galime skirstyti j Sias stambias kategorijas:

1) ,chat and video contracts'® — jie suteikia galimybe komunikuoti sinchronidkai ir
interaktyviai ir todel gali bati, mutatis mutandis, reguliuojami ty paciy taisykliy, kaip ir telefonines
sutartys (del informaciniy paslaugy suteikimo telefonu);

2)  elektroninio pasto sutartys — elektroninis pastas reikalauja techninio treCiyjy Saliy —
serveriy jsikiSimo, kurie Salims suteikia tiek elektroninio pasto saskaitas ir adresus, tiek saugo jy
elektroninio paSto praneSimus iki kol Sie yra persiunCiami j Saliy kompiuterius. Mes galime
Jsivaizduoti ,grynas®“ elektroninio paSto sutartis (pasiulymas, akceptas ir akcepto gavimo
patvirtinimas vyksta elektroniniu pastu), taip pat ir misrius (pasiulymas tinklalapyje, akceptas

elektroniniu pasStu). Néra daug problemy del Siy elektroniniy sutarCiy rasiy — joms gali bati labai

° Civilka M., Lamanauskas T., Nosinaité G. ir kt. Informaciniy technologijy teisé. Vilnius: NVO Teisés institutas, 2004.
p. 286

19 Ten pat. p. 287

1 Civilka M., Lamanauskas T., Nosinaité G. ir kt. Informaciniy technologijy teisé. Vilnius: NVO Teisés institutas,
2004. P. 287

12 Ang. pokalbiy kambariy ir video sutartys.
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lengvai pritaikytos laiSkams taikomos taisykles, be to, tai daznai C2C (angl. consumer to consumer)
sutartys;

3) VW sutartys — tai visos elektroninés komercijos esmé. Sios sutartys sudaromos
pasitelkiant populiariausig interneto paslaugg — World Wide Web (WMW), kuri jgalina sandoriy
sudaryma atviruose tinkluose, eliminuojant ir elektroninio pasto sistemos batinybe.«*3

Nagrinejant internetinés pirkimo-pardavimo WMWV ir elektroninio paSto sutartis, jy
sudarymo procese dalyvauja ne tik sutarties Salys, bet ir treCiosios Salys, pvz. autentifikuotos Salys
(sertifikaty teikejai), finansinés grupés, kurios aptarnauja elektroninius atsiskaitymus be to batent
tokiy sutarCiy kontekste akivaizdzig reikSme jgauna el. paraSo ir su juo susijusios laiko Zymos
klausimai.

Vienas svarbiausiy teises akty Lietuvoje konkretizuojantis ,,pasirasSyto” ir ,,originalaus®
(autentisko) dokumento reikalavimus yra Elektroninio parasSo jstatymas, kurio nuostatos bus
analizuojamos tolimesnése Sio darbo dalyse. Visas Sias apibreZtis vienija tokie raktiniai Zodzial,
kaip juridinis ar fizinis asmuo, informaciniy technologijy priemonés, elektroninis parasas, teisine
gdia Taigi apibendrinant galima teigti, jog elektroninis dokumentas suprantamas, kaip institucines
ar asmens veiklos metu informaciniy technologijy pagalba sukurta ar gauta fiksuota informacija,
pasiraSyta bet kokios formos teising galig turinCiu elektroniniu paraSu, kurios turinys, struktdra ir

kontekstas yra pakankami veiklai jrodyti.

1.2. Elektroninio paraSo karimo principai ir diegimo problematika

Visi raSytiniai sandoriai yra asmeny patvirtinami parasais. ParaSas ant popieriaus turi
didziule reikSme jtvirtinant Zmoniy tarpusavio pasitikéjima, garantuojant teisiniy santykiy
stabiluma. Atsiradus elektroninés duomeny perdavimo priemonems, internetas ir elektroninis pastas
tapo vienas svarbiausiy informacinés visuomenés atributy (IT teisé). Kiekvienas dokumentas, kad
baty juridisSkai galiojantis, privalo turéti jo tikruma uztikrinancius rekvizitus. Batent tokig galimybe
elektroninéje erdvéje suteikia elektroninis parasas™.

Pagrindine priezastis, kuri paskatino elektroninius dokumentus pasiraSinéti elektroniniu
parasu, pasiradyty gauty ir issiysty duomeny saugumo uztikrinimas®®. Elektroninis paradas leidZia
pasirasyti elektroninius laiSkus taip, kad gavéjas bus tikras, kad laiSkas bltent nuo nurodyto

autoriaus, taip pat suteikia galimybe uzSifruoti duomenis (dokumenta, laiSka, paveikslélj, vaizdo

3 Civilka M., Lamanauskas T., Nosinaité G. ir kt. Informaciniy technologijy teisé. Vilnius: NVO Teisés institutas,
2004. p. 287.

 Garuckas R., Kazilionas A. Elektroninio paraso teisinis reglamentavimas ir jo jgyvendinimo ypatumai Lietuvojel.
VieSoji politika ir administravimas, 2008, Nr. 24, p. 114.

!> Civilka M., Lamanauskas T., Osinaité G., Saulitnas D., Stitilis D, Toliusis S., Ulevigius L. Informaciniy technologijy
teisé. - Vilnius: NVO teisés institutas, 2004, p.82.
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jrada ir kt.) taip, kad isSifruoti gali tik tas, kam skirtas laiskas ir duomenys nebus pakeisti. Siandien
néra uzfiksuota elektroninio paraso klastoCiy, ko negalime pasakyti apie paprastg parasa, taigi
galimeteigti, kad elektroninis parasas netgi saugesnis.

Greita technologijy plétra ir interneto paplitimas visame pasaulyje reikalauja plétoti atvirg
poziurj j elektroninio duomeny autentiSkumo patvirtinimo technologijas ir paslaugas. Elektroniniam
rySiui ir elektroninei komercijai yra batini ,elektroniniai paraSai“ ir paslaugos, leidziancCios
patvirtinti duomeny autentiSkuma. Visame pasaulyje daugiau nei 60 Saliy iSleisti elektroniniy parasy
jstatymai ir nustatyti standartai, kuriais siekiama nustatyti taisykles, kurios nustatyty elektroniniy
parady pripazinima ir sertifikavimo paslaugy teikeéjy akreditavima. Saliy, kurios priima teisés aktus
del elektroniniy paraSy skaiCius vis daugeja. Elektroniniams dokumentams tarptautiniu mastu
juridiniy teisiy pripazinimui didele reikSme turéjo 1996 m. Elektronines prekybos jstatymas
UNICITRAL™, 1995 m. Jutos elektroninio paraso jstatymas JAV, 1997 m. Vokietijos elektroninio
para3o jstatymas. Zinoma, negalima nepaminéti, kad Europos Sajungoje elektroninio dokumento
forma buvo prilyginta raSytiniam dokumentui 1999/93/EB elektroninio paraSo ir 2000/31/EB
elektroninés prekybos direktyvose. Sie ir kiti teisés aktai bus analizuojami tolimesnése $io darbo
dalyse.

Elektroniniu paraSu pasirasSyti gali ne kiekvienas, kadangi tam, kad elektroninis paraSas
turety tokj pat statusg kaip ir rasSytas ranka, reikalinga tureti kvalifikuotg elektroninio paraso
sertifikatg, laikmeng sertifikatui bei elektroninio paraso formavimo bei tikrinimo programing jranga.
Sertifikatas— tai elektroninio pavidalo liudijimas, kuris patvirtina, kad vieSasis Sifravimo raktas ir jj
atitinkantis privatusis Sifravimo raktas priklauso sertifikate nurodytam asmeniui. Sertifikatas
suteikia galimybe prieiti prie reikalingos informacijos internete arba jrodyti savo tapatybe internete
taip pat kaip ir pasas ar vairuotojo pazyméjimas realiame gyvenime!’. Sertifikata sudaro Sie
elementai: savininko viesasis raktas, savininko vardas, vieSojo rakto galiojimo terminas, sertifikatg
teikiangios bendrovés pavadinimas ir sertifikata teikiangios organizacijos skaitmeninis para$as™.
Sertifikatas identifikuoja Zmogy, garantuoja jo teisetg ir saugy veikimg elektroninéje erdveje.
Elektroninio paraSo infrastrukttrai batina patikima Sertifikavimo institucija. Taip pat naudojant

skaitmeninj sertifikatg yra galimybe patikrinti vartotojo teises j konkrety raktg - tai uzkerta kelig

18 Svarby vaidmenj reguliuojant santykius $ioje srityje tarptautiniu lygiu vaidina Jungtiniy Tauty Tarptautinés
prekybos teisés komisijos (UNCITRAL) rengti teisés aktai. UNCITRAL buvo jkurta 1966 metais. Jos narémis
yra 70 valstybiy. UNCITRAL yra pagrindiné Jungtiniy Tauty teisés institucija, dirbanti tarptautinés prekybos
teisés srityjel. Generaliné Asambléja skyré UNCITRAL uZduotj prisidéti prie pazangaus tarptautinés prekybos
teisés normy derinimo ir unifikavimo, ypac rengiant naujas tarptautines konvencijas, pavyzdinius teisés aktus ir
suvienodintus teisés aktus. UNCITRAL susideda i3 36 Generalinés Asambléjos renkamy nariy. Sios institucijos
struktdroje atsispindi jvairds pasaulio geografiniai regionai ir pagrindinés ekonomikos ir teisés sistemos.
Lietuva 1995 metais ratifikavo prisijungimo prie UNCITRAL dokumentus ir tapo visaverte jos narel.

Y Musteikis L., Paulavigius A., Rakalovi¢ M. Elektroninis parasas ir jo pritaikymas Lietuvoje // 11-0ji Lietuvos jaunuju
mokslininku konferencijos ,,Mokslas — Lietuvos ateitis*: straipsniy rinkinys. — Vilnius, 2008, p. 351.

18 Garuckas R., Kazilitinas A. Elektroninio parao teisinis reglamentavimas ir jo jgyvendinimo ypatumai Lietuvoje.
VieSoji politika ir administravimas, 2008, Nr. 24, p. 116 p.
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neteisétam asmeninio rakto naudojimui. Taigi, skaitmeniniai sertifikatai specialaus Sifravimo déka
suteikia absoliuty sauguma ir garantuoja visy elektroniniy veiksmy dalyviy tapatybe.

Norintys savo veikloje naudotis elektroniniu parasSu, turi kreiptis j sertifikavimo centrus,
kurie sudaryti iS maZesniy struktdriniy padaliniy — tarnyby. Registravimo tarnybos priima
duomenis, kurie batini sertifikatams sudaryti ir patikrinti perduodami sertifikaty sudarymo
tarnyboms. Sudarytg ir savo elektroniniu parasSu pasirasytg liudijima, sudarymo tarnyba siuncia j
teikimo tarnyba, kuri atiduoda sertifikatg savininkui. Pries tai dokumentas uzrasomas j galiojanciy
sertifikaty duomeny baze, kad buty galima suteikti duomenis tikrinantiems parasus. Kai pasibaigia
elektroninio paraSo galiojimas, liudijimo savininkui papraSius arba teisésaugos institucijy
iniciatyva, pradeda veikti sertifikaty galiojimo nutraukimo tarnyba. Apie nutrauktus sertifikatus
informuojama negaliojanCiy sertifikaty tarnybai, kuri teikia duomenis paraSy tikrintojams.
Apibendrinant sertifikavimo centry veiklg galima apibrézti jy struktirg. Sertifikavimo centrus
sudaro: registravimo tarnyba, sertifikaty sudarymo tarnyba, sertifikaty duomeny teikimo tarnyba,
sertifikaty galiojimo nutraukimo tarnyba, nebegaliojan¢iy sertifikaty duomeny teikimo tarnyba®®.
Vis delto elektroniniams parasams kurti ir tikrinti nepakanka vien sertifikato, kuriuos iSduoda
sertifikavimo paslaugy teikéjai, taip pat reikalinga speciali jranga®.

Norédamas sukurti pasirasSyta elektroninj dokumentg, vartotojas kompiuteryje turi bati
jdieges specialia programine jranga arba vartotojas turi internetu jungtis prie nuolatinés sistemos. Si
programiné jranga arba nuotoliné sistema leidzia vartotojui suformuoti dokumentg, jj perziureti
kompiuterio ekrane ir pasiradyti. Siuo metu naudojamos $ios programinés jrangos:

» DigiDoc - paprasta, nereikalaujanti privalomo suspaudimo programa;

» eDOC - atvira ir plaCiai integruojama programa;

» Justa GE - programine jranga, skirta valstybes tarnautojams kurti saugy elektroninj
paraSg ir jj tikrinti. Programingé jranga buvo jsigyta per Informacinés visuomenes plétros
komiteto (IVPK) konkursa, vykdant elektroninio paraso plétros projektg Lietuvoje.

> eSigner?.

Pasirasant sukuriama dokumento santrauka, santrauka perduodama | elektroninio paraso
priemong, kuria pasiraSoma. Gavusi elektroninj parasg sistema jj patikrina, pazymi laika, prideda
sertifikata ir papildoma tarnybos informacija®. Elektroniniam parasui sukurti naudojama rakty

(specialiy kody) pora, iS kuriy vienas vadinamas privaciu, o kitas — vieSu raktu. Privatus raktas

9 Garuckas R., Kazilitinas A. Elektroninio paraso teisinis reglamentavimas ir jo jgyvendinimo ypatumai Lietuvojel.
VieSoji politika ir administravimas, 2008, Nr. 24, p. 116 p.

2 Kunigélis S., Elektroninis para$as Lietuvojel. Vadovas, 2011, Nr. 6, p. 60.

2! Musteikis L., Paulavigius A., Rakalovi¢ M. Elektroninis para3as ir jo pritaikymas Lietuvoje// 11-0ji Lietuvos jaunuju
mokslininku konferencijos ,,Mokslas — Lietuvos ateitis*: straipsniy rinkinys. — Vilnius, 2008, p. 351.

%2 Civilka M., Lamanauskas T., Osinaité G., Saulianas D., Stitilis D, Toliusis S., Ulevi¢ius L. Informaciniy technologijy
teist. - Vilnius: NVO teisés institutas, 2004, p. 79.
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slaptas ir turi buti saugomas kompiuteryje arba neSiojamas su savimi. Tam, kad blty patogiau
nesiotis privaCiam raktui gali buti naudojamos mikroprocesorinés (lustines) korteles, elektroniniai
rakty pakabukai arba mobilieji telefonai. VieSas raktas skirtams tiems, kam adresuotas laiskas ar
dokumentas, kurj galima perduoti savo adresatams elektroniniu paStu arba paskelbti internete. Nors
privatus ir vieSas raktas sudaro pora, taCiau, turint tik vieSa rakta, negalima suzinoti privataus rakto
kodo. Butent tai, kad jie funkcionuoti gali tada, kai naudojami kartu, uztikrina saugumag ir suteikia
galimybe patikimai identifikuoti elektroninius veiksmus atliekanCius asmenis. Skaitmeninio rakto
technologija leidzia ne tik pasiraSyti dokumentus, bet ir uZSifruoti taip, kad niekas, iSskyrus
nurodyta gavéja, negaléty perskaityti*.

Skaitmeninio sertifikavimo centro puslapyje pateiktas grafinis elektroninio paraso veikimo
principas (2 pav.), kurj trumpai aptarsime. Taigi kaip galima matyti 1 — game paveiksle "A"
subjektas siuncia praneSimg "B" subjektui. Alisa programinés jrangos pagalba uzkoduoja ir
uzSifruoja savo privaciuoju raktu teksto santrauka. Taip suformuojamas elektroninis parasas. Bobas,
gaves praneSimg, naudodamas programine jrangg isSifruoja dalj praneSimo santraukos ir Alisos
vieSuoju raktu isSifruoja likusig santraukos dalj. Tada "B" subjekto programine jranga palygina ar
abi santraukos identiSkos. Jeigu taip, vadinasi praneSimas nebuvo pakeistas ir jis tikrai gautas i$
Alisos. Sj ifravimo btda isrado JAV Masaciusetso technologijos instituto profesoriai R. Rivest, A.
Shamir ir L. Adleman. Nors vieSasis ir privatusis raktai skirtingi, taCiau gali atlikti tik vienpusj
kodavima — uzkoduoti taip, kad jj galéty atkoduoti tik tos pagios poros kitas raktas®*. Dél savo
veikimo principo Sis elektroninio paraSo Sifravimo budas saugus, kadangi tik naudojant abu raktus,

jmanomas duomeny perdavimas.

PasiraSymas Siuntimas Priemimas

raktas

. - ke

Q Asmeninis
raktas

Pranesimo Parasas

santrauka

Alisa praleidiia savo Alisa nusiundia Bobas, naudojant tg pat{
dokumenty per kodavimo pasirasyly "sumai Symo" algoritma
algoritma ir gauna pranesi mo lai$ky Bobui gauna pranesimo santrauky,
santrauky, kuri Sifruocjama jos i$sifruoja Alisos parasy
asmeniniu raktu jos vieSo rakto déka ir

palygina gautas santraukas

Saltinis: sudaryta pagal http://www.ssc.It.
2 pav. Elektroninio paraso veikimo principas

% Ten pat. P. 78 p.
2 Skaitmeninio sertifikavimo centras. http:/ssc.t/, prisijungimo laikas 2012-03-11.

17



Spartéjant gyvenimo tempui, laikas tampa viena didZiausiy vertybiy, taigi elektroninis
paraSas neabejotinai turi daug privalumy ir vienas iS jy — greitesniy sprendimy galimybé.
Elektroninio paraso deka galima taupyti ne tik laiko, bet ir popieriaus, spausdinimo, siuntimo
sgnaudas. Valstybiniame sektoriuje pereinama nuo popieriniy prie elektroniniy dokumenty, kurie
turi daug privalumy lyginant su popieriniais dokumentais. Elektroniniy paslaugy jgyvendinimui taip
pat reikalingas elektroninis paraSas, kad Sios paslaugos galéty tinkamai funkcionuoti. Taip pat
svarbu pamineti, kad elektronines paslaugos — tai galimybe taupyti laika, iSvengiant stovejimo
eilése, automatizuotos paslaugos sumazina klaidy tikimybe ir didina teisiniy procesy skaidruma. Vis
del to peréjimo procesas nuo popieriniy sutarciy prie elektroniniy sutarciy — gana sudetingas ir turi
tam tikry problemu, kurios trukto tinkamai plétotis elektroninio paraso infrastruktarai®.

Elektroninio paraSo jgyvendinimo Kidtimi taip pat galima jvertinti pasiraSyty dokumenty
archyvavimo problema, kadangi elektroniniu badu pasiraSyty dokumenty saugojimui reikalingos
brangios technologijos, kad buty galima uztikrinti Siy dokumenty jskaitomuma ir po daugelio
mety®.

Kalbant apie elektroninj parasg pasauliniu mastu, svarbu paminéti ir tai, kad gana svarbia
problema yra tarptautinis elektroninio para3o naudojimo nesuderinamumas. Siandien vis daugiau
demesio skiriama Siai problemai. Siekiama standartizuoti elektroninio paraSo programines jrangos
naudojimg taip, kad valstybiy sienos nesudaryty kliacCiy sékmingai naudotis ir pripazinti jj kitose
pasaulio valstybése. Vienas i$ sprendimy, kuris palengvino elektroninio paraso naudotojy sauguma
ir leidZia nesudétingai ir greitai jsitikinti, ar asmens elektroninis paraSas kvalifikuotas: tai patikimy

kvalifikuoty paraso naudotojy saraso skelbimas internete.

1.3. Elektroninio paraso ir laiko Zzymos sgsaja, laiko zymos karimo principai ir diegimo
problematika

Sparciai vystantis elektroninei komercijai, elektroninei bankininkystei, elektroniniam verslui
ir paCioms elektroninéms informacijos perdavimo technologijoms, 2000 m. liepos 11 d. priimtame
Elektroninio paraso jstatyme numatyta ir laiko zyma, kurig kaip priedg gali teikti elektroninio
paraSo sertifikatg teikianti organizacija. Pereinant prie visavertés elektroninés komercijos ir
elektroninés bankininkystés, spartéjant duomeny perdavimo ir jy tvarkymo inovatyviosioms
technologijoms, ypatingg svarbg jgauna laiko zyma. Elektronines laiko Zymos paskirtis ne vien tik
informacingé, nurodanti dokumento sukdrimo ar sandorio sudarymo laika, bet ir teisine, patvirtinanti

sandorio pirmumo teise. Tam, kad laiko Zyma turéty teising galia, ja suteikianCiy organizacijy

% Kunigélis S., Elektroninis parasas Lietuvojel. Vadovas, 2011, Nr. 6, p. 60.

% Direktyvos 1999/93/EB dél Bendrijos elektroniniy parasy reguliavimo sistemos veikimo ataskaita. http://eur-
lex.europa.eu/Noticel.do?mode=dbl & lang=en& ihmlang=en& Ingl=en,It& Ing2=cs,da,de&l .en,es.et fi,fr.hu,it,It,[v,mt,nl,p
I,pt,sk,d,sv,& val=423632:cs& page=, prisijungimo laikas 2012-01-30.
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jranga turi bati susieta (sinchronizuota) su Nacionaliniu metrologijos institutu, kurio atominiai
laikrodZiai susieti su koordinuotojo pasaulinio laiko skale. Siuo metu néra vieningos tarptautiniu
mastu pripazintos technologijos, skirtos elektroninei laiko zymai formuoti. TaCiau visos laiko
Zzymos formavimo ir perdavimo technologijos suderintos su tarptautiniu standartu X.509,
reglamentuojanciu skaitmeninio para3o sertifikato formata. Sioje dalyje pagrindinis déemesys skirtas
laiko Zymos, naudojamos el ektroniniuose dokumentuose formavimo principams.

PasirasancCiyjy asmeny sertifikatuose yra sertifikato galiojimo pradzios ir pabaigos terminai.
Taciau sertifikatas dél jvairiy priezasCiy gali bati atSauktas anksCiau. PavyzdZiui, asmeniui pametus
kortele su privaCiuoju raktu, batina nedelsiant kreiptis j CA dél sertifikato atSaukimo (galiojimo
nutraukimo ankscCiau, nei sertifikate nurodytas pabaigos terminas. Galioja tik tokie el. parasai,
kuriuos asmenys sukure jy sertifikaty galiojimo laikotarpiu. Pasibaigus sertifikaty galiojimo
terminui, pavyzdZiui, jau archyve esantiems el. dokumentams, batina turéti galimybe patikrinti, ar
asmenys el. dokumentus pasirase atitinkamy sertifikaty galiojimo laikotarpiu. Todél j el. paraSus
gali bati jterpiamos (dedamos) laiko zymos. Jos turéety bati dedamos kaip galima greiCiau po
pasiraSymo. Kad tikrintojas galety jsitikinti, jog el. parasas buvo sukurtas pasiraSiusio asmens
sertifikato galiojimo laikotarpiu, reikalinga el. paraso laiko Zyma ir sertifikato duomenys.
Informacija apie atSauktus sertifikatus saugoma CA atSaukty sertifikaty sarase (CRL). El. paraSui
laiko Zyma turi bati dedama pasiraSiusio asmens sertifikato galiojimo laikotarpiu. PrieSingu atveju
el. paraSo laiko Zyma neturés prasmes. Laiko Zymas kuria (deda) patikimos treCiosios Salys - laiko
zymy tarnybos (TSA - Time Stamping Authorities). Asmenys, norintys gauti laiko Zyma el.
duomenims, turi nusiysti ] TSA uZklausg su Siy el. duomeny santrauka. Laiko Zyma yra jrodymas,
kad el. duomenys, pavyzdziui, skaitmeninis parasas, jau egzistavo iki zymoje uzfiksuoto laiko.

Taigi laiko zyma yra paslauga, kurig naudojant, galima nurodyti elektroniniy dokumenty
ir/ar elektroniniy paraSy tikslig datg ir laikg. Laiko Zyma internete yra skaitmeninis pasto datos
Zzymeéjimo ekvivalentas. Laiko Zymos paslauga naudojamasi, norint nurodyti tikslig datg ir laikg be
teisiniy pasekmiy remiantis civilinés teisés nuostatomis. Si paslauga supaprastina elektroniniy
dokumenty, elektroniniy parasy, elektroniniy sandoriy ir pan. zyméjima, nurodant tiksly laika.

Laikas, kai buvo pasiraSytas dokumentas, néra susietas su sistemos laiku (darbo vietos ar
serverio), jj nurodo patikimas treCiasis asmuo. Laiko Zymos paslauga dazniausiai naudojama, kai
dedami elektroniniai paraSai, naudojantis privaciais skaitmeniniais sertifikatais.

Laiko zymos paslauga gali bati skirta:

Verslo klientams
VieSajam administravimui
Individualiems klientams

Laiko zyma gali bati naudojama zymeti:
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sutartis elektronine forma, bankams, draudimo jmonéms ar Kita;
elektroninius dokumentus, kad jie iSsaugoty savo, kaip jrodymy, verte.
pareiSkimus ir prasymus, elektronine forma nusiystus viesojo administravimo
jstaigoms;
vidinius el ektroninius dokumentus, siekiant juos apsaugoti nuo falsifikavimo ir
Zzymejimo atgaline data;
sistemos zurnalus, siekiant apsaugoti juos nuo falsifikavimo;
elektronines sagskaitas, nusiystas gavejams elektronine forma;
el ektroninius dokumentus, saugomus asmeniniame kompiuteryje, siekiant juos
apsaugoti nuo falsifikavimo ir Zymejimo atgaline data;
kompiuterines programas, siekiant apsaugoti jas nuo falsifikavimo ir virusy;
Laiko zymos, kaip paslaugos, naudojimo privalumai:
datos patikimumas;
garantija, kad dokumentai buvo sukurti ir/ar sudaryti nurodytu laiku;
garantuojamas elektroniniy dokumenty autentiSkumas;
saugi prekyba internetu.
Jvairiuose mokslo Saltiniuose iSskiriamos tokios laiko Zymos formos:
standartiné laiko Zyma;

sertifikuota laiko Zyma.

PaprasCiausia laiko Zyma yra failo jraSymo j kompiuterio atmintj laikas. TaCiau Sis laikas

susietas tik su kompiuterio vidiniu laikrodziu ir neturi nieko bendra su koordinuotuoju pasauliniu

laiku. Sinchronizuojant kompiuterio laikrodj su Nacionalinio metrologijos instituto laikrodziu

(pavyzdziui, naudojant NTP technologijg), Si laiko Zyma jgauna sietj su koordinuotuoju pasauliniu

laiku, taCiau dar netampa tikragja laiko Zyma, turinCia teising galig. Tikroji laiko Zyma turi bati

suformuojama ir perduodama taip, kad niekas negaléty jos pakeisti. Tai galima atlikti tik naudojant

informacijos perdavimo saugumo technologijas. Vienas iS budy suteikti elektroninei laiko zymai

teisine galig yra jos susiejimas su skaitmeniniu parasu, identifikuojanciu dokumento autoriy.
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Saltinis: sudaryta pagal http://www.el pasas.It/gp/savokos.htm.

3 pav. Elektroninio paraso veikimo schema

Paanalizuokime, kaip veikia vienas iS galimy skaitmeninio paraso ,,mechanizmy".
Skaitmeninio paraso veikima, kurio schema pavaizduota 3 pav., galima suskirstyti j keletg grandziy.
Pirmojoje grandyje, naudodamas specialig programa (vadinamajg ,,hash” funkcijg), siuntgjas i$ savo
dokumento sugeneruoja duomeny skaitmenine santrauka. Siai skaitmeninei santraukai badinga tai,
kad visy, net maziausiy skirtumy turinCiy dokumenty santraukos buna skirtingos, ir iS jokios
santraukos nejmanoma atkurti pradinio teksto. Santrauka reikalinga tam, kad nereikty Sifruoti viso
pradinio dokumento, nes Sifravimas asimetriniu badu, ypa¢ naudojant ilgus Sifravimo raktus, uzima
gana daug laiko. Antroje grandyje siuntéjas tg santrauka kartu su papildomais rekvizitais (laiko
zyma ir pan.) Sifruoja, naudodamas savo asmeninj raktg. TrecCioje grandyje gavejas, naudodamasis
ta paCia specialigja programa (,,hash™ funkcija), sugeneruoja atsiystojo dokumento santrauka.
Ketvirtoje grandyje gavejas, naudodamasis siuntéjo vieSuoju raktu, isSifruoja siuntéjo atsiysta
Sifruotg santrumpa. Penktoje grandyje gaveéjas, palygines savo sugeneruotg santrauka su isSifruotagja

santrauka, jsitikina gautojo dokumento ir nurodytos laiko Zymos tikrumu.
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Saltinis: sudaryta pagal http://www.el pasas.It/gp/savokos.htm.

4 pav. Laiko Zymos formavimo ir perdavimo schema ,,Patikimo laiko* sistemoje

Kaip matome, elektronine laiko Zyma padaroma siuntéjo kompiuteryje arba tarnybinéje
stotyje, generuojancioje skaitmeninj parasg. Kaip jau buvo mineta, néra vieningos technologijos
elektroninei laiko zymai formuoti ir perduoti. Gana nuosekly ir uzbaigtg Sios problemos sprendima
pasialée JAV kompanija DATUM, pateikusi elektroninés laiko Zymos generavimo ir perdavimo
sistema, pavadintg ,,Patikimu laiku™ (,,Trusted Time"). ,Patikimo laiko™ sistema, kurios schema
pavaizduota 4 paveiksle, tenkina visus reikalavimus, keliamus elektroninés laiko Zymos
generavimui ir perdavimui. Pirma, elektroninés laiko zymos Saltinis yra Nacionalinis metrologijos
ingtitutas ir, antra, visi lalko Zymos perdavimai tarp sistemos grandZiy atliekami naudojant duomeny
perdavimo sauguma uZztikrinancias technologijas. Tai reiskia, kad ,,Patikimo laiko™ sistema atitinka

visus lailko zymos apibrézimo ,,Internet X.509 Public Key Infastructure - Time Stamp Protocol
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(TSP)" pirminés redakcijos reikalavimus. Laiko Zymos apibréZzimg ir jg reglamentuojancius

dokumentus rengia IETF (Internet Engineering Task Force) darbo grupe.
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Saltinis: sudaryta pagal http://www.el pasas.It/gp/savokos.htm.

5 pav. ,,Patikimo laiko* sistemos pagrindinio laikrodZio sudetis

»Patikimo laiko" sistemos Sirdis - tai pagrindinis sistemos laikrodis, kurio sudétis
pavaizduota 5 paveiksle. Pagrindiniame sistemos laikrodyje jrengto rubidzio generatoriaus
generuojami  sekundiniai impulsai  lyginami su GPS (Global Positioning System) imtuvo
regeneruotais sekundiniais impulsais. Sitaip yra jvertinamas pagrindinio sistemos laikrodZio
nuokrypis nuo UTC (Universal Time Coordinated - koordinuotasis pasaulinis laikas), kurj perduoda
GPS sistemos palydovai. Analogiskos laiko lyginimo proceddros atliekamos ir Nacionalinio
metrologijos ingtituto Laiko etalono laboratorijoje. Sulyginus pagrindinio sistemos laikrodzio ir
Nacionalinio metrologijos instituto rezultatus, jvertinamas pagrindinio sistemos laikrodzZio
sekundiniy impulsy nuokrypis nuo Nacionalinio metrologijos instituto laiko etalono sekundiniy
impulsy. Kadangi Nacionalinio metrologijos instituto laiko etalonas grieztai susietas su
koordinuotuoju pasauliniu laiku (UTC), yra uZtikrinama ,,Patikimo laiko™ sistemos pagrindinio
laikrodZio sietis su UTC laiku. Kyla klausimas, kodél negalima tiesiogiai per GPS sistemg susieti
pagrindinio sistemos laikrodzio su UTC? Tokiu badu organizuojant laikrodziy sietj, laiko skaliy
sieties neapibreztis del jonosferos ir troposferos poveikio GPS signaly sklidimui bei GPS imtuvy
charakteristiky nestabilumo sudaro nuo 10 iki 50 milisekundZiy. Si neapibréZtis neatitinka

elektroninei laiko Zymai keliamy reikalavimy.
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Kaip pagrindinis sistemos laikrodis ,,bendrauja” su Nacionaliniu metrologijos institutu? Jau
buvo minéta, kad Nacionalinis metrologijos institutas periodiskai tikrina sistemos pagrindinj
laikrodj, jvertindamas jo laiko skales nuokrypj nuo UTC. Jeigu Sis nuokrypis nevirSija 10
milisekundZiy, institutas siuncia pagrindiniam laikrodzZiui jo nuokrypio verte ir naujg sertifikata.
Visas pasikeitimas duomenimis vyksta naudojant kodavimo vieSuoju raktu technologijg. Tokiu
badu Nacionalinis metrologijos institutas gali kontroliuoti kelis Simtus pagrindiniy ,,Patikimo laiko"

sistemos laikrodziy.

Saltinis: sudaryta pagal http://www.el pasas.It/gp/savokos.htm.

6 pav. ,,Patikimo laiko* sistemos struktira

Kita lalko Zymos generavimo ir perdavimo sistemos grandis - tai laiko zymos tarnybines
stotys (angl. Trusted Time Stamp Servers), kuriy paskirtis - generuoti vieSojo rakto infrastruktiros
(angl. Extended Public Key Infrastructure) standarto laiko Zymas ir perduoti jas vartotojams (Zr. 4
pav.). Lalko Zymos tarnybinése stotyse taip pat yra jrengti aukStus techninius reikalavimus
atitinkantys laikrodziai, kurie kalibruojami pagal sistemos pagrindinius laikrodzius. Kalibravimo
proceddra atliekama naudojant DS/NTP (Datum Secure Network Time Protocol). Kalibravimo metu
sistemos laikrodis tikrina tarnybines stoties generuotos laiko Zymos verte. Jeigu ji skiriasi nuo
sistemos laikrodzio vertés maziau kaip 100 milisekundziy, sistemos laikrodis iSduoda sertifikatg (Zr.
6 pav.). Po to vartotojo kompiuteryje arba vartotojy tarnybinéje stotyje Si elektroninio laiko Zyma
kartu su sertifikatu susiejama konkreCiu dokumentu, kuris toliau pasiraSomas skaitmeniniu badu.

Kadangi skaitmeninis paraSas ir elektroniné laiko zyma turi teisine galig, visa su jy

formavimu susijusi jranga turi bati jrengta gerai saugomoje ir atitinkamy valstybiniy Zinyby
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kontroliuojamoje vietoje. Siuo metu elektroninés laiko Zymos ,, Trusted Time" technologija jdiegta
JAV, DATUM, bendradarbiaujant su NIST (angl. National Institute of Sandards).

Apibendrinant galima teigti, kad el. laiko zyma yra jrodymas, kad duomenys buvo sukurti
iki Zymoje nurodyto laiko nepriklausomai nuo to ar Sie duomenys naudojami el. dokumentuose ar
el. sutartyse. Jos yra svarbios el. paraSams, nors gali bati naudojamos ir Kitais tikslais, pavyzdziui,
kaip el. duomeny autoriniy teisiy jrodinéjimo priemoné. El. paraSu pasirasantieji asmenys turi turéti
sertifikavimo paslaugas teikianCios organizacijos sudarytus sertifikatus. Sertifikatuose Salia kity
duomeny yra sertifikato galiojimo pradzios ir pabaigos terminai. TacCiau sertifikato galiojimas del
jvairiy priezasCiy gali bati nutrauktas anksciau, nei sertifikate nurodytas pabaigos terminas. Parasas,
sukurtas po sertifikato galiojimo nutraukimo, yra negaliojantis. Todel ateityje, pavyzdziui, archyve
esantiems €. dokumentams ar €. sutartims, batina tureti galimybe patikrinti, kad asmenys juos
pasirasé atitinkamy sertifikaty galiojimo laikotarpiu. Kad galétume jrodyti, jog paraSas buvo
sukurtas atitinkamo sertifikato galiojimo laikotarpiu, be laiko Zymos dar reikalingi ir to sertifikato
duomenys. Informacija apie sertifikatus, kuriy galiojimo laikas pasibaiges (nutrauktas), saugoma
juos isdavusiy sertifikavimo paslaugas teikianCios organizacijos atSaukty sertifikaty sgrasuose (angl.
CRL). ParaSui laiko Zyma turi bati sukurta pasiraSiusio asmens sertifikato galiojimo laikotarpiu.
Laiko Zymas kuria patikimi tretieji asmenys - laiko Zymy tarnybos (TSA - Time Stamping
Authorities).
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2. ELEKTRONINIO PARASO IR LAIKO ZYMOS JTAKA ELEKTRONINIY
DOKUMENTY, ELEKTRONINIY SUTARCIY APSAUGOS TEISINIAM REGULIAVIMUI

2.1. Elektroninio paraso ir laiko Zymos reguliavimo poveikis elektroniniy dokumenty karimui

Kiekvieng diena sukuriama vis daugiau elektroniniy dokumenty, kurie pamazu iSstumia
dokumentus pasiraSomus ranka ar kitomis tradicinémis priemonemis, nes absoliuti dauguma
dokumenty pirmiausiai sukuriama kompiuterinése laikmenose ir tik veliau atspausdinami
spausdinimo jrenginiais. Todel pagal formg dokumentai skirstomi j rasytinius, tai blty popieriniai
dokumentai ir elektroniniai, ir j Kkitus audio, video ir audio - video dokumentus. Oficialiy
elektroniniy dokumenty (toliau vadinama — elektroniniai dokumentai) valdymui nemazai démesio
skiriama ir tarptautinéje erdvéje.

Tarptautines standartizavimo organizacijos patvirtintame tarptautiniame standarte 1SO
15489 -1:2001, nurodyta, kad baty uztikrintas jstaigos veiklos testinumas, atitinkantis teisés akty
keliamus reikalavimus, garantuotas atsiskaitymas ir veiklos jrodymai, jstaigos sukurti dokumentai
turi bati autentiski, patikimi, galimi naudoti, taip pat turi badti uZtikrintas Siy dokumenty
integralumas visa dokumenty gyvavimo cikla®. Taigi elektroninis dokumentas - tai informacinis
pranesimas, gautas ir iSsaugotas fizinio asmens ar organizacijos kaip jrodymas ir duomenys teisiniy
jsipareigojimy ir veiklos vykdymo.

Jungtiniy Tauty Tarptautinés prekybos teises komisijos (UNCITRAL) pavyzdiniame €l.
komercijos jstatyme akcentuojama platesne, apimanti ir elektroninio dokumento, duomeny
pranesimo savoka?®. Duomeny pranesimas - tai surinkta, pasiysta gauta ar issaugota informacija
elektroniniy, optiniy ar analoginiy priemoniy pagalba, jskaitant elektroninj apsikeitimag duomenimis
(EDI- Electronic Data Interchange), €l. pasta, telegramas, teleksa, telekopijas ir neapsiribojant jais.

TaCiau duomeny praneSimas pats savaime negali bati laikomas popierinio dokumento
ekvivalentu, nes ne kiekvienas praneSimas atlieka dokumento funkcijas. Kai jstatymai reikalauja
raSytinés dokumento formos, €l. praneSimas §j reikalavimg patenkina, jei jame esanti informacija
yra prieinama tokiu badu, kad jg galima panaudoti véliau.

Todel UNCITRAL pavyzdiniame elektronines komercijos jstatyme buvo praplésta
dokumento sgvoka. Buvo suformuluota, kad ir popieriniai, ir elektroniniai dokumenta gali atlikti
vienodas funkcijas:

. dokumentas yra visy perskaitomas;

. ir po kurio laiko lieka nepasikeites;

%" Tarptautinés standartizavimo organizacijos patvirtintas tarptautinis standartas | SO 15489 -1:2001. // www.lsd.It,
prisijungimo laikas 2012-02-23.

“8 UNCITRAL Model Law on Electronic Commerce with Guide to Enactment 1996 with additional article 5 bis as
adopted in 1998 // UNCITRAL Model Law with Guide to Enactment (1996), with additional article 5 bis as adopted in
1998 // http://www.uncitral .org/english/texts/el ectcom/ml-ec.htm, prisijungimo laikas 2011-12-27.
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. galima padaryti dokumento kopija;

. galimas duomeny autentifikavimas parasu;

. dokumentas gali bti parengiamas priimtina valstybés institucijoms forma®.

Jeigu popierinis ar elektroninis dokumentas atitinka iSvardytus kriterijus, jis turi tokig pat
teisine galig. Pavyzdiniame elektroninés komercijos jstatyme suformuluota nuostata, kad
elektroniné forma negali bati diskriminuojama ir negali bati daroma jokio skirtumo tarp tokiy
dokumenty pripazinimo ir jrodomosios galios; elektroninis dokumentas negali bati
diskriminuojamas dél to, kad jis elektroninis, o elektroninés formos sutarties galiojimas negali bati
paneigtas vien del to, kad ji sudaryta apsikeiCiant duomeny praneSimais, t. y. svarbu ne dokumento
forma, o jo funkcija™.

Si nuostata 2002 m. kovo 7 d. Europos Parlamento bei Tarybos direktyvoje 2002/21/EB dél
elektroniniy rysiy tinkly ir paslaugy bendrosios reguliavimo sistemos (Pagrindy direktyvoje) ir
Lietuvos Respublikos Elektroniniy rysiy jstatyme suformuluota kaip funkcinio lygiavertiSkumo
principas, kuris reiSkia, kad teisés normos turi buti kuo vienodziau taikomos elektroniniy rysiy
tinklams ar paslaugoms, atliekantiems analogiskas funkcijas. Kalbant apie rasytinius dokumentus,
Kriterijus turi bati raSytinio dokumento funkcijos: jis turi bati jskaitomas, nepakisti bégant laikui,
turi bati galima padaryti dokumento kopija g taip, kad kiekviena i$ Saliy turéty tuos pacius
duomenis.

Lietuvoje tokiy dokumenty valdymas organizuojamas Lietuvos Respublikos dokumenty ir
archyvy jstatymo, Lietuvos archyvy departamento prie Lietuvos Respublikos Vyriausybes
generalinio direktoriaus tvirtinamy dokumenty tvarkymo ir apskaitos taisykliy nustatyta tvarka.

Lietuvos Respublikos dokumenty ir archyvy jstatymas dokumentg apibrézia kaip ,,juridinio
ar fizinio asmens veiklos procese uzfiksuota informacija, nepaisant jos pateikimo buado, formos ir
laikmenos'®:. Siame jstatyme minima ir atsarginés kopijos - ,naudojimui skirtos dokumenty
kopijos, pagamintos mikroformos ar skaitmeninéje laikmenoje" - sgvoka. Taigi Sis teisés aktas labai
liberaliai apibrézia dokumento savoka tuo paciu apimdamas ir elektrinio dokumento samprata.

Teisés gauti informacijg i$ valstybés ir savivaldybiy jstaigy jstatymas apibrezia oficialaus
dokumento sgvoka - tai ,,radytinis, grafinis, garsinis regimasis, kompiuterinés informacijos ar kitoks

dokumentas'®, vadinasi kompiuterinis, arba kitaip elektroninis dokumentas, jeigu jis yra isleistas,

% UNCITRAL Model Law on Electronic Commerce with Guide to Enactment 1996 with additional article 5 bis as
adopted in 1998 // UNCITRAL Model Law with Guide to Enactment (1996), with additional article 5 bis as adopted in
310998 /I http://www.uncitral .org/english/texts/electcom/ml-ec.htm, prisijungimo laikas 2011-12-27.

Ten pat.
3 |jetuvos Respublikos dokumenty ir archyvy jstatymas // Valstybés Zinios. 1995, Nr.1-1115, 2 str. 5 p.
% |ietuvos Respublikos teisés gauti informacija i$ valstybeés ir savivaldybiy jstaigy jstatymas // Valstybés Zinios. 2000,
Nr. 10-236, 3 str. 2 d.
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iSduotas ar gautas arba saugomas valstybés institucijoje, turéty bati ne tik pripazjstamas jrodymu,
taCiau netgi oficialiu jrodymu.

Elektroninis dokumentas, kaip ir elektroninis parasas gali bati pateikiamas kaip jrodymas
teisme, grindzZiant faktus. Tam, kad el. dokumenty naudojimosi sglyga baty realizuota, Lietuvos
archyvy departamentas prie Lietuvos Respublikos Vyriausybés dar 2005 m. parenge, o 2006 m.
sausio 11 d. patvirtino elektroniniy dokumenty valdymo taisykles® Siekiant, kad baty uZtikrintas
elektroninio dokumento, pasiraSyto elektroniniu paraSu saugumas, slaptumas bei iSlaikomas
autentiSkumas, naudojama kriptografija, bei Sifravimas. Siekiant, kad elektroninis dokumentas baty
ekvivalentiskas raSytiniam dokumentui, jis turi atitikti Siuos reikalavimus:

Dokumentas turi bdti autentiSkas. Turi bati uztikrinta, kad dokumente uZzSifruota
informacija nebuvo pakeista visg dokumento gyvavimo cikla.;

Dokumentas turi bati patikimas. Dokumento sudarymo metu informacija turi bati teisinga
ir tikra;

Dokumentas turi bati vientisas. Dokumentas turi bati iSbaigtas ir nekeiCiamas;
Dokumentas turi bati prieinamas ir galimas naudoti;

Dokumentas turi jgalinti duomeny autentifikacijg paraso pagalba;

Dokumentas turi bati apCiuopiamas jrodymas;

Turi bati galima dokumento reprodukcija;

Turi uztikrinti, kad dokumentas baty priimtinos formos teismams**:.

Elektroniniai dokumentai adresatui perduodami elektroniniu pastu, internetu ar kitomis
elektroninémis priemonémis, kurios turi bati atsparios informacijos iSkraipymui siuntimo metu.
SiuncCiamas elektroninis dokumentas turi bati parengtas ir perduodamas taip, kad jj gavusi jstaiga
galéty nustatyti elektroninio dokumento sudarytojg (siuntéjg), elektroninio dokumento data,
registracijos numerj, atpazinti elektroninio dokumento turinj ir identifikuoti elektroninj paraa.“*®
El. dokumento cirkuliacijos etapal pavaizduoti 7 paveiksle. Dokumenty pasiraSymui elektroniniu
badu naudojamas skaitmeninis sertifikatas. Naudodami skaitmeninj sertifikatg galite jrodyti savo
tapatybe atlikdami operacijas internetu, patogiai gauti priejima prie jums reikalingos asmeninés
informacijos. Siysdami elektroniniu badu pasiraSyta informacijg verslo partneriams ar draugams

garantuosite, jog i$ jusy gaunami duomenys yratikri.

¥ Dél elektroniniy dokumenty valdymo taisykliy patvirtinimo“, Lietuvos archyvy departamento jsakymas, //
http://www3.Irs.It/plg/inter2/dokpaieska.showdoc |?p_id=269626& p_query=&p_tr2, prisijungimo laikas 2012-04-12
%Elektroninis dokumentas // www.mruni.eu/mru_lt_dokumentai/.../el_dokumentas.pdf, prisijungimo laikas 2012-03-27.
% Dokumenty valdymas http://dokumentuval dymas.|t/2psl=1090028&i=0& d=08& klb=18& p1grp=0& pslplarp=&,
prisijungimo laikas 2012-04-18.
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dokumentas

Saltinis: http://www.armedforces-int.com/article/digital-document-sol utions.html
7 pav. Elektroninio dokumento cirkuliacijos pavyzdys

Pagrindinis skirtumas tarp popierinio ir elektroninio praneSimo yra tik laiSko persiuntimo
greitis, visais kitais atzvilgiais elektroninis laiSkas atitinka visus popierinio rasto pozymius.
Elektroniniuose rastuose sukaupiama daugiau informacijos ir daznai yra patikimesi uZ popierinius.
Pvz., sunaikinus popierinj radytinj dokumentg jo atkurti gali bati visiSkai nejmanoma. Sunaikinti
elektroninj dokumentg yra kur kas sunkiau. Bent kiek susipaZinusiam su informacinémis
technologijomis asmeniui yra aiSku, kad paspaudus trynimo funkcijg atliekantj kompiuterio klavisa
nebatinai kompiuterinis jra3as bus sunaikintas. Siuolaikinés informacinés technologijos leidZia
daryti momentines dokumento kopijas kompiuterio operatyvinéje atmintyje, taip pat iStrynus visg
elektroninj dokumentg, jo antrininkas lieka iSsaugotas kaip rezerviné kopija kietajame diske,
serveryje arba rezervingje duomeny saugykloje ir, esant reikalui, toks dokumentas gali bati atkurtas
tos pacios buklés, savyje turintis ta pacia informacija, kaip buvo sukurtas®. Popieriné dokumento
forma, jeigu dokumentas néra suraSytas ranka, leidZia tik labai apytikriai nustatyti, kada
dokumentas sukurtas, ar buvo keistas, kas atliko pakeitimus, o ekspertai, gave rysiy tinklais
persiystg elektroninj dokumenta, daugeliu atvejy gali nustatyti, kada jis sukurtas, kokioje Salyje, ar
pakeitimai padaryti tuo pagiu jrenginiu, ar juos daré tas pats vartotojas®’. Pakeitimus galima atsekti
ir praéjus labai mazai laiko tarp jy, ir pakankamai daug, kai tas vartotojas, kuris jvede, ar galinis
jrenginys, kuriuo jvesta informacija, tyrimo laiku jau nebeegzistuoja.

% petraviciate, 1. Elektroniniy dokumenty autentiskumas: ilgalaikio i$saugojimo problemos // Knygotyra, 2006, T. 45,
p. 169.

3" Talbot, J. Welsh, D. Complexity and Cryptography. — An Introduction. Cambridge, 2006 | SBN-13: 9780521852319,
p. 25.
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Taigi €. dokumentas tai rasytinis dokumentas iSreikstas elektronine forma. EL. dokumentas
laikomas ekvivalentisku raSytiniam dokumentui, kai yra uztikrintas funkcijy, keliamy dokumentui
jgyvendinimas, nepriklausomai nuo taikomy technologijy. Sis principas jtvirtintas daugelyje
valstybiy jstatymuose, skiriasi konkretus Sio bendrojo principo jgyvendinimo priemoniy
reglamentavimas.

Su raSytines formos dokumentais, tame tarpe ir el. dokumentais, susije Sie reikalavimai:

dokumentas turi bati ,,pasiraSytas”. RaSytines formos sandorius turi pasiraSyti juos
sudare asmenys. Jeigu fizinis asmuo del fizinio trukumo, ligos ar kitokiy priezasCiy negali pats
pasirasyti jo pavedimu sandorj gali uz jj pasiradyti kitas asmuo. Jeigu sandoris buvo sudarytas
panaudojant telekomunikacijy galinius jrenginius, tai visais atvejais privalo bati pakankamai
duomeny sandorio Salims nustatyti.

dokumentas turi bati ,originalus®. Jei jstatymas reikalauja, kad dokumentas bdty
pateiktas originaliame formate, tai jj atitinka el. duomeny praneSimas, kuriame uztikrinama, kad
informacija nebuvo pakeista nuo to laiko, kai el. duomeny praneSimas buvo baigtas sudaryti pirma
karta ir iSsiystas, iki tol kol jj gavo adresatas®®. Dokumento ,originalumo™ reikalavimas jtvirtintas
CK 1.73 str. 2 d. , kad sandoris baty laikomas sudarytu raSytine forma, reikalaujama teksto
apsaugos uztikrinimo.

LygiagrecCiai su elektroniniy dokumenty naudojimu atsiranda ir jy nepatikimumo klausimas.
Kadangi dokumentas turi liudyti atliktg veiksma; todel jo struktdra ir sudedamyjy daliy rysiai turi
iSlikti nepakite. Atsizvelgiant j §j reikalavimg elektroniniy dokumenty batinomis savybémis,
leidzianCiomis identifikuoti dokumentg lygiavert] tradiciniam raSytiniam dokumentui. yra laikoma

autentiSkumas, patikimumas, vientisumas ir tinkamumas naudoti (zr. 8 pav.).

% UNCITRAL Model Law on Electronic Commerce with Guide to Enactment 1996 with additional article 5 bis as
adopted in 1998 // UNCITRAL Model Law with Guide to Enactment (1996), with additional article 5 bis as adopted in
1998 // http://www.uncitral .org/english/texts/el ectcom/ml-ec.htm, prisijungimo laikas 2012-04-03.
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Patikimumas

Saltinis: Petraviciate, 1., 2006.
8 pav. Elektroniniy dokumenty savybés

Remiantis Lietuvos Respublikos dokumenty ir archyvy jstatymo pirmo skirsnio antro
straipsnio vienuoliktgja dalimi, galima teigti, jog elektroninis dokumentas turi tokig pacig teisine
galia, kaip ir tradicinis popierinis dokumentas®. Tai reiskia, jog el. dokumentas gali bati
pateikiamas kaip jrodymas vienam ar kitam faktui pagrjsti. Todel labai svarbu uZztikrinti dokumento
autentiskuma™. Autentiskumas teisés aktuose ir kitose publikacijose apibréZziamas gana panasiai.
Pavyzdziui, ISO standarte autentiSkas dokumentas toks, kuris gali bati jrodytas, kad yra tai, kuo
manoma jj esant, yra sukurtas ar issiystas asmens, kuris manoma jj esant sukurtu®*. Tam kad bty
uztikrintas dokumenty autentiSkumas, reikalinga jdiegti sistemos kontrole, kuri fiksuoty el.
dokumento apyvartg. ,Elektroninio verslo® vadovelio (toliau — vadovelis) bendraautoriai
autentiSkumg traktuoja, kaip uztikrinima, jog dokumentas nebuty piktavaliskai ar netyCia pakeistas
ir turéty batinus atributus dokumento autoriui nustatyti*’. Tuo tarpu Tarptautiné archyvy taryba
akcentuoja, jog dokumenty autentifikavimo procese labai svarbus organizacijos vaidmuo®,

iSreiSkiamas déemesiu, diegiant dokumenty valdymo sistemas. Tiek ISO standarte, tiek vadoveélyje

¥ | jetuvos Respublikos dokumenty ir archyvy jstatymas // Valstybés Zinios. 1995, Nr.1-1115.

“0 Elektroninis verslas: vadovélis / Vida Davidaviciené, Rimantas Gatautis, Narimantas Paliulis, Rimantas Petrauskas. —
Vilniaus Gedimino technikos universitetas. 2009, p. 465. ISBN 978-9955-28-513-7, p. 447.

“! | nternational Organization for Standards. 1SO 15489-1. Information and Documentation — Records Management. Part
1. International Organization for Standards //

<http://www.javeriana.edu.co/archivo/07 eventos/preservaciondigital/memorias/index_archivos/normaliso_15489-
1.pdf prisijungimo laikas 2012-03-12.

“2 Elektroninis verslas: vadovélis / Vida Davidaviciené, Rimantas Gatautis, Narimantas Paliulis, Rimantas Petrauskas. —
Vilniaus Gedimino technikos universitetas. 2009, p. 465. ISBN 978-9955-28-513-7, p. 447.

4 Authenticity of electronic records: A report, prepared for UNESCO (ICA Study 13-1). International council on
Archives Committee on Archival Legal Matters. 2004. //

http://www.wien2004.ica.org/sites/defaul t/files/Study13 2Erev.pdf, prisijungimo laikas 2012-04-10.
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teigiama, jog el. dokumenty autentiskuma patvirtina teisine galia turintis elektroninis parasas™. El.
parasSo pagrindine funkcija el. dokumento organizavimo sistemoje — duomeny kodavimas, naudojant
Sifravimo sistemas ir elektroninj parasa. Tai leidZia jgyvendinti $ias funkcijas®:

Uztikrinti reikiamg konfidencialumg ir sumazinti nesankcionuotas prieigos prie

duomeny galimybe;

Uztikrinti dokumento autentiSkumg ir duomeny vientisuma;

Uztikrinti dokumento autoriaus identifikacija;

Uztikrinti efektyvy duomeny kodavima perduodant duomenis.

Dokumento patikimumas ISO standarte siggamas su dokumento turinio patikimumu.
Dokumentai turi bati sukuriami vykdomos veiklos ar jvykio, su kuriuo jis susijes, metu, asmeny,
kurie turi atitinkamy Ziniy apie vykstantj veiksma®.

Kita dokumento savybe - vientisumas, yra tiesiogiai proporcinga autentiSkumui.
Vientisumas reiskia, jog dokumentas yra uzbaigtas ir nekeiCiamas. Uzbaigti dokumentai turi bati
apsaugoti nuo bet kokiy korekcijy, iSskyrus atvejus, nustatant kokie papildymai ar pastabos po
dokumento parengimo gali bati atlikti ir kas jgaliotas juos atlikti*’.

El. dokumenty savybine analize vainikuoja tinkamumas naudoti. Teises aktai tinkamu
naudoti apibadina tokj dokumentg, kurj galima nustatyti, surasti, pateikti ir suprasti visu dokumento
gyvavimo ciklo metu®®. Kadangi dokumentai sukuriami ne tik konkregios veiklos metu, bet ir po jos,
dokumentai turi iSsaugoti visus rysius, siejancius jj su veikla, i$ kurios kilo pats dokumentas.

ISanalizavus el. dokumenty savybes, prieita prie iSvados, jog pagrindinis el. dokumento
elementas yra autentiSkumas, apimantis turinio nekeiCiamuma, autoriaus, laiko, kada buvo sukurtas
dokumentas identifikacija.

AutentiSkuma jgyvendina teising galig turintis elektroninis paraSas. Naudojant saugius

elektroninius parasus, el. dokumentas, siunCiamas kompiuteriniu tinklu, yra uzsifruotas tokiu badu,

“ |nternational Organization for Sandards. 1SO 15489-1. Information and Documentation — Records Management.
Part 1. International Organization for Standards. //
http://www.javeriana.edu.co/archivo/07_eventos/preservaciondigital/memorias/index_archivos/normaliso_15489-1.pdf,
prisijungimo laikas 2012-02-12.

“® Elektroninis verslas: vadovélis / Vida Davidaviciené, Rimantas Gatautis, Narimantas Paliulis, Rimantas Petrauskas. —
Vilniaus Gedimino technikos universitetas. 2009, p. 465. ISBN 978-9955-28-513-7, p.447.

* |nternational Organization for Standards. 1S0 15489-1. Information and Documentation — Records Management.
Part 1. International Organization for Standards. //
<http://www.javeriana.edu.co/archivo/07_eventos/preservaciondigital/memorias/index_archivos/normaliso_15489-
1.pdf , prisijungimo laikas 2012-01-30.

*’ International Organization for Standards. 1S0 15489-1. Information and Documentation — Records Management.
Part 1. International Organization for Standards. //
<http://www.javeriana.edu.co/archivo/07_eventos/preservaciondigital/memorias/index_archivognormaliso_15489-
1.pdf , prisijungimo laikas 2012-03-25.

*® I nternational Organization for Sandards. 1SO 15489-1. Information and Documentation — Records Management.
Part 1. International Organization for Standards. //
<http://www.javeriana.edu.co/archivo/07_eventos/preservaciondigital/memorias/index_archivognormaliso_15489-
1.pdf, prisijungimo laikas 2012-04-18.
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kad nejmanoma jo atkoduoti, 0 bandant pakeisti praneSimo turinj ar patj paraSa, praneSimo tekstas
virsta nesuprantamy simboliy virtine™.

Jau mineta, kad elektroniniam paraSui laiko zymos dedamos tam, kad galima baty jrodyti,
jog paraSas ar duomenys buvo sukurti iki Zymoje nurodyto laiko, kadangi elektroninio paraSo
naudotojams isduoti sertifikatai turi ribotg galiojimo laikotarpj. Sio galiojimo laikotarpio pabaigos
terminas nurodomas sudarant sertifikata, taCiau sertifikato galiojimas dél jvairiy priezasCiy gali bati
nutrauktas anksciau, nei sertifikate nurodytas pabaigos terminas. Elektroniniai paraSai sukurti po
sertifikato galiojimo nutraukimo, yra negaliojantys. Tam, kad jrodyti, jog elektroninis paraSas buvo
sukurtas leistiname laikotarpyje, be laiko Zymos dar reikalingi ir to sertifikato duomenys. Siuo
tikslu batina pasiaiskinti el. paraso reguliavimo ypatumus.

Tarptautinés standarty organizacijos koncepcijoje elektroninis paraSas apibréziamas taip:
,Duomeny siuntejo atliekama vieneto kriptografiné transformacija, leidZianti duomeny adresatui
atpazinti duomeny siuntéjg bei uZztikrinti duomeny vientisumg ir apsaugg nuo nesankcionuoto
priéjimo“®. Europos Parlamento ir Tarybos elektroninio para$o Direktyvoje nustatyta, kad
elektroninis paraSas — tai tam tikra elektronine forma pateikti duomenys, kurie yra prijungti (jterpti)
ar logiSkai susieti su kitais elektroniniais duomenimis ir gali bati naudojami kaip autentifikavimo
priemoné>’. Paprastai tariant, elektroninis parasas naudojamas identifikuoti juo pasiraSiusius
asmenis ir uztikrinantis duomeny autentiSkuma, elektroninis parasas atitinka tikrg konkretaus
asmens para$a bei asmens tapatybés dokumenta ir turi teisine galig™.

Elektroniniu paraSu duomenys pasiraSomi, panaudojant elektroninio paraso formavimo
duomenis, (Zinoma, tam reikalinga speciali paraSo formavimo jranga), o patikrinami jais
atitinkanCiais elektroninio paraso tikrinimo duomenimis, (naudojama paraSo tikrinimo jranga).
Lietuvos Respublikos elektroninio paraso jstatymas jtvirtina technologinio neutralumo principa,
kuris reiskia, kad jstatymas taikomas elektroniniy duomeny pasiraSymo reglamentavimui, nesvarbu,
kokia technologija naudojama. Paraso formavimo ir tikrinimo jranga - kompiuteriy technine ir (ar)
programiné jranga - pakankamai brangi, todél tai gali bti gana svari klidtis pléestis vartotojy ratui.
Lietuvoje alternatyva galima naudojantis elektroniniy dokumenty pasiraSymo sistema tinklapyje

www.eparasas.It, per kurj suteikiama galimybe pasiraSinéti banky elektroniniy sistemy pagalba.

Zinoma, pries tai kaip elektroninis parasas kiekvienam klientui yra suteikiamas slaptazodis (kodas)

“9 Elektroninis verslas: vadovélis / Vida Davidavi¢iené, Rimantas Gatautis, Narimantas Paliulis, Rimantas Petrauskas. —
Vilniaus Gedimino technikos universitetas. 2009, p. 465. ISBN 978-9955-28-513-7, p. 447.

*% | nternational Organization for Sandards. 190 15489-1. Information and Documentation — Records Management.
Part 1. International Organization for Standards. //
<http://www.javeriana.edu.co/archivo/07_eventos/preservaciondigital/memorias/index_archivognormaliso_15489-
1.pdf , prisijungimo laikas 2012-02-16.

*! Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on certain legal aspects of
information society services, in particular electronic commerce, in the Interna Market (Directive on electronic
commerce). Official Journal L 178, 17/7/2000 P. 0001-0016.

2 Kunigélis S., Elektroninis para$as Lietuvoje. Vadovas, 2011, Nr. 6, p. 59.
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ir garantuojama, kad toks pat kodas nebus suteiktas niekam kitam. PIN kodas ir slaptazodzZiy kortelé
ar generatorius (juos zino tik gaunantysis ir jsipareigoja niekam neatskleisti, o jj prarades
nedelsdamas pranesti bankui) suteikiama klientui atvykus | banka, pasirasant elektronines
bankininkystés sutartj, todél bankas tiesiogiai gauna asmens duomenis, pagal kuriuos véliau
identifikuoja prisijungusj asmenj, taip uZtikrindamas vienasmeniSkg sandorio susiejimg su
konkreCiu asmeniu. Elektroniniy dokumenty pasiraSymy sistemoje pasiraSymo metu apdorojami
visi duomenys ir jy suraSymo tvarka ir susiejami su elektroniniu paraSu. Po Sios procediros bet
koks pasiraSyty duomeny pakeitimas daro jtaka elektroniniam parasui, todél adresatas, t.y. paraSa
tikrinantis asmuo, pastebes, kad po pasiraSymo duomenys buvo Keisti, nes elektroninis paraSas
nebegalios. Taigi toks pasiraSymo baddas atitinka visus keturis saugiam elektroniniam parasui
keliamus reitkalavimus, tuo labiau, jeigu pacios Salys iS anksto sutaria del tokio pasiraSymo bado ir
atsizvelgiant j tai, kad Lietuvos Respublikos elektroninio paraSo jstatymas nurodo, kad elektroninis
paraSas negali bati laikomas negaliojanciu del to, kad:

1. yradektroninis;

2. néra paremtas kvalifikuotu sertifikatu;

3. nera paremtas akredituoto sertifikavimo paslaugy teikéjo iSduotu kvalifikuotu

sertifikatu;

4. néra sukurtas saugia paraso formavimo jranga“.

Kvalifikuotu sertifikatu patvirtintas elektroninis parasas yra patikimesnis, saugesnis deél uz jj
laiduojancio treCiojo asmens - sertifikavimo paslaugy teikéjo, atitinkancio Vyriausybes ar jos
joaliotos institucijos (t.y. Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos
Vyriausybes) nustatytus reikalavimus. Lietuvoje UAB ,Skaitmeninio sertifikavimo centras" -
pirmoji tokias paslaugas teikianti jmoné.

Elektroninio paraSo naudojimas svarbus ir naudingas sudarant sandorius, kuriems jstatymas
nustato rasytine forma. ,,Elektroninis paraSas néra batina sglyga uZtikrinti per atstuma sudaromy
sandoriy galiojima, taCiau sudarant sutartis elektroninemis priemonemis, pvz., pateikiant uzsakyma
internetu, niekas nera apsaugotas, kad kazkas nejrasys j uzsakymo formg svetimy duomeny. Pati
sukCiavimo nustatymo problematika yra baudZiamosios teisés dalykas, taCiau pareiga atlyginti Zalg
daznai atsiranda informaciniy sistemy valdytojams (pvz., deél naudojimosi internetine
bankininkyste) ir draudikams pagal civilines teises normas. Bankai tam naudoja specialias
kodavimo programas, kurios sumazina zalos atsiradimo rizika del neteiséty klienty ar kity asmeny
veiksmy, bet tokios priemonés nera lygiavertés pasiraSytiems raStams, o sprendziant gincus,

paprastai reikalaujama pasirasyty dokumenty."

%3 Vaitkevigiené R. ,Elektroniniy duomeny naudojimo civiliniame procese galimybés”, // Justitia 2005 m. Nr. 4 (58).
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Lietuvos Respublikos teisés normos nenustato papildomy reikalavimy paraSui. Jau minéta,
kad tik kai kurie sandoriai turi bati pasiradyti bylos aliy®. Lietuvos Respublikos Civilinio proceso
kodeksas reikalauja, kad procesiniai dokumentai teismui bty pateikiami rastu ir pasiradyti*>. Todeél
elektroniniai dokumentai irgi turéty atitikti Sig salyga dél procesiniy dokumenty formos, jeigu jie
pasiraSyti. Elektroninio paraSo jstatymo 8 str. nurodo, kad saugus elektroninis paraSas, sukurtas
saugia paraso formavimo jranga ir patvirtintas galiojancCiu kvalifikuotu sertifikatu, elektroniniams
duomenims turi tokig pat teisine galig kaip ir parasas rasytiniuose dokumentuose ir yra leistinas
kaip jrodingjimo priemone teisme. Taip pat, jstatymas leidZia elektroninio paraso naudotojams
susitarti, dél naudojamos elektroninio paraSo sistemos galiojimo jtvirtinant, kad elektroninis
parasas visais atvejais turi paraso raSytiniuose dokumentuose galig, jeigu paraSy naudotojai
tarpusavyje del to susitaria.

Saugiam elektroniniam parasui keliami tokie reikalavimai:>®

1. yra vienareikSmiskai susietas su pasiraSanciu asmeniu;

2. leidzia identifikuoti pasirasantj asmenj;

3. yra sukurtas priemonémis, kurias pasirasantis asmuo gali tvarkyti tik savo valia;

4. yra susijes su pasiraSytais duomenimis taip, kad bet koks Siy duomeny pakeitimas yra
pastebimas.

Reikalavimai, keliami saugiam elektroniniam parasui siejasi su Civilinio kodekso
reikalavimais teksto apsaugai ir pasiraSiusios asmens identifikavimui, tik Sie reikalavimai
papildomai detalizuojami uztikrinant, kad tik pasiraSantis asmuo galéty pasiraSyti elektronine
informacijg ir jokia treCioji Salis vietoje jo tokiy veiksmy negaléty atlikti. PraktiSkai Elektroninio
paraSo jstatymo 1, 2, ir 3 str. reikalavimai yra LR CK antrojo reikalavimo - paraso
identifikuojamumo ir pasirasiusio asmens nustatymo — detalizavimas, o 4 reikalavimas perfrazuoja
ir pilnai atitinka LR CK nurodomg sutarties teksto apsaugos reikalavima, todél jgyvendinus
Elektroninio paraSo jstatymo reikalavimus yra jgyvendinami ir LR CK reikalavimai ir elektroniniu
parasu patvirtinti jrodymai atitinka Civilinio proceso kodekso nuostatas, kad teismui turi bati
pateikiami dalyvaujanéiy byloje asmeny pasira$yti dokumentai®’, kadangi ir paprasto, ir
elektroninio paraso paskirtis ir atliekama funkcija analogiSka - patvirtinti teksto vientisuma ir
identifikuoti pasiraSantjjj. 1S esmés elektroninis dokumentas yra toks pat kaip ir raSytinis
dokumentas, tik iSreikstas elektronine forma, todél kai atitinka jam keliamus reikalavimus turi tokig
pat verte (iSskyrus tokius iSimtinius atvejus, kaip pavyzdziui dokumentai, kuriems reikia notaro

patvirtinimo).

> Lietuvos Respublikos civilinis kodeksas // Valstybés Zinios. 2002, Nr. 1X-743, 1.73 str

% |jetuvos Respublikos civilinio proceso kodeksas // Valstybés Zinios. 2002, Nr.IX-743, 111 str. 1 d. ir 111 str. 2 d. 6 p.
% |_jetuvos Respublikos elektroninio para$o jstatymas // Valstybés Zinios. 2000, Nr. V111-1822, 2 str.5 d.

> Lietuvos Respublikos civilinio proceso kodeksas // Valstybés Zinios. 2002, Nr.I1X-743, 198 str.
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Detaliai iSanalizavus elektroninio paraSo ir laiko Zymos jtakos el. dokumenty karimui
teisinio reguliavimo aspektus ir §j poskyrj vertinant kaip atskaitos technologinj-teisinj privalomajj
pagrindg elektroniniy sutarCiy sudarymui, galima Siame kontekste toliau nagrinéti ir el. sutarCiy

sudarymo ypatumus.

2.2. Elektroninio paraso ir laiko zymos jtaka elektroniniy sutarciy sudarymui

Sparti informaciniy technologijy plétra didina elektroniniy sandoriy populiaruma, o vienas i$
moderniyjy technologijy verslui komerciniams santykiams bady yra elektroniniy sutarCiy,
kildinamy i$ jau iSanalizuoty el. dokumento kdrimo technologiniy ir tarptautines teisés standarty
sureguliavimo, pritaikymas. Pastaruoju metu palaipsniui didéjantis elektroniniy sutarCiy skaicius
pasaulyje liudija elektroninés komercijos ir elektroninio verslo plétra.

Elektroniniai sandoriai dar kitaip vadinami ir elektronine sutarties forma — ,tai pirkejo
(vartotojo) ir pardavejo arba paslaugos teikejo sudaryta sutartis keitimosi elektroniniais duomeny

pranesimais badu“*®,

Elektroninés sutartys atitinka raSytiniy sutarCiy juriding galig ir yra
sudaromos, remiantis laisva abiejy $aliy valia. Elektroniniy sutarCiy pritaikymui turi bati tinkamai
sukurta elektroninio paraso veikimo teisine ir technologiné infrastruktdra.

Elektroninems sutartims sudaryti reikalingas elektroninis paraSas. Tam tikro pobudziy
sandoriy ir sutarCiy uztikrinimui naudojamos kriptografines sistemos. Taikant tokio pobidzio
Sifravimo priemones yra uztikrinamas elektroninio paraso unikalumas ir patikimumas. Sandoriali,
sudaromi apsikeiCiant elektroninémis zinutémis, dazniausiai naudojami B2B modelyje arba
uzdarose sistemose. ,,Sandorio Saliy suderintas galutinis sutarties tekstas turi bati pasirasytas abiejy
Saliy elektroniniai parasais“.>® Kadangi kyla problemy dél sandorio laiko nustatymo, nes sutarties
Salys gali bati skirtingose laiko zonose, taikoma laiko Zymos paslauga, kurios yra patvirtinamos
atskiru elektroniniu paraSu ir jokia sandorio Salis sutarties laiko pakeisti negali, taip pat tiek
Lietuvoje, tiek kitose Salyse sertifikavimo centrai, iSduodantys atitinkamus kvalifikuotus sertifikatus
yra atsakingi, kad elektroninis paraSas atitinka konfidencialuma uZztikrinancius reikalavimus.

2001 m. gruodZio meénesj paskelbtas elektroniniy sutarCiy konvencijos projektas, kuriame
siekiama numatyti teisines priemones, siekiant suteikti daugiau pasitikejimo virtualiomis sutartimis,
nepazeidziant sutarties laisves ir Salies autonomiSkumo principy. Kadangi, vieningos teisinés bazeés
nebuvimas, reglamentuojancios elektronines sutartis, yra jvardijamas kaip vienas i$ veiksniy,
trukdanciy elektroninés komercijos ir elektroninio verslo plétrai tarptautiniu mastu.

Siekiant apsaugoti vartotojus, sudarancius nuotolines sutartis, 1997 m. buvo priimta 97/7/EB
direktyva. Elektroninés, kaip ir jprastos, veiklos metu vartotojy reikalavimai ginami teisinémis

8 Sodzidte L. ir Stdzius V. Elektroninis verslas: pardavimai ir finansinés priemonés, 2006. p-.112
% Davidavigiené V., Gatautis R., Paliulis N., Petrauskas R. Elektroninis verslas. Vilnius Technika, 2009. P. 444
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priemonémis. Sudarius sutartj elektronine forma pirkejas turi per nustatytg terming elektronine
forma gauti pardavéjo ar paslaugy teikéjo patvirtinima apie sutarties sudaryma.®

Taigi kaip minéta spartus informaciniy technologijy vystimasis sugebejo pasaulio
ekonomikoje padaryti perversma. Rinky transformacija, o tuo paciu ir naujy sukdrimas, naujy
metody jsigyti prekes ir paslaugas ar pasiekti informacijg atsiradimas, nacionaliniy sieny iSnykimas
— tai tik keli privalumai, kuriuos atne$e informaciniy technologijy plétra. Tuo paCiu metu isliko
daugybe teisiniy klausimy del elektroniniy technologijy panaudojimo sudarant komercinius
sandorius. Del Sios prieZasties greta tradiciniy sutarCiy atsirado elektronine sutartis. Tai sukélé daug
diskusijy ne tik tarp teises teoretiky, bet ir praktiky. ISkilo batinybé jas iSanalizuoti, iSskirti jos
bruozus bei palyginti su tradicine sutartimi. Analogiskai atsirado klausimas, ar tokie sandoriai
nepriestarauja tradicinés sutarciy teisés principams.®*

Pazymétina, kad elektroninés sutartys kaip specifiné sutarCiy rasis ar forma nera aiskiai
reglamentuotos Lietuvoje.®® Teisiniu pagrindu galétuméme laikyti LR CK 6.192 str. 2 d. Pagal §j
straipsnj, kai pagal jstatymus ar Saliy susitarimg sutartis turi bati paprastos rasytines formos, ji gali
bati sudaroma tiek suraSant vieng Saliy pasiraSomg dokumentg, tiek ir apsikeiCiant rastais,
telegramomis, telefonogramomis, telefakso praneSimais ar kitokiais telekomunikacijy galiniais
jrenginiais perduodama informacija, jeigu yra uZztikrinta teksto apsauga ir galima identifikuoti jj
siuntusios Salies parasa. llgg laika teises doktrinoje kilo diskusijos del Sios teisés normos taikymo
internetu sudaromoms sutartims. M. Civilka®™ teigé, kad ,,i§ $ios nuostatos néra aisku, ar jos
formuluoté apima ir sandorius, sudaromus internete. Situacijg i esmeés iSsprende LR elektroniniy
ry$iy jstatymas®, kuris pakeité jau nebegaliojantj LR telekomunikacijy jstatyma. Sio jstatymo 3 str.
58 d. nurodo, kad telekomunikacijy galinis jrenginys - tai leidziantis palaikyti rysj jrenginys ar jo
atitinkama dalis, skirti tiesiogiai ar netiesiogiai bet kokiomis priemonemis bati prijungti prie vieSyjy
telekomunikacijy tinkly (t. y. tinkly, visiSkai ar i$ dalies skirty vieSosioms telekomunikacijy
paslaugoms teikti). Taigi tokiu badu jstatymy leidéejas jau nebediferencijuoja elektroniniy pirkimo-
pardavimo sutarCiy pagal panaudotas informacines technologijas prisijungiant prie interneto ir
iSplecia ,,telekomunikacijy galiniy jrenginiy“ sgvoka. Todél klausimas del LR CK 6.192 str. 2 d.

talkymo interneto pagalba sudaromoms pirkimo-pardavimo sutartims neturéty kilti. LR

% godziate L. ir Sudzius V. Elektroninis verslas: pardavimai ir finansinés priemonés, 2006. p.157.

® Dontoglou T. D. Competition@e-commercel .eu: an appropriate European approach to the anticompetitive
implications in the online world. Liverpool law review//
http://www.springerlink.com/content/q1885x142u275670/fulltext.pdf ?page=1, prisijungimo laikas 2012-01-05.

62 Kigkis M., Stitilis D., Rotomskis I., Petrauskas R. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universiteto Leidybos centras, 2006. P. 165.

% Civilka M., Elektroninés komercijos teisiniai aspektai: bendrieji klausimai. Vilniaus universiteto Informatikos teisés
centras// www.itc.tf.vu.lt/mokslas/ek vadovelis final2.pdf; prisijungimo laikas 2012-01-08.

% LR elektroniniy rysiy jstatymas// Valstybés Zinios, 2004. Nr. 69-2382.
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informacinés visuomenés paslaugy jstatymo® 4 skyriuje yra minima savoka ,,sutaréiy sudarymas
elektroninémis priemonémis”. M. Kiskis ® teigia, kad Siame jstatyme vartojama savoka gali bati
suprantama dvejopai:

- »kaip sutartis, kurios sglygos pateikiamos Salims elektronine forma ir Salys iSreiSkia
savo valig elektronine forma;

- kaip sutartis (zodine, raSytine ir pan.), kurios sudarymg palengvina elektroninés
priemonés (pvz. sutartyje yra blanketiniy nuorody j interneto tinklalapius, sutarties salygas Salys
derina elektroninémis priemonémis), taCiau Salys iSreiskia savo valig ne elektronine forma.*

M. Kiskis mano, kad sistemiSkai analizuojant LR informacinés visuomenes paslaugy
jstatymo ir LR CK nuostatas ,sutartimi, sudaroma elektroninémis priemonémis” laikytina tik
pirmoji sutarCiy kategorija. Manytina, kad su tokia nuomone reikéty sutikti, todel Siame darbe
nagrinesime tik elektronines sutartis, kurios sglygos pateikiamos Salims elektronine forma ir Salys
iSreiSkia savo valig elektronine forma.

»Elektronines erdves globalus pobudis lemia tai, kad nacionalines teisinés iniciatyvos
reglamentuojant elektronine erdve ir su ja susijusius socialinius teisinius reiSkinius (elektronine
komercija, nusikaltimus internete ir t.t.) gali nebati veiksmingos dél valstybiy fiziniy sieny,
valstybeés jstaigy ar pareiginy kompetencijos ir techniniy galimybiy riby. llgainiui batina
tarptautiniu mastu spresti teisines problemas elektroninéje erdvéje.“®” ES ir tarptautiniu mastu yra
prilmami teisés aktai, reglamentuojantys elektronine komercijg. TaCiau nei rekomendaciniame
Jungtiniy Tauty Tarptautines prekybos teiseés komisijos, UNCITRAL, Pavyzdiniame elektroninés
komercijos jstatyme®® nei 2000 m. Europos parlamento ir Tarybos direktyvoje dél kai kuriy
informacinés visuomenés paslaugy ypa¢ elektroninés komercijos, teisiniy aspekty vidaus rinkoje®
(toliau Elektroninés komercijos direktyva), néra $ios sutarties apibrézimo. Siais teisés aktais yra
siekiama, kad elektroniné sutartis dél savo formos neprarasty teisines galios, t. y. turéty tokig pacig
teisine galig kaip ir tradiciné sutartis. Todél kitaip nei teisés doktrinoje, teises aktuose néra siekiama

pateikti elektronines sutarties sagvokos, o palikti tai teises mokslui.

® R informacinés visuomenés paslaugy jstatymas// Valstybés Zinios, 2006. Nr. 65-2380.

% Katuoka S., Kiskis M., Pranevidius G. ir kt. Vartotojy teisiy apsauga Lietuvoje ir Europojel. Vilnius: Mykolo
Romerio universitetas, 2006. P. 121.

7 Kiskis M., Stitilis D., Rotomskis I., Petrauskas R. Teisés informatika ir informatikos teisé: vadovélis. Vilnius:
Mykolo Romerio universiteto Leidybos centras, 2006. P.13.

% UNCITRAL Model law on electronic commerce with guide to enactment, UNICTRAL, 1996/
http://www.uncitral .org/pdf/english/texts/el ectcom/05-89450 Ebook.pdf, prisijungimo laikas 2012-03-26.

% Europos Parlamento ir Tarybos direktyva Nr. 2000/31/EB dél kai kuriy informacinés visuomenés paslaugy, ypa¢
elektroninés komercijos, teisiniy aspekty vidaus rinkoje (Elektroninés komercijos direktyva)// Official Journal L 178,
2000.
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Pazymetina, kad UNCITRAL rémuose yra priimta Konvencija del elektroniniy
komunikacijy naudojimo tarptautinése sutartyse’. Sis teisés aktas yra taikomas B2B
sandoriuose. Tatiau kol kas nei viena ES valstybé konvencijos neratifikavo.” P. P. Polanski
teigia, kad Sios konvencijos tikslas yra pasitlyti praktiniy problemy sprendimy badus ne tik
sutaréiy sudarymo procese, bet ir deryby bei vykdymo stadijose’. Valstybéms rekomenduotina
ratifikuoti Si teises aktg, nes jis atneS daugiau tikrumo ir prognozavimo Siuolaikinei elektroninei
komercijai. Taciau Sis teises aktas taip pat nepateikia elektroninés sutarties sgvokos.

Sutartis yra jprasta, kaip mineta, skirstyti j rasis. Tai turi svarbig ne tik teorine, bet ir
praktine reikSme, nes ,leidZia civiliniy santykiy dalyviams surasti ir panaudoti savo veikloje
esmines vienos ar Kitos sutarCiy rasies savybes, panaudoti praktikoje tokj sutarties modelj, kuris
geriausiai atitinka siekius ir poreikius.“”® Pagal sudarymo bada sutartys yra skirstomos j
prisijungimo ir deryby bldu sudaromas sutartis.

Vartotojy sudaromiems susitarimams elektroningje aplinkoje, o konkreciai, Internete, yra
gana svarbas taip vadinami Click-wrap susitarimai. "Click-wrap" susitarimais dazniausiai vadinami
susitarimai, sudaryti "iSskirtinai elektronineje aplinkoje, tokioje kaip internetas, nustatantis Saliy
teises ir pareigas. Pavadinimas kilo i$ fakto, kad tokiy susitarimy sudarymui reikalingas pelés
paspaudimas ant ekrane esancio paveiksliuko ("lcon") arba mygtuko (" Button"), iSreiSkiantis Salies
valig prisiimti jsipareigojimus” . Click-wrap sutarCiy atveju pirkejas (vartotojas) duoda sutikimg
jsipareigoti sutarties sglygoms, kurios yra nurodytos. Siuo atveju néra reikalingas nei rasytinis ar
koks nors kitas dokumentas, nei pirkéjo parasas™. Pazymétina, kad prisijungimo budu sudaromos
sutartys néra naujové tradicinés komercijos kontekste. Jos plaCiai naudojamos banky, draudimo
jstaigy, mobiliojo rySio ar interneto paslaugy tiekejy ir daugelyje kity sfery. Pagrindinis tokiy
sutarCiy pranasumas — lengvas, greitas ir patogus sudarymas. Tokiais atvejais nereikia aptarinéti
konkreCiy salygy su kiekvienu klientu ir derinti pozicijy. Laikas ir Kkitos sgnaudos, kurios
sutaupomos minimy sutarCiy sudarymo galimybiy deka, gali bati skiriami prekes ar paslaugos
kokybes gerinimui, rinkodaros efektyvumui didinti ir pan.

Sie susitarimai daZniausiai yra sudaromi dviem bidais:

™ United Nations convention on the use of electronic communications in international contracts, 2005/
http://www.uncitral .org/uncitral/en/uncitral_texts/electronic_commerce/2005Convention.html,  prisijungimo  laikas
2012-02-27.

™ Jungtiniy tauty organizacijos UNCITRAL komisijos tinklaapis//

http://www.uncitral .org/uncitral/en/uncitral _texts/electronic_commerce/2005Convention status.html, prisijungimo
laikas 2012-03-03.

2 Polanski P. P. International electronic contracting in the newest UN convention. Journal of international commercial
law and technology, 2007// http://www.jiclt.com/index.php/jiclt/article/viewDownloadInterstitial/26/25, prisijungimo
laikas 2011-12-23.

3 Ambrasiené D., Baranauskas EL. Ir kt. Civiliné teisé. Prievoliy teisé. Vilnius: Mykolo Romerio universitetas, 2006.
P. 126.

™ Martin H.Samson "Click-Wrap Agreement Held Enforceable", http://philipsnizer.com/artnew27.htm, prisijungimo
laikas 2012-01-009.
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a) "'Jrasyti ir paspausti' ("Type and Click’) - vartotojas, ketindamas sudaryti sutartj, turi j
nurodytg langelj jrasyti "sutinku™ ir po to paspausti paveiksliukg ar mygtuka, patvirtinantj sutikimg
su visomis sutarties sglygomis;

b) " Paspaudimas" ("lcon Clicking") - Siuo atveju vartotojas, ketindamas sudaryti sutartj,
tiesiog perzidri sutarties sglygas ir paspaudzig paveikslélj ar mygtuka "as sutinku", tuo iSreikSdamas

savo valig prisiimti jsipareigojimus.
,.Click wrap* sutartis (kitaip - ,,clickthrough** susitarimas arba ,,click wrap* licencija) yra

daznai pasitaikanti elektroninés pirkimo-pardavimo sutarties r0Sis (daZniausiai naudojama
licencijuojant programine jranga) ". Tokio pobadZio susitarimai daZniausiai sutinkami internete
kaip programines jrangos jdiegimo proceso dalis arba kitomis aplinkybémis, kai siekiamas
susitarimas elektroninémis priemonemis. ,,Click wrap* pavadinimas kildinamas i$ kito, taip pat
specialaus, pavadinimo ,,shrink wrap* (i$ angly kalbos — shrink - atsitraukti) sutartys, kurios |abai
daznai naudojamos jsigyjant supakuotg programine jranga. Tokiy sutarCiy esmeé — ant pakuocCiy
esantis praneSimas, kad iSpakuodamas (supleSydamas) dézute, vartotojas sutinka su sglygomis,
esanciomis viduje.

,.Click — wrap*“ susitarimy turinys ir forma nera vienodi, yra didelé jy jvairové. Dauguma
,»click — wrap* susitarimy reikalauja galutinés vartotojo valios iSraiSkos sutikti su pasitlytomis
sglygomis, paspaudziant mygtuka ,,OK",,,Sutinku“ ar pan., dialogo lange arba atskirame sglygy
lange, kuris atsidaro (,,pop-up“ — is angly kalbos - iSSoka) priejus tam tikrg programos jdiegimo ar
prekés uzsakymo proceso etapa. Vartotojas iSreiSkia nesutikimg su sglygomis, paspausdamas
atitinkamg mygtuka ,,AtSaukti“, ,,Nesutinku®, ,,UZdaryti“ ar pan. Tokio mygtuko paspaudimas
automatisSkai sustabdo programos jdiegimo ar prekes uzsakymo procesg ir vartotojas nebegali
prekes jsigyti arba jdiegti programos. Tokio pobldzio sutartys, dar vadinamos ,,imk arba palik*
sutartimis, yra modernus klasikines prisijungimo sutarties pavyzdys. Tokia sutartis nesuteikia
deréjimosi teises, todél viena Salis — pardavejas — jgauna pranaSumg prieS kita Salj — pirkéja
(vartotojg).

Kartais pirkimo-pardavimo sglygos iSdéstytos ne tame pacCiame tinklapyje ar lange, bet vis
tiek yra visada prieinamos perskaityti prieS sutinkant su jomis (speciai nuoroda tinklapyje ar
atsidarantis langas prieS perkant produktg ar jdiegiant programg). Tam, kad vartotojas laikytysi
sutarties sglygy del kuriy sutiko, jam turi bati aiSkiai matomos minimos sglygos. Jei salygos néra
matomos ar prieinamos, teismai pripazjsta esant jspejimo del tokiy saglygy trikuma, todel vartotojas
gali bati atleidZziamas nuo jy laikymosi.

Lietuvos Respublikos civilinio kodekso normy pozidriu, click-wrap susitarimus reikéty

priskirti prie sutarCiy, sudaromy pagal standartines salygas (LR CK 6.185 str.). Standartinémis

" Clickwrap // http://en.wikipedia.org/wiki/Clickwrap; prisijungimo laikas 2012-04-14.

40



pagal kodeksg yra laikomos sglygos, kurios bendram nevienkartiniam naudojimui i$ anksto parengia
viena Salis nederindama jy su kita Salimi ir kurios be deryby su kita Salimi taikomos sudaromose
sutartyse. Click-wrap susitarimy vartotojy interesy apsaugos prasme yra labai svarbi LR CK 6.185
str. 2 d. nuostata, jtvirtinanti, standartinés sglygos vartotojui yra privalomos tik tuo atveju, jei jam
buvo sudaryta tinkama galimybé su tomis sglygomis susipaZinti. Vartotojy atveju néra taikoma LR
CK 6.185 str. 3 d., nustatanti minimalius supazindinimo reikalavimo jgyvendinimo reikalavimus,
kuomet Salys yra jmonés arba verslininkai. Siuo atveju vartotojams yra taikomos specialios, gerokai
grieztesnés, supazindinimo nuostatos.

Vartotojy sudaromy click-wrap sutarCiy atveju yra svarbi ir kita LR civilinio kodekso
nuostata, nustatanti, kad negalioja netiketos (siurprizinés) sutarCiy standartinés sglygos, t.y. tokios,
kuriy kita Salis negaléjo protingai tikétis busiant sutartyje (LR CK 6.186 str.) - taip vadinama
"raudonosios rankos taisyklé", atkartojanti ir UNIDROIT Tarptautiniy komerciniy sutarCiy principy
2.20 straipsnj. Tokios sglygos sudarant komercines sutartis turéety bati iSskirtos atkirai, pabréztos ir
pan. Taciau Sios taisyklés taikymas susiduria su Siais sunkumais:

a)  "nera uztektina Sias sglygas pabrezti, pabraukti svetaines puslapyje, kuriame jtvirtintos
bendrosios salygos, jeigu tai yra puslapis, sandorio sudarymo procese nurodantis tik j pagrindinius
puslapius. Raudonosios sglygos privalo bati jtvirtintos tuose puslapiuose, kuriuos yra batina
"praversti” sandorio sudarymo procese;

b)  jeigu nacionaliniai jstatymai reikalauja, kad tokios "raudonosios sglygos™ baty ne tik
atskirtos, bet ir del jy baty susitarta atskirai, turi bati pridétas specialus “priimu/sutinku™ mygtukas".
Labai svarbi vartotojams yra ir LR CK 6.186 str. 3 d. nuostata, pagal kurig prie tokios sutarties
prisijungusi Salis turi teise reikalauti jg nutraukti ar pakeisti, jei standartineés salygos nors ir
nepriestarauja jstatymams, taCiau atima is jos paprastai tokios rasies sutarCiy suteikiamas teises ar
galimybes, panaikina ar apriboja sutarties standartines sglygas parengusios Salies civiline
atsakomybe arba nustato sutarties Saliy lygybés bei jy interesy pusiausvyros principus
pazeidziancias sglygas, arba prieStarauja protingumo, sgZiningumo ar teisingumo Kriterijams.

Antra didelé grupe elektroniniy sutarCiy — deryby badu sudarytos elektronines sutartys. Pats
deryby procesas savo esme nesiskiria nuo tradicine popierine forma sudaromy sutarCiy — vyksta
bendravimas, derinamos pozicijos, sutarties salygy punktai ir pan. Vienintelis skirtumas — visa tai
vyksta elektroningje erdveje. Dazniausiai pasitelkiamas elektroninis pastas, jvairios bendravimo
programos (pvz., ,.Skype“, ,,Msn“ ir pan.). Skirtingai nuo tradicinio paspaudimo rankomis,
patvirtinancio bendros pozicijos suderinimg, sudarant elektronines sutartis apsikeiCiama laiskais
(Zinutémis), kuriose prikabintas galutinis sutarties variantas. Nors problemos del vienody sutarties
salygy pavyzdzio taikymo nekyla, kyla kita problema — kaip jsitikinti, kad vienos Salies siystas

galutinis variantas iS tiesy liko galutiniu, kitaip tariant ar salis, gavusi sutarties elektroninj varianta,
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JOs nepataisé savo nuozilra. Antra problema yra susijusi su Saliy identifikavimu ir valios iSreiSkimu
pasirasant tokias sutartis. Elektroniniy pirkimo - pardavimo sutarCiy nederety painioti su sutartimis,
kuriy salygos derinamos internetu, taCiau galutinis pasiraSymas vyksta fiziSkai susitikus. Nors kai
kurie aspektai, pavyzdziui, deryby vedimo elektronineje erdvéje jrodinéjimas, glaudziai susije su
elektronine komercija, taCiau tokios sutartys néra elektroniniy sutarCiy objektas, nes galutiné
sutartis yra tradicines popierinés formos. Deryby budu sudaryta elektroniné pirkimo - pardavimo
sutartis yra pasiraSoma (iSreiSkiama valia sutikti su sutarties sglygomis) elektroninéje erdvéje. Pati
sutartis taip pat lieka elektroniniame formate. Dél Siy specifiniy sutarties bruozy ir kyla minétos
problemos. Siuo atveju, ieskoti atsakymy j Siuos, daug diskusijy kelian¢ius, klausimus, padeda
programinés jrangos gamintojos, sidlydamos jvairias programas, suteikianCias galimybe
kontroliuoti elektroninés sutarties sudarymo procesg. KonkreCiai kalbant — sitlo jvairius
elektroninio paraso variantus. Siuo atveju kalbama apie elektroninius dokumentus, pasiradytus
kvalifikuotu elektroniniu parasu, turinCiu tokig pat teisine galia, kaip ir ranka pasiraSytas parasas.

Kvalifikuoti elektroniniai paraSai negali bati sudaromi automatiniu badu, o yra sukuriami
pasirasanCio asmens isreikstiniu veiksmu, patvirtinant ketinimg pasiraSyti duomenis naudojant
instrumentines priemones, kurios adekvaciai ir saugiai vizualizuoja ar kitaip pateikia pasiraSomus
duomenis.

Kvalifikuotus elektroninius paraSus sudaranti taikomoji sistema negali pasirasSyti bet kokio
formato duomenis todel, kad bet kokio formato pasiraSomi duomenys negali buti adekvaciai ir
saugiai vizualizuoti ar kitaip pateikti.

Vadinasi, problema kyla tuomet, kai kalbama apie atskirg kvalifikuotus elektroninius
parasus sudarancCig taikomajg sistemg, kuri padety pasiraSanCiam asmeniui atlikti kvalifikuoto
elektroninio paraso sudarymo veiksmg su bet kokio formato duomenimis.

Geriausiu atveju galima kalbéti tik apie atskirg kvalifikuotus elektroninius paraSus
sudarancig taikomajg sistema pagrindiniams elektroniniy dokumenty formatams

Elektroniniai dokumentai ir reikalavimai jy pasiraSymui yra tokie skirtingi, kad pasirasyto
elektroninio dokumento vieningo formato jvedimas kiekvienu atveju bity sudetingas, kai nera ir
praktiSkai negali bati vieningo nepasirasyto elektroninio dokumento formato.

Kitokia situacija yra kalbant apie parasSo tikrinimg - kvalifikuoto elektroninio paraSo
tikrinimg galima pavesti automatinems proceduroms ar treCiosioms Salims. Kvalifikuoto
elektroninio paraso tikrinimui gali bati sukurta atskira kvalifikuoty elektroniniy parasy tikrinimo
tailkomoji sistema.

Todel kvalifikuoto elektroninio paraso sudarymui ir kvalifikuoto elektroninio paraSo

tikrinimui yra taikytini skirtingo pobadzio reikalavimai.

42



PasiraSyto elektroninio dokumento vieningo formato verte A. MitaSilinas abejoja, nes mano,
kad negalima kalbeti apie atskirg kvalifikuotus elektroninius paraSus sudarancig taikomajg sistema,
taiir.

Kiekviena kvalifikuotus elektroninius paraSus sudaranti taikomoji sistema suformuoja tokj
pasirasSyto elektroninio dokumento (konteinerio) formatg, koks yra tikslingesnis konkrecios
kvalifikuotus elektroninius paraSus sudaranCios taikomosios sistemos atveju, taCiau laikantis
visuotiny Sios srities standarty.

Kvalifikuoty elektroniniy paraSy tikrinimo taikomoji sistema turi bati universali.
Kvalifikuoty elektroniniy paraSy tikrinimo taikomoji sistema turi priimti ir patikrinti bet kurios
talkomosios sistemos kvalifikuotu elektroniniu paraSu pasiraSyta, laikantis visuotiny Sios srities
standarty, elektroninj dokumenta.

Konkreti kvalifikuoty elektroniniy paraSy tikrinimo taikomoji sistema taiko Siuos
standartinius reikalavimus tokia apimtimi, kurig lemia taikymo specifika, j kurig yra orientuotos
konkreCios kvalifikuoty elektroniniy parasy sudarymo taikomosios sistemos.

Universali kvalifikuoty elektroniniy parasy tikrinimo taikomoji sistema gali bati sukurta
augant konkreCiy kvalifikuoty elektroniniy parasy sudarymo taikomyjy sistemy reikalavimams, ir
turi priimti ir patikrinti bet kurios taikomosios sistemos kvalifikuotu elektroniniu parasu pasirasyta,

laikantis standartiniy reikalavimy, elektroninj dokuments.

Apibendrinant isdestytg, galima teigti, kad vartotojy sudaromoms sutartims elektroninéje
komercijoje bei ofertos ir akcepto rySio priemonémis tinkamam iSreiSkimui Lietuvoje yra
pakankamas, nors ir ne idealus, taCiau gana lankstus jstatyminis pagrindas. Kai kuriuos neaiSkumus
bei reguliavimo trukumus gali padéti uzpildyti ir Siuo metu dar visiSkai negausi Sioje srityje teismy

praktika bei vartotojy organizacijy veikla.
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3. ELEKTRONINIO PARASO IR LAIKO ZYMOS JTAKOS ELEKTRONINIY SUTARCIY
APSAUGOS TEISINIAM REGLAMENTAVIMUI PASAULIO SALIU TEISES
SISTEMOSE ANALIZE

3.1. Elektroninio paraso ir laiko Zymos jtaka elektroniniy sutarciy apsaugos teisinio
reglamentavimo jgyvendinimui Jungtinése Amerikos Valstijose

JAV prezidentas 2000 metais birzelio 30 dieng pasirase elektroninio paraso "E-Sign"
(Electronic Signatures in Global and National Commerce Act) akta. Sio jstatymo projekto
elektroniniai parasai ir elektroninés sutartys jgijo teisinj pripazinima.’

Elektroninio paraSo jstatymu buvo sureguliuota visa teisiné el. paraSo jstatymine bazé.
Vieningos €. paraso teisinés bazes nebuvimas stabdé elektroninés komercijos pletrg, kadangi buvo
baiminamasi, kad naudojamos elektroninés priemones bei €. paraso technologijos neturi teisinio
pagrindo ir gali bati laikomis negaliojan&iomis.”’

JAV Kalifornijos valstija yra viena pirmyjy jteisinusi elektroninj parasag. JAV Jutos valstijos
statutas jteisina aiskios technologijos jtvirtinima, kurio reglamentavimas labai detalus, jau
jstatymy lygmenyje siejamas su konkrecia technologija, kuri pripazjsta tik skaitmeninis parasg -
t.y. toks elektroninis parasas, kuris kuriamas ir naudojamas, naudojant vieSyjy rakty infrastruktros
(PKI) technologija. Jungtiniy Amerikos Valstijy Jutos valstijy statutas, kuris reglamentuoja
skaitmeninius paradus, jtvirtina pasirasanciojo ir parado turétojo savokas.’® Parao turétojas atsako
uz privataus rakto saugojimg ir turi uztikrinti rakto saugumag. ParaSo turetojas taip pat turi
sertifikatg ir privatyjj rakta, kuris atitinkg vieSajj rakta, o paraSo gavejas, pasirasantysis sukuria
paraSa, pasiraSydamas dokumenta.

1999 m. Jungtinése Amerikos Valstijy nacionaliniai konferencijos dalyviai, atsakingi uz
bendrg teise Salyje (NCCUSL - National Conference of Commissioners on Uniform State Law)
priémé elektroniniy sandoriy akta (UETA - uniform electronic transactions act). Sis aktas buvo
rekomenduotinas visoms Salies valstijoms, siekiant suvienodinti skirtingai veikianCius tuometinius
elektroniniy sandoriy jstatymus.

Elektroniniy sandoriy aktas (UETA) buvo pritaikytas 47 JAV valstijose, bet véliau, ta pati
teisés komisija pabréze, jog elektroniniy sandoriy aktas neturéty bati laikomas pagrindiniu Salies
jstatymy rinkiniu, apibrézianCiu skaitmeninj paraSg, kadangi akte yra pateikiama ir Kity
elektroniniy, ne vien veikiangiy $ifravimo metodu, priemoniy.”

Elektroninio verslo pletra JAV yra populiari nuo 2000 m. birzelio, kai buvo priimtas aktas

,»Del elektroniniy parasy naudojimo pasaulinéje ir nacionalinéje veikloje. Remiantis Siuo aktu yra

® E-Sign legislation // http://www.elock.com/resources-e-sign.html prisijungimo laikas, 2012-04-03.

""Electronic Signature // http://www.electronicsignaturel.com/the-esign-act/, prisijungimo laikas 2012-03-20.

8 U.S Electronic Signature // http://www.mmmlaw.com/Articles/ElectronicSignaturelegislation.htm, prisijungimo
laikas 2012-04-03.

" Electronic contracts in the U.S// http://www.ejcl.org/53/art53-1.html, prisijungimo laikas 2012-04-03.




apibréZiamos salygos, pagal kurias elektroniniai dokumentai turi bati tvarkomi, taip pat nustatoma
saugumo svarba® 2000 m. buvo patvirtintas e-para$o jstatymas (E-SIGN), apibréZiantis €.
sandorius, €l. paraso naudojima, el. kontrakty ir kity elektroniniy priemoniy jstatymine baze.

JAV rinkoje e-komercija vaidina stipry vaidmen] sektoriuose, kuriuose vykdomi verslas -
vartotojui (“B2C”) sandoriai. EL. komercija — tai svarbus segmentas, uZtikrinantis sandoriy
vykdymo procesus. Jungtiniy Valstijy gyventojy suraSymo biuro (CENSUS BUREAU) 2001 m.
pateiktoje statistikoje matyti, jog JAV €. komercijos badu vykdomi pardavimai per pirma ketvirtj
sudaré 7 mird. JAV doleriy. 2001 m. pirmajj ketvirtj €. komercijos sandoriai sudaré 0,91 proc.
visy mazmenines prekybos sandoriy. 1S viso €. komercijos prekybos sandoriai sieke 25,8 mird.
doleriy®.

JAV komercijos departamentas paskaiCiavo, jog 2011 m. vartotojai internete iSleido 194
mlrd. doleriy. Tai yra 16,1 proc. daugiau lyginant su 2010 m., kur pardavimai sieké 167,3 mlrd.
doleriy. Sie skaiCiai rodo, jog el. komercija JAV uzima vos didesne mazmeninés prekybos dalj.
Remiantis komercijos departamento pateikta statistika 2011 m. mazmenines prekybos dalis iSaugo
iki 7,9 proc. ir sudaré 42 trilijony JAV doleriy®.

Pasauline moksliniy tyrimy ir konsultavimo bendrove ,,Forrester” pateiké mazmenines
prekybos iki 2016 m. prognoze, kuria remiantis pirkimai internetu iSaugty iki 327 mird. doleriy.

Zemiau esanciame paveiksle (9 pav.) pateikiama2011- 2016 mety statistikos lentelé.

5327

mird.

2010 2011 2012 2013 2014 2015 2016

Saltinis: http://mashablel.com/2012/02/27/ecommerce-327-billion-2016-study/
9 pav. Iki 2016 m. prekybosinternetu prognozé

Jstatymy leidéjai sukare E-Sign aktg, kad suteikty galimybe JAV jmonéms teisiSkai naudotis

el. parasu. E-Sign akto atsiradimas buvo grindZiamas motyvu, kad JAV bendroves neatsilikty nuo

8 U.S. FEDERAL TRADE COMMISSION, DEPARTMENT OF COMMERCEL. , Electronic signitures in global and
national commerce act“. June 2001, Pub. L. No. 106-229, 114 Stat. 464 (2000).

8 Electronic Signature in Global ant National Commerce //

http://www.ftc.gov/0s/2001/06/esi gn7.htm#l .%20Growth%200f%20E-Commerce, prisijungimo laikas 2012-03-24.

8 U.S. Commerce Department http://www.internetretailer.com/2012/02/16/e-commerce-sal es-jump-16-2011,
prisijungimo laikas 2012-03-16.
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pasaulio verslo. Jstatymy leidgjai jvardino kaip paskatg ir kaip parama verslo jmonéms priimdami
akta, kuris skatinty el. paraso naudojimg tarptautiniuose verslo sandoriuose, jvardindami kaip
batinybe ir galimybe naudoti autentifikavimo technologijas, kurios teisiskai galioty pasiraSomiems

sandoriams.®

3.2. Elektroninio paraso ir laiko zymos jtaka elektroniniy sutarciy apsaugosteisinio

reglamentavimo jgyvendinimui Vokietijoje

Vokietija yra viena i$ labiausiai paZzengusiy Europos internetinés prekybos rinkose. Beveik
pusé mazmeninés prekybos sektoriaus generuojamy pajamy yra gaunamos i$ €. verslo rinkos. Vis
didéjantis vartotojy, kurie perka internete kiekis, didina el. verslo augimo potencialg. Didzigjg dalj
visos apyvartos Vokietijoje generuoja 10 didZiausiy interneto prekiautojy, tokiy kaip ,,Amazone*
arba ,,Otto Group* ir kiti.®*

Praeiti, 2011 metai, Vokietijoje laikomi €l. verslo augimo ir racionaliy sprendimy, kurie
padéty optimizuoti jmoneés veiklg, mazinant kasty ir iStekliy resursus, metais. EL. verdas pasitelkia
informacines technologijas remti ir gerinti verslo procesams. Siekiama, kad sandoriai, sutartys,
informacija, susijusi su verslu buty perduodama elektroniniu bldu. Automatizavimo procesy
sprendimai pagreitinair efektyvina verslo procesus.®

Vokietija turi vieng didziausig ekonomikg ir yra penktoji pagal Ekonomikos dydj pasaulyje.
Vis didejanti internetine prieiga, skatina €. verslo klestéjima. PlaCiajuosCio rySio skverbtis yra
viena didZiausiy Europoje, kas skatinair daro el. sandorius greitesnius ir labiau isbaigtus.®

Vokietijoje elektroninio paraSo jstatymas priimtas 1997 metais. VVokietijoje kaip ir Lietuvoje
yra pripazjstamas saugus parasas, sukurtas saugia paraso formavimo jranga. Pasak M. Civilkosir T.
Lamanausko, ,,skirtingose valstybése narése teks pasitelkti skirtingus technologinius standartus i$
esmeés tiems patiems verslo tikslams, o tai neabejotinai gali sukelti disharmonijg valstybiy nariy
nacionalinése sistemose tokiu budu iSkraipant bendrosios rinkos veikima. Tokios disharmonijos
pavyzdziu galety tapti Vokietijos 1997 m. jstatymas (Informations- und Kommunikationsdienste-
Gesetz - IUKDG, 1997), teisinj pripazinima ir teisine galia suteikes tik skaitmeniniam parasui“®’.
Elektroninio paraSo jstatymas jtvirtina technologinio neutralumo principa, kas reiskia, kad

elektroniniai duomenys gali bati pasiraSomi nepriklausomai nuo naudojamos technologijos.

8 Electronic signature // http://www.electronicsignaturel.com/the-esign-act/, prisijungimo laikas 2012-04-11.

8 eCommerce in Europe: trends and Outlook.

% EL .business strandarts in Germany http://www.berlecon.de/research/en/reports.php?we_object!D=125, prisijungimo
laikas 2012-04-02.

% Stephen EL. Blythel. A critique of german e-commerce law and recommendations for improvement.

8 M. Civilka, T. Lamanauskas. Elektorninio paraso jteisinimas: probleminiai aspektai pagal ES ir LR teise//
www.rln.It/download.php/fileid/9, prisijungimo laikas 2012-03-18.
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Vokietija, naudodama aiskios technologijos principg — pripazjsta elektroninio paraSo veikimo
principa, kuris paremtas vieSojo rakto technologija, kai skaitmeninis paraSas sietinas su viesuoju
raktu, kas prieStarauja technologinio neutralumo principui.

Vokietijoje, kaip ir daugelyje kitose Salyse priimtas elektroninis paraSas nebuvo placiai
naudojamas ir populiarus verslo rinkoje dél teisinio ir technologinio sudétingumo aspekty®®,

Vokietijoje elektroninio paraso jstatymo pakeitimas buvo priimtas 2001 m. geguzes 16 d.,
kuris pakeité senesnio skaitmeninio paraSo jstatymg priimtg 1997 m. rugpjucio 1 d. Elektroninio
paraSo jstatymas nustato bating saugumo infrastruktirg el. paraSui taip pat nustato ir apibrezia
reikalavimus, pagal kuriuos €. parasas bty teisikai prilyginamas ranka radytam parasui.®.
Vokietijos elektroninio paraso jstatyme nurodyta, kad sertifikato savininku teisiSkai gali buti
laikomas tik fizinis asmuo, juridinis asmuo, kaip sertifikato savininkas negali bati jvardijamas.
Skaitmeninio paraSo aktas nurodo, kad skaitmeninis paraSas, sietinas su vieSuoju raktu yra
iSduodamas fiziniam asmeniui. TaCiau Vokietijos Elektroninio paraso jstatymas jtvirtina treCiojo
asmens teise reikalauti panaikinti sertifikata, kuriame yra informacija apie Sj asmenj. Taip juridinis
asmuo gali panaikinti savo buvusiam darbuotojui suteikta sertifikata™.

Vokietija skatina €. paraSy naudojimg €. versle, skatindama jmones naudotis €l. paraso
teikiamomis galimybes, taCiau Vokietija taiko pakankamai grieztus reikalavimus sertifikavimo
paslaugy teikejams, siekiant uztikrinti iSduodamy sertifikaty saugumo aspektus.

Vokietijoje praktiSkai visi kvalifikuotus sertifikatus iSduodantys sertifikavimo paslaugy
teikejai yra akredituoti. Siekiant uztikrinti ne tik vidaus bei ir iSorés rinkos funkcionavima, bei
siekiant dalyvauti tarptautinéje elektroninés komercijos plétroje, sertifikatus, iSduotus ES valstybés
narese, kurie atitinka direktyvoje nustatytus reikalavimus, pripazjstama ekvivalentiSku Vokietijos
sertifikavimo paslaugy teikejo iSduotam kvalifikuotam sertifikatui, jei atitinka el. parasy direktyvos
5 straipsnio 1 dalies reikalavimus, kurie atitinka el. paraSo teisine galig: Valstybés nares uztikrina,
kad saugus elektroniniai paraSai, paremti kvalifikuotu sertifikatu ir sukurti saugia paraso formavimo
jranga®™:

Atitikty paraSo teisinius reikalavimus dél elektronine forma pateikty duomeny taip pat,
kaip raSytiniai paraSai atitinka tokius reikalavimus del duomeny popieriuje;

Buty leistini kaip jrodymas teisme.

8 EL. government in Germany //
http://www.zenc.nl/uploads/d5/c7/d5c77e3fd3d6c8597075d263ab0057f2/egovernment_in_germany.pdf, prisijungimo
laikas 2012-03-30.

% EU electronic signature regulation // http://www.eldos.com/security/articles/5743.php, prisijungimo laikas 2012-03-
25.

20009.
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Taip pat ekvivalentiSkomis Vokietijos paslaugy teikéjy teikiamomis paslaugoms, susijusioms su
elektroniniu parasu, laikomas kity ES valstybiy nariy teikiamos paslaugos, kurios atitinka
Direktyvos reikalavimus.*

Laiko Zymos paslaugos yra taikomos Vokietijos paslaugy teikeéjy, kuriuos atitinka
Direktyvos reikalavimus.

Vokietija €. versle ,,nustato dviejy lygiy apsaugg — aukstg vartotojy apsaugg ir Zzemesne

profesionaliems verslo subjektams*®

. Vokietijoje yra laikomasi itin auksty reikalavimy:
- ,,Produkto sertifikavimui;

- Sertifikavimo paslaugy teikimui; (kai jos kilusios iS VVokietijos)

- Savanoriskai akreditacijai ( ,,akredituotas el. paragas“).“%*

Apytiksliai apskaiCiuota, kad \okietijos bendroves iSsiunCia per 6 milijardus jvairiy
saskaity, pateikty popieriniu badu kiekvienais metais. Sia tendencija, stengiamasi pereiti link
keitimosi elektroninémis sutartimis. Keturios i$ penkiy Vokietijos bendroviy nurodo islaidy ir kasty
maZinimo pranasuma, kaip lemiamus veiksnius, peréjimo link elektroniniy sandoriy ir sutargiy®,
kas skatina ir efektyvina el. paraSo naudojimg el. versle. Kaip veiksnys, skatinantis patogesnj ir
efektyvesnj el. paraSo naudojimg €el. versle yra elektronine asmens tapatybés kortelé. Vokietijoje
elektroniné asmens tapatybes kortele, jskaitant elektroninio paraSo projekty plétra buvo diskutuota
dar 2002 metais, po ilgy diskusijy, kuriy pagrindinis aspektas buvo, kad elektroninis parasas nebuvo
intensyviai, plaCiai ir efektyviai naudojamas. 2006 metais rugsejo 13 dieng buvo suformuluoti
projekto tikslai elektronines tapatybes kortelés jvedimui ir 2007 mety pabaigoje buvo tikimasi
galutinai jtvirtinti®.

Apibendrinant galima daryti tokias jZvalgas, kad Vokietijoje el. paraSas jau yra ganétinai
efektyviai naudojamas, bei taikomas. Valstybe skatina naudoti €l. parasg, taupant jmonés kastus, bei
pristatant jj patogy ir saugy jrankj el. dokumenty ir €. sandoriy sudarymo kontekste. El. verslo
jmoniy subjektai supranta el. paraSo naudg bei teikiamus privalumus, kas didina el. paraSo

naudojimo perspektyvas €. versle, Vokietijoje.

3.3. Elektroninio paraso ir laiko zymos jtaka elektroniniy sutarciy apsaugosteisinio

reglamentavimo jgyvendinimui Estijojeir Latvijoje

%\/okietijos paslaugy teikéjy teikiamos paslaugos // http://www.bundesnetzagentur.de/media/archive/3612.pdf
prisijungimo laikas 2012-04-12.

M. Civilka. Elektroninés komercijos reguliavimas tarptautinéje ir ES teiséje, 2001 //
www.teisininkas.lt/downloads/EK _konsp.pdf prisijungimo laikas 2012-04-08.

% Ten pat.

®Germany el. invoice // http://www.e-invoice-gateway.net/knowl edgebase/countryrel ated/detail 230/, prisijungimo
laikas 2012-04-13.

9 Qverview of electronic ID documents // https.//www.bsi.bund.de/EN/T opicg/Electrl DDocuments/EID_nodel.html,
prisijungimo laikas 2012-04-19.
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Estija.

Nors ir nedidelé Salis, Estija pasizymi viena i$S pazangiausiy elektroninio paraso sistemy
pasaulyje. Elektroninio paraso naudojimas neatsiejamas nuo interneto, taigi svarbu pamineti, kad
Estija pirmauja interneto naudotojy skaiCiumi Pabaltijyje. Remiantis 2011 m. gruodZio 31 d.
duomenimis net 77,5 procentai gyventojy naudojasi internetu, kai Lietuvoje — 59,5, Latvijoje — 69,9
procentai®’. Elektroninio para$o jstatymas Estijoje jsigaliojo 2000-ujy mety pabaigoje. Sis
jstatymas, kaip ir kitose Europos valstybése, parengtas pagal 1999/93/EB Europos direktyvg ir juo
jteisinti elektroninio paraSo reikalavimai, kurie suteikia elektroniniam paraSui tokj pat teisinj statusa
kaip ir rasytinio®. Estijos visuomenés atvirumas naujovéms, gana aukstas informaciniy
technologijy lygis sudaro palankias sglygas elektroninio paraso infrastruktdros jgyvendinimui.

Elektroninio paraso reikalavimai Estijoje kaip ir kitose Europos sgjungos valstybese, tame
tarpe ir Lietuvos, elektroniniam paraSui mazai kuo skiriasi, taCiau galime pastebéti skirtumy
elektroninio paraSo pritaikyme vieSosioms paslaugoms.

Elektroninio paraso naudojimg Estijoje labiausiai skatina iSduodamos asmens
identifikavimo (ID) kortelés. Si 1D kortelé privaloma visiems gyventojams ir be identifikavimo
funkcijos, atlieka dar ir elektronines funkcijas. Tai reiSkia, kad kortelés turétojui suteikiama
galimybeé naudoti elektroninj paraSa. Kiekvienoje korteléje yra du sertifikatai ir jy privatds raktai,
apsaugoti PIN kodais. Vienas iS5 sertifikaty skirtas identifikuoti, o kitas — skaitmeniniam
pasirasinejimuli.

Taciau suprantama, kad ka kurie vartotojai gali abejoti elektroninés kortelés naudojimo
saugumu. Todel yra numatytos tam tikros korteliy turétojy gynimo teises, kurios suteikia galimybe
sustabdyti savo sertifikaty galiojimg™. Taigi sustabdZius sertifikaty galiojimg $ios kortelés
nebejmanoma naudoti elektroniniu btdu. Sis metodas turéty paskatinti visuomene aktyviau naudoti
elektroninj paraSg taikomas ir Lietuvoje, naujos kartos asmens tapatybés kortelése jdiegiant
elektroninio paraSo technologija, taCiau masy valstybeje jis menkai pasiteisino.

Kaip jau buvo mineta, kiekviena iSduota asmens tapatybes kortele turi du sertifikatus:
identifikavimo ir skaitmeninio pasiraSymo. Taip pat yra du susije privatis raktai, apsaugoti dviem
atskirais PIN kodais. Sertifikatams néra jokiy naudojimo apribojimy: jie yra universalls ir skirti
naudoti labai jvairiai, ty. tarp privaCiy asmeny, organizacijy ar kortelés turetojy ir vieSojo
sektoriaus organizacijy. Taip pat reikia pamineti, jog Estijoje elektroniniu paraSu naudotis
suteikiama teise ne tik ID korteliy turetojams, bet ir jsigijus specialia SIM kortele mobiliajam

telefonui.1®

" E-Estonia. http://e-estonia.com/, prisijungimo laikas 2012-04-12.

% Ten pat.

9 A'S Sertifitseerimiskeskus. http://www.epracticel .eu/files/media/media_603.pdf, prisijungimo laikas 2012-04-13.
190 F_Estonia. http://e-estonia.com/, prisijungimo laikas 2012-04-20.
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Aptarus pagrindines priemones, naudojamas elektroniniam paraSui, svarbu aptarti ir badus,
kuriais galima pasirasyti elektroninius dokumentus. Taigi Estijoje plaCiausiai naudojama DigiDoc
programa. Tai yra speciali vartotojo kompiuteryje instaliuojama programa, skirta dokumenty
pasiraSymui ir pasiraSyty elektroniniy dokumenty patikrinimui. Po prisijungimo DigiDoc
sistemoje su ID kortele arba mobiliuoju telefonu, vartotojas gali jkelti bet kokj dokuments,
pasirasyti jj skaitmeniniu badu ir perducti kitoms $alims.’™*

Si sistema Estijoje labai aktyviai naudojama vie$ajame sektoriuje tiek tvarkant teismo
dokumentus, tiek jvairias savivaldybiy sutartis. Elektroninéms paslaugoms teikti nuo 2003 m.
sukurta interneto tinklapis www.eesti.ee, kurioje galima rasti jvairias paslaugas fiziniams ir
juridiniams asmenims.

Aktyviausiai elektroninis paraSas Estijoje naudojamas Siose srityse:
jmoniy registracijai elektroniniu badu;
elektroniniam balsavimui;
elektroniniam mokescCiy deklaravimui;
sveikatos priezilros srityje:

elektroniniai vaisty receptai;

VvV V.V V V VY

skaitmeniné ligos istorija. %%

Estijoje 2005 m. jvyke vietos rinkimai buvo pirmieji pasaulyje rinkimai, jvykdyti interneto
pagalba, nors Siuose rinkimuose dalyvavo vos 2 procentai balsavusiyjy, taciau Sis bandymas
pasiteisino, kadangi vis daugiau rinkimuose balsuojama internetu. Balsavimas internetu suteikia
galimybe balsuoti rinkéjams net gi neblnant Salyje.

Taigi elektroninio paraSo infrastruktlra Estijoje yra labai toli pazengusi. SriCiy, kuriose
elektroninis paraSas yra naudojamas, yra daug, o gyventojai yra aktyviai skatinami jomis naudotis.
Todel Estija gali bati pavyzdZiu tobulinant Lietuvos elektroninio paraso infrastruktura.

Latvija.

Latvijos elektroninio paraSo padetis gana panasSi j Lietuvos. Nors Latvijos elektroniniy
dokumenty jstatymas jsigaliojo 2003 metais, truputj veliau nei Lietuvos elektroninio paraso
jstatymas, taCiau Siandien galime matyti, kad tai nesutrukde Latvijai gana sékmingai pralenkti
Lietuvg elektroninio paraSo infrastrukturoje. Interneto naudotojy skaiCius Latvijoje gana nedaug
skiriasi nuo Europos vidurkio. 2010-aisiais metais Latvijoje galima pastebeti labai didele
elektroninés valdzios pazangg, tai parodo elektroniniy paslaugy perkelimo j elektronine erdve lygis.
2010-aisiais metais net 89 procentai paslaugy gyventojams ir 100 procenty juridiniams asmenims

jau buvo pasiekiamos ir visiSkai pilnai suteikiamos internetu (Europos Komisija).

101 E_Estonia. http://e-estonia.com/, prisijungimo laikas 2012-04-20.
192 Ten pat.
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Latvijoje 2011 m. atidaryta virtuali svetaine www.eparaksts.lv, kurioje teikiamas unikalus

elektroninio paraSo sprendimas. Siam badui nereikalingos specialils jrengimai, iSmaniosios kortelés
ar programiné jranga. Sj projekta sukaré Latvijos nacionalinis radijo ir televizijos centras (LNRTC),
kuris nuo 2009 m. birzelio yra oficialus sertifikavimo paslaugy teikéjas Latvijoje. Sis elektroninis
paraSas turi juridine galig visose Europos sgjungos Salyse. Technologijoje naudojamos banko
korteles numeris, kody kortele arba generatorius. PasiraSydamas asmuo naudoja PIN koda, kuris
suteikiamas tapus elektroninio paraso naudotoju. Elektroninio paraso svarbg pabrézia ir Latvijos
Informacijos ir Komunikacijos technologijy asociacijos prezidenté Signe Balina: ,,Sis technologijos
sprendimas neabejotinai paskatins elektroninio paraso naudojima ir elektronines aplinkos vystyma
Latvijoje. AS esu jsitikinusi, kad del Siy elektroninio paraso technologijy suteikiamy galimybiy
labai greitai bus pradeti naudoti kiti pazangis sprendimai®. Vienas iS sprendimy, palengvinanciy
elektroniniy paslaugy prieinamuma, interneto svetainés www.eriga.lv sukdrimas, kurioje galima
rasti visas teikiamas vieSasias paslaugas.

Elektroniniy dokumenty jstatymas Latvijoje suteikia elektroniniam paraSui buti pripazintam
visose vieSosiose institucijose ir zinant, kad elektroninés paslaugos nejsivaizduojamos be
elektroninio paraSo, Latvijoje sudaromos kuo palankesnés sglygos juo naudotis. Siekiant
veiksmingos ekonomikos, atviro ir demokratinio valstybés valdymo, skatinama vystyti elektronines
paslaugas: elektroniniy rinkimy informacinés sistemos pletrg, gyventojy registro informaciniy
sistemy koordinavima, elektroninio identifikavimo patvirtinimo jvedimg, kurie neatsiggami nuo

elektroninio paraSo (Technologijos.It, 2011).

3.4. Elektroninio paraso ir laiko Zymos jtaka elektroniniy sutarciy apsaugosteisinio

reglamentavimo jgyvendinimui Lietuvoje

Prie$ pradedant detaliau gilintis j Lietuvos el. paraSo ir laiko Zymos teisinio reglamentavimo
ypatumus ir jo poveikj el. sutarCiy sudarymui bei pasiraSymui galima bty paminéti vieng iS
paprastesniy ir neseny nekvalifikuoto el. paraso Lietuvoje taikymo el. sutartims pasiraSyti
pavyzdZiy. Lietuvoje sukurtas projektas - eparasas.lt, kuris jau kurj laikg sékmingai skatina
elektroninio parasSo plétra. Sistema leidZia pasiraSyti dokumentus, sutartis ir kt. Sistemos jranga
pasirasyti  dokumentai yra teisiSkai  prilyginami  pasiraSytiems ranka.  Tinklapyje
https.//www.eparasas.Ilt galima pasiraSyti sutartis elektroniniu bddu, neturint jokios specialios
techninés ar programinés jrangos bei nesinaudojant sertifikavimo paslaugy teikéjo teikiamomis
paslaugomis. Norint sudaryti sandorj naudojantis Sia sistema, pakanka bati bent vieno i$ Lietuvoje

veikianCiy banky internetines bankininkystés paslaugos vartotoju.
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Siekiant apsaugoti asmenis, kurie naudojasi sistema, apsaugant jy duomenis bel norint
sumazinti problemas, kuomet yra neteisétai pasinaudota duomenimis, sistemoje yra jdiegta apsauga,
neleidzianti pakeisti dokumento po jo pasiraSymo, ko ir reikalaujama zemiau jvardytame 2000
metais Lietuvoje priimtame el. paraSo jstatyme. Nors tai ir uZtikring sauga, taCiau tokiu atveju gali
nukentéti asmenys, kuriy duomenimis buvo pasinaudota be jy sutikimo tais atvejais, kai asmenys
gerai nesuprasdami technologijy naudojimo, pateikia savo duomenis, o0 jais véliau yra naudojamasi
bei manipuliuojama. Siekiant iSvengti auksCiau iSvardinty problemy yra nustatyti apribojimai, kurie
leidZia pasiradyti $ioje sistemoje ne visus dokumentus. ,, DraudZiami pasiradyti dokumentai yra'®:

1. Paskoly fiziniams asmenims iSdavimo sutartys;

2. Lizingo sutartys su fiziniais asmenimis;

3. Skolos rasteliai (vekseliai).”

Nors viena i$ salygy naudotis sistemos paslaugomis yra, kad asmuo baty registruotas kokio
nors iS Lietuvoje veikianCiy banko interneto bankininkystés vartotojas, kas tarsi ir uZztikrina
vartotojo asmens tapatybes nustatymo paslauga, taciau sistema vis tiek neislieka iki galo saugi.

AuksSCiau jvardyta sistema paprastam vartotojui yra daug paprastesne ir pigesné nei
kvalifikuotu sertifikatu paremtas elektroninis paraSas, taCiau teisiSkai turi tokig pacig galia, kaip ir
paraSas paremtas kvalifikuotu sertifikatu. Tokia sistema atveria galimybe naudotis nekvalifikuotu
elektroniniu parasu, taCiau turety bati griezCiau teisiSkai reglamentuojama bei stiprinama asmens
duomeny apsauga.

Gilinantis j saugaus ir kvalifikuoto el. paraso naudojimg, 1999 metais priimta Europos
Parlamento ir Tarybos direktyva ,,Dél Bendrijos elektroniniy paraSy reguliavimo sistemos®
paskatino priimti Elektroninio paraso jstatymg Lietuvoje. Praejus vieneriems metams po Direktyvos
priemimo, 2000 m. geguzés 25 d. buvo pateiktas elektroninio paraSo jstatymo projektas ir netrukus
po to, 2000 m. liepos 11 d. priimtas Elektroninio parasSo jstatymas, kuris reglamentuoja €l. paraso
karimo, tikrinimo, galiojimo, paraSy naudotojy teises, sertifikavimo paslaugy teises ir atsakomybe,
reikalavimus el. paraSo priezilros institucijai.

10 paveiksle pavaizduota €l. parasg ir laiko Zymos naudojima reglamentuojanti teisiné baze,

kurioje €l. paraSa ir laiko Zyma reglamentuojantys teiseés aktai iSskaidyti pagal akty kilme.

103 £/, parago sistemos projektas. // https://www.eparasas.|t/lit/Sistemos_naudojimo_taisykles/247, prisijungimo laikas:
2012-04-05
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Saltinis: Garuckas R., Kazilitinas A, 2008.
10 pav. El. parasa ir laiko zymg reglamentuojanti teisiné baze

2002 m. birzelio 6 d. Seimas priemé Elektroninio paraso jstatymo 4, 8, 14, 16 straipsniy
pakeitimo ir papildymo jstatyma. Pagrindiniai pakeitimai skirti elektroninio paraso galios
sustiprinimui tarp $aliy, taip pat - galimybei pasiradyti juridinio asmens vardu. Siame jstatyme
jtvirtinta nuostata, kad elektroninis parasas visais atvejais turi tokig pat teisine galig kaip ir parasas
raSytiniuose dokumentuose, jeigu parasy naudotojai tarpusavyje dél to susitaria. Tuo tarpu juridinio
asmens atstovo paraSas suteikia tokig pat teisine galig kaip ir raSytiniam atstovo parasui kartu su
jmonés antspaudu raSytiniuose dokumentuose. Kituose straipsniuose reglamentuojama, kad
elektroninio paraSo prieziros institucija turi pateikti kasmetines ataskaitas apie elektroninio paraso
jgyvendinimg Vyriausybei bei Seimui.

Sis Elektroninio para3o jstatymo pakeitimo jstatymas sukdré prielaidas efektyvesniam
elektroninio paraso naudojimui.

Pagal Elektroninio paraSo jstatymo 2 straipsnio 4 dalj, elektroninis parasas suprantamas kaip
duomenys, kurie susiejami su kitais elektroniniais duomenimis pastaryjy autentiSkumui patvirtinti ir
(ar) pasirasanciam asmeniui identifikuoti. Kadangi tokio paraSo, kuris atlieka tik identifikavimo
funkcija, juridiné galia yra gana abejotina, tad yra pateikiama ir ,saugaus elektroninio paraso*
sgvoka. Ji atitinka keturis tarptautiniu mastu pripazintus reikalavimus: unikalumag (paraSas
vienaretkSmiskai susietas su pasirasanciu asmeniu), identifikavimg (leidzia identifikuoti pasirasant]

asmenj), saugumga (parasas sukurtas priemonemis, kurias gali tvarkyti tik pasirasantis asmuo savo
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valia) ir integralumg (parasSas susijes su pasirasytais duomenimis taip, kad bet koks pasikeitimas yra
pastebimas).

Elektroninio paraSo atsiradimas pirmiausia reiSkia naujy teisés ir teises aiskinimo principy
atsiradima. Valstybés pareiga rengti teisés aktus (ar valstybés politikg) sieti su konkreciomis
technologijomis, o taip pat ir atitinkama galiojanCiy normy aiskinima. Tai reiSkia, kad paprastas
paraSas ir elektronine jo forma turi bati pripazjstami lygiavercCiais. LygiavertiSkumas pripazjstamas
lyginant tik tai, kad informacijos teisinis efektyvumas, galiojimas ir jgyvendinimas negali bati
paneigtas vien tik tuo pagrindu, kad $i informacija yra elektroninis duomeny prane$imas*®*.

Elektroninio paraSo infrastruktdrg sudaro vartotojai, pasiraSantys ir tikrinantys parasus,
jranga, reikalinga paraSams kurti ir tikrinti, sertifikavimo paslaugy teikejai, garantuojantys
pasirasancCiojo tapatybe ir Vyriausybés jgaliota institucija, atliekanti priezitros funkcijas.
Elektroninio paraSo jstatymas nustato reikalavimus atskiroms infrastruktaros dalims.

Elektroninio paraSo jstatyme yra numatyti dvejopi elektroninio paraso naudojimo subjektai —
pasiradantis asmuo ir para$o naudotojas. Sio jstatymo 2 straipsnio 1 dalyje teigiama, jog ,,asmuo -
jmone, neturinti juridinio asmens teisiy, fizinis arba juridinis asmuo, jskaitant ir uzsienio asmenis®.
PasiraSantis asmuo apibudinamas kaip veiksnus fizinis asmuo (t.y. galintis savo veiksmais jgyti
civilines teises ir susikurti civilines pareigas), kuris turi paraso formavimo jranga ir, veikdamas savo
valia ir savo arba kito asmens, kuriam jis atstovauja vardu, sukuria elektroninj paraSg. Europos
Sagjungos elektroninio paraso direktyvoje ,,pasirasancio asmens* sgvoka apibréziama lygiai taip pat,
tik nereikalaujama bati veiksniu fiziniu asmeniu. Paraso naudotoju gali bati asmuo, savo veikloje
naudojantis elektroninj para3a arba i$ kity asmeny gaunantis pasiraSytus duomenis. Siy savoky
apibadinimas jstatymo nuostatose parodo, kad pasirasyti elektroniniu parasu gali tik fizinis asmuo,
0 parasg naudoti - jau bet kokio teisinio statuso asmenys.

Paanalizavus Elektroninio paraSo jstatymo 2 skirsnj ,,Paraso karimas, tikrinimas, galiojimas,
paraSo naudotojy teisés ir atsakomybe“, galima suprasti, jog paraso formavimo ir tikrinimo
duomenys skirti tik fiziniam asmeniui, kuris vienintelis gali jais disponuoti. Sio jstatymo projekto
aiSkinamajame raste taipogi teigiama, kad elektroninis parasas susiggamas su fiziniu asmeniu. Taigi
juridiniams asmenims ir jmonéms, neturinCioms juridinio asmens teisiy, yra ganetinai sudetinga
naudotis elektroniniu parasu del formos reikalavimy bei aiSkaus jgaliojimy patvirtinimo trakumao.

Elektroniniu parasu duomenys pasiraSomi, kai yra panaudojami elektroninio paraSo
formavimo duomenys, o patikrinami jais atitinkanciais elektroninio paraso tikrinimo duomenimis.
T. Lamanauskas straipsnyje ,,Elektroninio paraso jstatymas Lietuvoje: privalumai ir trakumai*
pazymi, kad Lietuvos Respublikos Elektroninio paraso jstatymas atstovauja moderniyjy Sios srities

jstatymy grupei, jtvirtindamas atvirumo arba technologinio neutralumo principa. Sis principas

10% Kunigélis S., Elektroninis para$as Lietuvoje. / Vadovas. - Vilnius, 2011, Nr. 6, p. 59.



reiSkia, kad jstatymas gali bati naudojamas elektroniniy duomeny pasiraSymo reglamentavimui,
nepriklausomai nuo naudojamos technol ogijos.

PasiraSymo procese svarbus vaidmuo tenka ir elektroninio paraso formavimo jrangai. Tai -
kompiuteriy programiné ir (arba) techniné jranga, kurios pagalba saugomi elektroninio paraSo
formavimo duomenys, 0 pastaruosius panaudojus pasiraSomy duomeny atzvilgiu, yra
suformuojamas paraSas. Elektroninio paraSo jstatymo 2 straipsnyje keliami papildomi reikalavimai
saugiai jrangai, bet jos nepanaudojimas nepanaikina elektroninio paraso juridinés galios.

Asmenj su jo elektroniniu paraSu sieja elektroninio paraso sertifikatas, kuris suprantamas
kaip elektroninis liudijimas, susiejantis paraSo tikrinimo duomenis su pasirasanCiu asmeniu ir
patvirtinantis arba leidziantis nustatyti pasirasancio asmens tapatybe. Sertifikato galiojimas gali bati
sustabdytas jei pasiraSantis asmuo praranda sertifikatg atitinkanCiy paraSo formavimo duomeny
kontrole, jei sertifikavimo paslaugy teikéjas gauna praneSimg, kad pasiraSantis asmuo tapo
neveiksnus ir del kity Elektroninio paraSo jstatymo 4 straipsnio 6 dalyje numatyty priezasCiy.
Norint geriau uZztikrinti elektroninio paraso naudotojy teises yra naudojamas kvalifikuotas
sertifikatas, kuriame nurodomai informacijai ir kurio iSdavejui (sertifikavimo paslaugy teikejui)
Elektroninio paraso jstatymas kelia papildomus reikalavimus (taCiau Siuo metu kvalifikuotus
sertifikatus teikiancCiy subjekty Lietuvoje nera).

Elektroninio paraso jstatymo projekto aiSkinamajame raSte nurodyta Elektroninio paraso
jstatymo paskirtis - suteikti elektroniniam parasui tokig pacig teisine galia, kaip ir ranka paraSytam
paraSui. Tai reglamentuojama jstatymo 8 straipsnyje “Elektroninio paraSo galia”, kuris atitinka
Europos Sajungos elektroninio paraso direktyvos 5 straipsnj ,,Elektroninio para3o teisiné galia“. Siy
straipsniy nuostatose suformuluota, kad saugus elektroninis parasas, kuris sukurtas saugia paraso
formavimo jranga ir yra patvirtintas galiojanciu kvalifikuotu sertifikatu, elektroniniams duomenims
turi lygiai tokig pat teisine galig kaip ir paraSas raSytiniuose dokumentuose, tad yra leistinas kaip
jrodingjimo priemone teisme. ParaSas nepraranda teisinés galios del to, jog yra elektroninis, néra
paremtas kvalifikuotu sertifikatu ar nera paremtas akredituoto sertifikavimo paslaugy teikejo
iISduotu kvalifikuotu sertifikatu, arba néra sukurtas saugia paraso formavimo jranga.

T. Lamanauskas, remdamasis Elektroninio paraSo jstatymu, iSskiria tris sertifikavimo
paslaugy teikéjy formas — paprastus, registruotus, t.y. iSduodancCius kvalifikuotus sertifikatus, ir
akredituotus, kuriy veikla jvertinta elektroninio paraSo priezidros ingtitucijoje. Kvalifikuotus
sertifikatus sudarantys Lietuvos Respublikos sertifikavimo paslaugy teikejai privalo uzsiregistruoti,
tuo tarpu akreditacija néera batina sertifikavimo paslaugy teikéjy veiklos salyga. Europos Sajungos
elektroninio parasSo direktyvoje taip pat akcentuojama savanorisko akreditavimo svarba, siekiant
pasitlyti sertifikavimo paslaugy teikéjams tinkamus pagrindus toliau vystyti savo paslaugas,
siekiant geresnio pasitikejimo, saugumo ir kokybes.
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UZsienio valstybiy sertifikaty galiojimas jtvirtinamas Elektroninio paraSo jstatymo 5
straipsnyje, analogiSkam Europos Sgjungos elektroninio paraso direktyvos 7 straipsniui. UZsienio
valstybiy sertifikavimo paslaugy teikejy sudaryti kvalifikuoti sertifikatai yra teisiSkai ekvivalentts
Lietuvos Respublikos sertifikavimo paslaugy teikejy sudarytiems kvalifikuotiems sertifikatams, jei:

- yra sudaryti sertifikavimo paslaugy teikejo, akredituoto Lietuvos Respublikoje arba yra
sudaryti sertifikavimo paslaugy teikéjo, akredituoto Europos Sajungos valstybéje
(Lietuvos Respublikai tapus Europos Sgjungos nare),

- uz sertifikatg laiduoja Lietuvos Respublikos kvalifikuoto sertifikavimo paslaugy teikéjas
arba Europos Sajungos valstybés kvalifikuoto sertifikavimo paslaugy teikejas (Lietuvos
Respublikai tapus Europos Sajungos nare),

- sertifikaty pripazinimas paremtas Lietuvos Respublikos tarptautinémis sutartimis.

Svarbu yra tai, jog akreditavimas, o ne registravimas, pagal §j straipsnj, yra sglyga uzsienio

paslaugy teikejams sudaryti kvalifikuotus sertifikatus.

Ketvirtasis Elektroninio paraSo jstatymo skirsnis yra skirtas Vyriausybés jgaliotos
elektroninio paraso priezidros institucijos funkcijoms ir teisems apibrezti.

2002 m. Lietuvos Respublikos Vyriausybé priemé du nutarimus, uztikrinancCius elektroninio
paraSo jgyvendinima. BalandZio 23 d. nutarimu Nr. 568 "Deél elektroninio paraSo priezidros
institucijos”, elektroninio paraSo priezidros institucijos funkcijos pavestos Informacines visuomenés
plétros komitetui prie Lietuvos Respublikos Vyriausybes (toliau - Informacinés visuomenes pletros
komitetas), kuris koordinavo elektroninio paraso jgyvendinimo politikg iki 2011 mety, kada Si
funkcija buvo perleista Lietuvos Respublikos Rysiy reguliavimo tarnybai. Butent Siam komitetui
buvo patikéta paruosti Elektroninio parasSo jstatymui reikalingus pojstatyminius aktus. Ty paciy
mety gruodzio 31 d. buvo priimtas nutarimas Nr. 2108 ,,Del reikalavimy kvalifikuotus sertifikatus
sudarantiems  sertifikavimo paslaugy teikéjams, reikalavimy elektroninio paraso jrangai,
kvalifikuotus sertifikatus sudarancCiy sertifikavimo paslaugy teikéjy registravimo tvarkos bel
elektroninio paraSo priezitros reglamento patvirtinimo*®.

2003 m. Informacinés visuomenes plétros komiteto direktorius iSleido penkis jsakymus,
reglamentuojancius elektroninj parasg. 2003m. sausio 29 d. buvo patvirtinti keturi jsakymai:

1.,,Del asmeny registravimo sertifikatams gauti ir konsultavimo paslaugy teikimo tvarkos
patvirtinimo®, kuris taikomas sertifikavimo paslaugy teikéjams, ir kuriame aprasoma
asmeny registravimo sertifikatams gauti, sutarties sudarymo ir asmeny konsultavimo
tvarka.

2.,,Dél reikalavimy elektroninio paraSo tikrinimo proceddrai patvirtinimo®, kurio pagrindinis
tikslas — nurodyti paraso naudotojams, kaip turi bati tikrinami saugis paraSai ir kaip

naudojamos parasy laiko Zzymos.
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3.,,Dél sertifikavimo paslaugy teikejy akreditavimo reikalavimy ir tvarkos patvirtinimo®,
nustatantis sertifikavimo paslaugy teikejy akreditacinius reikalavimus ir akreditavimo
tvarka.

4.,,Del laiko zymos formavimo paslaugy teikimo tvarkos patvirtinimo®, apibréziantis laiko

zymos formavimo paslaugy teikimg, reikalavimus sertifikavimo paslaugy teikéjams,
kuriantiems laiko zZymas saugiems elektroniniams paraSams, abonenty bei laiko zZymos
naudotojy pareigas ir atsakomybe.

2003m. kovo 31 d. Informacinés visuomenés plétros komitetas iSleido jsakyma “Dél
minimalios draudiminés sumos kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy
teikéjams nustatymo”, kuriame buvo nustatyta, jog ,,kvalifikuotus sertifikatus sudaranciy paslaugy
teikéjy civilines atsakomybes draudimo suma turi bati ne mazesné kaip 100 000 lity vienam
draudiminiam jvykiui, vieneriy mety laikotarpiui®.

Elektroninio paraSo priezitros institucija kasmet rengia Elektroninio paraSo jstatymo
jgyvendinimo ataskaitas. Remiantis Siomis ataskaitomis galima iSskirti keletg pagrindiniy
priezasCiy, kurios daugiau ar maziau trukto sekmingai jgyvendinti elektroninio paraSo
infrastruktdra:

» Vartotojy Ziniy ir kompetencijos stoka;

Paslaugy, realizuoty elektronineje erdveje, trakumas arba neisbaigtumas;
Tarptautinio techninio nesuderinamumo problema;

Sertifikaty bei elektroninio paraso naudojimo jrangos kaina;

YV V VYV V

Motyvacijos stoka.

Tam, kad kliatys baty pasalintos, pirmiausia jas reikia identifikuoti, taigi, Zinant, kas trukdo
tinkamai plétoti elektroninio paraso infrastruktirg, yra priimami atitinkami sprendimai.
Visuomenés ziniy ir kompetencijos trikumo problemos sprendimui buvo sukurta visiems internete
prieinama nuotoline elektroninio paraso ir elektroninio dokumento mokymo sistema — kol kas
vienintelé lengvai prieinama priemong, suteikianti galimybe asmenims gauti informacijg apie
elektroninj paraSg ir elektroninj dokumenta, mokoma kaip el. sutartis gali bati pasiraSoma
naudojant el. paraSg su laiko zyma. TaCiau norint, kad sistemoje bity pateikiama aktuali
informacija, batina skirti reikiamg finansavimg Sios sistemos plétrai. Naudodamiesi Sia sistema
asmenys gali ne tik jgyti Ziniy, bet ir jas pasitikrinti sprendZiant testus. I1Sbandyti Sia programa gali

kiekvienas interneto naudotojas internetiniame tinklapyje www.elektroninisparasas.|t'®.

Nuotolinio mokymo sistema sukurta naudojant OLAT mokymo valdymo sistema. OLAT sistema

195 Rysiy reguliavimo tarnybos informacija apie el. para3a. // http://www.rrt.|t/It/versl ui/el ektroninis-parasas/apie-e-
parasa.html, prisijungimo laikas 2012-04-15.
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buvo sukurta 1999 metais Ciuricho universitete. Siandien ja naudojasi keli Sveicarijos universitetai
ir akademijos. OLAT yra atviro kodo programair ja galima naudotis ir modifikuoti nemokamai*®.

Lietuvos archyvy departamentas prie Lietuvos Respublikos Vyriausybés 2006 m. sausio 11
d. patvirtino elektroniniy dokumenty valdymo taisykles. Sios taisyklés buvo parengtos pagal
Europos Komisijos IDA programos parengta specifikacija MoReq (Model Requirements for the
Management of Electronic Records, MoReq Specification, March 2001) ir nustato subjekty, jgalioty
vykdyti vie3ojo administravimo funkcijas. Sis dokumentas yra vienas i$ svarbiausiy teisés akty,
reglamentuojanciy elektroninj dokumentg bei visg jo gyvavimo cikla (jskaitant ilgalaikj saugojima).

2005 m. birzelio 9 d. Seimas patvirtino Lietuvos Respublikos vieSojo administravimo
jstatymo 19 straipsnio pakeitima, kuris teigia, kad ,,Asmeny praSymai, pateikti elektroniniu badu,
turi bati pasiraSyti elektroniniu parasu. Atsakymas elektroniniu paStu turi badti pasirasytas
institucijos vadovo arba jo jgalioto asmens saugiu elektroniniu parasu“. Siuo jstatymo papildymu
siekiama paskatinti pilieCius ir valstybés institucijas bendrauti elektroniniu bddu, naudojant
elektroninj parasa.

2008 m. birzelio 26 d. priimtas ir nuo 2009 m. sausio 1 d. jsigaliojes Lietuvos Respublikos
asmens tapatybés kortelés jstatymo 2, 4, 5 straipsniy pakeitimo bei papildymo ir jstatymo
papildymo 1-1 straipsniu jstatymas (Zin., 2008, Nr.: 76 - 3007), suteikes pagrinda isduoti naujo
pavyzdzio lustines asmens tapatybes korteles su kontaktiniame luste jraSytais asmens atpazinimo
elektroningje erdvéje sertifikatu ir kvalifikuotu sertifikatu elektroniniy duomeny pasiraSymui.

2006 m. gruodzio 12 d. buvo priimta Europos Parlamento ir Tarybos direktyva
2006/123/EB dél paslaugy vidaus rinkoje valstybéms naréms, kuri nustaté paprastesnius
administracinius jpareigojimus: palengvino proceddras ir formalumus, taikomus norint jgyti teise
verstis paslaugy teikimo veikla ir vykdant Sig veikla, ir uztikrino, kad tas procediras ir formalumus
paslaugy teikéjai galéty lengvai atlikti nuotoliniu bddu ir elektroninémis priemonémis,
naudodamiesi kontaktiniy centry paslaugomis. Siekiant perkelti Paslaugy direktyvos nuostatas
Lietuvoje 2009 m. gruodzio 15 d. priimtas (jsigaliojo 2009 m. gruodzio 28 d.) Lietuvos Respublikos
paslaugy jstatymas (Zin., 2009, Nr. 153-6901). Europos Komisijos 2009 m. spaio 16 d.
sprendimas 2009/767/EB, kuriuo pagal Paslaugy direktyva siekiama nustatyti supaprastintas
elektroniniy priemoniy naudojimo priemones, jpareigoja Kiekvieng valstybe nare pagal Europos
Komisijos sprendimo priede pateiktas technines specifikacijas sudaryti, tvarkyti ir skelbti sgrasa,
sertifikavimo paslaugy teikeéjus, visuomenei iSduodancius kvalifikuotus sertifikatus. Remiantis Siuo

sprendimu, Lietuvoje nuo 2009 m. gruodzio 28 d. Elektroninio paraSo priezidros institucija

196 Elektroninis para3as Lietuvoje. // http://www.elektroninisparasas.|t/olat/dmz/, prisijungimo laikas 2012-04-16.
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atsakinga uz Europos Komisijos sprendimo vykdyma. Siekiant padeti veiksmingai tarpvalstybiniu
mastu naudoti saugius elektroninius paraSus, patvirtintus kvalifikuotu sertifikatu, turi bati
sustiprintas pasitikejimas Siais elektroniniais parasais, kad ir kokioje valstybéje nareje buty
jsisteiges pasiraSantis asmuo arba kvalifikuotg sertifikatg iSduodantis sertifikavimo paslaugy
teikejas. Tg galima pasiekti suteikiant galimybe lengviau gauti patikimos informacijos, reikalingos
elektroniniam paraSui patikrinti, pirmiausia informacijos apie sertifikavimo paslaugy teikejus,
kuriuos priziari ir (arba) yra akreditavusi valstybé naré, ir apie jy teikiamas paslaugas. Butina
uztikrinti, kad valstybés narés, naudodamos bendrajg forma, Sig informacijg skelbty vieSai ir taip
palengvinty naudojimasi Sia informacija bei uztikrinty tinkama iSsamumo lygj, kad gavejas galéty
jsitikinti, ar elektroninis parasas tikras.

2002 m. gruodzio men. buvo priimtas LR Vyriausybes nutarimas, kuris reglamentuoja
reikalavimus kvalifikuotus sertifikatus sudarantiems sertifikavimo paslaugy teikéjams, elektroninio
paraSo jrangai, kvalifikuotus sertifikatus sudarancCiy sertifikavimo paslaugy teikéjy registravimo
tvarka. Sie reikalavimai sudaryti remiantis EESSI sukurtais standartais. Pasirasantieji asmenys turi
tureti sertifikaty centro iSduotus sertifikatus. Juose Salia kity duomeny yra sertifikato galiojimo
pradZios ir pabaigos terminai. TaCiau sertifikato galiojimas del jvairiy priezasCiy gali bati
nutrauktas anksciau, nei sertifikate nurodytas pabaigos terminas. ParaSas, sukurtas iki sertifikato
iSdavimo ir po sertifikato galiojimo nutraukimo, yra negaliojantis. Todél ateityje, bdtina turéti
galimybe patikrinti, kad asmenys juos pasiraSe atitinkamy sertifikaty galiojimo laikotarpiu. Tam
paraSams gali bati dedamos laiko Zymos (angl. Time Stamp Token). Laiko Zymas kuria Laiko Zymy
tarnybos (angl. TSA — Time Stamp Authorities). Laiko Zymos tarnyba, kaip treCioji patikima Salis
(angl. TTP — Third Trusted Party), teikia laiko zymas kaip jrodymus, kad tam tikri duomenys (pvz.,
e-parasas) jau egzistavo iki zymoje uzfiksuoto laiko. Laiko zymos tarnyby veiklos proceduros ir
naudojama jranga turi atitikti nustatytus reikalavimus. Laiko Zymos formavimo paslaugy teikimo
tvarkos apraSas patvirtintas Lietuvos Respublikos rySiy reguliavimo tarnybos direktoriaus 2011 m.
balandzio 19 d. jsakymu Nr. 1V-407'%  nustato laiko Zymos formavimo paslaugy teikima,
reikalavimus sertifikavimo paslaugy teikejams, kuriantiems (formuojantiems) laiko Zymas saugiems
elektroniniams parasams, sukurtiems saugia paraso formavimo jranga ir patvirtintiems
kvalifikuotais sertifikatais, abonenty bei laiko Zymos naudotojy pareigas ir atsakomybe. Apraso
privalo laikytis visi paslaugy teikéjai, kuriantys (formuojantys) laiko zymas saugiy elektroniniy
parasy sukarimo laikui patvirtinti, laiko Zymos naudotojai ir abonentai. ApraSe nustatyta, kad Laiko
Zzymos taisykles renkasi laiko Zymos naudotojai ir jgyvendina paslaugy teikéjas. Laiko Zymos

taisyklés rengiamos laiko Zymos naudotojy grupes iniciatyva, paslaugy teikéjo arba pasirenkamos i$

197 jetuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2011 m. balandZio 19 d. jsskymas Nr. 1V-407 ,,Dél
Laiko Zymos formavimo paslaugy teikimo tvarkos apraSas patvirtinimo*.
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Lietuvos standarto LST ETSI TS 102 023 ,Strateginiai reikalavimai, keliami laiko Zymejimo
paslaugy teikéjams®. Laiko zymos taisykles tvirtina jas parenges asmuo, kuriose nurodoma laiko
zymos taisykles vienareikSmiskai nurodantis identifikatorius, laiko Zymy sudarymo ir tvarkymo
procediros, paslaugy teikimo salygos ir taisyklés, kita susijusi informacija (jeigu tokia yra).
Asmenys, kuriems reikalingos laiko Zymos, kreipiasi j paslaugy teikéjg. Jeigu asmenj tenkina
numatytos laiko zymos teikimo sglygos, tai tarp paslaugy teikejo ir asmens (abonento) sudaroma
sutartis. Jeigu sutartis tarp abonento ir paslaugy teikéjo sudaroma elektroningje formoje, tai ji turi
bati pasiraSyta saugiu elektroniniu paraSu, sukurtu saugia paraso formavimo jranga ir patvirtintu
galiojanciu kvalifikuotu sertifikatu. Paslaugy teikéjas turi uztikrinti:

1. laiko zymoms pasiraSyti naudojamy paraso formavimo ir tikrinimo duomeny valdyma;
laiko Zymoms pasirasSyti naudojamy paraso formavimo duomeny konfidencialumg ir
vientisuma, laiko Zzymos naudotojams platinamy atitinkamy paraso tikrinimo duomeny ir
bet kuriy Kity susijusiy duomeny vientisuma ir autentiSkuma;
laiko Zymoms pasiraSyti skirty paraso formavimo duomeny ir juos atitinkancio sertifikato
naudojima ribotg laika, nustatytg laiko Zzymos taisyklése;
laiko Zymoms pasiraSyti naudojamos paraso formavimo jrangos sauguma jos naudojimo
metu.

2. patikimg laiko Zymos karimg (formavima):
saugy laiko Zzymy kdrimg (formavima) ir teisingo laiko jtraukima j jas;
paslaugy teikéjo laikrodzio sinchronizacijg su Lietuvos koordinuotuoju laiku UTC(LT)
laiko Zymos teikimo nuostatuose paskelbtu tikslumu.

3. patikimg valdyma ir darba:
kaupiamos informacijos ir laiko zymos paslaugoms teikti reikalingos jrangos tinkama
apsauga,
laiko Zymos teikimo nuostatuose nustatyty taisykliy laikymasi ir laiko Zymos formavimo
paslaugy teikimo tvarkos pazeidimo galimybés minimizavima;
fizinés prieigos prie kritiniy paslaugos viety (laiko Zymos formavimo ir pasiraSymo)
kontrole, laiko Zymoms formuoti naudojamos jrangos teisinga naudojima ir apsauga nuo
modifikavimo ar fizinio sugadinimo;
tinkamg abonenty informavimg atsitikus jvykiams, turintiems jtakos laiko Zymos
formavimo paslaugy teikimo saugumui arba esant laikrodzio sutrikimams;
nepertraukiama informacijos, reikalingos abonenty sukurty parasy laiko Zymoms tikrinti,
teikima;
asmens duomeny, kuriuos jam yra pateike abonentai, apsaugos reikalavimy, nustatyty
Lietuvos Respublikos asmens duomeny teisines apsaugos jstatyme ir kituose Lietuvos
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Respublikos teisés aktuose, laikymasi bei kitos jiems pateiktos abonenty informacijos be
Jy sutikimo ar teismo sprendimo neplatinima;

laiko Zymos taisyklese nurodytos informacijos uzraSymg ir saugojimg laiko Zymos
taisyklése nurodytg laika.

Reikia pazyméti, kad jeigu paslaugy teikéjai laiko Zymos paslaugas teikia pagal Lietuvos
standarto LST ETSI TS 102 023 ,,Strateginiai reikalavimai, keliami laiko Zyméjimo paslaugy teikéjams*
nuostatas, laikoma, kad paslaugy teikéjas atitinka apraSo iSdéstytas nuostatas.

Apibendrinant galima pastebeti, kad taikant el. parasg ir latko zymos funkcijg €l. versle Siuo
metu susiduriama su Siomis teisinemis problemomis:

- Teises akty karimas kaip procesas yra létas;

- Néra reglamentuoty atitinkamy mechanizmy, kurie skatinty el. paraSo naudojimg €.

verde;

- Vieningos teisines bazeés, apjungiancios naujas veiklos sritis, nebuvimas,

- ,,Nérakai kuriy €. verslui batiny santykiy ir procesy reglamentavimo®.

- Teisines bazes, reglamentuojancios sankcijas uz elektroninius nusikaltimus, nebuvimas.

Galima teigti, kad dabartiné €. paraso teisiné aplinka nepakankamai pritaikyta €l. paraso
pléetrai el. versle Lietuvoje, o tuo paciu ir tarptautinese rinkose. Nors elektroninis parasas yra
pakankamai gerai Zinomas jau ne vienerius metus ir yra pakankamai iSsamiai ir daug analizuojamas
IS teisinés puses, apzvelgiant pagrindinius jstatymus ir direktyvas apraSancias elektroninj parasa,
taCiau realiai besinaudojanciy jmoniy nuo elektroninio paraSo jteisinimo nera daug, o elektroninj
paraSg elektroniniame versle, naudojanCiy jmoniy patirtis dazniausiais siekia vidutiniSkai 2-5
metus. Laiko Zymos reglamentavimas teises aktuose atsirado tik su el. paraSo prieziros institucijos
pasikeitimu 2011 m. ir vis dar yra naujas reiskinys verslo subjektams. EL. verdo ir el. paraso
teikimg stabdo tai, kad néra tinkamos teisinés bazés, reguliuojancios elektronines operacijas.
Nepaisant Zingsniy derinant vidaus jstatymus su tarptautiniais standartais, elektroniniy sandoriy
srityje Lietuva, lyginant pasauliniu mastu atsilieka vertinant pagal reikiamy teises akty priemima.
Atsizvelgiant | formalius reikalavimus teisés aktams, reguliuojantiems internetg ir elektronines
operacijas, teisiné baze turéty bati suderinta su tarptautiniais standartais, taip pat uZtikrinta, kad
skaitmenines operacijos su €. parasu buty jmanomos elektroniniame versle.

Norint, kad Lietuvoje saugiai gyvuoty ir kurtysi naujos €l. paslaugos, reikia iSplesti
dokumenty autentifikavimo bady teisinj pripazinimg, t.y., el. paraSo arba kituose jstatymuose
numatyti mechanizmus, kaip nekvalifikuotais €. paraSais bei kitomis autentifikavimo
technologijomis pasiraSyti dokumentai, prilyginami raSytinei formai*. Toks technologinis

sprendimas didinty elektroninio paraso plétrg, suteikdamas platesnes galimybes vartotojams
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pasiraSyti elektroniniu parasu, kadangi raSytinei formai prilyginamas tik kvalifikuotas el. paraso
sertifikatas yra laikomas viena iS priezasciy, stabdanciy el. paraso plétros efektyvuma.

Siekiant teisiSkai reglamentuoti €l. parasg bei iSlaikyti jj ,,patogiu“ jrankiu €. versle, galima
pritaikyti Siuo metu Europos Komisijos kuriamg atviro kodo taikomg programinés jrangos
sprendima. Europos Komisija iSanalizavusi sprendima, pateiké iSvada, kad Si taikomoji programiné
jranga bus diegiama ne lokaliai naudotojy kompiuteriuose, o tarnybinese stotyse, suteikiant
galimybe teikti €. paraSo karimo, tikrinimo ir iSpletimo paslaugas internetu. Tai buty tinkamas
sprendimas €. versle placiau naudoti €l. parasa, taciau pabréztina, kad visy pirma reikéty jvertinti ar
Lietuvoje diegiant Sig programine jrangg baty iSpildomi visi teisiniai ir techniniai reikalavimai.

Lietuva tarp visy Baltijos valstybiy pirmoji jdiegé Vyriausybes elektroninio pasiraSymo
informacine sistemg. Kaimyniniy valstybiy — Latvijos ir Estijos Vyriausybés elektroninio paraSo
savo veikloje nenaudojataip aktyviai kaip Lietuvos Vyriausybeé.

Elektroninio paraSo reglamentavimas, remiantis Direktyvos reikalavimais iS dalies
suvienodino visy ES nariy elektroninio paraSo jstatymus, taCiau Sios technologijos pazanga skiriasi.
Vienos Salys greiCiau, kitos léCiau prisitaiko prie technologiniy naujoviy, taCiau batent technologijy
pazangos skirtumai ir el. paraso bei laiko Zymos priemoniy lygis el. sutarCiy pasiraSymui ir apsaugai
skirtingose Salyse yra skirtingas, o tai lemia pasitikéjima naudoti Sias technologijas juridiniam
dokumenty karimui ir pasiradymui. Zinoma, galima baty bandyti teisés aktais reglamentuoti tam
tikry, labai auksty technologiniy priemoniy naudojimg el. sutarCiy sudarymui, pasiraSymui ir
apsaugai, bet esminé problema Siuo atvejy buty — kai kuriy Saliy atsilikimas ir finansiniai klausimai
brangioms ir sudétingoms technologijoms jgyti bei diegti. Zinoma, Estija galime vadinti lydere
elektroninio paraSo infrastruktdros plétros ir jo naudojimo pazangos srityje lyginant su Pabaltijo
valstybemis, taCiau technologijos greitai tobuleja ir keiCiasi, taigi kiekviena Salis privalo neatsilikti

ir tobulinti elektroninio paraso naudojimo galimybes.
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4. ELEKTRONINIO PARASO IR LAIKO ZYMOS JTAKOS ELEKTRONINIY SUTARCIY
APSAUGOS TEISINIO REGLAMENTAVIMO JGYVENDINIMUI LIETUVOJE
VERTINIMAS

Siekiant iSsamiau iSanalizuoti €. paraso ir laiko Zymos teisinio reglamentavimo jtaka
elektroniniy sutarCiy apsaugai ir jos jgyvendinimui, atliktas eksperty nuomoniy tyrimas, kuris yra
sukonstruotas ir apibendrintas Sioje magistro baigiamojo darbo dalyje.

4.1. Elektroninio paraso ir laiko Zymos jtakos elektroniniy sutarCiy apsaugos teisinio

reglamentavimo jgyvendinimui vertinimo metodologija

Tyrimo problema - elektroninis paraSas ir laiko Zyma yra neefektyviai naudojami
pasirasant el. dokumentusir sudarant el. sutartisbel €. sandorius Lietuvoje.

Tyrimo objektas: elektroninio paraso ir laiko zymos teisinio reglamentavimo jtaka
elektroniniy sutarCiy apsaugai.

Tyrimo tikslas: Atlikti eksperty nuomoniy tyrimg vertinant elektroninio paraSo ir laiko
Zymos teisinio reglamentavimo jtakg praktine elektroniniy sutarCiy apsaugai, €. komercijos bei €.
verslo plétrai.

Empirinio tyrimo uzdaviniai:

Atlikti eksperty nuomones tyrima, kuris padety issiaiskinti elektroninio paraso ir laiko
zymos teisinio reglamentavimo jtakg elektroniniy sutarCiy apsaugai ir atskleisty
elektroninio paraSo teikiama nauda verslumo plétrai.

Nustatyti, kokie veiksniai skatina jmones naudoti elektroninj parasa su ar be laiko Zymos;
Jvertinti elektroninio paraso teikiamas galimybes verslo subjektams.

Atlikti empirinio ,,Elektroninio paraSo ir laiko Zymos teisinio reglamentavimo jtakos
elektroniniy sutarcCiy apsaugai“ tyrimo duomeny analize;

Tyrimui atlikti buvo pasirinktas kokybinis tyrimo metodas — eksperty nuomones tyrimas
struktdrizuoto interviu forma. Kokybinis tyrimo metodas pasirinktas todél, kad yra patikimas,
gilus ir pakankamai lankstus, t. y orientuotas j interpretacijg, procesg, labiau gilinasi j daikty,

108

reikSmiy kilme, o ne j skaiCius, matavimus.™ ", Eksperty vertinimo metodas — placiai taikomas

sociologiniuose tyrimuose gauti nagrinéjamos srities empiriniams duomenims*.*®
Zodiné apklausa (interviu) labiausiai paplites kokios nors problemos tyrimo btdas. Interviu

— tai pokalbis tarp Zmoniy, santykine komunikacija su iSankstiniu ir aiskiu tikslu — klausiant ir

108 K. Kardelis. Moksliniy tyrimy metodologija ir metodai, Kaunas, 2002. P. 105
1% Tidikis R. Socialiniy moksly tyrimy metodologija. — Vilnius: Lietuvos teisés universiteto leidybos centras, 2003

63



atsakant jtakoti elgesj, gauti, surinkti informacija. ,,Budingas tiriamojo interviu bruozas ir tas, kad
visa informacija gaunama ZodZiu. Tuo jis i§ esmés skiriasi nuo anketinés apklausos.“ **°

|. Luobikiené i$skiria $iuos interviu privalumus*™*:

Interviu leidzia respondentams iSsakyti savo patirtj “savais Zodziais”;

Interviu gali bati jzvalgesnis nei kiti metodai;

Interviu eigoje galima surinkti netikéty duomenuy;

Tyréjo ir respondento “akis j akj” bendravimas leidzia jvertinti ir tiriamojo kano kalba,
balso intonacijg ir pan.;

Tyreéjas gali supazindinti tiriamagjj su problema, geriau paaiskinti kaip garantuos jam
konfidencialuma;

Interviu leidZia istirti tikslines grupes, kurioms gali buti sudeétingiau atsakyti |
klausimyna.

Strukturizuotas interviu metodas pasirinktas, siekiant gauti empirinius duomenis ir jvertinti
eksperty nuomone kaip jie vertina elektroninio paraSo ir laiko Zymos pritaikymo elektroninems
sutartimsir €. verslo plétrai galimybes. Struktlrizuotas interviu dazniausiai laikomas priimtiniausiu
kokybinio tyrimo metodu, kai klausimai ir visa procedira numatomi i$ anksto ir interviu eigoje
mazai kas keiCiama.

Pasirinktas Zodinis interviu metodas, siekiant nuodugniau paaiskinti tyrimo tiksla, taip pat
siekiant iSvengti problemy, su kuriomis gali bati susiduriama anketinés apklausos badu, kai ta pati
mintis skirtingy Zzmoniy yra suprantama nevienodai. Tarp apklausty eksperty identifikuoty veiksniy
tikimas atrasti darbo hipoteze patvirtinanCiy arba paneigianciy faktiniy pastebejimy.

Siekiant iSvengti nuomoniy konflikto, SaliSkumo bei sudaryti sglygas ekspertams laisvai
jaustis atsakant j klausimus, nuspresta atlikti individualius interviu.

Pasirinkta tiriamojo interviu metodo paskirtis baty tiesiogine ir pagrindine priemone
reikiamai informacijai gauti bei priemone isSkeltai hipotezei patikrinti.

Klausimynas buvo sudarytas laikantis klausimyno sudarymo principy. Respondentai buvo
supazindinti su nurodyto tyrimo tikslu bei keliamos tyrimo problemos aktualumu. Eksperty
asmenines nuomoneés atsakymy duomenys panaudojami atliekant tyrimo duomeny analize.

Klausimyng ,,Elektroninio paraso ir laiko Zzymos teisinio reglamentavimo jtakos elektroniniy
sutarCiy apsaugai tyrimas*“ tema sudaro 7 atviro pobudzio klausimai. Klausimai, kurie buvo
uzduodami ekspertams, pateikiami lenteléje Nr.1, kartu su pateiktais komentarais, kg buvo tikimasi

suzinoti konkreciu klausimu.

10 K. Kardelis. Moksliniy tyrimy metodologija ir metodai, Kaunas, 2002 p. 98
1) uobikiene 1. Sociologiniu tyrimu metodika. Kaunas: Technologija.2009. p. 121.



Respondentams prie$ pradedant interviu buvo pranesta, kad magistro baigiamajame darbe

nebus minimas jo vardas ir pavarde.

Eksperty apklausos interviu buvo atliekama eksperty darbo vietoje, pasirinktu jiems

tinkamiausiu laiku. Keliems ekspertams sutikus, interviu buvo jraSomas, pokalbio turinj jrasant |

diktofong. Keli respondentai nesutiko, kad jy pokalbio turinys bty jraSomas, todél interviu su jais

buvo atliekamas nesinaudojant jokiomis jraSymo priemonemis, o eksperty pateiktos mintys buvo

pasizymimos konspektavimo badu. Interviu medziaga, kuri buvo jraSyta j diktofong laikoma

konfidencialia, todél niekur nepateikiama.

Apibendrinti eksperty nuomoniy rezultatai leis nustatyti el. paraSo ir laiko Zymos teisinio

reguliavimo nuostaty praktinio pritaikymo elektroninems sutartims galimybes ir perspektyvas.

Lentelé Nr.1
Klausmai ekspertams

Eil.Nr.

Patelkiamas klausimas

Komentaras

Kaip manote, ar Lietuvoje placiai taikomas €l. parasas ir laiko Zyma pasirasant €.
sutartis?

Siuo klausimu siekiama suzinoti, kokia eksperty nuomoné apie €. para3o ir laiko Zymos
pritaikymg jmonése pasirasant €. sutartis ir ar el. paraSas tokiuose kontekstuose yra

placiai taikomas Lietuvoje.

Jasy nuomone, ar Lietuvos organizacijos yra pakankamai informuotos apie €.
paraso ir laiko zymos teikiamas galimybes?

Siuo klausimu siekiama suzinoti eksperty nuomone apie tai ar Lietuvos jmonés yra
pakankamai informuotos apie €. paraso ir laiko Zymos teikiamas technologines,

ekonomines, vadybinesir teisines galimybes.

Jasy nuomone, kokie yra €. paraso ir laiko zymos privalumai el. sutarcCiy
pasirasymo, jy apsaugos ir patikimumo kontekste?
Siuo klausimu siekiama suZinoti eksperty nuomone apie pagrindinius el. para3o ir laiko

Zymos teikiamus jvairiapusiy privalumy ypatumus pasirasant €l. sutartis.

Ar, Jasy nuomone, elektroninio paraso su laiko Zyma panaudojimas gali bati/tapti
priemone, uZtikrinancia verslo sekmingos veiklos pagrindg, didinant darbo
nasuma?

Siuo klausimu siekiama suzinoti eksperty nuomone ar €. para$o su laiko Zyma platus
naudojimas gali bati arba tapti priemone, kuri uztikrinty verslo sekmingos veiklos

pagrinda ir didinty verslo naSuma.
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5. Veiksmai, kuriy rekomenduotuméte imtis, siekiant skatinti el. paraso su laiko Zyma
galimybiy taikymg?
Siuo klausimu siekiama suzinoti, kokius ekspertai rekomenduoja veiksmus, kurie skatinty

didesnj ir efektyvesnj €l. paraso su laiko Zyma galimybiy taikyma.

6. Kaip €. parasas su laiko zyma gali pagerinti organizacijy veiklosrezultatus?
Siuo klausimu siekiama suZinoti eksperty nuomone, kokiomis priemonémis ir kaip €.

parasas su laiko Zyma gali pagerinti organizacijy veiklos rezultatus.

7. Jasy nuomone, kokiekriterijai stabdo €. paraso ir laiko Zymos taikyma bei plétra?

Siuo klausimu siekiama suZinoti, kokios eksperty nuomone, daZniausiai pasitaikancios

kliatys ir kokie kriterijai, stabdantys €l. paraso su laiko zyma naudojimg ir plétra.

Atsizvelgiant j tyrimo tikslg ir tikslui iSkeltus uzdavinius, tyrime planuojama apklausti su €.
parasu ir laiko Zzymos panaudojimu susijusiy sriCiy ekspertus. Ekspertai buvo atrenkami, remiantis
netikimybiniu grupiy parinkimo badu — tiksliniy grupiy formavimo metodu. Interviu tai vienas i$
duomeny rinkimo baddy, kuomet apklausiami asmenys, ,.kurie dél savo profesinés ir gyvenimo
patirties turi didZiausig kompetencijg ir patikimiausig bei pakankamai iSsamig informacijg apie
tiriama problema*.**? Atliekant tyrima ,,Elektroninio paraso ir laiko Zymos teisinio reglamentavimo
jtaka elektroniniy sutarCiy apsaugai“ tema buvo buvo apklausti 6 ekspertai. Tyrimui atlikti ekspertai
buvo pasirinkti neatsitiktinai, o galintys, manytina, pakankamai kompetentingai atsakyti j pateiktus
interviu Klausimus. Ekspertai yra uzkoduoti ir jy atsakymai pateikiami kaip: Ekspertas X, Y, Z, W,
E, F.

Ekspertas X analizuoja elektroninio paraSo teisinius aspektus, rengia teises akty projektus,
susijusius su elektroninio paraSo jranga, reikalavimais sertifikavimo paslaugy teikéjams,
elektroninio paraSo tikrinimo procedurai, sertifikavimo paslaugy teikéjy savanoriskai akreditacijai,
pagalbiniy sertifikavimo paslaugy teikimui ir elektroninio paraSo jrangai, vykdo darbus prizidrint,
kaip kvalifikuotus sertifikatus sudarantys sertifikavimo paslaugy teikéjai teikia paslaugas, nagrineja
kasmetines kvalifikuotus sertifikatus sudarancCiy sertifikavimo paslaugy teikéjy veiklos ataskaitas.
Organizuoja seminarus, mokymus, informuoja visuomene apie elektroninio paraso prieziaros veikla
ir elektroninio paraso naudojima.

Ekspertas Y uztikrina tinkamg sertifikavimo paslaugy, susijusiy su kvalifikuotais
sertifikatais, teikéjy priezilra, paslaugy teikéjy pripaZzinimg Europos Sajungos mastu ir elektroninio
paraSo infrastruktiros plétra. Respondentas rengia kasmetines Lietuvos Respublikos elektroninio

paraso jstatymo jgyvendinimo ataskaitas, analizuoja su elektroniniu paraSu susijusius standartus ir

12 Tidikis R. Socialiniy moksly tyrimy metodologija. — Vilnius: Lietuvos teisés universiteto leidybos centras, 2003.p-
467
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rekomendacijas, rengia reikalavimus sertifikavimo paslaugy teikéjams, elektroninio paraSo
techninei ir programinei jrangai, elektroninio paraso tikrinimo procedurai, sertifikavimo paslaugy
teikejy savanoriskai akreditacijai, pagalbiniy sertifikavimo paslaugy teikimui.

Ekspertas Z nagrinéja €l. paraSo formavimo politikg bei teikia pasitlymus dél elektroninio
paraSo naudojimo valstybés politikos formavimo ir jos jgyvendinimo koordinavimo.

Ekspertas W dalyvavo organizuojant elektroninio paraSo infrastruktaros plétrg bei tinkama
elektroninio paraSo priezitra. Vienas iS elektroninio paraSo proverzio programos darbo grupei
priklausanciy nariy.

Ekspertas E vienos i$ Lietuvos jmoniy, naudojanCiy el. parasg sutartims pasiraSyti bei
vystangios mobily €. parasa buves klienty projekty vadovas. Siuo metu atsakingas uZ sékminga €.
paraso politikos formavima.

Ekspertas F Populiarios €. verslo jmones, esanCios Lietuvoje, elektroninés komercijos
skyriaus vadovas, jmonés veikloje naudojantis €l. paraSg jvairioms elektroninéms sutartims ir

dokumentams pasirasyti.

4.2. Elektroninio paraso ir laiko Zymos jtakos elektroniniy sutarCiy apsaugos teisinio

reglamentavimo jgyvendinimui vertinimo duomeny analizé

Atlikus eksperty interviu, kuriy pokalbio duomenys buvo iSsaugoti, atlikta interviu
perklausa. Interviu jraSai buvo perraSyti nezymiai pakoreguojant, taCiau nepakeicCiant atsakymy
turinio ar minties prasmés. Buvo paSalinti nereikalingi intarpai, minCiy metaforos ir kitokios
netiesioginés minciy iSraiSkos, nukrypimai nuo temos, vietomis klausimy iSaiSkinimai ir
patikslinimai.

Interviu metu iSsakytos eksperty mintys buvo jraSomos arba konspektuojamos, taciau gauti
duomenys bus apibendrinti ir naudojami tik tyrimo tikslui pasiekti. Interviu metu gauti eksperty
nuomones atsakymai buvo lyginami ir atlikta interviu duomeny analize. KonkreCiu klausimu buvo
siekiama iSsiaiskinti respondenty nuomone tam tikru aspektu, galiausiai prieinant prie bendro
tyrimy rezultato tikslg atspindinCiy iSvady.

Tyrimo metu surinkti duomenys apdorojami, taikoma lyginamoji duomeny analize.
Duomenys lyginami, analizuojami ir vertinami, siekiant identifikuoti problemines vietas bei pateikti
rekomendacijas, kaip baty galima sklandziau ir efektyviau naudoti ir pritaikyti el. parasg el. verde.

Interviu metu gauti duomenys analizuojami eiliSkumo tvarka, pradedant pirmuoju ir baigiant
paskutiniu klausimu.

Pirmuoju klausimu siekiama suzinoti eksperty nuomone ar Lietuvos €l. verslo rinkoje

placiai taikomas el. parasas ir laiko Zzyma elektroniniy sutarCiy pasiraSymui.
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1. Kaip manote, ar Lietuvoje placiai taikomas el. parasas ir laiko zyma pasirasant €.

sutartis?

Vieno iS apklausoje dalyvavusiy eksperty teigimu, lyginant tarptautiniu mastu, Lietuvoje
vieSajame ir privaCiame sektoriuose, elektroninis parasas ir laiko Zyma yra ,,ganétinai efektyviai
naudojami ir taikomi*‘. TaCiau visi ekspertai nurodo, kad €. paraSa ir laiko Zymg Lietuvoje
daugiausia naudoja valstybinés institucijos ,,kol kas daugiau €. paraso funkcionalumo pritaikymo
pavyzdziy yra vieSajame sektoriuje®. Taip pat el. parasg taiko jmonés, kurios bendradarbiauja su
valstybinémis institucijomis, sudarydamos su jomis bendradarbiavimo sutartis tam, kad galety
naudotis Siy institucijy teikiamomis paslaugomis. ISskiriamas kvalifikuotas elektroninis parasSas,
pagrjstas kvalifikuoto elektroninio paraSo sertifikato naudojimu, kuris 5 eksperty teigimu Siuo metu
placiau taikomas dalyvauti viesuosiuse pirkimuose ir kt. Siuo kvalifikuotu el. paradu gali naudotis
tiek pavieniai piliecCiai, tiek tradicinio ir €. verdslo rinkos subjektal. Ekspertai nurodo, kad €l. parasas
verslo rinkoje néra labai plaCiai taikomas, taCiau taip pat argumentuoja, kad €l. versle pasirasant
svarbiausias sutartis €l. paraSo taikymas yra batinas ir turi bati plétojamas. Vienas i$ eksperty teigia,
kad €. parasas privaCiame sektoriuje taikomas ,,gan vangiai, dél visuomenes/verslo informuotumo
trakumo ir alternatyvy sprendimy (kaip pavyzd;j pateikdamas identifikacijg per banka) paprastumo.
Kito eksperto nuomone, kvalifikuotas el. parasas ,,&l. verslo segmente néra itin naudojamas*, nes
tai diktuojane itin gerai visas inovacijy technologijy subtilybes iSmananciy vartotojy poreikiai. Taip
pat, kai kuriy, tyrime dalyvavusiy eksperty nuomone, €. verslo atstovai Siai technologijai ,,dar nera
labai pribrende®. Vienas iS eksperty isskiria, sutartinio el. paraso taikyma, teigdamas, kad ,.d.
verslo segmente, perkant preke ar paslaugg internetu, pakankamai placiai taikomas tik sutartinis el.
parasas, leidZiantis identifikuoti slaptaZzodziu ir kodais*, pateikdamas kaip pavyzdj elektronines
bankininkystés sistemas, paskutinis ekspertas paminejo teisinio reglamentavimo aiSkumo ir
nuoseklumo problematikg ir valstybés sisteminio pozidrio j el. paraSo plétojimo ir skatinimo

vartotojy tarpe ypatingai edukacinio ir kompetencinio faktoriaus nebuvima.

2. Jasy nuomone, ar Lietuvos organizacijos yra pakankamai informuotos apie €.
paraso ir laiko zymos teikiamas galimybes?

Antruoju klausimu norima suzinoti eksperty nuomone apie tai ar Lietuvos jmonés yra

pakankamai informuotos ir ar turi pakankamai ziniy apie €l. paraSo ir laiko zymos reglamentavimo

teltkiamas galimybes.
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Siuo klausimu, eksperty nuomonés isiskiria ir ekspertai nenurodé bendros vieningos
nuomones. Daugelis eksperty nurodo, kad el. paraso sektoriaus ir el. rinkos subjektai yra mazai
informuoti apie e. paraso teikiamas galimybes. Vienas ekspertas teigia, kad ,,visuomene tuo paciu
ir Lietuvos €. verslo jmoneés, manytina, yra mazai informuotos*“. Ekspertas, kurio nuomone, pacios
jmones, turi dométis €. paraSo teikiamomis galimybemis teigia, kad ,Zmonéms ir verslo
subjektams visy pirma turéty bati jdomu®, jeigu Zmones dometysi €. paraso pritaikymu, €l. paraso
naudojimas turety tapti paprasta ir patogia priemone. Keleto eksperty nuomoné issiskyré. Jie teigia,
kad informuotumas yra pakankamas. Keletas i$ apklausty eksperty galvoja prieSingai, negu daugelis
ir nurodo, kad ,,verslo jmonés yra pakankamai informuotos* apie elektroninio paraSo ir laiko Zymos
teikiamas galimybes. Net keletas eksperty pamingjo, kad visy pirma jmones pacios ,,turi jausti
poreikj“ domeétis, bei bati informuojamos apie €. paraso ir laiko zymos funkcijos naudojimo plétra,
galimybes bei inovacijas ir nurodo, kad tos jmoneés, kurios domejosi Siy technologijy taikymo
galimybeémis ir jauté poreikj bei buvo pakankamai informuotos toje srityje. ,,Dalis jmoniy, nejaucia
el. paraso poreikio, nes nesupranta jo naudos®, o tai ir yra pagrindine informuotumo spragos
pasekmé. Vel gi buvo pamineétas valstybés sisteminio pozidrio j el. paraso plétojimo ir skatinimo
vartotojy tarpe klausimas, teisinio reglamentavimo stoka, ypatingai aukléjamojo ir SvieCiamojo

faktoriaus el. paraSo, o ypac laiko Zymos funkcijy naudojimo ypatumais, nebuvimas.

Ar Lietuvos imonés yra pakankamai informuotos
apie e. parasa

Taip, pakankamai informuotos ® Ne, nepakankamai informuotos

11 pav. Eksperty nuomone apie jmoniy informuotuma dél €l. paraSo teikiamy galimybiq

3. Jasy nuomone, kokie yra el. paraSo ir laiko zymos privalumai el. sutarCiy
pasirasymo, jy apsaugos ir patikimumo kontekste?

Siuo klausimu siekiama suzinoti eksperty nuomone apie pagrindinius €l. para3o ir laiko
zymos teikiamus privalumus pasirasant el. dokumentus ir el. sutartis. Dalyvaujantys apklausoje
ekspertai, iSskyré privalumus (12 pavelkslas), kuriuos €l. parasas teikia verslo subjektams.
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El. paraSo naudojimas suteikia nemazai ekonominiy, vadybiniy ir teisiniy privalumy jmonei,
vartotojams bei visuomenei. ,,Kasty ir iStekliy mazinimas“ yra eksperty jvardijama, kaip esminiai
privalumai, kuriuos suteikia €l. paraso naudojimas. Kadangi, eksperty teigimu, atsizvelgiant j tai,
kiek jvairiausiy dokumenty ir sutarCiy jmonéje pasiraSoma kas menesj, pusmetj ar metus, naudojant
el. parasa galima nemazai sutaupyti laiko ir pinigy. Visi ekspertai nurode, kad el. paraSas apsaugo
siunCiamg dokumentg ar sutartj. Pusé interviu dalyvavusiy eksperty kaip €. paraso teisinius
privalumus iSskyré ,,duomeny autentiSkumg®, ,duomeny vientisumo garantavimg® ir
»heissiginamumo (non repudation) principg®, o vienas iS eksperty taip pat pabréze, kad
»elektroninis paraSas leisty iSvengti abejoniy dél laiSko siuntéjo turinio ir siuntéjo asmens
tapatybés nustatymo®. Anot keleto eksperty, pritaikius €. paraso technologijg €l. verslo jmones
veikloje, galima baty sutrumpinti sutarCiy, saskaity, darby priemimo akty pasiraSymo laika, zenkliai
sumazinti dokumenty pasiraSymo islaidas. Vienas iS eksperty nurodé, kad naudojantis €l. parasSa,
atsiranda galimybé elektroniniu badu sudaryti sutartis ar sandorius su klientais ar partneriais,
»hepaisant geografiniy riby“. Vis eksperta sutare, kad popieriniy dokumenty artimoje ateityje
neliks. Sj procesg jtakojantys veiksniai: 1) socialiné rinkodara; 2) asmens tapatybés korteliy (su
integruotu sertifikatu) suteikimas pilieCiams; 3) paslaugy panaudoti el. paraSg daugéjimas; 5)
patikimumas (el. dokumenty kriptografijos apsaugos priemoneés yra kur kas patikimesnés uz fiziniy
dokumenty apsauga, tad ir jrodomoji el. dokumenty verté yra zymiai didesne). Puse apklaustyjy
pazymejo, jog kvalifikuotu el. parasu batina pasiraSyti ilgo ir nuolatinio saugojimo dokumentus bei

sutartis.

Duomenu

vientisumas Mobilumas

Duomenu
autentiskumas

Laiko
taupyvimas

Neissigin

amumas Leasy

taupvias
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12 pav. Eksperty nuomone apie elektroninio paraso naudojimo ekonominiusir teisinius

privalumus ver slo subjektams

4. Ar, Jasy nuomone, elektroninis paraso su laiko Zyma panaudojimas gali bati/tapti
priemone, uztikrinancia verslo sekmingos veiklos pagrinda, didinant darbo naSumag?

Siuo klausimu siekiama suZinoti eksperty nuomone ar el. para3o su laiko Zyma platus
naudojimas gali bati arba tapti priemone, kuri uztikrinty verslo sékmingos veiklos pagrindg ir
didinty verslo naSuma.

Apibendrinant eksperty nuomone, daugelis eksperty sutinka, kad e€l. paraSas gali tapti
priemone, kurios pagalba baty gerinami veiklos rezultatai ir didinamas darbo naSumas €. verslo
jmonéje. Vienas i$ eksperty teigia, kad ,,peréjimas prie €. paraso naudojimo didina darbo naSuma,
nes perejimas nuo ,,popieriniy* dokumenty ar sutarciy prie elektroniniy — leidzia greiCiau jvykdyti
analogiskus darbus per mazesnj laikg*. Kiti ekspertai, kuriy nuomone elektroninis paraSas gali tapti
priemone, uztikrinanCia €. verslo sekmingos veiklos pagrinda, teigia, kad €. paraSo naudojimas
,»didinty darbo naSumg, mazinant sgnaudas ir mazinant paslaugos atlikimo laikg* bei taip gerinant
veiklos rezultatus.

Ekspertas, kurio nuomone Siuo klausimu iSsiskiria, teigia, kad ,,Elektroninis parasas
pasitarnauja tam tikroje terpéje, kurioje reikalingas auksStas saugumo uztikrinimo lygis, duomeny
vientisumas, neissiginamumas, taCiau verslui kol kas tai atrodo sudétinga priemone. Versle,

matomai, daznai svarbiau ne aukstas patikimumo lygis, o naudojimosi paprastumas*.

Ar elektroninis parasas gali biti irankiu, uztikrinanciu
sékmingos veiklos pagrinda
6 .
8 4
-
S 3 -
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Taip Per sudétinga priemoné

13 pav. Eksperty nuomone apie €. paraso kaip sekmingg veikslg uztikrinancios priemones

panaudojima

5. Veiksmai, kuriy rekomenduotuméte imtis, siekiant skatinti el. paraso su laiko Zyma
galimybiy taikyma?
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Siuo klausimu siekiama suzinoti, kokius ekspertai rekomenduoja veiksmus, kurie skatinty
didesn;j ir efektyvesnj el. paraso su laiko zyma galimybiy taikyma.

Penktuoju klausimu, siekiama iSsiaiskinti eksperty nuomone, kokiy veiksmy reikety imtis,
kad baty skatinamos €. paraso ir laiko Zymos naudojimo veiklos galimybés?

Ekspertai pateiké keletg rekomendacijy, kokiy veiksmy reikéty imtis Siuo klausimu.

Apibendrinant eksperty nuomone ir eksperty rekomendacijas galima isskirti tris esminius
velksnius, (pateitkiama 2 lenteleje) kuriuos paminéjo beveik visi ekspertai, tai baty: pasitikejimas,
motyvacijair suderinamumas.

Pasitikéjimo skatinimas ir ugdymas buvo nurodomas, kaip vienas i$ esminiy veiksniy, kurj
turety skatinti valstybe, verslininky draugijos, su el. paraso plétra bei veikla susijusios institucijos.
Vienas ekspertas nurodo ,,visuomenes susidoméjimo el. paraso naudojimu didinimas pateikiant jj,
kaip itin saugy jrankj*. Pasak vieno i$ eksperty, €l. paraso ir laiko Zymos naudojimas paspartéty,
jeigu valstybé finansuoty | ,,barjery Salinimg“, kurie trukdo sékmingai €. paraSo technologijos
sklaidai. Pasitikejimui skatinti ir palaikyti turi bati skatinamas kompetencijos ugdymas, ,,vieSojo ir
privataus sektoriaus kompetencijos ugdymas, siekiant efektyvaus el. parasSo taikymo*, kuriant
atitinkamus kompetencijos centrus. El. paraso ir laiko Zymy paslaugy teikéjai taip pat turi stiprinti
bendrg visuomeneés pasitikejima del €l. paraSo naudojimo. Jeigu nebus skatinamas pasitikéjimas €.
parasu naudosis nedaug €. verslo jmoniy, o naudosis tos, kurios pacios rodo iniciatyvg dométis ar
jauCia ypatingg poreikj, o vienas iS eksperty pabrézé ,,sustiprinti visuomenés pasitikejimg ir
elektroninéje erdvéje pasiulyti gyventojams iSties svarbiy bei patogiy paslaugy, antraip jomis
naudosis tik nedaugelis**.

Kitas esminis, eksperty iSskirtas veiksnys yra motyvacijos skatinimas pritaikant el. paraso
sprendimg rinkai. Eksperty nuomone valdzia turi skatinti ir motyvuoti €l. verslo jmones naudoti €l.
parasa el. dokumenty ir el. sutarCiy pasiraSymui ir apsaugai uztikrinti. Taip pat turi bati skatinamas
»masinis naudojimasis* €. paraSu. Eksperty teigé, kad verslininky draugijos turi bati daugiau
informuojamos apie el. paraso projektus ir turéty motyvuoti kitus verslo subjektus naudoti Sig
technologija, informuojant apie €. paraso teikiamg nauda, patikimuma, privalumus, jtakg verslui ir
jo plétrai. ,,Pristigus motyvacijos ir aiskiai nejvardijus naudos* jmones nebus skatinamos naudotis
Sia inovacija, taip pat dalis jmoniy gali nezinoti ar netinkamai suprasti €l. paraso, o ypac laiko
Zymos veikimo principusir ypatumus.

Daugelio eksperty nuomone, siekiant skatinti el. paraSo jtakg el. verslo plétrai turi bati
iSkeltas el. paraSo ir laiko Zymos funkcijos suderinamumo klausimas. Vienas i$ eksperty pabréZia,
kad ne tik vietinio, bet ,,batinas ir tarptautinio teisinio suderinamumo* klausimo iskélimas del el.
paraso ir laiko Zymos naudojimo tarptautiniu mastu. Kiti ekspertai jvardija standarty, direktyvos

perziuros buatinuma, akcentuojant, kad el. paraSo standartai buvo kuriami remiantis daugiau
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teoriniais aspektais, o ne verslo poreikiams, nors Siuo metu jau yra atsizvelgiama j techniniy
poreikiy ir galimybiy taikymg verslo jmonéms, taCiau j tai turi buti dar labiau jsigilinama ir
atsizvelgiama, siekiant gerinti el. paraso infrastruktirg bei €. paraso ir laiko zymos jtakg €. verslo
plétrai. Ekspertas teigia, kad turety bati ,,nuodugniai nagrinéjama bei analizuojami tarptautiniai €.
paraso taikymo projektai ir jy pritaikymo tyrimai“, kaip pavyzdj pateikdamas STORK ir SPOCS
projektus. Tokiu badu reikty semtis ,,gerajg praktika™.

Kaip veiksnj, skatinantj el. paraso jtakag €. verslo plétrai keli ekspertai nurodé ,.efektyvy
elektroniniy paslaugy jgyvendinima bei jy atitinkamg reglamentavimg ir numatyma strateginiuose
planuose. Vienintelis i$ apklausoje dalyvavusiy eksperty, nurode, kad asmens tapatybés kortelés, su
integruotu lustu ir sertifikatais, taip pat yra vienas i$ faktoriy, galintis paskatinti el. paraso jtakg €.
verslo plétrai.

Lentelé Nr.2

ISskirti veiksmai, kuriy rekomenduojama imtis, skatinant
el. paraso ir laiko Zymos jtaka verslo plétrai

Veiksniai Rekomendacijos

PASITIKEJIMAS ,»pasitikejimo skatinimo poreikis*

,kompetencijos centrai*

,kompetencijos ugdymas*

»pasitikéjimas investuojant j inovacijas*

MOTYVACIJA »valdzia turi skatinti bei motyvuoti jmones naudoti el. paraSg su
laiko Zymos funkcija“

»aukstyjy mokykly studijy programos su inovacinemis
disciplinomis*

»motyvuoti verslininky draugijas*

»motyvuoti jveikti aukstg inovacinj slenkstj*

»,motyvacija naudoti gergjg praktika"

SUDERINAMUMAS »Standarty perzidra“

,»direktyvos perziara*

Hlarptautinis pripazinimo aspektas*

Harptautiniy teises akty analize*

6. Kaip €l. parasas su laiko Zyma gali pagerinti organizacijy veiklos rezultatus?

Siuo klausimu siekiama suZinoti eksperty nuomone, kokiomis priemonémis ir kaip €.
parasas su laiko Zyma gali pagerinti jmoniy veiklos rezultatus.

Eksperty nuomone, naudojant €l. parasa, elektroniniu badu baty tvarkomi jmonés vidiniai
dokumentai, pagreitéty jmonés jvairs vidiniais procesai, blty sutaupoma laiko. Vienas i$ eksperty
iSskyre ,,greitas ir paprastas dokumenty ar sutarCiy pasirasymas sedint biure ar namie®. Kitas,
interviu dalyvaves ekspertas iSskyre , kad naudojant elektroninj parasg ,,pagreitéja tam tikry darby,
susijusiy su dokumenty pasiraSymu, laikas“, o tai yra vienas i$ aspekty jmoneéje, kuris jtakoja
jmoneés veiklos rezultaty gerinimg. DidZioji dalis eksperty jvardijo, kad naudojant €. paraSa,

pagreitety klienty aptarnavimas.
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IS esmes, €. paraSo naudojimas, kaip teigia vienas ekspertas, parodo jmonés pozicijg ir

pozilrj j inovacijas, kad jmonés investuoja j inovacijas, ,,siekdamos tobuléti ir iSsiskirti iS kity

jmoniy, taip gerindamos savo konkurencinguma*, tai atskleidzia, kad jmonés yra orientuotos i savo

veiklos rezultaty gerinima.

Ekspertas, nurodes, kad €el. paraSas i$ vis, ,nelabai gali pagerinti €. verso veiklos

rezultaty, nes jmones iesko kitokiy, alternatyvy elektroniniam parasui, o elektroninis parasas yra

»per daug brangi investicija jmonéms, kurioms atsiperkamoji nauda nebaty tiek didelé ir efektyvi,

kad galéty gerinti €. verslo jmones veiklos rezultatus*.

Apibendrinant eksperty nuomone, galima iSskirti tris pagrindinius veiksnius (finansai,

atsakomybe ir patogumas), kurie elektroninio paraso, o ypac laiko zymos pagalba galéty gerinti

organizacijy veiklos rezultatus (3 lentelé).

Lentelé Nr. 3.
Pagrindiniai veiksniai, kurie el. paraso pagalba
gerinty verso veiklosrezultatus

Finansai

Tvarkomi duomenys elektroniniu badu bei pasiraSomos sutartys ir sandoriai
taupo jmoneés léSas. Atkrinta papildomy funkcijy, susijusiy su sutarCiy ar

sandoriy pristatymo bei pasiraSymo batinybei.

Atsakomybe

Matomi duomenys, kurie negali buti suklastoti, kadangi pasirasant
elektroning sutartj elektroniniu parasu, yra uztikrinimas sutarties duomeny
vientisumas ir atitinkamas duomeny apsaugos lygis.

Didéja skaidrumas ir vieSumas, mazinama ,,8eSéliniy“ interesy atsiradimo
bei klaidy tikimybé, lyginant su dokumenty ar sutarCiy pasiraSymu jprastiniu
badu.

Patogumas

Greitas, paprastas ir patogus dokumenty ar sutar¢iy siuntimas ar perdavimas,
blnant biure ar namuose. Tokiu bldu yra taupumas laikas, kadangi verslo
subjektai maziau sugaisty laiko pasiraSinedami sutartis ar dokumentus.
Sumazeja batinybé derintis prie kity jmoniy, klienty ar valstybiniy
institucijy.

El. paraSo pagalba sparCiau galima baty apsikeisti riekiamais dokumentais, o
jmonés darbuotojai galéty daugiau laiko skirti efektyvesniam funkcijy
atlikimui, jmones veiklos gerinimui ar problemy sprendimui.

Galimybé greitai ir efektyviai ,,komunikuoti“ nepaisant geografiniy riby.

7. J0sy nuomone, kokie kriterijai stabdo el. paraso ir laiko zymos taikyma bei pletrg?
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Siuo klausimu siekiama suZinoti, kokios eksperty nuomone, daZniausiai pasitaikancios
kliatys ir kokie kriterijai, stabdantys el. paraso su laiko zyma naudojimg ir plétra.

Daugumos eksperty nuomone, kriterijai stabdantys elektroninio paraSo plétrg versle yra
nepasitikéjimas elektroninio paraso technologija ir Sios technologijos saugumo uztikrinimas. Taip
pat bevelk visi ekspertai sutinka, kad organizacijos néra pakankamai informuotos apie €. paraso
plétra, o vienas iS eksperty jvardijo, kad ,,el. paraso galimybiy taikymo informuotumo nebuvimas*
yra vienas i$ pagrindiniy aspekty, stabdantis el. paraso plétra.

Kaip Klidtis, stabdanti elektroninio paraSo pletra, taip pat yra iSskiriama ir jvardijama
darbuotojy iSankstinis nusistatymas prie$ elektroninio paraso technologija, taip pat pasiprieSinimas
naujovems. Vienas i$ eksperty jvardijo ,,psichologinio barjero problemg*. Teigiama, kad ka kurie
verslo subjektai bijo pasikeitimy jmoneés viduje, naujy verslo procesy pritaikymo aspekty, baiminasi
del savo, bendradarbiy ar kity jmoniy darbuotojy kompetencijos stokos. Kitaip tariant, atsiranda
iSankstinis pasirengimas nenaudoti elektroninj paraSa. Vienas iS eksperty kaip el. paraso plétrg
stabdantj kriterijy nurode el. sutarCiy saugojima, grjsdamas tuo, kad Siuo metu kol kas nera laiko
patikrinty sprendimy, kas iSryskes tik ateityje. Tarp eksperty pasitaike ir mananciyjy, kad ,,nera
iSskirtiniy kriterijy*, kurie stabdyty el. paraSo plétrg tarp organizacijy. Jy teigimu, el. sutarCiy
iSsaugojimas — viena i$ priezasCiy, kodél el. paraSas vangiai taikomas organizacijy veikloje, ilgesné
pati el. sutarties pasiraSymo proceddros trukmeé nei tradiciniu badu pasiraSomos sutarties.
Tolimesniuose tyrimuose buty naudinga suzinoti eksperty nuomone del problemos istirtumo
laipsnio. Siuo atveju galéty bati klausiama pacios el. sutarties pasira3ymo procediros trukmes
vertinimo klausimai, nepraSant jvardinti, ar tai yra problema

Ganeétinai menkas €. verslo vartotojy ir verslo subjekty pasitikéjimas internetinemis
operacijomis ir bendrai technologinémis inovacijomis yra vienas i$ veiksniy, trukdanciy plétoti €.
para3a. Siuos aspektus paminéjo 4 i3 6 interviu apklausoje dalyvavusiy eksperty. Vienas i$ Siuos
aspektus mingjusiy eksperty, taip pat jvardijo alternatyva, kad el. paraSo technologine inovacija
skatinty €l. prekybg ir €. verslg, batina siekti, kad ,internetu vykdomos proceduros baty kuo
paprastesnes*‘.

Eksperty atsakymy j klausimus apibendrinimas, pateiktas 4 lenteléje.

Lentelé Nr. 4
Eksperty atsakymy j klausimus apibendrinimas

Klausimas/Apibendrinimas

1. Kaip manote, ar Lietuvoje placiai taikomas el. parasas ir laiko Zyma pasiraSant €l. sutartis?
Apibendrinant eksperty nuomone Siuo klausimu, galima daryti iSvadg, kad daugumos eksperty

nuomone, €l. parasas ir laiko Zyma el. sutarCiy pasiraSymui Lietuvos organizacijose yra taikomas

75




gana vangiai, kg salygoja tam tikri kriterijai ir veiksniai. Eksperty nuomone, €. parasas ir laiko
Zzyma, kaip technologija ar jrankis yra daugiau taikomas vieSajame sektoriuje, taCiau kol kas
jmones naudoja Sig technologijg nepakankamai.

2. Jusy nuomone, ar Lietuvos organizacijos yra pakankamai informuotos apie el. paraso ir
laiko Zymos teikiamas galimybes?
Apibendrinant eksperty nuomones Siuo klausimu, ekspertai teigia, kad Lietuvos €. verslo jmones,
manytina, yra mazai informuotos apie €. paraSo ir laiko Zymos teikiamas galimybes. Daugelis
jmoniy nejaucia poreikio, nes nesupranta jo naudos, tai yra pagrindiné informuotumo spragos
pasekme. Ekspertai nurodo, kad jmonés visy pirma turi jausti poreikj ir turi pacios rodyti iniciatyva
dometis apie €l. paraSg ir jo teikiamas galimybes.

3. Jusy nuomone, kokie yra el. paraso ir laiko Zymos privalumai el. sutarCiy pasiraSymo, jy
apsaugos ir patikimumo kontekste?

Apibendrinant eksperty nuomone Siuo klausimu, kasty ir istekliy mazinimas, yra jvardijamai vieni
IS esminiy privalumy, kuriuos teikia el. parasas organizacijai. Kaip teisiniai elektroninio paraso ir
laiko Zymos privalumai yra iSskiriami duomeny autentiSkumas, duomeny vientisumo garantavimas,
neissiginamumo principas, garantijos, kad el. sutartis nebuvo pasirasyta atgaline data, sandorio
pirmumo teisés uztikrinimas. Elektroninis parasas leisty iSvengti abejoniy del laisko siuntéjo turinio
ir siuntejo tapatybés nustatymo. Naudojant €l. paraSg atsiranda galimybé sudaryti sutartis ir
sandorius, nepaisant geografiniy riby. Taigi, mobilumas, saugumas, laiko ir leSy taupymas,
neissiginamumas, skaidrumas, duomeny autentiSkumas ir vientisumas eksperty nurodomi kaip

esminiai €. paraso teisiniai-ekonominiai privalumai verslo subjektams.

4. Ar, Jusy nuomone, elektroninio paraso su laiko Zzyma panaudojimas gali bati/tapti priemone,
uztikrinancia verslo sékmingos veiklos pagrinda, didinant darbo nasuma?
Daugelio eksperty nuomone, el. paraso naudojimas didina darbo naSumg, nes peréjimas nuo
,.popieriniy*“ dokumenty ar sutarCiy prie elektroniniy — leidzia greiCiau jvykdyti analogiskus
darbus per maZesnj laikg®. TaCiau taip pat iSryskejo nuomone, kad elektroninis parasas
pasitarnauja tam tikroje terpéje, kurioje reikalingas aukstas saugumo uztikrinimo lygis, duomeny
vientisumas, neissiginamumas, taciau verslui kol kas tai atrodo sudetinga priemone. Versle kartais

daznai svarbiau ne aukstas patikimumo lygis, o naudojimosi paprastumas.

5. Veiksmai, kuriy rekomenduotuméte imtis, siekiant skatinti el. paraso su laiko zyma
galimybiy taikymag?

Apibendrinant eksperty nuomone Siuo klausimu, ekspertai iSskyré Siuos pagrindinius veiksnius,

kuriy rekomenduojama imtis, siekiant skatinti €. paraso plétros galimybes €l. versle, tai baty:

pasitikejimas, motyvacija ir suderinamumas. Ekspertai rekomenduoja didinti ir skatinti pasitikejima
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del el. paraSo naudojimo, pateikiant jj kaip itin saugy jrankj. Pasitikejima turéty skatinti valstybé,
verslininkiy draugijos, su €. paraso veikla susijusios institucijos. Taip pat rekomenduojama skatinti
kompetencijos ugdyma, siekiant efektyvaus €. paraso taikymo €l. sutarCiy pasiraSymui. Eksperty
teigimu turi bati kuriamos priemonés, pritaikant €. paraSo ir laiko Zymos sprendimus rinkai,
parodant, kad pristigus motyvacijos ir aiSkiai nenusakius naudos, organizacijos nebus skatinamos
naudotis €. parasu, taip pat dalis jy gali netinkamai suprasti el. paraSo veikimo principg ir
ypatumus. Ekspertai pabreézia, kad norint skatinti €l. paraso jtakg, rekomenduojama iskelti techninj
ir teisinj nacionalinio ir tarptautinio suderinamumo klausimus. Rekomenduoja labiau jsigilinti ir
atsizvelgti j techniniy poreikiy ir galimybiy taikymo jmonems suderinamumo aspektus, nuodugniai
nagrinéti bei analizuoti tarptautinius el. paraSo teises aktus bei projektus, semtis ,,gerosios
patirties’.

6. Kaip el. paraSas su laiko Zyma gali pagerinti organizacijy veiklos rezultatus?
Apibendrinant eksperty nuomone, naudojant elektroninj paraSg, elektroniniu bidu baty tvarkomi
jmones vidiniai dokumentai, pagreitéty jvairds su jmones veikla susije procesai, bty sutaupoma
laiko, pagreitety bendradarbiavimas su partneriais bei klienty aptarnavimas. Ekspertai iSskyre tris
esminius veiksnius, susijusius su €. paraso naudojimu ir jmonés veiklos rezultaty gerinimu:
finansai, atsakomybé, patogumas. El. paraSo ir laiko Zymos taikymas organizacijose tai naujy
galimybiy tarptautinéese rinkose perspektyvos atsiradimas, suteikiant €l. verslui didelj konkurencinj

pranasuma.

7. Jusy nuomone, kokie Kriterijai stabdo el. paraso ir laiko Zymos taikyma bei plétrg?
Apibendrinant eksperty nuomone, galima isskirti Siuos veiksnius, kurie stabdo €. paraso pletrg €.
versle: nepasitikejimas el. paraSo technologija, €l. paraSo galimybiy taikymo €. verde ir
informuotumo nebuvimas. Tai vieni IS pagrindiniy aspekty, eksperty nuomone, stabdantys €.
paraso ir laiko Zymos taikymo plétra. Ekspertai taip pat iSskyré psichologinio barjero problema,
darbuotojy kompetencijos stokg, nepasitikejimo technologinémis inovacijomis, €l. paraSo

naudojimo sudetingumo problema.

Atlikus eksperty nuomoniy tyrima, iSanalizavus ir apibendrinus eksperty nuomones,
iSsakytas interviu metu, galima daryti tokias empirinio tyrimo iSvadas:

1.  Eksperty iSsakytos mintys, patvirtina magistro baigiamajame darbe, teorineje dalyje,
nagrinétas idejas, kad naudojant el. parasg jmongje, bty taupomi jmones resursy, finansy, istekliy
kastai, palaikomas atitinkamas duomeny apsaugos lygis. El. paraSas ir laiko zyma uztikrina, kad
informacija apsaugota nuo nesankcionuoto panaudojimo, iSlieka autentiSka, integrali ir nesuklastota

bei uztikrina, kad dokumentas ar sutartis nebuvo pasiraSytas atgaline data. Taip pat patvirtinama,

77




kad el. paraSas galéty uztikrinti efektyvesnj verslo veikimo principa, skatinant efektyvuma,
lankstuma bei kasty mazinima.

2. Daugelio eksperty nuomone, €. paraSg naudoti versle daugeliui jmoniy naudinga,
kadangi elektroniniu bddu tvarkomi jmonés vidiniai dokumentai, pagreitina jmonés vidinius ir
iSorinius procesus, el. sutarCiy sudarymas pasiraSymas su partneriais ar klientais sutaupo daug laiko,
ir tai vieni iS aspekty, kurie jtakoja jmonés veiklos rezultaty gerinimg. Siekdamos tobuleti, bei
naudodamos €el. paraso ir laiko Zzymos technologines priemones, jmoneés issiskirty i$ kity jmoniy,
gerinty ir didinty savo konkurencinguma, gerinant veiklos rezultatus.

3. Palyginus eksperty asmenine patirtj, taikant el. parasa, paaiskéjo, jog el. sutarties
pasiraSymo proceduros trukmeé néra priezastis dél el. paraSo nenaudojimo praktikoje. Sugretinus
rezultatus, paaiSkéjo, jog iSskiriamos aStuonios el. paraSo netaikymo versle priezastys:
nepakankamas paslaugy spektras, informacijos trakumas, technologiniy priemoniy stoka, nenoras
diegti arba taikyti technologija, ilgalaikio dokumenty ar sutarCiy iSsaugojimo problema, kaina,
tarptautiniy bei nacionaliniy techniniy ir teisiniy standarty nesuderinamumas bei technologinis
taikymo sudetingumas;

4.  Kokybinio tyrimo duomeny analizé atskleidé pagrindinius Kriterijus, stabdancius
sekmingg €. paraSo plétrg €. verslui, tai baty nepasitikéjimas €. paraSo technologija,
informuotumo trakumas, €. verslo subjekty priesiSkumas, darbuotojy kompetencijos stoka. Tai ir
yra esminiai kriterijai, kurie stabdo sekminga el. paraso ir laiko zymos taikymg ir pletrg el. sutarCiy
pasiraSymui.

Taigi atlikus moksliniy Saltiniy teorine ir teisinio reglamentavimo patirties analizes bel
ekspertinio vertinimo tyrima, paaiskéjo, jog viena pagrindiniy problemy dél el. paraso nenaudojimo
versle — informuotumo apie el. paraSg trakumas. Todel empirinio tyrimo pagrindu galimateigti, jog
dalinal pasitvirtino darbo hipotezé. Remiantis kriterijais ir priezastimis, dél kuriy €. paraSo ir laiko
zymos taikymas el. sutarCiy pasiraSymui ir plétrai yra silpnas, rekomenduojama stiprinti
pasitikejimg €el. paraso technologija, pateikiant jj, kaip saugig technologine priemone bei didesn]
demes;j sutelkti el. paraso rinkodaros aspektui. Atlikus ekspertinj vertinimg taip pat persasi iSvada,
kad batina tobulinti el. paraSo teising baze ir standartizavimg dél tarptautinio pripazinimo ir
suderinamumo problemy, atsizvelgiant j ES ir kity pasaulio Saliy, labiausiai pazengusiy el. paraso

talkymo srityje relkalavimusir patirtj.
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ISVADOS IR PASIULYMAI

1.  Elektrinio paraSo ir laiko Zzymos karimo bei diegimo technologijos yra pakankamai
sudétingos bei to rezultate sukelianCios jvairiy probleminiy ekonominiy-teisiniy padariniy. Todel
darbe iSanalizavus elektroniniy dokumenty ir elektroniniy sutarCiy karimo, sudarymo ypatumus
panaudojant elektroninio paraso ir laiko zymos technologijas bei jy teikiamas galimybes prieita
iISvados, kad turety bati jvedamas vieningo elektroninio dokumento, pasiraSomo elektroniniu parasu
ir laiko Zyma standartas. Vieningo formato jvedimas pastebimai iSplésty elektroninio paraso
vartotojy ratg, bei supaprastinty elektroninés sutarties sudarymo procesg visiems subjektams
jvairiose pasaulio Salyse.

2. Elektroninio paraSo taikymo galimybiy analize parode, kad elektroninj parasg ir laiko
Zzymg bendrgja prasme galima suprasti kaip elektroninés sutarties autentiSkuma, vientisumg ir
duomeny sauguma uZztikrinancius rekvizitus. ISanalizavus pagrindinius €. paraSo infrastruktiros
jtakos veiksnius ir sglygojancCius aspektus, galima teigti, kad el. paraso ir laiko Zymos naudojimas
laikomas naudingu veiksniu, skatinant jmones lankstuma, efektyvumg ir verslo pokyciy galimybes
jmonéje. Jteisintas el. paraso ir laiko Zymos naudojimas turéty daryti nemazg jtakg elektroniniy
sutarCiy apyvartos didejimui, o pats elektroninés paraSas ir laiko Zyma, kaip jau minéta auksciau,
uztikrina duomeny vientisumag, autentiSkumg bei saugumg, taip pat neginCijamai jrodo, kad
elektroniné sutartis nebuvo pasiraSyta atgaline data ir taip uztikrina el. sandorio pirmumo teise.

3. Remiantis €. paraSo panaudojimo €. versle pasaulinés patirties analize, galima teigti,
kad €l. paraSo panaudojimas vertinant kity Saliy jo taikymo praktikg yra didesnis nei Lietuvoje.
Atlikta analizé parode, kad JAV ir Vokietijoje €. paraSas ir laiko Zzyma yra pakankamai efektyviai
naudojami, taip pat stengiamasi efektyviai plétoti el. paraSo pritaikomuma jmoniy veikloje. Estijos
ir Latvijos jmones, siekiancios inovacijy bei maksimalaus produktyvumo, bando uZztikrinti verslo
veiklos efektyvuma sudarydamos €l. sutartis ir pagerinti darbo kokybe, naudojant €l. parasSa su ar be
laiko Zymos.

3.1. Visos Europos sgjungos Salys yra jgyvendinusios bendrgsias 1999 metais priimtos
Elektroninio para3o direktyvos nuostatas. Zinoma, egzistuoja skirtumai tarp elektroninio para$o
jgyvendinimo technologinés pazangos lygio kiekvienoje 3alyje. Salys priima vis naujus teisés aktus,
kuriais siekia sudaryti sglygas ir paskatinti visuomene naudoti elektroninj paraSg. Kvalifikuoto
elektroninio paraso reikalavimai leidzia elektroninj paraSg pripazinti visose Europos sgjungos
Salyse, taCiau tarptautiniy teisés standarty suderinamumo problema iSlieka vis dar aktuali ir
Siandien. Atsizvelgiant j elektroninio paraSo ir laiko Zymos taikymo pavyzdziy pasaulyje palaipsniui
augantj skaiciy, galima daryti prielaidg, kad elektroninio paraso su laiko Zyma naudojimas ateityje
tures didele jtakg elektroninio verslo plétrai ir el. sandoriy apsaugos bei skaidrumo uztikrinimui.
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3.2. Tuo tarpu Lietuvos rinkoje el. paraSo ir laiko Zymos technologijos pamazu pradeda tapti
populiariomis ir tinkamai funkcionuoti, taikant Sias technologijg el. sutarCiy sudarymui bei
pasiraSymui. Be to, pazymétina, kad Lietuvoje elektroniniy sutarCiy sudarymas naudojant
elektroninj paraSa ir laiko Zymos funkcijg néra paplites, o Siy technologijy taikymo proceduros el.
sutarCiy pasiraSymui juridiniams ir fiziniams asmenims atrodo per daug sudetingos ir nepatikimos.

4.  Atlikto empirinio tyrimo, kurio metu buvo identifikuoti ir iSanalizuoti €. paraso jtakos
veiksnial potencialiems paslaugy, prie kuriy prisijungiama el. sutarties patvirtinimo pagrindu
gavejams, gauti rezultatai leidZia padaryti iSvadg, kad el. paraSas gali pagerinti jmones veiklos
rezultatus, nors ir yra laikomas pakankamai sudeétinga technologija potencialiems paslaugy
gavejams. Atlikto eksperty nuomoniy tyrimo metu eksperty iSsakytos mintys pagrindzia teoringje
darbo dalyje suformuluotus teiginius, kad rinkoje naudoti €l. parasg yra naudinga, del Siy priezasCiy:
taupomos jmones lésos, kasty ir iStekliy mazinimas; didéja jmones veiklos efektyvumas; dideja el.
sutarCiy ir el. sandoriy skaidrumas; auga sutarCiy ir sandoriy, sudaromy elektroninéje erdveje
skaiCius; naujy galimybiy tarptautinese rinkose atsiradimas.

4.1. Palyginus eksperty asmenine patirtj, taikant el. parasa, paaiskejo, jog el. sutarties
paties pasiraSymo proceso ilgesné trukmeé lyginant jg su tradiciniu sutarCiy pasirasymu, néra
priezastis del el. paraSo ir laiko Zymos vis dar menko naudojimo praktikoje. Sugretinus rezultatus,
paaiskejo, jog iSskiriamos astuonios bendrai vertinamo el. paraso ir laiko Zymos netaikymo versle
priezastys: nepakankamas paslaugy spektras, kvalifikuotos informacijos trakumas, technologiniy
priemoniy alternatyvy stoka, nenoras diegti arba taikyti technologijg, ilgalaikio ir patikimo
sutarciy iSsaugojimo problema, technologinés pazangos diegimo organizacijose kastai, tarptautiniy
standarty ir teises normy suderinamumo problemos bei technologinis taikymo sudétingumas.

Darbe atlikta teorine analizé, pasaulio Saliy teisinio reglamentavimo analize ir gauti
empirinio tyrimo rezultatai leidZia patvirtinti pagrinding darbo hipoteze, teigianCig, kad
elektroninio paraSo ir laiko Zymos galimybiy taikymas Lietuvos verslo rinkoje nera efektyviai
iSnaudojamas del teisinio reglamentavimo nepakankamumo ir Sios srities teisés normy
harmonizavimo stokos. Atlikus pakankamai iSsamig ir gilig moksliniy Saltiniy analize bei
ekspertinio vertinimo tyrima, paaiskejo, jog viena pagrindiniy problemy del el. paraSo neefektyvaus
naudojimo versle — informuotumo arba, profesionaliau iSsireiskiant, rinkodaros el. paraSo ir laiko
zymos tematika trakumas.

Remiantis auksCiau suformuluotomis iSvadomis ir patvirtinta pagrindine hipoteze, galima
pateikti naudingas rekomendacijas, susijusias su el. paraso ir laiko Zymos taikymo
ekonominémis ir teisinemis alternatyvomis:

Sidlytina, kad kvalifikuotu el. parasu buty pasiraSyti visi, sudaryti, patvirtinti ir jtraukti j
apskaitg oficialls, teisine galig turintys el. dokumentai bei el. sutartys. Vidiniams organizacijos
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dokumentams galéty bati taikoma paprastesne el. dokumenty pasiraSymo forma. Paprastas €.
parasas gali bati taikomas, pasirasant laikino saugojimo (nedidelés svarbos) dokumentus. Tuo tarpu,
saugiu taCiau nekvalifikuotu el. parasu — laikino saugojimo el. dokumentai, kai kurios ne itin
svarbios €l. sutartys, taCiau subjektai privalo dél to susitarti. Kvalifikuotu el. paraSu gali buti
pasiraSomi visy tipy ar ypatingos nacionalines svarbos €. dokumentai, o taip pat ir €. sutartys bei
sudaromi el. sandoriai.

Del rinkodaros el. paraso ir laiko Zymos tematika trukumo, €. paraSo plétra yra silpna, todél
buty rekomenduojama stiprinti pasitikejima €l. paraSo technologija, reklamuojant Sias priemones,
kaip iSties saugius jrankius. Taigi didesnis demesys turéty bati sutelkiamas €l. paraSo rinkodaros
aspektams. Taip pat sillytina tobulinti €. paraso ir laiko Zymos teising baze ir standartizavima,
siekiant tarptautinio pripazinimo ir suderinamumo, atsizvelgiant j ES ir kity pasaulio Saliy
reikalavimus bei labiausiai pazengusiy €l. paraSo taikymao srityje teisés praktika.

Bene paciu svarbiausiu sialymu pabaigiant Sios temos iSsamig ir jvairiapuse analize
moksliniu bei teises praktikos formavimo pozidriais, galety bati elektroninio paraso su laiko Zzyma
taikymo elektroniniy sutarCiy pasiraSymui privalomumas tai reglamentuojant atitinkamais teises
aktais. Tokie tieses aktai galéty bati taikomi tais atvejais, kai, pvz., pasiraSomos nacionalines
svarbos sutartys, verslo 0kio subjektai dalyvaujama vieSuosiuose pirkimuose, kai el. sandorio verté
virsija tam tikras sumas ir ne tik. Rekomenduotina privalomai naudoti elektroninj parasg pabréziant
laiko Zymos svarbg net ir tais atvejais, kaip pasiraSomos jvairios el. sutartys ir sudaromi el.
sandoriai. Tokiu badu baty ne tik uztikrinamas el. sutarCiy ir el. sandoriy sudarymo skaidrumas
patikimo laiko (angl. trusted time) poZidriu, bet ir baty supaprastinami tam tikri teisminiai gincy
nagrinéjimo procesai, pvz., naudojant laiko zymos funkcijg el. sutartyse, nebereikety jrodinéti

sutarties pasiraSymo tikslaus laiko klausimy.
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ANOTACIJA

Lietuvoje teises akty reikalavimus atitinkancio el. paraSo teisine galia yra tokia pati kaip ir
ranka raSyto paraSo raSytiniuose dokumentuose, tai numato 2000 metais patvirtintas el. paraso
jstatymas. Lietuvai priklausant bendram Europos Sajungos Saliy nariy rinkos kontekstui, €l. paraso
plétra jgauna ne tik vidaus, bet ir iSorés ekonomineés rinkos svarbg. Atsizvelgiant j Sio reiskinio
plitimg visoje Europos Sajungoje svarbiausi socialiniai partneriai ir Europos Komisija nagrineja el.
parasSo reguliavimg ES ir rengia reguliavimo bei politinius dokumentus. Elektroninis paraSas verslo
subjektams leidZia perkelti su jmonés veikla susijusius verslo procesus bei jy taikyma
organizavimui ir valdymui j elektronine erdve, taip pat automatizuoja jmones vidinius procesus bei
iSorinius, tarp jmoniy vykdomus procesus. Labai svarbu, kad naujy verslo formy, lankstaus
uzimtumo priemoniy diegimas neatsilikty nuo savalaikio teisinio reglamentavimo. AtvirksCiai —
valstybés vykdoma politika, iSreiksta teisés aktais, turety padéti stiprinti naujy reiskiniy plétrg
rinkoje ir daryti juos patrauklesniaisir pratiSkai lengviau pritaikomais.

Pirmoje darbo dalyje yra nagrinejama ir analizuojama elektroninés sutarties, elektroninio
paraso ir laiko zymos karimo bei diegimo teoriniai aspektai, elektroninio paraso teisinio
reguliavimo aspektai, elektroninio paraSo kirimo principai ir jo sgsajos su laiko Zyma, laiko Zymos
karimo principai ir diegimo problematika.

Antroje dalyje nagrinéjama elektroninio paraso ir laiko zymos jtaka elektroniniy dokumenty
apsaugos teisiniam reguliavimui, elektroninio paraso ir laiko zymos teisinio reguliavimo poveikis
elektroniniy dokumenty karimui, elektroninio parasSo ir laiko Zymos jtaka elektroniniy sutarCiy
sudarymui.

TreCioje dalyje pateikiama el. paraso taikymo uzsienio valstybiy ir Lietuvos Respublikos
teises sistemy elektroninio paraso ir laiko zymos jtakos elektroniniy dokumenty apsaugos teisiniam
reglamentavimui analizé.

Ketvirtoje dalyje pateikiami ir analizuojami eksperty vertinimai ir nuomoné €. paraso ir
laiko zymos pritaikomumo galimybiy kontekste. Darbo pabaigoje pateikiamos darbg
apibendrinancCios iSvados, apibendrinamai pateikiama mokslinio darbo iSvados iSkeltu tikslu,

atskleidZiamas uzdaviniy jgyvendinimas.

Raktiniai zodziai:: elektroninis parasas, laiko zyma, elektroninis dokumentas, elektronine sutartis,

elektroninis sandoris, elektronine komercija, elektroninis verslas, jmones, organizacijos, verslas.
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ANOTATION

The master thesis deals with the concept of electonic signatures influence for el. business
opportunities because the benefit of digital signature usage in business is obvious (reduced postage,
paper expenses and so on), athough this innovation is still barely used in business. There is no
clarity about adaptation of digital signature in the activity processes in offices, companies and
organizations. That is why, the problem of the thesis — the non-usage of digital signature in business
processes. Scientific literature and document analysis methods were applied in this paper.

The first part analyzes the concepts of e-signature and time stamping, the principle of
operation and installation, installation and performance problems.

The second part deals systemic analysis of digital signature regulation: defined the concepts
of el. signature and time stamping and it kind, usage in business based on communicational sides.

In the third part of the work analyzes el. signature regulation examples in the world and
several neighbouring countries.

In the fourth part of the work the study was performed for an empirical e-signature
application for business opportunities. The results of the study are presented in this paper. Analyzed
by expert assessments and opinion influence of electronic signatures for e-business topic. The last
part of the work presented findings and recommendations on el. signature opportunities for
improving el. business industrines while creating and using the electronic contracts.

Keywords: e. signature, time stamping, e. document, e. contracts, electronic commerce,
electronic business.
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Limba T. Elektroninio paraSo ir laiko Zymos jtaka elektroniniy sutarCiy apsaugos
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SANTRAUKA

Magistro baigiamagjame darbe iSanalizuota elektroninio paraso ir laiko Zymos teisinio
reguliavimo bel teisekdros ypatumai pasaulyje, Europos Sajungoje ir Lietuvoje, jy reikSme
sudarant, pasirasant ir apsaugant €. dokumentusir €. sutartis.

Verslo sprendimy jgyvendinimas panaudojant inovatyvigsias technologijas ir priemones
Jvairiose pasaulio Salyse jgauna vis didesne svarbg, elektronineje erdvéje kuriamos ir
transformuojamos naujos bendravimo aplinkos — socialiniai ir komerciniai verdo tinklai. Taigi
akivaizdu, kad inovacijy panaudojimas taip pat tampa labai svarbiu faktoriumi keliose pagrindinése
techniniy ir socialiniy moksly srityse — informatikoje, ekonomikoje, vadyboje, o ypac teiseje. Reikia
pabrézti, kad informaciniy technologijy plétra, kompleksiskai palieCianti ir apjungdama auksciau
jvardintas skirtingas moksly sritis pabrézia ne tik temos aktualumo, mokslo naujumo, taciau ir
mokslo tarpdiscipliniSkumo svarbg. El. paraSas garantuoja pasiraSyty elektroniniy sutarCiy
autentiSkumag ir jgalina patikrinti pasirasiusio asmens tapatybe, o laiko Zzyma uztikrina, kad sutartis
nebuvo pasiradyta atgaline data. Sios technologijos sudaro prielaidas patikimam, greitesniam,
patogesniam duomeny apsikeitimui tarp organizacijy, padeda greiCiau plétoti verslg, suteikia
aukstesnj finansiniy operacijy saugumo lygj, pagerina jvairiy institucijy veikla. Elektroninio paraso
ir laiko zymos funkcijos diegimui jtakos turi ne vien disponavimas tam tikrais finansiniais istekliais
ar technologiniy sprendimy panaudojimo galimybes, bet ir teisinio reguliavimo bei reglamentavimo
tarptautiniu ir nacionaliu lygiais ypatumai, visuomeneés iSprusimo ir Ziniy lygis panaudojant
inovatyviasias priemones.

Magistro baigiamojo darbo tyrimo objektas — elektroninio paraSo ir laiko zymos teisinio
reguliavimo jtaka el. sutarCiy sudarymui, jo pritaikymo galimybes elektroningje komercijoje ir
versle. Tyrimo dalykas — elektroninio paraso ir laiko Zymos kirimg bei diegimg reglamentuojanciy
teisés akty ir su jais susijusiy teises akty bei specialiosios literatros analizé.

Darbo tikslas — iSnagrinéjus elektroninio dokumento, elektronines sutarties, elektroninio
paraso ir laiko Zymos karimo bei diegimo problemas teoriniu aspektu, iSanalizavus elektroninio
paraso ir laiko Zymos jtakos elektroniniy dokumenty, elektroniniy sutarCiy apsaugos teisinj
reguliavima, jy teisinio reglamentavimo pasaulio Saliy teisés sistemose ypatumus ir atlikus kokybinj
tyrimg, pasidlyti el. paraSo ir laiko zymos taikymo elektroniniy sutarCiy teisinés apsaugos
uztikrinimo alternatyvas, galinCias padaryti jtakg efektyviai el. komercijos ir el. verslo pletrai.
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SUMMARY

Limba T. Influence of electronic signature and time stamping for ensuring the protection of
electronic agreements / Master’s Work in business law. Supervisor assoc. prof. dr. L. Novikoviene .

- Vilnius: Faculty of Law, Mykolas Romeris University, 2012. — 80 p.

Master‘s study evaluates the impact of e-signature and time stamping on electronic
agreements, electronic contracts and electronic documents performing for business and electronic
contracts opportunities, goals and anayzes e-signature application for business cases. Various
electronic services, virtual shopping, electronic cash transactions are becoming increasingly popular
as allow user to quickly perform different actions, operations and functions. It is important not only
give comfort, but also to ensure consumer data security and reliability. For the security reasons are
not enough to security transmitted data, since this method does not allow clarifying information
about sender identity.

Using electronic signatare and time stamping, electronic identity is checking and ensuring a
very high level of data security and trusted time source in interchange of electronic agreements.
Electronics signature alows business companies transfer the company’s operation business
processes and their application to the organization and management in the electronic environment,
also automate internal and external company’s processes, including ongoing business processes.

The object of paper — electronic signature and time stamping application for the electronic
contracts creating, signing and protection.

The goal of thesis — while evaluating and estimating the el.signature and time stamping
application, it’s regulation and legal implementation in worldwide as well as in Lithuania — to
provide the usefull recommendations for more efficient impact developing e. commerce and
business in the situations when electronic signature and time stamping is used for ensuring the

electronic contracts protection.
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