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JVADAS

Pasaulio valstybems sukdrus globaly kompiuterin] tinklg ir vieningginformacine
erdve, kompiuterinis nusikalstamumas taip pat Jgavo tarptautin] pobud], nes moderniy informaciniy
bei telekomunikaciniy technologijy teikiamos galimybes — muitines procedary ir kity teisiniy
apribojimy praktiskai nevarZomas duomeny srauty judéjimas, informacijos mainy greitis ir
anonimiSkumas — aktyviai naudojamos tiek teisétais, tiek neteisetais tikslais. ]vertinusi Sias
aplinkybes, Lietuvos Respublika, kurianti informacinei visuomenei egzistuoti bating infrastruktara,
integruotg ] globalius tinklus, turety pasirengti sparcCiai kintanCioms asmens ir visuomenes
bendravimo formoms, naujiems socialinio ir ekonominio gyvenimo organizavimo budams, o kartu
ir naujai nusikaltimy rdsiai, susijusiai su informaciniy technologijy panaudojimu, automatiniu
kompiuteriniy duomeny tvarkymu (apdorojimu, saugojimu, siuntimu). Siekiant iSvengti neigiamy
pasekmiy bei iSspresti grésmingai plintancias informacijos saugos problemas, batina pasinaudoti jau
sukaupta uzsienio Saliy patirtimi kovojant su kompiuteriniu nusikalstamumu ir kuriant mokslinius
metodologinius pagrindus teisiniam $ios srities reguliavimui. Siuo metu Lietuvoje jau pradéta
tvarkyti teises akty, reglamentuojanciy kompiuterizuotas informacines sistemas bei nusikalstamas
veikas, kuriomis késinamasi | visuomeninius santykius kompiuterinés informacijosapdorojimo
procese ir kompiuterinés informacijos sauguma, baze, taCiau didele problema, manome, lieka Sios
srities terminologijos teisinis neapibréZztumas, be to, dar néra parengtos kompiuteriniy nusikaltimy
tyrimo metodikos, pagr|stos susistemintomis teorinemis ziniomis ir patikrintos praktikoje. Tiketina,
jog tai sglygoja teisés teoretiky ir praktiky nuomoniy del kompiuteriniy nusikaltimy ir jy tyrimo
metody ]vairove bei vieningos pozicijos stygius.

Atsizvelgiant | minéty problemy aktualuma bei prakting patirt] dirbant teisin] darbg
informacijos saugos ir elektroniniy rySiy srityje, autorés buvo pasirinktas baigiamojo magistro
darbo tyrimo objektas — baudziamojo ]statymo numatytos visuomenei pavojingos veikos,
darancios Zalg visuomeniniams santykiams kompiuterinés informacijos tvarkymo srityje.

Sio darbo tyrimo dalykas — baudZiamojo ]statymo numatyty visuomenei pavojingy
veiky, darancCiy Zalg visuomeniniams santykiams kompiuterinés informacijos tvarkymo srityje,
mokslinio apibddinimo, teisinio reglamentavimo raidos ir kriminalistinés charakteristikos bei
tyrimo metodikos ypatumai.

Pradedant tyrimg, autorés iSkeliama hipoteze, jog kompiuteriniai nusikaltimai,
atsizvelgiant | jy pagrindiniy struktdriniy elementy, technologijos savituma (pasikéesinimo dalyko
skaitmenine forma, automatizacijg, duomeny perdavimo tinkly panaudojimg), yra atskira
nusikaltimy rasis, kuri zenkliai skiriasi nuo tradiciniy nusikaltimy bei néra tapati nusikaltimy
elektroningje erdvéje savokai, o kompiuteriniy nusikaltimy iSskirtinés savybés salygoja ir Siy

nusikaltimy tyrimo ypatumus.



Taigi baigiamojo magistro darbo tikslas — iSanalizavus masy valstybeés ir tarptautine
praktikg teorine mokslo doktrinos bei praktine teisékdros ir teisesaugos institucijy veiklos prasme,
apibrézti modernios nusikaltimy rasies — kompiuteriniy nusikaltimy—sampratg bei nustatyti
esminius jy tyrimoypatumus. Pagrindiniai Sio darbo uzdaviniali, siekiant n urodyto tikslo, yra
tokie: atlikti Lietuvos ir Europos Sgjungos bei kity Saliy patirties kompiuteriniy nusikaltimy teisinio
reglamentavimo srityje analize, apibadinti kompiuteriniy nusikaltimy savybes, rasis bei pateikti
baudziamaja teisine ir kriminalisting jy charakteristika, taip pat iSanalizuoti kompiuteriniy
nusikaltimy tyrimo metodikos specifika, nustatyti tyrimo veiksmy bendruosius ir specialiuosius
reikalavimus bei pateikti rekomendacijas, kaip iSvengti esminiy Sios rasies nusikaltimy tyrimo
klaidy, kurios galety sglygoti kompiuterinés informacijos praradimg ar sugadinima, rasti ir tinkamai
uzfiksuoti JkalCius, turin€ius Jrodomajg verte teisminio bylos nagrinéjimo metu.

Rasant darba, vertinant surinktg medziaga ir darant iSvadas, naudoti teoriniai bei
empiriniai  tyrimo metodai: lyginamasis, lyginamasis istorinis, analitinis, apibendrinimo,
dedukcinis, statistinis, dokumenty analizes, profesinés patirties apibendrinimo ir Kiti. Statistiniai
duomenys, kuriy analize atliko autoré, pateikti i$ Vidaus reikaly ministerijos Nusikalstamy veiky
zinybinio registro bei Jtariamy, kaltinamy ir teisty asmeny zinybinio registro. Siekiant gauti
praktiniy duomeny apie kompiuteriniy nusikaltimy tyrimo ir informaciniy sistemy saugos ypatumus
bei problemas, Jvertinti surinkta teorine medZiagg bei pagr]sti iSvadas, buvo apibendrinta
ikiteisminio tyrimo |staigy pareiginy, taip pat Informatikos ir rySiy departamento prie Vidaus
reikaly ministerijos informacijos saugos specialisty profesiné patirtis.

Sio darbo pagrindiné déstomoji dalis susideda i3 trijy skyriy, suskirstyty ] poskyrius:
pirmajame skyriuje ,Kompiuteriniy nusikaltimy samprata ir teisinis reglamentavimas“ nagrinéjama
nusikalstamy veiky, susijusiy su kompiuterinemis technologijomis bei informacijos saugos
pazeidimu, apibrézimo problemos, kompiuterinio nusikaltimo sampratos ypatybes ir raida,
kompiuteriniy nusikaltimy rasys ir klasifikacija, Siy nusikaltimy teisinio reglamentavimo Europos
Sajungos valstybése ir Lietuvoje pagrindiniai bruoZai; antrajame skyriuje,,Kompiuteriniy
nusikaltimy apibddinimo kriminalistiniai aspektai® pateikiama kompiuteriniynusikaltimy
kriminalistiné charakteristika, analizuojami kompiuteriniy nusikaltimy subjekto, Jvykdymo laiko,
vietos ir bady, taip pat prietaisy ir priemoniy badingi bruozai; treCiajame skyriuje ,Kompiuteriniy
nusikaltimy tyrimo metodikos ypatumai® apibudinama Siy nusikaltimy tyrimo metodika,
nagrinéjama kompiuteriniy nusikaltimy Jrodinétinos aplinkybés, tipinés tyrimo situacijos ir
kriminalistines tyrimo uzduotys, atskiry tyrimo veiksmy atlikimo bendriejiir specialieji
reikalavimai, akcentuojama specialiyjy Ziniy panaudojimo ir ekspertizés skyrimo svarba ir
ypatumai, analizuojamos pagrindines kompiuteriniy nusikaltimy tyrimo klaidos. Darbo pabaigoje

pateikiamos iSvados ir rekomendacijos, pagr]stos atlikto tyrimo rezultatais.



I. KOMPIUTERINIY NUSIKALTIMUY SAMPRATA IR TEISINIS REGLAMENTAVIMAS

1. KOMPIUTERINIO NUSIKALTIMO SAMPRATA

Jvertinus Lietuvos bei tarptauting praktika tiek teorine mokslo darby, tiek praktine
|Jstatymy leidybos prasme, galima konstatuoti, kad Siuo metu néra suformuota vieninga
kompiuterinio nusikaltimo samprata. Tiesa, siekiant Jvardinti visuomenei pavojingas bei teises akty
draudziamas veikas, vykdomas panaudojant kompiuterius, jy tinklus ar kompiuterizuotas
informacines sistemas (toliau— informacinés sistemos), paprastai vartojamas kompiuterinio
nusikaltimo terminas (angl. computer crime, rus. KoMIbOTEpPHOe npecTymienue), tacCiau daznai
sutinkami ir Kiti terminai: kompiuteriy naudojimo arba su kompiuteriy naudojimu susijes
nusikaltimas (angl.computer-related crime), elektroninis arba kibernetinis nusikaltimas (angl.
cyber crime), informacinis nusikaltimas ar nusikaltimas informatikai (pranc. delit informatique),
informacines visuomenes nusikaltimas ir kt.

Teises darbuose minima, kad kompiuterinio nusikaltimo terminas pirmg kartg buvo
pavartotas mazdaug septintajame praejusio amziaus deSimtmetyje Jungtiniy Amerikos Valstijy
(toliau — JAV) mokslingje literataroje. VVéliau Sis terminas paplito ir kity Saliy praktikoje.

Galima pagr|stai teigti, jog teisiSkai tikslingiausia baty kompiuterinio nusikaltimo
savoka apibrézti baudziamosios teisés pozilriu. Baudziamosios teiseés poziuriu kompiuterinius
nusikaltimus reikéty suprasti kaip baudZiamojo |statymo numatyta visuomenei pavojinga veika,
kuria kesinamasi | visuomeninius santykius informacijos apdorojimo procese ir kompiuterines
informacijos sauguma kaip nusikaltimo objektg, o nusikaltimo dalykas arba |rankis bdty
kompiuteriné informacija, kompiuteris, kompiuterinis tinklas arba informaciné sistema.

ISanalizavus Europos Sgjungos, JAV, Rusijos ir Kity valstybiy mokslo darbuose
pateikta kompiuteriniy nusikaltimy sampraty Jvairove, galima iSskirti dvi pagrindines poziurio )
Siuos nusikaltimus kryptis: kompiuteriniy nusikaltimy traktavimas placigja prasme ir siauraja
prasme.

Pirmosios krypties atstovai teigia, kad kompiuteriniai nusikaltimai— tai visos
baudZiamojo statymo nustatytos visuomenei pavojingos veikos, kurias vykdant:

a) nusikaltimo dalykas yra kompiuterine informacija (ar pats kompiuteris) arba

b) nusikaltimo priemoné (Jrankis) yra kompiuteris. Reikia atkreipti démes]| ] tai, kad
pastaruoju atveju veiky objektas gali bati skirtingas, vadinasi prie jy gali bati priskirtas ir autoriy
teisiy pazeidimas, ir sukCiavimas, jei jie Jvykdyti panaudojant kompiuterius. O atsizvelgiant |
dalyko platy traktavima, kompiuteriniu nusikaltimu bus laikoma ir kompiuterio vagysté.

Kompiuteriniy nusikaltimy sgvoka placiaja prasme aiSkina Vokietijos ir Austrijos



baudziamosios teises teoretikai, kurie apibrézia kompiuterinius nusikaltimus kaip baudziamaja
veika, kurig vykdant kompiuteris yra jos priemoné (instrumentas) arba objektas®.

Vienas i$ plaCiausiy traktavimo pavyzdziy yra su kompiuteriais susijusiy nusikaltimy
(angl. computer-related crime) terminas, apimantis visas kriminalizuotas veikas, kurioms |Jvykdyti
panaudojamas kompiuteris, informaciné sistema ar elektroniné erdve (pvz., tikroves neatitinkanciy,
asmens garbe ir oruma Zeminanc¢iy duomeny skleidimas internete).

Atkreiptinas démesys | tai, kad Siuo metu vis populiaresnis ir plaCiai naudojamas
elektroniniy nusikaltimy (angl. cybercrime) terminas paprastai atitinka kompiuteriniy nusikaltimy
sampratg plaCigja prasme. Taip Siuos nusikaltimus aiSkina C.J.Magninas, M.Mukhtaras, taciau §io
termino kritikai teigia, jog elektroninis nusikaltimas néra tiksliausia sgvoka, apibudinanti
nusikaltimus, vykdomus panaudojant elektronine erdve, nes Sie nusikaltimai badingi ne
elektronikos srigiai ar elektronikos mokslui, o informatikos inZinerijai, kompiuterijos mokslams?.
Vis delto batina pastebéti, jog Europos Komisijos komunikate Tarybai ir Europos Parlamentui
(COM (2000) 890 final) bei Konvencijos del elektroniniy nusikaltimy paaiSkinamajame
memorandume® vartojamas elektroniniy nusikaltimy terminas ir nurodoma, jog Konvencijoje yra
kriminalizuojamos veikos, susijusios su kompiuteriniais nusikaltimais, taigi elektroninius
nusikaltimus galima baty traktuoti kaip kompiuterinius nusikaltimus placigja prasme, vykdomus

panaudojant elektronine erdve.

Antrosios krypties atstovai, aiSkinantys kompiuteriniy nusikaltimy sgvoka siaurgja
prasme, kompiuteriniams nusikaltimams priskiria tik tokias baudziamojo ]statymo nustatytas
visuomenei pavojingas veikas, kurios atitinka du kriterijus:

a) Sios veikos yra nurodytos specialiuose baudziamojo Jstatymo skirsniuose (pvz.,
Lietuvos Respublikos baudziamajame kodekse XXX sk. ,,Nusikaltimai informatikai®) ir

b) Sioms veikoms badingas bendras pasikésinimo objektas bei dalykas: nusikaltimo
objektas yra visuomeniniai santykiai informacijos apdorojimo procese, o nusikaltimo dalykas yra
kompiuteriné informacija.

Jvertinus uzsienio valstybiy bei Lietuvos Jstatymy leidybos praktika, galima daryti
iSvada, jog Siuo metu vyrauja kompiuteriniy nusikaltimy samprata siaurgja prasme.

Bdtina pastebéti, kad Lietuvos Respublikos baudziamajame kodekse (LR BK, BK)
sgvoka, kompiuterinis nusikaltimas* néra apibrézta, taigi ji oficialiai néra Jteisinta de jure, bet

nepaisant Sios aplinkybés Lietuvoje placiai vartojama de facto. Atkreiptinas démesys | tai, jog

! International review of penal law: computer crimes and other crimes against information technology.- Wurzburg,
Germany, 1992. P.133.

2 Civilka M., Lamanauskas T., Osinaité G. ir kt. Informaciniy technologijy teisé.- Vilnius, 2005. P.511.

% Explanatory Memorandum related to Convention on Cyber-Crime // http://conventions.coe.int; prisijungimo laikas:
2006-05-07.



galiojanCiame Lietuvos Standarte LST ISO/IEC 2382-1: 1996 (atitinkanCiame tarptautin) standartg
ISO/IEC 2382-1:1993) ir jo pakeistame Lietuvos Standarte LST ISO/IEC 2382-1: 1993 jau 1993
m. buvo pateiktas kompiuterinio nusikaltimo apibrezimas: ,,kompiuterinis nusikaltimas—tai
nusikaltimas, padarytas naudojant, modifikuojant arba sugriaunant kompiuterine technine,

programine Jranga arba duomenis“*

. Nepaisant Sio termino apibrézimo, Lietuvos Jstatymy leidejo
valia naujajame BaudZiamajame kodekse kompiuteriniai nusikaltimai Jvardijami kaip ,,nusikaltimai
informatikai® (BK XXX skyrius ,,Nusikaltimai informatikai“: kompiuterineés informacijos
sunaikinimas ar pakeitimas; kompiuterinés programos sunaikinimas ar pakeitimas ir kompiuterinio
tinklo, duomeny banko ar informacinés sistemos darbo sutrikdymas; kompiuterinés informacijos
pasisavinimas ir skleidimas; neteisétas prisijungimas prie kompiuterio ar kompiuterinio tinklo;
neteisétas disponavimas |renginiais, kompiuterinémis programomis, slaptaZzodZiais, prisijungimo
kodais ir kitokiais duomenimis, skirtais nusikaltimams daryti). Reikia pastebeti, jog ,,nusikaltimy
informatikai* terminas nevienareikSmiskai sutiktas Lietuvos teises specialisty. Tarkime, §] terming
kriti$kai vertina dr. D.Stitilis, S.Toliusis leidinyje ,,Informaciniy technologijy teisé*®. Galima
konstatuoti, kad tiek pats terminas ,,nusikaltimas informatikai“, tiek Sio BaudZiamojo kodekso
skyriaus pavadinimas nera tikslus, nes Siy nusikaltimy rasinis objektas — informatika — Tarptautiniy
7odziy zodyne® pirmiausia apibréziama kaip mokslo Saka ar tam tikra Ziniy visuma, o
kompiuteriniais nusikaltimais ne tik nesiekiama keésintis | mokslo Ziniy visuma, bet prieSingai
naudojamasi informatikos mokslo ziniomis kaip priemone nusikaltimams daryti. Reikia pastebeti,
kad Lietuvos |statymy leidéjas ,informatikos” terming traktavo plaCigja prasme kaip su
informatikos mokslu susijusia prakting veikla, tuomet BAUDZIAMOJO KODEKSO saugoma
vertybé galéty bati aiSkinama kaip saugus ir netrukdomas kompiuterinés informacijos tvarkymas,
kompiuteriy tinklo ar informacinés sistemos valdymas ir kontrole. Taigi, nusikaltimai informatikai
galety bati Jvardinti kaip nusikaltimai kompiuterines informacijos saugumui, nes vertybg, | kurig
késinamasi Siais nusikaltimais, yra teisés akty ginamas informacijos saugumas.

R.Petrausko ir D.Stitilio leidinyje ,, Kompiuteriniai nusikaltimai ir jy prevencija“
pateikiamas kompiuterinio nusikaltimo apibréZzimas, suformuluotas baudZiamosios teisés pozidriu:
»~kompiuterinis nusikaltimas - tai baudziamojo |statymo numatyta visuomenei pavojinga veika,
daranti 7ala visuomeniniams santykiams, saugant, vartojant ir platinant kompiuterine informacija“’.

Taikant Lietuvos Respublikos asmens duomeny teisinés apsaugos |statymo (Zin.,
1996, Nr. 63-1479; 2003, Nr. 15-597) ir Lietuvos Respublikos valstybés registry Jstatymo (Zin.,

1996, Nr.86-2043; 2004, Nr. 124-4488), kuriuose pateiktos duomeny tvarkymo beiautomatinio

* Lietuvos Standartas LST 1SO/IEC 2382-1: 1996. Informacijos technologija. Terminai ir apibréZzimai. D.1. P.21.
® Civilka M., Lamanauskas T., Osinaité G. ir kt. Informaciniy technologijy teisé.- Vilnius, 2005. P.528.

® Tarptautiniy ZodZiy Zodynas.- Vilnius, 1985. P.213.

" petrauskas R., Stitilis D. Kompiuteriniai nusikaltimai ir jy prevencija.- Vilnius, 2000. P.7.



duomeny tvarkymo sgvokos, analogija, galima buty patikslinti minétg apibrézima ir iSdéstyti j] taip:
kompiuterinis nusikaltimas — tai baudZiamojo |statymo numatyta visuomenei pavojinga veika,
daranti Zalg visuomeniniams santykiams, tvarkant kompiuterine informacija, t.y. atliekant su ja bet
kur] veiksmg — rinkima, uzraSyma, kaupima, saugojima, Klasifikavimg, grupavima, jungima,
keitimg (papildymg ar taisymg), teikimg, paskelbimg, naudojima, logines ir (ar) aritmetines
operacijas, paieska, skleidima, naikinima ar kitok] veiksma arba veiksmy rinkin].

Lietuvos ryty kaimyniy — Rusijos, Baltarusijos, Ukrainos — baudZiamosios teisés
teoretikai tai pat susiskirste | dvi grupes, taCiau vis delto didesne jy dalis kompiuteriniy nusikaltimy
sgvoka aidkina siauraja prasme ir apibréZia Siuos nusikaltimus kaip veikas:

a) kurios yra nurodytos atskirame specialiame baudziamojo )statymo skyriuje (pvz.,
Rusijos baudZiamojo kodekso 21 sk.) ir

b) kurioms badingas bendras pasikesinimo objektas — visuomeniniai santykiai, susije
su saugiu automatizuotu informacijos apdorojimu.

Sios nuostatos laikosi V.S.Komisarovas, B.V.Zdravomislovas, V.B.Cechovas.
PavyzdZiui, V.S.Komisarovas teigia, jog kompiuteriniai nusikaltimai — tai ,,tyCinés visuomenei
pavojingos veikos (veikimas ar neveikimas), darancios zalg ar sukelianCios grésme visuomeniniams
santykiams, susijusiems su saugiu informacijos ar informacijos resursy karimu, naudojimu,
platinimu ar jy apsauga °. Minéti mokslininkai pabréZia, kad kompiuteriniais nusikaltimais
vadintinos tos veikos, kurios numatytos baudziamojo |statymo ir pazeidzia asmeny teisétus
interesus, susijusius su automatizuotu duomeny apdorojimu.

Taciau yra ir tokiy baudziamosios teises specialisty, kurie kompiuteriniy nusikaltimy
sgvoka aiskina placigja prasme, pavyzdZiui l.A.Voronovas, P.D.BylenCiukas, M.Dutovas.
P.D.BylencCiuko teigimu, kompiuteriniy nusikaltimy grupei priskirtinos visos neteisetos veikos,
kuriomis kesintasi | elektronines informacijos tvarkyma kaip objekta ir kurios |Jvykdytos
elektroninio informacijos tvarkymo déka, vadinasi kompiuteriniais nusikaltimais laikomas ir
sukciavimas, pasinaudojant magnetinémis kortelemis, sukCiavimas, susijes su mokejimais uz
tarptautinius pokalbius bei Kiti nusikaltimai telekomunikacijy sferoje, neteisétas elektroniniy
mokeéjimy tinklo naudojimas, neteisétas programinés Jrangos naudojima ir kt.? I.A.Voronovas
kompiuterinius nusikaltimus apibrézia kaip visus neteisétus veiksmus, vykdomus pasitelkus
skaitiavimo technika ir telekomunikacijy priemones, kuriy objektas yra informaciniai santykiai'®.

A.V.Sorokinas pabréZia, kad kalbant apie kompiuterinius nusikaltimus, reikéty skirti dvi jy grupes,

® Komuccapos B.C. TMpecTynneHns B chepe KOMTLIOTEPHOA MH(ODMALWMK: NOHATUE U 0TBETCTBEHHOCTL // H0puanueckuii
mup, 1998. C1p.13.

® Bylenchuk P.D. Organized transnational computer crime: the global problem of the new millenium // http://www.crime-
research.org/ library/bileng.htm; prisijungimo laikas: 2006-05-02.

' BopoHos M.A. HekoTopble npofnemsl AeiiCTBYRIEro 3aKoHogaTeNbCTBa M BOIpOCaM YrONBHOA 0TBETCTBEHHICTU 3a
MPeCTyNeHus B cdepe WUCNIb30BaHUA 3NEKTPOHHO-BbIMMCUTENbHLIX MawnH // http://www.crime-research.org/
library/voron.htm:; prisijungimo laikas: 2006-05-02.



t.y. nusikaltimus, susijusius su neteisétu kompiuteriy darbo trikdymu, ir nusikaltimus, kuriems
Jvykdyti naudojami kompiuteriai kaip bdtina priemoné, taigi Siuo atveju kompiuteriniams
nusikaltimams priskiriamos visos neteisetos veikos, vykdomos panaudojant kompiuter| (pvz.,
dokumenty klastojimas, sukg&iavimas ir kt.)'* .

J.M.Baturino teigimu, dauguma tradiciniy nusikaltimy rasiy modifikavosidel
skaiCiavimo technikos panaudojimo jiems |vykdyti, vadinasi tikslinga kalbéti tik apie nusikaltimy
kompiuterinius aspektus, neiSskiriant Siy nusikaltimy kaip rdSies, nes teisiniu poZzidriu
kompiuteriniy nusikaltimy negali batit2. Prie$ kompiuteriniy nusikaltimy termino vartojima
pasisako ir V.V.Krilovas, kurio manymu tinkamesnis yra informaciniy nusikaltimy terminas, nes
Rusijos baudziamajame kodekse isskirti ] atskirg skirsn] nusikaltimai kompiuterinés informacijos
srityje yra tik informaciniy nusikaltimy dalis, kurig jungia kompiuteris kaip bendra informacijos

apdorojimo priemoné*®.

Kaip jau buvo minéta, kompiuterinio nusikaltimo sgvoka pirmiausia buvo pavartota
JAV mokslineje literattroje. D.Parkerio teigimu, kompiuterinis nusikaltimas — tai visos tyCines
veikos, susijusios su kompiuteriais, dél kuriy nukentéjusysis patyré ar galéjo patirti Zalg, o
nusikaltimo subjektas turejo ar galéjo gauti iS to naudos. Bet toks apibrezimas, viena vertus, labai
iSpleCia kompiuteriniy nusikaltimy rata ir apima paprastg kompiuterio vagyste, o kita vertus, néra
pakankamai iSsamus, nes neapima veiky, padaryty del neatsargumo arba nesiekiant naudos. Vis
delto galima konstatuoti, jog JAV baudZiamosios teises darbuose vyrauja kompiuteriniy
nusikaltimy sampratos aiSkinimas plaCigja prasme, t.y. kompiuterinis nusikaltimas apibreziamas
kaip bet koks baudziamosios teiseés pazeidimas, kuriam padaryti arba iStirti naudojamos
kompiuteriniy technologijy Zinios'*, nors tokiu atveju dalis tradiciniy nusikaltimy baty Jtraukti |
kompiuteriniy nusikaltimy kategorija, jei jy tyrimui baty naudojamos kompiuterinés technikos
Zinios.

Atsizvelgdama | kompiuterinio nusikaltimo sgvokos traktavimo prieStaravimus bei
tarptautinés bendruomenés susirtpinimg sparciai plintanciais moderniais nusikaltimais, susijusiais
su neteisétu elektroninés erdves panaudojimu, 1983 m. Ekonominio bendradarbiavimo ir plétros
organizacija (OECD, liet. EBPO) sudaré eksperty komitetg kompiuteriniy nusikaltimy teisinio
vertinimo problemoms spresti. EBPO ataskaitoje kompiuterinis nusikaltimas buvo apibreztas kaip

bet koks neteisetas, neetiSkas arba nesankcionuotas elgesys, susijes su automatiniu kompiuteriniy

11 CopokvH A.B. KoMnblTepHble TpeCTyINerNs: YFoN0BH0-IpaBBas  XapakTepucTuKa, MeTogvka W NpakTuKa
pacckpbiTus W paccnegosaHud.- Kyprad, 1999. Ctp.11.
12 BopoHoB WI.A. ToHATME NpecTymieHWii B cepe BbICOKMX TexHonoruii // http://www.crime-research.org/
library/cyberpon.htm; prisijungimo laikas: 2006-05-02.

Tam xe.
14 American Criminal Law Review.- Georgetown university law center, 1998. P.505.



duomeny apdorojimu ir siuntimu, taCiau nebuvo nurodyta, kokios teises Sakos atzvilgiu toks elgesys

yra neteisétas™.

1989 m. Europos Tarybos Nusikaltimy tyrimo komitetas nagrinéjo baudzZiamosios
teisés problemas, susijusias su kompiuteriniais nusikaltimais, taCiau buvo nutarta kompiuteriniy
nusikaltimy savokos nereglamentuoti, tokiu badu paliekant Europos Sgjungos valstybéms naréms
sglygine laisve kriminalizuoti Sios srities veikas, atsizvelgiant ] teisines sistemos ypatumus bei
istorines tradicijas.

Atsizvelgiant | kompiuterinio nusikaltimo sgvokos traktavimo prieStaravimus, 1994 m.
Kriminalinés policijos tarptautinéje apzvalgoje kompiuteriniy nusikaltimy srityje teigiama, jog
terminai ,,kompiuterinis nusikaltimas® ir ,,nusikaltimas, susijes su kompiuteriais®“ bus vartojami,
kalbant tiek apie tradicinius nusikaltimus (sukCiavimas, klastojimas, vagyste ir kt.), tiekapie

moderniuosius nusikaltimus (neteiséta prieiga ir kt.)™®.

Apibendrinus )vairiy valstybiy patirt] bandant apibrézti kompiuteriniy nusikaltimy
sgvoka, galima padaryti iSvadg, jog Siuo metu néra pasiekta vieningo sutarimo nei tarptautiniu, nei
nacionaliniu mastu, taCiau nepaisant to, daugelis valstybiy kriminalizavo didZigja dal] veiky,
kuriomis késinamasi | visuomeninius santykius informacijos apdorojimo procese ir kompiuterines
informacijos sauguma kaip nusikaltimo objekta.

Jvertinus uzsienio valstybiy bei Lietuvos |statymy leidybos praktika, galima daryti
iSvada, jog Siuo metu vyrauja kompiuteriniy nusikaltimy samprata siaurgja prasme. Taigi,
kompiuterin] nusikaltimg galima baty apibrézZti kaip baudZiamojo |statymo numatytg visuomenei
pavojinga veika, daranCig zalg visuomeniniams santykiams automatizuotai tvarkant kompiuterine
informacija, t.y. atliekant su ja bet kur] veiksmg- rinkimg, uZraSyma, kaupimg, saugojima,
klasifikavima, grupavima, jungimg, keitimg (papildymag ar taisyma), teikima, paskelbima,
naudojima, logines ir (ar) aritmetines operacijas, paieSka, skleidima, naikinimg ar kitok| veiksma

arba veiksmy rinkin].

15 Sieber U. The international handbook of computer crime. 1986.
'8 United Nations Manual on Computer-Related Crime. International Review of Criminal Policy Nos, 43/44, 1994 //
http://www.uncjin.org/documents/eightcongress.html; prisijungimo laikas: 2006-05-02.
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2. KOMPIUTERINIY NUSIKALTIMUY KLASIFIKACIJA IR RUSYS

Baudziamosios teisés ir kriminalistikos mokslo darbuose galima aptikti |vairiy
kompiuteriniy nusikaltimy klasifikacijy, kurios paremtos skirtingais klasifikavimo Kriterijais.
Jvertinus mokslinés doktrinos pateiktg klasifikacijy Jvairove, galima salyginai isskirti keturias
dideles jy grupes: pirmajai grupei priklausyty ty autoriy klasifikacijos, kuriy pagrindas—
nusikaltimy Jvykdymo budas, antrajai grupei galima baty priskirti klasifikacijas, sudarytas
atsizvelgiant | kompiuterio panaudojimo pobud] vykdant nusikaltima, treCiajai atstovauty autoriai,
klasifikuojantys kompiuterinius nusikaltimus pagal poveik] kompiuterinei informacijai, o ketvirtajai
grupei priklausyty Klasifikacijos, kuriy pagrindas — baudziamuyjy Jstatymy saugomas interesas.

Dazniausiai kompiuteriniai nusikaltimai klasifikuojami pagal jy Jvykdymo buda.
PavyzdZiui, J.M.Baturinas'’, apibendrines tipinius kompiuteriniy nusikaltimy Jvykdymo badus,
iSskyreé tris pagrindines kompiuteriniy nusikaltimy rasis:

1. Kompiuteriniai nusikaltimai, vykdomi neteiseto peremimo budais (metodais);

2. Kompiuteriniai nusikaltimai, vykdomi neteisetos prieigos bldais (metodais);

3. Kompiuteriniai nusikaltimai, vykdomi manipuliacijos budais (metodais).

Kita dalis mokslininky klasifikuoja kompiuterinius nusikaltimus, atsizvelgdami |
kompiuterio panaudojimo pobid] vykdant nusikaltimg. Remdamasis Siuo kriterijumi, Markas
Ekenvaileris® pasialé suskirstyti kompiuterinius nusikaltimus | tris pagrindines grupes, kurios, savo
ruoztu, toliau suskirstomos ] pogrupius:

1. Kompiuteriniai nusikaltimai, kai kompiuteris ar Kitas elektroninis |renginys yra
teises paZzeidimo objektas, o nusikaltelio tikslas — pagrobti Jranga, informacijg arba pakenkti ar
kitaip neteisetai paveikti informacine sistema;

kompiuterinés |rangos pasisavinimas (Siai grupei priklauso tradiciniai ]prasty
nusikaltimy rasiy Jvykdymo badai, kai nusikaltélis siekia pasisavinti svetimg turtg);

informacijos pagrobimas;

paslaugy pagrobimas (neteisétos prieigos prie sistemos gavimas, siekiant neatlygintinai
pasinaudoti jos teikiamomis paslaugomis);

sistemos sugadinimas (Siai grupei priklauso nusikaltimai, vykdomi siekiant sunaikinti
arba pakeisti duomenis, kurie yra svarbus sistemos — neteisetos prieigos objekto — savininkui ar
vartotojams);

“pedsaky slepimas” (Siai grupei priklauso nusikaltimai, vykdomi siekiant paslepti savo

17
18

baTypuH 10.M. [pobnembl  KommbloTepHOro npaBa.- Mocksa: pusgat, 1991.

OkeHBaiinep M. TlpecTynHas [efTeNbHICTb, COBEplLaemMas C WCNIb30BAHWMEM pexuMa «oHnalH» (Te3uchl [oKnanos
Ha  MexQyHapogHod  KoHtepeHuun «[pobnembl 6opbbbl € HOBBIMM BWZAMM 3KOHOMUYECKUX MpecTynieHuid B Poccum u
CWA»,20-21 mad 1997 roga). // http://lwww.uic.ssu.samara.ru/~cclub/navigator/uglaw.htm; prisijungimo laikas: 2006-
05-01.
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vardg ir buvimo vieta).

2. Kompiuteriniai nusikaltimai, kai kompiuteris naudojamas kaip nusikaltimo
Jvykdymo priemoneé:

tradiciniy nusikaltimy Jvykdymo priemoné (pvz., sukCiavimo, klastojimo);

kompiuteriniy nusikaltimy Jvykdymo priemone (neteiseto poveikio kitam kompiuteriui
ar sistemai priemone).

3. Kompiuteriniai nusikaltimai, kai kompiuteris naudojamas kaip atminties Jrenginys
(pvz., po |silauzimo | sistemg yra sukuriamas specialus faily katalogai, skirti nusikaltélio
programinéms priemonems, sistemos slaptazodziams, pavogty kreditiniy korteliy numeriams ar kt.
saugoti). Reikia pastebeti, kad Sios nusikaltimy grupés isskyrimas kelia abejoniy, nes jei
kompiuteris panaudojamas kaip atminties |renginys, t.y. nusikaltimo Jvykdymo priemoné, tai pats
nusikaltimas galety bati priskirtas antrajai grupei.

Atkreiptinas démesys | klasifikacijas, pagr|stas poveikio kompiuterinei informacijai
kriterijumi. Tokios klasifikacijos pavyzdziu galety bati pakankamai iSsami V.A.MesCeriakovo
kompiuteriniy nusikaltimy klasifikacija'®, suskirstanti neteisétas veikas | penkias pagrindines grupes
ir pogrupius :

1. Neteisétas informacijos uzvaldymas (Jsigijimas) arba iSskirtiniy naudojimosi ja
teisiy pazeidimas:

neteisetas informacijos kaip duomeny, dokumenty visumos uzvaldymas (isskirtiniy
valdymo teisiy pazeidimas);

neteisétas informacijos kaip prekeés uzvaldymas;

neteisétas informacijos kaip idejos (algoritmo, uZzdavinio sprendimo budo)
uzvaldymas.

2. Neteisétas informacijos pakeitimas:

neteisétas informacijos kaip duomeny visumos pakeitimas;

neteisetas informacijos kaip idejos pakeitimas ir pristatymas kaip savo nuosavybes
(algoritmo pakeitimas);

neteisétas informacijos kaip prekés pakeitimas, siekiant pasinaudoti jos naudingomis
savybemis (apsaugos paSalinimas).

3. Neteisetas informacijos sunaikinimas:

informacijos kaip duomeny visumos sunaikinimas;

informacijos kaip prekés sugadinimas.

4. Neteisétas informacijos sukdrimas (veikos, sukuriant (generuojant) informacijg su

19 Meuepsko B.A. KpuMMHanMCTUUeCKas — KNacCUqMKaLMa  TPECTymIeHnit B chepe  KOMIbIOTEPHOA  MHIBopMaLyy.
/IKongmpenT, C.Metepbypr, 1999, N°4-5.
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nustatytomis savybemis):

informacijos, daranCios Zalg valstybei, visuomenei ar asmeniui, platinimas
informaciniy tinkly telekomunikaciniais kanalais;

kompiuteriniy virusy ir kity kenkéjisky programy karimas ir platinimas;

nusikalstamas neatsakingumas kuriant programine Jrangg, algoritma pazeidziant
nustatytas technines normas ir taisykles.

5. Neteisetas informacijos naudojimo trukdymas (veikos, sukuriant dirbtines klidtis
teisétiems vartotojams naudotis informacija):

neteisétas automatizuoty sistemy resursy panaudojimas (atminties, laiko ir kt.);

informacinis telekomunikaciniy tinkly mazgy blokavimas (melagingy isSkvietimy

srauto sukdrimas).

U.Sieberio kompiuteriniy nusikaltimy klasifikacija parengta atsizvelgiant |
baudZiamojo |statymo saugomus interesus?’:

1) ekonominius;

2) privatumo;

3) Kkitus.

Jstatymai, saugantys minetus interesus, paprastai skirstomi | ekonominiy interesy
apsaugos; privatumo apsaugos; intelektinés nuosavybeés teisiy apsaugos; apsaugos nuo nelegalaus ir
ZeidZiancio turinio informacijos.

Ekonominio pobddzio nusikaltimai. Tai labiausiai paplite kompiuteriniai
nusikaltimai. DaZniausiai skiriami Sie ekonominio pobldZio kompiuteriniai nusikaltimai:

1) kompiuterinis |silauzimas ar Jsibrovimas (hacking);

2) kompiuterinis Snipinéjimas (espionage);

3) programines Jrangos ir kitoks piratavimas;

4) kompiuterinis sabotazZas (sabotage);

5) kompiuterinis prievartavimas (extortion);

6) kompiuterinis sukCiavimas (fraud).

Privatumo pazeidimai. Mokslo darbuose asmens privatumo pazeidimai dazniausiai
skirstomi | dvi rusis:

1) materialieji privatumo pazeidimai;

2) formalieji privatumo pazeidimai.

Bdtina paminéti, jog ne uZ visus privatumo paZeidimus numatoma baudziamoji

20 sjeber U. Legal Aspects of Computer-Related Crime in the Information Society. Comcrime-study //
http://www.jura.uni-wuerzburg.de/sieber/article/; prisijungimo laikas: 2006-01-07.
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atsakomybe, dazniausiai kriminalizuojami tik materialieji privatumo pazeidimai. Neteisétos veikos,
susijusios su informacijos privatumo pazeidimu:

1) susiraSinejimo, kitokiy praneSimy, siunty ar pokalbiy telefonu slaptumo pazeidimas;

2) neteisétas informacijos apie privaty asmens gyvenima rinkimas;

3) neteisetas informacijos apie asmens privaty gyvenimg atskleidimas ar

panaudojimas.

Intelektinés nuosavybés teisiy pazeidimai. Paprastai skiriami Sie kompiuteriniai
nusikaltimai, pazeidziantys intelektinés nuosavybes teises:

1) autoriy teisiy pazeidimai;

2) gretutiniy teisiy pazeidimai.

Pastebétina, kad intelektinés nuosavybeés teisiy pazeidimai yra ekonominio pobudzio.
Sie nusikaltimai yra labai paplite elektroninéje erdvéje, nes programinés jrangos, muzikos,
literatdros, fotografijos ir kitus kdrinius lengva kopijuoti ir platinti, todél autoriy ir gretutiniy teisiy
saugomy intelektiniy kariniy atgaminimas bei platinimas be teisés akty nustatyto leidimo internete
pasitaiko ypac daznai.

Neteiséto turiniu pazeidimai. Dazniausiai pasitaikantys pazeidimai, susije su
informacijos turiniu, yra Sie:

1) vaiky pornografija,

2) neapykantos (rasines, religinés ir kt.) skatinimas,

3) Smeiztas;

4) persekiojimas (seksualinis ir kt.).

Tokio pobudzZio paZzeidimai IS esmés yra tradiciniai, taCiau jiems vykdyti naudojama
kompiuteriné Jranga. Neteiséto turinio informacijos skleidimas internete sparciai plinta, tai lemia
elektroninéserdves anonimiSkumas ir praktiSkai neribotos sklaidos galimybés, be to interneto

paslaugy teikejo atsakomybes teisinis neapibréztumas.

Nepaisant skirtingo kompiuteriniy nusikaltimy klasifikavimo mokslo darbuose,
tarptautinéje praktikoje bandyta sukurti universalig Siy nusikaltimy klasifikacija, kuri palengvinty
teisétvarkos ir teisésaugos institucijy darba ir bendradarbiavima tiriant kompiuterinius nusikaltimus,
pasizymincius globalizacijos tendencija.

Siuo metu daugelis valstybiy naudoja vieninga kodifikatoriy, patvirtinta Interpolo
Generalinio Sekretoriato, kur] rengiant siekta apjungti teises ir informaciniy technologijy zinias.
Kodifikatoriuje kompiuteriniams nusikaltimams priskirtas indeksas ,,Q* (beje, pateiktas nusikaltimy
sgrasas néra baigtinis, apdairiai palikta galimybé j] plésti, pasinaudojant indeksu ,,Z*, reiskiancCiu

»Kiti*), visi nusikaltimai sugrupuoti | SeSias grupes:
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— nesankcionuota prieiga ir peremimas (QA);
— kompiuteriniy duomeny pakeitimas (QD);
— kompiuterinis sukCiavimas (QF);
— neteisetas kopijavimas (QR);
— kompiuterinis sabotazas (QS);
— kiti kompiuteriniai nusikaltimai (QZ).
Kiekviena kompiuteriniy nusikaltimy grupe detalizuojama nurodant jai priskirtus nusikaltimus,

turinCius savo indeksg (zr. 1 priedas).

1989 m. Europos Taryba priemé Rekomendacijg R(89)9 del kompiuteriniy
nusikaltimy?!, skirta Europos Sajungos valstybéms, kurioje siiloma tobulinant nacionalinius teisés
aktus, reglamentuojancius kompiuterinius pazeidimus ar nusikaltimus, vadovautis pateikiamais
dviem tokio pobudzio veiky saraSais: 1) minimaliu sgrasu, kuriame nurodytos astuonios pavojingos
veikos, susijusios su kompiuterinemis technologijomis, kurias rekomenduojama |traukti |
nacionalinius teisés aktus, ir 2) papildomu sarasu, kuriame nurodytos keturios mazZiau pavojingos
veikos, kurios néra privalomai Jtrauktinos | nacionalinius teises aktus.

Minimalus sarasas:

1. Sukciavimas naudojant kompiuter] (Computer-related fraud).

2. Klastojimas naudojant kompiuter] (Computer forgery).

3. Kompiuteriniy duomeny arba programy sunaikinimas arba sugadinimas (Damage

to computer data or computer programs).

4. SabotaZas naudojant kompiuter] (Computer sabotage).

5. Neteisétas priejimas (neteiseta kreiptis) prie kompiuteriniy sistemy (Unauthorised

access).

6. Neteisetas informacijos kompiuterinese sistemose perémimas (Unauthorised

interception).

7. Neteisetas apsaugoty kompiuteriniy programy dauginimas ir plathimas

(Unauthorised reproduction of a protected computer program).
8. Neteisétas kompiuteriniy lusty (mikroschemy) topografijy dauginimas ir platinimas
(Unauthorised reproduction of a topography).

Papildomas sgrasas:

1. Kompiuteriniy duomeny arba programy pakeitimas (Alteration of computer data or
computer programs).

2. Snipinéjimas naudojant kompiuter] (Computer espionage).

21 Computer-related crime. Council of Europe. Recomendation No R(89)9, adopted by Committee of Ministers of the
Council of Europe on 13 September 1989. Strasbourg, 1990.
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3. Neteisétas kompiuterio naudojimas (laiko vagysté) (Unauthorised use of computer).

4. Neteisétas apsaugoty kompiuteriniy programy naudojimas (Unauthorised use of a
protected computer program).

Palyginus 1995 m. Interpolo Generalinio Sekretoriato rekomendacijose ,,Computers
andcrime“ ir Europos Tarybos rekomendacijose pateiktas kompiuteriniy nusikaltimy bei
pazeidimy klasifikacijas, galima baty iSskirti Sias pagrindines neteisety veiky grupes:

1. Suk¢iavimas naudojant kompiuter] — tai kompiuteriniy duomeny arba kompiuteriniy
programy Jvedimas, pakeitimas, iStrynimas arba kitoks |sikiSimas ] duomeny apdorojimo procesa,
kuris paveikia 8io proceso galutin] rezultatg, padaro Zalos kito asmens nuosavybei, siekiant naudos
sau arba kitam asmeniui.

2. Klastojimas naudojant kompiuter] — tai kompiuteriniy duomeny arba kompiuteriniy
programy Jvedimas, pakeitimas, iStrynimas arba kitoks JsikiSimas ] duomeny apdorojimo procesa,
kai Siy veiksmy tikslas yra toks pat, kaip ir teises aktuose, numatanciuose atsakomybe uz tradicin)
Klastojima.

3. Sabotazas naudojant kompiuter] — tai kompiuteriniy duomeny arba kompiuteriniy
programy Jvedimas, pakeitimas, iStrynimas arba |sikiSimas bei trukdymas kompiuterinems
sistemoms, siekiant sutrikdyti kompiuterines sistemos arba telekomunikacijy tinklo darba.

4. Kompiuteriniy duomeny arba programy sunaikinimas arba sugadinimas —tai
neteisetas kompiuteriniy duomeny arba kompiuteriniy programy iStrynimas, sunaikinimas,
sugadinimas.

5. Neteiséta prieiga prie kompiuteriniy sistemy —tai neteisétas priéjimas prie
kompiuterinés sistemos arba kompiuterinio tinklo, paZeidZiant saugumo priemones.

6. Neteisétas informacijos kompiuterinese sistemose peremimas — tai informacijos

peremimas nelegaliais badais kompiuterinio tinklo viduje arba iSoréje.

Siekiant suvienodinti Europos Sajungos valstybiy baudziamajg materialine teise ir
iSvengti dvigubo baudziamumo taisyklés neatitikimo problemy, 2001 m. BudapeSte buvo priimta
Konvencija del elektroniniy nusikaltimy (priimta 2001 m. lapkriCio 23 d., pasiraSyta 2003 m.
birZelio 23 d., ratifikuota Lietuvos Respublikos 2004 m. sausio 22 d. Jstatymu Nr. IX-1974 (Zin.,
2004, Nr.36), Jsigaliojo 2004 m. liepos 1 d.), kurioje pateikiama kompiuteriniy nusikaltimy
klasifikacija, parengta atsizvelgiant | minéta Rekomendacijg R(89)9 dél kompiuteriniy nusikaltimy.
Konvencijoje nusikaltimai buvo suskirstyti | keturias grupes pagal Jstatymy saugomg interesa:

1. Nusikaltimai kompiuteriniy duomeny ir sistemy konfidencialumui, vientisumui ir
prieinamumui:

neteiséta prieiga;
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neteiséta perimtis;
neteisétas poveikis duomenims;
neteisetas poveikis sistemai;
neteisétas Jtaisy naudojimas.
2. Kompiuteriniai  nusikaltimai  (nusikaltimai  panaudojant kompiuterines
technologijas):
kompiuterinis klastojimas;
kompiuterinis sukCiavimas.
3. Turinio nusikaltimai (nusikaltimai, susije su vaiky pornografija).
4. Nusikaltimai, susije su autoriy teisiy ir gretutiniy teisiy pazeidimais (autoriy teisiy

pazeidimai, gretutiniy teisiy pazeidimai).

Jungtiniy Tauty parengtoje tarptautinéje kriminalinés policijos kompiuteriniy nusikaltimy
apzvalgoje pateikiama tokia kompiuteriniy nusikaltimy klasifikacija®*:
1. Manipuliavimas naudojant kompiuter] (kompiuterinis sukCiavimas);
2. Klastojimas naudojant kompiuter];
3. Kompiuteriniy duomeny ir programy sunaikinimas ir modifikavimas (kompiuterinis
sabotazas);
4. Neteisetas priejimas prie kompiuteriniy duomeny;

5. Neteisétas kompiuteriniy programy platinimas.

ISnagringjus minetas Europos Tarybos ir Jungtiniy Tauty parengtas kompiuteriniy
nusikaltimy klasifikacijas bei jy apibudinimg, galima atrasti daug bendry dalyky, nepaisant

skirtingo konkrec€ios nusikaltimy rdsies Jvardijimo.

Nusikaltimai kompiuteriniy duomeny ir sistemy konfidencialumui, vientisumui ir
prieinamumui

Neteisetaprieiga (illegalaccess) — tai tyCinis ir neteisétas priejimas prie Vvisos
kompiuterinés sistemos arba jos dalies, t.y. isibrovimas, slaptazodZiy iSkodavimas ar neteisetas
naudojimasis, Jvykdytas pazeidziant apsaugos priemones, kuris gali bati padarytas siekiant gauti
kompiuterinius duomenis ar turint kitg nesgziningg ketinima, taip pat gali bati susijes su
kompiuterine sistema, sujungta su kita kompiuterine sistema.

Neteiseta perimtis (illegal interception) —tai tyCinis ir neteisétas nevieSo

kompiuteriniy duomeny perdavimo (srauto) ] kompiuterine sistema, i$ jos ir jos viduje perémimas

22 United Nations Manual on computer-related crime. International review of criminal policy. No 43/44.
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techninémis priemonemis, taip pat elektromagnetinés emisijos iS5 kompiuterines sistemos,
perduodancios tokius kompiuterinius duomenis, perémimas, kuris gali bati Jvykdytas turint
nesgziningg ketinimg arba gali bati susijes su kompiuterine sistema, sujungta su kita kompiuterine
sistema.

Poveikisduomenims (datainterference) — tai tyCinis ir neteisétas kompiuteriniy
duomeny sugadinimas, sunaikinimas, apgadinimas, pakeitimas arba galimybeés naudotis tokiais
duomenimis panaikinimas. Si veika teisés aktuose apibidinama tokiomis savokomis kaip
~pazeidimas“ (damaging), ,,gadinimas“ (deterioration), ,iStrynimas* (deletion), ,pakeitimas*
(alteration), ,slopinimas* (suppression) ir kt.

Poveikis sistemai (systeminterference)- tai tyCinis ir neteisétas kompiuterines
sistemos darbo sutrukdymas |vedant, perduodant, sugadinant, sunaikinant, apgadinant, pakeiciant
kompiuterinius duomenis arba panaikinant galimybe naudotis tokiais duomenimis.

Netinkamas Jtaisy naudojimas, arba piktnaudziavimas prietaisais, (misuse of
devices) — tai tyCinis ir neteisétas:

1) gaminimas, pardavimas, |sigijimas naudoti, Jvezimas, platinimas arba kitoks
galimybes naudotis suteikimas:

a) Jtaiso, Jskaitant kompiutering programa, sukurto ar pritaikyto pirmiausia ankscCiau
minetiems nusikaltimams (neteiseta prieiga; neteiséta perimtis; poveikis duomenims; poveikis
sistemai) daryti,

b) kompiuterio slaptazodzio, prieigos kodo arba panaSiy duomeny, kuriais galima
prieiti prie visos kompiuterines sistemos arba jos dalies, kai ketinama juos panaudoti ankscCiau
minétiems nusikaltimams daryti;

2) turejimas 1 punkto a ir b papunkCiuose minimy dalyky, siekiant juos panaudoti
anksCiau minetiems nusikaltimams daryti.

Svarbu pabrézti, kad minetos veikos (Jtaisy, slaptazodziy, kody gaminimas, pardavimas,
Jsigijimas naudoti, Jvezimas, platinimas ir kitoks galimybés naudotis suteikimas arba turejimas)
neuztraukia baudziamosios atsakomybés, jei jos yra teisétos, t.y. skirtos tik sankcionuotam

kompiuterinés sistemos tikrinimui arba jos apsaugai.

Nusikaltimy kompiuteriniy duomeny ir sistemy konfidencialumui, vientisumui ir
prieinamumui grupe Jungtiniy Tauty tarptautingje kriminalinés policijos kompiuteriniy
nusikaltimyapzvalgoje sudaro n eteisetas priejimas prie kompiuteriniy duomenyir
kompiuteriniy duomeny ir programy sunaikinimas arba modifikavimas (kompiuterinis
sabotaZzas). Teigiama, jog neteisétu priéjimu prie kompiuteriniy duomeny gali bati siekiama
Jvairiy tiksly. Siai grupei priskiriami hakeriy veiksmai, demonstruojantys gebéjima apeiti apsaugos

sistemas, pasinaudojant jy trakumais (pvz., pasinaudojus sistemoje vartojamais bendrais
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slaptazodziais, peremus slaptazod] "Trojos arklio™ pagalba ir apsimetus teisetu vartotoju, nau-
dojant specialias slaptazodZiy Jveikimo programas ir pan.). Svarbu paminéti neteisétg prieigg prie
ypatingos kategorijos duomeny, laikomy valstybes, tarnybos, banko ar komercine paslaptimi, kuri
daugelyje valstybiy yra kriminalizuota. Neteiséta prieiga gali padaryti Zalg duomenims, sutrikdyti
kompiuterines sistemos darbg. Kompiuteriniy duomeny ir programy sunaikinimas arba
modifikavimas (kompiuterinis sabotazas) - tai kompiuteriniy programy, duomenuy,
kompiuterinés Jrangos sugadinimas, sunaikinimas arba teiséty vartotojy ir sistemos administratoriy
veiklos apribojimas, trukdant jiems dirbti su sistemos iStekliais, taip pat programy, skirty sugadinti
arba sunaikinti kitas kompiuterines programas bei duomenis (kompiuteriniy virusy, ,,loginiy
bomby®, ,kirméliy*“ ir kt.), karimas, platinimas bei naudojimas. Duomenys gali bati sunaikinami
ar sistemos darbas sutrikdomas panaudojant prieiga internetu, taip pat panaudojant
elektromagnetines bangas, radioaktyvy spinduliavimg ir kt. Kompiuterinio sabotazo motyvai gali
bati skirtingi: komerciniai (konkurenciné kova), kariniai, politiniai, chuliganiski, kersto ir kt. Sios
kategorijos nusikalstamos veikos apima ir tiesiogin] ir slaptg neteisetg priejimg prie kompiuterines

sistemos.

Kompiuteriniai nusikaltimai (nusikaltimai panaudojant kompiuterines technologijas)

Kompiuterinés klastotés (forgery) — tai tyCinis ir neteisétas kompiuteriy duomeny
suklastojimas, t.y. duomeny Jvedimas, pakeitimas, sunaikinimas arba galimybeés naudotis jais
panaikinimas, siekiant, kad pakeisti, neautentiski duomenys baty laikomi autentiSkais, ar jais bty
naudojamasi teisétiems tikslams, (nepriklausomai nuo to, ar Sie duomenys yra tiesiogiai skaitomi ir
suprantami), esant ketinimui apgauti ar panaSiam nesaZiningam ketinimui.

Jungtiniy Tauty tarptautingje kriminalines policijos kompiuteriniy nusikaltimy apzvalgoje
Si nusikaltimy grupe Jvardinta kaip klastojimas naudojant kompiuter], t.y. kompiuteriy duomeny
pakeitimas, sugadinimas arba sunaikinimas dél vairiy tiksly, taCiau nesiekiant tiesioginés turtinés
naudos, o tai ir skiria $iuos nusikaltimus nuo suké&iavimo panaudojant kompiuter]. Siai grupei
nusikaltimy priskiriami tradiciniai dokumenty klastojimo nusikaltimai, vykdomi naudojant
kompiuterine Jranga (ypaC naujos kartos lazerinius spausdintuus ir kopijuoklius), taip pat gali bati
priskiriama nesgzininga konkurencija, mokescCiy slépimas, kai apskaita yra kompiuterizuota, ir kt.

Kompiuterinis sukCiavimas (fraud) — tai tyCiniai ir neteiseti veiksmai, sglygojantys kito
asmens nuosavybés praradimg, Jvedant, pakeiCiant, sunaikinant kompiuterinius duomenis arba
panaikinant galimybe naudotis tokiais duomenimis, paveikiant kompiuterinés sistemos darba,
siekiant gauti neteisétos ekonomines naudos sau arba kitam asmeniui.

Jungtiniy Tauty tarptautinéje kriminalines policijos kompiuteriniy nusikaltimy apzvalgoje

kompiuterinis sukCiavimas |vardijamas kaip manipuliavimas naudojant kompiuter], t.y.
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kompiuteriniy duomeny Jvedimo ir iSvedimo manipuliacijos, kuriomis sunaikinami arba
sugadinami duomenys, padaromi nuostoliai, siekiant turtinés naudos sau.

Duomeny Jvedimo manipuliacijy metu ] kompiutering sistema gali bati Jvesti neteisingi
duomenys, tokius veiksmus saglyginai paprasta atlikti vykdant kompiuteriniy sistemy duomeny
apdorojimo funkcijas, nes tam nereikia ypatingy kompiuteriniy ziniy, taciau gana sunku aptikti.
Programy manipuliacijy metu ] kompiuterine sistema gali bati Jvestos naujos programos arba
pakeistos kompiuterinéje sistemoje esancios programos (pvz., taikomas ,,Trojos arklio“ metodas),
tokios manipuliacijos yra sudétingos ir sunkiai aptinkamos, reikalauja specialiy kompiuteriniy
Ziniy.

Duomeny iSvedimo manipuliacijy metu iS kompiuterinés sistemos gali bati Jvairiais badais
iSvesti duomenys, falsifikuojant komandas (pvz., grynujy pinigy automato apgavimas, naudojant
vogtas banky korteles ar specialius Jrenginius, ,Salami“ metodas, kai kartojamos kompiuterinés

proceddros, siekiant pervesti pinigus i$ vienos saskaitos | kitg).

Nusikaltimai, susije su vaiky pornografija— tai turinio nusikaltimai, tiksliau tyCinisir
neteisetas pornografinio turinio produkcijos, kurioje atvaizduotas vaikas:

1) gaminimas, turint tikslg platinti per kompiuterine sistema;

2) sillymas arba pateikimas per kompiuterine sistema;

3) platinimas arba perdavimas per kompiuterine sistema;

4) |sigijimas per kompiuterine sistema sau arba kitam asmeniui;

5) laikymas kompiuterinéje sistemoje arba kokioje nors kompiuteriniy duomeny
laikmenoje.

Konvencijoje sgvoka ,,pornografinio turinio produkcija, kurioje atvaizduotas vaikas*
reiSkia pornografine medziaga, vizualiai vaizduojancia;

a) aisSkiai seksualy nepilnamecio elges];

b) aiSkiai seksualy asmens, atrodancio kaip nepilnametis, elges];

c) tikroviskus nepilnamecio aiSkiai seksualaus elgesio vaizdus.

Konvencijoje sgvoka ,,vaikas* reiskia nepilnametis asmuo iki 18 mety, taCiau Salys gali

nustatyti Zemesne amziaus riba — iki 16 mety.

Nusikaltimai, susije su autoriy teisiy ir gretutiniy teisiy paZzeidimais, — tai ios veikos:
1) autoriy teisiy pazeidimai, nustatyti Salies teisés aktuose, laikantis Jsipareigojimuy,
kuriuos ji prisiéme pagal Berno konvencijos del literatdros ir meno kariniy apsaugos ParyZiaus akta,
priimtg 1971 m. liepos 24 d., Sutart] dél intelektines nuosavybes teisiy prekyboje aspekty ir WIPO

autoriy teisiy sutart], iSskyrus moralines teises, suteikiamas tokiy konvencijy, kai tokie veiksmai
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atliekami sgmoningai, komerciniais tikslais ir naudojantis kompiuteriy sistema.

2) gretutiniy teisiy paZeidimai, nustatyti Salies teises aktuose, laikantis ]sipareigojimy,
kuriuos ji prisiemé pagal Romoje sudarytg Tarptautine konvencijg deél atlikejy, fonogramy
gamintojy ir transliuojanciyjy organizacijy apsaugos (Romos konvencija), Sutart] dél intelektines
nuosavybes teisiy prekyboje aspekty ir WIPO atlikimy ir fonogramy sutart|, iSskyrus moralines
teises, suteikiamas tokiy konvencijy, kai tokie veiksmai atliekami sgmoningai, komerciniais tikslais
ir naudojantis kompiuteriy sistema.

Jungtiniy Tauty tarptautingje kriminalines policijos kompiuteriniy nusikaltimy apzvalgoje
nurodytas neteisétas kompiuteriniy programy platinimas, t.y. programinés Jrangos, kuria turi
teise naudotis tik jg sukures arba Jsigijes juridinis ar fizinis asmuo, pasisavinimas ir platinimas,

darantis turtine Zalg teisétiems savininkams (pvz., programinés Jrangos piratinis platinimas).
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3. NUSIKALSTAMUY VEIKUY, SUSIJUSIY SU KOMPIUTERINEMIS
TECHNOLOGIJOMIS BEI INFORMACIJOS SAUGA, TEISINIS REGLAMENTAVIMAS

3.1. KOMPIUTERINIY NUSIKALTIMUY TEISINIS RI_EGLAMENTAVIMAS EUROPOS
SAJUNGOS VALSTYBESE

Kompiuteriniy nusikaltimy teisin] reglamentavimg tarptautiniu mastu vykdo Sios
organizacijos:

1. Europos Taryba;

2. Europos ekonominio bendradarbiavimo ir plétros organizacija (OECD);

3. Jungtiniy Tauty Organizacija;

4. Pasaulio prekybos organizacija;

5. kitos organizacijos.

Europos Tarybos Kompiuteriniy nusikaltimy eksperty komitetas parengé ir Europos
Taryba iSleido Sias rekomendacijas, skirtas teisinéms kompiuteriniy nusikaltimy problemoms
spresti: rekomendacijg R(85)S, rekomendacijg R(89)9 ir rekomendacijg R(95)13.

1994 m. Jungtinés Tautos iSleido Vadova, skirtg su kompiuteriais susijusiy nusikaltimy
kontrolei ir prevencijai, kuriame nagrinéjami kompiuteriniy nusikaltimy apibrezimo, jy teisinio
reglamentavimo, prevencijos, tarptautinis bendradarbiavimo klausimai.

TaCiau bene svarbiausias tarptautinis teises aktas buvo 2001 m. lapkriCio 23 d.
Budapeste priimta Europos Tarybos Konvencija dél elektroniniy nusikaltimy?®. Svarbu paminéti,
kad BudapeSto Konvencija yra vienintelé sutartis, tarptautiniu mastu reglamentuojanti su
kompiuteriniais nusikaltimais susijusius teisinius klausimus. Vis delto nors Konvencija yra
privaloma jg pasiraSiusioms ir ratifikavusioms valstybems, o jos pateiktg nusikaltimy klasifikacijg
galima laikyti universaliausia, ji sukélé nemazai diskusijy bei prieStaringy atsiliepimy: vieny
mokslininky nuomone Sio dokumento priémimas— Zymus postimis kovojant su moderniais
nusikaltimais, kuriy Jvykdymo objektas ar priemonés yra kompiuterines technologijos, Kity,
daugiausia informaciniy technologijy specialisty, vertinimu, Konvencija téra formalus susitarimas,
kurio pagrindinis trukumas — teisiniy ir technologiniy aspekty kolizija. Pagrindine Konvencijos
paskirtis — harmonizuoti Europos valstybiy teisine baze, reglamentuojancig kompiuterinius
nusikaltimus.

Beje, 2003 m. birzelio 23 d. Konvencijg pasirasé 33 Salys, taiau jg ratifikavo tik trys
Salys — Albanija, Estija ir Kroatija, o tam, kad Konvencija |sigalioty, ja ratifikuoti privaléjo ne
maziau kaip penkios Salys ir maZiausiai trys i$ jy — Europos Tarybos narés. Tik 2004 m. kovo 18 d.

Konvencijg ratifikavo penktoji Salis — Lietuva (Lietuvos Respublikos 2004 m. sausio 22 d. Jstatymu

23 Konvencija dél elektroniniy nusikaltimy // Valstybés Zinios. 2004, Nr.36.
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Nr.1X-1974 (Zin., 2004, Nr.36), vadinasi nuo 2004 m. liepos 1 d. Albanijai, Kroatijai, Estijai,
Vengrijai ir Lietuvai 8i Konvencija tapo privalomu teises aktu.

ISanalizavus Europos valstybiy teises aktus, galima konstatuoti, kad nepaisant to, ar
Konvencija buvo pasiraSyta, jy teisines normos, susijusios su kompiuteriniais nusikaltimais, islieka
pakankamai skirtingos?*. Vienos valstybés atliko kai kuriuos baudZiamujy Jstatymy pakeitimus,
kitos iSleido specialius Jstatymus, skirtus kovai su kompiuteriniu nusikalstamumu. Kai kuriose
Salyse, pavyzdZiui, Ispanijoje, néra specialiy normy, skirty kompiuteriniams nusikaltimams, taciau
tokio pobudzio veikos Sioje Salyje vis délto yra kriminalizuotos, nes Ispanijos Baudziamajame
kodekse yra bendrieji straipsniai, pagal kuriuos galima patraukti atsakomybén uZ |vykdytus
kompiuterinius nusikaltimus. Austrijoje iki 2002 m. Baudziamojo kodekso pataisy né viena is
veiky, susijusiy su kompiuterinémis technologijomis, nebuvo kriminalizuota, ty. buvo
kvalifikuojama kaip administraciniai nusizengimai.

Palyginus Europos valstybiy teisés aktus, galima teigti, jog daugelyje Europos
Sajungos nariy veikos, susijusios su kompiuteriniy technologijy panaudojimu, yra kriminalizuotos,
tik vienose valstybése kompiuterinius nusikaltimus reglamentuoja specialios teises normos, o kitose
— tik bendrosios, dalis valstybiy taiko tik administracine atsakomybe arba apskritai nelaiko tokiy
veiky nei nusikaltimu, nei administraciniu pazeidimu (apibendrinti duomenys pateikiami 2 priede).

Toliau trumpai apzvelgsiu kai kuriy Europos Sgjungos valstybiy teisés aktus,
susijusius su kompiuteriniy nusikaltimy reglamentavimu bei teisine atsakomybe uz Sias veikas (kity
Europos valstybiy teisés akty apZvalga pateikiama 2 priede).

Belgija. 2000 m. lapkrit] Belgijos Parlamentas | Baudziamgj] kodeksg ]trauke
pakeitimus, skirtus kovai su kompiuteriniais nusikaltimais, kurie |sigaliojo nuo 2001 m. vasario 13
d. Belgijos Baudziamojo kodekso 550" straipsnis numato atsakomybe u? hakeriy (kompiuteriniy
Jsilauzeliy) veiksmus. Pirma Sio straipsnio dalis numato atsakomybe uZ tyCine neteisine prieiga prie
kompiuteriniy sistemy arba tyCin| tarpininkavimg suteikiant neteisétg prieigg (sankcija — bauda arba
areStas nuo 3 ménesiy iki 1 mety). Antrojoje straipsnio dalyje numatoma atsakomybeé uZ neteisétg
prieiga prie kompiuteriniy sistemy, Jvykdytg asmens, turin€io Jgaliojimus ir teises Siai prieigai,
taCiau pasinaudojusio Sia teise virsijant suteiktus Jgaliojimus ir turint piktavalisky kesly ar su tikslu
Jvykdyti kenksmingus veiksmus (sankcija - bauda arba laisves atémimas nuo 6 ménesiy iki 2 mety).
Pirmosios minéto straipsnio dalys akcentuoja kompiuteriniy sistemy apsauga, o treCiojoje dalyje
kalbama apie paciy duomeny, saugomy kompiuterinése sistemose, vientisuma, nelieCiamumg ir
sauguma. Ji numato baudziamajg atsakomybe uz neteisetg prieigg prie duomeny, kurie yra saugomi
kompiuteryje ar kompiuterinése sistemose, apdorojami ar perduodami kompiuterinémis sistemomis,
24 Update to the Handbook of Legal Procedures of Computer and Network Misuse in EU Countries for assisting

Computer Security Incident Response Teams (CSIRTS) // http://www.csirt-handbook.org.uk/; prisijungimo laikas:
2006-06-04
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taip pat uz neteisetg Siy duomeny panaudojima. Atsakomybé numatoma tiek uz tycinius, tiek uz
neatsargius veiksmus, jei jie sukélé Zala. Uz Siy veiky Jvykdyma baudZiama laisvés atémimu nuo 1
iki 3 mety, pasikéesinimas Jvykdyti minetus nusikaltimus taip pat yra baudziamas. Uz nusikaltimy,
numatyty minétame straipsnyje, organizavima, taip pat uz skatinimg juos Jvykdyti, numatoma
bausme — bauda arba laisves atémimas nuo 6 menesiy iki 5 mety.

Belgijos Baudziamojo kodekso 314 straipsnis numato baudziamajg atsakomybe uz
neteiséta duomeny perémima rysiy tinkluose (sankcija — nuo 1 iki 3 mety laisvés atémimo); 523,
528, 559 straipsniai numato atsakomybé uz kenkéjiSky programy sukdrimg ir kompiuterin]
sabotaza, |rangos sugadinimg, nuostoliy nuosavybei padaryma. Neteisétas kompiuterinés
informacijos pakeitimas nusikalstamais tikslais gali buti baudziamas priklausomai nuo jo pobldzio
pagal Belgijos BaudZiamojo kodekso 134 straipsn] (klastojimas), 461 straipsn] (vagysté), 496
straipsn] (sukCiavimas).

Didzioji Britanija. Si valstybé priklauso bendrosios teisés sistemai, tad baudZiamieji
Jstatymai nera kodifikuoti. Kompiuteriniams nusikaltimams reglamentuoti skirtas 1990 m. Aktas dél
kompiuteriy panaudojimo neteisétiems tikslams. Sio Akto pirmasis straipsnis numato atsakomybe
Uz neteisetg prieigg prie kompiuteriniy duomeny ir nustatyto, kad asmuo Jvykdo nusikaltima, jei jis
naudoja kompiuter| bet kurios funkcijos vykdymui, siekdamas uztikrinti prieiga prie bet kurios
programos ar duomeny, saugomy bet kuriame kompiuteryje, jei tokia prieiga Zinomai yra neteiséta.
Anglijos baudziamoji teisé nenumato skirtingy bausmiy uz prieiga prie kompiuteriy, apsaugoty
specialiomis priemonéemis, ir neapsaugoty. Be to, nusikaltimu yra pripaZz|stama prieiga prie
kompiuterio, kurio pagalba duomenys arba programos pakeiCiami arba sunaikinami, kopijuojami ar
perkeliami ] kitg vietg, nei jie buvo saugomi, arba naudojami bet kuriuo budu. Uz Sio nusikaltimo
Jvykdymag numatyta bausmeé - bauda arba laisves atémimas iki 6 ménesiy.

Antrasis Akto straipsnis humato atsakomybe uz nelegalig prieiga siekiant Jvykdyti Kitg
nusikaltimg (kompiuterio panaudojimas vagystei, sukCiavimui). Tai gali bati nusikaltimas,
numatytas Siame Akte, ar kitas nusikaltimas, kur] asmuo ketina Jvykdyti arba palengvinti jo
vykdyma sau ar kitam asmeniui. Bausme, priklausomai nuo Jvykdytos veikos sunkumo, yra
skirtinga — bauda arba laisvés atemimas iki 6 ménesiy, sunkiy nusikaltimy atvejais — iki 5 mety.

TreCiasis Akto straipsnis numato atsakomybe uZ neteiseta duomeny pakeitima.
TyCiniai neteiseti veiksmai, salygojantys bet kurio kompiuterio duomeny turinio pokycius, laikomi
nusikaltimu, asmuo Zinojo ar turéjo Zinoti, kad neturi teisés vykdyti duomeny keitimo (sankcijos uz
tokig veika yra analogiskos, nurodytoms 2 straipsnyje).

BaudZiamosios atsakomybeés normos dél neteiséto informacijos rinkimo, neteisétos

prieigos prie informacijos, neteiseto peréemimo taip pat yra nustatytos Akte del tyrimy reguliavimo.

.....
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telekomunikaciniais tinklais peremimas yra laikomas nusikaltimu. Uz Sio nusikaltimo Jvykdymg
numatyta bausme - bauda arba laisvés atémimas iki 2 mety.

Ispanija. Ispanijos Baudziamojo kodekso 197 straipsnis numato baudziamaja
atsakomybe uZ slapty duomeny atskleidima ir platinima be savininko sutikimo, taip pat ir duomeny
i$ elektroninio pasto arba saugomy duomeny bazese. Nusikaltimu taip pat yra laikoma informacijos,
perduodamos telekomunikaciniais tinklais ar sistemomis, perémimas arba JraSymo ar pasiklausymo
Jrangos naudojimas. Uz tokiy veiky Jvykdyma numatyta sankcija - bauda arba laisvés atémimas nuo
1 iki 4 mety. Jeigu Sie duomenys buvo vieSai iSplatinti, pademonstruoti arba pateko tretiesiems
asmenims, numatytas laisves atemimas nuo 2 iki 5 mety. 197 straipsnyje yra kelios dalys,
patikslinanCios bausme, atsizvelgiant | Jvykdyto nusikaltimo sunkuma, maksimali bausmeé
numatoma tuo atveju, jeigu duomenys yra susije su nukentéjusiojo ideologija, religija, sveikata,
rase, seksualine orientacija (lietuviskas atitikmuo - ypatingieji asmens duomenys pagal Asmens
duomeny teisinés apsaugos |statyma). 198 ir 199 straipsniai yra susije su 197 straipsniu ir skirti
atvejams, kai nusikaltimo subjektas yra asmuo, ]Jgaliotas dirbti su duomenimis, o taip pat kai
nusikaltimas yra Jvykdomas pareigino, virSijant tarnybinius Jgaliojimus. Uz Sias veikas baudZiama
laisves atemimu iki 10 mety. 263 straipsnis numato atsakomybe uz telekomunikacijy panaudojimg
be savininko sutikimo, jei taip buvo padaryta Zala (sankcija - laisvés atémimas nuo 3 menesiy iki 1
mety). 264 straipsnio 2 dalis numato atsakomybe asmenims, kurie kokiu nors badu sugadino,
padaré netinkamais naudotis ar kitaip padaré zalg svetimiems elektroniniams duomenims,
programoms ar dokumentams, esantiems tinkle, informaciniuose Jrenginiuose ar sistemose. UZ
tokio pobldzio nusikaltimg numatyta bausme - bauda arba laisvés atémimas nuo 1 iki 3 mety. 278
straipsnis numato baudZiamajg atsakomybe uz duomeny, rasytiniy ar elektroniniy dokumenty,
informaciniy Jrenginiy ar kity objekty, kurie priskiriami komercinéms paslaptims, gavima bet kokiu
badu.

Prancizija. Pranctzijos BaudZiamajame kodekse yra du—186" ir 323 straipsniai,
susije su kompiuteriniais nusikaltimais. 186! straipsnis nustato baudZiamaja atsakomybe uz
neteisétg duomeny perémimga elektroniniy rySiy (telekomunikacinése) sistemose. UZ Sio nusikaltimo
padaryma numatoma bausme - bauda arba laisvés atemimas iki 1 mety, o jei nusikaltimo subjektas
yra pareiglnas, tai laisvés atétmimo bausmé gali bati padidinta iki 5 mety. 323 straipsnio pirma dalis
numato baudziamajg atsakomybe uz neteisetg prieigg prie automatizuotos duomeny apdorojimo
sistemos ar tokios sistemos dalies, jei tokios prieigos metu sunaikinti ar pakeisti duomenys,
saugomi sistemoje, arba pazeistas ar pakeistas sistemos funkcionalumas. Atsakomybe pagal minetg
straipsn] gali bati pritaikyta ir uz kenkeéjisky programy sukdrima, pasikésinimg |silauZti ] sistema,
neteisetg prieiga prie duomeny, neteisetg prieigg prie rysio sistemy. Uz Siy nusikalstamy veiky

padaryma yra numatoma bausme - bauda ar laisvés atemimas iki 2 mety. 323 straipsnio antroji dalis
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nustato atsakomybe uz duomeny pakeitimg ar bet kok] kitg Jsiskverbimg ] veikianCig automatizuotg
duomeny apdorojimo sistema. Trecioji Sio straipsnio dalis nustato atsakomybe uz duomeny
pakeitimg sistemose su klastojimo arba sukcCiavimo tikslu. Uz nurodytus nusikaltimus numatytos
bausmes - bauda arba laisvés atemimas iki 3 mety.

Vokietija. Vokietijos Baudziamajame kodekse yra pakankamai daug straipsniy, kurie
gali bati taikomi ir kompiuteriniams nusikaltimams, taCiau pagrindiniai yra du— 202 ir 303
straipsniai. 202 straipsnio a punktas numato baudziamajg atsakomybe asmeniui uZ neteisétg
duomeny, apsaugoty specialiomis priemonémis nuo neteisetos prieigos, paémima, siekiant
asmeninés naudos ar naudos tre€iajam asmeniui. 202 straipsnis nustato atsakomybe uZ neteiséta
prieigg prie duomeny, laikomy elektroninése ar magnetinese laikmenose, ar kitose panaSiose
laikmenose, t.y. tokie duomenys apibréziami kaip kompiuteriniai. UZ Sig veika taikoma bausmé -
bauda arba laisves atemimas iki 3 mety. 303 straipsnio a punktas nustato atsakomybe uz duomeny
pakeitimg, duomeny iStrynima, sunaikinima, padaryma netinkamais naudoti ar pasikeésinimg atlikti
iSvardintus veiksmus. Sis straipsnis taikomas tik tiems duomenims, kurie nurodyti 202 straipsnyje.
Bausme - bauda arba laisvés atémimas iki 2 mety. 303 straipsnio b punktas apima tokius
nusikaltimus kaip DNS atakos (kompiuterinis sabotazas) ir kenkéjisSky programy sukdrimas.
Straipsnyje apibrézta, kad kompiuterinis sabotazas — tai |sikiSimas ] duomeny apdorojimo procesa,
kuris yra svarbus Jmonei, valstybés institucijoms, ar verslui. JsikiSimas gali bati Jvykdytas bldais,
nurodytais 303 straipsnio a punkte arba sunaikinant, pazeidziant, padarant netinkamais naudoti,
pakeiCiant kompiutering sistemg ar JsikiSant | duomeny perdavimo sistemg. Nurodytos veikos
baudziamos bauda arba laisvées atemimu iki 5 mety. Baudziama ir uz pasikésinimg Jvykdyti minetus
nusikaltimus.

Estija. Estijos elektroniniy rysiy sektorius yra vienas labiausiai iSvystyty Centringje ir
Ryty Europoje, taCiau greita informacines visuomenés plétra buvo glaudzZiai susijusi ir su
kompiuteriniy nusikaltimy plitimu. Siuo metu pagrindinés kompiuteriniy nusikaltimy rasys,
kriminalizuotos Estijoje, yra kompiuterinis sukciavimas (fiSingas, kardingas), neteisetas
kompiuteriy, kompiuteriniy sistemy ar kompiuteriy tinkly panaudojimas), kenkéjisky programy
(kompiuteriniy virusy, kirminy, Trojos arkliy ir kity) panaudojimas Jvairiems nusikalstamiems
tikslams, pedofilijos turinio platinimas internete. Estai émési pertvarkyti savo teisés akty baze jau
2000 m. Nuo 2000 m. |sigaliojo trys svarbas ]statymai elektroniniy rysiy srityje: Asmens duomeny
apsaugos aktas, Informacinés visuomenes paslaugy aktas ir Telekomunikacijy aktas, nustatantys
atsakomybe uz ,spamg”“ ir reguliuojantys komercing komunikacijg internete. Informacinés
visuomenes paslaugy aktas nustaté tam tikras ribas informacinés visuomeneés paslaugy tiekéjams ir
atsakomybe uz Sio akto nuostaty pazeidimus. Juo vadovaujamasi, kai batina kovoti su neteisétu

vieSu turinio paskelbimu Internete, nustatant reikalavimus automatizuotoms paslaugoms ir duomeny
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perdavimui. Be to, Estija 2004 m. ratifikavo papildomg Vaiky teisiy konvencijos protokolg del
prekybos vaikais, vaiky prostitucijos ir vaiky pornografijos, kuris padeda kovoti su vaiky
pornografijos platinimu internete. 2003 m. Estijos Parlamentas ratifikavo Europos Tarybos
Konvencijg del elektroniniy nusikaltimy.

Latvija. Latvijos Baudziamasis kodeksas buvo atnaujintas 2002 m., kriminalizuojant
Sias veiky, susijusiy su kompiuteriais ar jy tinklais, rusis: rySio perémimas, savavaliSkas
prisijungimas prie kompiuteriniy sistemy, neteisétas kompiuteriniy programy |sigijimas;
programinés Jrangos sugadinimas, kompiuteriniy virusy platinimas, informaciniy sistemy apsaugos
priemoniy pazeidimas. Be to, daug diskusijy sukélé klausimas, ar terorizmo apibddinimas Latvijos
baudziamojoje teiseje apima ir kompiuterin| terorizma, taCiau tokio pobudzio byly praktikoje dar
nebuvo, todél sunku pasakyti, kaip teismai interpretuos §] straipsn). UZ minétus kompiuterinius
nusikaltimus Baudziamojo kodekso numatytos sankcijos — bauda arba areStas (trumpalaikis laisves
attmimas nuo 3 dieny iki 6 menesiy). Atkreiptinas demesys | tai, kad naujasis Latvijos
Baudziamojo proceso kodeksas, kuris buvo patvirtintas 2005 m. balandzio 21 d. ir |sigaliojo nuo
2005 m. spalio 1d., nustatéspecialius procesinius veiksmus, susijusius su kompiuteriniy
nusikaltimy tyrimu.

Lenkija. GaliojanCiame Lenkijos Baudziamajame kodekse kompiuteriniams
nusikaltimams paskirtas atskiras skirsnis. Be to, atskiruose straipsniuose numatyta baudziamoji
atsakomybé uz nusikaltimus, susijusius s u intelektines nuosavybes teisiy pazeidimu.Visos
procesinés proceddros, tarp jy ir tyrimo bei sulaikymo, yra nustatytos BaudZiamojo proceso
kodekse. Pastaraisiais metais |sigaliojo keletas Sio kodekso pataisy, susijusiy su kompiuteriniais
nusikaltimais. 2004 m. geguzés 18 d. baudZiamyjy |statymy pataisos buvo priimtos siekiant
suderinti Lenkijos Baudziamojo kodekso ir Baudziamojo proceso kodeksonuostatas su Europos
Konvencija dél elektroniniy nusikaltimy.

Lenkijos |statyme dél elektroniniu badu teikiamy paslaugy (2002 m. liepos 18 d.)
Jtvirtintos nuostatos, draudzZiancios perteklines informacijos siuntima, nepageidaujamos komercinio
pobldZio informacijos platinimg (,,spamg*).

Apibendrinant Europos valstybiy, pasiraSiusiy Konvencijg del elektroniniy
nusikaltimy, baudZiamosios teisés harmonizavimo patirt], galima teigti, kad nacionaliniai Jstatymai
turi daug skirtumy tiek teisines technikos, tiek turinio prasme. Vis delto daugelyje valstybiy veikos,
susijusios su kompiuterinémis technologijomis bei informacijos saugos paZeidimais, yra
kriminalizuotos, nors sankcijos uz analogiskas veikas gali gerokai skirtis. Batina pastebéti, jog po
Konvencijos dél elektroniniy nusikaltimy pasiraSymo ryskéja gera tendencija, siekiant sutvarkyti,
pakeisti ar papildyti ir suvienodinti nacionalinius teisés aktus, o tai, savo ruoztu, turi didziule

reikSme kovojant su kompiuteriniais nusikaltimais.
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3.2. KOMPIUTERINIY NUSIKALTIMUY TEISINIS REGLAMENTAVIMAS LIETUVOJE

Kaip jau buvo mineta, Lietuvos Respublikos baudziamajame kodekse terminas
»~Kkompiuterinis nusikaltimas* nera apibréztas, taigi jis oficialiai néra |teisintas de jure, taciau
kalbant apie veikas, susijusias su kompiuterinemis technologijomis bei elektronine erdve,
vartojamas de facto. Lietuvoje nera specialaus |statymo, reglamentuojanciy kompiuterinius
nusikaltimus, taCiau kai kuriy Jstatymy normos gali bati taikomos kompiuteriniams nusikaltimams
ar pazeidimams. Svarbu tai, kad naujajame Lietuvos Respublikos baudziamajame kodekse veikoms,
susijusioms su kompiuterinémis technologijomis, paskirasatskiras XXX skyrius ,Nusikaltimai
informatikai”. Kriminalizuotos yra penkios veikos:

1) kompiuterinés informacijos sunaikinimas ar pakeitimas (196 straipsnis);

2) kompiuterinés programos sunaikinimas ar pakeitimas ir kompiuterinio tinklo,
duomeny banko ar informacineés sistemos darbo sutrikdymas (197 straipsnis);

3) kompiuterinés informacijos pasisavinimas ir skleidimas (198 straipsnis);

4) neteisétas prisijungimas prie kompiuterio ar kompiuterinio tinklo (198 straipsnis);

5) neteisetas disponavimas Jrenginiais, kompiuterinémis programomis, slaptazodziais,
prisijungimo kodais ir kitokiais duomenimis, skirtais nusikaltimams daryti (198 straipsnis).

Reikia pastebeti, kad Lietuvos Respublikos vidaus reikaly ministerijos Nusikalstamy
veiky zinybinio registro, kur] tvarko Informatikos ir rysiy departamento prie Lietuvos Respublikos
vidaus reikaly ministerijos Statistikos skyrius,duomenimis, | sigaliojus naujajam BaudZiamajam
kodeksui, santykinai labai mazai veiky kvalifikuota pagal Sio kodekso XXX sk. ,,Nusikaltimai
informatikai“ straipsnius: nuo 2003 m. geguzes 1 d. iki 2006 m. rugséjo 1 d. i$ viso uZregistruotos
55 veikos, istirta 20 veiky (zr. 4 priedas 1 lentelé). Galima daryti prielaidg, jog tai lemia kelios
objektyvios aplinkybés: kompiuterines technologijos dazniausiai panaudojamos siekiant Jvykdyti
kitas nusikalstamas veikas (plg. 4 priedas 2 lentele), be to, Sios rasies nusikaltimams bldingas ypac
didelis latentiSkumas (iki 90 proc.).

Pazymétina, kad uZ kompiuterinius nusikaltimus intelektinei nuosavybei
atsakomybé gali bati taikoma pagal BaudZiamojo kodekso XXIX skyriy ,,Nusikaltimai intelektinei
ir pramoninei nuosavybei*. BaudZiamojo |statymo kriminalizuotos Sios veikos:

1) autorystes pasisavinimas (191 str.);

2) literatiros, mokslo, meno ar kitokio kdrinio neteisétas atgaminimas, neteisety kopijy
platinimas, gabenimas ar laikymas (192 str.);

3) informacijos apie autoriy teisiy ar gretutiniy teisiy valdyma sunaikinimas arba
pakeitimas (193 str.);

4) neteisétas autoriy teisiy ar gretutiniy teisiy techniniy apsaugos priemoniy
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pasalinimas (194 str.).

Beje, Sios nusikaltimy sudétys buvo reglamentuotos ir senajame BaudZiamajame
kodekse. Atkreiptinas demesys | tai, kad skirtingai nei senajame Baudziamajame kodekse, aprasant
minety nusikaltimy objektyviuosius poZzymius nepateikiama tiesiogine nuoroda ] kompiuteriy
programas, taCiau pagal Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy Jstatyma
kompiuterine programa yra laikoma kariniu, todél naujojo BaudZiamojokodekso 191-194
straipsniai taikytini ir kompiuterinés programos atzvilgiu.

Kompiuteriniai nusikaltimai, susije su vaiky pornografija, gali bati baudziami
pagal BaudZiamojo kodekso 162 straipsn] (vaiko iSnaudojimas pornografijai) ir 309 straipsn)
(disponavimas pornografinio turinio dalykais). 162 straipsnis nustato atsakomybe uz vaiko
iSnaudojimg pornografinei produkcijai gaminti (atsakomybé pagal §] straipsn]taikoma
gamintojams: operatoriui, fotografui irkitiems). Baudziamojo kodekso 309 straipsnio 2 dalis
nustato atsakomybe uZ tokios produkcijos, kurioje vaizduojamas vaikas arba asmuo, pateikiamas
kaip vaikas, pagaminima su tikslu platinti, ar jos |sigijimg arba platinimg, o Baudziamojo kodekso
309 straipsnio 3 dalyje numatoma, kad baudZiamas tas, kas vieSai demonstravo ar reklamavo
pornografinio turinio dalykus arba ]gijo ar laiké pornografinio turinio dalykus.

UZ kompiuterinius nusikaltimus privataus gyvenimo nelieCiamumui atsakomybé
gali bati taikoma pagal naujojo Baudziamojo kodekso XXIV skyriy ,,Nusikaltimai asmens privataus
gyvenimo nelieCiamumui®. Baudziamojo |statymo kriminalizuotos Sios veikos:

1) neteisétas susiraSinejimo, kitokiy praneSimy, siunty ar pokalbiy telefonu slaptumo
pazeidimas (166 straipsnis);

2) neteisétas informacijos apie privaty asmens gyvenima rinkimas (167 straipsnis);

3) neteisétas informacijos apie asmens privaty gyvenimg atskleidimas ar panaudojimas
(168 straipsnis).

Lietuvos kriminalines policijos biuro Nusikaltimy tyrimo vyriausiosios valdybos
Nusikaltimy elektroninéje erdvéje tyrimo skyriaus duomenimis, galiojanCiame BaudZiamajame
kodekse nurodyta keletas tradiciniy nusikaltimy, susijusiy su informacijos saugumo pazeidimu,
kuriuos darant gali bdti naudojama kompiuteriné technika®®: $nipinéjimas (119 straipsnis);
neteisétas disponavimas informacija, kuri yra valstybés paslaptis (124 straipsnis); valstybés
paslapties atskleidimas (125 straipsnis); valstybes paslapties praradimas (126 straipsnis); Smeizimas
(154 straipsnis); |Zeidimas (155 straipsnis); diskriminavimas dél tautybés, rasés, lyties, kilmés,
religijos ar kitos grupines priklausomybes (169 straipsnis); kurstymas prie$ bet kokios tautos, rases,

etning, religine ar kitokig Zmoniy grupe (170 straipsnis); komercinis Snipingjimas (210 straipsnis);

5 Nusikaltimy elektroninéje erdvéje tyrimo skyriaus veikla // http://www.cyberpolice.lt/index_.asp?DL=L&TopiclD=4;
prisijungimo laikas: 2006-10-14.
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komercinés paslapties atskleidimas (211 straipsnis); melagingas praneSimas apie visuomenei
gresiant] pavojy ar istikusig nelaime (285 straipsnis); grasinimas valstybés tarnautojui ar vie$ojo
administravimo funkcijas atliekanCiam asmeniui (287 straipsnis); valstybes tarnautojo ar vieSojo
administravimo funkcijas atliekanCio asmens JZeidimas (290 straipsnis); neteisetasspecialios
technikos |rengimas ar panaudojimas informacijai rinkti (295 straipsnis); tarnybos paslapties
pagrobimas ar kitoks neteisetas ]gijimas (296 straipsnis); tarnybos paslapties atskleidimas (297
straipsnis).

ISanalizavus Nusikalstamy veiky zinybinio registro 2003-2006 m. statistinius
duomenis (Zr. 4 priedas 7 ir 8 lentelés), darytina iSvada, jog informatikos priemonés (kompiuteriné
technika (74) ir internetas (75)), kaip nusikalstamos veikos padarymo priemonés, dazniausiai
panaudojamos vykdant Siuos tradicinius nusikaltimus: SmeiZzimg (154 straipsnis); sukciavima (182
straipsnis); literaturos, mokslo, meno ar kitokio kdrinio neteisétg atgaminima, neteisety kopijy
platinimg, gabenima ar laikyma (192 straipsnis); netikry pinigy ar vertybiniy popieriy pagaminima,
laikymg arba realizavimag (213 straipsnis); neteiseto mokejimo instrumento ar jo duomeny
panaudojimg (215 straipsnis); dokumento suklastojimg ar disponavimg suklastotu dokumentu (300
straipsnis, senojo BK 207 straipsnis); antspaudo, spaudo ar blanko suklastojimg (301 straipsnis,
senojo BK 208 straipsnis); disponavima pornografinio turinio dalykais (309 straipsnis).

Siekiant iSsiaiskinti kompiuteriniy nusikaltimy kriminalistinés charakteristikos
ypatumus, batina trumpai apibadinti Siuos nusikaltimus baudZiamaja teisine prasme. I3analizavus
galiojanCio Baudziamojo kodekso XXX skyriaus normas, reikia pastebeti, jog visy kompiuteriniy
nusikaltimy, iSskyrus kompiuterinés informacijos pasisavinimo ir skleidimo (198 str.), sudétysyra
materialios, t.y. tokio pobddzio nusikalstama veika turi bati sukeliama didele zala (kuri gali buti
tiek turting, tiek neturtine).

Atkreiptinas demesys | tai, kad, Kitaip nei senajame Baudziamajame kodekse,
galiojantis Baudziamasiskodeksas detaliai neapraso veikos padarymo buady, nes teisiskai
netikslinga ar net nerealu apibrézti visus badus, kuriais galima paveikti kompiuterine informacija,
ypac Jvertinus jy dinamika.

Galiojantis BaudZiamasis kodeksas nustato, kad kompiuteriniy nusikaltimy subjektas
gali bati ne tik fizinis, bet ir juridinis asmuo. 20 straipsnyje nurodyta, kad juridiniai asmenys uz
nusikalstamas veikas atsako, jeigu nusikalstamg veikg juridinio asmens naudai arba interesais
padare fizinis asmuo, veikes individualiai ar juridinio asmens vardu, jeigu jis, eidamas
vadovaujancias pareigas juridiniame asmenyje, turéjo teise: atstovauti juridiniam asmeniui arba
priimti sprendimus juridinio asmens vardu, arba kontroliuoti juridinio asmens veikla. 20 straipsnio

treCioji dalis nustato, kad juridinis asmuo gali atsakyti uz nusikalstamas veikas ir tuo atveju, jeigu

30



jas juridinio asmens naudai padaré juridinio asmens darbuotojas ar ]galiotas atstovas deél jam
vadovaujancio asmens nepakankamos priezidros arba kontrolés. Be to, juridinio asmens
baudziamoji atsakomybe nepaSalina fizinio asmens, kuris padaré, organizavo, kurste arba padejo
padaryti nusikalstama veika, baudZiamosios atsakomybes.

Baudziamojo kodekso apibrezty kompiuteriniy nusikaltimy sudéties analizé rodo, jog
kaltés forma gali buti tiek tyCia, tiek neatsargumas, bet galima teigti, jog didZioji dalis Siy veiky
bus padaromos tiesiogine tycCia, re€iau — netiesiogine, o galimybé tokias veikas padaryti dél
nusikalstamo pasitikéjimo ar nusikalstamo nerdpestingumo yra mazai tikétina, ]vertinus
kompiuteriniy sistemy funkcionavimo ypatumus bei saugos priemones.

Jvertinus galiojancCio Baudziamojo kodekso X X X skyriaus normy sankcijas,
pazymeétina, kad visi kompiuteriniai nusikaltimai yra nesunkas, nes pagal BaudZiamojo kodekso
11 straipsnio treCigjg dal] nusikaltimai, uz kuriuos Jstatymas numato bausme, nevirSijancig 3 mety
laisveés atétmimo, laikomi nesunkiais.

Batina pastebéti, kad veikos, nurodytos Baudziamojo kodekso XXX skyriuje, daznai
Jvykdomos ne kaip atskiri nusikaltimai, bet kartu su kitais nusikaltimais ir inkriminuojamos
papildomai. Tai sglygota aplinkybés, jog kompiuteriné technika ir informacija dazniausiai
panaudojama siekiant Jvykdyti kitas nusikalstamas veikas.

2004 m. kovo 18 d. Lietuva ratifikavo Konvencijg dél elektroniniy nusikaltimy
(Lietuvos Respublikos 2004 m. sausio 22 d. Jstatymu Nr. IX-1974 (Zin., 2004, Nr.36), kuri
Jsigaliojo nuo 2004 m. liepos 1 d. ISanalizavus Konvencijos rekomenduojamas kriminalizuoti
neteisétas veikas bei musy BaudZiamojo kodekso XXX skyriaus ,,Nusikaltimai informatikai*
kriminalizuotas veikas, galima daryti iSvada, jog Siuo metu kodekso normos iS esmes atitinka
Konvencijos reikalavimus. 2004 m. sausio 29 d. Lietuvos Respublikos Seimas priéme BaudZiamojo
kodekso pataisas, kuriomis suderino Baudziamojo kodekso 196 ir 197 straipsnius su Konvencijos
nuostatomis, taip pat papildé BaudZziamojo kodekso XXX skyriy 198! straipsniu, Neteisétas
prisijungimas prie kompiuterio ar kompiuterinio tinklo“ ir 1982 straipsniu ,,Neteisétas disponavimas
Jrenginiais, kompiuterinemis programomis, slaptazodziais, prisijungimo kodais ir kitokiais
duomenimis, skirtais nusikaltimams daryti. TaCiau galima baty paminéti ir keletg Lietuvos
Baudziamojo kodekso ir Konvencijos neatitikimy: rengiant Baudziamojo kodekso pataisas nebuvo
atsizvelgta | Konvencijos vartojamus terminus kompiuteriniy nusikaltimy apibadinimui, pvz.,
Lietuvos Baudziamojo kodekso vartojamas kompiuterines informacijos terminas neatitinka
Konvencijos nustatyto termino computer data, reiSkian¢io kompiuterinius duomenis, be to,
Konvencijoje neskiriamos kompiuteriniy duomeny ir kompiuterines programos sgvokos, kaip tai

yra padaryta masy BaudzZiamajame kodekse, nes kompiuterines programos laikomos sudarytomis i$
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kompiuteriniy duomeny ir todel iS esmes nesiskiria; Konvencijoje vartojama kompiuterinés
sistemos sgvoka, reiSkianti kietosios ir programines Jrangos visuma, skirtg tvarkyti duomenis (taip
apibréziamas kompiuteris arba kompiuteriy tinklas).

Siuo metu teisés normy, taikytiny veikoms, susijusioms su kompiuteriy panaudojimu,
galima rasti atskiruose Lietuvos Respublikos |statymuose, Lietuvos Respublikos Vyriausybés
nutarimuose ir Kituose teises aktuose (sarasas ir komentaras pateikiami 3 priede). Uz Siy teisés akty,
daugiau ar maziau susijusiy su visuomeniniy santykiy saugaus kompiuterinés informacijos
tvarkymo srityje reglamentavimu, nustatyty reikalavimy pazeidimus atsakomybe numatyta Lietuvos
Respublikos baudZiamajame kodekse ir Lietuvos Respublikos administraciniy teises pazeidimy
kodekse.

Kompiuteriniy nusikaltimy tyrimui taikomos bendrosios procesinés normos,
nustatytos Lietuvos Respublikos baudziamojo proceso kodekse, taip pat procesinésnormos,
nustatytos Konvencijoje del elektroniniy nusikaltimy. Reikéty pastebéti, jog atlikus Lietuvos
kriminalinés policijos biuro Nusikaltimy tyrimo vyriausiosios valdybos Nusikaltimy elektroningje
erdvéje tyrimo skyriaus pareiginy apklausa, pateikiant elektronin] klausimyng (Zr. 5 priedas),
paaiskejo, jog Baudziamojo proceso kodekso normy, taikytiny tiriant kompiuterinius nusikaltimus,
netikslumas ar trdkumas nurodomas kaip viena iS priezasCiy, sglygojanCiy kompiuteriniy
nusikaltimy tyrimo problemas. Ikiteisminio tyrimo pareiginy teigimu, keblumy kyla praktiSkai
taikant Baudziamojo proceso kodekso normas, kurios nepakankamai iSsamiai reglamentuoja
veiksmus, susijusius su kompiuteriniy nusikaltimy tyrimo ypatumais. Taigi, galima teigti, jog blty
tikslinga Baudziamojo proceso kodekso normas patikslinti, atsizvelgiant | Konvencijos del
elektroniniy nusikaltimy 2 skirsnio ,,Proceso teise” reikalavimus (laikomyjy kompiuteriniy
duomeny paieska ir poemis, kompiuteriniy duomeny surinkimas realiuoju laiku — srauto duomeny

bei turinio duomeny perimtis).

Apibendrinant kompiuteriniy nusikaltimy teisin] reglamentavimg Lietuvoje, galima
teigti, kad Siuo metu Lietuvos teisiné bazé pakankamai papildyta ir atnaujinta normomis,
susijusiomis su kompiuteriniy technologijy panaudojimu bei informacijos sauga, o Baudziamojo
kodekso normos i$ esmés atitinka Konvencijos dél elektroniniy nusikaltimy reikalavimus, taciau,

pagrindine problema, autorés manymu, lieka Sios srities terminologijos teisinis neapibreztumas.
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I1. KOMPIUTERINIY NUSIKALTIMUY APIBUDINIMO KRIMINALISTINIAI ASPEKTAI

4. KOMPIUTERINIY NUSIKALTIMY KRIMINALISTINE CHARAKTERISTIKA

Kriminalistiné charakteristika yra dinamiSka kategorija, kintanti priklausomai nuo
kriminalinés praktikos. Kriminalistinei nusikaltimy charakteristikai svarbas nusikalstamy veiky
elementai keiCiasi pakankamai sparCiai, nes tobuléja nusikaltimy padarymo bddai, kinta
nusikalstamy veiky tikslai ir motyvai, késinimosi dalykas, priezastys ir sglygos, palankios tam
tikroms nusikaltimy rasims, todél irpati kriminalistiné charakteristika néra pastovi ir apibréZta
Jvairiy nusikaltimy rasiy duomeny visuma, bet dinamiskas reiskinys, atspindintis badingiausias
nusikaltimy ypatybes tam tikru laikotarpiu.

Taigi, siekiant, kad kriminalistine charakteristika atlikty savo praktine taikomajg uzduot] ir
padety atskleisti nusikaltimus, ji privalo bati tiksli, iSsami ir aktuali, t.y. SiuolaikiSka, atspindinti
naujausius kriminalinés praktikos pokycCius, apimti aktualius kriminalistinés nusikaltimy, Jvykdyty
pastaruoju laikotarpiu, analizés rezultatus.

Daugelyje kriminalistikos mokslo darby pabreziama, kad kompiuteriniy nusikaltimy
kriminalistine charakteristika, palyginus su kity nusikaltimy rasiy charakteristika, pasizymi
savitomis ypatybémis, kurias sglygoja kompiuteriniy nusikaltimy pagrindiniy struktdriniy elementy
specifika ir iSskirtiniai, tik Siai nusikaltimy rasiai badingibruozai. Atkreiptinas demesys ] Siuos
kriminalistiniu poZidriu svarbius elementus:

- pazeidejo asmenybé;

- nusikalstamo elgesio motyvai ir tikslai;

- tipiniai nusikaltimo rengimo, Jvykdymo ir nuslépimo badai;

- laikas, vieta ir pasikésinimo aplinkybeés.

Be to, kriminalistikos mokslo darbuose akcentuojamos ir kompiuterines informacijos, kaip
pasikesinimo dalyko, iSskirtinés kriminalistines ypatybes:

1) kompiuteriné informacija palyginti paprastai ir greitai kei¢iama (kinta), kopijuojama,
dauginama Jvairia technine Jranga, siunCiama Jvairiausiu atstumu, ribojamu tik elektroniniy rysiy
Jrangos veikimo plotu;

2) paimant kompiuterine informacijg (atliekant poém]), skirtingai nei materialy objekta
(daikta), ji iSlieka pirminiame Saltinyje, nes prieigg prie jos gali turéti tuo paciu metu keli asmenys,
pvz., jei dirbama su informacija, esancCia faile, kuriuo gali naudotis keli informacines sistemos
vartotojai.

Kompiuterinio nusikaltimo |Jvykdymo aplinkybes apima Jvairius aplinkos, kurioje

Jvykdyta nusikalstama veika, faktorius: fizinius, techninius, socialinius ir psichologinius. Tai gali
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Jtakoti visus kitus kompiuteriniy nusikaltimy kriminalistinés charakteristikos elementus bei lemti

nusikaltélio ir nukentéjusiojo elgesio ypatumus.

V.B.Vechovas metodiniame leidinyje ,,Nusikaltimy, vykdomy panaudojant

elektroninés skaiCiavimo technikos priemones, tyrimo ypatybés“ nurodo, kad kompiuteriniy

nusikaltimy rengimo, Jvykdymo ir nuslépimo aplinkybiy visumos kriminalistin] savituma lemia

dvejopi faktoriai — objektyvis ir subjektyviis®®. Prie objektyviy faktoriy galima baty priskirti $ias

nukentéjusiy fiziniy ir juridiniy asmeny veiklos sglygas:

veiklos sritis arba darbo pobudis (Okine, gamybiné, komercine, valdymo,
informacing, tarpininkavimo, finansiné, energetine, paslaugy ir kita veikla);
juridinio ar fizinio asmens nuosavybés forma, informaciniy sistemy ir
informaciniy iStekliy, kaip nuosavybés dalies, teisinis statusas;

gamybiniy ar valdymo procesy paskirtis ir organizacine struktdra, naudojamy
iStekliy ir gaminamos produkcijos, taip pat ir intelektualios, pobudis;

apskaitos ir atsiskaitomybeés sistemos pobddis;

Zzmoniskyjy istekliy (personalo) valdymas ir materialinis-techninis aprapinimas;
naudojamy kompiuteriniy sistemy, telekomunikacijy Jrangos rasys, jy techniniai
duomenys ir konstrukciniai trikumai;

patalpy ir Jrangos pobudis;

produkcijos, kity vertybiy apskaitos ir realizavimo tvarka;

visy grandziy apsaugos sistemy pobudis (apsaugos priemoniy egzistavimas,
technine bakleé ir kt.).

Prie subjektyviy faktoriy galima baty priskirti Sias nukentéjusiy fiziniy ir juridiniy

asmeny veiklos organizacinio, socialinio, psichologinio pobldzio sglygas:

informacijos apdorojimo technologiniy procesy, gamybos, diegimo, derinimo,
remonto, techninio aptarnavimo, kompiuteriniy sistemy eksploatavimo, taip pat
vertybiy apskaitos, saugojimo, skirstymo, panaudojimo tvarkg reglamentuojanciy
taisykliy pazeidimas ir nesilaikymas;

Siy taisykliy netobulumas;

informacijos apsaugos priemoniy nebuvimas ar netobulumas;

darbo su Jstatymy saugoma kompiuterine informacija (pvz., valstybes, tarnybos ar
komercinémis paslaptimis) taisykliy pazeidimas;

nepagr]stas kompiuteriniy sistemy naudojimas konkrecCiuosetechnologiniuose

procesuose ir operacijose;

%6 Bexos B.b. 0COBeHHOCTM paccnefoBaHus MpecTymieHui, COBepUaeMbX C UCTONb30BAHWEM CPEACTB  3NeKTPOHHO-
BbIUMC/MTENbHON TexHuku. Bonrorpag, 1998. Ctp.17.
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- nepatenkinamas gamybiniy ar valdymo procesy organizavimas, dokumenty
administravimo sistemos trokumai, pvz., dokumenty neautomatizuotos
(,,rankinés®) ir automatizuotos apskaitos egzistavimas tuo paciu metu;

- netinkama psichologiné darbo aplinka (problemiski asmeniniai santykiai tarp
vadovy ir pavaldiniy, kity darbuotojy, atsakomybés masto ir darbo uzmokescio
neatitikimas).

Tiek objektyvas, tiek subjektyvis faktoriai gali stipriai Jtakoti konkretaus

kompiuterinio nusikaltimo Jvykdymo aplinkybes.
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4.1. KOMPIUTERINIY NUSIKALTIMY SUBJEKTO CHARAKTERISTIKA

Svarbi nusikaltimy, susijusiy su kompiuterines technikos panaudojimu, kriminalistinés
charakteristikos dalis yra duomenys, apibudinantys nusikaltimo subjekta.

Asmenys, darantys kompiuterinius nusikaltimus, pagal specializacijg skirstomi | kelias
grupes?’, nusikaltéliy Zargonu vadinamas “ hakeriais”, “krekeriais”, “frekeriais”, ,,karderiais“
(angl.k. ,,hacker*,,,cracker*, ,,phracker*, ,,carder*). Hakeris —tai kompiuterio, informacinés
sistemos ar tinklo vartotojas, kuris dazniausia savanaudiskais tikslais uzsiimanesankcionuotos
prieigos prie kompiuteriniy sistemy ar Jstatymy saugomos kompiuterinés informacijos budy
paieSka. Krekeris — kompiuterio, informacines sistemos arba tinklo vartotojas, kuris specializuojasi
Jstatymy saugomos kompiuterinés informacijos programiniy ir techniniy apsaugos priemoniy
~hulauzimo® srityje (modifikavimo, blokavimo, sunaikinimo). Karderiai —tai profesionalis
nusikaltéliai, uzsiimantys neteiséta veikla elektroniniy korteliy apyvartos bei elektroniniy rekvizity
padirbimo ir klastojimo srityje. Frekeriy specializacija — nusikaltimai elektroniniy rySiy,
telekomunikacijy srityje, panaudojant konfidencialig informacijg ir specialias technines priemones,
skirtas srauto duomeny ir turinio perémimuli.

Jvairiy Saliy kriminalisty duomenimis, hakeriai ir kiti kompiuteriniai nusikaltéliai veikia tiek
pavieniui, tiek jungdamiesi | regionines grupes, be to, naudojasi internetu savo ,,profesinei*
informacijai skleisti bei keistis patirtimi tarptautiniu mastu, jy elektroniniuose leidiniuose
pateikiama |vairiy kompiuteriniy nusikaltimy Jvykdymo metodika ir nuslépimo badai, Kkiti
duomenys, padedantys jauniems pazeidéjams tobuleti. V.B.Vechovo pastebeta, jog Rusijoje Sie
asmenys leidZia savo elektronines masines informacijos priemones (laikrascius, Zurnalus, skelbimy
lentas su skubiais praneSimais), rengia elektronines konferencijas, kiekviena grupe (“hakeriai”,
“krekeriai”, “frekeriai”, ,karderiai*) turi savo Zargonin] Zodyna, kuris yranuolat papildomas ir
platinamas elektroniniais leidiniais. Be to, nusikaltéliai glaudzZiai bendradarbiauja su uZsienio
»Kolegomis®, naudodamiesi globaliais telekomunikaciniais tinklais.

Kompiuteriniai nusikaltéliai priklauso |vairiems visuomeneéssluoksniams —nuo
moksleiviy ir studenty mégéjy iki profesionaliy nusikalteliy, teroristy grupuociy, pagal iSsilavinima
Siuos asmenis galima suskirstyti | diletantus ir profesionalus. Nusikaltéliy amZius svyruoja nuo 15
iki 45 mety, Europos ir JAV tyrejy duomenis, nusikaltimo Jvykdymo metu 33 proc. nusikalteliy
amzius nevirsijo 20 mety, 13 proc. — vyresni nei 40 mety ir 54 proc. — nuo 20-40 mety. Lietuvos
Respublikos vidaus reikaly ministerijos Jtariamy, kaltinamy ir teisty asmeny zinybinio registro
duomenimis, asmeny, kaltinamy nusikalstamos veikos, kurios pasikésinimo dalykas - kompiuteriné

informacija ir sistemos, o priemoné - kompiuteriné technika ar internetas, padarymu, amzius toks:

2 B.ony6es. KpuMMHANMCTUUECKas XapaKTepucTuKa CyGbeKTOB MPecTYNHoi JesTenbHICTU B Chepe MCINb30BaHMA
KOMNbIOTEpHBIX — TexHonoruii  // http://www.crime-research.org; prisijungimo laikas: 2006-07-10
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iki 20 mety — beveik 22 proc., vyresni nei 40 mety — 14 proc., nuo 20 iki 40 mety — 64 proc. (zr. 4
priedo 9 lentelé); Siy asmeny iSsilavinimas: aukstasis — 22 proc., aukStesnysis arba profesinis — 23
proc., vidurinis, pagrindinis ar pradinis — 55 proc. (zr. 4 priedo 10 lentelé); uzimtumas: valstybés
tarnautojai — 9 proc., nevalstybiniy Jstaigy ir Jmoniy darbuotojai — 34 proc., moksleiviai ir studentai
— 21 proc., nedirbantys ir nesimokantys — 36 proc. (zr. 4 priedo 11 lentele). Palyginus pasaulio ir
Lietuvos kompiuteriniy nusikaltimy tendencijas bei Jvertinus Siy nusikaltimy latentiSkuma, galima
daryti prielaida, jogSiuo metu Lietuvoje iSaiSkinama daugiausia santykinai nesudétingy
kompiuteriniy nusikaltimy, nes daugiau nei pusé juos padariusiy asmeny teturi vidurin] ar Zemesn|)
iSsilavinima, kai tuo tarpu kitose Europos valstybése ir JAV didziojidalis Siyasmeny priskiriami
»baltyjy apykakliy“, t.y. turinCiy aukstgj] issilavinimg tarnautojy ir darbuotojy, kategorijai.

Mokslo leidiniuose asmenys, darantys kompiuterinius nusikaltimus, skirstomi Jvairiais
pagrindais, pvz., pagal jau minétg specializacijg, taip pat pagal motyvacijg (skiriamos trys grupes:
hakeriai, tipiniai nusikaltéliai ir vandalai), pagal organizacine priklausomybé (skiriami asmenys,
susije su Jstaiga, Jmone ar organizacija darbo santykiais (darbuotojai) ir nesusije darbo santykiais
(paSaliniai asmenys) ir kt. Rusijoje daznas autorius skirsto kompiuterinius nusikaltelius ] tris grupes:
1) informaciniy technologijy profesionalai, programuotojai; 2) asmenys, sergantys psichikos
ligomis, susijusiomis su informacijos badu, perkrova arba fobijomis; 3) profesionalts nusikaltéliai.
Pastaroji grupé kelia didZiausig grésme ir padaro nuostolingiausius ekonominius nusikaltimus. Nuo
pirmyjy dviejy grupiy ji skiriasi tuo, kad turi aiskig nusikalstamg motyvacija, o jy veikla pasizymi
pakartotinumu ir organizuotumu.

Asmeny, darancCiy kompiuterinius nusikaltimus, veikos skirstomos | vidaus ir iSorés
pasikesinimus. Svarbu pastebéti, jog didzioji dalis kompiuteriniy nusikaltimy juridinio asmens
atzvilgiu Jvykdomi nusikaltélio arba jo bendrininko, kurie yra tos |staigos, organizacijos ar Jmonés
darbuotojai (vidaus pasikésinimai sudaro apie 80 proc. visy nusikaltimy, 90 proc. ekonominiy
kompiuteriniy nusikaltimy padaro Jstaigy ir Jmoniy darbuotojai). Sie asmenys paprastai yra puikiai
Jvalde specialias Zinias ir turi praktinés patirties kompiuteriniy technologijy srityje. Dazniausiai Sie
asmenys dirba kompiuteriy tinkly ar rySio sistemy operatoriais, programuotojais, informaciniy
sistemy inzinieriais, duomeny baziy administratoriais, taip pat tai gali bati valstybés tarnautojai ar
darbuotojai, dirbantys pagal darbo sutartis, turintys prieiga prie informacinés sistemos, duomeny
baziy ar telekomunikacinio tinklo.

ApibréZiant tokiy nusikaltéliy asmenybe, svarbu pabréZti, kad jiems badingas aukstas
intelektas, nestandartinis mastymas, iSradingumas, profesionalumas, fanatiSkas doméjimasis
naujomis kompiuterinémis technologijomis, turtinga fantazija ir tam tikras paslaptingumas.
Paprastai tokie asmenys yra pavyzdingi darbuotojai, turintis atitinkama issilavinima, neretai —tai

skirtingo lygio vadovai, tiesiogiai neatsakingi uz konkrecias darbo su kompiuterine informacija
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sritis. Dazniausiai Sie asmenys neblna pateke teisésaugos akiratin, anksCiau nejvykde jokiy
nusikaltimy.

Batina pastebeti, kad vis dazniau kompiuteriniai nusikaltimai yra ]Jvykdomi
organizuoty nusikaltéliy grupiy, kurioms badinga aiSki motyvacija siekiant naudos, geras techninis
aprapinimas, mobilumas, tikslus vaidmeny pasidalinimas, gerai apgalvota nusikalstamos veiklos
pédsaky slépimo sistema. DidZiausig pavojy kelia bei sunkiausiai iSaiSkinamos tos nusikalstamos
grupuotés, kuriose dirba aukstos kvalifikacijos informatikos specialistai, ekonomistai, teisininkai,
turintys specialiy Ziniy ir patirties kompiuterinés informacijos apsaugos srityje. Didelé dalis
nusikaltimy, Jvykdyty Siy grupuociy, iSlieka latentiniais. Jtariamy, kaltinamy ir teisty asmeny
zinybinio registro duomenimis, beveik 30 proc. asmeny, kaltinamy nusikalstamy veiky, kuriy
pasikeésinimo dalykas - kompiuteriné informacija ir sistemos, o priemoné - kompiuteriné technika ar
internetas, padarymu, Jvykde veikas badami bendrininky ar organizuotoje grupeje (pastarosios
nariais buvo apie 3 proc. asmeny) (Zr. 4 priedo 12 lentele).

Galima konstatuoti, jog kompiuteriniy nusikaltimy Jvykdymo motyvai ir tikslai yra
labai skirtingi:

- pasipelnymas (neteisétas pinigy, vertybiniy popieriy, kredito, materialiniy
vertybiy, prekiy, paslaugy, privilegijy, lengvaty, kvoty, nekilnojamojo turto,
energetiniy ir kity istekliy gavimas);

- mokesciy, rinkliavy mokejimo vengimas;

- nusikalstamais budais gauty pajamy legalizavimas;

- dokumenty, antspaudy, blanky, piniginiy Zzenkly klastojimas ar gamyba
savanaudiskais tikslais;

- konfidencialios ar |slaptintos informacijos gavimas pasipelnymo arpolitiniais
tikslais;

- kerstas del asmeninio prieSiSkumo darbovietes administracijai ar kolegoms;

- Salies valiutos sistemos dezorganizavimas piktavaliSkais ar politiniais tikslais;
padéties Salyje, atskiroje gyvenamoje vietovéje ar |staigoje destabilizavimas
politiniais tikslais;

- pastangos nuslépti kitg nusikaltima;

- chuliganiskos paskatos;

- tyringjimo tikslai;

- asmeniniy intelektualiniy galimybiy ir pranaSumo demonstravimas.

Pagal statistin] populiarumg asmeny, daranciy kompiuterinius nusikaltimus, motyvus

38



ir tikslus Interpolo eksperty komisija skirsto taip?®:
1) savanaudiski — didZioji dalis, 66 proc.;
2) politiniai (terorizmas, politines akcijos) — 17 proc.;
3) tiriamieji — 7 proc.;
4) chuliganiski — 5 proc.;
5) kersto — 4 proc.

Apibendrinant kompiuteriniy nusikaltimy subjekty charakteristikg, galima pateikti
Siuos bendruosius uZsienio valstybiy duomenis 2°: 1) amZius: 54 proc. — 20-40 mety; 33 proc. —
jaunesni kaip 20 mety; 13 proc. — vyresni kaip 40 mety; 2) intelektas: 21 proc. — aukstesnis nei
vidutinis; 2 proc. — Zemesnis nei vidutinis; 3) iSsilavinimas: 40 proc.— aukStasis; 40 proc. —
specialusis; 20 proc.— vidurinis; 4) profesija: 52 proc. nusikaltéliy profesija susijusi su
informacinémis technologijomis; 5) organizuotumas: 62 proc. — nusikalstamy grupiy nariai; 38
proc. — veikia be bendrininky.

Lyginamieji uzsienio valstybiy ir Lietuvos kompiuteriniy nusikaltimy subjekty

duomenys:
Rodiklis UZsienio valstybiy Lietuvos
duomenys, proc. duomenys, proc.
1. AmzZius: 20-40 mety — 54 64
jaunesni kaip 20 mety — 33 22
vyresni kaip 40 mety — 13 14
2. ISsilavinimas: aukstasis — 40 22
specialusis (aukstesnysis
arba profesinis) — 40 23
vidurinis (ir zemesnis) — 20 55
3. Organizuotumas:  nusikalstamy grupiy nariai — 62 29
veikia be bendrininky — 38 71

Palyginus pasaulio ir Lietuvos kompiuteriniy nusikaltimy tendencijas bei Jvertinus Siy
nusikaltimy latentiSkuma, galima daryti prielaida, jog Siuo metu Lietuvoje iSaiSkinama daugiausia
santykinai nesudétingy kompiuteriniy nusikaltimy, nes daugiau nei puseé juos padariusiy asmeny
teturi vidurin) ar Zemesn] iSsilavinima, be to, maziau nei tre¢dalis jy yra nusikalstamy grupiy nariai,
kai tuo tarpu kitose Europos valstybése ir JAV didzioji dalis Siy asmeny priskiriami,,baltyjy
apykakliy“, t.y. turiniy aukstaj] iSsilavinimg tarnautojy ir darbuotojy, kategorijai, o nusikalstamy

grupiy nariai sudaro net SeSiasdeSimt procenty visy padariusiy kompiuterinius nusikaltimus asmeny.

28 Monyfes B. KpUMMHANMCTUUECKas XapaKTepucTuka CyGbeKTOB MPeCTYNHoi [esTeNnbHICTU B Chepe MCINb30BaHMA
KOMNbIOTEpHbIX  TexHonoruii  // http://www.crime-research.org; prisijungimo laikas: 2006-05-06.
29 petrauskas R., Stitilis D. Kompiuteriniai nusikaltimai ir jy prevencija.- Vinius, 2000. P.23.
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4.2. KOMPIUTERINIY NUSIKALTIMY JVYKDYMO LAIKAS IR VIETA

Apibudinant kompiuteriniy nusikaltimy laika ir vieta, butina pastebéti Siy aplinkybiy
iSskirtinuma, kur] sglygoja tai, jog kompiuteriniai nusikaltimai paprastai yra vykdomi nuotoliniu
bldu, naudojant nutolusius terminalus, kuriuossieja su atakos objektu elektroninio rysio kanalai,
taCiau pasitaiko ir tiesioginés prieigos atvejy. Taigi, pirma, faktiné neteisetos veikos Jvykdymo vieta
ir visuomenei pavojingy pasekmiy atsiradimo vieta dazniausiai nesutampa; antra, veikos Jvykdymo
ir pasekmiy atsiradimo laikas taip pat gali skirtis, pati ataka gali trukti labai trumpai, nes vykdoma
naudojant specialias technines ir programines priemones, nors pasirengimo veikai stadija gali bati
pakankamai ilga. Tiek planuojant tokio pobldzio nusikaltima, tiek j] Jvykdant batinos vairiy sriCiy
specialiosios Zinios (informacijos apdorojimo ir apsaugos, finansiniy ir bankiniy operacijy,
techninés ir programines Jrangos), taip pat paprastai reikalingas detalus nusikaltimo Jvykdymo
planas bei kiti duomenys, padedantys nepalikti jokiy péedsaky.

Badtina pastebéti, kad kompiuteriniai nusikaltimai gali bati vietiniai, lokalls arba
tarptautiniai, transnacionaliniai, taigi tiriant Sios kategorijos nusikaltimy bylas, nusikalstamo
pasikéesinimo vieta gali bati:

1) |staiga, organizacija ar Jmong, kuri naudoja kompiutering Jrangg kuriame nors i$
technologiniy ar administraciniy procesu;

2) konkreti, apibrézta teritorija ar sritis, i$ kurios galima realizuoti prieiga;

3) neapibrézta teritorija, jei kompiuterinés atakos objektas Jjungtas | tarptautin]

elektroniniy rysiy tinklg (tai gali bati kita valstybé, kitas Zemynas).

Tiriant kompiuteriniy nusikaltimy bylas, veikos Jvykdymo laikas gana retai nustatomas
labai tiksliai, taCiau bana atvejy, kai laikag batina fiksuoti valandy ar minuciy tikslumu, siekiant
iSsiaisSkinti atskirus nusikalstamos veikos epizodus. Paprastai kompiuteriniy nusikaltimy Jvykdymo
laikas apskaiCiuojamas tam tikrais tarpsniais, susijusiais su konkreciy fiziniy ar juridiniyasmeny
veikla. BaudZiamaja teisine prasme, nusikalstamos veikos Jvykdymo laiku yra pripaZz|stamas $ios

veikos vykdymo pabaigos laikas, nepriklausomai nuo pasekmiy atsiradimo laiko.
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4.3. KOMPIUTERINIY NUSIKALTIMUY BUDAI

Kriminalistikos metodikos darbuose paprastai pabréziama, kad svarbiausiu bet kurios
rasies nusikaltimo kriminalistinés charakteristikos elementu yra duomeny, charakterizuojanciy jo
Jvykdymo bidg, visuma. Baudziamojoje teiseje nusikaltimo budas yra objektyviosios nusikaltimo
sudeties puses pozymis, kuris gali bati tik fakultatyvinis, jei jis nenurodytas konkrecioje
nusikaltimo sudétyje, arba bdtinasis (Jrodinétinas) pozymis, jei yra nurodytas. Kriminalistikoje
nusikaltimo Jvykdymo badas suprantamas kaip nusikaltimo subjekto veiksmy visuma rengiant,
vykdant bei slepiant nusikaltima, t.y. paZeidéjo veiksmai iki nusikaltimo padarymo, nusikaltimo
padarymo metu ir po nusikaltimo, suformuojantys tam tikrus pedsakus.

Kompiuteriniy nusikaltimy Jvykdymo baddy iSmanymas palengvina kompiuteriniy
nusikaltimy tyrimg, nes kiekvienas budas palieka atitinkamus pédsakus, padeda apibudinti
nusikaltélio asmenybe ir kryptingiau formuoti versijas, atsiZzvelgiant | metodus ir jy taikymo
sglygas, bdtinos tam technines priemones, Saltinius, i$ kuriy jos gautos ir Kkt.

Visi kompiuteriniy nusikaltimy Jvykdymo ir nusléepimo badai turi savo individualius,
tik jiems badingus pozymius, pagal kuriuos galima juos atpazinti irsuskirstyti | atskiras
apibendrinancias grupes. Pagrindinis Klasifikuojantis pozymisyra metodas, kurio pagalba
nusikaltelis vykdo tikslingg poveik] kompiuterines technikos priemonems ir kompiuterinei
informacijai. JAV Nacionalinio kompiuterinio saugumo instituto duomenimis, pagrindiniai
kompiuteriniy nusikaltimy metodai, kuriais neteiséetai uzvaldoma informacija, yra Sie:

- pasiklausymo Jrangos panaudojimas;

- nuotolinis fotografavimas;

- elektroninio spinduliavimo peremimas;

- akustinio spinduliavimo perémimas ir spausdintuvo teksto atkdrimas;

- mistifikacija (prisidengimas teiséta sistemos uzklausa);

- informacijos kaupikliy ir pramoniniy atlieky (Siuksliy) pagrobimas ar surinkimas;

- informacijos nuskaitymas i$ kity vartotojy masyvu;

- informacijos kaupikliy kopijavimas, Jveikiant apsaugos priemones;

- apsimetimas registruotu vartotoju;

- programiniy spasty panaudojimas;

- neteisétas prisijungimas prie Jrangos ar rysio linijy;

- apsaugos sistemy sugadinimas.

V.B.Vechovas, laikydamasis kompiuterinio nusikaltimo traktavimo placigja prasme,
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skiria $ias apibendrintas metody grupes*’:
1. kompiuterinés technikos pagrobimas;
2. informacijos peréemimas;
3. nesankcionuota prieiga prie kompiuterinés sistemos ar kompiuterinés informacijos;
4. manipuliavimas duomenimis ar valdymo komandomis;
5. kompleksiniai metodai.

Pirmajai grupei priskiriamitradiciniai nusikaltimy Jvykdymo bddai, kuriais nusikaltelis
siekia pasisavinti svetimg turtg (t.y. bet kokig kompiutering technika, Jrengin]) ir Jvykdo vagyste ar
grobima.

Antrajai kompiuteriniy nusikaltimy Jvykdymo budy grupei priskiriami tokie badai, kuriais
nusikaltélis kompiuterine informacijg gauna panaudodamas audiovizualinio ir elektromagnetinio
informacijos peremimo metodus, taikomus ir teisésaugos pareiginy operatyvines paieskos metu.
Siai grupei priklauso:

1. Pasyvus (bekontaktinis) peremimas, vykdomas nuotoliniu budu perimant
elektromagnetin] spinduliavima, skleidZiamg veikiancios kompiuterines Jrangos:

a) optiniy (vaizdo) signaly, sklindanciy matomy, infraraudonyjy ir ultravioletiniy
spinduliy diapazone, perémimas (vykdomas naudojantoptines, optines elektronines, televizines,
lazerines, foto ir Kitas vaizdo informacijos peremimo priemones);

b) akustiniy (garso) signaly, sklindanCiy oro, vandens ar Kietoje terpeje,
peremimas (vykdomas naudojant akustines, hidroakustines, viroakustines, lazerines ir seismines
priemones);

c) elektromagnetiniy signaly, sklindanCiy techniniais pagrindiniy ir pagalbiniy
priemoniy bei sistemy kanalais, kaip parazitiniy informaciniy lauky peremimas: Salutinio
elektromagnetinio spinduliavimo ir trukdziy, parazitiniy aukSto daznio signaly moduliacijy,
parazitiniy informaciniy sroviy ir Jtampy, sukuriamy del signalo elektroakustinio transformavimo
radijo ir elektros rysiy, radijotransliaciniuose, apsaugos ir priesgaisrinés signalizacijos, televizijos,
kompiuteriniy sistemy tinkluose ir kt.

2. Aktyvus (kontaktinis) peremimas, vykdomas tiesiogiai prisijungus prie
kompiuterinés sistemos arba prie duomeny perdavimo sistemos, panaudojant Jvairias operatyvines
technines ir specialiai pagamintas (pritaikytas) priemones, kai kuriais atvejais panaudojant slaptus
kanalus. Siuo atveju nusikaltélis gali tikslingai paveikti visa kompiuterine sistema, jos sudétines
dalis, prieigos sankcionavimo sistemg, duomeny perdavimo kanalus ir paCig kompiuterine

informacija.

%0 Bexos B.b. 0CO6eHHICTN paccneoBaHus NPeCTYIEHM , COBEpWAEMbIX C MCIONb30BAHMEM (eACTB 3NeKTPOHHO-
BbIUMCIUTENbHON TEXHNKK.- Bonrorpag, 1998. Ctp.21.
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TreCiajai grupei priskiriami kompiuteriniy nusikaltimy Jvykdymo buadai, Jgalinantys
gauti neteisétg prieiga prie kompiuterinés sistemos, pavyzdZiui, pasinaudojant ,,legendos* metodu
(,elektrikas®, ,,santechnikas®, ,,telefony meistras“ ir kt.), taip pat nesankcionuoto prisijungimo prie
kompiuterinés informacijos perdavimo sistemos, perimant abonento kreipimosi | tinklg valdyma,
metodu ir pan.

Ketvirtajai grupei priskiriami kompiuteriniy nusikaltimy Jvykdymo badai, susije su
Jeinan€iy ir iSeinan€iyduomeny bei kompiuterinés technikos valdymo komandy manipuliavimo
metody panaudojimu. Sie metodai naudojami labai daznai ir gerai zinomi ekonominiy nusikaltimy
tyrimo tarnyby pareignams, pavyzdZiui, buhalterinés apskaitos Jeinanciy ir iSeinanciy duomeny
pakeitimas automatizuoto dokumenty apdorojimo proceso metu arba tyCinis programos pakeitimas,
kuris salygojanesankcionuotg informacijos sunaikinimg, blokavima, modifikavimgarba
kopijavima, taip pat kompiuteriy, jy sistemos ar tinklo darbo sutrikdymas (naudojami populiarieji
badai ,,Trojos arklys*, ,Saliami*, ,Aitvaras“, ,Laikobomba“ ar ,Logine bomba“, ,Liukas",
kompiuteriniai virusai ir pan.).

Penktajai grupei priklauso kompleksiniai kompiuteriniy nusikaltimy Jvykdymo badai,
kai nusikaltélis panaudoja kelis skirtingy grupiy badus, i$ kuriy vienas visada buna naudojamas kaip
pagrindinis, o Kiti vykdo pagalbines funkcijas, pavyzdziui naudojami nusikaltimo pedsakams
nuslépti.

J.M.Baturinas skiria tris pagrindines kompiuteriniy nusikaltimy Jvykdymo bady grupes:
perémimo, neteisétos prieigos ir manipuliacijy 3. Reikia pastebéti, jog daugelio Rusijos ir kity
Europos Saliy specialisty nuomone del tokio kompiuteriniy nusikaltimy Jvykdymo bady
klasifikavimo iS esmeés sutampa, taciau nurodoma ir ketvirtoji — kompleksiniy metody grupeé.
Jvertinus kompiuteriniy nusikaltimy Jvykdymo budy ypatumus, autorés manymu, Si jy klasifikacija
pagal metodus yra optimaliausia:

1. perémimo metodai;

2. neteisetos prieigos metodai;

3. manipuliacijy metodai;

4. kompleksiniai metodai.

1. Perémimo metodai:
1) tiesioginis perémimas — kai prisijungimas Jvykdomas tiesiogiai prie rySio kanaly ar
prie duomeny perdavimo Jrangos mazgy (peremimo objektu gali buti kabelines ar laidines sistemos,

radijo ar palydovinio rysio sistemos);

31 baTypuH 0.M. Mpobnem KOMIbHTEPHO0 npaBa.- Mocksa, 1991. Ctp.22.
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2) elektromagnetinisperémimas — Jvykdomas per Jrangos Salutin]spinduliavimg
(vaizduoklio, spausdintuvo, rysio sistemy), be to, pakankamai dideliu atstumu nuo spinduliuojancio
objekto.

Netiesioginio (nuotolinio) perémimo metodams priskirtini ir audio peremimas
(informacijos nuskaitymas per vibroakustin] kanalg) bei video peremimg (informacijos gavimas
panaudojant videoopting |rangg).

E.Melik priskiria iai grupei ir ,,$iuksliy surinkimo* metoda®?, t.y. informacinio proceso
atlieky, kurios gali buti fizinio pobldzio (popierius, sgskaitos, kitos Siuksles) ir elektroninio

pobldZio (duomeny paieska ir atstatymas), rinkima.

2. Neteisetos prieigos metodai

Siai grupei priskiriami nusikaltéliy veiksmai, siekiant neteisétai prieiti prie
kompiuterio ir jame saugomos informacijos ar kity itekliy. Sie metodai turi savo specialius
pavadinimus, zinomus viso pasaulio kompiuteriniy technologijy specialistams:

“Sekimas paskui kvail])” (pigbacking) — tai neteisetas patekimas | uZzdaras zonas,
sekant paskui teisétg vartotojg arba kartu su juo.

“Paskui uodegg” (between the lines entry) — tai prisijungimas prie teiséto vartotojo
linijos ir, po Sio vartotojo rySio seanso pabaigos, prieigos prie sistemos tesimas vartotojo vardu.

“|Isilauzimas” (hacking) — Sis metodas paprastai naudojamas |siskverbimui | svetimas
informacines sistemas, naudojantis specialia programine Jranga, parenkant identifikuojancius teiséty
vartotojy pozymius (paprastai slaptazodzius ir vardus).

“Letas parinkimas (léta atranka)” (browsing) — tai prisijungimas prie kompiuterio
vieng kartg aptikus silpnasias apsaugos sistemos vietas ar triakumus bei véliau jais naudojantis pagal
poreik].

“Spragos paieSka (klaidos paieska)” (trapdoor entry) — Sis metodas remiasi programos
klaidos ar spragos, kuri aptinkama analizuojant programos darba, panaudojimu.

“Liukas” (trapdoor) — tai ankstesnio metodo patobulintas variantas, kai aptikus
programos Klaida ar spraga, ji dar pakoreguojama, papildoma naujomis komandomis, kuriomis
veliau pasinaudojama.

“Maskaradas (apsiSaukeélis)” (masquerading) —tai ]siskverbimas | kompiuterine
sistema, apsimetant teisétu vartotoju, suzZinojus jo kodg ar slaptaZzod], jei néra galimybiy papildomai
identifikuoti asmen|.

“Mistifikacija” (spoofing) — Sis metodas techniSkai pakankamai sudétingas, kai

%2 Memmk 3. KomibloTepHble fpecTynneHns.  VHhopMaLwoHHe-aHanMTaeckuin o63op // http://www.melik.narod.ru;

prisijungimo laikas: 2006-06-08.
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pazeidéjas, formuodamas teisingas uzklausas ir atsakymus, imituoja serverio darbg, sukurdamas
vartotojui prisijungimo prie sistemos|spad], taip jJ suklaidindamas ir gaudamasdominancia
informacijg, pvz., vartotojo kodus.

“Avarine programa” — Sis metodas remiasi taaplinkybe, kad paprastai ] apsaugos
sistemas Jdiegiamos specialios programos, kurios naudojamos ypatingais atvejais, jei sutrinka
sistemos darbas, ir skirtos greitai apeiti apsaugg. Turedamas tokig programing priemone, pazeidéjas
gali prieiti prie visy kompiuteriy tinklo istekliy.

“Sandeélis be sieny” — tai pasinaudojimas atsitiktinai susiklosCiusia palankia situacija,

pvz., sistemos gedimu ar trakumu, del kurio tampa prieinami ne tik savi, bet ir kity vartotojy failai.

3. Manipuliacijy metodai

Siai grupei priskiriami nusikaltéliy veiksmai, kuriais manipuliuojama duomenimis
arba kompiuterio komandomis; daZniausiai siekiama pakeisti vertybiy apskaitos, buhalterinius
duomenis ar Jtakoti Siy duomeny srautus.

Duomeny pakeitimas — Sio metodo esme sudaro neteisingos informacijos Jvedimas,
t.y. duomeny pakeitimas arba naujy Jvedimas, po kurio automatizuoto apdorojimo sistemos pateikia
neteisingus rezultatus.

Kodo pakeitimas — tai informacijos Jvedimo, saugojimo, apdorojimo, iSvedimo ar
kitos funkcijos arba kodo iSkreipimas, kuris nepakeicia pacios programos funkcionavimo, bet, pvz.,
neteisingai koduoja pasirinkty sumy pervedima. Kodo pakeitimas gali bati aptiktas tik atlikus
detalig programos duomeny analize.

Modeliavimas — tai programinés Jrangos naudojimas modeliuojant, kaip elgsis
Jrenginys arba sistema. Sis metodas naudojamas analizuojant procesus, | kuriuos nusikaltéliai
planuoja Jsiterpti, ir planuojant nusikaltimo Jvykdymo metodus.

,» 1rojos arklys® — tai budas, kurio metu | programg slaptai JraSomos tokios komandos,
kurios padeda Jvykdyti kitas, programos savininko nenumatytas, funkcijas, taCiau tuo pat metu
iSsaugomas ir pirminis programos funkcionalumas. Tai vizualiai uzmaskuotas budas, nes ,,Trojos
arklio* programelé JraSoma Salia kitos programos arba Jvedama ] jos vidy ir tik tuomet pagrindiné
programa atlieka vienokio arba kitokio pobudzZio pakeitimus. Literatdroje minimos dvi,, Trojos
arklio* atmainos: 1) ,,Trojos kirminas“ — tai programinis modulis, kai ] programos darbo algoritma,
be pagrindiniy funkcijy, Jvedama veiksmy algoritmo funkcija, kuri atlieka automatiska ,, Trojos
arklio* atsinaujinima, o tinkle tokios programos save automatiskai kopijuoja ] kitus kompiuterius;
2) ,,Trojos matrioska“ — tai ypaC sunkiai aptinkamas programinis modulis, kuris sukuria ,, Trojos
arkl]“ ir baiges uzduot] pats susinaikina programiniu lygiu.

»Trojos arklio“ bado logine modifikacija yra kompiuteriniai virusai. Kompiuteriniu
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virusu vadinama speciali programa, kuri sugeba savarankiskai prisijungti prie kity programy
(uzkrésti jas) ir jas paleidZiant vykdyti Jvairius neplanuotus, nepageidaujamus veiksmus: trinti
duomenis ir informacijg, gadinti failus ir katalogus, perpildyti kompiuterio atmint], sutrikdyti jo
darbg. DaZniausiai uzkreCiamos *.com, *.exe, *.bat, *.sys, *.do*, *.xI* tipo bylos. Virusai, kurie
skaiCiuojami takstanciais, skirstomi ] kelias grupes: standartiniai COM-EXE-TSR virusai, Stels
(Stealth) virusai, polimorfiniai (polymorphic) virusai, ,.kompiuteriniai kirminai“ (worm),
makrovirusai ir kt.

Saliami ataka (salami attack) — buhalterinems operacijoms Jtakoti naudojama Trojos
arklio taktika, pagr]sta aritmetiniy sumy apvalinimu (Kkitaip tariant, saskaity apvalinimo metu gauty
liekany pasisavinimas).

Loginé bomba (logic bomb) — slaptas komandy rinkinio Jterpimas | programa, kuris
turi pradeti veikti tam tikromis sglygomis.

Laiko bomba (time bomb) — loginés bombos atmaina, kurios veikimo sglyga yra tam
tikras laiko momentas ar laiko intervalas.

Asinchronine ataka — tai labai sudetingas programinis metodas, kur] gali sudaryti
dviejy ar keliy vartotojy, kuriy komandas sistema apdoroja vienu metu, komandy sukeitimas ar
kitoks operacinés sistemos veiklos sutrikdymas, pazeidziantis ar apsunkinantis informacijos

apdorojimo procesus.

4. Kompleksiniai metodai

Siai grupei priskiriami nusikalteliy veiksmai, kuriais siekiama neteisétai prieiti prie
kompiuterio, jy tinklo ir saugomyistekliy, perimti informacijg bei manipuliuojama duomenimis
arba kompiuterio komandomis, t.y. nusikalstamiems tikslams pasiekti kompleksiskai naudojami keli
skirtingy grupiy badai. Optimaliausias konkreciomis aplinkybémis nusikaltimo budas pasirenkamas
ir naudojamas kaip pagrindinis, o kiti naudojami pagalbinems funkcijoms vykdyti, paprastai

nusikaltimui maskuoti, pédsakams nusléepti.

Apibendrinant galima konstatuoti, kad praktiSkai nejmanoma pateikti visy
kompiuteriniy nusikaltimy Jvykdymo bady iSsamaus saraso, nes jy turinys gali bati sudarytas i$
Jvairiausiy veiksmy deriniy, priklausanCiy nuo pazeidéjo iSradingumo, kvalifikacijos ir intelekto.
DazZniausiai minimi Sie veiksmai: kenkeéjisky kompiuteriniy programy ar kaupikliy su tokiomis
programomis naudojimas arba platinimas; kompiuterinés informacijos peremimas; neteiseta prieiga
prie kompiuterinés informacijos; manipuliacija duomenimis ar valdanCiomis programomis;
kompiuterines technikos, rysSiy Jrangos, kompiuterines informacijos apsaugos, konfidencialios

kompiuterinés informacijos apdorojimo, saugojimo ir perdavimo priemoniy eksploatavimo taisykliy
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pazeidimas; kompiuterinés informacijos blokavimas, modifikavimas, kopijavimas, sunaikinimas,
panaudojant specialiai sukurtas, pritaikytas, uzprogramuotas technines priemones ir kt. Taciau,
nepaisant kompiuteriniy nusikaltimy Jvykdymo bady )vairovés, juos galima sugrupuoti pagal
metodus | keturias grupes: 1) perémimo; 2) neteisétos prieigos; 3) manipuliacijy; 4) kompleksinius.
Galima tik apgailestauti, kad Lietuvos Respublikos vidaus reikaly ministerijos
Nusikalstamy veiky Zinybiniame registre néra kaupiami detalis duomenys apie nusikalstamy veiky,
kuriy pasikesinimo dalykas - kompiuterine informacija ir sistemos, o priemone - kompiuteriné
technika ar internetas, Jvykdymo badus, nes nusikalstamos veikos statistingje korteleje (10 kortelé)
tokio pobudZio veikos pagal padarymo bldg skirstomos tik | dvi apibendrintas grupes: ,,panaudojant
kompiutering Jrangg“ (20 proc.) ir ,,pasinaudojant netikra mokejimo kortele* (80 proc.) (zr. 4 priedo
4 lentelé), be to, atlikus minéto registro duomeny analize, paaiSkéjo, jog tyréjai, pildydami
statistines korteles, fabuloje taip pat nenurodo tiksliy nusikalstamy veiky padarymo bady ar metody.
Siekiant gauti praktiniy duomeny apie kompiuteriniy nusikaltimy Jvykdymo budus,
buvo atlikta Lietuvos kriminalinés policijos biuro Nusikaltimy tyrimo vyriausiosios valdybos
Nusikaltimy elektroningje erdveje tyrimo skyriaus (NEETS) pareiguny apklausa, pateikiant
elektronin] klausimyng (zr. 5 priedas). Apibendrinus NEETS pareiglny atsakymus, darytina iSvada,
jog Lietuvoje dazniausiai naudojami Sie kompiuteriniy nusikaltimy Jvykdymo budai: 1) tiesioginis
perémimas, priklausantis perémimo metody grupei; 2) |silauzimas (hacking), priklausantis
neteisétos prieigos metody grupei; 3) ,, Trojosarklys® ir kompiuteriniai virusai, priklausantys

manipuliacijy metody grupei.
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4.4. KOMPIUTERINIYU NUSIKALTIMY PRIETAISAI IR PRIEMONES

Universaliausia ir plaCiausiai naudojama kompiuteriniy nusikaltimy vykdymo
priemong, Zinoma, yra asmeninis kompiuteris, kuriame ]diegta speciali programine |Jranga ir
atitinkami iSoriniai Jrenginiai. TaCiau rengiant, vykdant ir nuslepiant tokio pobldzio nusikalstamas
veikas, naudojami |vairiausi prietaisai bei priemones, kurie kriminalistikos metodiniuose leidiniuose
paprastai suskirstomi | dviapibendrintas grupes: bendruosius techninius ir specialiuosius

kompiuterinius.

1. Bendrieji techniniai prietaisai ir priemones

Bendrieji techniniai prietaisai ir priemonés naudojami kompiuterio, kompiuteriy tinklo
ar informacinés sistemos veiklai sutrikdyti ir informacijai gauti, pakeisti, sunaikinti ar blokuoti. Sie
prietaisai ir priemonés gali bdti standartiniai, legaliai ]sigyti ir pritaikomikompiuteriniams
nusikaltimams vykdyti arba savadarbiai, specialiai modifikuoti, uzprogramuoti.

Bendryjy techniniy prietaisy ir priemoniy grupei priskiriami:

Jvairis montavimo Jrankiai, elektros montavimo instrumentai ir medziagos;

Jvairios magnetinés medziagos ir techninés priemones, sukuriancios kryptin] magnetin)
lauka;

elektromagnetinio spinduliavimo registravimo Jrenginiai;

garso ir vaizdo JraSymo Jranga;

pasiklausymo Jranga;

kontroliniai matavimo prietaisai ir Jrenginiai;

rySiy sistemy priemonés ir jy komponentai.

2. Specialieji kompiuteriniai prietaisai ir priemonés

2.1. Technineé Jranga — tai patys kompiuteriai ir kita kompiuteriné technika (taip pat ir
Jranga, kuri nera kompiuteriné bendrajg prasme, pvz., perprogramuojama mikroschema PIC),
iSoriniai Jrenginiai.

2.2. Programiné Jranga — tai ir standartiné, laisvai platinama Jranga (kurios poveikio
rezultatai yra lengvai prognozuojami bei analizuojami) ir specialios programinés priemonés (kuriy
poveik] tirti Zymiai sudétingiau) — komandy arba mnemokody sistema, valdantiinformacinius
procesus, kurios pagalba vykdomos Jvairios manipuliacijos su kompiuterine informacija.

Specialiyjy kompiuteriniy prietaisy ir priemoniy grupei priskiriama:

Jvairios elektronines skaiCiavimo technikos rasys (asmeniniai kompiuteriai,

kompiuteriy tinklo ar telekomunikacinio tinklo darbo ir tarnybinés stotys (serveriai), judriojo
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(mobilaus) rysio Jrenginiai, turintys duomeny perdavimo internetu funkcija, bankomatai, kasos
aparatai, turintys fiskalines atminties bloka, elektronines uzrasy knygutés ir kt.);

iSoriniai Jrenginiai (vaizdo kontroles Jrenginiai (displéjus, monitorius), valdymo
Jrenginiai (klaviatlra, manipuliatoriai —pelé, specialus pieStukas, sensorinis ekranas), spausdinimo
Jrenginiai (rasaliniai, lazeriniai spausdintuvai), informacijos video |vedimo Jrenginiai (skeneris,
skaitmeninéfoto ar video kamera) bei grafinio Jvedimo |renginiai (plansetas, didZitaizeris),
plastikiniy korteliy nuskaitymo Jrenginiai (optiniai, magnetiniai, elektromagnetiniai) ir kt.;

kompiuterines informacijos perdavimo ir priemimo Jranga (vidiniai ar iSoriniai
modemai, kita telekomunikaciné Jranga);

duomeny perdavimo tinklo technine Jranga (sujungimo kabeliai, jungtys, nuoseklds
prievadai (portai), maitinimo Jrenginiai, techniné kompiuterinés informacijos apsaugos nuo
nesankcionuotos prieigos Jranga ir kt.);

kenkéjiskos kompiuterinés programos (kompiuteriniai virusai, , Trojosarklys“ir
kitos), kompiuterines informacijos apsaugos sistemy Jveikimo programos (apsaugos kody Jveikimo
(nulauzimo) programa, prieigos kody generatorius, kriptografinés apsaugos deSifravimo Jrangair
kt.).

Lietuvos Respublikos vidaus reikaly ministerijos Nusikalstamy veiky zinybiniame
registre néra kaupiami detalls duomenys apie nusikalstamy veiky, kuriy pasikesinimo dalykas —
kompiuteriné informacija ir sistemos, padarymo prietaisus ir priemones. Nusikalstamos veikos
statistingje korteléje (10 kortelé) tokio pobudzio veikypriemoneés, vadinamos informatikos
priemonémis, skirstomos tik | tris apibendrintas grupes: kompiuteriné technika (74), internetas (75),
netikra mokéjimo kortelé (76), nedetalizuojant, kokie tiksliai kompiuteriniai prietaisai ir priemonés
buvo panaudoti konkreCiai nusikalstamai veikai Jvykdyti ar nuslépti (zr. 4 priedo 5 lentelé). Nuo
2003 m. geguzes 1 d. iki 2006 m. rugsejo 1 d. buvo uZregistruota 573 nusikalstamos veikos, kuriy
padarymo priemoné — kompiuterine technika, 111 nusikalstamy veiky, kuriy padarymo priemone —

internetas, ir 584 nusikalstamos veikos, kuriy padarymo priemone — netikra mokejimo kortelé.
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I11. KOMPIUTERINIY NUSIKALTIMY TYRIMO METODIKOS YPATUMAI

5. KOMPIUTERINIU NUSIKALTIMUY TYRIMO VEIKSMAI
5.1. JRODINETINOS APLINKYBES

Tiriant kompiuterin] nusikaltima, tyrejui butina iSsiaiskinti, kokios aplinkybes
Jrodinétinos Siuo konkreciu atveju, nes kaip tik tai leis tinkamai suformuluoti tyrimo uzduotis.
Zinoma, kad patraukti baudZiamojon atsakomybén asmen] galima tik tuomet, kai nustatoma, jog
konkreti jo veika atitinka baudZiamojo kodekso straipsnio nustatytg abstrakCig nusikaltimo sudét],
taCiau kompiuterinio nusikaltimo atveju tyrejui batinos ne tik baudziamosios teises materialinés ir
procesines Zinios, kriminalistikos Zinios, bet ir specialios informaciniy technologijy Zinios.

Daugelyje kriminalistikos metodikos darby pateikiamas toks apibendrintas Jrodinétiny
aplinkybiy saraSas: nusikaltimo sudéties elementai; kvalifikuojanCios aplinkybeés, sunkinancios ir
lengvinanCios atsakomybe aplinkybés bei SalinanCios baudZiamagjg atsakomybe aplinkybés.
V.B.Vechovas bei kiti mokslininkai, apibendrindami nusikaltimy, susijusiy su kompiuteriniy
technologijy panaudojimu, tyrimo praktika, sitlo detalizuoti Jrodinétiny aplinkybiy sarasa,
atsizvelgiant | Sios rasies nusikaltimy specifika®.

Jvertinus kompiuteriniy nusikaltimy ypatybes, galima nurodyti Sias pagrindines
aplinkybes, kurios turety bati nustatytos ir Jrodytos kompiuteriniy nusikaltimy bylose:

1. nusikaltimo Jvykdymo faktas ir tiesioginé kompiuterinés informacijos bei jos
apdorojimo priemoniy saugumo pazeidimo priezastis (t.y., ar veika yra nusikaltimas, ar kitos rasies
teises pazeidimas, ar nelaimingas atsitikimas— nenugalimos jegos aplinkybiy (forse majore)
pasekmé, pvz., oro sglygy, gamtos katastrofy, vidiniy techniniy gedimy ar sutrikimy);

2. nusikalstamo pasikésinimo objektas ir dalykas (tai turi lemiamg reikSme tyréjui
pasirenkant vienokiag ar kitokig nusikaltimo tyrimo metodika); kompiuterinés informacijos
kategorija (viesa, bendro naudojimo ar neviesa, Jslaptinta);

3. nusikaltimo Jvykdymo badas (ar nusikaltimas Jvykdytas tiesioginiu, ar nuotoliniu
badu; jei nuotoliniu badu,- ar naudojant vietin] (lokaly) kompiuteriy tinklg ar internetg, ar kitus
telekomunikacinius kanalus, ir kt.);

4. nusikaltimo Jvykdymo vieta (konkreti tos Jmones, |staigos, organizacijos, kito
objekto, teritorijos dalies vieta, kur Jvykdytas nusikaltimas);

5. nukentéjes asmuo (fizinis ar juridinis asmuo); objekto, kuriame |vykdytas
nusikaltimas, pavadinimas, paskirtis, darbo rezimas;

6. nusikaltimo Jvykdymo priemonés (bendrosios technines Jrangos ar kompiuterines

%3 Bexos B.b. 0CifeHHOCTM paccnefoBaHis TPeCTYINEHM, COBEpWAEMbX C WMCIONb30BAHMEM CPEACTB 3MEKTPOHHS
BbIUMC/MTENbHON TexHuku. Bonrorpag, 1998. Ctp.24.
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techninés ir programines Jrangos tipas, rasis, modelis, funkciné paskirtis, techniné bukle ir kitos
charakteristikos; konkretaus terminalo ar tinklo srities registracijos, abonentinis numeris, kodas,
Sifras, darbo daznis);

7. kompiuteriy tinklo ar informacinés sistemos darbo rezimas (darbo su kompiuterine
informacija, jos apdorojimo ir apsaugos priemonemis tvarka);

8. nusikaltimo Jvykdymo laikas (laikotarpis).

9. Zalos dydis ir jos sudétis.

10. tarnybines funkcijos, veiksmai ir technologinio proceso operacijos, su kuriais
susijes nusikaltimas;

11. asmeny, atsakingy ir tiesiogiai susijusiy su gamybos technologija, informacijos
apdorojimu, naudojimu ar administraciniu valdymu, sarasas;

12. nusikaltimo subjektas (Jtariamojo asmenybés charakteristika, ar turi praktiniy
gebéjimy ir specialiy Ziniy, kokios srities ir kokio lygio Zinios batinos nusikaltimui Jvykdyti); jei
nusikaltimg Jvykdo grupé asmeny, jos sudétis ir kiekvieno nario vaidmuo;

13. nusikaltimo motyvai ir tikslai (naudos siekimas, kerstas, chuliganiskos paskatos,
asmeniniy intelekto galimybiy demonstravimas, kito nusikaltimo nuslépimas ir kt.);

14. priezastinio rySio buvimas tarp veikos ir atsiradusiy pasekmiy (bdtina Jrodyti, kad
konkretaus Jtariamo asmens veiksmai, kurie jam inkriminuojami, buvo atsiradusiy pasekmiy
priezastimi);

15. prieZastys ir sglygos, paskatinusios Jvykdyti ir nuslépti nusikaltimg (norminiy
teisés akty, instrukcijy, taisykliy, darbo tvarkos reglamentavimo trakumai ir pazeidimai, Jvykdyti
treCiyjy asmeny, kuriy batent ir del kokiy priezasCiy, ar Sie asmenys neturi bati patraukti
baudziamojon atsakomyben uz pazeidimus, kurie sudare sglygas |vykdyti tiriamg nusikaltima);

16. kam buvo Zinomi nusikaltéliy ketinimai;

17. kas dalyvavo nuslepiant nusikaltimg ar jo pedsakus.
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5.2. TIPINES TYRIMO SITUACIJOS IR KRIMINALISTINES TYRIMO UZDUOTYS

Kompiuteriniams nusikaltimams badingas ypac didelis latentiSkumas (manoma, jog jis
gali siekti iki 90 proc.). Asmenys, rengiantys kompiuterin] nusikaltima, paprastai labai tiksliai ir
detaliai planuoja savo veiksmus, i$ anksto numato pedsaky slepimo buadus, panaudoja]vairias
nusikalstamos veikos maskavimo priemones, pasitelkdami subjektyvius ir objektyvius faktorius,
(pavyzdziui, Jprastus kompiuteriy darbo sutrikimus, rySiy, maitinimo Jrangos gedimus, trumpuosius
jungimus kabeliy sistemose ir kt.), todél ypacsudétinga aptikti tokius nusikaltimus pasirengimo
stadijoje bei rasti Jvykdyty nusikaltimy pédsakus. Be to, nukentéjes nuo kompiuterinio nusikaltimo
asmuo daznai nera labai suinteresuotas nusikaltélio sulaikymu, o pats nusikaltélis, jei bina
sulaikomas, linkesreklamuoti savo pasiekimus. Tai lemia Sios priezastys: kompiuteriniy
nusikaltimy aukos dazniausiai mano, jog Siy nusikaltimy padaryta zala yra mazesne, nei nuostoliai,
kuriuos gali sukelti jy atskleidimas (pvz., kredito |staigy reputacijos praradimas), o patys
kompiuteriniai nusikalteliai, atskleidus jy nusikaltimus, tampa Jzymaus tiek nusikalstamo, tiek
legalaus verslo sferose (pasaulio praktikoje Zinomas nevienas atvejis, kai kompiuteriniams
|silauzéliams pasiulydavo darbg informaciniy technologijy saugos sistemy Jmonés).

Taigi, kompiuterinius nusikaltimus tiriantys pareigunai susiduria su ]vairiomis
Kliatimis: pirma, ypaC kruopsCiai parengtais intelektualiais nusikaltimais, antra, netipisku
nukentejusiyjy ir nusikalteliy elgesiu. Vadinasi, aptikti Siy nusikaltimy pédsakus sudetinga, o
nusikaltimy tyrimo sékmé priklauso nuo to, kiek ir kokios informacijos surenka tyréjai. Svarbu tai,
kad profesionaliai ir operatyviai atliktas tyrimas, tinkamai panaudotos specialiosios informaciniy
technologijy Zinios bei programiné |ranga padeda rasti nusikaltimo pédsakus kompiuteryje ir jy
tinkle bei nustatyti nusikaltelio veiksmy seka.

Pirminiy tyrimo, operatyviniy veiksmy visuma, jy atlikimo nuoseklumas priklauso
nuo konkrecios tyrimo situacijos. Tyrimo situacijg sglygoja tyrejo turima pradine kriminalistiniu
poziuriu svarbi informacija. Ikiteisminis tyrimas paprastai pradedamas Siais atvejais: gavus fiziniy
ar juridiniy asmeny pareiSkimus, praneSimus; tyréjui, prokurorui gavus duomenis, surinktus
vykdant operatyvinius paieskos veiksmus, arba tiesiogiai aptikus nusikaltimo pozymius; paskelbus
atitinkama informacijg spaudoje, kitose masinés informacijos priemonése, taip pat ir Internete.
Paprastai prieS pradedant tyrimg yra atliekamas pirminis medziagos, gautos teisésaugos institucijy,
patikrinimas, tyréjas gali iS anksto susipaZinti su surinkta medZiaga, kartu su operatyviniu
darbuotoju pasirinkti taktiniu pozidriu tinkamiausius tyrimo metodus, nustatyti pirminiy tyrimo
veiksmy, organizaciniy ir kity priemoniy pobdd] ir vykdymo nuoseklumg. Kompiuteriniy
nusikaltimy tyrimo sékme daznai lemia tyrejo veiksmy operatyvumas ir glaudus bendradarbiavimas

su kompiuteriniy technologijy srities specialistu.
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Vykdant pirmin] medziagos patikrinima, tyrejas turi gauti kuo tikslesnius duomenis
apie pasikésinimo objekta, jo buvimo vietg ir fizinés apsaugos sglygas, veiklos pobud], gamybos,
valdymo, dokumenty administravimo procesy technologinius ypatumus, apskaitos ir atskaitingumo
tvarka, naudojamos kompiuterines technikos charakteristikas, informacijos apsaugos organizavimo
principus. Beto, batina zinoti saraSg ir tarnybines pareigas ty asmeny, kurie turi tiesiogine ar
netiesiogine prieiga prie kompiuterinés informacijos, jos apdorojimo priemoniy, tapusiy
nusikalstamo pasikesinimo objektu.

Galima pamineti Siuos tipinius pasirengimo Jvykdyti kompiuterin] nusikaltima, jo
Jvykdymo ar nuslépimo pozymius: suklastoty ar neatitinkanciy duomeny aptikimas kompiuteryje,
jy tinkle ar informacinéje sistemoje, dazni Jrangos darbo sutrikimai, nesankcionuotas faily sistemos
struktdros, kompiuterio programinés artechninés Jrangos, sistemos ar tinklo konfiglracijos
pakeitimas, vartotojy nusiskundimai del sutrikusios prieigos prie kompiuterio, tinklo ar
kompiuterinés informacijos, nereglamentuotos prieigos prie kompiuterio, tinklo ar atskiry vartotojy
kompiuterinés informacijos uzfiksavimas, darbo su kompiuterine informacija taisykliy pazeidimas,
padidejes kai kuriy darbuotojy ar kity asmeny démesys saugomai kompiuterinei informacijai,
Jtartinas konkretaus vartotojo kreipimasis | tam tikros kategorijos duomenis ar kompiuterine
informacijg, atskiry duomeny kopijavimo atvejai be rimty priezasCiy, iSoriniy asmeniniy
informacijos kaupikliy naudojimas |vairiais motyvais darbo vietoje, konfidencialios informacijos
atskleidimo atvejai arba slapto jos gavimo priemoniy aptikimas, nustatyty darbo su kompiuteriu,
tinklu ar kompiuterine informacija taisykliy pazeidimai.

Siekiant tiksliai iSsiaiSkinti nukentejusiojo (fizinio ar juridinio asmens) veiklos
ypatumus, tyrejui reikia iSanalizuoti Zinybinius norminius teisés aktus, susipazinti su informaciniais
dokumentais. Svarbu pabrezti, kad pradedant kompiuterinio nusikaltimo tyrima, batina pasitelkti
specialistus, turinCius profesionaliy Ziniy ir patirties kompiuterinés informacijos apdorojimo bei
apsaugos srityje.

Kriminalistikos mokslo darbuose skiriamos kelios tipines kompiuteriniy nusikaltimy
tyrimo situacijos. Atsizvelgiant | duomeny apie Jvykdytg nusikaltimg gavimo Saltin|, skiriami Sie
atvejai: nukentejes asmuo savarankiskai aptinka kompiuterin] nusikaltimg, numano, kas yra
kaltininkas, ir pranesa tai teisésaugos |staigai; nukentéjes asmuo savarankiskai aptinka kompiuterin)
nusikaltima, taCiau nezino kaltininko ir pranesa tai teisesaugos Jstaigai; |vykdyto kompiuterinio
nusikaltimo duomenys paaiSkéja i$ kity Saltiniy (daZniausiai teisésaugos pareiginams tiriant Kitg
nusikaltima).

Tiriant ekonominius nusikaltimus, Jvykdytus panaudojant kompiuterine Jranga,

(sukciavima, turtinés zalos padarymg apgaule arba piktnaudziaujant pasitikejimu) skiriamos Sios
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tipinés tyrimo situacijos®*: |tariamasis sulaikytas nusikaltimo vietoje su |kal&iais; Jtariamojo
asmenybé nenustatyta, taCiau Zinomas jo nusikaltimo padarymo badas ir vieta (panaudojus atokius
nusikaltimo padarymo badus); zinomi tik nusikaltimo padariniai.

Apibendrinant  kriminalistikos teorijos bei praktikos darbuose nurodomas
kompiuteriniy nusikaltimy tipines tyrimo situacijas ir atsizvelgiant | turimy duomeny apie
nusikaltima ir Jtariamaj] iSsamuma, galima iSskirti tris pagrindines situacijas:

1) néra duomeny apie nusikaltimo Jvykdymo badg ir Jtariamojo asmenybe, Zinomos tik
pasekmés, nukentejusysis;

2) yra duomeny apie nusikaltimo Jvykdymo bidg, bet néra duomeny apie Jtariamojo
asmenybe;

3) yra duomeny apie nusikaltimo Jvykdymo bdda, Jtariamojo asmenybe ir kitas
aplinkybes;

4) Jtariamasis sulaikytas nusikaltimo vietoje su |kalCiais.

Atsizvelgiant | iy situacijy pobud], parenkami ir atliekami atitinkami tyrimo veiksmai:
Jvykio vietos ir kompiuterinés Jrangos apZilra; dokumenty, kompiuterines Jrangos ar kompiuterinés
informacijos laikmeny poemis arba krata siekiant juos surasti; asmens sulaikymas; Jtariamojo
apklausa; kompiuterines ir kitos Jrangos ekspertizé bei kiti veiksmai.

Pirmojoje ir antrojoje situacijoje, kai néra duomeny apie Jtariamaj|, paprastai imamasi
Siy operatyvinés paiesSkos, organizaciniy ir kity priemoniy bei atliekami Sie tyrimo veiksmai:

1) nukentéjusiojo apklausa;

2) )vykio vietos apzidra, dalyvaujant pakviestiems specialistams;

3) operatyviniy paieSkos priemoniy organizavimas, siekiant nustatyti nusikaltimo
Jvykdymo priezastis, Jtariamuosius, aptikti nusikaltimo pédsakus, daiktinius Jrodymus;

4) kompiuterines ir Kkitos]rangos, kompiuterinésinformacijos, jos laikmeny,
dokumenty apzidra, pirminis tyrimas ir poemis, dalyvaujant pakviestiems specialistams;

5) liudytojy apklausa;

6) |tariamy asmeny, vykdanciy konkreCias funkcijas, informacijos apdorojimo
procesus, susijusius su nusikaltimu, ar atsakingy uz informacijos apsauga, apklausa;

7) |tariamyjy darbo vietos ir gyvenamosios vietos krata;

8) ekspertiziy skyrimas (kompiuterines technines ir programinés |rangos,
kompiuterinés spausdinimo Jrangos, radiotechnineés, techninés, buhalterinés ir kity).

TrecCiojoje situacijoje, kai yra duomeny apie nusikaltimo Jvykdymo ir nuslepimo badus,

Jtariamojo asmenybe ir kitas aplinkybes, tyréjas, atlikes pirmine gautos medZziagos analize,

% Burda R. Kompiuterinés |rangos panaudojimas ekonominiams nusikaltimams (kai kurie krimiralistines
charakteristikos ir tyrimo metodikos ypatumai) // Jurisprudencija, 1999. T.12(4). P.71.
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(Jvertinant jos iSsamuma, baudziamojo proceso normy vykdyma ir perdavimo ikiteisminio tyrimo
Jstaigoms tvarka), imasi Siy veiksmuy:

1) operatyviniy paieSkos priemoniy ir |tariamojo sulaikymosu JkalCiais
organizavimas;

2) sulaikytojo krata;

3) sulaikyto asmens apklausa;

4) sulaikytojo darbo vietos ir gyvenamosios vietos krata;

5) |vykio vietos apzilra, dalyvaujant pakviestiems specialistams;

6) liudytojyapklausa, rySiy tarp sulaikytojo ir asmeny, susijusiy su Jvykdytu
nusikaltimu, nustatymas;

7) nukentéjusiojo apklausa;

8) |tariamyjy apklausa;

9) kompiuterines ir Kkitos Jrangos, kompiuterinésinformacijos, jos laikmeny,
dokumenty apzidra, pirminis tyrimas ir poemis, dalyvaujant pakviestiems specialistams;

10) dokumenty, patvirtinanciy Jtariamojo tapatybe ir specialiy Ziniy turéjima, taip pat
dokumenty (visy formy ir laikmeny), charakterizuojanciy tas gamybines ar informacijos apdorojimo
operacijas, kuriy metu buvo Jvykdyti pazeidimai ir nusikalstami veiksmai, poemis ir apZilra;

11) asmeny, paminéty tyréjams perduotuose dokumentuose kaip padariusiy pazeidimus
ar atsakingy uz konkrecia darbo srit] pagal nustatyty pazeidimy faktus, apklausa;

12) asmeny, susijusiy su atitinkamomis gamybinémis ar informacijos apdorojimo
operacijomis ar Jtariamy rysSiais su nusikaltéliu, apklausa;

13) ekspertiziy skyrimas (kompiuterinés techninés ir programinés |rangos,
kompiuterinés spausdinimo Jrangos, radiotechnines, techninés, buhalterinés ir kity).

Ketvirtojoje tyrimo situacijoje, kai Jtariamasis sulaikytas nusikaltimo vietoje su
JkalCiais, atliekami Sie tyrimo veiksmai:

1) sulaikytojo krata;

2) sulaikyto asmens apklausa;

3) sulaikytojo darbo vietos ir gyvenamosios vietos krata;

4) Jvykio vietos apZidra, dalyvaujant pakviestiems specialistams;

5) kiti veiksmai, kaip ir treCiojoje situacijoje.

Nurodyty tyrimo, operatyviniy ir organizaciniy veiksmy bei priemoniy nuoseklumas
gali bati keiCiamas, atsizvelgiant | situacijos pasikeitimus. Visose tyrimo situacijose
rekomenduojama atlikti Zinybiniy norminiy teisés akty, informaciniy dokumenty, kompiuterinés
Jrangos eksploatavimo taisykliy ir darbo su kompiuterine informacija tvarkos analize, organizuoti

konsultacijas su atitinkamy sriciy specialistais; iSreikalauti dominancio laikotarpio kontroliniy
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patikrinimy, inventorizacijy ir revizijy medziagg (informacijos apdorojimo taisykliy laikymosi,
nevieSos ar |slaptintos informacijos apsaugos, elektroniniy dokumenty apyvartos, vertybiy apskaitos
ir kt.) ir atlikti jos analize; gauti buting informacijg iS kontroliuojancCiy, inspektuojanciy ir
licencijuojanciy Jstaigy (mokesciy inspekcijos ir kt.).

Kompiuteriniy nusikaltimy tyrimo uzduotis yra surinkti ir uzfiksuoti Siuos duomenis:

a) baudzZiamojo |statymo numatytos veikos pozymius;

b) Sia veika padarytos Zalos pobad] ir dyd|);

c) priezastin] rys) tarp veikos ir jos pasekmiy, nustatant kaltininko veiksmy pobud],
nusikaltimo padarymo bida;

d) kaltininko tyCia.

Apibendrinant tai, kas iSdestyta, galima konstatuoti, kad tipinése kompiuteriniy
nusikaltimy tyrimo situacijose pagrindiniai pirminiai tyrimo veiksmai yra Sie: Jvykio vietos apZilra,
kompiuterines Jrangos apziara (paties kompiuterio ir kity |renginiy), liudytojyapklausa,
nukentejusiojo apklausa, dokumenty poémis(pirmiausia, elektroniniy dokumenty, fiksuojanciy
svarbius tyrimui duomenis — Jtariamojo prisijungimo prie sistemos laikg ir budg (tai vadinamieji
»log failai®).

Jei Jtariamasis nesulaikytas, greta minety pirminiy tyrimo veiksmy, batina organizuoti
jo paieSka, taip pat, pasitelkus nukentéjus] asmen] ir specialistus, nustatyti nusikaltimo padarymo
bado ypatybes.

Jei asmuo sulaikytas nusikaltimo vietoje arba iS karto po nusikaltimo padarymo,
atliekami Sie pirminiai tyrimo veiksmai: sulaikyto asmens krata; sulaikyto asmens apklausa;

sulaikyto asmens darbo ir gyvenamosios vietos krata.
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5.3. ATSKIRY TYRIMO VEIKSMY ATLIKIMO YPATUMAI

Jvertinus kompiuteriniy nusikaltimy specifines ypatybes (latentiSkuma, kesinimosi
objekto nematerialuma, sglygin] slépimo paprastuma), reikia pabrézti apzidros, kratos ir poémio
svarbg sekmingam Siy nusikaltimy tyrimui.

Kriminalistikos teorijos darbuose apzZilra apibréZziama kaip procesinis tyrimo
veiksmas, kurio metu |statymo nustatyta tvarka tyrejas savo jutiminiais organais ir nesudétingais
instrumentiniais metodais observuoja, analizuoja, fiksuoja ir atlieka Kitus veiksmus su objektais,
susijusiais su tiriamu Jvykiu®®. Pagrindinis apzitros tikslas — rasti, uzfiksuoti, surinkti ir paimti
informacija, jos laikmenas ir kaupiklius apie nusikalstamos veikos pozymiy turint] Jvyk]

Krata — tai toks procesinis prievartos tyrimo veiksmas, kurio metu prievarta
apieskomos patalpos, vietoves ir Kiti objektai, taip pat asmenys, turint tikslg rasti ir paimti
nusikalstamos veikos Jrankius, nusikalstamu budu Jgytus daiktus bei vertybes, nusikalstamos veikos
pédsakus, dokumentus ir kitus daiktus, turin€ius reik¥meés bylos tyrimui®®.

Vertingi Jrodymai gali bati aptikti kreCiant Jtariamyjy darbo, mokslo ir gyvenamasias
vietas, tarnybines patalpas, taip pat pacCius |tariamuosius. Rengiantis atlikti kratg, batina atidziai
iSnagrineti bylos aplinkybes ir surinkti orientacine medziaga apie kratos objekta, jos vykdymo vietg
ir kreCiamg asmen|. Kompiuteriniy nusikaltimy bylose ieSkoma ne tik Jvairiykompiuteriniy
priemoniy, kaupikliy, laikmeny ir juose esancioskompiuterines informacijos, bet ir dokumenty,
rySio priemoniy, Kity techniniy priemoniy ir prietaisy (taip pat ir savadarbiy), buitiniy
elektrotechniniy Jrenginiy ir prietaisy, medziagy ir kt. Ypatingas demesys skirtinas daiktams,
kuriuose yra kodai, prieigos slaptazodziai, identifikaciniai numeriai, elektroniniai konkreciy
kompiuteriniy sistemy ir tinkly vartotojy adresai, |sijungimo ir darbo sistemose ar tinkluose
algoritmai, batina atkreipti demes| ] uzraSus, telefony knygutes, Zinynus, katalogus (popierinius ir
elektroninius, |raSytus| telefony aparaty ir Kityelektroniniy |renginiy atmint]). Paprastai
kompiuteriniy nusikaltimy bylose svarbu rasti mokslinius bei informacinius leidinius, metodine
medziaga apie informacines technologijas, kompiuterinés informacijos apdorojimg, apsauga,
perdavimair gavimg (tiek teiseta, tiek neteisétg), garsoir vaizdo kasetes, spausdintg kompiutering
informacija, taip pat ir Jtariamojo iSsilavinima liudijan¢ius dokumentus.

Poémis — tai toks procesinis prievartos tyrimo veiksmas, kuris atliekamas tuomet, kai
reikia paimti daiktus bei dokumentus, turinCius reikSmes bylai, kai Zinoma jy buvimo vieta, t.y., kur
ir pas ka jie yra®’. Tiriant kompiuteriniy nusikaltimy bylas, poémio objektai dazniausiai yra Sie:
asmeniniai kompiuteriai; informacijos kaupikliai ir laikmenos; Jvairds dokumentai (popieriniaiir
% Burda R., Kriksgitnas R., Latauskiené E.ir kt. Kriminalistikos taktika ir metodika.- Vilnius, 2004. P.23.

% Ten pat. P.55.
37 Ten pat. P.55.
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elektroniniai), apraSantysar reglamentuojantys |vairias operacijas, technologinius procesus,
susijusius su kompiuterinés informacijos apdorojimu, kaupimu, sukdrimu, perdavimu ir apsauga,
kompiuteriy, jy tinkly ir informaciniy sistemy funkcionavimu; specialios techninéspriemonés,
skirtos slaptam informacijos gavimui, modifikavimui ar sunaikinimui ir kt. Be to, atliekamas paraso
pavyzdziy, dokumenty ir blanky fragmenty, informacijos kaupikliy ruosiniy, programy iseities
koduy, juodrasciy ir kity pavyzdziy poémis lyginamajam tyrimui atlikti.

Visi kompiuteriniy nusikaltimy byly tyrimo veiksmai turi bati atliekami grieZtai
laikantis baudziamojo proceso normy, nes nuo to priklausys gauty duomeny Jrodomoji verte bylos
teisminio nagrinéjimo metu, be to, svarbu laikytis iy reikalavimuy:

tyrimo veiksmai turi bati i$ anksto parengti ir detaliai suplanuoti;

tyrimo veiksmams tinkamai atlikti turi bati i$ anksto paruosta reikalinga Jranga ir
medziagos;

atliekant tyrimo veiksmus, turi dalyvauti specialistai, tiksliai Zinantys savo uzduotis,
teises ir pareigas; kviestiniai privalo tureti minimaliyspecialiyjy kompiuterinésinformacijos
apdorojimo srities Ziniy (asmeninio kompiuterio vartotojo lygiu), tyrejas ir specialistai — batiny
ziniy apie darbg su kompiuterine technine ir programine |ranga (svarbiausia - kompiuterines
informacijos iSsaugojimas, jos nepakeiCiant).

Atliekant apZira, kratg ar poém], svarbu aptikti bei tinkamai surinkti tiek tradicinius,
tiek netradicinius pédsakus, kurie paprastai skirstomi | dvi grupes®:

1. daiktinius pédsakus, kuriems priskiriami tradiciniai kriminalistiniai pédsakai —
pirsty, ranky, biologiniai asmens pedsakai, mikrodalelés ir kt. beinetradiciniai — elektroninés
korteles, elektroniniai raktai, vartotojo identifikavimo Jranga pagal biometrinius duomenis (pirsty
pédsakus, rankos geometrinius pozymius, rastg, balsg);

2. intelektinius pédsakus, kuriuos galima suskirstyti | tris grupes:

2.1. kompiuteriniy rinkmeny strukttros pokyciai (faily ar katalogy pavadinimy, dydzio
ir turinio, standartiniy rekvizity pakeitimas, naujy faily ar katalogy atsiradimas);

2.2. anksCiau uzprogramuotos kompiuterio ekrano spalvos, vaizdeliy, spausdintuvo ar
kitos Jrangos tarpusavio suderinamumo pakitimai ir pan.;

2.3. ne|prastas kompiuterio darbas: sulétéjes operacinés sistemos, pelytés valdymo
darbas, netikety simboliy atsiradimas, |prasty komandy nestandartinis Jvykdymas ir pan.

Konkretaus kompiuterinio nusikaltimo pédsakai gali bati labai )vairQs, jiepriklauso
nuo kompiuterines technines ir programines Jrangos panaudojimo bady bei nusikaltimo pobudzio.

Atsizvelgiant] tai, jog tiriant kompiuterinius nusikaltimus nepakanka profesiniy

% Burda R. Kompiuterinés rangos panaudojimas ekonominiams nusikaltimams (kai kurie kriminalistinés
charakteristikos ir tyrimo metodikos ypatumai) // Jurisprudencija, 1999. T.12(4). P.71.
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teisiniy ziniy, visuose kriminalistikos metodologijos darbuose tyréjui patariama esant galimybei
pasitelkti informaciniy technologijy specialistg atliekant bet kur] tyrimo veiksma.

Vykdant kompiuterines techninés bei programines |rangos apzilrg, kratg ar poem),
svarbu elgtis ypaC atidzZiai, atsizvelgti | kompiuterines informacijos saugojimo, pedsaky slépimo
priemoniy ir budy ypatybes, numatyti kaltininko prieSisky veiksmy bei Kkity faktoriy poveikio
informacijai galimybes.

Pasiruo$iant Jvykio vietos apZidrai ar kratai batina laikytis $iy taisykliy®®:

a) niekam neleisti liesti kompiuterinés Jrangos;

b) neijunginéti patalpose elektros;

C) jei pastate elektra atjungta, batina iStraukti i$ kiStukiniy lizdy kompiuterine Jranga,
kol ji vél bus Jjungta;

d) tyréjas neturi liesti kompiuterio klaviaturos, jungikliy, jei nezino Siy veiksmy
padariniy;

e) jel patalpose kartu su kompiuterine Jranga yra lengvai uzsideganciy medziagy,
sprogmeny ir pan., iki darbo su kompiuteriais pradzios batina Sias medZiagas izoliuoti;

f) jei pavojingy medziagy neJmanoma atskirti nuo kompiuterines Jrangos, batina
evakuoti Zmones.

Prie$ pradedant Jvykio vietos apZilrg ar kratg, batina imtis visy Jmanomy apsaugos
priemoniy:

a) nustatyti visy patalpoje esanciy Zmoniy asmenybes; tai ypaC svarbu siekiant rasti
kompiuterinés Jrangos specialistus, kuriems tikrinama Jmoné (Jstaiga) nera pagrindiné darbovieté;

b) atlikti visy patalpoje esanCiy Zmoniy krata; ieSkant darbg su kompiuteriu lieCianCiy
uzraSy, neleisti jiems pasinaudoti nuotolinio valdymo |renginiais, kuriaisgali buti paveikti
kompiuteriai;

c) neleisti kratomiesiems pazeisti ar sunaikinti kompiuterines Jrangos, kity |renginiy,
diskeliy, disky ir pan.;

d) iSsiaiskinti, ar yra kompiuterinés Jrangos apsaugos sistema;

e) nustatyti, ar yra informacijos sunaikinimo programa, kuria baty galima
nesankcionuotai pasinaudoti;

f) nustatyti, kokia tyréjui nezinoma techniné Jranga yra patalpoje.

Jvertinus kompiuteriniy nusikaltimy badingus bruoZus, batina pabrézti, jog atliekant
tyrimo veiksmus svarbios Sios aplinkybeés:

1) informacijos laikmenas bei jose saugomg informacijg gali paZeisti ar sunaikinti

% Burda R. Kompiuterinés |rangos panaudojimas ekonominiams nusikaltimams (kai kure kriminalistinés
charakteristikos ir tyrimo metodikos ypatumai) / /Jurisprudencija, 1999. T.12(4). P.72.
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JvairGs fiziniai veiksniai— smagiai, sukrétimai, aukSta temperattra, staigus temperattros
svyravimai, drégme ir kt.;

2) Jei informacija saugoma magnetiniuose diskuose, stiprus elektromagnetinis laukas
gali visiSkai suardyti jos logine struktirg nuotoliniu badu, be akivaizdaus, t.y. matomo, fizinio
kontakto su ja;

3) bet koks neatsargus elgesys su kompiuterine Jranga gali paZeisti ar sunaikinti
informacija;

4) informacija gali bati uzSifruota taikant atitinkamus algoritmus, kuriems vienintelis
raktas gali bati ne tik slaptaZodis, bet ir tam tikras priéjimo badas, Zinomas tik savininkui;

5) duomenys, svarbis nusikaltimo atskleidimui ir tyrimui, gali badti saugomi
laikmenose, esanciose ne kaltininko, bet Kity vartotojy kompiuterinéje Jrangoje.

Atsizvelgiant | nurodytas aplinkybes, tyréjui, atliekanCiam konkreCius kompiuterinio
nusikaltimo tyrimo veiksmus, batina:

a) atliekantapzitrg, kratg ar poém|, tureti ir naudoti elektromagnetiniylauky
nustatymo ir matavimo prietaisus;

b) grieztai laikytis saugaus darbo reikalavimy bei bati ypatingai atidziu fiksuojant,
transportuojant ir saugant kompiuterine technika bei informacijos laikmenas kaip daiktinius
Jrodymus;

c) savarankiskai, be specialisto pagalbos, neatlikti su kompiuterine technika jokiy
veiksmy, kuriy rezultaty negalima i$ anksto tiksliai numatyti;

d) neleisti jokiems asmenims, esantiems tyrimo veiksmo vykdymo vietoje, liesti
kompiutering Jranga, informacijos laikmenas, Jjungti ir iSjungti kompiuterius ar kitus elektroninius
Jrenginius;

e) numatyti galimus veiksmus, kuriy konkrecCioje situacijoje gali imtis Jtariamieji,
siekdami sunaikinti informacijg (Jrodymus), ir uzkirsti jiems kelia.

Atkreiptinas démesys | tai, jog siekiant iSsaugoti kompiuterinius duomenis, reikia
atidziai Jvertinti konkrecias tyrimo aplinkybes ir pasirinkti tinkamus darbo su kompiuterine Jranga
metodus. Kartais kriminalistikos rekomendacijose nurodoma, jog butina nedelsiant iSjungti
kompiuter] i$ elektros maitinimo $altinio, jei yra pagrindo manyti, kad svarbi bylai informacija gali
bati pazeista ar sunaikinta, taCiau daznai butent toks kompiuterio iSjungimas gali lemti informacijos
praradima. Tarkime, jei kaltininkas saugo darbo rezultatus ar priemones Sifruotame PGP diske, prie
kurio prieiti galima tik Jvedus slaptazod], staigus ir netikétas kaltininkui tyrimo veiksmas leisty
aptikti Jrodymus, o kompiuterio iSjungimas ir keliasdeSimt sekundziy, sugaisty diskui uzdaryti,
padarys informacijg visiskai neprieinama.

Toliau bus detaliau iSnagrinétipagrindiniai kompiuteriniy nusikaltimy tyrimo
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veiksmai, kuriuos paprastai nurodo dauguma kriminalistikos darby autoriy (pvz., E.Melik
V.B.Vechovas, J.M.Baturinas ir Kiti):

1) Jvykio vietos apzilra;

2) kompiuterines technikos apZitra ir poémis;

3) kompiuterines informacijos laikmeny apziura, nusikalstamo poveikio jai pédsaky
paieSka ir poémis;

4) specialiyjy Ziniy panaudojimas ir ekspertizés skyrimas.
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5.3.1. [VYKIO VIETOS APZIURA

Kriminalistikos mokslo darbuose Jvykio vietos apziura apibreziama kaip
neatidéliotinas procesinis tyrimo veiksmas, kurio metutiesiogiai iStiriama, suvokiama
organioleptiniais ir techniniais badais ir uzfiksuojama Jvykio, turin€io nusikalstamos veikos
pozymiy, vieta, jos aplinka, randami, Jtvirtinami, preliminariai iStiriami ir paimami nusikaltimui
iStirti reikalingi objektai bei jy lokalinés struktaros®®. Bendras Jvykio vietos apZidros uzdavinys —
susipazinti su Jvykio vietos situacija, aplinka, rasti ir uzfiksuoti su tiriamuoju Jvykiu susijusius
pédsakus, o tiriant kompiuteriniy nusikaltimy bylas, Jvykio vietos apzZiaros pagrindinistikslas —
konkreCios kompiuterinés Jrangos, kuri yra nusikalstamo pasikesinimo dalykas arba priemone ir turi
nusikalstamos veikos pedsaky, nustatymas. Kriminalistikos teoriniuose ir praktiniuose darbuose
atliekant 3] tyrimo veiksma sitloma naudoti ekscentrin] taktin] badg (,,nuo centro — iki periferijos*),
kur ,,centru“ (Jvykio vietos apzidros iSeities tasSku) laikoma konkreti kompiuteriné Jranga (arba
kompiuterinés informacijos kaupiklis, laikmena). Jvertinus konkre€ig tyrimo situacijg, | operatyvine
tyrimo grupe rekomenduojama |traukti Siuos asmenis: tyreja, kurio specializacija— kompiuteriniai
nusikaltimai (grupés vadovas); kriminalistg, iSmanant] Sios kategorijos nusikaltimy tyrimo
ypatumus; kompiuteriniy technologijy specialistg; telekomunikaciniy tinkly technologijy specialistg
(nuotolinés prieigos atvejams); operatyvinius darbuotojus; apylinkés ]galiotin]; apsaugos pareiglng
(jei Jvykio vieta ar joje esanti kompiuterine sistema yra saugomas objektas); kinologa.

Prireikus | Sig grupe gali bati Jtraukti nesuinteresuoti vairiy sriCiy specialistai,
zinantys tiriamo objekto darbo specifikg (inzinieriai elektrikai, palydovinio rySio specialistai, rysiy
sistemy operatoriai, informaciniy sistemy administratoriai, finansininkai, buhalteriai ir kt.).

Vykdant Jvykio vietos apzilrg, rekomenduojama fotografuoti ir filmuoti, uzfiksuojant
tyréjo ir specialisty veiksmy nuosekluma, taip pat gautus rezultatus. Jei apZitros metu naudojamos
kompiuterinés priemonés ir specialls techniniai Jrenginiai, tai pazymima protokole, nurodant jy
individualius pozymius (tipg, pavadinimg, gamyklin) numer] ir kt.).

Atsizvelgiant | tai, kad kompiuteriné informacija (nusikaltimo ir nusikaltélio pédsakai)
gali bati sunaikinta ne tik naudojant valdymo Jrenginius (klaviatlrg, pele), bet ir vienkartiniu
trumpalaikiu kompiuterinés Jrangos Jjungimu ar iSjungimu arba rySio linijos tarp Jrenginiy
nutraukimu, apzidros pradzioje batina nustatyti, kurie kompiuteriniai |renginiai ar Kiti
elektrotechniniai Jrenginiai ar prietaisai yra Jjungti ar iSjungti, ir islaikyti juos tos pacios bisenos iKi
specialistas baigs jy apzidra, tai pat turi buti apsaugoti visi maitinimo Jrangos Jjungimo Jtaisal,

esantys Jvykio vietoje.

40 Burda R., Kriksgitnas R., Latauskiené E.ir kt. Kriminalistikos taktika ir metodika.- Vilnius, 2004. P.26.
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Jvykio vietos apzidros protokole turi biti aprasyti Sie faktiniai duomenys®**:

objekto, kuriame Jvykdytas nusikaltimas, pavadinimas ir paskirtis;

geografiniai, techniniai ir konstrukciniai vietovés ir patalpos ypatumai (artimiausia
objekto aplinka, fiziniai ir technologiniai duomenys, prieigoskeliai, rysiy, elektros ir Kkitos
komunikacijos, susijusios su kompiuterines Jrangos sumontavimu ir eksploatavimu, taip pat
maitinimo grandiniy pagrindinés charakteristikos);

objekto apsaugos sistemos ypatumai, kompiuterines Jrangos ir kompiuterines
informacijos apsaugos buklé, rasis, iSdestymas, pagrindines technines charakteristikos;

kompiuteriniy Jrenginiy iSdéstymas vienas kito atzvilgiu, maitinimo ir rySio linijy
atzvilgiu;

kompiuterinés Jrangos technologinésjungtys su Kita Jranga, taip pat ir esanCia uz
apziuros teritorijos riby (nustatoma tiriant rysio kabelius ir laidus, vedanCius nuo apziturimos
kompiuterinés Jrangos, tokiu budu apzidros teritorija gali iSsiplésti);

kompiuterinés Jrangos iSdestymas ventiliaciniy ir kity angy statybinese konstrukcijose,
dury ir langy angy, vaizdo stebéjimo techniniy priemoniy atzvilgiu, darbo viety atzvilgiu;

kity techniniy elektros, elektroniniy Jrenginiy, prietaisy, priemoniy, esanciy toje
pacioje patalpoje kartu su kompiuterine Jranga (telefony, kity rySiy priemoniy, biuro organizacineés
technikos, garso ir vaizdo magnetofony, autoatsakikliy, elektroniniy raSomyjy masinéliy,
apSvietimo prietaisy, garsiakalbiy, televizoriy, radijo imtuvy ir kt.), charakteristikos.

Ypatingai kruops€iai protokole turi bati apraSytos aptiktos kenkeéjiskos kompiuterinés
programos ir laikmenos su jomis; k ompiuterinés programos, sglygojancios nesankcionuotus
vartotojo veiksmus ar turinCios Jtakos galutiniams technologinio procesorezultatamsir jy
laikmenos; slapto kompiuterines informacijos ir magnetiniy kaupikliy gavimo, sunaikinimo ar
blokavimo techninés priemones; specifiniai nusikaltélio ir nusikaltimo pédsakai. Kriminalistikos
darbuose paprastai nurodomi Sie tipiniai kompiuteriniy nusikaltimy pédsakai, aptinkami apzitros
metu:

pirSty atspaudai ant kompiuterinés |rangos, apsaugos ir signalinés Jrangos, jy
Klaviatdros, jungiamyjy ir maitinimo laidy, jungCiy, kiStukiniy lizdy, kiStuky, perjungikliy,
mygtuky, maitinimo |tampos perjungikliy ir kt.;

Jsilauzimo Jrankiy, apsaugos ar signaliniy Jrenginiy sugadinimo, sunaikinimo ar
modifikavimo pédsakai;

jungiamyjy laidy ir izoliaciniy medziagy likucCiai, lydmetalio, kanifolijos ar fliuso

lasai, jungiamyjy laidy spaudimo, lydymo, darimo, pjovimo ar klijavimo prie jy paSaliniy daikty ar

*1 Bexo B.b. 0CO6eHHOCTM paccnefoBaHus MECTYMNEHU, COBepliaeMbiX C UCTONb30BAHUEM CPEACTB  3NeKTPOHHO-
BbIUMC/MTENbHON TexHuku. Bonrorpag, 1998. Ctp.32.
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Jtaisy pédsakai;

specialios registravimo, stebéjimo, testavimo Jrangos duomenys (darbo su
kompiuterine informacija elektroninio registravimo zurnalo duomenys, vaizdo ir garso JraSymo
priemoniy duomenys ir pan.).

Apzidros metu gali bati rasti Siedokumentai, jy laikmenos ir kaupikliai, svarbls
kompiuteriniy nusikaltimy tyrimui:

informaciniai, apskaitos dokumentai, susije su kompiuterinés Jrangos darbu ir
kompiuterinés informacijos naudojimu (techninis pasasarba j] pakeiCiantis dokumentas;
operatoriaus Zurnalas arba technologiniy operacijy, prieigos prie kompiuterinés sistemos ir prie
konfidencialios informacijos automatinio fiksavimo protokolas; kompiuteriniy kaupikliy,
uzsakymy (uzduocCiy ar uzklausy), programy, JraSyty kaupikliuose, apskaitos Zurnalai; broko
sunaikinimo apskaitos zurnalai; konfidencialios informacijos ir kaupikliy su ja trynimo aktai);

dokumentai, susije su prieigos teisetumu (elektroniniai prieigos raktai, slaptazodziai,
asmeniniai identifikavimo numeriai (PIN kodai), elektroninis parasas ir Kkitos sankcionuoto
vartotojo identifikavimo ir autentifikavimo priemonés);

registravimo ir buhalteriniaidokumentai (licencijos ir licencinés sutartys;
kompiuterinés techninésir programines Jrangos, informacijos apsaugos priemoniy, informacijos
apsikeitimo protokoly ir elektroniniy dokumenty formaty atitikimo nustatytiems reikalavimams
sertifikatai; sutartys (susitarimai) dél kompiuterinés Jrangos naudojimo ir prieigos prie
kompiuterinés informacijos su atitinkamy dokumenty komplektu; atsiskaitymo ir kiti buhalteriniai
dokumentai, atspindintys vartotojo atsiskaitymus uz jam suteiktas paslaugas, parduotas prekes ar
Jvykdytus kreditinius atsiskaitymus);

kontroliniai apskaitos dokumentai (kompiuterines technines ir programinés Jrangos,
apsaugos sistemy Jdiegimo, konfigdravimo, derinimo, remonto ir techninio aptarnavimo darby
registravimo zurnalas; gedimy ir sutrikimy registravimo zurnalas; apsaugos signalizacijos darbo
trikdziy ir suveikimo atvejy registravimo Zurnalas; informacijos saugumo rezimo kontroliniy
patikrinimy, revizijy, tarnybiniy ar kity patikrinimy aktai; suvestinés ataskaitos ir kontroliniai
atskiry darbo sriCiy, operacijy ar laiko intervaly duomenys);

dokumentai, reglamentuojantys darbuotojy v eiksmus (pareigybiyaprasymai,
pareiginésinstrukcijos, darbo su kompiuterinémis sistemomis, programine Jranga, apsaugos
priemonémis, operatoriaus darbo nestandartinemis (avarinémis) situacijomis instrukcijos ir kt.).

Paskesneé minéty dokumenty apzilra leidzia nustatyti kompiuterinio nusikaltimo
Jvykdymo bada, nusikaltélio panaudotas priemones ir medzZiagas, disponavimg specialiomis

ziniomis ir Jgudziais, iSkelti versijas dél priezastiniy rysiy.
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5.3.2. KOMPIUTERINES TECHNIKOS PRIEMONIY APZIURA IR POEMIS

Kompiuterinés technikos priemoniy apZilra— tai neatidéliotinas procesinis tyrimo
veiksmas, kurio metu siekiama rasti ir uzfiksuoti su tiriamuoju Jvykiu susijusius pédsakus,
leisianCius nustatyti, kas, kokiu tikslu ir kokiomis aplinkybémis Jvykdé nusikaltima, iSsiaiskinti
Jvykio detales ir nusikaltimo Jvykdymo mechanizmg bei nustatyti kompiuterines Jrangos technine
blakle. Visuose kriminalistikos teoriniuose ir praktiniuose darbuose pabréZiama, jog vykdyti
kompiuterines technikos priemoniy apzidrg batina dalyvaujant informaciniytechnologijy
specialistui.

Pradéjus apzilrg, pirmiausia reikia iSsiaiskinti kompiuterines Jrangos paskirt),
nustatyti, Jjungta ji ar ne, patikrinti jos darbinguma ir tai, ar jos atmintingje yra kompiuteriné
informacija, nustatyti, ar Jranga prijungta prie rySio linijy ar kity techniniy Jrenginiy. Po to batina
pradeti materialiy pedsaky ant jos korpuso, atskiry detaliy ir laidiniy sujungimy, valdymo priemoniy
(klaviatdros, pelés) paieska.

Atsizvelgiant | kompiuterinés informacijos badingas ypatybes, kriminalistikos
rekomendacijose nurodoma, kad vykdant kompiuterinés technikos apZilra neleistina naudoti Siy
priemoniy:

1) magnetiniy medziagy ir instrumenty (magnetiniy milteliy, Sepetéliy ir kt.);

2) techninés Jrangos, sukuriancios elektromagnetin] laukg ar trukdzius (elektrostatiniy
ieSkikliy (EPI-2), elektromagneto), metalo ieSkikliy, galingy apSvietimo prietaisy, ultravioletinius ir
infraraudonuosius spindulius skleidzZianciy prietaisy ir kt.;

3) ragstiniy ar Sarminiymedziagy ir Sildymo prietaisy, kad iSvengti kompiuterines
technikos ir informacijos, nusikaltélio ir nusikaltimo pédsaky sunaikinimo ar pazeidimo.

Minetas medziagas ir prietaisus galima naudoti tik laikantis ypatingy atsargumo
priemoniy, ne maziau kaip 1 metro atstumu nuo kompiuterinés Jrangos ir jos jungiamuyjy laidy.

Po kompiuterinés technikosapzidrosdazniausiai atlieckamas jos poéemis ir tolesnis
ekspertinis tyrimas. Kadangi kompiuterinés technikos poémis vykdomas siekiant, kad véliau ja
iStirty informaciniy technologijy specialistas ar ekspertas, labai svarbu tinkamai atlikti poemio
veiksmus — nustatyta tvarka demontuoti kompiuter| ir Kitus Jrenginius jy aptikimo vietoje bei
supakuoti juos taip, kad laboratorijoje ar kitoje specialioje tyrimo vietoje baty galima sekmingai
sujungti tiksliai atkuriant pirmin] model].

Atkreiptinas démesys | tai, kad kompiuterinés technikos apziaros bei poémio veiksmy
metodika gali bati dvejopa ir priklauso nuo kompiuterio bdsenos tyrimo veiksmo atlikimo
momentu, t.y. svarbiausia, ar kompiuteris aptinkamas neveikiantis (iSjungtas) ar veikiantis
(Jjungtas).

Pirmasis atvejis, kai kompiuteris neveikia (yra isjungtas), informacijos iSsaugojimo
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pozidriu yra paprastesnis. Siuo atveju tyréjui rekomenduojama atlikti tokius veiksmus:

1) tiksliai nurodyti kompiuterio ir Kity iSoriniy Jrenginiy radimo vietg protokole bei
pridedamoje schemoje;

2) tiksliai ir detaliai apraSyti kompiuterio ir Kkity iSoriniy Jrenginiy sujungimo tvarka,
akcentuojant konkrecCias jungiamyjy laidy ir kabeliy ypatybes (specifikacijas, sujungimo grandziy
kiek], spalva ir kt.);

3) nufotografuoti arba padaryti vaizdo |raSg visy Jrenginiy sujungimo viety prie$ juos
atjungiant;

4) iSjungti kompiuter] i$ elektros maitinimo S$altinio ir laikantis darby saugos
reikalavimy atjungti iSorinius Jrenginius;

5) atskirai supakuoti laikmenas (disketes, magnetines juostas) | pakuotes,
nekaupiancias statinio elektros kravio;

6) atskirai supakuoti kiekvieng Jrengin], jungiamuosius laidus ir kabelius;

7) ypatingai atidziai ir atsargiai supakuoti bei gabenti pagrindin] informacijos kaupikl)
— kietaj] diska (vincester)).

Antruoju atveju, kai kompiuteris veikia, tyrimo veiksmy eiga informacijos iSsaugojimo
pozilriu Zymiai sudétingesné. Siuo atveju tyréjas, neturédamas pakankamy informaciniy
technologijy srities specialiyjy Ziniy, negali operatyviai uzfiksuoti |kalCiy. Tokiomis aplinkybémis
pagrindiné tyréjo uzduotis — iSsaugoti ir perduoti specialistui ar ekspertui kompiuterine technika ir
joje esancCig informacijg nepakitusia, taigi tyréjas privalo paisyti anksCiau iSvardinty bendro
pobddzio rekomendacijy ir papildomai atlikti Siuos veiksmus:

1) nustatyti, kokia programa ar programos tyrimo veiksmo atlikimo momentu
vykdomos veikianCiame kompiuteryje;

2) detaliai apraSyti vaizda displéjaus ekrane, jei batina padaryti jo nuotraukas ar
vaizdo Jrasa;

3) iSsaugoti operatyvineje atmintyje esancCig informacijg atskiroje laikmenoje;

4) tinkamai sustabdyti programy vykdyma;

5) nustatyti, ar kompiuteris turi iSoriniy Jrenginiy, skirty nuotolinei prieigai prie
sistemos, pvz., modema, ir uzfiksuoti protokole jy bikle, po tonutraukti prieigos per Siuos
Jrenginius galimybe;

6) apraSyti protokole ne tik savo veiksmus, bet ir jy rezultatus bei atsakomasias
kompiuterio reakcijas;

7) tinkamai iSjungti kompiuter] ir atlikti visus veiksmus pagal model], kai kompiuteris
neveikia.

Kompiuterines technikos apzitros protokole fiksuojami Sie pagrindiniai duomenys:
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— jos tipas (paskirtis), pavadinimas, konfiglracija, spalva ir gamyklinis numeris
(serijinis, inventorinis arba gaminio apskaitos numeris);

— jungiamuyjy ir maitinimo laidy tipas (paskirtis), spalva ir kiti individualts pozymiai;

— bulsena apziuros metu (Jjungta ar isjungta);

— technine bakle — iSorinis vaizdas, korpuso bukle, komplektacija (blokai, mazgai,
detales, sujungimai tarp jy, darbingumas), naudojamo informacijos kaupiklio tipas;

— maitinimo Saltinio tipas, jo techninés charakteristikos ir buklé (darbiné Jtampa,
srovés daznis, darbine apkrova, ar yra saugiklis, stabilizatorius, tinklo filtras, prijungtos prie jo
Jrangos kiekis, kistukiniy lizdy skaicius ir kt.);

— ar yra kompiuterinés Jrangos |zeminimas, jo techniné buklé;

— techninés galimybeés prie kompiuterinés Jrangos prijungti iSorinius Jrenginius,
kompiuterinés Jrangos prijungimo prie isoriniy Jrenginiy ar prie rysio linijy charakteristika;

— kompiuterinés Jrangos paZeidimai, standarte nenumatyti konstrukciniai pakeitimai
kompiuterinés Jrangos architektlroje, jos atskirose detalese (dalyse, blokuose), ypac tie, kurie galejo
atsirasti del nusikalstamos veikos; nusikalstamos veikos pédsakai (kompiuterinés Jrangos korpuso
pazeidimo, patekimo | korpuso vidy, nesankcionuoto techninés Jrangos prijungimo prie
kompiuterinés sistemos, pirsty ir kt. pédsakai);

— kompiuterinés  Jrangos  iSdestymas erdvejeiSoriniy | r enginiy ir  Kitos
elektrotechninés Jrangos atzvilgiu; tiksli kompiuterinés Jrangos sujungimy su Kita technine Jranga
tvarka;

— apdorojamos informacijos kategorija (vieSa, bendro naudojimo ar neviesa,
Jslaptinta);

— aptikty informacijos laikmeny (diskeliy, kompaktiniy disky (CD, DVD), USB
rakty) duomenys (tipas, marke, uzraSai ant lipduko ir pan.);

— kompiuterinés |rangos ir joje apdorojamos informacijos apsaugos sistemos
priemoniy ypatybés (jei yra apsaugos sistema, nurodyti slaptazodzius, kitus algoritmus, Jéjimo ir
i5¢jimo | kompiuterio programas badus) ir kt.

Siekiant uztikrinti kompiuterines Jrangos ir joje esancios informacijos sauguma, batina
apzidréti ir, jei Jmanoma, paimti visg kratomojoje Jmongje ar |staigoje esanCig kompiutering Jranga.
Ant paimamy kompiuteriy maitinimo lizdy, jungikliy reikia uzklijuoti tyrejo uzpildytus ir
pasirasytus lapelius, informacijos laikmenas (diskelius ir kompaktinius diskus) batina paimti kartu
su pakuote arba déZute, kurioje saugomos, atskiri diskeliai Jpakuojami | aliuminio folijg ir
uzantspauduojami pagal bendrasias taisykles. Jei kompiuterines Jrangos paimti neJmanoma, atlikus
apziara, batina kompiuterine Jrangg iSjungti ir uZantspauduoti, patalpoje atjungti elektra,
uzantspauduoti elektros skydel) ir uztikrinti jos fizine apsauga.
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5.3.3. KOMPIUTERINES INFORMACHOS LAIKMENUY APZIQRA, NUSIKALSTAMO
POVEIKIO JAI PEDSAKY PAIESKA IR POEMIS

Kriminalistikos metodikos darbuose skiriami du kompiuterines informacijos bei
nusikalstamo poveikio jai pedsaky paieskos atvejai:

1) informacijos bei nusikalstamo poveikio jai pedsaky paieSka kompiuterinése
laikmenose ir kitoje kompiuterineje Jrangoje (kitaip tariant, skaitmeninés formos);

2) informacijos bei nusikalstamo poveikio jai pédsaky paieSka ne kompiuterinéje
Jrangoje (neskaitmenines formos).

Kompiuteriné informacija gali bati kaupiama |vairiose laikmenose —magnetinése,
optinése, magnetooptinése ir kitokiose atmintinese— kietajame diske, lanksCiuose diskuose,
kompaktiniuose diskuose, rezerviniy kopijy |Jrenginiy laikmenose, taip pat operatyvinéje
atmintinéje, jei vykdomos programos (taCiau Sig informacijg ypaC sunku issaugoti, nes jivisada
prarandama iSjungiant kompiuter] ir paprastai prarandama nutraukiant programos vykdyma).
Informacijos laikmeny tyrimas ir analize vykdomi tik dalyvaujantinformaciniytechnologijy
specialistui ar ekspertui.

Laikmenose gali bati uzfiksuoti |vairaus pobudzio duomenys, paprastai skiriamos $ios
duomeny grupés:

vartotojy identifikaciniai duomenys, slaptazodziai, kodai, prisijungimo vardai;

techniniai duomenys;

Jrenginiy schemos ir grafiniai vaizdai;

dokumenty tyrinys;

kenkejiSkos programos, virusai, jy kodai bei karimo priemones ir kt.

PabréZtina tai, jog informacijos paieSka batina atlikti visoje faily sistemoje, nepaisant
vardy bei prievardziy (plétiniy), |skaitant pasléptuosius failus ir jy struktaras. Ypac atidziai reikia
iStirti vadinamuosius ,,log failus“ (programy veiklos registrus, kuriuose gali bati uzfiksuota svarbi
Jvairiy veiksmy atlikimo informacija, laikas ir data).

Siekiant uzfiksuoti nusikaltélio bendravimo su kitais asmenimis duomenis, butina
istirti elektroninio pasto programy bazes, ,,online* bendravimo programy praneSimy bazes (1CQ,
Odigo ir kt.), laikinagjg programos narSyklées atmintine (spartinanciaja atmintine — ,,ke$g").

ISimti ir uzfiksuoti informacijg paprastai rekomenduojama kartu su jos laikmena,
iSskyrus nedidelius teksto ar vaizdo duomenis, kuriuos gana paprastai ir efektyviai galima fiksuoti
iSspausdinant popieriuje.

Atliekant kompiuterinés informacijos paieSka, galima aptikti ir Sias rusis svarbiy
dokumenty ne kompiuterinéje Jrangoje:

— popierinius dokumentus, su Jvykdyto nusikaltimo pédsakais, pvz., prieigos
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slaptazodzius ir kodus, telefoniniy pokalbiy iSklotines, sgskaitas, uzrasus ir kt.;

— popierinius dokumentus, likusius iSoriniuose Jrenginiuose, pvz, spausdintuvuose ar
kopijuokliuose, del nusikaltélio neapdairumo;

— techninés ir programinés Jrangos dokumentus;

— darbo su kompiuteriu dokumentus ar norminius teisés aktus, reglamentuojancius
darbo su konkreCia kompiuterine Jranga, informacine sistema ar tinklu, tvarka, Jrodancius, kad
Jtariamasis jg Zinojo ir sgmoningai pazeide;

— Jtariamojo ar kaltinamojo asmeninius dokumentus.

Kriminalistikos metodikos darbuose rekomenduojama kompiuterinés informacijos
laikmeny (dazniausiai lanksCiyjy disky, kompaktiniy disky, kietojo disko ir kt.) apziurg atlikti
naudojant taktin) bdda ,,nuo bendro prie atskiro®, dalyvaujant informaciniy technologijy
specialistui. Pradejus apzilra, pirmiausia reikia apraSyti individualius laikmenos pozymius
(nurodoma tipas, rasis, paskirtis, spalva, dydis, iSvaizda, pavadinimas, gamyklinis ir individualus
numeris, ar yra lipdukas ir uzrasai ant jo, ar yra fiziniy korpuso pazeidimo zymiy ir pedsaky ant jo,
apsaugos nuo kompiuterinés informacijos trynimo ir JraSymo elemento blsena), po to yra atliekama
laikmenoje esanCios kompiuterines informacijos apzilra.

PriesS pradedant apzilra, tyrimo veiksmo protokole reikia nurodyti:

1) apzidrai naudojamos kompiuterinés technikos duomenis ir pagrindinius jos
programinés Jrangos rekvizitus (tipas, rasis, pavadinimas, gamyklinis arba registracijos numeris,
versijos numeris, juridinis adresas ir (arba) programinio produkto autorius);

2) programos, kurios pagalba buvo testuojama kompiuteriné sistema ir jos
programine Jranga, siekiant nustatyti ar joje nera kenkéjiskos programines ar techninés Jrangos,
rekvizitus.

Analizuojant laikmenoje esanCig kompiutering informacija, batina nustatyti duomenis,
turinCius rys) su tiriamu Jvykiu. Dideles apimties informacijos apzilros procesui spartinti galima
naudoti automatizuotos paieSkos pagal reikSmin] Zod] funkcija, kuri yra standartiniame kompiuteriy
programinés Jrangos pakete. Apzitros procesas papildomai turi bati fiksuojamas fotografuojant ar
filmuojant. Aptikus nusikaltimo pédsakus, batina iSspausdinti visg arba dal] kompiuterinés
informacijos ir prideti jg prie tyrimo veiksmy protokolo, nurodant naudoto spausdinimo Jrenginio
individualius pozymius (tipa, ras], pavadinima, numer}).

ApZiuros protokole taip pat nurodomi Sie duomenys:

— laikmenos apsaugos nuo nesankcionuoto panaudojimo individualls pozymiai
(holograma, briksninis kodas, Srifto iSkilumas, perforacija, fluorescavimas, asmeninio paraSo ar

savininko nuotraukos laminavimas, jy dydis, spalva, iSvaizda ir kt.);
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laikmenos ir jos apsaugos klastojimo ar kitokio neteiséto poveikio pozymiai;
vidiné laikmenos specifikacija (serijinis numeris, kodas, talpa);

laikmenos talpos uzimtos ir laisvos dalies dydis;

sugadinty zony, sektoriy, klasteriy, cilindry kiekis ir numeriai;

JrasSyty programy, faily, katalogy skaiCius (jy iSdéstymo laikmenoje struktdra,

pavadinimai, vardai ir(arba) prievardziai (plétiniai), dydis (apimtis), taip pat ir tas, kur] uzima jy

pavadinimai, sukdrimo (arba paskutinio pakeitimo) data ir laikas, specialios Zymés (pvz., sisteminis,

archyvinis, pasleptas, tik skaitymui arba raSymui ir kt.);

paslépty arba istrinty faily (programy), jei tokiy buvo, rekvizitai (pavadinimas,

dydis, sukdrimo ar sunaikinimo data ir laikas).
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5.3.4. SPECIALIYJY ZINIY PANAUDOJIMAS IR EKSPERTIZES SKYRIMAS

Lietuvoje informaciniy technologijy ekspertizes, tyrimus atlieka ir specialisty iSvadas
teikia Lietuvosteismo ekspertizes centro Kompiuteriniy tyrimy skyrius, Lietuvos policijos
Kriminalistiniy tyrimy centro Kriminalistiniy tyrimy valdybos Informaciniy technologijy tyrimo
skyrius, Valstybées saugumo departamento specializuotas padalinys. Lietuvos teismo ekspertizes
centro, kuriame informaciniy technologijy ekspertizés (tyrimai) atliekamos nuo 1995 m.,
duomenimis®?, batent Sios ekspertizés tampa vienos i$ paklausiausiy, pastaraisiais metais Zenkliai
iSaugo metinis skiriamy tyrimy skaicius (plg., 2002 m. — 57 tyrimai, 2005 m. — 120 tyrimy).

Specialiyjy Ziniy panaudojimo ir ekspertiniy tyrimy klausimai bei problemos buvo
nagrinejami Baltijos valstybiy teisésaugos pareiginams skirtame tarptautiniame Baltijos regiono
seminare ,,Kompiuteriniy nusikaltimy ikiteisminis tyrimas ir teisminis nagringjimas“, 2003 m.
vykusiame Tartu (Estijoje). Siame seminare buvo aptarti tiek bendrieji teoriniai, tiek specialigji
technologiniai klausimai, pvz., specialiy programy, skirty kompiuteriniy sistemy ekspertizei
(ESCAP, CART), darbo aspektai.

Atsizvelgiant | kompiuteriniy nusikaltimy ypatybes bei Jvertinus kompiuterines
programinés ir technines Jrangos kaip kriminalistinio objekto sudetinguma, buatina pastebeti, jog
Sios rasies nusikaltimy byly sekmingam tyrimui ypac didele reikSme turi tinkamas specialiyjy ziniy
panaudojimas. Atkreiptinas demesys | tai, kad paprastai tyréjas neturi pakankamy specialiyjy
informatikos srities Ziniy ir techniniy Jgudziy, batiny saugiam informacijos poemiui, be to, tyréjo
prielaidos apie tai, kad viename ar kitame kompiuteryje arba kompiuteringje laikmenoje gali bati
saugoma svarbi tiriamai bylai informacija, dazniausiai yra paremtos tikimybe, tyréjas neturi
Jrodanc¢iy duomeny, geriausiu atveju disponuoja tik operatyvine informacija. Kriminalistikos
mokslo darbuose daroma iSvada, kad kompiuteriné Jranga yra gana sudetingas kriminalistinis
objektas, kur| tiriant batina panaudoti specialias Zinias“**. Galima konstatuoti, jogspecialisty
dalyvavimas vykdant kompiuteriniy nusikaltimy byly ikiteismin) tyrimg batinas, nes specialiyjy
Ziniy panaudojimas labai svarbus vykdant kratas, apZzidras, poémius ir kitus tyrimo veiksmus.
A.N.Jakovlevo** ir kity mokslininky teigimu, specialiosios Zinios turéty bati panaudojamos
rengiantis atlikti tyrimo veiksmus, vykdant nusikaltimo vietos ir kompiuterinés technikos apziura,
kratg ar poem), tardymo metu, akistatos metu, tiriamojo eksperimento metu.

V.B.Vechovo darbuose pabréziama, kad specialisty dalyvavimas turi bati privalomas

*2 Informaciniy technologijy tyrimy galimybeés // http://www.ltec.lt/naujienos.php?item=56; prisijungimo laikas 2006-
10-01.

3 Burda R.. Kompiuterinés Jrangos panaudojimas ekonominiams nusikaltimams (kai kurie kriminalistinés
charakteristikos ir tyrimo metodikos ypatumai) //Jurisprudencija, 1999. T.12(4). P.73.

* dioenes A. H. Mcronb3oBaHMe CleLmaNnbHbX M03HaHMIt NpU  pacCnejoBaHMM  KOMIbOTEPHBIX»  NpecTymneHuii //
KonpugeHT.- C.MeTepbypr, 2000. 6.
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tiriant kompiuterinius nusikaltimus ir rekomenduojama, atsizvelgiant | bylos ypatybes, kaip
neSaliSkus ekspertus pasitelkti programuotojus, informaciniy ir telekomunikaciniy sistemy
analitikus, kompiuteriniy tinkly operatorius, rysiy priemoniy ir telekomunikacinés Jrangos
inZinierius, informaciniy sistemy saugos specialistus, kompiuterines technikos aptarnavimo
specialistus, kompiuterizuotos finansinés apskaitos ir banky operacijy specialistus®. Tokie
specialistai turety bati kvieCiamii§ mokslo, Svietimo ir kity]staigy ar Jmoniy, kurios uzsiima
informaciniy ir telekomunikaciniy technologijy tyrimu, saugos uZtikrinimu, kompiuterinés Jrangos
eksploatacija bei prieziira. Patariamanesinaudoti nukentéjusio juridinioasmensspecialisty
paslaugomis, nes Sie asmenys gali bati suinteresuoti nuslépti ]staigos informacinéssistemos
eksploatavimo ir saugumo spragas, be to,yra didelé tikimybé, kad nusikaltimas galéjo buti
Jvykdytas vieno is jy.

Apibendrinant kompiuteriniy nusikaltimy tyrimo praktika, pastebetina, kad specialiyjy
Ziniy panaudojimas ir ekspertizés atlikimas gali lemti nusikalstamos veikos kvalifikavimg ir bati
svarbiu, o kai kuriais atvejais vieninteliu duomeny, rodanciy nusikaltimo pozymius, gavimo badu,
todél atliekant Sios rasies nusikaltimy ikiteismin] tyrimg rekomenduojama specialistus Jtraukti kuo
anksciau. Specialistai ir ekspertai gali padéti tyréjui iSspresti Siuos klausimus: kokia yra tiriamos
kompiuterines Jrangos sudétis ir sagranka (konfigdracija), ar galima Sios Jrangos pagalba atlikti
veiksmus, inkriminuojamus Jtariamajam (kaltinamajam); kokie informaciniai resursai yra Sioje
Jrangoje; kokiu badu gali bati Jvykdyta nesankcionuota prieiga prie tiriamos |rangos ar
kompiuterinés sistemos; ar kompiuterine informacijg buvo bandoma sunaikinti, pakeisti, kopijuoti;
ar rastos laikmenos (failai, bylos) yra informacijos, esancios konkreCioje kompiuterinéje Jrangoje,
kopijos; ar iSspausdinti popieriuje tekstai yraprogramos ar atlikty programos pakeitimy iseities
kodai ir kokia yra Sios programos paskirtis arba koks yra atlikty pakeitimy rezultatas; ar laikmenos,
programos yra uzkréstos virusais ir jeigu taip, tai kokiais batent; ar pateiktas kodas néra virusinis; ar
Jtariamojo (kaltinamojo) veiksmais buvo pazeistos nustatytosdarbo su informacine sistema,
kompiuteriu taisykleés, informaciniy resursy naudojimo tvarka; ar darbo taisykliy pazeidimas turejo
prieZastin] ry$] su informacijos sunaikinimu, pakeitimu, kopijavimu ir kt.

Daugelyje kriminalistikos mokslo darby pabreziama ekspertiziy svarba kompiuteriniy
nusikaltimy tyrimui ir nurodoma, kad tiriant tokiusnusikaltimus paprastai skiriamos Sios
ekspertizes: kompiuterinés Jrangos; programinés Jrangos; kompiuterinés spausdinimo |rangos;
kompiuteriniy laikmenuy.

Lietuvos teismo ekspertizés centro duomenimis ekspertams dazniausiai pateikiami
informaciniy technologijy tyrimo objektai yra Sie: neSiojamieji asmeniniai kompiuteriali,
%5 Bexo B.b. 0COleHHICT pacCnefBaHuA NPECTYNNEHWd, COBEpLAEMbIX C WCNOb30BAHMEM CPEACTB 3MEKTPOHHE

BbIUNCAIMTENbHO TEXHUKN.-  Bonrorpag, 1998; KommbioTepHble npecTymieHus. Cnocofbl  COBEpWEHWS,  METOANKM
paccnegosaHud.- Mocksa, 1996.
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kompiuteriy sisteminiai blokai, delninukai, spausdintuvai, skeneriai, mobiliojo rysio telefono
aparatai, mokeéjimo kortelés, |vairios informacijos laikmenos, lyginamieji (dokumenty, banknoty ar
kiti) pavyzdziai®.

Kompiuterinés Jrangos ekspertizés skyrimo problemosaptartos V.Kligioir
V.Jankausko straipsnyje ,,Informaciniy technologijy ekspertizé LTEC: dabartis ir perspektyva“*’,
leidinyje ,, Teismo ekspertiziy skyrimo klausimai““®, kompiuterinés spausdinimo Jrangos ekspertizés
ypatybes nagrinéjo A.Deringas, Z.Rinkeviciené ir L.Sakalauskas straipsnyje ,,Kompiuteriniais
spausdintuvais isspausdinty dokumenty kriminalistinis tyrimas“*°.

Iki nutarimo dél ekspertizés skyrimo priémimo rekomenduotina pasikonsultuoti su
specialistu del jos tiksly, klausimy formulavimo, pateikiamos medziagos pobudzio. Kompiuteriniy
nusikaltimy tyrimo metu skiriamoms kompiuterinémstechninéms ir programinéms ekspertizéms
keliami Sie tikslai:

1. visos arba dalies kompiuterinés informacijos, esancios laikmenose, taip patir
netekstines formos (sudetingy formaty — programavimo kalby forma, elektroniniylenteliy,
duomeny baziy ir kt.) atkarimas ir iSspausdinimas (pagal tam tikras temas ar reikSminius ZodZius);

2. kompiuterinés informacijos, anksCiau saugotos laikmenose, o veliau istrintos arba
pakeistos, atkarimas;

3. kompiuterinés informacijos (dokumenty, faily, programy) sukdrimo, pakeitimo,
sunaikinimo, kopijavimo datos ir laiko nustatymas;

4. kompiuterinés informacijos (dokumenty, faily, programy), esanciy laikmenoje,
parengimo vietos ir budo, autorystes nustatymas;

5. uZzkoduotos kompiuterinés informacijos isSifravimas, slaptazodziy parinkimas ir
apsaugos sistemos Jveikimas;

6. kompiuterines sistemos ir informacijos tyrimas, siekiant nustatyti, ar yra
programiniy ar techniniymoduliy ir modifikacijy, sglygojanciy nesankcionuotg informacijos
sunaikinimag, blokavima, pakeitimg arba kopijavimg, kompiuteriy, jy sistemos ar tinklo darbo
sutrikdyma;

7. galimy informacijos nutekéjimo kanaly i$ kompiuteriy, jy sistemos ar tinklo, taip
pat patalpy nustatymas;

8. galimy nesankcionuotos prieigos prie |statymy saugomos kompiuterines

46 Informaciniy technologijy tyrimy galimybés // http://www.ltec.It/naujienos.php?item=56; prisijungimo laikas 2006-
10-01.

*7 Kligys V., Jankauskas V. Informaciniy technologijy ekspertizé LTEC: dabartis ir perspektyva // Vilnius: M. Romerio
universitetas, 2005;

*8 Teismo ekspertiziy skyrimo klausimai. Informacinis laiskas.- Vilnius, 1996. P.4.

9 Deringas A., Rinkevi¢iené Z., Sakalauskas L. Kompiuteriniais spausdintuvais isspausdinty dokumenty kriminalistinis
tyrimas // Kriminaliné justicija: Lietuvos teisés akademijos mokslo darbai.- Vilnius, 1997. T.7-8.
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informacijos ir jos laikmeny budy nustatymas;

9. kompiuteriy, jy sistemos ar tinklotechninés baklés, nusidévejimo, taip pat
individualiy kompiuterinés sistemos pritaikymo konkreCiam vartotojui pozymiy nustatymas;

10.atskiry asmeny, minimy byloje, profesinés kvalifikacijos informatikos ar
programavimo srityje nustatymas, konkreCios kompiuterinés sistemos vartotojo ziniy ir Jgudziy
lygmens nustatymas;

11. konkreciy asmeny, paZzeidusiy kompiuteriy, jy sistemos ar tinklo eksploatavimo
taisykles, nustatymas;

12.priezasCiy ir aplinkybiy, paskatinusiy Jvykdyti kompiuterin] nusikaltima,
nustatymas;

13. kompiuterinés Jrangos, iSoriniy Jrenginiy, magnetiniy laikmeny, programiniy
produkty vertés nustatymas;

14.techninio pobadZio dokumenty vertimas ir kt.

Kompiuterinestechninés irprogramines ekspertizés gali batiidentifikacinésarba
neidentifikacines, be to, tiriant kompiuteriniy nusikaltimybylas, daZnaiskiriamos $ios
kriminalistines ekspertizes: daktiloskopinés, odorologinés, trasologinés, grafologines, fonoskopinés,
autorystés nustatymo, radiotechninés, dokumenty ekspertizés, polimeriniy medziagy ir gaminiy i$ jy
ekspertizes.

Apibendrinant galima konstatuoti, kad specialiyjy ziniy panaudojimas ir ekspertizes
turi ypac didele reikSme kompiuteriniy nusikaltimy sekmingam tyrimui, taCiau pastebétina ir tai, jog
plintant nusikaltimams elektroninéje erdveje, teisesaugos institucijoms batina kaupti Zinias apie
informaciniy sistemy veikimo bei saugumo uZtikrinimo principus, proceddras, darbo su
kompiuterine informacija metodus bei kelti paCiy teisesaugos pareigtny specialigja kvalifikacijg ir
kurti specialius padalinius kovai su kompiuteriniu nusikalstamumu, nes vienkartinis informatikos
specialisty ar eksperty Jtraukimas tiriant bylas néra pakankamai efektyvus ir negali uztikrinti
moksliSkai pagr|stos Sios rasies nusikaltimy tyrimo metodikossuformavimo. AtsiZzvelgiant)
vyraujancias nusikalstamumo tendencijas bei pasauling praktika, 2001 m. Lietuvos kriminalinés
policijos biuro Nusikaltimy tyrimo vyriausiojoje valdyboje buvo |steigtas specializuotas
Nusikaltimy elektroninéje erdvéje tyrimo skyrius, kurio misija®® — uztikrinti Konvencijos deél
elektroniniy nusikaltimy reikalavimy Jgyvendinima, uzkardyti, tirti ir atskleisti rengiamus, daromus
ar padarytus nusikaltimus elektroninéje erdvéje — pasauliniame interneto tinkle bei korporatyvinése
informacinése sistemose — intranete, taip siekiant uztikrinti Lietuvos visuomenés ir informaciniy

technologijy sauguma Sioje sferoje.

%0 Aplinkybés, dél kuriy buvo |kurtas Nusikaltimy elektroningje erdvéje tyrimo skyrius — NEETS (angl.
CYBERPOLICE) /I http://mww.cyberpolice.lt/index_.asp?DL=L&TopiclD=2; prisijungimo laikas 2006-10-14.
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6. PAGRINDINES KOMPIUTERINIY NUSIKALTIMY TYRIMO KLAIDOS

Siuo metu Lietuvoje dar néra parengtos kompiuteriniy nusikaltimy tyrimo metodikos,
pagr]stos susistemintomis teorinemis Ziniomis ir patikrintos praktikoje. Tikétina, jog tai sglygoja
teises teoretiky ir praktiky nuomoniy dél kompiuteriniy nusikaltimy ir jy tyrimo metody, kurie gana
stipriai skiriasi nuo tradiciniy nusikaltimy, Jvairové bei vieningos pozicijos stygius. Galima
pagrstai teigti, kad Sios kategorijos baudZiamyjy byly tyrimo klaidas daZniausiai lemia
nepakankamas ikiteisminio tyrimo tyréjy pasiruoSimas tiek teoriniu, tiek praktiniu poziariu bei
|kal€iy, susijusiy su kompiuteriniais nusikaltimais, specifika, nes Sie |kalCiai gali batilengvai
pakeisti ir prarasti Jrodomajg galig kompiuterinés technikos poemio metu bei atliekant tolesn]
tyrima.

Siekiant iSvengti esminiy kompiuteriniy nusikaltimy tyrimo klaidy, pirmiausia, kaip
jau buvo minéta, rekomenduojam visus tyrimo veiksmus vykdyti dalyvaujant informaciniy
technologijy specialistui, o kompiuterinés technikos tyrimg atlikti kriminalistines laboratorijos
salygomis, esant galimybei, pasitelkti atitinkamus informaciniy ar telekomunikaciniy technologijy
ir informacijos saugos ekspertus. TaCiau praktika rodo, jog ikiteisminio tyrimo pareigunai deél
Jvairiy priezasCiy ne visada gali pasinaudoti specialisty ir eksperty pagalba, nes ekspertizei atlikti
reikia laiko, o vykdant pirminius kompiuteriniy nusikaltimy tyrimo veiksmus, pvz., kompiuterines
technikos poem], daznai labai svarbus netikétumo efektas ir operatyvumas, leidziantys aptikti
Jkal€ius ir iSsaugoti bdting Jrodomaja informacijg. Atsizvelgiant | Sias aplinkybes, batent
ikiteisminio tyrimo tyrejo kompetentingumas, teorinés zinios irpraktiniai Jgudziai lemia
kompiuterinio nusikaltimo tyrimo sekme, o jo klaidomis gali pasinaudoti kaltinamojo gynéjas bylos
teisminio nagrinejimo metu.

Kriminalistikos mokslo darbuose nurodoma, jog kompiuteriniy nusikaltimy tyrimo
klaidos gali bati dvejopos:

1) bendrosios klaidos, kurios yra padaromos teiseésaugos institucijy pareiginy,
atliekanciy kompiuteriniy nusikaltimy tyrimo veiksmus, ir

2) technines klaidos, susijusios su informacijos apsaugos priemonéemis, Jdiegtomis
kompiuteriuose jy tiesioginiy vartotojy.

V.A.Golubevas ir Kiti kriminalistikos bei informaciniy technologijy saugos
specialistai, apibendrindami praktinés teisésaugos institucijy veiklos rezultatus, pabréZia, jog
daZniausiai pasitaiko $ios pagrindines kompiuteriniy nusikaltimy tyrimo klaidos":

1) leidZiama dirbti su tiriamuoju kompiuteriu jo savininkui, tiesioginiam vartotojui ar
L [ony6es B.A. HekoTopsle BOIPOCH PACCre0BAHMA KOMIbITEPHbIX MPecTymneHnit // CHpHUK HayuUHbIX TPyzoB

MeXAyHapoaHoh  KoHtepeHumn ,VIHhopMauuoHHble  TexHomorum 1 be3mmacHocTb“~ Kues, 2003. Beoinyck 3. CTp.28 —
36.
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kitam suinteresuotam asmeniui;

2) netinkamai atliekami veiksmai su tiriamuoju kompiuteriu ar informacijos
laikmenomis;

3) tiriamasis kompiuteris nepatikrinamas dél virusy ar programiniy uzsklandy.

Daugelis informaciniy technologijy saugos specialisty pabrezia, jog viena iS esminiy
ikiteisminio tyrimo tyréjy klaidy yra leidimas dirbti su tiriamuoju (apzidrimu, konfiskuotu)
kompiuteriu jo savininkui arba vartotojui, praSant jy Jjungti ar iSjungti kompiuter], parodyti
kompiuteryje saugomg informacijg ar kitokios pagalbos. Suinteresuotas asmuo, juo labiau
iSmanantis informaciniy technologijy veiklos principus geriau nei tyréjas, gali nepastebimai istrinti,
pakeisti ar uzSifruoti informacijg ir sunaikinti JkalCius, pasinaudodamas menkiausia galimybe dirbti
kompiuteriu tiesiog tyrimo veiksmo metu. Jvertinus Sig grésme, tyréjui draudZiama leisti liesti
kompiuter] ar dirbti juo kompiuterio savininkui ar vartotojui, be to, batina padaryti kompiuterines
informacijos rezervines kopijas, pries leidZiant kam nors su ja dirbti.

Kita kompiuteriniy nusikaltimy tyrimo klaida — netinkamai atliekami veiksmai su
tiriamuoju kompiuteriu ar informacijos laikmenomis — gali sudaryti galimybe kaltinamojo gynéjui
teisminio bylos nagrinejimo metu paneigti teismui pateiktos programines Jrangos autentiSkuma, t.y.
jos atitikimg tai Jrangai (jos busenai), kuri buvo kompiuteryje poemio metu. SiekiantiSvengti Sios
problemos, batina vykdant bet kokig operacijg su kompiuteriu, uzfiksuoti jo bdseng tyrimo veiksmo
vykdymo metu, kitaip tariant, teisesaugos pareigunui rekomenduojama uzantspauduoti kompiuter|
tokios busenos, kokios jis rastas, neisjungiant jo ar neJjungiant, Jmonés, |staigos ar organizacijos
atstovo, savininko ar kviestiniy akivaizdoje, arba, jei priimamassprendimas apzidaréeti kompiuter]
vietoje, batina padaryti kopijg visy kietyjy ar lanksciyjy disky, kurie bus paimami kaip Jkalciai.

Kriminalistikos metodikos darbuose pabreziama, kad kompiuteris pirmiausia yra
specialisto tyrimo objektas, todél iki jis bus perduotasspecialistuiar ekspertui, tyréjams
rekomenduojama susilaikyti nuo bet kokiyveiksmy su kompiuteriu arba grieztai laikytisbatiny
saugos priemoniy (sukurti rezerving kopija, naudoti apsauga nuo pakeitimy). Jeigu tiriamajame
kompiuteryje yra |diegta apsaugos sistema (prieigos kodas, slaptazodis ar kt.), tai netinkamas jo
Jjungimas gali salygoti informacijos, esancios kietajame diske, sunaikinimg, todel neleidZziama
aktyvuoti tokio kompiuterio naudojant jo paties operacine sistema. Nusikaltéliai daznai modifikuoja
operacine sistema, |diegdamiprogramas, skirtas kietajame ar kituose diskuose saugomai
informacijai sunaikinti (pavyzdziui, komanda DIR, naudojama disko katalogo parodymui, gali bati
pakeista taip, kad jg Jvykdzius bus suformatuotas kietasis diskas), be to, tokios kenkejiskos
programos gali sunaikinti tiek duomenis, tiek pacios save, todel véliau, bylos teisminio nagrinéjimo
metu, sunku Jrodyti, ar tiriamajame kompiuteryje tokio pobldzio programos buvo ]diegtos tyCia, ar

tai neatsargaus kompiuteriniy JkalCiy tyrimo, nekompetentingo tyréjy elgesio pasekmes.
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Daznai, kai tiriamasis kompiuteris yra apkréstas virusais, teisminio bylos nagrinejimo
metu kaltinamojo gynéjui sudaroma g alimybé atmesti |kalCius, apkaltinus tyrejus
nekompetentingumu, del neatsargumo ar tyCia uzkretus kompiuter] virusais, nes Jrodyti, kad virusas
buvo kompiuteryje iki apZiiros momento neJmanoma, jei tyréjai kompiuterio tinkamai nepatikrino
ir to procesiSkai neuzfiksavo, o panaSaus pobudzio kaltinimas vercia suabejoti visu eksperto darbu
ir jo iSvady teisingumu. Siekiant iSvengti treCiosios klaidos, kai tiriamasiskompiuteris
nepatikrinamas deél virusy ar programiniy uzsklandy, pasekmiy, batina tyrimo veiksmo metu
pasitelkti specialista, kuris patikrinty visas informacijos laikmenas (kietuosius, lanksciuosius diskus
ir kitas laikmenas) specialiy programiniy priemoniy pagalba, pakraudamas tiriamaj] kompiuter]
naudojant ne jo operacine sistema, bet i$ specialiai paruosto kietojo ar kito disko.

Apibendrindami praktinés teisésaugos institucijy veiklos rezultatus, Jvairiy Saliy
specialistai (pvz., Ukrainos specialistai tarptautingje konferencijoje ,,Informacines technologijos ir
saugumas“®?, JAV specialistai anks€iau minétame tarptautiniame Baltijos regiono seminare
»~Kompiuteriniy nusikaltimy ikiteisminis tyrimas ir teisminis nagringjimas®), pateikiatokias
pagrindines rekomendacijas, skirtas ikiteisminio tyrimo pareiginams, tiriantiems kompiuterinius
nusikaltimus, leisianCias iSvengti esminiy Siy nusikaltimy tyrimo klaidy bei rasti ir tinkamai
uzfiksuoti kompiuterinius JkalCius: vykdant bet kur] tyrimo veiksmg (ypaC kompiuterines Jrangos ir
informacijos poém)), tikslinga nuo pat pradziy pasitelkti informaciniy technologijy specialista; iki
tyrimo veiksmy pradzios svarbu turéti apibreztg pirmine informacijg apie tyrimo objektg
(kompiuterio, jo operacinés sistemos, iSoriniy Jrenginiy, rySio priemoniy tipg, model] ir Kitus
duomenis); vykdant kompiuterio ar kompiuterines sistemos poém)], badtina tinkamai suzymeti ir
nufotografuoti jy elementus bei jungtis; atliekant tyrimo veiksmg pirmiausia batina padaryti
rezervine kompiuterines informacijos kopijg; svarbu surasti ir padaryti laikiny byly (faily) kopijas;
batina patikrinti Swap File; esant galimybeli, reikia surasti ir sulyginti tekstiniy dokumenty kopijas.
Atliekant kompiuteriniy nusikaltimy tyrimo veiksmus, tyrejasturéty zinoti ne tik saugaus darbo su
kompiuterine informacija taisykles, bet iriSmanyti apsaugospriemones (programines bei
technines), kurias naudoja nusikalteliai, siekdami sunaikinti ar pakeisti kompiuterine informacija.

Pabréztina tai, kad kompiuteriniy nusikaltimy tyrimo veiksmy metu batina grieztai
laikytis baudZiamojo proceso normy irvisuselektroninius |kalCius, esancius kompiuteryje,
kompiuteriy tinkle ar informacinéje sistemoje, surinkti teisétais budais, kad jie galéty bati pripazinti
Jrodymais teisme. Tuo tarpu uZsienio valstybiy patirtis rodo, kad labai daznai, kaltinamojo gynéjy
pastangomis, elektroniniai Jrodymai teisme néra pripazjstami dél ikiteisminio tyrimo pareiguny
klaidy. Todél labai svarbu vykdant kompiuterio ar kompiuterinés sistemos poém| tinkamai suzymeéti
2 [onyées B.A. HekoTopble BOTDOCHI PacCrefoBaHUs KOMIbIOTEPHbIX pecTynneHuin // CHpHUK HayuHbIX TpypoB

MeXAyHapoaHoh  KoHtepeHumn ,VIHhopMauuoHHble  TexHomorum 1 be3mmacHocTb“~ Kues, 2003. Beoinyck 3. CTp.28 —
36.
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ir nufotografuoti jy elementus bei jungtis, nes kompiuterio ar jy sistemos bakles tikslus
uzfiksavimas ir dokumentavimas atliekant pirminio tyrimo veiksmus leidZia teisingai sumontuoti
Jranga, pajungti visus jos elementusir tiksliai atkurti jos bukle laboratorijossglygomis.
Fotografuojant reikia uzfiksuoti priekines ir uzpakalinés kompiuterio dalies bei iSoriniy Jrenginiy
vaizdus stambiu planu.

Vykdant tyrimo veiksma, butina padaryti rezervine kompiuterinés informacijos kopija,
taCiau daryti informacijos (disko, byly, faily) kopijas naudojantis tik standartinémis rezervinio
kopijavimo programomis nepakanka, nes daiktiniai Jrodymai gali egzistuoti sunaikinty ar paslépty
byly pavidalu, o duomenis susietus su Siomis bylomis (failais), galima iSsaugoti tik pasinaudojus
specialia programine Jranga (paprastai naudojamos tokios programos kaip SafeBack, o lankstiems
diskams kopijuoti pakanka naudoti DOS programg Diskcopy). L aikmenos, ] kurias numatoma
kopijuoti informacijg, turi badti 1S anksto paruoStos (jos turi bati tusCios, bejokios kitos
informacijos) ir saugomos specialiose apsauginése pakuotese.

Atkreiptinas démesys | tai, kad daugelis tekstiniy redaktoriy ir duomeny baziy
valdymo programy kaip Salutin] normalaus programines Jrangos veikimo rezultatg sukuria laikinus
failus, kurie dazniausiai yra pacios programos sunaikinami darbo seanso pabaigoje, taCiau
duomenys, esantys Siuose failuose, gali bati labai naudingi bylai (pvz., galima atkurti failg, jei
iSeities failas buvo uZkoduotas arbasukurtas tekstinis failas buvo iSspausdintas, bet nebuvo
iSsaugotasdiske). Naudingy duomeny galima rasti ir Microsoft Windows operacinéssistemos
Jrankiuose, susijusiuose su kompiuterinés informacijos analize, t.y. Swap File, kuris dirba kaip
disko atmintine, didziulé duomeny bazé su daugybe skirtingy laikiny informacijos fragmenty, tarp
kuriy gali bati aptinkamas net ir visas dokumento tekstas. Tyrejas turi atkreipti démes] ir | Jvairiose
laikmenose, kietajame diske aptiktas tekstinio dokumento kopijas, kurias badtina sulyginti naudojant
paprastg tekstin] redaktoriy, nes nezymiai besiskirian€ios vieno dokumento kopijos gali atskleisti
svarbios bylai informacijos ir turéti Jrodomajg verte.

Apibendrinant tai, kas iSdéstyta, galima konstatuoti, kad ikiteisminio tyrimo pareigtny
ir pasitelkty specialisty bendras profesionalus darbas vykdant kompiuterinio nusikaltimo pirminio
tyrimo veiksmus leidZia iSvengti esminiy Sios rusies nusikaltimy tyrimo klaidy, kurios galéty
sglygoti kompiuterinés informacijos praradimg ar sugadinimg, bei rasti ir tinkamai uZfiksuoti

kompiuterinius JkalCius, turinCius Jrodomajg verte teisminio bylos nagrinéjimo metu.
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ISVADOS

1. Apibendrinus Lietuvos ir Kkity valstybiy patirt] bandant apibrezti kompiuteriniy
nusikaltimy sgvoka, galima padaryti iSvada, jog Siuo metu néra pasiekta vieningo sutarimo nei
tarptautiniu, nei nacionaliniu mastu, taCiau nepaisant to, daugelis valstybiy kriminalizavo didziagjg
dal] veiky, kuriomis késinamasi ] visuomeninius santykius kompiuterinés informacijos apdorojimo
procese ir kompiuterinés informacijos sauguma kaip nusikaltimo objekta.

Galima konstatuoti, jog iSkelta hipoteze, jog kompiuteriniai nusikaltimai, atsizvelgiant
] ju pagrindiniy struktdriniy elementy, technologijos savitumg (pasikésinimo dalyko skaitmening
forma, automatizacijg, duomeny perdavimo tinkly panaudojima), yra atskira nusikaltimy rasis, kuri
Zenkliai skiriasi nuo tradiciniy nusikaltimy bei néra tapati nusikaltimy elektroninéje erdveje
sgvokai, o kompiuteriniy nusikaltimy isskirtinés savybés sglygoja ir Siy nusikaltimy tyrimo
ypatumus, pasitvirtino.

Kompiuterin] nusikaltimg galima baty apibrezti kaip baudziamojo Jstatymo numatytg
visuomenei pavojinga veika, darancig Zalg visuomeniniams santykiams automatizuotai tvarkant
kompiuterine informacijg, t.y. atliekant su ja bet kur] veiksmg— rinkima, uzraSyma, kaupima,
saugojima, klasifikavimg, grupavimg, jungima, keitimg (papildymg ar taisymg), teikima,
paskelbimg, naudojima, logines ir (ar) aritmetines operacijas, paieSka, skleidima, naikinima ar
kitok] veiksmg arba veiksmy rinkin]. Lietuvos Respublikos baudziamajame kodekse terminas
»kompiuterinis nusikaltimas* néra apibréztas, taigi jis oficialiai néra ]teisintasde jure, taCiau
kalbant apie veikas, susijusias su kompiuterinémis technologijomis bei elektronine erdve,
daZniausiai vartojamas de facto. Nusikaltimy elektroningje erdveje sagvoka yra platesne, apimanti ir
kompiuterinius nusikaltimus, ir kitas nusikalstamas veikas, susijusias ne tik su kompiuteriniy, bet ir
su telekomunikaciniy technologijy panaudojimu.

2. 18analizavus Europos Sgjungos ir kity valstybiy baudziamosios politikos patirt],
darytina iSvada, jog naudojami du visuomenei pavojingy veiky, daranciy Zalg visuomeniniams
santykiams kompiuterines informacijos tvarkymo srityje, teisinio reglamentavimo badai: 1)
baudziamuosiuose |statymuose numatomos atskiros specialios normos (skyriai, dalys), kurios
prireikus papildomos naujomis sudétimis, arba 2) taikomos tradicinés baudZiamyjy ]statymy
normos (reglamentuojancios nusikaltimus nuosavybei, asmens privataus gyvenimo nelieCiamumui,
intelektinei nuosavybei, dorovei ir kt.). Pirmojobldo privalumas tas, jog veikos yratiksliai
apibréziamos, o trikumas tas, jog rizikuojama atsilikti nuo kompiuteriniy technologijy tobulejimo;
antrojo budo privalumas tas, jog nereikia keisti baudziamyjy Jstatymy, taCiau trikumas tas, jog gali
bati baudziamos veikos, kurios néra tokios pavojingos visuomenei, kad baty kriminalizuotos, ir

kartu kyla pavojus palikti nebaudziamomis pavojingas visuomenei veikas, kurias sunku kvalifikuoti
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pagal tradicines baudziamuyjy Jstatymy normas.

Naujajame Lietuvos Respublikos baudziamajame kodekse veikoms, daran¢ioms Zalg
visuomeniniams santykiams kompiuterines informacijos tvarkymo srityje, paskiras atskiras XXX
skyrius ,,Nusikaltimai informatikai*, kriminalizuotos yra penkios veikos: kompiuterines
informacijos sunaikinimas ar pakeitimas; kompiuterines programos sunaikinimas ar pakeitimas ir
kompiuterinio tinklo, duomeny banko ar informacinés sistemos darbo sutrikdymas; kompiuterinés
informacijos pasisavinimas ir skleidimas; neteisétas prisijungimas prie kompiuterio ar
kompiuterinio tinklo; neteisetas disponavimas |renginiais, kompiuterinémis programomis,
slaptaZzodziais, prisijungimo kodais ir kitokiais duomenimis, skirtais nusikaltimams daryti. Batina
pastebeti, kad veikos, nurodytos Siame skyriuje, daznai Jvykdomos ne kaip atskiri nusikaltimai, bet
kartu su Kitais nusikaltimais ir inkriminuojamos papildomai. Tai sglygota aplinkybés, jog
inforamcinés technologijos neretai panaudojamos siekiant Jvykdyti kitas nusikalstamas veikas.

Jvertinus kompiuteriniy nusikaltimy teisin] reglamentavima Lietuvoje, galima daryti
iSvada, kad Siuo metu Lietuvos teisine baze pakankamai papildyta ir atnaujinta normomis,
susijusiomis su kompiuteriniy technologijy panaudojimu bei kompiuterinés informacijos sauga, o
Baudziamojo kodekso normos iS esmés atitinka Europos Tarybos Konvencijos dél elektroniniy
nusikaltimy reikalavimus. Vis délto reikia pastebeti, jog didele problema Lietuvoje lieka Sios srities
terminijos teisinis neapibréZztumas. Palyginus Lietuvos ir Kity Europos Sajungos valstybiy,
pasiraSiusiy Konvencijg dél elektroniniy nusikaltimy, baudziamosios teises harmonizavimo patirt],
galima teigti, kad nacionaliniai |statymai turi daug skirtumy tiek teisinés technikos, tiek turinio
prasme, taCiau daugelyje valstybiy veikos, susijusios su kompiuterinemis technologijomis bei
informacijos saugos paZeidimais, yra kriminalizuotos, nors sankcijos uz analogiskas veikas gali
gerokai skirtis.

3. Kompiuteriniy nusikaltimy kriminalistiné charakteristika, palyginus su Kkity
nusikaltimy rasiy charakteristika, pasizymi savitomis ypatybemis, kurias sglygoja kompiuteriniy
nusikaltimy pagrindiniy struktdriniy elementy specifika ir iSskirtiniai, tik Siai nusikaltimy rdsiai
badingi bruozai.

Siekiant sékmingai istirti kompiuterinius nusikaltimus, batina Jvertinti kompiuterinés
informacijos, kaip pasikésinimo dalyko, iSskirtines kriminalistines ypatybes: kompiuteriné
informacija palyginti paprastai ir greitai keiCiama (kinta), kopijuojama, dauginama Jvairia technine
Jranga, siunCiama |vairiausiu atstumu, ribojamu tik elektroniniy rySiy Jrangos veikimo plotu;
paimant kompiuterine informacijg (atliekant poem]), skirtingai nei materialy objektg (daikta), ji
iSlieka pirminiame Saltinyje, nes prieigg prie jos gali turéti tuo paciu metu keli asmenys, pvz., jei
dirbama su informacija, esancia faile, kuriuo gali naudotis keli informacines sistemos vartotojai.

Charakterizuojant kompiuteriniy nusikaltimy subjektus, galima pateikti Siuos
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lyginamuosius uzsienio valstybiy ir Lietuvos duomenis: 1) amzius: 54 proc. (Liet. 64 proc.) — 20-40
mety; 33 proc. (Liet. 22 proc.) — jaunesni kaip 20 mety; 13 proc. (Liet. 14 proc.) — vyresni kaip 40
mety; 2) iSsilavinimas: 40 proc. (Liet. 22 proc.) — aukstasis; 40 proc. (Liet. 23 proc.) —specialusis;
20 proc. (Liet. 55 proc.) — vidurinis ir Zemesnis; 3) organizuotumas: 62 proc. (Liet. 29 proc.) —
nusikalstamy grupiy nariai; 38 proc. (Liet. 71 proc.) — veikia be bendrininky; 4) intelektas: 21 proc.
— auksStesnis nei vidutinis; 2 proc. — Zemesnis nei vidutinis; 5) profesija: 52 proc. nusikaltéliy
profesija susijusi su informacinémis technologijomis; 6) motyvai ir tikslai: 1) savanaudiski -
didzioji dalis, 66 proc.; politiniai (terorizmas, politinés akcijos) — 17 proc.; tiriamieji— 7 proc.;
chuliganiski — 5 proc.; kersto — 4 proc.

Palyginus pasaulio ir Lietuvos kompiuteriniy nusikaltimy tendencijas bei Jvertinus Siy
nusikaltimy latentiSkuma, galima daryti prielaida, jog Siuo metu Lietuvoje iSaiSkinama daugiausia
santykinai nesudétingy kompiuteriniy nusikaltimy, nes daugiau nei pusé juos padariusiy asmeny
teturi vidurin] ar Zemesn] iSsilavinima, be to, maziau nei trecdalis jy yra nusikalstamy grupiy nariai,
kai tuo tarpu kitose Europos valstybése ir JAV didzioji dalis Siy asmeny priskiriami ,,baltyjy
apykakliy®, t.y. turinCiy aukstaj] iSsilavinima tarnautojy ir darbuotojy, kategorijai, o nusikalstamy
grupiy nariai sudaro net SeSiasdeSimt procenty visy padariusiy kompiuterinius nusikaltimus asmeny.

Atkreiptinas déemesys | tai, kad kitaip nei senasis Baudziamasis kodeksas, galiojantis
Baudziamasis kodeksas detaliai neapraSo kompiuteriniy nusikaltimy padarymo bady, nes teisiSkai
netikslinga ir praktiSkai neracionalu apibrézti visus budus, kuriais galima paveikti kompiuterine
informacija, ypac )vertinus jy dinamika. Kompiuteriniy nusikaltimy Jvykdymo bady turinys gali
bati sudarytas iS Jvairiausiy veiksmy deriniy, priklausanCiy nuo pazeidejo iSradingumo,
kvalifikacijos ir intelekto. Taciau, nepaisant kompiuteriniy nusikaltimy Jvykdymo bady |vairoveés,
juos galima sugrupuoti pagal metodus | keturias grupes: 1) perémimo; 2) neteisetos prieigos; 3)
manipuliacijy; 4) kompleksinius.

4. Teisés teoretiky ir praktiky nuomoniy dél kompiuteriniy nusikaltimy ir jy tyrimo
metody, kurie gana stipriai skiriasi nuo tradiciniy nusikaltimy, Jvairové bei vieningos pozicijos
stygius lemia tai, kad iki Siol Lietuvoje dar néra parengtos kompiuteriniy nusikaltimy tyrimo
metodikos, pagr]stos susistemintomis teorinemis ziniomis ir patikrintos praktikoje.

Kompiuteriniy nusikaltimy tyrimo uzduotis yra surinkti ir uzfiksuoti Siuos duomenis:
baudziamojo ]Jstatymo numatytos veikos pozymius; Sia veika padarytos zalos pobud] ir dyd];
priezastin] rys| tarp veikos ir jos pasekmiy, nustatant kaltininko veiksmy pobad], nusikaltimo
padarymo buda, Kkaltininko tyCig. Tipinese kompiuteriniy nusikaltimy tyrimosituacijose
pagrindiniai pirminiai tyrimo veiksmai yra Sie: Jvykio vietos apZilra; kompiuterines Jrangos apZilra
(paties kompiuterio ir Kkity Jrenginiy), kompiuterinés informacijos laikmeny apzidra (fiksuojant

svarbius tyrimui duomenis — Jtariamojo prisijungimo prie sistemos laikg ir bldg (vadinamuosius
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»log failus®), nusikalstamo poveikio jai pedsaky paieSka ir poémis, liudytojy apklausa,
nukentejusiojo apklausa. Jei Jtariamasis nesulaikytas, greta minéty pirminiy tyrimo veiksmy, batina
organizuoti jo paieska, taip pat, pasitelkus nukentejus) asmen) ir specialistus, nustatyti nusikaltimo
padarymo bido ypatybes. Jei asmuo sulaikomas nusikaltimo vietoje arba i$ karto po nusikaltimo
padarymo, atliekami Sie pirminiai tyrimo veiksmai: sulaikyto asmens krata; sulaikyto asmens
apklausa; sulaikyto asmens darbo ir gyvenamosios vietos krata.

Kriminalistikos metodikos darbuose rekomenduojama kompiuterinio nusikaltimo
Jvykio vietos apzilra atlikti naudojant ekscentrin] taktin] badg (,,nuo centro — iki periferijos®), kur
»centru“ (Jvykio vietos apZzidros iSeities taSku) laikoma konkreti kompiuteriné |ranga (arba
kompiuterinés informacijos kaupiklis, laikmena), o kompiuterinés informacijos laikmeny
(dazniausiai kietojodisko, lanksciyjy disky, kompaktiniy disky ir kt.) apZzidrg atlikti naudojant
taktin) bada ,,nuo bendro prie atskiro®.

Atsizvelgiant | tai, jog tiriant kompiuterinius nusikaltimus nepakanka profesiniy
teisiniy ziniy, visuose kriminalistikos metodikos darbuose tyrejui patariama pasitelkti informaciniy
technologijy specialistg atliekant bet kur] tyrimo veiksma. Vykdant kompiuterines techninés bei
programineés Jrangos apzilrg, kratg ar poem), svarbu elgtis ypac atidziai, atsizvelgti | kompiuterinés
informacijos saugojimo, pedsaky slépimo priemoniy ir bady ypatybes, numatyti kaltininko prieSisky
veiksmy bei kity faktoriy poveikio informacijai galimybes.

Apibendrinus kriminalistikos bei informaciniy technologijy saugos specialisty
pasitlymus ir iSanalizavus praktinés teisesaugos institucijy veiklos rezultatus, darytina iSvada, jog
dazniausiai pasitaiko Sios esminés kompiuteriniy nusikaltimy tyrimo klaidos: 1) leidziama dirbti su
tirlamuoju kompiuteriu jo savininkui, tiesioginiam vartotojui ar kitam suinteresuotam asmeniui; 2)
netinkamai atliekami veiksmai su tiriamuoju kompiuteriu ar informacijos laikmenomis; 3)
tiriamasis kompiuteris nepatikrinamas dél virusy ar programiniy uzsklandy. Pagrindines
rekomendacijos, skirtos ikiteisminio tyrimo pareiginams, tiriantiems kompiuterinius nusikaltimus,
padesiancios iSvengti esminiy Siy nusikaltimy tyrimo klaidy bei rasti ir tinkamai uzfiksuoti JkalCius:

1) iki tyrimo veiksmy pradZios, jei Jmanoma, reikéty turéti apibréZztg pirmine
informacijg apie tyrimo objektg (kompiuterio, jo operacinés sistemos, iSoriniy Jrenginiy, rysio
priemoniy tipg, model] ir kitus duomenis);

2) atliekant tyrimo veiksmus, batina ne tik zinoti saugaus darbo su kompiuterine
informacija taisykles, bet ir iSmanyti apsaugos priemones (programines bei technines), kurias
naudoja nusikaltéliai, siekdami sunaikinti ar pakeisti kompiuterine informacija;

3) draudziama leisti artintis prie kompiuterio, liesti kompiuter] ar tuo labiau dirbti juo
kompiuterio savininkui, vartotojui ar kitam suinteresuotam asmeniui;

4) vykdant bet kur] tyrimo veiksmg (ypaC kompiuterinés Jrangos ir informacijos
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poem)), reikéty nuo pat pradziy pasitelkti informaciniy technologijy specialistg, nes kompiuteris
pirmiausia yra specialisto tyrimo objektas, todél iki jis bus perduotas specialistui ar ekspertui,
tyrejams rekomenduojama susilaikyti nuo bet kokiy veiksmy su kompiuteriu arba grieztai laikytis
batiny saugos priemoniy;

5) vykdant bet kokig operacijg su kompiuteriu, batina uzfiksuoti jo blseng tyrimo
veiksmo vykdymo metu, kitaip tariant, tyrejui rekomenduojama uzantspauduoti kompiuter] tokios
blsenos, kokios jis rastas, neiSjungiant jo ar nejjungiant;

6) jei esant batinybei priimamas sprendimas apzidréti kompiuter|] vietoje, pirmiausia
reikia padaryti rezervine kopija visy kietyjy, lanksciyjy, kompaktiniy disky ir kity laikmeny, kurie
bus paimami kaip JkalCiai, butina naudoti apsaugg nuo pakeitimy; svarbu surasti ir padaryti laikiny
faily kopijas, patikrinti Swap File; jei Jmanoma, reikia surasti ir sulyginti tekstiniy dokumenty
kopijas;

7) tyrimo veiksmo metu pasitelktas specialistas turéty patikrinti visas informacijos
laikmenas (kietuosius, lanksCiuosius, kompaktinius diskus ir kitas) specialiy programiniy priemoniy
pagalba, pakraudamas tiriamaj] kompiuter] naudojant ne jo operacine sistema, bet i$ specialiali
paruosto kietojo ar kito disko (jei tiriamajame kompiuteryje yra ]diegta apsaugos sistema (prieigos
kodas, slaptazodis ar kt.), tai netinkamas jo Jjungimas gali sglygoti informacijos, esancios kietajame
diske, sunaikinima, todél neleidZziama aktyvuoti tokio kompiuterio naudojant jo paties operacine
sistema);

8) vykdant kompiuterio ar kompiuterinés sistemos poém|, batina tinkamai suzyméti ir
nufotografuoti jy elementus bei jungtis;

9) tyrimo veiksmy metu bdtina griezZtai laikytis baudZiamojo proceso normy ir visus
ne tik tradicinius, bet ir skaitmeninius kalCius, esanCius kompiuteryje, kompiuteriy tinkle ar
informacingje sistemoje, surinkti teisetais budais, kad jie galety bati pripazinti Jrodymais teisme.

Atsizvelgiant | kompiuteriniy nusikaltimy ypatybes bei |vertinus kompiuterinés
programineés ir techninés Jrangos kaip kriminalistinio objekto sudétinguma, batina pastebéti, jog
Sios rasies nusikaltimy byly sékmingam tyrimui ypac didele reikSme turi tinkamas specialiyjy Ziniy
panaudojimas ir ekspertizes, taCiau pastebétina ir tai, jog plintant nusikaltimams elektroningje
erdvéje, teisésaugos institucijoms batina kaupti Zinias apie informaciniy sistemy veikimo bei
saugumo uztikrinimo principus, procediras, darbo su kompiuterine informacija metodus bei kelti
paciy teisésaugos pareiguny specialigjg kvalifikacijg ir kurti specialius padalinius kovai su
kompiuteriniu nusikalstamumu, nes vienkartinis informatikos specialisty ar eksperty Jtraukimas
tiriant bylas néra pakankamai efektyvus ir negali uZtikrinti moksliSkai pagr]stos Sios rasies

nusikaltimy tyrimo metodikos suformavimo.

2006-12-02 Renata Kacinskaité
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SANTRAUKA

Siame darbe ,,Kompiuteriniai nusikaltimai ir jy tyrimo ypatumai* nagrinéjamos
baudZiamojo |statymo numatytos visuomenei pavojingos veikos, darancios Zalg visuomeniniams
santykiams kompiuterinés informacijos tvarkymo srityje, jy mokslinio apibadinimo, teisinio
reglamentavimo raidos ir kriminalistinés charakteristikos bei tyrimo metodikos ypatumai.
Apibendrinus Lietuvos ir kity valstybiy patirt] bandant apibrézti kompiuteriniy nusikaltimy sgvoka,
galima padaryti iSvadg, jog Siuo metu néra pasiekta vieningo sutarimo nei tarptautiniu, nei
nacionaliniu mastu, taiau nepaisant to, daugelis valstybiy kriminalizavo didZigjg dal] veiky,
kuriomis késinamasi | visuomeninius santykius kompiuterinés informacijos apdorojimo procese
kaip nusikaltimo objekta.

Kompiuteriniai nusikaltimai, atsizvelgiant | jy pagrindiniy struktariniy elementy,
technologijos savituma (pasikesinimo dalyko — kompiuterinés informacijos — skaitmenine forma,
duomeny perdavimo tinkly panaudojimag ir kt.), yra atskira nusikaltimy rasis, kuri zenkliai skiriasi
nuo tradiciniy nusikaltimy bei néra tapati nusikaltimy elektroningje erdveje savokai, o
kompiuteriniy nusikaltimy iSskirtines savybes sglygoja ir iy nusikaltimy tyrimo specifika.
Kompiuterin] nusikaltimg galima baty apibrézti kaip baudziamojo ]statymo numatytg visuomenei
pavojinga veika, darancig Zalg visuomeniniams santykiams automatizuotai tvarkant kompiuterine
informacijg, t.y. atliekant su ja bet kur] veiksmg- rinkimg, uzraSymg, kaupima,saugojima,
klasifikavima, grupavimg, jungimg, keitimg (papildymg ar taisymg), teikima, paskelbima,
naudojima, logines ir (ar) aritmetines operacijas, paieska, skleidima, naikinimg ar kitok|] veiksma
arba veiksmy rinkin). Nusikaltimy elektroninéje erdvéje sgvoka yra platesne, apimanti ir
kompiuterinius nusikaltimus, ir kitas nusikalstamas veikas, susijusias ne tik su kompiuteriniy, bet ir
su telekomunikaciniy technologijy panaudojimu. Lietuvos Respublikos baudziamajame kodekse
terminas ,.kompiuterinis nusikaltimas® néra apibreztas, taigi jis oficialiai nera |teisintas de jure,
taCiau kalbant apie veikas, susijusias su kompiuterinémis technologijomis bei elektronine erdve,
daZniausiai vartojamas de facto. Jvertinus kompiuteriniy nusikaltimy teisin] reglamentavima
Lietuvoje, galima teigti, kad Siuo metu Lietuvos teisine baze pakankamai papildyta ir atnaujinta
normomis, susijusiomis su kompiuteriniy technologijy panaudojimu bei kompiuterinés informacijos
sauga, 0 Baudziamojo kodekso normos iS esmés atitinka Europos Tarybos Konvencijos del
elektroniniy nusikaltimy reikalavimus. Vis délto reikia pastebéti, jog didele problema Lietuvoje
lieka Sios srities terminijos teisinis neapibréztumas.

Kompiuteriniy nusikaltimy kriminalistiné charakteristika, palyginus su kity
nusikaltimy rasiy charakteristika, pasizymi savitomis ypatybemis. Kriminalistiniu pozilriu asmenis,

darancCius kompiuterinius nusikaltimus, pagal motyvacijg santykinai galima suskirstyti ] tris grupes:
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Jsilauzélius mégéjus (crackers), profesionalius nusikaltelius (criminals) ir vandalus (vandals); pagal
specializacijg tokie asmenys skirstomi ] hakerius, krekerius, karderius ir frekerius (hacker, cracker,
carder, phracker). Siekiant sékmingai istirti kompiuterinius nusikaltimus, bdtina |vertinti
kompiuterinés informacijos, kaip pasikesinimo dalyko, iSskirtines kriminalistines ypatybes:
kompiuteriné informacija palyginti paprastai ir greitai keiCiama, kopijuojama, dauginama )vairia
technine Jranga, siunCiama |vairiausiu atstumu, ribojamu tik elektroniniy rySiy Jrangos veikimo
plotu; paimant kompiutering informacija (atliekant poem|), skirtingai nei materialy objektg (daiktg),
ji iSlieka pirminiame Saltinyje, nes prieigg prie jos gali tureti tuo paCiu metu keli asmenys.
Kompiuteriniy nusikaltimy Jvykdymo bldai nuolat tobuléja, jy turinys gali bati sudarytas i
Jvairiausiy veiksmy deriniy, priklausanCiy nuo pazeidejo kvalifikacijos, intelekto ir naudojamos
Jrangos lygio. Taciau, nepaisant kompiuteriniy nusikaltimy Jvykdymo bady )vairoveés, juos galima
sugrupuoti pagal metodus | keturias grupes: 1) peremimo; 2) neteisetos prieigos; 3) manipuliacijy;
4) kompleksinius.

Tipinese kompiuteriniy nusikaltimy tyrimo situacijose pagrindiniai pirminiai tyrimo
veiksmai yra Sie: Jvykio vietos apZilra; kompiuterines Jrangos apZidra (paties kompiuterio ir Kity
Jrenginiy), kompiuterinés informacijos laikmeny apzidra, nusikalstamo poveikio jai pedsaky
paiesSka ir poemis, liudytojy apklausa, nukentejusiojo apklausa. Jei Jtariamasis nesulaikytas, greta
minéty pirminiy tyrimo veiksmy, batina organizuoti jo paieSka, taip pat, pasitelkus nukentéjus)
asmen] ir specialistus, nustatyti nusikaltimo padarymo bado ypatybes. Jei asmuo sulaikomas
nusikaltimo vietoje arba i$ karto po nusikaltimo padarymo, atliekami Sie pirminiai tyrimo veiksmai:
sulaikyto asmens krata; sulaikyto asmens apklausa; sulaikyto asmens darbo ir gyvenamosios vietos
krata. Kriminalistikos metodikos darbuose rekomenduojama kompiuterinio nusikaltimo Jvykio
vietos apzidrg atlikti naudojant ekscentrin| taktin) badg (,,nuo centro — iki periferijos®), kur ,,centru®
(Jvykio vietos apziaros iSeities tasku) laikoma konkreti kompiuteriné Jranga (arba kompiuterinés
informacijos kaupiklis, laikmena), o kompiuterinés informacijos laikmeny (dazniausiai kietojo
disko, lankscCiyjy disky, kompaktiniy disky ir kt.) apzilrg atlikti naudojant taktin] badga ,,nuo bendro
prie atskiro®.

Atsizvelgiant | tai, jog tiriant kompiuterinius nusikaltimus nepakanka profesiniy
teisiniy Ziniy, tyréjui patariama pasitelkti informaciniy technologijy specialistg atliekant bet kur]
tyrimo veiksma. Vykdant kompiuterines techninés bei programinés Jrangos apziura, kratg ar poem),
svarbu elgtis ypaC atidZiai, atsizvelgti | kompiuterinés informacijos saugojimo, pédsaky slépimo
priemoniy ir bady ypatybes, numatyti kaltininko prieSisky veiksmy bei kity faktoriy poveikio

informacijai galimybes.
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SUMMARY

In this work ,,Computer crime and its investigative singularity* we are analyzing the
deeds, dangerous for society and predicted by criminal law, harmful for public relations in the field
of the computer information regulation, their scientific description, legal regulation evolution and
criminalistic characteristics and singularities of investigative methodology.

Summarizing the experience of the Lithuania and other countries in making efforts to
define the notion of computer crime, we can make a conclusion, that for this moment there is no
common agreement neither nationally, nor internationally, but, besides that, many countries
criminalized most part of the deeds, that make inroads on public relations in the process of the
computer information handling, as a crime object.

Computer crimes, due to their basic structure elements, individuality of technology
(digital form of the infringement object — computer information, use of data transmission networks
and etc.), are the separate kind of crimes, that signally differs from traditional crimes and also is not
identical to the concept of the cyber space crime, and individual characteristics of the cyber crime
determines its investigative particularity.

Computer crime can be described as a dangerous deed predicted by criminal law,
harmful for public relations when automatic processing of the computer information is involved, i.
e. making any action with it— collecting, writing, saving, storing, sorting, grouping, merging,
changing (adding or correcting), presenting, publishing, using, making logical and (or) arithmetical
operations, searching, sending, destroying or making any other action or set of actions. Concept of
cyber space crime is more extensive and contains computer crimes and other criminal deeds,
associated with usage not only of computer technology but also telecommunications. Criminal Code
of Lithuanian Republic doesn‘t describe the term ,,computer crime®, so it isn‘t officially legitimated
de jure, but, speaking about the deeds, related to computer technology and cyber space, this term is
used de facto. Evaluating legal regulation of the computer crimes in Lithuania, we can state, that at
this moment Lithuanian legal basis is renewed enough with the norms, related to usage of the
computer technology and computer information security, and norms of the Criminal Code mainly
matches to the requirements of the European Council Convention of the cyber crimes. Although, it
must to be mentioned, that big problem in Lithuania remains the legal indetermination of the terms
of this field.

Criminalistic characteristic of the computer crimes, comparing to the characteristic of
the other kind of crimes, distinguishes with individual qualities. In criminalistic point of view,
persons, who perform computer crimes, due to the motivation could be divided into three groups:

crackers, criminals, vandals; according to their specialization such persons are divided into hackers,
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crackers, carders and phrackers. For the successful investigation of the computer crime, it is
necessary to determine the individual characteristics of the computer information as the subject of
the infringement: computer information can be relatively simply and quickly copied, changed and
duplicated with the different equipment types, sent in different distances, that are limited only by
the working range of the communication equipment; when executing the seizure of the computer
information, differently than concrete object, it remains on the primal source, because several
persons can have access to it at the same time. The ways in which computer crimes are performed
are constantly improved; their content could consist of the different sets of the actions, that depends
only on the qualification, intellect of the criminal and level of used equipment. However, despite the
variety of the way of making computer crimes, they can be grouped, due to the methodology, into
four groups: 1) interception; 2) illegal access; 3) manipulation; 4) complex.

In typical situations of the investigations of the computer crimes primal investigations
acts are: inspection of the crime scene; inspection of the computer equipment (computer itself and
other equipment), inspection of computer information media, search and seizure of traces of the
criminal effect to it, interview of the witness, interview of the aggrieved. If the suspect is not
suspended, besides the primal investigative acts, it is necessary to arrange his search, also determine
the ways of making crime, invoking in this process aggrieved person and specialists. If person is
suspended at the crime scene or suddenly after the crime is made, the following primal investigative
acts are performed: search of the suspended person; interview of the suspended person; search of
suspended person’s working and living places. Criminalistic methodology recommends to perform
the inspection of the computer crime scene using eccentric tactical method (from center—to
peripherals), where “center” (crime scene investigation starting point) is particular computer
equipment (or computer information media, storage), and inspection of the computer information
media (usually hard discs, floppy discs, compact discs and etc.) should be performed using tactical
method “from common to particular”.

Seeing that for the investigation of the computer crimes having good professional
juridical skills is not enough, it is recommended for the investigator to involve specialist of the
information technology when performing any of investigative acts. Performing the inspection,
search or seizure of the computer hardware and software, it is important to act especially closely,
considering the qualities of the computer information storing, trace hiding tools and methods,
predicting the possible influence of the hostile acts of the criminal and other factors to the

information.
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