1 priedas. Interpolo Generalinio Sekretoriato patvirtintas vieningas

kompiuteriniy nusikaltimy kodifikatorius

1. QA — nesankcionuota prieiga ir peremimas:

QAH - informacijos peremimas panaudojant specialias technines priemones;

QAT - laiko wvagysté (atsiskaitymo uZ pasinaudojimg automatizuotomis
informacinémis sistemomis vengimas);

QAZ - kitos nesankcionuotos prieigos ir peremimo rasys.

2. QD — kompiuteriniy duomeny pakeitimas:

QDL - loginé bomba (komandy, suveikianciy tam tikromis sglygomis, rinkinys);

QDT - Trojos arklys (destruktyvi programa, gebanti autonomiskai platintis);

QDW - kompiuterinis kirminas (programa, gebanti autonomiskai plisti kompiuteriniu
tinklu);

QDZ — kiti duomeny pakeitimo budai.

3. QF — kompiuterinis sukCiavimas:

QFC - sukciavimas panaudojant bankomatus;

QFF — kompiuterinis padirbingjimas (kortele ar pan.);

QFG - sukciavimas panaudojant Zaidimo automatus;

QFM - manipuliacija su Jvedimo ir iSvedimo programomis (klaidingy duomeny
Jvedimas ir tokiy programy rezultaty analizé);

QFP —sukciavimas panaudojant atsiskaitymo priemones (pinigy pagrobimas—
labiausiai paplites kompiuterinis nusikaltimas);

QFT — telefoninis sukCiavimas (pasikesinimas | telekomunikaciniy paslaugy sistemas);
QFZ - kiti kompiuterinio sukciavimo budai.

4. QR — neteisetas kopijavimas:

QRG - kompiuteriniy Zaidimy;

QRS —programinés Jrangos;

QRT - puslaidininkiy Jrangos topologijos;

QRZ - kitas neteisétas kopijavimas.

5. QS — kompiuterinis sabotazas:

QSH — aparatineés |rangos (kompiuterio darbo sutrikdymas);

QSS - programines Jrangos (informacijos sunaikinimas, blokavimas);

QSZ - kitos sabotaZzo rasys.

6. QZ — kiti kompiuteriniai nusikaltimai:

QZB - panaudojant kompiuterines skelbimo lentas;



QZE - informacijos, sudarancios komercing paslapt], pagrobimas;
QZS - informacijos, kuri turi bati nagrinéjama teisme, perdavimas;

QZZ - kiti kompiuteriniai nusikaltimai.

PASTABA. Kodifikatoriuje kompiuteriniams nusikaltimams priskirtas indeksas ,,Q“,
pateiktas nusikaltimy saraSas néra baigtinis, apdairiai palikta galimybe j] plesti, pasinaudojant
indeksu ,,Z“, reiSkianCiu ,kiti“, visi nusikaltimai sugrupuoti ] SeSias grupes Kk iekviena
kompiuteriniy nusikaltimy grupé detalizuojama nurodant jai priskirtus nusikaltimus, turinCius savo

raidin] indeksa.



2 priedas. Veiky, susijusiy su kompiuteriniy technologijy panaudojimu,

kriminalizavimas Europos Sgjungos valstybése ir teisés akty apzvalga

Neteise- . - .
tas Kenke Atsisa- Neteiséta Neteise-  Neteise- Neteise-
kompiu-  eMKS Y vmas  Bandy-  prieiga o0 . 18 ta
. . jiskos . informa- informa-  prieiga
Valstybe terines aptar- mas prie i, i, .
informa-  Prodre” nauti Isibrauti  informa- clos clos prie
cifos mos (DNS) ciios peréemi-  pakeiti- rysiy
el J mas mas sistemy
rinkimas
Airija Ne™ Ne Ne Krim.” Krim. Ne Ne Krim.
Austrija Krim. Krim. Ne Adm.ats.? Krim. Krim. Krim. Krim.
Belgija Krim. Krim. Krim. Krim. Krim. Krim. Krim. Krim.
Danija Krim. Krim. Krim. Krim. Krim. Krim. Ne Krim.
Didzioji Krim. Krim. Krim. Krim. Krim. Krim. Krim. Krim.
Britanija
Graikija Ne Ne Ne Krim. Krim. Ne Ne Krim.
Ispanija Krim. Krim. Krim. Krim. Krim. Krim. Krim. Krim.
Italija Krim. Krim. Krim. Krim. Krim. Krim. Krim. Krim.
Liuksem- Krim. Krim. Krim. Krim. Krim. Krim. Krim. Krim.
burgas
Olandija Krim. Krim. Krim. Krim. Krim. Krim. Krim. Krim.
Portugalija Krim. Krim. Krim. Krim. Krim. Krim. Krim. Krim.
Prancuzija Krim. Krim. Krim. Krim. Krim. Krim. Krim. Krim.
Suomija Krim. Krim. Krim. Krim. Krim. Krim. Krim. Krim.
Svedija Krim. Krim. Krim. Krim. Krim. Krim. Krim. Krim.
Vokietija Krim. Krim. Krim. Krim. Krim. Krim. Krim. Krim.
PASTABOS:
Veikos vardintos salyginai;
Ne® - veika nekriminalizuota, u? ja netaikoma nei administraciné, nei baudZziamoji
atsakomybe;

Krim.% - veika kriminalizuota, t.y. uZ ja taikoma baudziamoji atsakomybé;

Adm.ats. - uZ veika taikoma administraciné atsakomybé.




Europos Sgjungos valstybiy teisés akty, susijusiy su kompiuteriniy nusikaltimy

reglamentavimu bei teisine atsakomybe uz Sias veikas, apZzvalga

Airija. Airija priklauso bendrosios teises sistemai, tad baudZiamieji Jstatymai néra kodifikuoti,
o atsakomybé uz nusikaltimus pazangiy informaciniy technologijy srityje numatyta 1991 m. Akte del
kriminalinés Zalos. Pagal Akto 5 straipsn], asmuo, naudojantis kompiuter| Salies teritorijoje siekiant gauti
neteisétg prieigg prie duomeny, kurie yra saugomi valstybés teritorijoje ir uz jos riby, arba naudojantis
kompiuter], kuris yra ne valstybés teritorijoje, duomenims, saugomiems valstybes teritorijoje, gauti, bus
pripazintas kaltu Jvykdzius nusikaltima, neatsizvelgiant | tai, ar jam pavyko duomenis gauti. Uz Sig veika
numatyta bausmé - bauda arba laisvés atemimas iki 3 ménesiy.

Austrija. Austrijos Jstatymai nenumaté baudziamosios atsakomybes uz nusikaltimus, susijusius
su kompiuterinémis technologijomis, iki 2002 m. BaudZiamojo kodekso pataisy. Administraciné atsakomybé
uz tam tikrus kompiuterinius paZzeidimus numatyta Akte dél duomeny apsaugos, priimtame 2000 m.,
pavyzdziui, vadovaujantis Sio Akto 52 straipsniu, administracinén atsakomyben traukiamas asmuo, neteisetai
gaves prieiga prie duomeny, taip pat sudares galimybe ar padéjes gauti neteisetg prieigg kitam asmeniui,
tyCia neteisétai perdaves konfidencialius duomenis, naudojantis duomenis paZeidziant slaptumo
reikalavimus. Administracine atsakomybé taip pat taikoma uz tyCin] neteisétg duomeny sunaikinimg. Pagal
Akto 52 straipsn], administraciné atsakomybé numatoma taip pat ir uz pasikésinima Jvykdyti minétas veikas.

Jgyvendindama Konvencijg dél elektroniniy nusikaltimy, Austrija parengé BaudZiamojo
kodekso pataisas, kurios |sigaliojo nuo 2002 m. spalio 1 d. Pataisos kriminalizavo keletgnaujy
kompiuteriniy nusikaltimy ir pakeité kai kurias egzistuojancias sankcijas uz kompiuterinius nusikaltimus.
Baudziamoji atsakomybé nustatyta uz neteiséta prieiga prie kompiuteriniy sistemy (118 str.),
telekomunikacijy slaptumo pazeidimg (119 str.), duomeny perémimg (119 str.), duomeny ar kompiuteriniy
sistemy sugadinimg, piktnaudziavimg programine Jranga arba prieigos teisémis (126 str.), nesaZiningg
piktnaudziavimg duomeny apdorojimu (148 str.) ir kompiuteriniy duomeny suklastojimag (225 str.). Kitos
Austrijos Baudziamojo kodekso pataisos, |sigaliojusios 2004 m. geguzés 1 d., pertvarke atsakomybe uz
seksualinius nusikaltimus (ypaC del vaiky pornografijos, 207 str.) ir uz nusikaltimus, susijusius su
atsiskaitymais negrynais pinigais (241 str.).

Danija. Danijos BaudZiamajame kodekse yra keturi straipsniai (263, 193, 291), numatantys
atsakomybe uz kompiuterinius nusikaltimus. 263 straipsnio 1 dalis numato baudZiamajg atsakomybe uz rysio
slaptumo pazZeidimag (taip pat ir elektroninio pasto), neteisétg Jsibrovima ] asmeninés nuosavybés saugojimo
vietg (taikoma ir duomenims, saugomiems kompiuterinéje sistemoje), taip pat uz duomeny perémima
elektroniniy rysiy (telekomunikaciniuose) tinkluose. Uz Sias veikas numatyta bausme — bauda arba laisvés
atémimas iki 6 menesiy. Tokig paCig bausme numato ir antroji Sio straipsnio dalis uz neteiseta prieiga prie
kompiuteriniy duomeny ir kompiuteriniy programy. Jei minéti nusikaltimai yra padaromi pramoninio
Snipinéjimo tikslu ar kitomis sunkinanciomis aplinkybémis, tai laisvés atémimo bausmé gali bati padidinta
iki 2 mety.

Danijos BaudZiamojo kodekso 193 straipsnis numato atsakomybe uZ |siskverbimg ] vieSgsias



rySiy sistemas, duomeny apdorojimo sistemas, specialigsias infrastruktdras (vandens tiekimo, elektros ir
dujy tiekimo, sveikatos apsaugos) ir jy normalaus veikimo sutrikdyma.

Kompiuteriniams nusikaltimas gali bati taikomos ir bendrosios normos del baudZiamosios
atsakomybés uZ padaryta Zalg nuosavybei (pvz., Danijos Baudziamojo kodekso 291 straipsnis numato, kad
asmuo, sunaikines ar pazeides svetimg nuosavybe gali bati baudziamas bauda arba laisvés atémimu iki
vieneriy mety).

Graikija. Graikijos Baudziamojo kodekso 370 straipsnio 2 punktas kaip nusikaltima Jvardija
neteiseta prieigg prie kompiuterinés sistemos. Vadovaujantis Sia norma, asmuo, Jgaves neteiseta prieiga prie
kompiuteriniy duomeny ar duomeny, perduodamy elektroniniy rySiy tinklais, turi bati baudziamas bauda
arba laisvés atémimu iki 3 ménesiy. Jei neteiséta prieiga prie duomeny Jvykdyta asmens, turinCio prieigg
prie duomeny ar Jmonés darbuotojo, toks asmuo turi buti baudziamas tik tuo atveju, jei prieiga prie
duomeny buvo tiesiogiai uzdrausta vidaus tvarkos taisyklémis, rastiSku dokumentu ar kompetentingo asmens
nurodymu.

Italija. Italijos BaudZiamajame kodekse yra numatyta atsakomybé uz daugel] kompiuteriniy
nusikaltimy. PavyzdZiui, Italijos BaudZziamojo kodekso 615 straipsnio 3 dalis draudZia neteisétg prieiga prie
kompiuterio ar elektroniniy rysiy (telekomunikacinés) sistemos, t.y. prie kompiuteriy ar sistemy, apsaugoty
saugumo priemonémis, taip tokig prieigg prie$ savininko valia, bausmé uz tokig veikg gali bati laisvés
atemimas iki 3 mety. Grieztesne bausme — laisves atémimas nuo 1 iki 5 mety — numatyta tuomet, kai §|
nusikaltimg padaro pareigtnas ar asmuo, piktnaudziaujantis savo Jgaliojimais, asmuo, uzsiimantis privataus
detektyvo veikla, taip pat sistemos operatoriaus. Ta pati bausmé yra numatyta ir tuo atveju, kai nusikaltimas
Jvykdytas panaudojant smurta, grasinant padaryti Zalg nuosavybei, panaudojant ginklg, jei nusikaltimas
padaré Zalg sistemai, i$ dalies ar visiSkai sustabdé jos darba, sunaikino ar sugadino duomenis, informacijg
ar programas, buvusias sistemoje. Kvalifikuojantys Sio nusikaltimo poZymiai yra ir jo Jvykdymas pries
gynybinés paskirties kompiuterius ar telekomunikacines sistemas, taip pat pries sistemas, skirtas vieSosios
tvarkos ir vieSojo saugumo bei kity visuomeneés interesy uztikrinimui ir apsaugai. Siuo atveju bausme uz
nusikaltimg yra nuo 3 iki 8 mety laisvés atémimo.

Italijos BaudZiamojo kodekso 615 straipsnio 4 dalis skirta neteisétam prieigos prie
kompiuteriniy ir telekomunikaciniy sistemy kody disponavimui ir platinimui. Remiantis Sia norma, asmuo,
gaminantis, perduodantis, parduodantis kodus, slaptazodzius ar kitas prieigos prie kompiuteriy ar
telekomunikaciniy sistemy priemones, taip pat teikiantis kitg informacijg arba instrukcijas siekiant naudos
sau ar tretiesiems asmenims, ar siekiant padaryti zalg, baudziamas bauda arba laisvés atémimu iki 1 mety.

Italijos BaudZiamojo kodekso 615 straipsnio 5 dalis numato atsakomybe — bauda arba laisves
atemimag iki dvejy mety — uZz programy, skirty kompiuterinéms sistemoms pakenkti ar jas sunaikinti,
platinimg. Ji nustato, kad baudZziamas neteisétas perdavimas ar pardavimas kompiuterinés programos,
kurios tikslas ar veikimo padarinys yra kompiuterio ar telekomunikacinés sistemos gedimas, duomeny ar
programy, laikomy jose, sugadinimas, taip pat dalinis ar visisSkas kompiuterio ar telekomunikacinés sistemos
darbo sustabdymas.

Baudziamojo kodekso 420 straipsnio 2 dalis kaip nusikaltimg apibrézia visuomeniniy



informaciniy infrastruktary, visuomeniniy duomeny baziy ar programy, veikianciy komunalinio aptarnavimo
Jmonése, sugadinimg ar sunaikinimg. U?Z tokias veikas numatyta bausmé - laisvés atémimas nuo 3 iki 8
mety.

BaudZiamojo kodekso 635 straipsnio 2 dalis numato baudziamajg atsakomybe uZ Zalg,
padarytg kompiuterinéms sistemoms. Pagal Sig normg nejgaliotas asmuo, sugadinantis ar sunaikinantis
kompiutering sistemg ar programa, kompiuterine informacijg ar duomenis, baudziamas laisves atémimu nuo
6 menesiy iki 3 mety. Jei nusikaltimas Jvykdytas asmens, piktnaudziaujancCio sistemos administratoriaus
teisémis, tai bausmé gali bati nuo 1 iki 4 mety laisvés atemimo.

Liuksemburgas. Kompiuteriniy nusikaltimy normos yra iSdéstytos Liuksemburgo
BaudZiamojo kodekso 509", 509, 509%, 524 straipsniuose. 509" straipsnis numato atsakomybe uZ neteiséta
prieigg prie duomeny apdorojimo sistemos ar jos dalies bei uz buvimg tokioje sistemoje. Sankcija - bauda
arba laisves atemimas nuo 2 ménesiy iki 1 mety. Jeigu nurodyti veiksmai sglygojo duomeny, esanciy
sistemoje, pakeitima ar sunaikinima, tai laisvés atémimo riba gali bati padidinta iki 2 mety. 509° straipsnis
draudzia ty€in] automatinés duomeny apdorojimo sistemos funkcionalumo sutrikdyma ar pakeitima. Bausme
u? §] nusikaltima — bauda arba laisvés atémimas nuo 3 ménesiy iki 3 mety. 509° straipsnis skirtas duomeny
vientisumo ir kokybés apsaugai. Jis nustato, kad asmuo, tycCia ir be tam reikalingy ]galiojimy Jvedantis |
automatizuotg duomeny apdorojimo sistemg duomenis, trinantis ar keiCiantis duomenis, esancius tokioje
sistemoje, keiCiantis sistemos veikimo principus ar duomeny perdavimo bldg, baudziamas bauda arba
laisves atémimas nuo 3 menesiy iki 3 mety.

Pagal Liuksemburgo Baudziamojo kodekso 524 straipsn], bet koks neteisétas |sikiSimas |
elektroniniy rysiy (telekomunikacines) sistemas yra kvalifikuojamas kaip nusikaltimas, uz kur] asmeniui gali
bati skirta bauda arba laisvés atémimas nuo 1 ménesio iki 3 mety.

Olandija. Olandijos Baudziamajame kodekse yra daug straipsniy, numatanciy baudziamajg
atsakomybe uZ kompiuterinius nusikaltimus (138a, 139a, 139b, 139c, 139d, 139, 161°, 350a, 350D, 351).

138a straipsnis numato atsakomybe uz neteisétg prieigg ir nustato, kad asmuo, tyCia ir
neteisétai gaves prieigg prie automatinés duomeny saugojimo sistemos, duomeny apdorojimo sistemos ar
tokiy sistemy dalies, pripaZ)stamas kaltu, jei jis veikos vykdymo metu apeina techning apsaugos sistema ar
naudoja tokias technines priemones, kaip melagingi signalai, melagingi slaptaZodziai, melagingas
identifikavimas. Uz Sig veikg numatyta bausmé - bauda arba laisvés atémimas iki 6 ménesiy. Antroji 138a
straipsnio dalis numato kvalifikuojanCias minéty veiky aplinkybes: jeigu asmuo kopijuoja ar perraso sau ar
kitam asmeniui duomenis, prie kuriy jis neteisétai gavo prieigg nurodytais bldais, tai sankcija gali bati
sugrieztinta padidinant laisves atémimo laikg iki 4 mety. Tokig pacCig bausme numato ir trecioji 138a
straipsnio dalis tais atvejais, kai asmuo Jvykdo neteisétg prisijungima, pasinaudodamas telekomunikacinémis
sistemomis, siekdamas naudos sau ar treCiajam asmeniui, arba kai sistemos, prie kurios asmuo gavo
neteisetg prieiga, pagalba jis gauna prieigg prie dar vienos sistemos.

139 straipsnis nustato atsakomybe uz neteisetg informacijos peremima. 139a straipsnis
numato, kad asmuo, tyCia naudojantis automatizuotas sistemas pasiklausymo ar pokalbiy |raSymo

gyvenamose patalpose tikslais (iSskyrus atvejus, kai su pokalbio dalyviu yra susitariama i$ anksto ar kai



asmuo pats betarpiskai dalyvauja pokalbyje), gali bati baudZiamas bauda ar laisvés atemimu iki 6 ménesiuy.
139b straipsnis numato baudZiamajg atsakomybe uZ automatizuoty sistemy ar telekomunikaciniy sistemy
panaudojimg JraSant pokalbius uz gyvenamy patalpy riby (sankcija -bauda arba laisvés atémimas iki 3
ménesiy). 139c straipsnis numato baudZiamajg atsakomybe asmeniui uz ty€in] techniniy priemoniy
panaudojimg duomeny, perduodamy telekomunikacinémis sistemomis, tinklais ar prijungta Jranga,
perémimui ir JraSymui, siekiant naudos sau arba treCiajam asmeniui (sankcija— bauda arba laisves
atémimas iki 1 mety). 139d straipsnis nustato, kad asmuo, teikiantis priemones, skirtas neteisétam duomeny,
perduodamy telekomunikacinemis ar automatizuotomis sistemomis, perémimui ir JraSymui, gali bati
baudZiamas pinigine bauda arba laisvés atéemimu iki 6 ménesiy. 139e straipsnis nustato, kad asmuo,
disponuojantis duomenimis, ir Zinantis ar privalantis Zinoti apie tai, kad Sie duomenys buvo gauti vykdant
neteisétg pasiklausyma, JraSyma arba perémimg automatizuotose duomeny ar telekomunikacinése sistemose,
baudziamas pinigine bauda arba laisves atémimu iki 6 menesiy. Tokia pati bausmé gali bati skirta asmeniui,
tyCia atskleidzianCiam kitiems asmenims duomenis, kurie yra gauti vykdant neteiseta pasiklausyma, JrasSyma
ar automatizuoty bei telekomunikaciniy sistemy duomeny perémimg, arba padaranciam Siuos duomenis
prieinamais tretiesiems asmenims.

161° straipsnis numato atsakomybe u? ty&in] automatizuoty duomeny apdorojimo sistemy,
duomeny saugojimo sistemy, telekomunikaciniy sistemy sugadinimg ar sunaikinima, paZeidziant tokiy
sistemy funkcionaluma, pazeidziant bet kokiy Siy sistemy apsaugai naudojamy priemoniy efektyvuma. Uz Sig
veikg numatyta bausme - bauda arba laisves atémimas iki 6 ménesiy. Tuo atveju, kai vykdant veikg
tiesioginiame rimtame pavojuje atsiduria prekes ar teikiamos paslaugos, laisves atémimo laikas gali bati
padidintas iki 6 mety, o jeigu nusikaltimas salygojo Zzmogaus mirt] — iki 15 mety.

350air 350b straipsniai numato atsakomybe uz kompiuterinius nusikaltimus ir zalg, kuri
padaroma kompiuteriams ar kompiuterinéms programoms. 350a straipsnis nustato atsakomybe uz tycin)
neteisétg duomeny, saugomy automatizuotose sistemose, perduodamy arba apdorojamy jomis, pakeitima,
iStrynimg, sugadinimg (sankcija - piniginé bauda arba laisvés atémimas iki 2 mety). Laisvés atemimo
bausmé gali bati sugrieZtinta iki 4 mety, jei asmuo Jvykdo nusikaltimg prieigai gauti, pasinaudodamas
telekomunikacinémis sistemomis, taip pat, jei duomenims padaryta Zala yra labai didelé. Tokia pati bausmeé
numatyta uz ty€in) neteiséta duomeny, kurie kenkia sistemai, platinimg. 350b straipsnis nustato atsakomybe
uZ nurodytas veikas, nesukeliancias didelés zZalos (sankcija — bauda arba laisvés atémimas iki 1 ménesio).

351 straipsnis numato atsakomybe asmeniui, kuris tyCia naikino, gadino ar kitaip padaré
netinkamomis naudotis automatizuotas sistemas, skirtas visuomenei batiny infrastruktdriniy sistemy
funkcionavimui (dujy, vandens, elektros tiekimo sistemos, telekomunikacines sistemos). UzZ tokio pobudzio
veikas numatoma sankcija - piniginé bauda arba laisves atémimas iki 3 mety.

Portugalija. Portugalijoje 1991 m. buvo priimtas specialus |statymas Nr.109/91 dél
kompiuteriniy nusikaltimy. Sio Jstatymo 5 straipsnis numato atsakomybe u? Zala, padaryta kompiuteriniams
duomenims. Jis nustato, kad tyCinis dalinis ar visiSkas duomeny arba programy paémimas ar sunaikinimas,
siekiant naudos sau ar tretiesiems asmenims, yra baudziamas bauda arba laisvés atemimu nuo 3 iki 10 mety,

priklausomai nuo |vykdyto nusikaltimo sunkumo. Pasikésinimas |vykdyti nusikaltimg taip pat yra



baudziamas. 6 straipsnis numato atsakomybe uz kompiuterin] sabotazg — neteiseta duomeny ar programy
pakeitima, sunaikinima, sutrikdyma arba |siterpimg ] duomeny apdorojimo sistema kitomis priemonémis,
siekiant sutrikdyti sistemos darbg ar jos funkcionaluma. Asmeniui, JvykdZiusiam tokig veika, skiriama bauda
arba laisvés atémimas iki 5 mety, jeigu nusikaltimo pasekmés sunkios ir yra padaroma didelé Zala, gali bati
paskirta laisvés atemimo bausmé nuo 1 iki 5 mety. 7 straipsnis nustato bausmes uz neteisetg prieigg prie
sistemos, siekiant gauti neteisetos naudos sau ar tretiesiems asmenims. Pasikesinimas Jvykdyti tokio
pobudzio veika taip pat yra baudziamas. Sankcija — bauda arba laisves atemimas iki 3 mety, jei prieiga buvo
pasiekta Jveikiant apsaugos sistemas ir priemones, ir iki 5 mety, jei prieiga buvo gauta siekiant iSgauti
komercines ar pramonines paslaptis, saugomas |statymo, arba siekiant gauti didele ekonoming nauda. 8
|statymo straipsnis skirtas neteisétam duomeny perémimui telekomunikaciniuose tinkluose, panaudojant
technines priemones rysiy sistemoje ar tinkle. Pasikesinimas Jvykdyti §] nusikaltima taip pat yra baudziamas.
Numatyta bausme — bauda arba laisves atémimas iki 3 mety.

Suomija. Suomijos Baudziamojo kodekso 38 straipsnis nustato, kad asmuo, pazeidziantis
susiraSingjimo ar praneSimy, skirty kitam asmeniui, perdavimo slaptumg, gaunantis ar siekiantis gauti
informacija apie telefoninio pokalbio, telegramos, praneSimo turin), kur] gali sudaryti tekstas, vaizdas ar kiti
duomenys, arba kitos elektroniniy rysiy (telekomunikaciniais) tinklais perduodamos informacijos turin}, turi
bati baudZiamas bauda arba laisvés atémimu iki vieneriy mety. Tokia pati sankcija yra numatyta uz minéty
nevieSy praneSimy pazeidima, sunaikinima, nuslépima.

Suomijos Baudziamojo kodekso 28 straipsnio bendroji norma, numatanti atsakomybe uz
neteisétg svetimos kilnojamos nuosavybes, Jrangos, masiny, mechanizmy panaudojima, (sankcija - laisvés
atémimas iki vieneriy mety), gali bati pritaikoma ir kompiuteriniams nusikaltimams. Suomijos BaudZiamojo
kodekso 35 straipsnis, nustatantis atsakomybe uz didelés Zalos padaryma svetimai nuosavybei, taip pat
taikytinas ir kompiuteriniams nusikaltimams, jei yra pazeidZiami duomenys, saugomi kompiuteryje ar
kompiuterinéje sistemoje. 28 ir 35 straipsniy sankcijos numato baudg uz padaryta nedidele zZalg bei laisvés
atemima iki 4 mety uz padarytg didele zalg. Tokios pacios sankcijos numatytos ir Suomijos BaudZziamojo
kodekso 33 straipsnyje — bendrosios normos del klastojimo, kurios taip pat taikomos ir kompiuteriniy
nusikaltimy atzvilgiu, pavyzdZiui neteiséto informacijos pakeitimo atvejams.

Suomijos 1984 m. Aktas dél rySio sutrikdymo taip pat gali bdti taikomas tokiems
nusikaltimams, kaip atsisakymas aptarnauti (DNS) ir kenkéjisky programy platinimas, ty€iniam
telekomunikaciniy sistemy darbo sutrikdymui (samkcija uz §) nusikaltimg — iki 2 mety laisves atémimo).

Svedija. Svedijos Baudziamajame kodekse uz kompiuterinius nusikaltimus atsakomybé yra
numatoma skirtingy skyriy straipsniuose (4, 12, 13 skyriai). BaudZiamojo kodekso 4 skyriaus 8 straipsnis
numato atsakomybe uz veiksmus, kuriais késinamasi | rySio slaptuma — neteiséta rySio perémima ar neteisétg
prieiga prie jo. 9 straipsnis numato atsakomybe uz neteisétg prieigg prie laisky, telegramy ir panasiy
dokumenty, kurie yra uzantspauduoti ar kitaip apsaugoti nuo pasaliniy asmeny. 9a straipsnis numato, kad
nusikalstamas yra neteisétas pasiklausymas, atliktas su papildomy techniniy priemoniy pagalba. 9c
straipsnis skirtas duomeny paslapties pazeidimui — neteisetos prieigos gavimui darbui su duomenimis.

BaudZiamojo kodekso 12 skyrius skirtas nusikaltimams, kuriy pasekmé — materialiné Zala



nuosavybei, taip pat ir kompiuteriniams nusikaltimams, kuriy metu buvo padaryta zala nuosavybei. Bauda
arba laisvés atémimu iki 6 ménesiy baudZiama uz svetimos nuosavybés sunaikinimg arba sugadinima, jeigu
nusikaltimu yra padaroma didelé Zala arba iSkyla pavojus Zmogaus gyvybei arba sveikatai, tai bausme gali
bati sugrieztinama laisvés atémimu iki 4 mety.

Baudziamojo kodekso 13 skyrius skirtas nusikaltimams visuomenés saugumui. 13 skyriaus 4
straipsnis nustato, kad asmuo, sunaikines arba sugadings nuosavybe, turinCig ypatingg reikSme valstybes
gynybai, teisésaugai, visuomenés apsaugai, yra laikomas kaltu dél sabotazo vykdymo. Sabotazui yra
priskiriama telegrafo, telefono, ir radijo komunikacijy, dujy, vandens, elektros tiekimo, Sildymo sistemy
sunaikinimas arba jy veikimo sutrikdymas. UZ sabotaZo Jvykdyma numatyta bausme - laisvés atémimas iki 4
mety. 13 skyriaus 5 straipsnis nustato atsakomybe uz sabotazg, kuris sukélé ar galéjo sukelti didel] pavojy
valstybei arba sglygojo daugelio Zzmoniy zat]. Sankcija - laisvés atémimas nuo 2 iki 10 mety arba iki gyvos

galvos.



3 priedas. Lietuvos Respublikos teises akty, susijusiy su visuomeniniy santykiy
saugaus kompiuterinés informacijos tvarkymo srityje reglamentavimu, sgraSas bei aktualiy

teisés normy komentaras

1. Lietuvos Respublikos Konstitucija (pvz., 22 str. teigiama, jog Zmogaus privatus gyvenimas
nelieCiamas; asmens susirasingjimas, pokalbiai telefonu ar kitoks susizinojimas yra nelieCiami; 23 str.
teigiama, kad nuosavybeés teisé yra nelieCiama; nuosavybeés teises saugo Jstatymas ir kt.);

2. Konvencija dél elektroniniy nusikaltimy (Zin., 2004, Nr.36);

3. Konvencija ,,Dél asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu
(ETS Nr. 108)* (Zin., 2001, Nr. 32-1059);

4. Lietuvos Respublikos valstybés registry Jstatymas (Zin., 1996, Nr.86-2043; 2004, Nr. 124-
4488);

5. Lietuvos Respublikos elektroniniy rysiy Jstatymas (Zin., 2004, Nr. 69-2382);

6. Lietuvos Respublikos asmens duomeny teisinés apsaugos Jstatymas (Zin., 1996, Nr. 63-
1479; 2003, Nr. 15-597);

7. Lietuvos Respublikos valstybeés ir tarnybos paslap&iy Jstatymas (Zin., 1999, Nr. 105-3019;
2004, Nr. 4-29);

8. Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy Jstatymas (Zin., 1999, Nr. 50-1598);

9. Lietuvos Respublikos patenty |statymas (Zin., 1994, Nr. 8-120);

10. Lietuvos Respublikos mokejimy Jstatymas (Zin.,1999, Nr. 97-2775; 2003, Nr. 61-2753);

11. Europos Sajungos Tarybos 2005 m. vasario 24 d. pamatinis sprendimas 2005/222/TVR dél
ataky prie$ informacines sistemas (Official Journal L 069 , 16/03/2005 P. 0067 — 0071);

12. Lietuvos Respublikos Vyriausybes 2004 m. balandzio 19 d. nutarimas Nr. 451 ,,Del

Valstybés informaciniy sistemy steigimo ir Jteisinimo taisykliy patvirtinimo** (Zin., 2004, Nr. 58-2061).

Vadovaujantis Lietuvos Respublikos teisés aktais, galima iSskirti dvi kompiuterinés
informacijos rasis:

1) vieSoji informacija (prieinama visiems vartotojams);

2) nevieSoji (konfidencialioji) informacija (prieinama tik tiems vartotojams, kuriems tokia
galimybeé suteikta teisés akty nustatyta tvarka).

Neviesajai informacijai priskiriama tokia informacija, kurios tvarkyma, saugojima, kaupima,
naudojima ir platinimg riboja Lietuvos Respublikos teisés aktai (Valstybeés ir tarnybos paslapCiy |statymas,
Asmens duomeny teisinés apsaugos |statymas, Autoriy ir gretutiniy teisiy Jstatymas, Elektroniniy rysiy
Jstatymas ir kt.). Tokiai informacijai paprastai suteikiama paslapties kategorija, — tai valstybés, tarnybos,
komercinés, asmens duomeny ir kt. paslaptys, taip pat autoriy ir gretutiniy teisiy objektu esanti informacija
(intelektiné nuosavybé) bei privacioji informacija (asmens privataus gyvenimo duomenys, leidziantys j)
identifikuoti). Minéty kategorijy informacija gali buti saugoma ir perduodama elektroniniu badu
telekomunikaciniais tinklais ir informacinémis sistemomis (telefono judriojo ir fiksuoto rySio, radijo rysio,
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elektroninio pasto ir kt. priemonémis), taip pat pastu ir kitais badais. Disponuoti konfidencialia informacija
gali tik tie asmenys, kuriems i teise suteikta |statymy nustatyta tvarka. Be to, btina pastebéti, jog |statymo
saugoma yra bet kuri informacija, kurios neteisétas panaudojimas gali padaryti Zalos jos savininkui,
valdytojui, tvarkytojui, naudotojui ar kitam asmeniui.

Lietuvos Respublikos valstybes registry Jstatymas reglamentuoja valstybes ir zinybiniy
registry duomeny tvarkymg ir apsauga, apibrézia duomeny tvarkymo sgvoka — tai ,,bet kurie su registro
duomenimis atliekami veiksmai: duomeny rinkimas, uzraSymas, kaupimas, saugojimas, klasifikavimas,
grupavimas, jungimas, keitimas (papildymas ar taisymas), teikimas, paskelbimas, naudojimas, loginés ir (ar)
aritmetinés operacijos, duomeny paieska, naikinimas ir kiti veiksmai** ir Siy veiksmy vykdymo tvarka.

Lietuvos Respublikos elektroniniy rySiy Jstatymas reglamentuoja visuomeninius santykius,
susijusius su elektroniniy rysiy paslaugomis, tinklais ir su jais susijusiomis priemonémis bei paslaugomis,
elektroniniy rySiy istekliy naudojimu, vieSyjy elektroniniy rysiy paslaugy ir tinkly sauguma, rysio slaptuma,
srauto duomeny tvarkymg (taCiau nereglamentuoja visuomeniniy santykiy, susijusiy su paslaugomis,
teikiamomis naudojant nurodytus tinklus ir paslaugas, taip pat elektroniniy rysiy tinklais perduodamo
turinio ir su juo susijusiy paslaugy).

Konvencija ,,Dél asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu“
siekiama uztikrinti, kad, tvarkant asmens duomenis automatizuotai visy Saliy teritorijose bty gerbiamos
kiekvieno asmens, nepaisant jo tautybes ir gyvenamosios vietos, teisés ir pagrindinés laisves, o svarbiausia,
jo teise | privaty gyvenima.

Lietuvos Respublikos asmens duomeny teisinés apsaugos statymas reglamentuoja santykius,
kurie atsiranda tvarkant asmens duomenis automatiniu bldu, taip pat neautomatiniu badu tvarkant asmens
duomeny susistemintas rinkmenas: sgrasus, kartotekas, bylas, sgvadus ir Kita. Jstatymas nustato fiziniy
asmeny kaip duomeny subjekty teises, iy teisiy apsaugos tvarka, juridiniy ir fiziniy asmeny teises, pareigas
ir atsakomybe tvarkant asmens duomenis.

Lietuvos Respublikos valstybés ir tarnybos paslapCiy |statymas reglamentuoja |slaptintos
informacijos apsaugg, automatizuoto duomeny apdorojimo sistemy ir tinkly (ADA sistemos ir tinklai)
apsauga, apibréZia aktualius terminus: ,,Jslaptinta informacija — paslap€iy subjekto pripaZinta valstybés ar
tarnybos paslaptimi informacija apie dokumenty, darby, gaminiy ar kity objekty buvima, esme ar turin|, taip
pat tokia paslaptimi pripaZinti patys dokumentai, darbai, gaminiai ar kiti objektai*“; ,,|slaptintas dokumentas
— valstybes ar tarnybos paslaptimi pripazinta fiksuota informacija, nesvarbu, koks jos fiksavimo budas ir
informacijos laikmenos (grafiniai darbai, atlikti Jvairiais badais: paraSyti ranka, iSleisti spaustuvéje,
iSspausdinti raSomaja masinéle, surinkti kompiuteriu, nupiesti ar nubraizyti; vaizdo ar garso Jrasai,
kompiuteriy informacijos rinkmenos, kino ir fotografijos negatyvai, pozityvai ar kiti informacijos masyvai),
taip pat bet kokiu badu ar priemonémis padarytos tokios informacijos laikmeny kopijos*; ,,Jslaptinti
gaminiai — valstybés ar tarnybos paslaptimi pripaZinti |vairQs Jrenginiai, sistemos, ginkluoté, karinés,
kompiuterinés bei kitos technikos Jranga, kompleksai, agregatai, prietaisai, programine Jranga ir chemijos
produkcija®; ,,Jslaptinti darbai — valstybés ar tarnybos paslaptimi pripazinti mokslo, tyrimo, bandymy,

projektavimo, techninio aptarnavimo darbai bei technologiniai procesai“; ,,ADA sistemy ir tinkly apsauga -
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mechaniniy, programiniy, procedariniy ir elektroniniy apsaugos priemoniy visuma, uztikrinanti ADA
sistemose ir tinkluose saugomos, apdorojamos bei Siais tinklais perduodamos Jslaptintos informacijos
slaptumg (konfidencialumg), prieinamumg teisétiems informacijos vartotojams bei tokios informacijos
vientisuma ir autentiSkumag*“.

Lietuvos Respublikos autoriy teisiy ir gretutiniy teisiy |statymas nustato: 1) autoriy teises |
literatdros, mokslo ir meno kadrinius (autoriy teises); 2) atlikejy, fonogramy gamintojy, transliuojanciyjy
organizacijy ir audiovizualinio karinio (filmo) pirmojo Jraso gamintojy teises (gretutines teises); 3) duomeny
baziy gamintojy teises (suigeneris teises) (1 straipsnis). Sis |statymas apibréZia duomeny bazés ir
kompiuteriy programos terminus: ,,duomenybazé - susistemintas ar metodiSkai sutvarkytas kariniy,
duomeny arba kitokios medziagos rinkinys, kuriuo galima individualiai naudotis elektroniniu ar kitu badu,
iSskyrus kompiuteriy programas, naudojamas tokiy duomeny bazems kurti ar valdyti“; ,,kompiuteriy
programa - zodziais, kodais, schemomis ar kitu pavidalu pateikiamy instrukcijy, kurios sudaro galimybe
kompiuteriui atlikti tam tikrg uzduot] ar pasiekti tam tikrag rezultata, visuma, kai tos instrukcijos pateikiamos
tokiomis priemonémis, kurias kompiuteris gali perskaityti; i sgvoka apima ir parengiamaja projektine tokiy
instrukcijy medZiaga, jeigu pagal ja galima baty sukurti minétg instrukcijy visuma*, reglamentuoja
kompiuteriniy programy, duomeny baziy karéjy ir gretutiniy teisiy apsauga. Lietuvos Respublikos patenty
|statymas taip pat reguliuoja intelektinés nuosavybés teisiy gynima, iSradimy kaip pramoninés nuosavybés
objekty Jteisinima, nors iSradimais nelaikomos kompiuteriy programos bei informacijos teikimo budai (2
straipsnio 1 dalies 3, 4 punktai).

Lietuvos Respublikos mokejimy Jstatymas reglamentuoja kredito Jstaigos ir kliento santykius,
susijusius su elektroniniy mokejimo priemoniy (nuotolinés prieigos mokejimo priemoniy ir elektroniniy
pinigy) naudojimu, autentiSkumo ir tapatybés patvirtinimo proceduras.

Valstybés informaciniy sistemy steigimo ir Jteisinimo taisyklés reglamentuoja valstybés
informaciniy sistemy (iSskyrus valstybés registrus) steigimo ir Jteisinimo procedira, nustato, kad
informacinés sistemos steigejas, teikdamas derinti informacinés sistemos nuostaty projektg Vidaus reikaly
ministerijai, kartu turi pridéti informacinés sistemos duomeny saugos nuostatus, parengtus vadovaujantis
Tipiniais duomeny saugos nuostatais, patvirtintais vidaus reikaly ministro 2003 m. liepos 16 d. Jsakymu Nr.
IV-272 (Zin., 2003, Nr. 76-3511).
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4 priedas. Statistiniai duomenys

PASTABOS:

1. Siame priede pateikiamos sudarytos statistiniy duomeny lentelés su diagramomis
(1-15 lenteles) bei panaudotos statistiniy korteliy formos: nusikalstamos veikos statistiné kortele (10
kortele); tyrimo rezultaty statistiné kortelé (20 kortelé); asmens, |tariamo (kaltinamo) nusikalstamos
veikos padarymu, statistiné kortelé (30 kortelé).

2. Lentelése ir diagramose nurodomi statistiniai duomenys, gauti i$ Lietuvos
Respublikos vidaus reikaly ministerijos Nusikalstamy veiky zinybinio registro bei Jtariamy,
kaltinamy ir teisty asmeny Zinybinio registro. Statistinius duomenis pateiké Siy registry tvarkytojas
— Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly ministerijos
Statistikos skyrius, statistine analize atliko bei lenteles ir diagramas sudaré autore.

3. Statistiniy duomeny paieSka minetuose registruose atlikta pagal 10 kortelés 19
eilutes 85 pozym) (,,19. Pasikesinimo dalykas: kompiuteriné informacija ir sistemos (85)“) bei 21
eilutes 74 ir 75 pozymius (,,21. Nusikalstamos veikos padarymo Jrankiai ir priemones: kompiuterine
technika (74), internetas (75)“); surinkti duomenys apie: 1) nusikalstamg veikg (20 kortelé - BK
straipsnis, stadija, sprendimas ir kt.); 2) Jtariama, kaltinamg asmen] (30 kortele - fizinis ar juridinis

asmuo, amzius, lytis, tautybe, iSsilavinimas, uzimtumas, bendrininkavimas ir kt.).
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5 priedas. Lietuvos kriminalines policijos biuro Nusikaltimy tyrimo vyriausiosios
valdybos Nusikaltimy elektroninéje erdvéje tyrimo skyriaus pareigtiny atsakymy | pateiktg

klausimyna apibendrinimas

1. Kokios, Jlsy nuomone, pagrindines kompiuteriniy (elektroniniy) nusikaltimy tyrimo klaidos?
(nurodyti tipines, dazniausiai pasitaikancias arba svarbiausias pirminiy ikiteisminio tyrimo veiksmy
— apziuros, kratos, poemio klaidas)

1. leidZziama dirbti su tiriamuoju kompiuteriujo savininkui, tiesioginiam vartotojui ar kitam
suinteresuotam asmeniui;

2. neprofesionaliai atliekami veiksmai su tiriamuoju kompiuteriu ar informacijos laikmenomis;

3. nepasitelkiamas informaciniy technologijy specialistas;

4. sudaroma galimybé kaltinamojo gynéjui teisminio bylos nagrinéjimo metu paneigti teismui pateiktos
programinés Jrangos autentiSkuma, t.y. jos atitikima tai Jrangai (jos bisenai), kuri buvo kompiuteryje poémio metu;

5. nesugebama tinkamai uzfiksuoti ir iSsaugoti elektroniniy JkalCiy,duomeny;

6. tiriamasis kompiuteris nepatikrinamas dél virusy ar programiniy uzsklandy;

7. patikrinamos ne visos kompiuterinés laikmenaos;

8. neuZfiksuojamos kompiuterinés Jrangos sasajos tinkle, informacinéje sistemoje;

9. kita (nurodyti).
Atsakymas:

1:2:5: 7

2. Kas lemia kompiuteriniy (elektroniniy) nusikaltimy tyrimo problemas?
(nurodyti svarbiausias prieZastis)

1. tyréjy specialiyjy Ziniy arba praktiniy |gtdZiy kompiuteriniy technologijy srityje trikumas;

2. néra parengtos kompiuteriniy nusikaltimy tyrimo metodikos, metodiniy rekomendacijy;

3. Lietuvos teisinés bazés trakumai:

3.1. BK normy netikslumas ar trikumas,

3.2. BPK normy netikslumas ar trikumas,

3.3. teisés akty, reglamentuojanciy informaciniy sistemy veikla, elektroninés informacijos sauguma,
netobulumas;

3.4. terminologijos problemos;

4. tyréjai neturi galimybés pasitelkti kompiuteriniy technologijy specialisty, eksperty;

5. tyréjams truksta specialiy techniniy ar programiniy priemoniy, Jrangos;

6. kita (nurodyti).
Atsakymas:

1:3.2:5;

3. Kokie kompiuteriniy (elektroniniy) nusikaltimy Jvykdymo budai dazniausiai naudojami
Lietuvoje?
(nurodyti vieng ar kelis punktus i$ pateikto sgraso)

1. Naudojant perémimo metodus:

1.1. Tiesioginisperémimas — kai prisijungimas Jvykdomas tiesiogiai prie rySio kanaly ar prie duomeny
perdavimo Jrangos mazgy (perémimo objektu gali bati kabelinés ar laidinés sistemos, radijo ar palydovinio rysio
sistemos);

1.2. Netiesioginio (nuotolinis) elektromagnetinis perémimas - Jvykdomas per |rangos Salutin]
spinduliavima (vaizduoklio, spausdintuvo, rySio sistemy), be to, pakankamai dideliu atstumu nuo spinduliuojangio
objekto.

2. Naudojant neteisétos prieigos metodus:

2.1. “Sekimas paskui kvail]” (pigbacking) — tai neteisétas patekimas | uZzdaras zonas, sekant paskui teisétg

14



vartotojg arba kartu su juo.

2.2. “Paskuiuodegg” (between the lines entry) — tai prisijungimas prie teiséto vartotojo linijos ir, po Sio
vartotojo rySio seanso pabaigos, prieigos prie sistemos tesimas vartotojo vardu.

2.3. “Jsilauzimas” (hacking) — Sis metodas paprastai haudojamas Jsiskverbimui | svetimas informacines
sistemas, naudojantis specialia programine Jranga, parenkant identifikuojancius teiséty vartotojy pozymius (paprastai
slaptaZzodZius ir vardus).

2.4, “Létas parinkimas (léta atranka)” (browsing) — tai prisijungimas prie kompiuterio vieng kartg aptikus
silpnasias apsaugos sistemos vietas ar trokumus bei véliau jais naudojantis pagal poreik].

2.5. “Spragos paieSka (klaidos paieSka)” (trapdoorentry) — Sis metodas remiasi programos klaidos ar
spragos, kuri aptinkama analizuojant programos darbg, panaudojimu.

2.6. “Liukas” (trapdoor) — tai ankstesnio metodo patobulintas variantas, kai aptikus programos klaidg ar
spraga, ji dar pakoreguojama, papildoma naujomis komandomis, kuriomis véliau pasinaudojama.

2.7. “Maskaradas (apsiSaukelis)” (masquerading) — tai Jsiskverbimas | kompiuterine sistema, apsimetant
teisétu vartotoju, suzinojus jo kodg ar slaptazod], jei néra galimybiy papildomai identifikuoti asmen].

2.8. “Mistifikacija” (spoofing) — Sis metodas techniSkai pakankamai sudétingas, kai paZeidéjas,
formuodamas teisingas uZklausas ir atsakymus, imituoja serverio darbg, sukurdamas vartotojui prisijungimo prie
sistemos |spud], taip j] suklaidindamas ir gaudamas dominancig informacija, pvz., vartotojo kodus.

2.9. “Avarinéprograma” — Sis metodas remiasi ta aplinkybe, kad paprastai ] apsaugos sistemas Jdiegiamos
specialios programos, kurios naudojamos ypatingais atvejais, jei sutrinka sistemos darbas, ir skirtos greitai apeiti
apsauga. Turédamas tokig programine priemone, paZeidéjas gali prieiti prie visy kompiuteriy tinklo istekliy.

2.10. “Sandélis be sieny” — tai pasinaudojimas atsitiktinai susiklosciusia palankia situacija, pvz., sistemos
gedimu ar trakumu, dél kurio tampa prieinami ne tik savi, bet ir kity vartotojy failai.

3. Naudojant manipuliacijy metodus:

Siai grupei priskiriami nusikaltéliy veiksmai, kuriais manipuliuojama duomenimis arba kompiuterio
komandomis; daZniausiai siekiama pakeisti vertybiy apskaitos, buhalterinius duomenis ar Jtakoti Siy duomeny srautus.

3.1. Duomeny pakeitimas — Sio metodo esme sudaro neteisingos informacijos Jvedimas, t.y. duomeny
pakeitimas arba naujy Jvedimas, po kurio automatizuoto apdorojimo sistemos pateikia neteisingus rezultatus.

3.2. Kodo pakeitimas — tai informacijos Jvedimo, saugojimo, apdorojimo, iSvedimo ar kitos funkcijos arba
kodo iSkreipimas, kuris nepakeicia pacios programos funkcionavimo, bet, pvz., neteisingai koduoja pasirinkty sumy
pervedima. Kodo pakeitimas gali bati aptiktas tik atlikus detalig programos duomeny analize.

3.3.Modeliavimas — tai programinés Jrangos naudojimas modeliuojant, kaip elgsis |renginys arba sistema.
Sis metodas naudojamas analizuojant procesus, | kuriuos nusikaltéliai planuoja Jsiterpti, ir planuojant nusikaltimo
Jvykdymo metodus.

3.4. ,,Trojos arklys* — tai badas, kurio metu ] programg slaptai JraSomos tokios komandos, kurios padeda
Jvykdyti kitas, programos savininko nenumatytas, funkcijas, taCiau tuo pat metu iSsaugomas ir pirminis programos
funkcionalumas.

3.5. Kompiuteriniai virusai - speciali programa, kuri sugeba savarankiskai prisijungti prie kity programy
(uzkrésti jas) ir jas paleidziant vykdyti Jvairius neplanuotus, nepageidaujamus veiksmus: trinti duomenis ir informacija,
gadinti failus ir katalogus, perpildyti kompiuterio atmint], sutrikdyti jo darba.

3.6. Saliami ataka (salamiattack) — buhalterinéms operacijoms Jtakoti naudojama Trojos arklio taktika,
pagr]sta aritmetiniy sumy apvalinimu (Kitaip tariant, saskaity apvalinimo metu gauty liekany pasisavinimas).

3.7. Loginé bomba (logic bomb) - slaptas komandy rinkinio Jterpimas ] programa, kuris turi pradéti veikti
tam tikromis sglygomis.

3.8. Laiko bomba (time bomb) — loginés bombos atmaina, kurios veikimo sglyga yra tam tikras laiko
momentas ar laiko intervalas.

3.9. Asinchroniné ataka — tai labai sudétingas programinis metodas, kur] gali sudaryti dviejy ar keliy
vartotojy, kuriy komandas sistema apdoroja vienu metu, komandy sukeitimas ar kitoks operacinés sistemos veiklos
sutrikdymas, pazeidziantis ar apsunkinantis informacijos apdorojimo procesus.

4. Naudojant kompleksinius metodus (keliy metody derinius).

Atsakymas:
1.1;2.3;3.4;35

4. Tipines (dazniausios) tyrimo situacijos:

(Tyrimo situacijg saglygoja tyrejo turima pradiné kriminalistiniu poZidriu svarbi informacija.
Pirminiy tyrimo, operatyviniy veiksmy visuma, jy atlikimo nuoseklumas priklauso nuo konkrecios
tyrimo situacijos. Nurodyti dazniausiai pasitaikancig tyrimo situacija)
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A. Atsizvelgiant | duomeny apie Jvykdytg nusikaltimg gavimo Saltin], skiriamos Sios situacijos:
al. nukentéjes asmuo savarankisSkai aptinka kompiuterin] nusikaltima, numano, kas yra Kaltininkas, ir pranesa tai
teisésaugos |staigai;
a2. nukentéjes asmuo savarankiSkai aptinka kompiuterin] nusikaltima, taiau nezino kaltininko ir prane$a tai teisésaugos
|staigai;
a3. Jvykdyto kompiuterinio nusikaltimo duomenys paaiSkéja i$ kity Saltiniy (daZniausiai teisésaugos pareiginams tiriant
kitg nusikaltima)

B. Atsizvelgiant ] turimy duomeny apie nusikaltimg ir Jtariamaj] iSsamumag, skiriami Sios situacijos:
bl. néra duomeny apie nusikaltimo Jvykdymo budg ir Jtariamojo asmenybe, Zinomos tik pasekmés, nukentéjusysis;
b2. yra duomeny apie nusikaltimo Jvykdymo budg, bet néra duomeny apie Jtariamojo asmenybe;
b3. yra duomeny apie nusikaltimo Jvykdymo buda, Jtariamojo asmenybe ir kitas aplinkybes;
b4. Jtariamasis sulaikytas nusikaltimo vietoje su ]kalGiais.

Atsakymas:
al;az; bl

5. Kompiuteriniy nusikaltimy subjekto (Jtariamojo, kaltinamojo) charakteristika
(nurodyti tipines, dazniausiai pasitaikancCias savybes)

Klausimas Atsakymas
AmZius (nuo iki) - 16-30 m.
ISsilavinimas (aukstasis universitetinis, profesinis aukstasisuniversitetinis

specialusis, vidurinis, nebaigtas vidurinis) -

Intelekto lygis (labai aukstas, aukstas, vidutinis, aukstas
Zemas) -
JgldzZiai (profesionalas programuotojas, vartotojo vartotojo lygiu dirbantis kompiuteriu asmuo

lygiu dirbantis kompiuteriu asmuo, saugos
darbuotojas, mégéjas, kt.) -

Uzimtumas (ne valstybinés Jmonés ar |staigos studentas ar moksleivis;
darbuotojas, valstybés tarnautojas, bedarbis, studentas  ne valstybinés Jmonés ar |staigos darbuotojas
ar moksleivis, buhalteris ar finansininkas, kt.) -

Bendrininkavimas (veikia vienas ar su bendrininkais) -  veikia vienas (50 proc.);
veikia su bendrininkais (50 proc.)
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