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Ivadas

Mokslo problemos aktualumas. Kompanijy ir organizacijy verslo procesai
Siuo metu yra labai priklausomi nuo informaciniy technologijy infrastruktiiros,
kuri tampa konkurencingumo ir efektyvumo pagrindu. Kenksmingas
programinis kodas (KPK) vertinamas kaip viena pagrindiniy grésmiy
informaciniy resursy konfidencialumui, vientisumui ir prieinamumui.
Neigiamas KPK ekonominis poveikis yra ypatingai didelis kaip dél tiesiogiai
padaromos Zalos, taip ir dél iSlaidy, kurias kompanijos turi patirti
kontrpriemoniy diegimui.

Esminiai pasikeitimai KPK kiiréju motyvacijoje, kai vietoj pripaZinimo
programi$iy bendruomenéje pradedama siekti finansinés naudos, daro kiekviena
kompanija potencialios atakos taikiniu, o apsauga nuo jo — kritiSkai svarbia
uzduotimi. Taciau daugeliu atvejy idiegtos kontrpriemonés biina neefektyvios
arba nepakankamos. Pagrindinés to prieZastys yra Siuolaikiniy antivirusiniy
pakety priklausomybé nuo parasy duomeny bazés, spragos programinés irangos
atnaujinimo procese, netikslus KPK rizikos vertinimas ir taikyty
kontrpriemoniy neadekvatumas naujai atsirandanciai grésmei. Pirmy dviejy
problemy sprendimas yra techningje-organizacingje plotmeje (euristiniy ir
anomalijomis paremty detektavimo metody taikyme, paraSy duomeny baziy ir
programinés jrangos procesy optimizavime, grieZtos informacinés saugos
politikos taikyme) ir intensyvis tyrimai yra atlieckami §ioje srityje. KPK rizikos
vertinimo bei evoliucijos prognozavimo uZdaviniai lieka nepaliesti moksliniy
tyrimy ir remiasi tik eksperty Ziniomis bei vertinimais.

Pripazistama, kad KPK gali buti traktuojamas kaip dirbtinés gyvybés
atmaina. Dél Sios priezasties jam gali biiti taikomos Darvino evoliucijos
taisyklés, nes turimos savybés daugeliu atvejy nulemtos iSoriniy veiksniy:
turimomis technologijomis, keliamais tikslais bei kontrpriemoniy poveikiu.
Siame darbe siiilomas genetiniais algoritmais (GA) paremtas KPK rizikos
vertinimo ir evoliucijos prognozavimo modelis. Pagrindinis démesys skiriamas
trims KPK rtsims: interneto kirminams, botnet tinklams ir kodui, plintan¢iam
mobiliuose jrenginiuose. GA pasirinktas kaip modeliavimo {rankis atsizvelgiant
1 jo gebéjima atvaizduoti natiiralios evoliucijos procesus, efektyvy taikyma
optimizavimo ir modeliavimo uZdaviniams bei sékmingus taikymus jvairiose
informacinése saugos sistemose. Modeli sudaro duomeny atvaizdavimo
apraSymas, GA parametrai, tikslo funkcija arba vertinimo parametrai.

Tyrimo objektas. Disertacijos tyrimo objektas yra genetiniy algoritmy
taikymas informacijos saugos sistemose.



Darbo tikslas ir uZdaviniai. Pagrindinis darbo tikslas — KPK rizikos
vertinimo bei evoliucijos prognozavimo modelio sukiirimas. Darbo tikslui
pasiekti reikia i$spresti Siuos uzdavinius:

1.

ISanalizuoti GA ir jy taikymus jvairiose informacijos saugos
sistemose:  kriptologinése, isiskverbimy detektavimo  (IDS),
biometrinése bei kitose.

ISanalizuoti egzistuojanc¢ius KPK modelius.

ISanalizuoti ir apraSyti pasirinkty Siuolaikiniy KPK tipy savybes taip,
kad jos buty tinkamos atvaizduoti GA modelyje skirtame KPK rizikos
vertinimui ir evoliucijos prognozavimui.

Nustatyti tinkamumo vertinimo kriterijus GA paremtam KPK rizikos
vertinimo modeliui.

Aprasyti ir pagristi tikslo (tinkamumo) funkcijas, kurios vertinty keliy
KPK tipu 2-3 parametry evoliucijos tendencijas draugiskoje
(kontrpriemonés néra taikomos) ir prieSiskoje aplinkoje (taikomos
kontrpriemonés).

Ivertinti tikslo funkcijy ir vertinimo kriterijy korektiSkuma, pritaikant
jas istoriniams duomenims.

Apibrézti GA parametrus, tokius kaip mutacijos tikimybé, kryZminimo
tvarka, populiacijos dydis ir kitus.

Sukurti modelio prototipa, atlikti eksperimentus su keliais KPK tipais,
surinkti ir apdoroti modeliavimo rezultatus.

Mokslinis naujumas. Rengiant disertacija gauti Sie informatikos
inZinerijos mokslui nauji GA taikymo teoriniai ir praktiniai rezultatai:

1.

2.

Pasitlytas modelis yra pirmas Zinomas KPK modelis, skirtas KPK
evoliucijos prognozavimo uzdaviniui spresti.

Pasiilytas automatizuotas KPK rizikos vertinimo metodas paremtas
sprendimy medZiais, sugeneruotais GA priemonémis.

Pirmas Zinomas GA taikymas KPK evoliucijos prognozavimo
uzdaviniui spresti ir automatiniam sprendimy medziy, skirty naujai
atsirandancio KPK rizikos vertinimui, generavimui.

Tyrimy metodika. Norint pasiekti tiksla buvo taikomi $ie tyrimy metodai:

1. Lyginamosios analizés ir literatiros analizés metodai buvo
taikomi analizuojant GA principus, GA taikymus informacijos
saugos sistemose, egzistuojancius KPK modelius ir Siuolaikinio
KPK savybes.



2. Apibendrinant analizés rezultatus bei formuluojant pasitilymus
buvo taikomi apibendrinimo ir loginés indukcijos metodai.

3. Eksperimentinio tyrimo metodai buvo taikomi vykdant modelio
bandymus.

Praktiné verté. KPK rizikos vertinimas ir evoliucijos tendencijy
prognozavimas yra svarbus moksliniam eksperty vertinimy pagrindimui, KPK
kirimo tendencijy supratimui, KPK evoliucijos prognozavimui pagal atskirus
parametrus arba parametry kompleksus, kontrpriemoniy technologijy kiirimui ir
epideminiy pasekmiy, taikant greitojo reagavimo priemones, maZinimui.

Pasitillytas modelis buvo pritaikytas Interneto kirminuy (iki isisotinimo,
draugiSka ir prieSiska aplinka), mobilaus KPK (iki isisotinimo, draugiska
aplinka), botnet tinkly (visos plitimo fazés) plitimo strategiju evoliucijos
prognozavimui; botnet tinkly (po isisotinimo, priesiSka aplinka) i§gyvenamumo
savybiy evoliucijos modeliavimui ir Interneto kirminy populiacijos stabilumo
grésmés vertinimui. Gauti modeliavimo rezultatai leido ivertinti skirtingas KPK
strategijas bei daryti prielaidas dél nurodyty KPK tipy evoliucijos tendencijy.

Pasiiillyto modelio pritatkomumas priklauso nuo naudojamy statistiniy
duomeny patikimumo. Modelis gali biiti iSpleciamas kitiems KPK tipams arba
ju parametrams, papildant funkciju apraSymus chromosomoje bei atnaujinant
tikslo funkcija.

Ginamieji teiginiai. Remiantis tyrimy rezultatais gali biiti suformuluoti Sie

ginamieji teiginiai:

1. GA taikymas leidzia modeliuoti kenksmingo programinio kodo
evoliucijos tendencijas.

2. Sprendimy medZiy, sugeneruoty GA priemonémis, taikymas, leidZia
automatizuoti kenksmingo programinio kodo keliamos rizikos
vertinimo procesa.

3. Pasiilytas GA paremtas kenksmingo programinio kodo rizikos ir
evoliucijos prognozavimo modelis gali buti pritaikytas kitiems
kenksmingo programinio kodo tipams it/ar jy parametrams.

Darbo apimtis. Darba sudaro jvadas, keturi pagrindiniai skyriai ir
bendrosios iSvados. Darbo apimtis yra 115 puslapiy, tekste panaudotos 40
numeruotos formulés, 30 paveiksly ir 7 lentelés. RaSant disertacija buvo
panaudoti 169 literatliros Saltiniai. Darbas buvo pristatytas 6 konferencijose.
Disertacijos tema publikuoti 7 straipsniai.



1. Genetiniai algoritmai ir jy taikymas informacijos saugos sistemose

Pirmame skyriuje pateikiama bendry GA principy ir GA taikymo
informacijos saugos sistemose, tokiose kaip biometrinés autentifikacijos
sistemos, kriptologiniai sprendimai, isiskverbimy detektavimo sistemos, o taip
pat ir kitose sistemose, analizé. Ypatingas démesys yra skiriamas GA
atvaizdavimo metodams ir algoritmy parametry priklausomybei nuo
sprendZziamo uzdavinio: chromosomy formavimui, tikslo funkcijoms arba
vertinimo kriterijams, kryZminimo ir mutacijos parametrams ir kt. Neuro-
genetinis metodas taip pat analizuojamas, remiantis keliais pavyzdziais. GA
taikymo tikslingumas kiekvienai i§ apraSomuy sri¢iy yra pateikiamas ir
perspektyviausios tyrimo kryptys GA taikymo informacijos saugos srityje yra
apibréziamos.

Literatiros analizé parodé, kad pagrindiniai GA taikymo tyrimai
informacinés saugos srityje yra orientuoti i taikymus kriptologijoje, IDS ir
biometrinése autentifikacijos sistemose. Yra publikuoti tik keli straipsniai,
kuriuose nagrinéjami GA taikymai informacinés saugos procesy modeliavimo
uzdaviniui spregsti. Kriptologiniai GA taikymai gali biiti vertinami kaip idomds,
taCiau neturintys didelés praktinés reikSmeés, kadangi sitilomi tik su standartais
nesuderinti patobulinimai egzistuojantiems S$iuolaikiniams Siframs, o GA
paremtos atakos neaktualios, kadangi taikomos prie§ klasikinius (perstatymo,
sumaiSymo), jau pripaZintus nesaugiais (,lengvoji“ ir Merkle-Hellman
kuprinés) arba nepopuliarius (Chor-Rivest) Sifrus. GA aktyviai taikomi IDS
sistemose, bet sitilomi sprendimai neperZengé moksliniy tyrimy ir prototipy
bandymy ribos, daZnai biina siaurai specializuoti. Tyrimai vertinami kaip
perspektyvis, kadangi sukurti prototipai demonstruoja auksta efektyvumo lygi
ir gali blti optimizuoti, parenkant GA parametrus. Perspektyviais gali buti
laikomi ir GA taikymai biometrinése sistemose, nors dauguma sukurty sistemy
taip pat yra prototipo kiirimo fazéje. GA taikymas leidzia kokybiskai pagerinti
biometriniy sistemy parametry, tokiy kaip greitis, klaidy skaicius ir lankstumas,
rodiklius. Pagrindiniai tyrimai daromi pirSto atspaudy ir veido bruoZzy
apdorojimo srityje, egzistuoja darbai, kur analizuojami GA taikymai kity
biometriniy parametry apdorojimui.

Analizés metu nustatyta, kad GA gali buti taikomi uZsibréZtam tikslui
pasiekti, atsizvelgiant { metodo gebé¢jima imituoti evoliucijos procesus,
sékmingus taikymus sprendZiant optimizavimo uZdavinius ir uZdavinius su
didele sprendimy aibe. Analizé taip pat parode, kad Siuo metu néra
egzistuojancio sprendimo, kuri biity galima taikyti KPK rizikos vertinimui ir
evoliucijos prognozavimui. Remiantis atliktos analizés rezultatais formuluojami
disertacijos uZdaviniai.



2. Kenksmingo programinio kodo techniné analizé ir kenksmingo
programinio kodo modeliai

Skyriuje apraSomos trijy pasirinkty Siuolaikiniy KPK tipy savybés.
Pateikiama interneto kirminy, vertinamy kaip viena agresyviausiy KPK rasiy,
salyginai naujo mobilaus KPK ir greitai evoliucionuojanciy botnet tinkly, kurie
traktuojami kaip didZiausia grésmé informacinei saugai, techniné analizé, kuri
apima KPK tipo ir keliy tipiniy atstovy apzvalga. KPK mechanizmy veikimo
supratimas yra butinas jas pateikiant GA tinkamu formatu. Nustatyta, kad
beveik visas Siuolaikinis KPK yra kuriamas moduliniu principu. Palaikomos
savybés priklauso nuo atakuojamos sistemos ir tiksly, priskirty KPK kiiréjo,
besiremiancio intuicija ir aplinkos, kurioje turés veikti KPK, salygu vertinimu.
Ivedamas KPK strategijos, kaip metody ir savybiy rinkinio, apibréZimas.

Analizuojami egzistuojantys KPK modeliai, siekiant palyginti juy savybes
ir efektyvuma su siiilomu GA paremtu KPK rizikos vertinimo ir evoliucijos
prognozavimo modeliu. Analizés metu nustatyta, kad egzistuojantys KPK
modeliai koncentruojasi ties epideminiy pasekmiy modeliavimu, t.y. uzkrésty
kompiuteriy populiacijos dydzio nustatymu, KPK elgesio modeliavimu arba
KPK plitimo ekonominiais aspektais, ir remiasi tik egzistuojanciomis KPK
strategijomis. Vienintelis egzistuojantis GA paremtas modelis yra skirtas
evoliucijos galimybés demonstracijai ir negali buti taikomas evoliucijos
tendencijoms nustatyti, kadangi néra siilomi evoliucijos vertinimo
mechanizmai, bet kai kurie pasiiilyti sprendimai, tokie kaip aukSto lygio
genotipo atvaizdavimas, labai panasiis | Siame darbe pateiktus sitlymus ir
demonstruoja pasirinktos tyrimy krypties aktualuma ir perspektyvuma.

3. Automatinis kenksmingo programinio kodo rizikos vertinimo modelis

TreCiame skyriuje pateikiamas KPK rizikos vertinimo modelis ir jo
pritaikymas interneto kirminy populiacijos stabilumo grésmei ivertinti po
isisotinimo fazés. Sitlomas modelis yra paremtas sprendimy medZiais,
kuriamais klasifikuoty istoriniy duomeny pagrindu. Sprendimy medZiy
generavimui yra naudojama GA paremta GAtree programiné iranga. Istoriniai
duomenys traktuojami kaip sugeneruoty sprendimy medZiy vertinimo kriterijus.
GAtree veikimas remiasi klasikiniu GA algoritmu, taciau chromosomos
atvaizdavimas pakeistas i§ dvejetainio | medZio pavidala.

Eksperimento metu GAtree programai buvo pateiktas 100 duomeny jrasy
mokomasis struktiirizuotas tekstinis duomenuy rinkinys. Duomenuy jiraso
struktiira sudaré sekantys interneto kirmino strategija apraSantys laukai:
OS_PLATF (palaikoma operacin¢ sistema); EXPL_I-EXPL_N (naudojami



uzkratai); /P_GEN (atakuojamo kompiuterio IP adreso generavimo biidas);
TRANSF (kirmino kiino pristatymo budas); MEM (naudojamos atminties tipas);
HIER (palaikomos hierarchijos tipas); COM (uZzkrésty kompiuteriy tarpusavio
bendravimo mechanizmas); EXEC (kirmino valdymo funkcijos); ADD
(papildomos kirmino funkcijos); EVOL (kirmino evoliucionavimo galimybés) ir
populiacijos mazéjimo greiio kategorija (Low; Medium-low; Medium;
Medium-high; High), kuri nurodo procentaliai populiacijos sumaZéjima nuo
isisotinimo fazés pabaigos per vieno ménesio laiko tarpa. Geriausio
sugeneruoto medzio (fragmentas pateiktas 1 pav.) jvertinimas buvo lygus 0,571,
vidutinis medZiy populiacijos jvertinimas — 0,517.

I 1 |-'Low!
| | +-if HIER='Centralized hierarchy' then
| 1 |-if COM='child-parent' then
11 || -'Medium'
I 1 +-'MNedium—louw’
| +-'Low'
+-if TRANZF='ULF' then
| ='Low!'
+-if MEM='-' then
| ='Lowu!'
+-'Medium-low'

1 pav. Rizikos vertinimo sprendimo medZzio fragmentas

Sugeneruoto geriausio sprendimo medZio efektyvumas buvo vertinamas
pateikiant klasifikavimui 5 interneto kirminy strategiju pavyzdzius, nejtrauktus {
klasifikuoty duomeny rinkini. Testinés strategijos buvo klasifikuotos tiksliai,
taip patvirtinant modelio korektiSkuma. Pasitlytas automatinis KPK rizikos
vertinimo modelis gali biiti traktuojamas kaip pirmas automatinis sprendimas
naujai atsirandanc¢io KPK rizikai nustatyti, prieSingai Siuo metu taikomiems
eksperty vertinimams. Norint pritaikyti §i modeli kito tipo rizikai jvertinti,
uztenka jraSytoms { duomeny rinkinj strategijoms priskirti naujas klasifikavimo
kategorijas ir automatiskai pergeneruoti sprendimy medZzius, tuo tarpu strategijy
atvaizdavimas likty nepakitgs.

4. Kenksmingo programinio kodo evoliucijos prognozavimo modelis
Skyriuje aprasomas GA paremtas KPK evoliucijos prognozavimo modelis.
Modelyje GA imituoja evoliucijos procesus KPK vystimosi tendencijoms

nustatyti. KPK efektyvumo optimizavimo parametrus yra bandoma vertinti
KPK kiréjy akimis, norint gauti objektyvius modeliavimo rezultatus. ApraSoma

10



modelj sudaro trys pagrindinés dalys: chromosomos, atvaizduojan¢ios KPK
savybes, struktiiros aprasymas, tikslo (tinkamumo) funkcija ir GA parametrai,
tokie kaip populiacijos dydis, tévy atrankos metodai ir kt. Kiekviena KPK
strategija atvaizduojama kaip chromosoma, sudaryta i§ geny, savo ruoZty
aprasan¢iy viena ar kita strategijoje naudojama metoda. Pradiné sprendimy
populiacija generuojama atsitiktinai, vertinamas sugeneruoty strategijy
tinkamumas, ir jei néra pasiekiama nutraukimo salyga, paleidZiami evoliuciniai
operatoriai (kryZminimas, mutacija). Procesas kartojamas, kol néra pasiekiama
nutraukimo salyga. Kaip ir daugelio kity prognozavimo modeliy atveju, kurie
negali buti jvertinti eksperimentiS$kai (pvz., klimato kaitos), modelio
korektiskumas vertinamas pritaikant ji istoriniams duomenims, t. y. skai¢iuojant
tikslo funkcijos reik§me tiems KPK, kuriy tinkamumo reikSmé yra Zinoma.
Nustatyti neatitikimai (mazesni nei 0,01) buvo jvertinti kaip neesminiai.

Interneto kirminy evoliucijos modeliavimas

Eksperimento tikslas buvo maksimizuoti kirmino plitimo greiti nustatytu
laikotarpiu (iki isisotinimo fazés). Interneto kirmino savybes aprasanti
chromosoma yra sudaryta i§ 30 geny, dalis kuriy yra visada aktyviis (yra
gyvybiskai svarbiis arba aktyvuoja/deaktyvuoja kitus genus) ir aktyvuojamus.
Toks atvaizdavimas leidZia atvaizduoti visas kirminy savybes ir uZtikrinti
fiksuota chromosomos ilgi. Pavyzdiné strategija pateikta 2 paveiksle.

;= (IP_GEN="Random, excluding 127.0.0.0/8, loophack,
2z24.0.0.0/8, multicast"; 0% _PLATF="lipple Qo3
TRANIF="Connection oriented"; EXPL_1=" CVE-2007-387&":
EN_EXPL_Z="False"; EN EXPL_3="False": EN_EXPL_4="False":
EN_EXPL_S5="True'"; EN_EXPL_&="False": EN_EXPL_7="False":

EN_EXPL_8="False"; EXPL_2="-"; EXPL 3="-"; EXPL_4="-";
EXPL_5=" CVE-Z004-0485"; EXPL_&="-"; EXPL_7="-";
EXPL_g=m-"; EN_MEM="False; HMEM='r-1r: EN HIER="True":
HIER="Autonomous"; EN COM="False™: COM="=rt;
EN_EXEC="True"; EZEC="Update functionalicy™;

EN_ADD="True"; ADD="Write to MER to remwmain after rebootf:
EN _EVOL="False": EVOL="-'")

2 pav. Pavyzdiné atsitiktinai sugeneruota interneto kirmino strategija

Populiacijos dydis N — 50, islieka stabilus po kiekvienos generacijos.
Taikoma kombinuota nutraukimo salyga: algoritmo veikimas nutraukiamas jei
pasiekiama 100 generacijy arba evoliucijos stagnacija 10 generacijose i$ eilés.
KryZminimo taSko pasirinkimas atsitiktinis, mutacijos tikimybé — 0,005,
naudojama proporcing tévy atranka. Tinkamumo vertinimas remiasi Atsitiktinio
pastovaus plitimo (angl. Random Constant Spread) modelio prielaida, kad kuo
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didesnis yra kirmino parametras K, nurodantis vidutini uzkréciamy kompiuteriy
skaiCiy, tuo greiCiaus didés kirmino populiacija. Darbe sitilomi K parametro
skai¢iavimai remiasi laiko sanaudy kirmino funkcijy ivykdymui ir aukos
uzkrétimo tikimybés vertinimu:

30 1

KS)=k-pi -p3 -p3 2p)s  k=g—, )
i=4 N
>3

ia: § — vertinama strategija; p;° — tikimybe, kad sugeneruotas IP adresas
egzistuoja ir yra aktyvus, p,° — tikimybé, kad aukos kompiuteryje veikia
palaikoma operaciné sistema, ps° — tikimybé, kad kirminas bus sékmingai
pristatytas iki aukos kompiuterio, p,-s — tikimybeé, kad geny (Nr. 4-30) veikimo
rezultatu bus aukos infekavimas, k — cikly skaicius, kuriuos kirminas atlieka per
vieng sekundg, ¢ § _ laiko sanaudos, reikalingos geno funcionalumui jvykdyti.
Padaroma prielaida, kad uzkrétimo tikimybés yra salyginai mazos (<0,05), o
kirmino kiinas gali buti pristatytas iki aukos kaip TCP, taip ir UDP protokolu.

Modeliavimo metu buvo atlikta 10 bandymy. DidZiausia gauta K reik§mé
buvo lygi 1,18, kuri atitiko strategija, pagrista Windows OS platformos
naudojimu, atsitiktiniy IP adresu generavimu (iSmetant 127.0.0.0/8, loopback,
224.0.0.0/8, multicast), UDP pristatymo mechanizmu, 4 uzkratais (angl.
exploit) su aukSta uzkrétimo tikimybe ir visais kitais deaktyvuotais genais.
Geriausio individo ir vidutinés strategijos tinkamumo kitimas parodytas 3
paveiksle.
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Esant priesiskai aplinkai (taikomos kontrpriemonés), K(S) tikimybés
tampa priklausomos nuo laiko, i¥skyrus p,*® (nykstamai mazas vartotojy skaicius
keis operacing sistema atsiradus naujam kirminui), ir laikui bégant plitimo
greitis mazéja, o dél kontrpriemoniy taikymo kompleksiSkumo tekty naudoti
statistinius  duomenis aproksimuojancia funkcija. Tuomet strategijos
efektyvumui ivertinti galima naudoti i§vesting pagal laika:

dK
Foo (K5 (0))= c;t(t), @

kuri rodo strategijos efektyvumo kritimo greiti. Dél patikimy statistiniy
duomeny trikumo darbe yra pateikiamas tik tikslo funkcijos pagrindimas be
eksperimento rezultaty.

Mobilaus kenksmingo programinio kodo evoliucijos modeliavimas

GA parametrai mobilaus KPK evolicijai modeliuoti atkartoja naudojamus
interneto kirminy evoliucijos prognozavimo modelyje, taciau yra paSalinti
apribojimai dél tikimybiy dydZiy. Strategijos atvaizdavime yra itraukti
papildomi genai arba jy reikSmés, aprasantys specifines mobilaus KPK savybes:
plitimo metodus (MMS, SMS, kt.), mobiliy irenginiy platformas ir operacines
sistemas, veikimo uzdelsimg ir kt. Maksimizuojant plitimo greiti draugiskoje
aplinkoje iki isisotinimo fazés sitiloma taikyti §ia tikslo funkcija:

K&)=k-| ' (1~ p§ (VR _11mE))- (- ps$ (BT _T1ME))
(1= p$ ) (1= p3 wiFr _TiME))

-pfmpfl'(l—ﬁ(l—pf))

(3)
i=15

&ia: § — vertinama strategija; ps'—po° — tikimybés, kad uzkratai bus sékmingai
pristatyti (pe’, p+° ir po° priklauso nuo laiko); p;o° — tikimybé, kad atakuojamame
irenginyje bus idiegta palaikoma OS; p;® — tikimybé, kad irenginys yra
palaikomas; piss i - tikimybés, kad atakuojama sistema bus infekuota
(uZkratu); k — cikly skai€ius, kuriuos mobilus KPK atlieka per viena sekundg
(skai¢iavimas analogiSkas interneto kirminy atvejui). Geriausio individo ir
populiacijos vidutinio tinkamumo kitimas parodytas 4 paveiksle.
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4 pav. Populiacijos ir geriausio individo tinkamumo keitimasis (Mobilus KPK)

Geriausios  strategijos  ivertinimas buvo lygus  K(S,) = 0,023.
Modeliavimas parodé, kad ateityje mobilus KPK be Siuo metu jprastu funkcijy
ir savybiy palaikys Win Mobile Seimos OS bei plitimo Wi-Fi tinklais galimybe.

Botnet tinkly evoliucijos modeliavimas

Botnet tinkly modelio parametrus sitiloma parinkti, naudojant patikima
statistika, leidzianCig vertinti atskiry botnet savybiy laiko sanaudas ir
efektyvuma. Deja, kol kas tokia statistika néra sukaupta. Chromosomoje,
sudarytoje i§ 7 geny (TARGET_SEARCH; TRANSF; EXPL_PIATF;
EXPL_NUM; HIERARCHY; FUNCTIONALITY; SELF_PROTECT),
atsizvelgiant { KPK tipo sudétinguma ir lankstuma, realizuota nuorody {
metodus ir savybes sistema, leidZianti naudoti kelis aukos paieSkos metodus,
kelias OS platformas, iki 81 uzkrato.

Maksimizuojant populiacijos plitimo greit] siiloma naudoti tikslo
funkcija, analogiSka mobiliam KPK, atvaizduojancia pakitimus chromosomos
struktiiroje:

K(S)=k -k ky ks '(I_H(l—P}’S)}'[l—ﬁ(l—mz’s)j

=1 i=1

-(1—19](1—17?’3)]’[1—191%(1—1935)},

i=1 i=1 j=1

“
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-uoju

&ia: S — vertinama strategija; p;' — aktyvios aukos i’ metodu radimo tikimybe;
pi — uzkrato pristatymo i’* metodu tikimybé; p;’ — palaikomos platformos
radimo “”* metodu tikimybé; p;* — tikimybe, kad j** uzkratas (i§ E[i] uzkraty,
palaikomy *?* metodu, uzkrés aukos kompiuteri; k — cikly skaiGius per minute;
ki—k; — tiesioginiai neijtakojan¢iy uzkrétimo tikimybés geny poveikio plitimui
koeficientai. Siiiloma formule taikyti visais plitimo etapais, perkeliant 25 %
geriausiy strategiju i kita etapa.

Norint jvertinti botnet strategijas, uZtikrinancias botnet tinklo populiacijos
iSgyvenamuma laiko intervalu T, sitiloma taikyti §ia tikslo funkcija:

2 s
F(S) =k-]_[(l—pi (self_protect)), (&)
i=1
gia: S — vertinama strategija; p; - tikimybé, kad i“® metodas

(SELF_PROTECT) apsaugos botnet mazga nuo detektavimo ir paSalinimo, k —
botnet mazgo aktyvumo lygis, skaic¢iuojamas pagal formulg:

79 .
k:@; t(S):Zztls.CPU_LOADl’ ©

p=pe 100 %

Cia: #(S) yra suminés strategijos S metody laiko sanaudos vertinamu periodu T,
## — konkretaus metodo laiko sanaudos, o CPU_LOAD; — vidutinis kompiuterio
procesoriaus apkrovimas. D¢l patikimy statistiniy duomeny trikumo darbe yra
tik pateikiamas botnet evoliucijos modelio aprasymas be eksperimentiniy
bandymy rezultaty.

Bendrosios iSvados

1. Remiantis atliktais vertinimo testais, buvo patvirtintas principinis
sitlomo kenksmingo programinio kodo rizikos vertinimo modelio,
naudojancio genetinio algoritmo priemonémis sugeneruotus sprendimy
medZius naujai atsirandanc¢io kenksmingo programinio kodo keliamai
rizikai nustatyti, korektiSkumas. Modelis gali biiti rekomenduotas
ispé¢jimo apie kenksmingo programinio kodo grésmg sistemy
automatizavimui.

2. Perspektyviy interneto kirminy strategijy, siekian¢iy maksimizuoti
infekuoty kompiuteriy skaiciy per ribota laiko intervala, evoliucijos
modeliavimas parodé tokias tendencijas: Interneto kirminai
evoliucionuos link paprasty sprendimy, atakuojanciy viena
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populiariausia operaciniy sistemy platforma, naudojanc¢iy UDP
pristatymo mechanizmus (“i$Soviau ir pamirSau” principas) ir
kombinacija i§ 4-5 uZzkraty, turiniy aukS$ta infekavimo tikimybg.
ApskaiCiuotas geriausios strategijos, gautos eksperimento metu,
tinkamumas, buvo lygus 1,180. Lyginant su interneto kirmino Code
Red v.2 tinkamumu (0,015) tinkamumas padidéjo 79 kartus.

3. Perspektyviy mobilaus kenksmingo programinio kodo strategiju,
siekian¢iy maksimizuoti infekuoty kompiuteriy skai¢iy per ribota laiko
intervala, evoliucijos modeliavimas parodé, kad mobilaus KPK
evoliucija vystysis keliy operaciniy sistemy platformy palaikymo
linkme, bus taikomas plitimas WI-FI tinklais (§iuo metu dominuoja
MMS ir Bluetooth plitimo metodai) bei bus atsikratoma papildomy
funkcijuy. Prognozuojamos strategijos tinkamumas lyginant su
pavyzdine egzistuojancia padidés 1,7 karty.

4. Vertinant sumodeliuotas evoliucijos tendencijas nustatyta, kad ateities
kenksmingo programinio kodo epidemijos turés didesniy neigiamy
pasekmiy, nei sukeltos Siuolaikinio kenksmingo programinio kodo,
todel nauji bei patobulinti apsaugos metodai, tokie kaip kenksmingo
programinio kodo detektavimas ir blokavimas tinklo sraute,
anomalijomis paremti detektavimo mechanizmai, tinklo infrastruktiiros
balansavimas turi biiti taitkomi norint jas minimizuoti.
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GENETIC ALGORITHM APPLICATION
IN INFORMATION SECURITY SYSTEMS

Topicality of the problem. Business processes of companies and
organizations nowadays are highly dependant on the information technology
infrastructure. To remain competitive and effective so should be their
information systems. Malware is considered to be among the biggest threats to
information resources availability, confidentiality and integrity. The negative
malware economic effect is extremely high, due to both direct harm done by
malware and expenses the companies have to spend on countermeasures.

Significant changes in malware creators’ motivation from recognition in
hacker community to financial gain make every company a potential victim,
and the protection against malware a crucial task. Still in many cases
countermeasures implemented remain inefficient or insufficient. The main
reasons for this are dependence of current antivirus software on signature
databases, gaps in the software update process, incorrect evaluation of the threat
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posed by a specific malware and inadequacy of countermeasures implemented
to a threat caused by a new malware. While the solution of the first two
problems lays in technical-organizational area (usage of heuristic or anomaly
based malware detection methods, optimisation of signature database and
software patch management process, implementation of strict information
security standards) and an intensive research is done to improve technical
characteristics of antivirus software, the malware risk level evaluation and
evolution forecasting tasks remain uncovered by scientific models and rely on
empirical expert knowledge and evaluation, although many malware
researchers recognize the fact that creation of such model would be important
both from practical and scientific point of view. Existing malware models
mainly concentrate on other tasks.

It is widely accepted that malware can be considered as a form of artificial
life. Due to that reason it should follow the general Darwinian evolution rules,
since methods implemented by malware creators in malware are forced by ex-
ternal factors: available technology, tasks assigned and countermeasures.

In this research we propose using the genetic algorithm (GA) modelling
approach for malware risk level evaluation and evolution forecasting. The main
attention is dedicated to three malware types: Internet worms, botnets and
mobile malware. The GA is selected as a modelling tool taking into
consideration its ability to simulate natural evolution processes, efficiency
while solving optimisation, modelling problems with large solution space and
successful application for other information security tasks. The model includes
the GA description, operating conditions, chromosome that describes malware
characteristics, the fitness function for evolution forecasting or evaluation
criteria for risk level evaluation and the modelling platform.

The object of research. The object of present study is application of
genetic algorithms in information security systems.

Main objective and tasks of the work. The main objective is creation of
malware risk level evaluation and malware evolution forecasting model. In
order to achieve the objective, the following problems had to be solved:

1. To review GA and their application in different information security
areas such as cryptology, intrusion detection systems, biometry and
others.

2. To analyse existing malware models.

3. To analyse and describe features of selected modern malware types in
the way suitable for representation in GA model, dedicated to risk
level evaluation and evolution forecasting.
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4. To derive fitness evaluation criteria for GA based malware risk level
evaluation model.

5. To derive a fitness functions 2-3 parameters evolution tendencies
forecasting of several malware types in a friendly (no countermeasures
applied) and, where applicable, hostile (countermeasures applied)
environment.

6. To evaluate correctness of the fitness functions and fitness evaluation
criteria by applying them to historical data.

7. To define GA operation conditions such as mutation, crossover
operators, population size, etc.

8. To develop the model prototype, perform experiments on several
malware types, collect and evaluate modelling results.

Importance of scientific novelty. The aspects of scientific novelty on
theoretical and experimental investigation of GA application for malware risk
level evaluation and evolution forecasting are as follows:

1. The model proposed is the first known malware model dedicated to

malware evolution forecasting task.

2.  The automated method of malware risk evaluation, based on decision

tree generation by GA, was proposed.

3. The first known application of GA for malware evolution forecasting

task and automatic classifying tree generation, dedicated to new
malware risk level evaluation.

Research methodology. To achieve the objective, the following research

methods were used:

1. Comparative research and literature research methods were used while
analysing the GA principles, their applications in information security
systems, existing malware models and modern malware techniques.

2. The analysis results were summarized and the approach was
expounded using the research generalization and logical induction
methods.

3. The experiment research method was applied while performing the
model tests.

Practical significance of achieved results. Malware risk level evaluation
and forecasting evolution tendencies is important for scientific substantiation of
expert prediction evaluation, understanding of malware development
tendencies, malware evolution forecasting by separate parameters or their
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complexes, development of countermeasure techniques and prevention of
malware epidemic outbreaks by implementing quick response mechanisms.

The proposed model was applied for Internet worms propagation strategy
evolution forecasting (prior to satiation, both friendly and hostile
environments), mobile malware (prior to satiation, friendly environment) and
botnets (all propagation phases, friendly environment), for botnet survivability
evolution forecasting (after satiation, hostile environment) and for evaluation of
Internet worm population stability threat evaluation and certain results were
achieved, that allowed us to make evaluation about evolution tendencies of
these malware types.

The applicability of the proposed model is highly dependent on the
collection of the reliable statistical data. The proposed model is easily
extensible for other malware types and parameters so only minor modifications
should be made to apply the model for other malware types and parameters
evolution forecasting.

The defended statements. The following statements based on the results of
present investigation may serve as the official hypotheses to be defended:

1. Application of GA allows forecasting malware evolution tendencies.

2. GA approach for decision tree, dedicated to malware risk level
evaluation, generation, allows automatic malware risk level evaluation.

3. The proposed GA based malware risk level evaluation and evolution
forecasting model is expandable for different malware types and
malware parameters.

The scope of the scientific work. The dissertation is composed of
Introduction, four main chapters and general conclusions. The total dissertation
scope is 115 pages, 30 pictures and 7 tables.

In Introduction topicality of the problem is analysed, work main objective
and tasks are formulated, scientific novelty is proved, research methods used
are listed and defended statements are presented.

Chapter 1 provides the analysis of GA general principles and their
application in information security systems such as biometric authentication
systems, cryptology, intrusion detection systems and others. Special attention is
dedicated to GA representation methods and operating conditions dependability
on the task solved: chromosome formatting methods, fitness functions or
evaluation criteria, crossover and mutation parameters, etc. Neuro-genetic
approach is also analysed on set of examples. Expediency of GA application
approach for each of the methods reviewed is evaluated and the most
perspective research areas of GA application in sphere of information security
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are established. The main aim of the analysis is to establish if there are any
ready GA based solutions suitable for the fulfilment of the main objective.

Chapter 2 describes features of three selected modern malware types:
Internet worms, which can be classified as the most aggressive malware type,
relatively new mobile malware and rapidly evolving botnets, which may be
considered as the biggest threat to modern information infrastructure.
Understanding of malware propagation, survivability and other mechanisms is
important for representation in a GA suitable format. Existing malware models
are analysed in order to compare their features and efficiency with those
proposed in the GA based malware risk evaluation and evolution forecasting
model.

Chapter 3 presents malware risk level evaluation model and experimental
investigation of its application to evaluation of Internet worm population stabil-
ity threat after the satiation phase. Risk evaluation model is based on decision
trees, composed out of the classified historical data and generated with the help
of GA (GAtree software). The model tests on Internet worms with known
population stability after the satiation phase are described.

Chapter 4 provides the description of malware evolution forecasting
model, based on GA, that simulates the process of natural evolution to malware,
which can be considered as a form of artificial life. Model is applied for three
malware types: Internet worms, mobile malware and botnets, which were
described previously. Evolution of two malware parameters: propagation
techniques (for Internet worms, mobile malware, botnets) and survivability (for
botnets) is being modelled. Model for Internet worm propagation technique
evolution forecasting includes both friendly and hostile environment cases.

General conclusions as well as recommendations for further research sum-
marises the present study. It is followed by an extensive list of 169 references
and a list of 7 publications by the author on the topic of the dissertation.

General conclusions

1. According to the test results the principal correctness of the proposed
genetic algorithm based malware risk evaluation model, using
decision trees generated by the means of genetic algorithms for newly
appearing malware risk evaluation, was approved. The proposed
model can be recommended for automating the malware threat
warning systems.

2. The modelling of perspective propagation strategies of Internet
worms aiming to infect the highest number of computers in a limited
period of time has shown the following evolution tendencies: Internet
worms will tend to evolve to rather simple solutions, making use of a
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popular OS platform, quick connectionless UDP based transfer
mechanisms (“fire-and-forget” principal) and a combination of 4-5
exploits with high infection probability. Calculated fitness of the best
strategy obtained during the experiment was equal to 1.18, which is
79 times higher than 0.015 of the most famous Code Red v.2 worm.

3. The modelling of perspective mobile malware propagation strategies,
aiming to infect the highest number of computers in a limited period
of time has shown that evolving mobile malware will tend to
inclusion of several operating system platforms and propagation by
WI-FI networks, compared to dominating nowadays MMS and
Bluetooth. The forecasted propagation strategy tends not to be
function overloaded. The fitness increased 1.7 times compared to a
sample mobile virus.

4. Estimated evolution tendencies allow saying that consequences of
future malware epidemic outbreaks can be more devastating than
caused by modern malware, due to that novel methods, such as
malware detection and blocking in network traffic, anomaly based
detection mechanisms, network infrastructure load balancing,
“bottleneck™ prevention and others, should be developed and
implemented to minimize the epidemic outbreak effect.
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