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IVADAS

Naudojimasis informacinémis technologijomis daugeliui zmoniy tampa kasdieninio
gyvenimo dalimi. Vis dazniau komunikuojama elektroninéje erdvéje, ypac ispopuliaréjo
elektroninis pastas. Taciau elektroniniu pastu keliauja ne vien svarbi ir respondenty laukiama
informacija, bet ir nelaukiami, daugiausiai komercinio pobiidzio elektroniniai laiskai, kurie
vadinami spam.

Spam paprastai suprantamas kaip nepageidaujamy elektroniniy laisky siuntimas
dideliais kiekiais asmenims, kurie jy nepageidavo, dazniausiai komerciniais, tiesioginés
rinkodaros tikslais. Lietuviy kalbos inspekcija sitlo terminui spam naudoti savoka , interneto
Siuksles* arba ,brukalas®, taciau tiek mokslinéje literatroje, tiek snekamojoje kalboje dazniau
yra naudojamas spam terminas.

Nepaisant teisés aktais nustatyty draudimy, daugéja asmeny (spameriy), kurie per dieng
issiuncia milijonus elektroniniy pranesimy, siilanciy viskg — nuo pigiy paskoly iki pornografijos,
dél to spam skai¢iumi aplenkeé net teisetus elektroninio pasto laiskus. Siuo metu net 73,3 proc.
viso pasaulio elektroninio pasto srauto sudaro spam (2001 m. spam paplitimas buvo 7 proc.)’,
taip pat ir Lietuvoje, spam pranesimy issiun¢iama vis daugiau. Spam tampa problema tiek
informaciniy technologijy vartotojams, tiek informaciniy technologijy paslaugy tiekéjams; dél
spam srauty apkraunami elektroniniy rysiy tinklai, jvairios pasaulio kompanijos patiria
milijardus nuostoliy, mazéja darbuotojy produktyvumas, pazeidziami asmens privatumo, orumo
bei laisvo apsisprendimo principal, jtvirtinti valstybiy konstitucijose, tarptautinése konvencijose.

Nepageidaujami  elektroniniai praneSimai  dabar vis dazniau yra apgaulingo ir
nusikalstamo pobadzio, pavyzdziui, duomenis vagiantys elektroninio pasto pranesimai (angl.
phishing), kurie i§ vartotojy per tikry jmoniy interneto svetainiy imitacijas isvilioja
konfidencialius duomenis, taip pat elektroniniu pastu plintancios jvairios $nipinéjimo programos,
kuriomis sekami vartotojo veiksmai internete bel renkama asmeniné informacija, pavyzdziui,
slaptazodziai ar kredito korteliy numeriai. Tokiais neteisétais budais be asmens sutikimo
surinkus asmens duomenis bei panaudojus juos prekiy, paslaugy jsigijimui to asmens vardu, kyla
tapatybés vagystés pavojus. Masinj nepageidaujamo elektroninio pasto pranesimy siuntimga
palengvina zalingy kody, pavyzdziui, ,kirminy“, ,Trojos arkliy® ir Kity virusy platinimas,
kuriuos jdiegus, uzpuolikas gali perimti uzkréstos kompiuteriy sistemos valdyma ir jg paversti

w2

»Zzombiu““ (angl. botnet), pasliépdamas tikrojo nepageidaujamo elektroninio pasto platintojo

1 Apie spam faktais// http://www.esaugumas.t/index.php?1812607726; prisijungimo laikas: 2008-12-02.

2 Zombiai (angl. zombie) —tai uzkresti kompiuteriai, kuriuos spam platintojai naudoja dideliems e ektroniniy
pranesimy Kiekiams siysti, jdiege padépta programing jranga, kuri kompiuterius, vartotojams nezinant, pavercia
pasto serveriais.
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tapatybe. Tokiy Snipingjimo programy ir Kity zalingy virusy, puolanciy vartotojy ir jmoniy
kompiuterius, plitimas daro didelj poveiki ekonomikai bel didina vartotojy nepasitikéjima
elektroninio pasto paslauga, kartu kenkiair jmoniy reputacijai.

Dél spam keliamy grésmiy dydzio ir masto, su spam plitimu kovoja privataus sektoriaus
kompanijos, naudodamos technines priemones bei diegdamos anti-spam programas, taciau vien
Siy techniniy priemoniy neuztenka. Siekiant sustabdyti spam plitima, jj reguliuoti ir nustatyti
atsakomybe spameriams, turi buti kuriama teisiné bazé. Atskiros valstybés, taip pat jvairios
tarptautinés grupés ir organizacijos, tokios kaip Europos ekonominio bendradarbiavimo ir plétros
organizacija (EBPO) (programa ,,Anti - Spam Toolkit"), Tarptautiné telekomunikacijy sajunga
(angl. International Telecommunications Union - ITU) taip pat jsijungé | Siag kova.
Organizuojami jvairas tarptautiniai susivienijimai ir kuriami specialtis anti-spam projektai (pvz.,
»pam Zombie“, , London action plan“), j jy veikla jtraukiami ir interneto paslaugy teikéjai
(toliau - 1PT). JAV Federaliné prekybos komisija (angl. trump. FTC) siuo metu ypa¢ aktyviai
bendradarbiauja su Europos Sgjungos ingtitucijomis, teikia rekomendacijas ir pasialymus
tarptautiniu mastu. Diegiamos jvairios anti-spam kompiuterinés programos, naudojamos naujos
technologijos.

Spam teisinis reguliavimas ir atskiry valstybiy priimty teisés normy tyrimas tampa vis
aktualesnis tiek deél vis didéjancios spam problemos kasdieniniame gyvenime, tiek dél sio
reiskinio globalumo sukeliamy implikacijy: elektroniné erdvé plisti naujiems su spam siuntimu
susijusiems teises pazeidimams yra atvira visoms valstybéms, o neegzistuojant geografinéms
sienoms, iskyla atskiry valstybiy skirtingo spam reglamentavimo, teisinés jurisdikcijos bei
atsakomybés nustatymo problemos. Pavyzdziui, yra manoma, kad spam problemos iskélimg ir
atitinkamai sprendimy ieskojima apsunkina pasaulyje vieningos spam definicijos nebuvimas. Be
to, vienose valstybése spam traktuojamas kaip nusikaltimas ir taikoma baudziamoji atsakomybé,
kitose — kaip civilinés ar administracinés teises pazeidimas. Todél yra aktualu nagrinéti ir lyginti
jvairiose salyse uz spam plitimg atsakingy valstybés institucijy priimty teisés akty normas, jy
ypatumus bei veiksminguma, siekiant apginti elektroninio pasto savininko ir interneto paslaugy
teikéjy teises.

I kova pries spam jsitraukusios naujos valstybés ir organizacijos priima naujus, ir
papildo iki tol galiojusius teisés aktus, dél to i teisés sritis yra dinamiska ir greitai besivystanti,
tad svarbu, kad ankstesniy autoriy atliktag analiz¢ bei tyrimus spam teisinio reguliavimo tema
papildyty nauji moksliniali darbai apie naujausias tendencijas spam reglamentavimo srityje.

Lyginamuoju aspektu spam teisinio reguliavimo tema Lietuvoje dar nebuvo analizuota
S. Toliusis bei Mykolo Romerio universiteto doc. dr. D. Stitilis knygoje ,Informaciniy

technologijy teise” (2004 m.) yra nagrinéj¢ apsisprendimo teisés internete bei asmens duomeny



apsaugos internete aspektus, kurie is dalies apima ir spam problematika. Taip pat doc. dr. D.
Stitilis yra analizaves kompiuterinius nusikaltimus, ju kriminalizavima Lietuvoje, teises j
privatumag pazeidimus bei kompiuteriniy pazeidimy teisinj reglamentavimg vadovélyje
»lnformatikos teisé ir teisés informatika“ (2006 m.). Nors spam taip pat gali bati laikomas vienu
i$ kompiuteriniy nusikaltimy (pvz., JAV), taciau spam problemos analizé lyginamuoju aspektu
nebuvo atlikta.

Darbo tikslas. Pagrindinis sio mokslinio tiriamojo darbo tikslas — lyginamuoju aspektu
iSnagrinéti spam teisinj reglamentavima ir su juo susijusias teisines problemas.

Siekiant kuo didesnio reprezentatyvumo viso pasaulio mastu, analizei be Lietuvos
(kurios teisinis reglamentavimas atspindi Europos Sajungos pozicijg spam atzvilgiu) buvo
pasirinktos dar 4 pasaulio valstybés is skirtingy kontinenty: JAV, Rusija, Australijair Argentina.
Sios valstybés aktyviai diegia informacines technologijas ir yra priémusios su spam
reglamentavimu susijusius teisés aktus, kurie yra viesai pateikiami/prieinami angly kalba.

Darbo uzdaviniai:

1) Atskleisti spam sampratg ir jo ypatumus.

2) lsanalizuoti pagrindinius teisés aktus, reglamentuojancius spam Lietuvoje, JAV,
Rusijoje, Audtralijoje ir Argentinoje bei atskleisti su spam reglamentavimu susijusias teisines
problemas pagal pasirinktus kriterijus.

3) Atliekant empirinj tyrimg, isanalizuoti, kaip jgyvendinami elektroniniam
komerciniam pranesimui keliami reikalavimai bei uztikrinamas spam atsisskymas ir kokia yra
teisés jtaka spam reiskiniui.

4) Pateikti galimus teisinius spam problemos sprendimo badus, teisines situacijos
gerinimo galimybes.

Darbo objektas - spam teisinis reglamentavimas.

Darbo metodai: lyginamasis metodas ir dokumenty analizés metodas.

Darbo saltiniai: Australijos, Argentinos, Rusijos, JAV ir Lietuvos Respublikos teisés
aktai, Tarptautiniy organizacijy (ITU, OECD) bei ES norminiai teisés aktai, straipsniai Internete,
Lietuvosir uzsienio moksling literattira bei teismy praktika.



1. SPAM SAMPRATA IR JO YPATUMAI

Viena i$ pagrindiniy zmogaus teisiy yra jsitikinimy, idéjy ir kalbos laisvé. Jungtiniy
Tauty Visuotinéje Zmogaus teisiy deklaracijoje teigiama, kad , Kiekvienas zmogus turi teise j
jsitikinimus ir jy reiskimo laisve, kuri apima teise nekliudomai laikytis savo jsitikinimy ir teise
ieskoti, gauti ir skleisti informacija ir idéjas nepriklausomai nuo valstybiy sieny, i$ nesvarbu,
kokiomis priemonémis jos bity isreikstos*®. Sios nuostatos jvairiu lygmeniu yra perkeltos j
daugelio demokratiniy valstybiy konstitucijas. Vis délto israiskos laisve, laisvas kalbéjimas,
informacijos kirimas ir skleidimas néra absoliucios teisés ir gali bati varzomos siekiant
apsaugoti asmens privatuma, konfidencialuma, viesa sauguma, valstybés paslaptis.  Sioje
deklaracijoje minima israiskos laisvé nesuteikia teisés jzeisti asmenj, jam primygtinai sitlyti
savo idéjas bei paziaras ir likti nenubaustam. Deklaracija nenustato ir tam tikros asmens
prievolés priimti korespondencija (konkreciai elektroninio pasto laiskus). Taciau analizuojant
siandienines aktualijas pastebima, kad ne visada laikomasi Deklaracijos nuostaty.

Atsiradusios naujos IKT sudaro palankias galimybes piktnaudziauti kalbos laisve, t.y.
siysti nepageidaujamus elektroninius komercinius pranesimus, kitaip vadinamus elektronineémis
siukslemis, arba spam. Sis reiskinys egzistavo ir ankstiau, tatiau atsirades Internetas tapo itin
parankia priemone jam plisti.

Siam darbui pasirinkta savoka spam. Analizuojant §j terming, pastebéting, kad zodis
gpam néra bendrinés angly kalbos zodis, kuriam priskirta papildoma ,internetiné” reiksmeé. Tai
tik sukurtas pavadinimas — keliy zodziy junginiy trumpinys (SPAM - S (ending) P (eople)
A(nnoying) M (essages)* — liet. erzinangiy pranesimy siuntimas asmenims), kuris dél plataus sio
reiskinio paplitimo tampa bendrinés kalbos Zodziu. Siuo Zodziu nusakomas ne tik
nepageidaujamas, erzinantis pranesimas, bet ir visas tokiy pranesimy platinimo reiskinys. Sis
terminas prigijo ir lietuviy kalboje. Angly kalba spam gali bati vadinamas ir kitais pavadinimais:
»Slamstu® (angl. ,junk mail*), ,masiniu laisku® (angl. ,bulk mail*), , neprasytu komerciniu
laisku“ (angl. ,,uncolicited commercial email®).

Analizuojant spam fenomena, néra priimta vieninga ir konkreti definicija jam apibrézti,
nes yra skirtingy sio reiskinio interpretacijy bei daugybé spam turinio ir israiskos formy. ,,2005
m. kovo ménesio specialiosios paskirties grupés spam (elektroninio pasto Siuksliy) klausimui
nagrinéti (angl. ,,Spam Task Force") parengtame EBPO dokumente ,, Kovos su spam nuostatos*
(angl. ,Anti Spam Regulations*) (DSTI/CP/ICCP/ISPAM(2005) 1 apibidinant spam samprata

%1948 m. Jungtiniy Tauty Visuoting Zmogaus teisiy deklaracija // Va stybés zinios, 2006-06-17, Nr. 68-2497
*1. Jarukaitis, T. Lamanauskas, M. Civilkair kiti. Elektroniniy rysiy teis. - Vilnius: Eugrimas, 2005.P.352



teigiama: , Terminas spam paprastai naudojamas tarptautinéje ziniasklaidoje ir jvairiy saliy
politikos pranesimuose, taciau néra bendrai naudojamo sio termino apibrézimo. Nors kalbama
apie ta patj reiskinj, skirtingos salys apibrézia spam tuo budu, kuris yra tinkamiausias vietos
aplinkai. Vystant kovos su spam politika, batina aiskiai suprasti ir apibrézti spam prigimtj,

atskiriant spam siuntima nuo teisstos veiklos.“>

Reikéty paminéti, kad siame moksliniame
tirlamajame lyginamajame darbe vieningas spam terminas bus naudingas dar ir dél to, kad baty
galima vienu vardu vadinti ir analizuoti skirtingai valstybiy teisés aktuose apibréziama spam
terming.

Vertéty pirmiausiai apzvelgti spam bruozus, kurie geriausiai apibtina §j reiskinj: visy
pirma, spam yra elektroninis pranesimas. Dél daugybeés tiksly spam priskiriamas elektroniniam
pastui, bet egzistuoja ir kitos spam platinimo galimybés ir formos. “Nauja tendencija ta, kad
Siukslés , persikelia® ir j judriuosius tinklus. Pavyzdziui, 2003 m. Japonijoje 90 procenty Siuksliy
buvo siunciama j judriojo rysio telefonus* °. Vadinasi, spam gali bati platinamas pranesimy
gavikliy bei mobiliojo telefono pagalba, siunc¢iant trumpasias zinutes (SMS), balso pasto ir kitus
pranesimus.

Antra, spam yra nepageidaujamas, neprasytas (angl. unsolicited), t.y. be vartotojo
sutikimo siunciamas laiskas. Jei gavéjas yra isreiskes pritarima, t.y. pageidauja, gauti pranesima,
tal tuomet Sis pranesimas nebus laikomas spam ir bus laikomas teisétai gautu elektroniniu
komerciniu pranesimu. Todél salia nepageidaujamumo pozymio bity galima jvardinti,
neteisctumo, t.y. priestaravimo teisei, pozymj, nes kaip pastebésime nagrinédami atitinkamy
valstybiy teises aktus, sutikimas (pageidavimas) yra viena pagrindiniy sglygy teisétam
elektroniniam komerciniam praneSimui. Vis délto néra aisku, kaip ir kada iki atsirandant
santykiui tarp siuntéjo ir gavéjo Sitas sutikimas turéty bati duotas ar isreikstas. Daug priklauso
nuo valstybiy pasirinkimo taikyti sutikimo (angl. opt —in) ir atsisskymo (angl. opt — out)
metodus, kurie issamiau aptarti 2.2.1. skirsnyje.

Trecia, spam siunciamas masiskai (angl. in bulk). Ta reiskia, kad siuntéjas platina
didelj skaiciy vienody, tapaciy pranesimy ir kad Sie pranesimai yra issiunciami nurodant bet
kokiy pasirinkty gavéjy adresus. Elektroniniai laiskai issiunciami  keliems simtams ar
tuksanciams adresaty naudojant kompiuterj, elektroniniy rysiy tinklus, elektroninj pasta,
judriojo rysio (telefonais siunciama SMS) ar kitus elektroninés komunikacijos badus ir
priemones. Kai kuriose valstybése, pvz., JAV, yra apibrézta, kas yra masinis pranesimy
siuntimas. jei issiunciama daugiau nei 100 elektroninio pasto pranesimy per 24 valandy

® 29 straipsnio darbo grupés nuomoné 2/2006 apie privatumo klausimus susijusius su elektroninio pasto tikrinimo
paslaugy teikimu // http://www.oecd.org/dataoecd/5/47/34935342.pdf; prisjungimo laikas 2008-06-02.
®|. Jarukaitis, T. Lamanauskas, M. Civilkair kiti. Elektroniniy rysiy teisé. — Vilnius: Eugrimas, 2005. P. 353.
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laikotarpj, jei issiun¢iama daugiau nei 1000 elektroninio pasto pranesimy per 30 dieny laikotarpj
arbajei issiunc¢iama 10 000 elektroninio pasto pranesimy per vieneriy mety laikotarpj.

Ketvirta, spam gali buti komercinio pobadzio ir platinamas siekiant parduoti jvairias
prekes, reklamuoti paslaugas internete. Komercinis pranesimas gali biti suvokiamas kaip ,, bet
kokia pranesimo forma, skirta tiesiogiai arba netiesiogiai reklamuoti prekes, paslaugas ar
jmonés, organizacijos ar asmens, besiverc¢ian¢io komercine, pramonine ar amaty veikla arba

reglamentuojama profesija, varda“’

. Tam tikros jmongs, dazniausiai mazos, taupydamos pinigus,
reklamuoja ir parduoda savo prekes ar paslaugas naudodamos pigia priemone - elektroninj
laiska, kaip ,komercinj pranesimg”. Kartais jos uzsako spamerius ir jiems sumoka atlygj uz sia
nelegalia paslauga. Spameriai per akimirka issiuncia pranesimus tukstanciams asmeny, su
kuriais reklamuojamy prekiy savininkas ankstiau nepalaiké jokiy rysiy. Toks reklamos
platinimas yra grieztai draudziamas ir apibréztas daugelio pasaulio saliy jstatymuose. Beje,
jdomus faktas tas, kad ,,2006 m. tinkly ir informacijos saugumo biuklés tyrimo (toliau-tyrimo)
duomenimis, 96 proc. interneto paslaugy vartotojy niekada néra jsigije tokiu badu sialomy
prekiy ar paslaugy. Tik 1 proc. tiesioginés apklausos dalyviy nurodé, kad daznai jsigyja prekiy ar
paslaugy, siilomy nepageidaujamais komerciniais pranesimais‘®, Vadinas,
komercinio/reklaminio pobtdzio spam yra ne tik teisiskai draudziamas, bet ir i$ dalies jmonéms
finansiskai nenaudingas bei atnesa nemazai zalos elektroninio pasto savininkui.

Penkta, spam gali bati kenkéjisko pobadzio, t.y. su spam keliaujantys kompiuteriniai
virusai, taip vadinami interneto ,kirminai“ ir Trojos virusai. Daznai tai bina kompiuterinés
programos, skenuojancios virusu infekuoto kompiuterio atmintj, ieskant elektroninio pasto
adresy, Kkuriais bty galima persiysti virusg kitai potencialiai aukai. Taip pat sparéiai plinta
laiskai-zvejai (angl. phishing), kurie siunciami sukéiy siekiant isgauti i§ aukos vertinga
informacija. Pries kelerius metus Jungtinése Amerikos Valstijose (toliau — JAV) FTB netgi buvo
sukurtas naujas skyrius kovai su spam, nes vis labiau jsigalintis spam ne tik ,uzkemsa“
elektroninio pasto dézutes, taciau jo pagalba vykdomi elektroninio — finansinio pobidzio
nusikaltimai.

Taigi remiantis Siais isvardintais pozymiais, buty galima isskirti du spam suvokimo
aspektus. 1) (siaurgja prasme) ta nepageidaujamas elektroninis komercinis pranesimas, kurj
siuncia jmonés rinkodaros, marketingo, komerciniais, reklamos tikslais; 2) (placiaja prasme) tai
masiskai siunciamas nepageidaujamas elektroninis pranesimas, kurio turinys nebatinai turi bati
komercinio, taciau yra kenkéjisko arba amoralaus pobidzio, arba yra skirtas suk¢iams gauti

" Directive 2000/31/EC on Certain Legal Aspects of Information Society Services, in Particular Electronic
Commerce, in the Internal Market, 2000 O.J. (L 178) 1.

8 7. Medutis. Nepageidaujamy elektroninio pasto pranesimy studija //

http://www.ada | t/images/cms/Fil e/ Inspekcijos %20rekomendaci jos/NEPP%20studijal. pdf; prisijungimo laikas:
2008-11-02.
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materialinés naudos, arba visiskai beprasmio turinio pranesimas, kuris skirtas apkrauti interneto
tinklus.

O apskritai spam — ,tai nepageidaujama (nesant informacijos gavéjo sutikimo ar
prasymo) ir (ar) nepageidautina (priestaraujant informacijos gavéjui) plataus masto, dazniausiai
reklaminiais komerciniais tikslais (visada siekiant gauti tam tikrg nauda) elektroniniu pastu
siunciama jvairi informacija, apkraunanti informacines sistemas bei interneto vartotojy
elektroninio pasto dézutes ir atnesanti zala fiziniams ir juridiniams asmenims.“ °
Eiliniam vartotojui tai tiesiog zinutés, kuriy nenorima matyti asmeninéje elektroninio

pasto dézutéje.

¥ M. Kigkis, R. Petrauskas, |. Rotomskis ir kt. Teisés informatikair informatikos teise: vadovélis. - Vilnius: Mykolo
Romerio universiteto Leidybos centras, 2006. P. 125.



2. LIETUVOS IR UZSIENIO VALSTYBIU SPAM REGLAMENTAVIMO
YPATUMAI LYGINAMUOJU ASPEKTU

Suvokiant spam kaip problema ir ieskant sprendimo bidy, itin reikSmingas yra teisinio
reguliavimo priemoniy kirimas ir jy taikymas. Tokios valstybés kaip Australija, Belgija, Kinija,
Japonija, Lietuva (ES), Nyderlandai ar JAV jau yra priémusios specialiuosius spam
reguliuojancius norminius teises aktus. Kitos valstybés, pavyzdziui, Argentina, Brazilija,
Honkongas, Rusija, Singapiras tokiy teisés akty neturi, taciau yra tam tikri sialymai priimti
specialiuosius anti-spam teisés aktus. Yratokiy valstybiy, pavyzdziui, Bulgarija, Cile, Malaizija,
Meksika, Peru, Sveicarija, kurios neturi specialiyjy anti-spam teisés akty, bet naudoja
alternatyvius teisés aktus, tokius kaip vartotojy apsaugos jstatymas, duomeny apsaugos jstatymas
ir taiko juos spam problemoms spresti. Tokios valstybés kaip Bangladesas, Burkina Fasas,
Salvadoras, Kuveitas, Madagaskaras, Moldova, Libanas apskritai neturi nei specialiyjy, nei
alternatyviyjy spam reglamentuojanciy teises akty (priedas Nr. 2). Sis skirtingy lygiy spam
jstatyminés bazés egzistavimas ar apskritai jos nebuvimas parodo, kad spam kaip tarptauting
problema bus sunku spresti, kadangi nemaza dalis pasaulio valstybiy savo teisés aktuose
apskritai néra jvardijusios spam reiskinio kaip problemos, o jei ir pripazjsta minéta problema,
nekuria teisiniy priemoniy jai jveikti ir sudaro nisa plisti teisés pazeidimams globalioje interneto
erdvéje.  Siame skyriuje, siekiant atskleisti vis giléjancios spam problemos priezastis, naudojant
lyginamaji ir dokumenty analizés metodus, bus analizuojami skirtingoms kategorijoms
priklausanciy 5 valstybiy spam reglamentuojantys teisés aktai ir jy normos pagal siuos Kriterijus:
a)nagringjant teisés aktuose jtvirtintas spam definicijas, bus aiskinamasi ar visur spam
jvardijamas ir suvokiamas kaip tas pats reiskinys; b) kiek placiai yrareglamentuotas elektroniniy
komerciniy pranesimy siuntimas bei turinys ir kokiy prievoliy turi laikytis elektroniniy
komerciniy pranesimy siuntéjai; c) kokios atsakomybés ribos yra nustatytos uz prievoliy
nesilaikyma ir elektroninio pasto vartotojy teisiy pazeidimg, palieciant ir jurisdikcijos

elektroningje erdvéje probleminius kausimus.

2.1. Spam sgvokos apibréztumo skirtumai ir panasumai

Anadlizuojant 5 pasirinkty valstybiy, patenkanciy j skirtingas spam teisékiros
issivystymo ir egzistavimo kategorijas, teisés aktus, pastebéta, kad net spam sgvoka priimtuose
teisés aktuose yra jvardijama skirtingai. Spam reiskinys turéty biti apibréziamas vienodai, kad
buty galima aiskiai suvokti, kur yra riba tarp teisétai siun¢iamy elektroniniy komerciniy

pranesimy ir spam.



Europos Sajungos, tuo paciu ir Lietuvos, teisés aktuose apskritai tokie terminai kaip
spam a nepageidaujamas elektroninis komercinis pranesimas néra nei apibréztas, nei
vartojamas. 2002 m. Asmens duomeny ir privatumo apsaugos e-rysiy sektoriuje direktyvos
2002/58/EC™ 13 straipsnyje spam jvardijamas kaip , neuzsakyti pranesimai“, kurie siunciami
tiesioginés rinkodaros tikslais (angl. unsolicited communications), 2000 m. Elektroninés
komercijos direktyvos 2000/31/EC™, 7 straipsnyje - , neuzsakyti komerciniai pranesimai* (angl.
unsolicited commercial communication). Nors ES naudojamas terminas lyginant su Kity
valstybiy to paties reiskinio terminais atrodo siauresnis, taciau elektroninio pranesimo, skirto
tiesioginés rinkodaros tikslams realizavimo formy ES teisés aktuose pripazjstama daugiaul.
Teismy nuomone, reikia laikytis tokios pozicijos, kad jeigu vartotoja pasiekia pranesimas —
pasitlymas elektroninis laiskas, sms pranesimas, faksimiliniu budu (naudojant fakso aparatus)
atsystas pranesimas ar naudojant automatinio skambinimo sistemas be zmogaus jsiterpimo
(skambinimo automatus) ir jis yra skirtas tiesioginés rinkodaros tikslams, tai toks pranesimas yra
»elektroninis pranesimas, skirtas tiesioginés rinkodaros tikslams®, kitaip - spam. Vis délto,
Lietuvos aukiciausiasis teismas 2001 m. gruodzio 12 d. nutartyje™ spam jvardino kaip
»heprasytos komercinio pobtidzio informacijos siuntingjimas dideliais kiekiais*. Tai pakankamai
abstrakti nuostata, kuri yra daug platesné nei Lietuvos ir ES teisés aktuose pateikiama spam
samprata.

Audtralijos jstatymuose vartojamas terminas ,neprasyti komerciniai elektroniniai
pranesima“ (angl. unsolicited commercial electronic messages‘), o ne spam. Be to, néra
uzuominos netgi apie tai, kad tai turi bati masinis pranesimy siuntimas, netgi priesingai — ir
vienas neprasytas komercinis elektroninis pranesimas Australijoje laikomas spam. Teismy
praktika kol kas (angl. judicial provision) siuo klausimu yra formaliai neutrali, todél jstatymai
galioja visiems nepageidautiems komerciniams elektroniniams pranesimams, nepriklausomai
nuo to, kokiu badu juos gauna vartotojai: elektroniniais laiskais, SMS, MMS ar trumpaisiais
pranesimais. Australijos teisés aktuose nurodyta, kad naudojamas terminas ,neprasytos
komercinés elektroninés zinutés* neapima faksimiliniy ir telefoninio pokalbio metu gaunamy
komerciniy pranesimy - pasialymy. Vis délto 2004 metais Britanijos Tauty sandraugos
Audtralijoje generalinis  gubernatorius Philip Michael Jeffery, jgaliotas Federalinés
vykdomosios tarybos, padaré kelis 2003-¢Ciyjy mety Spam akto pakeitimus, kuriy vienas -

19 Directive 2002/58/EC Concerning the Processing of Personal Data and the Protection of Privacy in the Electronic
Communications Sector, 2002 O.J. (L 201) 37.

1 Directive 2000/31/EC on Certain Legal Aspects of Information Society Services, in Particular Electronic
Commerce, in the Internal Market, 2000 O.J. (L 178) 1.

12 AT CBSteissjy kolegijos 2001 m. gruodzio 12 d. nutartis c.b. Z.Budros individuali jmoné , Sekmés sistema’* v.
UAB "D.B.S. Ltd.Pte", Nr. 3K-3-1326/2001 m., kat. 31.4; 37.7; 49.1.
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»faksimiliniai pranesimal yra specifiné elektroniniy pranesimy rasis‘. Vadinasi, spam priskyré ir
faksimiliniu badu gaunamus pranesimus.™

Jungtiniy Amerikos Valstijy teisés aktuose spam terminas taip pat, kaip ir Lietuvos ar
Australijos teises aktuose, néra nei vartojamas, nel apibréztas. Federaliné prekybos komisija
(FPK), kuri yra atsakinga uz spam reguliuojanciy teisés akty prieziarg, vartoja terming
»heprasytas komercinis elektroninio pasto pranesimas* (angl. unsolicited commercial electronic
mail message). Toks egzistuojantis spam apibrézimas is pradziy buvo suvokiamas labai siaural,
nes JAV teismy praktikoje pasitaikydavo ne vienas atvejis, kai spam buvo siunc¢iamas ne tik j
elektroninj pasta, bet ir, pavyzdziui, ; mobiliuosius telefonus. FPK priémé naujas taisykles
siekiant apsaugoti vartotojus nuo  spam gavimo | jy bevielius jrenginius, tokius kaip
mobiliuosius telefonus (angl. cellular phone) ir pranesimy gaviklius. Vis tik FPK minétas spam
pasireiskimo formas viename savo pranesimy jvardino kaip spam pusbroliais: SPIM - spam over
instant messaging (liet. spam siunc¢iamas naudojant pranesimy gaviklius) ir SPIT — spam over
internet telephony (liet. spam siun¢iamas naudojant internetine telefonija)™.

Visdélto JAV jstatymy leidéjas, atsizvelgdamas j technologijy augima bei atkreipdamas
demesj, kad faksimilinj pranesimag galima siysti elektroniniu pastu arba naudojantis faksu,
Telefonijos Klienty Apsaugos teisés akto (angl. Telephone Consumer Protection Act — TCPA)
47 U.S.C. 227 paragrafe nurodé, kad yra nelegalu siysti nepageidautus masinius komercinius
elektroninius pranesimus asmenims, naudojantiems telefonus, faksimilinius aparatus,
kompiuterius ar kitus jrenginius.

Be to, pastebéta, kad nors spam terminas teisés aktuose ir nevartojamas, tiek
Australijos, tiek ir Jungtiniy Amerikos Valstijy pagrindiniai teises aktai, skirti sureguliuoti
masiniy, komerciniy, elektroniniy pranesimy siuntimg j elektroninio pasto dézutes, vadinami ne
elektroniniy komerciniy pranesimy jstatymais ar panasiai, bet spam aktais, spam jstatymais:
Australijoje - ,,Spam act of 2003“, JAV -, Can-spam act”.

Argentina yra ta valstybé, kuri spam reiskinj reguliuoja pasitelkdama kity artimy
reguliuojamy teises sriciy teisés aktus. Argentinoje pagrindinis jstatymas, kuriuo ginamos
elektroninio pasto savininky teisés gavus spam, yra 2000 m. priimtas ir jsigaliojes Asmens
duomeny apsaugos jstatymas (angl. The Data Protection of Argentina Act, isp. La Ley de
Proteccion de Datos Personales). Sis teisés aktas neapibrézia spam ir nereikalauja, kad
elektroniniy pranesimy saltiniai baty identifikuoti. Be to, aktas nesuteikia teisiy 1PT blokuoti

13 Spam regulations 2004, Statutory rules 2004, No. 56 6/04/2004 //

http://www.gov.mu/portal/si tes/spamweb/downl cad/ Spam%20Requl ati ons%202004. pdf; prisjungimo laikas.
2008-10-15.

4 The Federa Trade Commission. Opening Remarks of Deborah Platt Majoras ,,Developing A Plan for Action in
the Fight Against Malicious Spam*, Spam Summit: The Next Generation of Threats and Solutions, July 11, 2007 //
http://www.ftc.gov/bep/workshops/spamsummit/presentati ons/L aw-Enf. pdf; prisijungimo laikas: 2008-01-30.
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gpam, Kkuris jiems taip pat gali sukelti daug materialinés ir nematerialinés zalos, kuri gali
pasireiksti ne tik nuostoliais, pelno netekimu, bet ir prestizo praradimu. 2001 m. ir 2004 m.
Susisiekimo sekretoriatas (isp. Secretaria de Comunicaciones) Argentinos Kongresui  bandé
pristatyti anti-spam jstatymo projektus (isp. Proyecto de ley de regulacién del envio de mensajes
de correo €lectronico comercial), kuriuose spam jvardijo kaip elektroninio pasto
nepageidaujamas komercinis pranesimas — tai visi elektroninio pasto komerciniai pranesimal,
kurie siunciami be isankstinio gavéjo sutikimo arba jei pries tai nebuvo komercinio ar asmeninio
rysio tarp siuntéjo ir gavéjo. Spam sgvoka, pateikta Siame Argentinos anti-spam jstatymo
projekte, yra labai panasi j} JAV teises suformuluotag sampratg. Projekte taip pat pateikiamas
nelegaliy elektroninio pasto komerciniy pranesimy apibrézimas: ,tai  vis elektroninio pasto
komerciniai pranesimai ir nepageidaujami komerciniai pranesimai, kurie neatitinka sio
jstatymo keliamy reikalavimy”. Reikalavimai yra susije su privalomais elektroninio komercinio
pranesimo turinio elementais, komerciniy pranesimy siuntimu, kurie bus aptariami 2.2.1 ir 2.2.2
skirsniuose. Argentinos anti-spam jstatymo projekte jvardintus nelegalius elektroninio pasto
komercinius pranesimus, taip pat kaip ir Kity minéty valstybiy, bity galima tapatinti su spam.
Tatiau Siame projekte buvo pamirsti ir nejvardinti  faksimiliniu badu ar judriuoju tinklu
siunciami pranesimai. Greiciausiai dél to, kad jstatymas buvo per daug grieztas ir nepakankamai
iSsamus bei aiskus, projektas taip ir nebuvo priimtas ir promulguotas.

Taigi Argentinoje spam reguliavimo srityje teise taikantys subjektai - valstybés
institucijos, pareigunai - yra priversti teisés normas taikyti ne formaliai, o karybiskai: renkasi
kuo tinkamesnius pagalbos asmeniui jgyvendinti savo teises badus, imasi veiksmingy teisinio
poveikio priemoniy, kai reikia apginti asmens teises, jgyvendinti teisinguma, t.y. naudojair taiko
Kity teisés subinstituty artimas spam reguliavimui teisés normas.

Rusija, kaip ir Argentina, neturi vieno ar keliy konkreciy teisés akty, kuriuose bty
jvardytas ar apibréztas spam. 2003 m. UNESCO IFAP (Information for All Programme)
Nacionalinio Rusijos komiteto ir Rusijos Federacijos komisijos UNESCO reikalams buvo
inicijuotas anti-spam projektas. 2006 m. publikuotame anti-spam projekto metiniame pranesime
»opam legislation in Russia’ (liet. spam jstatymai Rusijoje) spam reiskiniui apibadinti buvo
vartojamas spam terminas, taciau Sis dokumentas néra teises aktas. Egzistuojanciuose ir
jsigaliojusiuose teisés aktuose labai neaiskiai apibadina spam pobidzio pranesimy siuntimg kaip
veika: informacijos, nesuderintos su klientu ar pateiktos kaip tam tikras pasitlymas ir atsiystos
fiziniam ar juridiniam asmeniui elektroniniu pastu, siuntimas privalo bati nedelsiant nutrauktas.
Anti-spam projekto metinio pranesimo ,,Proposed legislation* skyriuje teigiama, kad , kartu su
minétu projektu buvo atliktos tam tikros Federalinio komunikacijy jstatymo ir Administracinio

kodekso pataisos, kurios leidzia suvokti, kad spam yra ne tam tikros informacijos rasis, bet
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reiskia informacijos platinima, pagal kurj siuntéjas tiksliai nezino, kas yra sios informacijos
gavéjas’. Jstatymo pataisos rodo tam tikrg Rusijos jstatymy leidybos pazangs, taciau vis tik sios
pataisos nepakankamai aiskial jvardija, kas yra spam. Metiniame pranesime jvardijama, kad
elektroniniu ar tradiciniu pastu platinamy pranesimy karimas ir siuntimas neidentifikuotiems
komunikaciniy paslaugy vartotojams yra neleistinas. Sia nuostata siiiloma vadovautis kuriant
Anti-spam jstatymo projekta Rusijoje.

Neformali Rusijos interneto paslaugy teikéjy asociacija OFISP (Open Forum of the
Internet-Service-Providers) sukaré interneto vartotojy elgesio kodekss, kuris netapo Rusijos
teises aktu. Sis kodeksas, pavadintas OFISP — 008, yra dokumentas, sukurtas remiantis verslo
taisyklemis. Sio kodekso 1.1 straipsnyje nurodoma, kad yra , draudziamas masinis pranesimy
per elektronin pastg ir kitais asmeninés informacijos keitimos bidais (jskaitant tokias
paslaugas kaip SMS, IRC ir kt.) platinimas, remiantis akivaizdziai ir vienareiksmiskai isreiksta
adresanto iniciatyva“ *°.

Atlikus valstybiy teisés aktuose jtvirtinty spam apibrézimy apzvalgs, akivaizdziai
pastebimas vieningos spam s3vokos nebuvimas ir skirtingas spam termino traktavimas. Vienose
valstybése spam sgvoka suvokiama placiai, pvz., nesuderintos su klientu informacijos siuntimas
(Rusija), kitose valstybése jvardijama ir apibréziama daug siauriau — ,nepageidaujami
elektroniniai komerciniai pranesimai“ (Australija) ar ,, nepageidaujami komerciniai elektroninio
pasto pranesimai“ (JAV). Netgi spam platinimo priemonémis vienur laikoma tik internetas ir
mobilusis telefonas, kitur - faksimiliniai aparatai, pranesimy gavikliai ir automatinio skambinimo
sistemos be zmogaus jsiterpimo (skambinimo automatai) ar apskritai néra jvardijama.

Kitas aspektas, kurio pasigendama nagrinéjant valstybiy teisés aktus yra tas, jog j
savoky apibrézimus néra jtraukta ne komercinés paskirties elektroniniai pranesimai, kurie yra
siunciami ne rinkodaros tikslais ir ne tam tikry prekiy ar paslaugy reklamai. Nagrinéjant spam
samprata buvo jvardinti du spam suvokimo aspektai: a) nepageidaujamas elektroninis komercinis
pranesimas, kurj naudoja jmonés rinkodaros, marketingo, komerciniais, reklamos tikslais; b)
masiskal siunciamas elektroninis pranesimas, kurio turinys nebatinai turi bati komercinés
paskirties, bet gali bati kenkéjisko, kartais amoralaus pobudzio ar visiskai beprasmio turinio.
Problema yra ta, kad nagrin¢jamy valstybiy teisés aktuose spam apibrézimas yra siejamas tik su
elektroniniais komerciniais pranesimais. Apibrézimuose pasigendama antrojo spam suvokimo
aspekto apie elektroninius pranesimus, neturincius prasmingo turinio ir tik uzimancius vieta
elektroninio pasto dézutéje, amoralaus ar piktybinio pobadzio pranesimus, platinancius jvairius
kompiuterinius virusus bei jvairius sukciy platinamus pranesimus. CERT interneto svetainéje
pateikta ,Symantec® kompanijos surinkta statistika patvirting, jog komerciniy produkty

> Naumov V. Legal aspects of spam in Russia// www.russianlaw.net; prisijungimo laikas: 2008-10-15.
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platinimas uzima tik 27 proc. visy platinamy spam (priedas Nr. 5). Vadinasi, 73 proc. spam
sudaro kito pobtdzio elektroninés siukslés.
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2.2 Prievolés elektroniniams komer ciniams pranesimams, juy siuntimui bei turiniui:

2.2.1. Elektroniniy praneSimy siuntimo metody ,, opt-in“ ir ,, opt-out* taikymas, ju
trakumai ir privalumai

Kova pries spam yra sudétinga ne tik dél to, kad néra vieningos spam savokos, bet ir dél
to fakto, kad neaisku, i§ ko susideda neteiséta spam platinimo veikla, apimanti didele spam
siuntimo bady jvairove, kuri priklauso nuo nacionaliniy jurisdikcijy. Démesio centras, sukéles
daugybe diskusijy siekiant jtvirtinti anti-spam teisec buvo opt-in (liet. sutikimo) ir opt-out (liet.
atsisakymo) metody taikymeas.

Tai dvi skirtingos anti-spam teisés ,filosofijos*, kurias néra sudétinga suprasti, taciau
sunku priimti vieninga nuomone ir apsispresti, kuris metodas yra efektyvesnis. Kiekviena
valstybé gina savo pozicijg ir laikosi savo teiséje jtvirtinto metodo. Ta nereiskia, kad kazkuris
metodas yra netinkamas, tiesiog taikant skirtingus metodus, atsiranda nisa plisti elektroniniams
pazeidimams, Siuo atveju - spam platinimui.

Daugelio valstybiy tarp jy Lietuvos, Australijos bei Rusijos teises aktuose yra jtvirtintas
opt-in metodas, pabréziantis, kad jei vartotojas neisreiské valios atlikdamas atitinkamus
veiksmus gauti komercinio ar kitokio pobadzio laiskus, vadinasi, tokio laisko vartotojui
negalima siysti. Tai Europos Sgjungos numatyta ir Asmens duomeny ir privatumo apsaugos
elektroniniy rysiy sektoriuje direktyvos 2002/58/EC 13 straipsnyje jtvirtintair 2003 m. spalio 31
dieng jsigaliojusi isankstiné abonento sutikimo sistema (angl. opt — in), kurios pagrindiné
nuostatateigia: ,,norint siysti masing komercin; elektronin; pranesimg, turi biti gautas isankstinis
tokio pranesimo gavéjo sutikimas®. Vadinasi, adresatas turi duoti leidimg arba aiskiai pareiksti
pageidavima, kad gauty komercinius elektroninius pranesimus. Jeigu toks sutikimas gaunamas,
tal terminas opt-in turéty buti suprantamas kaip sutikimas jj gauti ,,siuo metu“, , kuriam laikui®
(angl. , for the time being*). Tal néra aiskiai apibréziama teisés normose, todél sutikimas yra
trumpalaikés prigimties ir galios, kol klientas pareiks pageidavima negauti reklaminiy
komerciniy pranesimy, t.y. bus atsauktas. Sis opt-in metodas taikomas siunciant pranesimus
faksimiliniais aparatais, mobiliaisiais telefonais ar naudojant automatines skambinimo sistemas.

Direktyvos nuostatos buvo perkeltos j ES valstybiy nariy nacionaling teise, taip pat ir j
Lietuvos Respublikos teisés aktus, ir jomis yra vadovaujamasi. Apskritai komerciniy masiniy
nepageidaujamy elektroniniy laisky - pranesimy siuntimg ir gavéjy elektroninio pasto duomeny
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naudojima reguliuoja LR elektroniniy rysiy jstatymas'®, LR asmens duomeny teisinés apsaugos
jstatymas'’, LR reklamos jstatymas'® ir kiti teises aktai.

Lietuvoje Elektroniniy rysiy jstatymo 68 straipsnio 1 dalis nustato, kad naudoti
elektroniniy rysiy paslaugas, jskaitant elektroninio pasto pranesimy siuntimg, tiesioginés
rinkodaros tikslais leidziama tik esant isankstiniam abonento sutikimui. Jeigu tokio sutikimo
nérair vistiek siunciamas nepageidaujamas pranesimas (spam), tai pazeidziama minéta jstatymo
nuostata. Paminétina, kad Lietuvoje ne vieng karta nepageidaujamos komercinés informacijos
(arba spam) siuntéjai buvo patraukti atsakomybén. ,2004 m. lapkricio 22 d. Vastybinéje
duomeny apsaugos inspekcija gavo R.L. skundg dél nepageidaujamo elektroninio pasto
pranesimo. Tyrimo metu nustatyta, kad serveris, is kurio siystas nepageidaujamas elektroninio
pasto pranesimas, priklauso UAB ,Biuro sprendimy tinklas‘. UAB ,Biuro sprendimy tinklas*
atsakydama | inspekcijos klausimg, pranesé, kad uz nustatyto serverio islaikyma minétai
bendrovei moka ir uz jj atssko UAB ,Interprekyba‘. Inspekcijos darbuotojai minétoje
bendrovéje atliko asmens duomeny tvarkymo teisétumo patikrg ir nustaté, kad is UAB
»Interprekyba’ pareiskéjui siystas elektroninio pasto pranesimas tiesioginés rinkodaros tikslu be
isankstinio abonento sutikimo, taip pazeista Elektroniniy rysiy jstatymo 68 straipsnio 1 dalis.“*
Sio jstatymo 68 straipsnio 2 dalis numato, kad asmuo, kuris teikdamas paslaugas ar parduodamas
prekes Asmens duomeny teisinés apsaugos jstatymo nustatyta tvarka ir sglygomis gauna is savo
klienty elektroninio pasto kontaktinius duomenis, gali naudoti siuos kontaktinius duomenis savo
paties panasiy prekiy ar paslaugy rinkodarai, jei klientams yra suteikiama aiski, nemokama ir
lengval jgyvendinama galimybé nesutikti arba atsisakyti tokio kontaktiniy duomeny naudojimo
pirmiau nurodytais tikslais, kai sie duomenys yra renkami ir, jei klientas is pradziy nepriestaravo
tokiam duomeny naudojimui, siunciant kiekvieng zinutg. Vadinasi, Sia nuostata Lietuvos
jstatymai i dalies jtvirtina ir kita metoda — atsisakymo (angl. opt-out), kuris reiskia, kad be
isankstinio asmens sutikimo galima naudoti asmens duomenis ir siysti elektroninius komercinius
pranesimus iki to momento, kol asmuo pareiks atsisskyma daugiau nebenaudoti jo asmens
duomeny (pvz., vardo, pavardés, el. pasto adreso ar mobilaus telefono numerio) ir nebesiysti siy
elektroniniy komerciniy pranesimy. Taciau atkreiptinas démesys, kad sis opt-out metodas pagal
Lietuvoje galiojancius jstatymus taikomas tik tuomet, jei karta jau buvo isreikstas sutikimas tam
paciam duomeny valdytojui naudoti asmens kontaktinius duomenis ir gauti elektroninius
komercinius pranesimus panasiy prekiy ar paslaugy rinkodarai. ,Elektroniniy rysiy jstatymo
nuostatos is esmes atkartoja Direktyvos dél privatumo ir elektroniniy rysiy, kurig sis jstatymas ir

16| R dektroniniy rysiy jstatymas (Zin., 2004, Nr. 69-2382).

| R asmens duomeny teisinés apsaugos jstatymas (Zin., 2003, Nr. 15-597).

18 |_R reklamos jstatymas (Zin., 2000, Nr. 64-1937).

19 M. Kigkis, R. Petrauskas, |. Rotomskis ir kt. Teisés informatikair informatikos teise: vadovélis. - Vilnius: Mykolo
Romerio universiteto Leidybos centras, 2006. P. 125
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jgyvendina, nuostatas. Elektroniniy rysiy jstatyme keliamas vienas svarbus reikalavimas bet
kokia reklamai, pateikiamai elektroniniy rysiy priemonémis, tam reikia isankstinio abonento
sutikimo. Pavyzdziui, siekiant perduoti reklamg telefonu, tokio sutikimo galéty bati
atsiklausiama pries pradedant sakyti reklaminio pranesimo teksta, arba pries siunciant faksg su
reklaminiu tekstu galima atsiklausti telefonu dél sutikimo gauti reklaminj pranesima faksu.
Taciau kai kuriais atvejais gauti tokj sutikima gali bati kiek sudétingiau. Pavyzdziui, bty gana
sudétinga gauti abonento sutikima pries issiunciant reklaminj teksta trumpaja SMS zinute:
atsiklausti dél zinutés siuntimo paskambinus telefonu baty itin neracionalu. Taciau abonento
sutikima dél reklaminés informacijos siuntimo jam trumposiomis SMS zinutémis baty galima
gauti, kai abonentas jsigydamas preke ar paslaugsa, duoda sutikima dél tam tikros reklamos jam
siuntimo, pasirasydamas kokias nors lojalumo programos salygas ir pazymédamas tam tikra
laukelj, reiskiantj sutikima dél reklaminiy SMS zinugiy siuntimo.“ %°

Australijoje, lyginant su kitomis pasaulio valstybémis, yra priimta nemazai teisés akty,
reguliuojanciy elektroniniy pranesimy siuntima - tai 1997-yjy mety Telekomunikacijy jstatymas
(angl. Telecommunications Act of 1997) bei 1974 mety Australijos prekybos jstatymas (angl.
Trade Practices Act of 1974). Australija, priesingai nei Lietuva, Rusija, Argentina, yravienais ty
valstybiy, kuri savo nacionalinéje teiséje priemé specialyjj teisés akta, skirtg spam srities
reguliavimui — tai 2003 mety Spam aktas (angl. ,Spam act of 2003“). Siame akte issamiai
apibréziama, kas yra elektroniniai (komerciniai) pranesimai, numatyti konkretas reikalavimai
siunciamiems elektroniniams komerciniams praneSimams, aiskial nustatytos ribos tarp
pageidaujamy ir nepageidaujamy elektroniniy komerciniy pranesimy. Siame Australijos teises
akte ,Spam act of 2003" yra jtvirtinta nuostata dél opt—n metodo, kurioje numatyta, jog
.draudziama siysti ar liepti siysti komercinius elektroninius pranesimus, kurie turi
Australijos nuoroda® (angl. Austalian link) ir kurie néra paskirtieji komerciniai ~ elektroniniai

20| Markauskas. Reklamos teisinis reglamentavimas: teorijair praktika. — Vilnius: UAB , Mokestiy srautas”, 2008.
P. 159

2! Remiantis teisés akto , Spam act of 2003” 7 straipsniu laikoma, kad komerciniai elektroniniai pranesimai turi
Australijos nuoroda, jei 1) pranesimas buvo sukurtasir issiystas Audrdijoje; 2) individas pranesimo siuntimo metu
fiziskai yra Audraijoje arba pranesimo siuntimo metu organizacijos centriné administracijair valdyba, yra
Augtralijoje; 3) kompiuterisar serveris ar kitas jrenginys, kuris yra naudojamas prisijungimui, yralokalizuotas
Augtralijoje; 4) kai e ektroninio pasto savininkasreziduoja Australijoje, kai pranesimas yra gaunamasj jo pasto
dézute (jei tai fizinisasmuo, tai fiziskai yra Australijoje, jei tai juridinisasmuo, tai jo buveiné ir pagrindiné veikla
turi bati vykdoma Australijoje); 5) jei pranesimasnegali bati prigtatytas, nes el ektroninis pasto adresas neegzistuoja
— laikantis nuomoneés, kad toks el ektroninio pasto adresas galéty egzistuoti kaip toksir tokiu atveju pranesimas
pasiekty elektroninio pasto dézute naudojant kompiuterj, serverj ar kitg jrenginj, lokalizuotg Augralijoje.
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pranesimai®. Siai nuostatai minétas draudimas netaikomas: a) jei pranesimo gavéjas isreiske
isankstin; sutikimg (angl. consent) dél pranesimy siuntimo; b) jei asmuo nezinojo ar negaléjo
issiaiskinti, kad pranesimas turi Australijos nuorodg; c) jei asmuo, siuntes pranesimg ar liepes
Siysti pranesimg, suklydo ir tai padareé per klaidg.

Australijos specialaus teisés akto nuostatos norma, skirtingai nei Lietuvos jstatymuose,
formuluojama per imperatyvios draudziamosios teisés normos prizme, aiskiai nurodant, jog yra
»draudziama siysti elektroninius komercinius pranesimus®. Istatymas opt-in metoda jgyvendina
per vieng i§ suformuluotos normos dispozicijos isimciy - nuostata netalkoma, ,jei pranesimo
gavéjas isreiske isanksting sutikimg“. Australijos teisés akto 2 priede yra isaiskinta, kas yra
laikoma pranesimo gavéjo sutikimu. Siame akte savoka asmens ar organizacijos , sutikimas®,
Lleidimas*, reiskia: ,a) isreikstg sutikimg (angl. express consent) ar b) pagrjstg/nataraly
sutikimg, kuris daznai susiklosto tarp fiziniy asmeny ar organizacijy, kuriuos sigja verdo ar
kitokie rysiai.“ ,lSreikstas sutikimas® praktikoje dazniausiai jgyvendinamas, kai asmuo
uzsiregistruoja tam tikroje interneto svetainéje ir nurodo rastu ar pazymi varnele, jog pageidauja
gauti ar nepriestarauja, jog bus siun¢iami tam tikri komerciniai elektroniniai praneSimai j jo
elektroninj pasta, mobilyj; telefong ar Kitag jrenginj. Istatymas numato, kad elektroniniai
komerciniai pranesimai bus siunciami iki to momento, kol asmuo atsauks savo sutikima, kuris
privalo jsigalioti per 5 darbo dienas, skai¢iuojant terming nuo tada, kai elektroninis pranesimas —
atsisakymas buvo issiystas individui ar organizacijal.

Australijos jstatymy leidéjas priemé svarbias ir tik sioje valstybéje taikomas teisés
normas del viesa prieinamy elektroninio pasto adresy, kuriy viesinimas kitose valstybése spam
atzvilgiu tampa problema. Si sritis nei Lietuvoje, nei Rusijoje, nei Argentinoje, nei JAV néra
reglamentuota. Siomis teises normomis Australijos teiszje i dalies jgyvendinamas ne tik opt-in,
bet ir opt-out metodas. Australijos teisés akto 2 priedo 4 punktas nurodo, kad ,jei elektroninio
pasto savininko adresas yra viesai prieinamas ar publikuojamas, tai dar nereiskia, kad yra
duodamas elektroninio pasto savininko sutikimas elektroniniy komerciniy laisky suntimui.”
Istatymas numato isimtis — esant, isskirtiniam paviesinimui: , elektroninis adresas jgalina
visuomene ar dalj visuomenés Siysti elektroninius pranesimus. a) tam tikram tarnautojui ar
darbuotojui; b) tam tikram direktoriui ar tam tikros organizacijos atstovui; c) tam tikram verso
partneriui; d) tam tikram statutiniam tarnautoju; €) asmeniui, kuris tuo metu eina, uzima ar

22 \/adovaujantis Australijos akto , Spam act of 2003”6 straipsniu ir priedu Nr.1 paskirtyjy el ektroniniy komerciniy
pranesimy (angl. designated commercial € ectronic messages) savoka skiriasi nuo tradicinés el ektroniniy
komerciniy pranesimy savokos. Paskirtigji elektroniniai komerciniai pranesimai —tai valstybés ingitucijy,
registruoty politiniy partijy, religiniy organizacijy, labdaros jstaigy savo nariams siunciami elektroniniai pranesimai,
susije su Sios organizacijos prekiy ir padaugy tiekimy. Taip pat Siai sgvoka priskiriami ir Svietimo jstaigy siunciami
paskirtigji elektroniniai komerciniai praneSsimai savo nariams, darbuotojams, pvz., studentams, turintiems
universiteto domeno vardu sukurtg el ektroninio pasto dézute, siunc¢iami universiteto, studenty atstovybés ar
bibliotekos paskirtigji elektroniniai komerciniai pranesimai.
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vykdo tam tikras pareigas ar tam tikrg pozcijg tam tikroje jstaigoje ar organizacijoje; f) asmuo
ar asmeny grupe, kuri tuo metu vykdo tam tikras funkcijas ar atlieka tam tikrg svarby vaidmen;
organizacijoje - jei sis elektroninio pasto adresas buvo isskirtinai viesai publikuotas, jei buvo
publikuotas su direktoriaus ar aukstesnio rango valstybeés tarnautojo, ar organizacijos vadovo,
ar partnerio zinia bei siunc¢iamas pranesimas nurodytu elektroniniu adresu yra susijes tiek, kiek
atitinkamas asmuo atlieka jam pavestas funkcijas, darbus ar pareigas*®®. Taigi, kaip matyti, ne
tik Lietuvoje, bet ir Augtralijoje yraisimtinai taikomas opt-out metodas.

Siame Australijos teisés akte, lyginant su Lietuvos jstatymais, opt-in metodo principas
yratas pats, taciau $i teisés norma yra daug platesné ir issamesné siekiant sureguliuoti spam sritj.
Sioje normoje jvardijamos veikos, , draudziancios siysti® ar ,, liepti siysti“, atskiria atsakomybés
taikyma pavaldiniui ir jo vadovui.

I$ kitos pusés opt-out metodas taikomas verslo srityje, kai tarp verslo partneriy
egzistuoja verslo rysiai, jie gali siysti vienas kitam elektroninius komercinius pranesimus be
isankstinio sutikimo. Taciau batina pranesimy siuntimag nutraukti, jei bent karta buvo to
paprasyti.

Remiantis Jungtiniy Tauty konferencijos dél prekybos ir jos vystymo (UNCTAD) 2003
e-komercijos ir jos plétojimo pranesimu, pastaruoju metu apie 58 proc. viso pasaulio spam yra
sukuriama JAV. Todél yra suprantama, kad lyginant su likusia pasaulio dalimi, JAV turi vieng
didziausiy interesy sukurti veiksminga anti-spam jstatymine baze. Lyginant su jau nagrinétomis
valstybémis (Lietuva ir Australija), JAV taiko Siek tiek kitus badus ir metodus kovai pries spam.
Jungtiniy Valstijy prezidentas 2003 m. gruodzio 16 d. pasirasé Can Spam Act of 2003 akta, kuris
jsigaliojo 2004 m. sausio 1 d. Pagrindinis sio akto tikslas yra reguliuoti valstijy prekybos
santykius, nustatant kartu tam tikrus apribojimus bei sankcijas dél siunciamy nepageidaujamy
komerciniy elektroniniy pranesimy internetu. 2003 mety Can spam aktas atskiria masiskal
siunciamag spam nuo teiséty komerciniy elektroniniy praneSimy siuntimo bei taiko opt-out
atsisakymo metoda. Zinoma, kad ne tik JAV, bet ir tokiose valstybése, kaip Japonija, Kanada,
Singapiras, Argentina, Piety Koréja, Portugalija, taikanciose opt-out metoda, teisés aktuose yra
nustatyta, kad pranesimy siuntéjas gali siuntinéti elektroninius pranesimus elektroninio pasto
savininkams be jokio isankstinio sutikimo, netgi nesant jokiems isankstiniams verslo rysiams, ir
net jei gavéjas néra pasirinkes i anksto gauti atitinkamus pranesimus. Tafiau pranesimy
siuntéjas privalo saziningai suteikti galimybe gavéjams atsisakyti gaunamy pranesimy ir bati
pasalintiems i§ siuntéjo siun¢iamy pranesimy sarasy. JAV teiséje tailkomo opt-out metodo esmé
ta, kad jstatymas numato teisc siysti elektroninius pranesimus, kol gaunantis asmuo Siy

% gpam act of 2003, Schedule 2 — Consent, 4 punktas ,, When consent may be inferred from publication of an
gectronic address’ .
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pranesimy atsisakys arba jei siunciami pranesimai neatitiks 2003 mety Can spam akte numatyty
reikalavimy siunciamiems komerciniams elektroninio pasto pranesimams, pvz., nebus nurodyti
siuntusio pranesimg asmens identifikaciniai duomenys.

Telefonijos Klienty Apsaugos teisés akte yra jtvirtinta nuostata, kad ,yra nelegalu
Siysti asmenims, naudojantiems telefonus, faksimilinius aparatus, kompiuterius ar kitus
jrenginius, nepageidautus reklaminius pranesimus ; minétus jrenginius, kurie yra pritaikyti siyti
nepageidautus masinius komercinius elektroninius pranesimus® . Darytina isvada, kad JAV
teiséje galiojair opt-in taisyklé faksimiliniu badu siunciamiems komerciniams pranesimams, nes
siysti faksu nepageidautus komercinius elektroninius pranesimus yra neteiséta.

Vis délto verslo elektroniniam susirasinéjimui yra tailkoma opt-out metodas. 2005 m.
buvo priimtas Faksu gaunamy Siuksliy prevencinis aktas (angl. The Junk Fax Prevention Act of
2005), kuris jsigaliojo 2005 m. liepos 9 d. Sis aktas leidzia verslininkams siysti
nepageidaujamus faksimilinius pranesimus verslo partneriams, tarp kuriy yra susikloste versio
rysiai. ,Susikloste verslo rysiai“ suprantami, kaip ,is anksc¢iau susiformave ar esamuoju laiku
besiformuojantys savanoriski abigjy pusiy komunikacija pagrjsti santykiai tarp pavieniy asmeny
ar bendroviy ir abonenty nepriklausomai nuo to, ar dave vieni kitiems patvirtinimus, pagr;stus
pasiteiravimu, prasymu, perkant ar jsigyjant tam tikras prekes ar padaugas, ir susiklostes
santykis nebuvo anksciau nutrauktas nel vienos salies.” Taciau visada turi egzistuoti tokiy
pranesimy atsisakymo teise.

Po Can spam teisés akto jsigaliojimo pasaulyje pasirodé jvairaus pobadzio straipsniy
apie sioje supervalstybéje taikoma teisés akta, jo privalumus ir trikumus. Konstatuojama, kad
priemus Can spam teisés akta, statistiskal mazéja nepageidaujamy elektroniniy laisky kiekis. Dar
geresniy rezultaty bty galima pasiekti, jei pavykty uzkirsti kelig treciyjy kompiuteriy sistemy
naudojima spam siuntimui. Sitas teises aktas reikalauja visy pranesimy turéti opt-out funkcija,
draudzia naudotis atvirais proxy”® serveriais arba nurodyti neteisingas elektroniniy komerciniy
pranesimy antrastes. Vis tik naujasis JAV jstatymas gali nesustabdyti spam. Didziausia
susirapinima kelia tai, kad leidziama spam siuntéjams siysti spam. Todél IT specialistai bus
priversti ir toliau naudoti anti- spam filtrus ir blokuoti legaliai (teisés aktai nedraudzia)
siunciamus, bet nepageidaujamus elektroninius laiskus.

2004 mety ,Spam ir jstatymas‘ konferencijoje San Franciske buvo issakyti keli

neigiami komentarai dél federalinio Can spam akto efektyvumo. Techninés ir teisinés srities

24 Telephone Consumer Protection Act —47 U.S.C. 227 paragrafas.

% Proxy serveris yratarpinis serveris tarp kompiuterio ir svetainés, kuria norima pasiekti, serverio. Jie naudojami
tam, kad buty galima paslépti vartotojo | P adress, t.y. narsant per internetinius tinklapius, teikia anoniminio narsymo
paslauga. kurios déka praktiskai yra neimanoma nustatyti naudojamo kompiuterio buvimo vietos. Naudotis proxy
serveriais legaliaistikslais néra draudziama. Dazniausiai proxy serveriai naudojami apeiti jvairius apribojimus
mokyklose, darbovietése, nesivarginti dél prieigos apribojimo vartotojo | P adresui ar geografiniam regionui ar kt.
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specialistal, kvestionavo federalinés vyriausybés sugebéjimus jgyvendinti situos apribojimus ir
kritikavo tai, kad Sis teisés aktas isstumia grieztesnius, siuo atzvilgiu valstijose galiojancius
teisés aktus.

Argentina, kaip ir JAV, savo teistje laikosi opt-out metodo. Argentina, kaip jau
minéta, yra viena i$ ty valstybiy, kuri rengia specialiuosius teises akty projektus del spam. Siuo
metu spam teisinis reguliavimas jgyvendinamas per Argentinos asmens duomeny apsaugos
jstatymag. Paminétinas 27 straipsnis ,Duomeny failai, registrai ir duomeny bazés reklamos
tikslams®, kuriame nurodyta, kad ,,duomenys gali bati renkami ir yra tinkami naudoti tam tikrais
reklamos, komerciniais ar rinkodarostiksaisir gali bati prieinami/kaupiami tam tikry juridiniy
asmeny adresy rinkmenose, dokumenty platinimui, reklamai, tiesioginiams ispardavimams ar
kitai panasiai veiklai. Savininkas, remdamasis siuo straipsniu, turi teise bet kuriuo metu
pareiksti atsisakymg (angl. request withdrawal) ar blokuoti savo vardu tokiy duomeny, kurie yra
kaupiami duomeny bazése, naudojimg“. Taigi, kaip matyti, Argentinos teiseje, priesingal nei
Lietuvoje, JAV ar Australijoje, néra konkreciy ar specialiy teisés akty ar teisés normy, siekiant
sureguliuoti spam. Lyginant su kitomis valstybémis, siame teisés akte néra numatyta, kokiais
budais atsisskymas turéty bati jgyvendinamas, ar visuomet turéty bati taikomas tik opt-out
metodas, ar atsisakantysis vykdydamas atsisakymo procedirag nepatirs tam tikry islaidy.
Apskritai Argentinos teiséje néra numatyta, ar jstatymas apima ir elektroning erdve. Vis tik
Argentinoje taikomo opt-out metodo atzvilgiu galimateigti, kad Argentinos jstatymy leidéjas Sig
sitj reguliuoja per asmens duomeny teisinés apsaugos jstatymo nuostatas. Siuo atzvilgiu
analizuojant spam per asmens duomeny apsaugos prizme, tikétina, kad asmens duomenimis
laikomas ir elektroninio pasto adresas. Asmuo nesutinkantis, kad baty naudojami jo asmens
duomenys, turi teisc pareikalauti duomeny valdytojo (Siuo atzvilgiu siuntéjo) pasalinti jo
duomenis i§ kaupiamy duomeny registro, o duomeny valdytojas (komerciniy pranesimy
siuntéjas) turi Sig pareiga vykdyti. Argentinos teismai vadovaudamiesi minétu teisés aktu jau nuo
2003 maty lapkri¢io 11 d. sprendzia spam bylas. Viena pirmyjy su spam susijusi bylair buvo dél
opt-out metodo pazeidimo. Federalinis Buenos Airesteismo teis¢jas suformavo precedents dél
gpam. leskovai, Gustavo Daniel Tanus ir Pablo Andres Palazzi, du nacionaliniai asmens
duomeny apsaugos teisés ekspertai, pareiské ieskinj Argentinoje gerai zinomam spameriui dél jy
teisiy pazeidimo pagal Asmens duomeny apsaugos jstatymo 27 straipsn;. leskovai kaltino, kad
minéta jstatymo nuostata suteikia teise atsisakyti gauti pranesimus, taciau atsakovas nepatenkino
ju prasymy pasalinti jy duomenis (t.y. elektroninio pasto adresus) i§ savo duomeny bazés. Sios
bylos nagrinéjimas tesési visus metus teiséjui diskutuojant dél jurisdikcijos klausimy, t.y., kuris
teiséjas turéty nagrinéti Sig bylg: federalinio teismo teistjas ar komercinés teisés teisgjas.

Galiausiai federalinis apeliacijy teismas nusprendé, kad federalinis teismas turi pareiga nagrinéti
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Sig bylg vadovaujantis tuo, kad buvo naudojamas internetas spam siysti, ir tai néra tik
komercinés teisés nagrinétinas objektas. Teiséjas, remdamasis Argentinos asmens duomeny
apsaugos jstatymo 1,2, 5, 11 ir 27 straipsniais, nusprendé, kad pranesimy siuntimo proceso metu
kaltinamasis tur¢jo susilaikyti nuo papildomy elektroniniy laisky siuntimo ieskovams po to, kai
buvo pareikstas prasymas daugiau nebesiysti. Teis¢jas taip pat byloje akcentavo, kad taip pat yra
draudziamas elektroninio pasto duomeny perleidimas tretiesiems asmenims®. Taip buvo
sukurtas pirmasis Argentinos precedentas, nagrinéjant spam byla dél opt-out metodo,
vadovaujantis Argentinos Asmens duomeny apsaugos jstatymo nuostatomis.

Opt-out metods taikanciose salyse yraypac populiaras nespamo (angl. ,, Do-not-spam®)
registrai, j kuriuos savo elektroninio pasto adresus jtrauke asmenys deklaruoja savo valig, jog jie
nepageidauja gauti elektroniniy komerciniy pranesimy. | Siuos sarasus elektroninés reklamos
platintojai turéty atsizvelgti pries siysdami elektroninius komercinius pranesimus. Tatiau
daugelis spameriy, kurie jau dabar pazeidinéja anti-spam jstatymus ir ignoruoja reikalavimus
nesiysti spam elektroninio pasto adresais, kurie yra nespamo duomeny bazéje. Spameriai gali net
pasinaudoti Siuo registru, kaip saltiniu gauti galiojancius elektroninio pasto adresus tolimesniam
spam siuntingjimui.

Kaip jau pastebéta analizuojant spam savokos apibrézima, Rusijos Federacijoje néra
aiskaus teisinio reguliavimo ir dél nepageidaujamy elektroniniy laisky siuntimo, nors jau 2004
mety balandzio 30 d. EBPO ( angl. OECD) parengtoje ataskaitoje ne EBPO valstybéms naréms
»opam legislation” skyriuje apie Rusijos Federacijg nurodyta, kad i valstybé savo nacionalinéje
teiséje pripazista ir taiko opt-in metoda. Federalinio komunikacijy jstatymo (angl. Federal Law
‘On Communication’) Nr. 126-FZ 62 draipsnyje numatyta, kad ,komunikaciniy pasaugy
vartotojas turi teise siysti, gauti ar atsisakyti pranesimy gavimo®. Vadinasi, Rusijos jstatymas
numato galimybe vartotojams atsisakyti gauti tam tikrus pranesimus, taciau jstatymy leidéjas
nenurodo atsisakymo s3lygy. Remiantis Sia nuostata, baty galima teigti, kad Rusijos
nacionalinéje teiséje veikiau yra jtvirtintas atsisakymo opt-out metodas nei opt-in. Vis délto
Elektroninés komercijos (angl. ,On electronic Commerce”) jstatymo 18 straipsnio 4 punkte yra
suformuluota teises norma, kuri i§ dalies ir jgyvendina opt-in metoda ir i$ dalies jvardija, kada
draudziama siysti elektroninio pasto savininkui nepageidaujamus elektroninius pranesimus:
~informacijos, nesuderintos su klientu ar pateiktos kaip tam tikras pasizlymas ir atsiystos
fizniam ar juridiniam asmeniui elektroniniu pastu, siuntimas neabejotinai ir nedelsiant privalo
bati nutrauktas® (angl. determined). Kalbant apie teiséje taikomg opt-in metoda, reikalaujama
isankstinio sutikimo. Rusijos Federaciniame komunikacijy jstatyme, kitaip nei jau analizuoty

% Data protection law and spam. First spam case in Argentina// http://www.habeasdata.org/SpamEnglish;
prisijungimo laikas: 2008-05-25.
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valstybiy jstatymuose, kalbama ne apie isankstinj elektroninio pasto savininko sutikima, o
informacijos suderinamuma su klientu. Jstatyme taip pat néra paaiskinta, kokiu badu turéty biti
informacija derinama su klientu. Iskilus teisiniam gincui tarp teisinio santykio dalyviy, toks
teisés aktas galéty bati jvairiai interpretuojamas, todél buty pazeistas teisingas, tikslus ir
vienodas teisés normy prasmeés supratimas ir taikymas.

I8 5 nagrinéty saliy, reguliuojanciy elektroniniy komerciniy pranesimy siuntimg, vienos
laikosi opt-in, kitos — opt-out metodo, taciau kuris yra veiksmingesnis metodas sunku nustatyti.
Kaip jau pastebéta, valstybés priverstos daryti isimtis. Pavyzdziui, ne visos ES valstybés narés
pasirinko opt-in metoda, numatyta ES direktyvose. Belgija ir Portugalija taiko opt-out sistemas,
kurios galioja siysti pranesimus ir individams, ir organizacijoms. Suomija jtvirtina opt-in sistema
individams, o opt-out — organizacijoms. JAV irgi néravieningai lalkomasi opt-out metodo. Pvz.,
kalbant apie komercinius pranesimus, Kalifornija juos apibrézia kaip komercine elektroninio
pasto reklamg (angl. Commercial e-mail advertisement) (straipsnis 1.8. 2003, paragrafas
14529.1). |dstatymas reikalauja, kad pageidaujant gauti Siuos praneSimus bity pareikstas
tiesioginis sutikimas. , Tiesioginis sutikimas® reiskia, kad gavéjas turi isreiksti sutikimg gauti
elektroninio pasto reklamas is reklamuotojo. (Articlel.8, 2003, paragrafas 17529.1). Vadinasi,
Kalifornijos valstijoje yra taikomas opt-in metodas.

Spam  teisinio reguliavimo kritikai, atkreipdami démesj | nepageidaujamus
elektroninius pranesimus, teigia, kad teisés aktal yra skirtingi (opt-in pries opt-out), jie nepadés
kontroliuoti spam augimo. O valstybés, turédamos laikytis jurisdikcijos taisykliy, bando traukti
atsakomybén ir uz jy riby esancius spamerius, taciau yra bejégés tai padaryti. Joms netgi sunku
nustatyti spameriy buvimo vieta, kadangi daug spam atsiunc¢iama i$ Kity saliy. Todél manoma,

kad tokie teisés aktai neisspres spam problemos.

2.2.2. Teises akty reikalavimai elektroniniy komerciniy pranesimy turiniui ir ju
elementams

Siuo metu vis didesne reiksme jgyja internetu platinama reklama, kuria norima,
pasipelnyti verciant vartotoja rinktis prekes ir paslaugas, siekiant sukurti rinka elektroninéje
erdvéje. Daugelis valstybiy yra priémusios teises normas, reguliuojancias elektroniniy
komerciniy pranesimy turinj ar kitus privalomus elementus, norint apsaugoti vartotojus nuo
nepageidaujamy elektroniniy pasitilymy. Vienas is reikalavimy, kuriuo siekiama apsaugoti
vartotojo interesus -nesudétinga ir nemokama nepageidaujamo pranesimo atsisakymo sistema.
Kiekviename elektroniniame pranesime turéty bati tam tikra pranesimo atsisskymo galimybe,

kuri praktiskai buty jgyvendinama jdiegus ,,atsisakymo” funkcija (angl. ,, unsubscribe®).
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Lietuvos Elektroniniy rysiy jstatyme yra jtvirtinta nuostata, kad vartotojams, kuriy
asmens duomenys, tarp jy ir elektroninio pasto adresas, naudojami tiesioginés rinkodaros
tikslais, turi buti suteikiama aiski ir lengval jgyvendinama galimybé nemokamai ir paprastomis
priemonémis nesutikti su savo elektroniniy kontaktiniy duomeny naudojimu. Vadinasi, klientas
visuomet turi turéti teisg atsisakyti gauti elektroninius komercinius pranesimus ir §i teisé turi bati
lengvai jgyvendinama, vartotojui nepatiriant jokiy finansiniy islaidy. Elektroniniy rysiy jstatymo
68 straipsnio 3 dalyje nurodomi Kkiti reikalavimai, Kitaip tariant, bidai, kuriais baty galima
igyvendinti atsisakymo teise: ,, draudziama tiesiogines rinkodaros tikslu siysti elektroninio pasto
pranesimus slepiant siuntéjo, kurio vardu informacija siunciama, tapatybe arba nenurodant
galiojancio adreso, kuriuo gavejas galéty pareikalauti nutraukti tokios informacijos siuntimg* .
Taigi vadovaujantis minétomis nuostatomis, norint atsisakyti siunciamy pranesimy, Lietuvos
jstatymas numato dvi konkrecias alternatyvas. arba nurodyti siuntéjo tapatybe, arba galiojantj
adresg. Taciau reikéty suprasti, kad siuntéjas gali ir nenurodyti atgalinio adreso, jeigu nurodo
savo tapatybe. Taciau jstatyme néra paaiskinta, kas yra ,tapatybé”, kokie privalomi tapatybés
rekvizitai, kai pranesima siunciafizinisir juridinis asmuo.

Lyginant su kity valstybiy teisés aktais, daugelyje jy atgalinio adreso ir identifikavimo
duomeny jtraukimas yra privalomas. Pavyzdziui, Australijos 2003 m. akte dél spam
formuluojama aiski ir konkreti taisyklé, jog ,komerciniai elektroniniai pranesimai turi turéti
funkcija ,atsisakyti* (angl. unsubscribe)“. Australijos jstatymy leidéjas nustato prievole jtraukti j
elektronin; pranesimg tam tikrus sudétinius elementus ir pateikia juos imperatyvios
draudziamosios normos isimtyje: ,asmeniui draudziama Siysti ar versti kit asmen; Siysti
elektroninius komercinius pranesimus, kurie turi australiskg nuorodg ir kurie néra priskirtigji
komerciniai elektroniniai pranesimai, isskyrus, jei

a) j pranesimg yra jtrauktas trumpas pareiskimas (angl. statement) apie tai, kad
gavéjas turi teise naudoti pranesime esant; individo ar organizacijos elektroninj adresg, kuriuo
bity galima atsisakyti siunciamy pranesimy ar naudoti kitoms panasaus pobizdzio reikmems,

b) pareiskimasyra aiskiai ir lengvai pastebimas;

c) elektroninis adresas bent 30 dieny nuo siuntéjo pranesimo issiuntimo gavéjui yra
veikiantis ir priima gavejy siunciamus pranesimus - atsisakymus (jei tokiy bity) bel panasaus
pobizdzio kitus gavéjy siunciamus pranesimus;

d) elektroninis adresas yra teisétai jgytas,

) elektroninis adresas tenkina sglygg ar sglygas, numatytas jstatyme.

Minétos nuostatos negalioja, jei asmuo nezinojo ar stengdamasis suzinoti negaléjo
issiaiskinti, kad pranesimas turi Australijos nuorodg. Sios jstatymo sglygos galioja tiek, kiek

nebuvo susitarta del terminy ir sglygy sutartyje ar susitarime tarp pranesimg siuntusio individo
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ar organizacijos ir elektroninio pasto savininko. Si norma negalioja, jei asmuo suklydo
siysdamas ar liepes Siysti pranesimg. Taciau jei siuntéjas nori remtis sia nuostata, jam privalu
jrodyti nezinojimo faktg"

Nepaisant to, kad Australijos jstatymo leidéjas gana tiksliai apibrézé atsisakymo
funkcijos jgyvendinimo mechanizma (lengvai pastebimas atgalinis adresas, jo 30 dieny galiojimo
terminas, atsisskymo funkcijos egzistavimas), norint Siysti elektroninj komercinj pranesima,
skirtingai nel Lietuvos jstatymai, jis numato ne alternatyva, o 17 straipsnyje reikalauja jtraukti ir
kita privaloma elektroninio komercinio pranesimo elementa - tiksliag informacija apie pranesimo
siuntéja:

Asmenims draudziama siysti ar liepti siysti komercinius elektroninius pranesimus, kurie
turi australiskg nuorodg, isskyrus jgyvendinant visas cia isdestytas sglygas. a)pranesime galima
aiskiai ir tikdiai identifikuoti asmen; ar organizacijg, kurie siunté pranesimg; b)pranesime yra
jtraukta tikdi informacija apie tai, kaip gavéjas gali greitai  sukontaktuoti su individu ar
organizacija, siuntusiais pranesimg; c) ta informacija patenkina sglygg ar s¢lygas (jei tokiy yra)
apibreéztas jstatyme; d)si informacija turi bati tinkama ir galiojanti dar 30 dieny po pranesimo
issiuntimo.

Panasiai ir JAV spam akto 5 dalyje nurodoma, kad ,, ...(3) yra privalomas atgalinio
adreso jtraukimas...” ir ,, ...(5) privalomas identifikavimo duomeny, atsisakymo (opt-out) teisesir
fizinio adreso jtraukimas j pranesimg.”

U.S.C. 7704 (a) (3)(A) pateikia, kad , Yra neteiséta bet kuriam asmeniui ; apsaugotg
kompiuter; inicijuoti siuntimg/perdavimg komerciniy elektroninio pasto pranesimy, kurie
nepateikty funkcionuojancio atgalinio elektroninio pasto adreso ar kito Internetu paremto
mechanizmo, kuris aiskiai ir pastebimai vaizduoty, kad (i) gavéjas gali naudoti j; kaip bidg,
apibréztg pranesime, ir atgalin; elektroninio pasto pranesimg ar kitg Internetu grjstg formg
komunikavimui, reikalaujanciam nebegauti ateityje komerciniy elektroninio pasto pranesimy is
siuntéjo elektroninio pasto adresu, j kurj buvo siystas pranesimas, (ii) atgalinis adresas ar
Internetu paremtas mechanizmas gebéty priimti tokius atsisakymo pranesimus ar komunikavimus
ne daugiau nei 30 dieny po originalaus pranesimo gavimo.“?’ Taigi JAV kodekso 7704 (a) (3)
reikalauja, kad komerciniai elektroninio pasto praneSimai turéty atgalinio elektroninio pasto
adreso funkcijg ar kitg internetu pagrista mechanizma, kuris leisty gavéjui pateikti prasyma
daugiau nebesiysti komerciniy elektroninio pasto pranesimy. Be to, aktas apibrézia, kad
komerciniy pranesimy iniciatorius laikytysi reikalavimo, suteikiancio galimybe atsisakyti
pranesimo, pateikdamas gavéjui Ssagrasg ar meniu, i kurio gavéjas galéty pasirinkti atskirus

%" Federal Trade Commission. Effectiveness and Enforcement of the CAN-SPAM Act: A Report to Congress. 2005.
P. 64-65 /I http://www.ftc.gov/reports/canspam05/051220canspamrpt.pdf; prisijungimo laikas: 2008-02-25.
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pranesimy tipus, kuriy gavéjas nenori gauti. Taciau gavéjui, pranesime pateikus tokj sgrasa,
turéty buti sudaroma galimybé ateityje atsisakyti ne tik tam tikry tipy, bet ir apskritai visy
pranesimy. Taigi, kaip matyti, skirtingai nei Lietuvoje, Australijos ir JAV anti-spam aktuose
labai panasiai formuluojamos nuostatos dél elektroniniy komerciniy pranesimy, kuriems yra
privalomas atsisskymo funkcijos jgyvendinimo mechanizmas. Abigy valstybiy anti-spam
aktuose yra aiskiai pateikiama, kaip elektroninio pasto savininkai gali isreiksti savo valia,
norédami atsisakyti elektroniniy komerciniy pranesimy. JAV akto 5(a)(3)(C) skyriuje
pateikiamas ir savotiskas saugus , prieglobstis® siuntéjams, kai tam tikrais nenumatytais atvejais
atgaliniai adresal ar Kkiti mechanizmai dél techniniy problemy be siuntéjo zinios neveikia
nenumatyta laiko tarpa, tai tuo laikotarpiu siuntéjas turi teisg nepatenkinti gavéjo reikalavimy.
Taciau pasalinus techninius gedimus, komerciniy elektroninio pasto pranesimy siuntéjas
nedelsdamas turi jvykdyti prievole.

Analizuojant Argentinos ir Rusijos galiojancius teisés aktus, pastebéta, kad nustatyty
konkreciy reikalavimy elektroniniams komerciniams pranesimams, nagrinéjant atsisakymo
funkcijos jgyvendinimo mechanizmus ir tiksliy siuntéjo duomeny jtraukima j elektroninius
komercinius pranesimus, apskritai néra

Atsisakymo funkcija yra pakankamai svarbi, nes jos tikslas yra uztikrinti, kad gavéjas
turéty veiksminga priemong savo pasirinkimui jgyvendinti ir negauty ateityje komerciniy
elektroniniy pranesimy i$ konkretaus siuntéjo. Vis délto, kai kurie elektroninio pasto savininkai
skeptiskai zitiri j opt-out mechanizmy naudojima, nes pasitaiko atvejy, kuomet gavus komercinj
elektroninio pasto pranesimg ir pasinaudojus teisés akte nurodytu atsisskymo funkcijos
jgyvendinimo mechanizmu, spameriams yra duodamas signalas, kad jie rado ,,gyva" adress. To
pasckme gali bati elektroninio pasto dézutés uzkimsimas spam ar net blogiau — kenkéjisku spam.

Kadangi dazniausiai elektroniniai komerciniai pranesimai yra siunc¢iami reklamos
tikslais, todél kitas gana svarbus elektroninio komercinio pranesimo sudétinis elementas —
informavimas, kad pranesimo turinys yrareklaminio pobadzio. ,,Reklama yra visiskai ar bent jau
i$ dalies subjektyviai pateikiama informacija, todél turi bati aiskiai atskiriama nuo bet kokios
kitos informacijos, t.y. vartotojas turi suprasti ar bent jau turéti galimybe suprasti, kad pateikiama
informacija yra reklama, kaip subjektyvi informacijos forma, pateikiama kartu su bendrojo
pobidzio informacija, kuri pagal turinj paprastai yra objektyvi ir kurig skleidziant nesiekiama
tam tikro tik reklamai badingo tikslo (skatinti vartotojus jsigyti prekiy ar paslaugy), dél tokios
informacijy samplaikos vartotojai gali nesusigaudyti ir gali bati  suklaidinti  dél tikrojo
informacijos pateikimo tikslo. Todél reklama turi bati aiskiai atskiriama (vaizdo garso
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priemonémis ar kitais biidais) nuo bet kokios kitos bendro pobiidzio informacijos‘®®. Nors
reklamos atpazjstamumo principas, jtvirtintas LR reklamos jstatymo 3 straipsnyje, yra
Lietuvoje taikomas daugiau tradicinei reklamai, jis yra labal svarbus ir elektroninéje erdvéje.
Aiskinant Sig reklamos jstatymo nuostata, bty galima teigti, kad minétam reklamos atpazinimui
elektroniniame paste yra skirtas pranesimo laukelis ,,tema* (angl. subject) arba antrasté.
Vartotojas, atsidares elektroninio pasto dézute, i anksto, t.y. net neatidares pranesimo, bity
informuojamas, kad gauto pranesimo turinys yra reklaminio pobudzio. Tai itin aktualu dideliy
kompanijy darbuotojams, kasdien gaunantiems simtus elektroniniy laisky, ir elektroninio pasto
savininkams i$ saliy, kuriose yra laikomasi opt-out metodo. Nors tokia konkreti nuostata dél
reklamos atpazinimo elektroningj erdvéje néra jtvirtintanei  reklamos jstatyme, nei kitame teisés
akte, vis délto ES Elektroninés komercijos direktyva numato ES valstybéms naréms komerciniy
pranesimy salygas, kuriy viena — kad ,biaty galima aiskiai nustatyti, kad tai yra komercinis
pranesimas.“ %° Tai yra reklamos principiné nuostata, kurios turéty biiti paisoma nepriklausomai
nuo reklamos israiskos priemoniy — ar tai bty televizija, radijas ar elektroniné erdvé. Vis délto,
zvelgiant | Siy dieny Lietuvos teises aktus, reklama internete, nepaisant jos pateikimo ir
naudojimo specifikos, reglamentuojama tik bendrosiomis reklamai taitkomomis teisés akty
nuostatomis ir jokiy specifiniy nuostaty ar reikalavimy reklamai, pateikiamai internete, kol kas
néra.

Siuo metu, kaip teigiama viename Sophos leidiniy, , ypa¢ populiarus tapo naudojimasis
tam tikrais socialiniais interneto pudapiais, kaip ,, Facebook”, ,My Space", ,,Bebo” ir kt., kurie
netrukus tapo kompiuteriniy nusikaltimy priemonémis. Dalis vartotojy jau perprato spam
antpuolius elektroniniame paste, tatiau yra maziau atidias Kkitais ,keliais® gaunamiems

pranesimams - pvz., per ,Facebook ar kita greitajj susirasingjima zinutemis.

Lietuvoje
galéty bati tarp jaunimo paplites interaktyvus puslapis ,One*, ,Frype*. Spameriai,
naudodamiesi Sia vartotojy socialine priklausomybe, apsimeta esy tos socialinés internetinés
bendruomenés nariais ir atsiuncia ,,draugiska“ pranesima, kuriame pateikia nuoroda j tam tikra
internetinj puslap; ir ,rekomenduoja‘ pirkti nurodytame puslapyje tam tikras prekes, pvz.,
lieknanantj poveikj turinc¢ius preparatus moterims ar ypa¢ populiary preparata vyrams -
Lviagra“. (Priedas Nr. 3, spam per Facebook is ,, Sophos* (angly kalba).

% |, Markauskas. Reklamos teisinis reglamentavimas: teorijair praktika. — Vilnius: UAB , Mokestiy srautas”, 2008.
P. 26.

% Directive 2000/31/EC on Certain Legal Aspects of Information Society Services, in Particular Electronic
Commerce, in the Internal Market, 2000 O.J. (L 178) 1.

% Sophos security threat report update 07/2008. Social/business networking spam and malware. P. 11 //
www.sophos.com/news/2008/07/dirtydozjul 08.html; prisijungimo laikas: 2008-10-10.
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Be to, svarbu, kad pateikiama reklama buty ne tik atpazjstama, taciau ir teisinga, kas
daznai yra nebudinga, ypa¢ kalbant apie kenkéjisko pobudzio pranesimus. Pavyzdziui, 2008
mety 3 ketvirtj, lyginant su 2007 m. tuo paciu ketvirciu, 1T apsaugos ir kontrolés firmos
»S0phos’ duomenimis buvo 8 kartus daugiau kenkéjisky priedy (angl. atachments), platinamy su
elektroniniais pranesimais. Prie 1 i$ 416 pranesimy liepos — rugséjo ménesiais buvo prikabintas
pavojingas priedas, sukurtas uzkrésti pranesimo gavéjo kompiuteri. ,,Sophos® identifikavo, kad
dauguma uzkrésty priedy yra plataus masto kenkéjisky ataky, kurias sukuria spameriai,
pasekmé. Viena is daugiausiai zalos padariusiy ataky buvo Agent HNY Trojan virusas, kuris
buvo uzmaskuotas ir platinamas Pingvino Panic apple iPhone populiaraus zaidimo pavidalu.
Operacinés sistemos ,, Windows® vartotojai, atidarydami tokj gauto pranesimo prieda, sukelia
pavojy savo kompiuteriuose esantiems asmens duomenims bei finansams.

JAV teisés akto 5 dalyje yra aiskiai nurodyti reikalavimai siunciamiems pranesimams:
(1) kiekvienam zmogui yra draudziama Siysti j apsaugotg kompiuter; komercinio elektroninio
pasto pranesimus, susidedancius is informacijos, kuri yra is esmeés neteisinga ar klaidinanti...
(2)draudziama siysti pranesimus, nurodant neteisingg pranesimo temos antraste (angl.
subject)”

15 U.S.C. 7704 (a)(2) draudzia komercinius elektroninio pasto pranesimus, kurie turi
klaidinanciag ar apgaulinga antraste (angl. subject line). Antrastés nepateikimas gali uztraukti
siuntéjui atsakomybe. Vis délto, kaip teigia FPK, $i priemoné yra naudinga vartotojams, nes jie
gali i§ anksto suzinoti pranesimo pobudj, o spameriams tai yra nemaza klitis platinti spam. Si
salyga yra viena is priemoniy, drausminanciy spamerius. jie gali nurodyti teisingai jvardytas
antrastes ir rizikuoti, kad jy praneSsimas nebus perskaitytas ar naudoti apgaulingas temos
formuluotes ir rizikuoti, jog bus patraukti baudziamojon atsakomybén. Federaliné prekybos
komisija, 2005 m. tirdama su spam susijusias bylas, astuoniose bylose is 20 patvirtino
pazeidimus, susijusius su apgaulingos antrastés pateikimu. Komisija nustaté tokius teisés
pazeidimus:

a) siuntéjas neteisingai nurodo, kad turéjo ankstesnius rysius su gavéju;

b) apgaulinga antrasté informuoja, kad pranesimag su aktualiatemaatsiunté 1PT;

c) klaidinanti antrasté, kuri buvo visai nesusijusi su turiniu.

15 U.S.C. 7704 (Q)(5)(A)(i) jpareigoja, kad kiekvienas komercinis elektroninio pasto
pranesimas turéty aiskiusir issiskiriancius reklamos ar prekybos (angl. solicitation) zenklus,
net jei ir buvo duotas isankstinis sutikimas. Sio reikalavimo tikslas yra pateikti pastaba, kad j
elektroninio pasto dézut¢ gautas pranesimas yra reklama, kuri signalizuoty gavéjams, kad
pranesimas yra komercinio pobudzio, ir nulemty greita jy apsisprendimg — istrinti arba
perskaityti pranesima.
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FPK nagrinédama spam bylas, 3-ose i§ 20 nustaté minéta pazeidima. Vienoje is byly,
kaltinamojo siystame elektroniniame pranesime klaidingai traktuojama, kad gavéjas teiravosi
apie nekilnojamojo turto paslaugas ir turéjo ankstesn; rysj su kaltinamuoju, todél ir nenurodé
aiskiy ir issiskirian¢iy reklamos ar prekybos zenkly. Kitoje byloje Komisija kaltino siuntéja dél
issiystuose elektroninio pasto pranesimuose pateiktos klaidingos informacijos vartotojams. Jiems
btidavo nurodoma, kad jy kompiuteriai es3 nuskanuoti ir juose rasta Snipinéjimo programa
»Spyware”. Apgaulinga informacija nukreipé vartotoja j internetinj puslapj neva nemokamai
jsigyti programinés jrangos, kuri padéty isspresti iskilusig problema. Trecioji byla, kurioje
pranesimo siuntéjas buvo kaltinamas pazeides teisés normas, nes platindamas apgaulinga dietiniy
papildy ispardavima nepateiké reklamos nuorodos.

Reikalavimas identifikuoti reklama gana veiksmingai padeda FPK ir kitiems jgaliotiems
atstovams traukti spamerius baudziamojon atsakomybén. Vis délto jrodyti, kad truksta
reikalaujamos reklamos identifikacijos, yra santykinai lengviau negu jrodyti, jog elektroniniame
pranesime informacija yra klaidinga ar apgaulinga.

Dar viena isskirtine JAV Can spam akte jtvirtinta nuostata dél prievolés jdéti
ispéjamuosius  zenklus apie seksualinio-intymaus pobiadzio  komercinius  elektroninius
pranesimus. Specifiniai komerciniai elektroniniai pranesimai, kurie susideda i§ seksualial
orientuotos medziagos, privalo turéti tam tikrus zenklus ar pastabas pranesimo antrastéje (angl.
subject line), kurie jspéty gavéja apie pranesimo turinj. Neleistina pranesimo pradzioje,
matomoje vietoje, jdéti seksualiai orientuotg vaizding medziags. Reikalaujama pateikti
atitinkamus sutartinius zenklus ar pastabas apie seksualinio pobudzio turinj, nurodant siuntéjo
galiojantj fizinj pasto adresa, pranesimo atsisakymo mechanizma ir instrukcijas, kaip prisijungti
prie atitinkama turinj pateikiancio internetinio puslapio.

Sutinkamai su 15 U.S.C. 7704 (d)(3) nuostatomis, Komisija promulgavo taisykle, kuri
nurodo fraze ,seksualiai atvira® (angl. SEXUALLY-EXPLICIT) jtraukti j kiekvieno pranesimo
antraste ir ja dar karta pakartoti pranesimo turinio pradzioje. Si suaugusiems vartotojams taikoma
taisyklé (angl. ,,Adult Labeling Rule” (,ALR")) jsigaliojo 2004 m. geguzés 19 diena.

Can spam ir ALR suteikia vartotojams dvi naudingas apsaugas nuo nepageidaujamy
pornografiniy elektroniniy pranesimy. Pirmoji, reikalavimas antrastéje pazyméti signalus
gavéjams, kad elektroninis pranesimas turi seksualiai atviros medziagos ir palengvina gavéjams
pasirinkti ar atsisakyti tokio tipo pranesimy. Antra, jei vartotojas netycia ir atidaryty tokj
pranesima, jis bity apsaugotas nuo seksualiai orientuotos medziagos poveikio. Sios nuostatos
esmé yra ta, kad tokiu budu yra bandoma apsaugoti vaikus nuo lengvo pri¢jimo prie
pornografinio turinio spam.
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Deja, kalbant apie Argentinoje galiojancius teisés aktus, reikia pripazinti, kad juose
néra numatyty jokiy panasaus pobudzio salygy, kurios bty keliamos elektroniniams
komerciniams pranesimams. Bty galima paminéti kai kurias jdomias Argentinos 2004 m. Anti-
gpam jstatymo projekto, kuris kongreso buvo atmestas greiciausiai dél per griezty kai kuriy
teisés normy, nuostatas. J[statymo projekte numatyta, kad siuntéjas privalo:

a)pranesimus Siysti is elektroninio pasto adreso, kuris susidéty is sioje jstatymo
nuostatoje pateikto pavyzdzio elementy: ADV-CUIT@dominio; i) , ADV* turi bati pateikiamas
be jokiy tarpy, didziosomis raidemis, be kity skyrybos zenkly. , ADV* reiskia, kad kalba eina
apie elektroninio pasto komercinj pranesimg. ii) , -, neillgas zenklas, pateilkiamas ne apacioj, o
kaip , minus* Zenklas. iii) CUIT —unikalus siuntéjo identifikavimo raktas, be tarpeli, be kity
skyrybos zenkly. iV) domeno vardas, galiojantis ir atitinkantis numatytus jstatymy domeno
reikalavimus.

b) susilaikyti nuo elektroniniy pranesimy siuntimo is elektroninio pasto sgskaitos;

C) pasirasyti elektroninio pasto komercin; pranesimg;

d) prie sunciamo komercinio elektroninio pasto pranesimo pridéti elektroning
sertifikatg, kuris patvirtinty siuntéjo elektroninio pasto adreso tikrumg ir sutetkty teise
reklamuoti tam tikras prekes ar paslaugas elektroninio pasto pagalba. Sj sertifikatg suteikia
sertifikuojanti jstaiga;

€) jtraukti ; pranesimo temos (angl., subject”) laukel; reklamg simbolizuojant; raidziy
jungin; — , ADV*;

f) 7 pranesimo turin jtraukti siuntéjo identifikacinius duomenis,

h) pranesimo pabaigoje jtraukti tekstg: , sitas pranesimas atitinka elektroninio pasto
komerciniy pranesimy siuntimo jstatyme numatytus reikalavimus®;

i) j pranesimo turin; jtraukti informacijq, kad gaveéjas gali jtraukti savo elektroninio
pasto adresg j atsisakymo registrg (isp. Registro Nacional De opt-out), kuris jgyvendinamas
situo jstatymu;

J) 7 pranesimo turin; jtraukti informacijqg, kad gavéjas, gaves komercin; elektroninio
pasto pranesimg, bet kuriuo momentu gali atsisakyti gauti ateityje tokius pranesimus, kuriuos
siuncia siuntéjas. / pranesimg yra privaloma jtraukti galiojant; atgalin; elektroninio pasto
adresq, j kurj gavéjas gali nusiysti elektroninio pasto pranesimg, kuriuo pranesty apie savo valig
ar apsisprendimg nebegauti naujy elektroninio pasto komerciniy pranesimy is konkretaus
siuntéjo. Be visy Sity elektroniniam komerciniam pranesimui keliamy salygy, projekto kiréjai
numaté, kada siuntéjas, kuris neturéjo isankstinio komercinio ir asmeninio rysio su gavéju,
privalo laikytis minéty reikalavimy, nesiysti pranesimy adresais, kurie jtraukti j atsisskymo
registra. Taip pat projekto karéjai nusprendé nustatyti tam tikra elektroninio pranesimo dydj
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(Kilobaitais), kurio neturéty virsyti siunciami pranesimai. Rengiant jstatymo projekta greic¢iausiai
nebuvo galutinai apsispresta dél  elektroninio pasto komercinio pranesimo dydzio, todél
konkretus kilobaity skai¢ius nebuvo jvardytas.

Kaip matyti, jei Sis projektas baty promulguotas, jis gana stipriai varzyty legaliy
elektroniniy komerciniy pranesimy siuntéjy veiksmus. Siuntéjams reikéty gauti tam tikrus
sertifikatus, laikytis nustatyty pranesimy dydzio. O tokia nuostata, kaip ,susilaikyti nuo
elektroniniy pranesimy siuntimo i§ elektroninio pasto sgskaitos® baty galima teigti, kad
priestarauja reklamos ir elektroninio pasto esminiams principams. Reklama yra skirta platinti,
skleisti  informacija, siekiant asmenis supazindinti su jvairiy produkty, paslaugy, prekiy
egzistavimu. Todél suprantama, kad kai kurios nuostatos yra sunkiai jgyvendinamos ir ne visai
logiskos. Beje, Argentinos Kongreso netenkino sis jstatymo projektas, kad tapty jstatymu, todél
buvo atmestas. Argentinos elektroninio pasto savininkams dar kurj laikg teks ginti savo teises
remiantis asmens duomeny apsaugos jstatymo nuostatomis.

Rusijoje galiojantys jstatymai, kaip ir Lietuvoje bei Argentinoje, labai issamaus ir
konkretaus reglamentavimo nepateiks nagrinéjamais aspektais. Buty galima paminéti jstatyma
,Dél teiséto interneto paslaugy perdavimo reguliavimo® (angl. Bill ‘On Legal Regulation of
Rendering Internet Services'), kurio 33  drapsnyje siuntéjui, siuncianciam reklaminius
pranesimus, keliamas reikalavimas siy pranesimy laukelyje ,,tema* (angl. ,,subject”) jrasyti fraze
~remiantis reklamos teissmis* (angl. ,, on the rights of advertising®). Tai vienintelé rasta Rusijos
teisés numatyta salyga dél elektroniniy komerciniy pranesimy.

Australijos Spam-act gana issamiai reglamentuoja elektroniniy komerciniy pranesimy
siuntimo sglygas ir kai kuriy elektroninio komercinio pranesimo sudétiniy elementy jtraukimo
prievoles, taciau reklamos atpazinimo pozymiy ar informacijos pateikimo antrastéje apie
pranesimo turinj Sis jstatymas nereglamentuoja.

Vistik Australijos jstatymas, priesingal nei visy Kity nagrinéjamy valstybiy teisés aktai,
numato kita jdomy bei originaly reikalavima, kuris yra ypa¢ aktualus ir susijes su paskutiniu
metu plintan¢éiomis spam formomis. Australijos Spam akto 16 straipsnyje nurodo, jog
,Draudziama Siysti pranesimg neegzstuojanciais elektroniniais adresais.

Asmenims draudziama siysti ar liepti Siysti komercinius elektroninius pranesimus
neegzistuojanciais elektroniniais adresais. jei asmuo neturéjo priezasties manyti, kad
elektroninis adresas egzistuoja; ir jei elektroninis pranesimas turi australiskg nuorodg ir nera
paskirtasis komercinis elektroninis pranesimas. Si nuostata negalioja, jei asmuo (siuntéjas)
nezinojo ar negaléjo ir noredamas suzinoti, kad pranesimas turi Australijos nuorodg. Taciau jel
siuntéjas nori remtis sia nuostata, jam tenka prievolé jrodyti nezinojimo faktg.*
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Susipazinus su Sia teises norma, galbiit ne vienam, maziau zinanciam apie spam
suktybes, iskilty abejoné dél tokios normos butinybés jtraukti jg j jstatyma. Australijos jstatymy
leidéjas greiciausiai numaté tokias galimas spameriy gudrybes kaip ,,zodyny atakos®, kuomet yra
pasitelkiamos tam tikros programos, sudarinéjancios pagal zodzius is zodyny, pagal tam tikrus
vardus ir skaic¢ius galimus, bet nebitinai realiai egzistuojancius, elektroniniy pranesimy adresus.
Vis délto atsirado ir dar viena spameriy gudrybé, susijusi su spam siuntimu neegzistuojanciais
adresais. Kaip teigiama ,Sophos* pranesime, ,per 2008 m. pirmajj pusmetj pastebima spam
banga isaugusiu nepristatyty ir grjzusiy atgal laisky pranesimy (angl. non-deliveryreport)
skaiciumi. Tokie pranesima yra kuriami elektroninio pasto sistemy, kurie priima spam
pranesimus SMTP*! sesijos metu. Jei yra tam tikras pristatymo gedimas (tai akimirkai, pasto
dézuté yra pilna ar vartotojas neegzistuoja), sistema bando grazinti nepavykusj pristatyti
pranesima atgal numatytam sio pranesimo siuntéjui.

Nepristatytas pranesimas yra nukreipiamas elektroninio pasto adresu, kurj sistema
randa sio pranesimo siuntéjo informacijos vokelyje (angl. the Return-Path header). Kadangi sis
adresas spam pranesimuose dazniausiai btina suklastotas, nepristatytas pranesimas nusiunciamas
i netikro siuntéjo elektroninio pasto dézute, is kurios spam nebuvo issiystas.” Sis spam platinimo
budas yra vadinamas ,backscatter spam* (liet. atgal griztancio spam). Specifiniai gavéjy
adresai ar domenai, kurie yra populiaris tarp spameriy, kasdien gali bati atakuojami Simtais ar
net takstanciais tokio pobudzio ,backscatter spam" .

JAV ir Australijos anti-spam teisés aktai numato ir kitas specifines prievoles susilaikyti
nuo tam tikry veiksmy, kurie kity nagrinéjamy valstybiy jstatymuose néra numatyti. Kaip
didinanc¢ius atsakomybe pazeidimus (angl. aggravated violations) minéty abiejy valstybiy teisés
akta numato daznai spameriy naudojamas priemones, leidziancias spameriams padidinti
siunciamy praneSsimy mastg: kompiuterinius jsilauzimus, adresus renkancias (angl. address
, harvesting) programas, ,zodyny atakas® (angl. , dictionary attacks‘), kompiuterines
programas, automatiskai kuriancias elektroninio pasto dézutes.

JAV, (A) yra laikoma neteiséta :

(Dnaudoti  interneto pudapius, kai gavejy elektroninio pasto adresai isgaunami
naudojant automatines priemones| ...]

(i) gavejy elektroninio pasto adresai isgaunami automatiniais bizdais, t.y. sudarinéjant

galimas elektroninio pasto adresy kombinacijasis vardy, raidziy bel skaiciy ar jy deriniy.”

3 SMTP ,(angl. Smple Mail Transfer Protocol) — paprastas pasto perdavimo protokolas — de facto standartas €.
pasto laisky perdavimui internete. Naudojamas elektroniniams laiskams pristatyti | gavéjo d. pasto dézute [...]
Siuncian¢ioji pusé (klientas) duoda tekstines komandas, gaunancioji (serveris) apie komandy vykdymo rezultatus
pranesa grazindama klaidy (bisenos) kodus‘. Pasinaudota informacija is http:/It.wikipedia.org/wiki/SMTP;
prisijungimo laikas:2008-11-27.
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Can-spam aktas draudzia gavéjy adresus sudarinéti naudojantis zodynais. Daugybé
spameriy naudoja automatines programas, kurios automatiskal iesko ir renka elektroninio pasto
adresus i$ jvairiy internetiniy tinklalapiy, svetainiy, adresy sarasy ir Kity internetiniy istekliy.
Tokiu buadu surinktus adresus galima naudoti spam siuntimui.

Yra draudziama: (2) naudoti tam tikras automatizuotas priemones, kuriy pagalba
galima prisiregistruoti prie daugybes elektroninio pasto dezuciy.

(3) persiysti naudojantis kito siuntéjo atgaliniu adresu komercinius elektroninio pasto
pranesimu [ ...] be autorizavimosi.

Can-spam aktas laiko neteisétu veiksmu automatizuoty techniniy priemoniy (programy)
naudojima, kuriy pagalba prisiregistruojama prie kity asmeny elektroninio pasto dézuciy su
tikslu issiysti masinius nepageidaujamus komercinius elektroninius pranesimus.

Panasiai kaip ir JAV, Australijos Spoam act 3 dalyje yra numatyta, kad Australijoje
gyvenantiems asmenims ar Australijoje veikla vykdancioms organizacijoms draudziama ne tik
naudoti programine jrangs (angl. address — harvesting software), kuri iesko internete galimy
elektroninio pasto adresy ir juos apdoroja, bet ir ja platinti bei jsigyti. Taip pat nurodoma, kad
draudziama parduoti, jsigyti ir apskritai naudoti tokia programine jranga surinktus elektroniniy
pasto adresy sgrasus (angl. harvested — address lists).

Isanalizavus siuose skirsniuose su elektroniniais komerciniai pranesimais susijusias
jvairiy teisés akty nuostatas, pastebima, kad susiduria ir persipina kelios teisés sakos. asmens
duomeny apsaugos, reklamos, vartotojy apsaugos ir informatikos (interneto) teise. Todél nekelia
nuostabos, kad elektroniniy komerciniy pranesimy siuntéjams turéty bati pakankamai sunku
»islaviruoti“, nepazeidziant kurio nors is teises akty. Esant tokiam placiam teisiy ir pareigy
spektrui, eiliniam vartotojui gali bati sunku suvokti, kuriuo jstatymu remtis ir j kurig institucija
kreiptis, norint ginti savo teises. Gerai, jei SU Spam Susijusios Normos yra susistemintos j vieng
teisés aktg, taciau, kaip matyti, nemaza dalis valstybiy spam atzvilgiu neturi vieningo teisés akto.
Atskiry valstybiy gyventojams, besinaudojantiems viena globalia interneto erdve, problema
tampa ne tik atskiry valstybiy teisés akty jvairové, bet ir juose jtvirtinty skirtingy reikalavimy
(pareigy) jvairove, uz kuriy nesilaikymg yra taikomos valstybés prievartos priemonés —
sankcijos. O teiséje jtvirtinta nezinojimo prezumpcija teigia, kad jstatymy nezinojimas —
neatleidzia nuo atsakomyheés.
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2.3. Jurigdikcijosir spam siuntéjui taikomos atsakomybés problematika

» Telsinée atsakomybe —tai pareiga atsakyti uz padarytg blog;,
ji atsranda kaltai padarius skriaudg ar blogj,

pasireiskiant; neatlikimu to, kg Zzmogus privale¢jo atlikti®
H.Grocijus

Nagrinéjant spam kaip teisei priestaringa reiskinj, batina kalbéti apie spam siuntéjo
atsakomybg ir apie valstybés numatytas sankcijas, be kuriy praktiskai atsakomybé nejmanoma.
»Sankcija yra priemong, leidzianti zemesniu lygiu grazinti teisés pazeidéjo teisiniam statusui
teisiy ir pareigy pusiausvyra, kuri buvo pazeista teisiy naudai atitinkamos pareigos nevykdymu.
Sankcija yra ir teisiy ribojimo mastelis, nurodantis, kokia teisés pazeidéjo teisé ribojama,
likviduojama ir kokia apimtimi.“*

Atkreiptinas démesys, kad spameriams uz spam siuntimg ar uz elektroniniams
komerciniams pranesimams keliamy turinio reikalavimy pazeidimus atskirose valstybése yra
numatytos ne tik skirtingos sankcijos, bet ir skirtingos atsakomybés rasys. Pavyzdziui, uz
padaryta pakartotinj pazeidima j elektroninio pasto dézute, siunciant spam, Lietuvos jstatymuose
numatyta administraciné atsakomybé - maksimali bauda 2000 Lt. Australijos Federalinis
Teismas, remdamasis civiliniy nuobaudy nuostatais (angl. civil penalty provision), uz tokj
pazeidima gali priimti sprendima ir paskirti asmeniui sumokéti Britanijos tauty sandraugai (angl.
the Commonwealth) bauda net iki 10 000 baudos vienety (angl. penalty units)®. Argentinos
teismai, pagal 2003 m. Asmens duomeny apsaugos jstatymo 31 skirsnio nuostatas tokio
pobidzio pazeidima pripazing labai rimtu®* pazeidimu, galéty skirti net iki 100 000 pesy®
bauda. JAV tokj pazeidima gali pripazinti net nusikaltimu ir skirti ne tik piniging bauda zalai
atlyginti, taciau ir nuteisti laisvés atemimu iki 5 mety ar net daugiau. Pagal Rusijos Federacijoje
galiojantj Administracinj kodeksa maksimali bauda gali bati 1850 JAV doleriy, taciau teismy
praktikoje pasitaiké precedentas, kuomet spameris buvo nuteistas 1 metus kaléjimo.

Taigi, kaip matyti, yra talkomos jvairios priemonés, kuriomis siekiama atstatyti
iSbalansuotg teisiy ir pareigy pusiausvyra. Taciau Sis pavyzdys akivaizdziai atskleidzia, kad uz

¥ A Vaisvila Teisesteorija. - Vilnius: Justitia, 2004. P. 446-447.

% pagal Australijoje galiojant] teises akto , Crimes Act 1914“ 4AA punkta 1 baudos vienetas lygus 110 Australijos
doleriy // http://www.austlii.edu.au/aw/l egis/cth/consol_act/ca191482/sAsahtml; prisijungimo laikas 2008-10-02.
3 Vadovaudamasi Argentinos asmens duomeny apsavigos jstatymo 31 strai psnio nuostata 2003 m. Argentinos
duomeny apsaugos agentiira priémé dispozicija ( Disposition N°. 1/2003), pagal kuriag Asmens duomeny apsaugos
jstatymo pazeidimai klasifikuojami j smulkius (angl. minor), rimtus (angl. seriuos) ir labai rimtus (angl. very
seriuos) // http://www.protecciondedatos.com.ar/law12003.htm; prisijungimo laikas: 2008-10-15.

% 2008-11-27 1 JAV doleris lygus 3,32270 Argentinos pesy // http://www.xe.com/ucc/convert.cgi; prisijungimo
laikas: 2007-11-27.
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spam platinima atskirose valstybése gali bati taikomos ne tik skirtingos sankcijos, bet ir teisinés
deliktinés atsakomybés rasys. Prisiminus teisés esmg - teisiy ir pareigy vienove - kyla klausimas,
kodé¢l Internete — vienoje globalioje erdvéje — padarius tokio paties pobudzio teises pazeidima,
t.y. kuomet teisiy turétojas atsisako vykdyti tokio paties pobadzio pareigs, kurios vykdyma
jstatymai laiko batinu siekiant legalizuoti to asmens teises visuomenéje, teismams vykdant
teisinguma teisiy ir pareigy pusiausvyra atstatoma ribojant skirtingo lygio to asmens subjektines
teises. Kalbant apie skirtingas sankcijas, pvz., skiriant skirtingo dydzio pinigines baudas, galbat
buty galima is dalies pateisinti atsizvelgus j skirtinga valstybiy ekonominj issivystyma ir
pragyvenimo lygj, taciau, kaip matyti, tam tikrais atvejais gali bati takoma ir viena i
baudziamosios teisés prievartos priemoniy — laisvés (vienos asmens prigimtiniy teisiy) ribojimas.

Reikéty nepamirsti, kad ka kuriose uzsienio valstybése baudziamoji teis¢ daznai
suprantama kiek kitaip — placiau negu, pvz., Lietuvoje. Ji apimair tas veikas, kurios pas mus turi
administraciniy teisés pazeidimy statuss, t.y. baudziamoji teis¢ apima ir tas veikas, kurios yra
baudziamos. Tai baty, pavyzdziui, ir tokios veikos kaip jvairis eismo saugumo taisykliy
pazeidimai. Cia nusikaltimas yra ir tai, kas yra nusikaltimas tradicine prasme, ir tai, kas yra
kitoks teisés pazeidimas (nusizengimas). D¢l tos priezasties skiriasi atskiry valstybiy pazeidimy
ir nusikaltimy statistika. JAV baudziamoji teise suprantama dar plagiau. Cia, Criminal law*, be
administracinés ir baudziamosios teises, apima ir baudziamajj process. Baudziamasis procesas
JAV yra neatsiejamas nuo baudziamosios teisés.

Taciau baty galima teigti, kad nepriklausomai nuo to, kokia teisés saka reguliuoja
teisinius santykius, vis délto uz santykius reguliuojanéiy teisés normy pazeidimg turéty bati
tailkomos vienodos teisinés atsakomybés sankcijos.

Kalbant apie baudziamosios atsakomybés taikyma, verta pazvelgti giliau j konkrecius
teisés aktus, o ypac j galiojancius JAV, ir panagrinéti, kokios su spam susijusios veikos yra
kriminalizuojamos. Atsakomybé uz Can spam akto jgyvendinima ir baudziamyjy priemoniy
taikyma tenka Teisingumo Departamentui (Department of Justice). 18 U.SC. 1037 (a) punktas
kriminalizuoja veiklas (angl. activities), kurias spameriai vykdo, kad isvengty IPT naudojamy
anti-spam filtry ir issisukty nuo atsakomybés dél veiklos, susijusios su spam. Isskiriamos
penkios veiklos:

1. prisijungimas prie neapsaugoto kompiuterio be autorizavimosi, kad issiysty masinj
spam.

2. naudojimas atviry tinkly (angl. Open relays) su tikslu apgauti siunciant masinj
komercinj spam. (Si nuostata buvo suformuota siekiant apsaugoti vartotojus nuo spameriy, kurie
naudoja atvirus tinklus ar atvirus proxy serverius, kad nuslépty savo identifikacija.)

3. Klaidingy antras¢iy naudojimas.
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4. Apgaulingas elektroninio pasto dézuciy ar domeny vardy karimas, kurie bty
naudojami siysti masinius komercinius elektroninius pranesimus.

5. Apgaulingas tvirtinimas esant uzsiregistravus Interneto protokolo (IP) adresu spam
siuntimui.

Pastaroji nuostata kriminalizuoja spameriy naudojamas apgaulingas technikas, kad
iSgauty IP adresus, nejtrauktus j juoduosius sgrasus. Spameriai naudoja neegzistuojan¢ioms
kompanijoms ar registruotiems asmenims priklausancius registruotus | P adresus, kad apgaudami
IPT jgyvendinty savo tikslus.

18 U.S.C.§ 1037 (b) jtvirtina maksimalias bausmes uz 1037 skyriaus pazeidimus. Yra
isskiriamos trys bausmiy pakopos:

1. arba bauda, arba laisvés atemimas iki 5 mety, arba abu, jei - (B) kaltinamasis jau
anksciau buvo baustas uz siame straipsnyje nurodytas nusikalstamas veikas ar pagal bet kurios
valstijos jstatymus baustas uz elges, kuris apima masiniy komerciniy elektroniniy pasto
pranesimy siuntimg ar neautorizuotg (be leidimo) prisijungimg prie kompiuteriy sistemos.

2. trijy mety maksimali laisvées atemimo bausmeé taikoma dél nusikaltimy arba pagal
1037(a) (1) arba pazeidus 1037(a) (2) — (5) nuostatas, kai yra bent viena is atskiry papildomy
salygy. Salygos siejamos su finansiniu nuostoliu ar kita zala gavéjui, issiysty elektroniniy laisky
apimtimi, neteiséty registracijy mastu, ar jei kaltinamasis vadovavo darant nusikaltimg. Pvz.,
bauda pagal §j straipsnj ar jkalinimas ne daugiau kaip 3 metai arba abu, taikomi, jeigu

» - husikaltimas padarytas pagal (4) punktg ir jtraukiant 20 ar daugiau suklastoty
elektroniniy pranesimy, ar 10 suklastoty domeno vardy registracijy;

- isSiysty elektroniniy pranesimy apimtis virsija 2500 per 24 valandas, 25000 per 30
dieny laikotarpj arba 250000 per metus;

- nusikaltimas vienam asmeniui padare vienkarting 5000 doleriy zalg arba tokio pat
dydzio materialing zalg per kelis kartus vieneriy mety laikotarpiu® .

Kaip teigiama viename FPK 2005 m. gruodzio ménesio pranesime Kongresui, tai viena
dazniausiai JAV taikomy sankcijy ir daugiausiai suformuoty precedenty. Pvz., 2004 m. rugséjo
ménesj Nicholas Tombros buvo pripazintas kaltu Kalifornijos Centrinéje apygardoje dél 18
U.S.C. 1037 (@) (1) pazeidimo, kai spam siuntimui pasinaudojo bevielio namy interneto tinklais,
kurie nebuvo deramai apsaugoti®. 2005 m. liepos meénesj kita byla buvo nagringjama Dzordzijos
valstijos Siaurés apygardoje, kur Peter Moshou taip pat pripazintas kaltu pazeidus minéta
straipsnj, kai prisipazino prisijunges prie IPT kompiuteriy be autorizavimosi, kad issiysty
reklaminius pranesimus, susijusius su atostogy planavimo paslaugomis. ,,2005 m. lapkricio 17d.

% Ziareti www.usdoj.gov/usao/cac/pr2004/131.html Tombro nuosprendis buvo atidétas.
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Moshou buvo nuteistas 12 ménesiy laisvés atémimo ir jpareigotas sumokéti 120 000 JAV doleriy
restitucijos*>’.

3. Maksimali vieneriy mety laisvés atémimo bausmé gali bati skiriama dél bet kurio
nusikaltimo, numatyto skyriuje 1037. Siuo atveju Teisingumo departamentas netaiko jokiy
sunkinanciy ar lengvinanciy aplinkybiy.

TaCiau, kaip rodo paskutiniu metu plétojama JAV teismy praktika, uz padarytus
nusikaltimus, susijusius su spam, asmeniui gali grésti net ir 20 mety jkalinimo bausmé. 2007 m.
JAV federalinis teismas suformavo vieng i§ precedenty, susijusiy su spam. Robert Alan
Soloway, ziniasklaidoje vadinamas spam karaliumi, siysdavo milijonus nepageidaujamy
komerciniy elektroninio pasto pranesimy, naudodamasis sukompromituoty kompiuteriy tinklais,
kitaip dar vadinamais zombiais ar botnets®. Pranesimy gavéjai, paspaude ant atsiystos nuorodos,
esancios elektroniniame pranesime, badavo nukreipiami | interneto puslapj, kuriame jis
reklamuodavo dviejy tipy paslaugas. Viena is paslaugy buvo pasialymas issiysti net iki 20
milijony elektroniniy komerciniy pranesimy per 15 dieny uz 495 dolerius. Kita paslauga, kai jis
sialé parduoti savo sukurtg programa, Kkurig jsigijes pirkéjas galéty issiysti elektroninius
pranesimus 80-¢ial milijony adresaty. Jis apgaulingai tvirtindavo, kad elektroninio pasto adresai
yra legalts ir tie asmenys pageidauja gauti tokius pranesimus. Federalinis tyrimy biuras artimai
bendradarbiaudamas su Teisingumo departamentu inicijavo operacija ,,Botroast”, kurios metu
atskleidé tris spam schemas, tarp jy ir spamerio Soloway sukurta schemg. Soloway buvo
suimtas 2007 m. geguzés 29 d., pragjus savaitei po federalinio teismo prisiekusiyjy priimto
kaltinamojo akto dél 35 nusikalstamy veiky. Spameris kaltinamas pasto sukciavimu (angl. mail
fraud), telefoniniu sukéiavimu (angl. wire fraud), elektroninio pasto sukéiavimu — spam (angl. e-
mail fraud), tapatybés vagystémis (angl. Identity theft) ir pinigy plovimu.® Valstybés kaltintojas
sialé skirti spameriui isimtinai 20 mety laisvés atémimo bausme. Taciau 2008 m. liepos 22 d.
Vasingtono Vakary apygardoje buvo priimtas nuosprendis — 47 ménesiy laisvés atémimo ir trejy
mety priezitra po isleidimo i§ kaléjimo. Be to, nuteistasis turés atidirbti 200 valandy visuomenei
naudingy darby. Apygardos teiséja Marsha Pechman ateityje dar turéty priimti sprendimus dél
aukoms padarytos zalos atlyginimo. Vis délto 2008 m. rugséjo 22d. prokurorai apskundé s§j
nuosprend; ir prasé pakeisti skirtg bausme sugrieztinti, t.y. iki 9 mety laisvés atémimo.

Taigi, kaip matyti, be baudziamosios atsakomybés, JAV yra taikoma ir civiliné
atsakomybé, kuomet nukentéjusysis gali pareiksti privaty kaltinima dél patirtos zalos atlyginimo.

37 Bill Montgomery, Guilty Pleaa Win for Spam Act, Atlanta Journal-Constitution, July 1, 2005, at 4E.

% Botnet — tai zargonas, kuriuo jvardijami programinés jrangos roboty rinkiniai, kurie veikia autonomiskai ir
automatiskai. Terminas daznai asocijuojamas su piktybine programine jranga, bet gali bati suprantamas ir kaip
kompiuterinis tinklas, naudojamas kompiuterinés programings jrangos platinimui.

¥ Informacija i§ Department of Justice FY 2007 Performance and accountability Report, P. 43.  //
www.usdoj.gov/ag/annualreports/pr2007/msg-ag.pdf ; prisijungimo laikas; 2008-11-12
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Bausmé uz numatyty reikalavimy pazeidimus yra skirtinga. Bet is esmés leidziama
civilinio proceso tvarka isieskoti patirtus nuostolius. Pvz., Merilendo valstijos teisé leidzia net tik
gavéjui bylinétis dél to, kad spam gavéjo vardas ar domenas buvo neteisétai naudojamas
elektroniniuose pranesimuose, bet ir trecigjal saliai — IPT, kurio tinklai buvo naudojami spam
siysti. Spam gavéjas ir trecioji salis gali reikalauti padengti patirtus nuostolius ar reikalauti
jstatymu numatytos 5000 doleriy baudos isieskojimo i$ spamerio.

Verta paminéti Rusijoje vienintele pasitaikiusia baudziamaja byla, iskelta pries spamery,
kuri buvo uzbaigta 2004 m. — Ural GSM vs. Androsov. Spameris Androsovas issiunté apie 15000
nelegaliy SMS pranesimy, jsilauzdamas j SMS siuntimo centra, priklausantj Ural GSM Co., Ltd.
Androsovas buvo nubaustas 100 JAV doleriy bauda ir 1 mety laisvés atémimu, taciau antroji
nuosprendzio dalis buvo atidéta. Nuosprendis buvo priimtas remiantis Baudziamojo kodekso 273
straipsniu dél veikos, susijusios su spam kirimu, naudojimu ar platinimu.

Kalbant apie Lietuvos Respublikoje galiojantj Baudziamajj kodeksa, jame su spam
platinimu susijusiy konkreciy teisés normy siuo metu néra priimta. Nebent baty galima paminéti
198" straipsnj, kuriame jstatymas numato uz neteiséta prisijungima prie informacinés sistemos iki
1 mety laisvés atemimo bausme, arba 1987 straipsnj, kuriame jstatymas numato uz jrenginiy ar
programinés jrangos platinimag, taip pat Slaptazodziy, prisijungimo kody ar kitokiy panasiy
duomeny, tiesiogial skirty daryti nusikalstamas veikas, gaminima, gabenima, pardavima ar kitokj
platinima, arba jsigijima ar laikyma net iki trijy mety laisvés atemimo. Sias normas bity galima
jvairiai interpretuoti ir taikyti, pavyzdziui, asmenims, kurie yra sukonstrave tam tikrus jrenginius
ar programas ir juos naudoja ar net platina nusikaltimams daryti, pvz., masiniam spam siysti. Vis
delto kvalifikuojant veikas pagal siuos straipsnius, veika (objektinis teisés pazeidimo pozymis),
kuria bty padarytas teisés pazeidimas, sigjama ne su spam siuntimu, 0 Su jvairiy jrenginiy ar
programy naudojimu, laikymu ar su neteiséta prieiga. Kol kas néra teismy praktikos, kuri bent is
dalies siety 198 straipsnj su spam, todél Lietuvoje spameriams uz spam siuntima ar kity su
Spam susijusiy teisés normy nesilaikyma yra taikoma administraciné arba civiliné atsakomybé.
Vienintelis Lietuvos Auksciausiojo teismo isnagrinéty byly pavyzdys yra gana daznai minima
2001 m. gruodzio 12 d. Lietuvos Auksciausiojo teismo Civiliniy byly skyriaus teisejy kolegijos
priimta nutartis byloje Z. Budros individuali jmone ,S¢kmes sissema’ v. UAB "D.B.S. Ltd.Pte.
Nutartyje buvo konstatuota, kad ,kiekviena teise, taip pat ir teiss perduoti informacija
Siuolaikiniy telekomunikacijos priemoniy pagalba, néra absoliuti. Taigi teis¢ perduoti
informacijag INTERNET’ u néra absoliuti ir gali bati jstatymu ribojama, jeigu toks ribojimas baty
pateisintas siekiant apginti viesa interesa, kity asmeny teises ir teisétus interesus. Antra vertus,
teise perduoti informacija INTERNET'u, kaip ir bet kokia kita teise, negalima piktnaudziauii,
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t.y. panaudoti subjektine teise priesingai jos paskirciai, realizuojant ja neleistinomis priemonémis
ar budais ar darant zalg kitiems asmenims.

Vienas i$§ piktnaudziavimo teise atvejy naudojantis INTERNET' u yra nepageidaujamos,
neprasytos komercinio pobadzio informacijos siuntingjimas dideliais kiekiais, kurj galima
pavadinti INTERNET o “Siukslinimu”, “tersimu” (8j reiskinj priimta apibadinti angly kalbos
70dziu spamming). [...].Byla nagrinéje teismai konstatavo, kad ieskovas batent ir siuntingjo
dideliais kiekiais komercinio pobtidzio informacija jos nepageidaujantiems gauti asmenims [...]
piktnaudziavo savo teise perduoti informacija ir duomeny perdavimo paslaugy sutartj atsakovas
nutrauké batent dél paties ieskovo kaltés. Pagal CK 233 straipsnj, jeigu prievolé nejvykdyta ar
netinkamai jvykdyta dél kreditoriaus kaltés, skolininkas negali buti pripazintas pazeidusiu
prievole ir jam negali biiti taikoma atsakomybe.“*

Kalbant apie teismy praktika baudziamosiose bylose, kuriose baty nagrinétas
elektroniniy komerciniy pranesimy siuntimas. Galima bty paminéti vieng i$ byly, kurioje spam
siuntimas buvo kaip priemoné kitam nusikaltimui daryti. Tai pavyzdziui, pagal nuteistojo E. M.
kasacinj skunda del Silutés rajono apylinkes teismo 2005 m. vasario 23 d. nuosprendzio ir
Klaipédos apygardos teismo BBS teiséjy kolegijos 2005-05-02 priimtos nutarties, kuriuo E. M.
nuteistas pagal Lietuvos Respublikos BK 309 straipsnio 2 dalj 3125 Lt (25 MGL dydzio) bauda.
Teiséjy kolegija nustaté, kad ,,E. M. nuteistas uz tai, kad 2003 mety spalio 27 ir 28 dienomis,
turédamas tikslg platinti, naudodamasis pasaulinio interneto tinklu, elektroniniu pastu bei jam
priskirtu naudoti tarnybiniu kompiuteriu ,DTK Office PC 1000 S/N (duomenys neskelbtini)*,
kurio IP adresas (duomenys neskelbtini), jrengtu (duomenys neskelbtini), i savo elektroninio
pasto dézutés adresu: (duomenys neskelbtini) j A. G. elektroninio pasto dézute adresu:
(duomenys nesklebtini) nusiunté du elektroninio pasto laiskus, kuriuose buvo vienuolika
pornografinio turinio kompiuteriniy laikmeny — nuotrauky, kuriose pavaizduoti mazameciai
vaikai iki 14 mety“*’. Sioje byloje elektroninio pasto dézuté, i§ kurios buvo siungiami
pranesimai, turintys pornografinio pobadzio informacija, yra laikoma priemone/ jrankiu (vienas
teises pazeidimo objektyviyjy pozymiy) ir nei apylinkés nel apygardos teiséjy nebuvo
nagrinéjami kaip bylos esminiai klausimai. LAT BBS teis¢jy kolegija nutaré panaikinti zemesnés
instancijos nutartj ir perduoti nagrinéti IS naujo, nes kasatorius argumentavo, kad ,211
pornografinio turinio nuotrauky jis jsigijo iki 2004 m. vasario 14 d., o uz jy laikyma iki 2004 m.
birzelio 3 d. jis néra nuteistas, todél negali buti talkoma baudziamoji atsakomybé uz Siy
nuotrauky jsigijima, nes to nenumaté baudziamasis jstatymas®. Svarstant teoriniame lygmenyje

“O LAT CBSteistjy kolegijos 2001 m. gruodzio 12 d. nutartis c.b. Z.Budros individuali jmoné , Sckmés sistema® v.
UAB ,D.B.S. Ltd.Pte*, Nr. 3K-3-1326/2001 m., kat. 31.4; 37.7; 49.1
“I LAT BBSteissjy kolegijos 2006 m. sausio 17 d. nutartis b.b. E.M. , Nr. 2K-48/2006 m., kat. 1.2.30;2.4.2.1.
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Sitg Situacija, baty galima teigti, kad asmuo, gaves tokio pobadzio elektronin pranesima,
greiciausiai savo teises dél spam galéty ginti tik administracine ar civiline tvarka. Pagal Lietuvos
Respublikos jstatymus, tokia veika, kaip spam siuntimas nebaty pripazinta teismy nusikaltimu,
nes nusikaltimu pagal BK yra laikoma tik , visuomenei pavojinga veika, kuri yra aprasyta
baudziamajame jstatyme, kuria késinamasi | itin svarbias teises saugomas vertybes [...].“* Si
nusikaltimo sgvoka puikiai atskleidzia jstatymy leidéjo pozicija, kad spam siuntimas Lietuvoje
néra laikomas nusikaltimu. Lietuvos Baudziamajame kodekse nerasime jtvirtintos nuostatos,
pagal kurig bity galima kvalifikuoti tokiag veika, kaip spam siuntimas.

Lietuvoje nepageidaujamy  elektroniniy  komerciniy  pranesimy  siuntéjams,
vadovaujantis Administraciniu teisés pazeidimy kodeksu (toliau — ATPK), gali bati surasomas
administracinio teises pazeidimo protokolas ir paskiriama administraciné nuobauda. Siame
kodekse yra nustatytos sankcijos uz atitinkamy Reklamos jstatymo ir Elektroniniy rysiy
istatymo normy pazeidimus. ATPK 189" straipsnyje yra numatyta administraciné atsakomybé
uz jpareigojimo nutraukti jstatymy nustatyty reikalavimy neatitinkancios reklamos naudojimg ir
nurodyta, kad tokiu atveju Nacionaliné vartotojy teisiy apsaugos taryba gali skirti bauda nuo 500
iki 1000 lity (uz pakartotinj pazeidima — nuo 1000 iki 2000 lity). Taciau, kaip matyti i§ normos
dispozicijos, pirmag kartg bauda gali buti skiriama tik tuo atveju, jei po jspéjimo spam ir toliau
siunciamas. Kyla klausimas, ar, turint galvoje minéto spam daromg zala, egzistuojanciy sankcijy
dydis atitinka pazeidimo pavojinguma.

TaCiau yra keista tai, kad be minétos sankcijos, lygiagreciai gali bati taikomos ir kitos
su tiesiogine rinkodara susijusios ATPK normos. Pavyzdziui, ATPK 214 straipsnyje yra
numatyta atsakomybé uz asmens duomeny tvarkyma pazeidziant Asmens duomeny teisinés
apsaugos jstatyma, o 214%° graipsnyje — atsakomybé uz Elektroniniy rysiy jstatyme numatyto
asmens duomeny tvarkymo ir privatumo apsaugos pazeidimus. Pazeidimo atveju konkreti
dispozicija baty parenkama atsizvelgiant j veiklos pobudj. Pavyzdziui, uz neteiséta elektroninio
pasto duomeny tvarkyma (pvz., tokiy duomeny rinkima ir pan.) turéty bati taikomas ATPK 214
straipsnis, tuo tarpu uz patj spam siuntima, pazeidziant Elektroniniy rysiy jstatymo nuostatas -
2147  graipsnis. ,Panagrinéjus iy normy santykj su ATPK 189  straipsniu galima daryti
iSvada, kad pagal galiojanciy normy redakcijas is esmés skiriasi tik atsakinga institucija. Taigi,
jei suinteresuotas subjektas dél siuksliy kreiptysi j Nacionaling vartotojy apsaugos tarnybag, Si
pagal savo kompetencija taikyty ATPK 189" straipsnj, o jei j valstybing duomeny apsaugos
inspekcija — i, atsizvelgusi j pazeidimo pobadi, taikyty arba 214 straipsnj, arba 214%

*2 ietuvos Respublikos Baudziamasis K odeksas // Zin. 1993, Nr. 12-296, Nr. 124-5626.
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straipsnj. Akivaizdu, kad toks normy nenuoseklumas turéty bati panaikintas ir tiek institucijy
kompetencija, teik sankcijy sistema turéty biti aiski.“*

Argentinoje uz asmens duomeny apsauga yra atsakinga ,Asmens duomeny apsaugos
agentara* (angl. Data Protection Agency of Argentina). Si priezitiros institucija priziari, kad bty
lalkomasi Asmens duomeny apsaugos jstatymo ir, vadovaudamasi §io jstatymo 31 straipsniu,
taiko baudziamasias priemones (jspéjima, duomenis tvarkancio asmens veiklos sustabdyma, ar
skiria bauda nuo vieno tukstancio pesy iki vieno simto tukstanciy pesy), kai sio jstatymo
nuostatos yra pazeidziamos. Kaip jau buvo minéta, baudy dydis priklauso nuo Argentinos
duomeny apsaugos agentiiros priimtos dispozicijos (Disposition N°. 1/2003), pagal kuria Asmens
duomeny apsaugos jstatymo pazeidimai klasifikuojami j smulkius (angl. minor, bauda nuo 1000
iki 3000 pesy), rimtus (angl. serious, bauda nuo 3000 iki 50 000 pesy) ir labai rimtus (angl. very
serious, bauda nuo 50 000 iki 100 000 pesy).

Augtralijos jstatymy leidéjas Spam act of 2003 jtvirtino nuostata, kuri numato, kad
baudziamigji procesiniai veiksmai negali bati taikomi tik dél to, kad asmuo pazeidé civiliniy
nuobaudy nuostatus (angl. civil penalty provision), todél pagal galiojan¢ius Australijos jstatymus
uz numatytus teisés pazeidimus, kaip Lietuvoje bei Argentinoje, yra skiriamos tam tikros
piniginés baudos ir restitucija, t.y. zalos atlygimas nukentéjusiajam. ,, Australijos komunikacijy ir
medijos inspekcija’ (angl. Australian communications and media authority) — Australijos
prieziaros institucija, yra atsakinga uz teises akty nuostaty laikymasi, o jas pazeidus, uztikrina,
kad buty vykdomos prievolés, atstatancios teisiy ir pareigy vienovg.

Spam act of 2003 numatyta, kad jeigu Australijos Federalinis Teismas nutaria, kad
asmuo pazeidé civiliniy nuobaudy nuostatus, tai teismas asmeniui nurodo sumokéti Britanijos
tauty sandraugai (angl. the Commonwealth) tokig piniging bauda, kokia teismo nuozitra bus
tinkamiausia Siuo pazeidimu padarytai zalai atdtatyti. Teismas, skirdamas tokig bauda,
atsizvelgiaj pazeidimo esme, padarymo aplinkybes, padarymo masta bei sukeltus nuostolius.

Maksimalios baudos skiriamos atsizvelgiant j civiliniy nuobaudy nuostatuose numatytas
normas, ir priklauso nuo keliy salygy: @) ar asmuo anks¢iau buvo padar¢s panasaus pobudzio
pazeidima (pazeidimo pakartotinumas); b) ar pazeidima padaré fizinis ar juridinis asmuo; c) ar
asmuo padaré pazeidima, numatyta 3io akto 16 (1), (6) ar (9)* punktuose.

3. Jarukaitis, T. Lamanauskas, M. Civilkair kiti. Elektroniniy rysiy teisé. — Vilnius: Eugrimas, 2005. P. 357.
416 (1) Draudziama siysti ar versti siysti komercinius e ektroninius pranesimus, kurie turi Australijos nuoroda ir
kuriuose néranurodyta, jog tai komerciniai elektroniniai pranesimai [...];

16 (6) Draudziama siygti pranesimg neegzistuojanciais eektroniniais adresais|...J;

16 (9) Asmeniui draudziama: kurstyti, organizuoti, bendrininkauti darant pazei dimus dél komerciniy el ektroniniy
pranesimy siuntimo be asmens sutikimo ir komerciniy € ektroniniy pranesimy siuntimy neegzistuojanciais adresais

..
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Istatymy leidéjas juridiniams asmenims nustato grieztesnes sankcijas uz Spam akto
pazeidimus nei fiziniams asmenims. Akte numatyta, kad jei juridinis asmuo padaré pazeidimus,
numatytus 16 (1), (6) ar (9) punktuose, tuomet galima maksimali bauda yra 100 baudos vienety,
uz kity punkty pazeidimus — 50 baudos vienety. Jei tokio pobidzio pazeidimus padaro fizinis
asmuo, tai jam atitinkamai skiriama bauda gali siekti 20 ir 10 baudos vienety.

Jeigu Federalinis Teismas konkreciai dienai nustato, jog vienu metu buvo padaryti 2 ir
daugiau civiliniy nuobaudy nuostaty pazeidimai, i§ viso uz tokio masto pazeidimus juridiniam
asmeniui bauda gali siekti iki 2000 baudos vienety, o uz kitus pazeidimus iki 1000 baudos
vienety; atitinkamai fiziniam asmeniui - iki 400 baudos vienety, o kitais atvejais - iki 200
baudos vienety.

Vienos didziausiy piniginiy baudy yra skiriamos juridiniams asmenims pakartotinai
vykdziusiems su spam susijusius pazeidimus. Pakartotinumas — sunkinanti aplinkybé. Australijos
Spam akto 25 (5b) punktas numato, kad jei juridinis asmuo jau anks¢iau buvo pazeides civiliniy
nuobaudy nuostatus, tai uz pakartotinj 16 (1), (6) ar (9) punkty nuostaty pazeidima baudziama
iki 500 baudos vienety, o kitais atvejais iki 250 baudos vienety. Jei Federalinis teismas nustato,
kad juridinis asmuo jau ankstiau buvo pazeides civiliniy nuobaudy nuostatus ir pakartotinai
jvykdé dar 2 ar daugiau civiliniy nuobaudy nuostaty pazeidimy, tai jam gali bati skiriama
maksimali bauda iki 10 000 baudos vienety uz 16 (1), (6) ar (9) punkty nuostaty pazeidimus, o
kitais atvejais - ki 5000 baudos vienety.

Fiziniam asmeniui Spam akte yra numatytos Siek tiek Svelnesnés sankcijos nei
juridiniams asmenims. Federalinis Teismas gali skirti tokias maksimalias baudas. uz 16 (1), (6)
ar (9) punkty nuostaty pakartotinius pazeidimus baudziama iki 100 baudos vienety, Kitais
panasiais atvejais iki 50 baudos vienety. Taciau jei Federalinis Teismas nustato, jog pakartotinai
buvo padaryti 2 ir daugiau civiliniy nuobaudy nuostaty pazeidimy, tai fiziniam asmeniui gali
skirti iki 2000 baudos vienety uz 16 (1), (6) ar (9) punkty nuostaty pazeidimus, o kitais atvejais -
iki 1000 baudos vienety.

Minéta Australijos komunikacijy ir medijos inspekcija 2006 m. atliko tyrima, kurio
metu buvo nustatyta, jog kompanija ,,Clarityl® ir jos direktorius Wayne Mansfield nuo 2004 m.,
reklamuodamas savo versla ir naudodamasis ,Business Seminars Australia and Maverick
Partnership” prekybos vardais, issiunté 213 milijony komerciniy elektroniniy pranesimy. 2006
m. balandzio 13d. teiséja Nicholson pripazino kaltais abu: direktoriy Wayne Mansfield (fizinis
asmuo) ir kompanija ,,Clarityl” (juridinis asmuo) uz nepageidaujamy komerciniy elektroniniy
pranesimy siutima ir naudojimasi automatiniy adresus renkanciy programy Sarasais (angl. using
harvested address lists). Ginamieji Siame kaltinime rémeési tuo, siuntéjai savo adresus buvo dave
dar iki jsigaliojimo Spam act of 2003 ir suteiké galimybe gavéjams atsisakyti savo duoto
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sutikimo. Teiséja §j argumentg atmeté, kuris konstatavo, kad elektroninio pranesimy gavéjy tyla
ar neatsiliepimas, vadovaujantis Australijos teisés aktu, nesuteikia pagrindo laikyti, kad buvo
pareikstas gavéjo sutikimas. 2006m. spalio 27 d. teiséja Nicholson kompanijai ,,Clarityl®
priteis¢ Britanijos tauty sandraugai sumokéti 4,5 milijono Australijos doleriy finansinés baudos
ir kompanijos direktoriui Wayne Mansfield - 1 milijong Australijos doleriy finansinés baudos.
Lyginant Lietuvos ir Australijos nustatytas ir nacionaliniuose teisés aktuose jtvirtintas
pinigines baudas uz teisés normy pazeidimus, baty galimateigti, kad spam atzvilgiu Australijoje
yra pasirinkta daug racionalesné baudy skyrimo sistema nei Lietuvoje. Svarbus aspektas yra
daug grieztesniy sankcijy taikkymas juridiniams asmenims nei fiziniams. Pavyzdziui, daugelyje
valstybiy, taip pat ir Lietuvoje, jvairios jmonés, organizacijos, siekdamos turéti geresnes
pozicijas verslo rinkoje, siunc¢ia masinius komercinius elektroninius pranesimus ir nesibaimina
del teisés aktais nustatyty piniginiy baudy, kurios dazniausiai btina mazesnés nei patiriamos
kitokiomis formomis vykdomo marketingo sgnaudos. Atsizvelgiant j tai, yra svarbu nustatyti
pakankamai dideles baudas, pavyzdziui, kaip Australijoje, kad jmonés ar organizacijos savo
tiksly nesiekty tokiomis neteisétomis veiklomis. Galbat tokiu biadu pavykty sumazinti daromy
pazeidimy, susijusiy su spam, skaiciy ne tik Lietuvoje, bet apskritai visame pasaulyje.
ISanalizavus 5 valstybiy teisés akty, reglamentuojanciy spam sritj, nuostatas,
pastebimas aiskiy jurisdikcijos nuostaty nebuvimas. ,, Jurisdikcija nusprendzia, kurios valstybés
teise bus taikoma ir kurios valstybés teismai spres ginca. Atsizvelgus | pasaulinj elektroninés
erdvés pobudj valstybiy teisés taikymas internete yra viena is esminiy ir iki siol neisspresty teisés
problemy. Internete jurisdikcija sunkina tai, kad labai daznai elektroniné informacija, prekes,
paslaugos, ju teikéjas ir vartotojas yra skirtingose valstybése ir vadovaujasi skirtingomis
taisyklemis‘*®. O kiekviena valstybé savo teisés aktuose yra jtvirtinusi teisés normas, kurios
galiojatik siy valstybiy teritorijose. Kyla klausimas, kurios valstybés teisés aktai turéty gaioti ir
kurios valstybés teisiné atsakomybé turéty bati taikoma, jeigu baty siunciamas nepageidaujamas
elektroninis komercinis pranesimas (spam), pvz., i§ Rusijos j JAV ar i§ Argentinos j Australija.
Jeigu Rusijos pilietis naudojasi kompiuteriu Rusijos teritorijoje, tai dar nereiskia, kad serveris,
kuris yra naudojamas spam siysti yra batent Rusijos teritorijoje. Vienintelis Australijos Spam act
of 2003 apibrézia teises akto galiojimo ribas jtvirtindamas nuostata, kad yra draudziama siysti
elektroninius komercinius pranesimus, kurie turi Australijos nuoroda. 7 straipsnyje issamiai
nurodyta, kas yra Australijos nuoroda: jei 1) pranesimas buvo sukurtas ir issiystas Australijoje;
2) individas pranesimo siuntimo metu fiziskai yra Australijoje arba pranesimo siuntimo metu
organizacijos centrine administracija ir valdyba, yra Australijoje; 3) kompiuteris ar serveris ar

45M. Kigkis, R. Petrauskas, |. Rotomskisir kt. Teisés informatikair informatikos teise: vadovelis. - Vilnius: Mykolo
Romerio universiteto Leidybos centras, 2006. P. 62.
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kitas jrenginys, kuris yra naudojamas prisjungimui, yra lokalizuotas Australijoje; 4) kai
elektroninio pasto savininkas reziduoja Australijoje, kai pranesimas yra gaunamas j jo pasto
deézute (je tai fiziinis asmuo, tai fizskai yra Australijoje, jei tai juridinis asmuo, tai jo buveine ir
pagrindiné veikla turi biti vykdoma Australijoje); 5) jei pranesimas negali bati pristatytas, nes
elektroninis pasto adresas neegzistuoja — laikantis nuomones, kad toks elektroninio pasto
adresas galéty egzstuoti kaip toks ir tokiu atveju pranesimas pasiekty elektroninio pasto dezute
naudojant kompiuterj, server; ar kitg jrenging, lokalizuotg Australijoje.

Atsizvelgiant j Sias nuostatas pastebima, kad tradicinés jurisdikcijos pozitriu bet kurj
teisinj santykj galima lokalizuoti, t.y. vadovaujantis i$ anksto apibréztais kriterijais susieti jj su
konkrecios valstybés teisés sistema. Pvz., toks susiejimas atliekamas per ginco objekta, subjekta,
veika, papildomus kriterijus (pvz., serverio buvimo vieta). Taciau kai kurie sio Spam act of 2003
kritikai skeptiskai zitri j tokj Australijos uzmojj, kadangi IP adresai, domenai daznai buna
suklastoti ir nejmanoma nustatyti is kokio serverio buvo siysti pranesimai.

Vis délto vadovaujantis funkcinio lygiavertiskumo principais, jurisdikcija turéty bati
takkoma ir elektroniniams, ir jprastiems teisiniams santykiams, jei jy esmé yra tokia pati.
Tarptautiné teise pripazjsta du pagrindinius jurisdikcijos principus. pilietybés ir teritorijos,
kuriais ir turéty buti vadovaujamasi.



3. SAVIREGULIACIJA BEI TARPININKY VAIDMUO

Interneto turinio kontrolé yra sunkiai jmanoma dél gana sudétingo globalios
anonimings terpés teisinio reguliavimo, o savanoriskos elektroninés erdvés dalyviy individualiy
elgesio taisykliy iniciatyvos, kitaip - savireguliacija, vertinami kaip galintys duoti geresniy
rezultaty. Savireguliacija — kolektyvinis reguliavimas, siekiant suderinti bendrus interesus be
valstybés pagalbos. Tokia liberaliyjy paziary ideologija ypac svarbi yra tose valstybése, kuriose
néra priimty specialiyjy teisés akty, reguliuojanciy spam. Savireguliacijos principu paremta
veiklos priezitira pagrista tam tikromis elgesio normas nusakanciomis taisyklémis — etikos
kodeksais. Sios veiklos taisyklés, kitaip etikos kodeksai, kurie tampa savireguliacijos sukurtais
paprociais (Lex mercatoria), turéty skatinti pasitikéjima elektronine erdve, taip pat ir elektronine
korespondencija, stiprinti, bendriems standartams nustatyti, dél ko jvairiy subjekty, pvz., IPT,
veiksmai tapty nuspéjami, garantuoty atitinkamo produkto kokybe, tinkamg poziirj j vartotoja.

Anglo — amerikietiskas teisés tradicijas puoseléjanciose salyse jprasta kurti elgesio
kodeksus, uzuot didinus specializuoty jstatymy kiekj. Pastaraisiais metais tiek nacionaliniu, tiek
ES, tiek tarptautiniu mastu yra skatinama rengti elgesio kodeksus, palengvinancius teisés akty
taikyma.

Kadangi visas interneto srautas perduodamas IPT tinklais, pastaryjy pazeidimas
nataraliai sukelia didziausia zalg. D¢l to IPT yra is ty Interneto dalyviy, turinciy didziausia
suinteresuotuma dél savireguliacijos skatinimo.

Atskiry valstybiy jvairios institucijos rengia atitinkamas rekomendacijas
telekomunikacijy paslaugy teikéjams ir vartotojams, kaip kovoti su nepageidaujamos
informeacijos platinimu, supazindina su kity saliy taikoma sékminga praktika. Viena dazniausiai
siilomy apsaugos priemoniy siunc¢iamiems elektroniniams pranesimams, jtraukiamaj |PT skirtas
rekomendacijas — elektroniniy pranesimy siunciamo kiekio ribojimas, kurj IPT turéty numatyti
savo sutartyse ar taisyklése. Pavyzdziui, ,Microsoft® kompanija, siekdama pazaboti neprasyty
elektroniniy pranesimy srautus, émeési konkreciy zingsniy ,,Hotmail“ sistemoje ribodama vieno
vartotojo issiunciamy pranesimy skaiciy (per parg iki 100 pranesimy). Tokig tendencija galima
pastebéti ir kai kuriy Lietuvos internetiniy paslaugy teikéjy taisyklése. Tokie suvarzymai turéty
bati taikomi ne tik interneto vartotojams, bet ir Kity telekomunikacijy paslaugy vartotojams,
atsizvelgiant j telekomunikacijy paslaugy teikéjy teikiamy paslaugy pobidj ir masta, pavyzdziui,
nustatant siunciamy pranesimy kiekio ribojimus trumposioms SMS zinutéms, iliustruotoms
zinutéms MMS ar kt. Dar vienas, jau minétas, placiai pasaulyje naudojamas savireguliacijos
badas - filtravimo metodai, ,,do not spam” registrai bei ,,juodigji* sarasai. Yrarekomenduojama,
kad IPT savo abonentams sitlyty filtravimo paslaugas, kurios buty aktyvuojamos abonentui
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sutikus bei turéty blokuoti visus jeinancius pranesimus i§ serveriy, kurie naudojami siysti
neprasytus pranesimus (,juodigji“ sgrasai), kol bus nustatytas siuntimo Saltinis. Teikiantys
interneto paslaugas asmenys turéty tikrinti ne tik elektroninj pasta priimanciy serveriy adresus,
bet ir is kur elektroninis pranesimas atkeliauja. Taip bity uztikrintas kelias neprasyty pranesimy
siuntinéjimui, naudojant melagingus adresus. Kaip teigiama FPK pranesime Kongresui, tokia
praktika jau yra taikoma ir pasiteisinusi. |PT daznai naudojasi susitarimu gristais patikimumo
principais, pavyzdziui, jei yra gaunamas elektroninis pranesimas i$ siuntéjo serverio, kurio
patikimuma patvirtinakitas IPT, tuomet minétas praneSimas yra priimamas j gaunanciojo serverj
pagal pasitikéjima be ypatingy filtravimo sistemy naudojimo.

Savireguliacijai plétoti yra rekomenduojama interneto paslaugy teikéjams
pazeidimy prevencijostikslais savo pasto serveriy taisyklése jrasyti sias nuostatas:

1. Besiregistruojantys privalo suteikti teisinga ir nepasenusia informacija apie save;

2. Nenaudoti pasto sistemos jstatymams priestaraujanciais tikslais (pornografijos
platinimui, rasinés neapykantos bei karo tematikos propagavimui);

3. Nenaudoti pasto sistemos komerciniais tikslais;

4. Nenaudoti pasto serverio masinei reklamai (spam siuntimui)

Gaves nusiskundimg 18 vartotojo, IPT turéty teise panaikinti pasto dézute, jei jos
savininkas nusizengé naudojimosi taisykléms. Zinoma, IPT gali paveikti pazeidéjus tik savo
tinklo ribose, kitais atvejais jis gali pareiksti protesta spamerio IP teikéjui, isskyrus 2. punkte
paminétus atvejus (pornografijos platinimo, rasinés neapykantos bei karo tematikos
propagavimo).

FPK kartu su dar 30 jvairiy valstybiniy institucijy i$ viso pasaulio 2005 m. geguze
paskelbé projekta ,Operacija - spam zombiai“. Sios susivienijusios tarptautinés grupés
issiuntinéjo laiskus daugiau nei 3000 IPT visame pasaulyje ir ragino tinklo specialistus ir Kitus
interneto dalyvius prisijungti prie pasauliniy siekiy uzkirsti kelig spameriams, keliantiems pavojy
vartotojy kompiuteriams ir naudojantiems juos kaip spam zombius. Buvo skelbiama, kad tikslui
pasiekti turi bati tailkomos teisinés priemonés, techniniai pasiekimai, vartotojy ir verslininky
apmokymai (Svietimas). Taip pat Siuose laiskuose, skirtuose IPT, buvo pateikiamos
rekomendacijos.

»1. Blokuoti 25 prievada, i§skyrus tuos atvejus, kai jis naudojamas teiséty pasto
serverio vartotojy issiunciamam pranesimy srautui SMTP servisu (protokolu).

2. Kontroliuoti tempo (daznumo) apribojimus elektroninio pasto perdavimams.

3. Identifikuoti kompiuterius, kurie siuncia nejprastus elektroninio pasto kiekius ir
imtis priemoniy nustatyti, ar kompiuteris veikia kaip ,spam zombis*. Jeigu btina, izoliuoti

apkrésta kompiuterj tol, kol nebus pasalintas probleminis saltinis.
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4. Patarkite savo klientams suprantama kalba, kaip apsaugoti jy kompiuterius nuo
virusy, Trojos arkliy (angl. Trojans) ar Kity neigiamy reiskiniy, kurie pavercia kompiuterj ,, spam
zombiu®, ir suteikti Siam tikslui reikalinga pagalba, priemones.

5. Suteikite savo klientams lengvai jgyvendinamas priemones zombio kodui
pasalinti, jeigu ju kompiuteriai buvo apkrésti, ir suteikite reikalinga pagalba.“*®

Kita sritis, kurig, ypa¢ JAV, IPT reguliuoja, tai jau minétos pornografijos ir Kity
suaugusiems skirty pranesimy ribojimas ir isskirtinis pateikimas. IPT sitlo galimybe blokuoti
tam tikrus vaizdus, kurie yra pateikiami elektroninio pasto pranesimuose. Uzuot jterpe vaizda
tiesiogiai jprasto elektroninio pasto pranesimo turinyje, elektroninio pasto pranesimy siuntéjai
dazniausiai laiko Siuos vaizdus interneto serveryje. Gavéjui atsidarius pranesima, elektroninio
pasto programa parsiuncia siuos vaizdus i interneto serverio taip, kad juos baty galima matyti
elektroniniame pranesime. Siekdami apsaugoti nuo tokio automatinio, pvz., pornografiniy
vaizdy persiuntimo, IPT ir elektroninio pasto programos naudoja vaizdy blokavimo programa,
sustabdancia $j procesa. Daugelis |PT daro tai specialiai, jeigu nustato, kad pranesimas turi spam
pozymiy.

Kita vartotojy apsaugos priemoné, kuri teisés aktuose néra jtvirtinta, bet |PT daznal
naudojama, siekiant apsaugoti nuo automatiskai elektroninio pasto dézutes kurianciy
kompiuteriniy programy, tai tam tikry zenkly atkartojimas, skaiciy jvedimas ar veiksmy
privalomos sekos atlikimas, kuriuos suprasti ir jvykdyti geba tik zmogaus protas. Tokiu badu
IPT bando apsaugoti nuo spameriy sukurty programy, kurios , keliauja* internete ir automatiskai
kuria elektroninio pasto dézutes su tikslu ateityje issiysti spam.

Vis délto IPT yra numatytos ne tik minétos teisés plétojant savireguliacija spam
atzvilgiu. Kaip viena i§ spam problemos poveikio priemoniy yra IP teikéjams numatytos tam
tikros pareigos - padéti uztikrinti internete platinamos informacijos sauguma, tam tikry
priemoniy naudojima pries nelegaly spam platinima. Ka kuriy valstybiy jstatymai numato
atsakomybe IPT uz Siy pareigy nevykdyma. Pavyzdziui, isskirtinai didelés apimties Australijos
1997 m. Telekomunikacijy jstatymas issamiai reglamentuoja IPT paslaugy teikimo salygas,
taisykles, atsakomybe, skatina savireguliacija bei industrijos kodeksy karima.

ES gdiojancioje Elektroninés komercijos direktyvoje, kurios nuostatos perkeltos ir
] Lietuvos teises aktus, nustatyta, kad ,Norédamas pasinaudoti atsakomybés apribojimu,
informacinés visuomenés paslaugos, kurig sudaro informacijos saugojimas, teikéjas, gaves
faktiniy ziniy arba suzinojgs apie neteiséta veikla, privalo nedelsdamas imtis priemoniy
panaikinti ta informacija arba atimti galimybg ja naudotis; informacija turi bati panaikinta arba

“6 Operation spam zombie // http://www.ftc.gov/bcp/conline/edcams/spam/zombi e/trand ati ong/lithuanian. pdf;
prisijungimo laikas : 2008-07-02.
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galimybé ja naudotis turi bati atimta vadovaujantis saviraiskos laisvés principu ir siam tikslui
nacionaliniu lygiu nustatyta tvarka“ *'.

ES elektroninés komercijos direktyva 12, 13 ir 14 straipsniuose nustato, kad
informacinés visuomenés paslaugy teikéjas néra atsakingas uz perduodama informacija, laiking
jos saugojima (angl. caching) ar apskritai informacijos turinj, jei pats neinicijuoja perdavimo,
neparenka informacijos gavéjo, neparenka ir nepakeicia perduodamos informacijos, laikosi
prieigos prie informacijos salygy.

Elektroninés komercijos direktyvos 15 str. jtvirtina nuostata, kad , valstybés narés
neturi nustatyti teikéjams nei bendros prievolés teikiant 12, 13, 14 str. reglamentuojamas
paslaugas stebéti informacijg, kurig jie perduoda arba saugo, nei bendros prievolés aktyviai
domgétis faktais arba aplinkybémis, rodanciomis nelegalia veiklg”. Direktyva nustato gaires, kad
infformacinés visuomenés paslaugy teikéjams bity prievolé nedelsiant  informuoti
kompetentingas viesasias institucijas apie jtariama nelegalia veikla arba informacija, kurig
pateikia jy paslaugy gavéjai arba pateikti Siy gavéjy tapatybe. Taigi ir direktyvos karéjai palieka
Sig sritj daugiau savireguliacijai.

Komercijos direktyva valstybéms naréms palieka teisc nustatyti specifinius
reikalavimus, kuriuos reikia nedelsiant patenkinti pries panaikinant informacijag arba atimant
galimybe ja pasiekti.

Elektroninés komercijos direktyva i§ valstybiy nariy neatima galimybés reikalauti,
kad paslaugy teikéjai, internete pateikiantys paslaugos gavéjy perduota informacija, laikytysi
isipareigojimy, kuriy galima pagristai tikétis ir kurie nurodyti nacionalinéje teiséje, su
informacija elgtis riapestingai, tam, kad baty atskleista tam tikry rasiy neteiséta veikla ir jai baty
uzkirstas kelias. Direktyvoje nurodyta, kad valstybés narés ir Komisija turés skatinti rengti
elgesio kodeksus; taip nebus pakenkta savanoriskam tokiy kodeksy pobadziui ir nebus siekiama
riboti galimybés suinteresuotosioms salims laisvai spresti, ar laikytis tokiy kodeksy.

Argentinos anti-spam jstatymo projekte yra siekiama jtvirtinti nuostata, kurioje
baty numatyta bauda nuo 3000 pesy iki 100 000 pesy tiems, kas siunté ar padéjo siysti nelegalius
elektroninius pranesimus. Jstatymo projekte numatyta, kad sios sankcijos taikomos ir IPT, kurie
zinodami apie siekj issiysti nelegalius elektroninius pranesimus, vis tik leidzia klientams
naudotis jy paslaugomis. Baudos dydis priklauso nuo pazeidimo tipo, gavéjy kiekio ar
pakartotinumo.

Jau minéta, kad Rusijoje neformali interneto paslaugy teikéjy asociacija OFISP
sukaré interneto vartotojy elgesio kodekss OFISP — 008, kuris sukurtas remiantis verslo

“" Directive 2000/31/EC on Certain Legal Aspects of Information Society Services, in Particular Electronic
Commerce, in the Internal Market, 2000 O.J. (L 178) 1.
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taisyklemis. Jame yra numatyta, kad spameriai pazeisdami §j dokuments, pazeidzia ir Rusijos
Federacijos civilinés teisés jstatymus. Tai sudaro pagrinda Interneto teikéjams, kurie teikia
prieiga prie Interneto, nutraukti sutartis su spameriams.

Kitas spam problemos sprendimo buadas savireguliacijos aspektu — vartotojy
savisauga. Pasaulyje valstybiniy institucijy, kovojanciy pries nelegalyjj spam, teikiamose
rekomendacijose, informuojama, kad kiekvienas internetiniy paslaugy vartotojas turéty rapintis
savo paties saugumu ir pries suteikdamas savo asmens duomenis svetainems (elektroninio pasto
adresa ir pan.) turéty jsitikinti, ar bus uztikrintas jo privatumas, ir laikytis siy reikalavimy:

a) ,hiekuomet nesinaudoti programomis, kurios buvo gautos elektroniniu pastu, pries tai

nejsitikinus, kad jos neuzkréstos virusais | ...].

b) jei elektroninis pastas tikrinamas i$ biblioteky, mokymo jstaigy ar kity viesyjy

viety, uzbaigus darbg reikéty uzdaryti narsykle. Jei yra galimybé, papildomai reikéty

istrinti slapukus (cookies), nes pagal slapukus neprasyty zinuciy siuntéjai sprendzia apie
vartotojy pomeégius (automobiliai, elektroninés prekés, nekilnojamas turtas ir pan.) ir
pries siysdami vartotojams neprasytas zinutes jas atitinkamai klasifikuoja;

c) pries siysdamas kompanijai savo nesutikimg dél gaunamy neprasyty zinuciy,

vartotojas turéty jsitikinti, kad kompanija patikima, nes priesingu atveju tik bus issiystas

patvirtinimas, kad 3is adresas tikras (ko ir siekia spam platintojai)“*®.

Tiesiogine rinkodara uzsiiman¢ios kompanijos klientai, naudojantys elektroninio pasto
paslaugas, jskaitant SMS ir MMS vartotojus, elektroninio pasto paslaugy teikéjai, jskaitant
judriojo rysio paslaugy teikéjus, turéty bati informuojami apie naujas taisykles, badus ir
metodus, kaip apsisaugoti nuo neprasyty komerciniy zinuciy, apie skundy priémimo tvarks, kaip
kovoti su nepageidaujamos informacijos platinimu zinutés issiuntimo metu (rekomendacijos ne
tik paslaugy teikéjams, bet ir telekomunikacijy operatoriams).

Analizuojant spam reiskin] pastebéta, kad reikalingos ne tik teisinés apsaugos
priemonés, bet labai svarbu, kad ir IPT, ir elektroninio pasto vartotojai atsargiai elgtysi su
asmeniniais elektroninio pasto adresais, kurie yra paklausi preké internete. Kiekvienam
vartotojui elektroninio pasto adress deréty saugoti kaip asmens kods. Kaip teigia Rysiy
reguliavimo tarnybos atstovai, ,mastyk globaliai, veik lokaliai“. Nors problema, aisku, yra
globali, kiekvienas is masy pirmiausiai turéty pradéti veikti lokaliai - nuo savo elektroninio pasto
dezutés, IPT — atitinkamai turéty veikti savame elektroniniy rysiy tinkle, valstybés institucijos -

nacionaliniu lygiu.

“8 Rekomendacijos , Ka daryti norint atsisakyti nepagei daujamy elektroniniy zinugiy? //
http://www.ada lt/images/cms/Filefrekomendacijos del e zinuciu.pdf; prisijungimo laikas: 2008-11-10.

49


http://www.ada.lt/images/cms/File/rekomendacijos_del_el_zinuciu.pdf

Tokiu badu suderinus teisines apsaugos priemones su atitinkamomis paciy vartotojy
galimomis apsaugos priemonémis, baty galima tikétis efektyviy pokyciy kovojant su spam

reiskiniu.
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4. SPAM PROBLEMOS EMPIRINISTYRIMAS ,SPAM TEISINIS REGULIAVIMAS
PRAKTINIU LYGINAMUOJU ASPEKTU: PRAKTINES SPAM LAISKU ATSISAKYMO
PROBLEMOS*

4.1. Empirinio tyrimo , Spam teisinis reguliavimas praktiniu lyginamuoj u aspektu:
praktinés spam laisky atsisakymo problemos* programa

Problema. Nors elektroniniai komerciniai pranesimai ir jy siuntimas daugelyje saliy yra
reglamentuoti, taiau teisés pazeidimy atvejy dél spam vis daugéja.

Tikdas. Padéti atskleisti magistro baigiamojo darbo ,Spam teisinis reguliavimas —
lyginamasis aspektas® tikslg ir patvirtinti teorines isvadas empiriskai isnagrinéjant ir patikrinant,
ar uzsakomi ir gaunami elektroniniai komerciniai pranesimai atitinka Lietuvos, JAV, Rusijos,
Argentinos ir Australijos teises akty numatytus reikalavimus.

Uzdaviniai:

1. Atlikti pasirinkty valstybiy (Lietuvos, JAV, Rusijos, Argentinos ir Australijos)
teisés aktuose elektroniniams pranesimams keliamy reikalavimy, jy panasumy ir skirtumy
lyginamaja analize.

2. Kiekvienoje analizuojamoje valstybéje sukirus po eksperimenting elektroninio
pasto dézute (bus galima spresti pagal domeno pabaiga pvz., ,, .It* ar,, .ru*), empiriskai patikrinti
ir istirti, ar elektroniniy komerciniy pranesimy siuntéjai laikosi valstybiy (kuriose jsteigtas tas
paslaugy tiekéjas) norminiy teisés akty siunciamo pranesimo turinio ir asmens duomeny
apsaugos atzvilgiu.

3. Neatsizvelgiant | opt-in (iSankstinio sutikimo taisyklé) ir opt-out (atsisakymo
taisykl¢) valstybiy teises aktuose jtvirtintus pranesimy gavimo ir atsisskymo metodus,
isanalizuoti tolimesnius pranesimy siuntéjy (duomeny valdytojy) veiksmus, kai siekiama
atsisakyti jy siunciamy elektroniniy komerciniy pranesimy, ir jvertinti elektroninio pranesimo
atsisakymo sudétinguma.

4. Atsizvelgiant j tyrimo rezultatus, surinkti statistinius duomenis ir juos jvertinus,
atlikti lyginamaja analize bel pateikti efektyvaus teisinio reglamentavimo ir jgyvendinimo
model;.

Numatomas objektas. tiriamy 5 valstybiy (Lietuvos, JAV, Rusijos, Argentinos,
Audtralijos) teises aktais apibrézty reikalavimy laikymasis elektroniniuose komerciniuose
pranesimuose.

Dalykas: elektroniniai komerciniai pranesimai (spam).
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Hipotezé. Daugiausiai pazeidimy dél pranesimy turinio, jy rekvizity, siuntimo bei
atsisakymo bus padaryta tose valstybése, kuriose néra priimty specialiyjy anti-spam teisés akty,
kurie detaliai reglamentuoty elektroninius pranesimus.

Tyrimo etapai:

1 etapas. teisés akty Lietuvoje, JAV, Rusijoje, Argentinoje, Australijoje spam atzvilgiu
analiz¢é (is dalies jg iSnagrinéjus magistro baigiamojo darbo déstomojoje dalyje).

2 etapas. eksperimentiniy elektroniniy pasto dézuciy sukarimas Lietuvoje, JAV,
Rusijoje, Argentinoje, Australijoje.

3 etapas. elektroniniy komerciniy pranesimy uzsakymas ir jy monitoringas (nuo
pranesimy uzsakymo dienos stebima 3 savaites).

4 etapas. gaunamy elektroniniy komerciniy pranesimy atsisakymo proceso vykdymas ir
duomeny valdytojo elgsenos stebéjimas po pareiksto atsisskymo gauti pranesimus  (3-4
savaités).

5 etapas; gauty duomeny analizé ir empirinio tyrimo isvady pateikimas.

Tyrimo metodai : 1) teisiniy dokumenty analizé; 2) eksperimentas.

Tyrimo naujumas, reprezentatyvumas, reikime. Spam problema yra aktuali ne tik
Lietuvoje, bet ir visame pasaulyje. Remiantis statistiniais duomenimis, spam yra vienas is
dazniausiai elektroningje erdvéje vykdomy teises pazeidimy. (priedas Nr. 1). Sio empirinio
tyrimo metu gauti duomenys turéty atskleisti teisés akty jtaka spam reiskiniui. Tyrimas turéty
parodyti, ar yra lalkomasi teisés aktuose keliamy reikalavimy. O gal teisés normos yra tik
teorinio pobudzio ir pagrindin vaidmen; atlieka savireguliacija. Tyrimas, su kokiais sunkumais
susiduria elektroninio pasto savininkas- vartotojas. Tyrimo metu gauti duomenys, turéty atsakyti
] Klausimus, ar nustatytos teisés normos yra reik§mingos siekiant apsaugoti vartotoja nuo
brukamos reklamos, ar pakankamai efektyvios yra prevencinés priemonés — sankcijos.

Spam empirinis tyrimas teisiniu lyginamuoju aspektu Lietuvoje nebuvo atliktas.

Siekiant kuo didesnio reprezentatyvumo, tyrimui pasirinktos 5 valstybés is skirtingy
pasaulio kontinenty. Tiriamy valstybiy elektroniniame paste bus uzsisakomi vienodo pobiidzio
elektroniniai komerciniai pranesimai is 4 skirtingy sriciy:

1. 2-jy skirtingy kelioniy agentiiry komercinial pranesimai;

2. 2-jy skirtingy naujieny agentiry komerciniai pranesimai, kuriuose pateikiama
svarbiausios pasaulio apzvalgos is ekonomikos, finansy srities;

3. 2-jy sKirtingy suaugusiems skirty interneto puslapiy siuncéiami informaciniai ir
komerciniai pranesimai;

4. 2-jy IT prekiy elektroniniy parduotuviy komerciniai pranesimai.
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Tyrimo metu bus stebima, ar duomeny valdytojai nepiktnaudziaus jiems pateiktais
duomenimis (elektroninio pasto adresais) ir neperduos jy kietiems duomeny valdytojams.
Kadangi JAV ir Argentinoje jtvirtintas opt-out (liet. atsisakymo) metodas, tyrimo metu j sukurta
elektronin; pasta gali bati gaunami ir kitokio pobidzio neuzsakyti komerciniai pranesimai, kurie
tokiu atveju irgi pakliusj tyrimo ribas.

4.2. Tyrimo eiga, rezultatai ir isvados

|. etapas. Laikantis tyrimo programos, kuri parengta vadovaujantis Mykolo Romerio
universiteto Senato 2002 m. gruodzio 21d. nutarimu Nr. 1SN-37 patvirtintais metodologiniais
nurodymais, 1 tyrimo etapas - teisés akty Lietuvoje, JAV, Rusijoje, Argentinoje, Australijoje
spam atzvilgiu analizé — buvo jgyvendintas ir aprasytas magistro baigiamojo darbo déstomojoje
(teoringje) dalyje. Sios analizés santrauka pateikiama priede Nr. 5.

[l etapas. 2008-09-26 buvo pradétas jgyvendinti antrasis empirinio tyrimo etapas, t. y., 5
skirtingose nagrinéjamose valstybése (Lietuvoje, JAV, Rusijoje, Argentinoje, Australijoje)
sukurtos 5 eksperimentinés elektroninio pasto dézutés, kuriy priklausomybe atitinkamai
valstybei galima atpazinti pagal domeny pabaigas (,, .It“- Lietuvos; ,, .com®- JAV):

1. 2008-09-26 sukurta Lietuvoje — vardene.pavardene@inbox.lt;

2008-09-26 sukurta JAV — vardene.pavardene@mail.com;

2008-10-06 sukurta Rusijoje — vardene.pavardene@rambler.ru;

2008-09-22 sukurta Argentinoje — vardene.pavardene@cuidad.ar;

o b W DN

2008-10-02 sukurta Australijoje — vardene.pavardene@inthemix.com.au.

[l etapas. Sukarus elektroninio pasto dézutes, reikalingas eksperimentui atlikti ir
empirinio tyrimo tikslui siekti, buvo uzsakyti elektroniniai komerciniai pranesimai (empirinio
tyrimo dalykas. Eksperimento metu j 5 elektroninio pasto dézutes is viso buvo uzsakyti 40-ties
skirtingy jmoniy informaciniai naujienlaiskiai ar prekes ir paslaugas reklamuojantys komerciniai
pranesimai, t.y. | tiriamy valstybiy elektroninj pasta buvo uzsakyti vienodo pobidzio
elektroniniai komerciniai pranesimai i§ 4 skirtingy sriciy: 1) kelioniy agentary; 2) naujieny
agentiiry; 3) suaugusiems skirty internetiniy puslapiy; 4) IT prekiy elektroniniy parduotuviy.

Pateikiant eksperimento rezultatus buvo siekiama konfidencialumo, nes

a) jmonés, kuriy uzsakyti ir atsiysti pranesimai buvo jtraukti j §j eksperimenta, apie
eksperimenta nebuvo jspétos,

b) registruojantis dél elektroniniy komerciniy pranesimy gavimo nebuvo pateikiami tikri

gavéjo (pranesimy uzsakovo) duomenys (tikras buvo tik elektroninio pasto adresas).
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Pateikiame 111 tyrimo etapo, kuris truko keturias savaites, rezultatus (Priedas Nr. 6,
1-5 lentelés):

1. | sukurtas 5 elektroninio pasto dézutes is viso buvo gauta 351 elektroninis laiskas i$
skirtingy 45 adresanty (siuntéjy):

a) | Lietuvoje sukurta elektroninio pasto dézute gauti 83 laiskai;

b) i JAV sukurta elektroninio pasto dézute gauti 66 laiskai;

¢) i Rusijoje sukurtg elektroninio pasto dézute gauti 50 laisky;

d) j Argentinoje sukurtg elektroninio pasto dézute gauti 81 laiskas;

€) jAudtralijoje sukurtg elektroninio pasto dézute gauti 71 laiskas.

2. Buvo gauti 5 neuzsakyti laiskai i$ 5 adresanty: j Lietuvos elektroninio pasto dézute
buvo gauti 3 laiskai, j JAV — 1 laiskas, | Rusijos— 1 laiskas.

3. pagdl sritis buvo gauta:

a) 105 pranesimai i$ kelioniy agentiry;

b) 187 pranesimai i$ naujieny agentiry;

C) 22 pranesimai i$ suaugusiems skirty portaly;

d) 32is IT elektroniniy parductuviy;

4. Gauti 5 neuzsakyti pranesimai: 1 - i$ suaugusiems skirto portalo, 1 - i$ internetinio
lazyby punkto, 1 — kvietimas prisijungti prie vienos internetiniy pokalbiy svetainés ir 2 i3
nekilnojamojo turto agentiiry.

5. ] Lietuvos elektroninio pasto dézute vardene.pavardene@inbox.lt buvo gauta 80

uzsakyty pranesimy, i$ kuriy 63 atitiko Lietuvos teisés aktus. I§ 2 Lietuvos jmoniy buvo gauta 17
elektroniniy komerciniy pranesimy, kurie neatitiko Lietuvoje teisés akty keliamy reikalavimy,
t.y. nebuvo pateikta jokios nuorodos ar informacijos apie tai, kaip galima atsisakyti elektroniniy
pranesimy. Remiantis jstatymo nuostatomis, nebuvo sudaryta ,lengvai jgyvendinama galimybé
nemokamai ir paprastomis priemonémis® atsisakyti komerciniy pranesimy. Minéti pranesimai
atsiysti 18 naujieny agentaros ir suaugusiems skirto portalo. | §j skai¢iy nejtraukti pranesimai,
atsiysti be isankstinio uzsakymo.

6. I JAV elektroninio pasto dézutg¢ vardene.pavardene@mail.com buvo gauti 65

uzsakyti komerciniai pranesimai. 1S 2 JAV siuntéjy atsiysti 5 elektroniniai pranesimai neatitiko
JAV Can spam akto keliamy reikalavimy:

a) i$ suaugusiems skirto portalo atsiysty komerciniy pranesimy antrasté neinformavo,
jog pranesimas ,, skirtas suaugusiems® ar turi ,,seksualiai atviro“ pobadzio tyrinj. (Sie pranesimai
turéjo teisingai informuojancia antraste, kurioje nurodytas siuntéjo pavadinimas ir reklamuojamy
prekiy ar paslaugy pobudis);

b) abigjy siuntéjy atsiystuose pranesimuose nebuvo pateikti siuntéjy fiziniai adresai;


mailto:vardene.pavardene@inbox.lt
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C) vieno siuntéjo pranesimai neturéjo ,,atsisakymo” (angl. ,,unsubscribe® ) mechanizmo.

7. ] Rusijos elektroninio pasto dézute vardene.pavardene@rambler.ru buvo gauti 49

elektroniniai pranesimai. Nustatyta, kad visi pranesimai turéjo antraste, kurioje nurodytas
siuntéjo pavadinimas ir trumpas pranesimo turinio apibadinimas. 1S 4 siuntéjy gauti 13
pranesimy neturéjo atsisakymo mechanizmo, 6 siuntéjai i 8 nenurodé fizinio adreso, 6 siuntéjai
i$ 8 nepateiké jokios informacijos apie save (taciau pagal Rusijos Federacijoje galiojancius teises
aktus yra nereikalaujama pateikti informacijos apie siuntéja, atsiskaymo mechanizma bel fizinj
siuntéjo adress).

8. I Argentinos elektroninio pasto dézute vardene.pavardene@cuidad.ar buvo gautas 81

pranesimas. Visi praneSsimai turéjo ,atsisskymo* mechanizmg, atgalinj adresg ir teisingas
antrastes, 77 nebuvo jtrauktas fizinis siuntéjo adresas, 49 nebuvo jtraukta informacija apie
siuntéja (taciau pagal Argentinoje galiojancius teisés aktus yra nereikalaujama pateikti Sios
informacijos).

9. I Audtralijos elektroninio pasto dézute vardene.pavardene@inthemix.com.au buvo

gautas 71 pranesimas. Visi pranesimai turéjo ,atsisakymo® mechanizma, atgalin adresg ir
teisingas antrastes. 21 pranesime nebuvo fizinio siuntéjo adreso, 4 nebuvo pateikta jokios
informacijos apie siuntéja.

10. Kiti empirinio tyrimo |11 etapo duomenys:

a) visi uzsakyti pranesimai turéjo atgalinj adresa,

b) 316 pranesimy turéjo ,,atsisakymo“ mechanizma,

c) i 113 pranesimy buvo jtrauktas siuntéjo fizinis adresas,

d) 17—oje pranesimy buvo nurodytas ne fizinis adresas, 0 anoniminé pasto dézute,
kurioje pateikiamas tik jos numeris.

€) né vienas suaugusiems skirtas pranesimas neturéjo specialiy, issiskirianciy ir
ispéjanciy zenkly, kurie informuoty apie seksualinio pobidzio pranesimo turin;.

f) visi 5 gauti neuzsakyti pranesimai turéjo atgalinj adresa, taciau né viename is jy
nebuvo nurodyta, kaip galima jy atsisakyti. ] elektroninio pasto dézutes, turincias Lietuvos ir
Rusijos domeny pabaigas, gauti 4 pranesimai (3 Lietuvoje ir 1 Rusijoje) gali bati laikomi spam,
nes sios salys laikosi opt-in metodo (negalima siysti pranesimy be isankstinio adresato sutikimo).
Vienas neuzsakytas pranesimas, gautas j JAV elektroninio pasto dézute, laikomas teisétu, nes
Sios valstybés teisés aktuose jtvirtintas opt-out metodas.

|V etapas. Pragjus 4 savaitems po elektroniniy komerciniy pranesimy uzsakymo, buvo
pradétas vykdyti 1V empirinio tyrimo etapas. praneSimy atsisskymas ir §ios procediiros
sudétingumo vertinimas, kuris skirstomas pagal siuos kriterijus:
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- nesudétingas (N) — jei praneSime yra pateikta informacija apie pranesimo atsisakymo

zingsnius ar nuoroda, kurig paspaudus pranesimo pavyksta atsisakyti i$ karto.

- sudétingas (S) — jei pranesime néra pateikta jokios pranesimo atsisakymo informacijos

ar nuorodos, taciau, issiuntus prasyma siuntéjo nurodytu atgaliniu adresu nebesiysti pranesimy,

jis buvo patenkintas is pirmo karto;

- labai sudétingas (LS) - jei pranesimo nepavyksta atsisakyti i§ antro ar trecio karto.

Igyvendinus IV empirinio tyrimo etaps, gauti rezultatai:

Nesudétingai Sudétingai L abai sudétingai
Salis atsisakyta atsisakyta atsisakyta

Lietuva 6 1 1 naujieny agentaros
(+12 pranesimy)

JAV 7 1 -

Rusja 3 3 2 naujieny agentary
(+6ir + 4 pranesimai)

Argentina 7 - 1 kelioniy agentiros
(+13 pranesimy)

Audtralija 7 - 1 naujieny agentiros
(+ 3 spam)

1§ viso 30 5 5 agentairy (+ 38
pranesimai)

1. nesudétingai atsisakyta 30 siuntéjy siunciamy elektroniniy pranesimy:

a) Lietuvoje—6i38
b) JAV-7is8
¢) Rusijoje—3is8

d) Argentinoje—7is88
e) Audrdijoje- 7i88

2. sudétinga atsisakyti buvo 5 is 40 siuntéjy siunc¢iamy elektroniniy pranesimy:

a) Lietuvoje-1

b) JAV -1;

¢) Rusijoje—3

3. Laikoma, kad labai sudétinga buvo atsisakyti 5 is 40 siuntéjy siunciamy pranesimy:
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a) Lietuvoje— 1 siuntéjo (naujieny agentiiros). Atsisakius pirma karta gauta dar 12
nepageidauty pranesimy (spam) j elektroninio pasto dézute. Visy pranesimy
galutinai atsisakyti pavyko is antro karto;

b) Rusijoje — 2 siuntéjy (2 naujieny agentary). Atsisakius pirma kartg, viena
naujieny agentara atsiunté dar 6 nepageidaujamus pranesimus, kita— 4. IS viso
gauta 10 spam. Visy pranesimy galutinai atsisakyti pavyko is antro karto;

c) Argentinoje - 1 siuntéjo (kelioniy agentaros). Atsisakius pirma karta gauti 9
nepageidaujami pranesimai. Pakartojus atsisakymo procediirg antrg karta gauti
dar 4 pranesimai. Nepageidaujamy pranesimy galutinai atsisakyti pavyko tik is
trecio karto.

V etapas. Isanalizavus 5 pasirinkty valstybiy teisés aktus ir atlikus empirinj tyrima, bty
galima patvirtinti dar pries tyrimg iskelta hipoteze. Eksperimento duomenys parodé, kad tose
valstybése, pvz., Rusijoje, Argentinoje, Lietuvoje, kuriose néra priimti specialtis anti spam teisés
aktai ir néra teists normy, detaliai reglamentuojanciy elektroniniy komerciniy pranesimy
siuntimga, pranesimy turinj ir jo rekvizitus, yra dazniau pazeidziamos elektroninio pasto vartotojy
teisés nei JAV a Australijoje. Eksperimentas parodé, kad ty valstybiy pranesimy siuntéjai,
kuriems neprivalomas ,atsisakymo“ mechanizmo (pvz., aktyvios nuorodos ,atsisakyti ¢ia“ ar
instrukcijos, paaiskinancios kaip atsisakyti pranesimy) jtraukimas j elektroninj pranesima, jo ir
nejtrauké. 1V empirinio tyrimo etapo metu pastebéta, kad daugiausiai (3 is 6) nepavyko atsisakyti
ty suntéjy siunciamy pranesimy, kuriuose nebuvo pateiktas aiskus pranesimy atsisakymo
mechanizmas, nejtraukta informacija apie siuntéjg bei fizinis adresas. Galima daryti isvada, kad
tose valstybése, kuriose néra priimti specialigji anti spam teisés aktai ir detaliai reglamentuotas
elektroniniy (komerciniy) pranesimy siuntimas, buvo padaryta daugiausiai pazeidimy, to
pasekmé — vartotojo teisiy ir interesy pazeidimai. Spameriai dazniausiai ir naudojasi tokiomis
teisés spragomis ir naudoja ty valstybiy elektroninio pasto dézutes bei kompiuterius spam siysti.

IT apsaugos ir kontrolés firmos ,,Sophos* pateiktais nepriklausomais duomenimis
(Priedas Nr. 7), paskutiniu metu pasaulyje pastebimas spartus spam ataky antpladis is Rusijos bei
Argentinos. 2008 mety | ketvirtj pasaulyje daugiausiai spam buvo issiunc¢iama is JAV (daugiau
nei 15 proc.) bei Rusijos (beveik 8 proc.), o zvelgiant atskirai pagal kontinentus, daugiausiai
spam ataky vykdoma i§ Azijos kontinento (34,3 proc.), Europos (30,7 proc.) bei Siaurés
Amerikos(18,9 proc.)®. Sie nepriklausomy statistikos agentiry surinkti duomenys i§ dalies
patvirtina atlikto eksperimento duomenis.

“9 Sophos Security threat report update 07/2008 // www.sophos.com/news/2008/07/dirtydozjul 08.html; prisijungimo
laikas: 2008-10-10.
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ISVADOS IR PASIULY MAI

1. Atlikus spam reiskiniui badingy bruozy analize, nustatyti du spam suvokimo

aspektai:

o

(siaurgja prasme) tai nepageidaujamas elektroninis komercinis pranesimas, kurj siuncia
imonés rinkodaros, marketingo, komerciniais, reklamos tikslais;
(placigja prasme) ta masiskai siun¢iamas nepageidaujamas elektroninis pranesimas,
kurio turinys nebatinai yra komercinis, taciau gali buti kenkéjisko arba amoralaus
pobudzio, arba yra skirtas suk¢iams gauti materialinés naudos, arba visiskai beprasmio
turinio pranesimas, kurio tikslas — apkrauti interneto tinklus.

2. Atlikus Lietuvos, JAV, Australijos, Argentinos ir Rusijos valstybiy teisés aktuose

jtvirtinty spam reguliuojanciy teisés normy analize, nustatyta, kad:

o

o

néra vieningos spam savokos ir tesés aktuose yra skirtingai traktuojamas spam terminas;
néra vieningo tarptautinio sutarimo dél spam platinimo priemoniy, kurios suteikia
galimybe spam siuntéjams naudoti ne tik interneta, bet ir kitas alternatyvias priemones.
Vienose valstybése (pvz., Rusija) spam platinimo priemone laikomas tik internetas ir
mobilusis telefonas, kitose, be jau minéty, — internetas, mobilusis telefonas, faksimiliniai
aparatai, pranesimy gavikliai (pvz., JAV, Austraija) bei automatinio skambinimo
sistemos be zmogaus jsiterpimo - skambinimo automatai (Lietuva (ES)), dar kitose (pvz.,
Argentina) - apskritai néra nieko jvardijama;

yra akcentuojamas elektroniniy pranesimy komercinis pobidis, tatiau nei viena nagrinéta
valstybé | savo teisés aktuose pateikiama spam savoka néra jtraukusi ir reglamentavusi ne
komercinés paskirties elektroniniy pranesimy, nors darbe analizuojant spam sampratg
pastebéta, kad daugelis siy valstybiy savo tarptautiniuose pranesimuose, konferencijose
bei atsakingy institucijy metinése ataskaitose spam pateikia ir nagrinéja placiaja prasme;
kiekviena valstybé reglamentuoja elektroniniy komerciniy praneSimy siuntima ir laikosi
savo teis¢je jtvirtinto sutikimo (angl. , opt-in“ - Lietuva, Australija, Rusija) arba
atsisakymo (angl. ,, opt-out” — JAV, Argentina) metodo, taciau dél siy skirtingy metody
taikymo atsirado terpé platinti spam;

egzistuoja didel¢ jvairiy valstybiy teises akty ir juose jtvirtinty reikalavimy
elektroniniams komerciniams pranesimams jvairoveé, tad elektroninio pasto pranesimy
siuntéjui, besinaudojanciam viena globalia interneto erdve, yra sunku susiorientuoti ir
gana daznai padaromi spam pazeidimai; taciau teiséje jtvirtinta nezinojimo prezumpcija
teigia, kad jstatymy nezinojimas — neatleidzia nuo atsakomybgs;
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0 uz internete — vienoje globalioje erdvéje — padaryta tokio paties pobudzio teisés
pazeidimg, spam platinimg, atskirose valstybése talkomos ne tik skirtingo dydzio
piniginés baudos (pvz., Lietuvoje juridiniam asmeniui uz pakartotini spam platinima
maksimali piniginé bauda yra 2000 Lt, Rusijoje ji yra 2, Argentinoje — 38, o Australijoje
— net 942 kartus didesn¢), bet ir skirtingos teisinés deliktinés atsakomybés rasys
(skirtingai nel likusiose valstybése, JAV gali bati taikoma viena baudziamosios teisés
prievartos priemoniy — laisvés atémimas iki 5 m.). Kadangi teisés esmé yra teisiy ir
pareigy vienove, todél vienoje globalioje erdvéje padarius tokio paties pobudzio teisés
pazeidima, teismams vykdant teisinguma, teisiy ir pareigy pusiausvyra neturéty biti
atstatoma ribojant skirtingo lygio asmens subjektines teises;

0 bausmés kai kuriose valstybése yra per mazos, tai neprisideda prie spam platinimo
prevencijos. Lietuvoje (2000 Lt) ir Rusijoje (1850 JAV doleriy) nustatyti sankcijy
dydziai neatitinka pazeidimo pavojingumo, lyginant su spam daroma zala.

3. Siekiant kovoti su spam, itin reikSmingas yra teisinio reguliavimo priemoniy kirimas
ir jy takkymas, nes empirinis tyrimas parodé ir nepriklausomy statistikos agentiiry duomenys
patvirtino, kad pastaruoju metu butent i§ ty valstybiy (pvz., Rusijos, Argentinos, is dalies,-
Lietuvos), kurios neturi priémusios specialiyjy teises akty, reglamentuojanciy elektroniniy
komerciniy pranesimy turinio siuntima, yra vykdoma daugiausiai spam ataky, o to pasekmé —
elektroninio pasto vartotojy teisiy ir interesy pazeidimai, nepriklausomai nuo to, kurioje
valstybéje jie gyvenair kokie teisés aktai joje galioja.

4. Valstybése galiojanciy teisés akty ir apskritai teisés spragomis nagrinéjamoje srityje
aktyviai naudojasi spam siuntéjai ir problema nebus panaikinta tol, kol visos valstybés nepriims
teisés akty, reglamentuojanciy nepageidaujamus ir pageidaujamus elektroninius komercinius
pranesimus, jy siuntima, atsakomybe bei elektroninio pasto savininko teisiy gynima

5. Atsizvelgiant } magistro baigiamojo darbo isvadas, siiiloma spam problema spesti ne
tik valstybiniu, bet ir tarptautiniu lygiu, kadangi internetas neapsiriboja atskiry valstybiy
teritorijomis ir yra globalaus pobadzio.

§ Siekiant sumazinti spam problemg, turéty bati aktyviau skatinamas teises akty
harmonizavimas viso pasaulio mastu, tam reikia:

@ priimti vieninga spam s3voka;
@ parinkti ir priimti vieninga (,opt-in“, , opt-out”) metoda ar nustatyti gaires
ir standartinius reikalavimus elektroniniy (komerciniy) pranesimy

siuntimui, jy turiniui bei rekvizitams;
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@ skatinti valstybiy tarptautini bendradarbiavima, kurio tikslas buty taikomy
poveikio priemoniy uz su spam susijusius pazeidimus (nusikaltimus)
standartizavimas.

§ Siekiant sumazinti spam plitima, reikia nustatyti ir skirti pakankamo ir racionalaus
dydzio baudas uz spam reglamentuojanciy teisés akty nuostaty pazeidimus,

§ Atsizvelgiant | tai, kad visos valstybés turi prieiga prie vienos elektroninés erdveés ir
minétas problemas, kylancias dél teisés akty normy jvairoves, geriausia iseitis yra iskelti
vieningo visame pasaulyje teists akto — nepageidaujamy elektroniniy pranesimy
konvencijos — idéja.
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SANTRAUKA

Siame darbe nagrin¢jama vis didéejanti elektroninés erdvés problema - nepageidaujamy
elektroniniy komerciniy pranesimy — Kitaip spam - platinimas, dél kurio yra patiriami ne tik
materialiniai nuostoliai, bet ir pazeidziami asmens privatumo, orumo bei laisvo apsisprendimo
principal, jtvirtinti valstybiy konstitucijose, tarptautinése konvencijose.

Pirmame skyrivje atskleidziama spam samprata, jo savybés. Antrame skyriuje
naudojantis lyginamuoju ir dokumenty analizés metodais, buvo analizuojami 5 pasaulio
valstybiy (Lietuvos, Australijos, Argentinos, JAV ir Rusijos) spam reglamentuojantys teises
akta pagal pasirinktus kriterijus. Analizuojama, ar teisés aktuose spam jvardijamas ir
suvokiamas kaip tas pats reiskinys, kiek placiai yra reglamentuotas elektroniniy komerciniy
pranesimy siuntimas bei turinys, ir kokiy prievoliy turi laikytis elektroniniy komerciniy
pranesimy siuntéjai. Taip pat nagrinéjamos teisinés atsakomybés ribos, nustatytos uz atitinkamy
valstybiy teisés aktuose jtvirtinty prievoliy nesilaikyma ir elektroninio pasto vartotojy teisiy
pazeidima, bei analizuojami jurisdikcijos elektroninéje erdvéje probleminiai kausimai.

Siekiant issiaiskinti, ar uzsakomi ir gaunami elektroniniai komerciniai pranesimai
praktikoje atitinka minéty valstybiy teises aktuose numatytus reikalavimus, buvo atliktas
empirinis tyrimas, kurio programa, tyrimo eiga, rezultatai bei isvados pateikiami ketvirtame
skyriuje.

Be to, darbe nagrinéjamas savireguliacijos bei tarpininky vaidmuo, pateikiami teismy
praktikos pavyzdziai, naujausios, grésme kelian¢ios spam platinimo formos, aktuaiausia
statistiné informacija.

Magistro baigiamojo darbo isvadose pateikiami galimi spam problemos sprendimo
bidai, teisinés situacijos gerinimo galimybés.

Pagrindinés savokos. nepageidaujamas elektroninis komercinis pranesimas (spam),
anti-spam teisés aktai, sutikimo (angl. opt-in) ir atsisakymo (angl. opt-out) metodai, isankstinis

sutikimas, atsisakymo mechanizmas.
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SUMMARY

In this Master's thesis an increasing problem of electronic universe — the spread of
unsolicited Electronics commercial emails, otherwise called spam - is analyzed. Due to this not
only material losses are incurred, but also person’s privacy, dignity and free will principles that
are enshrined in various constitutions, International conventions are breached.

Conception and qualities of spam are revealed in the first chapter. In the second one,
legal acts regulating spam in 5 countries (Lithuania, Australia, Argentina, the USA and Russia)
were analyzed using comparative and document analysis methods and in accordance to chosen
criteria. It was examined whether spam is called and perceived in the same way in various legal
acts, as well as how broadly the contents and sending of spam is regulated, what are the
established duties for senders of electronic commercial email. Besides, boundaries of legal
liabilities, that are set in case of non compliance to legal requirements and violations of rights of
the users of email, are researched. Problematic issues of jurisdiction in electronic universe are
discussed.

An empirical survey was carried out in order to investigate if in practice subscribed
electronic commercial emails are in compliance with the legal acts of the above mentioned
countries. The program, course of actions, results and findings are disclosed in the fourth
chapter.

In addition, the role of self-regulation and the responsibilities of intermediaries are
analyzed, as well as cases of court practice, newest and threatening forms of distribution of
spam, relevant Satistical data are presented.

To conclude, possible means of solving spam related problems and prospects of possible
improvements are laid.

Key words: unsolicited commercial electronic message (spam), anti-spam laws, opt-in
and opt-out approaches, prior consent, unsubscribe mechanism.
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PRIEDAI

Priedas Nr.1. 2005-2008 m. spam pasiskirstymas (www.esaugumas.|t)
Messagel abs statistikas spam 2008 metais sudaro apie 73,3 proc. visy elektroninio

pasto laisky:
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Priedas Nr. 2. Atskiry valstybiy spam teisés akty leidyba®.

[E Legistation sready enacted
B other retated lavs
D Legislation in progress
B 1o egistation

B (melyna) spalva pazymétos valstybés yra priemusios spam reglamentuojancius
teisés aktus.

= (morkine) spalva pazymétos valstybés pasitelkia alternatyvius teisés aktus spam
reglamentuoti.

[ (zalia) spalva pazymétos valstybés rengia spam reglamentuojancius teises akty
projektus.

g (violetine) spalva pazymétos valstybés apskritai  neturi  jokiy  spam

reglamentuojanciy teisés akty.

50

ICT Regulation Toolkit. Spam Legidation // http://www.ictrequlationtoolkit.org/en/Section.2081.html;

prisijungimo laikas. 2008-07-02.
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Priedas Nr. 3. Spam kategorijos

3.10% 0% 07%

m20%

Informacija pasinaudota i$ http://www.esaugumas.|t

N

B Komerciniai produktai

M Internetas

O Finansai

O Suktybés (angl.
Scams)
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0 Pornografija

O Apgaulés (angl.

Fraud)
H Laisvalaikio
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Priedas Nr. 4. Socialiniais internetiniais puslapiais platinamos neatpazjstamos

reklamos pavyzdys

T I Wrore
at 10:13pm on Aprl 18th, 2002

wasdasok tirne for a litle update, remember | told you
about tha P ¥ enlarger pills that mike and his
brother have been taking from hrtp:/ /e, ss s .com
that completly changed their lives, well at least made
them into the talk of the town with all the girls arcund,
naot to mention 3 of my frisnds who actually dated tham
in the past few weeks and can't stop talking. well, heres
an update, andrew heard about the pills and ke too has
been taking them, | am a witness and living proof that his
thing is monster huge, yes and don't ask how i seen it,
just take my word for it. all | can say is, go now and buy
them if you want instant results that they guarentee on
any guy who takes them 100 percert or all your money
back i even ordered them for you know who. qo now to
http: f e 5.COM

Report

wrote
at 5:37pm on April 17th, 2008

wasdasremember i told you about those pills that mike
and his brother have been taking that made their peom
larger then life? well | finally got more info on whats been
happening. mike have been taking the pills now for 6
months from http: f feww won £ a0 his brother
about 3 months now. yesterday i found out that you
know who has been taking them for the longest time
now too, that blew me away. so the seoret is out, these
enlarge pills really work and more people then i realized
are taking them daily. i am thinking of getting some for a
certain someone today, they guarentee them LOO percent
that they will work or every cent you paid back to you.
http: /e e Lot

Report

Facebook spam

Informacija  paimta  i$ Sophos  Security  threat report update  07/2008  //
www.sophos.com/news/2008/07/dirtydozjul 08.html; prisijungimo laikas: 2008-10-10.
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Priedas Nr. 5. Teisés akty lyginamosios analizés santrauka.

Taikomas | Priimtuose teises | Ar Ar Ar Kokie numatyti Ar numatytas | Ar numatyti Atsakomybé
metodas | aktuose spam numatytas | numatyta | numatyta | atsisskymo funkcijai | isankstinis tam tikri
jvardijamas atgalinio S pateikti jgyvendinti reklamos reikalavimai tik
kaip... adreso privalom | informacij | papildomi identifikavim | suaugusiems
jtraukimas? | asfizinio | g apie reikalavimai? as antrastéje | skirtiems
adreso siuntéja? (angl.subject | (riboto turinio)
itraukima line)? pranesimams?
s?

Lietuva | Opt-in »neuzsakytas Taip (arba | Ne Numatyta | Nemokamai ir Ne Ne Administracing,
komercinis pagal LR aternatyv | paprastomis civiliné
pranesimas* elektronini a pateikti | priemonémis;
arba , elektroninis | y rysiy arba
pranesimas, jstatyma atgalinj
skirtas tiesioginés | yra adresa,
rinkodaros numatyta arba
tikslams* aternatyva informacij

nurodyti tik 3 apie
tapatybe) siuntéjo
tapatybe

Ausdtralija | Opt-in unsolicited Taip Taip Taip 1. Trumpas Ne Ne Administracing,
commercial pareiskimas, civiliné
electronic 2.Pareiskimas
messages lengvai ir aiskiai

pastebimas,

3.Adresas turi

galioti 30d;

4. el. adresas yra
teisétal jgytas.

5.”unsubscribe”
mechanizmas.

Argentina | Opt-out | - Ne Ne Ne Nenumatyta Ne Ne Administracing,
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civiline

JAV Opt-out | unsolicited Taip Taip Taip 1.aiskiai pastebimas | Taip Taip Civiling,
commercial »unsubscribe” baudziamoji
electronic mail mechanizmasiir jo
message aprasymeas;

2. 30 dieny
terminas,

3. ,saugus
prieglobstis*
siuntéjams;

Rusija Opt-in informacijos Ne Ne Ne Nenumatyta Taip Ne Administracing,
platinimas, pagal civiliné
kurj siuntéjas
tiksliai nezino,
kas yrasios
informacijos
gavéjas.
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Priedas Nr. 6: lentelé Nr. 1.JAV sukurto elektroninio pasto vardene.pavardene@mail.com empirinio tyrimo duomenys

JAV jmongés »Unsubscribe® Atgalinio Fizinio adreso | Informacija Teisinga IS viso gauta | Atsisakymo

mechanizmas adreso jtraukimas apie siuntéja antrasté pranesimy sudétingumas
jtraukimas

Kelioniy agentirosNr. | + + + + + 11 N

1 pranesimai

Kelioniy agentirosNr. | + + + + + 11 N

2 pranesimai

Naujieny agentaros Nr.1 | + + + + + 17 N

pranesimal

Naujieny agentarosNr | + + + + + 11 N

2. pranesimal

Suaugusiems skirto - + - - -/+ 4 S

internetinio puslapio Nr.

1 pranesimal

Suaugusiems sKkirto + + - - -/+ 1 N

internetinio puslapio Nr.

2 pranesimai

I'T elektroniné + + +(pasto + + 6 N

parduotuvé Nr.1 dézuté)

I'T elektroniné + + +(pasto + + 4 N

parduotuvé Nr. 2 dézuté)

65 laiskai +1 (nekilnojamojo turto agentiiros) gautas papildomai, 66 laiskai
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Priedas Nr. 6: lentelé Nr. 2. Australijoje sukurto elektroninio pasto vardene.pavardene@inthemix.com.au empirinio tyrimo

duomenys
Australijos jmonés »Unsubscribe® Atgalinio Fizinio adreso | Informacija Teisingaantrasté | IS viso gauta | Atsisskymo
mechanizmas adreso jtraukimas apie siuntéja (nereikalaujama) | pranesimy sudétingumas
jtraukimas
Kelioniy agentiros + + + + + 7 N
Nr. 1 pranesimai
Kelioniy agentiros + + + + + 5 N
Nr. 2 pranesimai
Naujieny agentaros | + + + + + 25 LS+ 3
Nr.1 pranesimal nepageidauiti
po 1
atsisakymo
Naujieny agentiros | + + - + + 17 N
Nr 2. pranesimai
Suaugusiems skirto + + + + + 6 N
internetinio puslapio
Nr. 1 pranesimai)
Suaugusiems skirto + + - - + 4 N
internetinio puslapio
Nr. 2 pranesimai
I'T elektroniné + + + + + 6 N
parduotuvé Nr.1
I'T elektroniné + + + + + 1 N

parduotuvé Nr. 2

71 laiskas + naujieny agentiros Nr. 1 reikéjo atsisakyti per du kartus. Po pirmo atsisakymo gauti 3 laiskal, is viso 74.
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Priedas Nr. 6: lentelé Nr. 3. Lietuvoje sukurto elektroninio pasto vardene.pavardene@inbox.Ilt empirinio tyrimo duomenys

Lietuvos jmonés »unsubscribe“ | Atgalinio adreso | Fizinio adreso | Informacija apie | Teisinga IS viso gauta Atsisakymo
mechanizmas | jtraukimas jtraukimas siuntéja antrasté pranesimy sudétingumas

Kelioniy agenttrosNr. 1 | + + + + + 25 N
pranesimal
Kelioniy agentirosNr. 2 | + + + + + 8 N
pranesimal
Naujieny agentaros Nr.1 | - + - - + 15 LS+12 spam
pranesimal
Naujieny agentarosNr | + + + + + 20+2 N
2. pranesimal prenumerata

(tapacios

prekes)
Suaugusiems skirto - + - - -/+ 2 S
internetinio puslapio Nr.
1 pranesimal
Suaugusiems skirto + + - - -/+ 1 N
internetinio puslapio Nr.
2 pranesimai
I'T elektroniné + + + (pasto + + 4 N
parduotuvé Nr. dézuté)
I'T elektroniné + + + (pasto + + 3 N
parduotuvé Nr. 1 dézuté)

gauti 80 laisky + 12 (Naujieny agentiiraNr. 1) + 3 (neuzsakyti pranesimai), is viso 95.
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Priedas Nr. 6: lentelé Nr. 4. Argentinoj e sukurto elektroninio pasto vardene.pavardene@cuidad.ar empirinio tyrimo duomenys

Argentinos jmonés »Unsubscribe® | Atgalinio Fizinio adreso Informacija apie | Teisinga IS viso gauta Atsisakymo
mechanizmas | adreso jtraukimas siuntéja antrasté pranesimy sudétingumas
jtraukimas (nereikalaujama) | (nereikalaujama) | (nereika-
laujama)
Kelioniy agentiros + + - + + 30 LS+(9+4)
Nr. 1 pranesimai Spam
Kelioniy agentiros + + + + + 1 N
Nr. 2 pranesimai)
Naujieny agentiiros + + . - + 1 N
Nr.1 pranesimal
Naujieny agentiiros + + . - + 43 N
Nr. 2. pranesimai
Suaugusiems skirto + + - - + 1 N
internetinio puslapio
Nr. 1 pranesimai
Suaugusiems skirto + + - - + 1 N
internetinio puslapio
Nr. 2 pranesimai
I'T elektroniné + + - + + 1 N
parduotuvé Nr.1
I'T elektroniné + + + - + 3 N

parduotuvé Nr. 2

Gauta s viso 81 laiskai +13 spam (po atsisakymo), is viso 94
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Priedas Nr. 6: Lentelé Nr. 5. Rusijoje sukurto elektroninio pasto vardene.pavardene@rambler.ru empirinio tyrimo duomenys

Rusijos jmonés »Unsubscribe“ | Atgalinio Fizinio adreso | Informacijos apie | Teisingos IS viso gauta | Atsisskymo
mechanizmas | adreso jtraukimas siuntéja antrastés pranesimy sudétingumas
jtraukimas (nereikalaujama) | pateikimas reikalavimas
(nereikalaujama)
Kelioniy agentiros - + - + + 5 S
Nr. 1 pranesimai
Kelioniy agentiros + + - - + 2 N
Nr. 2 pranesimai
Naujieny agentiiros + + - - + 32 LS+6 spam
Nr.1 pranesimal
Naujieny agentiiros - + - - + 4 LS+ 4 spam
Nr 2. pranesimai
Suaugusiems skirto + + - - + 1 N
internetinio puslapio
Nr. 1 pranesimai
Suaugusiems skirto - + - - + 1 S
internetinio puslapio
Nr. 2 pranesimai
I'T elektroniné + + + + + 1 N
parduotuvé Nr.1
I'T elektroniné - + + - + 3 S

parduotuvé Nr. 2

IS viso gauti 49 laiskas + 10 spam, + 1 (neuzsakytas) i$ viso 60
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Priedas Nr. 7. Spam siuntimo statistika pagal atskiras valstybes.

United States 14.9%
Russiz 7.5% | KGR
Turkey 6.8%
Chira tinel HK) 5.6% N EGEGN
Brazil 4.5% 00
Poland 3.6% 1IN
ltaly 3.6% 0
South Korea 3.5% [
United Kingdom 3.2% 00
Spain 3.2% N
Gemany 3.0% N
Argentina 2.8% -

Other 37.7%

Spam siuntimo statistika pagal atskirus kontinentus:

B asia 35.4%

. Europe 29.5%

B North America 12.2%

B south America 14.8%

. Africa 1.2%
. Other 0.9%

/.

Informacija pasinaudota is: Sophos Security threat report update 07/2008 //
www.sophos.com/news/2008/07/dirtydozjul 08.html; prisijungimo laikas. 2008-10-10.
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