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IVADAS

Privatumas bei asmens duomeny apsauga — savokos, zinomos nuo XIX a. pabaigos. Teisinés
privatumo Saknys gliidi Jungtinése Amerikos Valstijose (toliau — JAV). 1890 metais JAV teisininkai
'Samuel Warren ir Louis Brandeis parasé darba apie asmens teis¢ i privatuma teisés pazeidimy prasme
ir apibréze ja kaip “teise biiti paliktam ramybéje” (ang. The right to be left alone). Jie pirmieji $ig teisg
isreiske kaip didziulg socialing vertybe. Sis darbas sukélé daug diskusiju, o teisés mokslininkai pradéjo
aktyviau gilintis { asmens privatumo problematika. Taciau tarptautiniu lygiu §i teis¢ buvo pripazinta tik
1948 metais Jungtiniy Tauty (toliau — JT) Visuotinéje zmogaus teisiy deklaracijoje. Tuo metu dar
nebuvo jmanoma numatyti civilizacijos vystymosi grei¢io bei masto, o teis¢ { privatuma nebuvo
iSskiriama i$ kity Zzmogaus teisiy.

Darbo problematika iSvedama i§ temos pavadinimo — tai tarptautinio reguliavimo nebuvimo,
ar pasenusio reguliavimo problema taikant ji elektroninéje erdvéje. Tobul¢jant kompiuteriams bei su
jais susijusioms technologijoms atsirado nauji duomeny tvarkymo biidai bei formos. Pagreiti igavo
automatizuotas duomeny tvarkymas, tod¢l padidéjo rizika paZeisti teisg { privatuma. Atskiros Salys émé
rengti {statymus, turé¢jusius padeti teisiskai sureguliuoti vykstan¢ius procesus bei apsaugoti asmenis nuo
galimy juy interesy pazeidimy. Svarby vaidmeni reguliuojant pasauling privatumo bei asmens duomeny
apsauga suvaidino Ekonominio bendradarbiavimo ir plétros organizacija (toliau — EBPO), 1980 metais
nustaciusi privatumo apsaugos ir asmens duomeny judéjimo tarp valstybiy nariy gaires. Jos atspindéjo
neoficialy tarptautini susitarima dél asmens duomeny apsaugos principy. 1981 mety Strasbiro
konvencija dél asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu buvo pagrindinis
tokio pobiidzio tarptautinis privalomasis aktas visoms Europos Tarybos valstybéms naréms. Gana
stabiliai teisés { privatuma buvo ginamos iki 1997-yju, kai iSaugo interneto vartotojy skaiCius ir
grésmes privatumui atgijo naujomis formomis.

Asmeninés informacijos srauty didéjimas virtualioje erdvéje sukuria naujy teisiniy problemy
privatumo bei asmens duomeny apsaugos srityje. D¢l tinkliniy technologijy specifiSkumo ju
naudojimas teisiniu poziliriu tampa problematiskas. Elektroninei erdvei negalioja valstybiy sienos, ji
yra dinamiSka bei skverbiasi { jvairias kasdieninio gyvenimo sritis. Asmens duomeny naudojimas
elektroningje erdvéje nuolat didéja, tad dabar galiojantis tarptautinio lygio asmens duomeny apsaugos
reglamentavimas yra tik i§ dalies veiksmingas, o tarptautiniy konvencijy bei rekomendacijy taikymo

sritys, atsizvelgiant { dabartini asmens duomeny naudojimo pobiidi bei daznuma, nepakankamos.

" The right to be left alone, 1890,
http://www-swiss.ai.mit.edu/6805/articles/privacy/Privacy brand warr2.html [2008-05-20, 20:10]



Tarptautiné bendruomené dar nesiima spresti Sios problemos pasauliniu lygiu, todél didziausia nasta
bandant sureguliuoti naujai atsiradusius procesus tenka nacionalinei ar regioninei teisei. Toks
reguliavimo pobidis turi ir privalumy, ir trikumy. Nacionalinés teisékiros institucijos nevienodai
interpretuoja teisines problemas bei taiko skirtingo pobiidzio ar grieZtumo reguliavimo priemones.
Informacijy technologijy specifika nesikei¢ia priklausomai nuo valstybés sieny ir vidaus istatymuy, nes
Sioms technologijoms teritorijos ribojimy néra. Europos Sajunga (toliau - ES) pirmoji pradéjo riipintis
teisinés bazés Salyse narése suvienodinimu ir priemé keleta direktyvy dél privatumo bei asmens
duomeny apsaugos. Toks problemos sprendimas neperzengé regiono riby, o direktyvy nuostatos tik i$
dalies atitiko technologines realijas. ES keitimosi asmens duomenimis politika yra griezta ir jsakmi kity
valstybiy atzvilgiu. UZ bendrijos riby nuostatos ir principai dél virtualios erdves yra skirtingos. JAV
pasikliaujama sektoriniu reguliavimu bei savikontrole, skiriasi poziliris 1 privatuma kaip vertybe.
Egzistuoja ir tre€ioji Saliy grupé. Tai valstybes, kuriose privatumo bei asmens duomeny apsauga yra
deklaratyvi arba jos butinumas apskritai neigiamas. Tokia ,,prieSingy stovykly* konkurencija vertintina
priestaringai, kadangi technologijos pasauliniu lygmeniu daugmaz vienodos, o teisinis reguliavimas —
skiriasi. Nesvarbu, kuris reguliavimo modelis biity taikomas, naujyju technologiju kontekste iSryskéja
kiekvieno iS ju spragos.

Pavoju privatumui kelia ne tik verslo subjektai ar pavieniai fiziniai bei juridiniai asmenys, bet ir
valstybé. Biidama galios monopolininke ji gali lemti $ios teisés ribojima ar vystyma. Po 2001 m.
rugs¢jo 11-osios {vykiyu JAV demokratiniy valstybiy pilie¢iams teko paaukoti dali privatumo deél
nacionaliniy interesy. Atsakymo, ar Sios aukos nauda atpirko jos kaina, dar néra.

Kalbant apie privaciy subjekty vykdomus privatumo bei asmens duomeny apsaugos
pazeidimus, dera paminéti, jog i§ pazilros menko pobiidzio nusikalstamos veikos, tokios kaip
neteisétas asmens duomeny tvarkymas ar tokio tvarkymo tiksly nepaisymas, gali peraugti i kur kas
sudétingesnius kriminalinius nusikaltimus, darancius Zala ne tik virtualiame, bet ir realiame pasaulyje.

Probleminiy aspekty Sioje srityje netriiksta, nes tuo paciu metu stengiamasi apsaugoti asmeny
teisg 1 privatumag ir vengiama per grieztais ribojimais stabdyti ekonomikos bei technologijuy pazanga.
Didziausia problema, jog nesutariama, kuri i§ iy dvieju vertybiy svarbesné.

Mokslininkai privatumo bei asmens duomeny apsaugos srityje mazai nagrinéja naujo
tarptautinio Siy vertybiy gynimo reglamentavimo klausima, nors ir jvardija problemas, kylancias del
reguliavimo spragy. Harvardo universiteto profesorius Viktor‘as Mayer-Schonberger‘is ‘i§sake

nuomong, jog antrosios kartos asmens duomeny apsaugos teisinis reguliavimas yra i§ esmés

* Philip E. Agre, Mark Rotenberg. Technology and privacy: the new landscape. Mit Press, 1998. P. 219 — 236.



neveiksmingas, todél reikalingi nauji globaliy problemy sprendimo btidai. Mokslininkai Daniel‘is
Solove‘as, Paul‘as M. Schwartz‘as, Marc‘as Rotenberg‘as, pripazinti autoritetai privatumo apsaugos
srityje, gilinasi | regioninio ir nacionalinio reguliavimo privalumus bei trukumus bei nagrin¢ja
bendrasias privatumo problemas. Jie pastebi, jog grésmiy Siai vertybei daugeja, teisinis reguliavimas
atsilieka nuo technologijuy, o idéjiné bei juridin¢ prieSpriesa tarp ES ir JAV klampina problemy
sprendimo procesa i gilia privatumo apsaugos krizg.

Tema aktuali, nes yra glaudziai susijusi su pagrindinémis zmogaus teisémis bei laisvémis. Be
to, informaciniy technologiju specifika vercia ieskoti iSei€iy i§ susidariusios situacijos, kai skirtingas
atskiry valstybiy asmens duomeny apsaugos teisinis reglamentavimas uzkerta kelia Saliy pilieCiams
naudotis informaciniy technologijy teikiamomis galimybémis ivairiose gyvenimo srityse. Privatumo
apsauga aktuali dideliam subjekty ratui, kadangi interneto bei telekomunikaciniy technologiju
susietus asmeninés informacijos apsauga.

Tema nauja, nes Sis klausimas mazai nagrinétas Lietuvos ir uzsienio Saliy literatiiroje.
Mokslininky atlieckama problemy analiz¢ apima viena arba kita konkrecia sriti, susieta su asmens
duomeny apsauga bei jos pazeidimais, siekiama ivardinti bei atskleisti atskiry elementy saveika,
aplenkiant globalesni probleminiy aspekty nagrin¢jima. Su privatumo apsauga susij¢ procesai yra
dinamiski ir nulemti globaliy technologiniy veiksniy. Duomeny saugos klausimas yra ivairiapusis ir
apima tiek socialinius, tiek politinius, tiek ekonominius aspektus, todél universaly, visiems priimting
sprendima rasti sudétinga.

Magistrinio darbo tyrimo objektas — tarptautinis privatumo bei asmens duomeny apsaugos
reguliavimas bei su juo susij¢ probleminiai reiskiniai.

Magistrinio darbo tyrimo dalykas — tarptautinés bei regioninio pobiidzio teisés normos,
reglamentuojancios privatuma bei asmens duomeny apsauga. Nacionalinés teisés normos kaip dalykas
vertinamos tik tada, kai nagrinéjamus klausimus susieja su privatumo bei asmens duomeny apsaugos
teisiniu reglamentavimu tarptautiniu mastu. Taip pat nagrinéjama mokslin¢ literatiira bei kiti Saltiniai.

Darbo tikslas - iSnagrinéti privatumo ir asmens duomeny apsaugos reguliavimo aspektus
tarptautiniu mastu. Siam tikslui jgyvendinti keliami tokie uZdaviniai:

1. Apzvelgti ir iSnagrinéti tarptautinius teisés aktus, reglamentuojancius privatuma bei
asmens duomeny apsauga bei atskleisti jy veikimo ypatumus;
2. Apzvelgti regioninius privatumo ir asmens duomeny apsaugos reguliavimo modelius

kaip alternatyva tarptautiniam reguliavimui;



3. Atsizvelgiant | technologines bei socialines Siandienos realijas iSskirti galimas
grésmes privatumui bei asmens duomeny apsaugai dabartinio tarptautinio teisinio
reguliavimo aspektu;

4. Istirti tarptautiniy teisés akty poveiki sprendziant Siuolaikines privatumo ir asmens
duomeny apsaugos problemas bei aptarti galimas tokio reguliavimo alternatyvas ir
naujos kartos reguliavimo reikalinguma privatumo ir asmens duomeny apsaugos
srityje, elektroninéje erdveje;

Hipotezé: D¢l globaliy technologiniy bei ekonominiy veiksniy dabartinis pasaulinis privatumo
bei asmens duomeny apsaugos reguliavimas néra pakankamas, todél biitina ieSkoti naujy S$ios
problemos sprendimo biidy bei formy.

Magistrinio darbo  metodologinis pagrindas: lingvistinis (analizuojamas tarptautiniy,
regioniniy bei nacionaliniy teisés akty nuostaty turinys), loginis (atskleidziamos kylancios problemos,
pateikiami juy sprendimo biidai), lyginamasis (analizuojami bei lyginami tarptautiniai, regioniniai bei
nacionaliniai teisés aktai), sisteminés analizés metodas (atskleidziami tyrimo objekto ir ji
determinuojanéiy veiksniu struktiiriniai rysiai. Si tarpusavio saveika fiksuojama parodant sistemini
priklausomuma ir saveikos désningumus).

Siame darbe sickiama apsvarstyti jvairius asmens duomeny apsaugos reguliavimo tarptautiniu
mastu variantus bei tikimasi atskleisti ju stipriasias ir silpnasias puses globaliame bei dinamiskame
pasaulyje. Keliami klausimai dé¢l vienodo teisinio reguliavimo reikalingumo, atskiry valstybiy ar
regiony teigiamo ar neigiamo poveikio globaliam technologiju bei ekonomikos vystymuisi.
Atkreipiamas démesys i grésmiy privatumui Saltinius bei su Sios vertybés pazeidimais susijusias
nusikalstamas veikas. Nagrin¢jamos alternatyvos dabartinei duomeny saugai, analizuojamos privatumo
reguliavimo tendencijos, ieSkoma reguliavimo spragy priezasCiy, pateikiami galimi probleminiy

klausimy sprendimo variantai.



1. TARPTAUTINIU TEISES AKTU, REGLAMENTUOJANCIU PRIVATUMA BEI
ASMENS DUOMENU APSAUGA APZVALGA BEI ANALIZE

Tarptautinis privatumo bei asmens duomeny apsaugos reguliavimas néra gausus. Negana to,
atskiros valstybés (ar regionai) vadovaujasi skirtingomis nuostatomis asmens duomenuy apsaugos
srityje. Poziliris | privatuma bei biitinybg ji apginti tolygiai evoliucionavo su Zmonijos socialiniu,
ekonominiu bei technologiniu progresu. Siame skyriuje nebus nagrinéjamos privatumo koncepcijos
istakos. Sia tema yra paraSyta pakankamai daug darby tiek lietuviy, tiek uZsienio kalbomis. Démesys
bus kreipiamas i dabar esanti teisini reguliavima privatumo bei asmens duomeny apsaugos srityje.

Asmenims, kurie néra nuodugniai susipazing su privatumo problematika gali kilti klausimas,
kodél apie §i reiskini aktyviai pradéta kalbéti tik prie§ kelis deSimtmecius? Negi anksCiau nebuvo
privatumo pazeidimo problemos? | §iuos klausimus negalima zitiréti vienpusiskai, norint juos tinkamai
atsakyti biitina kompleksiskai nagrinéti rySius tarp skirtingy kategorijy, juk apie privatuma bei biitinybg
ji saugoti prabilo JAV teisininkai *Samuel Warren ir Louis Brandeis dar 1890 metais, tuo tarpu
pirmasis tarptautinis dokumentas, kuriame privatumas iSskiriamas kaip vertybé atsirado tik 1948
metais, t.y. beveik po 60 mety nuo to momento, kai pasirodé minéty JAV teisininky darbas ,,The right
to be left alone “. Tuomet gali kilti kitas klausimas, gal papras€iausiai nebuvo biitinybés sprgsti asmens
privatumo problemos, kadangi $iuo laikotarpiu minétoji problema neegzistavo? Deja, realybé buvo
visiSkai prieSinga. XX a. pirmojoje pus¢je tiek Europoje, tiek kituose zemynuose klestéte klestéjo
totalitariniai rezimai, kurie kaip imanydami varzé asmens laisves bei privaty gyvenima. Tik po antrojo
pasaulinio karo, vakary Europoje isitvirtinus demokratijoms (o kartu ir visiSkai naujai vertybiy
sistemai) atsirado galimybé¢ bei poreikis vieSai iSkelti privatumo interesa. Privatumas yra neatsiejamas
nuo laisves bei demokratiniy gyvenimo principy. Bitent palaipsninis demokratijos jsigal¢jimas sudaré
salygas kitaip pazvelgti { asmens privatuma bei jteisinti ji oficialiai kaip visuoting vertybeg.

Kitas svarbus privatumo aktualizavimo aspektas buvo ir tebéra ekonomikos globalizacija bei
technologijy pazangos sukurta terp¢, sudaranti salygas greitam ir efektyviam informacijos keitimuisi.
Tokioms technologijoms plintant bei tobuléjant atsirado ir poreikis teisiSkai sureguliuoti Sia sfera.
Siekiant tai padaryti buvo priimta keletas tarptautiniy teisés akty, kurie ir bus aptariami pirmajame
skyriuje. Taigi, $io skyriaus tikslas — apZvelgti tarptautinius teisés aktus, reglamentuojancius privatuma

bei asmens duomeny apsauga, bei jvertinti jy reikSmeg sprendziant privatumo problemas.

? The right to be left alone, 1890,
http://www-swiss.ai.mit.edu/6805/articles/privacy/Privacy brand warr2.html [2008-05-20, 20:10]



1.1. 1948 m Visuotinés Zmogaus teisiy deklaracijos apzvalga bei analizé asmens privatumo

aspektu

Asmens privatumas, kaip tarptautinés bendruomenés oficialiai pripazinta zmogaus teis¢,
atsirado visai neseniai. Sulig teisés | asmens privatuma jtvirtinimu buvo Zengtas naujas Zingsnis Zmogaus
teisiy apsaugos srityje. Pats 1948 m. Visuotinés zmogaus teisiy deklaracijos priémimo laikas bei Sioje
deklaracijoje iSdéstytos nuostatos byloja apie sunkia Europos bei viso pasaulio patirti. Deklaracijos
preambuléje skelbiama: ,,...Zmogaus teisiy nepaisymas ir niekinimas pastiméjo vykdyti barbariskus aktus,
kurie papiktino Zzmonijos sazing, ir didziausiu paprasty zmoniy siekiu buvo paskelbtas pasaulio, kuriame Zzmonés
turi zodzio bei isitikinimy laisvg ir yra iSlaisvinti i§ baimés ir skurdo, sukiirimas.* Pasaulis visai neseniai buvo
pergyvengs vienus tamsiausiy ir daugiausiai auky pareikalavusiy periody savo istorijoje. Laikotarpis nuo 1914
iki 1945 vakary Europoje pazymétas baimés, nepasitikéjimo bei tironijos vieSpatavimo Zenklais (ryty Europoje §i
situacija tgsési dar 50 mety). Du pasauliniai karai, krastutiniy politiniy jégy sustipréjimas, demokratijos krize bei
didziuliai ZmogiSkieji nuostoliai i§vargino ne tik Europa, bet ir visa pasauli. 1948 m Visuotinés zmogaus
teisiy deklaracija buvo tarsi atsvara tiems neigiamiems reiSkiniams, kurie dar visai neseniai vieSpatavo
senajame zemyne. Ja siekta i§ naujo priminti pasauliui apie pamatines vertybes bei nuostatas, kurios
turéty biiti sektinos bei gerbtinos. Nors apie asmens privatuma buvo diskutuojama ir anksciau, §i teisé
1948 m. Deklaracijoje igyvendinta atsizvelgiant { beveik 50 mety trukusia absoliucia privataus
gyvenimo kontrolg¢ visomis prasmémis. Nors 1948 m. Visuotinés Zmogaus teisiy deklaracijos 12
straipsnyje ir neiSskiriamas informacinio privatumo elementas, pati privatumo koncepcija jau tampa
teisiné realybe. Tokiu biidu sudaromos galimybés Sios teisés plétojimui bei aisSkinimui.

1948 m Visuotinés zmogaus teisiy deklaracijos 12 straipsnyje skelbiama, jog: *, Niekas neturi
patirti savavaliSsko kiSimosi { jo privatuma, Seimos gyvenima, buitj ar susiraSinéjima arba késinimosi {
jo garbe ir reputacija. Kiekvienas turi teis¢ { istatymo apsauga nuo tokio kiSimosi arba késinimosi.
Siame straipsnyje naudojamas savokas deréty panagrinéti atidziau. Cia i$skiriamas ’skirtingy formy
privatumas kaip vertybé, ir garbés bei reputacijos savokos. °Dabartinés lietuviy kalbos Zodynas
privatuma apibrézia kaip kazka ,,nuosavo®, priklausancio tik konkreCiam asmeniui, o savavaliSka
kiSimasi jvardija kaip nepageidaujama lindima nesilaikant taisykliy ar jstatymy. Taigi, privatumo
pazeidimas Siuo atveju apibréziamas kaip neteisétas, nepageidaujamas brovimasis | asmening erdveg.

Taciau Siame straipsnyje privatumas siejamas su dar dviem kategorijom — garbe bei reputacija. Minéty

#1948 m. Visuotiné zmogaus teisiy deklaracija / Valstybés Zinios, 2006-06-17, Nr. 68-2497
> I§skiriamas teritorinis bei komunikacinis privatumas.

® Internetinis Dabartinés lietuviy kalbos Zodynas
http://www.autoinfa.lt/webdic/, [2008-08-24, 10:10];



savoky kilmé yra prieSinga privatumui (vertinant socialinés kilmés aspektu). Tiek Privatumas, tiek
garbé ir reputacija neabejotinai apibréziamos kaip vertybés, taciau jei asmens privatumas kildinamas i§
individo, tai garbé bei reputacija apibréziamos kaip visuomeninés kategorijos, kitaip tariant, tai
visuomenés poziiirio i individa rodiklis. Sios savokos yra tiesiogiai susije, kadangi teisés i privatuma
pazeidimas gali ijtakoti vieSaja nuomong apie asmeni bei pakenkti jo garbei bei reputacijai.
Apibendrinant galima teigti, jog asmens privatumo pazeidimas 1948 m Visuotinés zmogaus teisiy
deklaracijos kontekste gali salygoti ne tik vidini (moralini) diskomforta, bet ir pakeisti visuomenés
pozitri i individa bei taip daryti neigiama itaka jo padéciai visuomengje.

Pirmin¢ deklaracijos vizija buvo ta, jog ji bus tarsi pareiSkimas, kuriame iSdéstyti pamatiniai
Zmogaus teisiy principai, o Saliy vyriausybés vadovausis Siomis nuostatomis kaip rekomendacinémis
gairémis. Todél 1948 m. Deklaracija néra jpareigojantis tarptautinés teisés dokumentas. Nepaisant to,
Sis teisés aktas turi didelg jtaka ir juo remiantis daromas diplomatinis bei moralinis spaudimas Salims,
kurios nesilaiko dokumente i¥déstyty principy. ‘1968 Jungtiniy Tauty tarptautinéje Zmogaus teisiy
konferencijoje Teherane buvo sutarta, jog valstybés, esancios tarptautinés bendruomenés narémis,
privalo ginti bei saugoti savo pilieCiy teises ir laisves.

Kadangi deklaracija kaip dokumentas néra techniskai privaloma, negali biti ir jos tiesioginiy
signatariy. Taciau Visuotiné Zmogaus teisiy deklaracija buvo patvirtinta per Generalinés Asambléjos
atsiSaukima 1948 gruodzio 10 diena. 48 valstybés balsavo uz Deklaracijos priémima ir tik 8 Salys
susilaiké. Balsavusiujy pries nebuvo. Sis ivykis laikomas triumfu, kadangi balsavime dalyvavo labai
skirtingy politiniy rezimy atstovai, o kai kurios Salys konfliktavo tarpusavyje.

1948 m. Deklaracija — rekomendacinio pobiidzio dokumentas, nepaisant to, ji padaré didziulg
itaka Zmogaus teisiy vystymuisi pasaulyje. Sis dokumentas tapo pagrindu daugybés tarptautiniy
sutar¢iy sudarymui bei tarptautiniy ir nacionaliniy teisés akty priémimui. Be to jame pirma karta

oficialiai itvirtinta teisé i privatuma.

1.2. Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos apZvalga ir

analizé teisés j asmens privatuma aspektu;

1950 m. buvo priimta Europos Zzmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija,
kurioje teis¢ { asmens privatuma igyvendinama priverstine tvarka regioniniu lygmeniu. Teisés aktas

buvo parengtas pasiraSymui Romoje ir isigaliojo 1953 m. Konvencijos pagrindu laikyta 1948 m.

7 Proclamation of Teheran, Final Act of the International Conference on Human Rights
http://www.arabhumanrights.org/publications/unconf/wchr/teheran-proclamation68e.html [2008-11-22, 16:20],
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Visuotiné zmogaus teisiy deklaracija. Dokumento rengéjai maté Europos Tarybos veiklos vizija per
tolesni Zzmogaus teisiy bei laisviy principy realizavima bei plétojima. Konvencija padéjo pamatus
kolektyvinei Zmogaus teisiy "gynybai.

AStuntajame Konvencijos straipsnyje apibréziama teis¢ { privatuma. Straipsnis susideda i$
dviejy daliy, kiekviena i§ juy siekiama skirtingy tiksly. Europos zmogaus teisiy ir pagrindiniy laisviy
apsaugos konvencijos (toliau — EZTK) 8 straipsnio pirmojoje dalyje skelbiama: °, Kiekvienas turi teisg
1 tai, kad biity gerbiamas jo asmeninis ir jo Seimos gyvenimas, buto nelieCiamyb¢ ir
susiraingjimo slaptumas.* Sios straipsnio dalies formuluoté i§ dalies sutampa su 1948 m Visuotinés
zmogaus teisiy deklaracijos 12 straipsniu, taciau, $iuo atveju, neminimas késinimasis | garbg bei
reputacija. EZTK jvardijamas teritorinis bei komunikacinis privatumas, ta¢iau vis dar néra nuorodos i
informacinj asmens privatuma.

Antrojoje 12 straipsnio dalyje kalbama apie teisés i privatuma suvarzymo pagrindus: ,,ValdZzios
pareigiinai neturi teisés kiStis i naudojimasi Sia teise, iSskyrus istatymo numatytus atvejus ir kai tai
biitina demokratingje visuomeneje valstybés saugumo, vieSosios tvarkos ar Salies ekonominés geroves
interesams, siekiant uZzkirsti kelia teisés pazeidimams ar nusikaltimams, taip pat gyventoju sveikatai
ar dorovei arba kity zmoniy teiséms ir laisvéms apsaugoti.“ Tuo paciu valstybés, ratifikavusios
Konvencija, privalo imtis veiksmy ir apibrézti teisés { privatuma ribojimo pagrindus. Kitaip tariant,
dokumenta priémusioms Salims yra imperatyviai nurodoma, jog jos turi istatymais nustatyti $ios teisés
galiojimo apimtj bei ribas. Antrojoje 12 straipsnio dalyje nurodoma, kad tes¢ { privatuma néra absoliuti
ir tam tikrais atvejais gali biti ribojama. Kitas §io klausimo aspektas — santykis su kitomis asmens
teisémis. IS to, kaip formuluojamas straipsnio tekstas, galima daryti iSvada, jog asmens privatumas yra
mazesné vertybé uz viesaji interesa ir gali biiti apribotas, siekiant uztikrinti minétojo intereso apsauga
bei gynima. Taip pat akcentuojama nuostata, jog vieno individo teisés neturi pazeisti kito asmens teisiy
bei kad $iy teisiy uztikrinimas imanomas tik demokratinéje visuomenéje.

Europos bendrijos kompetentingos institucijos bei Europos Zmogaus Teisiy Teismas (toliau —
EZTT) nuo pat pradziy rodé¢ didele iniciatyva privatumo apsaugos srityje. ''Teismas perziiréjo
valstybiy nariy nacionalinius teisés aktus ir nubaudé kai kurias uz tai, kad Sios tinkamai nesureguliavo

valstybiniy institucijy ir priva¢iy asmeny vykdomo telefoniniy pokalbiu pasiklausymo. EZTT § str.

¥ Europos zmogaus teisiy ir pagrindiniy laisviu apsaugos konvencijoje numatytas mechanizmas, padedantis uztikrinti
reikalavimy vykdyma tarp 3aliy signatariy. Siy reikalavimy vykdymo prieziiira buvo patikéta trims institucijoms: Europos
zmogaus teisiy komisijai (isteigta 1954), Europos zmogaus teisiy teismui (jsteigtas 1959) bei Europos tarybos ministry
komitetui.

? Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija // Valstybés zinios, 2000, Nr. 96-3016 (su papildomais
protokolais);

' Mindaugas Civilka. Asmens duomeny apsauga tarptautingje ir EB teis¢je. Vilnius, 2001;

11



taikymo ribas iSpléte uz valstybiniy institucijy neteiséty veiksmy ir pritaiké privatiems asmenims, jeigu
valstybé privaléjo uzdrausti tokius veiksmus. EZTK atverté nauja puslapj privatumo apsaugos srityje,
negana to, Konvencijos nuostatos tapo privalomomis, tod¢l juy turéjo biiti paisoma Europos regione.
Siuo metu dokumenta yra pasirasiusios bei ratifikavusios visos 47 Europos tarybos valstybés
narés. Sio teisés akto pagrindu vyksta Zmogaus teisiy gynyba senajame zemyne. Nepaisant to, kai
kurios Salys, pasiraSiusios bei ratifikavusios Konvencija ir pasizadéjusios gerbti bei ginti Zmogaus
teises, ne visada paiso Siy isipareigojimy. Nevyriausybiné Zmogaus teisiy gynimo organizacija
""Amnesty International 2008 m. pasaulinio Zmogaus teisiy apsaugos biiklés raporte akcentuoja
vienokio ar kitokio pobiidzio pazeidimus daugumoje pasaulio valstybiy, neiskiriant ir Lietuvos, taciau
ypa¢ rimta grésmé zmogaus teiséms kyla tokiose Salyse kaip Rusija ar Baltarusija, susirtipinimas
isreikstas dél Turkijos pozicijos kai kuriais Zmogaus teisiy apsaugos aspektais. Siuo atveju Baltarusija
néra Europos tarybos naré ir néra prisijungusi prie EZTK, tuo tarpu Rusija bei Turkija yra ratifikave
minéta teisés akta, taciau Sis faktas vis vien neuzkerta kelio Zmogaus teisiy pazeidimams dél nenoro
veikti, nesugebéjimo to daryti ar kity aplinkybiy. Sios valstybés téra pavyzdys, kadangi su Zzmogaus
teisiy apsaugos problemomis susiduria daugmaz visos Salys. Amnesty International taip pat paZymi, jog
minint 60 mety sukakti nuo tos dienos, kai buvo priimta 1948 m Visuotiné Zmogaus teisiy deklaracija,
vis dar yra labai daug zmogaus teisiy pazeidimy pasauliniu mastu, o id¢jinés Deklaracijos nuostatos toli
grazu ne visada igyvendinamos realybéje. Nepaisant to, padétis yra geresné nei prie§ 60 mety, kai

nebuvo jtakingy institucijy ar organizacijy, padedanciy ginti zmogaus teises bei laisves.

1.3. 1980 m. EBPO gairiy dél privatumo apsaugos ir asmens duomeny judéjimo tarp

valstybiy nariy apZvalga

Kaip jau minéta, 1950 m. EZTK buvo pirmasis imperatyvaus pobidzio dokumentas privatumo
apsaugos srityje. Deja, §ios Konvencijos nuostatos veike tik Europos tarybos Saliy nariy teritorijoje, tuo
tarpu kiti regionai (JAV, Azija, Australija) vis dar neturé¢jo privalomo pobiidzio privatuma
reguliuojanciy teisés akty. Tiesa, Amerikos Zzmogaus teisiy konvencijos 11 straipsnyje teis¢ i privatuma
{tvirtinama pana$iai kaip ir 1948 m. Visuotin¢je zmogaus teisiy deklaracijoje. 1965 m. Amerikos
Valstybiy Organizacija paskelbé Amerikos Zmogaus teisiy ir pareigy deklaracija, kurios devintajame
bei deSimtajame straipsniuose kalbama apie teis¢ { privatuma, taciau privalomojo pobiidzio privatuma

apibrézianciy teisés akty neturéjo nei JAV nei Australija nei kiti regionai, iSskyrus Europa. Situacija

' Amnesty International svetaing,
http://www.amnesty.org [2008-11-23];
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liko nepakitusi tol, kol nebuvo pradéta kalbéti apie nauja privatumo rii§i — informacinj privatuma.
Asmens duomeny apsaugos jstatymai yra palyginti nauja teisinio reguliavimo sritis, atsiradusi 1970-yju
pradzioje, susikiirus pirmiesiems duomeny bankams. Sie, dideliuose kompiuteriuose, milziniskuose
duomeny tvarkymo centruose sukaupti duomeny bankai, valdomi naudojant tam pritaikyta programing
iranga, saugojo tiek asmeninius, tiek su darbu susijusius duomenis. Didziausios imonés pradéjo diegti
personalo informacines sistemas, o mokesCiy institucijos ir socialinio draudimo imonés kaupé
didziulius duomenu kiekius apie piliecius. Vis pasigirsdavo nuogastavimy, jog toks valstybés bei
dideliy korporaciju duomeny kontrolés monopolis gali kelti grésmg¢ asmeny teiséms bei laisvéms,
taciau tuo metu ekonominé¢ duomeny kaupimo bei jy panaudojimo nauda laikinai nutildé sistemos
kritikus.

Tuo tarpu valstybinés institucijos neabejotinai turéjo teiséty interesy, susijusiy su tam tikry
asmens duomeny tvarkymu, todél buvo priimti nauji arba atitinkamai aiSkinami senieji istatymai,
padedantys vieSosioms administracijoms vykdyti ju uzduotis. Pirmieji asmens duomeny apsauga
reglamentuojantys teisés aktai buvo priimti '*Vokietijoje (1970 m.), véliau seké nacionalinis Svedijos
asmens duomeny apsaugos istatymas (1973 m.), Jungtinése Amerikos Valstijose asmens duomeny
apsaugos istatymai buvo labiau nukreipti { tam tikrus specifinius sektorius, taciau 1974 m. visgi buvo
priimtas Asmens privatumo {statymas, kuriame apibréZiamas informacinis privatumas. Pranctzija
asmens duomeny apsaugos srit] reglamentuojanti istatyma priém¢ 1978 m. Taciau tarptautiniu lygiu
nebuvo nei vieno dokumento, kuris apibrézty informacinio privatumo savoka. Taip pat nebuvo
susitarimy, kaip elgtis su kity valstybiy pilie¢iy asmens duomenimis ar kokios Salies statymus taikyti
kei¢iantis priva¢ia informacija tarp skirtingu $aliu. Sia problema bent i§ dalies bandé iSspresti dar
vienas rekomendacinio pobiidzio tarptautinis dokumentas, kuris buvo priimtas 1980 m. Ekonominio
bendradarbiavimo ir plétros organizacijos (toliau - EBPO) iniciatyva. 1980 m. EBPO gairés dél
privatumo apsaugos ir asmens duomeny judéjimo tarp valstybiy nariy atspindi neoficialy tarptautini
susitarima dél asmens duomenuy apsaugos principy. Sis dokumentas stipriai jtakojo asmens duomeny
apsaugos reguliavima tarptautiniu lygiu. Gairése akcentuojama, jog skirtingas asmens duomeny
apsaugos reglamentavimas gali uZkirsti kelia laisvam $iy duomenuy judéjimui tarp valstybiy, o tai
sukelty trikdzius svarbiuose ekonominiuose sektoriuose, tokiuose kaip bankininkysté ar draudimo

paslaugy sektorius.

"2 World Legal Information Institute svetaing,
http://www.worldlii.org/int/journals/EPICPrivHR/2006/PHR2006-The-2.html#fn38 [2008-07-22, 20:30];

13



31980 m. EBPO gairés apibrézia, kas yra duomeny valdytojas, asmens duomenys bei
tarptautiniai duomeny srautai. Duomeny valdytoju laikoma Salis, kuri pagal nacionalinés teisés aktus
yra kompetentinga priimti sprendima dél automatizuotos duomeny rinkmenos paskirties, kokie asmens
duomenys turéty biiti saugomi ir kaip jie turéty buti tvarkomi. Asmens duomenimis laikoma bet kokia
informacija, susijusi su identifikuotu ar identifikuotinu individu (asmens duomeny subjektu).
Tarptautiniai asmens duomeny srautai apibréziami kaip asmens duomeny judéjimas tarp valstybiuy.

Nepaisant to, jog 1980 m. EBPO gairés dél privatumo apsaugos ir asmens duomeny judéjimo
tarp valstybiy nariy yra deklaratyvaus pobiidzio dokumentas, jo reikSmé formuojant privatumo bei
asmens duomeny apsaugos teising baz¢ yra nenugincijama. Dokumente suformuluoti pagrindiniai
asmens duomeny apsaugos principai iSlaiké laiko iSbandymus bei nustaté minimalius asmens duomeny
apsaugos standartus, kuriais vadovaujasi Salys, nesusaistytos privalomo pobtidzio tarptautiniais
susitarimais. Sie principai yra:

e Duomeny rinkimo ribojimas — rinkti duomenis galima tik vadovaujantis istatymais bei su
asmens duomeny subjekto sutikimu;

e Duomeny kokybé — duomenys turi biiti tiksliis, surinkti tik grieztai apibréztais tikslais bei nuolat
atnaujinami jei tai biitina;

e Tikslo nurodymas — asmens duomeny rinkimo tikslai turi biiti aiSkiai nurodyti bei apibrézti nuo
pat ju rinkimo pradzios;

e Asmens duomeny naudojimo apribojimas — duomenys gali biiti naudojami tik tuo tikslu, kuriuo
yra surinkti;

e Apsaugos principas — duomenys turi biiti renkami bei laikomi saugiai, siekiant iSvengti Sios
informacijos vagysc¢iy, praradimo ar pakeitimo;

e Atvirumo principas — Duomeny naudojimo tikslas bei jy naudojimo politika turi biiti atvira
asmens duomeny subjektui;

e Individualus dalyvavimas — asmens duomeny subjektas turi turéti teis¢ susipazinti bei turéti
priéjima prie savo asmens duomeny;

e Atskaitomybés principas — duomeny valdytojai bei tvarkytojai turi laikytis auk$¢iau nurodyty

principy;

Principai puikiai iSlaiké laiko iSbandymus ir buvo atspindéti keliuose tarptautinio pobiidzio

dokumentuose, tokiuose kaip 1981 m. Konvencijoje d¢l asmeny apsaugos rySium su asmens duomeny

1980 m. EBPO gairés,
http://www.oecd.org/document/18/0,3343,en_2649 34255 1815186 _1 1 1 1,00.html [2008-07-23, 15:30];
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automatizuotu tvarkymu bei 1990 m. Jungtiniy Tauty kompiuterizuoty asmens duomeny byly gairése.
JT Generaliné asambléja pabrézeé, jog Salys rengdamos nacionalinius teisés aktus privatumo bei asmens
duomeny apsaugos srityje turéty atsizvelgti i minétuosius principus, taciau ju igyvendinimas buvo
paliktas valstybiuy valioje. '*Gairés turi ypa¢ didele reikime pasauliniu mastu, kadangi Australijoje,
Naujojoje Zelandijoje, Azijos Salyse, Kanadoje ir kitose valstybése, Sis dokumentas jtakojo asmens
duomeny apsaugos istatymuy atsiradima bei suderinima su EBPO bendraisiais asmens duomenu
apsaugos principais.

AStuntajame — devintajame XX a. deSimtmetyje asmens duomeny apsauga uztikrino pakankamai
dideli informacijos perdavimo kastai, taciau atsiradus globaliam informaciniam tinklui keitimasis
duomenimis tapo itin pigus bei paprastas. Nepaisant to, 1998 m. vykusioje EBPO ministry
konferencijoje buvo pripaZinta, jog 1980 m. gairiy nuostatos bei principai ir toliau taikomi kaip bendras
susitarimas, reguliuojantis asmens duomeny apsauga tarptautiniu lygiu. Taip pat pastebéta, jog
tuometinés nuostatos Siuolaikiniy technologijy kontekste yra labiau deklaratyvaus pobiidzio ir jokios
reik§mingos jtakos neturi. Siuo metu technologija yra gerokai pazengusi i priekj lyginant su 1998 m.
Internetas, tinklinés bei telekomunikacinés technologijos tampa neatsiejama kasdieninio gyvenimo
dalimi. Tinkle juda didziuliai duomenuy srautai. Atsirad¢ nauji internetiniy svetainiy formatai
(socialiniai tinklai, video perzitros tinklapiai ir pan.) dar labiau paspartina keitimosi duomenimis tempa
bei masta. Pavyzdziui, 2006 m. i video perzitiros tinklapi www.youtube.com buvo ikeliama vidutiniskai
15 milijony filmy per diena, tadiau 2008 m. §is skaiGius jau sieké 40 milijony ir nuolat *augo. 1980 m.
net nebuvo galima numatyti tokio technologiniy poky¢iy masto, nekalbant apie teisines problemas
atsirandancias dél minéty veiksniy. Todél nauji reiSkiniai, atsirade sulig informaciniy technologiju
vystymusi, reguliuojami pagal senus standartus ne todé¢l, kad ju universalumas visiSkai atitinka

Siandienos realijas, o todél, kad paprasciausiai néra rimtos alternatyvos tokiam teisiniam reguliavimui.

1.4. 1981 m. Konvencijos dél asmeny apsaugos rySium su asmens duomeny automatizuotu

tvarkymu apzZvalga

1980 m. EBPO gairiy principai buvo perkelti { pagrindinj tarptautinio pobtidzio privalomaji

teisés akta — 1981 m. Strasburo konvencija dél asmenuy apsaugos rySium su asmens duomeny

'* Lee A. Bygrave. Privacy Protection in a Global Context — A Comparative Overview // Published in Scandinavian Studies
in Law, 2004, vol. 47, p. 319-348

' Kaip pastebi vienas belgy ziniatinklininkas (hlogger) , jei vieno filmuko trukmé yra vidutiniskai 2-3 minutés, tai per diena
itkeliamos informacijos perzitiréjimas uztrukty 100 milijony minuciy, arba 19 mety.
http://blog.forret.com/2006/05/youtube-bandwidth-terabytes-per-day [2008-11-23];
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automatizuotu tvarkymu. Siame dokumente asmens duomenu apsauga iSskiriama kaip atskira
kategorija, kaip privatumo dalis ir vertybé, kurig biitina ginti naujy technologijuy prieSausryje.
Konvencijos preambuléje kalbama apie tai, jog: '°,....pageidautina garantuoti kiekvieno zmogaus teises
ir pagrindines laisves, o svarbiausia, teis¢ 1 privaty gyvenima, atsizvelgiant { didéjantj automatizuotai
tvarkomy asmens duomeny srauta, kuris kerta sienas“. Strasburo konvencijoje dar karta pabréziama
bitinybé ginti teise { privataus gyvenimo nelie¢iamuma. Siuo atveju kalbama apie asmens duomenis —
informacinio privatumo elementa — ir jy apsauga. Si privatumo forma nebuvo minima nei 1948 m.
Visuotinéje Zzmogaus teisiy deklaracijoje, nei EZTK. Poky¢iai, léme biitent tokios krypties privatumo
gynimo poreiki, Sioje srityje atsirado deél technologijy paZzangos ir naujy techniniy galimybiy, kuriy
pagalba buvo galima valdyti didelius asmens duomeny srautus, juos tvarkyti bei perduoti nepaisant
valstybiy teritorijos ribojimo. 1981 m . Strasbiiro konvencija dé¢l asmeny apsaugos rySium su asmens
duomeny automatizuotu tvarkymu priskiriama pirmosios kartos teisés aktams, reguliuojantiems
privatuma bei asmens duomeny apsauga tarptautiniu lygiu. Asmens duomeny apsaugos svarbos
iSkilimas néra atsitiktinis. Dar 1950 m., kai buvo priimta EZTK, asmens duomeny tvarkytoju bei
naudotojy ratas buvo siauras, aiSkiai apibréztas, o patys duomenys nebuvo glaudziai susieti
tarpusavyje. Pagrindinis duomeny tvarkytojas buvo valstybe¢, o duomenys buvo dazniausiai kaupiami
kaip ivairiy registry informacija., be to, tokiy duomeny apdorojimas bei tvarkymas nebuvo
automatizuotas, todél reikalavo dideliy laiko bei finansiniy sanaudy. Tuo metu didzioji dalis
demokratiniy valstybiy pilieiy nemane, jog ju teis€¢ i asmenini informacini privatuma yra labiau
pazeidziama, nei teis¢ | fizini ar komunikacijos privatuma. Situacija i§ esmeés pakeité informacinés
revoliucijos pradzioje (septintas — aStuntas XX a. deSimtmetis) atsiradusi galimybé tvarkyti asmens
duomenis automatiniu biidu, bei perkelti juos i§ vienos vietos i kita mazomis laiko ir investiciju
sanaudomis. Prasidedanti kompiuteriy naudojimo era priverté pasaulj atkreipti démesi i naujas grésmes
asmens duomeny saugumui. Taciau pirmosios kartos teisés aktais, reglamentuojanciais privatuma bei
asmens duomeny apsauga, buvo siekiama apsaugoti asmens duomeny subjektus ne nuo kity subjekty
neteiséto pasinaudojimo juy asmens duomenimis, bet nuo pacios valstybés per didelio kiSimosi { privaty
gyvenimg. XX a. aStuntajame — devintajame deSimtmetyje kompiuterius turéjo retas namy tkis. Juos
pagrinde naudojo valstybés institucijos bei verslininkai. Atsiradus galimybei tvarkyti duomenis

automatizuotai bei pageréjus duomenuy suderinamumui buvo baiminamasi, jog valstybé sukaups

' 1981 m. Konvencija dél asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu, Pagrindinés Europos
Tarybos sutartys. - Vilnius: Europos Tarybos informacijos ir dokumentacijos centras, 2000;
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didziulius kiekius asmeninio pobiidZio informacijos apie savo pilie¢ius ir igis virSenybe jy atzvilgiu. Sis
nuogastavimas nebuvo nepagristas. Patogumo tikslais vis daugiau valstybiy ivairiy registry duomenis
laikydavo vienoje vietoje. Sie duomenys buvo tarpusavyje suderinti, todél atskleisti duomeny subjekto
tapatybg nebuvo sudétinga. Kita vertus, nebuvo norima per grieztais ribojimais stabdyti elektroniniy
technologiju vystymosi bei neigiamai jtakoti verslo sektoriaus. Si situacija ir sudaré terpe naujam
tarptautiniam teisés aktui, reglamentuojanCiam teis¢ i1 informacini privatuma (asmens duomeny
apsauga), atsirasti.

1981 m. Strasbiiro konvencijos 2 straipsnyje apibréziamos asmens duomeny, asmens duomeny
automatizuoto tvarkymo, duomeny valdytojo savokos. Asmens duomenuy bei duomeny valdytojo
savokos i§ esmés atkartoja apibréztasias 1980 EBPO gairése. Automatizuotas tvarkymas Strasbiiro
konvencijoje apibréziamas kaip: ,,visiSkai arba i§ dalies atlickamos operacijos Siomis automatinémis
priemonémis: duomeny saugojimas, loginés ir (arba) aritmetinés operacijos, ju keitimas, iStrynimas,
paieska arba platinimas.* Taigi, buvo apibrézti pagrindiniai veiksmai,atlickami su asmens duomenimis.
Tokiu biidu buvo konkretizuota teisés taikymo sritis asmens duomenims kaip visumai. Kalbant apie
asmens duomeny apsaugos spektro iSplétima dera paminéti 3 Konvencijos straipsnio 2 dalies ,,b* ir ,,c*
punktus. B punktu valstybeés, ratifikavusios Konvencija, {sipareigoja jos nuostatas taikyti ir informacijai
apie asmeny grupes, asociacijas, fondus, bendroves, korporacijas ir kitas institucijas, kurios tiesiogiai
ar netiesiogiai sudarytos i§ asmeny, nepaisant to, ar Sie asmenys turi juridinj statusa, ar ne. 3 straipsnio
2 dalies ¢ punkte skelbiama, jog Strasbiiro konvencijos nuostatas biitina taikyti ir toms asmens
duomeny rinkmenoms, kurios néra apdorojamos automatizuotai. Tokiu biidu i§pleciama teisés taikymo
sritis asmens duomeny apsaugos atzvilgiu. Sis punktas jtvirtina apsauga tokiems asmeninio pobiidzio
duomenims, kurie néra tvarkomi automatizuotai (pvz.: asmeninei informacijai biblioteky kortelése).

Antrajame Strasbiiro konvencijos skyriuje iSskiriami principai taikytini asmens duomenis. Dalis
ju taip pat sutampa su 1980 m. EBPO gairése iSdéstytais asmens duomeny apsaugos principais. Taciau
papildomai atsiranda straipsnis, apibréZiantis ypatingy duomeny savoka. Siems duomenims suteikiama
iSskirtiné svarba. Dokumentas aiskiai pabrézia draudima tvarkyti ypatingus duomenis automatizuotai,
jei jiems néra taikomos papildomos apsaugos garantijos. Si nuostata i Konvencija jtraukta atsizvelgiant

i tokiy duomeny pobid{ nes $io tipo asmeninio pobiidzio informacija yra ,jautresné“. ''Jos

"7 Nutekeéjus jautriai informacijai apie asmens teistuma, religija, seksualing orientacija ir pan. gali kilti neigiamy padariniy,
susijusiy su darbo praradimu (darbdavys atleidzia darbuotoja suzinojgs apie jo teistuma), garbés ar reputacijos
sumenkinimu, socialiniais konfliktais (jzeidziantis ar smerkiantis elgesys su kitatikiais vienos dominuojancios religinés
grupés aplinkoje). Asmeniui gali kilti socialinés izoliacijos, neapykantos kurstymo akty grésmé. 1997 m. Didziojoje
Britanijoje priémus Seksualiniy pazeidéjy istatyma (Sex Offenders Act 1997, Sexual Offences Act 2003), asmenims,
padariusiems seksualinio pobiidzio nusikaltimg ir atlikusiems bausmg bitina nuolat registruotis policijos istaigoje,
informuoti apie savo judéjima ar planus keisti varda, pavarde. Sio reikalavimo nepaisymas uztraukia baudziamaja
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atskleidimas trec¢iosioms Salims gali turéti didesniy neigiamy pasekmiy asmens duomeny subjektui nei
paprastos asmeninio pobtidzio informacijos atskleidimas.

Astuntajame Konvencijos straipsnyje kalbama apie papildomas duomeny subjekty garantijas
bei numatoma teis¢ gauti informacija apie duomeny tvarkytoja, duomeny tvarkymo tiksla bei pobidi.
Remiantis Konvencija, duomeny valdytojai bei tvarkytojai yra savotiskai atskaitingi duomeny subjektui
ir privalo informuoti asmeni ne tik apie duomeny subjekto privacius duomenis, bet ir atskleisti savo
tapatybe bei disponavimo duomenimis tikslus. Sia nuostata siekiama subalansuoti duomeny subjekto
bei duomeny valdytojo ar tvarkytojo teises, kadangi jie néra lygiateisiai savaime. Duomeny tvarkytojas
(valdytojas) turi daugiau galimybiy pakenkti asmeniui netinkamai atlikdamas operacijas su jo
duomenimis. Siuo atveju duomeny subjektas yra silpnesnioji Salis ir todél, kad '*duomeny praradimo,
iSkraipymo ar sunaikinimo atveju didziausia Zala patirs bitent tas asmuo, kurio duomenimis buvo
disponuojama. Tuo tarpu duomeny tvarkytojui ar valdytojui Sis praradimas gali biiti menkavertis, ypac
jei duomeny bazgje konkretaus individo duomeny praradimas neturi didelés itakos tinkamam duomeny
tvarkymo tiksly jgyvendinimui. Tiesa, Konvencijoje siekiama apsaugoti ne tik duomeny subjekto, bet ir
duomeny valdytojo ar tvarkytojo interesus. Kad duomenu subjektas nepiktnaudziauty teise gauti
informacija apie asmens duomeny tvarkyma, turi biiti nustatyti tam tikri laiko intervalai, po kuriy vél
leidziama teikti uzklausas i§ duomenu subjekto pusés. Konvencijoje taip pat pabréziama teis¢ i
neteisingy duomeny koregavima ar iStrynima duomeny subjekto iniciatyva, o Sio praSymo nevykdant,
numatytas skundo institutas.

Strasbiiro konvencija numato teisiy | privatuma ribojimo pagrindus, taciau $ie ribojimai turi biiti
iSimtiniai bei taikomi tada, kai tokie atvejai nurodomi nacionaliniuose teisés aktuose ir yra bitina
demokratinés visuomenés priemoné, kuri:

e saugo valstybés sauguma, visuomenés sauguma, valstybés finansinius interesus arba siekia
stabdyti nusikalstamuma;

e apsaugo duomeny subjekta arba kity asmeny teises ir laisves;

atsakomybe. Tuo tarpu JAV $§i asmens privatumg ribojanti norma, kitaip dar vadinama ,,Megan's law* taikoma siekiant
registruoti uz pedofilija teisty asmeny buvimo vieta, rinkti ju asmens duomenis, atvaizdus ir pan. Yra netgi oficialios
valstijy seksualiniy nusikaltéliy registry svetainés, kuriose galima rasti ne tik uz tokio pobuidzio nusikaltimus teisty asmeny
vardus, pavardes, buvimo vieta, bet ir ju nuotraukas. Tokios sistemos kritikai atkreipia démesi, kad pagal minétuosius
istatymus (DidZiojoje Britanijoje) asmeny ratas, privalantis registruotis yra labai platus ir { ji patenka per daug asmeny
(iskaitant nepilnamecius). Siuo klausimu néra vieningos nuomonés, kadangi viena prie$ kita statomos dvi vertybés:
visuomeneés saugumas bei sveikata prie§ asmens teis¢ | privatuma ir Siy vertybiy santyki (apribojimus) sprendzia kiekviena
Salis atskirai.

'8 Pavyzdziui: isnykus medicinos ira$y duomenims asmuo gali negauti tinkamo gydymo ar nutekéjus duomenims { interneta
duomeny subjektas gauna brukaly i savo elektroninio pasto dézutg, o tai kenkia jo verslui.
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Taigi, dokumentas numato, jog tam tikros iSlygos visgi imanomos. Nors valstybés, ratifikavusios
Konvencija, negali iSbraukti 5, 6 arba 8 straipsnio, jos visgi gali jo netaikyti. Svarbi netaikymo salyga
yra ta, jog bendroje Konvencijos normy taikymo praktikoje tai buity traktuojama kaip iSimtis, o ne kaip
taisyklé bei $ia iSimties galimybe biity naudojamasi tik siekiant apginti kitus, svarbesnius valstybés
interesus. Remiantis antraja devintojo straipsnio dalimi galima teigti, jog Konvencijos tekste
netiesiogiai nurodoma vertybiné asmens privatumo vieta santykyje su kitomis $alies vertybémis. Siuo
atveju kaip aukstesnis geéris yra ivardijamas valstybés (kaip politinio, teritorinio, socialinio darinio)
saugumas, taip pat visuomenés saugumas. Visuomeng galima biity apibrézti kaip iSskirtini bei valstybei
gyvybiskai svarby darinj, be kurio jos teritoriniai bei politiniai elementai netenka '’prasmés. Véliau
iSskiriami finansiniai valstybés interesai (valstybés finansy sistema yra viena kertiniy siekiant uztikrinti
normaly Salies funkcionavima, prekiy bei paslaugy apyvarta ir efektyvia Salies kontrolg bei valdyma).
Paskutiné galimy teisiy 1 privatuma apribojimy prieZastis - nusikalstamumo stabdymas. Nuo anksciau
minéty kategoriju $i skiriasi tuo, jog yra ne interesas, o reiSkinys, galintis pakenkti auk$ciau
nurodytiems teisiniams gériams. Kitaip tariant, nusikalstamumas gali turéti neigiamos jtakos tiek
valstybeés bei visuomenés saugumui tiek finansiniams jos interesams. Taip pat, minétyjy teisiy ribojimai
iSimtys gali biiti taikomi pacio duomeny subjekto saugumui uZztikrinti, o taip pat, kai iSkyla pavojus,
jog bus paZeistos *tre¢iyjy asmeny teisés bei laisvés.

Tarptautinés teisés poziliriu svarbus duomeny statusas jiems keliaujant i§ vienos valstybés i
kita, t.y., kokie reikalavimai keliami Salims gaunancioms bei teikian¢ioms asmens duomenis siekiant
apsaugoti duomeny subjekty privacia informacija. Treciojo 1981 m. Strasbiiro konvencijos skyriaus
nuostatos taikomos asmens duomenims, kurie automatiSkai tvarkomi ar renkami siekiant juos
automatizuotai tvarkyti, bei perduoti bet kuriuo budu per valstybines sienas. Skyriuje iSdéstyta
nuostata, jog vienintelis Salies tikslas stebint bei kontroliuojant duomeny srautus tarp valstybiy turéty
biiti duomeny subjekto privatumo apsauga. Jokie kiti papildomi reikalavimai nekeliami.

Pati 1981 m. Strasbiiro konvencija buvo atsakas { sparc¢iai plintanti bei technologinio progreso
pagimdyta automatizuota duomeny rinkima bei tvarkyma. Perteklinis duomenuy srauty tarp valstybiy
suvarzymas gal¢jo neigiamai atsiliepti ne tik Salims atskirai, bet ir viso pasaulio ekonomikai, kadangi

pramonings, intelektualinés bei informacinés globalizacijos era jau buvo prasidéjusi. Pirmiausiai biity

' “Tauta yra pirminis valstybés elementas. Jei néra su valstybe susijusios zmoniy bendrijos, nebus ir valstybés. Valstybés
valdzig galima jgyvendinti tik Zmoniy bendruomenéje.*

Toma Birmontien¢, Egidijus Jarasitnas, Egidijus Kuris ir k.t. Lietuvos konstituciné teisé. Vilnius: : Lietuvos teisés
universiteto Leidybos centras, 2002. P. 486.;

%% Pavyzdys — ypatingi asmens duomenys apie zmogaus sveikata gali biti atskleisti tada, jei asmuo serga uzkre¢iama liga ir
yra tikimybe, kad jis gali liga platinti (samoningai arba ne). Siekiant iSvengti pavojaus visuomenés nariy sveikatai, galimas
tokio asmens ypatingy duomeny atskleidimas.
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nukentéjgs finansy sektorius, kadangi butent Sioje srityje reikalingas daznas bei operatyvus keitimasis
duomenimis tarp skirtingy valstybiy. Per grieztas reguliavimas biity neigiamai paveikgs ir technologini
progresa, kadangi iSaugus duomeny apsikeitimo kastams biity kuriama bei diegiama maziau inovatyviy
technologiju, o investicijos §ioje srityje biity gerokai kuklesnés. Todél Konvencijos rengéju liberalesnis
pozitris { duomeny srauty kontrolg pasiteisino ir suteiké galimybeg suderinti dviejy skirtingy grupiy
interesus.

Taciau 1981 m. Strasbiiro konvencijos galiojimas Europos mastu néra toks visa apimantis kaip
kad EZTK, kuria pasiras¢ bei ratifikavo visos Europos tarybos narés. Tokios Salys kaip Arménija,
AzerbaidZanas ar San Marinas apskritai néra pasiras¢ Konvencijos, tuo tarpu Monakas, Rusija, Turkija
bei Ukraina $io dokumento néra ratifikavusios. Turkija buvo pasizadéjusi priimti asmens duomeny
apsaugos istatymus dar iki 2004 m., tatiau jstatymo projektas istrigo. Sioje Salyje apie privatuma
kalbama Turkijos Konstitucijos *'20 straipsnyje bei 22 straipsnyje. Uzuominy apie teisés i privatuma
gynyba yra Sios Salies civiliniame bei baudziamajame kodeksuose. Nepaisant to, privatumas Turkijoje
néra deramai *apsaugotas.Tuo tarpu Rusija, kuri yra viena i§ pirmaujanéiy valstybiy pagal elektroniniy
nusikaltimy padarymo skai¢iy, jau yra priémusi privatuma sauganti **istatyma. Teise { privatuma taip
pat uZztikrina Sios Salies Konstitucijos 23, 24 ir 25 straipsniai , taCiau problemos asmens duomeny
apsaugos srityje iSlieka vienomis i§ pagrindiniy informaciniy technologijuy kontekste.

1981 m. Strasbiiro konvencija dél asmeny apsaugos rySium su asmens duomeny automatizuotu
tvarkymu buvo savalaikis bei pazangus dokumentas, privaloma tvarka itvirtinantis teis¢ | privatumo
apsauga Europos regione. Taciau tai, jog technologijos, i kurias buvo atsizvelgiama kuriant $i teisés
akta, gerokai patobuléjo bei pasikeité, o taip pat faktas, jog ne visos Europos Tarybos narés prisijunge
prie Konvencijos, leidzia teigti, jog $i reguliavimo forma turi spragy, kuriy panaikinimo galimybes

deréty panagrinéti atidZiau.

*!' Kiekvienas turi teise reikalauti pagarbos savo ir savo $eimos privagiam gyvenimui. Privatus individo bei jo Seimos
gyvenimas negali buti pazeidziamas.*

** “Komunikavimui negali biti trukdoma, o jo slaptumas negali biti pazeidziamas, nebent egzistuoja teis¢jo sprendimas,
paremtas teisés normomis arba egzistuoja istatymu jpareigotos istaigos sprendimas tais atvejais, kai delsimas atlikti
veiksmus gali biiti zalingas teisei.*

* Internetinio tinklapio www.privacyinternational.org teigimu, Turkijoje dazni nesankcionuoto pokalbiy jradinéjimo ar
pasiklausymo atvejai.

http://www.privacyinternational.org/article.shtml?cmd%5B347%5D=x-347-83783 [2008-11-24];

** denepanbHbIil 3aK0H Poccmiickoit denepammm O6 HH(OpMAIKH, HHGOPMAIMOHHBIX TEXHOTIOTHSAX H O 3allIHTe
nnpopmanum // Pocuiickas razera (oficialus valstybinis leidinys). 2006 liepos 27 d.,. Nr. 149-®3

20



1.5. 1990 m. Jungtiniy Tauty Ekonominiy ir Socialiniy reikaly Tarybos Kompiuterizuoty

asmens duomeny byly gairiy apZvalga

1990 m. gruodzio 14 diena JT Generalinés asambléja priémé rezoliucija 45/95, kurioje buvo
iSdéstyti pagrindiniai principai dél kompiuterizuoty asmens duomeny byly. 1990 m. JT Ekonominiy ir
Socialiniy reikaly Tarybos Kompiuterizuoty asmens duomeny byly gairés i§ esmés atkartoja visus
principus, suformuluotus 1980 m. EBPO gairése dél privatumo apsaugos ir asmens duomeny judéjimo
tarp valstybiy nariy. Nuo EBPO gairiy Sis dokumentas skiriasi tuo, jog jame kalbama ir apie ypatingus
asmens duomenis, o tiksliau apie ju kaupimo ribojimus. JT gairése taip pat numatoma teisiy i
privatuma ribojimo galimybé¢ jeigu reikia uztikrinti nacionalini sauguma, viesaja tvarka, visuomenés
sveikata ar moralg ar siekiant kity asmeny teisiy uztikrinimo. Gairiy kiir¢jai atkreipia démesi i tuo metu
buvusia padéti asmens duomeny apsaugos srityje ir skatina valstybes itraukti gairiy nuostatas i
nacionalings teisés normas taip prisidedant prie Zmogaus teisiy gynimo bei stiprinimo.

Siame dokumente savu laiku buvo surinktos pazangiausios tuo metu jau buvusiy tarptautiniy
teisés akty idejos bei principai. Tokiu biidu tarptautinei bendruomenei buvo priminta Zzmogaus teisiy
apsaugos svarba labiausiai akcentuojant teis¢ i informacini privatuma. Tuo tarpu tais paciais 1990 m.
prasidéjo diskusijos Europos regione dél visai kitokio, naujo pobiidzio asmens duomeny apsaugos
uztikrinimo. Siy diskusijy bei svarstymy rezultatas - Europos Parlamento ir Tarybos direktyva dél

asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo.

1.6. Skyriaus apibendrinimas

Technologiju pazanga bei naujy teisiniy reiskiniy atskleidimas ir jtvirtinimas sudar¢ salygas
keisti pozilr] i privatuma bei asmens duomeny apsauga. XIX a. savoka ,,privatumas“ tebuvo keliy
teisininky svarstymo objektas, o iki XX a. antros pusés apie privatumo gynima totalitariniy rezimy
pavésyje negal¢jo biiti nei kalbos. Tik i§ naujo ,pertvarkius® pasauli, bei daug kur isivyravus
demokratiniams rezimams atsirado galimybé ginti Sig teisg. Visuotinés zmogaus teisiy deklaracijos
priémimas bei pamatiniy zZmonijos vertybiy bei principy iskélimas atverté nauja puslapi pasaulio
istorijoje. Cia buvo jtvirtinta teisé i privatuma ir nors dokumentas tebuvo rekomendacinio pobiidzio, jo
reik§mé yra didziulé. EZTK Visuotinés zmogaus teisiu deklaracijos principai jtvirtinami bei tampa
privalomi valstybéms, prisijungusioms prie Sio dokumento. Minétame teisés akte taip pat iSskiriama
teisé 1 privatuma, taciau nieko nekalbama apie asmens duomeny apsauga. 1980 m. EBPO gairése dél

privatumo apsaugos ir asmens duomeny judéjimo tarp valstybiy nariy informacinis privatumas buvo
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iSskirtas 1§ kity, taip pat pirma karta buvo suformuluoti bei itvirtinti asmens duomenuy apsauga
uztikrinantys bendrieji principai. Nepaisant rekomendacinio gairiy pobiidzio, laikas parodé, jog tai bene
vienintelis plataus veikimo tarptautinis dokumentas, kuriuo vadovaujamasi keiiantis bei renkant
asmens duomenis visame pasaulyje. Europos taryba nusprendé privaloma tvarka itvirtintini
minétuosius principus asmens duomeny apsaugos atzvilgiu ir 1981 m. Strasbiire priémé Konvencija dél
asmeny apsaugos rysium su asmens duomeny automatizuotu tvarkymu. Sia Konvencija, priesingai nei
EZTK, pasirai¢ ne visos Europos tarybos narés, o kai kurios pasiradiusios $io dokumento dar
neratifikavo, taip iSkeldamos klausima ar privatumo apsauga isties yra pakankamai veiksminga. 1990
m. JT Ekonominiy ir Socialiniy reikaly Tarybos Kompiuterizuoty asmens duomeny byly gairés i$
esmes atkartoja 1980 m. EBPO gairiy principus labiau akcentuojant ypatingy asmens duomeny svarba.
Taciau nepaisant anksc¢iau minéty dokumenty, asmens duomeny apsauga pasauliniu mastu vis dar néra
tinkamai jgyvendinta, kadangi technologijos, kuriy pagrindu buvo kuriami teisés aktai, stipriai pasikeité
ir tai kas laikytina ,,universaliais principais® 1990 m., Suo metu gali neatitikti teisinés bei techninés
realybés. Globalizacija, ,,sieny iSnykimas* tarp valstybiy elektronin¢je erdvéje bei galimybé vykdyti
asmens duomeny persiuntimo operacijas realiu laiku mazomis kapitalo sanaudomis jvedé¢ daugiau

neaiSkumo asmens duomeny apsaugos srityje. Apibendrinant §i skyriy, galima teigti jog:

e Teisés | privatuma pripazinimui bei vystymuisi didZiulg itaka turéjo istorinés epochos
aplinkybés, technologijy pazanga bei teisinio reguliavimo tritkumas §ioje srityje;

e Visuotiné Zmogaus teisiy deklaracija bei Europos Zmogaus teisiy ir pagrindiniy laisviy
apsaugos konvencija jtvirtina teis¢ | privatuma jo nedetalizuojant;

e 1980 m. EBPO gairése dé¢l privatumo apsaugos ir asmens duomeny judéjimo tarp
valstybiy nariy iSskiriamas informacinis privatumas bei pirma karta pasaulio istorijoje
nustatomi bendrieji asmens duomeny apsaugos principai. 1981 m. Strasbiiro Konvencija
dél asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu itvirtina
Siuos principus privalomai tarp didziosios dalies Europos Tarybos nariy bei atkreipia
démesi 1 ypatingus asmens duomenis, o 1990 m. JT Ekonominiy ir Socialiniy reikaly
Tarybos Kompiuterizuoty asmens duomeny byly gairés i§ esmés atkartoja 1980 m.
EBPO gairiy principus bei papildomai akcentuoja ypatingy duomeny apsauga;

e Informacinio privatumo teisés aktai reguliuoja dabartinius teisinius santykius, nors ju
priémimo metu reguliavimo specifika skyrési nuo dabartinés, o patys dokumentai, nors

ir laikomi universaliais, néra visapusiski.
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2. REGIONINIAI PRIVATUMO BEI ASMENS DUOMENU APSAUGOS
REGULIAVIMO MODELIAI KAIP ALTERNATYVA PASAULINIAM
REGULIAVIMUI

Siandienos pasaulis — sudétingas multikuliirinis darinys, kuriame visi elementai yra labai
skirtingi, bet neatsiejami vienas nuo kito. Globalizacija bei informaciné revoliucija prisidéjo prie
valstybiniy sieny ,.tirpimo“ informaciniy technologiju kontekste. Globalios ekonomikos salygomis visa
pasaulio prekyba bei finansy sistema yra susaistyta tarpusavyje ir pazeidziama tarsi domino kaladéliy
eile. Neigiami ar teigiami procesai vienos arba kitos ,,stambiosios ekonomikos zaid¢jos* viduje tuoj pat
aidu nuvilnija per pasaulj ir taip itakoja globalias *’rinkas. Tinkliniy technologiju pagalba keitimasis
asmens duomenimis tapo itin spartus, pigus bei kokybiskas. Keliy deSimtmeciy pasaulinés konvencijos
be rekomendacijos, apibréziancios privatuma kaip saugoting vertybe naujyju technologiju akivaizdoje,
tampa vis labiau deklaratyvios. Kiekviena valstybé ar regionas pirmiausiai stengiasi apginti savo
interesus ir tam pasitelkia {vairiy priemoniy, padedanciy tuos tikslus igyvendinti, arsenala. Galiausiai
naudojamy metody visuma formuoja ir pacios valstybés (regiono) principinius iprocius bei skirtinga
poziiir { tuos pacius dalykus. Taip nutiko ir privatumo bei asmens duomeny apsaugos srityje. Negana
to, jog ne visos Salys apskritai pripaZista teis¢ { asmens privataus gyvenimo nelieCiamuma, atskiros
valstybés ar regionai, sutinkantys, jog privatuma biitina gerbti bei saugoti, taiko skirtingas teisines
nuostatas identiskiems teisiniams reiskiniams reguliuoti. Siame skyriuje kalbama ne apie tai, kuris
reguliavimo modelis yra ,,geras® arba ,,blogas® (visi jie turi savy privalumy bei truikumy), Siuo atveju
tiesiog bandoma apzvelgti pagrindinius regioninio reguliavimo modelius bei juy itaka pasauliniam

privatumo bei asmens duomeny apsaugos reguliavimui.

2.1. Regioninis asmens duomeny apsaugos reguliavimas, bei jo jtaka formuojant pasauling

privatumo bei asmens duomeny apsaugos politika;

Per beveik 30 mety nuo 1980 m. EBPO gairiy dél privatumo apsaugos ir asmens duomeny

judéjimo tarp valstybiy nariy priémimo nebuvo priimta nei vieno solidaus bei novatorisko teisinio

** Globalizacijos salygomis prekiy, paslaugy bei kapitalo apykaita yra dinamiska bei tarpusavyje susieta. Pavyzdziui, JAV
kompanija gamina prietaisy mikroschemas Kinijoje (dél pigesnés darbo jégos), o galutini gaminj pardavin¢ja Europos
rinkoje. Bent vienam i$ $io ciklo elementy pradéjus ,.Slubuoti* akimirksniu nukencia ir likg subjektai. 2008 m. JAV
prasidéjusi finansy krizé vos per kelias savaites iSplito po visa pasauli paskui save sukeldama ekonomikos nuosmuki.
Globalios ekonomikos pranasumas tas, kad ji yra lanksti, sugebanti greitai reaguoti { pokyCius bei orientuota {
konkurencingy produkty kiirima prieinama kaina. Taciau §ios sistemos minusas, kad jos grifities atveju yra paveikiamos
visos proceso dalyvés.
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dokumento, reglamentuojancio privatumo bei asmens duomeny apsauga tarptautiniu lygiu. Labiausiai
tikétina to priezastis — technologiju plétros ir teisékiiros santykio netolygumas. Technologijos Zengia
gerokai priekyje lyginant su teisékiiros procesu. Europos Tarybos valstybiy nariy priimta 1981 m.
Konvencija dél asmenuy apsaugos rySium su asmens duomeny automatizuotu tvarkymu taip pat
nukreipta i tuo metu vykdyta apsikeitima duomenimis bei juy tvarkyma automatizuotomis sistemomis
siekiant apsaugoti asmens duomeny subjektus. Europos Komisija ilgai delsé ir nesiémé veiksmy
siekdama harmonizuoti Europos Bendrijos teising bazg asmens duomeny apsaugos srityje, taciau véliau
buvo pastebéta, jog skirtingas Sio klausimo reguliavimas tarp valstybiy nariy daro zalg ES valstybiy
nariy ekonomikai. Didzioji Britanija ypa¢ prieSinosi privatumo ir asmens duomeny apsaugos
reglamentavimui Sajungos lygiu, nepaisant to, $ia srit] reguliuojanti Direktyva buvo priimta 1995 m.
Taciau tuo metu pasitilytas i$ pazitros detalus bei pazangus asmens duomeny apsaugos reguliavimo
modelis tik i$ dalies atitiko laikmecio realijas. Po keliy mety interneto bei tinkliniy technologiju bumas
sukele tikra perversma informacijos apsikeitimo procese. Virtualioje erdveje iSnyko valstybiy sienos,
atstumai bei suvarzymai. Akivaizdu, jog priiminéjant direktyvas $is ivykiy posiikis nebuvo numatytas.
Taip technologinis progresas dar karta aplenké teisini. Nepaisant to, ES laikési savo pozicijos asmens
duomeny apsaugos klausimu, ir reikalavimais dél adekvataus asmens duomeny apsaugos lygio
sugeb¢jo paskui save patraukti nemaza dali pasaulio valstybiy, nepriklausanciy bendrijai. ES
direktyvos proteguoja individo, kaip ,,silpnesniosios Salies interesus. Tuo tarpu JAV nug¢jo kitu keliu.
Si valstybé mazai tesikigo i informacinio privatumo apsauga. Reguliavimas isliko sektorinio pobiidZio,
o visuotinio federalinio teisés akto, i§samiai, grieztai bei aiskiai reglamentuojancio asmens duomeny
apsauga taip ir nebuvo. Negana to, kai kuriose Salyse privatumo bei asmens duomeny apsauga apskritai
buvo mazai tikétina dél ty valstybiy tradicijy, gyvenimo budo ar politinés santvarkos. Taip pasaulyje
susiformavo trys atskiri blokai, kurie visiSkai skirtingai suvoké ne tik asmens duomeny apsaugos

reikalinguma, bet ir privatuma kaip vertybg apskritai.

2.2. Europos Sajungos asmens duomeny apsaugos reguliavimo modelis

ES pasirinko detaly asmens duomeny apsaugos reguliavimo modeli. Sio modelio rengéjai
surinko tuo metu geriausias bei labiausiai individa ginan¢ias asmens duomeny apsaugos idéjas bei
parenge kelta direktyvy, kuriomis detaliai reglamentavo ne tik asmens duomeny subjekto bei valdytojo
teises bei pareigas, bet ir numaté salygas dél asmens duomeny keitimosi su treciosiomis valstybémis.
Siuo pavyzdziu asmens duomeny apsaugos srityje paseké ne viena pasaulio valstybe, tatiau vargu ar
taip biity ivyke, jei ES nebiity numaciusi imperatyvaus reikalavimo treciosioms Salims, jog ju asmens
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duomeny apsaugos lygis privalo biiti adekvatus lygiui, esan¢iam tarp valstybiy nariy, prieSingu atveju,
treCiajai Saliai nebus leista keistis asmens duomenimis su bendrijos teritorijoje veikianciais subjektais.
Taip 1§ dalies primesdama savo salygas Europa padéjo iSjudinti asmens duomeny apsaugos klausima 1§

mirties tasko, bei stengési sukurti 1 asmenj orientuota privatumo bei asmens duomeny apsaugos modeli.

2.2.1. Europos Parlamento ir Tarybos direktyvos dél asmeny apsaugos tvarkant asmens

duomenis ir dél laisvo tokiy duomeny judéjimo (95/46/EB) apZvalga

ES yra priémusi keleta direktyvy, kuriose kalbama apie asmens duomeny apsauga, taciau
pirmoji ir pati svarbiausia i§ ju yra **Europos Parlamento ir Tarybos direktyva dél asmeny apsaugos
tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo (95/46/EB). Nors Sis teisés aktas yra
regioninio lygmens, jis daro didelg itaka pasaulinei asmens duomeny apsaugos praktikai. Direktyva
saisto ES valstybes nares bei treCigsias Salis — Norvegija, Islandija bei LichtenSteina, kurios yra
prisijungusios prie Europos ekonominés erdvés susitarimo 1992 m. Vienas svarbiausiy ir ryskiausiy
reikalavimy 95/46/EB direktyvoje yra draudimas perduoti asmens duomenis treciosioms Salims, nebent
jos uztikrina adekvaty asmens duomeny apsaugos lygi tam, kuris yra tarp ES valstybiy nariy. Tokios
Salys kaip Kanada, Rusija, Argentina suderino savo teising bazg su ES, sieckdamos asmens duomenu
apsaugos lygio atitikimo. I§ to galima daryti i§vada, jog nors Europos Parlamento ir Tarybos direktyva
del asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo yra regioninio
pobtdzio teisés aktas, jo pasauliné jtaka yra didziule, todél biitina dokumenta panagrinéti atidziau.

Direktyvos tikslas yra dvejopas. *’Viena vertus Direktyva siekiama apsaugoti fiziniy asmeny
pagrindines teises bei laisves, ypa¢ ju privatumo teis¢ tvarkant asmens duomenis. Kita vertus,
Direktyva nevarzo ir nedraudzia laisvo asmens duomeny judéjimo tarp valstybiy nariy dél priezasciy,
susijusiy su asmens duomeny apsauga. Teisés akte atkreipiamas démesys | technologiju pazanga. Taip
pat pazymima jog norint sukurti veikiangia vidaus rinka, kurioje pagal ES steigimo sutarties **7a
straipsni uztikrinamas laisvas prekiy, Zzmoniy, paslaugy ir kapitalo judéjimas, biitina ne tik galimybeé
asmens duomenims laisvai judéti i§ vienos valstybés narés i kita, bet taip pat ir asmens pagrindiniy

teisiy apsauga. Europos Sajungos kompetentingos institucijos suvoke, jog nepagristas asmens duomeny

**Europos Parlamento ir Tarybos direktyva dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo (95/46/EB),

http://www3.1rs.1t/pls/inter 1/dokpaieska.showdoc 1?7p id=7879&p query=&p tr2=2 [2008-11-10, 15:30];

77 Mindaugas Kiskis, Rimantas Petrauskas, Irmantas Rotomskis, Darius Stitilis. Teisés informatika ir informatikos teise.
Vilnius: Mykolo Romerio universitetas, 2006. P. 120

** Europos Sajungos steigimo sutartis,

http://eur-lex.europa.eu/lIt/treaties/dat/11992M/word/11992M.doc [2008-11-10, 15:59]
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srauty ribojimas pakenkty Bendrijos ekonomikai bei technologiniam vystymuisi, nepaisant to,
atkreipiamas démesys 1 tai, jog imoniy ir istaigy, operuojanciy asmens duomenimis, skai¢ius nuolat
auga, o pats duomeny apdorojimo bei keitimosi procesas sparciai tobuléja, taip atsiranda papildoma
rizika pazeisti asmeny teises i informacini privatuma, todé¢l iSreiSkiama butinybé uztikrinti tiek
duomeny srauty judéjimo testinuma tiek asmeny privatumo apsauga. Direktyvoje pazymima, jog
skirtingas asmeny teisiy ir laisviy, ypac ju privatumo teisés, apsaugos lygis tvarkant asmens duomenis
ivairiose valstybése narése gali trukdyti perduoti tokius duomenis i§ vienos valstybés narés i kita ir tai
gali kliudyti uzsiimti kai kuriomis ekonominés veiklos rasimis Bendrijos lygiu, iSkreipti konkurencija
ar trukdyti valdZios institucijoms vykdyti savo pareigas pagal Bendrijos teisg. Apsaugos lygio
skirtumai savo ruoztu atsiranda dél pernelyg didelés nacionaliniy istatymy ir kity teisés akty ivairovés
ir tai jvardijama kaip neigiama poveiki visai Bendrijai darantis veiksnys.

Skirtingy asmens duomeny apsaugos jstatymy egzistavimas bei veikimas stipriai padidina
iSlaidas, susijusias su tinkama duomeny apsauga bei sudaro kliiitis laisvam prekiy, asmeny, paslaugu
bei kapitalo judéjimui. Siekiant panaikinti Sias klititis buvo galima pasirinkti du reguliavimo variantus:

1. panaikinti asmens duomeny apsaugos istatymus visose valstybése narése;
2. harmonizuoti tuo metu buvusius nacionalinius asmens duomeny apsaugos istatymus;

Pirmasis variantas buvo netinkamas, kadangi siekiant ji jgyvendinti atsirasty konflikty tarp ES
ir atskiry valstybiy, kurios tur¢jo pakankamai gerai iSvystyta asmens duomeny apsaugos mechanizma,
be to, toks sprendimas buty kirtgsis su svarbiausiy zmogaus teisiu apsaugos klausimais. Todél buvo
pasirinktas antrasis kelias, kuriuo noréta suvienodinti teisini reguliavima asmens duomeny apsaugos
srityje. Esant vieningam reguliavimui bei vieningai rinkai duomeny perdavimo kaina suvienodéja, todél
duomeny tvarkytojai gal¢jo laisviau ir efektyviau veikti visoje Bendrijos teritorijoje. Tac¢iau duomeny
perdavimo kastai { treCigsias $alis, neturinCias asmens duomeny apsauga reglamentuojanciy istatymy
arba turinCias tokj apsaugos lygi, kuris neatitinka esancio tarp Bendrijos nariy, galéjo neigiamai jtakoti
(iSkreipti) rinka. Todél ES ivedé sudétinga asmens duomeny srauty apsaugos mechanizma, siunciant
duomenis | trecigsias Salis.

Direktyva dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo taikoma tada, kai duomenys tvarkomi automatiniu arba dalinai automatiniu biidu, o taip pat
kai kurioms mechaninio tvarkymo sistemoms. Direktyva taikoma tik tada, kai duomenys yra
struktiirizuotos sistemos dalis.

ES narés yra sutarusios, jog Salies saugumo politika yra pacios valstybés kompetencijoje ir kad

nacionaliniai interesai $iuo atveju gali biiti ginami tokiomis priemonémis, kurios atrodo tinkamos
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kiekvienai valstybei narei, todél Sia Direktyva nesiekiama kontroliuoti ar itakoti valstybiy nariy veiklos
tvarkant asmens duomenis vidaus saugumo politikos tikslais.

ES direktyva, kaip specifinio pobiidzio dokumentas, paliecka nemaza manevravimo laisve
Salimas naréms, kadangi teisés akto igyvendinimo bei jtraukimo i nacionalinés teisés sistema klausimas
yra paciy valstybiy nariy kompetencijoje. Direktyva nustato minimaly asmens duomeny apsaugo lygi
ES teritorijoje, todél teisé¢ ivesti papildomas asmens duomenuy apsaugos priemones Salims néra
uzdrausta. 95/46/EB nurodoma, jog asmens duomenys turi biiti tvarkomi pagal *’nacionalinius teisés
aktus, kurie privalo biiti suderinti su Direktyvos nuostatomis. Dokumente pabréziama, kad duomeny
tvarkymas turi atitikti teisés akty reikalavimus, o teisés aktai turi biti parengti taip, kad *’apribojimai
biity taikomi tiek, kiek tai butina iSkeltiems tikslams pasiekti. Rinkimo tikslai taip pat turi biiti aiSkis
bei apibrezti. ISskiriama, jog duomeny rinkimas turi atitikti adekvatumo princa (duomeny renkama tik
tiek, kiek reikia tikslams igyvendinti). Numatoma duomeny laikymo trukmé bei biitinybé tikslinti,
atnaujinti, iStaisyti ar iStrinti duomenis.

Septintajame straipsnyje kalbama apie duomeny teiséto tvarkymo kriterijus. IS to, kaip
formuluojamas straipsnio °'tekstas, galima daryti i§vada, jog direktyvoje pateikiamas baigtinis
reikalavimy, biitiny leidimo gavimui tvarkyti duomenis, sarasas. Sis leidimas suteikiamas tik tuo atveju
jeigu:

e duomeny subjektas yra nedviprasmiskai daves sutikima;

e tvarkyti reikia vykdant sutartj, kuria duomeny subjektas yra sudargs kaip viena i§ Saliy,
arba duomeny subjekto reikalavimu norint imtis priemoniy prie§ sudarant sutart;

e tvarkyti reikia vykdant teising prievolg, kuri privaloma duomeny valdytojui;

e tvarkyti reikia norint apsaugoti gyvybinius duomeny subjekto interesus;

e tvarkyti reikia vykdant uzduotj, atlickama visuomenés labui arba igyvendinant oficialius
igaliojimus, suteiktus duomeny valdytojui arba treciajai Saliai, kuriai atskleidziami

duomenys;

** Direktyvos ketvirto straipsnio pirmojoje dalyje sakoma jog: ,,Kiekviena valstybé naré taiko nacionalines nuostatas, kurias
ji priima pagal Sia direktyva, kai tvarkomi asmens duomenys“. A, b ir ¢ punktuose iSdéstomos salygos, kuriomis remiantis
minétasis straipsnis galioja. Duomeny valdytojas turi vadovauti tos Salies teisés aktais, kurios teritorijoje jis veikia
nepriklausomai nuo to ar jo filialai yra vienoje valstybéje naréje, ar keliose valstybése narése, ar jis tik naudojasi valstybes
narés techniniais resursais, sickdamas vykdyti operacijas su asmens duomenimis.

%% Teisingumo principas yra universalus principas, kuris, be kita ko, suponuoja ir tai, kad bet kokios valstybés taikomos
poveikio priemonés turi bti proporcingos (adekvacios) teisés pazeidimui ir turi atitikti siekiamus teisétus tikslus, neturi
varzyti asmens akivaizdziai labiau negu reikia Siems tikslams pasiekti, be to, teisingumas gali biiti igyvendinamas tik
uztikrinant interesy pusiausvyra bei iSvengiant socialinio gyvenimo nestabilumo.
http://www.litlex.lt/scripts/sarasas2.dl1?Tekstas=1&Id=57378 &Zd=BANKROT [2008-11-12, 05:05]

31 Valstybés narés numato, kad asmens duomenis galima tvarkyti tik tuo atveju, jeigu;®
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o tvarkyti reikia dél teiséty interesy, kuriy siekia duomeny valdytojas arba trecioji Salis
(Salys), kurioms atskleidziami duomenys, iSskyrus atvejus, kai duomeny subjekto,
kuriam pagal 1 straipsnio 1 dalj reikalinga apsauga, teisés ir laisvés yra virSesnés nei Sie

interesai.

Direktyvoje 95/46/EB akcentuojamas draudimas tvarkyti ypatingus asmens duomenis su tam
tikromis i§imtimis. Siuo atveju iSimtys taikomos, kai ypatingi duomenys renkami bei tvarkomi
duomeny subjektui vienareikSmiskai sutikus, visgi, valstybéms naréms palieckama teis¢ Sio sutikimo
nepaisyti ir istatymais vienaSaliSkai drausti tokiy duomeny tvarkyma. ISimtis galioja ir tais atvejais, kai
duomenys tvarkomi norint jgyvendinti duomeny valdytojo prievoles ir specifines teises darbo jstatymy
srityje. Si i§lyga palikta todél, kad pagal nacionalinius jstatymus kai kuriy profesijy atstovai turi atitikti
tam tikrus specifinius reikalavimus, kuriy apimtyje gali biiti ir ypatingieji asmens °>duomenys.
Ypatingy duomeny tvarkymas leidziamas ir tada, kai siekiama apginti pacio duomeny subjekto
interesus tais atvejais kai duomeny subjektas fiziskai nejgali arba yra juridiSkai neveiksnus duoti
sutikima Siems duomenims tvarkyti. Ypatingus asmens duomenis taip pat gali tvarkyti istaiga ar
organizacija, kurios nariu tas asmuo yra, ir kai priklausymas $iai istaigai asmeni padaro ypatingy
asmens duomeny, susiety su duomenis tvarkanios organizacijos veiklos pobidziu, >’subjektu.
Paskutiné iSimtis, kuria remiantis direktyva leidZia tvarkyti ypatingus asmens duomenis yra susijusi su
subjektais, kurie yra akivaizdziai paskelbg ypatingus duomenis vieSai arba kai tokie duomenys yra
reikalingi nustatant, {vykdant ar siekiant apginti teisinius ieskinius.

Kitas svarbus Direktyvoje aptariamas aspektas - automatizuoti individualis sprendimai.
Pagrindiné 15 Direktyvos straipsnio idéja yra ta, jog jei automatizuoto asmens duomeny tvarkymo
metu gali bti pakenkta asmeniui, tuomet automatiniu biidu priimto sprendimo rezultata turi perzitiréti
atsakingas asmuo, siekiant sumazinti rizika galin¢ia atsirasti dél netinkamo sistemos fakty
interpretavimo. Taciau teisés akte taip pat nurodyti atvejai, kai automatinis sprendimas visgi gali biiti
priimamas. Tokiu atveju turi buti uztikrinamas tinkamas duomeny subjekto interesy gynimas bei

istatyming¢ bazg, iteisinanti automatiniy sprendimy priémima.

% Pavyzdziui: Lietuvos Respublikos teismy jstatymo 52 straipsnyje nurodyta, jog: ,asmuo negali biti laikomas
nepriekaiStingos reputacijos ir skiriamas teis¢ju, jeigu jis isiteis¢jusiu teismo nuosprendziu pripazintas padargs nusikalstama
veika“. Teistumas yra priskiriamas prie ypatingy asmens duomeny, taciau Siuo atveju, duomenimis apie asmens teistuma
galima disponuoti, kadangi §i informacija yra tiesiogiai susijusi su jo tinkamumu uzimti pareigas valstybés institucijoje.
Lietuvos Respublikos teismy istatymo pakeitimo jstatymas // Valstybés zinios. 2002-02-20, Nr. 17-649;

" Pavyzdziui: Bazny¢ia tvarko duomenis apie asmenis, priklausanéius jos religinei bendruomenei, daro tai tik vidinio
administravimo tikslais bei neperduoda S$iy duomeny jokiai treciajai Saliai, kuri néra tiesiogiai susijusi su minéta
organizacija.
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Duomeny perdavimo saugumas neabejotinai prioritetinis duomeny saugos elementas, be kurio
visi kiti apsaugos principai tapty labai sunkiai jgyvendinami arba i§ viso neimanomi. Direktyvoje
95/46/EB pabréziama, jog duomeny perdavimo saugumo priemonés turi biiti savalaikés, ekonomiskai
pagristos bei turéty biiti taikomos atsizvelgiant i rizika, kuria gali sukelti asmens duomeny tvarkymas.
Tai ypa¢ aktualu, kai duomenys perduodami virtualiais tinklais. Deja, tuo metu, kaip buvo svarstomas
direktyvos tekstas buvo itin sunku numatyti, jog tinklinés technologijos pasieks toki sparty vystymosi
tempa. D¢l Sios priezasties techniné duomeny apsauga jgauna didesng reikSmg nei Direktyvos rengimo
bei priémimo metu.

Vienas esminiy skirtumy tarp Direktyvos nuostaty bei anks¢iau nagrinéty tarptautiniy privatuma
reglamentuojanciy dokumenty yra asmens duomeny apsaugos santykis tarp ES ir treciyjy Saliy. ES
uzémé griezta pozicija asmens duomeny perdavimo i tre€iasias Salis atzvilgiu. Viena i§ sudétingiausiy
Duomeny apsaugos direktyvos nuostaty numato, kad asmens duomeny perdavimas treciai valstybei
faktiSkai galimas tik tada, kai pastaroji uztikrina adekvaty apsaugos lygi. Apsaugos lygio tinkamumas
ivertinamas pagal daugel;j kriterijy ir gali buiti paremtas tuo, kad valdytojas pateikia privatumo apsaugos
garantijas, kuriy tikslas — uZztikrinti jog nei duomeny keitimosi proceso metu nei po jo nebiity pazeistos
teisés i privatuma. Si Direktyvos nuostata buvo vertinama kritiskai, kadangi jai isigaliojus galéjo
sutrikti duomeny srautai i treciasias Salis. Viena i§ didZiausiy Sio sprendimo oponenciy buvo JAV.
Jungtinés Valstijos taiko sektorini asmens duomeny apsaugos reguliavima, o pats privatumo apsaugos
lygis skiriasi priklauso nuo konkrecios valstijos istatymuy. JAV, prieSingai nei ES, néra privatuma
valstybiniu lygiu ginan¢iy agentiiry. Skiriasi ir pats poziiiris i §ig vertybe. Kai kurie autoriai kritikavo
tokia ES pozicija, nes anot jy: **,,sunku numatyti, kaip Direktyvos centralizuoto kompiuterio modelis
galéty biti pritaikytas technologijoms, kurios decentralizuoja duomeny tvarkyma.® Akivaizdu, jog
Direktyvos rengéjai nenumaté tokios sparcios technologiju, igalinan¢iy keistis duomenimis nepaisant
valstybiy sieny, plétros. Nepaisant to, po ilgy deryby, 2000 m. Europos Komisijos bei JAV atstovai
susitar¢, jog Jungtiniy Valstijy verslo subjektai bus pripazinti uztikrinantys adekvaty ES asmens
duomeny apsaugos lygi jei veiks tos valstijos teritorijoje, kurioje yra uztikrinamas adekvatus privatumo
apsaugos lygis. Sis susitarimas dar vadinamas Saugaus uosto principu (safe harbour). Tai i§ dalies
iSsprend¢ teisés normy suderinamumo problema, kadangi ES tik dalinai pripazista JAV privatumo
apsauga tinkama. Apskritai mokslininky gincai dél ,,adekvataus® apsaugos lygio netyla. Manoma, jog
tokie suvarzymai kenkia paciai ES tokiose srityse kaip elektroniné prekyba. Tuo tarpu kompetentingi

ES pareigiinai atsikerta, jog aukstas privatumo asmens duomeny apsaugos lygis padidins visuomenés

** Mindaugas Civilka. Asmens duomeny apsaugos reguliavimas interneto kontekste. Vilnius, 2001
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pasitikéjima elektronine komercija, o §i verslo Saka Europoje suklestés igyto pasitikéjimo déka. Tenka
pripazinti, kad Jungtinés Valstijos netaikydamos tokiy griezty asmens duomeny apsaugos standarty
Siuo metu gerokai lenkia ES elektroninés komercijos srityje. 95/46/EB direktyvos 26 straipsnyje
numatytos duomeny perdavimo { treigsias Salis draudimo iSimtys, kuriomis paprastai ir naudojasi
duomeny valdytojai. Duomeny keitimasis patenka po 26 straipsnio 1 dalies **a arba b punktais. Jais
vadovaujantis stengiamasi apeiti grieztus europinius duomeny saugos reikalavimus.

Europos Parlamento ir Tarybos direktyva dél asmeny apsaugos tvarkant asmens duomenis ir dél
laisvo tokiy duomeny judéjimo yra pazangus dokumentas, kuris atverté nauja puslapi asmens duomeny
apsaugos istorijoje. Si Direktyva, jtakojanti ir kity regiony istatymy leidyba, ne tik detalizavo bei naujai
apibréz¢ asmens duomeny apsaugos principus. Jos pagalba buvo stengiamasi uztikrinti geresng
Zmogaus teisiy gynyba, o taip pat padidinti pasitikéjima automatizuotu asmens duomeny tvarkymu.
Nors rengiant teisés akta buvo siekiama ijtakoti ir kity Saliy teisini reguliavima, neiSvengta
trumparegiSky nuostaty, kuriy ivedimas ne tik nedavé naudos ES valstybéms naréms, bet ir iSkélé
daugybé klausimy apie asmens duomeny apsaugos normy interpretavima interneto bei tinkliniy
technologijy kontekste. Nepaisant to, suvienodindama Saliy nariy teising baz¢ ES panaikino trukdzius,
kliudancius efektyviai keistis duomenimis, ir kylanc¢ius dél skirtingo asmens duomeny apsaugos
reguliavimo nacionaliniu mastu.

Taigi, direktyva 95/46/EB yra Siuo metu solidZiausias bei iSsamiausias privatuma bei asmens
duomeny apsauga uztikrinantis dokumentas regioniniu lygiu. Tiesa, jame yra abejoniy kelianciy
nuostaty, Siuo teisés aktu taip pat bandoma diktuoti ES salygas kitoms pasaulio valstybéms, o tai ne
visada padeda siekiant glaudesnio politinio bei ekonominio bendradarbiavimo. Direktyva turi tiek savo
uztaréjy, tieck oponenty abiejose Atlanto vandenyno pusése bei kituose regionuose, nepaisant to, net ir

kritikai pripazista svary jos indé¢lj { Zmogaus teisiy apsaugos stiprinima.

2.2.2. Europos Parlamento ir Tarybos direktyvos dél asmens duomeny tvarkymo ir

privatumo apsaugos elektroniniy rysiy sektoriuje (2002/58/EB) apZvalga

Augant interneto socialinei, politinei bei ekonominei svarbai atsirado poreikis teisiskai

reglamentuoti procesus, vykstancius elektroninéje erdvéje. Internetas, kaip technologija, susiduria ne

** Europos Parlamento ir Tarybos direktyvos dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo 26 straipsnio 1 dalies iSimtys: ,,a) duomeny subjektas yra nedviprasmiskai daves sutikimg perduoti sitilomu
duomenis; arba

b) duomenis perduoti bitina, kad biity {vykdyti sutarties tarp duomenuy subjekto ir duomeny valdytojo reikalavimai, arba
kad buty jgyvendintos priemonés, kuriy prie$ pasirasant sutart] imamasi duomeny subjekto praSymu;
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tik su techniniais tobuléjimo isSiikiais, bet ir tam tikrais socialiniais lukesCiais, kuriuos iSSaukia
technologijy atneSamos naujoves. Suprasdama strateging interneto vystymo svarba Europos Komisija
parengé “°praneSima Tarybai bei Europos Parlamentui dél naujos kartos interneto bei prioritetiniy
veiksmy pereinant prie naujo interneto protokolo IPv6 bei nauja *’direktyva dél asmens duomeny
tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (2002/58/EB). Direktyva dél privatumo ir
elektroniniy rySiy yra dalis iniciatyviniy pasiilymy paketo, kuris tapo pagrindu reguliuojant
komunikacijy bei elektroniniuy rysiy sektoriu ES teritorijoje. Sios direktyvos tikslas — adaptuoti bei
atnaujinti jau buvusia direktyva 97/66/EB bei pritaikyti ja prie technologiniy realijy.

Aktualiausi direktyvos straipsniai asmens duomeny apsaugos aspektu yra 12, kuriame kalbama
apie abonenty knygu sudaryma bei 13, kuriame kalbama apie automatinio skambinimo sistemas bei
skambinimo automatus, faksus ar elektronini pasta, kurie naudojami tiesioginés rinkodaros tikslais.
Remiantis 12 straipsniu valstybés narés privalo uztikrinti, kad asmens duomeny subjektas bty
tinkamai informuotas apie abonenty sarasy sudarymo tiksla, taip pat apie asmens duomeny naudojima
paieskos tikslais bei apie tokiy duomeny prieinamuma kitiems asmenims. Direktyvoje nurodoma, jog
asmuo pats gali apsispresti ar jo duomenys gali buti vieSai paskelbti, o taip pat reikalauti nemokamo juy
pataisymo bei iStrynimo. Tryliktame Direktyvos straipsnyje akcentuojamas asmens duomeny
naudojimas tiesioginés rinkodaros tikslais. Straipsnio esmé — norint siysti reklaminius praneSimus
asmens duomeny subjektui biitina gauti jo sutikima. Tam tikros iSimtys taikomos jeigu fiziniai ar
juridiniai asmenys parduodami produktus ar teikdami paslaugas pagal Direktyva 95/46/EB gauna i$
savo klienty ju elektroninio paSto kontaktinius duomenis, Sie fiziniai ar juridiniai asmenys gali
pasinaudoti elektroniniais kontaktiniais duomenimis savo paties panasiy prekiy ar paslaugy tiesioginei
rinkodarai su salyga, kad klientams yra suteikiama aiski ir lengvai jgyvendinama galimybé nemokamai
ir paprastomis priemonémis nesutikti su tokiu elektroniniy kontaktiniy duomeny naudojimu. Taip pat
draudziamas reklaminiy praneSimy siuntimas elektroniniu pastu jei slepiama siuntéjo tapatybé.

Taigi, Europos Parlamento ir Tarybos direktyva 2002/58/EB papildo asmens duomeny
apsaugos mechanizma ES lygiu, bei nustato tam tikrus saugiklius prie§ galima netinkamy operacijy su

asmens duomenimis vykdyma elektroniniy rysSiy sektoriuje.

%% Communication from the Commission to the Council and the European parliament. Next Generation Internet - Priorities
for Action in Migrating to the New Internet Protocol IPv6,

ftp://ftp.cordis.lu/pub/ist/docs/ka4/mb_com_parlipv6.pdf [2008-11-20, 09:15];

*’Europos Parlamento ir Tarybos direktyva dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy
sektoriuje,

http://www3.Irs.It/pls/inter | /dokpaieska.showdoc 1?7p id=36605&p query=&p tr2=2 [2008-11-20, 09:15];
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2.2.3. Europos parlamento ir tarybos direktyvos dé¢l duomeny, generuojamy arba
tvarkomy teikiant vieSai prieinamas elektroniniy rySiy paslaugas arba vieSuosius rySiy

tinklus, saugojimo (2006/24/EB) apZvalga asmens duomeny apsaugos aspektu

*Direktyva dél duomeny, generuojamy arba tvarkomy teikiant vieSai prieinamas
elektroniniy rySiy paslaugas arba vieSuosius rysiy tinklus, saugojimo, trumpiau dar vadinama Duomeny
saugojimo direktyva, ivairiuose sluoksniuose vertinama priesStaringai. Kai kurios Zmogaus teisiy
gynimo grupés isreiské rimta susiripinima del jos reikalavimy tam tikra laika saugoti srauto bei vietos
nustatymo duomenis. Netrukus po $io teisés akto priémimo tiek visuomenéje, tiek Ziniasklaidoje
dokumentas buvo pakrikstytas kaip ,,sekimo direktyva®. Baiminamasi, jog prisidengiant Direktyvos
nuostatomis, valstybé Zinos per daug privataus pobtidzio informacijos apie savo pilie€ius, o ir pats
tokiy duomeny laikymas yra perteklinis bei mazai padedantis nusikaltimy prevencijos tikslais. Tuo
tarpu Salininkai tvirtina, jog nebus renkama informacija, susijusi su praneSimy turiniu, o pagal gautus
srauto bei vietos nustatymo duomenis bus galima atsekti teroristiniy grupuoc€iy rysius ir taip uztikrinti
sauguma ES teritorijoje. Tokiy duomeny rinkimas bei saugojimas be abejo yra naudingas valstybei, nes
palengvéja nusikaltimy tyrimo procesai, taciau tiek pavieniy fiziniy asmeny, tiek verslo subjekty, tiek
interneto bei telekomunikaciniy paslaugy teikéjuy minétieji reikalavimai nedziugina.

2006/24/EB direktyvoje deklaruojama, jog teroro iSpuoliy grésmé bei skirtingas srauto bei
turinio duomeny laikymo intervalas kai kuriose Salyse veda prie biitinybés suderinti §i reguliavima ir
taip pasinaudojant EZTK bei Privatumo direktyvos i§imtimis nacionalinio saugumo atzvilgiu, itvirtinti
tokiy duomeny rinkima terorizmo bei organizuoto nusikalstamumo tyrimo tikslais. Duomenys gali biti
saugomi nuo puses, iki dvieju mety. Saugojimo trukme¢ nustato valstybés narés savo nuoziiira.
Direktyvoje nenurodoma, kad turéty mokéti uz tokiy duomeny saugojima, todél Sis klausimas taip pat
paliekamas valstybiy nariy atsakomybéje.

Nors Direktyvos bitinumas ir grindziamas kova prie§ terorizma bei organizuota
nusikalstamuma, joje iSliecka daugybé prieStaravimy dél kaupiamy duomeny pobiidzio. Privacy
International *skelbia, jog $ios direktyvos priémimas kertasi su EZTK nuostatomis dél privatumo

apsaugos bei atima teis¢ i§ pilieCiy koreguoti savo elgesi priklausomai nuo valstybés vykdomo

*¥ Europos Parlamento ir Tarybos direktyva dél duomeny, generuojamy arba tvarkomy teikiant viesai prieinamas
elektroniniy rySiy paslaugas arba vieSuosius rysiy tinklus, saugojimo,
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:105:0054:0063:LT:PDF [2008-11-27, 09:20];
%% Privacy International svetaing,

http://www.privacyinternational.org/article.shtml?cmd[347]=x-347-57875 [2008-12-03]
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*stebejimo. Remiantis §iuo dokumentu, srauto duomenims priskiriama ir elektroninio laisko antrasté, o
ji gali atskleisti nemazai informacijos apie duomeny siuntimo tiksla bei turini. Kalbant apie telefoniniy
pokalbiy srauto duomenis taip pat galima paminéti, jog skambuciai i§sikvieciant taksi ir skambuciai {
anoniminés pagalbos linija Direktyvos pozitiriu yra lygiaverciai, nors antruoju atveju skambucio tikslas
gali nemazai pasakyti apie skambinandiojo asmenybe ar pokalbio turinj, kuris, pagal EZTK bei
Privatumo direktyva jau biity priskiriamas ypatingy, t.y. griez€iau saugomy, duomeny kategorijai.

Tai tik keletas paradoksy, susijusiy su Europos parlamento ir tarybos direktyva dél
duomeny, generuojamy arba tvarkomy teikiant vieSai prieinamas elektroniniy rySiy paslaugas arba
vieSuosius rysiy tinklus, saugojimo. Sis priestaringai vertinamas teis¢s aktas parodé, jog Europos
Sajunga pradéjo greztis i kita puse privatumo bei asmens duomeny apsaugos srityje. Zinoma,
nacionalinio saugumo uztikrinimas yra prioritetinis uzdavinys, ta¢iau valstybé disponuodama tokiais
dideliais informacijos kiekiais anksc¢iau ar veliau gali neislaikyti balanso tarp tieséty interesy apsaugos

ir savavalisko kiSimosi i pilieCiy gyvenima.

2.2.3. Ministry komiteto rekomendacijy valstybéms naréms apzZvalga privatumo bei

asmens duomeny apsaugos aspektu

Ministry komiteto rekomendacijos valstybéms naréms yra dokumentai, kuriuose pasisakoma
vienu ar kitu aktualiu klausimu bei patariama kaip elgtis esant tam tikromis aplinkybémis probleminiy
klausimy kontekste. Po Europos Parlamento ir Tarybos direktyvos dél asmeny apsaugos tvarkant
asmens duomenis ir dé¢l laisvo tokiy duomeny judéjimo priémimo netruko atsirasti naujy techniniy bei
teisiniy reiSkiniy, kuriems reguliuoti nepakako $io teisés akto ar tarptautiniy konvenciju. Vienos i$
pagrindiniy naujoviy — internetas bei telekomunikacijy tinklai. Kompetentingos Europos Sajungos
institucijos priémé keleta rekomendacijy, kuriy tikslas buvo padéti interneto bei kity tinkly
naudotojams bei tiekéjams nustatyti teisingus privatumo apsaugos principus. Svarbiausia interneto ir
kity globaliyjy tinkly poziiiriu yra “'Ministry komiteto rekomendacija Nr. R (99) 5 valstybéms naréms
del privatumo apsaugos internete. Sios rekomendacijos tikslas — nustatyti duomeny apsaugos principus
internete, taciau dokumentas tuo neapsiriboja. Jame taip pat nurodoma,kaip elgtis virtualioje erdvéje

siekiant iki minimumo sumazinti tre¢iyjy asmeny pri¢jima prie interneto naudotojo asmens duomeny

%0 Pavyzdziui, vieSosiose erdvése, kuriose jrengiamos stebéjimo kameros, taip pat pakabinami jspéjamieji pranesimai
pilieciams, kad jie yra stebimi. Asmenys, atsizvelgdami { perspéjima gali koreguoti savo elgesj ir taip riboti Zinomuma apie
save.

*! Ministry komiteto rekomendacija Nr. R (99) 5,
http://www.ada.lt/images/cms/File/Rekomendacijos%20ministru%20tarybos/R 99 %205%20priv_aps_intern rekom.pdf
[2008-11-26, 00:35];
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bei apskritai kokiy saugumo priemoniy imtis siekiant apsaugoti savo privatuma. Rekomendacijoje
atkreipiamas démesys | dalinio anonimiSkumo i$laikyma narSant, taip pat apie kodavimo priemoniy bei
slapyvardziy naudojima, apie tinkama paslaugy teikéjo pasirinkima ir pan. Tuo tarpu interneto tiekéjai
supazindinami su pareigomis vartotojy atzvilgiu asmens duomeny apsaugos aspektu. Nurodoma kaip
paslaugy tiekéjas turi elgtis su klienty asmens duomenimis, kokie veiksmai draudziami su privacia
vartotoju informacija ir pan. Rekomendacijos tekstas suformuluotas gana aptakiai. GreiCiausiai taip
buvo pasielgta todel, jog rengéjai tikéjosi, kad abstraktesnés formuluotés bus universalesnés ir
pritaikomos bet kuriai situacijai, galinCiai atsirasti interneto erdvéje. Rekomendacija reikSminga ir tuo,
kad joje iSrySkinamas duomeny subjekto savisaugos principas. Kitaip tariant, asmuo yra skatinamas
pats tinkamai pasirlipinti saugumo priemonémis, susijusiomis su jo privatumu, nes suvokiama, jog
globalus interneto pobiidis i§ esmés stipriai padidina galimybg susidurti su asmens duomeny tvarkymo
pazeidimais, todel duomeny subjektas turi nemaza dalimi prisidéti prie tokiy duomeny saugojimo ar
tinkamo naudojimo. Kitas privatumo aspektu svarbus rekomendacinio pobiidzio dokumentas yra
“Ministry komiteto rekomendacija Nr. R (95) 4 valstybéms naréms dél privatumo apsaugos
telekomunikacijy paslaugy srityje, ypac telefoninio rySio paslaugose. Rekomendacijoje pabréziama
automatizuoto duomeny tvarkymo telekomunikacijy srityje nauda, nepamirStant ir grésmiy asmens
duomeny saugumui. Siame dokumente apibréziami principai taikomi tinklo operatoriams ir paslaugy
tiekéjams, kurie atlikdami savo funkcijas renka ir tvarko asmens duomenis. I §i sarasa patenka tiek
privatiis, tiek valstybiniai subjektai. Rekomendacijoje aptariami tokie aspektai kaip pagarba
privatumui,duomeny tvarkymas, rinkimas bei perdavimas, duomeny rinkimas tiesioginei rinkodarai,
telefony knygy sudarymas ir k.t. IS esmés rekomendacijoje atspindimi privatumo bei asmens duomeny
apsaugos principai, itvirtinti 1981 m. Strasbiro konvencijoje bei direktyvose, susietose su asmens
duomeny apsauga. Taciau principy turinys S$iuo atveju yra iSpléstas ir pritaikytas telekomunikacijy
sektoriui.

Apibendrinant galima teigti, jog Ministry komiteto rekomendacijos valstybéms naréms yra tarsi
bandymas atsigrezti { technologing laikmecio realybeg, bei uzlopyti tas spragas, kurios liko priémus
direktyvas, reguliuojancias privatuma bei asmens duomeny apsauga Europos Sajungos lygiu. Kadangi
Sie dokumentai yra rekomendacinio pobidzio, ju imperatyvus igyvendinimas néra privalomas
valstybéms naréms, taciau tinkamas patarimy bei nurodymuy laikymasis bent jau Europos Sajungos

teritorijoje galéty garantuoti geresng asmens duomeny apsauga.

*2 Ministry komiteto rekomendacija Nr. R (95) 4,
http://www.ada.lt/images/cms/File/Rekomendacija%20Nr.%20R%20(95)%204.pdf [2008-11-26, 00:40];
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2.3. Jungtiniy Amerikos Valstijy privatumo apsaugos reguliavimo modelis

JAV pasirinko visiskai kitoki modelj reguliuojant privatumo apsauga. Nors pagrindiniai finansy
srautai bei elektroninés komercijos iniciatyvos plaukia i§ Sios valstybés, Cia, prieSingai nei ES,
privatumo bei asmens duomeny apsaugos reguliavimas néra detalus. IS esmes skiriasi ne tik pats
reguliavimo pobudis, bet ir pozitris i privatuma kaip vertybg. JAV privatumo apsaugos teisiné baze¢ yra
tarsi {vairiy reguliavimo formy misinys, apjungiantis savireguliacija, teismy precedentus, valstijy teisés
aktus bei federalinius istatymus. Istoriskai JAV daZnai remiamasi Konstitucijos pataisomis. *’Pirmoji
pataisa jteisina zodZio laisvés principa. Sis principas yra stipriai saugomas Jungtinése Valstijose i,
zvelgiant i§ Europos perspektyvos, kartais ,konfliktuoja® su teise i privatuma. **Ketvirtoji pataisa
skelbia, jog asmuo turi jaustis saugus pats asmeniskai, taip pat savo namuose ar kitoje nuosavybéje bei
jo saugumo neturi jtakoti paties asmens uzragai.. *’Penktojoje pataisoje ginama pilie¢iy teisé i laisve bei
nuosavybés nelie¢Giamuma. Siomis pataisomis vadovaujamasi siekiant atskleisti teisés i privatuma
esme¢. Amerikie¢iy poziiiriu, pats reikSmingiausias dokumentas, reguliuojantis privatumo apsauga JAV
yra *Teisingy informacijos praktiky kodeksas, kuris buvo parengtas 1973 m. Nuo tada buvo daug
bandymuy parengti federalini istatyma, sauganti teis¢ i privatuma, taciau realiy rezultaty tokie bandymai
nedavé. Sis dokumentas remiasi penkiais principais, apibréziandiais privatumo bei asmens duomeny
apsauga. Principai teigia, jog negali biiti asmens duomeny kaupimo sistemy, kuriy egzistavimo faktas
yra slaptas; asmuo turi teis¢ suzinoti, kokia informacija apie ji laikoma bei naudojama; asmuo turi teis¢
uzkirsti kelia asmeninés informacijos naudojimui arba tokios informacijos naudojimui ne pagal
nurodyta tiksla; asmuo turi teis¢ | asmeninés informacijos iStaisyma; organizacijos, uzsiimancios
asmens duomeny pardavinéjimu turi uztikrinti jy kokybg bei uzkirsti ju naudojima ne pagal numatyta
tiksla. Sie principai buvo perkelti i *’1974 m. Privatumo jstatyma, taip suteikiant teis¢ pilie¢iams prieiti
prie savo duomeny, kuriuos apie juos kaupé vyriausybé. **1974 m. Informacijos laisvés istatymas
suteiké galimybé prieiti prie duomeny, saugomy federalinése agentiirose. 1991 m. Telefono vartotojy
apsaugos |statymas uzdraudé siuntinéti nepageidaujamus praneSimus telefono ar faksimiliniais

aparatais. Jungtiniy Valstijy Senate biita méginimy priimti grieZtesnius privatumo apsaugos istatymus,

* http://www.gpoaccess.gov/constitution/html/amdt1.html [2008-11-27, 04:30];

* http://www.gpoaccess.gov/constitution/html/amdt4.html [2008-11-27, 04:35];

** http://www.gpoaccess.gov/constitution/html/amdt5.html [2008-11-27, 04:35];

%6 Code of Fair Information Practices,

http://www.ftc.gov/reports/privacy3/fairinfo.shtm, [2008-12-01, 20:20];

71974 m. Privatumo istatymo tekstas:

http://www.usdoj.gov/oip/privstat.htm [2008-11-27, 05:30]

*8 Istatymo pataisos priimtos 2007 metais. 1974 m. Informacijos laisvés jstatymo tekstas:
http://www.usdoj.gov/oip/foiastat.htm [2008-11-27, 05:32]

35



ypac tokiose srityse, kur operuojama finansiniais ar ypatingais duomenimis, taciau Sioms iniciatyvoms
vis pritrikdavo palaikymo. *Federalinés prekybos komisijos nuomone, nauji jstatymai, reguliuojantys
privatuma bei asmens duomeny apsauga, néra reikalingi, o duomeny sauguma galima uztikrinti esamy
teisés akty pagalba. Be to, norint priimti tokio pobiidzio teisés akta biitina atlikti nuodugnius tyrimus
del jo tikslingumo. Teigiama, jog privacios kompanijos pasieké didelg¢ pazanga gindamos vartotoju
teises, o faktas, jog vartotojai pasirenka tas imones, kurios geriausiai patenkina ju interesus savaime
garantuoja geriausia privatumo apsauga, kadangi imonés nenori prarasti konkurencinio pranasumo
sumazindamos asmens duomeny apsaugos lygi. Tiesa, paZymima ir tai, jog moderniy technologiju
epochoje keistis asmens duomenimis tapo ypa¢ paprasta, todel tiek privatis asmenys, tiek verslo
subjektai privalo riipintis privatumo apsauga atsizvelgiant { galimas grésmes virtualioje erdvéje. Svarby
vaidmen] saugant asmeny teis¢ | privatuma vaidina ir atskiry valstijy istatymai. Remiantis jais taip pat
taikomas ,,saugaus uosto* susitarimas su ES.

JAV pasuko visiskai kitu keliu privatumo bei asmens duomeny apsaugos reguliavimo srityje.
Sioje 3alyje apskritai labiau atsizvelgiama i verslo interesus, o iteisintas lobizmas uztikrina verslo
subjekty parama politikams bei valstybés vadovams. Sie, savo ruoztu, nedrista papildomai varZyti
verslininky. Tac¢iau Jungtiniy Valstijy savireguliacija gristo privatumo apsaugos reglamentavimo toli
grazu negalima pavadinti niekam tikusiu ar socialiai neatsakingu. JAV gerokai lenkia tiek ES, tiek kitus
regionus pagal elektroninés komercijos apimtis bei pajamas, gaunamas i§ Sios verslo Sakos. Kitas
aspektas — valstybés atlieckamas asmens duomeny rinkimas bei pilieiy stebéjimas, kurio ekonominé
nauda itin sunku pagristi. Jungtiniy Valstijy pareiginai tokias priemones vadina neiSvengiamomis
kovoje su terorizmu, taciau ar terorizmo korta nesinaudojama per daznai ir ar to kaina néra per didelé
zmonéms, kuriuos valstybé stengiasi apsaugoti? Vienareik§miSko atsakymo néra, tadiau aiSku viena,
Jungtiniy Valstiju geb¢jimas uzdirbti i§ elektroninés komercijos bei apeliavimas | ,,saugumo
uztikrinima* paminant teis¢ i privatuma sulaukia ne tik kritikos, bet ir nemazai palaikymo uz JAV
sieny. Tokiu budu salis ,.eksportuoja* savo pozitiri i privatuma bei daro itaka pasauliniam privatumo

bei asmens duomeny apsaugos reguliavimui.

* Federaliné prekybos komisija yra nepriklausoma agentiira prie Jungtiniy Amerikos Valstijy vyriausybeés, isteigta 1914 m.
Federalinés prekybos komisijos jstatymu. Pagrindiniai jos uzdaviniai — vartotojy teisiy apsauga, bei reiskiniy, susijusiy su
nesazininga konkurencija atskleidimas bei Salinimas.
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2.4. Regioninio reguliavimo skirtumai bei tendencijos privatumo bei asmens duomeny

apsaugos aspektu;

Informaciné visuomené yra globali ir atskiros jos grupés ganétinai seniai iSkélé pasaulinio
privatumo reguliavimo klausima. Esminis $io klausimo aspektas — kokiu lygiu turéty biiti reguliuojama
privatumo bei asmens duomeny apsauga, ar rinktis griezta, biurokratiskai suvarzyta, bet asmeny teises
labiausiai ginant] ES modeli, ar pasikliauti savireguliacija bei valstybés interesy riby iSplétimu
gyventojy privatumo saskaita, kaip kad yra JAV?

Tarptautiné vartotoju organizacija (Consumers International) vienijanti daugiau nei 220
vartotojy teisiy gynimo organizacijy 115 valstybiy dar 2001 m. sausj atliko *’tyrima, kuriame lygino
751 elektroninés komercijos svetaing privatumo apsaugos internete aspektu. Rezultatai parod¢, jog tiek
ES, tiek JAV interneto svetainés neatitinka privatumo bei asmens duomeny apsaugos pasauliniy
standarty. Tyrimas atskleidzia pagrindiniy asmens duomeny apsaugos principy ignoravima. Pastebéta,
jog interneto puslapiai esantys ES ne ka geriau informuoja vartotojus apie asmens duomeny naudojima
nei JAV esancios svetainés nepaisant gerokai grieZtesnés asmens duomeny apsaugos. Kai kurios
geriausios svetainés privatumo aspektu buvo rastos biitent JAV ir jose biidavo dazniau pateikiama
informacija apie galimybg buti itrauktam i kompanijos tiesioginés rinkodaros adresaty sarasus bei kaip
to atsisakyti.

Verslo interesy grupés kritikuoja grieztesni privatumo reguliavima informaciniuose tinkluose,
kadangi Sie apribojimai duoty neigiama efekta internetinei prekybai bei uzkrauty verslui ant peciy
sudétinga biurokratini mechanizma. Toks sprendimas taip pat apriboty vartotojy pasirinkimo laisve, kas
galiausiai salygotuy produkty kainy kilima. Teisininkas, autorius bei pataréjas ES duomeny apsaugos bei
elektroninés komercijos klausimais Lucas‘as Bergkamp‘as >'teigia, kad duomeny apie asmenj
nuosavybés klausimas yra iSspestas per greitai. Pasak jo, néra pagrindo duomeny subjektui suteikti
nuosavybés teises | duomenis vien todel, kad tie duomenys yra apie ji pati. Jei kitas subjektas renka
duomenis ir atliecka visa darba bei eikvoja savo resursus, vadinasi, jis ir yra duomeny rinkmenos
savininkas. Toks autoriaus poziiiris yra kritikuotinas, kadangi resursy naudojimas bei laiko eikvojimas

dar nesuteikia nuosavybés teisiy i vieng ar kita objekta. Si L. Bergkamp‘o traktavima bty galima

50 . . . . .

An international comparative study of consumer privacy on the internet;
http://www.consumersinternational.org/Shared ASP Files/UploadedFiles/80732215-7329-4A22-A02A-
9A8062C65BC7_Doc30.pdf [2008-11-27, 07:50]
>l EU Data Protection Policy - The Privacy Fallacy: Adverse Effects of Europe’s Data Protection Policy in an Information-
driven Economy Computer Law & Security Report Vol. 18 no. 1 (2002)
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pritaikyti norint pateisinti turto ar resursy >’pasisavinima, todél teise i privatuma biitina laikyti
prigimtine, o duomeny nuosavybé neabejotinai turéty priklausyti asmens duomeny subjektui, nes yra
tiesioginis bei stiprus rySys tarp duomeny bei asmens, kurio tapatybg tie duomenys apibiidina.

Esminis skirtumas tarp JAV ir ES privatumo bei asmens duomeny apsaugos yra tas, jog ES
privatumas reguliuojamas Bendrijos lygiu ir uztikrina minimalia privatumo apsauga Sajungos
teritorijoje, tuo tarpu Jungtinése Valstijose vadovaujamasi keliais federaliniais bei valstijy istatymais,
aprépianciais privatumo apsaugos reikalaujancias sritis. Taciau skirtingai nuo ES, JAV pilieciy
apsaugos lygis priklauso nuo valstijos, kurioje gyvena asmuo, istatymy. Taciau zvelgiant bendrai,
akivaizdu, jog bendras privatumo apsaugos lygis JAV yra zemesnis nei ES. Sunku nustatyti tikslias
priezastis, kodél taip atsitiko, taciau aiSku viena — politinis klimatas Siuose regionuose labai skiriasi.
Jungtinése Valstijose { privatuma zilirima labiau i§ ekonominés pusés, ¢ia Zodzio laisvés principas yra
labai stipriai ginamas, o verslo grupiy jtaka sprendimy priémimui — didesn¢, tuo tarpu ES privatumo
savoka apibréziama per socialing prizme ir { pirma vieta iSkelia individo teisiy gynyba. Dar vienas
esminis skirtumas yra tas, jog JAV pielieCiams ju duomenys priklauso tik iSskirtiniais atvejais. Juos
galima rinkti, sudarinéti sarasus bei pardavinéti be duomeny subjekto sutikimo. Tuo tarpu ES tai
draudZiama.

Sie abu regionai formuoja pasaulinj privatumo bei asmens duomeny apsaugos veida, tadiau §iuo
atveju egzistuoja ir treCias zaid¢jas — tai Salys, kurios nepripaZista teisiy i privatuma bei niekaip
nesistengia jo apginti. Nepaisant to, tiek ES, tiek JAV lenktyniauja teisés { privatuma ,.eksporte*
pasauliniu mastu. ES priémus direktyva 95/46/EB ir itvirtinus joje adekvataus duomeny apsaugos lygio
reikalavima, kitos pasaulio valstybés turéjo nusileisti Europos pozicijai. Taciau ar toks salygu diktatas
dave apciuopiamos naudos Zmogaus teisiy apsaugos kontekste? Taip, nemaZzai valstybiy paseke
Europos Sajungos pavyzdziu. Argentina, Rusija, Naujoji Zelandija, Kanada ir kitos Salys priéme
reikalingus teisés aktus, taciau didziausia ,,prekiautoja* asmens duomenimis (JAV) taip ir liko ,,dalinai
atitinkanti apsaugos lygi“. Nepaisant to, atrodé, jog visi koziriai yra europie€iy rankose ir anksciau ar
veliau Jungtinés Valstijos bus priverstos griez€iau reguliuoti privatumo apsauga arba prisidéti prie
grupés Saliy, kurios apskritai neigia $ia teisg, o tai nebiity iSmintinga nei politiSkai, nei ekonomiskai,
nei ideologiskai. Viska i§ esmés pakeité 2001 m. rugsé€jo 11 atakos prieS Amerikos civilius objektus.
Visas pasaulis nustéro, o amerikieciai tvirtai stojo valstybés pusén ir paaukojo savo asmens privatumo

liku€ius vardan ,,nacionalinio saugumo®. Europa nors ir laikési savo pozicijos asmens duomeny

>* Asmuo, kurio teritorijoje auga obelis gali be jokiy papildomy islaidy ar sanaudy sulaukti gausaus obuoliy derliaus. Tai,
kad jis pats neskina vaisiy dar nereiskia, jog juos rinkti leidziama bet kam. Remiantis L. Bergkamp‘o pamastymais, galima
teigti, jog vagis, rinkes obuolius, naudoj¢s savo laika Siam procesui bei degalus obuoliy iSvezimui tampa teisétu ju
savininku.
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apsaugos srityje galiausiai ir pati buvo paveikta ,karo prie§ terorizma* bei priémé Europos parlamento
ir tarybos direktyva dél duomeny, generuojamy arba tvarkomy teikiant vieSai prieinamas elektroniniy
ry$iy paslaugas arba vieSuosius rysiy tinklus, saugojimo (2006/24/EB). Nors Sios direktyvos priémimas
aiSkinamas kaip biitinybé kovoje prie§ terorizma, kyla klausimas ar toks reguliavimas nepazeis teisés i
privatuma ir ar srauto duomeny rinkimas bei saugojimas netaps pirmu Zingsniu i >°,,DidZiojo brolio*

glébi.

2.5. Skyriaus apibendrinimas

Natiiralu, jog skirtingos valstybés turi savus teisés sistemy ypatumus, be to tam tikri
visuomeniniai santykiai taip pat gali biiti reglamentuojami skirtingai. Si tendencija gyvavo nuo paciy
pirmyjy teisés uzuomazgy iki S$iy dieny. Nacionaliniai teisés aktai pakankamai gerai reguliavo
visuomenés bei valstybés gyvenima, tuo tarpu tarptautinés sutartys buvo pasitelkiamos siekiant
sureguliuoti tarpvalstybinius santykius.  Didzigja dali Zzmonijos egzistavimo laiko §i schema
pasiteisindavo, kadangi kiekviena Salis ziliréjo savo bei savo pilieCiy interesy, o su kity valstybiy
teisémis skaitési tiek, kiek tai buvo paranku ekonominiu, kariniu ar politiniu pozitriu. Padétis i§ esmés
pradéjo keistis tik XX a. antrojoje pus¢je, kai buvo suvokta, jog merkantilistiné politika yra Zalinga tiek
bendram pasaulio geopolitiniam stabilumui, tiek kiekvienai valstybei atskirai. Ekonominiai interesai
atvéré duris permainoms. Pasauliné rinky globalizacija, intensyvéjanti prekyba bei atskiry valstybiy (ar
ju bloku) susisaistymas bei ekonominé priklausomybé priverté Salis ieskoti tobulesniy bei naujesniy
bendradarbiavimo formuy bei biidy. Sparciausiai tarpvalstybiniai santykiai buvo reglamentuojami
srityse, susijusiose su prekyba materialiais objektais bei paslaugomis, kadangi vienodos veiklos
taisyklés duodavo naudos visoms suinteresuotoms Salims. Taciau privatumo bei asmens duomeny
apsaugos srityje vieningos politikos nebuvo laikomasi, o tai neigiamai jtakojo finansy bei kitus
ekonomiskai svarbius sektorius. Tarptautinémis deklaracijomis bei konvencijomis buvo bandoma bent
i§ dalies sureguliuoti Sia probleming sriti, apginti pamatines teises | privatuma, numatyti kertinius $iy
teisiy principus. Nepaisant to, dvi didziulés pasaulio ekonomikos (ES bei JAV) pasuko skirtingais
keliais asmens duomeny apsaugos reglamentavimo srityje.

Direktyva dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny

jud¢jimo i§ dalies iSsprendé asmens duomeny apsaugos problemas regioniniu lygiu. Vienodas

> 1984-ieji (angl. Nineteen Eighty-Four, kartais 1984) — angly rasytojo DZordzo Orvelo antiutopinis romanas, kurio
pagrindinis veikéjas Winston Smith, intelektualus Teisybés ministerijos biurokratas, gyvenantis diktatiiroje 1984-aisiais.
ISgalvotas personazas - Didysis brolis, esantis valdzios piramidés virsiinéje, Siuolaikingje kultiiroje tapo bendriniu terminu,
kuriuo apibiidinamas per didelis valdzios ar atskiry asmeny siekis prizitiréti ir kontroliuoti visuomeng.
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informacinio privatumo traktavimas bei harmonizuotos istatymuy bazés valstybése narése uztikrina ne
tik galimybe atlikti operacijas su asmens duomenimis, bet tuo paciu ir saugo asmens duomeny subjekty
teis¢ { privatuma. ES pavyzdZiu reguliuojant asmens duomeny apsauga paseké nemazai pasaulio
valstybiy. Taciau ar toks reguliavimas yra pranasSesnis uz JAV savireguliacijos politika? ES jstatymai
direktyvos bei rekomendacijos toli grazu néra tobulos. Jy reguliavimo sritis tik dalinai atitinka
Siandienos technologines realijas, o pilie¢iy asmens duomeny apsauga informaciniy technologiju
kontekste kartais kelia pagristy abejoniy. Tuo tarpu JAV itin atlaidziai ziliri { operacijas atliekamas su
asmens duomenimis bei palieka didZiaja dali privatumo apsaugos nastos savireguliacijai. Tai, galbiit,
naudinga verslo subjektams, taciau fiziniais asmenimis neabejotinai yra labiau manipuliuojama, o ju
teisés maziau saugomos. Kitas privatumo apsaugos reguliavimo aspektas — valstybinés steb¢jimo
sistemos, renkancios informacija ne tik apie savo Salies, bet ir viso pasaulio gyventojus. Taigi,

apibendrinant §i skyriy galima teigti, jog:

e Regioninis privatumo bei asmens duomeny apsaugos reglamentavimas virto alternatyva
pasauliniam Sio reiskinio reguliavimui;

e Regioninio reguliavimo formos ne visiSkai atitinka technologing realybg;

e Reguliavimo skirtumai yra didziuliai, akivaizdis bei esminiai, o tai trukdo keitimuisi
duomenimis tarp skirtingus apsaugos lygius turin€iy valstybiy;

e ES akcentuoja individo teisiy apsauga ir griezta, centralizuota privatumo bei asmens
duomeny gynima, tuo tarpu JAV taiko sektorini reguliavima bei pasikliauja
savikontrole;

e Dabartinis privatumo bei asmens duomeny apsaugos reguliavimas yra krizéje, kadangi
nei ES, nei JAV, nei treiosios Salys néra pasirengg privatumo apsaugai globaliy
informaciniy technologiju veikimo erdvéje, o privatumo vystymosi tendencijos yra

neaiskios;

40



3. GRESMES PRIVATUMUI IR ASMENS DUOMENIMS SIANDIENINIAME
PASAULYJE

Grésmés privatumui néra naujas reiSkinys. DaZniausiai jos néra kriminalinio pobiidzio, bet gali {
tokias peraugti. Kaip ir bet kuriuo aktualiu visuomenei klausimu, taip ir §iuo, yra daugybé nuomoniy uz
ir prie§ asmens duomeny apsaugos stiprinima. Siandieninéje situacijoje pastebima, kad pilie¢iai labiau
linke ginti teis¢ 1 informacini privatuma tada, kai duomenis renka verslo subjektai, taciau kai reikalai
pasisuka link valstybés vedamo steb¢jimo, tokiy nuomoniy skaiius gerokai sumazéja. Taciau tiek
viena tiek kita asmens duomeny rinkimo forma gali neigiamai paveikti asmens duomeny subjekta.
Tiesa, verslininkai gali netinkamai naudoti duomenis, tafiau ir valstybés institucijos dél ydingo
informacijos tvarkymo gali ja prarasti, o tokiu atveju labiausiai kentés paprasti pilie€iai, kuriy asmens
duomenys atsidurs elektroniniy sukéiy ar brukaly siuntinétoju rankose. Taigi, grésmés iSlieka, todél
Siame skyriuje bus aptariamas ne tik privatumo teisés gynimo butinumas, bet ir atskiros grésmiy rasys,
kurias sukelia asmens duomeny praradimas. Visos jos atsiranda kaip informaciniy technologiju

naudojimo iSdava, tod¢l globalus Siy grésmiy pobiidis akivaizdus.

3.1. Grésmiy privatumui Saltiniai bei asmens duomeny apsaugos poreikis Siandieniniame

pasaulyje

Iki tinkliniy technologijy atsiradimo visuomenés susirlipinimas privatumo apsauga buvo
salyginai menkas, kadangi dideli informacijos rinkimo bei administravimo kaStai savaime veiké kaip
saugiklis, nukreiptas prie§ netinkama disponavima asmenine informacija. Taciau atsiradus
automatizuotai duomeny tvarkymo galimybei §is susirlpinimas tolygiai augo ir savo pika pasieké
isigaléjus internetui bei mobiliesiems telekomunikacijy jrenginiams. EBPO organizacija >*pastebi, jog
asmens privatumas bus viena ty teisiy, kuriy iSlikimas bei efektyvus realizavimas taps abejotinu XXI
amziuje. Jau dabar egzistuoja visuotinés stebé¢jimo sistemos, glaudus sekimo kamery bei palydovu
tinklas, galintis aptikti bei atpaZinti asmenj pagal tam tikrus specifinius kriterijus. Taip pat plinta
daugiafunkciniai jrenginiai, skirti garso bei vaizdo jraSymui. Siuo metu aptikti zmogaus veiklos
pédsakus yra be galo paprasta, uztenka bent karta pasinaudoti mobiliuoju telefonu, internetinés

bankininkystés paslaugomis ar prisijungti prie duomeny bazés naudojant slapyvardi bei slaptazodi, o tai

**E Cornish, "The Cyber Future: 92 Ways Our Lives will Change by the Year 2025" (1996) 30(1) The Futurist 27
abstracted in OECD, above n 20, at 12.
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sumazina individo privataus gyvenimo erdve iki minimumo. “Tyrimai rodo, jog susir@pinimas
privatumo bei asmens duomeny apsaugos problemomis vis didéja. Siuo atveju kalbama ne vien tik apie
asmens duomeny apsauga, o apie privatuma kaip reiskini apskritai. IS esmés galima kalbéti apie du
didZiausius pavojy privatumui Saltinius. Pirmasis — fiziniai bei juridiniai asmenys, uZsiimantys
neteisétomis veikomis bei renkantys ir pardavin¢jantys arba kitaip nelestinai disponuojantys asmeninio
pobiidzio informacija. Antrasis Saltinis — valstybé bei jos institucijos, renkancios, tvarkancios bei
naudojancios asmens duomenis ,nacionaliniy interesy” vardan. TradiciSkai didesni susirlpinima
visuomenei kelia privaciy bei verslo subjekty vykdoma veikla asmeninés informacijos atzvilgiu, taciau
nederéty nuvertinti ir valstybés, kaip galios monopolj turin¢io subjekto, neigiamo poveikio individui ar
visuomenei darymo galimybés pasinaudojus asmenine informacija. Daniel‘is Solove‘as, garsus JAV
mokslininkas bei autorius privatumo ir asmens duomeny apsaugos srityje, pastebi, jog valstybés
kiSimasis { jos pilie¢iy (ir ne tik) privaty gyvenima daznai pateisinamas ,,a$ neturiu ka slépti
argumentu. Kitaip tariant, valstybé teigia, jog ,jei jus neturite ko slépti, tai ko jums bijoti duomeny
rinkimo bei apdorojimo*? Taip primetama nuomong, jog valstybés institucijos visada yra ,teisingas‘
duomeny valdytojas bei tvarkytojas ir asmenims ,,neturintiems ko slépti paprasciausia néra pagrindo
nerimauti, jog ju asmenine informacija bus disponuojama netinkamai. Deja, valstybés aparatas téra
administracinius bei kitus jgalinimus turin¢iy Zmoniy grupé¢, deleguota ar kitaip paskirta atstovauti
visos 3alies pilie¢iy ®interesus. O Zmonés — klysta, turi savy iSskai¢iavimy bei ambicijy, todél
»neabejotinai teisingos* valstybés modelis yra mazy maziausiai naivus. 2008 m. DidZiojoje Britanijoje
del jos institucijy darbuotojy aplaidumo ir netinkamo poziiirio { asmens duomeny apsauga vos per kelis
menesius buvo prarastos didziulés asmens duomeny bazes su privacia pilie¢iy informacija. Gave tokius
duomenis suk¢iai gali lengvai juos panaudoti nusikalstamy veiky vykdymui. Tokie ir panasiis atvejai
irodo, jog kai kuriy visuomeniniy organizacijy susirlipinimas valstybiy vykdoma politika privatumo
apsaugos aspektu yra pagristas. Solove‘as teigia, jog pats ,neturiu ka slépti“ argumentas yra
formuojamas klaidingai, kadangi paslapciy neturé¢jimas nesuteikia teisés kitiems subjektams brautis i
asmens privaty gyvenima. Zinoma, valstybei yra labai patogu turéti kuo daugiau informacijos apie savo
piliecius, nes taip yra lengviau surasti prievoliy ar jsipareigojimy vengiancius asmenis, atskleisti

nusikalstamas veikas ir pan. Taciau didZiausia problema yra ta, jog $is teisiy ir pareigy balansas labai

> Tyrimas dél grésmiy privatumui

http://www.businessweek.com/2000/00 12/b3673010.htm [2008-11-23, 16:15];

Tyrimas dél labiausiai stebimy visuomeniy pasaulyje
http://www.privacyinternational.org/article.shtml?cmd%5B347%5D=x-347-559597 [2008-11-23, 16:30];

°% Si taisyklé galioja tik toms valstybéms, kurios yra tvarkomos demokratiskai. Prieingu atveju gali nebiiti ne tik
atstovavimo pilieCiams, bet ir teisiy | privatumo apsauga apskritai.
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greitai gali blti paZeistas individo nenaudai, o i§ to kyla totalaus steb¢jimo bei véliau sekantis
neproporcingos valstybinés kontrolés pavojus.

Verslo subjekty ar kity suinteresuoty asmeny veika, susijusi su netinkamu asmens duomeny
rinkimu bei panaudojimu, kelia ne ka mazesni pavoju nei valstybés vykdomas sekimas. Tiesa sakant,
neleistinos operacijos su duomenimis yra labiau pavojingos atskiriems duomeny subjektams salyginai
trumpu laikotarpiu, kadangi ¢ia duomenys renkami bei naudojami siekiant komercinés naudos ar kity
siauro pobiidZio interesy.

Tiek atskiry fiziniy bei juridiniy asmeny netinkamas disponavimas privataus pobiidzio
informacija, tiek valstybiniy stebéjimo bei sekimo sistemy plétra kartu su technologinémis
galimybémis sukuria iSties rimtas grésmes privatumui ne tik Saliy teritorijy ribose, bet ir pasauliniu
mastu. JAV vykdomas >Telektroniniy laisky bei telefoniniy pokalbiy turinio filtravimas ieSkant kodiniy
su terorizmu sietiny zodziy itakoja ne tik tos Salies gyventojus, kadangi didzioji dalis elektroninio pasto
serveriy jrengti Jungtiniy Valstiju teritorijoje, €ia taip pat sutelkti ir pasauliniai interneto paslaugy
teik¢jai, | Sia Sali suplaukia pasaulio elektroniniai pranesimai, tod¢l nacionalinio saugumo agentiiros
gali skenuoti informacijos srauta neatsizvelgiant nei i asmeny amziy, nei tautybe, nei i pilietybe. Tokie
ir panaSiis pavyzdziai rodo, jog technologiju ivairiapusiSkumas bei globalumas panaSiy veiksmy
galimybes ypa¢ padidina, todé¢l pasaulinis privatumo bei asmens duomeny apsaugos reguliavimo
klausimas anksciau ar véliau turés biiti sprendziamas. Dél nusikaltéliy vykdomy neleistiny operacijy su
asmens duomenimis kencia tiek eiliniai Zmongs, tiek verslo subjektai, tiek valstybe. Tuo tarpu Zzala,
padaroma pasinaudojus tokia informacija, gali biiti ne tik moraliné, bet ir materialiné. Nereikia pamirsti
ir valstybés vykdomo sekimo, kuris yra gerokai platesnio pobiidzio. Jis nukreiptas ne prie§ konkrety
asmenj, o prie§ visuomeng. Laikui bégant tokia kontrolés rusis gali padaryti gerokai didesnés Zalos
visiems sekamiems asmenims tuo pakirsdama demokratinés valstybés pamatus bei uzgniauzdama
pilie¢iy teise turéti paslapéiy. Siuolaikinés demokratijos gyvavimo laikotarpis vis dar yra pakankamai
trumpas, o §ios valdymo formos suteikiama galimybé jvairioms interesy grupéms siekti valdzios taip
pat atveria kelia radikaliems elementams, kurie pasitelke visuotinio stebéjimo sistemas gali neigiamai
itakoti visuomenés raidos kursa. Apibendrinant galima teigti, jog pavojai privatumui Siandieniniame
pasaulyje tikrai néra menki ir turi tendencija didéti. Jau ne karta minéti technologiniai, socialiniai bei
politiniai veiksniai tiesiogiai jtakoja privatumo sampratos metamorfozes Siuolaikiniame pasaulyje.

Todé¢l tik subrandintais, apmastytais, kryptingais bei subalansuotais veiksmais jmanoma bent dalinai

" Po 2001 m. rugséjo 11 teroro akty Federalinis tyrimy biuras (FTB) idiegé priestaringai vertinama $nipinéjimo modul{
DCS-1000 paprasciau vadinama Carnivore (mésedis).

43



sumazinti pazeidimy, galin€iy atsirasti dél netinkamos privatumo pasaugos, skai¢iy bei suSvelninti i§ to

kylancius padarinius.

3.2. Netinkamas asmens duomeny naudojimas ir tvarkymas bei su tuo susij¢ teisés

paZeidimai

Kaip jau minéta Sio skyriaus pirmojoje dalyje, grésmés privatumui gali kilti tiek dél fiziniy bei
juridiniy asmeny, tiek dél valstybiniy institucijy ar istaigy netinkamy veiksmy. Privatumo bei asmens
duomeny apsaugos kraStutiniai reguliavimo oponentai gali ginCyti reglamentavimo grieztumo
efektyvuma bei iSryskinti neigiamus padarinius, kuriuos toks reglamentavimas sukelia, taciau sunku
paneigti tai, jog per didel¢ duomeny tvarkymo bei rinkimo laisvé taip pat turi nemazai neigiamy
aspekty, kurie galiausiai priveda prie nusikalstamy veiky padarymo. Pats asmeninés informacijos
rinkimas, apdorojimas bei keitimasis ja be duomeny subjekto sutikimo yra kriminalizuotas ne visose
Salyse. Jungtinése Valstijose tai legalu ir neuZtraukia jokios atsakomybés tokius veiksmus atliekantiems
subjektams. Taciau likusi demokratinio pasaulio dalis daZniausiai laikosi kitokios nuostatos ir baudzia
uz netinkama disponavima asmenine informacija. Kitas klausimas yra susijgs su draudimy efektyvumo
igyvendinimu, kuris toli grazu ne visada biina toks, kokio tikéjosi teisés akty rengéjai. Nepaisant kai
kuriy reguliavimo spragy kontrolés buvimas duomeny valdytojus bei tvarkytojus privercia atsakingiau
ziuréti 1 savo darba asmens duomeny apsaugos srityje, o duomeny subjektai gali jaustis saugiau,
kadangi zino, jog jiems uztikrinamas minimalus privatumo apsaugos lygis. ISnykus Siam saugumo
minimumui grésmeé kyla ne tik privatumui. Netinkamos operacijos su asmens duomenimis, ju
praradimas, pakeitimas ar sugadinimas gali iSSaukti gerokai sunkesniy padariniy nei tik moralinis
diskomfortas. IS esmés yra dvi visiSkai skirtingos privatumo pazeidimo riiSys. Tai tikslinés atakos
(angl. targeted attacks) bei duomeny rinkinéjimas (angl. data harvesting arba data mining). Tiksliniy
ataky metu vienas subjektas nori suzinoti kito subjekto privacia informacija. Jei duomeny subjektas yra
fizinis asmuo, §i veika vadinama tykojimu arba persekiojimu (angl. stalking), jei juridinis — minétieji
veiksmai bus traktuojami kaip pramoninis Snipinéjimas (Spionazas), o jei duomenys renkami i$
valstybés, veika vadinama tiesiog Snipin¢jimu. Visos $ios alternatyvos yra neteisétos ir kompiuterinés
apsaugos sistemos gali padéti apsaugoti tokius duomenis, taciau jei tikslinés atakos vykdytojas turi
pakankamai resursy, jis gali apeiti saugumo priemones. Duomeny rinkinéjimas paprastai pasitelkiamas
nusitaikant { tam tikras tikslines grupes, pavyzdziui konkretaus teritorinio vieneto interneto vartotojus.
Naudojant kryZzminés koreliacijos metoda galima surasti asmenis ar asmeny grupes pagal skirtingas

charakteristikas, o skaitmenin¢ informacija bei jos apdorojimo sparta, pigumas bei kokybiskumas
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neabejotinai leidzia geriau atsirinkti aukas brukaly siuntinéjimo ar sukciavimo tikslais. Siekiant
apsaugoti asmens duomeny subjektus nuo duomeny rinkingjimo reikia apsunkinti pri¢jima prie
asmeninés informacijos naudojant teisines, technines bei programines priemones. Ta¢iau programiné
bei techniné apsauga veikia tik tol, kol duomenys laikomi kompiuteriuose. Perduodant ar gabenant
informacija i$ vienos i saugyklos i kita taip pat galimas informacijos nutekéjimas ir $iuo atveju apsauga
yra neveiksminga. Duomeny sauguma galima uztikrinti tik kompleksinémis priemonémis, kurios be
kita ko apjungty ir atitinkama personalo paruo$ima, moderniy administravimo metody taikyma ir pan.
Deja, absoliuti duomeny apsauga yra neimanoma, kadangi tobuléjant apsaugos mechanizmams tobuléja
ir ju nulauzimo priemones, todé¢l idealus kompiuteriniy asmens duomeny apsaugos variantas is tiesy yra
utopinis.

Anksc¢iau minéti pazeidimai privatumo bei asmens duomeny apsaugos srityje yra tiesiogiai
susij¢ su kitomis kur kas sunkesnémis ir sudétingesnémis nusikalstamomis veikomis bei grésmémis.
Pacios ryskiausios ir didziausia itaka Siuolaikingje visuomenéje daranCios veikos bei grésmés,
susijusios su privatumo bei asmens duomeny apsaugos pazeidimais elektroninéje erdvéje, yra:

e Tapatybés vagystes bei tapatybés klastotés (pirmuoju atveju, tai veika, kai pasinaudojus asmens
duomenimis neteisétai pasisavinama kito asmens tapatybé be tikrojo asmens duomeny subjekto
zinios ir siekiama naudotis paslaugomis, uzsisakyti prekiy ar atlikti pinigines operacijas kito
asmens vardu, antruoju atveju — veika, kai apgaulés biidu naudojamasi pasisavinta tapatybe
kriminaliniams nusikaltimams vykdyti);

e Elektroninis tykojimas (veika, kurios metu pasinaudojus tinklinémis technologijomis yra
persekiojamas kitas asmuo siekiant bauginti, sukelti itampa bei dvasini ar fizini diskomforta);

e Marketinginis sukéiavimas (veikos, kuriy metu sukciai sitilo investuoti i ,,pelninga versla,
veliau ilga laika moka procentus, kol galiausiai pateikia ,,iSskirtinj pasiiilyma® investuoti didelg
pinigy suma su didziulémis paliikanomis. Kai pervedimai jvyksta suk¢iai dingsta su pinigais.);

e Nepageidaujami elektroniniai praneSimai (veikos, kai be asmens sutikimo 1 jam priklausancia
elektroninio pasto dézutg siuntinéjami elektroninio paSto praneSimai, dazniausiai reklaminio —
komercinio pobuidzio);

Cia pateikiamos tik dazniausiai pasitaikan¢ios nusikalstamos veikos susijusios su privatumo bei
asmens duomeny apsaugos pazeidimais. Siu veiky rasiy bei portisiy yra kur kas daugiau. Jos buvo tarsi
technologinio progreso iSdava, todél net neabejojama, jog tokio pobiidzio nusikaltimy daugés, o zala
atsirandanti dél Siy veiksmuy ar neveikimo didés. Aisku ir tai, jog sparciai diegiant inovatyvias

technologijas informaciniy technologijy (toliau — IT) sektoriuje gali atsirasti naujy nusikalstamy veiky
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rasiy bei formy. Visi aukS¢iau paminéti nusikaltimy modeliai ,,nepaiso® teritoriniy ribojimy. Tinklinés
technologijos igalina nusikaltélius naudoti pasaulio gyventojus lyg ,,melziama karvg®. Jie naudojasi
teisinio reguliavimo spragomis nacionalinéje bei tarptautinéje teis¢je, keicia buvimo vieta priklausomai
nuo veikos padarymo sudétingumo, galimy bausmiy ar apskritai tokiy veiksmuy kriminalizavimo
buvimo ar nebuvimo atskirose valstybése. Kovoti prie§ tokias veikas sunku ir todél, kad kai kurios
Salys néra suinteresuotos uzkardyti Siy nusikaltimy organizavimo dél gaunamos finansinés naudos.
Pavyzdziui, Nigerijoje marketinginis klastojimas neoficialiai laikomas tre¢iu didziausiu Salies verslu,

todél niekas néra suinteresuotas imtis ryztingy veiksmy Siems nusikaltimams sustabdyti.

3.3. Skyriaus apibendrinimas

Privatumo bei asmens duomeny apsaugos poreikis Siandieniniame pasaulyje yra akivaizdus taip
kaip yra akivaizdzios grésmés minétoms vertybéms. Siuo klausimu vél issiskiria atskiry regiony
politika dél taikomy apsaugos bei prevenciniy priemoniy. | privatumo apsauga svarbu Zziiiréti placiai bei
kompleksiskai neapsiribojant vien verslo subjekty kontrole. Valstybiy vykdoma privatumo ribojimo
politika ilgainiui gali palikti kur kas gilesnius randus visuomenés samoné¢je nei tukstantis tapatybés
vagys€iy. Taip pat nedera pamirsti ir klasikinés privatumo bei asmens duomeny apsaugos pazeidimo
sampratos ir su tuo susijusiy nusikaltimy, kurie, nors ir daromi virtualioje erdvéje, turi labai rySku
atgarsj realiame pasaulyje. Siuo atveju globalios technologijos kertasi su nacionalinio bei tarptautinio
reguliavimo skirtingumu ar trikumu. Valstybiy principingas savos pozicijos laikymasis atstovaujant
skirtingoms interesy grupéms atveda prie Sio klausimo sprendimo akligatvio ir ieSkoti geriausios

iSeities tokiomis salygomis sudétinga. Taigi apibendrinant §i skyriy galima teigti jog:

e Privatumo apsauga yra ypac svarbi Siandieniniy technologijy kontekste;

e [ privatumo bei asmens duomeny apsauga reikia zvelgti kompleksiskai, jtraukiant ne tik
verslo subjektus, bet ir valstybés institucijas;

e Privatumo bei asmens duomeny apsaugos pazeidimai gali lengvai peraugti i gerokai
sunkesnius nusikaltimus;

e Valstybiy negal¢jimas ar nenor¢jimas laikytis vieningos pozicijos privatumo bei asmens
duomeny apsaugos srityje salygoja elektroniniy nusikaltimy klestéjima bei veiky

skaiCiaus augima;
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4. NAUJOS KARTOS TARPTAUTINIS PRIVATUMO BEI ASMENS DUOMENU
APSAUGOS REGULIAVIMAS. BUTINA, BEPRASMISKA AR NEISVENGIAMA?

Grésmes privatumui sukelia daugybé tarpusavyje susijusiy veiksniy. TreCiame skyriuje
nagrinéti pavojai, atsirandantys dél netinkamos privatumo bei asmens duomeny apsaugos ir su tuo
susij¢ Salutiniai reiSkiniai. Pastebima tendencija, jog nusikaltimy, susijusiy su privatumo bei asmens
duomeny apsaugos paZeidimais, skaiius nuolat auga. Sis augimas yra tiesiogiai susietas su
informaciniy technologijy naudojimu bei globalios ekonomikos isigaléjimu. Asmens duomeny rinkimo
biidai tampa tobulesni ir vis labiau prieinami placiai visuomenés daliai. 2008 metais interneto saugumo
sprendimy kompanija Symantec atliko *“tyrima, kuriuo aiskinosi virtualaus nusikalstamo pasaulio
tendencijas ir aktualijas. Nuo 2007 m. iki 2008 m. liepos interneto forumus, pokalbiy kanalus ir kitas
vietas stebéj¢ Symantec apras¢é dazniausiai pasitaikanius virtualius nusikaltimus bei tokiu elementus
kaip: specifinés programinés irangos kainas, kenké&jisky jrankiy pirkéjy ir kiiréjy bendravimo biidus bei
priemones, naudojamas priemones nusikalstamoms veikoms atlikti, pavogtos informacijos kelius ir
keleta kity nivansy. Populiariausia nelegali preké internete - kreditiniy korteliy duomenys, kurie sudaro
30% visy S$ios juodosios rinkos pardavimy. Taip pat paklausi informacija apie banko saskaitas su
prisijungimo prie jy duomenimis. I§ viso Symantec suskaiciavo, kad juy stebimose virtualiuose erdvése
bendrave nusikaltéliai per metus uzdirbo apie 275 milijonus JAV doleriy. Prie to pridéjus pajamas,
gautas i§ kenkejisky priemoniy panaudojimo, apskaiciuota, jog juodosios interneto rinkos dydis vien
JAV siekia 7 milijardus doleriy. Tarp bendrovés identifikuoty tendenciju - augantis kibernetiniy
nusikalteliy grupiy aktyvumas Rusijoje ir Ryty Europoje. Pastebima, kad agresyvumu jos jau lenkia
programi$ius i§ vakary. Tyrimo rezultatai rodo, jog vagystés, susijusios su asmens duomenimis, tampa
puikiu pasipelnymo Saltiniu nusikalteliams, o patys nusikaltimai nepaiso valstybiy sieny bei
nacionaliniy istatymy. Akivaizdu, kad senasis privatumo ir asmens duomeny apsaugos reguliavimas
turi rimty trukumy, todél ketvirtame skyriuje bus aptariami galimi Siy problemy sprendimo budai bei

galimo naujo tarptautinio reguliavimo teigiami nei neigiami aspektai.

4.1. Dabartinis privatumo bei asmens duomeny apsaugos reguliavimo efektyvumas

Nemazai autoriy, tokiy kaip Daniel‘is Solove‘as, Paul‘as M. Schwartz‘as ar Marc‘as

Rotenberg‘as pastebi, jog privatumo apsaugos reguliavimas turi daugybe spragy ir kad vien teisinémis

> Symantec report of underground economy
http://www.symantec.com/business/theme.jsp?themeid=threatreport [2008-12-03, 18:20]
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priemonémis neimanoma uZztikrinti tinkamos Sios vertybés apsaugos. Pasaulio veidas nuo 1980 m., kai
buvo priimtos EBPO gairés dél privatumo apsaugos ir asmens duomeny judéjimo tarp valstybiy nariy,
stipriai pasikeité zvelgiant tieck ekonominiu, tiek socialiniu, tiek technologiniu pozitiriu. Deja, pasaulis
netapo maziau susiskaldes ar silpniau veikiamas pavieniy interesy nei anks¢iau. Zinoma, galima teigti,
jog soviety bloko subyréjimas, stipresnés Europos sukiirimas bei demokratiniy vertybiy iSkilimas
pakeité Zzmonija ir ji tapo atsakingesné, taikesné bei altruistiSkesné. Autoriaus nuomone Sios prielaidos
yra klaidingos. Taikos ir ekonominés gerovés salygomis jos gal ir turi tam tikra logini pamata, taciau
vos prasidéjus konkurencijai dél ,,vietos po saule®, tampa akivaizdu, jog nueitas kelias yra ganétinai
trumpas, o pati pasaulinio stabilumo bei vienybés id¢ja téra utopija.

Utopija téra ir efektyvus tarptautinis privatumo bei asmens duomeny apsaugos reguliavimas.
Autorius mano, jog pasaulio valstybés bei regionai yra labai skirtingi ivairiais aspektais. Nekalbant apie
politing ideologija dar egzistuoja kulttira, religija bei paprociai, kurie smarkiai itakoja vienos ar kitos
valstybés gyventojy elgsena. VieSa paslaptis yra ir tai, jog pasaulio politinés bei ekonominés dinamikos
tendencijas diktuoja keletas ekonominiu bei kariniu poZiiiriu stipriausiy valstybiy ir panasu, jog $i
tendencija tikrai nepasikeis artimiausiu metu. [vairios tarptautinés organizacijos, iskaitant ir JT, bando
priziliréti tarptautiniy procesy virsmus, bet $i priezitira, poveikis bei rekomendacijos veikia tik tol, kol
nepalieCiami strateginiai stipriyju valstybiy interesai. Tarptautinés teisés normos galios tik tuo atveju,
jei Salys savanoriskai sutiks laikytis bendryju principy bei sugebés paaukoti maza dalj savo interesy
pasaulinio stabilumo vardan. Kol svarstomi klausimai, susij¢ su priemonémis, reikalingomis
ekonominiy procesy optimizavimui, tarptauting vieSoji teisé veikia puikiai. *’Sugebama priimti
tarptautinius teisés aktus reguliuojancius vieng ar kita ekonominio gyvenimo sritj, kadangi tai naudinga
visoms susitarianioms valstybéms. Problemy kyla tada, kai tarptautiniy susitarimy reikalavimai
neigiamai veikia valstybiy interesus. Tokie susitarimai paprastai turi sasajy su zmogaus teisiy
klausimy sprendimu, kariniy priemoniy naudojimu, ekonominiy apribojimy taikymu ir panaSiai.
Pavyzdziy, kai vienos jtakingos valstybés atsisakymas prisijungti prie tarptautinio dokumento
pakerta pacia jo dvasia, yra apsciai. Kioto protokola, kuris veikia kaip pasaulio valstybiy elgesio
kodeksas, reguliuojantis Siltnamio efekta sukelian¢iy duju iSmetima, yra pasirasS¢ bei ratifikave
absoliuti dauguma pasaulio valstybiy, taciau Siame saraSe néra Jungtiniy Valstijy, kurios atsisako

prisijungti prie dokumento. JAV yra viena i§ pirmaujanciy valstybiy pagal Siltnamio efekta

> Pavyzdziui, 1956 m. Zenevos tarptautinio kroviniy vezimo keliais sutarties konvencija nustato vienodas kroviniy vezimo
tarptautiniu automobiliy transportu taisykles. Remiantis §ia konvencija kroviniy pervezimai vyksta sklandziau,
grei¢iau, patikimiau, o svarbiausia tai, jog suvienodintas reguliavimas iSlaisvina versla bei neSa nauda visoms
valstybéms prisijungusioms prie dokumento. Kitaip tariant, aplinkybés, reikalingos tarptautiniy teisés normuy
priémimui ir jgyvendinimui, palankiausios btina tada, kai tokio teisés akto priémimas pagerina $alies, kuri prisijungia
prie konvencijos, ekonoming ar socialing biikle.
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sukeliandiy dujuy i¥mentima { aplinka. Sios $alies nebuvimas tarp protokola ratifikavusiujy i3
esmés padaro jo poveiki aplinkai niekiniu arba bent jau abejotinu. Kitas pavyzdys, “’Konvencija
del elektroniniy nusikaltimy. Rusija yra pasiraSiusi §; dokumenta, ta¢iau atsisako ji ratifikuoti dél
nesuderinamumo su jos nacionaline teise. Sios Salies pilietiai yra gerai Zinomi elektroniniy
nusikaltimy organizavimo bei vykdymo srityje. Kibernetiniy ataky vykdymas prie§ suverenias
valstybes, plataus masto nelegalios finansinés operacijos bei auksto lygio piratavimas jau yra tape
Rusijos ,,vizitine kortele*. Nepaisant to, Rusija yra jtakinga pasaulinés politikos zaidéja ir Sios
Salies vadovai puikiai zino, jog kitos valstybés oponentés geriausiu atveju ,,iSreik§ susirfipinima*
del tokios padéties. Si taisyklé taikytina ir kitoms didZiosioms valstybéms. Tuo tarpu jei panadiai
elgtysi smulkios tarptautinés arenos veikéjos, joms bty daromas politinis arba ekonominis
spaudimas ir reikalai (neturint stipriy uztar¢jy) greitai pajudéty i§ mirties tasko pagal didziyju
valstybiy scenarijy.

Kita kliiitis visuotinio bei veiksmingo tarptautinio teisés akto sukiirimui slypi pacioje teisés
1 privatuma koncepcijoje. Anks¢iau jau buvo minéta, jog S$ios teisés apsauga imanoma tik
demokratinéje valstybéje, kurioje vyrauja natiiralistinés krypties poziiris | teisg. Remiantis juo,
%lpripazistama, kad zmogaus teisés ir ju igyvendinimas priklauso asmeniui i§ prigimties (gimimo),
kad jos nuo valstybés nepriklausomos ir neatimamos. Valstybé ir visuomené privalancios jas tik
saugoti, lemti juy igyvendinima. Demokratinio modelio valstybés prigimtines teises naudoja kaip
visuomengés sutarties pagrindu sukurtos sistemos vieng i§ sudedamyjy elementy. Pats Siy teisiy
pobiidis preziumuoja, jog pagrindinés Zmogaus teisés néra valstybés maloné asmeniui. Valstybé
turi tik saugoti asmens teises, kurias jis pats jgijo atitinkamy pareigy vykdymu. Bet yra teisiy,
kurios atsiranda kaip valstybés teisekiiros rezultatas: pavyzdziui, teisé { susiraSin¢jimo slaptuma ar
biisto nelieCiamybg. Taciau tai taip pat nereiSkia, kad valstybé gali pripazinti Sias teises ar ju
nepripazinti. Zmogus objektyviai turi teisiu i $ias socialines vertybes, nes jos yra i§vestinés i§
zmogaus orumo ir laisvés. Bet kad Sios teisé€s i§ teisnumo statuso pereity i subjekting teise, reikia,
kad valstybé pripazinty tai istatymais. Problema, jog S$ioje srityje privatumo teisiy apsauga
vertinama nevienareik§miSkai ir nacionaliné ar regioniné apsaugos igyvendinimo forma gali
skirtis viena nuo kitos. Nesant vieningos nuomongs nacionaliniu lygmeniu dar sunkiau surasti

sprendima tarptautiniame kontekste.

60 Konvencija dél elektroniniy nusikaltimy,
http://www3.Irs.It/pls/inter2/dokpaieska.showdoc 17p id=228195&p query=&p tr2=[2008-12-04],
%! Alfonsas Vaigvila. Teisés teorija. Vilnius: Justitia, 2000. P. 139

49



Kita teorinio pobidzio problema — valstybés, kurios savo modeli konstruoja pagal
pozityvistini poziiiri i teise. Sis poziiiris teigia, kad Zmogaus teisés kyla i§ valstybés, o §i savo
nuozilira jas zmogui suteikia, nustato ju apimti ir panoréjusi gali jas taip pat savo nuoziiira
siaurinti, o kai kurias ir visiSkai likviduoti . Tuo norima pasakyti, kad Zmogus i$ prigimties neturi
jokiy teisiy, kad jos ateina tik i§ tos organizuotos bendrijos, kurioje asmuo gyvena, veikia ir kuri
gali laisvai manipuliuoti jo teisémis. Sis pozifiris paprastai budingas autoritarinéms arba
totalitarinéms valstybéms, ekonomiskai atsilikusioms visuomenéms, kur asmuo nepajégia be
valstybés ar visuomenés paramos garantuoti bent minimalios savo teisiy saugos. Kinijos
Konstitucijos 37 straipsnyje kalbama apie Sios Salies pilie€iy teisg | susiraSin¢jimo slaptuma,
taciau tuo paciu paZymima, jog $i teis¢ gali biiti ribojama nacionalinio saugumo interesy vardan.
Totalitarinése valstybése labai daug sri¢iy patenka po ,,nacionaliniy saugumo interesy gynybos*
skéciu. O privatuma minimaliai uztikrinancios teisés galioja tik tiek, kiek tai netrukdo valdzios
vykdomai politikai bei kitiems interesams.

Tenka pripazinti, jog privatumo bei asmens duomeny apsaugos klausimai turi tiesioginiy
sasajy ne tik su ekonominiais, bet ir su politiniais interesais, neuzmirstant ir kertiniy teorinio
pobiidzio problemy. Nemazai autoriy iSskiria 1980 m. EBPO gairiy ,atsparuma” laiko bei
technologijy i$Sikiams. Dziaugiamasi, jog S§io dokumento pagrindu formuojama pasauliné
keitimosi asmens duomenimis bei privatumo apsaugos praktika. Pabréziamas didZziulis tuo metu
suformuoty principy vaidmuo privatumo teisés gynimo kontekste. Zinoma, gairiy jtaka yra
nenugincijama ir buvo pakankamai efektyvi savo sukiirimo laikmeciu, taciau pasikeitus pasaulinei
situacijai viskas atrodo kiek kitaip. Sis dokumentas yra naudingas vien tuo, jog jam papraséiausiai
néra rimtos alternatyvos, atitinkancios Siandienos realijas. Ne iSimtis ir 1981 m. Konvencija dél
asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu. Savu laiku ji nustaté
imperatyvaus pobudzio taisykles, skirtas apsaugoti asmeny privatuma, taCiau laikui bégant Sios
nuostatos tapo nepakankamos visapusiskai apsaugai pasiekti ir galiausiai virto deklaracijomis, kurios
graziai atrodo popieriuje, bet mazai teigyvendinamos praktikoje. Autorius nemano, jog minéty
dokumenty sitilomas reguliavimo modelis yra netinkamas. Jis paprasCiausiai néra pakankamas ir
Siuolaikiniy technologiju kontekste neuztikrina asmens teisiy i privatuma apsaugos. Kaip pastebi
Paul‘as M. Schwartz‘as bei kiti autoriai privatumo ir asmens duomeny apsaugos srityje, minétaja teis¢
Siuo metu jmanoma apsaugoti tik naudojant kompleksines priemones ir vien naujo pobiidzZio teisinis

reguliavimas problemos neisspgs.
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4.2. Problemy, kylanciy dél naujos kartos teisinio reguliavimo nebuvimo privatumo bei

asmens duomeny apsaugos srityje, analizé

Skirtingas teisiniy santykiy reglamentavimas globalumo Zenklu pazymétose srityse visada
sukelia papildomy rtpesCiy tiek valstybéms, tiek verslininkams, tiek paprastiems asmenims. Skirtingas
teisés 1 privatuma reguliavimas — ne i8§imtis. Jau anksc¢iau minéta regionin¢ konkurencija del privatumo
gynybos modelio abiem puséms kainavo nemazai emociniy bei finansiniy resursy. Nesunku
isivaizduoti, kokia buvo JAV verslo atstovy reakcija, kai buvo pranesta, jog remiantis ES Privatumo
direktyva jie negalés keistis asmens duomenimis su Sajungos valstybémis narémis, nes JAV neatitinka
adekvataus apsaugos lygio reikalavimy. Nuotaikos prieSingoje, ES, stovykloje taip pat turéjo buti ne
pacios maloniausios, kai Zmogaus teisiy aktyvistai, inicijavg Privatumo direktyvos priémima, suzinojo,
jog ES nuo Siol aktyviau kovos pries§ terorizma ranka rankon su Jungtinémis Valstijomis ir priims
Direktyva, kurios pagrindinis tikslas — kaupti bei saugoti plataus spektro srauto bei vietos nustatymo
duomenis. Tiek vienas, tiek kitas scenarijus suveiké todél, kad Sios dvi milziniskos ekonomikos
nesusitaré tarpusavyje ir atskirais veiksmais iSbalansavo teisiy { privatuma gynyba pasauliniu mastu.
Grieztas bei detalus asmens duomeny apsaugos reglamentavimas pagal 95/46/EB bei kitas direktyvas
dave tam tikry rezultaty, bet pasaulis nuo to nepasikeité, nes sudétingas ir kartais brangiai kainuojantis
teisés normy reikalavimy vykdymas pagimdo kitus neigiamus reiSkinius, tokius kaip vengimas vykdyti
prievoles ar spragy teisés aktuose iSnaudojimas. Konkurencija gristi santykiai tarp atskiry bloky srityje,
kurioje biitinas susitarimas bei pagarba vienas kitam, privedé prie to, ka teisés mokslininkai vadina
privatumo krize.

I88ukiai, atsirandantys dél vieningo reguliavimo trikumo, gali biti skirstomi { tris grupes. Visu
pirma, tai teisinis nesuderinamumas, susietas su vieningu teisés taikymu identiSky problemy atveju.
Teisg | privatuma pripazistama demokratinése valstybése, taciau jos tolimesnis plétojimas susiduria su
problemomis, kadangi privatumo sampratos aiskinimui didziulg itaka daro tokie veiksniai kaip Salies
politinis klimatas, paprociai bei kultiira. Teisés mokslininkai tvirtina, jog ,,privatumo* savoka yra tokia
paini, kad yra be galo sunku ja konkretizuoti bei aiskiai nubréZzti linija tarp to, kas privatu ir to, kas
vieSa. Kai kurie autoriai piktinasi tokiu savokos neapibréZiamumu ir atvirai ji kritikuoja kaip
62 nepaken¢iamai neaisky bei miglota®, © uZterita Zalingu dviprasmiskumu®, kiti tiesiog pazymi, jog

64,,bandymai konceptualizuoti privatuma néra sékmingi“. Bene taikliausia bei astriausia izvalga teisés i

52 Arthur R. Miller, The assault on privacy: computers, data banks, and dossiers, 1971, P.: 25
% Hyman Gross, The Concept of Privacy, 1967, 43 N.Y.U. L. Rev., P.: 34 — 35
% Colin J. Bennet, Regulating privacy: data protection and public policy in Europe and the United States, 1992, P.: 25
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privatuma atzvilgiu yra padariusi filosofé Judith‘a Jarvis Thomson, kuri sako, jog ®,niekas i§ tiesy
aiskiai nesuvokia kas tai yra®. Si savoka yra isties labai plati ir persipynusi su kitomis vertybinémis
kategorijomis. LogiSkiausia ja biity vertinti ne kaip informacija, intymuma ar neprieinamuma, o kaip
visy $iy elementy visuma, kadangi teisé i privatuma apima ne tik informacija apie asmeni, bet ir jo teisg
i intymia erdve bei nelie¢iamuma. Zitirint pladiau, Sios teisés veikimo apimtis suvokiama skirtingai.
Europos Salyse ji — socialiai orientuota ir nukreipta individo apsaugai iSkeliant ja vir§ verslo interesuy,
tuo tarpu JAV svarbesne laikoma Zodzio laisvé, o teisés | privatuma gynimu stengiamasi nekliudyti
verslo subjektams. Vieningos teisinés privatumo sampratos nebuvimas apsunkina bendro problemos
vardiklio ieSkojimo procesa.

Antroji problema — ekonominiai veiksniai. Duomeny tvarkytojams bei valdytojams nekyla
problemy, kai jie veikia vieninga reguliavima privatumo atzvilgiu turinCiose teritorijose. Taciau
subjektams, kuriems gyvybiskai svarbus keitimasis asmens duomeninis su treciosiomis Salimis,
reguliavimo skirtumy klausimas tampa rimtu galvos skausmu. Teisiniai varztai spaudzia verslo
subjektus ir §ie veréiami ieskoti kity problemos sprendimo priemoniy, kartais — nelegaliy. Siuo atveju
nekalbama apie asmens duomeny apsaugos panaikinimg ar ribojimy atsisakyma, nes verslo interesy
kontrolés mechanizmai turi buti, tiesiog dél skirtingy reguliavimo nuostaty stipriai iSauga iSlaidos
operacijoms su duomenimis. Dviguby standarty taikymas neigiamai ijtakoja ne tik techning —
materialing reiSkinio pusg, bet ir sukuria zmogiskyjy iStekliy problema, nes kiekvienos Salies partnerés
teisinés bazés iSmanymas yra biitinas norint sklandziai vykdyti veikla. Per dideli draudimai ir ribojimai
niekada neskatino verslo aktyviau imtis teisétos individualios veiklos, jie greiCiau veikia kaip
slopinantis veiksnys, o tai galiausiai jtakoja ir viso pasaulio ekonominius rodiklius, kadangi tie
sektoriai, kurie dazniausiai disponuoja asmeninio pobiidzio informacija, veikla vykdo globaliniu mastu,
taip kurdami pridéting vertg keliose valstybése i$ karto.

Treciasis neigiama itaka darantis veiksnys — technologinis. Teisinis reguliavimas dazniausiai
gerokai atsilieka nuo technologinio vystymosi. Tai stabdo progresa bei sudaro papildomas kliiitis
inovacijy diegimui. TeisiSkai labai sunku prognozuoti visuomenés raidos kryptis bei kokias pasekmes
ar kokiu pavojus sukels viena ar kita techniné naujove, todél, paprastai, reguliavimo imamasi tada, kai
iSrySkéja nauji neigiami technologiju naudojimo aspektai. Prie§ dvideSimt mety elektroniniai
nusikaltimai buvo pavienis reiskinys, neitakoje¢s bendros kriminogeninés padéties pasauliniu lygmeniu.
Siandien nuostoliai, patiriami dél veiky, susijusiu su virtualia erdve, skai¢iuojami Simtais milijony

doleriy. Bandydamos apsisaugoti nuo galimy grésmiy Salys stengiasi nacionaliniy teisiniy instrumenty

% Judith Jarvis Thomson. The Right to Privacy, in philosophical dimensions of privacy:
An anthology. 1984., P.: 272
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pagalba riboti nusikalstamas veikas, taCiau elektroninéje erdvéje, kuri yra beribé ir nepripaZistanti
teritorijos, §i kontrolé¢ tampa sudétinga. Skirtingas teisinis reguliavimas i§ vienos pusés slopina
technologijuy pazanga, kadangi iSaugus kasStams reikia daugiau investuoti { automatizuotas sistemas, o
tai ne visada apsimoka finansiskai. Kita vertus, panaSts reguliavimo skirtumai gali ir padéti
technologiniam progresui igauti pagreiti, tik Siuo atveju, inovacijos bus kuriamos ne vieningam bei
saugiam duomeny perdavimo uztikrinimui, o pavieniy saugos sistemy nulauzimui bei apé¢jimui,
siekiant neteiséty tiksly.

Taigi, jei reguliavimo skirtumai i§ tiesy yra didzigja dalimi Zzalingi tiek teisiSkai, tiek
ekonomiSkai, tiek technologiSskai, kodél nesiimama ryztingy veiksmy teisinio reguliavimo
suvienodinimui? Viena vertus, teis¢ paprasciausiai nesp¢ja sulig technologijomis ir sureguliavus viena
probleming sritj viskas gali apsiversti aukStyn kojom papiitus naujiems pazangiy sumanymy véjams.
Pats teisiniy priemoniy apsvarstymo bei priémimo procesas néra pigus, kadangi reikalauja tiek laiko,
tiek kapitalo sanaudy. Pavéluotas bei brangiai kainuojantis tokio reguliavimo igyvendinimas gali
nepasiekti savo tiksly, dél kuriy ir buvo kuriamas. Kita vertus ideologinés prieSprieSos inesa savo dalj {
panaSiy problemy sprendima. Skirtingas ty paciy kategoriju suvokimas neabejotinai apsunkina
kompromisiniy varianty paieSkas. Trecias aspektas — ekonominé nauda. GrieZti privatumo bei asmens
duomeny apsaugos reikalavimai gal ir padeda asmens duomeny subjektams jaustis saugesniais, bet
ekonominiu poziiiriu toks reguliavimo pobudis yra nuostolingas, todél kai kurios Salys pasirenka viena
blogybg i§ dviejuy ir vysto verslo sektoriy privatumo saskaita, juolab kad ir pats Sios vertybés
uztikrinimas ne visada atneSa lauktus rezultatus, turint omenyje kaip greitai Siuolaikiniy technologiju
pagalba galima keistis informacija, ir kaip sunku tokius srautus kontroliuoti. Sia kova su ,,véjo
malfinais* galima iliustruoti DidZiosios Britanijos pavyzdziu. ®Salies oficialios institucijos bandé riboti
informacijos platinima bei komentavima apie ponios Rosemary West, tuo metu kaltintos dél
dalyvavimo visuomeng sukrétusiose serijinése zmogzudystése, bylos eiga, kadangi buvo norima
sumazinti kiS§imasi i neSaliSka teismo procesa. Informacijos ribojimas gal ir buty suveikes tradicinése
ziniasklaidos priemonése, taciau minétos pastangos nu¢jo perniek interneto erdvéje, kadangi straipsniai
bei komentarai plido i§ uz Britanijos sieny. Sis ir panasiis atvejai jrodo, kad probleminiy klausimy
Sioje srityje yra daug ir nepanasu, jog ju skaiius mazéty. Veikdamos pavieniui Salys nesugeba ir
ateityje vargu ar sugebés susidoroti su iSStukiais privatumui elektroninéje erdvéje, todél butina derinti

{vairias priemones siekiant geriau apginti $ig teisg, jei iSvis imanoma tai padaryti.

% T Miller. Law, Privacy and Cyberspace / Communications Law, 1996, P. 143-145_;
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4.3. Naujy privatumo bei asmens duomeny apsaugos reguliavimo modeliy privalumai bei

trakumai

Nors situacija privatumo bei asmens duomeny apsaugos srityje sudétinga, visgi ji néra be
iSeities. Vienokio ar kitokio pobtidzio korekcijos imanomos Salims susitarus tarpusavyje bei pradéjus
taikyti priemoniy paketa, skirta teisiy uztikrinimui jgyvendinti. Siuo atveju kalbama ne tik apie teising
reikalo pusg. Nederéty uzmirsi ir techniniy galimybiy, kurias suteikia tie patys veiksniai, kurie ir sukiiré
problema. AnksCiau ar véliau reikés i§ esmés persvarstyti privatumo bei asmens duomeny apsaugos
problematika, nes pasaulis Suoliuoja | prieki septynmyliais Zingsniais, o teisés normos sukuria
stagnacija, kadangi nespéjama paskui technologijy traukini. Norom nenorom kyla ir kitas klausimas: ar
ne per velu riipintis privatumo bei asmens duomeny apsauga, kai keitimosi duomenimis procesai jau
seniai igave pagreiti nepriklausomai nuo esamo reguliavimo? Faktas, jog Simtu procenty minétyjy
teisiy apginti nepavyks, galblit nepavyks to padaryti net penkiasdeSimcia atvejy i§ Simto, taiau tai toli
grazu nereiSkia, jog apskritai reikia atmesti privatumo apsaugos svarba, kadangi uz kiekvienos apgintos
teisés slypi kazkieno teiséti interesai, o apsaugojus konfidencialia informacija gali buti iSvengta
nusikalstamy veiky duomeny subjekty atzvilgiu, todél Sioje dalyje ir bus nagrinéjamos galimos
alternatyvos bei papildomos priemonés, reikalingos veiksmingesnei privatumo bei asmens duomeny

apsaugai uztikrinti.

4.3.1. Naujo tarptautinio teisés akto, reglamentuojancio privatuma bei asmens duomeny

apsauga, privalumai bei triakumai teisés j privatumg aspektu

Dar visai neseniai vos ne mados dalyku buvo tapes teiginys, jog 'internetui bei su juo
susijusioms technologijoms negalioja tradiciniai jstatymy rémai. Tokie ir panaSis pasvarstymai yra
gerokai iSpusti ir priskirtini mity apie IT kategorijai. Nors tinklinés technologijos ir yra teritoriskai
néra nepasiekiamos istatymui. Zinoma, dalis teisés akty yra parengti taip, kad ju pritaikymas naujiems
procesams yra komplikuotas, taciau didzioji ju dalis visgi yra technologiskai neutraliis ir Siek tiek
pakeitus normy interpretavima galima jstatymuose esancias nuostatas pritaikyti ir virtualiam pasauliui.

Todé¢l klausima: ,,ar galima dabartinj reguliavima taikyti tinkliniy technologiju atzvilgiu® reikéty keisti

%7 Viena i§ labiausiai retoriskai i$plésty §io tvirtinimo versijy yra issakyta John‘o perry Barlow‘o , Kibernetinés erdvés
nepriklausomybés deklaracijoje* paskelbtoje internete 1996 mety vasarj.
http://homes.eff.org/~barlow/Declaration-Final.html [2008-12-10];
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kitu: ,kaip minétasias reguliavimo nuostatas reikéty taikyti naujujy technologijy kontekste?“ Antrasis
klausimas suskyla i keleta mazesniy, tokiy kaip:
e Ar teisinis reguliavimas duoda norimy rezultaty?
e Ar tinkamai suderinami skirtingy grupiy interesai?
e Ar rezultatai, kuriuos salygoja reguliavimo buvimas néra netikéti ar neprognozuoti
blogaja prasme?
e Ar teisés normos aiSkiai apibrézia leistinus ir neleistinus veiksmus elektroninéje
erdveje?

Kalbant apie poveiki pasauliniams procesams galima teigti, jog dazniausiai (bet ne visada)
teisinio reguliavimo normos duoda teigiamus bei lauktus rezultatus. Atvejai, kai toks reguliavimas
neveikia yra specifiniai, nes tiek tarptautinio, tiek regioninio pobidzio dokumentuose apie tinklines
technologijas kalbama gana aptakiai, i§imtis galéty biiti nebent direktyva 2002/58/EB, taciau ji taikoma
tik telekomunikacijy sektoriui ir neapima visos elektroninés erdvés. Kitais specifiniais atvejais
reguliavimo efektyvumas gali kelti abejoniy. Pavyzdziui, Europos Sajunga labai placiai uZsimojo
taikydama Privatumo direktyva. Ji numato, jog tam tikrais iSimtiniais atvejais Direktyvos nuostatos gali
biiti taikomos uz ES sieny (jei duomeny valdytojas veikiantis tre¢iojoje Salyje naudoja techning iranga,
kuri yra skirta kitiems tikslams nei tik mechaniniam duomeny perdavimui ir §i iranga yra Salyje nar¢je).
Toks platus Direktyvos taikymas yra praktiSkai nejmanomas, kadangi kitos Salys bematant uzgincyty
Sig ES prisiimta teisg.

Kaip jau minéta, tarptautinio pobtdZzio teisés aktai aptakiai kalba apie naujyjuy technologiju
jog reikia pereiti prie tre¢ios kartos privatumo bei asmens duomeny apsaugos teisinio reguliavimo. Sios
kartos teiseés aktai pasizyméty didesniu démesiu privatumo apsaugai elektroniniy technologiju
kontekste. Taciau efektyvus tokio teisés akto priemimas biity sunkiai imanomas. Teiséje, prieSingai nei
technologinéje sferoje, naujos reguliavimo formos bei biidai sunkiai skinasi kelia 1 Sviesa.
Konservatyvus poziiiris bei baimé pabloginti esama situacija daznai sulaiko viena ar kita Sali nuo
ryztingy sprendimy priémimo bei jgyvendinimo. Zinoma, jei JAV ir ES pavykty rasti kompromisa dél
privatumo bei asmens duomeny apsaugos lygio, galbtt bity imanoma bendra pozicija ,.eksportuoti* i
kitus demokratinius regionus. Demokratiné teisiy i privatuma prigimtis $iuo atveju yra ir stiprybe, ir
silpnybé tuo paciu metu. Stiprioji pusé€ yra ta, jog minétoji vertybé turi tvirta bei nenugincijama
pagrinda, grista prigimtinémis Zmogaus teisémis bei laisvémis. Silpnoji grandis — demokratijos poreikis

siekiant Sig teis¢ tinkamai realizuoti. Kinijoje interneto vartotojuy skaiCius auga ne procentais, o kartais,
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tuo tarpu pati valstybé yra grieztai autoritariné ir teis€s { privatuma ribos yra labai miglotos, jei i§vis
imanomos. Prognozuojama, jog XXI a. antrojoje pus¢je pasaulio ekonominés galios aSis nukryps i
Azijos valstybes. Klausimas: ko vertas naujo pobtidzio tarptautinis dokumentas, jei prie jo neprisijungia
didziausia gyventoju skaiciy bei potencialiy tinkliniy technologiju naudotojy skai¢iy turinti Salis? Ir
Kinija toli grazu néra vienintel¢ valstybé, kurioje demokratijos procesai nuslopinti, o teis¢ { privatuma
nuolat pazeidin¢jama prisidengiant ,,nacionalinio saugumo interesais*. Autoriaus nuomone reikéty ne
stengtis sukurti nauja tarptautinj teisés akta, o tobulinti senaji reguliavima, nes:

e Neprisijungus prie naujojo dokumento jtakingoms, ekonomiSkai stiprioms, bet
totalitarizmo pagrindais valdomoms valstybéms, pati tokio teis¢s akto veiksmingo
veikimo idéja biity pakirsta;

e Sukurti universaly dokumenta, kuris iSsamiai reglamentuoty elektroninéje erdveje
vykstan¢ius procesus yra be galo sudétinga, dél minétyju procesy kitimo dinamikos bei
sunkiai nuspéjamy virsmy, galin€iy i§ esmés pakeisti technologijy krypti;

Naujos kartos tarptautinio teisés akto efektyvus veikimas yra abejotinas, bet tai toli grazu
nereiskia, jog nieko nejmanoma padaryti siekiant apsaugoti privatuma bei asmens duomenis. Visy
pirma reikéty i§ naujo perzidiréti tarptautini, regionini bei nacionalini reguliavima. Kiekviena Salis
turéty surengti plataus masto diskusija, kurios pagrindiné tema biity ,,naujyju technologijy isStikiai
teisés i privatuma uztikrinime®. Si diskusija turéty apimti jvairias sritis, pradedant nuo jstatyminés
bazés perziiros, mokslininky pastebé¢jimy bei pasitilymy, iki techniky pastaby technologijy raidos
kontekste. ISsiaiSkinus esminius klausimo aspektus bei sutarus dél naujy bendryju principy deréty
inicijuoti diskusijas tarptautiniu mastu, kadangi ir pacios technologijos, i$Saukusios naujy formy
reguliavimo poreikj, yra globalios. Nepradéjus privatumo klausimo reguliavimo kelti tarptautiniu
lygmeniu, atskiry valstybiy pastangos bent kiek sutvarkyti Sig sriti tebus teisiniy spragy lopymas, kurio
nauda abejotina dél reguliuojamy santykiy specifikos. **Valstybés, atsinese savo patirtj, {Zvalgas bei
geraja praktika { tarptautinius forumus turéty i§ naujo suformuluoti leistino elgesio elektroninéje
erdveje standartus, kuriuose didelis démesys bty skiriamas privatumui bei asmens duomeny apsaugai.
Taip pat reikéty perzitréti EBPO gairiy dél privatumo apsaugos ir asmens duomeny judéjimo tarp
valstybiy nariy principus. Jiems jau beveik 30 mety ir Siuolaikiniy technologijy kontekste minétosios
principinés nuostatos turi dideliy spraguy. Gairés turéty biiti papildomos tokiomis nuostatomis kaip

%teise bati neindeksuotam; teise koduoti asmening informacija; teise reikalauti, kad asmeniné

% G Greenleaf. Privacy Principles: Irrelevant to Cyberspace? // Privacy Law and Policy Reporter, 1996, volume 114, P.
118-119;
% Mindaugas Civilka. Asmens duomeny apsaugos reguliavimas interneto kontekste. Vilnius, 2001
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informacija bty teisingai ir saziningai tvarkoma vieSosiose infrastruktiirose uztikrinant, kad asmuo
nebiity neteisétai nusalintas nuo galimybés dalyvauti ginant savo teises; teise tikrinti bei suprasti
automatinius sprendimus; teise reikalauti, kad biity atskleistas asmeninés informacijos, kurios pagrindu
gali biiti kuriamas asmens profilis, rinkimas. Atlikus Siuos bei kitus papildymus biity galima sukurti
skaidresng, atviresng bei saugesng erdve asmens duomeny subjektams, kur jie patys turéty daugiau
itakos kontroliuojant veiksmus, atliekamus su asmens duomenimis.

Nacionalinés valdzios, kaip pagrindinés privatumo bei asmens duomeny apsaugos gynéjos
statusas taip pat turéty biiti persvarstytas, kadangi nemaza dalis su privacia informacija susijusiy
pazeidimy ir kyla bitent i§ valstybiniy instituciju. JAV 1993 m. buvo pateikta iniciatyva del leidimo
Lohulauzti asmeninés informacijos duomeny kodus taip siekiant apsaugoti visuomeng nuo
70 gangsteriy, teroristy bei narkotiky platintojy®. Sie veiksmai turéjo biti atlickami be teismo leidimo ir
gal¢jo apimti informacijos rinkinéjima lankomose interneto svetainése, forumuose bei virtualiuose
pokalbiy kambariuose. Be abejo, visuomenés saugumas ir sveikata yra didelés vertybés, taciau
potencialus skaiCius Zmoniy, kuriuos tokia nuostata apsaugoty ir skaiius ty, kuriems galéty buti
pakenkta yra toli grazu ne proporcingas. Galiausiai reikéty Sviesti bei mokyti visuomeng gerbti asmeny
privatuma, nustatant auksStus Sios teisés apsaugos standartus ne tik valstybei, atskiriems pilieiams bei
verslo subjektams, bet ir ziniasklaidai, kuri dél moderniyjy technologiju skvarbos patiria didziulg
konkurencija bei spaudima ,,pateikti kar§¢iausias Zinias®, o tai neretai pastiméja Zurnalistus perZengti
kity asmeny privatumo ribas.

Privatumo bei asmens duomeny apsaugos principai néra netinkami Siandieninei situacijai,
jie tiesiog yra per daug abstraktlis bei deklaratyviis. Atsizvelgiant | interneto bei kity tinkliniy
technologijy plétra reikia ne tik perzidréti bei papildyti senasias reguliavimo nuostatas, bet ir pradéti
didZiulg Svietimo kampanija, kurios pagrindinis tikslas — atskleisti Zzmogaus teisiy instituto svarba bei
gynybos biitinybg placiajai visuomenei. VisiSkai naujo bei ,revoliucingo tarptautinio dokumento
priémimas vargu ar padéty rasti iSeiti i$ susidariusios situacijos, kadangi technologijy kursas gali bet
kuria akimirka pakeisti krypti. Be to, neturint vieningo privatumo bei asmens duomeny apsaugos

supratimo nebiity jmanoma ir efektyvi iy teisiy gynyba.

7" R. Wacks. Privacy in Cyberspace: Personal Information, Free Speech and the Internet in P Birks // Oxford: Privacy and
Loyalty, 1997 P.: 107
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4.3.2. Probleminiai privatumo bei asmens duomeny apsaugos savireguliacijos aspektai

Savireguliacija néra kazkuo iSskirtinis reiSkinys procesuose, susijusiuose su privatumu bei
asmens duomeny apsauga. Kai tam tikros interesy sritys susikerta tarpusavyje ir tam néra tinkamo
valstybinio reguliavimo, suinteresuoty grupiy savarankiskas problemy sprendimas paprastai biina
pirmoji priemoné, kurios imamasi. Savireguliacija kartais btina veiksmingesné¢ uz ,priverstini
reguliavima, kadangi geriausiai iSreiskia skirtingy grupiy pozitirius bei padeda suderinti interesus tokiu
lygmeniu, kokio pageidauja visos suinteresuotos Salys. Taciau tokio reguliavimo efektyvumas
imanomas tik tada, kai visos pusés yra daugmaz ,,vienody svorio kategoriju“. Privatumo bei asmens
duomeny apsaugos atveju, §i taisyklé nelabai tinka, kadangi valstybiniai bei verslo subjektai yra
gerokai ,,galingesni*“ uz eilinius piliecius, tod¢l yra pavojus, jog normos nereprezentuos visy grupiy
interesy tinkamai, o tai privesty prie piktnaudziavimo galia bei rimty privatumo bei asmens duomeny
apsaugos pazeidimy.

Savireguliacija vertinama nevienareik§miskai. Vieni ’'autoriai mano, jog $ios priemonés
pagrindin¢ funkcija ne reguliacing, o strateging¢, kadangi verslas, prisidengdamas asmenine iniciatyva
savarankiskai sureguliuoti problemines sritis, bando atitolinti (arba sustabdyti) teisinio reglamentavimo
procesus valstybiniu lygmeniu. Kita vertus, savireguliacija gali pasitarnauti kaip eksperimentiné
priemoné prie§ jvedant teisini reguliavima. Si interesy derinimo forma yra lankstesné, todél geriau
galima numatyti reguliavimo normy padariniy teigiamus ar neigiamus aspektus. Trecia, savireguliacija
puikiai tinka specifinio pobtidzio sferose, kur teisinis reguliavimas biity itin siauros apimties. Ir,
galiausiai, gali pasitarnauti kaip esamo reguliavimo papildymas, pritaikytas naujiems reiskiniams,
kuriems dar néra parengti tinkami teisés aktai.

Jungtinés Valstijos derina sektorinj, valstybinj bei savireguliacijos modelius. Stipresnio verslo
grupiy protegavimo atveju, tokia reglamentavimo forma pasiteisina, nes juridiniai asmenys gali sau
susikurti palankesnes salygas veiklai pernelyg nenutoldami nuo valstybinés politikos. Direktyvos
95/46/EB 27 straipsnyje skatinamos pastangos parengti etikos kodeksus, kurie padéty tinkamai
igyvendinti nacionalines nuostatas, valstybiy nariy priimtas pagal Direktyva, atsizvelgiant { specifinius
vairiy sektoriy bruozus. Tokiu budu siekiama derinti nacionalini reguliavima su verslo subjekty
savireguliacija taip gerinant asmens duomeny apsauga specifinése srityse. Autoriaus nuomone,
pasauliniu lygmeniu taip pat biity naudinga derinti privatumo bei asmens duomeny apsaugos normas

(Siuo atveju pezitirétus bei papildytus EBPO gairiy principus) su savireguliacijos principais, nes kartais

! Peter J. Hustinx. Co-regulation or self-regulation by public and private bodies — the case of data protection // 2002;
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problemos geriau matomos ,,i§ vidaus®, be to, tokioje srityje kaip informacinés technologijos itin
svarbu remtis moderniausiais, progresyviausiais sprendimais bei operatyviai raguoti { iSkylancias
grésmes, o istatymy leidybos srityje greitas efektyviy teisés akty priémimas yra mazai tikétinas dél

biitiny atlikti procediiry, kurios imlios laikui bei finansiniams resursams.

4.3.3. Techniné asmens duomeny apsauga

Teisinio reguliavimo trikumai bei atsilikimas nuo technologinio progreso vercia ieskoti iSeiciy
pasitelkiant alternatyvias duomeny apsaugos priemones. Techniné duomeny apsauga yra viena ty
alternatyvy, kuriy pagalba galima pakankamai efektyviai kontroliuoti asmeninés informacijos srautus,
tokiy duomeny rinkima bei naudojima. Taciau klausimas, ar techninés priemonés gali pasitlyti
visapusiska asmens duomeny apsauga, iSlieka atviras. Siuo atveju viskas priklauso nuo investicijy i
sektoriy bei laika. Programuojant kodavimo bei kitas apsaugos sistemas nesistengiama sukurti tobulo,
visais aspektais nejveikiamo ,,monstro®, kadangi tokie bandymai dar neprasidéjus biity pasmerkti
zlugimui. Néra nenulauziamy apsaugos priemoniy. Visoms joms iveikti reikalingi trys elementai:
laikas, kapitalas ir intelektas. Kuo brangesnis ir kuo ilgiau trunka sistemos nulauzimas, tuo ji laikoma
saugesne, todé¢l stengiamasi, jog apsaugos mechanizmy nulauzimo kastai buty didesni uz galima nauda.
"Techniné apsauga grei¢iausiai netaps panacéja ir nepadés uztikrinti idealios privatumo bei asmens
duomeny apsaugos. Tatiau "privatuma didinaniy technologijy naudojimas gali biiti adekvadiu atsaku
1 analogisky metody pritatkyma duomenims rinkti. Privatumo bei asmens duomeny apsaugai
naudojama programiné bei techniné jranga paprastai biuina nukreipta prie§ neteiséta privacios
informacijos rinkima bei disponavima ja. Tokiy technologiju pavyzdziai galéty biiti programos,
saugancios vartotoju anonimiSkuma internetiniy moké&jimy ar prisijungimo prie tinklo metu.
Kodavimas — taip pat vienas i§ galimy varianty privaciai informacijai apsaugoti. Naudojant kodavimo
bei $ifravimo jranga, duomeny subjektas galéty pats spresti kokia informacija ir kam atskleisti. Zinoma,
norint, kad kodavimo sistemos veikty globaliai, reikéty didziuliy investicijy tiek i infrastruktiira, tiek i
mokyma.

Techniné informacijos apsauga turéty biiti nuosekliai derinama su teisiniu reguliavimu bei
savireguliacijos normomis tarptautiniu mastu. Sis metodas yra ganétinai patikimas, pritaikomas placiai
vartotojy grupei bei atitinkantis laikmecio dvasia. Tobul¢jant duomeny apsaugos jrangai neabejotinai

vystysis ir juy rinkimo priemonés, nepaisant to, nuolat investuojant bei plétojant technologing duomeny

7> Siuo atveju kalbama ne tik apie technologing, bet ir programing puse.
7 Privacy Enhancing Technologies (PET)
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apsauga kai kuriais atvejais imanoma sulaukti kur kas geresniy rezultaty nei vien remiantis istatymo
raide. Nusikaltimy iSaiSkinimo procentas elektroninéje erdvéje yra menkas, todel tikimybé atgrasyti
potencialy nusikaltéli nuo ji dominanc¢ios informacijos yra labai maza, todél Siuo atveju, svarbiau turéti

,»gera spyna‘ nei ,,garsiai lojanti Suni®.

4.4. Skyriaus apibendrinimas

Per pastaruosius 30 mety ivyko daugybé pokyciy ivairiose gyvenimo srityse. Technologija
pasieke iki tol neregétas aukStumas, taCiau teisiniu pozidiriu $is staigus Suolis | prieki sukele daug
klausimy dél technologiniu procesy reguliavimo biitinumo. Siuo metu tenka konstatuoti, jog teisinés
priemonés pasiteisino tik i§ dalies, todél butina i§ naujo perziiiréti senasias nuostatas bei pritaikyti jas
prie nudienos realijy. Privatumo samprata yra labai skirtinga pasauliniu lygmeniu. Demokratinés
valstybés $ia teisg pripazista, tuo tarpu totalitaristinése Salyse ji yra labiau ,.kosmetiné* ir deklaratyvi.
Tod¢l naujos kartos teisés akto, veikiancio visuotinai ir efektyviai, priémimas yra komplikuotas ir,
autoriaus nuomone, mazai tikétinas. Vietoje to, reikéty i§ pagrindy perzitréti tiek pasaulinj, tiek
regioninj, tiek nacionalini privatumo bei asmens duomeny apsaugos reguliavima, iSsiaiSkinti jo
stiprigsias bei silpnasias puses, atskirti geraja praktika nuo nenusisekusiy reglamentavimo pavyzdziy
bei papildyti esamus tarptautinio pobudzio teisés aktus naujomis nuostatomis, labiau atitinkan¢iomis
technologing realybg, nepamirStant teisinio reguliavimo derinti su savireguliacija bei techninémis
apsaugos priemonémis. Apibendrinant §i skyriy galima teigti jog:

e Tarptautinis privatumo bei asmens duomeny pasaugos reguliavimas néra efektyvus, nes
dabartiniai teisés aktai nevisiSkai atitinka Siandienos technologing situacija;

o Skirtingas ty paciy procesy aiSkinimas, socialiniai, kultiriniai, politiniai bei ekonominiai
skirtumai stipriai apsunkina naujos kartos efektyvaus teisés akto priémimo galimybg;

e Jau esanciy tarptautiniy dokumenty perzitiréjimas be papildymas Siandienos realijas
atitinkan¢iomis nuostatomis, visuotinis Svietimas, sutarimas identiSky klausimy
sprendime, savireguliacijos bei techniniy priemoniy derinimas gali tapti raktu { geresng

privatumo bei asmens duomeny apsauga elektroningje erdvéje;
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Nagrinédamas darbo tema ijvade suformuluoto tikslo bei i§ jo sekanciy uzdaviniy rémuose
autorius pastebi, jog privatumo bei asmens duomeny apsaugos tarptautinis reguliavimas néra efektyvus.
Sia situacija lemia keletas tarpusavyje susiety veiksniy: globalizacijos procesy spartéjimas;
informaciniy technologiju progresas; pasaulio regiony skirtingas poziiiris { privatumo gynyba; Saliy
politinis, kultiirinis, ekonominis bei socialinis klimatas. Teisés mokslininkai kalba apie senojo
privatumo bei asmens duomeny apsaugos reguliavimo neefektyvuma, taciau kol kas nesiima giliau
nagrinéti minétos problemos. Autorius pritaria nuomonei, jog privatumo apsauga Siuo metu yra
stagnacijos biisenoje, o vienareikSmisky atsakymuy kaip visa tai pakeisti — néra. Darbe buvo ne tik
apzvelgtos stipriosios bei silpnosios tokio reguliavimo pusés, bet ir iSskirtos alternatyvios
reglamentavimo formos bei jy itaka pasauliniams privatumo apsaugos procesams. Aptariami pavojai
bei gréesmés, galinios atsirasti dél netinkamos Siy vertybiy gynybos, keliami probleminiai klausimai,
susieti su naujos kartos tarptautinio teisés akto priémimu. Taip pat nagrinéjami trukdziai efektyviam
pasaulinio masto reguliavimui bei pateikiami tokio reguliavimo tobulinimo variantai, kuriuos derinant
tarpusavyje imanoma bent dalinai pagerinti situacija Sioje srityje. Atsizvelgiant | tai kas nagrinéta

magistriniame darbe biitina iSskirti ir sistemiskai iSdéstyti pagrindines iSvadas:

1. Nagrin¢jama tema yra plati ir apjungianti daug probleminiy aspekty. Nepaisant to, kol
kas néra daug mokslininky nuomoniy tarptautinio privatumo reguliavimo efektyvumo
klausimu.

2. Oficialiai pripazinta teis¢ | privatuma atsirado kaip atsakas i priespauda, asmens laisviy
suvarzymus bei terora, vyravusi Europoje iki XX a. antrosios pusés. Ryty Europoje $i
situacija pasikeité tik paskutini XX a. deSimtmeti. Jos pripazinimas tarptautiniu mastu
uztikrino asmenims papildomas teises | privataus gyvenimo nelieCiamuma placigja
prasme.

3. Dél tarptautiniy teisiniy instrumenty trilkkumo, privatumas bei asmens duomeny apsauga
pradéta reguliuoti regioniniu lygmeniu. ES ir JAV naudoja skirtingus Sios srities
reguliavimo modelius. Elektroniné¢ erdvé nepripazista valstybiy sieny, tad skirtingi
reguliavimo modeliai neigiamai veikia minéty vertybiy apsauga pasauliniu mastu. D¢l
reguliavimo skirtumy sunkiau kovoti su naujos kartos nusikalstamomis veikomis,

skiriasi reikalavimai verslo subjektams, o asmenys gali jaustis diskriminuojami dél
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skirtingy nuostaty taikymo nacionaliniu lygmeniu, nors realiai jie veikia globalioje
erdvéje.

Tiek ES, tieck JAV stengiasi apginti savo pozicijas privatumo bei asmens duomeny
apsaugos srityje. Grieztesnis ES reguliavimo modelis bei jo nuostatos priverté treciasias
Salis prisitaikyti prie Sio apsaugos lygio, taCiau terorizmo grésmé pacia ES pastiméjo
apriboti teises { privatuma. D¢l to susidaré kritiné situacija ir nei viena pus¢ negali teigti,
jog jos modelis yra pranasesnis.

Nors baigting privatumo koncepcija pateikti sudétinga, grésmes Siai vertybei yra realios
ir rimtos. Grésmiy S$altiniai gali biiti {vairiis — pavieniai fiziniai asmenys, verslo
subjektai, valstybinés institucijos.

Tarptautinio reguliavimo analizé privatumo bei asmens duomeny apsaugos srityje
parode, jog dabartiniai dokumentai tik i§ dalies gina minéta vertybg, nes pagrindinis
reguliavimas yra abstraktus, didZiaja dalimi — rekomendacinis bei nepritaikytas prie
Siandienos technologiniy realijy.

Kulttiriniai, ekonominiai, socialiniai bei politiniai Saliy skirtumai trukdo vieningai ir
efektyviai sprgsti tarptautinio reguliavimo problemas. Vertybinis privatumo
interpretavimas JAV ir ES skiriasi, tuo tarpu esama valstybiy, turinciy dideli politini bei
ekonomini svori pasauliniu mastu, taciau i§ esmés neginanciy teis€s 1 privatuma.

D¢l pasaulio daugialypiSkumo, globalizacijos, technologiju susiliejimo bei informaciniy
technologijy vystymosi grei¢io naujos kartos privatumo reguliavimas tarptautiniu mastu
yra sunkiai tikétinas.

Norint pagerinti privatumo bei asmens duomeny apsaugos padét] tarptautiniu mastu
reikia perziiréti bei papildyti senaji reguliavima, derinti ji su atskiry sektoriy
savireguliacija ir techninémis asmeninés informacijos apsaugos priemonémis. Taip pat

reikia mokyti bei Sviesti visuomeng, siekiant geresnio minéty teisiy supratimo.

Magistrinio darbo hipotezé pasitvirtino. RySiai tarp globalizacijos, specifiniy elektroninés

erdvés savybiy bei teisinio reguliavimo neefektyvumo i§ tiesy egzistuoja. Ekonominés bei politinés

aplinkybés daro jtaka teisés { privatuma uztikrinimo galimybéms tarptautiniu lygmeniu, todél reikia

ieSkoti alternatyvy dabartiniam reguliavimui.

Abejotina ar kada nors bus imanoma garantuoti absoliucia teisiy i privatuma apsauga. Tiek pati

vertybés savoka, tiek jos uztikrinimo mechanizmai yra sudétingi ir sunkiai realizuojami praktisSkai.

Steb¢jimo kamery, interneto bei telekomunikaciniy tinkly klestéjimo laikais asmeninio pobiidzio
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informacija vis daZniau patenka { vie$aja erdve. Informaciniy technologiju vartotojai skatinami riipintis
privacios informacijos apsauga, nes teisinis reguliavimas gelbsti ne visada. Privatumo apsauga
pasauliniu lygmeniu susiriipinta per vélai, o apsaugos lygio klausimas vertinamas prieStaringai ir kelia
diskusijas tarp teisés mokslininky. Gal visuomenei ir negresia iSvysti realy absoliutaus stebéjimo
scenarijus modelj, taciau akivaizdu, jog riba tarp privatumo ir vieSumo plong¢ja ir pasauliui teks su tuo

susitaikyti.
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SANTRAUKA

Siame darbe nagrinéjami privatumo bei asmens duomeny apsaugos probleminiai aspektai
tarptautiniu mastu. Apibudinti Sia vertybe yra isties nelengva, kadangi joje persipyng daugybé
skirtingy, bet tarpusavyje susiety kategorijy. Nepaisant to, privatumas priskirtinas prie svarbiausiy
zmogaus teisiy bei laisviy ir yra gerbtinas bei saugotinas. Sio darbo tikslas — pazvelgti i dabar esantj
tarptautinj teisini reguliavima privatumo bei asmens duomeny apsaugos srityje, atskleisti bei aptarti
grésmes privatumui XXI a. pradzioje bei atsakyti | klausima: ar dabartinis privatumo bei asmens
duomeny apsaugos reguliavimas atitinka Siandienos technologines, socialines bei ekonomines realijas.
Magistriniame darbe keliama hipoteze, jog privatumo bei asmens duomeny apsaugos reguliavimas néra
pakankamas, tod¢l ji butina i§ naujo perzitréti bei papildyti. Autorius i§sako nuomong, jog pasaulis yra
per daug skirtingas ir kad vieningo bei efektyvaus teisés akto priémimas Siomis aplinkybémis tampa
sunkiai jmanomu. Darbe aptariamas tarptautinis bei regioninis privatumo bei asmens duomeny
apsaugos reglamentavimas, supazindinama su galimais paZzeidimais §ioje srityje, keliami probleminiai
klausimai dél atskiry Sios teisés apsaugos reguliavimo aspekty bei pateikiami pasitilymai dél
efektyvesnio iSkilusiy problemuy sprendimo. ISkeltam tikslui bei i§ jo sekantiems uzdaviniams
igyvendinti naudojami lingvistinis, loginis, lyginamasis, sisteminés analizés bei kiti tyrimo metodai.
Darba sudaro keturi skyriai, kuriuose nagriné¢jamos atskiri, taciau tarpusavyje susieti privatumo bei
asmens duomeny apsaugos reguliavimo aspektai tarptautiniu lygmeniu. Pabaigoje pateikiamos i§vados
bei pasiiilymai kaip biity galima gerinti privatumo apsauga pasauliu lygiu naujyju technologiju

progreso bei globalizacijos laikmeciu.

Pagrindinés savokos: Privatumas, asmens duomeny apsauga, tarptautinis privatumo
reguliavimas, elektroniné erdve, globalizacija, privatumo bei asmens duomeny apsaugos probleminiai
aspektai, privatumo kriz¢, duomeny rinkinéjimas, tikslinés atakos, valstybés vykdomas steb¢jimas,
treCiosios kartos privatumo bei asmens duomeny apsaugos reguliavimas, privatumo bei asmens

duomeny apsaugos savireguliacija, techniné privatumo apsauga.
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SUMMARY

The main research issue of this master thesis is problem-oriented approach of privacy and data
protection regulation in international level. It’s hard to conceptualize privacy as a value, because it’s
very complex ant closely intertwined with other categories of similar topic. Nevertheless, privacy is
numbered as one of the fundamental human rights and should be treated with respect and under great
protection. The main objective of the final paper is to overlook today’s legal basis of international law
norms concerning privacy and data protection. Also, to reveal and discuss main threats to mentioned
value at the beginning of XXI century and answer the question: is nowadays regulation of privacy and
data protection in international level deals with challenges of technological, social and economical
reality. In this final paper author comes with the hypothesis that privacy and data protection regulation
is ineffective in international level. Legal acts must be revised and supplemented with new norms
which should be up to date considering nowadays reality. It is also noted that differences of various
countries are huge and effective new generation privacy and data protection regulation is more like a
utopia. Some problematic aspects are discussed in master’s thesis concerning privacy violations, legal
norm regulation effectiveness and possible ways of solving these problems. In order to achieve goals
of objective, author uses scientific methods for his research. These methods are linguistic, comparative,
systematic analysis and others. Final paper consists of four chapters in which author researches main
problem-oriented aspects of privacy and data protection regulation in international level. At the end of
the paper there are personal conclusions and proposals for better protection of this value in the context

of technologic development and globalization.

Key words: Privacy, data protection, international privacy regulation, cyber-space,
globalization, problem-oriented aspects of privacy and data protection, privacy crisis, data harvesting,
data mining, targeted attacks, state surveillance, third generation privacy and data protection regulation,

privacy self-regulation, co-regulation, technical privacy protection.
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