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Reziumeé

Disertacijoje nagrinéjamas realiojo laiko antivirusiniy sistemy efektyvumo
didinimas naudojant taisyklémis grjsta eksperting sistema. Eksperimentams nau-
dota i$ realiy vartotojy surinkta informacija apie vykdomy veiksmy sekas su
byly valdymo sistema.

Darbas apima realiojo laiko antivirusinés sistemos projektavimo, kiirimo
procesus ir eksperimentinj tyrima.

Disertacijg sudaro jvadas, trys skyriai, bendrosios iSvados, naudotos litera-
tiros ir autoriaus publikacijy disertacijos tema sarasai.

Ivadiniame skyriuje aptariamas problemos formulavimas, darbo aktualu-
mas, aprasomas tyrimy objektas, formuluojamas darbo tikslas ir uzdaviniai, ap-
raSoma tyrimu metodika, darbo mokslinis naujumas, darbo rezultaty praktiné
reikSmé ir ginamieji teiginiai.

Pirmajame skyriuje analizuojama kenksmingo programinio kodo raida, jo
sandara ir elgsenos pavyzdziai. Analizuojami realiojo laiko skenavimo mecha-
nizmy realizacijos budai ir veikimo principai. Aptariama Windows API funkcijy
seky stebéjimo metodologija, analizuojamas jos pritaikymas realiojo laiko anti-
virusinéms sistemoms kurti. Daug démesio skiriama ekspertiniy sistemy taiky-
mo informacinése saugos sistemose buidai ir galimybés. Aptariama kenksmingo
programinio kodo techniné analizé, informacijos saugos sistemy projektavimo
metodai.

Antrajame skyriuje suformuluojami sistemai keliami funkciniai ir nefunk-
ciniai reikalavimai, pateikiamas sistemos prototipo projektas, kurio svarbiausios
dalys atvaizduojamos tieck UML, tiek UMLSec diagramomis.

Treciajame skyriuje aprasomas sukurtas realiojo laiko skenavimo sistemos
prototipas, demonstruojamos jo galimybés, atskleidziama ekspertinés sistemos
struktiira. Daug démesio skiriama laboratorinéms sglygoms, kuriomis buvo vyk-
domi tyrimai su KPK bei analizuojami vartotojy veiksmai dirbant su kompiute-
riniais jrenginiais. Detaliai aptariama virtualios laboratorijos struktiira, aprasomi
laboratorijos adaptacijos darbai ir pasiekti rezultatai. Remiantis atlikty tyrimy
rezultatais daromos iSvados, kad ekspertiniy sistemy taikymas, siekiant pagerinti
realiojo laiko skenavimo antivirusinés sistemos darba, yra galimas.

Disertacijos tema paskelbti penki straipsniai: trys straipsniai recenzuoja-
muose mokslo zurnaluose ir du straipsniai kituose leidiniuose. Disertacijos tema
atlikty tyrimy rezultatai pristatyti keturiose mokslinése konferencijose.



Abstract

The dissertation analyses the issue of an improvement of the real-time anti-
virus systems efficiency via the use of a rule-based expert system. Information
used for experiments was collected from the real users related to the sequences
of actions carried out with the file management system.

The paper includes design and development processes, as well as pilot test-
ing of the real-time anti-virus system.

The dissertation consists of an introduction, three chapters, general conclu-
sions, a list of references and a list of the author’s publications on the theme of
the thesis.

The introductory chapter discusses the studied issue, the relevance of the
work, provides a description of the study subject, formulates an objective and
tasks of the paper, describes the study methodology, a scientific novelty of the
paper, a practical value of the result of the thesis, as well as its hypotheses.

The first chapter examines the development of malicious software code, its
structure and behaviour patterns. The implementation methods and mechanisms
for an operation of the real-time scanning methods are analysed. The monitoring
methodology for the sequences of Windows API functions is discussed, its ap-
plication for the creation of real-time anti-virus systems is analysed. Moreover, a
considerable attention is paid to the methods and capabilities of the application
of expert systems in the information security systems. A technical analysis of the
malicious software code, as well as design techniques for the information securi-
ty systems, is discussed.

The second chapter formulates functional and non-functional requirements
of the system, discloses the project of a system prototype, the key parts of which
are displayed both by UML and UMLSec diagrams.

The third chapter describes a created real-time scanning system prototype,
shows its potential and discloses the structure of an expert system. Moreover, a
considerable attention is paid to the laboratory conditions under which the stud-
ies on the malware are performed, and the user actions concerning dealing with
computer-related devices are analysed. The structure of a virtual laboratory is
discussed in detail, the laboratory adaptation tasks and the achieved results are
described. Based on the study results, it is concluded that the application of ex-
pert systems to improve the scanning of a real-time antivirus system is possible.

Five articles were published on the theme of the dissertation: three articles
were published in refereed scientific journals, two articles — in other publica-
tions. The results of the studies performed on the theme of the dissertation were
presented in four conferences.
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Zyméjimai

Santrumpos

KPK — kenksmingas programinis kodas;

AV — antivirusiné sistema;

API — aplikacijy programavimo s3saja;

RBAC — vaidmenimis pagrjsta prieigos kontrolé;
UML — vieninga modeliavimo kalba;

OS — operaciné sistema;

SegSlice — gaudymo struktiira, matuojanti ir jgyvendinanti rySius tarp programos
kodo ir duomeny elementy, naudojant x86 segmentavimo sistema;

FS — faily iSdéstymo sistema;

FAT — FAT faily iSdéstymo sistema;
1/0 — jvestis/iSvestis;

MSDN — Microsoft kiiréjo tinklas;
DLL — dinaminé biblioteka;

PE — vykdomosios bylos formatas;
JMP — procesoriaus instrukcija;
NTES — faily iSdéstymo sistema;

vii



WDK - tvarkykliy rinkinys;

IRP — jeities/iSeities uzklausos paketas;

I/0 Request Packet — jeities/iseities uzklausos paketas;

VES — sgsaja tarp operacinés sistemos branduolio ir realios faily iSdéstymo sistemos;
NFS — tinkliné byly iSdéstymo sistema;

FUSE — vartotojo lygio byly i§déstymo sistema;

Avfs — antivirusinés sistemos byly iSdéstymo sistema;

Oyster — virusy perzitiréjimo variklis, integruotas Linux branduolyje;

Linux — Linux operaciné sistema;

NetBSD — NetBSD operaciné sistema;

FreeBSD — FreeBSD operaciné sistema;

OpenSolaris — OpenSolaris operaciné sistema;

Mac OS X —Mac OS X operaciné sistema;

ClamFS — vartotojo lygio faily iSdéstymo sistema;

Norton AntiVirus — antivirusiné sistema;

COM - bylos tipas;

SOD — vaidmeny atskyrimas;

SOD (SSD) — statinis vaidmeny atskirimas;

SOD (DSD) — dinaminis vaidmeny atskirimas;

ClamAV — ClamAYV antivirusiné sistema;

Main signature DB — duomeny bazé¢ i§ ClamAV — didziausia KPK duomeny
bazé i§ §io gamintojo;

Daily signature DB — ClamAV duomeny bazé, kurioje saugomi naujausi KPK
parasai;

File extension DB — vidiné duomeny bazé, kurioje saugomi skenuotiny ir neske-
nuotiny faily trumpiniai;

Standard file DB — duomeny bazé, kuri saugo standartiniy operacinés sistemos

faily kontrolines sumas, kurie pazymeéti kaip patikimi ir niekuomet neturéty bati
skenuojami;

Internal hash DB — duomeny bazé, kurioje saugomos visy skenuoty faily kontro-
linés sumos, kad antivirusinei programai nereikéty to paties darbo daryti kelis
sykius;

Most used files DB — daugiausia naudojamy byly duomeny baze¢;

DHCP serveris — dinaminiy adresy dalinimo serveris;

HTML — penktos versijos hiperteksto Zenklinimo kalba;
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HTMLS Canvas — penktos versijos hiperteksto zenklinimo kalbos elementas;
QEMU - operacinés sistemos virtualizacijos serveris;

XML-RPC - protokolo pavadinimas;

SSL/TLS — sifruotas protokolas;

VPN - virtualus privatus tinklas;

TCP/IP — TCP/IP interneto protokolas;

FTP — faily persiuntimo protokolas;

HTTP — hiperteksty persiuntimo protokolas;

OpenSWAN - virtualaus privataus tinklo serveris;

RDBYVS — releacinés duomeny baziy valdymo sistema.
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Jvadas

Problemos formulavimas

Informacijos saugos, t. y. konfidencialumo, vientisumo ir prieinamumo, uZztikri-
nimo klausimas asmeniniame kompiuteryje ar mobiliuosiuose jrenginiuose islie-
ka aktualus nepaisant to, kad jj bandoma i$spresti nuo pat asmeninio kompiute-
rio atsiradimo. Sprendziant §j uzdavinj svarbu uZztikrinti darna tarp sistemos
nasumo ir naudotojy darbo patogumo bei duomeny saugos lygio. Antivirusinés
sistemos yra kritiskai svarbios apsaugai nuo kenksmingo programinio kodo
(KPK), bet kartu pasizymi vis didéjan¢iu poreikiu kompiuterio resursams, kuris
negali biiti kompensuotas didéjancia kompiuteriy sparta. Antivirusiné, komerci-
né ar atvirojo kodo programa reguliariai arba pagal poreikj tikrina skirtingus
naudotojo kompiuterio nustatymus, procesus ir duomenis. Tikrinant naudojami
kompiuterio resursai — procesorius, operatyvioji atmintis. Didéjantj antivirusiy
sistemy poreikj kompiuterio resursams lemia $iuo metu dominuojanti KPK apti-
kimo technologija, paremta KPK parasais (didéjant paraSy bazei ilgiau trunka
skenuojamy byly analizé), taip pat sudétingéjantis operaciniy sistemy funkciona-
lumus. Jis lemia, kad vis daugiau byly ir sisteminiy kreipiniy turi biti patikrinta
antivirusinés sistemos. Didéjanti konkurencija tarp vartotojo taikomosios pro-
graminés jrangos ir saugos uztikrinimo antivirusinés jrangos dél kompiuterio
resursy, kuriy kritiskiausiu gali biiti laikomas procesoriaus laikas, vercia ieskoti
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2 [VADAS

budy, kaip sumazinti saugos sistemos poveikj vartotojy darbo naSumui nemazi-
nant saugos lygio.

Antivirusiniy sistemy poreikio sistemos resursams minimizavimo uzdavinj
bandoma spresti mazinant kreipimysi  antivirusine sistemg skaiciy. Tokie algo-
ritmai realizuoti daugelyje komerciniy antivirusiniy sistemy (,,Kaspersky*, ,,Sy-
mantec” ir t. t.), ta¢iau sprendimy priémimo mechanizmy (kas turi bati skenuo-
jama, o kas ne) veikimo principai yra patentuoti ir nevieSinami. Tai stabdo
nekomerciniy antivirusiniy sistemy pritaikymag ir sukelia poreikj atlikti nepri-
klausomus mokslinius tyrimus Sioje srityje.

Rengiant disertacija buvo ieSkoma metody ir biidy, kuriy rezultatas — nau-
joviska aptikimo technologija, grindZiama maZzy jrenginio resursy poreikiu, biity
puikiai pritaikoma mobiliesiems telefonams ir plansetiniams kompiuteriams.
Atlikus analize ir eksperimentinius tyrimus su realia kenksminga programine
jranga, gauti realiojo laiko antivirusiniy sistemy nasumo charakteristiky tyrimy
rezultatai.

Tiriamoji problema — naudotojo kompiuterio darbo nasumo islaikymas tuo
metu, kai kompiuteryje veikia antivirusiné programa.

Darbo aktualumas

Disertacijoje tiriami realiojo laiko antivirusiniy programy optimizavimo klausi-
mai. Didéjantis kompiuteriniy resursy poreikis i§ antivirusiniy sistemy pusés
lemia antivirusiniy sistemy taikymo mazo galingumo kompiuterinése sistemose
(pvz., mobilieji jrenginiai, planSetiniai ir tinkliniai kompiuteriai, integruotos
sistemos) pritaikyma, maZesnj vartotojy darbo nasuma, zema darbo komforto
lygj ir net gali paskatinti atsisakyti antivirusinés sistemos. Tai gali turéti neigia-
my pasekmiy asmeninio kompiuterio saugumui. Siuolaikiniai KPK aptikimo
metodai, paremti anomalijy analize, negali uZztikrinti tokio pat patikimumo lygio,
kaip parasais paremti metodai, todél aktualus iSlieka pastaryjy metody taikymo
optimizavimo klausimas. Egzistuojanciy optimizavimo sprendimy komercinése
antivirusinése sistemose, kuriy veikimo principai néra vieSinami, nasumo cha-
rakteristikos neleidzia teigti, kad uzdavinys yra iSsprestas. Taip pat egzistuoja ty
analogiSky optimizavimo sprendimy poreikis, kurie néra apsaugoti patentais ir
galéty buti naudojami nekomercinése bei mokslinése sistemose. Jei | antivirusi-
niy sistemy naSumo gerinimo uzduotj nebus gilinamasi ir $i sritis nebus tiriama,
dél didé¢janciy duomeny srauty antivirusiniy realiojo laiko skenavimo sistemas
naudoti asmeniniuose jrenginiuose greitai taps sunkiai jmanoma. Tyrimy Sioje
srityje aktualumg taip pat pagrindzia daugelis publikacijy moksliniuose Zurna-
luose, kuriy autoriai akcentuoja Siame darbe nagrinéjamos temos aktualuma.



IVADAS 3

Tyrimo objektas

Disertacijos tyrimo objektas — realiojo laiko antivirusiniy programy darbo efek-
tyvumo tyrimas.

Darbo tikslas

Metodo, padidinancio realiojo laiko skenavimo proceso efektyvuma ir greitavei-
ka, sukiirimas.

Darbo uzdaviniai

Darbo tikslui pasiekti reikia iSspresti Siuos uzdavinius:

1.

Istirti esamus realiojo laiko faily iSdéstymo sistemos skenavimo mecha-
nizmus ir jy taikymo galimybes: aptikimo metodus, taikymo problemas,
patentus, faily iSdéstymo sistemos stebéjimy metodus. Atlikti technine
KPK analize.

. Pasirinkti informacijos saugos sistemy projektavimo metoda realiojo lai-

ko skenavimo sistemos architektiirai kurti.

. Sukurti realiojo laiko skenavimo sistemos funkcinius ekspertinés siste-

mos reikalavimus ir sistemos projekta.

. Eksperimentiskai nustatyti ir aprasyti tiping operacinés sistemos darbo su

faily sistema veiksmy seka nustatytam laiko intervalui.

. Remiantis projektu sukurti eksperimentine sistema.
. Eksperimentiskai jvertinti pasitilyto metodo efektyvuma.

Tyrimo metodika

Darbo tikslui pasiekti taikomi Sie tyrimo metodai:
— Lyginamosios analizés ir literatiiros analizés metodai buvo taikomi ana-

lizuojant antivirusiniy sistemy realiojo laiko mechanizmy principus,
esamy kenkéjisky programy veikimo metodus.

Apibendrinimas — analizés ir tyrimy rezultaty susisteminimas bei reiks-
mingumo nustatymas.

Eksperimentinio tyrimo metodai buvo taikomi nagrin¢jant KPK veikima
vartotojy asmeniniuose kompiuteriuose, vykdant metodo efektyvumo
bandymus.



4 [VADAS

Darbo mokslinis naujumas

Rengiant disertacija, gauti Sie informatikos inzinerijos mokslui nauji rezultatai:
1. Pasitilyta nauja ekspertiné sistema, skirta atvirojo kodo antivirusiniy sis-
temy nasumo charakteristiky didinimui.
2. KPK tyrimams pritaikyta virtualizuota saugumo laboratorija su galimy-
bémis testuoti KPK lokaliose ir nutolusiose tarnybinése stotyse.

Darbo rezultaty praktiné reikSmé

Sios srities tyrimai padeda prisitaikyti prie didéjan¢iy duomeny kiekiy ir jy tikri-
nimo realiojo laiko skenavimo priemonémis. Tyrimy metu buvo surinkti duome-
nys apie vartotojy darbo metu atliekamus veiksmus ir jy sekas su byly valdymo
sistema, sudaryta ekspertiné sistema, leidzianti pagerinti realiojo laiko skenavi-
mo sistemy darbg. Eksperimentiniai metodo bandymy rezultatai leidzia teigti,
kad metodo taikymas leidzia sumazinti antivirusiniy sistemy poreikj kompiuteri-
niams resursams, padidinti kompiuteriy naudotojy darbo nasuma ir kokybe, pa-
gerinti nekomerciniy, atvirojo kodo antivirusiniy sistemy kokybe.

Gauti tyrimy rezultatai gali biiti naudojami kuriant maZziau resursy reikalau-
jancias antivirusines programas kiekvienam Siuolaikiniam kompiuteriui, jskai-
tant ribotus resursus turin¢ius plans$etinius ir integruotus jrenginius.

Ginamieji teiginiai

Remiantis tyrimy rezultatais suformuluoti Sie ginamieji teiginiai:

1. Ekspertinés sistemos, atliekancios iSanksting skenuojamy faily analizg,
leidzia padidinti AV naSuma be poveikio antivirusinés sistemos patiki-
mumui.

2. Faily i8déstymo sistemos tvarkykliy taikymas yra efektyvesnis uz opera-
cinés sistemos funkcijy perémima (angl. #ooking), norint realiuoju laiku
stebéti veiksmus, atliekamus su faily i8déstymo sistema.

3. Reliaciné duomeny bazé gali biiti naudojama ekspertiniy sistemy taisyk-
léms saugoti ir interpretuoti.



IVADAS 5

Darbo rezultaty aprobavimas

Disertacijos tema iSspausdintos keturios mokslinés publikacijos: trys straipsniai
publikuoti tarptautinése duomeny bazése referuojamuose zurnaluose, vienas —
konferencijos leidinyje.

Disertacijoje atlikty tyrimy rezultatai paskelbti keturiuose mokslinése konfe-

rencijose:

— 16-0joje Lietuvos jaunyjy mokslininky konferencijoje ,, Mokslas — Lie-
tuvos ateitis “ 2012 m. Vilniuje, Lietuvoje.

— Tartautinéje konferencijoje ,,6th International Conference on Internet
Technology and Secured Tramsactions (ICITST-2011)“ 2011 m. Abu
Dabyje, Jungtiniuose Araby Emyratuose.

— 12-o0joje Lietuvos jaunyjy mokslininky konferencijoje ,, Mokslas — Lie-
tuvos ateitis “ 2009 m. Vilniuje, Lietuvoje.

— l1-o0joje Lietuvos jaunyjy mokslininky konferencijoje ,, Mokslas — Lie-
tuvos ateitis “ 2008 m. Vilniuje, Lietuvoje.

Disertacijos struktira

Diseratcija sudaro jvadas 3 skyriai, bendrosios iSvados ir rekomendacijos, litera-
tiiros sgrasas ir publikacijy sarasas.

Darbo apimtis — 110 puslapiy, jskaitant prieda, tekste panaudota 40 pa-
veiksly ir 9 lentelés. Rasant disertacija naudotasi 74 literatiiros Saltiniais.






Esamuy antivirusiniy sistemy realiojo
laiko skenavimo mechanizmy analizé

Siame skyriuje analizuojama kenksmingo programinio kodo raida, jo sandara ir
elgsenos pavyzdziai. Analizuojami realiojo laiko skenavimo mechanizmy reali-
zacijos biidai ir veikimo principai. Aptariama Windows API funkcijy seky stebé-
jimo metodologija, analizuojamas jos pritaikymas realiojo laiko antivirusinéms
sistemoms Kurti.

Skyriaus pabaigoje analizuojami ekspertiniy sistemy taikymo informacinése
saugos sistemose biidai ir galimybés. Aptariama kenksmingo programinio kodo
techniné analizé, informacijos saugos sistemy projektavimo metodai, t. y. vaid-
menimis pagrjsta prieigos kontrolé (angl. Role-based access control, RBAC) ir
du UML plétiniai — SecuretUML ir UMLsec. Aprasomos abiejy metodiky savy-
bés ir palyginamos modeliuojant specifing sistema, ypatinga démes;j kreipiant |
kuriamos sistemos sauga.

Skyriaus tematika paskelbtas vienas autoriaus straipsnis (Radvilavicius
etal. 2012).
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1.1. Kenksmingo programinio kodo raida

Zvelgiant i praeitj teigiama, kad pirmieji virusai pasirodé Sestojo desimtmegio
pabaigoje ,,Univacl108* ir ,,IBM-360/370“ kompiuteriuose. Terming ,,virusas*
pirmasyk paminéjo amerikietis Fredas Koenas (Fred Cohen) 1983 m. 7-ojoje
informacijos saugumo konferencijoje (JAV). Siuo metu kompiuteriniai virusai ir
kitas KPK yra vertinami kaip viena didziausiy grésmiy informacinei visuomenei.
Duominuojancia apsaugos nuo KPK technologija islieka antivirusinés sistemos,
kurios taikymo efektyvumas labai priklauso nuo KPK parasy bazés atnaujimy
valdymo ir nepertraukiamo naudojimo. Vis didéjantis KPK kiekis neigiamai
jtakoja antivirusiniy sistemy greitaveika, todél Siuolaikiniam informaciniy te-
chnologijy ir komunikacijy sektoriui reikia sprendimy, kurie biity nematomi,
veikty foniniam rézime ir neeikvoty resursy, jtakojanciy naudotojo darbo efek-
tyvuma., Du svarbiausi veiksniai, lemiantys galutinio naudotojo apsisprendima
naudoti ar nenaudoti antivisurinés sistemos yra — nasumas ir antivirusinés pro-
graminés jrangos gebéjimas greitai bei korektiskai atskirti infekuotas bylas nuo
neuzkrésty. Antivirusinés programos naudoja du KPK paieskos tipus- paieska
pagal poreikj, tai yra vartotojo inicijuota uzklausa ieskoti KPK kompiuteryje
arba jo dalyje, bei automatiné paieska, kitaip vadinami realiojo laiko, fonine
apsauga, gyventojo skydu arba autoprotekcija. Pastarasis biidas stebi duomenis
realiuoju laiku, t.y. kai duomenys patenka j kompiuterj, kai bylos atidaromos
arba atliekami kiti veiksmai operacinés sistemos lygyje. Tuomet, kai aptinkamas
kenkéjiskas veiksmas, antivirusiné sistema gali jj uzblokuoti iki jam pakenkiant
kompiuterio sistemai. Kenksmingas programinis kodas taip pat itakoja sparciai
besivystancig mobiliyuy technologijy sritj. Telefonas tapo ne vien pokalbiy jran-
kiu, bet ir neatsiejama gyvenimo dalimi. Jame daznai laikoma jautri informacija,
telefono saugos mechanizmy pazeidimas gali lemti tiesioginius finansinius nuo-
stolius jo savininkui, biitent dél to telefonas tapo taikiniu kenkéjiskai programi-
nei jrangai ir programiSiams. Atsizvelgiant j Siuolaikiniy mobiliyjy jrenginiy
atminties dydj ir procesoriaus pajéguma, antivirusiné programiné jranga privalo
biiti optimizuota darbui su mazais resursy kiekiais.

Pasaulyje naudojami realiojo laiko skenavimo sprendimai yra dviejy tipy
(neviesi, t. y. komercializuoti) ir bandomieji-moksliniiai. Jy rezultatai dazniau-
siai pristatomi moksliniuose leidiniuose, tiesa, vos sékmingesni yra patentuojami
dél jau minétos didziulés konkurencijos.
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1.2. Antivirusinés sistemos

Kompiuterijos pradzioje antivirusés sistemos buvo naudojamos apsaugai tik nuo
kompiuteriniy virusy, o dabartiniai antivirusai apsaugo nuo KPK jvairovés, tad
pagrindiniu analizés objektu tampa KPK paieskos mechanizmai.

Dabartiniy antivirusy tipy klasifikacija grindziama funkcionalumu
(1.1 lentelé).

1.1 lentelé. Antivirusiniy sistemy klasifikacija pagal funkcionaluma
Table 1.1. Anti-virus systems, classification in terms of functionality

Nr. Tipas Funkcionalumas

1. Skeneriai Grindziama para$u ir euristiniu metodu

2 Revizoriai Fiksuoja FS (faily iSdéstymo sistemos) biisena
3. Monitoriai Stebi potencialiai pavojingus veiksmus

4 Vakcinos Priverc¢ia virusa manyti, kad byla jau uzkrésta

Atsizvelgiant | lenteléje pateikiamas funkcionalumo riisis, antiviruso
veiksmai galéty buti traktuojami kaip konkreti apsauga ar uzkrésto dokumento
iSaldymas, neveiksnumo suteikimas:

1. Infekuotos bylos Salinimas.

2. Prieigos prie infekuoto failo blokavimas.

3. Karantinas (vykdymo blokavimas).

4. Viruso $alinimas i§ dokumento kiino — gydymas.

5. Vieno i§ veiksmy vykdymas perkrovus kompiuterj.

Struktiirizuoti metodai detalizuojami.

Kenksmingas programinis kodas daZzniausiai aptinkamas pasinaudojant vie-
nu i$ toliau aptariamy aptikimo metody:

1. Pagrjstas paragais. Sio metodo pagrindas — i§ KPK daliy sudaryta eiluté,
pagal kurig atliekama paieska kenksmingame programiniame kode. Para-
$ai daugiausia kuriami rankomis. Sio metodo teigiamos savybés — tiks-
lumas, patikimumas, placiausiai naudojama patikrinta technologija; nei-
giamos — nemato naujy polimorfiniy KPK, véluoja atnaujinimai, didéja
parasy bazés ir skenavimo greitis, taip pat daug ranky darbo kuriant para-
Sus.

2. Euristinis. Metodas skirtas aptikti KPK, kai parasas sutampa ne 100 %.
Sis metodas tinka morfiniams virusams aptikti, bet néra visiskai patiki-
mas. Taip pat false-positive ir néra gydymo galimybés. Pavyzdziui:

— stebimi veiksmai naudojami ribotai (FDISK, disko skaidiniy skaidymas);

— viruso veikimo emuliavimas;

— dekompiliavimas ir procentiné sutapimy analizé.
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3. Anomalijy analizé. Metodas, kurj taikant stebimas procesas, srautas, nau-
dotojo veiksmai (pavyzdziui, ar procesas nemodifikuoja exe byly). Tei-
giamos §io metodo savybés: aptinka naujg KPK, metodas dinaminis ir
prisitaikantis; neigiamos: nepatikimas, didelis false-positive skaicius, dalj
stebimy jtartiny veiksmy atlieka legalios programos.

4. ,,.Smélio dézé“. Tai virtuali masina, kurioje jvykdomas KPK. Po jtariamo
KPK jvykdymo analizuojami sistemai padaryti pakeitimai. Teigiamos
savybés: efektyvumas, tinka profesionaliai analizei; neigiamos: didelés
kompiuterio resurso laiko sgnaudos.

5. ,,Baltas sgrasas*. Siuo metodu leidziamos tik programos, esancios sudary-
tame ,,baltajame sgrase”. Teigiamos savybés: nereikia atnaujinti parasy,
efektyvu, tinka dideléms korporacijoms su P] naudojimo politika; nei-
giamos: néra labai lanksti ir patogi vartotojams, reikia administratoriaus
darbo laiko resursy.

1.3. Kenksmingo programinio kodo techniné analizé

Kenksmingos programinés jrangos elgsenos charakterizavimas néra triviali ty-
rimo problema ir jau daugybe karty tokio tipo uzdavinius buvo méginta spresti.
Didelé tokiy darby dalis naudoja kenksmingos programinés jrangos kontrolés
srauto Sablonus kaip kad instrukcijy ar sisteminiy iSkvietimy sekos kenksmingai
programinei jrangai aptikti (Balzarotti et al. 2010; Bayer et al. 2009; Christodo-
rescu et al. 2003; Kolbitsch et al. 2009; Kruegel et al. 2004). Atsakydami | tai,
kenksmingos programinés jrangos gamintojai daznai naudoja jvairias maskavi-
mo technologijas, siekdami suklaidinti kenksmingo kodo analizatorius (Christo-
dorescu, Jha 2003; Collberg et al. 1998; Sharif et al. 2009; Wang et al. 2001).
Tokie biidai susiduria su problemomis, kylan¢iomis i§ vykdymo dinamikos, kaip
kad dinaminiai kodo keliai ir kity sistemos komponenty (pvz., tinklo latencijos ir
signaly) poveikio, kuris gali nulemti kitimus aprasomo kenksmingo programinio
kodo Sablonuose. Situacija sudétingesné branduolio erdvéje, nes operaciniy sis-
temy (OS) branduoliai turi labai dinamiska darbo kriivj, jskaitant pertraukimus,
vartotojo procesy koordinavima ir zemo lygio resursy (pvz., bloky lenteliy) val-
dymas.

Kenksmingy programy, veikian¢iy branduolyje, aptikimui ir prevencijai yra
kita darby grupé, paremta kodo integralumo tikrinimu (Riley et al. 2008; Se-
shadriet ef al. 2007). Sis metodas leidzia vykdyti tik autorizuota koda ir bet kokj
kita koda uz baltojo saraso riby laiko esant kenksminga. Todél Sis metodas yra
efektyvus branduolio jsilauzéliy paketams, kurie j branduolio erdve jterpia nauja
koda. Taciau kitos pazengusios tokio tipo kenksmingos programos atlieka ata-
kas, iSnaudodamos tik leidziamg branduolio kodg (t.y. atminties jrenginiy iS-
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naudojimas (Phrack Magazin), branduolio klaidos ir | grjZtamuma orientuotas
programavimas (Hund et al. 2009), o su tokiomis atakomis §is metodas nesusi-
doroja tinkamai. Be to, toks biidas autorizuoja branduolio tvarkykliy koda, re-
miantis politika pasitikéti OS kiiréjais ar prekeiviais be sistemisko kodo patikri-
nimo. Pvz., kodo integralumu paremti metodai (Riley et al. 2008; Seshadri et al.
2007) leidzia branduolio tekstg ir sarasa nekenksmingy branduolio moduliy,
jtraukty j OS distribucijas. Tokia politika neapsaugo nuo paslépto kenksmingo
kodo autorizuoto kodo viduje. Todél branduolio tvarkykliy patikros nuo poten-
cialiai kenksmingos elgsenos, nepaisant tokio tipo taisykliy, galimybé yra pagei-
dautina.

Disertacija rengta naudojantis naujausiomis technologijomis, ¢ia analizuo-
jamas metodas, charakterizuojantis branduolio kenksmingo kodo elgsena, nau-
dodamas jo duomeny prieigos Sablonus. Kai branduolyje esanti kenksminga
programa prisiliecia prie pagrindiniy branduolio duomeny, egzistuoja unikalts
branduolio duomeny prieigos Sablonai. Todél galima paimti duomeny prieigos
Sablony, nuolat atsirandanéiy atskirais branduolio vykdymo atvejais tik tuomet,
kai aktyvi kenksminga programiné jranga, poaibj ir jj naudojant sugeneruoti
kenksmingos programos parada. Siuose 3ablonuose néra nei kenksmingy pro-
gramy laikinos kontrolés srauto informacijos, nei kodui specifinés informacijos
apie kenksmingg programa. Todé¢l toks metodas ne taip lengvai apgaunamas ir
efektyvesnis tikrinant kenksmingy programy variantus.

Problemos ir sprendimai. KPK aptikimo metodas (kuriuo remiantis raSoma
metodiné disertacijos dalis) charakterizuoja kenksmingy programy elgesj nau-
dodamas atminties naudojimo S$ablonus, i$skirtinai stebimus vykdant kenksmin-
gas programas. Jis lygina dviejy tipy branduolio vykdymo atvejus tokiai infor-
macijai apskai¢iuoti ir nereikalauja specifiniy zZiniy apie kenksminga programa.
Tai gérybinis branduolio veikimas, o piktybinis — su kenksminga programa.
Tokia metodika susiduria su keletu problemy:

— Variacijos branduolio veikimo meto elgsenoje. Apskritai pilnos branduo-
lio vykdymo keliy aibés gavimas yra gerai zinoma dinaminiu vykdymu
grindziamos metodikos problema. Jei koncentruojamés j duomeny elg-
seng gérybinio vykdymo metu, tai problema, nes veikimo metu branduo-
lio elgsena yra itin dinaminé skirtingais vykdymo etapais. Taciau pa-
grindinis démesys skiriamas branduolio kenksmingos programinés
jrangos duomeny elgsenai, kuri nuolat pastebima esant aktyviam kenks-
mingam kodui. Toks elgesys — uzdara kenksmingy veiksmy aibé¢, tad
naudojame keleta kenksmingy branduolio vykdymo atvejy, fiksuodami
kenksmingos elgsenos poaibj, kuris atitinka tokius kriterijus.

— Nereguliariis prieigos Sablonai branduolio dékluose. Branduolio dék-
lai — objektai, turintys nereguliarios prieigos Sablonus. Kai iSkvie¢iama
ar grazinama branduolio funkcija, déklas prieinamas jvairiems tikslams,
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kaip kad grazinamos reikSmes, funkcijy argumentai ir vietiniai kintamie-
ji. Kadangi branduolio kontrolés srautas itin dinamiskas, kodo viety, ku-
rios naudojasi dékly ir naudojamy ofsety dékly, aibés labai varijuoja.
Taip pat branduolio dékly turinys néra reguliarus skirtingo vykdymo me-
tu. Paprasciausias biidas iSspresti $ig problemg — pasalinti déklus i§ ana-
lizés. Branduolio atminties Zymétojas suteikia identifikatoriy branduolio
déklams, ir mes tiesiog pasaliname informacija apie tokius dinaminius
objektus i$ savo analizeés.

— Skirtingi ofsetai masyvuose. Kai kurios duomeny struktiiros (pvz., ofsetai
ir buferiai) turi ruoza atminties, kurios dalj gali panaudoti vykdymo me-
tu. Pvz., naudojami buferio ofsetai gali buiti skirtingi priklausomai nuo
to, kokiy juose yra duomeny. Si problema sprendziama keliais branduo-
lio vykdymo atvejais. Jei naudojamas atminties ofsetas yra skirtingas
kiekvieno vykdymo metu, jis nenaudojamas kenksmingos programos pa-
raSui, nes jo nebus jmanoma naudoti kito vykdymo metu. Tik duomeny
elgsena, atsirandanti nuolatiniais Sablonais, kai kenksmingos programos
yra aktyvios, tampa kandidatu parasui.

Branduolio kenksmingy programy apsauga, paremta kodo integralu-
mu. Metodai, paremti kodo integralumu (Seshadri et al. 2007; Riley et al. 2008),
leidzia tik autorizuotg branduolio koda: branduolio tekstg ir branduolio modulius
leidziamame saraSe. Toks metodas efektyvus apsaugant nuo branduolio jsilauzé-
liy kody, kurie jterpia savo koda. Taciau paZengge jsilauzéliy kodai veikia i$-
vengdami aiskaus kenksmingo kodo jterpimo, naudodami technologijas kaip kad
branduolio atminties jrenginiai, branduolio klaidos ar grjztamasis programavi-
mas, nuo kuriy toks metodas apsaugoti negali. DataGene pristato naujg pozitirio
taska ir aptinka jsilauzéliy paketus, remdamasis unikalia jy duomeny elgsena.
Todél toks metodas gali biiti pritaikytas tokiems problemiskiems jsilauzéliy ko-
dams.

Branduolio jsilauzéliy pakety profiliatoriai. Branduolio jsilauzéliy pake-
ty profiliatoriai (Riley et al. 2009; Xuan et al. 2009) pateikia jvairius jsilauzéliy
kody elgsenos aspektus, analizuodami jsilauzéliy kodo veiksmus ir tikrindami
jitaka vartotojo erdvei. Tokiy metody profiliavimo rezultatas yra specifinis anali-
zuojamai kenksmingai programinei jrangai. DataGene, prieSingai, naudoja
kenksmingy programy atminties prieigos Sablonus, kuriy kodo informacija yra
generalizuojama. Todél yra galimybé aptikti jsilauzeliy kodo variantus, kurie
panasiis savo elgsena su duomenimis. Taip pat Datagene tiria bendras daugybés
jsilauzéliy pakety charakteristikas.

ParasSai, paremti duomeny struktiiromis. Laika (Cozzie et al. 2011) gali
nustatyti duomeny struktiiras ir klasifikuoti unikalius jy Sablonus kenksmingoms
programoms. Toks metodas efektyvus vartotojo erdvés kenksmingoms progra-
moms (pvz., boty tinkly programoms), kurios turi savo nuosava atminties erdve.
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Taciau branduolio kenksmingy programy kodas ir duomenys yra branduolio
atmintyje drauge su leidziamu branduolio kodu ir duomenimis. Branduolio
kenksmingy programy taikinys — leidZiamieji branduolio duomenys ir branduo-
lio kreipiniy perémimas, siekiant panaudoti savo duomenis. Todél duomeny elg-
sena branduolio erdvéje yra branduolio ir branduolio kenksmingy programy
veiksmy bendras rezultatas.

Keli metodai (Lin et al. 2011; Dolan-Gavitt et al. 2009; Carbone et al.
2009) gali aptikti branduolio duomeny struktiiras, remiantis duomeny savybé-
mis, kaip kad duomeny reikSmés ir rodykliy sgsajos. Remiantis duomeny struk-
tary aptikimu, tokie metodai taip pat gali aptikti branduolio jsilauzélio paketus,
kurie slepia branduolio duomeny strukttras. Tokiy metody parasai yra duomeny
struktiiros savybés, o DataGene parasai — kenksmingy programy savybés. Jie
generuojami naudojant unikalius kenksmingy programy duomeny prieigos Sab-
lonus.

Tarpinis rysSys tarp kodo ir duomeny. SegSlice (Bratus ef al. 2010) yra
gaudymo struktiira, matuojanti ir jgyvendinanti rysius tarp programos kodo ir
duomeny elementy, naudojant x86 segmentavimo sistemg. Sie rySiai yra api-
brézti programuotojo, naudojancio SegSlice API. Branduolio duomeny $ablonai,
sugaunami DataGene, atspindi rySius tarp kodo ir duomeny parodant, kuris ko-
das greiciausiai mégins prieiti prie kokiy duomeny tipy. Tokie prieigos Sablonai
sistemiskai sugaunami esant dinaminiam operacinés sistemos branduolio vyk-
dymui, naudojant vizualizacijos technologija.

1.4. Patentuotos realiojo laiko antivirusinés
programinés jrangos skenavimo technologijos

Egzistuoja daugybé realiojo laiko antivirusinés programinés jrangos skenavimo
technologijy, kurios yra patentuotos. Kadangi néra jmanoma aiskiai ir korektis-
kai aprasyti metody, naudojamy komerciniy antivirusiniy sistemy, Siame skyriu-
je perzvelgiami kai kurie svarbiis patentai, kurie pateikia naujoviskus realiojo
laiko stebéjimo ir nuskaitymo, ieSkant kenksmingo kodo, budus.

JAV patente (Method and system for antimalware... 2010) Kaspersky Lab
patentavo metodika ir sistema antikenkéjiSkam programinés jrangos nuskaity-
mui. ISradimas, registruotas 2010 m., pateikia sprendima vykdomiesiems failams
nuskaityti ir kenksmingo programinio kodo paieskai. ISradimo blokiné schema
pavaizduota 1.1 pav. Autoriai teigia, kad Sis iSradimas leidZia sumazinti nuskai-
tymo laika, balansuojant greitus (ta¢iau dazniausia ne tokius iSsamius) patikri-
nimus su i§samiais, taciau létesniais. Skenavimo uzklausa turi pereiti nemazai
procesu, ir tik paskui sistemai suteikiamas prieigos prie jo leidimas. Dideli failai
vertinami atskirai.
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1.1 pav. Patento schema (Method and system for antimalware... 2010)
Fig. 1.1. Patent scheme (Method and system for antimalware... 2010)

Microsoft patente (On-access scan of... 2010) publikuojama kenksmingo
kodo, jkrauto j atmintj, identifikacija. Programinés jrangos paprogramés, jgy-
vendintos Siame iSradime, seka puslapiy, kurie jkrauti j atmintj, biiseng. Patento
schema pavaizduota 1.2 pav. Sis isradimas geba aptikti kenksmingg koda nepai-
sant to, kokiu budu jis gavo prieiga prie jrenginio (iSvengé aptikimo naudojant
Sifravima, iSnaudojo programa, kuri jau buvo atmintyje, ar pan.). Pagal specifi-
kacijas $i technologija sitilo galimybe gerinti antivirusinés programinés jrangos
nasuma. Visos programos, jkrautos j atmintj, laikomos nesaugiomis ir potencia-
liai kenksmingomis. Todél sistema kreipiasi j skenavimo variklj infekcijy paies-
kai, kol jos jvykdomos. Taip pat $is metodas geba aptikti nezinomg kenksminga
programinj koda remiantis euristikg skenuojant atmintj, kol kenksmingi veiks-
mai jvykdomi.

Patente (Method and system for preemptive... 2010) pristatoma galimybé
leisti sumazinti faily prieigos laikg realiuoju laiku skenuojant nuspéjamuoju
pirminiu biidu. ISradimas buvo registruotas 2010 m. Nuspéjamasis nuskaitymas
jmanomas dél faily prieigos nasumo jkainiy Zyméjimo faily iSdéstymo sistemoje.
Tai gali biiti vystoma stebint laika, kurj uzima faily nuskaitymas, ir t. t.
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Pirmiausia surenkama faily prieigos informacija. Antru zingsniu generuo-
jama laiko jkainiy statistika, reikalinga faily prieigai. Kitu zingsniu analizuoja-
mas daznis, kuriuo buvo gauta prieiga prie failo. Po $iy zingsniy generuojamas
faily prieigos jkainiy Zyméjimas, ir jie gali buti i§ anksto nuskaitomi taip suma-
zinant skenavimo laika, reikalinga skenavimo varikliams, reaguojantiems j pri-
eigg prie resursy. Visa patento schema vaizduojama 1.3 paveiksle.

JAV patente (Method and system for detecting... 2003) pristatoma techno-
logija, gebanti aptikti kenkéjiska programine jranga supakuotouse ar emuliuoja-
muose failuose. Metodas pertraukia vykdymo procesg, nuskaito proceso atmintj,
ieSkodamas kenkéjisko kodo, ir jj leidzia arba nutraukia, priklausomai nuo to, ar
rastas kenkéjiskas kodas.
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LOAD EXECUTABLE
CODE

v

404
SCAN PROCESS

406 N
PROCESS CLEAN?
VES

410
"| PROCESS EXECUTES

v

412
INTERRUPT PROCESS

v

414
SCAN PROCESS

416 N
PROCESS CLEAN?

YES

408
ITERMINATE PROCESS,
DO ANTI-VIRUS PROC.

418
ITERMINATE PROCESS,
DO ANTI-VIRUS PROC.

400

1.4 pav. Blokiné patento diagrama (Method and system for detecting... 2003)
Fig. 1.4. Patent scheme (Method and system for detecting... 2003)

Tokie procesai gali buti susieti su programomis ir jkraunami i§ supakuoto ar
uzsifruoto failo. Failas, kurio nereikia i$Sifruoti, iSpakuoti, gali biti uzkréstas.
Isradimo blokiné diagrama atvaizduojama 1.4 pav.
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2005 m. uZregistruotas JAV patentas ,,Pre-approval of computer files du-
ring a malware detection®. Si kenkéjisko kodo aptikimo sistema paremta poten-
cialiai uzkrésto failo kontroliniy sumy palyginimu su sveiku failu.
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1.5 pav. Patento schema (Pre-approval of computer files... 2005)
Fig. 1.5. Patent scheme (Pre-approval of computer files... 2005)

Jei Sios sumos sutampa — potencialiai uzkréstas failas laikomas saugiu. I$-
radéjai teigia, kad identifikuojant kai kuriuos gerai zinomus failus kaip visiskai
Svarius, ypac tuos, kuriy struktiira gana sudétinga, gali labai pagerinti antivirusi-
nés programinés jrangos nasuma. Atributai, apskaic¢iuojami i$ tokiy faily, gelbsti
uztikrinti, kad kandidatinis failas nebuvo pakeistas (pvz., operacinés sistemos
failas ir t. t.). Principiné Sio iSradimo schema pateikta 1.5 paveiksle.

1.5. Realiojo laiko skenavimo sistemuy faily iSdéstymo
sistemos stebéjimo metody analizé

Antivirusiné programa — vienas i$ sistemos gynybos mechanizmo komponenty.
Ji apsaugo sistema ir vartotojo duomenis. Antivirusiniy programy kiiréjai taiko
du pagrindinius perziiiros metodus — pagal pareikalavima ir realiuoju laiku (pa-
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gal prieigg) (Hayes 2010). Perzitros pagal pareikalavimg atveju vartotojai savo
noru aktyvuoja virusy perzitiros programa kiekvieng karta, kai jie nori patikrinti,
ar kompiuteryje néra virusy.

Realiojo laiko perzitiros atveju apsauga nuo virusy aktyvuojama automatis-
kai, kai uzfiksuojami poky¢iai faily isdéstymo sistemoje (FS) ir (arba) kompiute-
rio atmintyje.

Realiojo laiko FS stebéjimo sistema dazniausiai analizuoja failus kiekvieng
karta, kai programa kviecia funkcija atidaryti ar uzdaryti faila. Atliekant jo atida-
rymo operacijg, realiojo laiko FS stebé¢jimo skaitytuvas analizuoja failo turinj ir
ieSko virusy infekcijos pozymiy. Tinklo pagrindu veikian¢iam virusui (pvz.,
kirminui) gali niekada neprireikti atidaryti failo, kad uzkrésty sistema. Vietoje to
jis gali patekti j sistemg per vietinj tinkla, sukurti faila, jrasyti j jj duomenis ir
tada uzdaryti. Skaitytuvas, kuris tikrinty tik faily atidaryma, nesugebéty uzfik-
suoti viruso tol, kol nebiity atidarytas uzkréstas failas (Hayes 2010). Taigi antivi-
rusingje programoje naudojama realiojo laiko faily stebéjimo sistema gali nu-
lemti kompiuterinés sistemos apsauga. Sios dalies tikslas — i$nagrinéti realiojo
laiko FS stebé¢jimo metodus ir aprasyti jy veikima.

Faily iSdéstymo sistemos stebéjimo budai. Pasak Szor (2005), realiojo
laiko stebéjimo sistema pokycius FS gali nustatyti Siais pagrindiniais budais:

1. Veikti kaip programa ir perimti FS API sasajos funkcijas.

2. Veikti kaip jrenginiy/FS filtravimo tvarkyklé, kuri prisitvirtina prie FS

(FAT, NTFS ir kt.).

Galima i$skirti ir dar vieng biidg — sukurti faily iSdéstymo sistema, skirtg
antivirusinei programai.

Galima isskirti dar du faily iSdéstymo sistemy steb¢jimo metodus — faily
kokybés uztikrinimg ir failo naudojimo daznumo stebéjima. Stebint failo naudo-
jimo daznuma, skai¢iuojami per trumpa laika atlikti veiksmai su failu — skaity-
mas, raSymas | faila, jo atidarymas, uzdarymas. Pastarieji du metodai taikomi
reciausiai. Naudojimo daznumo stebéjimo metodas gali biiti neefektyvus stebint
FS realiuoju laiku, nes uzkréstas failas gali likti ilgai nepastebétas, jei bus nau-
dojamas retai.

API sasajos funkcijy perémimas. Norint atlikti antivirusinés sistemos darbo
optimizavima, biitina panagrinéti Windows API funkcijy stebéjima. Eksperimen-
tinés sistemos apraSyme bus naudojami gauti stebéjimy rezultatai. APl — tai
funkcijy grupés, skirtos bendrauti su Windows operacine sistema, naudotis jos
galimybémis, ja stebéti. Aptariant eksperimenting sistema, reikia placiau panag-
rinéti ir taikomus jvairius Windows API funkcijy stebéjimo biidus, jy naudojimo
ypatumus, galincias kilti problemas ir paties stebéjimo jtraukimg j veikla. API
funkcijy stebéjimas apima ne tik virusy aptikimui, bet ir tokiam atvejui, kaip
derinimui, i$siaiskinti skirta menkai dokumentuota API, siekiant praplésti API
funkcionaluma.
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Kai kurie virusai kenkia faily sistemai: daugybés faily trynimas, sisteminiy
faily pakeitimas ir dar keletas kity budy. Stebint faily sistemos tvarkymo (I/O)
API funkcijas galima labai paprastai stebéti, kas norima daryti, ir jvertinti pa-
sekmes.

Pagrindiniai API stebéjimo budai:

— naudojant SetWindowsHookEx() funkcija;

— naudojant Proxy biblioteka (dll);

— pakeiciant IAT;

— pakeiéiant programos koda;

— atliekant failinés sistemos stebéjima.

SetWindowsHookEx

Pradedama nuo jos, nes API perémimas su ja yra vienas paprasciausiy ir leng-
viausiai jgyvendinamas. Pagal apraSyma ji skirta funkcijai jterpti j sistemos
funkcijy granding. Taip galima stebéti tam tikrus jvykius sistemoje, viena proce-
sg arba visg sistema.

Galimi stebéti Siuos jvykius:

— klaviataros veiksmus;

— pelés veiksmus,

— dialogy veiksmus,

— irt.t.

Registrai

Norint perimti procesa, esanti USER32.DLL bibliotekoje, tereikia nurodyti
savo biblioteka Sioje registro Sakoje:
HKEY LOCAL MACHINE\Software\Microsoft\WindowsNT\CurrentVersion\Wi
ndows\AppInit DLLs

Tai gali buti viena arba kelios bibliotekos. Jos bus paleistos Windows pro-
gramy, naudojanéiy USER32.DLL bibliotekg. Tai néra vienintelis keblumas
taikant Sig technika. Kitas keblumas tas, kad norimas rezultatas bus gautas tik
perkrovus sistema, nes bibliotekos jkraunamos startuojant Windows operacinei
sistemai. Pagal MSDN S$is budas galioja Microsoft Windows NT 4.0, Microsofi
Windows 2000 Standard Edition ir Microsoft Windows XP. Taikant §] metoda
reikia atsizvelgti | tai, kad nurodytos bibliotekos bus ,,prikabintos® prie visy pa-
leidziamy programy (naudojan¢iy USER32.DLL), nors tai reikés padaryti tik
vienai ar kelioms programoms.

Proxy DLL

Tai taip pat viena paprastesniy API perémimo funkcijy. Tarkime, norima jgy-
vendinti antivirusing programa, kuri skenuoja elektroninj pastg. Tam reikia per-
imti Winsock bibliotekos turimas funkcijas, kurios leidzia bendrauti su serveriu
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ir klientu. Tai jmanoma turint jgaliotojo serverio biblioteka, kurioje jgyvendintos
visos Winsock bibliotekos funkcijos. Zinoma, jos turi buti su identidkais vardais
ir identiSkomis kvietimo deklaracijomis. Taip pat $i biblioteka turi buti jdéta ten,
kur yra elektroninio pasto programa. Taigi kai programa prisijungs wsock32.dll,
bus paimtos bibliotekos ir naudojamos funkcijos. O perraSytos funkcijos, atliku-
sios savo patikrinimus ir skenavimus, turi kreiptis j pagrindines Winsock biblio-
tekos funkcijas. Bet paprastumas kainuoja. Norint pakeisti biblioteka, kuri turi
100 funkcijy, teks visas jas aprasyti. Tai sudétinga ne tik dél to, kad tai daug
laiko reikalaujantis kruopstus darbas, bet ir dél to, kad labai daznai nebiina lais-
vai prieinamy funkcijy deklaracijy.

TAT modifikavimas

IAT (Import Address Table) modifikavimas pagristas principu, kad kiekviena bib-
lioteka (DLL) ar programa yra PE (Portable Executable) failo formato. Tai reis-
kia, kad kiekvienas i$ jy sudarytas i§ tam tikry sekcijy. Pavyzdziui, .text sekcijoje
yra sukompiliuotas programos kodas, o .src programa naudoja resursus (dialogus,
piktogramas, paveiksliukus). Mus domina .idata sekcija. Joje yra lentelé su naudo-
jamomis funkcijomis ir jy adresais. Tad belieka, paleidus biblioteka ar programa,
pakeisti norimos funkcijos adresg j mums palanky (funkcijos adresa).

Programos kodo pakeitimas

Tai ganétinai sudétingas API funkcijy perémimo biidas. Jo esmé tokia: norimos
perimti funkcijos pradzioje jraSoma direktyva JMP. Su ja perSokame j norima
funkcija. Kadangi naudojama JMP, | funkcija jterpiami tik keli baitai papildo-
mos medziagos.

Faily sistemy stebéjimas
Siuolaikinés antivirusinés sistemos naudoja daugybe faily stebéjimo bidy. Vieni
ju aptinka procesus dar prie§ juos naudojant, kiti tik susirenka jau atliktus
veiksmus.

Pats populiariausias budas: sistemos tvarkyklé, kuri prijungiama prie pacios
faily sistemos ir gali stebéti visa jos aktyvuma.

Kitas biidas — faily kokybés uztikrinimas, kai renkama informacija apie tai,
kaip keitési faile esantys duomenys.

Dar vienas metodas — tai failo naudojimo daznumo stebéjimas. Kai failas
per trumpa laika yra daug karty atidaromas, uzdaromas, skaitomas ir raSomas,
galima jau jtarti kenksmingo kodo veikima.
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API sasajos perémimo technikos realizacijos antivirusinése programose

Siuo metu populiari atvirojo kodo antivirusiné programa ClamWin, skirta
Windows OS, neturi galimybés nuskaityti FS realiuoju laiku — $ia galimybe su-
teikia papildomai kompiuteringje sistemoje jdiegiama realiojo laiko FS stebéji-
mo programa Clam Sentinel (2009). Failai tikrinami su ClamWin perzitros va-
rikliu (Clamscan.exe failu), naudojant virusy parasy duomeny bazes. Clam
Sentinel turi ir savo sistemos stebétoja, kuris leidzia euristiniu budu aptikti viru-
sa, kurio paraso néra ClamWin parasy duomeny bazéje. Supaprastinta Clam
Sentinel faily tikrinimo schema pateikta 1.6 pav.

Clam Sentinel naudoja DirMon modulj, kuris informuoja apie aplanky po-
kycius — failo/aplanko pasikeitimus (sukiirimo, iStrynimo, pakeitimo, pervadini-
mo veiksmus). DirMon perima kernel32.dll  bibliotekoje  aprasyta
ReadDirectoryChangesW API funkcija. Norint stebéti pokycius aplanke, sistema
turi bati jj atidariusi (CreateFile() operacija) (Clam Sentinel 2009). Sios pro-
gramos gamintojai siiilo Clam Sentinel sistemos monitoriaus aptiktus uzkréstus
failus patikrinti ir su kitomis antivirusinémis programomis (Scroggins 2009).

API sasajos perémimo technikas naudoja ir kita atvirojo kodo programa, su-
teikianti galimybe nuskaityti failus realiuoju laiku — WinPooch, bet ji Siuo metu
nebeplétojama.
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entine atkrimmn
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1.6 pav. Supaprastina Clam Sentinel failo tikrinimo schema

Fig. 1.6. Simplifies Clam Sentinel file verification scheme
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Faily iSdéstymo sistemos filtravimo tvarkyklés

Windows tvarkykléms kurti naudojamas Microsoft kompanijos rinkinys — WDK
(,,Windows Driver Kit). Naujausias rinkinys (WDK 7.1.0) leidzia kurti tvarkyk-
les Windows 7, Windows Vista, Windows XP, Windows Server 2008 R2, Windows
Server 2008 ir Windows Server 2003 operacinéms sistemoms (Windows Driver
Kit Version 7.1.0. 2010).

Pradinis kiekvienos tvarkyklés taskas yra funkcija, kuri uzregistruoja tvar-
kykle filtry tvarkytuvéje ir inicijuoja visas jos globalias duomeny struktiiras. Stan-
dartiskai $i funkcija vadinama DriverEntry, taciau gali biiti pavadinta ir kitaip.

Jei tvarkyklé sékmingai uzregistruota ir inicijuotos jos duomeny strukttros,
grazinama sékmingai jvykdytos funkcijos reiksmé TRUE (STATUS SUCCESS),
priesingu atveju — atitinkamas klaidos statusas.

Filtry tvarkytuvé yra Microsoft sukurta FS filtro tvarkykleé, kuri skirta treciyjy
Saliy filtry tvarkykliy koirimui palengvinti (File System Filter Drivers 2012). Kai
tvarkyklé registruojama filtry tvarkytuvéje, nurodoma, kokias operacijas su failais
tvarkyklé nori valdyti. Aktualios Sios operacijos — faily sukiirimas, atidarymas,
jraSymas j juos ir jy uzdarymas. Uz operacijas su failais atsakingos IRP uzklausos.
Microsoft Windows operacinés sistemos bendrauja su tvarkyklémis siysdamos /1
(jvedimo/i$vedimo) uzklausy paketus (angl. /O Request Packet, IRP). Sie paketai
perduodami tvarkykliy dékle Zemyn nuo vienos tvarkyklés kitai — nuo auksciausio
lygio tvarkykliy iki zemiausio (Opferman 2005). Duomeny struktiira, kuri inkap-
suliuoja I/ uzklausy paketus, ne tik apraso I/l uzklausas, bet ir laiko informacija
apie uzklausy, perduodamy tvarkykléms, kurios jas apdoroja, biisenas (Handling
IRPs: What Every Driver Writer Needs to Know 2006). Si struktiira leidZia tvar-
kykléms keistis informacija tarpusavyje (Opferman 2005).

Kai naujas failas ar katalogas yra sukuriamas arba kai egzistuojantis failas,
jrenginys, katalogas yra atidaromas, [/ tvarkytuvé siunéia uzklausa
IRP_MIJ CREATE. Jrasant faila, siun¢iama uzklausa IRP_MJ WRITE, skaitant
faila — IRP_MJ READ. Uzklausos IRP_MJ CLEANUP gavimas parodo, kad
failo objekto valdymas yra baigtas. DriverEntry funkcijoje tvarkyklés objektui
priskiriamos visos IRP uzklausos, kurias tvarkyklé turés apdoroti.

Norint sustabdyti tvarkyklés veikla, joje turi buti aprasyta funkcija, kuri is-
registruoty tvarkykle ir atlaisvinty visas jos globalias struktiiras. Sios funkcijos
sintaksé apraSyta Unload routine (2012).

TechniSkai funkcijos iSkvietimas gali buti praleistas, taciau uzregistravus
tvarkykle sistema neleisty atlikti iSregistravimo (Opferman 2005). Patikrinti, ar
tvarkyklé sékmingai paleista, ar jos veikla sékmingai sustabdyta, galima pasi-
naudojus OSR kompanijos programa DeviceTree. Ji parodo sistemoje aktyvius
jtaisus ir tvarkykles (DeviceTree 2011). Tvarkyklése gali pasitaikyti klaidy, ku-
rios gali pazeisti visos operacinés sistemos integraluma. Prie$ naudojant tvarkyk-
les, reikéty jsitikinti, kad jos nesukels problemy (Opferman 2005).
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Windows Vista ir vélesniy 64-bity Windows versijy branduolio-veiksenos ko-
do pasirasymo politika reikalauja, kad visas branduolio-veiksenos kodas biity pasi-
rasytas skaitmeniniu parasu. Be to, tam tikros Windows Vista ar vélesniy Windows
32 bity versijy konfigiiracijos taip pat reikalauja, kad branduolio veiksenos tvar-
kyklés turéty skaitmeninj paraSa. Siekiant uztikrinti Microsoft Windows platfor-
mos saugumg ir stabiluma, minétos Windows versijos pasikliauja skaitmeniniais
parasais. Jie leidzia administratoriams ar galutiniams vartotojams, kurie diegia
Windows sistema paremtg programing jrangg, suzinoti, ar $ig programing jranga
tiekia legalus leidéjas (Kernel-Mode Code Signing... 2012). Yra budy, kaip jdiegti
nepasirasytg tvarkykle (Additional Information for Windows Vista... 2010), ta-
Ciau jau pats vartotojas sprendzia, ar nepaisyti Windows saugumo reikalavimy ir
jdiegti skaitmeniniu paraSu nepatvirtintg tvarkykle.

Naujos faily iSdéstymo sistemos antivirusinéms programoms

Naujiems FS panaudoti reikalinga virtuali faily i§déstymo sistema (VFS). VFS —
sasaja tarp operacinés sistemos branduolio ir realios faily iSdéstymo sistemos
(Virtual file system 2012). VFS tikslas — leisti kliento programoms pasiekti jvai-
raus tipo faily iSdéstymo sistemas vienodu budu. Virtuali faily isdéstymo siste-
ma kvieéia Zemesnio lygio FS uzuot vykdziusi operacijas pagrindiniame atmin-
ties jtaise, pvz., diske ar NFS (Miretskiy et al. 2004).

VFS naudojimas populiarus Unix ir Mac operacinése sistemose, taciau gali
bati pritaikytas ir Windows OS naudojant apvalkalo vardy plétinius (angl. Shell
namespace extensions). Taciau §is biidas turi didelj trikuma — Zemiausio lygio FS
nesuteikiama prieiga prie Windows API, todél kai kurios programos gali nepasiekti
naujy faily i8déstymo sistemy (Virtual file system 2012). Dél Sios priezasties VFS
netinka realiojo laiko FS steb¢jimo sistemoms, veikian¢ioms Windows aplinkoje.

Galima isskirti du specifiniy faily iSdéstymo sistemy tipus:

1. Sudurtiné faily iSdéstymo sistema.

2. Naujos faily i8déstymo sistemos vartotojo lygmeniu sukurtos naudojant

FUSE (Filesystem in Userspace) technika.

Sudurtiné faily iSdéstymo sistema

Sudurtiné FS leidzia esamoms faily iSdéstymo sistemos suteikti naujg funkciona-
lumg. Sudurtiné FS iskvieciama virtualios faily iSdéstymo sistemos (VFS) kaip
ir kitos faily iSdéstymo sistemos. Prie§ kviesdama kitg FS, sudurtiné FS gali mo-
difikuoti operacija ar jos kintamuosius. Kvie¢iama FS gali buti jvairiy tipy —
Ext2/3, NFS arba netgi kita dékliné FS.

Miretskiy et al. (2004) sukaré sudurting FS Avfs, kuri saugo kompiutering sis-
tema nuo virusy. 1.7 pav. rodoma, kaip veikia Avfs. Kai Avfs prijungiama prie
naudojamos FS, ji sukuria tilta tarp VFS ir naudojamos FS. VFS kviecia jvairias
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Avfs operacijas, o tada Avfs kviecia atitinkamas faily iSdéstymo sistemos, prie ku-
rios ji yra prisitvirtinusi, operacijas. Siy operacijy metu Avfs atlieka virusy paieska.
Pavyzdziui, VFS skaitymo operacija vfs read() pakei¢iama | avfs read() Avfs
sluoksnyje. Tada Zemesnio sluoksnio skaitymo metodas (ext3 read()) yra iskvie-
¢iamas ir gautus duomenis perziiiri Oyster programa. Oyster — tai Miretskiy et al.
(2004) realizuotas virusy perzitréjimo variklis, integruotas Linux branduolyje.

(\'artutnju prucesas) Vartotojo lygis

............. read R e eaaaea
sys_read
¥  vfs_read Branduolio lygis

( Virtuali failiné sistema (VFS) )

) avis_read .“
( Avfs Oyster
Y ext3_read L scanbuf

( Failiné sistema (Ext3) J

1.7 pav. Avfs infrastruktiira (Miretskiy et al. 2004)
Fig. 1.7. Avfs infrastructure (Miretskiy ef al. 2004)

Avfs tikrina failus tada, kai programa bando nuskaityti duomenis i$ failo ar
jrasyti j jj informacijg (Miretskiy et al. 2004). Tai vienas i$ Sios sistemos prana-
Sumy, nes nereikia laukti, kol vartotojas atidarys ar uzdarys faila, norédamas
patikrinti jame esanéius duomenis . Kenksmingas programinis kodas net nebus
jrasytas ] failg. Dar viena teigiama savybé ta, kad dékliné faily iSdéstymo siste-
ma, kurios pagrindu veikia Avfs, yra perkeliama — gali veikti skirtingose aplin-
kose, taip pat gali dirbti ir su jvairiomis FS - Ext2/3, NFS arba kitomis dékliné-
mis faily iSdéstymo sistemomis. Galima iSskirti ir déklinés sistemos trikumag —
ilgesné failo nuskaitymo/jraSymo grandiné, nes uzklausa perskaityti failo duo-
menis ar jrasyti j ji informacija keliauja j naudojama faily iSdéstymo sistemg ne
tiesiogiai, bet per stekine faily iSdéstymo sistema.

FUSE technikos naudojimas

FUSE mechanizmas leidzia vartotojo lygio koda jterpti j virtualia faily iSdésty-
mo sistema Linux, NetBSD, FreeBSD, OpenSolaris ir Mac OS X operacinése
sistemose (Virtual file system 2012).
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K. Burghardt yra sukiirgs ClamFS — vartotojo lygio faily iSdéstymo sistema,
skirta Linux OS, kuri perzitri failus realiuoju laiku, naudodama antivirusinés
programos ClamAV skaitytuva. ClamFS veikia FUSE sistemos pagrindu.

ClamFS programa tikrina failo turinj, kai failas yra atidaromas. Tai yra vie-
nas triikumy, nes netikrinamos kitos operacijos su failu. Taciau dél to programa
maziau apsunkina kompiuterio darba. Dar vienas programos pranasumy tas, kad
ji kaupia patikrinty faily rezultatus ir netikrina to paties failo antrg karta, del to
sutaupoma laiko, taciau ¢ia galima jZvelgti ir trikuma, nes failg virusas gali uz-
krésti ne tik pries tikrinant, bet ir po to.

1.8 pav. pavaizduota supaprastinta ClamFS faily tikrinimo schema. I§ pra-
dziy pazitlirima, ar failas nebuvo tikrintas anksciau. Jei failas jau buvo patikrin-
tas, jis i$ naujo néra nuskaitomas. PrieSingu atveju failo skenavimas pridedamas
] eile. Atéjus failo perzitiros laikui, jis patikrinamas. Jei failas uzkréstas, sistema
iSsiuncia jspéjimg. Po kiekvienos perzitros tikrinimo rezultatas iSsaugomas lai-
kinojoje atmintyje (angl. cache).

Vienas i§ ClamFS trikumy tas, kad failas tikrinamas tik jj atidarant ir sis-
temos uzkrétimas virusu gali ilgai likti nepastebétas.

no

Is in cache?
yes

Is virus found?|

no yes

<end>

1.8 pav. ClamFs faily skenavimo schema (Burghardt 2011)
Fig. 1.8. ClamFs file scanning scheme (Burghardt 2011)

Faily iSdéstymo sistemos stebéjimo realiuoju laiku metody palyginimas

API perémimo technika ir faily iSdéstymo sistemos filtravimo tvarkyklés gali
biiti panaudotos tik Windows operacinése sistemose. TreCias metodas — specia-
lios faily iSdéstymo sistemos sukiirimas dazniausiai taikomas Unix, Mac, Open-
Solaris operacinése sistemose veikianc¢ioms realiojo laiko FS stebéjimo siste-
moms. Windows operacinéje sistemoje Sis metodas néra tinkamas, nes negali
suteikti tokio paties funkcionalumo kaip kitose operacinése sistemose.
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1.2 lentelé. Realiojo laiko skenavimo sistemy palyginimas
Table 1.2. Real-time scanning systems comparison

neturi jo atidaryti ar
uzdaryti

2. Dékliné FS yra
perkeliama ir dirba
su jvairiomis faily
iSdéstymo

sistemomis

R?ahojo Stebimos Palaikomos
laiko FS .. Programa- . « . _ .
L operacijos | . operacinés PranaSumai Trakumai
stebéjimo . vimo kalba .
su failu sistemos
programa
ClamFS Atidarymas |C++ Linux 1. Programa 1. Failas netikrina-
veikia greitai, jei  |mas jj uzdarant
daznai atidaromi tie |2. Patikrintas failas
patys failai nebetikrinamas
antra karta

Clam Sentinel |Sukiirimas, |Delphi Windows 1. Tikrinant failg 1. Netikrinama failo
keitimas, (98/98SE/  |galima remtis ne tik |uzdarymo operacija
iStrynimas ME/2000/  |virusy parasy duo- |2. Dazni netikri

XP/Vista/7) |meny bazémis, bet |virusy aptikimai
ir euristiniu metodu
2. Tinkamas ir
senesnéms Windows
versijoms.

WinPooch Sukirimas, |C Windows 1. Vartotojo infor- |1. Netikrinama failo
atidarymas, 2000, XP,  |mavimas dél jtarti- |[uzdarymo operacija
iStrynimas 2003 (tik ny programos 2. Nepalaikomos

32-bity veiksmy ir leidimo |Windows 64-bity

versijos) juos vykdyti klau-  |versijos

simas. 3. Nepalaikomos

Windows Vista/7
versijos
4. Galimybé¢ ske-
nuoti tik vykdo-
muosius failus

Avfs Skaitymas, |C Linux 1. Tikrinant jraso- |1. Ilgesnis failo
raS§ymas j mus duomenis j skaitymas/raSymas
failg failg, vartotojas

Visi realiojo laiko FS stebéjimo metodai reikalauja gerai iSmanyti metody
veikima, nes neteisingai jgyvendinti metodai gali paZeisti visos operacinés siste-
mos integraluma.

API sasajos perémimas ir naujos faily i§déstymo sistemos naudojamos atviro-
jo kodo programose, programy kodas pateikiamas viesai, o FS filtravimo tvarkyk-
lés — komerciniuose produktuose. Kadangi komerciné programa Norton AntiVi-
rus — viena geriausiy antivirusiniy sistemy ir efektyviai apsaugo kompiuterines
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sistemas, buty tikslinga sukurti atvirojo kodo realiojo laiko FS stebéjimo sistema,
naudojancia FS filtravimo tvarkykles.

1.6. Realiojo laiko skenavimo sistemos varikliy
taikymas

Kiekviena antivirusiné programa gali pateikti klaidingg informacija apie rasta
virusa, kai i$ tikryjy viruso tikrinamame objekte néra. Kaip teigia Trendy (1996),
klaidingi jsp¢jimai gali sukelti daug rupesciy ir finansiniy problemy kompiuteriy
vartotojams bei organizacijoms, kai antivirusinés programos mégina aptikti ir
pasalinti neegzistuojantj virusg. Programa, kuri daznai klaidingai jspéja apie
pavojuy, yra beverté. Todél klaidingy jspéjimy analizé turéty biiti iSsamios antivi-
rusinés programos analizés dalis.

Problema su klaidingy jspéjimy analize yra ta, kad sunku sukurti patikimus
rodiklius, matuojancius klaidingy programos jspé&jimy jautruma. Jis negali buti
tiksliai jvertintas, nes nejmanoma patikrinti visy dabartiniy ir ateities objekty,
kurie gali sukelti arba nesukelti netikro pavojaus jspéjimus. Tokio testavimo
pagrindas buty sudarytas i$ visy jmanomy dabartiniy ir ateities programos kody,
skirty kompiuterinéms sistemoms, ir, savaime aiSku, tokj rinkinj sukurti ir patik-
rinti nejmanoma.

Vienas galimas biidas klaidingam jspéjimui jvertinti — turéti ttkstancius ar
daugiau neuzkrésty faily, kurie bty skenuojami ir vykdomi, kartu analizuojant
antivirusing programa. Sis metodas nepateikia tiksliy rezultaty, tadiau jei bazé
gana didelé, klaidingo jspéjimo normos testas galéty parodyti, kurios programos
ar jy nustatymai jautrus klaidingiems jspéjimams.

Tendencingumo problema. Jei asmuo, analizuojantis antivirusing programa,
ima virusus tik i$ vieno antivirusinés programinés jrangos gamintojo ir naudoja
juos savo testavimo rinkiniui, labai tikétina, kad gamintojo antivirusiné progra-
ma visus juos ir suras. Tad testavimo rinkinys neparodys teisingy rezultaty, net
jei analizé atlikta korektiskai. Tai yra viena dideliy testavimo rinkiniy problema.
Turint omeny, kad nuolat atsiranda naujy virusy, niekas negali bti tikras, kad
yra surinkes visus esamus. Be to, net jei virusy nebebiity kuriama, niekas negalé-
ty biti tikras, kad visi esami virusai yra surinkti, nes kai kurie jy gali neegzistuo-
ti Saltiniuose, i§ kuriy jie buvo imami. Todél testavimo rinkinys, kuriame yra,
kaip teigiama, visi virusai, yra daugiau ar maziau tendencingas. Saliskumo dydis
priklauso nuo to, kiek skirtingy virusy Saltiniy analitikas naudojo rengdamas
testavimo rinkinj.

1.9 pav. pavaizduota tendencingumo problema. Kiekviena virusy $altinio
grupé turi ne tik uzsidengiancias sekas su kitomis grupémis, bet ir unikalig viru-
sy aibe, kuri neegzistuoja kitose grupése. Dabar tarkime, kad testavimo rinkinys
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neturi virusy i$ antivirusinés programos kiiréjo A, taciau jo produktas vis tiek
buvo jtrauktas j analize. Testavimo rinkinys geresnius rezultatus rodyty antiviru-
sinés programos gamintojui B, o ne A. Testavimo rinkinyje turéty buti virusy i$
abiejy gamintojy. Be to, virusy testavimo rinkinyje taip pat turéty bati kiti zino-
mi virusai, kaip kad, pvz., i$ gamintojo C (Helenius 2002).

Viruses from antivirus vendor A

Viruses from antivirus vendor B Viruses from source C

1.9 pav. Tendencingumo problema konstruojant testavimo rinkinj kompiuterinés
antivirusinés programos analizei (Helenius 2002)
Fig. 1.9. The problem of bias when constructing a test bed for computer antivirus
product analysis (Helenius 2002)

Tendencingumo problema taip pat isskiria | naujus failus i§ naujo infekuo-
jamy virusy svarbg ir analizés tik su tam tikros srities virusais problema. Taciau
galima nesutikti, kad kiti virusai taip pat kelia grésme. Vienu atveju galima nau-
doti didelj testavimo rinkinj, taciau tokiu atveju reikia jj nuolat atnaujinti naujais
virusais i§ antivirusiniy programy gamintojy. Kaip jprasta, tokia salyga ne vi-
suomet jgyvendinama.

Potencialaus pavojaus, keliamo kiekvieno viruso, nustatymas. Bty idealu
atlikti vertinima tokiu biidu, kad potencialus pavojus, kurj sukelty kiekvienas
virusas, biity iSmatuojamas. Kai kurie virusai plinta labiau nei kiti, todél labiau
tikétina, kad bus aptikti, negu tie, kurie nesidaugina taip greitai. Deja, atrodo,
néra korektiSko mato pavojui nustatyti. Sarasas gali biti naudojamas kaip mata-
vimo pagrindas, tadiau, kaip jame rasoma, ,,Sis sarasas neturéty buiti laikomas
visy dazniausiai pasitaikanciy virusy sgrasu, nes daznumas nebuvo matuojamas®
(The WildList Organization International 1993-2002). Egzistuoja automatiniy
programingés jrangos sprendimy, kurie matuoja virusy paplitima tam tikrose in-
terneto srityse, kaip kad Dr. Solomon Virus Patrol ar Trend Micro World Virus
Tracking Center (Trend Micro 2001), taciau Sios priemonés labai ribotos. Pirma-
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sis pranesa tik apie virusus, i$siun¢iamus naujieny grupéms, todél yra apribotas
tik el. pasto virusams ir tam tikro tipo virusy atakoms. Antrasis renka informaci-
ja tik i$ savo produkty ir korektiskai neatskiria skirtingy virusy tipy. Todél reika-
lingas validus ir daZnai atnaujinamas informacijos $altinis, matuojantis skirtingy
virusy daznuma.

Be viruso daznumo, svarbus faktas taip pat yra ir potencialus pavojus, kurj
kiekvienas virusas sukelia sékmingai besidaugindamas. Pvz., jei virusas veikia
tik su retai naudojama operacine sistema ar programa, vargu ar nutiks dideliy
incidenty. Be to, tokios viruso savybés, kaip kad dauginimosi mechanizmas,
matomumas ir prisitaikymas, paveikia virusy Sansus daugintis. Deja, viruso po-
tencialg efektyviai plisti pamatuoti sunku. Taciau kruops¢iai sukurta klasifikaci-
jos schema, matuojanti dauginimosi potenciala, yra jmanoma ir biity naudinga.

Virusy parasy didéjimo problema. Aptikus pirmajj virusa, skirtingy virusy
sparciai daugéjo. Per paskutinius metus virusy skaicius augo beveik eksponen-
tiskai. Vis didéjantis virusy skaiCius — akivaizdi problema antivirusiniy progra-
my gamintojams, taciau ji svarbi tiems, kurie nori analizuoti antivirusines pro-
gramas. Kiekvienas naujas virusas pridés darbo antivirusinés programos
recenzentui, nes viruso kopijos turi biiti jtrauktos j testinj rinkinj, o naujoms ko-
pijoms patikrinti reikia daugiau produkto jvertinimo laiko. Kadangi egzistuoja
tokia daugybé virusy, vienintelis realus budas patikrinti visus juos — naudoti
automatinius virusy dauginimosi mechanizmus arba samdyti daugiau tyréjy.

Viena problema ta, kad jei norima adekvaciai palyginti analizuotas antiviru-
sines programas, reikia jas imti i$ to paties laikotarpio. Tai reiskia, jog antiviru-
sinés programos analitikas turéty turéti nuolating prieiga prie antivirusiniy pro-
dukty. Jis turéty tiesiogiai susisiekti su antivirusiniy programy kiréjais ar jy
atstovais ir pasinaudoti reguliariy atnaujinimy galimybémis. Laikinos versijos ir
atnaujinimai pasiekiami ir internetu. Specialus produkto siuntimo laiko limitas
turéty biti nenaudojamas, nes jmanoma, kad tai paveiks vertinimo rezultatus.
Antivirusinés programos gamintojai gali pavieSinti atnaujinima kaip tik pries
laiko limita ar netgi pateikti specialig laikinaja versijg. Tokia versija gali gerai
veikti aptikimo analizés metu, taciau jos trikumas — padidintas jautrumas klai-
dingiems jspéjimams. Galima reziumuoti, kad reguliari prieiga prie atnaujinimy
yra geresnis variantas. [vertinimo procesas neturéty paveikti antivirusinés pro-
gramos tobulinimo proceso.

Virusy atmainy identifikavimo problema. Kartais antivirusiné produkcija
gali aptikti tik dalj kopijy. Tai ypa¢ aktualu polimorfiniy virusy atveju. Be to,
kartais nutinka taip, kad antivirusinis skeneris gali aptikti tik virusg originaliame
faile, taciau ne jo kopijose. Galima nepasisekusio aptikimo priezastis Siuo atveju
yra ta, kad antivirusinés programos kiiréjas nejtrauké teisingo paraso ar viruso
aptikimo metodo. Tod¢l svarbu replikuoti virusa j naujus objektus.
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Antivirusiné produkcija turéty buti sukurta tikriems ir veikiantiems viru-
sams, kurie geba rekursyviai replikuotis, aptikti. Visgi tokie virusai ir yra tai, su
kuo dazniausia susiduria kompiuteriy vartotojai. Todél Trojos arkliai, linksmos
programélés, nebaigti virusai, pirmosios kartos virusai, neuzkrésti ir sugadinti
failai bei kiti nevirusiniai objektai turéty buti nejtraukiami | testavimo rinkinj.
Virusy aptikimo analizé — tai nagrinéjimas, kaip produktai gali aptikti virusus.

Skirtumai tarp virusy atmainy Virusas laikomas besiskirian¢iu nuo kity, jei
pagrindinis viruso kodas skiriasi nuo kito bent vienu baitu. Terminas ,,pagrindi-
nis kodas® ¢ia vartojamas norint pademonstruoti, kad skirtingos polimorfinio
viruso kopijy kartos atstovauja tam paciai virusui.

Nesvarbu, ar skirtumas yra vykdomame viruso kode, ar viruso duomeny sri-
tyje. Viruso duomeny srityje yra duomeny, kurie juda drauge su virusus, taciau
néra vykdomi. Viruso duomeny pavyzdys — tekstiné zinuté, kuria virusas atvaiz-
duoja ekrane. Duomeny sritj nebutinai turi naudoti virusas. Pakanka, kad virusas
pernesa duomeny sritj.

Viena problemy, atskiriant virusy variantus, yra ta, kad virusas daznai pri-
jungiamas prie pagrindinio kompiuterio, ir viruso kodas turi buti nuo jo atskirtas
pries tiriant tikslig dvejetaing viruso sritj. Gali bati atskiriama rankomis arba, jei
pagrindinis kompiuteris yra zinomas, viruso kodg atskirti nesudétinga. Taciau
polimorfiniy virusy atveju negana palyginti binarines viruso formas.

Kita problema ta, kad objektas gali biiti uzkréstas keliais skirtingais viru-
sais. Siuo atveju reikalinga rankiné analizé.

Zinomi virusy skeneriai gali biiti naudojami kaip pagalba atskiriant virusy
variantus. Jei skeneris aptinka skirtingg viruso variantg meéginio faile, tuomet tai
yra puiki priezastis teigti, kad méginio failuose i$ tiesy yra skirtingi virusai. Be
to, kai kurie skeneriai gali jspéti, ar pagrindinis kompiuteris uzkréstas daugiau
negu vienu virusu. Taciau skeneriai gali pateikti ir klaidingg informacija, todél
skirtumai gali biiti paaiskinami kitomis priezastimis. Pvz., polimorfinio viruso
atveju skeneris gali duoti klaidingg informacija apie viruso buvima.

1.7. Ekspertiniy sistemy taikymo informacijos
saugos sistemose analizé

KPK detektavimas — kritinis informacijos saugos uztikrinimo aspektas. Tradici-
niai paraSais pagrjsti metodai negali nustatyti ,,nulinés dienos® (angl. zero-day)
ataky, taip pat KPK, kuris taiko jvairius maskavimosi metodus, tokius kaip po-
limorfizmas, metamorfizmas, slépimasis ir t. t. Siekiant iSvengti parasy metodo
ribotumo, sitiloma taikyti jvairias anomalijy analize pagrjstas sistemas, kurios
savo ruoztu pasizymi dideliu klaidingy pranesimy skai¢iumi ir sistemos apmo-
kymo fazés sudétingumu (Wang 2007). Faily, kurie turi buti iSanalizuoti, skai-
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¢ius auga beveik eksponentiskai, nors tik maza dalis faily turés virusy (Le Char-
lier et al. 1995). Perspektyvoje antivirusiniy kompanijy ekspertai, kuriantys pa-
raSy bazes, tiesiog nespés sukurti juos visiems naujai atsirandantiems KPK (Ja-
cob et al. 2008). Ekspertiniy sistemy taikymas galéty biiti traktuojamas kaip Sity
problemy sprendimas, o butent leisty pagerinti anomalijomis pagrjsty sistemy
patikimumg ir sumazinti analizuojamy faily skaiiy, atrenkant pagal vienokius ar
kitokius parametrus jtartinus failus.

Ekspertiné sistema — tai programa, kuri specialiai sukurta Zmogaus sukaup-
ty ekspertiniy ziniy taikymui modeliuoti (Ruili 2008). Ekspertiné sistema saugo
faktus ir taisykles tokiu pavidalu, kad taikomi kartu jie gali nustatyti naujy fakty.
Taip pat ekspertiné sistema turi mokeéti paaiskinti, kaip tokios iSvados buvo pa-
siektos (Davis 1992). Ekspertiné sistema naudoja Zzmoniy sukaupty Ziniy sau-
gykla siekiant iSspresti problema, kuriai spresti tradiciskai reikalingos eksperto
Zinios. Padengiamos Zinios vadinamos Ziniy sritimi (angl. domain). Ziniy at-
vaizdavimas reikalauja sudétingesnés informacijos atvaizdavimo struktiiros, nei
yra prieinamos tipinése duomeny bazése. Taip atsitinka todél, kad informacija
iSgaunama analizuojant neapdorotus duomenis (angl. raw data), pridedant papil-
domos euristinés informacijos (Okafor ef al. 2007).

Kadangi ekspertinés sistemos yra skirtos spendimy priémimui pagal eksper-
ty sudarytus taisykliy rinkinius, tai jy panaudojimas galimas daugelyje informa-
ciniy sistemy, tame tarpe antivirusiniy sistemy kiirime. Nors pagrindiné antiviru-
sinés sistemos uzduotis yra nustatyti ar konkreti byla yra infekuota ar ne, ir
daugeliu atveju, Sito atsakyti ekspertiné sistema negali, taciau optimizuojant
sistemos darba ekspertiné sistema gali buti net labai naudinga.

Saugumo srityje Siuo metu ekspertinés sistemos yra labiausiai paplitusios
sprendziant jsiskverbimo detektavimo uzdavinius (Ruili 2008). Ekspertiné sis-
tema surenka duomenis monitoringo sistemos priemonémis. Jei surinkti duome-
nys yra jtartini, inicijuojamas ekspertinés sistemos taisykliy veikimas ir atlieka-
mas surinkty duomeny automatizuotas ekspertinis vertinimas. Ekspertinés
sistemos daznai pasitelkiamos jsiskverbimui detektuoti dél pakankamo veikimo
tikslumo (mazas klaidingy pranesimy skaicius), didelés greitaveikos, galimybés
pagristi priimta sprendima ir galimybés pildyti sistemos taisykliy baze, nenaudo-
jant nepageidaujamy tarpusavio priklausomybiy. (Ruili 2008).

Ekspertiniy sistemy taikymo kovai su KPK istorija yra kur kas trumpesné ir
paplitimo mastas mazesnis. Pirmas straipsnis Sia tematika buvo publikuotas
1992 m. (Davis 1992). Jame pasitlytas CLIPS (C Language Integrated Produc-
tion System) kalbos pritaikymas 12 taisykliy apibréZimui, kurios ekspertinéje
sistemoje gali buti panaudotos kompiuteriy virusams detektuoti ir uzkréstos sis-
temos funkcionalumui atstatyti.

1995 m. straipsnyje (Le Charlier et al. 1995) buvo aprasSytas ekspertinés sis-
temos ASAX (angl. Advanced Security audit trail Analysis on uniX) pritaikymas
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virtualiai kompiuteryje sugeneruoty praneSimy analizei. Generuojami ir legaliy
programy, ir KPK pranesimai. Ekspertinés sistemos uzduotis $iuo atveju — nusta-
tyti pagal tam tikras taisykles, koks programy tipas sugeneravo $iuos pranesi-
mus. Sukurta sistema buvo pavadinta VIDES (angl. Virus Intrusion Detection
Expert System). Sistemoje apibréziamos a priori taisyklés, leidziancios identifi-
kuoti KPK pagal jo veiklos pédsakus. Sistema buvo orientuota j MS-DOS aplin-
koje veikusius virusus ir skirta tik moksliniams tyrimams dél ypac¢ dideliy porei-
kiy procesoriaus resursams. ASAX sistemos taisyklés buvo formuojamos
remiantis sukurtu virusy ataky strategijos modeliu, apraSomu RUSSEL kalba,
skirta taisykléms apraSyti ASAX sistemoje.

Ataky scenarijai buvo modeliuojami biiseny pasikeitimo diagramomis
(angl. state tramsition diagrams), kuriose mazgai zymi kompiuterinés sistemos
biisena, o lankai — programos atliekamus veiksmus, kad biisena biity pasiekta
(1.10 pav.).

1.10 pav. ASAX sistemos biiseny diagrama Le Charlier et al. 1995
Fig. 1.10. Asax system state diagram Le Charlier et al. 1995

Infekavimo procesas aprasomas kaip veiksmy seka, kuri perveda sistema i$
Svarios busenos | finaling infekuotq biisena, kurios metu dalis sistemos faily yra
uzkrésta. Taisyklés yra trijy tipy: bendros, tinkamos visiems virusams; specifi-
nés konkreciam virusui ir kitos. Autoriai teigia, kad tik keliy taisykliy pritaiky-
mas leidzia aptikti dauguma virusy, kurie taiko tiping infekavimo strategija. Pa-
vyzdiné biiseny diagrama COM tipo failui infekuoti pateikta 1.11 pav.

Kiekviena biisena diagramoje aprasyta taisykle, kuri ne tik apraso esamg
biisena, bet ir veiksmy seka, kuri prie jos veda (1.12 pav.).

Log jrasai, saugantys informacijg apie legaliy programy ir virusy aktyvuma,
suformatuoti pagal Sablona, kurj pasitlé Dorothy Dennings (Denning 1987) isi-
skverbimams detektuoti (<Subject, Action, Ob’ject, Exception-Condition, Re-
source-Usage, Time-Stamp>). Autoriy deklaruotas sistemos patikimumas siekia
95 %. Jie taip pat tikina, kad pasiiilytas metodas turi pranasumy, palyginti su
parasy detektavimo metodu, nes, skirtingai nuo naujy virusy atsiradimo, naujos
virusy infekavimo strategijos pasirodo kur kas reciau.
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1.11 pav. Biiseny diagrama COM tipo faily infekavimo atveju (Le Charlier et al. 1995)
Fig. 1.12. State diagram of COM file type in case of infection (Le Charlier et al. 1995)

Open read BOF IseekEOF
() (L —()— -
filename = prg. COM filename = prg. COM
CodeSegment = 0x3911 CodeSegment = 0x3911
Handle = 5 count = 3
Handle = 5

1.12 pav. Biisenos diagrama, atvaizduojanti biisenos pasiekimo istorija
(Le Charlier et al. 1995)
Fig. 1.12. State diagram which visualises state change history
(Le Charlier ef al. 1995)

Dar vienas CLIPS ekspertinés sistemos naudojimas KPK detektuoti buvo pa-
sitilytas 2008 m. (Ruili 2008). Pasiiilyta sistema integruoja parasais, suprantamus
kaip elgesio parasai, paremtg analizg ir anomalijy detektavimo mechanizmus. Re-
miantis ekspertinémis Ziniomis sukuriama ekspertinés sistemos Ziniy bazé. Suku-
riamas elgesio anomalijy stebéjimo mechanizmas, kuris perduoda perimta infor-
macija ekspertinei sistemai vertinti. Sistemos karkasas pateiktas 1.13 pav.

KPK elgesio parasai uzrasomi CLIPS kalba. Tipinio rezidentinio viruso el-
gesio Sablonas pateiktas 1.14 pav.
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1.13 pav. CLIPS ekspertinés sistemos taikymas KPK detektuoti (Ruili 2008)
Fig. 1.13. CLIPS expert system used for malware detection (Ruili 2008)

(defrule check-malicious-process
? allocate -memory <- (allocate-memory

(srcPrc ?srepre)(dstPrc ?dstpre&~?srepre))
? write -memory <- (write-memory

(srcPrc ?srepre)(dstPrc ?dstpre&~?srepre))

?inline-hook <- (inline-hook
(scrAddr ?srcAddr)(dstAddr ?dstAddr)
(dstName ?dstName)(modName ?modName))
(test(=(length$ (find-all-instances((?p SYS-PROCESS))
(eq ?p:name ?srcprc))) 0))
(not (malicious-process (process ?srcprc)))
=>
(printout t ?srcpre " is malicious..." crlf)

(assert (malicious-process (process ?srcprc))))

1.14 pav. Rezidentinio viruso elgesio $ablono aprasymas CLIPS kalba (Ruili 2008)
Fig. 1.14. Residental virus behavior pattern description language CLIPS (Ruili 2008)

Elgesio surinkimo komponentas (7he Behaviors Gathering Component) atsa-
kingas uz skirtingo tipo informacijos surinkima i§ sistemos, jskaitant KPK elgesio
informacija. Po elgesio informacijos pirminio apdorojimo ji pateikiama kaip fak-
tai. Kiekvieno tipo faktui aprasyti sukuriamas Sablonas. Kiekvieno fakto $ablono
struktiira priklauso nuo elgesio $ablono. Sprendimy priémimo variklis (Inference
Engine) — tai CLIPS suteikiamas jrankis, kuris automatiskai susieja elgesio Sablo-
nus su fakty sgrasu ir nustato, kokios taisyklés turi buti taikomos. Autoriy teigimu,
sukurtos sistemos detektavimo lygis sieké 100 % (taikant 22 KPK imtj) ir virsijo
komerciniy produkty, paremty kodo parasais, patikimumg (Wanga 2009).
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2009 m. tas pats autoriy kolektyvas pasitlé elgesio analize paremtg KPK de-
tektavimo sistemg (Wang 2009), kuri apima duomeny gavybos ir ekspertiniy sis-
temy taikomus metodus. Pasiiilytas PrefixSpan* duomeny gavybos algoritmas
nustato asociacijas i§ KPK elgsenos duomeny bazés ir formuoja KPK elgsenos
Sablonus (angl. pattern), o ekspertiné sistema susieja faktus su taisyklémis ir prii-
ma sprendima.

Panasus sprendimas pasitilytas ir straipsnyje (Jacob et al. 2008), kurio autoriai
apraso bendrinj KPK detektavimo modelj, paremta jo elgesio analize (1.15 pav.).

Taisyklés aprasomos kiekvienam zinomam jtartinam bandymui norint iSnaudo-
ti sistemos resursus. Kiekvienas veiksmas, atlickamas stebéjimo programos, dina-
miskai susiejamas su atitinkamomis taisyklémis. Kvie¢iancios programos tikslas ir
sisteminis lygis yra ypac svarbiis veiksniai analizés metu, nes jie daznai nulemia, ar
veiksmas bus priskirtas prie teiséty, ar prie kenkéjisky veiksmy (1.16 pav.).

Kiekvienam perimtam kvietimui aktyvuojamos atitinkamos taisyklés. Pagal
taisykle sistema perduoda kontrole kviestai funkcijai arba siuncia atsisakymo /
proceso uzmusimo (angl. kill) signalg kvie¢ian¢iam procesui.
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1.15 pav. Elgesio analize paremto detektavimo mechanizmo
funkciné architektiira (Jacob et al. 2008)
Fig. 1.15. Conduct analysis based detection mechanism functional
architecture (Jacob ef al. 2008)
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1.16 pav. Taisykliy susiejimas su analizuojamais veiksmais (Jacob et al. 2008)
Fig. 1.16. Rules compliance with the analyzes of (Jacob et al. 2008)

Kaip matoma i$ pateiktos ekspertiniy sistemy taikymo antivirusinése siste-
mose analizés, moksliniai tyrimai telkiami tik j jy taikyma KPK detektuoti, o
kitas perspektyvus taikymo aspektas lieka nepaliestas, t. y. néra tyrimy, aprasan-
¢iy ekspertiniy sistemy taikyma skenuojamo failo srautui minimizuoti, kuris,
didéjant operaciniy sistemy ir taikomosios programinés jrangos sudétingumui,
tampa vis aktualesnis.

1.8. Informacijos saugos sistemy projektavimo
metodai

Projektuojant bet kokig sistema saugumo klausymas yra be galo aktualus. Jau
beveik nebejmanoma rasti sri¢iy, kuriuose kuriant IT sistema, jos saugumas gali
biiti pamirStamas. Bendruoju atveju technologija kaip prieigos kontrol¢ gali buti
modeliuojama ir skirstoma j dvi kategorijas: savarankiska ir nesavarankiska.

SecureUML

SecureUML (Lodderstedt et al. 2002; Doser 2003) yra UML is$plétimas RBAC
specifikavimui ir kitoms prieigos kontrolés taisykléms, ribojanc¢ioms veiksmus
apsaugotuose resursuose, naudojant saugumo modeliavimo kalba. Abstrakti sin-
taksé ir semantika leidZia ja sujungti su architektiros modeliavimo kalbomis. Si
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metodika yra RBAC kalba, iSplésta autorizacijos apribojimais, kurie isreiksti
objekty apribojimo kalba (angl. Object Constraint Language, OCL).

1.17 pav. vaizduojamas SecureUML metamodelis UML klasés diagramoje.
SecureUML metamodelio tipai pazyméti §viesesne spalva. Sis metamodelis yra
UML metamodelio plétinys. SecureUML turi naujus metamodelio tipus User
(Vartotojas), Role (Vaidmuo) ir Permission (Leidimas). RysSiai tarp Siy tipy api-
bréziami kaip standartinés UML asociacijos. Dar vienas tipas, pristatytas Secu-
reUML, yra AuthorizationConstraint (AutorizacijosApribojimas), naudojantis
standartini UML branduolio tipa Constraint (Apribojimas) isreiskiant salygas
vartotojo apibrézty resursy aibés operacijy kvietimams.

Authorization Constraint

Paveldéjimas
0°
Apsaugos 0°
= . . bjekt
User |Rolés priskyrimas| Role | Leidimy priskyrimas | Permission objertas Model Element
1° 0° 1 0° 0° 1
. 0° L*
Izoliavimas Veiksmo tipo ‘
priskyrimas 0 * | Susideda
Resourse Type 0°] Action Type Resourse Set
1

1.17 pav. SecuretUML metamodelis
Fig. 1.17. SecureUML metamodel

UMLsec

Kitas UML plétinys saugioms sistemoms kurti yra UMLsec, pristatytas
J. Jiirjens (2004). Cia pasikartojantys saugumo reikalavimai, kaip kad slaptumas,
integralumas, autentiSkumas ir t. t., yra specifikacijy elementai. [vairios UML
diagramy rtiSys naudojamos galimiems pazeidziamumams parodyti.

UMLsec plétinys suteikiamas standartiniy UML plétiniy mechanizmy nau-
dojimo, kaip kad stereotipai, Zymés ir apribojimai, forma. Stereotipai su zymé-
mis formuluoja saugumo reikalavimus, o apribojimai suteikia kriterijy, ar reika-
lavimai tenkinami sistemos architekturos, ar ne.

Pagrindiné UMLsec plétinio idéja — apibrézti zymas UML modelio elemen-
tams (stereotipams), kurie, kai priskiriami, pridéty su saugumu susijusia infor-
macija prie $iy modelio elementy (Jiirjens 2004). Tokia Zyma yra «rbac» stereo-
tipas, kuris bus paaiskintas kituose skyriuose.
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Pareigy atskyrimas
RBAC pareigy atskyrimo (angl. separation of duty, SOD) apribojimai naudoja-
mi interesy taisykliy konfliktams jgyvendinti (Ray ef al. 2004). Sie apribojimai
gali buti dviejy tipy:

— Statiskas SOD (SSD) — neleidzia interesy konflikty, kurie kyla, kai var-
totojas gauna leidimus, susietus su konfliktuojanciais vaidmenimis, t.y.
vaidmenimis, kurie negali biiti priskirti tam pac¢iam vartotojui.

— Dinamiskas SOD (DSD) — jveda apribojima vaidmenims, kurie negali
buti aktyvuoti tos pacios vartotojo sesijos metu.

Statiniai ir dinaminiai SOD apribojimai gali buti pridedami prie leidimy ar

vartotojy, o ne vaidmeny. Priklausomai nuo objekto, prie kurio pridedami apribo-
jimai, Sie vadinami SSD vaidmuo, SSD leidimas arba SSD vartotojo apribojimai.

1.9. Pirmojo skyriaus iSvados

Skyriuje aptarta kenksmingo programinio kodo techniné analiz¢é, jo raida ir pa-
grindiniai KPK tipai. [8analizuoti rinkoje esanciy realiojo laiko skenavimo anti-
virusiniy sistemy varikliy veikimo principai bei jy problematika. Susistemintos
vartotojo veiksmy operacinéje sistemoje stebéjimo realiuoju laiku metodikos ir
galimybes.

Buvo apzvelgti stebéjimo, kenksmingo programinio kodo ir anomalijy apti-
kimo varikliai mobiliosioms technologijoms, aprasyti teigiami ir neigiami jy
aspektai. Pristatytos patentuotos, komercinés ar uzdarojo kodo technologijos,
siekiant supazindinti su jvairiomis technologijomis ir metodais, taikomais realio-
jo laiko skenavimui komerciniuose produktuose.

ISanalizuotas ekspertiniy sistemy taikymas informacijos saugos sistemy kii-
rimo srityje. Palygintos skirtingos saugaus projektavimo metodikos, kurios bus
naudojamos sistemos architektiirai kurti.



Sitlomos realiojo laiko skenavimo
sistemos architektira

Pirmojoje disertacijos dalyje iSanalizuota realiojo laiko skenavimo sistemos virusy
aptikimo, varikliy standarty, patenty, disertacijos metu daryty eksperimenty su
API funkcijomis, ekspertiniy sistemy taikumo metodais visuma. Remiantis atlikta
analize nustatyta, kad neegzituoja nepatentuotu efektyviy realiojo laiko skenavimo
antivirusiniy sistemy taikanciy ekspetiniy sistemy principus. Pasitilytas realiojo
laiko skenavimo antiviruso prototipas, kurio projektas apraSomas Sioje dalyje.

Sistemos architektiiros apraSymas suskirstytas j funkciniy ir nefunkciniy
reikalavimy aprasymus, bei sistemos projekta. Projekte pateiktos svarbiausios
UML bei UMLSec diagramos ir kitos schemos apibiidinancios sistemos sandara.

Skyriaus tematika paskelbti trys autoriaus straipsniai (Cenys et al. 2009;
Radvilavi€ius et al. 2012; Radvilavicius, Talmontiené 2012).

39
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2.1. Funkciniai reikalavimai

Antivirusinés sistemos kiirimo pirminéje stadijoje, kaip ir bet kurios kitos siste-
mos kiirimo procese, biitina suformuluoti kuo tikslesnius funkcinius reikalavi-
mus. Juos taikant uztikrinamas tinkamas sistemos darbas, pildantis visus iskeltus
reikalavimus. Prie$ kuriant sistema buvo iskelti Sie funkciniai reikalavimai:

— Sistemos architektiiros reikalavimai.

— Resursy naudojimo ribos.
Realiojo laiko skenavimo mechanizmo palaikymas.
Operatyviosios atminties skenavimo funkcija.
Nurodyto katalogo ar disko skenavimo funkcija.

Architektiriniai sistemos reikalavimai

Architektiriniai reikalavimai — vieni svarbiausiy funkciniy reikalavimy, nes butent

jais remiantis nustatomos svarbiausios pagrindiniy sistemos darbo principy, modu-

liy, Jq tipy bei komunikacijos tarp jy. Kuriama sistema turéty sudarytl Sie moduliai:
Pagrindiné para$y duomeny bazé — joje bus laikomi visi KPK parasai. Si
duomeny bazé bus didelés apimties, nes turés parasus nuo pat jy rinkimo
pradzios.

— Naujausiy paraSy duomeny bazé — Sioje duomeny bazéje bus saugomi
paskutiniy keliy dieny ar savaiciy parasai. Toks duomeny baziy atskyrimas
butinas norint pasiekti didesne greitaveika bei optimizuoti sistemos darba.

— Antivirusinés sistemos ClamAV programa, kuri dirbs kaip operacinés
sistemos tarnyba foniniu rezimu. Sio modulio tikslas — sulyginti pateikta
byla su nurodyty duomeny baziy parasais ir pateikti atsakyma.

— Antivirusinés sistemos programa, kuri dirbs kaip operacinés sistemos
servisas foniniu rezimu. Si dalis — viena svarbiausiy visoje sistemoje, nes
biitent ¢ia bus atliekami visi pagrindiniai veiksmai ir dalijamos uzduotys
kitiems posistemiams. Sioje dalyje bus realizuotas ir ekspertinés siste-
mos modulis.

— Operacinés sistemos seky perémimo modulis. Jis atsakingas uz vartotojo
veiksmy faily sistemoje stebéjima.

— Vidinés duomeny bazés — tai dazniausiai naudojamy byly ir byly kont-
roliniy sumy duomeny bazés.

Resursy naudojimas

Kaip jau minéta pirmoje darbo dalyje, Siam projektui ypa¢ svarbus nedidelis
resursy naudojimas. D¢l to buvo iskelti Zemi minimalis reikalavimai kompiute-
rinei jrangai, kad sistema funkcionuoty tinkamai. Reikalavimai buvo parinkti
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atsizvelgiant | mobiliyjy jrenginiy (mobilieji telefonai, plansetiniai kompiuteriai
ir pan.), $ig diena i$leisty j rinka, charakteristikas:

— Procesorius: 800 Mhz.

— Operatyvioji atmintis: 32 MB.

— Kietasis diskas: 40 MB.

Visy kity kompiuterio resursy prieinamumas neturi turéti jokios reikSmés
sistemos darbui.

Realiojo laiko skenavimo mechanizmo palaikymas

Vienas pagrindiniy $io darbo tiksly yra, tas, kad kuriama antivirusiné sistema pa-
laikyty realiojo laiko vartotojo veiksmy aptikimo, perémimo ir kontrolés funkcijas.
Sistema turi stebéti visus operacinéje sistemoje veikianéius procesus, fiksuoti jy
veiksmus su faily sistema. UZfiksavusi tam tikra veiksma, sistema jo duomenis
turi perduoti patikrinti, o gavusi atsakyma — veiksma blokuoti arba leisti vykdyti.

Operatyviosios atminties skenavimo funkcija

Sistemai taip pat keliamas reikalavimas — patikrinti kompiuterio operatyving
atmintj. Si funkcija reikalinga, kad ir pati sistema, ir vartotojas galéty jsitikinti,
ar KPK $iuo metu néra apkrétes operatyviosios atminties.

Nurodyto katalogo ar disko skenavimo funkcija

Kaip ir daugelis antivirusiniy programuy, taip pat ir maisy kuriama, turi palaikyti
nurodyto katalogo ar disko skenavima. Si funkcija biitina norint turéti galimybe
aptikti KPK, kuris dar néra paleistas, kopijuojamas ar modifikuojamas realiuoju
laiku, bet kazkada buvo jkeltas j elektroning laikmena.

2.2. Nefunkciniai reikalavimai

Tam, kad buty sklandziai vykdomi funkciniai reikalavimai, batina uztikrinti ir
tinkamg nefunkciniy reikalavimy aibe, kurie yra ne maziau svarbus nei funkci-
niai. Nefunkciniais reikalavimais uztikrinamas sklandus darbas, greitaveika,
vartotojo pojuciai dirbant su sistema ir pan.

Ikiprojektinéje stadijoje buvo atrinkti Sie nefunkciniai reikalavimai:

— Qreitaveika.

— Patogumas vartotojui.

— Saugumas.

— Sistemos darbas neturi paveikti jprasto operacinés sistemos funkcionalumo.

— Sistemos darbas neturi paveikti taikomyjy programy jprasto funkcionalumo.

— Vartotojo veiksmy uzlaikymo trukmé.
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Greitaveika

Greitaveika — tai vienas pagrindiniy reikalavimu kalbant apie antivirusines siste-
mas. Kadangi antivirusinés sistemoms paskirtis — dirbti foniniu rezimu, o pagrin-
dinis funkcinis reikalavimas — tikrinti vartotojy vykdomas operacijas, todél nuo jo
greitaveikos tiesiogiai priklauso laikas, kuriuo uzlaikomas kity sistemy darbas.

Musy atveju tinkamas greitaveikos matavimo ir skirtingy sistemy palygini-
mo rodiklis yra tos pacios operacijos atlikimo laikas, lyginant sistemg su antivi-
rusine programa ir be jos arba su keliomis skirtingomis.

Siai bandomajai sistemai keliamas reikalavimas i$laikyti greitaveikos lygj,
kuris ne daugiau kaip 20 proc. nusileisty Siuo metu geriausioms komercinéms
sistemoms.

Patogumas vartotojui

Patogumas vartotojui yra gan svarbus dalykas, nors pati sgvoka yra gana abst-
rakti. Patogumas daugiausia susijes su kity nefunkciniy (o kartais ir funkciniy)
reikalavimy jvykdymo visuma. Taip pat vartotojo sgsaja, kuri turi biiti paprasta
ir intuityvi.

Naudojant tokio tipo sistemas bene svarbiausias vartotojo kriterijus — siste-
mos ,,netrukdymas® darbui, t. y. sistema turi atitikti jau minétus greitaveikos bei
suderinamumo reikalavimus.

Saugumas

Kadangi antivirusiné sistema skirta kompiuterio ir vartotojo apsaugai, jos pacios
saugumo klausimas yra labai svarbus. Pazeidus §j reikalavimg atsiranda tikimy-
bé, kad priemoné, atsakinga uz saugojima, gali biiti valdoma KPK, dél to pra-
randamas pasitikéjimas ja.

Tam, kad sistema biity kuo saugesné, bitina taikyti saugumo uZztikrinimo
metodus nuo pat sistemos projektavimo pradzios. Taip pat butina pritaikyti sau-
gaus programavimo metodus rasant pacios sistemos programinj koda.

Sistemos darbas neturi daryti poveikio jprastam operacinés sistemos funk-
cionalumui.

Kaip ir kiekviena antivirusiné sistema, taip ir $i neiSvengiamai turi jsiterpti j
tam tikras operacinés sistemos funkcijas ir bibliotekas (detalesnis metody taiky-
mas aprasSyta kituose skyriuose). Tai gali turéti ir Salutinj poveikj, todél Sis ne-
funkcinis reikalavimas yra butinas, ir turi buti uztikrinta jau nuo projektavimo
stadijos, o jo jvykdymas turi biiti uztikrintas testuojant sistema.
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2.3. Realiojo laiko skenavimo antivirusinés sistemos
projektas

Realiojo laiko skenavimo antivirusinés sistemos biiseny diagrama

Si biiseny diagrama atvaizduoja svarbiausias kuriamos sistemos veiklos biisenas
ir jy kitima toje pacioje sistemoje. Ji nusako kuriamo prototipo objekty buisenas
ir jy pasikeitimus laiku einant. Biisenos diagrama Zingsnis po zingsnio parodo
sistemos komponenty srautus.

Toliau pateikiama esminiy sistemos elementy daliné paprastoji UML biise-
ny diagrama. Ji vaizduoja esminiy sistemos komponenty biisenas jvairiomis sa-
lygomis ir skirtingais laiko momentais.

. user action) FilelsSupported Inol
exijts] / check_signatures(
ves] FileExistsinintemalDB | [exists AND signatures ok]
[known_virus] "l J
[nal | [no_virus_found) / add_to_internal_db()

Acti j . - Al Al
ctionRejected FllelsBemgScanned' G clionApproved
[virus_found] ==
MainScan [ S
DailyScan
user_informed() ¥ user_informed()

®

2.1 pav. Sistemos biiseny diagramos realizacija UML kalba
Fig. 2.1. System state diagram in UML

Diagrama prasideda nuo veiksmo, kuri inicijuoja kompiuterio vartotojas
(user action()), i$ karto po to veiksmas patikrinamas jvairiose duomeny bazése.
Schemoje pavaizduota palaikomyjy byly duomeny bazé (FilelsSupported), kuri
patikrina, ar bylg apskritai liepta tikrinti. Jei tikrinti nebitina, veiksmas patvirti-
namas ir vartotojui leidziama jj vykdyti.

Kita diagramos Saka yra kur kas sudétingesné, nes jei patikrinus palai-
komyjy byly duomeny bazéje (FileIsSupported) paaiskéja, kad byla priskirta prie
tikrintiny. Tada veiksmas turi pereiti visa patikros mechanizma. Sioje diagramo-
je pavaizduotos dvi galimos funkcijos ir jy saveika (FileExistsInInternalDB ir
FilelsBeingScanned), po kuriy vartotojo sukeltas veiksmas patvirtinamas arba
atmetamas, t. y. blokuojamas pri¢jimas prie bylos.

Patekus j vidinés duomeny bazés patikra (FileExistsInlnternalDB), jei byla
yra vidiné¢je duomeny baz¢je, patikrinama, kokie buvo main ir daily duomeny
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baziy numeriai. Aptikus kurj nors nesutapima, rinkmena nuskaitoma su nesuta-
pusia virusy parasy duomeny baze. Tokiu biidu uztikrinamas tik reikiamos apim-
ties patikrinimas. Jei bent vieno i§ patikrinimy metu rastas KPK — grazinama
reik§meé, kad failas uzkréstas. Svari rinkmena jragoma j vidine duomeny baze
(FileExistsInInternalDB) ir priimamas atitinkamas sprendimas.

Kadangi kuriama sistema yra ypac jautri saugos klausimams, todél jau pro-
jektuojant | tai turi buiti atsizvelgta. Tai labai svarbu padaryti pirmose stadijose,
kad kiti proceso dalyviai, tokie kaip sistemos programuotojai, turéty kur kas
maziau laisvés interpretacijai, ir sistemos saugos klausimai nelikty priklausomi
vien tik nuo programuotojo gebéjimy $ioje srityje.

Buvo pasirinktas UMLSec standartas, kurio galimybés leidzia aprasyti ir IT
saugg uztikrinancius stereotipus. Kiekvieng i§ peréjimy ankstesnéje diagramoje
perbraizius, naudojant naujuosius UMLSec, gaunama kur kas detalesné schema.

Kaip matoma i§ UMLsec diagramos, verslo taisyklé gali buti specifikuota
praleidziant vieng i Zymiy (jvykj, veiksma ar salyga) arba naudojant sudétine
zyme (kelias salygas ar kelis veiksmus).

Py user actiong_« | FilelsSupported |

<<business rule=» L, <<business rulex> Ly
I DB} TypeCheck()}
rule=> b i
{events={fileTypeCheck(}} \[’ 03 ion{))}
Houards={yes}}
l(actions=(checkininternalDBQ)} FileExistsinirternalDB L buskigsa less
| ) {checkininternalDB}}
{guards={exists signatures_ok}}
<<business rule=> actions={approveAction

(events={checkininternalDB}} 1
(guards=(exists known_virus}} i

(actions={rejectAction()}}
<<business rulex>
(events=(checkininternalDB})

Hguards={does_not_exist

OR exists AND signatures_not_ok}}
ActionRejected anfilegll

FilelsBeingScanned

<<husiness rule>>
DailyScan {events=(scanFile)}
<<business rule=> {guards={no_virus_found}}
{events={scanFile}} {actions={add_to_internal_db()

{guards={virus_found}} approveAction
{actions={rejectAction(}}

ActionApproved

<=business rule=>

<<husiness rule=> {actions={informUser(}}

{actions={informUser(Q}}

2.2 pav. Sistemos biiseny diagrama realizuota UMLSec standarto pagalba
Fig. 2.2. System state diagram implemented in UMLSec

Kadangi stereotipai leidzia pateikti kur kas daugiau nedviprasmiskos infor-
macijos apie biiseng ir jos kaita, projektas tampa kur kas aiSkesnis ir grieztesnis.
Tai jpareigoja tolesnius sistemos kiirimo dalyvius laikytis nustatyty taisykliy.
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Realiojo laiko skenavimo antivirusinés sistemos kompozicinés struktiiros
diagrama

Kadangi viena svarbesniy tokio tipo sistemy savybiy — sistemos greitaveika, nes
vartotojui jos darbas turi likti maziau pastebimas, labai svarbu uztikrinti kritiniy
sistemos moduliy komunikacijos efektyvuma. Siuo atveju, renkantis komunika-
vimo metoda i§ moduliy, pagrindinis tikslas ({goal}) — sistemos veikimas, o jis
nusakomas konkreciais tikslais:

1. Uzdelsimas nuskaitant ir tikrinant turi btti minimalus (diagramoje — im-

mediate (Tyi)).

2. Uzklausy praradimas yra netoleruotinas, t.y. visos uzklausos (eventual)

100 % turi biiti apdorotos ir grazinti atsakymai.

Programuojant sistemos komponentus, turi biiti nustatytas geriausias gali-
mas budas, atitinkantis abu Siuos tikslus. Todél turéty buti sudaryta galimy alter-
natyvy aibé (komunikavimo metodai), tada bandymy bidu nustatoma maziausio
uzdelsimo alternatyva (1 tikslas). Alternatyvos, kurios lemia uzklausy praradima
(<100 %), turi buti atmetamos (2 tikslas).

Toliau aprasytas pasirinkimas gali biti grjstas UMLsec stereotipais <<per-
formance>>, <<call>>, <<send>>, <<guarantee>> bei kitais elementais.

Pries pasirenkant bendravimo metoda, reikia iSsiaiskinti, kokie reikalavimai
jam keliami.

— Metodas privalo uztikrinti sparty komunikavimg tarp procesy.

— Metodas privalo uztikrinti, kad visos uzklausos bus apdorotos ir duotas

atsakymas ja nusiuntusiam procesui.

Stereotipy paaisSkinimai:

— <<call>> — metody kvietimas (Siuo atveju nuskaitymo modulio metody

kvietimas);

— <<send>> — signaly siuntimas (Siuo atveju rezultato grazinimas);

— <<performance>> — sistemos veikimas funkcine prasme;

— <<guarantee>> — funkciniy sistemos reikalavimo uztikrinimas.

Zymétyjy reikimiy (tagged values) paaiskinimai:

— {goal} — savaime suprantamas tikslas arba tikslas, aprasytas detalesnéms

reikSméms:
- immediate(t) — galimas uzdelsimas (delay), ¢ia ¢ — laikas;
- eventual(p) — tikimybé p, kad rezultatas grazintas per laika .

Toliau pateikiama diagrama.
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Action check  <<performance>>

<<guarantee=»
Ekspertiné programa: Client <<critical>> {goal={immediate(minT)}}| ClamAV Service: Server <<critical>>
{goal={eventual{100%)}}

<=call=>

(Perimtusfunktiios maodulis ]/ =<gend== ( Muskaitymo mudulis)

2.3 pav. Veiksmo patikros digrama
Fig. 2.3. Action composit structure diagram

Grindziant kontrolinés sumos skaiciavimo algoritmo pasirinkima, galima
naudoti <<performance>> ir <<guarantee>> stereotipus. Cia tikslas taip pat yra
minimalios laiko sgnaudos — immediate (7};,).

Checksum calculation  <<performance>> |

Our program: Client <<critical>> =<guarantee== OpenSSL lib: Server  <<critical>>
{goal={immediate(minT)}}
z<call=>
( AddFileTolnternalDB ]/ <=gend=» /[' CalculationAlgnrilhm)

2.4 pav. Maisos funkcijos vykdymo diagrama
Fig. 2.4. Hash function composit structure diagram

Realiojo laiko skenavimo antivirusinés sistemos veiklos diagrama

Veiklos diagrama padeda grafiskai atvaizduoti darbo eiga ir sasajas tarp
skiritngy sistemos komponenty numatant kelis galimus kelius. Veiklos diagrama
leidzia zingsnis po Zingsnio atkartoti visg sistemoje projektuojama procesa.

Standarting UML veiklos diagramg papildéme UMLSec stereotipu RBAC
(ang. role-based access control). Esminis Sios sistemos darbo rezultatas — atsa-
kymas, leidziantis arba draudZziantis toliau vykdyti vartotojo sukeltg veiksma.
Todél bitina pasirtipinti, kad $j sprendima priimty tik tas sistemos komponentas,
kuris uZ tai atsakingas.
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Approve access to file <<rhac>>

{role=(0Our Program, access approven}
{right=(access approver, allow action)}
{protected=("allow action")}

User Our program ClamAY Service

Initiate file action

Action delay

Catch action

; Access check |

no harm founcL/

( ]
N Access approved ] potential harm found

Access denied

checking needed

Action result

2.5 pav. Sistemos veiklos diagrama
Fig. 2.5. System activity diagram

ClamAYV tarnyba jokiy specialiy teisiy neturi — prie apsaugoto istekliaus
prieiga suteikia musy sistema (our program), o ClamAYV tik atlieka patikrinimo
funkcija. Apsaugotas iSteklius turi biiti prieinamas tik jiisy sistemai, todél jis yra
specifikuojamas {protected} zyme.

Schemoje yra dar vienas dalyvis — User, taciau jis neturi jokiy vaidmeny ir
kartu betarpisky teisiy j saugomus isteklius/objektus.
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Sistemos techniniy sprendimy pasirinkimo Kriterijai

Toliau pateikiamas perémimo technologijy ir laiky palyginimas remiantis Hunt,
Brubacher (1999) ir sulyginamas su kitais API perémimo mechanizmais.

2.1 lentelé. Perémimo technologijy palyginimas
Table 2.1. Interception technique comparison

. Intercepted Function

Interception

Technique Empj[y CoCreate-

Function Instance

Direct 0.113ps 14.836us
Call Replacement 0.143ps 15.193pus
DLL Redirection 0.143us 15.193us
Detours Library 0.145us 15.194ps
Breakpoint Trap 229.564us 265.851us

IS Siy testy aiskiai matyti, kaip svarbu pasirinkti ir suprojektuoti prieiga prie
resursy korektiskai, siekiant taikyti realiojo laiko skenavimo metodus.

Atsizvelgiant | anksCiau nustatytus kriterijus, buvo nuspresta naudoti ne-
mokamg Clam AntiVirus (ClamAV) (http://www.clamav.net) skenerj kaip pa-
grindg realiojo laiko taisyklémis paremtam antivirusinés programinés jrangos
varikliui. ClamAV susideda i$ pagrindinés skenerio bibliotekos, taip pat jvairiy
komandiniy eiluciy programy (Miretskiy et al. 2004), taciau jame néra realiojo
laiko skenavimo metodo. Taigi buvo pakoreguota ClamAV skenerio biblioteka,
skirta naudoti su kurtuoju servisu ir realiojo laiko apsauga.

ClamAV Virus Database 2012 m. spalio mén. turéjo 1 044 360 parasy.
ClamAYV virusy apibrézimy duomeny bazéje yra dviejy tipy virusy Sablonai:
1) primityvis Sablonai, suformuoti i$ jprastos simboliy sekos, kuri identifikuoja
virusa; 2) daugiadaliai $ablonai, susidedantys i§ daugiau nei vieno primityvaus
Sablono. Kai visi daugiadalio Sablono paSabloniai atitinka viruso $ablong tam
tikra tvarka, jis laikomas uzkréstu. ClamAV virusy Sablonai taip pat gali turéti
pakaitos (*) simbolj. Daugiadaliy Sablony ir pakaitos simbolio junginys leidzia
ClamAYV aptikti polimorfinius virusus. Polimorfiniai virusai sunkiau aptinkami
negu nepolimorfiniai, nes kiekvienas atskiras viruso atvejis turi skirtingg pédsa-
ka i$ kity atskiry atvejy (Miretskiy et al. 2004).

ClamAYV naudoja Aho-Corasick $ablony atitikimo algoritmo variantg, kuris
gerai tinkamas programoms, kuriose didelis kiekis Sablony lyginamas su jvesties
tekstu.

Algoritmas veikia dviem zingsniais: 1) kontroliuojama Sablono atitikimo
baigtinés biisenos masina; 2) teksto eiluté naudojama kaip jvestis automatui (Mi-
retskiy et al. 2004).
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Depth 0 | Depth 1 | Depth 2 | Depth 3 | Depth 4
| b |

2.6 pav. ReikSminiy zodziy ,,abaa“ ir ,,abba“ {a,b} alfabete automatas. Sékmingi peré-
jimai rodomi i8tisinémis linijomis. Galutinés biisenos rodomos paryskintais apskritimais.
Nepavyke peréjimai parodomi punktyru (Miretskiy et al. 2004)

Fig. 2.6. An automaton for keywords “abaa” and “abba” over the alphabet fa,bg. Success
transitions are shown with solid lines. Final states are shown with bold circles.
Failure transition are shown with dotted lines (Miretskiy et al. 2004)

Sablony sulyginimo automatui konstruoti Aho-Corasick algoritmas pir-
miausia sukuria baigtinés busenos masing visiems Sablonams. 2.6 pav. parodytas
reikSminiy zodZiy ,,abaa® ir ,,abba®“ {a,b} alfabete automatas. Biisena 0 Zymi
prading automato biiseng, o galutinés buisenos parodomos paryskintais apskriti-
mais.

Pirmiausia pridedamas Sablonas ,,abaa®, kuris sukuria biisenas 0—4. Paskui
pridedamas Sablonas ,,abba‘“, sukuriantis 5—6 biisenas. Buvo reikalingos tik dvi
papildomos biisenos, nes abu Sablonai turi vienoda priesdélj ,,ab“. Per¢jimai
Sablono simboliais vadinami sékmingais peré¢jimais (Miretskiy et al. 2004).

2.4. Antrojo skyriaus iSvados

Skyriuje pristatyti kuriamos realiojo laiko skenavimo sistemos reikalavimai. Jie
buvo suskirstyti j funkcinius, nefunkcinius ir detalizuoti.
Atrinkti ir detalizuoti Sie funkciniai reikalavimai:
— Architekturiniai sistemos reikalavimai.
— Reikalavimai operacinéms sistemoms.
— Resursy naudojimo reikalavimai.
— Operatyviosios atminties skenavimo reikalavimas.
— Katalogy skenavimo reikalavimas.
Atrinkti ir detalizuoti Sie nefunkciniai reikalavimai:
— Qreitaveika.
— Darbo bei vartotojo sgsajos patogumas.
— Saugumas.
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Pateiktas kuriamos sistemos projektas, pavaizduotas UML ir UMLSec diag-
ramomis. Jose pateikiamos svarbiausios sistemos dalys, kurioms bitina skirti
daugiau démesio. Naudojant UMLSec elementus suformuotos gairés tolesniems
kiirimo proceso dalyviams. Gairés jpareigoja dalyvius laikytis nurodyty saugu-
mo reikalavimy.

Skyriuje aprasyti darbai ir tyrimai leidzia pereiti j kitg sistemos kiirimo eta-
pa. Jo metu turi biiti eksperimento biidu apsispresta dél kity sistemos daliy pa-
rinkimo, realizacijos bei laboratorinés aplinkos, reikalingos tyrimams ir rezultaty
patikrai.



Realiojo laiko skenavimo sistemos
igyvendinimas ir efektyvumo analizé

Skyriuje aprasomos laboratorinés salygos, kuriomis buvo vykdomi tyrimai su
KPK bei analizuojami vartotojy veiksmai dirbant su kompiuteriniais jrenginiais.
Detaliai aptariama virtualios laboratorijos struktiira, apraSomi laboratorijos adap-
tacijos darbai ir pasiekti rezultatai.

Kituose poskyriuose aprasoma ekspertiné sistema, kuri yra kuriamos realiojo
laiko skenavimo antivirusinés programos pagrindas, leidziantis optimizuoti realio-
jo laiko skenavima. Pasiekti rezultatai aptariami eksperimentiniy tyrimy poskyry-
je, kuriame detaliai pateikiami tiek sistemos prototipo kiirimo technologijy ban-
dymy rezultatai, tiek paties prototipo nasumo ir palyginimo su kitais produktais
rezultatai.

Skyriaus tematika paskelbti du autoriaus straipsniai (Radvilavicius et al.
2011; Ceponis, Radvilavigius 2008).

51
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3.1. Ekspertinés sistemos aprasymas

Sitilomos ekspertinés sistemos architektiara

Ekspertiné sistema yra misy sitilomos sistemos viena pagrindiniy ir bene svar-
biausiy daliy. Ja naudojant bus optimizuojamas vartotojo inicijuoty uzklausy
skenavimo realiuoju laiky skaicius. Misy sitiloma ekspertiné sistema priskirtina
taisyklémis gristy ekspertiniy sistemy kategorijai, kuriy pagrinda ir esme sudaro
eksperto sudaryty taisykliy rinkinys. Taip pat kai kurios duomeny bazés yra rei-
kalingos vidiniy duomeny ir parasy, naudojamy ClamAV varikliui, saugoti.

Main signature DB — duomeny bazé i§ ClamAV — didziausia kenkéjisko
kodo duomeny bazé i§ §io gamintojo. Ji atnaujinama kelis kartus per metus, kai
visi parasai i$ daily.cvd perkeliami j main.cvd duomeny bazg.

Daily signature DB — tai ClamAV duomeny bazé, kurioje saugomi naujausi
kenkéjisko programinio kodo parasai. Ji atnaujinama kelis kartus per diena. Kas
kelis ménesius visas jos turinys perkeliamas j main.cvd

File extension DB — pristatomo metodo vidiné duomeny bazé, kurioje sau-
gomi skenuotiny ir neskanuotiny faily trumpiniai.

Standard file DB — duomeny bazé saugo standartiniy operacinés sistemos
faily kontrolines sumas, kurie pazymeéti kaip patikimi ir niekuomet neturéty bati
skenuojami.

Internal hash DB — saugomos visy skenuoty faily kontrolinés sumos, kad
antivirusinei programai nereikéty to paties darbo daryti kelis sykius.

Most used files DB — kai analizuojama vartotojy elgsena ir saugomi daugiau-
sia naudojami failai, turi buti duomeny bazé, kurioje biity laikomi $ie duomenys.

Ekspertinés sistemos taisykliy rinkinys ir jy pagrindimas

Taisyklémis paremtas metodas susideda i§ tam tikro taisykliy skai¢iaus. Jos lei-
dzia gauti reikalingg rezultata — nuspresti, ka skenuoti. Kiekvienas failas turi
pereiti visas taisykles, kaip kad parodyta 2.7 pav., kad biity leista prieiga prie
failo, ar patikrinti jj su parasy duomeny bazémis.

»Ar failo plétinys yra extensions DB?* taisyklé yra viena svarbiausiy. Ji
nusprendzia, ar failas turéty buiti skenuojamas pagal jo plétinj. Taisyklé tampa
vis svarbesné, nes $iais laikais didzioji dalis grésmiy atkeliauja standartiniuose
vykdomuosiuose failuose, kaip kad ,,exe” ir t. t. Tokia pati taktika aprasyta JAV
patente, pateiktame Microsoft (System and method of caching decisions on
when to scan for malware) 2006 m. Jis apraso, kaip failai turéty buti parenkami
skenuoti antivirusinés programinés jrangos, kai jvyksta skenuojamas jvykis, kaip
kad I/0 uzklausa. Kitu atveju, jei failas néra tokio tipo, kad galéty biti infekuo-
tas kenkéjisko kodo ir pries tai nebuvo identifikuotas kaip uzkréstas, jis gali buti
prieinamas be papildomo skenavimo.
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»Ar failo dydis tinkamas skenavimu?“ taisyklé paremta failo dydziu. Me-
todas nusprendzia leisti prieigg prie failo pagal faily dyd;j. Sistema turi derinama
failo dydj, kuris gali biiti pakeistas norint pritaikyti naujoms kenkéjiskoms gi-
joms. Failo dydzio apribojimai veikiami kenkéjisky programy specifikos — di-
dzioji dalis kenkéjisky programy néra dideli failai. Si taisyklé turi pavojinga
puse — kenkéjisky programy kiiréjai gali sukurti failus, kurie biity pakankamai
dideli, kad nebuity skenuojami, tad faily dydis turéty buti atnaujinamas su parasy
duomeny bazés atnaujinimais.

»Ar failas yra standard file DB — kaip ir visos operacinés sistemos bei
programos (kaip kad Microsoft Office) ir paslaugos (pvz., duomeny baziy serve-
riy) turi standartinius failus, kurie yra sukompiliuoti ir susieti gamintojy. Jie gali
biti pazymimi kaip patikimi ir neskenuojami kiekviengsyk. Si taisyklé labai
svarbi, nes didziaja dalj laiko vartotojai dirba su standartiniais failais. Kai kurie
Sios taisyklés aspektai taip pat apraSyti JAV patente, pateiktame Kaspersky Lab
2010 m. (Method and system for antimalware... 2010): ,,Kai programiné jranga,
zinoma antivirusinei (pvz., jdiegta Microsoft Word versija), paleidziama, antivi-
rusinés programos patikrinimas yra palyginti trumpas ir apribotas tik virusy pa-
raSy tikrinimui dinamiskai susietoms bibliotekoms. Kita vertus, kai programiné
jranga, kuri nezinoma antivirusinei programai, yra paleidziama pirmasyk, atlie-
kamas i§samus antivirusinés programos patikrinimas®.

»Failas, esantis internal DB* — taisyklé patikrina, ar failas buvo skenuotas
pries tai ir su kuria nors parasy duomeny bazés versija. Tuo atveju, jei failas jau
buvo skenuotas su naujausia duomeny baze, jis neskenuojamas darsyk, o meto-
das leidzia prieigg prie failo. Failui identifikuoti naudojamos maisos funkcijos.

Sitlomas metodas antivirusiniam patikrinimui diferencijuoja tarp Zinomy
vykdomy faily (t.y. tokiy, su kuriais antivirusiné jau susidiré tame paciame
kompiuteryje) ir nezinomy vykdomy faily (Method and system for anti-
malware... 2010).

»Failas skenuotas su naujausia paraSy duomeny baze?* — kai aisku, jog
failas turi biiti skenuojamas, svarbu suzinoti, ar jis buvo skenuojamas su dabarti-
ne paraSy duomeny bazés versija. Jei buvo, tuomet tiesiog galima leisti prieiga
prie failo neeikvojant brangaus laiko.

»Failas skenuotas su naujausia Main signature DB?“ — jei failas nebuvo
skenuotas su naujausia parasy duomeny baze, dar svarbiau suzinoti, ar jis buvo
skenuotas su pagrindine parasy duomeny baze. Tai svarbu todél, kad pagrindiné-
je duomeny bazéje yra 846 214 parasy (2011 m. vasaris) (Schneier 1996), o kas-
dienése duomeny bazése biina tik 64 700 parasy (2011 m. vasaris),tai yra maz-
daug 13 karty maziau. Tai reiskia, kad 13 karty maziau naudojama CPU galios.
Tuo atveju, jei failas buvo skenuojamas su parasais i§ pagrindinés duomeny ba-
z¢&s, jis turi biti skenuojamas su naujausia parasy duomeny baze.
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C File Accessed )

File ext. in ext. DB?

YC)
L File size good for scan? <
Yes—
File located in standard file DB?
No
No
File located in internal DB?
No
Yes
File scanned with newest Yes
Signature DBs?
No—+
Yes
File scanned with newest Yes
Main signature DB? l
Scan with Daily
No signature DB.
Scan with Main
signature DB. +_,
Update Internal
DB
V_I A 4 vV V¥V
Update Most .| Allow access to
used files DB. ” file

3.1 pav. Ekspertinés sistemos schema
Fig. 3.1. Scheme of expert system
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Principiné metodo schema parodyta 3.1 pav. Yra keletas savybiy, kurios
buvo svarbiausios projektuojant ir kuriant sistemg. Viena jy buvo resursy iSnau-
dojimo mazinimas. Kita — realiojo laiko skenavimo galimybiy korekcija, kuri
neleisty kenkéjiskam kodui uzkrésti kompiuterio.

3.2. Realiojo laiko skenavimo antivirusinés sistemos
prototipas

Faily nuskaitymo tarnyba

Faily nuskaitymo tarnyba — programa-serveris, kuri veikimo metu laukia duo-
meny kopijavimo biidu siuné¢iamos informacijos ir jg persiuncia kanaly serveriui
(Multithreaded Pipe Server 2010), gauna atsakymag i$ jo ir iSsiunéia savo atsa-
kyma. Toliau pateikiamas informacijos apdorojimo pseudokodas.
RESULT OnCopyData(WPARAM wParam, LPARAM [Param)
{

(1) PCOPYDATASTRUCT copy = (PCOPYDATASTRUCT) IParam;

(2) CSendObj *pData = NULL;

(3) pData = (CSendObj *)copy->IpData;

(4) CString sFile = pData->m_sPath;
CString sVirusName;
(5) if(!SendFileToService(sFile, sVirusName))

{
(6) return VIRUS;

)
(7) return OK;;

Eilutése (1), (2) it (3) iS operatyviosios atminties gaunami siunciamieji
duomenys. Eilutéje (4) gaunamas failo, kurj reikia tikrinti, adresas. (5) eilutéje
failas siunc¢iamas tarnybai ir laukiama jos atsakymo. Jei rinkmena uzkrésta, gra-
zinama VIRUS reiksmé ((6) eiluté), jei rinkmena gera — gragzinama OK reikSmé
((7) eilute).

Tarnyba pradeda veikti dar pries vartotojui pradedant sesijg.Pradzioje ji jke-
lia virusy parasy duomeny bazes. Tuomet paleidzia kanaly serverj, kuris laukia
susijungimo. Ivykus susijungimui, atlieka praSoma komanda ir grazina atsaky-
ma. Tarnyba darba baigia, kai iSjungiama operaciné sistema.
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Sistemos dékle esanti taikomoji programa

Sistemos dékle pateikta programa, skirta vartotojo darbui su tarnyba. Ja naudo-
jant galima keisti tarnybos nuostatas, paleisti katalogy arba rinkmeny nuskaity-
ma, paliesti atminties nuskaityma, atnaujinti virusy duomeny bazes, sukurti ir
panaikinti planuoklio uzduotis.

Pagrindinis programos langas
3.2 pav. pateikiamas pagrindinis programos langas.

Pagrindiniame lange pateikiama vartotojui aktuali informacija. Visy pirma pa-
teikiama virusy duomeny baziy informacija (grupéje DCAntiVirus Database info).
Rodomi pagrindinés ir kasdienés duomeny baziy numeriai, datos ir turimy parasy
skaiCius. Grupés apacioje yra mygtukas, skirtas duomeny bazéms atnaujinti.

Woowmmrs {5

Powered By: @ﬁ:“ CJil_[I]_,"-\"j ‘Bun memory scan | Manual sean | Seltings |

— DCARtYiuz Databaze Info

ain DB Daiy DB

Wersion: |52 Wersion: |‘I 1074

Date: |'| 5 Feb 2010 03-54 -0500 D ate: |25 Map 2010 10-28 -0400
Signatures Count: |?D4?2? Signatures Count: |83228

Update DB Mows |

— DICARtYiuz Scan Info

Service Statuz |5 VIS TUnning.
Filez in internal DEB: 335

Last Scanned File:
C:awdINDOWS b epstem325NE TAPI 32.dl

Last file status:

File is clean.

3.2 pav. Pagrindinis programos langas
Fig. 3.2. Main program window

Grupéje DCAntiVirus Scan info pateikiama nuskaitymo informacija: tarny-
bos biisena, vidinéje duomeny bazéje esanciy gery faily skaicius, paskutinis nu-
skaitytas failas ir jo nuskaitymo rezultatas. Jei failas buvo uzkréstas, failo rezul-
tato laukelyje rodomas viruso pavadinimas.

VirSuje deSinéje yra mygtukai, kuriais galima atlikti operatyviosios atmin-
ties, rinkmeny arba katalogy nuskaitymus, keisti programos nuostatas.
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Operatyviosios atminties nuskaitymas

3.3 pav. pateiktas operatyviosios atminties nuskaitymo langas. Jame rodoma
nuskaitymo operacijos eiga ir $iuo metu nuskaitomas failas. Yra galimybé su-
stabdyti nuskaityma. Baigus arba nutraukus nuskaityma rodomas rezultaty lan-
gas (jis bus aptartas véliau). Operatyviosios atminties nuskaitymas atlickamas
taikant ToolHelp metodus (ToolHelp Functions 2010).

DCAnti¥irus memory Scan |

Scan progres: Scanning. ..

L[

Current: file:
’c:1WINDow51,system321,0DBc32.dll

Close

3.3 pav. Operatyviosios atminties nuskaitymas
Fig. 3.3. Scanning of operating memory

Rinkmeny ir katalogy nuskaitymas pagal pareikalavima

Sioje programos dalyje galima nurodyti rinkmenas arba katalogus, kuriuos reikia
nuskaityti. Tai atlickama su + ir — mygtukais. Galima nurodyti nuskaitomy
rinkmeny plétinius. Pasirinkus Use internal DB rinkmenos bus patikrinamos su
vidinés duomeny bazés jrasais. Nuskaitymas prasideda paspaudus Scan.

3.4 pav. pateikiamas nuskaitymo pagal pareikalavima eigos langas.

DCAnti¥irus manual scan ) |

Items bojscan:

Items | ﬂ

C:iDocuments and SettingsidainiusiMy Documents

File bypes ta scan (empty field scans &ll tvpes):

¥ Use internal DB

Scan progres: Scanning....

Current file:
F:'LDocuments and SettingstdainiusiMy Documents|Downloads APTHookingComplete) APTHookingCompletel APTHookingComplete.nch

Close: |

3.4 pav. Nuskaitymo pagal pareikalavima eigos langas
Fig. 3.4. Scanning on demand window



58 3. REALIOJO LAIKO SKENAVIMO SISTEMOS [GYVENDINIMAS ...

Vykstant pasirinkty rinkmeny arba katalogy nuskaitymui, rodoma eiga ir
Siuo metu nuskaitomas failas. Paspaudus mygtuka Stop arba pasibaigus nuskai-
tymu, rodomas rezultaty langas.

Nuskaitymo rezultaty langas

Nuskaitymo rezultaty lange pateikiama vartotojui aktuali informacija: nu-
skaityty rinkmeny skai¢ius, uzkrésty rinkmenq skaiCius ir nuskaitymo trukmé.
Jei buvo rasta uzkrésty faily, patelklamas ju sarasas. Paspaudus deSinjjj pelés
klavisa atsiranda kontekstinis meniu (matomas 3.5 pav.). Jame galima pasirinkti
du failo apdorojimo budus:

— Delete file. Rinkmena bus pasalinta i§ standZziojo disko.

Quarantine file. Rinkmena bus perkelta j karantino direktorija.

DCAntiYirus scan log ' x|

Scanned files: 172
Infected files: 2
Scan kime: 0;0:22

Infected files:

YWirus name | File path |

Eicar-Test-Signature C 'I,Du:ucuments and Setkings\dainiusiiy Documents 3, Exk
= and Settingsidainiusity Documentst2, b

Delete file
Quaranting File

3.5 pav. Nuskaitymo rezultaty langas
Fig. 3.5. Scan result window
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Realiojo laiko nuskaitymo praneSimas apie uzkrésta rinkmeng

Realiojo nuskaitymo metu stebima visas sistema ir joje paliesti failai. Jei palies-
tas failas yra uzkréstas, apie tai praneSama vartotojui. Jam parodomas 3.6 pav.
pateiktas dialogo langas.

DCAntivirus alert ' x|

File: C:iDocuments and Setkingsidainiusiiy Documentst 2, bxk
infected with wirus: Eicar-Tesk-Signature
File launched by 4\ WIRDOWS) swstem32inotepad. exe

AllowDeny access or Deleke/Cuarantine file?

Delete Cularantine Allow access

3.6 pav. PraneSimas apie uzkrésta rinkmena
Fig. 3.6. Message of virsu found

Vartotojui pateikiamas uzkréstos rinkmenos adresas, viruso pavadinimas ir
rinkmena, norinti atidaryti programa. Vartotojas gali pasirinkti vieng i§ keturiy
veiksmy:

— Delete. Rinkmena bus istrinta i$ standziojo disko.

— Quarrantine. Rinkmena bus perkeltaj karantino dialoga.

— Allow access. Leidziama programai atidaryti norima rinkmena.

— Deny access. Draudziama prieiti prie rinkmenos.

Programos nuostaty langas

Siame lange (3.7 pav.) galima keisti programos nuostatas. Jos suskirstytos j
logines grupes.

On-access protection. Sioje grupéje pateiktos realiojo laiko faily nuskaity-
mo nuostatos. Galima iSjungti arba jjungti nuskaitymus, nustatyti, ar programa
atmes pri¢jima prie rinkmenos, ar paklaus vartotojo ka daryti. Vartotojas taip pat
gali pasirinkti, kuriy plétiniy rinkmenos bus nuskaitomos. Atsizvelgiant | /ibc-
lamav.dll bibliotekos teikiamas galimybes, vartotojui leidZziama pasirinkti papil-
domus faily nuskaitymo algoritmus.

Manual/Memory/Scheduled scan priority. Sioje grupéje galima pasirinkti
vartotojo inicijuoto nuskaitymo eigos svarba. Galimi trys pasirinkimo variantai:
Normal, Low, Lowest.
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DCARti¥irus Settings |

—On-access protection —Manual/MemoryfScheduled scan priority
¥ Enable on-access scan Priatity:
On Yirus Found: I Lo j
{” Deny acces ko file
' Ask user —Memory scan
File tvpes to scan (empty Field scans all tvpes): ¥ Use internal DB
exe;dll;sys
—#utomatic updates ——— ~ Idle scanning
. Sheduled task settings: ¥ Enable idle scann
Special scan For: Start date: 2010:05:27
_ Skark bime: 22125 Idle tirne {rir): I 15
E Desp PE scanning Frequency: Daily
v Office Files Mazx CPU load: |2U
[ archives Change | Delete |
¥ FOF files =
% HTML Files About special scan | Log
[ Logdata

—Quaranking directary

I CMAG_REPOClamTools\Bin Quarantine _l
—Sheduled scan
Sheduled task settings: File tvpes to scan (empty Field scans all bypes):
Start date: 2010:05:27 | exe;com;txtrar
Skark bime: 22125
FiEguEmE s ey ¥ Use internal DB

Changel Delete |

Ikems ko scan:

Ikems I Ll

Ci\Documents and SettingsidainiusiiMy Documents |

e P—

3.7 pav. Programos nuostaty langas
Fig. 3.7. Settings window

Memory scan. Vartotojas gali pasirinkti, ar naudoti viding duomeny baze

atliekant operatyviosios atminties nuskaityma.

Automatic updates. Galima keisti automatinio virusy duomeny baziy atnau-
jinimo nuostatas.

Idle scanning. Galima keisti laisvo nuskaitymo nuostatas.

Log. Galima jjungti arba iSjungti papildomos programos darbo informacijos

i§saugojima.
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Quarantine directory. Vartotojas gali nurodyti karantino katalogo adress.

Scheduled scan. Galima keisti planuoto nuskaitymo nuostatas (rinkmeny
plétiniy nurodymas, rinkmeny ir katalogy sarasas) (Task Scheduler 1.0 Interfa-
ces 2010).

3.3. Laboratorinés aplinkos aprasymas

Norint iS§gauti teisingus rezultatus, reikalingos atitinkamos laboratorinés salygos.
Taciau, atsizvelgiant | kompiuterinés jrangos gamintojy gausg ir parametry jvai-
rove, buvo apsiribota deSiméia darbo viety su Microsoft Windows $eimos opera-
cine sistema. Veiksmai buvo atliekami su KPK, todél buvo butinas lengvas dar-
bo viety atkiirimas po KPK paZeidimo bei iSorinés aplinkos apsauga nuo galimo
KPK plitimo. Tyrimui atlikti buvo pasirinkta virtuali laboratoriné aplinka, kuri
detaliau apraSoma kituose poskyriuose.

Renkant duomenis buvo surinka daugiau negu 1 000 000 jrasy apie skirtin-
gus vartotojo veiksmus. Duomenys rinkti nuo 2012 01 01 iki 2012 08 01.

Baziné Telelab architektiira

Projekto pradzioje Telelab buvo planuojama kaip atskira sistema (Hu er al
2003), taciau véliau patobulinta iki virtualiosios laboratorijos sistemos, émus
naudoti virtualias masinas praktiniams pratimams atlikti (Hu, Meinel 2004),
informaciniy technologijy saugos studentams mokyti, ir toliau perkelta j Tele-
Lab serverj (Hu et al. 2006; Willems, Meinel 2008). Tele-Lab serveris pateikia
naujoviska e. mokymosi sistemg, padedancig praktiskai jsisavinti sauguma per
WWW, ir perima visas gerasias netinkliniy mokymosi aplinky charakteristikas.

Sistemos pagrindg sudaro virtualios masinos ir jy valdymo platforma. Vir-
tualios masinos valdomos per nutolusia prieigg. Virtuali masina yra programinés
jrangos sistema, suteikianti veikimo aplinka operacinéms sistemoms. Tokios
programingés jrangos emuliuojamos kompiuterinés sistemos, yra lengvai atstato-
mos ar perkeliamos jsivélus klaidoms ar jvykus nesékméms.

Virtual Machine Pool: serveryje yra skirtingy virtualiy masiny aibé, kurios
reikia praktinéms uzduotims atlikti. Tai vadinama telkiniu. Fiziniai serverio re-
sursai riboja maksimaly skai¢iy virtualiy masiny telkinyje. Praktikoje startuoja-
mos kelios (3—5) masinos. Jei visos komandos tam tikro pratimo scenarijui jau
naudojamos, dinamiskai gali buiti paleidziamos naujos (tai vélgi priklauso nuo
fizinés serverio apkrovos). Sios masinos dinamiskai sujungiamos j komandas ir
priskiriamos vartotojui. Dabartinis valdymo sprendimas yra KVM/Qemu (Bel-
lard 2011; Red Hat Inc. 2011). Libvirt paketas (The Libvirt Developers 2011)
naudojamas kaip kevalas virtualios masinos kontrolei. LVM (Linux Logical
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Volume Management) pateikia virtualius kietuosius diskus, kurie gali imituoti
copy-on-write diferencialines laikmenas. Tai svarbu siekiant iSsaugoti vieta fizi-
niame kietajame diske, nes Tele-Lab serveris taip pat saugo virtualiy masiny
Sablonus kaip pagrindinius atvaizdus ir kiekvieng jy prireikus klonuoja pratimo
aplinkoje. VM Sablonuose taip pat yra konfigtiraciniai failai, aprasantys techni-
nius parametrus kaip kad atmintj, CPU skaiciy ar tinklo sasajas.

Tinklui sujungti tarp komandy Tele-Lab naudoja Virtual Distributed Ether-
net (VDE) paketa (Davoli 2011). VDE emuliuoja visus fizinius Ethernet LAN
aspektus programiskai. Tele-Lab Control Services paleidzia virtualius perjungik-
lius ar skirstytuvus kiekvienam virtualiam tinklui, apibréztam VM komandai, ir
sujungia masinas ] atitinkama tinklo infrastruktiira. Norint paskirstyti [P adresus
virtualiuose tinkluose prie kiekvieno tinklo prijungiamas DHCP serveris. I$siun-
tus visus adresus, DHCP serveris i$jungiamas saugumo sumetimais.

Tele-Lab Server

VM Pool
Tutoring Interface
{Tomcat) Database Teamn 1
VM1

—] |5

. R
L 3
3 VM n
Tele-Lab Control Services \ l
Browser remoteDesktop- : | | 2
— Service e S _O—"
! Team n
"Q Q

Y
noWNC Server {_} VM n

3.8 pav. Tele-Lab sistemos architektiros apzvalga
Fig. 3.8. Overview — Architecture of the Tele-Lab Platform

Remote Desktop Access Proxy: Tele-Lab serveris turi susidoroti su lygia-
greciaisiais nutolusios prieigos susijungimais, kai vartotojai naudojasi sistema.
Tai jgyvendinta naudojant atvirojo kodo projekta noVNC, kurio klientas, skirtas
Virtual Network Computing protokolui, yra paremtas HTML5 Canvas ir
WebSockets (Martin 2011) noVNC pakete yra HTMLS5 klientas ir WebSockets
jgaliotasis serveris, kuris sujungia klientus ir VNC serverius, pateikiamus
QEMU. Uztikrinti apsaugota aplinka tiek Tele-Lab vartotojams, tiek sistemai
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yra sudétinga uzduotis ir ja svarbu korektiskai jgyvendinti visais lygmenimis,
nes tinklo saugumo reikalavimai virtualioms masinoms debesy kompiuteriy nu-
statymuose (kaip kad yra su Tele-Lab) turi specifiniy reikalavimy. Sistema nau-
doja Zymémis paremta tapatumo nustatymo sistema: prieigos Zyme nutolusiam
prisijungimui sugeneruojama, kai vartotojas pareikalauja virtualios masinos ko-
mandos atlikti pratimg. TLS naudojimas uztikrina Zymés konfidencialuma.

Tele-Lab Control Services: centriniy Tele-lab kontrolés tarnyby tikslas yra
visy minéty komponenty sujungimas. Abstrakcijos lygmeniui realizuoti, skirtam
virtualios masinos stebétojui (ar valdytojui) ir nutolusio prisijungimo jgaliotajam
serveriui sujungti, sistema jdiegia lengvy XML-RPC interneto tarnyby rinkinj:
vmService ir remoteDesktopService. vmService naudojamas virtualiy masiny
kontrolei — startuoti, stabdyti ar atstatyti, grupuoti j komandas ar priskirti masi-
nas bei komandas vartotojui. remoteDesktopService naudojamas inicializuoti,
startuoti, stebéti ir nutolusiem susijungimam j masing, priskirta studentui prati-
mams atlikti, uzbaigti. Minétos Grails programos (portalas, mokymosi aplinka ir
administraciné prieiga) leidzia vartotojui ir administratoriui kontroliuoti visg
sistema, naudojant interneto tarnybas.

Kliento puséje vartotojui reikia tik narSyklés, palaikanc¢ios SSL/TLS. Da-
bartiné noVNC kliento implementacija nereikalauja net HTML5 palaikancios
narsyklés: senesnéms narSykléms, HTML5 Canvas ir/arba WebSockets emuliuo-
jami naudojant Adobe Flash programinj paketa.

Paskirstytosios Telelab architektiiros naudojimas tinkliniam KPK aptikti ir
analizuoti

Vien tik KPK analizuoti ir vartotojo veiksmams fiksuoti visiskai pakakty nuo
iSorinio pasaulio atskirtos operacinés sistemos, veikiancios virtualioje masinoje.
Taciau, kaip minéta apzvalgoje, Siais laikais kenksmingas programinis kodas yra
prisitaikes prie tinkliniy struktiiry ir plinta jvairiais pavidalais bei protokolais.
Dél to, naudojant laboratoring aplinka, savarankiska virtualiag masing su operaci-
ne sistema bei vartotojo naudojamomis taikomosiomis programomis, taciau be
ry$io su kity vartotojy kompiuteriais ir kitomis tinklinémis prieigomis, buty su-
kurtas imitacinis modelis, stipriai atsiliekantis nuo $ios dienos realiy IT sistemy.

Dél siy priezasciy KPK analizei buvo pasirinkta virtualios laboratorijos sis-
tema Tele-Lab, ji iSpleCiama ir pritaikomas miisy poreikiams. Kadangi biitina
imituoti kuo realesnj kompiuterio vartotojo darbg, buvo biitinos ne tik pavienés
virtualios masinos, bet ir komunikacija tarp jy, imituojant tiek vietinj organizaci-
jos tinkla, tiek interneta. Siai uzduoéiai Tele-Lab sistema buvo patobulinta iki
tinklinés virtualios laboratorijos, o virtualios masinos turéjo bendrauti ne tik su
kitomis virtualiomis masinomis, dirban¢iomis su tuo paciu serveriu, bet ir nuto-
lusiomis, fiziskai esanciomis kitame serveryje.
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Laboratorinés aplinkos saugumo uZtikrinimas

Kadangi Tele-Lab pateikia vartotojams virtualias masinas su visomis privilegi-
jomis, jos turéty buiti naudojamos mokytis analizuoti KPK, sistemos saugumas
yra itin svarbus jdiegimo klausimas. Bendruoju atveju, implementacija siekia
sumazinti atakos pavirsiy ir leisti kuo maziau atakos vektoriy: vienintelés pa-
slaugos, prieinamos i§ interneto, turéty biiti interneto serveris mokymosi sasajai
(80 ir 443 prievadai) ir noVNC jgaliotasis serveris nutolusiam susijungimui
(10099 prievadas). Net interneto sgsaja, skirta administruoti, prieinama tik i$
vidinio tinklo, XML-RPC paremtos paslaugos yra prieinamos tik i§ to paties
serverio arba (klasterizavimo prielaida, pavaizduota lokacijoje A, 3.9 pav.) i$
kity Tele-Lab serveriy vietiniame tinkle perspektyvos.
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3.9 pav. Tele-Lab serveriy klasterizacija: vietinis klasterizavimas (A lokacija)
ir atskiry atvejy klasterizavimas
Fig. 3.9. Clustering of Tele-Lab Servers: On-Site Clustering (Location A) and Clustering
of Independent Instances

VNC nutolusiam susijungimui skirti prievadai neprieinami i$ interneto —
XML-RPC paslaugy politika taip pat taikoma ir Siai paslaugai. Visi nutolusios
prieigos susijungimai turi bati inicijuojami per noVNC jgaliotajj serverj, kuris
patikrina perduodamas prieigos Zymas i$ uzklausos duomeny bazei ir taip jverti-
na, ar prieiga gali buti autorizuota.
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Apsisaugojimui nuo IP klastojimo ataky (iSoriniai kenkéjai modifikuoja IP
adresus, kad Sie atrodyty priklausantys vidiniam tinklui) yra papildoma fiziné
tinklo sasaja, reikalinga komunikacijai su vietiniu tinklu. Visi paketai, siunc¢iami
i$ vietiniy IP adresy ir gaunami tinklo sasajoje, skirtoje susijungti su internetu,
atmetami ugniasienés.

Patobulinta sistema reikalauja prieigos prie XML-RPC paslaugos, sutei-
kiamos vidurinio lygmens ne toje pacioje lokacijoje esan¢ioms Tele-Lab siste-
moms, t. y. Tele-Lab serveris Lietuvoje turi galéti prieiti prie vidurinio lygmens
paslaugy, pateikiamy Tele-Lab serverio, esancio, pvz., Vokietijoje. Prieiga prie
vidurinio lygmens paslaugy leidzia jvairias atakas, kaip kad didelio kiekio virtu-
aliy masiny startavimas ir perkrovos sukiirimas ar VM komandy, kurios naudo-
jamos, i§jungimas. Todél reikalingi stipriis abipusiai tapatumo nustatymo ir au-
torizacijos mechanizmai.

Pakankamas sprendimas gali biiti pateiktas naudojant virtualy privaty tink-
la. Tele-Lab serveriai sujungti VPN tuneliu, naudojanciu Ipsec ir sertifikatus.
Praktikoje OpenSWAN sukonfigiiruotas VPN tuneliui sukurti. OpenSWAN su-
kuria nauja tinklo sasaja abiejuose kompiuteriuose skirtinguose VPN tunelio
galuose. Ugniasiené turi buiti pat priimti uzklausas | XML-RPC vidurinio lyg-
mens prievada i§ $iy tinklo sasajy. Kadangi VPN taip pat uzsifruoja visa srauta,
tai yra papildoma apsauga pries atkartojimo stiliaus atakas.

Ateityje Sio sprendimo iSplétimui pagerinti svarstomos saugumo Zymos pri-
eigai prie vidurinio lygmens paslaugy.

Tele-Lab naudojimo iSplétimas antivirusinei sistemai testuoti

Idiegus Tele-Lab Vilniaus Gedimino technikos universitete, buvo vykdomas
iSpléstinis virtualiy serveriy ir veikimo metody testavimas. Viena svarbiausiy
uzduoc¢iy — paméginti ir adaptuoti Tele-lab platforma ne tik mokymosi uzduo-
tims, bet i$plésti ir patj naudojimo masta.

Viena svarbiausiy realiojo laiko skenerio uzduociy — apsaugoti vartotoja
nuo duomeny srauto i$ tinklo. Preliminari trijy virtualiy masiny schema pavaiz-
duota 3.10 pav. Aukos kompiuteris su Microsoft Windows XP operacine sistema
ir jdiegta realiojo laiko taisyklémis paremta antivirusine sistema yra pazymétas
Nr. 1. Jis stebi duomeny srauta, ateinantj i$ vietinio tinklo. Toje pa¢ioje koman-
doje jgyvendinti du atakuojantys kompiuteriai (pazyméti atitinkamai Nr. 2 ir 3).

Atakuojantys kompiuteriai paruosti su dinaminiais IP adresais, tad kaskart
jiems méginant komunikuoti su aukos kompiuteriu, jy IP adresai skiriasi, todél
simuliuojamas didesnio tinklo modelis. Tai vykdoma dél Tele-Lab apribojimy,
dél kuriy komandos gali biiti formuojamos tik i§ riboto kompiuteriy skaiciaus.
Atakuojantysis inicijuoja susijungima su aukos masina ir jai mégina nusiysti
kenksminga koda. Kenksmingas kodas paimamas i§ Oday clamAV antivirusinés
duomeny bazés (testavimo dienos metu).
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3.10 pav. Testavimo aplinkos architektiiros schema
Fig. 3.10. Scheme of the testing environment architecture

Po kiekvieno inicijuoto susijungimo atakuojanciojo sistema pakeicia IP ad-
resa, pasalina méginta kenksmingg programinj koda i$ saraso, laukia 30 sekun-
dziy ir vél mégina jungtis prie aukos kompiuterio.
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3.11 pav. Sistemos apkrovimo ir efektyvumo palyginimas
(HDD, RAM tikrinti su HWMonitor)
Fig. 3.11. Comparison of system load and efficiency (HDD, RAM checked with
HWDMonitor)

Percent of the viruses
true positive

Taisyklémis paremtos realiojo laiko antivirusinés sistemos supaprastintame
zurnaliniame jrase jmanoma patikrinti antivirusinés sistemos efektyvuma, greitj
ir aukos kompiuterio darbo apkrova. Darbo apkrova ir antivirusinés sistemos
efektyvumas labai panasus j realiojo pasaulio skai¢ius beveik identiskose siste-
mose kaip, kad parodyta 3.11 pav. Tai leidzia panaudoti Tele-Lab platforma
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jvairiems automatiniams programinés jrangos patikrinimams ir praplecia plat-
formos galimybes.

3.4. Eksperimentiniy tyrimy rezultatai

Procesy bendradarbiavimo greicio tyrimo rezultatai

Faily nuskaitymo modulis jgyvendintas atskiroje taikomojoje programoje. Si
programa sistemoje veikia kaip tarnyba (angl. Service). Tokiu budu uztikrinama,
kad nuskaitymo programa startuos dar pries vartotojui pradedant seansg. Kadan-
gi perimtos funkcijos ir nuskaitymo modulis veikia skirtinguose procesuose,
biitina apibréZti jy tarpusavio bendravima.

Procesy bendradarbiavimas (angl. Inter-Process Communication, IPC) nu-
stato, kokiais metodais procesai komunikuos. Aptarsime keleta metody.

Bendravimas naudojant kanalus (angl. Pipes). Sis metodas skirtas bendrauti
nesusietiems bei skirtinguose kompiuteriuose esanciuose procesuose. Programa-
serveris sukuria kanalg zinomu vardu. Programa-klientas prisijungia prie Sio
kanalo. Kai jvyksta susijungimas, programos, naudodamos kanalg, gali keistis
duomenimis. Duomeny keitimasis vyksta naudojant skaitymo ir raS§ymo operaci-
jas (Interprocess Communications 2010).

Bendravimas panaudojant Windows prievadus (angl. Windows Sockets).
Tai nuo protokolo nepriklausomas metodas. Veikia panasiai kaip ir kanalai. Pro-
grama-serveris stebi tam tikra prievada. Programa-klientas siuncia duomenis j ta
patj prievada (Interprocess Communications 2010).

Bendravimas kopijuojant duomenis (angl. Data Copy). Sis metodas leidzia
i§ vienos programos nusiysti informacijg kitai programai naudojant
WM_COPYDATA Zinute. Programa-serveris turi tiksliai zinoti gaunamos in-
formacijos struktiirg. Programa-klientas privalo nemodifikuoti siuné¢iamos in-
formacijos, kol ja apdoroja programa-serveris. Norint pasiysti duomeny kopija-
vimo zinutg, reikia Zzinoti programos-gavéjo pavadinima (Interprocess
Communications 2010).

Pries pasirenkant bendravimo metoda, reikia i$siaiskinti, kokie reikalavimai
jam keliami.

— Metodas privalo uZztikrinti sparty komunikavima tarp procesy.

— Metodas privalo uztikrinti, kad visos uzklausos bus apdorotos ir duotas

atsakymas ja pasiuntusiam procesui.

Testuojant komunikavimo sparta buvo naudojami tokie patys metodai kaip
ir atliekant Windows API biblioteky spartos testa. Naudota ta pati programa Fi-
leUsage.exe, kuri 20000 karty kuria faila, taip iSkviesdama CreateFile(...) funk-
cijg. I FileUsage.exe buvo jsiskverbta panaudojus Detours biblioteka. Perimtoje
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funkcijoje buvo inicijuojamas susijungimas su serveriu, duomeny siuntimas ir
atsakymo laukimas. Programa-serveris atsakyma issiysdavo vos tik gaves duo-
menis. Kiekvienas testas atliktas 10 karty. Testo rezultatai pateikiami 3.12 pav.
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Procesy bendravimo metodas

3.12 pav. Procesy bendravimo metody testo rezultatai
Fig. 3.12. Test results of process communication methods

Pagal testo rezultatus funkcijos darbo spartg maziausiai veiké kanaly meto-
das. Jis lémé tik 0,095 milisekundés vélavimg. Tada seké duomeny kopijavimo
metodas — 0,170 milisekundés. Didziausia jtakg turéjo prievady metodas — 0,310
milisekundés.

Taikant kanaly ir prievady metodus, reikia papildomai organizuoti gauty
duomeny apdorojimo eiles. To nereikia taikant duomeny kopijavimo metoda
(duomeny srautai automatiskai valdomi operacinés sistemos).

Taigi atsizvelgiant j testo rezultatus ir duomeny srauty apdorojimo budus,
pasirinkti duomeny kopijavimo ir kanaly metodai. Naudojant duomeny kopija-
vimo metoda bus uztikrintas korektiSkas vienos programos-serverio ir daugybés
programy-klienty veikimas, o naudojant kanalus bus kreipiamasi i tarnyba. Tokj
sprendimg teko priimti dél to, kad naujesnése Windows operacinése sistemose
(Windows Vista ir Windows 7) duomeny kopijavimo metoda jgyvendinti tarny-
boje nejmanoma (Interactive Services 2010). Microsoft, siekdama padidinti sis-
temos sauguma, pradéjo grieztai kontroliuoti tarnyby darbg ir jas pateiké papras-
toms taikomosioms programoms neprieinamme darbalaukyje (Security, services
and the interactive... 2005).
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Bylu maiSos funkciju tyrimas
Byly nuskaitymo modulis naudojamas rinkmenai patikrinti. Failas tikrinamas
naudojant ClamAV virusy paraSy duomeny bazes. Jos yra dvi. Tai pagrindiné
(atnaujinama karta per savaite) ir kasdiené (atnaujinama kiekviena diena). Sie-
kiant visisko virusy aptikimo tikslumo, naudojama ClamAYV siiiloma biblioteka,
kuri turi rinkmenos nuskaitymo funkcija. Si biblioteka (libclamav.dIl) platinama
nemokamai. Biblioteka taiko naujausius metodus ir algoritmus virusy paieskai
(Miretskiy et al. 2004). Keli i jy:

— Aho—Corasick eilutés paieskos algoritmas (Miretskiy et al. 2004).

— I8pléstas Boyer—Moore eilutés paieskos algoritmas (Miretskiy et al. 2004).

ClamAYV bibliotekos palaikomieji rinkmeny formatai:

— Vykdomieji failai.

— Elektroninio pasto rinkmenos.

— Populiariis archyvo formatai.

— Dokumentai (Microsoft Office, PDF, HTML)

— Dauguma kity.

ClamAYV bibliotekos nuskaitymo funkcijos aprasas:
int cl_scanfile(const char *filename,
const char **virname,
unsigned long int *scanned,
const struct cl_engine *engine,
unsigned int options);

Funkcijai perduodamas rinkmenos adresas (filename), rodyklé, j kurig jra-
Somas viruso pavadinimas (virname), ir nuskaitymo nuostatos (options).

Faily nuskaitymo modulio pseudokodas:
bool CScanner::ScanFile(LPCSTR sFile, CString &sVirus, bool bCheckType)

{
(1) if(!file_utils::FileIsSupported(sFile, m_types))

{
return true;
J
(2) if(file_utils::FileExistsInInternalDB(sFile))
{
return true;
J

const char *sVirname;
(3) if(m_pMainScan->ScanFile(sFile, &sVirname))
{
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return false;

}
(4) if(m_pDailyScan->ScanFile(sFile, &sVirname))
{
return false;
J

(5) AddFileTolnternal DB(sFile);
return true;
H

Eilutéje (1) patikrinama, ar rinkmenos tipas atitinka vartotojo nustatytas nu-
skaitymui rinkmenas. Eilutéje (2) patikrinama, ar rinkmena néra iSsaugota kaip
neuzkrésta. Jei ji egzistuoja vidinéje duomeny bazéje, patikrinama, kokie buvo
main ir daily duomeny baziy numeriai. Aptikus kurj nors nesutapima — rinkmena
nuskaitoma su nesutapusia virusy parasy duomeny baze. Tokiu biidu uZztikrina-
mas tik reikiamas nuskaitymas. Tuomet (3) ir (4) eilutése rinkmena nuskaitoma.
Jei bent vieno i$ jy metu rastas virusas, grazinama reikSmé, kad failas uzkréstas.
Svari rinkmena jraoma j vidine duomeny baze ((5) eiluté).

Vidiné duomeny bazé uztikrina, kad vieng karta patikrintas ir pripazintas
Svariu failas nebiity tikrinamas antra karta. Pirmiausia reikia suskaiciuoti rink-
menos kontroling suma (Schneier 1996). Tam atlikti yra daugybé biidy. Taciau
reikia pasirinkti spar€iausia, nes kitu atveju failo atidarymas gali uztrukti ne tik
dél nuskaitymo, bet ir dél kontrolinés sumos suskai¢iavimo (Marshall ef al.
1995). Kontrolinés sumai suskai¢iuoti naudojama OpenSSL biblioteka. Ji patei-
kia daugybe kontrolinés sumos suskaic¢iavimo metody. IS jy pasirinkti trys, su
kuriais buvo atliktas spartos testas. Panaudojus OpenSSL biblioteka parasyta
taikomoji programa, kuri su kiekvienu metodu suskaiciuodavo trijy skirtingo
dydzio rinkmeny kontrolines sumas. Kiekvienas suskai¢iavimas kartotas 10 kar-
ty, testy rezultatuose pateikiamas jy vidurkis.

3.1 lentelé. Kontrolinés sumos suskaic¢iavimo testo rezultatai. Laikas pateiktas
sekundémis
Table 3.1. Test results of hash function usage. Time is presented in seconds

Kontrolinés sumos Rinkmenos dydis, MB
metodas 76,607 8,068 0,754
MDS5S 0,30 0,03 0,0025
SHA256 1,67 0,17 0,017
RIPEMD160 0,87 0,09 0,009
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3.13 pav. Kontrolinés sumos suskai¢iavimo testo grafiné israiska
Fig. 3.13. Test results of hash function usage

Atlikus testa paaiskéjo, kad kontroling sumga sparciausiai suskaic¢iuodavo
MD5 algoritmas. Zinoma, visy algoritmy sparta sumazédavo dirbant su dideliu
failu. Bet visais atvejais MD5 biuidavo tris kartus greitesnis nei RIPEMD160
algoritmas. Tai ir |émé jo naudojimg rinkmenos nuskaitymo modulyje.

Nuskaitytos rinkmenos, kurios néra uzkréstos virusu, saugomos STLport
bibliotekos pateikiamoje struktiiroje std::Map. Tai yra susiety duomeny talpykla,
uztikrinanti greita informacijos paieska, jdéjima ir paémima. Vidiné duomeny
bazé saugo failo adreso kontroling suma, failo kontroling suma, daily ir main
duomeny baziy numerius, failo naudojimo skaitiklj ir failo adresa. Vidinés duo-
meny bazés jraso pavyzdys:

44 ec ca2710 88 63 €7 ab 91 91 bl fc b8 72 60 6d 77 8e 0f 95 44 7e 65 46 55 3e
ee a7 09 d0 3c 52 11071 12 C:\WINDOWS\SYSTEM32\CMD.EXE

Gery faily duomeny bazé saugoma PassData.dat rinkmenoje. Faily nuskai-
tymo tarnybos pradzioje $is failas uzblokuojamas. Taip iSvengiama failo sugadi-
nimo arba duomeny pakeitimo. Failas uzblokuojamas naudojant Windows API
funkcija LockFile(...).

Qoperaciniy sistemy sisteminiy uzklausy perémimo metody naSumo
charakteristikos vertinimas

Dvi realiojo laiko skenavimo variklio dalys yra svarbiausios apibréziant variklio
nasuma: procesy pagavimo laikas ir failo skenavimo laikas. Siame skyriuje bus
skirta démesio pagavimo biblioteky laiko analizei ir faily skenavimo laikui.
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Norint perimti Windows API funkcijas reikia gerai iSmanyti operacing sis-
tema, nes toks procesas siejamas su sistemos atminties procesy modifikavimu.
Naudojamy biblioteky pasirinkimas priklauso nuo reikalavimy. Pasirenkamas
metodas realiajam laikui skenuoti. Metodas turéty gebéti perimti funkcijas, ku-
rias operaciné sistema naudoja darbui su failais, t.y. Kernel32.dll funkcijas
CreateFile, OpenFile, ReadFile ir t.t. Taip pat funkcionuojancios sistemos
greitis turi biiti minimizuotas, o bibliotekos turi biiti paradytos GPL. Siame
teste pasirinktos ir naudojamos Detours ir EasyHook bibliotekos.

Detours biblioteka perima funkcijas, perraSydama procesy iskvietimo lente-
les. Kiekvienai funkcijai biblioteka perraso dvi funkcijas. Detours biblioteka gali
perimti bet kokios bibliotekos bet kokia funkcija.

Easyhook biblioteka palaiko nevaldomo iSeigos kodo perémima, nuskaity-
dama valdomga koda. Ji uztikrina, kad jokiy resursy ar atminties liekany perimto-
je programoje nelieka. Taip pat ji geba naudoti manipuliavimo programas ne-
kontroliuojamoms API funkcijoms perimti.

Viena svarbiausiy sitilomo metodo savybiy yra greitis, todé¢l Sie testai yra
itin svarbus nustatant, kurig biblioteka naudoti. Korektiskas bibliotekos pasirin-
kimas veikia bendra sistemos greitj.

Kiekvienai biblioteky buvo sukurtos programos-serveriai. Jie palaiko ko-
mandinés eilutés formatg. Programos neatlieka jokiy uzduociy, tad laikas néra
veikiamas. Run — programa jkraunama ir laukia, kol bus uzbaigtas naujas proce-
sas. Hook — viena biblioteky jterpiama ir perima funkcijos CreateFile kvietima.

I$ 3.14 pav. aisku, kad kai programa startuojama su EasyHook, ji tai daro
kur kas 1é¢iau (142,27 %). 3.18 pav. pateikiamas bibliotekos darbo testas. Gali-
ma pastebéti, kad Detours biblioteka neveikia veikimo laiko, o EasyHook vélgi
rodo prastesnius rezultatus. Ji létesné 305 %.
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[JHook
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3.14 pav. Biblioteky jkrovimo laikas
Fig. 3.14. Libraries load test
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3.15 pav. Biblioteky darbo testas
Fig. 3.15. Libraries running test

Ekspertinés sistemos nasumo eksperimentinis patikrinimas

Kadangi ekspertinei sistemai buvo keliama pagrindiné uzduotis — sumazinti tik-
rinimui perduodamy uzklausy skaicius, o uzklausy jvairové yra be galo didelé,
nes priklauso nuo vartotojo veiksmy, jos patikimumo ir nasumo patikrinimas
galimas tik su dideliu kiekiu kuo jvairesniy duomeny. Nasumo patikrinimo eks-
perimentas buvo suskirstytas j Sias dalis:

— Vartotojo veiksmy stebéjimas ir duomeny surinkimas.

— Duomeny i$saugojimas releacinéje duomeny bazéje.

— Duomeny apdorojimas ir rezultaty suskai¢iavimas.

Vartotojo veiksmy stebéjimo metodas jau buvo detaliai aprasytas, jj taikant
buvo renkama informacija apie bet kokio vartotojo inicijuoto proceso kreipimasi
i faily sistema. Prie veiksmo buvo priskiriami papildomi parametrai, tokie kaip
bylos pavadinimas, dydis, veiksmo tipas, data, laikas ir pan.

Duomenims i$saugoti buvo parinkta PostreSQL duomeny baziy valdymo
sistema. Duomenys saugomi specialiai tam sukurtoje duomeny bazéje, kurios
schema pateikiama 3.16 pav.

Duomeny bazé buvo sudaryta i§ septyniy lenteliy, vienos duomeny bazés
funkcijos skirtos korektiSkam duomeny jvedimui. Kuriant duomeny bazg buvo
laikomasi taisykles, kad kiekviena i$ lenteliy turi po sveikojo tipo (angl. Integer)
pirminj rakta (angl. Primary key), kuris duomeny bazés valdymo sistemos yra
generuojamas i§ eilés didéjimo tvarka. Lentelés, turincios rysj su kitomis lente-
lémis, turi po sveikojo skaiciaus tipo stulpeli su iSoriniu raktu (angl. Foreign
Key), kuris atitinkamai jungiamas su pirminiu kitos lentelés raktu.
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3.16 pav. Duomeny bazés schema
Fig. 3.16. Datebase scheme

Toliau pateikiamas vienos pagrindiniy duomeny bazés lenteliy iSsamus ap-
raSymas bei visy kity apraSymo santraukos.

Duomeny lentelé ,,Event™

Aprasymas: duomeny lenteléje saugomi agreguoti duomenys apie naudotojy
kompiuteriuose atliktus veiksmus. Si lentelé susieta su kitomis iSoriniais raktais.
Vienas iSoriniy rakty rodo duomeny bazés lentele ,,operation®, kurioje saugomi
operacijy pavadinimai. Kitas nurodo j ,,proccess” lentelg, kurioje saugomi pro-
cesy pavadinimai.
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CREATE TABLE "event" (

"eve id" BIGSERIAL NOT NULL,

"eve date" timestamp(0),

"eve pro_id" int4 NOT NULL,

"eve pid" int4,

"eve op_id" int4,

"eve path" text,

"eve_size" int8§,

"eve file size" int8,
CONSTRAINT "event _pkey" PRIMARY KEY("eve id"),
CONSTRAINT "fk ope_eve" FOREIGN KEY ("eve op id")

REFERENCES "operation"("ope_id")

MATCH SIMPLE

ON DELETE CASCADE

ON UPDATE CASCADE

NOT DEFERRABLE,
CONSTRAINT "fk_pro_eve" FOREIGN KEY ("eve pro_id")
REFERENCES "proccess"("pro_id")

MATCH SIMPLE
ON DELETE CASCADE
ON UPDATE CASCADE
NOT DEFERRABLE

)

WITHOUT OIDS;

CREATE INDEX "fki_ope _eve" ON "event" USING BTREE (
"eve op_id"

);

CREATE INDEX "fki_pro_eve" ON "event" USING BTREE (
"eve pro_id"

);

3.2 lentelé. Duomeny lentelé ,,Event*
Table 3.2. Database tabale ,,Event*

Column Name | Data Type Primary Key | Not Null | Autolnc | Komentarai
eve id int8 YES YES YES

eve date timestamp(0) | NO NO NO

eve pro id int4 NO YES NO

eve pid int4 NO NO NO

eve op id int4 NO NO NO

eve path text NO NO NO

eve size int§8 NO NO NO

eve file size int8 NO NO NO in bytes
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Lentelés ,,event” kiirimo SQL kode pavaizduota visa lentelés schema kartu
su vienu pirminiu raktu, dviem iSoriniais raktais ir dviem indeksais su visais
parametrais.

Duomeny lentelé ,,Extensions*
ApraSymas: duomeny lenteléje saugomi byly plétiniy pavadinimai.

3.3 lentelé. Duomeny lentelé , Extensions*
Table 3.3. Database tabale ,,Extensions*

Column Name | Data Type | Primary Key | Not Null | Autolnc
ext id int4 YES YES YES
ext name varchar(5) | NO NO NO

Duomeny lentelé ,,Operation™
Aprasymas: duomeny lenteléje saugomi operacijy su bylomis pavadinimai.

3.4 lentelé. Duomeny lentel¢ ,,Operation‘
Table 3.4. Database tabale ,,Operation®

Column Name | Data Type | Primary Key | Not Null | Autolnc
ope id int4 YES YES YES
ope name varchar NO NO NO

Duomeny lentelé ,,Pc*
Aprasymas: Duomeny lenteléje saugomi vartotojy kompiuteriy pavadinimai.

3.5 lentelé. Duomeny lentelé ,,Pc*
Table 3.5. Database tabale ,,Pc*

Column Name | Data Type | Primary Key | Not Null | Autolnc
pc_id int4 YES YES YES
pc_name varchar NO NO NO

Duomeny lentelé ,,Proccess®
Aprasymas: duomeny lenteléje saugomi procesy pavadinimai ir sesijy identifika-
toriai.

3.6 lentelé. Duomeny lentelé ,,Proccess®
Table 3.6. Database tabale ,,Proccess

Column Name | Data Type Primary Key | Not Null | Autolnc
pro_id int4 YES YES YES
pro _name varchar(100) | NO NO NO

pro pc id int4 NO NO NO

pro sesion id | int4 NO NO NO
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Duomeny lentelé ,,std file db*
ApraSymas: duomeny lenteléje saugoma standartiniy byly duomeny bazés in-
formacija.

3.7 lentelé. Duomeny lentelé ,,std file db*
Table 3.7. Database tabale ,,std_file db*

Column Name | Data Type | Primary Key | Not Null | Autolnc
sfd id int4 YES YES YES
sfd path text NO NO NO

Duomeny bazés procediira yra skirta korektiSkam duomeny jvedimui j pa-
teikta duomeny bazés struktiira. Procediira realizuota naudojant plpgsql kalba.

CREATE OR REPLACE FUNCTION "fnk add event" (IN prm_date times-
tamp, IN prm_sesion_id int4, IN prm_pc name varchar, IN prm_proc_name
varchar, IN prm_pid int4, IN prm_operation varchar, IN prm_path text, IN
prm_size int8)
RETURNS int4 AS
$BODY$

DECLARE pro _id integer;

DECLARE pc_id integer;

DECLARE op_id integer;

BEGIN

__pc

SELECT INTO pc id pc id from pc where pc name ilike
prm_pc_name;

IF pc id is null THEN

INSERT INTO pc (pc_name) VALUES (prm_pc_name);

_pc_id = currval("pc_pc_id seq"::regclass);

END IF;

--Proccess

SELECT INTO pro_id pro _id from proccess where pro _name ilike
prm_proc name AND pro pcid = _pcid AND pro sesion id =

prm_sesion_id;

IF _pro_id is null THEN

INSERT INTO proccess (pro name, pro pc id, pro_sesion id)
VALUES (prm_proc_name, pc_id, prm_sesion_id);

_pro_id = currval('proccess_pro_id_seq'"::regclass);
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END IF;

--Operations

SELECT INTO _op_id ope_id from operation where ope _name ilike
prm_operation;

IF _op_id is null THEN

INSERT INTO operation (ope_name) VALUES (prm_operation);

_op_id = currval('operation_ope_id_seq'":regclass);

END IF;
INSERT INTO event (eve date, eve pro id, eve pid, eve op id, eve path,
eve_size) VALUES

(prm_date, pro_id, prm_pid, op_id, prm_path, prm_size);

return currval('event _eve id seq'::regclass);

END;
$BODYS$
LANGUAGE plpgsql
CALLED ON NULL INPUT
VOLATILE
EXTERNAL SECURITY INVOKER
COST 100;

Toliau pateikiame vieno vartotojo veiksmy analiz¢. Buvo analizuojama visa
vieno vartotojo veiksmy imtis, kurioje uzfiksuota 1020411veiksmai. Duomenys
buvo surinkti vartotojo kompiuteryje, kuris buvo imituojamas naudojant jau mi-
nétg virtualig laboratorija, juos fiksuojant apie 20 valandy, kai kompiuteris buvo
jjungtas ir juo naudojosi vartotojas

Ekspertinés sistemos taisyklés buvo paverstos SQL sakiniais, kuriais buvo
eliminuojamas tam tikras uzklausy skaicius. Pateikiame keliy pavyzdiniy eks-
pertinés sistemos taisykliy SQL sakinius.

Standartiniy byly duomeny bazés patikra:
SELECT count(*) FROM event
JOIN operation on ( eve_op_id = ope_id)
LEFT JOIN std_file db on (eve path = sfd_path)
where sfd_id is null;

Byly plétiniy duomeny bazeés patikra:
SELECT count(*) FROM event
JOIN extensions on (eve_path ilike '%' || ext_name);
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Vidinés byly duomeny bazés patikra:
SELECT eve date::date, eve_path, count(*) as kieck FROM event
group by eve date::date, eve path
order by kiek desc

3.8 lentelé. Ekspertinés sistemos taisykliy eksperimentiniy tyrimy rezultaty suvestiné
Table 3.8. Experimental results of rule based expert system

. . .. Bendras Tikl:inimui Ivykiy suma-
Nr. Taisyklés pavadinimas - atrinktas e
ivykiy sk. jvykiy sk. Z¢jimas proc.
1 Standartiné byly duomeny bazé 1020411 524381 48,61
2 | Byly plétiniy duomeny bazé 1020411 562912 44,83
3 | Vidiné byly duomeny bazé 1020411 139580 86,32
4 | Pagal byly dydj 1020411 896858 12,11
Visos taisyklés kartu 1020411 35788 96,49

Pritaikius visas taisykles viena paskui kitg (eilés tvarka taip pat néra svar-
bu), likes operacijy skai¢ius yra 35788 vnt. Tai yra 96,49 % sumazéjimas.

Is 3.8 lentelés duomeny matyti, kad didziausia jtaka skanuojamy veiksmy
skaiCiaus sumazinimui turéjo taisyklé nr. 3 ,,Vidiné byly duomeny bazé*, kuri
sumazino skanuojama skaiciy 86,32 procento. Tai reiskia, kad labiausiai antivi-
rusinés sistemos efektyvumui atsiliepia vis pasikartojantis ty paciy byly skana-
vimas. Tuo paéiy i$ rezultaty matome, kad pakartotinis skanavimas neturi pra-
smés, kadangi ekspertinés sistemos taikymas nesumazino antivirusings sistemos
taikymo efektyvumo. Blogiausius rezultatus skanuojamy byly skai¢iaus mazini-
mo prasme pademonstravusi taisyklé nr. 4 “Pagal byly dydj“ i$ esmés atspindi
bendra ypatingai dideliy faily skaiciy sistemoje, su kuriais susiduria vartotojas.
Taisyklés taikymo galimybés ribotos, taciau atsizvelgiant j taisyklés nufiltruoty
byly dydziy suma lyginant su visy kity faily dydziy suma (arti 70 procenty) ga-
lime teigti, kad nepaisant procentiskai mazo nufiltruoto byly skaiiaus, $i taisyk-
1é yra biitina ir kritiSkai svarbi antivirusinés sistemos sunaudojamy resursy po-
zitriu. Taisykliy nr. 1 ir 2 taikymo efektyvumg dar galima didinti, pleciant
taisykliy duomeny bazés jraSy skaiCiy. Atsizvelgiant i tai, kad dvi taisyklés is
keturiy dar turi optimizavimo galimybiy, galima teigti, kad tobulinant taisykles
galutinis sistemos taikymo efektyvumas gali priartéti prie procentiniy rodikliy
leidzianciy sistema taikyti praktiskai.
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3.5. TreCiojo skyriaus iSvados

Skyriuje aptarta naudotos Tele-lab virtualios laboratorijos architektiira, aprasyti
atlikti papildomi pritaikymo darbai. Laboratorija buvo iSplésta iki tinklinés, tin-
kamos kenksmingo programinio kodo tyrimams. Taip pat pasirlipinta jos sau-
gumo klausimais, dirbant su KPK.

Aprasyta ir detalizuota ekspertiné sistema, kuri yra viena svarbiausiy ku-
riamos sistemos daliy. Detaliai aprasytos visos ekspertinés sistemos taisyklés ir
ju veikimas. Pateiktas i§samus sukurtos realiojo laiko skenavimo antivirusinés
sistemos prototipo apraSymas. Detaliai pateiktos ir pagristos prototipo dalys ir
metodikos, kurios buvo atrinktos ir panaudotos kiirimo princese.

Eksperimentiniy tyrimy metu nustatytas ekspertinés sistemos veikimo na-
Sumas, leides sumazinti skenuoti siunciamy uzklausy kiekj iki 96 %.



Bendrosios iSvados

1. Remiantis eksperimenty rezultatais, buvo parodytas siilomos ekspertinés
sistemos, skirtos atvirojo kodo realiojo laiko antivirusiniy sistemy charakteristi-
koms gerinti, korektiSkumas. Sistema gali biiti rekomenduota integruoti su atvi-
rojo kodo antivirusinémis sistemomis. Atlikti bandymai parodé, kad, panaudojus
tokio tipo sistemas, atvirojo kodo, parasais pagrjstas antivirusines skenavimo
sistemas galima naudoti kompiuterio apsaugai nuo kenksmingo programinio
kodo realiuoju laiku.

2. Patvirtinta principiné galimybé saugoti ir interpretuoti ekspertinés siste-
mos taisykles reliacinés duomeny baziy valdymo sistemos pagrindu, kai yra ti-
riami dideli veiksmy kiekiai salyginai nedidelése ekspertinése sistemose. Pasii-
lytas sprendimas gali rasti pritaikyma interneto technologijose dél plataus
RDBVS taikymo masto ir Zemo internetiniy technologijy integracijos lygio su
specializuotomis ekspertiniy taisykliy saugojimo ir apdorojimo sistemomis.

3. Ekspertinés sistemos pritaikymas leido sumazinti apkrova 96,49 % ir ne-
paisant to nepastebétas nei vienas virusas i$ kenksmingo programinio kodo ba-
zés. Ekspertinés sistemos taisykliy tolimesnis optimizavimas yra jmanomas ir
leisty padidinti sistemos efektyvuma iki praktiniam taikymui priimtino lygio.

4. Patvirtinta, kad virtualizuota aplinka gali visiskai emuliuoti visas situaci-
jas susijusias su kenksmingo programinio kodo plitimu. Si aplinka buvo adap-
tuota tinklinio kenksmingo programinio kodo atakoms modeliuoti.

81






Literatliros sgrasas

Additional Information for Windows Vista x64 and Windows 7 x64 Users Only. 2010
[interaktyvus], [ziTiréta 2012 m. sausio 7 d.]. Prieiga per interneta:
<http://www.freeotfe.org/docs/Main/impact_of kernel driver signing.htm>.

Bayer, U.; Milani Comparetti, P.; Hlauscheck, C.; Kruegel, C.; Kirda, E. 2009. Scalable,
Behavior-Based Malware Clustering, in /6th Symposium on Network and Distributed
System Security (NDSS’09).

Balzarotti, D.; Cova, M.; Karlberger, C.; Kruegel, C.; Kirda, E.; Vigna, G. 2010. Effi-
cient Detection of Split Personalities in Malware, in Proceedings of the 17th Annual
Network and Distributed System Security Symposium (NDSS’10).

Bellard, F. 2011. QEMU — Open Source Processor Emulater homepage. [online]. Avai-
lable from Internet: <http://www.qemu.org/>.

Bratus, S.; Locasto, M. E.; Schulte, B. R. 2010. SegSlice: Towards a New Class of Secu-
re Programming Primitives for Trustworthy Platforms, in The 3rd International Confe-
rence on Trust and Trustworthy Computing (TRUST’10).

Burghardt, K. 2011. ClamFS Project Page. Welcome! [interaktyvus], [ZiGiréta 2012 m.
balandzio 7 d.]. Prieiga per interneta: <http://clamfs.sourceforge.net>.

83



84 LITERTUROS SARASAS

Carbone, M.; Cui, W.; Lu, L.; Lee, W., Peinado, M.; Jiang, X. 2009. Mapping Kernel
Objects to Enable Systematic Integrity Checking, in Proceedings of the 16th ACM Con-
ference on Computer and Communications Security (CCS’09).

Christodorescu, M.; Jha, S. 2003. Static Analysis of Executables to Detect Malicious
Patterns, in Proceedings of the 12th USENIX Security Symposium (Security’03). Chris-
todorescu, M.; Kruegel, C.; Jha, S. 2007. Mining Specifications of Malicious Behavior,
in Proceedings of the 6th Joint Meeting of the European Software Engineering Confe-
rence and the ACM SIGSOFT Symposium on the Foundations of Software Engineering
(ESEC/FSE’07).

Clam Sentinel. 2009 [interaktyvus], [ZiTiréta 2012 m. vasario 11 d.]. Prieiga per interneta:
<http://sourceforge.net/projects/clamsentinel>.

Collberg, C.; Thomborson, C.; Low, D. 1998. Manufacturing Cheap, Resilient, and
Stealthy Opaque Constructs, in Principles of Programming Languages 1998 (POPL’98).

Ceponis, D.; Radvilavi¢ius, L. 2008. Windows API funkcijy stebéjimas, procesy peré-
mimas ir stebéjimas, i§ //-osios Lietuvos jaunyjy mokslininky konferencijos ,, Mokslas —
Lietuvos ateitis “, jvykusios Vilniuje 2008 m. balandzZio 9—11 d., pranesimy medZiaga.
Vilnius: Technika, 391-396.

Ceponis, D.; Radvilavi¢ius, L. 2011. Windows API funkcijy seky perémimo biblioteky
tyrimas, i§ /3-osios Lietuvos jaunyjy mokslininky konferencijos ,, Mokslas — Lietuvos
ateitis*, jvykusios Vilniuje 2010 m. balandzio 16 d., pranesimy medzZiaga. Vilnius:
Technika, 15-19.

Ceponis, D.; Radvilavi¢ius, L. Windows API funkcijy perémimo biblioteky tyrimas, i§
13-o0sios Lietuvos jaunyjy mokslininky konferencijos ,, Mokslas — Lietuvos ateitis “, jvy-
kusios Vilniuje 2010 m. balandzio meén. 16 d., praneSimy medziaga. Vilnius: Technika.
Davis, R. 1992. Using an Expert System to Peel the Computer Virus Onion. EDPACS
20(2). 1-12.

Davoli, R. 2011. Virtual Distributed Ethernet homepage [Online]. Available from Inter-
net: <http://vde.sourceforge.com/>.

DeviceTree. 2011 [interaktyvus], [zitiréta 2012 m. vasario 8 d.]. Prieiga per interneta:
<http://www.osronline.com/article.cfm?article=97>.

Dolan-Gavitt, B.; Srivastava, A.; Traynor, P.; Giffin, J. 2009. Robust Signatures for Ker-

nel Data Structures, in Proceedings of the 16th ACM conference on Computer and com-
munications security (CCS’09).

Doser, J. 2003. Analysis of SecureUML Models. Freiburg.

Hayes, B. 2010. Who Goes There?An Introduction to On-Access Virus Scanning, Part
One [interaktyvus], [Zifiréta 2012 m. sausio 5 d.]. Prieiga per interneta:
<http://www.symantec.com/connect/articles/who-goes-there-introduction-access-virus-
scanning-part-one>.

Handling IRPs: What Every Driver Writer Needs to Know. 2006 [interaktyvus], [Ziliréta
2012 m. vasario 7 d.]. Prieiga per interneta: <http://msdn.Microsoft.com/en-us/
Windows/hardware/gg487398>.



LITERTUROS SARASAS 85

Helenius, M. 2002. Asystem to support the analysis of Antivirus Products’ Virus detec-
tion Capabilities. Academic dissertation. Tempere. 103.

Http://www.clamav.net

http://www.wildlist.org/WildList/ (6.8.2001).

Hu, J.; Cordel, D.; Meinel, C. 2006. A Virtual Machine Architecture for Creating IT-
Security Laboratories, Technical report. Hasso-Plattner-Insitut.

Hu, J.; Meinel, C. 2004. Tele-Lab IT-Security on CD: Portable, reliable and safe IT se-
curity training, Computers & Security 23: 282-289.

Hu, J.; Schmitt, M.; Willems, C.; Meinel, C. 2003. A tutoring system for IT-Security, in
Proceedings of the 3rd World Conference in Information Security Education. Monterey,
USA, p. 51-60.

Hund, R.; Holz, T.; Freiling, F. C. 2009. Return-Oriented Rootkits: Bypassing Kernel
Code Integrity Protection Mechanisms, in Proceedings for the 18th USENIX Security
Symposium (Security’09).

Interactive Services [interaktyvus] 2010, [ziGréta 2010 m. geguzés 29 d.]. Prieiga per
interneta: <http://msdn.microsoft.com/en-us/library/ms683502>.

Jacob, G.; Debar, H.; Filiol, E. 2007. Behavioral detection of malware: from a survey
towards an established taxonomy. Journal in Computer Virology 4(3). 251-266.

Jurjens, J. 2004. Secure Systems Development with UML. Springer.
Kernel-Mode Code Signing Policy (Windows Vista and Later). 2012 [interaktyvus],

[zitréta 2012 m. kovo 20 d.] Prieiga per interneta: <http://msdn.Microsoft.com/en-
us/library/ Windows/hardware/ff54823 1(v=vs.85).aspx>.

Le Charlier B.; Abdelaziz M.; Swimmer M.; Informatik F. 1995. Dynamic Detection and
Classification of Computer Viruses Using General Behaviour Patterns, 1-22.

Lodderstedt, T.; Basin, D.; Doser, J. 2006. Model Driven Security: from UML Models to
Access Control Infrastructure, ACM Transactions on Software Engineering and Metho-
dology (TOSEM), Volume 15, Issue 1.

Marshall, D. A.; Jajodia, S.; Podell, H. 1995. Information Security: An Integrated Col-
lection of Essays. Los Alamitos, CA USA,

Marti, J. 2011. noVNC project website [online]. Available from Internet:
<http://kanaka.github.com/noVNC/>.

Method and system for antimalware scanning with variable scan settings. 2010. United
States Patent 7725941.

Method and system for delayed write scanning for detecting computer malwares. 2003.
United States Patent 7757361.

Method and system for preemptive scanning of computer files. 2010. United States
Patent 0242109.

Method and system for antimalware scanning with variable scan setting. 2010. United
States Patent 7725941.



86 LITERTUROS SARASAS

Miretskiy, Y.; Das, A.; Wright, C. P., Zadok, E. 2004. Avfs: An On-Access Anti-Virus
File System, in Proceedings of the 13th USENIX Security Symposium, San Diego.

On-access scan of memory for malware. 2010. United States Patent 0200863.

Okafor, E. C.; Osuagwu, C. C. 2007. Issues in Structuring the Knowledge-base of Expert
Systems. The Electronic Journal of Knowledge Management (5)3. 313-322

Opferman, T. 2005. Driver Development Part 1: Introduction to Drivers [interaktyvus],
[ziGréta 2012 m. kovo 19 d.]. Prieiga per interneta: <http://www.codeproject.com/Articles/
9504/Driver-Development-Part-1 -Introduction-to-Drivers>.

Phrack Magazine. Linux on-the-fly kernel patching without LKM. Prieiga per interneta:
<http://www.phrack.com/issues.html?issue=58&id=7>.

Ray, L.; Li, N.; France, R.; Kim, D.-K. 2004. Using UML To Visualize Role-Based Ac-
cess Control Constraints, in Proceedings of the ninth ACM symposium on Access control
models and technologies, 115—124, Yorktown Heights, New York, USA.

Red Hat, Inc. 2011. Kernel-based Virtual Machine (KVM) homepage [online]. Available
from Internet: <http://www.linux-kvm.org/>.

Riley, R.; Jiang, X.; Xu, D. 2008. Guest-Transparent Prevention of Kernel Rootkits with
VMM-based Memory Shadowing, in Proceedings of 11th International Symposium on
Recent Advances in Intrusion Detection (RAID08).

Riley, R.; Jiang, X.; Xu, D. 2009. Multi-Aspect Profiling of Kernel Rootkit Behavior, in
Proceedings of the 4th European Conference on Computer Systems (Eurosys’09).

Ruili Zhou, Jianfeng Pan, Xiaobin Tan, Hongsheng Xi, Application of CLIPS Expert
System to Malware Detection System, cis, vol. 1, pp. 309-314, 2008 International Confe-
rence on Computational Intelligence and Security, 2008

Schneier, B. 1996. Applied Cryptography. John Wiley & Sons.

Scroggins, R. 2009. The Clam Sentinel Program Description And Setup [interaktyvus],
[ziGréta 2012 m. vasario 11 d.]. Prieiga per interneta: <http://clamsentinel.sourceforge.net/
SentinelSimpleGuide.htmI>.

Security, services and the interactive desktop in Windows [interaktyvus] 2005, [zitréta
2010 m. geguzés 29 d.]. Prieiga per interneta:
<http://support.microsoft.com/kb/327618>.

Seshadri, A.; Luk, M.; Qu, N.; Perrig, A. 2007. SecVisor: A Tiny Hypervisor to Provide
Lifetime Kernel Code Integrity for Commodity OSes, in Proceedings of 2 1st Symposium
on Operating Systems Principles (SOSP’07). ACM.

Sharif, M.; Lanzi, A.; Giffin, J.; Lee, W. 2009. Impeding Malware Analysis Using Con-
ditional Code Obfuscation, in Proceedings of the 15th Annual Network and Distributed
System Security Symposium (NDSS’08).

System and method of caching decisions on when to scan for malware. 2006. United
States Patent 7882561.

Szor, P. 2005. The Art of Computer Virus Research and Defense. Hagerstown: Addison-
Wesley Professional.



LITERTUROS SARASAS 87

The Libvirt Developers. 2011 libvirt — The virtualization API homepage. [online]. Avai-
lable from Internet: <http://libvirt.org/>

Thompson, N. 1995. Creating a Simple Win32 Service in C++ [interaktyvus], [ziliréta
2010 m. geguzés 29 d.]. Prieiga per interneta: <http://msdn.microsoft.com/en-us/library/
ms810429.aspx>.

ToolHelp Functions [interaktyvus] 2010, [zitréta 2010 m. geguzés 29 d.]. Prieiga per
interneta: <http://msdn.microsoft.com/en-us/library/aa915058.aspx>.

Trendy, C. 1996 Wacky widgets. wacky cost: false positives. Virus Bulletin Journal May
1996, Virus Bulletin Ltd., 21 The Quadrant, Abingdon, Oxfordshire, OX14 3YS, Eng-
land pp. 16-17.

Unload routine. 2012 [interaktyvus], [ziliréta 2012 m. kovo 19 d.]. Prieiga per interneta:
<http://msdn.Microsoft.com/en-us/library/ Windows/hardware/ff564886(v=vs.85).aspx>.
Virtual file system. 2012 [interaktyvus], [zitréta 2012 m. balandzio 5 d.]. Prieiga per
interneta: <http://en.wikipedia.org/wiki/Virtual file system>.

Wang, C.; Hill, J.; Knight, J. C.; Davidson, W. J. 2001. Protection of Software-Based
Survivability Mechanisms, in Proceedings of the 2001 International Conference on De-
pendable Systems and Networks (DSN’01).

Wang, L.; Tan, X. ; Pan, J.; Xi, H. 2009. Application of PrefixSpan* Algorithm in
Malware Detection Expert System. Education Technology and Computer Science, 2009.
ETCS '09. First International Workshop on. (3) 448—452.

Willems, C.; Meinel, C. 2008. Tele-Lab IT-Security: an Architecture for an online virtu-
al IT Security Lab, International Journal of Online Engineering (iJOE), X.

Windows Driver Kit Version 7.1.0. 2010 [interaktyvus], [Ziliréta 2012 m. vasario 5 d.].
Prieiga per interneta: <http://www.Microsoft.com/download/en/details.aspx?id=11800>.
Xuan, C.; Copeland, J. A.; Beyah, R. A. 2009. Toward Revealing Kernel Malware Beha-
vior in Virtual Execution Environments, in Proceedings of 12th International Symposium
on Recent Advances in Intrusion Detection (RAID 09).






Autoriaus publikacijy disertacijos
tema sgrasas

Straipsniai recenzuojamuose mokslo Zurnaluose

Cenys, A.; Normantas, A.; Radvilavi¢ius, L. 2009. Designing role-based access control
policies with UML, Journal of Engineering Science and Technology Review 2(1): 48—
50. ISSN 1791-2377.

Radvilavi¢ius, L.; Ceponis, D. 2011. Window API funkcijy seky perémimo biblioteky
tyrimas, Mokslas — Lietuvos ateitis 3(1): 15—19. ISSN 2029-2341.

Radvilavicius, L.; Marozas, L.; Cenys, A. 2012. Overview of real-time antivirus scan-
ning engines, Journal of Engineering Science and Technology Review 5(1): 63—71. ISSN
1791-2377.

Straipsniai kituose leidiniuose

Willems, Ch.; Klingbeil, Th.; Radvilavi¢ius, L.; Cenys, A. 2011. A distributed virtual
laboratory architecture for cybersecurity training, in Proceedings 6th International Con-
ference on Internet Technology and Secured Transactions (ICITST-2011), 11-14 De-
cember 2011, Abu Dhabi, United Arab Emirates. Abu Dhabi: IEEE, p. 408—415.
ISBN 9781908320001. Prieiga per interneta:
<http://ieeexplore.ieee.org/stamp/stamp.jsp?tp=&arnumber=6148474>

Radvilavicius, L.; Talmontiené, J. 2012. Antivirusiniy programy failinés sistemos stebé-
jimo realiu laiku metody tyrimas, Jaunyjy mokslininky darbai 3(36): 116-122.

89






Priedas

Duomeny bazés architektiira ir uzklausy sakiniai

Duomeny bazés architektiira

Duomeny lentelé ,, Event *
Aprasymas. Duomeny lenteléje saugomi agreguoti duomenys apie naudotojy
kompiuteriuose atliktus veiksmus.
Duomeny bazés lentelés sukiirimo sakinys:
CREATE TABLE "event" (
"eve id" BIGSERIAL NOT NULL,
"eve date" timestamp(0),
"eve pro_id" int4 NOT NULL,
"eve pid" int4,
"eve op_id" int4,
"eve path" text,
"eve_size" int8,
"eve file size" int8,
CONSTRAINT "event pkey" PRIMARY KEY("eve id"),
CONSTRAINT "tk_ope_eve" FOREIGN KEY ("eve op_id")
REFERENCES "operation"("ope_id")

91
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MATCH SIMPLE
ON DELETE CASCADE
ON UPDATE CASCADE
NOT DEFERRABLE,
CONSTRAINT "tk_pro_eve" FOREIGN KEY ("eve pro_id")
REFERENCES "proccess"("pro_id")
MATCH SIMPLE
ON DELETE CASCADE
ON UPDATE CASCADE
NOT DEFERRABLE
)
WITHOUT OIDS;
CREATE INDEX "fki_ope_eve" ON "event" USING BTREE (
"eve op_id"
);
CREATE INDEX "fki_pro_eve" ON "event" USING BTREE (
"eve pro_id"
);
1 lentelé. Duomeny lentelé ,,Event*
Tablel. Database table ,,Event*
Column Name | Data Type | Primary Key | Not Null | Autolnc | Komentarai
eve id int8 YES YES YES
eve date timestamp(0) NO NO NO
eve pro_id int4 NO YES NO
eve pid int4 NO NO NO
eve op_id int4 NO NO NO
eve path text NO NO NO
eve_size int8 NO NO NO
eve file size int8 NO NO NO in bytes

Duomeny lentelé ,, Extensions “
Aprasymas: duomeny lenteléje saugomi byly plétiniy pavadinimai.

Duomeny bazés lentelés sukiirimo sakinys:
CREATE TABLE "extensions" (
"ext_id" SERIAL NOT NULL,
"ext_name" varchar(5),
CONSTRAINT "extensions_pkey" PRIMARY KEY("ext id")

)

WITHOUT OIDS;
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CREATE UNIQUE INDEX "ext name idx" ON "extensions" USING BTREE (
"ext_name"

)

2 lentelé. Duomeny lentelé , Extensions‘
Table 2. Database table ,,Extensions*

Column Name | Data Type | Primary Key | Not Null | Autolnc | Komentarai
ext_id int4 YES YES YES
ext name varchar(5) NO NO NO

Duomeny lentelé ,, Operation *
Aprasymas: duomeny lenteléje saugomi operacijy su bylomis pavadinimai.
Duomeny bazés lentelés sukiirimo sakinys:
CREATE TABLE "operation" (
"ope_id" SERIAL NOT NULL,
"ope name" varchar,
CONSTRAINT "operation_pkey" PRIMARY KEY("ope id")
)
WITHOUT OIDS;
CREATE UNIQUE INDEX "ope_id_index" ON "operation" USING BTREE (
"ope_id"
);
CREATE UNIQUE INDEX "ope name index" ON "operation" USING
BTREE (
"ope_name"

)

3 lentelé. Duomeny lentelé ,,Operation®
Table 3. Database table ,,Operation‘

Column Name | Data Type | Primary Key | Not Null | Autolnc | Komentarai
ope_id int4 YES YES YES
ope_name varchar NO NO NO

Duomeny lentelé ,, Pc*
Aprasymas: Duomeny lenteléje saugomi vartotojy kompiuteriy pavadinimai.
Duomeny bazeés lentelés sukiirimo sakinys:
CREATE TABLE "pc" (
"pc_id" SERIAL NOT NULL,
"pc_name" varchar,
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CONSTRAINT "pc_pkey" PRIMARY KEY("pc_id")

)
WITHOUT OIDS;

4 lentelé. Duomeny lentelé ,,Pc
Table 4. Database table ,,Pc“

Column Name | Data Type | Primary Key | Not Null | Autolnc | Komentarai
pe_id int4 YES YES YES
pc_name varchar NO NO NO

Duomeny lentelé ,, Proccess “
Aprasymas: duomeny lenteléje saugomi procesy pavadinimai ir sesijy identifika-
toriai.
Duomeny bazes lentelés sukiirimo sakinys:
CREATE TABLE "proccess" (
"pro_id" SERIAL NOT NULL,
"pro_name" varchar(100),
"pro_pc_id" int4,
"pro_sesion_id" int4,
CONSTRAINT "proccess_pkey" PRIMARY KEY("pro_id"),
CONSTRAINT "unq_pro_name pc"
UNIQUE("pro_name","pro_pc_id","pro_sesion_id"),
CONSTRAINT "fk_pc" FOREIGN KEY ("pro_pc_id")
REFERENCES "pc"("pc_id")

MATCH SIMPLE
ON DELETE NO ACTION
ON UPDATE NO ACTION
NOT DEFERRABLE

)

WITHOUT OIDS;

CREATE INDEX "fki_pc" ON "proccess" USING BTREE (
"pro_pc_id"
);
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5 lentelé. Duomeny lentelé ,,Proccess*
Table 5. Database table ,,Proccess*

Column Name | Data Type | Primary Key | Not Null | Autolnc | Komentarai
pro_id int4 YES YES YES
pro_name varchar(100) NO NO NO
pro_pc_id int4 NO NO NO
pro_sesion_id int4 NO NO NO

Duomeny lentelé ,,std _file db*“
Aprasymas: duomeny lenteléje saugoma standartiniy byly duomeny bazés in-
formacija.
Duomeny bazeés lentelés sukiirimo sakinys:
CREATE TABLE "std_file db" (
"sfd_id" SERIAL NOT NULL,
"sfd path" text,
CONSTRAINT "std_file sdb_pkey" PRIMARY KEY("sfd id")

)
WITHOUT OIDS;

6 lentelé. Duomeny lentelé ,,std file db*
Table 6. Database table ,,std_file db*

Column Name | Data Type | Primary Key | Not Null | Autolnc | Komentarai
sfd_id int4 YES YES YES
sfd_path text NO NO NO
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o "Fk_add_event”
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1 pav. Duomeny bazés schema
Fig. 1. Datebase scheme

Duomeny bazés procediira yra skirta korektiSkam duomeny jvedimui j pa-

DECLARE pro_id integer;

teikta duomeny bazés struktiira. Procediira realizuota naudojant plpgsql kalba.

CREATE OR REPLACE FUNCTION "fnk add event" (IN prm_date times-
tamp, IN prm_sesion_id int4, IN prm_pc_name varchar, IN prm_proc_name
varchar, IN prm_pid int4, IN prm_operation varchar, IN prm_path text, IN
prm_size int8)
RETURNS int4 AS
$BODY$
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DECLARE pc_id integer;
DECLARE op_id integer;

BEGIN

__pc

SELECT INTO pc id pc id from pc where pc name ilike
prm_pc_name;

IF pc id is null THEN

INSERT INTO pc (pc_name) VALUES (prm_pc_name);

_pc_id = currval("pc_pc_id seq"::regclass);

END IF;

--Proccess

SELECT INTO pro_id pro _id from proccess where pro _name ilike
prm_proc name AND pro pcid = _pcid AND pro sesion id =

prm_sesion_id;

IF _pro_id is null THEN

INSERT INTO proccess (pro_name, pro pc_id, pro_sesion_id)
VALUES (prm_proc_name, pc_id, prm_sesion_id);

_pro_id = currval('proccess_pro_id_seq'"::regclass);

END IF;

--Operations

SELECT INTO _op_id ope_id from operation where ope _name ilike
prm_operation;

IF _op_id is null THEN

INSERT INTO operation (ope_name) VALUES (prm_operation);

_op_id = currval('operation_ope_id_seq'":regclass);

END IF;
INSERT INTO event (eve date, eve pro_id, eve pid, eve op_id, eve path,
eve_size) VALUES

(prm_date, pro_id, prm_pid, op_id, prm_path, prm_size);

return currval('event_eve id_seq'::regclass);

END;

$BODY$
LANGUAGE plpgsql
CALLED ON NULL INPUT
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VOLATILE

EXTERNAL SECURITY INVOKER
COST 100;

Panaudoti SQL uZzklausy sakiniai:
SELECT count(*) FROM event
JOIN operation on ( eve_op_id = ope_id)

LEFT JOIN std_file db on (eve path = sfd_path)
where sfd_id is null

SELECT count(*) FROM event
JOIN extensions on (eve_path ilike '%' || ext_name)

SELECT eve_date::date, eve path, count(*) as kieck FROM event
group by eve date::date, eve path
order by kiek desc
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