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IVADAS

Temos aktualumas ir naujumas: Valstybiy sienos samprata — tokia, kokia ji mums buvo iki
Siol pazistama — pasikeité, kadangi technologiniai bei globalizacijos procesai salygoja pasikeitusia
sienos suvokimo paradigma: atsiranda nauji reikalavimai, pakinta sienos saugumo funkcijos kai
kalbama apie per¢jima nuo fizinio prie informacinio ir technologinio sieny saugumo. Transformuojasi
pati sienos koncepcija, keiCiasi regioninio saugumo uztikrinimo metodai, o tai salygoja e.sienos
sampratos atsiradima, todél iSkyla butinybé naujai sprgsti sienos saugumo uztikrinimo problema,
kadangi e.siena jsitraukia jau i e.valdzios, e.paslaugy tyrimu sritj. Pagristai kyla klausimas, koks
e.sienos modelis efektyviausiai uztikrinty pilieciy srauty kontrolg bei teritorini sauguma. Todél Siame
baigiamajame magistro darbe yra sukuriamas e.valdZios biometrinés e. sienos sprendimy realizacijos
Lietuvai modelis.

21-0jo amziaus pasaulis yra kuriamas atvirumo ir judrumo pagrindu, kuomet Zmoniy,
informacijos, prekiy ir pinigy srautai tampa neatsiejamu globalios visuomenés pamatu. Taciau tokie
srautai kuria ne tik visapusiSka bendradarbiavima pasauliniu mastu, bet ir naujus pavojus, kuriy
neigiamas poveikis nebéra izoliuotas ir gali turéti giliy ir skaudziy padariniy visame pasaulyje. [vairis
neigiami faktoriai — nusikaltéliai, narkotiky karteliai, organizuoto nusikalstamumo sindikatai ar
teroristy grupes gali iSnaudoti pernelyg atvira sistema ir anonimiskuma, taip inicijuodami neteiséta ir
zalinga veikla.

Nuo 2007 m. gruodzio 21 d. Lietuva, kaip ir kitos naujosios Europos Sajungos Salys' tapo
Sengeno erdvés nare, i3 viso sudarydamos 24 $aliy tinkla (i§ kuriy dvi — ne ES narés). Tai reiskia, kad
buvo panaikinta vidinés sausumos ir jiiry sieny kontrolé, oro sienas panaikinant nuo $iy mety kovo 31
d. Sengeno erdvés atsivérimas lémé tai, kad nuo $iol Europos Sajungos valstybes skirian¢iu vidiniy
sieny ir Lietuvos pilie¢iai per 23 Sengeno erdvei priklausanéias Salis gali vaZiuoti taip, kaip §iuo metu
vaziuoja per Lietuvos savivaldybiu ribas — nestabdomi, be asmens tapatybés dokumenty patikrinimo
ar vizy. Tadiau Sengenas turi garantuoti ne tik atviras sienas, bet ir uZtikrinti pakankama sauguma,
todél vis labiau pripazistama, kad nuo kryptingos ES iSoriniy sieny apsaugos politikos ir nuolatinés
kokybiskos kontrolés priklauso kiekvienos valstybés ir jos pilie¢iy saugumas. Tai — bendra visy ES
valstybiy atsakomybé, kuri igyvendinama e.valdziai pasitelkiant biometrines saugumo uztikrinimo
priemones, nes sienos valdymo institucijos vis dazniau susiduria su strateginémis problemomis, kuriy
sprendimas reikalauja pokyciy tradiciniame valstybés valdyme. Vadinasi, biometrinio sieny saugumo

klausimas e.valdZzios ir e.sienos kontekste tampa kaip niekad aktualus ir reikSmingas.

! Kitos { Sengeno erdve kartu su Lietuva istojusios 3alys: Lenkija, Latvija, Estija, Cekija, Slovénija, Slovakija, Vengrija ir
Malta.



Problema: XXI a. pradzios saugumo isStukiai paskatino naujy asmens identifikavimo metody
taikyma bei politines ir akademines diskusijas dél asmens biometriniy duomeny naudojimo, kaupimo
ir saugojimo metody suderinamumo su jau iSplétotais Zmogaus teisiy standartais. Darbe keliama
problema: su kokiais naujais i8Siikiais susiduriama sprendziant sparty biometriniy technologiju plétros
ir ju taikymo klausima, nes biometrinéms technologijoms teikiama politiné svarba reikalauja atidaus ju
nagrin¢jimo duomeny apsaugos poziiiriu.

Darbo objektas: Biometrinis sieny saugumas e.valdZios ir e.sienos kontekste, atsizvelgiant i
Sengeno erdvés politika ir susitarimus.

Darbo tikslas: IStirti biometriniy duomeny panaudojimo galimybe¢ realizuojant e.sienos
koncepcija, uztikrinant sieny sauguma. Taip pat darbe siekiama iSanalizuoti biometriniy duomeny
naudojimo aspektus bei ju sasajas su duomeny apsaugos reikalavimais, jvertinti biometrinio sieny
saugumo uztikrinimo biuklg, plétros kryptis, akcentuojant kity Saliy teikiamas e.paslaugas pasienyje bei
pateikiant pasitilymus dél efektyvesnio jy taikymo Lietuvoje.

Darbo hipotezé: Siuo darbu siekiama pagristi, kad egzistuoja tiesioginis sarysis tarp biometriniy
sieny saugumo ir e.valdzios politikos projekcijuy sieny saugumo klausimais. ISkeliama prielaida, kad
tik tokia sieny saugumo politika buty tinkama ir efektyvi, kuri skatinty efektyvy pilieciy judéjima,
taCiau nesukelty papildomo pavojaus. Individualizuojant bei optimizuojant asmeninés informacijos
apie piliecius jvedimo procesq — pakeiciant ji automatizuotu biometriniy duomeny nuskaitymo procesu
— galima realizuoti biometrinio saugumo e.sienos koncepcijq Lietuvoje ir uztikrinti e.valdZios
nacionalinio tinklo vieSojo administravimo efektyvumq. Atsizvelgiant i Sia hipotezg, formuluojami
tokie darbo uzdaviniai:

1) Istirti biometrijos sasajas su e. sienos koncepcija;

2) Aptarti naudojamas biometriniy duomeny technologijas;

3) Istirti uzsienio valstybiy e.valdZios panaudojimo praktika uztikrinant valstybés sauguma;

4) Nustatyti Lietuvos dalyvavimo e.sienos kiirime pagrindines kryptis.

5) Atlikti VSAT valstybés sienos apsaugos ivertinimo netiesioginj tyrima.

6) Sukurti integruota Lietuvos biometrinés e.sienos modeli ir rekomendacinius pasitilymus LR
vyriausybei.

7) Nubrezti e.sienos diegimo Lietuvoje rekomendacines gaires.

Darbe naudoti metodai: Siame baigiamajame darbe visa informacija analizuojama ir vertinama
naudojant loginés, statistinés, istorinés, palyginamosios (skirtingy laikotarpiy rezultaty palyginimo) ir
tendencijy analizés metodus. Empirinei analizei atlikti naudotasi Valstybés kontrolés auditoriy
medziaga, VRM vidinio naudojimo dokumentais. Taip pat buvo analizuoti tarptautiniai Sengeno

erdvés teisés aktai, valstybiniy instituciju informaciniy sistemy rezultatai, SIS sistemos veikimas.
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Teisiniy dokumenty analizés metodas taikytas nagrin€jant jvarius Lietuvos ir uzsienio $aliy $altinius,
siekiant visapusi$kai atskleisti Lietuvos priklausymo Sengeno erdvei aspektus. Teminiy sprendimy
poziiiriy buvo susipazinta su Aleksandro Ivanovo darbu ,,E. valdzios taikymas valstybés sienos
apsaugoje®, siekiant iSnagrinéti e.sienos koncepcini modeli bei e.paslaugy e.sienoje realizavimo
ypatumus, kritiSkai jvertinant, bet nedubliuojant auks¢iau minimo autoriaus pozitrio, kadangi iskyla
bitinyb¢ atskleisti menkai i§gvildenta e.sienos bei e.valdzios tarpusavio saveika.

Darbo praktiné reik§mé: Elektroninés valdzios taikymas pastaruoju metu yra viena i§
svarbiausiy, daugelio pasaulio vyriausybiy strategijos dalis. Pagrindiniai e.valdzios uzdaviniai yra
apripinimas pri¢jimu prie valstybiniy informaciniy iStekliy, vieSuyju paslaugy gerinimas, viesyju
valdymo organy veiklos efektyvumo didinimas, demokratiniu principy konsolidavimas. Daugelio Saliy
vyriausybés izvelgia didele nauda pereinant nuo vieSyju paslaugy teikimo iprastais budais (daugeliu
atvejuy gristy tiesioginiu bendravimu bei popieriniy formy pildymu) prie vieSyju paslaugy teikimo
elektroninémis formomis.

Ivairiose Salyse atlikti tyrimai rodo, kad daugelis paslaugu, pradéjus jas teikti elektronine forma,
pateike labai gery rezultaty ir ne tik pagerino paslaugos teikima, bet ir leido sumazinti paslaugy
teikimo kastus. Prie bendros Sengeno informacinés sistemos prisijungg $alies pareigiinai gali greiciau
keistis informacija apie nusikaltimus, pavogtus daiktus, ieSkomus nusikaltélius (ju biometrinius
duomenis) ir efektyviau kovoti su nelegalia migracija, tarptautiniu nusikalstamumu, automobiliy
vagystémis, narkotiky ar ginkly kontrabanda. Kadangi Lietuva neturi vientisos biometriniy kontrolés
posty sistemos, Siame darbe, remiantis VRM duomenimis, valstybés kontrolés ataskaitomis,
konferencijuy, kursy bei seminary medziaga, yra sukuriamas e.sienos biometriniy posty sistemos
Lietuvoje integruotas (SIS) modelis. Tokio pobiidzio darbas Lietuvoje yra pirmas, nes jame yra
suprojektuojama integruota su SIS pasienio kontrolés posty biometriné e. sienos sistema.

Darbo struktiira: Magistrinis dabas susideda i$ triju daliu: teorinés, analitings ir projektinés.

Teorinéje darbo dalyje nagrin¢jami ES elektroninés valdzios integruoty e.sieny valdymo ir
biometrinio saugumo aspektai, akcentuojama informacinés visuomenés svarba. Detaliau aptariama
integruota Europos sieny valdymo strategija bei iSpléstas integruotas sieny valdymas: nacionalinio
tinklo jtaka sienos vadybai, rizikos valdymas. I$skirtinis démesys skiriamas Lietuvos Sengeno erdvéje
pozicijai idtirti. Pladiau apzvelgiamas Sengeno (acquis) teisynas, informaciné sistema ir jos paskirtis,
,EURODAC* bei vizy informacinés sistemos (VIS) analizé bei biometriniai pasai bei ju taikymo
problemos Lietuvoje.

Analitinéje darbo dalyje aptariama e.sienos integruoto valdymo praktiné realizacija, biometriniy
perimetro saugos sistemy realizavimo ypatumai ES bei pasaulio Saliy praktikoje. ISanalizuojamas
efektyvios sienos kontrolés uztikrinimo projektas, detaliau aptariant e.sienos paskirti bei vaidmenj

uztikrinant biometrini perimetro sauguma e.sienos kontrolés kontekste. Atlickama biometrinés
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sistemos analizeé, iSanalizuojamos biometrinés operacijos, duomeny apdorojimo etapai, iStiriamas
biometrijos sistemu funkcionalumas ir efektyvumas; pritaikomumas pasienio kontroléje. Analitinés
darbo dalies pabaigoje pateikiama e.sienos integruoto valdymo praktiné realizacija.

Projektinéje darbo dalyje aptariamos biometrinio saugumo e.valdZios igyvendinimo Sengeno
erdvéje problemos diegiant e.valdzios e.sienos paslauga Lietuvoje . Apzvelgiami elektroninés
valdzios e.paslaugy administravimo aspektai informacinés visuomenés kontekste bei pateikiami
sprendimai dél biometrinés saugumo SIS e.valdzios koncepcijos jgyvendinimo Sengeno erdvéje bei
problemos diegiant e.sienos paslauga Lietuvoje. Atlieckamas VSAT valstybés sienos apsaugos
fvertinimo netiesioginis tyrimas bei pasiiiloma e.valdzios biometrinés e.sienos sprendimy realizacija,

pateikiami pasiiilymai bei rekomendacijos.
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Darbe vartojami sutrumpinimai:

ES

LR

VRM

SK

SIS

N.SIS
C.SIS
SIRENE
LKPB TRV
VSAT URC

Sengeno acquis

VIS
IVPK

VDAI

Europos Sajunga

Lietuvos Respublika

Vidaus reikaly ministerija

1990 m. birzelio 19 d. Konvencija dél Sengeno susitarimo jgyvendinimo
Sengeno informaciné sistema

Nacionaliné Sengeno informaciné sistema

Centriné Sengeno informaciné sistema

Papildoma informacija nacionaliniams perspéjimams

Lietuvos kriminalinés policijos biuro Tarptautiniy rySiy valdyba

Valstybés sienos apsaugos tarnybos prie Vidaus reikaly ministerijos
UzsienieCiy registracijos centras

Teisés aktu, susijusiu su Sengeno susitarimo nuostaty jgyvendinimu,
visuma

Vizy informaciné sistema

Informacinés visuomenés plétros komitetas prie Lietuvos Respublikos
Vyriausybés

Valstybiné duomeny apsaugos inspekcija
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1. ES ELEKTRONINES VALDZIOS INTEGRUOTU E. SIENU VALDYMO
BIOMETRINIO SAUGUMO ASPEKTAI INFORMACINES VISUOMENES KONTEKSTE

1.1. Integruota Europos sieny valdymo strategija: dabartiné padétis bei esamos

priemonés

Didé¢jant asmeny judéjimui Europos Sajungai iSkyla uZdavinys, kaip sudaryti salygas
saziningiems keliautojams greitai kirsti sienas, palengvinti jiems atvykima ir kartu didinti sauguma.
Siekiant iSspresti §1 uzdavini reikés toliau visapusiskai plétoti Europos Sajungos integruota sieny
valdymo strategija, atsizvelgiant i naujyju technologiju galimybes. Galimyb¢ placiai, nuosekliai ir
proporcingai naudotis naujosiomis technologijomis, nustatyti sistemy sasajas, kad biity galima kuo
veiksmingiau taikyti Sias technologijas, yra svarbiausias integruotos sieny valdymo strategijos
vidutinés trukmés laikotarpio elementas. Reikia laipsniskai igyvendinti tai, kas jau suplanuota bei
nuspresta ir kartu plétoti esamomis iniciatyvomis pagrista ilgalaike strategija.

Paskelbtame komunikate ,Pasirengimas kitiems Europos Sajungos sieny valdymo etapams*
teikiami pasiiilymai dél naujy priemoniy, kurios ateityje bus neatsiejama Europos sieny valdymo dalis,
iskaitant:

e pasiiilymus dél atvykimo ir iSvykimo sistemos, kuri leisty elektroniniu biidu registruoti treciyju
Saliy pilie¢iy atvykimo | Sengeno erdve ir i§vykimo i§ jos datas,

e pasiiilymus palengvinti sieny kirtima saziningiems keliautojams, idiegus automatizuotas sienos
kirtimo priemones ES pilieciams ir treciyjy Saliy tam tikry kategorijy pilie¢iams,

e clektroninio kelionés leidimo sistemos galimo diegimo parametrus.

Europa yra ir ateityje bus turisty lankomiausia vieta pasaulyje. ES-27 iSorés sienos nustatytuose
sienos kirtimo punktuose per metus kertamos apie 300 min. karty (t.y. mazdaug 150 min. karty
atvykstama { ES ir 150mln. karty i jos iSvykstama). Manoma, kad i§ ju apie 160 mln. karty sienas
kerta ES pilie¢iai, 60 mln. — treciyju Saliy pilieciai, kuriems nereikia vizos, ir 80mln. — treciyjy Saliy
pilie¢iai, kuriems reikia vizos. Siuo metu Eurostatas teikia tik oficialiuosius duomenis. Tadiau $ie
duomenys pagristi nakvyniy skai¢iumi.

Valstybiy nariy pateiktais duomenimis, 2005m. ES-27 iSorés sienos kirstos 880 mln. karty, o

2 Darbo dokumentas Nr. 1dél Komisijos komunikato COM(2008) 0069 Pasirengimas kitiems Europos Sajungos sieny
valdymo etapams. Pilieciy laisviy, teisingumo ir vidaus reikaly komitetas:

http://www.europarl.europa.cu/meetdocs/2004 _2009/documents/dt/744/744600/7446001t.pdf; prisiingimo laikas: 2008-11-
22
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2006m. — 878 min. karty. Valstybés narés nuosekliai neregistruoja tokio judéjimo, todél skaiciai
pagristi apytiksliais skai¢iavimais arba pasirinktinai atliktais pavieniais patikrinimais. Nezinoma, kiek
karty sienas kirto treciyjy Saliy pilieciai.

Manoma, kad 2006m. ES buvo iki 8 mln. nelegaliy imigranty. Apskaiciuota, kad 80% ju buvo
Sengeno erdvéje. Manoma, kad daugiau nei pusé nelegaliy imigranty { ES atvyksta teisétai, bet tampa
nelegaliais imigrantais pasilike ilgiau nei leistina.

2006m. ES buvo sulaikyta apie 500000 (2005m. — 429000, 2004m. — 396000) nelegaliy
imigranty. Apskaiciuota, kad apie 40% i$ juy buvo iSsiysta.

Nacionaliniu lygmeniu surinktais duomenimis, daugiau kaip 75% nelegaliy migranty, sulaikyty
valstybiy nariy teritorijoje 2006m., buvo i$ tre¢iyjy Saliy, kuriy pilieCiams kelionei 1 ES privalomos
vizos. Taigi tikétina, kad dauguma uzsibuvusiy asmeny yra i$ §iy treciyjy Saliy.

Vykdant pasienio kontrolg tikrinama tapatybé ir jvairiose duomeny bazése ieSkoma informacijos
apie asmenis, kuriuos reikia sulaikyti arba neleisti jiems atvykti i Sali. Radus tokiy duomenuy, asmeniui
gali biiti uzdrausta atvykti { ES. 2006m. daugiau kaip 300000 (2005m. — 280000, 2004m. — 397000)
asmeny ES pasienyje buvo uZzdrausta atvykti. Dauguma Siy asmeny buvo i§ treciyjy Saliy, kuriy
pilieCiams privalomos vizos. Tai galima palyginti su apytiksliai apskaiciuotu 70mln. treciyjy Saliy
pilieciy (turin¢iy vizas ir jy neturin¢iy) atvykimu i ES; vidutini$kai keturiems i§ tikstanCio pasienyje
uzdraudziama atvykti | Sali. Daugelis asmeny, kuriems uzdraudziama atvykti, neturi tinkamy kelionés
dokumenty, be to, kyla jtarimy, kad jie ateityje gali tapti nelegaliais imigrantais.

Yra pagrindo manyti, kad daug keliautojy kerta siena dazniau nei du kartus per metus ir kad
maza dalis sienos kirtimo atvejy tenka daznai keliaujantiems asmenims. Pavyzdziui, tikétina, kad
verslo tikslais keliaujantys ES ir treCiyju Saliy pilieciai, mokslininkai ir ju techninis personalas,
studentai, ES pilieciai, turintys artimy Seimos rysiy su tre¢iosiomis Salimis, trec¢iyjy Saliuy pilieciai ir ES
pilieciai, gyvenantys ES pasienio regionuose, per metus kerta sieng daug karty. Apskaiciuota, kad apie
20% sieny kirtimo atvejy tenka dél Sengeno erdvés vizy iSdavimo besikreipiantiems tre¢iyjy Saliy
pilieciams, kurie reguliariai keliauja ir jiems reikia daugkartiniy vizy.

Dazniausiai iSorés sienos kertamos oro uostuose. Antri pagal daznuma — sausumos sienos
kirtimo punktai. ES yra 1792 iSorés sienos kirtimo punktai, kuriuose vykdoma kontrol¢ (665 — prie oro
sieny, 871 — prie jury sieny ir 246 — prie sausumos sieny).

Kalbant apie integruota sieny valdymo savoka, reikia pabrézti, kad Sioji savoka apima kontrolés
mechanizmy ir priemoniy, pasirenkamy pagal asmenuy srautus ES link arba i ja, derinima. Si savoka
apima priemones, taikomas valstybiy nariy konsulatuose treCiosiose Salyse, taip pat priemones,
taikomas bendradarbiaujant su kaimyninémis treciosiomis Salimis, priemones, taikomas prie pacios
sienos, ir priemones, taikomas Sengeno erdvéje. Siuo metu pagrindiniai §ia savoka sudarantys

elementai — toliau minimos priemongs, taikomos treciyju Saliy pilie¢iams, keliaujantiems i Sengeno
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bendradarbiavimo sistemai priklausancia valstybg narg¢ arba prie tokio bendradarbiavimo prisijungusia
Salj.

Kaip nustatyta Bendrijos teis¢je, keliautojams i§ tam tikry treGiyjy aliy privalomos vizos’.
Pirmasis $ios kategorijos asmeny patikrinimas dél atvykimo ir buvimo Salyje salygu atitikimo susijgs
su praSymu iSduoti viza ir atlickamas valstybiuy nariy konsulatuose treciosiose Salyse.

Trumpalaike viza pageidaujantys gauti treCiyjy Saliy pilieciai bus tikrinami naudojantis Vizy
informacine sistema (VIS), kuri visu pajégumu pradés veikti (tai taip pat reiSkia, kad ji bus idiegta
konsulatuose ir sienos kirtimo punktuose) ne anksciau kaip 2012m. 2007m. Europos Parlamentas ir
Taryba pasieké politini susitarima dél VIS teisinio pagrindo ir tikimasi, kad jis oficialiai bus priimtas
pirmaji 2008m. pusmeti. Pagrindiné VIS paskirtis asmenims atvykstant — patikrinti vizos autentiSkuma
ir jos turétojo tapatybg. Biometriniai identifikatoriai — veido atvaizdas ir pirSty atspaudai — i VIS bus
ivedami nuo pat jos veikimo pradzios. Komisija pateiké pasitilyma i§ dalies pakeisti Sengeno sieny
kodeksa taip, kad vizos turétojo tapatybe buty privaloma tikrinti kiekvienakart asmeniui atvykstant.

Asmenuy, 1 ES keliaujanc¢iu oro transportu, duomenys, atitinkantys paso duomenis, paskirties
valstybés narés praSymu, kaip iSankstiné informacija apie keleivius perduodama prie$ ilaipinima arba
jo metu, siekiant perspéti sienos apsaugos tarnybas apie keleivius, galinCius kelti grésmq4. [Sankstine
informacija apie keleivius negali buti naudojama siekiant neleisti asmeniui atvykti { paskirties
valstybés narés sienos peréjimo punkta.

Pagal Sengeno sieny kodeksa’ atvykstantys trediyjy Saliy pilie¢iai turi bati ,,nuodugniai
patikrinami®, t.y. turi biiti patikrinamas ne tik juy kelionés dokumentas, bet ir atvykimo tikslas bei
buvimo Salyje trukmé, taip pat tai, ar jie turi pakankamai pragyvenimo léSu. Be to, asmeny duomenis
reikia patikrinti Sengeno informacinéje sistemoje ir nacionalinése duomeny bazése ir nustatyti, ar jie
nekelia grésmés Sengeno valstybiy vieSajai tvarkai, vidaus saugumui, visuomenés sveikatai ir
tarptautiniams santykiams. Taigi sienos apsaugos pareigiinas, uzduodamas tam tikrus klausimus
keleiviui, tikrina, ar jis atitinka nustatytas salygas. Be to, sienos apsaugos pareigiinas kiekvienu atveju
turi patikrinti, ar tebegalioja kelionés dokumentas. Asmenys tikrinami vienodai, nepaisant, ar jiems
privalomos vizos. Sienos apsaugos pareigiinai jpareigoti iSorés sieng kertanciy treCiyjy Saliy pilieciu
kelionés dokumentuose déti atspaudus su atvykimo ir iSvykimo datomis bei vieta.

Konsulatuose ir pasienyje duomenys tikrinami Sengeno informacinéje sistemoje (SIS) — ar jokia

3 Reglamentas (EB) Nr.539/2001 nustatantis tre&iujy 3aliy, kuriy pilie&iai, kirsdami iorines sienas, privalo turéti vizas, ir
treciyjy Saliy, kuriy pilieCiams toks reikalavimas netaikomas, sarasus. Prieiga per interneta: http://eur-
lex.europa.eu/Notice.do?mode=dbl&lang=en&ihmlang=en&Ingl=en,lt&Ing2=bg,cs.da.de.el.en,es.et.fi.fr.hu,it,It.Iv.mt.nl.pl
.pt.ro.sk.sl.sv.&val=258858:cs&page=

* Direktyva 2004/82/EB 2004 m. balandzio 29 d. dél veZéju prievolés teikti su keleiviais susijusius duomenis. Prieiga per
interneta: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=01J:1.:2004:261:0004:0004:1L.T:PDF

3> EUROPOS PARLAMENTO IR TARYBOS REGLAMENTAS (EB) Nr. 562/2006 2006 m. kovo 15 d.

nustatantis taisykliu, reglamentuojanéiy asmeny judéjima per sienas, Bendrijos kodeksa (Sengeno sieny kodeksas)
OLL105, 2006413, p.1. Prieiga per interneta:
http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2006:105:0001:0032:LT:PDF
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valstybé naré néra nurodziusi, kad konkre¢iam asmeniui uzdrausta atvykti. SIS ir biisimoje SISII
registruojami su treciyjy Saliy pilieCiais susij¢ perspé€jimai dél asmeny, kuriems uzdrausta atvykti |
Sengeno erdve, ieskomy asmeny ir asmeny, kuriems turi buti skirta apsauga. Visi tre¢iyju Saliy
pilieciai, nepaisant, ar jiems privalomos vizos, sistemingai tikrinami SIS.

Galiausiai taip pat reikéty remtis oro transportu atvykstantiems asmenims taikomu Komisijos
pasiilymu dél keleivio duomeny iraso, kuris i§ esmés atitinka skrydzio rezervavimo duomenis,
naudojimo®. Si informacija teisésaugos institucijoms perduodama taip pat pries pat ilaipinima arba
ilaipinimo metu. Si sistema turéty biti taikoma visose valstybése narése, nes ji nesiejama su Sengeno
bendradarbiavimu. Keleivio duomeny irasas perduodamas siekiant uzkirsti kelia terorizmui ir
organizuotam nusikalstamumui, o ne atlikti patikrinimus pasienyje.

Sienos Kirtimo principai:

Tre€iyjy Saliy pilieiams: jdiegus automatizuotas pasienio kontrolés sistemas bus galima

automatiskai tikrinti keliautojo tapatybg nedalyvaujant pasienio kontrolés pareigiinams. [renginys
nuskaityty biometrinius duomenis, esancius kelionés dokumente arba saugomus sistemoje ar duomeny
bazéje, ir palyginty juos su keliautojo biometriniais duomenimis. Tai paspartinty pasienio kontrole, nes
biity kelios automatizuotos juostos, kurios pakeisty tradicinius kontrolés namelius.

Registruoto keleivio statusas asmenims turéty buiti suteikiamas atlikus tinkama patikrinima,
pagrista bendrais kontrolés kriterijais, iskaitant patikimuma ankstesniy kelioniy metu (ankstesniu
apsilankymuy ES metu asmuo neturéty biiti virSijes leidziamos buvimo Salyje trukmés), pakankamy
pragyvenimo lésy irodyma ir biometrinio paso tur¢jima. Ribota laika (pavyzdziui, penkerius metus
arba vizos galiojimo laikotarpiu) valstybés narés turéty nuolat stebéti, kaip laikomasi kontrolés
kriterijuy.

ES pilieCiams: automatizuoti vartai prie iSorés sieny gali biiti idiegti pagal dabarting teisés
sistema (reikéty tai skatinti). Per automatizuotus vartus galéty vykti asmenys, turintys biometrinius
pasus arba, kaip pereinamaja priemong, tam tikra lusting kortelg, iSduota asmeniui prasant ir laikantis
nacionaliniy reikalavimy.

Europos elektroninio kelionés leidimo sistema:

Reikalavimas treciyjuy Saliy pilieCiams turéti elektronini kelionés leidima gali biti alternatyva
reikalavimui turéti viza arba §i reikalavima galima biity taikyti treciosios Salies pilie¢iams, kuriems
Siuo metu vizos neprivalomos. 2008m. Komisija ketina inicijuoti tyrima tokios sistemos igyvendinimui
1Snagrinéti.

Duomeny apsauga:

¢ Council framework decision on the use of Passenger Name Record (PNR) for law enforcement purposes. Brussels,
6.11.2007. COM(2007) 654 final
http://eur-lex.curopa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0654:FIN:EN:PDF
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Sistemos turi atitikti ES duomenuy apsaugos taisykles, iskaitant biitinumo, proporcingumo, tikslo
ribojimo ir duomeny kokybés reikalavimus. Visy pirma reikia stengtis uztikrinti visapusiska atitikty
Direktyvos 95/46/EB’ 16 ir 17straipsniuose nustatytiems konfidencialumo ir saugumo reikalavimams,
taip pat Reglamente(EB) Nr.45/2001 nustatytiems su tinklo saugumu ir konfidencialumu susijusiems
reikalavimams. Bty tikslinga taikyti VIS duomeny apsaugos taisykles ir islaikyti status quo, iskaitant
informacijos saugojima tik penkerius metus.

Atvykimo ir iSvykimo sistemoje surinktais duomenimis turéty daugiausia naudotis
kompetentingos imigracijos tarnybos. Asmenims turéty biiti uztikrinta teis¢ susipazinti su apie juos
turima informacija ir ja uzginCyti bei istaisyti, kaip numatyta Bendrijos ir nacionalingje teis¢je. Reikéty
patvirtinti nuostatas, kuriose biity numatytas apskundimo mechanizmas, taikytinas tais atvejais, kai
treciyjy Saliy pilie€iai yra priversti virSyti leisting buvimo Salyje trukmg.

Registruoty keliautojy programai bty taikomi tie patys Bendrijos teis¢je nustatyti duomeny
apsaugos reikalavimai. Vertéty nustatyti duomeny apsaugos nuostatas, iskaitant teis¢ susipazinti su
asmenine informacija, kuri naudojama neigiamam atsakymui | praSyma pagristi. [ Registruoty
keliautojy programa taip pat turéty buti jtrauktas reikalavimas, pagal kuri valdZios institucijos turi

pateikti neigiamo atsakymo prieZzastis, ir numatyta galimyb¢ pareiskéjams apskuysti neigiama atsakyma.

1.2. ISpléstas integruotas sieny valdymas

Vyriausybés vadovams, kurie yra atsakingi uz sienos vientisumo jvaizdi, tampa vis sudétingiau
vykdyti savo uzduotis. Visame pasaulyje terorizmo grésme ir globalizacijos fenomenas jigyja naujas
formas kalbant apie fundamentaly sieny pobudi ir juy prieziira. Pirmaujanciose Salyse kontrolés
operacijos dabar vykdomos ne tik fizinéje sienoje, bet ir prieS atvykstant i valstybés oficialy

Ivaziavimo punkta. Rezultatas: daug platesnis ir sudétingesnis sienos kirtimo valdymas.

1.2.1. Nacionalinio tinklo jtaka sienos vadybai

Neatskiriamas prekybos, kelionés, sienos aplinkos ir plataus pagrindo sujungty, heterogeniniy
sprendimy uzdavinys — pavaizduoti suformuoto sieny kirtimo metodo strategijy reikalinguma, siekiant
uztikrinti didesni racionaluma ir sinchronizacija.

Kad padéty vyriausybéms ju strateginiy sienos vadybos plany formuluotéje, IBM sukonstravo

7 Europos parlamento ir tarybos direktyva (95/46/EB),1995 m. spalio 24 d. dél asmeny apsaugos tvarkant asmens duomenis
ir dél laisvo tokiy duomeny judéjimo.(OL L 281, 23.11.1995, p. 31)
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:19951.0046:20031120:LT:PDF
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trimate struktiira® (1 pav.).

Advanced
Typical
Basic

Responses Drhrsrs Global economic compeiition Security threais Budget pressure

Organization and
performance metrics

Integration... k

... Within agencies /
S

...Across government

...among national a’(\é
govemments

...With commercial ?

secior /

Risk management Al

Methods and tools

pav. 1 Strateginiy sienos valdymo plany trimaté struktiira

Saltinis: IBM Institute for Business Value. Expanded borders, integrated controls. Achieving national prosperity and
protection through integrated border management. http://www-935.ibm.com/services/us/imc/pdf/g510-6218-expanded-
borders.pdf

Suformuota struktiira gali padéti vyriausybéms formuluoti integruota sienos vadybos strategija.

Vyriausybés gali panaudoti Sia priemong, kad nustatyty savo politikos etalong ir iSvystyty tinkla,
pritaikyta integruotos sienos vadybos strategijos vykdymui.

Pirmas struktiiros matmuo atspindi tris pagrindinius faktorius, jtakojancius sienos vadybos
strategijas. Tai: globalinis ekonominis konkuravimas, terorizmo ir kitos neteisétos veiklos pavojus, ir
biudzeto ir darbo kriivio did¢jimo grésmée.

Antras matmuo | kategorijas suskirsto vyriausybinius sprendimus Siems faktoriams. Siy
matmeny aplinkoje, struktiira dokumentuoja politikos ir praktiky spektra, kurias vyriausybés
igyvendino, modernizuojant savo sienos vadybos programas. Programy diapazonas kiekvienoje
aplinkoje yra klasifikuotas i tre¢ia matmeni pagal brandos lygmeni: pagrindinés programos, tipiskos
programos ir aukStesnés programos.

e Pagrindinés programos gauna jgaliojima pagal tarptautinius standartus, ir yra biitinos salygos
pazangesniam veikimui.
o Tipiskos programos yra bendrai naudojamos daugelio valstybiy, atspindédamos efektyvias

technologijas.

¥ IBM Institute for Business Value. Expanded borders, integrated controls. Achieving national prosperity and protection
through integrated border management. http://www-935.ibm.com/services/us/imc/pdf/g510-6218-expanded-borders.pdf
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Pazangios programos naudojamos paZangesniy valstybiy. Sios programos daZnai biina
iSvystytos kaip optimallis sprendimai prioritetiniams nacionaliniams tikslams siekti. Jos biity

visiSkai igyvendintos tik pateisinus nacionalinés politikos prioritetus.

Naudojant pateikta struktiira, vyriausybeés gali atlikti praktikas, tinkamas ju aplinkai ir politikos

prioritetams, ir suformuoti jas laipsniSkame plane igyvendinant integruota nacionaling sienos vadybos

strategija. Struktiira ir struktiiros turinys gali padéti vyriausybéms iSsiaiskinti tikslingus sieny valdymo

kelius, identifikuoti tarpusavio rysius ir priimti sprendimus, susietus su ju prioritetais.

Apzvalga, pasitlyta sienos vadybos lyderiy, parodyty Sioje analizéje, kartu su tyrin¢jimu ir

patirtimi, siiilo reikSminga pokyti vyriausybéms:

Integracija daugiau nebéra laisvai pasirenkama. Teroristy tinklai ir kriminaliniai karteliai
dabar naudoja pazengusias strategijas ir technika, kuriai reikalingi koordinuoti, tarptautiniai
sprendimai. Be to, prekybininkai ir keliautojai laukia integruoty elektroniniy vyriausybiniy
paslaugy, panasiy i pasiekiamas privaciame sektoriuje.

Kontrolé ir efektyvumas néra privilegija. Nors atrodo, kad saugumas ir sienos kirtimo
supaprastinimas yra skirtingi dalykai, jie 1§ tikryjy yra kaip dvi tos pacios monetos puses.
Kadangi daugumos valstybiy patirtis parod¢, kad sienos kirtimo ir jos saugumo bendras
stipré¢jimas gerina visa apimanti rizikos valdyma.

Kelioniy, kroviniy ir sienos vadybos disciplinos Salys gali pasimokyti viena is kitos.
Pagrindinés praktikos ir tarptautiniai standartai, patobulinti vienoje srityje, gali biiti panaudoti
kaip modeliai kitiems, nes pagreitinty progresa ir lengvinty integracija. Pavyzdziui, standartinis
turinys kelionéje ir imigracijos srityje gali i$vystyti nurodymy komplekta, kuris atitinka WCO’
Standarty Struktura, lengvinancia globaling prekyba.

Bitinas suformuotas strategijos issivystymo metodas. Neatskiriamas prekybos, kelionés, sienos
aplinkos problemiSkumas ir plataus pagrindo sujungty, heterogeniniy atsakymy poreikis
reikalauja suformuoto sienos vadybos strategiju metodo nacionaliniu lygmeniu.

Siandien pavojai yra neatskiriami nuo zmoniy ir prekiy, jveikianciy sienas, srauty. Taciau sienos

kontrolés operacijos turi tapti efektyvesnés. Tod¢l gyventojai ir kompanijos laukia didesnés savo

nacionaliniy lyderiy iniciatyvos ir sprendimy: jie i§ vyriausybiy laukia apsaugos, netrukdancios

tarptautinei prekybai ir kelionei. IS tikryjy valstybiy pilieciai tikisi klestinios komercijos per

meistriskai atliekamas vyriausybiniy organy iniciatyvas, kurios greitinty legalia prekyba ir keliong. Tai

yra gasdinanti misija — tokia, kuri reikalauja konkrecios ir patikimos integruotos sienos vadybos

strategijos.

Globalinis ekonominis konkuravimas:

? Word customs organization. http:/www.wcoomd.org/home.htm
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Daugumai valstybiy politinis ir ekonomikos stabilumas priklauso nuo dalyvavimo sudétingame
tarptautinés prekybos tinkle. Kai kurios Salys priklauso nuo pramoniniy prekiy eksporto, tuo metu, kai
kitos klesti turizmo pagrindu. Kai kurioms Salims reikalingas Zzaliavy importas ar darbo jéga i
kaimyniniy valstybiy. Ir visos valstybés pasizymi skirtingomis ekonomikomis, paremtomis sudétingu
visy Sity elementy susimaiSymu. Bet kokia forma, nacionaliniy ekonominiy tiksly pasiekimas yra
patvari jéga, visur istorijoje akcentuojanti sienos vadyba.

Nacionalinis saugumas:

Neseny teroro ataky tikrové sustiprino gyventojy ir vyriausybiy riipesti nacionaliniu savo $alies
saugumu. Nors terorizmas nebéra apribotas daugiau ties regioniniais karStaisiais taskais, jis prasiverzé
penkiuose zemynuose, grasindamas visoms pasaulinéms rinkoms. Suprantama, vyriausybés nori
apsaugoti keliautojus ir krovinius nuo $ios didéjancios grésmes, taciau tuo paciu metu vyriausybeés turi
testi rupinimasi prekiy, keliaujanciy tarptautinémis tiekimo grandinémis, saugumo ir vientisumo
priezitira, trukdydamos neteisétam sienos kirtimui ir mazindamos kitus aktualius su sienos kirtimu
susijusius klausimus, tokius kaip, pavyzdziui, prekyba Zzmonémis.

Operacijy efektyvumas:

Nepaisant siekio riipintis nacionaliniais, ekonominiais ir saugumo tikslais, sienos vadybos
sistemos operacijoms daznai tenka apdoroti vis didesnés apimties prekiu ir keliautojy srauta, be
atitinkamo iStekliy ar biudzeto padidéjimo. Naudojamo produktyvumo didéjimas yra kritiskas. Todél
vis didés reikalavimai vyriausybiniam efektyvumui, nes vyriausybés yra priverstos vykdyti
atitinkamus socialinius isipareigojimus, susijusius su ju senstancia populiacija, tokius kaip pensijos ir

sveikatos priezitra.

1.2.2. Rizikos valdymas: atramos taskas integruotam sienos valdymui

Fundamentaliame lygmenyje, sienos valdymas yra rizikos valdymas. Jei kelionés ir prekyba biity
nerizikingos, sienos kontrol¢ buty maziau svarbi. Bet efektyvus rizikos valdymas apima balansavima
tarp kontrolés ir legalumo — kontrolé, reiSkianti identifikavima, interdikta ir saugumo pazeidimy
sulaikyma, ir legalumas, reiSkiantis efektyvias operacijas ir valdyma ir paspartinta legalios kelionés ar
prekybos uztikrinima.

Efektyvus skanavimas identifikuoja nepavojinga keliong ir prekyba, kuri gali biiti paspartinta,
tuo metu, kai efektyvus legalizavimas leidzia vyriausybéms sutelkti nepakankamus iSteklius, kur
pavojus yra auksStesnis ar nezinomas. Operatyviai, Sitie du faktoriai yra tarpusavyje susij¢ — jie naudoja
tuos pacius duomenis, sukasi aplink tuos pacius ivykius ir yra atlieckami to paties personalo.

Kad biity galimas efektyvus rizikos valdymas, bitina integracija. Teroristy tinklai ir kriminaliniai

karteliai dabar naudoja pazengusias strategijas ir technologijas, kurioms reikalingi koordinuoti ir
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tarptautiniai atkirc¢iai. Kai nusikaltéliai apeina saugumo kontroles oficialiuose i¢jimo punktuose,
atsakymai turi biiti koordinuoti tarp sienos iStekliy, sienos kontrolés pareigiiny ir vidaus policijos
agentiry. IS tikryjy, tarptautiniai standartai dabar ipareigoja teikti ,,vieno langelio” (sujungta)
aptarnavima prie sienos, kuris paspartinty legalia prekyba.

Adekvatus rizikos valdymas apima keturis skirtingus integracijos lygmentis:

e Verslo proceso integracija: kad biity supaprastintos agentiiry operacijos;

e Partnerysté tarp agentiiry: kad biity pasidalijama informacija ir kad buty koordinuotos ar
sujungtos tos pacios srities operacijos;

e Tarptautinis bendradarbiavimas tarp vyriausybiy, jungiant sienas, racionalizuojant
1€jimo/is¢jimo informacija, jungiant procesus ir nustatant pilna kroviniy ir vizity kontrolg.

e Bendradarbiavimas tarp visuomeninio ir privataus sektoriaus: kad buty dalinamasi tinkama
informacija, kuri igalinty verslo partneriy sertifikavima, palaikyty atitikimo identifikavima ir
patvirtinimus, ir lengvinty legalia prekyba ir kelion¢ su maziau uzlaikymy ir zemesnémis
kainomis.

Reikia pabrézti, kad sieny valdymo funkcijos, naturaltis integracijos metodai jau pakankamai
efektyviai egzistuoja: pavyzdziui, kryzminés kontrolés pareigiiny komandos, ikurdintos tarp agenttiros
komandu centruose, centralizuoti portalai pri¢jimui, integruota informacija i§ daugialypiu Saltiniy,
nacionaliniai taikymai vietoj regioniniy ar vietiniy sistemy, ir skanavimo irankiai, kurie apima
daugialypiy vyriausybés istaigy ir privataus sektoriaus imoniy kontroles.

Nepaisant to, kad didzia dalimi segreguoti Siandien, kroviniy ir kelioniy procesai turi daug
panasumy. Sitie bendri komponentai kuria galimybes kryzminiam funkciniam studijavimui,
pakartotiniam naudojimui ir potencialiai konsolidacijai — formuojant pagrindus integruotai sienos
vadybai:

e Rizikos valdymo metodologija - Empiriniai sutikimo ir tarptautinio naudojimo matmenys yra
rizikos valdymo metodologijos pagrindas. Metrika riipinasi kalba, naudojama komunikuoti tarp
intervencijos objekty. Ir kroviniy, ir keleiviu apdorojimui, faktiSkas ir greitas informacijos
naudojimas leidzia vyriausybéms atrankos biidu pritaikyti iSteklius pagal pavojaus lygmen;.

e Pazangi informacija — Efektyvus skanavimas priklauso nuo pazangios informacijos. Krovinio
atzvilgiu rizikos ivertinimas tiekimo grandin¢je prasideda nuo pazangios informacijos
perdavimo i§ tolimo atstumo. Kelioniy atzvilgiu sienos kirtimo procesas turi prasidéti kaip
galima ankstesniame kelionés procese — anksciau nei atvykimas { oro uosto ar sienos posta.

e Nukreipimo komandos ir jrankiai — Muitinés nustato nukreipimo vienetus specifinéms
gréesméms. Taipogi, migracijos agenttros kuria keleiviniy analizés postus ir sujungia komandy
centrus, kad grei¢iau vykty skanavimas.

o Integruotas rizikos jvertinimas — Pasidalinimas duomenimis ir rizikos jvertinimo atlikimas po
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platesnio informacijos komplekto — nuo daugialypiy vyriausybés istaigy iki Saliy — didina
visaapimant] efektyvuma. WCO struktiira identifikuoja Saliy poreiki priimti bendrus
apibrézimus ir kriterijus tam, kad nustatyty didelés rizikos krovinius ir tam, kad turéty rizikos
tvertinimo rezultatus. Integruotas rizikos jvertinimas taip pat leidzia numatyti visapusiSka
prekybos partnerio ,,atpazinima” (pavyzdziui, zemos rizikos dalyviams). Pavojaus ispéjimuy
pasidalinimas tarp agentiiry ir vyriausybiy yra svarbiausias tokios integracijos pavyzdys. Si
padidinta standartizacija taip pat jgalina automatizavima: WCO standartas automatizuotam
rizikos {vertinimui buvo placiai priimtas muitiniy. Imigracijos agentiiroms, visos pasiekiamos
keleivinés pavojaus informacijos integracija yra taip pat pagrindinis prioritetas, bet turi biti
18spr¢stos privatumo problemos.

e Zemo pavojaus kelioniy palengvinimas — Kelios valstybés jgyvendino paspartinta igalioty
prekybininky keliavima, kaip nustatyta WCO standartuose. Panasiai Salys nustato ,,patikimo
keliautojo” programas, kurios leidzia Zemo pavojaus keleiviams judéti pagreitinta tvarka.

o Autentiskumo, apZiiiros ir apsaugos technologija — Neikyrios apzilros technologijos, tokios
kaip rentgeno spindulys, gama spindulys ir sprogstamasis susekimas padidina kontrolés
pareigiiny efektyvuma ir sauguma tuo paciu metu.

Kad pasiekty tuos pacius dvejopus tikslus keleiviy apdorojimui, imigracijos agentiiros leidzia
»protingus* mandatus, kurie remiasi veido atpazinimu ir biometrinémis technologijomis keliautojo
identifikavimui ir mandatiniam atitikimui. Radijo daznio identifikavimo (RFID) davikliai yra
naudojami prekiniy konteineriy ir keleivinio bagazo kontrolei; davikliai taip pat vaidina vaidmenj
kontroliuojant nesankcionuota sienos kirtima.

Privaciuose ir visuomeniniuose sektoriuose, tapatumo vagystés baimé trukdé skleistis placiam
biometrinés informacijos identifikavimui. Slaptazodzius ir PIN kodus yra lengva pasikeisti, kai iSkyla
pavojus — bet su pirsto atspaudais ir veidais taip néra.

Be abejo, reikia pastebéti, jog biometriniy duomeny kaupimas kelia tam pavojy, tac¢iau dabar
Siam pavojui yra alternatyva. IBM mokslininkai neseniai iSvysté ,,atSaukiama* biometring sistema,
kurioje transformacijos algoritmas samoningai iSkraipo asmens biometriniy duomeny pavaizdavima.
Tokie ,,iSkraipyti* biometriniai bruozai panaudojami identifikavimo tikslais. Jei §i informacija yra
pavogta, ji gali buiti panaikinta ir atgaivinama skirtingo transformacijos algoritmo. Dar svarbiau,
i8kraipytas bruozas negali biiti pakeistas, kad atkurty originala, net jei vagis turi transformacijos

algoritma'®.

' Marlin, Steven. “IBM Showcases Tech Innovations For Financial Services: The company has new biometric-security,
risk-management, and customer service technology under development at R&D lab.”
http://www.informationweek.com/authors/showAuthor.jhtml:jsessionid=YRANMOESZMAZO0QSNDLRSKHOCJUNN2JV
N?author[D=1111.
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o Tarptautiniai standartai — kai standartai plétojasi kiekvienoje disciplinoje, iSkyla galimybés
bendrai veiklai. Pavyzdziui, daugelis pagrindiniy elementy WCO struktiiros viduje gali biiti
panaudoti kelioniy srityje. Deja, nepaisant pripazinto globalinio reikalingumo integracijai,
standarty priémimas tebéra létas.

o Sistemos su griztamuoju rySiu valdymas — integruota sienos vadybos strategija turi numatyti
sistemos su griztamuoju rySiu procesus, kurie koordinuoty sienos per¢jimo atvejus, kuriy
istorija lieka aktyvi daug mety. Kroviniy atzvilgiu, sulaikymas gali apimti likvidavima ar
trakumo apmokeéjima per tinkamumo metus. Taciau tokie sulaikymo veiksmai, susieti su sienos
pazeidimais, gali apimti ilgus metus bylin¢jimosi, kol galutinis nuosprendis bus jvykdytas.
Krovinys, vizitas ar sulaikymo veiksmas — kiekvienas atvejis turi biiti sekamas ir valdomas iki
visisko iS§sprendimo.

Kroviniy ir keliautojy informacijos apdorojimo susiejimas Siomis aStuoniomis sritimis teikia
galimybes bendrai veiklai sienos vadybos programu viduje. Aisku, istekliai sumazéja ir gali sukurti
efektyvumo santaupas, iSreikstas personalu ir ICT investicijomis. Bet dar svarbiau tai, kad susiliejimas
padeda didinti efektyvuma.

Taigi apibendrinant galima teigti, jog iStekliy perskirstymas gali biiti naudingas, nes padéty
susitelkti ties aukstesnio prioriteto pavojais. Pareigiiny igiidziai ir agentiiry geb&jimai auga. Procesas ir
ICT integracija padeda gerinti skanavimo ir intervencijos veiksmo kokybg. Ir nacionaliniame
lygmenyje, integruotos, elektroninés vyriausybinés paslaugos, sujungtos su paZangiomis intelekto
technologijomis, gali pagreitinti ekonomini vystymasi, identifikuodamos, supaprastindamos ir

spartindamos jgalioty prekybininky ir keliautoju versla.

1.3. Lietuva Sengeno erdvéje

Sengeno erdvé — tai vidiniy sieny neturinti valstybiy teritorija, pavadinta Sengeno miesto
Liuksemburge vardu, kuriame buvo pasirasytas susitarimas.

Sengeno susitarimas pasira$ytas 1985 m. birzelio 14d. Jo tikslas — panaikinti asmeny, valstybiy
nariy pilie¢iy, kertan¢iy bendras sienas kontrole ir palengvinti transporto ir prekiy judéjima. Si
susitarima pasirasé penkios narés: Belgija, Vokietija, Pranciizija, Nyderlandai ir Liuksemburgas.

Siuo metu prie Sengeno erdvés yra prisijungusios jau dvide§imt keturios valstybés: 22 ES narés:
Austrija, Belgija, Danija, Graikija, Ispanija, Italija, Liuksemburgas, Nyderlandai, Portugalija,
Pranciizija, Suomija, Svedija ir Vokietija, Lietuva, Latvija, Cekija, Estija, Lenkija, Malta, Slovakija,

Vengrija, Slovénija ir 2 ne ES valstybés: Norvegija ir Islandija''.

"' Lietuvos Respublikos Uzsienio reikaly ministerija. Bendra informacija apie Sengeno erdve. Prieiga per interneta:
http://www.urm.lt/index.php?1639143581
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Verta akcentuoti, kad tokios ES valstybés narés kaip Didzioji Britanija ir Airija nepriklauso
Sengeno erdvei ir tebevykdo pasienio su kitomis ES valstybémis narémis kontrole (ta¢iau jos yra
igaliotos taikyti tam tikras priemones dé¢l policijos ir teisinio bendradarbiavimo baudZiamosiose
bylose)."

Sengeno sutartis leidzia panaikinti Sengeno valstybiy nariy vidaus sieny kontrole, nustato
bendrasias iSorés sieny kontrolés taisykles, bendraja vizu politika ir jveda papildomas priemones,
leidziancias tam tikrais atvejais taikyti vidaus sieny kontrolés procediiras (dél policijos ir teisinio
bendradarbiavimo baudziamosiose bylose).

Kertant Sengeno valstybiy nariy vidaus sienas, nebéra asmens dokumenty kontrolés. Taciau tai
nereiskia, kad judéjimas Sengeno erdvéje yra prilyginamas judéjimui vienoje valstybéje naréje be
kelionés ar tapatybés dokumento. Sengeno $aliu teisésaugos institucijy atstovai, vadovaudamiesi
nacionaliniais teisés aktais, turi teis¢ savo Salies teritorijoje patikrinti asmens tapatybg. Kiekvienos
valstybés narés teisés aktuose numatyta, ar asmuo privalo toki dokumenta turéti su savimi.

ES salies pilietis turi teis¢ laisvai keliauti asmeniniais ar darbo reikalais po visa Europos
Sajunga, pakanka turéti galiojant] pasa arba tapatybés kortelg. ES pilieCio teis¢ keliauti gali biti
apribota tik vieSosios tvarkos, visuomeneés saugos ar visuomenes sveikatos sumetimais.

Valstybés narés pasiliko sau teis¢ tam tikram laikui sugrazinti kontrolés pasienyje procediras,
jeigu kilty grésmé ju saugumui ar vieSajai tvarkai. Pasienio kontrolé¢ gali biiti atkurta ir masiniy
tarptautiniy sporto renginiy metu.

26-0joje tarptautingje duomeny apsaugos ir privatumo komisijos nariy konferencijoje'’,
Sveicarijos federalinis Duomeny apsaugos Komisijos narys pabrézé tai, kad biometriniy duomeny
rinkimas ir apdorojimas turi buti atlickamas grieztai pagal duomeny apsaugos reguliavimo
reikalavimus ir ypa¢ juy pagrindinius principus (teis€tumas, pasitik€jimas, tikslo siekimas, duomeny
saugumas, proporcingumas ir susijusiy asmeny teisés). Privaciame sektoriuje, biometriniai duomenys
1§ principo gali buti panaudoti su susijusio asmens sutikimu, ir sutikimas turi biti laisvas, specifinis, ir
iformintas (teisétas).

Biometriniy duomeny rinkimo ir apdorojimo procesas turi buti aiSkus, ir nejvykti be subjekto
zZinios (pasitikéjimo principas). Tikslo siekimo principas teigia, kad, jei maZiau pazeidzianti privatuma
technologija, tokia kaip patikrinimas vietoj identifikavimo, gali pasiekti nustatyta tiksla (pavyzdziui,
prieigos kontrolg), tai ji turi biiti naudojama.

Proporcingumo principas reiskia, kad asmeniniai duomenys gali biiti renkami tik tada, jei jie yra

bitini del tikslo, kuriuo jie turi buti surinkti ir apdoroti. Turi biiti uzduotas klausimas, ar

12 Valstybés sienos apsaugos tarnyba. Sengeno teritorija ir bendrijos teisé¢. Prieiga per interneta:
http://www.pasienis.lt/lit/Sengeno_teritorija_ir_bendrijos_teise/240

"3 26th International Conference on Privacy and Personal Data Protection.
http://26konferencja.giodo.gov.pl/data/rezolucje/en/rezolucjal.doc
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pageidaujamas tikslas negaléty biiti pasiektas, nepanaudojus asmeniniy duomenuy. Pritaikius
biometrikai, tai reiskia, kad identifikavimo sistemos diegimas néra biitinas, kur patikrinimo sistema yra
pakankama, ir kad tuo atveju turéty biti teikiama pirmenyb¢ anoniminiams ir uz$ifravimo metodams,
kurie leisty autentiSkumo nustatyma be identifikavimo.

Proporcingumo principas yra taikytinas pagal Sali, ir su kiekvienos Salies duomeny apsaugos
komisijos nariu konsultuojamasi pagal kiekviena atveji atskirai.

Pagal duomenuy saugumo principa, biometrikos sistemy duomeny saugumas yra biitinas.
»lapatybés vagystés” atveju, aukai bus labai sunku jrodyti, kad ji neatliko kokio nors nusikaltimo,
padaryto vagies. Taigi, saugumo priemonés turi buti idiegtos pirmiausia, prasidedant duomeny
kaupimo procesui.

Kaip minéta auk$ciau, joks biometrikos teisinis apibiidinimas S§iuo metu neegzistuoja nei
Europoje, nei tarptautiniame lygmenyje. Net jei saugumas darosi vis svarbesnis, teisé | privaty
gyvenima ir pagarba mogaus kiinui yra taip pat labai svarbu daugumoje $aliy. Si teis¢ i privaty
gyvenima reiskia taip pat bet kokiy jautriy asmeniniy duomenuy apsauga, kadangi tai yra biometrika.
Teisiniai klausimai kai kuriose $alyse bus pristatyti Sioje dalyje, pradedant nuo Sveicarijos, Europos
ekonominés bendrijos, ir po to aptariant JAV, kuri daré didziausia itaka tarptautinei teisinei strukttirai

nuo 2001.

1.3.1. Sengeno (acquis) teisynas, informacin¢ sistema ir jos paskirtis

Pagal Sengeno sutartj turéjo bati panaikintos vidinés sienos, kad biity uztikrintas laisvas prekiu,
paslaugy ir asmeny judéjimas. Taciau jgyvendinant §ig sutartj atsirado keblumy, todél 1990 m. birzelio
19 d. tos pacios penkios valstybés pasirasé Sengeno sutarties taikymo konvencija. Sioje konvencijoje
buvo numatytos konkredios priemonés Sengeno susitarimo jgyvendinimui. Svarbiausias démesys buvo
skiriamas informacijos apsikeitimui ir iSoriniy sieny kontrolés grieztinimui. [sigaliojus Amsterdamo
sutar¢iai 1999 m. Sengeno susitarimas dé¢l bendry sieny kontrolés panaikinimo ir ji jgyvendinangios
Konvencijos nuostatos tapo Europos Sajungos teisinés bazés dalimi ir kartu tapo privalomi norint
integruotis { Europos Sajunga.'* Nuo tada Europos Sajungos teisinéje ir institucinéje bazéje buvo imtos
taikyti ir toliau plésti Sengeno teisyno (acquis) nuostatos. Sengeno teisynas yra tarpvyriausybinis
Sengeno grupés taisykliy rinkinys. Sengeno teisyne yra numatytos konkre¢ios priemonés,
kompensuojancios vidaus sieny kontrolés panaikinima ir stiprinanc¢ios Europos Sajungos iSorés sieny
sauguma. ISorés sienas turincios valstybés narés privalo wuztikrinti tinkama ir veiksminga ES iSorés

sieny kontrolg.

' Europos Bendrijos steigimo Sutarties (Konsoliduota redakcija) - B. Protokolai, pridedami prie Europos Sajungos
sutarties ir Europos bendrijos steigimo sutarties - Protokolas (Nr. 2) dél Sengeno acquis integravimo i Europos Sajungos
sistema (1997). http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:12006E/PRO/02:LT:HTML




25

Pagrindiniai dokumentai sudarantys Sengeno teisyna yra:
e Sengeno sutartis,
e Sengeno sutarties taikymo konvencija,

e Sengeno sutarties prisijungimo protokolai bei stojimo sutartys,

Vykdomojo komiteto sprendimai bei aktai.

Sengeno informacinés sistemos paskirtis — susitariandiyju $aliy teritorijose palaikyti vie$aja
tvarka ir visuomenés sauguma, iskaitant nacionalini sauguma, ir, naudojant §ia sistema perduodama
informacija, Kiekviena Sengeno $alis turi sukurti savo nacionaline Sengeno informacing sistema, kuria
turi iSlaikyti savo saskaita. Tadiau kurdama Sia sistema Salis privalo laikytis duomenu perdavimo
protokoly ir tvarkos, kurie yra numatyti susitaranciuy Saliy. Kiekvienos nacionalinés sekcijos duomenu
byla yra prieinama atliekant automatines paieskas kiekvienos i§ susitarianc¢iyjy Saliy teritorijoje. Taciau
negalima ieSkoti duomeny byly kity susitarian¢iyjy Saliy nacionalinése sekcijose.

Taip pat yra ikurta pagrindiné kompiuteriné bazé, kurios priezilira atlicka centriné techninio
aptarnavimo tarnyba. UZ Sig centring duomeny bazeg yra atsakinga Pranciizija, taCiau islaiko visos
susitariancios Salys. Ji yra ikurta Strasbiire.

Konvencijos dél Sengeno susitarimo jgyvendinimo 101 straipsnis nustato, kad teis¢ prieiti prie
duomeny, jtraukty i Sengeno informacing sistema, ir teisg tiesiogiai atlikti tokiy duomeny paieska turi
tik institucijos, atsakingos uz:

a) pasienio kontrolg;
b) kitus Salyje policijos ir muitinés atlieckamus tikrinimus ir jy koordinavima.

Taip pat Konvencijos dél Sengeno susitarimo jgyvendinimo 101 straipsnio 2 dalyje nustatyta,
kad prieiti prie duomeny, jtraukty pagal Konvencijos dél Sengeno susitarimo jgyvendinimo 96
straipsni, ir teise tiesiogiai atlikti duomeny paieSka gali naudotis institucijos:

1)atsakingos uz vizy iSdavima,

2)centrings institucijos, atsakingos uz vizy praSymy nagrinéjima,

3)institucijos, atsakingos uz leidimy gyventi iSdavima bei uzsienieCiams skirty teisés akty
administravima, taikant Sios Konvencijos nuostatas dél asmeny judéjimo.

Pri¢jima prie duomeny reglamentuoja kiekvienos susitarianciosios Salies nacionaliniai teisés
aktai. Naudotojai gali atlikti tik duomeny, kuriy jiems reikia savo uzduotims atlikti, paieSka.
Konvencija dél Sengeno susitarimo jgyvendinimo nustato pareiga kiekvienai Susitarianéiajai Saliai
nusiysti Vykdomajam komitetui sara$a kompetentingy institucijy, kurios yra jgaliotos atlikti Sengeno
informacinéje sistemoje esanc¢iy duomeny paieska. Tame sarase konkrec¢iai nurodoma, kokiy duomeny

ir kokiems tikslams kiekviena institucija gali ieskoti.
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Sengeno informacinés sistemos SIS II kirima reglamentuoja 2001 m. gruodzio 6 d. Tarybos
reglamentas Nr. 2424/2001 dél antros kartos Sengeno informacinés sistemos (SIS II) sukiirimo'.
Sengeno informaciné sistema, sukurta pagal 1990 m. Konvencijos, igyvendinan¢ios 1985 m. birzelio
14 d. Sengeno sutartj dél laipsnisko kontrolés prie bendry sieny panaikinimo, toliau vadinamos "1990
m. Sengeno konvencija", IV dalies nuostatas, sudaro esming Sengeno acquis, integruotos i Europos
Sajungos teisés sistema, nuostaty taikymo priemong.

Sengeno informaciné sistema dabartine forma yra pajégi aptarnauti ne daugiau kaip 18
dalyvaujandiy valstybiy. Siuo metu ji veikia 13 valstybiy nariy ir 2 kitose valstybése (Islandija ir
Norvegija), o artimoje ateityje numatoma, kad i ja isitrauks Jungtiné Karalysté ir Airija. Taciau ji
nebuvo sukurta, kad aptarnauty po Europos Sajungos plétimosi padidéjusi valstybiy nariy skaiciy. Dél
Sios priezasties ir siekiant pasinaudoti naujausiais informacinés technologijos laim¢jimais ir sudaryti
salygas idiegti naujas funkcijas, reikia sukurti nauja, antrosios kartos Sengeno informacing sistema
(SIS 1D).

Pagal 2001 m. gruodzio 6 d. Tarybos sprendima d¢l antros kartos Sengeno informacinés sistemos
(SIS 1II) sukarimo (2001/886/TVR)'®, Sengeno informaciné sistema turi leisti valstybiy nariy
paskirtoms institucijoms, naudojantis automatine paieska, prieiti prie persp¢jimy dél asmeny ir daikty
vykdant pasienio kontrolg bei atliekant kitus policijos ir muitinés tikrinimus Salyje pagal nacionalinius
teisés aktus, taip pat iSduodant vizas, leidimus gyventi ir administruojant uzsienie¢iams taikomus teisés
aktus Sengeno acquis nuostaty, skirty asmeny judéjimui, taikymo kontekste.

SIS II, kaip bendra integruota sistema, kuria Komisija 2001 m. gruodZio 6 d. Tarybos reglamente
Nr. 2424/2001 “d¢l antros kartos Sengeno informacinés sistemos (SIS II) sukiirimo” numatyta tvarka

pateikiama 2 paveiksle.

32001 m. gruodzio 6 d. Tarybos reglamentas (EB) Nr. 2424/2001 dél antros kartos Sengeno informacinés sistemos (SIS
1) suktirimo. http://eur-

lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod! CELEXnumdoc&numdoc=32001r2424&1g=It

' Tarybos sprendimas 2006/1007/TVR 2006 m. gruodzio 21 d. i§ dalies kei¢iantis Sprendima 2001/886/TVR dél antros
kartos Sengeno informacinés sistemos (SIS II) sukiirimo. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2006:411:0078:008 :LT:PDF
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2 pav. Informacijos saveikos schema

Sudaryta autorés

1.3.2. ,,Eurodac* bei vizy informacinés sistemos (VIS) analizé

2000 m. gruodzio 11 d. Tarybos reglamente Nr. 2725/2000/EB dél ,,Eurodac* sistemos suktirimo
pirSty atspaudams lyginti siekiant veiksmingiau taikyti Dublino konvencija numatyta skirti nacionaling
prieziiiros institucija, atsakinga uz nacionalinio ,,Eurodac padalinio prieziiira, ar teisétai jis tvarko ir
perduoda centriniam ,,Eurodac* padaliniui asmens duomenis. ,,Eurodac* sistemos paskirtis — padéti
nustatyti, kuri valstybé naré pagal 1990 m. birzelio 15 d. Dubline pasirasyta Konvencija, nustatancia
valstybe, atsakinga uz vienoje i§ Europos Bendrijy valstybiy nariu paduoty prieglobscio praSymuy
nagrinéjima (Zin., 2004, Nr.112-4181) (toliau vadinama — Dublino konvencija), turi biiti atsakinga uz
kurioje nors valstyb¢je nar¢je paduoto prieglobs€io praSymo nagrinéjima, ir kitaip palengvinti Dublino
konvencijos taikyma 2000 m. gruodzio 11 d. Tarybos reglamente Nr. 2725/2000/EB nustatytomis
salygomis'’.

~Eurodac* sistema sudaro: centrinis padalinys, kompiuterizuota centriné duomeny baze,
duomeny perdavimo tarp valstybiy nariy ir centrinés duomeny bazés priemones. Isteigiamas Komisijai
pavaldus Centrinis padalinys, kuris yra atsakingas uz centrinés duomeny bazés valdyma valstybiy

nariy vardu. Centriniame padalinyje irengiama kompiuterizuota pir§ty atspaudy atpazinimo sistema.

"7 Tarybos sprendimas dél Europos Sajungos, Europos bendrijos ir Sveicarijos Konfederacijos susitarimo dél pastarosios
asociacijos igyvendinant, taikant ir plétojant Sengeno acquis pasiraSymo Europos Sajungos vardu. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2004:0593:FIN:LT:DOC
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Duomenys apie prieglobsCio prasytojus, asmenis, centriniame padalinyje yra apdorojami kilmés
valstybés narés vardu laikantis 2000 m. gruodzio 11 d. Tarybos reglamente Nr. 2725/2000/EB
nustatyty salygu.
PirSty antspaudai 18 karto turi buti paimti ir perduoti i centrini padalinj $iy asmeny:
1) uzsienieciy, sulaikyty dél iSorinés sienos kirtimo;
2)valstybéje nar¢je aptikty neteisétai gyvenanciy uzsienieciy,
3) pripazinty pabeégeéliy,
Atitinkama valstybé naré¢ Centriniam padaliniui nedelsdama perduoda Siuos su uZsienieciu
susijusius duomentis:
1)kilmés valstybé nare, sulaikymo vieta ir data;
2)pirsty atspaudy duomenys;
3)lIytis;
4)kilmés valstybés narés vartojamas nuorodinis numeris;
5)pirsty atspaudy émimo data;

6)duomeny perdavimo Centriniam padaliniui data.

Vizy informacinés sistemos (VIS) naudojimas turi pagerinti bendrosios vizy politikos
administravima, konsulini bendradarbiavima, centriniy konsuliniy istaigy konsultavimasi ir taip
neleisti atsirasti grésméms vidaus saugumui ir prekybai vizomis (,,visa shopping*), palengvinti kova su
sukCiavimu ir patikrinimus iSorés sienos kontrolés punktuose, valstybiy nariy teritorijoje, padéti
identifikuoti ir grazinti nelegalius migrantus, taip pat palengvinti 2003 m. vasario 18 d. Tarybos
reglamento Nr. 343/2003/EB,'® nustatan¢io valstybés narés, atsakingos uZ treiosios 3alies pilie¢io
vienoje 1§ valstybiy nariy pateikto prieglobsCio praSymo nagrinéjima, nustatymo kriterijus ir
mechanizmus (toliau vadinama — Dublin II reglamentas), taikyma. Greitesnis ir tikslesnis vizy
praSymy nagrin¢jimas, iskaitant centriniy instituciju konsultavimasi, prasytoju patikrinimas ir
identifikavimas konsulinése istaigose ir pasienio kontrolés punktuose padéty uztikrinti didesni
valstybiy nariy vidaus sauguma ir veiksminga kova su terorizmu, o tai — vienas i§ pagrindiniy
bendrosios vizy politikos tiksly ir pagrindinis jos vertinimo kriterijus, taip pat nelegalia migracija. VIS
turéty biti naudinga ir uZsienie¢iams, nes tobulés vizy i¥davimo ir patikrinimo procediros.'’

Uzsienie¢iui norint keliauti po Sengena, reikia tik vienos vizos. Lietuva nuo pirmos narystés

Sengene dienos i3duos bendras trumpalaikes vizas, tinkamas vykti { Sengeno susitarimo teritorija, o

'8 Commission Regulation (EC) No 1560/2003 of 2 September 2003 laying down detailed rules for the application of
Council Regulation (EC) No 343/2003 establishing the criteria and mechanisms for determining the Member State
responsible for examining an asylum application lodged in one of the Member States by a third-country national. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32003R1560:EN:HTML

" Lietuvos Respublikos Vyriausybés 2006 m. birzelio 8 d. nutarimas Nr.559 ,,Dél Lietuvos Respublikos Vyriausybés 2002
m. liepos 19 d. nutarimo Nr. 1194 “Dé¢l nacionalinio Sengeno acquis priémimo veiksmy plano pakeitimo” //
www.lrvk.It/teises aktai/files/2006/06/6666.doc
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uzsieniediai, jau turintys galiojancias kity Sengeno partneriy i§duotas vizas, galés biti visoje Sengeno
teritorijoje, iskaitant Lietuva, vizoje nurodytu jos galiojimo laikotarpiu.

Sengeno susitarimo $alys taiko vienoda vizu i§davimo praktika, atsizvelgdamos i viena kitos
interesus, vienodus reikalavimus pateikiamiems dokumentams, ima vienoda mokesti uz prasymo
iSduoti viza nagrin¢jima. Todél vienoje Sengeno valstybéje naréje iSduota viza galioja ir kitose
valstybése narése. Tai yra itin naudinga treCiyju Saliu pilieiams, ketinantiems aplankyti kelias
Sengeno valstybes nares.

ISimties atvejais asmenims, neatitinkantiems bendryjuy vizy i§davimo salygu, Sengeno valstybé
nar¢ gali iSduoti tik toje Salyje galiojancia viza. Tokie atvejai gali bati susij¢ su humanitarinémis,
nacionaliniy interesy ar tarptautiniy isipareigojimy priezastimis.

Tapusi visateise Sengeno erdvés nare, Lietuvos Respublika pradés iSduoti Sengeno vizas
(vienodos formos visoje Europos Sajungoje). Vizoms iSduoti bus naudojama Nacionaline vizy
informaciné sistema (NS-VIS), taip pat teikiamos VISION (angl. Visa Inquiry Open Border Network;
Vizy praSymu nagrin¢jimo atviras tinklas) konsultacijos. NS-VIS suteiks galimybg gauti informacija
apie visas uZsieniediui anksé¢iau iSduotas vizas, konsultacijos apsaugos Sengeno erdve nuo grésme
nacionaliniam saugumui ir vieSajai tvarkai kelianCiy asmeny, pasienieciai galés ne tik patikrinti
informacija apie iSduotas vizas, bet ir palyginti uzsienie¢io pirsty atspaudus.

Lietuvai tapus visateise Sengeno erdvés nare, bus atnaujinta vizy tarnyby Lietuvos Respublikoje
ir uzsienio valstybése iranga, skirta vizoms iSduoti. Turimos irangos (skaitytuvy, spausdintuvy)
nepakanka. Be to, NS-VIS tarnybinés stotys tiek UZsienio reikaly ministerijoje, tiek konsulinése
istaigose irengtos patalpose, kurios neatitinka Europos Sajungos duomeny apsaugos reikalavimy.
Lietuvai tapus visateise Sengeno erdvés nare, reikalavimai $iai visas Lietuvos konsulines istaigas
jungianciai sistemai gerokai padidés. Bus isigyta ir sumontuota saugykly iranga, prijungta prie
infrastruktiiros tinkly, { kuriuos bus perkeltos NS-VIS tarnybinés stotys.

Diegiant UZsienio reikaly ministerija ir jos konsulines istaigas jungiancia Konsuliniy procediiry
valdymo sistema (toliau vadinama — KPVS), susidurta su techninémis rysio problemomis labiau nuo
Lietuvos nutolusiose uzsienio valstybése. Dél menko informaciniy technologiju sklaidos lygio rysio
kanalai, ju technin¢ jranga veikia nestabiliai, taigi ne visada galima uztikrinti nuolating ir tinkama
KPVS veikla. Si problema ypa¢ opi dabar, kai Lietuva stengiasi tapti visateise Sengeno erdvés nare ir
vykdomi pasirengimo prisijungti prie Sengeno informacinés sistemos (toliau vadinama — SIS II)/VIS
isipareigojimai. RySiai bus tobulinami, nes prastas rySys gali kliudyti idiegti nacionalines SIS II / VIS

dalis ir jy sasajas su Lietuvos konsulinémis istaigomis uZsienyje.
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1.3.3. Biometriniai pasai bei jy taikymo problemos Lietuvoje

ES Salys pereina prie biometrinés pasy kontrolés — technologijy ir inovaciju kompanija
»Siemens ES Saliy pilieciy pasuose diegia mikroprocesorius, kuriuose saugoma individuali asmens
informacija: pirty antspaudai ir veido nuotrauka. Sios technologijos jau yra idiegtos keliose ES $alyse.
Jos padés sumazinti pasu klastojimo galimybes ir uZztikrinti didesni sauguma Europos pasienio
punktuose.

Biometrinés sistemos programiné jranga, kuria pasy kontrolés punkte nuskaitomi duomenys ir
palyginami su skaitmenine keliautojo nuotrauka, sukurta Austrijos mieste Grace {isikiirusiame
»Siemens‘ ,,Biometrijos centre®.

Naujoji sistema, kaip jau minéta, veikia keliose Salyse. Biometrinius pasus praéjusiais metais
pradéjo naudoti Sveicarija®®. Elektroniniy pasy sprendimus ,,Siemens* IT sprendimy ir paslaugy grupé
neseniai idiegé ir Cekijoje — §ioje Salyje jau jrengti 230 pasy kontrolés punktai, kuriuose naudojami
fotografavimo, paso nuskaitymo jrenginiai, spausdintuvai ir atitinkamos IT sistemos.

Ateityje planuojama CekiSkuose pasuose integruoti ypa¢ plona RFID (radijo dazniu
identifikavimo) lusta su antena. RFID elektronin¢je laikmenoje bus saugomi paso savininko
duomenys: vardas, gimimo data, skaitmeninis veido atvaizdas ir pir§ty atspaudai. Kol prie Salies sienos
su specialiais {renginiais bus nuskaitomi tikri keliautojo pirStu atspaudai, skaitmeniné foto kamera
nufotografuos keliautojo veida, kuris i§ kart bus palyginamas su nuotrauka, saugoma paso
elektronin¢je laikmenoje. Vienas i§ identifikavimo kriterijy, kuriais naudosis sistema bus unikali
kiekvieno asmens akiy padétis.

»dlemens® pasieniy kontrolés sistema pradéta diegti ir Kroatijoje. Dabar Kroatijos pasienio
pareigiinai gali patikrinti keleivio vizos galiojima bei asmeninius duomenis ir palyginti juos su
informacija, saugoma Vidaus ministerijos centrinéje duomeny bazéje. Be to, naudodama foto kameras,
sistema gali uzfiksuoti automobilio numeri bei model; ir taip grei¢iau atpazinti, kuris i$ ju yra vogtas.
Naujoji sistema jau naudojama Bajakovo pasienyje ir Zagrebo oro uoste.

Europos Salyse automatinés-biometrinés pasienio kontrolés sprendimus ,,Siemens™ diegia
Registruoty keleiviy programos (RTP) pagrindu. Europos Sajungos Salys narés ir Sengeno sutarties
signatarai pasizadéjo iki 2009-yju mety irasyti biometrinius identifikatorius (nuotrauka ir pirSty
atspaudus) 1 savo pasy elektroning laikmena.

Lietuvoje visuomené néra tinkamai informuojama apie biometriniy pasy patikimuma,
efektyvuma ir svarbiausia - apie ju itaka asmens teisei | privaty gyvenima. ES duomeny apsaugos

darbo grupé 2006 m. pabaigoje pareiske, kad pries ivedant pasus su biometriniais duomenimis, yra

2% Biometric passport for Switzerland. http:/www.it-
solutions.siemens.com/b2b/it/en/global/Documents/References/ePass_swiss-PDF_e.pdf
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biitina i§sami diskusija visuomengje dél iy dokumenty teisiniy, etiniy ir techniniy aspekty.

Daugelyje vakaru Europos S$aliuy tokia diskusija vyksta ir joje aktyviai dalyvauja valstybés
institucijos, nevyriausybinés organizacijos bei biometriniy duomeny naudojimo pasekméms analizuoti
isteigty institucijy ekspertai. Todé¢l pasy su biometriniais duomenimis pradéti naudoti neskubama -
pirmiausia stengiamasi i$spresti visus esminius klausimus. Lietuvoje jokia diskusija nevyksta, o
visuomenés informavimas yra panasus 1 vieSyju rySiy akcija ar reklamos kampanija, kurioje
biometriniy pasy jvedimas yra pristatomas tik kaip patraukli, pilieciy sauguma didinanti technologiné
naujove.

Pagrindinés su biometriniy pasuy ivedimu susijusios problemos yra galimi teisés | privaty
gyvenima pazeidimai — ypatingai dél biometriniy duomeny specifikos bei saugojimo biidy, bei Siy
duomeny patikimumo klausimas.

Europos Tarybos reglamente (EB) Nr. 2252/2004%" del valstybiy nariy iSduodamy pasy ir
kelionés dokumenty apsauginiuy savybiy ir biometrikos standarty, kuris numaté biometriniu pasy
tvedima, yra nustatyta, kad bus naudojami veido atvaizdo bei pirsty atspaudy biometriniai duomenys.
Nepaisant Europos Parlamento, Europos Sajungos duomeny apsaugos darbo grupés, bei {vairiy
eksperty nuomonés rinktis saugesnius biometrinius duomenis, kaip pavyzdziui rankos konttira, buvo
pasirinkti ypa¢ nesaugiais laikomi duomenys, nes jie atskleidzia ypatinga informacija apie asmenj ir
gali biiti naudojami kartu su jvairiomis technologijomis. Pavyzdziui pirsto atspaudy duomenys gali
nurodyti jvairias genetines anomalijas, ar polinki tam tikroms ligoms. Be to, jie palieka pédsaka, o
naudojant pédsakus paliekanc¢ius biometrinius duomenis iSkyla reali grésmé, kad jie bus renkami ir
saugomi be asmens sutikimo. Tuo tarpu veido atvaizdo biometriniai duomenys gali buti naudojami
kartu su nuotolinio veido atpazinimo technologija, kuri leidzia identifikuoti asmeni ir sekti ji per
atstuma be jo zinios ir sutikimo. Taip iSkyla reali piktnaudziavimo bei visuotinés kontrolés grésme,
todel prie§ ivesdama biometrinius pasus valstybé privalo imtis ypatingy priemoniy uztikrinti asmeny
teis¢ 1 privaty gyvenima.

Daugiausia klausimy kyla dél planuojamo biometriniy duomeny saugojimo Gyventojy registre.
Reglamentas biometriniy duomeny saugojimo biida paliko valstybiu nariy atsakomybei, nors dar
svarstant Reglamenta, Europos Parlamentas, Europos Sajungos duomeny apsaugos darbo grupe, bei
nevyriausybinés organizacijos siiillé uzdrausti juos kaupti duomeny bazése, ir leisti juos saugoti tik
asmens dokumente, nes i duomenu bazes galima isilauzti, klastoti, keisti ir naikinti jose saugomus
duomenis. Tuo tarpu programinei jrangai suklydus ir duomenis priskyrus ne tam asmeniui, jrodyti

klaida bus ypac sudétinga, nes biometriniai duomenys yra laikomi unikaliais ir labai patikimais. Be to,

! Tarybos reglamentas (EB) Nr. 2252/2004 2004 m. gruodzio 13 d. dél valstybiy nariy isduodamy pasy ir kelionés
dokumenty apsauginiy savybiy ir biometrikos standarty. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2004:385:0001:0006:LT:PDF
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saugant biometring informacija duomeny bazése, kils duomeny baziy susijungimo ir nekontroliuojamo
duomeny panaudojimo rizika. Taip bus sukurta ypa¢ patogi infrastruktiira valstybei suZzinoti apie
asmenis beveik viska.

Si rizika yra ypatingai didelé Lietuvoje, kur zmoniy informuotumas ir samoningumas duomeny
rinkimo, saugojimo ir panaudojimo srityje yra zemas, duomeny registry sistema yra ypac centralizuota
ir saugomi duomenys yra gana nesunkiai prieinami tre¢iosioms Salims. [vertinus §ia rizika, Valstybé
turéty pateikti ypa¢ svarius argumentus, kodél Lietuvoje yra palieckama galimybé biometrinius
duomenis saugoti Gyventojy registre.

Nors daznai skelbiama, kad biometriniy dokumenty patikimumas yra didelis, paprastai tokie
teiginiai yra nepagristi - iki Siol biometriniai dokumentai niekur nebuvo ilgai ir masiSkai naudojami.
PrieSingai, laikinosios bandomosios biometriniy dokumenty naudojimo studijos parodé¢, kad prognozes
yra pesimistinés. Biometriniais pasais neuzilgo naudosis milijjardai Zmoniy visame pasaulyje.
Remiantis iSankstiniais tyrimais tai reiksty, kad milijonai zmoniy bus klaidingai identifikuoti. Tai ne
tik nepadidins saugumo, bet sukels nemazai sumaisties.

Zmogaus teisiy stebéjimo institutas siiilo {statymy pataisy rengéjams susilaikyti nuo nepagristy
teiginiy apie ypatinga biometriniy pasy sauguma, patikimuma ir efektyvuma ir visapusiskai informuoti
Seimo narius bei visuomeng apie biometriniy pasu ivedima, biometriniy duomeny saugojima, iSsamiai
paaiskinti kodél Lietuvoje yra palieckama galimybé biometrinius duomenis saugoti gyventojy registre ir
aptarti galimas neigiamas pasekmes teisei 1 privaty gyvenima. Seimui pateiktas teisés akty paketas
turéty biiti papildytas aiSkiomis nuostatomis, kurios uztikrins biometriniy dokumenty bei duomeny
sauguma ir numatys atsakomybg¢ uz pazeidimus bei pilie¢iy galimybg nuo ju apsiginti. Raginame

Seimo narius atsakingai pazvelgti i sitilomy teisés akty projekty privalumus ir trikumus.
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2. E.SIENOS INTEGRUOTO VALDYMO PRAKTINE REALIZACIJA, BIOMETRINIU
PERIMETRO SAUGOS SISTEMU REALIZAVIMO YPATUMAI ES BEI PASAULIO
SALIU PRAKTIKOJE

2.1.

Efektyvios sienos kontrolés uztikrinimo projektas

E.sienos yra svarbus Vyriausybés sieny transformacijos programos komponentas, kurios tikslas

yra atlikti modernizuota sienos kontrole, kuri biity i§ esmés efektyvesné, veiksmingesné ir saugesné,

patenkinanti ateities sieny apsaugos reikalavimus.

2.1.1.

E.sienos paskirtis bei vaidmuo uztikrinant sienos kontrole

Besitgsiantis keleiviy skaic¢iaus did¢jimas ir padidintos neteiséto migravimo grésmeés, terorizmo

ir organizuoto nusikalstamumo problemos reikalauja radikalios sienos kontrolés modernizacijos, jei

norime, kad ji biity efektyvi. E.sienos garantuos galimybe:

1) turéti visa informacija apie visus, kas kerta siena.

2) padidinti gyventoju ir atvykstanc¢iy sauguma.

3) palengvinti teiséta keliong ir prekyba.

4) apsaugoti sienos kontrolés vientisuma:

a)tiksliai ispés, kas siekia kirsti sienas, tikrindama juos pagal asmeny sarasus, kurie kelia
grésme;

b)kaups iSsamia kelioniy istorija su galimybe atlikti duomeny tikrinima per agentiiras pagal
pareikalavima; didelis laim¢jimas laiko sutaupymo ir tarptautiniy patikrinimy atlikimo
srityje. Kad ir kaip bebiity, dar nepavyko nustatyti Sios naudos masto dél pradiniy
duomeny nebuvimo;

¢)visapusis jtariamy asmeny, kelionés modeliy ir tinkly profiliavimas

d)apripinimas daugybés agentiiry operaciniais gebéjimais, koordinuotais ir integruotais
metodais;

e)potencialiy grésmiy visuomenés saugumui aptikimas, ir bitiny veiksmy jiems atlikti
nustatymas.

f) leis sutelkti sienos kontrolés pareiglinus, muiting ir policininkus prie§ tuos, kas kelia
grésme; ir

g)pagerins gebéjima sulaikyti imigracijos pazeidéjus ir nusikaltélius, ir paskui neleisti jiems
grizti,

h)igalins praleisti daugiau Zmoniy per sienas ir valdyti 50 % keleiviy skai¢iaus padidéjima,
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prognozuojama per ateinan¢ius 10 mety; ir
1) automatizuos rankinius ir iStekliy reikalaujanciu procesus.

Svarbiausias e.sieny programos tikslas yra sukaupti ir analizuoti duomenis i$ kelionés pramonés
(oras, jura ir gelezinkeliai), visy keleiviy ir komandos, ketinanios iSvaziuoti ar ivaziuoti | Sali.
E.sienos jvertins pavojus, neSamus keleiviy, ivaziuojanciy ir paliekan¢iy Sali, identifikuodamos
stebéjimo vertus asmenis dar pries jy atvykima i $ali*>.

Si informacija bus perduodama ,pavojaus signalo“ pavidalu atitinkamai sienos kontrolés
agentiirai, kuri nustatys tinkama isikiSima. Yra praktikos su vadybos informacija, kuria dalinasi Sieny
Agentiiros, Muiting, ir policija. Tai iSsprendzia e.sienos ir kity kartu dirban¢iy programy duomeny
pasidalinima, naudojima ir laikyma pagal e.sieny ir kitus jstatymus.

E.sieny programa buvo pradéta su trimis pirminiais tikslais. Tai yra, padidinti:

1) sauguma;
2) efektyvuma;
3) naSuma.

Si programa pradéta, kad eksploatuoty besivystandias technologijas, ypa¢ apimanéias
biometrika, garantuoty efektyvia identifikacijos vadybos sistema.

Bus renkama kelionés dokumenty ir paslaugy informacija konkre¢ios kelionés metu. Si
informacija susideda i§ biografinés informacijos, esancios paso zonoje, apdorojamoje kompiuteriu, ir
detalios paslaugos, kuria keleivis naudojasi, informacija (pavyzdziui, skrydZio reiso numeris). Si
informacija kartais vadinama pazangesne keleivio informacija (API). Taip pat bus iSsaugota kita
informacija apie keleivius, tokia kaip rezervacijos ir mokéjimy detalés (kartais zinomi kaip PNR
duomenys). Si informacija yra nejkainojama identifikuojant potencialiai grésme kelian¢ius objektus.
Tam tikro asmens kelioniy informacija bus sujungta, formuojant kelionés istorija.

Pasienio apsaugos sustiprinimas

Daug Saliy siekia grieztesnés sieny kirtimo kontrolés, kovodamos su nelegalia imigracija. Imtasi
daug iniciatyvy ir svarbiy programy, kad automatiskai galima biity patikrinti biometrines duomeny
bazes. Pavyzdziu gali buti siekis sustiprinti ID dokumenty sauguma, diegiant e-Pasuy sistema, kuri
tampa vis populiaresné. Kitas zingsnis po kelionés dokumenty saugumo padidinimo, yra paciy sieny ir
ju kontrolés apsaugos didinimas. Taigi sieny kontrolé turés sugebéti nustatyti e-Pasy autentiSkuma.

IS tikryju, Europos Sajunga naudoja patobulinta biometrikos versija centrinéje bazéje tam, kad
apsikeisty informacija apie vizas tarp valstybiu nariy. Tokia sistema vadinasi Vizu Informaciné
Sistema (VIS). Kitas Europos Sajungos pavyzdys yra nauja Sengeno informaciné sistema SIS II

stebimyjy saraSas, kuris yra naudojamas, norint sukaupti ir skleisti informacija apie ekstradicija, apie

?2 Coesys eBorder Solutions for National Security - Providing effective border control. Helping citizens to travel freely and
securely, 2007. http://www.gemalto.com/brochures/download/coesys_border.pdf
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pilie¢ius, kuriuos buvo atsisakyta ileisti i Europos Sajunga ir apie asmenis, gavusius bet koki Europos
areSto order] ar sekamiems dél nusikalstamos veikos. Panasi biometriné sistema yra naudojama JAV,
pavadinimu US - VISIT* programa.

Sitos naujos programos uztikrina, kad sienos kontrolé turés perziiiréti keliautojo pirsto atspaudus
ir pritaikyti elektroninj tikrinima pagal kelis biometrinius baltus ar juoduosius sarasus.

Keleiviy patikrinimo palengvinimas

Negana to, kad biitina reaguoti i padidintus saugumo reikalavimus su naujy e-Paso technologiju
idiegimu, léktuvy keleiviy skaiciaus augimas reiskia, kad valdZios organams biitina surasti biida
palengvinti keleiviy tikrinima. Taip pat laukiama, kad nauji didelés talpos l¢ktuvai, tokie kaip A380,
pablogins §ig spiisties problema oro uosto sienos kontrol¢je.

Numatomi sprendimai, kaip, pvz., elektroniniai bilietai, savarankiSkas uzsiregistravimas,
laipinimas ir greitosios juostos sienos kontroléje yra vis labiau igyvendinami. Iniciatyvos, kaip
Tarptautiné Oro Transporto Asociacija (IATA) SPT (Keleiviy Kelionés Supaprastinimas) ar privacios
iniciatyvos, tokios kaip registruoty keliautojuy programos, taip pat siekia pateikti paspartinta saugumo
patikrinima teisétiems keleiviams.

Taip pat manoma, kad biometrinis e-Paso patikrinimo procesas, apimantis ir RF lusto skaityma ir
visas naujas biometrines variacijas, pridés bent jau 50 % prie vidutinio patikrinimo laiko, o kai kuriais
atvejais ji net padvigubins. Tokiu biidu Biometriniy elektroniniy dokumenty jvedimas padidins
sauguma, bet taip pat ir pailgins eiles prie sieny.

Yra du sprendimai $iai problemai: arba jdarbinti daugiau tikrinanciy pareigiiny, arba idiegti
automatizuotas sienos kontrolés sistemas, kad biity palengvintas sienos kirtimas.

Projektas ,,e.sienos vartai*

,E. sienos Vartai“ sumazina apziiiros laika ir zmogaus isikiSima, kad padéty valdzios organams
susidoroti su padidéjusiu oro keleiviy skai¢iumi. Si varty sistema yra savitarnos paslauga, ir didziaja
eiléms oro uosto sienos kontroléje™.

Kita vertus, sieny apsaugojimas yra biitinas, ir yra nenugin¢ijamai reikalingas Siandieniame
pasaulyje. Stai kodél buvo iplésta patirtis didinant dokumenty sauguma, kad idvystyty ,.e-Sienos
Vartus”, kurie taiko i§samiausias procediiras saugumo, patikrinimo ir saugaus keleiviy identifikavimo
atzvilgiu.

Viso proceso metu keliautojas yra instruktuojamas pagalbos ekrany, kurie pataria jiems kaip
elgtis. Keliautojas padeda kelionés dokumenta ant dokumento skaitytuvo. Sistema patikrina paso ir

vartotojo teis¢ eiti per vartus duomeny bazéje. Toliau sistema ivykdo pilna dokumento autentiSkumo

2 Most M.Biometrics and Border Control Beyond US-VISIT. http://magazine.digitalidworld.com/Sep04/Page18.pdf
** Coesys eBorder Solutions for National Security - Providing effective border control. Helping citizens to travel freely and
securely, 2007. http://www.gemalto.com/brochures/download/coesys_border.pdf
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patikrinima ir nuskaito visa dokumenta. Po to, kai keliautojas jeina i vartus, sistema tikrina, ar yra tik
vienas asmuo viduje. Tada keliautojas atsistoja prieS kamera ir/arba uzdeda abu smilius ant pirsto
atspaudo skaitytuvo.

Kitame etape atlickamas veido atpaZinimas ir/arba pir§to atspaudo palyginimas, kad biity
patikrinta keliautojo tapatybé pagal biometrinius duomenis, arba pagal biometring keliautoju
registracijos duomeny bazg. Tuo paciu metu, asmeniné¢ ir biometriné informacija gali biiti
panaudojama atliekant elektronin patikrinima. Sistema atlieka elektronini keliautojo patikrinima
patenkant ir i§vykstant i§ Salies pagal tekstinj arba AFIS stebimyjy sarasa (SIS-2, VIS, Interpol ir tt.).
Sistema taip pat leidzia keleivio ivaziavimy / iSvaziavimy i$ teritorijos stebéjima. Tai yra labai svarbus
informacijos apie keliautoja Saltinis, kuris gali biiti panaudojamas daugybe biidu, taipogi ir policijos
tyrimams.

Pagaliau, jei visos kontrolés praeinamos s¢kmingai, atidaromos antros durys. Jei per kontrolés
procesa isSkyla problemy, atidaromos Soninés durys, ir keliautojas nukreipiamas | sienos kontrolés
posta.

Inspektorius gali kontroliuoti ir priziureti, kas vyksta keliuose vartuose (pavyzdziui, ketveri
vartai vienam inspektoriui) stebéjimo ekrane. Kiekviena karta, kai asmuo ieina pro vartus, inspektorius
yra ispéjamas ir gali sekti apsaugos kontrolés procesa zingsnis po zingsnio, ir pagaliau jam praneSama
apie sekminga ar nesékminga apsaugos kontrolés baigti. Inspektorius yra taip pat jgaliotas kontroliuoti
ir valdyti vartus (I€jimy/i$é¢jimy blokavimas ir t.t.).

Automatizuota sienos kontrolé: geresniy paslaugy ir padidinto saugumo pasiilymas
visuomenei

Palyginus su tradiciniu sienos kontrolés procesu, automatizuotos procediiros sitlo kelis
privalumus keliautojams, valdzios organams, avialinijoms ir oro uostams, pavyzdziui:

Supaprastinta kelioné

e Qreita, paprasta ir nekelianti streso kelioné visiems nepavojingiems asmenis;
e (Qreitesnis sieny kirtimas;
Darbuotojai, susitelke ties ,,pavojingomis” grupémis
e Apzituros laiko ir darbuotojy-inspektoriy judéjimo i$ vietos i vieta sutrumpinimas, siekiant
susidoroti su padidéjusiu keleiviy skai¢iumi;
e 7Zmogiskojo faktoriaus jtakos sumazinimas, nes darbuotojai gali biiti panaudoti efektyviau,
susitelkdami ties ,,adatomis Sieno kupetose”.
Labai saugi ir sisteminga kontrolé
e Auksc¢iausias saugumo procediiry lygis yra pritaikomas kiekvienam keliautojui;

e ISvengiama bet kokios riiSies zmogaus klaidos;
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Projekto ,,e.sienos Vartai*“ sprendimai

E. sienos sprendimas yra pilna Sienos Kontrolés sistema. Ji gali buti pritaikoma visose
skirtingose sienos kontrolés situacijose, iskaitant ir oro uostus, uostus ir pan.

E.siena yra pritaikoma (¢jimo/grizimo patikrinimui pagal biometrini palyginima: avialinijoms,
kelionéms jura ar traukiniu.

Registracijos sprendimas gali biiti panaudotas, kad uzregistruoty keliautojus, igaliotus panaudoti
»e.slenos Vartais*“.Registracija siekia pirmiausia pateikti apklausa ir biiting tapatybés patikrinima, kad
garantuoty, kad keliautojas atitinka programos narystés taisykles. Tada sistema jraSo i atmintj
keliautojo asmeninius duomenis, veida ir pirSto atspaudus, ir iSsaugo §ia informacija biometrinéje
keliautoju registracijos sistemoje.

Atliekant kontrolg, ,.e. sienos Vartai“ patikrinama keliautojo narysté, ir sutikrinami jo pirSto
atspaudai su biometrine registracijos duomeny baze.

(State-of-the-art) dokumenty autentiSkumo nustatymas

,&. sienos Vartai* siiilo tiksliausia elektroninj ir grafini saugumo patikrinima, kad garantuoty
dokumento autentiSkuma:
1. Naujausi ICAO lusto autentiSkumo nustatymo mechanizmai:
a) BAC, aktyvus autentikavimas, pasyvus autentikavimas;
b)EAC: lusto/terminalo autentikavimas, duoda saugu pri¢jima prie pirSto atspaudy;
2. Sertifikuotos saugumo grandinés patikrinimas prie$ bet koki naudojima.
Dokumenty skaitytuvai e.sienos stoCiai ir e.sienos Vartams, kurie gali pritaikyti automating
grafinj tikrinima (pavyzdziui, vaizdy atpazinimas) po bet kokiu apSvietimu (infraraudonoji, UV,

matoma Sviesa, koaksialiné Sviesa).

Grieztas biometrinis identifikavimas

1) “State-of-the-art “ pirsto atspaudo sensoriaus tikslumas:
a) Naudojama geriausia pramong¢je padirbinty aptikimo technologija, kuri nustato klastote ir
padirbtus pirStus, tokius kaip lateksiniai, silikoniniai ir Zelatininiai;
b)Toleruojami odos pakitimai: sausa, Slapia, purvina, taip pat atpazistami sen¢jimo
procesai.
c¢) Dirba su ryskia supancia Sviesa;
2) Efektyvi veido pripazinimo technologija:
a) Su daugiafunkcine kameros sistema ir automatiniu auks¢io reguliavimu;

b) Atpazinimo patikimumas garantuojamas dél nuoseklaus nattiralaus apSvietimo;
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3) Didziulis neteisingy priémimo ir atmetimo normy sumaZinimas (FAR ir FRR®) dél

multimodalinés biometrinés sistemos galimybés (Veidas + 2 PirSto atspaudai).

Prieinama visiems keliautojams
1) ,.e.sienos Vartai* gali buiti naudojamas su visais egzistuojanciais e-Pasais ir yra suderinamas su
placiu spektru elektroniniy kelionés dokumenty, tokiy kaip vizos ir asmens tapatybés kortelés.
Tai garantuoja, kad vartai funkcionuos su placiausia jmanoma populiacija.
a) Suderinamas su visais ISO 14443 tipo A/B lustais.
b)Suderinamas su visais ICAO 9303 dokumentais.
c¢) Sistema ir skaitytuvai patikrinti pagal ICAO operacinio suderinamumo testus.
2) Kai reikia ,,e-sienos Vartai“ gali veikti tiktai su biometriniais duomenimis (pavyzdZziui,
zmones, neturintys visy pirsty);

3) specialus varty projektas siiilo pilna invalidy veziméliy prieiga.

Zemiau yra pateikiamas e.sienos integruotas informacijos bei biometriniy duomeny perdavimo
tinklo hipotetinis modelis, apimantis globaliy pasaulio informaciniy mazgy tarpusavio saveikas.
Modelis buvo sukurtas remiantis konferenciju bei VSAT veiklos efektyvumo gerinimo vidaus
naudojimo medziaga, siekiant pavaizduoti asociacinius rySius tarp SIS, VIS, EUROPOLO,
INTERPOLO institucijy integruojant | esama struktira VRM bei SIRENE biurus; uZztikrinant

biometriniy duomeny mainus (3 pav.)

% A Recent Study on Anti-Spoofing Methods in Biometrics.
http://www.inderscience.com/www/newsletter/2008/autumn08_biometrics.pdf
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Interpol

EUROPOL
SI#

VIS II1 SIS I
SIS I1

Lokalinés
duomeny bazés

EURODAC

EUCARIS

SIRENE
BIURAS

Nuskanavimas

Daiktine
informacija

- S Duomeny
Biometriniai ivedimas

duomenys

Biometriniai
pasai

3 pav. E. sienos informacijos tinklas
Sudaryta autorés

2.2. Biometrinés sistemos analizé

Biometrija — tai automatiniai asmens atpazinimo metodai, pagristi fiziologinémis arba elgsenos
charakteristikomis. Tarp charakteristiky ir savybiy tiksliausios yra Sios sistemos: veido, pir§ty
atspaudy, plaStakos geometrijos, akies rainelés, akies ragenos, balso bei kapiliary (kraujagysliy).
Biometrinés technologijos tampa vis platesne erdve auksto lygio saugumo sistemose asmens tapatybés
patvirtinimo bei identifikavimo sprendimams. Sia biometrine technologija pagristi sprendimai yra
pajégiis apsaugoti ir uZztikrinti slaptuma tiek konfidencialiy banky finansiniy transakcijy, tiek ir
asmeniniy duomeny. Biometrinés technologijos poreikis itin svarbus valstybiniams, valdzios, armijos
bei komerciniams objektams®®.

Biometrijoje skiriami du tapatumo nustatymo metodai — identifikacija ir verifikacija.
Identifikacijos metu informaciné sistema bando surasti, kam priklauso pateiktas pavyzdys,
sulygindamas ji su duomeny baze (one-to-many). Kai reikia nustatyti asmeni, palikusi pédsakus,
pirstu atspaudus, ar atpazinti lavona, kalbame apie identifikacija. Verifikacija — tai procesas, kurio

metu biometriné sistema bando patvirtinti asmens tapatybe sulygindama du pavyzdzius (one-to-one).

26 p_ Zubavidius. Biometrinés autentifikavimo sistemos. http://pasidaryk.shakes.lt/biometrines-autentifikavimo-sistemos/
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Beveik visos sistemos gali nustatyti ar suderinti asmens biometrija ir biometrini Sablong per kelias
sekundes.

Taigi biometriné sistema i§ esmés yra modeliy atpazinimo sistema. Si sistema apima tris
aspektus: duomeny jsisavinimg ir pirmini apdorojima, duomeny pateikima, ir sprendimo priémima.
Tokiu budu galima palyginti specifing fiziologiniy ir elgesio charakteristiky grupg su
charakteristikomis, prie§ tai iSgautomis 1§ Zmogaus, ir atpazinti paskutiniasias. Skaitmeninis
atvaizdavimas, iraSytas i duomenuy baze, kuri apraso fizinio bruoZo savybes ar ypatybes, yra
apibiidinamas kaip modelis. Jis pasiekiamas per ypatybiy iSgavimo algoritma. Biometrinés sistemos
tradiciSskai naudojamos trimis skirtingais biidais: fiziné pri¢jimo kontrolé apsisaugojimui nuo
nejgalioty asmeny priéjimo prie tam tikry viety ar kambariy, loginé pri¢jimo kontrolé, saugant tinklus
bei kompiuterius, ir laiko bei lankomumo kontrolé?’.

Autentifikavimo procediira, tai yra budas ,leisti sistemai atpazinti vartotojo tapatybg”
informacijos technologijoje, biometrinése sistemose gali biiti vykdomas dviem metodais:
Identifikacija. Si metoda sudaro teisingos neZinomo asmens tapatybés parinkimas i§ registruoty

tapatybiy duomeny bazés (4 pav.).

ﬁ Funkcija Atitiktis 5 —
. . ot uomeny baziy
S |2 Braskeas | Ty 0 (N cistoma
U atltlklmas)

ﬁ Sablonai

vartotojo tapatybé
arba "vartotoja
negali
identifikuoti"

vartotojo sasaja

4 pav. Identifikacija

Saltinis: Dessimoz D., Richiardi J., Champod C., Drygajlo A. Multimodal Biometrics for Identity // State-of-the-Art
Research Report PFS 341-08.05 (Version 2.0). http://www.europeanbiometrics.info/images/resources/90 264 _file.pdf

Tai vadinamasis ,,vienas i$ daugelio” atitikimo procesas, nes sistemai liepiama atlikti palyginima
tarp asmens biometrikos ir visy biometriniy modeliy, esanc¢iy duomeny bazéje. Sistema gali pateikti
arba ,,geriausia atitikmeni”, arba ji gali pateikti visus galimus atitikmenis, ir iSrikiuoti juos atitikimo
tvarka. Galimi du modeliai — pozityvus ir negatyvus atpazinimas, kaip aprasSyta taikymy sistematikoje.
Pozityvus atpazinimas nustato, ar asmuo tikrai yra specifinéje duomeny bazéje. Sis metodas taikomas,

kai norima iSvengti, kad ta pacia tapatybe naudotysi daug vartotoju. Negatyvus atpazinimas nustato, ar

" Dessimoz D., Richiardi J., Champod C., Drygajlo A. Multimodal Biometrics for Identity // State-of-the-Art Research
Report PFS 341-08.05 (Version 2.0). http://www.europeanbiometrics.info/images/resources/90 264 _file.pdf
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asmuo néra ,,stebimyjuy saraso” duomeny bazéje. Toks metodas taikomas, pavyzdziui, kai norima

nustatyti, ar asmuo neregistruotas keliomis tapatybémis.

Verifikacija. Sis metodas patikrina, ar asmuo tikrai yra tas, kuo prisistato (5 pav.).

Vardas (PIN)

?
\_) 1 Sablonas

Asmens tapatybés patvirtinimas

Funkcija Atitiktis

v :> IStraukéjas |:> (1 atitikimas) <:| Duo;?:tr;‘élgazm

gt

teisingai / neteisingai

5 pav. Verifikacija

Saltinis: Dessimoz D., Richiardi J., Champod C., Drygajlo A. Multimodal Biometrics for Identity // State-of-the-Art
Research Report PFS 341-08.05 (Version 2.0). http://www.europeanbiometrics.info/images/resources/90 264 _file.pdf

Tai vadinamasis ,,vienas i§ vieno” atitikimo procesas, nes sistemai liepiama atlikti palyginima

tarp asmens biometrikos ir tik vieno iSrinktojo modelio, esancio centralizuotoje arba iSskirstytoje

duomeny bazéje, pvz., tiesiai ant lusto ant atpazinimo dokumento. Sis metodas taikomas, kai siekiama

.. vy o+ . . . RN . . ve - . . 2
apsaugoti ir uzkirsti specifinius pri¢jimus akivaizdziai kooperuotiems vartotojams 5

Biometrinés sistemos taikymo aplinkos labai jvairios, todél buvo pasiiilyta sistematika Sioje

srityje. Jos skirstomos | SeSias kategorijas:

Tiesioginis prie§ pasléptq. Jei vartotojas zino apie jo biometriniy charakteristiky isisavinima,
tada taikymas vadinamas tiesioginiu; jeigu ne, tada taikymas vadinamas pasléptu.

Iprastas pries nejprastq. Vartotojas pateikia savo biometrines charakteristikas kiekviena diena,
taikymas vadinamas iprastu (po trumpo laiko tarpo); jei pateikimo daznumas nedidelis,
taikymas laikomas ne jprastiniu.

priziiirétojuy, tai taikymas laikomas prizitirimu; jeigu ne, tai taikymas vadinamas neprizitirimu.
Standartiné pries nestandarting aplinkq. Jei visos salygos gali buti kontroliuojamos ir jeigu
veiksmas vyksta patalpoje standartinémis salygomis, laikoma, kad taikymas vyksta
standartinéje aplinkoje; jeigu ne, tuomet laikoma, kad jis vyksta nestandartinéje aplinkoje.
Viesas pries privaty. Jeigu vartotojai yra sistemos klientai, tai taikymas yra vieSas; jeigu

vartotojai yra darbuotojai, tuomet taikymas laikomas privaciu.

B L. Wayman, A. K. Jain, D. Maltoni, and D. Maio, “An introduction to biometric authentication systems,” in Biometric
Systems: Technology, Design and Performance Evaluation, J. L. Wayman, A. K. Jain, D. Maltoni, and D. Maio, Eds.
London: Springer-Verlag, 2005, ch. 1, pp. 1-20.
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e Atviras pries uzdarq. Jeigu sistema dirba su absoliu¢iai privaciais formatais, taikymas
vadinamas uzdaru; jeigu sistema gali keistis bet kuriais duomenimis su kitomis biometrinémis

sistemomis naudojamomis kituose taikymuose, tada taikymas laikomas atviru.

2.2.1. Biometrines operacijos, duomeny apdorojimo Zingsniai

Visiems biometriniams moduliams biometriniai duomenys pertvarkomi pagal apdorojimo
zingsnius, apragytus toliau®:

o [sisavinimo uzfiksavimas. Biometriniai duomenys (balsas, elektroninis parasas, pirsto
atspaudas), kitaip vadinami biometrine prezentacija, pervedami i skaitmening forma per
ivesties mechanizma (mikrofona, bloknota, pirSto atspauda ir pan.) ir iSsaugomi atmintyje.

e Pirminis apdorojimas. [sisavintieji duomenys paruoSiami ypatybiy iSgavimui. Tai paprastai
daroma, kad normalizuotysi duomenys ir pasisalinty paklaidos ar korupcijos Saltiniai sistemos
modelyje. Tarkim, kalbai bus naudojamas DC komponenty pasalinimas ir tylos aptikimas bei
paSalinimas. ParaSams, $is zingsnis numatyty paraso iSvertima pradzioje 1 (0, 0) koordinates ir
pavyzdzio perdaryma. Pir§ty atspaudams, $is zingsnis numato rotacijos normalizavimg ir
retinima.

o Ypatybiy isgavimas. Diskriminacinés savybés iSgaunamos i§ pirmiau apdoroty duomeny.
Nors ypatybés labai skiriasi kiekviename biometriniame modelyje, pagrindinis teisingas
principas iSlieka vienas: Sis apdorojimo zingsnis paprastai sumazina jeinan¢iy duomeny apimti,
ir leidzia sukurti pilna ypatybiuy pavaizdavima, ir klasifikatorius galés jas naudoti modelio
atpazinimui.

e Poprocesinis apdorojimas. Ypatybés normalizuojamos, kad biity pasalintos paklaidos, arba kad
jas galima biity adaptuoti klasifikatoriui. Ypatybiy srities paklaidy paSalinimo pavyzdys yra
kalbos pasalinimas, kai perdavimo kanalo poveikiai gali biiti kompensuojami. Be to, kai kurie
klasifikatoriai, kaip neutraliis tinklai ar palaikymo mechanizmai veikia geriausiai, kai ju
vesties mechanizmai turi lyginamasias dinamines sritis.

o Modelio sukiirimas. Vartotoju modeliai sukuriami i§ bandomyjy ypatybiy rinkiniy, norint
iSgauti bendra vartotojo, kuris bus naudojamas tolesniems palyginimams, atvaizdavima. Daug
algoritmy ir procediry gali biiti naudojami priklausomai nuo ypatybés ir modelio klasés.
Kalbai ar parasams jie gali apimti mokomuosius Gaussian sumaiSymo modelius (GMMs),

naudojant pasikartojancias procediiras.

» R. Clarke, “Human identification in information systems: Management challenges and public policy issues,” Information
Technology and People, p. 6-37, 1994.
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e Pagrindo modelio sukiirimas. Pagrindo modelis, dar vadinamas pasaulio modeliu arba anti —
modeliu, reikalingas kai kuriems biometriniams algoritmams, kad biity galima normalizuoti
vartotoju prisistatyma. Jie reprezentuoja ‘“‘vidutini” sistemos populiacijos naudotoja. Jie
paprastai sukuriami, suvienijant daug skirtingy vartotoju savybiu.

e Modelio laikymas. Kai vartotojy modeliy parametrai nustatomi, jie patalpinami saugioje
aplinkoje tolesnéms biometrinéms operacijoms.

o Modeliy derinimas. Biometriné prezentacija palyginama su konkretaus vartotojo biometriniu
modeliu. Paprastai tada nustatomas prezentacijos rezultatas, kuris yra susijgs su tuo, kiek
panaSus Sis konkretus vartotojas su prezentacijos Saltiniu. Priklausomai nuo modelio ir
klasifikatoriaus tipo, Sis procesinis zingsnis gali skirtis. Pavyzdziui, GMM Kklasifikatorius
naudos panasumo rezultata. Siai prezentacijai, derinimo rezultatai paprastai jvertinami kaip
prezentacijos rezultato reitingas, atsizvelgiant i konkretaus vartotojo modeli, lyginant su
prezentacijos rezultatu, atsizvelgiant | pagrindo modelj. Tokiu budu iSkeliamas hipotetinis
patikrinimas, kur hipotezé yra “ar $i prezentacija yra panasiausia i biitent Sito vartotojo, i§ visu
vartotojuy, esanciy pagrindinéje populiacijoje?”

o Slenkscio skaiciavimas. Kelios prezentacijos, priklausanc¢ios konkreCiam vartotojui, ir kelios
prezentacijos, nepriklausancios Siam konkreCiam vartotojui (melagingos prezentacijos),
palyginamos su to vartotojo modeliu, kad buty nustatyta griezta riba (slenkstis), kurig pasiekus,
prezentacija nebus laikoma priklausancia Siam konkrefiam vartotojui. Slenkstis gali buti
nepriklausomas nuo vartotojo (sistemos ribose) arba priklausomas nuo vartotojo — Siuo atveju
gaunama akivaizdziai maziau klaidy. Vélgi, yra daug slenkscio skaiCiavimo procediry, bet
daugelis veikia prezentacijos rezultato srityje.

Ne visiems biometriniams moduliams reikia slenkscio, pavyzdziui, pir§to atspaudo derinimui
slenkscio nereikia.

Toliau paminéti apdorojimo zingsniai bus naudojami aukStesnio lygio biometrinése
operacijose’’.

e UZregistravimas.

Vartotojas uzregistruojamas biometrinéje sistemoje. Tam tikras konkretaus vartotojo
biometriniy prezentacijy skaiCius jvedamas, apdorojamas, perverCiamas | ypatybes, tuomet vel
apdorojamas, tada naudojamas vartotojo modeliui ir pasaulio modelio adaptavimui. Vartotojo modelis
kartu su melagingomis prezentacijomis jgalina iSgauti slenksti Siam vartotojui. ISsaugomas naujasis
modelis, jei reikia, kartu su slenksc¢io modeliu.

e Patikrinimas.

3% Dessimoz D., Richiardi J., Champod C., Drygajlo A. Multimodal Biometrics for Identity // State-of-the-Art Research
Report PFS 341-08.05 (Version 2.0). http://www.europeanbiometrics.info/images/resources/90 264 _file.pdf
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Vartotojo tapatybé patikrinama, palyginus pateiktus biometrinius duomenis su §io vartotojo
modeliu. Taip biometriniai duomenys jsisavinami, apdorojami, perverCiami | ypatybes, ir vél
apdorojami, tuomet derinami su vartotojo modeliu, o rezultatas palyginamas su turima ,klaida”,
suskaiciuota Siam vartotojui ar ,.,klaidos” lygiui.

e Identifikavimas.

Vartotojy modeliy duomeny bazéje ieSkoma panasiausio biometrinés prezentacijos Saltinio. Taip
biometriniai duomenys isisavinami, apdorojami, perver¢iami { ypatybes, ir vél apdorojami, tuomet
derinami su visais galimais vartotojo modeliais. Vartotojo modelis, turintis geriausia prezentacijos
rezultata, laikomas prezentacijos Saltiniu.

Standartai

Tarptautiniai biometrikos standartai tobulinami, ir daugelis yra jau prieinami. Jie palaiko
operacinj suderinamuma ir duomeny mainus tarp taikymy ir sistemy, tokiu biidu vengdami problemy ir
kainy, kylanciy i§ patentuoty sistemuy.

Tapatumo dokumentams, tokiems kaip pasai, tarptautiniai standartai yra butini, kad biometrinis
patikrinimas galéty biiti ivykdytas.

Operacinio suderinamumo pavyzdys yra tai, kad visi e-Pasai, iSleisti bet kurios Salies, yra
lengvai skaitomi skaitytuvy, esanciy prie sieny. Neseniai pasy skaitytuvy operacinio suderinamumo
testas buvo atliktas Japonijoje 2005 m. kovo 8-10°'. Svarbiausias testo tikslas buvo “garantuoti, kad
visi pasai biity perskaityti visuose sieny punktuose, nepriklausomai nuo to, kas gamino pasus ir gamino
skaitytuvus”, atitinkamai pagal ICAO specifikacija ir reikalavimus. 16 skaitytuvy pardavéjy ir 30 pasy
pardavéjy (gamintojy) (gaminantys apytiksliai 100 skirtingy pasy) dalyvavo Siuose testuose. Testai
parode, kad vidutiniSkai, 82.9 % visy pasy galéjo biiti perskaityti, kai tuo metu, kiekvienas skaitytuvas
galéjo perskaityti 79.5 % visu pasu.

Be to, Java paremtiems sprendimams reikéjo maziausiai laiko perskaityti duomenis, turétus luste
pasyviame tapatumo nustatymo biide: 2 sekundés su 20 kB paveikslu ant lusto. Jei naudojama ir
Pagrindiné Prieigos Kontrolé, skaitymo laikas padidéja iki 20 sekundziy.

2005 m. lapkriti buvo atliktas kitas pasy operacinio suderinamumo testas Singapire’.
Organizatoriai tur¢jo 140 e-Paso pavyzdziy ir 45 skaitytuvy testui, bet tiktai 95 e-Pasy ir 29 skaitytuvy
rezultatai buvo publikuoti:

22 skaitytuvai i§ 29 turéjo aukstesni operacinio suderinamumo procentini lygi negu 90 %, ir
tiktai 1 skaitytojas i§ likusiy 7 tur¢jo operacinio suderinamumo procentinj dydi zemesni nei 79 %

(apytiksliai 55 %).

3! Biometric Technology Today, “Part 1: Biometrics and ePassports,” Bio-metric Technology Today, Nr. 6, p. 1011, 2005.
32 http://www.securitydocumentworld.com
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Kitas operacinio suderinamumo pavyzdys yra biometrinés sistemos efektyvumas, dirbant su
mainy formatais. MIT (Detaliy Sablono Operacinio suderinamumo Testas) projektas i§bandys ir
patobulins pirsto atspaudo biometrikos operacini suderinamuma. Svarbiausi MIT projekto tikslai yra®:

1) Apibrézti kriterijus operacinio suderinamumo iSbandymui;

2) Vystyti pirsto atspaudo atvaizdy duomeny baze,

3) Vystyti bandomaja terpg, igalinanCia automatizuota ir pakartotini iSbandyma pirSto
atspaudo detaliy operacinio suderinamumo, ir taip pat tyrima to, kaip faktoriai, tokie kaip
atvaizdo kokybé¢, yra svarbiis operaciniam suderinamumui;

4) Itraukti pagerinimo zingsni, kuriuo iSbandyty sistemy operacinis suderinamumas pageréty;

5) Numatyti operacinio suderinamumo iSbandyma biisimy pardavéjy blisimoms sistemoms.

1 lentel¢je trumpai aprasomi biometrikos standartai.

1 lentelé. Biometrikos standartai

1. BioAPI BioAPI specifikacijos 1.1 versija ketina skatinti operacini
suderinamuma tarp pardavéjy. BioAPI 1.1 specifikacija apibrézia du API:
Taikomojo programavimo sasaja (API), kuri parodo struktiiros

funkcionaluma taikymui, ir Paslaugy teikéjo sasaja (SPI), kuri parodo
biometrinj funkcionaluma struktiirai.

2. CBEFF Bendras Biometrinis Byly Apsikeitimo formatas (CBEFF) yra
standartas, kad biity galima keistis biometriniais duomenimis tarp sistemy ir
organizacijy. Sis formatas numato, kad biometriniai duomenys turi biti
uzkoduoti trijose dalyse: Standartiné Biometriné Antrast¢ (SBH),
Biometrinis Specifinis Atminties Blokas (BSMB), kuris turi biometrinius
duomenis, ir Paraso Blokas, kuris yra BSMB ir antrastés mi$inys.

3. ANSI X9.84 ANSI X9.84 standartas, Biometrinés Informacijos Valdymas ir
Saugumas Finansiniy paslaugy Pramonei, apibiidina saugumo ypatybes,
kurios reikalingos biometriniam patikrinimui finansinéms paslaugoms.
Pagrindiniai Saugumo reikalavimai: biometriniy duomeny ir patikrinimo
rezultaty vientisumas, biometriniy duomeny Saltinis ir gavéjas turi bati
autentifikuoti, biometriniy duomeny konfidencialumas

4. ISO/JTCI/SC37 Tarptautiné Organizacija Standartizacijai (ISO) ir Tarptautiné
Elektrotechnikos Komisija (IEC), sukurta 1980-yju pradzioje, Jungtinis
Techninis Komitetas Vienas (JTC1), kuris turi kelis aktyvius pakomitecius,
kuriy keli jdomiis biometrinei sri¢iai. SC17, Korteléms ir Asmeniniam
Identifikavimui, SC27 IT Saugumo Technikai ir SC37 Biometrikai.

5. ICAO Tarptautiné Civilinés aviacijos Organizacija (ICAO) ir Tarptautiné
Standartizacijos Organizacija (ISO) sujungé savo kompetencijas tam, kad
publikuoty Doc 9303 specifikacijas trimis atskiromis bendros struktiiros
dalimis: pasams, vizoms ir oficialiems kelionés dokumentams (korteléms).
ICAO paruosé¢ rekomendacijas apie biometriniy duomeny iSdéstyma
kompiuteriu  apdorojamuose kelionés dokumentuose. Cia nurodomi
svarbiausi reikalavimai biometrikai: inkorporacija "optimaliai suspausto"
veido atvaizdo, ir papildomai, pagal valstybiu nuoziiira, pirSto atspaudo ir/ar
rainelés atvaizdo.

1 lentelés tesinys kitame puslapyje

33 hitp://www.MITproject.com
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1 lentelés tesinys

Standartai Paskirtis
6. Wavelet Scalar FTB pasitulé Wavelet Scalar Quantization (WSQ) atvaizdo suspaudimo
Quantization algoritma kaip biida standartizuoti pilko masto pirSto atspaudo pervedima i
(WSQ) skaitmening forma ir suspaudima. WSQ Koduotojas. Jis susideda i§ discrete

wavelet transform (DWT) skaidymo, skaliarinio kvantavimo, ir Huffman
entropijos kodavimo.WSQ Dekoderis. Jis turi sugebéti isSifruoti Siuos tris
procesus ir visus ju variantus, kurie yra leistini pagal bendra specifikacija.

7. JPEG2000 Jungtiné Fotografiné Eksperty Grupé (JPEG) nuo 1988 pasiiilé
populiary atvaizdo suspaudimo standarta, kurio efektyvumas buvo padidintas
su naujo JPEG-2000 standarto priémimu, naudojamo tarp Kkity
skaitmeniniams archyvavimo taikymams. JPEG 2000 standartas yra
sudarytas i§ dvylikos daliy, tarp kuriy SeSios buvo priimtos kaip ISO
standartai.

Sudaryta autorés pagal Dessimoz D., Richiardi J., Champod C., Drygajlo A. Multimodal Biometrics for Identity // State-of-
the-Art Research Report PFS 341-08.05 (Version 2.0).
http://www.europeanbiometrics.info/images/resources/90 264 _file.pdf

2.2.2. Biometrijos funkcionalumas ir efektyvumas, bei jos panaudojimas pasienio kontroléje.

Visos biometrinés technologijos veikia praktiSkai vienodai. Pirma, sistema iSsaugo biometrinés
charakteristikos pavyzdi (raS§ymo procesas). [raSymo metu sistemos gali paprasyti keliy pavyzdziy tam,
kad sukurty tikslesni biometrinés charakteristikos vaizda. Po to gauta informacija apdorojama ir
paverCiama skaitmeniniu kodu. Be to, sistema gali atlikti papildomus veiksmus tam, kad priskirty
biometrini pavyzdi asmeniui. Sakykime, asmens kodas (PIN) priskiriamas nustatytam pavyzdziui.
Visose sistemose sutapatinimas vyksta keturiomis stadijomis: [raSymas — fiziologinis arba elgesio
pavyzdys iraSomas sistemoje; ISskyrimas — unikali informacija iSraSoma i§ pavyzdzio ir sudaromas
biometrinis pavyzdys; Sulyginimas — iSsaugotas pavyzdys sulyginamas su pateiktu; Sprendimas —
sistema sprendZia, ar sutampa pavyzdziai.

Biometrinés technologijos saugumo atzvilgiu naudingos identifikavimui ir verifikavimui. Prie§
pradedant naudoti biometrines technologijas reikia {vertinti turimas galimybes, sistemos darba.
Tikslumas, apgavystés galimybé ir vartotoju pripazinimas taip pat yra svarbiis momentai. Didelg itaka
turi ir auksta tokiy sistemy realizavimo kaina®*.

Akies rainelés identifikacija. Akies rainelés atpazinimo technologija priklauso nuo ryskaus
spalvoto Ziedo. Rainel¢ turi mazdaug 266 skiriamyjy charakteristiky, tame tarpe ir vagotumus, ziedus,

rauksles, strazdanas. Paprastai apytiksliai, 173 i8S tokiy skiriamyju charakteristiky naudojamos Sablonui

3 Kochems A., Schwartz A. Biometric Technologies: Security, Legal, and Policy Implications by Paul Rosenzweig.
http://www.heritage.org/Research/HomelandSecurity/upload/65326_1.pdf
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sukurti. AStunto neStumo ménesj formuojasi akies rainelé ir nesikeifia per visa gyvenima, iSskyrus
Zaizdas.

Sitos sistemos naudoja maza baltai-juoda kamera, rainelés auksto rySkumo vaizda. Algoritmai
tuomet apibrézia rainelés riba ir sukuria ant vaizdo tinklelio koordinates. Visos parinktos
charakteristikos zony viduje saugomos duomeny bazése kaip individualus biometriniai $ablonai.

Rainelés atpazinimo technologija palyginus patogi ir greiiau aptarnauja dideli zmoniy srauta.
Bet spalvoti lgsiai arba stiprus akiniai trukdo efektyviam atpazinimui pagal akies rainelg. Riski Sviesa
ir atspindys daro neigiama jtaka kameroms. Yra dar viena problema, Zmonés su silpnu regejimu negali
sufokusuoti akies zvilgsni { kamera. O zmonés su glaukoma ar katarakta negali patikimai panaudoti
akies rainelés technologija.

Rankos geometrija. Rankos geometrija priklauso nuo aukscio, plocio, pirsty ilgio, atstumo tarp
sanariy ir pirSty sanariy formos iSmatavimy. Panaudojant optines kameras ir Sviesos diodus, kurie turi
veidrodzius ir atSvaitas, du ortogonalus, daromas delno galinés dalies ir Sono dviejy dimensijy vaizdas.
Sity vaizdy pagrindu, 96 iSmatavimai apskaiiuojami ir sukuriamas $ablonas. Dauguma ranky
»skaitytoju“ turi prispausti ranka. Toks prispaudimas padeda laikyti ranka vienoje padétyje, kas leidzia
daryti Sablono pakartojamuma. Taigi yra Zzemas neteisingos padéties rodiklis ir Zema sutapimo rodiklio
klaida.

Rankos geometrija subrendusi technologija, dazniausiai, naudojama kontrolés punktuose, kur
didelis srautas zmoniy. Nors Zzmoniy rankos skiriasi, jos individualiai nesiskiria. Todél rankos
geometrija negali buti panaudojama ,,one-to-many*. Tokia technologija labai patikima, nes sukurti kit
identiska ranka beveik neimanoma.

Dauguma Zzmoniy ivardija Sia technologija kaip patogia naudojimuisi. Be to, tai ne maziau
higieniSka negu dury rankenos palietimas.

Pirsty atspaudy identifikacija. PirSty atspaudy technologija labai daznai naudojama ir yra
paplitusi biometrijoje. PirSty atspaudy identifikacija priklauso nuo skirtingy rumbeliy pirSto galiukuose
savybiu. Yra du pirSty atspaudy tipai: valcuotas ir ploksc¢ias. Ploks¢ias spausdinimas turi atspauda tik
centrinés pirSto dalies, tuo tarpu valcuotas spausdinimas apima papildomai pirsto rumbelius taip pat,
kaip ir centring dalj tarp galiuky ir pirmo pirSto sanario.

Pir§ty atspaudy vaizdas skanuojamas, padidinamas ir po to paveréiamas i $ablonus. Sie $ablonai
iSsaugomi duomeny bazéje biisimam palyginimui naudojant optinius, silicio ir ultragarso skanerius.
Ultragarso principas tikslesnis, bet retai naudojamas. Dazniausiai naudojami optiniai skaneriai.

Tik nedidelis zmoniy procentas negali biiti uzregistruotas, nes ju pirSty rumbeliai dél amziaus
18dzituvo, ,,susidévéjo®, arba ,,susidévéjo* dél chemikaly. Be to, yra Zzmoniy, kurie nenori duoti savo
pirsty atspaudy, kadangi priklauso tam tikrai kultiirai, pvz., teisétvarkoje (pirSty atspaudy sulyginimas

identifikavimui kriminalistikoje ir pasiprieSinimas panaudoti biometrija). Kyla susiriipinimas, kad
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vienam tikslui surinkti pirty atspaudai gali biiti panaudoti kitam tikslui. Zmonés kartais skundziasi dél
to, kad lieCiant skaneri, jiems kelia susiriipinima tokios procediiros higiena. Be to, pirSty atspaudy
biometrinés sistemos ne visur veikia: jos netinka, pvz., ligoninéje, kur dauguma darbuotojy dirba
miivedami pirstines.

Veido bruozy identifikacija. Veido bruozy identifikavimui sukuriamas 3D veido modelis,
kuriame iSrySkinami antakiy, akiy, nosies, lupu ir t.t. kontiirai, apskai¢iuojami atstumai nuo ju. Siame
metode, priklausomai nuo panaudojimo tiksly (identifikacija, verifikacija, veido paieSka minioje),
sudaroma daugybé veido modelio varianty, iskaitant galvos pasukima ir palinkima, o taip pat ir veido
mimikos pakeitima.

Veido bruozy identifikacijos technologija paprastai turi zema lygj registracijos tempo poziiiriu.
Aplinkos faktoriai taip pat turi didele itaka, nes pakitimai kameroje, veido padétis, iSraiSka arba
savybés gali trukdyti algoritmams, kuomet bandoma sutapatinti turima veida su $ablonu. Sablono
»amzius‘ gali ateityje sumazinti sugeb&jima koreguoti palyginima.

Apibréziant tai, kas buvo pasakyta, galima teigti, kad siekiant padidinti laisve ir sauguma,
naudinga naudoti kai kuriuos pagrindinius principus, ivertinant tam tikras biometrines technologijas.
Toks principy istatymas privalo apimti tokius punktus:

- Registracija biometriniuose sistemose bus viesa, o ne slapta. Prie§ ,,registracija” biometrinéje
sistemoje kiekvienas turi biiti susipazings su registracijos principais. Tokiu biidu, tampama
skeptiskais biometrinéms programoms, tokioms kaip vieSasis veido atpazinimas, kurios leidzia
uzslaptinti uzgrobtus biometrinius duomenis.

- Biometrinés sistemos labiau panaudojamos verifikacijoje, o ne identifikacijoje. Apskritai, jos
labiau tinka ,,one-to-one“ metodui, kuris garantuoja, kad ,,aptariamas“ asmuo turi leidima
dalyvauti ,,aptariamojoje veikloje. Biometrija yra maziau naudinga ir daugiau problemiska
politikos kontekste, kai tokios technologijos panaudojamos ,,one-to-many* metode tam, kad
panaudoty asmens anonimiskuma be budingo pateisinimo.

- Biometrinés sistemos turi buti suprojektuotos dirbti su vietine duomeny saugykla (pvz.,
kortelés atitikimo Sablonu), o ne su centrine saugykla. Centriné biometriniy duomeny saugykla
kelia susiripinima dél privatumo. Aisku, kad kai kurioms technologijoms ir programoms
vietiné saugykla dél masto nebus jmanoma, taciau yra pageidautina.

- Turime suteikti pirmenybg biometrinéms sistemoms, kurios yra ,parengtos” ir reikalauja
asmens sutikimo, o ne yra privalomos. Bet tai ne visada jimanoma, nes pvz., {vaziavimas { JAV
reikalaus biometriniy duomeny. Ir tai vel bus iSimtis i§ bendry savanoriskumo taisykliy.

- Slaptumo ir saugumo pagrindui reikés suteikti pirmenybg biometrinéms sistemoms, kurios

sumazina biometrija iki Sablono, vietoj to, kad palaikyty saugyklos vaizda. Visu pirma,



49

Sablonus sunkiau padirbti. Vaizdus, vis dél to Siek tiek lengviau uzsifruoti. Bet kokiu atveju,
pasirinkimas bus labai priklausomas nuo pritaikymo.

- Bet kuri biometrin¢ sistema turi turéti stipry patikrinimo ir apsirikimo programas, uzkertant
kelig piktnaudziavimui.

- Bet kuri biometriné sistema turéty buiti tokia patikima kaip ir inicialy registracijos sistema.
Idealus buidas iSvengti biometrinio suradimo — klaidingai isiregistruoti kaip teisétam
naudotojui. Tokiu buidu, kartu su bet kurios biometrinés sistemos diegimu, reikia pasiriipinti
registracijos procesy kontrole, tikrinti ir periodiskai testuoti sistemas. Registracijos duomenys
taip pat turi buti tikrinami papildomai, siekiant identifikuoti klaidingai per pirma bandyma
uzsiregistravusius asmenis.

- Biometriné sistema turi buti tokia stipri kaip ir jos dubliavimo alternatyva. Sluoksniuoto
saugumo principas reikalauja, kad tie, kurie igyvendina biometrinio identifikavimo sistemas,
turéty tinkama antring identifikavimo sistema, kai pirminé identifikavimo sistema suges arba
pateiks iSkreipta rezultata.

Taigi apibendrinant galima teigti, jog biometrinés technologijos gali ir turi biiti suprojektuotos su
atitinkamais protokolais, uztikrinant privatuma ju jgyvendinimo atzvilgiu. Sie protokolai gali buti
techningés jrangos dalimi ir gerinami per operatyvines gaires.

Biometrijos kaip identifikavimo priemonés panaudojimas sienos saugumui uztikrinti yra labai
patrauklus, nes su jos pagalba galima atpazinti kertancCius siena asmenis, remiantis fiziologinémis
charakteristikomis arba elgesio ypatybémis. Skirtingai nuo kity identifikavimo priemoniy, pvz.,
asmens liudijimy arba identifikavimo kody, biometrinius duomenis sunku prarasti, pavogti arba spéti.

Dabartiniu metu biometriniai duomenys naudojami prieigos ir atpazinimo Kkontrol¢je
baudziamosiose bylose. ISnagrinéta daug pazangiy ir vis tobul¢janciy biometriniy technologiju, kurios
ateityje gali biiti panaudojamos nacionalingje sienos apsaugoje (2 lentel¢) . Tarp septyniy pagrindiniy
biometriniy technologiju yra veido bruozy, pirSty atspaudy, delno geometrijos, akies rainelés,
tinklainés, paraso ir balso identifikacija. Tinkamiausios sienos saugume yra veido bruozy, pirSty
atspauduy, akies rainelés ir tinklainés identifikacijos, nes visa tai jau anksc¢iau buvo naudojama pasienio
kontrolés eksperimentuose ir taikomuosiuose tyrimuose. Tuo tarpu delno geometrija negali biti
naudojama pasienio kontrol¢je, nes yra nepakankamai patikima. Bet delno geometrijos panaudojimas
kaip identifikavimo priemonés yra galimas ir naudojamas identifikacijos patikrinimui registracijos

metu>.

33 OnpeneneHre ypOBHS HEONPEACICHHOCTH IPU OCYIIECTBICHUU MMPOSKTOB B 00JIACTH 3JICKTPOHHOTO MTPABUTEIILCTRA.
Hanwmonansnsiii gokinag BO®K CIIA . http://www.ach.gov.ru/in/material/m04-06.pdf
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Taip pat buvo iSnagrinétos ir naujausios biometrinés technologijos, tokios kaip identifikavimas
pagal ausies forma ir kvapa, bet jos dar tik nagrinéjamos ir kol kas nenaudojamos taikomosiose

pasienio kontrolés programose.

2 lentelé. Biometriniy duomeny panaudojimas sienos apsaugoje

Panaudojimas pasienio

Technologija Darbo metodai o
Veido bruozy identifikacija Fiksuoja ir palygina veido struktiirines Taip
savybes
Pirsty atspaudy identifikacija Fiksuoja ir palygina pirS§ty antspaudy Taip
struktiirines savybes
Delno geometrija Nustato ir palygina pir$ty ir ranky dydi Taip (tik patvirtinimui)
Akies rainelés identifikacija Fiksuoja ir palygina akies rainelés Taip
strukttirines savybes
Tinklainés identifikacija Fiksuoja ir palygina tinklainés Ne

struktiirines savybes

Paraso identifikacija Fiksuoja ir palygina paraso ritmo, Ne
pagreitinimo  ir  sléginio  judesio
strukttirines savybes

Balso identifikacija Fiksuoja ir palygina moduliacijos, kalbos Ne
tono ir aukscio struktiirines savybes

Saltinis: adaptuota pagal ,,Onpe/iesienne ypoBHS HEONPE/IEICHHOCTH TIPH OCYIIECTBICHHH [POSKTOB B 001aCTH
3JIEKTPOHHOTO NpaBuTenscTBa. Hanmonanbueii qokinag BOOK CIHIA http://www.ach.gov.ru/in/material/m04-06.pdf

2.3. E.sienos integruoto valdymo praktiné realizacija, diegimas

Sioje darbo dalyje, bandant apibrézti e. sienos valdymo prakting realizacija, bus orientuojamasi i
Sengeno informacing sistema (SIS) Lietuvoje, darant prielaida, jog tokia esminé priemoné visokeriopai
pravercia kasdiengje policijos veikloje ir lengvina pasienio kontrolés darba.

Visy pirma, dera akcentuoti, jog SIS — tai bendra informacijos technologijy ir rySiy sistema,
skirta keistis informacija apie ieSkomus asmenis ir daiktus. SIS sistemos tikslas — greitai ir veiksmingai
tikrinti asmenis, siekiant aptikti nusikaltéliy ir nelegaliy imigranty judéjima i/i§ Sengeno valstybés i
kita.

Sios darbo dalies tikslas — parodyti, kaip veikia SIS ir jos igyvendinimo kontrolés mechanizmai.
Nepaisant to, jog SIS tampa svarbia priemone atlickant kasdieni policijos ir pasienio kontrolés darba,
tadiau vis dar kyla nemaZai klausimy, kurie turi bati sprendZziami. Sios problemos yra i$samiai
aptartos, SIS veiksmingumo jvertinimas, kaip vidaus ir iSorés kontrolés ir apsaugos priemoné.

Analizuojant pirmine informacija, dera pastebéti, jog Lietuva prie Sengeno informacinés

sistemos ir teisésaugos institucijos, turinéios teis¢ vykdyti duomenuy paieska ir jvesti duomenis i
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Sengeno informacing sistema, prisijungé 2007 m. rugséjo 1 diena ir sekmingai atlicka §{ darba®. Tokiu
btudu Lietuvos pasienyje atvykstanciy asmeny duomenys tikrinami ne tik nacionaliniuose registruose,
bet ir Sengeno informacinéje sistemoje.

Verta detaliau panagrinéti ir pa¢ia Sengeno informacine sistema, akcentuojant pagrindines $ios
sistemos sudedamasias dalis, idiegimo procediira ir duomeny modeliavima.

SIS sudaro du pagrindiniai komponentai:

- nacionaliné¢ sistema, vadinama nacionaline SIS (N.SIS) (yra kiekvienos Sengeno
Susitarian¢iyjy Saliy teritorijose). N.SIS leidzia paskirta nacionalinés valdZzios institucija atlikti
paieskas SIS.

- centriné techninio palaikymo sistema, vadinama centrine SIS (C.SIS) (isikiirusi Strasbiire,
Prancuzija). C.SIS uZtikrina, kad duomeny bylos i§ nacionaliniy skyriy biity atnaujinamos ir
saugomos identiskai, ir bet kuriuo metu informacija biity perduodama per tinkla.

SIS yra svarbiausia technologiné kompensaciné priemoné panaikinus vidaus sienas Sengeno
erdvéje. Tai yra vienas i§ pagrindiniy reikalavimy, jgyvendinant Sengeno konvencija Vidaus reikaly
ministerija taipogi laikosi nuomonés, kad SIS atlieka svarby vaidmeni nusikaltimy prevencijoje ir
pasienio kontrol¢je. Vadinasi, $i sistema tampa labai svarbiu {rankiu kasdieniniame pasienio kontrolés
punktu darbe. Be abejo, SIS dalyvaujancios S$alys igyvendinti jvairius techniniy duomeny
modeliavimo sprendimus.

Remiantis Lietuvos Respublikos Vidaus reikaly ministro 2007 m. rugse¢jo 17 d. isakymu ,,Dél
Lietuvos nacionalinés Sengeno informacijos sistemos nuostaty patvirtinimo®, akcentuojama, jog
Nacionalinés Sengeno informacijos sistemos (toliau — N.SIS) funkcijos yra:

1) igyvendinti duomeny mainus tarp Centrinés Sengeno informacinés sistemos (toliau — C.SIS)
bei Lietuvos Respublikos valstybés ir Zinybiniy registry, nurodyty Nuostaty 12 ir 23 punktuose;

2) kaupti, saugoti ir teikti C.SIS duomenis, esanc¢ius nacionalingje C.SIS duomeny bazés kopijoje,
sudaryti salygas N.SIS duomeny gavéjams, naudotis C.SIS duomenimis ir vykdyti ju paieska
N.SIS;

3) wuztikrinti C.SIS duomenuy bazés kopijos reguliary atnaujinima ir sauga.

Zemiau yra pateikiama lentele (3 lentel¢) atspindinti nacionaliniy registry ES Salyse narése
sandarg. Registrai yra saugomi nacionaliniuose tinkluose su tikslu apsaugoti duomenis nuo iSorinés
prieigos. Vienas i§ SIS II sistemos tiksly yra uztikrinti tarptautiniy mastu registruose saugomos

informacijos cirkuliavima bei sparty registry duomeny atnaujinima.

*® Per maziau nei ménesj Lietuvos teisésaugininkai rado 16 ie§komy asmeny. 2 i§ ju aptikti Italijoje, 4 — Svedijoje, 2 —
Ispanijoje, 1 — Vokietijoje, 5 — Pranciizijoje, 1 — Latvijoje ir 1 — Suomijoje. Saltinis: Lietuvos vidaus reikaly ministerija.
Prieiga per interneta:
http://www.vrm.lt/index.php?id=131&backPID=133&begin_at=30&pS=1191186000&pL.=2681999&arc=1&tt_news=135
6&
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3 lentelé. Informacinés sistemos

[

Nusikalstamy veiky zinybinis registras,

[tariamy, kaltinamy ir teisty asmeny zinybinis registras,

Aresto ar terminuoto laisvés atémimo bausmg atlikusiy asmeny atpazinimo Zymiy Zinybinis registras,

Ieskomy asmeny zinybinis registras,

Civilinéje apyvartoje esanciy ginkly Zinybinis registras,

leSkomy ginkly Zinybinis registras,

Valstybinis ginkly registras,

Ieskomy transporto priemoniy Zinybinis registras,

Ol R 2 B LR

leskomy numeruoty daikty zinybinis registras,

—_
=1

. Policijos registruojamy jvykiy Zinybinis registras,

—_—
—_—

. Policijos registruojamu administraciniy teisés pazeidimy Zinybinis registras,

—_
[\

. Gyventojuy registras,

—_
W

. Muitinés informaciné sistema,

,_.
o

. Valstybés sienos apsaugos tarnybos prie Vidaus reikaly ministerijos informaciné sistema (VSATIS),

nepageidaujamy asmeny sarasas,

15. Uzsienieéiy registras, kurio sudétiné dalis bus Vizy registras.’’

Sudaryta autorés

Sengeno informacinéje sistemoje veikia informacijos perdavimo, kaupimo, valdymo ir kontrolés
mechanizmai. Centriné gengeno informaciné sistema uztikrina duomeny tikruma. Kiekviena
nacionaliné SIS perduoda savo uZklausimus | Centring SIS, kur duomenys biina apdorojami. Véliau
juos ivertina, patikslina ir perduoda tiesiogiai visoms nacionalinéms sistemoms. Nacionalinés sistemos
negali keistis duomenimis tiesiogiai tarpusavyje. Tokios procediiros déka visos nacionalinés sistemos

yra tarpusavyje suderintos ir disponuoja vienodo lygio informacija (6 pav.)

*” Lietuvos Respublikos Vyriausybés 2006 m. birzelio 8 d. nutarimas Nr.559 ,,Dél Lietuvos Respublikos Vyriausybés 2002
m. liepos 19 d. nutarimo Nr. 1194 “Dé¢l nacionalinio Sengeno acquis priémimo veiksmy plano pakeitimo” //
www.Irvk.It/teises_aktai/files/2006/06/6666.doc
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LR centriné Kitos Sengeno
institucija: salies centriné
LKPB TRV institucija

SIRENE NS (uzsienyje)

Kitos Sengeno

LR policijos salies policijos
istaiga istaiga
(uzsienyje)

6 pav. Apsikeitimas informacija: prasymo ir atsakymo pateikimo tvarka Lietuvoje

Saltinis: Sudaryta autorés, remiantis Europos Sajungos taryba. Kitos policijos bendradarbiavimo priemonés. Lankstinukas.
Prieiga per interneta: http://www.consilium.curopa.cu/cms3_fo/showPage.asp?id=1189&lang=It

Sengeno informacinéje sistemoje yra kaupiami $ie duomenys:

1. Duomenys apie asmenis, d¢l kuriy yra duotas persp¢jimas,

2. Duomenys apie asmenis arba transporto priemones ivedami tam, kad jie biity atsargiai sekami
arba kad buty atlikti konkretiis tikrinimai. Toks perspé¢jimas gali biiti duodamas siekiant
persekioti uz nusikalstamas veikas arba neleisti kilti grésmei visuomenés saugumui, jeigu: yra
aiSkiy irodymy, kad atitinkami asmenys ketina padaryti arba daro daugeli itin sunkiy
nusikaltimy; arba jeigu bendras atitinkamo asmens jvertinimas, ypac atsizvelgiant 1 anksciau jo
padarytas nusikalstamas veikas, leidzia manyti, kad tas asmuo ir ateityje darys itin sunkius
nusikaltimus.

3. Duomenys apie asmenis, ieSkomus suimti ir iSduoti, ivedami praSyma pateikiancios
Susitarian¢iosios Salies teismo institucijos prasymu.

4. Duomenys apie uzsienieCius, kuriems pagal duota persp¢jima draudziama ivaZiuoti, jvedami
remiantis nacionaliniu perspéjimu, kuris grindziamas kompetentingy administracijos institucijy
arba teismy sprendimais pagal nacionalinés proceso teisés normas.

5. Duomenys apie dingusius asmenis arba asmenis, kuriuos dél ju paciu apsaugos arba siekiant
uzkirsti kelia grésmei reikia laikinai perduoti policijai globoti, perspéjima duodancios Salies
kompetentingos valdZios institucijos ar kompetentingos teismo institucijos praSymu yra jvedami
tam, kad policijos istaigos galétuy pranesti apie ty asmeny buvimo vieta perspéjima davusiai

Saliai arba galéty perkelti juos { saugia vieta, siekdamos nutraukti ju keliong, jei nacionaliniai



54

teisés aktai leidzia tai daryti. Tai pirmiausia taikytina nepilnameciams ir asmenims, kurie

kompetentingos institucijos sprendimu turi biti internuoti. Duomenys apie dingusi pilnameti

asmeni perduodami tik gavus to asmens sutikima.

6. Duomenys apie liudytojus, asmenis, teisminiy instituciju Saukiamus dél baudziamuyju bylu
atvykti, kad duoty paaiskinimus dél veiky, uz kurias jie yra persekiojami, arba asmenis, kuriems
turi buti jteiktas baudziamasis teismo nuosprendis ar Saukimas atvykti, kad atlikty laisvés
atémimo bausmg, ivedami kompetentingy teisminiy institucijy prasSymu, kad biity pranesta apie
ju nuolating ar laiking gyvenamaja vieta.

7. 1 Sengeno informacing sistema jvedami duomenys apie ieSkomus daiktus, kad jie bity
konfiskuoti arba panaudoti kaip irodymai baudziamojoje byloje. Tokiais daiktais yra laikomos
pavogtos, dingusios arba pasisavintos autotransporto priemonés, priekabos, Saunamieji ginklai,
oficialiy dokumenty blankai, asmens tapatybés dokumentai, banknotai.

Sengeno informaciné sistema yra sukurta pagal 1990 m. Sengeno konvencijos IV dalies
nuostatas. Kurioje numatyta, jog konvencija pasirasiusios Salys sukuria ir iSlaiko bendra informacing
sistema, toliau vadinama Sengeno informacine sistema (SIS), kuria sudaro kiekvienos susitarian&iosios
Salies nacionaliné sekcija ir techninio aptarnavimo tarnyba. Sengeno informaciné sistema leidzia
susitarian¢iyjy Saliy paskirtoms institucijoms, naudojantis automatine paieska, prieiti prie perspéjimy
dél asmeny ir daikty vykdant pasienio kontrolg bei atliekant kitus policijos ir muitinés tikrinimus Salyje
pagal nacionalinius teisés aktus. UzZsienieCiai, kuriems yra duoti persp¢jimai draudziantis jvaziuoti i

Europos Sajunga yra tikrinami iSduodant vizas, suteikiant leidimus gyventi.



55

Siuo metu yra ar kuriamos Sios informacinés sistemos, kuriose tvarkomi duomenys, reikalingi

nacionalinéms SIS bei SIS II dalims (7 pav.):

Nacmnalme
baudziamyjy tyrimy
sistema

Nacionaliné
SIS

SIRENE

Nacionalinés
SIS
komunikaciné
dalis

7 pav. Lietuva: techniniai aspektai, nacionalinés SIRENE ir SIS veikimas

Saltinis: Sudaryta autorés, remiantis straipsniu ,,The Schengen Information System in Austria: An Essential Tool in Day to
Day Police and Border Control Work?”. Prieiga per interneta: http://www.libertysecurity.org/article165.html
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Remiantis 3, 6 bei 7 paveikslais yra atvaizduojami informacijos apie paieSkomus asmenis perémimo bei perdavimo SIS II procesai (duomenis yra saugomi

informacijos sistemy registruose 3 lentel¢)

PERSEKIOJANTYS - Kaimyninés valstybés
[ PAREIGUNAI ] REI-SIIEJE:.,S(S()S - kompetentinga institucija,
CENTRINE vykdanti persekiojima,
R INSTITUCIJA (PD PIV informuoja LR kompetentinga

institucija, bei kreipiasi j PD
PIV OVS dél leidimo persekioti

v

Lietuvos Respublikos
Zodziu ; R kompetentinga institucija

- - esant reikalui ir

informuoja jos patikslinima, gavusi informacija pasirengia

Re
VSAT stabo - . perimti perseknopmq Apie
/ Kitos valstybés \ Policijos departamento Veiklos nt:?;:les;:?;:réga gauta pranesima informuoja
persekiojimo vietoje policijos informacijos organizavim leidimo persekioti PD PIV OVS
esanti valdybos operatyvaus o valdybos /
kompetentinga valdymo skyriy Operatyvau “ )
institucija - s valdymo ir é"l/

1

[ Apie j i
. ivykusj persekno;amo asmens
OP:J;ISLJIOS sulaikyma Lietuvos Respublikos
kompetentinga institucija pareiginai
nedelsdami informuoja policijos
komisariato, kurio prizilirimoje
teritorijoje persekiotas asmuo buvo

oVvs)

LR fgaliotos institucijos budétojas - Salies policijos
istaigos ar sienos apsaugos tarnybos padalinys,
kurio pareigunai turi teise vykdyti asmeny
persekiojima

——
-~
-~
~

7 )

PD PIV OVS gaves
informacija, o

institucija, kuri
igaliota perimti
persekiojima
(Policijos ar sienos
apsaugos tarnybos
institucija). Ji gauna

Priima sprendima leisti testi
persekiojima ir informuoja PD PIV
OVS. Jei priima sprendima neleisti

persekiojimo, jis turi buti
nedelsiant nutraukiamas

Zodziu informuoja
atitinkama

-
. -
S

preliminaria S \kan \ sulaikytas, budétoja
informacija. « apylinkeés J
Sels Kitos Salies centrinei prokuratara \ 1
Patikslinta s . I e . 4
institucijai (Policijos 3 /

informacijq privalo
gauti ne véliau nei
sienos kirtimo

\.

istaigos padalinys, per kurj

yra perduodamas leidimas Sulaikyto asmens transporto priemoné pristatoma |

Zodziu informuoja Lietuvos e
policijos komisariata, kurio priziarimoje teritorijoje

Kriminalinés policijos biuro

momentu. / leisti testi persekiojima) Tarptautiniy rysiy valdybos asmuo buvo sulaikytas. Lietuvos Respublikos
SIRENE nacionalinj skyriu kompetentingy institucijy pareigiuny sulaikytas asmuo
‘~\~ — policijos komisariato budétojo sprendimu uzdaromas i
-

laikino sulaikymo kambarj arba policijos arestine Y,

-
~~~-- _—“
T

~. .
-~ -
"----._._._-—-"

INFORMACIJIOS APIE PERSEKIOJIMA INFORMACIJOS APIE PERSEKIOJIMO PEREMIMA
PERDAVIMAS PERDAVIMAS

8 pav. Informacijos apie persekiojima ir persekiojimo perémimg perdavimas

Sudaryta autorés



3.  BIOMETRINIO SAUGUMO E-VALDZIOS JGYVENDINIMO SENGENO ERDVEJE
PROBLEMOS DIEGIANT E.VALDZIOS E.SIENOS PASLAUGA LIETUVOJE

3.1. Elektroninés valdzios e. paslaugy administravimo aspektai informacinés

visuomenés kontekste

Valstybiniy institucijy informaciniy sistemy (e.paslaugy) valdymas turi biti nagrinéjamas
elektroninés valdzios kontekste. Tokiu biidu neiSvengiama ir platesnio konteksto, nes nagrinéjamas
ir ankstesniy valstybiniy procesy igyvendinimas, ir informaciniy sistemy valdymo poreikis bei
poveikis tokios sistemos eksploatavimui ir informacinés visuomenés plétrai.

Labiausiai deréty orientuotis i Lietuvos Respublikos vidaus reikaly ministerija, kurios
pagrindinis uzdavinys ir funkcijos elektroniniy vieSyjy paslaugy teikimo srityje — vykdyti e.valdzios
koncepcijos numatyta elektroninés valdzios projektu valdymo funkcija. Taip pat svarbus
Informacinés visuomenés plétros komitetas prie Lietuvos Respublikos Vyriausybés (toliau — [IVPK).
Tai institucija, tiesiogiai atsakinga uz elektroninés valdzios projekty jgyvendinimo koordinavima ir
stebésena. Neapsieisime nepamingj¢ ir Valstybinés duomeny apsaugos inspekcijos (toliau -VDAI),
kuri vykdo Lietuvos Respublikos istatymais ir teisés aktais jai pavestas duomenuy apsaugos
priezitiros funkcijas. TaCiau visy pirma dera jsigilinti { e. valdzios teikiamy e. paslaugy
reikalinguma ir priimtinuma pilieciams visos Europos Sajungos kontekste.

Apgalvojus prieStaringas vizijas ir interesus, supancius Europos vienijimosi procesa, ir
atsizvelgus 1 daugumos $aliuy pilieiy entuziazmo stoka, neimanoma patikéti, kad integracijos
procesas tiikstantmeéio pabaigoje yra taip pazenges i prieki. Sig nejtikéting sékme i§ dalies 1émé tai,
kad Europos Sajunga neiSstumia nacionaliniy valstybiy, o prieSingai - tampa pagrindiniu ju
iSsaugojimo irankiu, su salyga, kad Sios atsisakys dalies suvereniteto mainais uz didesn¢ itaka
pasaulio ir vidaus reikaluose globalizacijos amziuje. Bet tam, kad §i interesy konvergencija tapty
veiksni, jai buvo reikalinga instituciné terpé (kuria 1S esmés galéty tapti e.valdzia, teikianti e.
paslaugas).

Nesibaigiancios derybos dél Siy instituciju veiklos tarp valstybinio lygmens veikéjy,
siekianciy igyvendinti savas strategijas $iy institucijy rémuose, gali atrodyti sunkios ir neefektyvios.
Taciau bitent §is neapibréztumas bei sudétingumas leidzia Europos Sajungoje derinti ne tik
skirtingy Saliy, bet ir skirtingy politiniy orientacijy partijy, iSrinkty | vyriausybe, ivairius interesus ir
besikei¢iancias politines platformas. Viena vertus, reikia leisti Salims jgyvendinti savo strateginius
e.valdzios sprendimus taip, kad juy negaléty paralyziuoti koks nors nepalankus faktorius ar pasaliniy

isikiSimas.
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Tarkime, gynybos, policijos ir valstybés iSlaidy reikaluose pirmenybé galéty biiti teikiama

konfederacinei ar tarpvyriausybinei [logikai], o pinigu politikos, prekybos, rezidencijos bei kapitalo,
prekiy ir Zmoniy jud¢jimo srityse Sajunga turéty funkcionuoti daugiau pagal federalizmo ar
virSnacionalinius reikalavimus. Kiti klausimai, pavyzdziui, uZzsienio politikos, aplinkosaugos,
mokesciy ir imigracijos, turéty uzimti tarping pozicija. Biisimojoje, iSsiplétusioje Europos Sajungoje
turéty biiti maziau vienodumo ir daugiau lankstumo Tokios institucijos, galimas daiktas, labiau
panasés 1 tinkla nei { medj, o politiné teorija dar neturi specialaus termino tokio tipo konfigtiracijai
pavadinti. Taciau tai netrukdo tokia sukurti. Vis délto nepakanka, kad apsiSviete biurokratai
sumanyty tokia e.valdzios institucija: ja butinai turi pripazinti ir pilieciai.

Kad pamazu itvirtinty e.valdZios teisétumas ir nesusilpnéty jos geb¢jimas formuoti tam tikra
pozitri 1 politika ir jos vykdyma, visos institucijos bitinai turi palaikyti glaudZius rySius su regiony
ir vietinio lygmens valdzia, apgalvotai plétodamos vientisumo principa, pagal kuri bus ne tik
informuojama visuomeng¢, bet ir teikiamos kokybiskos paslaugos.

Realus Europos relegitimizacijos procesas reiskiasi vietos ir regiony iniciatyvy gauséjimu
kuriant e. valdzia, ekonomikos plétra, taip pat kultiirine raiska bei socialinémis teisémis, kurios
horizontaliai susisieja viena su kita, taip pat su Europos programomis -tiesiogiai arba per savo
nacionalines vyriausybes. Atsizvelgiant i antroje darbo dalyje pateikiamus techninius bei grafinius
sprendimus dél e. sienos integruoto valdymo praktinés realizacijos Zemiau darbe yra
atvaizduojamas SIS e. valdzios e. paslaugy realizacijos procesas vidiniame e. sienos tinkle

akcentuojant specifinius Lietuvos VSAT sistemos ypatumus.
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Svarstydami apie sudétingéjant] ir lanks¢ia Europos politini procesa, kuris $iuo metu gana
aktyviai reiSkiasi e. valdzios perspektyvoje, idomi Keo-hane'o ir Hoffmano mintis, kad Europos
Sajunga ,,i§ esmés yra sudaryta kaip tinklas, kuriame suverenitetas yra dalijamas bendrai, o ne
deleguojamas aukstesnéms instancijoms*.*’ Si analizé, kuria teoriskai iSplétojo Waeveris, Europos
vienijimasi leidzia apibiidinti mazdaug kaip institucini naujaji viduramziSkuma - tai yra kaip
daugybe vienas kita papildanciy valdzios institucijy, kaip prie§ daugeli mety ji apibiidino Hedley'us
Bullis, o véliau atkartojo nemazai Europos tyréju.

Nors istorikai gali nesutikti su tokiu sugretinimu, taciau Sis pavyzdys vaizdingai iliustruoja
nauja valstybés forma, kuria ik@inija Europos institucijos: tinklo valstybe. Sios valstybés skiriamasis
bruozas yra dalijimasis jgaliojimais visame tinkle. Tinklas pagal apibrézima turi mazgus, bet neturi
centro. Mazgai gali buti skirtingy dydziu ir susij¢ asimetriSkais rySiais tinkle - taip, kad tinklo
valstybé nesutrukdytu tarpti nelygybei tarp jos nariy. IS tikryju Europos tinkle ne visos
vyriausybinés institucijos yra lygios. Negana to, kad nacionalinés vyriausybés tebéra sutelkusios
didelg dalj sprendimy priémimo galios { savo rankas, taCiau taip nacionaliniy valstybiy taip pat
esama svarbiy galios skirtumy, nors galios hierarchija jvairuoja, nelygu sritis: Vokietija vyrauja
kaip ekonomikos supervalstybé, o Britanija ir Pranciizija disponuoja zymiai didesne karine galia ir
bent jau ne menkesniais technologiniais pajégumais. Vis délto, nepaisant Sios asimetrijos, ivairls
Europos tinklaveikos valstybés mazgai yra priklausomi vieni nuo kity, tod¢l né vienas mazgas, net
ir pats stipriausias, sprendimy priémimo procese negali nepaisyti kity, net ir paciy maziausiy. Jei
kurie nors politiniai mazgai pabandyty taip elgtis, susvyruoty visa sistema. Tuo ir skiriasi politinis
tinklas nuo centralizuotos politinés struktiiros.

Turimi faktai ir pastarojo meto gincai politinés teorijos srityje rodo, kad tinklaveikos valstybe,
disponuojanti geometriskai jvairuojanciu suverenitetu, yra politiniy sistemy atsakas i globalizacijos

Taciau galiausiai Europoje suvienyti e. valdzios koncepcija vien tik sumanios politinés
inzinerijos nepakaks. Demokratiniy visuomeniy kontekste susivienyti - jvairiu mastu ir dar
ivairiomis formomis - Europa galés tik tuomet, jei to norés jos pilieciai. Atsizvelgiant i trijuose $ios
knygos tomuose pristatytus socialiniy procesy tyrimus, neatrodo, kad toks pritarimas galéty ivykti
vien tik instrumentinio intereso suvaldyti globalizacija pagrindu, juolab kad toks suvaldymas tikrai
neigiamai atsilieps platiesiems gyventoju sluoksniams. Jei prasmé yra susijusi su tapatumu ir jei
tapatumas ir toliau bus vien tik tautinis, regioninis ar vietinis, Europos integracija gali neissilaikyti
kitokia, kaip tik bendrosios rinkos forma, analogiska laisvosios prekybos zonoms, jkurtoms kitose
pasaulio dalyse. Europos susivienijimui e.valdZios perspektyvoje reikalingas tam tikras pilieciy

samoningumas.
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Vis délto pilieciy samoningumo ir bendro sutarimo e. valdzios klausimu samprata yra mazy

maziausiai problemiska. Jis turi buti kuriamas ant demokratijos pamato: pirma, todél, kad
demokratiniai idealai yra pripazistami visame pasaulyje, o antra, tod¢l, kad pacia demokratija Siuo
metu yra apémusi krizé dél jos priklausomybés nuo nacionalinés valstybés, todél yra pravartu turéti
visiems prieinama informacinj Saltinj. Informacin¢ visuomené tampa vis margesné. Beje, nebus
lengva ginti e. valdzios biitinuma ir reikalinguma, nes dauguma Zmoniy dar nezino, ka reiskia e.
valdzia ir kaip pasinaudoti jos teikiamomis e. paslaugomis? Visuomenése nejvyks tokia greita ir
plati transformacija. Taciau ja galima sukurti - ne kaip prieStara tautiniams, regioniniams bei
vietiniams isitikinimams, o kaip ju papildyma. Tam prireiks socialinio konstravimo proceso- tai yra
kaip socialiniy vertybiy bei instituciniy tiksly, kuriems galéty pritarti dauguma pilieciy ir kurie né
vieno i§ esmés neisskirty, modelis.

Kokie elementai i$ tikryjy figiiruoja globalizacijai ir pilietiniy teisiy atémimui oponuojanciy,
ta¢iau | bendruomeniskuma nenuslystandiy socialiniy veikéjy kalboje ir veikloje: laisve, lygybeé,
brolybe; gerovés valstybés, socialinio solidarumo, nuolatinio darbo ir darbuotojy teisiy gynimas;
riipinimasis visuotinémis zmogaus teisémis ir sunkia Ketvirtojo pasaulio padétimi; demokratijos
gynimas ir jos plétojimas taip, kad ji aprépty pilieciy dalyvavima vietos ir regiony lygmenimis;
istoriSkai ir teritoriSkai susiformavusiy kultiiry gyvybingumas, neretai igyjantis kalbing iSraiSkos
forma ir neleidziantis joms pasiduoti virtualiajai kulttrai. Dauguma Europos pilie¢iy turbiit pritarty
Sioms vertybéms. Kad biity igyvendintos, pavyzdziui, gerovés valstybés ir nuolatinio darbo
vertybés, ekonomikoje ir institucijose turéty ivykti didziulés permainos. Taciau bitent taip ir yra
kuriama e.valdzia: kovoje d¢l alternatyviuy ekonomikos plétros, visuomeniskumo ir valdymo formy.
Jei Sios uZuomazgos igaus politing iSraiSka, technologinis vystymosi procesas galbtit bus

igyvendintas platesniu mastu.

3.2. Biometrinio saugumo SIS e. valdZios koncepcijos jgyvendinimo Sengeno erdvéje

problemos diegiant e. sienos paslauga Lietuvoje

Kaip jau buvo minéta ankstesnése darbo dalyse, Sengeno erdvé ir tarpvalstybinis
bendradarbiavimas joje sudaro salygas panaikinti kontrolg prie valstybiy vidaus sieny, taip sudarant
galimybes laisvam asmenu judé¢jimui. Atsivérus sienoms, pagristai kyla nelegalios migracijos
klausimas, todél buvo sukurtos kai kurios prevencinés priemonés, skirtos dalyvaujancioms

valstybéms kovoti su neteiséta migracija.
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Sios priemonés nutiesia visiskai naujus kelius tarpvalstybiniam teisésaugos institucijy

bendradarbiavimui: sékmingai pasiekta poreikio skubiai reaguoti i nusikaltimg ir pagarbos
nacionaliniam suverenitetui pusiausvyra™'.

Pagal Sengeno konvencija nustatytos naujos priemonés, tokios kaip Sengeno informaciné
sistema (SIS) ir SIRENE biurai, tapo tarptautinio bendradarbiavimo policijos, baudziamojo
teisingumo ir sieny kontrolés srityse gairémis. Daugelis Saliy pripazista juy naudinguma ir aktyviai
taiko. Sios dvi paminétos sistemos — tai pagrindinés priemonés kovojant su nusikalstamumu laisvo
judéjimo erdvéje. Ju taikymas sudaro galimybes atlikti ieSkomy ir (arba) dingusiy asmeny ir objekty
tarptautines paieskas. 10 paveiksle pateikiama Informaciniy technologiju strategiju vykdomoji
organizaciné schema Lietuvoje, kurioje pavaizduoti visos sistemos sudedamosios dalys ir atitinkami

rySiai tarp Siy daliy.
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rugséjo 28d. Nr. [A-9000-4-3.

¥ Europos Sajungos taryba. Sengeno bendradarbiavimas. Prieiga per interneta:
http://www.consilium.europa.eu/cms3_fo/showPage.asp?id=1180&lang=It
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Kalbant pladiau, Sengeno Informacijos Sistema yra labai svarbi priemoné¢ siekiant
igyvendinti laisva judéjima. IS pradziy tik kelios Salys buvo itrauktos | bendradarbiavima, kurios
buvo uz ES riby sistemos. Teigiama, kad yra jrodymas, jog laisvas judéjimas veikia, taciau jis
negaléjo veikti be saugumo priemoniy, kuriy buvo imtasi. SIS buvo labai svarbi priemoné palaikant
valstybiy nariy vidaus sauguma ir kontroliuojant nelegalia imigracija. Paieska SIS yra veiksminga ir
lemia daug teigiamuy veiksniy, kurie sustiprina sauguma ir kontroliuoja nusikalstamuma bei
nelegalia migracija i Sengeno erdve.

Taciau buvo atkreiptas démesys i kai kurias problemas, iSsprendus kurias biity galima
pagerinti SIS darba. Visy pirma, tik apie 10% visos sistemos galimybiy yra iSnaudojama.
Nacionalinés Sengeno valdzios institucijos turi inicijuoti dialoga su teisminémis institucijomis,
stengtis padidinti jy ir sistemos saveikos supratima.

Kita problema, susijusi su Sengeno konvencija — labai griezty duomeny, kuriuos reikia jvesti
SIS, reikalavimas. Buvo irodyta, kad tai sumazina policijos geb¢jima susidoroti su nusikaltimais,
kuriuos lengvai galima buvo i$nagrinéti, jei bty leidziama operuoti vienokia ar kitokia informacija.
Pavyzdziui, informacijos apie pavogty automobiliy registravimo lenteles jvesti i sistema negalima,
nors informacija apie pavogtus automobilius yra leistina. Tokiu biidu, kuomet automobilio
registracijos lentel¢ vagiama, ji naudojama vogtame automobilyje, su kuriuo vykdomi apipléSimai
ar kiti nusikaltimai. Jeigu biity imanoma registruoti lenteles, papras¢iau susekti vogta automobili
tapty lengviau. Tam reikéty iSplésti informacijos saraSa, ivedama i SIS, o tai gali biiti vykdoma tik
i§ dalies pakeite konvencija. Duomeny apsauga Sengeno konvencijoje yra uztikrinama remiantis
tam tikromis taisyklémis ir kontrolés sistemomis. Nors taisyklés yra svarbios duomeny apsaugai ir
asmens teiséms, tik praktiSkai taikant Sias taisykles gali buiti vykdoma veiksminga apsauga.
Taisykliy taikymo kontrol¢ yra tai, kas nustato bendra veiksminguma praktikoje. Siekiant nustatyti,
kaip duomeny apsaugos taisyklés yra taikomos Lietuvoje, bus analizuojamos kontrolés sistemos,
kurios yra naudojamos. Démesys bus sutelktas { vidaus ir iSorés kontrolg.

Vidaus kontrolés nurodo i integruota apsaugos sistema, kuria sickiama uztikrinti kokybg ir
duomeny sauguma, reikalaujama pagal Sengeno konvencijos 118 straipsni. Ji yra techninés,
personalo ir organizacinés kontrolés derinys.

Techniné kontrolé bina jvairiy formy, ir yra atliekama siekiant uztikrinti, kad §i sistema
atitikty duomeny apsaugos taisykles, susijusias su duomeny surinkimu, kokybe ir saugumu.
Sengeno informaciné sistema yra atviro ciklo on-line sistema. Pagal Gregorius ir Horn (1963, p16),
atviro ciklo on-line sistema panaikina zmogiskaji faktoriy renkant duomenis ar atliekant kontrolés
instrukcijas, skirtingai nei ,,uzdarojo ciklo* sistema, kuri yra visiS8kai automatizuota visuose

etapuose nuo duomeny apdorojimo iki kontrolés jgyvendinimo.
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Zmonés vis délto liecka svarbia SIS vidaus kontrolés dalimi, visy pirma duomeny

inicijavimui (rinkimas, pertvarkymas ir tikrinimas) bei {vedimui. Organizaciné kontrolé nurodo
valdymo struktiiras ir pareigas tiek valdytojams, tiek ir darbuotojams. D¢l itikimumo ir aiSkumo,
aptarsime vidaus kontrole skirtingais duomeny apdorojimo etapais, pradedant nuo duomeny
surinkimo, jraSymo duomeny ir priéjimo prie jy. Technin¢ kontrolé ir personalas, dalyvaujantis toje
kontroléje bus aptariamas atskirai kiekviename duomeny apdorojimo etape. Organizacinis
valdymas, bus aptartas pasibaigus Siam skirsniui, nes jis tgsias visuose duomeny tvarkymo
etapuose.

Duomenuy genez¢ apibrézia tris veiklos riisis: rinkima, pertvarkyma ir tikrinima. Dazniausiai
pirmo lygio kriminalistikos policijos pareigiinai renka duomenis jvedimui { SIS programa. Prieigos
pric duomeny yra reikalaujama deél ivairiy priezasCiy: paieskos, atnaujinimo, koregavimo,
pasalinimo, ir atskiro prieigos praSymo (tai bus aptariama véliau kaip dalis Europos Sajungos iSorés
kontrol¢). SIS tikslas yra pasiiilyti on-line paieSkos galimybés prieiga, nusikaltimy ir imigracijos
institucijoms. Taigi paieSka yra labiausiai paplitusi prieigos prie SIS forma. Asmuo, kuris gauna
prieiga prie duomenuy, turi turéti teisétas priezastis, tokias kaip vykdyti visuomening pareiga, kurios
1§ jo yra reikalaujama.

Atsizvelgiant | tai, daroma prielaida, kad paieSka yra prieinama beveik visiems pareiglinams,
atsakingiems uz sieny, nusikalstamumo ir imigracijos kontrole. Sis skai¢ius néra ribojamas ir gali
padidéti kai atsiranda poreikis. Tac¢iau dél didelio skaiiaus Zzmoniy, turinéiy pri¢jima, sudaroma
galimybé informacijos nutekéjimui.

Kitas svarbus Sengeno aspektas — SIRENE biuras. Tai sudétiné nacionalinés Sengeno
informacinés sistemos dalis. Kiekviena Sengeno valstybé privalo jkurti SIRENE biurus. Lietuvoje
SIRENE nacionalinis skyrius yra isteigtas Lietuvos kriminalinés policijos biuro Tarptautiniy rySiy
valdyboje.

Remiantis Konvencijos nuostatomis, Sis biuras veikia kaip atskiras padalinys. Jis kaupia bei
analizuoja informacija. Tuo tarpu su kitais informacija kaupianciais, apdorojanciais, bei
analizuojancCiais padaliniais, esancias valstybeés viduje, biuras gali bendradarbiauti. Jis atsako i
uzklausimus, apsikeicia reikalinga informacija, be to ta informacija apdoroja bei paskirsto.

SIRENE biuras veikia 24 valandas per para, 7 dienas per savaitg.
SIRENE biurg sudaro du skyriai:
1) informacijos priémimo ir paskirstymo skyrius,

2) analizavimo ir atsakymy i uzklausas ruosimo skyrius.
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11 pav. Lietuvos kriminalinés policijos biuro Tarptautiniy rySiy valdybos schema

Sudaryta autorés, remiantis Europos Sajungos taryba. Kitos policijos bendradarbiavimo priemonés. Lankstinukas.
Prieiga per interneta: http://www.consilium.europa.eu/cms3_fo/showPage.asp?id=1189&lang=It

Atsizvelgiant | paveiksle pateikta tarptautiniy rySiy valdybos schema, dera detaliau
iSanalizuoti, kuo skiriasi SIRENE nuo Europolo ar Interpolo. SIRENE ir Europolas skiriasi tuo, jog
,Buropolo veikloje didZiausias démesys skiriamas tik sunkiam organizuotam nusikalstamumui,
kuris susijgs su dviem ar daugiau ES valstybiy nariy. Europolui leidziama keistis slapta kriminalinés
zvalgybos informacija ir ja tirti. Europolas turi savo personala, o valstybiy nariuy rysiy palaikymo
pareigiinai komandiruojami i Haga, kur yra Europolo bustiné. Tai yra juridini statusa turinti ES

“* Tuo tarpu SIRENE biurus steigia valstybés narés, siekdamos vykdyti Sengeno

institucija
bendradarbiavima. Biury veikla apima jvairiy baudziamumo klausimy nagrin¢jima, daugiausia
démesio skiriant paieSkoms naudojantis SIS, bendra keitimasi informacija ir parama tarpvalstybinio
pobiidzio operacijoms. Europolas turi prieiga prie kai kuriy SIS esanciu perspéjimy, kad gauty
daugiau analitiniam darbui reikalingos informacijos.

Kitas klausimas — SIRENE ir Interpolo sasaja. Interpolas yra pasaulinio lygio organizacija,
kurios veikla grindziama tarpvyriausybiniu susitarimu. Interpolas sudaro galimybes keistis
informacija, taCiau bendradarbiavimas visiSkai priklauso nuo valstybiy nariy. Jis taip pat turi
duomeny apie ieSkomus asmenis, transporto priemones ir kita turta, bazeg, taciau valstybés narés
neprivalo teikti informacijos, o gatvése patruliuojantys policijos pareigiinai daugelyje Saliy neturi
tiesioginés prieigos prie tos duomeny bazés*. SIRENE, dera akcentuoti, vykdo veikla tik Sengeno
teritorijoje, kur $i veikla pakeicia bendradarbiavima per Interpola. Kadangi Interpolo nacionaliniy
centriniy biury ir SIRENE biury veikla yra gana panasi, kai kurios valstybés narés juos sujungé i

viena.

3% Europos Sajungos taryba. Sengenas. Prieiga per interneta:
http://www.consilium.europa.eu/cms3_fo/showPage.asp?id=1187&lang=It
0 Europos Sajungos taryba. Sengenas. Prieiga per interneta
http://www.consilium.europa.eu/cms3_fo/showPage.asp?id=1187&lang=It
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Tokioje sistemoje kaip SIS, kur asmenims yra ribojama arba nesuteikiama jokia prieiga prie

ju asmeninés informacijos, tik vidaus ir iSorés kontrolés mechanizmai gali uZtikrinti tinkama
individualia apsauga. Imperatyvu tampa tai, kad tie, kurie atsako uZz sistemos funkcionavima, turi
uztikrinti ir tinkamus vidaus kontrolés mechanizmus. Kita vertus, kad biity pagerinta bendra
individualioji duomeny apsauga, veiksminga iSorés kontrolé turéty papildyti vidaus kontrolg. Tiek
SIS vidaus kontrolés, tiek ir iSorés kontrolés mechanizmai reikalauja gero suderinamumo, siekiant
uztikrinti, kad nekalti asmenys netapty aukomis tos sistema, kuri buvo numatyta juos apsaugoti.

Démesys turéty buti sutelktas i duomenu surinkima ir {raSyma, prieigos kontrolg, viesaji
visuomenes informavima ir Svietima, tiek nacionaliniame, tiek ir bendros priezitiros kontekste.
Reikalavimas turéti i§samy visy Sengeno sistemuy duomeny jvertinima gali biiti perspektyvus
sprendimas, pagerinantis individualia apsauga.

Organizaciné kontrolé. Organizaciné sistemos kontrolé¢ apima personalg ir procediras. Kaip
buvo pazyméta anksciau, SIS yra atvira sistema, naudojanti zmones jos kontrolés funkcijoms atlikti.
Todél personalas yra labai svarbi sudedamoji vidaus kontrolés sistemos dalis. Kaip jau buvo aptarta
anksCiau, pirmojo lygio pareigiinai yra atsakingi uz duomeny rinkima, o antrojo lygio pareigiiny
pareiga — patikrinti ir ivesti duomenis juos i SIS. Be to, Vidaus reikaly ministerija paskiria asment,
atsakinga uZz duomeny apsauga ir sauguma nacionalinéje sistemoje. Sis asmuo taip pat atsako uz
duomeny apsaugg ir sauguma SIS. Be to, atsakomybé uz duomeny apsauga policijos sistemose yra
decentralizuota kiekvienai policijos apygardai, kuriy kiekviena turéty turéti po asmeni, atsakinga uz
duomeny apsauga ir sauguma. Ministerija taip pat skiria asmeni, atsakinga uz saugumo ir duomeny
apsauga SIRENE sistemose. Sis asmuo atsiskaito uZ bendra duomeny apsauga Vidaus reikaly
ministerijos pareigiinui.

Individuali kontrolé: subjekto teisé susipazZinti su duomenimis. Pagal Sengeno konvencija, kur
duomeny registracijos yra reikalaujama pagal istatymus, ir asmuo neturi sutikimo teisés (kad
duomenys biity registruojami be fizinio asmens zinios), individualios kontrolés veiksmas priklauso
nuo prieigos prie duomeny teisés. TeoriSkai, asmuo turi galia kontroliuoti teisg¢ i prieiga (109
straipsnis), teises | duomeny pataisyma ar panaikinima (110 straipsnis), ir prasyma patikrinti
duomenis per nacionalines duomeny apsaugos institucijas (114 straipsnis). Akivaizdu, kad viena
svarbiausiy teisiy yra teis¢ i prieiga. Nesant Sios teisés, naudojimasis kitomis teisémis gali neturéti
pakankamo pagrindo. Deja, prieigos teisé¢ pagal Sengeno konvencija yra grieztai apribotas. Tokiais
atvejais, asmuo negali vykdyti jokios kontrolés.

Akcentuojant teisming kontrolg, reikia pabrézti, jog teismine kontrolé, ypac tarptautiné ar
bendros prieigos, nickada nebuvo stiprioji Sengeno bendradarbiavimo vieta. Sengeno konvencija
visiSkai apeina bendros teisminés kontrolés idéja. Taciau éengeno itraukimas i ES teisine struktiirg
pripazino ribota Europos Bendrijy Teisingumo Teismo jurisdikcija. Tai gali iSgelbéti situacija.

Nepaisant bendros teisminés kontrolés trikumy, Susitarian¢iy Saliy nacionaliniai teisminiai aparatai
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ir toliau lieka perspektyviausi teisminés kontrolés organai Sengeno erdvés klausimais.

Pavyzdziui, Pranciizijoje, Vokietijoje, Beneliukso Salyse, kur SIS buvo tam tikra laiko tarpa
eksploatuojama, nemazai byly nukeliavo iki teismuy.

Nors Sengeno sistemai triiksta bendros teisminés kontrolés ispleGiant nacionaling teisming
kontrolg, Europos Zmogaus Teisiy Teismas (EZTT) yra ta institucija, kuri kontroliuoja kreipimusis,
kilusius i§ Sengeno Susitarianéiyju Saliy.

Taigi teisminé kontrol¢ yra svarbi, o ypa¢ sprendziant platesnius klausimus dél Zmogaus teisiy
ir aiskinant Sengeno konvencija. Keletas nacionaliniy teismy sprendimy parodé¢, kad Sengeno
sistemai triiksta ai$kios registracijos ir paieskos kriteriju, kuriais remiasi Susitarian¢iosios Salys.
Pranciizijoje, Rumunijos pilie¢io byloje, teismas kritikavo registracijos praktika Vokietijoje. Cia
valdZios institucijos registruoja duomenis apie asmenis, kuriy prieglobsc¢io praSymas buvo atmestas.
Pranciizijos teismas teige, kad tokia praktika priestarauja Sengeno susitartiems 96 straipsniui.

Reikia akcentuoti, kad Sengeno konvencijoje informacijos sistemos priezitira numatyta dviem
lygiais: nacionaliniu (114 straipsnis) ir bendru (115 straipsnis). Kalbant apie nacionaline prieZiiirq,
Sengeno konvencija reikalauja, kad kiekviena Susitarianéioji Salis paskiria nacionaling institucija,

kuri vykdo nacionalinés sekcijos SIS priezitra, nepriklausomai ir pagal nacionalinés teisés aktus.

Sekanciame darbo poskyriuje bus pateikiamas tyrimas kurio tikslas yra istirti Lietuvos gyventojy
pozicija Valstybés sienos apsaugos tarnybos pasirengimo ES isorés sienos apsaugos klausimu.
Tokiu biidu bus bandoma istirti biometrinio saugumo SIS e. valdZios koncepcijos igyvendinimo
Sengeno erdvéje aspektus diegiant e. sienos paslaugq Lietuvoje efektyvumq, bei poveikj

visuomenei; pazymétina jog bus vykdomas netiesioginis anketinis tyrimas.

3.3. VSAT valstybés sienos apsaugos jvertinimo netiesioginis tyrimas

Pagrindinis Sio tyrimo tikslas: - istirti, kaip Lietuvos gyventojai vertina Valstybés sienos apsaugos
tarnybos pasirengima ES iSorés apsaugai.

Tyrimo uZdaviniai: — pasinaudojant empiriniu kokybiniu metodu, ivertinti VSAT darbuotoju
pasirengima ES sienos apsaugai. Remiantis respondenty atsakymu kokybiniu jvertinimu siekiama
pateikti esamos situacijos analizg.

Tyrimo laikas: — 1 savaite

Apklausos atlikimo metodas: — anketa uZpildyti buvo prasoma pilieciy, kertan¢iy pasienio
kontrolés punktus su Baltarusijos siena. Respondenty buvo prasoma atsakyti i esminius anketos

klausimus tiesiogiai pasienio kontrolés punktuose. Respondentu skaicius varijuoja priklausomai
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nuo kertanciy sieng Lietuvos pilieCiy, bei néra galimybés nustatyti apytikrio skaiCiaus

respondenty, kertanciy siena vienai dienai.
Imties skaiCius: Atsizvelgiant | galimybés stoka iSskirti imties amplitudg, buvo pasirinktas

kokybinis empirinis tyrimas su esminiais klausimais.

VSAT uztikrina tinkamag sienos su
Baltarusija apsauga

msutinka  mnesutinka nezina

12 pav. Lietuvos pilie¢iy vertinimas dél tinkamos sienos su Baltarusija apsaugos

Daugiau nei puseé (56%) Lietuvos gyventoju mano, kad VSAT uZtikrina tinkama sienos su
Baltarusija apsauga. Penktadalis (21%) Salies gyventoju su tuo nesutinka, o ketvirtadalis (23%)
neturéjo nuomonés Siuo klausimu. AukSciau jvardinti duomenis leidzia teigti, jog VSAT veikla,
uztikrinant e.sienos sauguma, yra pakankamai efektyvi, todél teigiama, jog Siame regione yra

uztikrinama pakankama perimetro kontrolé.

Pasienio kontrolés punkty prie sienos
su Baltarusija yra tinkamai jrengti

msutinka  mnesutinka nezino

13 pav. Lietuvos pilie¢iy vertinimas dél PKP tinkamo jrengimo

Kas antras (49%) Lietuvos gyventojas mano, kad pasienio kontrolés punktai prie ES iSorés
sieny Lietuvoje yra tinkamai jrengti. Su tuo nesutinka apie SeStadalis (17%) respondenty, o trecdalis
(34%) negaléjo to ivertinti. Dauguma Lietuvos gyventoju sutinka, jog pasienio kontrolés punktai

prie sienos su Baltarusija yra tinkamai jrengti.
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Lietuvos pasienieciai turi pakankamai
techniniy priemoniy efektyviam darbui

msutinka  m nesutinka nezino

14 pav. Lietuvos pilie¢iy vertinimas dél pasienieciy techninio apriipinimo

Daugiau nei keturi i§ deSimties (44%) Lietuvos gyventoju mano, kad miisy pasienieciai turi
pakankamai techniniy priemoniy efektyviam darbui (turi pakankamai automobiliy, sraigtasparniy,
laivy, rySio ir steb&jimo priemoniy). Su tuo nesutinka ketvirtadalis (26%) suaugusiy Salies
gyventojy, o trys i§ deSimties (30%) neatsaké | $i klausimg. Pastebima, kad trecdalis Lietuvos

gyventojy néra susipazing su Lietuvos pasienieciy veikla.

VSAT efektyviai stabdo nelegalig VSAT efektyviai stabdo kontrabandg per
migracijg per sieng su Baltarusija sieng su Baltarusija
msutinka mnesutinka nezino msutinka  mnesutinka nefino

15 pav. Lietuvos pilieciy vertinimas dél nelegaly ir kontrobandos stabdymo efektyvumo

45% suaugusiuy Salies gyventoju sutinka, kad VSAT efektyviai stabdo nelegalia migracija per
sieng su Baltarusija, beveik trys 1§ deSimties (28%) su tuo nesutinka, o ketvirtadalis (27%) netur¢jo
nuomonés $iuo klausimu. Pastebima, jog Lietuvos gyventojai nedisponuoja pakankamu Ziniy kiekiu
Siuo klausimu.

Keturi i§ deSimties (43%) 15 — 74 mety Lietuvos gyventoju mano, kad VSAT efektyviai
stabdo kontrabanda per sieng su Baltarusijos, o tre¢dalis (33%) su tuo nesutinka. Tai leidZia teigti,

jog pasienyje egzistuoja saugumo uztikrinimo spragos.



Lietuvos gyventojy vertinimas dél VSAT pasirengimo ES
iSorés apsaugai

VSAT uztikrina

Baltarusija apsauga
60%

VSAT efektyviai
stabdo kontrabanda
persiengsu |\
Baltarusija

Pasienio kontroles
punkty prie sienos su
| Baltarusija yra
tinkamai jrengti

VSAT efektyviai | .' _L’"ietuvos pasienieciai

stabdo nelegalig /" turi pakankamai
migracijg per sieng techniniy priemoniy
su Baltarusija efektyviam darbui

16 pav. Lietuvos gyventoju vertinimas dél VSAT pasirengimo ES iSorés apsaugai

—&—sutinka
tinkama sienos su == nesutinka

nezino
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Tyrimo rezultatai: - Remiantis aukS¢iausius respondenty ivertinimus pelniusiais VSAT

veiklos rodikliais, gaunami tokie rezultatai:

1. VSAT uZztikrina tinkama sienos su Baltarusija apsauga pasienio kontrolés punktuose.

2. VSAT Uztikrina tinkama sienos su Baltarusija perimetro sauguma.

3. Prie sienos su Baltarusija yra tinkamai jrengti kontroliniai postai.

Su kiekvienu i§ §iy teiginiy sutinka pusé ar daugiau nei pusé respondenty, o su tuo nesutinka

vienas i§ penkiy apklaustyjy.

Kiek maziau nei pus¢ Salies gyventoju sutinka ir kas ketvirtas nesutinka, kad Lietuvos

pasienieciai turi pakankamai techniniy priemoniy efektyviam darbui bei su tuo, kad VSAT

efektyviai stabdo nelegalia migracija per siena su Baltarusija. Santykinai maziausia dalis Salies

gyventoju sutinka su tuo, kad VSAT efektyviai stabdo kontrabanda per siena su Baltarusija (su

tokiu teiginiu nesutinka trec¢dalis apklaustyju), nors bendrai kiek didesné dalis Salies gyventoju

mano, kad VSAT efektyviai stabdo kontrabanda.

Sis tyrimas parodo, kad dabartiniu metu Lietuvos gyventojai nejaudia nepatogumy kertant

sieng su Baltarusija. Jie patenkinti VSAT darbu, o taipogi pasitiki pasienieciais. Nuomonés, kad

VSAT efektyviai stabdo nelegalia migracija ir kontrabanda per siena, rodo, jog kol kas néra didelio

butinumo reorganizuoti pasienio kontrolés punkty struktiira.
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Respondenty atsakymy jvertinimas

B Sutinka (%)  m Nesutinka (%) Vertinimy santykis

120 |

100

17 pav. Respondenty atsakymy jvertinimas

IS atlikto respondenty atsakymuy jvertinimo galima spresti, kad Lietuvos gyventojai teigiamai
vertina VSAT veikla, nepaisant naujos vykdomos Sengeno erdvés biometrinio saugumo politikos,
kurios realizavimo kontekste Lietuva smarkiai atsilieka. Atsizvelgus | ganétinai auksta respondenty
atsakymu santyki, suformuojama prielaida, jog apklaustieji respondentai yra labai mazai informuoti
apie geopolitinio saugumo uztikrinimo sprendimus, priimamus bendru ES mastu. Daroma prielaida,
jog Lietuvos visuomenéje yra nepakankamai kalbama apie kompleksiska biometrinio saugumo
problema: Sengeno erdveés struktiiros veikla, galimybes ir privalumus. Taigi galima teigti, kad
respondenty nuomoné VSAT iSorés sienos apsaugos klausimu gali biti klaidinga. D¢l to biitina
keisti sieny apsaugos struktiira, ja tobulinti, stiprinti ir panaudoti integruotame sieny valdyme visas
naujas technologijas, kurios buvo aptartos antroje darbo dalyje.

Tyrimo iSvada: Lietuvos gyventojai vertina Valstybés sienos apsaugos tarnybos pasirengima
tinkamai uztikrinti ES iSorés sienos apsauga pozityviai, taciau atsizvelgus i atlikta respondenty
atsakymu kokybinj jvertinima, patvirtinama, jog Lietuvos pilieciai néra tinkamai informuoti, arba
stokoja informacijos apie biometrinius pasus bei Sengeno informacine sistema. Kadangi istojimas i
Sengeno erdve iskélé naujus uzdavinius Lietuvos VSAT bei komplikavo sienos apsaugos kontrolés
procesa, daroma prielaida, kad Lietuvoje vertéty prioritetine tvarka idiegti e. valdzios biometrinés
e. sienos sprendimus.

ISnagrinéj¢ valstybés kontrolés audito ataskaitas, atlikg anketini tyrima bei iSstudijave
Sengeno sistemos raidos bei i§sivystymo galimybes, siiilome biitent tokia e.sienos sprendimo

realizacija Lietuvai (18 pav.).
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Elektroninés valdzios Biometrinés e, sienos sprendimy realizacija Lietuvai

III e.valdzios
| paslaugos. L5,

Centring 515 1T
SISTEMA

Lokalus SIS IT sistemos
Serveriai

/- Nacionalinis
tinklas ]

Lokalis Biometriniy
duomeny bankai

BIOMETRINIU PRINCIPU VEIKIANTIS SIENOS PERIMETRAS

18 pav. E. valdZios biometrinés e. sienos sprendimy realizacija Lietuvai

Sudaryta autorés

Pagrindinis superkompiuteris — centriné SIS II sistema, prie jos yra prijungti lokalts SIS II
sistemos serveriai ir kai kuriuose valstybése veikiantys SIS I serveriai. Apskritimas apibtiidina
Sengeno erdve, i kuria patenka lokalios sistemos ir globali sistema. Faktiskai, e.valdzios paslaugos
realizuojamos tiesiogiai stebint centring SIS sistema. Vykdomoji valdzia — valdzios organai —
tarpusavyje pasikeicia informacija, taip sukurdami e.valdzios gyvavimo prielaida, kuri turi tam tikry

demokratiniy bruozy.
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Esamoje schemoje mes galime pamatyti du esminius dalykus:

1) e. valdzios paslaugas;

2) e. sienos paslaugas.

E. valdzios paslaugos tiesiogiai realizuojasi iskiepijant centring SIS II sistema, nes
nacionalinis tinklas, kuriame egzistuoja lokaltis biometriniy duomeny bankai, yra nacionalinis bei
priklauso vyriausybei, ir tiesioging kontrolg vykdo VRM. Prie nacionaliniy duomeny prieiga turi tik
tam tikri pilie¢iai ir, vél gi, ne prie visy, o tik prie tam tikry pogrupiy.

E. sienos paslaugos realizuojamos taip: pilietis, uzsisakes pazyma arba paskambings telefonu,
gauna tam tikra informacija elektroniniu biidu arba automatiniu registravimo btdu.

Faktiskai, mes nagrin¢jame paslaugas, kurios turi praktini pritaikyma ir realy pagrindima.
Todeél mes nagrin¢jame tos pacios sistemos suktirimo modelj ir kokiu budu jis veikia. Jeigu mes
nagrinésime biometriniu principu veikiantj sienos perimetra, tai matome, kad ateina individas,
nuskanuojami jo pirsty antspaudai, akies rainelé. Sie duomenys keliauja { automatinio nuskaitymo
sistema, kuri yra tiesiogiai sujungta su kompiuteriu, prie kurio sédi budintis pareigiinas. Nuskai¢ius
duomenis, jie keliauja { lokalia biometriniy duomeny bazg, nes poste yra tik atskiras kompiuteris su
apsaugotu rySiu. IS lokalaus biometriniy duomeny banko medziaga keliauja i lokaly SIS sistemos
server]. Lokalus biometriniy duomeny bankas gali biiti tam tikroje VSAT rinktingje. I$ rinktinés
duomenys keliauja | centrinés bistinés server], kuris yra tiesiogiai sujungtas su Lietuvos VRM
sistema. I ten keliauja { SIS. Tai yra tiesioginis pri¢jimas ir visas procesas vyksta per kelias
sekundes.

Esamos sistemos trikumas, lyginant su siilomy biometriniu e.sienos modeliu, Lietuvai yra
toks, kad informacija apie duomenis yra uzklausiama Zodiniu biidu, o biometriniai duomenys
persiunciami ne pagal automatizuota sistema ir patikrinimas vyksta tik ,,EURODAC* sistemoje.
Sitilomo modelio privalumas yra tai, kad ,,EURODAC* sistema persiuncia pabégéliu bei
nusikaltéliy duomenis, ty. ju biometrinius duomenis 18/ lokalius biometrinius bankus,
tarpininkaujant lokaliems SIS II sistemos serveriams - taip uZtikrinamas auksc¢iausio lygio duomeny
verifikacijos procesas bei padidinamas nacionaliniy pasienio kontrolés posty sutikrinamy duomeny
srauty nasumas (kiekis). Biometrinio paso duomeny cirkuliavimas vyksta analogiskai.

Siilomi sprendimai jgalina automatizuoti biometriniy duomeny nuskaitymo procesq,
realizuoti biometrinio saugumo e. sienos koncepcijq Lietuvoje uztikrinant e. valdzios nacionalinio

tinklo vieSojo administravimo efektyvumaq.
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ISVADOS

Magistro darbe buvo nagrinéjamos biometrinio sieny saugumo e. sienos sudedamosios dalys,
akcentuojant besiformuojanciq Lietuvos e. valdzios biometrinés sistemos e. sienos koncepcijq.

UZfiksuoti tritkumai e.sienos, biometrinio saugumo realizavimo ( SIS bei nacionaliniy registry
valdymo bei kontrolés) srityje, atskleidzZiant SIS II bei nacionaliniy pasienio kontrolés punkty
informaciniy duomeny filtravimo sistemy neefektyvumq, siekiant apibrézti bei istirti biometrinio
sieny saugumo vaidmenj formuojant automatizuotq biometriniy duomeny nuskaitymo sistemq bei
realizuoti biometrinio saugumo e. sienos koncepcijq Lietuvoje, sukuriant e. valdzios nacionalinio

tinklo vieSojo administravimo kontrolés mechanizmq (18 pav.)

1. Atlikus e.valdzios tyrimus, néra pakankamai aiSkiai apibréziami pagrindiniai veiklos
vertinimo kriterijai, neatsizvelgiama | veiklos efektyvuma ir rezultatyvuma, nes vieSyju
e.paslaugy kokybé néra sistemingai stebima ir koreguojama, ju pridétiné verté néra
sistemingai matuojama, verslas i elektroniniy paslaugy kiirimo procesa néra itraukiamas, jo
kompetencija, finansiniai pajégumai ir motyvacija néra iSnaudojami.

2. Neegzistuoja vientisos standartizacijos sistemos, kas savo ruoztu uzkerta kelia realizuoti
globalia integruota e. sienos paslauga pasaulyje, nes egzistuoja biometriniy duomeny
kodavimo bei perdavimo standarty skirtumai.

3. Kai kurios e. valdzios koncepcijos nuostatos yra pasenusios ir neatitinka tikroveés, todél
negalimas efektyvus biometriniy sieny saugumo igyvendinimas.

4. Tam, kad buty iSlaikomas informacinés visuomenés plétros politikos vientisumas ir
nuoseklumas, biitini konkrettis e.valdzios strateginiy dokumenty jgyvendinimo planai,
atsizvelgiant { Sengeno srities strateginius dokumentus bei plétojama e. sienos koncepcija.

5. Elektroninés valdzios koncepcijoje steb¢jimo ir valdymo funkcijos priskirtos skirtingoms
institucijoms, o tai komplikuoja e. valdzios e. paslauguy igyvendinimo kontrolg bei
neuztikrina efektyvaus biometriniy sieny saugumo.

6. Nesant objektyvios stebésenos mechanizmy, nevykdomas informaciniy technologiju procesy
valdymo etapas - esamos buklés stebéjimas ir jvertinimas, o jvertinimo procesas reikalingas
vadovybei isitikinti, jog suplanuoti procesai vyksta numatyta linkme ir numatytu laiku. Jei
nustatyty tiksly nepasiekiama, vadovybé turéty imtis priemoniy iStaisyti susiklosciusia
padéti (nukrypimus).

7. Nustatytas menkas zmoniy informuotumas apie biometriniy domeny rinkima, saugojima bei
panaudojima. Nepaisoma biometrines koncepcijos svarbos, siekiant stiprinti biometrini

sauguma.
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Kokybiniai e.valdZios vertinimai yra aktualiis visos Europos mastu, nes aktualios

informacijos teikimas, kiekybinis vertinimas, lyginamoji analizé, matavimas ir poveikio bei naudos

lyginimas yra labai svarbiis e. valdzios paslaugoms populiarinti. Todél 4 lenteléje pateikiami e.

sienos rekomendacinés diegimo gairés Lietuvoje.

Biometrinio e. sienos saugumo formavimo rekomendaciniai veiksniai Lietuvoje

4 lentelé. E. sienos rekomendacinés diegimo gairés Lietuvoje

E. sienos degimo Lietuvoje gairés

Gairiy  aprasymas

Implementuojama sistema turi bti tiksli

Biometrinés technologijos i§ esmés turéty padidinti jau
naudojamy asmens identifikavimo priemoniy tiksluma, plésti ju
pritaikomumo spektra modifikuojant tiesiogiai teikiamas e.
valdZzios paslaugas.

Pazangus atpazinimo metodai, yra butini
siekiant  jgyvendinti  e. valdZzios
koncepcija. Biometrinés technologijos, tai
butina autentifikavimo priemoné

Neatskiriamu elementu teikiant naudingasias e. valdzios vidaus
naudojimo e. paslaugas pasienyje yra patikima bei veiksminga
autentiSkumo patvirtinimo procedira.

Biometriniai duomenys yra  svarbi
sudétiné dalis numatomu teikti e. valdzios

paslaugy

Biometrinés  technologijos yra itin svarbios siekiant
veiksmingos saveikos tarp pilieciy ir valstybés, kurios paskirtis
apsiriboja saugy duomeny tvarkymu bei e. valdzios e. paslaugy
vykdymu. Biometrinés tapatybés nustatymo priemoniy
taikymas taip pat tinka vykdyti kitoms programoms,
pavyzdziui, vairuotojo pazymeéjimy gavimas bei informacijos
apie subjekto sveikatos duomeny gavimas.

Biometrinés diegiamos paslaugos e.
valdzioje buti orientuotos | privatumo
didinima bei jgauti pilieCiy pasitikéjima

Biometrinés sistemos negali tapti asmeninés autorizacijos
defaktiniu standartu  identifikuojant asmens duomenis bei
formuojant pilie¢iu pozilri apie e. siena bei e. sauguma be
skaidriai suformuluoto pilieciy pozitirio i galimus e. sienos,
biometriniy duomeny pazeidimus bei privatuma. Diegiant
potencialios biometrinés elektroninés valdzios paslaugas,
reikéty naudoti sistema, kuri pateisina privatumo ir
pasitikéjimo  lukescius yra centralizuota bei efektyviai
apdorojanti gaunamus bei siun¢iamus duomenis.

Lietuvos vyriausybé turi bati informuota
apie tarptautinio masto geopolitinius
iSorinius faktorius, tiesiogiai jtakojancius
paZangiy biometriniy sistemy dislokavima
aqua geo bei aero salycio taskus.

Priémimas ir naudojimasis ivairiomis biometrinémis saugumo
priemonémis, yra smarkiai jtakotas tarptautinés politikos.
Imigracijos, terorizmo bei kontrabandos ir pabégéliy grésméms
likviduoti reikalinga tiksli naudotoju identifikacija. Lietuvos
vyriausybei bitina suvokti biometrinés raidos etapus kitose
Salyse, tod¢l, kad vertinant Lietuvos nacionalinio tinklo veiklos
efektyvuma remiantis valstybés kontrolés ataskaitomis buvo
nustatyta, jog lygiaverCiy tarptautiniy biometrinio saugumo
priemoniy taikymas e. sienoje atsilieka - Lietuva neturi
biometrinés tapatybés identifikuojanciu prietaisy o ju sistemos
degimas "atsilicka". Be to, Lietuvos vyriausybé turi biti
informuota apie technologiju pazanga igyvendinant kai kurias
formas biometriniy technologijy, formuojant informaciniy
standarty suderinamuma, kurie galéty turéti jtakos formuojant
metodus ir priemones, taikomas Lietuvoje teikiant elektroninés
valdzios e. sienos paslaugas.

Sudaryta autorés




75

Atsizvelgiant | pateikta lentelg, teigiama, jog Sioje lentel¢je numatoma sukurti e.sienos
poveikio matavimo sistema, kuri gali biiti papildoma priemoné, padésianti nustatyti duomeny
naudojimo biidus, pvz., nustatyti e.valdZios investicijuy ir produktyvumo santyki arba e.valdzios

politikos bei programy poveiki visai Lietuvos informacinei visuomenei.

Bendri rekomendaciniai veiksmai

1) Siekiant uZtikrinti informacinés ir Zziniy visuomenés plétros politikos vientisuma ir
nuosekluma, taip pat Sengeno erdvés nuostatuose numatyty pagrindiniu uzdaviniy
igyvendinimo kontrole e.sienos klausimu, didesnis démesys turéty buti skiriamas
biometriniam sieny saugumo ir ju techniniy charakteristiky plétojimui, atsizvelgiant ne tik 1
1¢Sy informacinéms technologijoms pagristuma, bet ir projekty igyvendinimo laiko
pagristuma bei jgyvendinimo galimybes.

2) e.valdzios projekty vertinimai turi bti atliekami nuolat ir visapusiskai, vertinant ne tik pati
e.valdzios projekty igyvendinimo fakta, bet ir jy igyvendinimo efektyvuma ir rezultatyvuma.

3) VRM ir IVPK turéty naudotis atlikty tyrimy ir apklausy rezultatais e. valdZios projekty
igyvendinimo efektyviam valdymui ir steb¢jimui uZztikrinti ir pateikti juos Informacinés ir

ziniy visuomenés plétros komisijai susipazinti, kad ji priimty teisingus sprendimus.
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ANOTACIJA

Magistro baigiamajame darbe iSanalizuota ir jvertinta e. valdzios koncepcija, uztikrinant sieny
sauguma, analizuojant biometriniy duomeny naudojimo aspektus bei ju sasajas su duomeny
apsaugos reikalavimais, iSkeltos integruoto sieny valdymo idiegimo strategijos, asmens
identifikavimo problemos bei pateikti pasitilymai, kaip Sias problemas spresti. Pirmoje darbo dalyje
teoriniu aspektu tiriamas ES elektroninés valdzios integruoty e. sieny valdymo ir biometrinio
saugumo aspektai, akcentuojama informacinés visuomenés svarba. Antroje dalyje tiriama e. sienos
integruoto valdymo praktiné realizacija bei biometriniy perimetro saugos sistemy realizavimo
ypatumai ES bei pasaulio Saliy praktikoje. TreCioje dalyje aptariamos biometrinio saugumo e.
valdZios jgyvendinimo Sengeno erdvéje problemos diegiant e. valdZios e. sienos paslauga
Lietuvoje.

Pagrindiniai Zodziai: e. valdzia, e. siena, biometrinis saugumas, integruotas e. sieny

valdymas, Sengeno erdve.

Krasauskaité V. Biometric border security: e-border and Lithuania in the Schengen area / Master's
Work in Public administration. Supervisor prof. dr. A. Augustinaitis. - Vilnius: Faculty of

Economics and Finance Management, Mykolas Romeris University, 2008. — 86 p.

ANOTATION

Master work reviewed and assessed the concept of e - government, ensuring border security in
the analysis of the use of biometric data elements and their interrelationships with data protection
requirements, bringing the introduction of integrated border management strategy, identification
problems and proposals to solve these problems. The first work in theoretical aspects studied in the
EU e-government integrated e - border management and biometric security elements, stressing the
importance of the information society. The second part of the examined integrated e-border
management and the practical implementation of biometric perimeter security systems realization

peculiarities of the EU and the countries of the world in practice. The third part deals with biometric
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security e - government in the implementation of the Schengen area of installation problems e-

government e-border service in Lithuania.
Key Words: e. government, e. border, biometric security, integrated e.-border management,

Schengen area.
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Krasauskaité V. Biometrinis sieny saugumas: €. siena ir Lietuva Sengeno erdvéje / VieSojo

administravimo magistro baigiamasis darbas. Vadovas prof. dr. A. Augustinaitis. — Vilnius: Mykolo

Romerio universitetas, Ekonomikos ir finansy valdymo fakultetas, 2008. — 86 p.
SANTRAUKA

VieSojo administravimo magistro baigiamojo darbo tema yra aktuali, nes darbe buvo
nagrinéjami biometrinio sieny saugumo e. sienos sudedamieji akcentuojant besiformuojancia
Lietuvos e. valdzios biometrinés sistemos e. sienos koncepcija. Uzfiksuoti e. sienos, biometrinio
saugumo realizavimo ( SIS bei nacionaliniy registry valdymo bei kontrolés srityje) trukumai,
atskleidziant SIS II bei nacionaliniy pasienio kontrolés punkty informaciniy duomeny filtravimo
sistemy neefektyvuma su tikslu apibrézti bei iStirti biometrinio sieny saugumo vaidmeni,
formuojant automatizuota biometriniy duomeny nuskaitymo sistema bei realizuoti biometrinio
saugumo e. sienos koncepcija Lietuvoje, sukuriant e. valdzios nacionalinio tinklo vieSojo
administravimo kontrolés mechanizma. Buvo nagrinéjami ES elektroninés valdzios integruoty e.
sieny valdymo ir biometrinio saugumo aspektai, akcentuojama informacinés visuomenés svarba.

Detaliau aptarta integruota Europos sieny valdymo strategija bei iSpléstas integruotas sieny
valdymas: nacionalinio tinklo jtaka sienos vadybai, rizikos valdymas. ISskirtinis démesys buvo
skiriamas Lietuvos Sengeno erdvéje pozicijai jstirti. Pladiau apzvelgiamas Sengeno (acquis)
teisynas, informaciné sistema ir jos paskirtis, “ EURODAC* bei vizy informacinés sistemos (VIS)
analizé bei biometriniai pasai bei jy taikymo problemos Lietuvoje.

Darbe aptariama e. sienos integruoto valdymo praktiné realizacija, biometriniy perimetro
saugos sistemy realizavimo ypatumai ES bei pasaulio Saliy praktikoje. ISanalizuojamas efektyvios
sienos kontrolés uztikrinimo projektas detaliau aptariant e-sienos paskirti bei vaidmeni, uZtikrinant
biometrini perimetro sauguma e. sienos kontrolés kontekste. Atliekama biometrinés sistemos
analizé, iSanalizuojamos biometrinés operacijos, duomeny apdorojimo etapai, iStiriamas biometrijos
sistemy funkcionalumas ir efektyvumas; pritatkomumas pasienio kontroléje. Nagrinéjamos
biometrinio saugumo e-valdZios jgyvendinimo Sengeno erdvéje problemos diegiant e. valdzios e.
sienos paslauga Lietuvoje. Apzvelgiami elektroninés valdzios e. paslaugy administravimo aspektai
informacinés visuomenés kontekste bei pateikiami sprendimai dél biometrinés saugumo SIS e.
valdzios koncepcijos igyvendinimo Sengeno erdvéje problemos. Diegiant e. sienos paslauga
Lietuvoje  atlickamas VSAT valstybés sienos apsaugos jvertinimo netiesioginis tyrimas bei
pateikiamai e. valdzios biometrinés e. sienos sprendimy realizacija Lietuvai pasiiilymai bei
rekomendacijos.

Sitlomi sprendimai igalina automatizuoti biometriniy duomenuy nuskaitymo procesa,
realizuoti biometrinio saugumo e. sienos koncepcija Lietuvoje, uztikrinant e. valdzios nacionalinio

tinklo vieSojo administravimo efektyvuma.
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SUMMARY

Krasauskait¢ V. Biometric border security: e-border and Lithuania in the Schengen area / Master's
Work in Public administration. Supervisor prof. dr. A. Augustinaitis. - Vilnius: Faculty of

Economics and Finance Management, Mykolas Romeris University, 2008. — 86 p.

Public administration master's final work is a constant theme because of the work was
considered a biometric border security e-border constituent emphasis on the emerging Lithuania
biometric e-government system e-border concept. Fixed the outlets deficiencies of e-border,
biometric security (SIS and national registers of management and control) identified in the SIS II
and the national border control points of information filtering systems, the ineffectiveness of
purpose to define and explore a biometric border security role in the formation of an automated
biometric data scanning systems and realize the biometric security the concept of the e-border in
Lithuania, creating e-government in a national network of public administration control mechanism.
The EU has been dealt with e-government integrated e - border management and biometric security
elements, accented the importance of the information society.

Details discussed in the integrated European border management strategy and advanced
integrated border management: a national network of influence in border management, risk
management. Particular attention was given to Lithuania's position in the Schengen area studied.
More overview of the Schengen (acquis) legislation, information system and its purpose, "Eurodac"
and the Visa Information System (VIS) analysis, also biometric passports and their problems in
Lithuania.

In the master’s work discussed the integrated e-border management and practical
implementation particularities to realization of biometric perimeter security systems of the EU and
the countries of the world in practice. Effective border control to ensure analyzed a more detailed
discussion of the draft e-border mission and role, providing perimeter security of biometric e-border
control context. Pending biometric security e-government implementation of the Schengen area of
installation problems e-government e-border service in Lithuania. Overview of e-government e -
service administration aspects of the information society context, and made decisions on the
biometric security of SIS e-government in the implementation of the Schengen area, the concept of
the problem. The introduction of Lithuania e-border service performed State Border Guard Service
border guards indirect assessment of the investigation and provided the biometric e-government e -
border sales of Lithuania to offer solutions and recommendations.

Proposed solutions enable biometrics to automate the scanning process, the realization of
biometric security Lithuania e-borders the concept of providing e-government in a national network

of public administration efficiency.



APKLAUSOS ANKETA
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1 PRIEDAS

Anketos numeris

Anketa

Anketos tikslas — iStirti kaip Jis vertinate Lietuvos valstybés sienos apsaugos tarnybos

(pasienieciy) pasirengimgq ES iSorés sieny apsaugai?

Pildymo instrukcija: praSom jvertinti kaip Jis sutinkate ar nesutinkate su kiekvienu teiginiu

pazymédami atitinkama varianta.

Visiskai
sutinku

Grei¢iau
sutinku

Grei¢iau
nesutinku

Visiskai

nesutinku

Nezino,
neatsake

1. VSAT uztikrina tinkama sienos
su Baltarusija apsauga

2. Pasienio kontrolés punktai prie
sienos su Baltarusija yra
tinkamai {rengti

3. VSAT efektyviai stabdo
nelegalia migracijq per sieng su
Baltarusija

4. Lietuvos pasienieciai turi
pakankamai techniniy
priemoniy efektyviam darbui
(automobiliy, sraigtasparniy,
laivy, rySio ir steb&jimo
priemoniy)

5. VSAT efektyviai stabdo
kontrabanda per siena su
Baltarusija
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2 PRIEDAS
ANKETINES APKLAUSOS VERTINIMO SANTYKIS
Sutinka | Nesutinka | Vertinimy
(%) (%) santykis
1. VSAT uZtikrina tinkama sienos su Baltarusija apsauga 56 21 +35
2. Pasienio kontrolés punktai prie sienos su Baltarusija yra
tinkamai jrengti 49 17 +32
3. Lietuvos pasienieciai turi pakankamai techniniy
priemoniy efektyviam darbui (automobiliy, 44 26 +18
sraigtasparniy, laivy, rySio ir stebéjimo priemoniy)
4. VSAT efektyviai stabdo nelegalia migracija per sieng su
Baltarusija 45 28 +17
5. VSAT efektyviai stabdo kontrabanda per siena su
Baltarusija 43 33 + 10




