MYKOLO ROMERIO UNIVERSITETO

TEISES FAKULTETO
KONSTITUCIN ES TEISES KATEDRA

KAROLIS GRIGAITIS
Studijy programa 626015104

ELEKTRONINI U RINKIM U IGYVENDINIMAS
LIETUVOS RESPUBLIKOS KONSTITUCIOS
POZITURIU

Magistro baigiamasis darbas

Darbo vadow:
Lekt. Indr ¢ Pukanasyg

VILNIUS, 2011



TURINYS

IV ADAS ..ttt ———— ettt e e e e e e e e oo e oo oo e e———e e e e e e e e e e e e e e e e bbb e e e 3
1. E-RINKIMU SAMPRATA IR PLETRA DEMOKRATINESE VALSTYBESE .................. 5
1.1. Rinkimy svarba demokratéfe ValStylZje ............ceeiiiiiiiiiiiiiieee 5
1.2, E-riNKIMU SAMPIAta........cccoeiiiiiiiieeiiiiiii s immmmmme e e e e e e e e e s e e e e e e e e e e e e anaeeeeaaaeeeees 7
1.3.  E-rinkimy privalumai ir tlKUMal............uuuueiiiiiiccccceeeeeeeeeeeee e 9
1.4. E-rinkimy organizavimas bggyvendinimas uzsienio valsty®e ...........cccccvvvvveciinnnnn. 12
O S = 1] - VPP PP PP PPPPPPP 12
B B S Yo% 1 - RS 15
1.4.3. JUNQGLIE KaralySB ........coooiiiiiiiiiiiii et 7.1
I © ] - o T [ - USSR 19
1.4.5. KitOS EUIOPOS SAIYS....cceuuiiiiuiiiiiiiiee e e eeeeeeeeeeeeeeteteeaeeeesasassas s s e e e e eeeaaaaaeaeenennnnnes 20
1.4.6. JungtiresS AMEriKOS ValStjOS . ....uuuuuiiiiiieiee it 21
1.5. PasiruoSimas e-rinkimams LIEtUVOJE ......... o eeeerrnnnnniaaeeeeeeeeeserereereessnsnmnnnnnennes 21
R I e o101 ¢ 07 (o (= o o - 21
1.5.2. RIinKimMy jStatynmy Projektal............coooiiiiiiiiiiiiiiiiiii e e e 25
2. RINKIMU PRINCIRJ IGYVENDINIMAS E-RINKIMUOSE .......cccvvviiiiiiiiiciiiiis 29
2.1. LR Konstitucijojejtvirtinti rinKimy prinCipali...........ccoevviviiiiiiiiiiiieeeeeeiennnee e 29
2.2, ViSUOLING MNKIMU TEISE ....eiiiiiiiiiiie i e e e e e e e e as 1.3
P2 T Yo T 4111 00 B (=] 1 < 33
P ST =T o] = Eo o T= 1 E5T= 1V o = LS 35
2.5. TIieSiogire MNKIMU tRISE......coiiiiiiiiiit e e e e e e e e e e e e e e e e e e e a e 37
2.6, LaiSVY FNINKIMIU TISE ... eeiieiiiiiiiiei e s s e e e e e e e e e e e e e ettt eeeene e s e s e e e e e e eeeeeeeseeeseennnnnn 37
2.7. Pagrindiniai rinking reikalavimai ir jj jgyvendinimas e-rinkimuose. ...................... 39
3. LIETUVOS RESPUBLIKOS GYVENTOU APKLAUSA APIE E-RINKIMU
IGYVENDINIM A LIETUVOUJE ... ..ottt e e e e e e e e e s s s s ssaaabaeses e eeeee s 46
3.1, Tyrimo MetOodO apraSYMaS.....ccceeeeeeeeeeie e e e e e e e ettt e e e e e e e naaaaaaaaaaaaees 46
3.2, AnKetos rezultaf @naliZ..............eeeeeiiiiiiiiiiieiee e a7
ISVADOS IR STTLYMAI ...ttt ettt veeaeaaeetensasessesaesaesnnnnnnseanes 54
LITERATURA ..ottt ettt e e et e et e e e et e e et e e e te e e s ntee e seeeeaneanaseesnseeennseeensneeas 56
AN O T A C I A et reee bbbttt ettt ettt e e e e e e e e e e e e e et e e e aa———ateetaataaaaeaaaaaaaaaaaaannns 65
ANNOTATION ...ttt ettt et e e e e e e e e e e e e e s e s s s rmmnnne e e e e eaeaeeeeaaasesaaannanes 66
SANTRAUK A L ettt e e e oo oo oo e e oo e bbb b b bbbttt e e e eae s e e e e bbb bbb r e e e e 67
SUMMARY ettt remeee e ettt ettt et e e e e e e eaaaa—a—— ittt ittt ittt taaaaaaaaaaaaaaas 68

e | I 7 P 69



IVADAS

Skaitmenir revoliucija negiZztamai pakeié ekonominius bei socialinius visuomisn
tarpusavio santykius. Informacinitechnologiyj naudojimas valstys valdyme ir socialinj
paslaug teikime kasdien uzima vis reikdmingestvieta. Siuo metu daugelio vie3ojo
administravimo funkcij jgyvendinimas ngivaizduojamas be informacinsisteny naudojimo.
Tai tapo ne tik pazangios visuonésnrodiklis, bet ir neatsiejama bei nep&iaina paslaug
dalimi, reikaling; uztikrinti skland; bei efektyw socialiny paslaug teikima daugeliui
gyventoj.. Siems procesams apitinti naudojamos tokiosasokos kaip e-demokratija, e-
vyriausyle ar e-valdymas, pastaruoju metu vis dazniau minireainkimy savoka.

Apie elektroning rinkimy jgyvendining visame pasaulyje diskutuojama jau daigel
mety. Susidongjimas nauja rinkim forma kyla ne tik @ siekio jgyvendinti technologig
pazang, bet ir &l problem; susijusy su dabartine rinkinp sistema bei nuolat mgancio
rinkéjy aktyvumo. Nors Sioje srityje yra atlikta daugyapzvalg, tyrimy ir iSsami; analizi,
visame pasaulyje yra vos keli realigyvendinti elektronini rinkimuy pavyzdziai. Sis faktas
byloja, jog sritis &ra pakankamai istirta ir dar egzistuoja daug négtgaklausimy. Pastaruoju
metu, jvertinus Salies pasiekimus interneto sklaidoje,egyoy kompiuterin rastingung bei
artjant 2012 m. Lietuvos Respublikos Seimo rinkimaslgktroniniy rinkimy igyvendinimas
Lietuvoje taip pat tampa daznu diskusibjektu.

Norint sskmingai jgyvendinti e-rinkiny projeky Lietuvoje, reikia jvertinti ne tik
interneto paplitim, technologig bei programin jrang, finansinius aspektus, visuon@sn
poziarj, bet ir teisim reglamentavirm siekiant nepazeisti rigky teisy, apibgzty Lietuvos
Respublikos Konstitucijoje (toliau — LR Konstitumig). Siame darbe ir yra sprendziama
problema, ar elektroniniai rinkimai atitinka LR Ksfitucijos nuostatas ir, ag jgyvendinimas
uztikrinty konstitucines pili&iy teises. Tyrimo objektas yra e-rinkimigyvendinimas LR
Konstitucijos po4iriu.

Sio darbo tikslas yra inagei elektroniniy rinkimy teisinius aspektus, api@tus LR
Konstitucijoje ir pateikti sprendimus bei Ggimus pirmiesiems Lietuvos elektroniniams
rinkimams. Siekianigyvendinti suformuluattiksla, iSkelti tokie uzdaviniai:

1. ISnagrireti elektroniny rinkimy jgyvendinimo patiituzsienio Salyse bgvertinti
Lietuvos pasiruoSimelektronini; rinkimy jgyvendinimui.

2. ISanalizuoti LR Konstitucijojgvirtintus reikalavimus visuotiniams rinkimams.



3. Remiantis LR Konstitucijoje apibztais rinkimy principais, jvertinti ar
elektroniniai rinkimai gali bti jgyvendinti taip, kad atitiki LR Konstitucip.

4. lvertinti Lietuvos gyventaj poziarj dél elektroniny rinkimy jgyvendinimo
Lietuvoje, atliekant anketinapklaus.

E-rinkimuose popieriaus bei raSiklio pakeitimasiskaniniujrasu rra tik informacijos
laikmenos ar jos formos pakeitimo klausimas. Kortgrinés sistemos atsiradimas tarp
balsuotojo ir jo balso iSkelia esminirinkimy principy igyvendinimo problemn LR
Konstitucijoje yra jtvirtintos pamatias rinkimy nuostatos, kugi privalu laikytis vykdant
visuotinius rinkimus. Tik laikantis §inuostai,, galima teigti, kad rinkimai uZztikrina Lietuvos
pilieciy laisves ir teises.

Magistro darh sudaro trys dalys. Pirmojoje, naudojantigiria literatira, apraSoma
elektroniniy rinkimy s3voka, nagrigjami jy privalumai irjgyvendinimo problematika. Taip pat
aptariamavairiy Saliy patirtis ir pirmieji e-rinking bandymai, didZiaugidemes skiriant Estijos
e-rinkimy atvejui. Pirmosios dalies pabaigoje apzvelgiamnkimy pasiekimai Lietuvoje.

Antrojoje dalyje analizuojami pamatiniai rinkinprincipai, kurie yra apikzti tiek LR
Konstitucijoje, tiek ES dokumentuose. Kiekvienasngpas ir jo jgyvendinimo galimyb
Lietuvos e-rinking atveju aptariamas atskirai, nagjama jvairiy mokslininky nuomor.
Derinantjvairius medziagos Saltinius, tyrimo duomenys iraykos idjos apibendrinamos bei
analizuojamos atitinkamais metodais.

Treciojoje dalyje atlikta gyventaj apklausos anakz kurios metu bandoma atskleisti
gyventop nuomor bei poziirj j elektroning rinkimy problemas bei galimybes. Gauti rezultatai
apibendrinami, analizuojami bei pateikiamos iSvadgigkiant geresnio nagg@amy duomen
suvokimo, analizei naudojama medziaga bei gautilt@®ai darbe pateikiami strukizuotose

lentekse, iliustruojami grafikais ir paveikslais.



1. E-RINKIM U SAMPRATA IR PL ETRA DEMOKRATIN ESE VALSTYBESE

1.1.Rinkimy svarba demokratinéje valstybéje

Svarbiausias demokratis valstyldss pozymis yra demokratiSki valdzios atstov
rinkimai. Kadangi lktent per rinkimus kiekvienas pilietis, atiduodamsavo balsg, taip
igyvendina teis dalyvauti savo Salies valdyme.

Rinkimai zmonijos politigje istorijoje zinomi jau labai seniai. Dar segs\vGraikijos ir
Romos pili€iai balsuodavo ir rinkdavo teigis ir kitus svarbius valst@s pareignus, o
viduramziais kai kuriuose kraStuose buvo renkamalia. Taiau tokie rinkimai, kai balsuoja
visi Salies piligiai iSrinkdami savo atstovus ar gpdami svarbius valstybei klausimus, atsirado
palyginti neseniai, XVIII-XIX amaj sandiroje, pradjus jgyvendinti demokratin valstyles
valdymo hida.

Siandien rinkin teis: yra jtvirtinta visose demokratése valstybse. Pagrindinis
demokratinio valdymo principas — suverenitetaslpti&o Zzmoams, kuri savo teisvaldyti Saj
igyvendina ne tiesiogiai, o per renkamus atstovwsgiTrinkimy paskirtis yra demokratijos
jgyvendinimas, tautos atstpviSrinkimas bei valstWs valdzios institucij suformavimas.
Rinkimy metu valstybs pilieciai iSrenka asmenis, kuriems sutinka suteiktiet@i®s atstovauti,
t.y. valdyti valstyl.?

Lietuvos valstybje aukgiausiame lygmenyje vykdomi Lietuvos RespublikosnSei
(LR Seimo), Lietuvos Respublikos Prezidento ir saMybiy taryby rinkimai. Taip pat
sprendziant svarbiausius valstybinius klausimuss wrganizuojami referendumai. Lietuva
prisijung: prie Europos gungos, kurioje Europosafingos pili€iai renka savo atstovus jr
Europos Parlament

Lietuvoje rinkimy organizavimo procesvykdo Vyriausioji rinkimy komisija, LR
Konstitucijoje numatyta aukgusioji rinkimy ir referendumy organizavimo bei vykdymo
valstykes institucija. Vyriausioji rinking komisija uztikrina, kad rinkimai ir referendumayly
LR Konstitucijoje ir jstatymuoseijtvirtintais demokratini rinkimy principais. Vyriausioji
rinkimy komisija savo veikloje vadovaujasi LR KonstitucijaR Vyriausiosios rinkim
komisijos jstatymu, rinkiny, Referendumo ir kitaigstatymais bei teés aktais. Jos veikla

grindZiama teistumo, nepriklausomumo, kolegialumo, vieSumo ir fiskamo principais’

! Vitkus G. Politologija. — Vilnius: Danielius, 1998 112 p.
2 Ten pat.
% Lietuvos Respublikos vyriausiosios rinkirkomisijosjstatymas // Valstys Zinios. 2002, Nr. 68-2774.



Lietuvoje rinkimy teise turi visi pilieciai, sukak 18 met, iSskyrus tuos asmenis, kurie
teismo yra pripaZinti neveiksniais. Rinkirfstatymuose numatytos tokios galimybes baléuoti

— rinkimy dier rinkéjai balsuoja savo rinkimpapylinkéje;

— rinkéjai, kurie &l sveikatos bklés ar amziaus yra sveikatos prigbis, socialigs
rapybos ar globogstaigose arba atlieka privalajg karo tarnyh ir todkl negali
atvykti balsuotij rinkimy apylinke, arba atlieka tikgja karo tarnyh, valstyles
tarnyly ar dirba pagal darbo sutartis tarptaédgim karigkse operacijose uzsienyje,
arba atlieka aresSto ar lats/atmimo bausm, gali balsuoti pastu.

— negalieji, &l ligos laikinai nedarbingi ringai, sukak 70 meg ir vyresni rinkéjai,
jeigu jie ctl sveikatos bklés patys negali atvykti rinkimdiery j rinkimy apylinke,
gali balsuoti namuose;

— balsuoti iS anksto gali tie rigjai, kurie rinkimy dierg negali atvykti balsuotj
rinkimy apylinke;

- rink¢jai, esantys laive, jeigu jie ne maziau kaip pdefienas iki rinking dienos yra
iISplaule iS Lietuvos Respublikos uosto ir negriki rinkimy dienos arba jeigu yra
kity aplinkyby, dél kuriy jie negali balsuoti savo rinkign apylinkéje, pastu,
Lietuvos Respublikos diplomatije atstovylkje ar konsuligje jstaigoje, turi teis
balsuoti laive;

— rinkéjai, iISvyke i uzsienio valstybes, turi teisbalsuoti Lietuvos Respublikos
diplomatireje atstovykje ar konsuligje jstaigoje.

Kadangi rinkimai uztikrina pili&o teiss dalyvauti Salies valdyme, labai svarbu, kad jie
buty jgyvendinami demokratiSkai. Siekiant tai uztikrinttjsiems rinkimams yra keliami
reikalavimai, kuny privalu laikytis. Principigs rinkimy teists nuostatos yratvirtintos LR
Konstitucijoje. LR Konstitucijoje nustatyta, kad Utas atstovai renkami remiantis visuotine,
lygia, tiesiogine rinkim teise ir slaptu balsavimu. Tik esant wiSiy principy uztikrinimui
galima teigti, kad rinkimai yra demokratiski.

Lietuvos Respublikos Konstitucinis Teismas (LR Kiitnginis teismas) savo 2011 m.
geguzs 11 d. nutarime pazyijo, kad LR Konstitucija nenurodo, kakiinkimy sistena naudoti
organizuojamuose rinkimuosegiau kad ir koki rinkimy sistema jstatymy leidéjas pasirinki,
pagal LR Konstitucg, ji turi buti grindziama demokratiniais teisis valstyles principais,
pagarba Zmogaus terms, turi garantuoti rinkimuose dalyvau§an rinkéjy laisvg valios raiSlg

renkant savo atstovfis.

* Lietuvos Respublikos Seimo rinkinistatymas // Valstyds Zinios. 1992, Nr. 22-635.

® Lietuvos Respublikos Konstitucinio Teismo 2011gegu#s 11 d. nutarimas ,& Lietuvos Respublikos
savivaldybij taryhy rinkimy jstatymo (2010 m. birzelio 30 d. redakcija) 34 gaio, 83 straipsnio 2, 3, 4, 5 dgli
Lietuvos Respublikos politigipartijy ir politiniy kampanij finansavimo bei finansavimo kontésljstatymo (2010
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1.2. E-rinkim y samprata

Paskutiniais metaiwairiose Salyse e-rinkimai sulaukia didelio susidpmo. Sis faktas
IS vienos puss yra grindziamas Siuo metu popujanciomis e-valdzios, e-demokratijos ir e-
valdymo icjomis. Kita vertus susidogimas e-rinkimais kildinamas iS problegnsu kuriomis
susiduria tradiciés rinkimy sistemos, pvz.: iikstamo lankstumo, kuomet susiduriama su laiko
riby ir fiziniy balsavimo punkt pasiekiamumo limitais, kurie vis dazniau uzkertelik
pilieciams dalyvauti rinkimuose. Susidéjimas e-rinkimais egzistuoja/airiuose visuomess
sluoksniuose: vyriausyB, parlamento, akademiniame, gpkir kt.

Bendrai vartojamo termino e-rinkimai paaiskinimasantiksliai apibéztas. E-rinkimais
vadinami tiek rinkimai, kurie organizuojami naudujeelektronines priemones, tiek rinkimai,
kuomet rinkjai nuotoliniu lidu naudoja savo asmeninius kompiuterius kaip riokpriemones,
taip pat ir internetu atliekamos apklausos pokiisi klausimais. Tokios ggokos kaip e-
balsavimas ir i-rinkimai buvojvestos tam, kad patikslinti e-rinkimspecifinius bruoZzus.
Terminas e-rinkimai tuéty apimti tik politinius rinkimus ir referendumus, @e nuomonj
apklausa$.

Bendru atveju egzistuoja trys pagrindiniai e-rinkitipai’®

1. E-rinkimai, kuomet rinkinp metu naudojamosgvairios specialios elektronis
balsavimo priemots, tokios kaip balsavimo masinos, kurigBegtos balsavimo
vietose ir yra priZirimos rinkimy prieziiros darbuotaj. Sias balsavimo priemones
galima vadinti pagalbiimis, nes jos tiesiog pakéa popierin balsavimo biuleten
elektroniniu arba tiesiog padeda skaoti balsus nuskenuodamos pazjus
biuletenius. Rinkjams vis tiek latina ateitij rinkimy apylinke ir pasinaudojus
Siomis masinomis — prabalsuoti.

2. E-rinkimai, kuomet specialios elektroambalsavimo priemas yrajdiegtos ne tik
rinkimy apylinkese, bet ir vieSose vietose — tokiose kaip degslitibliotekos,
parduotu¢s (dar vadinami ,e-kioskais"). Sio modelio privalamtas, kad Zmogus
gali balsuoti ten kur jam patogu, neatsitraukdamassavo dienotvags.

3. E-rinkimai, kuomet rinkimy priemore néra fiziSkai priziirima rinkimy prieziaros

darbuotoy ir rinkéjas gali balsavimui naudoti savo asmeéhiampiutef ar iSmanjj

m. gegués 18 d. redakcija) 3 straipsnio 2 dalies atitiktiestuvos Respublikos Konstitucijai® // Valsty zinios.
2011, Nr.58-2771.

® Prosser A., Krimmer R. Electronic Voting in Europ@echnology, Law, Politics and Society. — Kéllen
Druck+Verlag GmbH, Bonn, 2004. — 32 p.

" Caarls S. E-voting handbook: Key steps in the émpintation of e-enabled elections. — Council obar
Publishing, 2010. — 9 p.

8 European Technology Assessment Group. E-demoandeyrope: Prospects of internet based political
participation. — October 2010. — 83 p.



telefors. Sis tipas dar vadinamas i-rinkimais (interneimiainkimais). Tokia

sistema veikia nuotoliniutau ir yra pilnaveg e-rinkimy sistema. Rinas neturi

fiziSkai ateitij balsavimo apylink Jam tereikia pasinaudoti bet kokiu asmeniniu

kompiuteriu, prijungtu prie interneto ir zZinoti sawrisijungimo prie sistemos

duomenis.

Kitaip nei du pirmieji elektroninio balsavimoufai, kurie tik pakeiia popierin

balsavimo biuletenelektroniniujrenginiu, internetinis balsavimas pakai rinkimy procesg iS

esnmes. Toliau Siame darbe visagndesys bus skiriamas tik nuotolinbadu veikiantiems e-

rinkimams. fe

Zemiau esatioje lentekje pateikiami pagrindiniai elektronipinuotoliniy rinkimy ir

tradiciniy rinkimy pozymiai kiekviename rinkim etape. Nors rinkinp etapai e-rinkimuose

iSlieka tie patys, t8au jy jgyvendinimas yra skirtingas.

1 lentelke. Elektroniny ir tradiciniy rin

kimy pozymiai

Pozymis

E-rinkimai

Tradiciniai rinkimai

Rinkéjo
identifikavimas

Rinkéjas identifikuojamas elektrordmis
priemoremis:  vartotojo  vardo il
slaptazodzio jvedimu, saugos kagd
elektronires  bankininkysis paslaugos
arba elektroninio parasSo pagalba.

Rinkéjas pateikia asmens dokument
(pas arba identifikavimo korte) bent
dvejiems rinking tarybos nariams,
5 kurie  patikrina pagal dokumente
esartia nuotraulg ar tai tas asmuo.

Balso Zyngjimas

Rinkéjas pasirenka ir pazymi norgm
kandidag specialiame internetiniam
puslapyje &déedamas prie kompiuteri
peks paspaudimu.

Rinkéjas pasirenka ir pazymi nori
ekandidag ant balsavimo biuletenio,
bbadamas vienas balsavimo kabinoje

Balsy saugojimas

Balsas saugojamas rinkim sistemosg

Balsavimo biuletenis jmetamas |

serveryje. ki rinking dienos balsasbalsadZ¢, kurioje jis susimaiSo sy
saugojamas kartu su rigj | kitais rinkéjy biuleteniais ir ten ina
identifikavimo duomenimis. Pasibaiguski balsy skatiavimo procedros.
rinkimams ir patikrinus ar rirdfas
nebalsavo tradiciniu dau, balsai
atskiriami nuo rinkjy identifikavimo
duomen.

Balsy Balsai skatiuojami rinkimy serverio| Balsai skaiiuojami rankiniu bidu,

skaiéiavimas

programirs jrangos pagalba. Sk&vimag
atlieka IT specialistai, prigrimi rinkimy
komisijos nanj.

iSémus visus biuletenius i$ balsdds.
Skaktiavima atlieka apylinki rinkimy
komisijos nariai. Baks skatiavima
stebi stebtojai.

Balsy anuliavimas
/ perskai¢iavimas

Yra balg panaikinimo galimyb.

Radus pazeidi) balsadZés balsai

gali bati perskaéiuoti iS naujo.

Saltinis: Sudaryta autoriaus remiantis litefabs Saltiniais™ ™,

° Caarls S. E-voting handbook: Key steps in the émpintation of e-enabled elections. — Council obar
Publishing, 2010. — p. 43-49.
1 Ministry of Local Government and Regional Develah Electronic voting — challenges and opportasiti-

2006. — p. 14-1ttp://www.umic.pt/images/stories/publicacoesl/gvehpport _engelsk.pdiiaréta 2011 06 18].
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1.3. E-rinkim g privalumai ir tr aikumai

Did¢jarcio susidongjimo e-rinkimais priezastysvairiose Salyse yra nevienodos.
Europos Taryba savo rekomendacijose nurodo Siasinpages e-rinking susidongjimo
prieZastis bei privalumds

— Galimyke rinkéjams balsuoti esant kitoje vietoje nei fiziSkaiinbnt rinkimy
apylinkéje.

— Galimyke balsuoti visiems ringgams, net ir tiems, kurie turi teidalsuoti, tdiau
tuo metu yra iSvyk ar laikinai gyvena uzsienyje.

— Galimyke balsuoti zmoams, kuriems sunku atvykiibalsavimo apylinkesétl ligos
ar fizinés negalios.

— E-rinkimai gali padidinti rinking efektyvung, greif ir balg; skatiavimo tikslumy
bei taip patobulinti rinkim administravimo proces

— Balsavimo aktyvumo didinimgsedant papildomybalsavimo priemaon

- Naujpy technologiy panaudojimas kaip priemén bendravimui ir pili€iy
dalyvavimui demokratijoggyvendinime.

— Rinkimy organizavimo iSlaid sumazinimas.

— Rinkimy rezultaty greitesnis ir patikimesnis skgvimas bei pateikimas.

— AuksStesnis demokratijofgyvendinimas suteikiant rickams didesnes balsavimo

pasirinkimo galimybes.

Kiti autoriai nurodo $iuos papildomus argumentuginkimy jgyvendininy™>*3

- Siuo metu internetas egzistuoja beveik visose nmaier gyvenimo sferose. Tad

kyla klausimas ir & balsavimo internetggyvendinimo. Kadangi interneto sklaida
vis didkja, daugelis analitik teigia, kad internetiniai rinkimai yra neiSvengiam

— Jaunesni zmas jau Siuo metu intensyviai naudoja integndteveik visuose

kasdieniuose reikaluose. E-rinkimpateikimas jauniems zméms gaéty tapti
motyvacija balsuoti, nes Siuo metu daugelis yautmoniy rinkimus tiesiog

ignoruoja.

| egal, operational and technical standards. Recemdation Rec(2004)11 adopted by the Committee ofdtrs
of the Council of Europe on 30 September 2004 aptheatory memorandum. — Strasbourg: Council obpar
Publishing, 2005. — 6 p.

2 European Technology Assessment Group. E-demoandgyrope: Prospects of internet based political
participation. — October 2010. — 84 p.

13 Beckert B. E-Voting in Europe: Why we should laatkit, which arguments we should consider and what
expect in the future. — March 2011. - 2 p.



— E-rinkimy sistema laikoma galutiniu Zingsnjgyvendinant e-valdzios koncepgij
visame administravimo procese. E-rinkinsistemosijdiegimas atrodo logiSkas
Zingsnis bendrame administravimo proceso kompzagnme.

— Visa reikalinga informacija gali tti pateikta interneto narSyde tuo metu kai
zmores prisijungia balsuoti. Informavimas, nuonésnformavimas ir balsavimas
buty atliekami tomis p&omis priemogmis. Pavyzdziui, gali iiti pateikiamos
nuorodosj kandidat; internetinius puslapius arba kandiganformacija gali lti

pateikiama rinkim puslapyje.

Be eiks aptany e-rinkimy privalumy, kuriy neturi tradiciniai rinkimo bdai, jvairas
autoriai nagrigja ir e-rinkimy igyvendinimo problem&§*>*61%18.

— E-rinkimy principas — atiduoti badsnternetiniame puslapyje mygtuko paspaudimu,
yra paprastas ir patogus,¢ieu sukuria problem kaip teisingai identifikuoti
rinkéja. ldentifikavimo procedroms paprastai reikia e-paraso ar skaitmenini
korteliy.

— E-rinkimai rera tas pats kas e-komercija: balsavimas yra eésgemokratijos dalis
ir visa, kas gali potencialiai paveikti reikSmingsas demokratijos vertybes,
pavyzdziui sutrikdyti rinkimus, turiidi uzdrausta. Lyginant internetiprinkimy ir
e-komercijos saugojim) matomas strukitinis skirtumas. Atakos priesS internetinius
rinkimus padaro internetiniams rinkimams daug didesalos negu komergms
transakcijoms. E-komercijos transakcgtveju ataka gali reiksti, kad sandoris gali
buti prarastas arba atiths ir tai nedargtakos kitoms transakcijoms, kurios nebuvo
pazeistos. E-rinkim atveju, ataka gali negtamai paveikti rinkjy pasitikejima ir
priklausomai nuo atakos stiprumo, gali sukomproatituisy rinkimy pagistums.

— Be to, net jei ir nebuvo joliataky, rinkéjas negali kbti tikras, kad jo balsas buvo
tikrai perduotas. Lyginant su komercine transakeijgos rezultatai matomi bet
kuriuo atveju, nepriklausomai ar transakgygkdyta gkmingai, ar ne. Galiausiai

reikalavimas uztikrinti internetigi rinkimy anonimiSkum lemia tai, kad sunku

* European Technology Assessment Group. E-demoanggyrope: Prospects of internet based political
participation. — October 2010. — 85 p.

!> Beckert B. E-Voting in Europe: Why we should laatkit, which arguments we should consider and what
expect in the future. — March 2011. — 3 p.

'® Caarls S. E-voting handbook: Key steps in the émpintation of e-enabled elections. — Council obar
Publishing, 2010. — 11 p.

Y Krimmer, R., Grimm, R. Electronic Voting 2010. Reedings of the 4th Conference on Electronic Voting
Gesellschatft fur Informatik, 2010. — 65 p.

'8 Simons B. Internet Voting: An Idea Whose Time 3T Come. — 2010.
http://liberationtechnology.stanford.edu/eventglinet_voting_an_idea_whose_time_has_not_damesta 2011
06 18].
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sekti klaidas ir sukavimus. Internetigs prekybos atveju, norint Zinoti kas ir iS ko
pirkta, internetiniai pirkimai yra sekami. Intermedi rinkimai turi garantuoti
anonimiskung ir uztikrinti, kad kiekvienas asmuo balsuyaik vieng kart.

E-rinkéjai negali patikrinti ary balsas yra é&mingai saugomas ir suskaiotas.
Kompiuteriai veikia taip, kadyj darbas yra nematomas. Bbdmores negali
tiksliai stektti, ka kompiuteris daro swjbalsais. Si nuostata tampa labai svarbia
rengiant rinkimus, negprastu Iadu rinkimy procesas suprojektuotas taip, kad
uztikrina rinkimy skaidrum ir patikimuny.

Yra daug potenciali e-rinkimy saugumo sprag Irenginiai, kuriais balsuojama,
negali huti pilnai kontroliuojami: asmeniniai kompiuteriaialy bati uzkresti
virusais, "Trojos arkliais" ir skirting ataky metu serveris galithi paZeistas arba
rysys gali lnti perimtas bei manipuliuojamas &rgjy asmen.

Kadangi zmoas balsuoja nekontroliuojamoje aplinkojeya jokios apsaugos pries
gasdinimus ar balspardavirjima. Pagrindiniai konfidencialumo reikalavimaira
garantuojami. Tog Siuo poziiriu keliamas didelis susipinimas tiek rinkimais
pastu, tiek e-rinkimais.

E-rinkimai gali paveikti rinking rezultatus iSskiriant tam tikrgyventoj; dalj,
pavyzdziui, tuos kurie nenori, negali ar nemokadwdiils kompiuteriais ir internetu.
Kompiuterinis neraStingumas isskiria jaunus ir se@mones, iSsimokslinusius ir
neissimokslinusius, turtingus ir vargsus, migstie ir kaimieius, ir t.t. IS esrés, e-
rinkimai gakty padidinti vyresni ir ty rinkéjy, kuriems suétinga iSeiti iS nam,
aktyvumy. Taiau kaip tik Si rinkjy grupe dazniausiai nesinaudoja kompiuteriu ir
internetu.

E-rinkimai ketia tradicinio balsavimo simbolinveiksmy: ¢jimas i rinkimy
apygard balsavimo diesir balsavimas matant priitojams ir kitiems rinkjams
simbolizuoja vig lygybe rinkimuose. Vieno asmens ir vieno balso principas
materializuojasi einani rinkimy apygardos vies pastad ir taip demonstruojant

savo dalyvavim kitiems asmenims.

Siuo metu diskutuojant apie e-rinkimusra vieningos nuomas. E-rinkimai turi

nemazai Salinink, kurie palaiko e-rinkim idéja ir siekia kuo greitesnioyjigyvendinimo. Tuo

tarpu oponentai teigia, kad da¥ra sukurtas toks techninis sprendimas, kuris gacanvisisky

e-rinkimy skaidrum ir saugum. Atsizvelgiantj abiey pusiy nuomones, tolesniuose skyriuose

bus nagrigjama LR Konstitucijos principai ir pilio teisiy uztikrinimas e-rinkimuose.
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1.4. E-rinkim y organizavimas beijgyvendinimas uzsienio valstybse

Nemazai Salj visame pasaulyje prag arba galvoja pradi eksperimentus su e-
rinkimy igyvendinimu. Elektroninio balsavimo sistemiasegtos nuo 1960 met kuomet buvo
practtos naudoti perforacéis kortos'® Naujesnio tipo optinio skenavimo balsavimo sistemo
leido kompiuteriui nuskenuoti rirko balsavimo biuletgnir suskatiuoti balsus. Tiesioginio
balgy registravimo elektroni's masinos buvo pieai naudojamos JAV, Brazilijoje, Indijoje ir
Venesueloje. Meksikoje ir kitose centrge lotyny Amerikos Salyse aktyviai tam ruoSiamasi.
Tokios sistemos buvo naudojamos ir Olandijojéiaia \eliau jy naudojimas buvo sustabdytas
dél visuomers nepasitijimo sistema® Europoje yra sukurta, iStestuota ir iSbandyta tksle

skirtingy e-rinkimy schena.

1.4.1Estija

Dazniausiai minimasékmingy e-rinkimy jgyvendinimo pavyzdys yra Estija. IS tiju,
Siandien #ra kitos Salies, kur nacionalinio parlamento rin&kinmuotoliniu ldu hbity iteisinti
kaip tradicinis balsavimo metodas. Kitos Salys,dsirimtai svarsto e-rinkimjgyvendining ir
atliko eksperimentinius balsavimus ar iSband-rinkimus Zemesniuose lygmenyse¢l d
neisspesty politiniy, teisiny ar techning kliaciy kol kas atsisak nuotoliniy rinkimy jdiegimo
nacionaliniame lygmenyije.

Estija organizavo ketverius rinkimus, kwrmetu rinkéjai gakjo balsuoti internetu.
Pirmieji rinkimai vyko 2005 m. savivaldybe, kur bendras rigky aktyvumas buvo — 47 proc.,
ir tik 2 proc. rinkjy pasinaudojo galimybe balsuoti internetu. 2007 ykowarlamento rinkimai,
kuriy metu balsavo 62 proc. rigik, o interneting rinkéjy skatius iSaugo iki 5,4 proc. Tretieji
rinkimai vyko 2009 mj Europos parlamegt juose dalyvavo 43,2 proc. riglk. Siy rinkimy
metu 15 proc. iS vis rinkéjy balsavo internetu, naudodami savo elektromparag ir du
skaitmeninius kodu$-?? Paskutiniai e-rinkimai vyk Estijoje yra 2011 m. kovo én. parlamento
rinkimai, juose iS viso dalyvavo 65 proc. ripk, o rinkéjy, balsavusj internetu, skaius iSaugo
iki 24.3 proc®,

19 Bellis M. The History of Voting Machinesitp:/inventors.about.com/library/weekly/aal11 30 [Ziiréta
2011 04 09].

% prosser A., Krimmer R. Electronic Voting in Europ&@echnology, Law, Politics and Society. — Kéllen
Druck+Verlag GmbH, Bonn, 2004. — 35 p.

2L European Technology Assessment Group. E-demoanggyrope: Prospects of internet based political
participation. — October 2010. — 88 p.

“2Vassil K., Trechsel A.H. Internet Voting in Estani A Comparative Analysis of Four Elections sif665.
Report for the Council of Europe. — 2010. — &ipp://cadmus.eui.eu/handle/1814/15688?showfiiiréta 2011
06 18].

23 OSCE/ODIHR Election Assessment Mission Reportofiist Parlamentary elections. — 2011. — p. 24.
http://www.osce.org/odihr/elections/estofiairéta 2011 05 06].
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E-rinkimy jgyvendinimui Estijojgtakos tugjo:
- platiajuogio interneto sklaida;
— teisire strukiira, kuri reglamentuoja e-rinkimus;
— identifikavimo sistema, kuri leidzia atpazinti rig skaitmeniniu bdu;

— politiné parama e-rinkimams.

Siandien visi estai turi identifikavimo koréesu skaitmeniniu para3u. Kartu su unikaliu
asmeniniu identifikavimo kodu (PIN) koréebali bati naudojama asmens atpaZzinimui internete.
Sios infrastrukiros pagrindas yra Skaitmeninio parastatymas, kuris buvo priimtas 2002 m.
Sis jstatymasijtvirtino skaitmeninio para3o naudojnelektroniniuose sandoriuosgskaitant e-
vyriausyle ir e-rinkimus. Be Sidstatymo, Estijoje 2002 m. buvo iSleisti kiti tessaktai, kurie
reglamentavo internetinius rinkimus: Vieighbendruomets rinkimy jstatymas, Referendumo
istatymas, Parlamento (Riigikogu) rinkinistatymas* Kiekvienas Sisgstatymas leido vykdyti
visy tipy e-rinkimus ir apib¢zé Siy rinkimy administracy.

Su sutvarkytajstatymine baze ir tapatyd kortebmis buvo galima sukurti tinkagn
skaitmenigs autentifikacijos procealg. Autentifikacijos proces galima nusakyti taip:
Potencialis est interneto balsuotojai turi nueithumatyg interneto puslajp(www.valimised.ee)
ir jamejvykdyti autentifikavimo proceitta. Procedra pradedama paprasiikssti identifikavimo
kortek j skaitytuw ir jvesti PIN numdr Tuo metu rinkina serveris sujungia bajgegistravimo
duomem baz su uzklausa. &mingai autentifikavus, rindui pateikiamas galinp kandidaty
sagrasas. Ringas IS graso turi iSsirinkti norim kandidag, patvirtinti pasirinkim ir jvesti savo
antmji PIN numej. Siame proceso zingsnyje pradedama naudoti kriatigay ir rinkéjo balsas
yra uzsifruojamas. Po pasirinkto kandidato patwintio ir antrojo PIN koddvedimo, sistema
uzregistruoja uzsifrugtskaitmenii balso "volg". Siame voke saugomas rifi& kandidatas ir
informacija apie rinkja. Jeigu rinkjas neateina balsuoti popieriniu formatu, IS Sickoso
paSalinami rinkja identifikuojantys duomenys. Kol Si proded nebaigta, "vokas" saugomas
viename iS balsavimo serveriPatvirtinus, kad rinjas nebalsavaprastiniu lidu, iS voko
pasalinami identifikaciniai duomenys ir vokas susbapersiugiamasi kita servef, kuriame
laikomas iki pradedami skaiioti balsai®® Estijos e-rinkiny sistemoje buvadiegtos kelios
apsaugos sistemos. Kai kurios igjfiegtos @l technologiny aspeks, kai kurios dl paiy

rinkimy.

24 European Technology Assessment Group. E-demoandeyrope: Prospects of internet based political
participation. — October 2010. — 88 p.
“ Ten pat.
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Technologigje pugje buvo litina apsaugoti nuo manipuliacijos, kurios pradedamo
pateikus suklastotas nuorodas, kurios nukreipidot@us i programisy (hakeriy) serverius.
Todkl rinkeéjy buvo praSoma nesinaudoti nuorodomigyesti internetin adreg ranka. Taip pat
buvo liepta nenaudoti nuorod kurios atsiutiamos elektroniniais laiSkais. Taip pat buvo
naudojamas serverio sertifikatas, jkuartotojai privalomai twjo patikrinti. Galiausiai rinkjai
prieS pradedant balsuoti buvo raginami pasitiknty naudojami kompiuteriai nebuvo uzkti
virusais ar kitomis kenksmingomis programoffis.

P&iy rinkimy saugumo sumetimais, buvo nusga, kad rinkjai negaés balsuoti e-
rinkimy sistema rinkim dierg. Balsuoti e-rinking sistema buvo galima tik tris dienas pries
tikruosius rinkimus. To buvo imtasiedto, kad buvo baiminamasi, jog tédg rinkimy diera
IGzus tinklui ar atsiradus elektros sutrikimams, iiteltakos rinkimy rezultatams. Taip pat jeigu
rinkéjasjtaria, kad jo balso slaptumas buvo pazeistas gjigignueiti rinkimy dierg prabalsuoti
iprastu Iidu. Siuo atveju galiojo taisykl kad ity jskaitomas popierinis balsas, o e-rinkim
"vokas" hity iStrintas®’ Technologigkai tai buvdmanoma, nes internetiniai biuleteniai buvo
susieti su balsuotojo identifikavimo duomenimisddlgeigu rinkéjai balsuoja rinking diers, jy
elektroniniai biuleteniai iStrinami ir uzskaitomaskimy diery jmestasj balsadZ¢ popierinis
biuletenis.

E-rinkimy idéja Estijoje buvo palaikoma tiek poliiik tiek vieSojo administravimo
institucijy jau nuo pat 2002 m. Pirminiai internetinio balsawipasilymai buvo atlikti Estijos
ministro pirmininko ir teisingumo ministroykprendimas paremtigsidéja suteilké auksto lygio
palaikymy ir padtjo jveikti pirmines Kliitis vystant internetinius rinkimus. Nors nuo toktai
pasikeit vykdartioji valdzia, t&iau internetiniai rinkimai liko remiami beveik wiartijy. Be
to internetini rinkimy idéja labai palaik vieSosios valdZios institucijds.

Estijoje vis daugiau ir daugiau Zmgnpasirenka balsaviminternetu. Procentaliai
Zmony skatius balsavusi internetu Estijoje pakilo nuo 2% (lyginant su vsshalsais) 2005 m.
iki 5,4% 2007 m., iki 15% 2009 m. ir galiausiai iR4,3% 2011 m. Galima daryti iSwgdog
estai galiausiai suké sistenma, kuria pasitiki rinkjai ir realiai g naudoja.

Europos Saugumo ir Bendradarbiavimo Organizacif@B@, angl. Organization for
Security and Co-operation in Europe) patesiavo iSvadas apie parlamento rinkimus, vykusius
2011 m. kovo 6 d., kuriuose rigjlams buvo suteikta galimghbalsuoti internetu likus kelioms
dienoms iki rinkimy dienos. ESBO savo ataskaitoje teigia, kad Estiftge reikia tobulinti

internetiniy rinkimy teisire baz ir kai kuriuos techninius internetinio balsavim@stemos

%6 European Technology Assessment Group. E-demoandeyrope: Prospects of internet based political
participation. — October 2010, 89 p.
*’Ten pat, 89 p.
% Ten pat, 89 p
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aspektus, be to balsavimo sistemaks$ta saugumo, patikrinamumo ir apskaitomumo. Diéesn
kontrok ir prieziora tugty buti skiriama programiés jrangosjdiegimui ir testavimui, siekiant
padidinti internetini rinkimy proceso skaidrugir patikimurm.?®

Siekiant atsakyti klausimy, ar e-rinkimai padidina rirdgy aktyvum, atlikti tyrimai,
paremti Estijos internetini rinkimy pavyzdziu. Tyrum rezultatai parogl kad balsavimo
internetujvedimas nepritrauk naup rinkéjy grupiy, naujuoju metodu daugiausiai balsavo tie
rinkéjai, kurie bity balsa ir tradiciniais metodaig’

Tyrimai taip pat parog kad Estijoje e-rinkimuose daugiausia dalyvavatiktsiy
rinkéjy. Sie rinkjai daZniausiai yra tokie, kurie balsuoja arba &artarba niekadd. Bendrai
vertinant teigiam Estijos e-rinkiny patirt, turi bati ziarima kontekste Salies, tutiios 1,3
milijono gyventoyj, ribotas galimybes ir Estijos politikvalios tapti e-rinkimy Salimi lydere.

Be Estijos e-rinkimai buvagyvendinti ir kitose Salyse, d@u ne nacionaliniame, o
Zemesniame lygmenyje arba su tam tikrais apribagimeoliau bus aptarta kitSaly patirtis

igyvendinant e-rinkimus.

1.4.2 Sveicarija

Sveicarijoje @l didelio referendum skatiaus labiausiai paplis balsavimas pastu. Siuo
metu vietiniu lygiu iSbandomjvairis balsavimo metodai, atliekami e-rinkineksperimentai.
Paskutiniu metu Salyje vygkreferendum balsavimai pritrauk dideli e-rinkéjy skatiy ir taip
Salis sulauk tarptautinio susidogjimo savo e-referendusrrengimo sistemz

Sveicarijoje kiekvienais metais vykdoma daug rinkinskirtinguose politiniuose
sluoksniuose, kaip jau buvo néta, svarly vaidmen vaidina referendumai. Siekiant pésd
taikyti e-rinkimus, Sveicarijos Federalintaryba pradio tris bandomuosius projektus
skirtinguose regionuose (kantonuose) — Zenevojéateéyje ir Ciuriché? ligalaikis iniciatyvos
tikslas yra vykdant e-rinkim bandymy projektus pristatyti Sveicarijos visuomenei intsinj
balsavima. Bandymo projekt atlikimas kanton lygyje yra svarbus zingsnis prieS pradedant

testuoti e-rinkimus federaliniu lygmeniu. Intermeai rinkimai visuomet minimi kaip papildoma

29 OSCE/ODIHR Election Assessment Mission Reportofis Parlamentary elections. — 2011. — 8 p.
http://www.osce.org/odihr/elections/estof#iréta 2011 05 06].

%9'Bochsler D. Can Internet voting increase politjgalticipation? An analysis of Remote Electronidikg's Effect
on Turnout. — 201(ttp://www.eui.eu/Projects/EUDO-PublicOpinion/IntetandVotingConference.as#uréta
2011 04 09].

%1 European Technology Assessment Group. E-demoanagyrope: Prospects of internet based political
participation. — October 2010. — 91 p.

%2 Ladner A., Felder G., Schadel L. From e-votingtuart-voting. E-Tools in and for elections and clire
democracy in Switzerland. — 2008. — 2hfip://unibe-ch.academia.edu/GabrielaFelder/Pap#5892/From_e-
voting_to_smart-votinggziaréta 2011 06 18].

3 European Technology Assessment Group. E-demoandeyrope: Prospects of internet based political
participation. — October 2010. — 94 p.
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balsavimo priemah Salia balsavimo pastu ir balsavimu rinkimpygardose. Pi@au aptarsime
trijy kantony vykdyty rinkimy bandyny ypatumus.

Zeneva Zenevos kantonin teisine strukiira i anksto numatir leido vykdyti
elektroninius rinkimus. Kadangi rinkimuose 90% asurenkama paStu, ZzmeniS anksto
teigiamai vertino nuotolinbalsavim. Be to Zeneva yra vienintelis kantonas, kuriamikéve
centralizuotas rinkjy registras.

Nuo 2001 m. suprojektuota e-rinkinsistema buvo daug kartestuota ir nuo 2003 m.
sausio mn. buvo pradta naudoti keliuose oficialiuose kantpnir federaliniuose
referendumuose. Bandymai buvo atlikiairiose Zenevos bendruonese. 2009 m. vasariodn.

8 d. Zenevos gyventojai 70,2% halslauguma patvirtino internetinirinkimy jradym j
Konstitucip. Su Siuo nubalsavimu jie uzbaignternetiny rinkimy bandymus kantoniniame
lygmenyje®*

Zenevos e-rinkim sistemoje rinkjams atsiudiamos balsavimo kortes. Jose ina
nurodytas individualus identifikavimo kodas ir gdpmas nutrinamas nepermatomas sluoksnis,
po kuriuo paslepiamas specialus kodas. Balsavimternetu nereikia jokios papildomos
programirs jrangos.

Interneting rinkimy puslapyjejvedus identifikavimo kogl rinkéjas gali pazyréti savo
balsavimo biuletein Atlikus § veiksmy sistema vartotojo praso papildomos informacijoants
etape nuo kortés turi biti nutrinamas saugomasis sluoksnis, kuvisdamas kartu su gimimo
mety kombinacija. Sis kodas galiith panaudotas tik vienkart.

Bendros nuostatos apie rifjly aktyvumo padiéjima ar sumagjima jvedus e-rinkimus
padaryti negalima, nes Siuo klausimu pateikiamanpeezrai informacijos.

NeSatelis NesSatelyje e-rinkimp bandymo projektas buvo siiohé didesnio e-
demokratijos projekto dalis. E-demokratijos progegagrindinis tikslas buvo teikti gyventojams
visuomenines paslaugas internetu. Informacija apie kaip balsuoti e-rinkimuose buvo
pateikiama tame g@me puslapyje. Siame puslapyje Ne3atelio kantdrtaali administracija
teikia elektronini rinkimy ir skaitmeninio paraso paslaugas.

Po to kai e-rinkim bandymy projektas su administraciniais darbuotojais buamtas,
2005 m. buvo pristatytas ,vote electronique” intdmis puslapis. Kadangi elektroniniai
rinkimai buvo viena iS suiniy ,,Guichet Unique“ dali, visi kurie nogjo balsuoti internetu
turéjo naudotis Siuo puslapiu. Kuomet buvo patikrinarteas: balsuoti, rinkjui buvo

atsiurtiamas prjimo balsuoti kodas ir slaptazodis. Buvo sukurtastinis kanton registras,

% Braun N. E-Voting: Switzerland's Projects and itheigal Framework — in a European Context // Etetit
voting in Europe — technology, law, politics andisty, 2004, 45 p.

% European Technology Assessment Group. E-demoandeyrope: Prospects of internet based political
participation. — October 2010. — 95 p.
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kuriame kiekvienam asmeniui buvo priskirtas unikakodas. Atlikti balsavim buvo galima
jvedant prjimo koda, slaptaZogir unikaly nume. %

Ciurichas. Pirmasis Ciuricho e-rinkimjgyvendinimas buvo atliktas 2004 m. Ciuricho
universiteto studentrinkimuose. Sie rinkimai buvo uZfiksuoti kaipksningi ir toliau bandymai
vyko jvairiose bendruomese vieSuosiuose rinkimuose.

Specifinis Ciuricho bruozas yra tai, kad Siame &aat egzistuoja jvairios
decentralizuotos rirdgy registracijos sistemos. Kiekviena bendruomerepriklausomai nuo jos
dydzio turi savo programés jrangos sistemas. Tokio centrinio répk registro, kok turi
Zenevos kantonas, Ciurichas neturi. ¢ifia kantom ministerija turi préjima prie vis
bendruomenj duomem bazy. Centralizuotos rinkjy registro duomen bazs problema buvo
sprendziama sukuriant virtualius risl registrus’’

Kiekvienam rinkjui buvo priskirtas identifikavimo numeris ir Sisumeris buvo
atspausdintas ant rinkimkorteks. Sios rinkiny korteks buvo paStu ats$tos kiekvienam
rinkéjui. Be to kortetje buvo atspausdintas tSninis (BAR) ir PIN kodai. ldentifikacinis
numeris skirtas prisijungti prie rinkininternetinio puslapio. BiksSninio kodo pagalba buvo
nuskaitoma informacija apie tai akj@s balsuotij rinkimy apylinke rinkéjas jau buvo balsag
internetu, ar ne. Pasirinkus kandigatinkéjas taip pat tufjo jvesti savo gimimo datir PIN
koda. Ciuriche taip pat buvo numatytos papildomos bhamsa galimyles — tokios kaip
balsavimas SMS Ziriy pagalba ir interaktyviomis televizijos sistemomis.

Ciuricho kantone e-rinkim sistemos vystymas buvo pastoviai tobulinamas. 2008-
rinkimy bandymuose dalyvaujaéin bendruomenj skatius pakilo iki 13. 2010 m. Ciuricho
visuomers gyventojams, gyvenantiems uzsienyje, buvo lergenetu balsuoti nedarbingumo
draudimo referendumo klausime.

1.4.3Jungtiné Karalyse

Jungtire Karalyst iSband i-balsavimo sistemas @@ mastu savivaldyli rinkimy
lygmenyje, daugiausia Anglijoje. Ateityje planuojamspksti bandymus ir ateingmuose
rinkimuose. ValdzZios atstovai sudanumaton e-rinkimy kelig, kuriame dmesys telkiamas

balsavimo kiosl sistemoms?

% Braun N. E-Voting: Switzerland's Projects and theigal Framework — in a European Context // Etettr
voting in Europe — technology, law, politics andisty, 2004, 46 p.

37 European Technology Assessment Group. E-demoandeyrope: Prospects of internet based political
participation. — October 2010. — 96 p.

¥ Braun N. E-Voting: Switzerland's Projects and itheigal Framework — in a European Context // Etetit
voting in Europe — technology, law, politics andisty, 2004, 46 p.

% Liptrott M. E-Voting: Same Pilots, Same Problem#ferent Agendas. / Electronic Journal of e-Gaweent,
2007, vol. 5, issue 2, 205 p.
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2002 m. Jungtigje Karalystje trisdeSimtyje stiy buvo atliekami savivaldybi
technologiSkai inovatyis rinkimy bandymai. Bandymtikslai buvo skatinti zmomnidalyvavimy
rinkimuose, padidinti balsavimo metpdvairow, pagerinti balg skatiavimo efektyvum ir
padidinti rinkejams prieinamos informacijos kig#® Sie projektai buvo integruoti taip
vadinamas rinkim bandymy schemas — progragnkuria siekiama technologisSkai atnhaujinti ir
pagerinti rinkiny procesus Jungtéfe Karalysgje.

2002 m. rinkimuose be kitinovaciy, tokiy kaip elektroninis bals skatiavimas,
balsavimas elektronémis balsavimo masinomis, trumjg Zinwiy siuntimo sistemomis,
telefoninio balsavimo ar balsavimo interaktyviomslsaitmenigs televizijos paslaugomis, buvo
pristatytas ir balsavimas internetu. Sis internstibalsavimas buvo pristatytas trisdeSimtyje
pasirinkyy regiony kaip alternatyvus balsavimo metodas. Rinkimiiers Sia sistema gé&bo
pasinaudoti 2,7 milijono Zmomi Tai sudat apytiksliai 7,4% vig Jungtirts Karalysts rinkejy.**

Internetini rinkimy dalyvavimo rodikliai ir bendri dalyvavimo rodikii2002 m. vietos
rinkimuose atskleigl kad internetiniai rinkimai nepadeda padidinti kdpy dalyvavimo
aktyvumo. VidutiniSkai 14,6% rirdgy balsavo internetu. Eau Sie rinkjai buvo ne tie, kurie
Kitu atveju lity nebalsay, o tie, kurie kitu atveju ity tiesiog pasirink kitag balsavimo metag
Rezultate buvo galima teigti, kad 2002 m. JurgtiKaralys¢és bandym schemos papitd
rinkimy metod, skakiu, tatiau bendras dalyviskatius nepadidjo.*? Rinkéju apklausa parag
kad jie palaiko elektroninio balsavimo mefockada naujas metodas pragpde balsavimo
galimybes, t&iau susifipinima kelig elektronini; rinkimy saugumas, patikimumas, tikslumas,
prieinamumas ir privatum4s.

Paskutin karty bandymy schemos buvo atliktos 2007 m. Rinkikomisija Sg rinkimy
analizje kritikavo visapués modernizacijos strategijodikumg ir e-rinkimy proceso saugumo
riziky nenuspjamumo fakj. Taip pat buvo kritikuojamas skaidrumotkumas. Pries
panaudojant kit karty, su e-rinkiny sistemomis buvo rekomenduojama atlikti péiwvatiekejy

testavimug?

“0 pratchett L. The implementation of electronic mgtin the UK. — The Chameleon Press Limited, 200P1 p.
“1 European Technology Assessment Group. E-demoandeyrope: Prospects of internet based political
participation. — October 2010. — 93 p.

“2 European Technology Assessment Group. E-demoandeyrope: Prospects of internet based political
participation. — October 2010. — 93 p.

“3 Public attitudes towards the implementation otetmic voting. Qualitative Research Report. — 20046 p.
http://www.communities.gov.uk/publications/local@mmment/publicattitudestowarfl&aréeta 2011 06 18].

4 Mendez F. E-Democratic Experimentation in Eurdffee Case of e-Voting. — 2007. — 10 p.
http://www.epractice.eu/en/library/28168faréta 2011 04 09].
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1.4.4Olandija

Olandija be tradicinj e-balsavimo sistemrinkimy apygardose, nusprehdykdyti i-
balsavimo ir telefoninio balsavimo bandymus Eurogtarlamento 2004 m. birzelio ém
rinkimuose. Tradiciés balsavimo sistemos rinkinapygardose tai pat buvo naudojarfios.

2006 m. Olandijoje Zemesyiy raimy Parlamento rinkimuose buvo galima balsuoti
internetu pili€iams, kurie gyvena uzsienyje. Sie rinkimai vyko patiu metu kaip ir tikrieji
rinkimai. Siy internetinij rinkimy paskirtis buvo tapti papildomu rinkirbiadu 3alia standartinio
balsavimo pastt’

UZsienyje gyvenantys rigfai, kurie nogjo pasinaudoti e-rinkimp sistema, tujo
papildomai uzsiregistruoti neéhau kaip likus keturioms savams iki rinkimy. Jei pirmire
registracija buvo atlikta laiku, rinkigmmetu buvo naudojama tokia prodeat po to kai tinkamas
rinkéjas pageidaudavo balsuoti internetu, jam paStusatavo 16 skaitmenautorizacijos kosl
ir instrukcijy rinkinj. Po to kai rinkjas jvesdavo kog rinkimy internetiniame puslapyje, jis
gakdavo pazymiti savo bals. Po prabalsavimo siekiant uztikrinti saugymbuvo
rekomenduojama sunaikinti autorizacijos &odPasibaigus rinkimams rigjams buvo
suteikiamas ,techninis balsas”, kuriuo rinkinpuslapyje gajo pasitikrinti ar jj balsas tikrai
buvo jskatiuotas. Siuo techniniu balsu rigjki negatjo pasitikrinti uz l jie balsavo. Buvo
galima pasitikrinti tik ar apskritaijbalsas buvéskatisiuotas?’

Bendras uzsiregistravusrinkéjy IS uzsienio skaius buvo 32 126 (néjusiy balsuoti
tiek pastu, tiek internetu). Rinkimmetu viso buvo surinkta 28 170 hald9 929 bals buvo
prabalsuota interneft}. Like balsai buvo prabalsuoti pastu. Po rinkimebuvo pateikta joki
ataskaity apie fundamentalias saugumo spragas.

Vis délto elektroniny rinkimy kritikai ir karéjai vieningai sutinka su teiginiu, kacld
saugumo problemn naudota e-rinkimp sistema @&ra tinkama sistema nacionaliniams
internetiniams rinkimams. Kaip pavyzdys galitib pateikiamas kodo laikymo prigitios
klausimas. Kodas turith saugomas iki rinkim pabaigos. TeoriSkai visuomet iSlieka galirayb
kad rinkeéjas perduos kam nors kgdoctl neleisting pakeitimy tikimybé visuomet iSlieka.

5 Prosser A., Krimmer R. Electronic Voting in Europ&echnology, Law, Politics and Society. — Kéllen
Druck+Verlag GmbH, Bonn, 2004. — 35 p.

¢ Caarls S. E-voting handbook: Key steps in the @mp@ntation of e-enabled elections. — Council obpar
Publishing, 2010. — 45 p.

4" European Technology Assessment Group. E-demoandeyrope: Prospects of internet based political
participation. — October 2010. — 92 p.

“8 Ten pat.
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1.4.5Kitos Europos Salys

Ispanija 2002 m. taip pat prgd e-balsavimo stdy, kiosky ir interneto prieig
testavimus. Katalonijos gyventojams, gyvenantierdsianyje, 2003 m. vietinio parlamento
rinkimuose buvo galima balsuoti Argentinoje, Bedggj, Cilé¢je, Meksikoje ir JAV. Dalyvavimo
lygis buvo aukstas ir visi reikalavimai bei pranasu buvo pasiekti. Be to 2004 m. parlamento
rinkimuose, trijy savivaldyby rinkéjai (Lugo, Zamoros ir Toro) téjo galimyke iSbandyti
sumani; korteliy i-balsavimo sistem rinkimy apylinkese?® Po balsavimo Ispanijos Vidaus
ministerija paraS ataska#, kurioje buvo skelbiama apie diglegyventoj Sios sistemos
priemima, auksg balsuotoy skatiy, lengvumy naudotis sistema iratinumg jstatymais apil#zti
Sig krypti.

Airija nuo 2000 m. atidziai planavo ir testavo Kigstipo elektroninio balsavimo
sistemas, kurios jau buvo naudojamos kitose dweefigopos Salyse. Airija ngo pristatyti Sias
elektroninio balsavimo sistemas visose balsavimmaguose (stotyse) 2004 m. birZzelieim 11
d. Europos parlamento ir vietiniuose rinkimuose¢idia opozicijos iniciatyva, du zyms
mokslininkai para8S kritikuojarcias iSvadas ir galiausiai vyriausybs organizacijos
"Elektroninio balsavimo komisijos" neigiama atas&anukme, kad Sios sistemos taip ir nebuvo
pristatytos 2004 m. rinkimuose.

Vokietija pracjo e-balsavimo testus ir eksperimentus jau 1999irnmuolatos juos
vykdo, t&iau ne parlamento ar kituose politiniuose rinkimejoe Universitaf rinkimuose,
vietiniy bendruomenj rinkimuose ir gyventaj taryby rinkimuose. Remiantis Siais bandymais ir
testuojamomis sistemomis, ateityje planuojama rengalstybires reikSngs balsavimus.

Italijoje ir Prandizijoje mazu mastu e-balsavimo sistemos buvo temstoog balsavimo
apygardose bei policijos komisariatuose. Sios msiste veikia sumani korteliy bei pirst
antspaud atpazinimo principais. Sios sistemos abiejosesgatgip pat buvo bandomos ir 2004
m. Europos Parlamento rinkimuoSeTechniniu poZiriu Sie metodai gali iti naudojami ir
balsuojant privéiais asmeniniais kompiuteriais.

Po pirmyjy bandyny Prandizijos uzsienio gyventgjasambdja (AFE) 2009 m. pakviét
prandizy gyventojus, gyvenadtus Afrikoje ir Amerikoje balsuoti savo konsulat@omternetu.
AFE atstovauja Pramzijos piliecius gyvenanius uzsienyje. Ji yra vieSasis teisinis organas,
susidedantis iS 155 tarybos nair turi teiss iSrinkti 12 AukStesnjjy Prandizijos parlamento
Rimy (Senato) naui. IstoriSkai rinkjy aktyvumas buvo zemas — 2006 m. apytiksliai balgévo

49 Prosser A., Krimmer R. Electronic Voting in Europ&echnology, Law, Politics and Society. — Kéllen
Druck+Verlag GmbH, Bonn, 2004. — 34 p.

0 prosser A., Krimmer R. Electronic Voting in Europ@echnology, Law, Politics and Society. — Kéllen
Druck+Verlag GmbH, Bonn, 2004. — 35 p.

1 Ten pat.
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14%. Toal pagrindinis 2009 m. saugir vartotojui draugiS internetiniy rinkimy tikslas buvo
padidinti rinkejy aktyvung. Be rinkimy internetu, Pranzijos uzsienyje gyvenantys piéiai gali
balsuoti pastu arba artimiausiame konsulate. Dauge 6 fikstartiai rinkéjy 2009 m. balsavo
internetu. Tai sudaro apytiksliai 9% visuZregistruaj bals;.>®> Palyginus su ankstesniais

rinkimais, buvo uzfiksuotas nedidelis aktyvumo plafiimas.

1.4.6Jungtinés Amerikos Valstijos

JAV 2004 m. prezidento rinkimams buvo sukurta SERV&ecure Electronic
Registration and Voting Experiment) sistema, kupagalba tuwjo balsuoti Salies emigrantai.
Taciau 2004 m. pavasasistema buvo atSaukta ketysistemosjvertinimo narny iS saugumo
departamento. Jie savo ataskaitoje rekomendav@aigjutraukti SERVE sistemosefajima ir
karimg bei argumentavo, kadéra tinkamo Ido sukurti toka balsavimo sistembe radikaly
pakeitimy bendroje interneto ir asmeninkompiuteriy architektiroje, nes visuomet gali atsirasti
nenumatyy saugumo sprag IS pat pradi buvo tikimasi § eksperiment nukreiptij viem
milijong uzsienio balsuotqj kur buvo tikimasi, kad 10Gikstartiy rinkéjy pasinaudosident Sia

elektroniniy rinkimy sistema?

1.5. PasiruoSimas e-rinkimams Lietuvoje

1.5.1E-rinkim g koncepcija

Lietuvoje taip pat pléai diskutuojama apie e-rinkignjgyvendining tiek visuomeas,
tiek politiniame lygmenyje. Atliktos gyventpjnuomoni apklausos rodoyj palankum e-
rinkimy jgyvendinimui, taiau specialistai iSreiSkia suspinima dél e-rinkimy sauguma?®®®
Susidongjimas internetiniu balsavimu iSaugoé¢ksningai jgyvendinus 2011 m. vykusio
elektroninio gyventaj suraymo projekt®®

Apie e-rinkimy jteisinimg Lietuvoje pradta kalleti nuo 2006 m. lapkéio 16 d., kai LR

Seimas savo nutarimu patvirtinto ,Balsavimo intéunerinkimuose ir referendumuose

*2 European Technology Assessment Group. E-demoanggyrope: Prospects of internet based political
participation. — October 2010. — 98 p.

>3 Prosser A., Krimmer R. Electronic Voting in Europ&@echnology, Law, Politics and Society. — Kéllen
Druck+Verlag GmbH, Bonn, 2004. — 35 p.

> BNS. Trys i$ keturj apklausy Lietuvos gyventaj pritaria, kad bty leista balsuoti internetu
http://www.15min.lt/naujiena/aktualu/lietuva/trysketuriu-apklaustu-lietuvos-gyventoju-pritaria-kaatu-leista-
balsuoti-internetu-56-1493(Ziaréta 2011 05 06].

% Segnaite A. Vieni duris uZtrenkia, kiti nesiliauja belsti$.Verslo Zinios. Nr. 40, 2011-02-28, 16 p.

*% Delfi. R.Palaitis: suraSymas rodo, kad laikadek&oniniam balsavimui
http://www.delfi.lt/news/daily/lithuania/rpalaitisurasymas-rodo-kad-laikas-ir-elektroniniam-
balsavimui.d?id=433094(0%iaréta 2011 05 06].
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koncepciy“.®>” Sioje koncepcijoje trumpai aptariami rinkiminternetu principai, rinkjy
identifikavimo klausimas, balsavimo internetu pipieé schema, rinkim rezultaty vertinimas
bei balsavimo internetu negaliojimas, internetinnkimy kaina ir reikalavimai teisinei bazei.
Siuo metu tai yra pagrindinis Lietuvos Seimo pdivias dokumentas, reglamentuojantis e-
rinkimus. D¢l Sios priezasties $lokumerd panagrigsime bei iSanalizuosime detaliau.

Ankstesgje dalyje nagrigjant daugelio ki valstyby patiri, visuomet buvo
akcentuojamas vienas iS pagrindire-rinkimy tiksly — pritraukti dalyvauti rinkimuose kuo
didesn rinkéjy skatiy, padaryti rinkimus patogesnius, &gt alternatyw; balsavimo sistem
skatiy, sukurti visapusigke-valdzios sistem apimania visas valstyls administravimo sritis.
Siuo metu tiek Lietuvoje, tiek daugelyje Vaia$aliy, jawiamas rinkju politinio dalyvavimo
rinkimuose magjimas. S reiskiri jtakoja daugelis veiksnj tokiy kaip nusivylimas valdzia,
netikéjimas, kad galima & nors pakeisti, tautos ir politik tarpusavio nutolimas, valdzios
korupcija, netuwjimas tvirtos nuomoés ir daugelis kii veiksny. Lietuvos atveju nereikia
pamirsti ir dide¢s emigracijostakos. Daugelis Lietuvos piliey emigruoja gyventi ar iSvaziuoja
laikinai uzdarbiautii Vakan valstybes, toél nutolsta nuo Lietuvos politinio gyvenimo bei
vykstartiy vidiniy veiksni. Tenka pripazinti, kad tik nedidebalis Lietuvos emigrantateina
balsuotij Lietuvos konsulatus. Tetl Lietuvos internetini rinkimy koncepcijoje keliami Sie
tikslai ir uzdaviniai:

1. palengvinti dalyvavim rinkimuose suteikiant platesnes galimybes atiduoti
balg banant kitoje nei balsavimo apyliakietoje;
sialant naujas balsavimo formas skatinti gjus dalyvauti rinkimuose;
pritaikyti rinkimus prie nawj telekomunikacijos technologij
palengvinti ir padaryti veiksminggsrbals; skatiavima ir rinkimy ar
referendumo rezultatnustatym.

Lietuvoje beveik kiekvienuose naujuose rinkimuogiestfojamas rinkjy aktyvumo
mazjimas. Tai yra opi Lietuvai problema, kuri gali k#nsSalies demokratiSkumui. E-rinkimn
pagalba bty galima pritraukti balsuoti daugiau jauZzmoni, kuriy Siuo metu Lietuva netenka
dél aukStos emigracijos. Keista, ¢tau Sios koncepcijos preambjd jvardinama, kad Si
koncepcija kuriama é to, kad Lietuva,jstojusij Europos S$junga, turi laikytis prisiimy
isipareigojimy, taip pat ir e-valdzios bei e-vyriausygkiirimo aspektais.

Koncepcijoje pateikiami internetipi rinkimy principai — visuotid, lygi, tiesiogire,
laiswy rinkimy teis ir slaptas balsavimas. Trumpai apraSoma kas tgpnuecipas ir kodl jis turi

buti uztikrinamas. T&au nepateikiama informacijos, kaip bus uztikrinam$y principy

>’ Lietuvos Respublikos Seimo 2006 m. laplail6 d. nutarimas ,Bl balsavimo internetu rinkimuose ir
referendumuose koncepcijos patvirtinimo* // Valstylzinios. 2006, Nr. 127-4827.
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laikymasis. Vien fak, jog rinkimy metu turi lti laikomasi Si principy, iSvardijimas nereiskia,
kad hisima e-rinkiny sistema sugeils juos uztikrinti. Reikalinga gilegrSiy principy analiz ir
jvardijimas priemonj, kuriy bus imtasi norint uztikrinti, kad $iprincipy bus laikomasi bei
nebus galimyhj juos paZzeisti.

Koncepcijoje nagriggamas rinkjy identifikavimo klausimas. Pateikiami galimi rijlk
identifikavimo kndai — rinkéjy identifikavimas elektroniniu paraSu ir pasinauddjaankimis
sistemomis. Elektroninio paraso sistemos Siuo nyetunepapli ir mazai gyventaj jomis
naudojasi. Tai ndalty tinkamas hdas rinkjy identifikavimui. Be to panagréus giliau,
negalima teigti, kad jis yra visiSkai saugustaiga, iSduodanti elektroninio paraso prietaisus,
atsako uzy duomem saugum. Jei duomenys ity prarasti, jais pasinaudojanfith galima
atlikti balsavimy. Labiausiai koncepcijoje iSnagétas vartotoy identifikavimas bankiémis
sistemomis taip paténa tinkamas. Siuo atvejii rinkimu proces jtraukiama trgioji Salis —
bankai. Bankai Siais laikais vaidina didelaidmen visuomewje, yra stambaus kapitalo
valdytojai ir gali tugti saw interes politiniame lygmenyje. Siuo metu elektronine baikkyste
naudojasi ne kiekvienas asmuo, doegzistuoja didel rizika, kad gali kbti organizuojama
sulciavimo atvey. Bankai apie asmenis turi svarbius duomenis, ®kiaip gyvenamoji vieta,
adresas, pajamos, be toétur galimybe Zinoti ar asmuo jau balsavo internetu ar ne.éTod
egzistuoja galimyly pavyzdziui, paveikti rinkim rezultatus konkr®@oje apylinkeje ir pan. Be
to, gali kuti paveikti paties banko darbuotojai ir veikti gesingy politiky naudai. Aprasytoje
bankirgje identifikavimo sistemoje, bankasinkimy servej perduoda tik rinkjo vardy, pavard
ir asmens kogl kuris £kmingai uzZsiregistravo sistemoje. Tara pakankamas saugumo lygmuo
ir pasinaudojus banko turimais duomenimis, galimia manipuliuoti rinkimy rezultatus.

Balsavimo internetu principgs schemos skyriuje aprasomas balsavimo internetu
modelis: rinkjas vienu i$ galim kanal; arba tiesiogiai prisijungia prie Vyriausiosios kiimy
komisijos (toliau — VRK) balsavimo tinklalapio arlpaie savo banko elektroninio aptarnavimo
sistemos.

Jei rinkejas naudoja banko identifikavimo sistgmatsiver¢s savo banko gskaitos
tvarkymo tinklalap (naudodamas banko kodeneratox ar slaptazodai kortek), jis pasirenka
nuorody ,Balsavimas internetu” ar pan. ir yra perkeliam&4RK servej. Kartu bankas perduoda
VRK serveriui banko pasiragytnformacip apie prisijungusrinkéja, o pats atsijungia nuo rysio
grandires, palikdamas tiesiogimys ,rinkéjas — VRK*.

VRK serveris, gags informaciy iS banko apie prisijungusinkéja, patikrina, ar toks
rinkéjas yra rinkiny sgrasuose, ir priskiria rirdfa atitinkamai rinkiny apygardai. Po patikrinimo

VRK sistema rinkjo ,paklausia”“, ar tai tikrai tas rirdfas, kuris prisistato.
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Rinkeéjui ekrane pateikiamas e-biuletenis, jame ¢jak pazymi savo pasirinkidn
(pasirinkimus) ir j patvirtina. Informacija ekrane turiab aiski, suprantama ir kieknanoma
panasi rinkéjamsjprast balsavimo apylinge ar pastu biuletgn

Rinkéjo balsas saugiu rySio kanalu perduodama¥RK servef, ¢ia nedelsiant
uzkoduojamas ir patenkg elektronire balsadZe. Rinkéjy sgraSe pazymima, kad rigjas
balsavo, o uzkoduotas balsas su éokapatyles nustatymo duomenimis patenke. balsaéize
ir ten saugomas iki tradicinio balsavimo pabaigos.

Pasibaigus i-balsavimo laikui, e-balgad ,uzdaroma®, t.y. atjungiama nuo iSorinio
rySio kanal, o pagal internetu balsavysasmen sra® pazymimi rinkjai rinkéjy sgrasuose,
numatytuose skirstyti apygardoms ir apyénis.

Rinkeéjui atvykusj rinkimy apylinke rinkimy dierg ir balsavus tradiciniu d@u, rinkejy
sgrasuose (kuriuose apyliak komisijos narys mato, kad rigjes balsavo internetu) pazymima,
kad rinkejas atvykoj apylinke, ir apie tai praneSama rinkirapygardai. Rinkim apygarda savo
ruoztu informuoja VRK servgro Sis anuliuoja rinkjo internetin bals.

Pasibaigus rinkimp dienai, biuleteniai ir paStu gauti vokai skabjamijprasta tvarka, o
VRK serveryje (e-balsadéje) esantys balsai atskiriami nuo réjk tapatylks duomen
(iSardomi bet kokie rysiai), i88iuojami pagal apygardas ir iSSifruojami, VRK sarags i.
balsavimo protokolas. E-balsgds balsai iSSifruojami naudojant stithga fragmentudf viesji
rakty, kurio skirtingus fragmentus turi paskirti Vyriaasios rinkimy komisijos nariai. Tik
surinkus vig vie§jj rakl galima isSifruoti e-balsade. Gavus apygardrinkimy rezultatus, i.
balsai pridedami prie atitinkamos apygardos irlskeshi galutiniai (suminiai) rezultatai.

Koncepcijoje aptariami rinkim rezultaty vertinimo ir balsavimo internetu negaliojimo
klausimai. Teigiama, kad internetinio balsavimdesisa turi iti apsaugota nuo wszinomy ir
imanomy jsilauzimo, klastojimo #dy ar kitokio kompromitavimo. T@au kyla klausimas ar
tokia sistema egzistuoja ir amanoma sukurti toki sistem. Technologinis progresas vyksta
nuolatos ir yra nenanoma uztikrinti, kad visi sistemos saugumo agpdkity uztikrinti. Net ir
p&atios saugiausios sistemos negali garantuoti Simtapitonio saugumo. Internetinis serveris yra
prijungtas prie interneto, tédtinklu gali biati pasiekiamas kiekvienam asmeniui. Gaiitib
sukurta daugyb jvairiausiy kenkjiSko kodo program, kurios gali paZzeisti rinkim serverio
darhy.

Koncepcijoje numatyta, kagodzius, jog sistemoje pazeistas nors vienas &nig
principy, internetinis balsavimas galiith teismo pripazintas negaliojéin. Masy nuomone, Si
nuostata yra labai svarbi ir leidZia apsidraustibjgty atskleistas paZeistos sistemos aspektas.
Kita vertus, gali atsirasti asmenys, kurigtip suinteresuoti elektroniqirinkimy pripazinimu
negaliojaiais ir tokie asmenys gali spekuliugtiairia kompromituojatia informacija. Todl
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labai svarbu laiku tinkamai reaguptvisuomenei pateikiagiinformacip ir laiku jg patvirtinti ar
paneigti.

Koncepcijoje aptariamas ir sistemosrikno biudzetas. Viso Sios elektroninfinkimy
sistemos sukimui ketinama skirti 2 min. lit, iS kuriy elektronires balsadzés sukirimui bity
skiriama apie 10QGakst. It, programigs jrangos pirkimui — apie 50@kst. Lt ir dar apie 1,5 min.
Lt baty numatoma skirti sistemos pria#ai, auditui bei visuomess Svietimui. Sios#Sos pagal
priemones buvo paskirstytos ,Balsavimo internetegano programoje”, kugi 2007 m. liepos
11 d. savo nutarimu pavirtino LR Vyriausyb

Programa skirta sukurti ifdiegti balsavimo internetu sistgmpagal ,Balsavimo
internetu rinkimuose ir referendumuose koncepclf Programoje teigiama, kad balsavimo
internetu sistemogdiegimas pili¢iams palengvins dalyvavimrinkimuose ir referendumuose,
suteiks platesnes galimybes balsuoti ir ne balsa\apylinkje, silloma nauja balsavimo forma
turety skatinti rinkejus aktyviau dalyvauti rinkimuose ir referendumuobe to balsavimas
internetu atitiks visus teis akty nustatytus balsavimo reikalavimus ir principus.

Sioje programoje taip pat nurodyti pagrindiniaiteigsos jgyvendinimo etapai bei
terminai, atsakingi vykdytojai ir reikalingo®Slos. Pagal §i program, balsavimo internetu
igyvendinimy sudaro dvylika etap kurie tugjo bati practti vykdyti jau 2007 m. spal Per
metus, tai yra iki 2008 m. spalio 1 d. dpar bati pilnai sukurta irjdiegta balsavimo internetu
informacire sistema bei pristatyta politikams, specialistapiaiajai visuomenei ziniasklaidos
priemorese, spaudos konferencijose, informaciniuose reangga bei stacionariose informavimo
priemorese.

Koncepcijos pabaigoje aptariami reikalavimai tegsibazei. IS anksto numatoma, kad
siekiant jteisinti balsavim internetu, latina atitinkamai keisti Savivaldybi tarylby rinkimy
jstatymy, Seimo rinkiny jstatymy, Prezidento rinkim jstatyny, Rinkimy j Europos Parlament
jstatymy, Referendumgstatymy juosejteisinant i-balsavim kaip alternatyy balsavimo hda

(istatymy projektai aptariami kitame poskyryje).

1.5.2 Rinkimy jstatyny projektai

Siuo metu LR Seime yrdregistruoti Lietuvos Respublikos Seimo, Respublikos
Prezidento, Savivaldybi taryhy rinkimy, Rinkimy i Europos parlameatir Referendumo

jstatymy pakeitimy jstatymy projektai, suteikiantys galimygbvisiems Lietuvos pili&iams

%8 Lietuvos Respublikos Vyriausgb 2007 m. liepos 11 d. nutarimas Nr. 75%l|,balsavimo internetu diegimo
programos patvirtinimo* // Valstyds Zinios. 2007, Nr. 81-3332.
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balsuoti internetu ateinaiuose rinkimuosé? Sie projektai LR Seime buvoegistruoti 2011 m.
gegués 24 d.

Kitas 2010 m. gruodzio 23 d. LR Seinregistruotas Seimo, Respublikos Prezidento
rinkimy, Rinkimy j Europos Parlamentir Referendumagstatymy pakeitimy paketas, jei ity
priimtas, sudaryt salygas tik uZsienyje gyvenantiems lietuviams balsimernetu®® Kadangi
visi uzsienyje gyvenaiy pilieciy balsai fiksuojami vienoje Naujamig#s apygardoje, anot
rinkimy jstatymy pakeitimo projekto autasj e-rinkimy bandymas nesukelgrésmes rinkimams,
taciau haty galima patikrinti, ar baigs &l balsavimo internetu yra pggtos. Pagal Siuo metu
galiojartia tvarka, uZsienyje gyvenantys Lietuvos pdiai savo bals gali iSreiksti diplomatje
atstovytsje.®*

Istatymuose, kurie reglamentuoja balsayvimternetu, turi oti apibrzti ir jtvirtinti Sie
minimalis reikalavimai demokratiskai rinkigrprocedirai®®

— balsuoti gadty tik Sig teis: turintys rinkéjai;

— kiekvienas rinkjas tuety tik viemg balg ir balsuoti gadty taip pat tik vien
kartg;

— Jjokiems tretiesiems asmenims n&p jokios galimylés sistemingai perimti,
pakeisti ar nukreipti elektroninius balsus ar lkataiSkiai jtakoti balsaézés
rezultatus;

— nehity jokios galimylgs tretiesiems asmenims suzinoti gpkbals) turinj;

— visi pazyneti balsai ity suskatiuoti;

— balg; skatiavimo procedra ity tiksli, patikrinama ir skaidri.

Be to, lutina padaryti atitinkamas Baudziamojo kodekso irmAgistracini teises
pazeidimy kodekso pataisagtvirtinant bank, kity juridiniy bei fiziniy asmen atsakomyb uz
internetinio balsavimo kompromitavgn balsy pirkimg, slaptumo ir saugumo pazeidim
balsavim uz kitus rinkjus.

Ivertinus e-rinkimus reglamentuojan jstatymy projektus galima teigti, kad juoséra
tiesiogiai jtvirtinti auk&iau iSdstyti reikalavimai, téiau juose teigiama, kad internetuitip

balsuojama pagal Vyriausiosios rinkimkomisijos nustatyt tvarka. Vyriausioji rinkimy

% Lietuvos Respublikos Prezidento rinkinstatymo 26, 31, 32, 33, 50, 52, 54, 55, 56, 5868972 straipsni
pakeitimo ir papildymo bdistatymo papildymo 56(1), 71(1) straipsnigtatymo projektas. — 2011 m. gegsi24
d. Nr. XIP-3249. Pl&au Ziaréti Literatiros grase Nr. 11, 13, 15, 16, 18.

% Lietuvos Respublikos Prezidento rinkjiistatymo 31, 50, 52, straipsrpakeitimo ir papildymo bdistatymo
papildymo 58(1), 68(1) straipsnigistatymo projektas. — 2010 m. gruodzio 23 d. Nr.-X/®5. Pldiau ziiréti
Literatiros grase Nr. 10, 12, 14, 17, 85.

®1 Seenaite A. Kol politikai dvejoja — kaina kyla. // Versldrios. Nr. 193, 2011-11-08, 16 p.

62 Department for Communities and Local Governmenplémenting electronic voting in the UK: The legalues.
—2006. — 6 phttp://www.communities.gov.uk/publications/localgsmment/implementingelectronicvoting2
[Zitréta 2011 06 18].
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komisija taip pat uztikrina, kad balsuojant intdtnéity jgyvendinti visuotigs, lygios rinkiny
teigss bei slapto balsavimo principai. Balsavimo intéunenetu gauti duomenys kaupiami,
saugomi ir apdorojami Vyriausios rinkimkomisijos valdomoje informacé#e sistemoje, o
komisija uztikrina, kad ity jgyvendinti Vyriausybs ar josjgaliotos institucijos nustatyti
elektronires informacijos saugos reikalavinfdi.

Vyriausioji rinkimy komisija taip pat turi tetgsnutraukti balsaviminternetu ir anuliuoti
jo metu gautus balsus, jei pripsia, kad balsavimo internetu metu gauti duomenysgo bu
sunaikinti, sugadinti ar neteitsi pakeisti. Balsavimo internetu pro@eds jgyvendinimas, Sios
procediros priezira tiesiogiai priklausys nuo Vyriausiosios rinkjrkomisijos, todl Si komisija
turety bati pajegi uztikrinti prieziira ir kontrok. Kadangi tokios funkcijoggyvendinimas susig
su priv&iy asmen pasitelkimu diegiant informacines technologijastira uztikrinti, kad tokia
sistema bty apsaugota, 0gjaptarnaujantys asmenys nétuyrgalimylbés neigiamai paveikti
sistena.

2011 m. spalio — lapkiio mén. Siuos rinking jstatymy pakeitimy projektus nagriéo ir
savo iSvadas pateilkeli LR Seimo komitetai:

- Teiss ir teigtvarkos komitetas abiems rinkimjstatymy projeky paketams
nepritag, nes juose 8slomas teisinis reguliavimas neuztikrina LR Kongtijoje
jitvirtinty principy (slapto balsavimo, tiesiogia rinkimy teisss bei lygios rinking
teises)

— Informacires visuomeas pktros komitetas nuspreadatmestijstatymy pakeitimy
projektus, kurie sudaroalygas tik uzsienyje gyvenantiems lietuviams balsuot
internetu, kadangi tai prieStarauja konstitucinipigios rinkimy teiss principui.
Taciau rinkimy jstatymy projektams, leidZiantiems visiems Lietuvos iléns
balsuoti internetu, komitetas pritaf

— Biudzeto ir finang komitetas, remdamasis ekspemateiktais argumentais bei
Teiss ir teigtvarkos komiteto iSvada, nepritarvisy rinkimy jstatymy

pakeitimamg®

% Lietuvos Respublikos Prezidento rinkinstatymo 26, 31, 32, 33, 50, 52, 54, 55, 56, 5868972 straipsni
pakeitimo ir papildymo bdistatymo papildymo 56(1), 71(1) straipsnigtatymo projektas. — 2011 m. gegsi24
d. Nr. XIP-3249. Pl&au Ziaréti Literatiros srase Nr. 11, 13, 15, 16, 18.

® Lietuvos Respublikos Seimo Tessir teigtvarkos komiteto 2011 m. spalio 19 d. i§vadal,Beimo rinkimy
istatymo 28, 29, 33, 34, 35, 58, 59, 62, 64, 6566670, 78, 82 straipsnpakeitimo ir papildymo bdistatymo
papildymo 66(1), 81(1) straipsnigistatymo projektui (Nr. XIP-3252)“. Rteau ziaréti Literatiros srase Nr. 37-45.
% Lietuvos Respublikos Seimo informaginvisuomess pktros komiteto 2011 m. lapkiip 30 d. iSvada Nr. 280-P-
35 ,Dél Seimo rinkimy jstatymo 28, 29, 33, 34, 35, 58, 59, 62, 64, 6566670, 78, 82 straipanpakeitimo ir
papildymo beistatymo papildymo 66(1), 81(1) straipsnigtatymo projektui (Nr. XIP-3252)". Pi@u ziréti
Literatiros sraSe Nr. 38-46.

% Lietuvos Respublikos Seimo biudZeto ir finaf®miteto 2011 m. lapkio 23 d. iSvada Nr. 109-P-50 gD
Seimo rinkimy jstatymo 28, 29, 33, 34, 35, 58, 59, 62, 64, 6566670, 78, 82 straipanpakeitimo ir papildymo
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— UzZsienio reikal komitetas,jvertines ekspen ir specialisy iSdestytus argumentus
bei argumentus pateiktus Tessir teigtvarkos komiteto iSvadoje, abu rinkgm
istatymy projekyy paketus atmet®’

Siuo metuijstatymy, reglamentuojafiy elektroninius rinkimus, pakeitimai darena
priimti. Istatymy patais; priemimo klausim LR Seimas jau svakstbei atmet kelis kartus.
Tikimasi, kad dar kagt elektroningy rinkimy jteisinimojstatymy pataisos bus svarstomos 2012
m. Seimo pavasario sesijoje. AtsizvelgignprieS tai vykusi LR Seimo nag balsavimo
rezultatus aiSkiai matomas Lietuvos politikepasitikjimas elektroniniais rinkimais. 2008 m.
LR Seimas atmetjstatymy pataisas,teisinartius balsavim internetu.]vairias Siojstatymo
pataisas ir galimyds balsuoti elektroniniutiwu versijas LR Seimas atndat grazino rengjams
tobulinti tiek 2009 m., tiek ir 2010 nMatant kaip nesikeia elektroning rinkimy jteisinimo
palaikymas, galima prognozuoti, kad elektroginnkimy jstatymo pataisos galib atmestos ir
ateinang karta.

bei]statymo papildymo 66(1), 81(1) straipsnigitatymo projektui (Nr. XIP-3252)". )". Pt#au ziaréti Literatiros
saraSe Nr. 19-27.
®7 Lietuvos Respublikos Seimo UZsienio reikiabmiteto 2011 m. lapk#io 16 d. iSvada Nr. 105-P-70 g@DSeimo
rinkimy jstatymo 28, 29, 33, 34, 35, 58, 59, 62, 64, 6566670, 78, 82 straipanpakeitimo ir papildymo bei
Istatymo papildymo 66(1), 81(1) straipsnigtatymo projektui (Nr. XIP-3252)“. Rl@u ziiréti Literatiros grase
Nr. 46-54.
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2. RINKIM U PRINCIPU JGYVENDINIMAS E-RINKIMUOSE

2.1.LR Konstitucijoje jtvirtinti rinkim g principai

Lietuvos Respublikos Konstitucija — tai adiaisios teisids galios aktas Lietuvoje. Ji
nubrZia gaires visai teés sistemai — visa teis sistema kuriama LR Konstitucijos pagrindu. LR
Konstitucijoje yra nustatyti Zmogaus ir valstgbsantykij, vieSosios valdzios formavimo ir
funkcionavimo, Tautostkio, vietos savivaldos, kit svarbiausi visuomers ir valstykes
gyvenimo santykj pagrindaf®

l-ajame LR Konstitucijos straipsnyje yrvirtinti pamatiniai Lietuvos valstyds
principai: Lietuvos valsty yra savarankiSka, nepriklausoma valstyliietuvos valstybs
valdymo forma yra respublika; valstgvaldzia turi bati organizuota demokratiskai, Salyje turi
buti demokratinis politinis rezimas. Pagal LR Konstijos 2 straipsnsuverenitetas priklauso
Tautai, savo aukfaush suvererg galig Tauta vykdo tiesiogiai arba per demokratiSkanistuis
savo atstovus (LR Konstitucijos 4 straipsnis). LBnKtitucijos 33 straipsnio 1 dalyje nustatyta,
kad pilitiai turi teis dalyvauti valdant savo diek tiesiogiai, tiek per demokratisSkai iSrinktus
atstovug’’

Asmeninis balsavimas — viena iS lemiamaisvo, taigi ir demokratisko, rirky valios
reiSkimo garantij. Batent per rinkimus kiekvienas pilietigyvendina savo tejskartu su Kkitais
dalyvauti valdant savo §df

Lietuvos Respublikos Konstitucinis Teismas 200&kiajo 5 d. iSvadoje yra nured,
kad rinkimai negali iti laikomi demokratiSkais, qijrezultatai — teigais, jeigu rinkimai vyksta
paminant LR Konstitucijojgtvirtintus demokratini rinkimy principus, pazeidziant demokratines
rinkimy procediras. Rinkimy principai,itvirtinti LR Konstitucijoje, negali bti paneigti, iSkreipti
ar apriboti jokiu Zemesss galios teigs aktu’* Todl nagrirsjant elektroning rinkimy tem,

pirmiausiai reikia kreipti émes j Siy principy jgyvendinim.

% Lietuvos Respublikos Konstitucinio Teismo 2004gegus 25 d. nutarimas ,& Lietuvos Respublikos
Prezidento rinkim jstatymo 11 straipsnio (2004 m. gegsi2 d. redakcija) ir 2 straipsnio 2 dalies (2004rgu2s
4 d. redakcija) atitikties Lietuvos Respublikos Istitucijai® // Valstykes zZinios. 2004, Nr. Nr.85-3094.

% Lietuvos Respublikos Konstitucija // ValsggZinios. 1992, Nr. 33-1014.

0 Lietuvos Respublikos Konstitucinio Teismo 1996lapkricio 23 d. iSvada ,Bl Respublikos Prezidento
paklausiny, ar per Seimo naririnkimus nebuvo paZzeistas Lietuvos Respublikosn8einkimy jstatymas* //
Valstyhes Zinios. 1996, Nr.114-2644.

" Lietuvos Respublikos Konstitucinio Teismo 2004kiagio 5 d. iSvada ,Bl Lietuvos Respublikos Prezidento
paklausimo, ar per 2004 m. Lietuvos RespublikosnBeainkimus nebuvo pazeistas Lietuvos Respublileam8
rinkimy jstatymas*“ // Valstyks Zinios. 2004, Nr.163-5955.
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Pamatirs rinkimy nuostatos yrivirtintos Siuose LR Konstitucijos straipsniuse

— 55 straipsnis. Seignsudaro Tautos atstovai - 141 Seimo narys, kumkami
ketveriems metams remiantissuotine, lygia, tiesiogine rinkimy teise ir slaptu
balsavimu.

— 78 straipsnis. Respublikos Prezidentenka Lietuvos Respublikos pidiai
penkeriems metams, remdamiasgsuotine, lygia ir tiesiogine rinkimy teise,
slaptu balsavimu.

— 119 straipsnis. Savivaldybitaryby nariais Lietuvos Respublikos pitieis ir kitus
nuolatinius administracinio vieneto gyventojus pdagéatyny ketveriems metams
renka Lietuvos Respublikos piti@i ir kiti nuolatiniai administracinio vieneto
gyventojai, remdamiesvisuotine, lygia ir tiesiogine rinkimy teise, slaptu
balsavimu.

Tiesiogiai LR Konstitucijojgtvirtinti keturi rinkimy vykdymo principai: visuotié, lygi,
tiesiogire rinkimy teis: ir slaptas balsavimas. BeySketuriy rinkimy principy, taip pat labai
svarbus yrdaisvy rinkim y teisés principas. Sis rinkim principas gra tiesiogiaijvardintas LR
Konstitucijoje, t&iau jis iSplaukia i$ kif LR Konstitucijos straipsniaiskinimd:

— 4 straipsnis. AukSaush suvererdi galip Tauta vykdo tiesiogiai ar per

demokratiSkai iSrinktus savo atstovus.

— 33 straipsnis. Piligai turi teig dalyvauti valdant savo Saiek tiesiogiai, tiek per
demokratiSkai iSrinktus atstovus, taip patg¢digjiomis glygomis stotij Lietuvos

Respublikos valstybintarnyhy.

Visuotiniai rinkimy principai yrajtvirtinti ne tik Lietuvos Respublikos Konstitucigmj
Dar 1948 m. gruodzio 10 d. JungtinTautyy Organizacijos (JTO) Salys paskagdV/isuoting
Zmogaus teisi deklaraciy‘. Jos 21 straipsnio 3 dalyje yra suformuluoti padiniai
reikalavimai, kuny turéty bati laikomasi reglamentuojant rinkinteise. Pagal Sio straipsnio 3
dali ,liaudies valia yra valstybits valdzios pagrindas; Si valia turitbiSreiSkiama teisinguose
rinkimuose, kurie turi vykti periodiSkai, kai yraisuotire ir lygi rinkimy teise ir slaptas
balsavimas arba kitos lygiaveést procedros, garantuojatios balsavimo laisy'.”* Siuo metu
JTO sudaro 193 salys, LietuydTO priimta 1991 m. rugp 17 dien.

Kitas tarptautinis dokumentas, kuriamtvirtinti pamatiniai demokratimi rinkimy

principai yra ,Zmogaus teigiir pagrindiniy laisviy apsaugos konvencija“ (daznai vadinama kaip

2 Lietuvos Respublikos Konstitucija // ValsggZinios. 1992, Nr. 33-1014.
" Ten pat.
" Visuotine Zmogaus teigideklaracija // Valstyds Zinios. 2006, Nr. 68-2497.
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,Europos Zmogaus tejskonvencija“)’® §i dokumend 1953 m. ruggo 3 d. patvirtino Europos
Taryba (ET), seniausia Europos valstybes vienijarganizacija. Siuo metu Europos Taryba turi
47 Salis nares, Lietuva prie Sios organizacijosijoing: 1993 m. geguss 14 d.

Detaliau pamatiniai rinkimp principai yra nagrigfami Siuose tarptautiniuose
dokumentuose:

— 2002 m. Venecijos komisija parengnkimy teists princip studip, kuria pavadino

,Geroji rinkimy praktika“/® Siame dokumente buvo naggjami visuotini, lygiu,
laiswy, slapty ir tiesioginiy rinkimy principy aspektai. § dokumerd 2003 m.
patvirtino ir Europos Tarybos Parlamertiisambeja.

— 2004 m. ruggo meén. 30 d. Europos Tarybos MinigtKomitetas patvirtino valstybi
nariy Ministry Komiteto Rekomendagij (2004)11, kuri vadinasi — ,Teisiniai,
organizaciniai ir techniniai e-rinkimstandartai“.’ Sios rekomendacijos gainis ET
Salys nags turi vadovautis rengiant elektroninius rinkimus.

Kadangi Sie rinkimg principai yraijtvirtinti visose demokratiSkose valstde, juos
galima laikyti universaliais. Tadl nagrirejant rinkimy temy, galima remtis kii demokrating
valstybiy pavyzdziais bei patirtimi.

Toliau darbe bus detaliai paaiSkinimas ir aptarsrkéekvienas rinkim principas,

remiantis LR Konstitucija, ir kiekvienas iqJprincipy apZvelgiamas per e-rinkirprizime.

2.2.Visuotiné rinkim y teisé

LR Konstitucijoje visuotigs rinkimy teisss principas apikzia, kad rinkiny teise turi
kiekvienas Lietuvos Respublikos pilietis, rinkjrdier turintis 18 mei. ISimtis — piligtiai, kurie
jstatymy nustatyta tvarka teismo pripazinti neveiksniaisnkitny teis turi ir nuteistieji,
nesvarbu, kokio patzio ir sunkumo nusikaltig jie padaé, iSskyrus atvejus, kai pilietyb
aktas pripajstamas negalioj&iu, jeigu teismas nustato, kad malizuoti asmenys arba optantai
iki pilietybés suteikimo ar po to padatarptautirs teigs numatyl nusikaltimy ZmogisSkumui,
vykdé genocid arba padar nusikaltimus Lietuvos Respublikai. Apskritai, igsks
nepilnameéius, neveiksnius asmenis ir asmenis, kurie rinkidiers neteko arba atsisak

Lietuvos Respublikos pilietys, visi Lietuvos pili€iai turi rinkimy teis;, o tiesioginiai ar

'S Convention for the Protection of Human Rights &nddamental Freedoms.
http://conventions.coe.int/treaty/en/Treaties/HOOE.htm[Zitréta 2011 07 24]

® European Commission for Democracy Through Law:eCoidGood Practice in Electoral Matters, Guideliaad
Explanatory Reports adopted October 2002. Opin@mri@0/2002. CDL-AD (2002) 23 rev.

" Legal, operational and technical standards. Recemdation Rec(2004)11 adopted by the Committee ofdiirs
of the Council of Europe on 30 September 2004 aptheatory memorandum. — Strasbourg: Council obpar
Publishing, 2005. — 88 p.
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netiesioginiai Sios teés apribojimai dl pilie¢io asmenini savybij ir pozymiy, socialinio
statuso draudzianif.

Apibendrinant, visuotinj rinkimy principas reiskia, kad kiekvienas turi telsalsuoti ir
teise bati iSrinktas. Turi liti uztikrinta, kad kiekvienas rirdgas turi galimyle atiduoti savo bals
nepriklausomai nuo amziaus, lyties, sveikatoklds, profesijos ar rastingumo. Niekam negali
biti uzdrausta balsuotiétl politiniy, socialini ar ekonomini priezasiu.”® Kartais tai garantuoti
yra pakankamai sunku ir sttthga, pavyzdziui, jei kalbama apie jgaliuosius ar senyvo
amziaus Zmones. Tékkikslas yra bent jau suteikti kuo daugiau Zmpgalimybe balsuoti.

Nors balsavimas internetu i$ principo yra visiemsipamas, t&au yra kity apribojimy
kuriuos reikiajvertinti. Pirmasis sunkumas susijsu kompiuteriniu rastingumu. Kadangi ne
kiekvienas zmogus yra susipag@nsu naujausiomis technologijomis ir zino kaip ratisd
kompiuteriu bei internetu, kai kurzmony teise balsuoti gali ati paZeista. Tai reisSkia, kad gali
buti prarasti balsai ir @ to gali biti paZeistas visuotini rinkimy principas®® Todl turi biti
uztikrintas organizacinis saugumas ir rinkimai tbfiti organizuojami taip, kad tby kuo
mazesa galimybe prarasti balsus.

Kitos problemos kurios gali pazeisti visuotiminkimy principg yra susi su techniniu
rinkimy jgyvendinimu, saugumo spragomis, virusais, atakoAtekos kurios pazeidzia teising
balsg ir informacijos perdavim gali paveikti tris proceso dalis: serieklienty ir informacijos
perdavimo keli.

Svarbi problema, kuri gali padaryti internetiniusnkimus pazeidziamus yra
kompiuteriy uzkrtimas kenksmingomis programomis. Kenksmingos pirogsa yra tokios,
kurios gali pridaryti zalos. Jei tokia programijranga jdiegta balsavimo kompiuteryje ar
serveryje, rinkju balsai gali loti pakeisti. Sios kenksmingos programos gaili IpaleidZiamos
pasinaudojant nuotoliniu ddu valdoma programinejranga arba "Trojos arklio” tipo
programomis. Kenksminga programijianga taip pat galima uzsdsti per visas pernesiojamas
laikmenas — CD-ROM, el. paStu, interneto puslapuospanasSiai. Nuo §i programy gali
apsaugoti laiku atnaujinama antivirusjprogramir jranga®"

Komunikacijos puge pagrindii gresne kyla cl ,atsisakymo aptarnauti“ (DOS - angl.
Denial Of Service) tipo atak Siy ataky metu uztvindinamas rySys su daugiau uzkjanoei

serveris gali atsakyti ir taip sutrikdomas rySygptankéjo kompiuterio bei serverio. Tuo metu

"8 Lietuvos Respublikos Konstitucijos komentarasdafls. — Vilnius: Teiss institutas, K. Jovai$o]P2002 m. — 4 p.
" European Commission for Democracy Through Law:eCafdGood Practice in Electoral Matters, Guidelinad
Explanatory Reports adopted October 2002. Opin@mri@0/2002. CDL-AD (2002) 23 rev.

8 European Technology Assessment Group. E-demoandeyrope: Prospects of internet based political
participation. — October 2010. — 100 p.

81 Simons B. Internet Voting: An Idea Whose Time WM&3T Come. — 2010.
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rySys uzkemsamas ir reikalinga informacija negati persiurtiama. Egzistuoja ir suétingesr
atalky versija — ,paskirstyto atsisakymo aptarnauti® (D®O angl. Distributed Denial of
Service)® Siuo atveju uzkrdama grup kompiuteriy kenksminga programinganga ir tuomet
ataka prieS servevykdoma i$ vig uzkrsty kompiuteri;, tocél gali biati uzkemSamas bet kokio
dydzio rysys.

Taip pat egzistuoja internetinipuslapy klastojimo problema, kuri taip pat daro
internetinius rinkimus pazeidziamus. Sukuriami kretinkimy serveriai ir jei nam kompiuteris
néra apsaugotas nuo tokataky, rinkéjas gali nepastedi skirtumo tarp tikrojo rinking puslapio
ir suklastoto. Toél kyla gresmeé prarasti ar pakeisti ridjo balsgy. Tipinis metodagvykdyti tokj
veiksmy yra siurtiant el. pastu nuorag kuri kaip teigiama veda rinkimy servey, tafiau iS
tikryjy veda kitur.

AprasSant esamus interneto infrastirks pazeidimus, iSnaggtos tik kelios galimos
grésmes ir atsizvelgiani ank<iau iSvardintas problemas, nuotolinis balsavimaseriretu, kaip
vienintelis balsavimo kanalas, tik pazeisam tikny rinkéjy pilietines teises. Kaau kai kurie
autoriai tvirtina, kad visuotinumo principas yrgpaéeistas, jei naudojama kgtinkimy metod;
kombinacija. Europos Taryba netgi tvirtina, kad ifthgmy elektroniniy kanaly naudojimas kartu
su tradicikmis balsavimo formomis, rinkimus ir referendumudi gadaryti labiau prieinamais
ir taip sustiprinti visuotinumo princig®> Taigi Sios problemos esminis klausimas yra — ar
internetiniais rinkimais tikimasi pakeisti Siuolakus balsavimo metodus ar tai bus tik

papildomu balsavimo kanalu.

2.3.Lygi rinkim y teisé

LR Konstitucijoje lygi rinkimy teiss reiSkia, kad kiekvienas rigjas rinkimuose turi po
vieng balg, o Sie balsai yra lygiavéai kiekvieno kito, turigio teis rinkti, piliecio balsams.
Kiekvienas rinkjas turi lygh teis pareiksti savo nuomerdel kandidaty, jrasyt j ta kandidat
sara®, uz kuig jis balsuoja daugiamandg rinkimy apygardoje, o Si nuoméryra lygiaver¢
kiekvieno kito balsavusio ui %ra% rinkéjo nuomonef?

Taciau kartu reikia pazysti, kad toks apikizimas rinkimy teisss doktrinos kontekste
buty neiSsamus. UZtikrinant lygius rinkimus svarbu Ztsigti | tai, ar laikomasi lygyks
principo sudarant rinkion apygardas pagal rigky skatiy (rinkimy geografig), vienod;
taisykliy organizuojant rinkimus nuo pradzios iki pabaigas)ygi visy pilieciy teisiy teismire

gynyba, ar sudarant riajg sgrasus, organizuojant rinkimagitacip taikomos vienodosak/gos

82 European Technology Assessment Group. E-demoandeyrope: Prospects of internet based political
participation. — October 2010. — 100 p.
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ir pan. Taigi lygios rinkim teiss principas yra universalus, jis apima visus rinkim
organizavimo ir vykdymo komponentus, tesakt turin; ir rinkimy organizavimo bei vykdymo
praktika.®®

Lygios rinkimy teiss principas yra taip pat artimai sgsijsu visuotini rinkimy
principu — kiekvienas balsas turiitb skakiuojamas vienodai, tai yra tik vierkart. Kiekvienas
pilietis privalo vienodaijtakoti rinkimy rezultatus, to@ turi bati uzkirstas kelias rindgams
balsuoti kelet karty.

Nuotoliniams internetiniams rinkimams didZiausiaoljema yra saugaus balso
perkelimas®® Kol neuztikrinamas saugaus balso géirkas ir sistemos paZeidziamumai leidZia
manipuliacijas, lygios rinkimp teiss principas @ra uztikrinamas. Keli raSiy atakos gali
sukompromituoti rinkiny bals) skatiavimo proces. Be to, skaitmeninatskirtis lemia tai, kad
rinkimai néra visiems vienodai prieinami ir téldygios rinkimy teises principas neuZztikrinamas.
Kaip behity, Sis teiginys teisingas tik tuo atveju, kai rinlninternetu yra vienintelis balsavimo
budas.

LygiateisiSkumo principas taip pat galiitb iStirtas stebint autentifikacijos proces
Tradiciniy rinkimy balsavimo proceatta uztikrina, kad ringas balsuaf tik vieng karg. Rinkéjas
identifikuojamas pateikiant savo ID ir uzregistramja, kad jis jau gavo balsavimo biulgte®i
procedira uztikrina, kad ringui nebity jmanoma balsuoti anfi karg. Tatiau internetiniuose
rinkimuose Si procatta komplikuota. Galima iSskirti tris problemas: dsatiuplikavimo apsauga
(apsauga nuo paties rig)la ar kity asmen veiksmy), pakartotinio balsavimo apsauga (balsavimo
internetu daugiau nei vigrkartg ar balsavimo internetu ir tradiciniwdu) ir balsy modifikavimo
apsauga (kuomet rigjas jau yra prabalsas)®’

Norint uztikrinti, kad rinkjai balsuog tik viemg karta, yra keletas praktigi bady tam
pasiekti. Galima i§skirti keturias identifikavimechnologija$® Pirmoji — vartotojo vardo ir
slaptazodzio kombinacijos naudojimas, kur iderdifios duomen slaptumas patikimas
rinkéjui. Antroji — TAN (angl. — Transaction authentimat number) technologijos naudojimas
vartotoy autentifikavimui. Be to gali idi haudojamogvairios biometrigs zmony savyles su
specialiais biometriniais skaitytuvais. Galiausiakéjas gali futi identifikuojamas "sumanios”
korteks pagalba, naudojant jos vidinius duomenis beiotajd slaptazodziu. Kaip matoma is
pavyzdzy, norint tenkinti saugumo nuostatas, autentifikaviproblema gali @i pakankamai
komplikuota, bet galiausiai tenkinti tinkamumo natideikalavimus.

8 European Commission for Democracy Through Law:eCoidGood Practice in Electoral Matters, Guideliaad
Explanatory Reports adopted October 2002. Opin@mrii80/2002. CDL-AD (2002) 23 rev. 17 p.

8 European Technology Assessment Group. E-demoandeyrope: Prospects of internet based political
participation. — October 2010. — 101 p.

8 Ten pat.
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Esmire vieta yra ta, kad tiksli rindjy identifikacija turi kuti atliekama kartu su

balsavimo proceso anonimiSkumu. Tai nukrejdida teisin principa — slaps balsavina.

2.4. Slaptas balsavimas

Slaptas balsavimas LR Konstitucijoje aiSkinamap taitai prielaida ir flyga rinkejui
asmeniskai ir slaptai, laisvai ir nekontroliuojamaie jokio iSorinio poveikio ar spaudimo
iSreiksti savo vali — balsuoti ar nebalsuoti uZ kurors kandidatar kandidat sara%.%° Rinkgjui
turi bati sudarytos slygos slaptai ir netrukdomai uzpildyti biulejersu biuleteniu draudziama
daryti kokius nors veiksmus, kurie lajsidentifikuoti konkrety rinkéja ir gakty atskleisti
balsavimo paslaptRinkejas, kuris @l fiziniy trakumy negali pats uzpildyti rinkimp biuletenio,
imesti joj balsadze, gali pasikviesti ki asmemn (iSskyrus rinking komisijos pirmininlg ar nay,
ar rinkimy stel&toja), kuris uz j atlikty Siuos veiksmus.

Kad rinkimai ity slapti, niekas, iSskyrus patnkéja, negali Zinoti rinkjo pasirinkto
balso. Si prielaida garantuoja laisalso pasirinking. D¢l Sios prieZasties $is principas glaustai
susigs su laisy rinkimy principu. Nei balsavimo, nei balsskatiavimo metu negali ii
galimykeés atkurti balsavimo sprendgn

Lyginant su tradiciamis rinkimy sistemomis, kuriose rigjo identifikavimas ir
balsavimas fiziSkai atskirti bei stebimi rinkinpareidiny, internetiniam balsavimewsprocediry
atsakomyb perkeliama rinkjui.?® Balsuojant internetu namuose, galiraybg balsuos kas nors
kitas, o ne asmuo kuriam priklauso balsas ir&ielo galimyke, negali lti visiSkai paSalintos
(tai taip pat galioja ir balsavimui pastu). Be balso paslapties iSlaikymas po balsavimo — taip
pat technologinis i$&is.

Ypatingas dmesys turi bti skiriamas laisy ir slapty rinkimy teissms nuotoling
elektroniniy rinkimy kontekste. Tik balsavimo teisturintys rinkejai gali atiduoti bals. Tai
reiSkia, kad kiekvienas rigfas turi kti autentifikuotas ir turi bti patikrinta jo teig balsuoti.
Vidiniai valstybiy jstatymai gali numatyti skirtingus identifikavimo giyis (rinkéjo vardas,
pavare, ID parodymas ir t.t.), bet pagrindinis principgigeka toks pats: norint iSvengti keleto to
paties asmens balsrinkéjas turi huti autentifikuotas ir turi bti padarytasjrasas, kad jis jau
balsavo.

Tam tikru momentu nuotoligirinkimy metu, rinkjo tapatyle ir rinkéjo balsas gali i
tam tikru lidu sujungti. Balso slaptumadith pazeistas jei balso turinys tame etape ytapt

Zinomas arba jei rySys tarp rigjk ir jo balso likiy bei balso turinys taptZzinomas lesniame

8 Lietuvos Respublikos Konstitucijos komentarasdafls. — Vilnius: Teiss institutas, K. Jovai$o]P2002 m. — 5 p.
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etape. Tradiciese rinkimy sistemose fiziskai skiriasi rigjo identifikavimas ir balsas. Sis fizinis
atskyrimas gali @iti lengvai valdomas rinkimp pareiginy ir rinkimy stelétojy. Ne nuotoliny e-
rinkimy procese, kai e-rinkimsistemos naudojamos tikasyti balg, rinkéjo autentifikavimas ir
balsas taip pat galidti atskiriami fiziSkai. Nuotoling elektroniniy rinkimy sistemose Sis
atskyrimas turi bti daromas elektronémis priemormis. Elektroniniam atskyrimui reikalingi
specifiniai technologiniai sprendimai. Pristatanir&imy sistemasj § fakta batina atsizvelgti.
Rinkimy sistemose, kurios@eisinta galimyb rinkéjams pateikti iSankstinbalg ir véliau ji
pakeisti (pavyzdziui, kaip Svedijoje), kad Bals baty galima atSaukti, turi i galimybe
identifikuoti konkretaus asmens uZklijgovoka su balst’ Tokio balso identifikavimas ir
atSaukimas turiii atliktas be rizikos atskleisti balso slaptnkitaip tariant, balsas turi islikti
slaptas tiek balsavimo, tiek laikymo ir atSaukintogesuose. Bet uzklijuotas balsas turi sietis su
konkretiu asmeniu.

Momentas, kuomet balsasaSomasj elektronire balsadZze yra paskutinis taskas,
kuriame balsas turitti atskirtas nuo ringo informacijos — be jokios galimyks kada nors
atkurti § ry§. Kai kuriais atvejais valstybividaus teig reikalauja, kad rySys tarp rigjo ir jo
balso islikty ir baty iSlaikytas rinkimy ar referendunp metu ir numaty laiko tarm po rinkimy
(pavyzdZiui, Jungtigje Karalystje).** Tokiais atvejais turi iiti uZtikrinta, kad rysys tarp rirjo
ir jo balso Ity pakankamai apsaugotas ir balso slaptunias iSlaikytas. Tai uztikrinama tik
kompetentingos teismo valdzigsakymu ir turi liti garantuojama, kad net jei rySys tarp balso ir
rinkéjo atskleidziamas, rindas neliity vetiamas atskleisti uzgjis balsavo.

Siekiant pavaizduoti kaip gali atsirasti prieSpsiekarp asmens identifikavimo ir
anonimiskumo, bus panaudotas Estijos pavyZdykadangi Estijoje internetini rinkimy
teisiniai reikalavimaivykdyti ir nacionalires identifikacijos kortels prieinamos visiems Estijos
gyventojams, titinos e-rinkimy salygos yrajvykdytos. Pirmiausia Estijos rigjai identifikuoja
save nacionaligs identifikavimo kortels pagalba su elektroniniu paraSu. Tai atliekama
naudojant ,sumanf kortele ir PIN kody. Po to kai iS pateiktogsaso pasirenkamas kandidatas ir
patvirtinamas balsas, reikigesti antgji PIN kody ir jj jvedus balsas uzSifruojamas. Naudojamas
analogiskas vidinio/iSorinio voko principas, kaipbialsavimo paStu principe. Vidiniame voke
yra pazynétas balsas, o iSoriniame voke réik identifikavimo duomenys. PrieS suskabjant
balsus paSalinami skaitmeniniai paraSai ir anoneninzSifruoti balsai perkeliami balsadze.
Pazynetas balsas uzSifruotas su vieSu raktu ir gali deSifruotas su atitinkamu pridia raktu,

%1 Legal, operational and technical standards. Recemdation Rec(2004)11 adopted by the Committee ofdiirs
of the Council of Europe on 30 September 2004 aptheatory memorandum. — Strasbourg: Council obpar
Publishing, 2005. — 34 p.
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kuris oficialiai zinomas nacionalinio rinkinkomiteto. Tik po to kai patikrinama, kad rix&s
nebalsavo popieriniu rinkig biuleteniu, uZsSifruotas balsas yra deSifruojanmakimy dien.

Vidinio/iSorinio voko principas iliustruotas 1 paksle.

—,
UZkoduofas T, " 4
arsas il E-rinkéjas
El. araé:s
par: \% -

Rezultatai

O

Privatus raktas

Saltinis: European Technology Assessment Group. E-demoardeyrbpe: Prospects of internet based political

participation. — October 2010. — 103 p.
1 pav. E-rinkimy schema

2.5.Tiesiogine rinkim y teise
Tiesiogire rinkimy teise — tai rinkejy teise ir reali galimyle per rinkimus balsuoti uz ar

pries kandidat ar politiniy partijy ssra% be tarpinink, tiesiogiai®*
Tiesioginy rinkimy principas draudzia rinkim procese tarpinink dalyvavimg.

Kadangi tiek Seimo, savivaldybar Europiniai rinkimai renkami tiesiogiai Zmarir vienintelis
jsiterpiantis dalykas tarp prabalsavimo ir rinkimezultaty yra matematinis sumavimasgra

jokiu priestaravim tarp $io principo ir internetinirinkimy.

2.6.Laisvy rinkim y teise

LR Konstitucijos komentare teigiama, kad laisvi kimai — svarbiausia piligy
netiesioginio dalyvavimo valstgs valdyme forma, Tautos aukdusios suverenios galios

% | jetuvos Respublikos Konstitucijos komentarasdafls. — Vilnius: Teigs institutas, K. Jovai§o[P2002 m. — 5 p.
% European Technology Assessment Group. E-demoandgyrope: Prospects of internet based political
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vykdymo iSraiSka. Dalyvaudami laisvuose rinkimuopéieciai sudaro renkamas valstybm
valdZios institucijas, kurios savo veikldigyvendina atstovaujasjy demokratij.*®

Visuotines zZmogaus teigi deklaracijos 21 straipsnio 3 dalyje yra suformtiluo
pagrindiniai reikalavimai, kugi turéty bati laikomasi reglamentuojant rinkimteis:. Pagal Sio
straipsnio 3 dal,liaudies valia yra valstybiis valdzios pagrindas; Si valia turitbiSreiSkiama
teisinguose rinkimuose, kurie turi vykti periodi§kkai yra visuotig ir lygi rinkimy teise ir
slaptas balsavimas arba kitos lygiavemrocedros, garantuojatios balsavimo laisy*.®’

Laiswy rinkimy esne ta, kad pili€iai, turintys rinkimy teis (rinkéjai), gali savo valia,
be jokio spaudimo, tiesiogis ar netiesiogis prievartos dalyvauti rinkimuosgskaitant tokius
veiksmus, kaip kandidatSkélimas, paras rinkimas jiems paremti, agitacija ir balsavimasanz
prieS kandidatus, rinkimkomisijos darbo ir rinkim rezultaty nustatymo visuomenénkontrok,
taip pat dalyvavimagstatymy nustatyta tvarka visose kitose rinkimprocedirose®

Turi buti apgalvoti du aspektai: rigfai turi bati laisvi suformuoti savo nuomenir
laisvi iSreiksti savo nuomen Sis principas yra pagrindinis demokratijos psimmui, nes
kuomet nuomoés formavimas ir iSreiSkimaséra atlikti paties rinkjo valia, tuomet balsas yra
neteigtas.*

Lyginant su tradicinj rinkimy balsavimo procetta balsavimo apylinkse, balsavimo
biuletenio pazyr§imas yra prizirimas ir bet kokie gsdinimai ar manipuliacija gali tbi
pastebta.!®® Internetiniuose rinkimuose to padaryti negalimaddT taip vadinamas ,$eimyninis
balsavimas®, kuris sulauzo laiswinkimy principa, gali tapti rimta problema internetiniuose
rinkimuose. Taip pat Si problema taikoma ir baleavi pastu, kuris praktikuojamas daugelyje
Saly. LR Konstitucinis Teismas 2004 lapkio 5 d. iSvadoje yra pazyjes, kad Lietuvoje
rinkimy pasStu praktikojeemé plisti rinkéjy bals; tiesioginis ir netiesioginis pirkimas, o tai
iSkreipia tikgja rinkéjy valig, sudaro prielaidas rngdningai konkuruoti rinkimuose, mazina
pasitikejima Tautos atstovyb®' Tai liudija, kad rinkimy jstatymy nuostatos, reguliuoj&ios
balsaving pastu, ara pakankamai veiksmingos. Rinkinbei kituosestatymuose éra jtvirtintas
veiksmingas mechanizmas, kuris uztikmimai, kad balsavimu pasStu ngh pikthaudziaujama, o

pats balsavimo pastu institutas nesudgpytelaidy iSkreipti tikraja rinkéjy valia.
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191 jetuvos Respublikos Konstitucinio Teismo 2004kiagio 5 d. iSvada ,Bl Lietuvos Respublikos Prezidento
paklausimo, ar per 2004 m. Lietuvos RespublikosnBeainkimus nebuvo pazeistas Lietuvos Respublileam8
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ISnagrirgjus visus pamatinius rinkignprincipus bei y reikSne e-rinkimuose, galima
teigti, kad rinkimai reikalauja zymiai daugiau saowp nei paprastas apsipirkimas e-
parduotugje. Balsavimas yra demokratijos pagrindas irétagikia vengti bet ko, kas gl
kelti gresme pagrinditms demokratijos vertydns, tame tarpe ir rinkimams. Pavyzdziui, e-
komercijos atveju elektronénataka prieS sisteqngali reiksti, kad sandoris jwyko arba buvo
atidétas, td&iau tai nepadaro jokiogakos kitiems sandoriams. E-rinkimuose ataka gailgtis
piliecio teisiy atmimu ir, priklausomai nuo atakos didumo, wisnkimy teisstumas gali bt
pastatytas pavoj.

Bet kokia rinkimy proceso reforma turi atitikti konstitucines nudasa ypé kai Si

reforma susijusi su internetu, kuris iSkelia spaais techninius klausimus.

2.7.Pagrindiniai rinkim y reikalavimai ir j y jgyvendinimas e-rinkimuose

Remiantis auk8au apraSytais ir iSnagitais pamatiniais rinkimp principais, toliau
darbe bus pateikti konkiet reikalavimai e-rinkimams, kuriuagyvendinus, bty galima teigti,
kad e-rinkimai atitinka konstitucinius principuseSeikalavimai yra pagsti rekomendacijomis,
kurias paruo$ Europos Tarybos Minisir komitetas Salims nams, siekiatioms jdiegti e-
rinkimus nacionaliniame lygmenyje. Be to, atsizvafgj ,Balsavimo internetu rinkimuose ir

referendumuose koncepgijbei Siuo metu LR Seime uzregistruotus rinkipstatymy projektus,

T wes

Visuotiné rinkim y teisé:

1. E-rinkimy sistemos vartotojogsaja turi iti suprantama ir lengvai naudojama.
Siekiant uztikrinti demokratinius rinkimus reikiaztikrinti, kad elektronini
rinkimy internetinio puslapio rindfy vartotojo gsaja ity kiek galima paprasteén
naudoti ir suprantama kuo daugiau Zmyoni

2. Galimi e-rinkimy registracijos reikalavimai neturi kelti kliiy elektroning rinkimy
dalyviams. N vienas rinkjas neatsisakytbalsuoti elektroniniuose rinkimuoseéld
per sudtingos registravimosi procetbs.

3. E-rinkimy sistemos turi iti sukurtos kiekmanoma labiau prieinamos ir naudojant
kartu su kitais balsavimo tdais, padaryti e-rinkimp sistema prieinang kuo
didesniam rinkjy skatiui. Ne visi asmenys su negalia gali naudotis &y
sistemomis. Kaip beity, elektroniny rinkimy sistemos turi siekti, kadyj

prieinamumas negalturintiems asmenimsiby kuo didesnis.
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4. Jei e-rinkiny kanalai ®ra visuotinai prieinami, tai turi tti tik papildoma ir
neprivaloma priemone. Prie tradiainibalsavimo formy pridéjus papildomus
elektroniniy rinkimy btadus, gali rinkimus padaryti labiau prieinamais usgprinti
visuotinumo princip. T&iau naudojant tik elektronini rinkimy bada, bity
sumazinamas rinkimprieinamumas. Kaip vienintelis balsavimadas, e-rinkimai
néra efektyvus bei tinkamasgitias balsuoti kiekvienam asments.

Ziwrint pro visuoting rinkimy principo prizne, galima daryti ivagl kad ,Balsavimo
internetu rinkimuose ir referendumuose koncepcijagrasSyta sistema atitinka reikalavimus. Ji
yra papildomas balsavimaittas Salia tradicimi balsavimo metog todl kaip tik pasitarnauja
Siam principui iSpisdamas pasirinkimo galimybes. TechnologiSkai igpamsores gali naudotis
e-rinkimy sistema, o zmas, kurie dirbti kompiuteriais nemoka — gali tolistkmingai balsuoti

rinkimy apygardose.

Lygi rinkim y teisé:

1. Rinkimuose rinkjai turi biti apsaugoti nuo galimyis balsuoti daugiau nei vign
kartg.

2. Kiekvienasj elektronire balsadze jdétas balsas turitli suskaiuotas ir kiekvienas
rinkimy balsas turi Bti suskatiuojamas tik vies karyy. Labai svarbu, kad
kiekvienas balsas, neatsizvelgiant ar jis pateildi@&troniniu ar ne elektroniniu
budu, kity jskakiuotas.

3. Kai elektroniniai ir neelektroniniai rinkim badai naudojami tuose piaiose
rinkimuose, turi [ati saugus ir patikimas metodas apjungti visus slsteisingai
apskatiuoti rezultatus®®

Kai kuriose ES valstydse nagse numatyta galimybbalsuoti kelet karty, tatiau Siose

sistemosejskaitomas tik paskutinkars nurodytas balsas. Danijoje ir Svedijoje balsavimo
sistemos suteikia ridkams teig pateikti balg iS anksto ir ¢liau jj pakeisti. Jungtiégs Karalysts
atveju, jei asmuo éfes j balsavimo vief suzino, kad kazkas kitas jau balsavo jo vardu, jam
suteikiama teis atiduoti special balss — suteikiamas papildomas rinkimbiuletenis®* Sis
rinkimy biuletenis yra uZklijuojamas voke ir nededamabalsadze. | jj atsizvelgiama tik

rinkimy peticijos atveju ir teismo nurodymu.

102) egal, operational and technical standards. Recemdation Rec(2004)11 adopted by the Committee of
Ministers of the Council of Europe on 30 Septenfét4 and explanatory memorandum. — Strasbourg: €loafm
Europe Publishing, 2005. — 30 p.

193 Ten pat, 31 p.

194 egal, operational and technical standards. Recemdation Rec(2004)11 adopted by the Committee of
Ministers of the Council of Europe on 30 Septenét4 and explanatory memorandum. — Strasbourg: loafm
Europe Publishing, 2005. — 30 p.
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Tokia sistema apibgiama ir Lietuvos e-rinkimp koncepcijoje bei LR Seime
iregistruotuose rinkimp jstatymy pakeitimy projektuose — kiekvienas rigjas gali balsuoti tik
vierg kart. Jei rinkjas balsuoja andrkars — paketia savo apsisprendun senasis balsas
anuliuojamas ir iStrinamas iS balsaés.

Taciau jei kuty priimtas Siuo metu LR Seimigegistruotas rinkim jstatymy projekiy
paketas, kuris sudaryslygas tik uzsienyje gyvenantiems lietuviams balsiudernetu, galima
teigti, kad lygi rinkimy teis: baty apribota. LR Seimo Teis ir teigtvarkos komitetas 2011 m.
spalio 19 d. taip pat pateikiSvad, kad Siaisjstatymais silomas teisinis reguliavimas
prieStarauja konstituciniam lygios rinkiprieisss principui, kadangi balsuoti internetu galtik
uzsienyje esantys LR piliai, tafiau tokia teig nelnty suteikta nuolat Lietuvos Respublikoje

gyvenantiems LR pilidams!®

Slaptas balsavimas:

1. Elektroniniai rinkimai turi lati organizuojami tokiu bdu, kad bty uztikrinamas
visos procedros slaptumas: balsavimo pradzios stadijoje (paXiyzdPIN kodo ar
slaptazodzigvedime), balsavimo metu, balgasSymo ir nusiuntimg balsadze¢ bei
balg) skatiavimo ar perskaiavimo stadijose.

2. Elektroniny rinkimy sistema turi garantuoti, kad visi elektro¥snbalsaézes ir
suskatiuoti balsai lty bei iSlikty anonimiski, o taip pat likt ngmanoma atkurti
rySio tarp balso ir ringjo. Sis standartas numato, kad niekadaahgimanoma
atkurti jokio rinkejo balso turinio ir atsekti kuris rirtkas uz lg balsavo.

3. Turi bati imamasi priemony, uztikrinartiy kad informacija, reikalinga elektronini
rinkimy procesui, negali i panaudota bais slaptumo nulauzimui. IS tvarkos,
pagal kury saugomi balsadé¢je esantys balsai, netutitb jmanoma atkurti tvarkos,
kuria Sie balsai buviragyti*®

Slapto balsavimo principas reikalauja, kad balSkktyy anonimiski ir nebty jmanoma
atsekti kas uz &k balsavo. T&au pagal Siuo metu patvirine-rinkimy koncepcig interneting
rinkimy dierg, balsai yra saugomi kartu su rip identifikaciniais duomenimis. Tai daroma
samoningai, nes rinjams suteikiama galimybpersigalvoti ir rinkiny dierg ateiti prabalsuoti
tradiciniu lidu. Jeigu tuo metudy pazeistas sistemos saugumas ar duomeiiys davogti,
buty jimanoma iSSifruoti kas uzlbalsavo. Ir nors praktiSkai egzistuoja labai maenybé, kad

19| jetuvos Respublikos Seimo Tessir teisgtvarkos komiteto 2011 m. spalio 19 d. ivadal,Beimo rinkimy
jstatymo 29, 33, 58, 59, 62 straipspiakeitimo ir papildymo bdistatymo papildymo 70(1), 81(1) straipsniais
jstatymo projektui (Nr. XIP-2797)". Pdau Literatiros grase Nr. 42, 43, 44, 45.

198 egal, operational and technical standards. Recemdation Rec(2004)11 adopted by the Committee of
Ministers of the Council of Europe on 30 Septenét4 and explanatory memorandum. — Strasbourg: loafm
Europe Publishing, 2005. — 33 p.
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sistema bus nulauzta ir duomenys prarastijatea galima daryti iSvag kad Sio principo
laikymasis paremtas tik technolagpatikimumu ir ra iki galo uztikrintas.

Pagal LR Seimo Tets ir teigtvarkos komiteto iSvag kurig buvo pateikta 2011 m.
spalio 19 d., e-rinkimai, apititti dabartiniuose rinkimp jstatymy projektuose, neatitinka
konstitucinio slapto balsavimo principo, kadangikéjai balsuoty virtualioje informacisje
aplinkoje, fiziSkai nekontroliuojamoje rinkigmkomisijos, rinkjo valios pareiSkimas internetu
vykty be stebjimo, toc:| visada kilyy abejoniy, ar asmens valia pareiskiama laisVai.

Laisvy rinkim y ir tiesioginé rinkim y teiseé:

1. Elektroniny rinkimy organizatoriai turi uztikrinti laisy rinkéjy nuomors
formavimg bei iSraiSk ir jei reikia, jgyvendinti asmenin teiss balsuoti. Jeigu
naudojamas nuotoligi e-rinkimy badas, turi iti skiriamas didelis émesys
nuostatoms, kurios leidzia rigiams iSreiksti balsavimo teistebimoje aplinkoje.

2. Budas, kuriuo rinkjai vadovaujasi elektroninirinkimy procese, turi iti toks, kad
apsaugaf nuo neapgalvatbals;.

3. Rinkéjai turi tureti galimybe pakeisti savo pasirinkignprie$ atiduodant savo bals
bet kurioje e-rinking proceso vietoje arba nutraukti balsavimo pracgdbe pries
tai atlikty pasirinkimy uzfiksavimo ar galimyés matyti bet kuriam kitam asmeniui.
Tik rinkéjas turi tueti pri¢jima balsuoti. Pavyzdziui, e-rinkign paslauga neturi
leisti uzbaigd rinkimy biuleten laikyti balsuotojojrenginyje ir balg jskatiuoti
véliau.

4. Elektroniny rinkimy sistema balsavimo metu neturi leisti vykdyti &pk jokios
manipuliavimojtakos. E-rinking sistema turi dti suprojektuota ir valdoma taip,
kad kity uztikrinamas vig manipuliavimo form ir jtakos paSalinimas.

5. Elektroniny rinkimy sistema turi rinkjui aiSkiai parodyti, kad jo balsas buvo
sekmingaijskatiuotas ir kad visa balsavimo proded baigta. Apskritai balsavimo
procedira laikoma baigta tuomet, kai elektroninis balga@somasj elektronirg
balsadZ¢. Nuotoliniy rinkimy kontekste tai reiSkia, kad balsavimo praoad
sekmingai baigta tik tada, kai balsas internetu du Kinklu yra atsiutiamas is

rinkéjo balsavimo ir pasiekia savo tisl balsadzés server.

97| jetuvos Respublikos Seimo Tessir teistvarkos komiteto 2011 m. spalio 19 d. iSvadal,Beimo rinkimy
jstatymo 28, 29, 33, 34, 35, 58, 59, 62, 64, 6566670, 78, 82 straipsnpakeitimo ir papildymo bdistatymo
papildymo 66(1), 81(1) straipsnigistatymo projektui (Nr. XIP-3252)". Ri@u Literatiros grasSe Nr. 37, 38, 39,
40, 41.
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6. Elektroniniy rinkimy sistema turi neleisti keisti balsi\uo to momento, kai balsas

buvoijskatiuotas:®®

Laiswy rinkimy principo atzvilgiu Lietuvos e-rinkimn koncepcijoje bei dabartiniuose
rinkimy jstatymy projektuose aptarta sisteméra patikima. Jei identifikavimo sistema ifith
patikima bei kitiems asmenims ngb galimyhkes pabalsuoti kito asmens vardwida rinkejas
balsuodamas namuose gaitine vienas. Siuo metwra sukurta sistemos, kuri gaj uztikrinti,
kad rinlkejui, sédinciam prie kompiuterio namuose ar darbe, kiti asmengdaryt; jtakos.
Rinkéjas gali lti spaudziamas kitasmen balsuoti uz konkréa partijg ar konkrety kandidaa.
Tg gali daryti tiek Seimos nariai (pavyzdziuigvai savo vaikams), tiek bendradarbiai
(pavyzdziui, darbe spaudgngali daryti virSininkas). Asmuo negali laisvai savarankiskai
pasirinkti uz lg balsuoti. Vienintelis technologinis sprendimageiaetoje yra galimyb balsuoti
kelis kartus. Rinkjas gali nueiti kitur ir prabalsuoti dar kartaip anuliuojant pries tai pateakt
balgy. Galima daryti iSvagl kad Si technologiny sprending neuztenka ir Si sistema neuZztikrina
pilno konstitucing principy igyvendinimo.

[vertines LR Konstitucinio Teismo doktrinir teisinius argumentus, LR Seimo Tessr
teistvarkos komitetas 2011 m. spalio 19 d. taip patigatiSvady, kad e-rinkimai, apilézti
dabartiniuosejstatymy projektuose, galimai prieStarauja konstituciniai@sibgires rinkimy
teises principui, kadangi toks teisinis reguliavimas ziéuina, kad ar uz rinkfa nebalsuos kitas
asmuo (tarpininkas}.’

Apibendrinant, galima teigti, kad norint naudotiriekimy sistemas vykdant
nacionalinius rinkimus bei referendumus, e-rinkimprojektai turi atitikti auk&iau apraSytus
reikalavimus. Be visa kita, e-rinkigsistema turi uztikrintt®*:

- Kad balsuoti gaty tik Sig teise turintys rinkjai;

— Kad kiekvienas rinéas tugty tik vieng balsy ir balsuoti galty taip pat tik vieg

kart;

— Kad jokiems tretiesiems asmenims f@gljokios galimylés sistemingai perimti,

pakeisti ar nukreipti elektroninius balsus ar kitaiSkiaijtakoti balsaézées

rezultatus;

198) egal, operational and technical standards. Recemdation Rec(2004)11 adopted by the Committee of
Ministers of the Council of Europe on 30 Septenf@4 and explanatory memorandum. — Strasbourg: €loaf
Europe Publishing, 2005. — 31 p.

199 jetuvos Respublikos Seimo Tessir teigtvarkos komiteto 2011 m. spalio 19 d. idvadal,Beimo rinkimy
istatymo 28, 29, 33, 34, 35, 58, 59, 62, 64, 6566670, 78, 82 straipsnpakeitimo ir papildymo bdistatymo
papildymo 66(1), 81(1) straipsnigstatymo projektui (Nr. XIP-3252)“. Rttau Literatiros srase Nr. 37, 38, 39,
40, 41.

19 Braun N. E-Voting: Switzerland's Projects and theigal Framework — in a European Context // Etattr
voting in Europe — technology, law, politics andisty, 2004, p.48.

11 Department for Communities and Local Governmenplémenting electronic voting in the UK: The legal
issues. — 2006, p. Bttp://www.communities.gov.uk/publications/local@mmment/implementingelectronicvoting?2
[Zitréta 2011 06 18].
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- Kad nelaity jokios galimyles tretiesiems asmenims suzinoti Epkbals; turinj;
— Kad visi pazyniti balsai ity suskatiuoti;

— Kad jokie sistemingi pikthaudziavimai néh jmanomi;

— Kad kiekvienas pazeidimasity uzfiksuotas ir baudziamastatymy numatyta

tvarka.

LR Konstitucinis Teismas 2004 m. lapkg 5 d. nutarimu yra nured, kadjstatymy
leidéjas turi konstitucia pareig nustatyti tok teisin reguliavimy, kad pili€iai, negalintys
balsuoti rinkimy diers, turcty galimybe savo konstitucia teis: igyvendinti kitu metd? E-
rinkimy jgyvendinimas suteilgt tokia galimylke. Tatiau jstatymy leidéjas, parinkdamas
balsavimo form, turi atsizvelgti ne tik teisinius veiksnius, bet jrvisuomems politines kultiros
ypatumus, pilietias brandos lyg visuomegs mentalited, kitus socialinius veiksnius. Nors
jstatymy leidéjas, reguliuodamas rinkignsistema bei jy jgyvendinim, turi pasirinkimo laisy,
taciau bet kokiu atveju rinkimai negali pazeisti LR m&itucijoje jtvirtinty demokratisk
rinkimy principy.

Naujos kartos rinkimp sistemosjvedimas valstylje reikalauja gero pasiruoSimo ir
uztrunka nemaZzai laiko. Naujew ne visada iS kartgiegiamos ir veikia sklandziai. Kadangi
rinkimai yra yp& svarbi valstybs gyvenimo dalis, jiems ruoSiantis reikia ypatinggrai
jvertinti visus sistemos aspektus. Elektrogintinkimy jgyvendinimas Lietuvai atnegt
akivaizdzios naudogvairiais aspektais. Pirmiausia, tai pazangios wisei@s ir valdzios
igyvendinimo rodiklis. Elektroniniai rinkimai gargin Lietuva kaip pazangias technologijas
taikartia bei naudojatig valstylke. Antra, Zmogs tukty galimyke balsuoti bet kurioje interneto
prieigos vietoje, to@l nebity pririSti prie konkrgios vietows. Lietuvoje zmoés persikelia
gyventi} miestus ir ne visuomet prisiregistruoja naujojeanamoje vietoje, o be to daugelis
Zmoniy nuomojasi butus. Taigkygoja, jog ne visi g¢ta balsavimo savaitgal savo rinkiny
apygardas ir taip praleidzia rinkimus. Be to Lietususidirus su didels emigracijos problema,
todkl daugelis zmonj, laikinai uzdarbiaujantys uzsienio valstgle, dazniausiai nebalsuoja
rinkimuose. Elektroninj rinkimy realizavimas tuity iSspesti Siuos barjerus ir tikimasi didesnio
pilieciy aktyvumo. Treéia, bity taupomos valstyds leSos, nesjrengus elektronimi rinkimy
balsavimo sistes ja naudotis gaty visi Salies piligiai.

Taciau iSanalizavus LR Konstitucijoje keliamus reikahaus rinkimams, galima daryti
ISvady, kad rinkimy principy uztikrinimas e-rinkimuos@manomas tik is dalies ir tilgyvendinus

tam tikras glygas. Jdiegus saugius techninius sprendimus, visistim lygios rinkimy teises

12| jetuvos Respublikos Konstitucinio Teismo 2004kiagio 5 d. iSvada ,Bl Lietuvos Respublikos Prezidento
paklausimo, ar per 2004 m. Lietuvos RespublikosnBeainkimus nebuvo pazeistas Lietuvos Respublileam8
rinkimy jstatymas*“ // Valstyks Zinios. 2004, Nr.163-5955.
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principus galima uZztikrinti e-rinkimuose, salyga, kad balsavimas internetatb papildomas ir
neprivalomas bei visiems LR pitimms prieinamas balsavimo metodas, ir iSikekirtingais
metodais atiduatbalg) bity jskaitomas tik paskutinis. €iau atlikta analiz taip pat parog kad
slapty, laisw ir tiesioginy rinkimy principus ity sudttinga uZztikrinti Siuo metygyvendinant
elektroninius nacionalinius rinkimus Lietuvoje, kaudji dar @éra sukurtas toks techninis

sprendimas, kuris garantuotisiSka e-rinkimy skaidruma, saugumn ir patikimumy.
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3. LIETUVOS RESPUBLIKOS GYVENTOJ U APKLAUSA APIE E-RINKIM U
IGYVENDINIM A LIETUVOJE

3.1. Tyrimo metodo aprasymas

RasSant Sdartky buvo atlikta Lietuvos Respublikos gyveni@nketire apklausa, kurios
tikslas buvo atskleisti respondentnuomor apie elektroninj rinkimy jgyvendinimo
reikalingum, istirti ar respondentai tiki, jog sakus elektronini rinkimy sistema, bus uztikrinti
visi LR Konstitucijojeitvirtinti rinkimy principai.

Anketoje viso buvo pateiktas 21 klausimas. Padiaslkanketos tipas — pusiau uzdara
anketire apklausa. Dauguma pateikiarklausimy yra uzdaro tipo, kuomet pateikiami konkigt
atsakyny variantai, iS kun galima pasirinkti viesg arba kelis tinkamus. Taip pat anketoje
pateikiami keli pusiau atviri klausimai, kuriuoses bSvarding atsakyna variant;, galima
pasirinkti variand ,Kita“ ir rastu jrasyti savo nuoman

Anketa buvo platinama tiek elektronine versijaktigopierine. Elektronié anketos

versija buvo patalpinta interneto svetggnwww.publika.lt Si svetais iSsiskiria tuo, kad joje

galima laisvai, nemokamai ir be apribojjrurti bei platinti anketines apklausasranribojamas
respondent skatius, galima pateiktijvairiy tipy klausimus, leisti respondentams atsakyti
klausing rastu, leidZia apibendrinti pirminius apklausogufeatus bei svarbiausia — galima
eksportuoti visus apklausos rezultatus ,csv* foum& format galima importuotii Microsoft
.Excel“ program, kuria ir buvo atliekama surigkinketos duomenanaliz.

DidZiausi internetias anketos privalumai yra tai, kad ankefalima lengvai platinti
jvairiais elektroniniais kanalais — elektroniniu pa%kelbti naujien grupese,jvairiose socialinj

tinkly svetaikse — pvz.. Facebook (internetinnuoroda: www.facebook.cor)) Google+

(internetire nuorodahttp://plus.google.cohnir pan. Platinant ankstinternetu taip pat buvo

siekta apklausti Lietuvos pilteus, kurie Siuo metu gyvena uZsienyje, ir do@lektronini
rinkimy klausimas jiems yra ypaktualus.

Vykdant tyrimg buvo apklausta 21Bairiy respondent Surinky anketire informacip
galima jvertinti jvairiais asmens duomenpjuviais — lytimi, amziumi bei iSsilavinimu.

Apklausoje naudota anketa pateikta 1 Priede.
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3.2. Anketos rezultaty analize

Anketa atskleid, kad 2011 m. vasarioén. savivaldos rinkimuose dalyvavo beveik du
trecdaliai (62%) apklaust respondent Tai gana aukStas riaj aktyvumo rodiklis ir yra
aukstesnis negu statistiniai 2011 m. savivaldddgmn duomenys. Paklausus ar esate patenkinti
dabartine rinking sistema, beveik pas(43%) apklaust asmen atsak jog rera tikri, 27%
atsak jog yra patenkinti bei 24% atsgkkad yra nepatenkinti dabartine rinkjnsistema.
Maziausiai respondeut atsak, kad yra visiSkai patenkinti arba visiSkai nepieth —
atitinkamai po 3% kiekvieni.

Apklausa taip pat atskleid kad absoliuti dauguma apklaysesmen internetu
naudojasi kasdien arba bent karttris dienas. Be to iS5 wisapklausy respondent net 94%
naudojasi internetits bankininkysis paslaugomis. ®ent Siais auksStais technolagipaudojimo
rodikliais ir galima pagsti tai, kad didzioji dauguma (84%) respondeyria girctje apie lisimg
galimylke balsuoti rinkimuose internetu. Taip pat net 83%edoje dalyvavusi asmeng mano,
kad elektroniny rinkimy sistemos sukimas pads pritraukti dalyvauti rinkimuose daugiau
rinkéjy, kurie ngdiegus Sios sistemos rinkimuose aplamai nedalyvaut

Paprasius respondgnivardinti didziausius elektronigirinkimy privalumus, dauguma
pasisak uz laiko taupyra bei mobilumy. Kiek mazesnis privalumas apklaustiesiems pasirod
paprastumas. Kadangi Sis klausimas nebuvo uzdakas/o galimyle paraSyti savo nuomen
keletas kandidat kaip privaluma jvardino ESy taupymy — ju nuomor elektroniniai rinkimai
sutaupyt nemazai rinking biudzeto ¢Sy. Taip pat buvo iSsakytos nuonisnjog elektroninj
rinkimy sistema pasgs pritraukti balsuoti daugiau rigjg bei paskatins atkreipti édheg i
technologijas tuos asmenis, kurie dar mazai nasdkganpiuteriais bei internetu.

Kokius isskirtuméte didziausius elektroniniy
rinkimy privalumus?

200
150 |
100 | e
N .
0 L
Mobilumas - balsuoti Laiko taupymas — Paprastumas -
galima bet kuriuo nereikia eitibalsuoti j  balsavimas atliekamas
interneto prieigg turinfiu rinkimy apylinke pelés paspaudimu

asmeniniu kompiuteriu

Saltinis: Sudaryta autoriaus pagal apklausos reztuts

2 pav.Respondemntnuomor kokie e-rinkimy privalumai
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Kaip jau buvo migta ankstesije teorireje dalyje, vykdomiems rinkimams yra keliami
tam tikri reikalavimai, t.y. turi @i uztikrinti penki pagrindiniai rinkim principai — visuotini,
lygiy, tiesioginiy, laisw ir slapty rinkimy principai. Atliktoje anketigje apklausoje respondentai
buvo apklausiami apie kiekviens Si principy — buvo klausiama nuoménar elektroniniai
rinkimai uztikrins, kad bus laikomasi kiekvienosi§ principy.

I klausimy ar elektroniniai rinkimai atitinka visuotigqirinkimy principa, t.y. ar balsuoti
gaks kiekvienas rinkim teis turintis pilietis, kiek daugiau nei p&I$51%) respondentatsak
teigiamai. 36% respondentgalvoja, kad Sio rinkimp principo elektronini rinkimy sistema
uztikrinti nesugeds. Like 13% respondentSiuo klausimu nuomas neturi. Taigi, kaip matome
i5 gaut; rezultat, dauguma apklaugy yra jsitiking, kad elektroniniai rinkimai atitinka

visuotiniy rinkimy principa.

Ar e-rinkimai atitinka Visuotiniy
rinkimy princip3?

Taip Neturiu
51% NUOMONEs
13%

Saltinis: Sudaryta autoriaus pagal apklausos reztuts

3 pav.Respondemtnuomor ar e-rinkimai atitinka Visuotimi rinkimy

Paklausus ar elektroniniai rinkimai atitinka Ilygirinkimy principg, t.y. ar bus
uztikrinama, kad kiekvienas rigjas gatty balsuoti tik vien kartg, net 62% respondanttsak
teigiamai. Likusieji pasidaling dvi lygias dalis — 19% pasakNe“ bei 19% pasak jog Siuo
klausimu nuomoés neturi. Kaip matome iS apklausos rezuyltadél Sio rinkimy principo
respondentai yra labiausiai rasir tiki, jog elektroning rinkimy sistema uztikrins jo laikygsi.
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Ar e-rinkimai atitinka Lygiy rinkimy
principa?

Taip
62%

Neturiu
nuomoneés
19%

Saltinis: Sudaryta autoriaus pagal apklausos reztuls

4 pav.Respondentnuomor ar e-rinkimai atitinka Lygj rinkimy principa

Atsakirgjant i klausimy ar elektroniniai rinkimai atitinka tiesiogupirinkimy principa,
t.y. ar e-rinkiny sistema uztikrins, kad kiekvienas réigs gatty balsuoti be tarpinink tik 22%
respondent pasirinko atsakym,Taip“. Net 66%, o tai yra daugiau nei duddealiai apklausfjy
nurock, kad nemano jog elektronipirinkimy sistema atitinka tiesiogini rinkimy princips.
Galiausiai 12% nurag jog Siuo klausimu neturi nuomésm Taigi nagriadami § princips
matome visiSkai prieSingus rezultatus nei naggint pries tai buvusius du principus.

Ar e-rinkimai atitinka Tiesioginiy
rinkimy principa?

Taip
22%

Neturiu _/
nuomoneés
12%

Saltinis: Sudaryta autoriaus pagal apklausos reztuls

5 pav.Respondemtnuomor ar e-rinkimai atitinka Tiesiogigirinkimy princips

Laiswy rinkimy principo, t.y. kad kiekvienas rigjas gats balsuoti laisvai savo valia,
apklausa taip pat parédkad daugiau nei pasespondent (52%) linke manyti, jog elektroninj
rinkimy sistema neuztikrins tinkamo Sio rinkinprincipo vykdymo. Tik 36% apklaugty atsak

teigiamai ir pasitiki Sio principo uztikrinimu. Kaiir priesS tai nagriétuose rezultatuose, apie
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12% respondentSiuo klausimu nuomas netuéjo. Taigi matome, jog laisyrinkimy principo

uztikrinimu vykdant elektroninius rinkimus apklausespondentai taip pat nepasitiki.

Ar e-rinkimai atitinka Laisvy
rinkimy principa?

Neturiu
nuomonés
12%

Saltinis: Sudaryta autoriaus pagal apklausos rezuts

6 pav. Respondemtnuomor ar e-rinkimai atitinka Laisy rinkimy principa

I klausimy ar elektroniniai rinkimai atitinka slaptrinkimy principa, t.y. ar elektroninj
rinkimy sistema uztikrins, kad kiekvienas régs gats balsuoti slaptai, taip pat daugiau nei
pus: respondent (56%) atsak ,Ne“. Siek tiek daugiau nei ttdalis (38%) apklausjy atsak
jog mano, kad elektroniniai rinkimai atitinka slapinkimy principg. Galiausiai Siuo klausimu
visai nedidelis, tik 6% siekiantis respondeskatius neturi nuomogs. Kaip matome i$ gawt

rezultat, Sio principo laikymasis apklaustiesiems asmenaigspat kelia dideles abejones.

Ar e-rinkimai atitinka Slapty
rinkimy princip3?

Neturiu
nuUOMOoNeés
6%

Saltinis: Sudaryta autoriaus pagal apklausos rezuts

7 pav.Respondemntnuomor ar e-rinkimai atitinka Slaptrinkimy principa
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Apzvelgiant vig penky principy apklausos rezultatus matome, kad tik dyiepkimy
principy — visuotiny ir lygiy, uztikrinimu daugiau nei pagespondent pasitiki. Likusiais trimis
— tiesiogini, laisw ir slapty rinkimy principais, didzioji dauguma apklaugi linke nepasitilkti.
Taigi, apibendrinant anketinio tyrimo klausjmapie rinkimams keliam principy uztikrinima
rezultatus, galima daryti iSvadkad respondentai ligkmanyti, jog elektroniniai rinkimai negali
buti tinkamai realizuoti.

Kaip pasiskirst teigiamy respondent atsakymy grafikai matome Zemiau pateiktoje
stulpelirgje diagramoje. Matome jog apklaustieji asmenysaasiai ramis ctl lygiy rinkimy
principo laikymosi uztikrinimo. Tuo tarpu daugiaasierimo kelia tiesiogini rinkimy principas.
Si diagrama taip pat parodo kaip nevienodai pasiskrespondentnuomor apie kiekvien i3
Siy principy. Vis cklto gauti rezultatai ygoja apibendrinim, kad visumoje apklausti asmenys

linke nepasitikti elektronine rinkinyg sistema.

Pamatiniai rinkimy principai, kuriuos atitinka

e-rinkimai (teigiami respondenty atsakymai)
70% 7
61%

— 51%
50%
40% | 38% 36%
sl 22%
20%
10%
0%
Lygiyrinkimy  Visuotiniy Slaptyrinkimy Laisvyrinkimy Tiesioginiy
principas rinkimy principas principas rinkimy
principas principas

Saltinis: Sudaryta autoriaus pagal apklausos reztuls

8 pav. Respondentteigiama nuomai) kurie rinkimy principai atitinka e-rinkimus

Remiantis ankSau atlikta jvairiy autory literatiros analize, galima teigti, kad
specialistams taip pat didziagsnerimg kelig laisw ir visuotiniy rinkimy jgyvendinimo bei
slaptumo uztikrinimo problema elektroniniuose rmkiose. Pasajvairiy autory, Siuo metu dar
néra sukurtas toks techninis sprendimas, kuris gaocantvisiSka e-rinkimy skaidruna,
prieinamuma, apsaugat nuo balg pirkimo, apgauli ir klaidy.

Respondent paklausus, jei kituose rinkimuosaith galimyk: balsuoti internetu, ar
pasinaudaot Sia paslauga, didzioji dauguma (net 86%) anketgvad, vis tik nuroc, kad
pasinaudat Sia galimybe. Lyginant Sio klausimo rezultatugpssitikejimu elektronini; rinkimy

sistema (rinkimams keliagn principy uztikrinimu), tai gana prieStaringi atsakymai.
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Apibendrinant galima teigti, kad dauguma respongerdrs ir rera visiSkai pasitikintys &
rinkimams keliang principy uztikrinimo, vis tik rizikuot ir rinktysi iSbandyti nawj balsavimo
buda. Likusieji 14% asmeq nurodzZiusi jog nebalsuai rinkimuose internetu, paklausti
jvardinti tokio pasirinkimo priezastis, daugiaus8%) pasisak kad nepasitiki balsavimo
internetu sistemos patikimumu. 25% respongleniroct, kad neketina balsuoti apskritai, 0 17%
nurock, kad visuomet balsuoti eina rinkimy apylinke ir neketina rinktis kij balsavimo
priemoni;. Kadangi tai nebuvo uzdaras klausimas, keletgsoraient kaip priezagtnebalsuoti
internetu jvardijo slaptumo ttkumg del reikalingos atlikti identifikavimo procedgos bei
galimyle lengviau darytitaka ir papirkti balsuotojus.

Kaip matome i$ Zemiau pateiktos diagramos, ankagikausos metu respondentai buvo
paprasytijvardinti priezastis, @ kurios jie rinkigsi batent balsavim internetu. Kaip pati
svarbiausia priezastis buywardinta, kad tokiu #du bity sutaupyta laiko. Vidutinis respondent
skatius taip pat kaip svarbipriezast jvardino smalsum kuomet lity norima iSbandyti naaj
balsavimo lkdg. MazZiausiai respondeant kaip priezast nuroct tai, kad netuity galimyhkes
nuvykti i rinkimy apylinke. Sis anketinis klausimas taip pat nebuvo uzdaragi ibuvo galima
atsakyti rastu. Pasinaudodami Sia galimybe, keletsgondent jvardino tokias priezastis kaip
patogumas, efektyvumas bei patogesnis planaviniasdia

Jeigu balsuotuméte rinkimuose internetu, tai
darytuméte dél kokios priezasties?
180
160

140 ¢
120 ¢
100 ¢
80 |
60 |
40 ¢
]
|

Sutaupytuméte laiko  Norétuméteisbandyti Neturétuméte galimybés
nauja balsavimo bida nuvykti j rinkimy
apylinke

Saltinis: Sudaryta autoriaus pagal apklausos reztul

9 pav. Respondemtnuomor kodkl balsuoty e-rinkimuose

Respondentai taip pat buvo papraSyti atsakyti atar@a iSkeltam teiginiui —
~Elektroniniai rinkimai yra iSsivy&iusios Salies pozymis, tédLietuva tuety siekti kuo greiiau
juos jgyvendinti“. Atsakydamij § klausing, daugiausia bais surinko teigiamas atsakymas
(pritariu — 48%, visiSkai pritariu — 18%). Taigipms prieS tai respondentai apklausiami apie
rinkimams keliang principy uztikrinima nebuvo visiskai tikri ir pritariantys, ¢&u paklausus ar
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Lietuvai reikia siektijsivesti elektroninius rinkimus — absdlia bals; dauguma pasisakuz.
Apibendrinant rezultatus, galima teigti jog daugubmetuvos gyventaj néra visiskai uztikrinti
dél basimai elektronini rinkimy sistemai keliam reikalavimy igyvendinimo, téiau visumoje

jie pasisako uz naujoves bei technologinius sprandielektronias valdzios srityje.

E-rinkimai yra isSsivyscCiusios Salies Lietuva yra pasiruosusi
poZymis, todél Lietuva turéty siekti elektroniniy rinkimy jgyvendinimui
kuo greiciau juos jgyvendinti

Nesu
tikras
22%

Pritariu
27%

Nesu
tikras
53%

Pritariu
0 Nepritariu
48% 20% Visigkai
pritariu
7%

\_Visi§kai Visi§kai/
nepritariu nepritariunepritari
2% 1% 12%

Saltinis: Sudaryta autoriaus pagal apklausos reztuls

10 pav.Respondentnuomor apie e-rinking jgyvendining Lietuvoje

Antrasis respondentams iSkeltas teiginys buvo -etylva yra pasiruosusi elektronini
rinkimy jgyvendinimui“. § karta daugiausia bails (53%) surinko atsakymas ,Nesu tikras".
Antroje vietoje daugiausia buvo pasirinktas atsakynPritariu“ su 27% balsais. Kieje vietoje
liko ,Nepritariu“ su 12% apklausjy bals;. Galiausiai visiSkai pritar7%, na o visiSkai nepritar
vos 1% respondent Kaip matome iS apklausos rezultattauguma apklaugiy néra uZztikrinti
tuo, kad Lietuva jau yra pasiruosusi elektrominnkimy jgyvendinimui. Vis @l to iS likusiy
respondent didzioji dauguma linkoj pritarimo pus. Na o maziausias kiekis apklawist
nepritag arba visiSkai nepritarelektroniniy rinkimy jgyvendinimui Lietuvoje.

Apibendrinant duomenis, gautus apklausos metungateigti, kad Lietuvos gyventojai
domisi elektroniniais rinkimais, pritariaj jigyvendinimui Lietuvoje ir pasinaudgtgalimybe
iISreikSti savo bals internetu. Téiau apklausa taip pat pargdkad elektroniniai rinkimai
gyventojams kelia abejomidél jy balsy slaptumo uztikrinimo bei d apsaugos nuo bails
pirkimo, apgaulj ir klaidy nebuvimo. Didelis gyventgjsusidongjimas Siuo klausimu rodo, kad

tai yra aktuali visuomess problema, kuri reikalauja tolegnieiksmy ir sprending,.
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ISVADOS IR SITLYMAI

1. Siekiant tobulinti esamrinkimy sistem — galimyle iSreiksSti savo bals suteikti kuo
didesniam pili¢iy skatiui, elektronini rinkimy jgyvendinimo i&jos sulaukia ypatingo
déemesio. Nors diskutuojant apie e-rinkimugyan vieningos nuomas, nemazai Saji
visame pasaulyje jau prgd arba ruoSiasi prati elektroniny rinkimy jgyvendinim.
Vienintek Salisjteisinusi irigyvendinusi elektroninbalsavima kaip tradicin balsavimo
buda visuotiniuose rinkimuose yra Estija.

2. Siuo metu LR Seime yraegistruoti du rinkina jstatymy pakeitimy projekiy paketai.
Pirmasis, jei bty priimtas, suteikf galimybe visiems Lietuvos piliams balsuoti
internetu ateinafiuose rinkimuose. Kitagstatymy pakeitimy paketas sudanytsalygas
balsuoti internetu tik uzsienyje gyvenantiems Mdms. Pagrindinis LR Seimo
patvirtintas dokumentas, reglamentuojantis visuasine-rinkimus yra ,Balsavimo
internetu rinkimuose ir referendumuose koncepcijatrioje aptariami rinkim
internetu principai, ringy identifikavimo klausimas, balsavimo internetu pipiné
schema, rinkim rezultaty vertinimas ir reikalavimai teisinei bazei. Siuotmgstatymai,
reglamentuojantys elektroninius rinkimus, Lietuvdge rera priimti.

3. LR Konstitucijoje yrajtvirtintos pamatigs rinkimy nuostatos, kugi privalu laikytis
vykdant Seimo, Respublikos Prezidento, savivalgiyiairyby ir Europos parlamento
rinkimus Lietuvoje. Tiesiogiai LR Konstitucijoje mimi keturi rinkimy jgyvendinimo
principai: visuotir, lygi, tiesiogiré rinkimy teis: ir slaptas balsavimas. BeySketuriy
principy, LR Konstitucijoje netiesiogiaitvirtintas ir laisw rinkimy principas. Sie
rinkimy principai, kaip pamatis rinkimy nuostatos, yra reglamentuoti ir
tarptautiniuose dokumentuose.

4. 18analizavus vis LR Konstitucijoje jtvirtinty principy reikSne, galima daryti iSvagl
kad rinkimy principy uZztikrinimas e-rinkimuosejmanomas tik iS dalies ir tik
igyvendinus tam tikrasalygas. Idiegus saugius techninius sprendimus, viséstim
lygios rinkimy teiss principus galima uztikrinti e-rinkimuose, sulyga, kad
balsavimas internetuiby papildomas ir neprivalomas bei visiems LR gikns
prieinamas balsavimo metodas, ir iS &efikirtingais metodais atiduptbals; buty
jskaitomas tik paskutinis.

5. Atliktas kokybinis tyrimas taip pat parédkad laisy rinkimy ir tiesiogires rinkimy
teisss bei slapto balsavimo principustly sucttinga uZztikrinti Siuo metygyvendinant
elektroninius nacionalinius rinkimus Lietuvoje, lkaud)i dar gra sukurtas toks techninis

sprendimas, kuris garantuotisisSka e-rinkimy skaidrum, saugum ir patikimumg.
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6. Apibendrinant duomenis, gautus apklausos metumgateigti, kad Lietuvos piligai
domisi elektroniniais rinkimais, pritariaj jigyvendinimui Lietuvoje ir pasinaudgt
galimybe iSreikSti savo balsinternetu. Ta&lau apklausa taip pat atskléjdkad
gyventojams didziausi nerimg e-rinkimuose kelia bals slaptumo uztikrinimas ir
tinkamos apsaugogyvendinimas. Didelis gyventpjsusidongjimas Siuo klausimu
rodo, kad tai yra aktuali visuomen problema, kuri reikalauja tolesnveiksmy ir
sprendin.

7. Siekiant tinkamai pasiruosti elektroniniinkimy jgyvendinimui Lietuvoje, pirmiausiai
reikéty paruosti atitinkarp jstatymire baz, uZztikrinti visiems Zmoéms prieinam
elektroninio autentifikavimo sisteanj e-rinkimy jgyvendinimo proces jtraukti kuo
daugiau visuomess atstoy iS skirtingy sriciy, elektroninius rinkimus pirmiausiai
igyvendinti ne nacionaliniame, o Zemesniame lygnmeniyj igyvendinant e-rinkimus,
remtis kity Saliy patirtimi.
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straipsniaigstatymo projektas. — 2011 m. gegsi24 d. XIP-3252.

Lietuvos Respublikos Seimo komitaj iSvados

Lietuvos Respublikos Seimo biudzeto ir finankomiteto 2011 m. lapktio 23 d.
iSvada Nr. 109-P-50 8 Seimo rinkimy jstatymo 28, 29, 33, 34, 35, 58, 59, 62, 64, 65,
66, 69, 70, 78, 82 straipsnpakeitimo ir papildymo be]statymo papildymo 66(1),
81(1) straipsniaigstatymo projektui (Nr. XIP-3252)".

Lietuvos Respublikos Seimo biudzeto ir finankomiteto 2011 m. lapktio 23 d.
iSvada Nr. 109-P-50 ,& Savivaldyby taryhy rinkimy jstatymo 32, 55, 59, 61, 62, 63,
73, 77 straipsmi pakeitimo ir papildymo beilstatymo papildymo 64(1), 76(1)
straipsniaigstatymo projektui (Nr. XIP-3251)".

Lietuvos Respublikos Seimo biudzeto ir finankomiteto 2011 m. lapktio 23 d.
iSvada Nr. 109-P-50 ,B Referendumgstatymo 36, 41, 42, 43, 46, 51, 52, 53, 55, 56,
64, 68 straipsmi pakeitimo ir papildymo beilstatymo papildymo 54(1), 67(1)
straipsniaigstatymo projektui (Nr. XIP-3250)".

Lietuvos Respublikos Seimo biudzeto ir finankomiteto 2011 m. lapktio 23 d.
iSvada Nr. 109-P-50 .8 Prezidento rinkin jstatymo 26, 31, 32, 33, 50, 52, 54, 55, 56,
58, 59, 68, 72 straipanipakeitimo ir papildymo bejstatymo papildymo 56(1), 71(1)
straipsniaigstatymo projektui (Nr. XIP-3249)".
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23.

24.

25.

26.

27.

28.

29.

30.

31.

Lietuvos Respublikos Seimo biudzeto ir finankomiteto 2011 m. lapktio 23 d.
iSvada Nr. 109-P-50 .8 rinkimy j Europos Parlamesnfstatymo 27, 28, 32, 33, 34, 56,
60, 62, 63, 64, 66, 67, 76, 80 straipspakeitimo ir papildymo beastatymo papildymo
64(1), 79(1) straipsniaistatymo projektui (Nr. XIP-3248)".

Lietuvos Respublikos Seimo biudzeto ir finankomiteto 2011 m. lapktio 23 d.
iSvada Nr. 109-P-50 ,8 Seimo rinkiny jstatymo 29, 33, 58, 59, 62 straipgni
pakeitimo ir papildymo beistatymo papildymo 70(1), 81(1) straipsniagtatymo
projektui (Nr. XIP-2797)".

Lietuvos Respublikos Seimo biudzeto ir finankomiteto 2011 m. lapktio 23 d.
iSvada Nr. 109-P-50 ,B) Referendumaojstatymo 41, 46, 50 straipsnpakeitimo ir
papildymo beilstatymo papildymo 50(1), 67(1) straipsniastatymo projektui (Nr.
XIP-2796)".

Lietuvos Respublikos Seimo biudzeto ir finankomiteto 2011 m. lapktio 23 d.
iSvada Nr. 109-P-50 ,& Prezidento rinkim jstatymo 31, 50, 52, straipgnpakeitimo

ir papildymo beilstatymo papildymo 58(1), 68(1) straipsnigsatymo projektui (NR.
XIP-2795)".

Lietuvos Respublikos Seimo biudzeto ir finankomiteto 2011 m. lapktio 23 d.
iSvada Nr. 109-P-50 .8 rinkimy i Europos Parlamestistatymo 28, 32, 56, 60
straipsniy pakeitimo ir papildymo beistatymo papildymo 64(1), 79(1) straipsniais
jstatymo projektui (NR. XIP-2794)".

Lietuvos Respublikos Seimo informaés visuomess pktros komiteto 2011 m.
lapkricio 30 d. iSvada Nr. 280-P-35 ¢gDSeimo rinkimy jstatymo 28, 29, 33, 34, 35, 58,
59, 62, 64, 65, 66, 69, 70, 78, 82 straipspakeitimo ir papildymo bejstatymo
papildymo 66(1), 81(1) straipsnigistatymo projektui (Nr. XIP-3252)".

Lietuvos Respublikos Seimo informaés visuomess pktros komiteto 2011 m.
lapkricio 30 d. iSvada Nr. 280-P-35 gDSavivaldyby taryby rinkimy jstatymo 32, 55,
59, 61, 62, 63, 73, 77 straipgrpakeitimo ir papildymo bdistatymo papildymo 64(1),
76(1) straipsniaigstatymo projektui (Nr. XIP-3251)".

Lietuvos Respublikos Seimo informaés visuomess pktros komiteto 2011 m.
lapkri¢io 30 d. iSvada Nr. 280-P-35 gDReferendumastatymo 36, 41, 42, 43, 46, 51,
52, 53, 55, 56, 64, 68 straipgrpakeitimo ir papildymo bdistatymo papildymo 54(1),
67(1) straipsniaigstatymo projektui (Nr. XIP-3250)".

Lietuvos Respublikos Seimo informaés visuomess pktros komiteto 2011 m.
lapkricio 30 d. iSvada Nr. 280-P-35 gDPrezidento rinking jstatymo 26, 31, 32, 33, 50,
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32.

33.

34.

35.

36.

37.

38.

39.

52, 54, 55, 56, 58, 59, 68, 72 straipspakeitimo ir papildymo bdistatymo papildymo
56(1), 71(1) straipsniaistatymo projektui (Nr. XIP-3249)".

Lietuvos Respublikos Seimo informaés visuomess pktros komiteto 2011 m.
lapkricio 30 d. iSvada Nr. 280-P-35 ¢gDrinkimy j Europos Parlamespjstatymo 27, 28,
32, 33, 34, 56, 60, 62, 63, 64, 66, 67, 76, 80ipsny pakeitimo ir papildymo bei
Istatymo papildymo 64(1), 79(1) straipsniggtatymo projektui (Nr. XIP-3248)".
Lietuvos Respublikos Seimo informaés visuomess pktros komiteto 2011 m.
lapkricio 30 d. iSvada Nr. 280-P-35 ¢DSeimo rinkimy jstatymo 29, 33, 58, 59, 62
straipsni pakeitimo ir papildymo beistatymo papildymo 70(1), 81(1) straipsniais
jstatymo projektui (Nr. XIP-2797)".

Lietuvos Respublikos Seimo informaés visuomess pktros komiteto 2011 m.
lapkricio 30 d. iSvada Nr. 280-P-35 gDReferendumgstatymo 41, 46, 50 straipsni
pakeitimo ir papildymo beistatymo papildymo 50(1), 67(1) straipsniasgatymo
projektui (Nr. XIP-2796)".

Lietuvos Respublikos Seimo informaés visuomess pktros komiteto 2011 m.
lapkricio 30 d. iSvada Nr. 280-P-35 ¢D Prezidento rinking jstatymo 31, 50, 52,
straipsni pakeitimo ir papildymo beistatymo papildymo 58(1), 68(1) straipsniais
jstatymo projektui (NR. XIP-2795)".

Lietuvos Respublikos Seimo informaés visuomess pktros komiteto 2011 m.
lapkricio 30 d. iSvada Nr. 280-P-35 ¢gDrinkimy j Europos Parlamespjstatymo 28, 32,
56, 60 straipsmi pakeitimo ir papildymo beilstatymo papildymo 64(1), 79(1)
straipsniaigstatymo projektui (NR. XIP-2794)".

Lietuvos Respublikos Seimo Tessir teigtvarkos komiteto 2011 m. spalio 19 d. iSvada
,D¢él Seimo rinkimy jstatymo 28, 29, 33, 34, 35, 58, 59, 62, 64, 65,686,70, 78, 82
straipsni pakeitimo ir papildymo beistatymo papildymo 66(1), 81(1) straipsniais
jstatymo projektui (Nr. XIP-3252)".

Lietuvos Respublikos Seimo Tessir teigtvarkos komiteto 2011 m. spalio 19 d. iSvada
,Dél Savivaldybiy tarylby rinkimy jstatymo 32, 55, 59, 61, 62, 63, 73, 77 straipsni
pakeitimo ir papildymo beistatymo papildymo 64(1), 76(1) straipsniasgatymo
projektui (Nr. XIP-3251)".

Lietuvos Respublikos Seimo Tessir teigtvarkos komiteto 2011 m. spalio 19 d. iSvada
.Dél Referendumgstatymo 36, 41, 42, 43, 46, 51, 52, 53, 55, 56,8 straipsnj
pakeitimo ir papildymo beistatymo papildymo 54(1), 67(1) straipsniasatymo
projektui (Nr. XIP-3250)".
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48.

49.

. Lietuvos Respublikos Seimo Tessir teigtvarkos komiteto 2011 m. spalio 19 d. iSvada
.Dél Prezidento rinking jstatymo 26, 31, 32, 33, 50, 52, 54, 55, 56, 58,60, 72
straipsni pakeitimo ir papildymo beistatymo papildymo 56(1), 71(1) straipsniais
istatymo projektui (Nr. XIP-3249)".

Lietuvos Respublikos Seimo Tessir teigtvarkos komiteto 2011 m. spalio 19 d. iSvada
.Dél rinkimy j Europos Parlamesistatymo 27, 28, 32, 33, 34, 56, 60, 62, 63, 64, 66,
67, 76, 80 straipsni pakeitimo ir papildymo beistatymo papildymo 64(1), 79(1)
straipsniaigstatymo projektui (Nr. XIP-3248)".

Lietuvos Respublikos Seimo Tessir teigtvarkos komiteto 2011 m. spalio 19 d. iSvada
.Dél Seimo rinkimy jstatymo 29, 33, 58, 59, 62 straipsmpiakeitimo ir papildymo bei
Istatymo papildymo 70(1), 81(1) straipsniggtatymo projektui (Nr. XIP-2797)".

Lietuvos Respublikos Seimo Tessir teigtvarkos komiteto 2011 m. spalio 19 d. iSvada
,Dél Referendumdstatymo 41, 46, 50 straipsnpakeitimo ir papildymo belistatymo
papildymo 50(1), 67(1) straipsnigstatymo projektui (Nr. XIP-2796)".

Lietuvos Respublikos Seimo Tessir teigtvarkos komiteto 2011 m. spalio 19 d. iSvada
.Dél Prezidento rinkim jstatymo 31, 50, 52, straipsnpakeitimo ir papildymo bei
Istatymo papildymo 58(1), 68(1) straipsnigtatymo projektui (NR. XIP-2795)".
Lietuvos Respublikos Seimo Tessir teigtvarkos komiteto 2011 m. spalio 19 d. iSvada
.Dél Rinkimy i Europos Parlamestistatymo 28, 32, 56, 60 straipgnpakeitimo ir
papildymo beilstatymo papildymo 64(1), 79(1) straipsniggsatymo projektui (NR.
XIP-2794)".

Lietuvos Respublikos Seimo Uzsienio reik&omiteto 2011 m. lapktio 16 d. iSvada
Nr. 105-P-70 2l Seimo rinkimy jstatymo 28, 29, 33, 34, 35, 58, 59, 62, 64, 65666,
70, 78, 82 straipsni pakeitimo ir papildymo beistatymo papildymo 66(1), 81(1)
straipsniaigstatymo projektui (Nr. XIP-3252)".

Lietuvos Respublikos Seimo Uzsienio reik&omiteto 2011 m. lapktio 16 d. iSvada
Nr. 105-P-70 2| Savivaldybi taryby rinkimy jstatymo 32, 55, 59, 61, 62, 63, 73, 77
straipsni pakeitimo ir papildymo beistatymo papildymo 64(1), 76(1) straipsniais
jstatymo projektui (Nr. XIP-3251)".

Lietuvos Respublikos Seimo Uzsienio reik&omiteto 2011 m. lapktio 16 d. iSvada
Nr. 105-P-70 ,[2l Referendumastatymo 36, 41, 42, 43, 46, 51, 52, 53, 55, 56,684,
straipsni pakeitimo ir papildymo beistatymo papildymo 54(1), 67(1) straipsniais
jstatymo projektui (Nr. XIP-3250)".

Lietuvos Respublikos Seimo Uzsienio reik&omiteto 2011 m. lapktio 16 d. iSvada
Nr. 105-P-70 2l Prezidento rinkim jstatymo 26, 31, 32, 33, 50, 52, 54, 55, 56, 58,
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50.

51.

52.

53.

54.

55.

56.

57.

58.

59, 68, 72 straipsni pakeitimo ir papildymo beistatymo papildymo 56(1), 71(1)
straipsniaigstatymo projektui (Nr. XIP-3249)".

Lietuvos Respublikos Seimo Uzsienio reik&omiteto 2011 m. lapktio 16 d. iSvada
Nr. 105-P-70 ,2I rinkimy j Europos Parlamesistatymo 27, 28, 32, 33, 34, 56, 60, 62,
63, 64, 66, 67, 76, 80 straipgmakeitimo ir papildymo beistatymo papildymo 64(1),
79(1) straipsniaigstatymo projektui (Nr. XIP-3248)".

Lietuvos Respublikos Seimo Uzsienio reik&omiteto 2011 m. lapktio 16 d. iSvada
Nr. 105-P-70 ,[2I Seimo rinkimy jstatymo 29, 33, 58, 59, 62 straipsmiakeitimo ir
papildymo beilstatymo papildymo 70(1), 81(1) straipsniastatymo projektui (Nr.
XIP-2797)".

Lietuvos Respublikos Seimo Uzsienio reik&omiteto 2011 m. lapktio 16 d. iSvada
Nr. 105-P-70 ,2I Referendumastatymo 41, 46, 50 straipgnpakeitimo ir papildymo
bei]statymo papildymo 50(1), 67(1) straipsnigtatymo projektui (Nr. XIP-2796)".
Lietuvos Respublikos Seimo Uzsienio reik&omiteto 2011 m. lapktio 16 d. iSvada
Nr. 105-P-70 2| Prezidento rinkim jstatymo 31, 50, 52, straipgnpakeitimo ir
papildymo beilstatymo papildymo 58(1), 68(1) straipsniggsatymo projektui (NR.
XIP-2795)".

Lietuvos Respublikos Seimo Uzsienio reik&omiteto 2011 m. lapktio 16 d. iSvada
Nr. 105-P-70 2| Rinkimy i Europos Parlamestistatymo 28, 32, 56, 60 straipgni
pakeitimo ir papildymo beistatymo papildymo 64(1), 79(1) straipsniasgatymo
projektui (NR. XIP-2794)".
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Teismy praktika

Lietuvos Respublikos Konstitucinio Teismo 1996 rapHricio 23 d. iSvada, Dél
Respublikos Prezidento paklausimar per Seimo nayi rinkimus nebuvo paZeistas
Lietuvos Respublikos Seimo rinkipistatymas* // Valstyés zZinios. 1996, Nr.114-2644.
Lietuvos Respublikos Konstitucinio Teismo 2004 neggés 25 d. nutarimas &
Lietuvos Respublikos Prezidento rinkinstatymo 11 straipsnio (2004 m. gegsi4 d.
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Vilnius: Mykolo Romerio universitetas, Tesfakultetas, 2011. — 73 p.

ANOTACIJA

Magistro baigiamajame darbe iSanalizuota elektignimnkimy samprata, aprasSyta
jvairiy Saliy patirtis diegiant ir taikant elektroninius rinkimuiSnagrigta LR Konstitucija ir
teisiniai elektronink rinkimy aspektai bei atlikta gyvenipj apklausa. Pirmojoje dalyje
apibeziama elektroninj rinkimy sgvoka, iSnagrigjami jy privalumai bei pagrindigs
problemos, pateikiami kit Saly pavyzdziai, taip pat aptariamas Lietuvos pasimaSi e-
rinkimams. Antrojoje dalyje nagrjami LR Konstitucijoje jtvirtinti rinkimams keliami
principai, aptariami elektronigi rinkimy teisiniai aspektai, analizuojama ar elektroniniai
rinkimai atitinka pamatinius LR Konstitucijoje ap#itus principus. Tr&8ojoje dalyje
nagrirgjami rezultatai iS Lietuvos Respublikos gyventainketires apklausos apie elektronini
rinkimy jgyvendinimy Lietuvoje.

Pagrindiniai zodziai: elektroniniai rinkimai, konstitucija, visuotin lygiy, slapty,
tiesioginiy, laisw rinkimy teiss.
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Grigaitis K. Implementation of electronic voting iespect of Constitution of Republic
of Lithuania / Master’'s work in Law and Manageme®tipervisor: lector IndrPukanasyt —

Vilnius: Mykolas Romeris University, Faculty of La®011. — 73 p.

ANNOTATION

This master's thesis analyzes the concept of eleictrvoting, describes various
countries' experience in implementing and usingetiveting systems, examines the Constitution
and the legal aspects of e-voting and discusseetiudts of a survey of Lithuanian citizens. The
first part of the master's work reviews the concepelectronic elections, examines its main
advantages and problems, and represents examplesemn countries; also preparation for e-
voting in Lithuania is discussed. Second part of gfaper analyzes election principles which are
stated in the Constitution of the Republic of Liinia, discusses the legal aspects of electronic
elections, examines whether the e-voting systeitisfisa the fundamental principles defined in
the Constitution. Third part of master's work seslithe results of the survey of Lithuanian

citizens regarding the electronic voting impleméntain Lithuania.

Key words: electronic voting, constitution, universal suffeagequal suffrage, free
suffrage, secret suffrage, direct suffrage.
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Grigaitis K. Elektroniny rinkimy jgyvendinimas Lietuvos Respublikos Konstitucijos
poziariu / Teiss ir valdymo magistro baigiamasis darbas. Vaddektor Indre Pukanasyt —
Vilnius: Mykolo Romerio universitetas, Tesfakultetas, 2011. — 73 p.

SANTRAUKA

Elektroniniy rinkimy jgyvendinimo Lietuvos Respublikos Konstitucijos poiti darbo
tema aktuali ir nauja tuo, jog Siame darbe nagami inovatywis valstylés valdymo sprendimai,
kurie Siuo metu susilaukia daugndesio tiek uzsienio Salyse, tiek ir Lietuvoje. Slasnejimas
nauja rinkimy forma kyla ne tik dl siekiojgyvendinti technologigipazang, bet ir ¢l problemy,
susijusi su dabartine rinkim sistema. Siame darbe sprendZiama tyrimo probleana,
elektroniniai rinkimai atitinka LR Konstitucijos nstatas ir, ary jgyvendinimas uZztikring
konstitucines piligiy teises. Tyrimo objektas yra elektronjnrinkimy jgyvendinimas LR
Konstitucijos po4iriu.

Magistro darbo tikslas yra iSnagttnelektroniny rinkimy teisinius aspektus, apidatus
LR Konstitucijoje ir pateikti sprendimus beialimus pirmiesiems Lietuvos elektroniniams
rinkimams. Siekiantigyvendinti suformuluat tiksla, iSkelti tokie uzdaviniai: 1. I1Snageh
elektroniniy rinkimy igyvendinimo patijt uzsienio Salyse bevertinti Lietuvos pasiruoSim
elektroniniy rinkimy igyvendinimui; 2. ISanalizuoti LR Konstitucijojgvirtintus reikalavimus
visuotiniams rinkimams; 3. Remiantis LR Konstitogg apibgztais rinkimy principais,jvertinti
ar elektroniniai rinkimai gali #iti jgyvendinti taip, kad atitiki LR Konstitucip; 4. Jvertinti
Lietuvos gyventaj poziarj dél elektroniny rinkimy jgyvendinimo Lietuvoje, atliekant ankegin
apklaus.

Si darly sudaro trys dalys. Pirmojoje dalyje agitimma elektroninj rinkimy savoka,
iSnagrirejami jy privalumai bei pagrindigs problemos, pateikiami kitSaliy pavyzdziai, taip pat
aptariamas Lietuvos pasiruoSimas e-rinkimams. Aojgcdalyje nagrigjami LR Konstitucijoje
jitvirtinti  rinkimams  keliami principai, aptariami eltroniny rinkimy teisiniai aspektai,
analizuojama ar elektroniniai rinkimai atitinka patimius LR Konstitucijos principus. T¢®joje
dalyje nagrigjami rezultatai iS Lietuvos Respublikos gyvegtagnketirts apklausos apie

elektroniniy rinkimy jgyvendininy Lietuvoje.
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Grigaitis K. Implementation of electronic voting liespect of Constitution of Republic
of Lithuania / Master’'s work in Law and Manageme®tipervisor: lector IndrPukanasyt —
Vilnius: Mykolas Romeris University, Faculty of La®011. — 73 p.

SUMMARY

The topic analyzed in the master's paper — implagaiem of electronic voting in
respect of Constitution of Republic of Lithuaniaaigelevant and new as it analyzes innovative
state management solutions, which currently atberfocus of attention in foreign countries and
also in Lithuania. Growing interest in a novel wgtimethod is based not only on the general
goal to implement technological progress, but alsothe problems existing in the current
election system. This work analyzes the problemetivr electronic voting satisfies provisions
of Constitution and whether implementation of alecic voting would secure constitutional
rights of citizens. Subject of the research is enpéntation of electronic voting in respect of the
Constitution.

The purpose of this master's work is to analyzeallegspects of electronic voting
defined in Constitution and to provide solutiongl auggestions regarding implementation of
electronic voting in Lithuania. In order to achiestated purpose, goals are set to: 1. Analyze
experience of e-voting implementation in foreigmcies and evaluate preparation of Lithuania
for e-voting implementation. 2. Analyze universaquirements for elections stated in the
Constitution. 3. Based on the election principlestesl in the Constitution, evaluate whether
implemented e-voting may conform to the Constitutid. Evaluate Lithuanian citizens’ opinion
regarding implementation of electronic voting irthuiania, using survey.

Master's paper contains three parts. The first parthe master's work reviews the
concept of electronic elections, examines its nmadwantages and problems, and represents
examples of foreign countries; also preparationefemoting in Lithuania is discussed. Second
part of this paper analyzes election principleschtare stated in the Constitution of the Republic
of Lithuania, discusses the legal aspects of @putrelections, examines whether the e-voting
systems satisfies the fundamental principles ddfinethe Constitution. Third part of master’s
work studies the results of the survey of Lithuanatizens regarding the electronic voting

implementation in Lithuania.
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PRIEDAI
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1 PRIEDAS

ANKETA

Sis anoniminis anketinis tyrimas atliekamas norint iSsiaiskinti respondenty nuomone apie elektroninius
rinkimus. Po kiekvienu klausimu yra pateikiami atsakymy variantai, i$ kuriy reikia pasirinkti bent vieng. Jei
po klausimu palikta vietos su komentaru ,jvardinti“ — pateikite atsakyma rastu.

1. Ar balsavote 2011 m. savivaldos rinkimuose?
e Taip
* Ne

2. Jei nebalsavote, tai dél kokios priezasties?

» Nemaciau tinkamy kandidaty

» Negaléjau atvykti del sveikatos problemy arba buvau iSvykes tuo metu

« Triko informacijos apie vykdomus rinkimus

« Nesidomiu politika

« Niekada nebalsuoju

« Kita
(jvardinti)

3. Ar esate patenkinti dabartine rinkimy sistema?
« VisiSkai patenkintas
» Patenkintas
» Nesu tikras
* Nepatenkintas
« VisiSkai nepatenkintas

4. Kaip daznai naudojates internetu?
» Kasdien
» Kartg j tris dienas
» Kartg j savaite
* Kartg j ménesj
* Nesinaudoju visai

5. Ar naudojatés internetinés bankininkystés paslaugomis?
e Taip
* Ne

6. Ar esate girdéje apie blsima galimybe balsuoti rinkimuose internetu?
e Taip
* Ne

7. Kaip manote, ar elektroniniy rinkimy sistemos jdiegimas padéty pritraukti daugiau rinkéjy balsuoti
rinkimuose?
e Taip
* Ne
* Neturiu nuomoneés

8. Kokius iSskirtuméte didZiausius elektroniniy rinkimy privalumus (galima pasirinkti kelis variantus)?
» Mobilumas — balsuoti galima bet kuriuo interneto prieigg turin€iu asmeniniu kompiuteriu
» Laiko taupymas — nereikia eiti balsuoti j rinkimy apylinke
» Paprastumas — balsavimas atliekamas pelés paspaudimu
« Kita
(jvardinti)
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9. Kaip manote, ar elektroniniy rinkimy sistema uztikrins, kad ja balsuoti galés kiekvienas rinkimy teise
turintis pilietis? (Visuotiniy rinkimy principas)
e Taip
* Ne
» Neturiu nuomones

10.Kaip manote, ar elektroniniy rinkimy sistema uztikrins, kad kiekvienas rinkéjas galéty balsuoti tik vieng
karta? (Lygiy rinkimy principas)
e Taip
* Ne
* Neturiu nuomonés

11.Kaip manote, ar elektroniniy rinkimy sistema uZztikrins, kad kiekvienas rinkéjas galéety balsuoti be
tarpininky? (Tiesioginiy rinkimy principas)
e Taip
* Ne
* Neturiu nuomones

12.Kaip manote, ar elektroniniy rinkimy sistema uztikrins, kad kiekvienas rinkéjas galés balsuoti slaptai?
(Slapty rinkimy principas)
e Taip
* Ne
* Neturiu nuomoneés

13.Kaip manote, ar elektroniniy rinkimy sistema uZztikrins, kad kiekvienas rinkéjas galés balsuoti laisvai
savo valia? (Laisvy rinkimy principas)
e Taip
* Ne
¢ Neturiu nuomoneés

14 .Jei kituose rinkimuose baty galimybé balsuoti internetu, ar pasinaudotumete Sia paslauga?
e Taip
* Ne

15.Jei ankstesniame klausime pasirinkote atsakyma ,Ne“, nurodykite Sio varianto prieZastj:
« Nepasitikiu balsavimo sistemos internetu patikimumu
< Man tai per sudétinga — nemoku naudotis kompiuteriu/internetu
» Visuomet einu balsuoti j rinkimy apylinke
* Nebalsuosiu apskritai
» Kita
(jvardinti)

16.Jeigu balsuotumete rinkimuose internetu, tai darytuméte dél kokios priezasties?
» Sutaupytuméte laiko
» Norétumete iSbandyti naujg balsavimo bida
» Neturetuméte galimybés nuvykti j rinkimy apylinke
+ Kita
(jvardinti)

17.Ar pritariate teiginiui: ,Elektroniniai rinkimai yra iSsivys€iusios Salies pozymis, todél Lietuva turéty siekti
kuo greiciau juos jgyvendinti.
* VisiSkai pritariu
* Pritariu
* Nesu tikras
* Nepritariu
« VisiSkai nepritariu
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18.Ar pritariate teiginiui: ,Lietuva yra pasiruoSusi elektroniniy rinkimy jgyvendinimui®.
* VisiSkai pritariu
* Pritariu
» Nesu tikras
« Nepritariu
 VisiSkai nepritariu

19. Jasy amzius
« Iki 18
+ 18-25
* 26-35
» 36-46
e 47-ir daugiau

20.Jasy lytis
* Vyras
* Moteris

21.Jasy iSsilavinimas
¢ Pradinis

 Vidurinis

« Profesinis

« AukStasis neuniversitetinis (kolegija, aukstoji mokykla)
» Aukstasis Universitetinis

Deékoju uz Jasy atsakymus ir sugaistg laika!
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2 PRIEDAS

TERMIN U ZODYNAS

Trojos arklys — kenksminga programa, atliekanti nepageidautintgksmus
kompiuteryje be kompiuterio naudotojo zinios ailsato.

PIN (angl. Personal Identification Numbgr— iS skatiy sudarytas slaptazodis,
naudojamas autentifikuoti naudaigistemoje.

BAR — optiSkai nuskaitomas itkSninis kodas, pagal kugalima atpazinti objektant
kurio atspausdintas Sis kodas.

DOS (angl. Denial of servicg— ,atsisakymo aptarnauti® tinklés atakos tipas, kurios
metu tinklas uztvindomas nenaudingomis uzklausokuisps paralyZiuoja serveriveikima.

DDOS (angl. Distributed Denial of Servige— ,paskirstyto atsisakymo aptarnauti®
tinklinés atakos tipas, kurios metu tinklas uztvindomasandimgomis uzklausomis igairiy
skirtingy kompiuteriy ar serven, kurios paralyziuoja serveriveikima.

TAN (angl. Transaction authentication number vienkartinis asmens autentifikavimo

kodas, kurgalima panaudoti tik vienkart.
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