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[VADAS

Siekdama tapti Europos Sajungos nare ir isilieti 1 i$sivysciusiy Europos Saliy bendrija,
Lietuvos Respublikos Vyriausybé parenge Lietuvos informacinés visuomenes plétros strategini
plana', suderinta su Europos Sajungos veiklos planu eEurope 2005: ,Informaciné visuomené
visiems* ir $alims kandidatéms parengtu informacinés plétros veiksmy planu eEurope+. Siame
plane numatyta uztikrinti informaciniy technologijy sauguma valstybés institucijose ir jstaigose.

Atsizvelgdama 1 jai iSkeltus uZdavinius, tais paciais metais Vyriausybé patvirtino
Informacijos technologijy saugos valstybing strategija®, kurios tikslas, vadovaujantis
tarptautiniais standartais, Ekonominio bendradarbiavimo ir plétros organizacijos, NATO ir
Europos Tarybos direktyvomis ir rekomendacijomis, Europolo ir Sengeno informaciniy sistemu,
prie kuriy stengsis prisijungti ir Lietuva, reikalavimais, teisiSkai reglamentuoti bendruosius
duomeny saugos reikalavimus.

Imonés ir valstybingés istaigos tapo potencialiais jvairiausiy ataky rengéjuy taikiniais, kuriy
motyvacija labai skirtinga — nuo asmeninés nuoskaudos iki kriminalinés veiklos.

Daugybe tyciniy ir atsitiktiniy saugos pazeidimy kyla i§ vidaus — tat prielaida, kad
pakankama sauga garantuoja stipri perimetro kontrolé, nepasiteisino.

Informacijos  ir  procesy, pagristy informaciniy technologiju = naudojimu,
konfidencialumas, autentiSkumas, vientisumas, privalomumas ir patikimumas daugumos dideliy
organizacijy veiklai yra kritiniai veiksniai — daugeliu atvejy tai reglamentuoja teisiniai ir
administraciniai reikalavimai.

,Informacijos saugumo uztikrinimas:

- turéty buti suprantamas ne kaip galutinis rezultatas, o greiiau kaip
kontroliuojamas ir valdomas procesas;

- yra svarbi ir neatskiriama vidiniy organizacijos kontrolés procesy dalis, jis apima
visa organizacija ir turi biiti nagrinéjamas visos jos veiklos kontekste;

- prasideda nuo jo svarbos suvokimo ir Zinojimo. Bendras informacijos saugumo
klausimy suvokimo organizacijoje lygis tiesiogiai priklauso nuo organizacijos vadovybés

suvokimo lygio.*

! Lietuvos Respublikos Vyriausybés 2001 m. rugpjii¢io 10 d. nutarimas Nr. 984 “Dél Lietuvos informacinés
visuomenés plétros strateginio plano patvirtinimo” // Valstybés Zinios. 2001, Nr. 71-2534.

? Lietuvos Respublikos Vyriausybés 2001 m. gruodzio 22 d. nutarimas Nr. 1625 “Dél informacijos technologijy
saugos valstybineés strategijos ir jos jgyvendinimo plano patvirtinimo” // Valstybés Zinios. 2001, Nr. 110-4006.



Taip teigia Informaciniy sistemy audito ir valdymo asociacija (ISACA) — tarptautiné
informaciniy technologiju specialisty asociacija, veikianti daugiau nei 100 Saliy ir vienijanti vir§
28 tikstandiy nariy.’

ISnagrinéjus Lietuvos Respublikoje galiojancius teisés aktus, kuriais nustatyti duomeny
saugos informacinése sistemose organizavimo ir organizaciniy priemoniy reikalavimai
valstybinéms institucijoms, galima konstatuoti, kad teisin¢ baz¢ Siuo klausimu dar nepakankama.

Lietuvos Respublikoje galiojantys teisés aktai reikalauja uztikrinti duomeny sauga ir
Ipareigoja prisitaikyti prie jau nustatyty ar naujai priimamy, taciau daugeliu atvejy tarpusavyje
nesuderinty, nuostaty.

Teisés akto, kuris vieningai biity taikomas visiems be i§imties duomenims bei apibrézty ir
aiSkiai susiety visai Siai duomeny visumai turimus taikyti duomeny saugos informacinése
sistemose organizaciniy priemoniy principus ar standartus, procediiras, arba pateikty atitinkamas
nuorodas, néra.

Organizacijoje apsiribojant ir laikantis vien tik teisés akty reikalavimuy jos veiklos
saugaus ir patikimo funkcionavimo uztikrinimo srityse nebus pasiektas efektyvus duomeny
saugos ir patikimumo organizavimas ir valdymas.

Komercinés informaciniy technologiju paslaugas teikiancios jmonés, sitilydamos
organizacijoms saugos uztikrinimo dokumentus (IT saugos politika, saugos architektiirg ir t.t.),
naudojasi daugiausia tarptautiniais standartais (pvz., ISO 17799%), kurie jau patvirtinti ir
Lietuvos standartais. Tie dokumentai labai daZnai biina mazai nutol¢ nuo pazodinio standarty
vertimo 1 lietuviy kalba, ir visai netinkami tvirtinti organizacijos vadovo isakymu.

Viesojo administravimo institucijai iSkyla problema, kaip pasinaudoti komerciniy imoniy
parengtais projektais, pripazintais standartais, ir, nenusizengus galiojantiems teisés aktams,
sukurti organizacijoje saugumo valdymo struktiira ir patvirtinti informacijos saugumo politika
arba nuostatus, kuriais galéty vadovautis organizacijos vadovybé¢ ir darbuotojai, uztikrindami
savo veiklos tolyduma ir nenutriikstamuma.

Autorés magistro baigiamojo darbo tikslas — iSnagrinéti Lietuvos ir Europos Sajungos
teisés akty keliamus reikalavimus informacijos saugumo uztikrinimui vie$ojo administravimo
institucijoje, pateikti savo sililymus, kokia turéty buti organizacijos informacijos saugumo
valdymo struktiira, strategija ir politika, jy igyvendinimo administracinés, organizacings ir
technologinés priemonés.

Darbas yra aktualus, nes did¢jant informacijos iStekliy reikSmei kiekvienos organizacijos

iStekliy struktiiroje, kylant ju saugumo uztikrinimo vis didesniam poreikiui ir teisés akty

*Informaciniy sistemy audito ir valdymo asociacija // http://www.isaca.lt/It/naujienos/?news_id=News192.
*LST ISO?IEC 17799:2000 ,,Informacijos technologija. Praktiniai informacijos valdymo principai*.



http://www.isaca.lt/lt/naujienos/?news_id=News192

reikalavimams, informacijos saugumo valdymui konkrecioje organizacijoje skiriamas per mazas
démesys, metodiné medziaga yra iSbarstyta ir nenuosekli, specialistai yra labai siauros
kvalifikacijos, dazniausiai techninés, o vadybininkai mazai susipazing su informacinémis
technologijomis.

Darbe autoré rémési Lietuvos ir ES teisés aktais, tarptautiniais ir Lietuvos standartais,
uzsienio ir Salies mokslininky praneSimais, straipsniais, konferenciju medziaga. Buvo naudojami
dokumenty analizes, lyginimo, modeliavimo, sisteminés analizés metodai.

Baigiamojo darbo uzdaviniai:

e iSnagrinéti Lietuvos ir ES teisés aktus, reglamentuojancius informacijos
saugumo uztikrinimo reikalavimus;

e jvardyti, kas sudaro organizacijos informacijos isteklius, informacijos saugumo
lygius;

e pateikti organizacijos saugumo valdymo struktiiros modelj;

e iSsamiai iSnagrinéti ir pasitlyti informacijos saugumo uZztikrinimo priemones.

Pirmoje darbo dalyje nagrinéjama informacija, informacijos istekliy ir saugumo samprata,

antroje dalyje analizuojami teisinio reguliavimo ir reglamentavimo informacijos turinio apsaugos
ir saugumo klausimai, treCioje dalyje siiilomas organizacijos saugumo valdymo struktiiros
modelis, ketvirtoje ir penktoje dalyje nagrinéjami informacijos saugumo planavimo ir valdymo

klausimai.

L. INFORMACIJA, INFORMACIJOS ISTEKLIU IR SAUGUMO SAMPRATA
1. Informacijos samprata, klasifikavimo Kriterijai

Prie§ imantis analizuoti informacijos saugumo klausimus, bitina iSsiaiSkinti, kas yra
informacija apskritai ir kas yra ta informacija, kurig kiekviena organizacija pasiryzusi saugoti.
Autorei teko susipazinti su dideliu kiekiu mokslinés, metodinés ir dalykineés literaturos, ir ji laiko
reikalinga pazymeéti, kad informacijos apibrézimy yra daug, daznai jos savoka lemia mokslo
Saka. Tiksliyju moksly atstovai ir technologai informacijos neskiria nuo duomeny ir $ia savoka
remiasi nagrinédami informacijos (duomeny) kodavima, perdavima ir priémima. Sociologai,
psichologai informacija supranta kaip bendravimo rezultata ir domisi jos paZinimu,
interpretavimu, daznai skirtingai suvokdami tos pacios informacijos prasme. Politologai
informacija sieja su valdzia ir nagrinéja jos paskirstyma arba neteiséta nuslépima. Verslo
vadybos specialistai sutinka, kad informacija gali biiti preke, bet keista preké — pardavus ja,

savininkas jos nepraranda, bet ji gali biiti prarasta uz dyka ir zaibiskai.



Informacijos ir komunikacijos moksly atstovai informacijos savoka daznai nagrinéja
santykyje ,,duomenys — informacija — zinios*.

Duomenys — tai zenklai, simboliai, neapdorota, nesutvarkyta ir nejvertinta informacija.
Informacija — tai, kas suvokiama, vartojama ir tampa ziniomis. Negalima nustatyti tikros ribos,
kada duomenys virsta informacija, o §i — ziniomis ir, atvirk$¢iai, Zinios virsta informacija.
Informacijos terminy standartas ISO 2382 informacijos savoka apibrézia taip: informacija
vadinamos Zinios apie faktus, ivykius, daiktus, procesus, id¢jas, savokas ir kitus objektus, kurios
tam tikrame kontekste turi kokia nors prasmqs.

Lietuviy kalboje duomenys kildinami i§ zodzio ,duotiS, t.y. kas yra duota, kuo galima
remtis. Informacija — zinios arba reikSme, kuria supranta zmonés, suzinoj¢ duomenis.

Tarptautiniy zodziy Zodynas Zodi ,,informacija“ aiskina taip: 1. mokslings, visuomenings,
politinés, techninés Zinios, perduodamos vieny asmeny kitiems zodziu, rastu arba Ziniasklaidos
priemonémis (per spauda, radija, televizija, kina, kompiuteriy tinklus); 2. duomeny, ziniy kokiu
nors klausimu visuma; 3. istaigos, organizacijos skyrius, teikiantis Zinias, nurodantis,
paaiskinantis’.

Siame darbe autoré, kaip tiksliyju moksly atstové, irgi nenoréty informacijos grieztai
atskirti nuo duomeny. Ar duomeny bazg, iSeinant i§ jos pavadinimo, yra tik duomeny sankaupa?
Autoré mano, kad ne. Vienas, atskirai paimtas duomeny bazés laukas, — tai tikrai duomenys,
kurie individui nieko nesako, bet visas duomeny bazés jrasas, ar net keli kartu paimti laukai gali
pateikti iSsamia informacija apie konkrety asmeni, jei nagrin¢jama duomeny bazé yra, pvz.,
organizacijos personalo registras.

Toliau Siame darbe autoré laikys, kad duomenys yra informacijos dalis.

2. Informacijos iStekliy samprata ir pagrindinés koncepcijos

Siuolaikingje informacinéje visuomenéje informacija yra tokie patys istekliai (turtas,
angl.asset), kaip ir finansai, zmogiskieji iStekliai ar zaliavos ir inventorius (fiziniai iStekliai).
Informacija, kalbant vadybiniais terminais, turi verte (produktyvumas, valdymo procesuy
palaikymas ir konkurenciné vert¢), kainuoja pinigus (kaupti, saugoti, apdoroti ir skleisti), galima
apibrezti kokybe (savalaikiskumas, tikslumas, pateikimo forma), ja galima kontroliuoti.

Negana to, kad pacia informacija, kaip turta, biitina saugoti, reikia saugoti ir turta, susijusi

su ja. Tokj turta galima biity skirstyti '18:

> E. Janifiniené. Biblioteka — Ziniy institucija // Informacijos mokslai. 2001, Nr. 17.
% Dabartinés lietuviy kalbos Zodynas. —Vilnius: Mokslo ir enciklopediju leidybos institutas, 2000.

! Tarptautiniy zodziy Zzodynas. —Vilnius: Alma littera, 2003.

$ LST ISO?IEC 17799:2000 ,,Informacijos technologija. Praktiniai informacijos valdymo principai.



e pacia informacija (duomeny bazés ir duomeny rinkmenos, IT sistemos
dokumentai, vartotojo instrukcijos ir procediiry aprasymai, mokymo medziaga, prieziliros ir
palaikymo procediiros, veiklos tolydumo planai, apsaugos priemoniy aprasymai, archyvo
informacija);

e programing iranga (taikomosios programos, IT sistemy valdymo ir vystymo
programos, kity paslaugy programos);

e fizing iranga: kompiuterio jranga (procesoriai, monitoriai, nesiojamieji
kompiuteriai, modemai), rySiy iranga (trasuotuvai, automatiniai liniju komutatoriai, fakso
aparatai, autoatsakikliai, kabeliai), magnetinés duomeny laikmenos (juostos ir diskai), kita
techning jranga (maitinimo $altiniai, oro kondicionavimo itaisai), specialiis baldai, patalpos;

e paslaugas (skaiiavimo ir ry$iy paslaugos, Sildymas, apSvietimas, elektros
tiekimas ir kt.).

Kiekvienoje organizacijoje biitina turéti tokio turto saraSus, Siam turtui priskiriant
reikSmes pagal turto svarba organizacijai. Geriausia tai iSreiksti saugumo terminais: potencialiais
zalingais poveikiais, atsirandanciais dél informacijos ar kito IT sistemos turto atskleidimo,
modifikavimo, neprieinamumo ar sunaikinimo. Turto nustatymas ir jvertinimas yra svarbus
riziky nustatymo faktorius.

Pradinius duomenis turtui ivertinti turi pateikti turto savininkai ir vartotojai. Turtui
priskirta reik§meé turi atspindéti turto isigijimo ir priezitros iSlaidas bei potencialiai zalinga
poveiki organizacijos veiklai, atsirandanti praradus slaptuma, vientisuma, prieinamuma,
atsakinguma, tapatuma ir patikimuma. Néra lengva nustatyti turto finansing verte. [vertinimo
skalé¢ gali buti: nereikSmingas — mazai reikSmingas — vidutiniSkai reikSmingas — gana

reik§mingas — labai reikSmingas.
3. Informacijos apsaugos esmé ir savybiy analizé

Daugelis Saliy peréjo nemazai zingsniy link informacijos ir duomenuy perdavimo
apsaugos: (1) démesio problemai skyrimas ir visapusiS$kas nagrin¢jimas; (2) valstybés vadovo
paskirtas vadovavimas $iai sriiai; (3) nacionalinio projekto derinimas su visais saveikaujanciais
sektoriais; (4) {statymy, sustiprinanéiy vyriausybinius isipareigojimus ir valdyma, leidyba’.

Teisés aktai, ES ir Lietuvoje reglamentuojantys informacijos apsauga ir kontrolg, pateikti
kitame skyriuje. Kiekviena organizacija privalo jy laikytis ir tinkamai saugoti informacija. Tam

biitinas organizacijoje turimos informacijos klasifikavimas pagal slaptuma ir prieinamuma.

? World Public Sector Report 2003: E-government at the Crossroads. United Nations, New York, 2003, P.110-122.



Vadovaudamasi Valstybés ir tarnybos paslap&iy istatymu'®, Visuomenés informavimo
istatymu'', Lietuvos Respublikos Vyriausybés nutarimu patvirtinta Lietuvos Respublikos
islaptintos informacijos apsaugos tvarka'?, autoré¢ siiilo organizacijoje turima informacija
suskirstyti i keturias kategorijas:

e | kategorija — valstybés paslapti sudaranti informacija. Valstybés paslaptis —
politiniai, ekonominiai, kariniai, teisétvarkos, mokslo ir technikos duomenys, kuriy praradimas
ar neteisétas atskleidimas gali pazeisti Lietuvos Respublikos suvereniteta, gynybing ar
ekonoming galia, pakenkti Lietuvos Respublikos konstitucinei santvarkai, politiniams
interesams, sukelti pavoju Zmogaus gyvybei ir sveikatai, jo konstitucinéms teiséms. Si
informacija Zymima slaptumo Zzymomis ,,VisiSkai slaptai®, ,,Slaptai®, ,,Konfidencialiai®, ji
naudojama, tvarkoma, kontroliuojama ir saugoma, vadovaujantis Valstybés ir tarnybos paslapciu
istatymu, Lietuvos Respublikos Vyriausybés nutarimu patvirtinta Lietuvos Respublikos
islaptintos informacijos apsaugos tvarka, atitinkamais organizacijos vadovy iSleistais norminiais
teisés aktais;

e I kategorija — tarnybos paslapti sudaranti informacija. Tarnybos paslaptis —
politiniai, ekonominiai, kariniai, teisétvarkos, mokslo ir technikos duomenys, kuriy platinimas
ribojamas dél valstybés bei jos institucijy interesy, taip pat siekiant apsaugoti Zmogaus
konstitucines teises. Si informacija Zymima slaptumo Zyma ,,Riboto naudojimo*. Ji naudojama,
tvarkoma, kontroliuojama ir saugoma, vadovaujantis Valstybés ir tarnybos paslapciy istatymu,
Lietuvos Respublikos Vyriausybés nutarimu patvirtinta Lietuvos Respublikos islaptintos
informacijos apsaugos tvarka, atitinkamais organizacijos vadovy iSleistais norminiais teisés
aktais;

e Il kategorija — vieSai neskelbtina ir neteiktina informacija. Tai informacija,
nesudaranti valstybés ir tarnybos paslapties, taciau jos skelbimas ribojamas teisé€s akty nustatyta
tvarka. | Sia informacijos kategorija paklitina ir organizacijos personalo asmens duomenys, ir
komercine¢ ikio subjekty informacija, prieinama organizacijai, paios organizacijos detaliis
finansy ir apskaitos duomenys, vidaus audito tarnybos darbo dokumentai ir pan. Su Sia
informacija darbuotojai gali susipazinti ir naudotis tarnyboje ju pareigybiy apraSymuose
nurodytoms funkcijoms atlikti;

e [V kategorija — vie$oji informacija. Tai visa informacija, kuri nepriklauso kitoms
trims kategorijoms, i$vardintoms anks¢iau. Si informacija gali bati skelbiama internete bei

kitomis multimedia priemonémis.

1% Lietuvos Respublikos valstybés ir tarnybos paslap&iy istatymas // Valstybés Zinios. 1999, Nr. 105-3019.

" Lietuvos Respublikos visuomenés informavimo jstatymas // Valstybés Zinios. 1996, Nr. 71-1706.

2 Lietuvos Respublikos Vyriausybés 2000 m. balandzio 27 d. nutarimas Nr. 462 “Dél Lietuvos Respublikos
islaptintos informacijos apsaugos tvarkos patvirtinimo” // Riboto naudojimo



Vykdydamas Informacijos technologijy saugos valstybinés strategijos igyvendinimo
planaf, 2003 m. sausio 27 d. Lietuvos Respublikos vidaus reikaly ministras savo isakymu Nr.
1V-33 patvirtino Informacijos klasifikavimo pagal duomeny grupes rekomendacijas'®. Sios
rekomendacijos ne klasifikuoja informacija, bet nustato kategorijas informacinéms sistemoms
pagal duomeny grupiy savybiy itaka konkre¢iai informacinei sistemai. Cia apibréziamos trys
duomeny savybés: vientisumas, konfidencialumas ir prieinamumas, o duomeny grup€mis
laikomi logiskai tarpusavyje susij¢ informacinés sistemos duomenys. Trys pirmosios kategorijos
suteikiamos informacinéms sistemoms, kuriy duomenis pagal vieSumo apribojima galima
priskirti pirmoms trims autorés i$skirtoms informacijos kategorijoms. Ketvirtoji kategorija pagal
Sias rekomendacijas priskirtina ne paciai informacinei sistemai, bet atskiriems informacinés
sistemos duomenims, neatitinkantiems pirmyjy trijy kategoriju. Tokiu biidu minétose
rekomendacijose klasifikavimo objektai skiriasi ne tik nuo nurodyty pavadinime, bet ir

tarpusavyje. Autorés nuomone, minétas rekomendacijas reikéty patikslinti.

II. TEISINIO REGULIAVIMO IR REGLAMENTAVIMO INFORMACIJOS TURINIO
APSAUGOS IR SAUGUMO KLAUSIMAIS ANALIZE

1. ES teisés akty analizé

1. 1981 m. Konvencija dél asmeny apsaugos rySium su asmens duomeny
automatizuotu tvarkymu (ETS Nr. 108), kuri nurodo, kad automatizuotai tvarkomi asmens
duomenys turi biiti gauti ir tvarkomi saziningai ir teisétai, saugomi konkreciam ir teisétam tikslui
ir nenaudojami kitu Siam tikslui prieStaraujanciu biidu, ne pernelyg didelés apimties, negu
reikalauja konkretus tikslas, laikomi ne ilgiau, nei tai yra reikalinga tam tikslui, dél kuriy
duomenys buvo saugomi. Lietuvos Respublikos Seimas $ig konvencija su pataisomis, priimtomis
Europos Tarybos Ministry Komiteto 1999 m. birzelio 15 d. Strasbure, ratifikavo 2001 m. vasario
20 d. istatymu Nr. IX-189.

2. 1995 m. spalio 24 d. Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny
apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny judéjimo reikalauja, kad
valstybés narés uztikrinty fiziniy asmeny teises ir laisves, susijusias su asmens duomeny
tvarkymu, ir ypa¢ ju privatumo teisg, siekiant uZtikrinti laisva asmens duomeny srauta
Bendrijoje.

3. 1997 m. Europos Parlamento ir Tarybos direktyva 97/66/EB dél asmens duomeny

tvarkymo ir privatumo apsaugos telekomunikaciju sektoriuje nurodo, kad valstybés narés privalo

" Lietuvos Respublikos Vyriausybés 2001 m. gruodzio 22 d. nutarimas Nr. 1625 “Dél informacijos technologiju
saugos valstybinés strategijos ir jos igyvendinimo plano patvirtinimo” // Valstybés Zinios. 2001, Nr. 110-4006.



prizitréti atsakomybés nuostaty laikymasi ir sankcijas, iSpleia duomeny apsaugos ribas,
itraukdama juridinius asmenis.

4. 1998 m. birZelio 22 d. Europos Parlamento ir Tarybos direktyva 98/34/EB nustato
informacijos teikimo tvarka techniniy standarty ir reglamenty bei taisykliy, reglamentuojanciy
informacinés visuomenés paslaugas.

5. 1999 m. kovo 9 d. Europos Parlamento ir Tarybos direktyva 1999/5/EB dél radijo
rySio irenginiy ir telekomunikacijy galiniy irenginiy bei abipusio ju atitikties pripazinimo
patvirtina priemones, kurios reikalauja i§ gamintojy, gaminanciy kai kuriy tipy iranga
elektroniniy rySiy paslaugoms, itraukti i irenginiy konstrukcija apsaugos priemones,
uztikrinancias abonenty ir naudotojy asmens duomeny ir privatumo apsauga.

6. 2000 m. birzelio 8 d. Europos Parlamento ir Tarybos direktyva 2000/31/EB dél kai
kuriy informacinés visuomenés paslaugy, ypac elektroninés komercijos, teisiniy aspekty vidaus
rinkoje (Elektroninés komercijos direktyva).

7. 2001 m. lapkri¢io 23 d. Konvencija dél elektroniniy nusikaltimy reikalinga, kad
biity sustabdyti veiksmai, nukreipti prie§ kompiuteriniy sistemy, tinkly ir kompiuteriniy
duomeny konfidencialuma, vientisuma ir prieinamuma, taip pat kad nebiity leista netinkamai
naudoti tokiy sistemuy, tinkly ir duomeny.

8. Europos Parlamento ir Tarybos direktyva dél asmens duomeny tvarkymo ir
privatumo apsaugos elektroniniy rysSiu sektoriuje (2002/58/EB Direktyva dél privatumo ir
elektroniniy rySiy, direktyvos 97/66/EB nauja redakcija). Direktyva nurodo, kad paslaugy

teikéjai, jeigu reikia, kartu su tinklo teikéju turéty imtis tinkamy priemoniu savo paslauguy saugumui

uztikrinti, ir pranesti abonentams apie kiekviena tinklo saugumo pazeidimo specifing rizika.

2. Lietuvos Respublikos teisés akty analizé

9. Elektroniniy duomeny teising apsauga reglamentuoti prad¢jo 1996 m. sausio 30 d.
Lietuvos Respublikos kompiuteriy programy ir duomeny baziy teisinés apsaugos jstatymas
Nr. I-1188, kurio galiojima sustabdé 1999 m. geguzés 18 d. Lietuvos Respublikos autoriy teisiy
ir gretutiniy teisiy istatymas Nr. VIII-1185, kurio 30-32 straipsniai reguliuoja kompiuteriy
programy atgaminimo, adaptavimo ir dekompiliavimo teises bei duomeny baziy naudojima.

10. 1996 m. birzelio 11 d. Lietuvos Respublikos asmens duomeny teisinés apsaugos
jstatymas Nr. 1-1374 (2003 m. sausio 21 d. jstatymo nauja redakcija). [statymas nustato fiziniy
asmeny, kaip duomeny subjekty, teises, Siu teisiy apsaugos tvarka, juridiniy ir fiziniy asmeny

teises, pareigas ir atsakomybeg, tvarkant asmens duomenis. Asmens duomenys gali biiti renkami

' Lietuvos Respublikos vidaus reikaly ministro 2003 m. sausio 27 d. jsakymas Nr. 1V-33 “Dél informacijos
klasifikavimo pagal duomeny grupes rekomendacijy patvirtinimo” // Valstybés zinios. 2003, Nr. 77-3541.
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tik apibréztais ir teisétais tikslais, tokios apimties, kuri biitina asmens duomenims tvarkyti.
Istatymas reguliuoja asmens duomeny saugojima ir teikima, duomenuy saugumui biitinas
priemones. ISanksting duomeny patikra atlieka Valstybiné duomeny apsaugos inspekcija, kuriai
ir pavesta prizilreéti ir kontroliuoti $io istatymo vykdyma.

11.1996 m. liepos 2 d. Lietuvos Respublikos visuomenés informavimo jstatymas Nr.
I-1418, kuris reglamentuoja, kokia informacija yra vieSa ir galima skelbti, ir kokia yra
neskelbtina.

12.1996 m. rugpjucio 13 d. Lietuvos Respublikos valstybés registry jstatymas Nr. I-
1490, kuris nustato registry steigimo, tvarkymo, naudojimo, pertvarkymo ir likvidavimo tvarka,
valstybés registry tvarkymo istaigy, joms vadovaujanciy ir ju priezitira atlieckanciy institucijy,
valstybes registrams duomenis teikianciy bei valstybes registry duomenis naudojanciy juridiniy
ir fiziniy asmeny pareigas ir teises, Siy teisiu apsauga, juridiniy ir fiziniy asmeny, kuriy
duomenys yra registro objektas, pareigas ir teises, $iy teisiu apsauga.

13.1996 m. lapkri¢io 29 d. Lietuvos Respublikos Vyriausybé nutarimu Nr. 1418
patvirtino Valstybés kadastry, klasifikatoriy, registry steigimo, projektavimo ir reorganizavimo
tvarka bei Lietuvos Respublikos valstybés registro tipinius nuostatus.

14. 1997 m. vasario 17 d. Lietuvos Respublikos Vyriausybé nutarimu Nr. 122 patvirtina
pirmuosius Valstybinés duomeny apsaugos inspekcijos (toliau — Inspekcija) nuostatus.
Inspekcijos nuostatai tvirtinami dar kelis kartus, keiCiant Inspekcijos priklausomybg
ministerijoms, paskutinj karta jie patvirtinami 2001 m. rugséjo 25 d. nutarimu Nr. 1156.
Svarbiausieji Inspekcijos veiklos tikslai yra plétoti duomeny apsauga, prizitiréti asmens duomeny
valdytoju veikla tvarkant asmens duomenis, kontroliuoti asmens duomeny tvarkymo teisétuma,
kovoti su duomenu tvarkymo pazeidimais ir uztikrinti duomenuy subjekto teisiu apsauga.
Svarbiausieji Inspekcijos uzdaviniai — prizitiréti ir kontroliuoti LR asmens duomeny teisinés
apsaugos istatymo vykdyma, vykdyti nacionalinés Sengeno informacinés sistemos asmens
duomenu tvarkymo teisétumo kontrolg ir igyvendinti LR telekomunikaciju istatymo 49-56
straipsniy, Konvencijos dél asmeny apsaugos rySium su asmens duomeny automatizuotu
tvarkymu (ETS Nr. 108) su Europos Tarybos Ministry Komiteto priimtomis pataisomis
nuostatas.

15.1997 m. geguzés 22 d. Lietuvos Respublikos operatyvinés veiklos jstatymas (ji
pakeite 2002 m. birzelio 20 d. istatymas Nr. IX-965), kuris reglamentuoja operatyvinés
informacijos panaudojima ir atskleidima.

16.1997 m. liepos 4 d. Lietuvos Respublikos Vyriausybé nutarimu Nr. 726 isteige

Valstybés registra - valstybés registry sarasa ir patvirtino jo nuostatus.
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17.1997 m. liepos 7 d. Lietuvos archyvy departamento prie Lietuvos Respublikos
Vyriausybés isakymas Nr. 35, patvirtings Reikalavimus dokumenty saugykloms.

18.1997 m. rugs¢jo 4 d. Lietuvos Respublikos Vyriausybé nutarimas Nr. 952 , D¢l
duomeny apsaugos valstybés ir vietos savivaldos informacinése sistemose* (2002 m. gruodzio
31 d. nauja redakcija). Nutarimu patvirtinami bendrieji duomeny saugos reikalavimai. Sie
reikalavimai taikomi duomeny bazéms, kurias tvarko valstybés registry tvarkymo istaigos,
asmens duomenu valdytojai, kity valstybés ir savivaldos informaciniy sistemuy duomeny
valdytojai bei duomeny tvarkymo istaigos. Duomeny valdytojas turi dvi teisines organizacines
pareigas, kurias atlikdamas privalo atsizvelgti i rekomenduojamus Lietuvos standartus
atitinkancius tarptautinius standartus ISO/IEC ,,Informacijos technologija. Saugumo technika*:
suformuluoti specialius duomeny apsaugos priemoniy reikalavimus (duomeny klasifikavima
pagal slaptumo laipsni, duomeny apsaugos lygmeni, galimus pazeidimy rizikos veiksnius) ir
informacinés sistemos nuostatuose nustatyti duomeny apsaugos igyvendinimo tvarka bei
priemones.

19.1999 m. lapkric¢io 25 d. Lietuvos Respublikos valstybés ir tarnybos paslapéiy
jstatymas Nr. VIII-1443 (2003 m. gruodZzio 16 d. nauja redakcija). Naujos redakcijos 8 skirsnis
regulivoja automatizuoty duomeny apdorojimo sistemu ir tinkly, kuriuose yra saugoma,
apdorojama ar kuriais perduodama islaptinta informacija, apsauga, leidimu apdoroti islaptinta
informacija ADA sistemomis ir tinklais i§davima.

20.2000 m. kovo 27 d. Lietuvos Respublikos Vyriausybé nutarimu Nr. 349 jsteigé
Asmens duomeny valdytojy valstybés registra ir patvirtino jo nuostatus. 2002 m. vasario 20 d.
nutarimu Nr. 262 §i registra reorganizavo, kad jis galétu veikti Lietuvai tapus Europos Sajungos
nare, ir 1§ naujo patvirtino jo nuostatus bei Asmens duomeny valdytojy pranesimo apie duomeny
tvarkyma automatiniu biidu tvarka.

21.2000 m. liepos 11 d. priimtas Elektroninio paraSo jstatymas. Jis reglamentuoja
elektroninio paraso kiirima, tikrinima, galiojima, paraSo naudotoju teises ir atsakomybe, nustato
sertifikavimo paslaugas ir reikalavimus juy teikéjams bei elektroninio paraso prieziiiros
institucijos teises ir funkcijas.

22.2000 m. rugpjucio 30 d. Lietuvos archyvy departamento prie Lietuvos Respublikos
Vyriausybés isakymas Nr. 19 ,Dél Lietuvos Respublikos jslaptinty dokumenty apskaitos,
rastvedybos organizavimo, tvarkymo bei kontrolés taisykliy patvirtinimo®. Sios taisyklés nustato
bendruosius reikalavimus, kaip rengti, iforminti, tvarkyti, naikinti ir saugoti dokumentus,
kuriuose yra valstybés ar tarnybos paslapti sudarancios informacijos, bei reglamentuoja islaptinty

dokumenty rastvedybos organizavimo ir kontrolés tvarka.
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23.2000 m. rugséjo 26 d. Lietuvos Respublikos Seimas priémé nauja BaudZiamajj
kodeksa. Kodekse atsirado i§ esmés naujas XXX skyrius ,,Nusikaltimai informatikai®,
numatantis atsakomybeg uz kompiuterinius nusikaltimus: 196 straipsnis — uz kompiuterinés
informacijos sunaikinima ar pakeitima, 197 straipsnis — uz kompiuterinés programos
sunaikinima ar pakeitima ir kompiuterinio tinklo, duomeny banko ar informacinés sistemos
darbo sutrikdyma, 198 straipsnis — uz kompiuterinés informacijos pasisavinima ir skleidima,
198" — uZ neteiséta prisijungima prie kompiuterio ar kompiuterinio tinklo ir 198% — uz neteiséta
disponavima irenginiais, kompiuterinémis programomis, slaptazodziais, prisijungimo kodais ir
kitokiais duomenimis, skirtais nusikaltimams daryti.

24.2001 m. sausio 31 d. Lietuvos Respublikos Vyriausyb¢ nutarimu Nr. 112 patvirtino
Valstybés valdzios, valdymo ir savivaldybiy institucijy, turiniy teis¢ 2001 m.
neatlygintinai gauti valstybés kadastry, klasifikatoriy ir registry duomenis, sarasa. Siuos
duomenis institucijos turi teis¢ gauti tik tiesioginéms ju funkcijoms vykdyti. 2001 m. lapkricio 5
d. nutarimu Nr. 1299 Sios tvarkos galiojimas buvo pratestas iki 2004 m. imtinai.

25.2001 m. vasario 28 d. Lietuvos Respublikos Vyriausybé nutarimu Nr. 228 patvirtino
Duomeny teikimo duomeny subjektui atlyginimo tvarka ir Duomeny surinkimo i8$ registruoty
duomenuy valdytoju atlyginimo tvarka (Duomenuy teikimo duomenuy subjektui atlyginimo
taisykliy nauja redakcija patvirtino 2004 m. birzelio 2 d. nutarimas Nr. 676). Sios taisyklés
reglamentuoja duomeny teikimo duomeny subjektui atlyginima, kai duomeny valdytojas ar
duomeny tvarkytojas ne pirma karta per kalendorinius metus teikia duomenis duomeny
subjektui, vadovaudamasis Lietuvos Respublikos asmens duomeny teisinés apsaugos istatymo
19 straipsnio 2 dalimi.

26. Informacijos saugumo svarba Lietuvos valstybés institucijose nurodé¢ Informacijos
technologiju saugos valstybiné strategija, patvirtinta 2001 m. gruodzio 22 d. Lietuvos
Respublikos Vyriausybés nutarimu Nr. 1625.

27.Vadovaudamasi Sia strategija, Lietuvos Respublikos Vyriausybé 2002 m. gruodzio
31 d. nutarimu Nr. 2105 patvirtino nauja Bendryjy duomeny saugos reikalavimy redakcija,
kurioje nurode $iy reikalavimy tiksla — sudaryti salygas saugiai tvarkyti automatizuotu btdu
duomenis valstybés registruose ir kitose valstybés informacinése sistemose.

28. Vykdydamas Informacijos technologiju saugos valstybinés strategijos igyvendinimo
plana, Lietuvos Respublikos vidaus reikaly ministras 2003 m. sausio 27 d. {sakymu Nr. 1V-33
patvirtino Informacijos Kklasifikavimo pagal duomeny grupes rekomendacijas, kuriose
duomeny svarbuma apibrézia informacinés sistemos kategorija, nustatoma pagal informacinés

sistemos duomeny grupes ir ty grupiu savybiy itaka informacinés sistemos darbui.
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29.Igyvendindama Lietuvos Respublikos Vyriausybés 1997 m. rugséjo 4 d. nutarimo
Nr. 952 ,,D¢l duomenuy saugos valstybés ir savivaldybiy informacinése sistemose™ (nauja
redakcija patvirtinta 2002 m. gruodzio 31 d. nutarimu Nr.2105) 3 punkta, Vidaus reikaly
ministerija parengé ir 2003 m. liepos 16 d. Lietuvos Respublikos vidaus reikaly ministro
isakymu Nr. 1V-272 patvirtino Tipinius duomeny saugos nuostatus, kuriuose nurodé, kad
valstybés registro ar kitos valstybés institucijos informacinés sistemos valdytojas,
vadovaudamasis Siais nuostatais rengia ir suderings su Vidaus reikaly ministerija tvirtina savo
informacinés sistemos duomeny saugos nuostatus, kurie kartu su rengtinomis detaliomis
instrukcijomis, procediry apraSymais ir saugaus darbo su duomenimis tvarkos taisyklémis
apibrézia informacing€s sistemos saugumo politika.

30. Lietuvos Respublikos Vyriausybé 2004 m. balandZzio 19 d. nutarimu Nr. 451
patvirtino Valstybés informaciniy sistemy steigimo ir jteisinimo taisykles, pagal kurias
informacinés sistemos steigéjas derinanfioms organizacijoms turi pateikti sistemos nuostaty
projekta, o Vidaus reikaly ministerijai ir Sios sistemos duomenuy saugos nuostatus, parengtus
pagal auksc¢iau nurodytus Tipinius duomeny saugos nuostatus.

31. Asmenims, atsakingiems uZz konkrefiy organizaciju informacijos technologijy
sauguma, problemy sprendimo vadovu tapo Lietuvos standartas ,,Informacijos technologija.
Informacijos technologiju saugumo valdymo gairés“, lietuviskoji Tarptautinés
standartizacijos organizacijos (ISO) ir Tarptautinés elektrotechnikos komisijos (IEC) 1-ojo
jungtinio technikos komiteto parengto techninio pranesimo ISO/IEC TR 13335:1996 versija. Sis
standartas turi 5 dalis.

32. Kiekvienos organizacijos, nusiteikusios pas save uztikrinti informacijos sauguma,
parankine knyga tapo 2002 m. liepos 1 d. isigalioj¢s Lietuvos standartas ,,Informacijos
technologija. Praktiniai informacijos saugumo valdymo aspektai®, tapatus tarptautiniam
standartui ISO/IEC 17799:2000, kuri Lietuvos standartizacijos departamentas patvirtinimo bidu
perémé i§ Tarptautinés standartizacijos organizacijos ir Tarptautinés elektrotechnikos komisijos.
Savo ruoztu, Sis tarptautinis standartas yra parengtas pagal Didziosios Britanijos standarta BS

7799.

IMI.  ORGANIZACIJOS SAUGOS VALDYMO STRUKTURA

Sena Max Webber’io biurokratiné organizacijos valdymo sistema visai netinka organizacijos
saugos valdymui. Siai funkcijai vykdyti organizacijai per brangu kurti centralizuota hierarching

sistema. Daug efektingiau panaudoti darba grup¢je, ,,punktyrini“ vadovavima, nuolatini
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mokymasi ir kvalifikacijos kélima (long life learning), kas yra budinga Siuolaikinei ziniomis ir
informacija grindZiamai valdymo aplinkai'’.

VieSojo administravimo Zinovai teigia, kad tradiciné biurokratiné centralizuota organizacija
turéty transformuotis i lanksciu kolektyvy tinkla, o mazéjant hierarchinéms saveikoms vis
didesng reikime igyja horizontalios saveikos'®.

Tuo labiau, kad organizacijos saugos valdymui reikalingi jvairiy sriiy specialistai, o
dazniausiai — keliy specialybiy ,.hibridai*, kuriy tiesioginis virSininkas gali neturéti jokiy vienos
1§ Siy specialybiy ziniy. Todél organizacijoje vis didéja poreikis specialisty (vadovy), turinéiy
maziau ,,0bjektyviyju ziniy, o daugiau Zzinojimo organizavimo, komunikacijos ir vadybos
Ziniy*'.

Atsizvelgdama { tai ir vadovaudamasi Informacijos technologijyu saugos valstybine
strategija'®, kuri numato duomeny saugos igaliotiniy pareigybiy jvedima, Bendraisiais duomeny
saugos reikalavimais'®, reikalaujanéiais organizacijoje paskirti asmeni, atsakinga uZ saugumo
politikos jgyvendinima, ir Tipiniais duomeny saugos nuostatais®’, autor¢ sitilo tokj organizacijos
saugos valdymo modeli, kurio schema pateikta 1 priede.

Bendrai organizacijos saugai valdyti sukuriamas nuolatinis Saugos administravimo komitetas
(toliau — Komitetas), kuriam vadovauja organizacijos direktoriaus pavaduotojas — vyriausiasis
saugos administratorius. Komiteto nariais paskiriami Informaciniy sistemy tarnybos atstovas —
IT saugos administratorius, vyriausiasis darbuotoju saugos ir sveikatos inspektorius, islaptinty
dokumenty apyvartos saugos administratorius, fizinés saugos administratorius. Komitetas
tiesiogiai vadovauja Saugos administravimo pakomiteCiams, sukurtiems kiekvienoje
organizacijos tarnyboje (jie gali buti kuriami ir didesniuose skyriuose, jei tam yra poreikis).
Pakomitetis atsakingas uz sauga savo tarnybos veiklos zonoje.

Komiteto nuostatuose nurodoma, kad svarbiausi Komiteto uzdaviniai — analizuoti ir vertinti
saugos padeti, Lietuvos ir ES teisés akty laikymasi organizacijoje, nustatyti atitinkamy vidaus
teisés akty reikalinguma ir ju parengima saugos srityje, rengti organizacijos saugos vizija ir
strategija bei koordinuoti ju igyvendinima organizacijoje. Komiteto funkcijos, vykdant Siuos

uzdavinius:

' R. Petrauskas. Informaciniy technologijy taikymas vie$ajame administravime. —Vilnius:LTU, 2001, P.15.

1 J. Lakis. Permainos ir i3§iikiai organizacijy vidaus administravimo srityje // Vie3oji politika ir administravimas:
LTU, KTU, 2003 (6), P.65-67.

7 A. Augustinaitis. Informacijos visuomenés profesionalumo kriterijai // Informacijos mokslai.2001,Nr.16, P.17-30.
'® Lietuvos Respublikos Vyriausybés 2001 m. gruodzio 22 d. nutarimas Nr. 1625 “Dél informacijos technologiju
saugos valstybinés strategijos ir jos igyvendinimo plano patvirtinimo” // Valstybés Zinios. 2001, Nr. 110-4006.

' Lietuvos Respublikos Vyriausybés 2002 m. gruodzio 31 d. nutarimas Nr. 2105 “Dél Lietuvos Respublikos
Vyriausybés 1997 m. rugséjo 4 d. nutarimo Nr. 952 "Dél duomeny apsaugos valstybés ir vietos savivaldos
informacinése sistemose" pakeitimo” // Valstybés zinios. 2003, Nr. 2-45.

21 jetuvos Respublikos vidaus reikaly ministro 2003 m. liepos 16 d. isakymas Nr. 1V-272 “Dél Tipiniy duomeny
saugos nuostaty patvirtinimo” // Valstybés zinios. 2003, Nr. 76-3511.
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e vertinti saugos padéti organizacijoje;

e organizuoti su sauga susijusios politikos kiirima;

e plésti saugos standarty igyvendinima;

e uztikrinti nenumatyty atvejy planavima;

¢ informaciniy sistemy saugos architekttiros laikymasi;

e periodiskai perziuréti rizikos veiksnius, grésmes ir pazeidziamumus; aprobuoti
tinkamy apsaugos priemoniy, uztikrinanéiy priimting rizikos lygi, atsizvelgiant i
turimus finansinius ir Zmogiskuosius isteklius, pasirinkima;

e uztikrinti, kad saugos incidentai biity identifikuoti, sekami ir laiku iSspresti;

e gcarantuoti pakomite¢iy nariy (saugos personalo) valdyma, apmokyma, reikalingy
priemoniy ir jgaliojimy suteikima;

e visy organizacijos darbuotojy supazindinimg su saugos politika ir reikalavimais,
saugant informacijos iSteklius,

. .. . .. . . . . 21
kaip ir nurodyta tarptautiniuose informaciniy sistemy audito reikalavimuose™ .

IV.  INFORMACIJOS SAUGUMO PLANAVIMO ORGANIZACIJOJE PROBLEMOS
IR TURINYS

1. Vartojamy savoky unifikavimo problema ir reik§mé informacijos saugumo
planavimui

Pries tai esan¢iame skyriuje buvo kalbama apie bendros organizacijos saugos valdyma. [ tai
ieina ir informacijos technologiju saugos administravimas. Kaip IT sauga siejasi su informacijos
saugumu? Tuo labiau, kad literatiiroje labai daznai Sios savokos keiCiamos viena kita, kartais
minimos abi kartu ir t.t. Lietuvos standarte LST ISO/IEC TR 13335-1:2000 ,,Informacijos
technologija. Informacijos technologiju saugumo valdymo gairés. 1 dalis. Informacijos
technologiju savokos ir modeliai“ informacijos technologijy saugumas apibréziamas kaip visi
aspektai, susij¢ su slaptumo, vientisumo, prieinamumo, atsakingumo, tapatumo ir prieinamumo
apibrézimu, jgyvendinimu ir palaikymu. ApibréZimas visai nesusietas su tuo, kas saugoma. Kitas
apibrézimas — informacijos technologiju saugumo politika — apibiidinama, kaip taisyklés,
direktyvos ir praktinés priemonés, kurios nusako, kaip turtas, taip pat ir slapta informacija, yra
valdomas, saugomas ir perduodamas organizacijos ir jos informacijos technologijy sistemuy
viduje”. O jau Lietuvos standarte LST ISO/IEC 17799:2000 ,Informacijos technologija.

Praktiniai informacijos valdymo principai® kalbama vien tik apie informacijos sauguma, kuris

*! John Kramer. The CISA Prep Guide: Mastering the Certified Information Systems Auditor, 4 chapter, Protection
of Information Assets. 2003, Wiley Publishing, Inc.Indianapolis, Indiana, P.184-185.

22 LST ISO/IEC TR 13335-1:2000 ,,Informacijos technologija. Informacijos technologiju saugumo valdymo gairés.
1 dalis. Informacijos technologiju savokos ir modeliai. P.1.
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apibréziamas, kaip informacijos konfidencialumo, vientisumo ir prieinamumo i$saugojimas™.
Turint omeny, kad informacinés technologijos — tai techniné ir programiné jranga, naudojama
imonés duomenims, informacijai ir zZinioms kaupti, perduoti, apdoroti ir skleisti, galima sakyti,
kad IT sauga apima ir informacijos, esancios IT sistemy viduje, sauguma. Tuo labiau, kad
daugelis saugos komponenty uztikrinami IT priemonémis.

Kartais literatiiroje ar Lietuvos teisés aktuose sutinkama savoka ,,Duomeny sauga® (2003 m.
liepos 16 d. Lietuvos Respublikos vidaus reikaly ministro isakymu Nr. 1V-272 patvirtinti
Tipiniai duomeny saugos nuostatai). ISeinant i§ to, kad duomenys yra informacijos sudétiné
dalis, kaip buvo iSnagrinéta pirmame Sio darbo skyriuje, savoka ,,Duomeny sauga“ galima

traktuoti adekvaciai savokai ,,Informacijos saugumas*.

2. Informacijos saugumo organizacijoje tiksly ir strategijos nustatymo
problema

Tikslas nustato, kas turi biiti pasiekta, strategija numato, kaip Siuos tikslus pasiekti, o politika
numato, ka reikia padaryti. Strategija — veiksmai ir sprendimai bei organizacijos saveika su
aplinka ilgu laikotarpiu. Politika — nuostaty ir strategijuy visuma tikslui pasiekti.

Organizacijos saugos politika apima visos organizacijos principus ir direktyvas, joje turi
atsispindéti platesnés politikos aspektai, susij¢ su individo teisémis, legalumo reikalavimais ir
standartais. Organizacijos IT saugumo politikoje turi atsispindéti bendrieji saugumo principai ir
bendrieji IT sistemy naudojimo organizacijos viduje saugumo klausimai.

Bendriausias IT saugos tikslas — garantuoti, kad organizacija galéty veikti, esant priimtino
lygio rizikoms. Joks saugumas negali biiti absoliuciai efektyvus, todél svarbu planuoti Zalos
padariniy atkiirimo veikla po nepageidaujamo incidento ir sudaryti saugumo struktiira,
apribojancia zalos dydi.

Biitina uztikrinti Sesis saugumo aspektus:

e Slaptuma — savybé, kad informacija nepricinama ar neatskleidziama nelegaliems

individams, esybéms ar procesams;

Vientisuma — savybé, kad duomenys nebuvo pakeisti ar sunaikinti nelegaliu biidu
(duomenu vientisumas) ar savybé, kad sistema nustatytu budu atlieka
numatytas funkcijas, kad yra nejmanomas samoningas ar atsitiktinis
nelegalus manipuliavimas sistema (sistemos vientisumas);

e Prieinamuma — savybé biti prieinamu ir naudojamu legaliems vartotojams;

Atsakinguma — savybe, kuri garantuoja, kad veiksmy atlikéjai vienareikSmiskai gali buti

nustatyti;

# LST ISO?IEC 17799:2000 ,,Informacijos technologija. Praktiniai informacijos valdymo principai*. P.1.
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Tapatuma — savybé, kuri garantuoja, kad subjekto ar Saltinio tapatumas tikrai yra toks,
kaip teigiama. Tapatumas siejamas su vartotojais, procesais, Saltiniais
sistemomis ir informacija;

Patikimuma — savybe¢, kad elgesys ar rezultatas atitiks tai, ko tikimasi**.

IT sistemy saugumas — daugiamaté problema, tod¢l biitina atsizvelgti 1

aplinka, kurioje slypi, nuolat besikeiciancios ir tik dalinai Zinomos grésmés;

organizacijos turta;

Sio turto pazeidziamuma;

turtui apsaugoti ir grésmiy nepageidaujamiems poveikiams mazinti pasirinktas apsaugos
priemones;

apsaugos priemones, kurios modifikuoja rizikas;

liekamasias, organizacijai priimtinas rizikas.

Biiting saugumo lygi apibrézia IT saugumo tikslai, kuriuos organizacijai reikia pasiekti. Kad

biity galima jvertinti Siuos saugumo tikslus, reikia iSnagrinéti turta ir jo reikSmeg organizacijai.

Tai 1§ esmés priklauso nuo to, kiek svarbios yra informacijy technologijos organizacijos veiklai,

paciy IT kaina sudaro tik dali juy reikSmés. Norint nustatyti, kaip organizacijos veikla priklauso

nuo IT, reikia atsakyti i tokius klausimus:

kokios yra svarbios ar labai svarbios veiklos sritys, kurios neijmanomos be IT?

kokias uzduotis jmanoma atlikti tik su I'T?

kokie esminiai sprendimai priklauso nuo IT pateikiamos informacijos tikslumo
vientisumo ar prieinamumo arba nuo §ios informacijos atnaujinimo?

kokia slapta informacija turi biiti apsaugota?

kokios yra nepageidaujamo saugumo incidento pasekmés organizacijai?

Reikia nepamirsti, kad planuojant tam tikra organizacijos veikla, Siuo atveju, informacijos

saugumo uztikrinima, iSkyla tam tikri apribojimai:

organizaciniai (pvz., geranoriSkas vadovybés palaikymas, resursy skyrimas ir t.t.);

finansiniai (apsaugos priemoné neturi biiti brangesné nei saugomas turtas, neturi biti
virS§ytas numatytas biudZetas ir t.t.);

aplinkos (disponuojamos erdvés dydis, klimato, geografinés salygos);

personalo (pakankama kompetencija, skiriami istekliai, tiek zmoniy, tiek darbo laiko ir
t.t.);

laiko (administracijos ar aukSCiau stovin¢ios organizacijos nustatyti terminai,

patogiausias IT sistemos biivio laikotarpis ir t.t.);
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e teisiniai (buitinumas saugoti asmens duomenis, tikio subjekty komercing informacija,
reikalauja prieSgaisrinés apsaugos taisyklés ir t.t.);

e techniniai (pvz., programy ar kompiuterinés jrangos nesuderinamumas);

e kultiiriniai/socialiniai  (reikia atsizvelgti 1 organizacijos tradicijas, darbuotoju

samoninguma).

Visi su IT sistemy saugumu susij¢ veiksmai yra efektyviausi tada, kai jie atlickami tolygiai
visoje organizacijoje nuo kiekvienos IT sistemos biivio ciklo pradzios. IT sistemos biivio ciklas
gali buti suskirstytas i tris pagrindines fazes, kurios visos susijusios su I'T saugumu:

e planavimas: i IT saugumo poreikius turi biiti atsizvelgiama visais planavimo ir sprendimy

priémimo momentais;

e igijimas: IT saugumo reikalavimai turi buti integruoti i sistemy projektavimo, plétojimo,

pirkimo, atnaujinimo ar kitokio konstravimo procesus;

e naudojimas: IT saugumas turi buti integruotas i naudojimo aplinka, juo turi biiti

pasiriipinta, kai naudojama sistema keiiama arba, kai atsiranda nauji

naudojimo aplinkos poky¢iai.

3. Informacijos saugumo planavimo procesas

Planuojant biitina jjungti mastymo procesus™ ir juos pavaizduoti loginiy schemy pagalba.

Pradéti lengviausia nuo abstrak¢ios schemos:

IT saugumo Organizaciniai
politika aspektai

T\ N

Rizikos valdymas

l

Apsaugos priemoniy
idiegimas

l

Prieziura

-

1 schema. IT saugumo valdymo procesas

* Visos savokos pateiktos i§ LST ISO/IEC TR 13335-1:2000 ,,Informacijos technologija. Informacijos technologiju
saugumo valdymo gairés. 1 dalis. Informacijos technologijy savokos ir modeliai*, P.1-2.
** Eliyahu M. Goldratt. Tikslas II. Sékmé priklauso ne nuo laimés.
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Turédami abstrakcia schema, kurioje pavaizduoti pagrindiniai saugumo valdymo elementai,

ir zinodami IT saugumo valdymo funkcijas:

organizaciniy I'T saugumo tiksly, strategijos ir politikos nustatymas;

organizaciniy I'T saugumo reikalavimy nustatymas;

grésmés IT turto saugumui organizacijos viduje nustatymas ir analize;

rizikos nustatymas ir analize;

atitinkamy saugumo priemoniy specializavimas;

efektyviai apsauganciy informacija ir paslaugas organizacijos viduje priemoniy idiegimo
ir naudojimo prieziiira;

saugumo isisamoninimo programos plétojimas ir diegimas;

incidenty atskleidimas ir reakcija i juos;

galime 1 schema pavaizduoti detaliau:
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Bendroji IT saugumo
politika

'

Organizaciniai IT saugumo
reikalavimai

i Rizikos Valdymas ........................................

Bendrosios rizikos analizés strategijos variantai

Pagrindinis Neformalus Detali rizikos Kombinuotas
poziliris poziliris analizé poziliris

-, ‘
IT saugumo rekomendacijos

v

IT sistemy saugumo politika

v

IT saugumo planas

\ 4

Idiegimas

— Apsaugos priemonges Saugumo isisamoninimas

v

Priezitra

2 schema. IT saugumo planavimo ir valdymo apZvalga

Sioje schemoje i$vardinti veiksmai ir funkcijos turi biiti suderinti su organizacijos stiliumi,
dydziu ir struktiira, taip pat su jos veiklos pobiidziu.

Ypac¢ svarbu pasirinkti tokia rizikos valdymo strategija, kuri labiausiai tikty organizacijos
aplinkai ir bty efektyvi, naudojant tam tikras 1¢Sas ir laika. Daryti iSsamia visy sistemy apzvalga
iStekliy ir laiko atzvilgiu néra efektyvu, taCiau negalima i§ viso nekreipti démesio | rimtas

grésmes. Poziiiris, kuriuo pasiekiama abiejy $iy kraStutinumy pusiausvyra, reikalauja, kad biity
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daromos IT sistemuy saugumo poreikiy bendro lygio apzvalgos ir Siuos poreikius atitinkancios
detalios analizés.

Kai kuriais atvejais organizacija gali nutarti nenaudoti jokiy apsaugos priemoniy arba atidéti
ju idiegima. Jeigu toks sprendimas yra priimtas, administracija turi visiSkai suprasti, kokios
rizikos egzistuoja ir kokie zalingi poveikiai yra su jomis susijg, taip pat kiek tikétini yra
nepageidaujami ivykiai. Stokojant $iu zZiniy, organizacija netyCia gali pazeisti istatymus, kitus
teisés aktus, ir jos veiklai gali grésti potencialiis nuostoliai.

Kaip nurodyta 2 schemoje bendrosios rizikos analizés strategija galima rinktis i§ keturiy
varianty.

Pagrindinis poziiiris. Pasirenkamos apsaugos priemonés, kuriomis pasiekiamas visy sistemy
bazinis apsaugos lygis. Sios apsaugos priemonés gali biiti perimtos ir prisitaikytos i kity
organizacijy, tokiu kaip tarptautiniy ir nacionaliniy standarty organizacijy. Sio poziiirio
pranasumai:

e nereikia naudoti iStekliy detaliai rizikos analizei, paprastai pagrindinéms apsaugos
priemonéms  nustatyti nereikia dideliy istekliy, apsaugos priemoniy
parinkimo kastai ir laikas sumazéja;

e tos pacios priemongs gali buti pritaikytos daugeliui sistemuy.

Jei daugelis organizacijos sistemu veikia bendroje aplinkoje ir jei veiklos poreikiai panasiis,
parinkti pagrindines apsaugos priemones gali biiti efektyvus 1éSy naudojimo poziiiriu
sprendimas. Sis poziiiris turi ir trikumy:

e jeigu pagrindinis lygis nustatytas per aukstas, kai kurioms sistemoms tai gali biiti per

brangu arba pernelyg varzyti ju veikla;

e jei pagrindinis lygis per zemas, kai kurioms sistemoms gali neuztekti saugumo;

e jei sistema atnaujinama, gali biiti sunku nustatyti, ar pradinés pagrindinés apsaugos
priemonés dar tebéra pakankamos.

Neformalus pozitaris. Neformali analizé nesiremia struktiirizuotais metodais, joje

naudojamos individy Zinios ir patirtis. Sio varianto pranasumas toks:

e neformaliai analizei atlikti nereikia igyti papildomy igudziy,

e ji atlickama greiciau, negu detali rinkos analizé.

Sis pozidris gali bati tinkamas maZoms organizacijoms ir 1é8y atzvilgiu efektyvus. Jo
trukumai:

e padid¢ja tikimybé neatsizvelgti | kai kurias rizikas ar svarbias sritis;

e rezultatams gali turéti itakos subjektyviis poziiiriai ir isitikinimai;

e pasirenkamos apsaugos priemonés menkai pagrindziamos, todél gali buti sunku pateisinti

i§laidas joms.
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Detali rizikos analizé. Atlickama detali visy sistemy rizikos analizé, kuri apima turto ir jo
reikSmingumo, grésmiy Siam turtui lygio ir turto paZeidziamumy nustatyma. Detali rizikos
analizé gali buti daug sanaudy reikalaujantis procesas, todel jis reikalauja riipestingo riby
nustatymo ir nuolatinio vadovybés démesio. Sio varianto pranaumas tokie:

e nustatomas kiekvienos sistemos saugumui tinkamas saugumo lygis;

e pateikia detalia informacija, kuri pravercia atsinaujinant sistemoms.

Pagrindinis §io pozitrio triikumas — jis reikalauja palyginti daug laiko ir 1éSy.

Kombinuotas poziuris. IS pradziy, naudojantis bendro lygio rizikos analize, nustatomos tos
sistemos, kurioms gresia didelé rizika arba kurios yra gyvybiskai svarbios veiklai. Remiantis
analizés rezultatais sistemos suskirstomos | reikalaujancias detalios rizikos analizés, kad biity
pasiekta tinkama apsauga, ir { tas, kurioms pakanka pagrindinés apsaugos.

Siame variante derinami geriausi pagrindinio poZitrio ir detalios rizikos analizés bruozai.
Taigi, apsaugos priemonéms nustatyti reikalingas laikas ir pastangos mazinamos, tuo pat metu
uztikrinant, kad visos sistemos yra tinkamai apsaugotos. Sio poZiiirio pranaumai:

e prieS panaudojant zenklius iSteklius reikalinga informacija surinkus paprastos bendro
lygio apzvalgos biidu, labiau tikétina, kad rizikos valdymo programa bus
priimta;

e gali buti jmanoma betarpiskai susidaryti organizacini saugumo programos vaizda, kuris
gali biiti panaudotas planuojant;

e iStekliai ir pinigai gali biiti panaudoti, kur naudingiausia, ir { sistemas, kurioms gresia
didZiausia rizika, gali biiti atsizvelgiama i§ anksto.

Pagrindinis Sio poziiirio trikumas — analizuojant bendro lygio rizika, i kai kurias sistemas,
kurioms reikia detalios rizikos analizés, gali biiti neatsizvelgta, taciau bet kuriuo atveju tokios
sistemos bus apsaugotos pagrindinémis apsaugos priemonémis.

Daugeliu atvejy Sis variantas pateikia iSlaidy atzvilgiu efektyviausia pozitri, daugeliui
organizacijy jis yra rekomenduotinas rizikos analizés biidas. Autoré taip pat renkasi Sita biuida,

nes jos organizacijoje yra jvairia veikla uzsiimanciy tarnyby ir jvairaus jautrumo saugai sistemy.

Esant poreikiui galimas 2 schemoje pavaizduoto IT saugumo valdymo plano detalizavimas.

Pavyzdziui, idiegimo etapa galima pavaizduoti taip:
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IT saugumo jdiegimo planas

Apsaugos priemoniy Saugumo Saugumo igudziy
1diegimas 1sisamoninimas lavinimas

IT sistemy saugumo jvertinimas

3 schema. IT saugumo jdiegimo planas

Lygiai taip pat galima detalizuoti ir IT saugumo priezitra:

Priezitira
Saugumo tinkamumo Stebéjimas
tikrinimas
Poky¢iuy valdymas Reagavimas i incidentus

4 schema. IT saugumo prieZiiira

Kitame skyrelyje bus kalbama apie informacijos saugumo dokumenta — IT saugumo
architekttira, kuriame aptariamos techninés apsaugos priemonés, nors i netechninius aspektus irgi
atsizvelgiama. Toliau galimi ir kiti dokumentai — stambaus masto projektavimo dokumentas,

detalaus projektavimo dokumentas ir kiti, bet autoré Siame darbe ju nenagrinés.

4. Informaciniy technologijy saugumo architektira

D¢l technologiniy inovacijy spartos, didesnio funkcionalumo bei tarpusavio rySiy IT
sprendimai darosi vis sudétingesni, todél daznai biina neijmanoma i§ anksto — prie§ idiegiant ir

naudojant IT sistemas — i§samiai {vertinti rizika. Biitinybé naudoti iSorinius Saltinius, tokius kaip
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duomenuy perdavimo tinklai, projektavimo ir techninés priezitiros partneriy paslaugos, rySys su
mobiliomis ar nuotolinémis darbo vietomis (kompiuteriais) iSoriSkai prisijungiant ir vieSosios
paslaugos, tokios kaip internetas, sukuria papildoma didelg gréesmeg. Dél bendry standarty stokos
IT néra vientisa, sudaryta i§ atskiry fragmenty, tod¢l saugos nepakankamumas ir trikumai ilga
laika gali biiti nepastebéti.

D¢l Siy priezasCiy yra gyvybiskai svarbu sukurti tokia IT saugumo architektiira, kuri biity
pagrista nedideliu projektavimo principy skai¢iumi ir biity igyvendinta naudojant visapusiskai
tarpusavyje saveikaujanciy sprendimy ir priemoniy kompleksa. IT saugumo architektiira gali buti
naudojama plétojant naujas sistemas ir darant reikSmingus pakeitimus esamose sistemose.

IT saugumo architektira yra naudojama kaip saugumo elementy struktiiros ir loginio
grupavimo apibrézimo priemoné. [ ja jeina elementai, garantuojantys informacijos
konfidencialuma ir uZztikrinantys, kad visa prieiga prie kompiuteriniy iStekliy yra teiséta ir
autentifikuota. Specifiniai architektiros tikslai — stiprinti atskiry taikomyju programy ir
informacijos vientisuma, neprieStaringuma ir konfidencialuma. Visi Sie atributai yra biitina
efektyvios ir visapusiSskos saugos prielaida. Mes turime pasitikéti visomis sistemos vietomis, per
kurias vartotojams teikiama prieiga prie sistemos, o ne vien tomis vietomis, kuriose laikoma
informacija ir programiniai jrankiai.

IT saugumo architektiiroje apraSoma, kokiu biidu IT sistemos saugumo reikalavimai turi biiti
patenkinti. Remiantis rizikos analizés rezultatais, joje saugumo reikalavimai paverciami
techniniy saugumo paslaugy rinkiniu, taikomu tai sistemai, kuri Siuvos reikalavimus turi atitikti.
Nors architektiira gali buti kuriama naudojantis daugeliu skirtingy perspektyvy ir pozitiriy, turi
biiti atsizvelgiama i viena pagrindinj principa. Vienodo saugumo sferoje (srityje, kurioje galioja
tie patys ar panasSis saugumo reikalavimai ir apsaugos priemonés) saugumo problema neturi
padaryti Zalos kitos vienodo saugumo sferos saugumui.

IT saugumo architektiira paprastai susideda i§ vienos ar daugiau saugumo sfery. Saugumo
sferos turi biiti susietos su organizacijos veiklos sferomis. Sios veiklos sferos gali atitikti atskirus
funkcinius veiklos padalinius (atsiskaitymuy, rasStvedybos paslaugu klientams skyrius). Saugumo
sferos skirstomos pagal vieng ar daugiau poZymiy:

e informacijos, naudojamos veikloje, lygius, kategorijas ir raisis;

e operacijas, atliekamas veiklos sferos viduje;

e susijusias interesy bendruomenes sferos viduje;

e rySius su kitomis sferomis ir aplinkomis;

interesy bendruomenés reikalaujamy funkcijy rtsis ar informacijos prieinamuma.
Konstruojant IT saugumo architekttira, reikia atsizvelgti i Siuos dalykus:

e vienodo saugumo sfery tarpusavio rysius ir priklausomybes;
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e tarpusavio rysiy ir priklausomybiy iSdavas, silpninancias saugumo paslaugas;

e ypatingas paslaugas ar atsargumo priemones, reikalingas koreguoti, kontroliuoti ar
prieSintis, turint galvoje silpnas vietas.

IT saugumo architektira kiek jmanoma maziau turi trukdyti vartotojams, tuo paciu

garantuojant, kad aplinka yra optimaliai apsaugota.

Personalas

Vadovaujantig VIZIJA Veiklos strategija
personalas ‘

Technologija RIZIKOS |[VERTINIMAS

valdymo Saugos jvertinimas

grupé

Tinklo saugos
Sistemos skaugos skenavimas

Eksploatavi 0 ‘
sploatavimo R .
vadovai, IS /1T o Ig Saugos strategija
direktorius J s kaip informacinés strategijos dalis
E
K |
T L
o A ' i
\" j- q
h Nukrypi Saugos tyrimas S Saugos
IS /1T
N
1
M
A
)

0nwrz=<orrx<

dal
Saugos mechanizmo parinkimas ir projektavimas
| Patikrinimas / auditas
Saugos mechanizmy, IT auditas
diegimo projektai IT sertifikavimas
I IT perziara I

Pagrindiniai Saugos mechanizmy, palaikymas ir valdymas

veiklos
tikslai

OwPpZT—-HAPAITVCH A

S schema. IT saugumo architektiiros priklausomybé nuo kity procesy

5 schemoje parodyta, kaip IT saugumo architektira priklauso nuo kity organizacijoje
vykstanciy procesy. Ja inicijuoja ir skatina saugumo politika ir veiklos strategija, 1 kurias
nukreiptas griZtamasis rySys saugumo architektiirai vystantis ir kei€iantis. Saugumo architektiira
daro poveiki saugumo tyrimams, kurie pateikia saugumo buisenos ivertinima. Taip pat saugumo
architektiira inicijuoja ir skatina kitus saugumo planavimo procesus ir iniciatyvas. Svarbiausia
yra tai, kad saugumo architekttira pateikia struktiira, rekomendacijas ir pradini plang visiems
saugumo technologijos aspektams — nuo konkreciy priemoniy pasirinkimo iki infrastruktiiros
projektavimo ir saugumo sistemos funkcionavimo. [diegtos taikomosios programos turi biiti
suderintos su saugumo architektiira.

Gera IT saugumo architekttra turi atitikti tokius reikalavimus:

e Visos apsaugos priemonés pagristos organizacijos veiklos rizikos ivertinimo i§vadomis;

e visos su saugumu susijusios funkcijos turi buti valdomos ir kontroliuojamos

centralizuotai;
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e apsaugos priemoniy pasiekti rezultatai turi biiti aiSkiai matomi;

e saugumo sistema neturi biiti labai sudétingai organizuota;

e galimos prisitaikymo ir i$plétojimo galimybés, pasikeitus saugos poreikiams;

e visuotin¢ unifikuota metodika, pagrista aiskia, moduline, keliu sluoksniy ir keliy lygiu
metodika;

e reagavimas | incidentus realiuoju laiku ir kitos kriziy valdymo galimybeés;

e nenumatyty veiklos atvejy planavimo, ziniy ir mokymo funkcinés galimybés;

e aiskios procediiros, atsakomybeé ir jos ribos;

e apsaugos priemonés turi biiti sertifikuotos arba parinktos best praktice principu, t.y.

technologijos turi biiti jau kur nors pasiteisinusios.

V. ORGANIZACIJOS INFORMACIJOS SAUGUMO VALDYMAS

Kaip matyti 2 schemoje IT saugumo valdymas apima saugumo reikalavimy analizg, plano,
kaip atitikti Siuos reikalavimus sudaryma, plano igyvendinima, taip pat idiegto saugumo
palaikyma ir administravima. Procesas prasideda organizacijos saugumo tiksly ir strategijos
nustatymu ir bendrosios IT saugumo politikos plétojimu.

Svarbi IT saugumo valdymo dalis yra riziky jvertinimas ir nustatymas, kaip jas galima
sumazinti iki priimtino lygio. Bitina atsizvelgti i veiklos tikslus, taip pat { organizacinius ir
aplinkos aspektus bei kiekvienos IT sistemos specifinius poreikius ir rizikas.

Ivertinus IT sistemy ir paslaugy saugumo reikalavimus, patartina pasirinkti bendrosios
rizikos analizés strategija. Vidutinio dydzio organizacijai, turin¢iai skirtingo saugumo funkcijy
padalinius, rekomenduojamas kombinuotas poziiiris, kuris numato bendro lygio visy IT sistemy
rizikos analizg, nustatant auksto rizikos lygio informacines sistemas. Tada Sioms sistemoms
atlickama detali rizikos analiz¢, o likusioms sistemoms taikomas pagrindinis poziiiris. Po auksto
rizikos lygio sistemy detalios turto, grésmiy ir pazeidZziamumy analizés atliekama i§sami rizikos
analiz¢, palengvinanti parinkti efektyvias, atitinkancias ivertintas rizikas apsaugos priemones.
Naudojant §j varianta, rizikos valdymo procesas koncentruojamas ten, kur yra reik§mingiausios
rizikos ar didziausi poreikiai, o visa programa tampa laiko ir iSlaidy pozitriu efektyvesné.

Ivertinus rizikas, kiekvienai IT sistemai nustatomos atitinkamos apsaugos priemonés,
mazinanéios rizikas iki priimtino lygio. Sios apsaugos priemonés idiegiamos, kaip numatyta IT
saugumo plane. [diegimas turi biiti pagristas saugumo isisamoninimo ir igidziy lavinimo
programa, kuri yra svarbi efektyviam apsaugos priemoniy funkcionavimui.

IT saugumo valdymas apima nuolatinés priezitiros veiksmus, kurie gali pakeisti ankstesnius
rezultatus ir sprendimus. Prieziiros veiksmai yra Sie: palaikymas, saugumo tinkamumo

tikrinimas, poky¢iy valdymas, stebéjimas ir reagavimas { incidentus.
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1. Organizacijos informacijos saugumo politika

Nagringjant informacijos saugumo planavima IT saugumo politika buvo tik paminéta. Siame

skirsnyje autor¢ §i buting informacijos saugumo valdymui dokumenta aptars placiau. Nustacius

IT saugumo tikslus ir numacius bei suderinus su vadovybe ju igyvendinimo strategija,

formuojama IT saugumo politika, kuri iforminama, kaip saugos dokumentas ir tvirtinama

organizacijos vadovybés. Dokumenta rengia arba koordinuoja jo parengima bei aprobavima

nuolatinis Saugos administravimo komitetas. Politikos i$plétojimui ir efektyviam jgyvendinimui

reikalinga visy organizacijos grandziy vadovybés parama ir supratimas.

Bendrojoje IT saugumo politikoje biitinai turi biiti nusakyti Sie dalykai:

taikymo sritis ir paskirtis;

saugumo tikslai, atsizvelgiant i teisinius isipareigojimus bei veiklos tikslus;

IT saugumo organizacija ir infrastruktira;

organizacijos priimtas rizikos valdymo pozitiris;

organizacijos informacijos apzvalga, vertés ir jautrumo lygiai;

grésmiy, pazeidziamumy ir riziky apzvalga, siekiamas lieckamuju riziky lygis;

visos bendrosios naudojimosi kontrolés taisyklés (loginé kontrolé, taip pat fiziné
naudojimosi pastatais, kabinetais, sistemomis bei informacija kontrol¢);

organizacijos poziiiris 1 saugumo {sisamoninima ir igiidziy lavinima;

bendros saugumo tikrinimo ir palaikymo procediiros;

bendri personalo saugumo klausimai;

priemonés, kuriomis atitinkami asmenys informuojami apie saugumo politika;

veiklos tolydumas, atsitiktinumy planavimas ir padéties atktirimas;

politika iSoriniy Saltiniy atzvilgiu;

politikos perziiir¢jimo aplinkybés;

politikos poky¢iy kontroliavimo metodai;

pozilris | priezilros veiksmus: saugumo tinkamumo tikrinimas, apsaugos priemoniy
stebéjimas, reagavimas i su saugumu susijusius incidentus, IT sistemos

veikimo stebéjima.

Atsizvelgiant 1 saugumo tikslus ir Siems tikslams pasiekti organizacijos priimta strategija,

pasirenkamas atitinkamas IT saugumo politikos detalumo lygis.

Saugos politikos dokumente naudojami terminai: saugos politika, standartai, procediiros ir

nuorodos. Toliau nurodysime ju formuluotes ir rysi tarp ju.
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Saugos politika yra auksto lygio organizacijos isitikinimy, tiksly ir siekiy formuluoté,
politikos formuluoté turi biiti glausta ir aisSki, susidedanti i§ formuluociy apie:

e informacijos saugumo reikalavimus organizacijoje;

e kontrolés mechanizmus, reikalingus informacijai saugoti;

e visy darbuotojy atsakomybe uz informacijos sauguma;

e kas yra atsakingas uz konkrecia informacijos saugumo sritj;

e numatomas pasekmes ir elgesi.

Saugos politika néra konkretus ir iSsamus tam tikro klausimo ir visy etapy, reikalingy taikant
Sig politika, aprasymas. Technologijas ir metodus, reikalingus IT sistemoms apsaugoti nurodo
saugos standartai.

Saugos procediiros paprastai padeda laikytis taikomos politikos ir standarty. Tai yra
smulkiai nurodyti veiksmai, kuriuos turi atlikti IT sistemos vartotojai, administratoriai ar kiti
asmenys, siekdami jvykdyti tam tikra uzduoti.

Saugos nuorodomis stengiamasi pateikti alternatyvas ir pasitlymus, kaip padidinti saugos
kontrolés lygi, kai tai yra reikalinga. Standarty laikytis yra privaloma, nuorodos yra tik

pasitlymai. Kiekvienas turi spresti pats, ar jam ju laikytis.

Istatymai, kiti teisés aktai

Politika

Standartai

[ Nuorodos

Proceduros

6 schema. Tarpusavio rysys

Toliau dar didesnio aiSkumo délei pateiksime pavyzdzius.

1 lentelé. Politikos, standarty, procediiry ir nuorody pavyzdziai

Dokumentas Formuluote

Politika Darbuotojai gali naudotis elektroniniu pastu, kuris bus
kontroliuojamas.
Internetu naudotis galima tik darbo reikalais.
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Standartai Elektroninio pasto vartotojo programa — EXCHANGE.
Interneto nar§yklé — NETSCAPE.
Visas iSsiunc¢iamas pastas koduojamas algoritmu RC4.

Procediros Leidziamos naudotis interneto svetainés nurodytos
specialiame sarase.

Visas gaunamas pastas tikrinamas dél virusy.
Draudziami gauty laisky priedai su faily plétiniais EXE.

Nuoroda Vartotojas jam skirta paSto dézutg iSvalo ne reciau, kaip
kartg per savaitg.

Saugos politika pagal organizacijos poreiki gali buti suskirstyta i atskirus politikos
komponentus, kurie taip pat turi savo formuluotes ir rekomendacijas, pagristas veiklos
standartais bei placiai paplitusiais geriausio praktinio taikymo pavyzdZiais. Sitiloma tokia saugos
politikos komponenty struktiira:

e politikos formuluoté — trumpas politikos tam komponentui iSdéstymas;

politikos tikslas;

politikos apimtis (ribos, kam politika taikoma);

politikos laikymasis (apraSomi konkretiis bendrieji kontrolés mechanizmai ar elgesio
variantai, taikomi siekiant laikytis politikos);

e politikos nesilaikymo pasekmés, skiriami nusiZzengimo lygiai.

Uz konkrecius nusiZzengimo lygius skiriamos nuobaudos. Sitilomos nuobaudos:

e pirmo lygio nusizengimas — pazeidéjas informuojamas apie politikos nesilaikyma ir

perspéjamas;

e antro lygio nusizengimas — pazeid¢jas gauna papeikima;

e treCio lygio nusizengimas — pazeidéjui taikomos sankcijos (pvz., perkélimas | Zemesnes,

maziau apmokamas pareigas);

e ketvirto lygio nusiZzengimas — pazeid¢jas atleidziamas 1§ darbo.

Pateiksime kelis tokiy saugos politikos komponenty pavyzdzius.

PASALINIU ASMENU PRIEIGA.

Politikos formuluoté. Turi biiti grieztai kontroliuojama pasaliniy asmeny prieiga prie IT
sistemy. Turi biiti jvertinta rizika, siekiant nustatyti, kokiy reikia imtis saugos priemoniy ir
tinkamy kontrolés mechanizmu.

Tikslas. Nesant tinkamos paSaliniy asmeny prieigos prie IT sistemy kontrolés, visa
informaciné infrastruktiira yra neapsaugota nuo piktnaudziavimo. Bitina {jvykdyti rizikos
tvertinima, siekiant nustatyti rizika ir saugos valdymo mechanizmus, kurie yra reikalingi tokiai
kontrolei.

Apimtis:

e samdytiems i§ pasalés technings ir programinés jrangos prieziiiros darbuotojams;
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e valymo, maitinimo, apsaugos ir kity imoniy teikiamy paslaugy personalui;

¢ studentams praktikantams ir kitiems trumpam laikui paskirtiems darbuotojams;

e konsultantams ir rangovams.

Politikos laikymasis. Prieiga prie fiziniy jrenginiy, loginé prieiga prie informaciniy sistemy
ir tinkly bus grieztai kontroliuojama. Tai apima Siuos dalykus:

e pasaliniy asmeny logines uzklausas turi apdoroti nuoseklus ir audituojamas procesas;

e paSaliniy asmeny prieiga turi buti leidziama tik tuo atveju, kai yra pagristas veiklos

poreikis ir galima susidoroti su rizika, nustatyta rizikos jvertinimo metu;

e visi paSaliniai asmenys turi biiti pasiraS¢ sutartis su organizacija, uztikrinancias saugos
politikos ir standarty laikymasi;

e jei reikia, prie§ pasiraSant sutarti pasaliniai asmenys turi jrodyti, kad gali uztikrinti saugos
politikos laikymasi;

e nuolatinio Saugos administravimo komiteto kontroliuojama saugos darbo grupé arba
rangovas turi atlikti rizikos ivertinima, kad bty nustatytos saugos
priemonés ir nurodyti tinkami kontrolés mechanizmai, padedantys
susidoroti su nustatyta rizika.

Politikos nesilaikymo pasekmés:

e prieigos suteikimas paSaliniam asmeniui be atitinkamo jgaliojimo yra antro lygio
nusizengimas, jei nusizengiama pirma karta;

e jeigu organizacijoje néra atliktas paSaliniy asmeny prieigos rizikos jvertinimas ir kilo
nenumatytas incidentas, laikoma, kad Komitetas neatlieka savo pareiguy.

PRIEIGA IS TINKLO ISORES

Politikos formuluoté. Turi biiti imtasi tinkamu ir nuosekliy saugumo priemoniy leidziant
prieiga fiziniams ir juridiniams asmenims i$ kity, organizacijos tinklo atzvilgiu iSoriniy, viety.

Tikslas. Biitina kontroliuoti uzklausas, siekiancias prieigos prie organizacijos tinklo sistemy
1§ iSoriniy viety. Tai gali buti uzklausos i§ darbuotoju namy, mobiliyju irenginiy, kity
organizacijy, rangovy darbo viety ar kity viety, nepriklausanéiy organizacijos tinklui. Sie
prisijungimai neturi kelti pavojaus organizacijos IT sistemy saugumui.

Apimtis. Prieiga i$ tinklo iSorés vadinama prieiga i§ viety, kuriy neaptarnauja organizacijos
tinklas. Tai gali biiti pavieniai prisijungimai per modema, kitos organizacijos tinklo rysys,
virtualus asmeninis tinklas ir visi kiti tokio pobiuidzio rySiai, inicijuojami ne i§ organizacijos
tinklo.

Politikos laikymasis. Prieiga prie organizacijos tinklo i§ jam nepriklausanciy viety bus
grieztai kontroliuojama saugos priemonémis. Tai apima Siuos dalykus:

e visa prieiga iS tinklo iSorés turi apdoroti nuoseklus ir audituojamas procesas;
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prieigai i§ tinklo iSorés tikrinti turi biiti naudojami griezti autentiSkumo nustatymo
metodai;

tarptinkliniai sujungimai su iSoriniais, organizacijai nepriklausanciais tinklais, turi buti
grieztai kontroliuojami, siekiant apriboti prieiga prie konkreciy funkcijy ir
informacijos;

visg prieiga 1§ tinklo iSorés turi kontroliuoti ir valdyti Komiteto paskirtas informacijos
saugos administratorius (-ai) ir programing jranga;

organizacijos tinkla draudziama naudoti kaip tarpinj tinkla kitiems dviems iSoriniams
tinklams sujungti;

turi biiti parengtas standartizuotas praSymas prieigai i$ tinklo iSorés;

turi buti vykdomas prieigos i§ tinklo iSorés stebéjimas, naudojamas potencialiam
piktnaudziavimui aptikti;

prieigos 18 tinklo iSorés reikalavimai turi buti reguliariai perzitirimi ir patikrinami, ar jie
pakankamai aktualis;

ne visiSkai atitinkantys pasikeitusias aplinkybes ar sutartis reikalavimai turi biti

atnaujinami.

Politikos nesilaikymo pasekmés:

prisijungimas prie organizacijos tinklo be atitinkamo leidimo yra antro lygio
nusizengimas, jei nusizengiama pirma karta;

administratoriai, prijungg organizacijai nepriklausancius asmenis ar kitas organizacijas
prie organizacijos tinklo be atitinkamo jgaliojimo ir dokumentacijos,
padaro antro lygio nusizengima, jei nusizengiama pirma karta;

naudojimasis kity asmeny slaptazodziais, slaptazodziy generatoriais ir kitomis prieigos i$
tinklo iSorés priemonémis ne darbo tikslais arba tyc€inis prieigos i§ tinklo
iSorés priemoniy suteikimas kitam asmeniui kvalifikuojamas kaip antro
lygio nusizengimas, jei nusizengiama pirma karta;

visi meéginimai isilauzti ar apeiti organizacijos prieigos i$ tinklo iSorés saugos priemones

kvalifikuojami kaip ketvirto lygio nusizengimas.

ORGANIZACIJOS TINKLO PRIEIGA

Politikos formuluoté. Turi buiti imtasi tinkamy ir nuosekliy saugumo priemoniy leidziant

vietuy.

prieiga prie visu organizacijos tinklo komponenty ir sistemy 1§ kity prie Sio tinklo prijungty

Tikslas. Organizacijos tinklas sujungia visus organizacijos padalinius ir jgalina naudotis visa

informacija. Bet kokia prieiga prie tinklo turi biiti kontroliuojama, o visiems asmenims,

besinaudojantiems Siuo tinklu, turi biiti leidziama pasiekti tik ta informacija, kuria jie turi teisg
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naudotis. Visa iranga gali biiti jungiama prie tinklo tik gavus atitinkama jgaliojima. Savavaliskai

prijungta prie organizacijos tinklo iranga gali biiti panaudota stebéti tinklo darba ir rinkti slapta

informacija.

Apimtis. Si politika apima visy jrenginiy fizinj ry$j su organizacijos tinklu ir prieigos teisiy

suteikima asmenims, kurie kreipiasi { tinkla i$ tiesiogiai prie §io tinklo prijungty viety. Tai

negali biiti nuotoliniai rySiai komutuojama linija, virtualus asmeninis tinklas ir visi kiti tokio

pobiidZzio rysiai.

Politikos laikymasis. Prieigos prie organizacijos tinklo valdymas privalo turéti Sias savybes:

prie tinklo be tam tikry jgaliojimy negalima prijungti jokios {rangos;

privaloma nustatyti slaptazodziy kiirimo standartus ir uztikrinti jy taikyma;

vartotojams turi biiti leidziama pasiekti tik ta informacija, kuriai jie turi teises;

vartotojo prieigos teis€s turi biiti reguliariai perzitirimos;

vartotoju registracijos sarasas turi buti periodiskai atnaujinamas;

reikia laikytis standarty, skiriant pagrindinio administratoriaus (root) teises, tokia teisé
turi buti suteikiama tik ribotam laikui;

visi vartotojo statuso pasikeitimai turi tuoj pat atsispindéti jo prieigos teisése;

visi vartotojai turi biiti registruojami tik pagal nuoseklia ir audituojama procediira.

Politikos nesilaikymo pasekmés:

e neteisétas jrangos prijungimas prie organizacijos tinklo yra kvalifikuojamas kaip pirmo
lygio nusizengimas, jei nusizengiama pirma karta;

e politikos ir procediiry, susijusiy su root administratoriaus teisiy suteikimu, nesilaikymas
kvalifikuojamas kaip antro lygio nusizengimas, jei nusiZengiama pirma
karta;

e neteiséta prieiga prie organizacijos tinklo yra saugos ivykis, apie kurj privalu pranesti IT
saugos administratoriui arba tiesioginiam vadovui, net jei tai atsitiko
netycia;

e tyCinés pastangos neleistinai gauti prieiga prie informacijos kvalifikuojamos kaip trecio
lygio nusizengimas.

FIZINE SAUGA

Politikos formuluoté. Informacija turi buti fiziSkai apsaugota nuo pazeidimy ar atskleidimo

tais biidais, kurie atitinka jos slaptumo kategorija.

Tikslas. Fizinés vietos, kur laikoma ar pasiekiama informacija turi biiti apsaugotos tokiais

biidais, kurie atitinka jos slaptumo kategorija. Kompiuteriai, kuriuose elektroniniu pavidalu

laikoma informacija, turi buti fiziSkai pasiekiami tik jgaliotiems asmenims. Informacija, laikoma
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kitomis formomis, pavyzdziui, popieriuje, turi biiti apsaugota nuo nesankcionuotos prieigos ir
tokiy pavoju, kaip gaisro, vandens ar pastato sugriuvimo.

Apimtis. Si politika apima visas vietas, kuriose laikoma ar pasiekiama viesai nepriskirtina
informacija.

Politikos laikymasis. Toliau pateikiami minimaliis reikalavimai fizinei informacijos saugai:

e IT sistemy darbo stotys (serveriai), kuriuose laikoma viesai nepriskirtina informacija, turi
buti rakinamose patalpose, apsaugotose prieigos kontrolés sistemomis,
praleidzianCiomis tik jgaliotus asmenis;

e informacija, laikoma popieriuje ir kitose materialiose laikmenose, turi biiti laikoma
vietose, 1 kurias gali jeiti tik jgalioti asmenys, ir jos po darbo valandy turi
biiti uzrakinamos;

e atsarginiy kopiju laikmenos turi biiti archyvuojamos atskiroje saugioje vietoje;

e turi buti imtasi priimtiny apdairumo priemoniy, siekiant iSvengti zalos dél gaisro,
vandens, neteiséto irangos ar informacijos paSalinimo, elektros dingimo;

e tinklo iranga ir kabeliai turi biiti apsaugoti nuo nesankcionuotos prieigos;

e personaliniai kompiuteriai, kuriuose laikoma ar i§ kuriy pasiekiama vieSai nepriskirtina
informacija, juos ijungiant turi tikrinti vartotojo autentiSkuma (pvz., per
ikrovos  slaptazodi) bei naudoty ekrano uzsklanda, automatini
iSsiregistravima ar kitokius mechanizmus, kai kompiuteris trumpam laikui
paliekamas be prieziiiros;

e vietos, kurioje laikoma slapta informacija turi biti fiziSkai atskirtos nuo viesai prieinamy
viety.

Politikos nesilaikymo pasekmés:

e darbuotojai, kurie neuztikrina, kad jy darbo vietos atitikty Sios politikos reikalavimus
kvalifikuojami kaip ivykdg pirmo lygio nusizengima.

PAREIGU ATSKYRIMAS

Politikos formuluoté. Saugos administravimo funkcijos turi biiti atskirtos nuo sistemos
plétros ar kity operacijy valdymo. Visi saugos administravimo procesai, turi buiti suprojektuoti
taip, kad joks pavienis asmuo negaléty sukelti pavojaus saugos kontrolei.

Tikslas. Pareigy atskyrimas — tai principas, pagal kurj susijusiy uzduociy dalys paskiriamos
vykdyti skirtingiems asmenims, kad né vienas asmuo nevaldyty visy saugos komponenty ir
negaléty susilpninti saugos kontrolés.

Apimtis. Si politika apima visus informacijos saugos kontrolés mechanizmus ir asmenis,

susijusius su §iy mechanizmy administravimu.
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Politikos laikymasis. Informacijos saugos kontrolés mechanizmai, pvz., ugniasienés,
1sibrovimo aptikimo sistemos, rizikos valdymo procesas, saugos principy isisavinimo procesas ir
kitos valdymo priemonés turi biiti atskirtos nuo kity funkcijuy, pvz., programings irangos kiirimo,
operacijy ir sistemy administravimo. Tai reiSkia, kad asmenys, valdantys informacijos saugos
kontrolés mechanizmus, ir asmenys, atliekantys kitas funkcijas, tokias kaip programinés irangos
kirimas ar administravimas, turi biiti skirtingi ir pavaldus skirtingiems vadovams.

Politikos nesilaikymo pasekmés:

e jei asmuo nesilaiko procesy ar procediiry, skirty uztikrinti pareigy atskyrima, tai

kvalifikuojama kaip antro lygio nusizengimas;

e nuolatinio Saugos administravimo komiteto kontroliuojama saugos darbo grupé labai
netinkamai atlieka savo pareigas, jei néra sukurtos procediiros,
uztikrinancios Sios politikos vykdyma.

APSAUGA NUO KENKEJISKOS PROGRAMINES JRANGOS

Politikos formuluoté. Turi buti tatkomos apsauginés priemonés, skirtos aptikti kenkéjiskos
programinés jrangos isibrovima ir apsisaugoti nuo jo. Visuose personaliniuose kompiuteriuose,
pries juos pajungiant prie organizacijos tinklo, turi buti idiegta antivirusiné programiné iranga;
virusy atpazinimo failai turi buti reguliariai atnaujinami; turi buti tikrinami serveriai,
personaliniai ir neSiojami kompiuteriai; vartotojai neturi ty¢ia kurti, vykdyti, persiusti ar jvesti
save replikuojancio programinio kodo, sukurto daugintis, kenkti ar kitaip trukdyti kurio nors
kompiuterio atminties, saugojimo, operacinés sistemos ar programinés jrangos darbui.

Tikslas. Apsauginés priemonés yra bitinos, siekiant apsisaugoti ir aptikti kenkejiskos
programinés jrangos isibrovima. Programiné jranga ir informacijos apdorojimo priemonés yra
lengvai pazeidziamos kenkéjiSkos programinés irangos, tokios kaip, kompiuteriniai virusai,
tinklo ,kirminai“, ,,Trojos arkliai“ ir loginés ,bombos“. Vartotojus reikia supazindinti su
pavojais, kuriuos kelia nelegali ar kenke¢jiSka programiné jranga. Reikia imtis apsaugos
priemoniy kompiuteriniams virusams personaliniuose kompiuteriuose aptikti ir nuo ju
apsisaugoti.

Apimtis. Si politika apima visa organizacija.

Politikos laikymasis. Apsauga nuo kenkéjiSkos programinés jrangos apima §iuos
reikalavimus:

e turi buti laikomasi Keitimy valdymo proceso procediiry (apie Keitimy valdymo procesa

kalbésime toliau), negalima diegti nelegalios programinés jrangos;

e turi buti idiegta ir reguliariai atnaujinama antivirusin€ programing¢ jranga;

e turi buiti reguliariai perzilirima programiné jranga ir duomeny turinys kritiSkose

organizacijos veiklai sistemose;
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e turi buti tikrinami visi elektroniniai laiskai;

e visi darbuotojai turi biiti iSmokyti apsisaugoti nuo kompiuteriniy virusuy;

e turi buti laikomasi veiklos tolydumo plano, atkuriant sistemas po virusy atakos;

e turi buti uztikrinama, kad tikriems virusams nuo melagingy praneSimy apie virusus
atskirti blity naudojamasi tinkamais Saltiniais: patikimais Zurnalais,
patikimomis interneto svetainémis ar antivirusinés programinés irangos
tieké&jais.

Politikos nesilaikymo pasekmés:

e informacijos saugos reikalavimy nesilaikymas bet kurios auks$¢iau minétos veiklos metu
yra kvalifikuojamas kaip pirmo lygio nusizengimas, iSskyrus atvejus, kai
pazeidziamas jstatymas, tuomet baudziama jstatymo numatyta tvarka.

ELEKTRONINIO PASTO SAUGA

Politikos formuluoté. Elektroninis pastas turi biiti naudojamas tik darbo tikslais.

Tikslas. Elektroninis pastas yra veiklai gyvybiskai svarbi paslauga, todél siekiama paaiskinti,

kokie yra reikalavimai jo naudojimui.

ju

Apimtis. Si politika apima visa organizacija.

Politikos laikymasis. Elektroninio pasto vartotojai turi zinoti Siuos reikalavimus ir laikytis

e visi elektroniniai laiskai, siun¢iami ir gaunami organizacijos elektroninio pasto sistema
yra laikomi organizacijos dokumentais, gali biiti perzitiréti ir atskleisti bet
kokiu tikslu, iskaitant jy atskleidima teisésaugos institucijoms;

e clektroninio pasto laiskai yra saugomi organizacijos tvarka nustatyta laika;

e grasinanciy, nepadoriy ar kitokiy visuotinai nepriimtiny laisky siuntimas kvalifikuojamas
kaip sunkus piktnaudziavimas elektroninio pasto sistema;

e clektroninio pasto sistemos vartotojai privalo visada tinkamai identifikuoti save ir niekada
neapsimesti kitu vartotoju;

e visi elektroninio pasto laiskai, ateinantys 1§ organizacijos tinklo iSorés, turi biiti tikrinami
del kenke¢jiskos programinés irangos;

e darbuotojai neregistruojami elektroninio paSto vartotojais, jei jie nesusipazino su Siais
reikalavimais ir rastu nepasizadéjo ju laikytis.

Politikos nesilaikymo pasekmés:

e toliau nurodomi pazeidimai kvalifikuojami kaip pirmo lygio nusizengimai, jei
nusizengiama pirma karta: intensyvus naudojimas asmeniniais reikalais,

nemandagiy laiSky siuntimas;
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apsimetimas kitu vartotoju kvalifikuojamas kaip antro lygio nusiZengimas, jei
nusizengiama pirma karta. Pakartotinis apsimetimas jau kvalifikuojamas
ne mazesniu kaip trecio lygio nusizengimu;

vieSai nepriskirtinos informacijos siuntimas uz organizacijos riby priklauso nuo siystos
informacijos slaptumo lygio. Kai kuriais atvejais tai gali buti istatymo

pazeidimas ir tuomet uz tai baudziama, kaip uz nusikaltima.

SLAPTAZODZIU VALDYMAS

Politikos formuluoté. Prieigai prie organizacijos IT sistemy kontroliuoti turi biiti taikoma

slaptazodziy valdymo programa.

Tikslas. Slaptazodziai yra vienas i§ pagrindiniy priemoniy vartotojo igaliojimui naudotis

kuria nors IT sistema patikrinti. Slaptazodziy tvarkymo sistemos turi suteikti efektyvias,

dialogines priemones, uZtikrinancias, kad naudojami tinkami slaptazodziai.

Apimtis. Si politika taikoma visoms organizacijos IT sistemoms.

Politikos laikymasis. Slaptazodziy valdymo procesas turi apimti Siuos reikalavimus:

turi biiti naudojami asmeniniai slaptazodziai;

leisti vartotojams pasirinkti ir keisti savo slaptazodzius bei naudoti patvirtinimo
procediira;

kur reikia, nustatyti priverstini laikiny slaptazodziy pasikeitima pirmojo registravimosi
sistemoje metu;

sudaryti ankstesniy slaptazodziy sarasa ir neleisti ju naudoti pakartotinai,

laikyti uzsifruotus slaptazodziy failus atskirai nuo taikomosios programinés jrangos;

programinés irangos tiekéjo slaptazodzius pakeisti iSkart po jos idiegimo;

turi biiti sukurti tinkamy slaptazodziy ir slaptazodziy apdorojimo standartai.

Vartotojas privalo:

uztikrinti slaptazodziy slaptuma;

neuzra$inéti slaptazodZziy ant popieriaus, jei negali jo saugiai laikyti,

keisti slaptazodzius visais atvejais, kai yra bet kokiy pozymiy, kad nukentéjo sistemos ar
slaptazodziy saugumas;

pasirinkti tinkamus slaptazodzius pagal esamus standartus ir laikytis elgesio su jais
taisykliy;

keisti slaptazodZius po tam tikro laikotarpio ir nenaudoti seny;

keisti laikinuosius slaptazodzius pirmojo registravimosi metu;

nejtraukti slaptazodziy | automatinio registravimosi procesus, pvz., | makrokomandas ar

funkcinj klavisa;
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e bendrai nenaudoti asmeniniy slaptazodziy.

Politikos nesilaikymo pasekmés:

e netinkamo slaptazodzio pasirinkimas ar elgesio su juo taisykliy pazeidimas yra
kvalifikuojamas kaip pirmo lygio nusiZzengimas, jei nusizengiama pirma
karta;

e slaptazodzio atskleidimas kitiems asmenims yra kvalifikuojamas kaip antro lygio
nusizengimas, jei nusizengiama pirma karta.

SusipaZinus su atskiromis saugumo sritimis, kaip prieiga prie organizacijos tinklo, fiziné

sauga, personalo sauga ir kt. galima daryti iSvada, kad informacijos saugumo politika arba
nuostatai — tai taisykliy, standarty, praktinio pritaikymo pavyzdziy rinkinys, reguliuojantis, kaip

organizacija valdo, apsaugo ir skirsto jai priklausancia informacija.

2. Organizacijos informacijos saugumo rizikos analizé

Prie§ pradedant bet kokius rizikos analizés veiksmus, organizacija turi turéti $ios analizés
strategija, kurios sudedamosios dalys (biidai, metodai ir kt.) turi biiti iformintos dokumentais,
kurie turi buti nurodyti IT saugumo politikoje. Organizacijoje turi biiti susitarta dé¢l rizikos
analizés metodo parinkimo priemoniy ir kriterijy. Rizikos analizé turi garantuoti, kad pasirinktas
pozitris tinka aplinkai ir sutelkia pastangas ten, kur jos i§ tiesy reikalingos. Kadangi paprastai
biina per brangu atlikti detalia visu IT sistemy rizikos analizg, taip pat neefektyvu skirti mazai
démesio rimtoms grésméms, reikalinga pusiausvyra tarp §iy varianty. Bendro lygio analizé,
derinant ja su pagrindiniu poziiiriu ir, kur reikia, su iSsamia rizikos analize, daugumai
organizacijy yra efektyviausias kelias. Apie tai jau buvo kalbéta IV skyriaus 3 skirsnyje
»Planavimo procesas®.

I§ pradziy reikia atlikti prading bendro lygio rizikos analizg, kad biity nustatyta, koks poziiiris
(pagrindinis ar iSsami rizikos analiz¢) yra tinkamas kiekvienai IT sistemai. Per §ia bendro lygio
analiz¢ nustatoma, kokia reikSme IT sistemos ir jomis apdorojama informacija turi veiklai, taip
pat nagrin¢jamos rizikos organizacijos veiklos atzvilgiu. Pagrindas sprendimui dél to, koks
poziiiris tinkamas kiekvienai IT sistemai, gali biiti sudaromas nagrinéjant Siuos klausimus:

e veiklos tikslus, kuriuos, naudojant IT sistema, reikia pasiekti;

e organizacijos veiklos priklausomumo nuo IT sistemy laipsni, t.y., ar funkcijos, kurios yra

1§ esmés svarbios organizacijos efektyvios veiklos tasai, priklauso nuo iy
sistemy arba Siomis sistemomis apdorojamos informacijos slaptumo,
vientisumo, prieinamumo, atsakingumo, tapatumo ir patikimumo;

e investicijuy i IT sistemas lygi, plétojimo, palaikymo ar sistemy pakeitimo terminais;
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e [T sistemy turta, kuris yra labai reikSmingas organizacijai.

Kai Sie klausimai iSnagrin¢jami, priimti sprendimus paprastai biina lengva. Jeigu sistema yra
svarbi organizacijos veiklai, jei sistemos pakeitimas daug kainuoja, arba jei turto atzvilgiu
egzistuoja didelés rizikos, tai sistemai reikalinga iSsami rizikos analizé.

Pagrindinés apsaugos tikslas yra idiegti maZiausiai apsaugos priemoniy visoms organizacijos
IT sistemoms apsaugoti. Pagrindinio pozilirio taikymas sumazina organizacijos investicijas,
reikalingas rizikos analizés apzvalgoms daryti. Atitinkama pagrinding apsauga galima idiegti
naudojant apsaugos priemoniu katalogus, kuriuose siiilomos IT sistemy apsaugos nuo
pagrindiniy grésmiy priemonés. Detalus grésmiy, pazeidZziamumy ir riziky ivertinimas néra
biitinas.

Pagrindiniuose kataloguose gali biiti iSsamiai apraSytos apsaugos priemonés arba gali buti
nusakytas saugumo reikalavimy rinkinys, susijes su sistemai tinkama apsaugos priemone. Abu
atvejai turi savy pranasumy. Abiejy riisiy katalogy galima rasti ISO/IEC TR 13335-4 prieduose.
Vienas i§ pagrindinio pozitrio tiksly — apsaugos priemoniy suderinamumas organizacijos mastu;
ji galima pasiekti abiem budais.

Organizacija gali sudaryti savo pagrindinj poziiiri, derantj su jos tipine aplinka, derantj su jos
aplinka ir jos veiklos tikslais.

[Ssami reikalingy IT sistemy analizé apima su sistema susijusiy riziky nustatyma ir ju dydziy
vertinima. ISsamios rizikos jvertinimo poreikis gali biiti nustatomas be biitiny laiko ir piniginiy
sanaudy, kai daromos visy sistemy bendro lygio apzvalgos, po to atliekant didelés rizikos arba
veiklai 1§ esmés svarbiy sistemy iSsamia rizikos analizg.

Rizikos analizés metu nustatomi veiklai potencialiai zalingi nepageidaujamy ivykiy poveikiai
ir $iy ivykiy tikétinumas. Nepageidaujami jvykiai gali padaryti zalos veiklai, darbuotojams arba
kitam organizacijos turtui. Zalingas nepageidaujamo jvykio poveikis yra apibiidinamas
galimomis Zalomis turtui, su kuriuo susijusi rizika. [vykio tikétinumas priklauso nuo to, kiek
turtas yra patrauklus potencialiam atakos Saltiniui, nuo grésmiy tikétinumo ir nuo to, ar lengva
pasinaudoti pazeidziamumais. Rizikos analizés rezultatais remiamasi nustatant ir parenkant
apsaugos priemones, kurias galima naudoti nustatytoms rizikoms sumazinti iki priimtino lygio.

Yra daug rizikos analizés atlikimo buidy: ir naudojant tikrinimo saraSus, ir taikant struktiirine
analize paremtus metodus. Gali biiti naudojamos ir automatinés (naudojancios kompiuterius), ir
zmoniy rankomis valdomos priemonés. Svarbu, kad taikomi metodai bty priimtini
organizacijai. I$ kitos pusés, pirma karta atlikus iSsamia sistemy rizikos analizg, apzvalgos
rezultatai — turtas ir jo reikSmé, rizikos, pazeidziamumai ir rizikos lygiai bei nustatytos apsaugos
priemonés — turi buti iSsaugoti duomeny bazéje. Akivaizdu, kad tai paprasCiau padaryti

naudojantis metodais, paremtais programine iranga. Rezultaty vaizdavimas, kartais vadinamas

39



modeliu, gali biiti efektyviai naudojamas, kai laikui bégant jvyksta konfigiiracijos, apdorojamos
informacijos risies, grésmiy scenarijaus ir kiti pokyciai. Kad biity galima nustatyti poveiki
biitinoms apsaugos priemonéms pakanka jvesti tik Siuos pokyc¢ius. Be to, Sie modeliai greitai gali
biiti panaudoti skirtingiems variantams nagrinéti, plétojant naujas sistemas, taip pat naudojami
kitoms panasSioms sistemoms.

Kaip jau buvo nagrinéta Sio darbo I skyriuje, organizacijoje turi biiti iSsiaiSkinta, kas joje yra
laikoma informacija, kokios yra jos slaptumo kategorijos (kaip ji gali buti klasifikuojama), koks
kitas turtas (be informacijos) yra susijgs su organizacijos IT sistemomis, jo jvertinimas ir jo riiSiy
priklausomybés nustatymas. Toliau sekty grésmiy, pazeidziamumy ir riziky {vertinimas.

GRESMIU JVERTINIMAS. Grésmé gali potencialiai padaryti zalos IT sistemoms ir
pvertintam turtui. Grésmiy Saltinis gali biiti Zzmonés arba gamta, grésmés gali biiti atsitiktinés ar
tyCinés. Reikia nustatyti tiek atsitiktiniy, tiek ty¢iniy grésmiy Saltinius ir jvertinti jy tikétinuma.

Duomenys grésméms ijvertinti turi biiti gaunami i§ turto savininky ar vartotoju, personalo,
irenginiy planavimo ir IT specialisty, taip pat i§ zmoniy, atsakingy uz organizacijos apsauga.
Grésmiy vertinimui galima pasinaudoti grésmiy sarasu, pateiktu ISO/IEC TR 13335-3 C priede.

Autorés nagrinéjamoje organizacijoje grésmiy vertinimui pasitlyta atsizvelgti { tokias galimy
grésmiy Saltiniy rasis:

e pavienius nusikaltimus;

e organizuotus nusikaltimus;

e isilauzimus elektroninémis priemonémis;

e specialiyjy interesy grupes;

¢ vidinius vartotojus;

e pasalinius asmenis;

e privilegijuotus vartotojus;

e [T sistemy ir tinklo administratorius.

Nustatytos grésmes, kurias gali sukelti Sie grésmés Saltiniai:

e slaptas komunikacijy tinkly informacijos (elektroniniy laisSky, vartotoju identifikatoriy,

slaptazodZziy ir kt.) perémimas;

e taikomuyjuy programy paslaugy neprieinamumas;

e komunikacijy paslaugy neprieinamumas (marSrutizatoriy ar kity tinklo komponenty

gedimai);

e duomeny, taikomyju programy, sistemy, tinkly vientisumo pazeidimas (dél sistemy ar

tinklo komponenty konfigiravimo klaidy arba dél kenksmingos

programinés jrangos poveikio duomenims);
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e komunikacijy parametry nesankcionuoto keitimo;

e operatoriy klaidos (neriipestingai atliktas atsarginis kopijavimas ar duomeny atktirimas 1§

atsarginiy kopiju, Salinant gedimus);

e kenksminga programiné iranga, pakliuvusi i vidinius tinklus bei sistemas ir kelianti

pavoju sistemuy bei duomeny vientisumui;

e nesankcionuotas tinkly naudojimas (pvz., darbuotojo asmeninéms reikméms);

e nesankcionuotas prisijungimas prie sistemy su konfidencialiais duomenimis;

¢ naudojimasis kito vartotojo duomenimis: identifikatoriumi, slaptazodziu ir registravimosi

sistemoje ar administratoriaus teisemis;

e vartotojy teisiy padidinimas ir netinkamas ju valdymas (pvz., néra procediiry, kurios

uztikrinty kreipimosi teisiy panaikinima pasibaigus ju galiojimo laikui.

Kiekvienos konkrecios grésmeés laipsnis vertinamas pagal jos Saltini ir sistema, kuriai
sukeliama grésmé. Vertinant grésme, jai priskiriamas vienas i$ $iy laipsniu:

e Aukstas (H).

Saltinis turi svarbiy motyvy ir susiklosto ypa¢ palankios aplinkybés arba svarbiis motyvai
derinami su tinkama vieta bei proga ir galimybe likti neatskleistam. Tokia grésmé labai tikétina
tam tikrais laiko tarpais. DaZniausiai tokia grésme pasikartoja. Jei grésmeé tyciné, jos Saltinis turi
biiti ypa¢ kompetentingas, protingas ir (arba) turéti svarbiy motyvuy.

e Vidutinis (M).

Saltinis turi vidutinés svarbos arba svarbiy motyvy ir yra palankios aplinkybés, tadiau
nepalanki vieta ir néra palankios progos. Tokia grésmé pakankamai tikétina. Paprastai galimi ne
daugiau kaip keli pavieniai bandymai sukelti tokia grésme¢. Kalbant apie tyCines grésmes,
paprastai ju Saltiniai blina patyrg, bet nebiitinai kvalifikuoti specialistai. Jy motyvai biina
vidutinés svarbos.

e Zemas (L).

Motyvai néra labai svarbiis arba, atsiradus progai, aplinkybés biina ypa¢ nepalankios. Tokia
grésmé nelabai tikétina, taiau imanoma. Jei grésmé tyCiné, jos Saltinis paprastai nepatyres arba
atsitiktinis ir neturi aiskiy motyvy.

Grésmés laipsniai bus naudojami toliau, vertinant rizikos veiksnius.

PAZEIDZIAMUMU IVERTINIMAS. Sis jvertinimas apima silpny viety, kuriomis gali
pasinaudoti grésmé ir padaryti Zala turtui ir veiklai, nustatyma fizin€je aplinkoje, organizacijoje,
procediirose, personale, valdyme, administravime, kompiuteringje, programinéje ir rySiy
frangoje. Pats pazeidZiamumo buvimas nesukelia Zalos; kad taip biity, turi biiti grésmé, galinti
pasinaudoti pazeidziamumu. Jei pazeidziamumui néra atitinkamos grésmés, nereikia diegti

apsaugos priemonés, taCiau jis turi biiti atpazintas ir stebimas, ar nejvyko pokyc¢iy. Reikia
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pazyméti, kad netinkamai idiegta arba blogai funkcionuojanti apsaugos priemoné pati gali buti

pazeidziamumas.

PazeidZziamumai gali biiti siejami su turto savybémis ar pozymiais, kurie gali biiti naudojami

ne taip arba ne tuo tikslu, kaip buvo numatyta turta perkant ar sukuriant. Duomenys

pazeidziamumams jvertinti turi biiti gaunami i§ turto savininky ir vartotoju, irenginiu specialisty

ir IT sistemy kompiuterings ir programinés irangos eksperty. Galima pasinaudoti pazeidziamumy

pavyzdziy sarasu, pateiktu ISO/IEC TR 13335-3 D priede.

Autorés nagrin¢jamoje organizacijoje pazeidziamumai suskirstyti { 11 grupiy pagal tai, su

kuo jie yra susije:

su technine architektiira (triksta ugniasieniy, néra apsaugos nuo kenksmingos
programinés jrangos, nepakankama konfidencialiy duomeny apsauga,
nesustiprinta sistemy apsauga, nepakankamai kontroliuojama prieiga i$
tinklo iSorés);

su konfidencialia informacija (konfidenciali informacija ivedama nesaugomose IT
sistemos srityse);

su tinklo sauga (nepakankamas sistemy ir tinkly valdymas);

su vartotoju identifikavimu ir juy tapatumo nustatymu (néra slaptazodziy tvarkymo
procediiry ir nekeliama jokiy reikalavimy slaptazodziy kokybei ir
galiojimo laikui, slaptazodziai perduodami elektroniniu pastu neSifruotu
tekstu, néra vartotoju valdymo i§ vieno centro, kai kuriose sistemose
nenustatomas vartotojy tapatumas);

su interneto naudojimu (jungiantis per HTTP ar FTP netikrinama, ar néra kenksmingos
programinés irangos);

su Sifravimu (néra Sifravimo standarto, konfidencialiis duomenys prie§ perduodant
nesifruojami);

su programinés irangos produkty pasirinkimu ir kiirimu (néra su sauga susijusiy
nurodymy pasirenkant produkto versija ar kategorija, neatsizvelgiama i
programinés irangos kiirimo saugos nurodymus, kad bandomosios ir
gamybinés sistemos turi biiti atskirtos);

su konfigiiravimo valdymu (néra procediiry, kurios apibrézty reikalaujama minimaly
konfigiiruojamy komponenty saugos lygi);

su keitimy valdymu (néra keitimy valdymo procediiros);

su saugos stebéjimu (néra ugniasieniy steb¢jimo procediiros, serveriy sistemose
neregistruojama sistemy veikla ir neanalizuojami sistemy zurnalai, triiksta

globalaus ir vietinio tinklo saugos stebéjimo);
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e su nepakankamu registravimu (kai kuriose sistemose neregistruojama vartotojuy veikla).

Kiekvieno pazeidziamumo laipsnis ivertinamas pagal grésmés galimybe. Gali biti
priskiriamas vienas i§ $iy pazeidziamumo laipsniy:

e Aukstas (H).

Apsaugos priemonés nepakankamos, norint iSvengti galimos Zalos. Jei kilty grésmé, zala
tikriausiai bty padaryta.

e Vidutinis (M).

Apsaugos priemonés igyvendintos, bet ar jos gali uztikrinti apsauga priklauso nuo grésmeés
Saltinio sugeb¢jimy ir motyvy. ISlieka tikimybe, kad zala gali buti padaryta.

e Zemas (L).

Apsaugos priemonés pakankamos, norint iSvengti galimos zalos. Jei kilty grésmé, zala
tikriausiai nebiity padaryta..

Pazeidziamumo laipsniai bus naudojami toliau, vertinant rizikos veiksnius.

RIZIKU I[VERTINIMAS. Sio Zingsnio tikslas — nustatyti ir jvertinti rizika, susijusia su IT
sistemomis ir jy turtu, kad biity galima nustatyti ir parinkti atitinkamas ir pateisintas apsaugos
priemones. Rizika priklauso nuo turto reikSmingumo, grésmiy, galin¢iy padaryti zalinga poveiki
veiklai, tikétinumo, pasinaudojimo pazeidziamumais paprastumo ir visy esamy ar planuoty
apsaugos priemoniy, galin¢iy sumazinti rizika.

Siuos faktorius susieti galima jvairiais biidais. Pirmiausia jvertinamos grésmés, kuri gali kilti
sistemai, laipsnis. Paskui matuojamas sistemos pazeidziamumas, esant grésmei. Rizika
nustatoma pagal galimos grésmes laipsni ir pazeidziamumo $iai grésmei laipsni. Rizikos laipsnis

ivertinamas pagal tokia schema:

Grésmé A

Didelé rizika
H 7

Vidutiné rizika
M 4

Maza rizika
L 1 2 3
| | g
L M H Pazeidziamumas

7 schema. Rizikos vertinimas
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Galimi tokie rizikos laipsniai:

o Aukstas (H).

Tai rizika, kuriai pasalinti butina idiegti papildomas apsaugos priemones.

e Vidutinis (M).

Tai rizika, kuriai pasalinti reikalingos kokios nors apsaugos priemongs.

e Zemas (L).

Tai rizikos lygis, kuris organizacijai yra priimtinas, ir apsaugos priemonés nediegiamos.

APSAUGOS PRIEMONIU NUSTATYMAS. Tinkamai apsaugai biitiny priemoniy
nustatymo pagrindas yra nustatyti riziky laipsniai (dydziai), jas vertinant. Vienas i§ varianty gali
biiti pasirenkamas atsizvelgiant | apsaugos priemoniy kainas. Apsaugos priemoniy taikymas
apima Sias sritis: fizing¢ aplinka, personala, administravima, kompiutering ir programing iranga,
rysius.

Esamos ir planuotos apsaugos priemonés turi biiti perzitirimos, lyginant kastus, iskaitant ir
palaikyma bei pasalinimo galimybg arba pagerinima, jeigu jos néra pakankamai efektyvios. Yra
daug galimybiy sumazinti rizika: vengti jos, perkelti rizika apdraudziant turta, sumazinti
grésmes, pazeidziamumus, sumazinti galima poveiki, pastebéti nepageidaujamus ivykiu, reaguoti
1 juos, atkurti padeéti jiems jvykus. Kuri Siy galimybiy yra tinkamiausia, priklauso nuo
aplinkybiy.

Parenkant apsaugos priemones visada reikia siekti pusiausvyros tarp operaciniy (netechniniy)
ir techniniy apsaugos priemoniy. Operacinés priemonés yra tos, kurios lemia fizinj, personalo ir
administracijos sauguma.

Fizinis saugumas apima vidiniy pastato sieny tvirtuma, dury rakinima uzraktais su kodais,
ugnies gesinimo sistemas ir sargybinius. Personalo saugumas apima samdomo personalo
tikrinima (ypa¢ toms pareigoms, kur reikalingas pasitikéjimas), personalo steb¢jima, saugumo
1sisamoninimo programas.

Procedirinis saugumas apima saugaus operavimo procediiry dokumentus, taikomuyju
programy plétojimo ir diegimo, taip pat reagavimo i incidentus procediras. D¢l to labai svarbu,
kad kiekvienai sistemai biity sudaryta veiklos tasos, apimant atsitiktinumy numatyma ir padéties
po nepalankiy ivykiy atkiirima, strategija ir planai. Plane turi biiti i§déstytos pagrindiniy funkcijy
detalés ir padéties atkiirimo prioritetai, poreikiai ir organizacinés procediiros, kurias reikia atlikti,
kai atsitinka nelaimé ar pertraukiamas paslaugos teikimas.

Techninis saugumas apima kompiuteriné€s ir programinés jrangos sauguma, taip pat ir rySiy
apsaugos priemones. Sios apsaugos priemonés parenkamos atsizvelgiant i rizikas, kad biity
uztikrintas funkcionalumas ir patikimumas. Funkcionalumas aprépia vartotoju identifikavima ir

tapatumo nustatyma, loginés priémimo kontrolés reikalavimus, audito atlikimo, jéjimo i sistema
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saugumo poreikius, prane$imo tapatumo nustatyma, Sifravima ir taip toliau. Patikimumo
reikalavimai pagrindZzia pasitikéjimo saugumo funkcijomis lygi, taip pat tikrinimo apimtj ir riisi,
saugumo testavima ir kitas priemones, reikalingas tam lygiui patvirtinti.

Parenkant apsaugos priemones tenka atsizvelgti 1 daugelj faktoriy:

e apsaugos priemoniy naudojimo paprastuma;

e suprantamumg vartotojui;

e vartotojui teikiama pagalba, kai jis atlieka savo funkcijas;

e atlieckamuy funkcijy rasi — prevencija, sulaikymas, atskleidimas, padéties atkiirimas,

korekcija, prieziiira, {sisamoninimas.

Apskritai, apsaugos priemon¢ atlieka daugiau nei viena $iy funkcijy — kuo daugiau juy gali
atlikti, tuo geriau. Nagrinéjant bendraji sauguma ar naudotiny apsaugos priemoniy rinkinj, reikia
palaikyti, jei imanoma, pusiausvyra tarp funkcijy riiSiy. Tai padeda pasiekti, kad bendrasis
saugumas bty efektyvesnis ir veiksmingesnis.

Sékmingai pasirinkus rizikos analizés strategija, ivertinus grésmes, paZzeidziamumus ir
rizikos laipsnius, jau idiegtas apsaugos priemones bei turimus finansinius iSteklius, galima
nustatyti organizacijai priimtino lygio rizika, tai mazai tikétiny grésmiy pakankamai
apsaugotoms silpnoms organizacijos vietoms tikimybé. Sis rizikos lygis turéty bati organizacijos

informacijos saugumo valdymo pagrindinis tikslas.

3. Organizacijos informacijos saugumo priezitira

IT saugumo valdymui labai svarbu turéti gerai parengta IT saugumo plana. Kiekvienas
svarbus IT projektas negali vykti be tokio koordinuojancio ir suderinto su vadovybe ir
atsakingais specialistais dokumento, o IT saugumas — tai ir yra svarbus ir didelis projektas, kuri
organizacijai daznai padeda vykdyti samdyti rangovai.

Kai IT saugumo planas pabaigiamas ir atsakingy asmeny pasiraSomas, idiegiamos apsaugos
priemones ir saugumo tinkamumas patikrinamas ir testuojamas. Saugumas turi biiti testuojamas
pagal saugumo testavimo plana, kuriame nurodytas testavimo buidas, grafikas ir aplinka.

Ivykdzius testavima ir nustacius, kad rizikos sumazintos iki priimtino lygio, labai svarbu
ivykdyti saugumo jsisamoninimo programa. Sios programos tikslas — padidinti jsisamoninima
organizacijoje iki tokio lygio, kad saugumas tapty antraja prigimtimi, procesas tapty iprastinis ir
visy darbuotojy lengvai atlickamas. Programa turi uztikrinti, kad IT personalas ir vartotojai
turéty pakankamai ziniy apie IT sistemas, kad jie suprasty, kodél apsaugos priemonés reikalingos
ir kaip jas taisyklingai naudoti.

Saugumo isisamoninimo kursai, pranesimai ir kiti renginiai turi apimti Sias temas:

e saugumo svarbos organizacijai ir asmenims iSaiSkinimas;
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e IT sistemy saugumo poreikiai ir tikslai, susij¢ su slaptumu, vientisumu, prieinamumu,
atsakingumu, tapatumu ir patikimumu,

e su saugumu susijusiy incidenty padariniai organizacijai ir individams;

e tinkamas IT sistemy kompiuterinés ir programinés jrangos naudojimas;

o tikslai, kuriy siekia IT saugumo politika, visos saugumo gairés ir direktyvos, IT rizikos
valdymo strategija, Siy tiksly iSaiSkinimas, siekiant, kad buty suvokiamos
rizikos ir apsaugos priemongs;

e rizikos, susijusios su IT sistemomis, ju apsaugos biitinumas;

e bitinumas pranesti apie saugumo pazeidimus ar bandymus paZzeisti;

e procediiros, pareigos ir darby apraSymai;

e visa, ko IT personalas ir vartotojai dél saugumo veiksniy neturi daryti;

e pasekmes, jei bus paZeistas saugumas dé¢l personalo kaltés;

e apsaugos priemoniy idiegimo ir tikrinimo IT saugumo planai;

e kodel Sios apsaugos priemonés yra biitinos ir kaip jas tinkamai naudoti;

¢ saugumo tinkamumo tikrinimo procediros;

e poky¢iy ir konfigiiravimo valdymas.

Laikui bégant atsiranda bet kurios paslaugos teikimo ar mechanizmo gedimo tendencija.
Priezitira atliekama, siekiant pastebéti §i gedima ir pradéti koregavimo veikla. Tai vienintelis
budas palaikyti buting IT sistemy saugumo lygi. IT saugumo valdymas yra nuolatinis procesas,
kuris nesibaigia ir idiegus IT saugumo plana.

Dauguma apsaugos priemoniy reikalauja savo biivio laikotarpiu palaikymo ir
administravimo, garantuojanciy ju tinkama funkcionavima. Palaikymas apima Siuos veiksmus:

e i¢jimo (log) byly tikrinima;

e parametry keitima, siekiant atspindéti pokycius ir papildymus;

e skaitikliy ar pradiniy reikSmiy kaitaliojima;

e seny versijy keitima naujomis.

Saugumo tinkamumo tikrinimas yra jdiegty apsaugos priemoniy apzvalga ir analizé. Per
saugumo tinkamumo tikrinimus gali biiti patikrinta, ar atitinka reikalavimus:

e idiegtos naujos IT sistemos ir paslaugos;

e esamos IT sistemos ir paslaugos po to, kai pra¢jo tam tikras laikotarpis (pvz., metai);

e csamos IT sistemos ir paslaugos po to, kai jvyko IT sistemuy saugumo politikos pokyciai;

zitirima, kokiy papildymu reikia saugumo lygiui islaikyti.
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POKYCIU (KEITIMU) VALDYMAS. IT sistemos ir aplinka, kurioje jos veikia, nuolat

keiciasi. Tai vyksta dél to, kad atsiranda nauji pozymiai ir paslaugos, atskleidZziamos naujos

grésmes ir pazeidziamumai. IT sistemy pokyc¢ius sudaro:

naujos proceduros;

naujos savybeés;

programinés {rangos atnaujinimas;
kompiuterinés jrangos pertvarkymas;
nauji vartotojai, taip pat ir iSoriniai;

papildomi tinklai ir vidiniai rySiai.

Keitimas — tai bet koks valdomos aplinkos modifikavimas, iskaitant Sios aplinkos

komponento (konfigiiracijos vieneto) itraukima, pasalinima ar keitima.

Keitimy valdymo procesas organizacijoje formalizuojamas, siekiant uztikrinti standartizuoty

metody bei procediiry naudojima ir efektyvy bei sparty visy keitimy apdorojima, iki minimumo

sumazinti su keitimais susijusiy incidenty dél IT paslaugy kokybes, taigi pagerinti kasdienini

organizacijos darba.

Keitimai gali buti atlieckami dél jvairiy priezasciu:

siekiant i§spresti incidentus;

siekiant i§spresti problemy valdymo proceso nustatytas problemas;
reaguojant | vartotojy reiskiamas pretenzijas;

sukiirus naujus konfigiiracijos vienetus (KV);

atnaujinant sistemos komponentus;

atsiliepiant i pakitusius veiklos reikalavimus ar nurodymus;
1diegiant nauja produkta ar paslauga;

keitimas gali buti projekty veiklos rezultatas;

integruojant sistemos komponentus arba infrastruktiira.

Keitimy valdymo procesas privalo apimti kiekvieno pasiiilyto IT infrastruktiiros keitimo

inicijavima, planavima ir tvirtinima, kiirima ir testavima, perdavima naudoti gamybing¢je

aplinkoje ir perzitura. Keitimus sudaro techninés irangos ir operaciniy sistemy programingés

frangos, komunikacijy programings ir techninés jrangos, taikomyjy programy, dokumentacijos,

procesy bei procediiry ir visy kity IT infrastruktiiros konfigtiracijos vienety (KV) keitimai, jei

nustatoma, kad butinas jy valdymas ir kontrolé.

Keitimy valdymo proceso uzdaviniai:

uztikrinti sankcionuota ir suderinta organizacijos aplinkos IT infrastruktiiros keitimu

valdyma;
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valdyti ir tvarkyti vartotojy ir vidinés bendro naudojimo infrastruktiros keitimy valdyma;

uztikrinti IT infrastruktiros integralumo islaikyma — bet kurio keitimo poveikis turi buti

kvalifikuotai jvertinamas, o pasiiilytas keitimas testuojamas;

uztikrinti, kad apie numatoma keitimo diegima bty informuojami darbuotojai, kuriuos

tai lieCia;

pateikti atitinkama keitimy ir jy idiegimo veiksmy registravimo mechanizma.

Keitimy valdymo procesas suteikia galimybg KV keitimus planuoti ir idiegti, iki minimumo
sumazinant IT paslaugos teikimo pertriikius bei rizika. Keitimy eksperty grupé keitimus jvertina,
tvirtina ir suteikia jiems kategorijas, pvz., keitimai gali biiti standartiniai, neesminiai, reikSmingi
ir skubiis.

Keitimy valdymo nauda IT teikiamoms paslaugoms:

e rizikos sumazinimas: keitimy valdymas ir kontrolé sumazina netikéty keitimo idiegimo

rezultaty gamybingje aplinkoje rizika;

e KkaSty sumaZinimas: registruojant keitimus lengviau uZtikrinti darbo procesy

nenutrikstamuma ir paspartinti su keitimais susijusiy klausimy sprendima;

e IT paslaugy teikimo lankstumas: strukttirizuotos keitimy idiegimo procediiros suteikia

organizacijai galimybe sparCiai ir efektyviai prisitaikyti prie kintanciy
veiklos poreikiy;

e IT paslaugy kokybés pagerinimas: kvalifikuotas keitimy poveikio ivertinimas padeda

iSvengti neplanuoty IT veiklos pertriikiy.

Be keitimy valdymo organizacijoje bitinas ir konfigliravimo valdymas — tai konfigiiracijos
vieneto buklés (busenos, rysiy ir t.t.) IT infrastruktiiroje dokumentavimas. Ji sudaro visa su §iuo
KV susijusi dokumentacija. Konfigiiravimo valdymas kuria, prizitri, seka ir pateikia
informacija, kuri pagerina kity darbo procesu (ypa¢ keitimy, incidenty, problemy valdymo,
programinés jrangos kontrolés bei skirstymo) efektyvuma.

REAGAVIMAS | INCIDENTUS (INCIDENTU VALDYMAS). Steb¢jimas yra nuolatiné
veikla, kurios metu tikrinama, ar sistema, jos vartotojai ir aplinka i§laiko IT saugumo plane
numatyta saugumo lygi. Turi biti stebima turtas ir jo reikSmingumas, grésmeés ir turto
pazeidziamumai, §i turta saugancios apsaugos priemoneés.

Rizikos analizei paremti ir jos rezultatams pagerinti reikia informacijos apie saugumo
incidentus. Todél svarbu, kad kiekviena organizacija turéty tinkamai sudaryta ir organizuota IT
incidenty analizés schema (IAS) ir kad gaunama ir apdorojama informacija bty prieinama

rizikos analizei ir valdymui bei kitai su saugumu susijusiai veiklai.
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Incidentas — tai veiklos ivykis, nesantis iprasty procediry dalis. Pagrindinis incidenty
valdymo tikslas yra kuo grei¢iau atkurti normaly IT paslaugu veikima ir minimizuoti incidenty
poveikij pagrindinei veiklai. Incidenty valdymo proceso komponentai:

¢ incidenty aptikimas ir registravimas;

e Kklasifikavimas ir pradinis palaikymas;

e tyrimas ir diagnozavimas;

e sprendimas ir atitaisymas;

¢ incidento ,,uzdarymas®;

e nuosavybe¢, steb¢jimas, sekimas ir informavimas.

Problemy valdymo proceso paskirtis — vykdyti IT paslaugy kokybés priemones. Problemu
valdymas glaudziai susijgs su incidenty ir aptarnavimo paraiSky valdymo procesu ir i§ jo gauna
pradinius duomenis. Pagrindiniai problemy valdymo tikslai:

e kiek galima sumazinti incidenty ir problemu, sukelty IT infrastruktiiros klaidy, neigiama

poveiki veiklai;

e iSvengti pakartotiniy su klaidomis susijusiy incidenty;

e gerinti produktyvy IT istekliy naudojima.

Visiems minétiems prieziiiros procesams — incidenty, problemy, keitimy ir konfigiiravimo

valdymui — vykdyti ir koordinuoti organizacijoje reikalinga IT paslaugy tarnyba (centras).
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Vartotojas

Wl T

Telefonu Elektroniniu pastu Intraneio puslapyle

( ITPG vadovas ) \
( Incidenty vadovas \

Pirmojo halo
Problemuy vadovas spacialistai
(24°7)

Keitimy vadovas >
‘///( Konfigdracijos vadovas )

Projekto paslaugy centro Projekio paslaugy centro Projekio paslaugy centro Projekto paslaugy ceniro
vadovas vadovas vadovas vadovas
2 Iygio specialistal 2 Iygio spacialistal 2 lygio specialistai 2 lygio specialistai
3 lygio specialistai 3 lygio specialistal 3 lygio specialistai 3 lygio specialistai

8 schema. IT paslaugy centro veiklos modulis

IT paslauguy centras (ITPC) — tai vartotoju problemy registravimas, analizé ir sprendimo
paieska bei vykdymas arba vykdymo koordinavimas vienoje vietoje, naudojant tam skirtas
vieningas incidenty ir jy sprendimy registravimo, keitimy valdymo, konfigtracijos vienety ir
pan. Duomeny bazes.

Vartotojas kreipiasi { ITPC telefonu, elektroniniu pastu arba uzpildo standartizuota anketa
intraneto svetainéje, praneSdamas apie incidenta (kompiuterio, spausdintuvo ar kito kompiuterio
priedo, taikomosios programos, duomeny perdavimo tinklo, interneto ar kity IT paslaugu
sutrikimg) arba pateikia klausima ar paraiSka konfigiiracijos vieneto keitimui, kai néra
standartinés veiklos ar IT infrastrukttros trikties. Vartotojo kreipimasi incidenty duomenuy bazéje
registruoja ITPC pirmjo lygio specialistai, praneSdami apie tai vartotojui elektroniniu pastu.

Vartotojas gali stebéti incidento sprendimo eiga specialioje ITPC intraneto svetainéje.
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ITPC pirmojo lygio specialisty grupé dirba 24 valandas per para, 7 dienas per savaitg.
Uzregistrave vartotojo kreipimasi, Sie specialistai suteikia incidentui prioriteta. Prioritetai
nustatomi pagal incidento svarba ir poveiki IT veiklai: Zemas, vidutinis, aukstas ir kritinis.
Atitinkamai nustatomi incidento sprendimo terminai, pvz.:

e Zemas — 2 darbo dienos;

e vidutinis — 1 darbo diena;

e aukstas — 4 valandos;

e Kkritinis — spresti kuo greiciau.

Visy pirma incidentus sprendzia pirmojo lygio specialistai. Nepavykus i$spgsti, kreipiamasi 1
antrojo lygio specialistus, kurie yra paskirti organizacijos vadovo isakymu ir yra konkretaus IT
projekto konsultantai.

Antrojo lygio specialistai privalo sprgsti gautus incidentus ir informuoti pirmojo lygio
specialistus apie priimtus sprendimus. Jei antrojo lygio specialistams nepavyksta iSspresti
incidento, jie kreipiasi i treciojo lygio specialistus, informuoja incidenty vadova arba pranesa
pirmojo lygio specialistams, kad incidento i$sprgsti nepavyko.

Treciojo lygio specialistai — tai iSorinés organizacijos, sudariusios galiojancias paslaugy
teikimo, programinés jrangos ir sistemy aptarnavimo sutartis. Tai gali biiti paslaugy tiekéjas,
programinés jrangos ar sistemos tiekéjas, kitos organizacijos ar tarpvalstybiniy projekty paslaugy
centrai.

Neissprestas arba pasikartojantis incidentas virsta problema. Problema yra vienos klaidos,
kurios prieZastis neZinoma, pozymis. Zinoma klaida yra buklé, nustatoma sékmingai
diagnozavus pirming problemos priezasti. Problemy vadovas ir problemy analitikai analizuoja
incidentus ir nustato problemas. Toliau analizuojamos problemos ir nustatomos Zinomos klaidos,
kuriamos paraiskos keisti defektyviam konfigiiracijos vienetui, esan¢iam incidenty priezastimi.

Keitimy valdymo procesas tvarko konfigiiracijos vienety, kurie laikomi konfigiiravimo
valdymo duomeny bazéje, paraiSkas keisti. Incidenty, problemy, keitimy ir konfigliravimo
procesai tarpusavy labai susije. Nuo konfigiiravimo valdymo duomeny bazgje registruotos ir
tvarkomos informacijos tikslumo bei kokybés priklauso kiti organizacijos veiklos, IT strategijos,
projektavimo ir valdymo, IT paslaugu kiirimo ir diegimo procesai.

Tuo tikslu organizacijai keliamas reikalavimas — turéti atskiras pareigas ir atsakomybes,
aiSkiai apibréztas kiekvienam i§ $iy procesy, ir tuo pat metu glaudziai bendradarbiaujancias, yra

iSlaikomas sékmingai organizuojant Informaciniy technologijy paslaugu centro darba.
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ISVADOS

1. ISnagring¢jus Lietuvos Respublikoje galiojancius teisés aktus, kuriais nustatyti duomeny
saugos informacinése sistemose organizavimo ir organizaciniy priemoniy reikalavimai
valstybinéms institucijoms, galima konstatuoti, kad teisiné bazé Siuo klausimu dar nepakankama.

2. Teisés akto, kuris vieningai biity taikomas visiems be i§imties duomenims bei apibrézty
ir aiSkiai susiety visai §iai duomeny visumai turimus taikyti duomeny saugos informacinése
sistemose organizaciniy priemoniy principus ar standartus, procediras, arba pateikty atitinkamas
nuorodas, néra.

3. ViesSojo administravimo institucijai iSkyla problema, kaip, pasinaudojus informaciniy
technologijy paslaugas teikian¢iu jmoniy sitilomais projektais, Lietuvos ir tarptautiniais
»Informacijos technologija. Saugumo technika® grupés standartais, ir, nenusiZengus
galiojantiems teisés aktams, sukurti organizacijoje saugumo valdymo struktiira ir patvirtinti
informacijos saugumo politika arba nuostatus, kuriais galéty vadovautis organizacijos vadovybé
ir darbuotojai, uztikrindami savo veiklos tolyduma ir nenutrikstama.

4. Organizacijos informacinj turta arba iSteklius sudaro ne tik sukaupta informacija, bet ir
programiné bei fiziné jranga, su informacijos saugojimu susijusios paslaugos. Si turta biitina
{vertinti, norint nustatyti potencialia zala, atsirandancia dél informacijos ar kito, su ja susijusio,
turto atskleidimo, modifikavimo, neprieinamumo ar sunaikinimo. Tacdiau néra tiesioginio ir
lengvo biido nustatyti viso turto finansing vert¢. Todé¢l biitina nustatyti verte ar reikSmes dydi
organizacijai nefinansiniais terminais, pasirinkus skalg: ,,nereikSmingas — mazai reikSmingas —
vidutiniSkai reikSmingas — gana reik§mingas — labai reikSmingas®.

5. Kiekviena vieSojo administravimo institucija privalo laikytis Europos Sajungos ir
Lietuvos Respublikos teisés akty, reglamentuojanciy informacijos apsauga ir kontrolg, ir
tinkamai saugoti informacija. Tam bitinas organizacijoje turimos informacijos klasifikavimas
pagal slaptuma ir prieinamuma. Lietuvos Respublikos vidaus reikaly ministro jsakymu
patvirtintos Informacijos klasifikavimo pagal duomenu grupes rekomendacijos néra visiskai
priimtinos, norint tinkamai suskirstyti informacija pagal jos svarba organizacijos veiklai.

6. Organizacijos saugos valdymo struktiira turéty biiti ,,plok$cia“, nes saugos valdymui
reikalingi jvairiy sri¢iy specialistai. IS kitos pusés, kad saugos valdymas biity s¢kmingas, Sios
struktiiros grandziy atsakomybés turi buti grieztai apibréztos ir atstovaujamos gana aukstu lygiu.
Autor¢é siiilo sukurti nuolatini Saugos administravimo komiteta, kuriam vadovauty vienas i$
organizacijos administracijos vadovy. Komitetas tiesiogiai vadovauty Saugos administravimo

pakomiteciams, isteigtiems kiekvienoje organizacijos tarnyboje.
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7. Kaip ir kiekviena veikla, organizacijos informacijos saugumo valdymas prasideda nuo
planavimo, tai yra nuo organizacijos tiksly, strategijos ir politikos saugumo srityje nustatymo.
Bendriausias informacijos saugumo valdymo tikslas — garantuoti, kad organizacija galéty veikti,
esant priimtino lygio rizikoms. Joks saugumas negali biiti absoliuciai garantuotas. Biitina
planuoti zalos padariniy atkiirimo veikla po nepageidaujamo incidento ir sudaryti salygas, kad
toks incidentas nepasikartoty.

8. Veiklos planavimo schemose nurodyti veiksmai ir funkcijos turi buti suderinti su
organizacijoje iprastu veiklos stiliumi, jos dydziu ir struktira, veiklos pobiidziu. Svarbu
pasirinkti rizikos valdymo strategija, kuri labiausiai tikty organizacijai, blity priimtiniausia,
atsizvelgiant | galimus skirti finansinius ir zmogiskuosius isteklius, duotus terminus.

Kai kuriais atvejais organizacija gali nutarti nenaudoti jokiy apsaugos priemoniy arba atidéti
ju idiegima. Jeigu toks sprendimas yra priimtas, administracija turi visiSkai suprasti, kokios
rizikos egzistuoja ir kokie zalingi poveikiai yra su jomis susijg, taip pat kiek tikétini yra
nepageidaujami ivykiai. Stokojant $iu zZiniy, organizacija netyCia gali pazeisti istatymus, kitus
teiseés aktus, ir jos veiklai gali grésti potenciallis nuostoliai.

9. Labai patogi priemoné¢ planavimo procese — dokumento ,IT saugumo architekttra®
parengimas ir jo aprobavimas administracijos lygyje. Siame dokumente aptariamos techninés
apsaugos priemonés, atsizvelgiama ir | netechninius aspektus. IT saugumo architektiira yra
naudojama kaip saugumo elementy struktiiros ir loginio grupavimo apibrézimo priemoné. Joje
apraSoma, kokiu budu IT sistemos saugumo reikalavimai turi biiti patenkinti. Remiantis rizikos
analizés rezultatais, saugumo reikalavimai paverciami techniniy saugumo paslauguy rinkiniu,
taikomu tai sistemai, kuri Siuos reikalavimus turi atitikti.

10. Nustacius IT saugumo tikslus ir numacius bei suderinus su vadovybe ju igyvendinimo
strategija, formuojama IT saugumo politika, kuri {forminama, kaip saugos dokumentas ir
tvirtinama organizacijos vadovybés. Informacijos saugumo politika arba nuostatai — tai taisykliy,
standarty, praktinio pritaikymo pavyzdziy rinkinys, reguliuojantis, kaip organizacija valdo,
apsaugo ir skirsto jai priklausan¢ia informacija. Dokumenta rengia arba koordinuoja jo
parengima bei aprobavima nuolatinis Saugos administravimo komitetas. Politikos iSplétojimui ir
efektyviam jgyvendinimui reikalinga visy organizacijos grandziy vadovybés parama ir
supratimas.

11. Svarbi informacijos saugumo valdymo grandis — saugumo rizikos analizé. Pries
pradedant bet kokius rizikos analizés veiksmus, organizacija turi turéti Sios analizés strategija,
kurios sudedamosios dalys (biidai, metodai ir kt.) turi buti iformintos dokumentais, kurie turi biiti
nurodyti IT saugumo politikoje. Organizacijoje turi buti susitarta dél rizikos analizés metodo

parinkimo priemoniy ir kriterijy. Kadangi paprastai btina per brangu atlikti detalia visuy IT
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sistemy rizikos analizg, taip pat neefektyvu skirti mazai démesio rimtoms grésméms, reikalinga
pusiausvyra tarp Siy varianty. Bendro lygio analizé, derinant ja su pagrindiniu pozitriu ir, kur
reikia, su i§samia rizikos analize, daugumai organizacijy yra efektyviausias kelias.

Sékmingai pasirinkus rizikos analizés strategija, ivertinus grésmes, pazeidziamumus ir
rizikos laipsnius, jau idiegtas apsaugos priemones bei turimus finansinius iSteklius, galima
nustatyti organizacijai priimtino lygio rizika, tai mazai tikétiny grésmiy pakankamai
apsaugotoms silpnoms organizacijos vietoms tikimybeé. Sis rizikos lygis turéty biiti organizacijos
informacijos saugumo valdymo pagrindinis tikslas.

12. Laikui bégant atsiranda bet kurios paslaugos teikimo sutrikimo ar mechanizmo gedimo
rizika. Saugumo prieziiira atlieckama, siekiant pastebéti $i gedima ir pradéti koregavimo veikla.
Tai vienintelis biidas palaikyti buting IT sistemy saugumo lygi. IT saugumo valdymas yra
nuolatinis procesas, kuris nesibaigia ir idiegus IT saugumo plana. Prieziiira apima tokius IT
saugumo valdymo procesus, kaip saugumo tinkamumo tikrinimas, stebéjimas, poky¢iu valdymas
ir reagavimas i incidentus. Siy prieZidros procesy vykdyma ir koordinavima tikslingiausia
pavesti IT paslaugy tarnybai, kurios strukttiros apraSyma autoré¢ pateikia paskutiniame savo
darbo skyriuje.

Tuo tikslu organizacijai keliamas reikalavimas — turéti atskiras pareigas ir atsakomybes,
aiSkiai apibréztas kiekvienam i8S Siy procesy, ir tuo pat metu glaudziai bendradarbiaujancias, yra

18laikomas sé¢kmingai organizuojant Informaciniy technologiju paslaugu centro darba.

SIULYMAI

1. Kaip teigia Informaciniy sistemy audito ir valdymo asociacija (ISACA), kuria autoré
jau citavo savo darbo ivade, ,,bendras informacijos saugumo klausimy suvokimo organizacijoje
lygis tiesiogiai priklauso nuo organizacijos vadovybés suvokimo lygio“. Verslo imonéms
informacijos saugumo uztikrinima valstybé gali reglamentuoti tik teisés aktais, ir dazniausiai
asmens duomeny apsaugos srityje. VieSojo administravimo institucijose informacijos saugumo
uztikrinimas yra bendravalstybinis reikalas, nes ir Siy organizacijy turtas priklauso valstybei.
Autoré mano, kad informacijos saugumo principai, jy igyvendinimas ir prieziira valstybinéms
institucijoms turi biiti reglamentuoti norminiais teisés aktais, kuriu privalu laikytis. Siuo metu
Vyriausybés nutarimu patvirtinty Bendryju duomeny saugos reikalavimy ir Vidaus reikaly
ministro jsakymu patvirtinty Tipiniyu duomeny saugos nuostaty yra per maza.

2. Siuos norminius teisés aktus rengti ir ju laikymasi kontroliuoti turéty valstybés
institucija, tiesiogiai pavaldi Vyriausybei, o ne didelés, daug struktiriniy padaliniy ir daug

veiklos sri¢iy apimancios ministerijos mazas padalinys.
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SANTRAUKA

2001 m. Lietuvos Respublikos Vyriausyb¢, suderinusi su Europos Sajungos veiklos
planais eFurope 2005 ir eEurope+, patvirtino Lietuvos informacinés visuomenés plétros
strategini plana, kuriame numaté uztikrinti informaciniy technologiju sauguma valstybés
institucijose ir istaigose. Tais paciais metais buvo patvirtinta Informacijos technologiju saugos
valstybin¢ strategija, {pareigojanti teisiSkai reglamentuoti bendruosius duomeny saugos
reikalavimus.

2002 m. gruodzio 31 d. patvirtinti Bendrieji duomeny saugos reikalavimai informacijos
saugumo politika traktuoja kaip atskiry dokumenty visuma (nuostatai ir detalios instrukcijos),
tuo tarpu komercinés IT paslaugas teikian¢ios imonés siiilo organizacijoms viena bendra IT
saugos politikos dokumenta, pazodziui atspindint] ISO/IEC standarta 17799, bet netinkama
tvirtinti organizacijos vadovo isakymu. ISkyla problema, kaip pasinaudoti komerciniy imoniy
parengtais projektais, pripaZintais standartais, ir, nenusizengus galiojantiems teisés aktams,
sukurti organizacijoje saugumo valdymo struktiira, patvirtinti informacijos saugumo politika
arba nuostatus, kuriais galéty vadovautis organizacijos vadovybé¢ ir darbuotojai.

Magistro baigiamojo darbo tikslas — iSnagrinéti Lietuvos ir Europos Sajungos teisés akty
keliamus reikalavimus informacijos saugumo uztikrinimui vie$ojo administravimo institucijoje,
pateikti savo sitilymus, kokia turéty bti organizacijos informacijos saugumo valdymo struktira,

strategija ir politika, ju igyvendinimo administracinés, organizacings ir technologinés priemonés.

SUMMARY

In 2001, the Lithuanian Government, considering EU’s eEurope 2005 and eEurope+
Action Plans, approved Lithuania’s strategic plan of information society development, which set
a goal to ensure the IT security at public institutions and offices. The same year saw the State’s
strategy of technological security approved, which enforced legal regulation of general data
security requirements.

On December 31%, 2002, the General data security requirements treat information security
policy as a sum of different documents (rules and detailed instructions), while commercial IT
providers offer organizations only one general document of IT security policy, which reflects
ISO/IEC standard 17799 word-to-word, but is not approvable by the order of organization’s
head. Therefore the problem is how to use projects prepared by commercial companies, meet the
accepted standards and, without contradicting the existing legal acts, create the organization’s
security management structure, plus approve the information security policy or rules, usable by

organization’s heads and staff.
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This written work is aimed to analyze Lithuanian and EU legal requirements for information
security at public administration institutions and present the student‘s own suggestions on the
desirable ideal of organization‘s information security management structure, strategy and
policies; administrative, organizational and technological tools of bringing these policies to

reality.
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2 priedas
SAVOKOS IR APIBREZIMAI

Grésmé — tikétinas jvykis, procesas, veiksmas ar savybé¢, isiklinij¢ viename ar daugiau
gréesmés veiksniy, kurie, jiems suveikus, gali pazeisti informaciniy technologijy, duomeny,
informacijos sauguma organizacijoje.

Grésmes veiksnys — bet koks asmuo ar dalykas, kuris veikia ar gali veikti, sukelti, nesti,
perduoti ar palaikyti grésme.

Pazeidziamumas — silpnoji organizacijos vieta ar kitas keliamy reikalavimy, standarty
neatitikimas, kuria gali pasinaudoti grésmé.

Rizika — tikimyb¢, kad esant tam tikrai grésmei ir sistemos pazeidZziamumui, bus nejvykdyti
teises akty, reglamentuojanciy sauga, reikalavimai arba sutrikdyta organizacijos veikla ir patirti
nuostoliai.

Rizikos analizé — procesas, kurio metu nustatomi saugos rizikos veiksniai, nustatomas rizikos
dydis bei apsaugos priemoniy reikalaujancios sritys. Tai organizacijos informacijos iStekliy,
egzistuojan¢iy jos kontrolés priemoniy ir mechanizmy bei kity organizaciniy ir IT
pazeidziamumy analizé.

Rizikos jvertinimas — jos priklausomybés nuo turto reikSmingumo, grésmiy, galin€iy padaryti
zalinga poveik] veiklai, tikétinumo, pasinaudojimo pazeidziamumais paprastumo ir visy esamy
ar planuoty apsaugos priemoniy, galin¢iy sumazinti rizika, dydzio nustatymas.

Apsaugos priemonés — kontrolés priemonés ar mechanizmai, atliekantys veiksmus, siekiant
sumazinti esama organizacijos pazeidziamuma iki tam tikros nustatytos grésmes realumo
tikimybeés.

Organizacijai priimtino lygio rizika — mazai tikétiny grésmiy pakankamai apsaugotoms
silpnoms organizacijos vietoms tikimybe¢.

Strategija — veiksmai ir sprendimai bei organizacijos saveika su aplinka ilgu laikotarpiu.

Politika — nuostaty ir strategiju visuma tikslui pasiekti.

Klasifikavimas — sisteminis informacijos iSdéstymas grupémis ar kategorijomis pagal

apibreézta kriterijy.
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