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IVADAS

Siuolaikings informacinés technologijos i§ esmés pakeité daugeli mety nusistovéjusia
darbo vietos aplinka: pagerino imoniy produktyvuma, sumazino kai kuriy procesy kastus bei
padidino darbuotojuy darbo efektyvuma. Tai savo ruoztu igalino darbdavius lengvai ir be dideliy
iSlaidy stebéti ir kontroliuoti darbuotojy atlieckama darba. Sparti informaciniy technologijy raida
ne tik sudaré prielaidas padidinti darbo nasuma, bet ir salygojo daugybe teisiSkai neiSspresty
darbuotojy privatumo problemuy, igalino nauja stebéjimo ir kontrolés darbo vietoje potenciala.
Ivairios technologijos, pradedant vaizdo steb¢jimo kameromis, baigiant darbo kompiuteriu
kontrolés programomis, tarnauja darbdaviams stebint, kaip laikomasi vidaus darbo tvarkos ir ar
personalas dirba savo darba. Kontroliuodami darbuotoju darba elektroninémis priemonémis,
darbdaviai gali surinkti ir tvarkyti didelius kiekius informacijos apie darbuotojus, jiems apie tai
nieko né nejtariant. Todél darbuotojy informacinio privatumo darbo vietoje klausimas iskilo kaip
viena sudétingiausiy etiniy ir teisiniy problemuy.

Démesio centre atsiduria darbuotojo privatumo ir darbdavio verslo interesy susidiirimas.
Darbuotojo privatumo interesas reiskia teiséta privatumo liikesti darbo vietoje, taip pat teis¢ biiti
apsaugotam nuo savavaliSko ki§imosi i jo asmenini gyvenima, $io gyvenimo detaliy kélimo i
vieSuma. Zmogus néra vien tik visuomenés sraigtelis, jis be profesinés veiklos egzistuoja ir kaip
laisvas, autonomiskas individas, tam tikra prasme nepriklausomas nuo visuomeneés, valstybés,
kity Zmoniy'. Darbdavio verslo interesas suprantamas kaip darbdavio siekis kontroliuoti
darbuotojus darbo vietoje tikslu pasiekti auksStesni darbuotoju saziningumo ir darbo efektyvumo
lygi, iSsaugoti imonés komercines paslaptis, uztikrinti informacinés sistemos veiksminguma,
apsaugoti imonés (jstaigos) gera varda, uzkirsti kelig ribojamos ar draudziamos informacijos
platinimui, apsaugoti autoriy teises, iSvengti kity grésmiy, kurias gali sukelti darbuotojai, ne
darbo tikslais naudodamiesi imongs (jstaigos) informacine infrastruktiira.

Tema yra aktuali, nes vyksta diskusija Siuo klausimu, néra nusistovéjusios vieningos
nuomonés dé¢l asmens duomeny apsaugos darbo vietoje, néra aisku, kiek privatumas egzistuoja
darbo vietoje. Be to, daznai iSsakoma nuomoné, kad bitinas atskiras sektorinis reglamentavimas
tiek nacionaliniu, tieck Europos Sajungos lygmeniu, ineSiantis teisinio aiSkumo ir patikimiau
apsaugosiantis darbuotojy privatuma. Einant ta linkme jau pasirodo ne tik ES, bet ir kai kuriy
valstybiy nariy iniciatyvos teisés akty pagalba reglamentuoti asmens informacinio privatumo
klausimus darbo vietoje. Kaip min¢jo profesorius A. Saarenpad, Suomijoje buvo iSleistas atskiras
sektorinis istatymas, reglamentuojantis privatumo darbo vietoje klausimus, nes noréta parodyti,

kad ir darbo vietoje egzistuoja privatumas.

' K. JovaiSas. Lietuvos Respublikos Konstitucijos 22 str. komentaras//Valstybé ir teisé. 2000, Nr. 4-6. P. 162.



Temos aktualumas pasireiskia ir tuo, kad tai teisés aktais menkai reglamentuota sritis,
tokia tematika labai mazai nagrinéta Lietuvoje, praktiskai néra mokslinés literatiiros lietuviy
kalba. Todél darbas parengtas daugiausiai vadovaujantis uzsienio autoriy darbais. Paminéti
galima J. Weckert, G. Lasprogata, N.J. King, S. Pilay, A. Waren, F. Hendrikx, M. Freedland ir
kt., Sia tema nagrinéjo ir M. Civilka, T. Lamanauskas, D. Saulitinas bei kiti Lietuvos autoriai.
Literatiiroje placiai iSnagrinéti Sios problemos moralinis, filosofinis, psichologinis bei
ekonominis aspektai. Teisiniu aspektu rasé tik maza dalis autoriy. Pazymétina, kad dauguma
autoriy daugiausia démesio skyré elektroninés darbo aplinkos stebéjimo tyrimams, o fizinés
darbo aplinkos steb¢jimo ir kontrolés klausimui skyré labai mazai démesio, arba jo visai
nenagrinéjo. Darbe taip pat remtasi ES direktyvomis ir kitais dokumentais, ES valstybiy nariy
bei kity uzsienio Saliy nacionaliniais teisés aktais ir teismy praktika.

Sio baigiamojo darbo tikslas — iSanalizuoti asmens duomeny apsaugos darbo vietoje
teisinius aspektus, kiek tai susij¢ su elektroniniu stebg¢jimu ir kontrole, ir identifikuoti
pagrindines problemas, pateikti pasiilymuy joms iSsprgsti. Todél pirmojoje darbo dalyje
aptarsime bendrus privatumo darbo santykiy kontekste klausimus ir méginsime uZciuopti
privatumo darbo vietoje ribas. Antrojoje dalyje pereisime prie elektroninio steb&jimo ir kontrolés
darbo vietoje priezas¢iy, naudojamuy technologijy ir budy bei ju keliamy grésmiy darbuotoju
informaciniam privatumui. Treciojoje dalyje nagrinésime elektroninio stebéjimo ir kontrolés
darbo vietoje teisinio reglamentavimo problemas. Ketvirtojoje dalyje aptarsime atlikto
sociologinio tyrimo, kurio pagrindinis tikslas — iSsiaiSkinti darbuotojy privatumo situacija
Lietuvoje, metodika, eiga ir rezultatus.

Siekiant minéto tikslo, uzsibrézti Sie darbo uzdaviniai:

1) Atskleisti privatumo darbo vietoje esmg ir ribas;

2) Identifikuoti elektroninio stebéjimo ir kontrolés darbo vietoje priezastis ir konkreciy
technologiju bei buidy keliama grésme darbuotojy privatumui;

3) ISanalizuoti elektroninio steb¢jimo ir kontrolés darbo vietoje teisinio reglamentavimo
ypatumus skirtingose teisinése sistemose;

4) Pateikti rekomendacijy, kaip islaikyti balansa tarp darbuotojo teisés i privatuma ir
darbdavio teiséty interesu.

Darbo objektas — informacinio privatumo apsaugos darbo vietoje teisinés problemos,
vadinasi komunikacinio privatumo klausimai nebus nagrin¢jami i§ esmés, bet palieCiami tik tiek,
kiek tai bus biitina i§ darbuotoju elektroninés komunikacijos surinkty duomeny tvarkymo
problemoms aptarti. Pazymétina, kad darbe bus kalbama vien apie privaty sektoriy, nes
valstybinio valdymo institucijoms taikomi aukstesni teisiniai reikalavimai ribojant darbuotoju

privatuma, kai ju veikloje reikia apsaugoti aukstesnes teisines vertybes. Be to, darbe nebus
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atskirai nagrinéjama ypatingy asmens duomeny (duomeny apie teistuma, medicininiy duomenuy,
genetiniy, AIDS, psichologiniy, alkoholio ir narkotiky vartojimo tyrimy duomeny) apsauga
darbo vietoje, ji bus naudinga tik tiek, kiek tai susij¢ su informacinio privatumo apsauga vykdant
elektronini stebéjima ir kontrole. IS esmés bus koncentruojamasi i darbuotoju elektroninio
stebéjimo ir kontrolés metu surinkty duomeny teisinés apsaugos aspekta.

Pagrindiniai darbe naudojami metodai: istorinis metodas taikomas nagrin¢jant privatumo
sampratg ir raida; lyginamosios analizés metodas taikomas tikslu iSanalizuoti skirtingy autoriy
poziiirius i darbuotoju privatuma bei atskleisti asmens duomeny apsaugos reglamentavimo darbo
santykiy kontekste ypatumus JAV, ES, Lietuvoje; loginis metodas taikomas formuojant darbo
tiksla ir uzdavinius, pateikiant iSvadas ir pasiilymus; sisteminés analizés metodas panaudotas
tyrinéjant asmens duomenu apsaugos darbo vietoje reglamentavimo problemas, susijusias su

skirtingomis teisés Sakomis.



1. PRIVATUMO DARBO VIETOJE ESME IR RIBOS

Sioje dalyje bus kalbama apie informacinio privatumo darbo vietoje supratima ir
meéginama uz¢iuopti jo ribas, taip pat bus paliesta paties privatumo sampraty ir sagvoky jvairoves

problematika, aiSkinamasi, kada bendrai teisé { privatuma gali biti ribojama.

1.1. Privatumo darbo vietoje samprata

Dabartinés lietuviy kalbos zodyne pateikiamos tokios ZodZio ,,privatus® reik§més: 1)
priklausantis atskiram asmeniui, nuosavas; 2) netarnybinis, neoficialus’. Amerikos angly kalbos
paveldo zodynas ,,privatumo* (angl. ,,privacy*) savoka aiskina tokiomis reik§mémis: 1) savybé
ar salyga biiti izoliuotam nuo kity; 2) buvimas laisvu nuo neteiséto isikiSimo, arba asmens teisé i
privatuma; 3) slépimasis, slaptumas’.

Egzistuoja daugybé teisés i privatuma definicijy, skirtingy jos apimties traktavimuy.
Privatumas ar privataus gyvenimo nelieCiamumas kaip konstitucinés teisés principas
susiformavo palyginti neseniai, tai — XX a. antrosios pusés principas, nors jo iStaky reikety
ieSkoti ir ankstesniy amziy teisés doktrinose. Vieni autoriai privatumo uzuomazgy jzvelgia
Biblijoje, kiti — antikinéje graiky kultiiroje. Zvelgiant istoriskai, pirmasis Sios teisés
igyvendinimo pasireiSkimas atrandamas dar 1361 m., kuomet Anglijos taikos teis¢jas
sankcionavo sekiotojy ir pasiklausinétojy aresta®. Vis tik, teisinés privatumo $aknys kildinamos
i§ JAV, kur 1890 m. teisininky S. Warren ir L. Brandeis publikuotame straipsnyje ,,7he right to
privacy®, privatumas apibréziamas kaip ,.teisé¢ buiti paliktam vienu (angl. the right to be left
alone).

llga laika privatumas zmogaus teisiy kontekste buvo menkai tyriné¢jamas. Praeito
amziaus septintajame deSimtmetyje atskirai nuo kity privatumo aspekty ima plétotis

informacinio privatumo koncepcija®. 1967 m. A.F. Westin savo veikale ,,Privacy and Freedom*

? Keinys St., Klimavi¢ius J., Paulauskas J. ir kt. Dabartinés lietuviy kalbos Zodynas: III pataisytas ir papildytas
leidimas. Vilnius: Mokslo ir enciklopedijy leidykla, 1993.

’ The American Heritage Dictionary of the English Language, Fourth Edition. Houghton Mifflin Company, 2000 //
http://www.bartleby.com/61/87/P0568700.html; prisijungimo laikas 2005-06-13.

* Civilka M. Asmens duomeny apsauga tarptautingje ir EB teis¢je//http://www.teisininkas.lt/konsp_pagrindinis.html;
prisijungimo laikas: 2005-06-13.

> Warren S.D. and Brandeis L.D. The right of privacy//
http://www.lawrence.edu/fast/boardmaw/Privacy_brand_warr2.html; prisijungimo laikas: 2005-06-14.

® Kai kurie autoriai privatuma (privacy) sitlo skirstyti i kelias dalis: a) informacijos privatumas (apima taisykles,
pagal kurias gali biiti renkama ir tvarkoma asmeninio pobuidZio informacija, pvz., finansinio ar medicininio
pobiidzio informacija); b) kiino (fizinis) privatumas (apsaugo asmenj nuo tokiy procediiry kaip prie$ asmens valia
vykdomy asmens apziiiry, priverstinio narkotiky testavimo ir pan.); ¢) komunikacijy, susisiekimo, susirasinéjimo




informacinj privatuma supranta kaip individo teis¢ pac¢iam nuspresti kada, kaip ir kokiu mastu
asmening informacija perduoti kitiems. 1971 m. iSleistoje A. Miller knygoje ,,The Assault on
Privacy®, informacinis privatumas apibréziamas kaip individo galimybé kontroliuoti su juo
susijusios informacijos cirkuliacija’. Informacinis privatumas — literatiiroje i§skiriama privatumo
rusis, reikSmingiausia asmens duomeny apsaugos darbo vietoje problematikai. Informacinis
privatumas reiskia liukesti, kad tam tikra informacija, apimanti, bet neapsiribojanti vien
informacija apie asmens finansing padéti, sveikatos biikle ir seksualing orientacija, nebiity
paviesinta. Informacinio privatumo Serdis — laisvé nuo nepageidautino isikiSimo ir zinojimas, kas
turi priéjima prie konkreCios asmeninés informacijos. Kitaip tariant, tai teisé rinktis ir
kontroliuoti kaip, kada ir kas gali pavieSinti asmening informacija (nesvarbu, ar Zoding, rasyting,
elektroninq).8 1988 m. R. Clarke veikale ,,/nformation technology and dataveillance* buvo
pavartotas terminas ,,dataveillance* nusakantis pagrinding informaciniam privatumui kylancia
grésme — sekima (kaip kontrolé ir tyrimas) pasitelkus informacines technologijas.” Taigi
informacinis privatumas yra susijes su duomeny apie asmenj tvarkymu ir apima asmens teis¢
savo iniciatyva disponuoti savo asmens duomenimis, Zinoti apie savo duomeny tvarkyma
medicinos, finansy, darbo ir kitose srityse.

Kitas btidas apibrézti privatuma, daugiau buidingas JAV teisinei sistemai, yra asmens
duomeny traktavimas kaip nuosavybés, o privatumo paZzeidimas jvardinamas kaip deliktas. Pasak
B. Kobayashi ir L. Ribstein, savo straipsnyje ,,Privacy and firms*“ (2002 m.) nagrinéjusiy
privatumo darbo santykiy kontekste problemas ir sitiliusiy jas spre¢sti tobulinant darbo sutartis,
privatumas — tai platus principy, ypa¢ susijusiy su informacijos nuosavybeés teisémis ir su
interesu apsaugoti asmening sfera, rinkinys'’. R. Spinelio knygoje ,,Cyberetics: morality and law
in cyberspace” (2000 m.) pateikia poziiirj, kad jeigu asmenys kontroliuoja juos lieCiancia
informacija, tai tokia informacija laikoma juy privacia nuosavybe. Tokiu atveju pazeidus
privatuma, bus paZzeidziamos ir nuosavybés teisés''. Be to, kaip pazyméjo F.S. Lane savo
knygoje ,,The naked employee: how technology is compromising workplace privacy* (2003 m.),

mes negalime kam kitam parduoti ar atiduoti savo gyvybés ir laisvés, bet mes kas dieng

privatumas (apima korespondencijos, telefono pokalbiy, elektroninio pasto ir kt. sauguma ir privatuma); d)
teritorinis privatumas (apima apribojimus skverbtis { namy ir kita aplinka, pvz., darbo vieta ar viesa aplinka).

" Dearnley J., Oppenheim Ch., Warren A. Sources of literature on data protection and human rights// The journal of
information, law and technology (JILT). 2001, issue 2; <http://elj.warwick.ac.uk/jilt/01-2/warren.html>
prisijungimo laikas: 2005-06-14

® Mohammed E.A. An examination of surveillance technology and their implications for privacy and related issues —
the philosophical legal perspective//The journal of information, law and technology (JILT). 1999, issue 2;
<http://www2.warwick.ac.uk/fac/soc/law/elj/jilt/> prisijungimo laikas: 2005-06-14.

? Ten pat.

'K obayashi B., Ribstein L. Privacy and firms. George Mason university school of law, 2002 //
http://ssrn.com/abstract=369121; prisijungimo laikas: 2005-07-05.

! Weckert J. Electronic monitoring in the workplace: controversies and solutions. Hershey, PA: Idea group
publishing, 2004.




parduodame ar atiduodame dali savo privatumo. Teis¢ i privatuma lyginant su kitomis
prigimtinémis teisémis (teise i gyvybe, teise i laisve), néra itin stipri'®. Taigi vadovaujantis §iuo
poziiiriu, teisés | privatuma esmg sudaro privacios informacijos valdymo ir disponavimo teisé.

Nuo S.D. Warren ir L.D. Brandeis laiky pasirodé tiek daug teisiniy ir neteisiniy
privatumo apibtudinimy, kad neimanoma sugalvoti vieno visus juos apimancio apibrézimo.
Apibendrindamas jvairias privatumo teorijas Suomijos mokslininkas prof. A. Saarenpdd savo
paskaitose pazymi, kad privatumo turinj sudaro keturi elementai: atvirumas, tikrumas, apsauga ir
kontrolé (angl. openness, certainty, protection and control). Privatumas yra asmens
apsisprendimo, demokratijos, Zmogaus teisiy, tam tikry sfery dalis ir vertinimo kriterijusB. H.T.
Tavanio pateiktoje tradiciniy privatumo teorijy analizéje teorijos skirstomos i dvi grupes — tai
,.nesiki§imo® ir ,,pasalinimo® teorijos. ,,Nesiki§imo* teorijose privatumas prilyginamas asmens
laisvei nuo neteiséto isikiSimo, ,,pasalinimo® teorijose privatumas prilyginamas asmens buvimui
atskirai nuo kity. Informacinio privatumo teorijas mokslininkas atskirai suskirsté i taip
vadinamas ,kontrolés* ir ,riboto pri¢jimo* teorijas. Pagal ,kontrolés teorija“ privatumas yra
kontroliavimas informacijos apie save. Pagal ,.riboto pri¢jimo* teorijas informacinis privatumas
susideda i§ objektyvaus informacijos suskirstymo i labiau privaia ir maziau privacia bei
draudimo tretiesiems asmenims gauti tam tikrai grupei priskirta informacija apie asmenj'*.

Taigi néra vieningo privatumo apibrézimo. Privatumo supratimas kinta ir laiko
atzvilgiu, nes tobul¢janCios informacinés technologijos sukelia vis naujus pavojus asmens
privatumui. Si savoka skirtingai traktuojama skirtingose valstybése, skirtingose kultiirose,
skirtingose asmeny grupése. Kaip pavyzdi galima paminéti skirtinga privatumo traktavima JAV
ir ES teisinése sistemose. Antai pagal JAV teisg, teis¢ { privatuma yra artima asmeninei
nuosavybei, kuri gali biiti iSmainyta { kitas teises ar privilegijas, iskaitant ir tas, kurios igyjamos
darbo santykiuose. Kitais zodziais tariant, individui priklausantis privatumas gali biiti iSmainytas
1 proporcingos vertés géri, toki kaip darbas. Teis¢ | privatuma JAV taip pat yra suprantama ir
kaip pagrindinis Zmogaus orumo principas, kuri sukuria visuomené ir suteikia individui'.
Skirtingai nei JAV, ES teis¢ { privatuma iSkelta i fundamentalios teisés lygmeni ir yra jtvirtinta
eilgje regioniniy teisés akty, kuriais privalo vadovautis valstybés narés.

Taip pat mokslingje literatiroje konkrec¢iai nenurodomas ir privatumo statusas — ar tai

yra tam tikra situacija, teisé, pretenzija, tam tikra kontrolés forma, vertybé ar vertinimo kriterijus

2 Lane F.S. The naked employee: how technology is compromising workplace privacy. Amacom, 2003.

13 Civilka M., Lamanauskas T., Osinaité G. ir kt./red. Saulitinas D. Informaciniy technologijy teisé. Vilnius: NVO
teisés institutas, 2004. P. 87.

' Ten pat, P. 87.

'S Lasprogata S., King N.J., Pillay S. Regulation of electronic employee monitoring: identifying fundamental

principles of employee privacy through a comparative study of data privacy legislation in the European Union,

United States and Canada // Stanford technology law review. 2004, issue 4

<http://stlr.stanford.edu/STLR/Articles/04 STLR_4/index.htm>; prisijungimo laikas: 2005-08-03.




ir pan. Taciau daugiau ar maziau sutariama tik dél privatumo esmés - néra jokiy abejoniy, kad
privatumas apima teis¢ | vienatve, atsiskyrima, izoliacija, teis¢ i anonimiskuma, savo asmens
duomeny kontrolg ir pan. Taip pat sutariama dél privatumo kaip prigimtinés kategorijos, kaip
prigimtinés Zmogaus teisés traktavimo, kaip kazko, kas yra verta apsaugos ir kas turi biiti ginama
teisés, jvardinimo.

Pirma karta universaliu mastu asmens teis¢ i privatuma kaip zmogaus teisiy apsaugos
fenomenas buvo apibrézta 1948 m. Visuotingje Zmogaus teisiy deklaracijoje'®. Jos 12 str.
itvirtinta asmens teis¢ { teritorinj ir susirasin¢jimo privatuma: ,,Niekas neturi patirti savavalisko
kiSimosi 1 jo asmeninj ir Seimynini gyvenima, jo buto nelie¢iamybg, susiraSin¢jimo slaptuma,
késinimosi i jo garb¢ ir oruma. Kiekvienas Zzmogus turi teis¢ i istatymo apsauga nuo tokio

»!7§i asmens teis¢ jtvirtinta ir Tarptautinio pilietiniy ir

kiSimosi arba tokiy pasikésinimuy.
politiniy teisiy pakto 17 str., taip pat Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos
konvencijos 8 str., kurio 1 dalis skamba taip: ,,Kiekvienas turi teis¢ i tai, kad biity gerbiamas jo

. Coy . . _ R .. e e 18
privatus ir Seimos gyvenimas, biisto nelieCiamyb¢ ir susiraSin¢jimo slaptumas*

. PaZymétina,
kad dél poziiiriy i privatumo turinj jvairovés ir Konvencija pasirasiusiy valstybiy kultiiriniy ir
teisiniy skirtumy, pacioje konvencijoje neapibrézta ir neisaiskinta pati privatumo savoka'’.
Nagrin¢jamai tiek privatumo apskritai, tiek privatumo darbo vietoje problematikai
svarbi Europos Zmogaus teisiy teismo jurisprudencija. Europos zmogaus teisiy teismas
sprendime byloje Niemietz pries Vokietijq atmeté Vokietijos vyriausybés argumenta, kad
Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos 8 str. nenumato apsaugos
nuo kratos kieno nors biure, kadangi Konvencija nubrézia aiSkius skirtumus tarp privataus
gyvenimo ir namy i§ vienos pusés, ir profesinio gyvenimo ir verslo patalpuy i§ kitos pusés.
Teismas nurodé, kad néra nei galimybés, nei butinybés iSsamiai apibrézti ,,privatus gyvenimo”
savoka, ir iSanalizavo kai kuriuos tokio gyvenimo pozymius. Jis pabrézé, kad buty per daug
siaura privatuma tapatinti su ,,intymiu biireliu”, kur kiekvienas asmuo gali elgtis kaip tinkamas ir
visiSkai atsiriboti nuo iSorinio pasaulio. Privataus gyvenimo gerbimas, $io teismo manymu, tam
tikra prasme yra individo teisé uzmegzti ir plétoti santykius su kitais individais. Néra jokio
principinio pagrindo priimti Sitoki ,,asmeninio gyvenimo* savokos supratima, atitrikusi nuo
komercinés ar profesinés veiklos. Beje, kaip tik darbe dauguma zmoniy turi daugiausia progu

uzmegzti rysius su aplinkiniu pasauliu. Ta patvirtina toks faktas: zmogaus darbuose ne visada

'S Vadapalas V. Tarptautiné teisé: bendroji dalis. Vilnius: Eugrimas, 1998. P. 237.

171948 m. gruodzio 10 d. Jungtiniy Tauty Organizacijos Visuotiné Zmogaus teisiy deklaracija //
http://www.lexilogos.com/declaration/lituanien.htm; prisijungimo laikas: 2005-06-14.

'8 1950 mety lapkrigio 4 d. Europos mogaus teisiy ir pagrindiniy laisviy apsaugos konvencija /
http://www3.Irs.1t/cgi-bin/preps2?Condition1=114048&Condition2=; prisijungimo laikas: 2005-06-14.

' Mikelénas V. Teisé i privaty gyvenima ir jos gynimas // Asmeninés neturtinés teisés ir ju gynimas. Vilnius:
Justitia, 2001. P. 84.




imanoma atskirti tai, kas priklauso profesinei sri¢iai, o kas jai nepriklauso. Ypac¢ laisvuyju
profesiju srityje: laisvosios profesijos nario pareigos gali biiti toks svarbus jo gyvenimo
elementas, jog net negalima pasakyti, koks yra to asmens statusas, kai jis veikia vienu ar kitu
momentu?’. Taigi Europos zmogaus teisiy teismas padaré iSvada, jog net ir profesinéje ar
komercingje veikloje Zzmogus turi tam tikra teis¢ i privatuma, ir tai visy pirma pasakytina apie
laisvyjuy profesiju darbuotojus, kuriy gyvenamoji vieta gali buti ir darbo vieta, t. y. galima
namuose atlikti veikla, susijusia su profesija ar komercija, ir savo kontoroje ar komercinéje
patalpoje verstis asmeninio pobtidzio veikla.

Europos zmogaus teisiy teismas neketino Sioje byloje nustatyti iSsamaus privataus
gyvenimo apibrézimo, ar izoliuoti ty vertybiy, kurias jis gina. Cia teis¢ i privatuma interpretuota
tokia apimtimi, kokia yra biitina Konvencijos 8 str. tikslams pasiekti. Vélesnéje praktikoje
teismas ] privataus gyvenimo koncepcija itrauké ir visa eilg kity interesy. 1997 m. nagrinétoje
byloje Halford pries Jungtine Karalyste Europos Zzmogaus teisiy teismas pateiké dar tikslesnes
ivadas nustatydamas, kad darbuotojos pokalbio telefonu perémimas pazeidé Europos Zmogaus
teisiy ir pagrindiniy laisviy apsaugos konvencijos 8 str. I[domiausia Sios bylos aplinkybése tai,
kad darbuotojai buvo suteikti du telefonai, i§ kuriy vienas buvo skirtas priva¢iam naudojimui,
darbdavys jai nebuvo nustates jokiu apribojimuy, nuorody dél telefono naudojimo, ar ispéjes dél
galimos pokalbiy kontrolés. Didziosios Britanijos vyriausybés teigimu, darbuotojos
skambuciams i§ darbo vietos netaikoma Konvencijos 8 str. apsauga, kadangi ji negaléjo pagristai
tikétis privatumo. Vyriausybés atstovas pazyméjo, kad darbdavys i$ principo, be iSankstinio
darbuotojo ispéjimo, turi teis¢ kontroliuoti pastarojo pokalbius telefonu, kuri jis suteiké
darbuotojui. Europos zmogaus teisiy teismo nuomone, ,pagal precedenta akivaizdu, kad
skambuciai, atliekami tiek i§ verslo patalpy, tiek i§ namuy, patenka { savoky ,,privatus gyvenimas*
ir ,,korespondencijos slaptumas‘ ribas ta prasme, kuria jos ivardijamos 8 str. 1 dalyje.<...> Néra
jokiy jrodymuy, kad ponia Halford, kaip jmonés vidaus telekomunikacijy tinklo vartotoja, buvo
kaip nors ispéta, kad pokalbiai telefonu i$ Sio tinklo gali biiti perimti, todél ji galéjo pagristai
tikétis savo pokalbiy telefonu privatumo.**'

Taigi apibendrinant Siuos du Europos zmogaus teisiy teismo precedentus, galima isskirti
§iuos principus:

1) Darbuotojai gali pagristai tikétis privatumo darbo vietoje;

2) Korespondencijos slaptumas apima ir elektroning komunikacija darbo vietoje;

3) Teisés | privatuma gerbimas apima teis¢ ir darbo vietoje sukurti ir palaikyti santykius

su kitais asmenimis.

20 Berger V. Europos Zmogaus teisiy teismo jurisprudencija. Vilnius: Pradai, 1997. P. 433 — 434.
' Halford v United Kingdom (Application No 20605/92). 24 EHRR 523. 25 June 1997.
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Lietuvos Respublikos Konstitucijoje, istatymuose, kituose teisés aktuose, Lietuvos
Respublikos Konstitucinio Teismo, bendrosios kompetencijos teismy praktikoje itvirtinta teisé {
privaty gyvenima, bet nepateikiama vieninga privatumo savoka. Konstitucijos 22 str. 1 dalyje
pasakyta, kad ,,Zmogaus privatus gyvenimas nelie¢iamas“*. Zmogaus privatus gyvenimas
suprantamas kaip kiekvieno individo teis¢ gyventi taip, kaip jam norisi, bliti apsaugotam nuo
savavalisko kiSimosi { jo asmeninj gyvenima, §io gyvenimo detaliy kélimo i vieSuma. Tai sritis,
kuri butent dél savo grynai asmeninio, emocinio pobiidzio negali biiti formalizuota, apibrézta
privalomomis  vykdyti taisyklémis®. Konstitucijoje itvirtintas privataus  gyvenimo
nelieCiamumas reiskia, kad zmogus gali neformaliai bendrauti su draugais, uzmegzti bei
palaikyti ry$ius su kitais zmonémis, turédamas galimybe ugdyti ir realizuoti save kaip asmenybg.
Privataus gyvenimo laisvé — tai visiems naudingas pripazinimas, kad yra egzistencijos erdve,
kuri priklauso tik patiam individui ir { kuria iZengti kitiems gali biti draudziama®*. I§ ¢ia néra
aiSku, ar §i svarbi neturtiné teisé garantuojama ir darbo santykiuose. Privataus gyvenimo
nelie¢iamumo turini sudaro ir asmens privati informacija. Siuo metu daugelyje Lietuvos jstatymy
nuostaty nemazai démesio skiriama asmens privataus gyvenimo apsaugai, ypa¢ informacijai apie
Zzmogaus privaty gyvenima. Tai Visuomenés informavimo istatymas, Asmens duomeny teisinés
apsaugos istatymas, Elektroniniy rySiy istatymas, Pacienty teisiy ir Zalos sveikatai atlyginimo
istatymas ir kt.*’

Lietuvos Respublikos Konstitucinis Teismas taip pat ne karta pasisaké dél teisés i
privatuma. 2002 m. rugséjo 19 d. nutarime pateikiamas toks apibrézimas: ,,privatus zmogaus
gyvenimas — tai individo asmeninis gyvenimas: gyvenimo biidas, Seimyniné padétis, gyvenamoji
aplinka, santykiai su kitais asmenimis, individo pazitiros, isitikinimai, jprociai, jo fiziné bei
psichiné bukle, sveikata, garbé, orumas ir kt.“** 1999 m. spalio 21 d. nutarime pateikiamas
platesnis privatumo apibrézimas. Cia neapsiribojama ,,asmeninio gyvenimo“ definicija ir

konstatuojama, kad teisé i privatuma apima asmeninj, $eimos ir namy gyvenima, asmens fizing ir

22 Lietuvos Respublikos Konstitucija//Valstybés Zinios. 1992, Nr. 33-1014.

3 Jovaisas K. Lietuvos Respublikos Konstitucijos 22 str. komentaras//Valstybé ir teis¢. 2000, Nr. 4-6. P. 162.

2 Ten pat, P. 163.

2 7r. Lietuvos Respublikos Asmens duomeny teisinés apsaugos istatymas//Valstybés Zinios. 2003, Nr. 15-597;
Lietuvos Respublikos Elektroniniy rysiy istatymas//Valstybés Zzinios. 2004, Nr. 69-2382. 9 skirsnis; Lietuvos
Respublikos Visuomenés informavimo jstatymas//Valstybés zinios. 2000, Nr. 75-2272. 14 str.; Lietuvos
Respublikos Pacienty teisiy ir zalos sveikatai atlyginimo istatymas// Valstybés zinios. 2004, Nr. 115-4284. 10 str.

* Lietuvos Respublikos Konstitucinio Teismo 2002 m. rugséjo 19 d. nutarimas ,,Dél Lietuvos Respublikos
telekomunikacijy istatymo (2000 m. liepos 11 d. redakcija) 27 straipsnio 2 dalies, Lietuvos Respublikos
telekomunikacijy istatymo 27 straipsnio pakeitimo jstatymo 2 straipsnio 1 dalies, Lietuvos Respublikos
telekomunikacijy jstatymo (2002 m. liepos 5 d. redakcija) 57 straipsnio 4 dalies, Lietuvos Respublikos operatyvinés
veiklos jstatymo (1997 m. geguzés 22 d. redakcija) 7 straipsnio 3 dalies 4 punkto, Lietuvos Respublikos
operatyvinés veiklos jstatymo (2002 m. birZelio 20 d. redakcija) 7 straipsnio 3 dalies 6 punkto, Lietuvos
Respublikos baudziamojo proceso kodekso 48 straipsnio 1 dalies (1961 m. birzelio 26 d. redakcija) ir 75 straipsnio 1
dalies (1975 m. sausio 29 d. redakcija) atitikties Lietuvos Respublikos Konstitucijai”//Valstybés Zinios. 2002, Nr. 93
—4000.
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psiching nelie¢iamybe, garbeg ir reputacija, asmeniniy fakty slaptuma, draudima skelbti gauta ar
surinkta konfidencialia informacija ir kt.*” 2000 m. geguzés 8 d. nutarime Konstitucinis Teismas
pazymejo, jog privataus gyvenimo teisiné samprata siejama su asmens bisena, kai asmuo gali
tikétis privatumo, su jo teisétais privataus gyvenimo liikesciais. Jei asmuo atlieka vieSo pobiidzio
veikas ir ta supranta arba turi ir gali suprasti, nors ir savo namuose ar kitose privaciose valdose,
tai tokios vieSo pobiidzio veikos nebus apsaugos objektas pagal Konstitucijos 22 ir Konvencijos
8 straipsnius, ir asmuo negali tikétis privatumo?®.

Lietuvos Respublikos Civilinio kodekso 2.23 straipsnyje detalizuojamos Konstitucijos
ir Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijoje itvirtintos zmogaus teis€s
1 privaty gyvenima gynimas civiliniais teisiniais budais. Kodekse privataus gyvenimo
nelieCiamumas suprantamas kaip reikalavimas, kad informacija apie Zmogaus privaty gyvenima
gali biti skelbiama tik jo sutikimu. Taip pat asmuo turi teis¢ pats spresti, kokia informacija ir
kiek jos atskleisti viesai apie savo privaty gyvenima®’. Civilinio kodekso 2.23 straipsnio 2 dalyje
atskleidziamas savokos ,,privatus gyvenimas“ turinys. Privatus yra toks Zzmogaus gyvenimas,
kuris vyksta ne vieSumoje, tai sritis, kur asmuo turi teis¢ biiti paliktas vienas ir kur visuomené
neturi teisés kistis, t.y. privatus susirasin¢jimas, privatis pokalbiai, telefono numeris,
elektroninio pasto adresas ir t.t. Privataus gyvenimo sritj taip pat sudaro privati informacija,
saugoma asmens darbo kompiuterio atmintyje’’. Kodekso 2.23 straipsnio 3 dalis svarbi tuo, kad
¢ia jtvirtintas draudimas rinkti informacija apie asmens privaty gyvenima. Informacijos rinkimas
reiskia visus imanomus informacijos rinkimo biidus: asmens sekima, jo paties ir jo biisto ar kitos
privacios valdos steb¢jima, telefono pokalbiy (tiek privaciu, tiek darbo telefonu) klausymasi,
asmens susiraSinéjimo (iskaitant elektroniniu pastu ar kitomis telekomunikacijos priemonémis
perduodamos informacijos) skaityma, kopijavima ir t.t.*'

Lietuvos Respublikos Auksciausiasis Teismas 2001 m. nagrinétoje byloje N. Vaitkiené
v. UAB "Kauno diena" pateikia tokia privataus gyvenimo formuluotg: privatus gyvenimas — tai
kiekvieno Zmogaus teis¢ gyventi taip, kaip jis nori, uzmegzti ir palaikyti rySius su kitais

asmenimis, biiti apsaugotam nuo savavalisko kiSimosi i jo asmenini gyvenimag, Sio gyvenimo

¥ Lietuvos Respublikos Konstitucinio Teismo 1999 m. spalio 21 d. nutarimas ,,Dél Lietuvos Respublikos
Auksciausiosios Tarybos 1991 m. sausio 31 d. nutarimo ,,Dél vardy ir pavardziy raSymo Lietuvos Respublikos
piliecio pase* atitikimo Lietuvos Respublikos Konstitucijai‘//Valstybés zinios. 1999, Nr. 90 — 2662.

8 Lietuvos Respublikos Konstitucinio Teismo 2000 m. geguzés 8 d. nutarimas ,,Dél Lietuvos Respublikos
operatyvinés veiklos jstatymo 2 straipsnio 12 dalies, 7 straipsnio 2 dalies 3 punkto, 11 straipsnio 1 dalies ir Lietuvos
Respublikos baudZiamojo proceso kodekso 198" straipsnio 1 bei 2 daliy atitikimo Lietuvos Respublikos
Konstitucijai“//Valstybés zinios. 2000, Nr. 39 — 1105.

» Bakanas A., Bartkus G., Dominas G. ir kt. /red. Mikelénas V. Lietuvos Respublikos civilinio kodekso komentaras:
Antroji knyga. Vilnius: Justitia, 2002. P. 59.

3% Ten pat, P. 60.

3! Ten pat, P. 61.
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detaliy kélimo { viesuma’”. 2004 m. nagrinétoje byloje J. Bartasiiniené v. V8] "Humana people to
people Baltic" Lietuvos AukscCiausiasis Teismas vadovavosi biitent tokia privataus gyvenimo
samprata, kokia ji itvirtinta Lietuvos Respublikos Civilinio kodekso 2.23 str. Nagrin¢jamai temai
§i byla svarbi tuo, kad Teismas pasisaké privatumo darbo vietoje klausimais, o biitent — apibrézé
teritorini privatuma: teritorijos poziiiriu privataus gyvenimo sritji sudaro asmens gyvenamoji
patalpa, taip pat patalpos, kurias asmuo naudoja savo tkinei komercinei ar profesinei veiklai ir
pan. Teismas pazyméjo, kad vieSa darbo vieta (tokia kaip parduotuvés kasa) néra privati asmens
sfera®.

Taigi i$ teisés Saltiniy analizés darytina iSvada, kad ,.teisés i privatuma™ ir ,teisés |
privaty gyvenima“ apimtys néra tapacios, nors tarp ju daznai dedamas lygybés zenklas. Teis¢ i
privaty gyvenima apima asmeninio gyvenimo sfera — gyvenimo biida, Seimyning padéti,
gyvenamaja aplinka, santykius su kitais asmenimis, individo pazitras, isitikinimus, iprocius ir kt.
Tuo tarpu teisé { privatuma laikytina platesne kategorija, kuri apima ne tik asmeninj gyvenima,
bet ir darbing (profesing) veikla, asmeninés informacijos kontrolg, draudima skelbti asmens
duomenis bei gynyba nuo neteiséty privatumo pazeidimu.

Apibendrinant visa tai, kas i§déstyta auksciau, galima teigti, kad teis¢ | privatuma darbo
vietoje pacia bendriausia prasme turéty apimti Siuos pagrindinius elementus:

1) darbuotojo teisé biti paliktam vienu, t.y. niekas (net ir darbdavys) neturi teisés kistis i
darbuotojo privaty susirasinéjima, privacius pokalbius telefonu, ar privacia informacija, saugoma
darbo kompiuterio kietajame diske;

2) darbuotojo teis¢ biiti apsaugotam nuo neteiséto privacios informacijos tvarkymo;

3) darbuotojo teis¢ net ir darbo vietoje darbo metu palaikyti santykius (bendrauti) su
kitais;

4) darbuotojo teisé biiti apsaugotam nuo nuolatinio ar atsitiktinio slapto ir neinformuoto
darbo vietos stebéjimo ir kontrolés elektroninémis priemonémis;

5) darbuotojo teisé¢ kontroliuoti savo asmens duomenis, paCiam spresti, kada privati
informacija gali biiti pavieSinta.

Sunkumy apibréziant privatuma darbo vietoje sukelia ir tai, kad negalima
vienareikSmiskai apibrézti pacios darbo vietos savokos. Dabartinés lietuviu kalbos Zodyne
,.darbo vietos* ar ,,darbovietés savoka apibréziama per darbo, tarnybos vietos kaip istaigos™

definicija. Amerikos angluy kalbos paveldo Zodyne pateiktas ,,darbovietés™ (angl. ,,workplace®)

32 Lietuvos Respublikos Auki¢iausiojo Teismo 2001 m. balandzio 18 d. nutartis civilingje byloje Nr. 3K-3-461/2001
m.// http://ovada.tic.lt/lat/nutartis.aspx?id=11455; prisijungimo laikas: 2005-07-05.

¥ Lietuvos Respublikos Auki¢iausiojo Teismo 2004 m. geguzés 3 d. nutartis civilingje byloje Nr. 3K-3-289/2004 //
http://ovada.tic.lt/lat/nutartis.aspx?id=25347; prisijungimo laikas: 2005-07-05.

3 Keinys St., Klimaviius J., Paulauskas J. ir kt. Dabartinés lietuviy kalbos zodynas: I1I pataisytas ir papildytas
leidimas. Vilnius: Mokslo ir enciklopediju leidykla, 1993.
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apibrézimas, pagal kurj darbovieté suprantama kaip vieta, tokia kaip biuras ar gamykla, kur
idarbinami zmonés®’. Sie apibrézimai neatitinka $iandienos realiju, nes naujausios informacinés
technologijos trina riba tarp darbo, atlickamo darbdavio imonéje (istaigoje) ir namuose.
Technologijos suteikia galimybg darbuotojui namy kompiuterio pagalba prisijungti prie
darbdavio imonés kompiuteriy sistemos ir atlikti pavestas uzduotis. Tokiu atveju Simtmecius
puoseléta privati namy erdvé supanaséja su viesa darbo vieta, nes i§ Cia kyla darbdavio teisés
kontroliuoti ir darbuotojo namy kompiuterj problema.

Lietuvos Respublikos jstatymuose pateikiamas toks ,,darbo vietos* apibrézimas: ,,darbo
vieta — vieta, kurioje asmuo dirba ar privalo dirbti darbo sutartyje sulygta darba arba atlieka
vie$ojo administravimo funkcijas**®. Reikia manyti, kad §is apibrézimas apima ir darbo sutartyje
sulygta darba, atlickama namuose. Taip pat nors Lietuvos Respublikos Darbo kodekse ,,darbo
vietos* apibrézimas ir nepateikiamas, 115 straipsnyje numatyta galimybé sudaryti specialig
darbo sutartj dél darbuotojo darbo namuose (darbo sutartis su namudininku)®’. Be to, tarptautinés
organizacijos vis daugiau démesio skiria teledarbui (angl. teleworking) plésti ir reglamentuoti.

Taigi privatumo skirstymas i ,,namy privatuma® ir ,,darbo vietos privatuma“ i§ esmés
yra klaidingas, nes darbuotojas visy pirma yra zmogus, kurio fundamentalia teis¢ i privatuma
saugo tarptautiniai teisés dokumentai, valstybiy konstitucijos ir istatymai. Galima pridéti ir ta
argumenta, kad Siuolaikingje visuomenéje privatumo ribos moderniyju technologiju pagalba
tampa gana miglotomis38. I8 kitos pusés, privatumo darbo vietoje specifiSkuma lemia i$ paziiiros
vieSas darbo vietos pobiidis ir darbdavio verslo interesai, todél reikSmingu tampa privatumo

darbo vietoje riby klausimas.

1.2. Privatumo darbo vietoje ribojimas

Nors ir galime teigti, kad kiekvienas asmuo turi teis¢ 1 privatuma, kuria garantuoja
tarptautiniai teisés aktai, valstybiy konstitucijos ir istatymai, $i teis€ néra absoliuti, ty. ji
nepriskiriama prie ty zmogaus teisiy, kurios negali biiti ribojamos, kaip teis¢ { gyvybg ar
draudimas asmenj kankinti, su juo elgtis nezmoniskai, Zeminant jo oruma. Taigi teisé i privatuma

gali buti jstatymuy numatytais atvejais ribojama, kai kertasi su tapacia ar svarbesne teise ar

*> The American Heritage Dictionary of the English Language, Fourth Edition. Houghton Mifflin Company, 2000 //
http://www.bartleby.com/61/48/W0224800.html; prisijungimo laikas 2005-06-13.

36 Lietuvos Respublikos nelaimingy atsitikimy darbe ir profesiniy ligy socialinio draudimo jstatymas // Valstybés
zinios. 2003, Nr. 57-2536. 3 str. 5 d.; Lietuvos Respublikos darbuotojy saugos ir sveikatos jstatymas // Valstybés
zZinios. 2003, Nr. 70-3170. 2 str. 8 d.

*7 Lietuvos Respublikos darbo kodeksas//Valstybés Zinios. 2002, Nr. 64-2569. 115 str.

3 Civilka M. Apie darbdavio teise tikrinti darbuotojy e.pasta//Verslo Zinios. 2002, Nr. 105.
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vertybe. Pasak A. Vaisvilos, prie pagrindiniy Zmogaus teisiy apsaugos garantijuy priskirtinas ir
savavalisko asmens teisiy ribojimo nebuvimas. Teisétas zmogaus teisés ribojimas galimas tik
dviem atvejais: a) kai reikalinga apsaugoti kito asmens teises; ir b) kai reikia uzkirsti kelia
religinés, tautinés neapykantos kurstymui, karo ir prievartos propagandai. Visais kitais atvejais
zmogus yra laisvas jgyvendindamas savo teises. Tos teisés negali buti juridiskai apribotos, kol
pats asmuo neduoda tam pagrindo nevykdydamas pareigy’®. Yra nuomoné, kad asmens
subjektyvus suvokimas ir suteikimas tam tikriems su juo susijusiems faktams privatumo
elementy objektyviai nesuformuoja tokio socialinio reiskinio, kaip privatus asmens gyvenimas.
Galimi atvejai, kai atitinkamo ribojimo prasmingumas slypi konkreCios teisés ar laisvés
prigimtyje arba kai atitinkamais apribojimais siekiama iSvengti kolizijos su kitomis
pagrindinémis teisémis. Daznai kyla i§ esmés lygiaverciu konstituciniy teisiniy vertybiy
konfliktas, todél tokiais atvejais atitinkamais apribojimais neturéty biiti smarkiai pazeidziama
buvusi ju pusiausvyra®’. Privatumo riby nustatymo klausimas svarbus ir dél to, nes nuo to
priklauso asmens subjektiniy teisiy gynimo apimtis.

Nustatyti, kur yra vienos ar kitos teisés ar laisvés ribos — sudétinga teisiné problema.
Kiekviena subjektiné teis¢ gali buti ribojama laikantis imperatyviosiomis teisés normomis
nustatyty reikalavimy bei salygy. Stai Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos
konvencijos 8 str. 2 d. numatyta galimybé riboti asmens teis¢ i privatuma: ,,jstatymy nustatytais
atvejais ir kai tai biitina demokratin€je visuomengje valstybés saugumo, visuomenés apsaugos ar
Salies ekonominés gerovés interesams, siekiant uzkirsti kelia vieSosios tvarkos pazeidimams ar
nusikaltimams, taip pat biitina Zmoniy sveikatai ar moralei arba kity asmeny teiséms ir laisvéms

<4l
apsaugoti‘

. Todél, Lietuvos Respublikos Konstitucijos 24 str. 4 dalies, kurioje nustatyta, jog
istatymas ir teismas saugo, kad niekas nepatirty savavaliSko ar neteiséto kiSimosi i asmens
asmeninj ir Seiminj gyvenima, késinamasi i jo garbg ir oruma, nereikéty suprasti kaip absoliutaus
draudimo kai kuriais atvejais riboti asmens teis¢ i privataus gyvenimo nelie¢iamuma.
Konstitucija yra vientisas aktas, ir jos nuostatos turéty biiti suprantamos integruotai. Taigi Siuo
poziiiriu svarbus yra ir Konstitucijos 28 str., kuriame sakoma, kad igyvendindamas savo teises ir
naudodamasis savo laisvémis, zmogus privalo laikytis Lietuvos Respublikos Konstitucijos ir
istatymy, nevarzyti kity Zmoniy teisiy ir laisviy™.

Istatymo virSenybés principa ribojant asmens teises ir laisves, savo jurisprudencijoje
plétojo ir Lietuvos Respublikos Konstitucinis Teismas. Viename savo nutarimy Teismas

konstatavo, kad pagal Konstitucija riboti konstitucines zmogaus teises ir laisves galima, jeigu yra

¥ Vaisvila A. Teisés teorija. Vilnius: Justitia, 2000. P. 145.

40 Ziobiené E. Privatumo teisés doktrinos kaita JAV//Jurisprudencija. 2002, Nr. 32(24).

*1 1950 mety lapkricio 4 d. Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija //
http://www3.1Irs.It/cgi-bin/preps2?Condition1=114048 &Condition2=; prisijungimo laikas: 2005-06-14.
*#Lietuvos Respublikos Konstitucija//Valstybés Zinios. 1992, Nr. 33-1014., 28 str.
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laikomasi $iy salygu: 1) tai daroma jstatymu; 2) ribojimai yra biitini demokratinéje visuomengje
siekiant apsaugoti kity asmeny teises bei laisves ir Konstitucijoje itvirtintas vertybes, taip pat
konstituciskai svarbius tikslus; 3) ribojimais néra paneigiama teisiy ir laisviy prigimtis bei ju
esme; 4) yra laikomasi konstitucinio proporcingumo princip043. Nustatant privatumo darbo
vietoje ribas, svarbus yra Konstitucinio Teismo 2000-05-08 nutarime iSdéstytas poziiiris, kad
nusikalstamai veikai netaikomas Zmogaus privataus gyvenimo apsaugos principas. Siame
nutarime Konstitucinis Teismas suformulavo tikétino privatumo koncepcija, pagal kuria
privataus gyvenimo teisiné samprata siejama su asmens biisena, kai asmuo gali tikétis privatumo,
su jo teisétais privataus gyvenimo likesciais. Jei asmuo atlieka vieSo pobudzio veikas ir ta
supranta arba turi ir gali suprasti, nors ir savo namuose ar kitose privaciose valdose, tai tokios
vieSo pobiidzio veikos nebus apsaugos objektas pagal Lietuvos Respublikos Konstitucijos 22 ir
Europos Zzmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos 8 straipsnius, ir asmuo
negali tikétis privatumo®. Siame nutarime Konstitucinis Teismas aidkino ir Europos Zmogaus
teisiy ir pagrindiniy laisviy apsaugos konvencijos nuostatas. Be to, jame Konstitucinis Teismas
suformulavo svarbias nuostatas, kad jtariamas nusikaltimo darymu asmuo pats atsisako nuo
teisés { privaty gyvenima ta apimtimi, kuria nulemia jo daromas nusikaltimas®. Taigi mogaus
privataus gyvenimo ribos baigiasi tada, kai jis nusikalstamais veiksmais pazeidzia teisés
saugomus interesus.

Lietuvos Respublikos istatymai taip pat nustato atskirus atvejus, kada teisé i privatuma
gali buti ribojama. Antai Lietuvos Respublikos Operatyvinés veiklos jstatymo nuostatos
formuoja pagrindus, kuriems esant operatyvinés veiklos subjektai gali kontroliuoti asmens
susiraSinéjima, klausytis telefono pokalbiy ir daryti ju irasus, slapta apziliréti gyvenamasias
patalpas, naudoti specialia technika'®. Baudziamojo proceso kodekso normos taip pat
reglamentuoja asmens susiraSinéjimo, telefono pokalbiy slaptuma ir galimybes Sias teises

riboti’’. Tai yra teisés normos, skirtos nusikaltimy tyrimui palengvinti ir pagreitinti bei

# Lietuvos Respublikos Konstitucinio Teismo 2002 m. rugséjo 19 d. nutarimas ,,Dél Lietuvos Respublikos
telekomunikacijy istatymo (2000 m. liepos 11 d. redakcija) 27 straipsnio 2 dalies, Lietuvos Respublikos
telekomunikacijy istatymo 27 straipsnio pakeitimo jstatymo 2 straipsnio 1 dalies, Lietuvos Respublikos
telekomunikacijy istatymo (2002 m. liepos 5 d. redakcija) 57 straipsnio 4 dalies, Lietuvos Respublikos operatyvinés
veiklos istatymo (1997 m. geguzés 22 d. redakcija) 7 straipsnio 3 dalies 4 punkto, Lietuvos Respublikos
operatyvinés veiklos jstatymo (2002 m. birzelio 20 d. redakcija) 7 straipsnio 3 dalies 6 punkto, Lietuvos
Respublikos baudziamojo proceso kodekso 48 straipsnio 1 dalies (1961 m. birzelio 26 d. redakcija) ir 75 straipsnio 1
dalies (1975 m. sausio 29 d. redakcija) atitikties Lietuvos Respublikos Konstitucijai”//Valstybés Zinios. 2002, Nr. 93
—4000.

* Lietuvos Respublikos Konstitucinio Teismo 2000 m. geguzés 8 d. nutarimas ,,Dél Lietuvos Respublikos
operatyvinés veiklos jstatymo 2 straipsnio 12 dalies, 7 straipsnio 2 dalies 3 punkto, 11 straipsnio 1 dalies ir Lietuvos
Respublikos baudziamojo proceso kodekso 198" straipsnio 1 bei 2 daliy atitikimo Lietuvos Respublikos
Konstitucijai“//Valstybés zinios. 2000, Nr. 39 — 1105.

* Ten pat.

46 7r. Lietuvos Respublikos Operatyvinés veiklos jstatymas//Valstybés Zinios. 2002, Nr. 65-2633. 9, 10, 11 str.

47 Zr. Lietuvos Respublikos Baudziamojo proceso kodeksas//Valstybés Zinios. 2002, Nr. 37-1341. 154 str.
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adresuojamos teisésaugos institucijoms. PerSasi i§vada, kad pagal Lietuvos istatymus zmogaus
teis¢ 1 privatuma gali biiti ribojama tik siekiant uzkirsti kelia teisés pazeidimams ir
nusikaltimams. Tai i§ esmés ir atitinka Europos Zmogaus teisiy konvencijos 8 str. 2 dalies
nuostatas.

Teismy praktika eina tuo paciu keliu. Kaip nustaté Lietuvos Respublikos Auksciausiasis
Teismas byloje J.Bartasiiniené v. VS] "Humana people to people Baltic", darbuotojo teisiy i
privatuma gynimas remiantis minétu Europos zZmogaus teisiy ir pagrindiniy laisviy apsaugos
konvencijos 8 straipsniu biity neproporcingas visuomenés ir darbdavio teiséty interesy atzvilgiu,
siekiant uzkirsti kelia nesaziningiems darbuotojo veiksmams, o kartu ir teisés pazeidimams ar
nusikaltimams. Privataus gyvenimo nelieCiamumas gali biiti ribojamas dél asmeniniy neturtiniy
vertybiy ir ju suderinamumo su kity asmeny teisémis ir teisétais interesais. Jeigu asmuo
piktnaudziauja teise { privatuma (kai elgdamasis nesaZiningai ginasi privatumu), tai atskirais
atvejais gali buti pagristai atsisakyta ginti jo teise i privatuma™. Sioje byloje darbuotoja buvo
atleista i§ darbo uz tai, kad darbo vietoje padaré administracinés teisés pazeidima, kuris buvo
iSaiskintas remiantis vaizdo steb¢jimo kamery nufilmuota medziaga. Kadangi teismu praktika
Sioje srityje yra skurdi, galima daryti prielaida, kad teismai ateityje analogiskai vertins ir kitus
panasius atvejus (pavyzdziui, bylose dél autoriy ir gretutiniy teisiy pazeidimy, komerciniy
paslapCiy atskleidimo, pornografijos, rasinés ar tautinés neapykantos, garbg¢ ir oruma
zeminanc¢ios informacijos platinimo ir kt.), kai nusikalstamos veikos irodymai bus surinkti
elektroniniy darbo vietos steb&jimo ir kontrolés priemoniu pagalba.

Taciau ne vien darbuotojy daromi teisés pazeidimai ar nusikaltimai lemia jy privatumo
apribojima darbo vietoje. Egzistuoja eilé kity priezasciy, salyguy, aplinkybiy, veréianciy
darbdavius imtis darbuotoju stebéjimo ir kontrolés darbo vietoje elektroniniy priemoniy pagalba.
Paminéti galima darbo tvarkos ir drausmés uztikrinimo, darbuotoju darbo nasumo ir efektyvumo
didinimo, darbdavio finansiniy resursy taupymo, darbdavio gero vardo iSsaugojimo, kompiuteriy
sistemos apsaugos ir veiksmingumo poreikius ir kt. Visa tai sudaro teiséta darbdavio verslo
interesa.

Todé¢l, manytume, kad privatumo darbo vietoje ribos turéty baigtis ten, kur késinamasi
padaryti arba padaromas teisés paZeidimas ar nusikaltimas, nesilaikoma istatymy ir darbo
sutarties, kity darbdavio ir darbuotojo susitarimy. Darbuotojui privatumas negali biiti
garantuojamas ir tuo atveju, kai pazeidziamas ar késinamasi pazeisti teiséta darbdavio verslo
interesa. Taciau, kaip pamatysime véliau, skirtingose teisinése sistemose darbuotojo teisés i

privatuma ribojimas ir darbdavio verslo intereso apsauga vertinami ne vienodai.

8 Lietuvos Respublikos Auks¢iausiojo Teismo 2004 m. geguzés 3 d. nutartis civilingje byloje Nr. 3K-3-289/2004 //
http://ovada.tic.lt/lat/nutartis.aspx?id=25347; prisijungimo laikas: 2005-07-05.
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2. ELEKTRONINIS STEBEJIMAS IR KONTROLE DARBO VIETOJE

Sios darbo dalies tikslas — identifikuoti prieZastis, skatinanéias darbuotojy elektroning
kontrole darbo vietoje, apzvelgti technologijas ir btidus, naudojamus elektroniniam darbuotoju
stebéjimui bei palyginti skirtingy technologiju diegimo keliamas grésmes darbuotoju

informaciniam privatumui.

2.1. Elektroninio stebéjimo ir kontrolés darbo vietoje prieZastys

Spartus darbo vietose naudojamy techniniy priemoniy tobuléjimas per paskutinius kelis
desimtmecius i§ esmés transformavo darbo vietos supratima, radikaliai pakeité teisinius ir
organizacinius darbo rémus, sulygings anksciau aiskias ribas tarp darbuotojy asmeninio ir
profesinio gyvenimo. Nors tobula biuro jranga ir padidino darbo efektyvuma ir suteiké imonéms
galimybg zymiai padidinti savo pelna, taCiau tai sudaré prielaidas darbuotoju kontrolei ir ju
privatumo ribojimui. Technologijos pagreitino darbdaviy kiSimasi ne vien { darbuotoju
profesinés veiklos sfera, bet ir { asmeninj ju gyvenima. Naujausi statistiniai duomenys rodo, kad
36% JAV imoniy kontroliuoja darbuotoju darba kompiuteriu, 50% i$saugo ir perziiiri darbuotojuy
kompiuteriy bylas, 55% saugo ir perzitri darbuotoju elektroninius laiskus, 76% imoniu
kontroliuoja savo darbuotoju narSyma internete, 65% naudoja interneto filtrus. Tai, kaip rodo
2005 m. Amerikos vadybos asociacijos (angl. American management association) atliktas

tyrimas, 27% daugiau nei 2001 m.*

Elektroninis darbuotoju stebéjimas suprantamas ir
apibréziamas kaip patikimas, efektyvus ir dideliy kasty nereikalaujantis procesas, kurio metu
elektroninémis ar kitomis priemonémis fiksuojami visi darbuotojy veiksmai tiek darbo vietoje,
tiek vis dazniau ir uZ jos riby’’.

Literatiiroje diskutuojama ir dél pacios elektroninio steb¢jimo ir kontrolés savokos
vartojimo. Vieni autoriai sgvokas ,kontrolé* (angl. monitoring) ir ,steb&jimas® (,,sekimas)
(angl. surveillance) vartoja kaip sinonimus, kiti teigia, kad tarp $iy savoky yra esminiy skirtumuy:
savoka ,kontrolé* yra bendro pobiidzio ir taikoma bet kokiam automatizuotam informacijos
rinkimui darbo vietoje nepaisant tikslo, tuo tarpu savoka ,stebéjimas® nusako santyki tarp

valdzios (darbdavio) ir ty, kuriy elgesi ji nori kontroliuoti. Kontrol¢ generuoja informacija,

naudojama stebéjimui, stebéjimas gali apimti kontrolg, taciau kontrolé daznai gali buti ir

492005 Electronic monitoring & surveillance survey: many companies monitoring, recording, videotaping and firing

employees//http://www.amanet.org/press/amanews/ems05.htm; prisijungimo laikas: 2005-10-05.
3K izza J.M., Ssanyu J. Workplace surveillance // Weckert. J. Electronic monitoring in the workplace: controversies

and solutions. Hershey, PA: Idea group publishing, 2004.
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nesusijusi su stebéjimu.”’ Taip pat sutinkama nuomoné, kad savoka ,,elektroniné kontrolé* (angl.
electronic monitoring) apima tris elementus:

1) Darbdavio naudojimasis elektroninémis priemonémis siekiant stebéti ir {vertinti
darbuotojy darbo efektyvuma (pvz., darbdavys naudojasi kompiuteriu, kad galéty iSsaugoti ir
perzitiréti darbuotojo elektroninius laiSkus, siun¢iamus ar gaunamus i§ klienty ir jvertinti
darbuotojo teikiamy paslaugy kokybg);

2) Darbdavio naudojimasis elektroninémis priemonémis tikslu stebéti darbuotoju
veiksmus, kai jie neatlicka darbo uzduociy, arba kitais nei darbo produktyvumo vertinimo
tikslais (pvz., darbdavys elektroniniy priemoniy pagalba gali iSsaugoti ir perziuréti darbuotojo
elektroniniy laisky turinj tirdamas skunda dél seksualinio prickabiavimo);

3) Darbdavio naudojimasis elektroninémis priemonémis siekiant atkurti ar atstatyti
iStrintus ar pasléptus elektroninius duomenis (pvz., aiSkindamasis tariamos pramonings
paslapties vagystés aplinkybes, darbdavys naudoja specialia programing iranga, skirta
rekonstruoti elektroninius laiskus, kuriuos itariamas darbuotojas iSsiunté uz jmonés riby
esantiems tretiesiems asmenims)™.

Darbdaviai vis dazniau griebiasi elektroninés kontrolés priemoniy, kad galéty stebéti, ka
darbuotojai veikia darbe. Jie teigia turj aibg verslo interesy ir priezasCiy elektroniniu biidu stebéti
darbuotojus darbo vietoje. Atsakydami i tai darbuotojai ir juos palaikantys mokslininkai pasisako
prie§ ir pabrézia, kad tokia kontrolés praktika aiskiai pazeidzia darbuotojo teisg¢ i informacinj
privatuma, nes jos metu gali buti renkama jvairi informacija apie darbuotojus. Todél ir
mokslininky, tyrinéjusiy $ig sriti, nuomonés pasidalija { dvi prieSingas pozicijas: vieni pateisina
ir palaiko darbuotojy steb&jima ir kontrole darbo vietoje, teikdami pirmenybe¢ darbdavio
teisétiems interesams ir nuosavybés teiséms, kiti — susikoncentruoja ties prigimtinémis asmens
teisémis ir laisvémis, o biitent - teise | privataus gyvenimo nelie¢iamybe, teise | korespondencijos
slaptuma ir teigia, kad fundamentalios darbuotojo teisés i privatuma negali paminti joks
darbdavio interesas. Nors literatiiroje daznai aptariamas koks nors siauras Sios problemos
aspektas, taCiau visy autoriy pagrindinis tikslas turéty buti Sio konflikto sprendimas, $iy dvieju
teisés ginamy vertybiy pusiausvyros paieska.

Antai pirmaja nuomong palaikantis P.C. Cutler teigia, kad kontrol¢ pateisinama dél to,
kad ji gali padéti apsaugoti darbuotoju sveikata ir sauguma, padéti sumazinti ar paSalinti

seksualing, rasing ir kitokia diskriminacija. Svarbus argumentas taip pat yra tai, kad bitina

31 Botan C., Vorvoreanu M. What do employees think about electronic surveillance at work? // Weckert. J.
Electronic monitoring in the workplace: controversies and solutions. Hershey, PA: Idea group publishing, 2004.
32 Lasprogata S., King N.J., Pillay S. Regulation of electronic employee monitoring: identifying fundamental
principles of employee privacy through a comparative study of data privacy legislation in the European Union,
United States and Canada // Stanford technology law review. 2004, issue 4
<http://stlr.stanford.edu/STLR/Articles/04 STLR_4/index.htm>; prisijungimo laikas: 2005-08-03.
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kontroliuoti nusikaltimus darbo vietoje, ypa¢ korupcija, vagystes ir finansinj suk¢iavima. Ir tai
yra netiesioginés darbdavio atsakomybés problema. Jei darbdaviai yra atsakingi uz savo
darbuotoju veiksmus, atrodytuy jie turi pareiga Zinoti ka tie darbuotojai daro. Saugumo argumentu
remiasi P. Tolo ir G. Steinke tvirtindami, kad stebéjimu siekiama saugaus priéjimo prie
informacijos uZztikrinimo, iSvengti piktnaudziavimo, uzkirsti kelig vagystéms ir pan. G. Gumpert
ir S.J. Drucker teigia, kad pagrindinis nuolatinio stebéjimo ir kontrolés darbo vietoje motyvas yra
paprastas smalsumas, noras zinoti, ka daro kiti. Taciau, kaip pazymi N. Taylor, siekiant idiegti
sudétingas elektroninio stebé&jimo priemones, vien smalsumo argumento nepakanka. Reikia tam
tikry socialiniy prielaidy, kurios daryty stebéjima priimtinu ir teisétu. Visuomené yra
suinteresuota steb¢jimu, jei jis padeda pasiekti jos tikslus, kuriuos demokratiné visuomené
supranta kaip viesosios tvarkos palaikyma ir nusikalstamumo prevencija. Dalis autoriy pabrézia
ekonomini darbuotoju stebéjimo motyva. R. J. Boncella tvirtina, kad imonés stebi savo
darbuotojus siekdamos sumazinti i$laidas ar padidinti pajamas. Didziausia problema, daugelio
kompanijy poziiiriu, yra ekonominiai nuostoliai, patiriami dél piktnaudziavimo techniniais
resursais. Pavyzdziui, interneto naudojimas ne darbo tikslais vien JAV imonéms kasmet kainuoja
54 bilijonus JAV doleriy, nejskaitant produktyvumo ir kity nuostoliy. M. Velasquez nuomone,
darbdavys turi teisg¢ gintis nuo tokio piktnaudziavimo ir geriausiai tai gali padaryti pasitelkes
elektroninio steb&jimo priemones. Teisiniu steb&jimo motyvu besiremiantys autoriai mano, kad
kompanijos pagristai baiminasi dél ju darbuotoju naudojimosi komunikacinémis
technologijomis, nes tai gali turéti ir neigiamy teisiniy pasekmiu. D. Koehn jvardija nesantaikos
kurstymo naudojantis darbo vietos infrastruktiira problema, A. Adam akcentuoja labai jautrig
teising problema — pornografijos, ypac¢ vaiku pornografijos, platinima naudojantis jmonés
informaciniais resursais>’.

PrieSinga pozicija palaikanti ir darbuotojy teises ginanti L.D. Introna mano, kad
didziausia etikos poziiiriu yra stebéjimo padariniy individui problema. Stebéjimas darbo vietoje
laikytinas neetisku per se. Ir dauguma kity autoriy pritaria, kad steb&jimas yra zalingas individui.
J. van den Hoeven teigimu, elektroninis stebéjimas pazeidzia tiek privatuma, tiek jis gali
neigiamai paveikti ir asmens tapatuma bei ryzta. H. Nissenbaum mano, kad steb¢jimas ir
kontrolé darbo vietoje gali neigiamai paveikti asmenybés vystymasi ir charakteri, privatumo
trakumas darbo vietoje gali kelti pavoju ir individo psichinei sveikatai. D. Nye i§ esmés
kvestionuoja tokias darbdavio galias savo darbuotoju atzvilgiu. Pasitikéjimo darbuotojais
koncepcija plétojo R.C. Solomon, F. Floros, M.J. Gallivan, G. Depledge, D.G. Johnson ir kiti.

Anot ju, pasitikéjimas yra biitinas kasdieniame miisy gyvenime, ypac atliekant jvairias verslo

>3 Collins D., Stahl B.C., Prior M., Wilford S. Electronic monitoring in the workplace: if people don't care, then
what is the relevance? // Weckert. J. Electronic monitoring in the workplace: controversies and solutions. Hershey,
PA: Idea group publishing, 2004.
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transakcijas. Steb¢jimas darbo vietoje gali buti suprantamas kaip nepasitikéjimo darbuotojais
iSraiSka, o tgstinis stebéjimas situacija gali dar labiau apsunkinti ir sukurti nepatiklius darbuotojy
ir darbdaviy santykius. Stebéjimas ir kontrolé¢ darbo vietoje sukelia nepatogumy tiek atskiram
individui, tiek neigiamai jtakoja visa visuomeng. Taip pat sutinkama nuomonég, kad stebéjimas ir
kontrolé darbo vietoje kenkia verslui, pazeidzia ekonoming sistema. Stebéjimas kaip
pasitikéjimo darbuotojais stokos iSraiska, yra nuostolingas ypac ty organizacijy funkcionavimui,
kurios i pirma plang iskelia stebéjimo ir kontrolés pranasumus. Pasak N.E. Bowie, ka galima
pasakyti apie imong, kurios vadovybé abejoja darbuotoju gebéjimu dorai dirbti be slaptos
kontrolés, kai daroma prielaida, kad darbuotojai darbo metu dazniausiai elgiasi nesaziningai?
P.B. Thomson teigimu, darbuotoju stebé¢jimas yra ankstyvosios industrinés revoliucijos
mastysenos rezultatas, kai nepaklusni darbo jéga buvo tiesiog verCiama dirbti. A.A. Jerrard ir
T.Y. Chang nuomone, toks poziliris nepriimtinas Siuolaikiniams darbo santykiams, kai didele
reikSme¢ igavo individuali darbuotojo iniciatyva, ypac itinklinto darbo ar teledarbo atveju.
Pagaliau steb¢jimas ir kontrolé sudaro nemazai kulttriniy ir teisiniy problemy. D. Langford
teigia, kad daugelis Siuolaikiniy kompanijy funkcionuoja tarptautingje erdvéje, yra sudarytos i§
skirtingy valstybiy darbo jégos, todél privatumo ir stebéjimo darbo vietoje samprata jvairiose
kulttirose ir valstybése ryskiai skiriasi, galiausiai yra didziuliy skirtumy, kalbant apie steb&jimo ir
kontrolés darbo vietoje leistinuma ir teisétuma. R. Clarke iSreiSkia susirtipinima darbuotoju
teisiy, ypac¢ ju privatumo apsauga. Kaip pagrindinius pavojus, kurie kyla darbuotojy teiséms, jis
ivardina darbdavio nesazininguma tvarkant darbuotoju asmens duomenis, kiSimasi i asmens
privaty gyvenima ir darbuotoju veiksmuy varzZyma kontroliuojant, kaip naudojama jmonés
informaciné infrastruktiira. Taip pat Sig pozicija palaikantys autoriai E. Rooksby ir N. Cica
nagrin¢ja darbuotojy autonomiSkumo problema, S. Clarke nemazai démesio skiria darbuotoju
sutikimo juos kontroliuoti jteisinimo problemai, J. Weckert pazymi darbuotojy kaip asmeny
pagarbos bei kitas problemas. Pasak J.R. Aiello ir K.J. Kolb, elektroninémis priemonémis
stebimi darbuotojai kencia stresa, dazniau patiria moraliniy nepatogumuy ir sveikatos sutrikimy
nei kiti darbuotojai’®. Panagios nuomonés laikosi ir M. Civilka, pasak jo, {rodyta, jog sekimas
sukelia darbuotojy stresa, Zemina oruma, pasitikéjima savimi. Tai maZina ju iniciatyvuma,
produktyvuma ir pan. Tai dar syk irodo, jog nagrinéjama problema yra ne tik teisiné ar
ekonominé, bet kartu socialiné bei psichologing, taigi ir spresti ja reikty kompleksiskai®”.

Be auksciau nagrinéty bendro pobiidzio motyvy uz ir prie§ elektroning darbo vietos
kontrolg, galima apibendrintai iSskirti literatiiroje pateikiamas tokias pagrindines priezastis, dél

kuriy darbdaviai imasi elektroniniy stebéjimo ir kontrolés priemoniy:

54
Ten pat.
33 Civilka M. Apie darbdavio teisg tikrinti darbuotojy e.pasta//Verslo zinios. 2002, Nr. 105.
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1) Darbuotoju darbo produktyvumas. Daugelis darbdaviy mano, kad darbuotojai darbo
metu daugybeg laiko i$Svaisto uzsiimdami asmeniniais reikalais. 2001 m. atliktos studijos
duomenimis, 60% apklausty darbuotoju teigé, kad darbo metu siuntinéja asmeninius
elektroninius laiskus ir narSo internete, 90% respondenty tvirtino, kad darbo metu internete narso
maziausiai 30 min. per diena’®. Nors daugelis imoniy ir toleruoja saikinga naudojimasi internetu
darbo laiku, taciau kai besaikis narSymas internete mazina darbo naSuma ir produktyvuma, i tai
reaguojama pradedant nuolat kontroliuoti darbuotoju elektroninj pasta ir naudojimasi internetu;

2) Kompiuteriy sistemos efektyvus naudojimas. Darbdaviai baiminasi, kad savo
asmeniniams poreikiams darbo kompiuteriuose diegdami {vairia programing iranga, ypac
parsisiysta i§ abejotiny neoficialiy tinklapiy ar FTP serveriy, darbuotojai jmonés kompiuteriy
sistema gali uzkrésti virusais ir padaryti ne mazy finansiniy nuostoliy. Uzkirsdami kelia tokioms
pasekméms atsirasti, darbdaviai draudzia darbuotojams diegti bet kokia programing iranga i
darbo kompiuteri, taip pat ja siustis. Uztikrindami tai, darbdaviai ima nuolat kontroliuoti
jeinancius ir iSeinan¢ius komunikacijy srautus;

3) Darbdavio nustatyty vidaus darbo taisykliy, taip pat darbo su kompiuteriy sistema,
elektroniniu pastu ir internetu taisykliy laikymais;

4) Skundy dél darbuotoju aplaidumo, priekabiavimo ir diskriminacijos tyrimas. Tokie
darbuotojy veiksmai gali atnesti ne tik reikSmingy finansiniy nuostoliy, bet ir pakenkti geram
imonés vardui. Taigi norint uzkirsti tam kelia reikia kontroliuoti tiek ateinanciy, tiek iS§siunciamy
darbuotojy elektroniniy laisky, kity elektroniniy komunikacijy turini;

5) Pramoninio Snipiné¢jimo iSaiSkinimas ir prevencija. Darbdavys privalo uZztikrinti
gamybiniy paslapcCiy, autoriy teisiy, patentiniy teisiu, prekiu zenkly apsauga nuo darbuotojy ar
treCiyju asmeny atlickamy pazeidimy. Siekdamos wuzkirsti tam kelia, jmonés draudzia
darbuotojams be specialaus leidimo iSsiysti ar parsisiysti informacija, taip pat draudzia
asmeniniais tikslais naudotis elektroniniu pastu. Taigi darbdavys turi kontroliuoti darbuotojus, jei
nori uztikrinti $iy draudimy vykdyma;

6) Neteisétos prieigos prie darbdavio kompiuteriy sistemos (iskaitant hakeriy vykdoma
neteiséta prieiga) prevencija;

7) Kompiuteriy tinklo apsauga nuo apkrovimo didelémis siunc¢iamomis bylomis;

8) Darbdavio kompiuteriy sistemos apsauga nuo jos panaudojimo nusikaltimy ar kity
teisés pazeidimy vykdymui;

9) Pagalba teisésaugos institucijoms renkant elektroninius jrodymus.

%6 Kizza J.M., Ssanyu J. Workplace surveillance // Weckert. J. Electronic monitoring in the workplace: controversies
and solutions. Hershey, PA: Idea group publishing, 2004.
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Sios priezastys atrodo pakankamai svarios zifirint i§ darbdavio pozicijy. Taéiau
darbdavio verslo interesai neturi uzgozti darbuotojy teisés i informacinj privatuma, ir pagrindinis
teiseés tikslas turéty buiti duomeny rinkimo elektroninés kontrolés biidu ribojimas ir $iy dvieju
darbo teisés subjekty interesy pusiausvyros siekis. Pazymétina, kad Siandien daugelyje Saliy
istatymai yra palankesni darbdaviui. Elektroninis darbo vietos steb&jimas ir kontrolé yra teiséta
veikla, kai tik tai yra bitina verslo tikslais. Pavyzdziui, pagal DidZiosios Britanijos 2000 m.
Telekomunikaciju reglamenta (angl. Telecommunications regulation) darbdavys privalo
informuoti darbuotoja apie biisima elektroning kontrolg, taCiau turi teis¢ ir kontroliuoti
neinformaves tokiais nustatytais atvejais: a) verslo transakcijy fiksavimas; b) reguliacijos ar
savireguliacijos gairiy laikymosi uztikrinimas; c¢) darbdavio kompiuteriy sistemos efektyvumo
palaikymas; d) mokymo ir paslaugu standarty palaikymas; €) nusikalstamy veiky aptikimas ir

.. . .. . . .. . .. 57
prevencija: f) nesankcionuoto naudojimosi darbo vietos technologijomis prevencija’'.

2.2. Elektroninio stebéjimo ir kontrolés darbo vietoje technologijos ir biidai

Siuolaikinés technologijos igalina darbdavius Zinoti praktiskai viska apie savo
darbuotojus darbo vietoje. Tokios technologijos kaip telefono pokalbiy pasiklausymo ir kontrolés
programiné jranga, elektroninio ir balso pasto kontrolés priemonés, vaizdo stebéjimo kameros,
kompiuterio klaviattiros klavisuy paspaudimo (angl. keystroke) kontrolés priemonés ir daugelis
kity, tapo neatsiejama daugelio imoniy kasdienés veiklos dalimi.

Darbdaviai gali kontroliuoti darbuotojy telefono pokalbius su klientais dél su verslu
susijusiy priezasCiy, tokiy kaip teikiamy paslaugy kokybé. Speciali programiné jranga jgalina ne
tik pasiklausyti pokalbiy telefonu, bet ir fiksuoti balso pasto pranesimus, kontroliuoti, per kiek
laiko atsiliepiama i skambucius, kiek laiko trunka pokalbis, koks skambuciu periodiSkumas ir
pan. Visa §i informacija gali buti jrasin¢jama. Taciau atvira lieka asmeniniy pokalbiy darbo
vietos telefonu problema. Kai kuriose valstybése (JAV, Didziojoje Britanijoje) teisés aktai
numato reikalavima informuoti apie pasiklausyma tiek tiesiogiai pranesant apie tai darbuotojui,
tieck pakeistu telefono tonu ar kitu biidu. Taip pat yra nemazai teisés akty, reikalaujanciy
darbdavius nutraukti pokalbiy telefonu kontrole, kai pokalbiai yra aiskiai asmeninio pobiadzio>®.
Siaip ar taip, néra garantijos, kad darbdavys laikysis $iy reikalavimy, nes néra $iy reikalavimy

igyvendinimag uztikrinan¢iy mechanizmu.

37 Ten pat.
¥ Ten pat.

23



Kompiuteriy programiné jranga, skirta darbuotoju elektroninés darbo aplinkos
kontrolei, turbiit yra labiausiai paplitusi stebéjimo ir kontrolés forma darbo vietoje. Daugelis
darbdaviy naudoja darbo kompiuteriu kontrolés priemones, nes tai jgalina sparciai tobuléjanti
elektroninio S$nipinéjimo (angl. snooping) programiné jranga. Darbuotojai ar bet kurie kiti
asmenys gali buti kontroliuojami jiems apie tai nieko net neitariant. Taip pat yra galimybé
surinktag informacija iSsaugoti ir automatiniu budu tvarkyti toliau. Galima aptarti keleta
elektroninio darbuotoju steb&jimo ir kontrolés priemoniy ir biidy:

1) Kompiuterio klaviatiiros klaviSy paspaudimo kontrolés priemonés (angl. Keystroke
monitoring). Si programiné jranga stebi ir jrafo kiekviena kompiuterio klaviatiiros klavisy
paspaudima per tam tikra laiko tarpa, skaiCiuoja padaryty spausdinimo klaidy kieki ir jas
fiksuoja, kontroliuoja uzduociy atlikimo laika, pertrauky trukme ir pan. Klavisy paspaudimo
kontrolés priemoniy pagalba kiekvienas kompiuterio pelés paspaudimas, kiekvienas iSsiystas ar
gautas laiSkas, kiekvienas atspausdintas ar iStrintas simbolis yra jraSomas ir slaptai siunciamas i
kontrolés vykdytojo kompiuteri. Dazniausiai kontrol¢ tokiomis priemonémis yra nukreipiama i
stambiy jmoniy kanceliarijos darbuotojus, atlieckanc¢ius vien rutinini darba. Darbdaviui tai puikus
budas ,,prikabinti etiket¢” kiekvienam darbuotojui. Jei darbuotojas kelioms minutéms nukryps
nuo darbo ir asmeniniais tikslais pasinaudos internetu, darbdavys biitinai suzinos apie tai. Tokios
kompiuteriy programos kaip ,Investigator, ,,WinWhatWhere*, ar ,,TrueActive®, idiegtos i
darbuotojo kompiuteri, gali slaptai fiksuoti visus kompiuteriu atlickamus veiksmus, iskaitant
aplankytus interneto tinklapius, sukurtus dokumentus, iStrintas bylas bei gautus ar iSsiystus
elektroninius laiskus. Jos taip pat gali fiksuoti ir laika, praleidZziama darbuotojui dirbant su
konkrecia programa. Taigi Siam elektroninés kontrolés buidui biidingas slaptumas ir i§saugomy ir
tvarkomuy duomenu neapibréZztumas — tvarkoma praktiskai visa informacija, susijusi su darbu
kompiuterio klaviatiira ar kitais jrenginiais.

2) Interneto prieigos kontrolés priemonés (angl. Internet connection monitoring). Tai
programiné iranga, kontroliuojanti ir fiksuojanti visus veiksmus, atlickamus internete, pvz.,
konkretaus kompiuterio prisijungimy prie interneto kieki ir kiekvieno prisijjungimo trukme.
Fiksuojami visi veiksmai, atliekami naudojantis HTTP, FTP, POP3, pokalbiy programomis ir
pan. Interneto prieiga $nipinéjanti programiné jranga taip pat jraso i§ sekamo kompiuterio visy
internete aplankyty serveriy IP adresus, gali jrasinéti visus sekamo kompiuterio vartotojo
pokalbius internete (IRC pokalbiy kanaluose, pasikalbéjimo programose, tokiose kaip ,,Yahoo
messenger”, ,,MSN messenger ar ,,JCQ*). Pastebétina, kad tokiy programy naudojimas kelia
gréesme ne tik darbuotojy, bet ir treCiyju asmeny informaciniam privatumui, nes renkama

informacija ir apie juos.
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3) Darbo kompiuterio programomis kontrolés priemonés (angl. Application usage
monitoring). Si programiné jranga kontroliuoja ir jrago informacija apie programas, kurias vykdo
kontroliuojamas kompiuteris, iraso, kokias bylas atidaré¢ ar dokumentus naudojo vartotojas ir
pan.

4) Ekrano nuotrauky fiksavimo priemonés (angl. Screenshot capture). Skirtos
periodiskai, reguliariais intervalais daryti stebimo kompiuterio darbalaukio nuotraukas. Ekrano
nuotrauky (vaizdy) fiksavimo galimybé leidzia kontrolés vykdytojui beveik realiu laiku matyti
visus kontrolés objekto (darbuotojo) kompiuteriu atliekamus veiksmus. Kitaip tariant, darbdavys
mato ta pati, ka savo kompiuterio monitoriuje mato darbuotojas. Tokios ekrano nuotraukos gali
biiti iSsaugomos, automatiskai apdorojamos su specialiomis programomis, sudéliojant
uzfiksuotus vaizdus atskirais laiko intervalais ir pan. Kontrolés vykdytojas véliau gali tyrinéti
uzfiksuotus bandymus prisijungti prie kompiuteriy sistemos, atsijungimus, praneSimus apie
klaidas ir pan.

5) Turinio filtravimo ir blokavimo priemoneés (angl. Content filtering and blocking).
Igalina darbdavius ar kompiuteriy sistemos administratorius filtruoti ar blokuoti informacija,
siun¢iama ar gaunama i§ konkrec¢iy Saltiniy internete ar vidiniuose tinkluose.

6) Nuotolinio blokavimo priemonés (angl. Remote freeze and lockup). Ju pagalba
darbdaviai ar kompiuteriy sistemos administratoriai gali blokuoti konkretaus kompiuterio darba,
jei atliekami nepageidautini veiksmai.

7) Elektroninio pasto persiuntimo priemonés (angl. E-mail forwarding). Darbdaviy
naudojamos perimti ir i§saugoti darbuotojy siun¢iamus ir gaunamus elektroninius laiskus. Si
programiné jranga slapta padaro darbuotojo siunc¢iamo ar gaunamo elektroninio laisko kopija ir
persiuncia ja i darbdavio elektroninio pasto dézute™.

Kontroliuojama ne vien elektroniné darbo aplinka, t.y. darbuotojo darbas telefonu ar
kompiuteriu, bet vis labiau skverbiamasi ir | fizing darbo aplinka, pacia darbo vieta, kuri stebima
ivairiais tipais vaizdo steb¢jimo kamery. Nors vaizdo stebéjimo sistemu (angl. Closed circuit
television arba CCTV) pirminé paskirtis yra uzfiksuoti nusikaltimus ir atlikti jrodymuy neséjo
funkcijas, jomis stebimi ir darbuotojai bei ju darbo vietos. Siuolaikinés vaizdo stebéjimo
kameros yra valdomos kompiuteriy programinés jrangos, todél automatiskai gali buti
jrasinéjamas tiek vaizdas, tiek ir garsas. Be gamybiniy patalpuy, ar kity darbo funkcijoms atlikti
skirty patalpu, kai kurie darbdaviai vaizdo stebé¢jimo kameras diegia ir pagalbinése patalpose
(ribinése, duso patalpose ir pan.).

Taip pat fiziné darbo aplinka gali biiti stebima globalaus pozicionavimo sistemy (angl.

Global positioning system arba GPS) pagalba. Sios sistemos labiausiai paplite pervezimo

* Ten pat.
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paslaugy sferoje, jos iraso ir iSsaugo duomenis apie kontroliuojamo objekto (pvz., transporto
priemoneés) vieta, greiti ir krypti. Taigi darbdavys visada zino kur tam tikru laiku randasi
darbuotojas.

Tai tik kelios dazniausiai naudojamos elektroninio darbuotojy steb¢jimo priemonés ir
budai. Taciau ir i§ juy paskirties bei veikimo principo tampa aisku, kad jos kelia akivaizdZzia
grésme darbuotojy informaciniam privatumui, atveria placias galimybes automatiniu btidu rinkti
milziniskus kiekius duomeny apie darbuotojus. Ju pagalba darbdavys gali gauti nemazai
informacijos apie darbuotoju darbo iprocius, igiidzius, sugebéjima atlikti tam tikras uzduotis,
narSymo internete iproCius, pagaliau gali skaityti asmeninius darbuotojy elektroninius laiskus ir
taip suzinoti jy privataus gyvenimo detales. Taip pat sutinkama nuomone, kad sekimo
technologijos nuasmenina darbuotojus ir formuoja ju kaip nasaus darbo resursy supratima. Be to,
tokios kategorijos, kaip autonomiSkumas ir pasitiké¢jimas, modernioje darbo vietoje yra
pamirstos.®’ Stebéjimo ir kontrolés elektroninémis priemonémis problema kyla ne tiek dél paciy
technologijy, kiek dél ju valdytojo (darbdavio) neteiséto ir nepagristo naudojimosi jomis.

Taciau kita problema, kuria reikéty akcentuoti — ar galima elektroninio steb&jimo
priemonémis gautus duomenis laikyti asmens duomenimis, kuriuos saugo teisés aktai? [ $i
klausima literatiiroje vienareikSmiSko atsakymo néra, tai vélgi priklauso nuo konkrecios teisinés
sistemos, konkreCios valstybés pozilirio i privatuma ir asmens duomenuy apsaugos teisinio
reglamentavimo. Kai kurie autoriai mano, kad ES teisinis asmens duomenuy apsaugos
reglamentavimas yra pakankamai platus, kad apimty ne vien darbuotojy asmens bylas ar kitus
darbo santykiuose tvarkomus asmens duomenis, bet ir elektroninio stebéjimo ir kontrolés metu
surinktus duomenis. Tuo tarpu JAV analogiskos teisés normos daznai nelieCia elektroniniy
duomeny baziy su jvairiais duomenimis apie darbuotojus, o apima tik darbuotojy elektroninés
komunikacijos turinio tvarkyma®'. Lietuvos, kaip ES narés, jstatymai taip pat turéty apimti
elektroniniy kontrolés ir steb¢jimo priemoniy pagalba surinktus duomenis apie darbuotojus.
Lietuvos Respublikos Asmens duomeny teisinés apsaugos istatymo 2 str. 1 dalyje pateikiama
gana plati asmens duomenu savoka: ,,Asmens duomenys — bet kuri informacija, susijusi su
fiziniu asmeniu <...>, kurio tapatybé yra zinoma arba gali biiti tiesiogiai ar netiesiogiai nustatyta
pasinaudojant tokiais duomenimis kaip <...> vienas arba keli asmeniui budingi fizinio,

. - . .. .. .. - )
fiziologinio, psichologinio, ekonominio, kultiirinio ar socialinio pobtdZio poZymiai“®*.

5 Mohammed E.A. An examination of surveillance technology and their implications for privacy and related issues
— the philosophical legal perspective//The journal of information, law and technology (JILT). 1999, issue 2;
<http://www2.warwick.ac.uk/fac/soc/law/elj/jilt/> prisijungimo laikas: 2005-06-14.

8! Lasprogata S., King N.J., Pillay S. Regulation of electronic employee monitoring: identifying fundamental
principles of employee privacy through a comparative study of data privacy legislation in the European Union,
United States and Canada // Stanford technology law review. 2004, issue 4
<http://stlr.stanford.edu/STLR/Articles/04 STLR_4/index.htm>; prisijungimo laikas: 2005-08-03.

62 Lietuvos Respublikos Asmens duomeny teisinés apsaugos istatymas//Valstybés Zinios. 2003, Nr. 15-597. 2 str.
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Manytume, jog darbdavio atliekamos elektroninés kontrolés metu surenkami duomenys patenka i
Sios teisés normos veikimo ribas. Abejoniy nekyla, kad kontrolivodamas darbuotojy narSyma
internete, ar sekdamas darbuotojus vaizdo steb¢jimo kameromis, darbdavys aptinka ne viena
istatyme minima asmeniui biidinga psichologinio, ekonominio, socialinio ir kt. pobtdzio
pozymi. Pazymeétina, kad tokie surinkti duomenys bus laikomi asmens duomenimis jstatymo
prasme ir jiems bus taikoma teisiné apsauga tik tuo atveju, jei pagal juos, ar juos sujungus su
kitais duomenimis, bus jmanoma identifikuoti konkrety fizinj asmen;.

Taigi tikslinga pladiau panagrinéti elektroninio darbuotojy stebé&jimo ir kontrolés
teisinio reglamentavimo problematika, iSrySkinant reglamentavimo ir praktinio teisés taikymo

skirtumus skirtingose teisinése sistemose.

3. ELEKTRONINIO DARBUOTOJU STEBEJIMO IR KONTROLES
TEISINIS REGLAMENTAVIMAS

Sioje dalyje bus analizuojamas teisinis elektroninio stebéjimo ir kontrolés darbo vietoje
reglamentavimas JAV, ES ir Lietuvoje. Galiojantys daugelio Saliy teisés aktai negali
vienareik§miskai atsakyti | klausima kiek privatumas egzistuoja darbo vietoje, nes, kaip jau buvo
minéta anksCiau, privatumo darbo vietoje supratimas skirtingose valstybése, skirtingose
kulttirose, ar net skirtingose asmenuy grupése skiriasi. Placiai paplites pavyzdys - Europos ir JAV
privatumo darbo vietoje koncepciju atskyrimas. Pagal europietiska koncepcija technologijos
trina ribg tarp darbo, atlickamo darbo vietoje ir darbo, atlickamo namuose, todél dvigubas
asmens privatumo standartas tampa atgyvena®. Europos Zmogaus Teisiy Teismas pasisako uz
darbuotojy privatumo apsauga darbo vietoje ir privatumo virSenybg prie§ darbdavio interesus.
Pagal JAV koncepcija darbuotojas darbo vietoje atsisako dalies savo teisiy i privatuma, kuriomis
jis disponuoja ne darbo vietoje. JAV teisin€je sistemoje akivaizdziai teikiama pirmenybé

darbdavio interesams.
3.1. Elektroninio darbuotojy stebéjimo ir kontrolés teisinis
reglamentavimas Jungtinése Amerikos Valstijose

Kadangi JAV konstituciné teisé, darbo teis¢, deliktiné teisé ir sutarciy teisé¢ neuztikrina

pakankamo darbuotojy privatumo lygio, pirminis darbuotojuy privatumo apsaugos Saltinis yra

83 Civilka M. Apie darbdavio teisg tikrinti darbuotojy e.pasta//Verslo zinios. 2002, Nr. 105.
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federaciniai ir valstijy teisés aktai®*. Svarbiausi yra $ie federaciniai istatymai: 1986 m.
Elektroniniy komunikacijy privatumo istatymas (angl. Electronic communications privacy act),
2000 m. Pranesimo apie elektroning kontrole istatymas (angl. Notice of electronic monitoring
act) ir 1993 m. Vartotoju ir darbuotojy privatumo istatymas (angl. Privacy for consumers and
workers act).

IS Elektroniniy komunikacijy privatumo istatymo analizés tampa aisku, kad S$is teisés
aktas draudzia ty¢ini slapta elektroninés komunikacijos stebéjima, prieiga prie elektroniniu biidu
iSsaugoty komunikacijy turinio, atskleidimg ar kita naudojima(65 . Informacinio privatumo
apsaugai jis svarbus tiek, kiek reglamentuoja elektroniniu biidu iSsaugoty komunikaciju turinio
naudojima ir tokiy duomeny tolesni tvarkyma. Taigi pagal $i federacinj istatyma draudziama bet
kam, tame tarpe ir darbdaviui, tyCia perimti elektroning komunikacija. Ta¢iau ¢ia numatytos ir
trys iSimtys, kurios, jei interpretuosime jas darbo santykiy kontekste, mazina darbuotoju
privatumo likesti:

1) Iprastinés verslo eigos iSimtis (angl. the ordinary course of business exception).
Interpretuojant Sig iSimtj darbo santykiy kontekste, ji reiskia, kad darbdavys turi teisg kontroliuoti
darbuotojy elektroning komunikacija, jei to reikia normaliam imonés funkcionavimui palaikyti,
apsaugoti turta, verslo reputacija ir pan. Pazymétina, jog JAV teismai suformulavo precedenta,
kad gali btiti perimami tik su darbine veikla susij¢ pokalbiai telefonu, o asmeniniy pokalbiy gali
biti klausomasi tiek, kiek reikia nustatyti asmeniniam ju pobidZziui, t.y. pasiklausymas ar kitoks
perémimas turi biti tuojau pat nutraukiami, kai tik paaiSkéja, kad tai asmeninio pobidZzio
pokalbis. Be to, byloje Epps v. St. Mary's Hospital, Inc. teismas i$aiskino, kad su darbu susijusi
yra tokia komunikacija, kurios dalykas siejasi su darbinémis (verslo) funkcijomis ar kitokia
veikla darbdavio verslo interesais®®;

2) Komunikaciju tiekéjo iSimtis (angl. the provider exception). Ji reiskia, kad jei
darbdavys darbuotojui suteikia elektroninés komunikacijos priemones darbo funkcijoms atlikti,
tai jis turi teis¢ kontroliuoti, kaip tos priemonés yra naudojamos. Pagal Sig i§imtj komunikacijy
teikéjas (darbdavys) turi ir prieigos prie iSsaugoto komunikacijos turinio teisg;

3) Sutikimo idimtis (angl. the consent exception). Si isimtis reiskia, kad darbuotojo
sutikimas lemia jo paties teisés i privatuma apribojima ir suteikia darbdaviui teis¢ kontroliuoti jo

elektroning komunikacija. Sutikimas turi biiti aiSkiai iSreikStas: byloje Watkins v. L.M. Berry &

8 Lasprogata S., King N.J., Pillay S. Regulation of electronic employee monitoring: identifying fundamental
principles of employee privacy through a comparative study of data privacy legislation in the European Union,
United States and Canada // Stanford technology law review. 2004, issue 4
<http://stlr.stanford.edu/STLR/Articles/04 STLR_4/index.htm>; prisijungimo laikas: 2005-08-03.

5 Electronic communications privacy act. 18 U.S.C. // http://www.usiia.org/legis/ecpa.html; prisijungimo laikas:
2005-11-03. § 2511.

Epps v. St. Mary's Hospital, Inc. No. 802 F.2d 412, 415 (11th Cir. 1986).
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Co Kalifornijos valstijos teismas iSaiskino, kad vien Zinojimas apie elektroninés kontrolés
galimybe darbo vietoje pats savaime negali biiti laikomas aigkiu sutikimu.®’ Sutikimo i§imtimi
gali buti piktnaudziaujama darbuotojo sutikima ji kontroliuoti elektroninémis priemonémis
iSkeliant kaip privaloma reikalavima priimant { darba, taip apeinant tyCinio ir slapto perimtos
informacijos naudojimo draudima.

Kaip matyti, Elektroniniy komunikacijy privatumo istatymas neapsaugo, o atvirksciai -
apriboja darbuotojuy teis¢ i privatuma ir suteikia darbdaviams nemazai galimybiu kontroliuoti ir
iSsaugoti darbuotoju elektroning komunikacija, ypa¢ naudojantis minétomis iSimtimis, kurios net
nereikalauja apie biisima kontrole informuoti darbuotoju. Sios iSimtys bei darbdaviams
suteikiama galimyb¢ i§ esmés patiems reguliuoti elektroniniy komunikacijy politika, sumenkina
darbuotojuy galimybes kelti darbdaviams bylas teismuose dé¢l elektroniniu stebé&jimu ir kontrole
padaryty privatumo pazeidimy remiantis Elektroniniy komunikacijy privatumo istatymu.
Pazymétina, kad paCiame jstatyme yra numatyta teisé¢ kreiptis { teismag dé¢l Zalos, atsiradusios
neteisétai perémus ar pri¢jus prie elektroninés komunikacijos turinio, taip pat tokiu duomeny
tvarkymo pazeidziant privatuma. Be to, Sio istatymo pazeidimas laikomas federaciniu
nusikaltimu.

Teismy praktika puikiai iliustruoja Sia situacija, kai darbdavys gali piktnaudziauti
Elektroniniy komunikacijy privatumo jstatyme itvirtintomis iSimtimis. Byloje Fischer v. Mt.
Olive Lutheran Church darbuotojas kaltino darbdavi tuo, kad Sis pazeidé Elektroniniu
komunikaciju privatumo istatymo nuostatas slaptai klausydamasis jo asmeniniy pokalbiy
darbovietés telefonu®™. Teismas nustaté, kad ieskovo pokalbis telefonu buvo homoseksualinio
turinio. Atsakovas gynési iprastinés verslo eigos ir sutikimo iSimtimis. AiSkindamasis, ar galima
Siuo atveju taikyti jprastinés verslo eigos iSimti, kuri leidZia atsakovui perimti ir iSsaugoti
elektroning ieSkovo komunikacija, jei tai biitina verslo interesams uztikrinti, teismas atsisaké
taikyti Sig iSimtj, nes ieSkovo pokalbis nebuvo verslo ar darbo pobiidzio, o asmeniniu pokalbiy
kontrol¢é nebuvo iteisinta. Teismas pazyméjo, kad darbdavys turéjo nutraukti darbuotojo pokalbio
telefonu pasiklausyma, kai tik tapo aisku, kad jis yra asmeninis. Darbovietés vidaus darbo tvarkos
taisyklés neleido darbdaviui perimti nei pokalbiy telefonu, nei kitos elektroninés komunikacijos,
todél teismas neatsizvelgé ir i Elektroniniy komunikacijy privatumo jistatyme itvirtinta sutikimo
iSimtj.

Nors Pranesimo apie elektroning kontrolg istatymas taip ir liko neigyvendintas, taciau
jis yra svarbus dél to, kad numaté darbdaviams civiling atsakomybg, jei Sie tyc€ia ir bet kokiomis

elektroninémis priemonémis kontroliuos darbuotojy naudojimasi kompiuteriais, i§ anksto apie tai

7 Watkins v. L.M. Berry & Co. No. 704 F.2d 577, 582-83 (11th Cir. 1983).
88 Fischer v. Mt. Olive Lutheran Church. No. 01-C-0158-C. (W.D. Wis., March 28, 2002).
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neinformave darbuotoju. Istatymas taip pat numaté reikalavimus darbuotoju informavimui apie
elektroning kontrolg. Darbdaviai turéjo pranesti savo darbuotojams apie biisimos kontrolés tipa,
kokios kontrolés priemonés bus naudojamos, kokia informacija (iskaitant ir su darbu nesusijusi)
bus renkama, kaip daznai bus vykdoma kontrolé¢ ir kokiais tikslais bus naudojami surinkti
duomenys. Be darbuotojy informavimo reikalavimo, PraneSimo apie elektroning kontrolg
istatymas numaté ir vieng iSimti: darbdaviai turi teis¢ vykdyti darbuotoju elektroning kontrole i$
anksto jiems apie tai nepranese, jei turi pagrindo manyti, kad darbuotojai atlieka neteisétas ar
pavojingas veikas, t.y. pazeidzia darbdavio ar tre¢iyju asmenuy teises ir tuo padaro Zymios zalos, ir
kai reikia surinkti jrodymu tokioms veikoms jrodyti. Jei darbdaviai pazeisty PraneSimo apie
elektroning kontrolg istatyma, darbuotojai, kuriy teisé | privatuma biity pazeista, galéty pareiksti
ieskinius dél patirtos zalos teismuose.”

JAV Senato pritarimo nesulauké ir kitas federacinis teisés aktas — Vartotojy ir
darbuotojy privatumo jstatymas. Jis numaté darbdaviams tokius ipareigojimus:

1) Aiskiai apibrézti darbo vietos privatumo politika;

2) Pranesti darbuotojams apie biisima elektroning kontrole, kuri gali juos paveikti;

3) Riboti sekima ir naudoti ji tik su darbu susijusiais tikslais;

4) Susilaikyti nuo asmeninés komunikacijos kontrolés;

5) Suteikti darbuotojams galimybe susipazinti su visais elektroninés kontrolés metu

apie juos surinktais duomenimis;

6) Susilaikyti nuo pagalbiniu patalpy (duso patalpy, tualety) steb¢jimo vaizdo

kameromis (iSskyrus atvejus, kai yra pagristy itarimy dél nusikalstamy veiky);

7) Informuoti darbuotojus, kada atlickama pokalbiy telefonu kontrolé (iSskyrus atvejus,

kai pokalbiai kontroliuojami tikslu jvertinti teikiamy paslaugy kokybe).”

Sios keliy JAV senatoriy iniciatyvos suteikti darbuotojy privatumui daugiau svarumo
juos 1§ anksto informuojant apie elektroning kontrolg, savaime suprantama, nesulauké ir
darbdaviy pritarimo. Daugelis JAV imoniy baiminosi, kad Sios istatymy nuostatos uzkirs kelia
filmuoti streikuojancius darbuotojus. Nacionalinés gamintoju asociacijos viceprezidentas Larry
Fineran Kongrese tvirtino, kad ,,atsitiktinis ir periodiSkas slaptas stebéjimas yra labai svarbus
valdymo jrankis <...> nereikia darbuotojuy informuoti apie stebéjima, nes tik nezinodami, kad yra

kontroliuojami, jie dirbs efektyviau, o informavimas, kad jie yra stebimi, jiems tik sukels stresa.

% Notice of Electronic Monitoring Act (Introduced in Senate). S. 2898 // http:/gsulaw.gsu.edu/metaindex/;
prisijungimo laikas: 2005-11-12.

% A Bill to prevent abuses of electronic monitoring in the workplace, and for other purposes. S. 984 //
http://gsulaw.gsu.edu/metaindex/; prisijungimo laikas: 2005-11-12.
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<...> Vartotojy ir darbuotojy privatumo jstatymas trukdyty moderniy technologiju potencialui
padéti imonéms islikti konkurencingomis.«”"

Kita vertus, tiek PraneSimo apie elektroning kontrolg istatyme, tiek Vartotoju ir
darbuotojy privatumo jstatyme numatytos iSimtys, kada darbdavys gali imtis elektroninés
kontrolés priemoniy, t.y. esant pagristam itarimui, kad darbuotojas atlieka neteisétas ar zalingas
veikas, arba kitaip pazeidzia darbdavio ar treCiyju asmeny interesus, suteikia darbdaviams
placias galimybes tuo piktnaudziauti ir apeiti jstatymy reikalavimus.

Atskiry valstiju teisés aktai taip pat negarantuoja papildomos darbuotoju privatumo
apsaugos, nes daugelyje valstijy vadovaujamasi paprasCiausiai perimtu ir nezZymiai pakeistu
federaciniu Elektroniniy komunikacijy privatumo istatymu. Tik vieninteléje Kalifornijos
valstijoje ginama privataus sektoriaus darbuotoju konstituciné teis¢ i privatuma, Niujorko ir
Masaciusetso valstijose priimti jstatymai, draudziantys slapta klausytis ir jrasinéti darbuotoju
tarpusavio pokalbius darbo vietoje.”?

Kaip realiausius biidus darbuotojams apginti savo teis¢ i privatuma, kai kurie autoriai
sitilo naudoti bendrosios teisés teikiamas gynybos priemones. Bendrojoje teiséje iSskiriami keturi
privatumo deliktai:

1) IsikiSimas i atskiruma (angl. intrusion into seclusion);,

2) Privaciy ar trikdanCiy fakty pavieSinimas (angl. public disclosure of private or

embarrassing facts);

3) Smeiztas (angl. false light);

4) Kito asmens tapatybés pasisavinimas (angl. appropriating of another’s identity).”

Pirmasis deliktas paprastai tampa pagrindu darbuotojo ieSkiniui, kai darbdavys
kontroliuoja darbuotoja elektroninémis priemonémis ir tvarko perimtus duomenis. JAV teismai,
nagrinédami bylas dél pirmojo delikto darbo santykiy kontekste, turi jrodyti Sias aplinkybes: a)
ar buvo pats isikiSimas; b) ar jis yra didziai izeidziantis; c) ar darbuotojas turéjo pagrista
privatumo liikest;.

Neirodzius pirmosios aplinkybés, darbuotojas pralaiméty byla, nes teismai néra linke
kontrolés elektroninémis priemonémis laikyti isikiSimu i darbuotojo privatuma dél jos ne
materialaus pobiidzio. Antai byloje McLaren v. Microsoft Corp. teismas iSaiskino, kad
elektroninis pastas, nors ir apsaugotas darbuotojo individualiu slaptazodziu, jis néra konkreti

fiziné vieta, todél elektroninis pastas papras¢iausiai negali biiti pazeistas isikisant.” Tokia teismo

" Lane F.S. The naked employee: how technology is compromising workplace privacy. Amacom, 2003.
2 Kesan J.P. Cyber-working or cyber-shrinking?: A first principles examination of electronic privacy in the
workplace // Illinois Law and Economics Working Papers Series Working Paper No. LE02-002
<http://papers.ssrn.com/abstract=289780>; prisijungimo laikas: 2005-08-03.
B

en pat.
™ McLaren v. Microsoft Corp.No. 05-97-00824. (Tex. Crt. of App., May 28, 1999).
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nuomong biity galima paaiskinti nebent ta aplinkybe, kad elektroninés kontrolés technologijos
gerokai lenkia teisékiira, nespéjancia tenkinti naujy visuomenés poreikiy.”

Irodyti antraja aplinkybe paprastai yra sunku dél jos subjektyvumo, kiekvienu atskiru
atveju teismai turi i§ naujo nustatyti jzeidimo masta. Siekdami iSsiaiSkinti, ar darbuotojo
elektroninés komunikacijos tikrinimas i$ tiesy buvo didziai izeidZiantis, teismai paprastai taiko
balanso testa, t.y. ar darbuotojo privatumo interesai konkreciu atveju yra svarbesni uz teisétus
darbdavio verslo interesus. Byloje McLaren v. Microsoft Corp. teismas, taikydamas toki testa,
nustaté, kad darbuotojas galéjo tikétis privatumo, taciau svaresni buvo imonés interesai apsaugoti
elektroninio pasto sistema nuo neteisétos ar zalingos veiklos.”®

Byla JAV teismuose nebiity laiméta ir tuo atveju, jei nebiity jrodyta tre¢ioji aplinkybé —
pagristas privatumo liikestis darbo vietoje. Susiformavusi teismy praktika rodo, kad dazniausiai
§i aplinkybé ir sutrukdo darbuotojams apginti teismuose savo teis¢ i privatuma, kai teismai
nustato, kad darbdavio teiséti interesai nusveria darbuotojo privatumo liikesti. Byloje Bourke v.
Nissan Motor Corp. teismas konstatavo, kad darbdavys turéjo pilna teisg tikrinti darbuotojos
elektroninj pasta, kadangi darbuotoja i§ anksto buvo informuota apie tokios kontrolés galimybe,
t.y. buvo supazindinta su darbdavio vykdoma privatumo politika, informuota, kad imoneés
kompiuteriai gali biiti naudojami tik darbo tikslais ir tod¢l darbuotojos privatumo tikéjimasis
nebuvo pagristas. Atleidima iuo pagrindu i§ darbo teismas pripazino teisétu.”’ Byloje Smyth v.
Pillsbury Co. teismas pasielgé panaSiai — konstatavo, kad asmeniniuose elektroninio pasto
laiSkuose darbuotojas negaléjo tikétis privatumo. Darbuotojas savo prieStaravima dél atleidimo i
darbo grindé tuo, kad darbdavys pazeidé jo teis¢ i privatuma perimdamas elektroninio pasto
zinutes, todél pagal Pensilvanijos valstijos bendraja teis¢ neturéjo teisés jo atleisti. Teismas
pazyméjo, kad jei ieSkovas net ir biity turéjes pagrista privatumo liikesti susiraSinédamas su
treiaisiais asmenimis elektroniniu pastu nors ir i§ savo namy, bet naudodamasis darbdavio
elektroninio pasSto sistema, imonés interesai uzkirsti kelig piktnaudziavimui informaciniais
resursais vis tiek nusverty darbuotojo privatumo tikéjimasi tokioje komunikacij oje.78

Taigi kaip matyti i§ JAV teismy precedenty analizés, bendroji teisé taip pat mazai gali
pagelbéti darbuotojams ginant savo teisg i privatuma. Apibendrinant nagrinéta JAV teising bazg,
susijusia su elektroniniu darbuotoju steb¢jimu ir kontrole, galima pasakyti, kad neteisétos
prieigos prie elektroniniu biidu i$saugotos komunikacijos turinio draudimas ir reikalavimas

darbuotojus apie elektroning kontrolg i anksto informuoti, itvirtinti tik formaliai. Nors

7> Kesan J.P. Cyber-working or cyber-shrinking?: A first principles examination of electronic privacy in the
workplace // Illinois Law and Economics Working Papers Series Working Paper No. LE02-002
<http://papers.ssrn.com/abstract=289780>; prisijungimo laikas: 2005-08-03.

7 McLaren v. Microsoft Corp.No. 05-97-00824. (Tex. Crt. of App., May 28, 1999).

" Bourke v. Nissan Motor Corp. No. B068705. (Cal. Court of App., 2nd Dist., July 26, 1993).

"8 Smyth v. Pillsbury Co. 914 F. Supp. 97, 101. (E.D.Pa. 1996).

32



darbuotojy teisé i privatuma JAV ir pripazistama, taciau teismai nelinke¢ darbuotoju elektroninio
steb¢jimo ir kontrolés traktuoti kaip jy teisés i privatuma pazeidimo, todél praktikoje balansas
tarp darbuotojy teisés i privatuma ir darbdavio teiséty verslo interesy néra pasiektas. Tiek

federacing, tiek atskiry valstijy, tiek ir bendroji teisé yra darbdavio ir jo interesy puséje.

3.2. Elektroninio darbuotojy stebéjimo ir kontrolés teisinis

reglamentavimas Europos Sajungoje

PrieSingai nei JAV, kur teisés aktais asmens duomeny apsauga praktiskai
nereglamentuota, ES yra labiausiai informacinio privatumo (arba asmens duomenuy apsaugos)
reglamentavima iSvystes pasaulio regionas.

Pirmosios pastangos tarptautiniu mastu apsaugoti asmens informacinj privatuma ir jo
asmens duomenis naujyju technologiju kontekste pasireisk¢ 1980 m. rugs¢jo 23 d. EBPO
Rekomendacijoje dél asmens privatumo apsaugos ir asmens duomeny judéjimo tarp valstybiy
nariy gairiy, kurioje pirma karta nustatyti esminiai duomeny tvarkymo principai. Po mety
priimtoje Europos Tarybos 1981 m. Strasbiiro konvencijoje dél asmeny apsaugos rySium su
automatizuotu asmens duomenuy tvarkymu pirma karta pripaZintos automatizuoto duomeny
tvarkymo potencialo keliamos grésmes ir iS to iSplaukiantis poreikis nustatyti privatumo apsauga
ry$ium su asmens duomeny rinkimu, saugojimu ir naudojimu automatiniu badu.”

IS esmeés Sie teisés aktai ir inspiravo 1995 m. spalio 24 d. Europos Parlamento ir
Tarybos direktyvos dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy duomeny
judéjimo (95/46/EB)* (toliau $iame darbe — Direktyva 95/46/EB) priémima. Direktyva 95/46/EB
iSreiskia ES susirlipinima tuo, kad asmens duomeny rinkimas, kaupimas ar kitoks tvarkymas
tampa kasdieniu reiSkiniu daugelyje sfery, o informaciniy technologijy vystymasis ypatingai
paspartina §iuos procesus. Si direktyva turi du pagrindinius tikslus, t.y. skatindama ir
uztikrindama tolesnj bendrosios rinkos kiirima, ji: 1) saugo fiziniy asmeny teises ir laisves, o
ypac ju teis¢ i privatuma tvarkant asmens duomenis; 2) nevarzo ir nedraudzia laisvo asmens
duomeny judéjima tarp valstybiy nariy dél prieZaséiy, susijusiy su asmens duomeny apsauga.®'

Siandien pasiektas Direktyvos 95/46/EB rezultatas — gana grieztas ir i§samus asmens duomeny

7 7r. 1980 m. rugséjo 23 d. EBPO Rekomendacijoje dél asmens privatumo apsaugos // http://www.oecd.org;
1981 m. Konvencija dél asmeny apsaugos rySium su asmens duomeny automatizuotu tvarkymu (ETS Nr. 108)
/[Valstybés zinios. 2001, Nr. 32-1059.

8 Europos Parlamento ir Tarybos direktyva “Dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo.” 95/46/EB. 1995 m. spalio 24 d. // http://www3.Irs.1t/c-
bin/eu/preps2?Condition1=7879&Condition2=; prisijungimo laikas: 2005-06-14.

¥ Ten pat, 1 str.
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reglamentavimas ES valstybése narése, apimantis daugeli fizinius asmenis identifikuojancios
informacijos apsaugos aspektuy.

Pirmoji iSkylanti problema — tai diskusija, ar Direktyva 95/46/EB apskritai gali biiti
taikkoma darbo vietoje elektroninés kontrolés metu surinkty duomenu apie darbuotojus
tvarkymui? Juk néra visiskai aiSku, ar Direktyvos 95/46/EB reng¢jai be kity tiksly turéjo
omenyje ir asmens duomeny apsauga darbo vietoje, t.y. elektroninémis priemonémis atliekamos
darbuotoju komunikacijos telefonu, elektroniniu pastu, ar darbo kompiuteriu kontrolés metu
surinkty asmens duomeny tvarkyma. Be to, pacioje Direktyvoje 95/46/EB apie tai tiesiogiai
nieko néra pasakyta. Vadovaujantis tokia nuomone, galima tik taikyti analogija ir Direktyvos
95/46/EB normas asociatyviai interpretuoti elektroninés darbuotoju komunikacijos kontrolés
kontekste.

Taciau i§ Direktyvos 95/46/EB analizés tampa aisku, kad jos rengéjai sieké Sio teisés
akto universalumo. Antai 3 str. 1 dalyje pasakyta, kad ,,$i direktyva taikoma, automatiniais
biidais tvarkant asmens duomenis iStisai arba dalimis ir neautomatiniais buidais tvarkant asmens
duomenis, kai tie duomenys sudaro, arba yra skirti sudaryti rinkmeny sistemos dali“.** Taigi
Direktyvos 95/46/EB rengéjai siekeé, kad { jos reguliavimo sritj patekty visos imanomos
automatinio asmens duomeny rinkimo ir tvarkymo formos, net ir tos, kurios akivaizdziai
neegzistavo jos priémimo metu. Tai pasakytina ir apie elektronini darbuotojuy stebé¢jima ir
kontrolg, kurio keliamomis grésmémis darbuotojyu asmens duomeny apsaugai visuotinai
susiriipinta palyginti neseniai, o realiy teisiniy priemoniy ES mastu nesiimama ligi Siol. Todél
pacituotas straipsnis suformuluotas tokiu biidu, kad apimty tiek Direktyvos 95/46/EB sudarymo
metu egzistavusias, tieck bet kokias ateities technologijas, jgalinancias automatini duomeny
tvarkyma. Elektroning darbuotoju kontrol¢ galima apibiidinti kaip automating, nes tokios
kontrolés metu darbuotojy asmens duomenys renkami, saugomi, apdorojami ar kitaip tvarkomi
paprastai kompiuterio pagalba, t.y. automatizuotai. Siuo poziiiriu Direktyva 95/46/EB apima
darbuotojy asmens duomeny apsauga nuo neteisétos elektroninés kontrolés darbo vietoje.

Panasios nuomonés laikosi ir ne maza dalis mokslininky, kurie net nekvestionuoja
Direktyvoje 95/46/EB itvirtinty asmens duomeny tvarkymo principy taikymo darbdavio
atlieckamos elektroninés kontrolés metu surenkamy duomeny tvarkymui. Be to, $ie autoriai teigia,
kad Direktyva 95/46/EB aiskiai ir tiesiogiai galioja darbdaviu vykdomam Zzmogiskuju resursy
valdymui. Daugelis su darbo santykiais susijusiy jrasy, tokiy kaip priémimo i darba dokumentai,
rekomendacijos, duomenys apie iSmokétus atlyginimus ir sumokétus mokescius, medicininiai

duomenys, taip pat duomenys apie paskatinimus, darbo vertinimus, drausmines nuobaudas,

82 Ten pat, 3 str.
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nelaimingus atsitikimus darbe ir kt. turi buti tvarkomi grieztai laikantis Direktyvos 95/46/EB
reikalavimuc.83

Tai, kad Direktyva 95/46/EB taikytina darbo vietoje tvarkomiems duomenims, duoda
pagrindo manyti ir ta aplinkybé, jog jos rengimo procese dalyvavo Europos darbdaviu ir
darbuotojy atstovai.

Kadangi kol kas ES néra specialios direktyvos, kur biity tiesiogiai kalbama apie
elektroning darbuotojy kontrole darbo vietoje, nors dél Sio klausimo reglamentavimo vyksta
diskusija®, todél Direktyva 95/46/EB darbo santykiuose vykdomai elektroninei kontrolei
taikoma visa savo apimtimi. Svarbiis yra ir Direktyvos 95/46/EB 29 str. darbo grupés
dokumentai, kurie interpretuoja minétos direktyvos normy taikyma elektroniniam steb&jimui ir
kontrolei darbo vietoje. Direktyvos 95/46/EB 29 str. darbo grupés 2001 m. rugséjo 13 d.
nuomonéje ,,Dél asmens duomeny tvarkymo darbo santykiy kontekste* (toliau Siame darbe —
2001 m. nuomoné) nurodyta, kad Direktyva 95/46/EB taikoma asmens duomeny tvarkymui
darbo santykiy kontekste taip pat, kaip ir bet kuriame kitame kontekste. Bet koks informacijos
apie darbuotojus rinkimas, naudojimas ar saugojimas elektroniniais biidais neabejotinai patenka i
asmens duomeny apsaugos reglamentavimo sfera. Tokie atvejai — tai darbuotojo elektroninio
pasto ir prieigos prie interneto kontrolé, kuri neiSvengiamai nulemia asmens duomeny tvarkyma.
Kitas Direktyvos 95/46/EB 29 str. darbo grupés 2002 m. geguzés 29 d. darbinis dokumentas
,,D¢l elektroninés komunikacijos sekimo darbo vietoje* (toliau Siame darbe — 2002 m. darbinis
dokumentas) skirtas papildyti pirmaji. Jame itvirtintos specialios gairés, apibréziancios teisétos
elektroninés kontrolés veiksmus ir nustatancios priimtinas darbuotojy elektroninio steb¢jimo
ribas. Taigi Sie du dokumentai — tai minimalios gairés, skirtos darbdaviams, formuojantiems ir
vykdantiems elektroninés darbuotoju kontrolés politika ES.* Pastebétinas pagrindinis iy
dokumenty trikumas yra tas, kad nors 2002 m. darbiniame dokumente ir pripazistama, jog
elektroninei darbuotoju kontrolei vykdyti darbdaviai gali naudoti daugybg bidy, taciau
nagrin¢jami tik du biidai — darbuotoju elektroninio pasto kontrolé¢ ir naudojimosi internetu

kontrolé. Kyla klausimas, ar kiti elektroninio stebéjimo ir kontrolés darbo vietoje btidai (darbo

% Lasprogata S., King N.J., Pillay S. Regulation of electronic employee monitoring: identifying fundamental
principles of employee privacy through a comparative study of data privacy legislation in the European Union,
United States and Canada // Stanford technology law review. 2004, issue 4
<http://stlr.stanford.edu/STLR/Articles/04 STLR_4/index.htm>; prisijungimo laikas: 2005-08-03.

8 7r. Second stage consultation with the Community social partners on the protection of personal data in the
employment context// http://europa.eu.int/comm/employment_social/news/2002/oct/data_prot_en.html;
prisijungimo laikas: 2005-06-14.

8 7r. Direktyvos 95/46/EB 29 str. darbo grupés 2002 m. geguzés 29 d. darbinis dokumentas Nr. 5401/01, WP 55
,,Dél elektroninés komunikacijos sekimo darbo vietoje*// http://www.europa.eu.int; prisijungimo laikas: 2005-06-14;
Direktyvos 95/46/EB 29 str. darbo grupés 2001 m. rugséjo 13 d. nuomoné Nr. 5062/01, WP 48 ,,Dé¢l asmens
duomeny tvarkymo darbo santykiy kontekste (nuomoné 8/2001)// http://www.europa.eu.int; prisijungimo laikas:
2005-02-07.
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kompiuteriu ir kompiuteriniy bylu kontrolé, pokalbiy telefonu kontrolé ir kt.) nekelia grésmés
darbuotojy privatumui ES?

Kiti du Direktyvos 95/46/EB 29 str. darbo grupés dokumentai skirti aptarti asmens
duomeny tvarkymo vaizdo stebéjimo priemonémis klausimams.® Direktyvos 95/46/EB 29 str.
darbo grupés 2004 m. vasario 11 d. nuomoné Nr. 11750/02, WP 89 ,Dél asmens duomeny
tvarkymo vaizdo stebéjimo priemonémis® (toliau Siame darbe — 2004 m. nuomong¢) i§ esmeés
atkartoja ir papildo pirmini dokumenta, t.y. Direktyvos 95/46/EB 29 str. darbo grupés 2002 m.
lapkricio 25 d. darbini dokumenta Nr. 11750/02, WP 67 ,,Dél asmens duomeny tvarkymo vaizdo
steb¢jimo priemonémis®. 2004 m. nuomonéje teigiama, kad vaizdo stebéjimas gali tarnauti
visiSkai skirtingiems tikslams, kurie sugrupuoti i kelias pagrindines sritis: 1) asmeny apsauga; 2)
nuosavybés apsauga; 3) visuomenés interesai; 4) nusikaltimy nustatymas, prevencija ir kontrolé;
5) galimybé¢ gauti irodymus; 6) kiti teiséti interesai. Taip pat laikomasi nuomonés, kad Direktyva
95/46/EB taikoma asmens duomeny tvarkymui automatiniu ar i§ dalies automatiniu budu,
iskaitant vaizdiniy ir garsiniy duomeny tvarkyma CCTYV ir kitomis vaizdo stebéjimo sistemomis.
Vaizdo ir garso duomenys, kurie susij¢ su fiziniu asmeniu, kurio tapatybé yra arba gali buti
nustatyta, yra asmens duomenys: 1) net jei jie naudojami uzdaroje sistemoje ir net jei jie néra
susij¢ su asmens ypatybémis; 2) net jei jie nesusij¢ su asmenimis, kuriy veidai buvo nufilmuoti,
nors apima kitokia informacija (pavyzdziui, automobilio numeris ar PIN skaiciai, uzfiksuojami
stebint bankomatus); 3) nepaisant tvarkymo priemonés (pavyzdziui, nepriklausomai nuo vaizdo
stebéjimo jrangos tipo (stacionari, besisukanti, mobili ir pan.).*’

2004 m. nuomongje atskirai aptartas vaizdo stebéjimo darbo kontekste klausimas.
Pabréziama, kad vaizdo stebéjimo sistemos, skirtos nuotoliniu biidu tiesiogiai kontroliuoti darbo
kokybe ir apimtis, todél sukeliancios asmens duomeny tvarkyma, paprastai Siuo tikslu neturi buti
leidziamos. Steb¢jimas vaizdo kameromis pateisintinas tik gamybos ir saugumo uztikrinimo
tikslais, taip pat kai stebima i§ nuotolio ir netiesiogiai. Be to, neturi biiti stebimos patalpos,
kurios yra skirtos darbuotojuy priva¢iam naudojimui arba jose nenumatyta atlikti darbo uzduotis,
(pavyzdziui, tualetai, dusai, rakinamos spintelés ir pan.). Vaizdiniai duomenys, renkami norint
apsaugoti turta ar dél rimty pazeidimy tyrimo, prevencijos ir kontrolés, neturi biiti naudojami
kaltinant darbuotoja smulkiais darbo tvarkos pazeidimais ir darbuotojams visada turi buti

leidziama naudotis surinkta vaizdo medziaga ginantis nuo tokiy kaltinimy. Apie stebéjima

8 7r. Direktyvos 95/46/EB 29 str. darbo grupés 2002 m. lapkrigio 25 d. darbinis dokumentas Nr. 11750/02,

WP 67 ,,Dél asmens duomeny tvarkymo vaizdo stebéjimo priemonémis‘// http://www.europa.eu.int; prisijungimo
laikas: 2005-06-14; Direktyvos 95/46/EB 29 str. darbo grupés 2004 m. vasario 11 d. nuomoné Nr. 11750/02, WP 89
,,Dél asmens duomeny tvarkymo vaizdo stebéjimo priemonémis® // http://www.europa.eu.int; prisijungimo laikas:
2005-06-14.

87 Direktyvos 95/46/EB 29 str. darbo grupés 2004 m. vasario 11 d. nuomoné Nr. 11750/02, WP 89 ,,Dél asmens
duomeny tvarkymo vaizdo stebéjimo priemonémis* // http://www.europa.eu.int; prisijungimo laikas: 2005-06-14.
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vaizdo kameromis biitina informuoti visus darbuotojus ir kitus asmenis. Informavimas turi
apimti duomeny valdytojo tapatybg ir stebéjimo tiksla bei bet kokia kita informacija, kuri biitina
uztikrinant sazininga duomeny tvarkyma atsizvelgiant i duomeny subjekta (pavyzdziui, kokiais
atvejais darbdavys perzitrés vaizdo jrasus, kokiais periodais bus fiksuojamas vaizdas ir kada
iraSai bus perduoti teisésaugos institucijoms). Informacijos apie vaizdo steb¢jima pateikimas ne
ragytine forma, o simboliniu pavidalu, darbo santykiy kontekste nelaikytinas pakankamu.®®

Kitas ne maziau svarbus ES teisés aktas, susijgs elektronine komunikacijos privatumo
apsauga darbo vietoje - 2002 m. liepos 12 d. Europos Parlamento ir Tarybos direktyva dél
asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sektoriuje (Direktyva dél
privatumo ir elektroniniy ry3iy) (2002/58/EB) (toliau iame darbe — Direktyva 2002/58/EB).* Ji
darbo santykiuose taikoma tiek, kiek yra susijusi su darbuotojy naudojimusi telefonu, el. pastu ir
internetu, t.y. vieSuoju telekomunikacijy tinklu asmeniniais tikslais, jei tai vidaus darbo
taisyklése leidzia darbdavys. Tokiu budu darbdavys gali tapti prieigos teikéju savo darbuotojams
ir turi laikytis Direktyvos 2002/58/EB reikalavimuy.”

Pri¢jus prie iSvados, kad Direktyva 95/46/EB taikytina elektroniniam darbuotoju
steb¢jimui ir kontrolei darbo vietoje, reikia plaCiau panagrinéti joje itvirtintus pagrindinius
asmens duomeny tvarkymo principus juos interpretuojant darbuotojo — darbdavio santykiuose
vykdant elektroning kontrole. Kad darbdavio vykdoma elektroniné¢ kontrol¢ bity teiséta,
darbdavys privalo laikytis Direktyvos 95/46/EB 6, 12 ir 17 straipsniuose itvirtinty pagrindiniy
asmens duomeny apsaugos principy: biitinumo, baigtinumo, skaidrumo, teisétumo,
proporcingumo, duomeny tikslumo ir saugumo.

Biitinumo principas reiskia, kad darbdavys turi isitikinti, kad elektroninis stebéjimas ir
kontrolé yra neiSvengiami. Pirmenybé turi biiti teikiama tradiciniams prieziiiros metodams,
maziau pazeidziantiems darbuotojy privatuma. Tik iSimtiniais atvejais darbuotoju elektroniné
kontrolé gali biiti laikoma biitina. Pavyzdziui, darbuotojo elektroninio pasto steb¢jimas gali tapti
butinu siekiant gauti darbuotojo nusikalstamuy veiky irodymuy, taip pat kai darbdaviui reikia ginti
savo interesus, pavyzdZziui, garantuoti kompiuteriy sistemos saugumg. Kaip pazymima 2002 m.
darbiniame dokumente, darbuotojo elektroninio pasto tikrinimas gali biiti biitinas kitais nei
stebéjimas ir kontrolé atvejais, pavyzdziui siekiant palaikyti korespondencija, kai darbuotojo

néra darbo vietoje ir imonei svarbi korespondencija negali biiti tvarkoma kitais bidais.”"

8 Ten pat.

% Europos Parlamento ir Tarybos direktyva “Dél asmens duomeny tvarkymo ir privatumo apsaugos elektroniniy
ry$iy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy).” 2002/58/EB. 2002 m. liepos 12 d.//
http://www3.1Irs.It/c-bin/eu/preps2?Condition 1=36605&Condition2; prisijungimo laikas: 2005-06-14.

% PHARE Dvyniy projekto metu parengti duomeny apsaugos mokymuy paketai/
http://www.ada.lt/index.php?Ing=Ilt&action=page&id=125; prisijungimo laikas: 2005-11-14. P. 7.

°! Direktyvos 95/46/EB 29 str. darbo grupés 2002 m. geguzés 29 d. darbinis dokumentas Nr. 5401/01, WP 55 ,,Dél
elektroninés komunikacijos sekimo darbo vietoje//http://www.europa.eu.int; prisijungimo laikas: 2005-06-14.
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Biitinumo principas taip pat reiSkia, kad darbdavys gali saugoti kontrolés metu surinktus
duomenis ne ilgiau, nei tai yra biitina nustatytam stebéjimo ir kontrolés tikslui pasiekti.

Baigtinumo principas reiskia, kad asmens duomenys turi buti renkami nustatytu, aiskiu
ir teisétu tikslu, ir neturi biti toliau tvarkomi biidu, neatitinkan¢iu Siy tiksly. Tai reiskia,
pavyzdziui, kad jei duomeny tvarkymas yra pagristas kompiuteriy sistemos saugumo pagrindu,
Sie duomenys negali biiti tvarkomi jokiu kitu tikslu, tarkim siekiant stebéti darbuotojo veiksmus
darbo vietoje.

Skaidrumo principas reiskia, kad darbdavio vykdoma elektroniné kontrolé turi biiti
atvira ir aiSki. Tai reiSkia, kad neleidziamas joks pasléptas steb¢jimas ir kontrole, iSskyrus
atvejus, kai slapta kontrol¢ leidziama pagal nacionaling teis¢ ir sutinkamai su Direktyvos
95/46/EB nuostatomis siekiant iSaiskinti nusikaltimus ar kitus teisés pazeidimus darbo vietoje.
Sis principas apima du aspektus:

1) darbdavys privalo informuoti darbuotoja apie biisima elektroning kontrole
pateikdamas laisvai prieinama, aisky ir tiksly pranesima apie savo politika elektroninio stebéjimo
ir kontrolés atzvilgiu. Darbuotojui turi biiti suteikta pilna informacija apie tai, kokios specifinés
aplinkybés pateisina elektroninés kontrolés ir stebéjimo priemoniy naudojima, kokie tokios
kontrolés tikslai ir kokie bus tokios kontrolés mastai;

2) darbuotojas kaip duomenuy subjektas turi teis¢ susipazinti su savo asmens
duomenimis, tvarkomais darbdavio, ir reikalauti ju iStaisymo ar tolesnio tvarkymo nutraukimo
tais atvejais, kai jie yra neiSsamiis ar netiksls.

Teisétumo principas reiskia, kad bet kokia asmens duomeny tvarkymo operacija darbo
vietoje gali biiti atlickama tik tada, kai ji turi teiséta tiksla, kaip numatyta Direktyvos 95/46/EB 7
str. ir atitinkamuose nacionalinés teisés aktuose. Tam, kad darbuotojy duomeny tvarkymas biity
teisétas pagal Direktyva 95/46/EB, darbdavys turi nustatyti teisétais interesais paremtus tikslus,
ir jie neturi pazeisti pagrindiniy darbuotojo teisiy (pavyzdziui, darbdavio poreikis ginti savo
versla nuo darbuotojy keliamy grésmiuy, tarkim uztikrinti konfidencialios informacijos perdavimo
konkurentams prevencija, gali buti laikomas teisétu interesu). Teisétas asmens duomeny
tvarkymas darbo vietoje apima ir sutarciy tarp darbdavio ir darbuotojo vykdymo biitinuma, taip
pat kai darbuotojas duoda aisky sutikima tokiems veiksmams atlikti.

Taigi kalbant apie teisétumo principa, iSrySkéja darbuotoju sutikimo su pries juos
nukreipta elektronine kontrole problema. Pagal Direktyvos 95/46/EB 2 str. h punkta, ,,duomeny
subjekto sutikimas“ reiSkia ,,bet kurj savanoriskai ir zinomai duota konkrety duomenuy subjekto

pareiskima, kuriuo duomeny subjektas nurodo savo sutikima, kad biity tvarkomi su juo susij¢
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duomenys.*

Mazai tikétina, kad daugeliu atvejy darbo santykiuose darbuotojo duodamas
sutikimas gali i$ viso biiti savanoriskas. Tokia iSvada darytina i§ paciy darbo santykiy esmés —
darbuotojo pavaldumo darbdaviui. SavanoriSkas sutikimas reiskia pasirinkimo laisve, kai niekas
nieko neverCia ka nors rinktis ar nesirinkti. Kalbant apie darbo santykius, darbuotojo
savanoriskas sutikimas, kad darbdavys tvarkyty jo asmens duomenis, neturéty priklausyti nuo
gresian€iy  neigiamy padariniy, tokiy kaip darbo praradimas, atlyginimo sumazinimas,
paZzeminimas pareigose ir pan. Bijodami tokiy pasekmiy, darbuotojai priversti besalygiskai
sutikti su darbdavio vykdoma duomeny tvarkymo politika ir atsisakyti savo teisés i privatuma.
2001 m. nuomongje taip pat pazymima, kad sutikimas, duotas ne laisvai, nelaikytinas
galiojanciu. Sutikimas bus laikomas tinkama duomeny tvarkymo iteisinimo forma tik tada, kai
darbuotojas i tikryjuy gali laisvai pasirinkti ir atSaukti §j sutikima be jokiy gresian¢iy neigiamy
pasekmiy.” Taigi darbuotojo sutikimas tvarkyti jo asmens duomenis atitiks teisétumo principa
tik tuo atveju, jei: 1) tuo sutikimu bus iSreikSta konkreti jo valia; 2) sutikimas duotas
savanoriskai; 3) sutikimas duotas tvarkyti duomenis jam zinomu tikslu.

Proporcingumo principas reikalauja, kad asmens duomenys, iskaitant tuos, kurie
gaunami atliekant elektroning kontrolg, turi biiti adekvatiis, susij¢ ir ne pertekliniai lyginant su
nustatytu siekiamu tikslu. Proporcingumo principui priestarauja nuolatiné darbuotoju elektroniné
kontrol¢, iSskyrus atvejus, kai ja siekiama uztikrinti kompiuteriy sistemos sauguma. Kaip
pazymima 2002 m. darbiniame dokumente, jei nustatytas tikslas gali biiti pasiektas maziau
privatuma pazeidzianCiomis priemonémis, darbdavys turi imtis §iy Svelnesniy priemoniy
(pavyzdziui, turi biiti vengiama naudoti technologijas, kurios skirtos stebéti darbuotojus nuolat ir
automatiskai rinkti didelius kiekius informacijos apie juos). Elektroninis stebé¢jimas turéty
apsiriboti srauto duomeny, o ne turinio fiksavimu, jei to pakanka darbdavio tikslams pasiekti. Jei
priéjimas prie turinio yra tikrai biitinas, turi buti atsizvelgta ne tik i darbuotoju, bet ir i treciyju
asmeny uz jmonés riby privatuma. Todél tretieji asmenys turi biiti informuojami apie jmonéje
vykdoma elektroning kontrolg. (pavyzdziui, visuose i§ imongs elektroninio pasto sistemos
iSsiunciamuose elektroniniuose laiSkuose gali buti iterpiamos perspéjancios zinutés apie
stebéjimo technologiju naudojima imonéje). Siuolaikinés technologijos igalina darbdavi Zinoti
praktiskai viska apie darbuotoja darbo vietoje, todél toks Zinojimas turi biiti proporcingas su
darbu susijusiems tikslams pasiekti. Pagal proporcingumo principa elektroninio stebéjimo ir

kontrolés priemonés turéty biiti sukonfigtiruotos taip, kad tvarkomy asmens duomeny kiekis biity

%2 Europos Parlamento ir Tarybos direktyva “Dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo.” 95/46/EB. 1995 m. spalio 24 d. // http://www3.Irs.1t/c-
bin/eu/preps2?Condition1=7879&Condition2=; prisijungimo laikas: 2005-06-14. 2 str.

9 Direktyvos 95/46/EB 29 str. darbo grupés 2001 m. rugséjo 13 d. nuomoné Nr. 5062/01, WP 48 ,,Dél asmens
duomeny tvarkymo darbo santykiy kontekste (nuomoné 8/2001)*// http://www.europa.eu.int; prisijungimo laikas:
2005-02-07.
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minimalus. Svarstant elektroninés kontrolés proporcingumo klausima, naudingas gali biiti
kolektyviniy derybuy mechanizmas, ypac¢ sprendziant, kokios kontrolés priemonés yra
proporcingos darbdavio interesams gresianéiai rizikai.”

Duomeny tikslumo principas reikalauja, kad bet kokie duomenys, gauti ir iSsaugoti
atliekant elektroning kontrole, turi buti tikslas ir reikalui esant atnaujinami, bet nesaugomi ilgiau
nei bitina. Darbdavys turi nustatyti elektroninés kontrolés metu surinkty duomeny saugojimo
termina remdamasis savo verslo poreikiais. 2002 m. darbiniame dokumente iSsakyta nuomoné,
jog sunku jsivaizduoti, kad ilgesnis nei triju ménesiy saugojimo terminas paprastai galéty buti
pagristas.”

Saugumo principas ipareigoja darbdavi imtis atitinkamy techniniy ir organizaciniy
priemoniy siekiant uztikrinti, kad bet kokie jo saugomi asmens duomenys biity apsaugoti nuo
vidinio ir iSorinio isikiSimo. Jis taip pat apima darbdavio teis¢ apsaugoti savo kompiuteriy
sistema nuo virusy ir leidzia naudoti automatines kompiuteriy sistemos skanavimo ir virusy
paieskos priemones. 2002 m. darbiniame dokumente atkreipiamas démesys ir i imonés
kompiuteriy sistemos administratoriaus, t.y. darbuotojo, kurio pareigos glaudziai susijusios su
kity darbuotojy asmens duomeny apsauga, vaidmens svarba. Labai svarbu, kad sistemos
administratorius ar bet kas kitas, kas gali prieiti prie duomeny apie stebimus ir kontroliuojamus
darbuotojus, gauty grieztus pareiginius nurodymus dél profesinés paslapties, susijusios su slapta
informacija, prie kurios jis gali prieiti, saugojimo.96

Direktyva 95/46/EB darbuotojams uztikrina eilg teisiy, tokiy kaip teisé zinoti, kokius
duomenis tvarko darbdavys, teisé susipazinti su §iais duomenimis, teisé iStaisyti netikslumus ir
teisé tam tikrais atvejais priestarauti ir neduoti darbdaviui sutikimo tvarkyti tam tikrus duomenis.
Pazeistas savo teises darbuotojas kaip duomenu subjektas gali ginti apskysdamas neteisétus
darbdavio veiksmus nacionalinei asmens duomeny apsaugos institucijai, taip pat néra uzkirstas
kelias iSieSkoti kompensacija uz patirta zala teismuose. Be to, Direktyvos 95/46/EB 23 str.
numato darbdaviams kaip duomeny valdytojams turting atsakomybe, jei jie pazeis darbuotoju
teisg 1 privatuma, o pagal 24 str. jie turés atsakyti pagal nacionaliniuose {statymuose numatytas

sankcijas.”” Pazymétina, kad Lietuvoje numatyta tick baudziamoji atsakomybé (uz nusikaltimus

% Direktyvos 95/46/EB 29 str. darbo grupés 2002 m. geguzés 29 d. darbinis dokumentas Nr. 5401/01, WP 55 D¢l
elektroninés komunikacijos sekimo darbo vietoje*// http://www.europa.eu.int; prisijungimo laikas: 2005-06-14.

% Ten pat.

% Ten pat.

°7 Europos Parlamento ir Tarybos direktyva “Dél asmeny apsaugos tvarkant asmens duomenis ir dél laisvo tokiy
duomeny judéjimo.” 95/46/EB. 1995 m. spalio 24 d. // http://www3.Irs.1t/c-
bin/eu/preps2?Condition1=7879&Condition2=; prisijungimo laikas: 2005-06-14. 22 — 24 str.
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asmens privataus gyvenimo nelieCiamumui), tiek administraciné atsakomybé (uz neteiséta
asmens duomeny tvarkyma).”®

Darbuotoju elektroninio steb&jimo ir kontrolés teisinis reglamentavimas valstybése
narése susideda i$ daugelio principu bei taisykliy, itvirtinty jvairiuose teisés aktuose, iskaitant
konstitucijas, darbo jstatymus, telekomunikacijy, asmens duomeny apsaugos istatymus,
baudziamuosius jstatymus ir pan. Derindamos teisini reglamentavima asmens duomeny apsaugos
srityje, ES wvalstybés narés perémé Direktyvos 95/46/EB nuostatas, arba pakoregavo jau
galiojusius istatymus. Valstybés narés taip pat turéjo isteigti nepriklausomas asmens duomeny
apsaugos jstatymy igyvendinima. Siandien visos ES valstybés narés yra priémusios jstatymus dél
asmens duomeny apsaugos ir itvirtinusios anksCiau minétuosius fundamentalius asmens
duomeny tvarkymo principus. Taciau tik nedaugelyje valstybiy nariy atskirai imtasi jvairiais
lygiais reglamentuoti duomeny apsauga darbo santykiy kontekste, iskaitant specifing
elektroninio stebéjimo ir kontrolés darbo vietoje sriti. Prie tokiy valstybiy priskirtinos Belgija,
Didzioji Britanija ir Suomija.”” Toliau trumpai aptarsime kiekvienos 3iy valstybiy teisin
darbuotojy elektroninio steb¢jimo ir kontrolés reglamentavima atskirai.

Belgijoje balanso tarp darbuotoju privatumo ir darbdaviy interesy palaikymui skirta
2002 m. tarp Belgijos darbuotojy ir darbdaviy atstovy pasiraSyta Nacionaliné kolektyviné sutartis
Nr. 81, skirta apsaugoti privataus sektoriaus darbuotoju teis¢ i privatuma, kai renkami
elektroninés komunikacijos duomenys darbuotojy kontrolés tikslais. Sioje kolektyvinéje sutartyje
apibréZtos prieZastys, pateisinancios darbuotojy kontrole, kontrolés biidai, kuriuos gali naudoti
darbdaviai bei reikalavimai teisétam surinkty duomeny tvarkymui. Kontrolg pateisinanciomis
oruma, prevencija; darbdavio materialiniy ar verslo interesy apsauga; imonés kompiuteriy
sistemos efektyvaus veikimo apsauga; vidaus darbo taisykliy laikymasis. Duomeny, susijusiy su
darbuotojo aplankytais interneto tinklapiais ar iSsiysty elektroniniy laisky apimtimi ir kiekiu,
tvarkymas bus laikomas teisétu, kol i§ ty duomeny nebus imanoma identifikuoti konkretaus
darbuotojo. Galiausiai, Belgijoje daugeliu atvejuy turi buti gautas darbuotojo sutikimas ji

kontroliuoti. Gali buti numatytas reikalavimas prie§ pradedant bet kokj elektronini duomeny

% 7r. Lietuvos Respublikos Baudziamasis kodeksas//Valstybés zinios. 2000, Nr. 89-2741. 166 — 168 str.; Lietuvos
Respublikos Administraciniy teisés pazeidimy kodeksas//Valstybés zinios. 1985, Nr. 1-1. 214(14) — 214(17),
214(23).

% Casatro C., Colucci M., Valera A.A. et al. / by Hendrikx F. Protection of workers' personal data in the European
Union. Two studies: 1. Study on the protection of workers" personal data in the European Union: general issues and
sensitive data; 2. Study on the protection of workers' personal data in the European Union: surveillance and
monitoring at work// http://europa.eu.int/comm/employment_social/labour_law/index_en.htm; prisijungimo laikas:
2005-06-14.
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tvarkyma i§ pradziy gauti profesinés sajungos ar kity kolektyviniy darbuotoju atstovy
sutikima.'®

Didziojoje Britanijoje Sie klausimai detaliai reglamentuoti asmens duomeny apsaugos
priezitros institucijos 2003 m. iSleistame Duomeny apsaugos darbo santykiuose praktiniame
savade (angl. Employment practices data protection code), kurio treCioji dalis skirta kontrolei
darbo vietoje. Pazymétina, kad $is savadas yra rekomendacinio pobiidZzio, taciau papildo 1998 m.
Jungtinés Karalystés Duomenu apsaugos istatyma, interpretuoja jo nuostaty taikyma elektroninei
kontrolei. Duomeny apsaugos darbo santykiuose praktinis savadas nedraudzia elektroninés
kontrolés darbo vietoje ir ivardina ja kaip pagrista darbo santykiy komponenta. Kol darbdaviai
laikysis savade itvirtinty gairiy, palaikanéiy balansa tarp darbuotoju privatumo ir darbdaviy
interesy, elektroniné kontrolé bus teiséta ir pagal Duomeny apsaugos istatyma. Skaidrumas ir
proporcingumas - pagrindiniai du principai, kuriy privalo laikytis darbdaviai. Norintys vykdyti
elektroning kontrole darbdaviai privalo informuoti darbuotojus ir kitus susijusius asmenis apie
rengiama ar vykdoma kontrol¢ (skaidrumas), taip pat privalo nutraukti darbo santykiams
nereikalinga ir neadekvaty asmens duomeny rinkima (proporcingumas). Privati komunikacija
Didziojoje Britanijoje nelaikoma elektroninés kontrolés objektu, iSskyrus atvejus, kai
darbuotojas pagristai jtariamas dél didelio masto piktnaudziavimo. Slapta kontrolé taip pat
laikoma neteiséta, iSskyrus labai retus atvejus, kai darbuotojas jtariamas darant nusikaltima ir
atviras informavimas apie atlickama kontrole galéty pakenkti nusikaltimo tyrimui.101
Pazymétina, kad nei Duomeny apsaugos darbo santykiuose praktiniame savade, nei duomeny
apsaugos istatyme néra rekomendacijy ar reikalavimy darbuotojy sutikimui, neprivalomos ir
konsultacijos su darbuotoju kolektyviniais atstovais.

Byloje Miseroy v. Barclaycard darbo teismas pademonstravo, kad Didziojoje
Britanijoje teisétas darbdavio interesas negali atsidurti darbuotojo teisés | privatuma SeSélyje.
Pagal Sios bylos aplinkybes, darbdavys vykdé darbuotoju elektroning kontrolg, apie kuria buvo
tinkamai informaves darbuotojus praneSdamas jiems, kad imonés kompiuteriy sistema yra
stebima siekiant iSaiSkinti piktnaudziavimo elektroninio paSto sistema ir interneto prieiga
atvejus. Nuolatinés kontrolés metu buvo aptikta 900 asmeniniy elektroniniy laiSky, iSsaugoty
vieno i§ darbuotoju kompiuteryje. Vadovaudamasis imonés elektroninio steb¢jimo politika ir
vidaus darbo tvarkos taisyklémis, darbdavys iStyré S$iu laiSky turini ir iSsiaiSkino, kad

elektroniniais laiSkais buvo izZeidin¢jami bendradarbiai bei konkurentams nutekinama

197 asprogata S., King N.J., Pillay S. Regulation of electronic employee monitoring: identifying fundamental
principles of employee privacy through a comparative study of data privacy legislation in the European Union,
United States and Canada // Stanford technology law review. 2004, issue 4
<http://stlr.stanford.edu/STLR/Articles/04 STLR_4/index.htm>; prisijungimo laikas: 2005-08-03.

19 United Kingdom information commissioner. The employment practices data protection code//

http://www.informationcommissioner.gov.uk/eventual.aspx?id=437 ; prisijungimo laikas: 2005-10-08.
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konfidenciali jmonés informacija. Darbo teismas darbuotojo atleidima Siuo pagrindu pripazino
teisétu, net jei darbuotojo elektroniniai laiskai ir buvo asmeninio pobidzio.'”

Turbtt iSsamiausiai ES jstatyminiu lygiu elektroninés darbuotojy kontrolés klausimai
reglamentuoti Suomijos 2001 m. [statyme dél privatumo apsaugos darbiniame gyvenime (angl.
Act on the protection of privacy in working life). Sis istatymas skirtas tiek vieSajam, tiek
privaciajam sektoriui, taip pat apima pretendentus i darba.

Penktasis jo skyrius detaliai reglamentuoja fizinés darbo aplinkos stebéjima vaizdo
kameromis. Steb¢jimas vaizdo kameromis bus teisétas, jei atitiks jstatyme numatytas salygas, t.y.
jei bus stebima tikslu uztikrinti darbuotojy ir kity asmeny sauguma, apsaugoti darbdavio
nuosavybe, prizitiréti tinkama gamybos procesa, taip pat tirti ar uzkirsti kelig veiksmams, kuriais
pazeidziamas saugumas, késinamasi | nuosavybg ir tinkama gamybos procesa. Istatymas
draudzia vaizdo steb&jimo kameromis stebéti atskirus darbuotojus, persirengimo kambarius ir
kitas darbuotojy asmeniniam naudojimui skirtas patalpas, iSskyrus atvejus, kai tai biitina
uztikrinti darbuotojy saugumui, taip pat nusikaltimams darbdavio nuosavybei iSaiskinti, arba
darbdavys ir darbuotojai dél to yra susitare.'” Diegdamas vaizdo stebéjimo technika darbdavys
privalo gerbti darbuotojy privatuma, taip pat laikytis biitinumo, skaidrumo ir proporcingumo
principy.

Istatymo dél privatumo apsaugos darbiniame gyvenime SeStasis skyrius skirtas
darbdaviui priklausanciy elektroninio paSto zinu€iy atidarymui ir skaitymui reglamentuoti.
Darbdavys turi teise tikrinti elektroninio pasto praneSimus darbuotojui suteiktoje elektroningje
paSto dézut¢je tik tais atvejais, kai: elektroninio pasto sistema automatiskai gali informuoti
gavéja apie darbuotojo nebuvima darbe ir apie asmenis, kurie skaito elektroninius laiskus, kol
darbuotojo néra darbo vietoje; darbuotojas turi galimybe peradresuoti elektroninius laiskus
kitiems atsakingiems darbuotojams ar kitu darbuotojui suteiktu elektroninio pasSto adresu;
darbuotojas gali duoti sutikima, kad jo nesant darbe, elektroninio pasto zinutes tvarkyty kitas
igaliotas darbuotojas, o ateinanti korespondencija yra aiskiai skirta darbdaviui ir yra biitina jo
veiklai. Taigi tikrinti darbuotojo elektronini pasta leidziama tik kai darbe néra paties darbuotojo
ir tai yra biitina darbdavio interesams. [statymas reikalauja, kad darbdavys tikrinty darbuotojui
paskirta elektroninio pasto dézute tik asmens, atsakingo uz kompiuteriy sistemos

administravima, akivaizdoje. Visi atlickami veiksmai turi bati fiksuojami protokole.'®*

121 asprogata S., King N.J., Pillay S. Regulation of electronic employee monitoring: identifying fundamental
principles of employee privacy through a comparative study of data privacy legislation in the European Union,
United States and Canada // Stanford technology law review. 2004, issue 4
<http://stlr.stanford.edu/STLR/Articles/04 STLR_4/index.htm>; prisijungimo laikas: 2005-08-03.

19 Act on the protection of privacy in working life (759/2004)// http://www.finlex.fi/pdf/saadkaan/E0010477.PDF;
prisijungimo laikas: 2005-10-11. 5 skyrius.

1% Ten pat, 6 skyrius.
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Suomijos [statyme dé¢l privatumo apsaugos darbiniame gyvenime darbdaviui numatyta
pareiga informuoti darbuotojus apie bet kokias elektroninés kontrolés priemones, taip pat
konsultuotis su darbuotojy kolektyviniais atstovais dél vaizdo stebéjimo vykdymo ir elektroninio
pasto tikrinimo.

Apibendrinant galima teigti, kad nors ES teisingje sistemoje ir numatytos placios teisés
darbuotojoms, ypa¢ saugant juy privatuma, taciau nuosalyje nepalieckami ir darbdavio teiséti
interesai. Darbdavys turi pilng teis¢ elektroninémis priemonémis kontroliuoti darbuotojus ES,
taCiau tik su salyga, kad gerbs darbuotojy teis¢ i privatuma ir laikysis Direktyvoje 95/46/EB
itvirtinty pagrindiniy asmens duomeny apsaugos principy. Pagrindinis klausimas yra ne tai, ar
turi teis¢ darbdavys kontroliuoti darbuotojus per se, bet kokiomis priezastimis pagrindzia
konkretaus darbuotojo elektroning kontrole. Kaip rodo kai kuriy ES valstybiy nariy patirties
analizé, darbdaviy motyvai yra logiski ir suprantami: dazniausiai tai paciy darbuotojy saugumas,

normalios imonés veiklos uztikrinimas ir nusikalstamy veiky prevencija.

3.3. Elektroninio darbuotojy stebéjimo ir kontrolés teisinis

reglamentavimas Lietuvos Respublikoje

Lietuvos teisinéje sistemoje garantuojamos teisé€s | privatuma teisinio reglamentavimo
ypatumai ir ribojimo pagrindai jau aptarti Sio darbo pirmojoje dalyje. Pagrindinis privatumo
apsaugos teisinis garantas — Konstitucijos 22 str., kuris turéty biiti taikoma ir darbo santykiams.

Lietuvos teisingje sistemoje susidariusia situacija kai kurie autoriai vadina hipotetine'®,
nes tiesiogiai elektronini darbuotojy stebéjima reglamentuojanciu teisés akty néra, o ir kokiu
keliu pasuks Lietuvos teismy praktika, taip pat néra visiSkai aisku. Taciau Lietuvos
Auksciausiajame Teisme jau pasirodo pirmosios nutartys, susijusios su darbuotoju stebéjimu
elektroninémis priemonémis, konkreCiai - vaizdo steb¢jimo kameromis, ir kuriose ryskéja
tendencija ginti darbdavio teisétus interesus, taip pat neleisti, kad teise i privatuma biity
piktnaudziaujama.'®

Lietuvos Respublikos Asmens duomeny teisinés apsaugos istatymas yra suderintas su
Direktyva 95/46/EB, todél Siame istatyme keliami tokie patys reikalavimai duomenuy apie

darbuotojus rinkimui kaip ir Direktyvoje 95/46/EB. Tai reiskia, kad ir Lietuvos darbdaviai,

195 Pleskyté. J. Ar darbdavys turi teis tikrinti darbuotojo elektronin pasta?//International Journal of Baltic Law.
2004, volume 1, No. 3.

19 7r. Lietuvos Respublikos Aukigiausiojo Teismo 2004 m. geguzés 3 d. nutartis civilingje byloje Nr. 3K-3-
289/2004 // http://ovada.tic.lt/lat/nutartis.aspx?id=25347; prisijungimo laikas: 2005-07-05.
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stebédami savo darbuotojus, privalo laikytis bitinumo, baigtinumo, skaidrumo, teisétumo,
proporcingumo, duomeny tikslumo ir saugumo principy, itvirtinty Direktyvoje 95/46/EB.

Nekelia abejoniy tai, kad darbdavys turi teisg¢ stebéti darbuotojus elektroninémis
priemonémis, ta¢iau tam turi baiti pagristy priezas¢iy. Sios priezastys — tai ne vien darbdavio
subjektyviai jvertinti rizikos faktoriai jo verslo interesams, bet ir teisés aktuose numatyti
konkretiis atvejai. Kai kurios galiojan¢iy Lietuvos istatymy normos darbdaviy galéty buti
sékmingai panaudotos teismuose gincijant darbuotoju ieSkinius dél privatumo pazeidimu darbe,
kuriy galés atsirasti ateityje.

Darbo santykiai reiskia teisinio pavaldumo santykius, grindziamus darbo sutartimi, kuri
ir jgalina darbdavi reikalauti i§ darbuotojo pavaldumo. Lietuvos Respublikos Darbo kodekse
pateikta tokia darbo sutarties savoka: ,,Darbo sutartis yra darbuotojo ir darbdavio susitarimas,
kuriuo darbuotojas isipareigoja dirbti tam tikros profesijos, specialybés, kvalifikacijos darba arba
eiti tam tikras pareigas paklusdamas darbovietéje nustatytai darbo tvarkai, o darbdavys
isipareigoja suteikti darbuotojui sutartyje nustatyta darba, mokéti darbuotojui sulygta darbo
uzmokesti ir uztikrinti darbo salygas, nustatytas darbo istatymuose, kituose norminiuose teisés
aktuose, kolektyvingje sutartyje ir Saliy susitarimu.*“'”’ Pagal Sia savoka iSeity, kad darbdavys,
suteikes darbuotojui tinkamas darbo salygas, tame tarpe ir galimybe naudotis informacinémis
technologijomis, ir mokédamas atlyginima, turi teise¢ reikalauti i§ darbuotojo pozityviu ir
apCiuopiamy darbo rezultaty. Taigi i§ Cia kyla kita darbdavio teisé — teis¢ kontroliuoti, ka
darbuotojas veikia darbo vietoje. Negalima nesutikti su nuomone, jog akivaizdu, kad darbdavys
tikisi auksto produktyvumo lygio, o ne sniduriavimo priesais kompiuterio monitoriy, todél
visiskai teisétas darbdavio reikalavimas, kad darbuotojas atstovauty jo verslo interesus, o ne
naudoty elektroninj pasta asmeniniams reikalams ar kitiems neteisétiems tikslams.'®

Kita ne maziau svarbi aplinkybe, kuria galéty remtis gindami savo interesus darbdaviai
— tai imonés nuosavybés teisés. Kompiuteriy technika, telefono aparatai, programiné jranga
nuosavybés teise priklauso darbdaviui. Pagal Lietuvos Respublikos Civilinio kodekso 4.37 str. 1
dali nuosavybés teis¢ apima nuosavybeés teisés objekto valdyma, naudojima ir disponavima
juo.'” Manytume, kad i§ ,,valdymo* savokos biity galima i§vesti ir darbdavio teise prizidréti,
kokiais tikslais naudojami jo nuosavybés objektai, taigi — stebéti darbuotoju elgesi su konkrecia
technine jranga. Be to, Lietuvos Respublikos Darbo kodekso 228 str. numato darbuotojams

pareiga tausoti darbdavio turta bei laikytis technologinés drausmeés.''® Tai reiskia, kad darbdaviui

17 Lietuvos Respublikos Darbo kodeksas//Valstybés Zinios. 2002, Nr. 64-2569. 93 str.

198 pleskyté. J. Ar darbdavys turi teis tikrinti darbuotojo elektronin pasta?//International Journal of Baltic Law.
2004, volume 1, No. 3.

1997 jetuvos Respublikos Civilinis kodeksas//Valstybés Zinios. 2000, Nr. 74-2262. 4.37 str.

"% Lietuvos Respublikos Darbo kodeksas//Valstybés Zinios. 2002, Nr. 64-2569. 228 str.
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priklausancios informacinés technologijos turi buiti naudojamos isskirtinai tikslais, atitinkanciais
Imonés interesus.

Svarbu pazymeti, kad nuolat egzistuoja zalos darbdaviui neteisétais darbuotojy
veiksmais padarymo galimyb¢. Tai gali pasireiksti jvairiai: ,,laiko vagysté* (angl. ,, time theft"™),
kuomet darbuotojai darbo laika iSnaudoja asmeniniais tikslais ir tuo padaro darbdaviui ne
menkos materialinés Zalos; serverio apkrovimas siunciantis informacija i§ interneto, kai sulétéja
visos kompiuteriy sistemos darbas, o tuo paciu mazéja ir kityu darbuotoju darbo naSumas;
nelegalios programinés jrangos siuntimasis ir diegimas ar kitoks autoriy teisiy pazeidimas, uz
kuri turés atsakyti darbdavys; narSymas po neaiSkios kilmés interneto tinklapius, sukeliant
imonés kompiuteriy sistemai virusy grésmeg ir pan.

Tuo nenoréta pasakyti, kad Lietuvos teisin¢ sistema gina vien darbdaviy teisétus
interesus, bet noréta parodyti, kad Lietuvos istatymy nuostatos galéty biiti panaudotos kaip ne
menka atsvara darbuotojy teisei i privatuma, kuri néra absoliuti ir gali buti ribojama, kai

susikerta su svarbesniais darbdavio interesais.

4. SOCIOLOGINIS TYRIMAS: DARBUOTOJU PRIVATUMO SITUACIJA
LIETUVOS IMONESE

Analizuojant privatumo apsaugos problematika darbo santykiy kontekste kiek tai susij¢
su darbuotoju elektroniniu steb¢jimu ir kontrole, svarbu patyrinéti ir esama situacija Lietuvos
imonése. Sioje darbo dalyje pateikiame atlikto sociologinio tyrimo tiksly ir metodikos aprasyma

bei gauty rezultaty analizg.

4.1. Tyrimo tikslai ir metodika

Tyrimo tikslai buvo Sie:
1) nustatyti elektroninio darbuotoju stebéjimo ir kontrolés priemoniy naudojimo paplitimo
lygi Lietuvos imonése;
2) issiaiSkinti, kokios elektroninés darbuotojy stebéjimo ir kontrolés priemonés naudojamos;
3) istirti, kokiais tikslais darbdaviai imasi darbuotojuy elektroninés kontrolés ir stebéjimo
priemoniy;
4) nustatyti darbuotoju elektroninio steb&jimo ir kontrolés pobudi bei kokiems darbuotojams

jis taikomas;
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5) issiaiskinti, kokia forma jteisinama elektroniné darbuotojuy kontrolé;
6) istirti, kokios drausminés nuobaudos skiriamos darbuotojams uz piktnaudziavima jmonés
informacine ir ry$iy infrastruktiira.

Siems tikslams pasiekti tekstinio redaktoriaus ,,MS Word*“ pagalba buvo sudaryta
anketa, susidedanti i§ trumpo prisistatymo, paaiskinimo apie tyrimo tikslus, nurodymo, kad gauti
duomenys bus panaudoti magistrantiiros studijuy baigiamajame darbe, paaiskinimo, kam anketa
yra adresuojama ir kad garantuojamas gauty duomenuy anonimiSkumas ir saugumas, taip pat
nurodymo, kokiu biidu zymeéti atsakymus ir 12 klausimy (priede).

Apklausos populiacija — atsitiktiniu biidu atrinktos Lietuvos imongs, pasiskelbusios ir
savo elektroninio pasto adresus nurodziusios UAB ,,Saulés spektras® katalogo ,,Misy Lietuva
2005 kompaktiniame diske. Atrenkant imones stengtasi aprépti kuo platesni ir jvairesnj veikly,
kuriomis jos uzsiima, rata. [ anketos klausimus turéjo atsakyti imoniy vadovai arba padaliniy
(skyriu) vadovai, ar ju pavaduotojai, arba jmoniy kompiuteriy sistemos administratoriai (uz
kompiuteriy sistemos priezitirg atsakingi darbuotojai).

Anketos klausimai suformuluoti pasiremiant Amerikos vadybos asociacijos (angl.
American management association) 2005 m. atliktu elektroninio stebéjimo ir kontrolés tyrimu
JAV."" Anketa sudaryta i§ bendro pobiidzio klausimuy, kuriais siekiama iSsiaiskinti, kiek
darbuotojy dirba imon¢je, kokia yra jmonés veiklos sritis ir kokios yra respondento einamos
pareigos bei specialiy klausimuy, liecianCiy tyrimo dalyka. Visi klausimai yra uzdaro tipo, taCiau
kai kuriuose klausimuose respondentams suteikta galimybé pasirinkti kelis atsakymuy variantus
bei ties atsakymo variantu ,.kifa“ iraSyti savitus atsakymus.

Nurodymas, kad garantuojamas gauty duomenuy anonimiskumas ir saugumas reiskia,
kad anketa yra anoniminé, t.y. joje nereikia nurodyti nei vardo, nei pavardés, nei kity asmens
duomeny, o jei ir bus nurodyti — jie nebus iSsaugoti ar kaip nors panaudoti.

Dé¢l didesnio patogumo buvo pasirinkta elektroniné anketavimo forma. Tuo tikslu buvo

sukurta speciali elektroninio paSto dézuté mokslinistyrimas@gmail.com, i§ kurios buvo

platinamos anketos ir { kuria buvo siunc¢iamos anketos su atsakymais. Kiekvienoje iSsiunciamoje
elektroningje Zinutéje buvo i§ anketos atkartotas trumpas prisistatymas, nurodyti tyrimo tikslai,
anketos adresatai, paaiSkinta, kad gauti duomenys bus panaudoti magistrantiiros studiju
baigiamajame darbe, kad anketa yra anoniminé ir nurodytas elektroninio pasto adresas, kuriuo
reikia siysti anketas su atsakymais. Kadangi anketos bylos apimtis tik 50,5 KB, prisegant prie
elektroninio laiSko ji nebuvo archyvuojama, kad nesudaryty klaidingo isptidzio, jog platinami

virusai.

112005 Electronic monitoring & surveillance survey: many companies monitoring, recording, videotaping and
firing employees//http://www.amanet.org/press/amanews/ems05.htm; prisijungimo laikas: 2005-10-05.
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Kadangi anketos tur¢jo biiti pildomos elektroninémis priemonémis, atsakytomis
anketomis buvo laikomos tos anketos, kuriose aiSkiai buvo pazyméti pasirinkti atsakymy

variantai, arba kitaip aiskiai iSreikSta respondento nuomoné.

4.2. Tyrimo eiga

Tyrimas pradétas 2005-10-14. Ta diena nuo 8 val. iki 11 val. anketos elektroniniu pastu
buvo iSsiystos 446 imonéms ir iki 17 val. gauti 28 elektroniniai laiskai su atsakytomis anketomis.
Per 5 dienas, t.y. iki 2005-10-19, pasieké dar 9 elektroniniai laiskai su atsakytomis anketomis ir
daugiau atsakymu nebuvo gauta. Elektroniniu pastu gautas 21 praneSimas apie siuntimo klaidas,
todél adresatus pasieké 425 anketos.

Kadangi vykdant tyrima susidurta su labai Zemu dalyviy aktyvumo lygiu, ty. i§
adresatus pasiekusiy 425 ankety, su atsakymais gautos tik 37 (9 %), nusprgsta ankety iSplatinti
papildomai. Todél 2005-11-22 nuo 8 val. iki 10 val. papildomai anketos elektroniniu pastu buvo
i$siystos 256 imonéms ir iki 17 val. gauta 15 elektroniniy laisky su atsakytomis anketomis. Per 3
dienas, t.y. iki 2005-11-25, pasieké dar 10 elektroniniy laiSky su atsakytomis anketomis ir
daugiau atsakymuy nebuvo gauta. Gauti 35 elektroninio pasto praneSimai apie siuntimo klaidas,
taigi adresatus pasieke 221 elektroninis laiskas su anketomis. Taciau ir $i karta aktyvumas buvo
mazas — gauta 11% atsakymy (25 anketos su atsakymais i$ 221 pasiekusios adresatus).

Taigi apibendrinant $iuos du ankety platinimo etapus i§ viso tyrimo eigoje elektroniniu
pastu buvo iSsiystos 702 anketos, gauti 56 pranesimai apie siuntimo klaidas, adresatus pasieké
646 elektroniniai laiskai su anketomis. Gautos 62 tinkamai uzpildytos anketos ir tai sudaro 10%
nuo bendro adresatus pasiekusiyjy skai¢iaus. Sis skai¢ius ir sudaro tyrimo imtj. Be to, 7 jmonés
atsisaké dalyvauti tyrime, apie tai informuodamos elektroniniu pastu, 3 elektroniniai laiSkai atéjo
be prisegty ankety su atsakymais. Tyrimo eiga bei iSsiysty elektroniniy laisky ir gauty atsakymu

santyki iliustruoja tokia schema (1 pav.):
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@ Viso iSsiysta el. laisSky m El. laiSkai, pasieke adresatus

O Gauta ankety su atsakymais

800 702 646

600+

400+

200+

0A

| etapas Il etapas IS viso

1 pav. I$siusty el. laiSky ir gauty atsakymy santykis

Kaip matyti i§ schemos, pavaizduotos 1 pav., respondenty aktyvumas i$ tiesy nebuvo
didelis, taciau gauti atsakymai yra pakankamai informatyvis ir jais remiantis galima daryti
iSvadas jei ne apie visos Lietuvos jmoniy situacija, tai bent jau tam tikra veikla uzsiimanciy

imoniy poziiirj i darbuotoju privatuma.

4.3. Tyrimo rezultatai

Tyrimo metu i§ viso apklaustos 62 imonés. Pagal darbuotoju skaifiy didZiausia dali

sudaro smulkios ir vidutinés imonés (apie 85%), stambios imonés sudaro apie 15% visy

respondenty (2 pav.).

‘DSO arba maziau @ 51-100 0101 -300 0301 -500 m501-1000

50 arba mazau
72%

51-100
13%

501 - 1000 101 -300
29, 301 -500 11%

2%
2 pav. [moniy pasiskirstymas pagal darbuotojy skaiciy

Pagal veiklos sritis didZiausig respondenty dali sudaro paslaugas teikiancios imonés
(67%), 14% respondenty uzsiima gamyba, tiek pat uzsiima prekyba. 5% apklausty imoniy

pazymeéjo, kad uzsiima statybomis (3 pav.).
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O Gamyba B Prekyba O Paslaugos O Kita ‘

Paslaugos

/ 67%

Prekyba

14% Kita

Gamyba 5%

14%

3 pav. Imoniy pasiskirstymas pagal veiklos sritis

Kadangi anketos buvo skirtos imoniy vadovams ar ju pavaduotojams arba padaliniy
(skyriy) vadovams, arba imoniy kompiuteriy sistemos administratoriams, dazniausiai atsakinéjo
imoniy vadovai (39%) ir imoniy padaliniy vadovai (24%). Imoniy vadovy pavaduotojai ir

kompiuteriy sistemos administratoriai atstovavo atitinkamai 19% ir 18% savo imoniy (4 pav.).

‘ @ Vadovas B Vadovo pavaduotojas 0O Padalinio vadovas O Sistemos administratorius ‘

Sistemos
administratorius
18% Vadovas
\—  39%
Padalinio
vadovas
24%
Vadovo
——— pavaduotojas

19%
4 pav. Respondenty pasiskirstymas pagal einamas pareigas

Vienas svarbiausiy tyrimo tiksly buvo nustatyti elektroninio darbuotojy steb¢jimo ir
kontrolés priemoniy naudojimo paplitimo lygi Lietuvos imonése, todél respondenty buvo
paklausta, ar jie naudoja elektronines darbuotoju stebéjimo ir kontrolés priemones. 40 imoniy
(65%) pareiske, kad savo darbuotoju neseka, 22 imonés (35%) teigé naudojancios elektronines
priemones savo darbuotojams stebéti (5 pav.). Kaip matyti, elektronini stebéjima ir kontrole
vykdanéios jmonés sudaro ne menka dali. Siame tyrime dalyvavo daugiausia smulkios ir
vidutinés jmonés, todél galima bity daryti prielaida, kad tarp stambiuy imoniy elektroning
kontrolg vykdanc¢iy imoniy nuosimtis gali biiti daug didesnis, nes tai lemty didesnis darbuotoju

skaiCius ir jprastiniy kontrolés formy neefektyvumas.
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O Naudoja elektronines stebéjimo priemones

B Nenaudoja elektroninio stebéjimo priemoniy,

5 pav. Darbuotojy elektroninio stebéjimo paplitimas

Kalbant apie respondenty naudojamas elektronines darbuotoju stebéjimo ir kontrolés
priemones, i§ tyrimo duomeny tampa aiSku, kad dauguma imoniy jas nukreipia i darbuotoju
elektroninio pasto ir narSymo internete kontrole, atitinkamai 10 imoniy (20%) ir 9 imonés (18%).
Sie duomenys i§ esmés ir atspindi vis didéjanti visuomenés susirlipinima bitent $iy dviejuy
elektroninés komunikacijos riiSiy privatumu darbo vietoje. Viena apklausty imoniy (2%) naudoja
transporto sekimo sistemas, 2 imonés (4%) taiko elektronines priemones darbuotoju
kompiuteriuose iSsaugotoms byloms kontroliuoti. Po 7 imones (po 14%) elektronines priemones
naudoja telefono rySio srautui, prieigai prie nepageidaujamos informacijos, darbui kompiuteriu

bei darbo aplinkai kontroliuoti (6 pav.)

Hektroninio pasto stebéjimui,
10

Nar§ymo internete
stebéjimui, 9

Telefono rysio srauto
duomeny kontrolei, 7

Prieigos prie
nepageidaujamos
informacijos blokavimui, 7

Darbo kompiuteriu
stebéjimui, 7

Darbo aplinkos stebéjimui, 7

Kompiuteriniy byly kontrolei,

I T T T T T T T T T 1
0 1 2 3 4 5 6 7 8 9 10
Imonés

6 pav. Naudojanu elektroninio stebéjimo ir kontrolés priemoniy riisys

Aiskinantis, kokiais tikslais respondentai imasi darbuotoju elektroninés kontrolés ir

stebéjimo priemoniy, kaip svarbiausia tiksla galima iSskirti darbo tvarkos ir drausmés palaikyma.
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Ji anketose pazyméjo daugiausiai jmoniy (22% arba 17 imoniy). Pagal svarbuma antroje vietoje
buty kontrolé tikslu uztikrinti darbuotoju darbo nasumg ir efektyvuma bei apsaugoti jmonés
komercines ar verslo paslaptis. Siuos atsakymuy variantus pasirinko po 12 imoniy (po 16%).
Toliau sekty imonés kompiuteriy sistemos apsauga bei finansiniy resursy taupymas. Atitinkamai
Siuos atsakymuy variantus pasirinko 11 imoniy (14%) ir 7 imonés (9%). Imonés gero vardo ir
nusikaltimy prevencijos tikslais darbuotojus elektroninémis priemonémis kontroliuoja po 5
imones (po 6%). Tikslais uzkirsti keliag neskelbtinos informacijos platinimui ir apsaugoti autoriy

teises, elektroning darbuotojuy komunikacija kontroliuoja maziausiai respondenty — po 4 (po 5%)

(7 pav.).

Darbo tvarka ir drausme,
17
Darbo naSumas, 12
Komercinés paslaptys,
12
Kompiuteriy sistemos
apsauga, 11
Finansy taupymas, 7
Imonés geras vardas, 5
Nusikaltimy prevencija, 5
Neskelbtinos
informacijos platinimo
draudimas, 4
Autoriy teises, 4
I T T T T T T T T 1
0 2 4 6 8 10 12 14 16 18

Imonés

7 pav. Elektroninio stebéjimo ir kontrolés tikslai

Tikslu iSsiaiskinti respondenty vykdomo elektroninio stebéjimo ir kontrolés pobudi,
anketoje buvo uzduotas klausimas: ,,Kaip galite apibuidinti darbuotojy elektroninj steb¢jima ir
kontrolg Jiisy imongje?* Daugiausia imoniu (37%) savo darbuotojus stebi nuolat. Susiripinima
kelia tai, kad net 36% imoniu savo vykdoma kontrolg apibtidina kaip atsitikting. Tai reiskia, kad
darbuotojai kontroliuojami neapibréztu laiku, atsitiktinai ir greiCiausiai apie tai i§ anksto juy
neinformavus. Pazymétina, jog toks elektroninio stebéjimo ir kontrolés pobidis pazeidzia
Direktyvoje 95/46/EB ir Lietuvos Respublikos Asmens duomeny teisinés apsaugos istatyme
itvirtinta skaidrumo principg. Kaip atsvara atsitiktinei kontrolei yra specialiai numatyta kontrolé,
taciau ja naudoja tik 18% respondenty. Einamasis elektroninis steb¢jimas ir kontrolé yra labai

panasus i nuolatini, ji teigé naudoja 9% elektroning kontrolg vykdanciy imoniy (8 pav.).
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O Nuolatinis B Einamasis O Afsitiktinis O Specialiai numatytas

Specialiai
numatytas, 18%
Nuolatinis, 37%

Alsitiktinis, 36%
Einamasis, 9%

8 pav. Elektronmio stebéjimo ir kontrolés pobudis

Remiantis tyrimo duomenimis nustating¢jant, kokiems darbuotojams kontroliuoti
dazniausiai naudojamos elektroninés steb&jimo priemonés, galima daryti i§vada, kad elektroning
kontrolg vykdancios imonés dazniausiai stebi visus savo darbuotojus. Taip teigé 73% kontrolés
priemones naudojanciy respondenty. 27% elektroning kontrole vykdanciy imoniy stebi
pavienius, arba tik tam tikras funkcijas atliekancius darbuotojus (9 pav.). Pazymétina, jog kai

kuriose ES valstybése narése, pvz. Suomijoje, draudziama stebéti pavienius darbuotojus.

O Visi darbuotojai B Tam tikras funkcijas atliekantys darbuotojai ‘

Visi darbuotojai,
73%

Tam tikras
funkcijas
atliekantys
darbuotojai,
27%

9 pav. Darbuotojai, kontroliuojami elektroninémis priemonémis

Svarbiausias teiséto elektroninio stebé¢jimo ir kontrolés elementas, manytume, yra
iSankstinis darbuotojuy informavimas apie tai. Tyrimo duomenimis 77% elektroning kontrolg
vykdanc¢iy respondenty yra informave darbuotojus apie savo stebé&jimo ir kontrolés politika.
Likusi dalis, t.y. 23% savo darbuotojus kontroliuojanciy imoniy apie tai i§ anksto darbuotoju

néra informavusios, taip paZeisdamos skaidrumo principa (10 pav.).
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O Informavo @ Neinformavo

Neinformavo,
23%

Informavo, 77%

10 pav. Darbuotojy informavimas apie stebé&jimo ir kontrolés
politika
Kadangi, kaip matyti i§ 10 pav., dauguma elektroning kontrol¢ vykdanciy respondenty
apie tai yra informave savo darbuotojus, toliau reikia iSsiaiSkinti, kokia forma jie yra jteising
savo vykdoma elektronini steb¢jima ir kontrolg. Daugiausiai, t.y. 60% savo darbuotojus
kontroliuojanc¢iy imoniy mano, kad pakanka Zodinio informavimo. Pazymétina, kad zodiné
informavimo forma gali sukelti sunkumuy teismuose patiems darbdaviams jrodinéjant
informavimo apie elektroning kontrolg fakta ir galiausiai pati tokios kontrolés teisétuma.
Elektroninés kontrolés salygas kolektyvinése sutartyse, darbo sutartyse ar specialiose
elektroninio stebé¢jimo taisyklése su darbuotojais aptaré po lygiai, t.y. po 10% kontrolg
vykdanciy imoniy. Dar 10% tokiy respondenty teigé, kad elektroninio steb&jimo ir kontrolés
salygas aptaré kita forma, t.y. konfidencialumo sutartyse, arba teigé mana, jog elektroninio
stebéjimo iteisinimui pakanka, jog jis biity atviras, t.y. vaizdo stebéjimo kameras idiegé

matomose vietose (11 pav.).

O Elektroninio stebéjimo taisyklés m Darbo sutartys
O Kolektyvinés sutartys O Zodinis informavimas
B Kita forma
Kolektyvinés
sutartys, 10% Zodinis
informavimas,
Darbo sutartys,/ 60%
10%

Elektroninio
stebéjimo
taisyklés, 10%

R

Kita forma, 10%

11 pav. Elektroninio stebé&jimo ir kontrolés iteisinimo forma

I anketoje pateikta klausima ,,Ar Jusy imonéje buvo skirta drausminiy nuobaudy
darbuotojams uz piktnaudziavima imonés informacine ir rySiy infrastruktiira ar jos panaudojima

asmeniniais tikslais?“ galéjo atsakinéti visi respondentai — tiek elektroning kontrole vykdancios
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imonés, tiek elektroninémis priemonémis savo darbuotojy nestebincios jmonés, nes apie
piktnaudziavima darbui skirta jranga galima suzinoti ne vien elektroninémis stebé&jimo
priemonémis. Daugiausia, t.y. 75% respondenty drausminiy nuobaudy savo darbuotojams uz
piktnaudziavima imonés informaciniais resursais neskyré. Likusi dalis, t.y. 25% apklausty imoniy

tvirtino savo darbuotojams skyrusios drausminiy nuobaudy minétu pagrindu (12 pav.).

O Skyré @ Neskyré

Skyré, 25%

Neskyre, 75%

12 pav. Drausminiy nuobaudy skyrimas uz piktnaudziavima
mformacine infrastruktiira
Tiriant, kokios drausminés nuobaudos buvo skiriamos darbuotojams uz
piktnaudziavima jmonés informacine ir rySiy infrastruktiira, i§ tyrimo rezultaty galima daryti
iSvada, kad labiausiai paplitusi tarp respondenty skirty drausminiy nuobaudy yra pastaba. Ja savo
darbuotojus baudé daugiausiai - 64% respondenty. Reciausiai skirtos drausminés nuobaudos —
papeikimas ir atleidimas i§ darbo. Jomis savo darbuotojus baudé po 9% apklausty imoniy. 18%
respondenty, skyrusiy kitokias drausmines nuobaudas pazyméjo, jog informacine infrastruktiira
piktnaudziavusiems darbuotojams buvo sumazintos iSmokamos premijos, taip pat darbovietés

telefonu piktnaudziave darbuotojai buvo jpareigoti patys apmokéti pokalbiy saskaitas (13 pav.).

O Pastaba m Papeikimas 0O Atleidimas i$ darbo O Kitokios drausminés nuobaudos ‘

Kitokios
drausminés
nuobaudos,

18%
Atleidimas iéb
darbo, 9%

Papeikimas,
9%

Pastaba, 64%

13 pav. Skirty drausminiy nuobaudy risys

Apibendrinant tyrimo rezultatus galima teigti, kad tyrimo metu gauti duomenys daugiau

reprezentuoja darbuotoju elektroninio steb&jimo ir kontrolés situacija Lietuvos paslaugu

55



sektoriaus smulkiose ir vidutinése imonése. Nors darbuotoju elektroninio stebéjimo ir kontrolés
priemoniy paplitimas kol kas nekelia didesnio susirfipinimo, taciau tyrimas parode, kad ir dabar
nemazai jmoniy jas naudoja savo darbuotoju sekimui, dazniausiai turédamos tiksla uztikrinti
darbo tvarka ir drausme. DidZiausia grésmeé kyla darbuotojuy elektroninio pasto ir narSymo
internete privatumui. Darbuotoju elektronini stebéjima 1S esmés galima laikyti teisétu, nes
dauguma imoniy savo darbuotojus apie tai bent jau informavo Zodziu. Ne maza grésme
darbuotojy privatumui kelia dalies imoniy vykdomos elektroninés kontrolés atsitiktinis pobiidis.
Skirti drausminiy nuobaudy savo darbuotojams uz piktnaudziavima imonés informacine ir rySiy
infrastruktiira daugelis darbdaviy néra itin linke, taciau jei ir skiria, tai Sios drausminés

nuobaudos yra minimalios ir vaidina daugiau simbolinj vaidmen;.
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ISVADOS IR PASIULYMAI

I§ atliktos studijos galima padaryti Sias iSvadas:

1. Teisé i privatuma darbo vietoje apima darbuotojo teis¢ biiti apsaugotam nuo neteiséto
isikiS$imo { privacia komunikacija ir informacija, neteiséto tokios informacijos tvarkymo, taip pat
teis¢ net ir darbo vietoje, darbo metu palaikyti santykius su kitais, teisg¢ bliti apsaugotam nuo
nuolatinio ar atsitiktinio slapto ir neinformuoto darbo vietos stebéjimo ir kontrolés
elektroninémis priemonémis, teis¢ kontroliuoti savo asmens duomenis, paciam spresti, kada
privati informacija gali biiti pavieSinta.

2. Darbuotojo privatumo darbo vietoje ribos tu turéty baigtis ten, kur késinamasi
padaryti ar padaromas nusikaltimas ar kitas teisés pazeidimas, pazeidziamos istatymy ar darbo
sutarties nuostatos, nesilaikoma kity su darbdaviu sudaryty susitarimy. Atsizvelgiant i darbo
santykiy specifika, t.y. kad darbuotojas yra pavaldus darbdaviui ir uz sulygta atlyginima privalo
atlikti tam tikras uzduotis, privatumas darbuotojui negali buti garantuojamas ir tuo atveju, kai jis
pazeidzia ar késinasi pazeisti teiséta darbdavio verslo interesa.

3. Yra daugybé buidy ir technologiju, skirtu tiek elektroninés, tiek fizinés darbo aplinkos
stebéjimui ir kontrolei vykdyti. Tarnaudamos darbdavio interesams, $ios ,,Snipingjimo*
technologijos kelia akivaizdzia grésme¢ darbuotoju informaciniam privatumui, atveria placias
galimybes automatiniu budu rinkti milziniSkus kiekius duomeny apie darbuotojus jiems apie tai
né neijtariant. Ju pagalba darbdavys gali suzinoti apie darbuotoju darbo iprocius, igudzius,
sugebéjima atlikti tam tikras uzduotis, narSymo internete iprocius, kiStis i privaty gyvenima
skaitydamas juy asmeninius elektroninius laiskus.

4. JAV teisingje sistemoje draudimas neteisétai naudoti elektroninés kontrolés metu
surinktus duomenis apie darbuotojus ir reikalavimas darbuotojus i§ anksto apie tai informuoti
itvirtinti tik formaliai. Galima teigti, kad praktikoje balansas tarp darbuotojy teisés i privatuma ir
darbdavio teiséty verslo interesy néra pasiektas — tiek JAV federaciné teise, tiek atskiry valstiju,
tiek ir bendroji teis¢ yra darbdavio ir jo interesy puséje.

5. Skirtingai nei JAV, ES teisinéje sistemoje itvirtintas darbuotojy teisés i privatuma
gynimui palankesnis asmens duomeny teisinés apsaugos mechanizmas. Kaip rodo kai kuriy ES
valstybiy nariy patirties analizé, nors darbdavys ir turi pilng teis¢ kontroliuoti darbuotojus
elektroninémis priemonémis, taciau privalo laikytis Direktyvoje 95/46/EB itvirtinty pagrindiniy
asmens duomeny apsaugos principuy bei gerbti darbuotoju teis¢ | privatuma.

6. Lietuvos Respublikos teisinéje sistemoje informacinio privatumo apsaugai skiriama
ne maziau démesio nei kitose ES valstybése narése. Darbuotojo teisé i privatuma — tai

konstituciné asmens teisé€, taciau istatymuose numatytais atvejais ji gali buti ribojama. Kadangi
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Lietuvos teisés aktai tiesiogiai nekalba apie elektroninj stebéjima ir kontrole, sunku pasakyti, ar
ji gali biiti ribojama ir tuo atveju, kai susikerta su svaresniais darbdavio interesais. Galiojantys
istatymai gina ne vien darbuotojy teis¢ | privatuma, bet ir saugo teisétus darbdavio interesus.
Taciau toks darbuotoju teisés i privatuma ir darbdavio teiséty verslo interesy balanso pojiitis gali
buti klaidingas, nes netiSku, kokia linkme pasuks teismy praktika, kai padaugés teisminiy gincy
dél privatumo darbo vietoje pazeidimy. Kol kas teismy praktikoje ryskéja tendencija ginti
darbdavi nuo neteiséty darbuotoju veiksmy ir uzkirsti kelia piktnaudziavimui privatumu
(elgiantis nesaziningai gintis teise i privatuma).

7. Atliktas sociologinis tyrimas parodeé, kad Lietuvoje darbuotojy elektroninio steb¢jimo
ir kontrolés paplitimas dar kol kas nekelia didelés grésmés darbuotojy privatumui. Taciau jau
dabar ryskéja kai kurios neigiamos tendencijos: 1) per daug darbdaviy kontroliuoja savo
darbuotojus atsitiktiniu biidu; ir 2) abejoniy kelia Zodinio informavimo, kaip darbuotoju
elektroninio stebgjimo ir kontrolés jteisinimo formos, tinkamumas. Todé¢l, atsizvelgiant i Sias
aplinkybes, pateikiame pasitlymy, kaip praktiskai galima bttty spresti iSkylancias problemas:

7.1. Kol ES lygmeniu vyksta diskusija del elektroninio steb¢jimo ir kontrolés
reglamentavimo, o nacionaliniu lygmeniu Sis klausimas taip pat néra reglamentuotas, siiilytina
elektroninio steb&jimo ir kontrolés klausimus reglamentuoti susitarimais tarp socialiniy partneriy
nacionaliniu lygmeniu arba kolektyvinése ir darbo sutartyse, bei vidaus darbo tvarkos ar
specialiose elektroninio steb&jimo taisyklése atskirose imonése;

7.2. Darbdaviai turi aiSkiai apibréZzti imonés elektroninio stebéjimo ir kontrolés politika
ir aiSkia raSytine forma darbuotojus informuoti apie: 1) kontrolés tikslus; 2) kontrolés
organizavimg ir naudojamas priemones bei buidus; 3) kontrolés vykdytojus; 4) duomenis, kurie
bus tvarkomi kontrolés metu; 5) darbuotojui svarbius sprendimus, kurie galés biiti priimami; 6)
privatumo likesti (kada informacine infrastrukttira galima naudotis asmeniniais tikslais ir kada
tik darbo tikslais); 7) priemones, kuriy bus imtasi treiyju asmeny privatumui apsaugoti; 8)
priemones, kuriy bus imtasi surinkty duomeny saugumui uztikrinti; 9) termina, kurj bus saugomi
surinkti duomenys.

7.3. Elektroninis stebéjimas ir kontrol¢ bei jos eigoje vykdomas duomeny tvarkymas
turi buti naudojami tik kraStutiniais atvejais, kai tai biitina darbo sutarCiai ar kitiems
susitarimams, kuriy Salis yra darbuotojas, vykdyti, ar apsaugoti darbdavio teisétus verslo
interesus. Tokie atvejai galéty buti: 1) darby saugos ir darbuotoju sveikatos apsaugos
reikalavimy vykdymas; 2) darbdavio nuosavybés ir informacinés infrastruktiiros apsauga; 3)
informacinés infrastruktiiros naudojimo pagal paskirt] kontrolé (vidaus darbo tvarkos taisykliy
laikymosi kontrolé); 4) bendra gamybos proceso kontrolé; 5) darbo nasumo ir kokybés bei darbo

laiko i$naudojimo kontrolé.
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SANTRAUKA

Naujy informaciniy technologiju pazanga itakojo ir darbo santykius, i§ esmés pakeité
darbo vietos supratima, supaprastino ir paspartino daugeli darbo procesu. Taciau tai parodé¢ ir
neigiama savybe: darbdaviui atsirado poreikis kontroliuoti, kokiais tikslais darbo vietoje
darbuotojai naudoja informacinés technologijas ir ar jomis nepiktnaudziauja, tam pasitelkiant
elektronines sekimo priemones. Elektroninio stebéjimo ir kontrolés priemonés jgalino
darbdavius rinkti milziniskus kiekius duomeny apie savo darbuotojus ar net kistis { ju asmeninj
gyvenima. Todél iSryskéjo konfliktas tarp darbuotojo teisés i privatuma ir darbdavio teiséty
verslo interesy, kurio sprendimo variantas — teisinémis priemonémis pasiektas balansas tarp Siy
teisiniy vertybiu.

Darbo tema ,,Asmens duomeny apsauga darbo vietoje* yra pakankamai plati, todél
autorius i§ esmeés nagrin€ja, jo manymu, vieng problematiskiausiy aspekty — elektronini
darbuotojy steb¢jima i§ kontrolg. Darbe siekiama atskleisti privatumo darbo vietoje ribas,
analizuojamos literattiroje pateikiamos elektroninio darbuotoju stebéjimo ir kontrolés prieZastys,
nagrin¢jamos technologijos ir biidai darbuotojams sekti bei ju keliama grésmé darbuotoju
privatumui. Taip pat autorius analizuoja teisinio reglamentavimo ypatumus, susijusius su
darbuotojy privatumu bei juy elektroniniu stebéjimu ir kontrole skirtingose teisinése sistemose,
daugiausiai remdamasis JAV, ES ir Lietuvos teisés aktais ir identifikuodamas pagrindines
problemas. Nagrinédamas Lietuvos situacija, autorius aptaria atlikto sociologinio tyrimo
rezultatus, pateikia rekomendacijy, kaip spresti kylancias problemas.

Darbe prieinama prie pagrindinés iSvados, jog teisé i privatuma néra absoliuti, todél
privatumas darbo vietoje egzistuoja tiek, kiek darbuotojas laikosi istatymy ir darbo sutarties

nuostaty, nepazeidzia darbdavio teiséty interesu.
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SUMMARY

The progress of new modern technologies has made an impact on industrial relations
and essentially changed the concept of a workplace. It has also made a lot of work operations
more simple and faster. However, the process has exposed its negative features: the employer
has to control his employees if they do not misuse employer’s equipment and what purposes they
use communication technologies for at their workplaces. Therefore, the employer has to use
electronic monitoring and surveillance and this process enables him to collect a huge amount of
information about his employees or even to intrude into their private life. Thus, one can notice a
conflict between an employ’s tight to privacy and an employer’s legal business interests. One of
the variants of the solutions to the conflict is the balance between these two lawful values
achieved using legal measures.

A final work theme “Personal data protection at the workplace” is rather wide, that’s
why the author analyses from his point of view, the most problematic aspect — electronic
monitoring and surveillance. The work aims to reveal workplace privacy limits, to analyse the
reasons of electronic monitoring and surveillance found in literature, to investigate the methods
and technologies to survey employees and the possible threat to employees privacy caused by
these methods. The author also analyses the peculiarities of legal regulations related to
employees’ privacy and electronic monitoring and surveillance in different legal systems, his
analyses being mainly based on the law of the USA, the EU and Lithuania and on the
identification of the main problems. While analysing the situation in Lithuania, the author
discusses the results of sociological research and presents some recommendations how to solve
the problems.

The work brings us to the conclusion, that the right to privacy is not absolute, therefore,
workplace privacy exists as long as an employee keeps to law regulations and employment

contract and an employer’s legal interests.
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PRIEDAS

SOCIOLOGINIO TYRIMO ANKETA
Sveiki,

esu Mykolo Romerio universiteto Ekonomikos ir finansy valdymo fakulteto,
magistrantiiros II kurso, Informatikos teisés specialybés studentas. Siuo metu atlicku tyrima,
kurio metu tiriu darbuotojuy privatumo ir asmens duomeny apsaugos darbo vietoje situacija
Lietuvoje. Sio tyrimo metu gauta informacija bus panaudota mano magistrantiiros studiju
baigiamajame darbe. PraSau ir Jusy sudalyvauti Siame tyrime.

Anketa skirta jmonés (jstaigos) vadovui, padaliniy (skyriy) vadovams, ar juy
pavaduotojams, taip pat jmonés kompiuteriy sistemos administratoriui (uZ kompiuteriy
sistemos prieziiira atsakingam darbuotojui).

Atsakinédami | zemiau pateiktus 12 klausimy uZztruksite ne daugiau nei 10 minuciy. IS
anksto dékoju uz sugaista laikg ir prasau i klausimus atsakyti kiek jmanoma tiksliau ir i§samiau.
Anketa yra anoniminé, Jums nereikés nurodyti savo vardo, pavardés ar kity asmens duomeny, o
jei nurodysite - jie nebus i§saugoti ar kaip nors panaudoti. Pasirinktg atsakymo varianta zymekite
pliusu (+), arba iSskirkite kontrastinga spalva. Su atsakymais iSsaugota anketa praSau siysti
elektroninio pasto adresu mokslinistyrimas@gmail.com . Tikiuosi prasmingo bendradarbiavimo.

1. Ar Jusy jmonéje (jstaigoje) naudojamos elektroninés darbuotojy stebéjimo ir
kontrolés priemonés?
e Taip
e Ne
e Nezinau

2. Kokios elektroninés darbuotojy stebéjimo ir kontrolés priemonés naudojamos
Jisy ijmonéje (jstaigoje)? (galimi keli atsakymy variantai)
e Darbo kompiuteriu (stebimas darbo kompiuteriu laikas, kompiuterio
panaudojimo tikslas, teksty spausdinimo kompiuteriu sparta)
Darbuotojuy kompiuteriniy byly kontrolés priemonés
Darbuotoju elektroninio pasto stebéjimo ir kontrolés priemonés
Darbuotojy nar§ymo internete stebéjimo ir kontrolés priemonés
Prieigos prie nepageidaujamo turinio interneto tinklapiy blokavimo priemonés
Pokalbiy darbovietés telefonu trukmés, jeinanéiy ir iSeinanciy skambuciy
kontrolés ir stebéjimo priemonés
Pokalbiy darbovietés telefonu ar balso pasto jraSymo priemonés
e Vaizdo stebéjimo kameros (CCTV)
o Kita (jrasykite) :

3. Kokiais tikslais imatés darbuotoju elektroninés kontrolés ir stebéjimo
priemoniu? (galimi keli atsakymy variantai)
o Kelio nusikaltimams ir kitiems teis€s pazeidimams darbo vietoje uzkirtimas
e Darbo tvarkos ir drausmés uztikrinimas
e Darbuotojy darbo nasumo ir efektyvumo didinimas
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Imonés (istaigos) finansiniy resursy taupymas

Autoriy teisiy apsauga

Imonés (istaigos) gero vardo iSsaugojimas

Komerciniy ar verslo paslapciy apsauga

Kompiuteriy sistemos apsauga ir veiksmingumas

Draudziamos ir ribojamos informacijos, naudojantis jmonés (istaigos)
kompiuteriy sistema, platinimo draudimas

o Kita (jrasykite) :

4. Kaip galite apibudinti darbuotojy elektroninj stebéjimg ir kontrole Jiusy

imonéje?

e Nuolatinis

e Einamasis

e Atsitiktinis

e Specialiai numatytas

5. Kokioms darbuotoju grupéms Kkontroliuoti Jisy jmonéje naudojamos
elektroninés stebéjimo priemonés?
e Visiems darbuotojams
e Tam tikras darbo funkcijas atliekantiems darbuotojams

6. Ar darbuotojai informuoti apie stebéjimo ir kontrolés politikg Jusy jmonéje?

e Taip
e Ne
e Nezinau

7. Kokia forma Jusy jmonéje jteisintas darbuotojy elektroniniy stebéjimo ir
kontrolés priemoniy naudojimas? (galimi keli atsakymy variantar)

Aptarta elektroninio steb¢jimo ir kontrolés taisyklése

Aptarta darbo sutartyse

Aptarta kolektyvinése sutartyse

Darbuotojai informuoti zodziu

Darbuotojai informuoti kita forma (jrasykite) :

8. Ar Jusy jmonéje buvo skirta drausminiy nuobaudy darbuotojams uz
piktnaudZiavima jmonés (jstaigos) informacine ir rySiy infrastruktiira ar jos
panaudojima asmeniniais tikslais? (jei taip, zr. 9 klausimq)

e Taip
e Ne
e Nezinau

9. Kokios drausminés nuobaudos buvo skirtos darbuotojams uz piktnaudziavima
imonés (jstaigos) informacine ir rySiy infrastruktira ar jos panaudojima
asmeniniais tikslais? (galimi keli atsakymy variantai)

e Pastaba

e Papeikimas

o Atleidimas i§ darbo

o Kitokios drausminés nuobaudos (jrasykite) :

10. Kiek Jiisy jmonéje dirba darbuotojy?
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12.

50 arba maziau

51-100
101 —-300
301 -500
501 - 1000
1001 —2000
2001 —3000

daugiau nei 3000

. Kokia yra Juasy jmonés veiklos sritis?

Gamyba

Prekyba

Paslaugos

Viesasis administravimas
Kita (jrasykite) :

Kokios yra Jiisy einamos pareigos?

Imonés vadovas (-€)

Imonés vadovo pavaduotojas (-a)

Imonés padalinio (skyriaus) vadovas (-¢)

Imonés kompiuteriy sistemos administratorius (atsakingas darbuotojas)

ACIU UZ ATSAKYMUS !
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Magistrantas

Magistro baigiamasis darbas baigtas 2005 m. lapkri¢io mén. 29 d.

Liudas Bucinskas
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