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PAGRINDINES SAVOKOS

Asmens duomeny saugumo pazeidimas - saugumo pazeidimas, dél kurio netycia
arba neteisétai sunaikinami, prarandami, pakei¢iami, be leidimo atskleidziami per-
siysti, saugomi arba kitaip tvarkomi asmens duomenys arba prie jy be leidimo gauna-
ma prieiga (Bendrasis asmens duomeny apsaugos reglamentas, 2014).

Duomeny apsaugos pareigiinas — tai darbuotojas ar iSorés ekspertas (paslaugos tei-
kéjas), kuris prizitiri duomeny valdytojo ar duomeny tvarkytojo atitiktj Reglamentui
ir padeda jg uztikrinti (Zaleskis, 2017).

Duomeny tvarkymas - bet kokia automatizuotomis arba neautomatizuotomis prie-
monémis su asmens duomenimis ar asmens duomeny rinkiniais atliekama operacija
ar operacijy seka, kaip antai rinkimas, jraSymas, rasiavimas, sisteminimas, saugoji-
mas, adaptavimas ar keitimas, iSgava, susipazinimas, naudojimas, atskleidimas per-
siunciant, platinant ar kitu bidu sudarant galimybe jais naudotis, taip pat sugretinimas
ar sujungimas su kitais duomenimis, apribojimas, i§trynimas arba sunaikinimas (Ben-
drasis asmens duomeny apsaugos reglamentas, 2014).

Duomeny tvarkytojas — fizinis arba juridinis asmuo, valdZios institucija, agentara ar
kita jstaiga, kuri duomeny valdytojo vardu tvarko asmens duomenis (Bendrasis as-
mens duomeny apsaugos reglamentas, 2014).

Duomeny valdytojas - fizinis arba juridinis asmuo, valdzios institucija, agentira ar
kita jstaiga, kuri viena ar drauge su kitais nustato duomeny tvarkymo tikslus ir prie-
mones, kai tokio duomeny tvarkymo tikslai ir priemonés nustatyti ES arba valstybés
narés teisés, duomeny valdytojas arba konkretiis jo skyrimo kriterijai gali buti nusta-
tyti Sajungos arba valstybés narés teise (Bendrasis asmens duomeny apsaugos regla-
mentas, 2014).

Informacijos saugos jgaliotinis - strateginio lygio pareigybé, atsakinga uz tai, kad
informacinis turtas ir I'T sistemos bty apsaugoti ir saugas ir kad tokia apsauga atitikty
organizacijos strategine kryptj (Hooper ir McKissack, 2016).

Kibernetiné erdvé - aplinka, kurig sudaro kompiuteriai ir kita rysiy ir informaciniy
technologijy jranga ir juose sukuriama ir (arba) jais perduodama elektroniné informa-
cija (Lietuvos Respublikos kibernetinio saugumo jstatymas, 2014).

Kibernetinio saugumo subjektas — subjektas, valdantis ir (arba) tvarkantis valstybés
informacinius i$teklius, ypatingos svarbos informacinés infrastruktiros valdytojas,
vie$yjy ry$iy tinkly ir (arba) vie$yjy elektroniniy rysiy paslaugy, elektroninés infor-
macijos prieglobos paslaugy ir skaitmeniniy paslaugy teikéjas (Lietuvos Respublikos
kibernetinio saugumo jstatymas, 2014).

Kibernetinis incidentas — jvykis ar veika kibernetinéje erdvéje, galintys sukelti arba
sukeliantys grésme arba neigiamg poveikj rysiy ir informacinémis sistemomis per-
duodamos ar jose tvarkomos elektroninés informacijos prieinamumui, autentiskumui,
vientisumui ir konfidencialumui, galintys trikdyti arba trikdantys rysiy ir informaci-
niy sistemy veikima, valdyma ir paslaugy jomis teikimg (Lietuvos Respublikos kiber-
netinio saugumo jstatymas, 2014).



Valstybés informaciniai i$tekliai — informacijos, kurig valdo institucijos, atlikdamos
teisés akty nustatytas funkcijas, apdorojamos informaciniy technologijy priemoné-
mis, ir ja apdorojanciy informaciniy technologijy priemoniy visuma (Lietuvos Respu-
blikos valstybés informaciniy iStekliy valdymo jstatymas, 2011).

10



SANTRUMPOS

BDAR - Bendrasis duomeny apsaugos reglamentas.

EK - Europos Komisija.

ES - Europos Sgjunga.

IRT - Informacinés ir rysio technologijos.

IS - Informaciné sistema.

YSII - Ypatingos svarbos informacinés infrastruktara.

IT - Informacinés technologijos.

JAV - Jungtinés Valstijos.

JK - Jungtiné Karalyste.

KAM - Lietuvos Respublikos krasto apsaugos ministerija.

KSI - Lietuvos kibernetinio saugumo jstatymas.

LR - Lietuvos Respublika.

NKSC - Nacionalinis kibernetinio saugumo centras.

RIS - Rysiy ir informacinés sistema.

Standartas ISO 27001 - Lietuvos standartas LST EN ISO/IEC 27001:2017 ,,Informa-
cinés technologijos. Saugumo metodai. Informacijos saugumo valdymo sistemos. Reika-
lavimai©.

Standartas ISO 27002 - Lietuvos standartas LST EN ISO/IEC 27002:2017 ,,Informa-
cinés technologijos. Saugumo metodai. Informacijos saugumo kontrolés priemoniy prak-
tikos nuostatai“.

VDAL - Valstybiné duomeny apsaugos inspekcija.

VK - Lietuvos Respublikos valstybés kontrolé.
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JVADAS

Tyrimo aktualumas ir naujumas. Sparti technologiné plétra dél skai¢iavimo ga-
lios progreso, padidéjusiy duomeny saugojimo kiekiy ir pazangesnio tinklo techno-
logijos leidZia organizacijoms rinkti ir apdoroti vis didesnius duomeny kiekius. Ziniy
ekonomikoje duomenys tapo svarbia konkurencinio pranasumo karimo dalimi. Or-
ganizacijos, kurios nesugeba tinkamai apsaugoti asmens duomeny, gali prarasti var-
totojy pasitikéjima, kuris yra batinas skatinant Zmones naudotis naujais gaminiais ir
paslaugomis. Asmens duomeny apsauga yra svarbus moksliniy tyrimy objektas, nes
egzistuoja platus interpretavimo laukas, kaip ir kokiomis priemonémis organizacijos
turéty apsaugoti asmens duomenis. Netinkamas asmens duomeny tvarkymas organi-
zacijoms kelia finansine, teisine ir reputacijos rizika, todél organizacijos, tvarkancios
ES pilie¢iy asmens duomenis privalo jgyvendinti ir uztikrinti Bendrojo duomeny ap-
saugos reglamento atitikties reikalavimus.

Siuolaikiniy organizacijy valdymo nejmanoma jsivaizduoti be informaciniy tech-
nologijy ir informaciniy sistemy bei interneto prieigos. Interneto, informaciniy tech-
nologijy plétra, informacijos perkélimas j elektronine erdve didina informaciniy pro-
cesy ir veiklos kokybe. Nors naujos technologijos ir paslaugos yra naudingos tiek vers-
lui, tiek vartotojams, taciau jos taip pat kelia rimtg pavojy kibernetiniam saugumui.
Pasaulyje kiekvienais metais didéjant kibernetiniy incidenty skaic¢iui, kibernetinis sau-
gumo aktualumas didéja. Tai néra tik technologiné problema, nes didziaja dauguma
kibernetinio saugumo problemy sukuria ne technologijos, o Zmonés. Daznai tai yra
ty¢iniai, gerai apgalvoti, tikslingai orientuoti i siekiamus tikslus, aukstos kvalifikacijos
reikalaujantys veiksmai. Néra universalaus sprendimo, siekiant uztikrinti kibernetinj
saugumg, todél svarbiomis tampa kompleksinés priemonés, apimancios nacionalinj
reguliavimg, organizacijos vidaus politikg ir sékmingy tarptautiniy praktiky atkarto-
jima. Absoliutaus kibernetinio saugumo pasiekti nejmanoma, bet tinkamai parinktos
ir taikomos saugumo priemonés, proceduros ir procesai gali sumazinti rizikos laipsnj
ir praradimy masta.

Organizacijos, norédamos uztikrinti asmens duomeny apsaugs, yra privestos
keisti, tobulinti duomeny tvarkymo procesus ir procediras bei taikyti kibernetinio
saugumo priemones. Bendrajame duomeny apsaugos reglamente néra jvardyta, ko-
kios kibernetinio saugumo priemonés yra tinkamos. Asmens duomeny apsauga yra
aktuali ir svarbi $iandienos problematika, todél tinkamy kibernetinio saugumo prie-
moniy taikymas svarbus tiek teorine, tiek praktine prasme. Asmens duomeny saugaus
valdymo elektroninéje erdvéje sistemos modelis leisty numatyti ir sumazinti galimas
asmens duomeny apsaugos ir kibernetinio saugumo rizikas.

Apibendrinant disertacijoje analizuotus informacijos $altinius galima teigti, kad
mokslinéje literatiiroje tyréjai atkreipia démesj i tokias asmens duomeny apsaugos ir
kibernetinio saugumo sgveikos reiskinio problematikas: kokie pagrindiniai asmens
duomeny apsaugos ir kibernetinio saugumo reikalavimai; kokios pagrindinés as-
mens duomeny apsaugos ir kibernetinio saugumo uztikrinimo interpretacijos; koks
duomeny apsaugos pareigiino vaidmuo organizacijoje; kaip valdyti asmens duomeny
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saugumo pazeidimg ir kibernetinj incidenta; kaip asmens duomeny saugaus valdymo
elektroningje erdvéje priemonés gali sumazinti asmens duomeny pazeidimo ir kiber-
netinio incidento rizikas; ir kt. Verta pastebéti, kad asmens duomeny apsaugos ir ki-
bernetinio saugumo uztikrinimo organizacijose vertinimo tyrimai néra i§plétoti. Taigi
asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos modelio priemonés
vertinimo aspektu yra aktualus tyrimy objektas tiek teoriniu, tiek ir praktiniu pozia-
riais, jo platesniam pazinimui ir skiriamas $is disertacinis darbas.

Temos istirtumo lygis. Pasaulio ir Lietuvos mokslininkai, tarptautinés ir Lietuvos
organizacijos kibernetinj sauguma ir asmens duomeny apsaugg nagrinéja jvairiais as-
pektais.

Asmens duomeny apsaugg, kaip reiskinj, nagrinéjo: Tikkinen-Piri, 2018; Cortez,
2021; Voigt, Von dem Bussche, 2017; Kamleitner, Mitchell, 2018; Cabral, 2021; Mali-
nauskaité-van de Castel, 2017; Zaleskis, 2019; Limba, Sidlauskas, 2020; Tamaviciate,
2019; Diker Vanberg, Unver, 2017; Ooijen, Vrabec, 2019; Feth, 2020; Sanchez, ir kt.
2021; Dibble, 2019; Gobeo ir kt., 2018; Alkhaledi, Hawamdeh, 2020; Teixeira, 2019;
Europos komisija (EK), 2020; Andrijauskas, Morkuiniené, 2020; Europos duomeny ap-
saugos valdyba; Alford, 2020; Gabel, Hickman, 2019; Presthus, Senslien, 2021; Piras,
2019.

Kibernetinj saugumg, kaip reiskinj, nagrinéjo: Bayne, 2008; Jastiuginas, 2011;
Asquith, Morgan, 2020; Moller, 2020; Nacionalinis kibernetinio saugumo centras
(NKSC), Solms, von Solms, 2018; Stitilis, 2016; Horak, 2019; National Institute of
Standards and Technology (NIST); International Organization for Standardization
(ISO); Schreider, 2020; Raval, 2018; Corradini, 2020; Esparza, 2020; Thiéry, Fass, 2020;
Chang, 2020; Wu, 2020; Reeves, 2020; Schreider, 2017; Agafonov, 2021; Hooper, Mc-
Kissack, 2016; Ritchey, 2020; Maurer, 2021; Blum, 2020; Harknett, Grincevi¢ius, 2019.

Asmens duomeny apsaugos priemones nagrinéjo: Starchon, Pikulik, 2019; Blanco-
Lainé, 2019; Griitter, Schneider, 2019; Bock, 2021; Chassang, 2017; Valstybiné duome-
ny apsaugos inspekcija (VDAI); Pandit, 2019; Helbing, 2022; Hilberg, 2022; Valstybés
kontrolé (VK); Drewer, 2018; Felici, 2013; Freitas, Silva, 2018; Mouratidis, 2016; Euro-
pos Sajungos tinkly ir informacijos apsaugos agenttra (ENISA); International Orga-
nization for Standardization (ISO); Ryan, 2020; Haes, 2013; Demetzou, 2018; Europos
duomeny apsaugos valdyba; Aven, 2016; Shimonski, 2016; Gibson, 2014; Tikkinen-
Piri, 2018; Barnard-Wills, 2019; Perry, 2019; Werner, 2020; Carey, 2019; Tiliute, 2019;
Harkous, 2018; Linden, 2018; Wolford, 2022; Degeling, 2018; Eijk, 2019; Nouwens,
2020; SANS institutas.

Kibernetinio saugumo priemones nagrinéjo: Cheng, 2020; Alghamdi, 2021; Ghelani,
2022; Kahyaoglu, Caliyurt, 2018; Lubua, Pretorius, 2019; Aliyeva, Hwang, 2019; Pat-
terson, 2017; Koskelo, 2020; Wang, 2018; Cabaj, 2018; Hooper, McKissack, 2016; Ka-
selis, Pivoras, 2012; Scarfone, 2021; Buccafurri, 2015; Chapple, 2018; Gollmann, 2015;
Menard, 2017; Kovécs, 2018; Cains ir kt., 2022; Rea-Guaman, 2020; Black, 2018; Fiel-
der, 2018; Claroty, 2021; Zimmermann, Renaud, 2019; Chowdhury, 2019; Chochlova,
2022; Dean, McDermott, 2017; Aldawood, 2020; Lois, 2020; Fernando, 2017; Bisson,
2021; Aoyama, 2015; Baig, 2022; George, 2021; Mandritsa, 2018.
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Moksliné problema - Koks turi buti asmens duomeny saugaus valdymo elektro-
ninéje erdvéje sistemos modelis, siekiant sumazinti asmens duomeny saugumo pazei-
dimo ir kibernetinio saugumo incidento rizikas?

Mokslinio tyrimo objektas — Asmens duomeny saugaus valdymo elektroninéje
erdvéje sistemos modelio priemonés.

Mokslinio tyrimo tikslas — parengti asmens duomeny saugaus valdymo elektro-
ninéje erdvéje sistemos modelj, kuris padéty sumazinti asmens duomeny saugumo
pazeidimo ir kibernetinio saugumo incidento rizikas.

Siekiant iskelto tikslo, disertacijoje sprendziami tokie uzdaviniai:

1. I8analizuoti asmens duomeny apsaugos ir kibernetinio saugumo saveikos teo-

rinius aspektus.

2. Atlikti kokybinius dokumenty analizés, atvejo analizés ir eksperty nuomonés
tyrimus, kuriais remiantis buty nustatyti asmens duomeny saugaus valdymo
elektroninéje erdvéje priemoniy kriterijai modeliui sukurti.

3. Pasitlyti asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelj.

4. Ivertinti asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelio taikymo i$$ukius ir galimybes.

Mokslinio tyrimo metodai ir pagrindiniai Saltiniai. Siekiant iSkelto tikslo ir
sprendziant igkeltus uzdavinius disertacijos teorinéje dalyje atliekama mokslinés li-
terattiros Saltiniy sisteminé lyginamoji analizé ir apibendrinimas. Rengiant disertaci-
jos empirine dalj pasitelkta atvejo studija, taikomi vienas kita papildantys kokybiniai
empiriniai tyrimai: dokumenty analizé, ekspertinis interviu, kokybiné turinio analizé,
antriniy $altiniy duomeny analizé. Empiriné tyrimo dalis grindziama teorinéje dalyje
i$déstytomis jzvalgomis ir remiamasi interpretacinés paradigmy teorinémis prielai-
domis.

Disertacijos ginamieji teiginiai:

1. Kibernetinis saugumas yra asmens duomeny apsaugos dalis.

2. Kibernetinio saugumo uztikrinimas neapsaugo nuo rizikos jvykti asmens duo-

meny saugumo pazeidimui.

3. Asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos modelis su-
mazina rizikg jvykti asmens duomeny saugumo pazeidimui ir kibernetiniam
incidentui.

Tyrimo teorinis ir praktinis reik§mingumas. Sukurtas asmens duomeny saugaus
valdymo elektroninéje erdvéje sistemos modelis, kurio asmens duomeny apsaugos ir
kibernetinio saugumo dimensijose nagrinéjamos jvairios asmens duomeny saugaus
valdymo priemoneés, kuriy tikslas yra sumazinti asmens duomeny saugumo pazei-
dimo ir kibernetinio saugumo rizikas, siekiant uztikrinti elektroninés informacijos,
jskaitant duomenis ir asmens duomenis, prieinamumg, vientisumg bei konfidencia-
luma bet ir uztikrinti pagrindinius asmens duomeny tvarkymo principus, apsaugant
fiziniy asmeny teises ir laisves dél asmens duomeny tvarkymo.

Pazymétina, kad §j asmens duomeny saugaus valdymo elektroninéje erdvéje sis-
temos modelj galés naudoti visos organizacijos, valdancios arba tvarkancios asmens
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duomenis, kurios siekia pagerinti asmens duomeny apsaugg ir kibernetinj sauguma
bei jy valdyma ir sumazinti asmens duomeny saugumo pazeidimo ir kibernetinio sau-
gumo incidento rizikas. Asmens duomeny saugaus valdymo elektroninéje erdvéje sis-
temos modelyje kiekviena tiek asmens duomeny apsaugos, tiek kibernetinio saugumo
dimensijos priemoné, nuo I iki III lygio, galés buti jgyvendinama atskirai, atsizvelgiant
j organizacijos veiklos ypatumus, valdomus isteklius, turimus resursus bei finansines
galimybes. Ta¢iau asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelio IV lygmuo bus siejamas su visy asmens duomeny apsaugos ir kibernetinio
saugumo dimensijose i§vardinty priemoniy jgyvendinimu, siekiant virsmo i integruo-
ta asmens duomeny apsaugos ir kibernetinio saugumo valdymo sistema, kurioje prie-
monés yra susietos bei veiks viena kitg papildydamos.

Darbo struktira. Darbo pradZioje yra pateikiamas jvadas. Darbg sudaro keturios
dalys. Pirmoje dalyje yra nagrinéjama asmens duomeny apsaugos ir kibernetinio sau-
gumo saveikos teoriné analizé: Asmens duomeny apsaugos, kaip reiskinio, teorinis
pagrindimas; Kibernetinio saugumo, kaip reiskinio, teorinis pagrindimas; Asmens
duomeny apsaugos ir kibernetinio saugumo saveikos bei jgyvendinimo problema-
tika. Antroje dalyje yra pristatoma asmens duomeny saugaus valdymo elektroninéje
erdvéje priemoniy tyrimo metodologija: Tyrimo planas. Trecioje dalyje yra pateikti
asmens duomeny saugaus valdymo elektroninéje erdvéje priemoniy taikymo rezulta-
tai: Kibernetinio saugumo ir asmens duomeny apsaugos priemoniy taikymo ir imties
rezultatai; Informaciniy technologijy saugos atitikties vertinimo rezultatai; Asmens
duomeny tvarkymo teisétumo nustatymo tyrimo rezultatai; Eksperty nuomonés ver-
tinimo tyrimo rezultatai. Ketvirtoje dalyje yra atliekamas asmens duomeny saugaus
valdymo elektroninéje erdvéje sistemos modelio kirimas: Asmens duomeny apsaugos
dimensijos analizé; Kibernetinio saugumo dimensijos analizé; Asmens duomeny sau-
gaus valdymo elektroninéje erdvéje sistemos modelio taikymo igsukiai ir galimybeés.
Darbo pabaigoje yra pateikiamos i§vados ir rekomendacijos (zr. 1 pav.).
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1 pav. Disertacinio darbo struktaros loginé schema
Saltinis: sudaryta autoriaus



1. ASMENS DUOMENU APSAUGOS IR KIBERNETINIO SAUGUMO
SAVEIKOS TEORINE ANALIZE

1.1. Asmens duomeny apsaugos, kaip reiskinio, teorinis pagrindimas

1.1.1. Asmens duomeny samprata, klasifikavimas ir jy tvarkymo pagrindai
bei pagrindiniai principai

Praeito desimtmecio pradzioje Pasaulio ekonomikos forume asmens duomenys
buvo apibudinti kaip nauja turto klasé, kurig sudaro asmens duomenis renkanéiy,
analizuojanciy ir jais prekiaujanciy subjekty ekosistema (Schwab ir kt., 2011). Véliau
Spiekermann ir kt. (2015) pabrézé, kad asmens duomenys yra laikomi nauju turtu, nes
jie gali sukurti pridétine verte jmonéms ir vartotojams. Neturint asmens duomeny,
kai kuriy paslaugy teikimas tapty nejmanomu. Acquisti ir kt. (2016) pastebéjo, kad
asmens duomeny naudojimas vykdant komercine veiklg gali sumazinti vartotojy pri-
vatuma, o kartais ir socialine gerove. Jvykus asmens duomeny saugumo pazeidimui
arba kibernetiniam incidentui, viena svarbiausiy riziky jmonei yra klienty pasitikéji-
mo praradimas ir neigiamas poveikis busimam verslui. Todél kibernetinis saugumas
ir asmens duomeny apsauga turéty buti laikomi organizacijy prioritetu, siekiant i§sau-
goti pasitikéjimg verslu (Corradini, Nardelli, 2020).

Kiekviena valstybé turi imtis priemoniy, uztikrinanc¢iy asmens duomeny apsau-
ga skaitmeninéje erdvéje. Tarp populiariausiy priemoniy yra teisés akty priémimas ir
infrastruktaros kibernetinei erdvei sukarimas (Jasmontaité, Burloiu, 2017). ES Ben-
drasis duomeny apsaugos reglamentas (toliau — Reglamentas arba BDAR) jsigaliojo
2018 mety geguzés 25 diena. Reglamento tikslas yra apsaugoti fiziniy asmeny pagrin-
dines teises ir laisves, visy pirma jy teise j asmens duomeny apsauga. Reglamentas
taikomas visoms jmonéms, tvarkanc¢ioms ir laikan¢ioms ES gyvenanciy duomeny su-
bjekty asmens duomenis, neatsizvelgiant j jmonés buvimo vietg (Schreider, 2020). Be
abejo, Reglamentas pakeité tarptautiniy kompanijy strategijas, susijusias su Europa
(Axinte ir kt., 2018). Taip pat svarbu pazyméti, kad Reglamentas turi bati neutralus
technologijoms, siekiant uztikrinti, kad asmens duomeny apsauga nepriklausyty nuo
apdorojimo metody ir bty pritaikyta naujoms technologijoms (Cortez, 2021). Regla-
mentu siekiama i§spresti dabartinius i$$ukius, susijusius su asmens duomeny apsauga,
sustiprinti privatumo teises internete ir skatinti skaitmenine ekonomika (Limba ir kt.,
2020). Taciau vien teisés akto priémimas savaime negarantuoja jo veiksmingumo, sie-
kiant numatyto tikslo (Awesta, 2021). Ankstyvas butiny pakeitimy priémimas ne tik
garantuoja atitiktj Reglamentui, ta¢iau taip pat gali suteikti konkurencinj pranaguma
(Tikkinen-Piri ir kt., 2018). Europos Komisija (2018) teigia, kad organizacijos, kurios
nesugeba tinkamai apsaugoti asmens duomeny, gali prarasti vartotojy pasitikéjima,
kuris yra buitinas skatinant Zmones naudotis naujais gaminiais ir paslaugomis.

Kartu su Reglamento taikymo pradzia veikla pradéjo ES valstybiy nariy asmens
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duomeny apsaugos priezitros institucijas vienijanti Europos duomeny apsaugos val-
dyba (toliau — Valdyba) - nepriklausoma ES institucija, kuri padeda uZtikrinti nuo-
sekly duomeny apsaugos taisykliy taikymg visoje ES. Ypatingas Valdybos vaidmuo
asmens duomeny apsaugos srityje yra oficialiai aiskinti Reglamento nuostatas, $itaip
uztikrinant vienoda $io teisés akto taikyma visoje ES. Vienas svarbiausiy Valdybos vei-
klos elementy - gairiy, rekomendacijy ir geriausios praktikos pavyzdziy pateikimas
visuomenei.

Lietuvos Respublikos asmens duomeny apsaugos prieziaros institucija yra VDAL,
kurios misija - ginti Zmogaus teise { asmens duomeny apsaugg. Valdybos ir VDAI pa-
teikta rekomendaciné medziaga yra naudinga duomeny valdytojams ir tvarkytojams,
siekiant jgyvendinti Reglamento reikalavimus.

Norint pasiekti Reglamento atitiktj, reikia dar daug dirbti visame pasaulyje.
»Thompson Reuters” prane$ime, paskelbtame mazdaug po vieneriy mety nuo tos die-
nos, kai Reglamentas jsigaliojo, teigiama:

« Daugiau organizacijy nesilaiko Reglamento nei laikosi.

o Daugeliui organizacijy Reglamento atitikties jgyvendinimas tapo daug dides-

niu i§$ukiu, nei buvo tikétasi.

« Pusei visy organizacijy kyla pavojus nejgyvendinti Reglamento.

o Vis daugiau organizacijy patiria spaudima jgyvendinti Reglamento reikalavi-

mus.

« Organizacijos tampa maziau atviros ir iniciatyvios vartotojy atzvilgiu.

o Mazéja organizacijos auksciausios vadovybés ir Zemesnés grandies vadovy su-

sirapinimas ir jsitraukimas j duomeny apsaugos klausimus.

« Reglamento jgyvendinimas organizacijose reikalauja finansiniy istekliy.

Duomeny valdytojai yra pagrindinius sprendimus priimantys asmenys, nes nu-
sprendzia, kodél ir kaip bus tvarkomi asmens duomenys. Duomeny valdytojas jgy-
vendina tinkamas technines ir organizacines priemones, atsizvelgdamas j duomeny
tvarkymo pobudj, apréptj, konteksta bei tikslus, taip pat i jvairius tikimybés ir rimtu-
mo pavojus fiziniy asmeny teiséms ir laisvéms. Prireikus techninés ir organizacinés
priemoneés yra perzitrimos ir atnaujinamos, kad buty uZtikrintas pavojy atitinkancio
lygio saugumas. Duomeny valdytojas, jgyvendindamas atitinkama duomeny apsaugos
politika ir taikydamas tinkamas priemones, privalo jrodyti, kad duomenys tvarkomi
laikantis Reglamento reikalavimy.

Valdyba ir VDAL atlieka kontrolés mechanizmo funkcijg, kad duomeny valdytojai
ir duomeny tvarkytojai jgyvendinty Reglamento nuostatas (Zr. 2 pav.).
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2 pav. Reglamento taikymas ir prieziaros kontrolé

Saltinis: sudaryta autoriaus

Reglamentu siekiama uztikrinti vienodo ir auksto lygio fiziniy duomeny apsauga
bei nuosekly ir vienodg taisykliy, kuriomis reglamentuojama fiziniy asmeny pagrindi-
niy teisiy ir laisviy apsauga tvarkant asmens duomenis, taikyma. Siam tikslui pasiekti
Reglamento 5 straipsnis jtvirtina septynis principus, kuriais savo veikloje yra jparei-
goti vadovautis visi duomeny tvarkytojai ir duomeny valdytojai tam, kad bet koks
asmens duomeny tvarkymas atitikty $io reglamento reikalavimus ir baty uZztikrinta
duomeny subjekto teisiy apsauga. Pagrindiniai asmens duomeny tvarkymo principai
(Zr. 1 lentele).

1 lentelé. Pagrindiniai asmens duomeny tvarkymo principai

Principas Apibudinimas

Teisétumo, sgZiningumo | Asmens duomenys duomeny subjekto atzvilgiu turi bati tvarkomi
ir skaidrumo principas | teisétu, saZiningu ir skaidriu badu

Tikslo apribojimo Asmens duomenys turi buti renkami nustatytais, aiskiai api-

principas bréztais bei teisétais tikslais ir toliau netvarkomi su tais tikslais
nesuderinamu badu

Duomeny kiekio Asmens duomenys turi buti adekvatas, tinkami ir tik tokie, kuriy

mazinimo principas reikia siekiant tiksly, dél kuriy jie tvarkomi

Tikslumo principas Asmens duomenys turi buti tikslas ir prireikus atnaujinami. Turi

bati imamasi visy pagristy priemoniy uztikrinti, kad asmens
duomenys, kurie néra tikslas, atsizvelgiant j jy tvarkymo tikslus,
buty nedelsiant i$trinami arba istaisomi

Saugojimo trukmés Asmens duomenys turi buti laikomi tokia forma, kad duomeny
apribojimo principas subjekty tapatybe buty galima nustatyti ne ilgiau, nei tai yra
bitina tais tikslais, kuriais asmens duomenys yra tvarkomi
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Principas Apibudinimas

Vientisumo ir konfiden- | Asmens duomenys turi biiti tvarkomi tokiu biidu, kad, taikant
cialumo principas atitinkamas technines ar organizacines priemones, buty uztikrin-
tas tinkamas asmens duomeny saugumas, jskaitant apsauga nuo
duomeny tvarkymo be leidimo arba neteiséto duomeny tvarkymo
ir nuo nety¢inio praradimo, sunaikinimo ar sugadinimo

Atskaitomybés principas | Duomeny valdytojas yra atsakingas uz tai, kad baty laikomasi
duomeny tvarkymo principuy, ir turi sugebéti jrodyti, kad ju
laikomasi

Saltinis: Bendrojo duomeny apsaugos reglamento 5 straipsnis.

Organizacijoms uz netinkamg asmens duomeny tvarkyma gresia jvairios sankci-
jos. VDAI gali teikti nurodymus dél pazeidimy iStaisymo, papeikimus, nustatyti lai-
king arba galutinj draudima tvarkyti duomenis ir kt. Pazeidus Reglamento nuostatas,
gali buti skiriamos administracinés baudos, kurios kiekvienu konkreciu atveju turi
bati veiksmingos, proporcingos ir atgrasomos. Taigi bauda gali siekti iki 2-4 proc.
ankstesniy finansiniy mety bendros metinés pasaulinés apyvartos, arba iki 10 000000
- 20 000000 eury. Tai maksimalios baudos, ta¢iau zemutiné baudy riba gali buti bet
kuri minimali skaitiné i$raiska.

Tinkamas duomeny apsaugos mechanizmas yra vie$asis interesas, kurj patenkinti
valstybei yra gyvybiskai svarbu. Nors asmens duomeny apsauga néra absoliuti teisé,
taciau ji jgauna vis svarbesnj vaidmenj kasdieniniame gyvenime (Batutyté, 2019).

Asmens duomeny apibrézimas yra platus, lankstus ir pritaikomas prie technolo-
ginio konteksto (Purtova, 2018). Reglamente apibrézta, kad asmens duomenys - bet
kokia informacija apie fizinj asmenj, kurio tapatybé nustatyta arba kurio tapatybe ga-
lima nustatyti (duomeny subjektas); fizinis asmuo, kurio tapatybe galima nustatyti, yra
asmuo, kurio tapatybe tiesiogiai arba netiesiogiai galima nustatyti, visy pirma pagal
identifikatoriy, kaip antai vardg ir pavarde, asmens identifikavimo numerj, buvimo
vietos duomenis ir interneto identifikatoriy arba pagal vieng ar kelis to fizinio asmens
fizinés, fiziologinés, genetinés, psichinés, ekonominés, kultarinés ar socialinés tapa-
tybés pozymius. Sis apibrézimas paaiskina, kad asmens duomenys yra bet kokia in-
formacija, kuri gali bati naudojama atskirai arba kartu su kita informacija asmeniui
identifikuoti, susisiekti (kontaktuoti) ar jo buvimo vietai nustatyti. ES 29 straipsnio
duomeny apsaugos darbo grupé (toliau — ES 29 straipsnio darbo grupé) suskirsté as-
mens duomenis j keturis pagrindinius elementus (2007). Sie elementai glaudziai susije
ir vienas nuo kito priklausomi, o visi kartu leidzia nustatyti, ar informacija reikia lai-
kyti asmens duomenimis:

1. Bet kokia informacija. Reikalauja placiai aiSkinti savoka, neatsizvelgiant j infor-
macijos pobudj ar turinj ir techninj formata, kuriuo ji pateikiama. Tai reiskia,
kad tiek objektyvi, tiek subjektyvi informacija apie asmenj bet kokia forma gali
bati laikoma ,,asmens duomenimis®, neatsizvelgiant j technine laikmeng, kurio-
je ji pateikiama.
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2. Informacija, susijusi su asmeniy. Apima informacija, kuri gali daryti aiSky po-
veikj tam, kaip su asmeniu elgiamasi arba kaip jis vertinamas.

3. Asmuo, kurio tapatybé yra nustatyta arba gali biiti nustatyta. Atsizvelgia | sa-
lygas, kurioms esant reikia laikyti, kad asmens ,tapatybe galima nustatyti, ir
ypac j priemones, kuriomis galéty pasinaudoti duomeny valdytojas ar kitas
asmuo to asmens tapatybei nustatyti. Sioje analizéje labai svarbus konkretus
kontekstas ir ypatingos situacijos aplinkybés.

4. Fizinis asmuo. Susijgs su nuostata, kad asmens duomenys yra informacija apie
»gyvus asmenis®.

Organizacijos, pradédamos veikla, kuri apima asmens duomeny tvarkymag, visada
turéty apsvarstyti, koks buty tinkamas teisétas numatomo duomeny tvarkymo pagrin-
das. Duomeny tvarkymas yra teisétas tik tuo atveju, jeigu taikoma bent viena i$ iy
Reglamento 6 straipsnio salygu:

1. Asmuo davé sutikimg tvarkyti duomenis.

2. Tvarkyti duomenis batina, siekiant jvykdyti sutartj (sutartiné prievolé).

3. Tvarkyti duomenis butina, kad buty jvykdyta teisiné prievole.

4. Tvarkyti duomenis yra butina, siekiant atlikti uzduotj, vykdoma vie$ojo inte-
reso labui.

Tvarkyti duomenis biitina, siekiant apsaugoti gyvybinius asmens interesus.
Tvarkyti duomenis bitina, siekiant teiséty organizacijos interesy, i§skyrus atve-
jus, kai asmens teisés yra virSesnés uz organizacijos interesus.

Reglamente apibréziamos kai kurios asmens duomeny kategorijos, kurios yra ne-
skelbtinos ir nustato draudimg juos tvarkyti, i$skyrus tam tikras i$imtis. Sios duomeny
kategorijos vadinamos specialiai saugomais duomenimis, specialiomis asmens duo-
meny kategorijomis arba neskelbtinais duomenimis (Cabanas ir kt., 2020). Reglamen-
to 9 straipsnyje raSoma, kad draudziama tvarkyti asmens duomenis, atskleidziancius
rasine ar etnine kilme, politines pazitras, religinius ar filosofinius jsitikinimus ar na-
ryste profesinése sajungose, taip pat tvarkyti genetinius duomenis, biometrinius duo-
menis, siekiant konkreciai nustatyti fizinio asmens tapatybe, sveikatos duomenis arba
duomenis apie fizinio asmens lytinj gyvenima ir lytine orientacija. I$skyrus Reglamen-
te numatytus atvejus. Asmens duomenis, susijusius su apkaltinamaisiais nuospren-
dziais ir nusikalstamomis veikomis, pagal Reglamento 10 straipsnj, galima tvarkyti
tik priziarint valdZios institucijai arba kai tai leidziama pagal ES ar nacionaline teise.

Svarbu pabrézti, kad asmens duomenims, kurie buvo pseudonimizuoti, taikoma
Reglamento taikymo sritis. Reglamente ra§oma, kad pseudonimy suteikimas yra as-
mens duomeny tvarkymas taip, kad asmens duomenys nebegaléty bati priskirti kon-
kre¢iam duomeny subjektui nesinaudojant papildoma informacija, jeigu tokia papil-
doma informacija yra saugoma atskirai ir jos atzvilgiu taikomos techninés bei orga-
nizacinés priemonés, siekiant uztikrinti asmens duomeny nepriskyrima fiziniam as-
meniui, kurio tapatybé yra nustatyta arba kurio tapatybe galima nustatyti. Akivaizdu,
kad duomenys, kuriems taikoma pseudonimizacija, yra asmens duomenys (Mourby ir
kt., 2018). Pseudonimy suteikimas asmens duomenims gali sumazinti atitinkamiems
duomeny subjektams kylancius pavojus ir padéti duomeny valdytojams ir duomeny
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tvarkytojams jvykdyti savo duomeny apsaugos prievoles. Europos duomeny apsaugos
teisés vadove (2014) rasoma, kad duomeny pseudonimizavimas yra viena svarbiausiy
priemoniy, naudojamy dideliam kiekiui duomeny apsaugoti, kai nejmanoma visiskai
atsisakyti duomeny naudojimo. Asmens duomenys, kuriy Zymenys tapatybei nustatyti
yra uzifruoti, naudojami jvairiomis aplinkybémis, siekiant uztikrinti asmeny tapaty-
bés slaptuma. Tai ypa¢ naudinga tuomet, kai duomeny valdytojai turi uztikrinti, kad
buty tvarkomi ty paciy duomeny subjekty duomenys, taciau jiems nereikia ir jie ne-
privalo Zinoti tikrosios duomeny subjekty tapatybés.

Anoniminiai duomenys yra priesingi asmens duomenims ir nurodo informacija,
kuri néra susijusi su identifikuotu ar atpazjstamu asmeniu. Voigt ir Von dem Bussche
(2017) raso, kad anonimizavimas yra asmens duomeny modifikavimo budas, kuomet
néra arba neislieka jokio rysio su asmeniu. Anonimizuoti duomenis galima naudojant
keleta metody, paprastai priskiriamy dviem kategorijoms:

1. Atsitiktinis pasirinkimas - tai duomeny tikslumo keitimas, siekiant pasalinti
duomeny ir asmens ry$j. Jei duomenys tampa pakankamai neapibrézti, jie nebegali
bati priskirti konkre¢iam asmeniui.

2. Apibendrinimas - apima duomeny subjekty poZymiy apibendrinimg, modifi-
kuojant atitinkamg duomeny skale ar tvarka.

Anonimiskos informacijos tvarkymui Reglamentas netaikomas. ES 29 straipsnio
darbo grupé (2007) suformulavo tris pagrindinius patikimos anonimizavimo metodo
vertinimo kriterijy klausimus, j kuriuos turéty buti atsakyta neigiamai, norint islaikyti
anonimiskumo testa:

1. Ar vis dar jmanoma i$skirti asmenj i$ kity?

2. Arvis dar jmanoma susieti tam tikrus duomenis su asmeniu?

3. Ari$ turimos informacijos galima daryti i$vada apie asmen;j?

Jei duomeny valdytojas ar duomeny tvarkytojas gali atkurti anoniming informacija
arba kyla tikimybé, tai bus laikoma asmens duomenimis. Organizacijos daznai saugo
ir renka labai didelius duomeny kiekius, nors jy apdorojimo veiklai galiausiai reikia
tik nedidelés dalies duomeny, todél anonimizavus $iuos duomenis nebereikia laikytis
Reglamento reikalavimy.

Teoriniame duomeny tvarkymo modelyje matome, kokiems duomenims (jskaitant
ju tvarkymo pagrinda) yra taikomi Reglamento reikalavimai (Zr. 3 pav.).
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3 pav. Teorinis asmens duomeny tvarkymo modelis
Saltinis: Limba ir Sidlauskas, 2020

Apibendrinant galima teigti, kad asmens duomenys tapo labai vertingu organiza-
cijy, duomeny valdytojy ir tvarkytojy, turtu, kuris daznai yra pagrindas teikti ir vystyti
paslaugas. Taciau organizacijoms tvarkant asmens duomenis turéty buti svarbis ne tik
ju interesai, bet ir duomeny subjekty, t. y. asmeny, kuriy asmens duomenis jos tvarko,
nes jsigaliojus Reglamentui uz netinkamg asmens duomeny tvarkyma gali kilti atsako-
mybé - teisiné, finansing, reputacijos. Valdyba ir VDALI atlieka kontrolés mechanizmo
funkcija, kad duomeny valdytojai ir duomeny tvarkytojai igyvendinty Reglamento
nuostatas. Organizacijos tvarkancios asmens duomenis privalo pakeisti asmens duo-
meny tvarkymo procesus ir procediras, kad uztikrinty pagrindinius asmens duomeny
tvarkymo principus, siekiant apsaugoti fiziniy asmeny pagrindines teises ir laisves,
visy pirma jy teise j asmens duomeny apsauga, kitu atveju duomeny tvarkymas bus
neteisétas. Reglamentas netaikomas asmens duomenims, kurie buvo anonimizuoti,
tac¢iau pseudonimizuoti duomenys visiskai patenka j Reglamento taikymo sritj ir turi
bati vertinami vienodai, atsizvelgiant j saugumg ir apdorojima, lyg asmens duomenys.
Pseudonimizacija nepasalina visos asmens identifikavimo informacijos i§ duomeny,
o tik sumazina duomeny rinkinio susiejima su asmeniu. Atliekant anonimizavima ir
pseudonimizavima galima palengvinti Reglamento jgyvendinima organizacijoje ir ap-
saugoti atskiry duomeny subjekty teises i privatuma.

1.1.2. Duomeny subjekty teisiy jgyvendinimas organizacijoje

Dél padidéjusio technologinio sudétingumo ir daugybés duomeny naudojimo
verslo praktikoje vartotojams tampa vis sunkiau kontroliuoti savo asmens duome-
nis. Stebédami $ias tendencijas, mokslininkai perspéjo dél daugybés grésmiy indi-
vidualiai kontrolei, pavyzdzZiui, informacijos pertekliaus ir duomeny nematomumo
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(Kamleitner, Mitchell, 2018). Reglamentu siekiama sustiprinti duomeny subjekty tei-
ses ir sukurti pasitikéjimg bendraja skaitmenine rinka (Dexe ir kt., 2020). Duomeny
subjekto poziariu, Reglamentas suteikia tvirta apsauga ir asmens duomeny tvarkymo
skaidrumo garantijas (Cabral, 2021).

Duomeny subjekto teisés (angl. Rights of data subject) teisiniame reglamentavime
numatytos specifinés teisés, jgalinancios duomeny subjektg kontroliuoti tai, kas vyksta
su jo asmens duomenimis, o taip pat nustatancios tokios kontrolés jgyvendinimo ribas
(Malinauskaité-van de Castel, 2017).

Duomeny subjektas, kurio asmens duomenys tvarkomi, turi $ias teises (Zr. 4 pav.).

4 pav. Duomeny subjekto teisés
Saltinis: sudaryta autoriaus pagal Reglamentg

1. Teisé bati informuotam. Duomeny subjektas turi teise bati informuotas apie
jo duomeny tvarkyma, todél duomeny valdytojas turi analogiska pareiga pateikti Re-
glamento 13 ir 14 straipsniuose nurodytg informacija. ES 29 straipsnio darbo grupé
(2018) teigia, kad duomeny valdytojas privalo imtis aktyviy veiksmy, kad duomeny
subjektui pateikty aptariamg informacija arba aktyviai nukreipty duomeny subjektg j
vieta, kurioje ta informacija randasi.

2. Teisé susipazinti su savo duomenimis. Reglamento 15 straipsnyje raoma, kad
duomeny subjektas turi teis¢ i§ duomeny valdytojo gauti patvirtinima, ar su juo susije
asmens duomenys yra tvarkomi, o jei tokie asmens duomenys yra tvarkomi, turi teisg
susipazinti su asmens duomenimis ir kita informacija, susijusia su asmens duomeny
tvarkymu.

Duomeny valdytojas turéty naudotis visomis pagrjstomis priemonémis, kad pati-
krinty prasancio leisti susipazinti su duomenimis duomeny subjekto tapatybe (Urban
irkt., 2019). Uzklausos teikéjo tapatybés patikrinimas yra svarbus $io proceso aspektas,
nes butina uzkirsti kelig duomeny nutekéjimui neteisétoms trec¢iosioms $alims. Regla-
mento duomeny uzklausy tvarkymo politika ir praktika organizacijose labai skiriasi ir
daznai gali bati manipuliuojama, naudojant socialinés inZinerijos metodus, galimos
to pasekmeés yra neteiséta prieiga prie organizacijos asmens duomeny (Di Martino ir
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kt., 2019). Kadangi socialinés inzinerijos keliami i§$ukiai kompleksiniai ir dinamiski,
ju Zala tiesiogiai priklausoma nuo zmogaus pasirengimo tokios atakos atrémimui (Si-
dlauskas ir Unguryté-Ragauskiené, 2019).

3. Teisé reikalauti istaisyti duomenis. Reglamento 16 straipsnyje raoma, kad duo-
meny subjektas turi teise reikalauti, kad duomeny valdytojas nepagrijstai nedelsdamas
iStaisyty netikslius su juo susijusius asmens duomenis. Atsizvelgiant j tikslus, kuriais
duomenys buvo tvarkomi, duomeny subjektas turi teise reikalauti, kad buty papildyti
nei$samus asmens duomenys, pateikdamas papildoma pareiskima.

Duomeny tikslumg i§ esmés reikéty suprasti kaip duomeny ir faktinés, objek-
tyvios tikrovés atitikti. Duomeny tikslumas numato, kad naudojami duomenys turi
bati aktualas tikslui pasiekti, nes priesingu atveju duomeny valdytojas, Zinodamas,
kad duomenys pasene ir juos toliau naudoty, tai reik$ty duomeny tikslumo principo
pazeidimg (Zaleskis, 2019). Rekomenduojama, kad duomeny vartotojai turéty Zinoti
apie naudojamy duomeny ribotumg ir galimus apribojimus (Dimitrova, 2021).

4. Teisé reikalauti iStrinti duomenis (,teisé biti pamirstam®). Reglamento 17
straipsnio 1 dalyje nustatytas bendras principas, kad duomenys i$trinami $iais $esiais
atvejais:

» Asmens duomenys nebéra reikalingi, kad buty pasiekti tikslai, kuriais jie buvo

renkami arba kitaip tvarkomi.

« Duomeny subjektas atSaukia sutikimg, kuriuo grindziamas duomeny tvarky-

mas.

» Duomeny subjektas pasinaudojo savo teise nesutikti, kad jo asmens duomenys

buty tvarkomi teiséto intereso pagrindu arba tiesioginés rinkodaros tikslu.

+ Asmens duomenys buvo tvarkomi neteisétai.

» Duomenys istrinti, laikantis teisinés prievolés.

« Asmens duomenys buvo surinkti teikiant informacinés visuomenés paslaugas

nepilnameciui.

Remiantis $iais auks$c¢iau i$vardintais pagrindais, JK informacijos komisaro biuro
rekomendacijose (2021) rasoma, kad duomeny valdytojas, gaves uzklausg ar prasyma
i$trinti asmens duomenis, turéty juos istrinti ne tik i§ savo veikianciy sistemy, bet ir
kity sistemy, sauganciy atsargines $iy duomeny kopijas.

» Teisé biiti pamirStam® néra absoliuti ir nesalygoja atitinkamos informacijos pasa-
linimo i§ originaliy $altiniy, ji apsunkina $ios informacijos prieinamumg bei sklaida
eliminuojant ja i§ paieskos varikliy pateikiamo rezultaty sgrago. Kad duomenis buty
galima pasalinti, jie turi buti ,neadekvatiis, ne(be)reiksmingi arba pertekliniai®. Tik
konkre¢iam atvejui budingos aplinkybés (pvz., profesinis aplaidumas, nei$nykes teis-
tumas, asmens padétis vieSajame gyvenime) gali lemti prioriteto suteikima konkuruo-
jan¢iam visuomenés interesui turéti prieiga prie Sios informacijos asmens privatumo
atzvilgiu (Tamavic¢iaté, 2019). Duomeny valdytojai privalo, atsizvelgdami j turimas
technologijas ir jgyvendinimo sgnaudas, imtis pagristy veiksmy, jskaitant technines
priemones, kad informuoty kitus duomenis tvarkancius duomeny valdytojus, jog duo-
meny subjektas paprasé, kad tokie duomeny valdytojai i$trinty visas nuorodas j tuos
asmens duomenis arba jy kopijas ar dublikatus.
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5. Teisé apriboti duomeny tvarkymg. Reglamento 18 straipsnyje 1 dalyje raSoma,
kad duomeny subjektas turi teise reikalauti, kad duomeny valdytojas apriboty duome-
ny tvarkyma kai taikomas vienas i$ $iy atvejy:

o Asmens duomeny subjektas uzginé¢ija duomeny tikslumg tokiam laikotarpiui,

per kurj duomeny valdytojas gali patikrinti asmens duomeny tiksluma.

o Asmens duomeny tvarkymas yra neteisétas ir duomeny subjektas nesutinka,
kad duomenys baty i$trinti, ir vietoj to praso apriboti jy naudojima.

o Duomeny valdytojui nebereikia asmens duomeny nustatytais tvarkymo tiks-
lais, taciau jy reikia duomeny subjektui siekiant pareiksti, vykdyti arba apginti
teisinius reikalavimus.

o Duomeny subjektas papriestaravo duomeny tvarkymui, kol bus patikrinta, ar
duomeny valdytojo teisétos priezastys yra vir$esnés uz duomeny subjekto prie-
Zastis.

6. Teisé j duomeny perkeliamumg. Teisé | duomeny perkeliamumg yra numa-
tyta Reglamento 20 straipsnyje. Tai galima vertinti kaip asmens prieigos teisés pagal
Reglamento 15 straipsnj i$plétima. Joje yra du pagrindiniai elementai: duomeny su-
bjekto teisé gauti asmens duomeny kopija i§ duomeny valdytojo ir teisé tuos duo-
menis perduoti i$ vieno duomeny valdytojo kitam. Sios tesés taikymo sritis yra labai
apribota, nes duomeny valdytojas gali perduoti duomenis kitam duomeny valdytojui
tik tuomet, kai toks perdavimas yra ,techni$kai jmanomas“ Reglamentas nepateikia
paaiskinimo, ka reiskia techniSkai jmanoma, o tai gali suteikti didele laisve duomeny
valdytojams, kurie gali nenoréti duomeny perduoti kitam duomeny valdytojui (Diker
Vanberg, Unver, 2017).

7. Teisé nesutikti su duomeny tvarkymu. Duomeny subjektas turi teis¢ dél su jo
konkreciu atveju susijusiy priezas¢iy bet kuriuo metu nesutikti, kad su juo susij¢ as-
mens duomenys buty tvarkomi, kai toks asmens duomeny tvarkymas vykdomas re-
miantis uzduotimi, vykdoma vie$ojo intereso labui, organizacijai pavestomis vieSosios
valdzios funkcijomis arba teisétais organizacijos arba treciosios $alies interesais, jskai-
tant ir profiliavima, atliekamg remiantis paminétais pagrindais. Duomeny valdytojas
nebetvarko asmens duomenuy, i$skyrus atvejus, kai duomeny valdytojas jrodo, kad
duomenys tvarkomi dél jtikinamy teiséty priezas¢iy, kurios yra virSesnés uz duomeny
subjekto interesus, teises ir laisves, arba siekiant pareiksti, vykdyti ar apginti teisinius
reikalavimus.

8. Teisé reikalauti netaikyti vien automatizuoto atskiry sprendimy priémimo,
iskaitant profiliavimg. Sprendimy priémimas tik automatizuotu buadu reigkia, kad
sprendimai bus priimami technologinémis priemonémis, tokiomis kaip algoritmai, be
jokio zmogaus jsikiS$imo. Profiliavimas atliekamas tada, kai vertinami duomeny subjek-
to asmeniniai aspektai, kad baty padarytos prognozés, net jeigu nebus priimtas joks
sprendimas. Automatizuotas sprendimy priémimas ir asmeny profiliavimas - jprasta
praktika jvairiuose sektoriuose, kuriuose kaupiami didelés apimties asmens duome-
nys. Toks sprendimy priémimas duomeny valdytojui yra naudingas, kadangi sudaro
galimybes sumazinti zmogiskuosius ir materialinius iSteklius, leidzia didinti veiklos
efektyvumg (Novikoviené, Pedaniuk, 2020). Reglamento 22 straipsnyje rasoma, kad
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duomeny subjektas turi teise, kad jam nebuty taikomas tik automatizuotu duomeny
tvarkymu, jskaitant profiliavima, grindziamas sprendimas, dél kurio jam kyla teisinés
pasekmeés arba kuris jam panasiu budu daro didelj poveikj.

Toks reglamentavimas suteikia ES pilie¢iams galimybe geriau Zinoti, kur naudo-
jami jy duomenys, kaip jie naudojami, kas juos naudoja, kam jie naudojami, ir ES
pilie¢iams teisétai priestarauti, taisyti ir labiau kontroliuoti (Woods, 2019). VDAI 2019
m. gauty skundy analizé rodo, kad duomeny subjektai aktyviai naudojasi savo teise
pazeisty teisiy gynima: apie 7 proc. visy VDAI gauty skundy sudaro asmeny skun-
dai dél teisiy pazeidimy. Dazniausiai skundai teikiami dél teisés susipazinti su savo
duomenimis pazeidimo, taip pat dél teisés bati pamir§tam ir nesutikti su duomeny
tvarkymu netinkamo jgyvendinimo.

Mokslininkai van Ooijen ir Vrabec (2019) daro i$vada, kad asmenys turi daugiau
galimybiy kontroliuoti savo duomeny apimtj ir srautg tais atvejais, kai duomeny tvar-
kymas yra teisétas ir taikoma teisé juos iStrinti. Labai reikia kurti technologijas, kurios
padéty asmenims tvarkyti savo asmenine informacija, ir tuo paciu reikia remti jmo-
nes, kad jos geriau valdyty atitiktj (Esteves ir Rodriguez-Doncel, 2021). Dauguma pri-
vatumo priemoniy gali buti veiksmingos tik tuo atveju, jei vartotojai sugeba suprasti,
kaip tvarkomi jy duomenys ir kaip saugomas jy privatumas. Pavyzdziui, jei vartotojai
nori prasmingai pasinaudoti savo teise priestarauti, jie turi Zinoti ir suprasti savo tei-
ses, moketi susieti abstrakcia teise su esama situacija ar paslauga, mokeéti naudotis savo
teise ir suprasti pasekmes (Feth, 2020).

Internete privatumo politika yra standartiné priemoné, siekiant skaidrumo. Orga-
nizacijos tekstu apraso buda, kaip jos renka, naudoja, tvarko ar atskleidZia vartotojo
duomenis. Ta¢iau dabartiné privatumo politika néra sukurta taip, kad baty tinkama
vartotojams pasiekti skaidruma, ir neatitinka skaidrumo reikalavimy, kuriy reikalauja
Reglamentas. Obaro ir Oeldorfo-Hirscho apklausoje (2016) teigiama, kad 74% varto-
tojy visi$kai praleido privatumo politikg. Likusiy 26% vidutiné skaitymo trukmé buvo
tik 73 sekundés, nors vidutiné privatumo politikos trukmeé yra apie 2700 zodziy (Wal-
dman, 2016). Privatumo politikos pateikimo trakumai. Visy pirma, jy ilgis, sudétin-
ga kalba, didelis abstrakcijos lygis ir gana pasléptas padéties nustatymas lemia maza
priimtinumg (Feth, 2017). Taigi turime ieskoti naujy bady, kaip modeliuoti ir pateikti
privatumui svarbig informacija vartotojams. Privatumo politika neisspres jokiy pro-
blemy tol, kol vartotojai jy neskaitys ar negalés jy suprasti (Sanchez, ir kt. 2021).

Apibendrinant pasakytina, duomeny subjektai turi Reglamente jtvirtintas speci-
fines teises, jgalinancias juos kontroliuoti savo asmens duomenimis, kuriuos valdo ir
tvarko organizacijos. Ta¢iau visy pirma norédami jomis pasinaudoti, turéty gebéti jas
suprasti. Organizacijos siekdamos uztikrinti asmens duomeny subjekty teisiy jgyven-
dinimg, visy pirma privalo skaidriai informuoti duomeny subjektus apie jy teises, visy
antra sukurti mechanizmus ir procediras joms jgyvendinti.
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1.1.3. Duomeny apsaugos pareigiino organizacijoje ir duomeny apsaugos
prieziaros institucijos vaidmeny analizé

Reglamente atsirado nauja pareigybé — duomeny apsaugos pareigiinas (toliau —
Pareigtinas), jis yra nepriklausomas subjektas, uztikrinantis, kad organizacija laikytysi
Reglamento. Duomeny valdytojas yra atsakingas uz saugumo priemones, skirtas duo-
menims apsaugoti ir yra jpareigotas uztikrinti duomeny tvarkymo operacijy kokybe.
Duomeny valdytojas turi bendradarbiauti su Pareigiinu ir gali su juo konsultuotis bet
kokiu su duomeny tvarkymu susijusiu klausimu (European Data Protection Supervi-
sor, 2019). Duomeny valdytojas turi imtis tam tikry organizaciniy ir techniniy saugu-
mo priemoniy, siekiant uztikrinti atitiktj Reglamentui (Sidlauskas, 2019).

Pareigiinas, atsizvelgdamas j Reglamenta, turi konkrety vaidmenj ir konkrecias
pareigas, susijusias su duomeny apsauga ir asmens duomeny tvarkymu. Paskirtas Pa-
reigiinas, kuris gali buti (esamas ar naujas) darbuotojas arba iSorés konsultantas, ture-
ty turéti ziniy apie duomeny apsaugg reglamentuojancius teisés aktus (Dibble, 2019).
Zaleskis (2019) teigia, kad Pareigiino funkcijy patikéjimg idorés paslaugy teikéjams
gali lemti duomeny valdytojo ir duomeny tvarkytojo patirties duomeny apsaugos tei-
sés srityje trikumas, siekis sutaupyti laiko, zmogiskyjy ir administraciniy istekliy.

ES 29 straipsnio darbo grupé teigia, kad Pareigtinas yra atskaitomybés pagrindas
ir kad paskyrus Pareigiing galima sudaryti palankesnes salygas laikytis reikalavimy,
0, be to, verslo subjektams tai gali tapti konkurenciniu prana§umu. Pareigtinas ne tik
padeda laikytis reikalavimy, jgyvendindamas atskaitomybés priemones, bet ir veikia
kaip tarpininkas tarp jvairiy suinteresuotyjy subjekty. Pareigainas turi bati lankstus
ir veikti kaip arbitras tarp jstatymy ir organizacijos veiksmy (Gobeo ir kt., 2018; Sta-
reiké, Kausteklyté-Tunkevic¢iené, 2018). Pareigtino institutas turi veikti lyg duomeny
valdytojo ,saugiklis®, vykdyti galimy Reglamento nuostaty pazeidimy prevencijg, o
kartu - padéti iSvengti dél galimy pazeidimy gresianciy dideliy finansiniy nuostoliy
(Januseviciené, 2018).

Duomeny valdytojas ir duomeny tvarkytojas, vadovaudamasis BDAR 37 straips-
niu, privalo paskirti duomeny apsaugos pareiging, kai:

1. Duomenis tvarko valdZios institucijos arba jstaigos.

2. Pagrindiné duomeny valdytojo arba duomeny tvarkytojo veikla yra duomeny
tvarkymo operacijos, dél kuriy pobudzio, aprépties ir (arba) tiksly duomeny
subjektai yra reguliariai bei sistemingai stebimi dideliu mastu.

3. Pagrindiné duomeny valdytojo arba duomeny tvarkytojo veikla yra specialiy
kategorijy duomeny tvarkymas dideliu mastu arba asmens duomeny apie ap-
kaltinamuosius nuosprendzius ir nusikalstamas veikas tvarkymas dideliu mas-
tu.

Reglamento 97 konstatuojamojoje dalyje numatyta, kad bitinas Pareigiiny eksper-
tiniy Ziniy lygis turéty bati nustatomas atsizvelgiant j atliekamas duomeny tvarkymo
operacijas ir reikiamg tvarkomy asmens duomeny apsauga. ES 29 straipsnio darbo
grupé teigia, kad:

28



1. Pareigiinai privalo turéti nacionalinés ir Europos duomeny apsaugos teisés
akty bei praktikos Ziniy ir i$samiai suprasti Reglamenta; duomeny valdytojo
vykdomas duomeny tvarkymo operacijas, informacines sistemas, duomeny
apsaugos poreikius; organizacijos administracines taisykles ir procediiras.

2. Gebéjimas atlikti Pareiginui skiriamas uzduotis turéty buti aiskinamas ir jo
asmeniniy savybiy, ir ziniy pozitriu, taip pat atsizvelgiant j jo statusg organi-
zacijoje. Asmeninés savybés, pavyzdziui, galéty buti profesinis saZiningumas
ir auksta profesiné etika. Pareigtinas atlieka itin svarby vaidmenj, skatindamas
organizacijoje duomeny apsaugos kulttra, ir padeda jgyvendinti esminius Re-
glamento elementus.

Reglamento 37 straipsnio 5 dalyje numatyta, kad Pareigiinas paskiriamas remian-
tis profesinémis savybémis, visy pirma duomeny apsaugos teisés ir praktikos eksperti-
némis Ziniomis, taip pat gebéjimu atlikti Reglamento 39 straipsnyje nurodytas uzduo-
tis. Pareiginas informuoja duomeny valdytojo arba duomeny tvarkytojo ir duomenis
tvarkancius darbuotojus apie jy prievoles pagal Reglamentg ir konsultuoja $iais klausi-
mais: stebi, kaip laikomasi Reglamento, duomeny valdytojo (tvarkytojo) politikos as-
mens duomeny apsaugos srityje. Taip pat konsultuoja dél poveikio duomeny apsaugai
vertinimo ir stebi jo atlikima. Pareigiinas bendradarbiauja su VDAI ir atlieka kontak-
tinio asmens funkcija VDAI kreipiantis su duomeny tvarkymu susijusiais klausimais.
Taip pat Pareigtinas, vykdydamas $ias uzduotis, turéty tinkamai jvertinti su duomeny
tvarkymo operacijomis susijusj pavojy, atsizvelgdamas j duomeny tvarkymo pobudi,
apréptj, kontekstg ir tikslus.

Pareigiinas, nepriklausomai nuo to, ar jis yra duomeny valdytojo darbuotojas, savo
pareigas ir uzduotis turéty galéti atlikti nepriklausomai, todél svarbus jo statusas or-
ganizacijoje. Reglamento 38 straipsnyje nurodytos Pareigiino statuso nuostatos, ES 29
str. darbo grupé pateiké jy jgyvendinimo rekomendacijas (zr. 1 prieda).

ES 29 straipsnio darbo grupé teigia, kad niekas neuzkerta kelio organizacijai, kuri
teisiSkai neprivalo paskirti Pareigiino ir nepageidauja jo paskirti savanoriskai, vis tiek
jdarbinti darbuotojy arba samdyti iSorés konsultanty, kuriems buty pavestos su as-
mens duomeny apsauga susijusios uzduotys. Siuo atveju svarbu uZztikrinti, kad nekilty
painiavos dél jy pareigybés pavadinimo, statuso, pareigy ir uzduodiy. Taigi, visuose
jmonés vidaus prane§imuose ir bendraujant su duomeny apsaugos institucijomis,
duomeny subjektais ir placigja visuomene reikéty aiskiai nurodyti, kad $is asmuo ar
konsultantas néra Pareiglinas.

Svarbu pabreézti, kad Reglamento atitikties priezitira organizacijoje nereiskia, kad
Pareigiinas yra asmeniskai atsakingas uz reguliavimo pazeidimus. Duomeny apsaugos
atitiktis yra priskiriama duomeny valdytojo ar duomeny tvarkytojo, o ne Pareigiino
atsakomybei. Ne visos organizacijos, tvarkanc¢ios asmens duomenis, privalo paskirti
Pareigiing, taciau visos privalo uztikrinti Reglamento atitiktj.

Daugelis organizacijy bando gauti daugiau naudos i§ duomeny, kad patobulinty
savo teikiamus produktus ir paslaugas, sitilyty naujus ir optimizuoty savo vidines ope-
racijas (Hintze ir El Emam, 2018). Reglamento vykdymas padiktavo poreikj organi-
zacijoms laikytis jo reikalavimy. Kadangi Priezitros institucijos gali taikyti sankcijas,
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kai tik nustatomas neatitikimas, organizacijos turi perziaréti savo procesus ir proce-
daras, kad uztikrinty atitikt] ir i$vengty sankcijy (Tikkinen-Piri ir kt., 2018; Teixeira ir
kt., 2019). Ivykes pokytis pakeité duomeny apsaugos sistemg i§ esmés — ne Prieziaros
institucija aprobuoja asmens duomeny tvarkymo teisétumg prie§ pradedant asmens
duomeny tvarkymo veiksmus, o pats duomeny valdytojas, jgyvendindamas atskaito-
mybeés principg, jrodo jvairiomis Reglamente jtvirtintomis priemonémis nepriklauso-
mai Priezitros institucijai, kad asmens duomenys tvarkomi teisétai (Andrijauskas ir
Morkuniené, 2020).

Valdyba atsakinga uz Reglamento taikyma. Ja sudaro visy Priezitiros institucijy
vadovai ir Europos duomeny apsaugos prieziiros pareiginas arba jy atstovai. Valdy-
ba buvo sukurta siekiant spresti priestaringus ES nariy sprendimus, teikti Prieziaros
institucijoms nuomones ir gaires dél konkreciy Reglamento nuostaty ir priziaréti, kad
Reglamentas buty nuosekliai taikomas ES. Valdyba taip pat priima privalomus spren-
dimus ginc¢uose dél tarpvalstybinio tvarkymo, kad jvairiose srityse buty nuosekliai
taikomos procediros. ES teismai taip pat turi jurisdikcijg Reglamento vykdymo srity-
je, taip uztikrindami vienoda taisykliy taikyma, kad tas pats gincas nebuty skirtingai
nagrinéjamas jvairiose jurisdikcijose (Europos komisija, 2020). Pagrindiniai Valdy-
bos tikslai — uztikrinti nuosekly duomeny apsaugos ir privatumo teisés akty taiky-
ma visoje ES. Tai pasiekiama i$leidZiant gaires nacionalinéms PrieZitros institucijoms
ir palengvinant veiksminga valstybiy nariy Priezitros institucijy bendradarbiavima.
(Gobeo, 2018). Pagal Reglamentg trys teisminés institucijos — nacionaliniai teismai,
Europos Zmogaus Teisiy Teismas ir Europos Teisingumo Teismas - turi jurisdikcija
nagrinéti gincus, kylancius tarp Priezitiros institucijos ir paveikto subjekto ir gali api-
brézti neaiskias Reglamento nuostatas (Europos komisija, 2019).

Reglamento 51 straipsnio 1 dalyje ragoma, kad kiekviena valstybé naré uztikrina,
kad viena arba kelios nepriklausomos valdzios institucijos yra atsakingos uz $io Re-
glamento taikymo stebéseng, kad buty apsaugotos fiziniy asmeny pagrindinés teisés
ir laisvés tvarkant duomenis ir sudarytos palankesnés salygos laisvam asmens duome-
ny judéjimui Sajungoje (toliau - Priezitiros institucija). VDAI sprendzia atvejus, kai
asmens duomenis profesiniais ar komerciniais tikslais tvarko jvairios jmonés, valsty-
binés institucijos ir kitos organizacijos: bankas, savivaldybé, e. parduotuvé, mokykla,
ligoniné, policija, advokatas, notaras, nevyriausybiné organizacija bei fiziniai asmenys
ir kt. Priezitros institucijos, pavieniui arba kartu, pateikia autoritetingas gaires dél Re-
glamento savoky ir nuostaty (Jasmontaité-Zaniewicz ir kt., 2021). Mulder ir Tudorica
(2019) nuomone, aktyvus Priezitros institucijy vaidmuo galéty paskatinti jmones buti
atviresnes ir konkretesnes dél duomeny tvarkymo tiksly. Priezitiros institucijos nepri-
klausomumas yra svarbiausias dalykas, todél institucijos nariams neleidziama imtis
jokios veiklos, kuri nesuderinama su jy, kaip institucijos nario, pareigomis. Valstybés
narés taip pat turi suteikti PrieZiaros institucijoms pakankamai Zzmogiskyjy, finansiniy
ir techniniy istekliy, reikalingy jy uzduotims atlikti (Reuter, 2018).

Vieni i§ svarbiausiy Lietuvos Respublikos Vyriausybés pojstatyminiy teisés akty,
reik§mingy asmens duomeny apsaugos teisei Lietuvoje, yra 1996 mety Lietuvos Res-
publikos Vyriausybés nutarimas, kuriuo jsteigta VDALI, bei 2001 m. nutarimas, kuriuo
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patvirtinti $ios jstaigos nuostatai. Po $io nutarimo priémimo VDALI tapo pagrindine,
uz asmens duomeny apsaugg atsakinga, institucija Lietuvoje, kurios tikslas — plétoti
duomeny apsauga, priziaréti asmens duomeny valdytojy veiklg tvarkant asmens duo-
menis, kontroliuoti asmens duomeny tvarkymo teisétuma, kovoti su duomeny tvarky-
mo pazeidimais ir uztikrinti duomeny subjekto teisiy apsauga (Lukoseviciené, 2021).
VDALI 2019 mety veiklos ataskaitoje teigiama, VDALI paskirtis — priziaréti, kad baty
apsaugotos fiziniy asmeny pagrindinés teisés ir laisvés tvarkant asmens duomenis bei
sudarytos palankesnés salygos laisvam asmens duomeny judéjimui ES. VDAI pagrin-
diniai veiklos tikslai:

1. Dalyvauti formuojant valstybés politika asmens duomeny apsaugos srityje.

2. Vykdyti Reglamento ir kity asmens duomeny apsaugos teisés akty stebéseng ir

uztikrinti jy vykdyma.

3. Kontroliuoti asmens duomeny tvarkyma.

4. Jgyvendinti 1981 mety sausio 28 dieng Strasbire sudarytos Konvencijos dél

asmeny apsaugos ry$ium su asmens duomeny automatizuotu tvarkymu (ETS
Nr. 108) ir jos protokoly nuostatas.

Lietuva i$siskiria i§ bendro Europos Sgjungos valstybiy nariy konteksto, nes turi
dvi duomeny tvarkymo prieziaros institucijas — VDALI ir Zurnalisty etikos inspekto-
riaus tarnybg. Zurnalisty etikos inspektoriaus tarnyba stebi, kaip taikomas Reglamen-
tas ir ADTAJ, ir uztikrina, kad $ie teisés aktai buty taikomi, kai asmens duomenys tvar-
komi Zurnalistikos tikslais ir akademinés, meninés ar literatarinés saviraiskos tikslais
(Zurnalisty etikos inspektorius, 2018).

Reglamente tvirtinama, kad pagrindiné Priezitros institucijy atsakomybé yra jos
taikymo stebéjimas ir nuoseklumas, siekiant apsaugoti pagrindines fiziniy asmeny tei-
ses ir laisves, susijusias su duomeny tvarkymu, ir palengvinti laisvq asmens duomeny
judéjima ES. Puiszis (2018) remdamasis Reglamento 57 straipsniu, raso kad kiekviena
Priezitros institucija laikoma kompetentinga atlikti pagal Reglamenta reikalaujamas
$ias uzduotis: Reglamento stebéjimas ir taikymo uztikrinimas; Visuomenés informuo-
tumo, apie su duomeny tvarkymu susijusius pavojus, taisykles, apsaugos priemones ir
teises bei jy supratimg, skatinimas; Konsultavimas nacionalinio parlamento, vyriau-
sybés ir kity institucijy bei jstaigy teisékaros ir administraciniy priemoniy, susijusiy
su fiziniy asmeny teisiy ir laisviy apsauga tvarkant duomenis, klausimais; Duomeny
valdytojy ir duomeny tvarkytojy informuotumo apie jy prievoles pagal Reglamentg
skatinimas; Bendradarbiavimas su kitomis Prieziaros institucijomis, be kita ko, dali-
jimasis informacija; Duomeny subjekty ar jy atstovy skundy nagrinéjimas; Poveikio
duomeny apsaugai vertinimo reikalavimy nustatymas; Standartiniy sutarties salygy
priémimas ir privalomy jmoniy taisykliy tvirtinimas; Sertifikavimo jstaigy akredita-
cijos vykdymas; Tvarkymas vidaus jrasy apie Reglamento pazeidimus ir priemones.

Priezitros institucijoms taip pat suteikiami jgaliojimai: Atlikti duomeny apsaugos
auditus; Jpareigoti duomeny valdytojus, duomeny tvarkytojus ir, kai taikoma, jy at-
stovus suteikti informacijg ir prieigg prie asmens duomeny arba patekti i patalpas, kai
tai batina uzduotims atlikti; Ispéti apie galimus pazeidimus, pareiksti papeikimus uz
duomeny tvarkymo pazeidimus; Nurodyti suderinti duomeny tvarkymo operacijas su
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Reglamentu; Jpareigoti duomeny valdytoja pranesti apie pazeidima duomeny subjek-
tams; Nustatyti apribojimus, jskaitant visi$ka duomeny tvarkymo draudima; Uz pazei-
dimus skirti administracines baudas; Jsakyti sustabdyti duomeny srautus uz ES ribuy.

Pagal Reglamento 31 straipsnj, tiek duomeny valdytojas, tiek duomeny tvarkyto-
jas, taip pat ju atstovai, gave prayma bendradarbiauja su Priezitiros institucija, vyk-
dancia savo uzduotis.

Asmens duomeny apsauga Lietuvoje yra reglamentuota jvairios formos, turinio ir
apimties, nevienodos teisinés galios, privalomojo ir rekomendacinio pobudzio, tarpu-
savyje susijusiy teisés normy, kurios yra nuolat kei¢iamos ir ple¢iamos, atsizvelgiant
visuomeninio gyvenimo pokyc¢ius, sistema (LukoSeviciené, 2021).

Priezitiros institucijos nagrinéja visus skundus, kuriuos gauna i§ asmeny, kurie
mano, kad asmens duomenys apie juos yra tvarkomi ne pagal jstatymus, nebent Prie-
zitiros institucija mano, kad tokie skundai yra nepagrijsti arba neproporcingi. Priezii-
ros institucija rastu pranesa skundo parei$kéjui apie savo sprendima dél skundo. Taip
pat Priezitiros institucija gali pradéti tyrima savo iniciatyva, jeigu mano, kad gali bati
pazeistos duomeny apsaugos teisés, arba mano, kad tikslinga uztikrinti duomeny ap-
saugos teisés akty laikymasi (Lambert, 2017).

Projekto ,,SolPriPa“ parengtose asmens duomeny apsaugos gairése smulkiajam ir
vidutiniam verslui raSoma, kad duomeny saugumas yra pazeidziamas, kai jvyksta su
duomenimis, uz kuriuos jmoné yra atsakinga, susijes saugumo incidentas, dél kurio
pazeidziamas duomeny konfidencialumas, prieinamumas ar vientisumas. Galimi as-
mens duomeny saugumo pazeidimo (toliau — Pazeidimo) tipai:

1. Konfidencialumo pazeidimas - kai yra be leidimo ar neteisétai atskleidziami

asmens duomenys arba gaunama prieiga prie jy.

2. Prieinamumo pazeidimas - kai nety¢ia arba neteisétai prarandama prieiga prie
asmens duomeny arba sunaikinami asmens duomenys.

3. Vientisumo pazeidimas - kai asmens duomenys pakeic¢iami be leidimo ar nety-
¢ia. Priklausomai nuo aplinkybiy, Pazeidimas tuo pat metu gali sietis su asmens
duomeny konfidencialumu, prieinamumu ir vientisumu, taip pat su kuriuo
nors jy deriniu.

Pazeidimai gali bati atsitiktiniai arba ty¢iniai. Kiekviena organizacija turi turéti
plang, kaip reaguoti j pastebétus pazeidimus. Visi pazeidimai turéty buti tinkamai uz-
registruoti, istirti ir prireikus imtasi taisomuyjy veiksmy. Ne apie kiekvieng duomeny
pazeidimg reikia pranesti Priezitros institucijai, organizacijos turi pareiga pranesti
apie asmens duomeny pazeidimus PrieZiaros institucijai per 72 valandas nuo suzino-
jimo apie pazeidimg. Jos taip pat privalo nepagristai nedelsdami informuoti atitinka-
mus asmenis, jei tikétina, kad bus didelé rizika, kad pazeidimas turés neigiamos jtakos
ju teiséms ir laisvéms. Priezitros institucija gali reikalauti, kad jmoné imtysi taisomy-
ju veiksmy arba skirti administracine baudg ar sankcijas uz reikalavimy nesilaikyma
(Alford, 2020). VDAI 2022 m. I pusmecio pranesimy apie asmens duomeny saugumo
pazeidimus apzvalgoje nurodo organizacinés ir techninés saugumo priemonés, padé-
siancios iSvengti Pazeidimy:

o Reguliariai daryti atsargines kopijas (angl. Backup).
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o Uztikrinti kritiniy operaciniy sistemos saugos atnaujinimy diegimg reguliariai
ir nedelsiant.

+ Sukonfigiruoti iSorinéje komunikacijoje dalyvaujancius serverius ir kitg jranga
pagal gerasias praktikas.

« Apriboti iSorinio prisijungimo galimybes tokiais protokolais kaip Windows Re-
mote Desktop Protocol, daikty interneto SSH prievadais ir pan.

o Prie marSrutizatoriy leisti jungtis tik i§ Zinomy IP adresy (angl. Allow list) arba
prisijungimui naudoti virtualaus privataus tinklo technologijas (angl. Virtual
private network, VPN).

» Idiegti pazangia antivirusing programine jranga.

« Nenaudoti ty paciy slaptazodziy skirtingoms paskyroms, naudoti keliy fakto-
riy autentifikavima.

o Idiegti el. pasto filtravimo mechanizmus, gebancius filtruoti laiskus pagal Zino-
mus grésmiy indikatorius ir specifinius raktazodzius.

« Parengti ir reguliariai testuoti veiklos testinumo plana.

« Idiegti prieigos kontrole pagal organizacijos saugumo politika, taikant principa
Lbiitina Zinoti®.

+ Reguliariai mokyti darbuotojus apie IT sistemy saugumo reikalavimus.

Vienas i§ pagrindiniy Reglamento pakeitimy yra tas, kad PrieZitiros institucijos
turi Zymiai padidintus jgaliojimus skirti dideles baudas ir kitas sankcijas organizaci-
joms, kurios nesilaiko Reglamento (Dibble, 2019). VDAI sankcijy skyrimo klausimais
laikosi teisés akty reikalavimy. Kiekvienas atvejis vertinamas atskirai, taikant sankci-
jas atsizvelgiama ir i galimus neaisSkumus dél tam tikry Reglamento nuostaty. VDAI
pataria, nurodo iStaisyti Reglamento reikalavimy neatitikimus. Kai kuriais atvejais
sprendimai priimami netgi ES lygiu Valdyboje, formuojama bendra europiné baudy
skyrimo praktika. Baudos sumokéjimas niekaip neapsaugo duomeny tvarkytojo ar
duomeny valdytojo nuo pareigos atlyginti asmeniui patirtg turtine ir neturtine Zalg.

Be anksciau paminéty institucijy, jvairius atvejus, susijusius su asmens duomeny
tvarkymu ir privatumu, Lietuvoje taip pat sprendzia NKSC, policija ir teismai.

VDAL taip pat yra viena i§ institucijy, jgyvendinanciy kibernetinio saugumo po-
litika. Ji prisidéjo prie kibernetinio saugumo sistemos Lietuvoje karimo priimant
Kibernetinio saugumo jstatyma, toliau prisideda prie jos tobulinimo ir uztikrinimo
dalyvaudama Kibernetinio saugumo tarybos veikloje, kartu su kitomis atsakingomis
institucijomis rengia Lietuvos kibernetinio saugumo ataskaitg. Kibernetinis saugumas
tiesiogiai susijes su Inspekcijos atliekama asmens duomeny saugumo pazeidimy na-
grinéjimo veikla, kai tiriant asmens duomeny saugumo pazeidimus prireikus bendra-
darbiaujama ir su Nacionaliniu kibernetinio saugumo centru (VDAI, 2022).

Apibendrinant galima teigti, kad organizacijos atitiktis Reglamento reikalavimams
yra priskiriama duomeny valdytojo ar duomeny tvarkytojo, o ne Pareigiino atsako-
mybei. Ne visos organizacijos, tvarkancios asmens duomenis, privalo paskirti Parei-
gling, taciau visos privalo uztikrinti Reglamento atitiktj. Pareigtinas uztikrina, kad or-
ganizacijoje buty tinkamai jgyvendinami BDAR reikalavimai, todél labai svarbu, kad
duomeny valdytojas bendradarbiauty su Pareigiinu - kuo ankstyvesniu etapu jtraukty

33



j visus su duomeny apsauga susijusius klausimus ir suteikty reikiamus isteklius - pa-
kankamg laikg uzduotims atlikti ir mokytis, darbuotojus, kurie, esant poreikiui, vyk-
dyty jo nurodytas uzduotis. Priezitros institucijos yra nepriklausomi viesieji subjek-
tai, teikiantys konsultacijas duomeny apsaugos klausimais ir nagrinéjantys skundus
dél pazeidimy. Priezitros institucija patvirtina asmens duomeny tvarkymo teisétuma
organizacijoje pries jai pradedant asmens duomeny tvarkymo veiksmus, o organiza-
cija, jgyvendindama atskaitomybés principa, irodo Priezitros institucijai, kad asmens
duomenys tvarkomi teisétai pagal Reglamento reikalavimus. Priezitiros institucijos
turi jgaliojimus skirti dideles baudas ir kitas sankcijas organizacijoms, kurios nesilai-
ko Reglamento. Baudos sumokéjimas niekaip neapsaugo organizacijos nuo pareigos
atlyginti asmeniui patirtg turtine ir neturtine Zalg. Organizacijos siekdamas uztikrin-
ti Reglamento reikalavimus ir sumazinti Pazeidimo rizika, turéty asmens duomenis
tvarkyti teisétai, skaidriai ir saziningai konkreciam tikslui pasiekti bei jdiegti tinkamas
technines ir organizacines apsaugos priemones. Kiekviena organizacija turi turéti pla-
ng, kaip reaguoti jvykus Pazeidimui - tinkamai uZregistruoti, i§tirti ir prireikus imtasi
taisomuyjy veiksmy.

1.2. Kibernetinio saugumo, kaip reiskinio, teorinis pagrindimas

1.2.1. Kibernetinio saugumo samprata, turinys ir principai

Naudojant terming ,kibernetiné erdvé“ truksta sutarimo (Kademi ir Koltuksuz,
2017). Kompiuteriai ir tinklo jrenginiai yra svarbus apibréziant kibernetine erdve; re-
¢iau yra butina jtraukti ir Zmones. Zmogus netiesiogiai yra neatsiejamas nuo kiberne-
tinés erdvés ir yra aktyvi jos dalis. Internetiné erdvé daznai konceptualizuojama kaip
trys tarpusavyje sujungty tinkly sluoksniai - socialinis, informacinis ir fizinis (Bayne,
2008). Zmogaus pazinimo svarbg kibernetinei ir Zmogaus saveikai taip pat pabrézia
Jinhua ir kt. (2013), kurie kibernetine erdve apibudina kaip tradicinei erdvei lygia-
grecia erdve, | kurig projektuojame fiziniy ir socialiniy elementy simuliacijas (Zhuge,
2018). Tai yra naudinga savoka, nes ji pripazjsta Zzmones, kaip $ios projekcijos kuréjus
ir pateikia juos, kaip butinas salygas kibernetinei erdvei. Tai yra netiesioginis Zmogaus
elementas kibernetingje erdvéje ir tai budinga tokioms sritims, kaip kibernetinis sau-
gumas, kur j Zmones orientuoti tyrimai atsiliko nuo technologiniy aspekty (Asquith
ir Morgan, 2020).

Terminas ,,kibernetinio saugumas® vartojamas vis dazniau. Susidoméjima kiberne-
tiniu saugumu skatina pripazinimas, kad kibernetiniy technologijy plétra varzo moks-
liniy kibernetiniy rei$kiniy, ypa¢ pagrindiniy désniy, teorijy ir teoriskai pagristy bei
empiriskai patvirtinty modeliy, supratimo stoka (Kott, 2014). Kibernetinis pasaulis
yra be galo besiplecianti erdvé, sitilanti didZiules skaitmeninés transformacijos galimy-
bes dél esamo didelio kibernetinio potencialo ir tarpusavio rysio. Sioje erdvéje zaliava
ir skaitmeninés transformacijos pagrindas yra duomenys. Skaitmeniné transformacija
rei$kia kibernetinio pasaulio skaitmeniniy technologijy integravimg j visas fizines sritis
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(Moller, 2020). Kibernetinis saugumas reiskia tinkly ir informaciniy sistemy apsauga
nuo zmogaus klaidy, stichiniy nelaimiy, techniniy gedimy ar kenkéjisky i$puoliy (Eu-
ropos Komisija, 2016). KS] sagvokose kibernetinis saugumas yra apibadinamas, kaip
visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy, kuriomis
siekiama iSlaikyti atsparuma veiksniams, kibernetingje erdvéje keliantiems grésme RIS
perduodamos ar jose tvarkomos elektroninés informacijos prieinamumui, autentis-
kumui, vientisumui ir konfidencialumui, RIS netrikdomam veikimui, valdymui arba
paslaugy $iomis sistemomis teikimui, taip pat kuriomis siekiama atkurti jprastine RIS
veikla. Moller ir Haas (2019) teigia, kad kibernetinis saugumas yra Ziniy apie tech-
nologijas, procesus ir praktika, siekiant apsaugoti kompiuterius, duomeny $altinius,
tinklus ir programas nuo kibernetiniy grésmiy ataky, sugadinimo ar neteisétos priei-
gos, visuma. Kibernetinis saugumas - tai priemoniy, politikos, saugumo koncepcijy,
saugumo uztikrinimo priemoniy, gairiy, rizikos valdymo metody, veiksmy, moky-
muy, geriausios praktikos pavyzdziy, uztikrinimo ir technologijy rinkinys, naudojami
kibernetinéje erdvéje ir organizacijos bei vartotojo turtui apsaugoti. Organizacijos ir
vartotojo turtas apima prijungtus skai¢iavimo jrenginius, personala, infrastruktara,
programas, paslaugas, telekomunikacijy sistemas ir visg perduodamg ir (arba) saugo-
ma informacija kibernetinéje erdvéje (Telekomunikacijy sajunga, 2014). Kibernetinio
saugumo tikslas yra apsisaugoti nuo rizikos, kylancios dél to, kad organizacija yra vie-
naip ar kitaip prijungta prie interneto (von Solms ir von Solms, 2018).

Anot Sharma (2019) kibernetinis saugumas Reglamente placiau aptariamas kaip
~tvarkymo saugumas® ir viena i$ pagrindiniy Pareigiino pareigy. Kibernetinis saugu-
mas Reglamente apibréziamas, kaip techninés ir organizacinés priemonés, kurias jgy-
vendina duomeny valdytojas, siekdamas kovoti su bet kokia rizika, kylancia tvarkant
asmens duomenis. Reglamentas jpareigoja uztikrinti kibernetinj saugumga atliekant
bet kokig apdorojimo operacija, kuriai taikomas Reglamentas. Yra keletas budy, kaip
praktiskai spresti kibernetinio saugumo klausimus:

1. Kibernetinio saugumo priemoniy jgyvendinimas ir duomeny valdytojo / duo-

meny tvarkytojo atsakomybé uz jy vientisuma.

2. Pareigiino paskyrimas ir i$tekliy jam suteikimas.

Treciosios $alies rangovo pasamdymas atlikti Pareigiino funkcijas.

4. Pareigino reguliarus kibernetinio sgmoningumo ugdymo mokymy organiza-

vimas.

Visy pirma, skaitmenizuotoje visuomenéje kibernetinis saugumas (IT saugumas
ar duomeny saugumas) siaurgja prasme tapo pagrindine asmens duomeny apsaugos
prielaida (Schiinemann ir Baumann, 2017). Pavyzdziui, Reglamente, reikalaujama,
kad duomeny valdytojai ir tvarkytojai jgyvendinty tinkamas technines ir organizaci-
nes priemones, kad uztikrinty rizikai tinkamg saugumo lygj.

Pasaulinis kibernetinio saugumo indeksas yra iniciatyva, kuria bandoma jvertinti
$aliy jsipareigojima kibernetiniam saugumui (Telekomunikacijy sajunga, 2015). Pa-
saulinis kibernetinio saugumo indeksas pateikia $aliy kibernetinio saugumo raidos
lygio apzvalga, jskaitant penkias sritis (Zr. 5 pav.).

w
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5 pav. Kibernetinio saugumo sritys
Saltinis: Telekomunikacijy sgjunga, 2015

Teisinés priemonés suteikia suderintg subjekty sistema, kad jie atitikty bendruo-
sius reguliavimo reikalavimus ir sumazinty kibernetines grésmes. Technologijos yra
pagrindiné apsauga nuo kibernetiniy ir kity internetiniy grésmiy. Techninémis prie-
monémis ir funkcijomis galima aptikti kibernetines atakas ir su jomis kovoti, siekiant
sumazinti pazeidziamuma. Kuriami rodikliai, kuriais siekiama jgyvendinti tarptauti-
niu mastu pripazintus kibernetinio saugumo standartus vieSajame sektoriuje ir ypa-
tingos svarbos infrastruktiiroje. Organizacinés priemonés yra esminés organizaciniy
ir bendradarbiavimo strategijy karimui. Sios priemonés yra naudojamos kiekvienai
nacionalinei kibernetinio saugumo iniciatyvai jgyvendinti. Be to, gebéjimy stiprini-
mas, susijes su zmoniy gebéjimy ugdymu priimant teisines, technines ir organizaci-
nes kibernetinio saugumo priemones. Darbo jégai butinos technologijy Zinios. Zmo-
giskyjy ir instituciniy gebéjimy stiprinimas yra naudingas gerinant Zinias jvairiuose
sektoriuose, taikant tinkamiausius sprendimus ir skatinant specialisty kompetencijos
pazanga. Kibernetinis saugumas apima daugelio suinteresuotuyjy $aliy pozitrj. Galiau-
siai, norint uztikrinti geresnj dialoga ir koordinavima, butina salyga yra bendradarbia-
vimas. Dalijimasis informacija yra naudingas vieSajame ir privaciajame sektoriuose,
taip pat nacionaliniu ir tarptautiniu lygiu (Athanassouli, 2019).

Demokratinés visuomenés principai leidzia suskaidytg reguliavimg kurti pagal
atskiras iniciatyvas, kurias teisétai kelia interesy grupés, ta¢iau norint, kad visas regu-
liavimo procesas buaty nuoseklus, batina planuoti ir nustatyti reguliavimo gaires; pla-
navimo ir prognozavimo procesa nustato strategija. Patartina nustatyti tik specialius
kibernetinio saugumo strategijos principus arba principus, kurie kibernetinio saugu-
mo kontekste tampa svarbesni nei kitose Zzmogaus veiklos srityse. Taciau labai svarbu,
kad | strategija jtraukti bendrieji ar specialieji principai i$ tikryjy buty pagrindiniai,
siekiant kibernetinio saugumo; tada, nustate tokius principus viename dokumente,
turime nuoseklig principy sistema (Stitilis ir kt., 2016).

NATO kibernetinés gynybos pastangos grindziamos svarbiausiais prevencijos (angl.
Prevention) ir atsparumo (angl. Resilence) bei nekartojimo (angl. Non-dublication)
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principais. Prevencija ir atsparumas yra ypac svarbis, atsizvelgiant j realybe, kad tam
tikros grésmés isliks, nepaisant visy pastangy jas apsaugoti ir gintis. Norint uzkirsti
kelig tokiems i$puoliams pirmiausia reikia didinti pasirengimo lygj ir mazinti rizika,
ribojant sutrikimus ir jy pasekmes. Atsparumas yra pagrindinis dalykas, nes jis palen-
gvina greitg atsigavima po atakos. Pripazindama visuotinj kibernetinés erdvés pobudj
ir su ja susijusias grésmes, NATO ir sgjungininkai veikia su partneriais, tarptautinémis
organizacijomis, akademine visuomene ir privaciu sektoriumi taip, kad baty skatina-
mas bendradarbiavimas ir i$vengta dubliavimosi. Anot Hordk ir kt. (2019), bendra-
darbiavimas ir keitimasis informacija bei Ziniomis yra gyvybiSkai svarbas uztikrinant
kibernetinj saugumg. Kibernetinio saugumo bendruomenés dalijasi grésmiy zvalgy-
ba, pazeidziamumo ataskaitomis ir teismo ekspertizés duomenimis, taip pat reagavi-
mo j jvykius gairémis, ataskaitomis ir geriausia praktika. Dalijimasis tokia informacija
leidzia geriau suprasti situacija.

KS] 3 straipsnyje nurodyta, kad kibernetinis saugumas grindziamas $iais kiberne-
tinio saugumo principais:

1. Kibernetinés erdvés nediskriminavimo - teisés akty nuostatos yra taikomos, o

gériai yra saugomi vienodai tiek fizinéje, tiek kibernetinéje erdvéje.

2. Kibernetinio saugumo rizikos valdymo - taikomos kibernetinio saugumo prie-
monés turi uztikrinti kibernetinio saugumo subjekty reguliariai jvertinamos
rizikos suvaldyma.

3. Kibernetinio saugumo proporcingumo - taikomos teisinés, organizacinés ir
techninés kibernetinio saugumo priemonés neturi apriboti kibernetinio sau-
gumo subjekty veiklos kibernetinéje erdvéje labiau, negu tai butina.

4. Viesojo intereso virSenybés - taikomos kibernetinio saugumo priemoneés pir-
miausia turi uztikrinti vie$ojo intereso apsaugg, tac¢iau neturi i§ esmés pazeisti
atskiry vartotojy teisiy ar neproporcingai apriboti jy laisvés kibernetinéje er-
dvéje.

5. Standartizacijos ir technologinio neutralumo - jgyvendinant kibernetinio sau-
gumo priemones, kibernetinio saugumo subjektai skatinami vadovautis naci-
onaliniais, Europos Sajungos ir kitais tarptautiniais RIS kibernetinio saugumo
standartais ir specifikacijomis, nereikalaujant taikyti kokios nors konkrecios
rasies technologijos ir nesuteikiant jai pirmenybés.

6. Subsidiarumo - uz RIS ir jomis teikiamy paslaugy kibernetinj saugumg yra
atsakingi $ias sistemas valdantys ir paslaugas jomis teikiantys kibernetinio
saugumo subjektai. Srityse, kurios priklauso i$imtinei kibernetinio saugumo
subjekty kompetencijai, kibernetinio saugumo politikos formavimo ir jgyven-
dinimo institucijos veiksmy imasi tik tada, kai RIS ir jomis teikiamy paslaugy
kibernetinio saugumo negali uztikrinti $ias sistemas valdantys ir paslaugas jo-
mis teikiantys kibernetinio saugumo subjektai.

Stallings (2018) teigia, kad daugybé organizacijy, remdamosi placiu profesiniu in-
déliu, sukaré kibernetinio saugumo uztikrinimo geriausios praktikos dokumenty ti-
pus, taip pat jy jgyvendinimo ir vertinimo standartus. Zymiausi kibernetinio saugumo
standarty karéjai:
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« Nacionalinis standarty ir technologijy institutas (NIST). NIST sukaré daugybe
saugumo leidiniy, jskaitant 9 federalinius informacijos apdorojimo standartus
(FIPS) ir gerokai daugiau nei 100 aktyviy specialiyjy leidiniy (SP), kuriuose
pateikiamos rekomendacijos praktiskai visais kibernetinio saugumo aspektais.

« Tarptautinés standartizacijos organizacijos (ISO) 27000 standarty serija dél in-
formacijos saugumo valdymo sistemy.

o Organizacija, parengusi kibernetinio saugumo standartus ir gaires, ISACA /
COBIT: Informacijos saugumui ir susijusiems dokumentams skirtas COBIT-5,
kuris yra placiai naudojamas pramonéje.

o Tarptautiné telekomunikacijy sgjungos telekomunikacijy standartizavimo sek-
torius (ITU-T): Svarbiausios yra saugos valdymo serijos X.1050 - X.1069.

« Informacijos saugumo forumas (ISF) parengé informacijos saugumo gerosios
praktikos standartg (SGP). Siame beveik 300 puslapiy dokumente pateikiama
daugybé geriausios praktikos pavyzdziy, pagristy pramonés ir vyriausybés or-
ganizacijy sutarimu.

Kitos gerbiamos organizacijos taip pat pateiké nemazai panasiy dokumenty. Taigi
yra labai daug praktiSkos, placiai priimtos medziagos. Problema ta, kad informacijos
kiekis yra toks didelis, kad kibernetinio saugumo specialistams sunku ja pasinaudo-
ti kuriant ir palaikant veiksmingas kibernetinio saugumo sistemas ir politika. Anot
Schreider (2020), kad buty laikomasi kibernetinj sauguma reglamentuojanciy teisés
akty, reikalinga pagrindiné kontrolé ar atsakomosios priemonés, skirtos spresti kon-
krecias problemas, siekiant atitikties teisés aktams. Tinkamo standarto pasirinkimas
ir jo laikymasis yra saugumo garantas, kad organizacija atitinka tam tikrus numatytus
reikalavimus.

Kai globalaus verslo aplinkoje vis labiau remiamasi duomenimis, iskyla kiberne-
tinio saugumo problemuy, susijusiy su konfidencialumu, vientisumu ir prieinamumu
(Tziogas ir Tsolakis, 2019). Informacijos saugumas yra apibréziamas kaip saugoma in-
formacija ir informacinés sistemos nuo neteisétos prieigos, naudojimo, atskleidimo,
sutrikimy, modifikavimo ar sunaikinimo (Andress, 2011). Todél trys pagrindiniai in-
formacijos saugumo principai yra konfidencialumas, vientisumas ir prieinamumas,
kurie paprastai vadinami CIA triada — modelis, kuriuo vadovaujamasi, vykdant vie$y-
ju ar privaciy organizacijy saugumo politika (Hasib, 2014). Informacijos saugumas yra
nenutrukstamas sistemos procesas, kurio tikslas - i$laikyti sistemos saugomy ar per-
duoty duomeny: prieinamumg, konfidencialumg ir vientisumg. Naudodami saugumo
mechanizmus, sistemos karéjai nukreipia tris pagrindinius saugumo komponentus:

«  Vientisumas. Uztikrinama, kad informacija buty apsaugota nuo pasaliniy var-

totojy modifikavimo.

« Konfidencialumas. Sistemos istekliy, informacijos ir proceso slépimas nuo ne-
teisétos prieigos. Jis daugiausia susijes su prieigos kontrolés mechanizmais, ku-
rie priklauso nuo politikos, leidZiancios arba neleidziancios sistemos prieigos
uzklausy.

« Prieinamumas. Jis reikalingas, kad sistema buty prieinama jgaliotiems var-
totojams. Programinés jrangos kiarimo srityje saugumo mechanizmai
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standartizuojami jvairiomis formomis, tokiomis kaip sertifikavimas, $ifravimo
stiprumas, autentifikavimas ir kt. (Almousa ir kt., 2020).

CIA triados modelis laikomas saugumo koncepcijos istaka saugumo politikos ir
saugumo modeliy srityje, kuris taikomas standarte ISO 27001, kuriant informacijos
saugos valdymo sistemg. Informacija yra nemateriali vertybé, ja gali sudaryti duome-
nys, informacija ir Zinios, turintys verte informacijos valdytojui. Taciau $§i nemateriali
vertybé turi materialy pagrinda, tai - informacijos saugojimo laikmenos, rysio linijos,
kuriomis informacija perduodama, taip pat informacinés sistemos, kuriose ta infor-
macija yra apdorojama (Grigaityté ir Mackeviciate, 2020). Daugelis paslaugy teikéjy
organizacijy taip pat mano, kad ISO 27001 sertifikatas padeda jgyti konkurencinj pra-
nasumg ir suteikia joms verslo vertés. Dél to daugelis organizacijy (paslaugy teikéjy)
jdiegé ISO 27001 praktika ir sukaré informacijos saugos valdymo sistemg (ISVS), su-
kurtg pagal ISO 27001 sistemg, o véliau gavo ISO 27001 sertifikatg, kurj suteiké nepri-
klausomos sertifikavimo institucijos. Manoma, kad ,.atitikties prieZastys“ yra svarbiau-
sias ISO 27001 diegimo veiksnys, po to seka ,,verslo verté, o po to seka ,,konkurencinis
pranasumas®, o po to seka ,,pazeidimy mazinimas“ (Makhija, 2021).

Stitilis ir kt. (2016) teigia, kad istoriSkai elektroninés informacijos sauga buvo pa-
remta tam tikrais svarbiausiais principais, kuriy aktualumas islieka iki $iol:

1. Suvokimo principas. Siekiant uztikrinti elektroninés informacijos saugs, reikia
suvokti apsisaugojimo priemoniy nuo galimos grésmés elektroninei informa-
cijai naudojimo butinybe.

2. Atsakomybeés principas. Kiekvienas elektroninés informacijos naudotojas turi
suvokti savo atsakomybe ir funkcijas saugant elektroning informacija. Elektro-
ninés informacijos saugg informacinése sistemose turi uztikrinti valstybés ins-
titucijos vadovas, o ja jgyvendinti privalo saugos jgaliotiniai.

3. Reagavimo principas. Elektroninei informacijai kyla jvairi grésmé, todél butina
laiku aptikti saugos incidentus ir uzkirsti kelig, be to valstybés institucijos vi-
duje nuolat keistis informacija apie elektroninei informacijai kylanc¢iag grésme
ir kovos su ja priemones.

4. Demokratiskumo principas. Elektroninés informacijos sauga turi buti jgyvendi-
nama ir deréti su esminémis demokratiskos visuomenés vertybémis.

5. Rizikos jvertinimo principas. Siekiant nustatyti esamg elektroninés informaci-
jos saugos lygj ir parinkti batinas elektroninés informacijos saugos priemones,
batina periodiskai jvertinti elektroninés informacijos saugos pavojus informa-
cinése sistemose.

6. Elektroninés informacijos saugos kultiiros ugdymo principas. Siekiant uztikrinti
elektroninés informacijos sauga, bitina ypa¢ démesingai mokyti nuolatinius
elektroninés informacijos naudotojus elektroninés informacijos saugos ir taip
ugdyti elektroninés informacijos saugos kulttrg.

7. Elektroninés informacijos saugos priemoniy projektavimo ir diegimo principas.
Elektroninés informacijos sauga turi bati kuriama kartu su informacine sis-
tema. Elektroninés informacijos sauga turi bati pamatinis visy informacinés
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sistemos paslaugy elementas, kuriam buatina uztikrinti nuolatinj 1é$y, nevirsi-
jan¢iy pacios elektroninés informacijos vertés, skyrima.

Ilga laiky i$skirtinai vyrave techniniai informacijos saugumo klausimai tebéra ak-
tualts, taciau pastebima akivaizdi informacijos saugumo moksliniy tyrimy problema-
tikos slinktis link platesnio, vis daugiau aspekty apimancio vadybinio pozitrio. Siuo
metu pladiausiai taikomy informacijos saugumo valdymo priemoniy (metodiky, stan-
darty, modeliy) raidos analizé leidzia konstatuoti augancig taikomy priemoniy turi-
nio asimiliacijg, tac¢iau pastebint tai, kad nuolat kyla informacijos saugumo problemy,
aigkéja, kad esamos priemonés néra pakankamos informacijos saugumui valdyti (Jas-
tiuginas, 2012). Jei neteiséti subjektai jsigyja svarbiausig informacinj turts, pasekmeés
gali buti katastrofi$kos ir sukelti dideliy verslo nuostoliy. Todél saugus informacijos
apdorojimas, neatsizvelgiant i jo formg, tapo butinas visy dydziy imonéms jvairiose
pramonés $akose. Informacijos apsaugai jmonés aplinkoje batina derinti techninius
sprendimus su organizacine kontrole (Geko ir Tjoa, 2018). Cherdantseva ir Hilton
(2013) teigimu, informacinis saugumas yra daugiadisciplininé studijy ir profesinés
veiklos sritis, susijusi su visy prieinamy tipy (techniniy, organizaciniy, zmogiskujy ir
teisiniy) saugumo priemoniy kiarimu ir jgyvendinimu, siekiant islaikyti informacija
be grésmiy. Jastiuginas (2012) teigia, kad, norint uztikrinti informacijos sauga, vien
techniniy priemoniy neuZztenka. Informacijos saugumo valdymas apima tris dimen-
sijas:

1. Strategine - tai administravimas, organizavimas, valdymas, standarty, teisiniy

priemoniy ir geryjy praktiky laikymasis.

2. Zmogiskaja - tai saugumo kultira, kompetencija, mokymai, psichologiniai as-

pektai.

3. Technologine - tai techninés ir programinés jrangos priemonés.

Bendraja prasme saugumas - tai biisena, kai joks pavojus negresia. Taciau abso-
liutaus saugumo pasiekti nejmanoma, bet tinkamai parinktos ir taikomos saugumo
priemoneés gali sumazinti rizikos laipsnj ir praradimy masta.

Terminai ,kibernetinis saugumas® ir ,informacijos saugumas“ daznai vartojami
pakaitomis. Kai kurie kibernetinio saugumo terming naudoja kaip informacijos sau-
gumo, IT saugumo ir informacijos rizikos valdymo sinonimg. Nors skirtingos gru-
pés linkusios pritaikyti terminologija savo tikslams, yra keletas svarbiy skirtumy tarp
kibernetinio saugumo ir informacijos saugumo. Informacijos saugumas susijes su
informacija, neatsizvelgiant i jos formatg - ji apima popierinius dokumentus, skai-
tmening ir intelektine nuosavybe zmoniy galvose ir zodine ar vaizdine komunikacija.
Kita vertus, kibernetinis saugumas yra susijes su skaitmeninio turto apsauga — viskas,
pradedant tinklais, baigiant aparatine jranga ir informacija, kurig apdoroja, saugo ar
gabena IS (ISACA, 2017). Von Solms ir Van Niekerk (2013) teigia, kad informacijos
saugumas yra informacijos, kuri yra turtas, apsauga nuo galimos Zalos, kylancios dél
jvairiy grésmiy ir pazeidziamumuy. Kita vertus, kibernetinis saugumas nebutinai yra
tik pacios kibernetinés erdvés apsauga, bet ir ty, kurie veikia virtualioje erdvéje, ir bet
kokio jy turto, kurj galima pasiekti virtualioje erdvéje, apsauga. Kibernetinis saugumas
gali buti apibréziamas kaip pacios kibernetinés erdvés, elektroninés informacijos, IRT,
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palaikan¢iy kibernetine erdve, ir kibernetinés erdvés vartotojy apsauga, atsizvelgiant
jy asmeninius, visuomenés ir nacionalinius pajégumus, jskaitant bet kurj jy materialy-
ji interesg, arba nematerialy, kurie yra pazeidziami virtualioje erdvéje kylanciy ataky.
I$ auks$ciau pateikty apibrézimy tampa aisku, kad kibernetinio saugumo sritis yra kur
kas platesné uz informacijos sauguma.

Svarbu, kad kibernetinio saugumo tyrimai plétoty teorines ir praktines Zinias,
kurias pritaikius baty galima jgyti reikiamy mastymo jguadziy panaudoti kibernetinj
sauguma uztikrinancias priemones. Kritinio mastymo jgadziai yra pagrindiné kiber-
netinio saugumo specialisty kompetencija (Nowduri, 2018). Grésméms kibernetiniam
saugumui ir jgyvendinamoms apsaugos priemonéms didéjant ir vystantis, kiberneti-
nio saugumo specialistai turi buti pasirenge prisitaikyti, kurti, plétoti, jgyvendinti, pri-
Ziaréti, vertinti ir suprasti visus kibernetinio saugumo aspektus (Kothari ir kt., 2018).

Pasaulj skiria sienos, ta¢iau internetas mazina ribas. ISpuoliai prie$ asmenis, orga-
nizacijas ir vyriausybes gali buti surengti bet kurioje interneto vietoje ir jvykdyti taip,
kad baty padaryta dar neregéto masto zala. Tam reikalingos Zinios apie jvairias atakas,
ju vykdyma ir poveikio masta (Raval ir kt., 2018). ISauges kibernetinio saugumo inci-
denty skaicius i$ryskino kibernetinio saugumo problemos mastg ir sudétinguma (Alk-
haledi ir Hawamdeh, 2020), nepaisant to, kad yra prieinami naujoviski technologiniai
sprendimai ir svarbus teisés aktai, skirti asmens duomenims apsaugoti. Kibernetinio
saugumo supratimo programos yra reikalingos, norint atsikratyti atotrakio tarp zmo-
niy ir skaitmeniniy technologijy (Safa, 2016). Tac¢iau vis dar islieka tendencija dau-
giausia démesio skirti techninei perspektyvai, manant, kad naujoviski sprendimai, gali
i$spresti esamas ir busimas saugumo problemas (Corradini, 2020). Kibernetinis sau-
gumas néra tik techniné problema, tai yra verslo ir Zmogaus klausimas, kuriame Zmo-
niy saugumo suvokima formuoja socialinis ir pazintinis klausimas, susijes su kultara,
norminiais jsitikinimais ir proto basena. Suprasti ekonominius, situacinius ir elgesio
klausimus, reguliuojanc¢ius zmoniy rizikos suvokima, yra labai svarbu kovojant su ki-
bernetinio saugumo atakomis (Overfelt, 2016). Saugumo ataky nustatymas priklauso
nuo technologiniy ir Zmogiskyjy veiksniy (Sababa ir kt., 2020).

Albanese ir kt. (2014) apibendrino, kad kibernetinés situacijos suvokima galima
vertinti kaip trijy faziy procesa:

1. Situacijos suvokimas. Suvokimas suteikia informacijos apie atitinkamy aplinkos

elementy busena, atributus ir dinamika.

2. Situacijos supratimas. Situacijos supratimas apima tai, kaip Zmonés sujungia,

interpretuoja, kaupia ir saugo informacija

3. Situacijos projekcija. Aplinkos (situacijos) elementy projekcija artimiausioje

ateityje apima galimybe prognozuoti, remiantis Ziniomis, jgytomis suvokiant
ir suprantant.

Kai kibernetinio saugumo grésmés tampa vis sudétingesnés ir jvairesnés, orga-
nizacijos raginamos nuolat priimti ir atnaujinti priemones, skirtingas skirtingy tipy
i$puoliams kontrastuoti (Esparza ir kt., 2020). Norint i$vengti rizikos, reikia mokéti
jvertinti susijusius Zmogiskuosius veiksnius, tokius kaip situacijos supratimas ir pro-
cesai, kurie atsakingi uz jos valdyma. Trys pagrindiniy komponenty kategorijos daro
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jtaka kibernetiniam saugumui kiekviename socialinés ir techninés sistemos organiza-
ciniame lygmenyje:

1. Techniné rizika ir jy veiksniai.

2. Zmogaus rizika ir jy veiksniai.

3. Organizaciné rizika ir jy veiksniai.

Taigi, nesupratimas ar nejvertinimas kibernetinés rizikos yra pavojus organizacijai,
i kurj reikia atsizvelgti valdybos lygiu. Kadangi kibernetiné rizika yra ne tik virtuali,
bet ir reali, atsizvelgimas j §j rimtg pavojy yra situacijos ir rizikos suvokimo klausimas,
atsizvelgiant j Zinias, kognityvinj Saliskumg ar emocines busenas, kurios dalyvauja
suvokiant rizikg ir daro jtakg sprendimy priémimo ir kontrolés procesams (Thiéry
ir Fass, 2020). Bendros Zinios apie sauguma ir privatuma yra kibernetinio saugumo
pamatinio supratimo dalis. Itin svarbu turéti tiek techniniy, tiek socialiniy ir elgsenos
Ziniy apie kibernetinj sauguma vis labiau susietoje visuomenéje (Chang ir kt., 2020).

Norint padidinti vartotojy supratimg apie saugumg, butina uztikrinti, kad varto-
tojai suprasty pateiktg informacija, kad galéty praktiskai pritaikyti joje pateiktus pata-
rimus. Subjektyvaus tyrimo metu buvo vertinama, kaip vartotojai supranta saugumo
tekstus. Pastebéta, kad 61% rasytiniuose $altiniuose naudojamy saugumo eksperty
terminy yra sunkiai suprantami visuomenei, net Zmonéms, turintiems tam tikrg IT
i$silavinimg. Taip pat pastebéta, kad 88% rasytiniy $altiniy turi bent viena tokj terming
(Wu ir kt., 2020).

Apibendrinant §j skyriy teigtina, kad organizacijos norédamos uztikrinti kiber-
netinj saugumg turéty taikyti visuma teisiniy, informacijos sklaidos, organizaciniy ir
techniniy priemoniy. Absoliutaus saugumo pasiekti nejmanoma, bet tinkamai parink-
tos ir taikomos saugumo priemonés gali sumazinti rizikos laipsnj ir praradimy mas-
ta. Kai kibernetinio saugumo grésmés tampa vis sudétingesnés ir jvairesnés, svarbu,
kad organizacijos plétoty teorines ir praktines zinias, kurias pritaikius jgyty reikiamy
mastymo jgadziy panaudoti kibernetinj sauguma uztikrinancias priemones. Organi-
zacijos norédamos sustiprinti kibernetinj sauguma, turéty investuoti ne tik j technines
priemones, nes zmogiskosios klaidos faktorius vaidina didelj vaidmenj apsisaugant
nuo kibernetiniy incidenty, todél darbuotojams svarbu suteikti techniniy, socialiniy
ir elgsenos ziniy apie kibernetinj sauguma.

1.2.2. Kibernetinio saugumo politikos jgyvendinimo organizacijose aspektai

Grésmiy nacionaliniam saugumui vertinime (2018) raSoma, kad Lietuva, kaip ir
kitos pasaulio valstybés, kuriose aktyviai naudojamasi IRT teikiamomis galimybémis,
turincios puikiai iSplétota placiajuoscio rysio infrastruktirg, tampa patraukli ne tik
pavieniams asmenims, jy grupuotéms ar organizuotoms grupéms, bet ir LR valsty-
bés saugumo departamento ir Antrojo operatyviniy tarnyby departamento prie LR
KAM rengiamose kasmetinése Grésmiy nacionaliniam saugumui vertinimo ataskai-
tose jvardytoms valstybéms, kelianc¢ioms grésme Lietuvos nacionaliniam saugumui ir
vykdanc¢ioms priesiska veikla pasaulio ir Lietuvos kibernetinéje erdvéje.

NKSC, atsizvelgdamas j butinybe incidentus klasifikuoti pagal poveikj, nuo 2019
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m. kibernetiniais incidentais traktuoja atvejus, kada specialistai jvykius apdoroja be-
tarpiskai — priskiria poveikio reik§me bei nustato incidento kategorija. Nuo $iol atski-
riami automatinémis priemonémis ir programomis apdoroti procesai, kurie traktuo-
jami kaip kibernetiniai jvykiai. Tokia klasifikacija, kai kibernetiniai jvykiai atskiriami
nuo kibernetiniy incidenty, jvesta siekiant suvienodinti klasifikavimg pagal ES kiber-
netinio saugumo agenturos bei kity $aliy kibernetiniy incidenty valdymo komandy
taksonomija. Didinami pajégumai ir gerinama kibernetinio saugumo branda leido ais-
kiau identifikuoti kibernetines grésmes. Lietuvoje 2019 m. registruotas 3241, o 2020
m. 4330 kibernetinis incidentas, kai jy tyrimams atlikti reikéjo tiesioginio specialisty
dalyvavimo. Automatinémis priemonémis apdoroty kibernetiniy jvykiy skaic¢ius Lie-
tuvos IP rézyje 2019 m. sieké daugiau kaip 300000, o 2020 metais 306453, raSoma Na-
cionalinése kibernetinio saugumo buklés ataskaitose. NKSC surinkti duomenys rodo,
kad Lietuva nuolat susiduria su jvairaus tipo kibernetiniais incidentais. Kibernetiniy
incidenty skaicius Lietuvoje 2014 - 2022 m. (Zr. 2 lentelg).

2 lentelé. Kibernetiniy incidenty skaicius Lietuvoje 2014 - 2022 m.

Metai Kibernetiniy incidenty skaicius Lietuvoje
2014 36136
2015 41583
2016 49463
2017 54414
2018 53183
2019 3241
2020 4330
2021 4088
2022 4080

Saltinis: sudaryta autoriaus pagal nacionalines 2014 ~ 2022 m. kibernetinio saugumo biiklés ataskaitas

Nusikalstamos veikos kibernetinéje erdvéje daro didelj neigiamg poveikj pasaulio
ekonomikai. Kibernetiniy nusikaltimy ataskaitos (2017) duomenimis, pasauliné nu-
sikalstamy veiky kibernetinéje erdvéje padaryta zala siekia $imtus milijardy eury per
metus ir numatoma jos augimo tendencija. Prognozuojama, kad ateityje jy skaicius ir
mastas nemazés. Situacija Lietuvoje atspindi bendras pasaulio tendencijas, Pasauliniy
riziky ataskaitoje (2020) taip pat nurodoma, kad ateityje kibernetiniy ataky tikimybé
augs, kartu augs pavojus sutrikdyti YSII darbg. Kibernetinés atakos tampa labiau pa-
plitusios, brangesnés ir daug sudétingesnés (Augenbaum, 2019). Lietuva yra tarp lyde-
riy pagal nacionalinj kibernetinio saugumo indeksa, uzima treciaja vieta po Graikijos
ir Belgijos (E-Governance Academy, 2023).

KS] rasoma, kad Lietuvoje kibernetinio saugumo politikos strateginius tikslus,
prioritetus ir jiems pasiekti batinas priemones nustato LR Vyriausybé. LR KAM
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kibernetinio saugumo politika formuoja, jos jgyvendinimag organizuoja, kontroliuo-
ja ir koordinuoja. Kibernetinio saugumo politika jgyvendina NKSC, VDAI, Lietuvos
policija ir kitos institucijos, kuriy funkcijos yra susijusios su kibernetiniu saugumu.
Kibernetinio saugumo taryba yra nuolatiné kolegiali nepriklausoma patariamoji insti-
tucija, kuri analizuoja kibernetinio saugumo uztikrinimo bukle Lietuvos Respublikoje
ir teikia kibernetinio saugumo politikos formavimo ir jgyvendinimo institucijoms,
kibernetinio saugumo subjektams, mokslo ir studijy institucijoms ir informaciniy
technologijy srityje veikla vykdantiems verslo subjektams pasialymus dél kibernetinio
saugumo uztikrinimo buklés gerinimo (Zr. 6 pav.).

Lietuvos Respublikos Vyniausybé

Nustato kibernetinio saugumo politikos strateginius
tikslus, prioritetus ir jiems pasiekti biitinas priemones

Lietuvos Respublikos krasto apsaugos mimsterija Kibemetinio saugumo taryba

bernetin sauglmmpo (13 Tonmuoja, jos

1gyvendinima orgamzuoja, kontrolineya ir keordinuoja pal:mamo]l lIISI:ltI.I.Cl]a, anz.hzuojaﬂtl
(formuojant dalyvauja Nacionalinis kibernetinio kibernetinio saugumo uztikrinimo
saugumo centras) bﬁk_ll; Lietuvos Respublikoje ir
tetkianti kibernetinio saugumo
dalyviams pastiilymus ir
rd(ommdac:l_]as dél 108 buklés
genmmo

Nacionalinis kibernetinio saugumo centras,
Valstybiné duomeny apsaugos inspekeija, Lietuvos
policya 1r kitos institucijos, kurin funkeyjos yra
susijusios su kibernetiniu saugumu

Kibernetinio saugumo politika 1gyvendina

6 pav. Kibernetinio saugumo politikos nustatymo, formavimo ir jgyvendinimo bei
patariamosios institucijos

Saltinis: sudaryta autoriaus pagal Lietuvos Respublikos kibernetinio saugumo jstatymaq

Igyvendinant KS] nuostatas, 2015 m. sausio 1 d. buvo jsteigtas NKSC prie KAM.
NKSC yra pagrindiné Lietuvos kibernetinio saugumo institucija, atsakinga uZ vienin-
ga kibernetiniy incidenty valdyma, kibernetinio saugumo reikalavimy jgyvendinimo
stebésena ir kontrole, YSII kibernetinj saugumg ir informaciniy i$tekliy akreditaci-
ja. Tai yra svarbiausia Lietuvos kibernetinio saugumo institucija. NKSC jgyvendina
nacionaline kibernetinio saugumo politikg ir vykdo valstybés informaciniy istekliy
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(skirstomi j keturias rasis - ypatingos svarbos, svarbius, zinybinés svarbos ir kitus
valstybés informacinius isteklius) ir YSII kibernetiniy incidenty valdymo padalinio
veiklg, taip pat jgyvendina valstybés jslaptintos informacijos apsaugos politika jslap-
tintos informacijos RIS srityje.

Pagal KS] YSII yra RIS ar jos dalis, RIS grupé, kurioje jvykes kibernetinis inci-
dentas gali padaryti didelj neigiamg poveikj nacionaliniam saugumui, valstybés tkiui,
valstybés ir visuomenés interesams. Konkretus valstybés kritinés infrastruktiros sg-
rasas yra jslaptintas, jis apima valstybinius ir privacius energetikos, finansy sistemos,
transporto, komunikacijy ir kity sektoriy IT sistemy valdytojus. Valstybinio audito
ataskaitoje (2018) rasoma, kad ypatingos svarbos informacijos praradimas ir infor-
maciniy sistemy, kurios tvarko $ig informacija, nepasiekiamumas gali turéti skaudziy
pasekmiy visuomenés saugumui ir gerovei bei ekonomikai. Tinkamai sukurti ir efek-
tyviai jgyvendinami informaciniy technologijy procesai sudaro salygas veiksmingai
apsaugoti informacinius i$teklius nuo kylan¢iy kibernetiniy grésmiy.

NKSC vadovauja direktorius, kurj ketveriy mety kadencijai LR valstybés tarnybos
jstatymo nustatyta tvarka priima i pareigas ir atleidZia i$ jy krasto apsaugos minis-
tras. NKSC direktoriumi paskirtas asmuo $ias pareigas eiti gali ne daugiau kaip dvi
kadencijas i$ eilés. NKSC personalg sudaro profesinés karo tarnybos kariai, valsty-
bés tarnautojai ir darbuotojai, dirbantys pagal darbo sutartis. NKSC ir jo personalas
veikia pagal direktoriaus patvirtintas vidaus tvarkos taisykles, departamenty ir skyriy
nuostatus, pareigybiy aprasymus ir pareiginius nuostatus. NKSC direktorius planuoja,
organizuoja ir kontroliuoja NKSC veiklg, kad buty jgyvendinti NKSC tikslai, funkcijos
ir uzduotys, o atsiskaito uz veiklg krasto apsaugos ministrui. NKSC sudaro trys depar-
tamentai ir vienas filialas (Zr. 7 pav.).
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NKSC direktorius

Vlyriausiasis pataréjas

Informacijos saugumeo departamentas Kibernetinés gynybos departamentas

Bendryjy reikaly skyrius Sistemy administravimo skyrius

Inovacijy ir mokymu skyrius Pazeidziamumuy ir gresmiy
analizés skyrius

Akreditavimo skyrius

Regioninis kibernetinés gynybos centras Kibernetinio saugumo valdymo

(NKSC filialas) departamentas

Gresmiy analizes skyrius (CTAC) Incidenty valdymo skyrius (CERT-LT)

Pratybu ir tyrimy skyrius Kibernetinio saugumo skyrius (Mil-CERT)

Kritines informacines infrastruktiros
saugumo skyrius
7 pav. Nacionalinio kibernetinio saugumo centro struktira

Saltinis: Nacionalinis kibernetinio saugumo centras, 2020

NKSC veiklos tikslai - jgyvendinti nacionaline kibernetinio saugumo politika, at-
likti Saugumo priezitros tarnybos ir Nacionalinés komunikacijy apsaugos tarnybos
funkcijas bei vykdyti informacijos sklaidos, tyrimy ir analizés kibernetinio saugumo
klausimais veiklg.

Subjektams, valdantiems ir (arba) tvarkantiems valstybés informacinius isteklius,
ir YSII valdytojams taikomi organizaciniai kibernetinio saugumo reikalavimai. Pagal
Bendryjy elektroninés informacijos saugos reikalavimy apraso 7 punktg, informaci-
nés sistemos valdytojas privalo turéti pagal LR Vyriausybés patvirtintas Saugos doku-
menty turinio gaires parengtus ir su NKSC suderintus bei patvirtintus $iuos saugos
dokumentus:

1. Saugos nuostatus.

2. Saugaus elektroninés informacijos tvarkymo taisykles.

3. Informacinés sistemos veiklos testinumo valdymo plang.

4. Informacinés sistemos vartotojy administravimo taisykles.
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Bendrieji elektroninés informacijos saugos reikalavimai reglamentuoja saugos
organizavimg, incidenty valdyma, rizikos vertinimg, informacinés sistemos poky¢iy
valdyma, informaciniy technologijy saugos atitikties vertinimg ir informacinés siste-
mos vartotojy atsakomybe (Stitilis ir kt., 2016). Saugos dokumentai institucijoje turi
bati persvarstomi (perziarimi) ne rec¢iau kaip kartg per metus informacinés sistemos
valdytojo vadovo nustatyta tvarka. Saugos dokumentai taip pat turi bati persvarsto-
mi (perziarimi) po to, kai atliekamas rizikos jvertinimas ar informaciniy technologijy
saugos atitikties vertinimas arba institucijoje jvyksta esminiy organizaciniy, sistemi-
niy ar kitokiy poky¢iy. Taip pat $ie subjektai yra jsipareigoti:

1. Ne reciau kaip karta per metus arba po esminiy organizaciniy ar sisteminiy

pokyc¢iy organizuoti ir atlikti RIS rizikos vertinima.

2. Ne rediau kaip karta per metus organizuoti ir atlikti valstybés informaciniy i$-
tekliy atitikties organizaciniams ir techniniams kibernetinio saugumo reikala-
vimams vertinima.

3. Ne reciau kaip kartg per ménesj atlikti valstybés informaciniy istekliy ir valsty-
bés informaciniy iStekliy naudotojy veiksmy audito jrasy analize.

4. Ne reciau kaip karta per ménes;j atlikti saugasieniy (angl. Firewall) uzfiksuoty
jvykiy analize ir pasalinti pastebétas neatitiktis saugumo reikalavimams.

5. Ne reciau kaip kartg per ménesj jvertinti kibernetiniam saugumui uztikrinti
naudojamy priemoniy programinius atnaujinimus, klaidy taisymus ir $iuos at-
naujinimus diegti.

6. Pirkdami paslaugas, darbus ar jranga, susijusius su valstybés informaciniais
iStekliais, jos projektavimu, karimu, diegimu, modernizavimu ir kibernetinio
saugumo uztikrinimu, pirkimo dokumentuose i anksto nustatyti, kad pas-
laugy teikéjas, darby atlikéjas ar jrangos tiekéjas uztikrinty atitiktj organizaci-
niams ir techniniams kibernetinio saugumo reikalavimams.

Techniniai kibernetinio saugumo reikalavimai subjektams, valdantiems ir (arba)
tvarkantiems valstybés informacinius iSteklius, ir YSII valdytojams nustatomi pagal ju
svarbg — YSII, pirma kategorija, antra kategorija, trecia kategorija, ketvirta kategorija.
Siems subjektams taikomos techninés kibernetiniy saugumo priemonés, kuriy turinj
sudaro:

1. Atpazinties, tapatumo patvirtinimo ir naudojimosi RIS saugumas ir kontrolé.

2. RIS, RIS naudotojy ir RIS administratoriy atliekamy veiksmy auditas ir kon-
trolé.

Isibrovimy aptikimas ir prevencija.

Belaidzio tinklo saugumas ir kontrolé.

Mobiliyjy jrenginiy, naudojamy prisijungti prie RIS, saugumas ir kontrolé.
RIS naudojamos svetainés, pasiekiamos i§ vie$yjy elektroniniy rysiy tinkly,
saugumas ir kontroleé.

7. RIS naudojamo interneto saugumas ir kontrolé.

Svarbu pabrézti, kad $iy priemoniy konkretas jgyvendinimo reikalavimai priklau-
so nuo subjekto svarbos. Bendrosios kibernetinio saugumo subjekty pareigos nurody-
tos KSJ 11 straipsnyje, pagal ji kibernetinio saugumo subjektai:

S
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Atsako uz jy valdomy RIS ar teikiamy paslaugy kibernetinj sauguma, uztikri-
na jy atitiktj organizaciniams ir techniniams kibernetinio saugumo reikalavi-
mams, taikomiems kibernetinio saugumo subjektams.

Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy ki-
bernetinio saugumo subjektams, nustatyta tvarka atlieka rizikos vertinimg ir
jdiegia kitas, naujausiais technikos laiméjimais paremtas ir nustatytai rizikai
proporcingas, technines ir organizacines kibernetinio saugumo priemones.
Nacionaliniame kibernetiniy incidenty valdymo plane nustatytomis salygomis
ir tvarka pranesa NKSC apie jy valdomose ir (arba) tvarkomose RIS jvykusius
kibernetinius incidentus ir taikytas kibernetiniy incidenty valdymo priemones.
Policijos generalinio komisaro nustatyta tvarka teikia policijai informacija, rei-
kalingg teisés pazeidimams, turintiems nusikalstamy veiky poZymiy, kiberne-
tinéje erdvéje uzkardyti ir tirti, ir vykdo kitus policijos nurodymus, duotus $io
jstatymo nustatytais pagrindais. Policijos nurodymus dél paslaugy teikimo jy
gavéjui apribojimo privaloma jvykdyti ne véliau kaip per 8 valandas nuo poli-
cijos nurodymo gavimo.

Paskiria kompetentingg asmenj ar padalinj, atsakingg uz kibernetinio saugumo
organizavimg ir uztikrinimg, ir Nacionaliniam kibernetinio saugumo centrui
pateikia Sio asmens ar padalinio kontaktine informacija.

Vykdo nustatytus NKSC nurodymus, siekiant jgyvendinti nacionaline kiberne-
tinio saugumo politika.

Sios auks¢iau i$vardytos bendrosios kibernetinio saugumo subjekty pareigos
nuostatos netaikomos skaitmenines paslaugas LR ir (arba) kitoje ES valstybéje naréje
teikian¢ioms mazoms ir labai mazoms jmonéms, kurios yra apibréztos Smulkiojo ir
vidutinio verslo plétros jstatyme. Valstybés kontrolé 2022 m. spalio 27 d. valstybinio
audito ataskaitoje ,,Kibernetinio saugumo uztikrinimas® teigia:

1.
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Saugumo valdymo sistema nepakankamai veiksminga. Informacija apie kiber-
netinio saugumo subjekty identifikuotas kibernetinio saugumo rizikas nekau-
piama bei nacionaliniu lygiu nevaldoma. Daugiau kaip tre¢dalis kibernetinio
saugumo subjekty neatlieka kibernetinio saugumo rizikos vertinimo. Kiber-
netinio saugumo rizikos vertinimo procesas reikalauja specifiniy $ios srities
Ziniy, todél jstaigy rizikos vertinimg atliekantys specialistai kokybiskai jvertin-
ti kibernetinio saugumo riziky negali. Daugiau nei pusé vertinimus atlikusiy
kibernetinio saugumo subjekty informacijos apie identifikuotas kibernetinio
saugumo rizikas NKSC nepateikia. Teisés aktuose nejtvirtinta prievolé kiber-
netinio saugumo subjektams periodiskai teikti NKSC rizikos vertinimo atas-
kaitas. Kadangi néra identifikuoty nacionaliniy kibernetinio saugumo riziky,
néra sudarytas nacionaliniy kibernetinio saugumo rizikos valdymo priemoniy
planas ir nenustatyta priimtina nacionaliné kibernetinio saugumo rizika, jos
tolerancijos ribos, todél nacionaliniu lygiu néra koordinuojamas rizikos val-
dymo procesas, kuriuo buaty uztikrinamas reikiamy apsaugos, prevencijos ir
atsako priemoniy bei pajégumy panaudojimas. Beveik pusé valstybés infor-
maciniy i$tekliy valdytojy ir (arba) tvarkytojy né karto neatliko informaciniy



technologijy saugos atitikties vertinimo. 2021 m. nepateikta net 81 proc. valsty-
bés informaciniy istekliy informaciniy technologijy saugos atitikties vertinimo
ataskaity. Didelé dalis (41 proc.) informaciniy technologijy saugos atitikties
vertinimus atlikusiy valstybés informaciniy iStekliy valdytojy ir (arba) tvarky-
toju duomeny ARSIS neteiké. Krasto apsaugos ministerijai 2015 m. perémus
kibernetinio saugumo ir 2018 m. valstybés informaciniy istekliy (elektroninés
informacijos saugos) politikos formavimo funkcijas nebuvo konsoliduota $iy
sric¢iy teisiné bazé, todél tam tikri skirtinguose teisés aktuose isdéstyti reika-
lavimai kibernetiniam saugumui ir elektroninés informacijos saugai uztikrinti
yra tapatas, o tai apsunkina saugumo reikalavimy jgyvendinimg kibernetinio
saugumo subjektams.

2. Tobulintinas kibernetiniy incidenty valdymas. Kibernetinius incidentus val-
dancios ir (ar) tiriancios institucijos (NKSC, VDAI, Lietuvos policija) ne visais
atvejais keiciasi informacija apie kibernetinius incidentus, kurie joms aktua-
las pagal jy veiklos pobudj, todél $ios institucijos nesudaro prielaidy greitai
atpazinti skirtingo pobudzio kibernetinius incidentus ir perduoti kompeten-
tingoms institucijoms informacija, kad pastarosios galéty laiku atlikti nusi-
kalstamy veiky ar pazeidimy uzkardyma, dél to gali nukentéti kibernetinio
saugumo subjektai ir visuomené. Kibernetinio saugumo pratybos, mokymai ir
konsultacijos kibernetinio saugumo klausimais vykdomos, bet yra nepakanka-
mai rezultatyvios siekiant stiprinti kibernetinio saugumo subjekty gebéjimus
efektyviai atremti kibernetines atakas ir uzkirsti joms kelig. Kas ketvirtas kiber-
netinio saugumo subjektas (26 proc., 55 i§ 212) neturi kibernetiniy incidenty
valdymo plano (tvarkos).

3. Neuztikrinamas nuoseklus kibernetinio saugumo planavimo jgyvendinimas.
I$ 28 Nacionalinés kibernetinio saugumo strategijos jgyvendinimo tarpinstitu-
ciniame veiklos plane numatyty priemoniy tik 17 buvo visi$kai jgyvendintos,
4 - nejgyvendintos, 7 - vykdytos, bet dél COVID-19 pandemijos ir nejvykusiy
vie$yjy pirkimy procediry buvo jgyvendintos ne visa apimtimi arba dél baig-
tos priemoniy jgyvendinimo stebésenos nezinoma jy jgyvendinimo buklé. Dél
ty paciy priezas¢iy 11 (i$ 38) strateginiy rodikliy reik§émés néra pasiektos, 5
(i$ 38) - reik§émé nezinoma. Nenuoseklus suplanuoty kibernetinio saugumo
stiprinimo priemoniy jgyvendinimas ir nepakankama stebésena lémé tai, kad
nacionaliniy kibernetinio saugumo planavimo dokumenty nustatyti tikslai ir
uzdaviniai stiprinant valstybés kibernetinj sauguma ir kibernetiniy gynybos
pajégumy plétra, skatinant kibernetinio saugumo kultarg ir inovacijy plétra,
néra visi$kai pasiekti vertinant 2021 m. Nacionalinés kibernetinio saugumo
strategijos jgyvendinimo rezultatus pagal numatytus vertinimo kriterijus.

Atsizvelgiant | Valstybés kontrolés ataskaitoje nustatytus kibernetinio saugumo

igyvendinimo trakumus KAM rekomenduojama:

1. Turi buti diegiamas ir nacionaliniu mastu koordinuojamas informaciniy tech-
nologijy saugumo riziky (jskaitant kibernetines) valdymo procesas, kuris leisty
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gautg informacija apie kibernetinio saugumo rizikingumo bukle naudoti prii-
mant strateginius sprendimus dél kibernetinio saugumo stiprinimo.

2. Sukurti bendra valstybés informaciniy istekliy kibernetinio saugumo ir in-
formaciniy technologijy saugos atitikties vertinimo metodika, sudarancia
galimybes atlikti i§samy atitikties teisés aktuose nustatytiems reikalavimams
vertinimg, leisiancig priezitrg ir stebéseng atliekan¢iai institucijai rezultatyviau
pateikti duomenimis grjstg faktinés buklés nacionalinio lygiu analize, jzvalgas,
apibendrinimag.

3. Patvirtinti priemones, kurios uztikrinty sklandesnj komunikavimg apie kiber-
netinius incidentus naudojantis kibernetinio saugumo informaciniu tinklu;
jpareigoti kibernetinio saugumo subjektus dalyvauti nacionalinése kiberneti-
nio saugumo pratybose ir numatyti NKSC vykdomos $vietimo veiklos verti-
nimo rodiklius bei periodiskai juos stebéti; parengti ir patvirtinti detaly tipinj
kibernetiniy incidenty valdymo plana ir jpareigoti kibernetinio saugumo su-
bjektus, pagal $io standartinio plano pavyzdj, parengti ar atnaujinti savo vidi-
nius kibernetiniy incidenty valdymo planus / tvarkas.

Apibendrinant §j skyriy, Lietuvoje kibernetinio saugumo politikos strateginius
tikslus, prioritetus ir jiems pasiekti baitinas priemones nustato LR Vyriausybé. LR
KAM kibernetinio saugumo politika formuoja, jos jgyvendinima organizuoja, kon-
troliuoja ir koordinuoja. Kibernetinio saugumo politikg jgyvendina NKSC, VDAL,
Lietuvos policija ir kitos institucijos, kuriy funkcijos yra susijusios su kibernetiniu sau-
gumu. Kibernetinio saugumo valdymo sistema Lietuvoje nepakankamai veiksminga,
tobulintinas kibernetiniy incidenty valdymas, neuztikrinamas nuoseklus kibernetinio
saugumo planavimo jgyvendinimas. Valstybés kontrolés siilomos rekomendacijos
yra labai aktualios, nes prisidéty prie kibernetinio saugumo stiprinimo. Visy pirma
konsolidavus elektroninés informacijos saugos ir kibernetinio saugumo teisine baze,
kibernetinio saugumo subjektams bty lengviau jgyvendinti saugumo reikalavimus.
Visy antra apibrézus suderintg rizikos valdymo metodika, kurios laikytysi visi kiber-
netinio saugumo subjektai, o jy atlikty rizikos vertinimy rezultatai buty teikiami ir
kaupiami nacionaliniame rizikos registre, kibernetinio saugumo valdymas bty re-
zultatyvus, nes leisty suformuoti kibernetinio saugumo rizikos profilj ir parengti Na-
cionaline kibernetinio saugumo rizikos vertinimo ataskaitg bei patvirtinti Nacionalinj
rizikos valdymo priemoniy plang. Visy tre¢ia uztikrinus sklandesnj komunikavima
apie kibernetinius incidentus, informacijos apsikeitimas jvykty tarp NKSC, VDAI ir
Lietuvos policijos reikiamu laiku ir leisty reaguoti j kibernetinius incidentus, o vado-
vaujantis patvirtintu tipiniu kibernetiniy incidenty valdymo planu kibernetinio sau-
gumo subjektai Zinoty veiksmus, kaip reaguoti jvykus kibernetiniam incidentui.

1.3. Asmens duomeny apsaugos ir kibernetinio saugumo saveikos bei
igyvendinimo problematika

Kibernetinio saugumo problema skiriasi nuo kity saugumo problemy - tai epi-
fenomenas, kompiuteriy ir interneto revoliucijos pasekmé. Kai Simtai tikstanciy
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Zmoniy visame pasaulyje atrado kompiuterio patoguma, jie jsigijo jrenginj ir skyré
jam svarbia vietg savo namuose, verslo vietoje arba vyriausybinéje jstaigoje. Visur
esantis kompiuteris ir internetas, jungiantys viena kompiuterj su kitu, sialo didziulj
efektyvumg ir pritaikomg patogumg. Tacdiau $is efektyvumas ir patogumas kainuoja
nemazg kaing (Harknett ir Stever, 2011). KAM Nacionalinio kibernetinio saugumo
buklés ataskaitoje uz 2020 metus raoma, kibernetinio saugumo priemoniy taikymas
ir jy laikymasis asmens duomeny apsaugos srityje yra butina salyga, kad visuomené
pasitikéty valstybés ir savivaldybiy institucijomis ir jstaigomis ir kitomis organizacijo-
mis bei naudotysi jy teikiamomis informacinés visuomenés paslaugomis. Todél $iuo-
laikinéje skaitmeninéje visuomenéje nepaprastai svarbus tiek vieSojo, tiek privataus
sektoriaus atstovy tinkamas démesys kibernetiniam ir asmens duomeny saugumui
organizaciniame ir jgyvendinimo lygmenyje bei pacios visuomenés kibernetinio sau-
gumo samoningumo lygis.

Kadangi Reglamento reikalavimai yra labai abstraktis, juos galima interpretuo-
ti. Tiesa sakant, kiekviena organizacija turi savo biida, kaip jgyvendinti Reglamenta
ir jrodyti atitiktj. Kiekviena ES valstybé naré nustato Priezitros institucija (gali bati
kelios), kuri yra atsakinga uz Reglamento atitikties stebésena. Organizacijos privalo
jrodyti atitiktj tik tada, kai PrieZiaros institucija jtaria pazeidimg arba kai duomeny
subjektas pateikia skundg Prieziaros institucijai (Truong ir kt, 2019). Reglamentas su-
karé nuoseklig teisine sistemg, suteikiancig duomeny subjektams teises ir jy jgyven-
dinimo mechanizma, bei veiksmingas teisinés gynybos priemones, kurios prieinamos
kiekvienam fiziniam asmeniui (Novikoviené ir Pedaniuk, 2020). Tac¢iau Priezitros ins-
titucijy gebéjimas atlikti savo funkcijas priklauso nuo jvairiy veiksniy, kurie gali keistis
atsizvelgiant j nacionalines aplinkybes (t. y. nuo to, kaip jos aprupintos finansiniais ir
zmogiskaisiais iStekliais). Dél tokio nustatymo jmonéms kyla neaiSkumy, kaip tvar-
kyti asmens duomenis, ir neleidziama pasinaudoti veiksminga vienoda teisine erdve
$ioje srityje. Visoje Europoje Priezitiros institucijos ir kitos prieziiiros institucijos Re-
glamentg taiko ir interpretuoja skirtingai. Taip kartais gali buti net vienoje $alyje, kai
duomeny apsaugos taisykles taiko kelios institucijos. Todél jmonés daznai néra tikros,
ar iki galo laikosi Reglamento nuostaty. Galutinj sprendima, kaip spresti susidariusia
situacijg, priima pati organizacija, kuri prisiima teisines to pasekmes (Jasmontaité-Za-
niewicz ir kt., 2021).

Anot autoriy Daigle ir Khan (2020) naujausiy duomeny apie faktines pinigines
baudas, kurias skyré konkrecios Priezitiros institucijos, tendencijos rodo, kad Ryty
Europos $aliy Priezitros institucijos skyré maziau baudy, ir vengé dideliy baudy; be
to, jos paprastai lé¢iau skirdavo baudas nei Vakary Europos kolegos, kurios gali turéti
didesnius reguliavimo pajégumus, kad uztikrinty Reglamento vykdyma atitinkamose
$alyse (ypac tarptautinéms jmonéms). Dauguma $iy piniginiy baudy, kurias taiko Ryty
Europos $alys, buvo skirtos jmonéms, kuriy pagrindiné bustiné yra $alyje, nedideléms
organizacijoms, valstybés jmonéms, politinéms partijoms ar bankams. PrieZitiros ins-
titucijy skirtumai Reglamento taikymo interpretacijose ir baudy skyrimo praktikoje
rodo nenuosekly ES duomeny apsaugos teisés akty vykdyma visoje Europoje. Taciau
kai kuriais atvejais gali kilti netikrumo, kai PrieZitiros institucijy gairés priestarauja
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EDAV rekomendacijoms (Gabel ir Hickman, 2019). Duomeny privatumo ekspertai
tvirtina, kad netolygus vykdymo ir baudy lygis uz Reglamento pazeidimus visoje ES
sukélé neapibréztumga (Satariano, 2020).

Reglamentas suteikia PrieZitiros institucijoms daug jvairiy vykdymo galiy, prade-
dant nuo jgaliojimy atlikti tyrimus, prasyti informacijos ir skelbti jspéjimus iki gali-
mybeés skirti dideles administracines baudas uz duomeny apsaugos taisykliy pazeidi-
mus, o tai paprastai laikoma jtikinamiausia motyvacija. Priezitros institucijos taip pat
turi teise uzdrausti vykdyti duomeny tvarkymo veiklg ir jsakyti sustabdyti duomeny
srautus, o tai gali sustabdyti organizacijos efektyvy funkcionavimg ir galiausiai nu-
traukti organizacijos veiklg. Siekdamos suderinti reguliavimo veikla visoje Europoje,
Priezitiros institucijos privalo bendradarbiauti tarpusavyje ir laikytis nuoseklumo uz-
tikrinimo mechanizmo pagal Reglamenta, kad baty uZtikrintas nuoseklus poziaris j
svarbiausius sprendimus.

Reglamente reikalaujama, kad organizacijos jgyvendinty ,tinkamas technines ir
organizacines“ asmens duomeny apsaugos priemones. Kokios priemonés yra tinka-
mos, priklauso nuo duomeny jautrumo ir rizikos laipsnio, jei asmens duomenys bus
pazeisti. I esmés, kuo jautresni duomenys (pvz., Zmogiskyjy iStekliy jrasai, finansiniai
duomenys, sveikatos jrasai), tuo grieZtesniy priemoniy reikia, kad jie buty apsaugoti.
BDAR sunku taikyti ir dél jo ilgio, sudétingumo, apimancio daugelj aspekty ir nepa-
teikiamos i$samios informacijos apie taikytinas technines ir organizacines saugumo
priemones. Kadangi teisiniai reikalavimai daznai yra pernelyg abstraktts, jie gali pa-
likti vietos jvairioms interpretacijoms. Pavyzdziui, BDAR nurodo, kad organizacijos
turi uztikrinti pagrista asmens duomeny apsaugos lygj, nepaaiskindamos, kg tiksliai
rei$kia ,,protingas“ (Nadeau, 2017; Piras ir kt., 2019).

Pazymeétina tai, kad vartotojai pasitiki teisés aktais, taciau ne tiek pasitiki jmoné-
mis, kurios tvarko asmens duomenis; jie nori kontroliuoti savo duomenis, o ne palikti
juos valdyti jmonéms (Mangini ir kt., 2020). Mokslininkai Presthus ir Senslien (2021)
remdamiesi 277 asmens duomeny saugumo pazeidimy ir sankcijy analize, nustaté
penkis pagrindinius pazeidimus:

1. Neteisétas asmens informacijos tvarkymas.

2. Asmeninés informacijos atskleidimas.

3. Subjekty teisiy nesilaikymas.

4. Asmeninés informacijos neuztikrinimas.

5. Nepakankamas bendradarbiavimas su priezitros institucija.

Vienas i§ didziausiy i$$ukiy, su kuriais susiduria organizacijos, norédamos ap-
saugoti duomenis, yra tiesiog suprasti, kokius duomenis $iuo metu tvarko, koks jy
judéjimas ir kas prie jy gali prisijungti. To nesuprantant, sunku kontroliuoti duome-
nis ir nustatyti jy tvarkymo rizikg (Datta ir kt., 2015; van Ooijen ir Vrabec, 2019).
Viena svarbiausiy silpnos apsaugos priezas¢iy — bendras nesuvokimas, kad rapintis
sauga yra batina. I§ kity priezas¢iy galima paminéti nepatyrusius saugos srityje dir-
bancius specialistus ir finansavimo (saugai uztikrinti reikalingy 1ésy) trikuma (Sti-
tilis ir kt., 2016). Organizacijos, privalo suprasti, kokie Reglamento reikalavimai yra
joms taikomi, kad duomeny subjektai nustatyty savo teises, kad duomeny valdytojai
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ir tvarkytojai suprasty savo pareigas. Organizacijy pasitikéjimas esama valdomos inf-
rastruktaros apsauga, informaciniy sistemy aptarnaujancio personalo Ziniomis, nau-
dojama technologine jranga ir jos atliekamomis funkcijomis bei supancios aplinkos
suvokimo problematika sukelia galimybes rengti sékmingas kibernetines atakas prie§
organizacijas ir sistemas (Agafonov, 2021).

Nacionalinéje kibernetinio saugumo ataskaitoje (2020) ra$oma, organizacijos daz-
nai atitinka arba beveik atitinka saugos politikos de jure kriterijy. Tikrinami subjek-
tai turi formaliai apsibréze saugos procesus, gaires, taciau saugos uztikrinimas daznai
vertinamas kaip biurokratiné nasta. Saugos dokumentai biina parengti formaliai, pagal
nebegaliojancius Lietuvos Respublikos teisés aktus, o dokumenty turinyje apibrézti
procesai nebuna priskirti pagal kompetencija.

Pats riziky valdymo procesas Lietuvos vie$ajame sektoriuje neblogai reglamentuo-
tas, ta¢iau rekomenduojama atnaujinti metodines priemones; kasmet atliekami riziky
vertinimai ganétinai formals; j bendra riziky procesg rekomenduojama jtraukti dau-
giau organizacijos atstovy, ne tik Saugos jgaliotinius (Grincevicius, 2019).

Apibendrinus galima teigti, kad Reglamento reikalavimai yra labai abstraktas,
juos galima jvairiai interpretuoti, kiekviena organizacija turi savo buda, kaip uztikrin-
ti pagrindinius asmens duomeny principus ir jrodyti atitiktj Reglamento reikalavi-
mams, kuomet PrieZiaros institucija jtaria asmens duomeny saugumo pazeidimg arba
kai duomeny subjektas pateikia skundg Priezitros institucijai. Prieziaros institucijy
skirtumai Reglamento taikymo interpretacijose ir baudy skyrimo praktikoje rodo ne-
nuosekly ES duomeny apsaugos teisés akty vykdyma visoje Europoje. Kibernetinio
saugumo priemoniy taikymas ir jy laikymasis asmens duomeny apsaugos srityje yra
butina salyga, kad visuomené pasitikéty organizacijomis ir naudotysi jy teikiamomis
paslaugomis. Reglamente reikalaujama, kad organizacijos jgyvendinty ,,tinkamas tech-
nines ir organizacines“ asmens duomeny apsaugos priemones. Kokios priemonés yra
tinkamos, priklauso nuo duomeny jautrumo ir rizikos laipsnio, jei asmens duomenys
bus pazeisti. Todél organizacijoms svarbu jsivertinti kokius duomenis Siuo metu tvar-
ko, siekiant juos apsaugoti. Organizacijos de jure daznai atitinka arba beveik atitinka
kibernetinio saugumo reikalavimus, nes turi formaliai apsibréze saugos procesus, gai-
res, kurie nebutinai atitinka realig situacija organizacijoje, siekiant uztikrinti kiberne-
tinj saugumg ir asmens duomeny apsauga.
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2. ASMENS DUOMENU SAUGAUS VALDYMO ELEKTRONINEJE
ERDVEJE PRIEMONIU TYRIMO METODOLOGIJA

2.1. Tyrimo planas

Socialiniy moksly tyréjas yra tiriamo objekto dalis, nes teoriSkai ir empirigkai
analizuoja visuomenéje Zmoniy tarpusavio santykius ir kartu dalyvauja kurdamas vi-
suomeninj gyvenima (subjektas) (Coleman, 2005; Hunt ir Colander, 2008). Sociali-
niy moksly tyrimai apima kertines tyrimy atlikimo stadijas: problemos formulavima,
tyrimo projekto parengimag, duomeny rinkimg, kodavimg ir analizavimg, duomeny
interpretavima (Bailey, 2008). Pozityvizmas remiasi deterministine filosofija, kurios
esmé yra priezastingumo ir pasekmeés rysiai. Todél pozityvistai savo tyrimais siekia
identifikuoti ir jvertinti $iuos ry$ius (Skukauskaité ir Rupsiené, 2017). Pozityvizmo
pozitriu socialinis mokslas turi padéti paaiskinti socialiniy reiskiniy prieZasties ir pa-
sekmés ry$ius, kad bty galima socialinius reiskinius ,,pozityviai“ paveikti siekiant vi-
suomenés tobuléjimo (Trochim, 2006). Atliekant tyrimus remtasi pozityvizmo moks-
line paradigma. Pozityvizmo paradigmoje atsizvelgiama j realybe, kaip susidedancia
i§ atskiry jvykiy, kurie gali bati stebimi Zmogaus pojuciais. Vienintelis priimtinas Sios
realybés Zinojimas yra kildinamas i§ patyrimo. Pozityvizmas atmeta visas teoretines ar
metafizines idéjas, kurios néra kildinamos i$ patyrimo. Teigiama, kad viskas, kas néra
patvirtinama patyrimu — neturi prasmés (Blaikie, 2007).

Kokybinis tyrimas yra grindziamas grieztomis metodologinémis tradicijomis ir
nagrinéja socialines bei Zmoniy problemas, todél prie§ atliekant kokybinj tyrima yra
svarbus tinkamos strategijos pasirinkimas. Tyrimo strategija apima tyrimo planavima,
duomeny rinkima ir apibendrinimg, tyrimo procediry panaudojimo tvarka, infor-
macijos $altinius ir jos rinkimo bei analizés metodus (Bitinas, Rupsiené, ZydZitnai-
té, 2008; Creswell, 1998). Kokybiniy tyrimy tikslas yra pateikti i§samig ir iliustraty-
vig informacija, kad buty galima suprasti jvairius analizuojamos problemos aspektus.
Todél kokybiniai tyrimai yra susij¢ su realybés aspektais, kuriy negalima kiekybiskai
jvertinti, daugiausia démesio skiriant socialiniy santykiy dinamikos supratimui ir pa-
aiskinimui (Queirds ir kt., 2017). Kokybinis tyrimas turi prana§uma, lyginant su kie-
kybiniu tyrimu, kuomet kuriamos naujos idéjos. Kokybinis tyrimas atlieka Zvalgybine
funkcija, padedancia pasirengti kiekybiniam tyrimui (Bitinas, Rupgiené ir ZydZitunai-
té, 2008). Bryman (2008) pateikta schema gana aiskiai atskleidzia kokybinio tyrimo
proceso savitumga (Zr. 8 pav.).

54



8 pav. Kokybinio tyrimo procesas
Saltinis: Bryman, 2008

Tyrimo metodologija remiasi keliais tyrimy metodais, kurie padidina tyrimo re-
zultaty tikslumg, pagerina atskiry metody ribotg pritaikomuma bei padeda uzéiuopti
silpnai i$reikstus reiskinius. Norint pasiekti pagrindinj tyrimo tiksla buvo atlikti keturi
tyrimai:

Pirmasis tyrimas. Naudojant dokumenty analizés metodg 2021 - 2022 m. buvo
iSanalizuoti kibernetinio saugumo ir asmens duomeny teisés aktai, standartai
ISO 27001 ir ISO 27002 bei VDAI parengtas gairés ,, Tvarkomy asmens duo-
meny saugumo priemoniy ir rizikos jvertinimo gairés duomeny valdytojams ir
duomeny tvarkytojams®, siekiant nustatyti kokios yra kibernetinio saugumo
ir asmens duomeny apsaugos taikomos priemonés ir imtis Lietuvoje. Tyrimo
metu buvo sudarytas svarbiausiy kibernetinio saugumo ir asmens duomeny
srities teisés akty, standarty ir gairiy sgrasas su juose jtvirtintais reikalavimais
ir/ar priemonémis (zr. 2 priedas). Siy dokumenty ir juose nustatyty reikala-
vimy ir/ar priemoniy pagrindu buvo atliekamas antrasis tyrimas - informa-
ciniy technologijy saugos atitikties vertinimas ir rengiama ketvirtojo tyrimo
pusiau struktaruoto klausimyno IV-oji dalis (Zr. 3 lentele). Remiantis pirmojo
tyrimo metu gautais apibendrintais duomenimis buvo kuriamas asmens duo-
meny saugaus valdymo elektroninéje erdvéje sistemos modelis, kuriame buvo
nurodytos privalomos pagal teisés aktus taikyti priemonés, siekiant uztikrinti
asmens duomeny apsaugg ir kibernetinj sauguma organizacijose.
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o Antrasis tyrimas. Naudojant atvejo analizés metodg 2021 - 2022 m. buvo at-
likti trijy organizacijy informaciniy technologijy saugos atitikties teisés akty,
reglamentuojanciy kibernetinj saugumg ir asmens duomeny apsauga, stan-
darty ir gairiy, vertinimai (toliau - Atitikties vertinimas), siekiant nustatyti
pagrindines neatitiktis ir jy keliamas grésmes organizacijy kibernetiniam sau-
gumui ir asmens duomeny apsaugai. Atitikties vertinimo rezultaty pagrindu
buvo rengiama ketvirtojo tyrimo pusiau struktaruoto klausimyno V-oji dalis
(zr. 3 lentele). Taip pat remiantis $io antrojo tyrimo metu gautais apibendrintais
duomenimis buvo kuriamas asmens duomeny saugaus valdymo elektroninéje
erdvéje sistemos modelis, kuriame buvo nurodytos priemoneés, siekiant pasa-
linti antrojo tyrimo metu nustatytas neatitiktis ir uztikrinti asmens duomeny
apsaugg ir kibernetinj sauguma organizacijose.

o Trediasis tyrimas. Naudojant atvejo analizés ir lyginamgjj metodg 2022 m. kovo
- balandZio mén. buvo atliktas asmens duomeny tvarkymo teisétumo nustaty-
mo tyrimas 100 Lietuvos populiariausiy svetainiy, siekiant jvertinti organizaci-
ju asmens duomeny, konkreciai slapuky (angl. Cookies) naudojimo teisétuma
interneto svetainése. Tyrimo metu gauti rezultatai palyginti su anksc¢iau 2020
mety spalio — lapkri¢io ménesiais atliktu tyrimu, siekiant jvertinti, kaip pakito
situacija, ar organizacijos skiria daugiau démesio asmens duomeny apsaugai
tvarkydamos slapukus interneto svetainése. Asmens duomeny tvarkymo teisé-
tumo nustatymo tyrimo rezultaty pagrindu buvo rengiama ketvirtojo tyrimo
pusiau struktruoto klausimyno VI-o0ji dalis (zr. 3 lentele). Taip pat remiantis
$io treciojo tyrimo metu gautais apibendrintais duomenimis buvo kuriamas
asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos modelis, ku-
riame buvo nurodytos priemonés padésiancios uztikrinti teiséta asmens duo-
meny tvarkymga organizacijose.

o Ketvirtasis tyrimas. Naudojant eksperty interviu metodg 2022 m. birzelio mén.
- 2023 m. sausio mén. buvo atliktas pusiau struktaruotas interviu, kurio metu
buvo apklausti 9 ekspertai, siekiant suzinoti jy nuomone apie elektroniniy duo-
meny saugaus valdymo priemones ir jy taikyma. Apdorojant gautus duomenis
remtasi turinio (angl. Content) analize. Remiantis $io ketvirtojo tyrimo metu
gautais apibendrintais duomenimis buvo kuriamas asmens duomeny saugaus
valdymo elektroninéje erdvéje sistemos modelis, kuriame buvo nurodytos
priemonés padésiancios uztikrinti asmens duomeny apsaugg ir kibernetinj
saugumg bei sumazinti asmens duomeny saugumo pazeidimo ir kibernetinio
incidento rizikas.

2.1.1. Kibernetinio saugumo ir asmens duomeny apsaugos priemoniy
taikymo ir imties nustatymo tyrimas

Dokumentai gali buti laikomi socialinés situacijos duomenimis, kuriais individai,
grupés, socialinés aplinkos, institucijos ir organizacijos prisistato ir atsiskaito (Coffey,
2014). Dokumentuose pateikiama informacija apie tam tikra socialinj fenomeng
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egzistuoja nepriklausomai nuo tyréjo veiksmy (Corbetta, 0213). Dokumenty analizei
keliamas reikalavimas, kad duomenys buty nagrinéjami ir interpretuojami, siekiant
isiaiSkinti prasme, jgyti supratimo ir plétoti empirines Zinias (Corbin ir Strauss,
2008). Analizés procedira apima dokumentuose esan¢iy duomeny suradima, atranka,
jvertinimg (jprasminimg) ir sinteze. Dokumenty analizés metu gaunamos duomeny
iStraukos, citatos ar visos istraukos, kurios véliau suskirstomos j pagrindines temas,
kategorijas ir atvejy pavyzdzius, konkreciai naudojant turinio analize (Labuschagne,
2003). Bowen, (2009) teigia, kad dokumentuose esanti informacija gali pasitlyti kai
kuriuos klausimus, kuriuos reikia uzduoti, ir situacijas, kurias reikia stebéti atliekant
tyrimg, pvz. Goldstein ir Reiboldt (2004) atliko dokumenty analize, kad padéty gene-
ruoti naujus interviu klausimus. Jy tyrimai parodé, kaip vienas metodas gali interakty-
viai papildyti kita. Taigi, informacija ir jZvalgos, gautos i§ dokumenty, gali buti vertingi
Ziniy bazés papildymai. Daznai dokumentiniai jrodymai derinami su duomenimis i§
interviu ir stebéjimy, siekiant sumazinti $aliskumg ir uztikrinti patikimuma (Bowen,
2009).

Siame tyrime dokumenty analizés metodas naudojamas kaip papildomas duome-
ny rinkimo metodas.

Atlikta 2021 - 2022 m. aktualiy dokumenty analizé buvo svarbi rengiant eksper-
ty apklausos klausimyng. Taip pat dokumenty analizés metodas papildé kita duome-
ny rinkimo metodg - eksperty apklausg. Analizuojamy dokumenty tipas, oficialts
dokumentai — nacionaliniai ir tarptautiniai teisés aktai, standartai ir gairés. Oficialiy
dokumenty analizé svarbi dél patikimos ir objektyvios faktinés informacijos gavimo
apie tiriama reigkinj. Svarbu pazymeéti, jog ne visi analizuoti dokumentai yra laisvai
prieinami, standartai ISO 27001 ir ISO 27002 yra parduodami Lietuvos standartizaci-
jos departamento elektroninéje parduotuvéje.

Siekiant objektyviai i$nagrinéti dokumenty teksta, aktualas dokumentai buvo ana-
lizuojami dokumento teksto analizés metodu, kuris koncentruojasi j tam tikry zodziy
reikme (Tidikis, 2003). Sis metodas pasirinktas dél keliamo tyrimo tikslo - nustatyti
kokios yra privalomos kibernetinio saugumo ir asmens duomeny apsaugos priemonés
bei jy taikymo imtis Lietuvoje.

Disertacijos autorius pasirinko tuos dokumentus, kurie yra aktualts ne specifi-
néms organizacijoms, bet visai Lietuvos vie$ojo valdymo sistemai. Tai - svarbiausiy
kibernetinio saugumo ir asmens duomeny srities teisés akty, standarty ir gairiy s3-
rasas su juose jtvirtintais reikalavimais ir/ar kontrolés priemonémis, kurios i$skirtos i
organizacines ir technines.

Atkreiptinas démesys, kad autorius tyrimo metu vykdé tik viding dokumenty ana-
lize, t. y. dokumento turinio analize, kurios pagrindiniai elementai kibernetinio sau-
gumo ir asmens duomeny apsaugos kontrolés priemonés. Detalus analizuoty doku-
menty pristatymas pateiktas disertacijos 2 priede. Dokumenty analizé teikia pirmine
informacijg ir leidzia véliau tikslingai ir kryptingai taikyti kitus tyrimo metodus.
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2.1.2. Informaciniy technologijy saugos atitikties vertinimo tyrimas

Atvejo analizés metodas patogus tuo, kad yra analizuojami realas konkrecios ti-
krovés atvejai, situacijos, kurios véliau paver¢iamos elgesio modeliais, sektinais pa-
vyzdziais. Sis metodas gali bati taikomas realioms gyvenimo, profesinés veiklos pro-
blemoms spresti, nes padeda objektyviai suvokti jvairias jy atsiradimo aplinkybes ir
priezastis (Kvieskiené ir Kvieska, 2018). Atvejo tyrimas apibudinamas kaip empirinj
metodas, padedantis tirti tam tikrg fenomeng, kai tarp fenomeno ir jo konteksto néra
akivaizdzios ribos, o moksliniam pagrindimui yra naudojamas ne vienas $altinis (te-
orinis ir empirinis duomeny rinkimo metodas), bet ir gretutiniai jrodymai (Bitinas,
2016; Yin, 2009). Pasirinktas atvejo analizés metodas, leidzia nuodugniai i$analizuo-
ti situacija realiame kontekste ir apibadinti bei paaiskinti tiriamg rei$kinj (Lapoule,
Lynch, 2018).

Kibernetinio saugumo vertinimu siekiama nustatyti vertinamo subjekto (vertini-
mo objekto) kibernetinio saugumo buseng (Bertoglio ir Zorzo, 2017; Qassim ir kt.,
2019). Tai atsako j klausima, kaip efektyviai subjektas jgyvendina konkrecius saugumo
tikslus (Scarfone ir kt., 2008). Tai cikliskas procesas, kuomet vertinami kibernetinio
saugumo reikalavimai, atsizvelgiant i galimg rizika, grésmiy pasekmes ir susijusias
islaidas. Naudojant nustatytas apsaugos priemones, kibernetinio saugumo vertinimu
siekiama jvertinti teisingg priemoniy jgyvendinima, atsiZvelgiant  sistemos saugumo
reikalavimy tenkinimg (Chapple ir kt., 2018). Labiausiai paplite kibernetinio saugumo
vertinimo tipai apima kontroliniu sgra$u pagrista vertinima, atitikties patikra, pazei-
dziamumo nustatyma, formalig analize ir perziaras (Leszczyna, 2021).

2021 - 2022 metais buvo atlikti trijy organizacijy Atitikties vertinimai pagal in-
formaciniy technologijy saugos atitikties vertinimo metodikoje, patvirtintoje Lietuvos
Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 ,,Dél
Techniniy valstybes registry (kadastry), Zinybiniy registry, valstybés informaciniy siste-
muy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraso ir
Informaciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo®, nustatyta
tvarka (toliau — Metodika).

Atitikties vertinimas buvo atliktas vertinant atitiktj $iy tarptautiniy ir nacionaliniy
teisés akty, standarty ir gairiy reglamentuojanciy elektroninés kibernetinj saugumg ir
asmens duomeny apsaugg, reikalavimams:

1. Bendruyjy elektroninés informacijos saugos reikalavimy aprasas, patvirtintas
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendruyjy elektroninés informacijos saugos reikalavimy apraso, Saugos doku-
menty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius i$teklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo®

2. Techniniy valstybés registry (kadastry), zinybiniy registry, valstybés informa-
ciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy aprasas, patvirtintas Lietuvos Respublikos krasto apsaugos minis-
tro 2020 m. gruodzio 4 d. jsakymu Nr. V-941 ,,Dél Techniniy valstybés registry
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(kadastry), Zinybiniy registry, valstybés informaciniy sistemy ir kity informa-
ciniy sistemy elektroninés informacijos saugos reikalavimy apraso ir Informa-
ciniy technologijy saugos atitikties vertinimo metodikos patvirtinimo*
Lietuvos standartas LST EN ISO/IEC 27001:2017 ,,Informacinés technologijos.
Saugumo metodai. Informacijos saugumo valdymo sistemos. Reikalavimai®.
Lietuvos standartas LST EN ISO/IEC 27002:2017 ,,Informacinés technologijos.
Saugumo metodai. Informacijos saugumo kontrolés priemoniy praktikos nuos-
tatai®.

Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kiber-
netinio saugumo subjektams, aprasas, patvirtintas Lietuvos Respublikos Vy-
riausybés 2018 m. rugpjucio 13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo®

Valstybinés duomeny apsaugos inspekcijos parengtos gairés ,Ivarkomy as-
mens duomeny saugumo priemoniy ir rizikos jvertinimo gairés duomeny val-
dytojams ir duomeny tvarkytojams® (3 versija, 2020-06-18).

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendra-
sis duomeny apsaugos reglamentas).

Atitikties vertinimo metu buvo jvertintas trijy organizacijy auksc¢iau nurodyty
tarptautiniy ir nacionaliniy teisés akty, standarty ir gairiy reikalavimy:

1.

Reglamentavimas vidaus teisés aktuose.

2. Faktinis jgyvendinimas praktikoje.

Igyvendinimo lygis saugumo reikalavimams vertintas, vadovaujantis Atitikties
vertinimo metodika. Jgyvendinimo lygis nustatomas pagal penkiy baly skalg, kurioje
Zemiausia reik§émeé yra vienetas, o auksciausia — penketas:

1.

vienetas — saugos reikalavimas ar reikalavimai (toliau - saugos reikalavimai)
nejgyvendinti ir nesiimta veiksmy Siems reikalavimams jgyvendinti;

dvejetas — saugos reikalavimai nejgyvendinti, ta¢iau imtasi veiksmy Siems rei-
kalavimams jgyvendinti (informacinés sistemos valdytojas ar jo pavedimu in-
formacinés sistemos tvarkytojas, siekdamas jgyvendinti saugos reikalavimus,
patvirtino veiksmy plang, parengé teisés akto projekta, investicijy projektg ir
pan.);

trejetas — saugos reikalavimai jgyvendinami tik i§ dalies arba nustatyta esmi-
niy trakumy juos jgyvendinant (vertintojo nuomone, labai véluojama vykdy-
ti Metodikos 1 punkte nurodytuose teisés aktuose ir standartuose bei saugos
dokumentuose nustatytas procediiras arba jos i§ viso néra vykdomos, saugos
dokumentai nustatytu laiku neperzitrimi ir (ar) neatnaujinami, nepaskirti
atsakingi vykdytojai arba jie nesupazindinti su atitinkamomis procediromis,
jigyvendintos informaciniy technologijy saugos priemonés nepasiekia joms
kelty tiksly ir pan.);

ketvertas — saugos reikalavimai jgyvendinami, ta¢iau nustatyta neesminiy tra-
kumy (vertintojo nuomone, nedaug nukrypstama nuo saugos reikalavimams
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keliamy kiekybiniy rodikliy, nedaug véluojama vykdyti Metodikos 1 punkte
nurodytuose teisés aktuose ir standartuose bei saugos dokumentuose nustaty-
tas proceduras, perziareéti ir (ar) atnaujinti saugos dokumentus ir pan.);

5. penketas — saugos reikalavimai jgyvendinami visa apimtimi.

Atitikties vertinimo tikslas nustatyti neatitiktis ir pateikti rekomendacijas nusta-
tyty trikumy pagalinimui. Kadangi trijy organizacijy Atitikties vertinimo imtis yra
didelé, todél rezultatai bus pateikiami tik ty nustatyty neatitik¢iy kurios jvertintos tre-
jetu ir maziau visose trijose organizacijose, o ne kiekvienoje atskirai.

Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kiberne-
tinio saugumo subjektams, apraso patvirtinto Lietuvos Respublikos Vyriausybés 2018
m. rugpjucio 5 d. nutarimo Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo
jstatymo jgyvendinimo“ 9 punkte raSoma: ,,Ne reciau kaip kartg per metus turi biiti
organizuojamas ir atlieckamas valstybés informaciniy istekliy ar ypatingos svarbos in-
formacines infrastruktiiros atitikties organizacinius ir techninius kibernetinio saugumo
reikalavimus (toliau - Reikalavimams) vertinimas.”

Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaci-
niy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy
aprago patvirtinto Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4
d. jsakymu Nr. V-941 ,,Dél Techniniy valstybés registry (kadastry), zinybiniy registry,
valstybés informaciniy sistemy ir kity informaciniy sistemy elektroninés informaci-
jos saugos reikalavimy apraso ir Informaciniy technologijy saugos atitikties vertinimo
metodikos patvirtinimo® 8.2 punkte raSoma: ,,ne reciau kaip kartg per trejus metus
atitikties vertinimg turi atlikti nepriklausomi, visuotinai pripazinty tarptautiniy organi-
zacijy sertifikuoti informaciniy sistemy auditoriai.“

2.1.3. Asmens duomeny tvarkymo teisétumo nustatymo tyrimas

Pasirinktas atvejo analizés (angl. Case study) tyrimo budas, kai analizuojama vieno
arba keliy subjekty, esanciy vienoje grupéje, veikla. Analizuojant organizacijy asmens
duomeny tvarkymo teisétuma naudojant slapukus (ang. Cookies) internetinése sve-
tainése. Pirmasis toks tyrimas kartu su bendraautoriais Limba ir Driauniu buvo atlik-
tas 2020 m. spalio - lapkri¢io ménesiais ir publikuotas 2021 metais ,, Web of Science®
reitingg turin¢iame moksliniame Zurnale. Tyrimo metu buvo pasinaudota svetainiy
reitingavimo jrankiu ,,Alexa rank®, kuris naudoja interneto srauto duomenis, kad su-
daryty populiariausiy interneto svetainiy sarasa. ,Alexa rank“ leidzia zinoti, interneto
svetainés populiaruma, palyginus su visomis kitomis interneto svetainémis (Slivka,
2020). Siekiant nustatyti populiariausias t. y. daugiausiai vartotojy lankomas interneto
svetaines Lietuvoje, kuriy internetinio adreso domenas yra ,,lt*, i§ viso ,,Alexa rank®
jrankio pagalba buvo atsirinkta 100 interneto svetainiy.

Siame darbe 2022 mety kovo - balandZio ménesiais buvo tiriamas 100 populia-
riausiy Lietuvos interneto svetainiy slapuky naudojimo teisétumas pagal BDAR reika-
lavimy atitiktj. Kiekvienos organizacijos interneto svetainé buvo iSnagrinéta atskirai,
siekiant nustatyti:
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1. Ar interneto svetainéje naudojami slapukai teisétai t. y. prie§ pradédamas tvar-
kyti asmens duomenis (slapukus) duomeny valdytojas ar tvarkytojas gauna
vartotojo sutikima?

2. Ar interneto svetainés privatumo politikoje pateikiama vartotojui i$sami in-
formacija apie slapuky naudojima, t. y. kokie slapukai naudojami, kokiu tikslu,
koks jy saugojimo laikotarpis?

3. Koks programinés jrangos sprendimas naudojamas vartotojy sutikimui gauti
slapukams interneto svetainéje naudoti?

4. Ar interneto svetainéje naudojama slapuky valdymo priemoné suteikia varto-
tojams $ias galimybes:

4.1. Pasirinkti konkrecius slapukus, kurie bus naudojami?

4.2. Lengvai atSaukti (pakeisti) sutikimus interneto svetainéje naudoti slapu-
kus?

5. Ar slapuky valdymo priemoné turi kurig nors i$ $iy ,,tamsiojo dizaino® savybiy:
5.1. Sutikimo su slapuky tvarkymu skil¢iy laukeliai yra pazyméti i§ anksto uz

vartotojg?

5.2. Dizainas neatitinka skaidrumo principy t. y. spalvy kontrastas, srifto dydis,
lauky (langeliy) i$déstymas ir pan. daro jtakg vartotojo apsisprendimui su-
tikti naudoti slapukus?

Svarbu pabrézti, kad interneto svetainéje be vartotojo sutikimo gali bati naudoja-

mi tik batinieji slapukai. Tyrimas susijes su nebutinyjy slapuky naudojimu svetainéje,
t. y. tokiais, kuriems naudoti yra privalu gauti sutikima pagal BDAR nuostaty reika-
lavimus. Sudaryta klausimy ir galimy atsakymy, nustatan¢iy BDAR atitiktj, naudoti
slapukus schema (zr. 9 pav.).
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9 pav. Klausimy ir galimy atsakymy, nustatanciy BDAR atitiktj, schema
Saltinis: Limba ir kt., 2021
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Atitiktis BDAR reikalavimams uztikrinama, jei visi atsakymai, susije su konkrecia
interneto svetaine, schemoje yra paryskinti Zalia spalva.

Si auki¢iau apradyta atvejo tyrimo metodika bus naudojama pakartotinai atlikti
tyrima. Gavus tyrimo empirinius tyrimo duomenis, lyginamosios analizés badu, $io
tyrimo rezultatai bus palyginti su anksciau ats¢iau atlikto tyrimo rezultatais, siekiant
nustatyti, kaip pakito BDAR atitikties reikalavimams taikymo praktika organizacijose.
Apibendrinus galutines $io tyrimo i$vadas, jy pagrindu bus suformuluota dalis klau-
simy ekspertiniam interviu. Sis empirinis tyrimas (nuo duomeny rinkimo iki i§vady
formulavimo proceso) vyko 2022 m. vasario — kovo ménesiais.

2.1.4. Eksperty nuomoneés vertinimo tyrimas

Interviu metodu siekiama atskleisti tiriamojo reiSkinio visuma jo jprastame kon-
tekste bei leidzia tyréjui jsigilinti i tyrimo dalyviy perspektyvas, surinkti gausius, deta-
les ir unikalius niuansus ap¢ivopiancius duomenis (Gaizauskaite, Valavi¢iené, 2016),
todél gali ne tik identifikuoti esama situacijg, bet ir paaiskinti jos priezastis. K. Kardelis
(2016) i8skiria keturis interviu tipus:

1. Struktarizuotas, klausimus ir visg procediirg numatant i§ anksto, interviu eigo-

je mazai ka keiciant;

2. Nestruktarizuotas, be detalaus plano, klausinéjama laisva forma;

3. Neprimestinis, kuomet klausinéjantysis nesistengia islaikyti numatytos pokal-

bio linijos, o pasiduodama respondento inicijuotai pokalbio eigai;

4. Kryptingas, ypatinga démesj kreipiant j subjektyvius respondento atsakymus

apie jam Zinoma situacija, su kuria jis susipazino prie§ interviu.

Renkantis elektroniniy duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelio empirinio tyrimo atlikimo metoda, buvo nuspresta atlikti eksperty interviu,
kadangi disertaciniame darbe nagrinéjama kibernetinio saugumo ir asmens duomeny
apsaugos valdymo tema yra specifiné, reikalaujanti ne tik IT ir vadybos Ziniy, bet ir
teisinio $ios temos reglamentavimo aspekty supratimo ir ekspertiskumo. Interviu lei-
dZia suprasti, kaip skirtingy suinteresuoty $aliy ekspertai kuria reikémes remdamiesi
autentiska patirtimi (Merriam, 2009). Pusiau struktarizuoto interviu metu tyrimo da-
lyviams sudarytos salygos laisvai dalyvauti kuriant prasmes - siekiant duomeny ana-
lizés metu jvertinti platesnj konteksta, lanks¢iau interpretuoti susidariusig situacija.

Tyrimo tikslo ir klausimy formulavimas. 2022 m. sudarytas pusiau strukttiruotas
klausimynas, kurj sudaro dvi dalys:

« Pirmoji dalis (I - IIT klausimai) remiasi atlikta moksline literattros analize.

+ Antroji dalis (IV - VI klausimai) remiasi empiriniy tyrimy gautais rezultatais.

Klausimyne i$skirtos pagrindinés tiriamosios dalys ir pagrindiniai klausimai (Zr.
3 lentele). Akcentuotina, kad reaguojant j interviu eigg pritaikyta lanksti klausimyno
struktara, t. y. prisitaikant prie nattralios pokalbio eigos atitinkamai keitési klausimy
uzdavimo tvarka, klausimy formuluotés, jterpti papildomi klausimai. Tyrimo daly-
viams suteikta veiksmy laisvé remiantis savo patirtimi pateikti atsakymus. Tyrimo
tikslas — suzinoti eksperty nuomone apie asmens duomeny apsaugg ir kibernetinj
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saugumg bei jo jgyvendinimo problematika, siekiant sukurti asmens duomeny sau-
gaus valdymo elektroninéje erdvéje sistemos modelj, atsizvelgiant j tyrimo metu gau-
tus respondenty atsakymus.

3 lentelé. Pusiau struktiruotas klausimynas

Saltiniai . R . . . .
. Tyrimo Pagrindiniy interviu klausimy, atitinkanciy tyrimo
Nr. | kuriais . .
. dalys klausima, formuluotés
remtasi
1. Kokig reikéme¢ asmens duomeny apsaugos jgyvendi-
nimas turi kibernetiniam saugumui?
Asmens 2. Kokig jtakg asmens duomeny apsauga turi
L. duomenq organizacijai?
Teoriné ADSALLOS o tobuli e d L
I literatiiros psaugos, 3. Kal? to 1.11r’1tumefe. uomenty apsaugos pareigino
analizé kaip reigki- funkcijas, siekiant uztikrinti asmens duomeny apsauga
nio, teorinis | organizacijoje?
pagrindimas |, Kokiy veiksmy privalo imtis organizacija, siekdama
patobulinti savo valdymo procesus asmens duomeny
apsaugos reiskinio kontekste?
1. Kokig reik§me kibernetinio saugumo jgyvendinimas
turi asmens duomeny apsaugai?
2. Kokig jtaka organizacijai turi kibernetinio saugumo:
o Teisinis reglamentavimas.
o Kibernetinio o Priezitros institucija (Nacionalinis kibernetinio
Teor mne saugumo, saugumo centras).
IT | literatiros | kaip reiski- 1d .
analizé nio, teorinis + Valdymo procesai.
pagrindimas + Kulttra.
+ Komunikacija.
3. Kaip tobulintuméte informacijos saugos jgaliotinio
funkcijas, siekiant uztikrinti kibernetinj sauguma
organizacijoje?
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1. Dél kokiy priezas¢iy daugelis organizacijy turi
formaliai apsibréze saugos procesus, gaires?

2. Dél ko kai kurios organizacijos nesilaiko pagrindiniy
asmens duomeny tvarkymo principy?

Asmens . N . ol i
duomen 3. Kas lemia, kad organizacijos norédamos uztikrinti
apsau ogir asmens duomeny apsauga ir kibernetinj sauguma
Teoriné p 8 . . daugiau investuoja j technines priemones, o ne j
. _ kibernetinio -
IIT | literattiros organizacines?
lizé saugumo
analize igyven- 4. Kaip vertinate Valstybinés duomeny apsaugos
dinimo inspekcijos darbg uztikrinant kontrol¢ Bendrojo duo-
problematika | MeNY apsaugos reglamento reikalavimy jgyvendinimo
kontekste?
5. Kaip vertinate Nacionalinio kibernetinio saugumo
centro darbg uztikrinant kontrole kibernetinio sau-
gumo reikalavimy jgyvendinimo kontekste?
Kibernetinio | 1. Kokiy techniniy ir organizaciniy kibernetinio
saugumo saugumo ir asmens duomeny apsaugos jgyvendinimo
ir asmens priemoniy pasigendate nacionaliniuose teisés aktuose?
Dokumenty duomeny 2. Kaip tobulintuméte techniniy ir organizaciniy
v analize apsaugos kibernetinio saugumo ir asmens duomeny apsaugos
priemoniy priemoniy jgyvendinimo procesa organizacijoje?
taikymo
ir imties
nustatymas
1. Kaip uztikrinti nuolatinj kibernetinio saugumo ir
asmens duomeny apsaugos dokumentacijos perziaros
ir, esant poreikiui, atnaujinimo procesa?
.| 2. Kokios priezastys lemia, kad kai kurios organizacijos
Informaciniy T . e D .
hnologii periodigkai neatlieka rizikos ir atitikties vertinimy, kaip
Atvejo technologijy buty galima tobulinti $ias priemones?
v tvrimas saugos . N N ki -
Y] atitikties 3. Kalp turéty buél organizuojamas 1bef(net1n10 sau-
vertinimas gumo ir asmens duomeny apsaugos mokymo procesas
organizacijoje?
4. Kaip uztikrinti/kontroliuoti paslaugy teikéjy atitiktj
kibernetinio saugumo ir asmens duomeny apsaugos
reikalavimams?
Asmens 1. Dél ko daugelis organizacijy neteisétai tvarko inter-
Atvejo duomeny neto svetainiy slapukus (angl. Cookies)?
VI tyrimas tv.ar.kymo 2. Kaip paskatinti organizacijas tvarkyti interneto
teisetumo svetainiy slapukus teisétai?
nustatymas

Saltinis: sudaryta autoriaus
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Disertacinio darbo autoriaus tikslas gauti konkrecios populiacijos tipinés grupés
problemos suvokimg ir matyma, siekiant sudaryti kuo tikslesnj specifinio reigkinio
charakteristiky vaizda, todél buvo pasirinktas ekspertinio vertinimo metodas. Tyrimo
imties sudarymo metu pasirinkti ekspertai, kuriy Zziniy ir patirties lygis kibernetinio
saugumo ir asmens duomeny srityje neapsiriboja vien tik techniniy apsaugos prie-
moniy panaudojimu. Tyrime dalyvaujantys ekspertai turi i$manyti kibernetinio sau-
gumo ir asmens duomeny apsaugos teisinj reglamentavima bei atitinkamy kontrolés
priemoniy uztikrinima, kuris apima, bet neapsiriboja: kibernetinio saugumo politikos
ir/ar asmens duomeny apsaugos politikos karimu, jgyvendinimu ir kontrole bei tobu-
linimu atsizvelgiant j organizacijos poreikius; Rizikos vertinimu; Atitikties vertinimu;
poveikio duomeny apsaugai vertinimu; kibernetiniy saugumo incidenty riziky val-
dymu; bendravimu su atitinkamomis institucijomis, tokiomis kaip, VDAI ir NKSC.
Taip pat kiekvienas i$ respondenty turi turéti maziausiai penkis metus darbo patirties
kibernetinio ir/ar asmens duomeny saugumo srityje.

Toks eksperty parinkimo metodas uztikrina, kad pasirinkti ekspertai iSmanys ne
tik kibernetinio saugumo ir asmens duomeny apsaugos teisine baze, bet ir organizaci-
niy ir techniniy priemoniy jgyvendinimo aspektus.

Sios anksciau i$vardytos eksperty kompetencijos ir praktinio darbo kibernetinio
saugumo ir asmens duomeny apsaugos srityje patirtys leidzia manyti, kad atlikto eks-
pertinio tyrimo rezultatai bus i$samas ir patikimi, o eksperty grupés apklausos rezul-
tatai patvirtins kuriamo elektroniniy duomeny saugaus valdymo modelio praktinj pri-
taikomumg. Sudarant ekspertinio tyrimo imtj, buvo vadovaujamasi metodologinémis
prielaidomis, kad gauty jver¢iy tikslumas pakankamas tuomet, kai eksperty skaicius
svyruoja tarp 5 (penkiy) ir 9 (devyniy) (Sarantakos, 2004; Rudzkiené, 2005; Augus-
tinaitis ir kt., 2009). Siekiant uztikrinti kuo aukstesnj tyrimo rezultaty patikimuma
buvo nuspresta apklausti ne maziau nei 9 (devynis) ekspertus, pasinaudojant pusiau
struktarizuoto interviu metodu.

Empirinio tyrimo metu apklausiami kibernetinio saugumo ir asmens duomeny
apsaugos ekspertai buvo pasirenkami vadovaujantis patogiosios imties principu - pa-
sirinktas lengviausiai prieinamas, remiantis tyréjy asmeniniais kontaktais, pagal nu-
statytus kriterijus. Svarbu pazymeéti, kad apklausti 9 ekspertai turi ne tik specifiniy
kibernetinio saugumo ir asmens duomeny apsaugos srities Ziniy, bet ir atstovauja
skirtingiems sektoriams — tyrime dalyvavo vieSojo sektoriaus ir privataus sektoriaus
atstovai bei akademinés bendruomenés nariai. Tokia skirtinga 9 eksperty patirtis ki-
bernetinio saugumo ir asmens duomeny apsaugos uztikrinimo srityje leidZia teigti,
kad atlikto empirinio tyrimo duomenys yra patikimi, o empirinio tyrimo metu gautos
isvados gali buiti naudojamos Lietuvoje ir kitose pasaulio Salyse. Apklausti 9 ekspertai
iSrei$ké norg dalyvauti empiriniame tyrime anonimiskai, neatskleidziant nei jy tapa-
tybés, nei turimos patirties, nei buvusios ar dabartinés darbovietés. Vadovaujantis ty-
rimy etikos principais, visiems ekspertams, dalyvavusiems empiriniame tyrime, buvo
suteikti identifikatoriai. Ekspertinio vertinimo informacija yra pateikta toliau esancio-
je lenteléje (Zr. 4 lentele).
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4 lentelé. Eksperty ir interviu informacija

Eksperto identifikatorius Interviu gavimo data
1E 2022-06-30
2E 2022-07-26
3E 2022-08-05
4E 2022-09-14
5E 2022-11-26
6E 2022 12 07
7E 20221208
8E 20220215
9E 2023-01-05

Saltinis: sudaryta autoriaus

Ekspertams elektroniniu pastu buvo pateiktas struktarizuotas klausimynas apie
kibernetinio saugumo ir asmens duomeny apsaugos priemones, kuriomis siekiama
uztikrinti saugy asmens duomeny elektroninéje erdvéje valdyma ir buvo prasoma pa-
teikti i$samius atsakymus.

Tyrimo etika. Tyrimo metu buvo skiriamas démesys tyréjo elgesio su tiriamaisiais
etikai. Tyrime vadovautasi socialiniuose tyrimuose deklaruojamais etikos principais:
dalyvavimo savanoriskumo, suteikiant visapuse informacija apie tyrima, nepazeisti
respondenty privatumo (Bryman, Bell, 2007; Babbie, 2007).

Interviu metu klausimai buvo suformuoti taip, kad jie atskleisty tiriamuyjy pozitrj
j tyrimo objekta, o ne primesty kitg pozitrj, ar klaidinty. Buvo uztikrintas responden-
ty atsakymy konfidencialumas, disertaciniame darbe pateikiant tyrime dalyvaujanciy
respondenty charakteristikas, tac¢iau nenurodant jy atsakymy autorystés. Bet koks
panasios informacijos platinimas be tiriamuyjy sutikimo, pazeidzia privatumo prin-
cipg, todél negali buti leistinas. Siekiant objektyvios pateikty duomeny analizés bei
pagarbos asmens privatumui, respondenty pateikta informacija apie tre¢ius asmenis,
juy asmenines savybes bei charakteristikas disertaciniame darbe nebuvo pateikiama ir
analizuojama.
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3. ASMENS DUOMENU SAUGOS VALDYMO ELEKTRONINEJE
ERDVEJE PRIEMONIU TAIKYMO REZULTATAI

3.1. Kibernetinio saugumo ir asmens duomeny apsaugos priemoniy
taikymo ir imties rezultatai

Organizacijos norédamos uztikrinti kibernetinj sauguma ir asmens duomeny ap-
sauga taiko jvairias priemones. Taikomos priemonés yra pateikiamos tarptautiniuose
teisés aktuose, standartuose, atsakingy institucijy gairése (Zr. 2 priedas). Kibernetinés
atakos klesti, tg patvirtina tarptautinés ir nacionalinés kibernetinio saugumo instituci-
jos (ENISA, 2021; NKSC, 2021), ir sgmoningumo lygis apie butinybe jgyvendinti atsa-
komasias priemones visapusiskai iSaugo (Al-Sartawi, 2020). Nors teisés aktai padeda
apsaugoti asmens duomenis ir kompiuteriy i$teklius, jie Zymiai padidino atitikties nas-
ta ir organizacijy kibernetiniy investicijy iSlaidas (Lee, 2021).

Kibernetinio saugumo subjektai privalo naudoti kibernetinj sauguma uztikrinan-
¢ias priemones, kurios jtvirtintos LR teisés aktuose, standartuose ISO 27001 ir ISO
27002 bei asmens duomeny apsaugos priemones, kurios nurodytos BDAR ir VDAI
gairése. Organizacijos kurios néra kibernetinio saugumo subjektai t. y. néra subjektai,
valdantys ir (arba) tvarkantys valstybés informacinius isteklius, néra ypatingos svar-
bos informacinés infrastruktaros valdytojai, néra viesyjy elektroniniy rysiy tinkly ir
(arba) viesyjy elektroniniy rysiy paslaugy, elektroninés informacijos prieglobos pas-
laugy ir skaitmeniniy paslaugy teikéjai neprivalo naudoti kibernetinj sauguma uzti-
krinanéiy priemoniy, kurios nurodytos LR teisés aktuose, tac¢iau privalo naudoti prie-
mones, kurios uztikrinty asmens duomeny sauguma pagal Reglamentg, kokios tai bus
priemoneés privalo jsivertinti pati organizacija (Zr. 10 pav.).

Kibernetinio saugumo subjektai atlike Atitikties vertinima, turi jj pateikti ARSIS
- Valstybés informaciniy itekliy atitikties elektroninés informacijos saugos (kiberne-
tinio saugumo) reikalavimams stebésenos sistema. ARSIS tikslas — automatiniu biadu
vykdyti valstybés informaciniy istekliy atitikties nustatytiems elektroninés informaci-
jos saugos (kibernetinio saugumo) reikalavimams stebéseng.
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10 pav. Kibernetinio saugumo ir asmens duomeny apsaugos taikymo imtis Lietuvoje

Saltinis: sudaryta autoriaus

Apibendrinant galima teigti, kad tam tikri skirtinguose teisés aktuose ir standar-
tuose ISO 27001 ir ISO 27002 bei VDAI gairése iSdéstyti reikalavimai kibernetiniam
saugumui ir asmens duomeny apsaugai uztikrinti yra tapatis, o tai apsunkina saugumo
reikalavimy jgyvendinima organizacijoms. Kibernetinio saugumo subjektai Atitikties
vertima privalo atlikti kiekvienais metais ir jo rezultatus pateikti NKSC jkeldami j AR-
SIS, o uz ios prievolés nevykdyma gresia atsakomybé. Tuo tarpu organizacijos, kurios
néra kibernetinio saugumo subjektai, to daryti neprivalo, nes Atitikties vertinimo re-
zultaty pateikimas NKSC néra reglamentuotas ir NKSC nevykdo $iy organizacijy ki-
bernetinio saugumo reikalavimy jgyvendinimo stebésenos. Taciau visos organizacijos
privalo uztikrinti atitiktj Reglamentui, kuris jpareigoja taikyti tinkamas technines ir
organizacines apsaugos priemones, ir j3 jrodyti VDAL

3.2. Informaciniy technologijy saugos atitikties vertinimo rezultatai

Atitikties vertinimo metu buvo jvertintas trijy organizacijy kibernetinio saugu-
mo ir asmens duomeny apsaugos reglamentavimas vidaus teisés aktuose ir faktinis
ju igyvendinimas praktikoje. Jgyvendinimo lygis saugumo reikalavimams jvertintas
pagal penkiy baly skale, kurioje Zemiausia reik§émé yra 1 (vienetas), o auksciausia - 5
(penketas). Dél didelés tyrimo imties pateikiami apibendrinti rezultatai, jvertinti nuo
1 (vieneto) iki 3 (trejeto), kurie sutampa visose trijose organizacijose. Detali meto-
dika para$yta disertacijos skyriuje ,2.2.2 Informaciniy technologijy saugos atitikties
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vertinimo tyrimas®.

Atitikties vertinimo tikslas nustatyti neatitiktis ir pateikti rekomendacijas nusta-

tyty trikumy pagalinimui. Kadangi trijy organizacijy Atitikties vertinimo imtis yra
didelé, todél rezultatai bus pateikiami tik ty nustatyty neatitik¢iy kurios jvertintos 3
(trejetu) ir maziau visose trijose organizacijose, o ne kiekvienoje atskirai.

Zemiau yra pateikiami apibendrinti tyrimo rezultatai, nurodant trijy organizacijy,

konkretiems teisés akto, standarto ar gairiy reikalavimams, nustatytas neatitiktis ir jy
jvercius:

70

. Ivertinus tris organizacijas pagal Bendrujy elektroninés informacijos saugos

reikalavimy aprada, patvirtinta Lietuvos Respublikos Vyriausybés 2013 m.

liepos 24 d. nutarimu Nr. 716 ,,Dél Bendryjy elektroninés informacijos saugos

reikalavimy apraso, Saugos dokumenty turinio gairiy apraso ir Elektroninés in-

formacijos, sudarancios valstybés informacinius isteklius, svarbos jvertinimo ir

valstybés informaciniy sistemy, registry ir kity informaciniy sistemy klasifikavi-

mo gairiy apraso patvirtinimo® reikalavimus buvo nustatytos 4 neatitiktys jver-

tintos trejetu t.y. saugos reikalavimai jgyvendinami tik i§ dalies arba nustatyta

esminiy trikumy juos jgyvendinant:

« Dokumentai reglamentuojantys kibernetinj saugumg ir asmens duomeny
apsaugg yra neatnaujinti.

« Periodiskai neatliekami rizikos vertinimai.

 Periodiskai neatliekami Atitikties vertinimai.

« Neorganizuojami periodiniai mokymai.

Ivertinus tris organizacijas pagal Organizaciniy ir techniniy kibernetinio sau-

gumo reikalavimy, taikomy kibernetinio saugumo subjektams, aprasas, pa-

tvirtintas Lietuvos Respublikos Vyriausybés 2018 m. rugpjucio 13 d. nutarimu

Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendini-

mo“ reikalavimus buvo nustatytos 5 neatitiktys jvertintos trejetu t. y. saugos

reikalavimai jgyvendinami tik i§ dalies arba nustatyta esminiy trikumy juos

igyvendinant:

 Periodiskai neatliekami rizikos vertinimai.

 Periodiskai neatliekami Atitikties vertinimai.

« Veiklos testinumo valdymo ar kibernetiniy incidenty valdymo planai yra
neisbandomi praktikoje.

+ Kibernetinio saugumo politikos dokumentai neatnaujinami.

« Salygos, dél atitikties kibernetinio saugumo reikalavimams, su paslaugy tie-
kéjais nepakankamai reglamentuotos ir neuztikrinama jy kontrolé.

Ivertinus tris organizacijas pagal Techniniy valstybés registry (kadastry), Zi-

nybiniy registry, valstybés informaciniy sistemy ir kity informaciniy sistemy

elektroninés informacijos saugos reikalavimy aprasg, patvirtintas Lietuvos Res-

publikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsakymu Nr. V-941

»Dél Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés in-

formaciniy sistemy ir kity informaciniy sistemy elektroninés informacijos sau-

gos reikalavimy apraso ir Informaciniy technologijy saugos atitikties vertinimo



metodikos patvirtinimo® reikalavimus buvo nustatytos 2 neatitiktys jvertintos

trejetu t. y. saugos reikalavimai jgyvendinami tik i§ dalies arba nustatyta esmi-

niy tritkumy juos jgyvendinant:

o Periodiskai neatliekami Atitikties vertinimai.

o Periodigkai neatliekami rizikos vertinimai.

Ivertinus tris organizacijas pagal standarto ISO 27001 ,,Informacinés technolo-

gijos. Saugumo metodai. Informacijos saugumo valdymo sistemos® reikalavimus

buvo nustatytos 3 neatitiktys jvertintos trejetu t. y. saugos reikalavimai jgyven-
dinami tik i§ dalies arba nustatyta esminiy trikumy juos jgyvendinant:

» Dokumentai reglamentuojantys kibernetinj saugumg ir asmens duomeny
apsaugg yra neatnaujinti.

o Periodigkai neatliekami rizikos vertinimai.

o Periodiskai neatliekami Atitikties vertinimai.

Ivertinus tris organizacijas pagal standarto ISO 27002 ,,Informacinés technolo-

gijos. Saugumo metodai. Informacijos saugumo kontrolés priemoniy praktikos

nuostatai“ reikalavimus buvo nustatytos 5 neatitiktys jvertintos trejetu t. y. sau-
gos reikalavimai jgyvendinami tik i§ dalies arba nustatyta esminiy trakumy
juos jgyvendinant:

» Dokumentai reglamentuojantys kibernetinj sauguma ir asmens duomeny
apsaugg yra neatnaujinti.

» Neorganizuojami periodiniai mokymai.

+ Salygos, dél atitikties kibernetinio saugumo reikalavimams, su paslaugy tie-
kéjais nepakankamai reglamentuotos ir neuztikrinama jy kontrolé.

+ Veiklos testinumo valdymo planas neis$bandomas praktikoje.

o Periodiskai neatliekami Atitikties vertinimai.

Ivertinus tris organizacijas pagal VDAI parengtas gairés ,, Tvarkomy asmens

duomeny saugumo priemoniy ir rizikos jvertinimo gairés duomeny valdytojams

ir duomeny tvarkytojams® (3 versija, 2020-06-18) reikalavimus buvo nustatytos

4 neatitiktys jvertintos trejetu t. y. saugos reikalavimai jgyvendinami tik i§ da-

lies arba nustatyta esminiy trikumy juos jgyvendinant:

» Dokumentai reglamentuojantys asmens duomeny saugumo politika ir pro-
ceduros neparengti, pilna apimtimi, arba neatnaujinti.

» Duomeny tvarkytojai. Sglygos, dél atitikties kibernetinio saugumo (asmens
duomeny apsaugos) reikalavimams, su paslaugy tiekéjais nepakankamai
reglamentuotos ir neuztikrinama jy kontrole.

+ Neatlickamas veiklos tgstinumo valdymo plano i$bandymas.

» Neorganizuojami periodiniai mokymai ir IS naudotojai nesupazindinami
su saugos dokumentais.

Ivertinus tris organizacijas pagal Bendrojo duomeny apsaugos reglamento rei-

kalavimus buvo nustatytos 4 neatitiktys jvertintos trejetu t. y. saugos reikalavi-

mai jgyvendinami tik i§ dalies arba nustatyta esminiy trikumy juos jgyvendi-
nant:
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« Dokumentai reglamentuojantys kibernetinj saugumg ir asmens duomeny
apsauga yra neatnaujinti.

« Periodiskai neatliekami rizikos vertinimai.

 Periodiskai neatliekami Atitikties vertinimai.

« Neorganizuojami periodiniai mokymai.

Atitikties vertinimo metu jvertinus trijy organizacijy atitiktj kibernetinio saugumo
ir asmens duomeny apsaugos reikalavimams buvo nustatytos 27 neatitiktys (6 skirtin-
gos neatitiktys), kurios sutampa visose trijose organizacijose ir yra jvertintos 3 balais
- saugos reikalavimai jgyvendinami tik i§ dalies arba nustatyta esminiy trakumy juos
igyvendinant. Atitikties vertinimo metu nustatyty neatitik¢iy suvestiné (zr. 5 lentele).

5 lentelé. Atitikties vertinimo nustatyty neatitikéiy suvestiné

Vertinimas

Nustatytos
Nr. | neatitiktys

2. IS atitikties techniniams kiberne-

tinio saugumo reikalavimams
elektroninés informacijos saugos
reikalavimams

7. Bendrojo duomeny apsaugos

elektroninés informacijos saugos
reglamento reikalavimams

1. IS atitikties bendriesiems
reikalavimams

3. 1S atitikties techniniams
4.1SO 27001 reikalavimams
5.1SO 27002 reikalavimams
6. VDAI parengty gairiy

reikalavimams

1. | Neatnaujinta
dokumentacija

ol
o
]
o
ol
]

2. | Periodiskai nea-
tliekamas rizikos X X X X X
vertinimas

3. | Periodiskai nea-
tliekamas Atitikties X X X X X X
vertinimas

4. | Neorganizuojami
periodiniai X X X X
mokymai

5. | Netinkama
paslaugy teikéjy X X x
kontrolé

6. | Periodiskai nea-
tliekamas veiklos
testinumo valdymo
plano iSbandymas

Saltinis: sudaryta autoriaus pagal informaciniy technologijy saugos atitikties vertinimo rezultatus
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Rekomenduotini veiksmai pagalinti nustatytas neatitiktis:

1.

Saugos dokumentus persvarstyti (perZitiréti) ne reCiau kaip kartg per metus arba
po esminiy pokyciy organizacijoje. Kiekviena organizacija jsivertina, kiberneti-
nio saugumo ir asmens duomeny apsaugos, vidaus dokumenty poreikj indivi-
dualiai pagal veiklos pobudj, i$skyrus organizacijas valdancias ir/ar tvarkancias
valstybés IS, kurios privalo turéti, su NKSC suderintus, $iuos dokumentus - IS
duomeny saugos nuostatus; Saugaus elektroninés informacijos tvarkymo tai-
sykles; IS veiklos testinumo valdymo plang; IS naudotojy administravimo tai-
sykles.

Kartg per metus atlikti rizikos vertinimg. Atsizvelgus j rizikos jvertinimo atas-
kaitg, patvirtinti rizikos valdymo priemoniy plang. Sie dokumentai ne véliau
kaip per 5 darbo dienas nuo minéty dokumenty priémimo turi pateikti ARSIS
(taikoma kibernetinio saugumo subjektams valdantiems valstybés informaci-
nius isteklius).

Kartg per metus atlikti Atitikties vertinimg. Atlikus Atitikties vertinima, pa-
rengti Atitikties vertinimo ataskaitg ir pastebéty trakumy $alinimo plang. Ati-
tikties vertinimo ataskaitos, pastebéty trukumy $alinimo planas ne véliau kaip
per 5 darbo dienas nuo minéty dokumenty priémimo turi pateiktas ARSIS (tai-
koma kibernetinio saugumo subjektams valdantiems valstybés informacinius
isteklius).

Organizuoti kibernetinio saugumo ir asmens duomeny apsaugos periodinius
mokymus. Mokymy turinj ir formga gali pasirinkti organizacija.

Saugos dokumentuose ir sutartyse su paslaugy tiekéjais reglamentuoti salygas
dél atitikties kibernetinio saugumo reikalavimams ir vykdyti tiesiogine jy kon-
trole, pvz. pateikti audito rezultatus, informuoti apie jvykusius incidentus, laiku
reaguoti j paslaugos teikimo sutrikimus.

Periodiskai atlikti Veiklos testinumo valdymo plano i$bandyma praktikoje.
Organizacija turéty sugalvoti kibernetinio incidento scenarijy ir pratyby metu
patikrinti, kaip jis valdomas.

3.3. Asmens duomeny tvarkymo teisétumo nustatymo tyrimo rezultatai

Duomeny valdytojas turi uztikrinti, kad interneto svetainéje buty pateikta issami

informacija apie slapuky (angl. Cookies) tvarkyma, jskaitant slapuky pavadinima, jy
naudojimo tiksla ir saugojimo laikotarpj. Be to, slapukai negali bati naudojami, kol
negaunamas vartotojo sutikimas. Slapuky valdymo priemoné turi neturéti jokiy sa-
vybiy ir funkcionalumy, susijusiy su ,,tamsiuoju dizainu®, kadangi jis pazeidzia BDAR
skaidrumo principg ir neigiamai veikia vartotojo pasirinkimo laisve i$reiksti sutikima
tvarkyti slapukus. Detali $io tyrimo metodika aprasyta disertacijos skyriuje ,,2.2.3 As-
mens duomeny tvarkymo teisétumo nustatymo tyrimas®.

Sio tyrimo metu buvo ianalizuota 100 populiariausiy Lietuvos interneto svetai-

niy. Tai naujieny ir skelbimy portaly, mokymo jstaigy, banky, jvairiy elektroniniy
parduotuviy, kelioniy agenttry, mobiliojo rysio tiekéjy, valstybiniy jmoniy interneto
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svetainés. Isanalizavus 100 populiariausiy Lietuvos interneto svetainiy slapuky valdy-
mo ypatumus, siekiant nustatyti organizacijy asmens duomeny tvarkymo teisétuma
BDAR reikalavimams, gauti tokie rezultatai:

I klausimas. Ar interneto svetainéje naudojami slapukai teisétai t. y. prie§ prade-
damas tvarkyti asmens duomenis (slapukus) duomeny valdytojas ar tvarkytojas gauna
vartotojo sutikima?

Rezultatas. Interneto svetainés, kuriose nebuvo slapuky valdymo jrankio arba
buvo naudojama slapuky informacijos juosta, kuri nesuteikia galimybés atsisakyti sla-
pukuy, de facto buvo traktuojama slapuky naudojimu negavus vartotojo sutikimo. Buvo
vertinamos interneto svetainés, kuriose jdiegtas slapuky valdymo jrankis leidziantis
aktyviai valdyti slapukus, stebint slapuky skai¢iaus pasikeitima pries ir po vartotojui
pareiskiant savo valig tvarkyti slapukus. Nustatyta, kad net 83 proc. interneto svetai-
niy buvo naudojami slapukai be vartotojo sutikimo, pazeidziant BDAR, ir tik 17 proc.
interneto svetainiy asmens duomenys buvo naudojami teisétai t. y. gavus vartotojo
sutikimg (Zr. 11 pav.).

11 pav. Neteisétas slapuky naudojimas svetainése be vartotojo sutikimo
Saltinis: sudaryta autoriaus

2 klausimas. Ar interneto svetainés privatumo politikoje pateikiama vartotojui is-
sami informacija apie slapuky naudojima, t. y. kokie slapukai naudojami, kokiu tikslu,
koks jy saugojimo laikotarpis?

Rezultatas. Interneto svetainése buvo atliekama privatumo politikos turinio anali-
zé, siekiant nustatyti, kokia informacija pateikta apie slapuky tvarkyma - slapuky pa-
vadinimai, slapuky tvarkymo tikslai ir saugojimo laikotarpis. Nustatyta, kad 57 proc.
interneto svetainiy turi privatumo politika, kurioje buvo pateikta i$sami informacija
apie slapuky tvarkyma, o likusios svetainés nepateiké reikiamos informacijos apie sla-
puky valdyma: 35 proc. $iy interneto svetainiy pateiké informacija, kuri nebuvo pa-
kankamai i§sami, o 8 proc. i$vis nepateiké jokios informacijos apie slapuky tvarkyma,
nes neturéjo privatumo politikos (zr. 12 pav.).
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12 pav. I$sami informacija apie slapuky tvarkyma svetainése

Saltinis: sudaryta autoriaus

3 klausimas. Koks programinés jrangos sprendimas naudojamas vartotojy sutiki-
mui gauti slapukams interneto svetainéje naudoti?

Rezultatas. Remiantis BDAR, organizacija norédama naudoti slapukus interneto
svetainéje privalo gauti aktyvy vartotojo sutikimg. Nustatyta, kad 28 proc. interne-
to svetainiy buvo naudojama informaciné juosta, kuri nesuteikdavo galimybés var-
totojams valdyti slapuky, 26 proc. interneto svetainiy nebuvo nei informuojama, nei
prasoma isreiksti sutikimg tvarkyti slapukus. Slapuky valdymo priemoné, kuri leido
vartotojams aktyviais veiksmais sutikti arba atsisakyti su slapuky tvarkymu buvo nau-
dojama 46 proc. interneto svetainiy (zr. 13 pav.).

13 pav. Programinés jrangos sprendimas (priemoné) vartotojy sutikimui gauti

Saltinis: sudaryta autoriaus

4 klausimas. Ar interneto svetainéje naudojama slapuky valdymo priemoné sutei-
kia vartotojams $ias galimybes:

4.1 Pasirinkti konkrecius slapukus, kurie bus naudojami?

4.2 Lengvai atSaukti (pakeisti) sutikimus interneto svetainéje naudoti slapukus?

Rezultatas: I8analizavus 46 interneto svetaines, kurios turi slapuky valdymo
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priemone suteikiancig vartotojams aktyviais veiksmais valdyti slapukus, nustatyta,
kad 100 proc. iy interneto svetainiy suteiké galimybe pasirinkti konkrecius slapukus,
kurie gali bati tvarkomi. Tik 4 proc. interneto svetainiy buvo galimybé lengvai atSaukti
(pakeisti) sutikimus naudoti slapukus, o 96 proc. interneto svetainiy tokia galimybé
vartotojams nebuvo suteikta (zr. 14 pav.).

14 pav. Vartotojy galimybés valdyti slapukus
Saltinis: sudaryta autoriaus

5 klausimas . Ar slapuky valdymo priemoneé turi kurig nors i $iy ,tamsiojo dizai-
no“ savybiy:

5.1. Sutikimo su slapuky tvarkymu skil¢iy laukeliai yra pazymeéti i§ anksto uz var-
totoja?

5.2. Dizainas neatitinka skaidrumo principy t. y. spalvy kontrastas, $rifto dydis,
lauky (langeliy) i8déstymas ir pan. daro jtaka vartotojo apsisprendimui sutikti naudoti
slapukus?

Rezultatas: I$analizavus 46 interneto svetaines, kurios turi slapuky valdymo prie-
mone suteikiandig vartotojams aktyviais veiksmais valdyti slapukus, nustatyta, kad 28
proc. interneto svetainiy slapuky valdymo priemoniy sutikimo su slapuky tvarkymu
skil¢iy laukeliai yra pazymeéti i§ anksto uz vartotoja, o 72 proc. — ne. Interneto svetainiy
78 proc. slapuky valdymo priemoniy buvo neutralaus dizaino, kuris suteiké galimybe
iSlaikyti tinkamg pusiausvyrg, t. y. nedaré jtakos vartotojui sutikti su slapuky tvarky-
mu. ,Tamsusis dizainas“ buvo naudojamas 22 proc. interneto svetainiy, pazeidziant
BDAR skaidrumo principg (Zr. 15 pav.).

76



15 pav. ,, Tamsiojo dizaino® naudojimas slapuky sutikimams gauti

Saltinis: sudaryta autoriaus

Tyrimo rezultaty apibendrinimas. Atlikus asmens duomeny tvarkymo teisétumo
nustatymo tyrima galima teigti:

1.

kad didZioji dauguma organizacijy, valdanciy arba tvarkanciy asmens duome-
nis (slapukus), nesilaiko BDAR reikalavimy, nes 83 proc. interneto svetainiy
slapukai buvo naudojami be vartotojo sutikimo, tai lémé dvi priezastys: pir-
moji — interneto svetainése nebuvo naudojamas slapuky valdymo priemoné,
kuri buty galéjusi suteikti galimybe vartotojams valdyti slapukus, t. y. aktyviais
veiksmais iSreiksti sutikima leisti arba neleisti tvarkyti slapukus; antroji - in-
terneto svetainése buvo naudojama slapuky valdymo priemoné, taciau ji buvo
fiktyvi, nes vartotojui nesutikus su slapuky tvarkymu, jie vis tiek buvo naudo-
jami svetainéje.

kad daugiau nei pusé organizacijy, valdanciy arba tvarkanc¢iy asmens duome-
nis (slapukus), laikosi BDAR reikalavimy, nes 57 proc. interneto svetainiy buvo
pateikiama privatumo politika, kurioje i§samiai aprasytas slapuky tvarkymas —
kokie slapukai naudojami, kokiu tikslu, koks jy saugojimo laikotarpis.

kad maziau nei pusé organizacijy, valdanciy arba tvarkanciy asmens duomenis
(slapukus), laikosi BDAR reikalavimy, nes 46 proc. interneto svetainiy buvo
naudojama slapuky valdymo priemoné, kuri leidzia vartotojams aktyviais
veiksmais sutikti arba atsisakyti su slapuky tvarkymu.

kad beveik absoliuti dauguma organizacijy, valdanciy arba tvarkanciy asmens
duomenis (slapukus), nesilaiko BDAR reikalavimy, 96 proc. interneto svetainiy
buvo naudojama slapuky valdymo priemoné, kuri nesuteiké galimybés lengvai
atSaukti (pakeisti) sutikimus naudoti slapukus. Remiantis BDAR reikalavimais,
sutikimg turéty buati taip pat lengva duoti, kaip ir atSaukti.

kad didzioji dauguma organizacijy, valdanciy arba tvarkanciy asmens duome-
nis (slapukus), laikosi BDAR reikalavimy, nes 78 proc. interneto svetainiy buvo
naudojama slapuky valdymo priemoné, kuri nenaudoja ,,tamsiojo dizaino®, ku-
riuo siekiama jtakoti vartotojy apsisprendima sutikti su slapuky tvarkymy, o
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72 proc. interneto svetainiy buvo naudojama slapuky valdymo priemoné, ku-
rios sutikimo su slapuky tvarkymu skil¢iy laukeliai néra pazymeéti i§ anksto uz
vartotoja.

Analizuojant organizacijy asmens duomeny tvarkymo teisétuma naudojant sla-
pukus, pirmasis tyrimas katu su bendraautoriais T. Limba ir K. Driauniu buvo atlik-
tas 2020 m. spalio - lapkri¢io ménesiais ir publikuotas 2021 metais ,, Web of Science®
reitingg turin¢iame moksliniame Zurnale. Zemiau yra pateikiama 2020 mety ir 2022
mety atlikto tyrimo rezultaty suvestiné (zr. 6 lentele).

6 lentelé. Slapuky tvarkymo 2020 mety ir 2022 mety atlikto tyrimo rezultaty suvestiné

Tyrimy
rezultatai
Klausi rocentine
a;:mo piéraiéka Rezultato paaiskinimas
2020 2022

metai | metai

Interneto svetainése buvo naudojami slapukai be vartotojo

92 83 -
. sutikimo.
8 17 Interneto svetainése buvo naudojami slapukai teisétai t. y.
gavus sutikima prie$ juos pradedant naudoti.
60 57 Interneto svetainése buvo privatumo politika, kurioje

pateikta i§sami informacija apie slapuky naudojima.

Interneto svetainése buvo privatumo politika, kurioje
2 28 35 pateikta informacija apie slapuky tvarkyma nebuvo pakanka-
maj i$sami.

Interneto svetainése nebuvo pateikta jokios informacijos apie

12 8 duomeny tvarkymag, jskaitant slapuky tvarkyma.

Interneto svetainése buvo naudoja informaciné juosta (angl.
45 28 Banner), kuri nesuteiké vartotojams galimybés iSreiksti savo
valig, nesutikti su slapuky tvarkymu.

Interneto svetainése nebuvo naudojamas programinés
3 27 26 jrangos sprendimas vartotojy sutikimams gauti, siekiant
teisétai pagal BDAR reikalavimus tvarkyti slapukus.

Interneto svetainése buvo naudojama slapuky valdymo
28 46 priemoné, kuri leido vartotojams aktyviais veiksmais sutikti
arba nesutikti su slapuky tvarkymu.
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Interneto svetainése buvo naudojama slapuky valdymo
96 100 priemoné, kuri vartotojams suteiké galimybe pasirinkti
konkrecius slapukus, kurie bus tvarkomi.

Interneto svetainése buvo naudojama slapuky valdymo
4 0 priemoné, kuri vartotojams nesuteiké galimybés pasirinkti
konkreciy slapuky, kurie bus tvarkomi.

Interneto svetainése buvo naudojama slapuky valdymo
7 4 priemoné, kuri vartotojams suteikeé galimybe lengvai atsaukti
(pakeisti) sutikimg naudoti slapukus.

Interneto svetainése buvo naudojama slapuky valdymo
93 96 priemoné, kuri vartotojams nesuteiké galimybés lengvai
atSaukti (pakeisti) sutikimg naudoti slapukus.

Interneto svetainése buvo naudojama slapuky valdymo
36 28 priemoné, kurioje sutikimo su slapuky tvarkymu skilc¢iy
laukeliai buvo pazymeéti i§ anksto uz vartotoja.

Interneto svetainése buvo naudojama slapuky valdymo
64 72 priemoné, kurioje sutikimo su slapuky tvarkymu skilc¢iy
laukeliai nebuvo pazymeéti i§ anksto uz vartotoja.

Interneto svetainése buvo naudojama slapuky valdymo
priemoné, kurioje buvo neutralus dizainas, kuris suteikeé

72 7
8 galimybe islaikyti tinkamg pusiausvyra, t. y. nedaré jtakos
vartotojui sutikti su slapuky tvarkymu.
Interneto svetainése buvo naudojama slapuky valdymo
28 2 priemoné, kurioje buvo ,,tamsusis dizainas®, kuris pazeidzia

BDAR skaidrumo principg, nes daro jtaka vartotojo apsis-
prendimui sutikti su slapuky tvarkymu.

Saltinis: Limba ir kt, 2021; ir autoriaus asmens duomeny tvarkymo teisétumo nustatymo tyrimo rezultatai

Lyginamosios analizés rezultaty apibendrinimas. Atlikus asmens duomeny tvarky-
mo teisétumo nustatymo tyrimg 2020 ir 2022 metais galima teigti:

1.

kad jvyko nezymus teigiamas pasikeitimas, nuo 8 proc. iki 17 proc., daugiau
organizacijy, valdanciy arba tvarkan¢iy asmens duomenis (slapukus), interne-
to svetainése naudojo slapukus teisétai t. y. gavus sutikima pries juos pradedant
naudoti.

kad jvyko Zymus teigiamas pasikeitimas, nuo 28 proc. iki 46 proc., daugiau or-
ganizacijy, valdandiy arba tvarkanciy asmens duomenis (slapukus), interneto
svetainése naudojo slapuky valdymo priemone, kuri leidzia vartotojams akty-
viais veiksmais sutikti arba atsisakyti su slapuky tvarkymu.

kad nejvyko kity esminiy teigiamy pasikeitimy, o tik labai nezymaus, organiza-
cijy, valdan¢iy arba tvarkanc¢iy asmens duomenis (slapukus), interneto svetai-
nése — pateikiama detali informacija apie slapuky tvarkyma, galimybé lengvai
atSaukti (pakeisti) sutikimg naudoti slapukus, nepazymeéti slapuky valdymo
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priemonéje sutikimo su slapuky tvarkymu skil¢iy laukeliai, neutralus slapuky
valdymo priemonés dizainas.

Apibendrinat galima teigti, kad neskiriamas pakankamas démesys interneto sve-
tainiy slapuky tvarkymo teisétumui uztikrinti. Atlikto tyrimo metu nustatyta, kad di-
dZioji dauguma organizacijy, valdanciy arba tvarkanciy asmens duomenis (slapukus),
nesilaiko BDAR reikalavimy ir slapukus interneto svetainése naudoja neteisétai, t. y.
be vartotojy sutikimo. Organizacijos, norédamos uztikrinti teisétg duomeny (slapuky)
tvarkyma interneto svetainése, turéty turéti tinkama jrankj, kuris vartotojams suteikty
galimybe aktyviais veiksmais sutikti arba nesutikti su atitinkamy slapuky tvarkymu
bei bet kada pakeisti apsisprendima. Sis jrankis turéty neturéti ,,tamsiojo dizaino“ po-
Zymiy t. y. i§ anksto pazyméty langeliy, spalvy ir Srifto, kuris skatinty vartotojus sutikti
su slapuky tvarkymu. Visa informacija susijusi su slapuky tvarkymu t. y. kokie slapukai
naudojami, kokiu tikslu naudojami, koks jy saugojimo laikotarpis turéty bati pateikia-
ma vartotojui interneto svetainés privatumo politikoje.

3.4. Eksperty nuomonés vertinimo tyrimo rezultatai

Atlikus asmens duomeny apsaugos ir kibernetinio sauguma bei jo jgyvendinimo
problematikos tyrima, buvo susisteminti ekspertinio tyrimo metu gauti rezultatai.
Eksperty atsakymai ir pastabos suteiké disertacijos autoriui galimybe sukurti asmens
duomeny saugaus valdymo elektroninéje erdvéje sistemos modelj ir pateikti tam ti-
kras modelio jgyvendinimo rekomendacijas organizacijoms, kurios nuspres pasinau-
doti $iuo asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos modeliu,
siekiant sumazinti asmens duomeny apsaugos ir kibernetinio saugumo rizikas.

Zemiau pateikiami eksperty apibendrinti asmens duomeny apsaugos ir kiberneti-
nio saugumo bei jo jgyvendinimo problematikos empirinio tyrimo rezultatai.

Pusiau strukturuoto klausimyno I tyrimo dalj - Asmens duomeny apsaugos,
kaip reiskinio, teorinis pagrindimas, sudaro 4 klausimai.

1. Kokig reik§me¢ asmens duomeny apsaugos igyvendinimas turi kibernetiniam
saugumui? Atsakydami j klausimg 1E ir 5E ekspertai nurodé, kad asmens duomeny
apsauga sumazina kibernetinio pazeidziamumo rizikg ir didina kibernetinj atsparu-
ma. 2E, 3E4E, 6E, 8E ir 9E ekspertai, mano kad tarp asmens duomeny apsaugos ir ki-
bernetinio saugumo yra sinergija. Tiek asmens duomeny apsaugai, tiek kibernetiniam
saugumui uztikrinti naudojamos organizacinés ir techninés priemoneés (zr. 7 lentele).
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7 lentelé. Asmens duomeny apsaugos reiksmé kibernetinio saugumo jgyvendinimui

procesai: numatant asmens duomeny apsaugos priemones <...>,
naudojantis informaciniy technologijy priemonémis ir jranga, tuo
paciu gali biiti uztikrinamas ir kibernetinis saugumas.“ (6E, asmeninis
interviu, 2022-12-07).

»Asmens duomeny apsaugos jgyvendinimas jgalina valdytojg jvertinti
ar informacijos saugumo, jskaitant kibernetinj saugumq, priemoneés,
taikomos informacijos, jskaitant asmens duomenis, saugumui uzti-
krinti yra pakankamos ir yra proporcingos.“ (8E, asmeninis interviu,
2022-12-15).

9E ekspertas teigia, kad ,Néra daroma didelé takoskyra, is esmés
tarp dviejy reiskiniy, informacijos ar kibernetinio saugumo, o asmens
duomeny apsauga neatsiejama nuo kibernetinio saugumo. Kai
duomeny apsauga yra is esmés yra neatskiriama dalis kibernetinio
saugumo, nes viskas, kas vyksta elektroninéje erdvéje, tos elektroninés
informacijos apdorojimas ne bet kokios, o biitent tos informacijos, kuri
turi vienokiy ar kitokiy rySiy su duomeny subjektu.“ (9E, asmeninis
interviu, 2023-01-05).

gija bei
taikomos orga-
nizacinés ir
techninés
priemonés

Interviu iStrauka Subkategorija | Kategorija
»Asmens duomeny apsauga sumazina kibernetinio paZeidziamumo
rizikg panaudoti netinkamai saugomus duomenis. <...> duomeny Sumazinta
pobiidzio specialiyjy apsaugos priemoniy tinkamas jgyvendinimas kibernetinio
didina naudotojy sgmoningumagq ir kibernetinj atsparumgq.“ (1E, pazeidziamumo
asmeninis interviu, 2022-06-30). rizika ir dides-
,Tinkamas asmens duomeny tvarkymas gali mazinti tvarkomy asmens | nis kibernetinis
duomeny kiekius, kurie gali biati kibernetinés atakos objektas. (5E, atsparumas
asmeninis interviu, 2022-11-25).
»Kibernetinis saugumas yra neatsiejamas nuo asmens duomeny
apsaugos, nes daugelis priemoniy remiasi jvairiomis organizacinémis
ir techninémis kibernetinio saugumo riziky tvarkymo kontrolémis.“
(2E, asmeninis interviu, 2022-07-26).
»-.. asmens duomeny valdytojas turi jgyvendinti organizacines ir
technines saugumo priemones, kitaip tariant, jgyvendinti kibernetinio
saugumo priemones. Taigi, asmens duomeny apsaugos uztikrinimas
- kibernetinio saugumo uZtikrinimas toje duomeny apimtyje, kiek jie
gali buti vertinami kaip asmens duomenys.“ (3E, asmeninis interviu,
2022-08-05). Asmens
duomeny
»Pagrindiné kibernetinio saugumo funkcija - uZkirsti kelig neteisétai apsaugos
prieigai prie didZiulio kiekio asmeninés informacijos, kurig dabar reikéme
saugome visur naudojamuose jrenginiuose <...> Asmens duomeny Asmens duo- Kibernetinio
apsaugos jgyvendinimas yra neatsiejama kibernetinio saugumo meny apsaugos | saugumo
dalis.“ (4E, asmeninis interviu, 2022-09-14). ir kibernetinio igyvendini-
»... asmens duomeny ir kibernetinis saugumas yra tarpusavyje susije | SUgUMO SINETr- | py§

Saltinis: sudaryta autoriaus
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2. Kokia jtaka asmens duomeny apsauga turi organizacijai? Atsakydami j klau-
simg 1E, 2E, 3E ir 9E ekspertai nurodé, kad asmens duomeny apsauga yra neatsiejama
organizacijos veiklos dalis. Tuo tarpu 4E, 6E ir 7E ekspertai mano, kad organizacijoje
asmens duomeny apsauga turi buti reglamentuota. Vienas 8E ekspertas nurodé, kad
asmens duomeny apsauga organizacijoje atskleidzia jos brandg (Zr. 8 lentele).

8 lentelé. Asmens duomeny apsaugos jtaka organizacijai

Interviu itrauka Subkategorija | Kategorija

»Jei ta organizacija tvarko ne tik darbuotojy, bet ir kity asmeny asmens
duomenis, tai vienas i$ jos biitinyjy teisétos veiklos poreikiy saugant
reputacijg.“ (1E, asmeninis interviu, 2022-06-30).

... Asmens duomenys yra neatsiejama veiklos vykdymo dalis: klientai,
darbuotojai, iSorés Salys, verslo partneriai ir visos susijusios atliekamos
funkcijos su jvardintomis suinteresuotomis Salimis savyje turés asmens
duomeny tvarkymo poreikj. Netinkamai tvarkant ar apsaugant
duomenis kyla finansinés rizikos per reputacijq, negautas pajamas,
skirtas sankcijas, neisnaudotas galimybes, prarastus klientus ir pan. Neatsiejama
(2E, asmeninis interviu, 2022-07-26). organizacijos

... jai biitina laikytis teisés akty jpareigojimy. Teiséta veikla reiskia veiklos dalis
sankcijy isvengimgq. Laimi tiek pati organizacija, tiek valstybeé - taip
isvengiama papildomy laiko ir finansiniy islaidy.“ (3E, asmeninis
interviu, 2022-08-05).

»Organizacijos veikla negalima, jeigu néra sutvarkyta asmens

duomeny apsauga. Praktiskai nebéra organizacijy, kurios netvarkyty Asmens
asmens duomeny. Organizacijos veikloje duomeny apsauga, ir duomeny
mechanizmai skirti jai jgyvendinti, yra neatsiejama organizacijos apsaugos
veiklos dalis“ (9E, asmeninis interviu, 2022-01-05). jtaka
»BDAR atnesé j asmens duomeny apsaugq tvarkq ir démesj. Dabar organizacijai

net ir labai nedidelé jmoné kreipia démesj | asmens duomeny apsaugg,
daznai turi paskirtq duomeny apsaugos pareigiing ir stengiasi valdyti

kuo mazZiau asmens duomeny bei tai daryti skaidriai...“ (4E,
asmeninis interviu, 2022-09-14).

»Skatina organizacijas <...> reglamentuoti asmens duomeny Reglamentuota
tvarkymo procesus,- <...> analizuoti savo veiklos procesus, o analizés asmens duo-
proceso metu atsiranda galimybé pamatyti veiklos organizavimo meny apsauga

spragas, trikumus, keistis, gerinti santykius su kontrahentais, darbuo-
tojy padétj ir pan.“ (6E, asmeninis interviu, 2022-12-07).

»Asmens duomeny apsauga apibrézia pagrindines taisykles kaip ir
kokiomis priemonémis asmens duomenys bus tvarkomi organizacijoje.
(7E, asmeninis interviu, 2022-12-08).

»Indikuoja kokia yra organizacijos branda informacijos saugumo -
. L .. e Organizacijos
(konfidencialumo, vientisumo, prieinamumo) valdymo srityje (8E, brand

randa

asmeninis interviu, 2022-12-15).

Saltinis: sudaryta autoriaus
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3. Kaip tobulintuméte duomeny apsaugos pareigiino funkcijas, siekiant uz-
tikrinti asmens duomeny apsauga organizacijoje? Atsakydami j klausima 1E, 2E,
3E4E, 8E ir 9E ekspertai, mano kad duomeny apsaugos pareigunui reikty suteikti
daugiau jgaliojimy ir leisti naudotis geraja praktika. 5E ir 7E ekspertai pateiké kita
nuomoneg, jog duomeny apsaugos pareigtnai turéty kelti kvalifikacija (zr. 9 lentele).

9 lentelé. Duomeny apsaugos pareigtino funkcijy tobulinimas, siekiant uztikrinti asmens

duomeny apsaugg organizacijoje

Interviu iStrauka

Subkategorija

Kategorija

»Pakanka suteikti jgaliojimus numatytus teisés aktuose ir leisti
vadovautis gergja praktika.“ (1E, asmeninis interviu, 2022-06-30).

,Siek tiek rekomenduociau koreguoti reglamente nurodytas DAP
funkcijas, leidZiant dalyvauti pilnavertiskai organizacijos veikloje
atliekant PDAV, organizuojant duomeny tvarkymo veiklos jrasy
prieziurg ir pan. Nenusisalinant visiskai nuo procesy ir kultiiros, nes
nepriklausomumas mazoms organizacijoms didina kastus ruoSiant
papildomai darbuotojus jvairiam BDAR reikalavimy jgyvendinimui...“
(2E, asmeninis interviu, 2022-07-26).

»<...> aiskiau sureglamentuoti DAP atsakomybes jgyvendinant
duomeny saugg.“ (3E, asmeninis interviu, 2022-08-05).

»<...> BDAR ir jj paaiSkinantys dokumentai gana gerai apibréZia
duomeny apsaugos pareigiino funkcijas, tad dideliy patobulinimy kaip
ir nereikia. <...> Organizacijai reikia naudoti visuotinai priimtas
gerosios praktikos sistemas sprendimams priimti ir turéti gergja
praktika sudarytq valdymo ir administravimo struktiirg - tada tokiy
barjery bus isvengta.“ (4E, asmeninis interviu, 2022-09-14).

»Duomeny apsaugos pareigiinas turéty iSmanyti informacijos saugumo
valdymo principus, turéti nors minimaliy Ziniy IT, informacijos sau-
gumo srityje <...> turi aktyviai dalyvauti visuose veiklos procesuose,
susijusiuose su duomeny tvarkymu viso gyvavimo ciklo metu, konsul-
tuoti dél atitikties BDAR...“ (8E, asmeninis interviu, 2022-12-15).

»<...> Reikia suvokti, kad tai neturi biiti formali pareigybé, kaip daznai
labai matoma, kad paprasciausiai organizacijos formaliai pasirengia
dokumentus tokius, kokiy reikia. <...> Kartais duomeny apsaugos
pareigiinas organizacijoje neturi jokiy sprendimo priémimo galiy ir
kartais net ir nelabai jo paisoma. <>Turéty biti priesingai, jis turéty
tikrai priimti svarbius sprendimus ir biiti paskutinis, kuris tars
lemiamgq Zodj duomeny apsaugos srityje.“ (9E, asmeninis interviu,
2022-01-05).

Didesni
jgaliojimai ir
geroji praktika

Duomeny
apsaugos
pareigiino
funkcijy
tobuli-
nimas,
siekiant
uztikrinti
asmens
duomeny
apsaugg
organizaci-
joje

~rekomenduociau kelti kvalifikacijq informacijos ir kibernetinio
saugumo valdymo srityje. (5E, asmeninis interviu, 2022-11-25).

»Periodinis duomeny apsaugos pareigiino atestavimas, kvalifikacijos
kélimo mokymai...“ (7E, asmeninis interviu, 2022-12-08).

Kvalifikacijos
keélimas

Saltinis: sudaryta autoriaus

83



4. Kokiy veiksmy turéty imtis organizacija, siekdama patobulinti savo valdymo
procesus asmens duomeny apsaugos reiskinio kontekste? Atsakydami j klausima
1E, 2E, 4E, 8E ir 9E ekspertai nurodé, kad organizacijos valdymo procesus tobulinty
duomeny apsaugos reiskinio kontekste vadovaudamiesi geraja praktika. 5E, 6E ir 7E
ekspertai, mano kad svarbu reglamentuoti asmens duomeny apsaugg organizacijoje

(Zr. 10 lentele).

10 lentelé. Organizacijos valdymo procesy tobulinimas duomeny apsaugos reiskinio

kontekste
Interviu iStrauka Subkategorija | Kategorija
»...Bendrai svarbu sitikinti, kad asmens duomeny apsauga yra
integralus kity taikomy duomeny apsaugos priemoniy valdymo
elementas uz kurj priskirta atsakomybé (vertinti rizikas, nustatyti
kontrolés priemones, jas jgyvendinti, stebéti, prireikus koreguoti)...
(1E, asmeninis interviu, 2022-06-30).
... Pasitelkti ISO27000 ar kitg standarto karkasg procesy sudéliojimui
ar ISVS nustatymui. Ieskoti atitikties kibernetinio saugumo stan-
dartams ar gerosioms praktikoms — NIST, ISO, PCI DSS, CSC20.
Baziniy dalyky jgyvendinimas padengia didzigjg dalj techniniy
reikalaujamy kontroliy, skirty tinkamam BDAR jgyvendinimui“ (2E,
asmeninis interviu, 2022-07-26).
‘ o o : . Organizacijos
»... Jeigu organizacija naudoja visuotinai priimtas gerosios praktikos
sistemas sprendimams priimti ir turi gergja praktika sudarytq valdymo
valdymo ir administravimo struktiirq - visa tai leis pasirinkti f(fl())lcllei?imas
tinkamas pagal tikslus, rizikas ir biudzetg priemones“ (4E, asmeninis | Geroji praktika duomeny
interviu, 2022-09-14).
apsaugos
»Taikyti funkcijy atskyrimo principg, taikyti 4 akiy principg, taikyti reiskinio
gergjqg praktikg, vadovautis teisés aktuose nustatytais reikalavimais.“ kontekste

(8E, asmeninis interviu, 2022-12-15).

.. Tikslai turi biti labai konkretis ir aiskiis, betarpiskai susieti su
jmonés veikla ir jos teikiamomis paslaugomis. Jmonés neturi galvoti
apie tai, kad daugiau yra geriau. [monés neturi galvoti apie tai,

kad patogumas yra argumentas. Mes turime suvokti, kad duomeny
apsaugoje patogumas negali biiti matuojamas kaip argumentas
naudoti vienokig ar kitokig technologijg. Patogumas negali biiti
naudojamas kaip argumentas tvarkant asmens duomenis. Visy pirma,
pirmiausia reikéty galvoti apie duomeny subjekto pazeidziamumg ir
apie biutinumg tokius duomenis tvarkyti.“ (9E, asmeninis interviu,
2022-01-05).
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»detaliai reglamentuoti su asmens duomeny tvarkymu susijusius

«

organizacijos veiklos procesus...“ (5E, asmeninis interviu,
2022-11-25).

LVisy pirma tiksliai nustatyti tvarkomy asmens duomeny riisis,
tikslus ir pagrindus. Tuomet, pasitelkus profesionalo asmens duomeny
apsaugos srityje pagalbg, pasirengti visus biitinus asmens duomeny
tvarkymo dokumentus ir juos reguliariai perZitiréti bei atnaujinti.
<...> modernizuoti bei padaryti patraukliais ir kaip jmanoma
lengviau suvokiamais veiklos procesus, laikantis BDAR reikalavimsy.
(6E, asmeninis interviu, 2022-12-07).

Reglamentuota
asmens duo-
meny apsauga

»Nustatyti asmens duomeny kategorijas; Apibrézti duomeny valdyto-
jus ir tvarkytojus; Rengti specializuotus mokymus darbuotojams pagal
juy darbo pobudj; Paskirti asmens duomeny pareigiing; Suformuoti
asmens duomeny tvarkymo taisykles ir jgyvendinti automatizuotus

stebéjimo procesus.“ (7E, asmeninis interviu, 2022-12-08).

Saltinis: sudaryta autoriaus

Pusiau struktaruoto klausimyno II tyrimo dalj - Kibernetinio saugumo, kaip

reiskinio, teorinis pagrindimas, sudaro 3 klausimai.

1. Kokig reikSme kibernetinio saugumo jgyvendinimas turi asmens duomeny
apsaugai? Atsakydami j klausimg 1E, 2E, 3E, 5E, 7E ir 8E ekspertai nurodé, kad ki-
bernetinis saugumas yra neatsiejama asmens duomeny apsaugos dalis, nes jis padeda
apsaugoti asmens duomenis ir sumazina incidento tikimybe. 9E ekspertas teigia, kad
organizacinés ir techninés priemonés jtakoja asmens duomeny tvarkymo procesus (Zr.

11 lentele).

11 lentelé. Kibernetinio saugumo jgyvendinimo reiksmé asmens duomeny apsaugai

~tinkamas kibernetinio saugumo valdymas sumazina asmens
duomeny praradimo, sunaikinimo ir pakeitimo tikimybe.“ (5E,

asmeninis interviu, 2022-11-25).

Interviu iStrauka Subkategorija | Kategorija
»Be kibernetinio saugumo priemoniy jgyvendinimo nejmanoma
uztikrinti el. erdvéje tvarkomy asmens duomeny apsaugos.” (1E,
asmeninis interviu, 2022-06-30).
»tinkama kibernetinio saugumo aplinka leidZia siekti atitikties Kibernetinio
BDAR ir uztikrinti racionalig asmens duomeny apsaugq.” (2E, o .saugumf) )
asmeninis interviu, 2022-07-26) Neatsiejama 1gyvend1mm0
- — . . - organizacijos reik§meé
,,Ifz%)erffte.tmw saugumo uztzkrzmmo.ls tze.szo;gzal jtakoja .?a'ug'os . veiklos dalis asmens
uztikrinimg asmens duomeny apimtyje.“ (3E, asmeninis interviu, duomeny
2022-08-05). .
apsaugai
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»Netinkamai jgyvendinus kibernetinio saugumo principus ir
sprendimus asmens duomenim apsaugoti, internetiniai sukciai
gali panaudot Siuos duomenis kibernetinéms atakoms vykdyti(pvz.
socialiné inZinerija).“ (7E, asmeninis interviu, 2022-12-08).

»Kibernetinio saugumo reikalavimy jgyvendinimas uztikrina
informacijos, kuria disponuoja jmoné saugumo uztikrinimq
pagal atitinkamgq informacijos saugumo lygj. Skirtingam lygiui
- skirtingi reikalavimai. Asmens duomenys taip pat reikalauja
skirtingo lygio kibernetinio saugumo reikalavimy jgyvendinimo...“
(8E, asmeninis interviu, 2022-12-15).

»... Renkantis organizacines technines priemones organizacijoje,
vis délto nereikéty galvoti, kad kaina yra galutinis momentas.
Daznai daroma klaida ne tai, kad per prasti sprendimai pasiren-
kami, o tiesiog jsigyjama techniné ir programiné jranga, galbiit ta,
kurios net nereikia. Ta, kuri turi labai dideles galimybes, techno-
logines galimybes rinkti daugiau nei biatina organizacijai. <...>
Organizacija kuri turi daugiau jrangos, kuri leidZia rinkti daugiau
duomeny, ir daznai ji tai darys, rinks daugiau, net jei tai jai néra
bitina. <...> jeigu yra jmanoma nerinkti kazkokios informacijos, tai
ir kibernetinio saugumo lygis bus teoriskai ir praktiskai aukstesnis,
nes paprasciausiai bus didesnis démesys skiriamas tiesioginiy
funkcijy atlikimui, o ne nesusijusiy duomeny apsaugai.“ (9E,
asmeninis interviu, 2022-01-05).

Organizacinés
ir techninés
priemonés

Saltinis: sudaryta autoriaus

2.1. Kokig jtaka organizacijai turi kibernetinio saugumo teisinis reglamenta-
vimas? Atsakydami j klausima 1E, 2E, 3E, 4E, 5E, 6E, 8E ir 9E ekspertai nurodé, kad
kibernetinio saugumo reglamentavimas padeda organizacijoms suvokti, kokie reika-
lavimai taikomi, siekiant uZztikrinti kibernetinj saugumg. 7E ekspertas jvardino, kad
kibernetinio saugumo reglamentavimas apsunkina organizacijy veikla (zr. 12 lentele).

12 lentelé. Kibernetinio saugumo teisinio reglamentavimo jtaka organizacijai

abejoja jo nauda...“ (2E, asmeninis interviu, 2022-07-26).

Interviu iStrauka Subkategorija | Kategorija
»Minimalus reikalavimy rinkinys, kuris padeda efektyviai " N
naudoti isteklius parenkant taikomas kibernetinio saugumo Kibernetinio Kibernetinio
priemones atsizvelgiant j veiklos pobudj.“ (1E, asmeninis interviu, saugumo saugumo
teisinio

2022-06-30). reikalavimy

o : . e reglamenta-
... Atitikties siekis yra tam tikras brandos laiptelis bei akstinas suvokimas ir vimo jtaka

i i ki inj iei izaciios vi igyvendinimas

nenumoti ranka j kibernetinj saugumg, jei organizacijos vis dar 1gyv: organizacijai
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»Istaiga turi vadovautis teisés aktais, veikti teisétai, bendradar-
biauti su NKSC (nustatyta prievolé), tokiu bidu prisidedant prie
valstybés kibernetinio saugumo jgyvendinimo“ (3E, asmeninis
interviu, 2022-08-05).

... Vienas is pagrindiniy gero kibernetinio saugumo projektavimo
aspekty.“ (4E, asmeninis interviu, 2022-09-14).

»jis taikomas tik ribotam subjekty ratui (pagrinde tik valstybés sek-
toriaus organizacijoms, o BDAR taikomas visoms organizacijoms),
todél turéty buti tobulintinas; “ (5E, asmeninis interviu, 2022-11-25).

»Duoda aiskumg <...> kokius procesus jmoneés privalo jdiegti ir
organizuoti savo veikloje.“ (6E, asmeninis interviu, 2022-12-07).

»Teisinis reglamentavimas uztikrina visiems kibernetinio saugumo
subjektams aiskius, objektyvius reikalavimus, nustatomus nacio-
naliniu mastu, taikomus visiems kibernetinio saugumo subjektams,
ne tik vieSajam sektoriui ir taikomus skirtingiems saugumo lygiams
(pvz. pagal informacijos svarbg, IS kategorijg)“ (8E, asmeninis
interviu, 2022-12-15).

» ... Teisé negali visq laikg is anksto eiti reguliuoti tam tikry teisiniy
santykiy, kurie dar nesusiklosté. Bet elektroninéje erdvéje mes
Zinome, kad viskas kinta labai greitai ir kartais vertinant strateging
plétrg ar produkto kiirimgsi, démesj reikia skirti numanomam arba
ateities reguliavimui. Reikia galvoti labai atsargiai, reikia Zitiréti
technologijas, kurios ypatingai dabar yra vystomos <> Teisé vaidina
reik§mingq vaidmenj ir gali is esmés netgi sustabdyti jmonés
veiklg, jeigu bus priimtas vienoks ar kitoks teisinis sprendimas.* (9E,
asmeninis interviu, 2022-01-05).

»Padidéja organizacijos kastai, létesnis programinés jrangos

L . . e . Kibernetinio
diegimo ir atnaujinimo procesas, reikia atsizvelgti j duomeny
e .o . . L . | saugumo
lokacijg ir teisinj reguliavimg tam tikrame regione bei priklausomai kg lavi
j . L L reikalavimy
nuo veiklos srities derinti IT saugumo procesus su valstybinéms it
nasta

institucijomis* (7E, asmeninis interviu, 2022-12-08).

Saltinis: sudaryta autoriaus

2.2. Kokig jtaka organizacijai turi kibernetinio saugumo prieziiiros institucijos
(Nacionalinis kibernetinio saugumo centras) veikla? Atsakydami j klausimg 1E ir
4E ekspertai nurodé, kad Nacionalinis kibernetinio saugumo centras yra labai svarbi
institucija, kuri teikia ekspertines Zinias ir pagalbg jvykus kibernetiniam incidentui.
Visigkai prie$ingg nuomone pateiké 2E, 5E, 8E ir 9E ekspertai, kurie teigia, kad NKSC
veikla turéty bati tobulinama, nes $iuo metu ji nepadeda organizacijoms uztikrinti
kibernetinio saugumo, o tik skatina formaliai uztikrinti atitiktj kibernetinio saugumo
teisés akty reikalavimams (Zr. 13 lentele).

87



13 lentelé. Nacionalinio kibernetinio saugumo centro jtaka organizacijai

Interviu iStrauka

Subkategorija

Kategorija

»Profesionali pagalba ir metodiniai, techniniai patarimai
susidiirus su kibernetinio saugumo issukiais 24x7.“ (1E, asmeninis
interviu, 2022-06-30).

»... Tai labai svarbus darinys, teikiantis ekspertines Zinias ir
praktine pagalbg organizacijoms kovojant su kibernetiniais
nusikaltimais. (4E, asmeninis interviu, 2022-09-14).

Pagalba
uztikrinti
kibernetinj
sauguma

Hprieziuros institucijy jtaka kibernetinio saugumo svarbai orga-
nizacijose <...> labai maZareik$mé... Neturint tinkamy baudimo
jrankiy - institucijos praranda jtakg, neturint gery specialisty - jos
praranda ir reputacijg, biadamos politiskai paveikiamos - netenka ir
nacionalinio svorio.“ (2E, asmeninis interviu, 2022-07-26).

»INKSC galéty biti aktyvesnis savo veikloje, stebédamas Kibernetinio
saugumo jstatymo jgyvendinimo kontrole ir proaktyviai skatinda-
mas subjektus jgyvendinti jo reikalavimus; (5E, asmeninis interviu,
2022-11-25).

»Jeigu NKSC vykdyty patikras vietoje, ar akredituoty kibernetinio
saugumo subjekty valdomas informacines sistemas, tokiu atveju
galima baty uztikrinti, kad atitiktis yra neformali. Siai dienai NKSC
veikla derinant saugos nuostatus ir saugos politikg jgyvendinancius
dokumentus dél jy atitikties kibernetinio saugumo reikalavimams
tik skatina formaliq atitiktj, nes daznu atveju tiesiog Zitirima kaip
nustatyta teisés aktuose ir jeigu tritksta reikalavimy jgyvendinimo -
reikalaujama papildyti dokumentuose tritkstamomis procediiromis
ar reikalavimais, taciau de facto NKSC netikrina ar tokie reikala-
vimai/procediros realiai jgyvendinami, vykdomi. (8E, asmeninis
interviu, 2022-12-15).

» ... Pas mus viskas yra dokumenty lygiuose tikrinama. <...>
Rezultatas, priklausys nuo pacios organizacijos <...> Ir nuo Zmogaus
Ziniy, turimos patirties kiekio, priklausys, ar jis gerai padarys. Tai vis
délto ta organizacija, prieZiiiros institucijos pas mus Lietuvoje, kurios
turéty jgyvendinti saugumo politikg, teisés akty jgyvendinimg,
turéty pagalvoti apie tai, kad dalis funkcijy, kurios yra formalios,
jos turéty kontrolés mechanizmus, galbiut padidinti galimybes
dalyvauti tiesiogiai NKSC, galbiit kritinés infrastruktiiros atveju
padaryti savitikros mechanizmg, jvertinti, ar tikrai pateko, ar

tikrai turi biati viename ar kitame registre” (9E, asmeninis interviu,
2022-01-05).

Pagalba
formalizuoti
kibernetinj
saugumag, bet ne
uztikrinti

Nacionalinio
kibernetinio
saugumo
centro jtaka
organizacijai

Saltinis: sudaryta autoriaus

2.3. Kokia jtaka organizacijai turi kibernetinio saugumo valdymo procesai? At-
sakydami j klausimg 1E, 2E, 5E, 6E, 8E ir 9E ekspertai nurodé, kibernetinio saugumo
valdymo procesai privalo veikti praktikoje ir buti efektyvis (Zr. 14 lentele).
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14 lentelé. Kibernetinio saugumo valdymo procesy jtaka organizacijai

tinj saugumg.“ (6E, asmeninis interviu, 2022-12-07).

,»Valdymo procesai de facto yra svarbiau, nei valdymo procesai de
jure. Jeigu de jure sutampa su de facto - tai indikacija, kad valdymo
procesai yra realiis, o informacija ir rizikos yra valdomi. (8E,
asmeninis interviu, 2022-12-15).

»Taip, mes Zinome, kad yra sertifikatai yra tarptautiniai standartai,
kuriuos reikia atitikti. Standarty jgyvendinimas, padeda
uztikrinti atitinkamgq efektyvy valdymgq. (9E, asmeninis interviu,
2022-01-05).

Interviu iStrauka Subkategorija | Kategorija
»Greitas reagavimas, sprendimy priémimas, lankstumas ir
integruotas poZitris kaip j sudéting organizacijos valdymo procesy
dalj, vertinant jtakg pagrindinéms veikloms, bet nesukuriant
savitiksliy procesy.“ (1E, asmeninis interviu, 2022-06-30).
»be tinkamy valdymo procesy ir palaikymo kibernetinio saugumo
branda organizacijoje gali biiti maksimaliai pasiekiama tiek,
kiek tame mato prasme vadovybé.“ (2E, asmeninis interviu,
2022-07-26).
»kibernetinio saugumo reikalavimy jgyvendinimo procediiros
e g . L L Praktinis ir Kibernetinio
leidZia apsibrézti butinas atsakomybes, veiklas ir jy jgyvendinimo
procesq, siekiant uztikrinti nepertraukiamg kibernetinio saugumo efektyvu.s ) saugumo
valdymg® (5E, asmeninis interviu, 2022-11-25). kibernetinio valdymo
saugumo procesy jtaka
»Igalina labiau uztikrinti asmens duomeny apsaugq ir kiberne- . . N
igyvendinimas | organizacijai

Saltinis: sudaryta autoriaus

2.4. Kokia jtaka organizacijai turi kibernetinio saugumo kultira? Atsakydami j
klausimg 1E, 4E, 5E, 6E ir 8E ekspertai nurodé, kad kibernetinio saugumo kultara yra
naudinga, nes ji formuoja organizacijos elgesj, siekiant uztikrinti kibernetinj sauguma.
2E ir 9E ekspertai i§saké nuomone, kad kibernetinio saugumo kultaros formavimas
prasideda nuo organizacijos vadovybés veiksmy (zr. 15 lentele).
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15 lentelé. Kibernetinio saugumo kultiiros jtaka organizacijai

Interviu iStrauka

Subkategorija

Kategorija

»Organizacinés kultiros dalis, kuri itin svarbi daugeliui organizacijy
dirbant nuotoliniu biidu, aptartas elgsenos el. erdvéje modelis

ir sudaryta galimybe jvairaus IT rastingumo ...“ (1E, asmeninis
interviu, 2022-06-30).

»Kultiira atsiranda laikui bégant. <...> Lietuva keliauja gera
kryptimi, nes vis daugiau jmoniy supranta (arba priverstos suprasti,
kad ir dél BDAR) kibernetinio saugumo kultiros svarbg. (4E,
asmeninis interviu, 2022-09-14).

»kibernetinio saugumo jgyvendinimg integruoti j kitus organizaci-
jos veiklos procesus* (5E, asmeninis interviu, 2022-11-25).

... jeigu organizacijoje yra kibernetinio saugumo kultiira, vadinasi,
organizacija yra pazangi, moderni, paZengusi, linkusi j naujoves
ir Zengianti koja kojon drauge su jomis.“ (6E, asmeninis interviu,
2022-12-07).

»...Zema kultiira - zemas kibernetinio saugumo lygis.“ (SE,
asmeninis interviu, 2022-12-15).

Nauda
kibernetiniam
saugumui

»Kultiiros tong uZzduoda organizacijoje vadovybe, taigi, cia
galioja analogiska situacija, kad formuojant Zalingg kultiirg tarp
darbuotojy kibernetinio saugumo atzvilgiu, nerodant palaikymo ar
neskiriant démesio, finansinio taip pat, formuojasi ydingi pavyzdziai
uzkertantys kelig tinkamam kibernetinio saugumo brandos lygiui
siekti.“ (2E, asmeninis interviu, 2022-07-26).

»Kibernetiné kultira tiesiogiai siejasi su taip pat skaitmenine
higiena. Kibernetinés kultiiros organizacijy klausimas tiesiogiai
priklauso nuo vadovy. Jei vadovas pats supras visus procesus, kurie
vyksta, jei vadovas betarpiskai tame dalyvaus. Jei darbuotojai nebus
jtraukti tik formaliai pasiraSant tvarkas, metodologijos ar taisykles,
politikas jvairios. Jei darbuotojas neZinos turinio, nesupras ty
dokumenty turinio, tai apie kibernetinés kultiros lygj organizacijoje
kalbéti negalima. DidZiausia problema Lietuvoje, kad visos
organizacijos formaliai yra priémusios reikiamus dokumentus.
Taciau jeigu paZiuréti, kaip yra tas gyvas rySys su darbuotojais

ir dokumenty jgyvendinimas organizacijoje, tai turbit didZigja
dalimi visiskai formaliai tuos dokumento Ziari. Dél to ir pats lygis
kibernetinés kultiiros organizacijos yra tiesiog deklaratyvus. Jis
jokiu budu neatspindi faktiniy aplinkybiy ir faktinio veikimo.“ (9E,
asmeninis interviu, 2022-01-05).

Organizacijos
vadovy jtaka

Kibernetinio
saugumo
kultaros jtaka
organizacijai

Saltinis: sudaryta autoriaus

2.5. Kokia jtaka organizacijai turi kibernetinio saugumo komunikacija? Atsa-
kydami j klausimg 1E ir 8E ekspertai nurodé, kad kibernetinio saugumo komunikacija
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turi didelg jtakg siekiant suvaldyti incidentus organizacijoje. 2E, 6E, ir 9E ekspertai,
mano kad svarbu skirti didelj démesj kibernetinio saugumo kasdieniniy veikly isko-

munikavimui (Zr. 16 lentele).

16 lentelé. Kibernetinio saugumo komunikacijos jtaka organizacijai

Interviu iStrauka

Subkategorija

Kategorija

»-.. greitas reagavimas, aiski komunikavimo strategija ir seka,
Zinomi sprendimams priimti reikalingi asmenys uztikrina suba-
lansuotg reagavimg j situacijg, nekeliant bereikalingos panikos

ir laiku suvaldant kilusius issiakius.“ (1E, asmeninis interviu,
2022-06-30).

»leidZia uztikrinti kibernetiniy incidenty, ypac susijusiy su
asmens duomeny pazeidimu, tinkamq valdymgq. (5E, asmeninis
interviu, 2022-11-25).

»Prasta komunikacija gali sukelti krize krizéje, pvz. kai jvyksta
incidentas / asmens duomeny saugumo paZeidimas. (8E, asmeninis
interviu, 2022-12-15).

Incidenty
suvaldymas

»igyvendinant kibernetinj saugumg didele jtakq turi abipusé komu-
nikacija. Svarbu islaikyti tinkamg propagandos lygj is vadovybés
pusés, taip pat bitina girdéti ir darbuotojy Zinutes. Kibernetinis
saugumas neturi biiti kontrolieriaus pozicijoje, tai turi biiti priedas
vykdyti kasdiene veiklg saugiai, taip kuriant pridéting verte
organizacijai. Be tinkamos komunikacijos to pasiekti nejmanoma.“
(2E, asmeninis interviu, 2022-07-26).

»... Darbuotojai, supazindinti su kibernetinio saugumo priemo-
némis, atsizvelgiant j jy lojalumg darbdaviui ir suinteresuotumg
imonés sékme, gali biti puikus jrankis, uztikrinant jmonéje kiberne-

Iskomunikuota
kasdieniné
kibernetinio
saugumo veikla

Kibernetinio
saugumo
komunika-
cijos jtaka
organizacijai

tinj saugumgq.“ (6E, asmeninis interviu, 2022-12-07).

»... Mes suprantame, kad valstybé negali imperatyviais teisés aktais
jtvirtinti vienos vyraujancios technologijos. Valstybé negali priversti
isigyti vienos ar kitos jrangos, taciau valstybé gali pasakyti, kq ji
ir daro, kad turi atitikti tam tikrg standartg...“ (9E, asmeninis
interviu, 2022-01-05).

Saltinis: sudaryta autoriaus

3. Kaip tobulintuméte informacijos saugos jgaliotinio funkcijas, siekiant uz-
tikrinti kibernetinj sauguma organizacijoje? Atsakydami j klausima 1E, 5E ir 4E
ekspertai nurodé, kad informacijos saugos jgaliotiniui turéty buti suteikti tinkami
jgaliojimai, o jis vykdydamas savo darbo funkcijas vadovautysi geraja praktika. 3E ir
7E ekspertai, mano informacijos saugos jgaliotiniui svarbiausia yra kelti kvalifikacija.
5E ir 9E ekspertai akcentavo, kad didesnis démesys turi buti skiriamas komunikacijai
vykdant informacijos saugos jgaliotinio funkcijas (Zr. 17 lentele).
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17 lentelé. Informacijos saugos jgaliotinio funkcijy tobulinimas, siekiant uztikrinti

kibernetinj sauguma organizacijoje

Interviu iStrauka

Subkategorija

Kategorija

»-.. pakanka suteikti jgaliojimus numatytus teisés aktuose ir leisti
vadovautis gergja praktika. Organizacijai svarbu pagal jos veiklos
pobadj ir dydj jvertinti kiek ir kokiy asmeny turi buti atsakingy

uzZ jvairaus pobudzio informacijos saugg, esant poreikiui lanksciai
vertinti ir integruoti tarpusavyje suderinamas atsakomybes, taip
nesukuriant formaliy neveiksmingy struktiry.“ (1E, asmeninis
interviu, 2022-06-30).

sinformacijos saugos jgaliotinio pavaldumas tik aukséiausiai
vadovybei, nes kultiira formuojama nuo virsaus Zemyn, o ne
atvirk$ciai...(2E, asmeninis interviu, 2022-07-26).

»Informacijos saugos jgaliotinis, angliskai Chief Information Security
Officer (CISO) yra gana gerai apibrézta funkcija. Problemos
prasideda tada, kai organizacija negeba sukurti savo struktiiros
pagal visuotinai priimtas gergsias praktikas, o CISO savo ruoztu irgi
nesivadovauja jo funkcijoms skirtomis gerosiomis praktikomis.“
(4E, asmeninis interviu, 2022-09-14).

Igaliojimy
suteikimas ir
geroji praktika

»Numatyti aiskig kvalifikacijg.“ (3E, asmeninis interviu,
2022-08-05).

»Papildomi kvalifikacijos kélimo kursai ir periodinis atestavimas,
<> bei darbo patirties reikalavimas.“ (7E, asmeninis interviu,
2022-12-08).

Kvalifikacijos
keélimas

»humatyciau papildomg funkcijg - uztikrinti tinkamg komunika-
vimgq su iSorinémis (paslaugy tiekéjy, klienty, uZsakovy, prieZiiros
institucijy ir pan.) incidenty valdymo grupémis, tikslu keistis
informacija apie kibernetinius incidentus“ (5E, asmeninis interviu,
2022-11-25).

»... Problema yra tokia, kad organizacijoms yra sunku pritraukti
gerus specialistus, o saugos jgaliotinio poreikiai yra dideli <...>
Pagrindiné funkcija, jis turi bati kaip konsultantas <...> maZinant
jiems tenkancig nastq. <...> Dél to tas tobulinimas bity, tikriausiai
i tos puses, be techniniy visy specifikacijy parengimo pagrindo.
Turéty didelis démesys skiriamas ir komunikacijai, ir Zmogiskyjy
savybiy vystymui, emocinio intelekto vystymui ir taip toliau.“ (9E,
asmeninis interviu, 2022-01-05).

Komunikacija

Informacijos
saugos jgalio-
tinio funkcijy
tobulinimas,
siekiant uzti-
krinti kiberne-
tinj sauguma
organizacijoje

Saltinis: sudaryta autoriaus

Pusiau strukttruoto klausimyno III tyrimo dali - Asmens duomeny apsaugos ir
kibernetinio saugumo jgyvendinimo problematika, sudaro 5 klausimai.
1. Dél kokiy priezasciy daugelis organizacijy turi formaliai apsibréZe¢ saugos
procesus, gaires? Atsakydami j klausima 2E, 3E, 6E, 7E ir 9E ekspertai nurodé, kad or-
ganizacijos nesuvokia asmens duomeny saugos ir kibernetinio saugumo svarbos, todél
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daugelj procesy ir reikalavimy jgyvendina tik formaliai. 4E, 5E, ir 8E ekspertai, mano,
kad organizacijos sagmoningai deklaratyviai uztikrina asmens duomeny apsaugos ir
kibernetinio saugumo teisés akty reikalavimus, nes nenori papildomai investuoti ir su-
pranta, kad prieziaros institucijos néra pajégios uztikrinti jy kontrolés. (zr. 18 lentele).

18 lentelé. Priezastys formaliy saugos procesy, gairiy organizacijose

Interviu iStrauka

Subkategorija

Kategorija

»BDAR svarbos suvokimo trikumas, kompetencijy trikumas,
patarimo is Salies nepaisymai ir pan.“ (2E, asmeninis interviu,
2022-07-26).

»Formaliai, nes daug kas nezino realiy asmens duomeny prara-
dimo pasekmiy, valstybéje dar mazai teisminés ir neteisminés
praktikos Siuo klausimu.“ (3E, asmeninis interviu, 2022-08-05).

,Vis dar nemato prasmeés investuoti j profesionaly asmens duomeny
apsaugos srityje paslaugas. Nesuvokia asmens duomeny sgvokos
ir svarbos saugoti asmens duomenis, Neinformuoja apie asmens
duomeny apsaugos pazeidimy pasekmes. Negerbia Zmogaus teisiy ir
yra neiSprususios...“ (6E, asmeninis interviu, 2022-12-07).

Dideli informacinés saugos jgyvendinimo kastai ir kompetentingy
Zmoniy trikumas diegiant informacinés saugos sprendimus.
Pasitaiko atvejy kai organizacijoje IT saugumo procesai yra priski-
riami IT skyriaus veiklai, taip sudarant sqlygas aplaidzZiau vertinti
IT saugumgq ir neuztikrinti reikiamy IT saugumo priemoniy“ (7E,
asmeninis interviu, 2022-12-08).

»-.. Dél to, kad jos nemato didZiausio poreikio stengtis ir daryti.
Jos perkasi ir diegiasi sistemos, kurias diegia ir perka visi. Jos i§ esmés
nori, kad tie procesai nemaisyty pelno siekimui <...> Jiems visi nauji
reguliavimai matomi per stabdymeg, tai yra tai, kad bus nepatogu,
reikés kazkq keisti ir padideés islaidos...“ (9E, asmeninis interviu,
2022-01-05).

Nesuvokimas ir
kompetencijy
trakumas

»Daugiausia déka BDAR. Kiti dél jiems buitiny reguliavimy ir
istatymy. Dalis dél visuotinai priimty geryjy praktiky naudojimo.“
(4E, asmeninis interviu, 2022-09-14).

»siekdami jgyvendinti teisés akty reikalavimus, tinkamai valdyti
informacijos ir kibernetinio saugumo valdymg bei asmens duomeny
apsaugq. Kita prieZastis, kad NKSC nesiima bausti kibernetinio
saugumo subjekty uz Lietuvos teisés akty, reglamentuojanciy
elektroninés informacijos saugq ir kibernetinj saugumg, reikala-
vimy“ (5E, asmeninis interviu, 2022-11-25).

Teisés aktai
ir prieziiiros
institucijy veikla

Priezastys for-
maliy saugos

procesy, gairiy
organizacijose
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~Auksti informacijos saugumo reikalavimai, taikomi I ir aukstes-
nés kategorijos valstybés informacinéms sistemoms, t.y. reikalavimai
uztikrinti gerosios praktikos (ISO 27001, ISO 27002 standarty)
reikalavimy jgyvendinimg <...> 1. Skirtingi informacijos saugumo
reikalavimai sglygoja skirtingg valstybés informaciniy valdytojy
brandg... 2. kibernetinio saugumo ir informaciniy technologijy
specialisty tritkumas ir (arba) kompetencijy informacijos saugumo
(kibernetinio saugumo) srityje tritkumas tiek kibernetinio saugumo
subjekty organizacijose tiek kibernetinio saugumo subjektus
kontroliuojanciose institucijose. 3. efektyvaus informacijos
saugumo, kibernetinio saugumo reikalavimy jgyvendinimo kontrolés
mechanizmo nebuvimas, kuris pasireiskia ribotomis kontroliuo-
janciy institucijy (pvz. NKSC) galimybémis atlikti valstybeés
informaciniy sistemy nuostaty, saugos dokumenty ir kity saugos
politikg jgyvendinanciy dokumenty bei paciy organizacijy atitikties
nustatytiems informacijos saugumo (kibernetinio saugumo) reikala-
vimams vertinimg.“ (8E, asmeninis interviu, 2022-12-15).

Saltinis: sudaryta autoriaus

2. Dél ko kai kurios organizacijos nesilaiko pagrindiniy asmens duomeny tvar-
kymo principy? Atsakydami j klausimg 1E, 4E, 5E, 6E ir 8E ekspertai nurodé, kad kai
kurios organizacijos nesilaiko pagrindiniy asmens duomeny tvarkymo principy, nes
nezino reikalavimy ir neturi reikiamy i$tekliy (finansiniy, zmogiskyjy, kompetenci-
jos). 2E, 3E ir 9E ekspertai mano, kad organizacijos nesureik§mina asmens duomeny
tvarkymo principy nesilaikymo, todél yra linkusios rizikuoti dél i§ to gaunamos nau-

dos (zr. 19 lentele).

19 lentelé. Pagrindinés asmens duomeny tvarkymo principy nesilaikymo priezastys

duomeny apsaugq trikumas priimtina, paprasta, suvokiama forma.
Asmens duomeny tvarkymo sudétingumas, painumas, neaisku-
mas, nepatrauklumas.“ (6E, asmeninis interviu, 2022-12-07).

Interviu iStrauka Subkategorija | Kategorija
.. priezastys gali biti visos jmanomos: reikalavimy neZinojimas,
finansiné nasta, realiy sankcijy nebuvimas, kompetencijy
tritkumas.“ (1E, asmeninis interviu, 2022-06-30).
Pagrindinés
»Dél nezinojimo, resursy trikumo.“ (4E, asmeninis interviu,
asmens
2022-09-14) Nezinoii
eZinojimas, duomeny
,»Dél BDAR nesupratimo, dél nesuvokimo kaip tai daryti, dél lésy istekliy tvarkymo
triakumo ir dél kity priezZasciy“ (5E, asmeninis interviu, 2022-11-25) | trikumas principy
— - - - —— - nesilaikymo
»Neisprusimas. Nesuvokimas. <> Visuomeneés $vietimo apie asmens priezastys
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.. Zemas informacijos saugumo brandos lygis, specialisty,
iSmananciy asmens duomeny ir kibernetinio saugumo sritis
tritkumas, kontroliuojanciy institucijy menka kontrolé.” (8E,
asmeninis interviu, 2022-12-15).

»vadovaujasi rizikos tvarkymo strategija - rizikos prisiémimas....
(2E, asmeninis interviu, 2022-07-26).

»Tinkamai nejvertina grésmiy, riziky, laiko mazareikSmiu
dalyku.“ (3E, asmeninis interviu, 2022-08-05).

... Pramoneé ir technologijos vystosi j priekj, jos jau tampa pigesnes,
jos tampa patogesnés. O patogumas yra masiskumas, o masiskumas
yra greitis, o greitis yra didesné grgZq. Atsakymas yra paprastas,
tiesiog galimybés su naujomis technologijomis, kurios galbiit
kertasi su principais, privatumo ir duomeny apsaugos, generuoja

didesnes pajamas ir pelng.“ (9E, asmeninis interviu, 2022-01-05).

Rizikavimas

Saltinis: sudaryta autoriaus

3. Kas lemia, kad organizacijos norédamos uztikrinti asmens duomeny apsau-
ga ir kibernetinj saugumg daugiau investuoja j technines priemones, o ne i orga-
nizacines? Atsakydami j klausimg 1E, 5E ir 6E ekspertai nurodé, kad organizacijos
daugiau investuoja i technines asmens duomeny apsaugos ir kibernetinio saugumo
priemones, nes neteikia prioriteto organizacinéms priemonéms ir nesupranta jy tei-
kiamos naudos. 2E, 4E, 6E, 7E, 8E ir 9E ekspertai mano, kad techniniy priemoniy
pirkima ir jgyvendinimg organizacijoje lengviau pagristi, o j organizacinés priemones
dél istekliy trakumo ir taupymo neinvestuojama. (Zr. 20 lentele).

20 lentelé. Investavimo i technines priemones, o ne j organizacines priemones priezastys,
siekiant uztikrinti asmens duomeny apsaugg ir kibernetinj sauguma

Interviu iStrauka

Subkategorija

Kategorija

... tai rodyty nepakankamgq organizacijos vadovy démesj asmens
duomeny apsaugai ir kibernetiniam saugumui. Tokius sprendimus
galéty priimti organizacijos kuriose asmens duomeny apsauga ir
kibernetinis saugumas priskirtas i§skirtinai IT prieZiaros padaliniy
atsakomybei, kurie pirmiausiai siekia tobulinti ir uzkardyti galimus
pavojus naujausiomis techninémis priemonémis, kuriy pasitla
nuolat auga ir kinta. Kita vertus, galimai didesnis investicijy j
technines priemones poreikis galimas ir pagrijstas, jei organizacija
jau turi jdiegtas organizacines priemones ir tiesiog $iuo laikotarpiu
atnaujina technines priemones jvertinusi esamas rizikas ir

taikomy priemoniy netinkamga bukle. (1E, asmeninis interviu,
2022-06-30).

Nesupratimas
organizaciniy
priemoniy
svarbos

Investavimo j
technines prie-
mones, 0 ne j
organizacines
priemones
priezastys,
siekiant uzti-
krinti asmens
duomeny
apsauga ir
kibernetinj

saugumg
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»Kai kurios techninés priemonés yra reikalingos informaciniy
sistemy veiklos uztikrinimui (pvz. ugniasienés). Kita vertus,
organizacijose pirmiau atsiranda 1S padaliniai ir IT specialistai,
kurie gerai supranta IT apsaugos technines priemones, bet sunkiai
supranta elektroninés informacijos saugos ir kibernetinio
saugumo valdymgq, ypac Siam valdymui reikiamas organizacines
priemones (tvarkas, darbuotojy mokymgq ir socialiné inZinerijg).“
(5E, asmeninis interviu, 2022-11-25).

»... neiSprusimas ir nenoras investuoti daug laiko j asmens
duomeny apsaugq ir kibernetinj saugumq. <...> organizacines
priemones reikia nuolat analizuoti, vertinti, atgyvenusias keisti,
naujas jdiegti ir pan.“ (6E, asmeninis interviu, 2022-12-07).

»techninés priemonés labiau akivaizdZiai matomos, kaip
kontrolés, nei procesai ar procediros, kuriy, greic¢iausiai, dél
igyvendinimo uztikrinimo tritkumo, ne visada paisoma. (2E,
asmeninis interviu, 2022-07-26).

,Ziniy trakumas ir Zmogiskyjy istekliy trikumas bei jy kastai.
Vis dar esantis manymas, kad techninés priemoneés ,,uZtikrintai®
apsaugo.“ (4E, asmeninis interviu, 2022-09-14).

»Netinkamai jvertintas ir paskirstytas biudzetas, neaiskiai apibrézta

organizacijos struktira ir atsakingumo ribos bei taupymas IT Techniniy
saugumo jgyvendinimo kasty apjungiant skirtingas roles j vieng.“ priemoniy
(7E, asmeninis interviu, 2022-12-08). materialumas

»Todél kad ugdyti darbuotojy sgmoningumg, jskaitant suvokimg ir iStekliy

elgtis pagal jmonéje nustatytas procediras - tai yra ilgas procesas, trikumas orga-
reikalaujantis tiek Zmogiskyjy istekliy tiek finansiniy sqnaudy nizacinéms
tiek laiko“ (S8E, asmeninis interviu, 2022-12-15). priemonéms

»Dél to, kad technines priemones galima nupirkti ir parodyti.
Dél to, kad techninés priemonés aiskiai atsispindi dokumentuose.
Islaidose, islaidy eilutése, kad juos galima matyti ir apciuopti,
jdiegti, paleisti, veikia. Pacios organizacinés priemonés nesusidaro
i§ daugelio dalyky. Mokymai, kultiiros lygio kélimas, personalo
kvalifikuoto turéjimas - tai yra sunkiau jgyvendinama, Zinant
dél didelés kaitos ir kity dalyky, nes nematerialumas yra sunkiai

kontroliuojamas.“ (9E, asmeninis interviu, 2022-01-05).

Saltinis: sudaryta autoriaus

4. Kaip vertinate Valstybinés duomeny apsaugos inspekcijos darba uztikrinant
kontrole Bendrojo duomeny apsaugos reglamento reikalavimy jgyvendinimo
kontekste? Atsakydami j klausimg 2E, 6E ekspertai nurodé, kad VDAI vyrauja pa-
galbos, o ne baudimo kultara, siekiama organizacijoms padéti teikiant konsultacijas
ir metoding medziaga. 5E, 8E ir 9E ekspertai mano, VDAI tinkamai jgyvendinti savo
funkcijas trukdo Zmogiskyjy iStekliy trakumas (Zr. 21 lentelg).
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21 lentelé. Valstybinés duomeny apsaugos inspekcijos darbas, siekiant uztikrinti
Bendrojo duomeny apsaugos reglamento reikalavimy jgyvendinimo kontrole

Interviu iStrauka Subkategorija | Kategorija

»Atsizvelgiant j tris Baltijos Salis, Lietuvos VDAI uZémusi pataréjo,
nei, skirtingai kaip Latvijoje, baudéjo pozicijg. Tai padeda kurti
pasitikéjimo ir bendradarbiavimo kultirg tarp duomeny tvarkytojy,
valdytojy ir kontroliuojancios institucijos, kai, nesant dideliems
pazeidimams ar matant duomeny valdytojo/tvarkytojo pastangas,
stengiamasi patarti ir pagelbéti, nei bausti.“ (2E, asmeninis

interviu, 2022-07-26). Pagalba jgyven-
,Kiek teko lankytis jy svetainéje, vertingos, iSsamios, tikslios dinant BDAR
informacijos apie duomeny apsaugq pakanka. <...> reikalavimus

Valstybiné duomeny apsaugos inspekcija padaré milZiniskg darbg,
igyvendinant Bendrojo duomeny apsaugos reglamento reikalavimus VDAI darbo
Lietuvoje. <...> Kontrolé, kaip jgyvendinami BDAR reikalavimai,

vertinimas,
priklauso ir nuo finansavimo is valstybés biudZeto, valstybeés tarnau- siekiant
tojy ir darbuotojy inspekcijoje kiekio ir jy galimybiy.“ (6E, asmeninis witikrinanti
interviu, 2022-12-07). Bendrojo
» Teisiniu aspektu, nagrinéjant asmens duomeny pazeidimus - tin- duomeny
kamai (gal kiek per maZai principingumo, ypac uz asmens duomeny apsaugos
pazeidimus skiriant baudas). Organizaciniy ir techniniy duomeny reglamento
apsaugos priemoniy jgyvendinimo monitoringo ir kontrolés reikalavimy
vykdymo srityje - visiskai prastai.“ (5E, asmeninis interviu, igyven-
2022-11-25). dinimo
JVidutiniskai. Tritksta rekomendacijy, gairiy, prevenciniy priemo- kontrolg

niy taikymo vietoj baudimo. (8E, asmeninis interviu, 2022-12-15). | Trakumas

»Turime suprasti, kad trikumas Zmoniy ir specialisty toje zmogiskyjy

organizacijoje ir turimy patikrinimy skundy skaicius veria jg resursy
tiesiog be sustojimo dirbti ir kartais kartoti tuos pacius ir tuos pacius
darbus. Ir lieka vis maziau laiko konsultacijoms, lieka vis maZiau
laiko savo pozicijos reiskiniui. A$ negaliu vertinti nei neigiamai, nei
teigiamai, taciau zinau, kad jos yra uzimtumo prasme ir Zmogiskyjy
istekliy trikumo prasme apkrautos labai dideliu darbu, dél to negali
savalaikiai reaguoti j vykstancius greitus procesus.“ (9E, asmeninis
interviu, 2022-01-05).

Saltinis: sudaryta autoriaus

5. Kaip vertinate Nacionalinio kibernetinio saugumo centro darba uztikrinant
kontrole kibernetinio saugumo reikalavimy jgyvendinimo kontekste? Atsakydami
j klausimg 2E, 4E, 5E ir 8E ekspertai nurodé, kad NKSC truksta zmogiskyjy resursy,
todél skiriamas per mazas démesys tam tikroms veikloms siekiant uztikrinti kiberneti-
nio saugumo reikalavimy jgyvendinimo kontrole. 3E ir 9E ekspertai mano, kad NKSC
bendradarbiauja su organizacijomis ir tobuléja vykdydami kibernetinio saugumo rei-
kalavimy jgyvendinimo kontrolés funkcijas (Zr. 22 lentele).
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22 lentelé. NKSC darbo vertinimas, siekiant uztikrinti kibernetinio saugumo reikalavimy
igyvendinimo kontrole

Interviu iStrauka Subkategorija | Kategorija

»... NKSC tritksta jtaigiy jrankiy issireikalauti tinkamos arba
bent jau bazinés kibernetinio saugumo aplinkos, kas betarpiskai
susije ir su asmens duomeny apsauga, kai ji lieka tik formali,
prisidengiant ne visada tobulais dokumentais ir taip suvokiant
tinkamg atitiktj BDAR ar kitiems kibernetinj saugumgq reglamen-
tuojantiems teisés aktams.” (2E, asmeninis interviu, 2022-07-26).

»Teigiamai, nors galéty buti ir daugiau padaryta, daugiau
iskomunikuota, daugiau paruosta metodiniy priemoniy. ES

lygiu ruosiami nauji jstatymai ir esamy papildymai Siose srityse, Resursy ir tam tikry

tad neisvengiamai $ios institucijos turés stipréti ir duoti daugiau veikly trikumas

naudos.“ (4E, asmeninis interviu, 2022-09-14). NKSC NKSC darbo

~NKSC galéty daugiau démesio skirti stebéti organizaciniy vertinimas,

. L. L . s rs .. siekiant

ir techniniy elektroninés informacijos saugos ir kibernetinio o )

saugumo priemoniy jgyvendinimui, tobulinti ARSIS sistemg ir u.ztlkrmz.mfl

pan.“ (5E, asmeninis interviu, 2022-11-25). kibernetinio
saugumo

JVidutiniskai. NKSC triiksta pajégy atlikti reikalavimy reikalavimy

igyvendinimo patikrinimgq vietoje. Gerai - Mokymuy/ KS pratyby igyven-

organizavimo srityje - pazanga akivaizdi, teigiama ir pozityvi.“ dinimo

(8E, asmeninis interviu, 2022-12-15). Kontrole

»~Manyciau $iy institucijy veikla efektyvi tuomet, jei su jomis
geranoriskai bendradarbiauja. Mano manymu, institucijos
veikia gerai.“ (3E, asmeninis interviu, 2022-08-05).

SVertinu teigiamai. I$ pateikiamy ataskaity ir i$ to formalaus
dokumentinio lygio, kiek yra pateikiamas, matome, kad jie Bendradarbiavimas
tobuléja ir tikrai kyla lygis aukstyn.<> Zinome bendradarbia- | ir tobuléjimas
vimg tarp privataus ir vieso sektoriaus. Mes matome jvairias
iniciatyvas i$ Centro. Mes matome rekomendacijas visuomenés
placiajai daliai, pateiktus audiovizualinius dalykus, jrankius....“
(9E, asmeninis interviu, 2022-01-05).

Saltinis: sudaryta autoriaus

Pusiau struktaruoto klausimyno IV tyrimo dalj - Kibernetinio saugumo ir as-
mens duomeny apsaugos priemoniy taikymo ir imties nustatymas, sudaro 2 klau-
simai.

1. Kokiy techniniy ir organizaciniy kibernetinio saugumo ir asmens duome-
ny apsaugos igyvendinimo priemoniy pasigendate nacionaliniuose teisés aktuose?
Atsakydami i klausimg 2E, 4E ir 8E ekspertai nurodé, kad triksta aiS$kumo teisés ak-
tuose, kaip, kokius ir kam techninius ir organizacinius reikalavimus jgyvendinti. 5E
ir 9E ekspertai, mano kad teisés aktai turéty bati papildyti naujomis techninémis ir
organizacinémis priemonémis, pvz. i§ 2022 mety standarto ISO 27002. Taip pat svarbu
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teisés aktuose akcentuoti, kad techniniy ir organizaciniy priemoniy jsigijimo priorite-

tas negali buti Zema jy kaina (Zr. 23 lentele).

23 lentelé. Techniniy ir organizaciniy kibernetinio saugumo ir asmens duomeny

apsaugos jgyvendinimo priemoniy trikumas nacionaliniuose teisés aktuose

Reikéty j Kibernetinio saugumo jstatymgq perkelti kai kurias
standarte I1SO 27002:2022 naujai pasirodZiusias kontrolés
priemones.“ (5E, asmeninis interviu, 2022-11-25).

,Visi labiau noréty, kad buty detalizuota ir apibrézta, kg kon-
kreciai naudoti. Mes matome, kad jau yra pasikeite, kad suteikta
galimybé nepirkti ir nesiremti kainos standartu. As noréciau, kad
bity aiskiau paaiskinta Viesyjy pirkimy tarnybos dokumen-
tuose, kad kaina negali biiti lemiamas dalykas, ir organizacija
turéty suprasti, kad kaina tikrai ne pirmoje vietoje, taip pat ne
pirmoje vietoje ir patirtis kity organizacijy. Kartais organizacijos
eina lengviausiu keliu perka viskg vienodai, kaip ir kitos, net
nesigilindamas  specifikg savo veiklos ir darbo...“ (9E, asmeninis
interviu, 2022-01-05).

Interviu iStrauka Subkategorija | Kategorija
»BDAR su laiku tampa vis aiskesnis <...>tuo tarpu kibernetinio
saugumo reglamentavimas dar néra pakankamai tobulas:
tritksta aiskiy atsakomybiy nustatymo ir ty atsakomybiy jteisi-
nimo kibernetiniuose subjektuose, nepakankami jrankiai kontro-
livojancioms institucijoms jgalinti organizacijas diegti nustatytus
reikalavimus arba paciy reikalavimy neadekvatumas pagal iikio
sektorius ar taikomas technologijas...“ (2E, asmeninis interviu,
2022-07-26). Neaiskus techniniy
»Pagrindiné problema - daug persidengianciy atskiry jstatymy, N i;)rgam'zacn.uq
o i . L . o .. priemoniy taikymas

aprasy ir reikalavimy (kai kurie jau neatitinka niidienos realijy).
Reikéty vieningesnés sistemos, labiau apjungty, koncentruoty
istatymy (geras pvz. yra BDAR) nustatanciy kryptis, politikas.” Techniniy
(4E, asmeninis interviu, 2022-09-14). ir orga-
»Minimaliy priemoniy, taikomy valstybiniu, nacionaliniu mastu, Eillii:;nelgnio
ne tik valstybés informaciniams istekliams bet ir privaciame saugumo
sektoriuje. (8E, asmeninis interviu, 2022-12-15). K

ir asmens
»Iechninés ir organizacinés asmens duomeny apsaugos priemonés duomeny
nacionalinése teisés aktuose nenumatytos, jos yra tik VDAI apsaugos
gaireése, kurios néra privalomos asmens duomeny tvarkytojams igyven-
ir valdytojams. Techninés ir organizacinés kibernetinio saugumo dinimo
priemoneés nacionalinése teisés aktuose yra pakankamos, gal priemoniy
kiek mazZiau démesio yra skiriama debesijos paslaugy apsaugos tritkumas
valdymui bei tre¢iyjy Saliy teikiamy paslaugy kontrolei <...> nacionali-

Naujy techniniy

ir organizaciniy
perkeélimas j

teisés aktus bei jy
isigijimo prioritetai

niuose teisés
aktuose

Saltinis: sudaryta autoriaus

99



2. Kaip tobulintuméte techniniy ir organizaciniy kibernetinio saugumo ir as-
mens duomeny apsaugos priemoniy jgyvendinimo procesa organizacijoje? Atsa-
kydami j klausimg 2E ir 4E ekspertai nurodé, kad truksta aikesnio reglamentavimo
apie kibernetinio saugumo ir asmens duomeny apsaugos priemoniy taikyma pagal
organizacijy veiklos specifika. 5E ir 9E ekspertai mano, kad reikia daugiau kvalifikuoty
darbuotojy ir jy $vietimo. 6E, 7E ir 8E ekspertai supaprastinty asmens duomeny ap-
saugos ir kibernetinio saugumo veiklos procesus ir atlikty butinas konkrecias veiklas
(Zr. 24 lentele).

24 lentelé. Techniniy ir organizaciniy kibernetinio saugumo ir asmens duomeny
apsaugos priemoniy jgyvendinimo proceso organizacijoje tobulinimas

Interviu iStrauka Subkategorija | Kategorija

»kibernetinio saugumo techniniy priemoniy skirstymo pagal

organizacijy tikio sektorius ar vykdomgq veiklg, aiskesnio YSIT
identifikavimo metody ar platesnio identifikavimo profiliavimo.“
(2E, asmeninis interviu, 2022-07-26). Kibernetinio

L Teisés aktuose neturéty biiti konkreliy organizaciniy ir tuo labiau | saugumo ir asmens
techniniy priemoniy. Juose turéty biti bendro pobudzio politikos duomeny apsaugos

ir kryptys, turéty biti paminétos visuotinai priimtos gerosios priemoniy taikymas
praktikos. Jmonés pagal savo specifikg ir jstatymy reikalavimus | pagal organizacijas Technini
echnini
turéty rinktis kg ir kaip taikyti. Kibernetinis saugumas greitai . 4
ir orga-
vystosi ir keiciasi. Konkretumai vercia pastoviai keisti jstatymus, . g. .
nizacini
kas néra geras dalykas.“ (4E, asmeninis interviu, 2022-09-14). . q .
kibernetinio
»reikty kelti darbuotojy kvalifikacijq kibernetinio saugumo ir saugumo
asmens duomeny apsaugos srityje, didinti darbuotojy atsparumg ir asmens
socialinei inZinerijai.“ (5E, asmeninis interviu, 2022-11-25). duomeny
»IS esmeés as jtraukciau daugiau darbuotojy. Kitaip tariant, Kvalifikuoti darbuo- | 2PSaugos
organizacija turéty aiskiai deklaruoti. Na, bent jau planus ateiciai B priemoniy
;i . o . tojai ir jy svietimas ;
<...> A tobulinciau jtraukdamas darbuotojus, aiskindamas tai igyven-
kas ne tik formaliuose mokymuose, bet naudodamas Zaidybinimo dinimo
principus (angl. Game unification), tai yra daryciau atraktyviai, procesg
skatinciau juos...“ (9E, asmeninis interviu, 2022-01-05). organi-
»Padaryciau ji labiau suprantamgq ir patrauklesnj ir, jeigu zacijoje
tobulinimas

imanoma, paprastesnj. Apie sudétingus dalykus paprastai.“ (6E,
asmeninis interviu, 2022-12-07).

»stalo pratyby jgyvendinimas, periodinis procesy perZinréjimas Procesy paprastini-
ir atnaujinimas* (7E, asmeninis interviu, 2022-12-08). mas ir konkrecios

»-..tritksta leistinos programinés jrangos sqgrasy, triksta reko- veiklos

mendacijy dél laisvai platinamos programinés jrangos, saugumo
reikalavimy perkant debesijos ar kt. paslaugas.“ (8E, asmeninis
interviu, 2022-12-15).
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Pusiau struktaruoto klausimyno V tyrimo dalj - Informaciniy technologijy sau-
gos atitikties vertinimas, sudaro 4 klausimai.

1. Kaip uztikrinti nuolatinj kibernetinio saugumo ir asmens duomeny apsau-
gos dokumentacijos perziiiros ir, esant poreikiui, atnaujinimo procesa? Atsaky-
dami j klausima 1E ir 8E ekspertai nurodé, kad nuolatinis kibernetinio saugumo ir
asmens duomeny apsaugos dokumentacijos perziaros ir, esant poreikiui, atnaujinimo
procesas galéty bati uztikrinimas atliekant rizikos ir atitikties teisés aktams analize.
2E, 5E ir 7E ekspertai, mano automatizuotos priemonés palengvinty atitinkamy darby
igyvendinima. 3E, 4E ir 9E ekspertai teigia, kad atsakingi asmenys - vadovai, asmens
duomeny apsaugos pareiginas ir informacijos saugos jgaliotinis turéty uztikrinti rei-
kalavimy jgyvendinimg (Zr. 25 lentele).

25 lentelé. Nuolatinis kibernetinio saugumo ir asmens duomeny apsaugos
dokumentacijos perzitros ir, esant poreikiui, atnaujinimo proceso uztikrinimas

Interviu iStrauka Subkategorija | Kategorija

»Susieti su nuolatine organizacijos veiklos rizikos analize.” (1E,
asmeninis interviu, 2022-06-30).

, Uztikrinti atitiktj veiklos procesams. Atitiktis turi biiti ne formali. Rizikos vertini-
Be to svarbu paskirti saugos jgaliotinj turint] atitinkamas kompetenci- | mas ir atitiktis
jas, t. y. ne formaliai atsakingg uZ $ig funkcijg (pvz. administratoriy ar
kt.).“ (8E, asmeninis interviu, 2022-12-15).

»Pokyciy valdymo procediiros bei jy atlikimo kontrolé, kuo daugiau

automatizuoty procesy su patvirtinimo reikalavimu apie atliktus Nuolatinis
rutininius darbus, tame tarpe dokumentacijos perZitros ir pan.“ (2E, kibernetinio
asmeninis interviu, 2022-07-26). saugumo
»isidegti ISVS ir jj sertifikuotis, nes ISVS turi savikontrolés mecha- | Automatizacija 1rasmens
nizmg, o sertifikavimo procesas uztikrina nepriklausomy auditoriy duomeny
audito procesq.“ (5E, asmeninis interviu, 2022-11-25). apsaugos
dokumen-
»Pasitelkiant IT technologijas automatizuoti procesq“ (7E, asmeninis .
. . tacijos
interviu, 2022-12-08). Yo
perziaros
»Manau, uztikrinti galima tinkama, proaktyvia DAP ir IS] veikla.“ ir, esant
(3E, asmeninis interviu, 2022-08-05). poreikiui,
»Reikia, kad auksciausio lygio vadovai biity tuo suinteresuoti ir atnaujinimo
tai nustatyty privalomomis taisyklémis.“ (4E, asmeninis interviu, proceso
2022-09-14). uztikrinimas
»... dokumentas organizacijoje turi biiti gyvas ir tol kol organizacijos Atsakingi
vadovui tai neripés asmeniskai, tai joks saugos jgaliotinis ar asmenys

duomeny apsaugos pareiginas, ar kitas asmuo paskirtas uz
kibernetinio saugumo politikos jgyvendinimg organizacijoje pats
vienas jis to nepadarys, dométis turi visi. <...> jisai turi ir aiskinti
kitiems butinybe, kodél tai reikalinga ir kam® (9E, asmeninis interviu,
2022-01-05).
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2. Kokios priezastys lemia, kad kai kurios organizacijos periodiskai neatlieka
rizikos ir atitikties vertinimy, kaip biity galima tobulinti $ias priemones? Atsaky-
dami i klausimg 1E, 2E, 3E, 4E, 5E ir 8E ekspertai nurodé, kad rizikos ir atitikties
vertinimy periodinio neatlikimo priezastys kai kuriose organizacijose yra brandos ir
kompetencijy trakumas. 7E ir 9E ekspertai, mano kad organizacijoms truksta specia-
listy, kurie atlikty rizikos ir atitikties vertinima (zr. 26 lentele).

26 lentelé. Rizikos ir atitikties vertinimy periodinio neatlikimo prieZastys kai kuriose
organizacijose ir tobulinimo priemonés

Interviu iStrauka Subkategorija | Kategorija

»Manau tokj poziiirj lemia ,,Zema* organizacijos IT valdymo
branda, tokiy vertinimy formalaus atlikimo, neanalizuojant
realaus poveikio organizacijai galimybiy, ankstesné patirtis, taip
nesukuriant realios naudos organizacijai, kompetencijy tritku-
mas.“ (1E, asmeninis interviu, 2022-06-30).

»haudos suvokimo, brandos ir kompetencijy Sioje srityje
tritkumas, taip pat nepakankama motyvacija is teisés akty pusés.”
(2E, asmeninis interviu, 2022-07-26)

,» Tritksta IS] ir DAP kompetencijos. (3E, asmeninis interviu,

2022-08-05).
»Dazniausiai tokiais atvejais j tuos procesus nebina jsitrauke ir Organizacijos o
jais nesidomi auks¢iausio lygio vadovai. Greiliausiai organiza- | brandos ir kompe- R1.z¥ll:o.s v
cija nenaudoja visuotinai priimty geryjy praktiky sprendimams tencijy trikumas at1t1. t%es
priimti ir neturi gergja praktika paruostos valdymo ir administra- VerleTng
vimo struktiiros.“ (4E, asmeninis interviu, 2022-09-14). periodinio
neatlikimo
~hezino, kad tai yra organizaciné priemoné, leidzianti jsivertinti s
priezastys

priemoniy pakankamumag ir tinkamai valdyti su tuo susijusias Kai kuriose

rizikas. Siy priemoniy jgyvendinimui naudoti automatizuotus

. organiza-
jrankius (sprendimus, sistemas). VDAI gaires papildyti organiza- cijose ir
cine priemone - Atlikti informacijos saugumo rizikos vertinimag. tobulinimo
(5E, asmeninis interviu, 2022-11-25). . .
priemonés

»Idiegti ISVS (Informacijos saugumo valdymo sistemgq), uZti-
krinti procesinj valdymgq.* (8E, asmeninis interviu, 2022-12-15).

~Imoneés dazniausiai skiria mazq biudzetq IT saugumui uztikrinti,
tritkumas $ios srities specialisty ir/arba pareigy dubliavimas

su kitomis IT specialisto funkcijomis® (7E, asmeninis interviu,
2022-12-08).

- Specialisty
»Zmogiskasis faktorius, kad tiesiog neturi specialisty, gebanciy trilkumas
tai padaryti arba jeigu turi specialistg, kuris geba tai padaryti
<...>taliau jis néra dedikuotas tik tai funkcijai atlikti. Jis
dazniausiai uZsiima ir kitais darbais...“ (9E, asmeninis interviu,

2022-01-05).
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3. Kaip turéty buti organizuojamas kibernetinio saugumo ir asmens duomeny
apsaugos mokymo procesas organizacijoje? Atsakydami j klausimg 1E, 4E, 6E, 7E ir
8E ekspertai nurodé, kad kibernetinio saugumo ir asmens duomeny apsaugos moky-
mai turéty vykti periodiskai, iskaitant nuolatinj mokymasi, atsizvelgiant i darbuotojy
funkcijas. 2E, 5E ir 9E ekspertai, mano kad kibernetinio saugumo ir asmens duomeny
apsaugos mokymai turéty bati individualizuoti pagal darbuotojus ir temas (zr. 27 len-
tele).

27 lentelé. Kibernetinio saugumo ir asmens duomeny apsaugos mokymo proceso
organizavimas organizacijoje

Interviu iStrauka Subkategorija | Kategorija

»Turéty vykti bent kartg | metus bendro pobiidzZio siy sriciy
Ziniy atnaujinimo ir supaZindinimo su aktualijomis mokymai,
seminarai“ (1E, asmeninis interviu, 2022-06-30).

»Tai turéty biiti nenutritkstamas procesas, su uz to proceso
vyksmag ir sékme atsakingais darbuotojais. (4E, asmeninis
interviu, 2022-09-14).

»Reguliariai. Sklandziai. J[domiai. Apie sudétingus dalykus
paprastai.“ (6E, asmeninis interviu, 2022-12-07).

»Turi biati nuolatinis mokymo procesas, atsizvelgiant j darbuotojy
atliekamas funkcijas ir pritaikytas jy poreikiams <...>.“ (7E,

asmeninis interviu, 2022-12-08). Periodinis ir nuola-
tinis mokymasis

»Manau turéty biiti vykdomi tiek nuolatiniai tiek periodiniai Kibernetinio
mokymai tiek ad hoc mokymai. Visuose mokymuose turi biiti saugumo
skiriamas démesys tiek kibernetiniam saugumui, tiek asmens ir asmens
duomeny apsaugai, tiek fizinei saugai. Mokymai turéty biiti duomeny
tiek vidiniai, t. y. organizuojami saugos jgaliotinio, atsakingo uz apsaugos
kibernetinio saugumo organizavimg asmens, duomeny apsaugos mokymo
pareigiino, tiek iSoriniai, pvz. organizuojami isoriniy eksperty proceso

ar kompetentingy institucijy (Pvz. NKSC ir VDAI). Svarbu, kad organizavi-
tokius mokymus kompetentingos institucijos organizuoty ne tik mas organi-
vieSajam sektoriui, bet ir privaciam. (8E, asmeninis interviu, zacijoje

2022-12-15).

»profiliuojant pagal mokymo auditorijq (naujokai, pasikarto-

jantys paZeidéjai ir pan.), automatizuoti (jvairiy platformy, kaip
Microsoft LMS 365 naudojimas) su galimybe gauti jrodymus apie
pasiektq kvalifikacijg, vadovybés palaikymas skiriant mokymams
1 i . « s : Individualas
reikalingas lésas kas metai ir pan.“ (2E, asmeninis interviu,

2022-07-26). mokymai pagal

»geriausia naudoti nuotolinio mokymy platformas arba jy rmas
pagrindu paslaugas, kurios savyje turéty kontroliniy klausimy
modulj ir (ar) socialinés inZinerijos organizavimo funkcionalumg.
(5E, asmeninis interviu, 2022-11-25).
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»Ne bendrai ir ne formaliai, kad tiesiog temos ir pasakoja, bet
galbut tikriausiai pagal turimas Zinias ir skyrius, ir atskirus
darbuotojus dél to, kad darbuotojai visi kartu biadami kriivoje,
kartais nepatogu ir bijo uzduoti klausimus...“ (9E, asmeninis
interviu, 2022-01-05).

Saltinis: sudaryta autoriaus

4. Kaip uztikrinti/kontroliuoti paslaugy teikéjy atitiktj kibernetinio saugumo
ir asmens duomeny apsaugos reikalavimams? Atsakydami j klausimg 1E, 2E, 4E, 5E,
7E, 8E ir 9E ekspertai nurodé¢, kad asmens paslaugy teikéjy kibernetinio saugumo ir
asmens duomeny apsaugos atitikties reikalavimy uztikrinimas/kontrolé galima perke-
lus reikalavimus j sutartis ir atliekant vertinimas - atitikties ir rizikos bei auditus (zr.

28 lentele).

28 lentelé. Paslaugy teikéjy kibernetinio saugumo ir asmens duomeny apsaugos atitikties

reikalavimy uztikrinimas/kontrolé

interviu, 2022-12-15).

... bent jau doméjimasis kompanija. Na ir prasymas savalaikiai
reaguoti j viskq turéty biti prioritetas. Priesingu atveju formalios
atitikties vertinimas. Tai yra tik turimy dokumenty apZvalga ir
patirtimi bendravimo su organizacija“ (9E, asmeninis interviu,
2022-01-05).

Interviu iStrauka Subkategorija | Kategorija

»Perkelti butinus reikalavimus j sutartis (susitarimus) ir rizikos
analizés, audity metu vertinti faktinj perduoty treciosioms Salims
paslaugy reikalavimy jgyvendinimg, vykdyti stebéseng.” (1E,
asmeninis interviu, 2022-06-30).
~reguliaris atitikties vertinimy kontrolivojancioms institucijoms
ataskaity pateikimas, neplanuoti auditai, savarankisko vertinimo
reikalavimai.“ (2E, asmeninis interviu, 2022-07-26).
,Pradiniy reikalavimy (politikos) buvimas, teisingo kontrakto Paslaugy
su paslaugy teikimo lygio susitarimu pasirasymas. (4E, asmeni- teikejy
nis interviy, 2022-09-14). kibernetinio

) » T saugumo
»Tinkamai jgyvendinti standarte ISO 27001:2022 numatytas .
kontrolés priemones, susijusias su treciyjy Saliy valdymu.“ (5E, Reikalavimy guf;ln:;:
asmeninis interviu, 2022-11-25). perkeélimas j sutartis

X - apsaugos

,Periodiskai reikalauti is teikéjy pateikti ataskaitas.“ (7E, Ir vertinimas atitikties
asmeninis interviu, 2022-12-08). reikalavimy
»Nustatyti juos pirkimo dokumentuose, asmens duomeny uztikri-
tvarkymo sutartyse ir kontroliuoti ar nustatyti reikalavimai nimas/
igyvendinami. Pvz. atlikti patikrinimus vietoje. (8E, asmeninis kontrolé
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Pusiau struktaruoto klausimyno VI tyrimo dalj - Asmens duomeny tvarkymo
teisétumo nustatymas, sudaro 2 klausimai.

1. Dél ko daugelis organizacijy neteisétai tvarko interneto svetainiy slapukus
(angl. Cookies)? Atsakydami i klausima 2E, 3E, 4E, 5E, 6E, 7E, 8E ir 9E ekspertai
nurodé, kad neteisétai tvarkomy interneto svetainiy slapuky daugelyje organizacijy
prieZastis yra nezinojimas arba tycia, taip kontroliuojanciy institucijy veiksmy stoka
(Zr. 29 lentele).

29 lentelé. Neteisétai tvarkomy interneto svetainiy slapuky daugelyje organizacijy
priezastis (angl. Cookies)?

Interviu iStrauka Subkategorija | Kategorija

»kontroliuojanciy ir jgyvendinanciy Zmogiskyjy istekliy
trikumas, kompetencijos ir kvalifikacijos trizkumas, netinkamo
prioriteto $iais sriciai nustatymas, nedidelé skundy dél netinkamo
slapuky naudojimo dalis is duomeny subjekty kontroliuojan-
¢ioms institucijoms.“ (2E, asmeninis interviu, 2022-07-26).

»~Manymas, kad cookies uztikrins didesnj pelng (reklama ir t.t.),
gal nesuvokia realios sankcijy grésmés, nes niekad su tuo nesusi-
duré ir néra praktikos.“ (3E, asmeninis interviu, 2022-08-05).

,Ziniy trikumas, Zmogiskyjy istekliy trikumas bei jy kastai,
kibernetinés kulturos stoka.“ (4E, asmeninis interviu, 2022-09-14).

»dél neZinojimo, dél nori kaupti perteklinius duomenis.“ (5E,
asmeninis interviu, 2022-11-25).

Neteisétai

»PriZitirincios institucijos kontrolés stokos. NebaudzZiamumo.
tvarkomy

Neisprusimo. <...> Svietimo stokos. Nors po BDAR priémimo jau Nesinoii v |
; . T . . . ! o ezinojimas, tycia | interneto
praéjo Sesi metai, vis dar yra organizacijy, ypatingai, nedideliy,

; i o e R ir kontroliuojan- | svetainiy
kurios apie BDAR girdi pirmgkart arba turi apie jj mazai Ziniy. iy institucijy slapuky
(6E, asmeninis interviu, 2022-12-07). . .
veiksmy stoka daugelyje
»Neteisétai tvarko, nes nori surinkti daugiau informacijos apie organizacijy
potencialius tinklapio vartotojus, pateikt jiems personalinius priezastis

pasiilymus ir padidinti pardavimus.“ (7E, asmeninis interviu,
2022-12-08).

»Arba tritksta suvokimo/kompetencijy arba tycia, nes analizuo-
jama surinkta informacija. (8E, asmeninis interviu, 2022-12-15).

»Yra dvi priezastys, tas Zodis neteisétas, tai gali biiti dél tam tikro
paprasciausiai nematomumo ar net latentiskumo gali biiti jisai
dirbtinis. Tai yra, kai tiesiog nepatogu, tiesiog norima surinkti, bet
nenorima rodyti, nes didelis vartotojy nesutiks. Tai galima sakyti
tycia, o didZigja dalimi tai daroma nesuprantant kartais dél to,
mas jas net nezino, kokie techniniai slapukai techninio lygio slapukai
sudéti.“ (9E, asmeninis interviu, 2022-01-05).
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2. Kaip paskatinti organizacijas tvarkyti interneto svetainiy slapukus teisétai?
Atsakydami i klausimg 1E, 3E, 4E, 5E, 6E ir 8E ekspertai nurodé, kad turéty buti pa-
rengta daugiau medziagos, kaip tinkamai rinkti slapukus organizacijoje ir vie$inti esa-
ma situacijg apie netinkg slapuky naudojima. 2E, 7E ir 9E ekspertai, mano svarbu tu-
réti tinkamus jrankius, kuriy pagalba buty galima teisétai tvarkyti slapukus interneto
svetainése (zr. 30 lentele).

30 lentelé. Paskatinimas organizacijas tvarkyti interneto svetainiy slapukus teisétai

Interviu iStrauka Subkategorija | Kategorija

»Prevenciné, svietéjiska veikla, vieSinami informacijos apie
tinkamg slapuky naudojimq pavyzdziai.... (1E, asmeninis
interviu, 2022-06-30)

»Daugiau $vie¢iamosios veiklos....“ (3E, asmeninis interviu,

2022-08-05)

»Mano nuomone, reikéty daugiau $viesti ir pacias organizacijas

(duomeny valdytojus) ir naudotojus. Neteisétas asmeninés Svietimas ir
informacijos tvarkymas gali sukelti daug problemy duomeny informacijos
valdytojui, jeigu naudotojas supras kas vyksta ir kreipsis j atitinka- | vieSinimas apie
mas instancijas.“ (4E, asmeninis interviu, 2022-09-14). netinkamg sla-
sedukuoti ir bausti.“ (5E, asmeninis interviu, 2022-11-25). puky naudojimg

, Viesinti atvejus apie uz neteisétq interneto svetainiy slapuky
tvarkymg nubaustus asmenis. Kalbéti apie privalumus, pliusus

tvarkant interneto svetainiy slapukus teisétai. (6E, asmeninis Paskatinimas

interviu, 2022-12-07). organizacijas

»Parengti aiskias gaires, pvz. pavyzdines tipines informavimo apie tvarkyti

slapukus rekomendacijas.“ (8E, asmeninis interviu, 2022-12-15). Interneto
Lo .. . svetainiy

»... Sprendimy interneto svetainiy platformoms dél slapuky slapukus

tinkamo naudojimo populiarinimas, tre¢iy Saliy (Google ir pan.) teisétai

paslaugy kontrolé i kontroliuojanciy asmens duomeny apsauga
ir reglamento jgyvendinimg institucijy.“ (2E, asmeninis interviu,
2022-07-26).

»Interneto svetainiy slapuky reguliavimas turi biti valdomas
valstybés lygmenyje, taikant <...> nuobaudas uz nusiZengimus ir
bendradarbiaujant su stambiais IT rinkos dalyviais, jpareigojant Tinkamy jrankiy
jas kurti saugias ir reikalavimus atitinkancias sistemas. (7E, naudojimas
asmeninis interviu, 2022-12-08).

»Tikriausiai naudotis jrankiais, vertinti juos, galbiit automatizuoti
procesus. <...> organizacijos matydamos patirtj kity organizacijy,
pacios norés tvarkytis i$ esmés. Baudimu mes nieko nepasieksime,
nes vienoks ar kitoks slapukas, koks yra tas prieZastinis rysys tarp
rinkimo ir potencialios Zalos sunkiai jrodomas...“ (9E, asmeninis
interviu, 2022-01-05).

Saltinis: sudaryta autoriaus
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Apibendrinant galima teigti, kad asmens duomeny apsauga sumazina kibernetinio
pazeidziamumo rizika panaudoti netinkamai saugomus duomenis. Asmens duome-
nys yra neatsiejama organizacijos veiklos vykdymo dalis, todél organizacijos noréda-
mos uztikrinti saugy asmens duomeny tvarkyma privalo taikyti kibernetinio saugu-
mo priemones. Organizacijoje uztikrindamas Reglamento reikalavimy jgyvendinima,
siekiant teiséto ir saugaus asmens duomeny tvarkymo, duomeny apsaugos pareigiinas
galéty turéty didesnius jgaliojimus, lemiandius galutinj spendimg dél asmens duome-
ny apsaugos. Organizacija tobulindama veiklos procesus asmens duomeny apsaugos
kontekste turéty mastyti ne apie patoguma, bet apie saugumag vadovaudamasi teisés
aktais ir visuotinai pripaZinta geraja praktika nustatyta tarptautiniuose standartuose.
Pastebétina, kad kibernetinio saugumo priemonés yra nurodytos disertacijos 2 priede
atlikus pirmajj tyrima. Teisinj reglamentavima nuolatos reikia tobulinti, kad jis atitikty
besikeic¢iancias technologijas ir organizacijy vykdomos veiklos ypatumus. Tuo tarpu
NKSC turéty plésti organizacijy imtj, kurias galéty kontroliuoti, stebéti ir jpareigoti uz-
tikrinti kibernetinio saugumo priemoniy jgyvendinima. Valdymo procesai atskleidzia
organizacijos branda, jy uztikrinimas turéty buti kontroliuojamas nustacius tinkamas
procediiras. Organizacijoje kibernetinio saugumo kultiirg formuoja vadovybé, viskas
prasideda nuo jos suvokimo ir skatinimo, pvz. rengiant periodinius mokymus. Atli-
kus antrajj disertacijos tyrima - Atitikties vertinimg 3 organizacijose buvo nustatyta,
kad jos periodi$kai neatlieka kibernetinio saugumo mokymuy. Komunikacija uztikrina
informacijos sklaidg, kas tai nebuty ar reagavimas j incidentus, ar kibernetinio sau-
gumo priemoniy jgyvendinimas, suteikdama galimybe greiciau ir tinkamai reaguoti
esamoje situacijoje. Saugos jgaliotinis turéty turéti platy matyma jvairiy kibernetinio
saugumo aspekty apimanciy jvairias sritis, todél organizacijai reikia nuolatos kelti jo
kvalifikacijg ir uztikrinti kompetencija atitinkantj atlygj, kadangi rinkoje jau¢iamas iy
specialisty trukumas. Formalus BDAR ir kibernetinio saugumo teisés akty atitikties
igyvendinimas atskleidZia organizacijos Zema brandg ir nepagarba Zmogaus teiséms
bei nesuvokimg dél to kylan¢iy, asmens duomeny saugumo pazeidimy ir kibernetiniy
incidenty, riziky. Tai gali lemti jvairios aplinkybés - reikalavimy nezinojimas, finan-
siné nasta, realiy sankcijy nebuvimas, kompetencijy trakumas. Atlikus disertacijos
treciajj tyrima pastebéta, kad dauguma organizacijy interneto svetainése neteisétai
tvarko asmens duomenis - slapukus, tai gali lemtis §$iame tyrime auksc¢iau i$vardintos
apilnkybés. Si padétis galéty biti spendziama VDAI ir NKSC didesniu jsitraukimu uz-
tikrinant organizacijy stebéseng ir kontrole, §vietimu ir mokymy organizavimu bei tei-
sés aktuose atsakomybés jtvirtinimu. Organizacijos prioriteta daznu atveju teikia tech-
ninéms, o ne organizacinéms priemonéms, nes technines priemones galima nupirkti
ir parodyti, o organizacinés sunkiau jgyvendinamos ir kontroliuojamos. Taciau turéty
bati randamas balansas tarp abiejy priemoniy jgyvendinimo, nes techninés priemonés
tinkamai neveiks be organizaciniy priemoniy, pvz. tinkamai apibrézto proceso ir nu-
statyty procediiry jam jgyvendinti, taip pat galimos Zmogiskosios klaidos.
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4. ASMENS DUOMENU SAUGAUS VALDYMO ELEKTRONINEJE
ERDVEJE SISTEMOS MODELIO KURIMAS

Sioje disertacinio darbo dalyje bus atliekama koncepcinio asmens duomeny sau-
gaus valdymo elektroninéje erdvéje sistemos modelio, skirto sumazinti asmens duo-
meny saugumo pazeidimo ir kibernetinio saugumo incidento rizikas organizacijoje,
pateikiant rekomendacijas ir pasialymus, kokios saugaus valdymo priemonés turi buti
naudojamos, atsizvelgiant j moksliniy tyrimy metu gautus duomenis. Svarbu pabréz-
ti, kad, aptariant asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelio struktiirg disertaciniame darbe, néra nagrinéjami konkretas technologiniai
sprendimai, techniné ir programiné jranga ir priemonés, kurios yra naudojamos ki-
bernetinio saugumo ir asmens duomeny apsaugos uztikrinimo procese, bei $iy prie-
moniy taikymo efektyvumas.

Analizuojamas asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelis yra technologiSkai neutralus, o technologiniy priemoniy panaudojimas ir ki-
bernetinio saugumo bei asmens duomeny apsaugos technologiniy procesy realizavi-
mas néra nagrinéjamas Siame disertaciniame darbe.

Nagrinéjant asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos mo-
delio struktiirg ir jo pritaikomuma jgyvendinti organizacijoje, valdanciose ir/ ar tvar-
kanciose asmens duomenis, yra pateikiamos tam tikros priemonés, kuriomis galima
sumazinti asmens duomeny saugumo pazeidimo ir kibernetinio saugumo incidento
rizikas organizacijoje. Konceptualus asmens duomeny saugaus valdymo elektroninéje
erdvéje sistemos modelis yra pateikiamas 16 paveiksle. Modelio konstravimas buvo
vykdomas vadovaujantis T. Parsonso strukttrinio funkcionalizmo principais. Anot T.
Parsonso kiekviena visuomené susideda i$ posistemiy, kurios skiriasi pagal savo struk-
targ ir funkcine reik$me platesnei bendruomenei. Socialinis gyvenimas kaip sistema
reikalauja jos elementy priklausomybés, o tai lemia socialinj stabiluma. Todél bet kuri
sistema, siekdama i$laikyti ir sustiprinti savo strukturines ribas, privalo atliepti keturis
funkcinius principus, kurios turi buti jvykdytos, kad sistema tinkamai veikty:

- Prisitaikymas (angl. Adaptation) - Sistema turi prisitaikyti prie aplinkos ir jos
poky¢iy, jskaitant tai, kaip individy elgesys sistemoje gali buti pritaikytas prie
aplinkos.

- Tikslo siekimas (angl. Goal Attainment) — Sistema turi apibrézti tikslus ir su-
telkti sistemos komponentus pagrindiniams tikslams pasiekti. Batina issikelti
prioritetinius tikslus.

- Integracija (angl. Integration) - Sistema turi reguliuoti santykius tarp elementy,
kad visi komponentai veikty subalansuotai.

- Latentinés struktaros prieziura (angl. Latency) — Sistema turi papildyti, palai-
kyti ir tobulinti individualia motyvacijg ir kultarinius modelius, kurie sukuria
ir palaiko ta motyvacija. Jei elgesys yra nukrypes, jis i$sprendziamas susitari-
mais, kurie nuolat atnaujinami. Si funkcija yra susijusi su normomis ir mode-
liy palaikymu (Parsons ir Gerald, 1973; Ritzer, 2004; Mensah, 2019; Cizikiené,
2020; Rusydiyah ir Rohman, 2020; Agafonov, 2021).
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Detaliai asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos mode-
lio asmens duomeny apsaugos ir kibernetinio saugumo dimensijos yra i$analizuotos
sekanciuose disertacijos poskyriuose.

Atsizvelgiant j asmens duomeny saugaus valdymo elektroninéje erdvéje priemoniy
empiriniy tyrimy metu gautus rezultatus, galima teigti, kad asmens duomeny sau-
gaus valdymo elektroninéje erdvéje sistemos modelio jgyvendinimg organizacijoje yra
tikslinga vykdyti etapais. Kuriamo konceptualaus asmens duomeny saugaus valdymo
elektroninéje erdvéje sistemos modelio jgyvendinimas organizacijoje yra daug resursy
reikalaujantis procesas. Siekiant supaprastinti $io asmens duomeny saugaus valdymo
elektroningje erdvéje sistemos modelio jdiegima organizacijoje, yra numatomas mo-
delio priemoniy jgyvendinimas pakopomis, i$skiriant keturis asmens duomeny ap-
saugos ir kibernetinio saugumo valdymo modelio lygius:

1. Supratimo (I lygis).

2. Igyvendinimo (II lygis).

3. Uztikrinimo/ tobulinimo (III lygis).

4. Integruotajj (IV lygis).

Supratimo (I), igyvendinimo (II) ir uztikrinimo/ tobulinimo (III) lygiy jgyven-
dinimas suteikia organizacijai galimybe stebéti asmens duomeny apsaugos ir kiber-
netinio saugumo jgyvendinimo poky¢ius pagal priemoniy laipsniska jgyvendinima
lygiais konkreciose dimensijose, kiekviena asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio priemoné gali buti jgyvendinama, neatsizvelgiant
i kitas priemones. Véliau, asmens duomeny saugaus valdymo elektroninéje erdvéje
sistemos modelio asmens duomeny apsaugos ir kibernetinio saugumo dimensijose or-
ganizacijai pasiekus uZztikrinimo/ tobulinimo (III) lygj (igyvendinus visas priemones),
organizacija pereina j integruotajj asmens duomeny saugaus valdymo elektroninéje
erdvéje sistemos modelio jgyvendinimo etapa, kuomet kiekvienos priemonés svyravi-
mas i$§ tam tikros stabilios busenos automatiskai sukelia kity priemoniy jgyvendinimo
poky¢ius.

Pazymétina, kad asmens duomeny apsaugos ir kibernetinio saugumo sialomo
konceptualaus asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos mo-
delio dimensijy supratimo (I) lygmuo yra siejamas su organizacijos gebéjimais aiskiai
nustatyti, kokius asmens duomeny apsaugos ir kibernetinio saugumo veiksmus priva-
lu atlikti organizacijoje. Jgyvendinimo (II) lygmuo asmens duomeny saugaus valdymo
elektroninéje erdvéje sistemos modelyje yra orientuotas i konkreciy organizacijos po-
ky¢iams batiny priemoniy jgyvendinima, kurie suteikia organizacijai galimybe page-
rinti savo asmens duomeny apsaugg ir kibernetinj saugumag asmens duomeny apsau-
gos ir kibernetinio saugumo dimensijy ribose. Uztikrinimo/ tobulinimo (III) lygmuo
yra skirta uztikrinti IT lygio priemonés taikymag ir/ar jj patobulinti. Integravimo (IV)
lygmuo yra skirtas visy asmens duomeny apsaugos ir kibernetinio saugumo dimen-
sijose priemoniy jgyvendinimui harmonizuoti, siekiant uztikrinti visapusiska asmens
duomeny apsauga ir kibernetinj sauguma bei jo valdyma organizacijoje.

Kaip jau buvo minéta anksciau, supratimo (I), igyvendinimo (II) ir uztikrinimo/
tobulinimo (III) lygiy jgyvendinimas asmens duomeny saugaus valdymo elektroninéje
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erdvéje sistemos modelyje gali buti diegiamas atskiruose asmens duomeny saugaus
valdymo elektroninéje erdvéje sistemos modelio dimensijose nepriklausomai, taciau,
tik asmens duomeny apsaugos ir kibernetinio saugumo dimensijose pasiekus uztikri-
nimo/ tobulinimo (III) lygj, atsiranda galimybé pereiti j integruotaji (IV) lygj.

Sioje disertacinio darbo dalyje yra pateikiamas konceptualus asmens duomeny
saugaus valdymo elektroninéje erdvéje sistemos modelis (Zr. 16 paveikslas), skirtas
sumazinti asmens duomeny saugumo pazeidimo ir kibernetinio saugumo incidento
rizikas organizacijoje, pateikiant rekomendacijas ir pasitlymus, kokios saugaus val-
dymo priemoneés turi buti naudojamos, atsizvelgiant j moksliniy tyrimy metu gautus
duomenis. Svarbu pabreézti, kad, aptariant asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio strukturg disertaciniame darbe, néra nagrinéjami
konkretas technologiniai sprendimai — techniné ar programiné jranga, kurie yra nau-
dojami uztikrinti kibernetinio saugumo ir asmens duomeny apsaugos jgyvendinima
organizacijoje.
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16 pav. Asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos modelis
Saltinis: sudaryta autoriaus

Detaliai asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos mode-
lio asmens duomeny apsaugos ir kibernetinio saugumo dimensijose nurodyty prie-
moniy lygio jgyvendinimas yra iSanalizuotas sekanciuose disertacijos poskyriuose.
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4.1. Asmens duomeny apsaugos dimensijos analizé

Asmens duomeny apsaugos dimensija asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio kontekste yra svarbi asmens duomeny saugaus
valdymo elektroningje erdvéje sistemos modelio dalis. Butent §i sritis atsakinga uZ tei-
séta asmens duomeny tvarkymag ir atitinkamas technines ir organizacines priemones,
siekiant apsaugoti pagrindines duomeny subjekto teises ir laisves, visy pirma jy teisé j
asmens duomeny apsaugg. Asmens duomeny apsaugos dimensija yra grafiskai pavaiz-
duota zemiau esanciame paveiksle (zr. 17 pav.).

17 pav. Asmens duomeny apsaugos dimensija
Saltinis: sudaryta autoriaus

Toliau esancioje lenteléje yra pateikiamas asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio asmens duomeny apsaugos dimensijos 1 priemo-
nés detalizavimas (zr. 31 lentele).
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31 lentelé. Asmens duomeny apsaugos dimensijos 1 priemoné

1 priemoné
I lygis II lygis IIT lygis
(ka privalu atlikti (kaip igyvendinti?) (kaip patobulinti arba uZti-
organizacijoje?) krinti jgyvendinima?)
Reglamentuoti asmens Parengti asmens duomeny | Periodiskai perzitiréti asmens
duomeny apsauga. tvarkymo politika. duomeny tvarkymo politika.

Saltinis: sudaryta autoriaus

Asmens duomeny apsaugos dimensijos 1 priemonés pirmame, antrame ir tre¢iame
lygiuose organizacija turi jgyvendinti:

1.

Ilygis.

Reglamentuoti asmens duomeny apsaugg. Organizacija privalo Zinoti kokie
teisés aktai reglamentuojantys asmens duomeny apsauga yra taikomi, siekiant
igyvendinti jy reikalavimus. Pagrindinis i8$tkis, susijes su BDAR jgyvendini-
mu, yra tai, kad organizacijos nezino ir nesuvokia busimy poky¢iy ir reikala-
vimy, kuriuos BDAR nustato. Sie reikalavimai turi jvairiy praktiniy pasekmiy
organizacijos procesams ir praktikai, technologiniy sistemy projektavimui, taip
pat personalo mokymui ir naujy pareigy skyrimui organizacijose. Tokie reika-
lavimai ikelia batinybe perziaréti esamg duomeny tvarkymo praktika ir tech-
nologines duomeny apsaugos priemones, taip pat galbut planuoti naujas, kad
buty uztikrinta BDAR atitiktis (Tikkinen-Piri ir kt., 2018).

II lygis.

Parengti asmens duomeny tvarkymo politikg. Organizacija siekdama jgyven-
dinti teisés akty reglamentuojanc¢iy asmens duomeny apsauga reikalavimus
juy nuostatus perkelia j vidaus dokumentus. Asmens duomeny politika turé-
ty reglamentuoti asmens duomeny tvarkyma pagal BDAR reikalavimus. Sig
politikg galima reglamentuoti viename vidaus teisés akte arba atskiruose vi-
daus teisés aktuose, priklausomai nuo organizacijos apsisprendimo. Asmens
duomeny politikos turinys, priklauso nuo organizacijos veiklos pobudzio ir
asmens duomeny tvarkymo procesy ir procedary bei taikomy techniniy ir or-
ganizaciniy priemoniy. Asmens duomeny politikos turinj gali sudaryti, jskai-
tant bet neapsiribojant: Asmens duomeny valdytojo ir tvarkytojy pareigos; As-
mens duomeny tvarkymo tikslai; Asmens duomeny gavimo $altiniai; Asmens
duomeny gavéjai; Asmens duomeny saugojimo terminai; Konfidencialumo ir
saugumo nuostatos organizacijos darbuotojams; Asmens duomeny tvarkymas;
Duomeny subjekty teisés; Asmens duomeny saugumo pazeidimy valdymas;
Duomeny tvarkytojy ir kity asmeny pasitelkimas; Poveikio duomeny apsaugai
vertinimas; Duomeny perdavimas j tre¢igsias valstybes arba tarptautinéms or-
ganizacijoms; Privatumo politika; ir t.t.
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3.

III lygis.

Periodiskai perZiuréti asmens duomeny tvarkymo politikg. Rekomenduojama
kartg per pusmetj perziaréti, esant poreikiui, atnaujinti vidaus tvarkas regla-
mentuojancias asmens duomeny apsaugg. Gali buti sudarytas asmens duome-
ny politikos perziiiros grafikas, pvz. 4 kartus per metus kas 3 ménesius. Siame
grafike buty Zymima asmens politikos perZiaros data ir esant poreikiui korekei-
ju data bei atsakingas asmuo. Asmens duomeny tvarkymo politika turi atspin-
déti realig padétj asmens duomeny tvarkymo kontekste t. y. asmens duomeny
politika privalo bati atnaujinta, jeigu pakito asmens duomeny apsaugos prie-
monés arba asmens duomeny tvarkymo procesai, buvo nustatyta neatitiktis
BDAR reikalavimams arba atsirado rizikos dél kuriy galéty kilti asmens duo-
meny saugumo pazeidimas ir t.t.

Toliau esancioje lenteléje yra pateikiamas asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio asmens duomeny apsaugos dimensijos 2 priemo-
nés detalizavimas (zr. 32 lentele).

32 lentelé. Asmens duomeny apsaugos dimensijos 2 priemoné

2 priemoné
Ilygis II lygis III lygis

(ka privalu atlikti (kaip jgyvendinti?) (kaip patobulinti arba uZti-

organizacijoje?) krinti jgyvendinima?)
Identifikuoti asmens duo- - Atlikti poveikio duo- - Periodiskai atlikti PDAV;
meny tvarkymo procesus meny apsaugai vertinimg | _ Rengti ir (ar) atnaujinti duo-
ir uztikrinti pagrindinius (PDAV); meny tvarkymo veiklos jragus.
asmens duomeny tvarkymo | _ Parengti duomeny
principus. tvarkymo veiklos jrasus.

Saltinis: sudaryta autoriaus
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Asmens duomeny apsaugos dimensijos 2 priemonés pirmame, antrame ir tre¢iame
lygiuose organizacija turi jgyvendinti:

1.

I lygis.

Identifikuoti asmens duomeny tvarkymo procesus ir uZtikrinti pagrindinius
asmens duomeny tvarkymo principus. Organizacija privalo identifikuoti duo-
menis, kuriuos tvarko vykdydama veiklg ir jgyvendinti BDAR pagrindinius
asmens duomeny tvarkymo principus - teisétumo, saziningumo ir skaidru-
mo; tikslo apribojimo; duomeny kiekio mazinimo; tikslumo; saugojimo tru-
kmés apribojimo; vientisumo ir konfidencialumo; atskaitomybés. Detalas $iy
principy aprasymai pateikti $ios disertacijos 1 lenteléje ,,Pagrindiniai asmens
duomeny tvarkymo principai‘. Duomeny valdytojas ir duomeny tvarkytojas
privalo uztikrinti, kad visy septyniy pagrindiniy asmens duomeny tvarky-
mo principy bity laikomasi (Starchon, Pikulik, 2019). Organizacija visas su
asmens duomenimis susijusias tvarkymo operacijas privalo dokumentuoti ir



stebéti (Blanco-Lainé ir kt., 2019). Si informacija dokumentuojama dokumenty
tvarkymo veiklos jraSuose. Kai dél duomeny tvarkymo rasies, ypa¢ naudojant
inovatyvias technologijas, ir atsizvelgiant  duomeny tvarkymo pobudj, aprépti,
kontekstg ir tikslus, fiziniy asmeny teiséms bei laisvéms gali kilti didelis pavo-
jus, organizacijos privalo atlikti poveikio duomeny apsaugai vertinimg (toliau
- PDAV). Ankstyvas problemos nustatymas paprastai reiskia paprastesnj ir pi-
gesnj sprendima, taip pat galimos Zalos reputacijai i§vengima véliau.

II lygis.

- Atlikti poveikio duomeny apsaugai vertinimg. PDAV - tai procesas, skirtas
duomeny tvarkymui aprasyti ir tokio tvarkymo reikalingumui ir proporcingu-
mui jvertinti, padedantis valdyti pavojy, kuris fiziniy asmeny teiséms ir lais-
véms kyla dél asmens duomeny tvarkymo, jj jvertinant ir nustatant $io pavojaus
pasalinimo priemones. PDAV yra svarbi atskaitomybés priemoné, nes padeda
duomeny valdytojams ne tik laikytis BDAR, bet ir jrodyti, kad, siekiant uzti-
krinti atitiktji BDAR, buvo imtasi tinkamy priemoniy (ES 29 straipsnio darbo
grupé, 2017; Griitter ir Schneider, 2019). PDAV yra strukturizuota duomeny
tvarkymo rizikos analizé, sudaryta prie§ pradedant darbg, kuri nustato ir jver-
tina galimus padarinius pagrindinéms teiséms (Bock ir kt., 2021). PDAV pade-
da nustatyti konkretaus projekto pazangg ir apsispresti dél duomeny apsaugos
priemoniy, taip pat planuoti ir pasialyti esminius zingsnius, uztikrinancius
jstatymy laikymasi (Chassang, 2017). Tinkamai atlikus PDAV bus sumazinta
privatumo, saugumo ir reputacijos rizika, bus laikomasi duomeny apsaugos
teisés akty ir padidés duomeny subjekty ir suinteresuotyjy $aliy pasitikéjimas
(Georgiou ir Lambrinoudakis, 2021). PDAV metu pateikiamas duomeny tvar-
kymo operacijy ir jy tikslo aprasymas, vidinis duomeny tvarkymo buatinumo ir
proporcingumo jvertinimas, atsizvelgiant i tiksla, rizikos asmenims vertinimas
ir susijusios rizikos mazinimo priemonés (Crockett, 2018). VDAI patvirtino
tiek imoniy ir valstybés institucijy, tiek su asmens duomeny apsauga dirban-
dios teisinés bendruomenés nekantriai laukta duomeny tvarkymo operacijy,
kurioms taikomas reikalavimas atlikti PDAV, sarasa.

- Parengti duomeny tvarkymo veiklos jrasus. Apdorojimo veiklos jrasai arba
vadinamieji procediary zurnalai daznai yra svarbus duomeny srauty ir rizikos
supratimo pagrindas. VDALI parengé gaires, kuriose nurodo, kad veiklos jrasai
yra privalomi - valdzios institucijoms ir jstaigoms; jmonéms, jstaigoms ar or-
ganizacijos, kuriose dirba daugiau kaip 250 darbuotojy; jmonéms, jstaigoms
ar organizacijoms, dél kuriy vykdomo duomeny tvarkymo gali kilti pavojus
duomeny subjekty teiséms ir laisvéms; jmonéms, jstaigoms ar organizacijoms,
kuriy duomeny tvarkymas yra reguliarus; jmonéms, jstaigoms ar organizaci-
joms, kuriy duomeny tvarkymas apima specialiy kategorijy asmens duomenis;
jmonéms, jstaigoms ar organizacijoms, kurios tvarko asmens duomenis apie
apkaltinamuosius nuosprendzius ir nusikalstamas veikas. BDAR sudaro jspu-
dj, kad duomeny tvarkymo veiklos jrasai yra kuriami dokumentiniais sumeti-
mais, kad juos buty galima pateikti priezitiros institucijoms (Samardzi¢,2021).
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Privalomas duomeny tvarkymo veiklos jraso turinys nustatytas BDAR 30
straipsnio 1 dalyje. Procesai kinta ir vystosi bégant laikui - pvz., gali pasikeisti
paskirtis, arba tas pats procesas naudojamas kitiems papildomiems tikslams,
arba keiciasi priskirtas procesorius. Kad baty laikomasi BDAR, kiekvienas toks
pakeitimas turi bati dokumentuojamas kaip laikinas apdorojimo jrasas, kad
buaty parodytas apdorojimo veiklos laikymasis tuo laikotarpiu (Pandit ir kt.,
2019).

III lygis.

- Periodiskai atlikti PDAV. Pakite duomeny tvarkymo procesai, gali turéti jtakos
asmens duomeny saugumui, todél turi buti atliktas pakartotinis PDAV.

- Rengti ir (ar) atnaujinti duomeny tvarkymo veiklos jrasus. Kai pasikeicia as-
mens duomeny tvarkymo veiksmai ar kita informacija, susijusi su asmens
duomeny tvarkymu, duomeny tvarkymo veiklos jraguose esanti informacija
turi buti atnaujinama. Duomeny tvarkymo jradai taip pat yra svarbi priemo-
né rengiant duomeny apsaugos informacija/pranesimus (pvz., darbuotojams
ar parei$kéjams) ir jgyvendinant duomeny subjekty prasymus susipazinti su
duomenimis (Helbing, 2022; Hilberg, 2022).

Toliau esancioje lenteléje yra pateikiamas asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio asmens duomeny apsaugos dimensijos 3 priemo-
nés detalizavimas (zr. 33 lentele).

33 lentelé. Asmens duomeny apsaugos dimensijos 3 priemoné

3 priemoné
I lygis II lygis III lygis
(ka privalu atlikti (kaip igyvendinti?) (kaip patobulinti arba uZti-
organizacijoje?) krinti jgyvendinima?)

[vertinti ir nustatyti
zmogiskujy resursy poreiki,

Paskirti duomeny apsaugos
pareigiing arba kita specia-

Periodiskai atlikti darbuotojy
veiklos vertinima.

siekiant uztikrinti asmens
duomeny apsauga.

list atsakingg uz duomeny
apsauga.

Saltinis: sudaryta autoriaus
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Asmens duomeny apsaugos dimensijos 3 priemonés pirmame, antrame ir tre¢iame
lygiuose organizacija turi jgyvendinti:

1.

I lygis.

Ivertinti ir nustatyti Zzmogiskyjy resursy poreikj, siekiant uztikrinti asmens duo-
meny apsaugg. Organizacija norédama uztikrinti asmens duomeny apsauga
turi turéti atitinkamus darbuotojus su priskirtomis funkcijomis, kurie jgyven-
dinty BDAR reikalavimus ir uztikrinty jy kontrole. VDAI 2019 mety ataskaitoje
teigiama, kad susiduriama su asmens duomeny apsaugos specialisty trakumu
rinkoje, kai, pradéjus taikyti Reglamentg, nemazai organizacijy turi paskirti ne
tik Pareigiing, ta¢iau samdo ir kitus asmens duomeny apsaugos profesionalus,



siekdami organizacijose uztikrinti atitiktj Reglamento reikalavimams. Pareiga-
nu gali bati organizacijos darbuotojas arba asmuo i iorés.
2. IIlygis.
Paskirti duomeny apsaugos pareigiing arba kitg specialistg atsakingg uz duome-
ny apsaugg. Detalizuotos Duomeny apsaugos pareigiino skyrimo organizacijo-
je salygos yra pateiktos disertacijos 1.1.3. skyriuje ,, Duomeny apsaugos pareigii-
no organizacijoje ir duomeny apsaugos priezitiros institucijos vaidmeny analizé®.
Jeigu organizacijai pagal BDAR néra privaloma paskirti Duomeny apsaugos
pareigiing, ji gali paskirti asmenj, kuriam baty pavestos su asmens duomeny
apsauga susijusios uzduotys. Bamberger ir Mulligan (2015) Pareigino vaidme-
nj apibudina kaip svarbiausig reguliavimo pasirinkimg institucionalizuojant
duomeny apsaugg. Praktikoje Pareigtinas yra i$ankstinis jspéjimo apie nepagei-
daujamus jvykius indikatorius organizacijoje tvarkant asmens duomenis (Dre-
wer, 2018). Pareigiinas yra atsakingas uz visos bendrovés (jmonés ar jstaigos)
duomeny tvarkymo procesy prieZitra. Jis turi stebéti, kaip laikomasi BDAR ir
kity asmens duomeny apsaugos akty nuostaty reikalavimy bendrovés veikloje,
teikti rekomendacijas dél procesy keitimo, susijusiy su duomeny tvarkymu ar
informuoti apie bet kokias neatitiktis duomeny apsaugos reikalavimams. Be
kita ko, duomeny apsaugos pareiginas teikia jvairias konsultacijas duomeny
apsaugos klausimais (tiek bendrovei, tiek darbuotojams), vykdo darbuotojy
mokymus, veda duomeny tvarkymo veiklos jrasus, komunikuoja su priezitros
institucijomis bei padeda laikytis reikalavimy jgyvendinant jvairias atskaito-
mybés priemones, asistuoja atliekant poveikio duomeny apsaugai vertinimus
(Jurkonis, 2021).
3. IIIlygis.

Periodiskai atlikti darbuotojy veiklos vertinimg. Vie$ojo administravimo sis-
tema gali bati valdoma dviem pagrindiniais badais: 1) remiantis taisyklémis,
kai darbuotojy gera veikla i§ esmés sutapatinama su nepriekaistingu taisykliy
laikymusi; 2) remiantis veiklos rezultaty vertinimu, kuomet darbuotojy gera
veikla i§ esmés sutapatinama su pasiektais, dazniausiai kiekybiskai jvertinamais
rezultatais. Stebéti trumpalaikiy ir ilgalaikiy tiksly jgyvendinima (Vanagas ir
Tuménas, 2008). Veiklos vertinimas apibréziamas kaip formalus, sistemingai
vykdomas procesas, kurio metu yra nustatomos, stebimos, matuojamos, fik-
suojamos bei ugdomos su darbu susijusios asmens stipriosios bei silpnosios
pusés ir skiriamas jvairaus pobudzio atlygis (Fletcher, 2001).

Toliau esancioje lenteléje yra pateikiamas asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio asmens duomeny apsaugos dimensijos 4 priemo-
nés detalizavimas (zr. 34 lentele).
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34 lentelé. Asmens duomeny apsaugos dimensijos 4 priemoné

4 priemoné
Ilygis IT lygis IIT lygis
(ka privalu atlikti (kaip jigyvendinti?) (kaip patobulinti arba uZti-
organizacijoje?) krinti jgyvendinima?)
Uztikrinti atitiktj teisés Atlikti asmens duomeny Periodiskai atlikti asmens
aktams ir standartams, apsaugos atitikties duomeny apsaugos atitikties
reglamentuojantiems vertinima. vertinima.
asmens duomeny apsauga.

Saltinis: sudaryta autoriaus
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Asmens duomeny apsaugos dimensijos 4 priemonés pirmame, antrame ir tre¢iame
lygiuose organizacija turi jgyvendinti:

1.

I lygis.

Uztikrinti atitiktj teisés aktams ir standartams, reglamentuojantiems asmens
duomeny apsaugg. Organizacija norédama jgyvendinti asmens duomeny ap-
saugg turi uztikrinti BDAR reikalavimus ir uztikrinty jy kontrole. Atitiktis
BDAR $iuo metu yra pagrindiné problema organizacijoms visame pasaulyje.
Problema priklauso nuo teisiniy reikalavimy supratimo, kuris paprastai uZi-
ma daug laiko ir yra sudétingas (Ayala-Rivera ir Pasquale, 2018). Tinkamas jy
ai$kinimas yra sudétingas procesas, kuriame daznai pasitaiko klaidy (Otto ir
Anton, 2007). Pagal BDAR atskaitomybés principg reikalaujama, kad duomeny
valdytojas galéty jrodyti, kad laikosi Reglamento (BDAR 74 konstatuojamoji
dalis). Tam reikia, kad organizacija veikty atsakingai, vykdyty tinkamus veiks-
mus, paaiskinty ir pateisinty veiksmus, suteikty patikinimg ir pasitikéjima vidi-
némis ir iSorinémis suinteresuotosiomis Salimis, kad organizacija elgiasi teisin-
gai, ir i$taisyti netinkamus veiksmus (Felici, 2013). Tai gana sudétinga uzduotis
duomeny valdytojui, nes traksta supratimo apie savo jsipareigojimus ir parei-
gas, susijusias su asmens duomeny apsauga, skubiai reikia apibrézti metodika,
kad buty galima laikytis BDAR (Freitas ir Silva, 2018). Todél organizacijoms
reikia jrankiy ir metody, galin¢iy padéti joms pasiekti visiska BDAR atitikt].
Tai rei$kia, pavyzdziui, parama, skirta: 1) analizuoti ir suprasti dabartinj orga-
nizacijos BDAR atitikties lygj; 2) parinkti, kuriuos BDAR aspektus turi atitikti
organizacija t. y. ne visus BDAR aspektus turi tenkinti visos organizacijos; i§
tikryjy tai priklauso nuo konkrecios organizacijos esamos situacijos, verslo ir
poreikiy; 3) suprasti, kokiy veiksmy reikia imtis, kad baty laikomasi BDAR,
parengti tam skirtg plang ir turéti paruosty naudoti gairiy, kaip atlikti $j sude-
tingg procesa; 4) suteikti vartotojui funkcijas, skirtas naudotis savo teisémis;
5) buti pasirengusiam pateikti institucijoms reikiamus dokumentus ir su jomis
bendrauti (Mouratidis ir kt., 2016).

II lygis.

Atlikti asmens duomeny apsaugos atitikties vertinimg. VDAI parengé gaires



»Tvarkomy asmens duomeny saugumo priemoniy ir rizikos jvertinimo gairés
duomeny valdytojams ir duomeny tvarkytojams®. Sios gairés parengtos re-
miantis ENISA rekomendacijomis ir trimis ISO standartais - 27001, 27002 ir
27701. Gairés padeda jvertinti aktualius pavojus asmens duomeny saugumui
ir jgyvendinti tinkamas saugumo priemones. Svarbu atkreipti démesj, kad ISO
standartai paremti organizacijos riziky valdymu, o asmens duomeny apsauga
vertinama kaip organizacijos saugumo dalis, tuo tarpu Reglamente duomeny
saugumas yra tik vienas i§ asmens duomeny apsaugos komponenty, o rizika
vertinama atsizvelgiant j poveikj Zmogaus teiséms ir laisvéms. Vertinant atitik-
tj, teisés aktams, reglamentuojantiems asmens duomeny apsauga organizacijo-
je turéty buati atliktos $ios veiklos: inventorizuoti tvarkomi asmens duomenis;
perzitrétos asmens duomeny tvarkymui naudojamos procediiros ir procesai;
jvertinta, kokia apimtimi taikomi BDAR reikalavimai; pateiktos rekomendaci-
jas nustatytoms neatitiktims pasalinti. Pirmasis Zingsnis siekiant atitikties yra
tinkamy BDAR salygy atrinkimas ir pavertimas apc¢iuopiamais reikalavimais.
Tam naudingi i$tekliai yra duomeny apsaugos institucijy ir profesiniy instituty
teikiama informacija ir gairés. Informacija, susijusi su iy reikalavimy jvykdy-
mu, reikalinga atitikties dokumentams. Kitas zingsnis - nustatyti informacija,
kurios reikia norint jvertinti, ar buvo jvykdyti reikalavimai, ir sukurti apribo-
jimus, kurie patikrina tos informacijos buvima ir jos teisinguma (Pandit ir kt.,
2019; Blanco-Lainé ir kt., 2019).
3. IIIlygis.
Periodiskai atlikti asmens duomeny apsaugos atitikties vertinimg. Nuolatinis
verslo poky¢iy tempas, susijes su besikei¢ian¢iomis teisinémis interpretacijo-
mis, reikalauja nuolatinio Pareigino budrumo ir sukuria papildomy atskai-
tomybés i§$tkiy. I$ esmés organizacija, o ne Pareigiinas, turi sugebéti jrodyti,
kad ji atitinka atskaitomybés principo riba (Ryan, ir kt., 2020). AtsiZvelgdama
j duomeny tvarkymo pobudj, apréptj, konteksta bei tikslus, taip pat i jvairios
tikimybés ir rimtumo pavojus fiziniy asmeny teiséms ir laisvéms, organizacija
turi jgyvendinti tinkamas technines ir organizacines priemones, kad uztikrin-
ty ir galéty jrodyti, kad duomenys tvarkomi laikantis BDAR. Pazymétina, sie-
kiant, kad baty i$vengta BDAR neatitikties grésmeés, fiziniy asmeny apsauga
turéty buti neutrali technologijy atzvilgiu ir turéty nepriklausyti nuo taikomy
metody.
Toliau esancioje lenteléje yra pateikiamas asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio asmens duomeny apsaugos dimensijos 5 priemo-
nés detalizavimas (zr. 35 lentele).
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35 lentelé. Asmens duomeny apsaugos dimensijos 5 priemoné

5 priemoné
I lygis II lygis III lygis
(ka privalu atlikti (kaip igyvendinti?) (kaip patobulinti arba uZti-
organizacijoje?) krinti jgyvendinima?)

Identifikuotos, jvertintos ir
suvaldytos asmens duomeny

Atlikti asmens duomeny
saugumo rizikos

Periodiskai atlikti asmens

saugumo rizikos.

duomeny saugumo rizikos
vertinima.

vertinima.

Saltinis: sudaryta autoriaus
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Asmens duomeny apsaugos dimensijos 5 priemonés pirmame, antrame ir tre¢iame
lygiuose organizacija turi jgyvendinti:

1.

I lygis.

Identifikuoti, jvertinti ir suvaldyti asmens duomeny saugumo rizikos. Nesugebé-
jimas apsaugoti duomeny, gali kelti pavojy organizacijai, kuo tikslesnis rizikos
jvertinimas, tuo geriau valdomi duomenys (Haes ir kt., 2013). BDAR preambu-
lés 75 ir 76 punktuose rasoma, kad jvairios tikimybés ir rimtumo pavojus fizi-
niy asmeny teiséms ir laisvéms gali kilti dél tokio asmens duomeny tvarkymo,
kurio metu galéty buti padarytas kino suzalojimas, materialiné ar nemateria-
liné zala, visy pirma kai dél tvarkymo gali kilti diskriminacija, biiti pavogta ar
suklastota tapatybé, buti padaryta finansiniy nuostoliy, pakenkta reputacijai,
prarastas asmens duomeny, kurie saugomi profesine paslaptimi, konfidenci-
alumas, neleistinai panaikinti pseudonimai arba padaryta kita didelé ekono-
miné ar socialiné Zala; kai duomeny subjektai gali netekti galimybés naudotis
savo teisémis ir laisvémis ar jiems uzkertamas kelias kontroliuoti savo asmens
duomenis; kai tvarkomi asmens duomenys, kurie atskleidZia rasine arba etnine
kilme, politines pazitras, religija ar filosofinius jsitikinimus, priklausyma pro-
fesinéms sgjungoms, taip pat tvarkant genetinius duomenis, sveikatos duome-
nis ar duomenis apie lytinj gyvenimg, arba apkaltinamuosius nuosprendzius
ir nusikalstamas veikas, arba susijusias saugumo priemones; kai siekiant su-
kurti arba naudoti asmens profilj vertinami asmeniniai aspektai, visy pirma
nagrinéjami arba numatomi su asmens darbo rezultatais, ekonomine situacija,
sveikatos bukle, asmeniniais pomégiais ar interesais, patikimumu arba elgesiu,
vieta arba judéjimu susije aspektai; kai tvarkomi pazeidziamy fiziniy asmeny,
visy pirma vaiky, asmens duomenys; arba kai duomeny tvarkymas apima dide-
1j kiekj asmens duomeny ir daro poveikj daugeliui duomeny subjekty. Pavojaus
duomeny subjekto teiséms ir laisvéms tikimybé ir rimtumas turéty bati nusta-
tomi atsizvelgiant | duomeny tvarkymo pobudj, apréptj, kontekstg ir tikslus.
Pavojus turéty bati vertinamas remiantis objektyviu jvertinimu, kurio metu
nustatoma, ar duomeny tvarkymo operacijos yra susijusios su pavojumi arba
dideliu pavojumi.



2.

II lygis.

Atlikti asmens duomeny saugumo rizikos vertinimg. Ghazouani ir kt. (2014),
teigia kad rizikos valdymo metodai leidZia organizacijai maksimaliai padidinti
savo galimybes kontroliuoti galimy grésmiy poveikj pagrista. Rizika formuoja
teisinius jsipareigojimus ta prasme, kad ji tapo vienu i$ kriterijy, i kurj duo-
meny valdytojas turéty atsizvelgti priimdamas sprendima dél tinkamiausiy
techniniy ir organizaciniy priemoniy. Rizika sukelia teisine prievole ta prasme,
kad jei rizikos néra, jsipareigojimo vykdyti nereikia (Demetzou, 2018). ES 29
straipsnio duomeny apsaugos darbo grupé nurodo, kad rizika yra scenarijus,
apibudinantis jvykj ir jo pasekmes, kuris jvertinamas pagal sunkumg ir tiki-
mybe. Organizacija, jvertinusi rizikos lygj, gali pasirinkti tinkamas saugumo
priemones asmens duomeny saugumui uZztikrinti.

III lygis.

Periodiskai atlikti asmens duomeny saugumo rizikos vertinimg. Rizikos vertini-
mas padeda apsispresti renkantis alternatyvas, kokias rizika mazinancias prie-
mones jgyvendinti. Pasirinkimas daznai priklauso nuo kasty ir naudos analizés
(Aven, 2016). Isigaliojus Reglamentui organizacijy vadovams vis dazniau kyla
atsakomybé uz netinkama kibernetinio saugumo riziky valdyma (Rahul ir kt.,
2020).

Toliau esancioje lenteléje yra pateikiamas asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio asmens duomeny apsaugos dimensijos 6 priemo-
nés detalizavimas (zr. 36 lentele).

36 lentelé. Asmens duomeny apsaugos dimensijos 6 priemoné

6 priemoné
Ilygis II lygis IIT lygis
(ka privalu atlikti (kaip igyvendinti?) (kaip patobulinti arba uZti-
organizacijoje?) krinti jgyvendinima?)
Uztikrinti asmens duomeny | Rengti arba organizuoti Parengti asmens duomeny
apsaugos $vietimg ir kultdra. | asmens duomeny apsaugos | apsaugos pratyby ir mokymy
pratybas, mokymus ir plana.
konsultacijas.

Saltinis: sudaryta autoriaus

Asmens duomeny apsaugos dimensijos 6 priemonés pirmame, antrame ir tre¢iame
lygiuose organizacija turi jgyvendinti:

1.

Ilygis.

Uztikrinti asmens duomeny apsaugos Svietimg ir kultiirg. BDAR jgyvendinimo
pradzia yra ziniy apie reglamenta jgijimas, todél labai svarbu, kad visi, susije su
duomeny tvarkymu, suprasty asmens duomeny apsaugos svarba. Kiekvienai
organizacijai reikia tam tikro tipo BDAR informuotumo didinimo ir moky-
muy, siekiant uztikrinti, kad visi laikytysi viduje nustatyty taisykliy ir nekelty
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pavojaus duomeny saugumui. Organizacija, kuri atitinka BDAR reikalavimus,
periodiskai rengia arba organizuoja asmens duomeny apsaugos pratybas ir
mokymus. ENISA ataskaitoje ,,Grésmiy peizaZas 2022“ rasoma, kad kiberne-
tinés atakos sudétingéja ir tampa vis labiau rafinuotos. Vis daugiau kiberne-
tiniy incidenty paremti manipuliavimu Zmonémis, jy silpnybémis, siekiama
apeiti informacijos apsaugos sistemas bei pavogti ir uzvaldyti konfidencialig
informacija. Pastebimas socialinés inzinerijos metodais paremty kibernetiniy
incidenty skai¢iaus didéjimas (Sidlauskas ir Unguryté-Ragauskiené, 2020). So-
cialiné inZinerija siejama su zmoniy klaidinimu ir manipuliavimu, o ne tech-
nologijomis ar kitais mechanizmais (Shimonski, 2016). Anot D. Gibson (2014),
jei darbuotojai ir vartotojai nesupranta saugumo praktikos vertés, jie maziau
linke imtis konkreciy veiksmy. Organizacijy mokymai yra ne tik svarbi bet ku-
rios organizacijos dalis, bet ir labai naudinga, nors mokymuy kaina kartais gali
atrodyti brangi, bendra investicijy graza i$§ darbuotojy mokymy ir tobulé¢jimo
yra reik§minga. Vienas i$ pagrindiniy sékmés faktoriy efektyviam organizaci-
jos politikos ir procediiry taikymui yra darbuotojy bendravimas, informavimas
ir mokymas (Dounis, 2017).

II lygis.

Rengti arba organizuoti asmens duomeny apsaugos pratybas, mokymus ir konsul-
tacijas. Mokymas apibréziamas kaip suplanuotos, sistemingos pastangos keisti
arba plétoti zinias, jgudzius ar poziarj per mokymosi patirtj, siekiant efekty-
vaus veiklos ar veiklos rezultaty. Sios veiklos tikslas profesinése situacijose yra
sudaryti salygas apmokytam asmeniui jgyti gebéjimy tinkamai atlikti tam tikrg
uzduotj ar darba (Buckley ir Caple, 2009). Mokymo medziaga - tai pagalbi-
niai tekstai, pristatymai, vadovéliai ir kita fiziné bei skaitmeniné medziaga, kuri
naudojama tose sistemingose pastangose (Barnard-Wills ir kt., 2019), todél visi
darbuotojai turi buti informuoti apie duomeny apsaugos mokymus tiek akis j
akj, tiek per nuotolinius internetinius kursus, kad i$laikyty tinkamg reikalavi-
my laikymosi lygj (Perry, 2019). Duomeny apsaugos mokymuy tikslas - pateikti
duomeny apsaugos apzvalga per gana trumpg laika, paprastai per vieng ar dvi
dienas. Privacios institucijos prisideda sitlydamos seminarus vietoje arba in-
ternetu (Huth ir Matthes, 2020). Remiantis kompetencijy valdymo ir Zmoniy
ugdymo gairiy standartu ISO 10015, mokymas pasirenkamas kaip sprendimas
kompetencijy spragai uzpildyti, mokymo reikalavimai turéty bati nurodyti ir
dokumentuoti. Procesai ir privatumo apsaugos priemonés taip pat turi bati
skaidras, kad darbuotojas turéty pakankamai ziniy apie apsaugos priemones
visoje organizacijoje (Werner ir kt., 2020).

III lygis.

Parengti asmens duomeny apsaugos pratyby ir mokymy plang. Nors BDAR ne-
nustatytas terminas, kuriuo remiantis turéty buti rengiami duomeny apsau-
gos mokymai, patartina rengti metinius duomeny apsaugos mokymus. Gali
prireikti daznesniy duomeny apsaugos mokymy, susijusiy su didelés rizikos
tvarkymu arba kai daznai igkyla reikalavimy nesilaikymo problemos. Be to,



jei pazeidziamas duomeny saugumas arba nesilaikoma BDAR, rekomenduo-
jama kuo grei¢iau su pazeidimu ar incidentu susijusiems asmenims surengti
papildomus duomeny apsaugos mokymus (Carey, 2019). Mokymai turi biti ne
vienkartiné veikla, o pasikartojantis ir reguliarus procesas, atspindintis identi-
fikuotas rizikas ir grésmes jmonéje. Didesné erudicija gali padéti darbuotojams
suvokti rizikas darbo procese ir gebéjima atkreipti i jas démesj bei tuo paciu
geriau ginti savo teises asmeniniame gyvenime (Zanker ir kt., 2021). Siekiant
sumazinti ir uzkirsti kelig darbuotojy keliamai rizikai, organizacijoje butina
periodiskai organizuoti mokymus, kuriy metu darbuotojams primenama, ko-
kiy taisykliy reikia laikytis imonéje, kokios yra jy teisés ir pareigos, o taip pat
saugumo reikalavimai, praeityje jvyke incidentai ir jy priezastys (Tiliute, 2019).

Toliau esancioje lenteléje yra pateikiamas asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio asmens duomeny apsaugos dimensijos 7 priemo-
nés detalizavimas (zr. 37 lentele).

37 lentelé. Asmens duomeny apsaugos dimensijos 7 priemoné

7 priemoné
Ilygis IT lygis III lygis
(ka privalu atlikti (kaip igyvendinti?) (kaip patobulinti arba uZti-
organizacijoje?) krinti jgyvendinima?)
Identifikuoti ir suvaldyti Parengti asmens - Periodiskai perzitiréti asmens
asmens duomeny saugumo | duomeny saugumo duomeny pazeidimy valdymo
pazeidimus. pazeidimy valdymo tvarkos aprasa;
tvarkos aprasy. - Organizuoti asmens duomeny
saugumo pazeidimy suvaldymo
aptarimus.

Saltinis: sudaryta autoriaus

Asmens duomeny apsaugos dimensijos 7 priemonés pirmame, antrame ir tre¢iame
lygiuose organizacija turi jgyvendinti:

1.

Ilygis.

Identifikuoti ir suvaldyti asmens duomeny saugumo pazeidimus. BDAR 4

straipsnio 12 dalyje asmens duomeny saugumo pazeidimas apibréztas taip:

»saugumo pazeidimas, dél kurio netycia arba neteisétai sunaikinami, praranda-

mi, pakeiciami, be leidimo atskleidZiami persiysti, saugomi arba kitaip tvarkomi

asmens duomenys arba prie jy be leidimo gaunama prieiga“. Anot Stravinskaités

(2022) asmens duomeny saugumo pazeidimo apibrézimo atskiros dalys gali

biti suprantamos taip:

 Sunaikinimas - kai duomeny nebelieka arba jy nebelieka tokia forma, kad
duomeny valdytojas juos galéty naudoti.

« Sugadinimas — asmens duomenys pakei¢iami, i§kraipomi arba dalis duo-
meny dingsta.
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+ Praradimas - kai duomenys galbiit tebéra, ta¢iau duomeny valdytojas ju
nebevaldo, netenka prieigos prie jy arba nebegali jais disponuoti.

» Duomeny tvarkymas be leidimo arba neteisétas duomeny tvarkymas - kai
asmens duomenys atskleidziami (arba prieigos prie duomeny suteikimas)
duomeny gavéjams, kurie neturi leidimo gauti (arba prieiti prie) duomeny
arba duomeny tvarkyma bet kokia kita forma, kuria pazeidziamas BDAR.

Atsizvelgiant | aplinkybes, pazeidimas vienu metu gali bati susijes su asmens
duomeny konfidencialumu, vientisumu ir prieinamumu prie asmens duome-
ny, taip pat su bet kokiu $iy savybiy deriniu. Gautus prane$imus apie asmens
duomeny saugumo pazeidimus VDALI jvertina ir, jei reikia, atlieka tyrima. Visi
darbuotojai turi suprasti pagrindinj BDAR lygj ir su tuo susijusig rizika organi-
zacijai dél bet kokiy duomeny pazeidimy, padaryty per klaidg ar kitaip (Ree-
ves, 2020). Tiesg sakant, dauguma duomeny pazeidimy yra vidiniai, o ne dél
iSoriniy jsilauzimy (Addis ir Kutar, 2018). Negalima nuvertinti organizacijoms
keliamos finansinés ir reputacijos rizikos: nezinojimas néra gynyba (Mackie ir
kt., 2017).
II lygis.
Parengti asmens duomeny saugumo pazeidimy valdymo tvarkos aprasg. Pa-
rengti ir pasitvirtinti asmens duomeny saugumo pazeidimy valdymo tvarkos
aprasg, reglamentuojantj asmens duomeny saugumo pazeidimy aptikimo, su-
stabdymo (pasalinimo) ir pranes$imo apie juos tvarka. Jvykus asmens duomeny
saugumo pazeidimui, organizacijos turi imtis visy imanomy veiksmy pazeidi-
mui sustabdyti. Mazesniy ar didesniy pazeidimy vyksta nuolatos. Visais atve-
jais organizacijos turi tokius pazeidimus dokumentuoti ir laikytis kity BDAR
nustatyty procediry. Nustacius, kad dél jvykusio pazeidimo kyla rizika fiziniy
asmeny teiséms ir laisvéms, privaloma apie tai pranesti VDAI be reikalo nea-
tidéliojant, bet ne véliau kaip per 72 valandas, ir asmenims, kuriy duomenys
galéjo nukentéti (VDAL 2022).
III lygis.
- Periodiskai perZiniréti asmens duomeny pazZeidimy valdymo tvarkos aprasq.
Vidaus tvarkos organizacijoje turéty buti reguliariai perziGrimos ir esant po-
reikiui atnaujinamos, kadangi vyksta nuolatiniai pokyciai. Poky¢iai gali bati
vidiniai t. y. vykstantys organizacijos viduje, pvz. kinta procediiros, asmens
duomeny apsaugos priemonés ir t. t. Taip pat poky¢iai gali bati ioriniai, pvz.
kinta teisés aktai reglamentuojantys asmens duomeny apsaugg, atitinkamy
institucijy pateikiamos asmens duomeny apsaugos gairés ir t.t. Organizacija
nepriklausomai nuo poky¢iy visada turi uztikrinti asmens duomeny apsauga
igyvendinant BDAR atitiktj.

- Organizuoti asmens duomeny paZeidimy suvaldymo aptarimus. Atsakingi as-

menys turéty analizuoti asmens duomeny pazeidimus ir statistika bei inicijuoti

asmens duomeny pazeidimy suvaldymo aptarimus. Asmens duomeny pazei-
dimy suvaldymo aptarimai gali bati rengiami periodiskai, aptariant i$moktas
pamokas, siekiant sumazinti asmens duomeny pazeidimy jvykio tikimybe.



Toliau esancioje lenteléje yra pateikiamas asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio asmens duomeny apsaugos dimensijos 8 priemo-
nés detalizavimas (zr. 38 lentele).

38 lentelé. Asmens duomeny apsaugos dimensijos 8 priemoné

8 priemoné
I lygis II lygis IIT lygis
(ka privalu atlikti (kaip igyvendinti?) (kaip patobulinti arba
organizacijoje?) uztikrinti jgyvendinima?)
Uztikrinti duomeny - Parengti privatumo - Periodiskai perziaréti
subjekty teisiy politika; privatumo politika;
igyvendinimg. - Sukurti procedaras ir - Automatizuoti duomeny
mechanizmus duomeny subjekto teisiy jgyvendinimo
subjekty teisiy jgyven- procesus.
dinimui pagal BDAR
reikalavimus.

Saltinis: sudaryta autoriaus

Asmens duomeny apsaugos dimensijos 8 priemonés pirmame, antrame ir tre¢iame
lygiuose organizacija turi jgyvendinti:

1.

Ilygis.

Uztikrinti duomeny subjekty teisiy jgyvendinimg. Detalis duomeny subjekto
teisiy jgyvendinimo ypatumai pateikiami $io darbo poskyryje ,,1.1.2. Duomeny
subjekty teisiy jgyvendinimas organizacijoje”.

II lygis.

- Parengti privatumo politikg. Privatumo politika reglamentuoja organizacijos
ar subjekto asmens duomeny tvarkymo praktika, taip pat apie konkrecias duo-
meny subjekty teises (Siegel, 2016; Harkous el al., 2018). Privatumo politika
yra vie$as organizacijos dokumentas, kuriame paaiskinama, kaip organizacija
tvarko asmens duomenis ir kaip taiko duomeny apsaugos principus. BDAR 12,
13 ir 14 straipsniuose pateikiamos i§samios instrukcijos, kaip sukurti privatu-
mo politikg, pabréziant, kad ji buty lengvai suprantama ir prieinama. Priva-
tumo politikoje atskleidziami visi badai, kuriais organizacija renka, naudoja,
atskleidzia ir tvarko duomenis (Flavidn, Guinaliu, 2006). BDAR 12 straipsnyje
nustatomas skaidrumo pagrindas - vienas i$ $esiy pagrindiniy BDAR principy.
Jame teigiama, kad bet kokia informacija ar komunikacija vartotojams turi bati
glausta, skaidri, suprantama ir lengvai prieinama, naudojant aigkig ir paprastg
kalbg. Organizacijos turi nedelsdamas informuoti vartotojus apie jy privatumo
praktikos atnaujinimus (Linden ir kt., 2018). Anot Wolford (2022) jei organi-
zacija informacija renka tiesiogiai i§ asmens, ji savo privatumo politikoje turi
nurodyti $ig informacija:
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+ Organizacijos, jos atstovo ir duomeny apsaugos pareigano tapatybe bei
kontaktiniai duomenis.

+ Organizacijos tiksla tvarkyti asmens duomenis ir jo teisinis pagrinda.

» Organizacijos (arba treciosios $alies, jei taikoma) teisétus interesus.

+ Asmens duomeny gavéjus arba gavéjy kategorijas.

« I$samig informacija apie bet kokj asmens duomeny perdavima treciajai $a-
liai ir apsaugos priemones, kuriy buvo imtasi.

« Asmens duomeny saugojimo laikotarpj arba kriterijus, naudojamus asmens
duomeny saugojimo laikotarpiui nustatyti.

« Duomeny subjekto teises.

o Teise pateikti skundg prieziuros institucijai.

o Teise atSaukti sutikima.

 Prievole pateikti asmens duomenis, pvz. remiantis jstatymu ar sutartimi, ir
galimas pasekmes, jei asmens duomenys nepateikti.

« Automatizuoto sprendimy priémimo, jskaitant profiliavima, svarbg ir pase-
kmes (jeigu tai naudojama).

Organizacijos privatumo politikoje yra visa informacija, kurios vartotojams

reikia, kad Zinoty apie organizacijos duomeny tvarkymo praktika ir priimty

pagristus sprendimus, kurioms organizacijoms patikéti savo asmens duomenis

(Gluck, 2016).

- Sukurti procediiras ir mechanizmus duomeny subjekty teisiy jgyvendinimui

pagal BDAR reikalavimus. Svarbu uztikrinti Reglamento reikalavimus, kuriant

procediiras ir mechanizmus, kuriy specifika priklauso nuo organizacijos vyk-

domos veiklos specifikos.

III lygis.

- Periodiskai perZiuréti asmens duomeny tvarkymo politikg. Asmens duomeny

tvarkymo politika, turi atspindéti realig duomeny tvarkymo situacija organiza-

cijoje, todél nuolatos turi buti perzitirima ir, esant poreikiui, atnaujinama.

- Automatizuoti duomeny subjekto teisiy jgyvendinimo procesus. Organizacijos

ne tik gali keisti asmens duomeny tvarkymo buda, bet ir skaidriai atskleisti,

kaip jos tvarko asmens duomenis, jy duomeny tvarkymo teisinius pagrindus ir

turi pasitlyti savo vartotojams individualaus sutikimo, prieigos prie duomeny,

duomeny i$trynimo ir duomeny perkeliamumo mechanizmus (Degeling ir kt.,

2018). Organizacijos, kurios investuoja j programine ir technine jranga, turi

galimybes automatizuoti duomeny subjekty teisiy jgyvendinima panaudojant

atitinkamus mechanizmus, pvz. vartotojy autentifikavimo, vartotojy profiliavi-

mo ir t.t. Organizacijos savo interneto svetainése naudoja slapukus. Slapukas

yra nedidelis failas, atsiystas | jrenginj, naudotojui besilankant atitinkamoje

interneto svetainéje. Per pastaruosius kelis desimtmecius kuklus slapukas tapo

neatsiejama nar§ymo Zziniatinklyje dalimi, todél vartotojams jis tapo greitesnis

ir patogesnis, o dizaineriams padeda tobulinti savo svetaines (Gunawardena,

2018). Interneto narsyklés slapukai, naudojami autentifikavimui ir seanso val-

dymui, taip pat naudotojy stebéjimui ir reklamos taikymui (Dabrowski ir kt.,



2019). Slapukai gali bati naudojami jvairiems tikslams, pradedant nuo butiny
slapuky, be kuriy paslauga tinkamai neveikia, tokiems slapukams rinkti sutiki-
mas nereikalingas, iki sekimo ir rinkodaros slapuky, kurie stebi klienty elgesj
(Basin, 2020). Koch (2020) teigia, kad apskritai yra trys skirtingi slapuky kla-
sifikavimo budai - kokiam tikslui jie naudojami, kiek laiko jie galioja ir kokia
ju kilmeé. Siandien interneto lankytojai beveik kiekvieng kartq prisijunge prie in-
terneto sutinka slapukus. BDAR numato, kad duomeny valdytojai turi turéti
teisinj pagrindg rinkti ir tvarkyti asmens duomenis. Vienas teisinis pagrindas
yra sutikimas: duomeny subjektai (vartotojai) sutinka, kad duomenys buty
tvarkomi konkreciais tikslais. Nors $ie reikalavimai néra nauji, BDAR grésmé
sankcijomis ir veiksmingesnis vykdymas paskatino daugelj svetainiy opera-
toriy permastyti savo slapuky praktika arba bent jau uztikrinti atitiktj gavus
sutikimg prie$ naudojant slapukus kitais teisiniais pagrindais nenumatytiems
tikslams (Eijk ir kt., 2019). Teisétam slapuky tvarkymui buvo sukurtos ir pri-
statytos naujos sutikimo valdymo platformos, kurios suteiké galimybe naudo-
tojams suzinoti aktualig informacija apie slapukus ir aktyviais veiksmais valdyti
slapuky tvarkyma (Nouwens ir kt., 2020). Naudotojas turi aikiai suprasti, kad
jis duoda sutikimg dél slapuky naudojimo, be to, jam turi biti sudaryta galimy-
bé §j sutikimg bet kada at$aukti.

4.2. Kibernetinio saugumo dimensijos analizé

Kibernetinio saugumo dimensija asmens duomeny saugaus valdymo elektroniné-
je erdvéje sistemos modelio kontekste yra svarbi asmens duomeny saugaus valdymo
elektroningje erdvéje sistemos modelio dalis. Butent $i dimensija uztikrina kibernetinj
saugumg ir atitinkamas technines ir organizacines priemones, siekiant apsaugoti as-
mens duomenis elektroninéje erdvéje. Kibernetinio saugumo dimensija yra grafiskai
pavaizduota zemiau esan¢iame paveiksle (zr. 18 pav.).
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I lygis

Reglamentuoti kibernetinj sauguma

Identifikuoti ir valdyti techning ir
programine jrangg

Jvertinti ir nustatyti Zmaogitkyjy resursy
poreikj, siekiant uZtikrinti kibernetinj
saugumg

UZtikrinti atitiktj teises aktams ir

standartams, reglamentuojantiems
kibernetinj saugumag

Identifikuoti, jverti suvaldyti
kibernetinio saugumo rizikas

i kiberneti saugumo Svietimg
ir kultdirg

U#tikrinti veiklos testinuma ir atktirimag

Nustatyti organizacijos strateginius
tikslus

—)

1l lygis

Parengti kibernetinio saugumo valdymo
politikg

Inventorizuoti ir valdyti techning ir
programinés jrangg

Paskirti informacijos saugos jgaliotinj
arba kitg spe st atsakingg uZ
kibernetinj sauguma

Atlikti kibernetinio saugumo atitikties
vertinimag

Atlikti kibernetinio saugumo rizikos
vertinima

Rengti arba organizuoti kibernetinio
saugumo pratybas, mokymus ir
konsultacijas

- Parengti kibernetiniy incidenty
valdymo plang
- Parengti veiklos testinumo ir atkarimo
valdymo plana

Parengti veiklos strateginj plana

—)

11l lygis

Periodi$kai perZiuréti kibernetinio
saugumo politika

Stebéti techninés ir programinés jrangos
busenos rodiklius ir regti sarankos apradus

Periodiskai atlikti darbuotojy veiklos
vertinimg

Periodi%kai atlikti kibernetinio saugumo
atitikties vertinima

Periodizkai atli bernetinio saugumo

s vertinima

Parengti kibernetinio saugumo pratyby ir
mokymy plang

Periodiskai atlikti veiklos testinumo ir
atkarimo valdymo plano is$bandymo
pratybas

Stebéti ir uztikrinti veiklos strateginio
plano jgyvendinima

18 pav. Kibernetinio saugumo dimensija

Saltinis: sudaryta autoriaus

Toliau esancioje lenteléje yra pateikiamas asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio kibernetinio saugumo dimensijos 1 priemonés de-
talizavimas (zr. 39 lentele).

39 lentelé. Kibernetinio saugumo dimensijos 1 priemoné

1 priemoné

(kaip patobulinti arba uzti-
krinti jgyvendinima?)

III lygis

Ilygis II lygis
(ka privalu atlikti (kaip jgyvendinti?)
organizacijoje?)
Reglamentuoti kibernetinj | Parengti kibernetinio
sauguma. saugumo valdymo
politika.

Periodiskai perziaréti kiberneti-
nio saugumo valdymo politika.

Saltinis: sudaryta autoriaus

Kibernetinio saugumo dimensijos 1 priemonés pirmame, antrame ir tre¢iame ly-
giuose organizacija turi jgyvendinti:
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1.

Ilygis.

Reglamentuoti kibernetinj saugumg. Kibernetinio saugumo reikalavimai yra
suformuluoti teisés aktuose, kuriuose nurodytos tam tikros techninés ir or-
ganizacinés priemonés, kurias organizacijos turi taikyti. Taip pat kibernetinio
saugumo geroji praktika pateikiama jvairiuose tarptautiniuose standartuose —
ISO, SANS, NIST ir t.t., kuriais organizacijos gali remtis siekiant reglamentuoti
kibernetinio saugumo valdyma.

II lygis.

Parengti kibernetinio saugumo valdymo politikg. Terminas ,kibernetinio saugu-
mo politika® reiskia nuostatas, skirtas uztikrinti kibernetinj sauguma (Bayuk
ir kt., 2012). Organizacijose jprasta, kad bus laikomasi kibernetinio saugumo
politikos, o uz jos nesilaikyma gresia sankcijos. Privataus sektoriaus organiza-
cijos néra taip suvarzytos kaip organizacijos valdancios ir tvarkancios valstybés
informacines sistemas, kurios pagal patvirtintg LRV 2013 m. liepos 24 d. Nr.
716 nutarima ,,Dél Bendryjy elektroninés informacijos saugos reikalavimy apra-
S0, Saugos dokumenty turinio gairiy apraso ir Elektronineés informacijos, suda-
rancios valstybés informacinius isteklius, svarbos jvertinimo ir valstybés informa-
ciniy sistemy, registry ir kity informaciniy sistemy klasifikavimo gairiy apraso
patvirtinimo® arba LRV 2018 m. rugpjucio 13 d. Nr. 818 nutarima ,,Dél Lietuvos
Respublikos kibernetinio saugumo jstatymo jgyvendinimo® privalo parengti, su-
derinti su NKSC ir patvirtinti $iuos kibernetinio saugumo dokumentus:

- Duomeny saugos nuostatus.

- Saugaus elektroninés informacijos tvarkymo taisykles.

- Informacinés sistemos veiklos testinumo valdymo plang.

- Informacinés sistemos naudotojy administravimo taisykles.

Algahtani (2017 m.) teigimu, prie§ pradedant taikyti kibernetine politika, ja
turi patvirtinti organizacijos vadovas. Kibernetinio saugumo politikos taiky-
mas skiriasi priklausomai nuo jos taikymo spektro (Cheng ir kt., 2020). Orga-
nizacijy kibernetinis saugumas taikomas tik jos darbuotojams, todél reguliuoti
savo elgesj organizacijos atzvilgiu. Netgi negalima tikétis, kad paslaugy tiekéjai
laikysis uzsakovo kibernetinio saugumo politikos, nebent buty sudaryta oficiali
sutartis jpareigojanti tai daryti (Alghamdi, 2021). Vertinant kibernetinio sau-
gumo politika i§ vien prevencinés perspektyvos, reiskia kad organizacija turi
minimalig tolerancijg bet kokiam poveikiui, pvz., neteisétai prieigai prie infor-
macijos, jos pakeitimo, sunaikinimo ar atskleidimo, todél turi bati taikomos
atsakomosios priemonés, kad buty uzkirstas kelias bet kokiam organizacijos
puolimui (Ghelani, 2022). Kibernetinio saugumo politika gali sudaryti jvairios
temos, jskaitant bet nepasiribojant, - taikymo sritis, vaidmenys ir atsakomy-
bés, informacijos klasifikavimas, prieigos kontrolé ir slaptazodziy sudarymo
reikalavimai, tinklo apsauga ir nuotolinis prisijungimas, mobiliyjy jrenginiy
valdymas, fiziné sauga, incidenty valdymas, veiklos testinumo uZtikrinimas,
programinés jrangos valdymas, naudotojy veiksmy stebésena ir analizé, IS po-
ky¢iy valdymas, atsarginiy kopijy darymo reikalavimai, rizikos vertinimas ir
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t.t. Sarasas néra baigtinis, nes organizacijos kibernetinio saugomo politika pri-
klauso nuo daug veiksniy, tokiy kaip infrastruktara, veiklos pobudis, naudo-
jamos techninés ir organizacinés priemonés, darbuotojy suvokimo ir kultaros
ir t.t. Viena i$ sri¢iy, j kurig reikia atkreipti démesj, yra tinkamas vaidmeny ir
atsakomybés paskirstymas tarp informacinés sistemos vartotojy (Kahyaoglu ir
Caliyurt, 2018). Atskiri vaidmenys derinami su pareigomis, siekiant uzkirsti
kelig netinkamai naudotojy veiklai. Atitinkamai, kibernetinio saugumo poli-
tika turi bati skirta mobiliyjy jrenginiy, tokiy kaip nesiojamieji kompiuteriai,
plansetiniai kompiuteriai, i$manieji telefonai ir jvairts kompiuteriy iSoriniai
jrenginiai, naudojimui (Kahyaoglu ir Caliyurt, 2018; Lu ir kt., 2015). Nuoto-
linio darbo negalima ignoruoti, nes kibernetiniai nusikaltéliai gali mégdzioti
teisétus vartotojus ir sukompromituoti sistemg (Lu, Zhao, Zhao, Li ir Zhang,
2015). Anot Lubua ir Pretorius (2019) veiksniai, prisidedantys prie visapusés
kibernetinio saugumo politikos trakumo yra Ziniy apie politikos formavimo
procediras trakumas, pagrindiniy suinteresuotyjy $aliy nejtraukimas, forma-
lizuoty gairiy trakumas ir politikos perziaros trakumas.
3. Ilygis.
Periodiskai perzitiréti kibernetinio saugumo valdymo politikg. Tobuléjant ki-
bernetinei erdvei ir atitinkamoms kibernetinio saugumo priemonéms, vystosi
kibernetinio saugumo politikos klausimy taksonomija (Bayuk ir kt., 2012). Ki-
bernetiné politika reikalauja periodinés perzitros, kad buty atsizvelgta j naujas
grésmes. Nors kibernetinio sgmoningumo lygis jvairiose organizacijose auga,
daugelis organizacijy vis dar investuoja j kibernetinés saugumo politikos tobu-
linimg. Pavyzdziui, kibernetinio saugumo politika, kuri yra nei$sami ir igno-
ruojama organizacijos auksciausios vadovybés, gali kelti saugumo problemy
(Lubua ir Pretorius, 2019). Kai kurios organizacijos perziuri politika, kai tik
pastebi iSorinius pokycius. Pakeitimai gali atsirasti pasikeitus nacionaliniams
arba tarptautiniams teisés aktams ir reguliavimo institucijoms pateikus ati-
tinkamas rekomendacines gaires arba net keiciantis technologijoms (Heeks
ir Stanforth, 2015). Kitos organizacijos nustato atitinkamg laikotarpj kada ki-
bernetinio saugumo politika bus i§samiai perzitréta (Lubua ir Maharaj, 2012).
Turi bati grieztai laikomasi kibernetinio saugumo politikos, kad organizacija
galéty atpazinti ir pasirengti jvairioms ateityje auganciy kibernetinio saugumo
grésmiy formoms (Aliyeva ir Hwang, 2019). Teigiamas pozitris j kibernetinio
saugumo politika yra susijes su saugesniu elgesiu (Choong ir Theofanos, 2015).
Li ir kt. (2019) atlikti tyrimo rezultatai rodo, kad kai darbuotojai Zino savo or-
ganizacijos kibernetinio saugumo politika ir joje nustatytas procediras, jie yra
kompetentingesni atlikti kibernetinj saugumg uztikrinancias uzduotis nei tie,
kurie nezino savo organizacijos kibernetinio saugumo politikos. Tinkamas pla-
navimas ir nuolatiné kibernetinio saugumo perzitra yra labai svarbu organiza-
cijy tvarumui (Patterson, 2017).
Toliau esancioje lenteléje yra pateikiamas asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio kibernetinio saugumo dimensijos 2 priemonés

130



detalizavimas (Zr. 40 lentele).

40 lentelé. Kibernetinio saugumo dimensijos 2 priemoné

2 priemoné
Ilygis IT lygis III lygis
(ka privalu atlikti (kaip igyvendinti?) (kaip patobulinti arba uZtikrinti
organizacijoje?) igyvendinima?)
Identifikuoti ir valdyti Inventorizuoti ir valdyti | Stebéti techninés ir programinés
technine ir programine technine ir programinés | jrangos basenos rodiklius ir rengti
jranga. irangg. sgrankos aprasus.

Saltinis: sudaryta autoriaus

Asmens duomeny apsaugos dimensijos 2 priemonés pirmame, antrame ir tre¢iame
lygiuose organizacija turi jgyvendinti:

1.

Ilygis.

Identifikuoti ir valdyti techning ir programing jrangg. Sios priemonés tikslas - ak-
tyviai valdyti (inventorizuoti, sekti ir koreguoti) visus jrenginius, kurie jungiasi
prie tinklo ir visg programine, kuri naudojama organizacijos tinkle. Tik auto-
rizuotiems jrenginiams turi buti suteikta prieiga, o neautorizuoti privalo buti
laiku aptikti bei uzkardyta jy prieiga. Tik patvirtinta jranga turi buty leistina
diegti ir naudotis, o neautorizuota privalo buti laiku aptikta bei uzkardytas jos
naudojimas. Todél yra butina tiksli, i$sami ir nuolatos atnaujinama techninés
ir programinés jrangos, kuri naudojama organizacijos veiklai, inventorizacija,
kuri baty prieinama bei tinkama naudoti visiems suinteresuotiems organizaci-
jos padaliniams. Standarte ISO 27002 raSoma, kad atsakomybé uz turtg turéty
bati priskiriama tada, kai turtas sukuriamas arba kai turtas perduodamas orga-
nizacijai. Turto valdytojas turéty buti atsakingas uz tinkama turto valdyma per
visg turto gyvavimo cikla. Turto valdytojas turéty uztikrinti, kad turtas buty
inventorizuotas, tinkamai klasifikuotas ir apsaugotas bei nustatyti ir reguliariai
perziuréti prieigos prie svarbaus turto apribojimus. Taip pat uZtikrinti tinkamg
tvarkyma, kai turtas pasalinamas ar sunaikinamas.

II lygis.

Inventorizuoti ir valdyti techning ir programinés jrangg. Inventorizacija - turto ir
jsipareigojimy patikrinimas ir jy faktiskai rasty likuc¢iy palyginimas su buhal-
terinés apskaitos duomenimis. Ji atliekama norint uztikrinti turto saugumg ir
sumazinti turto grobstymo galimybes, po stichiniy nelaimiy ar vagys¢iy, sie-
kiant tiksliai nustatyti nuostoliy dydj bei pacios pagrindinés priezasties - jver-
tinti faktinj turto buvima. Inventorizacija gali buti daliné, atrankiné, tam tikry
vertybiy, tik pas jtariamus nesgziningumu materialiai atsakingus asmenis ar
kitais atvejais (Siauruseviciaté ir Vasiliauskiené, 2015). Zvelgiant per kiberne-
tinio saugumo prizme organizacijai yra svarbu inventorizuoti techning ir pro-
gramine jrangg, siekiant nustatyti ne tik trakstamg technine jrangg bet taip pat
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nesankcionuotg technine ir programine jranga. SANS instituto parengtoje ,,CIS
Critical Security Controls Version 8 prioritetiniy apsaugos priemoniy rinkinyje
raSoma, kad batina sudaryti ir tvarkyti tikslia, i$samig ir atnaujintg viso jmonés
turto, galin¢io saugoti arba apdoroti duomenis, inventoriy, tane tarpe ir ga-
lutinio vartotojo jrenginius (jskaitant nesiojamuosius ir mobiliuosius), tinklo
jrenginius, ne kompiuterinius / daikty interneto jrenginius ir tarnybines stotis.
I §j inventoriy jeina turtas, prijungtas prie infrastrukturos fiziskai, virtualiai,
nuotoliniu badu ir debesies aplinkoje. Be to, jis apima turtg, kuris reguliariai
prijungiamas prie jmonés tinklo infrastruktaros, net jei jo organizacija nekon-
troliuoja. Rekomenduojama perzitiréti ir atnaujinti visg organizacijos turto in-
ventoriy bent du kartus per metus arba dazniau. Taip pat privalo bati sudarytas
leistinos naudoti programinés jrangos sarasas. Neleistina programiné jranga
baty pasalinta arba jai turi buty taikoma dokumentuota i$imtis.

III lygis.

Stebéti technines ir programinés jrangos biisenos rodiklius ir rengti sqgrankos ap-

rasus. Organizacijos turi pasirengti sarankos valdymo tvarkos aprasa, kuriame

baty aprasyti procesai (pvz., sarankos registravimas, atnaujinimas ir kontrolé)
ir patvirtinti formos (pvz., sarankos klasifikavimo forma, sgrankos vertinimo
forma). Saranka gali buti klasifikuojama:

« Dokumentai (saugomi visy tipy elektroniniai dokumentai, kurie susiejami
su jvairiais sarankos vienetais (technine bei programine jranga, sutartimis
ir kt.)), pvz. sutartys, paslaugy lygio susitarimai (angl. SLA), techninés ir
programinés jrangos techninés specifikacijos ir t.t.

« Techniné jranga, pvz. tarnybiné stotis (serveris - fizinis, virtualus), tinklo
jrenginys, ugniasiené, atsarginio kopijavimo jrenginys, duomeny saugykla,
spausdintuvas, nepertraukiamo maitinimo $altinis, oro kondicionavimo
sistema ir t.t.

o Programiné jranga, pvz., sisteminé programiné jranga, operacinés siste-
mos; duomeny baziy valdymo sistemos; tarnybiniy stociy virtualizavimo
programiné jranga; kontrolés ir diagnostikos sistemos ir t.t.

o Kompiuteriy tinklai, pvz., LAN, WAN, VPN ir t.t.

+ Programinés jrangos licencijos.

« IT Paslaugos (informaciniy technologijy iStekliy palaikymas ir priezitra,
informaciniy technologijy priemoniy, reikalingy organizacijos darbuotojui
vykdyti savo funkcijas, teikimas ir priezitra) - IT paslaugos aprasymas ir IT
paslaugy katalogas.

Saranka ir basenos rodikliai yra vertinami, ra§omos pastabos ir pasitlymai,

viskas dokumentuojama. Nustacius neatitiktis registruojami kreipiniai. Kon-

figiiracijos valdymo sistema turéty kontroliuoti turto konfigiiracijg ir pakeiti-
mus. Taip pat gali bati naudojama konfigiracijos valdymo programiné jranga

- CMDB (angl Configuration Management Database). Daugumos organizacijy

saranka (IT sistemos ir jos komponenty suderinamumas) néra dokumentuotas,

todél CMDB sistemos jdiegimas yra butinas saugai (Koskelo, 2020). CMDB yra



duomeny bazé arba duomeny baziy rinkinys, kuriame yra viena vartotojo sa-
saja. CMDB saugoma visa svarbi informacija apie konkre¢iame perimetre nau-
dojamus techninés ir programinés jrangos komponentus. CMDB gali palyginti
saugos konfigtiracijas su esamais konfigiiracijos failais ir stebéti pakeitimus (de
Moura ir kt., 2020; Kolev ir Ivanov, 2009; Madduri ir kt., 2007). Kalbant apie
kibernetinj sauguma, CMDB daznai naudojamos poveikio analizei atlikti ir pa-
grindinés gedimo prieZasties paieskai. Varela-Vaca, 2020).

Toliau esancioje lenteléje yra pateikiamas asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio kibernetinio saugumo dimensijos 3 priemonés de-
talizavimas (Zr. 41 lentele).

41 lentelé. Kibernetinio saugumo dimensijos 3 priemoné

3 priemoné
Ilygis II lygis IIT lygis
(ka privalu atlikti (kaip jgyvendinti?) (kaip patobulinti arba
organizacijoje?) uztikrinti jgyvendinima?)

Ivertinti ir nustatyti
zmogiskujy resursy poreiki,
siekiant uztikrinti kiberne-

Paskirti informacijos saugos
jgaliotinj arba kitg specia-
list atsakinga uz kibernetinj

Periodiskai atlikti darbuotojy
veiklos vertinimg.

tinj sauguma.

sauguma.

Saltinis: sudaryta autoriaus

Kibernetinio saugumo dimensijos 3 priemonés pirmame, antrame ir tre¢iame ly-
giuose organizacija turi jgyvendinti:

1.

Ilygis.

Paskirti informacijos saugos jgaliotinj arba kitq specialistq atsakingg uz kiber-
netinj saugumg. Jau¢iama vis didesné kibernetinio saugumo specialisty pa-
klausa (Wang, 2018), kuri tiesiog uzvaldo pasitilg kibernetinio saugumo darbo
rinkoje. Niekada nebuvo toks didelis spaudimas kibernetinio saugumo srityje
sukurti kuo daugiau kvalifikuotos darbo jégos (Daimi ir Francia, 2020). Kva-
lifikuoty kibernetinio saugumo specialisty skai¢iaus trakumas yra is$akis, tu-
rintis ilgalaike jtaka saugumui. Organizacijoms svarbu samdyti kvalifikuotus
kibernetinio saugumo specialistus, kurie uztikrinty kibernetinio saugumo po-
litikos taikyma. Organizacijos paprastai orientuojasi j technine infrastruktara,
tac¢iau dazniausiai nepaisoma socialiniy ir etiniy saugumo aspekty (Cabaj ir
kt., 2018). Organizacijos, norincios suburti kibernetinio saugumo specialistus,
turéty skirti daugiau démesio kandidatams, kurie yra patikimi ir gali sgziningai
tvarkyti informacija, o ne tiems, kurie yra labai geri specialistai technologijy
srityje, taciau jais negalima pasitikéti. Patikimuma, kaip auksciausia kiberneti-
nés saugumo specialisty kvalifikacija, galima jvertinti tarpasmeninio bendravi-
mo, taip pat grupinés sgveikos metu (Ho, 2020). Svarbi organizacijy problema
yra kompetentingy specialisty trakumas ir neuztikrinama kvalifikacijos kélimo
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bei nuolatiniy mokymy sistema. Net turint tinkamg saugumo uztikrinimo inf-

rastruktirg, suformuotg reguliavimo politikg ar naujausias analitikai taikomas

technologijas, saugumo rizikos nustatymui reikalingi specializuoti jmonés
darbuotojai (Meistaité, 2021). Williams ir kt. (2017) teigia, kad esant dideliam
darbo kraviui (pvz., dél didelio kognityvinio kravio, laiko trikumo ir pan.)

Zmonés jaucia, kad neturi iStekliy elgtis saugiai, siekiant i§vengti kibernetinio

incidento rizikos, todél jos nepaiso ir toliau siekia uzsibrézto tikslo, pavyzdziui,

laikytis nustatyto termino. Maurer ir kt. (2021) teigimu, organizacijos sako, kad

kibernetinis saugumas yra vienas i$ jy didziausiy rapesciy, jos linkusios pada-

ryti daugiau. Taciau vis dar nenoriai samdo Saugos jgaliotinj ar prioretizuoja

kibernetinj sauguma. Sitilomi galimi $ios situacijos priezas¢iy spéjimai:

 Kibernetinio saugumo biudzZeta yra labai sunku pagristi, nes néra Zinoma
investicijy graza.

 Gali buti, kad organizacijos vadovo tolerancija rizikai didéja, bijoma, kad
saugos reikalavimai slopins produktyvumg ir naujoves.

« Gali bati, kad organizacijose vyrauja pozitris, kad kibernetinio saugumo
grésmés niekur nedings ir net gerai pasirengusios organizacijos patirs in-
cidenty.

II lygis.

Paskirti informacijos saugos jgaliotinj arba kitg specialistq atsakingg uz kiberne-

tinj saugumg. Saugos jgaliotinis yra strateginio lygio pareigybé, atsakinga uz

tai, kad informacinis turtas ir IT sistemos bty apsaugoti ir saugis ir kad to-
kia apsauga atitikty organizacijos strategine kryptj. Saugos jgaliotinio vaidmuo
yra paaiskinti saugumo sgvokas suprantamais terminais (naudojant analogija),
jvertinus rizikas informuoti apie esamg saugumo bukle, jtikinti organizacijos
vadovus investuoti j sauguma (Hooper ir McKissack, 2016). Saugos jgaliotinis

turi bati lyderis ir poky¢iy katalizatorius organizacijoje (Subramanian, 2020).

Anot Fitzgerald (2018), Saugos igaliotinio vaidmuo per pastaruosius kelerius

metus tapo sudétingesnis dél daugybés iSoriniy ir vidiniy organizacija veikian-

&iy jégy. Sios jégos daro jtaka Saugos jgaliotinio veiklos kryp¢iai, o véliau ir dar-

bo kravio prioritetams. Nurodytos iSorinés ir vidinés jégos pasireiskia aukstes-

niu lygiu nei administraciné, techniné ir veiklos kontrolé, reikalinga uztikrinti
sistemy ir informacijos konfidencialuma, vientisumg ir prieinamumg: nauji
teisés aktai, asmens duomeny apsauga, technologijy pazanga, nauji produktai /
paslaugos, tre¢iyjy $aliy paslaugos, iSorés / vidaus auditai, socialinés ir kultari-
nés tendencijos, organizaciné kultiira. Karanja, ir Rosso, (2017) tyrimo i§vados
rodo, kad vis daugiau organizacijy samdo Saugos jgaliotinj, dazniausiai jis biina
atskaitingas tiesiogiai organizacijos vadovui. ,,Ponemono instituto“ (2017) atas-
kaitoje pazyméta, kad organizacijy vadovai dabar labiau nei bet kada supran-
ta, kad vienas rimtas kibernetinio saugumo incidentas ar duomeny saugumo
pazeidimas gali nulemti jy organizacijos augimg ir pelninguma dél poveikio
prekes Zenklui ir reputacijos atstatymo i$laidy, baudy, klienty nuostoliy ir teisi-
niy islaidy. Todél Saugos jgaliotinio vaidmuo tampa vis svarbesnis, atsirandant



poreikiui turéti organizacijos IT saugumo strategija, kuri remty jmonés misija
ir tikslus (Ritchey, 2020). Kai organizacijos vadovas nezino ar néra informuotas
apie vyraujancia I'T saugumo situacija, gali bati skiriamos mazesnés investicijos
i IT saugumo isteklius organizacijoje. Galiausiai dél mazesniy investicijy gali
atsirasti IT saugumo pazeidimy arba netinkamos I'T saugumo apsaugos paslau-
gos, dél kuriy gali kilti duomeny pazeidimy ir pazeidziamumy (Karanja, 2017).
3. IIIlygis.

Periodiskai atlikti darbuotojy veiklos vertinimg. Organizacijos, kaip visumos,
patikimumas daugiausia priklauso nuo teisingo uzduociy paskirstymo tarp
pavaldiniy (Gnatyuk ir kt., 2019). Veiklos vertinimas uZtikrina, kad tiek dar-
buotojai tiek vadovai skirty laiko praéjusiems pasiekimams jvertinti ir atei-
nanc¢ioms veiklos kryptims aptarti bei bendriems tikslams nustatyti. Klupsas,
E (2006). Veiklos vertinimas pagal rezultatus yra sudétingiausias ir pats su-
bjektyviausias veiklos vertinimo badas. Sékmingas jo taikymas priklauso nuo
daugelio veiksniy, bet pirmiausia nuo pasitikéjimu ir bendradarbiavimu tarp
vadovy ir pavaldiniy gristos organizacinés kulttros (Kaselis ir Pivoras, 2012).
Nuo organizacijoje dirban¢iy darbuotojy priklauso jos konkurencinis pranasu-
mas, todeél siekiant prisitaikyti prie greitai kintancios aplinkos organizacijoms
svarbu sekti, jvertinti bei gerinti darbuotojy atliekama veikla (Judge ir Ferris,
1993). Siam tikslui pasiekti organizacijose atliekamas darbo vertinimas, lei-
dziantis priimti sprendimus, susijusius su darbuotojy veikla ir jos rezultatais

(Dauksyté ir Lazauskaité-Zabielské, 2016).
Toliau esancioje lenteléje yra pateikiamas asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio kibernetinio saugumo dimensijos 4 priemonés de-

talizavimas (Zr. 42 lentele).

42 lentelé. Kibernetinio saugumo dimensijos 4 priemoné

4 priemoné
Ilygis II lygis IIT lygis

(ka privalu atlikti (kaip igyvendinti?) (kaip patobulinti arba

organizacijoje?) uztikrinti jgyvendinima?)
Uztikrinti atitiktj teisés Atlikti kibernetinio saugumo | Periodiskai atlikti kiber-
aktams ir standartams, atitikties vertinima. netinio saugumo atitikties
reglamentuojantiems vertinima.
kibernetinj sauguma.

Saltinis: sudaryta autoriaus

Kibernetinio saugumo dimensijos 4 priemonés pirmame, antrame ir tre¢iame ly-
giuose organizacija turi jgyvendinti:
1. Ilygis.
Uztikrinti atitiktj teisés aktams ir standartams, reglamentuojantiems kibernetinj
saugumg. Valstybés kontrolé 2022 m. spalio 27 d. valstybinio audito ataskaitoje
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»Kibernetinio saugumo uztikrinimas® teigia, kad 2019-2021 m. beveik pusé
(45 proc., 80 i§ 176) valstybés informaciniy istekliy valdytojy ir (arba) tvar-
kytojy né karto neatliko informaciniy technologijy saugos atitikties vertinimo
ir taip nejsitikino savo informacijos saugumo valdymo sistemos bukle, kad,
prireikus, laiku galéty imtis veiksmy ja tobulinti. Nors kibernetinio saugumo
klausimai yra gana ai$kiai koordinuojami ES lygmeniu, nacionaliniy kiberne-
tinio saugumo strategijy reglamentavimas vis dar yra minimalus. Nacionalinés
kibernetinio saugumo sistemos turéty buti suvienodintos, atsizvelgiant | tai,
kad kibernetinio saugumo grésmés daznai perzengia nacionaliniy sieny ribas
ir paprastai yra globalios, kelian¢ios i§ esmés panasius is$tkius visoms naci-
onalinéms valstybéms (Stitilis ir kt., 2020). Kibernetinio saugumo vertinimai
yra labai svarbis siekiant uztikrinti, kad gyvybiskai svarbus kibernetiniai turtai
bty apsaugoti nuo grésmiy (Leszczyna, 2021).

II lygis.

Atlikti kibernetinio saugumo atitikties vertinimg. Organizacijoje kibernetinio
saugumo programa privalo uztikrinti taikomy teisés akty laikymasi. Atitikties
vertinimas yra kontrolé, siekiant apsaugoti informacijg ir kitg turta, nustatyta
norminiuose ir kituose teisés aktuose (Schreider 2017). Atitikties jvertinimas
- tai procesas, kurio metu nustatoma esama informacinés sistemos kiberneti-
nio saugumo padétis (Dalalana Bertoglio ir Zorzo, 2017; Qassim ir kt., 2019 ir
jvertinamas saugumo tiksly jgyvendinimas (Scarfone ir kt., 2021). Jei atlickama
metodologigkai, tai uztikrina, kad kritinis kibernetinis turtas yra apsaugotas
nuo grésmiy (Alshamrani ir kt., 2019; Kaloudi ir Li, 2020; Liu ir kt., 2018). Taigi
atitikties vertinimas yra labai svarbi veikla, kuri suteikia organizaciniy, teisi-
niy, veiklos ir finansiniy pranasumy. Atitikties vertinimo trakumas gali sukelti
tiesiogines ir netiesiogines islaidas, susijusias su praleistomis normatyvinémis
nuostatomis, sertifikaty praradimo rizika, padidéjusia saugumo incidenty tiki-
mybe ir poveikiu (Buccafurri, 2015).

III lygis.

Periodiskai atlikti kibernetinio saugumo atitikties vertinimg. Valstybés jmonés
privalo ne reciau kaip kartg per metus organizuoti ir atlikti Atitikties vertinima,
t. y. valstybés informaciniy istekliy atitikties organizaciniams ir techniniams
kibernetinio saugumo reikalavimams vertinimg. Pagal Kibernetinio saugumo
jstatyma, NKSC atlieka valstybés jmoniy atitikties organizaciniams ir techni-
niams kibernetinio saugumo reikalavimams stebéseng. Taip pat NKSC teikia
konsultacijas ir rekomendacijas kibernetinio saugumo klausimais bei vykdo
informacijos sklaida kibernetinio saugumo klausimais. Taigi organizacijos at-
likdamos Atitikties vertinimg ir iskilus neaiskumams dél vieno ar kito kiber-
netinio saugumo reikalavimo jgyvendinimo visada gali susisiekti su NKSC ir
pasikonsultuoti. Taigi Atitikties vertinimas yra cikliskas procesas, kurio metu
turtas susiduria su kibernetinio saugumo reikalavimais, atsizvelgiant j galima
rizikg, grésmiy pasekmes ir susijusias islaidas. Naudojant sistemoje nustaty-
tas apsaugos priemones, kibernetinio saugumo vertinimu siekiama jvertinti



teisingg kibernetinio saugumo priemoniy jgyvendinima ir veikima bei jy ade-
kvatuma, atsizvelgiant j sistemos saugumo reikalavimy tenkinima (Chapple et
al., 2018).

Toliau esancioje lenteléje yra pateikiamas asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio kibernetinio saugumo dimensijos 5 priemonés de-
talizavimas (Zr. 43 lentele).

43 lentelé. Kibernetinio saugumo dimensijos 5 priemoné

5 priemoné
Ilygis IT lygis III lygis
(ka privalu atlikti (kaip jgyvendinti?) (kaip patobulinti arba uZti-
organizacijoje?) krinti jgyvendinima?)
Identifikuoti, jvertinti ir Atlikti kibernetinio sau- Periodiskai atlikti kibernetinio
suvaldyti kibernetinio gumo rizikos vertinimg. | saugumo rizikos vertinima.
saugumo rizikas.

Saltinis: sudaryta autoriaus

Kibernetinio saugumo dimensijos 5 priemonés pirmame, antrame ir tre¢iame ly-
giuose organizacija turi jgyvendinti:

1.

Ilygis.

Identifikuoti, jvertinti ir suvaldyti kibernetinio saugumo rizikas. Kartu su IT pa-
zanga kibernetinio saugumo sritys nuolat susiduria su naujais grésmés meto-
dais, kuriais siekiama pasinaudoti IT ir zmogaus pazeidziamumu (Lee, 2021).
Rizika (angl. Risk) yra neapibréztumo poveikis tikslams, o rizikos valdymas
(angl. Risk management) atsizvelgiant i rizika suderinti veiksmai, skirti orga-
nizacijos veiklai nukreipti ir kontroliuoti. Norint nustatyti organizacinius po-
reikius, susijusius su IS reikalavimais, butina vykdyti sistemingg rizikos valdy-
ma. Priemonés saugumui uztikrinti turi padéti suvaldyti rizika veiksmingai ir
laiku, t. y. kur ir kada reikia. Kibernetinio saugumo rizikos vertinimo metodai
pagristi grésmiy vertinimu jtraukiant realios grésmés informacija (Gollmann
ir kt., 2015). Be to, kaip Menard ir kt. (2017) pripazjsta, kad bet koks kiber-
netinio saugumo atsakomujy priemoniy taikymas tiesiogiai arba netiesiogiai
grindziamas tam tikra grésme. Norint sumazinti ar net uzkirsti kelig rizikai,
reikalingas kibernetinio saugumo rizikos vertinimas, nes jis gali padéti rizikos
valdytojams nustatyti rizikos prioritetus, skirti ribotus isteklius joms sumazin-
ti ir priimti tolesnius gynybos sprendimus (Peltier, 2005). Valstybés kontro-
lé 2022 m. spalio 27 d. valstybinio audito ataskaitoje ,,Kibernetinio saugumo
uztikrinimas“ teigiama, kad informacija apie kibernetinio saugumo subjekty
identifikuotas kibernetinio saugumo rizikas nekaupiama bei nacionaliniu lygiu
nevaldoma. Daugiau kaip trec¢dalis (38 proc., 81 i§ 212) apklausty kibernetinio
saugumo subjekty neatlieka kibernetinio saugumo rizikos vertinimo, dél to gali
biti nepastebétos naujos ar besikartojancios grésmés, darancios jtaka subjekty
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saugos buklei ir jy veiklai. Kuo labiau pasitikime kibernetinés erdvés teikiamos
kibernetinés galimybés, tuo labiau turime apsvarstyti naujus tipus grésmiy, ku-
rios gali labai paveikti masy kasdienés veiklos, kritinés veiklos infrastruktira ir
prieigg prie jvairiy paslaugos (Kovacs, 2018).

II lygis.

Atlikti kibernetinio saugumo rizikos vertinimg. Struktirizuotas rizikos verti-
nimo atlikimas padeda nustatyti galimas grésmes, analizuoti jy priezastis ir
pasekmes ir aprasyti rizika, paprastai kiekybiskai ir tinkamai atspindint nea-
pibréztumus (Zio, 2018). Adolfas Vala (2015) pateikia rizikos vertinimo metu
vartojamy sgvoky rysius (Zr. 19 pav.). Terminologijos standartizavimas palen-
gvina efektyvy bendravimg. Tarp discipliny egzistuoja komunikacijos atotra-
kis, kurj galima i§ dalies jveikti kuriant ir taikant standartizuotg kalba (Cains
ir kt., 2022).

19 pav. Rizikos vertinimo metu vartojamy sgvoky rysiai
Saltinis: Adolfas Vala, 2015

Holistinis pozitris yra toks, kuriame démesys sutelkiamas ne tik j komponen-
tus, bet ir j ty komponenty saveika, sistemos architekttira, kiiréjus, vartotojus,
tuos, kurie nori pakenkti sistemai, taip pat j tai, kaip sgveika tarp $iy objekty
sukuria papildomy pazeidZziamumy. Standarte ISO 31000 ragoma, kad Rizikos
vertinimas turi bati atliekamas sistemingai, periodiskai ir bendradarbiaujant,
atsizvelgiant i suinteresuotyjy $aliy Zinias ir nuomone. Reikia naudotis geriau-
sia prieinama informacija, jei reikia, papildant ja tolesniais tyrimais (Scala ir
kt., 2019). Rizikos vertinimg sudaro trys dalys:
o Rizikos identifikavimas. Rizikos identifikavimo tikslas yra rasti, atpazinti ir
apibudinti rizika, kuri gali pagelbéti ar uzkirsti kelig organizacijai pasiek-
ti savo tikslus. Norint nustatyti kibernetine rizika, reikia suprasti, kokius



metodus pasirenka jsibrovéliai ir jsilauzéliai. Kibernetinés rizikos taksono-
mijos reiskia i$ankstines Zinias, kurias organizacija turi apie saugotino turto
tipus, taip pat pazeidziamumg ir grésmes (Rea-Guaman ir kt., 2020).

* Rizikos analizé. Rizikos analizés tikslas yra perprasti rizikos pobudj ir jos
charakteristikas. Rizikos analizé apima i§samy neapibréztumo, rizikos $al-
tiniy, pasekmiy, tikimybés, jvykiy, scenarijy, kontrolés priemoniy ir jy re-
zultatyvumo nagrinéjima.

 Rizikos jvertinimas. Rizikos jvertinimo tikslas yra padéti priimti sprendi-
mus. Rizikos jvertinimas apima rizikos analizés rezultaty ir nustatyty rizi-
kos kriterijy palyginima, kad buty galima nuspresti, kada reikalingi papil-
domi veiksmai. Veiksmy su rizika parinktys gali apimti vieng arba daugiau
i$ 8iy dalyky: rizikos vengima nusprendus nepradéti arba netesti veiklos,
dél kurios rizika didéja; rizikos prisiémima arba didinima galimybei siekti;
rizikos $altinio pasalinima; tikimybés keitimg; pasekmiy keitima; rizikos
pasidalijima (pvz., sudarant sutartis, jsigyjant draudima); rizikos i$laikyma
Zinojimu pagrijstu sprendimu.

ISO 27005 rasoma, kad rizikos valdymas turéty padéti: identifikuoti rizikas;

jvertinti rizikas atsizvelgiant j jy pasekmes veiklai ir atsiradimo tikimybe; uz-

tikrinti prane$imo apie tokias rizikas ir jy suvokimo tikimybe ir pasekmes;
nustatyti prioritetine rizikos prieziaros tvarka; teikti pirmenybe atsiradusiy
riziky mazinimo veiksmams; jtraukti suinteresuotasias $alis priimant rizikos
valdymo sprendimus ir informuoti jas apie rizikos valdymo bukle; veiksmingai
stebéti rizikos priezitrg; stebéti ir reguliariai perzitréti rizikas ir rizikos val-
dymo process; rinkti informacija siekiant pagerinti rizikos valdymo metoda;
$viesti vadovus ir darbuotojus apie rizikas ir veiksmus, kuriy imtasi siekiant
jas sumazinti. Tai, kg organizacijos vertina, yra unikalu ir gali priklausyti nuo
jos kibernetinio saugumo brandos lygio, pvz., jmonés dydzio, pramonés sekto-
riaus, ankstesnés ataky istorijos ir kt. (Black ir kt., 2018). Svarbu suprasti, kad
kiekviena organizacija yra individuli, skiriasi joje valdomas turtas, procesai ir
procediiros siekiant uztikrinti kibernetinj sauguma, todél grésmiy sgrasas gali
bati didinamas. Nuolatinis grésmiy saraso tobulinimas leidZia organizacijoms

perziaréti basimas kibernetines investicijas joms suvaldyti. Anot Garrett (2018)

kibernetiniy grésmiy pobudis nuolat kinta. ISO 31000 standarte raSoma, kad

visy tipy ir dydziy organizacijos susiduria su ioriniais ir vidiniais veiksniais
bei jtakomis, dél kuriy tampa neaisku, ar joms pavyks pasiekti savo tikslus.

III lygis.

Periodiskai atlikti kibernetinio saugumo rizikos vertinimg. Rizikos valdymas yra

kartotinis procesas, padedantis organizacijoms nustatyti strategija, siekti tiksly

ir priimti Zinojimu pagrjstus sprendimus. Kibernetinio saugumo srityje aplin-
ka nuolat keiciasi, o atsiradus naujoms grésméms ir technologijoms pasikeis
arba duomeny, naudojamy atliekant pirminj rizikos vertinimg, pritaikymas,
arba paties rizikos vertinimo pagrjstumas. Taip pat yra dideliy psichologiniy
klin¢iy, pavyzdziui, tai, kad kibernetinio saugumo ilaidos, skirtingai nei kitos
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islaidos, nesukelia lengvai atpazjstamos investicijy grazos. Vietoj to, tai gryna
esamy investicijy apsauga, o ne budas gauti pajamy (Fielder ir kt., 2018). Kiber-
netinés rizikos valdymui skiriamos didelés pinigy sumos, daznai mazai zinoma
informacijos apie priimty priemoniy efektyvumg ir prioritetus tarp jy (Paté-
Cornell ir kt., 2018).Pasaulyje, kuris yra tankiai sujungtas, labai priklausomas
nuo informacijos ir komunikacijos, savalaikiai ir aktualtis duomenys gali padéti
priimti informatyvesnius sprendimus bet kurioje srityje, ypa¢ kibernetinio sau-
gumo srityje (Roldan-Molina ir kt., 2017). Kadangi pazeidziamumy skaicius
didéja, o grésmiy sudétingumas ir toliau tobuléja, poreikis tinkamai suprasti
santyking kibernetine rizikg yra svarbus siekiant veiksmingai nustatyti rizikos
mazinimo priemoniy prioritetus ir uztikrinti tvirta saugumo pozicija (Claroty,
2021; Eggers ir Le Blanc, 2021).

Toliau esancioje lenteléje yra pateikiamas asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio kibernetinio saugumo dimensijos 6 priemonés de-
talizavimas (Zr. 44 lentele).

44 lentelé. Kibernetinio saugumo dimensijos 6 priemoné

6 priemoné
Ilygis II lygis IIT lygis
(ka privalu atlikti (kaip igyvendinti?) (kaip patobulinti
organizacijoje?) arba uztikrinti
igyvendinima?)
Utztikrinti kibernetinio Rengti arba organizuoti Parengti kibernetinio
saugumo §vietimg ir kultiirg. | kibernetinio saugumo pratybas, | saugumo pratyby ir
mokymus ir konsultacijas. mokymy plana.

Saltinis: sudaryta autoriaus
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Kibernetinio saugumo dimensijos 6 priemonés pirmame, antrame ir tre¢iame ly-
giuose organizacija turi jgyvendinti:

1.

I lygis.

Uztikrinti kibernetinio saugumo Svietimg ir kultirg. Zimmermann ir Renaud
(2019) pristaté ir aptaré keletg veiksniy, kurie gali lemti daugelj Zmoniy pazei-
dziamumy organizacijose, pavyzdziui: neoptimalus saugumo rizikos suvoki-
mas; kai kuriy organizacijy informuotumas apie sauguma ir kultarg; per didelis
pasitikéjimas ydingomis euristinémis problemomis ir sprendimy priémimo $a-
liskumas; individualas skirtumai, susije su tokiais veiksniais kaip rizikos uz-
duotys, impulsyvumas, pasitikéjimas ir savimoné; netinkamas elgesys dél tokiy
veiksniy kaip laiko spaudimas, didelé kognityviné apkrova, didelis stresas ir
darbas tokiomis sglygomis, kai vyrauja pertraukimai ir trukdziai. Laiko tra-
kumas gali turéti neigiamg poveikj uzduociy vykdymui, teigiama, kad zmo-
gaus kibernetinio saugumo klausimai néra iSimtis (Chowdhury ir kt., 2019).
Saugesnis kibernetinio saugumo elgesys pastebimas tarp asmenuy, kurie vertina



grésme kaip didele, suvokia, kad turi reikiamy jgudziy apsisaugoti, mato $ios
apsaugos verte ir supranta savo vietg kibernetinio saugumo grandinéje (Bishop
ir kt., 2020). Pastebéta, kad organizacijos pasitelkia technologinius sprendimus
ir politika sprendziant kibernetinio saugumo problemas, ta¢iau darbuotojy mo-
kymai ir kibernetinio saugumo samoningumo ugdymas néra prioretizuojami
(Rauf, 2019). Néra vienareik§més kibernetinio saugumo kultaros apibrézties,
kuri galéty bati laikoma pagrindu kibernetinio saugumo kultiiros teoriniuose
ir empiriniuose tyrimuose. Taciau, visuose atliktuose tyrimuose pateikiami ki-
bernetinio saugumo kultarg jtakojantys i$oriniai ir vidiniai faktoriai yra orien-
tuoti j Zmogaus elgesj. Tai suponuoja kibernetinio saugumo kultiiros plétojima
informuotumo didinimo, mokymo ir §vietimo programomis. I§skirti du esmi-
niai faktoriai j kuriuos turi buti atsizvelgta kuriant informavimo kampanijas:
pateikimo formato dalyviams patrauklumas ir dalyvio jsitraukimo didinimas
(Chochlova, 2022). Makrolygmeniu kibernetinio saugumo uztikrinima verslo
procesuose lemia valstybés dalyvavimo intensyvumas formuojant kiberneti-
nio saugumo politika, ES priimtos direktyvos ir reglamentai. Mikrolygmeniu
kibernetinis saugumas uztikrinamas didinant darbuotojy informatyvuma bei
rengiant mokymus jvertinant tai, jog darbuotojy informavimo stoka gali susil-
pninti net ir stipriausias saugumo priemones. Maza to, nesant tinkamo biudze-
to, organizacija negali buti aprapinama pakankamais iStekliais, kurie uztikrinty
kibernetinj saugumg (Paulius Pelenis, 2015). Kibernetinio saugumo kultaros
vystymas yra didelis Zingsnis link saugesnés kibernetinés erdvés (Aiken, 2019).
Taciau Coventry ir kt., (2020) teigia, kad darbuotojai, nors ir Zino apie gresian-
¢ias iSorines grésmes organizacijoje, taciau jy elgesys nebitinai Sias grésmes
sumazina. Jvardijamos trys pagrindinés to priezastys: saugumas, suvokiamas
kaip nasumo klittis, blogas elgesio pasekmiy suvokimas, Saugaus elgesio kulta-
ros stiprinimo trikumas. ENISA 2018 mety ataskaitoje »Kibernetinio saugumo
kultiira organizacijoje” raSoma, kad organizacijy kibernetinio saugumo kulta-
ra rei$kia Zmoniy Zinias, jsitikinimus, suvokima, poziarj, prielaidas, normas
ir vertybes apie kibernetinj saugumg ir tai, kaip jie pasireiskia Zmoniy elgesiu
su informacinémis technologijomis. Kibernetinio saugumo kultara nukreipta
i evoliucijg ir plétra, prisitaikant prie naujy informaciniy technologijy ir nau-
jausiy skatinimo budy. Kibernetinio saugumo kultairai badingas lankstumas ir
pritaikomumas, kintantis kartu su visuomenés, ypa¢ skaitmeninés visuomenés,
raida (Patrascu, 2019).

II lygis.

Rengti arba organizuoti kibernetinio saugumo pratybas, mokymus ir konsulta-
cijas. ENISA ataskaitoje ,,Grésmiy peizaZas 2022“ ra$oma, kad organizacijos
personalas turi bati mokomas atlikti su kibernetiniu saugumu susijusias par-
eigas ir jsipareigojimus, atitinkancius organizacijos kibernetinio saugumo po-
litika. Organizacijos turéty rengti pratybas, pvz. socialinés inzinerijos, kuriy
metu yra stebimas darbuotojy gebéjimas atpazinti socialinés inZinerijos atakas.
Kibernetinio saugumo srityje socialiné inZinerija vilioja vartotojus atidaryti
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dokumentus, failus ar el. lai$kus, lankytis svetainése arba suteikti pasaliniams
asmenims prieiga prie sistemy ar paslaugy. Atliekant kibernetinio saugumo
pratybas gali buti pasitelkiamas reguliariy zaidimy ir simuliacijy karimas,
siekiant mokyti zmones, kaip reaguoti j skirtingas galimas grésmes (Dean ir
McDermott, 2017). Siekdami sumazinti socialinés inZzinerijos i$puoliy galimy
padariniy tikimybe, organizacijos turéty ne tik stengtis stiprinti darbuotojy
Zinias apie saugumg, bet ir investuoti j darbuotojy supratimo apie socialine
inzinerija didinima (Aldawood ir kt., 2020). Longley (2019) savo tyrime apra-
$é darbuotojy ziniy trukumy pasekmes, kai daugelyje $aliy truksta tinkamos
kvalifikacijos kibernetinio saugumo specialisty, taciau atkreipiamas démesys,
kad tai neturi buti pasiteisinimas neinvestuoti j reikalingus i$teklius kiberneti-
nei rizikai suvaldyti (Lin ir kt., 2019; Meistaité, 2021). Kai saugumo valdymas
yra gerai apibréztas, Saugos jgaliotinis turi tinkama valdzios ir atsakomybés
pusiausvyra (Blum, 2020). Kadangi vadovybé vaidina svarby vaidmenj orga-
nizacijos saugumo kultaroje, butina uZtikrinti, kad saugumo procesai atitikty
vadovo tikslus ir organizacijos strategine kryptj (Reeves ir kt., 2020).

III lygis.

Parengti kibernetinio saugumo mokymy ir pratyby plang. KAM Nacionalinio
kibernetinio saugumo biuiklés ataskaitoje uz 2021 metus raoma, kad nepriklau-
somai nuo to, kas vykdo kibernetinio saugumo mokymus: pati organizacija ar
samdo mokymy specialistus, patariama organizuoti apie 11 kibernetinio saugu-
mo mokymy darbuotojams per metus. Norint sustiprinti supratimg apie kiber-
netinj sauguma, nepakanka vien surengti kelis mokymo kursus savo darbuoto-
jams. Reguliarus mokymo kursy vedimas yra gyvybiskai svarbus norint jgyti ir
islaikyti sgmoninguma (ID Agent, 2021). Mokymo kursai, kuriuose daugiausia
démesio skiriama naujy technologijy naudojimui, virtualiy komandy karimui
ir valdymui bei elektroniniy nusikaltimy prevencijos priemonéms, turi tapti
didesne $iuolaikiniy verslo struktary dalimi (Lois ir kt., 2020). Svietimo, in-
formuotumo didinimo ir mokymo programos turi bati pastoviai vystomos ir
atnaujinamos, atsizvelgiant j besikei¢iancig kibernetinio saugumo situacijg ir
besikei¢iancias kibernetines grésmes. Turéty buti kuriamos bei palaikomos ir
naujos studijy programos. Tiek Lietuvoje, tiek aplinkinése valstybése $iuo metu
rengiama daug techninio profilio specialisty, ta¢iau truksta specialisty, turin¢iy
vadybines, teisines Zinias, sugebanciy valdyti kibernetinio saugumo procesus
(Stitilis ir kt., 2017).

Toliau esancioje lenteléje yra pateikiamas asmens duomeny saugaus valdymo elek-

troninéje erdvéje sistemos modelio kibernetinio saugumo dimensijos 7 priemonés de-
talizavimas (Zr. 45 lentele).
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45 lentelé. Kibernetinio saugumo dimensijos 7 priemoné

7 priemoné
Ilygis IT lygis IIT lygis
(ka privalu atlikti (kaip jgyvendinti?) (kaip patobulinti arba
organizacijoje?) uztikrinti jgyvendinima?)
Uztikrinti veiklos testi- - Parengti ir patvirtinti kiberne- | Periodiskai atlikti veiklos
numg ir atkarima. tiniy incidenty valdymo plang; | testinumo ir atkirimo
- Parengti veiklos testinumo ir valdymo plano isbandymo
atkarimo valdymo plang. pratybas.

Saltinis: sudaryta autoriaus

Kibernetinio saugumo dimensijos 7 priemonés pirmame, antrame ir tre¢iame ly-
giuose organizacija turi jgyvendinti:

1.

Ilygis.

Uztikrinti veiklos testinumg ir atkiirimg. Veiklos testinumas yra gyvybiskai
svarbus daugelio organizacijy reikalavimas, nes staigus paslaugy teikimo sutri-
kimas gali tiesiogiai paveikti organizacijos tikslus ir sukelti dideliy pajamy, re-
putacijos ir rinkos dalies praradimus. Kai kalbame apie organizacijos tvaruma,
pirmiausia turime omenyje techninés ir programinés jrangos, kaip informaci-
niy sistemy pagrindo, veikima (Nikolovski ir Mitrevski, 2022). Kiekviena orga-
nizacija, kurios veikla paremta informacinémis technologijomis, turi reaguoti j
poreikj sukurti veiklos testinumo ir atkirimo plang, kad buty uztikrintas grei-
tas atsigavimas jvykus incidentui (Fernando, 2017). Organizacijos turi nustaty-
ti tikétinus jvykius, galin¢ius sukelti nelaimes, ir jvertinti jy poveikj. Rengiant
veiklos testinumo ir atkarimo plang reikia atsizvelgti nelaimés atveju atsizvelgti
j organizacijos duomeny poreikius ir jy atkarimo po nelaimés tikslus. Norint
jvertinti rizika, reikia nustatyti nelaimiy tipus (gamtinés ar Zmogaus sukeltos)
ir nustatyti tikimybe kartu su atitinkamy gedimy iSlaidomis (Alhazmi ir Ma-
laiya, 2013). Veiklos testinumo ir atkirimo valdymo planas yra procedirinés
gairés, kurios uzkerta kelig bet kokiam sutrikimui, parengia, reaguoja, valdo ir
atkuria organizacijos veikla. Daugelis organizacijy nesuvokia, kad veiklos testi-
numo ir atkiirimo valdymo planas yra butinas jy veiklos testinumui, nes joms
labiau rapi jy pagrindinis tikslas - pelningumas ir rinkos augimas, o ne veiklos
testinumas (Fani ir Subriadi, 2019).

II lygis.

- Parengti kibernetiniy incidenty valdymo plang. Kibernetiniy incidenty valdy-
mui naudojamas techninés jrangos, programinés jrangos ir zmogaus vykdomo
tyrimo bei analizés derinys. Kibernetiniy incidenty valdymo procesas papras-
tai prasideda jspéjimu, kad jvyko incidentas, ir reagavimo j incidentg atsakingy
asmeny jtraukimu. Atsakingi asmenys analizuos incidents, kad nustatyty jo
mastg, jvertinty Zalg ir parengs priemoniy plang jam uzkardyti (Lord, 2018).
Kibernetinio saugumo incidenty valdymo tikslas - sumazinti $iy incidenty

143



144

poveikj organizacijoms ir uzkirsti kelia jy pasikartojimui. Jame i$samiai apraso-
mi procesai, reikalingi kibernetiniams incidentams spresti, iStekliai, atsakingy
asmeny vaidmenys ir komunikacijos kanalai. Turi biti taikomos tinkamos pro-
ceduros, kad incidentai nepasikartoty (Bisson, 2021). Incidenty valdymo plano
igyvendinimas turi daug privalumy - sumazintas prastovos laikas, ateities inci-
denty prevencija, patobulintas komunikavimas. Pvz. ISO 27035-1 standarte yra
pateikiami informacijos saugos incidenty valdymo principai kurie suskirstyti
i penkias sritis: planavimas ir pasiruo$imas, aptikimas ir ataskaity teikimas,
jvertinimas ir sprendimas, reagavimas j incidentus, iSmoktos pamokos. NIST
~Kompiuteriy saugos incidenty valdymo vadove nurodyti keturi reagavimo |
incidentus zingsniai: paruo$imas, aptikimas ir analizé, sulaikymas, naikinimas
ir atkairimas, veikla po incidento. Organizacijos vadovaujantis geraja praktika
pacios sprendzia, kaip detaliai apsirasys kibernetiniy incidenty valdymo plang
ir kokias organizacines ir technines priemones naudos. Organizacijos valdan-
¢ios valstybés informacines sistemas t. y. Kibernetinio saugumo subjektai jvy-
kus kibernetiniam incidentui privalo reaguoti pagal nacionalinj kibernetiniy
incidenty valdymo plang patvirtinta LRV 2018 m. rugpjicio 13 d. nutarimu
Nr. 818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendini-
mo*. Taigi kibernetinio saugumo subjektai remdamiesi §iuo auks¢iau paminétu
teisés aktu pasirengti vidaus tvarka, kurioje buty reglamentuotas kibernetiniy
incidenty valdymas. Organizacija turi paskirti atsakingg asmenj uz kiberneti-
niy incidenty valdyma, kuris informuos atitinkamas institucijas apie jvykusj
kibernetinj incidenta (nustates jo poveikio kategorija) per atitinkama laika.
Kibernetinio saugumo subjektai apie incidenta NKSC gali pranesti telefonu,
e. pastu arba uzpilde specialig formg jy internetiniame puslapyje. Pranesime
informuojant apie didelio ar vidutinio poveikio kibernetinius incidentus patei-
kiama informacija koks ir kada kibernetinis incidentas jvyko arba buvo nusta-
tytas bei kaip jis bus Salinamas. Asmenys, kuriems teisés aktuose néra nustaty-
tos pareigos apie kibernetinius incidentus pranesti NKSC, turi teise tai padaryti
savanoriSkai. Tinkamas reagavimas j kibernetinius incidentus sumazina galima
patirti zalg, siekiant uztikrinti kibernetinj sauguma. Organizacijoms svarbu i§-
laikyti veiklos testinuma net ir kibernetinés atakos metu, o tai reikalauja didelio
organizacijy atsparumo, gebéjimas pasiruosti ir prisitaikyti prie besikei¢ianciy
salyguy bei greitai atlaikyti ir atsigauti po kibernetiniy incidenty (Aoyama ir kt.,
2015). Kibernetiniy incidenty valdymas gali buti ne toks sudétingas procesas,
jei i§ anksto suprantate sprendimy priémimo i$$ukius (Aoyama ir kt., 2015).

- Parengti veiklos testinumo ir atkiirimo valdymo plang. Veiklos testinumo ir
atkarimo valdymo plano tikslas - pasirengti organizacijai greitai ir ryztingai re-
aguoti kritinéje situacijoje, uztikrinti darbuotojy sauguma ir atnaujinti organi-
zacijos veiklg su minimaliais trikdZiais (Alvero, 2021). Organizacija norédama
parengti veiklos testinumo valdymo plang pirmiausiai turéty sudaryti organiza-
cijos informaciniy i$tekliy sarasg ir priskirti atsakingus asmenis uz tinkama ju
veikima, atlikti informaciniy i$tekliy poveikio informacijos konfidencialumui,



vientisumui ir prieinamumui jvertinimg, siekiant nustatyti kritine infrastruk-
tara. Nustatyti ir jvertinti informaciniy i$tekliy RPO (angl. Recovery Point
Objective) - toleruotinus duomeny praradimo dydzius ir RTO (angl. Recovery
Time Objective) — minimalius paslaugy atstatymo laiko intervalus (Baig, 2022).
Pvz., jei RTO yra 2 valandos, tai reiSkia, kad norite atnaujinti veiklos vykdy-
ma po 2 valandy. RPO ir RTO vertés jvairiose jmonése gali skirtis, ta¢iau vi-
sada bus kompromisas tarp verslo poreikiy dél prieinamumo ir reikalingy IT
investicijy. Jy jvertinimas turéty buti organizacijos ir IT eksperty svarstymo
rezultatas. Siy tiksly pasiekti nejmanoma neijsigijus atsarginiy kopijy/duome-
ny atkarimo programinés jrangos arba debesies paslaugy. (Zgureanu, 2022).
Kosutic (2017) teigia, kad RTO yra orientuotas i paslaugy, programy ir proce-
sy prastova, padedantis apibrézti veiklos testinumui paskirstytinus isteklius, o
RPO yra orientuotas j duomeny kiekij, vienintelis tikslas yra apibrézti atsarginiy
kopijy daznj. Kitas svarbus skirtumas, kad, atsiZvelgiant i incidento moments,
RTO ziari j priekj (t. y. laikas, kurio reikia veiklai atnaujinti), o RPO zitri atgal
(t. v. kiek laiko ar duomeny esate pasirenges prarasti). Svarbu atkreipti démesj,
kad RTO naudojamas norint nustatyti, kokiy pasirengimo priemoniy reikia in-
cidento atveju, kalbant apie pinigus, patalpas, telekomunikacijas, automatizuo-
tas sistemas, personalg ir kt. Kuo trumpesnis RTO, tuo daugiau istekliy reikia.
RPO naudojamas duomeny atsarginiy kopijy kiarimo daznumui nustatyti, kad
bity galima atkurti reikalingus duomenis jvykus nelaimei. Pvz. jeigu RPO yra
4 valandos, atsargine kopija turite atlikti bent kas 4 valandas.
3. IIIlygis.
- Periodiskai atlikti veiklos testinumo ir atkiirimo valdymo plano isbandymo pra-
tybas. Testavimas yra pagrindinis veiklos testinumo ir atkarimo plano kompo-
nentas, siekiant nustatyti, ar veiklos testinumo ir atkarimo planas yra tinkamas
kritinei rizikai pasalinti. Be to, kad buty uztikrinta, kad atkarimo komandos
nariai - tiek pirminiai, tiek pakaitiniai — zinoty, ka daryti, testavimas vis reales-
némis salygomis padeda ugdyti pasitikéjimg ir i$vengti panikos nelaimés metu.
Daugelis organizacijy neatlieka veiklos testinumo ir atkarimo plano bandymy,
taciau bandymai yra labai svarbiis, nes jy metu yra imituojami incidentai, sie-
kiant patikrinti veiklos testinumo ir atkarimo plano realy jgyvendinima (Ce-
rullo ir Cerullo, 2004).
Toliau esancioje lenteléje yra pateikiamas asmens duomeny saugaus valdymo elek-
troninéje erdvéje sistemos modelio kibernetinio saugumo dimensijos 8 priemonés de-
talizavimas (Zr. 46 lentele).
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46 lentelé. Kibernetinio saugumo dimensijos 8 priemoné

8 priemoné

Ilygis II lygis IIT lygis

(ka privalu atlikti (kaip jgyvendinti?) (kaip patobulinti arba uZztikrinti
organizacijoje?) igyvendinima?)

Nustatyti organizacijos Parengti veiklos Stebéti ir uztikrinti veiklos strategi-
strateginiai tikslai. strateginj plana. nio plano jgyvendinima.

Saltinis: sudaryta autoriaus

Kibernetinio saugumo dimensijos 8 priemonés pirmame, antrame ir tre¢iame ly-

giuose
1.
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organizacija turi jgyvendinti:

I lygis.

Nustatyti organizacijos strateginius tikslus. Organizacija privalo identifikuoti
savo veiklg ir apibrézti trumpalaikius ir ilgalaikius tikslus bei $iy tiksly jgyven-
dinimo procesa. Nuoseklus trumpalaikiy tiksly jgyvendinimas laiku suteikty
organizacijai galimybe pasiekti uzsibrézty ilgalaikj tiksla. Pagrindinis ilgalaikis
organizacijos tikslas, be jokios abejonés, yra siejamas su teisétu ir saugiu as-
mens duomeny tvarkymu, o trumpalaikiai organizacijos siekiami tikslai gali
bati tapatinami su tam tikry organizaciniy ir techniniy priemoniy jgyvendi-
nimu. Jei plano néra, darbas vis tiek atliekamas kasdien, ta¢iau daznai truksta
tikslo ir prioriteto (Mccarthy, 2018).

II lygis.

- Parengti veiklos strateginj plang. Strateginis veiklos planas - veiklos planavimo
dokumentas, kuriame, atsizvelgiant j ilgos ir vidutinés trukmés planavimo do-
kumenty nuostatas, aplinkos analizés i$vadas, yra suformuluota organizacijos
misija, strateginiai tikslai, apraSomos vykdomos programos, siekiami rezultatai
ir numatomi asignavimai. Anot Allison ir Kaye (2011) strateginis planavimas
padeda organizacijai susitelkti, jvertinti vizijg ir prioritetus atsizvelgiant i besi-
kei¢iancig aplinka ir uztikrinti, kad organizacijos nariai siekty ty paciy tiksly.
Strateginiy plany turinys priklauso nuo surinktos informacijos kokybés ir stra-
teginio planavimo metu atliekamos analizés (George, 2021). Tyrimai atskleide,
kad bent puse visy strateginiy sprendimy 7lunga jy priémimo procese. Strate-
ginis valdymo procesas yra integruoto valdymo sritis, kuri jungia analize, tiksly
formulavima ir jgyvendinimg ir kuri gali lemti konkurencinj pranasuma (Rot-
haermel, 2012). Strateginis planavimas padeda, kadangi jis leidzia susikoncen-
truoti j svarbiausius klausimus ir i$$ukius, padeda i$siaiskinti kokiy priemoniy
reikia imtis, norint jveikti i§$ukius (Bryson, 2018). Bet kurio strateginio plano
rengimo butina salyga yra auksto lygio prioritety, kuriais vadovaujamasi ku-
riant tg plang, supratimas (Parker, 2018). Valstybés jmonés turi parengti infor-
maciniy ir rysiy technologijy plétros plang. Informaciniy ir rysiy technologijy
(IRT) plétros plane, kaip to reikalauja LR valstybés Informaciniy istekliy valdy-
mo jstatymas, turi bati nustatyti informaciniy technologijy priemoniy, skirty



informacijai, duomenims, dokumentams ir (arba) jy kopijoms tvarkyti, kiirimo
ir naudojimo tikslai, uzdaviniai, nurodomos planuojamos kurti ar moderni-
zuoti valstybés informacinés sistemos ir registrai, ju steigimo, modernizavimo
prioritetai, planuojamos diegti elektroninés paslaugos, reikalingi finansiniai ir
zmogiskieji istekliai, organizacinés ir teisinés priemonés, kvalifikaciniai reika-
lavimai darbuotojams, darbuotojy mokymy poreikis, jy veiklos organizavimas
ir kontrolé. Strateginis kibernetinio saugumo valdymas atsirado per evoliucing
plétra i§ strateginio organizacijos informacinés aplinkos kibernetinio saugumo
buklés planavimo, kuris yra esminis jos pagrindas. Poky¢iy, jvykusiy organiza-
cijos informacinéje aplinkoje i$ kibernetinio saugumo pozicijy, esmé sumazi-
nama iki jos kibernetinio saugumo strateginio planavimo proceso i$skaidymo
i tris tarpusavyje susijusias, bet kartu ir savarankiskas veiklas, atitinkancias
pagrindinés kibernetinio saugumo valdymo funkcijas: kibernetinio saugumo
strategijos kirimas remiantis organizacijos informacinés aplinkos iSorinés ir
vidinés aplinkos analize, galimy alternatyvy svarstymu; strategijos organiza-
vimas pagal maksimalaus kibernetinio saugumo ir minimaliy i$laidy kriterijy;
kibernetinio saugumo rezultaty stebéjimas ir vertinimas pries ir po jvykiy jgy-
vendinimo (Mandritsa, 2018).

III lygis.

Stebéti ir uztikrinti veiklos strateginio plano jgyvendinimg. Jgyvendinat strategija
batina uztikrinti proceso kontrole. Privaloma nuolat prizitréti kaip vyksta stra-
tegijos jgyvendinimas ir kaip fiksuojami $io proceso rezultatai bei besikei¢ianti
aplinka, nuolat stebéti, vertinti kaip jgyvendinamas strateginis planas, priklau-
somai nuo i$orés veiksniy atlikti strateginio plano korekcija (Raipa, 2002; Ari-
maviciaté, 2005). Planuojant strategija butina atsizvelgti j tai, kad sprendimai
néra priimami vakuume ir kad bet koks organizacijos veiksmas grei¢iausiai bus
sureaguotas paveikty asmeny - konkurenty, klienty, darbuotojy ar tiekéjy —
reakcija (Maleka, 2016).

4.3. Asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos

modelio taikymo i$sukiai ir galimybés

Sioje disertacinio darbo dalyje, remiantis kokybinio tyrimo rezultatais, vertinami
suformuoto asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos mode-
lio taikymo i$sukiai ir galimybés.

Asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos modelis yra su-
darytas i§ dviejy dimensijy:

1.

Asmens duomeny apsaugos dimensija uztikrina teiséta asmens duomeny tvar-
kymag ir atitinkamas technines ir organizacines priemones, siekiant apsaugoti
pagrindines duomeny subjekto teises ir laisves, visy pirma jy teis¢ j asmens
duomeny apsauga.

Kibernetinio saugumo dimensija uZtikrina kibernetinio saugumo valdy-
ma ir atitinkamas technines ir organizacines priemones, siekiant apsaugoti
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informacinémis sistemomis perduodamos ar jose tvarkomos elektroninés in-
formacijos prieinamuma, vientisuma bei konfidencialuma.

Zvelgiant per kibernetinio saugumo dimensijos prizme, neuztikrinant kiberneti-
nio saugumo kyla rizika jvykti asmens duomeny saugumo pazeidimui, nes asmens
duomenys gali buti atskleisti, prarasti ir neprieinami. Tac¢iau nors ir uztikrinant ki-
bernetinj saugumg vertinant per asmens duomeny apsaugos dimensijos prizme kyla
rizika jvykti asmens duomeny saugumo pazeidimui, nes asmens duomenys gali bati
tvarkomi pazeidziant pagrindinius asmens duomeny tvarkymo principus:

Duomenys tvarkomi neteisétai, nesaziningai ir neskaidriai;

Nenustatytas duomeny tvarkymo tikslas

Tvarkomi pertekliniai duomeny kiekiai;

Duomenys yra netikslis arba neteisingi;

Duomenys saugomi per ilgai;

Duomeny valdytojas arba tvarkytojas yra neatskaitingas, siekiant jrodyti, kad
duomenis tvarko teisétai ir saugiai.

Visiems auksc¢iau i$vardintiems asmens duomeny saugumo pazeidimams, jskai-
tant atitinkamy kibernetiniy techniniy ar organizaciniy priemoniy netaikymas, kyla
rizika jvykti neuztikrinant asmens duomeny apsaugos dimensijos.

Svarbu atkreipti démesj, kad kibernetinio saugumo dimensija yra asmens duome-
ny apsaugos dimensijos dalis, kuri negali uztikrinti asmens duomeny apsaugos (Zr.
pav. 20).

20 pav. Kibernetinio saugumas neapsaugo nuo asmens duomeny saugumo pazeidimo

Saltinis: sudaryta autoriaus

Tikétina, kad, naudojant disertacijos autoriaus sukurta asmens duomeny sau-
gaus valdymo elektroninéje erdvéje sistemos modelj asmens duomeny apsaugai ir
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kibernetiniam saugumui uztikrinti, sumazins tikimybe jvykti asmens duomeny sau-
gumo pazeidimams organizacijose valdanciose ir/ ar tvarkanciose asmens duomenis.
Bus uztikrintas ne tik elektroninés informacijos, jskaitant duomenis ir asmens duo-
menis, prieinamumas, vientisumas bei konfidencialumas bet ir pagrindiniai asmens
duomeny tvarkymo principai, apsaugant fiziniy asmeny teises ir laisves dél asmens
duomeny tvarkymo.

Tadiau batina pazyméti, kad Siame disertaciniame darbe sukurtas ir aptartas as-
mens duomeny saugaus valdymo elektroninéje erdvéje sistemos modelis atspindi tik
bendrg organizacijy poziarj j asmens duomeny apsaugg ir kibernetinj saugumg ir jo
valdyma, nesigilinant | konkrecius asmens duomeny apsaugos ir kibernetinio saugu-
mo valdymo kompanijy siilomus technologinius sprendimus. Nagrinéjant konkrecias
technologines, administracines ir teisines priemones, kuriomis turi bati uztikrinama
asmens duomeny apsauga ir kibernetinis saugumas organizacijoje, butina naudoti ne
tik §j asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos modelj, kuris
i$ esmés yra tam tikras asmens duomeny apsaugos ir kibernetinio saugumo valdymo
organizacinis pagrindas (angl. Framework), bet ir butinai pasinaudoti gerosiomis as-
mens duomeny apsaugos ir kibernetinio saugumo valdymo praktikomis (standartais,
technikomis ir kt.), kuriy paskirtis yra siejama su konkre¢iy teisiniy, organizaciniy ir
techniniy riziky valdymu ar kity asmens duomeny apsaugos ir kibernetinio saugumo
klausimy sprendimo buadais.

Asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos modelis yra
skirtas visapusi$kam organizacijos asmens duomeny apsaugos ir kibernetiniam sau-
gumui valdyti ir uztikrinti, atsizvelgiant j visus organizacijos valdomus isteklius ir
vykdomus veiklos procesus. Vien tik technologiniais sprendimais grijsta asmens duo-
meny apsauga ir kibernetinis saugumas, kuriam uztikrinti panaudojamos techninés ir
programinés priemonés, negarantuoja saugaus asmens duomeny tvarkymo, kadangi
tai yra tik viena i§ priemoniy. Tik konceptualus pozitris j asmens duomeny apsauga
ir kibernetinj sauguma bei jy valdyma, jtraukiant j organizacijos valdymo procesa ne
tik technologines priemones, bet ir organizacines priemones bei teisines priemones,
garantuoja asmens duomeny apsaugos ir kibernetinio saugumo lygio padidéjima or-
ganizacijoje.

Pazymétina, kad asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelio dimensijy pirmasis lygmuo yra siejamas su organizacijos gebéjimais aiskiai
suprasti arba nustatyti, kokios asmens duomeny apsaugos ir kibernetinio saugumo
priemoneés turi biti jgyvendintos organizacijoje. Antrasis asmens duomeny saugaus
valdymo elektroninéje erdvéje sistemos modelio lygmuo yra orientuotas j konkreciy
veiksmy atlikima arba jgyvendinimg siekiant poky¢iy, kurie uztikrinty asmens duo-
meny apsaugos ir kibernetinio saugumo valdymg. Treiasis asmens duomeny sau-
gaus valdymo elektroninéje erdvéje sistemos modelio lygmuo yra skirtas uztikrinti
priemonés jgyvendinimg ir/ar ja patobulinti. Ketvirtasis lygmuo yra skirtas asmens
duomeny saugaus valdymo elektroninéje erdvéje sistemos modeliui harmonizuoti, as-
mens duomeny apsaugos ir kibernetinio saugumo dimensijose tarpusavyje integruoti
visas i$vardintas priemones, siekiant uztikrinti visapusiska asmens duomeny apsauga
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ir kibernetinj sauguma bei jo valdymga organizacijoje. Asmens duomeny saugaus val-
dymo elektroninéje erdvéje sistemos modelis gali sumazinti rizika, $iems asmens duo-
meny saugumo pazeidimams dél kuriy gali bati:
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Padarytas kino suzalojimas;

Prarasta asmens duomeny kontrolé;

Apribotos asmens teisés;

Kilti diskriminacija;

Pavogta ar suklastota tapatybé;

Padaryta finansiniy nuostoliy;

Sugadinta reputacija;

Prarastas asmens duomeny konfidencialumas;
Padaryta kitokia didelé ekonominé ar socialiné Zala.

Asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos modelis yra su-
darytas i$ 16 priemoniy. Jgyvendinant asmens duomeny saugaus valdymo elektroni-
néje erdvéje sistemos modelj organizacijos gali susidurti su i§$tkiais:

1.

Kompetencijos ir patirties tritkumas. Kibernetinio saugumo ir asmens duomeny
apsaugos disciplina reikalauja teisiniy, vadybos ar technologiniy ziniy. Pavyz-
dziui suvokiant teisés akte reglamentuotg kibernetinio saugumo arba asmens
duomeny apsaugos organizacine priemone, reikia sukurti procedurg kaip ja
igyvendinti, o tam reikia vadybos ziniy. Taip pat be viso to gali prireikti ir tech-
nologinio sprendimo. Todél galima teigti, kad kibernetiniam saugumui ir as-
mens duomeny apsaugai budingas transdisciplini$kumas, kuris reiskia nuola-
tinj, sisteminga skirtingy discipliny bendradarbiavima. Nesuvokiant kiberneti-
nio saugumo ir asmens duomeny apsaugos reglamentavimo ir taikomy asmens
duomeny saugaus valdymo priemoniy organizacijai nepavyks parengti kiber-
netinio saugumo politikos ir asmens duomeny apsaugos politikos, kuri suma-
Zinty kibernetinio saugumo arba asmens duomeny saugumo pazeidimo jvykio
rizikg. Rengiant kibernetinio saugumo politikg ir asmens duomeny apsaugos
politika privalu vadovautis teisés aktais ir gergja praktika. Kompetencijos tra-
kumo grésmé, susijusi su organizacijos gebéjimu jgyvendinti sprendimus. Ne-
turint reikiamos kompetencijos didéja klaidy darymo tikimybé, darbuotojams
sunku tobuléti (Gjelsvik ir Saga, 2019). Dél kompetencijos stokos bet kuri orga-
nizacija gali bati pazeidziama (Nagahawatta ir kt., 2019). Australijos kiberneti-
nio saugumo centro 2017 mety grésmiy ataskaitoje raSoma, kad nesiriipinimas
profesiniu tobuléjimu ir Ziniy atnaujinimu gali lemti sgmoningumo stoka apie
esamas kibernetines grésmes. Kompetencijos trikumas ir nesupratimas, kaip
apsaugoti organizacija nuo kibernetiniy ataky, ver¢ia organizacijas pasitelkti
treCiyjy Saliy paslaugy teikéjus (Kuzminykh ir kt., 2020; Gutfleisch ir kt., 2022).
Taip pat kompetencijos trakumas trukdo inovacijy sklaidai (Uyarra ir kt., 2014;
Georghiou ir kt., 2014). Svarbi organizacijy problema yra kompetentingy spe-
cialisty trakumas, net turint tinkama saugumo uzZtikrinimo infrastruktara,
suformuotg reguliavimo politika ar naujausias technologijas, saugumo rizikos
nustatymui reikalingi specializuoti jmonés darbuotojai, todél galima teigti, kad



tik finansiniy i$tekliy skyrimo nepakanka (Meistaité, 2021). Batina nuolat kelti
zmogiskujy iStekliy kvalifikacijg organizacijos viduje ir kartu neatmesti gali-
mybés, kad pakankamai kompetencijos ir svarbiy lyderio savybiy gali turéti
ir Zmogus ,,i$ Salies“ (Raipa ir Jurksiené, 2013). NeuZztenka vieng kartg | metus
organizacijoje suorganizuoti kibernetinio saugumo ir asmens duomeny apsau-
gos mokymus, nes nekartojamos naujos zinios greit pasimirsta, todél rekomen-
duojama tokius mokymus rengti kuo dazniau. Taip pat atsizvelgi j skirtingy
specialisty poreikius, rengiant individualius mokymus.

. Zmogiskyjy istekliy trikumas. Valstybés imonése uz kibernetinio saugumo po-
litikos formavima yra atsakingas informacijos saugos jgaliotinis, kitose priva-
taus kapitalo organizacijose $ig funkcija gali atlikti IT vadovas, kibernetinio
saugumo vadovas ir t.t. Siekiant uztikrinti asmens duomeny apsaugg organiza-
cijoje, duomeny apsaugo pareigiinas — priziari duomeny valdytojo ar duome-
ny tvarkytojo atitiktj Reglamentui ir padeda ja uztikrinti. Kaip aptaréme auks-
¢iau nurodytame punkte, kibernetinio saugumo ir asmens duomeny apsaugos
disciplinos reikalauja daug Ziniy, todél rinkoje susiduriama su $iy specialisty
trakumu. Tyréjai daznai apgailestauja, kad vadovai per mazai démesio skiria
zmogiskiesiems iStekliams — personalui (Melnikova, 2008). Pazymeétina, kad
organizacijos efektyvumas tiesiogiai priklauso nuo zmogiskyjy istekliy veiklos.
(Kurniullah ir kt., 2020). Be Zmoniy, zinan¢iy, ka, kada ir kaip tai daryti, bu-
vimo organizacijoms buty nejmanoma pasiekti savo tiksly. BDAR poveikis yra
stipriai juntamas Zmogiskyjy iStekliy veikloje, nes primena, kad Zmonés, Zmo-
giskieji i$tekliai, kaip ir duomenys, néra lengva ,,preké, kurig galima i$naudoti.
Svarby vaidmenj atlieka organizacijos poziuris i atsakomybe, skaidruma ir pa-
garba zmogaus teiséms (Tataru, 2020). Norint uztikrinti BDAR reikalavimus,
organizacijoms reikia skirti didesnj démesj zmogiskiesiems iStekliams tvarkan-
tiems asmens duomenis (Koski ir Valmari, 2020).

Finansiniy iStekliy trakumas. Finansiniy iStekliy trakumas yra viena pagrindi-
niy projekty pradéjimo ir jgyvendinimo kliai¢iy (Ortas ir kt., 2013; Testa ir kt.,
2019; Nigam ir kt., 2018). J. de Vries (2017) teigimu, sprendimai dél investicijy
turéty buti priimami remiantis i§samia ekonominés naudos analize ir rizikos
vertinimu. Taciau daugelis organizacijy neatlieka $ios sudétingos analizés, nes
triuksta duomeny apie i$laidas, nauda ir kibernetiniy incidenty poveikj bei tiki-
mybe. Svarbus $ios rizikos valdymo aspektas yra tinkamy investicijy paskirsty-
mas (Simon ir Omar, 2020). Asmenys, atsakingi uz kibernetinio saugumo pa-
zeidimy prevencijg savo organizacijose, taip pat tie, kurie toms organizacijoms
teikia konsultavimo rizikos klausimais paslaugas, turi galvoti apie investicijy i
kibernetinj saugumg sanaudy ir naudos aspektus (Bodin ir kt., 2018).
Komunikacijos ir bendradarbiavimo tritkumas. Kai kurie tyrimai rodo, kad ben-
dravimas skatina pasitikéjimg ir atvirks¢iai. Bendravimas tarp komandos nariy
daro jtaka jy uzduodiy atlikimui, nes palengvina pasitikéjimo atsiradima (Boies
ir kt. 2015). Tyréjai Prati ir kt. (2003) issiaiskino, kad komandos nariy ben-
dravimas paskatino jy tarpusavio pasitikéjimo atsiradimg. Komandos nariai,
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kurie pasitiki vienas kitu, yra labiau linke dalytis informacija. Pasitikéjimas ir
bendravimas yra svarbis projekto sékmés veiksniai. (Cheun ir kt., 2013). Ben-
draujancios $alys turéty stengtis atsakyti j viena kitos klausimus ir i§siaiSkinti
problemas (Buene ir Fridtun, 2022).

Motyvacijos tritkumas ir pasipriesinimas pokyciams. Svarbi socialiné ir psicholo-
giné motyvacija (Testa ir kt., 2019, kuomet organizacija nori perteikti savo vertybes,
o tam butina déti papildomas pastangas (Messeni Petruzzelli ir kt., 2019). Kiberneti-
nio saugumo supratimas dar nepasieké daugumos organizacijy vadovy. Daugelis lieka
jstrige ,,neigimo“ arba ,,nerimo* fazése. Daugelis gali nesuvokti kibernetinio saugumo
kaip pridétinés vertés savo verslui komponento (Wirth, 2017). Kibernetinis saugumas
reikalauja dideliy islaidy, bet duoda nedidele naudg. Dél to sunku jrodyti su kiber-
netiniu saugumu susijusia investicijy graza. Atsizvelgiant i tas su kibernetiniu saugu-
mu susijusias investicijas, reikia gerai apgalvoti, nes néra patikimy duomeny (Blau,
2017). Organizacijoms yra sunku suprasti,  kurias technologijas investuoti (Sommer,
2015). Baumeister ir Vohs (2016) nustaté, kad nuovargis neigiamai veikia kibernetinj
sauguma, nes darbuotojai kognityviai ar fiziologiskai pavargsta atlikti daznai pasikar-
tojancius veiksmus, reikalingus kibernetiniam saugumui palaikyti, nebatinai formuo-
dami blogg poziurj. Kibernetinis nuovargis apibudinamas kaip: ,,Nuovargis, vengimas
ar akivaizdus motyvacijos tritkumas kibernetinio saugumo srityje, kuris egzistuoja ne
tik del individualiy polinkiy, bet pirmiausia dél pernelyg didelio kibernetinio saugumo
poveikio® (Reeves ir kt., 2020). Kai kurie tyrimai galbat per daug orientuoti j Zmogaus
pazeidziamuma, neatsizvelgiant i aplinkos ar situacijos veiksnius, ir atvirks¢iai (Mor-
gan ir kt., 2020). Kalshoven ir Boon (2012) teigia, kad siekiant i§saugoti ir motyvuoti
zmogiskuosius iSteklius, butina uztikrinti jy gerove. Pirmiausia gera emociné bukle ir
savijauta. Zmoneés, atlieka kibernetinio saugumo rizikos karimo, didinimo ir maZini-
mo vaidmenj (Henshel ir kt., 2015; King ir kt., 2018).

Neapibréztumas nattraliai yra i§$ukis, su kuriuo susiduria visos organizacijos
priimdamos sprendimus. Taciau didzigja dalj zalos sumazina tik keletas kibernetinio
saugumo kontrolés priemoniy (Fielder ir kt.,2018). Kibernetinio saugumo kontrolés
priemoniy jgyvendinimas padeda aptikti, uzkirsti kelig, sumazinti arba kovoti su sau-
gumo rizika (Pawar ir Palivela, 2022).

Pazymétina, kad asmens duomeny saugaus valdymo elektroninéje erdvéje sis-
temos modelyje nejmanoma i$skirti vienos pacios svarbiausios priemonés, kadangi
tik visy priemoniy taikymas organizacijoje sujungiant asmens duomeny apsaugos ir
kibernetinio saugumo dimensijas j viena bendrg organizacijos valdymo sistema gali
parodyti ai$kius asmens duomeny apsaugos ir kibernetinio saugumo poky¢io rezul-
tatus. Kaip ir buvo minéta anksciau, kiekviena tiek asmens duomeny apsaugos, tiek
kibernetinio saugumo dimensijos priemoné gali buti jgyvendinama atskirai, atsizvel-
giant j organizacijos veiklos ypatumus, valdomus isteklius, turimus resursus bei fi-
nansines galimybes. Tac¢iau bitina pazymeéti, kad asmens duomeny saugaus valdymo
elektroninéje erdvéje sistemos modelio ketvirtasis lygmuo yra siejamas su visy asmens
duomeny apsaugos ir kibernetinio saugumo dimensijose i$vardinty priemoniy jgy-
vendinimu, siekiant virsmo j integruotg asmens duomeny apsaugos ir kibernetinio
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saugumo valdymo sistemga, kurioje priemonés yra vienareik$miskai susietos bei veikia
viena kita papildo (zr. 16 pav.).

Apibendrinant §j disertacinio darbo skyriy, galima teigti, kad asmens duomeny
saugaus valdymo elektroninéje erdvéje sistemos modelis, aprasytas Sioje disertacinio
darbo dalyje, asmens duomeny apsaugos ir kibernetinio saugumo dimensijose nagri-
néja jvairias asmens duomeny saugaus valdymo priemones, kuriy tikslas yra suma-
zinti asmens duomeny saugumo pazeidimo ir kibernetinio saugumo rizikas, siekiant
uztikrinti elektroninés informacijos, jskaitant duomenis ir asmens duomenis, priei-
namumg, vientisumg bei konfidencialumg bet ir uZztikrinti pagrindinius asmens duo-
meny tvarkymo principus, apsaugant fiziniy asmeny teises ir laisves dél asmens duo-
meny tvarkymo. Pazymétina, kad §j asmens duomeny saugaus valdymo elektroninéje
erdvéje sistemos modelj gali naudoti visos organizacijos, valdancios arba tvarkancios
asmens duomenis, kurios siekia pagerinti asmens duomeny apsaugg ir kibernetinj
saugumg bei jy valdyma ir sumazinti asmens duomeny saugumo pazeidimo ir kiber-
netinio saugumo incidento rizikas.
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ISVADOS

1-asis uzdavinys. Atlikus asmens duomeny apsaugos ir kibernetinio saugumo sg-
veikos teoriniy aspekty analize, nustatyta:

1.

Organizacijoms valdanc¢ioms arba tvarkanc¢ioms asmens duomenis, kurie buvo
anonimizuoti asmens duomeny apsaugos reikalavimai netaikomi. Ta¢iau pseu-
donimizuoti duomenys visi$kai patenka j asmens duomeny apsaugos taikymo
sritj, lyg asmens duomenys, nes pseudonimizacija nepasalina visos asmens
identifikavimo informacijos i§ duomeny, o tik sumazina duomeny rinkinio
susiejima su asmeniu. Jvykus kibernetiniam incidentui arba asmens duome-
ny saugumo pazeidimui, kuomet tvarkomi anonimizuoti ir pseudonimizuoti
duomenys, mazéja zala asmens duomeny subjektams apsaugant jy teises i pri-
vatuma.

Duomeny subjektai turi asmens duomeny apsaugos reglamente jtvirtintas spe-
cifines teises, igalinanéias juos kontroliuoti savo asmens duomenimis, kuriuos
valdo ir tvarko organizacijos.

Duomeny apsaugos pareigiinas uztikrina, kad organizacijoje baty tinkamai
igyvendinami asmens duomeny apsaugos reikalavimai, taciau atsakomybé uz
$iy reikalavimy nesilaikymg yra priskiriama duomeny valdytojui ir (ar) tvar-
kytojui.

Absoliutaus asmens duomeny apsaugos ir kibernetinio saugumo pasiekti nej-
manoma, bet tinkamai parinktos ir taikomos saugumo priemonés gali suma-
Zinti rizikos laipsnj ir praradimy mastg.

2-asis uzdavinys. Atlikus kokybinius dokumenty analizés, atvejo analizés ir eks-
perty nuomonés tyrimus, kuriais remiantis baty nustatyti asmens duomeny saugaus
valdymo elektroninéje erdvéje priemoniy kriterijai modeliui sukurti, galima daryti
i$vadas:

1.

Skirtinguose teisés aktuose ir standartuose ISO 27001 ir ISO 27002 bei VDAI
gairése tam tikri i$déstyti reikalavimai kibernetiniam saugumui ir asmens duo-
meny apsaugai uztikrinti yra tapatas, tai apsunkina $iy reikalavimy jgyvendi-
nimg organizacijoms.

Ivertinus trijy organizacijy kibernetinio saugumo ir asmens duomeny apsau-
gos reglamentavimg vidaus teisés aktuose ir faktinj jy jgyvendinimas prakti-
koje, nustatyta, kad organizacijos periodiskai neatnaujina saugos dokumentuy,
neatlieka rizikos vertinimy ir informaciniy technologijy saugos atitikties verti-
nimy, nerengia mokymu, neatlieka veiklos testinumo valdymo plano isbandy-
mo pratyby ir neuztikrina treciyjy $aliy paslaugy tiekéjy kontrolés.

Ivertinus 100 populiariausiy Lietuvos interneto svetainiy, didzioji dauguma or-
ganizacijy, valdanciy arba tvarkanciy asmens duomenis (slapukus), nesilaiko
asmens duomeny apsaugos reikalavimy ir slapukus interneto svetainése nau-
doja neteisétai, t. y. be vartotojy sutikimo ir nepateikdama svarbiausios infor-
macijos apie jy tvarkyma privatumo politikoje.

Atlikus 9 eksperty nuomonés vertinimg nustatyta, kad:



4.1.Kibernetinis saugumas yra neatsiejamas nuo asmens duomeny apsaugos, nes
daugelis asmens duomeny apsauga uztikrinanc¢iy priemoniy yra kibernetinio
saugumo organizacinés ir techninés priemonés.

4.2.Organizacijos nenorg investuoti j asmens duomeny apsaugg ir kibernetinj sau-
guma gali lemti kelios prieZastys — néra zinoma (sunkiai pamatuojama) inves-
ticijy graza, galimas darbo produktyvumo sumazéjimas ir tolerancija rizikoms
bei pozidris { jas, kad jos nesumazés.

4.3.0rganizacijos prioritetg daznu atveju teikia techninéms, o ne organizacinéms
priemonéms, nes technines priemones galima nupirkti ir parodyti, o organiza-
cinés sunkiau jgyvendinamos ir kontroliuojamos.

3-iasis uzdavinys. Pasialius asmens duomeny saugaus valdymo elektroninéje er-

dvéje sistemos modelj, galima teigti:

1. Sialomo asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelj sudaro dvi dimensijos — asmens duomeny apsaugos ir kibernetinio sau-
gumo, kuriose nurodytos 16 priemoniy, siekiant uztikrinti asmens duomeny
apsaugg organizacijoje. Kibernetinio saugumo dimensija yra asmens duomeny
apsaugos dimensijos dalis.

2. Asmens duomeny apsaugos dimensija uztikrina teisétg asmens duomeny tvar-
kymag ir atitinkamas technines ir organizacines priemones, siekiant apsaugoti
pagrindines duomeny subjekto teises ir laisves, visy pirma jy teise j asmens
duomeny apsauga.

3. Kibernetinio saugumo dimensija uztikrina kibernetinio saugumo valdyma ir
atitinkamas technines ir organizacines priemones, siekiant apsaugoti informa-
cinémis sistemomis perduodamos ar jose tvarkomos elektroninés informacijos
prieinamumg, vientisumg bei konfidencialuma.

4. Sialomas asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelis, suteikia organizacijai galimybe stebéti asmens duomeny apsaugos ir
kibernetinio saugumo jgyvendinimo poky¢ius pagal priemoniy laipsniska jgy-
vendinimg, lygiais — supratimo (I), igyvendinimo (II), uztikrinimo/ tobulini-
mo (III) ir integruotaji (IV), konkreciose dimensijose.

4-asis uzdavinys. Jvertinus asmens duomeny saugaus valdymo elektroninéje er-

dvéje sistemos modelio taikymo is$tukius ir galimybes, nustatyta:

1. Neuztikrinus kibernetinio saugumo kyla rizika jvykti asmens duomeny saugu-
mo pazeidimui, nes asmens duomenys gali buti atskleisti, prarasti ir neprieina-
mi. Taciau net ir uztikrinus kibernetinj sauguma vis dar kyla rizika jvykti as-
mens duomeny saugumo pazeidimui, nes asmens duomenys gali buti tvarkomi
pazeidziant pagrindinius asmens duomeny tvarkymo principus. Tik uztikrinus
modelyje nurodytas asmens duomeny apsaugos ir kibernetinio saugumo prie-
mones galima uztikrinti asmens duomeny apsauga, siekiant sumazinti kiber-
netiniy incidenty ir asmens duomeny apsaugos pazeidimy rizika.

2. Jgyvendinant asmens duomeny saugaus valdymo elektroninéje erdvéje sis-
temos modelj organizacijos gali susidurti su i$$ukiais — kompetencijos ir pa-
tirties trakumu, Zmogiskyjy istekliy trakumu, finansiniy iStekliy trokumu,
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komunikacijos ir bendradarbiavimo tritkumu, motyvacijos trikumu ir pasi-
prie$inimu poky¢iams.

Kiekviena asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelio priemoné gali bati jgyvendinama atskirai, nei$skiriant vienos pacios
svarbiausios priemonés, atsizvelgiant j organizacijos veiklos ypatumus, valdo-
mus iteklius, turimus resursus bei finansines galimybes. Ta¢iau asmens duo-
meny saugaus valdymo elektroninéje erdvéje sistemos modelio IV lygmuo yra
siejamas su visy asmens duomeny apsaugos ir kibernetinio saugumo dimensi-
jose i$vardinty priemoniy jgyvendinimu, siekiant virsmo j integruotg asmens
duomeny apsaugos ir kibernetinio saugumo valdymo sistema, kurioje priemo-
nés yra susietos bei veiks viena kitg papildydamos.



REKOMENDACIJOS

Organizacijoms:

1.

Rekomenduojama anonimizuoti ir pseudonimizuoti asmens duomenis sie-
kiant palengvinti asmens duomeny apsaugos reikalavimy jgyvendinimg ir ap-
saugoti atskiry duomeny subjekty teises i privatuma.

Siekiant uztikrinti asmens duomeny subjekty jgyvendinima, visy pirma glausta
ir lengvai suprantama kalba informuoti duomeny subjektus apie jy teises, visy
antra sukurti mechanizmus ir procediras joms jgyvendinti.

Rekomenduojama duomeny valdytojui ir (ar) tvarkytojui bendradarbiau-
ti su duomeny apsaugos pareiginu — kuo ankstyvesniu etapu jtraukti j visus
su duomeny apsauga susijusius klausimus ir suteikti reikiamus isteklius atlikti
uzduotis bei tobuléti. Tuo tarpu duomeny apsaugos pareiginui atsizvelgiant j
organizacijos asmens duomeny pobudj, apréptj, konteksta ir tikslus privaloma
jvertinti asmens duomeny tvarkymo rizikas ir informuoti duomeny valdytoja
ir (ar) tvarkytoja bei konsultuotis su priezitros institucija.

Siekiant jgyvendinti asmens duomeny apsaugos priemones, kurias taip pat su-
daro ir kibernetinio saugumo priemoneés, privaloma jsivertinti kokios priemo-
nés yra tinkamos, priklausomai nuo duomeny jautrumo ir rizikos laipsnio, jei
asmens duomenys bus pazeisti.

Siekiant uztikrinti asmens duomeny apsauga privaloma jgyvendinti ne tik tei-
sés aktuose nustatytas kibernetinio saugumo technines ir organizacines prie-
mones, bet ir pagrindinius asmens duomeny tvarkymo principus bei geraja
praktika jtvirtinta standartuose ISO 27001 ir ISO 27002 bei Valstybinés duo-
meny apsaugos inspekcijos tvarkomy asmens duomeny saugumo priemoniy ir
rizikos jvertinimo gairése.

Siekiant teisétai tvarkyti duomenis - slapukus interneto svetainése, duomeny
valdytojas ir (ar) tvarkytojas privalo turéti tinkama jrankj, kuris vartotojams
suteikty galimybe aktyviais veiksmais sutikti arba nesutikti su atitinkamy sla-
puky tvarkymu bei bet kada pakeisti apsisprendima, taip pat pateikti visa infor-
macijg apie slapuky tvarkyma interneto svetainés privatumo politikoje.
Rekomenduojama tobulinant veiklos procesus asmens duomeny apsaugos kon-
tekste mastyti ne apie patoguma, bet apie sauguma vadovaujantis teisés aktais
ir visuotinai pripazinta geraja praktika nustatyta tarptautiniuose standartuose.
Techninés priemonés tinkamai neveiks be organizaciniy priemoniy, todél pri-
valu ieskoti balanso tarp abiejy priemoniy jgyvendinimo.

Vartotojams (duomeny subjektams):

1.

Rekomenduojama dométis kaip organizacijos tvarko jy asmens duomenis ir
reikalauti jgyvendinti jy teises asmens duomeny kontekste.

Rekomenduojama informuoti prieZitros institucijas — Valstybine duomeny
inspekcija, jeigu jvyko asmens duomeny saugumo pazeidimas ir Nacionalinj
kibernetinio saugumo centrs, jeigu jvyko kibernetinis incidentas.
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Tolesni tyrimai disertacijos tematika galéty bati vykdomi:

1.

Siekiant jvertinti asmens duomeny saugaus valdymo elektroninéje erdvéje sis-
temos modelio pritaikomuma, gali buti pasitelkti asmens duomeny apsaugos ir
kibernetinio saugumo ekspertai.

Atskleisti asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelio priemoniy sary$ius t. y. kaip vienos priemonés jgyvendinimas jtakoja
kita.

Remiantis moksliniais tyrimais tobulinti asmens duomeny saugaus valdymo
elektroninéje erdvéje sistemos modelyje i$vardintas priemones arba papildyti
naujomis.
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1 PRIEDAS

1 lentelé. Duomeny apsaugos pareigiino statusas

Reglamentas

ES 29 straipsnio darbo grupés
rekomendacijos

Duomeny valdytojas ir duomeny
tvarkytojas uztikrina, kad Pareigiinas
baty tinkamai ir laiku jtraukiamas j visy
su asmens duomeny apsauga susijusiy
klausimy nagrinéjima.

Pareigiinas turi bati kuo ankstyvesniu etapu
jtraukiamas i visus su duomeny apsauga
susijusius klausimus ir organizacijoje laikomas
diskusijy partneriu, dalyvaujanciu atitin-
kamose darbo grupése arba vyresniosios ir
vidurinio lygmens vadovybés posédziuose.

Duomeny valdytojas ir duomeny tvarky-
tojas padeda Pareigainui atlikti Reglamente
nurodytas uzduotis suteikdamas toms
uzduotims atlikti butinus isteklius, taip
pat suteikdamas galimybe susipazinti su
asmens duomenimis, dalyvauti duomeny
tvarkymo operacijose ir i§laikyti savo
ekspertines Zinias.

Organizacijoje turi buti jvertinami $ie aspektai:
« Aktyvi vyresniosios vadovybés parama
Pareiginui.

o Pakankamai laiko Pareigtinui jo pareigoms
atlikti.

« Pakankama parama finansiniais i$tekliais,
infrastruktara, o prireikus - ir darbuotojais.

« Oficialus prane$imas apie Pareigtino pasky-
rimg visiems darbuotojams.

« Batina galimybé naudotis kitomis tarny-
bomis, pvz., zmogiskyjy istekliy, teisés, IT,
apsaugos ir kt., kad Pareigiinas galéty gauti
bating paramg ir informacijg.

« Nuolatinis mokymas. Pareigiinui turi bati
suteikta galimybé sekti naujausias tendencijas
duomeny apsaugos srityje.

« Atsizvelgiant j organizacijos dydj ir struktarg,
esant poreikiui, sudaryti Pareigino grupe,
kurig sudaryty Pareigtinas ir darbuotojai,
vykdantys jo uzduotis.
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Duomeny valdytojas ir duomeny tvarkyto-
jas uztikrina, kad Pareigtinas negauty jokiy
nurodymy dél savo uzduociy vykdymo.
Duomeny valdytojas arba duomeny tvar-
kytojas negali jo atleisti arba bausti dél jam
nustatyty uzduo¢iy atlikimo. Pareiginas
tiesiogiai atsiskaito duomeny valdytojo
arba duomeny tvarkytojo auks¢iausio lygio
vadovybei.

Pareigiinas neturi gauti nurodymuy, kaip spresti
su duomeny apsauga susijusius klausimus.
Jeigu duomeny valdytojas arba duomeny
tvarkytojas priima sprendimus, kurie yra
nesuderinami su Reglamentu ir Pareigiino
konsultacija, Pareigiinui turéty buati suteikta
galimybeé aigkiai pareiksti savo nesutikimg
auksciausio lygmens vadovybei ir sprendimus
priimantiems asmenims. Pagal Reglamenta
nuobaudas draudziama taikyti tik tuo atveju,
jeigu jos skiriamos dél dalyky, susijusiy su
Pareigtino pareigy atlikimu.

Duomeny subjektai gali kreiptis j
Pareigling visais klausimais, susijusiais jy
asmeniniy duomeny tvarkymu ir naudoji-
musi savo teisémis pagal Reglamenta.

Labai svarbu suteikti galimybe kreiptis j
Pareigiing fiziskai ar kitomis saugiomis rysiy
priemonémis.

Pareigtinas privalo uztikrinti slaptuma
arba konfidencialuma, susijusj su jo
uzduodiy vykdymu.

Ipareigojimu laikytis slaptumo ar konfidenci-
alumo Pareiginui nedraudziama susisiekti su
VDAL ir kreiptis j ja konsultacijos.

Pareigtinas gali vykdyti kitas uzduotis

ir pareigas. Duomeny valdytojas arba
duomeny tvarkytojas uztikrina, kad dél
bet kokiy tokiy uzduodiy ir pareigy nekilty
interesy konfliktas.

Organizacijos gali taikyti $ig geraja patirtj:

« Parengti vidaus taisykles ir nustatyti pareigy-
bes, kurios biity nesuderinamos su Pareigiino
funkcijomis ir bendrai paaiskinti apie interesy
konflikta, siekiant jo i§vengti.

« Paskelbti, kad Pareiginui nekyla interesy
konflikto.

Saltinis: Sidlauskas, 2021
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2 PRIEDAS

Kibernetinio saugumo ir asmens duomeny apsaugos priemonés

Organizacijos norédamos uztikrinti kibernetinj sauguma ir asmens duomeny ap-
sauga taiko jvairias priemones. Taikomos priemonés yra pateikiamos tarptautiniuose
teisés aktuose ir LR teisés aktuose, standartuose, priezitiros institucijy gairése:

1. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy kiber-
netinio saugumo subjektams, aprasas, patvirtintas Lietuvos Respublikos Vy-
riausybés 2018 m. rugpjtcio 13 d. nutarimu Nr. 818 ,,Dél Lietuvos Respublikos
kibernetinio saugumo jstatymo jgyvendinimo® (Zr. 1 lentelg).

1 lentelé. Organizaciniy ir techniniy kibernetinio saugumo reikalavimy, taikomy
kibernetinio saugumo subjektams, aprasas

Priemoné

Techniniy kibernetinio saugumo priemoniy detalizavimas

Atpazinties, tapatumo
patvirtinimo ir naudo-
jimosi RIS saugumas ir
kontrolé

IS naudotojy ir administratoriy paskyry ir teisiy kontrolé;
Virtualus privatus tinklo $ifravimas; Tapatybés patvirtinimas;
Slaptazodziy reikalavimai.

RIS, RIS naudotojy ir RIS
administratoriy atlie-
kamy veiksmy auditas ir
kontrolé

Audito jrasy rinkimas, stebéjimas ir analizavimas, saugojimas,
prieigos prie jrasy ribojimas, jrasy keitimy ir trynimy draudi-
mas, jra$y kopijy darymas.

Isibrovimy aptikimas ir
prevencija

Isibrovimo aptikimo sistemos ir ugiasienés.

Belaidzio tinklo saugu-
mas ir kontrolé

Belaidziy jrenginiy identifikavimas, jy stebéjimas, apribojimas.
Belaidés prieigos taskai; tapatumo patvirtinimas; Saugumo
protokoly reikalavimai.

Mobiliyjy jrenginiy,
naudojamy prisijungti
prie RIS, saugumas ir
kontrolé

Mobiliyjy jrenginiy atpazinties, tapatumo patvirtinimo ir
naudojimosi reikalavimai; apribojimas neleistiny mobiliyjy
jrenginiy ar asmeny; centralizuotas mobiliyjy jrenginiy
valdymas; duomeny $ifravimas ir t.t.

RIS naudojamos
svetainés, pasiekiamos

i$ vieSyjy elektroniniy
rys$iy tinkly, saugumas ir
kontrolé

Svetainés atpazinties, tapatumo patvirtinimo ir naudojimosi
reikalavimai; Svetainés, svetainés kriptografijos reikalavimy
igyvendinimas, saugos parametry testavimas; svetainés
saugasienés naudojimas.

RIS naudojamo interneto
saugumas ir kontrolé

Su interneto paslaugos teikéju turi buti sudarytos sutartys:
Reagavimo j kibernetinius incidentus (ne)darbo valandomis;
nepertraukiamo interneto paslaugos teikimo, apsaugos nuo
trikdymo ir sutrikimy registravimo.
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Priemoné

Organizaciniy kibernetinio saugumo priemoniy
detalizavimas

Rizikos ir Atitikties
vertinimai

Ne reciau kaip karta per metus arba po esminiy pokyc¢iy
organizuojamas ir atliekamas rizikos vertinimas ir (arba)
atitikties vertinimas.

Veiklos testinumo
valdymo ar kibernetiniy
incidenty valdymo planai

Atsizvelgiant j atlikto Rizikos vertinimo rezultatus, tobuli-
namas IS veiklos testinumo valdymo planas ar kibernetiniy
incidenty valdymo planas. Atliekami $iy plany iSbandymai,
pastebéty trikumy ataskaitos, ne véliau kaip per penkias
darbo dienas pateikiamos Nacionaliniam kibernetinio
saugumo centrui.

Kibernetinio saugumo
politika

Suderinus su NKSC, tvirtinami kibernetinio saugumo
politikos dokumentai. Sie dokumentai turi biti perZitrimi
(persvarstomi) ne re¢iau kaip kartg per metus.

Audito jrasy analizé

Ne reciau kaip kartg per ménesj turi bati atliekama IS ar

IS naudotojy veiksmy audito jrasy analizé. Ne reciau kaip
kartg per ménesj turi bati atliekama saugasieniy uzfiksuoty
ivykiy analizé ir $alinamos pastebétos neatitiktys saugumo
reikalavimams.

Ne reciau kaip kartg per ménesj turi buti jvertinami kiberneti-

Programiniai . S . . . s
N niam saugumui uztikrinti naudojamy priemoniy programiniai
atnaujinimai e . . . Ci s s e ode .
atnaujinimai, klaidy taisymai ir $ie atnaujinimai diegiami.
Pirkimo dokumentuose turi i§ anksto nustatyti, kad paslaugy
Salygos paslaugy e g . L wii s
B teikéjas, darby atlikéjas ar jrangos tiekéjas uztikrina atitiktj
teikéjams

kibernetinio saugumo reikalavimams.

Saltinis: sudaryta autoriaus pagal Lietuvos Respublikos Vyriausybés 2018 m. rugpjicio 13 d. nutarimg Nr.
818 ,,Dél Lietuvos Respublikos kibernetinio saugumo jstatymo jgyvendinimo

2. Bendruyjy elektroninés informacijos saugos reikalavimy aprasas, patvirtintas
Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716 ,,Dél
Bendryjy elektroninés informacijos saugos reikalavimy apraso, Saugos doku-
menty turinio gairiy apraso ir Elektroninés informacijos, sudarancios valstybés
informacinius i$teklius, svarbos jvertinimo ir valstybés informaciniy sistemy,
registry ir kity informaciniy sistemy klasifikavimo gairiy apraso patvirtinimo*

(Zr. 2 lentele).
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2 lentelé. Bendrieji elektroninés informacijos saugos reikalavimai

Priemoné Organizaciniy kibernetinio saugumo priemoniy detalizavimas
IS valdytojas privalo turéti saugos dokumentus: Saugos nuostatus;
Saugaus elektroninés informacijos tvarkymo taisykles; IS veiklos
Saugos testinumo valdymo plang; IS naudotojy administravimo taisykles.
dokumentai Saugos dokumentai institucijoje turi buti persvarstomi (perzitirimi) ne

re¢iau kaip karta per metus arba po esminiy pokyc¢iy organizacijoje.
Kei¢iami saugos dokumentai derinami su NKSC.

Saugos jgaliotinis

Koordinuoja elektroninés informacijos saugos incidenty, tyrima ir
bendradarbiauja su kompetentingoms institucijoms. Teikia adminis-
tratoriui ir IS naudotojams privalomus vykdyti nurodymus, susijusius
su saugos politikos jgyvendinimu. Organizuoja rizikos jvertinima.
Periodigkai organizuoja IS naudotojy mokyma elektroninés infor-
macijos saugos klausimais ir IS naudotojy supazindinima su saugos
dokumentais ir atsakomybe uz jy reikalavimy nesilaikyma.

IS
administratorius

Administratorius atlieka funkcijas, susijusias su IS naudotojy teisiy
valdymu, IS komponentais, $iy IS komponenty saranka, IS pazei-
dziamy viety nustatymu, saugumo reikalavimy atitikties nustatymu ir
stebésena, reagavimu j elektroninés informacijos saugos incidentus.

Informavimas apie
incidentus

Pastebéjus saugos dokumentuose nustatyty reikalavimy pazeidimy,
nusikalstamos veikos pozymiy, neveikiancias arba netinkamai
veikiancias saugos uztikrinimo priemones, privalu nedelsdami
pranesti apie tai administratoriui, saugos jgaliotiniui arba jeigu jsteigta
informaciniy technologijy pagalbos tarnybai.

Rizikos vertinimas

Saugos jgaliotinis kasmet organizuoja arba pats atlieka visy IS rizikos
ivertinima. Rizikos jvertinimo ataskaita pateikiama organizacijos
vadovui. Atsizvelgus j rizikos jvertinimo ataskaita, tvirtinamas rizikos
valdymo priemoniy planas. Sie dokumentai ne véliau kaip per 5 darbo
dienas nuo minéty dokumenty priémimo turi pateikti ARSIS.

IS valdytojas uztikrina IS poky¢iy valdymo planavima, apimantj

sena, testavimas

Pl(; lily:\t?mas poky¢iy identifikavima, suskirstyma i kategorijas pagal poky¢io tipa,
P jtakos vertinima ir poky¢iy prioritety nustatyma.

IS sarankos aprasai turi bati nuolat atnaujinami ir rodyti esama IS
IS sgrankos stebé- | sarankos bikle. Poky¢iai, galintys daryti neigiama jtaka elektroninés

informacijos konfidencialumui, vientisumui ar prieinamumui, turi
bati patikrinti bandomojoje aplinkoje.

Atitikties
vertinimas

Atlikus Atitikties vertinima, rengiama Atitikties vertinimo ataskaita,
kuri pateikiama organizacijos vadovui, ir pastebéty trikumy $alinimo
planas. Atitikties vertinimo ataskaitos, pastebéty trikumy $alinimo
planas ne véliau kaip per 5 darbo dienas nuo minéty dokumenty
priémimo turi pateiktas ARSIS.
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IS naudotojai, pazeide saugy elektroninés informacijos tvarkyma
reglamentuojanciy teisés akty nuostatas, atsako jstatymy nustatyta
tvarka.

Atsakomybé ir
konfidencialumas

IS naudotojai privalo saugoti duomeny ir informacijos paslapti,
Konfidencialumas | jsipareigojimas saugoti paslaptj galioja ir nutraukus su elektroninés
informacijos tvarkymu susijusig veikla.

Saltinis: sudaryta autoriaus pagal Lietuvos Respublikos Vyriausybés 2013 m. liepos 24 d. nutarimu Nr. 716
»Dél Bendryjy elektroninés informacijos saugos reikalavimy apraso...*

3. Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informa-
ciniy sistemy ir kity informaciniy sistemy elektroninés informacijos saugos
reikalavimy aprasg, patvirtintas Lietuvos Respublikos krasto apsaugos ministro
2020 m. gruodzio 4 d. jsakymu Nr. V-941 ,,Dél Techniniy valstybés registry (ka-
dastry), zinybiniy registry, valstybés informaciniy sistemy ir kity informaciniy
sistemy elektroninés informacijos saugos reikalavimy apraso ir Informaciniy
technologijy saugos atitikties vertinimo metodikos patvirtinimo®(zr. 3 lentele).

3 lentelé. Elektroninés informacijos saugos reikalavimai

Priemoné Bendryjy IS kibernetinio saugumo priemoniy detalizavimas
Atitikties Atitikties vertinimas turi buti atliekamas ne re¢iau kaip kartg per du
vertinimas metus, jei kituose teisés aktuose nenustatyta kitaip.

IS turi bati jrasomi ir IS valdytojo nustatyta laika saugomi audito jrasy
Audito jrasai duomenys, kurie turi bati saugomi ne toje pacioje IS, kurioje jie jra$omi,
taip pat jie turi bati analizuojami ne rec¢iau kaip kartg per savaite.

Paskyry valdymas ir kontrolé; IS naudotojy unikalus atpazinimas;

IS paskyros ir . . s . P e
prieigos teisiy suteikimas; tapatybés patvirtinimas; nuotolinis prisijungi-

prieigos teisés

mas ir t.t.
Maksimalus IS neveikimo laikotarpis negali buti ilgesnis nei: ketvirtos kategorijos
IS neveikimo IS - 24 val; tre¢ios kategorijos IS — 16 val.; antros kategorijos informaci-
laikotarpis nés sistemos — 12 val.; pirmos kategorijos informacinés sistemos — 8 val.
Reikalavimai Pagrindiné IS kompiuteriné jranga turi turéti jtampos filtrg ir rezervinj
jrangai ir maitinimo $altinj; IS tarnybiniy sto¢iy patalpos oro kondicionavimo
patalpoms jranga.
Kenksmingosios | IS tarnybinése stotyse ir vidiniy IS naudotojy kompiuteriuose turi biti
programinés naudojamos centralizuotai valdomos ir atnaujinamos kenksmingosios
irangos apti- programinés jrangos aptikimo, stebéjimo realiu laiku priemonés.

kimo priemonés

Turi buti operatyviai i$testuojami ir jdiegiami IS tarnybiniy stociy ir

Programinés Ty . . U .
'rang os vidiniy IS naudotojy darbo viety kompiuterinés jrangos operacinés
jrang o . sistemos ir kitos naudojamos programinés jrangos gamintojy rekomen-
atnaujinimas

duojami atnaujinimai ir t.t.
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Legali progra-
miné jranga

IS tarnybinése stotyse ir vidiniy IS naudotojy kompiuterinéje jrangoje
turi buti naudojama tik legali programiné jranga; parengtas leistinos
programinés jrangos sarasas.

IS techniné ir programiné jranga turi bati prizitrima laikantis gamintojo

ISi
S Jrangos rekomendacijy, priezitira ir gedimy $alinima turi atlikti kvalifikuoti
prieziura L
specialistai.
IS tarnybiniy IS tarnybiniy stociy patalpos turi bati apsaugotos nuo neteiséto asmeny
stoiy patalpos | patekimo i jas, jrengti gaisro ir jsilauzimo davikliai.

Minimalus IS

Per metus turi buti uZtikrintas IS prieinamumas priklausomai nuo IS
svarbos kategorijos — ne maziau kaip 70 proc., 90 proc., 96 proc. ir 99

rieinamumas . . .

P proc. laiko darbo metu darbo dienomis.

Atsarginés Turi bati daromos atsarginés kopijos, kurios turi bati laikomos kitose

ko i'fs patalpose arba kitame pastate nei yra IS tarnybinés stotys; elektroniné

PY informacija kopijose turi bati uzsifruota.

Ugniasienés jvykiy Zurnalai (angl. Logs) turi buti reguliariai anali-

Ugniasienés zuojami, 0 ugniasienés saugumo taisyklés periodiskai perziarimos ir
atnaujinamos.

Slaptazodi Slaptazodziy ilgis ir sudétis — raidés, skaiciai ir specialieji simboliai;

reill: alavimali} meéginimy skaicius jvesti teisingg slaptazodi, slaptazodziy saugojimas,
slaptazodziy keitimo terminas.

Priemoné Papildomos treciosios kategorijos IS kibernetinio saugumo techninés
priemonés

Kompiuterio IS turi perspéti IS administratoriy, kai pagrindinéje IS kompiuterinéje

resurl: jrangoje sumazéja iki nustatytos pavojingos ribos laisvos kompiuterio

stebészna atminties ar vietos diske, ilgg laikg stipriai apkraunamas centrinis
procesorius ar kompiuteriy tinklo sasaja;

Virtualus Viesaisiais rysiy tinklais perduodamos informacinés $ifravimas, virtualy

privatus tinklas | privaty tinkla (angl. Virtual private network).

IS tarnvbini Patekimo ribojimas j IS tarnybiniy sto¢iy ir atsarginiy kopijy saugojimo

stodi Ya ol qos patalpas. Atsarginiy patalpy reikalavimai ir atsarginiy laikmeny saugo-

4 pata’p jimo reikalavimai

Programiné Programine jrangg diegia tik jgalioti asmenys pries tai jg iStestave

iranga testavimo aplinkoje.

Priemoné Papildomi antrosios kategorijos IS kibernetinio saugumo techninés
priemonés

Atitikties Atitikties vertinimas turi buti atliekamas ne re¢iau kaip karta per metus.

vertinimas

Korinés Vidiniy IS naudotojy darbo vietose gali buti naudojamos tik tarnybi-

Jaikmenos néms reikméms skirtos iorinés duomeny laikmenos (pavyzdziui, USB,

CD/DVD ir kt.).
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Svarbiausia kompiuteriné jranga, duomeny perdavimo tinklo mazgai

Svarbiausia e S L2 S .
ranea ir ry$io linijos turi bati dubliuoti ir jy techniné buklé nuolat stebima;
trang rezervinj maitinimo $altinj.

Gedimy Svarbiausios kompiuterinés jrangos gedimai turi bati registruojami, taip
registravimas pat turi buti paskirtas asmuo uz gedimy registravima.

Audito jrasai

Ira$y rinkimas, stebéjimas ir analizavimas, saugojimas (1 metus), priei-
gos prie jrasy ribojimas, jrasy keitimy ir trynimy draudimas.

IS tarnybiniy stoc¢iy patalpose turi bati oro kondicionavimo ir drégmés

Reikalavimai L R S Tias e -
o — kontrolés jranga; gaisro ir jsilauzimo davikliai, prijungti prie pastato
P signalizacijos ir apsaugos tarnyby.
L Turi bati naudojamos ugniasienés ir automatinés jsilauzimo aptikimo
Ugniasienés .
sistemos.
. , Papildomos pirmosios kategorijos IS kibernetinio saugumo techninés
Priemoné 5 :
priemonés
e Ne reciau kaip kartg per trejus metus atitikties vertinimg turi atlikti
Treciyjy Saliy . St . - .
auditas nepriklausomi, visuotinai pripaZinty tarptautiniy organizacijy sertifi-
kuoti informaciniy sistemy auditoriai;
ISO 27002 ir Institucija turi jgyvendinti Lietuvos standarte LST ISO/IEC 27002 ir LST
ISO 27001 ISO/IEC 27001 nurodytas saugos priemones.

Kitos priemonés

IS valdytojai ir tvarkytojai privalo uztikrinti saugos priemoniy, skirty
ne Zemesnei kategorijai negu yra nustatyta jy informacinei sistemai,
taikyma. Taip pat gali buti taikomos saugos priemonés, nenurodytos
reikalavimuose, taciau rekomenduojamos pripazintose metodikose ar
Lietuvos ir tarptautiniuose standartuose.

Saltinis: sudaryta autoriaus pagal Lietuvos Respublikos krasto apsaugos ministro 2020 m. gruodzio 4 d. jsaky-
mu Nr. V-941 ,,Dél Techniniy valstybés registry (kadastry), Zinybiniy registry, valstybés informaciniy sistemy
ir kity informaciniy sistemy elektroninés informacijos saugos reikalavimy apraso...“

4. Lietuvos standartas LST EN ISO/IEC 27001:2017 ,, Informacinés technologijos.
Saugumo metodai. Informacijos saugumo valdymo sistemos“ Reikalavimai (Zr.

4 lentele).
4 lentelé. ISO 27001 reikalavimai
Priemoné ISO 27001 reikalavimai (YSII ir I kategorijos IS)
N imas; Sui o &ali ki
Tt .Orgamzv?cuos ir jos situacijos supratimas Sumteresuotu,)g $aliy poreikiy
situaciia ir lakes¢iy supratimas; Informacijos saugumo valdymo sistemos
) taikymo srities nustatymas; Informacijos saugumo valdymo sistema.
Vadovavimas Yaqu?VirTlas ir 1s.ipa1.'feigojimas; Politika; Vaidmenys, atsakomybés ir
jgaliojimai organizacijoje.
Veiksmai rizikoms ir galimybéms valdyti: Bendrosios nuostatos;
Planavimas Informacijos saugumo rizikos vertinimas; Informacijos saugumo rizikos
priezitra. Informacijos saugumo tikslai ir jy pasiekimo planavimas.

189



Itekliai; Kompetencija; Informuotumas; Komunikacija; Dokumentuota
Priemonés informacija: Bendrosios nuostatos; Kiirimas ir atnaujinimas;

Dokumentuotos informacijos kontrolé.

. Eksploatavimo planavimas ir valdymas; Informacijos saugumo rizikos

Eksploatavimas L. " .. s

vertinimas; Informacijos saugumo rizikos prieZiara.
Veiksmingumo Stebésena, matavimas, analizé ir vertinimas; Vidaus auditas; Vadovybés
vertinimas perziira.
Gerinimas Neatitiktis ir korekciniai veiksmai; Nuolatinis gerinimas.

Saltinis: sudaryta autoriaus pagal standartg ISO 27001

5. Lietuvos standartas LST EN ISO/IEC 27002:2017 “Informacinés technologijos.
Saugumo metodai. Informacijos saugumo kontrolés priemoniy praktikos nuosta-
tai“ (zr. 5 lentele).

5 lentelé. ISO 27002 reikalavimai

kliy saugumas

Priemoné ISO 27002 reikalavimai (YSII ir I kategorijos IS)

Informacijos Informacijos saugumo politika ii jos perziara.

saugumo

politika

Informacijos Informacijos saugumo funkcijos ir atsakomybé; Pareigy atskyrimas;
saugumo Rysys su valdzios institucijomis ir specialiy interesy grupémis; Mobilieji
organizavimas jrenginiai ir nuotolinis darbas.

Fmogitkyjy ite- Tikrinimas prie$ jdarbinima; Vadovybés atsakomybés; Informacijos

saugumo mokymas; Drausminés procediros; Darbo sutartyje nustatyty
atsakomybiy pabaiga arba keitimas.

Turto valdymas

Turto inventorizavimas; Atsakomybé uz turta; Turto naudojimas; Turto
grazinimas. Informacijos klasifikavimas ir Zyméjimas, Turto priezitra.
Duomeny laikmeny priezitra.

Veiklos reikalavimai prieigos valdymui; Naudotojy prieigos valdymas;

Prieigos Naudotojy atsakomybés; Prieigos prie sistemy ir taikomyjy programy
valdymas

valdymas.
R Kriptografijos kontrolés priemoniy naudojimo politika; Rakty

valdymas.

Fizinis ir aplin-
kos saugumas

Fiziné perimetro apsauga; Istaigy, patalpy ir priemoniy apsauga;
Apsauga nuo iSoriniy ir aplinkos grésmiy; [rangos priezitra ir
saugumas.

Darbo saugumas

Darbo procediros ir atsakomybés; Apsauga nuo kenkimo programy;
Registravimas ir stebésena; Operacinés programinés jrangos kontrolé;
Techninio pazeidziamumo valdymas; Informaciniy sistemy auditas.

Rysiy saugumas

Tinklo apsaugos valdymas; Informacijos perdavimas.

190




Sistemuy jsigiji- Informaciniy sistemy saugumo reikalavimai; Karimo ir prieZiaros
mas, kiirimas ir | procesy saugumas; Testavimo duomeny apsauga.

prieziara

Santykiai su Informacijos saugumo politika palaikant santykius su tiekéjais; Tiekéjy
tiekéjais paslaugy teikimo valdymas

Informacijos Prane$imas apie informacijos saugumo jvykius, jy vertinimas ir

saugumo inci-

sprendimy priémimas; Reagavimas j informacijos saugumo incidentus;

macijos sau-

denty valdymas | Mokymasis i§ informacijos saugumo incidenty; Jrodymy rinkimas.
Veiklos Informacijos saugumo testinumo planavimas; Informacijos saugumo
testinumo testinumo jgyvendinimas, tikrinimas, perziGira ir jvertinimas.

valdymo infor-

gumo aspektai

Atitiktis

Atitiktis teisiniams ir sutartiniams reikalavimams; Nepriklausoma
informacijos saugumo perzitira; Atitiktis saugumo politikoms ir stan-
dartams; Techninés atitikties tikrinimas.

Saltinis: sudaryta autoriaus pagal standartg I1SO 27002

6. Valstybinés duomeny apsaugos inspekcijos parengtos gairés ,, Tvarkomy asmens
duomeny saugumo priemoniy ir rizikos jvertinimo gairés duomeny valdytojams
ir duomeny tvarkytojams“ (3 versija, 2020-06-18) (Zr. 6 lentele).

6 lentelé. Tvarkomy asmens duomeny saugumo priemonés

Priemoné VDALI organizaciniy priemoniy detalizavimas

Asmens Saugumo politika yra svarbus dokumentas, nustatantis pagrindinius
duomeny informacijos saugumo ir asmens duomeny apsaugos principus ir bendra
saugumo valdyma organizacijoje. Remiantis saugumo politika, konkrecios techninés
politika ir ir organizacinés priemonés aprasomos detalesnése politikose.

procediros

Vaidmenys ir

Pagrindinés asmens duomeny saugumo priemonés organizacijos
personalui, turin¢iam prieiga prie asmens duomeny - aiskiai apibrézta

ir dokumentuota atsakomybé bei vaidmenys, taip pat darbo su asmens
duomenimis kompetencijos. Ypa¢ svarbus vaidmuo tenka saugos specia-
listui (ar jgaliotiniui), kuris yra atsakingas uz tinkamos saugumo politikos

atsakomybés igyvendinima. Kitas svarbus vaidmuo tenka duomeny apsaugos pareiginui
(toliau — DAP), kurio viena i§ uzduociy yra stebéti, kaip organizacijoje
laikomasi BDAR. Tiek saugos specialistas (ar jgaliotinis), tiek DAP turi
glaudziai bendradarbiauti.

s Butina nustatyti prieigos 1.<0ntrolés plolitikq si.stel?orrvl.s, naud(.)jar.noms .

D E\.rark:a:?t asmens fiuomenl§. Kont.rc?le turi bati g.r1.ndz1.ama.pr1n?1pu ,,l?ﬁtlna

politika zinoti' t. . kiekvienam vaidmeniui ar naudotojui turi bati suteiktas tik toks

asmens duomeny prieinamumo lygis, kuris yra batinas jo uzduotims atlikti.
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Tinkamas techninés, programinés ir tinklo jrangos valdymas yra butinas

Istekliy asmens duomeny saugumui ir vientisumui, nes tai leidzia kontroliuoti
ir turto duomeny tvarkymo priemones. Istekliy valdymas batinai turi apimti
valdymas IT istekliy ir tinklo topologijos (schemos), kuri yra naudojama tvarkant
asmens duomenis, registravima.
Keitimy valdymo tikslas - sinchronizuoti ir kontroliuoti visus IT sistemose,
Keitimy naudojamose tvarkant asmens duomenis, atliekamus keitimus. Tai yra
valdymas svarbi saugumo priemoné, nes nesékmingas keitimy jgyvendinimas gali
sukelti neteiséta duomeny atskleidima, pakeitima ar sunaikinima.
BDAR 28 straipsnis numato, kad ,duomeny valdytojas pasitelkia tik tuos
duomeny tvarkytojus, kurie pakankamai uztikrina, kad tinkamos techninés
DOy ir organizacigés prive.:monés bus 1gyviendint.os tol.du t_n'ldu,v k.ad.duomenq
el tvarkymas atitikty $io reglamento reikalavimus ir baty uztikrinta duomeny
subjekto teisiy apsauga.” Tame paciame straipsnyje nurodoma, kad duo-
meny valdytojo ir duomeny tvarkytojo santykiai turi bati apibrézti sutartyje
ar teisés akte.
Asmens Duomeny saugumo pazeidimo atveju organizacija turi jvertinti, ar tai turés
duomeny jtakos ,atsitiktiniam ar neteisétam perduodamy, saugomy ar kitaip tvar-
saugumo komy asmens duomeny sunaikinimui, praradimui, pakeitimui, neteisétam
pazeidimai | atskleidimui ar prieigai prie ju“ Tiek duomeny valdytojai, tiek ir duomeny
ir saugumo | tvarkytojai turi turéti tinkamas procediras ne tik pranesti apie asmens
incidentai duomeny pazeidimus, bet ir juos suvaldyti.
Veiklos ar paslaugy testinumo planas yra butinas nustatant procesus ir
technines priemones, kuriy organizacija turi laikytis saugumo incidento ar
Veiklos asmens duomeny saugumo pazeidimo atveju. Sis planas papildo organiza-
(e cijos saugumo politika. Si priemoné aiskiai susijusi su BDAR 32 straipsnio
1 dalies ¢ punktu, kuris jpareigoja duomeny valdytoja ir tvarkytoja ,,laiku
atkurti salygas ir galimybes naudotis asmens duomenimis fizinio ar techni-
nio incidento atveju®
Personalo Siekiant‘uitikrinti asmens duomeny konfidencialumg pagal EDAR 32
Kkonfidencia- sFra.ip.snl, orga}ﬁizacija tufi u.itikrinti, .ka}d jgs darbuotf)j:fti gebf:tl} konfiden-
lumas c1a}1.a1 Fvarkytl informacija tiek techniniu, tiek asmeninio sgziningumo
poziuriu.
Personalo mokymai apie duomeny apsaugos ir saugumo procediiras yra
Rl svarbus tinkamam organizaciniy ir techniniy duomeny saugumo priemoniy
jigyvendinimui ir prevencijai dél ,,nety¢inio duomeny sunaikinimo, prara-
dimo, pakeitimo, atskleidimo be leidimo ar neteisétos prieigos prie ju*
Priemoné VDALI techniniy priemoniy detalizavimas
Prieigy Prieigy kontrolé ir autentifikavimas yra esminiai saugos reikalavimai,
kontrolé ir siekiant apsisaugoti nuo neautorizuotos prieigos prie IT sistemos, kurioje
autentifika- | yra tvarkomi asmens duomenys.
vimas
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Techniniy zurnaly jraai yra esminis saugos reikalavimas, kuris leidzia
identifikuoti ir stebéti, sekti naudotojy veiksmus (kurie susije su asmens

Techniniy N - L .

— duomeny tvarkymu), taip uztlk.rl.nant atslfe.lltlngumq (]e.l g.vy.ktq neauForl—

e zuotas asmens duomeny atskleidimas, keitimas ar panaikinimas). Taip pat

stebésena svarbu nuolat stebéti techniniy Zurnaly jrasus, kurie leisty identifikuoti
potencialius vidinius ar iSorinius bandymus paZeisti sistemos saugumg ir
integraluma.

Tarnybiniy | Informaciniy sistemy pagrindas yra tarnybinés stotys ir duomeny bazés. Ju

stociy, duo-
meny baziy

apsauga privalo buti sustiprinta, siekiant uztikrinti saugia darbo aplinka.

apsauga
Sis reikalavimas yra susijes su saugos nustatymais naudotojy darbo stotyse
Sk T ar k.iFuos.e 1ren.gin'%uose. Yra. svarpu priver.stil?ai nustatyti sPeciﬁnq saugos
e pol}t{ka{ ir gprlbotl nagdgtgq velks.rzl'us, slleklant apsaugotl IT sistemas ngz.,
antivirusinés programinés jrangos i§jungimas, neautorizuotos programinés
jrangos diegimas).
Tinklo ir Tinklo ir komunik.acij 0s sauga .yra.}vrpa.é .SV’c'lI.'bi, siekiant uit.ikrh}ti. asmens
Komunikaci- duf)menq saugy (tlek vidiniy, tiek i$oriniy tlnkl}}). Ko.munlkac1)a1 nau-
E— dojamose susiradinéjimo programose, esant galimybei, rekomenduojama
aktyvuoti i$tisinio $ifravimo (angl. End-to-end encryption) nuostatas.
Atsarginiy kopijy sistema yra esminis veiksnys, uZztikrinantis organizacijos
darbo ir procesy atstatyma, jvykus duomeny praradimui ar sugadinimui.
Atsarginés Duomeny kopijy darymo daznumas ir poreikis priklauso nuo organizacijos
kopijos ir joje tvarkomy asmens duomeny. BDAR 32 straipsnis numato ,,gebéjima
laiku atkurti sglygas ir galimybes naudotis asmens duomenimis fizinio ar
techninio incidento atveju‘.
Mobilieji, neSiojamieji jrenginiai gali i§plésti paslaugas, kurias teikia duo-
Mobilieji, meny 'vald.yto]" as, t;vi.éifau padi'dinfi juo§e .esanéiq. duorFler}Vq nut.el.<.éjimo riz'%kq.
e Mobiliuosius ir ne$iojamuosius jrenginius, tokius kaip i$manieji telefonai
. .. ar plansetiniai kompiuteriai, naudotojai gali panaudoti savo asmeninéms
irenginiai o ol el . .
reikméms, todél reikia uztikrinti, kad naudotojy asmens duomenys ir
organizacijoje administruojami asmens duomenys nebuty atskleisti.
Visuose programinés jrangos kiirimo ir administravimo etapuose organi-
it zaci’ja turi_uiti?{rinti. duomer-n} saugos lai'k){m.qsi, asmens duomem% apsaugg.
T Projektuojant ir kl{rlant naujas programinés jrangos sistemas, kurlo.se .
— numatoma tvarkyti asmens duomenis, butina laikytis BDAR 25 straipsnyje

(Pritaikytoji duomeny apsauga ir standartizuotoji duomeny apsauga - angl.
Privacy by Design and Privacy by Default) numatyty principy.
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Duomeny
naikinimas,
$alinimas

Pagrindinis duomeny naikinimo tikslas yra negrjZtamas asmens duomeny
$alinimas, sunaikinimas be teorinés ir praktinés galimybés juos pakartotinai
nuskaityti ar atstatyti. Kai yra $alinama pasenusi, nenaudojama, nebereika-
linga techniné jranga, duomeny valdytojas privalo uztikrinti, kad visi prie$
tai joje buve sukaupti asmens duomenys bity negriztamai sunaikinti. Pagal
BDAR 5 straipsnj asmens duomenys neturi bati saugomi, kaupiami ilgiau,
negu tai yra butina tais tikslais, kuriais asmens duomenys yra tvarkomi. Kai
kuriais atvejais duomeny subjektai turi teise reikalauti duomenis sunaikinti
anksciau, negu yra nustatytas duomeny saugojimo, kaupimo terminas.

Fiziné sauga

Fiziné apsauga yra ne maziau svarbi, negu technologinés saugumo priemo-
nés, nes tiesioginés fizinés prieigos kontrolé prie IT infrastruktiros yra visos
taikomos saugos strategijos pagrindas.

Saltinis: sudaryta autoriaus pagal Valstybinés duomeny apsaugos inspekcijos parengtos gairés

7. 2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentas (ES)
2016/679 dél fiziniy asmeny apsaugos tvarkant asmens duomenis ir dél laisvo
tokiy duomeny judéjimo ir kuriuo panaikinama Direktyva 95/46/EB (Bendra-
sis duomeny apsaugos reglamentas) (zr. 7 lentele).

7 lentelé. Bendrojo duomeny apsaugos reglamento reikalavimai

Priemoné

BDAR priemoniy detalizavimas

Duomeny apsau- | Duomeny valdytojas ir duomeny tvarkytojas paskiria duomeny
g0s pareigiino

apsaugos pareiging, paskelbia jo kontaktinius duomenis bei pranesa

skyrimas juos prieZitiros institucijai.
Duomeny valdytojas ir tvarkytojas uztikrina, kad duomeny apsaugos
Duomeny apsau- pareigiinas buty tinkamai ir laiku jtraukiamas j visy su asmens

g0s pareigiino

duomeny apsauga susijusiy klausimy nagrinéjima. Duomeny

statusas apsaugos pareiginas gali vykdyti kitas uzduotis ir pareigas, ta¢iau turi
nekilti interesy konfliktas.
Duomeny apsau- | Duomeny apsaugos pareigiinas atlieka BDAR 39 nurodytas uzduotis.

g0s pareigiino

uzduotys

Poveikio duo-

Tais atvejais, kai dél duomeny tvarkymo ruasies, visy pirma, kai
naudojamos naujos technologijos, ir atsizvelgiant { duomeny
tvarkymo pobudj, apréptj, konteksta ir tikslus, fiziniy asmeny teiséms

:Zigg;ﬁ:llgal bei laisvéms gali kilti didelis pavojus, duomeny valdytojas, prie$
pradédamas tvarkyti duomenis, atlieka numatyty duomeny tvarkymo
operacijy poveikio asmens duomeny apsaugai vertinima.

Iiankstinés Duomeny valdytojas, prie$ pradédamas tvarkyti duomenis, konsul-

K ltacii tuojasi su priezitros institucija, jeigu tvarkant duomenis kilty didelis

onsultacijos

pavojus.
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Duomeny tvar-
kymo veiklos jrasai

Kiekvienas duomeny valdytojas ir, kai taikoma, duomeny valdytojo
atstovas tvarko duomeny tvarkymo veiklos, uz kurig jis atsako, jrasus.

Duomeny subjekto
teisés

Duomeny valdytojas ir tvarkytojas privalo uztikrinti BDAR III
skyriuje nurodytas duomeny subjekto teises.

Pranesimas
prieziaros institu-
cijai apie asmens
duomeny saugumo
pazeidima

- Asmens duomeny saugumo pazeidimo atveju duomeny valdytojas
nepagristai nedelsdamas ir, jei jmanoma, praéjus ne daugiau kaip per
72 valandoms nuo tada, kai jis suzino apie asmens duomeny saugumo
pazeidima, apie tai pranesa priezitiros institucijai. Visus asmens
duomeny saugumo pazeidimus dokumentuoja.

Pranesimas
duomeny subjektui
apie asmens
duomeny saugumo

Kai dél asmens duomeny saugumo pazeidimo gali kilti didelis pavo-
jus duomeny fiziniy asmeny teiséms ir laisvéms, duomeny valdytojas
nepagristai nedelsdamas pranesa apie asmens duomeny saugumo
pazeidima duomeny subjektui.

tojo atsakomybé

pazeidima
Tvarkymo Duomeny tvarkymas yra teisétas tik tuo atveju, jeigu taikoma bent
teisétumas viena i iy salygy nurodyty BDAR 6 straipsnyje.
Duomeny valdytojas turi galéti jrodyti, kad duomeny subjektas dave
sutikima, kad buty tvarkomi jo asmens duomenys. Pra§ymas duoti
ST e ‘sutlklmq‘yra‘ a}sklal atskirtas nuo k}tq klausimy, pateiktas suprantama
ir lengvai prieinama forma, aiskia ir paprasta kalba. Duomeny
subjektas turi teis¢ bet kuriuo metu atSaukti savo sutikima. sutikimas
duodamas laisva valia.
Specialiy katego- Duomeny tvarkymas yra teisétas tik tuo atveju, jeigu taikoma bent
rijy asmens duo- viena i$ $iy salygy nurodyty BDAR 9 straipsnyje.
meny tvarkymas
Duomeny valdytojas imasi tinkamy priemoniy, kad visag BDAR 13
. ir 14 straipsniuose nurodyta informacijg ir visus pranesimus pagal
Skaidrus . L o
. . BDAR 15-22 ir 34 straipsnius, susijusius su duomeny tvarkymu,
informavimas - . . . .
duomeny subjektui pateikty glausta, skaidria, suprantama ir lengvai
prieinama forma, aiskia ir paprasta kalba.
Atsizvelgdamas j duomeny tvarkymo pobudj, apréptj, kontekstg
DEee A bei tikslus, taip pat j jvairios tikimybés ir rimtumo pavojus fiziniy

asmeny teiséms ir laisvéms, duomeny valdytojas jgyvendina tinkamas
technines ir organizacines priemones, kad uztikrinty ir galéty jrodyti,
kad duomenys tvarkomi laikantis BDAR.

Duomeny
tvarkytojas

Duomeny valdytojas pasitelkia tik tuos duomeny tvarkytojus, kurie
pakankamai uztikrina, kad tinkamos techninés ir organizacinés
priemoneés bus jgyvendintos tokiu biidu, kad duomeny tvarkymas
atitikty BDRA reikalavimus ir bty uztikrinta duomeny subjekto
teisiy apsauga. Duomeny tvarkytojo atliekamas duomeny tvarkymas
reglamentuojamas sutartimi ar kitu teisés aktu.

Saltinis: sudaryta autoriaus pagal Bendrgjj duomeny apsaugos reglamentg
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3 PRIEDAS

Asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos modelio
empirinio tyrimo klausimynas

Gerbiamas eksperte, dékoju Jums, kad sutikote dalyvauti mano atliekamame
moksliniame tyrime, kuris organizuojamas rengiant daktaro disertacija tema ,,Asmens
duomeny saugaus valdymo elektroninéje erdvéje sistemos modelis“. Empirinio tyrimo
metu surinkta informacija, neatskleidziant arba atskleidziant (jeigu to pageidaujama)
respondenty tapatybe, bus apibendrinta ir paskelbta rengiamoje disertacijoje.

Empirinis tyrimas yra suskirstytas j dvi logines dalis:

o Pirmoji dalis (I - IIT klausimai) remiasi atlikta moksline literataros analize.
Jums bus pateikti klausimai apie asmens duomeny apsaugg ir kibernetinj sau-
guma bei jgyvendinimo problematika.

« Antroji dalis (IV - VI klausimai) remiasi empiriniy tyrimy gautais rezultatais.

Tyrimo tikslas - suzinoti eksperty nuomone apie asmens duomeny apsaugg ir ki-
bernetinj sauguma bei jo igyvendinimo problematika, siekiant sukurti asmens duo-
meny saugaus valdymo elektroninéje erdvéje sistemos modelj, atsizvelgiant j tyrimo
metu gautus respondenty atsakymus.

Dékoju uz Jasy skirtg laika
Aurimas Sidlauskas

I. Klausimas. Asmens duomeny apsaugos, kaip reiskinio, teorinis pagrindi-
mas:
1. Kokia reik§me asmens duomeny apsaugos ijgyvendinimas turi kiberneti-
niam saugumui?
2. Kokig jtaka asmens duomeny apsauga turi organizacijai?
3. Kaip tobulintuméte duomeny apsaugos pareigino funkcijas, siekiant uzti-
krinti asmens duomeny apsaugg organizacijoje?
4. Kokiy veiksmy privalo imtis organizacija, siekdama patobulinti savo valdy-
mo procesus asmens duomeny apsaugos reiskinio kontekste?
II. Klausimas. Kibernetinio saugumo, kaip reiskinio, teorinis pagrindimas:
1. Kokia reik§me kibernetinio saugumo jgyvendinimas turi asmens duomeny
apsaugai?
2. Kokig jtaka organizacijai turi kibernetinio saugumo:
+ Teisinis reglamentavimas.
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o Priezitros institucijos (Nacionalinis kibernetinio saugumo centras) vei-
kla.

+ Valdymo procesai.

+ Kultara.

+ Komunikacija.

3. Kaip tobulintumeéte informacijos saugos jgaliotinio funkcijas, siekiant uzti-

krinti kibernetinj sauguma organizacijoje?

III. Klausimas. Asmens duomeny apsaugos ir kibernetinio saugumo jgyvendi-
nimo problematika:

1.

Dél kokiy priezas¢iy daugelis organizacijy turi formaliai apsibréze saugos
procesus, gaires?

Dél ko kai kurios organizacijos nesilaiko pagrindiniy asmens duomeny
tvarkymo principy?

Kas lemia, kad organizacijos norédamos uztikrinti asmens duomeny apsau-
ga ir kibernetinj sauguma daugiau investuoja i technines priemones, o ne j
organizacines?

Kaip vertinate Valstybinés duomeny apsaugos inspekcijos darba uztikri-
nant kontrole Bendrojo duomeny apsaugos reglamento reikalavimy jgy-
vendinimo kontekste?

Kaip vertinate Nacionalinio kibernetinio saugumo centro darbg uztikri-
nant kontrolg kibernetinio saugumo reikalavimy jgyvendinimo kontekste?

IV. Klausimas. Kibernetinio saugumo ir asmens duomeny apsaugos priemoniy
taikymo ir imties nustatymas:

1.

Kokiy techniniy ir organizaciniy kibernetinio saugumo ir asmens duome-
ny apsaugos jgyvendinimo priemoniy pasigendate nacionaliniuose teisés
aktuose?

Kaip tobulintuméte techniniy ir organizaciniy kibernetinio saugumo ir as-
mens duomeny apsaugos priemoniy jgyvendinimo procesg organizacijoje?

V. Klausimas. Informaciniy technologijy saugos atitikties vertinimas:

1.

Kaip uztikrinti nuolatinj kibernetinio saugumo ir asmens duomeny apsau-
gos dokumentacijos perzitros ir, esant poreikiui, atnaujinimo procesa?
Kokios priezastys lemia, kad kai kurios organizacijos periodiSkai neatlieka
rizikos ir atitikties vertinimuy, kaip buaty galima tobulinti $ias priemones?
Kaip turéty baiti organizuojamas kibernetinio saugumo ir asmens duomeny
apsaugos mokymo procesas organizacijoje?

Kaip uztikrinti/kontroliuoti paslaugy teikéjy atitiktj kibernetinio saugumo
ir asmens duomeny apsaugos reikalavimams?

VI. Klausimas. Asmens duomeny tvarkymo teisétumo nustatymas:

1. Dél ko daugelis organizacijy neteisétai tvarko interneto svetainiy slapukus
(angl. Cookies)?

2. Kaip paskatinti organizacijas tvarkyti interneto svetainiy slapukus teisétai?
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Aurimas Sidlauskas

ASMENS DUOMENU SAUGAUS VALDYMO ELEKTRONINEJE
ERDVEJE SISTEMOS MODELIS

SANTRAUKA

Tyrimo aktualumas ir naujumas. Sparti technologiné plétra dél skai¢iavimo ga-
lios progreso, padidéjusiy duomeny saugojimo kiekiy ir pazangesnio tinklo techno-
logijos leidZia organizacijoms rinkti ir apdoroti vis didesnius duomeny kiekius. Ziniy
ekonomikoje duomenys tapo svarbia konkurencinio pranasumo karimo dalimi. Or-
ganizacijos, kurios nesugeba tinkamai apsaugoti asmens duomeny, gali prarasti var-
totojy pasitikéjima, kuris yra batinas skatinant Zmones naudotis naujais gaminiais ir
paslaugomis. Asmens duomeny apsauga yra svarbus moksliniy tyrimy objektas, nes
egzistuoja platus interpretavimo laukas, kaip ir kokiomis priemonémis organizacijos
turéty apsaugoti asmens duomenis. Netinkamas asmens duomeny tvarkymas organi-
zacijoms kelia finansine, teisine ir reputacijos rizika, todél organizacijos, tvarkancios
ES pilie¢iy asmens duomenis privalo jgyvendinti ir uztikrinti Bendrojo duomeny ap-
saugos reglamento atitikties reikalavimus.

Siuolaikiniy organizacijy valdymo nejmanoma jsivaizduoti be informaciniy tech-
nologijy ir informaciniy sistemy bei interneto prieigos. Interneto, informaciniy tech-
nologijy plétra, informacijos perkélimas j elektronine erdve didina informaciniy pro-
cesy ir veiklos kokybe. Nors naujos technologijos ir paslaugos yra naudingos tiek vers-
lui, tiek vartotojams, taciau jos taip pat kelia rimtg pavojy kibernetiniam saugumui.
Pasaulyje kiekvienais metais didéjant kibernetiniy incidenty skaic¢iui, kibernetinis sau-
gumo aktualumas didéja. Tai néra tik technologiné problema, nes didziajs dauguma
kibernetinio saugumo problemy sukuria ne technologijos, 0 Zmonés. Daznai tai yra
ty¢iniai, gerai apgalvoti, tikslingai orientuoti i siekiamus tikslus, aukstos kvalifikacijos
reikalaujantys veiksmai. Néra universalaus sprendimo, siekiant uztikrinti kibernetinj
saugumg, todél svarbiomis tampa kompleksinés priemonés, apimancios nacionalinj
reguliavimg, organizacijos vidaus politikg ir sékmingy tarptautiniy praktiky atkarto-
jima. Absoliutaus kibernetinio saugumo pasiekti nejmanoma, bet tinkamai parinktos
ir taikomos saugumo priemonés, proceduros ir procesai gali sumazinti rizikos laipsnj
ir praradimy masta.

Organizacijos, norédamos uztikrinti asmens duomeny apsaugs, yra privestos
keisti, tobulinti duomeny tvarkymo procesus ir procediras bei taikyti kibernetinio
saugumo priemones. Bendrajame duomeny apsaugos reglamente néra jvardyta, ko-
kios kibernetinio saugumo priemonés yra tinkamos. Asmens duomeny apsauga yra
aktuali ir svarbi $iandienos problematika, todél tinkamy kibernetinio saugumo prie-
moniy taikymas svarbus tiek teorine, tiek praktine prasme. Asmens duomeny saugaus
valdymo elektroninéje erdvéje sistemos modelis leisty numatyti ir sumazinti galimas
asmens duomeny apsaugos ir kibernetinio saugumo rizikas.
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Apibendrinant disertacijoje analizuotus informacijos $altinius galima teigti, kad
mobkslinéje literattiroje tyréjai atkreipia démesj i tokias asmens duomeny apsaugos ir
kibernetinio saugumo saveikos reiskinio problematikas: kokie pagrindiniai asmens
duomeny apsaugos ir kibernetinio saugumo reikalavimai; kokios pagrindinés as-
mens duomeny apsaugos ir kibernetinio saugumo uztikrinimo interpretacijos; koks
duomeny apsaugos pareigiino vaidmuo organizacijoje; kaip valdyti asmens duomeny
saugumo pazeidimg ir kibernetinj incidenta; kaip asmens duomeny saugaus valdymo
elektroningje erdvéje priemonés gali sumazinti asmens duomeny pazeidimo ir kiber-
netinio incidento rizikas; ir kt. Verta pastebéti, kad asmens duomeny apsaugos ir ki-
bernetinio saugumo uztikrinimo organizacijose vertinimo tyrimai néra i§plétoti. Taigi
asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos priemonés vertini-
mo aspektu yra aktualus tyrimy objektas tiek teoriniu, tiek ir praktiniu poZiariais, jo
platesniam pazinimui ir skiriamas $is disertacinis darbas.

Temos istirtumo lygis. Pasaulio ir Lietuvos mokslininkai, tarptautinés ir Lietuvos
organizacijos kibernetinj sauguma ir asmens duomeny apsaugg nagrinéja jvairiais as-
pektais.

Asmens duomeny apsaugg, kaip reiskinj, nagrinéjo: Tikkinen-Piri, 2018; Cortez,
2021; Voigt, Von dem Bussche, 2017; Kamleitner, Mitchell, 2018; Cabral, 2021; Mali-
nauskaité-van de Castel, 2017; Zaleskis, 2019; Limba, Sidlauskas, 2020; Tamaviciate,
2019; Diker Vanberg, Unver, 2017; Ooijen, Vrabec, 2019; Feth, 2020; Sanchez, ir kt.
2021; Dibble, 2019; Gobeo ir kt., 2018; Alkhaledi, Hawamdeh, 2020; Teixeira, 2019;
Europos komisija (EK), 2020; Andrijauskas, Morktiniené, 2020; Europos duomeny ap-
saugos valdyba; Alford, 2020; Gabel, Hickman, 2019; Presthus, Senslien, 2021; Piras,
20109.

Kibernetinj saugumg, kaip reiskinj, nagrinéjo: Bayne, 2008; Jastiuginas, 2011;
Asquith, Morgan, 2020; Moller, 2020; Nacionalinis kibernetinio saugumo centras
(NKSC), Solms, von Solms, 2018; Stitilis, 2016; Horak, 2019; National Institute of
Standards and Technology (NIST); International Organization for Standardization
(ISO); Schreider, 2020; Raval, 2018; Corradini, 2020; Esparza, 2020; Thiéry, Fass, 2020;
Chang, 2020; Wu, 2020; Reeves, 2020; Schreider, 2017; Agafonov, 2021; Hooper, Mc-
Kissack, 2016; Ritchey, 2020; Maurer, 2021; Blum, 2020; Harknett, Grincevi¢ius, 2019.

Asmens duomeny apsaugos priemones nagrinéjo: Starchon, Pikulik, 2019; Blanco-
Lainé, 2019; Griitter, Schneider, 2019; Bock, 2021; Chassang, 2017; Valstybiné duome-
ny apsaugos inspekcija (VDAI); Pandit, 2019; Helbing, 2022; Hilberg, 2022; Valstybés
kontrolé (VK); Drewer, 2018; Felici, 2013; Freitas, Silva, 2018; Mouratidis, 2016; Euro-
pos Sajungos tinkly ir informacijos apsaugos agenttra (ENISA); International Orga-
nization for Standardization (ISO); Ryan, 2020; Haes, 2013; Demetzou, 2018; Europos
duomeny apsaugos valdyba; Aven, 2016; Shimonski, 2016; Gibson, 2014; Tikkinen-
Piri, 2018; Barnard-Wills, 2019; Perry, 2019; Werner, 2020; Carey, 2019; Tiliute, 2019;
Harkous, 2018; Linden, 2018; Wolford, 2022; Degeling, 2018; Eijk, 2019; Nouwens,
2020; SANS institutas.

Kibernetinio saugumo priemones nagrinéjo: Cheng, 2020; Alghamdi, 2021; Ghe-
lani, 2022; Kahyaoglu, Caliyurt, 2018; Lubua, Pretorius, 2019; Aliyeva, Hwang, 2019;
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Patterson, 2017; Koskelo, 2020; Wang, 2018; Cabaj, 2018; Hooper, McKissack, 2016;
Kaselis, Pivoras, 2012; Scarfone, 2021; Buccafurri, 2015; Chapple, 2018; Gollmann,
2015; Menard, 2017; Kovdcs, 2018; Cains ir kt., 2022; Rea-Guaman, 2020; Black, 2018;
Fielder, 2018; Claroty, 2021; Zimmermann, Renaud, 2019; Chowdhury, 2019; Choch-
lova, 2022; Dean, McDermott, 2017; Aldawood, 2020; Lois, 2020; Fernando, 2017; Bis-
son, 2021; Aoyama, 2015; Baig, 2022; George, 2021; Mandritsa, 2018.

Moksliné problema - Koks turi buti asmens duomeny saugaus valdymo elektro-
ninéje erdvéje sistemos modelis, siekiant sumazinti asmens duomeny saugumo pazei-
dimo ir kibernetinio saugumo incidento rizikas?

Mokslinio tyrimo objektas — Asmens duomeny saugaus valdymo elektroninéje
erdvéje sistemos modelio priemonés.

Mokslinio tyrimo tikslas - parengti asmens duomeny saugaus valdymo elektro-
ninéje erdvéje sistemos modelj, kuris padéty sumazinti asmens duomeny saugumo
pazeidimo ir kibernetinio saugumo incidento rizikas.

Siekiant iskelto tikslo, disertacijoje sprendziami tokie uzdaviniai:

1. I8analizuoti asmens duomeny apsaugos ir kibernetinio saugumo saveikos teo-

rinius aspektus.

2. Atlikti kokybinius dokumenty analizés, atvejo analizés ir eksperty nuomonés
tyrimus, kuriais remiantis buty nustatyti asmens duomeny saugaus valdymo
elektroninéje erdvéje priemoniy kriterijai modeliui sukurti.

3. Pasitlyti asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelj.

4. Ivertinti asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelio taikymo i$8ukius ir galimybes.

Mokslinio tyrimo metodai ir pagrindiniai Saltiniai. Siekiant iSkelto tikslo ir
sprendziant igkeltus uzdavinius disertacijos teorinéje dalyje atlickama mokslinés li-
terattiros Saltiniy sisteminé lyginamoji analizé ir apibendrinimas. Rengiant disertaci-
jos empirine dalj pasitelkta atvejo studija, taikomi vienas kita papildantys kokybiniai
empiriniai tyrimai: dokumenty analizé, ekspertinis interviu, kokybiné turinio analizé,
antriniy $altiniy duomeny analizé. Empiriné tyrimo dalis grindziama teorinéje dalyje
iSdéstytomis jzvalgomis ir remiamasi interpretacinés paradigmy teorinémis prielai-
domis.

Disertacijos ginamieji teiginiai:

1. Kibernetinis saugumas yra asmens duomeny apsaugos dalis.

2. Kibernetinio saugumo uztikrinimas neapsaugo nuo rizikos jvykti asmens duo-
meny saugumo pazeidimui.

3. Asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos modelis su-
mazina rizikg jvykti asmens duomeny saugumo pazeidimui ir kibernetiniam
incidentui.

Tyrimo teorinis ir praktinis reik§mingumas. Sukurtas asmens duomeny saugaus
valdymo elektroninéje erdvéje sistemos modelis, kurio asmens duomeny apsaugos ir
kibernetinio saugumo dimensijose nagrinéjamos jvairios asmens duomeny saugaus
valdymo priemoneés, kuriy tikslas yra sumazinti asmens duomeny saugumo pazeidimo
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ir kibernetinio saugumo rizikas, siekiant uztikrinti elektroninés informacijos, jskaitant
duomenis ir asmens duomenis, prieinamuma, vientisumg bei konfidencialumag bet ir
uztikrinti pagrindinius asmens duomeny tvarkymo principus, apsaugant fiziniy asme-
ny teises ir laisves dél asmens duomeny tvarkymo.

Pazymétina, kad $j asmens duomeny saugaus valdymo elektroninéje erdvéje sis-
temos modelj galés naudoti visos organizacijos, valdancios arba tvarkancios asmens
duomenis, kurios siekia pagerinti asmens duomeny apsaugg ir kibernetinj sauguma
bei jy valdyma ir sumazinti asmens duomeny saugumo pazeidimo ir kibernetinio sau-
gumo incidento rizikas. Asmens duomeny saugaus valdymo elektroninéje erdvéje sis-
temos modelyje kiekviena tiek asmens duomeny apsaugos, tiek kibernetinio saugumo
dimensijos priemoné, nuo I iki III lygio, galés buti jgyvendinama atskirai, atsizvelgiant
i organizacijos veiklos ypatumus, valdomus isteklius, turimus resursus bei finansines
galimybes. Ta¢iau asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelio IV lygmuo bus siejamas su visy asmens duomeny apsaugos ir kibernetinio
saugumo dimensijose i§vardinty priemoniy jgyvendinimu, siekiant virsmo i integruo-
ta asmens duomeny apsaugos ir kibernetinio saugumo valdymo sistema, kurioje prie-
monés yra susietos bei veiks viena kitg papildydamos.

Darbo struktira. Darbo pradzZioje yra pateikiamas jvadas. Darbg sudaro keturios
dalys. Pirmoje dalyje yra nagrinéjama asmens duomeny apsaugos ir kibernetinio sau-
gumo saveikos teoriné analizé: Asmens duomeny apsaugos, kaip reiskinio, teorinis
pagrindimas; Kibernetinio saugumo, kaip reiskinio, teorinis pagrindimas; Asmens
duomeny apsaugos ir kibernetinio saugumo saveikos bei jgyvendinimo problema-
tika. Antroje dalyje yra pristatoma asmens duomeny saugaus valdymo elektroninéje
erdvéje priemoniy tyrimo metodologija: Tyrimo planas. Trecioje dalyje yra pateikti
asmens duomeny saugaus valdymo elektroninéje erdvéje priemoniy taikymo rezulta-
tai: Kibernetinio saugumo ir asmens duomeny apsaugos priemoniy taikymo ir imties
rezultatai; Informaciniy technologijy saugos atitikties vertinimo rezultatai; Asmens
duomeny tvarkymo teisétumo nustatymo tyrimo rezultatai; Eksperty nuomonés ver-
tinimo tyrimo rezultatai. Ketvirtoje dalyje yra atliekamas asmens duomeny saugaus
valdymo elektroninéje erdvéje sistemos modelio kirimas: Asmens duomeny apsaugos
dimensijos analizé; Kibernetinio saugumo dimensijos analizé; Asmens duomeny sau-
gaus valdymo elektroninéje erdvéje sistemos modelio taikymo igstukiai ir galimybeés.
Darbo pabaigoje yra pateikiamos i§vados ir rekomendacijos (zr. 1 pav.).
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1 pav. Disertacinio darbo struktiiros loginé schema
Saltinis: sudaryta autoriaus
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PIRMOSIOS DALIES APZVALGA: ASMENS DUOMENU APSAUGOS
IR KIBERNETINIO SAUGUMO SAVEIKOS TEORINE ANALIZE

Pirmajame poskyryje yra aptariama asmens duomeny apsaugos, kaip reiskinio,
svarba organizacijoms ir asmenims $iuolaikiniame pasaulyje. Nagrinéjama asmens
duomeny samprata, klasifikavimas ir jy tvarkymo pagrindai bei pagrindiniai princi-
pai. Pastebétina, kad asmens duomenys tapo labai vertingu organizacijy, duomeny
valdytojy ir tvarkytojy, turtu, kuris daznai yra pagrindas teikti ir vystyti paslaugas.
Pazymeétina, kad organizacijoms tvarkant asmens duomenis turéty bati svarbs ne tik
ju interesai, bet ir duomeny subjekty, t. y. asmeny, kuriy asmens duomenis jos tvarko,
nes jsigaliojus Reglamentui uz netinkamg asmens duomeny tvarkyma gali kilti atsako-
mybé - teisiné, finansiné, reputacijos. Atlikta duomeny apsaugos pareigiino organiza-
cijoje ir duomeny apsaugos priezitiros institucijos vaidmeny analizé.

Antrajame poskyryje yra aptariamas kibernetinio saugumo, kaip reiskinio, svar-
ba organizacijoms ir asmenims $iuolaikiniame pasaulyje. Nagrinéjama kibernetinio
saugumo samprata, turinys ir principai. Pazymeétina, kad kibernetinis saugumai - tai
visuma teisiniy, informacijos sklaidos, organizaciniy ir techniniy priemoniy, kuriomis
siekiama uztikrinti IS ir jose tvarkomos elektroninés informacijos prieinamumg, vien-
tisuma ir konfidencialuma. ISanalizuoti kibernetinio saugumo politikos jgyvendinimo
organizacijose aspektai. Lietuvoje kibernetinio saugumo politikos strateginius tikslus,
prioritetus ir jiems pasiekti bitinas priemones nustato LR Vyriausybé. LR KAM ki-
bernetinio saugumo politika formuoja, jos jgyvendinima organizuoja, kontroliuoja
ir koordinuoja. Kibernetinio saugumo politika jgyvendina NKSC, VDAI, Lietuvos
policija ir kitos institucijos, kuriy funkcijos yra susijusios su kibernetiniu saugumu.
Pagrindziama, kad Lietuvoje kibernetinio saugumo valdymo sistema nepakankamai
veiksminga, tobulintinas kibernetiniy incidenty valdymas, neuztikrinamas nuoseklus
kibernetinio saugumo planavimo jgyvendinimas.

Trec¢iajame poskyryje aptariama asmens duomeny apsaugos ir kibernetinio saugu-
mo saveikos bei jgyvendinimo problematika. Nurodoma, kad kibernetinio saugumo
priemonés yra viena i§ batiny salygy uztikrinti asmens duomeny apsauga. Asmens
duomeny apsaugos reikalavimai yra labai abstraktis, juos galima jvairiai interpretuoti,
kiekviena organizacija turi savo buda, kaip uZztikrinti pagrindinius asmens duomeny
principus ir jrodyti atitiktj reikalavimams.

205



ANTROSIOS DALIES APZVALGA: ASMENS DUOMENU SAUGAUS
VALDYMO ELEKTRONINEJE ERDVEJE PRIEMONIU TYRIMO
METODOLOGIJA

Pirmajame poskyryje yra aptariamas tyrimo planas. Tyrimo metodologija remiasi
keliais tyrimy metodais, kurie padidina tyrimo rezultaty tiksluma, pagerina atskiry
metody ribotg pritaikomuma bei padeda uz¢iuopti silpnai i§reikstus reiSkinius. Norint
pasiekti pagrindinj tyrimo tikslg buvo atlikti keturi tyrimai:

Pirmasis tyrimas. Naudojant dokumenty analizés metodg siekiama nustatyti: Ko-
kios yra privalomos kibernetinio saugumo ir asmens duomeny apsaugos priemonés
bei jy taikymo imtis Lietuvoje. Tyrimo metu bus sudarytas svarbiausiy kibernetinio
saugumo ir asmens duomeny srities teisés akty, standarty ir gairiy sarasas su juose
jtvirtintais reikalavimais ir/ar kontrolés priemonémis, kurios i§skirtos j organizacines
ir technines.

Antrasis tyrimas. Naudojant atvejo analizés metoda, $is tyrimas yra skirtas atlikti
organizacijy informaciniy technologijy saugos atitikties teisés akty, reglamentuojan-
¢iy kibernetinj saugumg ir asmens duomeny apsaugg, standartams ir gairéms, ver-
tinima, siekiant nustatyti pagrindines neatitiktis ir jy keliamas grésmes organizacijy
kibernetiniam saugumui ir asmens duomeny apsaugai.

Treciasis tyrimas. Naudojant atvejo analizés ir lyginamajj metoda siekiama nusta-
tyti organizacijy asmens duomeny, konkreciai slapuky (angl. Cookies) naudojimo tei-
sétumg interneto svetainése. Sio tyrimo metu gauti rezultatai palyginti su anks¢iau t.
y. 2020 metais atliktu tyrimu, siekiant jvertinti, kaip pakito situacija, ar organizacijos
skiria daugiau démesio asmens duomeny apsaugai.

Ketvirtasis tyrimas. Naudojant eksperty interviu metoda buvo atliktas pusiau
struktaruotas interviu, kurio metu buvo apklausti 9 ekspertai, siekiant suzinoti jy
nuomong apie asmens duomeny saugaus valdymo elektroninéje erdvéje priemones ir
ju taikyma. Apdorojant gautus duomenis, remiamasi turinio (angl. Content) analize.
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TRECIOSIOS DALIES APZVALGA: ASMENS DUOMENU SAUGOS
VALDYMO ELEKTRONINEJE ERDVEJE PRIEMONIU TAIKYMO
REZULTATAI

Pirmajame poskyryje nustatytos kibernetinio saugumo ir asmens duomeny ap-
saugos priemonés ir jy taikymo imtis. Pazymétina, kad visos organizacijos privalo uz-
tikrinti atitiktj asmens duomeny apsaugos reikalavimams, kurie jpareigoja duomenis
tvarkyti pagal pagrindinius asmens duomeny tvarkymo principus ir taikyti tinkamas
technines ir organizacines apsaugos priemones.

Antrajame poskyryje atlikti trijy organizacijy informaciniy technologijy saugos
atitikties vertinimai tarptautiniy ir nacionaliniy teisés akty, standarty ir gairiy regla-
mentuojanciy elektroninés kibernetinj sauguma ir asmens duomeny apsaugg, reika-
lavimams ir pateiktos rekomendacijos nustatytoms neatitiktims pasalinti. Nustatyta,
kad organizacijos periodi$kai neatnaujina saugos dokumenty, neatlieka rizikos ver-
tinimy ir informaciniy technologijy saugos atitikties vertinimy, nerengia mokymuy,
neatlieka veiklos testinumo valdymo plano i$bandymo pratyby ir neuztikrina treciyjy
$aliy paslaugy tiekéjy kontrolés.

Treciajame poskyryje nustatytas 100 populiariausiy Lietuvos interneto svetainiy
asmens duomeny tvarkymo teisétumas naudojant slapukus. PaZzymétina, kad organi-
zacijos rinkti slapukus interneto svetainése gali tik gavusios vartotojo sutikima.

Ketvirtajame poskyryje gauti ir i$analizuoti 9 eksperty atsakymai apie asmens duo-
meny apsaugos ir kibernetinio saugumo priemones ir jy jgyvendinimo problematika.
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KETVIRTOSIOS DALIES APZVALGA: ASMENS DUOMENU SAUGAUS
VALDYMO ELEKTRONINEJE ERDVEJE SISTEMOS MODELIO
KURIMAS

Ketvirtame skyriuje kuriamas asmens duomeny saugaus valdymo elektroninéje
erdvéje sistemos modelis. Siekiant supaprastinti $io asmens duomeny saugaus valdy-
mo elektroninéje erdvéje sistemos modelio jdiegimg organizacijoje, yra numatomas
modelio priemoniy jgyvendinimas pakopomis, isskiriant keturis asmens duomeny
apsaugos ir kibernetinio saugumo valdymo modelio lygius - supratimo (I lygis), igy-
vendinimo (II lygis), uztikrinimo/ tobulinimo (III lygis), integruotaji (IV lygis). Pa-
teikiamas asmens duomeny asmens duomeny saugaus valdymo elektroninéje erdvéje
sistemos modelis (zr. 2 pav.).

Pirmame poskyryje analizuojamos pateikto asmens duomeny saugaus valdymo
elektroninéje erdvéje sistemos modelio asmens duomeny apsaugos dimensijos astuo-
nios priemoneés.

Antrame poskyryje analizuojamos pateikto asmens duomeny saugaus valdymo
elektroninéje erdvéje sistemos modelio astuonios kibernetinio saugumo dimensijos
priemoneés.

Tre¢iame poskyryje vertinami asmens duomeny saugaus valdymo elektroninéje
erdvéje sistemos modelio taikymo is§tkiai ir galimybés. Pazymétina, kad asmens duo-
meny saugaus valdymo elektroninéje erdvéje sistemos modelyje nejmanoma i$skirti
vienos pacios svarbiausios priemonés, kadangi tik visy priemoniy taikymas organi-
zacijoje sujungiant asmens duomeny apsaugos ir kibernetinio saugumo dimensijas j
vieng bendra organizacijos valdymo sistema gali parodyti aiskius asmens duomeny
apsaugos ir kibernetinio saugumo poky¢io rezultatus. Kaip ir buvo minéta anksciau,
kiekviena tiek asmens duomeny apsaugos, tiek kibernetinio saugumo dimensijos prie-
moné gali bati jgyvendinama atskirai, atsizvelgiant j organizacijos veiklos ypatumus,
valdomus iteklius, turimus resursus bei finansines galimybes. Ta¢iau butina pazymeéti,
kad asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos modelio ketvir-
tasis lygmuo yra siejamas su visy asmens duomeny apsaugos ir kibernetinio saugumo
dimensijose i$vardinty priemoniy jgyvendinimu, siekiant virsmo j integruotg asmens
duomeny apsaugos ir kibernetinio saugumo valdymo sistema, kurioje priemonés yra
susietos bei veikia viena kita papildydamos.
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Saltinis: sudaryta autoriaus
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ISVADOS

1-asis uzdavinys. Atlikus asmens duomeny apsaugos ir kibernetinio saugumo sg-
veikos teoriniy aspekty analize, nustatyta:

1.

Organizacijoms valdanc¢ioms arba tvarkanc¢ioms asmens duomenis, kurie buvo
anonimizuoti asmens duomeny apsaugos reikalavimai netaikomi. Ta¢iau pseu-
donimizuoti duomenys visi$kai patenka j asmens duomeny apsaugos taikymo
sritj, lyg asmens duomenys, nes pseudonimizacija nepasalina visos asmens
identifikavimo informacijos i§ duomeny, o tik sumazina duomeny rinkinio
susiejima su asmeniu. Jvykus kibernetiniam incidentui arba asmens duome-
ny saugumo pazeidimui, kuomet tvarkomi anonimizuoti ir pseudonimizuoti
duomenys, mazéja zala asmens duomeny subjektams apsaugant jy teises i pri-
vatuma.

Duomeny subjektai turi asmens duomeny apsaugos reglamente jtvirtintas spe-
cifines teises, igalinanéias juos kontroliuoti savo asmens duomenimis, kuriuos
valdo ir tvarko organizacijos.

Duomeny apsaugos pareigiinas uztikrina, kad organizacijoje baty tinkamai
igyvendinami asmens duomeny apsaugos reikalavimai, taciau atsakomybé uz
$iy reikalavimy nesilaikymg yra priskiriama duomeny valdytojui ir (ar) tvar-
kytojui.

Absoliutaus asmens duomeny apsaugos ir kibernetinio saugumo pasiekti nej-
manoma, bet tinkamai parinktos ir taikomos saugumo priemonés gali suma-
Zinti rizikos laipsnj ir praradimy mastg.

2-asis uzdavinys. Atlikus kokybinius dokumenty analizés, atvejo analizés ir eks-
perty nuomonés tyrimus, kuriais remiantis baty nustatyti asmens duomeny saugaus
valdymo elektroninéje erdvéje priemoniy kriterijai modeliui sukurti, galima daryti
i$vadas:

5.

Skirtinguose teisés aktuose ir standartuose ISO 27001 ir ISO 27002 bei VDAI
gairése tam tikri i$déstyti reikalavimai kibernetiniam saugumui ir asmens duo-
meny apsaugai uztikrinti yra tapatas, tai apsunkina $iy reikalavimy jgyvendi-
nimg organizacijoms.

Ivertinus trijy organizacijy kibernetinio saugumo ir asmens duomeny apsau-
gos reglamentavimg vidaus teisés aktuose ir faktinj jy jgyvendinimas prakti-
koje, nustatyta, kad organizacijos periodiskai neatnaujina saugos dokumentuy,
neatlieka rizikos vertinimy ir informaciniy technologijy saugos atitikties verti-
nimy, nerengia mokymu, neatlieka veiklos testinumo valdymo plano isbandy-
mo pratyby ir neuztikrina treciyjy $aliy paslaugy tiekéjy kontrolés.

Ivertinus 100 populiariausiy Lietuvos interneto svetainiy, didzioji dauguma or-
ganizacijy, valdanciy arba tvarkanciy asmens duomenis (slapukus), nesilaiko
asmens duomeny apsaugos reikalavimy ir slapukus interneto svetainése nau-
doja neteisétai, t. y. be vartotojy sutikimo ir nepateikdama svarbiausios infor-
macijos apie jy tvarkyma privatumo politikoje.

Atlikus 9 eksperty nuomonés vertinimg nustatyta, kad:



4.1.Kibernetinis saugumas yra neatsiejamas nuo asmens duomeny apsaugos, nes
daugelis asmens duomeny apsauga uztikrinanc¢iy priemoniy yra kibernetinio
saugumo organizacinés ir techninés priemonés.

4.2.Organizacijos nenorg investuoti j asmens duomeny apsaugg ir kibernetinj sau-
guma gali lemti kelios prieZastys — néra zinoma (sunkiai pamatuojama) inves-
ticijy graza, galimas darbo produktyvumo sumazéjimas ir tolerancija rizikoms
bei pozidris { jas, kad jos nesumazés.

4.3.0rganizacijos prioritetg daznu atveju teikia techninéms, o ne organizacinéms
priemonéms, nes technines priemones galima nupirkti ir parodyti, o organiza-
cinés sunkiau jgyvendinamos ir kontroliuojamos.

3-iasis uzdavinys. Pasialius asmens duomeny saugaus valdymo elektroninéje er-

dvéje sistemos modelj, galima teigti:

1. Sialomo asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelj sudaro dvi dimensijos — asmens duomeny apsaugos ir kibernetinio sau-
gumo, kuriose nurodytos 16 priemoniy, siekiant uztikrinti asmens duomeny
apsaugg organizacijoje. Kibernetinio saugumo dimensija yra asmens duomeny
apsaugos dimensijos dalis.

2. Asmens duomeny apsaugos dimensija uztikrina teisétg asmens duomeny tvar-
kymag ir atitinkamas technines ir organizacines priemones, siekiant apsaugoti
pagrindines duomeny subjekto teises ir laisves, visy pirma jy teise j asmens
duomeny apsauga.

3. Kibernetinio saugumo dimensija uztikrina kibernetinio saugumo valdyma ir
atitinkamas technines ir organizacines priemones, siekiant apsaugoti informa-
cinémis sistemomis perduodamos ar jose tvarkomos elektroninés informacijos
prieinamumg, vientisumg bei konfidencialuma.

4. Sialomas asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelis, suteikia organizacijai galimybe stebéti asmens duomeny apsaugos ir
kibernetinio saugumo jgyvendinimo poky¢ius pagal priemoniy laipsniska jgy-
vendinimg, lygiais — supratimo (I), igyvendinimo (II), uztikrinimo/ tobulini-
mo (III) ir integruotaji (IV), konkreciose dimensijose.

4-asis uzdavinys. Jvertinus asmens duomeny saugaus valdymo elektroninéje er-

dvéje sistemos modelio taikymo is$tukius ir galimybes, nustatyta:

1. Neuztikrinus kibernetinio saugumo kyla rizika jvykti asmens duomeny saugu-
mo pazeidimui, nes asmens duomenys gali buti atskleisti, prarasti ir neprieina-
mi. Taciau net ir uztikrinus kibernetinj sauguma vis dar kyla rizika jvykti as-
mens duomeny saugumo pazeidimui, nes asmens duomenys gali buti tvarkomi
pazeidziant pagrindinius asmens duomeny tvarkymo principus. Tik uztikrinus
modelyje nurodytas asmens duomeny apsaugos ir kibernetinio saugumo prie-
mones galima uztikrinti asmens duomeny apsauga, siekiant sumazinti kiber-
netiniy incidenty ir asmens duomeny apsaugos pazeidimy rizika.

2. Jgyvendinant asmens duomeny saugaus valdymo elektroninéje erdvéje sis-
temos modelj organizacijos gali susidurti su i$$ukiais — kompetencijos ir pa-
tirties trakumu, Zmogiskyjy istekliy trakumu, finansiniy iStekliy trokumu,
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komunikacijos ir bendradarbiavimo tritkumu, motyvacijos trikumu ir pasi-
prie$inimu poky¢iams.

Kiekviena asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelio priemoné gali bati jgyvendinama atskirai, nei$skiriant vienos pacios
svarbiausios priemonés, atsizvelgiant j organizacijos veiklos ypatumus, valdo-
mus iteklius, turimus resursus bei finansines galimybes. Ta¢iau asmens duo-
meny saugaus valdymo elektroninéje erdvéje sistemos modelio IV lygmuo yra
siejamas su visy asmens duomeny apsaugos ir kibernetinio saugumo dimensi-
jose i$vardinty priemoniy jgyvendinimu, siekiant virsmo j integruotg asmens
duomeny apsaugos ir kibernetinio saugumo valdymo sistema, kurioje priemo-
nés yra susietos bei veiks viena kitg papildydamos.



REKOMENDACIJOS

Organizacijoms:

1.

Rekomenduojama anonimizuoti ir pseudonimizuoti asmens duomenis sie-
kiant palengvinti asmens duomeny apsaugos reikalavimy jgyvendinimg ir ap-
saugoti atskiry duomeny subjekty teises i privatuma.

Siekiant uztikrinti asmens duomeny subjekty jgyvendinima, visy pirma glausta
ir lengvai suprantama kalba informuoti duomeny subjektus apie jy teises, visy
antra sukurti mechanizmus ir procediras joms jgyvendinti.

Rekomenduojama duomeny valdytojui ir (ar) tvarkytojui bendradarbiau-
ti su duomeny apsaugos pareiginu — kuo ankstyvesniu etapu jtraukti j visus
su duomeny apsauga susijusius klausimus ir suteikti reikiamus isteklius atlikti
uzduotis bei tobuléti. Tuo tarpu duomeny apsaugos pareiginui atsizvelgiant j
organizacijos asmens duomeny pobudj, apréptj, konteksta ir tikslus privaloma
jvertinti asmens duomeny tvarkymo rizikas ir informuoti duomeny valdytoja
ir (ar) tvarkytoja bei konsultuotis su priezitros institucija.

Siekiant jgyvendinti asmens duomeny apsaugos priemones, kurias taip pat su-
daro ir kibernetinio saugumo priemoneés, privaloma jsivertinti kokios priemo-
nés yra tinkamos, priklausomai nuo duomeny jautrumo ir rizikos laipsnio, jei
asmens duomenys bus pazeisti.

Siekiant uztikrinti asmens duomeny apsauga privaloma jgyvendinti ne tik tei-
sés aktuose nustatytas kibernetinio saugumo technines ir organizacines prie-
mones, bet ir pagrindinius asmens duomeny tvarkymo principus bei geraja
praktika jtvirtinta standartuose ISO 27001 ir ISO 27002 bei Valstybinés duo-
meny apsaugos inspekcijos tvarkomy asmens duomeny saugumo priemoniy ir
rizikos jvertinimo gairése.

Siekiant teisétai tvarkyti duomenis - slapukus interneto svetainése, duomeny
valdytojas ir (ar) tvarkytojas privalo turéti tinkama jrankj, kuris vartotojams
suteikty galimybe aktyviais veiksmais sutikti arba nesutikti su atitinkamy sla-
puky tvarkymu bei bet kada pakeisti apsisprendima, taip pat pateikti visa infor-
macijg apie slapuky tvarkyma interneto svetainés privatumo politikoje.
Rekomenduojama tobulinant veiklos procesus asmens duomeny apsaugos kon-
tekste mastyti ne apie patoguma, bet apie sauguma vadovaujantis teisés aktais
ir visuotinai pripazinta geraja praktika nustatyta tarptautiniuose standartuose.
Techninés priemonés tinkamai neveiks be organizaciniy priemoniy, todél pri-
valu ieskoti balanso tarp abiejy priemoniy jgyvendinimo.

Vartotojams (duomeny subjektams):

1.

Rekomenduojama dométis kaip organizacijos tvarko jy asmens duomenis ir
reikalauti jgyvendinti jy teises asmens duomeny kontekste.

Rekomenduojama informuoti prieZitros institucijas — Valstybine duomeny
inspekcija, jeigu jvyko asmens duomeny saugumo pazeidimas ir Nacionalinj
kibernetinio saugumo centrs, jeigu jvyko kibernetinis incidentas.
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Tolesni tyrimai disertacijos tematika galéty bati vykdomi:

1.

Siekiant jvertinti asmens duomeny saugaus valdymo elektroninéje erdvéje sis-
temos modelio pritaikomuma, gali buti pasitelkti asmens duomeny apsaugos ir
kibernetinio saugumo ekspertai.

Atskleisti asmens duomeny saugaus valdymo elektroninéje erdvéje sistemos
modelio priemoniy sary$ius t. y. kaip vienos priemonés jgyvendinimas jtakoja
kita.

Remiantis moksliniais tyrimais tobulinti asmens duomeny saugaus valdymo
elektroninéje erdvéje sistemos modelyje i$vardintas priemones arba papildyti
naujomis.
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Aurimas Sidlauskas

MODEL OF A SYSTEM FOR THE SECURE MANAGEMENT OF
PERSONAL DATA IN CYBERSPACE

SUMMARY

Relevance and novelty of the research. Rapid technological developments caused
by advances in computing power, increased amounts of data storage and more advan-
ced networking technology are enabling organisations to collect and process ever lar-
ger amounts of data. In the knowledge economy, data has become an important part
of creating a competitive advantage. Organisations that fail to adequately protect per-
sonal data may lose the trust of consumers, which is essential to encourage people to
use new products and services. The protection of personal data is an important subject
of researches and studies as there is a wide field of interpretation on how and by what
means organisations should protect personal data. The improper processing of the
personal data exposes organisations to financial, legal and reputational risks, which
is why organisations that process personal data of EU citizens must implement and
ensure compliance with the General data protection regulation.

It is impossible to imagine the management of modern organisations without in-
formation technology, information systems and internet access. The development of
the internet, information technologies and the transfer of information into cyberspace
is improving the quality of information processes and activities. While new techno-
logies and services are good for both businesses and consumers, they also pose se-
rious risks to cyber security. With the number of cyber incidents increasing every year
around the world, cyber security is becoming increasingly important. This is not just a
technological problem, as the vast majority of cyber security problems are not caused
by technology but by people. They are often deliberate, well thought-out, goal-orien-
ted and highly qualification requiring actions. There is no one-size-fits-all solution to
cyber security, so complex measures involving national regulation, internal organisa-
tional policies and the replication of successful international practices are becoming
increasingly important. Absolute cyber security cannot be achieved, but properly se-
lected and applied security measures, procedures and processes can reduce the degree
of risk and the extent of loss.

Organisations are forced to change and improve their data processing processes
and procedures, and to apply cyber security measures to ensure the protection of per-
sonal data. The General data protection regulation does not specify what cyber securi-
ty measures are appropriate. The protection of personal data is a topical and important
issue today, and the application of appropriate cyber security measures is important
both in theory and in practice. A model for a system for the secure management of
personal data in cyberspace would anticipate and mitigate potential risks to the pro-
tection of personal data and cyber security.
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Summarising the sources of information analysed in the dissertation, it can be sta-
ted that in the scientific literature, researchers pay attention to the following issues of
the phenomenon of interaction between the protection of personal data and cyber
security: what are the basic requirements for personal data protection and cyber secu-
rity; what are the main interpretations of personal data protection and cyber security;
what is the role of the data protection officer in the organisation; how to manage a
breach of personal data and a cyber incident; how can the measures for the secure
management of personal data in cyberspace mitigate the risks of a personal data bre-
ach and a cyber incident; etc. It is worth noting that research on the evaluation of the
protection of personal data and cyber security in organisations is not well developed.
Thus, the evaluation of the measure for the secure management of personal data in
cyberspace is a relevant object of research from both theoretical and practical points
of view, and this dissertation is devoted to its broader understanding.

Level of research on the topic. Researchers, international and Lithuanian organi-
sations, and academics from around the world, as well as from Lithuania, are looking
at cyber security and the protection of personal data from various perspectives.

Personal data protection as a phenomenon has been examined by: Tikkinen-Pi-
ri, 2018; Cortez, 2021; Batutyté, 2019; Voigt, Von dem Bussche, 2017; Kamleitner,
Mitchell, 2018; Cabral, 2021; Malinauskaité-van de Castel, 2017; Zaleskis, 2019; Lim-
ba, Sidlauskas, 2020; Tamavi¢iate, 2019; Diker Vanberg, Unver, 2017; Ooijen, Vrabec,
2019; Feth, 2020; Sanchez, ir kt. 2021; Dibble, 2019; Gobeo ir kt., 2018; Alkhaledi,
Hawamdeh, 2020; Teixeira, 2019; Europos komisija (EK), 2020; Andrijauskas, Mor-
kaniené, 2020; Europos duomeny apsaugos valdyba; Valstybiné duomeny apsaugos
inspekcija (VDAI); Alford, 2020; Lambert, 2017; Sharma, 2019; Daigle, Khan, 2020;
Gabel, Hickman, 2019; Presthus, Senslien, 2021; Piras, 2019; Nadeau, 2017.

Cyber security as a phenomenon has been examined by: Bayne, 2008; Jinhua, 2013;
Jastiuginas, 2011; Asquith, Morgan, 2020; Moller, 2020; Nacionalinis kibernetinio
saugumo centras (NKSC), Solms, von Solms, 2018; Stitilis, 2016; Horék, 2019; Na-
tional Institute of Standards and Technology (NIST); International Organization for
Standardization (ISO); Schreider, 2020; Tarptautiné informaciniy sistemy valdymo ir
audito asociacija (ISACA); Raval, 2018; Corradini, 2020; Esparza, 2020; Thiéry, Fass,
2020; Chang, 2020; Wu, 2020; Baumeister, Vohs, 2016; Reeves, 2020; Schreider, 2017;
Agafonov, 2021; Hooper, McKissack, 2016; Fitzgerald, 2017; Ritchey, 2020; Maurer,
2021; 2015; Blum, 2020; Harknett, Stever, 2011; Grincevicius, 2019.

Personal data protection measures have been examined by: Starchon, Pikulik, 2019;
Blanco-Lainé, 2019; Griitter, Schneider, 2019; Bock, 2021; Information Commissio-
ner’s Office (ICO); Chassang, 2017; Valstybiné duomeny apsaugos inspekcija (VDAI);
Pandit, 2019; Helbing, 2022; Hilberg, 2022; Valstybés kontrolé (VK); Bamberger, Mul-
ligan, 2015; Drewer, 2018; Ayala-Rivera, Pasquale, 2018; Felici, 2013; Freitas, Silva,
2018; Mouratidis, 2016; Europos Sgjungos tinkly ir informacijos apsaugos agentira
(ENISA); International Organization for Standardization (ISO); Ryan, 2020; Haes,
2013; Ghazouani, 2014; Demetzou, 2018; Europos duomeny apsaugos valdyba; Aven,
2016; Shimonski, 2016; Gibson, 2014; Tikkinen-Piri, 2018; Barnard-Wills, 2019; Perry;,
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2019; Werner, 2020; Carey, 2019; Tiliute, 2019; Flavian, Guinaliu, 2006; Harkous, 2018;
Linden, 2018; Wolford, 2022; Degeling, 2018; Eijk, 2019; Nouwens, 2020; SANS ins-
titutas.

Cyber security measures have been examined by: Cheng, 2020; Alghamdi, 2021;
Ghelani, 2022; Kahyaoglu, Caliyurt, 2018; Lubua, Pretorius, 2019; Aliyeva, Hwang,
2019; Patterson, 2017; Koskelo, 2020; Wang, 2018; Cabaj, 2018; Hooper, McKissack,
2016; Kaselis, Pivoras, 2012; Scarfone, 2021; Buccafurri, 2015; Chapple, 2018; Goll-
mann, 2015; Menard, 2017; Kovdcs, 2018; Cains ir kt., 2022; Rea-Guaman, 2020; Black,
2018; Fielder, 2018; Claroty, 2021; Zimmermann, Renaud, 2019; Chowdhury, 2019;
Chochlova, 2022; Dean, McDermott, 2017; Nacionalinis kibernetinio saugumo cen-
tras (NKSC); Aldawood, 2020; Lois, 2020; Fernando, 2017; Europos Sajungos tinkly
ir informacijos apsaugos agentiira (ENISA); International Organization for Standardi-
zation (ISO); Bisson, 2021; Aoyama, 2015; Baig, 2022; George, 2021; Mandritsa, 2018.

Scientific problem - What are the concepts of personal data protection and cyber
security management, and what should be the model of a system for the secure mana-
gement of personal data in cyberspace in order to reduce the risks of a personal data
breach and a cyber security incident?

Object of the scientific research - measures for secure management of personal
data in cyberspace.

Objective of the scientific research - to develop a model for a system for the secu-
re management of personal data in cyberspace, which would help to reduce the risks
of a personal data breach and a cyber security incident.

In order to achieve the objective, the dissertation has addressed the following tas-
ks:

1. Analyse the theoretical aspects interaction between personal data protection

and cyber security.

2. Perform qualitative analysis of documents, case studies and expert opinion to
identify criteria for the development of a model for measures to securely mana-
ge personal data in cyberspace.

3. Propose a model for a system for the secure management of personal data in
the cyberspace.

4. Assess the challenges and opportunities for the application of a model of a sys-
tem for the secure management of personal data in cyberspace.

Scientific research methods and main sources. In order to achieve the set objecti-
ve and solve the set tasks, the theoretical part of the dissertation includes systematic
comparative analysis and generalisation of the sources of scientific literature. The em-
pirical part of the dissertation is based on a case study and complementary qualitative
empirical research: document analysis, expert interviews, qualitative content analysis,
and analysis of secondary source data. The empirical part of the research builds on the
insights presented in the theoretical part and draws on the theoretical assumptions of
the interpretative assumptions.

Dissertation backed statements:

1. Cyber security is part of personal data protection.
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2. The model of the system for the secure management of personal data in cyber-

space reduces the risk of personal data breaches and cyber incidents.

3. The model of the system for the secure management of personal data in cyber-

space reduces the risk of personal data breaches and cyber incidents.

Theoretical and practical relevance of the research. A model for the system for
the secure management of personal data in cyberspace has been developed, which
addresses the dimensions of personal data protection and cyber security through a
range of measures for the secure management of personal data, with the aim of mi-
nimising the risks of personal data breaches and cyber security, in order to ensure
the accessibility, integrity and confidentiality of electronic information, including data
and personal data but also to ensure the fundamental principles of personal data pro-
cessing, protecting the rights and freedoms of natural persons with regard to the pro-
cessing of personal data.

It should be noted that this model of a system for the secure management of per-
sonal data in cyberspace will be available for use by all organisations that manage or
process personal data and aim to improve the protection and management of personal
data and cyber security, and to mitigate the risks of personal data breaches and cyber
security incidents. In the model of a system for the secure management of personal
data in cyberspace, each of the dimensions of both the protection of personal data and
the cyber security, from level I to level III, can be implemented separately, taking into
account the organisation’s operational specificities, the resources under management,
the resources available and the financial capacity. However, level IV of the model of
a system for the secure management of personal data in cyberspace will be linked to
the implementation of all the measures listed in the dimensions of personal data pro-
tection and cyber security, with the aim of transforming the system into an integrated
management system for the protection of personal data and for the management of
cyber security, where the measures are clearly interlinked and act complementary to
each other.

Structure of the thesis. At the beginning of the thesis is the introduction. The thesis
is divided into four parts. The first part deals with the theoretical analysis of the inte-
raction between personal data protection and cyber security: The theoretical substan-
tiation for personal data protection as a phenomenon; The theoretical substantiation
for cyber security as a phenomenon; The issues of the interaction between the pro-
tection of personal data and the cyber security and its implementation. The second part
presents the methodology of the research on measures for the secure management of
personal data in cyberspace: Research plan. The third part presents the results of the
application of the measures for the secure management of personal data in cyberspace:
the results of the application of the measures for cybersecurity and protection of perso-
nal data and the results of the sampling; Results of a research on the conformity assess-
ment of information technology safety; Results of a research to establish the lawfulness
of processing of personal data; Results of an expert evaluation research. The fourth part
performs the development of a model for a system for the secure management of per-
sonal data in cyberspace: Analysis of the personal data protection dimension; Analysis
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of the cyber security dimension; The challenges and opportunities for the application
of the system model for the secure management of personal data in cyberspace. The
ending part of the thesis provides conclusions and recommendations (see Figure 1).

Fig. 1. The logical structure of the dissertation
Source: created by the author
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REVIEW OF PART ONE: THEORETICAL ANALYSIS OF THE
INTERACTION BETWEEN PERSONAL DATA PROTECTION AND
CYBER SECURITY

The first section discusses the importance of personal data protection, as a phe-
nomenon, for organisations and individuals in the modern world. Concept, classi-
fication, substantiation for management and principles of processing personal data
are discussed. Attention should be brought to the fact that personal data has become
a very valuable asset for organisations, both controllers and processors, and is often
the basis for the provision and development of services. It should be noted that when
organisations process personal data, it should not only be in their interests, but also in
the interests of the data subjects, i.e. the individuals whose personal data they process,
as the Regulation may lead to liability - legal, financial, reputational - for the inappro-
priate processing of personal data. Analysis of the roles of the data protection officer
and data protection supervising institution in the organisation is performed.

The second section discusses the importance of cyber security as a phenomenon
for organisations and individuals in the modern world. Concept, content and prin-
ciples of cyber security are discussed. It should be noted that cyber security is a set
of legal, information dissemination, organisational and technical measures aimed at
ensuring the accessibility, integrity and confidentiality of IS and the electronic in-
formation they contain. Aspects of the implementation of cyber security policies in
organisations are analysed. In Lithuania, the strategic goals, priorities and measures
necessary to achieve them are set by the Government of the Republic of Lithuania. The
Ministry of Defence of the Republic of Lithuania formulates, organises, controls and
coordinates cyber security policy. The National Cyber Security Centre (hereinafter -
NCSC), the SDPI, the Lithuanian Police and other institutions with cyber security-
related functions implement the cyber security policy. The thesis substantiates that
Lithuania’s cyber security management system is not sufficiently effective, that cyber
incident management needs to be improved, and that consistent implementation of
cyber security planning is not ensured.

The third section discusses the interaction and implementation of personal data
protection and cyber security. It points out that cyber security measures are one of the
prerequisites for the protection of personal data. The requirements for the protection
of personal data are very abstract and open to interpretation, and each organisation
has its own way of ensuring compliance with the basic principles of personal data pro-
tection and of demonstrating compliance with the requirements.
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REVIEW OF PART TWO: METHODOLOGY OF THE RESEARCH ON
MEASURES FOR THE SECURE MANAGEMENT OF PERSONAL DATA
IN CYBERSPACE

The first section discusses the study research plan. The methodology of the rese-
arch relies on a number of research methods that increase the precision of the results,
improve the limited applicability of individual methods, and help to capture underre-
presented phenomena. To achieve the main aim of the research, four researches were
carried out:

First research. The use of document analysis method is used to identify: What are
the mandatory cyber security and personal data protection measures and their appli-
cation in Lithuania. During the research, a list of the most relevant legislation, stan-
dards and guidelines in the field of cyber security and personal data shall be compi-
led, including requirements and/or controls, divided into organisational and technical
measures.

Second research. Using a case study approach, this research is designed to assess
the compliance of organisations’ IT security with the standards and guidelines of the
legislation governing cyber security and personal data protection, in order to identify
the main non-compliances and the threats they pose to the organisations” cyber secu-
rity and personal data protection.

Third research. The case study and comparative approach methods were used to
identify the lawfulness of the use of personal data by organisations, specifically co-
okies, on their websites. The results of this research are compared with a previous
survey conducted in 2020 to assess how the situation has changed and whether orga-
nisations are paying more attention to the protection of personal data.

Fourth research. A semi-structured interview was carried out with 9 experts using
the expert interview method to obtain their views on the measures for the secure ma-
nagement of personal data in cyberspace and their application. Content analysis is
used in processing received data.
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REVIEW OF PART THREE: RESULTS OF THE APPLICATION OF
MEASURES TO MANAGE THE SECURITY OF PERSONAL DATA IN
CYBERSPACE

The first section sets out the measures for cybersecurity and the protection of per-
sonal data, and the scope of their application. It should be noted that all organisations
are required to ensure compliance with personal data protection requirements, which
oblige them to process data in accordance with the basic principles of personal data
processing and to apply appropriate technical and organisational safeguards.

The second section assesses the IT security compliance of the three organisations
against international and national legislation, standards and guidelines on cyber secu-
rity and personal data protection and makes recommendations to address the identi-
fied gaps. Organisations were found not to periodically update security documents,
conduct risk assessments and IT security compliance assessments, provide training,
conduct business continuity management plan exercises and ensure control over
third-party service providers.

The legality of the processing of personal data using cookies by the 100 most po-
pular Lithuanian websites has been established in the third section. It should be noted
that organisations can only collect cookies on websites with the user’s consent.

The fourth section describes the receipt analysis of the responses of 9 experts on
personal data protection and cybersecurity measures and their implementation issues.
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REVIEW OF PART FOURTH: DEVELOPING A MODEL OF A SYSTEM
FOR THE SECURE MANAGEMENT OF PERSONAL DATA IN
CYBERSPACE

The fourth chapter contains development of a model of a system for the secure
management of personal data in cyberspace. In order to simplify the implementation
of this model of the system for the secure management of personal data in cyberspace
in the organisation, the implementation of the model’s measures is foreseen to be car-
ried out in stages, distinguishing four levels of the model for the management of per-
sonal data protection and cyber security - awareness (level I), implementation (level
IT), assurance/improvement (level III), integrated level (level IV). A model of a system
for the secure management of personal data in cyberspace is presented (see Figure 2).

The first section analyses the eight measures of the personal data protection di-
mension of the model of a system for the secure management of personal data in cy-
berspace.

The second section analyses the measures of eight cybersecurity dimensions of the
proposed model of a system for the secure management of personal data in cyberspa-
ce.

The third section assesses the challenges and opportunities for the application of
the model of a system for the secure management of personal data in cyberspace. It
should be noted that it is not possible to single out a separate, most important measure
in the model of a system for the secure management of personal data in cyberspace, as
only the application of all measures in an organisation, combining the dimensions of
personal data protection and cyber security into a single organisational management
system, can show clear results in terms of change in the protection of personal data and
in the cyber security. As mentioned above, each of the dimensions of both the personal
data protection and the cyber security can be implemented individually, depending
on the organisation’s operational specificities, the resources it manages, the resources
available and its financial capacity. However, it should be noted that the fourth level
of the model of a system for the secure management of personal data in cyberspace is
linked to the implementation of all the measures listed in the dimensions of personal
data protection and cyber security, with the aim of transforming the system into an
integrated management system for the protection of personal data and for the ma-
nagement of cyber security, where the measures are clearly interlinked and act in a
complementary way to each other.
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Fig. 2. A model for a system for the secure management of personal data in cyberspace

Source: created by the author
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CONCLUSIONS

Objective 1. An analysis of the theoretical aspects of the interaction between per-
sonal data protection and cybersecurity shows the following:

1.

Organisations managing or processing personal data that have been anony-
mised are exempt from the personal data protection requirements. However,
pseudonymised data are fully covered by the scope of protection of personal
data as personal data, since pseudonymisation does not remove all identifying
information from the data, but only reduces the association of the data set with
the individual. In the event of a cyber incident or a personal data breach, where
anonymised and pseudonymised data are processed, the damage to personal
data subjects is reduced by protecting their privacy rights.

Data subjects have specific rights under the data protection regulation that give
them control over their personal data held and processed by organisations.
The data protection officer ensures that the personal data protection require-
ments are properly implemented in the organisation, but the responsibility for
non-compliance is attributed to the data controller and/or processor.

Absolute protection of personal data and cybersecurity cannot be achieved, but
properly selected and applied security measures can reduce the degree of risk
and the extent of loss.

Objective 2. After the completion of qualitative analysis of documents, case stu-
dies and expert opinions, used to identify criteria for the development of a model for
measures to securely manage personal data in cyberspace, the following conclusions
can be made:

1.

Some of the requirements for cybersecurity and protection of personal data are
identical in different legislation and in the ISO 27001 and ISO 27002 standards
and in the State Data Protection Inspectorate guidelines, making it difficult for
organisations to implement these requirements.

The assessment of the three organisations’ cybersecurity and personal data pro-
tection regulations in internal legislation and their actual implementation in
practice showed that the organisations do not periodically update their secu-
rity documents, do not conduct risk assessments and IT security compliance
assessments, do not provide training, do not conduct business continuity ma-
nagement plan testing exercises, and do not ensure control over third-party
service providers.

According to an assessment of the 100 most popular websites in Lithuania, the
vast majority of organisations that manage or process personal data (cookies)
do not comply with personal data protection requirements and use cookies il-
legally on their websites, i.e., without the users’ consent and without providing
key information about their processing in their privacy policy.

4. The evaluation of 9 expert opinions found that:
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4.1.Cybersecurity is inextricably linked to the protection of personal data, as many
of the measures to protect personal data are organisational and technical cy-
bersecurity measures.

4.2.There are several reasons why an organisation may be reluctant to invest in
personal data protection and cyber security - unknown (difficult to measure)
return on investment, potential reduction of productivity, and tolerance and
perception of risks that could not be mitigated.

4.3.0rganisations often prioritise technical measures over organisational ones, as
technical measures can be bought and demonstrated, while organisational me-
asures are more difficult to implement and control.

Objective 3. After a proposal of a model for a system for the secure management

of personal data in the cyberspace, the following can be stated:

1. The proposed model of the system for the secure management of personal data
in cyberspace consists of two dimensions - personal data protection and cyber-
security - which contain 16 measures to ensure the protection of personal data
in an organisation. The cybersecurity dimension is part of the personal data
protection dimension.

2. The personal data protection dimension ensures the lawful processing of perso-
nal data and appropriate technical and organisational measures to protect the
fundamental rights and freedoms of the data subject, in particular their right to
the protection of personal data.

3. The cybersecurity dimension provides for cybersecurity management and
appropriate technical and organisational measures to protect the availability
(accessibility), integrity and confidentiality of electronic information transmit-
ted or processed through information systems.

4. 'The proposed model of the system for the secure management of personal data
in cyberspace, enables an organisation to monitor changes in the implemen-
tation of the protection of personal data and cybersecurity according to the
gradual implementation of measures, at the levels of awareness (I), implemen-
tation (II), assurance/improvement (IIT) and integrated level (IV), in specific
dimensions.

Objective 4. Having assessed the challenges and opportunities of applying the mo-
del of a system for the secure management of personal data in cyberspace, it has been
found that:

1. Failure to ensure cybersecurity is a risk of a personal data breach as personal
data may be disclosed, lost, and become inaccessible. However, even with cy-
bersecurity ensured, there is still a risk of a personal data breach, as personal
data may be processed in breach of the basic principles of personal data pro-
cessing. Only by ensuring the personal data protection and cybersecurity mea-
sures outlined in the model can the protection of personal data be ensured, in
order to reduce the risk of cyber incidents and personal data breaches.

2. Organisations may face challenges in implementing the model of a system for
the secure management of personal data in cyberspace, such as lack of expertise
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and experience, lack of human resources, lack of financial resources, lack of
communication and cooperation, lack of motivation and resistance to change.

Each of the measures in the model of the system for the secure management of
personal data in cyberspace can be implemented separately, without singling
out a single most important measure, taking into account the organisation’s
operational specificities, the resources it manages, the resources available and
the financial possibilities. However, level IV of the model of a system for the
secure management of personal data in cyberspace is linked to the implemen-
tation of all the measures listed in the dimensions of personal data protection
and cybersecurity, with the aim of transforming the system into an integrated
management system for the protection of personal data and for the manage-
ment of cybersecurity, where the measures are interlinked and shall act com-
plementary to each other.
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RECOMMENDATIONS

For organizations:

1. Anonymisation and pseudonymisation of personal data is recommended to fa-
cilitate the implementation of data protection requirements and to protect the
privacy rights of individual data subjects.

2. In order to ensure the exercise of the rights of data subjects, they should, in
particular, inform data subjects in short and easily understandable language of
their rights and, in particular, establish mechanisms and procedures for their
exercise.

3. Itis recommended that the controller/processor cooperates with the data pro-
tection officer by involving him at the earliest possible stage in all data pro-
tection issues and by providing the necessary resources to carry out the tasks
and to develop. Meanwhile, the data protection officer is obliged to assess the
risks of processing personal data in the light of the nature, scope, context, and
purposes of the organisation’s personal data, and to inform the controller/pro-
cessor and consult the supervisory authority.

4. The implementation of personal data protection measures, which also include
cyber security measures, requires an assessment of what measures are appro-
priate, depending on the sensitivity of the data and the degree of risk of perso-
nal data being compromised.

5. Inorder to ensure the protection of personal data, it is mandatory to implement
not only the technical and organisational measures for cybersecurity laid down
in the legislation, but also the basic principles of personal data processing and
the best practices set out in the ISO 27001 and ISO 27002 standards and the
guidelines on security measures and risk assessment of processed personal data
issued by the State data protection inspectorate.

6. In order to lawfully process data in the form of cookies on websites, the data
controller and/or processor must have an appropriate tool to enable users to
actively consent or object to the processing of the relevant cookies and to chan-
ge their mind at any time, as well as to provide full information on the proces-
sing of cookies in the website’s privacy policy.

7. Itis recommended to think in terms of security rather than convenience when
improving business processes in the context of personal data protection, in
accordance with the law and generally accepted best practices set out in inter-
national standards.

8. Technical measures will not work properly without organisational measures, so
a balance must be struck between the two.

For users (data subjects):

1. It is recommended to inquire about how organisations process their personal
data and to claim their rights in the context of personal data.
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2. Tt is recommended to inform the supervisory authorities - the State data pro-
tection inspectorate in case of a personal data breach and the National cyber
security centre in case of a cyber incident.

Further research could be carried out on the thesis topic:

1. Experts in personal data protection and cybersecurity may be used to assess
the applicability of the model for the secure management of personal data in
cyberspace.

2. Reveal how the measures of the model for the system of secure management of
personal data in cyberspace relate to each other, i.e., how the implementation
of one measure influences the other.

3. Improve or add new measures to the model system for the secure management
of personal data in cyberspace, based on research.
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Sparti technologiné plétra dél skaiciavimo galios progreso, padidéjusiy duomeny
saugojimo kiekiy ir pazangesnio tinklo technologijos leidZia organizacijoms rinkti ir ap-
doroti vis didesnius duomeny kiekius. Netinkamas asmens duomeny tvarkymas orga-
nizacijoms kelia finansing, teising ir reputacijos rizikg. Asmens duomeny apsauga yra
aktuali ir svarbi Siandienos problematika, todél tinkamy saugumo priemoniy taikymas
svarbus tiek teorine, tiek praktine prasme. Apibendrinus apZvelgtos literatiiros Saltinius ir
empirinio tyrimo metu gautus rezultatus yra sukurtas asmens duomeny saugaus valdy-
mo elektroninéje erdvéje sistemos modelis. Sukurtas asmens duomeny saugaus valdymo
elektroninéje erdvéje sistemos modelis leis organizacijoms numatyti ir sumazinti galimas
asmens duomeny apsaugos ir kibernetinio saugumo rizikas.

Rapid technological developments caused by advances in computing power, increased
amounts of data storage and more advanced networking technology are enabling organi-
sations to collect and process ever larger amounts of data. The protection of personal data
is a topical and important issue today, and the application of appropriate security measu-
res is important both in theory and in practice. After summarizing the reviewed literature
and the results obtained during the empirical research, a model for a system for the secure
management of personal data in cyberspace was created. The created model for a system
for the secure management of personal data in cyberspace will allow organizations to an-
ticipate and mitigate potential risks to the protection of personal data and cyber security.
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