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Reziumeé

Disertacijoje nagrin¢jama kibernetinio saugumo valdymo problema kritinés ener-
getikos infrastruktiiroje. Tyrimy objektas — valstybiy kritinés energetikos infras-
tukttiros kibernetinio saugumo valdymas. Darbo tikslas — sukurti valstybiy kriti-
nés energetikos infrastruktiiros kibernetinio saugumo valdymo modelj,
integruojantj veiksnius, buitinus efektyviai uztikrinti saugumo valdyma ir stiprinti
Kibernetinj sauguma.

Disertacija sudaro jvadas, trys skyriai, bendrosios i§vados, naudotos literati-
ros ir autoriaus publikacijy sarasai, penki priedai.

Analizuojant egzistuojancias kibernetinio saugumo sampratas, buvo paste-
béta, kad kol kas néra bendros kritinés infrastruktiiros sgvokos. [vairiy valstybiy
pozitris ] kriting infrastrukttira priklauso nuo jy poreikiy, taciau visos valstybés
taiko tuos pacius pagrindinius principus — apsaugoti kiberneting aplinka nuo is-
puoliy ir uztikrinti konfidencialuma, vientisumg ir prieinamumg. Tyrimo duome-
nys parodé, kad pagrindinis kibernetinio saugumo pazeidimy veiksnys iSlieka
Zmogus.

Ivertinus kritinés energetinés infrastrukttiros kibernetinio saugumo valdymo
ypatumus bei atsizvelgiant j jo esamg standarta, paaiskéjo, kad pagrindiné kiber-
netinio saugumo problema yra kibernetiniy grésmiy nustatymas, prevenciniy prie-
moniy taikymas, strategijy, kaip reaguoti j kibernetinius iSpuolius ir netikétus sce-
narijus, trikumas bei nepakankamas pazeidziamumo jvertinimas. Esami
kibernetinio saugumo valdymo modeliai neuztikrina tinkamos apsaugos.

ISanalizavus kritinés energetinés infrastruktiiros silpnasias vietas, jvertinus
uzsienio valstybése taikomas gergsias praktikas, nustatyta, kad kritinés infrastruk-
tiiros saugumo lygis yra nepakankamas. Todé¢l buvo sukurtas ir eksperty jvertintas
valstybiy kritinés energetikos infrastruktiiros kibernetinio saugumo valdymo mo-
delis.

Nauja valdymo modelj galima tobulinti ir toliau. Siekiant padidinti valstybiy
kritinés energetikos infrastruktiiros kibernetinj sauguma, tikslinga sukurti specialy
saugumo operacijy centrg (angl. Security Operation Centre (SOC)), integruojantj
visus modelio komponentus ir galintj Zymiai pagerinti kibernetinés saugos vadyba
kritinéje energetinéje infrastruktiiroje valstybés mastu.

Disertacijos tema paskelbtos astuonios publikacijos recenzuojamuose mokslo
leidiniuose. Dvi i§ jy jtrauktos j Scopus duomeny baze. Disertacijoje atlikty tyrimy
rezultatai pristatyti keturiose mokslinése konferencijose Lietuvoje ir uzsienyje.



Abstract

The dissertation examines the problem of cyber security management in critical
energy infrastructure. The research object is the cyber security management of
critical energy infrastructure in states. The dissertation aims to develop a model
for the cyber security management of states’ critical energy infrastructure, inte-
grating factors necessary to ensure effective security management and enhance
cyber security.

The dissertation consists of an introduction, three chapters, general conclu-
sions, lists of references and the author’s publications, and five annexes.

The analysis of the existing cyber security concepts revealed the lack of a
common concept of critical infrastructure. Although countries approach critical
infrastructure depending on their needs, the fundamental principles remain the
same: to protect the cyber environment from attacks and achieve confidentiality,
integrity and availability. Research data has shown that humans are the main fac-
tor contributing to cyber security breaches.

Having evaluated the cyber security management in critical energy infrastruc-
ture and considering existing standards, it became apparent that the main cyber
security problems are identifying cyber threats, applying preventive measures, the
lack of strategies for responding to cyber-attacks and unexpected scenarios, and a
weak vulnerability assessment. EXxisting cyber security management models do
not ensure adequate protection.

Having analysed the weaknesses of critical energy infrastructure and evalu-
ated best practices applied in foreign countries, it was determined that the security
level of critical infrastructure is insufficient. Therefore, a model for the cyber se-
curity management of states’ critical energy infrastructure was developed and as-
sessed by experts.

The new management model can be further improved to enhance the effec-
tiveness of the cyber security model for states’ critical energy infrastructure. It is
possible to create a dedicated Security Operation Centre (SOC), integrating all
model components, aiming to significantly improve cyber security management
on a national scale in critical energy infrastructure.

The research results of the dissertation have been published in eight peer-
reviewed scientific publications, two of which are included in the Scopus data-
base. The research results were presented at four scientific conferences in Lithu-
ania and abroad.
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Zyméjimai

Simboliai

m —eksperty skai¢ius (angl. number of experts);
n —kriterijy skai¢ius (angl. number of criteria);
7, —i-tojo rodiklio normalizuota reik§mé j-ajam objektui (angl. normalised value of the
i-th indicator for j-th object);
r; —kriterijy rangas (angl. criteria rank);
1;j —i-tojo rodiklio reikSmé j-ajam objektui (angl. value of the i-th indicator for j-th
object);
S —kiekvieno i-tojo kriterijaus rangy sumos (angl. rank sums for each i-th criterion);
tj —vienody rangy skaicius kiekviename veiksnyje (angl. number of equal ranks in
each factor);
x;j —Ii-tojo eksperto j-ojo kriterijaus rangas (angl. rank of the i-th expert in the j-th cri-
terion);
w; —i-tojo rodiklio svoris (angl. weight the i indicator).
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Santrumpos

AHP —
AMI —

ATP —
CAW —
CEl -
CERT-LT —
CIS -
CISA -

DCS —
DMZ —
DoS —

EACMS —

ELECTRE —

GCI -

HMI —
ICS -
loT —
ITU -

JAV —
NCCIC —

NCISS —

NCSS —

NERC —

viii

analitinés hierarchijos procesas (angl. Analytic Hierarchy Process);

pazangi matavimo infrastruktira (angl. Advanced Measurement Infra-
structure);

ispléstiné nuolatiné grésmé (angl. Advanced Persistent Threat);
svertinio vidurkio metodas (angl. Cumulative Average Weighing);
kritiné energetiné infrastrukttra (angl. Critical Energy Infrastructure);

Lietuvos Respublikos nacionalinis elektroniniy rysiy tinkly ir informaci-
jos saugumo incidenty tyrimo padalinys (angl. Computer Emergency Re-
sponse Teams);

rysiy ir informaciné sistema (angl. Communication and Information Sys-
tem);

kibernetinio saugumo ir infrastruktiros saugumo agentira (angl. Cyber-
security and Infrastructure Security Agency);

paskirstyto valdymo sistemos (angl. Distributed Control Systems);
demilitarizuota zona (angl. Demilitarised Zone);

informacijos sugadinimas, paslaugy trikdymas (angl. Denial-of-Service
Attack);

elektroninés prieigos kontrolés stebé&jimo sistema (angl. Electronic Access
Control Monitoring System);

daugiakriteriy alternatyvy reitingavimo metodas (pranc. Elimination et
choix Trduisant la realite);

pasaulinis kibernetinio saugumo indeksas (angl. Global Cybersecurity In-
dex);

zmogaus ir masinos sasaja (angl. Human-machine Interface);
pramonés valdymo sistema (angl. Industrial Control System);
daikty internetas (angl. Internet of Things);

Tarptautiné telekomunikacijy sajunga (angl. International Telecommuni-
cation Union);

Jungtinés Amerikos Valstijos (angl. United States of America);
Nacionalinés energetikos reguliavimo tarnyba (angl. National Cybersecu-
rity and Communications Integration Centre);

nacionaliné kibernetiniy incidenty tasky vertinimo sistema (angl. Na-
tional Cyber Incident Scoring System);

nacionaliné kibernetinio saugumo strategija (angl. National Cybersecu-
rity strategy);

Siaurés Amerikos ne pelno siekianti tarptautiné elektros patikimumo kor-
poracija (angl. North American Electric Reliability Corporation);



NIPP —

NIST —

NKSC -

NOC —
PLC —

RTU -
SAW —

SCADA —

SDLC -

SOC -
THIRA —

TOPSIS —

UPS —

VPN —

Nacionalinis infrastruktiiros apsaugos planas (angl. National Infrastruc-
ture Protection Plan);

Nacionalinis standarty ir technologijos institutas (angl. National Institute
of Standards and Technology);

Nacionalinis kibernetinio saugumo centras (angl. National Cyber Security
Centre)

tinklo valdymo centras (angl. Network Operational Centre);

programuojamas loginis valdiklis (angl. Programmable Logic Control-
ler);

nuotolinis telemetrijos jrenginys (angl. Remote Terminal Unit);

paprastasis adityvaus svorio metodas (angl. Simple Additive Weighting
Method);

stebéjimo ir valdymo sistema (angl. Supervisory Control and Data Acqui-
sition);

saugumo programinéje jrangoje gyvavimo ciklas (angl. System Develop-
ment Life Cycle);

saugumo operacijy centras (angl. Security Operation Centre);

grésmiy nustatymo ir rizikos vertinimo sistema (angl. Threat Identifica-
tion and Risk Assessment System);

uzsakymo pirmenybés pagal panasuma j idealy sprendimg metodas (angl.
Technique for Order Preference by Similarity to Ideal Solution);
nepertraukiamo maitinimo S$altinis (angl. Uninterruptible Power Sup-
plies);

virtualus privatus tinklas (angl. Virtual Private Network).
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Jvadas

Problemos formulavimas

nalumg ir jy skaiciaus did¢jima. Todél kibernetinis saugumas yra vienas i§ svar-
besniy veiksniy, kuris turi biiti sprendziamas valstybés lygmeniu.

Patikima ir saugi kritiné infrastruktiira yra gyvybiskai svarbi ekonomikos
klestéjimui, nes ji ne tik palaiko efektyvy verslo ir paslaugy veikima, bet ir skatina
ilgalaikj pasitikéjima, planavimg ir investicijy pritraukimg. Taciau informaciniy
technologijy vystymas, skaitmenizavimas, automatizavimas ir optimizavimas su-
kuria naujas galimybes kibernetinio saugumo grésméms plisti, o tai rodo, kad rei-
kalingi poky¢iai ne tik kibernetinéje gynyboje, bet ir valdymo srityje.

Atsizvelgiant | energetikos sektoriaus pobiidj, specifiSkumag ir struktiiros
ypatumus, siekiant stiprinti bei gerinti jo kibernetinj sauguma, butina ieskoti naujy
priemoniy ir jrankiy, taikant Siuolaikinius vadybos metodus ir priemones, spren-
dziant kokybés vadybos problema.

Besikeicianti aplinka skatina naujg poziirj j kritinés energetinés infrastrukta-
ros kibernetinés saugumo valdymo aspektus. Todél biitina sukurti efektyvy ir
universaly valdymo modelj, kuris padéty spresti kibernetinio saugumo problema-
tikg, nustatant ir valdant tarpusavyje sgveikaujancius procesus.
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Darbo aktualumas

Pastaraisiais metais vis daugiau démesio yra skiriama kibernetiniam ir energeti-
niam saugumui. Valstybiy strategijose kibernetinis bei energetinis saugumas iss-
Kiriami kaip vieni i§ pirmaeiliy nacionaliniy saugumo interesy, kuriy neginant,
laikui bégant, biity pazeidziami gyvybiniai valstybés interesai (Nacionalinio sau-
gumo strategija, 2012). Galima teigti, jog Kibernetinis saugumas ir energetikos
sektorius glaudziai susij¢ — kibernetinés grésmes kritinei energetinei infrastrukti-
rai jgauna vis didesnj masta (Smaliukas, 2015).

Sparti informaciniy technologijy plétra pamazu keicia pasaulj. Atvira ir laisva
elektroniné erdveé padidina Zmoniy laisve ir galimybes bei praturtina visuomeng.
Taciau tuo pat metu Siuolaikinio skaitmeninio pasaulio pranaSumai ir informaci-
niy technologijy plétra sukuria naujas grésmes nacionaliniam ir tarptautiniam sau-
gumui (Sisulék, 2017). Todél kuriant modelj taikoma besimokanéios organizaci-
jos koncepcija, o pats modelis laikomas besimokancia organizacija, susidedancia
i§ tarpusavyje susijusiy elementy, kurie nuolat sgveikauja su aplinka ir prie jos
prisitaiko.

Tyrimy objektas

Tyrimy objektas — valstybiy kritinés energetikos infrastukttros kibernetinio sau-
gumo valdymas.

Darbo tikslas

Sio darbo tikslas — sukurti valstybiy kritinés energetikos infrastruktiiros kiberne-
tinio saugumo valdymo modelj, integruojant] veiksnius, efektyviai uztikrinanc¢ius
kibernetinio saugumo valdyma.

Darbo uzdaviniai

Darbo tikslui pasiekti iskelti $ie uzdaviniai:

1. ISanalizuoti energetikos sektoriaus kibernetin] sauguma, kritinés energe-

TN v =

rinéjant atitinkamus dokumentus ir literatiros Saltinius.

2. ISnagrinéti ir jvertinti valstybiy taikomas gergsias praktikas ir silpngsias
vietas, numatant efektyviausius kibernetiniy incidenty valdymo buidus.
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3. Sukurti kibernetinio saugumo valdymo modelj uztikrinancius efektyvy
kibernetinio saugumo valdyma, sistemy veiklos vientisuma ir efekty-
vuma.

4. Pateikti kritinés energetinés infrastruktiiros kibernetinio saugumo val-
dymo modelio praktinio taikymo rekomendacijas.

Tyrimy metodika

Disertacijoje buvo taikyta lyginamoji analizé. Tyrime analizuojamos ypatingos
svarbos energetikos infrastrukttros kibernetinés apsaugos strategijos, daugiausia
démesio skiriant gairéms, valstybés strategijoms, teisés aktams, veikéjy strategi-
joms, tarptautiniams reglamentams, strateginiams dokumentams ir jvairiy $aliy
gerajai praktikai, siekiant efektyviy sprendimy.

Ekspertiniai interviu su kritinés energetinés infrastruktiiros ekspertais, tiesio-
giniais kritinés infrastrukttiros operatoriais, Nacionalinio kibernetinio saugumo
centro atstovais leido i$skirti esmines kritinés energetikos infrastuktiiros kiberne-
tinio saugumo problemas bei nustatyti komponenty reik§mingumag. O paprastojo
adityvaus svoriy (angl. Simple Additive Weighting Method — SAW) metodo taiky-
mas leido nustatyti komponentus, kuriuos labiau reikia tobulinti, siekiant pagerinti
kritinés infrastruktiiros saugumo lygj, ir sur@iSiuoti kibernetinio saugumo modelio
komponentus pagal jy jgyvendinimo prioritetus.

Kuriant kritinés energetinés infrastruktiiros kibernetinio saugumo modelj,
vertinamos kritinés energetinés infrastrukttiros kibernetinio saugumo modelio tai-
kymo valstybéje galimybés, i$8tkiai, sprestinos problemos. Atsizvelgiant j atlikta
vertinimg, pasiiilyti modelio jgyvendinimo zingsniai.

Darbo mokslinis naujumas

Rengiant disertacijg buvo gauti Sie nauji rezultatai, prapleCiantys Siuolaikines va-
dybos teorijas, biitent besimokancios organizacijos koncepcija:

1. Atlikus dokumenty analize bei ekspertinius interviu, jvertinus uzsienio
valstybése taikomas gerasias praktikas, sukurtas kibernetinio saugumo
valdymo modelis, skirtas kokybés valdymui gerinti, taip iSpleciant besi-
mokancios organizacijos koncepcijos taikyma.

2. ISanalizavus egzistuojancias kritinés energetinés infrastrukttros kiberne-
tinio saugumo strategijas, valstybiy kibernetinj sauguma reglamentuojan-
Cius teisés aktus, atlikus eksperty apklausg, sukurta metodika, kurioje tai-
komi pagrindiniai besimokanéios organizacijos principai, siekiant



IVADAS

uztikrinti efektyvy kibernetinio saugumo valdyma, suformuoti bendra
plétros strategija ir efektyvy planavima.

Saugumo problemoms ir rizikai spresti pasitilyta kibernetinio saugumo
kokybés valdymo priemoné, uztikrinanti efektyvy kibernetinio saugumo
sistemos vientisumg ir efektyvuma.

Darbo rezultaty praktiné reikSmeé

1.

Kibernetinio saugumo valdymo modelis, sudarytas i$ organizacijos val-
dymo, teisinio reguliavimo, kibernetinio saugumo kultiiros organizaci-
joje, technologinio kibernetinio saugumo, rizikos valdymo, kibernetiniy
incidenty valdymo ir strateginio valdymo komponenty, padeda bet kuriai
valstybei pasiekti efektyvy valdyma.

Kibernetinio saugumo valdymo modelio taikymas sudaro salygas page-
rinti ir tobulinti kritinés energetinés infrastruktiiros kibernetinj sauguma,
saveikaujant valdymo komponentams ir techninio valdymo sistemos
igyvendinimo galimybéms.

Sukurta kibernetinio saugumo valdymo modelio naudojimo metodika, su-
sidedanti i§ nuosekliy veiksmy, yra pagalbiné modelio priemoné, kuri
kartu su paciu modeliu sudaro sglygas uztikrinanti efektyvy valstybiy kri-
tinés energetikos infrastruktiiros kibernetinj sauguma.

Ginamieji teiginiai

1.

Kibernetinio saugumo $eSiy komponenty (teisinis reguliavimas; organi-
zacijos valdymas; rizikos valdymas; kibernetinio saugumo kultiira; tech-
nologijy valdymas; Kibernetiniy incidenty valdymas) valdymo modelio
nepakanka kritinés energetinés infrastrukttros kibernetinio saugumo e-
fektyviam valdymui, todél ji reikia papildyti strateginio valdymo kompo-
nentu.

Sukurtas kibernetinio saugumo valdymo modelis, sudarytas i§ organiza-
cijos valdymo, teisinio reguliavimo, kibernetinio saugumo kultiiros, tech-
nologinio kibernetinio saugumo, rizikos valdymo, kibernetiniy incidenty
valdymo ir strateginio valdymo komponenty, yra universalus bet kuriai
kritinei energetinei infrastruktiirai.
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3. Sukurta kibernetinio saugumo valdymo modelio taikymo metodika tin-
kama praktiniam naudojimui bet kurioje kritinéje energetinéje infrastruk-
tiiroje, gerinant ir tobulinant kibernetinj sauguma.

Darbo rezultaty aprobavimas

Disertacijos tema yra paskelbti du moksliniai straipsniai, jtraukti j Clarivate Ana-
Iytics Web of Science ir Scopus duomeny bazes, bei $esi — j Kity tarptautiniy duo-
meny baziy leidinius bei recenzuojamus mokslo Zzurnalus (Limba et al., 2017;
Pléta, Karasov & Jakstas, 2019; Pléta, Tvaronaviciené & Della Casa, 2020; Pléta,
Tvaronavi¢iené, Della Casa & Agafonov, 2020; Tvaronaviciene, Pléta, Semas-
kaité, Paulauskiené & Vaiciuté, 2020; Tvaronaviciené, Pléta, Della Casa & Lat-
vys, 2020; Tvaronaviciené, Pléta & Della Casa, 2021; Tvaronaviciené, Pléta, Be-
retas & LeleSiene, 2022).

Disertacijoje atlikty tyrimy rezultatai buvo paskelbti tarptautinése mokslinése
konferencijose ir seminaruose Lietuvoje ir uzsienyje:

e Tarptautingje mokslingje konferencijoje Contemporary Issues on Busi-
ness, Management and Economics Engineering 2021 m. Vilniuje, Lie-
tuva.

e Tarptautinéje mokslinéje konferencijoje ,,Komunikacijos ir informacijos
mokslai tinklaveikos visuomenéje: patirtys ir jzvalga IV 2018 m. Vil-
niuje, Lietuva.

e XIllI tarptautinéje mokslinéje konferencijoje Transport Problems
(TP°2020) 2020 m. Katovicuose, Lenkijoje.

e Moksliniame seminare 2022 m. Daugpilyje, Latvijoje.

Disertacijoje atlikty tyrimy rezultatai buvo aprobuoti, dalyvaujant 2022 m.
NATO projekte ,,Informacijos saugumo operacijy centry (SOC) steigimo jmo-
nése, turinciose kriting energetikos infrastruktiirg, preliminari techniné analizé*
(angl. Preliminary Technical Analysis of the Establishment of Information Se-
curity Operations Centres (SOC) in Companies with Critical Energy Infrast-
ructure) ir paskelbti NATO Energy Security Centre of Excellence publikacijoje.

Disertacijos struktiura

Disertacijg sudaro: jvadas, trys skyriai, bendrosios iSvados, literattiros Saltiniy sg-
raas ir priedai. Darbo apimtis — 130 puslapiai be literatiiros Saltiniy, santraukos
angly kalba, priedy ir autoriaus publikacijy saraso. Darbe pateikta 39 paveikslai ir
23 lentelés, panaudoti 180 literattiros Saltiniy.






Kritinés energetikos
infrastruktiros kibernetinio saugumo
valdymo nagrinejimas

Siame skyriuje analizuojami kibernetinio saugumo ir kritinés infrastruktiiros
apibrézimai, jy valdymo aspektai, spragos ir aktualumas kritinei energetinei inf-
rastruktiirai. Nagrinéjamos naujos informacinés technologijos ir problemos, susi-
jusios su kibernetiniu saugumu.

Skyriaus tematika paskelbtos dvi publikacijos (Limbaet al., 2017; Plétaet al.,
2019).

1.1. Kritinés energetikos infrastruktiros kibernetinio
saugumo samprata ir aktualumas

Siuolaikinis pasaulis aktyviai naudoja informacines technologijas ir virtualig erdve,
kurioje viskas realu, jskaitant nusikalstamuma. Elektroniniai nusikaltimai kelia
grésme ne tik nacionaliniu, bet ir pasauliniu mastu. Siuolaikiniai jsilauzéliai — tai di-
delés organizuotos nusikalstamumo grupés, dirbancios su aukstos kvalifikacijos prog-
ramuotojais, kurie nuolat kuria naujas grésmes. Didziulis kiekis svarbiy duomeny,

7
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kuriuos galima pavogti arba sunaikinti, tapo viena i$ priezasciy, dél kurios kiberneti-
nis saugumas tapo biitinas ne tik valstybei, bet ir privac¢iam sektoriui.

Pastaraisiais metais sgvoka ,,kibernetinis saugumas* placiai vartojama prak-
tikoje ir politikoje, taciau §i sgvoka suprantama skirtingai ir supratimas skiriasi
priklausomai nuo konteksto. Norint geriau suprasti kibernetinio saugumo apimtj,
kontekstg ir jy svarba, nagrinéjant literatiiros Saltinius, gaires ir strategijas bei
jvairiy kibernetinio saugumo organizacijy pateiktas koncepcijas, reikia nustatyti
pagrindinés savokos ,,kibernetinis saugumas® apibrézimus (1.1 lentelé) ir katego-
rijas priklausomai nuo saugomos srities (1.2 lentel¢).

1.1 lentelé. Kibernetinio saugumo sgvokos (sudaryta autoriaus)
Table 1.1. Concepts of cyber security (created by the author)

ApraSymas Saltinis
Veiksmai, kuriy imamasi norint apsaugoti kiberneting | (Lietuvos Respublikos Vi-
aplinka ir uztikrinti informacinémis sistemomis perduo- | daus reikaly ministerija.
damos ar jose tvarkomos elektroninés informacijos priei- | Rizikos analizés vadovas,
namumg, vientisuma bei konfidencialuma. 2005)
Poziaris ir veikla, susijusi su saugumo rizikos valdymo | Schatz et al., 2017
procesais, kuriy laikosi organizacijos ir vyriausybés,
siekdamos apsaugoti elektroninéje erdvéje naudojamy
duomeny ir turto konfidencialuma, vientisuma ir prieina-
muma. Vizija apima gaires, politika ir apsaugos priemo-
niy, technologijy, jrankiy ir mokymy rinkinius, kad bty
galima geriausiai apsaugoti kibernetinés aplinkos bukle
ir jos vartotojus.
Menas, skirtas apsaugoti tinklus, jrenginius ir duomenis | (Cybersecurity & infrast-
nuo neteisétos prieigos arba nusikalstamo naudojimo, ir | ructure security agency,
praktika uztikrinti informacijos konfidencialuma, vienti- | 2021)
suma ir prieinamuma.
Kompiuteriy saugumas, dar vadinamas Kibernetiniu sau- | Computer security | De-
gumu, kompiuteriniy sistemy ir informacijos apsauga | finition & Facts | Bri-
nuo zalos, vagystés ir neteiséto naudojimo. tannica (2022), www.bri-
tannica.com
Teisiniy, organizaciniy ir techniniy informaciniy sklai- | Visuotiné Lietuvos encik-
dos priemoniy, skirty aptikti, analizuoti ir reaguoti i ki- | lopedija, 2022
bernetinius incidentus, pastariesiems i§vengti, o jvykus —
atkurti jprasting elektroniniy rysiy tinkly, informaciniy
ar pramoniniy procesy valdymo sistemy veikla, visuma.

Irankiy, politikos, saugumo koncepcijy, saugos priemo- | Integrated Country Stra-
niy, gairiy, rizikos valdymo metody, veiksmy, mokymy, | tegy. South Africa. For
geriausios praktikos, technologijy, kurios gali biiti nau- | Public Release, 2022)
dojamos kibernetinei aplinkai, organizacijai ir turtui ap-
saugoti, rinkinys.
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1.2 lentelé. Kibernetinio saugumo kategorijos (sudaryta autoriaus)
Table 1.2. Cyber security categories (created by the author)

Kategorijy

> ApraSymas Saltinis
pavadinimas
Tinklo kompiuteriy tinklo apsauga nuo jsibrovéliy, | Securing Networks,
saugumas nesvarbu, ar tai buty uZpuolikai, ar | 2023

kenkéjiskos programos;

Programinés | skirta programinés jrangos ir jrenginiy | Secure Software...,
jrangos apsaugai nuo grésmiy. Pazeista programiné | 2024
saugumas jranga gali suteikti prieiga prie duomeny,

kuriems ji skirta apsaugoti. Sékmingas
saugumas prasideda projektavimo metu, prie§
diegiant programa ar jranga;

Informacijos | saugomas  duomeny  vientisumas ir | Cybersecurity
saugumas konfidencialumas perdavimo bei saugojimo | Framework, 2023
metu;
Operacinis procesy ir  sprendimy, susijusiy su | Operations security
saugumas informaciniais istekliais ir jy saugumu, visuma | (OPSEC), 2023
(vartotojai, turintys prieigg prie tinklo, teisés ir
procediiros, nustatancios, kaip ir kur galima
saugoti ar bendrinti duomenis);
Atsarginiy §i funkcija nustato, kaip organizacija reaguoja | CRR  Supplemental
kopijy i kibernetinj i$puolj ar bet kokj kitg jvyki, dél | Resource Guide,
kiirimas ir kurio prarandami duomenys. Atsarginiy | 2022
veiklos kopijy atkirimo politika apibrézia, kaip
testinumas organizacija atgauna savo operacijas ir
informacija, grizdama j ta patj pajéguma, kuris
buvo prie§ incidenta. Verslo tgstinumas yra
planas, kurio imasi organizacija, bandydama
veikti be tam tikry iStekliy arba bandydama
juos atkurti;
Vartotojy skirtas labiausiai nenuspé&jamam kibernetinio | Wilson &  Hash,
mokymas saugumo faktoriui: Zmogiskajam resursui. | 2003

Kiekvienas asmuo gali nety¢€ia jrasyti virusa |
saugomg sistema, nesilaikydamas tinkamy
saugumo taisykliy. Kaip iStrinti jtartinus el.
pasto priedus, vengti prijungti neatpazintas
USB laikmenas ir jvairios kitos reikSmingos
pamokos yra gyvybiskai svarbios bet kurios
organizacijos saugumui

Isanalizavus egzistuojancias kibernetinio saugumo sgvokas, sampratas ir ka-
tegorijas, galima pastebéti, kad pagrindiniai jy principai yra vienodi — apsaugoti
kiberneting aplinka nuo iSpuoliy, kurie tapo ,,nauju, moderniu pavojingu ginklu,
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galin¢iu paralyZziuoti ne tik atskiry jstaigy, gamybos, prekybos, transporto, rysiy,
elektros, vandens tiekimo jmoniy, bet net ir valstybiy veikla* (Telksnys, 2016).

Apibendrinant kibernetinio saugumo sgvokas, jj galima apibiidinti kaip sau-
gumo priemoniy, strategijy, saugumo koncepcijy, rizikos valdymo metody,
veiksmy, mokymuy, geriausiosios praktikos ir technologijy visuma, kurig galima
naudoti siekiant apsaugoti kiberneting aplinka.

Kibernetinis saugumas yra pasauliné problema, kelianti grésme ne tik asmens
saugumui, bet ir dideléms tarptautinéms jmonéms bei valstybei. ValdZios jstaigos,
banky sektorius, vieSosios ir privacios tarnybos, atominés elektrinés, elektros
tinkly operatoriai, vandens tiekéjai ar nuoteky valymo jmonés kasdien naudojasi
rysiy ir informacinémis technologijomis bei sistemomis, tod¢l yra visiSkai prik-
lausomi nuo kibernetinio saugumo. Kasmet viesasis ir privatusis sektorius islei-
dzia milijonus eury technologijoms, programinei ir aparatinei jrangai, kad page-
rinty kibernetinj sauguma, tac¢iau kibernetinis saugumas vis dar yra pazeidziamas.

Pagrindiné problema yra ta, kad kibernetinis saugumas yra vertinamas tik i$
techninés puseés. Sj pozitirj reikia keisti, nes kibernetinis saugumas yra ne techno-
logija, o sudétingas ir sisteminis organizmas, susidedantis i$ fiziniy, virtualiy sis-
temy bei priemoniy, turinéiy jtakos visoms gyvenimo sritims, ypac kritinei inf-
rastruktirai.

Kritiné infrastrukttira placiai aprasyta mokslinéje literatiiroje. Lenkijoje kri-
tiné infrastrukttira apibrézta kaip valstybiy ir jy pilie¢iy saugumui biitinos siste-
mos, tarpusavyje susij¢ objektai, jranga, jrenginiai ir paslaugos, uztikrinancios
efektyvy vieSojo administravimo, jstaigy ir imoniy funkcionavima (Wisniewski,
2020). Sonesson et al. (2021) straipsnyje apie kritinés infrastruktiiros valdymg
raso, kad kritiné infrastruktiira — tai transporto, energetikos ir telekomunikacijos
sistemos, skirtos paslaugoms teikti ir reikalingos visuomenés funkcionavimui pa-
laikyti (Sonesson et al., 2021).

Europos Sgjungos direktyvoje 2008/114/EC nuo 2008 m. gruodzio 8 d. para-
Syta, kad Europos ypac¢ svarbi infrastrukttra yra kritiné infrastruktiira, kuri yra ES
nariy valstybiy teritorijoje, ir jos sutrikdymas ar sunaikinimas turéty didelj poveikj
bent dvejoms ES valstybéms. Sio poveikio reik§mingumas turi bati vertinamas
atsizvelgiant | kompleksinius kriterijus, kurie apima jvairiy sektoriy priklausomy-
bes nuo kity sektoriy. Europos kritinei infrastruktiirai priklauso elektros energija,
nafta ir dujos. NATO Energetinio saugumo kompetencijos centras pristatyme apie
grésmes energetiniam saugumui pateiké Europos Sajungos, Vokietijos, Norvegi-
jos, Jungtinés Karalystés bei Sveicarijos kritinés infrastruktiiros apibrézimus, at-
sizvelgiant j Saliy nacionalinius dokumentus (Tarybos direktyva 2008/114/EC,
2008).

Vokietijos nacionalinés kritinés infrastruktiiros apsaugos strategijoje tei-
giama, kad kritiné infrastrukttira — tai organizaciniai ir fiziniai statiniai bei jrengi-
niai, kurie yra gyvybiskai svarbiis visuomenei ir ekonomikai, nes jvykusi avarija
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ar sutrikimas lemty ilgalaikius energijos tiekimo triikumus, reikSmingus apriboji-
mus visuomengés saugumui ar sukelty kity dramatisky pasekmiy.

Norvegijos kritinés infrastruktiiros objektai yra tie statiniai ir sistemos, kurios
yra biitinos, siekiant i$laikyti visuomenés kritines funkcijas, kurios privalo biiti
laiku apsaugotos siekiant patenkinti visuomenés pagrindinius poreikius ir sukurti
saugumo jausma placiajai visuomenei.

Jungtinés Karalystés Vyriausybé apibrézia nacionaling infrastruktiira kaip
»irenginiy, sistemy, svetainiy bei kompiteriniy tinkly, reikalingy valstybés funk-
cionavimui ir esminiy paslaugy teikimui, nuo kuriy priklauso Jungtinés Karalys-
tés kasdieninis gyvenimas“. Sios $alies nacionaline infrastruktiirg sudaro devyni
sektoriai, tarp kuriy yra ir energetika.

Sveicarijoje kritinés infrastruktiiros objektai yra infrastruktiira, kurios sutrikdy-
mas, sugadinimas arba sunaikinimas turéty rimtg poveikj visuomenés funkcionavi-
mui, ekonomikai ar valstybei. Sioje alyje kritine infrastruktiira sudaro trys lygme-
nys:

o sektorius: energetikos, finansiniy paslaugy, visuomenés sveikatos;

e subsektoriai: elektros energijos, naftos ir gamtiniy dujy tiekimo;

¢ individualiis objektai / elementai: siurbliai, vamzdynai, uztvankos, auks-

tosios jtampos linijos, kontrolés sistemos (Smaliukas, 2015).

Lietuvos Respublikos Vyriausybé savo nutarime dél ypatingos svarbos in-
formacinés infrastruktiiros identifikavimo metodikos patvirtinimo kriting inf-
rastruktiirg apibrézé taip: ,,ypatingos svarbos infrastruktiiros objektas (toliau —
YSI objektas) — institucija ar jos strukttrinis padalinys, jmoné, jrenginys ar
jrenginio dalis, nepaisant to, ar jo valdytojas yra privatus ar vieSojo administ-
ravimo subjektas, teikiantis ypatingos svarbos paslaugas, kurio neveikimas ar
veiklos sutrikdymas gali padaryti didele Zalg nacionaliniam saugumui, Salies
tikiui, valstybés ar visuomenés interesams* (Lietuvos respublikos vyriausybé
nutarimas ... Nr. 742, 2016).

Galima pastebéti, kad jvairiy valstybiy pozitris | kriting infrastruktiirg
priklauso nuo skirtingy poreikiy ir salygy, nacionalinio konteksto. Vienintelis
bendras dalykas, kuris biidingas skirtingy valstybiy poZitriui j kriting infrast-
ruktlirg, yra poveikis, kuris gali biiti padarytas dél kritinés infrastruktiiros su-
naikinimo arba sutrikdymo, nacionaliniam saugumui, valstybés ekonomikai ir
visuomenei.

Analizuojant jvairiy valstybiy poziiirj j kriting infrastruktiirg, galima pas-
tebéti, kad energetikos sektorius yra neatsiejama kritinés infrastruktiiros dalis.

Galima pastebéti, kad energetikos sektorius yra vienas i§ sudedamyjy da-
lyky, nuo kuriy priklauso ne tik valstybés ekonomika, bet ir saugumas. Bet koks
Sio elemento sutrikdymas arba sunaikinimas, ir nesvarbu, ar fizinis, ar kenké-
jisky programy uzpuolimas, turéty didele jtaka bet kurios valstybés saugumui.
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Nacionalinis kibernetinio saugumo centras (NKSC) kiekvienais metais ki-
bernetinio saugumo ataskaitoje pateikia statistinius duomenis apie iSpuolius
Lietuvoje. Lietuvos Respublikos nacionalinis elektroniniy rysiy tinkly ir infor-
macijos saugumo incidenty tyrimo padalinys (CERT-LT) 2017 m. i$tyré 54 414
incidenty, gauty i§ skirtingy paslaugy tiekéjy, interneto naudotojy ir uzsienio
saugumo incidenty tyrimo tarnyby, atliekanciy tarptautinius incidenty tyrimus
(Lietuvos Respublikos nacionalinis elektroniniy ryS$iy tinkly ir informacijos
saugumo incidenty tyrimo padalinys (CERT-LT), 2017 mety veiklos ataskaita).
1.3 lenteléje pateikti duomenys apie kibernetinius iSpuolius, suskirstytus pagal
tipus bei pateikiamas incidenty kiekis uz kiekvieng ketvirtj.

1.3 lentelé. CERT-LT 2017 Incidenty ataskaitg (sudaryta autoriaus remiantis CERT-LT
2017 m. ataskaita)

Table 1.3. CERT-LT 2017 incidents report, ( created by the author based on CERT-LT
report, 2017)

Apdoroty praneSimy tipai 2017 m. -
I ketv. | Ilketv. | Il ketv. | IV ketv. | I§ viso
Apie kenkimo programing jranga 2580 2755 2898 2606 | 10839
?}?Iir;informaciniq sistemy uzval- 2962 2775 2704 2510 | 10951
Apie el. paslaugos trikdymo atakas 12 7 11 20 50
Apie el. duomeny klastojima 340 376 257 264 1237
Apie vientisumo pazeidimus 2 7 4 2 15
Apie jrenginiy saugumo spragas 5848 5938 6464 6362 | 24612
Ivairaus pobudzio 2899 1672 943 1196 6710

Statistiniy duomeny analizé parod¢, kad Lietuvoje didziausios kibernetinés
problemos — kenkéjiska programiné jranga ir nesaugios informacinés sistemos,
kurios papildo viena kit bei padidina i$puoliy rizikg. Siais atvejais toks nesau-
gumas leidzia platinti kenkéjiska programing jranga, skenuojant ir atakuojant
informacines sistemas, renkant informacija, valdant jrenginius ir t. t. Kiekvie-
nais metais, kaip parodé statistika, kibernetiniy iSpuoliy skaiéius tik didéja.
2019 m., pagal Nacionalinio kibernetinio saugumo centro duomenis, rySiy ir
informaciniy sistemy kibernetiniy grésmiy buvo uzfiksuota 199 828, o iSpuo-
liy, naudojant kenkimo programing jrangg, — 68 562. Daugiausiai incidenty
buvo uzfiksuota ,,ypatingos svarbos paslaugas teikianciy kibernetinio saugumo
subjekty (Nacionalinis kibernetinio saugumo centras, 2020) (1.1 pav.).
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I Kiti sektoriai

- VieSojo saugumo ir teisinés tvarkos sektorius
Krasto apsaugos sektorius

* - Finansu sektorius

49 % Ussienio reikaly ir saugumo politikos sektorius

- Energetikos sektorius

13%

Valstybés valdymo sektorius

1.1 pav. Informacija apie kibernetinius incidentus pagal ypatingos svarbos
paslaugy sektorius (sudaryta autoriaus remiantis 2018 mety
Nacionalinio kibernetinio saugumo biiklés ataskaita, 2019)

Fig. 1.1. Information on the cyber incidents according to critical service sectors
(compiled by the author based on the 2018 State of Cyber Security Report, 2019)

Kaip jau buvo minéta, yra daug sagvoky, apibuidinanciy kriting infrastruktiira.
Kritinés infrastruktiiros terminas vartojamas apibudinant visuomenei ir ekonomi-
kai reikalingg turtg — infrastrukttira, kurig dazniausiai sudaro Sildymas, Zzemés
iikis, maisto gamyba, vandens tiekimas, visuomenés sveikata, transporto sistemos,
apsaugos tarnybos, elektros gamyba, perdavimas ir paskirstymas, atsinaujinan-
¢iyjy istekliy energija (saulés Sviesa, véjas, lietus, potvyniai, bangos ir geoterminé
Siluma), telekomunikacijos, ekonomikos sektorius, prekés ir finansinés bei kito-
kios paslaugos. 1996 m. Jungtinés Amerikos Valstijos prezidentas iSleido jsa-
kyma, kuriame i$vardyti septyni kritinés Jungtinés Amerikos Valstijos (JAV) inf-
rastruktiiros objektai (Johnson, 2015): elektros tinklai, dujotiekiai, naftotiekiai,
vandens tiekimo sistemos, transportas ir telekomunikacijos. Vieno ar keliy i$ jy
sutrikdymas turéty praziitingy padariniy kitiems, likusiems gyvybiSkai svarbiems
infrastrukttros objektams.

Reikia pabrézti, kad Siandien kibernetinis saugumas néra tik techniné sfera.
Lietuvos Respublikos kibernetinio saugumo jstatyme kibernetinis saugumas apib-
réziamas kaip teisinés, informacinés, organizacinés ir techninés apsaugos priemo-
nés, reikalingos aptikti, iSanalizuoti ir reaguoti j kibernetinius incidentus, kurie
apibtidinami kaip jvykis ar veikla, leidzianti:

o suteikti nesankcionuotg prieiga prie ry$iy ir informacijos sistemy, elektro-

niniy ry$iy tinkly ar pramoniniy procesy valdymo sistemy;

e sutrikdyti ar pakeisti informacines sistemas, jskaitant valdymo operacijy

perémima;
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o jdiegti elektroniniy ry$iy tinkly ar pramoninio proceso valdymo operaci-
jas, skirtas sunaikinti, sugadinti, i$trinti ar modifikuoti elektroning infor-
macija, panaikinti ar apriboti prieiga prie elektroninés informacijos, taip
pat sudaryti galimybes nejgaliotiems asmenims jsisavinti ar kitaip nau-
doti neviesa informacijg elektroniniu formatu (Lietuvos respublikos ki-
bernetinio saugumo jstatymas Nr. XI1-1428, 2014; Limba et al., 2017).

Remiantis patvirtintomis kibernetinio saugumo ir kibernetiniy incidenty sa-

vokomis, galima nustatyti pagrindinius Kibernetinio saugumo tikslus, kurie uztik-
rina sauguma (1.2 pav.).

ISvardinti tikslai yra pagrindiniai informacijos saugumo principai, skirti uz-

tikrinti, kad organizacija galéty apsaugoti savo duomenis, sistemas ir resursus nuo
neleistino naudojimo ar prieigos.

KONFIDEN-

CIALUMAS

PRIEINA-
MUMAS

1.2 pav. Pagrindiniai kibernetinio saugumo tikslai (sudaryta autoriaus
remiantis NKSC duomenimis, 2020)
Fig. 1.2. Key Cybersecurity Goals (created by the author
based on the data of NCDC, 2020)

Teisiniai aspektai aiskiai parodo, kad kibernetinis saugumas ir valdymas yra
glaudziai susije ir labai svarbiis kiekvienai organizacijai. Norint uZtikrinti kritinés
infrastruktiiros sauguma, reikia pripazinti, kad kibernetinis saugumas yra toks pat
svarbus, kaip ir fizinis (Ten et al., 2010).

Kiekvienais metais komercinés kompanijos ir tyréjai analizuoja kibernetinio
saugumo priemones, teikia ataskaitas savo svetainése, publikuoja tyrimo rezulta-
tus zurnaluose arba pristato juos konferencijose. Pagal Cybercrime magazine zur-
nalo duomenis, iki 2020 m. jsilauzéliy skaicius iSaugo iki 6 milijony. Nuo 1982
iki 2018 m. uzregistruoti 268 incidentai, i§ kuriy 147 iSpuoliai ir 121 saugumo
incidentas (Ahmadian et al., 2020).

Vytautas Butrimas, Lietuvos nacionalinio saugumo ministerijos vyriausiasis
kibernetinio saugumo administratorius, ir Audrius Briizga, Lietuvos uZsienio rei-
kaly ministerijos energetinio saugumo centro direktorius, savo straipsnyje bandé
atsakyti j pagrindinius Klausimus apie kibernetinio saugumo valdymo aspektus
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kritinéje infrastruktiiroje, analizuojant tarptautiniy eksperty iSvadas apie tirtas val-
dymo sistemas Lietuvos sektoriuje (elektros tinklo operatoriai LITGRID ir
LESTO, nacionalinis gamtiniy dujy operatorius ,,Lietuvos dujos® ir Technologijy
ir inovacijy centras) (Butrimas, 2012). Toks tyrimas atskleidé kibernetinés saugos
valdymo nebuvima kritingje infrastruktiiroje.

Kibernetinio saugumo rinkoje atsirado priemoniy ir techniniy standarty,
skirty kibernetiniam saugumui sustiprinti. Per pastaruosius du desimtmecius labai
dométasi universaliomis, hibridinémis saugumo priemonémis, siekiant apsaugoti
kriting infrastruktiirg.

Kbernetinio saugumo svarba auga dél greitai plintan¢iy komunikacijos ir in-
formaciniy technologijy, patogesnio ir efektyvesnio paslaugy teikimo grésmiy
(Limba etal., 2017). Todél kritinés infrastruktiiros paZeidZziamumas atsiranda
greitai, ir Sis procesas daro jtakg nacionalinei bei pasaulinei sistemai.

Pagrindiné didéjancio paZeidziamumo problema susijusi su sistemos ir integ-
racijos proceso sudétingumu. Mazy sistemos elementy arba mazy sistemy integ-
ravimas ]} didesnius vienetus padidina sistemos vientisumg ir Kartu sukuria pazei-
dziamuma. ,,<...> iSaugo kibernetiniy incidenty sudétingumas, atakos tampa vis
labiau rafinuotos, o jy istirti automatizuotomis priemonémis nejmanoma. Didziau-
sios kibernetinio saugumo grésmes kyla dél didelio skaiCiaus prie interneto pri-
jungty nesaugiy jrenginiy, pazeidziamy interneto svetainiy ir piktavalisky sociali-
nés inzinerijos metody naudojimo* (Zintelis, 2018).

Kiekviena $alis, kaip ir dauguma kibernetinio saugumo tyréjy, sutinka, kad
integruoto ir hibridinio kibernetinio saugumo valdymo modelis reikalingas tam,
kad buty apsaugoti kritinés infrastruktiiros sektoriai / objektai (pavyzdziui, inter-
neto balsavimo ar banky sistemos).

Pasauliniu mastu pripazjstama, kad reikia kruopsciai valdyti ir saugoti savo
kritinius iSteklius. UZfiksuoty ir uzblokuoty kompiuteriniy iSpuoliy statistika, kuri
pateikta 1.4 lenteléje, rodo, kad kiekvienais metais didéja ne tik iSpuoliy skaiciai,
bet ir jy sudétingumo lygis.

1.4 lentelé. ISpuoliy suskirstymas pagal rizikos lygj (sudaryta autoriaus remiantis
2022 mety Nacionaliné kibernetinio saugumo btiklés ataskaita, 2023)

Table 1.4. Distribution of published vulnerabilities by risk level (created by the author
based on (2022 mety Nacionaliné kibernetinio saugumo biiklés ataskaita, 2023)

I$puoliy skaiCius
Metai 9-10 7-8,9 4-6,9 i
(kritinis lygis) (aukstas lygis) | (vidutinis lygis) > VIS0
2019 - - - 3241
2020 1 67 4262 4330
2021 0 93 3995 4088
2022 0 33 4047 4080
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NKSC duomenimis, 2020 m. kibernetiniy incidenty, lyginant su ankstesniais
metais, padaugéjo 25 proc., o incidenty, susijusiy su kenkimo programine jranga,
— 49 proc. 2021 m. buvo uzfiksuoti 4088 kibernetiniai incidentai ir tai 5 proc.
maziau negu 2020 m., bet §iy incidenty sudétingumo lygis padidéjo. O tai reiskia,
kad kibernetiniy nusikaltéliy profesionalumas auga, keiciasi jy interesai, truksta
kibernetinio saugumo kultiiros, nepakankamai démesio skiriama organizacijy bei
valstybés kibernetiniam saugumui. Analizuojant Kibernetiniy incidenty duomenis
galima pastebéti tokias tendencijas:

e padidéjes iSpuoliy, padaranciy didelg zalg, skaiius;

¢ daugiapakopiy ataky sudétingumo didinimas, taikant specialius apsau-

gos nuo galimo atsakomojo poveikio metodus;

o poveikis beveik visiems elektroniniams (skaitmeniniams) jrenginiams;

e vis daugiau iSpuoliy pries dideles jmones, svarbiausius pramonés objek-

tus ir net vyriausybiniy institucijy kritines energetines infrastruktiiras;

e kompiuteriniy technologijy naudojimas kibernetinéms atakoms prie$ Ki-

tas valstybes.

Tinkamo rysiy ir informaciniy sistemy funkcionavimo uztikrinimas yra neat-
siejama ypatingos svarbos informacinés infrastruktiiros (YSII) valdytojy ir vals-
tybés informaciniy istekliy valdytojy ir (arba) tvarkytojy darbo dalis (2020 mety
veiklos ataskaita, 2021). Bet ne visada darbas atlickamas gerai, todél kibernetinio
saugumo reikalavimy jgyvendinimas vis dar létas procesas. Tai lemia ne tik ap-
laidus YSII valdytojy pozitris j reikalavimy jgyvendinima, kompetentingy Kiber-
netinio saugumo, informaciniy technologijy specialisty ir (ar) reikalingos kompe-
tencijos trukumas, bet ir paciy informaciniy sistemy bei registry sudétingumas,
kurj, savo ruoztu, lemia nuolatiné IRT plétra (Krasto apsaugos ministerija, 2020).

Vyriausybés ir organizacijos supranta, kad kritinés infrastruktiros saugumas
reikalauja dideliy pastangy, nes tai yra vienintelis biidas uztikrinti Salies ir jos gy-
ventojy, naudojanciy kritinés energetikos infrastruktiira, gerove (Lankauskiené &
Tvaronavic¢iené, 2012). 2000 m. Jungtinés Amerikos Valstijos pabrézé, kad kiber-
netinis saugumas turéty buiti valdomas holistiskai, o ne atskiroje valstybés infor-
macingje sistemoje (JAV GAO, 2007; Europos valstybé, 2008; NATO, 2010; Lie-
tuvos nacionaliné saugumo strategija, 2012; Johnson, 2015).

Kibernetinio saugumo tyrimuose daugiausia démesio buvo skiriama techni-
niams sprendimams, kuriuos galima jgyvendinti naudojant pramonés sektoriaus
stebéjimo ir duomeny kaupimo bei energijos tiekimo infrastruktiiros stebéjimo ir
valdymo sistemas (angl. Supervisory control and data acquisition (SCADA)).
Stebéjimo ir valdymo sistemos sauguma sudaro keturi pagrindiniai elementai: ste-
béjimas realiuoju laiku, anomalijy nustatymas, poveikio analizé ir §velninimo
strategijos (Ten etal., 2012). Dazniausiai kibernetinis saugumas analizuojamas
technologiniu pozitriu, taciau Siandien reikia platesnio ir i§samesnio poziiirio j
kibernetinio saugumo modelj.
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zuojant 2007 m. Estijos incidents, kai jsilauzéliai uzpuolé privacia ir valstybing
elektronine infrastruktiira, Europos Sajungos valstybés pradéjo galvoti apie kiber-
netinio saugumo strategijas ir bendradarbiavima. O tai reiSkia, kad, kuriant Salies
kritinés infrastruktiiros kibernetinio saugumo modelj, reikia dalyvauti ne tik vals-
tybinéms jstaigoms, nacionalinéms reguliavimo institucijoms, bet ir privaciajam
sektoriui (JAV energetikos departamentas ir JAV vidaus saugumo departamentas,
2006; Europos saugumo ir bendradarbiavimo organizacija, 2014). Taip yra todél,
kad pasauliniy tiekimo grandiniy sutrikimas atnesa milziniskus finansinius nuos-
tolius tiek verslui, tiek valstybei, sukeldamas pavojy Zmoniy sveikatai ar net gy-
vybei. Patikima ir saugi kritiné infrastrukttira yra gyvybiskai svarbi ekonomikos
klestéjimui, nes ji ne tik palaiko efektyvy verslo ir paslaugy veikima, bet ir skatina
ilgalaikj pasitikéjima, planavima ir investicijy pritraukima.

1.2. Kritinés energetinés infrastrukturos kibernetinio
saugumo valdymo issukiai

Didéjanti informacinés visuomenés priklausomybé nuo informaciniy ir rysiy sis-
temy ir kritinés infrastruktiiros sistemy pazeidziamumas sukuria silpngsias vietas,
kurias galima sagmoningai panaudoti siekiant nusilpninti ar net sunaikinti kriting
infrastruktiirg ar jos dalj. Kibernetinis incidentas prie§ vyriausybe ar vie$asias sis-
temas tam tikromis aplinkybémis gali turéti tokias pacias pasekmes, kaip ir i§puo-
lis pries kriting energeting infrastruktiira.

Per pastaruosius dvidesSimt mety pazanga informaciniy technologijy srityje
léemé, kad musy gyvenime atsirado daug naujy iSmaniyjy prietaisy, Zinomy kaip
daikty internetas (angl. Internet of Things (10T)), kurio apimtis svyruoja nuo i$-
maniyjy laikrodZziy iki didelés infrastruktiiros, tokios kaip vandens, elektros ener-
gijos, informacijos tiekimo, sveikatos, transporto, finansy paslaugos ir pan. 10T
jrenginiai yra sujungti vienas su kitu, kad teikty paslaugas, naudojant valdymo
sistemas internetu, i$ dalies atskiriant pagrindiniy jrenginiy valdyma nuo periferi-
niy jrenginiy valdymo. Tikimasi, kad 75 milijardai jrenginiy bus prijungti prie
daikty interneto (Das & Giindiiz, 2020), ta¢iau skaitmeniniy valdymo sistemy in-
tegracija pramonéje bus vis labiau pazeidziama kibernetiniy ataky. Vien 2017—
2018 m. ,,iSoriniy iSpuoliy” skaicius padidéjo 9 procentais (Accenture Security,
2019), tad bet kuri sistema gali tapti kritine, pazeidZziamumas gali tapti grésme,
sukeliancia jvairius griaunamus padarinius socialinéms sistemoms, energetikai,
saugumui, sveikatai ir kitoms visuomenés dalims.

Daikty interneto galimybés uztikrina saugy ir efektyvy duomeny perdavima,
sprendimy palaikymga ir bendra komforta, o tai yra patrauklu daugeliui jmoniy.
Prie§ atsirandant naujai koncepcijai, technologiné kontrolé buvo padalinta j dvi
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technologijas: informacing (IT) ir operacing (OT). IS esmés IT yra naudojama in-
formacijai saugoti, apdoroti ir perduoti, 0 OT — fizinei jrangai, pavyzdziui, miné-
toms stebéjimo ir valdymo sistemoms ir jterptosioms kompiuterinéms technolo-
gijoms (Inductive Automation, 2020). Taéiau, atsiradus daikty internetui,
pramongés organizacijos ir sistemy kuir¢jai pateiké naujg koncepcija — pramoninj
daikty interneta, kuriame OT ir IT sgveikauja toje pacioje aplinkoje. Siy techno-
logijy saveika vienoje aplinkoje padidina tikimybe tapti kibernetiniy iSpuoliy tai-
kiniu, nes strategijy, skirty reaguoti j kibernetinius iSpuolius prie$ pramonines sis-
temas, parengimas vyksta lé¢iau nei OT ir IT technologijy plétra.

Pramonés valdymo sistema (angl. Industrial Control System (ICS)) — tai
bendra sgvoka, apimanti paskirstytos valdymo, stebéjimo ir valdymo, pramonés
automatines, pramonés automatikos ir valdymo sistemas bei kitas valdymo siste-
mas, tokias kaip programuojami loginiai valdikliai (angl. programmable logic
controller (PLC)). Paskirstytos valdymo sistemos naudojamos duomenims apdo-
roti ir generuoti, o SCADA sistemos valdo paskirstyma. Dazniausiai pramonés
valdymo sistemos blina naudojamos pramonés sektoriaus kritinéje infrastrukta-
roje, pavyzdziui, atominése ir Siluminése elektrinése, vandens valdymo jrengi-
niuose, energijos gamyboje ir energijos paskirstymo sistemose. Nors PVS ilga
laika buvo izoliuota nuo interneto, technologijy plétra ir verslo pazanga lémé pra-
monés valdymo sistemy, interneto, informaciniy technologijy ir debesy aplinkos
konvergavima. Toks sistemy ir technologijy derinys tapo dideliy iSpuoliy taikiniu,
ju pazeidimas gali padaryti fizing Zalg ir sukelti pavojy Zmoniy gyvybéms.

Pramonés valdymo sistema yra belaidzio tinklo ir valdymo komponenty
(pvz., elektriniy, mechaniniy, hidrauliniy, pneumatiniy) derinys, reikalingas jvai-
riems pramonéms tikslams pasiekti (pvz., gamybai, medziagy ar energijos trans-
portavimui). Paprasta ICS sudaro daugyb¢ valdymo kontliry, Zmogaus ir masiny
sasajy, nuotolinés diagnostikos bei prieziliros jrankiy, naudojanciy daug tinklo
protokoly. Siekiant padidinti atsparumg iSorinéms grésméms, tokioms kaip kenks-
mingas kodas, vadinamieji ,,oro“ tinklai yra fiziSkai izoliuoti nuo neapsaugoty
tinkly, taciau bet kuris tinklo terminalas gali biiti uzkréstas jterpiant USB atmin-
ting su kenkéjisku kodu, kuris paveiks visg sistema (1.3 pav.).

Pramonés valdymo sistemy priklausomybés nuo daikty interneto plétojimas
kelia didelg¢ potencialig rizika, ypac kritinei infrastruktiirai. Taigi nuo 2017 iki
2018 m. kibernetiniy i8puoliy skaicius padidéjo 11 %, o nuo 2013 m. — 67 % (Ac-
centure Security, 2019). Vis daugéja kibernetiniy iSpuoliy tokiose operacijy tech-
nologijy srityse, kaip vandens sistemos, elektrinés, transporto, ry$iy, gamybos ir
kitos kritinés infrastrukttiros. Dél §ios priezasties kritinés infrastrukttiros apsauga
pasaulinéje pramonés aplinkoje tampa vis svarbesné (1.4 pav.). Kibernetiniai i$-
puoliai prie§ ICS gali turéti poveikj gyventojy sveikatai ar gyvybei.
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1.3 pav. Nustatyty iSpuoliy skaicius jvairiuose ICS komponentuose uz 2022 m.
(sudaryta remiantis Grésmiy aplinkos pramoniniy automatizavimo sistemy atzvilgiu,
2023 duomenimis)

Fig. 1.3. Number of identified attacks in various ICS components for 2022
(based on the Threat landscape for industrial automation systems, 2023 data)

ICS yra vienos i$ svarbiausiy, kontroliuojant kriting energeting infrastruktiirg.
Todél labai svarbu stebéti ir analizuoti iSpuolius pries tokias sistemas, kad bty
iSvengta biisimy iSpuoliy ir nustatytos grésmeés saugumui. [vairi grésmiy ir ataky
klasifikacija leidzia nustatyti jy Saltinj ir parametrus, kad biity galima efektyviau
apskaiciuoti naudingus rodiklius, tokius kaip rizikos.

Butrimas (2019) savo straipsnyje apie kylanc¢ias naujas kibernetines grésmes
ypatingos svarbos energetikos infrastruktiiros objektams rasé, kad pramoniniy
valdymo ir saugos sistemy paskirtis — uztikrinti, kad fiziniai procesai pramonés
imonése, elektros energijos gamybos objektuose ir kituose ypatingos svarbos inf-
rastruktiiros segmentuose, vykty nustatytuose komponentuose, uzkertant kelig
brangios jrangos gedimams bei neigiamam poveikiui aplinkai ir zmonéms. Siy
sistemy gedimai, nepriklausomai nuo to, ar gedimai buvo ty¢iniai, ar ne, kelia
didziulg grésme ir gali ne tik sugadinti nuosavybe, bet ir atimti zmoniy gyvybes
(Butrimas, 2019).

Pagal Nacionalinio kibernetinio saugumo centro 2018 m. ataskaitos i§vadas
ir rekomendacijas, kurias pateiké profesorius Gintautas Zintelis, Lietuvos moksly
akademijos Technikos moksly skyriaus pirmininkas, Zurnale ,,Apzvalga“
2019 m., ,,ypatingos svarbos informaciné infrastruktiira yra aktyvios kibernetinés
veiklos objektas. 2018 m. daugiausiai kenkimo P] aptikta valstybés valdymo (i$
viso 39 proc.), energetikos (20 proc.) ir uzsienio reikaly ir saugumo politikos
(19 proc.) sektoriuose. 2019 m. 18 proc. isaugo elektroniniy rySiy tinkly zvalgymo
(skenavimo) veikla, kuomet ypa¢ buvo domimasi energetikos, valstybés valdymo
ir krasto apsaugos sektoriais* (Zintelis, 2019).
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1.4 pav. ICS kompiuteriy, kuriuose buvo uzblokuota kenkéjisky programy, procentai
(sudaryta remiantis Grésmiy aplinkos pramoniniy automatizavimo sistemy atzvilgiu,
2023 duomenimis)

Fig. 1.4. Percentage of ICS computers on which malware was blocked by industry
(based on the Threat landscape for industrial automation systems, 2023 data)

Kibernetiniy i8puoliy atveju sauguma uztikrina teisingas reagavimo procesas,
kurj galima suskirstyti j tris etapus: prie§ iSpuolj, jo metu ir po jo. Kiekviename
etape pagrindinis tikslas yra uZztikrinti saugia aplinka keitimuisi konfidencialiais
duomenimis ir galimybe atkurti sistema, jei dél iSoriniy ar vidiniy veiksniy ji buvo
pazeista. Norint sukurti veiksmingg kibernetinio saugumo pazeidimy prevencijos
metoda, biitina kiekviename jrenginyje jdiegti Siuolaikines uzkardas ir antivirusi-
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nes programas, nes senos sistemos yra labiausiai pazeidziamos (Ryder, 2019). Ki-
tas veiksmingas elementas, kuriuo jmoné turi pasikliauti kibernetiniy iSpuoliy at-
veju, yra atsarginés kopijos: daugelis jmoniy neturi standartizuotos kibernetinio
saugumo rizikos vertinimo metrikos; taigi jmonés neturi ziniy apie kibernetinio
saugumo rizikos vertinimo metrikos jprasta elgesi (ISACA, 2019). Daugumoje
valdymo strategijy taikomas tas pats poziris, iSskyrus kai kuriuos ypatumus: pap-
rastai skiriamas modelis ,,didelé jmoné prie§ mazg*.

Kibernetinius iSpuolius galima suskirstyti j penkias grupes pagal uzpuoliko
tikslus: informacijos sugadinimas, paslaugy trikdymas (angl. Denial — of — service
attack (DoS)), informacijos atskleidimas, iStekliy vagystés ir fizinis sunaikinimas
(Limba etal., 2017). Taciau dazniausi kibernetiniai uzpuolimai yra socialinés
inzinerijos suk¢iavimo forma, t. y. siun¢iami elektroniniai laiskai, kuriuose pra-
Soma konfidencialios informacijos, ir programos, reikalaujancios iSpirkos uz pa-
vogty konfidencialiy duomeny atkiirima, ar kenkéjisko kodo programa, suteikianti
valdymo teises jsilauzéliams (1.5 pav.). Kitas pavyzdys yra roboty tinkly diegimas
arba tiekimo grandinés sutrikimas dél tiesioginés atakos prie§ jrangg
(CESG, 2016).

2,5 22% 22%
2 1,5%
1,5
1
0,5
0
Kenkejiski dokumentai Snipinéjimo programos JavScript Trojos arklys

1.5 pav. Uzblokuoty uzpuolimy, siun¢iamy elektroniniu pastu, procentiné dalis Europos
kritinéje energetingje infrastruktiiroje uz I ketvirtj 2020 m. (sudaryta remiantis
Securelist.com duomenimis)

Fig. 1.5. Blocked attacks sent by email, the percentage of European critical energy
infrastructure for the first quarter of 2020 (based on securelist.com data)

Analizuojant kritinés energetinés infrastruktiiros sauguma, reikia atsizvelgti
iStekliy tipa, ar tai iSkastinis kuras, ar elektros gamybos tinklas, kurj sudaro bran-
duoling, geoterming, hidroenergijos elektrinés, véjo turbinos ir tiesioginiai saulés
spinduliai (Blume, 2007). Elektros sistemy pazeidziamumas priklauso nuo jy di-
naminiy infrastrukttiriniy sistemy, kurios paprastai yra daugiasluoksnés (Amin,
2010). D¢l kibernetiniy iSpuoliy energetingje infrastrukttroje reikia skubesnés re-
akcijos skirtingais lygmenimis, nes vienos sistemos dalies gedimo pasekmeés kelia
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potencialig rizikg Zmogaus gyvybei, aplinkai ir verslui. Pastaraisiais metais paste-
bima centralizuoto elektros sistemy valdymo perémimo ir sugadinimo tendencija.
Keletas iSpuoliy, jvykdyty elektros tinkluose, rodo, kaip jsilauzé¢liams tapo lengva
valdyti sasajas ir siysti uzklausas mechaniniams komponentams, tokiems kaip
jungikliai ir jungtys, sustabdyti elektros srauta gamykloje, sukeliant elektros tie-
kimo sutrikimus ar sprogimus (Kshetri, 2017).

Elektros tinklo saugumas yra kiekvienos valstybés prioritetas. Kuriant ir uz-
tikrinant elektros energijos tiekimo patikimumg, svarbus Zingsnis buvo pazan-
giyjy tinkly, skaitmeniniy tinkly, teikianciy abipusj rysj tarp komunaliniy pas-
laugy teikéjy ir vartotojy, plétra. Taciau tinkly skaitmeninimas padidino
kibernetiniy iSpuoliy tikimybe, nes sunaikino ribas tarp operaciniy, informaciniy
ir rysiy technologijy (Oracle, 2012). Europos tinkly ir informacijos saugumo
agenttira (ENISA) apibrézia ICS sistemy dalis, kurios palaiko iSmaniuosius tink-
lus ir gali biiti pazeidziamos kibernetiniy iSpuoliy: operacinés sistemos, klasikinés
IT sistemos, rysiai, tinklai, protokolai ir galiniai taskai (Egozcue, 2012). Tokiy
sistemy skaitmeninimas padidina veiklos efektyvuma ir pagerina klienty aptarna-
vima (Amin, 2010).

Kartais periodiski sistemos saugos atnaujinamai, reikalingi saugumui palai-
kyti, néra diegiami galutiniams vartotojams arba diegiami, bet neaktyvuojami, nes
gali pakenkti programinés jrangos veikimui (Amin, 2010). Vienas i§ svarbiausiy
iSmaniyjy tinkly komponenty yra pazangi matavimo infrastruktira (angl. Advan-
ced measurement infrastructure (AMI)), matuojanti ir kaupianti informacija apie
namy energijos suvartojimg. AMI paprastai sudaro milijardai nebrangiy jrenginiy,
kurie yra marginalizuojami, atsizvelgiant j tinklo dydj (McLaughlin et al., 2010).
Jei kibernetinis iSpuolis pazeidzia iSmanyjj skaitiklj (angl. Smart meter), isilauzé-
lis stebi namy maitinimg ir naudoja iSmaniuosius skaitiklius kaip j&jimo taska to-
lesnéms atakoms pries sistemos tinklg (Mahmud, 2015).

Kita problema yra tinklo pazeidziamumas dél kenkéjisky iSpuoliy. Isilauze-
liai jau retai naudoja vadinamuosius nulinés dienos pazeidziamumus, tai yra sis-
temos tritkumus, kuriy programuotojai nepastebéjo diegdami programing jrangg.
Taciau viskas priklauso nuo sistemos apsaugos lygio, pavyzdziui, gali tekti pasi-
raSyti tvarkyklés privaciu raktu nezinomiems iSorés veikéjams (Falliere, 2011).
Yra daug problemy, susijusiy su kritinés energetikos infrastruktiira, nes daugelis
jmoniy neturi tinkamo reagavimo plano j kibernetinj i$puolj, o darbuotojai néra
apmokyti.

Poziiiris j kibernetines grésmes skiriasi kiekvienoje Salyje, o didéjantis pra-
zitingy epizody skaiCius paskatina didziules investicijas j kibernetinio saugumo
strategijas ir technologijas. Taciau pagrindinis kibernetinio saugumo pazeidimy
veiksnys islieka Zzmogus, kuris atsakingas uz 95 % visy saugumo problemy dél
netycCiniy klaidy ar netinkamy veiksmy (Ahola, 2019).
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Statistinis pavyzdys, jsilauzéliai uzkrésta USB atminting palieka jmonés au-
tomobiliy stovéjimo aiksteléje arba Salia jos jrenginiy, saugos personalas ja su-
randa ir, norédamas pasidomeéti, prisijungia prie kompiuterio, kad pamatyty, kas
yra viduje. Antroji galimybé yra mokéti darbuotojui (esamam arba buvusiam) tam
tikrg atlygj siekiant USB jungtimi jdiegti kenkéjiska programinj koda. Tokie at-
vejai kelia personalo patikimumo klausimus. Yra pavojus, kad darbuotojas gali
pavogti arba nukopijuoti parasa uz atlygj (1.6 pav.).

Grésmés veikéjas Rangovas Debesis

L

Uzkréstas
~ Sukdiavimo laiskas Teisétas laiskas failas
h b Uikréstas YL
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L
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laikmena “ vietiniame tinkle
uEkrésto failo N uikrésto failo
kopijavimas kopijavimas
<« “—>

@ Pasléptas LEé
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1.6 pav. Galima uzkrétimo schema (Insider Threat Mitigation, 2022)
Fig. 1.6. Possible infection scheme (Insider Threat Mitigation, 2022)

Ne taip seniai kritinés infrastruktiiros kibernetinés grésmeés buvo zZinomos tik
kaip valstybiy veiksmai, nes tik valstybés turéjo jvairiy jgudziy ir iStekliy, reika-
lingy tokioms grésméms sukurti. Paprastai iStekliai rémési analoginémis operaci-
némis technologijomis ir buvo izoliuoti nuo interneto. Norint gauti prieiga prie
tokiy iStekliy, reikéjo specializuoty bei zvalgybos jrankiy, analoginiy operaciniy
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technologijy ir net fizinés prieigos prie objekto, bet sparti informaciniy technolo-
gijy plétra pamazu keicia pasaulj. Atvira ir laisva elektroniné erdvé padidina zmo-
niy laisve ir galimybes.

Siuolaikiné kritiné energetiné infrastruktiira yra pats sudétingiausias techni-
nis jrenginys, unikalus savo mastu ir reik§me, uZtikrinantis Zzmogaus gyvybe ir jo
gerove. Del fiziniy savybiy ir veikimo principy tokiy objekty valdymas ir eksplo-
tos apsaugos ir valdymo sistemos yra sudétingas informacinis kompleksas,
apimantis visus energetinés infrastruktiiros objekty eksploatavimo aspektus, ir yra
neatsiejama kritinés energetinés infrastruktiiros dalis.

Sparti kompiuteriniy ir rySiy technologijy, naudojamy visose technologijy
srityse, jskaitant kritinés energetinés infrastruktiiros jrangos automatizavima,
plétra pakeité ne tik saugos sistemy technines priemones, skirtas sistemos kom-
ponentams valdyti, bet ir projektavimo principus, atsizvelgiant j naujas valdymo
ir steb¢jimo galimybes.

2019 m. sausio ménesj Siaurés Amerikos ne pelno siekianti tarptautiné elekt-
ros patikimumo korporacija (angl. North American Electric Reliability Corpora-
tion (NERC)) pristaté kibernetinio saugumo prane§img apie elektros tinklo inci-
dentus, t.y. tiekimo, reagavimo ir planavimo sistema, vadinama CIP-008-6
patikimumo standartu, kuriame pateikiamos rekomendacijos, kaip pranesti ir rea-
guoti | kibernetinius incidentus, klasifikuojamus pagal OT ir Karka standartus
(NERC, 2019). Kibernetiniy incidenty tipai skirstomi pagal spalvy koda, kuris
svyruoja nuo ,,néra pranesimy* iki ,,skubiis pranesimai®. ,,Zalia“ reiskia ,,néra pra-
nesimy, jvykiy ar operacijy arba jy nebuvo galima nustatyti, ,,Geltona* reiskia
,hedeklaruojamas kibernetinio saugumo incidentas®, ,,Oranziné* reiskia ,,atas-
kaity teikimas, bandymas jsilauZzti j taitkoma sistemg" ir ,,Raudona“ reiskia ,,kiber-
netinio saugumo incidentas* (angl. North American Electric Reliability Corpora-
tion (NERC)).

Taigi atsakymas ,,privaloma pranesti / nepranesta® | uzfiksuota kibernetinj
incidentg reiskia, kad energetikos jmonéje naudojama klasifikavimo sistema gali
biti labai naudinga nustatant tinkama reakcija j jvairius kibernetinius jvykius, ka-
dangi reaguojant j kylancias kibernetines grésmes reikalingi skirtingi vaidmenys.

Pateikta sistema yra kibernetiniy incidenty klasifikavimo pavyzdys, taikant
Nacionalinés energetikos reguliavimo tarnybos (angl. The National Cybersecurity
and Communications Integration Centre (NCCIC)) kibernetiniy incidenty tasky
vertinimo sistemg (angl. The National Cyber Incident Scoring System (NCISS)),
pagrijsta Nacionalinio standarty ir technologijos instituto (angl. National Institute
of Standards and Technology (NIST)) specialiosios publikacijos 800-61 2 versija,
ir kompiuteriy saugumo incidenty valdymo vadova (angl. Cybersecurity and inf-
rastructure security agency (CISA)) (CISA, 2021). Struktiiroje apraSyta infrast-
ruktira padalinta j jmoniy ir SCADA zonas:
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e Imonés zong sudaro nuolatiniai korporatyviniai padéjéjai ir yra iSoriné
infrastrukttros dalis, saugoma elektroninio saugumo perimetro ir elekt-
roninés prieigos kontrolés stebéjimo sistemos (angl. Electronic Access
Control Monitoring System (EACMS)).

e SCADA zona yra pramoninés kontrolés sistemos branduolys, saugomas
kity EACM ir jmoniy ugniasienés, apsaugancios turtg nuo interneto jsi-
lauzimy (NERC, 2019).

Ivedus kiberneting klasifikacija, rizikos jvertinimo metodu pagristi incidentai
galéty tapti tinkama technine priemone kuriant bendrg modelj. Taciau, jei modelis
turéty apimti visy tipy kriting energeting infrastruktiirg (angl. Critical Energy Inf-
rastructure (CEl)), reikéty atsizvelgti j bendresnius elektroninés infrastruktiros
elementus, nes tie elementai gali skirtis. Eksperty skyrimas atsizvelgiant j inci-
denty sunkuma taip pat yra geras biidas reaguoti j kibernetinius incidentus ir turéty
biiti jtrauktas j bendrasias CEI gaires. Sioje sistemoje atsizvelgiama j rizikos jver-
tinimo metoda, kibernetiniy incidenty klasifikavimg ir ,,iSmokty pamoky‘ metoda,
taciau zala, kurig padaro CEI kibernetiniai iSpuoliai, galima jvertinti ne tik finan-
siniu, bet ir gyventojams padarytos Zzalos poziiiriu. Dél §ios priezasties ,,iSmokty
pamoky“ metodas nerekomenduojamas.

Kibernetines grésmes yra labai sunku numatyti ir laiku imtis prevenciniy prie-
moniy (Fleisher & Bensoussan, 2003; Craig & Valeriano, 2016), dél to padidéja
s¢kmingos kibernetinés atakos rizika, ypac kai klaidos daromos dél nezinojimo ar
neveiklumo. Toliau pateikiamas dazniausiai organizacijy daromy klaidy sgrasas:

1. [sitikinimas, kad bet kurig infrastruktiirg galima apsaugoti nuo bet kokio
pazeidziamumo.

2. Geriausiy specialisty samdymas apsaugai nuo kibernetiniy grésmiy, ti-
kintis, kad vienas specialistas nuveiks visg darbg uz visg organizacija.

3. Netinkamai pasirinktos apsaugos technologijos ir jrankiai, naudojami ki-
bernetiniam saugumui uztikrinti.

4. | kibernetinj sauguma zitirima tik kaip j efektyvy steb&jima.
5. Saugumo priemonés, naudojamos siekiant apsaugoti organizacija nuo
kibernetiniy grésmiy, yra veiksmingesnés nei darbuotojy mokymas.

Analizuojant i§vardintas klaidas, kiekviena organizacija turi suprasti, kad ki-
bernetinis saugumas yra visos organizacijos pozitiris (WISAC, 2015) ir kiekvieno
organizacijos nario tikslas, kurio reikia siekti. Pazeidziamiausiy sri¢iy supratimas,
veiksmai, padedantys iSvengti grésmiy, nenormaliy infrastruktiiros veiksmy nus-
tatymo mechanizmai ir aiSkus planas, apibiidinantis, kaip sumazinti nuostolius ir
atkurti infrastruktairg, yra svarbus saugumo aspektas (WISAC, 2015). Taciau kri-
tiniy situacijy aptikimas ir reagavimas j jas, Zymiai sumaZzinant zalg, susijusig su
kibernetinio saugumo pazeidimais, yra viena i§ pagrindiniy organizacijos sau-
gumo koncepcijy (Techrepublic, 2004), turinéiy jtakos efektyvumui ir saugumui.
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Siuolaikiniame pasaulyje naudojamos technologijos ir jranga gali padéti, ta-
¢iau tai yra tik technologija ir ji negali uztikrinti visisko kibernetinio saugumo
(Techrepublic, 2004; Wei et al., 2010). Todél investuojant j jranga, vadovai turi
prisiimti atsakomybe, dométis kibernetinio saugumo sritimi ir apmokyti kiekvieng
darbuotoja, kad darbuotojas suprasty kibernetiniy iSpuoliy grésme ir pasekmes.

Kalbant apie kibernetinj sauguma, verta ne tik stebéti, bet ir atlikti korekcijas
remiantis stebéjimy rezultatais. Nes suprasdami iSorinius kibernetinio saugumo
pokycius ir tendencijas, galime sukurti tinkama politikg bei strategijas sékmingai
kovojant su kibernetiniais nusikaltimais. Organizacijos turi suprasti, kaip grésmés
vystosi ir kokios galimybés yra pasiruosti gresiantiems pavojams. Toks poZitiris
yra ekonomiskesnis (finansiniy ir zmogiskyjy istekliy atveju), nes turi tam tikro
pranasumo, lyginant su trumpalaikiu saugumo pagerinimu. Kiekviena organiza-
cija turi uztikrinti dalijimasi informacija apie saugos spragas, nes tik keitimasis
informacija gali suteikti bendra tikrojo kibernetinio saugumo vaizda nacionaliniu
ar pasaulio mastu (Govindarasu & Hahn, 2017).

Norint pasiekti savo tikslus, reikia uztikrinti efektyvy kibernetinj sauguma ir
stengtis iSvengti kibernetiniy ataky. Kibernetinio saugumo politika turéty teikti
pirmenybe investicijoms j ypatingos svarbos infrastruktiirg ir iSteklius, o ne j nau-
jausias technologijas ar sistemas (WISAC, 2015). Biitina suprasti, kas ir kodél gali
dominti organizacijos veikloje, suprasti organizacijos IT turto vertg, mokéti jver-
tinti ir prisiimti tam tikra rizikg, nes neiSmatuojamg verte turincios technologijos
nesuteikia visisko saugumo.

Pagrindinis kibernetinio saugumo aspektas yra tas, kad kibernetinis saugumas
turéty biiti kertinis akmuo kuriant naujus IT sprendimus ir sistemas. Metodai ir
procediiros, naudojamos pries IT sistemas, dabar kelia pavojy ir operaciniy tech-
nologijy sistemoms (angl. Operation technology (OT)), todél reikalingas naujas
poziiiris ] kibernetinj sauguma, kuris sujungs IT ir OT sauguma. Naujos grésmeés
kritinei infrastruktirai rodo, kad reikalingi poky¢iai ne tik kibernetingje gynyboje,
bet ir valdymo srityje, nes esami Kibernetinio saugumo valdymo modeliai nesu-
teikia tinkamos apsaugos reaguojant j kibernetines atakas, netikétus scenarijus ir
pazeidziamumus. Todél itin svarbu kibernetinio saugumo problemas spresti kriti-
nése situacijose, sieckiant apsaugoti pagrindinius valstybés interesus.

1.3. Kritinés energetikos infrastruktiros kibernetinio
saugumo valdymo aspektai

Hatch ir Cunliffe (2013) knygoje apie Siuolaiking, simboling ir postmodernios or-
ganizacijos teorijg raso, kad veiksminga organizaciné struktira yra tokia, kuri lei-
dzia optimizuoti organizacijos veiklg, uztikrindama nustatyty tiksly jgyvendi-
nimg, ir naudoti tinkamiausius iSteklius tikslams pasiekti (pinigus, medZiaga,
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zmones). Organizaciné struktiira néra vien efektyviausio darbo ir veiklos strukta-
rinimas ir koordinavimas. Ji padeda planuoti, priimti sprendimus ir sumazinti
problemas, susijusias su darbine veikla.

Klasikinés vadybos teorijos tyrimais siekiama surasti vieng i§ geriausiy biidy
sukurti organizacing struktiirg (pavyzdziui, Weber biurokratija). Nenumatyty at-
vejy teoretikai teigia, kad néra vienos bendros organizacinés struktiiros, todél or-
ganizacijos vadovai turi suprasti, kuri organizacingé struktiira yra tinkamiausia, at-
sizvelgdami j organizacijos tikslus, technologijas, produkto ar paslaugos raj,
aplinkosaugos reikalavimus ir kitus nenumatytus atvejus. Norint tai padaryti, rei-
kia mokéti analizuoti organizacijg ir jos aplinka, nustatyti tinkamiausig struktiirg,
nuolat stebéti ir perzitiréti jg, taip uZtikrinant efektyvuma. Norint suvokti kiberne-
tinio saugumo valdymo struktirg, efektyvuma ir technologijas, reikia ji nagrinéti
vadybos teorijos kontekste.

Nagrinéjant kibernetinio saugumo valdyma vadybos teorijos kontekste, bii-
tina taikyti jvairias vadybos teorijas, siekiant suprasti, kaip sukurti ir valdyti struk-
tirg, taikant efektyvesnius metodus.

Kriting infrastruktiira galima apibtdinti kaip didelg, sudétingg, dinaming, at-
vira, tikslingg ir valdomg sistema, susidedancig i$ skirtingy elementy ir posiste-
miy, susijusiy informaciniu, tiesioginiu ir griztamuoju rysiu. Kibernetinés infrast-
ruktiiros vidiné aplinka (struktiira, technologijos, personalas) sgveikauja su iSorine
aplinka, kurig sudaro specialioji (vartotojai, medziagy ir kapitalo tiekéjai, konku-
rentai, darbo istekliai) ir bendroji (politiniai, teisiniai, technologiniai, ekonomi-
niai, socialiniai ir kulttriniai veiksniai, gamtosauga ) aplinka (1.7 pav.).

Analizuojant kriting infrastruktiirg vadybos teorijos kontekste, galima pasa-
kyti, kad tai biurokratinio tipo organizacija, turinti formalius principus, taip pat
naudojanti administracines funkcijas (pavyzdziui, kibernetinio saugumo strategi-
jos, plany, teisés akty kiirimas, pareigy ir funkcijy organizavimas ir kontrolé).
ISorinés aplinkos analizé, struktiiros vidiniy komponenty priklausomybé nuo i$o-
rinés aplinkos ypatybiy padeda geriau suprasti, kokiais metodais galima pasiekti
tikslus tam tikroje situacijoje, ypac sprendziant kibernetinio saugumo problemas.
Lyginamoji analiz¢ gali biiti naudojama analizuojant panasias situacijas, jas lygi-
nant ir taikant sprendimus, kurie jau buvo naudojami ir i§bandyti panasiu atveju,
pavyzdziui, i$puoliy kritinés infrastruktiiros atveju.

Analizuojant tyrimo problema, biitina pritaikyti strateginj planavima, nes to-
kio pobtidzio sistemos negali egzistuoti ir funkcionuoti be jo. Optimalus mikrok-
limatas darbo grupéje, optimalus darbo rezimas, geras darbo uzmokestis, optima-
lus darbo pasidalijimas ir organizavimas — dar keli aspektai, be kuriy efektyvus
valdymas yra nejmanomas.



28 1. KRITINES ENERGETIKOS INFRASTRUKTUROS KIBERNETINIO SAUGUMO ...

ISORINE APLINKA:
(netiesioginis poveikis)
.~ “ISORINE APLINKA: ~~
7 P s N
Socialiniai ir . (tiesioginis poveikis) . Politiniai ir
kultiiriniai ,/ \, teisiniai veiksniai
veiksniai /) \
\
,' Medziagy i, Istatymai \
H . \
! kapitalo [yIDINE APLINKA: | "ir kitos 1
tiekéjai L
" struktiira Vals'tyb.es |
\ technologijos  /reguliavimo’
' personalas priemones,
Ekonominiai \ ,’ Technologiniai
veiksniai ‘. Konkurentai Darbo veiksniai
R istekliai 7
/7
RN Vartotojai e
Gamtosauga

1.7 pav. Organizacijos iSorinés ir vidinés aplinkos veiksniai (Bivainis, 2011)
Fig. 1.7. Factors of the organisation’s external and internal environment (Bivainis, 2011)

Kritiné infrastruktiira — tai biurokratinio tipo hierarchiné organizacija, suda-
ryta i$ keliy lygmeny, grieztai reglamentuota teisés aktais su formaliais principais
ir atliekanti administracines funkcijas. PavyzdZiui, stabilizuojantys, reglamentuo-
jantys ir nurodantys metodai gali biti rasytinés arba virtualios formos, o, pavyz-
dziui, nukreipiantys metodai gali biiti rasytinés, zodinés ir virtualios formos. Kal-
bant apie virtualig pateikimo forma, naudotini dokumentai su elektroniniu parasu,
paskelbti specialiuose portaluose.

Kritinés infrastruktiiros saugumo valdymas yra tiesiogiai susij¢s su kritinés
infrastrukttros struktiira ir valdymu, o tai turi jtakos jos igyvendinimui. Todél ki-
bernetinio saugumo valdymas turi biiti vertinamas valdymo kontekste.

Kuriant kritinés infrastruktiiros saugumo modelj, reikia iSanalizuoti ir supro-
jektuoti jvairias situacijas, kurios gali kilti iSpuoliy atveju. Norint tai jgyvendinti
programiskai, buitina taikyti jvairius kiekybinius metodus. Pavyzdziui, taikant ma-
tematine statistika galima susisteminti duomenis, patikrinti hipotezes, nustatyti
priklausomybes, o analizei galima naudoti ne visus statistinius duomenis, o tik jy
dalj. Matematiné statistika suteikia galimybe rinkti duomenis (imtis) jvairiais bii-
dais, pavyzdziui, sudaryti eksperting arba sisteming imtj, panaudoti jvairiy biidy
derinj.
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Taikant tikimybiy teorijg galima apskaiciuoti puolimo jvykio arba kity aktu-
aliy besikartojanciy jvykiy tikimybes. Scenarijy metodas akivaizdziai parodo j-
vairiy veiksniy poveikius. Pagal §] metoda tinkamiausias scenarijus yra analitinis,
kuris pagrjstas ekspertiniais vertinimais ir susijusiy veiksniy analize. Taikant §j
metoda, galima, pavyzdziui, aprasyti serverio ,,griuvima“ po programisiaus puo-
limo. Atsizvelgiant j eksperty vertinimus, reikia sudaryti scenarijy rengimo uz-
duotj, nustatyti jtakos veiksnius ir komponentus. Parengti pirminiy galimy veiks-
niy scenarijus, jvertinti juos, atrinkti tinkamus ir patobulinti juos.

Jeigu situacijos tyrima reikia atlikti skubiai arba nepakanka duomeny priimti
tinkamg sprendima, galima atkartoti situacija. Pavyzdziui, dar nebuvo kazkokio
tipo uzpuolimo arba buvo, bet uzpuolimy skaicius labai mazas ir neuztenka iSa-
nalizuoti situacijg bei padaryti tinkamas iSvadas.

Nagrin¢jant kibernetinio saugumo valdyma organizacijos valdymo kon-
tekste, reikia iSanalizuoti tiriamg problema, atsizvelgiant j rizikas, kylancias iS bet
kokios veiklos valdymo. Todél kibernetinio saugumo valdymas, kaip ir kiekvie-
nas priimtas sprendimas, yra susijes su rizika, nesvarbu, ar tai buity veiklos, sau-
gumo, investicinis ar finansinis sprendimas.

Rizikos valdymas — tai organizacijos finansinés, teisinés, strateginés ir sau-
gumo rizikos nustatymo, jvertinimo ir kontrolés procesas (Tucci, 2023). Grésmés
ar rizikos gali kilti i§ jvairiy Saltiniy, jskaitant finansinj netikruma, teisinius jsipa-
reigojimus, technologijy problemas, strateginio valdymo klaidas, avarijas ir
stichines nelaimes. Efektyvus rizikos valdymas — tai bandymas kiek jmanoma la-
biau kontroliuoti biisimus rezultatus, sumazinant tiek rizikos atsiradimo tikimybe,
tiek galimg jos poveikj. Nenumatyty jvykiy pasekmés gali biiti nedidelés arba su-
kelti katastrofg ir rimtas pasekmes. Todél, siekiant sumazinti rizikg, biitina panau-
doti isteklius neigiamy jvykiy poveikiui sumazinti, stebéti ir kontroliuoti. Nuo-
seklus, sistemingas ir integruotas poziiiris j rizikos valdymga gali padéti nustatyti,
valdyti ir sumazinti reikSmingg rizika. Rizikos valdymas turbiit nickada nebuvo
toks svarbus, kaip dabar. Rizika, su kuria susiduria $iuolaikinés organizacijos,
tapo sudétingesné dél spartaus globalizacijos tempo. Nuolat atsiranda naujy pa-
voju, daznai susijusiy su skaitmeniniy technologijy naudojimu (Tucci, 2023).

Rizikos ekspertas Greg Witte, (angl. Huntington Ingalls Industries) vyresny-
sis saugumo inzinierius ir Nacionalinio standarty ir technologijy instituto kiber-
netinio saugumo fondy architektas, sake: ,,Norédami suprasti, kas gali biiti ne taip,
turite pradéti nuo to, kg reikia padaryti teisingai* (Tucci, 2023). Anot autoriaus,
apibréziant rizikas svarbu suprasti, kad rizika gali buti tik tuomet, jei ji turi jtakos.
Pavyzdziui, vadovaujantis Nacionalinio standarty ir technologijy instituto reko-
mendacijomis, nustatant kibernetinio saugumo rizikas, reikia atkreipti démesj j
Siuos keturis veiksnius:

e vertingas turtas ar iStekliai, kurie gali buti paveikti;

e grésmés Saltiniai, kurie veiks pries §j turta;
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e jau esamas pazeidziamumas, kuris leisty tam grésmés Saltiniui veikti;
¢ bet kokia kenkéjiska veikla, kuri iSnaudoja §j pazeidziamuma.

Rizikos gali buti klasifikuojamos pagal veiksnius, turin¢ius didelg jtakg siste-
mai, misy atveju — kritinei infrastrukttrai. Veiksnius, turin¢ius jtakos kritinei inf-
rastruktirai, galima suskirstyti j dvi grupes: priklausomus (vidinius) ir nepriklau-
somus (iSorinius) (1.7 pav.). Treadway komisijos remian¢iy organizacijy komiteto
teigimu, didziausig jtaka turi keturi rizikos tipai:

e strateginé rizika (pvz., reputacija, santykiai su klientais, techninés naujo-
vEés);

o finansiné ir atskaitomybés rizika (pvz., rinkos, mokesciy, kredito rizika);

o atitikties ir valdymo rizika (pvz., etiné, reguliavimo rizika, tarptautinés
prekybos, privatumas);

o veiklos rizika (pvz., IT saugumas ir privatumas, tiekimo grandiné, darbo
problemos, stichinés nelaimés).

Norint valdyti rizika, reikia zinoti ir suprasti, kg reikia padaryti. Apie tai pa-
raSyta daug dokumenty, kuriuose aiSkiai apraSomas kiekvienas veiksmas, reika-
lingas norint valdyti rizika. Vienas i§ Zinomiausiy $altiniy yra ISO 31000 (2018)
,»Rizikos valdymas. Vadovas® standartas, kurj sukiiré Tarptautiné standartizacijos
organizacija. Siame dokumente apraSomi penki pagrindiniai rizikos valdymo
zingsniai, kurie gali biiti taikomi bet kokio tipo organizacijoje (1.8 pav.):

1. nustatyti rizika;

2. iSanalizuoti jos tikimybeg ir poveikj;

3. suteikti pirmenybg, atsizvelgiant j nustatytus tikslus;
4. reaguoti | rizika,

5. stebéti rezultatus ir, jei reikia, koreguoti.

Rizikos analizé yra gana sudétingas procesas, kurio metu naudojama daug
informacijos, taciau tai svarbi planavimo priemoné, galinti sutaupyti ne tik laiko
ir pinigy, bet ir i§saugoti reputacijg. D¢l Sios priezasties kibernetinio saugumo val-
dymas padeda spresti ne tik saugumo problemas, bet ir rizikos valdyma, analizuo-
jant iSorinius ir vidinius veiksnius, turin€ius jtaka kibernetiniam saugumui.

Suteikti Stebéti
. ISanalizuoti i b .. .
Nustatyti S pirmenybe, Reaguoti j rezultatus ir,
rizika |$ jos tikimybe |$ atsizvelgiant | |$ rizika |$ jeigu reikia,
ir poveikj nustatytus koreguoti
tikslus

1.8 pav. Penki rizikos valdymo Zingsniai, sudaryta remiantis (Tucci, 2023)
Fig. 1.8. Five steps to risk management (based on Tucci, 2023)
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Strateginis valdymas daZzniau yra nagrinéjamas vadybos arba kituose moks-
luose, kurie susije su organizacijy valdymu ir planavimu, bet kibernetiniam sau-
gumui jj galima pritaikyti, planuojant ir realizuojant pagrindinius saugumo aspek-
tus, ypac kritingje energetinéje infrastruktiiroje.

Mokslinéje literattiroje strateginio valdymo samprata yra kompleksiska, o
skirtingi autoriai pabréZia §ig sagvoka i§ skirtingy perspektyvy. Mintzberg (2011)
apibudina strateginj valdyma kaip dinamiska procesa. Hamel (2002) pabrézia stra-
teginio valdymo svarbg diegiant naujoves ir skatinant organizacijy inovacijas.
Lafley et al. (2014) apibtidina strateginj valdyma kaip procesa, kuriame svarbu
aiskinti tikslus, ijgyvendinti taktika ir nuolat tobulinti strategija.

Ivairiy autoriy pozitiriai leidzia suvokti strateginio valdymo savoka kaip
kompleksiska procesa, kuriame svarbu organizacijos gebéjimas prisitaikyti prie
aplinkos poky¢iy, nuolat kurti ir jgyvendinti strateginius planus, integruojant tech-
nologijas ir jtraukiant Zmones.

Mokslinéje literatiiroje nebuvo aprasytas strateginio valdymo apibrézimas ki-
bernetiniam saugumui. Taciau autoriai jzvelgia svarba kibernetinio saugumo val-
dymui per strateginio valdymo aspektus. Rattray (2001) strategiskai vertina kiber-
netinio saugumo svarbg ilgalaikiams tikslams siekti, akcentuodamas strategijy
kiirimo reik§me organizacijy atsparumui kibernetinéms grésméms. Wall (2014)
iSryskina strateginio valdymo reik§me kibernetinéje saugumo srityje, pabrézda-
mas nuolatinio organizacijos konteksto suvokimo ir lankstaus veiksmy pritaikymo
esme siekiant ilgalaikés ir efektyvios kibernetinio saugumo strategijos. Nye
(2014) analizuoja strateginio valdymo aspektus kibernetinéje erdvéje, akcentuo-
damas aktualijas ir i88tkius, su kuriais organizacijos susiduria $ioje sparciai kin-
tancioje srityje. Jo tyrinéjimai pabrézia tiksly aiskinima, taktikos jgyvendinimg ir
nuolatinj strategijos tobulinimg kibernetinio saugumo kontekste. Luckyardi et al.
(2023) pabrézia, jog strateginio valdymo samprata evoliucionuoja vystantis infor-
macinéms technologijoms, taciau §i tema vis dar reikalauja papildomy tyrimy.

Sie poziiiriai leidzia suprasti, kaip skirtingi autoriai strateginj valdyma vertina
Kibernetiniame saugume ir kaip tai gali paveikti organizacijy atsparuma kiberne-
tinéms grésmeéms.

Galima apibrézti, kad strateginis kibernetinio saugumo valdymas yra komp-
leksiskas procesas orientuotas j nuosekly, dinamiska ir kryptinga veiksmy plana-
vimg ir jgyvendinima, siekiant efektyviai apsisaugoti nuo kibernetiniy grésmiy.
Nuolatinis prisitaikymas prie kintan¢ios kibernetinés aplinkos, inovacijy ir tech-
nologijy skatinimas kartu jtraukiant Zmones yra veiksmingos ilgalaikeés ir efekty-
vios kibernetinio saugumo strategijos formavimo ir jgyvendinimo pagrindas.

Strateginio valdymo ir jo pritaikymo kibernetinio saugumo modelio kon-
tekste reikia suprasti, kas yra strategija. Strategija yra veiksmy visuma, kuri lei-
dzia nustatyti problemy prioritetus ir iSteklius tam, kad baty pasiekti pagrindiniai
tikslai ir viena judéjimo kryptis. Taikant kibernetinio saugumo modelj kritinéje
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energetingje infrastruktiiroje, pagrindinis tikslas ir jo jgyvendinimo kryptis — uz-
tikrinti kibernetinj sauguma.

Strateginis valdymas orientuotas j trumpalaikius ir ilgalaikius planus, kurie
leidzia vertinti, valdyti ir koreguoti organizacijos tikslus, atsizvelgiant j aplinkos
poky¢ius. Strateginio valdymo procesas yra dinamiskas strategijy kiirimas, igy-
vendinimas, perzilira ir stebéjimas, siekiant nustatyti organizacijos, Siuo atveju
kritinés energetinés infrastruktiiros, strateginius ketinimus.

Atsizvelgiant  iSorinés ir vidinés aplinkos poky¢ius, strateginio valdymo pro-
cesas turi griztamajj rysj, i§ kurio gaunama informacija gali biiti panaudota kore-
guoti proceso veiksmus. Todél strateginio valdymo procesas turéty atrodyti taip
(1.9 pav.).

1 2 3 4 5

Strategijos Strategijos Vertinimas ir
formavimas igyvendinimas kontrolé

T

Misija, vizija Tikslai

Prireikus
pagerinti ir
pakorequoti

Prireikus
pagerinti ir
pakorequoti

Prireikus Prireikus
perzitréti perzitiréti

Prireikus grizti
priel,2,3,4,
punkty

1.9 pav. Pagrindinés strateginio valdymo proceso dalys (sudaryta autoriaus)
Fig. 1.9. Main parts of the strategic management process (created by the author)

Strateginis valdymas yra gana sudétingas procesas, kuris prasideda suforma-
vus misija ir vizija, tikslus ir uzdavinius, biudzeta ir planus. Tai apima ir strateginj
planavima, kuris yra vienas i§ svarbiy strateginio valdymo komponenty, leidzian-
¢iy kritiskai analizuoti esama situacija, nustatyti, kas geriausia organizacijai, Ir
suprasti, kg reikia padaryti, kad bty pasiektas galutinis tikslas. Taip pat strategi-
nis valdymas padeda nustatyti, ar strategija teisingai jgyvendinta ir veikia, pla-
nuoti zinomus ir neZinomus nenumatytus atvejus, jgyvendinti strategija, kuri Su-
jungs zmones, procesus ir technologijas, siekiant visuotinio tikslo: sumazinti
rizikg ir didinti kibernetinio saugumo brandos lygj.

Tinkamam strateginio valdymo ir kasty kontrolés strategijos kiirimui reika-
lingas detalus planavimas, kuris padés suprasti strateginio valdymo sampratg ir
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esanCius procesus, kuriuos galima pritaikyti atliekant nedidelius pakeitimus
(1.10 pav.).

STRATEGINIS VALDYMAS

S p— ¢
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1.10 pav. Strateginio valdymo procesai (sudaryta autoriaus)
Fig. 1.10. Strategic management processes (created by the author)

Siuolaikiné vadybos teorija, lyginant su kitomis, yra gana nauja savoka, ku-
rios raidg stipriai veikia naujos ir sparciai besivystancios informacinés technolo-
gijos. Reaguodamos j aplink vykstancius pokycius, Siuolaikinés organizacijos turi
tobuléti, diegdamos modernias technologijas ir naujus valdymo budus, darbui
naudoti kompiuterines technologijas, dirbti virtualiose komandose, perduoti Zi-
nias ir patirtj elektroninei nuosavybei. Taip pat turi nuolat tobulinti Zinias ir jg-
dzius, analizuoti esamus pavyzdzius ir jgytg patirtj, siekdamos gerinti savo gali-
mybes ir konkurencija. Visa tai reikalauja profesionalios apsaugos. O kadangi
technologijos nestovi vietoje ir vystosi nejtikétinai sparciai, virtualioje erdvéje vis
daugéja profesionaliy jsilauzéliy, todél kibernetinio saugumo sistema laikui bé-
gant turi keistis ir tobuléti. Todél kibernetinio saugumo modelis, taikydamas be-
sivystancios organizacijos koncepcija, nuolat analizuodamas surinktus duomenis
ir skirtingy praktiky patirtj, jgyja naujy Ziniy ir naujos patirties kibernetiniy ataky
prevencijai.

Besimokancios organizacijos koncepcija, kaip ir $iuolaikiné vadybos teorija,
yra gana nauja savoka, susiformavusi 1990 m. Senge savo darbuose besimokancia
organizacijg apibiidina ne kaip ,,geriausios praktikos modulj*, o kaip poreikj siekti
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idealiy organizacijos savybiy, dalijimasi patirtimi, pagalbg kitiems ir atsakomybés
didinima. Jo nuomone, visos organizacijos turéty siekti tobulumo. Garvin (1993),
ne visi$kai sutikdamas su Senge (Garvin, 1993), manydamas, kad jo besimokan-
¢ios organizacijos samprata yra abstrakti, apibiidino besimokancia organizacija
kaip nuolat besikeiciancia.

Egzistuoja daugybé besimokancios organizacijos apibrézimy, taciau juos vi-
sus sieja vienas principas — noras prisitaikyti prie poky¢iy, jgyjant naujy ziniy ir
igiidziy. O tai yra nuolatinis organizacijos tobuléjimo procesas.

Tobulé¢jant moksliniam ir technologiniam procesui, itin spartéja profesiniy
Ziniy ir gebéjimy senéjimas. Organizacijos gebé&jimas kurti, valdyti ir palaikyti
Zinias prisideda prie naujoviy, galin¢iy padidinti efektyvuma, kiirimo ir diegimo.
Darbuotojy ziniy lygio kélimas, taip pat atitinkamy salygy kitirimas yra vieni i$
inovacijy veiksniy. Imongs, turincios geresnes ziniy valdymo sistemas, mokosi
greiciau, o tai padidina jy galimybes mazinti iSlaidas, greitai reaguoti | pokyc¢ius,
kurti kiirybines idéjas ir naujoves.

Nagrin¢jant kibernetinio saugumo modelj Siuolaikinés vadybos teorijos kon-
tekste, galima daryti prielaida, kad besimokanciy organizacijy koncepcijg galima
pritaikyti kibernetinio saugumo modeliui. Visi $io modulio komponentai atspindi
pagrindinius besimokancios organizacijos principus: formuoja bendra plétros
strategija ir efektyvy planavima, skatina inovatyvias idéjas ir naujas technologijas,
gerai suvokia situacijg ir prisitaiko prie iSoriniy bei vidiniy poky¢iy, nuolat vystosi
ir tobuléja. Reaguodama j nuolatinius pokyc¢ius, sistema prisitaiko, jgyvendin-
dama jvairias strategijas, jvertindama darbuotojy perspektyvas, vidines galimybes
ir kompetencijas, plétodama strateginius veiksmus, siekiant nustatyto tikslo —
efektyvumo ir saugumo.

1.4. Kritinés energetinés infrastruktiros kibernetinio
saugumo pazeidimo riziky apzvalga ir aktualumas

Kritinés energetinés infrastruktiros kibernetinio saugumo svarba kiekvienais me-
tais tik did¢ja. O kibernetiniai iSpuoliai taip pat tampa vis sudétingesni ir iSskirti-
niai. Kibernetiniai nusikaltéliai, siekdami finansinés ar politinés naudos, daug dé-
mesio skiria kritinei infrastruktiirai. DidZiausias pazeidziamumas §ioje srityje yra
del to, kad sistemose naudojami komerciniai produktai. O turédamas tam tikry
techniniy ziniy, uzpuolikas gali pasinaudoti Siy produkty, telekomunikacijos me-
tody ir bendros operacinés sistemos pazeidziamumu (Roadmap to Secure Control
Systems in the energy Sector, 2006) (1.11 pav.). Be to, sistemy paZeidziamumy
sarasai yra visiems vieSai prieinami.
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330/02,9%2,2% 1,6 %

H InZinerijos programiné jranga = Tinklo jranga

1 SCADA/HMI DCS

HPLCs H Vaizdo stebéjimo sistemos komponentai
H Licencijy valdytojai m0S

1.11 pav. Visy iSpuoliy, nustatyty jvairiuose ICS komponentuose, procentiné dalis
(sudaryta remiantis Securelist.com duomenimis, 2019)
Fig. 1.11. Distribution of vulnerabilities identified by ICS components
(based on Securelist.com data, 2019)

Tokia situacija lemia didelj pasitikéjima rySiy ir informacinémis sistemomis
(angl. Communication and information system (CIS)) bei technologijomis. Kiber-
netinis iSpuolis prie$ kritine infrastruktiirg paveikia ne tik vyriausybe, bet ir pri-
vatyjj sektoriy. Pavyzdziui, 2015 m. gruodzio mén. nuo Ukrainos elektros tiekimo
sistemos buvo atjungta 225 000 vartotojy. JAV vidaus saugumo departamentas
pranesé apie kibernetinj iSpuolj naudojant kenkéjiska programing jranga. Tikriau-
siai tai pirmas Zinomas sékmingo elektros energijos tiekimo nutraukimo atvejis
kibernetinio uzpuolimo buidu. Buvo daug bandymy surasti kibernetiniy iSpuoliy
kaltininkus, taciau visada susiduriama su problema — surasti jvykio kaltininkus
labai sunku (Volz, 2016). Norint i§vengti kibernetiniy incidenty, bitina gerinti ki-
bernetinj sauguma. Taciau svarbu nepamirsti, kad kibernetines grésmes sunku nu-
matyti ir laiku imtis prevenciniy priemoniy gali buti sudétinga. Todél didéja ri-
zika, kad kibernetiniai iSpuoliai bus sé¢kmingi ir jy vis dauges, bus ,,pagerinama‘
sekmingy iSpuoliy skaiciy statistika.

Kibernetinés saugos valdyme, nejvertindamos egzistuojanciy kibernetiniy
grésmiy, dar nesukiiré strategijy, kaip reaguoti j kibernetinius iSpuolius ir netike-
tus scenarijus. Itin svarbu ir aktualu tirti Kibernetinio saugumo aspektus kritinés
infrastrukttiros kontekste, siekiant uztikrinti gyvybiskai svarbiy nacionaliniy inte-
resy sauguma. Kaip jau buvo minéta, vien technologiniai sprendimai neiSspren-
dzia visy problemy, o kritinés infrastruktiiros kibernetinio saugumo valdymo mo-
delis turi buti tobulinamas kartu su sparciai besivystan¢iomis technologijomis,
teisiniais aspektais ir kitais kibernetiniam saugumui jtakos turinciais dalykais
(Limba et al., 2017).
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Vyriausybinés organizacijos (JAV energetikos departamentas, JAV vidaus
saugumo departamentas) ir tyréjai (Tranchita et al., 2010) atkreipia démesj j pag-
rindinius i$puoliy tipus prie$ kriting infrastruktiirg arba pramonés valdymo siste-
mas. ISpuolius galima skirstyti | penkias pagrindines grupes, priklausomai nuo
uzpuoliko siekiamy tiksly (1.5 lentelé).

1.5 lentelé. I$puoliy grupés (sudaryta autoriaus remiantis Cybersecurity Framework,
2023)
Table 1.5. Attack groups (created by the author based on Cybersecurity Framework, 2023)

I$puolis Rezultatas
Informacijos duomeny keitimas neteisingais duomenimis sistemoje ar
sugadinimas ry$io kanale
Paslaugos kai jgaliotiesiems vartotojams neleidziama prisijungti prie
blokavimas (DoS) sistemos
Informacijos slapta informacija atskleidZziama pasaliniams asmenims ar
atskleidimas sistemoms
IStekliy vagysté sistemos iSteklius naudoja pasaliniai asmenys
Fizinis sunaikinimas | fizinis sugadinimas ar sunaikinimas atliekamas naudojant

ICS

Kritinés infrastruktiros saugumas priklauso nuo technologijy plétros ir kin-
tanc¢iy rinkos tendencijy. O tai lemia sistemy valdymo pokycius ir kritinés infra-
strukttiros atsparuma kibernetinéms spragoms.

Kibernetinio saugumo tyrinétojai nustaté, kad ICS kibernetiniy spragy atsi-
randa ten, kur yra didZiausias prisijungimy skaicius, o prieigos kontrol¢ yra silp-
niausia, bei isskiria 4 kibernetiniy spragy sritis (kiekviena sritis turi savo ataky
vektorius, kuriuos naudoja kibernetiniai nusikaltéliai, siekdami savo tiksly)
(1.12 pav.) (Barnes et al., 2004).

ICS kibernetinés spragos

IT sritis ICS domenas Rysiy sritis Fiziné sritis

1.12 pav. Kibernetiniy spragy sritis (Barnes et al., 2004)
Fig. 1.12. Area of Cyber Vulnerabilities (Barnes et al., 2004)
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Siuo metu sparti technologijy plétra neleidzia atskirti ICS domeno nuo IT
srities, nes jy komponentai yra tarpusavyje susijg, ypac kritinéje energetingje inf-
rastruktiiroje.

JAV Vyriausybés atskaitomybés tarnyba skirsto kibernetines atakas pagal
siekiamus tikslus:

1. ,.Bot" tinklo operatoriai,
2. nusikalstamos grupuotés,
3. uzsienio zvalgybos tarnybos,
4. jsilauzéliai,
5. vidiniai darbuotojai
6. sukdiai,
7. Dbrukalo siuntéjai,
8. Snipingjimo ir kenkéjisky programy autoriai,
9. teroristai.

Visy i$vardinty grupiy tikslai yra skirtingi, bet jy veiksmai nukreipti j kriting
infrastruktiirg ar kitus informaciniy technologijy iSteklius. Aisku, kad visos grupés
yra pavojingos, taciau, priklausomai nuo pasekmiy, bet kuri grupé gali buti iden-
tifikuota kaip nekenksminga.

Kiekvienas uzpuolikas bando iSnaudoti sistemos spragas, naudodamasis ke-
letu iSpuoliy krypciy, tokiu biidu valdydamas sistema, kurig bando sugadinti ar
iSnaudoti. Daugeliu atvejy uzpuolikai iSnaudoja spragas, kad pasiekty savo tikslus
(Stouffer etal., 2013). Kibernetinis iSpuolis daznai vyksta penkiais etapais
(1.13 pav.):
rasti sistemos pazeidziamuma,
perimti sistemos ar jos dalies kontrole,
iterpti kenkéjiska programine jranga
uzkrésti kitus sistemos komponentus,
uzpulti visg sistema ar specialig jos dalj.

A

ar operatoriui, taciau gali buti, kad jos nebus suvokiamos kaip kritinés infrastruk-
tiiros sistemy spragos, nes jy puolimo poveikis buty beveik nepastebimas.
Sistemos puolimas gali turéti jvairiy pasekmiy. ISskiriami dazniausiai pasi-
taikantys ataky tipai:
e Kai kuriais iSpuoliais pries infrastruktira sickiama sukelti gyventojy panika
ir sutrikdyti jprastg gyvenima. Pavyzdziai, 2006 m. Los AndZelo $viesoforo
ataka (GAO, 2007), 2007 m. Volgodonsko ir Sv. Sankt Peterburgo 2008 m.
atominés elektrinés iSpuoliai (Butrimas & Bruzga, 2012) ir kt.
e Snipinéjimo i$puoliai, tokie kaip 2006/2013 m. JAV energetikos objekty
iSpuoliai (Umbach, 2013), raudonasis spalis 2012 m. (securelist.com,
2013), ,,Gauss 2012%, ,,Careto” (kauké) 2014 m. (Kaspersky Lab’s, 2014)
ir kt.
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e Atakos, kuriy pagrindinis tikslas yra sunaikinti ar sutrikdyti jprastg siste-
mos jrangos darbg. 1982 m. SSRS SCADA ispuolis (Radziwill, 2015).

e Australijos nuoteky i$siliejimas (Crawford, 2006). Ko gero, labiausiai Zi-
noma atominés elektrinés ataka — ,,STUXNET 2010“ (Karnouskos,
2011; Langner, 2013) ir kt.

PaZeidZiamumas
(programinés jrangos, sistemos, programinés jrangos klaida)

(1

ISnaudojimas
(galimybé iSnaudoti paZeidziamuma, siekiant perimti sistemos kontrolg)

(7

tiesioginis duomeny i§skleidimas)

(7

UZkrétimas
(panaudoti pazeidziamumga siekiant uzkrésti sistema)

.

Ataka

(uZpuolimas gali lemti fizinés Zalos scenarijy)

Naudingoji apkrova
(kenkéjiska programa ar kenkéjiskas kodas, daznai virusas ar Trojos arklio programa arba

1.13 pav. Kibernetiniy ataky vykdymo etapai (sudaryta remiantis
IMIA darbo grupés, 2016)
Fig. 1.13. Cyber-attack development stages (based on IMIA Working Group, 2016)

Reikia suprasti, kad tai néra baigtinis sgrasas, uZpuolikai gali siekti ir kity
tiksly, atakuodami ne tik kriting infrastruktiira.

Siandien nejmanoma jsivaizduoti kritinés infrastruktiiros be ICS valdymo.
Toks valdymas nejmanomas be $iuolaikiniy technologijy, kurios supaprastina ir
sumazina eksploatacines i§laidas. Taciau tuo pat metu sukuriamos saugumo spra-
gos, kurios iSnaudojamos kibernetiniams pazeidziamumams. Technologijy
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imon¢s bando paspartinti kritinés energetinés infrastruktiiros plétrg ir pasalinti ki-
bernetines grésmes, sukurdamos centralizuotg valdymo sistema, skirta kritinei inf-
rastruktiirai apsaugoti nuo kibernetiniy grésmiy. Taciau kartais naujos technolo-
gijos uzpuolikams tiesiog atveria naujas galimybes (Wei et al., 2010).

Atsizvelgiant | temos aktualuma, atliktuose tyrimuose bandyta ieskoti biidy
uztikrinti kritin€s infrastruktiiros kibernetinj sauguma. Pazymétina, kad §iai sriciai
itin daug démesio teikia Estijos mokslo tyréjai. Sie tyréjai pagrindzia sisteminio
poziiirio j kibernetinj saugumg svarba. Jy manymu, uztikrinant kritinés energeti-
nés infrastruktiiros kibernetinj sauguma, itin svarbus bendradarbiavimas — tiek
valstybés, tiek tarptautiniu lygmeniu (Bulakh et al., 2016). Savo ruoztu, Estijos
tyréjai siiilo Sias gerasias praktikas: aiSkiai apibrézti informacinio saugumo stan-
dartai, Nacionalinio saugumo strategija vystyta jtraukiant privataus sektoriaus ats-
tovus, jsteigtas kritinés infrastruktiiros apsaugos komitetas (Bulakh et al., 2016).

Siekiant mazinti kibernetiniy pazeidimy rizikas, imamasi svarbiy iniciatyvy
ir tarptautiniu lygmeniu. Europos Komisija organizavo vieSojo ir privaciojo sek-
toriaus bendradarbiavimo stiprinima — sukurtas kritinés infrastrukttiros apsaugos
informacijos sklaidos tinklas (Europos Komisija, 2015). Sis tinklas sudaro gali-
mybes valstybés institucijoms, privataus sektoriaus atstovams, kitiems eksper-
tams keistis informacija, dalintis gerosiomis praktikomis. Visgi, paZymima, kad
priva¢iame sektoriuje yra kur kas maziau iniciatyvos dalintis informacija apie spe-
cifines atakas (Europos Komisija, 2012), nors tokia informacija galéty labai prisi-
déti prie kibernetinio saugumo stiprinimo. Manytina, kad privataus sektoriaus ats-
tovai dalintis tokia informacija néra linke dél galimy neigiamy pasekmiy,
parodanciy jy pazeidziamuma ar kvestionuojanciy jy patikimuma, jei bty dalina-
masi informacija apie jvykusias atakas. Sunkumai uztikrinti patikima, efektyvy
bendradarbiavima, diegti bendra kritinés infrastruktiiros modelj pabréziami ir
2016 m. liepos 6 dieng Europos Parlamento patvirtintoje direktyvoje, numatan-
¢ioje naujas kibernetinio saugumo taisykles (Europos parlamento ir tarybos direk-
tyva. Nr. 5581/1/16 REV 1, 2016). Siekiant spresti kibernetinio saugumo proble-
mas, $i direktyva kriting infrastrukttra, taip pat ir energetikos, valdanéius
operatorius jpareigoja uztikrinti saugia ir patikimg skaitmening aplinka (Europos
Parlamento ir Tarybos direktyva, 2016). Visgi, konkrettis bidai néra numatyti.

Kuriant kritinés energetinés infrastrukttiros modelj, sprendziant minétas prob-
lemas, rekomenduotinas platus valstybés institucijy, nacionalinio lygmens reguliuo-
tojy, kity vieSyjy institucijy jsitraukimas, taip pat tarpvalstybinis bendradarbiavi-
mas, bandant ieSkoti efektyviausio reguliavimo, atsizvelgimas ] tarptautiniy
institucijy normas, rekomendacijas (Organisation for Security and Cooperation in
Europe, 2013). Sj aspekta taip pat pabrézia JAV vidaus saugumo, energetikos de-
partamentai — teigiama, jog efektyviam kritinés energetikos infrastruktiiros mode-
liui pasiekti itin svarbus pramonés atstovy bei valstybés institucijy bendradarbiavi-
mas (Roadmap to Secure Control Systems in the energy Sector, 2006).
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Kibernetinio saugumo tyréjai bandé rasti veiksminga kibernetinio saugumo
modelj. Jy nuomone, bendradarbiavimas uztikrinant kritinés infrastruktiiros ki-
bernetinj sauguma yra nepaprastai svarbus tiek nacionaliniu, tiek tarptautiniu
mastu. Pazymima, kad kritinés infrastruktiiros elementai yra labai glaudziai su-
sije, kibernetinis iSpuolis gali placiai plisti ir pakenkti kitoms sistemoms, nes pa-
zeidimas vienoje srityje gali lengvai plisti j kitag (Bulakh, 2016). Batina stiprinti
vieSojo ir privaciojo sektoriy partneryste teikiant kritinés infrastruktiiros isteklius.
Viesasis sektorius yra tam tikros kritinés infrastrukttiros ar rysiy sistemy, kurias
paprastai valdo privatiis operatoriai, dalies savininkas.

Reikéty pazymeéti, kad viena i§ Europos Komisijos iniciatyvy — organizuoti
vieSojo ir privaciojo sektoriy partneryste, kuriant informacijos apie kritinés inf-
rastruktiiros objekty apsaugg sklaidos tinkla. Sis tinklas leidzia valdZios instituci-
joms, priva¢iajam sektoriui ir ekspertams keistis informacija ir geriausia praktika.

Taciau privatusis sektorius daug re¢iau dalijasi informacija apie konkre¢ius iS-
puolius, nors tokia informacija gali reikSmingai prisidéti gerinant kibernetinj sau-
guma. Vargu ar privatusis sektorius galés dalintis informacija apie savo kibernetinio
saugumo iSpuolius ir infrastruktiiros pazeidZziamumus, nes §i informacija gali pa-
kenkti sektoriaus reputacijai, tapusi viesa gali verslo partnerj padaryti patrauklesnj
naujoviskam bendradarbiavimui (Europos Komisija, 2016; Rosner, 2013).

Masera (2010) pazymi, kad Siuolaikiné infrastrukttra, ypa¢ energetiné inf-
rastruktiira, integruoja pramonés valdymo sistema su programinés jrangos kom-
ponentais, tai yra pagrindinis argumentas §iuo atveju — technologiné plétra ir prog-
resas.

Pramonés valdymo sistemos sgvoka vartojama apibtidinti aparatinés (angl.
Operation technology) ir programinés (angl. Information technology) jrangos in-
tegravimg j bendra tinkla, palaikantj kriting infrastrukttrg. Priklausomai nuo pra-
monés veiklos, kiekviena pramonés valdymo sistema veikia skirtingai ir skirta
efektyviai atlikti uzduotis elektroniniu biidu. Siandien pramonés valdymo siste-
mos protokolai ir prietaisai naudojami praktiskai visuose pramonés sektoriuose
net ir tokiose kritinése infrastruktiirose, kaip gamybos, transporto, energetiko,
vandens valymo infrastruktiiros.

Egzistuoja keli ICS tipai, i§ kuriy labiausiai paplites yra stebéjimo ir valdymo
(angl. Supervisory control and data acquisition) bei automatinio valdymo siste-
mos (AVS). Vietines operacijas kontroliuoja vadinamieji lauko jrenginiai, kurie
priima valdymo komandas i$ nutolusiy stoéiy (1.14 pav.).

Iranga ir valdymo moduliai sgveikauja naudodami jvairius rysio protokolus,
skirtus konkretiems tikslams, pavyzdziui, procesams automatizuoti, elektros sis-
temoms automatizuoti ir kt. Protokolai buvo sukurti siekiant uztikrinti suderina-
muma tarp skirtingy gamintojy. Taciau yra keletas protokoly, kurie veikia tik tuo
atveju, jei protokolus ir aparating jrangg teikia tas pats gamintojas.
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Siuolaikinis pasaulis susiduria su vis didéjan¢ia naujy technologijy plétra.
Vienas pavyzdziy yra daikty internetas, kuris, uztikrindamas saugy ir efektyvy
duomeny perdavimg, sprendimy palaikyma ir bendrg komfortg, yra patrauklus
daugeliui jmoniy. IoT leidzia objektus stebéti naudojant esama tinklo infrastruk-
tira, jskaitant interneta, padidinant efektyvuma, tiksluma ir kaing.

Technologijy valdyma sudaro informacinés technologijos, naudojamos duo-
menims saugoti, apdoroti ir perduoti, ir operacijy technologijos, skirtos gamybos
jrangai, pavyzdziui, SCADA sistema, skai¢iavimo technologija Indukciné auto-
matika (Inductive Automation, 2020). PripaZindamos daikty interneto nauda, pra-
moneés organizacijos ir sistemy kiiréjai pateiké nauja koncepcija — pramoninj
daikty interneta, kuriame OT ir IT sgveikauja. Turédama prieiga prie duomeny,
imon¢ gali daZniau priimti geresnius sprendimus.

Pavyzdziui, bet kuriame naftos jrenginyje gali biiti daugiau nei 16 000 kilo-
metry vamzdyny, tikstanciai programuojamy loginiy valdikliy, prietaisy bei laidy.
Iprastoje stebéjimo ir saugumo sistemoje naudojami tik kritiniai darbo duomenys,
i§ kuriy 80 % duomeny neatvaizduojami. Pramoninis daikty internetas (angl. In-
dustrial internet of things (10T) gali perduoti visus Siuos duomenis ir dar daugiau.
Papildoma informacija apie tinklo jrenginiy biiseng padeda priimti sprendimus, pa-
vyzdZiui, ar automobilj siysti remontui, ar iSspresti problema vietoje.

Siekiant pagerinti sistemos funkcionaluma ir nasuma, kiekviename ICS nuo-
lat diegiamos naujos technologijos ir programiné jranga. Sujungus IT ir OT atsi-
randa didesné pazeidziamumo rizika. Vienas i§ dazniausiy OT infrastruktiiros sau-
gumo trakumy yra jy nesugebéjimas apsaugoti senas valdymo sistemas, tokias
kaip SCADA. Be to, organizacijos susiduria su didéjanciais saugumo isstkiais,
susijusiais su naujomis technologijomis.

Svarbu tai, kad kibernetines grésmes labai sunku numatyti, prognozuoti ir
laiku imtis prevenciniy priemoniy (Craig & Valerino, 2016), todél didéja rizika,
kad kibernetiniai iSpuoliai bus sékmingai jgyvendinti. Todél svarbu stebéti ir at-
likti iSsamy kibernetiniy incidenty vertinima, siekiant iSvengti bisimy iSpuoliy ir
nustatyti saugumo grésmes. [vairi grésmiy ir ataky klasifikacija leidzia nustatyti
ju Saltinj ir parametrus, kad buty galima efektyviau apskaiciuoti naudingus rodik-
lius, tokius kaip rizikos rodikliai.

Mokslininkai savo darbuose sitilo naudoti taksonoming struktiirg su biitino-
mis charakteristikomis, analizuojant saugumo incidentus ir nagrinéjant jy pagrin-
dines savybes. Siekiant gerinti situacijg buvo daug karty siiilyta incidenty klasifi-
kavimo taksonomija. Taip 1998 m. Howard ir Longstaff (1998) pasiiilé suskirstyti
incidentus ] tris grupes: atvejis, ataka ir incidentas. Kituose Saltiniuose, pavyz-
dziui, ISA/TES-62443 (ISA-99 arba ANSI/ISA-99) (2009) apraSytos keturios in-
cidenty grupés: aktyvios atakos, pasyvios atakos, vidaus ir iSorés atakos. Ruf et al.
(2008) pasitlé ,,trijy sta¢iakampiy klasifikacijy modelj“, pagal kurj grésmés kla-
sifikuojamos pagal matmenis ir vadinamos ,,motyvacija“, ,lokalizavimu“ ir
»agentu“. Sandro et al. pasitlé hibridinj modelj, vadinamg ,,informacinés sistemos
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saugumo grésmiy kubine klasifikacija“ arba C3 modeliu. Pagrindiné $io modelio
idéja yra naudoti biitinus ir naudingus klasifikavimo kriterijus, kurie yra: grésmiy
daznis, mastas ir $altinis (Ahmadian et al., 2020). Orgie (2017) savo darbuose a-
nalizavo 242 kritinés infrastruktiros saugumo incidentus, kurie buvo uzregistruoti
nuo 1982 iki 2014 m. duomeny bazéje RISI, naudojant tik keturis incidenty krite-
rijus: aktyvios atakos, pasyvios atakos, vidaus ir iSorés atakos.

Kritiné energetiné infrastruktiira patiria daug saugumo incidenty, todél
svarbu visus juos nustatyti, siekiant sumazinti rizikg. Taciau anksc¢iau nagrinéta
klasifikavimo taksonomija neapima visy biitiny charakteristiky. Nagrin¢jamuose
mokslinio tyrimo darbuose buvo istirta saugumo incidenty taksonomija, taikant
analitinj hierarchinj procesa, viena i§ daugiakriteriy sprendimy metody.

Hierarchiné taksonominé strukttira apima ankstesniy ir naujy saugumo inci-
denty taksonomijos savybes, todél metodas tampa lankstus ir jj galima pritaikyti
bet kurioje situacijoje. Kibernetinio saugumo tyréjai siiilé tokias Sio metodo pag-
rindines savybes (1.6 lentelé).

Tiriant kibernetinés saugos jvykiy sekg, nuo 1982 iki 2018 m. uzregistruoti
268 kritinés energetinés infrastruktiiros saugumo incidentai. Taikant hierarchinj
taksonominj metoda, 147 i§ 268 incidenty buvo nustatyti kaip iSpuoliai, o 121 —
saugumo incidentai.

1.6 lentelé. Taksonominio metodo savybés (sudaryta autoriaus remiantis Operations
security (OPSEC), 2023)
Table 1.6. Taxonomy method properties (created by the author based on Operations
security (OPSEC), 2023)

Ivykis Apibiidinimas
1 2

Incidento $alti- | jj sudaro Saltinio tipas ir pradinis taskas. Incidentas gali biiti vidinis
nis (angl. (angl. internal), iSorinis (angl. external) ir hibridinis (ir vidinis, ir
Source) iSorinis)
Sritys (angl. §is parametras nustato, kuriai sri¢iai (pramonés, cheminei, atominei
Target industry) | ir pan.) priklauso incidento objektas
Obijekto tipas apibadina objekto ri§j (komerciné, vyriausybiné, §vietimo ir pan.)
(angl. Target
Type)
Poveikis (angl. gali biiti tiesioginis poveikis (paslaugy sutrikimas, fizinis sunaiki-

Direct impacts) | nimas, informacijos ar duomeny sunaikinimas / atskleidimas, mirtis
ar sunkus suzalojimas) arba netiesioginis poveikis (reputacijos, pa-
sitikéjimo ar verslo praradimas, politinis poveikis)

Sunkumas aukstas, vidutinis, mazas
(angl. Severity)
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1.6 lentelés pabaiga

1 2
Pazeidimas $iuo atveju kalbama apie bet kurj informacijos konfidencialumo pa-
(angl. Violation | Zeidima, i8kraipyma ar sunaikinimg, paslaugy sutrikdyma ar fizinj
of the CIA) sunaikinimg
Ty¢inis jvykis pavyzdziui, kibernetinis fizinis nusikaltimas arba informacijos su-
(angl. Agentin- | gadinimas
tention)

Neeilinis jvykis
(angl. Means)

apibiidinama, kaip jvyko incidentas ir kokie metodai buvo taikomi

Uzpuolimas
(angl. Attack)

sisteminga kibernetiniy ataky klasifikacija pagal jy savybes, meto-
dus, tikslus ar uzdavinius. Ataky klasifikacija keiciasi, kai atsiranda
naujy ataky metody.

Rezimas (angl.
Mode)

rezimas gali biiti pasyvus arba aktyvus

Duomenims apie saugumo incidentus rinkti geroji praktika yra jvykiy ana-
lizé. Nuo 2015 m. RISI internetiné duomeny bazé nebuvo atnaujinta, todél anali-
zuojant duomenis bitina rinkti informacijg i§ kity Saltiniy. Moksliniuose tyri-
muose pazyméta, kad dél Sios priezasties nuo 2015 m. incidenty skaiCius yra
mazesnis. Si tendencija aidkiai matyti diagramoje (1.15 pav.). Nuo 2003 m. uzre-
gistruoty incidenty skaic¢ius mazgja ir mazéja. ISanalizavus duomenis, galima pas-
tebéti, kad nuo 2005 iki 2012 m. incidenty buvo daug tik todél, kad buvo pakan-
kamai surinktos informacijos i§ teisiniy duomeny baziy ir interneto, kur Sie
incidentai buvo paviesinti.
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1.15 pav. Uzfiksuoty incidenty skaic¢ius 1982-2018 metais (Ahmadian et al., 2020)
Fig. 1.15. Number of recorded incidents by 1982-2018 year (Ahmadian et al., 2020)
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Hierarchingje taksonominéje struktiiroje yra savoka, vadinama neeiliniu jvy-
kiu. Norint suprasti, kam ji skirta, reikia i§analizuoti jau zZinomus pazeidimus ir
biidus.

Incidentus galima suskirstyti j tyCinius ir nety¢inius. NetyCiniai incidentai
daugiausiai buvo dél nekompetentingy ir neapgalvoty Zzmoniy sprendimy. Tokiy
sprendimy pavyzdziai Cernobylio atominé elektring (1986 m.), eksperimentas
,»Aurora®“ Aidaho nacionalinéje laboratorijoje (2007 m.), 2009 m. hidroelektriné
Sibire ir pan. Siy incidenty poveikis buvo katastrofiskas: nuo zmoniy mirties iki
aplinkos uZterS§imo.

Ne taip seniai pasaulis suzinojo apie nauja grésme — kibernetine, kylancia dél
gerai apgalvoty veiksmy. Kiekvienais metais $iy pavojy skai€ius auga. Grésmés
tampa sudétingesnés ir sunkiai atpazjstamos sistemoje.

Siai problemai skirta daugybé straipsniy ir tyrimy, kuriuose buvo nagrinéjami
gyvybiskai svarbiy objekty kibernetiniy iSpuoliy ypatumai. SCADA priezitiros ir
kontrolés sistema yra naudojama dabartiniams procesams ir duomenims kritinéje
infrastrukttiroje stebéti ir valdyti. Tyréjai tikisi, kad iki 2020 m. SCADA sistema
kainuos iki 300 milijony eury, todél reikés sudétingesnés stebéjimo ir kontrolés
sistemos, kad bty galima i$spresti nenumatytas ir neapibréztas situacijas (Tariq
et al., 2019). Norint taikyti ia sistema Siuolaikiniame pasaulyje, ji turi prisitaikyti
prie besivystanciy technologijy ir procesy, o tai reiskia, kad SCADA sistema turi
atitikti aukstus standartus. SCADA sistemos plétrg (1.16 pav.) galima suskirstyti
1 keturis etapus:

SCADA sistema [ WAN
I scroAvasar]
N L]

Nuotolinis RTUs

::. L " eeen, | Komunikacijos serveris |
’ ~Us ‘ ’ —T ‘ ’ Dukteriné RTUs ‘
a) b)

I Nuotolinés prieigos
w N -Debesis ~ sistemos
| sunndannunn RTUs
A Informacijos
N serveris SCADA Master

1 Informacijos

’ Darbo stotys priémimas
c) d)

1.16 pav. SCADA sistemos plétra (Tariq et al., 2019)
Fig. 1.16. SCADA system development (Tariq et al., 2019)
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a) pirmos kartos — monolitiné su nuotoliniu terminalu;
b) antros kartos — paskirstyta SCADA sistema;

C) trecios kartos — tinkle sujungta SCADA sistema;

d) Kketvirtos kartos — 10T Cloud pagrjsta sistema.

Analizuojama hierarchiné taksonominé sistema, leidzianti klasifikuoti i§puo-
lius, ir ja galima pritaikyti bet kokiems organizacijos reikalavimams. Sios siste-
mos tyrinétojai tvirtina, kad sistemos parametrus galima keisti, iSplésti ar suregu-
liuoti. Remiantis Siuo metodu, galima atlikti statistinj ir analitinj tyrimg, Zinant
kibernetiniy iSpuoliy tendencijas. Aisku, turéty biiti pasauliné duomeny bazé, ku-
rioje visi iSpuoliai biity uzfiksuoti ne tik pries valstybines jstaigas, bet ir pries pri-
vatyji sektoriy. Toks analizés metodas labiau tikty ekspertams ir analitikams, ku-
rie galéty rengti statistika, teikti pasitilymus ir problemy sprendimus, tirdami
incidentus ir jy padarinius.

Kibernetinio saugumo valdymas turi biiti visapusiSkas. Tai néra tik techninis
Klausimas.

1.5. Pirmojo skyriaus iSvados

1. Nagrinéjant egzistuojancias kibernetinio saugumo sampratas, galima ma-
tyti, kad néra bendros kritinés infrastruktiiros sgvokos. Ivairiy valstybiy
poziiiriai | kriting infrastruktiirg priklauso nuo skirtingy poreikiy ir sg-
lygy. Nepriklausomai nuo skirtingy poziiiriy j kriting infrastrukttra, ga-
lima rasti bendra dalyka, su kuriuo sutinka visos valstybés, tai poveikis,
kuris gali biti padarytas dél kritinés infrastruktiiros sunaikinimo arba sut-
rikdymo, saugumui, valstybés ekonomikai ir visuomenei. Analizuojant
kibernetinio saugumo sampratas buvo i§sKirti pagrindiniai jy principai —
apsaugoti kibernetine aplinka nuo i$puoliy ir uZtikrinti konfidencialuma,
vientisumg ir prieinamumg. Kibernetinis saugumas yra vienas i§ svar-
biausiy Siuolaikinio gyvenimo aspekty. Sitiloma analizuoti kibernetinj
sauguma ne tik i$ techninés pusés, bet ir organizacinés / strateginés, nes
bet kurios sistemos, ypac kritinés infrastruktiiros, pazeidziamumas atsi-
randa greitai, ir $is procesas daro jtakg nacionalinei bei pasaulinei siste-
mai.

2. Apibendrinus tyrimo duomenis, galima teigti, kad poziaris j kibernetines
grésmes skiriasi kiekvienoje Salyje, o didéjantis praziitingy epizody skai-
¢ius skatina didziules investicijas j kibernetinio saugumo strategijas bei
technologijas. Pagal statistinius duomenis Lietuvoje didziausios Kiberne-
tinés problemos — kenkéjiSka programiné jranga ir nesaugios informaci-
nés sistemos, kurios papildo viena kit bei padidina iSpuoliy rizika. Ta-
¢iau pagrindinis kibernetinio saugumo pazeidimy veiksnys islieka
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zmogus, kurio déka 95 % saugumo problemy kyla dél netyciniy klaidy ar

netinkamy veiksmy.

3. Analizuojant jvairiy valstybiy poziiirj j kriting infrastruktiira, galima pas-
tebéti, kad energetikos sektorius yra neatsiejama kritinés infrastruktiiros
dalis. Visos valstybés suprato, kad energetikos sektorius yra viena i§ su-
dedamyjy daliy, nuo kuriy priklauso ne tik valstybés ekonomika, bet ir
saugumas. Bet koks §io elemento sutrikdymas arba sunaikinimas, ir nes-
varbu, ar fizinis, ar nuo kenkéjisky programy arba uzpuolimy, turéty di-

dele jtakg bet kurios valstybés saugumui.

4. Jvertinus kibernetinio saugumo valdyma kritingje energetinéje infrastruk-
tiiroje, atsizvelgiant j esamg standarta, kuriame pateikiamos rekomenda-
cijos, kaip pranesti ir reaguoti j kibernetinius incidentus, nustatyta, kad
kibernetines grésmes labai sunku nustatyti ir laiku imtis prevenciniy prie-
moniy. Esami kibernetinio saugumo valdymo modeliai nesuteikia tinka-
mos apsaugos reaguojant j kibernetines atakas, netikétus scenarijus ir pa-
zeidziamumus, todél itin svarbu kibernetinio saugumo problemas spresti
kritinése situacijose, siekiant apsaugoti pagrindinius valstybés interesus.
Galima padaryti i§vada, kad reikia platesnio ir iSsamesnio pozitrio j ki-

bernetinio saugumo valdymo modelj.

5. Kritiné infrastrukttra turi daug skirtingy pramonés sektoriy tarpusavio
priklausomybiy bei santykiy tarp partneriy. Taigi galima teigti, kad, at-
sizvelgiant | fizines ar kitas rysiy technologijas, ICS veikia kaip tarpusa-
vyje susijusi sistema. Norint padidinti atsparumg rizikai, reikia jgyven-
dinti stiprig jrangos tiekimo grandine, kad galima bty valdyti kibernetinj
sauguma ir jvairius susijusius aspektus. Veikla, skirta atsparumui ir efek-
tyvumui pagerinti, apima bendrosios komunikacijos protokoly kiirima,
praneSima apie pazeidziamuma pardavéjui ir atsakomybés uz reagavima
1 kibernetinio saugumo incidentus priskyrimg. Be to, jvairiy apribojimy
igyvendinimas, glaudus bendradarbiavimas su pagrindiniais tieké&jais, jy
jtraukimas j tobulinimo procesus leidzia tinkamai valdyti tiekimo gran-

ding ir pagerinti savo infrastruktiiros kibernetinj sauguma.

6. Daugelis $aliy neturi strategijy, kaip reaguoti j kibernetinius incidentus ir
netikétus scenarijus, bei nejvertina Savo pazeidziamumo. Atliktuose
moksliniuose tyrimuose bandyta ieskoti btido, kaip uztikrinti kritinés inf-
rastruktiros kibernetinj sauguma. Vien technologiniai sprendimai nei$sp-
rendzia visy problemy, todél reikia aiskiai apibrézti visus standartus, su-

kurti  Kiberneting nacionalinio saugumo strategija ir

butinai

bendradarbiauti — valstybés, tarptautiniu ir privaciojo Sektoriaus lygme-
niu. Siekiant mazinti kibernetinius iSpuolius, sitlloma sukurti priemong,
kuri padés uztikrinti kibernetinio saugumo valdyma ir kuri gali bati nau-

dojama bet kuriai kritinei infrastruktiirai.






Kritines energetines
infrastruktiros kibernetinio saugumo
valdymo praktikos kitose valstybese

Siame skyriuje nagrinéjamos skirtingy Saliy gerosios praktikos, turingios
jtaka kritinés energetinés infrastrukttros kibernetiniam saugumui, ir kibernetinio
saugumo valdymo modelio pritaikymas. Taip pat analizuojamos kritinés energe-
tinés infrastrukttiros silpnosios vietos, naudojant pasitilyta kibernetinio saugumo
valdymo modelj.

Skyriaus tematika paskelbti trys autoriaus straipsniai (Pléta et al., 2020; Pléta
et al., 2020; Tvaronaviciené¢ et al., 2020; Tvarovaviciené et al., 2020).

2.1. Kibernetinio saugumo aspektai, didinantys ir
gerinantys kibernetinj atsparuma

Atsizvelgiant j tikrove, kurioje gyvenama, biitina reglamentuoti kritinés infrast-

ruktiiros objekty apsaugg tam, kad baty uztikrintas aukstesnis apsaugos lygis nuo
visy rusiy galimy grésmiy. Sudétinga atsakyti | klausima, ar infrastruktiiros ob-
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jekty sauga yra pakankama, nes néra pakankamos informacijos apie technika, ku-
rig naudoja kibernetiniai nusikaltéliai. Todél negalima 100 % garantuoti, kad Kri-
tiné infrastruktira yra saugi (Aradau, 2010).

Vadovaudamiesi kritinés infrastrukttiros apibrézimu pagal JAV ar ES jstaty-
mus, galime nustatyti, kas daro infrastruktiirg kriting. Ji apibréziama kaip turinti
daug skirtingy pramonés sektoriy, tarpusavio priklausomybes ir santykius tarp juy.
Taigi, galima teigti, kad, atsizvelgiant j fizines ar kitas ry$iy technologijas, ICS
veikia kaip tarpusavyje susijusi sistema, o bet koks jvykis gali tiesiogiai ar netie-
siogiai paveikti kitas infrastruktros dalis (Newbill, 2019).

ICS veikia kaip neatskiriama kritinés infrastrukttiros dalis ir naudojama pa-
lengvinti operacijas gyvybiskai svarbiose pramonés Sakose, tokiose kaip elektros,
naftos ir dujy, vandens tiekimo, transporto, gamybos ar chemijos. ICS naudojama
ne tik pramoninés automatikos sistemose, atsakingose uz duomeny rinkima, vizu-
alizavima ir pramoniniy procesy kontrole, bet yra ir kibernetiniy-fiziniy sistemy
dalis, naudojama kritinei infrastruktiirai valdyti. Siuolaikinés pramoninés val-
dymo sistemos yra sudétingos socialinés ir techninés sistemos, apimancios apara-
ting jranga, pavyzdziui, programuojamus loginius valdiklius ir nuotolinius tele-
metrijos jrenginius (angl. Remote terminal unit (RTU)) bei programing jranga,
skirta tokios aparatiiros, sagveikaujancios su fiziniu procesu, valdymo logikai jgy-
vendinti. Pastarajj deSimtmet] susiripinimas dél galimy kibernetiniy ataky kriti-
nése infrastruktirose labai iaugo. Siems kibernetiniams incidentams kritinés inf-
rastruktiiros sektoriuose buty galima i§ dalies uzkirsti kelig uztikrinant visiska
tinklo ir sistemy matomuma naudojant saugos valdymo sistema. Garsiausias pa-
vyzdys yra kibernetinis iSpuolis prie§ Ukrainos elektros tinkla 2015 m. Eksperty
teigimu, tokiame iSpuolyje buvo pasinaudota programinés ir techninés jrangos,
tinklo architektiiros, taip pat Zzmogiskyjy ir organizaciniy aspekty pazeidziamumu
ir sukelta papildoma rizika (Burge, 2023).

2015 m. iSpuolis pries tris energijos skirstymo bendroves Ukrainoje (Kievob-
lenergo, Prykarpatyoblenergo ir Chernovtsyoblenergo) sukélé neplanuota elekt-
ros energijos tiekimo nutraukima, kuris truko kelias valandas ir paveiké apie
225 000 vartotojy. Nelaimingy atsitikimy tyrimas paskatino bendradarbiauti jvai-
rias zvalgybos grupes, kurios pranesé, kad biitent kibernetinis iSpuolis sutrikdé
energijos valdymo sistemg. Tokie patvirtinimai yra labai svarbils, nes incidentas
buvo pirmasis s€kmingas kibernetinis bandymas sutrikdyti elektros energijos tie-
kimg ir sutrikdé visg elektros tinklg. Todél Sios bylos svarstymas turi didele
reikSme tolesniems apmastymams, kurie paprastai apima kibernetinio saugumo
aspektus.

Tokiy i8puoliy negalima likviduoti taikant tradicinius saugumo sprendimus.
Norint valdyti rizikg (taikyti rizikos valdymo budus), reikia jgyvendinti stiprig
jrangos tiekimo granding, kad galima biity valdyti kibernetinj sauguma ir jvairius
susijusius aspektus (Park & Walstrom, 2017).
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Ivairiuose elektros infrastruktiiros objektuose naudojamos pramoninés val-
dymo sistemos, susijusios su gamybos veikla, tokia kaip Silumos reguliavimas,
mechaninis valdymas, avarinis i§jungimas ir kt. OT sistema kontroliuoja ir priZiari
tokig infrastruktiirg kaip gamyba, komunalinés paslaugos bei gynyba ir sukuria
infrastruktiira, kuri valdo konkrecius jrenginius ir procesus. Kritiné energetiné inf-
rastruktiira yra vienas i§ sektoriy, kuriame galima rasti operaciniy technologijy
sistemas. Paprastai kritinés energetinés infrastrukttiros aplinkoje nejmanoma val-
dyti sistemy ir uztikrinti operacijy saugumo. Paradoksalu, taciau kritinése infra-
strukttirose naudojamos OT sistemos daznai veikia su pasenusia programine j-
ranga ir pasenusia aparatiira, todél jas sunku pataisyti ir jos labai pazeidziamos
kibernetiniu aspektu. Anksciau kibernetinis saugumas nebuvo biitinybé dél nepa-
kankamo sistemy ir interneto sgveikavimo. Tokios aplinkybés sukiiré uzdarg
tinkla, kuris néra veikiamas iSoriniy grésmiy. Taciau, pleCiantis skaitmeninéms
inovacijoms ir IT, ir OT konvergencijai, tai tampa sudétingu tinklu, kuriame skir-
tingi saugumo sprendimai negali keistis informacija ir suteikti visiSka matomuma
sprendziant konkrecias problemas (Hahn, 2016).

Kritinés infrastrukttiros saugumo valdymo kontekste IT ir OT tinklai yra ats-
kirti. Sukuriami du tinklo saugumo planai, kuriy kiekvienas yra atsakingas uz savo
tinklo dalies apsaugg. Todé¢l pasalinamas saugumo strategijy skaidrumas ir dub-
liavimas, susijes su skirtingomis OT ir IT techninémis charakteristikomis. Tai ap-
sunkina jrangos, prijungtos prie kritinés infrastruktiiros tinklo, identifikavimg ir
rizikos bei saugumo spragy paieska. Egzistuoja keli alternatyviis biidai jvertinti
OT sistema, jskaitant pasyvy tinklo pazeidziamumo izoliavimg arba pasyvia
tinklo analiz¢ naudojant jutiklius, prijungtus prie tinklo jrangos. OT tinklus sunku
efektyviai valdyti, kadangi tinklai turi kritiniy kibernetinio saugumo spragy. Kiek-
vienas kibernetinio saugumo aspektas yra biitinas norint sumazinti rizikg kritinés
energetinés infrastruktiiros aplinkoje, ypac atsizvelgiant j OT tinkla, kurj bent i§
dalies galima pagerinti jgyvendinant saugos valdyma. Pramonés kibernetinio sau-
gumo rinka, apimanti kritinés infrastruktiiros sistemy sauguma, ICS aplinkg ar
kitus IT ir OT tinklo komponentus, yra labai konkurencinga ir greitai auganti sri-
tis. Remiantis praneSimais, §is sektorius iki 2023 m. pasieks daugiau nei 24 mlrd.
doleriy. Todél didesnis démesys kibernetinio saugumo aspektams kritinéje inf-
rastruktiiroje paprastai rodo patikimo tiekimo grandinés valdymo poreikj, kuris
padidinty atsparumg jvairioms rizikoms. Pagrindinis uzdavinys yra apibrézti sau-
gumo schema, kuri galéty efektyviai sumazinti rizikg OT tinkluose. Kritinés ener-
getinés infrastruktiiros, jos jrangos tiekéjy, visos CEI tieckimo grandinés, saugumo
jvertinimas leidzia nustatyti, ar OT struktiiros pasiekia geriausig savo tinkly ap-
saugos praktika, ir nurodyti jy galimybe sumazinti sistemos saugumo rizikg (IT
vs OT Security..., 2023).
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Naujausias leidinys ,,Pagrindinés kibernetinés tieckimo grandinés rizikos val-
dymo praktikos: pramonés pastebéjimai* apie kibernetiniy tiekimo grandiniy val-
dymg ir sauguma, kurj pateiké Nacionalinis standarty ir technologijy institutas
(angl. National institute of standards and technology (NIST)), yra pagrindas toms
organizacijoms, kurios turi pradéti spresti kibernetiniy tiekimo grandiniy valdymo
problema (Information security..., 2012). Jame apraSytas geryjy praktiky ir jrankiy
rinkinys, pagristas pramongés tyrimais, atliktais 2023 m. NSTI gairése pateikiami
apmastymai apie kibernetinio tiekimo grandiniy valdymo integracija visoje orga-
nizacijoje, kuriant aiskius bendrus kibernetinio tiekimo grandinés, kibernetinio
produkto ir fizinio saugumo vaidmenis bei strukttras. Tai apibrézia tiekimo gran-
dinés ir kibernetinio saugumo rysio svarbag (NIST, 2023).

Labai svarbu jtraukti j nenumatyty atvejy planavima, reagavima ir atkiirima
pardavéjus, produktus bei turtg ar objektus. Veikla, skirta atsparumui ir efektyvu-
mui pagerinti, apima bendrosios komunikacijos protokoly kiirima, pranes$img apie
pazeidziamuma pardavéjui ir atsakomybés uz reagavima j kibernetinio saugumo
incidentus pasiekiamuma. NSTI leidiniuose apie ,,Geriausig kibernetiniy tieckimo
grandiniy rizikos valdymo praktika* taip pat nagrinéjami jvairas Kibernetinio sau-
gumo aspektai, jskaitant kibernetinés tiekimo grandinés valdyma. Atsizvelgiant j
padétj Ukrainoje, svarbiausios rekomendacijos yra susijusios su stebéjimo prog-
ramomis, stebinc¢iomis visus infrastruktiros komponentus ir sistemas. Nors $is as-
pektas daugiausia apima jrangos kilmés nustatyma, tai taip pat suteikia galimybe
bendrai stebéti IT ir OT sistemas (Information security..., 2012).

SANS (angl. Escal institute of advanced technology) institutas yra moksliniy
tyrimy, tirianti kibernetiniy tiekimo grandiniy rizikos valdyma ir siiilanti biidus,
kaip susvelninti (pvz., Ukrainoje) jvykusiy iSpuoliy pasekmes. Norint iSvengti to-
kiy kenkejisky programy, daznai rekomenduojamas baltasis programy sarasas,
kuris gali biti efektyvus ICS aplinkose, jei ICS pardavéjas sutinka jj naudoti. Be
to, jvairiy apribojimy jgyvendinimas, glaudus bendradarbiavimas su pagrindiniais
tiekéjais, jy jtraukimas j tobulinimus leidzia tinkamai valdyti tiekimo granding ir
pagerinti savo infrastruktiiros kibernetinj sauguma (SANS Information..., 2023).

2.2. Kritinés infrastrukttros kibernetinio saugumo
valdymo spragy nustatymas ir vertinimas

Siandieng susiduriama su daugybe i3$iikiy nacionaliniam saugumui, pavyzdziui,
kibernetinémis atakomis, kurios tampa vis labiau apc¢iuopiamos ir galingesnés.
Todél strateginis prioritetas yra kritiné energetiné infrastruktiira, kuri gali susi-
durti su daugybe naujy grésmiy. Norint kriting energetine infrastruktiirg apsaugoti
reikia parengti veiklos testinumo plang, kuriame bus pasiiilytos galimy grésmiy
prevencijos ir apsaugos priemonés fizinés saugos, rysiy ir technologijy saugumo
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srityje. Gyvybiskai svarbiy paslaugy teikimo uztikrinimas, susidiirus su naujomis
grésmémis, yra ne tik valstybés, bet ir privaciy jmoniy pareiga (Lightman, 2022).

Kritinés energetinés infrastruktiiros atakos tampa vis daznesnés. Siuolaikiniy
kibernetiniy ataky ypatumas yra jy tikslingumas ir orientacija j konkrecia veiklos
sritj ar atskirg jmone. Dazniausiai kibernetiné ataka atrodo visai jprastai: blogiau-
siu atveju vartotojo ekrane pasirodo pranesimas, kad jo kompiuteris uzsifruotas ir
reikalaujama sumokéti iSpirkg. Kai kuriais atvejais nevyksta nieko — daugelis ken-
kéjisky programy stengiasi biiti kuo tylesnés ir nepastebimos, kad pavogty kuo
daugiau vertingos informacijos, kol jos yra nepastebétos (2022 mety Nacionaliné
kibernetinio saugumo biiklés ataskaita, 2023).

Siuo metu néra sukurtas kibernetinio saugumo valdymo modelis, kuris leisty
reaguoti | kibernetines atakas, netikétus scenarijus ir pazeidziamuma, todél labai
svarbu kibernetinio saugumo klausimus spresti kritinés infrastrukttiros kontekste,
siekiant apsaugoti pagrindinius valstybés interesus (Limba et al., 2017), aptariant
ne tik teisinius aspektus, bet ir iSanalizuojant praktinius, kurie kartu su normomis,
taisyklémis ir nuostatomis padés apsaugoti kriting energeting infrastruktiirag nuo
iSpuoliy.

Dazniausias kritinéje energetingje infrastruktiiroje pasitaikancias klaidas ga-
lima palyginti ir jvertinti pagal tam tikrus kriterijus, kurie sudaro teorinj kiberne-
tinio saugumo valdymo modelj, naudojama bet kuriai kritinei infrastruktiirai
(2.1 pav.).

IS pradziy kibernetinio saugumo valdymo modelis buvo siejamas su pramo-
niniy valdymo sistemy apsauga nuo kibernetiniy ataky. Sitilomas modelis suteikia
supratimg apie informaciniy technologijy vystymasi saugumo pozitiriu, atsizvel-
giant ne tik j operacines technologijas, bet ir j operaciniy ir informaciniy techno-
logijy susijungima dél pramoniniy technologijy skaitmenizavimo. Problema, ku-
rig pabrézia Limba et al. (2017), yra ta, kad batina sukurti saugumo modelj, kuris
galéty atsizvelgti | OT ir IT technologijas, taip pat apimty valdymo sistema, ga-
lin¢ig palaikyti kibernetinio saugumo aspektus (Limba et al., 2017). Be to, Limbos
(2017) ir kity autoriy, tarp jy ir Sios disertacijos autoriaus, pasitlytame modelyje
ypatingas démesys skiriamas kibernetinio saugumo technologijy valdymo aspek-
tams. Sio komponento naudojimas padeda suprasti ir klasifikuoti kiekvieng jmo-
nés komponentg ir i§ jo kylanc¢ius pazeidZziamumus.

Modelis susideda i$ SeSiy pagrindiniy komponenty, kurie yra vienodai svabiis
ir turi buti tobulinami kartu, kad padaryty didelg jtakg organizacijos saugumui.
Kiekvienas komponentas turi biiti identifikuotas, jvertintas, suprojektuotas ir or-
ganizacija turi parengti plana, kaip spresti kiekvienoje kibernetinio saugumo val-
dymo modelio srityje kylancias problemas.

Teisinis reguliavimas susij¢s su teisiniais procesais ir teisiniy akty reikalavi-
mais, tokiais kaip saugumo instrukcijos, atsakingy uz informacijos sauguma pa-
reigybiy apraSymai ir kt. (Limba et al., 2017) Organizacijos valdymas suteikia
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supratimg apie gaires, kurios turéty biiti naudojamos tiesiogiai reaguojant j kiber-
netines atakas. Rizikos valdymas suteikia supratimg apie biitinybe sumazinti ki-
bernetiniy incidenty poveik] ir analizuoti augancias rizikas. Kibernetinio saugumo
kulttira yra svarbi kiekvienai organizacijai, nes kiekvienas organizacijos darbuo-
tojas turi suprasti, kas yra saugumas (Limba et al., 2017). Penktas modelio krite-
rijus — technologinis kibernetinis saugumas — yra susijes su kiekvieno IT valdomo
komponento ziniomis, o $eStas — kibernetiniy incidenty valdymas — daugiau su
specialiyjy plany, taikomy jvykus incidentui, parengimu.

Organizacijos
valdymas

Kibernetiniy
incidenty
valdymas

Teisinis
reguliavimas

Kibernetinio
saugumo
valdymas

Kibernetinio
saugumo
kultora

Rizikos
valdymas

Technologi-
nis
valdymas

2.1 pav. Kibernetinio saugumo valdymo modelis (Limba et al., 2017)
Fig. 2.1. Cyber Security Management Model (Limba et al., 2017)

Komponentai yra suskirstyti j lygmenis, atsakingus uz konkrecius veiksmus,
butinus kibernetiniam saugumui uztikrinti. Pavyzdziui, pradiniu lygmeniu orga-
nizacija nustato problemas, kurias reikia i$spresti, naudodama kibernetinio sau-
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gumo modelj, analizuoja teisines problemas, turinCias jtakos kibernetiniam sau-
gumuli, apibréZia organizacijos politika, perzitiri valdymo sistema ir nustato, kuris
skyrius ar asmuo dalyvauja sprendimy priémimo procese. Taip pat organizacija
analizuoja vidines ir iSorines rizikas, turinCias jtakos organizacijos veiklai, bei
darbe naudojamas technologijas, mokosi suprasti, kad bet kuri organizacija gali
nukentéti dél technologiniy ar socialiniy aspekty, o tai yra pagrindas tobulinti or-
ganizacijos kibernetinj sauguma (Katina et al., 2023).

Vidutiniu lygmeniu aiskiai apibrézti teisiniai aspektai ir darbo instrukcijos,
organizaciné struktiira su aiSkiomis atsakomybémis, detallis kibernetiniy inci-
denty planai (kas ir kada atsakingas uz kokius veiksnius, kaip vykdoma komuni-
kacija ir pan.), zmogiskyjy iStekliy valdymo planai ir jgiidziai, kuriuos privalo
turéti kiekvienas organizacijos narys, aiski informacija apie organizacijos naudo-
jama programing jrangg ir technologijas, jskaitant naudota (sena) jrangg. Kiekvie-
nas padalinys ar organizacijos narys turéty zinoti sistemos atkiirimo plang sék-
mingos kibernetinés atakos atveju. Taip pat turéty buti laiku atliktas kibernetinio
saugumo modelio auditas ir atnaujinti planai (Limba et al., 2017).

Auksciausiu lygmeniu kibernetinio saugumo valdymo modelj naudojancia or-
ganizacijg galima palyginti su misija vykdancia kariuomene, nes kiekvienas ki-
bernetinio saugumo modelio komponentas yra neatsiejama jo dalis ir suteikia ga-
limybe iSmokti valdyti incidentus bei sumazinti jy poveikj organizacijai ir jos
dalyviams. Kartu gerinama organizacijos reputacija, nes jei jai riipi kibernetinis
saugumas, ji yra patrauklesné vartotojams (Limba et al., 2017).

Modelis sukurtas taip, kad pradinj ir vidutinj lygmenis sudarantys veiksmai
gali buti jgyvendinami atskirai, nejungiant tiksly ir parengty tobulinimo plany.
Kiekvienas modelio komponentas sgveikauja tarpusavyje ir kiekvienas organiza-
cijos narys atlieka tam tikra vaidmenj (Limba et al., 2017). Ir visa tai kartu gerina
kibernetinj sauguma, leidziantj organizacijai pasiekti auks¢iausig lygmen;j. Pasie-
kus $j lygmenj galima teigti, kad organizacija atlaiko kibernetines atakas ir sup-
ranta, kad pasaulis keiCiasi labai greitai, 0 naujos technologijos gali pasenti per
vieng naktj.

Integruodama §j modelj, organizacija gali susidurti su sunkumais dél techno-
logijy ir vadybos nesupratimo, nes technikos specialistai ir valdybos specialistai
daznai nesupranta vieni kity. Organizacija turi keistis, kad geriau suprasty kiber-
netiniy nusikaltimy pasaulj ir kibernetinio saugumo tendencijas, laikyti kiberne-
tinj sauguma kaip valdymo rupestj ir laiku iSbandyti bei atnaujinti modelio kom-
ponentus.

Nors pastebimos bei pateikiamos tam tikros rizikas, bei galime kalbéti apie
nedidelj kibernetiniy ataky pries kritine infrastrukttira skaiciy. Vis délto situacija
kitokia: zinome Simtus dokumentuoty tokiy iSpuoliy atvejy visame pasaulyje.
Atakos prie§ tokius tinklus vyksta deSimtmecius. Taciau yra kibernetiniy
ataky, kurios patraukia démesj dél savo masto ar sudétingumo. Analizuodamas



56 2. KRITINES ENERGETINES INFRASTRUKTUROS ... KITOSE VALSTYBESE

pastarojo deSimtmecio kibernetines atakas, noriu atkreipti démesj i garsiausius ki-
bernetinius iSpuolius pries kritine energetine infrastruktiira, atrinktus dél nustatyty
atakuojamy tinkly organizavimo ir saugumo trilkumy.

Pries pradedant analizuoti Zinomas kibernetines atakas pries kriting energe-
ting infrastruktiirg, norisi priminti kai kuriuos jvykdytus iSpuolius, kurie padaré
nemenka Zalg tiek finansiskai, tiek fiziskai.

1992 m. atleistas Chevron naftos kompanijos darbuotojas jsilauzé j kompiu-
terius, atsakingus uz vieSojo informavimo sistemas Niujorko ir San Chosés biu-
ruose, perkonfigiruodamas jas taip, kad paleidus sukelty avarija. Apie tai nebuvo
zinoma tol, kol Redmonde, Kalifornijoje, jvyko toksinis iSsiliejimas, dél kurio
tukstan¢iams zmoniy kilo didelis pavojus (Terrorism 2.0..., 2011).

1994 m. rugpjicio ménesj Lane Jarret Davis sugebéjo jsilauzti i Salt River
Project tinklg ir gauti prieigg prie informacijos, iStryngs failus, atsakingus uz van-
dens ir elektros energijos stebéjima bei teikimg. Isilauzélis gavo prieiga prie
klienty ir jmonés darbuotojy asmeniniy ir finansiniy duomeny (Turk, 2005).

1997 m. kovo 10 d. buvo uzfiksuotas jsilauzimas i Vusterio oro uosto val-
dymo sistema (JAV, Masacusetsas), kuris sukélé sistemos gedima, dél kurio Se-
Sioms valandoms buvo nutrauktas telefono rysys. Kontrolés bokstas, oro uosto
priesgaisriné gelb¢jimo tarnyba ir kitos kompanijos, jsikiirusios oro uosto teritori-
joje, liko be telefono rysio.

Buves Marucio vandens sistemos (Australija) darbuotojas gavo dviejy mety
laisvés atémimo bausme uz tai, kad 2000 m. jsilauzé j vandens valdymo sistema,
dél kurios milijonai litry nuoteky pateko j netoliese esancia upe, uztvindant ir vie-
tinj viesbutj (Cohen, 2021).

2001 m. buvo uzpulta Amerikos kompanijos pastatyta dujy perdirbimo ga-
mykla. Sedis ménesius trukes tyrimas parodé, kad ataka jvykdé vienas i§ tiekéjy,
kuris, siekdamas nuslépti savo klaida, nusprendé nukreipti démes;j jsilauzdamas j
tris jmonés kompiuterius ir i§jungdamas dujy tieckima vienoje Europos Salyje
(Stergiopoulos et al., 2020).

2002 m. gruodzio ménesj Venesuelos naftos kompanija PDVSA buvo uz-
pulta. D¢l jsilauzimo naftos gamyba sumazéjo nuo 3 milijony iki 370 tiikstanciy
bareliy per diena. 2008 m. 14-metis studentas jsilauzé j Lenkijos miesto Lodzés
tramvajy tinkla. Keturi tramvajai nuvaziavo nuo bégiy, dvylika Zmoniy buvo su-
zeista (Electronic Sabatoge of Venezuela Oil Operations, 2002).

ISpuoliy istorija rodo, kad jsilauzimas | kriting infrastruktiirg prasidéjo dar
tada, kai internetas ir informacinés technologijos miisy gyvenime nebuvo taip pla-
¢iai paplite. Apibendrinant pateikta informacijg galima matyti, kad biitent kritinés
infrastruktiiros objektai tampa kibernetiniy ataky taikiniais.

Tolesnei analizei buvo pasirinkti garsiausi kibernetiniy ataky jvykiai prie$
kriting energeting infrastrukttra. Pirmas nagrinéjamas atvejis yra Stuxnet byla. Tai
viena i§ pirmyjy uzfiksuoty kibernetiniy ataky, nukreipty j atoming elektring, kaip
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vieng i§ svarbiausiy kritinés energetinés infrastruktiiros objekty. Praéjus beveik
desimtmeciui kaltininkas vis dar nenustatytas ir vis dar néra galiojancio spren-
dimo dél kenkéjiskos programinés jrangos poveikio (Stuxnet, 2023).

Antrasis atvejis — Shamoon kenkéjiska programa yra jdomi tuo, kad Saudi
Aramco kompanija buvo kelis kartus uzpulta naudojant ta pacia kenkéjiska prog-
ramine jranga — 2012 ir 2017 m. Siame darbe ypatingas démesys skiriamas
2012 m. atakai, nes tai pirmoji ataka, kuri sudaro galimybe iSnagrinéti organiza-
cijos veiksmus j kibernetinj i§puolj (Dehlawi & Abokhodair, 2013).

Trecias atvejis — Salis, kuri ne karta buvo kibernetiniy ataky ir kity hibridinio
karo priemoniy taikiniu, — Ukraina. Kalbant apie Ukrainos atvejj, biity netikslinga
analizuoti kibernetines atakas, neatsizvelgiant j ten per pastarajj deSimtmetj vyku-
sius jvykius. 2015 m. kibernetinis iSpuolis pries elektros energijos tinklus yra Uk-
rainos pilie¢iams padarytos fizinés Zalos pavyzdys (Power grid cyberattack in Uk-
raine, 2015).

Kiekvienas iSpuoliy atvejis yra kaip energetinés infrastruktiiros kibernetinio
kad néra tinkamo reagavimo plano bei apsaugos. Bet kokia kenkéjiska programa,
patekusi j infrastruktiira, sukelia fizinius sutrikimus, kurie tiesiogiai gali paveikti
valstybe ir piliecius. Nepaisant technologijy gausybés, ne visada pavyksta rasti
kaltininkg ir teisingg sprendima, kaip iSvengti kibernetiniy iSpuoliy. Apzvelgiant
zymiausius kritinés energetinés infrastruktiiros kibernetinius iSpuolius galima ma-
tyti, su kokiais i8§tkiais susiduria valstybés ir jy kibernetinés saugos specialistai.

Pirmoji analizuojama ataka yra 2010 m. aptiktas kirminas Stuxnet, kurio pag-
rindinis tikslas buvo sutrikdyti Irano branduoliniy objekty veikla. Ataka pries I-
rano atoming elektring ir urano sodrinimo gamykla Natanze jvyko tuo metu, kai
tarp JAV ir Irano kilo jtampa (Beazner & Patrice, 2017). Nors oficiallis vykdytojai
dar nerasti, 0 virusas sugebg¢jo i$plisti ir uzkrésti apie 100 000 kompiuteriy (Fal-
liere, 2011), jame buvo kai kuriy elementy, dél kuriy Iranas tapo puolimo taikiniu.
Kenké¢jiska programa buvo uzprogramuota uzkrésti SCADA sistemas, ypa¢ PLC,
kurios buvo sugrupuotos j grupes po 164 objektus, ir panaudota Natanzo gamyk-
loje su 164 centrifugomis. ISpuolis buvo sékmingas, nes gamybai buvo naudojama
programiné jranga, pritaikyta kompiuteriniams tinklams, neturintiems sgsajy su
internetu (Beazner & Patrice, 2017).

Ivedus kenksmingg koda, iSpuolio procesas gali skirtis nuo konfidencialios
informacijos gavimo iki tiekimo grandinés keitimo, kartu apgaunant gamyklos o-
peratorius, imituojant tinkamga veikima, lyg procesas veikia kaip jprasta (Ayral,
2016). Taciau norint efektyviai valdyti PLC, biitina suprasti jo struktiirg ir vei-
kimg. Stuxnet kirminy atvejis yra pavyzdys, kad penkiy—deSimties programuotojy
komandai prireiké maziausiai SeSiy ménesiy, kad sukurty programa, skirta Irano
atomingés elektrinés ir urano sodrinimo jrenginiy PLC (Beazner & Patrice, 2017).
ISnaudodami keturis nulinés dienos pazeidziamumus, jsilauzéliai sugebéjo perimti
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sistemos kontrole ir iSplatinti kenkéjiska kirming daugiau nei 10 000 kompiuteriy
(Falliere, 2011).

ISpuolis tapo jmanomas jvedant iSorinius kenkéjisSkus kodus, kurie sutrikdé
sistema (2.2 pav.). Analizuojant padarytas klaidas, galima pasakyti, kad pagrindi-
niai trikumai $iuo atveju — tai testavimo ir komunikavimo nebuvimas. Virusas
iSplito naudojant netinkamai patikrintas technines ir organizacines saugumo prie-
mones, biitinas sisteminiams trikumams nustatyti, modeliuojant ir jvertinant nu-
linés dienos pazeidziamumg Microsoft Windows operacinéje sistemoje. Komuni-
kacijos trikumas susijes su organizacijos elgesiu iSpuolio metu ir po jo. Kadangi
pati ataka greiciausiai buvo politiSkai motyvuota, nes buvo nukreipta j Irano urano
sodrinimo objektus, Iranas ne i§ karto vieSai pranes¢ apie ataky pasekmes. Iranui
oficialiai nepripazinus, kad kai kurie asmeniniai kompiuteriai buvo uzkrésti vi-
rusu, be jokio paaiSkinimo staiga buvo sustabdyta sodrinto urano gamyba (Be-
azner, 2017). Komunikacijos triikumas yra dazna atakuojamy organizacijy klaida,
nes pripazinimas, kad jos tapo kibernetinés atakos auka, gali pakenkti jy vieSajam
ivaizdziui. Todél tendencija neatskleisti jokiy detaliy apsunkina virusy Salinimo
ir sistemos atkfirimo procesg. Stuxnet atveju programuojamu loginiu valdikliu val-
domos centrifugos buvo fiziskai pazeistos. I§ 6000-9000 centrifugy, naudojamy
Natanzo gamykloje, tur¢jo biiti pakeistos 1000 (De Falco, 2012).

Stuxnet uzkrétimo , - Bss ey
LGy Dy 1 USB aull{lltule uzkrésta
Stuxnet virusu

Duomen siuntimo modelis #

1 terminalas + 72 terminalas

1. §7-300 PLC

Stebéjimo -
valdymo

sistemos 1 serveris

2.S7-400 PLC

sistemos 2 serveris /

Vamos Sandor

2.2 pav. Stuxnet iSplétimas, sudaryta remiantis (Varnos Sandor, 2017)
Fig. 2.2. Stuxnet extension (Varnos Sandor, 2017)
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Rekomenduojamos geriausiosios praktikos tokio tipo atakoms yra sutelkti dé-
mesj j kibernetiniy incidenty valdymo strategija, nes ataka jvykdé uzpuolikai, tu-
rintys skaitmeninius sertifikatus, leidzian¢ius nepastebétai prisijungti prie siste-
mos (Beazner & Patrice, 2017). Kuriant efektyvig apsaugos sistema pirmiausia
reikia apsvarstyti darbo grupiy sukiirima, jos turéty tikrinti protokolus ir bendra
SCADA sistemy saugumg. Labai svarbu kiekvienam prie sistemos prijungtam
jrenginiui nustatyti Sifravima ir abipusj autentifikavima (De Falco, 2012). Taip
pat labai svarbu laikytis griezty skaitmeniniy sertifikaty valdymo taisykliy, tokiy
kaip privataus rakto saugojimas ir sertifikaty kokybe.

I$analizavus §j iSpuolj, galima daryti iSvada, kad pagrindinés vadovybés klai-
dos buvo susijusios su komunikacija ir vieSinimu, sistemos testavimo trakumu.
Nacionalinéms institucijoms netolygus ir neaiskus bendravimas turéty biiti kaip
nepriimtinas elgesys kritinéje energetinéje infrastruktiiroje: skaidrumas ir bendra-
darbiavimas yra esminiai dalykai, uztikrinantys pasirengimg tinkamai reaguoti.
Sistemos triikkumai, ypa¢ nulinés dienos pazeidziamumas, leido jsilauzéliams
iterpti kenkéjisSkas programas ir paveikti PLC veikima. Nuolatinis sistemy testa-
vimas yra biitinas norint aptikti galimus sistemos trilkumus ir juos pasalinti, ne-
keliant pavojaus visai infrastruktiirai.

Antrojo tipo iSpuolis, kuris bus analizuojamas, yra 2012 m. Shamoon kenkeé-
jiska programa, kuri buvo nukreipta pries didziausig pasaulyje naftos kompanija
Saudi Aramco, jsiktirusig Saudo Arabijoje. Kenkéjiska programa, dar Zinoma kaip
W32.Disttrack, susideda i$ trijy komponenty — kontaktas, i$trynimas (valymas) ir
siuntimas (angl. dropper, wiper, reporter) ir paveiké mazdaug apie 30 000 kom-
piuteriy Saudo Aramco gamykloje (Wuuest, 2014). Kontaktas Dropper yra pag-
rindinis komponentas, kuris kopijuoja kitus komponentus j uzkréstag kompiuterij,
taip pat kiekvieng kartg nukopijuoja ir paleidzia save atidarius Windows operacing
sistemg. Valymas Wiper, antrasis komponentas, yra destruktyvus modulis, kuris
iStrina failus i$ tam tikry kompiuterio viety. I$siuntgs informacijg uzpuolikui, mo-
dulis perraso failus sugadintais JPEG failais. Paskutinis komponentas yra siunté-
jas reporter, kuris siun¢ia informacija atgal j uzpuoliko centrinj kompiuterj (Mac-
kenzie, 2012) (2.3 pav).

Tikétina, kad atakg organizavo nenustatytas asmuo, gaves prieigg prie varto-
tojy kredencialy ir domeno valdiklio (Wuuest, 2014). Nors asmuo ir buvo palygi-
namas su Stuxnet kenkéjiska programa, nusikaltéliai buvo apibudinti kaip ,,patyre
mégéjai dél savo Zemesniy kompetencijy ir programavimo jgadziy (Onyeji et al.,
2014). Nagrin¢jamas iSpuolio tipas yra i$pléstiné nuolatiné grésmé (angl. Advan-
ced Persistent Threat (ATP)), kuri reiskia, kad uzpuolikai rado administratoriy
slaptazodzius ir gavo prieiga prie auksStesniy sistemos lygiy (Alshathry, 2017).

Klausimai, kurie buvo svarstomi §iuo atveju, buvo susij¢ su organizacijos re-
agavimu j kibernetinj i§puolj ir realiu i$puolio poveikiu organizacijos sistemai. Po
kibernetinio iSpuolio bendrové pranesé, kad sumazino savo elektroniniy sistemy
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kiekj iSoréje, kad iSvengty tolesniy iSpuoliy. Saudi Aramco (2015) pareiske, kad,
nepaisant duomeny sunaikinimo i$ serverio, fizinis pazeidimas nebuvo uzfiksuo-
tas ir jmonés atkiirimas buvo baigtas (Rashid, 2015; Alshathry, 2017). Taciau, net

ir paskelbus apie visiska atsigavima, buvo uzfiksuotas organizacijos svetainés ne-
veikimas (Onyeji et al., 2014).

Pagrindinis vykdomasis failas

Patikrina, ar failas buvo sukurtas, jei ne, sukuria

Sukuriamas failas, kuriame
ciklas tesiasi tol, kol

jrasoma sistemos
sukuriamas failas,

PAGRINDINIS
KOMPONENTAS
(pagrindinis vykdomasis
failas, kuris sgveikauja su
komandy centru)

NSNS

PAGRINDINIS KOMPONENTAS
(atsakingas uz zalingg kenkeéjiskos
programos veikimg ir paleidziamas

tam tikru momentu)

N N/

sunaikinimo data ir laikas

UZklausos siuntimas dél
duomeny naikinimo

11

kuriame praneSama, kad

sunaikinti operacing
sistema

laikas istrinti duomenis ir [

Sukuriamas failas, kuris
informuoja, kad atéjo
laikas iStrinti duomenis
ir sunaikinti operacing

PAGRINDINIS
KOMPONENTAS
(sukuria sgrasa faily,

kuriuos iStrinti)

sistema
Komandy {}
centras: =
10.1.252.19 3 DESTRUKTYVUS
KOMPONENTAS

(iStrina failus i§ tam tikry
kompiuterio viety)

2.3 pav. Shamoon kenkéjiskos programos veikimo principas (sudaryta remiantis
Securelist.com, 2012)
Fig. 2.3. Shamoon operating principle of the malicious program (based on
Securelist.com, 2012)

Kaip ir pirmuoju atveju, pagrindiné §io puolimo problema yra komunikacijos
trakumas, t. y. organizacijos elgesys atakos metu ir po jos. Informacija apie iS$-
puolj buvo daling, virusas iSplito uz organizacijos riby, prarandant gr¢zimo ir ga-
mybos duomenis. Grezimo procediiros generuoja didziulj duomeny kiekj, kuris
siun¢iamas | Saudi Aramco duomeny bazg. Po to duomenys apdorojami, filtruo-
jami ir rankiniu biidu siun¢iami du kartus per diena. Tikétina, kad dél Sventés Ra-
madanas nebuvo atsarginiy grezimo ir gamybos duomeny kopijy, o filtruoti duo-
menys buvo prarasti (Onyeji et al., 2014).

Bendrové paskelbé apie visisSka atsigavimg beveik i§ karto po atakos, siek-
dama patikinti kitus tiekéjus ir klientus, kad Zala nedidelé. Tai nebuvo teisingas
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sprendimas reaguojant j kibernetines atakas, ypac kritinéje energetingje infrast-
ruktiiroje.

Pagrindiné kibernetinio incidento valdymo problema, nustatyta Siame scena-
rijuje, yra saugumo ir komunikacijos trakumas. Dél atsarginiy kopijy nebuvimo
sistemose buvo sunaikintos interneto svetainés ir duomenys. Valdant kiberneti-
nius incidentus, sitilomi problemos sprendimo buidai turéty buti jgyvendinti jau
pasirengimo etape. Efektyviausias biidas Siuo atveju — atsarginés kopijos turéji-
mas (angl. redundancy), alternatyvi reakcija j nesékmingg biklg. Esant kritinei
energetinei infrastruktiirai, sistemos gedimas gali sukelti fizing zala, todél labai
svarbu uztikrinti homogeniSka procesg. Redundancy yra atsarginés sistemos ko-
pijos turéjimas, kuris nuolat atnaujinamas, kad ,,atspindéty* naudojamus kompo-
nentus ir gedimo atveju perimty valdyma (ICS Engineering Inc., 2017). Atsargi-
nés kopijos turéty biiti privalomos kritinése energetinése infrastruktiirose, nes
pagreitina atsigavimo procesa po iSpuolio.

Paskutinis, treCiasis, analizuojamas kibernetinis puolimas jvyko 2015-
2016 m. Ukrainoje ir buvo nukreiptas prie§s Ukrainos energetikos sistema. ISpuolis
jvyko jsilauzus j jmonés kompiuterj ir SCADA sistema (E-ISAC, 2016). 2015 m.
gruodzio 23 d. trims valandoms buvo iSjungta mazdaug 30 elektros pastoCiy, dél
to nutriiko elektros energijos tiekimas trijose regioninése skirstomyjy tinkly
jmonése — Kievoblenergo, Prykarpatyeoblenergo ir Chernivtsyoblenergo, nuo
maitinimo S$altinio atjungus daugiau nei 200 000 vartotojy (FireEye, 2016).

Uzpuolikai, turintys auksta kvalifikacijg ir naudodami daugybe techniniy
komponenty, pasitelk¢ suk¢iavimo agenta (angl. phishing) gavo prieigg prie
tinklo. Kitas zingsnis buvo jdiegti BlackEnergey 3 kenkéjiskg programine jrangag,
kad pavogty kredencialus i§ jmoniy tinkly, jskaitant virtualius privacéius tinklus
(angl. Virtual private network (VPN)), jog bty galima prisijungti prie ICS tinklo.
Gave prieiga, uzpuolikai naudojo esamus nuotolinés prieigos jrankius koman-
doms duoti i§ nuotolingés stoties ir modifikuota KillDisk standziojo disko Salinimo
programa, kad iStrinty organizacijos uzpultas sistemas. Elektros tiekimo sutrikima
sukélé veikiantys nepertraukiamo maitinimo Saltiniai (angl. Uninterruptible
power supplies (UPS)), kurie paprastai teikia avarinj maitinimg nutriikus elektrai,
ta¢iau dél viruso veikiantys maitinimo S$altiniai padidino apkrova ir sukélé ge-
dimg. Paskutinis iSpuolio etapas buvo DDoS (angl. Denial-od-service attack)
ataka prie$ pagalbos centra, kad klientai nepranesty apie iskilusia problema (Ana-
tomy of a SCADA..., 2022).

Analizuojant klaidas, lémusias ataka, valdymo pozitriu, galima teigti, kad jy
buvo daug tiek pasirengimo, tiek iSpuoliy metu. [silauzéliai panaudojo jvairias
galimybes — nuo vieSai prieinamos informacijos apie naudojamos ICS sistemos
tipa iki abipusio VPN autentifikavimo trikkumo. Be to, ziniasklaidoje atsirado in-
formacija, kad Sie objektai neturi tinklo saugumo stebéjimo sistemy ir niekas ne-
gali rankiniu badu kontroliuoti ICS tinklo (E-ISAC, 2016).
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2.4 pav. 2015 m. BlackEnergy konfigiiracijos pavyzdys (sudarytas remiantis
Securelist.com, 2015)
Fig. 2.4. BlackEnergy configuration example (based on Securelist.com, 2015)

Apibendrinant galima teigti, kad pirmiausiai reikia stiprinti tinklo saugumo ste-
béjimo galimybes, nes uzpuolikai sugeb¢jo valdyti sistema, kuri nekontroliavo savo
prieigos tasky (FireEye, 2016). Antra, jgyvendinti atsakomybés apimties apribo-
jima, uztikrinant, kad tik vienas operatorius galéty valdyti kai kuriuos sistemos
komponentus, o tai gali apriboti jsilauzéliy galimybes valdyti Zmogaus ir masinos
sasaja (angl. Human-machine interface (HMI)). Galiausiai, abipusiy autentifika-
vimo, bloky grandinés technologijos arba taikomuyjy programiniy jrangy jtraukimo
1 baltajj sarasa jgyvendinimas gali pagerinti saugig sistemos prieigos kontrolg.

Informaciniy ir operacijy technologijy konvergencija 1émé naujg internetiniy
sistemy koncepcija ir daugybe naujoviy kritinés infrastrukttiros valdymo srityje
(Kumar et al., 2023). Kartu su naujovémis atsiranda ir nauja kibernetinio saugumo
koncepcija — dirbtinio intelekto panaudojimas, kuris tampa efektyviu jrankiu tiek
IT, tiek OT pozitiriu. Pasauliné tendencija rodo, kad kritiné energetiné infrastruk-
tiira turéty tapti vienu pagrindiniy kibernetiniy ataky taikiniy, todél prioritetas —
gerinti jos apsauga ir informuoti apie bendra nepasirengima kuriant efektyvia kri-
tinés energetinés infrastruktiiros kibernetinio saugumo strategija. [vairiy kiberne-
tiniy iSpuoliy pries kriting energeting infrastruktiirg analizé atskleidé organizacijy
reakcijas ir valdymo klaidas rengiantis kibernetiniams i§puoliams ir reaguojant j
juos.

Kaip jau buvo minéta, kibernetinio saugumo srityje svarby vaidmenj atlieka
zmogisSkasis faktorius: tai viena i§ pagrindiniy kibernetiniy ataky priezaséiy dél
ziniy trikumo, neatidumo ir netinkamo elgesio. Kibernetiniy ataky analizé pa-
rodé, kad visais kibernetiniy uzpuolimy atvejais informacija nebuvo atskleista dél
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politinio konflikto pobtidzio. Tokio tipo klaidos kartu su saugumo problemomis
yra pavojingiausios kritinéms energetinéms infrastruktiiroms, nes jos ne tik pazei-
dzia atakuojamos organizacijos vientisuma, bet ir neleidzia tirti taikomy metody
ar technologijy, tai sudaro galimybe leisti jsilauzéliams veikti kitur. Tinkamas re-
agavimas ] kibernetinius incidentus reikalauja aiskios komunikacijos ir bendra-
darbiavimo nacionaliniu ir tarptautiniu lygiu.

Nagrinéjant zinomas kibernetines atakas prie§ kritines infrastruktiiras, sie-
Kiant visapusiskai jvertinti jy sauguma, biitina i$analizuoti duomenis naudojant
anksciau aprasyto kibernetinio saugumo modelio komponentus, kurie padés sup-
rasti ir klasifikuoti kiekvieng jmonés komponentg ir i$ jo kylancius pazeidziamu-
mus (Choras et al., 2016). AtsiZzvelgiant j $ig aplinkybe, §io modelio naudojimas
kibernetinio saugumo efektyvumo pozitiriu gali buti naudingas analizuojant ki-
bernetines atakas Sioje dalyje, o kitame skyriuje kai kuriy $aliy gerasias praktikas.
Sio modelio pritaikymo praktikoje rezultatai pateikti 2.1 lenteléje, kurioje ataky
atvejy analizés metu nustatyti trikumai pazyméti X.

2.1 lentelé. Nustatytos kibernetinio saugumo spragos (sudaryta remiantis (Limba et al.,
2017)
Table 2.1. Cybersecurity gaps identified (based on Limba et al., 2017)
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Analizuojant 2.1 lenteléje pateiktus duomenis, galima matyti, kad Kiekvienu
aprasytu atveju yra spragy, kurias reikia spresti. Stuxnet, pirmoji analizuota kiber-
netiné ataka, yra jdomus organizacijos saugumo modelio pazeidimo atvejis. Or-
ganizacija susiduré su komunikavimo ir saugumo problemomis, taciau §j atveji
galima pritaikyti prie 2.1 lenteléje pateiktos analizés. 2.1 lentelé gerai atsispindi,
kad Stuxnet atvejis (1 atvejis) parodo organizacijos ir rizikos valdymo spragas.
Tinkamas valdymas yra labai svarbus patikimam kibernetiniam saugumui. Bet
kokia organizacijoje planuojama veikla turi biiti jvertinta saugumo poziiriu.
Stuxnet atvejis parodé Natanzo elektrinés sistemos pazeidziamuma, o organiza-
cija, atrodo, neteiké prioriteto galimoms kibernetinéms spragoms. Tokio pat tipo
pazeidziamumas uzfiksuotas ir 3 atveju (2015 m. ataka Ukrainoje), nes Siuo atveju
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kibernetiné ataka buvo jvykdyta naudojant suk¢iavimo el. laiSkus, o tai reiskia,
kad sistema nebuvo pakankamai apsaugota. Kalbant apie rizikos valdymo spraga,
uzfiksuotg Stuxnet atveju, saugumo ir testavimo trikumas lémé daug nulinés die-
nos pazeidziamumy, kuriuos véliau panaudojo jsilauzéliai, norédami j sistemg j-
vesti kenkéjiskus kodus (Falliere, 2011).

Nagrinéjant antro atvejo rezultatus, galima matyti komunikacijos, teisinio re-
guliavimo, kibernetinio saugumo kultiiros ir incidenty valdymo spragas. Kenké-
jiska programa pazeidé Saudi Aramco naftos gamyklos sistema ir i§ daugelio kom-
piuteriy iStryné duomenis, taciau grezimo ir gamybos duomeny atsarginiy kopijy
stoka padidino zala. Integruotos (nerankinés) atsarginés kopijos sistemos nebuvi-
mas ir tai, kad darbuotojai netikrino filtruoty duomeny, 1émé kibernetinio sau-
gumo kulttiros spragas. Ukrainos atvejis (3 atvejis) taip pat parodé kibernetinio
saugumo kulttiros spragas, dél kuriy objekty tinkly kontrolé buvo gauta naudojant
sukéiavimo programas. Kalbant apie incidenty valdyma, Shamoon kenkéjiska
programa buvo blogai valdoma bendraujant su valdzios institucijomis, nes orga-
nizacija perdavé tik dalj informacijos (Onyeji et al., 2014).

Apibendrinant galima teigti, kad tiek organizacijos kibernetinis valdymas,
tiek kibernetinio saugumo kultiira yra tikslingiausi kibernetinio saugumo spragy
matavimai, nes ir kibernetinis valdymas ir kibernetinio saugumo kultlira turéjo
lemiamg vaidmenj dviejuose i$ trijy analizuoty atvejy. Svarbu pazyméti, kad net
Sesiy kategorijy kibernetinio saugumo valdymo modulio vis dar nepakanka, kad
apimty visus svarbiausios kritinés energetikos infrastruktiiros aspektus. Kol kas
néra skai¢iavimy, kuriais remiantis baty pasitlyti tinkami rodikliai Kibernetinio
saugumo poveikiui matuoti. Si analizé gali biti vienas i§ daugelio elementy, j ku-
rivos reikia atsizvelgti, pavyzdziy.

2.3. Kritinés infrastruktiiros kibernetinio saugumo
valdymo gerujy praktiky pavyzdziai

Kadangi kibernetiniai iSpuoliai laikomi auganciu reiskiniu, ypac iSsivysciusiose
Salyse, daugelis valstybiy nusprendé jgyvendinti naujas strategijas, kuriose atsiz-
velgiama j kibernetinj sauguma tiek privacioje, tick vieSojoje srityje. Tarptautinés
telekomunikacijy sajungos (angl. International telecommunication union (ITU))
duomenimis, 2018 m. pabaigoje internetu naudojosi 3,9 milijardo zmoniy (ITU,
2019), o tai rodo, kad virtuali erdvé kasmet vis labiau auga ir ja reikia saugoti.
Pasaulio $alys paskelbé Nacionalines kibernetinio saugumo strategijas (angl. Na-
tional cybersecurity strategy (NCSS)), kurios padés apsaugoti kiberneting erdve
nuo kibernetiniy iSpuoliy.
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,,Kritinés infrastruktiiros* apibrézimas jvairiose Salyse gali skirtis, taciau ga-
lima surasti bendry juos vienijanéiy reik§miy, pavyzdziui, ,,visuomenés naudoja-
mos paslaugos, objektai ir jrenginiai, kuriy gedimas ar netinkamas veikimas gali
sukelti neigiamy pasekmiy visuomenei® (Izycki & Colli, 2019). Nors ankstesni
iSpuoliai daugiausia buvo nukreipti j informacinés technologijos aplinka, dabar-
tiné tendencija rodo, kad kibernetiné rizika §iuo metu yra didesné operaciniy tech-
nologijy aplinkoje. Nors kibernetiniy puolimy rizika egzistuoja ir didéja, daugelis
Saliy nejgyvendina konkreciy kibernetinio saugumo plany, apimanciy kritinés inf-
rastruktiiros objekty apsauga, ir nepripazjsta, kad reikalinga tinkama tiekimo
grandinés strukttira ir pagalba kibernetinés atakos metu ir po jos.

Norint jvertinti kritinés energetinés infrastrukttiros problemga kaip nacionali-
nés kibernetinés saugumo strategijos spraga, buitina iSanalizuoti ir palyginti nacio-
nalinés kibernetinés saugumo strategijos sprendimus ir pokycius penkiose skirtin-
gose Salyse. Salys parenkamos pagal 2019 m. paskelbta pasaulinj kibernetinio
saugumo indeksa (angl. Global cybersecurity index (GCI)). Sarasas sudarytas
jvertinus Salies jsipareigojimus ir plétra kibernetinio saugumo sprendimams.

PKSI yra patikimas etalonas, jvertinantis Saliy jsipareigojima kibernetiniam
saugumui pasauliniu lygiu, siekiant geriau suvokti problemos svarbg ir jvairius
jos aspektus. Kadangi kibernetinis saugumas yra platus, apimantis skirtingy sek-
toriy, kiekvienos Salies iSsivystymo lygj arba Saliy jsitraukimas vertinamas pen-
kiose pagrindinése srityse (2.5 pav.), turinCiose vienodg reikSme¢ skaiciuojant ga-
lutinj rezultata (ITU, 2019), tai taikomos:

1. Teisinés ir reguliavimo priemonés — su kibernetiniu saugumu susijusiy

teisiniy institucijy ir strukttiry buvimas.

2. Kibernetinio saugumo valdymas ir standartai (techninés priemonés) — su

kibernetiniu saugumu susijusiy techniniy institucijy ir strukttiry buvimas.

3. Organizacinés priemonés — koordinuojanéios institucijos politikos buvimas.

4. Gebéjimy stiprinimas ir informuotumas — moksliniy tyrimy ir plétros

programos prieinamumas, Svietimas ir mokymai.

5. Bendradarbiavimas — partnerystés ir bendradarbiavimo sistemos buvi-

mas.

PKSI rezultatai (2.2 lentelé) rodo bendra visy penkiy kibernetinio saugumo sri-
¢y pageréjima ir stipréjima, islaikant regionines kibernetinio saugumo spragas. To-
dél, atsizvelgus j PKSI skaic¢iavimo rezultatus, susumavus kiekvienoje kibernetinio
saugumo srityje gautus balus ir surti§iavus Salis mazéjimo tvarka (2.2 lentelé), toli-
mesnei analizei ir kibernetinio saugumo valdymo modelio testavimui (aprobavi-
mui) buvo atrinktos pirmosios penkios daugiausiai baly surinkusios $alys. Anot ITU
(2019), sios salys, palyginti su kitomis, Zymiai pagerino ir sustiprino kibernetinj
sauguma pasauliniu mastu, jgyvendindamos geriausia jmanoma praktika.
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Pirmasias penkias pasaulio reitingo sgraso vietas i$ eilés uzima Sios Salys:

Jungtiné Karalysté, Jungtinés Amerikos Valstijos, Pranciizija, Lietuva ir Estija
(ITU, 2019) (2.2 lentel¢).

2.2 lentelé. 2019 m. GCI indeksas, sudarytas i§ deSimties labiausiai jsipareigojusiy

pasaulio $aliy, sudaryta remiantis ITU, 2019)

Table 2.2. GCI index of the ten most committed countries in the world in 2019 (based on

ITU, 2019)
Vertinami balais

. | 2 | E
_ . 2 | £ £
> 3| | BB |5 | &
o) S 2
© @
1 Jungtiné Karalysté (JK) 0,931 | 0,200 | 0,191 | 0,200 | 0,189 | 0,151
2 {}‘;fttiij‘is(ﬁn\%ikos 0,026 | 0200 |0.184 | 0200 | 0191 | 0,151
3 | Prancizija 0,018 | 0,200 | 0,193 | 0,200 | 0,186 | 0,139
4 | Estija 0,908 | 0,200 | 0,168 | 0,200 | 0,185 | 0,155
5 | Lietuva 0,905 | 0,200 | 0,195 | 0,186 | 0,170 | 0,153
6 | Singaparas 0,898 | 0,200 | 0,186 | 0,192 | 0,195 | 0,125
7 | 1spanija 0,896 | 0,200 | 0,180 | 0,200 | 0,168 | 0,148
8 | Malaizija 0,893 | 0,179 | 0,196 | 0,200 | 0,198 | 0,120
9 | Norvegija 0,892 | 0,191 | 0,196 | 0,177 | ,0185 | 0,143
9 | Kanada 0,892 | 0,195 | 0,189 | 0,200 | 0,172 | 0,137
10 | Australija 0,890 | 0,200 | 0,174 | 0,200 | 0,176 | 0,139

Kibernetinio saugumo valdymo modelis, kuriuo remiantis buvo analizuoja-

mos pasirinkty Saliy kibernetinio saugumo strategijos spragos, susideda i§ SeSiy
komponenty, kuriy kiekvienas jvertina konkrecig funkcija, reikalinga tinkamai ki-
bernetinio saugumo valdymo modelio struktarai. Teisinis reguliavimas jvertina
organizacijos supratimg apie kibernetinj sauguma, jo tikslus ir reikalingg plana-
vima; rizikos valdymas jvertina organizacijos gebéjima identifikuoti augancig ri-
zika ir parengti adekvaty atsakg (rizikos valdymo biidus). Kiti, ne maZziau svarbis,
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komponentai yra kibernetinio saugumo kulttira, kuri jvertina kiekvieno organiza-
cijos nario kibernetinio saugumo supratimo lygj; technologinis valdymas susijes
su visy organizacijos elementy ir jy pazeidziamumy Ziniomis; incidenty valdymas
susietas su incidenty valdymo planu.

Jvertinus pirmas penkias atrinktas Salis pagal GCI, sudarytas reitingas, pagal
kurj galima nustatyti geriausia ir blogiausia strategija turincias Salis. Kibernetinio
saugumo pasirengimo lygiui nustatyti paimti dokumentai i$ oficialy $altiniy, jeigu
konkreciy dokumenty néra, naudojamos nacionalinés kibernetinés saugumo stra-
tegijos.

Kadangi $ios analizes tikslas — nustatyti esamas nacionaliniy kritinés infrast-
ruktiiros objekty strategijy spragas, Siam tikslui buvo atrinktos Salys, kurios jgy-
vendino geriausig jmanomg praktikg pagal Pasaulinj kibernetinio saugumo in-
deksa. Toliau pateikta pasirinkty Saliy kibernetinio saugumo strategijy trumpa
analize.

Jungtine Karalysté. Pagal pasaulinj kibernetinio saugumo indeksa (GCI) JK
sarase uzima pirmaja vieta (ITU, 2019). Toks pasirinkimas atspindi rimta Salies
jsipareigojimag investuoti j kibernetinj sauguma. 2015 m. Vyriausybé paskelbé Na-
cionalinio saugumo strategija bei gynybos ir saugumo strategine apzvalga (HM
Government, 2016), kurioje yra skyrius ,,Kritiné nacionaling infrastruktiira (CNI)
ir energetinis saugumas®. Strategijoje aprasyti veiksmai, kuriuos atliekant CNI
galima padaryti atsparig busimoms grésméms, tokioms kaip elektros energijos tie-
kimo nutraukimas ir panasiai (HM Government, 2015). Be to, Vyriausybé jsteigé
Nacionalinj infrastruktiiros apsaugos centra, kurio tikslas sumazinti nacionalinés
infrastruktiiros pazeidziamumg (National Cyber Security Centre, 2020).

Analizuojant JK pozitirj j kritinés infrastruktiiros apsaugos valdymo aspektus,
paaiskéjo, kad pagrindiniai dokumentai yra antrasis ir treciasis jungtinio naciona-
linio saugumo komiteto, kibernetinio saugumo jgudziy strategijy ir JK svarbios
nacionalinés infrastruktiiros pranesimas (Joint Committee on the National Se-
curity Strategy, 2018). Dokumentai patvirtina, kad Vyriausybé 2016 m. paskelbé
Nacionaling kibernetinio saugumo strategija 2016—2021 m., skyriuje ,,plétra“ nu-
rodomi ,,sisteminiai kibernetiniy jgiidZiy deficito klausimai‘ (Joint Committee on
the National Security Strategy, 2018). Uzfiksuotos problemos yra susijusios su
iSsilavinimo ir kompetencijy kibernetinio saugumo tema stoka (Joint Committee
on the National Security Strategy, 2018). Néra pakankamai JK pilieéiy, turin¢iy
reikiamy jgiidziy ir gebéjimy dirbti kritiniame nacionalinés infrastruktiiros sek-
toriuje (Joint Committee on the National Security Strategy, 2018). Treciojoje
ataskaitoje taip pat teigiama, kad Vyriausybés kritinés nacionalinés infrastruktt-
ros apibrézimas yra per platus ir nepadeda nustatyti labiausiai saugotiny infrast-
ruktiiros objekty / sektoriy (Joint Committee on the National Security Strategy,
2018).
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Taikant kibernetinio saugumo valdymo modelio komponentus JK nacionali-
nio Kibernetinio saugumo strategijos analizei, galima pasakyti, kad oficialios ins-
titucijos pripazjsta kritinés infrastruktiiros objekty saugg. Dokumente ,,Kiberneti-
nio saugumo strategija* vienas is tiksly yra ,,apsaugoti miisy kriting nacionaling
infrastruktiirg ir kitus prioritetinius sektorius® (Tvaronaviciené et al., 2020). JK
Vyriausyb¢ skelbia, kad reikalinga reguliavimo sistema, bet nepateikia papildo-
mos informacijos. Analizuojant rizikos valdyma, pateikta Siek tiek bendry gero
valdymo elementy (Tvaronaviciené et al., 2020). Dokumente (The UK Cyber ...,
2011) pateikiami procediros ir planavimo procesai, avariniy operacijy kontroli-
niai sgrasai ir atsakomybé. Taciau dél kritiniy situacijy jvairovés pateikta infor-
macija yra per bendra, kad bty pasirinktos tinkamos procedtros. Kalbant apie
saugumo kultiira, galima matyti, kad dokumentuose yra bendri paaiSkinimai apie
skirtingy kibernetiniy iSpuoliy tipus, kuriuos gali patirti bet kokia organizacija
(Cyber Security Toolkit..., 2020). Taéiau procediry, apraSyty dokumentuose, ga-
lety laikytis tik Kitos organizacijos. Analizuojant technologinj ir incidenty val-
dyma, reikia pazyméti, kad néra jokiy sprendimy ar konkreciy dokumenty, susi-
jusiy su kritine infrastruktiira.

Jungtinés Amerikos Valstijos. Antroji 8alis pasaulyje pagal kibernetinj sau-
guma yra Jungtinés Amerikos Valstijos. JAV Vyriausyb¢ kibernetiniam saugumui
skyré Vidaus saugumo departamentg, Kibernetinio saugumo ir infrastruktiiros
saugumo agenttira (angl. Cybersecurity and infrastructure security agency
(CISA), turin¢ia Nacionalinj infrastruktiiros apsaugos planag (angl. National inf-
rastructure protection plan (NIPP)) (CISA, 2021), kad suformuoty konkrecig ir
i§samig CIP strategija. Yra daug dokumenty, skirty kritinei infrastruktiirai: sve-
tainé sitllo placig prieigg prie pagrindiniy paslaugy ir galimybiy (Cyber Incident
Reporting ..., 2022). Jungtiniy Amerikos Valstijy nacionalinio saugumo departa-
mentas teikia pirmenybe infrastruktiiros vertinimams atlikti, kad padéty organiza-
cijoms priimti sprendimus, teikti ir dalytis informacija tarp vieSojo ir privaéiojo
sektoriy. Kitas svarbus aspektas yra mokymai ir bendradarbiavimo tarp valstybiy
pratybos vietiniu ir nacionaliniu lygmeniu, taip pat rengiant ypatingos svarbos inf-
rastruktiiros saugumo mokymus (CISA, 2021).

Svarbiausias dokumentas yra NIPP 2013 (CISA, 2020), ,,Partnerysté siekiant
uztikrinti infrastruktiiros objekty saugumga ir atsparuma™ (NIPP, 2013), kuriame
aprasoma, kaip Vyriausybe ir privatusis sektorius turi elgtis, kad pasiekty CIP. Sis
dokumentas yra ankstesnés NIPP versijos, paskelbtos 2006 m., raida ir joje patei-
kiamos gairés, kaip pasiekti integruota ir bendradarbiaujantj pozitirj i saugig ir
efektyvia ypatingos svarbos infrastruktiirg. Dokumentas suskirstytas j penkis sky-
rius: vizija, misija ir tikslai, kuriuose nagrinéjami pagrindiniai kritinés infrastruk-
tliros principai, ypatingos svarbos infrastruktiiros aplinka, kurig sudaro politika,
rizika ir partnerystés struktira, reikalinga tikslams pasiekti, pagrindiniai principai,
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aprasantys NIPP principus, bendradarbiavimas rizikos valdymo srityje, apibudi-
nant rizikos valdymo veiklos pagrinda, ir galiausiai raginimas veikti visai kritinés
infrastrukttiros bendruomenei (NIPP..., 2020).

Teisinio reguliavimo komponentas pagal kibernetinio saugumo modelj verti-
namas atsizvelgiant j saugos instrukcijas darbuotojams, informacijos pateikima
saugumo pareigiinams bei tinklo administratoriams, standartus (Limba et al.,
2017). JAV dokumentuose sitilomas platus standarty pasirinkimas, ta¢iau svar-
biausias yra ,,Kritinés infrastruktiiros kibernetinio saugumo gerinimo sistema“
(Boyens et al., 2021), kurj naudodama kiekviena organizacija gali pagerinti savo
kibernetinio saugumo lygj ir jvertinti standarty pasirinkimo efektyvuma. Dar vie-
nas svarbus dokumentas, kuriame pateikiamas visy subjekty, dalyvaujanciy keiti-
mosi informacija procese, saraSas ir kontaktai, yra ,Kritinés infrastruktiiros
grésmiy informacijos mainy sistema* (Critical Infrastructure Threat ..., 2016;
NIPP..., 2020). Papildomai pateikta informacija apie federalinius resursus, ku-
riuos gali naudoti partneriai kritinés infrastruktiiros pazeidziamumams nustatyti ir
jvertinti.

Saugumo planavimas vertinamas, atsizvelgiant j dokumenta ,,Partneryste,
siekiant uztikrinti kritinés infrastruktiros sauguma ir atsparuma®“ (NIPP...,
2020). Jame paaiskinta kritinés infrastruktiiros saugos politika ir aplinka. Do-
kumentuose apraSytos partnerystés ir nacionalinés partnerystés struktiira, inf-
rastruktiiros partneriy bei suinteresuotyjy Saliy vaidmuo, kuriant efektyvy
bendradarbiavima.

Rizikos valdymo aspektu, kuriuo vertinamas nenumatyty atvejy plano egzis-
tavimas ir kuris yra viena i§ pagrindiniy analizés kryp¢iy, tinkamiausiu laikomas
dokumentas ,,Papildomas jrankis: kritinés infrastruktiiros rizikos valdymo metodo
igyvendinimas®, kuriame apraSoma kritinés infrastruktiiros objekty rizikos val-
dymo sistema, taikoma visy rii$iy grésméms ir pavojams, ir palaikoma grésmiy
nustatymo bei rizikos vertinimo sistema (angl. Threat indentification and risk
assesment system (THIRA)). Be to, Energetikos kibernetinio saugumo pagrindy
jgyvendinimo gairése (JAV energetikos departamentas, 2015 m.) sitllomi kritinés
energetikos infrastruktiiros saugumo rizikos valdymo metodai, galimy metody sa-
rasai, kuriuos gali jgyvendinti bet kuri organizacija.

Kalbant apie saugumo kultiira, reikia atsizvelgti j dokumenta ,,Kritinés inf-
rastruktaros grésmiy komunikacijos sistema“, kuriame pateiktos gairés kritinés
infrastruktiiros savininkams bei operatoriams ir bendros kritiniy jvykiy pranesimo
rekomendacijos, atspindinéios incidenty valdyma (Limba et al., 2017). Analizuo-
jant technologijy valdyma — Zinias apie organizacijas, jy komponentus ir veikimo
principus, pagrindinis dokumentas yra ,,Partnerysté, siekiant uztikrinti kritinés
infrastrukttiros sauguma ir atsparuma“, kuriame prioritetas teikiamas kritinés inf-
rastrukttros identifikavimui.
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Pranciizija. Pagal 2016 m. Pranciizijos nacionaling skaitmeninio saugumo
strategija (Government of France, 2015), vienas i§ strateginiy Pranciizijos kiber-
netinio saugumo tiksly yra ,,pagrindiniy vieSyjy informaciniy sistemy ir kritinés
infrastruktiiros objekty interesy, gynybos ir saugumo, dideliy kibernetinio sau-
gumo kriziy“ pasiekimas (Government of France, 2015). Pagal kibernetinio sau-
gumo indeksa (ITU, 2019) treciojoje vietoje esanti Pranciizija kibernetinio sau-
gumo srityje evoliucionavo. Dokumente ji paaiskino, kad Vyriausybé nusprendé
Europos lygiu bendradarbiauti su Europos Enisa agentiira (Europos Sajungos
tinkly ir informacijos saugumo agentiira) ir pasikliauti ES ir NCCIR sertifikatu
Siaurés Atlanto sutarties organizacijoje (NATO) (Government of France, 2015).
Taigi pranciizy poziliris yra gana savitas, nes remiasi ne nacionaliniu, o tarptauti-
niu lygmeniu. Kalbant apie nacionalines organizacijas, Pranciizija 2013 m. sukiiré
kritinés infrastruktiiros objekty informacijos apsaugos (KIPP) reguliavimo sis-
tema (angl. Ange national de la securite des systemes d‘information (ANSSI,
2020)) —,,CIPP jstatymas®. Bendradarbiaujant su Kra§to apsaugos ir saugumo ge-
neraliniu sekretoriatu, apibrézta 12 sektoriy ir 200 operatoriy, nustatyty kaip
,operatoriai, kuriy nebuvimas gali smarkiai pakenkti tautos ekonominiam ar ka-
riniam potencialui, saugumui ar tvarumui® (ANSSI, 2020). CI apsauga laikoma
prioritetu, o Nacionaliné kibernetinio saugumo agenttra (ANSSI) kartu su Vy-
riausybe paskiria operatorius kiekvienam CI, kurie turéty parengti tieck Operato-
riaus saugumo plang (OSP), tiek konkreCius apsaugos planus (Krasto apsaugos ir
saugumo generalinis sekretoriatas, 2017).

Apibendrinant, galima teigti, kad teisinis reguliavimas yra, nes Vyriausybé
zino apie kritinés infrastruktiiros objekty problemga ir todél sukuria sprendima, pa-
versdama jy apsaugg vienu i§ pagrindiniy savo strategijos tiksly (Government of
France, 2015). Kalbant apie gera saugumo valdymg, saugumo planavimas néra
tinkamas, nes vienintelés saugumo taisyklés yra bendros kiekvienos rasies CI, o
procesai priklauso nuo skirtingy operatoriy, o apie veiksmingg bendrg ir visapu-
siSka sistema néra uzsimenama (ANSSI, 2020; Limba et al., 2017). Yra keletas
nenumatyty atvejy priemoniy, pagal kurias ANSSI gauna informacijg i§ organiza-
cijos ir teikia pagalbg, taciau apie planus ar veiksmingus reglamentus neminima:
incidenty valdymas gali biiti vertinamas kaip zemas, bet vis dar veikiantis
(ANSSI, 2020; Limba et al., 2017).

Estija. Estijos Respublika investuoja j kibernetinj sauguma, ta¢iau savo 2019—
2022 m. strategijoje paZymi, kad viena i§ problemy yra ,,nepakankamas kibernetiniy
grésmiy, incidenty ir infrastruktiiros tarpusavio priklausomybés poveikio suprati-
mas“ (Republic of Estonia, 2018). 2018 m. buvo priimtas kibernetinio saugumo
jstatymas, kuriame buvo nustatyti jmoniy ir institucijy reikalavimai pasirengti ki-
bernetinei grésmei (Republic of Estonia, 2018). Be to, 2018 m. jmoniy ir informa-
ciniy technologijy ministras priémé Kibernetinio saugumo jstatyma, kuris nustato
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tinklo ir informaciniy sistemy rizikos analizés ir saugumo priemoniy apraso reika-
lavimus (Republic of Estonia, 2018). Po 2007 m. Taline jvykusiy kibernetiniy ataky,
kurios kelias dienas sukélé vieSaja netvarka, 2009 m. Vyriausybé priémé Ekstrema-
liy situacijy jstatyma, kuris suteikia teisinj pagrindg planuoti ir valdyti krizes (Esti-
jos Vyriausybé, 2009). Istatyme pateiktos planavimo ir rizikos vertinimo gairés gy-
vybiskai svarbiy paslaugy, t. y. kritinés infrastrukttros objekty, teikéjams. Taip pat
Estijoje veikia NATO bendradarbiavimo kibernetinés gynybos kompetencijos cent-
ras, kuris uzsiima kibernetinio saugumo tyrimais ir atsakingas uz saugumo incidenty
valdyma kompiuteriy tinkluose (Cyber Defence 2020; NATO Cooperative Cyber
Defence Centre of Excellence (CCDCOE), 2012).

Analizé rodo geresnj Estijos pasirengimg ypatingos svarbos infrastruktiiros
apsaugai nei Pranciizijos, kuri vis délto yra auksciau uz Estijg. Visuose minétuose
dokumentuose minima biitinybé plétoti veiksminga kibernetinj sauguma kritinés
infrastruktiiros objektams, taciau visy pirma kibernetinio saugumo jstatyme pab-
réziamas poreikis islaikyti ,tinklo ir informaciniy sistemy, biitiny visuomenés
funkcionavimui, veikimg ir priezitirg™ (Republic of Estonia, 2018). Kibernetinio
saugumo jstatymas gali biiti svarstomas kartu su tinkly ir informaciniy sistemy
rizikos analizés ir saugumo priemoniy apra§ymo reglamentavimu, kaip gero val-
dymo reikalavimy rinkinys, nes jame sitilomas saugumo planavimas, lyginant su
kritinés infrastruktiiros objekty rizikos analize (Republic of Estonia, 2018). Kal-
bant apie rizikos valdyma, Estijos Vyriausybé siiilo apzvalgg Nepaprastyjy situa-
cijy jstatyme, kuriame iSdéstyti svarbiausiy paslaugy teikéjy teisiniai jsipareigoji-
mai jgyvendinti rizikos vertinimo plang ir nuolatinj operacinés rizikos vertinima
(Governance — Estonia, 2023). Tame paciame dokumente pateikiamos operatoriy
gairés, kuriy reikia laikytis jvykus kritiniy paslaugy incidentams ir sutrikimams
(Limba et al., 2017; Governance — Estonia, 2023). Vis délto strategija nejvertino
kibernetinés saugos kultiiros ir technologinio valdymo.

Lietuva. Paskutiné Salis yra Lietuva, uzimanti penkta vietg (ITU, 2019). Kiber-
netinio saugumo problemos sprendimas aptartas 2018 m. Nacionalinéje kiberneti-
nio saugumo strategijoje (Government of the Republic of Lithuania, 2018). Be to,
2016 m. Lietuva jkiir¢ Nacionalinj kibernetinio saugumo centrg (NKSC), kuris
perémé informacijos saugumo incidenty tyrimus. Kalbant apie kibernetinés erdvés
apsaugg, Siuo metu Lietuvoje veikia Kompiuteriy avarinés pagalbos komanda
(CERT-LT), padedanti organizacijoms ir jmonéms (Government of the Republic of
Lithuania, 2018). Taciau strategijoje minima, kad nacionaliniu lygmeniu saugumo
rizikos ir kibernetinio saugumo rizikos vertinimo kulttira vis dar yra susiskaidziusi.
Truksta kibernetiniy grésmiy ir saugumo spragy analizés bei visiskos integracijos |
veiklos rizikos vertinimo procesus (Government of the Republic of Lithuania,
2018). Akcentuojama ypatingos svarbos informacinés infrastruktiiros apsauga, ta-
¢iau néra jokiy zenkly, kad buty diegiama CI apsaugos sistema. Taip pat verta pa-
minéti, kad Vilniuje veikiantis NATO energetinio saugumo kompetencijos centras
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(ENSEC COE) dirba su Vyriausybe taikant naujus ypatingos svarbos infrastruktii-
ros apsaugos problemos sprendimus (Butrimas, 2017). Kitas svarbus dokumentas, j
kurj reikia atsizvelgti, yra Nacionalinis kibernetiniy incidenty valdymo planas, pa-
rengtas ir jgyvendintas 2018 m. (Government of the Republic of Lithuania, 2018).
Taikant analizei kibernetinio saugumo valdymo modelj (Tvaronaviciené
et al., 2020), Lietuvos Respublikos poziiiris j kritines infrastruktiiros objekty sau-
gos problemas yra nepakankamas, nes aptariami dokumentai nebuvo sukurti kri-
tinei infrastruktiirai. Nacionaliniame kibernetiniy incidenty valdymo plane patei-
kiama tam tikra jZvalga apie bendras rizikos ir incidenty valdymo procediras
(Government of the Republic of Lithuania, 2018; Limba et al., 2017). Yra bendry
nuorody | tai, kad kritiniy informaciniy infrastrukttiry kibernetinio saugumo didi-
nimas gali biiti laikomas pradiniu teisinio reguliavimo etapu (Limba et al., 2017).
ISanalizavus penkiy geriausiy $aliy kibernetinio saugumo lygi (ITU, 2019),
naudojant $esis kibernetinio saugumo valdymo modelio komponentus (Tvarona-
viciené et al., 2020), kuriy kiekvienas buvo jvertintas penkiy baly skaléje (nuo
nulio iki penkiy), gauti rezultatai pateikti 2.3 lentelé¢je. Nuliné komponento
reikSmé reiskia, kad analizuojamuose dokumentuose triiksta informacijos apie
komponentg ir net néra alternatyvos bendram poziiiriui j kibernetinj sauguma.
Kuo didesné verté (balas), tuo tinkamesnés ir iSsamesnés dabartinés taisyklés.

2.3 lentelé. Penkiy $aliy kibernetinio saugumo vertinimas (Tvaronaviciené et al., 2018)
Table 2.3. Cybersecurity analysis of five countries (Tvaronaviciené et al., 2018)

. .. | Organi- - Kiber- Tech- Inci-
Teisinis . Rizikos - .
. zacijos netinés | nologi- | denty o
regulia- valdy- . I8 viso
> valdy- saugos | nisval- | valdy-
vimas mas a d baly
(balai) | M3 | (balaj) | Kultora | dymas | mas
(balai) (balai) | (balai) | (balai)
JK 4 3 3 4 0 0 14
JAV 5 5 4 4 4 4 26
Pranciizija 3 2 0 0 0 2 7
Estija 4 4 3 0 0 3 14
Lietuva 2 0 1 0 0 2 5

Penkiy Saliy analizés rezultatai rodo, kad kritinés infrastruktiiros objekty ap-
sauga, nors ir yra gyvybiskai svarbi Salies kibernetiniam saugumui, dar néra pakan-
kamai iSvystyta net ir kibernetinio saugumo poZiiiriu pazangiausiose $alyse. Jung-
tinés Amerikos Valstijos modelis $iuo metu yra pati iSsamiausia ir tinkamiausia
kritinés infrastruktiiros objekty apsaugos sistema, nes analizéje ji surinko auksciau-
sig bala. Idomu pastabéti, kad pagal pasaulinj kibernetinio saugumo indeksg Jung-
tiné Karalysté uzima pirmaja vieta, nors 2.3 lenteléje aiSkiai matyti sritys, kuriose
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Salys turi spragy. Prasciausiai sekasi Lietuvai, kuri pagal GCI yra penktoje vietoje,
ir stebétina, kad auks¢iau Estijos yra Pranciizija, nors analiziy duomenys rodo ka
kita. Daugiausia baly surinkusios sritys yra teisinis reguliavimas ir organizacijos
valdymas, o daugiau spragy turi kibernetinés saugos kultiira ir technologijy valdy-
mas. Tai rodo, kad didziausia silpnoji vieta jgyvendinant kritinés infrastrukttiros ob-
jekty apsaugg yra darbuotojy informuotumas ir mokymas, o tai yra esminis dalykas
kuriant naujus sprendimus. Be to, Jungtiné Karalysté visai neturi ziniy apie jvairius
kritinés infrastruktiiros objekty komponentus, jy dalis ir jy veikima.

Analize atskleidé kritinés infrastruktiiros saugumo spragas ir nepakankamag
saugumo lygj, iSskyrus Jungtines Amerikos Valstijas. Analizéje naudojamas kiber-
netinio saugumo valdymo modelis ne tik rodo, kad Salims truksta tinkamos siste-
mos, bet ir tai, kad bendras pozitris ] kibernetinj sauguma gali biiti patenkinamas,
jei remiasi Tarptautinés telekomunikacijy sajungos kriterijais, kuriant Pasaulinj ki-
bernetinio saugumo indeksa, taciau kibernetinio saugumo indeksas gali biiti klaidi-
nantis, kai vertinamas tik praktinis kibernetinio saugumo principy taikymas.

2.4. Valstybiy kritinés energetinés infrastruktiros
kibernetinio saugumo valdymo modelio formavimas

Aprobuotas kibernetinio saugumo valdymo modelis yra gana tinkamas kritinés
infrastrukttiros kibernetiniam saugumui uztikrinti, taciau jame truksta kompo-
nenty, kuriuos taikant biity atsizvelgta j tai, kad Salies vystymuisi reikia daugiau
elementy. Taip pat reikéty atsizvelgti j hierarchin;j kritinés infrastruktiiros objekty
klasifikavimo metoda, sudarant sgra$a, kuriame jvairts kritinés infrastruktiiros
objektai Salyje biity suskirstyti pagal jy svarbg atakos ar ekstremalios situacijos
atveju. Toks pozitris galéty padéti Salims, kuriy valstybés biudzetas zemas, teikti
pirmenybe investicijoms j kritinés infrastruktiiros objekty apsauga. Kitas dalykas,
1 kurj reikia atsizvelgti kuriant naujg modelj, yra planavimas. Nes retai btina aisku,
ka tiksliai reikia apsaugoti kritinés infrastruktiiros objektuose, ir tai patvirtino
technologijy valdymo analizé.

ISanalizavus galimas su kibernetiniu saugumu susijusias problemas ir iSban-
dzius kibernetinio saugumo valdymo modelj, prieita prie i§vados, kad biitina tai-
kyti informaciniy technologijy standartg ISO/ES 27002 (Technical Committee
ISO/IEC JTC 1, 2013), kuris pateikia geriausig praktika jgyvendinant veiksminga
kritinés infrastruktiiros objekty saugumo modelj. Svarbu nepamirsti, kad modelio
struktlira ir pagrindiniai principai bus taikomi visy tipy Kritinei energetikos inf-
rastruktiirai, siekiant sustiprinti kibernetinj saugumg ir skatinti naujas technologi-
jas, kaip neatsiejamg modelio dalj. Suvoke pagrindinius tinkamo kibernetinio sau-
gumo lygio pasiekimo aspektus, galime pasiiilyti naujg kibernetinio saugumo
valdymo modelj, kurj sudaro septyni komponentai (2.6 pav.).
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KIBERNETINIO SAUGUMO VALDYMO MODELIS
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2.6 pav. Valstybiy kritiniy energetikos infrastruktiiros kibernetinio saugumo modelis
(sudaryta autoriaus)
Fig. 2.6. Cyber security model of states’ critical energy infrastructure
(created by the author)
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Kaip minéta anksciau, kibernetinio saugumo valdymo modelio jgyvendini-

mas yra gana sudétingas ir daug laiko reikalaujantis procesas, kurj geriausia atlikti
etapais. Todél kiekvienas modelio komponentas suskirstytas j lygmenis, kuriuos
galima jgyvendinti nepriklausomai vienas nuo kito. Taciau norint tai padaryti, rei-
kia suprasti, uz ka atsakingas kiekvienas komponentas ir kg reikia padaryti, kad
pasiekty auksciausig lygi ir atlikty pagrinding uzduotj — uztikrinty svarbiausios
valstybiy energetinés infrastruktiros kibernetinj sauguma.

1. Organizacijos valdymas. Pradiniame lygmenyje, iSanalizavus organizaci-

jos valdymo sistema ir identifikuojant, kas dalyvauja sprendimy prié-
mimo procesuose, galima suprasti, kas dalyvauja kibernetinio saugumo
valdymo procese ir kokia jtaka kibernetinio saugumo valdymas turi orga-
nizacijai. Pereidama j kita lygmenj, organizacija turi aiskiai iSmanyti pa-
valdumo granding, reguliuoti sprendimy priémimo procesus ir nustatyti
organizacijos nariy atsakomybeés ribas.

Teisinis reguliavimas. Siame lygmenyje atliekama iSorin¢ ir vidiné teisi-
nés sistemos analizé bei visy teisiniy aspekty reikalavimai ir nustatomi
esami trukumai, galintys turéti jtakos organizacijos saugumo politikai.
Visi teisiniai aspektai, veiklos instrukcijos ir taisyklés turi buti aiskiai a-
pibrézti, parengti ir pristatyti kiekvienam organizacijos nariui. Periodiskai
taip pat turéty biiti atliekamas teisinio reguliavimo sistemos auditas.
Kibernetinio saugumo kultira. Pradiniame lygmenyje organizacija nus-
tato ir aiskiai supranta taikomas kibernetinio saugumo priemones, kurios
gali pagerinti kibernetinj sauguma. O tada kitame lygmenyje nustatomi
biitini personalo jgiidziai ir planuojami organizacijos nariy mokymai, nes
visi organizacijos nariai yra atsakingi uz kibernetinj sauguma.
Technologijy valdymas. Siame lygmenyije apibréziamos visos technolo-
gijos, kurios naudojamos organizuojant kasdienius darbo procesus. Toks
pozitris padeda nustatyti, kokios kibernetinés atakos gali biti vykdomos,
kokia kryptimi ir kokiy priemoniy galima imtis siekiant joms uzkirsti ke-
lig ar sumazinti jy padarinius. Vidutiniame lygmenyje techninés ir prog-
raminés jrangos, jskaitant techninés jrangos gyvavimo cikla, identifikavi-
mas prisideda prie sékmingo technologijy valdymo plano jgyvendinimo,
nes technologijy sistemose slypi saugumo spragy. Nuolatinis auditas leis
teisingai planuoti finansinius iSteklius, reikalingus technologinéms siste-
moms atnaujinti ir prizitréti.

Rizikos valdymas. Pradiniame lygmenyje aprasomi visi galimi vidiniai ir
iSoriniai rizikos veiksniai bei kiti veiksniai, galintys turéti jtakos organi-
zacijos veiklai. Toliau kitame lygmenyje rizikos veiksniai identifikuojami
ir sudaromas jy valdymo planas.
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6. Kibernetiniy incidenty valdymas. Siame lygmenyje susiformuoja suprati-
mas, kad bet kuri organizacija yra pazeidziama ir tai susije ne tik su tech-
nine ar programine jranga, bet ir su personalu. Suvokimas apie kiberneti-
nio saugumo incidentus ir jy veikimo biidg yra esminis zingsnis gerinant
kibernetinj sauguma organizacijoje. Siame lygmenyje tikrinamas organi-
zacijos pasirengimas Kibernetinio saugumo incidentams ir organizacijos
nariy zinios apie valdymo ir atkiirimo planus bei veiksmus, kuriy reikia
imtis kibernetinés atakos metu ar po jos.

Trumpai apibiidinus SeSis kibernetinio saugumo valdymo modelio kompo-
nentus, biitina i§samiau panagrinéti septintajj modelio komponenta — strateginj
valdymg, kuris Sioje disertacijoje yra nagrinéjamas vadybos kontekste.

Modelis veikia taip, kad kiekvieno komponento veiksmai jgyvendinami pa-
laipsniui, uztikrinant parengiamyjy ir pagrindiniy procesy vykdymo sek3. Ne
iSimtis ir strateginio valdymo komponentas, kuris, kaip ir kiti modelio komponen-
tai, susideda i$ dviejy lygiy: pradinio ir vidutinio. 2.7 paveiksle pateikta strategi-
nio valdymo komponento struktiira.

ateginis valdyp, 4
idutinis lyg;c

o

Strateginio

Strateginio Strateginio .
ISorés valdymo
valdymo valdymo -
aplinkos plano
plano plano analizé igyvendini
koregavimas \ formavimas 18y

mas

Vidinés aplinkos
analizé

Strateginio valdymo
plano jgyvendinimo
Vertinimas ir kontrolé

2.7 pav. Strateginio valdymo komponento struktiira (Sudaryta autoriaus)
Fig. 2.7. Structure of the strategic management component (created by the author)
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Kad bty jvykdyta pagrindiné uzduotis — uztikrinti valstybiy kritinés energe-
tinés infrastruktiiros kibernetinj sauguma, kiekviename lygmenyje bitina jgyven-
dinti tam tikras priemones, kurios pateiktos 2.4 lenteléje.

2.4 lentelé. Strateginio valdymo komponento priemonés (sudaryta autoriaus)
Table 2.4. Tools of the strategic management component (made by the author)

Strateginio valdymo komponentas

Pradinis lygis

Vidutinis lygis

ISorinés aplinkos
analizé

Vidinés aplinkos
analizé

Strateginio valdymo
plano formavimas

Strateginio val-

Strateginis valdymas yra sudedamasis

kibernetinio saugumo valdymo modelio
susiejimas ir sujungimas su kitais kiber-
netinio saugumo modelio komponentais

Misijos ir vizijos dymo plano
nustatymas igyvendinimas
Tiksly ir uzdaviniy

nustatymas

Struktiiros formavimas
(technologijos (pro-
cesai), techninés prie-
mongs, personalas)

Strateginio val-
dymo plano
vertinimas ir
kontrolé

Strateginio
valdymo plano
koregavimas

Pradiniu lygiu, norint jgyvendinti strateginio valdymo komponenta, reikia

imtis §iy priemoniy:

o [sorinés aplinkos analizé. Organizacija egzistuoja besikei¢iancioje aplin-
koje, kuri turi jtakos ne tik jos produktyvumui, bet ir kibernetiniam sau-
gumui. Todé¢l organizacija turi reaguoti j tokius pokycius, o tam reika-
linga iSoriné aplinkos analizé: politika, ekonomikos tendencijos,
demografija, teisinés problemos, bendruomenés problemos, konkuren-
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cija ir naudos gavéjy poreikiai. Jgyvendinant komponentg kritinés inf-
rastruktiiros kontekste, bitina iSsami iSoriniy veiksniy, turinciy jtakos ki-
bernetiniam saugumui, analizé, Kadangi iSorinés aplinkos poky¢iai ir ne-
sugebéjimas prie jy prisitaikyti gali lemti tai, kad organizacija nebus
pasiruosusi laiku ir teisingai reaguoti j galimg atakg ar spraga. Todél, no-
rint apsisaugoti nuo kibernetiniy ataky, biitina iSanalizuoti teisines prob-
lemas, galimas rizikas, naujy technologijy diegimg ir pan.

o Vidinés aplinkos analizé. Kita priemoné, kurig reikia jgyvendinti siekiant
geriau reaguoti j biitinus poky¢ius — jvertinti ir suprasti viding organiza-
cijos situacija. Todél, vertinant viding aplinka, bitina iSanalizuoti orga-
nizacijg ir visg jos veikla. Priklausomai nuo organizacijos tipo, gali tekti
perzitiréti finansus, valdyma, personala, rinkodara, paslaugas, progra-
ming jrangg ir kasdienéje veikloje naudojamas technologijas. Remiantis
Kibernetinio saugumo modeliu ir jo taikymu bet kuriai Kkritinei energeti-
nei infrastrukttirai, galima panaudoti kibernetinio saugumo valdymo mo-
dulio organizacinio valdymo, kibernetinio saugumo kultaros, kiberneti-
nio saugumo technologijos ir kibernetiniy incidenty valdymo
komponentus. Taip pat biitina suprojektuoti sistemos gyvavimo cikla,
nes ji turi tam tikrg tarnavimo laika, o aplinka, kurioje strateginio val-
dymo planas bus jgyvendinamas, nuolat Kinta.

¢ Strateginio valdymo plano formavimas. Kaip jau minéta, kibernetinio sau-
gumo valdymo modelis yra nagrinéjamas vadybos kontekste, todél stra-
teginio valdymo plano formavimas bus grindziamas strateginiu plana-
vimu kaip valdymo jrankiu, kuris §iame darbe naudojamas kibernetiniam
saugumui gerinti. Strateginio valdymo plano kiirimas yra daug darbo rei-
kalaujantis procesas, atimantis daug laiko ir resursy. Todél strateginio
valdymo plano sudarymas yra suskirstytas j kelis etapus, reikalingus jam
igyvendinti.

1. Tam, kad suprasty, ka reikia daryti ir ko ji siekia, organizacija turi nus-
tatyti krypti, kuria ji vystysis, trumpai ir aiSkiai apibiidindama savo
misijg ir vizija.

2. lvertinus iSoring ir vidine aplinka, iSanalizavus gautus duomenis ir
remiantis misija, iSsikelti tikslus ir uzdavinius, kuriuos biitina jgyven-
dinti.

3. Nustacius tikslus ir uzdavinius, jvertinus organizacijos techning ir
programing baze, reikia apgalvoti ir suprasti, kaip bus pasiekti uzsib-
rézti tikslai ir uzdaviniai. Jgyvendinimui galima panaudoti paprasta
struktiira, susidedancig i§ trijy tarpusavyje susijusiy elementy: techno-
logijos (procesy), techniniy priemoniy ir personalo:

eTechnologijos (procesai). Strateginio valdymo planui jgyvendinti naudo-

jama gana daug procesy ir procediiry, todél norint suprasti, kokias
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funkcijas naudoti, biitina atlikti analize, orientuotis j pagrindinius uz-
davinius bei procesus, kurie uztikrins strateginio valdymo plano
jgyvendinimg. Pavyzdziui, informacijos saugumo ir IT duomenys turi
biti renkami, saugomi ir tvarkomi taip, kad vartotojai galéty pranesti
apie jtarting veikla ir tirti incidentus bei reaguoti j juos. Todél pacioje
strateginio valdymo plano jgyvendinimo pradzioje geriau taikyti ma-
ziau funkcijy negu daugiau. Tik supratus, ka reikia automatizuoti, ga-
lima pereiti prie kito etapo — techniniy priemoniy pasirinkimo. I$skyrus
tradicines sistemas, reikés daug papildomy jrankiy, daznai nebrangiy
ar nemokomy, taciau i§ personalo reikalaujanciy tam tikry ziniy. Dél
to galima nustatyti ,,kokybinius ir kiekybinius* reikalavimus persona-
lui.

e Techninés priemonés. Atsizvelgiant | funkcionalumg ir vykstancius pro-
cesus, technines priemones galima suskirstyti j tris blokus, kuriy veiks-
mai bus jgyvendinami naudojant Siuolaiking jrangg ir technologijas:

1. Pirmasis blokas valdo, analizuoja ir filtruoja iSorinius rysius, sukuria
aktyvius spastus ir netikrus iSteklius bei imituoja nuolatinj realiy var-
totojy, programinés ir techninés jrangos veikima.

2. Antrasis blokas automatizuoja aptikimo uzduotis ir incidenty apdoro-
jima, renkant, koreliuojant ir analizuojant informacijos saugos jvykius
ir jrankius, analizuojant srautg, didinant reagavimo j incidentus greitj
ir Sifruojant duomenis arba leidZiant prieiti i$ vidinio tinklo. Be to, ant-
rasis blokas gali atlikti papildomas uzduotis: IT infrastruktdros inven-
torizacija ir kontrolg, pazeidziamumo valdyma, pazeidziamumo prio-
ritety nustatyma pagal informaciniy iStekliy kritiSkumo lygj,
automatinj atsakingy asmeny paskyrimo ir pasalinimo terminus.

3. Treciasis blokas susijes su tinklo srauto stebéjimu, apskaita, valdymu
ir vartotojy prieiga prie iSoriniy iStekliy, faily ir programy tvarkymu,
laisky filtravimu ir apsauga nuo SiukSliy, apkrovos balansavimo ir
perkrovos. Treciasis blokas taip pat palaiko issamy pakety ir jy prik-
lausymo esamam rysiui patikrinima, aptinka kenkéjiskas programas ir
atakas bei apsaugo nuo jsibrovimy.

o Personalas. Paskutinis strateginio valdymo plano formavimo etapas sie-
jamas su kvalifikuoto personalo, kuris valdys jrangg ir atliks numatytas
funkcijas, atranka. Samdant zmones strateginio valdymo planui jgyven-
dinti, rekomenduojama vadovautis principu ,,kokybé prie$ kiekybe*, nes
tokiu atveju pagrindiné uzduotis yra uztikrinti, kad pagrindines pareigas
uzimty auksto lygio specialistai. Stipri komanda yra labai svarbi bet ko-
kios strategijos jgyvendinimui. Nes ji pirmoji tiria dauguma saugumo in-
cidenty ir  juos reaguoja. Tokiy komandy nariams reikia jvairiy techni-
niy ir netechniniy jgidziy, kad galéty efektyviai dirbti. Tode¢l, siekiant
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nustatyti ir iSnaudoti esamas galimybes sumazinti i§laidas ir iSvengti per-
tekliaus, reikia atlikti i§samy patikrinima.

Pradiniu lygiu iSorine ir viding aplinkos analize bei strateginio valdymo plano
formavima galima vadinti parengiamaisiais procesais, biitinais strateginiam pla-
nui jgyvendinti. Prie§ pradedant jgyvendinti, strateginis valdymo planas turi bti
dokumentuotas ir patvirtintas. Paskui galite pereiti prie kito lygio:

e Strateginio valdymo plano jgyvendinimas. Strateginiame plane numatyta
kryptis, laikas ir turinys. Taciau Siam tikslui pasiekti biitina sukurti
jrankj, kuris padéty jgyvendinti strateginj valdymo plana, tapty incidenty
valdymo proceso pagrindu. Duomeny apsaugos poreikis nuolat auga,
kaip ir nenutriikstamas informacijos srautas, todél j naudojamg jrankj turi
biti jtraukta saugumo eksperty komanda, turinti patirties ir technologijy,
leidzianciy aptikti, analizuoti ir uzkirsti kelig kibernetinéms grésméms.
Igyvendinant strateginio valdymo plana, jvykiy ir informacijos saugumo
kontrolés priemonés turéty biiti perziiirétos, siekiant nustatyti incidentus.
Tai turi biiti daroma ne tik realiuoju laiku, bet ir per tam tikrg laikotarpj,
siekiant nustatyti praleistus incidentus. Tam, kad incidentas nepasikar-
toty, svarbu iSanalizuoti reagavimo rezultatus. Metriky reikSmiy stebéji-
mas leidzia laiku nustatyti ir pasalinti problemas, kuriy gali Kilti tiek or-
ganizuojant procesa, tiek ji igyvendinant. Biitina suprasti, kodé¢l jvyko
incidentas ir kokiy veiksmingy priemoniy buvo imtasi jam iSspresti. To-
dél naudojant strateginio valdymo plano jgyvendinimo jrankj, organiza-
ciné sistema gali buti skirstoma j zonas, o zonos — j lygius. Taip pat kiek-
viena zona yra padalinta j tinklo segmentus, apimancius vieSasias
paslaugas ir atskirian¢ius jas nuo privaciy. Tai suteikia papildoma vieti-
nio tinklo saugumo lygi, kad atakos atveju biity sumazinta zala.

e Strateginio valdymo plano vertinimas ir kontrole. Strateginio valdymo
plano jgyvendinimas yra nuolatinis procesas, kurj reikia stebéti ir ver-
tinti, nes tik taip galima nustatyti, kaip priemonés jgyvendinamos ir kaip
jos funkcionuoja. Todél planas turi bati nuolat vertinamas ir stebimas,
siekiant uztikrinti, kad kibernetinio saugumo veikla biity savalaike, efek-
tyvi, aktuali ir reikalinga.

e Strateginio valdymo plano koregavimas. Ivertinus plano jgyvendinima ir
iSanalizavus rezultatus, gali tekti koreguoti jo jgyvendinimg ir gautus re-
zultatus tobulinti. Koregavimas yra nei§vengiamas ir ne visada dél nei-
giamy veiksniy. Svarbiausia nepraleisti momento, kai reikia atlikti rei-
kiamus pakeitimus.

Kibernetinio saugumo valdymo modelio strateginio valdymo komponento

pirmyjy dviejy lygiy jgyvendinimas siejamas su komponento integravimu j patj
modelj, kaip neatskiriama jo dalj, ir sujungia jj su kitais modelio komponentais
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(Tvaronaviciené et al., 2021). Strateginio valdymo plano jgyvendinimo priemo-
nés ir jy panaudojimas detaliai aprasytos 3.3 poskyryje ,,Valstybiy kritinés ener-
getinés infrastruktiiros kibernetinio saugumo modelio praktinio taikymo reko-
mendacijos®.

Apibendrinant galima pasakyti, kad tikslus strateginio valdymo komponento
taikymas kartu su tinkamu darbuotojy mokymu, teisinga tinklo ir jrenginiy konfi-
giiracija bei fizine sauga leis iSvengti rizikos arba ja Zymiai sumazinti iki toleruo-
tino lygio. Pazeidziamumy nustatymas, kibernetinio saugumo politikos jgyvendi-
nimas, mokymas, sistemy atnaujinimas ir netgi biitiny sistemy, Kurios neatitinka
dabartiniy saugumo ir veiklos poreikiy, pasalinimas yra svertas, padedantis uz-
kirsti kelig kibernetiniams pavojams ateityje.

2.5. Antrojo skyriaus iSvados

1. Kibernetinj sauguma uztikrina teisingas reagavimo procesas, kurj galima
suskirstyti j tris etapus: pries iSpuolj, jo metu ir po jo. Kiekviename etape
pagrindinis tikslas yra uZztikrinti saugia aplinka keitimuisi konfidencia-
liais duomenimis ir galimybe atkurti sistema, jei dél iSoriniy ar vidiniy
veiksniy ji buvo paZeista. Dauguma kibernetiniy ataky sukelia Zzmogaus
veiksniai ir kenkéjiSko kodo jvedimas j sistema. Yra daug problemy, su-
sijusiy su kritine energetine infrastruktiira, nes daugelis jmoniy neturi tin-
kamo reagavimo j kibernetinj iSpuolj plano, taip pat darbuotojai néra ap-
mokyti.

2. Apibendrinant garsiausiy kibernetinio saugumo iSpuoliy analizés rezulta-
tus prie§ kritine energeting infrastruktiira, naudojant organizacijos kiber-
netinio valdymo modelio komponentus, galima teigti, kad tiek organiza-
cijos kibernetinis valdymas, tiek kibernetinio saugumo kultira yra
tiksliniai kibernetinio saugumo spragy matavimo komponentai. Taip pat
svarbu paminéti, kad pateiktame kibernetiniame saugumo valdymo mo-
delyje $esiy komponenty vis tick nepakanka, kad baty apimti visi aspek-
tai, budingi Kritinei energetinei infrastruktirai. Vis dar néra skai¢iavimy,
kurie pasitlyty kibernetinio saugumo kriterijus, kad tinkamai bty jver-
tinta kritiné energetiné infrastrukttira. Taciau tokia analizg galima taikyti
jvertinant organizacijos kibernetinio saugumo lygi.

3. ISanalizavus kritinés energetinés infrastruktiiros silpngsias vietas, jverti-
nus uzsienio valstybése taikomas gerasias praktikas galima konstatuoti,
kad kritinés infrastrukttiros saugumo lygis yra nepakankamas. Kiberneti-
nio saugumo modelis, sudarytas i§ SeSiy komponenty, yra tinkamas ki-
bernetinio saugumo vertinimui, taciau jj galima patobulinti, atsizvelgiant
1 hierarchinj pozitrj, klasifikuojant kriting infrastruktiira, panaudojant
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tarptautinius kriterijus, atsizvelgiant j Salies vystymuisi reikalingus ele-
mentus, taip pat atsizvelgiant j planavima, nes néra aisku, ka tiksliai rei-
kia saugoti kritin¢je infrastruktiiroje, o analizé patvirtino technologijy
valdymo trikumus.

Sukurtas naujas kibernetinio saugumo valdymo modelis, sudarytas i§
septyniy komponenty, vienas i§ kuriy — strateginis valdymas. Tikslus
strateginio valdymo komponento taikymas kartu su tinkamu darbuotojy
mokymu, teisinga tinklo ir jrenginiy konfigliracija bei fizine sauga leis
iSvengti rizikos arba ja zymiai sumazinti iki toleruotino lygio. Pazei-
dziamumy nustatymas, kibernetinio saugumo politikos jgyvendinimas,
mokymas, sistemy atnaujinimas ir netgi biitiny sistemy, kurios neatitinka
dabartiniy saugumo ir veiklos poreikiy, paSalinimas yra svertas, padedan-
tis uzkirsti keliag kibernetiniams pavojams ateityje.






Kritines energetines

infrastrukturos kibernetinio saugumo
valdymo modelio empirinio tyrimo
metodika

Siame skyriuje pateikiama kibernetinio saugumo kritinés energetinés infrastruk-
tliros empirinio tyri mo metodika, pagrista pateiktu modeliu, jo komponentais, ty-
rimo planu ir kiekviename jgyvendinimo etape naudojamais metodais. Nagriné-
jami etapai: pasirengimas ekspertiniam vertinimui, kriterijy reik§mingumo
nustatymas bei ekspertiniy nuomoniy suderinamumo skai¢iavimas, vykdomas
empirinis tyrimas ir rezultaty apibendrinimas bei i$vady kibernetinio saugumo
valdymui rekomendacijy parengimas. Pasirengimo etape sudaryti veiksniy ir ver-
tinimo kriterijy rinkiniai bei eksperty grupé, pasirinktas apklausos tipas. Kriterijy
reik§mingumai nustatyti pagal ekspertinj vertinima ir apskaiciuoti eksperty nuo-
moniy suderinamumo ir kompetentingumo koeficientai. Empiriniame tyrime da-
lyvavo penki ekspertai, turintys ne maziau negu 3 mety darbo patirtj kritinés inf-
rastruktiiros kibernetinés saugos, konsultavimo ir priezitros srityje. Taikant
eksperty apklausos biida, ekspertai vertino balais kiekvieno veiksnio rinkinj pagal
svarbg. Rezultaty apdorojimo etape, taikant paprastgjj adityvy svoriy metodg
(SAW), apskai¢iuojami gauty rezultaty kiekvieno kritinio valdymo modelio kom-
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ponento jvertis ir nustatyti jy rangai. Pagal jver¢iy rangus nustatytas kritinés ener-
getinés infrastruktiiros kibernetinio saugumo valdymo modelio komponenty pas-
kirstymas. Taip pat nustatytas komponentas, kurj reikia biitinai tobulinti, kad biity
teisingai organizuotas kritinés energetinés infrastruktiiros saugumo procesas. Sio
skyriaus pabaigoje pateiktos rekomendacijos strateginiam valdymui taikyti. Sio
skyriaus tematika paskelbta publikacija (Pleta, 2022).

3.1. Valstybés kritinés energetinés infrastruktiros
kibernetinio saugumo valdymo modelio empirinio
tyrimo metodai ir jy taikymas

Kibernetinio saugumo kritinés energetinés infrastruktiiros valdymo modelio prak-
tiniam taikymui sudaryta metodika susideda i$ trijy etapy: pasirengimo, tyrimo
vykdymo ir rezultaty apibendrinimo (3.1 lentel¢).

3.1 lentelé. Metodologijos jgyvendinimo planas
Table 3.1. Methodology implementation plan

Etapai Metodikos (tyrimo) etapy detalizavimas

1 2 2
Veiksniy Vertinimo klausimai (veiksniai) sujungiami j grupes pagal ki-
rinkinio su- | bernetinio saugumo valdymo modelio komponenty skai¢iy, kad
darymas kiekviename biity ne maziau nei penki klausimai (veiksniai).

Klausimams (veiksniams) vertinti sitilomi kriterijai:
o organizacijos valdymas,

Kriterijy, teisinis reguliavimas,
skl_rtq . kibernetinio saugumo kultira,

8 velksn!ams technologinis kibernetinis saugumas

£ | vertinti,su- | " '

S | darymas rizikos valdymas,

e kibernetiniy incidenty valdymas,

3 strategijos valdymas.
Eksperty Eksperty kriterijy parinkimas: ne mazesné negu 3 mety val-
grupés su- | dymo patirtis.
darymas
Pasirengi- | Apklausos tipo parinkimas: sitiloma individuali apklausa el.
mas eks- pastu.
pertiniam
vertinimui
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3.1 lentelés pabaiga

1 2 3
Tyrimo instrumento sudarymas. Instrukcijos parengimas
anketoms pildyti

Kriterijy Kriterijy reikSmingumui nustatyti taikomas subjektyvusis
reikSmin- vertinimas ir matematinés statistikos metodai.
gumo nus-
tatymas
Eksperti- Eksperty nuomoniy suderinamumas skai¢iuojamas taikant
niy nuomo- | daugiakriterj vertinimo metoda.
niy suderi-
namumo
skaiciavi-
mas

o & Individuali eksperty apklausa pagal parengta anketa (A priedas).

g _% Empirinis

> < | tyrimas

-2

s Duomeny normalizavimas.

% E Rezultaty Veiksniy jver¢iy skai¢iavimas ir rangavimas.

g 'E apdoroji- Galutiniy veiksniy jveréiy kiekvienam komponentui

& & | mas skai¢iavimas.

& Modulio pritaikomumo nustatymas.

Veiksniy rinkinio sudarymas. Kritinés energetinés infrastruktiiros kiberneti-
nis saugumas yra sudétinga sistema, vertinant ja, reikia atsizvelgti j skirtingus
komponentus, kurie sudaro kibernetinj sauguma. D¢l Sios priezasties, siekiant su-
formuoti veiksniy rinkinj, veiksnius biitina sujungti j septynias grupes pagal mo-
delio komponenty skaiciy, kur kiekvienoje turi btiti ne maziau nei penki veiksniai

(3.1 pav.).

Kibernetinio saugumo valdymo modelio veiksniai

Organizaci- | [Teisinis regu-
jos valdymas liavimas

Kibernetinio | [Technologinis - Kibernetiniy .

) b Rizikos L Strateginis

saugumo kibernetinis valdymas incidenty valdvmas
kulttra saugumas Y valdymas y

E) B B B B B B

3.1 pav. Veiksniy rinkinio sudarymas
Fig. 3.1. Compilation of a set of factors
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Sudarant veiksniy sara$a, reikia parinkti kriterijus, pagal kuriuos ekspertai
galés jvertinti kritinés energetinés infrastruktiiros kibernetinio saugumo modelj.

Kriterijy, skirty veiksniams vertinti, sudarymas. Bet kokia svarbi infrastruk-
tura turi uztikrinti atsparuma, vientisuma ir reguliaruma, o tai turéty padéti sukurti
sékmingg saugumo strategija. Europos Sgjunga yra suinteresuota susiety ypatin-
gos svarbos infrastruktiiry saugumu. Kritine infrastruktiira yra svarbus salies eko-
nomikos elementas, kuris tapo labiau pazeidziamas dél iSpuoliy, galin¢iy sutrik-
dyti salies ekonomika.

Vertinant kritinés energetikos infrastruktiiros sauguma, biitina atsizvelgti ]
poreikius, jranga, veikimo metodus, saugg ir nustatyti aiskias eksploatavimo ir
situacijos valdymo taisykles. Reikia atitinkamai pritaikyti saugumo priemones at-
liekant reguliary rizikos vertinima. Naudojant rizikos vertinimo veiksnius, turi
biti jmanoma jvertinti infrastruktiirg, uzfiksuoti esamas problemas ir valdymo bii-
dus.

Forcepoint (2020) teigimu, kibernetinio saugumo samprata remiasi trimis
pagrindiniais tikslais, kurie taikomi norint uztikrinti bet kurios kritinés energetinés
infrastruktiiros kibernetinj sauguma:

1. konfidencialumas — slaptos informacijos apsauga nuo neteisétos prieigos;

2. vientisumas — duomeny apsauga nuo neteisétos prieigos;

3. prieinamumas — sistemy mechanizmy prieinamumas kritiniais atvejais.

Naujy energijos tiekimo sistemy vystymas kritin¢je energetinéje infrastruk-
tiroje (CEI) reikalauja pasirinkti tokius kriterijus, kuriuos biity galima pritaikyti
kiekvienam CEI tipui ir kurie galéty suteikti kibernetinj sauguma skirtingoms sis-
temoms (Onyeji et al., 2014). Pagrindinis démesys turéty bati skiriamas kritinés
infrastrukttros kibernetiniam saugumui ir apsaugos uztikrinimui. Bet kuri organi-
zacija turi zinoti ne tik elementus, sudarancius fizing sistema, bet ir saugumo sis-
temy pazeidziamumus, silpnasias vietas. Reagavimas i iSpuolius, ataky preven-
cija, elgesys po kibernetiniy ataky, operatyvinis saugumas yra dar vieni Kriterijai,
kuriuos reikia jvertinti, norint apsaugoti kriting infrastruktiirg. Kibernetinj sau-
gumg sudaro ne tik fizin¢ infrastrukttra, bet ir programing, telekomunikaciné ir
tinklo jranga, kuri priklauso nuo kibernetinio saugumo metody, taikomy atsizvel-
giant j jos tipa.

Vertinant bet kurios sistemos kibernetinj sauguma, svarbu nepamirsti tokio
informacinio aspekto kaip ,,zmogus*, kuris taip pat yra sistemos dalis, o sistemos
saugumas priklauso nuo jo sgmoningumo. Todél vertinant kritinés infrastrukttiros
sauguma, tikslinga biity pasirinkti tokius kriterijus: organizacijos valdymas, teisi-
nis reguliavimas, kibernetinio saugumo kultiira, technologinis kibernetinis saugu-
mas, rizikos valdymas, kibernetiniy incidenty valdymas, strategijos valdymas.
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Kriterijy reiksmingumo nustatymas. Norint suzinoti, kaip kriterijai daro jtaka
rezultatams, reikia nustatyti kriterijy reikSminguma. DaZniausiai praktikoje taiko-
mas subjektyvusis vertinimas, kai kriterijy reikSminguma nustato atitinkamos sri-
ties ekspertai, 0 skai¢iavimui taikomi matematinés statistikos metodai. Prie$ atlie-
kant ekspertinj vertinima reikia nustatyti ne tik, kiek eksperty dalyvaus tyrime,
kaip jvertinti jy kompetencijas ir gautus rezultatus, bet ir koks vertinimo metodas
taikomas. Augustinaitis teigé, kad ekspertinio vertinimo metodai skirstomi j kelis
biidus: j aktyviuosius ir pasyviuosius, o Sie du dar j dvi grupes (individualiuosius
ir grupinius), o Sios grupés skirstomos dar smulkiau (3.2 pav.) (Augustinaitis
etal., 2009).

EKSPERTINIO VERTINIMO METODAI

\ \

PASYVIEJI | AKTYVIEJI
—> Steb¢jimai INDIVIDUALIEJI | GRUPINIAI
,,Mastymo : : =
L > balsu® —> Interviu Diskusijy <
analizé
JE— Tikimybiniai Mingiu liet <
[ paskaitos | - metoda inciy s

(apklausos)

— Delfi -
| Porinio
palyginimo
Teismo -
Tiesioginio
—> prioritety
vertinimo Scenarijy -

3.2 pav. Ekspertiniy vertinimo metody klasifikavimas pagal Ziniy Saltinj
(Augustinaitis et al., 2009)

Fig. 3.2. Classification of peer-review methods by sources of knowledge
(Augustinaitis et al., 2009)

Nagringjant ekspertiniy vertinimo metody klasifikavima, galima teigti, kad
teikiamaisiais budais ekspertams vertinti nagrin¢jamus veiksnius yra aktyvus in-
dividualusis vertinimo btdas — tikimybinis.

Dazniausiai pageidaujamos eksperty savybés vertinamos kokybiskai
(Glassner & Morenno, 1989; Maxwell, 1996). Prie tokiy savybiy priskiriama
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kompetencija, kurybiSkumas, pozitiris i ekspertize, mastymo lankstumas, pati-
kimumas, savikritiSkumas, mokéjimas dirbti kolektyve. Viena i§ svarbiausiy sa-
vybiy — kompetencija — dazniausiai vertinama paties eksperto (saves vertinimas)
arba remiamasi kity eksperty nuomonémis. Nustatant priimting eksperty kiekj rei-
kia vadovautis metodologinémis prielaidomis, suformuluotomis klasikingje testy
teorijoje (Brock & Hommes, 1997). Teorija teigia, kad agreguoty sprendimy pa-
tikimumg ir priimanciyjy sprendimus (Siuo atveju eksperty) skaiCiy sieja greitai
slopstantis netiesinis rySys (3.3 pav.) (Augustinaitis et al., 2009).

Sprendimo
patikimumas, %
100
90
80
70
60
50
40
30
20
10
0
123456 7 8 9101112131415161718192021222324
Eksperty skaicius

3.3 pav. Eksperty skaiciaus jtaka vertinimo patikimumui
(sudaryta remiantis Augustinaitis et al. (2009)
Fig. 3.3. Influence of the number of experts on the reliability of the assessment
(based on Augustinaitis et al. (2009)

3.3 paveiksle matyti, kad, pradedant nuo 9 vertinimo, patikimumas beveik
nesikeicia, todél galima teigti, kad tyrime gali dalyvauti ne maziau kaip 5 ir ne
daugiau kaip 10 eksperty. Kaip sako Augustinaitis (2009) savo darbe ,,tikslinga
ne didinti eksperty grupe, o kelti eksperty kompetencija®. Papildomai kiekvienam
ekspertui reikia matematiskai apskaiCiuoti kompetencijos koeficienta, kad biity
nustatytas eksperty suderinamumo lygis. Jeigu tyrime dalyvauja tik du ekspertai,
ju suderinamumas tikrinamas taikant koreliacijos koeficients. Kai eksperty dau-
giau, skai¢iuojamas konkordancijos koeficientas, kurio skai¢iavimo eiga pateikta
3.2 lenteléje.
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3.2 lentelé. Konkordacijos koeficiento skai¢iavimo eiga
Table 3.2 Procedure for calculating the concordance coefficient

Veiksniai Skai¢iavimo formulé

Rangy sumos apskaiCiavimas | e; = Y7L, e;;

Nuokrypio nuo bendro vidur-
kio kvadraty sumos skai¢iavi- | S = Y7 (e; — €)?
mas

Bendro vidurkio apskaiciavi- e XL Ztqeg
mas . n . . 7 . .
¢ia m — veiksniy skaicius.

®)

Konkordancijos koeficiento w=—_128

v . 2 2_1Y’
skai¢iavimas o TmOmiol)
¢ia S — kiekvieno i-tojo kriterijaus rangy sumos, m —

veiksniy skaicius, r — eksperty skaicius.

Konkordancijos koeficiento = — 125 S— '
skai¢iavimas, kai yra vienodi rA(mE —m) =R (5 =)
rangai Cia t; — vienody rangy skaiCius kiekviename veiks-

nyje.

Gautas konkordancijos koeficientas keiciasi intervale nuo 0 iki 1. Jeigu eks-
perty nuomonés suderintos, konkordancijos koeficiento W reikSmé artéja prie vie-
neto. Jeigu skai¢iavimai parodé, kad reikSmé artéja prie nulio, tai reiskia, kad su-
derinamumo tarp eksperty nuomoniy néra. Eksperty vertinimy suderinamumas
laikomas pakankamu, jeigu konkordancijos koeficientas W yra intervale nuo 0,6
iki 0,7. Nustatant konkordancijos koeficientg, butinai reikia paSalinti rezultatus,
kuriuose eksperty nuomonés yra nesuderinamos. Kendall (1975) jrodé, kad jeigu
alternatyvy skaicius didesnis negu 7, tai konkordancijos koeficientas W skaiciuo-
jamas, taikant y? kriterijy (3.1):

125
rm(m+1)

x2=Wr(m-1) = (3.1)

Pagal pasirinktg reik§mingumo lygmenj o (paprastai o reik§mé imama 0,05
arba 0,01) i3 ¥ skirstinio lentelés su'y = m — 1 laisvés laipsniy skai¢iumi randama
kritiné 4 reikimé. Jeigu pagal (3.1) formule suskai¢iuota 5 reikimé yra didesné
uZ ¥k, tai reiskia, kad eksperty vertinimai yra suderinti.

Apskaiciuotas konkordancijos koeficientas neparodo, kuriy eksperty nuo-
moné¢ skiriasi ir kuriuos reikia paSalinti i§ tyrimo. Tod¢l biitinai reikia jvertinti ir
eksperty kompetencija. Naudojama keletas eksperty kompetencijos koeficiento
skai¢iavimo algoritmy, vienas i$ jy — iteracinis buidas, kuris ir bus naudojamas
vertinant eksperty kompetencija (3.2). Ekspertai kompetentingi, jeigu kompeten-
cijy jver¢iy suma lygi vienetui.
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1
Kf = e Xi-1 xjt * x5, e, Kf =1, (32)

¢ia xjt =Y K T w = 1,2,..nir A = Y71 Xi%q %jx;j, M — eksperty skai-
¢ius, n — kriterijy skaicius, x;; — i-tojo eksperto j-ojo Kriterijaus rangas.

Ekspertiniy nuomoniy suderinamumo skaiciavimas. DaZniau nepazjstami
zmongés (Siuo atveju ekspertai) jvertina problemg ir sitilo variantus, kaip iSkilusig
problema galima spresti. Delfi metodas — vienas i buidy priimti sudétingus spren-
dimus, atliekant minéiy liety, interviu arba apklausg. Taikant §j metoda, galima
gauti eksperty nuomong tam tikrais klausimais, nes manoma, kad zmonés, neprik-
lausantys vienas nuo kito, efektyviau sprendzia pavestas uzduotis negu sudarytos
komandos.

Delfi metoda sukiiré Helmer ir jo kolegos tam, kad moksliskai baty pagristas
ateities prognozavimas (Dalkey & Helmer, 1962). Siandien Delfi metodas plagiai
taikomas norint gauti sudétingy problemy ir situacijy prognozes, kurioms apibi-
dinti nepakanka informacijos. Delfi metodas priklauso euristiniy ir kiekybiniy ty-
rimy ir prognozavimo metody grupei, tod¢l jo taikymas prasideda nuo dalyviy
grupiy formavimo. Pirmaja grupe sudaro ekspertai, kurie isreiskia savo nuomong
apie sprendziamg problemg. Antraja grupe sudaro analitikai, kurie tiria eksperty
nuomones ir, remdamiesi jomis, nustato optimaly problemos sprendimg. Pats pro-
cesas susideda i$ trijy etapy (3.4 pav.):

e parengiamasis — surinkti ekspertus, kuriy skai¢ius yra neribojamas, ta¢iau

rekomenduojama kviesti ne daugiau kaip 20 Zmoniy;

e pagrindinis — sprendziama problema skirstoma j keleta mazesniy, anali-
zuojama, grupuojama pagal svarbg (arba kitus kriterijus) ir formuojama
anketa. Ekspertai analizuoja, tikrina, tiria anketg ir gali pasialyti pridéti
papildomy duomeny. Analitikai gauna iS§samius atsakymus (atsizvelgiant
j eksperty grupés dalyviy skaiéiy), analizuoja ir, jeigu reikia, rengia dar
vieng anketa, kuri grjzta j eksperty grupe, kurios tikslas pasiiilyti proble-
mos sprendimo budus, atsizvelgiant j daugelj veiksniy: i$teklius, siillomy
idéjy aktualuma bei galimybes;

e analitinis — atlikus pagrindinj darba, biitina jvertinti eksperty nuomoniy
suderinamuma, istirti ir iSanalizuoti gauta informacija ir sugalvoti geriau-
sig problemos sprendimo biida.

Sis metodas skiriasi nuo kity tuo, kad atlickamas anonimiskai ir nedalyvau-
jant kitiems ekspertams. Anonimi$kumas ir nedalyvavimas tyrime leidZia iSvengti
autoritetingy eksperty nuomoniy jtakos likusiy nariy nuomonei. Apklausa gali
biti atlickama, naudojant specialias anketas, siunciamas jprastu arba elektroniniu
pastu. Ekspertai, kurie dalyvauja apklausoje, ne tik ranguoja klausimus, bet ir raso
paaisSkinimus, kuriuos naudojant galima papildyti arba, atvirks¢iai, panaikinti ne-
aktualius ir nesvarbius klausimus. Taip pat paaiskinimai gali ,,nukreipti analiti-
kus link teisingo problemy sprendimo btdo.
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Taikant Delfi metodg Siame tyrime, labiausiai domina vidutinis eksperty j-
vertinimas (3.3) ir eksperty vertinimy suderinamumas, kuris buvo aprasytas anks-
Ciau.

N
R ==, (33)

¢ia r; — kriterijy rangas, N — kriterijy skaicius.

Darbo grupés T s | Apklausos anketos |
formavimas sudarymas —‘

Eksperty apklausa

™ Sprendziamos problemos patikslinimas ir eks-

perty nuomoniy gavimas Eksperty i§vady apibendrinimas

ir rekomendacijy parengimas

Eksperty nuomoniy jvertinimas

Eksperty vertinimy suderinimas

3.4 pav. Delfi metodo proceso eiga
Fig. 3.4. Delphi method process

Rezultaty apdorojimas. Nagrinéjant kritinés energetinés infrastrukturos ki-
bernetinio saugumo reiskinius, biitina atlikti kokybing arba kiekybing analize.
Dazniausiai tokio tipo analizé yra daugiakriteré, nes vienu metu reikia vertinti ke-
lis kriterijus, kurie gali biiti priestaringi. Kasdieniame gyvenime pasirinkimas re-
miantis keliais kriterijais dazniausiai daromas intuityviai, o jo pasekmés gali biti
priimtinos sprendimus priimanciam asmeniui. Taciau intuicija negali biiti vienin-
telé sprendimy priémimo priemoné, ypac¢ sprendziant sudétingas uzduotis, turin-
¢ias daug kriterijy. Tokiu atveju biitina gauti kuo objektyvesnj alternatyvy jverti-
nimg. Norint gauti tokj jvertinima, reikia kruopsc¢iai iSanalizuoti visus kriterijus,
nustatyti jy priklausomybes ir prioritetus.

Egzistuoja daug daugiakriteriy metody, kuriais galima spresti jvairias dau-
giakriteres problemas. Taciau svarbu rasti tinkamiausiag konkreciai problemai
spresti. Nes daugiakriteriai metodai turi nemazai skirtumy tiek gautais rezultatais
(rasty sprendimy skai¢iumi, sprendiniy pateikimu ir pan.), tiek jy taikymu (reika-
lingos informacijos kiekiu, informacijos rinkimo metodais ir pan.). Ne visi meto-
dai gali buti taikomi sprendziant konkrecig problema.

Nejmanoma iSsamiai apsvarstyti visy esamy metody, todél apsvarstysime ke-
letg i$ jy ir pasirinksime tinkamiausia.
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Analitinés hierarchijos procesas (angl. Analytic Hierarchy process (AHP))
yra struktiirinta sudétingy sprendimy priémimo technika. Sis metodas neatsako j
klausima, kas teisinga, o kas neteisinga, bet leidzia sprendimus priimanciam as-
meniui jvertinti, kuris i$ varianty, jo nuomone, geriausiai atitinka jo poreikius ir
problemos (uzduoties) supratimg (Saaty, 2001).

UZsakymo pirmenybés pagal panaSumgq j idealy sprendimq metodas (angl.
Technique for order preference by similarity to ideal solution (TOPSIS)) buvo
sukurtas devintajame desimtmetyje kaip daugiakriteris sprendimy priémimo me-
todas. Metodo esmé — ieskoti alternatyvy, kuriy jverciai yra ar¢iausiai idealaus
teigiamo sprendimo ir labiausiai nutole nuo idealaus neigiamo sprendimo. Idealus
teigiamas sprendimas yra alternatyvy svertiniy jver¢iy matricos didziausiyjy ver-
¢iy vektorius. Kita vertus, idealus neigiamas sprendimas yra maZziausiyjy verciy
vektorius (Sarraf et al., 2012).

Daugiakriteriy alternatyvy reitingavimo metodas (pranc. Elimination et
choix Trduisant la realite (ELECTRE)) — vienas i$ daugelio sprendimy analizés
metody, atsiradusiy Europoje septintojo desimtmecio viduryje. Sis metodas skir-
tas spresti problemas su jau pateiktomis daugiakriterémis alternatyvomis. Siuo
metodu kiekvienos i§ alternatyvy kokybés rodiklis néra kiekybiskai jvertinamas.
Nustatomas tik vienos alternatyvos pranaSumas prie§ kita. Metodo trikumas yra
tas, kad tai tik pagalbiné priemoné, o ne biidas sukurti geresnj sprendima (Roy,
1991).

Neaiskioji logika (angl. Fuzzy logic) — Zadeh sukiiré neaiskiy rinkiniy kon-
cepcija, kuri yra susijusi su netikslumais ir neapibréztumu visais sprendimy prié-
mimo aspektais (Abdullah, 2013). Neaiskioji logika yra kintamyjy apdorojimo
metodas, leidziantis apdoroti kelias galimas tos paties kintamojo tiesos reikSmes.
Taip pat yra taisykliy rinkinys, naudojamas i§vadoms i§ neaiskiy duomeny rinki-
niy daryti. Neaiskioji logika kilo i$ tikimybiy teorijos ir labiau tinka bet kokiems
realaus gyvenimo reiSkiniams modeliuoti. Neaiskioji logika padeda iSspresti
konkreciag problema, jvertindama visus turimus duomenis ir priimdama tinkama
sprendimg. Sis metodas imituoja Zmogaus sprendimy priémima, atsizvelgiant j
visas galimybes.

Svertinio vidurkio metodas (angl. Cumulative Average Weighing (CAW) yra
duomeny rinkinio, kuriame tam tikri skaiciai yra svarbesni uz kitus, vidurkis. Sta-
tistinéje analizéje dazniausiai naudojami svertiniai vidurkiai. Skai¢iy tiksluma le-
mia konkretiems kintamiesiems priskiriamas svoris. Atliekant galutinius skaicia-
vimus, kiekvienas skaicius dauginamas i§ nurodyto svorio, o tai pagerina
duomeny tikslumag lyginant su paprastu vidurkiu (Ahsan et al., 2001).

Paprastasis adityvus svoriy metodas (angl. Simple Additive Weighting, trum-
pai (SAW) yra vienas i§ daugiakriteriy problemy sprendimo btidy, paremtas sver-
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tinio sumavimo koncepcija. Pagrindinis metodo principas yra rasti kiekvienos al-
ternatyvos pagal visus kriterijus svertinj bala. Auksciausias jvertinimas laikomas
geriausia alternatyva (Podvezko, 2011).

Nagrinéjant kritinés energetinés infrastruktiiros kibernetinio saugumo reiski-
nius, kurie yra tiksliis, apibrézti ir dinamiski, o kiekvienas i§ jy yra svarbus kiber-
netinio saugumo pozilriu, buvo nuspresta taikyti vieng i§ daugiakriteriy vertinimo
metody, pasitelkiamy ieSkant optimalaus sprendimo, Kuris leisty jvertinti spren-
dziama problema, atsizvelgiant j iSkeltus tikslus, ir parinkti racionalig alternatyva.

Dar nenustatyta, koks daugiakriterinis metodas yra tinkamiausias sprendziant
skirtingo pobiidzio uzdavinius. Geriausias variantas pasirinkti patikima, priei-
nama, paprastg ir daug laiko nereikalaujant] metodg. Paprastasis adityvus svoriy
metodas SAW yra vienas i§ placiai taikomy metody, kuriy taisykles apibendrino
MacCrimmon (1968).

Taikant SAW metodg sudaroma normalizuota sprendimy matrica, o kiekvie-
nas normalizuotas narys dauginamas i$ jo reikSmingumo ir sudedamas su kitais
eilutés nariais. | vieng dydj jungiamos rodykliy reikSmeés ir jy svoriai. Visy veiks-
niy pasverty normalizuoty reik§miy suma S; kiekvienam j-ajam objektui skaiciuo-
jama pagal (3.3) formule:

¢ia w; — i-tojo rodiklio svoris, 7;; — i-tojo rodiklio normalizuota reikSmé j-ajam
objektui 1%, w; = 1).

Vienas i§ pradiniy duomeny normalizavimo varianty (3.4):

Ty = sl (3.4)
=1"1Y
¢ia 1y — i-tojo rodiklio reikSmé j-ajam objektui.

Taikant SAW metoda tinkamiausia Sj kriterijaus reikSmé yra didziausia. Ro-
dikliai gali buti tieck maksimizuojantys, tieck minimizuojantys, skai¢iavimo meto-
dikoje galima jvesti skirtingg rodikliy skaiciy ir kiekvieno rodiklio svorinj koefi-
cientg. Minimizuojamus rodiklius galima pertvarkyti j maksimizuojamus pagal
formules (3.5):

L . min;
a) maksimizavimo atveju: r/?%* = —; (3.5
ij Tij
e . . . i max;
b) minimizavimo atveju; /" = —. (3.6)
ij Tij

Daugiakriterj uzdavinj galima pavaizduoti kaip a aibe n galimy veiksniy a;
(=1, 2,3, ..., n), kur k yra kriterijy aibé (i = 1, 2, 3, ..., m) svarbiam sprendimui
priimti. Vertinant jvertinimas X; bus geresnis uz jvertinima X. (abu priklauso jver-
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tinimy aibei X) pagal i-taji kriterijy, jei Xi1 > Xi2. Daugiakriterio uzdavinio spren-
dimas pavaizduotas 3.3 lenteléje. Turint A (veiksniy) ir K (kriterijy) aibes, kur yra
n veiksniy ir m kriterijy, galima sudaryti nm matrica X, kurios elementas Xy (i =
1,2,3,....,mirj=1,2,3, ..., n)rodo i-tojo veiksnio jvertinima pagal j-aji kriterijy.
Jei iy, i, i3, ..., In yra veiksniai, 0 ji, 2, ja, ..., Jm — Kriterijai, tai x;; yra sprendinio a;
jvertinimas pagal K; kriterijy. Kriterijai dazniausiai yra skirtingi pagal savo svarba
ir turi skirtingus jverc¢ius. Pazyméjus Kriterijy jvercius 11, 12, ns.....nn Kiekvienai
lentelés eilutei skaiCiuojamas dydis Si pagal formulg (3.7):

Si = Xi1M1 + XNz + X303 + -+ Xy (3.7)

3.3 lentelé. Veiksniy jvertinimy matrica
Table 3.3 Matrix of factor ratings

Krite- . . -
fijai I 2 l ; Ran-
Veiks- . . . 2:i=1 KUI]] gas
niai | Tvertis | Kijn Ivertis | Kijna | lvertis | Kijn;
Veiks- A Veiks- Veiks-
C Kriterijaus - S
niody | e | N0y nio iy
. reikSmeé . reikSmé reikSmeé Veiksnio iy
i1 gumo ir o 2
pagal |. 2. pagal pagal reik§mé
. .. 1vercio san- . .. . ..
kriterijy kriterijy kriterijy
. dauga . .
J1 J i Ji
Veiks- - Veiks- Veiks-
. .| Kriterijaus S S
nio I, reikimin- nio I, nio I,
. reik§mé .| reik§mé reik§mé Veiksnio iz
[P} gumo ir e 3
pagal |. 7. pagal pagal reik§mé
kriterijy "0 S| kriterijy kriterijy
. dauga - .
h J2 Ji
Veiks- A Veiks- Veiks-
C Kriterijaus - C
niodn | | nio nio in
. reikSmé . reikSmé reikSmé Veiksnio in
In gumo Ir IV 1
pagal |. .. pagal pagal reik§mé
. .. 1vercio san- . .. . ..
kriterijy kriterijy kriterijy
i | e j

3.3 lenteléje iSvardinami kiekybiniai vertinimo kriterijai, kurie matuojami in-
tervaly ar santykiy skaléje, o kokybiniai kriterijai iSmatuojami nominalia ar pap-
rasta skale. Toliau veiksniai ruSiuojami pagal svarba vertinant juos balais. Tokiu
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biidu sprendiniams surti§iuoti nereikia veiksniy reikSmingumo, pakanka kokybi-
nés informacijos apie veiksnio svarba. Sudaryta veiksniy jvertinimo matrica lei-
dzia veiksnius surtiSiuoti. RuSiuojant svarbiausiam veiksniui suteikiamas rangas,
lygus vienetui, ir atitinkamai pagal svarbumg surti§iuojami kiti veiksniai. Veiks-
niai ranguojami, siekiant numatyti, kuriems veiksniams skirti prioritetus ir btent
nuo $iy veiksniy pradéti veiklos kibernetinio saugumo jgyvendinimo procesa.

3.2. Valstybiy kritinés energetinés infrastruktiros
kibernetinio saugumo modelio empirinio tyrimo
rezultatai

Pagal 3.1 poskyryje aprasSyta metodikg (3.1 lentelé) reikia nustatyti pasirinkty
komponenty reik§minguma valstybiy kritinés energetinés infrastruktiiros kiberne-
tiniam saugumui.

Ekspertinis vertinimas. Komponenty reikSmingumui nustatyti buvo parinkta
10 eksperty i$ skirtingy Lietuvos jmoniy, atitinkanc¢iy tam tikrus kriterijus: iSsila-
vinimas, jgyvendinty projekty skaiéius, darbo patirtis, darbo stazas, mokslinis
laipsnis ir gebéjimas spresti konkrecias atitinkamos srities problemas. Taip pat
pokalbiy su vadovybe metu buvo nustatytas tyrimo laikas, eksperty kompetenci-
jos ir jy skaic¢ius. Mokslininky teigimu, norint gauti patikimus ir objektyvius re-
zultatus, rekomenduojama apklausti ne maziau kaip 5 ekspertus. Didéjant eks-
perty skai¢iui vertinimo patikimumas didéja nezymiai, o didziausias jverciy
tikslumas yra esant 5-9 eksperty grupés skaiciui (Augustinaitis et al., 2009). To-
dél pagrindiniai eksperty atrankos kriterijai buvo magistro kvalifikacinis laipsnis,
vadovaujamos pareigos ir ne mazesné kaip 3 mety darbo patirtis kibernetinio sau-
gumo valdymo srityje energetikos sektoriuje. Detalesné informacija apie eksper-
tus pateikta 3.7 lenteléje.

Dalyvaujantys ekspertinje apklausoje, turi pakankamg patirtj, kad biity iSnag-
rinétos ir pateiktos iSkylancios problemos — valstybiy kritinés energetinés infrast-
ruktiiros kibernetinio saugumo modulio komponenty suktirimo ir sprendimo bi-
das. Tyrimo metu buvo taikytas individualios apklausos tyrimo metodas.
Ekspertams buvo sudaryta anketa angly kalba (A priedas) ir iSsiysta elektroniniu
pastu 10 eksperty. Tyrimo metu ekspertai tur€jo jvertinti balais nuo 1 iki 5, kur 1 —
labai svarbus, 0 5 — nesvarbus, ne tik komponentus, bet ir klausimus.

Deja, buvo gauti tik 5 atsakymai, bet to uzteko, kad biity atliktas tyrimas ir
gautas patikimas nagrinéjamos problemos vertinimas. Vertinimo rezultatai pa-
teikti 3.4 lenteléje.
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3.4 lentelé. Eksperty vertinimo rezultaty reikSmingumas
Table 3.4. Significance of expert evaluation results

Ekspertai é
= n
2§
E1 E2 E3 E4 E5 é %
%) o
Komponentai &
Rizikos valdymas 02 |021| 014 | 0,14 | 0,09 | 0,16 4
Teisinis reguliavimas 0,1 |0,07| 0,21 0,14 | 0,18 | 0,14
Kibernetinio saugumo 01 |014| 021 | 021 |009| 016 | 4
kultiira
Technologinis kibernetinis 02 |020] 014 | 014 |018] 019 5
saugumas
Kibernetiniy incidenty 01 [014| 007 | 014 |018| 013 | 2
valdymas
Strateginis valdymas 0,1 |0,07| 007 | 0,07 |018| 0,20 1
Organizacijos valdymas 0,2 |007| 014 | 0,24 | 0,09 | 0,13 2

Apklausos duomeny analizé parodé, kad ekspertai auksc¢iausia rangg suteike
strateginiam valdymui (reikSmingumas — 0,10), o Zzemiausig — technologiniam Ki-
bernetiniam saugumui (reik§mingumas — 0,19). Ivertinus eksperty vertinimo re-
zultaty reik§minguma, papildomai biitina nustatyti eksperty nuomoniy suderina-
mumg (3.5 lentelé), naudojant aprasyta 3.2 lenteléje skaiCiavimo eiga.

3.5 lenteléje pateikti skai¢iavimo rezultatai rodo, kad konkordancijos koefi-
cientas W artéja prie vieneto ir lygus 0,875, o tai reiskia, kad eksperty vertinimo
suderinamumas pakankamai geras ir gautus rezultatus galima naudoti tolesniems
tyrimams. Kadangi eksperty vertinimuose buvo vienodi rangai, konkordancijos
koeficientas skai¢iuojamas, taikant formule (3.2 lentelé), kai yra vienodi rangai.

Apskaiciuojant konkordancijos koeficienta, butinai reikéjo jvertinti ir eks-
perty kompetencija, kuri skaic¢iuojama pagal 3.2 formulg. Ekspertai kompeten-
tingi, jeigu kompetencijy jver¢iy suma lygi vienetui. Skai¢iavimo rezultatai pa-
vaizduoti 3.7 diagramoje ir 3.6 lentel¢je. Pagal 3.6 lentel¢je pateiktus
skai¢iavimus matyti, kad jveréiy suma lygi vienetui, o tai reiSkia, kad ekspertai
kompetentingi ir jy nuomonémis galima tikéti ir naudoti jas tyrime.
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3.5 lentelé. Eksperty nuomoniy suderinamumo rezultatai
Table 3.5. Results of concordance of expert opinions

2 :
5+ <
3 E | z "
k=) 8 |22 |Se ZE =)
[ IS = o' g 2 S
g £= =5 cCES| E © D S, c s
= =] e S 82 b<he) S5
N = 2 23|25 s o=
@ Fe |[X8 |[FE8| 8 E |HS |OS
Rangy suma 10 9 10 12 8 6 8
Rangy sumy vidurkis 9
Nuokrypiy kvadratas 1 | 81 | 100 | 144 | 64 | 36 | 64
Nuokrypiy kvadraty suma 490
Konkordancijos koeficientas W 0,875
3.6 lentelé. Eksperty kompetencijos skai¢iavimo rezultatai
Table 3.6. Results of expert competence calculation
El E2 E3 E4 E5 Iveréiy suma
Eksperty kompetencija | 0,16 0,23 0,22 0,22 0,17 1
Eksperty kompetentingumo skai¢iavimo rezultatai
0,25 0,232597623 _ 0220713073
N/
0,2 0,222410866
0,15 0,157894737 0,166383701
0,1
0,05
0
El E2 E3 E4 E5

3.5 pav. Eksperty kompetentingumo skaic¢iavimo rezultatai
Fig. 3.5. Results of expert competence calculation

Veiksniy rinkinio sudarymas. 3.1 poskyryje buvo aprasytas Delfi metodas,
kurj taikant buvo atliekamas tyrimas (Giinaydin, 2006). Pagal §j metoda spren-
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dziama problema turi buti suskaidyta. Todél valstybiy kritinés energetinés infrast-
ruktiiros kibernetinio saugumo modulis buvo suskaidytas j 7 komponentus. Sie-
kiant gauti tiksly ir i8samy sprendziamos problemos vertinimg, kiekvieng kompo-
nenta sudaro klausimai, kuriuos ekspertai ne tik ranguoja pagal svarbuma (1 —
labai svarbus, 5 — nejdomu), bet ir turi paraSyti savo nuomong.

Organizacijos ir kibernetiniy incidenty valdymo procesai sudaro po 2 veiks-
nius, teisinj reguliavima, kibernetinio saugumo kulttira — po 6 klausimus, techno-
loginj kibernetinj saugumg ir rizikos valdyma — po 5 veiksnius, o strateginj val-
dyma — po 3 klausimus (3.6 pav.).

Sukurto kibernetinio saugumo modelio empirinis tyrimas buvo atliktas
2020 m. liepos—rugpjtcéio mén. Ekspertai, kurie dalyvavo tyrime, buvo pasirinkti
pagal tokj kriterijy: ne maZesné negu 3 metai valdymo patirtis kibernetinio sau-
gumo srityje. Dalyvavimui apklausoje pagal nustatytus kriterijus buvo pasirinkti
penki ekspertai, turintys daugiau negu 3 mety valdymo patirtj Sioje srityje. Pasi-
rinkty eksperty duomenys pateikti 3.7 lenteléje.

3.7 lentelé. Eksperty charakteristikos
Table 3.7. Experts characteristics

Ekspertai I8silavinimas Et:;zg Pareigos Imoné, Salis
El Magistras 7 vadovas INL, US
E2 Magistras 5 vadovas AOTD, Lietuva
E3 Daktaras 5 vadovas KAM, Lietuva
E4 Daktaras 10 vadovas NKSC, Lietuva
E5 Magistras 10 ekspertas IK-Institute, Pranciizija

Eksperty charakteristikos. Anketavimas buvo anonimiskas, todél tyrime var-
tojami sutartiniai Zyméjimai — E (ekspertas) ir skaicius, kuris rodo eksperto nu-
mer]j.

Apklausoje dalyvavo karjeros bei statutiniai valstybés tarnautojai, mokslinin-
kai, dirbantys kibernetinio saugumo srityje energetikos sektoriuje. Pagal tyrimo
reikalavimus ekspertas privalo biiti Europos Sajungos $aliy nariy pilietis (tik i$s-
kirtiniais atvejais gali buti daromos iSimtys), turintis maziausiai 3 mety darbo pa-
tirtj kibernetinio saugumo, konsultavimo ir priezitiros srityje. Privalo mokéti bent
dvi oficialias ES kalbas (angly ir pranciizy) ir turéti socialiniy ar technologiniy
moksly i$silavinima.
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Tam, kad biity patikrintas kibernetinio saugumo modelis, buvo sudaryta an-
keta (A priedas). Anketoje pateikti 29 klausimai, suskirstyti pagal 7 komponentus.
Kiekvienam komponentui pateiktas iSpléstinis paaiSkinimas. Anketavimo tikslas
buvo jvertinti kiekvieng komponenta, pateiktus klausimus ir iSrikiuoti juos pagal
svarbuma. Tyrimui atlikti buvo pasirinktas anoniminis, nedalyvaujamasis anketa-
vimas. Kiekvienam ekspertui anketa su paaiskinimais buvo iSsiysta elektroniniu
pastu. Ekspertams reikéjo jvertinti kiekvieng klausima balais nuo 1 (labai svarbus)
iki 5 (nesvarbu) pagal septynis komponentus: organizacijos valdymas, teisinis re-
guliavimas, kibernetinio saugumo kultiira, technologinis kibernetinis saugumas,
rizikos valdymas, kibernetiniy incidenty valdymas ir strateginis valdymas. Taip
pat ekspertai pries kiekvieng klausima parasé savo nuomong ir iSrikiavo kiberne-
tinio saugumo modulio komponentus pagal svarbuma.

Pagal gautus apklausos rezultatus, taikant paprastajj adityvy svoriy metoda
SAW, sudaryta skai¢iavimo matrica, duomenys normalizuoti ir apskaiciuoti jver-
Ciai, nustatyti rangai (3.3 lentelé). 3.8 lenteléje parodyti penkiy eksperty, dalyvau-
janciyjy tyrime, visy komponenty jverciai ir rangai.

3.8 lentelé. Visy komponenty jverciai ir rangai
Table 3.8. Estimates and ranks for all components

El E2 E3 E4 E5 ol o
= = = = = B S8
3 @ 8 @ 8 @ = S| gl s5|52
> (o) > jo)) > (o)) > (o)) >0 oSS |= %
= c = c = c = c = c |g=|c 8
0; [ O < % Il o Il O < > |
o 24 o 14 o 24 o 24 e o
RV 0,04 2 0,06 2 0,028571 | 4 | 0,028571 | 4 | 0,009091 | 6 3,2 3
TR 0,01 5 0,01 5 0,071429 | 1 | 0,031746 | 3 | 0,040404 | 3 34 4
KSK 0,01 5 0,03 4 0,064286 | 2 | 0,064286 | 1 | 0,009091 | 6 3,2 3
TKS 0,03 3 0,10 1 0,02381 5 0,02381 5 | 0,030303 | 4 3,2 3
KIV 0,01 5 0,04 3 0,008929 | 7 | 0,035714 | 2 | 0,045455 | 2 3 2
SV 0,02 4 0,01 5 0,011905 | 6 | 0,011905 | 6 | 0,060606 | 1 2,4 1
ov 0,05 1 0,01 5 0,035714 | 3 | 0,035714 | 2 | 0,011364 | 5 3,6 5

OV - organizacijos valdymas, TR — teisinis reguliavimas, KSK — kibernetinio saugumo
kultara, TKS — technologinis Kibernetinis saugumas, RV — rizikos valdymas, KIV — ki-
bernetiniy incidenty valdymas, SV — strateginis valdymas.

Analizuojant rezultatus, pateiktus 3.8 lenteléje, galima pastebéti, kad svar-
biausias valstybiy kritinés energetinés infrastruktiiros kibernetinio saugumo mo-
dulio komponentas yra strateginis valdymas, antroje vietoje — kibernetiniy inci-
denty valdymas, o tre¢ioje — rizikos valdymas, kibernetinio saugumo kultira ir
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technologinis kibernetinis saugumas. Ketvirtoje ir penktoje vietoje — teisinis re-
guliavimas ir organizacijos valdymas.

0,1
RV TR "KSK mTKS mKIV mSV B0V
0,05
. |||| In |||| |I|I II I
El E2 E3 E4 E5

OV - organizacijos valdymas, TR — teisinis reguliavimas, KSK — kibernetinio saugumo
kultara, TKS — technologinis kibernetinis saugumas, RV — rizikos valdymas, KIV — ki-
bernetiniy incidenty valdymas, SV — strateginis valdymas.

3.7 pav. Komponenty jverciy paskirstymas
Fig. 3.7. Distribution of component estimates

Daugiakriterio vertinimo metodo SAW taikymas leidzia susumuoti visy kom-
ponenty jvercius. Galutinis kiekvieno komponento jvertis skai¢iuojamas sumuo-
jant visus jvercius (3.9 lentelé).

3.9 lentelé. Visy komponenty jverciai ir rangai
Table 3.9. Estimates and ranks for all components

El E2 E3 E4 E5 E6
. ) . . | Galuti- 1 Rangai
Iverciai Iverciai Iverciai Iverciai Iverciai niai jver-
Ciai

RV 0,04 0,06 0,028571 | 0,028571 | 0,009091 | 0,16623 5
TR 0,01 0,01 0,071429 | 0,031746 | 0,040404 | 0,16358 4
KSK 0,01 0,03 0,064286 | 0,064286 | 0,009091 | 0,17766 6
TKS 0,03 0,10 0,02381 0,02381 | 0,030303 | 0,20792 7
KIV 0,01 0,04 0,008929 | 0,035714 | 0,045455 0,1401 2
SV 0,02 0,01 0,011905 | 0,011905 | 0,060606 | 0,11442 1
ov 0,05 0,01 0,035714 | 0,035714 | 0,011364 | 0,14279 3

OV - organizacijos valdymas, TR — teisinis reguliavimas, KSK — kibernetinio saugumo
kultara, TKS — technologinis Kibernetinis saugumas, RV — rizikos valdymas, KIV — ki-
bernetiniy incidenty valdymas, SV — strateginis valdymas.
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Analizuojant rezultatus, pateiktus 3.9 lenteléje, galima teigti, kad skirtumas
tarp komponenty jver¢iy néra didelis. Kiekvienas ekspertas, dalyvaujantis tyrime,
nagrinéjant valstybiy kritinés energetinés infrastruktiiros kibernetinio saugumo
modelio komponentus, iSreiské nuomone, kad visi komponentai yra svarbiis. Ta-
¢iau yra tokiy, kuriuos bitinai reikia tobulinti, pvz., strateginj valdyma. Kaip pa-
ra$¢ vienas i§ eksperty: ,,Pirmiausia turime jsivaizduoti, kaip elgtis. Jei neturime
trumpalaikés ar ilgalaikés strategijos, galime iSvaistyti laikg ir iSteklius ir niekada
nepasiekti tinkamo rezultato ar nepriimti tinkamy sprendimy.

3.3. Valstybiy kritinés energetinés infrastruktiros
kibernetinio saugumo modelio praktinio taikymo
rekomendacijos

Apibendrinant empirinio tyrimo rezultatus, galima pateikti valstybiy kritinés
energetinés infrastrukttiros kibernetinio saugumo valdymo modelio praktinio tai-
kymo rekomendacijas.

Antrajame skyriuje buvo apraSytas ir aprobuotas teorinis valstybiy kritinés
energetinés infrastrukttros kibernetinio saugumo modelis, kurj sudaro $esi kom-
ponentai: organizacijos valdymas, teisinis reguliavimas, kibernetinio saugumo
kultiira, technologinis kibernetinis saugumas, rizikos valdymas ir kibernetiniy in-
cidenty valdymas (2.1 pav.). [Sanalizavus galimas su kibernetiniu saugumu susi-
jusias problemas ir kibernetinio saugumo valdymo modelio aprobavimo rezulta-
tus, paaiskéjo, kad siekiant tobulinti ir stiprinti valstybiy kritinés infrastruktiiros
kibernetinio saugumo valdyma, modelio jgyvendinimo procesas turi buti parem-
tas ISO/ES 27002 informaciniy technologijy standartu (ISO/IES Techninio komi-
teto JTC1, 2013), kuriame pateikiama geroji praktika jgyvendinant veiksmingg
kritinés infrastruktiiros objekty saugumo modelj. D¢l to ir buvo patobulintas ki-
bernetinio saugumo modelis ir pridétas dar vienas komponentas — strateginis val-
dymas (2.7 pav.).

Patobulinus modelj, buvo atliktas kiekybinis empirinis tyrimas, siekiant ne
tik i$siaiskinti eksperty nuomong apie valstybiy kritinés energetinés infrastruktii-
ros kibernetinio saugumo modelio struktiira, komponenty svarba, bet ir iSsiais-
kinti, ar strateginis valdymas yra biitinas, kai kalba eina apie kibernetinj sauguma.

Autoriaus validuojamas valstybiy kritinés infrastrukttiros kibernetinio sau-
gumo modelis buvo vertinamas penkiy baly sistema pagal svarbiausius kompo-
nentus, kurie yra tokie: rizikos valdymas, teisinis reguliavimas, Kibernetinio sau-
gumo kulttra, technologinis kibernetinis saugumas, kibernetiniy incidenty
valdymas, organizacijos valdymas ir strateginis valdymas. Atsizvelgiant j eks-
perty vertinima ir pateikta nuomong, galima nustatyti, kokius komponentus reikia
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tobulinti, pritaikant §j modelj bet kokiai kritinei infrastruktiirai, kad baty pagerin-
tas kibernetinis saugumas.

Analizuojant gautus duomenis, eksperty nuomones ir skaic¢iavimo rezultatus,
galima padaryti iSvada, kad kiekvienas valstybiy kritinés energetinés infrastruk-
tiiros kibernetinio saugumo modelio komponentas yra svarbus. Suprantama, kad
norint apsaugoti bet kokig infrastruktiira, $iuo atveju — valstybés kriting energeting
infrastruktiirg, biitinai reikia plétoti kiekvieng komponenta, ypac strateginj val-
dyma, nes kol kas tai yra nauja valstybiy kritinés infrastrukttiros kibernetinio sau-
gumo modelio dalis.

Apskaiciuoti komponenty jverciai, taikant paprastajj adityvy svoriy metodg
(SAW), turi biiti susumuojami ir biitinai i§déstyti, siekiant nustatyti komponenty
prioritetus. Remiantis gautais rezultatais, galima spresti, kuriuos komponentus
pirmiausia reikia pagerinti, norint padidinti kibernetinio saugumo lygi.

Remiantis atlikto tyrimo rezultatais, galima teigti, kad Sio darbo tikslas — su-
kurti naujg kibernetinio saugumo valdymo modulj — pasiektas. Teoriskai darbe
buvo analizuojamas valstybiy kritinés energetinés infrastuktiiros kibernetinio sau-
gumo valdymas bei stiprinimas. Taciau, kaip Zinome, teorija turi bliti paremta
praktika. Todé¢l bitina parodyti, kaip galima pritaikyti §] modulj su visais jo kom-
ponentais, kurie saveikauja tarpusavyje. Ir kaip techniSkai jmanoma jgyvendinti
kritinés energetikos infrastuktiiros kibernetinio saugumo valdymg ir stiprinima.

Tyrimo rezultatai parod¢, kad strateginio valdymo komponentas turi biiti to-
bulinamas, nes vien struktirinimo nepakanka i§samiam jo panaudojimui. Biitina
nustatyti veiksmus, kuriy reikia imtis norint teisingai ir aiskiai jgyvendinti kiber-
netinj sauguma naudojant §] komponentg. Remiantis antroje darbo dalyje aprasyta
strateginio valdymo komponento struktiira (2.6 pav.), turéty buti aiSkiai aprasSyti
pagrindiniai etapai ir jgyvendinti butini veiksmai.

1. ISorinés aplinkos analizé

Kuriamas strateginis planas egzistuos ir veiks nuolat kintancioje aplinkoje,
kuri veikia plano elementus ir jy funkcionaluma, o tai savo ruoztu veikia ir paties
plano jgyvendinima. Todél reikalinga iSoriné aplinkos analizé ir tam galima pa-
naudoti kibernetinio saugumo valdymo modelio rizikos valdymo ir teisinio regu-
liavimo komponentus.

Uzpuolikai puola kritinés infrastruktiiros objektus, kurie atlieka pagrindinj
vaidmenj valstybés ir ekonomikos struktiiroje. Todél sistemy pazeidziamumy ir
gedimy tikrinimas turi bti atliekamas atidziai. Stai kodél, norint nustatyti priori-
tetus, pirmiausia reikia atlikti rizikos vertinima, kuris yra labai svarbus elementas
nustatant saugumo problemas, susijusias su galima Zala.

Rizikos analizé padeda nustatyti tikimybe ir galimus badus, kaip rizika su-
valdyti. Btina jvertinti prioritetus, rizikas, bendrus pazeidziamumus, saugumo
spragas, jskaitant personalg. Taip pat jvertinti pavojy poveikio rizika, kuri padés
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sukurti struktiira, tinkamai paskirstyti iSteklius, atsakomybe ir nustatyti speciali-
zuotas apsaugos priemones.

Kritinés infrastruktiiros objektai turi atnaujinti informaciniy sistemy ir tinkly,
iskaitant pramoning¢ jrangg, saugumo tyrimus ir jvertinti poveikj infrastruktiiros
iStekliams. Taigi rizikos ir poreikiy analizé yra du tarpusavyje susij¢ dalykai.

2. Vidinés aplinkos analizé

Suvokus iSoring aplinka, norint geriau reaguoti j biitinus pokycius, svarbu
suprasti ir teisingai jvertinti viding situacijg. Todél, vertinant vidine aplinkg, bi-
tina iSanalizuoti organizacijg ir visg jos veikla, naudojant kibernetinio saugumo
valdymo modulio organizacijos valdymo, kibernetinio saugumo kultiiros, kiber-
netinio saugumo technologijy ir kibernetiniy incidenty valdymo komponentus.

Siame procese naudingas jrankis gali biti sistemos kiirimo gyvavimo ciklo
projektavimo metodas. Tai vienas seniausiy kompiuteriniy informaciniy sistemy
kiirimo metody, taikomas didelése ir sudétingose infrastruktiirose, tokiose kaip
kritinés infrastrukttiros. Manoma, kad informaciné sistema turi i$ anksto nustatyta
gyvavimo trukme, todél ji lyginama su Zmogaus gyvavimo ciklu. O kadangi ap-
linka, kurioje planas bus jgyvendinamas, nuolat kinta, toks sistemos ciklas turi
prasme.

Sistemos kiirimo gyvavimo ciklo metodas susideda i§ 6 etapy (3.8 pav.):

1. Informacijos apie kuriamg projekta rinkimas.

2. Surinktos informacijos analizé.

3. Naujos sistemos projektavimas, atsizvelgiant j biitinas salygas ir sau-
gos reikalavimus.
Informacinés sistemos kiirimas.
Informacinés sistemos jrengimas infrastruktiiroje.
Individualizavimas ir vartotojy mokymas.
Sistemos kiirimo gyvavimo ciklo metodas, kaip minéta anks¢iau, yra
placiai taikomas kuriant informacines sistemas dideléms infrastruktt-
roms, jskaitant kritines infrastruktiiras. Kritinéms infrastruktiiroms
reikia kruopsc¢ios saugumo reikalavimy ir specifikacijy analizés. Ku-
riant informacines sistemas biitina griezta technologiné kontrolé.

3. Strateginio valdymo plano formavimas

Atlikus rizikos analize, biitina suformuluoti strategijos valdymo plang. Ir tam,
visy pirma, reikia i$siaiskinti, i§ kokiy elementy strategijos valdymo planas bus
sudarytas ir kg tiksliai reikia padaryti, norint tai jgyvendinti. Savo struktiira ir
darbo specifika visos jmonés yra skirtingos, taCiau rengiant strateginio valdymo
plana pagrindiniai elementai, kuriais bus naudojamasi, bus vienodi visiems
(3.9 pav.). Verta prisiminti, kad visi darbai, jvertinimai ir reikalavimai, reikalingi
strateginiam planui jgyvendinti, turi btti dokumentuoti.

No ok~
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3.8 pav. Sistemos kiirimo gyvavimo ciklas
Fig. 3.8. Software development life cycle

Misija,

Funkciniai ir

vizija, techniniai » RelkalaVlm_al » Biudzetas
strateginiai - I personalui
tikslai reikalavimai

3.9 pav. Strateginio valdymo proceso seka
Fig. 3.9. Strategic management process sequence

Kiekvienas strateginio valdymo plano elementas turéty biiti iSsamiai apraSytas,
taCiau pries tai reikia nuspresti, kuriuos elementus jtraukti, o kuriy ne. Formuojant
misijg, nustatant tikslus ir uZzdavinius, biitina viskg jvertinti atsizvelgiant j infrast-
ruktiiros ir duomeny sauguma, nes jgyvendinimo strategija yra atsakinga uz visus
aspektus: IT (vietin] ir nuotolinj), OT, debesy ir mobiligsias technologijas.
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Funkciniai reikalavimai. Kitas zingsnis, kurj reikia atlikti, norint sékmingai
igyvendinti strateginio valdymo strategija, yra funkcijy, kurios bus vykdomos, pa-
sirinkimas. IS tikryjy yra daugiau nei 40 funkcijy — nuo duomeny apie incidentus
rinkimo iki bendravimo su teisésaugos institucijomis, nuo kenkéjisko kodo anali-
z¢s iki darbuotojy informuotumo didinimo. Taciau tai nereiskia, kad jomis viso-
mis reikia naudotis. D priede parodytos visos funkcijos, kurias galima naudoti,
atsizvelgiant | uzduotis ir iSteklius. Todeél pacioje strategijos jgyvendinimo pra-
dzioje geriau taikyti maziau funkcijy negu daugiau. Norint suprasti, kokias funk-
cijas naudoti, butina atlikti analizg, orientuotis j pagrindinius uzdavinius bei pro-
cesus, kurie uztikrins strategijos jgyvendinima. Pavyzdziui, informacijos
saugumo ir IT duomenys turi bati renkami, saugomi ir tvarkomi taip, kad varto-
tojai galéty pranesti apie jtarting veikla ir tirti incidentus bei reaguoti  juos.

Procesai ir procediros gali biiti pavaizduoti kaip seka, sugrupuoti pagal veik-
los sritis (3.10 pav.).

Nepaisant didziulio funkcijy pasirinkimo, kiekviena organizacija orientuojasi
1 savo tikslus ir uzdavinius, turimus darbuotojus ir biudzeta. Tod¢l, rengiant stra-
tegija, verta atkreipti démesj | 10 pagrindiniy funkcijy, kurias biitina atlikti
(3.10 lentele):

3.10 lentelé. 10 pagrindiniy funkcijy sarasas, sudaryta remiantis Trellix.com
Table 3.10. List of ten key features (based on Trellix.com)

Funkcija Aprasymas

1 2 3
Turimy re- Turimy resursy jvertinimas, skirstomas j du tipus: jvairs jren-
sursy jverti- | giniai, procesai ir programos, kuriuos reikia apsaugoti, ir turimi
nimas apsaugos jrankiai, padedantys uztikrinti $ig apsauga.

2 | Paruosimas | Netgi geriausiai jrengti ir lanks¢iausi reagavimo procesai negali
ir profilak- iSvengti problemy. Norint i§vengti uzpuolimy, blitina jgyven-
tiné prie- dinti prevencines priemones, kurias galima suskirstyti j dvi
zilira pagrindines kategorijas:

Paruosimas — komandos nariai turi Zinoti naujausias saugumo
naujoves, kibernetiniy nusikaltimy tendencijas ir kylancias
grésmes. Sis tyrimas gali padéti sukurti saugumo plana, nuro-
dantj jmonés kibernetinio saugumo kryptj, taip pat atkiirimo
plana, kuris biity naudojamas blogiausiu atveju.

Profilaktiné prieziiira — §is zingsnis apima visus veiksmus, ku-
riy imamasi siekiant apsunkinti s€kmingas atakas, jskaitant
nuolating esamy sistemy priezitirg ir atnaujinima, ugniasienés
politikos atnaujinima, pazeidziamumy taisyma ir jtraukima j
baltaji sarasa, jtraukima j juodaji sarasg ir programy apsauga.
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3.10 lentelés pabaiga

1 2 3

3 | Nuolatinis 24 valandas per parg, 7 dienas per savaite naudojami jrankiai
aktyvus ste- | nuskaito tinkla, kad uzfiksuoty bet kokius nukrypimus arba
béjimas jtarting veikla. Stebint tinkla 24/7 nedelsiant pranesama apie

kylancias grésmes, o tai suteikia daugiau galimybiy uzkirsti ke-
lig zalai arba ja sumazinti.

4 | Ispéjimy Gavus jsp¢jimus, reikia atidziai iSanalizuoti kiekvieng i§ jy, at-
reitingavi- metant visus klaidingus, ir nustatyti, kiek pavojingos yra
mas ir val- grésmés ir kg jos gali buti nukreiptos. Tai leidzia tinkamai ra-
dymas Siuoti kylancias grésmes, pirmiausia sprendziant pacias aktua-

liausias problemas.

5 | Reagavimas | Patvirtinus incidents, atlickami §ie veiksmai: galiniy tasky i$-

i grésmes jungimas arba izoliavimas, kenkéjisky procesy nutraukimas
(arba jy paleidimo uzkardymas), faily iStrynimas ir kt. Reakcija
1 incidenta turi biiti tokia, kad kuo maziau paveikty procesy tes-
tinuma.

6 | Atkdrimas ir | Sistemos ir visy prarasty ar pazeisty duomeny atkairimas. Tai
taisymas apima galiniy tasky valyma ir paleidimg i§ naujo, sistemy per-

konfigiiravimg arba patikimy atsarginiy kopijy diegima. Jei pa-
vyks, §is veiksmas grazins tinklo biisena, buvusig pries inci-
denta.

7 | Zurnalo val- | Informacija apie tinklo veiklg ir komunikavima renkama, sau-
dymas goma ir reguliariai perzitirima. Sie duomenys padeda nustatyti

»iprastos‘ tinklo veiklos prading padétj, nustatyti grésmes ir
gali biiti naudojami taisymui bei analizei po incidento.

8 | Pagrindinés | Po incidento atlickant tyrimg naudojami zurnalo duomenys ir
priezasties kita informacija, kad biity galima atsekti problemos $altinj, o tai
tyrimas gali padéti i§vengti panasiy problemy ateityje.

9 | Saugumo Kibernetiniai nusikaltéliai nuolat tobulina savo jrankius ir tak-
tobulinimas | tika, o, norint juos aplenkti, biitina nuolat tobulinti saugumo
ir gerinimas | sistema. Siame etape saugumo gairése isdéstyti planai jgyven-

dinami praktiskai.

10 | Atitikties Daugelj procesy reglamentuoja nusistovéjusios gerosios prakti-
valdymas kos, ta¢iau kai kuriems taikomi atitikties reikalavimai. Veiki-

mas pagal Sias taisykles ne tik padeda apsaugoti jmonei patike-
tus konfidencialius duomenis, bet ir gali apsaugoti organizacija
nuo zalos ir teisiniy problemy, kylanciy dél pazeidimo.
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Naudojami procesai ir procediiros jgyvendinant strategija turéty biiti doku-
mentuojami. Visos organizacijos turi skirtingas dokumentavimo procediiras, ta-
¢iau Siame etape reikéty viska sutvarkyti, kad visi proceso dalyviai (o jy yra daug)
zinoty pareigas ir bendrg tikslg. Tik supratus, ka reikia automatizuoti, galima pe-
reiti prie Kkito etapo — techniniy priemoniy pasirinkimo. I$skyrus tradicines siste-
mas, reikés daug papildomy jrankiy, daznai nebrangiy ar nemokamy, taciau i$
personalo reikalaujanciy tam tikry Ziniy. D¢l to galima nustatyti ,.kokybinius ir
kiekybinius* reikalavimus personalui (Davenport, 1993).

Techniniai reikalavimai. Atlikus viding analizg, naudojant kibernetinio sau-
gumo valdymo modulio organizacijos valdymo, kibernetinio saugumo kulttros,
kibernetinio saugumo technologijy ir kibernetiniy incidenty valdymo komponen-
tus bei apibendrinant gautus rezultatus, galima sukurti struktiirg, padedancia jgy-
vendinti strategija.

Kadangi duomeny apsaugos poreikis ir toliau auga, reikalingas specialus sau-
gumo operacijy centras (angl. Security Operation Centre (SOC)), kuris biity inci-
denty valdymo proceso pagrindas.

Visy pirma, SOC yra saugumo eksperty komanda, turinti kompetencijas ir
technologijas, skirtas kibernetinéms grésméms aptikti, analizuoti ir uzkirsti joms
kelig. SOC galima palyginti su ugniagesiy ar paramediky darbu. SOC specialistai,
kaip ir gelbétojai, padeda nelaimés atveju: greitai pasirodo reikiamoje vietoje, ana-
lizuoja grésmes ir tinkamai reaguoja. Juos vienija noras uzkirsti kelig tokiems inci-
dentams.

SOC yra nenutrukstami informacijos srautai, kuriuos apdoroja kompiuterinés
sistemos ir ekspertai. Pasirinkus funkcijas, reikia pereiti prie struktdros, apibreé-
zian¢ios pagrindinius klasikinés triados ,,personalas — procesai — technologijos®
komponentus, kiirimo (3.11 pav.).

Neéra vienos SOC struktiiros, nes kiekviena turi savo ,,privalomaji“ SOC rin-
kinj, priklausomai nuo funkcijy ir sprendziamy uzduociy apimties. Sitiloma struk-
tiira yra savotiSkas Sablonas, kurj galima naudoti kuriant SOC, prireikus jj tobu-
linti. Todél karimo metu reikia iSspresti keletg klausimy.

Pirma, kaip SOC uztikrins saugumg? Pavyzdziui, ar funkcijas atliks nedidelé
specializuota komanda, ar auditorija tokia didelé, kad prasminga SOC funkcijas
paskirstyti kelioms komandoms? Kitas klausimas — personalo paskirstymas prik-
lausomai nuo atlieckamy funkcijy. Kitaip tariant, kaip funkcijos bus perkeltos j
personalo vaidmenis ir organizacing strukttirg. Kaip jau minéta, vienos SOC struk-
tiiros, tinkamos visoms organizacijoms, néra, todél jas galima derinti. E priede
lentelés pavidalu pateikiamos pagrindinés SOC organizacijos struktiiros ir su ja
susijusios procediiros. Si lentelé yra $ablonas, kuris gali biiti naudojamas organi-
zuojant SOC sistemga.
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3.11 pav. Pagrindiniai elementai: Zzmonés, procesai ir technologijos
(sudaryta remiantis Muniz (2021)
Fig. 3.11. People, process and Technology Core Elements (based on Muniz, 2021)

Dazna klaida kuriant SOC yra neteisingas procesy derinimas: daznai standar-
tiné dokumentacija néra gyvybinga ir ,palickama stal¢iuje”. D¢l to specialistai
licka be aiskaus supratimo apie uzduotis, su kuriomis susiduria, ir be i§samiy inst-
rukcijy, kaip jas jgyvendinti. Tokiomis saglygomis labai sunku organizuoti veiks-
mingg sgveikg SOC viduje ir su jais susijusiais padaliniais. Siekiant SOC efekty-
vumo, rekomenduojama modeliuoti valdymo ir veiklos lygmens procesus.
Pirmieji padés uztikrinti pagrindinio funkcionalumo plétra ir kokybiska diegima.
Antrieji susij¢ su pagrindiniy ir pagalbiniy procesy kairimu. Jie padeda nustatyti
jvykiy Saltinius, plétoti koreliacijos logika, spresti trikdziy Salinimo uzduotis, at-
naujinti informacijos i$tekliy sarasa ir duomenis apie juos (3.12 pav.).

SOC turéty iSanalizuoti jvykius ir informacijos saugos kontrole, kad nustatyty
incidentus. Tai turi btiti daroma ne tik realiuoju laiku, bet ir uz tam tikrg laikotarpj,
siekiant nustatyti praleistus incidentus. Tam, kad incidentas nepasikartoty, svarbu
iSanalizuoti reagavimo rezultatus. Biitina suprasti, kodél jvyko incidentas ir kokiy
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veiksmingy priemoniy buvo imtasi jam pasalinti. Metriky reik§miy stebéjimas lei-
dzia laiku nustatyti ir pasalinti problemas, kuriy gali Kilti tiek organizuojant pro-
cesa, tiek jj igyvendinant.

" Pagrindiné veikla I

Incidenty valdymas |

Pagalbiné veikla I

3.12 pav. Bendra SOC procesy schema
Fig. 3.12. General diagram of SOC processes

Kaip jau buvo minéta, néra vienos visiems tinkamos SOC struktiiros. Bet,
atsizvelgiant | funkcionaluma ir vykstancius procesus, techniskai SOC struktiira
galima suskirstyti ] tris pagrindinius blokus, kuriuose vyks visi pagrindiniai pro-
cesai. Todél veiksmy jgyvendinimas SOC sistemoje gali biiti reprezentuojamas
naudojant modernig jrangg ir technologijas (3.13 pav.).
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1.

Pirmasis blokas valdo, analizuoja ir filtruoja iSorinius rysius, sukuria ak-
tyvius spastus ir netikrus resursus, imituoja nuolatinj tikry vartotojy,
programings ir techninés jrangos darbg (Jena, 2023). Isilauzéliai sékmin-
gai juos atakuoja, pasiekdami tariamus puolimo rezultatus, tai suteikia
SOC komandai laiko atsakyti, taip pat kontroliuoja, draudzia.

Antrasis blokas — §is blokas susideda i$ trijy sistemy: SIEM (angl. Se-
curity information and event management), SOAR (angl. Security Or-
chestration, Autonation and Response) ir analizatoriaus (angl. Analyser),
kurios automatizuoja incidenty aptikimo ir apdorojimo uzduotis renkant,
koreliuojant ir analizuojant jvykius bei informacijos saugos jrankius, ana-
lizuoja srauta, padidina reagavimo j incidentus greitj ir koduoja duomenis
arba leidzia prieigg i§ vidinio tinklo, be to, $ios sistemos gali atlikti papil-
domas uzduotis: IT infrastruktiiros inventorizacijg ir kontrole, pazei-
dziamumo valdyma, pazeidziamumo prioritety nustatyma pagal informa-
cinio turto kritiSkumo lygius, automatinj atsakingy asmeny paskyrimg ir
pasalinimo terminus.

Treciasis blokas yra tinklo srauto stebéjimas, apskaita, kontrolé ir varto-
tojy prieigos i8 tinklo prie iSoriniy iStekliy kontrolés, gilaus pakety tikri-
nimo palaikymas, tikrinant, ar vartotojai priklauso esamam rysiui, kenké-
jisky programy ir ataky aptikimas, faily ir programy valdymas, el. laisky
filtravimas ir apsauga nuo $lamsto, jsibrovimy prevencija, apkrovos ba-
lansavimas, perkrovimas ir kt.

Kuriant SOC procesus dazniausiai pasitaikanéiy klaidy iSvengimo strategijos:

I ktirimo procesa jtraukti visus susijusius padalinius.

Nustatyti specialisty atsakomybés sritis ir patogiausius bendravimo kana-
lus.

Atlikti pirminius bandymus remiantis rezultatais.

Organizuoti ir jgyvendinti mokymus visiems, kurie bus jtraukti j procesy
igyvendinima, atlikti realiy atvejy analizg.

Sukurti rodikliy rinkinj, kad buty galima jvertinti teisingg proceso vei-
kima.

Saugumo specialisty darbas priklauso nuo organizacijos, jos tiksly ir porei-
kiy. Todél saugumo operacijy centre turi dirbti kvalifikuoti ir atestuoti darbuoto-
jai. Kadangi problemos ir grésmés nuolat kinta, reikalingi zmonés, kurie mokosi,
lengvai prisitaiko ir gali mastyti nestandartiskai, kai reikia greitai priimti sprendi-
mus. Geriausias variantas jtraukti esamus IT specialistus, kurie gali spresti Sias
uzduotis:

informacijos saugumo jvykiy stebéjimas;
jtariamy informacijos saugumo incidenty registravimas ir kvalifikavimas;
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tik darbo jgudzius, bet ir atitinkamus pazymeéjimus:

¢ reikiamy duomeny rinkimas jtariamam informacijos saugumo incidentui

analizuoti;

jtariamy incidenty analiz¢, siekiant juos nustatyti;

reagavimo koordinavimas j informacijos saugumo incidentus;
SOC techningés jrangos administravimas;
SOC infrastruktiiros plétra.

Pagrinding komanda reikéty suformuoti kuo anksciau, kad ji dalyvauty die-
giant sistemas ir derinimo procesus. Geras pagrindas SOC darbuotojams — IT sis-
temy ir tinklo infrastruktiiros administravimo, informacijos saugumo diegimo ir
administravimo patirtis bei sistemy testavimo jgiidziai. Darbuotojai turi turéti ne

e Kibernetinés saugos vadovas (1-CISO CISSP, CISSM).

rizika, GIAC).

SOC — vadovas (1-SoC virsininkas / grupés vadovas CISSP, ISACA IT

3 lygis Grésmiy paieska (CEH, penkiasdeSimtas, reversiné inzinerija).
3 lygis 2 Incidenty valdymas (CEH, GIAC: GCFA / GCIH).
6 lygis 1 Analitikas (GIAC: GSEC / GCIH /GCFE).

I$skyrus IT ir informacijos saugumo sistemy informacinius pranesimus, SOC
turi greitai apdoroti vartotojy uzklausas ir skambucius, praneSimus i$ jvairiy jmo-
nés padaliniy, informacija i§ iSoriniy Saltiniy ir kt. 3.14 pav. pateiktas SOC vaid-
meny pasiskirstymo pavyzdys.

SOC vadovas
|

[
1 eilés grupé
Pagalbos centras
Stebejimas ir skirstymas
realiuoju laiku
Kibernetiniy naujieny
rinkimas, analizeé, platinimas
Perspéjimai
Pazeidziamumo nuskaitymas

I
2 eilés grupé

|
Ivykio analizé
Incidenty koordinavimas ir
reagavimas
Nuotolinis reagavimas j
incidenta
Kenk¢jisky programy analizé
Tendencijy analize
Kibernetiniy naujieny analizé
ir sintezé
Artefakty tvarkymas
Pagalba vidinés grésmés
atvejais

|
Sistemos administratoriai
I

e SOC infrastruktiiros

eksploatavimas ir priezitira

e Davikliy derinimas ir

priezitira

o [rankiy projektavimas ir

diegimas

o Naudotojo paraso karimas
e Scenarijus ir automatizavimas

3.14 pav. SOC vaidmeny pasiskirstymo pavyzdys
(sudaryta remiantis Zimmerman (2014)
Fig. 3.14. SOC role model example (Small SOC) (based on Zimmerman, 2014)
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Norint apdoroti gaunama informacija, rekomenduojama sukurti pirmosios ei-
lés grupg. Pirmosios eilés specialistai neatlieka iSsamios incidenty analizes, jy
pagrindiné uzduotis — greitai apdoroti gaunama informacija, perzitrint IDS ar
SIEM jrankius. Visi incidentai, kuriy kritiSkumo lygis aukstas, yra eskaluojami.
Todél vélavimas tarp pirmosios eilés duomeny gavimo ir eskalavimo neturéty vir-
Syti grieztai nustatyto laiko, pavyzdziui, 20 minuciy.

Antros eilés specialistai gali tirti incidentg nuo vienos minutés iki savaites,
rinkdami iSsamius duomenis, pasikviesdami ekspertus, atkurdami veiksmy seka
ir pateikdami rekomendacijas dél incidento padariniy likvidavimo, jgyvendindami
atsakomasias priemones ir didindami informuotumg. Todél incidentus tiriantys
specialistai turi turéti daugiau Ziniy ir jgadziy.

SOC viduje rekomenduojama atlikti laiking darbuotojy rotacija: antrosios ei-
lés specialistai turéty dirbti dalj laiko pirmoje eiléje, o pirmosios eilés specialistai
turéty dalyvauti tiriant kai kuriuos incidentus. Siomis priemonémis siekiama ge-
rinti SOC darbo kokybe, kelti darbuotojy profesinj lygj ir didinti jy motyvacija.
Vykdydami $ias rotacijas ar kitu laiku antros eilés specialistai (arba atskira eks-
perty komanda) turéty patobulinti pirmosios eilés specialisty naudojamus inci-
denty analizés ir eskalavimo rodiklius, taip pat analizuoti netipines ir anomalias
veiklas.

Sistemos administratorius prizitiri SOC sistemg, dalyvauja kuriant ir diegiant
naujas infrastrukttros funkcijas, konfigtiruoja ir prizitri jutiklius, kuria individu-
alius parasus, scenarijus ir yra atsakingas uz automatizavima.

Kalbant apie didele organizacija, kuri turi kriting infrastruktiira, galima nau-
doti iSplésta funkcijy rinkinj ir visiskai atskirti vaidmenis bei atsakomybes. Gali-
mas SOC vaidmeny pasiskirstymas pavaizduotas 3.15 pav.

Kaip ir mazoje SOC sistemoje, taip ir didel¢je svarbu uztikrinti efektyvy kryz-
minj mokymag. Inzinieriai turi Zinoti pagrindines darbo grupés problemas, taip pat
mokéti greitai panaudoti 90 procenty sprendimy. Be to, jei valdymas susideda i$
keliy lygiy, vienos eilés operatoriai turéty laisvai dirbti su bet kuria kita SOC dalimi.

Svarbus klausimas, daznai sukeliantis daug gincy, yra SOC sistemos darbo
rezimas. Idealus variantas — dirbti 24/7/365 visu pajégumu, nes daugelis iSpuoliy,
ypac tiksliniy, vyksta naktj. Tai lemia tai, kad dirbant 8/5 rezimu visaverté reak-
cija bus tik kitos darbo dienos piety metu, kai analitikai iSanalizuos nakties (ar
savaitgalio) duomenis ir iSspres situacijas. Todél personalas turi dirbti 3 pamaino-
mis po 24 val. Priklausomai nuo SOC sistemos, darbuotojy skai¢ius gali buti skir-
tingas. Jeigu tai ne valstybés jmong, tai pamainoje gali buti ne maziau kaip 3 Zmo-
nés: 2 darbuotojai ir 1 vadovas. Jeigu valstybés imoné, tada nuo 12 iki 15 Zmoniy
(Pleta, 2023).
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3.15 pav. SOC vaidmeny pasiskirstymo pavyzdys
(sudaryta remiantis Zimmerman 2014)
Fig. 3.15. Large SOC role model example (based on Zimmerman, 2014)

Reikalavimai personalui. Kibernetinio saugumo valdymo modelio strateginio

valdymo plano jgyvendinimas nejmanomas be komandos, nes techninés priemo-
nés yra tik jrankis, kurj valdyty kvalifikuotas personalas (Pleta, 2023). Kai strate-
ginio valdymo planui jgyvendinti reikia samdyti darbuotojus, verta vadovautis
principu ,,kokybé, o ne kiekybé“. Nes §iuo atveju pagrindinis uzdavinys — uztik-
rinti, kad pagrindines pareigas uzimty auksto lygio specialistai.

Stipri komanda yra labai svarbi bet kokios strategijos jgyvendinimui, nes dar-
buotojai tiria dauguma saugumo incidenty ir j juos reaguoja. Tikimasi, kad tokie
darbuotojai visada teiks patikimas paslaugas, daznai patiriant didelj spaudimg ir
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apribojimus. Tokiy komandy nariams reikia jvairiy techniniy ir netechniniy jgt-
dziy, kad galéty efektyviai dirbti. Todél, siekiant nustatyti ir iSnaudoti esamas ga-
limybes sumazinti iSlaidas ir iSvengti pertekliaus, reikia atlikti iSsamy patikrinima.

Esamy darbuotojy reikalingy ziniy spragy nustatymas turéty biti kitas ko-
mandos formavimo zingsnis. Kiekvienam komandos nariui biitina suformuoti mo-
kymo programa, pagrista ziniy vertinimo rezultatais, o véliau skirti 1¢S5y moky-
mams (3.11 lentele).

3.11 lentelé. Mokomosios programos pavyzdziai
Table 3.11 Examples of curriculum

Komandos narys

Esami jgidziai

Reikalingi jgiidziai

1

2

3

Tinklo palaikymo
komandos narys 1

Ugniasienés administravimas
Ugniasienés zurnalo analizé
VPN (angl. Virtual private
network) ir prieigos kontrolé
Marsruto parinktuvy ir komu-
tatoriy veikimo supratimas
TCP/IP suvokimas

Incident triage — Yrl

TCP/IP packet analysis (GCIA) —
Yr2

Basic ethical hacking skills — Yr2
CISSP contents — Yrl

SIEM training — Yrl

Tinklo palaikymo
komandos narys 2

IDS (angl. Instrusion de-
tection system) administravi-
mas

IDS konfigtiravimas ir derini-
mas

TCP/IP (angl. Transmission
control protocol/internet pro-
tocol) pakety analizé

TCP/IP suvokimas

Incident Handling (GCIH) — Yr2
OS security concepts — Yrl
SIEM training — Yrl

Malware Analysis (GIAC Certi-
fied

Reverse Engineering Malware —
GREM) — Yr2

Operacinés siste-
mos palaikymo ko-
mandos narys 1

Win Server OS administravi-
mas

Antivirusiné programa, Proxy
& mail $liuzas

SIEM training — Yrl
GCIH training — Yr 2
CISSP contents — Yrl
Incident triage — Yrl

Operacinés siste-
mos palaikymo ko-
mandos narys 2

Linux Server OS ir pasto ser-
verio administravimas

TCP/IP packet analysis — Yrl
CISSP contents — Yrl

Incident triage — Yrl

Network security concepts — Yrl

SCADA palai-
kymo komandos
narys 1

Igudziy rinkinys 1
Jgiidziy rinkinys 2
Igiidziy rinkinys 3

Igtdziy rinkinys 1
Jgidziy rinkinys 2
Igiidziy rinkinys 3
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3.11 lentelés pabaiga

1 2 3
SCADA palai- Igtudziy rinkinys 1 Igtudziy rinkinys 1
kymo komandos | 1giidziy rinkinys 2 Igudziy rinkinys 2
narys 2

Nors komandoje gali biiti darbuotojy, galiniy atlikti kai kurias pareigas, vis
tiek biitina investuoti j iSorés talentus, siekiant sukurti geriausiag komanda, suside-
dancia i§ darbuotojy, reikalingy strategijai jgyvendinti, pvz.:

¢ Vadovas: vadovauja komandai ir atsiskaito vyriausiajam informacijos ap-

saugos pareiglinui.

e Saugumo analitikas: realiuoju laiku atlieka rizikos valdyma ir saugumo

analizg.
management) administravima, atsakg j incidentus ir tiekéjy valdyma.

e Tyréjas: analizuoja jvykiy duomenis, jrodymus ir elges;.

e Reagavimo j incidentus specialistas: atlieka pirminius tyrimus ir grésmiy

vertinimus, naudodamas reagavimo j incidentus planus.

e Auditorius: uztikrina, kad procediiros atitikty vyriausybés reglamentus ir

pramonés standartus.

Surinkus komanda, butina organizuoti ir pravesti mokymus, kurie apima ne
tik techninius aspektus, bet ir procediiras, supazindinant su pareigomis, taisyklé-
mis ir metodais. Mokymai leis greitai orientuotis tarp sudétingy produkty, tokiy
kaip SIEM ar saugos skaitytuvai. Informacijos apie naujas grésmes ir saugumo
tendencijas rinkimas ir platinimas komandoje turéty buti nusistovéjes testinis pro-
cesas, o ne vienkartinis jvykis. Keitimasis patirtimi ir ziniomis komandoje, taip
pat ir vidinés rotacijos metu, yra svarbi mokymo dalis.

Remiantis darbuotojy ziniomis ir kvalifikacija, biitina nustatyti techninius rei-
kalavimus jrangai, kuri bus naudojama strategijai jgyvendinti. Kai kurie jrankiai
gali biiti paprasti, pavyzdziui, antivirusiné, ugniasien¢ ir jsibrovimo aptikimo sis-
tema. Kiti yra sudétingesni, pavyzdziui, duomeny pazeidimy prevencija, prog-
ramy saugos testavimas, duomeny bazés veiklos stebéjimas arba automatiniai pa-
zeidziamumo vertinimo jrankiai.

Kaip jau minéta, sistemoje gali buiti naudojamos tiek pagrindinés, tiek pazan-
gios saugumo technologijos. Taciau kai kurie elementai iSlieka nepakite ir butini,
pavyzdziui, Zurnaly naudojimas, kurie turi biiti centralizuoti ir perduoti visg rei-
kiama informacija. 3.12 lenteléje pateiktas saugos technologijy valdymo priemo-
niy pavyzdys, suskirstytas j tris kategorijas.
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3.12 lentelé. Saugos technologijos valdymo priemoniy kategorijos, sudaryta remiantis
Srinivas (2014)
Table 3.12. Security technology control categories (based on Srinivas, 2014)

Lygis ApraSymas

Endpoint Antivirus, Gateway Antivirus, ugniasiené, jsibrovimy ap-
Pagrindinis lygis |tikimas, jsibrovimy j jmonés tinklus testai, Stipriis autentifikavimo
valdikliai, sisteminiy Zzurnaly serveriai

Automatizuoti pazeidziamumo skaitytuvai, duomeny baziy saugos
stebéjimo valdikliai, jsibrovimo prevencijos sistemos, duomeny nu-
tekéjimo prevencijos sistemos, duomeny diodai tarp SCADA ir
jmonés tinklo, SIEM.

Pazangus lygis

Ziniatinklio programy ugniasienés, faily vientisumo tikrinimo jran-
Specialus lygis | kiai, grésmiy duomeny tiekimas i SIEM, paZangi ekspertizé, leis-
tiny programy jtraukimas i baltajj sarasa.

Saugumo programingje jrangoje gyvavimo Ciklas (angl. System de-
velopment life cycle, trumpai SDLC), jmonés saugos architektiira,
informacijos mainy forumai, patikima kompiuterija.

Geriausia priei-
nama praktika

Biudzetas. Saugumo kontrolés ir atsakomuyjy priemoniy jgyvendinimo sgnau-
dos turi jtakos saugumui ir reagavimui j kibernetines atakas. Dél riboty sistemy
diegimo ir reagavimo ] incidentus kasty atsiranda sudétingy arba nei§samiy me-
tody. Reikéty jvertinti saugumo politikos jgyvendinimo i$laidas, atsizvelgiant j
infrastruktiiros sistemy saugumg ir zalos bei remonto iSlaidas.

4. Strateginio valdymo plano jgyvendinimas

Apibrézus zmoniy vaidmenj ir procesy, kuriuos atlieka SOC sistema, vaidme-
nis, biitina apibadinti technologijas, naudojamas strateginio valdymo planui jgyven-
dinti. SOC sistemoje dauguma procesy turi biiti automatizuoti, todél SOC sistemoje
naudojami jrankiai, leidZiantys tai atlikti. Kai kurie jrankiai gali biiti standartiniai,
pavyzdziui, antivirusiné programa, ugniasiené ir jsilauzéliy aptikimo sistema. Kiti
gali bti pazangesni, pavyzdziui, duomeny nutekéjimo prevencijos priemonés, tai-
komyjy programy saugumo testavimas, duomeny bazés veiklos stebéjimas arba au-
tomatiniai pazeidziamumo vertinimo jrankiai (Lacey, 2013).

Informaciniy technologijy rinkos sitilo daugybe jvairiy jrankiy ir paruosty
sistemy, kurios gali padéti organizuoti SOC fiziniu lygmeniu. Viskas priklauso
nuo sistemos dydzio ir investuoto biudzeto. Belieka tik suprasti technologijg ir
nustatyti pagrindinius elementus, bitinus SOC sistemos funkcionavimui.
3.16 pav. pavaizduota SOC sistemos loginé schema (Zimmerman, 2014).
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SOC sistema suskirstyta | zonas, o zonos j lygius. Kiekviena demilitarizuota
zona (angl. Demilitarised zone (DMZ)) yra padalinta j tinklo segmentus, apiman-
Cius vieSasias paslaugas ir atskiriancius jas nuo privaciy. Tai suteikia papildomag
vietinio tinklo saugumo lygi, kad atakos atveju biity sumazinta zala. 3.16 pav.
matyti, kokias technologijas ir priemones galima naudoti kiekvienoje zonoje. Pa-
vyzdziui, procesy valdymo zonose gali biiti naudojami $ie jrankiai: Secure Switch,
VPN, EDR, Fabric API, Application Controls, Threat Protection, Transparent
NGFW. Kiekvienas elementas fiziskai (angl. Secure Switch) arba programiskai
(angl. Threat Protection, Application Control, Fabric API) aptinka grésmes, uz-
tikrina sauguma, paSalina saugumo spragas, uztikrinant efektyvesnj veikima
(Pleta, 2023).

Kritinés infrastruktiiros objektai yra infrastruktiiros, teikiancios paslaugas,
sistemos ir posistemés, kurios yra biitinos ir yra gyvybiSkai svarbios visuomenés
funkcionavimui, sveikatai, fizinei apsaugai, pilieCiy saugumui, ekonominei ir so-
cialinei gerovei. Kritinés infrastrukttros tiek fiziniu, tiek skaitmeniniu lygmeniu
yra tarpusavyje sujungtos sudétingais mechanizmais, kurie priklauso vienas nuo
kito. Viena vertus, tai yra privalumas, kita vertus — trakumas. Privalumas yra tas,
kad visos operacijos yra automatizuotos ir viena sistema atpazjsta kitas. Taciau
problema ta, kad kibernetinés atakos atveju bet kuri visos sistemos dalis gali su-
kelti grandining reakcija kitose tarpusavyje susijusiose pramonés Sakose (Cyber
attacks on critical infrastructure, 2016).

3.13 lentelé. Pagrindinés technologijos, naudojamos kuriant SOC sistemg (sudaryta
autoriaus)
Table 3.13. Basic technologies are used to create a SOC system (compiled by the author)

Technologija Apra$ymas

1 2
Tinklo seg- | yra viena i$ efektyviausiy architektiiriniy koncepcijy, uztikrinan¢iy OT
mentavimas | aplinka. Idéja yra tokia, kad padalinti tinklg j kelis funkcinius segmentus
arba ,,zonas* (kuriose gali biiti mikrosegmentai) ir padaryti kiekviena
zong prieinama tik jgaliotiems jrenginiams, programoms ir vartotojams.
Ugniasiené apibrézia ir uztikrina zonas bei kanalus, leidziancius jaut-
riems duomenims ir programoms perduoti i§ vienos zonos j kita. Archi-
tektrinis zony ir kanaly modelis Zymiai sumazina jsilauZzimo rizika.
Vartotojai arba jrenginiai, kuriems leidziama atlikti tam tikrus veiksmus
tam tikroje zonoje, gali normaliai veikti tik toje zonoje (Fortinet, The
Security Approach to Protecting Converged IT and OT).
Tinklo mik- | tai smulkesnio lygmens pozoniy kiirimo procesas, detaliai kontroliuo-
rosegmenta- | jant atskirus arba logiskai sugrupuotus aktyvus. Toks suskirstymas ais-
vimas kiai matomas SOC loginéje schemoje (3.22 pav.). Keturios zonos (pro-
cesy valdymo zona, operacijy ir valdymo zona, verslo ir jmonés zona
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3.13 lentelés tesinys

2

bei iSoriné zona) ir kiekviena zona suskirstyta j kelis lygmenis — pozo-
nius (proceso, pagrindinés kontrolés, priezitiros kontrolés zona), kurie
valdo tam tikrus procesus.

Interneto

paslaugy
saugumas

standartas, reikalingas saugiam rySiui Ziniatinklio tarnybose. Standartas
apra$o tris pagrindines technologijas: autentifikavima (kaip pritvirtinti
saugos zetonus, kad buty galima identifikuoti siuntéja), vientisuma
(kaip pasirasyti SOAP pranesimus, siekiant uztikrinti vientisumg) ir
konfidencialumg (kaip uzsifruoti SOAP praneSimus, siekiant uztikrinti
konfidencialuma).

Saugi nuo-
toliné
prieiga

technologija, naudojama uztikrinti saugia nuotoling prieiga prie sistemy
ar programy. Pavyzdziui, virtualus privatus tinklas, Endpoint Security,
stipri slaptazodziy politika, keliy veiksniy autentifikavimas, saugumo
ugdymas ir informavimas ir kt.

Apsauga
nuo grésmiy

paslauga, aptinkanti ir tirianti atakas pries tinklus ir padedanti efektyviai
1 jas reaguoti.

Programy
valdymas

saugos technologija, kuri blokuoja arba riboja neleistiny programy vyk-
dyma. Valdymo funkcijos priklauso nuo konkrecios programos tiksly,
taciau pagrindinis yra uZztikrinti naudojamy ir tarp taikomyjy programy
perduodamy duomeny konfidencialumg ir sauguma. Programos skirsto-
mos | keturias grupes: saugios, pavojingos, labai apribotos ir Siek tiek
ribojamos. Atsizvelgiant j tai, nustatomas jvesty apribojimy lygis. Kiek-
vienai programy grupei nustatomos taisyklés, kuriomis reguliuojama
prieiga prie jvairiy istekliy (faily, aplanky, registry, tinklo adresy). Pa-
vyzdZziui, jei programai reikia prieigos prie konkretaus istekliaus, prog-
ramy valdymo funkcija patikrina, ar ji turi tinkamas teises, ir atlieka o-
peracija pagal nurodytas taisykles. Programy paleidimai taip pat
registruojami. Si informacija naudojama tiriant incidentus ir atliekant
jvairius patikrinimus. Funkcionalumas (galia ir patogumas naudoti) le-
mia, kaip efektyviai tinklo administratoriai gali jgyvendinti ir prizitiréti
Jvairias saugos strategijas.

Galinio
taSko sau-
gumas
(Endpoint
Security)

aptinka jvykius galutiniuose vartotojy ir serveriy mazguose, taip pat gali
biiti naudojamas registruojant ir detaliai analizuojant, kas vyksta opera-
cinés sistemos lygiu. Si sistema gali biiti SIEM sistemos jvykiy Saltiniu.

Honeypot

jrankis, imituojantis kompiutering sistema su programomis ir duomeni-
mis, skirtas jvairiy tipy grésméms aptikti. ,,Spasty* principas labai pap-
rastas. Kibernetiniai nusikaltéliai tai priima kaip tiesg ir uzpuola. Atakos
metu gauti duomenys padeda suprasti uzpuoliko strategija, naudojamas
priemones, taip prisidedant prie teisingo informacijos saugumo istekliy
paskirstymo.
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3.13 lentelés pabaiga

1 2
Smélio dézé | saugaus programy vykdymo mechanizmas naudojamas nepatvirtintam
(angl. kodui i$ nezinomy Saltiniy paleisti ir virusams aptikti. Kodas paleidzia-
Sandbox) mas izoliuotoje stotyje, atidziai prizitrint. Tai aktualu, kai kenkéjiska

programa sustoja savo veikimo pradzioje. Smélio déz¢, naudodama
elgsenos analizés technologijas, aptinka grésmes failuose, kurie perduo-
dami tinklu (el. pasto Zinutés, faily atsisiuntimas i3 interneto ir kt.). Sis
mechanizmas padeda aptikti ir uzkirsti kelig grésméms, kol jos nejsisk-
verbia j konkrety pagrindinj kompiuterj.

NOC/SOC | integruotas valdymo ir analizés sprendimas, turintis tinklo valdymo
centro (angl. Network Operational Centre, trumpai NOC) ir saugos val-
dymo centro (angl. Security Operation Centre, SOC) funkcijas. Sis j-
rankis automatizuoja IT procesus ir atsaka j grésmes, jvertina iSmatuo-
jamus saugos rodiklius, stebi SIEM elementy ir operacijy bliseng bei
sujungia Analyser ir SIEM galimybes.

Pazeidziamumy nustatymas, saugumo politikos jgyvendinimas, mokymas,
sistemy atnaujinimas ir netgi biitiny sistemy, kurios neatitinka dabartiniy saugumo
ir veiklos poreikiy, pasalinimas yra svertas, padedantis uzkirsti kelig kiberneti-
niams pavojams ateityje. Tikslus kibernetinio saugumo politikos taikymas kartu
su tinkamu darbuotojy mokymu, teisinga tinklo ir jrenginiy konfigiiracija bei fi-
zine sauga leis iSvengti rizikos arba ja zymiai sumazinti iki toleruotino lygio.

5. Strateginio valdymo plano jgyvendinimo vertinimas ir kontrolé

Saugumo metody valdymas ir jgyvendinimas kritinése infrastruktiirose — tali
verslo procesas, kurio tikslas — nustatyti saugumo spragas, jvertinti jy rizikg ir pri-
imti atitinkamus sprendimus. Veiksmai turi bati koordinuojami, o rezultatai i$
naujo jvertinti, sickiant patikrinti jy veiksminguma. Sis procesas turi bati vykdo-
mas reguliariai, nes informacijos saugumo, tikslumo ir saugumo kontrolés prie-
moniy reikalavimai nuolat didéja. Todél biitina atlikti $iuos paruoSiamuosius
veiksmus:

1. Infrastruktiros ir valdymo personalo saugumo patikrinimas.

2. Sistemy tyrimo dydzio ir lygio nustatymas.

3. Saugumo spragy nustatymas ir rizikos vertinimo priemonés naudoji-
mas.

4. Rezultaty ir saugos reikalavimy jvertinimas.

5. Saugumo spragy, kurios buvo nustatytos ir iStaisytos jgyvendinant
saugumo politika, tikrinimas.

Kiekvienai kritinei infrastruktiirai su jmonés tinklu ir susijusiu turtu reikalin-
gas IT rizikos valdymas. Norint apdoroti didéjancius saugos duomenis, reikalin-
gas SOC, kuris padidina sauguma nuolat tikrindamas, ar tinkle néra pazei-
dziamumuy, ir $alindamas juos, kol pazeidimai netampa kritinémis problemomis
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ar incidentais. Taigi, SOC orientuojasi | kasdienj veiklos sauguma ir néra susijes
su saugumo strategijy ar architektiros kiirimu. Be to, galima teigti, kad SOC yra
saugumo veiklos koordinavimo ir pagrindinés informacijos bei politikos plati-
nimo priemoné, kuri turi papildomy privalumy:

1. I8laidy mazinimas — viena saugos komanda padeda sumazinti darbo
isipareigojimy dubliavima.

2. Centralizuota veikla — sujungia IT saugos funkcijas jvairiose darbo
grupése ir vietose j vieng komanda, kad biity pagerintas bendradarbia-
vimas, dalijamasi Ziniomis ir patirtimi, siekiant optimizuoti rezultatus.

ApraSytas patobulintas kibernetinio saugumo valdymo modelis ir pateiktas
techninis sprendimas buvo aprobuotas NATO projekte, kurio tikslas — pateikti
i$pléstinj kritiniy infrastruktiiry kibernetinio / fizinio saugumo standarty, jy kore-
liacijy vertinimg bei analize. Analiz¢ parodé, kad SOC pagerina kibernetinio sau-
gumo valdyma kritinéje energetinéje infrastruktiiroje ir suteikia galimybe stebéti
incidentus realiuoju laiku bei laiku j juos reaguoti, — priimant savalaikius spren-
dimus.

3.4. Tre€iojo skyriaus iSvados

1. Teorinj valstybés kritinés energetinés infrastruktiros kibernetinio sau-
gumo valdymo modelj, papildyta komponentu — strateginiu valdymu — j-
vertino eksperty grupé, dirbanti kibernetinio saugumo valdymo srityje ne
trumpiau kaip 3 metus. Apskaiciuoti eksperty nuomoniy suderinamumo
ir kompetentingumo koeficientai. Gauti rezultatai parod¢, kad ekspertai,
kurie dalyvavo apklausoje, yra kompetentingi kibernetinio saugumo sri-
tyje. Anoniminés apklausos metu ekspertai jvertino komponentus balais
nuo 1 iki 5, kur 1 balas yra auksciausias, pateiké savo nuomone kiekvie-
nam klausimui, kurie buvo pateikti anketoje. Paprastuoju adityvaus
svoriy metodu (SAW) buvo apskaiciuoti komponenty jverciai ir nustaty-
tas komponenty svarbumas valstybiy kritinés energetinés infrastruktiiros
kibernetinio saugumo modelyje.

2. Apskaiciuojant gautus eksperty jvercius, empirinio tyrimo rezultatai pa-
rodé¢, kad valstybiy kritinés energetinés infrastrukttros kibernetinio sau-
gumo modelio komponentai pagal galutinj ranga paskirstomi taip (nuo
auksc¢iausio iki zemiausio): organizacijos valdymas (5), teisinis regulia-
vimas (4), kibernetinio saugumo kulttra (3), technologinis kibernetinis
saugumas (3), rizikos valdymas (3), kibernetiniy incidenty valdymas (2)
ir strateginis valdymas (1). O tai reiskia, kad bitina gerinti ir plétoti vals-
tybiy kritinés infrastruktiros kibernetinio saugumo modelj, pradedant
nuo strateginio valdymo.
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3. Paprastasis adityvus svoriy metodas (SAW) leidZia sujungti visy kompo-
nenty jvercius | vieng bendra dydj, pagal kurj galima nustatyti kiekvieno
valstybiy kritinés energetinés infrastruktiiros kibernetinio saugumo mo-
delio komponento svarbg. Bendri komponenty jverciai nelabai skiriasi,
i8skyrus strateginj valdyma (0,11442). Darant iSvada pagal gautus re-
zultatus, galima konstatuoti, kad kiekvienas komponentas yra svarbus ir
reikalingas. Strateginis valdymas yra naujas komponentas ir dar placiai
netaikomas kibernetinio saugumo srityje. Taciau ekspertai beveik viena-
reikSmiskai nurodé, kad strateginis valdymas reikalingas tam, kad biity
teisingai organizuotas saugumo procesas. Toks $io strateginio valdymo
komponento jvertinimas tik parodé plétros Sia kryptimi poreikj.

4, Pateikiamos patobulinto kibernetinio saugumo valdymo modelio prakti-
nio taikymo rekomendacijos, apibiidinancios §io modelio naudojima pro-
jektuojant saugumo sistemg ir saugumo operacijy centra (SOC). Pateikta
veiksmy seka ir loginé SOC sistemos schema. Aprasyta struktiira ir pag-
rindiniai komponentai.






Bendrosios iSvados

1. I$studijavus aktualius dokumentus ir literatiiros Saltinius, iSanalizavus
energetikos sektoriaus kibernetinj sauguma, kritinés energetinés infrastrukttiros
valdymg ir identifikavus jo problemas, buvo nustatyta, kad:

1.1 néra bendros kritinés infrastruktiiros sampratos, taciau yra bendra kon-
cepcija, pagrista kibernetinés aplinkos apsauga nuo ataky ir konfidencialumo,
vientisumo ir prieinamumo uztikrinimu;

1.2 valstybiy poziiris j kriting infrastruktiira yra skirtingas, taciau visur kaip
ypatingos svarbos infrastrukttiros komponentas yra energetikos sritis, kurios pa-
zeidimas ar sunaikinimas turi rimtg poveikj bet kurios Salies saugumui;

1.3 dabartiniai kibernetinio saugumo valdymo modeliai neuztikrina tinkamos
apsaugos. Daugeliui Saliy truksta strategijy, kaip reaguoti j kibernetines atakas ir
netikétus scenarijus, o daugelis jy nejvertina savo pazeidziamumo;

1.4 kritinés energetinés infrastrukttiros kibernetiniam saugumui jtakos turin-
tiems veiksniams reikia skirti daugiau démesio jvairiais lygmenimis, nes vienos
sistemos dalies gedimo pasekmés gali biiti pavojingos Zmoniy gyvybei, aplinkai
ir verslui.

2. I$tyrus ir jvertinus penkiy Saliy (Jungtinés Karalystés, Jungtiniy Amerikos
Valstijy, Pranciizijos, Estijos ir Lietuvos) kritinés energetinés infrastruktiiros silp-
nasias vietas bei taikomas gerasias praktikas, nustatyta, kad kritinés energetinés
infrastruktiiros saugumo lygis yra nepakankamas (Tvaronaviciené et al., 2020).
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Taip pat pagrjstos kibernetinio saugumo modelio panaudojimo galimybés siekiant
veiksmingai uztikrinti kritinés energetinés infrastruktiiros kibernetinj sauguma,
atsizvelgiant ] hierarchinj kritinés infrastruktiiros klasifikavimo metoda, naudo-
jant tarptautinius kriterijus, taip pat atsizvelgiant | planavima, nes neaisku, ka tiks-
liai reikia apsaugoti kritinés infrastruktiiros objektuose.

3. Ivertinus penkiy Saliy (Jungtinés Karalystés, Jungtiniy Amerikos Valstijy,
Prancuzijos, Estijos ir Lietuvos) kritinés energetinés infrastruktiiros silpngsias
vietas bei taikomas gergsias praktikas, galima konstatuoti, kad kritinés infrastruk-
tiiros saugumo lygis yra nepakankamas. Sesiy komponenty kibernetinio saugumo
modelis yra tinkamas kibernetiniam saugumui vertinti, taciau jj galima patobulinti
atsizvelgiant | hierarchinj kritinés infrastruktiiros klasifikavimo metoda pagal
tarptautinius kriterijus, pagal kuriuos atsizvelgiama j Salies plétrai ir planavimui
bitinus elementus. Analiz¢ taip pat patvirtino technologijy valdymo trukumus.

4. Sukurtas naujas kibernetinio saugumo valdymo modelis, susidedantis i$
septyniy lygiaver¢iy komponenty (organizacijos valdymas, teisinis reguliavimas,
kibernetinio saugumo kulttira, technologinis kibernetinis saugumas, rizikos val-
dymas, kibernetiniy incidenty valdymas ir strateginis valdymas), kurie visi kartu
padés uztikrinti efektyvy kibernetinio saugumo valdyma.

5. Atlikus empirinj tyrimg ir jvertinus kibernetinio saugumo srities eksperty
apklausos rezultatus, tikslinga nustatyti valstybiy kritinés energetinés infrastruk-
taros kibernetinio saugumo modelio komponenty reik§minguma, naudojant pap-
rastgjj adityvy svoriy metoda (SAW), siekiant nustatyti, kurj komponentg reikia
vystyti pirmiausia.

6. Empirinio tyrimo rezultatai rodo, kad kiekvienas modelio komponentas yra
bitinas ir svarbus siekiant tinkamai organizuoti saugos procesa ir taip pat pagrin-
dzia strateginio valdymo komponento panaudojimg kibernetinio saugumo mode-
lyje ir tolesnj jo vystyma bei taikyma.

7. Valstybés kritinés energetinés infrastrukttiros kibernetinio saugumo mode-
lio efektyvumui gerinti reikalingas specialus saugumo operacijy centras (SOC),
kuris integruoja visus modelio komponentus ir gali itin pagerinti kibernetinio sau-
gumo valdymo efektyvumg kritinéje energetingje infrastruktiiroje valstybés
mastu. Todél pateikiamos rekomendacijos sukurto kibernetinio saugumo valdymo
modelio praktiniam pritaikymui, veiksmy seka ir SOC sistemos veikimo loginé
schema. ApraSyta struktiira ir pagrindiniai komponentai.

8. Sukurta kibernetinio saugumo valdymo priemoné (SOC) ir pasitlyta kiber-
netinio saugumo problemy ir riziky sprendimo metodika uztikrina efektyvy kiber-
netinio saugumo valdyma, sistemos vientisuma ir efektyvuma.
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Summary in English

Introduction

Problem Formulation

Cyber threat challenges are constantly increasing, indicating a growing level of expertise
among hackers and an expansion in their number. Therefore, cybersecurity is one of the
crucial factors that needs to be addressed at the state level.

A reliable and secure critical infrastructure is vital for economic prosperity as it sup-
ports the efficient operation of businesses and services and fosters long-term trust, plan-
ning, and investment attraction. However, new opportunities for cyber threats arise with
the development of information technology, digitisation, automation, and optimisation.
This highlights the necessity for changes in cybersecurity defence and management.

Considering the energy sector’s nature, specificity, and structural characteristics, it
is essential to explore new measures and tools to strengthen and improve its cybersecurity.
This involves employing modern management methods and tools to address the issue of
quality management.

The changing environment encourages a hew approach to managing the cybersecu-
rity of critical energy infrastructure. Therefore, it is crucial to develop an effective and
universal management model that addresses cybersecurity issues by identifying and man-
aging interrelated processes.
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Relevance of the Dissertation

Inrecent years, increasing attention has been devoted to cybersecurity and energy security.
National strategies highlight cybersecurity and energy security as primary national secu-
rity interests that, if neglected, could compromise vital state interests over time (National
Security Strategy, 2012). Cybersecurity and the energy sector are closely intertwined, and
cyber threats to critical energy infrastructure are gaining greater prominence (Smaliukas,
2015).

The rapid information technology development is gradually changing the world. An
open and free electronic space increases people’s freedom and opportunities, enriching
society. However, at the same time, the modern digital world’s advantages and the expan-
sion of information technology pose new threats to national and international security
(Sisulak, 2017). Therefore, the model was created using the concept of a learning organi-
sation, and the module itself is considered a learning organisation consisting of intercon-
nected elements that constantly interact with the environment and adapt to it.

Research Object

The research object is the cyber security management of the critical energy infrastructure
in states.

Aim of the Dissertation

This dissertation aims to create a cyber security management model for the critical energy
infrastructure of states, integrating factors that effectively ensure cyber security manage-
ment.

Tasks of the Dissertation

The following tasks are implemented to achieve the dissertation’s aim:

1. Analyse the cybersecurity of the energy sector, management of critical energy
infrastructure, and challenges, and reveal their issues by examining relevant doc-
uments and literature sources.

2. Examine and evaluate the best practices and weaknesses applied by the states,
foreseeing the most effective ways of managing cyber incidents.

3. Develop a cyber security management model ensuring effective cybersecurity
management, the integrity of system operations, and efficiency.

4. Provide practical application recommendations for the cyber security manage-
ment model of critical energy infrastructure.

Research Methodology

The dissertation employed a comparative analysis. The study analyses cybersecurity strat-
egies for critical energy infrastructure, primarily focusing on guidelines, state strategies,
legislation, actors’ strategies, international regulations, strategic documents, and best prac-
tices of various countries. The goal is to identify effective solutions in the field of cyber-
security.
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Interviews with critical energy infrastructure experts, direct operators of critical infrastruc-
ture, and representatives from the National Cyber Security Centre allowed for identifying
key cybersecurity issues in critical energy infrastructure and determining the significance
of components. The Simple Additive Weighting Method (SAW) enabled the identification
of components that require more improvement to enhance the security level of critical
infrastructure. It also facilitated ranking cybersecurity model components based on their
implementation priorities.

In creating the cybersecurity model for critical energy infrastructure, the assessment
includes evaluating the possibilities, challenges, and addressable issues related to applying
the cybersecurity model for critical energy infrastructure in the country. Proposed steps
for implementing the model are provided.

Scientific Novelty of the Dissertation

In preparing the dissertation, the following new results were obtained, expanding contem-
porary management theories, specifically the concept of a learning organisation:

1. Through document analysis and expert interviews and by evaluating best prac-
tices applied in foreign countries, a cyber security management model has been
developed to enhance quality management, thereby expanding the application
of the concept of a learning organisation.

2. A methodology has been created after analysing existing cybersecurity strate-
gies for critical energy infrastructure, legal acts regulating cybersecurity in
states, and conducting an expert survey. This methodology incorporates key
principles of a learning organisation to ensure effective cybersecurity manage-
ment, formulate a common development strategy, and facilitate efficient plan-
ning.

3. Toaddress security issues and risks, a cybersecurity quality management meas-
ure has been proposed, ensuring the effective integrity and efficiency of the cy-
bersecurity system.

Practical Value of the Research Findings

4. The cybersecurity management model, comprised of organisation management
processes, legal regulation, cyber security culture within the organisation, tech-
nological cyber security, risk management, cyber incident management, and
strategic management components, helps a state achieve effective management.

5. The application of the cyber security management model enables the improve-
ment and enhancement of the cyber security of critical energy infrastructure by
interacting with management components and ensuring the feasibility of tech-
nical management systems.

6. A methodology for the use of the cyber security management model, consisting
of sequential actions, serves as a supportive tool for the model. Together with
the model itself, it creates conditions for ensuring effective cyber security of
critical energy infrastructure in states.
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Defended Statements

7. The cybersecurity management model of six components (legal regulation, or-
ganisational management, risk management, cyber security culture, technology
management, and cyber incident management) is insufficient for effective man-
agement of cyber security in critical energy infrastructure. Therefore, it needs to
be supplemented with the strategic management component.

8. The developed cyber security management model, consisting of organisational
management, legal regulation, cyber security culture, technology management,
risk management, cyber incident management, and strategic management com-
ponents, is universal for any critical energy infrastructure.

9. The created methodology for applying the cyber security management model is
suitable for practical use in any critical energy infrastructure, enhancing and im-
proving cyber security.

Approval of the Research Findings

The topic of the dissertation is covered in two scientific articles published in the Clarivate
Analytics Web of Science and Scopus databases, and six other international databases and
peer-reviewed scientific journals (Limba, Pléta, Agafonov & Damkus, 2017; Pléta,
Karasov & Jakstas, 2019; Pléta, Tvaronaviciené & Della Casa, 2020; Pléta,
Tvaronaviciené, Della Casa & Agafonov, 2020; Tvaronaviciene, Pléta, Semaskaité,
Paulauskiené & Vaiciuté, 2020; Tvaronaviciené, Pléta, Della Casa & Latvys, 2020;
Tvaronaviciené, Pléta & Della Casa, 2021; TvaronaviCiené, Pléta, Beretas & LeleSiené,
2022). The research results of the dissertation were presented at international scientific
conferences and seminars in Lithuania and abroad:

1. International scientific conference “Contemporary Issues on Business, Manage-
ment and Economics Engineering ”, 2021, Vilnius, Lithuania;

2. International scientific conference “Communication and Information Sciences
in the Network Society: Experiences and Insights 1V”, 2018, Vilnius, Lithuania;

3. 12thinternational scientific conference “Transport Problems (TP "2020)”, 2020,
Katowice, Poland,;

4. Scientific seminar, 2020, Daugpils, Latvia.

The research results of the dissertation were approved through participation in the
2022 NATO project “Preliminary Technical Analysis of the Establishment of Information
Security Operations Centres (SOC) in Companies with Critical Energy Infrastructure” and
published inthe NATO ENERGY SECURITY CENTRE OF EXCELLENCE publication.

Structure of the Dissertation

The dissertation consists of an introduction, three chapters, general conclusions, a list of
literature sources, and appendices. The scope of the work is 130 pages, excluding literature
sources, the summary in English, appendices, and the list of author’s publications. The
dissertation includes 39 figures, 23 tables, and references to 180 literature sources.
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1. Analysis of Cybersecurity Management in Critical Energy
Infrastructure

Cybersecurity is crucial in the modern digital world, as electronic crimes pose a global
threat. Large organised crime groups and skilled programmers constantly create new
threats, making it essential for states and the private sector to protect crucial data from
theft or destruction. The fundamental cybersecurity principle is to protect the cyber envi-
ronment from modern, dangerous attacks (Telksnys, 2016).

Summarising the concepts of cybersecurity, it can be described as a set of security
measures, strategies, security concepts, risk management methods, actions, training, best
practices, and technologies that can be used to protect the cyber environment. It establishes
the key cybersecurity objectives: confidentiality, integrity, and availability (Wisniewski,
2020).

Cybersecurity is a complex, systemic issue that affects critical infrastructure, includ-
ing electricity, oil, and gas, which could be significantly impacted by disruption or de-
struction (Johnson, 2015).

The increasing vulnerability, primarily stemming from the complexity of the system
and integration process, poses a major challenge. Ensuring the proper functioning of com-
munication and information systems is integral to the responsibilities of managers over-
seeing special importance information infrastructure and state information resource man-
agers. However, the sluggish implementation of cybersecurity requirements persists due
to lax attitudes among Sl managers, a shortage of competent cybersecurity and infor-
mation technology professionals, and the continual expansion of information and commu-
nication technology (Lankauskiené & Tvaronavi¢iené, 2012).

The Internet of Things (IoT) has introduced various smart devices, from smart-
watches to large-scale infrastructure. The growing reliance of industrial control systems
on the 10T poses a substantial potential risk, especially for critical infrastructure. Cyberat-
tacks are increasing in operational technology sectors like water systems, power grids,
transportation, communication, manufacturing, and other critical infrastructure. Industrial
Control Systems (ICS) are crucial in managing critical energy infrastructure, emphasising
the need to monitor and analyse attacks to prevent future breaches and identify security
threats (Das & Giindiiz, 2020).

A new cybersecurity approach is necessary to integrate IT and OT security. Existing
cybersecurity management models fail to adequately protect against cyber-attacks, unex-
pected scenarios, and vulnerabilities. Addressing cybersecurity issues in critical situations
is crucial to safeguard key national interests, necessitating an integrated and hybrid cyber-
security management model (Limba et al., 2017).

Cybersecurity is crucial for critical energy infrastructure, as cybercriminals target
commercial products for financial or political gains. Despite challenges in predicting
threats and implementing timely preventive measures, the risk of successful attacks is in-
creasing (Pléta et al., 2019).

Many countries lack strategies to respond to cyber-attacks and unforeseen scenarios.
Critical infrastructure security is influenced by technological developments and changing
market trends, impacting system management and resilience to cyber vulnerabilities. Cy-
bersecurity gaps present challenges for system owners or operators but might not be rec-
ognised as vulnerabilities in critical infrastructure systems (Limba et al., 2017).
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Estonian researchers stress the significance of a systemic cybersecurity approach,
which necessitates substantial national and international collaboration. Best practices in-
volve clearly defining information security standards, formulating a National Security
Strategy with private sector involvement, and establishing a committee for protecting crit-
ical infrastructure (Bulakh et al., 2016).

Predicting, forecasting, and implementing timely preventive measures against cyber
threats remain difficult, heightening the risk of successful cyber-attacks. Monitoring and
conducting comprehensive assessments of cyber incidents are crucial to prevent future
attacks and identify security threats.

2. Cybersecurity Management Practices for Critical Energy
Infrastructure in Other Countries

Critical infrastructure objects require robust security management, particularly in outdated
operational technology systems. The industrial cybersecurity market demands robust sup-
ply chain management, communication protocols, vulnerability reporting, and accounta-
bility. A continuity of operations plan is necessary for protecting critical energy infrastruc-
ture. Researchers have proposed a management model that focuses on industrial control
systems security, considering operational and information technologies convergence due
to digitisation and information technology development (Limba et al., 2017). This model
includes a management system capable of supporting aspects of cybersecurity, focusing
on cybersecurity technologies and their management (Fig. S2.1).
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Fig. S2.1. Cyber Security Managemeht Model (based on Limba et al., 2017)

The cybersecurity management model consists of six components, each addressing
specific actions for an organisation’s security. It allows for individual implementation of
actions at different levels, enhancing cybersecurity and enabling organisations to adapt to
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rapid technological changes. Cyberattacks on critical infrastructure, such as energy infra-
structure, have been occurring since before the Internet and information technology. Iden-
tifying perpetrators and finding optimal solutions to prevent cyber-attacks is not always
feasible (Limba et al., 2017).

The most common errors in critical energy infrastructure can be compared and eval-
uated according to certain criteria that make up the cybersecurity management model: se-
curity management, legal regulation, cyberculture management, technology management,
organisation management, and resource management.

Table S2.1. Cybersecurity gaps identified (based on Limba et al., 2017)

= 2| gg 2| ¢ =
= @ ) =] [ > D 5]
g E E| £Ec| g | 8| - E
QL o 5] o @ e o o D 2 O
c _ = D S D c D =
s & ss | 88 gg| g8 52
S = S & R g s ]
O E 1 E O & x & ~ E n E

Case 1 (Stuxnet) X X

Case 2 (Shamoon) x x x

Case 3 (Ukraine, 2015) x x

Table S2.1 highlights cybersecurity gaps in various cases. Stuxnet exposed vulnera-
bilities in the Natanz nuclear plant, the Ukraine 2015 attack revealed insufficient system
protection, and Shamoon malware demonstrated communication issues, leading to
breaches in law, information security, cyber hygiene, and incident management. Saudi
Aramco oil plant faced disruption (Falliere, 2011).

Organisational and cyberculture management are key cybersecurity gap indicators in
two out of three cases. A six-category cybersecurity management module is insufficient
for critical energy infrastructure, and no suitable method exists for measuring impact (O-
nyeji et al., 2014).

To assess the problem of critical energy infrastructure as a gap in the national cyber-
security strategy, it is necessary to analyse and compare the decisions and changes in the
national cybersecurity strategy in five different countries. The countries are selected fol-
lowing the 2019 published Global Cybersecurity Index (GCI). The list was compiled after
assessing the country’s commitments and developing cybersecurity solutions.

The assessment is done by scoring five main elements that have the same value when
calculating the final score (1TU, 2019):

1. Legal and regulatory measures — the existence of legal institutions and structures
related to cybersecurity;

2. Cyber security management and standards (technical measures) — existence of
technical institutions and structures related to cyber security;

3. Organisational measures — the presence of an institution coordinating policy;

4. Capacity building and awareness — access to research and development pro-
grammes, education and training;

5. Cooperation — the existence of a system of partnership and cooperation.
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Table S2.2. Cybersecurity analysis of five countries (based on Tvaronaviciené et al., 2019)
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The analysis of five countries reveals inadequacy in critical infrastructure protection,
with the US model being the most comprehensive, and suggests a comprehensive cyber-
security approach.

The approved cybersecurity management model is reasonably suitable for ensuring
cybersecurity in critical infrastructure, but it lacks components that consider the need for
more elements in the country’s development (Pléta et al., 2020).

The cybersecurity management model comprises six components, including strategic
management, implemented gradually to ensure critical energy infrastructure cybersecu-
rity. A new model with seven components aims to address key aspects (Pléta et al., 2021).

The cybersecurity management model is a complex and time-consuming process best
implemented in stages, with each component divided into levels for independent imple-
mentation. Understanding each component’s responsibilities is crucial for achieving high
cybersecurity levels (Pléta et al., 2021).

e Organisational Management Processes. At the initial level, by analysing the
organisation’s management system and identifying those involved in decision-
making processes, it is possible to understand who participates in the cybersecu-
rity management process and what impact cybersecurity management has on the
organisation. Moving to the next level, the organisation must have a clear under-
standing of the chain of command, regulate decision-making processes, and es-
tablish the limits of responsibility for organisation members.

e Legal Regulation. At this level, an external and internal analysis of the legal
system is conducted, along with the requirements and existing shortcomings of
all legal aspects that could influence the organisation’s security policy. All legal
aspects, operational instructions, and rules must be clearly defined, prepared, and
presented to each organisation member. Periodic audits of the legal regulatory
system should also be conducted.

e Cybersecurity Culture. At the initial level, the organisation identifies and
clearly understands the cybersecurity measures in place that can enhance cyber-
security. Then, at the next level, necessary skills for personnel are identified, and
training plans for organisation members are planned since all organisation mem-
bers are responsible for cybersecurity.
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e Technology Management. At this level, the definition of daily work pro-
cesses technologies helps identify potential cyber-attacks and their direc-
tion. The identification of hardware and software life cycles contributes
to successful technology management, while continuous audits plan fi-
nancial resources for system updates and maintenance.

e Risk Management. At the initial level, all possible internal and external risk
factors and other factors that could impact the organisation’s activities are de-
scribed. Further, at the next level, they are identified, and a risk management plan
is developed.

e Incident Management. Organisations are vulnerable to technical and personnel
issues, and awareness of cybersecurity incidents is crucial for improving secu-
rity. This level checks preparedness, management, and recovery plans and ex-
amines actions during or after cyberattacks.

In summary, briefly describing the six components of the cybersecurity management
model, it is necessary to examine the seventh component — strategic management — more
thoroughly, which is discussed in the context of management in this dissertation.

The model gradually implements components, including the strategic management
component, which consists of initial and intermediate levels, as illustrated in Figure S2.2.
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Fig. S2.2. Structure of the strategic management component
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To accomplish the main task of ensuring the cybersecurity of the critical energy in-
frastructure of the states, it is necessary to implement specific measures at each level, as
outlined in Table S2.3.

Table S2.3. Tools of the strategic management component (made by the author)

The Strategic Management Component

Initial Level Intermediate Level
External Environment Analysis Strategic management is the
Internal Environment Analysis integration and connection of

the cybersecurity manage-
the ment model, linking it with
other components of the cy-
bersecurity model.

Formation of the Strategic Man- .
agement Plan Implementatlon of
Establishment of Mission and Vi- | Strategic Management
sion Setting Objectives and Tasks Plan

Formation of Structure (Technol-
ogy (Processes), Technical Means,
Personnel)

Evaluation and Control of
the Strategic Management
Plan

Adjustment of the Strate-
gic Management Plan

At the initial level, conducting an external and internal environmental analysis and
forming the strategic management plan can be referred to as preparatory processes neces-
sary for implementing the strategic plan. However, before starting the implementation of
the strategic management plan, it must be documented and approved.

The strategic management component of the cybersecurity management model inte-
grates with other components, with measures for implementation and utilisation detailed
in sub-chapter 3.3, “Recommendations for the Practical Application of the Cybersecurity
Model for Critical Energy Infrastructure of States”.

In summary, the effective application of the strategic management component, along
with proper employee training, correct network and device configuration, and physical
security, will help avoid risks or significantly reduce them to a tolerable level. Identifying
vulnerabilities, implementing cybersecurity policies, training, system updates, and even
removing necessary systems that do not meet current security and operational needs are
levers to prevent future cybersecurity threats.

3. Methodology for Empirical Research on the Management
Model of Cybersecurity for Critical Energy Infrastructure

In the second chapter, a theoretical model for the cybersecurity of the critical energy in-
frastructure of states was described and approved (Fig. S2.1). The study suggests that im-
plementing a cybersecurity management model for critical infrastructure should adhere to
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the ISO/IEC 27002 information technology standard, which offers best practices for ef-
fective security. Consequently, the cybersecurity model was refined, and an additional
component — strategic management — was added (Fig. S2.7).

Having refined the model, a quantitative empirical study was conducted to under-
stand expert opinions on the structure and importance of cybersecurity model components
for states’ critical energy infrastructure and determine whether strategic management is
essential.

The study reveals that each component of the cybersecurity model for critical energy
infrastructure is crucial, particularly strategic management, as it is a new part of the model.

The research results show that the strategic management component needs improve-
ment, as mere structuring is insufficient for its full utilisation. Actions required to correctly
implement cybersecurity using this component must be identified. The key stages and es-
sential steps to implement them should be clearly described (Bivainis, 2011).

Step 1: External Environment Analysis

Based on the core processes of strategic management, the development of a strategy
framework must begin with an analysis of the external environment, which can use the risk
management and legal regulation components of the cybersecurity management model.

Step 2: Internal Environment Analysis

Understanding the external environment is crucial for better responsiveness to nec-
essary changes, but it is equally important to comprehend and accurately assess the inter-
nal situation (Bivainis, 2011). Therefore, when evaluating the internal environment, it is
essential to analyse the organisation and its entire operations, utilising the components of
the cybersecurity management module: organisational management, cybersecurity cul-
ture, cybersecurity technologies, and cybersecurity incident management. In this process,
a useful tool can be the System Development Life Cycle design method.

The System Development Life Cycle method consists of six stages:

1. Collecting information about the project, i.e., gathering data about the planned
project and identifying needs and objectives.

2. Analysing collection information, i.e., examining and processing the gathered
information to better understand the project and its requirements.

3. Designing a new system, i.e., considering necessary conditions and security re-
quirements: the development stage where a new system is designed, considering
all relevant aspects, including security requirements.

4. Creating the information system, i.e., the physical stage of creating the new
system, involves developing and testing software.

5. Installing the information system in the infrastructure, i.e., installing the de-
veloped information system into the organisation’s infrastructure.

6. Customising and user training, i.e., adapting to specific organisational needs
and training users on how to use the new system.

Step 3: Formation of the Strategic Management Plan

After conducting a risk analysis, it is essential to formulate a strategy management
plan. First, it is necessary to clarify its composing elements and implementation actions to
be taken. While the structure and specifics of work may vary across companies, the key
elements used in preparing a strategic management plan are generally the same for all
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(Fig. S3.1). It is worth noting that all activities, assessments, and requirements needed for
implementing the strategic plan must be documented (Tucci, 2023).

Mission,
vision,
strategic

objective

Functional and
technical
requirements

Staff
requirements

Fig. S3.1. Strategic management process sequence

Each element of the strategic management plan should be thoroughly described.
When formulating the mission and setting goals and objectives, it is crucial to carefully
assess all aspects related to infrastructure and data security, as the implementation strategy
is responsible for all aspects, including IT (local and remote), OT, cloud, and mobile tech-
nologies.

Functional requirements. To implement a management strategy, select the right
functions from over 40 available functions (based on Trellix.com). Less is better than more
at the beginning. Analyse key tasks and processes, such as information security and IT
data management, to ensure successful implementation. This will enable users to report
suspicious activity, investigate incidents, and respond appropriately.

The processes and procedures used in implementing the strategy should be docu-
mented. All organisations have different documentation procedures, but at this stage, it is
important to organise everything so that all participants in the process (and there are many)
are aware of their responsibilities and the common goal. Moving to the next stage — the
selection of technical tools — is conditional on understanding what needs to be automated.
In addition to traditional systems, many additional tools will be needed, often inexpensive
or easy to use but requiring certain knowledge from the staff. Therefore, it is possible to
establish “qualitative and quantitative” requirements for personnel.

Technical requirements. After conducting an internal analysis using the management
module of cybersecurity, encompassing organisational management, cybersecurity cul-
ture, cybersecurity technologies, and components of cybersecurity incident management,
and summarising the obtained results, a structure can be developed to facilitate the imple-
mentation of the strategy.

As the need for data protection continues to grow, a specialised Security Operations
Centre (SOC) is required, which serves as the foundation for the incident management
process.

First and foremost, SOC is a team of security experts with the competencies and
technologies to detect, analyse, and prevent cyber threats. SOC can be likened to the work
of firefighters or paramedics. SOC specialists, like rescuers, assist in case of emergencies:
they quickly appear at the necessary location, analyse threats, and respond appropriately.
Their goal is to prevent such incidents.
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SOC deals with continuous streams of information processed by computer systems
and experts. After selecting functions, it is necessary to move on to the structure that de-
fines the main components of the classic triad “personnel-processes—technologies” devel-
opment (Fig. S3.2).

No one-size-fits-all SOC structure exists because each has its “mandatory” set of
SOC components, depending on the scope of functions and tasks addressed. However,
considering functionality and ongoing processes, technically, the SOC structure can be
divided into three main blocks, where all key processes will take place. Therefore, the
implementation of actions in the SOC system can be represented using modern equipment
and technologies.

PEOPLE

Formal
Training

Internal On-the-Job
Training Experience
~—_ -
Vendor-Specific
Training

v

TECHNOLOGY PROCESS

s0C
Incident Detec-tion / | Lessons Learned | | Identification |
NetFlow
Management
. Recover || Containment
Forensics Net}No(k y
Monitoring

Threat Intel

Fig. S3.2. People, process and Technology Core Elements (based on Muniz, 2021)

1. The first block manages analyses, and filters external communications, cre-
ates active traps and fake resources, and simulates the continuous work of
legitimate users, software, and technical equipment (Jena, 2023). Attackers
successfully target these, achieving presumed attack results and providing the
SOC team with time to respond. It also monitors and prohibits.

2. The second block consists of three systems: SIEM (Security Information and
Event Management), SOAR (Security Orchestration, Automation, and Response),
and Analyser, which automate tasks of incident detection and processing by col-
lecting, correlating, and analysing events and information security tools. It anal-
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yses the flow, increases incident response speed, encodes messages, or allows ac-
cess from the internal network. Additionally, these systems can perform additional
tasks such as IT infrastructure inventory and control, vulnerability management,
prioritising vulnerabilities based on criticality levels of information assets, auto-
matic assignment of responsible individuals, and removal deadlines.

3. The third block is network traffic monitoring, accounting, control, and control
of user access from the network to external resources. It supports deep packet
inspection to verify if they belong to existing communication, detects malware
and attacks, manages files and programs, filters and protects against spam
emails, intrusion prevention, load balancing, reloading, etc.

SOC should analyse events and information security controls to detect incidents.
This should be done not only in real-time but also over a certain period to identify missed
incidents. To prevent the recurrence of incidents, it is crucial to analyse the results of the
response. It is necessary to understand why the incident occurred and what effective
measures were taken to eliminate it. Monitoring the values of metrics allows the timely
identification and resolution of issues that may arise both in organising the process and in
its implementation (Zimmerman, 2014).

A crucial question often causing much debate is the operational mode of the SOC
system. The ideal scenario is to operate 24/7/365 at full capacity since many attacks, es-
pecially targeted ones, occur during the night. Working in an 8/5 mode would result in a
full response only during the next business day’s lunchtime when analysts analyse the
night (or weekend) data and resolve situations. Therefore, the staff must work in three
shifts of 24 hours each. Depending on the SOC system, the number of employees may
vary. If it is not a state enterprise, then there should be no fewer than three people per shift:
two employees and one supervisor. If it is a state enterprise, then the number may range
from 12 to 15 people (Zimmerman, 2014).

Staff requirements. The strategic management plan for cybersecurity requires a team
with qualified personnel to control technical measures. Hiring high-level specialists is cru-
cial for successful implementation. A strong team with diverse technical and non-technical
skills is essential for effective response to security incidents. A comprehensive examina-
tion is necessary to identify opportunities and reduce costs. Each team member should
develop a training program based on knowledge assessment results.

While there may be employees within the team capable of performing certain roles,
it is still essential to invest in external talent to create the best team, comprised of individ-
uals necessary for implementing the strategy, such as:

e Manager, who leads the team and reports to the chief information security of-

ficer

e Security Analyst, who conducts real-time risk management and security analysis.

e SIEM Engineer, who manages Security Information and Event Management

(SIEM), incident response, and supplier management.
e Investigator, who analyses event data, evidence, and behaviour.

e Incident Responder, who conducts initial investigations and threat assessments
using incident response plans.
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e Auditor, who ensures that procedures comply with government regulations and

industry standards.

To ensure effective cybersecurity, it is crucial to organise and conduct training ses-
sions for a team, covering technical aspects and procedures, continuously collect and dis-
seminate information about new threats and security trends, and determine technical re-
quirements for equipment, including antivirus, firewall, intrusion detection systems, and
more complex tools, and budget for security controls and response measures, considering
infrastructure security and repair costs.

Step 4: Implementation of the Strategic Management Plan

A Security Control Centre (SOC) system automates processes using tools like antivi-
rus, firewall, and hacker detection systems. The system is divided into zones, each with its
layer of security to minimise damage in case of an attack. Tools like Secure Switch, VPN,
EDR, Fabric API, Application Controls, Threat Protection, and Transparent NGFW are used
in process control areas. Critical infrastructure objects, interconnected with complex mech-
anisms, can trigger a chain reaction in case of a cyber-attack (Fig. S3.3). To prevent future
threats, identifying vulnerabilities, implementing security policies, training, system updates,
and removing unnecessary systems are crucial. Proper employee training, network and de-
vice configuration, and physical security can significantly reduce risk.
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Fig. S3.3. Modern SOC logical chart (based on Zimmerman, 2014)

Step 5: Evaluation and Control of the Implementation of the Strategic Management

Plan
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The management and implementation of security methods in critical infrastructure
involves identifying vulnerabilities, assessing risks, and making appropriate decisions.
Regularly conducting security audits, and system investigations, identifying vulnerabili-
ties, evaluating results, and verifying vulnerabilities are essential. A Security Operations
Centre (SOC) is required to process increasing security data and enhance security by con-
tinuously checking for network vulnerabilities. SOCs can reduce costs and centralise op-
erations, improving collaboration and knowledge sharing. A NATO project approved an
enhanced model of cybersecurity management, demonstrating that SOC improves cyber-
security management in critical energy infrastructure, enabling real-time incident moni-
toring and timely responses.

General Conclusions

1. The following conclusions were determined having studied relevant documents
and literature sources, analysed the cybersecurity of the energy sector and management of
critical energy infrastructure, and identified its issues:

1.1 There is no common concept of critical infrastructure, but a shared under-
standing is based on safeguarding the cyber environment against attacks and
ensuring confidentiality, integrity, and availability.

1.2 The approach of states towards critical infrastructure varies; however, uni-
versally, the energy sector is considered a component of paramount im-
portance. The compromise or destruction of this sector has a profound impact
on the security of any country.

1.3 Current cybersecurity management models fail to provide adequate protec-
tion. Many countries lack strategies for responding to cyber-attacks and un-
foreseen scenarios, with many failing to assess their vulnerabilities.

1.4 Factors influencing the cybersecurity of critical energy infrastructure require
increased attention at various levels. The consequences of a failure in one
system component can be hazardous to human life, the environment, and busi-
ness.

2. After examining and evaluating the weaknesses in the critical energy infrastruc-
ture of five countries and reviewing best practices, it was identified that the level of secu-
rity in critical energy infrastructure is insufficient. Furthermore, the potential application
of a cybersecurity model to effectively ensure the cybersecurity of critical energy infra-
structure was justified. This consideration considers the hierarchical classification method
of critical infrastructure, utilising international criteria, and emphasises the importance of
planning since it is unclear what specifically needs protection in critical infrastructure ob-
jects.

3. After evaluating the weaknesses and best practices in the critical energy infrastruc-
ture of five countries (the United Kingdom, the United States, France, Estonia, and Lith-
uania), it can be concluded that the level of security in critical infrastructure is insufficient.
The six-component cybersecurity model is suitable for assessing cybersecurity, but it can
be enhanced by considering the hierarchical classification method of critical infrastructure
based on international criteria, which considers elements essential for the country’s devel-
opment and planning. The analysis also confirmed deficiencies in technology manage-
ment.
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4. A new cybersecurity management model has been developed, consisting of seven
equivalent components (organisational management processes, legal regulation, cyberse-
curity culture, technological cybersecurity, risk management, cybersecurity incident man-
agement, and strategic management). Each component, individually and all together, will
help ensure effective cybersecurity management.

5. After conducting an empirical study and evaluating the results of the expert survey
in the field of cybersecurity, it is pertinent to determine the significance of the components
of the cybersecurity model for the critical energy infrastructure of states. This can be
achieved using the Simple Additive Weighting (SAW) method to identify which compo-
nent needs to be developed first.

6. The results of the empirical study indicate that each component of the model is
necessary and crucial for organising the security process properly. They also provide a
rationale for the utilisation of the strategic management component in the cybersecurity
model and its further development and application.

7. To improve the efficiency of the state’s critical energy infrastructure cybersecurity
model, a dedicated Security Operations Centre (SOC) is required. This centre integrates
all components of the model and can significantly enhance the effectiveness of cyberse-
curity management in critical energy infrastructure at the national level. Therefore, rec-
ommendations are provided for the practical implementation of the developed cybersecu-
rity management model, the sequence of actions, and the logical scheme of SOC system
operation. The structure and key components are described.

8. The established Security Operations Centre (SOC) and proposed methodology for
addressing cybersecurity issues and risks ensure effective cybersecurity management, sys-
tem integrity, and efficiency.
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A priedas. Apklausos anketa, naudota empiriniame tyrime

Kartu su prof. dr. Manuela Tvaronaviciené atlickame tyrimg siekdami jvertinti
kibernetinio saugumo valdymo modelj kritinés infrastruktiiros saugumo kon-
tekste, atsizvelgdami j kategorijy ir struktiros pasirinkimg. Tuo tikslu reikéjo
nustatyti, kaip ekspertai aktualizuoja kibernetinio valdymo modelio komponenty
svarbumg. Dékoju uz bendradarbiavima ir skirtg laika.

Tomas Pléta

Vadybos katedra

Verslo vadybos fakultetas

Vilniaus Gedimino technikos universitetas

Eksperto eilés Nr.: Apklausos data: Apklausos laikas:

Parengiamoji dalis ekspertams:

P1 pav. parodyta kritinés infrastrukttiros objekty kibernetinio saugumo val-
dymo modelio konceptuali schema, apimanti septynias kibernetinio saugumo val-
dymo komponentus. Jei modelis biity taikomas, teoriSkai galety padeéti uztikrinti
visy tipy kritinés infrastruktiiros objekty kibernetinj sauguma.

Norint visapusiskai pasiekti kibernetinj sauguma, reikia atsizvelgti | tai, kad
modelis buvo sukurtas taikyti visy tipy kritinéms infrastruktiiroms, o tai reiskia,
kad modelio suskirstymas ir pagrindinés problemos yra bendros visy tipy kriti-
néms infrastruktiroms. D¢l Sios priezasties pateiktas modelis gali biiti integruotas
su jau esamais valdymo planais, biidingais kritinés infrastrukturos tipui.

Autorius puikiai suvokia, kad realiai pasiekti visiska Kibernetinj sauguma ne-
jmanoma, ta¢iau, norint pasiekti kuo geresniy rezultaty, taip pat biitina atsizvelgti
1 modelj kaip taikyting visuose trijuose kibernetinio saugumo valdymo kairimo
etapuose: pasirengimo, taikymo ir atkiirimo fazése. Modelis neturi pradinio vaid-
mens kuriant kibernetinio saugumo valdyma, taciau butina jj nuolat atnaujinti ir
naudoti stebéjimo bei tobulinimo tikslais. Ta¢iau skirtingus komponentus galima
igyvendinti ir savarankiSkai, nors tai tikriausiai reiksty, kad galutinis modelio vei-
kimas biity ne toks iSsamus.

Apibendrinant kibernetinio saugumo valdymo modelio kiirimo prielaidas,
manoma, kad visy konceptualaus kibernetinio saugumo valdymo modelio kom-
ponenty pirmasis (pradinis) lygis yra susijes su organizacijos gebéjimu aiskiai
identifikuoti, kokie kibernetinio saugumo issikiai ir problemos egzistuoja organi-
zacijoje. Antrasis kibernetinio saugumo valdymo modelio lygis orientuotas j
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konkreciy veiksmy plany, skirty organizaciniams pokyc¢iams, jgyvendinima, pla-
nai leidzia organizacijai pagerinti kibernetinj sauguma kiekviename komponente.
Treciasis skirtas kibernetinio saugumo valdymo modeliui harmonizuoti ir visiems
komponentams integruoti, siekiant uZtikrinti visapusis$ka kibernetinj saugumag ir
jo valdyma organizacijoje.

Strateginis
valdymas

Al pav. Kibernetinio saugumo valdymo modelis
Fig. Al . Cyber security management model

Modelio autoriy pateikta anketa turi tiksla apibrézti visapusj projekto verti-
nima, o pagrindinis tyrimo klausimas (PK) gali buti toks:

PK: Kaip vertinate valdymo modelj kritinés infrastruktiros objekty saugumo
kontekste, atsiivelgiant j kategorijy ir struktiiros pasirinkimg?

Atsizvelgdami | tai, kad toks klausimas atveria platy galimy atsakymy
spektrg, autoriai mané, kad tinkamiau parengti keletg klausimy, susijusiy su kiek-
vieno komponento vertinimu, kad gauty i§samesnj atsakymg nustatant galimg
komponenty ,reitingg. Tokiu biidu modelio modifikavimo procesas, pagristas
griztamuoju ry$iu, blity greitesnis ir tiesiogiskesnis.

Literatiira:
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Autoriaus atliktoje analizéje buvo atsizvelgta j pateikta modelj ir ypac buvo
jvertintas jy veikimas kritinés infrastrukttiros objekty saugumo pozitiriu. Siekda-
mas sukurti efektyvy modelj, analizés metu autorius svarsté galimus kity modeliy
elementus, kurie galéty biiti integruoti su naujai sukurtu modeliu. Analizé atsk-
leidé keleta tokiy elementy, kuriuos reikia integruoti i model;:

1.

Procesai, kuriuos galima apibudinti kaip visuma praktiky ir veikly, kurios
1§ viso uztikrina visiSka kibernetinj sauguma. Bendras apibrézimas paim-
tas i§ COBIT 2019 protokole vartojamo apibrézimo, kuriame kiekvienam
procesui skiriama viena ar daugiau veiklos riisiy (ISACA, 2018).
Vaidmenys ir pareigos: Sis elementas yra labai naudingas organizaci-
niams valdymo aspektams, nes jo tikslas yra apibrézti ir klasifikuoti vaid-
menis jmonéje, jskaitant trumpg vaidmens prioritety apraSyma. Kuriant
tokj elementa taip pat reikéty vadovautis COBIT 2019 sistemos sitilomo-
mis direktyvomis, nors biity naudinga sukurti specifinj, visg laika aktyvy
vaidmenyj, kuris reikalingas informuoti apie kibernetinj incidentg ir j kurj
organizacijos nariai galéty kreiptis poreikio metu. PanaSiai kaip E-
ISAC/NCCIC ataskaity teikimo koordinavimo vaidmuo, minimas NERC
sistemoje (NERC, 2019).

Technologijy valdymas apima labiau techninius valdymo aspektus. Atsiz-
velgiant j tai, kad modelis yra skirtas jvairiy tipy CEI, $is elementas bus
konkreciau skirtas techniniy komponenty, naudojamy jmonés saugumui
ir klasifikavimui.

Politika yra vienas i§ novatyviausiy valdymo modeliavimo aspekty. Kaip
jau minéta, Sis modelis taikomas bet kokiam CEI tipui, o kad veikty,
konkretesni saugumo valdymo aspektai kiekvienam CEI néra paminéti.
Pazeidziamumas uzbaigia organizacinio valdymo aspektus. Kartu su jmo-
néje naudojamais procesais ir technikomis, svarbu jvertinti ir galimas sis-
temos silpnasias vietas, testuojant ir klasifikuojant sistemos pazei-
dziamumag.

KLAUSIMYNAS

I§ anksto dékojame uz pagalbg ir laika.

1.
a)

Nurodykite savo vadovavimo patirtj §ioje (arba ankstesnéje) imonéje:

Iki 3 mety

b) Nuo 3 iki 5 mety

c)

Nuo 6 iki 10 mety

d) Daugiau negu 10 mety
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2. Ar sutinkate, kad technologinés plétros strateginio valdymo jrankiai turi
didele jtaka energijos vartojimo efektyvumui ir kibernetiniam (informa-
ciniam) saugumui:

a) Taip
b) Ne
c) Nezinau

3. Suskirstykite pagal svarba nuo 1 iki 5 (kur 1 yra svarbus, o 5 — nesvarbu)
kibernetiniy incidenty valdymo, teisinio reguliavimo, kibernetinio sau-
gumo kulttiros, technologinio valdymo, organizacijos valdymo, rizikos
valdymo ir strategijos valdymo komponentus.

Rizikos valdymas Ver- | Ka rei-
Rizikos valdymo komponentas apibidina sistemg, Kuriai | tini- | Kia to-
taikomas modelis. mas | bulinti?

Koks yra kibernetinio saugumo valdymo fenomeno po-
veikis rizikos valdymo komponentui?
Ar Kibernetinio saugumo valdymo reiskinio suvokimas
(supratimas) ir panaudojimas organizacijoje, jos valdymo
sistemoje ir tarp organizacijos nariy turi jtakos pacios or-
ganizacijos kibernetinio saugumo uztikrinimo procesui?
Kokia kibernetinio saugumo komponento reik§mé organi-
zacijos (naujai jgyvendinamuose) projektuose ir kaip ga-
lima pagerinti kibernetinio saugumo komponento integra-
vima ] organizacijos veiklg?
Ar norint uztikrinti kibernetinio saugumo jgyvendinima
organizacijoje, biitina perzitiréti ir koreguoti organizacijos
valdymo procesus?
Ar nurodyti veiksmai gali patobulinti rizikos valdymo pro-
cesus kibernetinio saugumo kontekste:

e Organizacijos siekiamy tiksly nustatymas;

e Organizacijos saugumo sistemos sudedamuyjy

elementy nustatymas;
e Organizacijos aplinkos ypatybiy nustatymas;
e kibernetinio saugumo fenomeno integravimas j or-
ganizacijos verslo procesus;
e tolesni Zingsniai.
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Teisinis reguliavimas Ver- | Kq rei-
Teisinis valdymas, be jokios abejonés, yra jdomus modelio | tini- | Kia to-
papildymas, nes suteikia galimybe § modelj jtraukti jau eg- | mas bu-
zistuojanciq sistemq. Kadangi modelis tinkamas taikyti kiek- linti?

vienam ClI tipui, tokia kategorija reikalinga, kad kiekvienam
modeliui buty pridétos konkretesnés savybés ir rekomenda-
cijos.

Ar yra procesai, kurie apsunkina tarptautinés teisés taikyma
kibernetinio saugumo srityje? Jvertinkite jy svarbuma.
Kokie veiksniai, Jisy nuomone, apsunkina tarptautinés tei-
sés taikyma kibernetinio saugumo srityje?

Kaip Jiis vertinate teisinio reguliavimo svarbuma kiberneti-
nio saugumo srityje saugumo tikslams pasiekti?

Kaip Jus vertinate reguliavimo procesy jtakg organizacijos
kibernetiniam saugumui? D¢l kokiy priezaséiy reikia nagri-
néti valdymo sritj organizacijoje kibernetinio saugumo kon-
tekste? Ar reguliavimo procesai gali turéti jtakos organiza-
cijos kibernetiniam saugumui?

Kaip Jus vertinate vidinés ir iSorinés aplinkos teisinio val-
dymo jtaka organizacijos kibernetinio saugumo valdymo j-
gyvendinimui? Kuri organizaciné aplinka (iSoriné ar vidiné)
yra svarbesné jas svarstant kibernetinio saugumo regulia-
vimo kontekste?

Ar svarbiis teisinio reguliavimo aspektai organizacijos sau-
gumo tikslams pasiekti?

Kuo teisinio reguliavimo aspektas naudingas organizacijos
saugumo tikslais?

Ar nurodyti veiksmai gali padéti patobulinti teisinio regulia-
vimo aspektus kibernetinio saugumo reiskinio kontekste?
Kokiy veiksmy organizacija turi imtis, kad patobulinty teisi-
nio valdymo aspektus kibernetinio saugumo reiskinio kon-

tekste:
e esamos teisinés bazés reikalavimy ir trilkumy nus-
tatymas;
e Organizacijai reikalingy teisiniy ypatumy nustaty-
mas;
e modelyje sitlomy korekciniy priemoniy jgyvendi-
nimas;

e papildomy, konkreciy procediiry, susijusiy su orga-
nizacijos saugumo poreikiais, nustatymas;
e pastaryjy integravimas j esama modelj;
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e Organizacijos jgyvendinty priemoniy ir veiklos au-
ditas;

e teisinio reguliavimo priemoniy integravimas j orga-
nizacijos veiklos procesus;

e tolesni Zingsniai.

Kibernetinio saugumo kultira Ver- | Ka rei-
Kibernetinio saugumo kultiiros komponente nagrinéjami tini- | Kia to-
informaciniai kibernetinio saugumo aspektai, taip pat mas bu-
,,zmogiskoji* sistemos dalis. Sios kategorijos prioritetas linti?

yra nustatyti darbuotojy saugq, didinti sgmoningumaq ir
mokyti darbuotojus suprasti kibernetinio saugumo valdymo
pagrindus.

Ivertinkite kibernetinio saugumo kulttiros svarbuma?

Kaip galima apibudinti ,,kibernetinio saugumo kultiirg“?
(Ka reiskia ,,kibernetinio saugumo kultara“?)

Ar kibernetinio saugumo kultiiros kiirimas yra svarbus?
Ivertinkite.

Kam kurti kibernetinio saugumo kultiira, o ne, tarkime, di-
dinti zmogaus informatyvuma (sgmoninguma)?

Ar svarbu skaidyti kibernetinio saugumo kulttirg j elemen-
tus?

Kokie elementai sudaro kibernetinio saugumo kultiirg?

Ar kibernetinio saugumo kulttiros mokymai yra svarbis?
Kokie kibernetinio saugumo kultiiros mokymo bidai ir
metodai, jisy nuomone, yra efektyviausi?

Ar organizacijos kibernetinio saugumo kulttiros aspektai
turéty biti taikomi ir organizacijos partneriams bei pas-
laugy teikéjams?

Ar nurodyty veiksmy galima imtis organizacijoje, kad biity
pasalintas zmogiskojo faktoriaus ir kibernetinio saugumo
kultiiros fenomeno poveikis organizacijoje. Kokiy veiksmy

reikia imtis?
e nustatyti Kibernetinio saugumo suvokimo proble-
mas;

o pateikti kibernetinio saugumo supratimo gerinimo
metodus ir biidus;

e stebéti kibernetinio saugumo kultiiros poky¢ius;

e tolesni zingsniai.
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Technologijy valdymas

Technologijy valdymas yra dar vienas svarbus modelio kom-
ponentas, kuris lemia programinés jrangos, telekomunika-
cijy ir tinklo kibernetinj saugumgq. Organizacijos valdymo
komponente buvo nagrinéjamas fizinis infrastruktiros sau-
gumas, o Siuo atveju déemesys skiriamas naudojamos IT ap-
linkos kokybei, diegiant jvairius kibernetinio saugumo meto-
dus, kurie skirsis priklausomai nuo programinés jrangos ir
modelio infrastruktiiros tipo.

Ver-
tini-
mas

K3 rei-
kia to-
bu-
linti?

Ar technologinés kibernetinio saugumo jgyvendinimo prie-
mongs yra svarbios? Jvertinkite.

Kokios technologinés kibernetinio saugumo jgyvendinimo
priemongs yra svarbios siekiant uztikrinti technologin;j ki-
bernetinj sauguma organizacijoje?

Ar jmanoma uztikrinti visiSka kibernetinj saugumg naudo-
jant techning ir programine jranga?

Ar svarbu vertinti technologinius kibernetinio saugumo tri-
kumus?

Kokie galéty biiti technologinio kibernetinio saugumo trii-
kumai?

Ar technologijy valdymo priemonés turi buti technologiskai
neutralios?

Ar nurodyti veiksmai uztikrinty tinkamg technologinio ki-
bernetinio saugumo jgyvendinima? Kokiy veiksmy turi imtis
organizacija?

e naudojamy technologiniy priemoniy nustatymas;

e technologiniy priemoniy parinkimas ir diegimas;

e technologiniy priemoniy naudojimo poveikio kiber-

netiniam saugumui jvertinimas;
e tolesni Zingsniai.

Kibernetiniy incidenty valdymas
Kibernetiniy incidenty valdymas yra orientuotas j efektyvy
valdymo plany, kurie biity taikomi kritinéje situacijoje ir
apimantys visus jvykio aspektus, nuo pasiruosimo iki iden-
tifikavimo ir tvarkymo, kirimg. Komponente taip pat pa-
teikta informacijq apie kitus su kibernetiniais nesusijusius
padarinius, tokius kaip fiziniai incidentai ir saugos valdy-
mas ir planavimas.

Ver-
tini-
mas

Ka rei-
kia to-
bulinti?

Ar saugos valdymo procesas yra aktualus organizacijai ki-

bernetinio saugumo kontekste?
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Ar nurodyti veiksmai padés organizacijai tinkamai jgyven-
dinti saugumo valdymo procesus? Kokiy veiksmy turi imtis
organizacija?

e nustatyti saugumo valdymo procesus organizaci-

joje;

o Klasifikuoti galimas rizikas ir atlikti jos vertinima;

e parengti saugumo valdymo planus ir taisykles;

e tolesni Zingsniai.

Strateginis valdymas Verti- | Ka rei-
Strategijos valdymas daugiausia susijes su metodais, to- | nimas | kia to-
kiais kaip skaiciavimas, taip pat su kity bulinti?

esamy kritinés energetinés infrastruktiros CEI aptikimu
ir susije su modeliu.
Kaip strategijos valdymas yra susijes su kibernetinio sau- | 3
gumo valdymo sprendimais?
Kiek svarbu sukurti modelj, apskaiciuojantj didziausio 3
nacionalinio poveikio laipsnj gedimo ar atakos atveju?
Ar nurodyti veiksmai padés organizacijai tinkamai jgyven-
dinti organizacijos valdymo procesus? Kokiy veiksmy turi
imtis organizacija, kad tinkamai jgyvendinty organizacijos
valdymo procesus?
e nustatyti organizacijos rizikas ir pazeidziamuma;
e suorganizuoti tikslius atk@irimo ir jvertinimo pla-
nus po kibernetiniy ataky;
e jgyvendinti organizacijos valdymo planus ir tai-
sykles;
e tolesni Zingsniai.

Organizacijos valdymas Verti- | Ka rei-
Organizacinio valdymo komponentas suteikia supratimg | nimas | Kia tobu-
apie gaires, kurios turéty biiti naudojamos tiesiogiai rea- linti?

guojant j kibernetines atakas. Siame komponente dau-
giausia demesio skiriama atakos pasekmeéms, biitent ava-
rinio atkiirimo planavimui, kuris apima bendrq
instrukcijq, kaip elgtis pagal jvairius scenarijus po kiber-
netinés atakos. Be to, jame taip pat atkreipiamas démesys
i operatyving saugumg, paaiskinant
jvairius metodus, taikomus kibernetiniy
ataky prevencijai ir reagavimui § juos.
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Ar organizacijos valdymas yra naudingas kibernetinio
saugumo valdymo poziiiriu?
Kokiy veiksmy turi imtis organizacija, kad tinkamai
igyvendinty organizacijos valdymo procesus:
e nustatyti organizacijos rizikas ir pazeidziamuma;
e suorganizuoti tikslius organizacinius atkiirimo ir
jvertinimo planus po kibernetiniy ataky;
e jgyvendinti organizacijos valdymo planus ir tai-
sykles;
e tolesni Zingsniai.

4. Tvertinkite modelio komponentus nuo 1 iki 5, kur 1 — blogai, reikia tobulinti,
5 — nieko daryti nereikia.

Modelio komponentai Vertinimas
Rizikos valdymas
Teisinis reguliavimas
Kibernetinio saugumo kulttra

Technologijy valdymas

Kibernetiniy incidenty valdymas
Strateginis valdymas
Organizacijos valdymas

Papildomos eksperty pastabos arba nuomoné:
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B priedas. Eksperty vertinimo rezultatai
KLAUSIMYNAS (E1)

I§ anksto dékojame uz pagalbg ir laikg.
4. Nurodykite savo vadovavimo patirtj Sioje (arba ankstesnéje) jmongje:
a) Iki 3 mety
b) Nuo 3 iki 5 mety
¢) Nuo 6 iki 10 mety
d) Daugiau negu 10 mety
5. Ar sutinkate, kad technologinés plétros strateginio valdymo jrankiai turi
didele jtaka energijos vartojimo efektyvumui ir kibernetiniam (informa-
ciniam) saugumui:
a) Taip
b) Ne
¢) Nezinau
6. Suskirstykite pagal svarbg nuo 1 iki 5 (kur 1 yra svarbus, o0 5 — nesvarbu)
kibernetiniy incidenty valdymo, teisinio reguliavimo, kibernetinio sau-
gumo kulttiros, technologinio valdymo, organizacijos valdymo, rizikos
valdymo ir strategijos valdymo komponentus.

Rizikos valdymas Ver- | Ka reikia tobulinti?
Rizikos valdymo komponentas apibidina | tini-
sistemq, kuriai taikomas modelis. mas
Koks yra kibernetinio saugumo valdymo 1 Zinodami savo istek-
fenomeno poveikis rizikos valdymo kom- lius, supraskite, ka su
ponentui? jais galite padaryti arba

kaip juos apsaugoti.

Ar kibernetinio saugumo valdymo reiski- 1 Taip
nio suvokimas (supratimas) ir panaudoji-
mas organizacijoje, jos valdymo sistemoje
ir tarp organizacijos nariy turi jtakos pacios
organizacijos kibernetinio saugumo uztikri-
nimo procesui?

Kokia kibernetinio saugumo komponento 1 Padarykite taip, kad CS
reik§mé organizacijos (naujai suprasty pagrinding
igyvendinamuose) projektuose ir kaip projekto dalj, o ne pas-
galima pagerinti kibernetinio saugumo kutinj projekto jgyven-

dinimo zingsnj.
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Ar norint uztikrinti kibernetinio saugumo 1 Taip. Manau, kad pag-
igyvendinimg organizacijoje, biitina perzit- rindiné uzduotis yra pa-
réti ir koreguoti organizacijos valdymo daryti organizacija sau-
procesus? gesne.
Ar nurodyti veiksmai gali patobulinti rizi- | 1 Visi etapai plius dar vie-
kos valdymo procesus Kkibernetinio sau- nas: organizacijos val-
gumo kontekste: dymo sistemos pritaiky-
e oOrganizacijos sickiamy tiksly nusta- mas siekiant suprasti
tymas; organizacijos kiberne-
e Organizacijos saugumo sistemos su- tinj sauguma

dedamyjy elementy nustatymas;

e oOrganizacijos aplinkos ypatybiy
nustatymas;

e  Kibernetinio saugumo fenomeno in-
tegravimas ] organizacijos verslo
procesus;

e tolesni Zingsniai.

Teisinis reguliavimas Ver- | Ka reikia tobulinti?
Teisinis valdymas, be jokios abejonés, yra jdo- | tini-
mus modelio papildymas, nes suteikia gali- | mas
mybe j modelj jtraukti jau egzistuojanciq sis-
temq. Kadangi modelis tinkamas taikyti
kiekvienam CI tipui, tokia kategorija reika-
linga, kad kiekvienam modeliui biity pridétos
konkretesnés savybés ir rekomendacijos.

Ar yra procesai, kurie apsunkina tarptautinés | 2 Tarptautiné teisé ne
teisés taikymg kibernetinio saugumo srityje? visada pereina j vals-
Ivertinkite jy svarbuma. tybés teise.

Kokie veiksniai, Jisy nuomone, apsunkina
tarptautinés teisés taikyma kibernetinio sau-
gumo srityje?

Kaip Jus vertinate teisinio reguliavimo svar- | 1 Taip, reikalingas
bumg kibernetinio saugumo srityje saugumo
tikslams pasiekti? Ar toks komponentas reika-

lingas?

Kaip Jas vertinate reguliavimo procesy jtaka | 2 Turite laikytis stan-
organizacijos kibernetiniam saugumui? Dél darty ir jstatymy. No-
kokiy priezas¢iy reikia nagrinéti valdymo sritj rint jteisinti visus or-

ganizacijos teisés




PRIEDAI

177

organizacijoje kibernetinio saugumo kon-
tekste? Ar reguliavimo procesai gali turéti jta-
kos organizacijos kibernetiniam saugumui?

aktus, turi buti taiko-
mas reguliavimo pro-
cesas.

Kaip Jiis vertinate vidinés ir iSorinés aplinkos
teisinio valdymo jtaka organizacijos kiberneti-
nio saugumo valdymo jgyvendinimui? Kuri
organizaciné aplinka (iSoriné ar vidiné) yra
svarbesne jas svarstant kibernetinio saugumo
reguliavimo kontekste?

Abu yra svarbis ir ]
juos reikia atsizvelgti
tobulinant organiza-
cijos kibernetinj sau-
gumg. Sunku viena-
reikSmiskai pasakyti,
kuris i§ jy yra svar-
besnis.

Ar svarbis teisinio reguliavimo aspektai orga-
nizacijos saugumo tikslams pasiekti?

Kuo teisinio reguliavimo aspektas naudingas
organizacijos saugumo tikslais?

Aiskus teisés aktai
leidzia suprasti visus
vaidmenis ir atsako-
mybe.

Ar nurodyti veiksmai gali patobulinti teisinio
reguliavimo aspektus kibernetinio saugumo
reiSkinio kontekste? Kokiy veiksmy organiza-
cija turi imtis, kad patobulinty teisinio val-
dymo aspektus kibernetinio saugumo reiskinio
kontekste:

e esamos teisinés bazés reikalavimy ir
truikumy nustatymas;

e Organizacijai reikalingy teisiniy ypa-
tumy nustatymas;

e modelyje sitilomy korekciniy priemo-
niy jgyvendinimas;

e papildomy, konkre¢iy procediry, su-
sijusiy su organizacijos saugumo PO-
reikiais, nustatymas;

e minéty veiksniy integravimas j esamg
modelj;

e Organizacijos jgyvendinty priemoniy
ir veiklos auditas;

e teisinio reguliavimo priemoniy integ-
ravimas j organizacijos veiklos pro-
Cesus;

e tolesni zingsniai.

Pateikti Zingsniai yra
darbo modelis. Tie-
siog reikia jvertinti
pazanga.
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Kibernetinio saugumo kultira Ver- | Ka reikia tobulinti?

Kibernetinio saugumo kultiros komponente | tini-

nagrinéjami informaciniai kibernetinio sau- | mas

gumo aspektai, taip pat ,,Zzmogiskoji‘ siste-

mos dalis. Sios kategorijos prioritetas yra

nustatyti darbuotojy saugq, didinti sgmo-

ningumgq ir mokyti darbuotojus suprasti ki-

bernetinio saugumo valdymo pagrindus.

Ivertinkite kibernetinio saugumo kultiros 1 Zmogiskasis faktorius

svarbuma? yra bene pavojingiau-

Kaip galima apibtdinti ,,kibernetinio sau- sias kibernetiniam sau-

gumo kulttrg“? (Ka reiskia ,,kibernetinio gumui

saugumo kulttra“?)

Ar kibernetinio saugumo kultiiros kiirimas | 1 Manau, kad tai tas pats.

yra svarbus? [vertinkite. Informuokite savo dar-

Kam kurti kibernetinio saugumo kultiira, o buotojus apie kiberne-

ne, tarkime, didinti zmogaus informaty- tinj sauguma ir jUs

vuma (sagmoninguma)? zengsite  pirmuosius
zingsnius kibernetinio
saugumo kultiiros didi-
nimo link.

Ar svarbu skaidyti kibernetinio saugumo 2 Taip. Mokymai, testa-

kulttrg i elementus? vimas, seminarai, infor-

Kokie elementai sudaro Kibernetinio sau- macijos sklaida organi-

gumo Kkulttirg? zacijos nariams.

Ar kibernetinio saugumo kultiiros mokymai | 1 Informacijos  skleidi-

yra svarbiuis? mas tarp darbuotojy ir

Kokie kibernetinio saugumo kultiiros mo- kibernetiniy ataky imi-

kymo biidai ir metodai, jlisy nuomone, yra tavimas

efektyviausi?

Ar organizacijos kibernetinio saugumo kul- | 1 Taip. Dél tikrumo. Pa-

tiiros aspektai turéty bati taikomi ir organi- sakyk man, kas tavo

zacijos partneriams bei paslaugy teikéjams? draugai, ir a§ pasakysiu,
kas tu.

Ar nurodyty veiksmy galima imtis organiza- | 2 Patikrinkite savo narius

cijoje, siekiant pasalinti zmogiSkojo fakto-
riaus ir kibernetinio saugumo kultiiros feno-
meno  poveikj organizacijoje. Kokiy
veiksmy reikia imtis?
e nustatyti kibernetinio saugumo su-
vokimo problemas;

ir jvertinkite pakeiti-
mus, kurie parodys, ar
kazkas negerai.
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e pateikti kibernetinio saugumo sup-
ratimo gerinimo metodus ir biidus;

e stebéti kibernetinio saugumo kultii-
ros pokycius;

e tolesni Zingsniai.

technologiskai neutralios?

Technologijuy valdymas Ver- | Ka reikia tobulinti?

Technologijy valdymas yra dar vienas svarbus | tini-

modelio komponentas, kuris lemia programi- | mas

nés jrangos, telekomunikacijy ir tinklo kiber-

netinj saugumq. Organizacijos valdymo kom-

ponente buvo nagrinéjamas  fizinis

infrastruktiaros saugumas, o Siuo atveju déme-

sys skiriamas naudojamos IT aplinkos koky-

bei, diegiant jvairius kibernetinio saugumo

metodus, kurie skirsis priklausomai nuo prog-

raminés jrangos ir modelio infrastruktiiros

tipo.

Ar technologinés kibernetinio saugumo jgy- 2 Stenkités galvoti apie

vendinimo priemonés yra svarbios? [vertin- koncepcija, o ne apie

Kite. dabartinius  produk-

Kokios technologinés kibernetinio saugumo tus. Pabandykite jsi-

jgyvendinimo priemonés yra svarbios siekiant vaizduoti, kaip viskas

uztikrinti technologinj kibernetinj sauguma turéty veikti, tada pa-

organizacijoje? bandykite rasti tin-
kama aplinka.

Ar jmanoma uztikrinti visiskg kibernetinj 2 Ne. Jei tiesiog idieg-

sauguma naudojant techning ir programing site programing ar

jranga? aparating jranga nezi-
nodami, kaip ji veiks,
tai bus tik pinigy
Svaistymas.

Ar svarbu vertinti technologinius kibernetinio | 2 Dvi skirtingos progra-

saugumo truokumus? mos atlicka tg patj

Kokie galéty buti technologinio kibernetinio darba. Galite isleisti

saugumo trukumai? daug pinigy, bet nie-
kada nepasieksite re-
zultato.

Ar technologijy valdymo priemongs turi buti | 1 D¢l tikrumo. Rasite

ta, kuris atitiks jiisy
poreikius.
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Ar nurodyti veiksmai uztikrinty tinkamg tech-
nologinio kibernetinio saugumo jgyvendi-
nimg? Kokiy veiksmy turi imtis organizacija?

e naudojamy technologiniy priemoniy

nustatymas;

e technologiniy priemoniy parinkimas

ir diegimas;

e technologiniy priemoniy naudojimo

poveikio Kkibernetiniam
jvertinimas;
e tolesni Zingsniai.

saugumui

2 Procesy vertinimas ir
stebéjimas.

Kibernetiniy incidenty valdymas
Kibernetiniy incidenty valdymas yra
orientuotas j efektyvy valdymo plany,
kurie biity taikomi kritinéje situacijoje
ir apimantys visus jvykio aspektus,
nuo pasiruosimo iki
identifikavimo ir tvarkymo, kirimg.
Komponente taip pat pateikta infor-
macijq apie kitus su Kibernetiniais pa-
dariniais nesusijusius padarinius, to-
kius kaip fiziniai incidentai ir saugos
valdymas ir planavimas.

Ver-
tini-
mas

Ka reikia tobulinti?

Ar saugos valdymo procesas yra ak-
tualus organizacijai kibernetinio sau-
gumo kontekste?

Dél tikrumo. Tai gali iSgelbéti
jus nuo dideliy nuostoliy.

Ar nurodyti veiksmai padés organiza-
cijai tinkamai jgyvendinti saugumo
valdymo procesus? Kokiy veiksmy
turi imtis organizacija?
e nustatyti saugumo valdymo
procesus organizacijoje;
o Kklasifikuoti galimas rizikas ir
atlikti jy vertinima;
e parengti saugumo valdymo
planus ir taisykles;
e tolesni Zingsniai.

Prie§ kurdami planus suras-
kite arba pabandykite numa-
tyti  kibernetinio saugumo
spragas. Planai turi buti pa-
rengti zinomoms kibernetinio
saugumo spragoms, planai
reikalingi ir papildomoms si-
tuacijoms.

Taip pat iSmatuokite efekty-
vuma.
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Strateginis valdymas Ver- Ka reikia tobulinti?

Strategijos valdymas daugiausia susi- | tini-

Jjes su metodais, tokiais kaip skaiciavi- | mas

mas, taip pat su kity

esamy kritinés energetinés infrastruk-

tiros CEl aptikimu ir susije su mode-

liu.

Kaip strategijos valdymas yra susijgs | 1 Pirmiausia turite jsivaiz-

su kibernetinio saugumo valdymo duoti, kaip elgsités, o tada

sprendimais? pabandykite veikti. Jei netu-
rite trumpalaikés ar ilgalai-
kés strategijos, galite gaisti
laikg ir pinigus ir niekada ne-
rasti teisingo kelio ar nepri-
imti teisingy sprendimy.

Kiek svarbu sukurti modelj, apskai- 1 Jei naudosités Siuo modeliu,

¢iuojantj didziausio nacionalinio po- galésite numatyti blogas situ-

veikio laipsnj gedimo ar atakos at- acijas.

veju?

Ar nurodyti veiksmai padés organiza- | 2 PaZzangos jvertinimas ir ais-

cijai tinkamai jgyvendinti organizaci-
jos valdymo procesus? Kokiy veiksmy
turi imtis organizacija, kad tinkamai j-
gyvendinty organizacijos valdymo
procesus?

e nustatyti organizacijos rizikas
ir pazeidziamuma;

e suorganizuoti tikslius atki-
rimo ir jvertinimo planus po
kibernetiniy ataky;

e jgyvendinti organizacijos val-
dymo planus ir taisykles;

e tolesni zingsniai.

kus pasiekty etapy suprati-
mas.

Organizacijos valdymas

Organizacinio valdymo komponentas suteikia sup-
ratimq apie gaires, kurios turéty biti naudojamos
tiesiogiai reaguojant j kibernetines atakas. Siame
komponente daugiausia démesio skiriama atakos
pasekméms, bitent avarinio atkiurimo planavimui,

Ver- | Ka reikia to-
tini- bulinti?
mas
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jas.

kuris apima bendrq instrukcijq, kaip elgtis jvai-
riuose scenarijuose po kibernetinés atakos. Be to,
jame taip pat atkreipiamas démesys j operatyvinj
saugumgq, kuriame paaiskinami jvairiis metodai, tai-
komi kibernetiniy ataky prevencijai ir reagavimui j

nio saugumo valdymo pozitiriu?

Ar organizacijos valdymas yra naudingas kiberneti-

Taip. Aiskios
instrukcijos pa-
Salina PANI-
KOS veiksnj.

dziamuma;

ataky;

taisykles;
e tolesni Zingsniai.

Kokiy veiksmy turi imtis organizacija, kad tinkamai
igyvendinty organizacijos valdymo procesus:
e nNustatyti organizacijos rizikas ir pazei-

e suorganizuoti tikslius organizacinius atk-
rimo ir jvertinimo planus po kibernetiniy

e jgyvendinti organizacijos valdymo planus ir

Apibidinkite
,misio ritma*
kritiniy ~ situa-
cijy metu, kol
bus nustatytas
normalus veiki-
mas.

4. Jvertinkite modelio komponentus nuo 1 iki 5, kur 1 — blogai, reikia tobulinti,

5 — nieko daryti nereikia.

Modelio komponentai

Vertinimas

Rizikos valdymas

2

Teisinis reguliavimas

Kibernetinio saugumo kultiira

Technologijy valdymas

Kibernetiniy incidenty valdymas

Strateginis valdymas

Organizacijos valdymas

[CH N S I O [T

Papildomos eksperty pastabos arba nuomoné:

Kibernetinis saugumas yra daugiau nei technologija, teis¢, kultiira ar bet kas kita.
Tai reiskinys, sujungiantis technologijas, socialinius aspektus, komunikacijos ir
valdymo problemas. Biitent tai sujungia visus mokslus ir suteikia mums saugumo
bei pasitikéjimo naudojamomis technologijomis.
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KLAUSIMYNAS (E2)

I§ anksto dékojame uz pagalba ir laika.
1. Nurodykite savo vadovavimo patirtj Sioje (arba ankstesnéje) jmonéje:
a) ki 3 mety
b) Nuo 3 iki 5 mety
c) Nuo 6 iki 10 mety
d) Daugiau negu 10 mety
2. Ar sutinkate, kad technologinés plétros strateginio valdymo jrankiai turi
didele jtaka energijos vartojimo efektyvumui ir kibernetiniam (informa-
ciniam) saugumui:
a) Taip
b) Ne
€) Nezinau
3. Suskirstykite pagal svarbg nuo 1 iki 5 (kur 1 yra svarbus, o 5 — nesvarbu)
kibernetiniy incidenty valdymo, teisinio reguliavimo, kibernetinio sau-
gumo kulttiros, technologinio valdymo, organizacijos valdymo, rizikos

valdymo ir strategijos valdymo komponentus.

Rizikos valdymas Ver- Ka reikia tobulinti?

Rizikos valdymo komponentas api- | tini-

budina sistemg, kuriai taikomas | mas

modelis.

Koks yra kibernetinio saugumo 1 Nejmanoma uztikrinti kiberneti-
valdymo fenomeno poveikis rizi- nio saugumo be tinkamo resursy
kos valdymo komponentui? valdymo (zmoniy, laiko, pi-

nigy).
Ar kibernetinio saugumo valdymo | 3 Suvokimas yra susijes su orga-
reiSkinio suvokimas (supratimas) ir nizacijos kultiiros elementu,
panaudojimas organizacijoje, jos nors reikia atsizvelgti j visus
valdymo sistemoje ir tarp organiza- verslo modelio elementus, jskai-
cijos nariy turi jtakos pacios orga- tant santykius, siekiant uztikrinti
nizacijos kibernetinio saugumo uz- informacijos saugumg (organi-
tikrinimo procesui? zacijg, procesus, zmones ir tech-
nologijas).

Kokia kibernetinio saugumo kom- | 2 Tai padés visapusiskai uZztikrinti
ponento reik§mé organizacijos organizacijy kibernetinj sau-
(naujai jgyvendinamuose) projek- gumag ir rizikos valdyma. Jj biity
tuose ir kaip galima pagerinti ki- galima patobulinti nustatant po-
bernetinio saugumo komponento ky¢iy valdymo procediras, ku-
integravima j organizacijos veiklg? rias biity galima iSmatuoti ir
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kontroliuoti pagal verslo porei-
kius.

Ar norint uztikrinti kibernetinio 4
saugumo jgyvendinima organizaci-
joje, biitina perzitiréti ir koreguoti
organizacijos valdymo procesus?

Kibernetinis saugumas turi pa-
laikyti organizacijos valdymo
procesus ir verslo poreikius.

Ar nurodyti veiksmai gali padéti pa- | 1
tobulinti rizikos valdymo procesus
kibernetinio saugumo kontekste:

e Organizacijos siekiamy
tiksly nustatymas;

e Qrganizacijos saugumo sis-
temos sudedamyjy ele-
menty nustatymas,

e Organizacijos aplinkos
ypatybiy nustatymas;

e kibernetinio saugumo feno-
meno integravimas j orga-
nizacijos verslo procesus;

e tolesni Zingsniai.

Rizikos valdymas turéty biiti or-
ganizuojamas kaip Kkibernetinio
saugumo strategijos jgyvendi-
nimo programos dalis:

v Tikslai

v CSF, KPI

v Laikas

v’ Zmoneés

v Pinigai

Teisinis reguliavimas

Teisinis valdymas, be jokios abejonés, yra
jdomus modelio papildymas, nes suteikia
galimybe j modelj jtraukti jau egzistuojan-
Cig sistemq. Kadangi modelis tinkamas tai-
kyti kiekvienam CI tipui, tokia kategorija
reikalinga, kad kiekvienam modeliui bity
pridétos konkretesnés savybés ir rekomen-
dacijos.

Ver-
tini-
mas

K3 reikia patobulinti?

Ar yra procesai, kurie apsunkina tarptauti-
nés teisés taikymg kibernetinio saugumo
srityje? Ivertinkite jy svarbuma.

Kokie veiksniai, Jusy nuomone, apsunkina
tarptautinés teisés taikymg kibernetinio
saugumo srityje?

4 Kenkéjiskos veiklos pris-

kyrimas.

Kaip Jus vertinate teisinio reguliavimo
svarbumg kibernetinio saugumo srityje
saugumo tikslams pasiekti? Ar toks kom-
ponentas reikalingas?

3 Organizaciniu

lygme-
niu— taip, tarptautiniu
lygmeniu;




PRIEDAI

185

— tai turéty bati kitos atg-
rasymo priemongs ir
struktiiriniai elementai.

Kaip Jas vertinate reguliavimo procesy
jtaka organizacijos kibernetiniam saugu-
mui? Dél kokiy priezasciy reikia nagrinéti
valdymo sritj organizacijoje kibernetinio
saugumo kontekste? Ar reguliavimo pro-
cesai gali turéti jtakos organizacijos kiber-
netiniam saugumui?

ISoriniai reglamentai tu-
réty buti vertinami rizi-
kos valdymo pozitriu.
Pagrindinis organizacijos
valdymo struktiiros ty-
rimo tikslas — suprasti
tikruosius verslo porei-
kius.

Kaip Jis vertinate vidineés ir iSorinés aplin-
kos teisinio valdymo jtaka organizacijos
kibernetinio saugumo valdymo jgyvendi-
nimui? Kuri organizaciné aplinka (iSoriné
ar viding) yra svarbesné jas svarstant kiber-
netinio saugumo reguliavimo kontekste?

Vidinis reguliavimas tu-
réty buti rizikingas, pag-
ristas iSoriniais veiks-
niais. ISoriniy taisykliy
laikymasis neturéty vir-
Syti organizacijos verslo
poreikiy.

Ar svarbiis teisinio reguliavimo aspektai
organizacijos saugumo tikslams pasiekti?
Kuo teisinio reguliavimo aspektas naudin-
gas organizacijos saugumo tikslais?

Teisiné pagalba vadovy-
bei atitikties Kklausimais
ir galimomis nuobaudo-
mis (pavyzdziui, GDPR)

Ar nurodyti veiksmai gali patobulinti teisi-
nio reguliavimo aspektus kibernetinio sau-
gumo reiskinio kontekste? Kokiy veiksmy
organizacija turi imtis, kad patobulinty tei-
sinio valdymo aspektus Kkibernetinio sau-
gumo reiskinio kontekste:

e esamos teisinés bazés reikalavimy
ir triikumy nustatymas;

e oOrganizacijai reikalingy teisiniy y-
patumy nustatymas;

e modelyje siilomy korekciniy prie-
moniy jgyvendinimas;

e papildomy, konkreciy procediry,
susijusiy su organizacijos sau-
gumo poreikiais, nustatymas;

e minéty veiksniy integravimas |
esamg modelj;

e Organizacijos jgyvendinty priemo-
niy ir veiklos auditas;

Pirmiausia reikia atlikti
spragy analizg, tada rizi-
kos analizg, o tada — ma-
Zinimo priemones.
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e teisinio reguliavimo priemoniy in-
tegravimas j organizacijos veiklos
procesus;

e tolesni Zingsniai.

tiiros aspektai turéty bati taikomi ir organi-
zacijos partneriams bei paslaugy teiké-
jams?

Kibernetinio saugumo kultira Ver- Ka reikia tobulinti?

Kibernetinio saugumo kultiiros komponente | tini-

nagrinéjami informaciniai kibernetinio mas

saugumo aspektai, taip pat ,,zmogiskoji*

sistemos dalis. Sios kategorijos prioritetas

yra nustatyti darbuotojy saugq, didinti sqg-

moningumgq ir mokyti darbuotojus suprasti

kibernetinio saugumo valdymo pagrindus.

Ivertinkite kibernetinio saugumo kultiros 3 Tai Zmoniy ir organiza-

svarbuma? cijos elementy santykis

Kaip galima apibiidinti ,,kibernetinio sau- BMIS — bendri jsitikini-

gumo kulturg“? (Ka reiskia ,,kibernetinio mai ir elgesio suprati-

saugumo kultara“?) mas, kuriuo siekiama
organizacijos ar asmeni-
niy tiksly.

Ar kibernetinio saugumo kultiiros kiirimas | 2 Kultira suteikia gali-

yra svarbus? Jvertinkite. mybe keisti elgesj, kai

Kam kurti kibernetinio saugumo kultiira, o informacijos turinys su-

ne, tarkime, didinti Zmogaus informaty- teikia supratimg apie

vuma (samoninguma)? galimas grésmes.

Ar svarbu skaidyti kibernetinio saugumo 3 Zmonés, vadovavimas,

kultiirg j elementus? normos.

Kokie elementai sudaro kibernetinio sau-

gumo kulttirg?

Ar kibernetinio saugumo kultiros moky- 2 Pavyzdys per lyderystg,

mai yra svarbus? kryptingg ~ mokymasi,

Kokie kibernetinio saugumo kultiiros mo- atskaitomybe.

kymo biidai ir metodai, jisy nuomone, yra

efektyviausi?

Ar organizacijos kibernetinio saugumo kul- | 4 Tam tikru mastu tai ga-

lima pasiekti naudojant
SLA, nors bus sunku
bendrauti.
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Ar nurodyty veiksmy galima imtis organiza- | 2
cijoje, kad biity pasalintas zmogiskojo fak-
toriaus ir kibernetinio saugumo kulttros fe-
nomeno poveikis organizacijoje. Kokiy
veiksmy reikia imtis?:
e nustatyti kibernetinio saugumo su-
vokimo problemas;
e pateikti kibernetinio saugumo sup-
ratimo gerinimo metodus ir biidus;
e stebéti kibernetinio saugumo kultii-
ros pokycius;
e tolesni zingsniai.

Atranka, mokymas,
vaidmenimis pagrista
prieiga prie informaci-
jos / sistemy.

gumo trikumus?
Kokie galéty bati technologinio kibernetinio sau-
gumo trukumai?

Technologijy valdymas Ver- | Ka reikia tobu-
Technologijy valdymas yra dar vienas svarbus mo- | tini- linti?
delio komponentas, kuris lemia programinés jran- | mas
gos, telekomunikacijy ir tinklo kibernetinj sau-
gumgq. Organizacijos valdymo komponente buvo
nagrinéjamas fizinis infrastruktiros saugumas, o
Siuo atveju démesys skiriamas naudojamos IT ap-
linkos kokybei, diegiant jvairius kibernetinio sau-
gumo metodus, kurie skirsis priklausomai nuo
programinés jrangos ir modelio infrastruktiros
tipo.

Ar technologinés kibernetinio saugumo jgyvendi- | 1 Tokiy priemo-

nimo priemonés yra svarbios? [vertinkite. niy, kurios labai

Kokios technologinés kibernetinio saugumo jgy- sumazina Zmo-

vendinimo priemonés yra svarbios siekiant uztik- giskyjy  klaidy

rinti technologinj kibernetinj saugumga organizaci- faktoriy.

joje?

Ar jmanoma uztikrinti visi$kg kibernetinj sauguma | 5 Ne, nes techni-

naudojant techning ir programing jranga? nés priemoneés
turi buti jgyven-
dinamos  Kartu
su administraci-
némis ir fiziné-
mis.

Ar svarbu vertinti technologinius kibernetinio sau- | 3 Klaidinga nuo-

moné, kad tech-
nologija gali
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iSspresti  visas
problemas
Ar technologijy valdymo priemongs turi biiti tech- | 3 Ne, nors reikéty
nologiskai neutralios? atsizvelgti | su-
derinamumo
problemas.
Ar nurodyti veiksmai uztikrinty tinkamg technolo- | 1 Rizikos valdy-
ginio kibernetinio saugumo jgyvendinima? Kokiy mas
veiksmy turi imtis organizacija?
¢ naudojamy technologiniy priemoniy nusta-
tymas;
e technologiniy priemoniy parinkimas ir die-
gimas;
e technologiniy priemoniy naudojimo povei-
kio kibernetiniam saugumui jvertinimas;
e tolesni zingsniai.
Kibernetiniy incidenty valdymas Ver- | Ka reikia
Kibernetiniy incidenty valdymas yra orientuotas j efek- | tini- | tobulinti?

tyvy valdymo plany, kurie bity taikomi kritinéje situa- | mas
cijoje ir apimantys visus jvykio aspektus, nuo pasiruo-
Simo iki identifikavimo ir tvarkymo, kiirimg.
Komponente taip pat pateikta informacija apie kitus su
kibernetiniais padariniais nesusijusius padarinius, to-
kius kaip fiziniai incidentai ir saugos valdymas ir pla-

navimas.
Ar saugos valdymo procesas yra aktualus organizaci- | 1 Taip
jai Kibernetinio saugumo kontekste?
Ar nurodyti veiksmai padés organizacijai tinkamai | 1 Atlikti BIA,
jgyvendinti saugumo valdymo procesus? Kokiy parengti in-
veiksmy turi imtis organizacija? cidenty val-
e nustatyti saugumo valdymo procesus organiza- dymo plana,
cijoje; PKP planus,
o Kklasifikuoti galimas rizikas ir atlikti jos verti- DRP.
nima;

e parengti saugumo valdymo planus ir taisykles;
e tolesni Zingsniai.

Strateginis valdymas Ver- | Ka reikia tobu-
Strategijos valdymas daugiausia susijes su meto- | tini- linti?
dais, tokiais kaip skai¢iavimas, taip pat su kity mas
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esamy kritinés energetinés infrastruktioros CEIl
aptikimu ir susije su modeliu.

Kaip strategijos valdymas yra susijes su kiberne- | 1 Kibernetinio sau-
tinio saugumo valdymo sprendimais? gumo valdymas
turéty uztikrinti
strategijos  val-
dyma.

Kiek svarbu sukurti modelj, apskaic¢iuojantj di- 1
dziausio nacionalinio poveikio laipsnj gedimo ar
atakos atveju?
Ar nurodyti veiksmai padés organizacijai inkamai | 2
igyvendinti organizacijos valdymo procesus? Ko-
kiy veiksmy turi imtis organizacija, kad tinkamai
igyvendinty organizacijos valdymo procesus?
e nustatyti organizacijos rizikas ir pazei-
dziamuma;
e suorganizuoti tikslius atkiirimo ir jverti-
nimo planus po kibernetiniy ataky;
e igyvendinti organizacijos valdymo planus
ir taisykles;
e tolesni zingsniai.

Organizacijos valdymas Ver- | Kg rei-
Organizacinio valdymo komponentas suteikia supratimg | tini- | Kia to-
apie gaires, kurios turéty buti naudojamos tiesiogiai reaguo- | Mas bu-
Jjant j kibernetines atakas. Siame komponente daugiausia de- linti?
mesio skiriama atakos pasekméms, biitent avarinio atkirimo
planavimui, kuris apima bendrq instrukcijq, kaip elgtis pa-
gal jvairius scenarijus po kibernetinés atakos. Be to, jame
taip pat atkreipiamas démesys j operatyvinj saugumgq, paais-
kinami jvairiis metodai, taikomi kibernetiniy ataky prevenci-
Jjai ir reagavimui j jas.

Ar organizacijos valdymas yra naudingas kibernetinio sau- | 1 Taip.
gumo valdymo poziiiriu?
Kokiy veiksmy turi imtis organizacija, kad tinkamai | 1 Taip

jgyvendinty organizacijos valdymo procesus:
e nustatyti organizacijos rizikas ir pazeidziamuma;
e sSuorganizuoti tikslius organizacinius atkfirimo ir
jvertinimo planus po kibernetiniy ataky;
e jgyvendinti organizacijos valdymo planus ir tai-
sykles;
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| e tolesni zingsniai. | | |

4. Jvertinkite modelio komponentus nuo 1 iki 5, kur 1 — blogai, reikia tobulinti,
5 — nieko daryti nereikia.

Modelio komponentai Vertinimas
Rizikos valdymas 3
Teisinis reguliavimas
Kibernetinio saugumo kultiira
Technologijy valdymas
Kibernetiniy incidenty valdymas
Strateginis valdymas
Organizacijos valdymas

SN ILI YN

Papildomos eksperty pastabos arba nuomoné:
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KLAUSIMYNAS (E3)

I§ anksto dékojame uz pagalba ir laika.
1. Nurodykite savo vadovavimo patirtj Sioje (arba ankstesnéje) jmonéje:
a) ki 3 mety
b) Nuo 3 iki 5 mety
c) Nuo 6 iki 10 mety
d) Daugiau negu 10 mety
2. Ar sutinkate, kad technologinés plétros strateginio valdymo jrankiai turi
didele jtakg energijos vartojimo efektyvumui ir kibernetiniam (informa-
ciniam) saugumui:
a) Taip
b) Ne
€) Nezinau
3. Suskirstykite pagal svarbg nuo 1 iki 5 (kur 1 yra svarbu, o 5 — nesvarbu)
kibernetiniy incidenty valdymo, teisinio reguliavimo, kibernetinio sau-
gumo kulttiros, technologinio valdymo, organizacijos valdymo, rizikos

valdymo ir strategijos valdymo komponentus.

Rizikos valdymas Ver- | Ka reikia tobu-
Rizikos valdymo komponentas apibiidina sistemgq, | tini- linti?
kuriai taikomas modelis. mas
Koks yra kibernetinio saugumo valdymo feno- 1 Strateginius tiks-
meno poveikis rizikos valdymo komponentui? lus.
Ar kibernetinio saugumo valdymo reiskinio suvo- | 2 Visi  elementai
kimas (supratimas) ir panaudojimas organizaci- vienodai  svar-
joje, jos valdymao sistemoje ir tarp organizacijos bis.
nariy turi jtakos pacios organizacijos kibernetinio
saugumo uztikrinimo procesui?
Kokia kibernetinio saugumo komponento reik§meé | 1 Taikyti pokyciy
organizacijos (naujai jgyvendinamuose) projek- stebéseng ir turi
tuose ir kaip galima pagerinti kibernetinio sau- biti  atlieckamas
gumo komponento integravimg j organizacijos savalaikis valdy-
veikla? mas
Ar norint uztikrinti kibernetinio saugumo jgyven- | 3 Kibernetinis
dinima organizacijoje, biitina perzitiréti ir kore- saugumas  turi
guoti organizacijos valdymo procesus? uztikrinti organi-

zacijos  veiklos
testinuma.

Ar nurodyti veiksmai gali patobulinti rizikos val- | 2 Riziky valdymas
dymo procesus Kibernetinio saugumo kontekste: yra biitinas.
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e Organizacijos siekiamy tiksly nustatymas;
e oOrganizacijos saugumo sistemos sudeda-
myjy elementy nustatymas;
e oOrganizacijos aplinkos ypatybiy nustaty-
mas;
¢ kibernetinio saugumo fenomeno integravi-
mas ] organizacijos verslo procesus;
e tolesni Zingsniai.
Teisinis reguliavimas Ver- | Ka reikia tobu-
Teisinis valdymas, be jokios abejonés, yra jdomus | tini- linti?
modelio papildymas, nes suteikia galimybe j mo- | mas
delj jtraukti jau egzistuojanciq sistemq. Kadangi
pastarasis tinkamas taikyti kiekvienam ClI tipui, to-
kia kategorija reikalinga, kad kiekvienam modeliui
biity pridétos konkretesnés savybés ir rekomenda-
cijos.
Ar yra procesai, kurie apsunkina tarptautinés teisés | 1 Kritinés infrast-
taikyma kibernetinio saugumo srityje? [vertinkite ruktiiros techni-
Jju svarbuma. niy reikalavimy
Kokie veiksniai, Jiisy nuomone, apsunkina tarptau- nebuvimas.
tinés teisés taikyma kibernetinio saugumo srityje?
Kaip Jus vertinate teisinio reguliavimo svarbumg | 3 Operacinis
kibernetinio saugumo srityje saugumo tikslams pa- lygmuo, neturin-
siekti? Ar toks komponentas reikalingas? tis teisinio pag-
rindo jgyvendinti
gerasias  prakti-
kas.
Kaip Jis vertinate reguliavimo procesy jtaka orga- | 4 Procesy suprati-
nizacijos kKibernetiniam saugumui? Dél kokiy prie- mas yra reikalin-
zasCiy reikia nagrinéti valdymo sritj organizacijoje gas, jis efekty-
kibernetinio saugumo kontekste? Ar reguliavimo vina kibernetinés
procesai gali turéti jtakos organizacijos kiberneti- saugos valdyma.
niam saugumui?
Kaip Jus vertinate vidinés ir iSorinés aplinkos tei- | 3 Vidinis regulia-

sinio valdymo jtakg organizacijos kibernetinio sau-
gumo valdymo jgyvendinimui? Kuri organizaciné
aplinka (iSoriné ar vidiné) yra svarbesné jas svars-
tant kibernetinio saugumo reguliavimo kontekste?

vimas turéty buti
ne mazesnis nei
iSorinis regulia-
vimas ir papil-
dantis jj.
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gumo aspektai, taip pat ,,zmogiskoji“ sistemos
dalis. Sios kategorijos prioritetas yra nustatyti
darbuotojy saugq, didinti sgmoningumq ir mo-
kyti darbuotojus suprasti kibernetinio saugumo
valdymo pagrindus.

Ar svarbiis teisinio reguliavimo aspektai organiza- | 2 Teisinis regulia-
cijos saugumo tikslams pasiekti? vimas  padeda
Kuo teisinio reguliavimo aspektas naudingas orga- valstybei susida-
nizacijos saugumo tikslais? ryti pirminj pa-
veiksla.
Ar nurodyti veiksmai gali patobulinti teisinio regu- | 2 Kiekvienas atve-
liavimo aspektus kibernetinio saugumo reiskinio jis unikalus.
kontekste? Kokiy veiksmy organizacija turi imtis, Gerosios prakti-
kad patobulinty teisinio valdymo aspektus kiberne- kos taikymas
tinio saugumo reiskinio kontekste: konkrecioje sri-
e esamos teisinés bazés reikalavimy ir trii- tyje.
kumy nustatymas;
e oOrganizacijai reikalingy teisiniy ypatumy
nustatymas;
e modelyje sitilomy korekciniy priemoniy j-
gyvendinimas;
e papildomy, konkreciy procediiry, susijusiy
su organizacijos saugumo poreikiais, nus-
tatymas;
e minéty veiksmy integravimas j esamag mo-
delj;
e Organizacijos jgyvendinty priemoniy ir
veiklos auditas;
e teisinio reguliavimo priemoniy integravi-
mas ] organizacijos veiklos procesus;
e tolesni zingsniai.
Kibernetinio saugumo kultiira Ver- K3 reikia tobu-
Kibernetinio saugumo kultiros komponente tini- linti?
nagrinéjami informaciniai kibernetinio sau- mas

buma?

Kaip galima apibiidinti ,,kibernetinio saugumo
kultiirg“? (Ka reiskia ,.,kibernetinio saugumo
kultara“?)

Ivertinkite kibernetinio saugumo kulttiros svar- | 3

Svarbi sritis, kuri
veikia bendrus tiks-
lus. Siekiant
efektyvinti kiberne-
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tinés saugos val-
dyma, butina nuolat
tobulinti ja.

Ar kibernetinio saugumo kultiiros kiirimas yra | 2
svarbus? [vertinkite.

Kam kurti kibernetinio saugumo kultiira, o ne,
tarkime, didinti Zmogaus informatyvuma (sg-
moninguma)?

Svarbis elgesio kai-
tos aspektai, kuriais
galima buty siekti
gereshiy rezultaty
kibernetinés saugos
valdymo srityje.

Ar svarbu skaidyti kibernetinio saugumo kul- 3
tiirg | elementus?

Kokie elementai sudaro kibernetinio saugumo
kultiira?

Priemonés, zmonés.

Ar kibernetinio saugumo kultiiros mokymai yra | 2
svarbtis?

Kokie kibernetinio saugumo kulttiros mokymo
biidai ir metodai, jisy nuomone, yra
efektyviausi?

Mokymasis i§ ge-
riausiy  praktiky.
Automatizuoti bu-
dai.

Ar organizacijos kibernetinio saugumo kultiiros | 2
aspektai turéty buti taikomi ir organizacijos
partneriams bei paslaugy teikéjams?

Taip. Tiek Zmo-
giskyjy istekliy,
tiek infrastruktiiri-
niy sprendiniy nuo-
mos aspektu.

Ar nurodyty veiksmy galima imtis organizaci- | 2
joje, kad bty pasalintas zmogiskojo faktoriaus
ir kibernetinio saugumo kultiiros fenomeno po-
veikis organizacijoje? Kokiy veiksmy reikia im-
tis?
e nustatyti kibernetinio saugumo suvo-
kimo problemas;
o pateikti kibernetinio saugumo supra-
timo gerinimo metodus ir budus;
e stebéti kibernetinio saugumo kultiiros
poky¢ius;
e tolesni Zingsniai.

Analiz¢, geroji
praktika, vertini-
mas, diegimas.

Technologiju valdymas
Technologijy valdymas yra dar vienas svarbus modelio
komponentas, kuris lemia programinés jrangos, teleko-
munikacijy ir tinklo kibernetinj saugumq. Organizacijos

Ver- | Ka reikia
tini- | tobulinti?
mas
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valdymo komponente buvo nagrinéjamas fizinis infrast-
ruktiiros saugumas, o Siuo atveju deémesys skiriamas
naudojamos IT aplinkos kokybei, diegiant jvairius kiber-
netinio saugumo metodus, kurie skirsis priklausomai
nuo programinés jrangos ir modelio infrastruktiiros
tipo.
Ar technologinés kibernetinio saugumo jgyvendinimo Informaci-
priemonés yra svarbios? [vertinkite. jos apdoro-
Kokios technologinés kibernetinio saugumo jgyvendi- jimo  as-
nimo priemonés yra svarbios siekiant uztikrinti techno- pektu.
loginj kibernetinj sauguma organizacijoje?
Ar jmanoma uztikrinti visiskg kibernetinj sauguma nau- Ne, Zmo-
dojant techning ir programing jranga? giskasis
veiksnys
visada yra.
Ar svarbu vertinti technologinius kibernetinio saugumo Svarbu.
trukumus? Zmogiska-
Kokie galéty bati technologinio kibernetinio saugumo sis  veiks-
trikumai? nys.
Ar technologijy valdymo priemonés turi buti technolo- Ne,  sau-
giskai neutralios? gumo ir su-
derina-
mumo
klausimai.
Ar nurodyti veiksmai uZztikrinty tinkamg technologinio Rizikos
kibernetinio saugumo jgyvendinimg? Kokiy veiksmy valdymas.
turi imtis organizacija?
¢ naudojamy technologiniy priemoniy nustaty-
mas;
e technologiniy priemoniy parinkimas ir diegi-
mas;
e technologiniy priemoniy naudojimo poveikio
kibernetiniam saugumui jvertinimas;
e tolesni zingsniai.
Kibernetiniy incidenty valdymas Verti- | Ka rei-
Kibernetiniy incidenty valdymas yra orientuotas j efektyvy | nimas | Kkia to-
valdymo plany, kurie biity taikomi kritinéje situacijoje ir bulinti?

apimey visus jvykio aspektus, nuo pasiruoSimo iki
identifikavimo ir tvarkymo, kirimg. Komponente taip pat
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pateikta informacijq apie kitus su kibernetiniais padari-
niais nesusijusius padarinius, tokius kaip fiziniai inciden-
tai ir saugos valdymas ir planavimas.

Ar saugos valdymo procesas yra aktualus organizacijai 1 Taip.
kibernetinio saugumo kontekste?
Ar nurodyti veiksmai padés organizacijai tinkamai jgyven- | 1 Buatina.

dinti saugumo valdymo procesus? Kokiy veiksmy turi im-
tis organizacija?
e nustatyti saugumo valdymo procesus organizaci-
joje;
o Klasifikuoti galimas rizikas ir atlikti jy vertinima;
e parengti saugumo valdymo planus ir taisykles;
e tolesni Zingsniai.

Strateginis valdymas Ver- | Ka reikia to-
Strategijos valdymas daugiausia susijes su meto- tini- bulinti?
dais, tokiais kaip skaic¢iavimas, taip pat su kity mas

esamy kritinés energetinés infrastruktiiros CEI ap-
tikimu ir susije su modeliu.

Kaip strategijos valdymas yra susij¢s su kiberneti- | 1 Strateginis val-

nio saugumo valdymo sprendimais? dymas reika-
lingas kaip
atspirties  tas-
kas.

Kiek svarbu sukurti modelj, apskaiciuojantj di- 1

dziausio nacionalinio poveikio laipsnj gedimo ar
atakos atveju?
Ar nurodyti veiksmai padés organizacijai tinkamai | 1
jgyvendinti organizacijos valdymo procesus? Kokiy
veiksmy turi imtis organizacija, kad tinkamai jgy-
vendinty organizacijos valdymo procesus?
e nNustatyti organizacijos rizikas ir pazei-
dziamuma;
e suorganizuoti tikslius atkiirimo ir jvertinimo
planus po kibernetiniy ataky;
e jgyvendinti organizacijos valdymo planus ir
taisykles;
e tolesni zingsniai.
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Organizacijos valdymas

Organizacinio valdymo komponentas suteikia supratimg
apie gaires, kurios turéty biiti naudojamos tiesiogiai reaguo-
Jjant j kibernetines atakas. Siame komponente daugiausia de-
mesio skiriama atakos pasekméms, biitent avarinio atkiirimo
planavimui, kuris apima bendrq instrukcijq, kaip elgtis pa-
gal jvairius scenarijus po kibernetinés atakos. Be to, jame
taip pat atkreipiamas démesys j operatyvinj saugumgq, paais-
kinant jvairius metodus, taikomus kibernetiniy ataky preven-
cijai ir reagavimui j juos.

Ver-
tini-
mas

K3 rei-
kia to-
bu-
linti?

Ar organizacijos valdymas yra naudingas kibernetinio sau-
gumo valdymo poziiiriu?

Taip.

Kokiy veiksmy turi imtis organizacija, kad tinkamai
igyvendinty organizacijos valdymo procesus:
e nustatyti organizacijos rizikas ir pazeidziamuma;
e suorganizuoti tikslius organizacinius atkiirimo ir
jvertinimo planus po kibernetiniy ataky;
e jgyvendinti organizacijos valdymo planus ir tai-
sykles;
e tolesni Zingsniai.

Taip.

4. Jvertinkite modelio komponentus nuo 1 iki 5, kur 1 — blogai, reikia tobulinti,

5 — nieko daryti nereikia.
Modelio komponentai Vertinimas
Rizikos valdymas 3
Teisinis reguliavimas
Kibernetinio saugumo kultiira

Technologijy valdymas

Kibernetiniy incidenty valdymas
Strateginis valdymas
Organizacijos valdymas

NI

Papildomos eksperty pastabos arba nuomoné:
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KLAUSIMYNAS (E4)

I§ anksto dékojame uz pagalba ir laika.
o Nurodykite savo vadovavimo patirtj Sioje (arba ankstesnéje) jmongje:
a) ki 3 mety
b) Nuo 3 iki 5 mety
c) Nuo 6 iki 10 mety
d) Daugiau negu 10 mety
o Ar sutinkate, kad technologinés plétros strateginio valdymo jrankiai turi
didele jtakg energijos vartojimo efektyvumui ir kibernetiniam (informaci-
niam) saugumuli:
a) Taip
b) Ne
€) Nezinau
o Suskirstykite pagal svarbg nuo 1 iki 5 (kur 1 yra svarbu, o 5 — nesvarbu)
kibernetiniy incidenty valdymo, teisinio reguliavimo, kibernetinio sau-
gumo kultiiros, technologinio valdymo, organizacijos valdymo, rizikos
valdymo ir strategijos valdymo komponentus.

Rizikos valdymas Ver- | Ka reikia tobulinti?
Rizikos valdymo komponentas apibidina sis- | tini-
temg, kuriai taikomas modelis. mas

Koks yra kibernetinio saugumo valdymo fe- | 2 nebuvi-
nomeno poveikis rizikos valdymo kompo-

nentui?

Strategijos
mas.

Ar kibernetinio saugumo valdymo reiskinio 2 Suvokiant kiberneti-
suvokimas (supratimas) ir panaudojimas or- nio valdymo aspektus
ganizacijoje, jos valdymo sistemoje ir tarp galima iSvengti kiber-
organizacijos nariy turi jtakos pacios organi- netiniy incidenty ar
zacijos kibernetinio saugumo uztikrinimo zmogiskyjy klaidy.
procesui?

Kokia kibernetinio saugumo komponento 1 Treciyjy $aliy ir vidi-
reik§mé organizacijos (naujai jgyvendina- nio personalo grésmé.
muose) projektuose ir kaip galima pagerinti

kibernetinio saugumo komponento integra-

vimg ] organizacijos veikla?

Ar norint uztikrinti kibernetinio saugumo 1 Biitina.

jgyvendinima organizacijoje bitina perzitiréti
ir koreguoti organizacijos valdymo procesus?
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Ar nurodyti veiksmai gali patobulinti rizikos | 1 Taip.
valdymo procesus kibernetinio saugumo kon-
tekste?
e Organizacijos siekiamy tiksly nustaty-
mas;
e Organizacijos saugumo sistemos su-
dedamyjy elementy nustatymas;
e Organizacijos aplinkos ypatybiy nus-
tatymas;
e Kkibernetinio saugumo fenomeno in-
tegravimas ] organizacijos verslo pro-
cesus;
e tolesni zingsniai.
Teisinis reguliavimas Ver- | Ka reikia tobu-
Teisinis valdymas, be jokios abejonés, yra jdomus | tini- linti?
modelio papildymas, nes suteikia galimybe j mo- | mas

delj jtraukti jau egzistuojanciq sistemq. Kadangi
teisinis valdymas tinkamas taikyti kiekvienam CI
tipui, tokia kategorija reikalinga, kad kiekvienam
modeliui bity pridétos konkretesnés savybés ir re-
komendacijos.

Ar yra procesai, kurie apsunkina tarptautinés tei-
sés taikyma kibernetinio saugumo srityje? Jvertin-
kite jy svarbuma.

Kokie veiksniai, Jiisy nuomone, apsunkina tarp-
tautinés teisés taikyma kibernetinio saugumo sri-
tyje?

Standartizacijos
nebuvimas.

Kaip Jiis vertinate teisinio reguliavimo svarbuma
kibernetinio saugumo srityje saugumo tikslams
pasiekti? Ar toks komponentas reikalingas?

Taip, reikalingas.

Kaip Jus vertinate reguliavimo procesy jtakg orga-
nizacijos kibernetiniam saugumui? Dél kokiy prie-
zasCiy reikia nagrinéti valdymo sritj organizacijoje
kibernetinio saugumo kontekste? Ar reguliavimo
procesai gali turéti jtakos organizacijos kiberneti-
niam saugumui?

Teisinis
vimas
grieztas.

regulia-
turi  biti

Kaip Js vertinate vidinés ir iSorinés aplinkos tei-
sinio valdymo jtaka organizacijos kibernetinio
saugumo valdymo jgyvendinimui? Kuri organiza-
ciné aplinka (iSoriné ar vidiné€) yra svarbesné jas

ISorinis reguliavi-
mas turi buti su-
vokiamas  kaip
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svarstant kibernetinio saugumo reguliavimo kon-
tekste?

minimalus reika-
lavimas, o vidinis
gali biti ir griez-
tesnis.

Ar svarbtis teisinio reguliavimo aspektai organiza- | 1 Teisiné  atsako-
cijos saugumo tikslams pasiekti? mybé jpareigoja
Kuo teisinio reguliavimo aspektas naudingas orga- sprendimo  prié-
nizacijos saugumo tikslais? méjus laikytis js-
tatymy ar regla-
menty.
Ar nurodyti veiksmai gali patobulinti teisinio re- | 1 Taip, gali.
guliavimo aspektus kibernetinio saugumo reiski-
nio kontekste? Kokiy veiksmy organizacija turi
imtis, kad patobulinty teisinio valdymo aspektus
kibernetinio saugumo reiskinio kontekste?
e esamos teisinés bazés reikalavimy ir trii-
kumy nustatymas;
e Organizacijai reikalingy teisiniy ypatumy
nustatymas;
¢ modelyje sitilomy korekciniy priemoniy j-
gyvendinimas;
e papildomy, konkre¢iy procediiry, susiju-
siy su organizacijos saugumo poreikiais,
nustatymas;
e minéty veiksmy integravimas j esama mo-
delj;
e Organizacijos jgyvendinty priemoniy ir
veiklos auditas;
e teisinio reguliavimo priemoniy integravi-
mas ] organizacijos veiklos procesus;
e tolesni zingsniai.
Kibernetinio saugumo Kkultiira Ver- | Ka reikia tobu-
Kibernetinio saugumo kultiiros komponente nag- tini- linti?
rinéjami informaciniai kibernetinio saugumo as- mas

pektai, taip pat ,, Zmogiskoji* sistemos dalis. Sios
kategorijos prioritetas yra nustatyti darbuotojy
saugq, didinti sgmoningumq ir mokyti darbuoto-
jus suprasti kibernetinio saugumo valdymo pag-
rindus.
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Ivertinkite kibernetinio saugumo kultiiros svar-
buma.

Kaip galima apibudinti ,,kibernetinio saugumo
kultara“? (Ka reiskia ,,kibernetinio saugumo kul-
tira“?)

Svarbi sritis.
Elgsenos ypatu-
mai gali efekty-
viai padéti val-
dyti kiberneting
sauga.

Ar kibernetinio saugumo kultiiros kiirimas yra
svarbus? [vertinkite.

Kam kurti kibernetinio saugumo kultiira, o ne,
tarkime, didinti Zmogaus informatyvuma (samo-
ninguma)?

Informacijos
sklaida palaips-
niui  formuoja
kultaros  ypatu-
mus.

Ar svarbu skaidyti kibernetinio saugumo kultiirg |
elementus?

Kokie elementai sudaro kibernetinio saugumo
kultiirg?

Paprasti vartoto-
jai ir privilegi-
juoti. Jiems turi
bati  diegiama
atskira kultara.

Ar kibernetinio saugumo kultiiros mokymai yra
svarbus?

Kokie kibernetinio saugumo kulttiros mokymo
biidai ir metodai, jusy nuomone, yra efektyviausi?

Mokymai yra la-
bai svarbus.

Ar organizacijos kibernetinio saugumo kultiiros
aspektai turéty buti taikomi ir organizacijos
partneriams bei paslaugy teikéjams?

Jei reikalinga
perteikti konkre-
¢ios organizaci-
jos kibernetinés
valdymo saugos
aspektus.

Ar nurodyty veiksmy galima imtis organizacijoje,
kad buty pasalintas zmogiskojo faktoriaus ir kiber-
netinio saugumo kultiros fenomeno poveikis orga-
nizacijoje. Kokiy veiksmy reikia imtis?
e nustatyti kibernetinio saugumo suvokimo
problemas;
e pateikti kibernetinio saugumo supratimo
gerinimo metodus ir budus;
e stebéti kibernetinio saugumo kultiiros po-
kycius;
e tolesni Zingsniai.

Taip, galima
analizuoti juos ir
gerinti.




202

PRIEDAI

Technologijuy valdymas

Technologijy valdymas yra dar vienas svarbus mo-
delio komponentas, kuris lemia programinés jran-
gos, telekomunikacijy ir tinklo kibernetinj saugumaq.
Organizacijos valdymo komponente buvo nagriné-
jamas fizinis infrastruktiiros saugumas, o Siuo at-
veju demesys skiriamas naudojamos IT aplinkos ko-
kybei, diegiant jvairius kibernetinio saugumo
metodus, kurie skirsis priklausomai nuo programi-
nés jrangos ir modelio infrastruktiiros tipo.

Ver-
tini-
mas

Ka reikia to-
bulinti?

Ar technologinés kibernetinio saugumo jgyvendi-
nimo priemonés yra svarbios? [vertinkite.

Kokios technologinés kibernetinio saugumo jgy-
vendinimo priemonés yra svarbios siekiant uztik-
rinti technologinj kibernetinj saugumga organizaci-
joje?

IPS IDS XDR.

Ar ijmanoma uztikrinti visiskg kibernetinj sauguma
naudojant techning ir programing jranga?

Nejmanoma.

Ar svarbu vertinti technologinius kibernetinio sau-
gumo trukumus?

Kokie galéty biiti technologinio kibernetinio sau-
gumo trilkumai?

Programinio
kodo klaidos.

Ar technologijy valdymo priemonés turi biiti tech-
nologiSkai neutralios?

Nejmanoma to
pasiekti.

Ar nurodyti veiksmai uztikrinty tinkamg technolo-
ginio kibernetinio saugumo jgyvendinimg? Kokiy
veiksmy turi imtis organizacija?

¢ naudojamy technologiniy priemoniy nusta-

I dalies. Reikty
atsizvelgti i
technologijy

karéjy  kilme,

tymas; kai kalbama a-
e technologiniy priemoniy parinkimas ir die- pie kriting inf-
gimas; rastruktiira.
¢ technologiniy priemoniy naudojimo povei-
kio kibernetiniam saugumui jvertinimas;
e tolesni zingsniai.
Kibernetiniy incidenty valdymas Ver- | Ka rei-
Kibernetiniy incidenty valdymas yra orientuotas j efektyvy | tini- | Kia to-
valdymo plany, kurie biity taikomi kritinéje situacijoje ir | mas | bulinti?

apimey visus jvykio aspektus, nuo pasiruoSimo iki identifi-
kavimo ir tvarkymo, kirimg. Komponente taip pat pateikta
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valdymas ir planavimas.

informacija apie kitus su kibernetiniais padariniais nesusi-
jusius padarinius, tokius kaip fiziniai incidentai ir saugos

bernetinio saugumo kontekste?

Ar saugos valdymo procesas yra aktualus organizacijai ki-

1 Taip.

organizacija?

joje;

e tolesni Zingsniai.

Ar nurodyti veiksmai padés organizacijai tinkamai jgyven-
dinti saugumo valdymo procesus? Kokiy veiksmy turi imtis

e nustatyti saugumo valdymo procesus organizaci-

o Klasifikuoti galimas rizikas ir atlikti jy vertinima;
e parengti saugumo valdymo planus ir taisykles;

2 Taip.

Strateginis valdymas
Strategijos valdymas daugiausia susijes su meto-
dais, tokiais kaip skaiciavimas, taip pat su kity
esamy kritinés energetinés infrastruktiiros CEI ap-
tikimu ir susije su modeliu.

Ver-
tini-
mas

Ka reikia to-
bulinti?

Kaip strategijos valdymas yra susijes su kiberneti-
nio saugumo valdymo sprendimais?

Strateginis val-
dymas labai ak-
tualus gynybi-
niu aspektu.

Kiek svarbu sukurti modelj, apskaiciuojantj di-
dziausio nacionalinio poveikio laipsnj gedimo ar a-
takos atveju?

Labai svarbu.

Ar nurodyti veiksmai padés organizacijai tinkamai
igyvendinti organizacijos valdymo procesus? Ko-
kiy veiksmy turi imtis organizacija, kad tinkamai j-
gyvendinty organizacijos valdymo procesus?
e nustatyti organizacijos rizikas ir pazei-
dziamuma;
e suorganizuoti tikslius atktrimo ir jverti-
nimo planus po kibernetiniy ataky;
e jgyvendinti organizacijos valdymo planus
ir taisykles;
e tolesni zingsniai.

Taip, padés.

Organizacijos valdymas
Organizacinio valdymo komponentas suteikia sup-
ratimq apie gaires, kurios turéty buti naudojamos

Ver-
tini-
mas

Ka reikia tobu-
linti?
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tiesiogiai reaguojant j kibernetines atakas. Siame
komponente daugiausia démesio skiriama atakos
pasekméms, biitent avarinio atkiirimo planavimui,
kuris apima bendrq instrukcijg, kaip elgtis pagal
jvairius scenarijus po kibernetinés atakos. Be to,
jame taip pat atkreipiamas démesys j operatyvinj
saugumgq, paaiskinant jvairius metodus, taikomus
kibernetiniy ataky prevencijai ir reagavimui j juos.

Ar organizacijos valdymas yra naudingas kiberne-
tinio saugumo valdymo pozitriu?

Naudojant orga-
nizacines prie-
mones didéja in-
formuotumas ir
atsakomybé.

Kokiy veiksmy turi imtis organizacija, kad tinka-
mai jgyvendinty organizacijos valdymo procesus:

e nNustatyti organizacijos rizikas ir pazei-
dziamuma;

e suorganizuoti tikslius organizacinius atki-
rimo ir jvertinimo planus po kibernetiniy a-
taky;

e jgyvendinti organizacijos valdymo planus
ir taisykles;

e tolesni zingsniai.

Turto valdymas.
Saugos reikala-
vimai technolo-
giniams sprendi-
mams

(patikimas  ga-
mintojas ir t. t.).

4. Jvertinkite modelio komponentus nuo 1 iki 5, kur 1 — blogai, reikia tobulinti,

5 — nieko daryti nereikia.
Modelio komponentai Vertinimas
Rizikos valdymas 2
Teisinis reguliavimas
Kibernetinio saugumo kultiira

Technologijy valdymas

Kibernetiniy incidenty valdymas
Strateginis valdymas
Organizacijos valdymas

NIFRPINIPIWIN

Papildomos eksperty pastabos arba nuomoné:
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KLAUSIMYNAS (E5)

I§ anksto dékojame uz pagalba ir laika.
o Nurodykite savo vadovavimo patirtj Sioje (arba ankstesnéje) jmongje:
a) ki 3 mety
b) Nuo 3 iki 5 mety
¢) Nuo 6 iki 10 mety
d) Daugiau negu 10 mety
o Ar sutinkate, kad technologinés plétros strateginio valdymo jrankiai turi
didele jtakg energijos vartojimo efektyvumui ir kibernetiniam (informa-
ciniam) saugumui:
a) Taip
b) Ne
€) Nezinau
3 Suskirstykite pagal svarbg nuo 1 iki 5 (kur 1 yra svarbu, o 5 — nesvarbu)
kibernetiniy incidenty valdymo, teisinio reguliavimo, kibernetinio sau-
gumo kultiiros, technologinio valdymo, organizacijos valdymo, rizikos
valdymo ir strategijos valdymo komponentus.

Rizikos valdymas Ver- | Karei-
Rizikos valdymo komponentas apibiidina sistemg, Kuriai | tini- kia to-
taikomas modelis. mas | bulinti?
Koks yra kibernetinio saugumo valdymo fenomeno po- 3 I8 dalies.
veikis rizikos valdymo komponentui?
Ar kibernetinio saugumo valdymo reiskinio suvokimas 2 Is dalies.

(supratimas) ir panaudojimas organizacijoje, jos valdymo
sistemoje ir tarp organizacijos nariy turi jtakos pacios or-
ganizacijos kibernetinio saugumo uztikrinimo procesui?
Kokia kibernetinio saugumo komponento reik§mé organi- | 2 Kompe-
zacijos (naujai jgyvendinamuose) projektuose ir kaip ga- tencijos.
lima pagerinti kibernetinio saugumo komponento integra-
vima ] organizacijos veiklg?

Ar norint uztikrinti kibernetinio saugumo jgyvendinima 1 Taip,
organizacijoje butina perzitréti ir koreguoti organizacijos bitina.
valdymo procesus?

Ar nurodyti veiksmai gali patobulinty rizikos valdymo | 2 I§ dalies

procesus kibernetinio saugumo kontekste:
e oOrganizacijos sickiamy tiksly nustatymas;
e Organizacijos saugumo sistemos sudedamuyjy ele-
Mmenty nustatymas;
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e Organizacijos aplinkos ypatybiy nustatymas;
e kibernetinio saugumo fenomeno integravimas j or-
ganizacijos verslo procesus;
e tolesni Zingsniai.
Teisinis reguliavimas Ver- | Ka reikia tobu-
Teisinis valdymas, be jokios abejonés, yra jdo- | tini- linti?
mus modelio papildymas, nes suteikia galimybe | mas
j modelj jtraukti jau egzistuojanciq sistemq. Ka-
dangi teisinis valdymas tinkamas taikyti kiekvie-
nam CI tipui, tokia kategorija reikalinga, kad
kiekvienam modeliui bity pridétos konkretesnés
savybés ir rekomendacijos.
Ar yra procesai, kurie apsunkina tarptautinés tei- | 2 Informacijos apsi-
sés taikymg kibernetinio saugumo srityje? Iver- keitimas.
tinkite jy svarbuma.
Kokie veiksniai, Jisy nuomone, apsunkina tarp-
tautinés teisés taikyma kibernetinio saugumo sri-
tyje?
Kaip Jiis vertinate teisinio reguliavimo svarbumg | 2 Reikalingas.
kibernetinio saugumo srityje saugumo tikslams
pasiekti? Ar toks komponentas reikalingas?
Kaip Jus vertinate reguliavimo procesy jtakg or- | 2 Didéjant Kkiberneti-
ganizacijos kibernetiniam saugumui? Dél kokiy niy incidenty mas-
priezasciy reikia nagrinéti valdymo srit] organi- tui néra pasaulinio
zacijoje kibernetinio saugumo kontekste? Ar re- teisinio  regulia-
guliavimo procesai gali turéti jtakos organizaci- vimo (pvz., Azijos
jos kibernetiniam saugumui? Salys), néra atsako-
mybiy ir pan.

Kaip Jus vertinate vidinés ir iSorinés aplinkos tei- | 1 ISorinis teisinis re-
sinio valdymo jtaka organizacijos kibernetinio guliavimas turi baiti
saugumo valdymo jgyvendinimui? Kuri organi- grieztesnis ir eiti
zaciné aplinka (iSoriné ar vidin€) yra svarbesné koja kojon su besi-
jas svarstant kibernetinio saugumo reguliavimo kei¢ianéia aplinka.
kontekste?
Ar svarbis teisinio reguliavimo aspektai organi- | 2 Drausmina vado-
zacijos saugumo tikslams pasiekti? vus, kurie privalo
Kuo teisinio reguliavimo aspektas naudingas or- jo laikytis.
ganizacijos saugumo tikslais?
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Ar nurodyti veiksmai gali patobulinti teisinio re- | 3 I§ dalies teisinis re-
guliavimo aspektus kibernetinio saugumo reiski- guliavimas atsi-
nio kontekste? Kokiy veiksmy organizacija turi lieka nuo dabarti-
imtis, kad patobulinty teisinio valdymo aspektus niy kibernetiniy
kibernetinio saugumo reiskinio kontekste: geryjy praktiky.
e esamos teisinés bazés reikalavimy ir trii-
kumy nustatymas;
e organizacijai reikalingy teisiniy ypa-
tumy nustatymas;
e modelyje sitilomy korekciniy priemoniy
jgyvendinimas;
e papildomy, konkreciy procediiry, susiju-
siy su organizacijos saugumo poreikiais,
nustatymas;
e minéty veiksniy integravimas j esama
modelj;
e Organizacijos jgyvendinty priemoniy ir
veiklos auditas;
e teisinio reguliavimo priemoniy integra-
vimas ] organizacijos veiklos procesus;
e tolesni Zingsniai.

Kibernetinio saugumo kultiira Ver- | Ka reikia tobu-
Kibernetinio saugumo kultiiros komponente nag- | tini- linti?
rinéjami informaciniai kibernetinio saugumo as- | mas
pektai, taip pat ,, zmogiskoji “ sistemos dalis. Sios
kategorijos prioritetas yra nustatyti darbuotojy
saugq, didinti sgmoningumq ir mokyti darbuoto-
jus suprasti kibernetinio saugumo valdymo pag-
rindus.

Ivertinkite kibernetinio saugumo kulttros svar- 2 Svarbu, nes kiber-
bumg? netine sauga ne
Kaip galima apibudinti ,,kibernetinio saugumo visada pavyksta
kultiirg“? (Ka reiskia ,,kibernetinio saugumo kul- pasiekti technolo-
tara“?) ginémis priemo-
némis.
Ar kibernetinio saugumo kultiiros kiirimas yra 3 Svarbus i§ dalies,
svarbus? [vertinkite. nes dalj to galima
igyvendinti tech-
nologiskai.
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Kam kurti kibernetinio saugumo kultiira, o ne,
tarkime, didinti Zmogaus informatyvuma (sagmo-
ningumag)?

Ar svarbu skaidyti kibernetinio saugumo kultirg | 2 Vartotojai, admi-
] elementus? nistratoriai.

Kokie elementai sudaro kibernetinio saugumo
kultiirg?

Ar Kibernetinio saugumo kultiiros mokymai yra 1 Labai svarbis.
svarbus?

Kokie kibernetinio saugumo kultiiros mokymo
budai ir metodai, jlisy nuomone, yra efekty-

viausi?

Ar organizacijos kibernetinio saugumo kultiiros 2 Gali buti taikomi,
aspektai turéty buti taikomi ir organizacijos jei yra jvardintos
partneriams bei paslaugy teikéjams? tokios rizikos.

Ar nurodyty veiksmy galima imtis organizacijoje, | 1 Taip, galima.

kad biity pasalintas zmogiskojo faktoriaus ir ki-
bernetinio saugumo kultiiros fenomeno poveikis
organizacijoje. Kokiy veiksmy reikia imtis?
e nustatyti kibernetinio saugumo suvokimo
problemas;
e pateikti kibernetinio saugumo supratimo
gerinimo metodus ir biidus;
e stebéti kibernetinio saugumo kulttiros po-
kycius;
e tolesni Zingsniai.

Technologiju valdymas Ver- | Ka reikia tobu-
Technologijy valdymas yra dar vienas svarbus | tini- linti?
modelio komponentas, kuris lemia programinés | mas
jrangos, telekomunikacijy ir tinklo kibernetinj
saugumgq. Organizacijos valdymo komponente
buvo nagrinéjamas fizinis infrastruktiiros saugu-
mas, o Siuo atveju demesys skiriamas naudoja-
mos IT aplinkos kokybei, diegiant jvairius kiber-
netinio saugumo metodus, kurie  skirsis
priklausomai nuo programinés jrangos ir mode-
lio infrastruktiiros tipo.

Ar technologinés kibernetinio saugumo jgyven- | 1 Labai svarbios.
dinimo priemonés yra svarbios? Jvertinkite.
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Kokios technologinés kibernetinio saugumo jgy-
vendinimo priemonés yra svarbios siekiant uz-
tikrinti technologinj kibernetinj sauguma organi-
zacijoje?

saugumo trukumus?
Kokie galéty biiti technologinio kibernetinio
saugumo trukumai?

Ar jmanoma uztikrinti visi$ka kibernetinj sau- 3 Neimanoma.
guma naudojant techning ir programing jranga?
Ar svarbu vertinti technologinius kibernetinio 1 Svarbu. Programi-

nio kodo spragos,
kompetencijos
stoka.

Ar technologijy valdymo priemonés turi buti 1
technologiskai neutralios?

Saugumo aspektu
turi biiti jvertintos
ir  analizuotinos.
Nenaudotinos sau-
gumo aspektu prie-
monés turi biiti ne-
naudojamos.

Ar nurodyti veiksmai uztikrinty tinkamg techno- | 2
loginio kibernetinio saugumo jgyvendinima? Ko-
kiy veiksmy turi imtis organizacija?
e naudojamy technologiniy priemoniy
nustatymas;
e technologiniy priemoniy parinkimas ir
diegimas;
e technologiniy priemoniy naudojimo po-
veikio kibernetiniam saugumui jvertini-
mas;

e tolesni zingsniai.

Taip.

Kibernetiniy incidenty valdymas
Kibernetiniy incidenty valdymas yra orientuotas j efektyvy
valdymo plany, kurie biity taikomi kritinéje situacijoje ir
apimey visus jvykio aspektus, nuo pasiruosimo iki
identifikavimo ir tvarkymo, kizrimg. Komponente taip pat
pateikta informacija apie Kitus su kibernetiniais padari-
niais nesusijusius padarinius, tokius kaip fiziniai inciden-
tai ir saugos valdymas ir planavimas.

Verti- | Ka rei-
nimas | Kkia to-
bulinti?

Ar saugos valdymo procesas yra aktualus organizacijai
Kibernetinio saugumo kontekste?

2 Taip.
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Ar nurodyti veiksmai padés organizacijai tinkamai jgyven- | 2 Padés.
dinti saugumo valdymo procesus? Kokiy veiksmy turi im-
tis organizacija?

e nustatyti saugumo valdymo procesus organizaci-

joje;

o Klasifikuoti galimas rizikas ir atlikti jos vertinima;

e parengti saugumo valdymo planus ir taisykles;

e tolesni Zingsniai.

Strateginis valdymas Verti- | Ka reikia to-
Strateginis valdymas daugiausia susijes su metodais, | nimas bulinti?
tokiais kaip skaiciavimas, taip pat su kity esamy CEI
aptikimu ir susije su modeliu.

Kaip strategijos valdymas yra susij¢s su kiberneti- 2 Visame siste-
nio saugumo valdymo sprendimais? mos gyva-

vimo cikle.
Kiek svarbu sukurti modelj, apskaiciuojantj di- 1 Svarbu.

dziausio nacionalinio poveikio laipsnj gedimo ar a-
takos atveju?
Ar nurodyti veiksmai padés organizacijai tinkamai | 2 Taip.
igyvendinti organizacijos valdymo procesus? Kokiy
veiksmy turi imtis organizacija, kad tinkamai jgy-
vendinty organizacijos valdymo procesus?
e nustatyti organizacijos rizikas ir pazei-
dziamuma;
e suorganizuoti tikslius atktirimo ir jvertinimo
planus po kibernetiniy ataky;
e jgyvendinti organizacijos valdymo planus ir
taisykles;
e tolesni Zingsniai.

Organizacijos valdymas Ver- Ka
Organizacinio valdymo komponentas suteikia supratimg | tini- | reikia
apie gaires, kurios turéty buti naudojamos tiesiogiai reaguo- | mas | tobu-
Jjant j kibernetines atakas. Siame komponente daugiausia dé- linti?

mesio skiriama atakos pasekméms, biitent avarinio atkiirimo
planavimui, kuris apima bendrq instrukcijq, kaip elgtis pagal
jvairius scenarijus po kibernetinés atakos. Be to, jame taip
pat atkreipiamas démesys j operatyvinj saugumgq, paaiski-
nant jvairius metodus, taikomus kibernetiniy ataky prevenci-
jai ir reagavimui j juos.
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Ar organizacijos valdymas yra naudingas kibernetinio sau- | 1 Nau-
gumo valdymo poziiiriu? dingas.
Kokiy veiksmy turi imtis organizacija, kad tinkamai | 2
igyvendinty organizacijos valdymo procesus?
e nustatyti organizacijos rizikas ir pazeidziamuma;
e suorganizuoti tikslius organizacinius atkiirimo ir
jvertinimo planus po kibernetiniy ataky;
e jgyvendinti organizacijos valdymo planus ir tai-
sykles;
e tolesni Zingsniai.

4. Jvertinkite modelio komponentus nuo 1 iki 5, kur 1 — blogai, reikia tobulinti,
5 — nieko daryti nereikia.

Modelio komponentai Vertinimas
Rizikos valdymas 1
Teisinis reguliavimas
Kibernetinio saugumo kulttra
Technologijy valdymas
Kibernetiniy incidenty valdymas
Strateginis valdymas
Organizacijos valdymas

PRI

Papildomos eksperty pastabos arba nuomoné:
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C priedas. Daugiakriterio vertinimo metodai

Daugiakriterio vertinimo metodus sudaro Sie zingsniai:
1. Vertinimo suderinamumo, reik§mingumo ir eksperty kompetencijos skai-
¢iavimas.
2. Normalizuotos sprendimy matricos sudarymas.
3. Iverciy ir rangy skai¢iavimas.

C1 lentelé. Eksperty vertinimo rezultatai
Table C1. Results of expert evaluation

Eksperty vertinimas
El E2 E3 E4 E5

Modelio komponentas

Rizikos valdymas
Teisinis reguliavimas
Kibernetinio saugumo kultiira

Technologijy valdymas

Kibernetiniy incidenty valdymas
Strateginis valdymas
Organizacijos valdymas

(S PN P N CR TSN RN )
RN NP |w
N R RN w]N
N R (N[N o
RIN|N[(N[ RN -

1. Vertinimo suderinamumo, reik§mingumo ir eksperty kompetencijos skai-
¢iavimas.
Nustatomas eksperty suderinamumo lygis, skai¢iuojant konkordancijos koe-
ficientg. Skaiciavimo eiga pateikta C1 lenteléje.

C2. lentelé. Konkordacijos koeficiento skai¢iavimo eiga
Table C2. The procedure for calculating the concordance coefficient

Veiksniai Skai¢iavimo formulé
Rangy sumos apskai¢iavimas e, =X e
Nuokrypio nuo bendro vidurkio kvad- | § = 3, (e; — €)?
raty sumos skaifiavimas
Bendro vidurkio apskaic¢iavimas

n m
Thiei _ Zi=1Xj=18ij
- 1

)

n n
¢ia m — veiksniy skaicius.
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Konkordancijos koeficiento skai¢iavi-
mas

— 125

= oDy
¢ia S — kiekvieno i-tojo kriterijaus rangy su-
mos, m — veiksniy skaicius, r — eksperty skai-
Cius.

Konkordancijos koeficiento skaiciavi-
mas, kai yra vienodi rangai

_ 125
r2((m3-m)-r=ghL, (3 -tp))’
Cia tj — vienody rangy skaicius kiekviename

veiksnyje.

w

C3 lentelé. Eksperty nuomoniy suderinamumo rezultatai
Table C3. Results of concordance of expert opinions

g |+ |5 |Ba| & w
; 8 S8l =T E B w ol & on
2|3 |2E|l 23| £E2| 8|58
s |8/ 8|53 2% 85| 8§
2 | wuE|l2cl 50| 58| 85| 53
g |27 CElgg 22| B8 B
S |2 |SERl £ ¥=|?7|6
x | & X 3 < 2
2 =

Rangy suma 10 9 10 12 8 6 8

Rangy sumy vidurkis 9

Nuokrypiy kvadratas 1 [ 81 [ 100] 144 | 64 | 36 | 64

Nuokrypiy kvadraty suma 490

Konkordacijos koeficientas W 0,875

Atliekant skai¢iavimus, buvo pastebéta, kad yra vienodi rangai, todél konkor-
dacijos koeficientas skai¢iuojamas pagal tokig formule

128

T (M mm) e (1)’

(C priedas. 1)

j=1

Cia t; — vienody rangy skaiCius kiekviename veiksnyje.

C4 lentelé. Vienody rangy skaiciai
Table C4. Results of expert evaluation

Eksperty vertinimas

El E2 E3 E4 E5

Vienody rangy grupiy skaicius

1

Vienody rangy elementy skaicius

Alw(N

Wb
N[NN
NN |[w|w
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60 6 24 120 24
t? —t; 24 6 6 60
6
T; (koregavimo suma) 84 12 36 120 84

Konkordancijos koeficientas W lygus 0,875 ir artéja prie vieneto, tai reiskia,
kad eksperty vertinimo suderinamumas pakankamai geras ir gautus rezultatus ga-
lima naudoti tolesniems tyrimams.

Toliau vertinama eksperty kompetencija, kuri skai¢iuojama pagal C priedo 2
formulg. Ekspertai kompetentingi, jeigu kompetencijy jver¢iy suma lygi vienetui.

K = % * Xjar %) * X, Nt K =1, (C priedas. 2)

X1 t _ t—1 P H _ ey
Cia xj = Yt K™ * x5, ) = 1,2, ..n ir A= X0, Y%, x;x;5, M — eksperty skaicius, n—

kriterijy skaiCius, x;; — i-tojo eksperto j-0jo kriterijaus rangas.

C5 lentelé. Eksperty kompetentingumo skai¢iavimo rezultatai
Table C5. Results of the calculation of experts' competence

El E2 E3 E4 E5 Iveréiy suma
Eksperty kompetencija | 0,16 0,23 0,22 0,22 0,17 1

C6 lentelé. Eksperty vertinimo rezultaty reik§mingumas
Table C6. Significance of expert evaluation results

Ekspertai 0

<

=
= (%]
218
E1 Ez E3 E4 E5 é %
4 o

EZ

Komponentai

Rizikos valdymas 02 (021|014 |0,14 0,09 |0,16 | 4
Teisinis reguliavimas 0110070211024 ]1018]024] 3
Kibernetinio saugumo kultira 011(014|021|021]|009|016 | 4
Technologinis kibernetinis saugumas | 0,2 | 0,29 | 0,24 [ 0,14 | 0,28 | 0,19 | 5
Kibernetiniy incidenty valdymas 01014 |007]|014|018 | 0,13 | 2
Strateginis valdymas 01 |007]007/007]018]010]| 1
Organizacijos valdymas 02 |007]014/014]009[0,13 | 2

1 1 1 1 1 1

2. Normalizuotos sprendimy matricos sudarymas.
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C7 lentelé. Pradiné duomeny matrica
Table C7. The original data matrix

Eksperty vertinimas o

. g | =

Modelio komponentas £1 E2 E3 E4 Es5 E _é

Rizikos valdymas 2 3 2 2 1 10 | 2
Teisinis reguliavimas 1 1 3 2 2 9 |18

Kibernetinio saugumo kulttira 1 2 3 3 1 10 | 2
Technologijy valdymas 2 4 2 2 2 12 |24
Kibernetiniy incidenty valdymas 1 2 1 2 2 8 [1,6
Strateginis valdymas 1 1 1 1 2 6 |12
Organizacijos valdymas 2 1 2 2 1 8 |16
10 14 14 14 11 | 63 (12,6

Skai¢iuojama normalizavimo matrica
rij
Ly

Cia 1;j — i-tojo rodiklio reikSmé j-tajam objektui.

ny=

Toliau skai¢iuojamas kiekvieno komponento svoris:

x‘ v
w; = ?”L]x-.‘ CiaQClt, w; = 1).
i=1"Y

C8 lentelé. Normalizuota sprendimy matrica
Table C8. Normalized decision matrix

(C priedas. 3)

(C priedas. 4)

E1l E2 E3 E4 E5

Modelio komponentas = = = 2 2

@ @ @ @ @

Rizikos valdymas 02(02(03]0,21| 0,2 |0,143 0,2 0,243 0,1 |0,09

Teisinis reguliavimas 0,11 0,1 |0,11|0,07|0,33(0,214{0,2210,143) 0,22 0,18

Kibernetinio saugumo kultira | 0,1 | 0,1 | 0,2 |0,14| 0,3 (0,214 0,3 [0,214] 0,1 |0,09

Technologijy valdymas 0,17] 0,2 {0,33[0,29/0,1670,1430,167)0,143/ 0,167 0,18

Kibernetiniy incidenty valdy- (0,13| 0,1 |0,25]0,140,125(0,07(0,25(0,143 0,25 (0,18
mas

Strateginis valdymas 0,17( 0,1 |0,17|0,070,167/0,07 0,167/ 0,07 | 0,33 |0,18

Organizacijos valdymas 0,25 0,2 10,23|0,07(0,25/0,143/0,25 [0,143)0,12510,09

1 1 1 1 1
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3. Kiekvieno komponento jverc¢iy ir rangy skaiciavimas.
Taikant paprastgjj adityvy svoriy metoda (SAW) sudaroma normalizuota
sprendimy matrica (C7 lentelé¢) ir skaiiuojamas kiekvieno komponento

jvertis:
ng; = w; 1. (C priedas. 5)
Visy veiksniy pasverty normalizuoty reik§miy suma S;kiekvienam j-ajam ob-
jektui skaiciuojama pagal formulg (C priedas. 6):
Sj =Xt wih, (C priedas. 6)
Cia w; — i-tojo rodiklio svoris, 7;; — i-tojo rodiklio normalizuota reikSmé j-ajam
objektui 1%, w; = 1).

C9 lentelé. Visy komponenty jverciai ir rangai
Table C9. Estimates and ranks for all components

El E2 E3 E4 E5
2z | 8
% | g
5 | €
sl @ 5|8 &= |8 = |g = |8 %
51 g 52 & |g & |2 % |2 =z|E&
o g @ < 1 < o S ) I B0 g
v e < A 4 e o e 214 it x| 5| =
X o
RV | 004]| 2| 006 | 2 | 0028571 | 4 | 0028571 | 4 | 0009091 | 6 | 32 | 3
TR | 001|500l |5 | 0071429 | 1 | 0031746 | 3 | 0,040404 | 3 | 34 | 4
KSK | 001 | 5| 003 | 4 | 0064286 | 2 | 0064286 | 1 | 0009091 | 6 | 32 |3
TKS | 003 ]3| 010 | 1 | 002381 | 5 | 002381 | 5 | 0030303 | 4 | 32 |3
KIV | 001 | 5] 004 | 3| 0008929 | 7 | 0035714 | 2 | 0,045455 | 2 3 |2
SV. | 002 | 4] 001 |5 | 0011905 | 6 | 0011905 | 6 | 0060606 | 1 | 24 |1
OV |005|1] 001 |5 | 0035714 | 3 | 0035714 | 2 | 0011364 | 5 | 36 | 5

OV - organizacijos valdymas, TR — teisinis reguliavimas, KSK — kibernetinio saugumo
kultara, TKS — technologinis kibernetinis saugumas, RV — rizikos valdymas, KIV — ki-
bernetiniy incidenty valdymas, SV — strateginis valdymas.
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C10 lentelé. Visy komponenty jverciai ir rangai
Table C10. Estimates and ranks for all components

El E2 E3 E4 E5 E6
k=
>0
— — .- — - E.-S
s s 8 s s 2 ‘T
2 0 2 0 0 B 87
= | = 2 2 Z E | &
E
<
&}
RV 0,04 0,06 0,028571 0,028571 0,009091 0,16623 | 5
TR 0,01 0,01 0,071429 0,031746 0,040404 0,16358 | 4
KSK | 0,01 0,03 0,064286 0,064286 0,009091 0,17766 | 6
TKS | 0,03 0,10 0,02381 0,02381 0,030303 0,20792 | 7
KIvV | 0,01 0,04 0,008929 0,035714 0,045455 0,401 | 2
SV 0,02 0,01 0,011905 0,011905 0,060606 0,11442 | 1
ov 0,05 0,01 0,035714 0,035714 0,011364 0,14279 | 3

OV - organizacijos valdymas, TR — teisinis reguliavimas, KSK — kibernetinio saugumo
kultara, TKS — technologinis kibernetinis saugumas, RV — rizikos valdymas, KIV — ki-
bernetiniy incidenty valdymas, SV — strateginis valdymas.

0,1
ERV BTR "KSK mTKS mKIV mSV mQOV

0,05 |
. ‘ |||‘ ‘II | ||I | I‘I‘ |
El E2 E3 E4 E5

C1 pav. Komponenty jverciy paskirstymas
Fig. C1. Distribution of component estimates
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ov

SV

KIvV

TKS

KSK

TR

RV

o

0,05 0,1 0,15 0,2

C2 pav. Kibernetinio saugumo komponenty galutiniai jverciai
Fig. C2. Final estimates for cyber security components

0,25
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D priedas. Saugos operacijy centro procediiros ir
funkcijos

* Duomeny vizualizacija
o Ataskaity analize

{  Incidenty tyrimas

 Komentary analizé
» Incidenty santrauka
« Periodings ataskaitos

/"
4 ] Incidenty valdymas
. Informacijossintezé

*  Koncentruotas stebéjimas
« Reakdja|incidenty

Paskirstymas
ROgiavimas
Valdymas
Reakeija | jvyki

« lwykiy analize

Uzpuolimy analizé ]

* Naudojimo paskyra
® Modeliavimas [T { Dizainas ] Renginiy vakdymas

Pamainy grafikas ir personalas
Stebéjimas

Problemos ir pakeitimai
Pamainy keitimas

] [ és operacijos
® Prieigosvaldymas | .. Sistemos administravimas .
* Priefitra wis
~{ * Mokymai
y s BD/DR Proceso tobulinimas 8
o Procesytestinumas | .- —
« Atkorimas *  Procesy uibaigtumas
Metrikos procesas ] © Judrimetodika
e * Dokumentacija
5 P %

= 3 «  Pagrindiniai veiklos rodikliai
e i Technologinis procesa: N
« Vidinis atitikimas [ Analitinis procesas ][ Veiklos procesas ] [ = e ] [ (Eicipdcesns ] * Infrastruktdros efektyvumas
« Atitikimy palai .

Informaciné metrika

* Architektara

 Programos Konfigtracijos valdymas

’—"ﬁ

Kasdieninés operacijos }

Mokymai

/,»-[ Atitikties procesas

D1 pav. Procesai ir procediaros, sudaryta remiantis Hewlett-Packard development company
duomenimis
Fig. D1. Processes and procedures (based on Hewlett-Packard development company)
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E priedas. Saugos operacijy cento struktira

E1 lentelé. SOC galimybiy $ablonai, sudaryta remiantis Knerler et al. (2022)
Table E.1. Capability Template, based on Knerler et al. (2022)

= V E% @ g (@) g
Q- = ]
2r £33 EE, 3 LIy
23 Q39 = ‘s = 2
§%2 oZ3 gad | £ 82
= A © Z s = ET
8% =85 238 © 3E
£ = ESs8 =£2835 | 5 g3
>E £°8 = T BE
=< Et° AE I §
@ 5 3 Y,
Incidenty riiSiavimas, analizé ir atsakas
Ispéjimy stebéjimas ir riisia- B B A A N
vimas realiuoju laiku
Pranesimy apie incidentus B B A A A
priémimas
Ivykiy analiz¢ ir tyrimas B B A A A
Apribojimas, naikinimas ir B B A A A
atkiirimas
Incidenty koordinavimas B B A A A
Artefakty analizé 0 B A A
Kenkéjisky programy analizé 0 A A A
Reagavimas i ,,skrydzio® in- @) O B A A
cidentus
Kibernetiniy grésmiy analizé, paieska ir analizé
Informacijos apie kiberneti- @) A A O
nes grésmes rinkimas, apdo-
rojimas ir konsolidavimas
Informacijos apie kiberneti- o] B A A
nes grésmes analiz¢ ir rengi-
mas
Keitimasis informacija apie o] B A A
kibernetines grésmes ir jos
platinimas
Grésmiy paieska 0 A A 0
Jutikliy nustatymas ir analizé B A A 0
Vartotojy analizés ir apti- o] A A o]
kimo kiirimas
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Duomeny mokslas ir masiny B A 0
mokymasis
Ataky modeliavimas ir jver- B A A
tinimas
Apgaulé O 0 0
Vidiné grésmé O B 0
PazZeidziamumo valdymas (jei yra SOC)
Istekliaus atvaizdavimas ir B B A A O
sudétinés inventorizacijos
Pazeidziamumo nuskaitymas B A O O
Pazeidziamumo vertinimas 0 B A B
Ataskaity apie pazei- B B A A
dziamumy gavimas ir
PazeidZziamumo tyrimas, at- O B A
radimas ir atskleidimas
Pazeidziamumy taisymas ir B O O
Salinimas
SOC irankiai, architektiira ir dizainas
Anklaviné jutikliy ir SOC ar- @) B A A O
chitektiira
Tinklo saugumo galimybiy 0] B O O
kirimas ir valdymas
Endpoint Security kiirimas ir B B A O
valdymas
Debesy saugumo galimybiy @) B A A
kiirimas ir valdymas
Mobiliojo ry$io saugumo ga- @) o] B O
limybiy kiirimas ir valdymas
Eksploatacija, technologijos,
sauga, projektavimas ir val- 0 o] 0] o]
dymas
Anal_ltmes platformos kiiri- 0 B A A
mas ir valdymas
SOC anklavo inZinerija ir 0 B A A A
valdymas
Vartotojy patirties plétra -I 0 B A A
Situacijos suvokimas, bendravimas ir mokymasis
Sltuacuqs suvokimas ir B B A A A
bendravimas
Vidinis mokymas ir Svieti- 0 B A A A
mas
ISorinis mokymas ir Svieti- 0 0 0 0 A
mas
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Pratimai | o | 0 | B | A | A
Vadovavimas ir valdymas

SOC operacijy valdymas B B A A A

Strategijos, planawmo ir pro- 0 B A A A

cesy tobulinimas

Operacijy testinumas 0 B B A A

Metrika 0] B A A A

e Pagrindinis (B): Sios kategorijos SOC paprastai sifilo $ig galimybe /
paslauga pagrindiniu nasumo lygmeniu SOC viduje.

e I3pléstiné (A): Sios kategorijos SOC sitlo Sig galimybg / paslauga pa-
Zangesniu, brandesniu nasumo lygmeniu SOC viduje.

e Neprivaloma (O): sios kategorijos SOC gali pasilyti $ig galimybe ar
funkcija arba jy neteikti. Jy pasirinkimas tai daryti dazniausiai labiau
susijes su jy branda, itekliais, démesiu ir iSoriniais reikalavimais, bet
nebiitinai su jy organizaciniu modeliu.

e Nerekomenduojama (N): mazai tikétina, kad Sios kategorijos SOC pa-
siiilys S$ig funkcijg ar funkcijg namuose. Paprastai taip yra dél to, kad
néra pagrindiniy galimybiy ir kompetencijos, riboti iStekliai arba déme-
sys sutelkiamas j tai, kas labiausiai tinka organizacijos modelio tipui.
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