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IVADAS

Siais metais Lietuvai isiliejus 1 Europing ir transatlanting organizacijas, tapo dar
aktualiau Zengti zingsnis Zingsniu su iSsivysCiusiomis FEuropos, bei Pasaulio Salimis.
LInformaciné veikla iSsivysCiusiose Salyse turi didele reikSmg tiek ekonomikai, tiek ir kitoms

«l

gyvenimo sritims. Pirmaujanciy Saliy ekonomika i§ industrinés jau tapo informacine.* Esant
tokiai informaciniy technologiju (IT) svarbai, butina teisinémis priemonémis uZtikrinti
nepriekaistinga informacinés visuomenés funkcionavima.

Europos Sajunga remdama naujas elektroninés valdzios paslaugas, skatina valstybes
nares kuo labiau integruoti IT | visuomenés ir valstybés santykius. Europos Taryba jau nuo 2003
m. dideli démesj skiria elektroniniy rinkimy (angl. e-voting) tyriné¢jimams.” Lietuvos atstovai
(pvz.: prof. S.Katuoka) taip pat rodé¢ dideli démes; kuriamai naujai elektroninés valdzios
paslaugai, kuri betarpiskai susieta su elektroninés demokratijos diegimu, ,,naujo véjo* tradicinés
demokratijos erdvéje atsiradimu.

Mums, kaip specializuotos krypties specialistams, svarbu sukurti harmonija tarp
nusistoveéjusios konservatyvios demokratijos grindziamos teisinés valstybés principais ir tarp
dinaminés informaciniy ir telekomunikaciniy technologiju skvarbos i kertinius demokratijos
pamatus. Svarbu suprasti teisiniy principuy, tradicijy prioriteta prie§ diegiamas naujoves, kurios
gali tapti ne vien demokratijos igyvendinimo pagalbininku, bet ir griovéju.

Siame darbe, pasitelkiant teisinius, technologinius, ekonominius, socialinius principus,
bus siekiama iSanalizuoti elektroninius rinkimus kaip nauja demokratijos igyvendinimo apraiska.
Siekiama pagristi ar imanoma saugiai ir patikimai taikyti elektroniniy rinkimy technologijas.
Kadangi elektroniniai rinkimai yra didelé valstybés investicija, biitina tinkamai iSanalizuoti visus
Sio klausimo teigiamus ir neigiamus aspektus.

Siekdamos igyvendinti laisvus, nepriklausomus, visuotinius $ali valdanciy institucijy
elektroninius rinkimus kai kurios Europos $alys, kaip Sveicarija, Austrija, Estija, Ispanija,
Anglija ir kt. investavo 1 {vairius projektus, susijusius su iSskirtinai balsavimo internetu (angl. i-
voting, i[nternet]-voting) technologijy kiirimu. Kaimyniné Estija jau gali pasidziaugti 2005 m.
pradzioje organizuojamais vietos savivaldos rinkimais, kuriuose be tradiciniy balsavimo
priemoniy rinkéjai galés naudotis balsavimo internetu sistema. Sios valstybés investiciné politika
parod¢, jog idealisty iSkelta utopija — pilie¢iy dalyvavimas tiesioginiame demokratijos

igyvendinime, gali buti toks pat iprastas, kaip kasdieninis apsipirkimas elektroningje

! Keras A., Kurapka E., Petrauskas R. Informacinés visuomenés kiirimo, informaciniy technologijy taikymo ir
informaciniy technologijy teisés plétros tendencijos Europos Sajungoje. — Vilnius: LTU, 2001.P.4.

% Prie ET 2003m. vasario mén. sukurta komisija - The Multidisciplinary Ad Hoc Group of Specialists on legal,
operational and technical aspects of e-voting (IP1-S-EE).



parduotuvéje, ar transakcija internetiniame banke — prie tikslingos vyriausybinés politikos gali
virsti realybe maziau nei per tris metus. Ar Estijos politika elektroniniy rinkimy klausimu yra
paskaiCiuota investicija, ar nutruktgalviskas skub¢jimas, parodys laikas. Tuo tarpu, paaiskéjus,
jog informaciniy technologijy naudojimas kertiniuose demokratijos uztikrinimo procesuose
prasilenkia su esminiais teisés principais, ir palieka spragas, reikS§ty nenusakoma Zala e.
demokratijos vystymuisi.

Lietuvoje, diegiant el. rinkimy technologijas, biitina sukoncentruoti ypatinga démesi {
technologinj paZeidziamuma ir elektronini neap¢iuopiamuma, kuris gali buti prielaida uzsienio
specialiosioms tarnyboms, bei nesaziningoms politinéms, ar interesy grupéms daryti jtaka Salies
demokratiniam-politiniam vystymuisi.

Sio darbo tyrimo objektas yra elektroniniai rinkimai ir elektroninis referendumas, o
dalykas balsavimas internetu (i-voting). Siuo atveju bus salyginai siaurinama magistrinio tema,
atsiribojant nuo bet kokio informaciniy ir telekomunikaciniy technologiju (ITT) taikymo rinkimy
procese, o pasirenkant dalyku tirti balsavima internetu, kadangi teisés pazeidimo, saugumo
rizikos ir aktualumo poziiiriu yra labiau reikSmingesnis Siandienos aktualijoms.’ Salyginai, nes
visa teisiné-techniné-socialiné analize, lieCianti e. balsavimq 1§ tiesy bus netgi gilesné ir
kritiSkesné, nei, pavyzdziui, pasirenkant nagrinéti e. rinkimy sistema veikiancia saugiame nuo
iSoriniy grésmiy vidiniame tinkle — intranete, kuris galéty jungti balsavimo punktus. Dar viena
pagrindiniy priezasCiy nagrinéti balsavima internetu, tai prasidedant 2004m. Seimo rinkimams
Vyriausios Rinkimy Komisijos (VRK) vadovo pono Z.Vaigausko pareiSkimas visuomenés
informavimo priemonéms*, jog sekanciais Seimo rinkimais uzsienyje busiantys rinkimy teis¢
turintys Lietuvos pilieciai galbiit galés balsuoti internetu, kas rodo aiskia VRK pozicija e.
balsavimo klausimu. Taip pat e. balsavimas apima ne tik balsavima tradiciniu internetu, bet ir
analogisky ITT priemoniy, kaip antai skaitmeniné televizija, WAP, trumpyju pranesimy (SMS)
technologijos, naudojima balsavimo metu.

Sio darbo tikslas — iSanalizuoti ir jvertinti elektroniniy rinkimy teising aplinka, atskleisti
e. rinkimy sistemos problematika, pagristi ar paneigti valstybés interesa jgyvendinti e. rinkimus.

Sio darbo uzdaviniai siekiant auk$¢iau nurodyto tikslo yra:

& iSaiskinti elektroniniy rinkimy procese naudojamas specifines savokas;

& i$siaiSkinti alternatyviy balsavimo biiduy Lietuvoje trikumus, bei pateikti galimus

$iy trilkumy Salinimo budus, diegiant e. rinkimus;

3 Europos valstybés ir Europos Taryba jau 3 metus investuoja ir jgyvendina tik balsavimo internetu sistemu
bandymus.
4 TV3 Zinios, 2004-10-04, laikas 18:45.



< visapusiskai ir iSsamiai pateikti tiek teisines, tiek technines Zzinias susijusias su
elektroniniais rinkimais — nagrinéjant bendruosius ir specialiuosius elektroniniy
rinkimy principus, organizacinius, techninius, saugumo ir audito aspektus;

% 1Sanalizuoti pasirinktinai jau esancius elektroniniy rinkimy modelius;

& aptarti galimas socialines - ekonomines elektroniniy rinkimy rizikas;

& suformuoti rekomendacijas dél elektroniniy rinkimy diegimo Lietuvos

Respublikoje, bei padéti pagrindus tolimesniems tyrimams Lietuvoje.

Lietuvos valstybés rinkimy teisés tradicijos ir principinés nuostatos darbe vaidins
ypatinga svarba nustatant iSankstinius kuriamy elektroniniy rinkimy teisinés aplinkos formavimo
principus.

Siekiant atskleisti elektroniniy rinkimy problematika padés uZzsienio valstybiu patirtis,
eksperty’, subtirusiy Europos Taryboje elektroninio balsavimo teisiniy, operaciniy ir techniniy
standarty nustatymo Salims naréms komisija, pripazinimas, jog igyvendinti tokia uzduoti yra
daug sunkiau, nei galima numanyti intuityviai pirminiais tyrimais®, §.m. sausio mén. Pentagono
grieztas nurodymas’ uzdaryti programa SERVE?, kuri bty leidusi taikyti internetinio balsavimo
procediira §.m. lapkriti vykusiuose JAV prezidento rinkimuose.

Moksliniy raSytiniy Saltiniy e. balsavimo tema yra nedaug, tai galima paaiskinti, jog
elektroniniy rinkimy technologijos dar tik vystosi, nuolat yra atlieckami nauji eksperimentai,
tarptautinés eksperty komisijos bando prieiti konsensusa, privatiis interesai bando idiegti
vyriausybéms savus projektus ir t.t. Informatikos teisés tematikos knygu leidyboje Europoje labai
aktyvils yra austrai — vadovaujant Vienos universiteto Tarptautinés teisés katedros prof. E.
Schweighofer nuo 2001 m. kasmet buvo leidziami moksliniy straipsniy Informatikos teisés tema
rinkiniai, kuriuose galima atrasti nedideles mokslines studijas e. balsavimo tema. Mokslininkai e.
balsavimo tema pateikia e. balsavimo tyrimy-bandymy apraSymus, Europos Taryba - IP1-S-EE
grupés sprendimus. Informacija randama moksliniy konferenciju medziagoje, vyriausybiy ir
privaciy bendroviy sitlomuose e. balsavimo sprendimuose, asmeninése informatikos teisés

specialisty interneto svetainése.

> The Multidisciplinary Ad Hoc Group of Specialists on legal, operational and technical aspects of e-voting (IP1-S-
EE).

 Buchsbaum Thomas M. E-Voting: International Developments and Lessons Learnt. Electronic Voting in Europe:
Technology, Law and Politics 7 th — 9 th July 2004 Konferencijos medziaga // http://www.e-
voting.at/scripts/download.php?F_ID=78; prisijungimo laikas 2004 09 05.

7 Wired News: Pentagon Gives E-Voting the Boot // http://al112.g.akamai.net/7/1112/492/2002091464/www .
wired.com / news/javascript/global.js; prisijungimo laikas 2004 04 08.

¥ Secure Electronic Registration and Voting Experiment (saugios elektroninés registracijos ir balsavimo
eksperimentas) pradétas JAV Gynybos departamento uzsakymu per federaling rinkimy paramos programg FVAP
(Federal Voting Assistance Program) su tikslu pagelbéti JAV pilieCiams, gyvenantiems uz JAV riby, igyvendinti
rinkimy teis¢. 2004 m. Pentagonas uzdraudé $ig programa atradegs dideliy saugumo sistemos spragy. Pentagono
pareigiinai pareiSké skubiai nutraukiantys SERVE programa iki tol, kol ivyks Zymus poky¢iai Interneto saugumo
sferoje ir pasaulio kompiuteriy struktiira bus fundamentaliai pertvarkyta, ar atsiras kiti nenumatyti saugumo
perversmai. Pasak Pentagono specialisty, $iuo metu néra imanoma apsaugoti balsavimo internetu sistemos nuo
teroristiniy iSpuoliy bei internetiniy nusikaltéliy (hackers).




Darbe pagrindiniu kertiniu informacijos paketu bus naudotasi §.m. liepos 7-9 dienomis
Austrijoje vykusios tarptautinés konferencijos ,,Electronic Voting in Europe: Technology, Law
and Politics*’ surinkta medziaga, kadangi joje koncentruotai ir apibendrintai buvo pateikta
naujausia informacija elektroniniy rinkimy tema, o pranes¢jai buvo skirtingy ES Saliy nariy
autoritetingi elektroninio balsavimo srityje akademinés visuomenés ir vykdomosios valdZios
nariai. Taip pat bus nagrinéjami prie Europos Tarybos veikian¢ios darbo grupés IP1-S-EE
posédziy medziaga, priimti rekomendacinio pobiidzio teisés aktai, bei lyginami uZsienio
valstybiy, bei Lietuvos teisés aktai reglamentuojantys rinkimus.

Tiriamajame darbe bus bandoma pagristi iSkelta hipoteze, jog Sio meto informacinis ir
technologinis  iSsivystymas, nenusizengiant teisiniams-politiniams-socialiniams rinkimy
principams, leidzia ITT naudoti rinkimuy procese kaip alternatyva tradicinéms balsavimo
procediiroms, bei leidzia sutaupyti finansiniy resursy, skirty rinkimy organizavimui, Zvelgiant |
rinkimy teis¢ globaliai.

Darbe naudojami daugiau teoriniai metodai, kaip abstrakcijos, alternatyvos, analizes,
analogijos, apibendrinimo, dedukcijos, lyginamasis, modeliavimo, sintezes ir sisteminés analizés
metodai, nei empiriniai, i§skyrus teisés akty analizés, specialisty prezentacijy, metodai, kadangi
tiriamas dalykas kol kas Lietuvoje yra daugiau teorinis, nei praktinis, bei praktiskai atlikti e-
balsavimo projekta Lietuvoje dar nebuvo salygy.

Magistrinis darbas susidés 1§ Siy skyriy: pirmasis — specifiniy savoky, susijusiu su darbo
tema, iSsiaiSkinimas, konkretinimas, formavimas, bei elektroniniy rinkimy sampratos
1SaiSkinimas; antrasis — egzistuojan¢iy balsavimo biidy problematikos atskleidimas, elektroniniy
rinkimy privalumy pateikimas, treCiasis — teisiné demokratiniy konstituciniy rinkimy principu
analizé per specifinius e. balsavimo technologinius, organizacinius ir procediirinius principus,
nagrin¢jami techniniai, saugumo, audito aspektai; ketvirtasis — egzistuojanciy e. balsavimo
modeliy, eksperimenty analizé, balsavimo internetu problematika, ir paskutinysis skyrius —
konkretiis sitilymai del LR rinkimy sistemos reformavimo.

Nagrinéti Sia Lietuvoje aplenkiama tema pasitlé Salzburg'e vykusios tarptautinio
informatikos teisés specialisty simpoziumo IRIS04'° dalyvis Sveicarijos vieSojo administravimo
mokslo jstaigos'' direktorius prof. Jean-Loup Chappelet. Siekiant isigilinti { nagrinéjamos
tematikos problematika buvo dalyvauta konferencijoje ,,Electronic Voting in Europe:

Technology, Law and Politics*"?.

? 18 angly kalbos: ,,Elektroniniai rinkimai: technologija, teis¢ ir politika“. Daugiau informacijos galima rasti interneto
svetaingje http://www.e-voting.at/main.php?ID=88.

192004 International Recht Informatiks Symposium Salzburg (Austrija).

' Institut de hautes études en administration publique (http://www.idheap.ch).

"2 1§ angly kalbos: ,,Elektroniniai rinkimai: technologija, teisé ir politika*. Konferencija vyko Austrijoje
Lochau/Bregenz §.m. liepos 7-9d.d. Daugiau informacijos galima rasti interneto svetainéje http://www.e-voting.at.
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, Auksciausiq suvereniq galiq Tauta vykdo tiesiogiai ar per demokratiskai isrinktus savo
atstovus “

- Lietuvos Respublikos Konstitucija'

1. ELEKTRONINIU RINKIMU, E. REFERENDUMO SAMPRATA

13 Lietuvos Respublikos Konstitucija 4 str. / Valstybés Zinios. 1992, Nr.33-1014.



1.1. RINKIMU IR REFERENDUMO SAMPRATA

Siuolaikinése valstybése, puoseléjandiose teisinés valstybés idéja, valstybé siejama su
suverenitetu, kuris priklauso tautai. Tauta deleguoja savo suverenias valstybés valdymo teises
numatytam laikotarpiui i valdzios institucijas iSrenkamiems tautos atstovams. Tauta svarbiausius
Salies klausimus sprendzia tiesiogiai referendumo keliu. Tauta savo nuomong reiskia
publicistuose, rengiant peticijas, inicijuojant teisés akty priémima. Kaip rodo praeito ir Sio
amziaus jvykiai, tautoms, net turinioms gilias demokratijos tradicijas, ne visada sekasi lengvai
igyvendinti teisinés valstybés samprata paremta tautos teis¢ i valstybés suvereniteta, per
demokratiSkais principais pagristus rinkimus. Visuomet iSkyla tam tikri nukrypimai, kuriuos biity
galima suskirstyti | organizuotus rinkimy administratoriaus daromus pazeidimus ir kitus
pazeidimus.

Pirmuoju atveju grésmé demokratijai yra Zymiai didesné, tai suprato ir daugelis
autokratijos Salininky — $tai J.Stalinas teigé, jog kas skai€iuoja balsus, tas laimi rinkimus. Placiai
zinomi rinkimy rezultaty klastojimo metodai dar iki Siol taikomi net Lietuvos paSonéje — pvz.
Siemet vyke balsavimai Baltarusijoje ar Ukrainoje. IS esmés, $i problema sprendziama tokiais
biidais: demokratinése Salyse visuotiniy rinkimy administratorius daZniausiai biina
nepriklausomas nuo valdZzios institucijuy organas, kurio sprendimus galima apskusti teisminém
instancijom. Deja, likti neSaliSku, kai kada biina labai sunku, todé¢l rinkimy administratoriaus
darba gali stebéti nepriklausomi ekspertai, bei skirtingy partiju stebétojai, ir, esant reikalui,
kreiptis 1 teisma pripazinti rikimus negaliojanciais dél rezultaty klastojimo. Vienas svarbiausiy ir
veiksmingiausiy saugikliy Siuo metu — tai tarptautiniy eksperty, kaip ESBO, vizitai i rinkimus
organizuojancias Salis, kur neigiama eksperty iSvada gali pasmerkti Salj tarptautinei izoliacijai.

Antru atveju, kuomet pazeidimas daromas iki balso patekimo { balsadéze, grésmée
demokratijai iSlieka Zymiai mazesné, nes pazeidéjui reikalauja labai dideliy kasty, yra labiau
vie$i, bei sudaro nezymuy nuokrypi nuo teisétuy rinkimuy, kas labai didelés jtakos rinkimams
nedaro.

Kad visy pazeidimy biity kuo maziau, demokratinése Salyse, tuo tarpu ir Lietuvoje,
rinkimai yra grieztai sureguliuoti teisés normy, bei sukurti jvairus saugikliai, kurie sumazina
rinkimy klastotes iki minimumo. Atkiirus nepriklausomybe, bei referendumu priémus Lietuvos
Respublikos Konstitucija, buvo itvirtintas Tautos suverenitetas, auksciausia galia, kuris, kaip

numato Lietuvos Respublikos Konstitucijos 4 str., jgyvendinama tiesiogiai, t.y. referendumu'®,

" LRK 9 str.: ,,Svarbiausi Valstybés bei Tautos gyvenimo klausimai sprendziami referendumu. Istatymo
nustatytais atvejais referenduma skelbia Seimas. Referendumas taip pat skelbiamas, jeigu jo reikalauja ne
maziau kaip 300000 pilie¢iy, turinéiy rinkimy teisg. Referendumo skelbimo ir vykdymo tvarka nustato istatymas.*
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turint teis¢ buti iSrinktais | valstybés institucijas, dirbant valstybés tarnyboje, turint teise
kritikuoti valstybés istaigy ar pareiginy darba, igyvendinant peticijos teise'’, igyvendinant
istatymy leidybos iniciatyvos teise'®, ir netiesiogiai per demokratiskai i$rinktus savo atstovus, t.y.
rinkimy teisé pilieGiui'’ suteikia teise rinkti savo atstovus | parlamento'®, vietos savivaldos',
prezidento institucijas®, t.p. nuo $.m. geguzés 1d. ir { ES parlamenta. Pagrindinis $alies teisés
aktas jtvirtinta pagrindinius rinkimuy principus, t.y. visuoting, lygia, tiesioging rinkimy teisg ir
slapta balsavima. Reikty paminéti, jog istatymas®' numato, kad tie patys principai taikomi ir
referendumui. Detaliau rinkimy ir referendumo organizavimo tvarka, t.p. rinkimy
administratoriaus teisiné padétis, uzdaviniai, jgaliojimai, veiklos principai, taip pat jos sudarymo,
darbo organizavimo tvarka ir finansavimas yra nustatyta Siuose pagrindiniuose istatymuose:

» Lietuvos Respublikos Prezidento rinkimy jstatymas®;
Lietuvos Respublikos referendumo jstatymas?;
Lietuvos Respublikos rinkimy i Europos Parlamentg jstatymas®;

Lietuvos Respublikos savivaldybiy taryby rinkimy jstatymas®;

Y V. V V

Lietuvos Respublikos Seimo rinkimy jstatymas®;
» Lietuvos Respublikos Vyriausios rinkimy komisijos istatymas?’.

Taigi, Siame tiriamajame darbe ZodZzio ,,rinkimy“ samprata yra iSple¢iama prijungiant
referendumo instituta, kadangi, kaip bus aiSkinama sekanciame skyrelyje, balsavimo metodai ir
principai iSlieka tie patys, o tai neatsiejama tiriamojo darbo objekto dalis; tad rinkimai bus
nagrin€jami ta prasme, kaip tautos suverenios galios vykdymas tiesiogiai (referendumu) ar per
demokratiSkai iSrinktus tautos atstovus (teiséti, visuotiniai, lygls, tiesioginiai rinkimai,

vykstantys slaptu balsavimu).

LRK 33 str.: ,,Pilie¢iai turi teise dalyvauti valdant savo Sali tiek tiesiogiai, tick per demokratigkai
iSrinktus atstovus, taip pat teis¢ lygiomis salygomis stoti i Lietuvos Respublikos valstybing tarnyba. PilieCiams
laiduojama teisé¢ kritikuoti valstybés istaigy ar pareigiiny darba, apskusti ju sprendimus. Draudziama persekioti
uz kritika. Pilie¢iams laiduojama peticijos teis¢, kurios igyvendinimo tvarka nustato istatymas.*

1 LRK 68 str.: ,,(...) Istatymy leidybos iniciatyvos teisg turi taip pat Lietuvos Respublikos pilie¢iai. 50 tikstanciy
pilie¢iy, turin¢iy rinkimy teise, gali teikti Seimui istatymo projekta, ir ji Seimas privalo svarstyti.

7 LRK 34 str.: ,,Pilietiai, kuriems rinkimy diena yra sukake 18 mety, turi rinkimy teise.

" LRK 55 str.: ,,Seima sudaro Tautos atstovai - 141 Seimo narys, kurie renkami ketveriems metams remiantis
visuotine, lygia, tiesiogine rinkimy teise ir slaptu balsavimu. (...) Seimo nariy rinkimy tvarka nustato istatymas.*
' LRK 119 str.: ,,(...) Savivaldybiy tarybu nariais Lietuvos Respublikos pilie¢ius ir kitus nuolatinius
administracinio vieneto gyventojus pagal istatyma ketveriems metams renka Lietuvos Respublikos pilieciai ir kiti
nuolatiniai administracinio vieneto gyventojai, remdamiesi visuotine, lygia ir tiesiogine rinkimy teise, slaptu
balsavimu. Savivaldos instituciju organizavimo ir veiklos tvarka nustato jstatymas. (...)“

2 LRK 78 str.: ,,(...) Respublikos Prezidenta renka Lietuvos Respublikos pilie¢iai penkeriems metams,
remdamiesi visuotine, lygia ir tiesiogine rinkimy teise, slaptu balsavimu. (...)“

2! Lietuvos Respublikos referendumo jstatymo 2 str. // Valstybés Zinios. 2002, Nr. 64-2570.

22 Lietuvos Respublikos Prezidento rinkimy jstatymas // Valstybés zinios. 1993, Nr.2-29

2 Lietuvos Respublikos referendumo jstatymas // Valstybés Zinios. 2002, Nr. 64-2570.

2% Lietuvos Respublikos rinkimy i Europos Parlamenta jstatymas // Valstybés zinios. 2003, Nr. 115-5192.

» Lietuvos Respublikos savivaldybiy tarybu rinkimy istatymas // Valstybés Zinios. 1994, Nr. 53-996.

% Lietuvos Respublikos Seimo rinkimy jstatymas // Valstybés zinios. 1992, Nr. 22-635.

" Lietuvos Respublikos Vyriausios rinkimy komisijos istatymas // Valstybés zinios. 2002, Nr. 68-2774.



1.2. ELEKTRONINIU RINKIMU, E. REFERENDUMO SAMPRATA

Elektroniniai rinkimai Siame darbe bus suprantami kaip vienas alternatyviy teiséty,
visuotiniy rinkimy ar referendumo organizavimo budas, apimantis rinkimy procediirines fazes iki
balsavimo, balsavimo, po balsavimo, atliekant audita, rinkimy procese rinkéjui suteikiant
galimybe naudotis informacinémis technologijomis integruotomis i rinkimy procesa.

Europos Tarybos ekspertai sutar¢ 2002 m. liepos 1-2 d.d. vykusiame Europos Sajungos
valstybiy nariy IP1-S-EE grupés posédyje” naudoti toki elektroniniy rinkimy supratima:
elektroniniai rinkimai susij¢ su daugybe formy, kurias sukuria naujuy technologiju naudojimas,
t.y. elektroniniai rinkimai apima elektronines balsavimo masinas, optinius skanavimo irenginius,
valdzios kontroliuojamus ,,rinkimy kioskus®, telefonini balsavima, SMS balsavima (teksto

zinutémis), skaitmening televizija, balsavima internetu (tiesiogiai arba i§ balsavimo viety).

reglamentuoja o Rinkimai
‘? E-tlemokratija
Elektroniniai rinkimai & Visuomenés apmokymai
takoja
reglamentiaja il
0 2 5
e Priemonés _
1.5 -skatinancios e-llnl(lmupasmkenmaq P 1ir
reglamentioja principus Socialiné politika

"
Teisé
T = ValdZios instituciju parama
Principai [gyvendinamas Technologijos

;2 Idenfikacijos technologijos
. Nematomas parasas — ssaligies v
Teisés aktai nustatyti g -salysis su rinkimu teise turin€iy asmeny duomeny baze

uztikring, jog balsuojama bus tik viena karg

f

Dviejy protokoly

-tekstas | date

Vieno protokolo

PIN S-standartinis ICP/P protokolas
-numeris : char

-slaptas @ char 1 T

SMS

-dvigubas kodavimas

Elektrononé kortelé

-apsaugota mikrosehema : char
-visuatina

-numeris : char
-ribotas simbaoliy skaitius

1. Schema. Elektroniniy rinkimy sasaju schema.

Auksciau pateikiamoje schemoje galima izvelgti sudétingus rySius, kurie atsiranda
vykdant elektroniniy rinkimus.

Placiaja prasme e. rinkimy savoka apima bet koki elektroniniy priemoniy naudojima
rinkimy procese. Pavyzdziui, Siuo metu galimg balsavimo biuleteniy atsisiuntima internetu i$
Vyriausios rinkimy komisijos (VRK) svetainés, galima laikyti kaip dalini e. rinkimy idiegima

fazéje iki balsavimo. Toks VRK sprendimas, mano nuomone, sumaZina balsavimo biuletenio

% 3d. Definition of e-voting. Proposal for a Council of Europe activity on e-voting standards //
http://www.coe.int/t/e/integrated projects/democracy/02 Activities/02_e-voting/04 Background documents/ 98IP1
(2002)11.asp; prisijungimo laikas 2004-09-05.
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buitinuma, kadangi biuleteni galima atsisiysti Zinant gana placiai paplitusius asmens duomenis
kaip asmens koda, varda, pavarde, bei paso numerj. Sie asmens duomenys yra prieinami
darbdaviams, personalo darbuotojams, banko darbuotojams ir daugeliui kity valstybés ar privaciy
istaigy, kas leidzia formuoti dvejones, ar rinkéjo biuleteni 1§ interneto atsisiys tik tas asmuo,
kuriam jis yra skirtas.

Siauraja prasme elektroniniai rinkimai apima elektroninio balsavimo fazg¢ ir siejami

lygiagreciai su alternatyviais balsavimo btidais kaip balsavimu pastu.

“=[)[0CRES==> | ddentifikacija ‘ | :E-rinkimy DB ‘ Rezultaty DB
rinkéjas I

I
I | |
[ 1: registrunjasj | |
|
1

2 tikrinamas

3 leidimas

4 identifilkuotag

priemonemis
gauti halsavimo
hiuleteniy
rezultatai

5 uZpildo balgavimo biuleten;
| G hiuletenis
|
| Mematomas
paragas,
[kodavimas
| T |
oA | | 7: tikrina ar nebalsuota kelis kartus!
I |
I |
I |
| | Rezultaty OB
suvedami
| |
[ [
I |
[ [
| |

|
| analoginemis
|
[
|
|

2. Schema. E. balsavimo procediira.

E. balsavimas apima visa balsavimo procediira, tai identifikacija, biuletenio gavimas,
biuletenio uzpildymas ir iSsiuntimas i rinkimy administratoriaus duomenuy bazg. E. rinkimai

apima visas rinkimy organizavimo, balsavimo, balsy skai¢iavimo, audito stadijas.

Siame darbe didziausias démesys koncentruojamas i ES valstybése narése diegiama, bei
planuojama 2008 m. idiegti Lietuvoje balsavima internetu. Terminas e. balsavimas apims ir bus
naudojimas vietoj angliSky terminy e-voting ir i-voting, dél dvieju priezasCiy: (1) kadangi
balsavimui internetu yra taikomi tie patys teisiniai principai, kaip ir kitomis ITT priemonémis
vykdomi balsavimai, ir (2) e. balsavimo terminas yra labiau patogesnis vartoti apibudinant

balsavimo internetu, bei giminingoms internetui aplinkose vykstanti balsavima (skaitmeniné
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televizija, GSM rySys) procedira. Kaip sinonimas e. balsavimui bus naudojamas balsavimo
internetu savoka.

Toliau darbe nagrin¢jama e. balsavimo samprata apims kaip viena i8 realiy alternatyvy
tradiciniam balsavimui, suteikiant galimybe dalinai papildyti iki Siol egzistuojancius
alternatyvius balsavimo budus. E. balsavimas gali i8spresti Lietuvos Respublikos savivaldybiy
taryby rinkimy jstatymo spragas, kurios nesuteikia teisés uzsienyje esantiems rinkéjams jvykdyti
savo rinkiming teisg. Rinké&jai galés i bet kurios Pasaulio vietos, kur tik yra interneto rySys,
tvykdyti savo rinkimy teises, pasinaudodami e. balsavimo paslauga.

E. balsavimas, kaip nurodyta ET Ministry komisijos rekomendacijos Rec(2004)11 of
the Committee of Ministers to member states on legal, operational and technical standards for e-
voting” preambuléje, susijes su galimybés balsuoti ne vien i§ balsavimo vietos sudarymu,
palengvinimu balsuoti rink&jui, uzsienyje esantiems pilieCiams galimybés balsuoti sudarymu, su
galimybés fizing negalia turintiems rinkéjams balsuoti sudarymu, su rinkimy aktyvumo
skatinimu, su e. demokratijos vystymusi, bei naujoviy diegimu visuomen¢je, su rinkimy ir
referendumy kasty mazinimu, su rezultaty greitu ir realiu suskaiciavimu, bei rinkéjy apriipinimu
geresnémis paslaugomis suteikiant pasirinkti {vairius balsavimo buidus.

Kadangi e. balsavimas yra alternatyvus tradicinio balsavimo budas, jam galioja visi

tradiciniam balsavimui taikomi demokratiniai rinkimy ir referendumuy principai.

2. TEISES NORMU, REGLAMENTUOJANCIU BALSAVIMO BUDUS,
SPRAGOS

Rinkimy ir referendumo skyrelyje minétuose istatymuose yra nustatomi tokie balsavimo
biidai: tai (1) tradicinis, balsavimo diena, rinkimy/referendumo apylinkés balsavimo patalpoje
raStu pildomas balsavimo biuletenis, (2) kiti alternatyviis balsavimo budai.

Tradicinis, balsavimo diena, rinkimy/referendumo apylinkés patalpoje vykstantis
balsavimas susideda i§ tokiy elementy kaip asmens identifikacija, balsavimo biuletenio
18davimas, biuletenio uzpildymas, balsavimo biuletenio ymetimas | balsadéze, véliau, nustatytu
laiku, balsadézéje esancCiy balsy, bei pastu atsiysty balsavimo biuleteniy skai¢iavimas ir rezultaty

uzpildymas protokole, duomeny perdavimas telefonu asmenims suvedantiems duomenis { VRK

¥ Council Of Europe Committee Of Ministres Recommendation Rec(2004)11 of the Committee of Ministers to
member states on legal, operational and technical standards for e-voting /!
http://www.coe.int/t/e/integrated projects/democracy/ 02 Activities/02 e-voting/02 Recommendation/ Rec(2004
11E rec_adopted.asp; paskutinis tikrinimo laikas: 2004-09-05.
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duomeny bazg, balsavimo biuleteniy siuntimas 1 VRK, tuomet balsy perskai¢iavimas ir galutinis
rezultaty paskelbimas. Visa tradiciniy rinkimy tvarka yra reglamentuota Lietuvos Respublikos
Seimo rinkimy istatymo 62 — 66 straipsniuose, Lietuvos Respublikos Prezidento rinkimo
Istatymo 49 — 53 straipsniuose, Lietuvos Respublikos savivaldybiy taryby rinkimy istatymo 59 —
63 straipsniuose, Lietuvos Respublikos rinkimy i1 Europos Parlamenta istatymo 60 — 64
straipsniuose, bei Lietuvos Respublikos referendumo istatymo 50 — 53 straipsniuose.

Visa §i sudétinga balsavimo procedira kuo toliau, tuo labiau yra patikima
elektroninéms priemonéms, kaip rinkéjo pazZyméjimo atsisiuntimas internetu, iSankstiniy
rezultaty skelbimas internete. ITT taikymo rinkimy procese isigalé¢jima galima paaiskinti
moderniu poziliriu | rinkimy procedira, bei gan problematiSku alternatyviy tradiciniam
balsavimui taikomy buidy.

Kiti balsavimo buidai yra alternatyviis tradiciniam, ir yra taikomi tada, kuomet rinkimy
teis¢ turintis asmuo negali jvykdyti savo rinkimy teisés tradiciniu biidu. Bendrai Lietuvos
Respublikos teisés aktai numato tokius alternatyvius balsavimo budus:

» Balsavimas pastu — kaip numato Lietuvos Respublikos Seimo rinkimy jstatymo
67str. 1d. ,,Balsavimas paStu suteikia galimybg dalyvauti rinkimuose pilie¢iams,
kurie dél sveikatos biiklés arba dél kity priezasCiy rinkimy diena negali atvykti
balsuoti { rinkimy apylinkg. Balsuoti pastu galima paSto skyrivose ju darbo
valandomis, pradedant 5 diena iki rinkimy ir baigiant likus vienai dienai iki
rinkimy, jei rinkéjas iraSytas i rinkimy apygardos, kuri yra tame mieste, rajone,
rinkéjy sarasus, ir baigiant likus 2 dienoms iki rinkimy, jei rinkéjas neiraSytas i
rinkimy apygardos, kuri yra tame mieste, rajone, rinkéjy saraSus. Balsavimo paStu
iSlaidos apmokamos i§ valstybés biudzeto 1€Su.” ISimtinais atvejais §io straipsnio 7
dalis numato galimybg I grupés invalidams, II grupés judéjimo invalidams ir
laikinai nedarbingiems asmenims, taip pat sulaukusiems 70 mety asmenims balsuoti
ne vien pasto skyriuose, bet ir namuose, pries tai uzpildZius praSyma, bei patvirtinus
ji atitinkamose institucijose. T.p. asmuo dél fiziniy negaliy negalintis uzpildyti
balsavimo biuletenio, gali jgalioti kita asmenj tai padaryti uz ji. Atitinkamai
balsavimo paStu formuluote yra iSdéstyta Lietuvos Respublikos Prezidento rinkimo
Istatymo 54 str., Lietuvos Respublikos savivaldybiy taryby rinkimy istatymo 64 str.,
Lietuvos Respublikos rinkimuy i Europos Parlamenta ijstatymo 65 str., bei Lietuvos
Respublikos referendumo istatymo 54 straipsnyje.

Balsavimas pastu yra labai dileminis klausimas, kaip zinia, V] Lietuvos PaStas yra

ruoSiamas privatizuoti, o tai reiskia, jog monopolizuotas paslaugas teiks privati bendrove, kas yra

nesuderinama su konkurencinés teisés normomis. Si, balsavimo paStu sritis privalés bus
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perziuréta iki Sios valstybinés imonés privatizavimo, kadangi pagal vieSuyju pirkimy istatyma
VRK privalés skelbti konkursa dél balsavimo pastu paslaugos, ir nieko nebiity nuostabaus, jog
tokia paslauga laiméty pvz.: spaudos platinimo agentiiros, ar vienas 1§ komerciniy Lietuvos
banky. Tiesa, ¢ia iSkyla kitas valstybés interesas — kiek galima pasitikéti privaciomis
bendrovémis, tad galbit reikty ieSkoti alternatyviy balsavimo pasStu bidy, pvz. keiciant {
balsavima internetu.

Reikty atkreipti démesi, jog diegiant balsavima internetu galima biity perimti balsavimo
pastu taikomas teisés normas, kaip e. balsavimo trukmg, ty. pradedant balsavima likus 5
dienoms iki rinkimy ir baigiant likus vienai dienai iki rinkimy. Kaip parodys véliau atlieckama
finansiné e. rinkimy analiz¢, bty tikslinga balsavimo internetu trukme nustatyti ne pilnos paros,
o tarkime nuo 7 iki 22 val. Lietuvos laiku. Tikétina, jog ateityje, isigaléjus e. balsavimo
procediirai, alternatyvios balsavimo pastu paslaugos bus atsisakoma, dél nemazy kasty, bei dél
egzistuojan¢iy balsavimo pastu biuleteniy klastojimo, supirkingjimo ir pan. Sios sistemos
atsisakymas ypatingai sumazinty rinkimy organizavimo kastus.

PavyzdZiui, Vyriausioji rinkimy komisija prane$a®, jog Siais metais vykusiais Seimo
rinkimais vidutiniskai paStu balsavo 7,6 proc. rinkéjy, 1§ viso vir§ 200tikst rinkéjy, kai 1996m.
rinkéjy aktyvumas balsuojant pastu buvo vos 63tiikst. Todél yra tikimybé, jog aktyvumas pastu
gali augti, kas atsieis vis didesnius kastus valstybei organizuoti rinkimus. Tuo paciu, stebima
tendencija, jog pilieciai vis mieliau balsuoja ne rinkimuy diena, o renkasi balsavima pastu.

Negalima nepastebéti, jog elektroninis balsavimas zenkliai padéty ivykdyti pilieting
teisg I ir II grupés invalidams, t.y. asmenims turintiems judéjimo sutrikimy. Kai kurios valdzios
instituciju interneto svetainés jau yra pritaikytos valdyti nejgaliems zmonéms, tad balsavimo
internetu sistema taip pat privalo turéti tokias funkcijas.

> Balsavimas diplomatinéje atstovybéje — Lietuvos Respublikos Seimo rinkimuy

Istatymo 68 str. numato balsavimo diplomatinéje atstovybéje tvarka. PilieCiai gali
balsuoti tiek pacioje diplomatinéje atstovybéje, irengtoje balsavimo patalpoje
pradedant 10 d. iki rinkimy dienos ir baigiant rinkimy dieng vietos laiku maziausiai
po 4 valandas per diena. Alternatyvus budas, skirtas negalintiems atvykti i
diplomating atstovybg pilie¢iams — tai, mano nuomone, sunkiai sukontroliuojamas
balsavimas pastu, kuomet pilie¢iui paprasiusiam balsuoti paStu 1§ diplomatinés
atstovybés paprastu pastu yra siunciamas balsavimo biuletenis nurodytu adresu, ir
tos Salies paStu siun¢iamas atgal { diplomating atstovybe trigubame voke, tad
identifikuoti ar balsavo tinkamas asmuo, ar nejsikiSo tos Salies specialiosios

tarnybos, ar piktavaliskai paSto darbuotojai ir nepakeité rezultaty yra labai sudétinga

30 Vyriausioji rinkimu komisija // http://www.vrk.lt/rinkimai/2004/seimas/eiga/past_aktl 20 _1_20041008 1.htm;
paskutini karta tikrinta 2004-11-20.
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ir praktiSkai neimanoma, todél pakeisti Siam balsavimo metodui yra ieSkomi
alternatyvis biuidai. Reikty pastebéti, jog siunCiamas laisSkas gali ir pasimesti, taip
biity prarandamas balsavimo biuletenis. Zinoma, pilietiskas suinteresuotas pilietis
gali kreiptis elektroninémis priemonémis | atstovybg, ar buvo gautas jo balsavimo
biuletenis. Diplomatinéje atstovybéje, pasibaigus balsavimo terminui, yra
skaiCiuojami rezultatai ir siunciami ITT priemonémis { VRK ir diplomatiniu pastu.

Atitinkamai balsavimo diplomatingje atstovyb¢je formuluoté yra iSdéstyta Lietuvos
Respublikos Prezidento rinkimo istatymo 54-1 str., Lietuvos Respublikos rinkimy i Europos
Parlamenta istatymo 66 str., bei Lietuvos Respublikos referendumo istatymo 55 straipsnyje. Tuo
tarpu, Lietuvos Respublikos savivaldybiy taryby rinkimy istatymas nenumato tokios galimybés
uzsienyje esantiems pilieCiams jgyvendinti savo rinkimy teis¢, kas pazeidzia pilietines asmens
teises, ir prieStarauja konstituciniams principams. Siuo atveju, iryskéja bitinybé ieskoti
alternatyviy balsavimo biidy kaip elektroniniai rinkimai.

Balsavimo kastai diplomatinéje atstovybéje, naudojantis pasto paslaugomis, santykinai
yra nemazi, bet, esant nedideliam balsuojanciyjy skaiciui, bendrai sudaro mazaja rinkimams
skiriama finansing dalj.

Kaip bebiity, balsavimas diplomatinéje atstovybéje yra netobulas, kadangi asmuo turi
atvykti 1 diplomating atstovybe, kuri kartais biina net kitoje valstybéje, arba turéti nuolating
gyvenamaja vieta uzsienyje, kad buty galima atsiysti balsavimo biuletenj. Galima sakyti, jog
keliaujan¢iam rinkimy metu asmeniui praktiSkai neimanoma, arba labai sudétinga, igyvendinti
savo balsavimo teisg. E. balsavimo privalumas Siuo atveju biity Zenkliai didelis, kadangi
interneto pagalba pilietis galéty minimaliais kaStais (pvz.: jam nereikty vykti i diplomating
atstovybg, kuri gali bati uz 1000 km) balsuoti. Balsavimas netgi jmanomas kelionés metu,
pavyzdziui, skrendant lektuvu vir§ Atlanto vandenyno.

> Balsavimas laive - Lictuvos Respublikos Seimo rinkimy jstatymo 69 str. numato

itin specifing balsavimo forma — balsavima laivuose, kur kapitonas yra Lietuvos
Respublikos pilietis, bei yra ne maziau kaip 10 igulos nariy rinkéjy. Kapitonas
suorganizaves rinkimus nustatyta tvarka radijo rySiu i1 Klaipédos Jiry uosta
perduoda rinkimy rezultatus. Sis biidas yra labai probleminis, be to néra
reitinguojami kandidaty saraSai, kas ne pilnai igyvendina rinkéju teisg, bei néra
tikslios garantijos dél radijo bangomis perduodamy signaly saugumo, perémimo,
bei gavimo, t.p. isivelia zmogiSkosios klaidos faktorius, kuomet asmuo gali
klaidingai perduoti/uzrasyti duomenis.

Atitinkamai balsavima laive reguliuoja ir Lietuvos Respublikos Prezidento rinkimo

istatymo 54-2 str., Lietuvos Respublikos rinkimy | Europos Parlamenta istatymo 67 str., bei
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Lietuvos Respublikos referendumo istatymo 56 straipsnyje. Vélgi, Lietuvos Respublikos
savivaldybiy taryby rinkimy istatymas nenumato tokios galimybés laivuose esantiems pilieciams,
bei v¢l yra pazeidziama laivuose esanciy rinkéju pilietiné teisé balsuoti, todél privalu tobulinti §i
teiseés akta, ir, galbut, taikyti rinkimy procese pazangias technologijas, kas atsiremia {
elektroninius rinkimus.

Galima teigti, jog dar ne visuose laivuose, dazniausiai tik dideliuose kruizuose galima
naudotis internetu, tad, matyt, kol nekis laivy komunikaciné sistema, balsavimas bus vykdomas
radijo ry$io priemonémis.

» Balsavimas gydymo, socialinés riipybos ir globos jstaigose - Lietuvos Respublikos

Seimo rinkimy jstatymo 71 str. numato, jog gydymo, socialinés riipybos ir globos
istaigose yra atidaromi speciallis paSto skyriai, kur sunkiai sergantys asmenys ar
globotiniai pagal savo galimybes balsuoja. Sis balsavimo biidas yra labiau
priklausomas nuo istaigos vadovo, pasto tarnautoju ar stebétoju saziningumo, todél
yra t.p. sunkiai kontroliuojamas.

Atitinkamai balsavimo gydymo, socialinés riipybos ir globos istaigose tvarka yra
i8déstyta Lietuvos Respublikos Prezidento rinkimo jstatymo 54-4 str., Lietuvos Respublikos
savivaldybiuy tarybuy rinkimy istatymo 65 str., Lietuvos Respublikos rinkimy i Europos
Parlamenta istatymo 69 str., bei Lietuvos Respublikos referendumo istatymo 58 straipsnyje.

Ta pati tvarka galioja ir LRS rinkimy istatymo 72 str., Lietuvos Respublikos Prezidento
rinkimo istatymo 54-5 str., Lietuvos Respublikos savivaldybiy taryby rinkimy istatymo 66 str.,
Lietuvos Respublikos rinkimy | Europos Parlamenta istatymo 70 str., bei Lietuvos Respublikos
referendumo istatymo 59 str. itvirtintiems balsavimo kariniuose daliniuose ir atitinkamai LRS
73 str., Lietuvos Respublikos Prezidento rinkimo istatymo 54-6 str., Lietuvos Respublikos
savivaldybiy tarybuy rinkimy istatymo 67 str., Lietuvos Respublikos rinkimy i Europos
Parlamenta istatymo 71 str., bei Lietuvos Respublikos referendumo istatymo 60 str. balsavimo
laisvés atémimo bausmés atlikimo vietose biidams.

Visi Sie alternatyviis balsavimo biidai turi tam tikry trilkumuy, jie neuztikrina 100 proc.,
jog visi rinkimy teis¢ turintys asmenys turés galimybeg atlikti pilieting pareiga, ir yra teoriné
galimybe, jog rinkimy teisés principai ir balsavimo slaptumas bus pazeistas.

E. balsavimo idiegimas uZztikrinty galimybg atlikti balsavima neatidarant specialiy pasSto
skyriy, taip sumazéty balsavimo kastai.

D¢l ankscéiau iSvardinty egzistuojanciy balsavimo procediry trikumy, bei nuolat
did¢jancios informaciniy ir telekomunikaciniy technologiju integracijos 1 valstybés valdyma,

tikslinga imti analizuoti elektroniniy rinkimy kaip alternatyviy tradiciniam balsavimui taikymo
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galimybg, bet pirmiausia reikia tinkamai iSanalizuoti elektroniniy rinkimy teisinius, techninius,

organizacinius aspektus.

3. ELEKTRONINIU RINKIMU KONSTITUCINIAI PRINCIPAI IR
TECHNINIAIL, ORGANIZACINIAI, SAUGUMO ASPEKTAI

E. balsavimo mechanizmas turi biiti toks pats patikimas ir saugus, kaip
demokratiniuose rinkimuose ir referendumuose taikomi balsavimo mechanizmai, Kkurie
uztikrinami per tokius konstitucinius principus, kaip universalumo, teisétumo, lygybés,
visuotinumo, tiesioginiy ir laisvy rinkimy ir slapto balsavimo. IS $iy konstituciniy rinkimy teisés

principy iSplaukia ir tam tikri specialieji e.balsavimo principai kaip patikrinamumo ir
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atskaitingumo, duomeny patikimumo, duomeny saugumo ir kt. principai. Remiantis bendraisiais
konstitucinés rinkimuy teisés principais, ET Ministry komiteto dél e.balsavimo teisiniy,
operaciniy ir techniniuy standarty Salims naréms rekomendacijoje Rec(2004)11 pateikiama
e.balsavimo analize, bei e-balsavimo sistemas kurianciy eksperty rekomendacijomis e.balsavimo

principus ir aspektus galima apzvelgti sekanciai:

3.1. E. RINKIMU TEISINIAI PRINCIPAI

Universalumo principas

ET iSleista rekomendacija’® numato tokius universalumo principo adaptuoto
e.balsavimui aspektus:

1. E.balsavimo sasaja (interface) turi buti suprantama ir lengvai naudojama. Tai reiskia,
negali biiti e. balsavimo sistema sukurta per ne lyg sudétinga, kad asmeniui reikty labai specialiy
ziniy, siekiant atlikti balsavima. Mano nuomone, sudétingumas neturéty buti didesnis, nei
internetinés bankininkystés sistemos vartotojo sasajos.

2. Registracijos reikalavimai e.balsavimui neturi sudaryti sunkumy, kliti¢iy rinkéjui. Sis
principas, mano nuomone, turéty biiti pasvertinai naudojamas su sistemos saugumo prioritetu.
Reikty neuzmirsti, jog Internetas pakankamai nesaugi erdve, ir kompiuteriniai nusikaltimai yra
placiai aprasyti Lietuvos mokslininky.* Identifikacijos aspektai bus aptarti nagrinéjant techninius
aspektus.

3. E.balsavimo sistema turi kiek jmanoma padidinti jos panaudojamuma, praktiSkuma,
sudaryti salygas asmenims su fizine negalia naudotis e.balsavimo sistema. Galima teigti, jog
balsavimo internetu technologija balsavimo vieta priartina prie balsuotojo paciu artimiausiu
Imanomu atstumu.

4. E.balsavimas gali biti tik vienu i§ balsavimo bady, bet ne pagrindinis. Sis
reikalavimas rekomendacijoje iSsakomas todél, kad balsavimas internetu, elektroninémis
priemonémis saugumo atzvilgiu yra maziau patikimas, nei tradicinis, popierinéje formoje.

Reikty dar pridéti i§ technologinio neutralumo principo kylanc¢io aspekto — tai
galimybés rinkéjui naudoti e. balsavimg su bet kokia Zinoma operacine sistema (OS), bei
interneto svetainiy perziliros programa sudarymas.

T.p. turéty biiti sudaryta galimybé e.balsavimo metu pasirinkti ne tik valstybing kalba,

bet ir pora vyraujanciy nevalstybiniy kalby, pavyzdziui, vietos savivaldos rinkimuose.

3! Recommendation Rec(2004)11 of the Committee of Ministers to member states on legal, operational and technical
standards for e-voting // http://www.coe.int/t/e/integrated projects/democracy/02 Activities/02 e-

voting/02 Recommendation/Rec(2004)11E rec_adopted.asp; prisijungimo laikas: 2004-09-05.

32 Petrausakas R., Stitilis D. Kompiuteriniai nusikaltimai ir ju prevencija. — Vilnius: LTU, 2000.
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Turi buti irengta ,karSta pagalbos linija“, kuri esant bent kokiem e. balsavimo
neaiskumams rinkéja galéty pakonsultuoti. Sia linija, mano supratimu, turéty administruoti
Vyriausioji rinkimy komisija. Alternatyva pagalbai telefonu, turéty baiti ir kitokios pagalbos
formos, kaip pavyzdziui, on-line diskusijy svetainés, kuriomis, iSkilus neaiSkumams, galéty

naudotis balsuotojai, esantys uzsienyje.

Teisétumo principas

E.balsavimas gali vyki tik {statymy numatytu atveju ir metu, turi biiti naudojami tik
teiséti Vyriausios rinkimy komisijos nustatyti e.balsavimo puslapiai. Uz Sio principo sulauzyma
turi bt skiriamos grieztos sankcijos, kadangi imitacinés e.balsavimo svetainés gali neteisétai
surinkti identifikacinius duomenis ir véliau panaudoti klastojant rezultatus. Tikslinga biity
Baudziamajame kodekse numatyti atgrasancias sankcijas, siekiantiems imituoti, ar paZeisti e.
balsavimo sistema. Galbiit net tokius teisés pazeidimus biity galima priskirti ne vien prie
nusikaltimy informatikai dalies, o ir XVI baudziamojo kodekso skyriui®, nes tikslingas rinkimy
sistemos griovimas gali valstybei atneSti ypatingai daug Zalos, arba reikty papildyti XXVI

baudziamojo kodekso skyriy** numatant ypatinga démesj sisteminiam e. rinkimy griovimui.

Lygybés principas

Rinke¢jas gali atiduoti tik vieng balsa. Sistema turi biiti tokia, jog neleisty balsuoti
daugiau nei viena karta. TechniSkai sistema kiekviena karta asmeniui atlikus balsavimo
procediirag rinkéjyu duomenuy baze¢je turi padaryti irasa, jog asmuo balsavo ir blokuoti kita
meéginima balsuoti; arba sistema turi, asmeniui prabalsavusiam antrakart, panaikinti pirmaji
balsavimo biuleten] (taip yra idiegta Estijos e. balsavimo sistemoje®®). Siekiant apsisaugoti nuo
rinkéjo suk¢iavimo ir balsavimo keliais skirtingais balsavimo buidais, visy alternatyviy balsavimo
budy balsavimo biuleteniai turi biiti saugomi iki tradiciniy rinkimy balsavimo pabaigos, kuomet
bty sutikrinami tradiciSkai balsavusiy rinkéjy sarasai su alternatyviai balsavusiy sarasais, bei,
esant sutapimui, sutampantys balsavimo biuleteniai biity naikinami.

E. balsavimas turi baigtis iki tradiciniy rinkimy balsavimo pradzios, kuomet rinkimuy

apylinkéms bty teikiami balsavusiyjy sarasai. LogiSka biity numatyti, balsavimo laiko pabaiga

33 Nusikaltimai Lietuvos valstybés nepriklausomybei, teritorijos vientisumui ir konstitucinei santvarkai.

3 Nusikaltimai ir baudZiamieji nusizengimai pilie¢iy rinkimy teiséms ir Lietuvos Respublikos Prezidento, Seimo bei
savivaldybiy taryby rinkimy ar referendumy tvarkai.

3% Maaten E. Towards remote e-voting: Estonian case. Electronic Voting in Europe: Technology, Law and Politics 7
th — 9 th July 2004. Konferencijos medziaga // http://www.e-voting.at/scripts/download.php?F ID=93 (maaten.ppt);
paskutinis prisijungimo laikas 2004 09 05.
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kartu su balsavimo pastu pabaiga, t.y. likus dienai iki rinkimy, pvz.: 23.00 val. Tuomet
specialistai turéty galimybe ne tik suzinoti balsavusiyju skaiciy, bet ir atlikti sistemos audita.

Jei paaiskéty, jog e.balsavimo budu buvo uzpildytas balsavimo biuletenis neteisétai, turi
biti galimybé¢ atSaukti balsa. Tai jgyvendinama naudojant ,,nematomo paraSo* technologija.

»,Nematomas parasas“ (blind signature) kaip terminas pirma karta pavartotas 1982m.
mokslininko David Chaum, kuris siiilé¢ naudoti ,,nematomus parasus* uztikrinant slaptuma e.
rinkimuose.*® Po deSimties mety Fujioka, Okamoto ir Ohta mokslininkai pritaiké ,,nematomo
para$o“ technologija praktiskai.’’

Nematomo parasSo technologija, tai prie koduoto elektroninio balsavimo biuletenio
prijungiamas identifikacinis numeris, kuris suteikiamas kiekvienam rinkéjui, bei kurj generuoja
sistema taip, jog tiesiogiai e. balsavimo sistemos administratorius niekaip negaléty atsekti
balsavusiojo ir biuletenio informacijos, bet sistema automatiskai priima 1§ vieno balsuotojo tik
viena balsavimo biuleteni ir atspausdina balsavusiyjy saraSus, kuriuos sulygina su rinkimy bazgje
esanCiais sarasais, bei esant biitinybei naikina konkrety biuleteni. 3 schemoje vaizduojame
identifikacijos ir balsavimo procesy iSsiskyrime nematomas paraSas reikalingas anoniminiame

kanale, kad esant reikalui administratorius i skaiCiuotuvo galéty atSaukti neteiséta balsa:

Anoniminis
3. Schema. E. balsavimo sistemos iden kanalas no procesy atskyrimas.
— T — ——
— —~ ~ ‘\\
g Administratoriu N < Skai€iuotuvas s

N

/ T
~——_
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Kiekvienas balsavimo biuletenis pakliuvgs i balsadéze elektroniniu budu turi biiti

suskai¢iuojamas ir skalcluOJama tik vieng karta, tai privalo uztikrinti sistemos programuotojai.

e e

Reikty atkreipti d¢” Balsuotojas Teikty pranasuma mokantiems naudotis
Siuolaikinémis technologijomis, O Trmeywero—paxiiinantiems i socialinés atskirties apibrézima
bty sudaromos nelygios salygos balsuoti. StatistiSkai Lietuvoje internetu daugiausiai naudojasi
miestuose gyvenantis jaunimas, o maziausiai — kaimiSkose vietovése gyvenantys brandaus
amziaus rinkéjai. Galima daryti iSvada, jog e. balsavimas sudaro tam tikros socialinés grupés
pranasuma kitos atzvilgiu, bei pazeidzia lygybés principa. Praktiskai, buty galima isivaizduoti,
jog kaimiskoje vietovéje gyvenantis asmuo daug sunkiau gali atlikti rinkimy diena (ar iki tol

pasiekti pasSto skyriy) savo rinkimuy teisg, tarkim dél Zemés tkio darby, o tuo tarpu miesto

36 Chaum D. Blind signatures for untraceable payments. In Proceedings of Crypto 82, Plenum Press, New York.
1983, pp. 199-203. Cit. pagal Cranor L. (1996) Electronic Voting. Computerized polls may save money, protect
privacy. ACM Crossroads Student Magazine. // http://www.acm.org/crossroads/xrds2-4/voting.html; paskutinj kartg
jungtasi 2004-10-10.

37 Fujioka A., Okamoto T., and Ohta K. A practical secret voting scheme for large scale elections. In Advances in
Cryptology - AUSCRYPT '92, Springer-Verlag, Berlin. 1993, pp. 244-251. Cit. pagal Cranor L. (1996) Electronic
Voting. Computerized polls may save money, protect privacy. ACM Crossroads Student Magazine. //

http://www.acm.org/crossroads/xrds2-4/voting.html; paskutinis prisijungimo laikas 2004-10-10.
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gyventojas, kuriam ir taip lengviau nuvykti i balsavimo apylinke, dar gali balsuoti patogiu sau
metu neiSeidamas i§ namy. Siekiant sumazinti ta socialing atskirtj, bitina taikyti intensyvias
apmokymo programas maziausiai interneta vartojanciuose socialinése grupése, t.p. remti
kaimisSkas vietoves irengiant kuo daugiau vieSyju interneto prieigos punkty, bei vykdyti kitas
programas, kurios kompiuterizuoty socialinéje atskirty gyvenant] Lietuvos kaima. Galbtt iki
masinio e. balsavimo sistemos jgyvendinimo Lietuvoje reikty palaukti, iki kol bus iSspresta

socialinés atskirties problema.

Laisvy rinkimy principas

ET isleista rekomendacija’® laisvy rinkimy principa rekomenduoja uztikrinti sekanéiai:

E. balsavimas turi uztikrinti rinkéjo laisvos nuomonés formavima ir iSreiSkima ir
visiSkam balso atidavimo nevarzymui.

E. balsavimo procesas negali daryti jokio poveikio rinkéjui, skatinant ji greitai ir
neapgalvotai atiduoti balsa. Zinoma, saugumo atzvilgiu, turéty biti rekomenduojama balsuotojui
procediirg atlikti per imanomai trumpesnj laika.

Rinkejai turi turéti galimybg e. balsavimo metu keisti savo pasirinkima prie§ iSsiunciant
balsa i elektroning balsadézg, t.p. turéti galimybe atSaukti balsavima, jei dél kokiy nors
aplinkybiy buvo patvirtintas pries tai butas pasirinkimas, arba jrasas buvo padarytas kito asmens.
Si procediira, mano supratimu, turéty veikti kaip analogija banko saskaitos blokavimo sistemai,
t.y. rinkéjui praneSus apie klaidinga, ar neteiséta balsa, turéty tas balsas biiti blokuojamas
nedelsiant ir gavus rastiska rinkéjo pageidavima naikinamas.

Balsavimo metu e. balsavimo sistema turi uzdrausti bet kokia manipuliuojancia itaka
rinkéjui. Pavyzdziui, néra jsivaizduojamas interaktyviy reklaminiy langy su politikais
propagavimas ar kas nors panasaus.

E. balsavimo sistema turi apripinti rinkéja visa pagalba, kaip atlikti balsavimo
procediira, bet tame pavyzdyje negali biiti vaizduojamas bet koks priemoné, kuri paskatinty ar
lemty rinkéja balsuoti uz viena ar kita pasirinkima.

E. balsavimo sistema turi aisSkiai parodyti ir leisti suprasti rinkéjui, kuomet jo balsas
sékmingai buvo iSsaugotas ir kuomet balsavimo procediira yra baigta, t.y. rinkéjui pvz. i pasto
deézutg atsiuncCiamas patvirtinimas, jog balsas buvo uzskaitytas, arba rinkéjui prisijungus antra

kart prie e. balsavimo sistemos rodomas uZraSas apie s¢kminga balsavima.

¥ Recommendation Rec(2004)11 of the Committee of Ministers to member states on legal, operational and technical

standards for e-voting AIIl// http://www.coe.int/t/e/integrated projects/democracy/02 Activities/02 e-
voting/02_Recommendation/Rec(2004)11E_rec_adopted.asp; prisijungimo laikas: 2004-09-05.
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E. balsavimo sistema turi uzkirsti kelia bet kokiems balsavimo rezultato pakeitimams,

kuomet jis buvo iSsiustas i e. balsadeéze.

Slaptumo principas®

E. balsavimas turi buti organizuojamas tokiu metodu, kad balsavimo procediira biity
atskirta nuo identifikacijos procediiros, ir jog nebiity jokios galimybés pazeisti balsavimo
slaptumo reikalavimo (Zr. 3 schema).

E. balsavimo sistema turi garantuoti, jog suskaiCiuoti balsai esantys e.balsadeézéje yra
anonimiski ir néra jokios galimybés atkurti rySio tarp balso ir balsavusiojo.

E. balsavimo sistema turi biti taip sukonstruota, jog nuspéjamas balsy skaiCius
elektroningje balsadézéje neleisty nuspéti individualiy balsuotojy balsavimo rezultato.

Turi biiti imtasi visy priemoniy siekiant uZztikrinti e.balsavimo metu perduodamos
informacijos sauguma, ir sudaryti visas salygas, jog balso perdavimo metu nebiity paZeistas
balsavimo slaptumas.

Visi Sie slaptumo principo techniniai aspektai bus iSplétoti techniniy aspekty skyrelyje.

Vie$umo principas®

Diegiant e. balsavimo sistema turi biiti laikomasi vieSumo principo, t.y. turi biiti imtasi
visy priemoniy, jog rinkéjai pasitikéty ir suprasty kaip naudoti e. balsavimo sistema.

Informacija apie e. balsavimo sistemuy funkcionavima turi buti vieSai prieinama.

Rinkéjai iki tikrojo e. balsavimo turi buti apmokyti kaip naudotis nauju balsavimo
metodu.

E. balsavimo stebétojams turi buti uztikrintos visos teisés stebéti, komentuoti e.

rinkimus, bei balsy rezultaty paskelbima.

Patikrinamumo ir atskaitomybés principas*

E. balsavimo sistemos komponentai privalo biiti atviri susipazinti kompetetingiems
nepriklausomiems ekspertams, jog biity galima patikrinti ir sertifikuoti sukurta e. balsavimo

sistema.

39 Pagal Recommendation Rec(2004)11 of the Committee of Ministers to member states on legal, operational and
technical standards for e-voting AIV// http://www.coe.int/t/e/integrated_projects/democracy/02_Activities/02_e-
voting/02 Recommendation/Rec(2004)11E rec_adopted.asp; prisijungimo laikas: 2004-09-05.

“T.p.BI

“ T.p. BIT
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Kuomet pristatoma e. balsavimo sistema, atitinkamais intervalais ir po bet kokiy
pakeitimy (sistemos atnaujinimy — angl. update) sistemai nepriklausoma eksperty grupe, paskirta
rinkimy administratoriaus, turi nuolat tikrinti ar sistema veikia nepriekaisStingai ir ar nereikia
imtis nedelsiant kokiy saugumo priemoniy.

Turi biiti galimybé perskaiCiuoti balsus. T.p. turi buti prieinamos priemonés
leidziancios tikrinti balsavimo rezultaty tiksluma.
E. balsavimo sistema turi uzkirsti kelia bet kokiems perbalsavimams, ar rezultaty

keitimams pasibaigus nustatytam elektroniniy rinkimy laikui.

Patikimumo ir saugumo principas*

ValdZios institucijos privalo uZztikrinti e. balsavimo sistemos patikimuma ir sauguma.

Turi biti imtasi visy imanomy priemoniy siekiant iSvengti e. balsavimo sistemos
pazeidziamumo, ar neteiséto jsibrovimo per visa balsavimo laikotarpi.

E. balsavimo sistema turi biiti sukurta taip, jog sugebéty i§saugoti visas savo funkcijas
balsavimo metu. Sistema turi atlaikyti visus ypatingus atvejus, veikimo sutrikimus, elektros
smiigius, masines sistemos atakas DoS (denial of service attacks).

Pries kiekvienus rinkimus ar referenduma, kompetentinga rinkéjy atstovy institucija
privalo isitikinti, jog e. balsavimo sistema yra nesuklastota ir veikia nepriekaistingai.

Tik Vyriausioji rinkimy komisija gali iSduoti leidimus asmenims prieiti prie centrinés
sistemos infrastruktiros, serveriy ar rinkimy duomeny. Tai turi biti aiSkiai sureglamentuota
taisyklése. Maziausiai dvieju zmoniy komanda, t.y. vienas sistemos administratorius, kitas
programuotojas, turi nuolat stebéti sistemos darba, bei joje vykstancias kritines veiklos
operacijas. Komandos sudétis turi biiti reguliariai kei¢iamos, realiausia kas 2 valandas. T.p. pagal
turimus resursus, bet kokios techninés operacijos turi bti stebimos ir tarp rinkiminiy periody, jei
sistema néra i§jungiama, o veikia tarkim testavimo ar audito atveju.

Turi biiti tinkama sistemos serveriy fiziné, programiné apsauga. Fizinés ir programingés
apsaugos metodai, taikomi IT priemonéms apsaugoti yra smulkiai iSnagrinéti lietuviy
mokslininky.*

Kuomet elektroniné balsadézé atveriama, bet koks neteisétas kiSimasis | sistema turi
bliti saugomas maziausiai dvieju zmoniy komandos, bei viskas turi buti fiksuojama ir
raportuojama kompetentingiems rinkimy administratoriaus (VRK) nariams ir stebétojams.

E. balsavimo sistema turi sudaryti esanciy balsy vientisuma ir likviduma. T.p. turi

iSlaikyti balsy konfidencialuma ir laikyti juos uzSifruotus iki balsy skai¢iavimo procediros. Jei

“ T.p. BIII
% Petrausakas R., Stitilis D. Kompiuteriniai nusikaltimai ir ju prevencija. — Vilnius: LTU. 2000.P. 55-61.
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balsai saugomi iSor¢je kontroliuojamos aplinkos, balsai turi buti uzkoduoti taip, jog ju
i$Sifravimo kastai nepateisinty i$Sifravimui iSleisty finansiniy resursu.

Balsavimo ir balsuotojo informacija turi iSlikti nepasiekiama taip ilgai, kaip ilgai
galima susieti tuos duomenys kartu. Identifikacijos informacija turi biti atskirta nuo balsuotojo
sprendimo dar iki elektroninio biuletenio gavimo momento elektroniniy rinkimy ar referendumo

metu.

3.2. E. RINKIMU ORGANIZACINIAI ASPEKTAI

Paskelbimas*

Visi sprendimai d¢l e. rinkimy ar e. referendumo turi nustatyti aiSkias datas ir tiksly
laika susijusi su visomis rinkimy ar referendumo fazémis.

Periodas, kuomet rinkéjai gali balsuoti e. balsavimo biidu, negali prasidéti ankS¢iau nei
yra paskelbiama oficiali e. balsavimo pradzia.

Ypatingai reikia atkreipti ypatinga démesi 1 tai, jog e. balsavimas yra susijgs su
nutolusiu, distanciniu balsavimu, todél e. balsavimo laikas turi biiti Zinomas visuomenei pries
kiek imanoma ilgesni laiko tarpa, jog asmenys galéty tinkamai pasinaudoti savo rinkimy teise.

Rink¢jai turi buti informuojami aiSkiai ir suprantamai apie tai, kokiu budu

organizuojamas e. balsavimas, ir kokiy zingsniy turi imtis rinkéjai norédami balsuoti internetu.

Rinkéjai*

Rinkéjy duomenuy bazés registras turi buti nuolat atnaujinamas ir turi biiti bendrai
naudojamas visiems balsavimo biidams. Rinkéjas turi turéti galimybg gauti visa informacija apie
save 1§ registro ir, esant biitinybei, reikalauti koreguoti klaidinga informacija.

Turi buti labai gerai apgalvota, kaip bus susijusi rinkéjy duomeny bazé su on-line
rinkéju registracija dél e. balsavimo. Reikty nuspresti, ar reikia rinkéjui i$ anksto pildyti paraiska
(interaktyvia) dél e. balsavimo, ar §io mechanizmo atsisakyti.

Tais atvejais, kuomet rinkéjo registracijos ir balsavimo periodai sutampa, turi biiti

tinkamai pasiruosta rinkéjo autentifikacijai.

Kandidatai

# Pagal Recommendation Rec(2004)11 of the Committee of Ministers to member states on legal, operational and
technical standards for e-voting Appendix II 36-38p. //

http://www.coe.int/t/e/integrated projects/democracy/02_Activities/02_e-voting/02_Recommendation/Rec(2004)
11E rec adopted.asp; prisijungimo laikas: 2004-09-05.

“ T.p. Appendix 11 39-41p.

“ T.p. Appendix II 42-43p.
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Turi buti galimybé kandidatams iSsikelti save on-line biidu. T.y. prie§ rinkiminiu
laikotarpiu rinkéjai galéty on-line budu leisti save iSsikélusiam kandidatui reikiama kieki ji
remian¢iy asmeny balsy skaiCiy, kurie fiksuotysi automatiskai rinkimy administratoriaus
duomeny bazéje. Tuo tarpu, partijos galéty t.p. pateikti keliamy kandidaty sarasus on-/ine budu.

Elektroniniame biuletenyje galima bty hiperteksto pagalba talpinti informacija apie
kiekviena kandidata ar partijos programa, bet ¢ia turi buti apgalvoti saugumo aspektai, bei kokia

informacija gali biiti talpinama.

Referendumo inicijavimas

Atitinkamai kandidaty iSkélimui on-line biidu, turéty buti sudaromos galimybés ir
inicijuoti referenduma, t.y. rinkti elektroninius paraSus referendumo inicijavimui. Protingiausia
buty iki rinkimingje/referendumo fazéje nelaikyti e. rinkimy sistemos nuolat jjungtos, nes tai
atsieity nemazus kastus. Reikty sistema jjunginéti tik konkreciu svarbiu atveju, bet tarkim ne
dazniau nei viena dieng | savaite (nes referenduma gali méginti inicijuoti per diena po 10karty),
tuomet pilieiai jgyvendintu savo pilietines teises. Apie sistemos jjungima reikty informuoti per

masines informacijos priemones.

Balsavimas*

Labai svarbu atkreipti démesi i tai, jog e. balsavimas vykstantis tuomet, kai yra atviros
tradicinio balsavimo punktai, gali leisti piktnaudZiauti ir suteikti galimybe dvigubam balsavimui,
t.y. balsuoti internetu ir kitais biidais beveik vienu biidu. Si problema gali biiti i§spresta keliais
budais. Vienas 1§ juy balsavimas internetu turéty trukti ir pasibaigti iki tradicinio balsavimo
pradzios tokiu laiko tarpu, per kuri balsavusiy internetu rinkéjy sarasai pasiekty tradiciniy
rinkimy apylinkiy punktus. Kitas kelias — tai kompiuterizuoti tradicinius balsavimo punktus, kas
leistu atéjus balsuoti asmens duomenis iSkarto jvesti i elektroning duomenu bazeg, kuri
saveikaudama su e. balsavimo sistema draustu atlikti pakartotini balsavima, tuo paciu, jei asmuo
jau bty balsaves jam biity neiSduodamas balsavimo biuletenis; jeigu asmuo neigty, jog jis
balsavo internetu, tuomet asmeniui parasius praSyma tas elektroninis biuletenis turéty biiti
panaikintas, o asmeniui iSduotas tradicinis balsavimo biuletenis. Trec¢ias buidas — kompiuterizuoti
visiskai tradicinius balsavimo punktus, idiegiant punktuose e. balsavimo jrenginius.

Kadangi finansiskai labiausiai apsimoka 1 pasitilytas biidas, tuomet Siame darbe bus
apsistojama ties ta id¢ja, jog e. balsavimas trunka kaip balsavimas pastu.

Reikty atkreipti démesi, jog e. balsavimas negali trukti ilgiau, nei veikia tradiciniai

balsavimo punktai. Biitina i§sprgsti ir laiko juosty skirtumus asmenims balsuojant i$§ uz valstybés

" T.p. Appendix II 44-52p.
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teritorijos ribu. Logiskiausia biity e. balsavimo laika nustatyti rinkimus organizuojancios
valstybés laiku, tiesa, reikty atkreipti démesi, jog pvz. didziosios valstybés, ar konfederacijos turi
kelias laiko juostas. Tuomet laiko klausimas turéty biiti iSsprestas susidariusia praktika ir aiskiai
uzrasomas su nuoroda i GMT laika, pvz.: 22.00 (GMT +2.00), t.p. internetinéje svetaingje, kuri
naudojama e. balsavimui, turi buti rodomas tikslus laikas, o apie likusi trumpa laiko tarpa iki
rinkimy pabaigos turi biiti rinkéjas jspéjamas maziausiai prieS 15min. Nespé€jus uzpildyti
biuletenio, bei pasibaigus internetiniam balsavimui skirtam laikui, rinkéjui turi biiti praneSama,
apie pasibaigusi laika ir neuzskaityta jo balsa.

Bet kokiu atveju, balsuojantis internetu privalo turéti galimybe gauti pagalba i$ rinkimy
administratoriaus. Salyje galéty bati jrengta ,kar$ta linija“, tp. turéty veikti elektroninés
konferencijos pagrindu sukurta pagalbos teikimo programa, kuri atsakyty i uzsienyje esanciy
pilieciy klausimus.

Elektroniniame biuletenyje balsavimo pasirinkimo variantai turi buti pristatomi
vienodai nepaisant jrenginiy, kurie naudojami e. balsavimo metu, t.y. ar personaliniai
kompiuteriai, ar skaitmeniné televizija, ar ,,delninukai*“(Pal/m), ar mobiliis telefonai.

Pats biuletenis turi neturéti jokios kitos informacijos, kuri jtakotu balsavima, t.p.
sistema turi drausti bet kokias zinutes, ar neturéti jokiy i$Sokanciy papildomy languy, kurie jtakotu
balsuotojo apsisprendima.

Jeigu, nusprendziama, jog iSankstin¢ informacija apie biisimojo balsavimo pasirinkimus
bus skelbiama e. balsavimo puslapyje, tuomet butina uztikrinti, jog ji bty lygiaverte.

Balsavimo internetu procedura, turi buti tokia, jog rinkéjas labai aiSkiai suprastu,
suvoktu, kuomet jis balsuoja i$ tikryju e. rinkimuose, ar e. referendume, ir suprastu taip, jog tas
balsavimas yra lygiavertis tradiciniam balsavimui rinkimuose ar referendume. Kuomet rinkéjas
praktikuojasi, bando mokomasias e. balsavimo programas, jis turi suvokti, jog tai netikri rinkimai
ar referendumas. Bandomojoje programoje tikry rinkimy ar referendumo metu, turéty biti
kvietimas dalyvauti tikruose e. rinkimuose ar e. referendume.

Balsavimo sistema jokiu biidu negali leisti nuspéti rinkéjo balso. Tuo pac¢iu momentu,
kuomet rinkéjas atlieka balsavima, visa informacija, lieianti ir regima, garso ar lieiama, apie
balsavimo pasirinkima turi iSnykti. Tos sistemos, kurios dar atspausdina balsavimo pasirinkima
popieriuje(balsavimo punktuose) turi biiti sukurtos taip, jog kitas asmuo, nei balsavusysis

negaléty tos informacijos pamatyti, ar paviesinti.

Rezultatai®®

“ T.p. Appendix II 53-58p.
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E. balsavimo sistema neturi leisti prieiti prie balsavimo rezultaty, kol nepasibaigé
elektroniniy rinkimy ar referendumo balsavimo laikas. E. balsavimo rezultatai gali buti tik
atskleisti pasibaigus oficialiam rinkimy laikui.

E. balsavimo sistema turi drausti bet kokius bandymus susijusius su balsu informacija,
kuriy metu biity imanoma atsekti individualy rinkéjo pasirinkima. Pvz.: Jeigu atsitinka taip, jog
vienoj balsavimo apylinkéj balsuoja internetu labai mazas rinkéjy skaicius, pagal kurj teoriskai
biity galima atsekti tos mazos grupés rinkéjuy balsy pasirinkima, tuomet turéty veikti kazkoks
saugiklis, kuris neleisty atsekti balsavimo rezultaty pagal balsavusiyjy internetu sarasus.

ISkodavimo raktas, kuris leidzia iSkoduoti rinkimu rezultatus turi biiti pasiekiamas
rinkimy administratoriams tik pasibaigus rinkimams.

SkaiCiuojant rezultatus, rinkimy administratoriaus skirti kompetetingi nariai ir
nepriklausomi stebétojai privalo dalyvauti procese.

AnalogiSkai tradicinei balsavimo skai¢iavimo procedirai, turi balsavimo skai¢iavimo
protokole biiti jraSytas e. balsavimo rezultaty skaiCiavimo proceso pradzia, bei pabaiga ir
asmenys kurie dalyvavo tame procese.

Jeigu skaiCiavimo metu pasitaiko neteiséty balsy, biitina tuos neteisétus balsus

uzfiksuoti atskirai.

Auditas®
E. balsavimo sistema privalo islikti ir biiti audituojama (patikrinama).
Audito iSvados privalo biiti atliktos ir paskelbtos iki sekanciy rinkimy ar referendumo

pradzios.

3.3. E.RINKIMU TECHNINIAI ASPEKTAI

ET rekomenduoja®, jog e. balsavimo sistema turéty biiti paremta iSsamiu galimos
rizikos {vertinimu, siekiant nepriekaiStingai ivykdyti referenduma ar rinkimus. Sistema savyje
turi turéti savisaugos priemones, skirtas identifikuoti bet kokia rizika, bei ja kontroliuoti. Sistema
turi buti sukurta taip, jog ,,uzliZzus* vienam sistemos elementui, sistema sugebéty veikti saugumo

ribose.

Identifikacija

Vienas aktualiausiu ne tik e. balsavimo sistemos, bet ir e. demokratijos, e. komercijos

problemy — tinkamo asmens identifikacija.

* T.p. Apendix II 59-60p.
* T.p. Apendix III preambuléje.

27



IS lygybés, slaptumo, teisétumo, laisvy rinkimu principy iSplaukia reikalavimas
asmeniui balsuoti asmeniskai, i§skyrus tam tikrus istatymo numatytus atvejus, kuomet asmuo dél
fiziniy negaliy negali atlikti balsavimo procediros pats, todél patiki $ig teis¢ kitam asmeniui.

Reikalavimas uztikrinti tinkamo asmens identifikacija yra sunkiai jgyvendinamas
elektroninés balsavimo sistemos pagalba, kadangi Internetas yra nesaugi erdve, elektroninés
identifikacijos duomenys gali biiti nuperkami, arba, asmeniui neZinant, pavagiami (vairiais
biidais, kaip imitacinémis interneto svetainémis, kompiuterio viduje esanc¢iomis kenke¢jiskomis
programomis, arba asmuo pasitikédamas gali lengvabudiskai perduoti duomenis kitam asmeniui.

Identifikacijos sistemy yra paciy ivairiausiy, nuo paprasty vieno slaptazodzio (pvz.:
internetinés elektroninio pasto dézutés identifikacija), iki sudétingy dviejy, triju ir daugiau lygiy
identifikacijos. Pavyzdziui, e. bankininkystés identifikacinés sistemos papildomai prie vartotojo
vardo ir vartotojo slaptazodzio dazniausiai naudoja slaptazodziy generavimo funkcija, arba kodu
korteles. Sios sistemos kaStai yra santykinai nedideli, nes vartotojui nereikalauja prie
kompiuterio jungti papildomos technikos, o vienos slaptazodziy kortelés pagaminimas (uzsakant
dideli kieki) atsieina pigiau, nei jos i§platinimo kaitai.’' Siy sistemy minusas yra tai, jog
slaptazodZziy korteles galima pamesti, ar kas gali slapta nurasyti duomenis, ar ja pagrobti, bei jos
susidévi fiziskai, todél reikty jas keisti bent jau kas 4 metus.

Daznai identifikacijai yra naudojama elektroninis paraSas esantis ne kompiuterio
kietame diske, o iSoriniame irenginyje, kortelés mikroschemoje ir pan. Sios sistemos vercia
vartotoja isigyti papildomos technikos — pvz.: specialios paskirties kortelés su mikroschema
(analoginés kreditinéms banko korteléms) registruojantis yra kiSamos i specialius skaitytuvus,
prijungtus prie kompiuterio, bei jvedamas PIN kodas. Sios sistemos kastai iSauga dél korteliy
skaitytuvy savikainos.

Tobul¢jant technikai atsiranda {vairiy papildomy identifikacijos galimybiy — tai
specialiis jrenginiai, kurie veikia kaip saugumo raktai, kuriose talpinama tam tikra programiné
iranga, kuri veikia kaip identifikatorius. Ju privalumas, jog prie kompiuterio jungiasi per USB
jungti, tod¢l nereikia papildomu jrenginio skaitytuvuy. T.p. sukurti jrenginiai, kurie radijo rySiu
(bluetooth) susisiekia su kompiuteriu. Sie jrenginiai yra maZi, bei neSiojami kaip rakto
pakabukas, o veikia tik daugiausia apie 5-10m. atstumu, asmeniui i8¢jus 1§ kabineto atsijungia
nuo kompiuterio. Siuose jrenginiuose talpinama papildoma programiné jranga, kuri veikia kaip
papildomas identifikatorius. Tokiy saugumo rakty, bei anksCiau vardinty irenginiy neigiamas

aspektas, jog jie neapsaugo nuo galimybés jais pasinaudoti neteisétai kitiems asmenims.

> Pavyzdziui, Lietuvos studento pazyméjimo (LSP) pagaminimas 2003m. kainavo 0,7 Lt, o LSP i$platinimo kastai
sieké 4-7 Lt.
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Paskutiniu metu yra labai iSpopuliaréjo™ identifikavimo metu naudotis mobiliy
operatoriy paslaugomis, identifikacijos metu gaunant SMS su kontroliniu slaptazodziu i savo
mobily telefona. IS tiesy, Sis metodas yra inicijuotas mobilaus rySio bendroviy, kurios
suinteresuotos i$plésti paslaugu sektoriy, todél specialisty vertinamas gana skeptiskai*’, kadangi
kiekviena SMS kainuoja, ir naudojantis tokia paslauga daZnai finansiSkai labiau apsimoka
naudoti karteliy identifikacines sistemas. Situacija komplikuoja ir nesaugus GSM rySys, kurio
saugumo kodo problema dar néra iSspresta.

Dipl.-Ing. Sonja Hof Austrijos Linco universiteto mokslininké paZzymi*, jog ,.e.
balsavimo sistema negali niekaip buti kaip ypa¢ saugi, bet turi buti pakankamai saugi.” Kitaip
tariant, néra né vienos identifikavimo sistemos 100 procenty saugios. Zinoma, kuo daugiau
apsaugos lygiu taikome identifikacijai, tuo labiau mazé¢ja saugumo rizika, bet tuo paciu iSauga
sistemos kaStai, bei identifikavimo procesas tampa per daug sudétingas, bei uzimantis daugiau
laiko. Andrew Britney®® paZymi, jog ,saugumas tiesiogiai priklauso lygiomis dalimis nuo
zmogaus, politikos, produkto, bei proceso (security is equal parts people, policy, process and
product). Taigi, net ir sudétingos sistemos yra pazeidZiamos, jei pats asmuo tinkamai nesaugo
savo identifikacijos duomeny, tiek jei identifikaciné sistema, ir procesas néra patikimas, t.p.
kokia politika, visuomenés samoné yra suformuota.

Vis dél to, yra Siuo metu naudojamos tokios saugumo identifikacinés sistemos, kurios
yra uztektinai patikimos — tai biometrinés identifikavimo sistemos. Jos garantuoja tinkamo
asmens identifikacija, bet neiSsprendzZia prievarta ar kitais buidais veikiamo rinkéjo nuomonés
iSraiSkos problema. Pavyzdziui, darbuotojas gali biiti papraSytas darbdavio atlikti tam tikra
pasirinkima, kuris, tarkim, leisty rinkimuose dalyvauti darbdavio giminaiciui. Tiesa, ta pati
problema egzistuoja ir renkant para$us jprastu biidu. Siuo metu dar neapsimoka finansiskai
sukurti biometrinio asmens duomeny registro, bet ateityje toks registras bus savaime sukurtas
(pavyzdziui, (1) po tragisky rugséjo 11d. JAV ivykiu skrendantys asmenys yra identifikuojami
papildomai biometrinémis sistemomis; (2) ES svarsto biometrinius duomenis fiksuoti asmens
identifikacinése kortelése, kas leisty iSvengti dokumenty klastojimo atvejus iki minimumo).
Reikty apsvarstyti, kiek paplitg¢ bus biometrinius duomenis nuskaitantys jrenginiai (pvz.: $iuo

metu rinkoje vis daugiau atsiranda pirSty antspaudus nuskaitanciy irenginiy, kaip klaviatiros,

%2 Lietuvoje, Austrijoje, Sveicarijoje ir kitose $alyse mobilaus rysio operatoriai sékmingai bando, bei isitvirtina e.
valdzios paslaugy teikime.

> Tarptautinio informatikos teisés simpoziumo IRIS 04 metu Austrijos didZiausios telekomunikacijos bendrovés
,,A1% pasililymas identifikuojantis i e. valdZios portala naudotis kaip e. paraSu SMS siuné¢iamus slaptazodzius
specialisty buvo vertinamas labai kritiskai.

> Dipl.Ing. Hof S. E-voting.. and biometric systems. Electronic Voting in Europe: Technology, Law and Politics 7 th
— 9 th July 2004. Konferencijos medziaga // http://www.e-voting.at/scripts/download.php?F ID=86 (hof.ppt);
prisijungimo laikas 2004 09 05.

> Britney A. Security axioms // http://infosecuritymag.techtarget.com/ss/0,.295796.sid6_iss386_art774.00.html;
prisijungimo laikas 2004-10-05.
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pelés), paguoda yra ta, jog tie irenginiai nuolat pinga ir ateityje, esant palankioms salygoms,
turéty paplisti.

Siuo metu labiausiai i§ biometriniy asmens duomeny skaitytuvy yra paplite pirsto
anspaudy skaitytuvai, kadangi jie, lyginant su balso ar veido atpaZinimo sistemomis, sudaro labai
minimalia paklaida. Palankias salygas galéty sudaryti kryptinga skatinanti valstybes politika.

Kaip pazymi mokslininké S. Hof® i§ biometriniy sistemy patikimiausia yra pir$ty
antspaudy nuskaitymo jranga, kuri sau ,,leidzia“ klysti tik 0,2 proc., kai veido atpazinimo sistema
klysta 1 procenta, o balso atpazinimo sistema, atmetanti 10-20 % teisingy identifikatoriy, leidzia
suklysti 2-5 procentus.

Taigi, galima teikti, jog netolimos ateities viena i§ identifikavimo procediry gali biiti
pirSty anspaudy skaitytuvai. Nors tuo paciu isliecka maza dalelé¢ asmeny, kuriems sistema neveiks,
todel biitina alternatyvi procediira.

E. balsavimo sistemoje turi biiti idiegta, tam tikra programa, pavyzdziui, kaip V-
Token®, kuri blokuoty galimiems automatizuotiems ar individualiems nesankcionuotiems
méginimams spéjimo biidu identifikuotis. Siuo metu tokias technologijas taiko e. bankininkystés
sistemos, kurios po 3 klaidingy bandymuy identifikuotis uzblokuoja ta vartotoja. Zinoma, turéty
biti tam tikra apsauga, kad kokia kenkéjiska programa neuzblokuoty visu vartotoju. Pavyzdziui,
internetines bankininkystés paslaugas teikiantis AB Hanza bankas identifikuojantis 1 1.
bankininkystés®® sistema praso jvesti vartotojo identifikacini numerj ir slaptazodi, ir, tik suvedus
tinkamus duomenis, praSo ivesti vieng i$ slaptazodziu kortel¢je esanciu koduy, kuri, suklydus tris
kartus, V-Token tipo sistema blokuoja vartotoja; taip yra iSsprendziamas automatizuoto
brovimosi i sistema klausimas, nes atspéti dviguba koda sistemai yra sudétinga, be to veikia tam
tikros apsaugos sistemos, kurios esant reikalui jjungia saugiklius, bei tuo paciu vartotojas labiau
apsaugomas nuo suklydimo galimybés identifikacijos metu. Reikty atkreipti démesi, jog V-
Token apsauga nebetaikoma biometrinéms sistemoms, o tik inter alia:*

& kortelinéms sistemoms (Smart cards) ir elektroniniam parasui;

& balsavimo korteléms, kuriose nurodyti slapti kodai (TAN) — pvz.: hanza.net

identifikacija;

& vartotojo vardo ir slaptazodzio kombinacija.

% Dipl.Ing. Hof S. E-voting.. and biometric systems. Electronic Voting in Europe: Technology, Law and Politics 7 th
— 9 th July 2004. Konferencijos medziaga // http://www.e-voting.at/scripts/download.php?F_ID=86 (hof.ppt);
prisijungimo laikas 2004 09 05.

>’Council of Europe. Group of Specialists on core technical standards for e-enabled voting (EE-S-TS) //
http://www.coe.int/t/e/integrated%SFprojects/ democracy/02%5F Activities/02%5Fe%2Dvoting/04%
SFBackground%5Fdocuments/06Security Questionnaire.asp; prisijungimo laikas: 2004-09-05.

*% http://1t.hanza.net

>*Council of Europe. Group of Specialists on core technical standards for e-enabled voting (EE-S-TS) //
http://www.coe.int/t/e/integrated%5Fprojects/ democracy/02%S5F Activities/02%5Fe%2Dvoting/04%
5FBackground%5Fdocuments/06Security Questionnaire.asp; prisijungimo laikas: 2004-09-05.
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Nors ir visiSkai nejmanoma uztikrinti identifikacijos saugumo, bet reikty nepamirsti, jog
asmens tapatybe patvirtinantis dokumentas, t.p. ne visada uZztikrina, jog balsavimo punkte

apylinkés balsavimo komisijos narys tinkamai identifikuos asmeni.

Prieinamumas

Biitina imtis tokiy priemoniy, jog visi rink¢jai galéty pasinaudoti reikiama programine
lranga ir paslaugomis, ir, jei biitina, padaryti prieinamus alternatyvius balsavimo biidus.

Kuriant, projektuojant e. balsavimo technologijas, kiekviename etape biitinai turi
dalyvauti busimi sistemos vartotojai (users).

Vartotojams turi buti sitloma pasirinkti kiek imanoma daugiau vartotojo sasaju
(interface).

Kiekvieno naujo produkto diegimas, jo sasaja su jau egzistuojanciais, turi biti susijgs
su placiais visuomeniniais apsvarstymais.

E-balsavimo sistemos pristatymas rinkéja turi nuteikti tik optimistiskai, t.y. kol
nepasiektas visuomenés konsensusas, kol néra pasitikéjimo, e-balsavimo idiegimo procesas

negali prasidéti.

Vidinis veikimas

Siekiant kuo labiau iSlaikyti technologinio neutralumo principa, turi buti naudojami
atviri standartai, siekiant uZtikrinti jvairiausiy techniniy elementy ar e. balsavimo paslaugy
suderinamuma su jvairiais resursais.

Siuo metu egzistuoja sukurta e. balavimo sistemy programavimo kalba EML (Election
Markup Language), kuri naudoja atvira standarta, siekiant garantuoti tinkama vidinj veikima. Sia
EML programavimo kalba remia Europos Taryba, bei ET interneto svetainéje galima susipazinti
su jos technine dokumentacija®. ET tuo paliu pabrézia, jog biitina laikytis auksto technologinio
neutralumo, kuriant e. balsavimo sistemas, taciau Siuo metu tinkamiausia programavimo kalba
pripazista EML. Vis dél to, EML proceso modelis(zr. schema nr.1) atskleidzia, jog sistemoje

galima atrasti silpny viety.

%Security Recommendations and Best-Practices for e-enabled voting /!
http:/www.coe.int/t/e/integrated projects/democracy/02 Activities/02 e-

voting/04 Background documents/05Security recommendations draft.htm; paskutini karta tikrinta 2004-10-04.
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PrieSrinkiminiame balsavimo laikotarpyje rinkimy sistemos pazeidziamuma atskleidzZia
rinkéjy sarasy sudarymas, bei kandidato iSkelimo procediira. Praktikoje yra buve nemazai atvejuy,
kuomet i rinkéjy sarasus pakliina mir¢ asmenys, arba net tas pats asmuo jtraukiamas kelis kartus.
Taip pat, yra buvg pilieciy parasy klastojimo atvejy, kuomet kandidatui, siekianc¢iam dalyvauti
rinkimuose, biitina surinkti tam tikra kvoruma pritarianciu rinkéju balsy. Paskutiniy mety jvykiai
rodo, jog Lietuvoje pasitaiké paraSy pirkimo, klastojimo atvejy siekiant surinkti reikiama parasy
skai¢iy inicijuoti referenduma. Elektroniné balsavimo sistema i§ esmés iSsprendzia Siuos
probleminius klausimus, nes gali audituoti rinkéjy sarasyu duomeny bazg ir eliminuoti
pasikartojanCius {rasus, t.p. gali sutikrinti su Kkitais pilieCiy registrais. ISnyksta ir paraSy
klastojimo galimybé¢, nes galima suteikti galimybg pilieCiams efektyviau pareik§ti nuomong
elektronine sistema. Teigiama pusé yra ir tai, jog pilietis labiau apsaugo savo asmens duomenis,
nes neturi pildyti popieriniy lapy, uz kuriuos atsako galbiit ne visuomet patikimi asmenis, o {veda
duomenis | balsavimo sistema, kuri net gali nerodyti pasisakiusiojo ,,uz* tapatybés, tiesiog
bendra pasisakiusiy ,,uz* skaiCiy, taip dar labiau apsaugant informacija apie pilie¢io politinius
isitikinimus. IS kitos pusés, priesrinkiminéje stadijoje atsiranda naujy probleminiy klausimuy:

a) Bendra problema egzistuojanti visoje elektroninio balsavimo sistemoje — tinkamo
asmens identifikacija. Nors ir nebus klastojami parasai, bet nebus galima sukontroliuoti,
ar prie e.balsavimo sistemos prisiregistruoja tinkamas asmuo.

b) Kandidaty ir rinkéjy sarasy neteisétos modifikacijos ar sunaikinimas.

c) Asmens duomeny apsaugos problemos. Duomeny bazés rinkéjy ir kandidaty asmens

duomenys gali neteisétai pakliiiti i treCiam asmeniui.

32



d)

DoS atakos prie§ registracijos procediira. Sios atakos visiskai ,,uzlauzia® rysio kanala,
todél registracijos procesas gali zlugti.

Didziausia sistemos apsauga turi biiti sukoncentruota balsavimo fazéje, rinkimy

laikotarpiu. Pagrindinés problemos atsirandancios balsavimo metu:

a)

b)

Duomeny praradimas/pakeitimas susijgs su balsuotojo identifikacija ar balsavimo
biuleteniu. Duomenys gali biiti prarasti/modifikuoti tiek siuntimo 1§ balsuotojo
kompiuterio metu, tiek esant sistemos vidiniam pazeidimui. Pirmu atveju, pazeidima
padaryti gana sunku, bet toks metodas yra taitkomas pazengusiy internetiniy nusikaltéliy
(hackers) siekiant apgauti bankines sistema transakcijos metu. Pazeidéjas sugeba tarp
dviejy sistemy siunciamus paketus sulaikyti, juos modifikuoti, bei toliau paleisti siysti
kaip tikraji paketa. Sistema gavusi duomeny paketa siuncia atgal siekdama gauti
patvirtinima, pazeidéjas vel perima paketa, ji modifikuoja 1 pradinj ir paleidzia. Taip 18
paziliros paprastai apgaunamos bankinés sistemos, bet po tuo paprastumu slypi labai
didelis darbas siekiant identifikuoti tam tikrus paketus, kas pazeidéjui uzima didelio
laiko ir sanaudy dali. Balsavimo metu toks kiSimasis i sistema pazeidéjui bty
Imanomas, bet rezultaty atzvilgiu neapsimokéty, kadangi buty modifikuojamas per
mazas balsavimo biuleteniy skaiCius, tod¢l e. balsavimo sistema turi biiti ypatingai
apsaugota nuo sisteminio ar net vienkartinio duomeny praradimo;

Balsavimo sistemos perdavimo metu duomenuy saugumo pazeidZiamumas. Bitina
uztikrinti, jog vartotojo kompiuteryje galinCios biiti kenkéjiSkos programos, kaip
virusai, trojinés programos (trojan) negaléty pazeisti perduodamy duomeny saugumo.
Asmuo turi buti ispéjamas apie tai, jog jo kompiuteryje gali buti kenkejisSky programuy,
bei turi buti sudaromos galimybés nemokamai patikrinti ir i§valyti kompiuterio vidinius
resursus. Balsuotojas pats turéty biti suinteresuotas savo pastangomis isitikinti, jog
informacijos saugumas nebus paZzeistas, analogiSkai tradiciniam balsavimui -
balsuotojui sudaromos visos slaptumo salygos balsuoti, bet jei jis ju nesilaiko, niekas
néra apsaugotas, jog biuletenio informacija taps viesa(pvz.: parodys biuletenio turini
zurnalistams).

Tinkamo asmens identifikacijos uztikrinimas;

Neatitaisomas balsavimo biuleteniy praradimas;

DoS atakos balsavimo metu. Gali buti atakuojami e. balsavimo sistemos serveriai, bei

tarpiniai serveriai. Reikty numatyti atsarginius serveriy IP adresus.
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Pasibaigus balsavimo fazei, ir uzblokavus bet kokios naujos informacijos patekima,
pereinama prie kitos porinkiminés fazés. Balsy skaiCiavimo ir rezultaty skelbimo fazgje
problemy gali kilti:®'

a) Uztikrinant balsy tikruma ir tinkamuma;

b) Balso praradimo arba jo kopijos, kurios negalima biity atpazinti kaip dublikato, padarymo
galimybé;

¢) Uztikrinant balsy nepalauziama sauguma;

d) Uztikrinant duomeny rysi tarp e. balsavimo biuletenio ir balsuotojo identifikaciniy
duomeny (naudojamas ,,nematomas parasas‘);

e) Atsiradus klaidy skai¢iavimo procese.

Vykstant visoms balsavimo fazéms veikia audito sistema, kuri susiduria su tokiomis

rizikomis:®
a) Tycinis arba nety€inis saugumo priemoniy apgavimas;
b) Tycinis arba netyCinis poveikis duomeny integralumui ir tikrumui;
¢) Rysio tarp balsuotojo ir balsavimo duomeny atkiirimas;
d) Audito bandymy duomeny integralumo ir tinkamumo praradimas;

e) Klaidy ir ataky aptikimo funkcijos praradimas.

Operaciné€ sistema

Vyriausioji rinkimy komisija turi paskelbti oficialy programinés irangos sarasa,
naudojamos e. referendumo ir e. rinkimy procese. SaraSe gali biiti nenurodoma duomeny
apsaugos programiné jranga dél saugumo sumetimy. Bet kokiu atveju sarasas turi apimti
naudojama programing iranga, jos versijas, data kada buvo instaliuota, bei programinés jrangos
apraSyma. T.p. turi biiti sukurta procediira, kuri kontroliuoty reguliariai programinés jrangos
atnaujinimo ir tvarkymo procesus. Turi buti sudaryta galimybé, bet kokiu momentu patikrinti
balsavimo sistemos iranga.

Atsitiktinai turi biiti iSbandoma nenumatyty situaciju bandymai. Bet kokia atkuriamoji-
antriné (back-up) sistema turi atitikti visus standartus kaip ir originalioji, pirminé sistema.

Siekiant uZtikrinti nepriekaistinga e. balsavimo sistemos veikima, turi i§ anksto biiti
suderinti visi veiksmai, kaip perjungiama sistema | antring-atkuriama (back-up). Dirbantys e-
balsavimo sistemos administratoriai, veikdami pagal suderinta procediira, turi, esant bitinybei,

biiti pasiruosg skubiai veikti.

81 Pagal Security Recommendations and Best-Practices for e-enabled voting //
http://www.coe.int/t/e/integrated projects/democracy/02 Activities/02 e-

voting/04 Background documents/05Security recommendations draft.htm; paskutini karta tikrinta 2004-10-04.
52 Ten pat.
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Turi buti nustatytos specialios procediiros, kurios uztikrinty balsavimo metu visus
reikalavimus. Atkuriamosios sistemos t.p. turi buti nuolat stebimos, fiksuojant stebéjimo
protokolus.

Pries kiekvienus rinkimus ar referenduma visa balsavimo iranga autoritetingy
Vyriausios komisijos nariy privalo biiti patikrinta, su sistemos perjungimu i antring-atkuriama
sistema. Turi biiti patikrinta, ar sistema atitinka visus techninius reikalavimus. ISvados turi biiti
pateiktos Vyriausiajai rinkimy komisijai.

Kontrolés mechanizmas turéty apimti tik technines operacijas. Bet kokie esminiai
frangos pakeitimai turi biiti informuojami. Visa esminé e-balsavimo iranga turi buti talpinama
saugomoj aplinkoj, o balsavimo metu turi biiti papildomai saugoma apsaugos, kuri uzkirsty kelia
fiziSkai prie jrangos patekti asmeniui be leidimo. Rinkimu/referendumo metu turi biiti paruostas
fiziniy katastrofy iSvengimo priemoniy planas. Visi duomenys po rinkimy ar referendumo turi
biti laikomi saugiai, jog juos bet kada galéty patikrinti ekspertai, bei ju negaléty pakeisti jo9ks
Zmogus.

Sistemos administratoriai turi informuoti apie visus incidentus Vyriausigja rinkimy
komisija, bei informuoti kokie padét] Svelninantys veiksmai buvo imtasi. VRK savo atzvilgiu

apie rimtesnius pazeidimus privalo informuoti rinkéjus.

3.4. SAUGUMO ASPEKTAI

Pagrindiniai reikalavimai

RySys tarp kompiuterio ir e. balsavimo serverio turi biiti koduojamas. Komercinéje
praktikoje taikomas SSL (Secure Socket Layer) protokolas koduojantis rySj, bei siekiant
apsaugoti informacija. Ekspertai pripazista®, jog §is SSL protokolas turi buti taikomas e.
balsavimo atveju.

Techninés ir organizacinés priemonés turi uztikrinti, jog nebus prarasti duomenys
sistemos klaidos, ,,nuliizimo* atveju ar nesankcionuoto jsibrovimo atveju.

E. balsavimo sistema turi uztikrinti asmens duomeny apsauga. Rinkéjy DB jrasai turi
biiti tinkamai apsaugoti.

E. balsavimo sistema turi reguliariai tikrinti savo komponentus, ju suderinamuma su jos
techninémis specifikacijomis, ir ar visos jos paslaugos, servisas yra prieinamos, veikia.

Sistema turi riboti savo paslaugy teikima, bei sistemos prieinamuma priklausomai nuo

vartotojo rolés e. balsavimo procese. Atitinkamai e. balavimo sistema aptarnaujantis personalas

63 Adler J. Internet Voting Security (2000) // hitp://www.votehere.net/ada_compliant/ourtechnology/technicaldocs /
security.html; paskutini karta jungtasi 2004-10-10.
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kiekvienas atskirai turi turéti savo identifikacinius prisijungimo slaptazodzius, pagal kuriuos
jiems biity taikomi apribojimai ar privilegijos, tuo paciu sistema fiksuoty kiekvieno asmens
veiksmus.

E. balsavimo sistema turi tinkamai apsaugoti identifikacijos duomenys, kad
nesankcionuoto isibrovimo { sistema metu nebity imanoma keisti, modifikuoti, pildyti,
piktnaudziaujant ziniomis visy ar dalies duomenu. Nesaugioje aplinkoje esantys duomenys
privalo kriptografijos mechanizmy koduojami.

E. balsavimo sistemos turi generuoti tikrus ir patikimus stebéjimo duomenis, kad biity
uztikrinta sistemos tinkama priezitra. Generacijos laikas turi trukti trumpa laika. Duomeny
autentiSkumas, patikimumas ir tinkamumas turi baiti prizitrimi.

E. balsavimo sistemoje viskas turi biiti fiksuojama pridedant laiko Zyme, kad atliekant
audita biity galima tinkamai apdoroti duomenis. Turéty biiti numatyti tam tikri laiko limitai
registracijai, kandidaty pasirinkimui, balsavimui ir balsy skai¢iavimui.

Vyriausioji rinkimy komisija privalo pilnai atsakyti uz saugumo reikalavimy laikymasi,

kuriuos turi jvertinti nepriklausomi ekspertai.

Iki balsavimo fazés saugumo reikalavimai

Rinkéjy ir kandidaty duomeny bazés jrasai turi biiti nuolat prizitirimi, biiti autentiski ir
tikri, tinkami naudoti. Duomenys turi biiti patvirtinti. DB turi biiti apriipinta tinkama apsauga.

Faktiniai duomenys apie rinkéjy ar kandidaty registracija turi buti patikrinami, ar jie

vyko nustatytose laiko ribose.

Balsavimo fazés reikalavimai

Duomeny integralumas tarp iki balsavimo fazés (pvz. rinkéjy sarasy, ar kandidaty
saraso) turi buti patikrinami. T.p. perzitirimi duomeny Saltiniy autentiSkumas.

E. balsavimo sistema turi uztikrinti galimybg rinkéjui nustatyti rinkimy biuletenio
autentiSkuma. Rinké¢jas turi biiti informuojamas, kaip jis gali patikrinti, jog kontaktuoja su
oficialiu serveriu ir rinkimuy biuletenis yra autentiSkas. PraktiSkai tokie dalykai yra taikomi e.
komercijoje dedami e-Trust™ ir pan. sertifikatai i puslapi, kurie leidzia svetainés lankytojui
isitikinti svetainés autentiSkumu.

Turi buti uztikrinamas, jog rinkéjo naudojama sistema negalés daryti jokio jtakos
balsavimui, ar balso modifikavimui. ISsprgsti Sia problema galima idiegiant kompiuteryje
specialia programa, kuri uztikrinty saugy balsavima, arba suteikiant galimybe¢ on-line rézimu

patikrinti vartotojo kompiuterj, ar jame néra kenkéjisky programy®, kaip virusy, ,.kirminy,

64 Plagiau Petrausakas R., Stitilis D. Kompiuteriniai nusikaltimai ir ju prevencija. — Vilnius: LTU. 2000.P. 33-36.
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., Trojos arklio®, ,loginiy bomby*, ,back doors“, ,trapdoors®, bacteria, rabbits, ir liveware ®
(pvz.: su Norton™AntiVirus™ ir Ad-aware™ programomis).
Kiti badai sprendziant vartotojo kompiuterio sauguma yra siilomi®:

# Sistemos i1Svalymas jkraunant | rinkéjo kompiuterj i§ specialios kompaktiniy disky
laikmenos (CD) specialia operacing sistema. Sis CD nuskenuoty kompiuterio BIOS ir
iSvalyty, jei biity imanoma, ten esancius virusus. Tokia sistema apima nemazus
finansinius resursus, nes reikty sukurti atskira programing iranga, bei ja padalinti
rinkéjams.

< Elektroninio paraso pagrindu Sifruojamas biuletenis privaciu raktu, kas neleisty
modifikuoti balsavimo biuletenio.

& Pasinaudojant saugumo uztikrinimo {renginiais, kurie galéty biiti jungiami prie
kompiuterio per USB jungti. Sie irenginiai turéty savyje koduojan¢ia programing
iranga, kuri saugiai susisiekty su e. balsavimo sistema.

& Specialios programinés jrangos instaliavimas kompiuteryje, kuri uztikrinty sauguma.
PavyzdZziui Nyderlandy Karalystés mokslininkai sitilo True-Vote® programing jranga,
kuri instaliuojama i rinkéjo kompiuteri. Si programiné jranga konferencijos metu
pripazinta® geriausiu laiméjimu e. balsavimo srityje. Jos vartotojo sasaja (interface)

atrodo taip:

65 Adler J. Internet Voting Security (2000)// http://www.votehere.net/ada_compliant/ourtechnology/technicaldocs /
security.html; paskutini karta jungtasi 2004-10-10

% Ten pat.

57 Qostveen A.M., Besselaar P. Security as Belief. User’s Perceptions on the Security of Electronic Voting Systems.
Electronic Voting in Europe: Technology, Law and Politics 7 th — 9 th July 2004. Konferencijos medziaga. //
http://www.e-voting.at/scripts/download.php?F_ID=81 (oostveen.pdf); paskutinj kartg tikrinta 2004-10-10.

88 Best paper award // http://www.e-voting.at/main.php?ID=88; paskutini karta tikinta 2004-12-15.
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Please walt.

- Voter registration completed.
- Vote encryption completed.
- Vnte validation complated.

Registrar

Transmitting vote_..

1. Pavyzdys. True-Vote programos vartotojo sasajos pavyzdys.®

Laikina informacija sauganti balsuotojo sprendima, ar rodanti rinkéjo pasirinkima turi
buti sunaikinta iSkarto po balsavimo. Rinké¢jas turi buti supazindinamas, kaip sunaikinti visa
laiking informacija iSsisaugojusia irenginyje, i$ kurio jis balsavo.

E. balsavimo sistema turi uZztikrinti, jog bandantis balsuoti yra bitent tinkamas
vartotojas (user). Sistema turi uZztikrinti, jog rinkéjas gali iSsiysti tik nustatyta skaiciy balsy 1
elektroning balsadéze.

E. balsavimo sistema turi uztikrinti, jog elektroninéje balsadéz¢je paklitina butent toks
balsavimo biuletenis, koks buvo iSsiystas.

Pasibaigus balsavimo periodui né vienas balsas negali patekti i e. balsadézg. Bet butina
priimti tuos balsus, kurie tinkamu laikotarpiu buvo issiusti, bet buvo uzlaikyti siunciant juos e.
balsavimo kanalu. Tai galima uzprogramuoti sistemoje, arba netgi takyti e. balsavimo sistemos

fizinio atjungimo nuo interneto metoda.

% Qostveen A.M., Besselaar P. Security as Belief. User’s Perceptions on the Security of Electronic Voting Systems.
Electronic Voting in Europe: Technology, Law and Politics 7 th — 9 th July 2004. Konferencijos medziaga. P.10 //
http://www.e-voting.at/scripts/download.php?F_ID=81 (oostveen.pdf); paskutini kartg tikrinta 2004-10-10.
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Periodas po balsavimo

Turi buti galimybé¢ patikrinti visus duomenis uzfiksuotus balsavimo metu (pvz.: balsus,
rinkéju sarasus, kandidaty sarasus). Turi buti patikrinti duomeny identifikaciniai Saltiniai.
Balsavimo procesas turi tiksliai skaiCiuoti balsus. Balsy skaifiavimas turi buti

atkuriamas.

E. balsavimo sistema turi palaikyti e. balsadézés tinkamuma ir integraluma, bei

skaiCiavimo procesa tiksliai tiek laiko, kiek yra butina.

E. RINKIMU AUDITO ASPEKTAI

Pagrindiniai

Audito sistema turi biiti sukonstruota ir idiegta kaip dalis e. balsavimo sistemos. Audito
galimybés turi biti trejopos: loginés, technings ir taitkomosios.

»Nuo A iki Z* e. balsavimo sistema turi biiti patikrinama iskaitant jrasus, apripintomis

steb¢jimo galimybeémis, ir patikrinimo galimybémis.

[raSai
Audito sistema turi buti atvira ir i§sami, aktyviai raportuoti apie rezultatus ir galimas

grésmes.
Audito sistema turi jraSinéti laika, ivykius ir veiksmus iskaitant:
» visa informacija susijusia su balavimu, iskaitant balsavusiyju skaiciy, skaiciy
balsy, skaiciy klaidingy balsuy, jei tokiu biity, dél sisteminés klaidos, skai¢iavima
ir perskaiCiavima ir t.t.;
» bet kokia e. balsavimo sistemos ar jos infrastruktiiros ataka;

» sistemos klaidas, ,,uzlauzimus®, bei kitus sistemos veiklos surikimus.

Kontrolé

Audito sistema turi leisti perZitréti rinkimus ar referenduma siekiant patikrinti
rezultatus ir procediras, bet tik teisés akty numatytais atvejais ir asmenims.

Turi biiti grieztai draudziamas audito informacijos atskleidimas asmenims neturintiems
leidimo gauti tokia informacija.

Audito sistema visalaik turi iSlaikyti rinkéjo anonimiskuma.

Patikrinamumas
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Audito sistema turi turéti galimybg kryzmiSkam patikrinimui siekiant isitikinti, e.
balsavimo sistemy operacijy ir rezultaty tikslumu, siekiant aptikti bet kokia balsuotojo apgaulg ir
isitikinti, jog visi suskaiiuoti balsai yra autentiski, ir jog visi balsai buvo suskaiGiuoti. Sis

patikrinimas turi biiti grieztai sankcionuotas teisés normy.

Kita

Audito sistema turi biiti apsaugota nuo bet kokiy ataky, kurios galéty iSkraipyti, pakeisti
duomenis ar juos prarasti.

Audito sistemos administratorius turi saugoti visos informacijos konfidencialuma.

Sertifikavimas

E. balsavimo sistemos visi ITT (informaciniy technologiju ir telekomunikacijy)
komponentai turi biiti sertifikuoti pagal galiojancius vietinius teisés aktus ir tarptautines sutartis.
Europos Taryba rekomendacijoje Rec(2004)11 sitlo visoms valstybéms naréms visas e.
balsavimo sistemas patvirtinti Europos Akreditacijos Korporacijoje (European Cooperation for
Accreditation (EA)), Tarptautingje akreditacijos korporacijos laboratorijoje (International
Laboratory Accreditation Cooperation (ILAC)), Tarptautiniame akreditacijos forume

(International Accreditation Forum (IAF)), bei panasiose institucijose.
Apzvelgus konstitucinius ir specialiuosius e. rinkimy ir e. referendumo principus, ju

techninius, organizacinius aspektus, galima pereiti prie konkreCiy e-balsavimo modeliy

igyvendinty ar ruoSiamy igyvendinti artimiausiu metu.
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4. ELEKTRONINIU RINKIMU SISTEMU MODELIAI,
JU [GYVENDINIMO PROBLEMATIKA

Siame skyriuje bus aptarti vyke e. balsavimo projektai, bei jgyvendinti projektai
Estijoje, Sveicarijoje ir Austrijoje. Pasirinktos $ios alys, nes §iuo metu pagal idirbj e. rinkimy

srityje yra pasieke santykinai auksta lygi.

4.1. ESTIJOS E. RINKIMU MODELIS

Estija, siekdama 2005 m. jgyvendinti vietos savivaldos rinkimus naudojant papildoma
alternatyvy balsavimo buida — balsavima internetu atliko $iuos paruosiamuosius darbus:”

& paruo$é teising bazeé, t.y. papildyti rinkimy teisg reglamentuojantys teisés aktai;

& suktré ir iSvysté elektroninio paraso infrastruktiira (planuojama rinkimy metu

elektroninj parasa turés 800tikst. esty);

< valdzios institucijos priémé bendra sutarima, jog 2005m. bus idiegtas e. rinkimy

modelis.

E. rinkimy modelis susideda i§ tokiy elementy kaip rinkéjy ir renkamyjuy saraSo,
balsavimo proceso, balsy skaiiavimo ir balsavusiyjy internetu sarasy skelbimo. Priede
pateikiamoje 4 schemoje yra grafiSkai pavaizduotas Estijos e. balsavimo modelis.

E. balsavimui buvo pasirinkta 3 dienos t.y. prasideda likus 6dienoms ir baigiasi likus
4dienoms iki rinkimy. E. rinkimy modelyje estai itvirtino identifikacija naudojant ID kortelg, kuri
veikia kaip elektroninis paraSas. [diegta naujove — t.y. galimybé e. balsavimo laikotarpiu pakeitus
nuomong, keisti savo pasirinkima, t.y. balsuoti dar karta. Antras balsavimo kartas naikina
automatiSkai pirmaji pasirinkima, taip uztikrina, jog balsuotojas atiduoda tik viena balsa.

Itvirtinama tradicinio balsavimo prioritetas prie§ e. balsavima, ty. e. balsavimo
auditoriams pareiSkus pagristas abejones dél e. balsavimo patikimumo, e. balsavimo rezultatai
anuliuojami ir balsuojama tradiciniu bidu.

Kandidaty sarasai skelbiami likus savaitei iki balsavimo. E. balsavimas vyksta vietos
laiku nuo 8.00 iki 24.00val. nuo pirmadienio iki treciadienio rinkimy savaitg. Pasibaigus e.
balsavimui, e. balsavimo sistema yra uzdaroma. Skelbiami balsavusiyju sarasai, naikinami
pasikartojantys ar neteisétai pakliuve biuleteniai. Sarasai siunciami { balsavimo punktus. Rinkéjai
rinkimy diena iki 17.00val. gali eiti perbalsuoti tradiciniu biidu, jei mato tam bitinybg. Rinkimy

komisijos nariai iki 19.00val. atsiuncia perbalsavusiyju sarasSus i Nacionalini rinkimy komiteta,

" The National Election Committee. General Description of the E-Voting System. Talinn, 2004. //
http://’www.vvk.ee/engindex.html; paskutinj karta tikrinta 2004-10-10.
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kuris atSaukia balsavusiyjy internetu ir tradiciSkai e. biuletenius. 20.00val. atidaroma e.
balsadéze ir rezultatai persiunciami i Rinkimy informacing sistema.

Pagrindiné e. balsavimo sistemos mintis buvo panaudoti dviguba elektroninj parasa,
kuris uzkoduoja balsavimo biuleteni vieSu e. balsavimo sistemos ir privaciu asmens raktu. Taip
uztikrinamas tinkamas adresatas ir iSsprendZiama identifikacijos problema(zr. priede 5 schema).

Balsavimo architektiira atvaizduojama priede 6 schemoje.

4.2. AUSTRIJOS E. BALSAVIMO MODELIS

Siuo metu Austrijos Federaciné Konstitucija neleidZia e. balsavimo naudoti
federaliniuose rinkimuose/referendume. Konstitucija riboja ir balsavimo pasStu galimybe, tai
leidziama tik pilieiams gyvenantiems uZ Austrijos teritorijos riby. Siuo metu veikia suburta
taryba (Osterreich-Konvent)"" svarstanti galimybes papildyti Konstitucija teisés normomis,
1galinanc¢iomis balsuoti Salies viduje pastu, bei taikant e.balsavimo technologijas.

S.m. geguze Vidaus reikaly ministerija (BM.I) siekdama issiaikinti e. balsavimo
ivairius aspektus ikiiré komisija tirianéia e. balsavimo technologijas. Si komisija susideda i kity
ministerijy, mokslininky, regioniniy atstovy, bei privataus sektoriaus nariy. Dirbanti grupé
pasieké tikrai nemazai ir sukiiré scenarijus kaip vyriausybé ar parlamentas turéty jgyvendinti e.
balsavimo technologijas Salyje. Buvo ikurtos trys grupés: dirbancios teisés, technologiju srityje,
bei tarptautiniy aspekty.

Teisiniai pamatai jau yra padéti dviejuose federaliniuose aktuose susijusiuose su
Austrijos studenty sajunga (“Osterreichische Hochschiilerschaft”) ir Austrijos komercijos riimais
(“Wirtschaftskammer”). Pirma e. balsavimo projekta 2003 m. suorganizavo ir igyvendino Vienos
ekonomikos ir verslo administravimo universitetas. Sis projektas buvo sujungtas kartu su
vykusiais Austrijos studenty sajungos rinkimais. Tik maza studenty grupé buvo paimti dalyvauti
teste, todé¢l rezultatai gauti e. balsavimo budu neturéjo realios itakos rinkimams. Véliau buvo
suorganizuotas antras testas, kuriame dalyvavo apie 22 tiikst. universiteto studenty. Sis testas
buvo sujungtas su Austrijos Prezidento rinkimais. S.m. balandZio 25d. studentai galéjo balsuoti
du kartus, t.y. atlike savo pilieting prievolg, jie dar balsavima kartojo universiteto e. balsavimo
teste, kur galéjo rinktis tarp ty pa¢iy dviejy kandidaty. Zinoma, §is testas jokios juridinés galios
neturg¢jo.

S.m. kovo 1 d. jsigaliojo Austrijos federacinis e. valdzios aktas (angl. Federal Act on

Provisions Facilitating Electronic Communication with Public Bodies - E-Government Act) ir

2003 geguzés 2 d. buvo suburta 70 nariy Austry konventas, skirtas reformuoti §iuo metu galiojancia Austrijos
Federacing Konstitucija. Du i§ deSimties komitety sprendzia klausimus susijusius su balsavimo pastu i§plétimo
galimybe, bei balsavimo internetu jteisinimo galimybe.
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iteisino elektroninio registro sukiirima. Sis centralizuotas gyventojy registras bus neatsiejama
ateities e. balsavimo sistemos dalis.

Techniskai austrai panaudojo dviejy lygiu protokola (zr. prieda 7.1-7.6 schemas).
Balsuotojas identifikuodamasis gauna balsavimo biuletenio ,,voka®, ty. vieSa rakta, kuriuo
uzkoduoja balsavimo biuleteni. Tuomet jungiamasi i anoniming e. balsavimo sistema, 1 kuria
identifikuojasi turimu vieSu raktu, tuomet gauna biuleteni ir uzpildes ji, siuncia uzkoduota
biuleteni atgal. Rinkimy komitetas pasibaigus rinkimams iSkoduoja balsavimo biuletenius ir {

duomeny bazg paklitina tik balsavimo biuleteniai be jokiy identifikacijos duomeny.

4.3. SVEICARLJOS E. RINKIMU MODELIS

Sveicarija yra federalin¢ valstybé, kuria sudaro 26 Kantonai. Demokratija yra
igyvendinama tiesiogiai per referenduma, bei renkant atstovus { Nacionalini Parlamenta
(National Council). Sveicarijoje balsavimai nacionaliniu lygiu vyksta labai daZnai, vidutiniskai
apie 4 per metus. Sveicarijoje, kaip ir Lietuvoje, egzistuoja rinkéjo teis¢ balsuoti pastu, ir tai
galima daryti be iSankstinés registracijos.

Sveicarija diegia e. balsavimo sistema dél §iy priezaséiu:

& siekia, jog politinés procediiros eitu zingsnis zingsniu su naujomis technologijomis

ir visuomenei biity diegiamos naujovés;

% norima padaryti dalyvavima rinkimuose ir referendume paprastesni ir lengvesni;

& norima iSplésti tradicinius balsavimo biuidus, siekiant sulaukti didesnio rinkéjy ir

pilie¢iy balsavimo aktyvumo;

< norima uZztikrinti demokratini principa — ,,vienas pilietis —vienas balsas®;

@ ateityje sumazinti rinkimam/referendumams iSleidziamas organizavimo léSas.

Skirtingi e. balsavimo projektai’> buvo iSbandyti trijuose kantonuose: Zenevoje

(Geneva), Ciurike (Zurich) ir Neuchatelyje (Neuchatel).

Zenevos modelis

2004 liepos 23d. Federaliné Taryba leido $.m. rugséjo 26d. rengiamajame
federaciniame referendume naudoti balsavimo internetu bada. Sis leidimas buvo pagristas tuo,
jog jau 2 metus vyke 4 vietinio lygio balsavimai buvo organizuojami taikant prie tradicinio
balsavimo budy ir nauja balsavimo internetu btida. Kadangi, tas e. balsavimo budas pasiteisino,

buvo leista taikyti ir federalingje teis¢je.

7 Informacija apibendrinama pagal ET IP1-S-EE grupés posédziy medziaga, bei pagal Sveicarijos vyriausybés
atstovés Nadja Braun pateikta informacija Elektroniniai rinkimai: technologija, teisé ir politika konferencijoje
(daugiau informacijos http://www.e-voting.at).
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Keturiose savivaldybése, kuriose buvo galima balsuoti internetu, pastu ir balsavimo
punktuose vietiniuose rinkimuose, balsavima internetu pasirinko 10 proc. Zenevos kantono
rinkéju t.y. 22 000 rinkéju.

Siekiant tinkamai iSbandyti e. balsavimo sistema savivaldybés stengiasi padaryti, taip
jog e. balsavimo rezultatai Zenkliai neitakoty ir nepersvertu tradicinio balsavimo metu gauty
balsy, bet tuo paciu nuolat didina galin¢iy balsuoti internetu skaiciy. S.m. spalio mén. Zenevos
kantono valdymo institucijos leido naudoti e. balsavimo technologijas Vandoeuvres
savivaldybéje (apie 1500 rinkéju). Zenevos kantono valdymo institucijos planuoja pries
kiekviena i§ 4 kartus vyksianti balsavima nuosekliai didinti vietos savivaldos skai¢iy, galin¢iy
naudoti e. balsavimo technologijas.

I§ techninés pusés Zenevoje naudojama e. balsavimo sistema yra nuolat tobulinamas
produktas ir galutinai néra uzbaigtas. Lyginant su pradiniu variantu yra jau patobulinta integracija
ir kooperacija tarp DB, serveriy ir ugniasieniy (firewall), bandoma sukurti visiSkai nauja
programin¢ aplinka nezinoma internetiniams isilauzéliams (hackers). Idiegti Java™ iskiepai i

programing jranga.

Neuchdtel modelis

Sis modelis yra finansuojamas federalinés valdzios ir paremtas kaip e. valdZios
programos dalis. Siame kantone siekiama sukurti vieno langelio principo Neuchdtel valdZios
portala.

Interneto technologijomis paremta sistema igyvendinta pasiremiant identifikacine
infrastrukttra. Identifikacija igyvendinta per identifikacijos paraso ir apsaugoto one-stop portalo
technologijas.

Sistema siiilo t. p. labai platy spektra e. valdzios paslaugy pilie¢iams ir verslui, kaip
mokesciai, draudimas, on-line demokratija ir pan. Visos paslaugos yra paremtos pilnos
transakcijos igyvendinimu.

E. balsavimo paslauga leidzia rinkéjams dalyvauti rinkimuose ir referendumuose
federaliniu, kantoniniu ir vietos savivaldos lygiu. Yra keturi §io e. balsavimo projekto aspektai’:

& efektyvus rinkéjy (user) identifikavimas;
& jsteigta nauja balsavimo komisija, kuri uztikrina demokratini rinkimy vykdyma,

bei nagrinéja visus su rinkimais susijusius skundus;

 Council of Europe. Meeting Report (IP1 (2004) 44), 13 September 2004 // http:/www.

coe.int/t/e/integrated%SFprojects/democracy/02%SFEActivities/02%5Fe%2Dvoting/03%5F Agendas%S5Fand%
SFReports/451P1(2004)44FinalMeetRep JUL04.asp; prisijungimo laikas: 2004-10-02.
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& duomenys tarp rinkéjo balsavimo irenginio ir e. balsavimo sistemos yra
uzkoduojami, siekiant uztikrinti rinkéju konfidencialuma, bei galimybe rinkimuy
komisija suskaiiuoti balsus;

< rinkéjas, turédamas savo rakta gali sugeneruoti zinutg, patvirtinancia jo balso
iskaityma, bei pasirinkima.

Planuojama, jog Neuchatel gyventojai galés balsuoti internetu 2005 m vasara.

Zurich modelis

Zurich yra labai decentralizuotas Sveicarijos kantonas, kuriame egzistuoja net 171
skirtingos vietos savivaldos, kurios, savaime suprantama, turi savo gyventojus ir balsuotojus.
Kantono administracija sickdama patobulinti komplikuota ir brangiai atsieinancia rinkimy teisés
igyvendinima pradéjo e. balsavimo sistemos diegima. Sis modelis yra unikalus tuo, jog suteikia
galimybg rinkéjams balsuoti mobiliy telefony pagalba trumposiomis teksto Zinutémis (SMS).
Kuriama e. balsavimo sistema pasizymi pritaikomumu jvairiems technologijy plétimo
terminalams. Reikia atkreipti démesi, jog mobilaus telefono rySio technologiju panaudojimas e.
balsavimo procese kelia dideli i8Siiki siekiant uZztikrinti reikiama sauguma(kadangi GSM yra
lengvai pazeidziamas), bei sukuriant paprasta ir vartotojui suprantama (angl. user-friendly)
vartotojo sasaja (angl. interface). Siuo metu Sie aspektai yra dar tobulinami.

2004 m. pavasari Zurich kantono administracija delegavo e. balsavimo sistema
1gyvendinti vienai komercinei bendrovei.

Planuojama e. balsavimo sistema iSbandyti §.m. gruodzio ménesi vyksianciuose Zurich
universiteto studenty atstovybés tarybos rinkimuose. Véliau aprobavus rezultatus, bei sistemos
funkcionavimo sékmés atveju, 2005 m. e. balsavimo galimybe suteikti visiems Zurich kantono

gyventojams, turintiems rinkimy teisg, referendumo metu.

Techniskai Sveicarai identifikacijos klausima iSsprendé¢ naudodami tam tikrus
identifikacinius numerius (TAN) (zr. prieda 2 pavyzdi). Tai kartu su rinkéjo pazyméjimais
platinami slapti kodai apsaugoti apsauginiu, nusitrinamu sluoksniu. Jei rinkéjas pasirenka
balsavima internetu, jis nutrina apsauging plévele ir iveda slaptaji koda. Pati sistemos

architektiira pavaizduota priedo 8 schemoje.

4.4. ISPANIJOS E. RINKIMU MODELIS™

™ Pagal Dr. Riera A. Experimentation on Secure Internet Voting in Spain. Electronic Voting in Europe: Technology,
Law and Politics 7 th — 9 th July 2004. Konferencijos medziaga. // http://www.e-
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2003m. Katalonijoje (isp. Catalunya) vyko rinkimai { Katalonijos parlamenta, kuriuose
pilieiai galéjo balsuoti internetu. Ispanai sukiiré e. rinkimuy modeli bendradarbiaudami su
Sveicarijos Neuchdtel vykdomu e. valdzios projektu.

Balsuoti internetu galéjo pilie¢iai esantys uzsienyje (Argentinoje, Belgijoje, Ciléje,
Meksikoje, JAV), 1§ viso 23.234 rink¢jai. E. balsavimas vyko 3 dienas: nuo 2003-12-14
10:00val. iki 2003-12-16 20:00val. Pasibaigus e. balsavimui e. balsavimo sistema fiziskai buvo
atjungta nuo iSorinio rysio, t.y. Interneto.

Rinkéjams likus ne maziau 15d. iki rinkimy buvo i$siysti vokai su slaptu 16 skaitmeny
PIN kodu, kuris buvo naudojamas rinkéjui identifikuojantis i e. balsavimo sistema.

Sistemos vartotojo sasaja naudojo JAVA programing kalba. E. balsavimo sistema leido
vartotojui pasirinkti vieng 1§ dvieju kalbuy (zr. priede 3 pavyzdi). Rinkéjas t.p. buvo ispétas, jog e.
balsavimo rezultatai neprivalo buti iskaityti, ir jog tai yra eksperimentas (Zr. priede 4 pavyzdi).
Siuo jspéjimu rinkimy organizatorius apsidraudé nuo pasekmiy, jei bity Zluges eksperimentas.
Tik tuomet rinkéjas galéjo identifikuotis i sistema suvesdamas PIN koda (zr. priede 5 pavyzdi).
Tinkamai ivedgs PIN koda, rinkéjas gaudavo e. biuleteni, kuriame pateikiami renkamy partiju
sarasai (zr. priede 6 pavyzdi), bei ju sudétis (zr. priede 7 pavyzdi). Rinkéjas pasirinkimas yra
tvirtinamas 2 kartus, idant biity apsisaugota nuo atsitiktinio suklydimo (zr. priede 8-9
pavyzdzius). Rinkéjas t.p. gauna kvita (ji reikia atsispausdinti, arba iSsisaugoti), kuriame
nurodomas identifikacijos ir kontrolés kodai (zr. priede 10 pavyzdi).

Ta pacia akimirka, kuomet baigési e. balsavimo laikas, 7 nariy speciali komisija ¢éme
atidarinéti e. balsavimo vokus. Tai yra 5 nariai turé¢jo po iSkodavimo koda, kurj suvedus per 7
minutes buvo iskoduoti ir jskaityti balsai. Si procesa stebéjo 20 nepriklausomy stebétojuy.

I§ galin¢iy balsuoti internetu, balsavo tik 3 procentai, t.y. 730 rinkéjy, i§ kuriy 11
nepasirinko nei vieno kandidato. Aktyvumas buvo mazas, nes nebuvo vykdoma reklaminé
kampanija. Nepaisant mazo aktyvumo balsuojant internetu, buvo pastebéta tokia tendencija, jog
JAV gyvenantys rinkéjai dvigubai daugiau rinkosi balsavima internetu, nei pastu.

Technin¢ e. balsavimo dalis yra tokia kaip ir ankSC¢iau apraSytame Neuchdtel e.
balsavimo modelyje.” Katalonijos e. balsavimo modelyje skirtumas buvo, jog taikyta SCYTL
apsaugos ir autentiSkumo palaikymo technologija.

4.5. ELEKTRONINIU  RINKIMU  SISTEMU  [GYVENDINIMO
PROBLEMATIKA

voting.at/scripts/download.php?F_ID=100, http://www.e-voting.at/scripts/download.php?F_ID=101, http://www.e-
voting.at/scripts/download.php?F_ID=102; tikrinta 2004-11-25.

” Daugiau apie Katalonijos e. balsavimo modelj Zr.: http://www.scytl.com/english/home.php; prisijungimo laikas
2004-12-05.
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Pagrindinés elektroniniy rinkimy rizikos jau buvo aptartos nagrin€jant techninius,
saugumo aspektus, bet reikty atkreipti démesi ir { ekonominius-socialinius e. rinkimy aspektus.

Siekiant idiegti elektroninius rinkimus pirmiausia reikalingos nemazos investicijos, Stai
Didzioji Britanija skyré 18,7 min. svary sterlingu™ finansavima, kurio metu buvo testuojama
interneto, skaitmeninés televizijos, telefono, SMS, balsavimo kiosky galimybés idiegti e.
balsavimo sistema - i$ viso buvo atlikta 17 e. balsavimo bandymu.

Suprantamai uzdirbti ,,didelius pinigus* verziasi privatiis interesai, kurie suinteresuoti
idiegti biitent savo modeli, kuris nebitinai gali atitikti visus reikiamus standartus. ValdZios
institucijos atstovaudamos tam tikras interesy grupuotes gali siekti netgi idiegti tam tikras e.
balsavimo sistemos ,,skyles”, kurioms taisyti buty reikalingos papildomos 1éSos, o galbiit
,»skylés® biity naudojamos netgi rezultaty klastojimo tikslais.

Dar 1984m. Ken Thompson pasaké: ,negali pasitikéti kodu, kurio viso pats
nesukiirei.*”” Todél niekada negalime buti tikri, jog e. rinkimai yra 100 proc. patikimi.
Popierinius biuletenius prieSingai elektroniniams jmanoma perskai¢iuoti. Spresti §i sudétinga
klausima tiek specialistai, tieck Europos Taryba siiilo atliekant e. balsavimo sistemos audita
tarptautinése specializuotose laboratorijose. Biitina, jog testavimas apimty realy rinkimy
laikotarpyje vykstanti e. balsavimgq, bet ar tai iSsprgs problema dar yra diskutuotinas klausimas.

Kaip parodé atlikti e. balsavimo eksperimentai, tik maza dalis rinkéjy renkasi nauja
netradicini balsavimo kelia, tad siekiant didelio balsuotojy internetu aktyvumo reikia vykdyti
aktyvia informacing kampanija.

Kita elektroniniy rinkimy problematika — tai, jog neimanoma stebéti kaip balsuoja
internetu rinkéjas, ar savo noru, laisva valia, ar, pavyzdziui, ver¢iamas darbdavio. T. p. néra
garantijos, jog uz niekada nebalsuojancius asmenis nebus balsuojama klastojimo, apgaulés bidu.
Pavyzdziui, niekas neapsaugo, jog taikant kita, nei biometring identifikacijos sistema, nebus
supirkinéjami rinkéjy identifikaciniai duomenys.

Pastebétina, jog e. balsavimo metu, galimi surinkti jrodymai yra tik elektroninés
formos, kas Lietuvos teismu praktikoje neturi pilnavercio jrodymo svorio, tad tikétina, jog vien
elektroniniy jrodymy siekiant pripazinti rinkimy klastojima gali ir neuztekti. Jei pazeid¢jai
neprisipaZzins, gali byla biti nutraukta pritrukus irodymuy.

Diegiant e. balsavimo sistemas labai karSty diskusiju susilaukeé, tai kas turéty jeiti | e.
rinkimy komisija: ar tik valdzios institucijy skirti asmenys, ar rinkimy organizatoriaus asmenys,

ar miSri nepriklausomy eksperty, politiniy partijy ir rinkimy organizatoriaus deleguoti asmenys.

s Bowrey J. UK Electoral Modernisation Programme - 2003 e-voting pilots. // http://odpm.gsi.gov.uk/Internet
voting_6_6_03_web.ppt; paskutinj karta tikrinta 2004-07-11.

" Thompson K. “Reflections on Trusting Trust” — 1984. Cit. pagal: McGaley M. Transparency and e-Voting:
Democratic vs. commercial interests. Electronic Voting in Europe: Technology, Law and Politics 7 th — 9 th July
2004. Konferencijos medziaga. // http://www.e-voting.at/scripts/download.php?F _ID=85 (mcgaley.pdf); paskutinj

kartg tikrinta 2004-12-10.
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Bet kokiu atveju, diegiant e. rinkimuy sistemas, biitina rasti visuomenés, specialisty ir valdzios

instituciju bendra kompromisa.

REKOMENDACIJOS DEL E. RINKIMU SISTEMOS IGYVENDINIMO
LIETUVOJE

Siekiant jdiegti Lietuvoje balsavima internetu, pirmiausiai, turi biiti suformuota e.

rinkimy strategija, antra, turi biiti paskirtas organizacinis koordinacinis e. rinkimy komitetas,
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kuris vykdytu Svie¢iamaja socialing politika e. rinkimu klausimu, finansuoty ir vertinty e.
rinkimy sistemy bandymus, sekty uzsienio patirti ir daryty apibendrinimus, diegiant e. rinkimus
sukurty reikiama teising baze, sekty idiegta e. rinkimy sistema.

Siuo metu strateginis sprendimas dél e. rinkimy diegimo dar néra priimtas — nei e.
valdzios koncepcijoje, nei jos priemoniy igyvendinimo plane. E. rinkimy paruoSiamoji stadija 1§
tiesy reikalauja nemazy finansiniy istekliy, tad turi biiti iSlanksto planuojamos papildomos
iSlaidos. IS kitos pusés néra suprantama Vyriausios komisijos pozicija, kuri teigia, jog 2008 m.
uzsienyje esantys pilieciai galbut galés balsuoti internetu. Pirmiausia, turi rastas bendras
kompromisas dél e. rinkimy igyvendinimo tarp politiniy jégu, nes socialiniu pozitriu, Lietuvoje,
rinkimai yra ,jautri tema, ir bet kokios valdzios atstovy abejonés dél e. rinkimy sistemos
patikimumo gali atidéti e. rinkimy jdiegima neribotam laikui.

Biitina buty turéti e. rinkimy diegima koordinuojancia institucija, Lietuvoje tai galéty
atlikti Vyriausiosios rinkimy komisijos suformuota speciali komisija. Sia komisija turéty sudaryti
teisininkai, technikai, sociologai, psichologai, vieSuju rysiy ir kiti specialistai. Komisijoje turéty
dalyvauti nepriekaiStingos reputacijos asmenys, kadangi bet koks krentantis dvejoniy Sesélis e.
rinkimy pusén gali sukelti neigiamy socialiniy pasekmiy.

Socialiné politika turéty sudaryti didZiausia e. rinkimy diegimui skiriamo biudzeto dali.
Biitina plataus masto reklaminé kampanija (vieSos diskusijos, konferencijos, atmintinés ir t.t.),
kuri buty paruosta vieSuyju rysiu specialisty ir adaptuota jvairioms socialinéms grupéms. Biitina
atlikti visuomenés apmokymus naudotis naujaja balsavimo internetu paslauga. Kadangi
Lietuvoje dar vyrauja Zenkli socialiné atskirtis tarp naudojanciy ir nemokanciy naudotis
informacinémis technologijomis, biitina sudaryti salygas biisimiems rinkéjams mokytis naujyju
technologiju.

E. rinkimy jgyvendinimas turi vykti taip, jog neiSSaukty neigiamy socialiniy padariniy.
Pirmais metais, idiegus e. rinkimus, turi buti leista balsuoti internetu nezymiai rinkéjy daliai, kuri
faktiSkai didelés jtakos rinkimams neturéty. Tai galéty biiti rinkéjai uzsienyje, arba pasirinktinai
savanoriai, mokantis naudotis e. balsavimo sistema. Sitilytina e. rinkimus pradéti organizuoti nuo
savivaldybiy taryby rinkimy, arba referendumo, o tik véliau Prezidento, Seimo, Europos
Parlamento.

Be jokios abejonés, nereikty pamirsti bandomuyjy e. rinkimy organizavimo. Galima biity
pasinaudoti Austrijos patirtimi ir organizuoti VU studenty atstovy rinkimus. Tuomet buty
galimybé studento paZzyméejima naudoti kaip asmens identifikacing priemong, kadangi
pazyméjime yra imontuota mikroschema. Studentai turéty balsuoti prie tokiy kompiuteriy,

kuriuose biity irengti korteliy skaitytuvai.
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Lietuvoje galima buty diegti e. rinkimy sistemas pagal mano anksSCiau aptartus e.
rinkimy modelius.

Biitina pazymeéti, jog, jei bus pasirenkama Estijos tipo e. rinkimy sistema, tuomet
biitina kuo greiciau iSspresti e. identifikacijos, elektroninio paraso klausima. Lietuvoje jau turime
e. paraso prieziliros institucija, teising bazg nuo 2001m., bet dar negalime naudotis elektroniniu
paraSu. Pazymeétina, jog tik sukiirus e. paraSo baze, bei turint pakankama rinkéju, isigijusiy e.
paraso paslauga, kieki, galima bty organizuoti e. rinkimus.

Siekiant grei¢iau igyvendinti e. rinkimus Lietuvoje, buty galima rinktis Katalonijos ar
viena Sveicarijos modeliy. Siuo atveju identifikacijos metu yra naudojamasi TAN kodais, t.y.
rinkéjui pastu i$siunéiamas vokas su slaptu identifikaciniu kodu. Sis biidas reikalauja maZesnés
pirminés investicijos, bet tokio identifikacinio biido i$laikymas kainuoja daugiau, nei Estijos tipo
e. paraSo paslauga. Be to, kadangi TAN kodas yra vienkartinis, ir kiekviena karta, organizuojant
rinkimus, reikty siysti pastu rinkéjui kodus. Saugumo pozitriu, $is identifikacijos biidas yra
maziau patikimas nei Estijos tipo e. paraSo paslauga, kadangi jmanoma TAN numerj nupirkti,
arba pamesti.

Austrijos modelis reikalauja t.p. panaSios investicijos kaip Estijos modelis
identifikacijos pozitriu, kadangi reikia prie kompiuteriy turéti korteliy skaitytuvus, bei turéti
identifikacing kortele. Sis biidas nebent atsipirkty integravus e. valdZios portalo ir e. rinkimy
paslaugas, kaip buvo padaryta Sveicarijos Neuchdtel modelyje.

Lietuvoje galima biity ir naudoti savus resursus. Jau yra isigaléjusi praktika naudotis e.
banko paslaugomis pildant mokesciy deklaracijas.

TechniSkai visai imanoma, idiegti programing iranga, kuri leisty internetinio banko
terminale kaip viena papildomy paslaugy naudotis e. valdZios portalu, ar e. rinkimy portalu. Tai
netgi supaprastinty atsiskaityma uz suteikiamas e. valdzios paslaugas, nes asmuo galéty tiesiogiai
pervesti | saskaita pinigus.

Tokios id¢jos privalumai biity, jog i. bankininkyste jau naudojasi nemazas skaicius
Zmoniy, yra puikiai i§vystyta banko skyriy, kuriuose galima pasirasyti e. bankininkystés sutartis
ir gauti identifikacines korteles, arba slaptazodziy generatorius, sistema, tad nereikty investuoti
dideliuy léSu naujy identifikaciniy korteliy platinimui. Dar vienas teigiamy aspektu, jog visi i.
bankininkystés vartotojai maziau, ar daugiau iSmano internetines technologijas, tikétina, jog jie ir
biity potencialiis e. balsavimo biido naudojimo pionieriai. Reikty ir atsizvelgti | tai, jog i-
bankininkystés vartotojai yra i§ esmés tie patys asmenys turintys rinkimy teisg, nes paprastai
saskaita banke atidaroma pilnameciui, o i§ teismo pripazinty neveiksniy — atimama. I-
bankininkystés paslaugomis besinaudojantys uZzsienieCiai t. p. turi teis¢ dalyvauti Europos

Parlamento rinkimuose, o nuolat gyvenantys Lietuvoje — ir savivaldybiu rinkimuose. Jei plétojant
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Sia idéja, biity galima rinktis kelis ar daugiau i-bankininkystés paslaugas administruojanciy
bendroviy. O vienas didziausiy privalumy, tai jog tai naudinga biity ir Valstybei auginant e.
valdzios paslaugomis besinaudojanciy skaiciy, tiek ir e. komercijai, kuri, matyt, augty sparciau
itraukiant vis daugiau funkcijy 1 e. erdve. Galima dar atkreipti démesi, jog Lietuvoje e.
bankininkystés vartotoju skai¢ius nuolat auga, ir santykinai su interneto vartotojy skai¢iumi yra
labai aukstas.

Toks identifikavimo budas turi tam tikry minusy, kaip kad tam tikri komerciniai
bendrovés interesai, kurie gali kirstis su valstybés interesais, todel turi biiti uZtikrinta patikima
audito sistema.

Pasiteisinus techninei e. balsavimo pusei, turi biiti pildomi rinkimy teisés normas
reglamentuojantys teisés aktai, t. p. sankcijas numatantys administraciniy pazeidimy, bei
valstybés baudziamuy veiky istatymai, t. p. kuriami pojstatyminiai teisés aktai numatantys tam

tikras taisykles susijusias su e. balsavimo igyvendinimu.

ISVADOS

Apibendrinant § baigiamaji magistrini darba, reikia pastebéti, jog darbo tikslas buvo
pasiektas, t.y. buvo iSanalizuotas toks reiSkinys, kaip e. rinkimai, ju teisiné aplinka, buvo
atskleista problematika, pasitulytos idéjos dél e. rinkimy jgyvendinimo Lietuvoje, iskeltas

valstybés interesas diegti e. rinkimus, taciau atkreiptinas démesys, jog mazos apimties magistro

51



darbe nebuvo imanoma visapusiskai iSnagrinéti Sios temos, ir bitina platesné ir gilesné moksliné
Sios temos analizé. D¢l §Sios problemos nors ir magistrinio darbo uzdaviniai buvo pasiekti, kai
kurios problematikos, buvo tik iSkeltos, bet visapusiskai neiSnagrinétos, kaip Interneto protokoly
(IP) marsiratoriy (mikseriy) naudojimas, Interneto narSykliy spragos ir pan. Hipotezé pasitvirtino,
1§ dalies, nes buvo nustatyta, jog Siuolaikinis techninis Salies iSsivystymas leidzia sukurti e.
rinkimy sistema, kuri tenkinty teisinius-techninius-socialinius rinkimy principus ir aspektus,
taCiau, esant mazam sistemos rinkéjy skaiciui, finansiskai tokia sistema atsipirkty nebent tuo, jog
biity vystoma ziniy visuomené¢. Tuo paciu, darbe buvo nustatyta, jog nejmanoma 100% uztikrinti
balsavimo internetu sistemos saugumo, bet buvo atkreiptas démesys, jog dabartiniai balsavimo

bidai t.p. turi daug trikumy. Atsizvelgiant i tai galima suformuoti iSvadas:

1. Lietuvoje néra visapusiskai jgyvendinama rinkimy teis¢, nes teis€s aktai palieka teisés
spragy, todé¢l biitina imtis priemoniy iStaisyti teisés spragas. Lietuvos Respublikos
savivaldybiy taryby rinkimy istatymas nenumato galimybés rinkéjams balsavimo metu
esantiems ne Lietuvos teritorijoje igyvendinti rinkimy teisg¢. Lietuvos Respublikos
Seimo rinkimy istatymas nenumato galimybés rinkéjams balsuojantiems laive
reitinguoti partiju sarasu. Elektroniniy rinkimuy igyvendinimas i§ dalies panaikinty

egzistuojancias teisé€s spragas, sudarant galimybe balsuoti internetu.

2. lIgyvendinant e. rinkimus privaloma laikytis universalumo, teisétumo, lygybés, laisvy
rinkimy, slaptumo, vieSumo, patikrinamumo ir atskaitomybes, patikimumo ir saugumo
principy. E. rinkimams galioja visi teisiniai konstituciniai demokratiniai rinkimy
principai, bei taikomi specialieji organizaciniai, techniniai, saugumo, audito sistemy

reikalavimai.

3. E. rinkimai jau vyko Ispanijoje 2003m. Katalonijos parlamento rinkimuose, trijuose
Sveicarijos kantonuose. Estijoje teisés aktuose jteisinti e. rinkimai; estai balsuoti
internetu galés 2005m. pirmoje puséje vietos savivaldos rinkimuose. Sie pavyzdziai

irodo, jog e. rinkimai Europos valstybése yra sparciai diegiami.

4. ET paskutinius du metus skyré¢ ypatinga démesj balsavimo internetu diegimui, jos
sudaryta specialisty komisija, priéme ir iSleido rekomendacija Rec(2004)11, kuri
numato teisinius, organizacinius ir saugumo aspektus diegiant ir naudojant e. rinkimy
sistemas. Rekomendacijoje nustatyta, jog balsavimo internetu igyvendinimui daugiausia

problemy sukelia saugumo aspektai, galimos atakos prie§ sistema 1§ infrastruktiiros,
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protokolu, techninés ir programinés irangos. Diegiant e. rinkimus biitina iSspresti ne tik
principy iSlaikyma, bet ir atsizvelgti | kasdienines Interneto problemas, kaip Trojinés

programos, virusai, parodijavimas, DDoS atakos ir kt.

5. Lietuvoje e. balsavimo sistemy bandymai néra vykdomi, e. rinkimy jgyvendinimas néra
numatytas e. valdzios koncepcijoje, nors Siais metais VRK iSsaké pozicija, jog sieks e.
rinkimus idiegti iki 2008 m, tod¢l bitina suformuoti vieninga valstybeés politika rinkimy
sistemos tobulinimui ir egzistuojanCiy teisés spragy Salinimui. Lietuvoje
rekomenduojama priimti strategini sprendima dél e. rinkimy diegimo. Jis turéty
atsispindéti e.valdzios koncepcijoje. Siuo metu ES skiria dideli finansavima $iam

sektoriui, todél buty galima sutaupyti valstybés resursy.

6. Lietuvoje kuriant e. valdZios paslaugas, tarp ju ir e. rinkimus, asmens identifikacijai
galima naudoti uzsienio vakstybiy patirtimi, t.y. sukurti nauja e. paraso infrastruktiira,
arba pasinaudoti jau egzistuojandiomis e. komercijos paslaugomis. Siuo metu
internetinio banko sitilomos galimybés jau yra panaudotos mokes¢iy administravimo

procese.

7. Saugaus uzdaro rinkimy tinklo diegimas i balsavimo punktus neisSspres teisés aktuose
esanCiy spragy, todel biitina diegti universalesnius balsavimo biidus (internetu,

skaitmenine televizija ir pan.).
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jas taisyti modernizuojant rinkimus, papildant balsavimo internetu paslauga. Atliecka ET

rekomendacijos Rec(2004)11 analizg, pateikia elektroniniy rinkimy teisinius, organizacinius,
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techninius, saugumo, audito principus ir aspektus. Nagrin¢ja Europos Salyse atliktus balsavimo
internetu sistemy modelius. Perteikia dviejy Siais metais Austrijoje vykusiy konferencijuy (2004
International Recht Informatiks Symposium ir Electronic Voting in Europe: Technology, Law
and Politics) i8keltas id¢jas, problematika e. rinkimy klausimu. Teikia sitilymus dé¢l e. rinkimy

diegimo Lietuvos Respublikoje.

RESUME

Author discuss legal, technical, security and operational aspects of e-voting, especially
of i-[nternet]-voting. Author finds lots of problems in identification process, internet security and
anonymity, trustiness of electronic form. He analyzes i-voting projects of European countries,
Council of Europe specialists’ recommendation Rec (2004)11, and summaries information of
Electronic Voting in Europe: Technology, Law and Politics conference, and International Recht

Informatiks Symposium in Austria 2004. He looks forward for installing of i-voting in Lithuania.

PRIEDAI
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Candidate list Voter lists

|dentity Consti- Polling
code tuency division

3690326 |13 256

P2

E-voters

|dentity Consti- Polling
code tuency division

3690326 |13 256

Voting results

4. Schema. Estijos e. balsavimo modelio schema.”™

rypl | E—. %

AV e+___ - " - E-voters

Digital signatu \

Public key S
Private key

5. Schema. Estijos e. balsavimo modelio pagrindiné idéja.”

" The National Election Committee. General Description of the E-Voting System. Talinn, 2004. //
http://www.vvk.ee/engindex.html; paskutinj kartg tikrinta 2004-10-10.

7 Maaten E. Towards remote e-voting: Estonian case. Electronic Voting in Europe: Technology, Law and Politics 7
th — 9 th July 2004. Konferencijos medziaga. // http://www.e-voting.at/scripts/download.php?F_ID=93 (maaten.ppt);
paskutinis prisijungimo laikas 2004 09 05. P.7
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6. Schema. Estijos modelio pagrindiné architektiira.®

|dentification

(1) Registration (2) Vote casting
[identified] [anonymous]

7.1. Schema. Austrijos e. balsavimo modelio dvieju protokoly ai$kinimo schema.®'

% The National Election Committee. General Description of the E-Voting System. Talinn, 2004. //
http://www.vvk.ee/engindex.html; paskutinj kartg tikrinta 2004-10-10.
81 Prof. Prosser A. E-Voting at Austrian Federal President Election // http:/www.e-

voting.at/scripts/download.php?F_ID=76; prisijungimo laikas: 2004-10-05. P.11.
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(1) Registration (2) Vote casting
[identified] [anonymous]

7.2. Schema. Austrijos €. balsavimo modelio dvieju protokoly ai$kinimo schema.®*

Members of Election Committee

get async. key pair

and provide public key ! (2) Vote casting
the private key stays secret. [anonymous]

7.3. Schema. Austrijos e. balsavimo modelio dvieju protokoly aiskinimo schema.®

(2) Vote casting
(1) Registration [anonymous]
[identified]

7.4. Schema. Austrijos e. balsavimo modelio dvieju protokoly ai$kinimo schema.®

2 Tp.P.12.
8 Tp.P.13.
% Top.P. 14.
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(2) Vote casting
(1) Registration [anonymous]
[identified]

7.5. Schema. Austrijos e. balsavimo modelio dvieju protokoly aiSkinimo schema.®

Election Committee:

cod‘(cod(BS)) = BS
(2) Vote casting cod’(cod(BS)) = BS

[anonymous] cod’(cod(BS)) = BS

7.6. Schema. Austrijos e. balsavimo modelio dvieju protokoly aiskinimo schema.*

8. Schema. Sveicarijos e. balsavimo sistemos modelis
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m ELECCIONS AL PARLAMENT DE CATALUNYA
prova pllot de vetacid slectrédnica remota= NOQ V”“;u k.
pruecha piloto do votacion aloctrénica romota - NGO YVINCULANEE

~CATALA
CASTELLANG

Secured fezinsie Alugda técnica
s 5:2-:-:? Ayuda técnica

3. Pavyzdys. Katalonijos e. balsavimo svetainé: kalbos pasirinkimas.®

ELECCIONS AL PARLAMENT DE CATALUNYA

RECORDEU QUE AQUESTA PROVA PILOT
NO SUBSTITUEIX EL ¥YOT REAL

Aguesta prova pilot és totalment voluntaria, independent
i té un cardcter no vinculant. Només els vole emesos
segone el procediment lagalmeant astablert per |3 Lial
organica del regim elecloral general, tindran efecte en
aquest sentit.

4. Pavyzdys. Katalonijos e. balsavimo svetainé: ispéjimas apie eksperimento

nejpareigojamuma.”

87 Chevallier M. Internet voting: Status, Perspectives and Issues // http://www.geneve.ch/chancellerie/E-
Government/e-voting.html; prisijungimo laikas 2004-09-05. P. 27.

¥ T.p. P.28.

% Pagal Dr. Riera A. Experimentation on Secure Internet Voting in Spain. Electronic Voting in Europe:
Technology, Law and Politics 7 th — 9 th July 2004. Konferencijos medziaga. // http:/www.e-
voting.at/scripts/download.php?F_ID=101; prisijungimo laikas: 2004-12-05. P. 2.

% I§ ten pat. P. 3.

63



fotackd per Internel segura - Secured by Scpll

ELECCIONS AL PARLAMENT DE CATALUNYA

Identificacié > Confimaco > Emissia = Verficacio

IDENTIFICACIO DEL VOTANT

> 5i us piau, Introdulu 13 cregencial ae votant

I 3 : =

[ ACCEPTAR || CANCELLAR

5. Pavyzdys. Katalonijos e. balsavimo svetainé: identifikacija.”"

( I | ELECCIONS AL PARLAMENT DE CATALUNYA
VLY nrova niint ne ¥votarith rlectehnica remnta= NO YVINCULANT -
TARRAGONA
Seleccionsu el part femt cic sobre la imatge. Per condtxer Ia seva lista de cancidats, feu CIC & RFORMACK)
PxC Ciu PSC-CpC MSAH ERC PHC ICV EA Ei Pp
L = (e
"\ myﬂh i ST =
p , C| u »z ;cv }J"‘F‘\ —
= el C (1) .
Iefomrrasié InFoarnacid I ermaeid Lnran-.:-m Infarmieid infermaris nfermacid Infermasia Informazic
LIT-CI IR-PRE POS! EC PCPrc PNCA HBLANC
San :
LI& 5 P2 B EEe
p g il £ BLANC
TS T - | XN
Informanié Intommanid
Kecured b Py o : —
scytlz!??':'!? i [ SORTRSENSEVOTAR | | EMETRE EL VOT |

6. Pavyzdys. Katalonijos e. balsavimo svetainé: e. biuletenis (partiju sarasas).’

L I8 ten pat. P. 4.
°2 1§ ten pat. P. 5.
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& Informacid del partil - Maozilla

ELECCIONS AL PARLAMENI DE CATALUNYA 2003

CLCCCIONCS AL PARLAMECNTO DC CATALUNYA 2003
w ELECCIO N s
N prova.j DIFUTATS f DIPUTADOS i
ThRRAGONA
Selaccioneu el pardit ferd clic scbre la imstee. P4 TARRAGONA L%’
PxC Ciu PSC.CpC MSF Donn Al mesl vl & 1A CANCIOATUNG rASARIAGR Dar =
ey ma witn a k& candidshra presentsda por
platdomea
I)X Clu a INICIATIVA PER CATALUNYA
. i VERDS - ESQUERRA
InTmiZcky INTOMmECE InTormacid [T AL TE R NATIVA
LITCI  IRPRE  POSI EC (ICV-EA)
Can MARIA DULUKS CUMAS U'ARGEMIE LCENDEA [ILV)
Lla “ A JUAMA. MARIA MUNOZ MATED (Ccv)
ey JOSE LUIS VALDIVIESD ALVAREZ (EUIA)
JOAQUIN MARSAL 4RIFO (INDEPENDENT)
I TR INTOMMBcE) InTormactd 1o

LUIS SUNE MORALES (INDEPENDENT)
ISAHHL LEAXITFLL HIII-’-‘i PRI
JUAN ANTONIO MARTOS CADCZA (ICV)
HORIA CARRETE BENAGES (L)
Secured I.... e [: RAQUEL MARTI FERMANDEZ (EUIA)
y‘ $6-.8.8-8° 10 FRANCESCA VALLDEFEREZ CASTILLO (ICV)
14 FERMIN M&3IM0 ROYANO MANERO (ICV)

W T @ s W N

7. Pavyzdys. Katalonijos e. balsavimo svetainé: e. biuletenis (partijos nariy saraSas).”

m ELECCIONS AL PARLAMENT DE CATALUNYA
{n fron remoto- NO VINCULANT -
TARRAGON&
Scloccioncu of porft ferd clic sobre ka imotge. Per condixer la sova lista de condidols, fou cic o INFORMACIO
PxC ciu PSC-CpC MSRA ERC PHC ICV-EA Ei PP
atalonie "
pX ciu N o
| .-I;'v'
© Informacid - Informacid  Informack - mmmi © Intormacid - Informa@cid - Informacié - intormackd - Infermacit
LIT-Cl IR-PRE PCPC PNCA BLANC
e 5 h-.-'a- voT
LI“ i g'. 'EN BLANC |
CHF A E R
Intormiacis Intonmacid

LA L AL B

Q-:llrﬂitﬁl‘“...= '= [ m = wrm ] N

8. Pavyzdys. Katalonijos e. balsavimo svetainé: e. biuletenis (rinkéjo pasirinkimas).**

1§ ten pat. P. 6.
1§ ten pat. P. 7.
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Votacio per Internet segura - Secured by Scytl E’
ELECCIONS AL PARLAMENT DE CATALUNYA

Il

ldentificacio = Coanfirmacie > Emissio = Werificacio

CONFIRMACIO DE LES OPCIONS DE VOT
» Recordeu que AQUESTA PROVA PILOT NO SUBSTITUER EL VOT REAL

> Per a la pregunta:
Dono el meu vot a la candidatura presentada per:

» Heu seleccionat I'opcid:
Vot en blanc

|CONFIRMAR EL VOT| | CANVIAR EL VOT |

Java Applct Yindow

9. Pavyzdys. Katalonijos e. balsavimo svetainé: e. biuletenis (rinkéjo pasirinkimo

patvirtinimas).”

ELECCIONS AL PARLAMENT DE CATALUNYA

> Pas 4 de 4 - (REBUT DE VOTACIO)

> El sew vot ha estal rebut | emmagatzemat a la urna amb &xit,

> Les dadecs del seu rebut de votacid son les seglents, Si ho desitgeu podeu
> imprimir-lo per verificar els resiltats de |la votacié més endavant.
Identificador del vot; d1r7-90e8-7231-9b7b~5480-3bbE-0931~a03Y

Codi de control:
BrqMEKoiP7QaNp(QqDVKuqiZyG1dKOp2asSwi3ZXTyrANBIaNceMEHYLSHZ maq4GnrvVifak AaYBD 237 whiMKlq

wIMBONLOficaTik 2hujCC /RS2 EVCK FUpLES+hBhS 40K qQGIZEPqrx Phiziin 27 2LFBNLGESI e TNK Y 3S4ilVWe

W=

| IMPRIMIR | |  CANCELLAR |

10. Pavyzdys. Katalonijos e. balsavimo svetainé: kvitas.”

1§ ten pat. P. 8.
% 1§ ten pat. P. 9.
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