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IVADAS

Prasidéjus XXI amziui greitas biometriniy technologijy vystymasis ir pastaraisiais metais
paplites biometriniy asmens tapatybés nustatymo sistemy panaudojimas jvairiose visuomenés
veiklos srityse reikalauja atidaus $iy sistemy naudojimo probleminiy aspekty nagrinéjimo. Sparciai
besivystantis pazangioms technologijoms, taip pat svarbu garantuoti tokios teisinés aplinkos
sukiirima, kurioje biity ginamos Zmogaus teisés ir laisves.

Po teroro akto, jvykdyto 2001 m. rugséjo 11 d. Jungtinése Amerikos Valstijose, visuomenes
saugumas, kaip socialiné¢ problema, jgijo naujos svarbos, o Salyse, kur terorizmo grésmé yra itin
didelé, biometriniy asmens tapatybés nustatymo sistemy panaudojimas tapo ypac¢ aktualus. Europos
Sajungos valstybése bendras poziiiris ] tarpvalstybines problemas: terorizma, neteiséta migracija,
prekyba Zmonémis, organizuota nusikalstamuma, nusikalstamy veiky prevencija — paskatino
biometriniy asmens tapatybés nustatymo sistemy aktyvesnj naudojimg vieSajame, o véliau ir
privaciame sektoriuje.

XX amziaus pabaigoje-XXI amZiaus pradzioje biometriniy asmens tapatybés nustatymo
sistemy panaudojimo galimybiy problemas savo moksliniuose darbuose, monografijose,
moksliniuose straipsniuose nagrinéjo tyr¢jai: Delac K., Grgic M., Govindaraju V., Grimaldi M., Jain
A. K., Zhao W., Barkovskaja J., Bajev O., Belkin R., Vinbegr A., Koldin V., Jonaitis A.,
Vasiliauskas R., Stupak V., Ivanovas E. ir daugelis kt. Siy ir kity autoriy moksliniais straipsniais ir
iSaiSkinimais remiamasi Siame magistro baigiamajame darbe. Taip pat analizuojami Europos
Sajungos ir nacionaliniai teisés aktai reglamentuojantys tiriamg sritj.

Pazymétina, kad mokslinés-metodinés literatiiros, nagrin¢jancios biometriniy asmens
tapatybés nustatymo sistemy panaudojimo klausimus ir problemas uztikrinant nacionalinj sauguma,
gynyba, visuomenés saugumg, nusikalstamy veiky prevencija, tyrimg, baudziamajj persekiojima,
Lietuvoje praktiskai néra. Lietuvoje néra sukurtos vieningos iSplétotos teisinés normines bazés,
reglamentuojanCios biometriniy asmens tapatybés nustatymo sistemy naudojimg, menkas
visuomenés suvokimas apie biometriniy asmens tapatybés nustatymo sistemy panaudojimo
galimybes.

Temos aktualumg ir pasirinkimg 1émé asmens identifikacijos reikSmingumo augimas visame
pasaulyje, o biometriniy asmens tapatybés nustatymo sistemy panaudojimas yra viena i§ priemoniy,

leidzianc¢iy greitai, tiksliai ir efektyviai nustatyti asmens tapatybe.



Siame magistro baigiamajame darbe nagrinésime biometriniy asmens tapatybés nustatymo
sistemy panaudojimo galimybiy problemas Lietuvoje uztikrinant visuomenés saugumg ir vie$aja
tvarka.

Tyrimo hipotezé:

Biometriniy asmens tapatybés nustatymo sistemy panaudojimas gali efektyviai padidinti
visuomeneés saugumo ir vieSosios tvarkos uztikrinimo galimybes, taciau jy praktinis jgyvendinimas
Lietuvos Respublikoje néra placiai paplites.

Tyrimo objektas:

Ivairiy Saliy moksliniy, teisiniy ir praktiniy pasiekimy tendencijos biometriniy asmens
tapatybés nustatymo sistemy panaudojimo srityje uztikrinant visuomenés sauguma ir viesaja tvarka,
$iy tendencijy praktinio jgyvendinimo aspektai Lietuvos Respublikoje.

Tyrimo tikslas:

KompleksiSkai iSnagrinéti biometriniy asmens tapatybés nustatymo sistemy panaudojimo
galimybiy aspektus uztikrinant visuomenés saugumg ir viesaja tvarka Lietuvos Respublikoje.

Tyrimo uzdaviniai:

1. ISnagrinéti biometriniy asmens tapatybés nustatymo sistemy veikimo principus, $iy sistemy
panaudojimo aspektus jvairiose pasaulio Salyse uZztikrinant visuomenés saugumag ir vie$aja
tvarka;

2. Nustatyti biometriniy asmens tapatybés nustatymo sistemy praktinio realizavimo galimybes
ir pagrindinius biometriniy asmens duomeny tvarkymo teisinio reguliavimo aspektus
Europos Sajungoje ir Lietuvos Respublikoje;

3. Atskleisti visuomenés poziiirj ] biometriniy asmens tapatybés nustatymo sistemy
panaudojimo galimybes uZtikrinant visuomenés saugumg ir vieSgjg tvarka Lietuvos
Respublikoje;

4. Pateikti tyrimo iSvadas ir pasitilymus dél biometriniy asmens tapatybés nustatymo sistemy
panaudojimo galimybiy uztikrinant visuomenés sauguma ir vieSaja tvarka Lietuvos
Respublikoje.

Tyrimo metodai:

Tiriant biometriniy asmens tapatybés nustatymo sistemy panaudojimo galimybiy, uztikrinant
visuomenés saugumag ir vie$gja tvarka Lietuvos Respublikoje, probleminius aspektus bei
perspektyvas, taikomi Sie tyrimo metodai: 1) dokumenty analizés metodas naudojamas analizuojant
jvairiy pasaulio $aliy autoriy ir Lietuvos tyréjy moksline literatiirg tiriama tema ir teisés aktus,

reglamentuojancius biometriniy asmens duomeny tvarkyma; 2) naudojant lyginamajj istorinj metoda



siekiama atskleisti biometriniy asmens tapatybés nustatymo sistemy atsiradimg nulémusias
priezastis, $iy sistemy panaudojimo poreikio kitima.; 3) lyginamasis metodas darbe naudojamas
lyginant jvairiy Saliy tyréjy nuomones, pasaulio Saliy patirt] nagrin¢jama tema, o teisés akty
lygmeniu - analizuojant Europos Sajungos ir Lietuvos teisinio reguliavimo problemas tiriamo
objekto kontekste; 4) loginis-analitinis metodas naudojamas iSsakomiems argumentams susieti ir
apibendrinti, metodas taikomas siekiant sukonkretinti, suprasti abstrakty teisés aktuose jtvirtinty
nuostaty arba nebaigty jvardyti aplinkybiy, susijusiy su biometriniy asmens duomeny tvarkymu, o
taip pat pateikiant iSvadas ir pasitlymus; 5) taikant anketinj metoda siekiama atskleisti visuomenés
poziiir] ir nuomong apie biometriniy asmens tapatybés nustatymo sistemy panaudojimo galimybes
uztikrinant visuomenés saugumg ir viesgja tvarka Lietuvos Respublikoje; 6) matematinis statistinis
metodas darbe taikomas skaiiavimams atlikti, duomenims analizuoti, anketinio tyrimo apklausos
rezultatams apibendrinti.

Pagrindinés savokos naudojamos darbe: biometrija, biometrinés sistemos, biometriniai
skaitytuvai, biometrinis pozymis, biometrinis Sablonas (modelis), asmens duomenys, asmens
biometriniai duomenys.

Darbo struktira:

Darbg sudaro jvadas, trys skyriai, kurie skirstomi j atskirus poskyrius, iSvados ir pasitilymai.
Pirmasis darbo skyrius skirtas atskleisti biometrijos ir biometriniy asmens tapatybés nustatymo
sistemy sampratg, Siy sistemy atsiradimo istoring raidg. Nagrin¢jami biometriniy asmens tapatybés
nustatymo sistemy veikimo principai, $iy sistemy panaudojimo pagrindai pasaulio Salyse uZztikrinant
visuomenés saugumg ir vie$aja tvarka. Nagrin¢jama biometriniy asmens tapatybés nustatymo
sistemy panaudojimo poreikio tema Lietuvoje. Antrajame darbo skyriuje atskleidziami tiriamos
srities teisinio reglamentavimo Europos Sgjungoje ir Lietuvoje pagrindiniai aspektai, analizuojamos
pagrindinés asmens duomeny tvarkymo, naudojant biometrines asmens tapatybés nustatymo
sistemas, teisinio reguliavimo problemos. Treciasis darbo skyrius skirtas atskleisti visuomenés
poziiirj ] biometriniy asmens tapatybés nustatymo sistemy panaudojimo galimybes uztikrinant
visuomenés saugumg ir vie$gja tvarkg Lietuvos Respublikoje, apibendrinami 2012-2013m.

savarankiskai atlikto anketinio tyrimo gauti rezultatai. Darbo pabaigoje pateikiamos iSvados ir

pasitulymai.



1. BIOMETRINES ASMENS TAPATYBES NUSTATYMO SISTEMOS

1.1. Biometriniy asmens tapatybés nustatymo sistemy savoka

Biometrija — tai yra mokslo ir technikos sritis, uzsiimanti biologiniy pozymiy (fiziniy,
fiziologiniy) matavimu'. Biometrijos mokslg i$vysté ir biometrijos sgvokg jvedé brity mokslininkai
— antropologas, pirSty atspaudy klasifikavimo sistemos kiir¢jas Francisas Galtonas (Francis
Galton, 1822—1911) ir biofizikos pradininkas Karlas Pirsonas (Carl Pearson, 1857—1936)*.

XVII amziaus viduryje, spar¢iai augant miestams, industrinés revoliucijos metu padidéjo ir
nusikalstamumas, todél buvo formaliai pripazinta asmens tapatybés nustatymo problema. Ty laiky
teismai, vykdydami teisinguma, jau sieke diferencijuoti bausmeés dydj uz nusikaltimus padarytus
pirma karta ir pakartotines nusikalstamas veikas. Tai sglygojo biitinybe sukurti sistemas, kuriose
biity saugoma informacija apie padarytas nusikalstamas veikas ir nusikaltéliy iSorés pozymius®.

Vienas i§ pirmyjy tokios sistemos kiiréjy buvo Paryziaus policijos prefektiiros Pirmojo biuro
rastininkas Alfonsas Bertiljonas (4lphonse Bertillon, 1853 — 1914). Jis 1879 m. pateiké policijos
prefektiirai raporta, kuriame i8désté, kaip neklystamai nustatyti nusikaltélio tapatybe. A. Bertiljonas,
remdamasis belgy mokslininko, vieno i$ statistikos mokslo jkiiré¢jy ir pradininko, Adolfo Ketle
(Adolphe Quetelet, 1796-1874) moksliskai pagrjstais teiginiais®, sukiiré iSsamig zmogaus iSorés
pozymiy klasifikacijos ir jy matavimo sistemg, skirtg nusikaltéliams ieSkoti ir atpazinti’.

XIX amziuje zmogaus biometriniy poZymiy matavimai (asmens galvos ir kiino parametry,
randy, apgamy ir kt.) jau buvo taikomi nusikaltéliams nustatyti. 1880 m. Henris Foldsas (Henry
Faulds, 1843—1930), mokslininkas i§ Skotijos, gyvenantis ir dirbantis Japonijoje, tyré Zmogaus
pirSty atspaudy jvairumg bei unikalumg ir pasiiilé naudoti Sias savybes asmeniui nustatyti. 1901 m.
garsiajam Skotland Jarde (angl. Scotland Yard) isikiiré pirmasis ,,PirSty atspaudy biuras” (angl.

Fingerprint Bureau)®.

' Bio — sudurtinio zodZio pirmoji dalis, reik§mé atitinka Zodj ,,biologinis”; metrija — antroji sudurtinio ZodZio dalis,
rodanti sgsaja su matavimu. (Kvietkauskas V. ir kt. Tarptautiniy Zodziy Zodynas. — Vilnius: K. Pozelos spaustuve, 1985.
P. 527).

? Jleonos B. Hcropust GMOMeTpUKH 1 ee IpUMeHeHus // MexyHapoaHbIN )KypHal MEAMLIUMHCKONW mpakTiku, 1999. B.4.
Cr. 8.

? Torvaldas J. Kriminalistikos keliai ir klystkeliai. — Vilnius: Mintis, 1981. P. 383.

* Atskiry zmogaus kiino daliy dydis keiciasi pagal tam tikrus désningumus; kiekvieno zmogaus kiino daliy dydZiai yra
grieztai individual@s ir nuo tam tikro amziaus lieka nepakite; neegzistuoja du Zmonés turintys tokius pacius kiino
i8matavimus (Torvaldas J. Kriminalistikos keliai ir klystkeliai. — Vilnius: Mintis, 1981. P. 383.).

’ Ten pat.

6 Jleonos B. cropus GHOMETPUKH U €€ ipuMeHenus // Tam xe, CT. 9.



Pirmosios automatinés sistemos, galinCios atpazinti asmenj pagal jo vieng ar kita kiino
unikaly poZymj, atsirado XIX amZiaus pabaigoje ir buvo pavadintos biometrinémis’. Sios sistemos
praktiSkai nesivyste iki 1960 m., o kai amerikieciai pasiiilé naudoti sistema, leidziancig automatiSkai
matuoti Zmogaus rankos pirSty ilgj — pradéjo vystytis sparciau.

1963 m. Jungtiniy Amerikos Valstijy (toliau JAV) Hughes moksliniy tyrimy institutas
(Malibu, Kalifornija) publikuoja straipsnj apie pirsto atspaudy automatinj sulyginima®.

Dar v¢liau, 1960-1970 m., buvo sukurtos biometrinés sistemos, leidziancios atpazinti Zzmogy
pagal balsg ir para$g’. Taigi, biometrinés sistemos tai ,, prietaisai, kuriuose naudojamos biometrinés
technologijos, leidziancios automatiskai atpazinti asmenj ir (arba) nustatyti jo tapatumgq ir (arba) jj
patikrinti” '°.

Tipiska biometriné sistema yra sudaryta i$ integruoty sudedamyjy daliy:

1. Jutiklio (skaitytuvo), kuris fiksuoja unikalius asmens fizinius ar fiziologinius pozymius ir
konvertuoja juos j duomenis, kurie gali buiti saugomi elektroniniu budu;

2. Uzfiksuoto unikalaus fizinio ar fiziologinio pozymio atvaizdo iSskyrimo modulio (jutiklio
uzfiksuotas pirsty atspaudy vaizdas);

3. Uzfiksuoto atvaizdo unikaliy pozymiy i$skyrimo modulio (signaly apdorojimo algoritmai),
kuriame gauti biometriniai duomenys apdorojami siekiant iSgauti svarbiausias ir esmines
pozymio savybes (pvz., papiliarinio rasto padétis ir orientavimas, papiliarinio rasSto
individualios detalés, ypatingi pozymio taskai);

4. Unikaliy pozymiy apdorojimo algoritmy, kurie atlieka kokybés kontrolés funkcijg ir i§
surinkty duomeny sudaro biometriniy duomeny Sablong dvejetainio skaitmeninio kodo
pavidalu;

5. Biometriniy sistemy duomeny Sablony saugojimo bazés, kurioje saugomi visi surinkti
duomenys;

6. Sulyginimo ir sprendimo priémimo modulio (atitikimo algoritmo), kuriame naujas sudarytas
biometrinis Sablonas lyginamas su esamais duomeny bazéje Sablonais ir pateikiamas
atitikimo rezultatas. Sprendimy priémimo procesas paprastai atlieckamas automatiniu budu

(zr. 1 pav.).

7 Kparkas ncropus Guomerpun // http://www.tadviser.ru/index.php; prisijungimo laikas: 2012-10-01.

¥ Trauring M. Automatic comparison of finger ridge patterns // Hughes Research Laboratories, Report Nr.190. Rev.
April, 1963.

? Privacy and Data Security Targets of Mytec's Commercialization Strategy // PR Newswire, 1997. P. 24.

19 Darbinis dokumentas dél biometriniy duomeny 12168/02/EN WP 80. 29 straipsnio — duomeny apsaugos darbo
grupé. 2003 m. rugpjtcio 1d. // http://www.ada.lt/images/cms/File/WP80.pdf; prisijungimo laikas: 2011-11-20.
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Saltinis: http://www.biolink.ru/technology/biometric.phpq|
1 pav. Apibendrinta biometrinés sistemos struktiiriné schema (biometrinis poZymis - pir§to atspaudas)

Siuolaikinés biometrinés sistemos leidzia i§skirti ir atpazinti asmenj i§ kity pagal tam tikrus
jo fizinius, fiziologinius pozymius arba elgesio savybes.

Biometriniu asmens poZymiu vadinama unikali jo fiziné, fiziologiné (tarkim, akies rainelés
rastas, pirsto pagalvélés papiliarinis rastas, delno veny issidéstymas) arba elgsenos (tarkim,
kompiuterio klaviatira renkamo teksto dinamika, balso parametrai, eisenos ypatumai)
charakteristika, kurig uZfiksuojant yra gaunamas biometrinis poZymio pavyzdys'. Asmeniui
atpazinti tinkami bet kurie i8skirtiniai Zmogaus biometriniai poZymiai.

Po 2001 m. rugséjo 11 d. teroro iSpuolio JAV ir sekanciy teroristiniy ataky bei iSpuoliy 2002
m. Maskvoje, 2003 m. Bogotoje, 2004 m. Madride ir Beslane, 2005 m. Londone, pasaulio valstybés
pradéjo ieSkoti veiksmingy priemoniy prie§ terorizmo plitimg. Viena i§ tokiy priemoniy tapo
biometriniy asmens tapatybés nustatymo sistemy (toliau biometrinés sistemos) panaudojimas.

Per pastaruosius 12 mety biometriniy sistemy aktyvus diegimas ir panaudojimas teis€saugos
ir kitose visuomenés veiklos srityse smarkiai uzaugo. Literatliros analiz¢ parodé, kad asmens
tapatybés nustatymas pagal iSorés pozymius yra vienas i§ svarbiausiy faktoriy:

» policijos veikloje ir ypatingai kriminalistikoje (pvz., ieSkant ir sulaikant besislapstancius
nusikaltelius ir teroristus, atliekant dingusiy be Zinios asmeny paieska, tikrinant asmens
dokumentus ir pan.);

» uztikrinant kompiuterinés informacijos apsauga;

» uztikrinant valstybés garantuojamas teises pilie¢iams ir atvykstantiems j $alj uzsienieCiams
(atliekant asmens identifikacijg, kai iSduodami asmens tapatybe patvirtinantys dokumentai,
kertant valstybines sienas, skirstant jvairias socialines iSmokas, ir t.t.);

» atsiskaitant uz prekes ar paslaugas prekybos istaigose, naudojantis bankomaty ir prekybos

automaty paslaugomis;

" Ivanovas E. Biometriniai pozymiai asmens atpazinimo sistemose // Mokslas Lietuvos ateitis, 2010. T. 2. Nr. 1. P. 23.


http://www.biolink.ru/technology/biometric.phpq1

> kontroliuojant ir valdant j¢jima | valstybines organizacijas, patalpas ir uzdaras teritorijas (oro

uostai, jliry uostai, karinés bazés, elektrinés, naftos perdirbimo jmonés, specialios paskirties
jmoneés ir kt.).

Pagal Tarptautinés biometrijos grupés (angl. International Biometric Group — IBG)

biometriniy technologijy rinkos vystymosi prognoze, nuo 2009 m. iki 2014 m. pasaulinés

biometriniy sistemy rinkos dydis iSaugs 2,7 karty, t.y nuo 3,4 mlrd. USD iki 9,4 mird. USD (zr. 2

pav.)'%.
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Saltinis: http://www.axistech.com/WebPages/biometricexactedgrowth.aspx

2 pav. Pasaulinés biometriniy sistemy rinkos vystymosi prognozé (JAV doleriais)

Pasak analitiky, iki 2015 m. smarkiai iSaugs biometriniy sistemy, paremty asmens
atpazinimo pagal pirSty atspaudus metodu, panaudojimas vieSajame, ypac teisésaugos srityje, bei
privaciame sektoriuose. ISaugs ir kitais metodais paremty biometriniy sistemy panaudojimo

poreikis. (zr. 3 pav.).

12 Expected Growth. 2008 // http://www.axistech.com/WebPages/biometricexactedgrowth.aspx; prisijungimo laikas:
2011-11-20.


http://www.axistech.com/WebPages/biometricexactedgrowth.aspx
http://www.axistech.com/WebPages/biometricexactedgrowth.aspx
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Saltinis: http://www.prweb.com/releases/2007/04/prweb516626.htm

3 pav. Ivairiy biometriniy metody vystymosi prognozé JAV rinkoje (mln. JAV doleriais)

Pasaulyje Siuo metu yra naudojamos ir toliau tobulinamos jvairiais asmens atpazinimo
metodais paremtos biometrinés sistemos, ypa¢ Japonijoje, Rusijoje, JAV. Biometriniy technologijy
imonés veikia Salies ribose arba jungiasi | stambias ir jy veikla plinta po visg pasauli. Japonijoje
biometrines sistemas kuria ir gamina jmonés: Ayonix Inc., Electric Industry Co., Fujitsu, Sony,
Sanyo Electric Co., Secure Design KK, Panasonic, Oki Hitachi Ltd., ir kt. JAV — Iridian
Technologies Inc., Visionics Facelt, Eyedentify, Lone Wolf Software, Recognition Systems, Identix
Inc., Cross Match Technologies, BioMet Partners Inc., Compaq, SecuGen, Bayometric Inc.,
DigitalPersona Inc., AOptix, SRI International ir kt. Rusijoje — BioLink, Speech Technology Center,
Sonda, Elsys, Identification Technologies Company, Artec Group, Vocord, ITV ir kt."

Europos Sgjungoje (toliau ES) biometrinés sistemos taip pat placiai naudojamos daugelyje
Saliy, ypa¢ Didziojoje Britanijoje. IS stambesniy jmoniy, kurian¢iy ir gaminanciy biometrines
sistemas Didziojoje Britanijoje, galima paminéti: Arinc, TDSi, Accenture, Acustek Ltd., Aurora
Compiuter Services Ltd., Banknote Watch, Biolock UK Ltd., Delaney Secure Ltd., FingerPIN

Limited, FingerTec, levo, Kingston Biometrics, Trace Tag International ir kt."*

" http://findbiometrics.com/companies/; prisijungimo laikas: 2013-04-02.
' Ten pat.


http://findbiometrics.com/companies/
http://www.prweb.com/releases/2007/04/prweb516626.htm

1.2. Pagrindiniai asmens tapatybés nustatymo metodai

naudojami biometrinése sistemose

Atsizvelgiant | reikalavimus keliamus visuomenés saugumui (pvz., informacijos apsaugai,
valdymo jrenginiams, kai turi biiti uztikrinta prieinamumo prie informacijos kontrole, leidimo
ribojimas ir uzdraudimas), nusikaltimo vietoje paliktus pédsakus ir Zymes ir pan., asmens tapatybés
nustatymui placiai naudojami unikaliis Zzmogaus kiino pozymiai, kuriuos sglyginai galima biity
skirstyti  dvi grupes.

Pirmajai grupei priskiriami fiziniai ir fiziologiniai Zmogaus kiino poZymiai:

» ranky pédsakai — delno, pirSty papiliariniai rastai;
veniniy kraujagysliy sistema (iSsidéstymas) iSoriniame delno pavirSiuje;
kraujagysliy schema plastakoje;
plastakos geometrija;
akies rainelés ir tinklainés piesinys;
veido bruozai;
veido termograma,;

ausies geometrija;

vV V V V V V V V

kiino kvapas;
» genetinio kodo fragmentai.
Antrajai grupei priskiriami individualaus elgesio poZymiai ir charakteristikos:
» rasto raSymo forma ir atlikimo buidas;
> darbo su klaviatara charakteristika;
» Dbalso parametrai,
» eisena.

Kaip buvo minéta anksciau, asmuo gali buiti atpaZintas naudojant biometrines sistemas pagal
fizinius, fiziologinius pozymius ir pagal elgseng. Taip pat svarbu paminéti ir spariai tobuléjantj
psichologini metodg, kuris apima reagavimo ] konkreCias situacijas vertinimg arba specialios
paskirties bandymus, leidZian¢ius nustatyti psichologinio profilio atitiktj'>. Populiariausi metodai,
siekiant atpazinti asmenj naudojant biometrines sistemas pagal fizinius ir fiziologinius poZymius,
yra: atpazinimas pagal pirSty papiliarinj rasta; pagal veido pozymius; pagal plastakos geometrija;

pagal kraujagysliy schemg plastakoje; pagal akies rainelés pieSinj; pagal akies tinklainés pieSinj. Yra

!> Nuomoné Nr. 3/2012 dél biometriniy technologijy pokyc¢iy 00720/12/LT WP 193. 29 straipsnio darbo grupé. 2012

m. balandzio 27 d. P. 4. // http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm; prisijungimo
laikas: 2012-12-20.


http://ec.europa.eu/justice/policies/privacy/workinggroup/wpdocs/index_en.htm

ir kity, maziau naudojamy, metody asmeniui atpazinti, pvz., atpazinimas pagal genetinio kodo
fragmentg (toliau DNR'Y), ausies geometrija, kino kvapg ir kt. Labiausiai besiskiriantys ir
pasizymintys savo unikalumu yra DNR, akies tinklainés, rainelés ir pirSty atspaudy zmogaus
biometriniai pozymiai'’.

Populiariausi metodai, siekiant atpaZinti asmenj pagal jo elgsena, yra: atpazinimas pagal
balso parametrus; pagal asmens pasiraSymo biida; pagal klaviatiros paspaudimo parametrus'®,

Prognozuojama, kad iki 2017 m. Zenkliai padidés biometriniy asmens tapatybés nustatymo
pagal akies rainele sistemy naudojimas, nes tokios sistemos jau dabar atpigo, yra labai patikimos ir
leidzia atpazinti per atstumg net judantj zmogy. Atitinkamai sumazés biometriniy asmens tapatybés

nustatymo pagal pirSty atspaudus sistemy paklausa (Zr. 1 lentelg).

1 lentelé. Ivairiy biometriniy metody pasiskirstymo pasaulinéje rinkoje prognozé (procentais)

Biometrinis metodas 2009 m. 2017 m. Skirtumas
(poZymis)
Pirsto atspaudai 70,13 52,15 -17,98
Veido pozymiai 13,66 14,29 0,63
Akies rainelés piesinys 7,98 18,78 10,8
Kraujagysliy schema 2,67 5,77 3,1
plastakoje
Plastakos geometrija 2,18 5,49 3,31
Balso parametrai 2,15 0 -2,15
PasiraSymo buidas 0,67 1,57 0,9
Kita 0,56 1,96 1,4

Saltinis: http://www.acuity-mi.com/FOB_Report.php

Atsizvelgiant ] greita technikos evoliucijg ir saugumo sumetimais, kuriamos biometrinés
sistemos, kuriose naudojami du ar daugiau metody asmeniui atpazinti pagal jo biometrinius
pozymius, pvz., sujungiant veido atpaZinimg ir balso registravimg'®. [vairiuose Saltiniuose tokios
biometrinés sistemos vadinamos multimodalinémis biometrinémis (angl. Multimodal biometrics)

arba multibiometrinémis (angl. Multibiometrics), mes vartosime Zodziy junginj ,,daugiarisés

' DNR deoksiribonukleino rugstis. Tai svarbiausia genetiné medziaga, kuri kontroliuoja paveldimuma. Yra dviejose

apvijose, susisukusiose j dvigubg spirale. Sudaro individualias chromosomas. Zr. http://www.vuoi.lt/index.php?
1408667000; prisijungimo laikas: 2012-10-26.

' Darbinis dokumentas dél biometriniy duomeny 12168/02/EN WP 80. P. 3. // ten pat.
'8 Jain A. K. Biometrics: Personal Identification in Networked Society // Kluwer Academic Publishers, 1999. P. 347.
PGricukas G. Biometrija: i8 naujo apie nauda ir patikimuma.

2008  //http://www.technologijos.lt/n/technologijos/technologiju_rinka/straipsnis?name=straipsnis-5833; prisijungimo
laikas: 2011-11-20.


http://www.technologijos.lt/n/technologijos/technologiju_rinka/straipsnis?name=straipsnis-5833
http://www.acuity-mi.com/FOB_Report.php
http://www.vuoi.lt/index.php?1408667000
http://www.vuoi.lt/index.php?1408667000

biometrinés sistemos”*’. Asmeniui atpazinti gali biiti naudojamas ir, pvz., trys skirtingi metodai
sujungti sistemoje vienu metu: ka individas zino (PIN kodas, slaptazodis), ka individas turi
(atpazinimo kortel¢) ir kas individas yra (biometrinis duomuo, pvz., pirSto atspaudas). Toks
kompleksinis asmens atpaZzinimo metody naudojimas didina biometrinés sistemos efektyvuma,

tikslumg ir padeda iSvengti klaidy*'.

1.3. Biometriniy asmens tapatybés nustatymo sistemy veikimo principas.

Tikslumo, efektyvumo vertinimas

Biometrinés sistemos leidzia automatiSkai nustatyti asmens tapatybe ir identifikuoti,
verifikuoti asmenj*. Teisésaugos srityje biometrinés sistemos gali spresti paieskos sgraso analizés
uzdavinj, atsakant j klausima, ar asmuo yra stebimy arba paieSkomy asmeny sarase®.

Identifikavimas — tai asmens, kurio duomenys saugomi biometrinés sistemos duomeny
bazéje, tapatybés nustatymas. Sistema sulygina pateiktg atpazinti biometrinj pozymi su daugelio kity
asmeny biometriniais pozymiais, esanciais sistemos duomeny bazése, atsakydama ] klausimg: ,,Kas
yra sistemai pristatytas atpazinti asmuo?”*.

Verifikavimas — tai asmens tapatybés nustatymas, kai asmens pateikiamus biometrinius
pozymius biometriné sistema sulygina tik su vieno asmens biometriniais pozymiais, esanciais
sistemos duomeny bazése. Biometriné sistema priima sprendima, ar pateiktas atpazZinti asmuo yra
tas pats, kuriuo jis prisistato ir kurio duomenys yra saugomi duomeny bazése®.

Asmens atpazinimo procesas pagal jo biometrinius poZymius turi bendrg teorinj veiklos
modelj: informacijos surinkimas ir jtraukimas j biometrinés sistemos sarasg, Sablono (arba modelio)
saugojimas ir informacijos lyginimas®.

Asmens atpazinimo proceso paruoSiamieji zingsniai biometrinéje sistemoje yra:

1. Biometriniy pozymiy nuskaitymas specialiais jrenginiais;

2. Biometriniy poZymiy apdorojimas, biometrinio Sablono sudarymas;

2 Nuomoné Nr. 3/2012 dél biometriniy technologijy pokyc¢iy 00720/12/LT WP 193 // ten pat.

2l Ten pat.

*2 Cavoukian A., Stoianov A. Biometric Encryption: A Positive-Sum Technology that Achieves Strong Authentication,
Security and Privacy. 2007 // http://www.ipc.on.ca/images/resources/bio-encryp.pdf; prisijungimo laikas: 2012-10-17.
23Stupak V., Vasiliauskas R. Biometriniy autentifikavimo sistemy nagrinéjimo informatikos studijose aspektai //
Policijos pareigiiny profesinio rengimo aktualijos. Moksliniy staipsniy rinkinys. — Kaunas: Mykolo Romerio universiteto
Viesojo saugumo fakultetas, 2007. P. 82.

** Ten pat, P. 83.

» Ten pat.

20 Stan Z. Li, Jain A.K. Enciplopedia of biometrics. — Springer, 2009. P. 192-195.
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3. Biometrinio §ablono i$saugojimas duomeny saugykloje, susiejant jj su asmeniu®’.

Asmens atpazinimo zingsniai biometrinéje sistemoje yra:

1. Biometriniy pozymiy nuskaitymas specialiais jrenginiais;

2. Biometriniy poZymiy apdorojimas, biometrinio Sablono sudarymas;

3. Naujai gauto biometrinio Sablono palyginamas su anks¢iau duomeny saugykloje

iSsaugotu Sablonu;

4. Abiejy biometriniy Sablony atitikimo vienas kitam apskai¢iavimas;

5. JraSo apie atpazinimo arba neatpazinimo faktg i§saugojimas duomeny bazéje®.

Biometriniai Sablonai (modeliai) gali buti saugomi biometrinés sistemos atmintyje,
centrinéje duomeny bazéje, plastikinése kortelése, optinése kortelése ar mikroprocesorinése
kortelése®.

Naudojant biometrines sistemas, gali biiti sudétinga gauti visiskai patikimus rezultatus. Taip
gali atsitikti del skirtingy aplinkos salygy gaunant duomenis (pvz., skirtingas ap$vietimas, oro
temperatiira) ir skirtingos naudojamos jrangos (pvz., vaizdo kameros, nuskaitymo prietaisai).
Praktikoje biometrinés sistemos veiklos rezultatams jvertinti dazniausiai naudojami klaidingos
atitikties koeficientas (angl. False accept rate (FAR)) ir klaidingos neatitikties koeficientas (angl.
False reject rate (FRR)). ,,Tinkamai suderinus sistemq ir pakoregavus jos parametrus, biometriniy
sistemy kritiniy klaidy skaiciy galima sumazinti iki naudojimui leistino lygio, tai galima padaryti
sumazinus klaidingy vertinimy pavojy. ldealioje sistemoje klaidingos atitikties ir klaidingos
neatitikties koeficientai biity lygiis nuliui, taciau dazZniausiai jy tarpusavio santykis yra neigiamas.
Dél didesnio klaidingos atitikties koeficiento daznai sumazéja klaidingos neatitikties koeficientas” .
Kitaip tariant, biometriniy sistemy tikslumas apibréziamas trimis vertémis:

1. Neteisingo priémimo galimybe FAR®';
2. Neteisingo atmetimo galimybe FRR*;

77 Venckauskas A., Toldinas J. Kompiuteriy ir operaciniy sistemy sauga: mokomoji knyga. — Kaunas: Kauno
technologijos universitetas, 2008. P. 200.

% Ten pat.

% Darbinis dokumentas dél biometriniy duomeny 12168/02/EN WP 80. P. 4. // ten pat.

3 Nuomoné Nr. 3/2012 dél biometriniy technologijy poky€iy 00720/12/LT WP 193. P. 6. // ten pat.

31 Neteisingo priémimo galimybé (angl. False Acceptance Rate (FAR)) — ,tikimybé, kad biometriné sistema svetima
zmogy atpazins kaip savg. 0,0001 proc. rodo, kad vieng Zmogy i§ milijono sistema gali atpaZinti, nors jo pir§to atspaudo
duomeny bazéje néra. FAR turi biiti kuo maZesné, ypa¢ tuo atveju, jei biometriniai skaitytuvai pasikliauja tik vieno tipo
asmenybés patvirtinimu ir nereikalauja papildomai jvesti kodo ar pateikti kortelés.”. (Jonaitis A. Akys nemeluoja, pirstai
garantuoja. 2007 // http://www.elektronika.lt/straipsniai/pazintiniai/97 1 4/akys-nemeluoja-pirstai-garantuoja;prisijungimo
laikas: 2011-11-17).

32 Neteisingo atmetimo galimybé (angl. False Rejection Rate (FRR)) — ,tikimybé, reiskia kad registruotas vartotojas
bus neatpazintas ir reikés dar karta nuskaityti asmens duomenis...Reikty atskirti neteisingg atmetimg nuo nesugebéjimo |
sistema jvesti duomenis. Jei daznai maiSomi ar net laikomi vienu. Nesugebéjimu jvesti duomenis laikoma, kai sistemai
nepateikiama pakankamai biometrijos informacijos. Tai gali nutikti, pvz., atsiradus purvui ant pir§to antspaudy


http://www.elektronika.lt/straipsniai/pazintiniai/9714/akys-nemeluoja-pirstai-garantuoja

3. Bendra klaidos galimybe EER™.

Nei FAR, nei FRR verciy atskirai nepakanka sistemai tinkamai apibudinti, tod¢l sitiloma
remtis EER duomenimis. Realiomis sglygomis veikianti sistema turi biiti vertinama esant FAR = 0**
[zr. 1 prieda].

Prie§ apsisprendziant naudoti vieng ar kita biometring sistema, reikia jvertinti ir jos
efektyvuma, t.y. gebéjimo laipsnj nustatytomis salygomis tenkinti naudotojo poreikius. Siekiant
uztikrinti objekto saugos lygj, reikia apskai¢iuoti*’ ne tik biometrinés sistemos efektyvumo rodiklj,
bet ir jvertinti:

1. Tiksla, kuriam bus naudojama biometriné sistema;

2. Saugumo reikalavimus objektui;

3. Biometrinés sistemos duomeny subjekty srauto dydj, jutiklio, skaitytuvo (jrenginio)

geometrinj dydj;

4. Asmens tapatybés nustatymo algoritma, programinj apriipinima;

5. Biometrings sistemos kaing ir jos atsipirkimo laika;

6. Konkretaus biometrinio poZymio (pozymiy) pasirinkimg konkreciai biometrinei sistemai;

7. Galimybe integruoti biometring sistemg j kitas, jau veikian¢ias sistemas™.

Kiekvienam biometriniam metodui yra biidingi bendri kriterijai, jtakojantys efektyvumo
rodiklio vertes, tokie kaip universalumas, unikalumas, permanentiS§kumas, pamatuojamumas,

atsparumas aplinkos faktoriams ir klastojimui, tikslumas, socialinis priimtinumas®’ [Zr. 2 prieda].
1.4. Biometriniy asmens tapatybés nustatymo sistemy jvairové
Saltiniy analizé parodé, kad istoriskai biometrines sistemas pirmos pradéjo naudoti

teisésaugos struktiiros, o véliau $iy sistemy panaudojimo sritys Zymiai i$siplété visame pasaulyje ir

apemé daugelj kity visuomenés gyvenimo sri¢iy: prekybos, finansy, civilinés aviacijos, Svietimo,

skaitytuvo, nepakankamo ap$vietimo esant veido atpazinimui, ar neaiskiai kalbant j balso atpaZinimo sistemg”. (Zr. Ten
pat.)

3 Bendra klaidos galimybé (angl. Equal Error Rate (EER)) — FAR ir FRR verciy ,,aukso vidurys’:. Sujungus FAR ir
FRR diagramas, EER taske tikimybé biti neteisingai atpaZintam ar visai neatpazintam yra vienoda. (Zr. Ten pat).

3% Jain A. K. Biometrics: Personal Identification in Networked Society // Kluwer Academic Publishers, 1999. P. 347.

3 7. Stupak V., Vasiliauskas R. Biometriniy atpazinimo sistemy efektyvumo nagrinéjimo informatikos studijose
aspektai // Policijos pareigiiny profesinio rengimo aktualijos. Moksliniy straipsniy rinkinys. — Kaunas: Mykolo Romerio
universiteto VieSojo saugumo fakultetas, 2007. P. 87-88.

3% Ten pat.

7 Ten pat, P. 89.



sveikatos apsaugos, informacijos apsaugos, t.y. pradéjo spar¢iai vystytis ne tik vieSajame™, bet ir
priva¢iame sektoriuje®”.

Tam tikros biometrinés sistemos pasirinkimas vienoje ar kitoje srityje priklauso, visy pirma,
nuo dviejy parametry: saugumo ir biitent §ios biometrinés sistemos naudojimo tikslingumo®.

Biometriniy sistemy naudojimas teisésaugos srityje turi eile esminiy skirtumy*' nuo kity Siy
sistemy panaudojimo sric¢iy: pagal biometriniy duomeny registravimo pobiidj, §iy duomeny gavimo
buda, jy saugojimo ir naudojimo biidg ir kt., kas yra grieztai reglamentuojama jstatymais.

Analizuojant Saltinius i$siaiSkinome, kad populiariausi metodai asmeniui atpazinti pagal jo
biometrinius poZymius yra atpazinimas pagal pirSty papiliarinj rasta ir atpazinimas pagal veido
pozymius visose biometriniy sistemy panaudojimo srityse. Aptarsime tai placiau.

Asmens atpazinimo pagal pirSty papiliarinj rasta (pagal pirSty atspaudus) metodo
pagrindas — papiliarinio pieSinio raSto unikalumas ant Zmogaus pirSty. Biometrinés sistemos,
paremtos Siuo metodu, veikia greitai, tiksliai ir yra paprastos naudoti eiliniam vartotojui.
Teisésaugos tikslais naudojamos automatinés pirSty atspaudy atpazinimo sistemos (pvz., ES tai
EURODAC ir Vizy informaciné sistema (toliau VIS))* Siandien yra pazangiausios.

Asmens atpaZzinimo pagal pirSty atspaudus metodas pakankamai iStirtas, néra brangus ir yra
placiai naudojamas vieSajame ir privaiame sektoriuose visame pasaulyje asmeny patikros ir
atpazinimo tikslais. Laikoma, kad Zmogaus pirSty atspaudai laikui bégant nesikeicia. Tai néra
asmens privatumg itin pazeidziantis metodas, taciau visuomenéje gali buti maZiau priimtinas dél
jprasto ir tradicinio $io metodo naudojimo teisésaugos srityje, dél ko asmuo gali pirSty atspaudy
paémimg sieti su jtariamojo vaidmeniu®. Autoriaus nuomone, §j stereotipg yra pakankamai sunku
pakeisti nesant patikimiems informacijos Saltiniams, kurie buty aiSkiis ir suprantami visuomenés

nariams.

¥ Viesasis sektorius tai valstybés teikiamy paslaugy ir galimybiy savo pilie¢iams teikimo forma, kaip vieSoji gérybe”.
pvz., sveikatos apsauga, Svietimas, nacionalinis saugumas ir pan. (Valstybés kontrolés 2011-06-21 konferencijos ,,Koks
turi biti viesasis sektorius?” Mykolo Romerio universiteto Politikos ir vadybos fakulteto Vadybos katedros vedéjos
Birutés Mikulskienés praneSimas ,VieSasis sektorius XXI amziuje” // http://www.vkontrole.lt/page.aspx?id=15;
prisijungimo laikas: 2012-11-03).

3% Makarski R. A Surveillance Society and the Conflict State: Leveraging Ubiquitous Surveillance and Biometrics
Technology to Improve Homeland Security, 2002. P. 46. // http://www.dtic.mil/cgi-bin/GetTRDoc? AD=ADA407611;
prisijungimo laikas: 2012-10- 03.

“Umut Uludag, Secure Biometric Systems. Ph. D. Thesis, 2006. P. 1-
18. // http://biometrics.cse.msu.edu/Publications/Thesis/UmutUludag SecureBiometrics PhD06.pdf; prisijungimo
laikas: 2012-11-02.

"7, pvz., http://www.biolink.ru/technology/biometric.php; prisijungimo laikas: 2012-10-20.

42 Sprokkereef A. , De Hert P. Ethical practice in the use of biometric identifiers within the EU // Law, Science and
Policy, 2007. Vol. 3. P. 181-201. // http://www.vub.ac.be/LSTS/pub/Dehert/200.pdf; prisijungimo laikas: 2012-12-14.
* Nuomoné Nr. 3/2012 dél biometriniy technologijy pokyc¢iy 00720/12/LT WP 193. P. 20. // ten pat.
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Yra pastebéta, kad ne visy Zmoniy pirStai gali buiti apdorojami informacijai (vaizdui) gauti
norint paversti tai $ablonu (modeliu)*, be to, zmogaus pirsto papiliarinj rastg lengva pazeisti buityje
(pvz., pazeidziant aStriais daiktais, nudeginant) ir dél to, gali kilti sunkumy biometriniais
skaitytuvais nuskaityti pirSty atspaudus ir atpazinti asmenj.

Nesant tinkamy saugumo priemoniy, naudojant Sias biometrines sistemas, egzistuoja asmens
tapatybés vagysciy rizika, kas gali sukelti Zzmogui sunkiy neigiamy padariniy. Tokia rizika yra labai
nedidelé, nes Siuolaikinés biometrin€s sistemos, paremtos asmens atpazinimo pagal pir§ty atspaudus
metodu, turi papildomas apsaugos priemones (pvz., temperatiiros, paspaudimo jégos jutiklius), kas
didina biometrinés sistemos saugumg ir apsaugo nuo jvairiy galimai neteiséty manipuliacijy su
pirsty atspaudy skaitytuvu.

PirSty atspaudy biometrinése sistemose dazniausiai biitent Sablony (modeliy) naudojimas
padeda uztikrinti asmens duomeny apsaugg. Taciau, atsizvelgiant | pacig biometring sistemg ar
algoritmg, naudojamg Sablonui (modeliui) sukurti, gali kilti susiejimo pavojus su kitomis pirSty
atspaudy duomeny bazémis. Centralizuotas biometriniy duomeny saugojimas, visy pirma, didelése
duomeny bazése, kelia pavojy susijusj su duomeny saugumu, susiejamumu ir funkcijy iskreipimu,
kai pirSty atspaudai gali buti panaudoti ir kitais, nei pirminiais tvarkyma pagrindzianciais tikslais,
nesant tinkamy apsaugos priemoniy®.

Tarp jmoniy, kurian¢iy ir gaminan¢iy biometrines sistemas, paremtas asmens atpazinimo
pagal pirSty atspaudus metodu, galima paminéti: SecuGen (USB biometriniy duomeny skaitytuvai
skirti kompiuteriams, biometrinés spynos, biometrinés sistemos skirtos jmonéms, jstaigoms,
organizacijoms ir pan.), Bayometric Inc. (pirSty atspaudy skaitytuvai, jéjimo kontrolés biometrinés
sistemos, biometriniy sistemy programavimo jrankiai SDK (angl. Sofiware Development Kit)),
DigitalPersona Inc. (USB biometriniai skaitytuvai, SDK), BioLink (pirSty atspaudy skaitytuvai,
biometriniai prieigos irenginiai), Sonda (pirSty atspaudy skaitytuvai, biometriniai prieigos jrenginiai,
SDK) ir kt.

Asmens atpaZinimo pagal veido poZymius metodas vystési, visy pirma, dél dideliy
panaudojimo perspektyvy teisésaugos srityje, ypa¢ kovojant pries$ terorizmg. Toks asmens tapatybés
nustatymo metodas, naudojamas kaip atpazinimo ir patikros priemoné, yra patikimas, vyksta greitai,

0 asmens atpaZinimas galimas per atstumg*. Taciau galimybé tai daryti be asmens Zinios, tam tikrais

4 7r., pvz., Jain A. K. and Feng J., Latent Fingerprint Matching. MSU Technical Report, MSU-CSE-09-10, 2009 //
http://www.cse.msu.edu/~rossarun/pubs/FenglainRoss_AlteredFingerprint TechReport09.pdf;  prisijungimo laikas:
2013-02-12.

> Nuomoné Nr. 3/2012 dél biometriniy technologijy poky¢iy 00720/12/LT WP 193. P. 22. // ten pat.

* park U., Tong Y., and Jain A. K. Face Recognition with Temporal Invariance: A 3D Aging Model. 8th IEEE Int'l
Conference on Automatic Face and Gesture Recognition, Amsterdam, Netherlands, September 2008 //
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atvejais, gali sukelti asmens duomeny apsaugos problemas. Asmens atpaZinimo pagal veido
pozymius metodas leidZia nustatyti ne tik asmens tapatybe, bet ir Zmogaus emocijas, etnine, tautine
kilme, t.y. gauti ir daugiau ypatingy duomeny apie asmenj, tad tokiy biometriniy sistemy naudojimo
proporcingumas it bitinumas turi buti jvertintas itin kruops$¢iai. Gali biiti dvimatis (2D) arba
trimatis (3D), asmens atpazinimo pagal veido poZymius, metodas. Pirmasis turi eile trikumy, pvz.,
asmens atpazinimui gali sutrukdyti akiniai, barzda, pasikeitusi Sukuosena, mimika arba sistema
reikalauja tik frontalinio veido vaizdo ir pan., taciau Sis metodas yra nebrangus.

Trimatis (3D) asmens atpazinimo pagal veido pozymius metodas yra zZymiai tikslesnis, bet ir
brangesnis. Reikia pazyméti, kad Sios biometrinés sistemos susilaukia prieStaringo visuomeneés
vertinimo, nes tokios sistemos dazniausiai minimos oro uosty saugumo kontekste, siekiant atpazinti
teroristus. Realiai, kiekvieno keleivio, pereinancio kontrolés punkta, veidas skenuojamas, bet
duomenys néra jsimenami. Tolimesnis asmens stebéjimas kamera tgsiamas tik tuo atveju, jei asmuo
yra atpazintas®’.

Veido atpazinimo funkcija galima integruoti j realiuoju laiku vaizda fiksuojancius jrenginius.
Diegiant tokias sistemas masinio susibiirimo vietose: stotyse, oro, jiros uostuose ir pan. —
prasiplecia jtariamyjy asmeny paieSkos galimybés. Tokiy biometriniy sistemy integravimas |
stebéjimo kamery jrengimus vieSosiose vietose gali sukelti visuomenés ir zmogaus teisiy apsaugos
institucijy pasiprieSinima, nes toks $iy sistemy naudojimas gali biti teisiSkai tinkamai nepagristas ir
neuztikrintas tokiy priemoniy biitinumas ir proporcingumas®.

Tarp jmoniy, kurian¢iy ir gaminanciy biometrines sistemas, paremtas asmens atpazinimo
pagal veido pozymius metodu, galima paminéti: Geometrix Inc. (3D veido skaitytuvai, programiné
iranga), Genex Technologies (3D veido skaitytuvai, programiné jranga), Cognitec Systems GmbH
(SDK, 2D kameros), Bioscrypt (3D veido skaitytuvai, programiné jranga), Artec Group (3D veido
skaitytuvai, programing jranga) ir kt.

Kiti asmens atpaZinimo metodai biometrinése sistemose naudojami reciau.

Asmens atpaZinimo metodas pagal akies rainelés piesinj (pagal akies rainele) yra auksto
tikslumo, nes akies vyzdj supancio spalvoto audinio Ziedo, t.y. rainelés, pieSinys yra unikalus ir

nesikeiCia visg gyvenimg (iSskyrus traumas, patologijas ir pan.).

http://biometrics.cse.msu.edu/Publications/Face/ParkTongJainTemporalFaceRec 2008.pdf.; prisijungimo laikas: 2011-
11-12.
7., pvz., Small airports, big problem?

2002 //http://dir.salon.com/story/news/feature/2002/01/08/airport_security/index.html; prisijungimo laikas: 2012-12-13.
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1987 m. JAV oftalmologai Leonardas Flomas ir Aranas Safiras (Leonard Flom ir Aran Safir)
patentavo savo teiginj, publikuota 1985 m., kad néra dviejy tokiy paciy akies raineliy ir tai gali bti
panaudota asmens identifikavimui. L. Flomas pasiilée Kembridzo universiteto kompiuteriy
laboratorijos profesoriui Dzonui Daugmanui (John Daugman) sukurti algoritmg, skirtg
automatiniam asmens identifikavimui pagal akies rainele. D. Daugman buvo pirmasis, kuris tokj

algoritmg sukaré ir uzpatentavo® (zr. 4 pav.).

U CLTRL TR W TR i i Wi m minmii
1

Saltinis: Introduction to Iris Recognition. http://www.cl.cam.ac.uk/~jgd1000/iris_recognition.html

4 pav. Nuskaitytas akies rainelés vaizdas ir jo pagrindu sudarytas biometrinis Sablonas

Akies rainelés biometriniy skaitytuvy privalumas yra toks, kad jie nereikalauja asmens
koncentracijos ] tiksla, akies rainelés vaizda galima gauti be tiesioginio kontakto su asmens kiinu, o
biometrinés informacijos nuskaitymui pakanka net portatyvinés kameros su specializuota
programine jranga®. Siandien biometrinés sistemos, paremtos asmens atpazinimo pagal akies rainele
metodu, gali atpazinti ir judantj asmenj. Kai kuriy $altiniy® duomenimis, asmens atpaZinimo pagal
akies rainele metodas, aiSkinamas kaip efektyviausias ir tiksliausias budas asmeniui atpazinti
(i8skyrus DNR)™. Dar prie§ kelis metus tokios biometrinés sistemos buvo brangios, jy paklausa
nebuvo itin didelé, taciau Siai dienai Sios biometrinés sistemos atpigo ir, pagal prognozes, iki 2017
m. jy populiarumas Zenkliai augs™.

Tokios biometrinés sistemos yra naudojamos bankomatuose, praé¢jimo kontrolés punktuose

oro uostuose, bankuose, pasienio kontrolés punktuose ir t.t.

* History of Iris Recognition // http:/www.cl.cam.ac.uk/~jgd1000/history.html; prisijungimo laikas: 2013-03-30.

3 McLaren S. Reliability of iris recognition as a means of identity verification and future impact on transportation
worker identification credential. Monterey, California, 2008. P. 11-
16. // http://cisr.nps.edu/downloads/theses/08thesis_mclaren.pdf; prisijungimo laikas: 2012-11-15.

3! 7r., pvz., Daugman J.G. How Iris Recognition Works // IEEE Transactions on Circuits and Systems for Video
Technology, 2004. Vol. 14, P. 21-30.

52 Kranauskas E. Asmens identifikavimas pagal veida ir akies rainelg. Daktaro disertacijos santrauka. Fiziniai mokslai,
informatika (09 p). Vilniaus Universitetas. — Vilnius, 2010. P. 5. // http://vddb.laba.lt/fedora/get/L T-eLABa-
0001:E.02~2010~D 20100213 102112-81518/DS.005.0.01.ETD; prisijungimo laikas: 2013-01-30.

33 The Future of Biometrics: 2009 Revised Edition. Market Analysis and Forecasts 2009 to 2017 // http://www.acuity-
mi.com/FOB_Report.php; prisijungimo laikas 2013-02-15.
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Tarp jmoniy, kurianciy ir gaminanciy biometrines sistemas, paremtas asmens atpazinimo
pagal akies rainele metodu, galima paminéti: Iridian Technologies, LG Electronics, Panasonic, OKI
(bendradarbiaujant Sioms jmonéms atsirado asmens identifikavimo pagal akies rainele biometrinés
sistemos ,,Iris Access 22007, ,,BM-ET500”, ,,OKI IrisPass™), imones AOptix, SRI International ir kt.

Asmens atpaZinimo metodas pagal akies tinklainés pieSinj (pagal akies tinklaing)™* —
antroji identifikavimo pagal akies parametrus technologija, pagrista zmogaus akies dugno
kraujagysliy sistemos (tinklainés) identifikacija. Siuo atveju, akies tinklainés nuskaitymas vykdomas
panaudojant maZo intensyvumo infraraudong Sviesa, kuri optinés sistemos (objektyvo) pagalba per
akies lgSiuka nukreipiama j akies dugno kraujagysliy sistema. Salyginis Sios technologijos trikumas
yra psichologinio pobtidzio — neadekvati Zzmogaus reakcija j §io biometrinio pozymio nuskaitymo
procesa (dazniausiai kalbama apie nemalony pojiit] arba baime dé¢l neigiamo poveikio sveikatai).
Esmé ta, kad Sviesa | tinklaing nukreipiama per objektyva, kuris turi biiti ne toliau kaip per 3 cm.
nuo akies iSorinio pavirSiaus, o Zmogaus zvilgsnis turi biiti fokusuojamas ] nutolusj Sviesos taska.
Jeigu Zzmogaus akis yra pazeista kataraktos, gaunama blogesné nuskaityto vaizdo kokybé. Atsiranda
galimybe, kad nuskaitytas vaizdas bus klaidingai transformuojamas } skaitmenin} koda, kuris
jvedamas j sistemos duomeny baze. Sio tipo biometrinés sistemos, nepaisant kai kuriy salyginiy
apribojimy, yra placiai naudojamos ypatingo slaptumo prieigos leidimo kontrolés sistemose,
kadangi uztikrina patj auks¢iausia prieinamumo ribojima nejregistruotiems vartotojams. Sis metodas
yra labai aukSto tikslumo, taciau brangus.

Tokiy sistemy kiirime specializuojasi jmonés Iridian Technologies Inc., Visionics Facelt,
Eyedentifyn (sukiirusi biometring sistemg ,,Icam 2001”"), Panasonic (CIS) OY ir kt.

Asmens atpaZinimo metodas pagal rankos plastakos geometrija taip pat patikimas. Nors
$i zmogaus biometriné charakteristika néra tokia unikali, kaip, pvz., pirSto atspaudas, identifikacija
pagal rankos plastakos geometrinius parametrus yra tokia pat patikima, kaip ir daktiloskopiné™.

Asmens tapatybés nustatymo metodo pagal rankos plaStakos geometrija komercializacijos
pradzia laikoma 1974 m., kai JAV mokslininkas Deivydas Sidlauskas (David Sidlauskas)
uzpatentavo trimatj rankos geometrijos identifikavimo jrenginj®®. JAV kariuomené apie 1984 m.

atliko asmens atpazinimo pagal rankos geometrijos poZymius bandymus, taikant juos

54 Spinella E. Biometric Scanning Technologies: Finger, Facial and Retinal Scanning. SANS GSEC, San Francisco,
2003. P. 8-10.

5 Darma Putra 1., Sentosa M. A. Hand Geometry Verification based on Chain Code and Dynamic Time Warping //
International Journal of Computer Applications (0975 — 8887). Vol. 38—No.12,2012. P. 17.

56Halnd..g:{eometry. 2008 //http://www.sebio.com/showroom/model/T0173/templateCustomWebPage.do?
customWebPageld=1226685783487&webld=1225907972827 &editCurrentLanguage=1225907972845; prisijungimo
laikas: 2013-03-30.



bankininkystéje. Metodo esmé — plastakos profilio (delno geometriniy parametry, pirsty, jy ilgio,
storio) nuskaitymas. Pirmuosius plastakos skaitytuvus ID — 3D sukiiré JAV jmoné Recognition
Systems Inc. Plastaka, patalpinta specializuotame terminale, skenuojama infraraudona Sviesa, o
gauta informacija registruojama ir apdorojama. Specialios kompiuterinés programos skaitmeninio
kodo pavidalu jvedamos j sistemos atmintj. Cia gauta informacija yra palyginama su duomeny

bazéje esancia informacija’’. Pagrindinis metodo trikumas — jrenginiy dydis (Zr. 5 pav.).

Saltinis: http://recogsys.com

5 pav. Plastakos skaitytuvas

Tokiy ir panaSiy biometriniy sistemy kiirimo ir gamybos srityje pasaulyje pirmauja jmones:
Lone Wolf Software, Iridian Technologies Inc., Recognition Systems Inc., ldentix Inc., Cross Match
Technologies, BioMet Partners Inc. (pvz., jrenginiai ,,FingerFoto”, ,,VeryFast”, ,,BioSmart+”),
Identification Technologies Company ir kt.

Siandien tokios biometrinés sistemos naudojamos oro uosty kontrolés punktuose keleiviams
identifikuoti, ikimokyklinése jstaigose tévams identifikuoti, bankininkystéje ir pan. Sis asmens
atpazinimo metodas, kaip ir kiti, daznai jungiamas su kitais metodais daugiariiSése biometrinése
sistemose.

Asmens tapatybés nustatymui gali biiti panaudoti ir tokie unikaliis plastakos fiziologiniai
parametrai, kaip veniniy kraujagysliy sistema (iSsidéstymas) iSoriniame delno pavirsiuje. Tokio
asmens atpazinimo metodo pagrindinis privalumas yra toks, kad asmuo nekontaktuoja su
biometriniu skaitytuvu, kas leidzia daryti prielaida — be asmens zinios, tokiy biometriniy duomeny
surinkti negalima. Antra, §is metodas yra pigesnis ir tikslesnis negu pastarasis.

2004 m. pradzioje kompanijos Fujitsu (Japonija) mokslininkai uZpatentavo metoda, kurio
esmé — plastakos ar pirto perSvietimas $viesa. Sios §viesos bangos ilgis artimas infraraudonai. Gali

buti panaudoti keli §viesos Saltiniai ir jvairiis kraujagysliy piesinio vaizdo atstatymo budai. [renginys

7., pvz., http://recogsys.com/index.shtml; prisijungimo laikas: 2013-03-30.
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formuoja komandas, kurias turi atlikti Zmogus (pakelti — nuleisti, sulenkti — iStiesti rankg ir pan.).
Tokiu biidu galima gauti visg serijg atitinkamy vaizdy. Gauti vaizdai apdorojami specialia programa,
jvedami j atmint] ir sulyginami su joje esancia informacija. Sistema uztikrina aukstg identifikacijos
patikimumg. Tokias biometrines sistemas siiiloma naudoti bankuose, jéjimo kontrolei uztikrinti j
fizines, virtualias zonas ir t.t.>®

Tarp jmoniy, kurianc¢iy ir gaminanciy tokias biometrines sistemas, galima paminéti: Fujitsu,
Veid Pte. Ltd. (biometriniai skaitytuvai, programiné jranga), Hitachi VeinlD (biometriniai
skaitytuvai) ir kt.

Asmens atpaZinimo pagal balso parametrus (pagal balsg) metodu™ paremtos biometrinés
sistemos nereikalauja dideliy investicijy ir yra pakankamai paprastos. Sis metodas puikiai tinka
kriminalistikoje, pvz., asmens tapatybei nustatyti pokalbio telefonu metu. Taip pat Sis metodas gali
biti taikomas jéjimo kontrolés sistemose, internetingje prekyboje, lygtinai paleisty i§ jkalinimo
jstaigy arba nuteistyjy, kuriems bausmés vykdymas atidétas, asmeny stebéjimo ir kontrolés
sistemose, tiriant suk¢iavimus, ir t.t.

Tarp jmoniy, kurian¢iy ir gaminanciy biometrines sistemas, paremtas asmens atpaZinimo
pagal balsa metodu, galima paminéti: Auditech Ltd., Nuance, Lernout&Hauspie ir kt.

Zinoma, yra ir daugiau metody asmeniui atpaZinti, kurie naudojami jvairiose biometrinése
sistemose, tac¢iau buvo apzvelgti tik labiausiai paplite. Biometrinés sistemos placiai naudojamos
pasaulio Salyse jvairiose srityse 1§ kuriy gali buti:

» Darbuotojy darbo laiko apskaita bei darbo drausmés gerinimas;
Moksleiviy atsiskaitymas valgyklose;

Naudojimas, siekiant i§vengti alkoholio pardavimo nepilnameciams;

YV V V

Saugumui sustiprinti ir studenty lankomumui patikrinti universitetuose, kitose
mokymo, aukléjimo, ugdymo jstaigose;

Pramogy jstaigy, masiniy renginiy lankytojy identifikavimas;

Sporto kluby lankytojy identifikavimas;

Ligoniniy personalo, donory identifikavimas;

Civilinés aviacijos lakiiny identifikavimas;

YV V V VYV V

Identifikavimas bankomatuose ir kt.® [Zr. 3 prieda]

38 Palm Secure // http://www fujitsu.com/us/services/biometrics/palm-vein/; prisijungimo laikas: 2013-04-02.
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60 Buomerpus uner B maccel. 2012 // http://www.baltslon.ru/rus/publications/article242/; prisijungimo laikas: 2012-11-
03.
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Kadangi biometriniy sistemy panaudojimo tikslai gali biiti patys jvairiausi, o pamatinis jy
panaudojimo tikslas yra, visy pirma, siekis uZztikrinti visuomenés saugumg ir vieSaja tvarka,
pailiustruosime tai keliais atskirais pavyzdziais.

Labiau iSsivyscCiusiose ir politiSkai stabiliose Salyse, biometrinés sistemos aktyviai
naudojamos migracijos kontrol¢je. Pvz., jau nuo 2004 m. visi uZsienieciai, besikreipiantys dél
ivaziavimo ] JAV, yra tikrinami ir identifikuojami pagal pirSty atspaudus ir veido bruozus (,,US-
Visit” programg)®. JAV oro uostuose sékmingai veikia keleiviy lydéjimo programa ,,Clear”
pasinaudojant INSPASS sistema (angl. Immigration and Naturalization Service passenger
accelerated service system). Sios programos dalyviai gali greitai praeiti kontrole pries skrydj,
patvirting asmens tapatybe pagal pirSty atspaudus ir (arba) pagal akies rainele. 2012 m. geguzés 23
d. San Francisko oro uosto visuose terminaluose atsidaré nauji punktai su biometrine jranga pagal
anksc¢iau minétg keleiviy lydéjimo programg®.

JAV policija turi galimybe atpazinti asmenj per atstuma pagal veido bruozus, reikalui esant,
papildomai patikrinti pagal kitus pozymius — akies tinklaine, pirSty atspaudus, naudojant universaly
biometrin; skaitytuva ,,Moris”. Siunc¢iant informacijg } nacionaling duomeny baze, galima patikrinti
ar asmuo paie§komas, ar yra teistas ir t.t.**

JAV laisvés atémimo vietose pirma karta nuteistyjy asmeny veido atvaizdas, pirSty ir delno
atspaudai jvedami | duomeny baze, pakartotinai nuteistieji tikrinami pagal minétus pozymius.
Planuojama iki 2014 m. papildomai jvedinéti ir saugoti dar vieng nuteistyjy asmeny biometrinj
pozymj — akies rainelés piesinj. Sios programos pavadinimas , Nuteistyjy identifikavimas ir
atpazinimas” (angl. Inmate Identification and Recognition System IRIS)%.

PanasSiomis galimybémis naudojasi visos Lietuvos teisésaugos institucijos. Policija savo
veikloje naudoja daktiloskopavimo jrangg ,,LiveScan”, kuri yra suderinta su automatizuotos
daktiloskopinés identifikavimo sistemos ,,Cogent Systems GmbH AFIS” (toliau CAFIS) duomeny
baze. Nuskaitytus kontrolinius ranky pirSty atspaudus, sistema automatiskai siuncia patikrinti j
CAFIS, o suformuluotas atsakymas dél sutapimo arba nesutapimo siunciamas atgal. Sistemoje

galima kaupti ir delny atspaudus, skaitmeninius veido ir ypatingy Zymiy atvaizdus® (Zr. 6 pav.).

1 US-VISIT supports the Department of Homeland Security // http://www.dhs.gov/us-visit-office; prisijungimo laikas:
2013-12-10.
2 7r., pvz., http://www.globalsecurity.org/security/systems/inspass.htm; prisijungimo laikas: 2012-11-10.

% Amid Privacy Fears, Police Across the Nation Will Roll Out Face-Recognizing iPhone Tech This Year. 2011 //
http://www.popsci.com/technology/article/2011-07/amid-privacy-fears-police-across-nation-will-roll-out-face-

recognizing-iphone-tech-year; prisijungimo laikas: 2012-11-05.
% Eye on crime: The FBI is building a database of iris scans, 2012 // http:/www.nextgov.com/emerging-
tech/2012/06/eye-crime-fbi-building-database-iris-scans/56481/ 2012 11 05; prisijungimo laikas: 2013-01-18.


http://www.globalsecurity.org/security/systems/inspass.htm
http://www.dhs.gov/us-visit-office

Saltinis: http://www.ve.lt/naujienos/kriminalai/policininkai-naudos-moderniausia-elektronine-

daktiloskopavimo-iranga-711982/

6 pav. Elektroninis daktiloskopavimo jrenginys ,,Cogent LiveScan”

2012 m. JAV Federalinis Tyrimy Biuras (toliau FTB) pradeda plétoti biometring
sistemg ,»Sekancios kartos identifikavimas™ (angl. Next Generation Identification). Tai yra
nacionaliné duomeny bazé, kurioje saugomos nuotraukos, akies rainelés vaizdai, balso jraSy
pavyzdziai ir kt., kas padéty FTB identifikuoti ir surasti nusikaltélius.

Prancuzijoje taip pat kuriama policijos duomeny baz¢ nusikaltéliams atpazinti pagal veido
bruozus (pvz., 1§ lauko kamery vaizdo jraso padaryto nusikaltimo vietoje). Biometriné sistema
lygins gautus duomenis su linkusiy nusikalsti asmeny, teroristy duomeninis, esanciais duomeny
bazéje®.

Atizvelgiant | ,,araby pavasario” pasekmes, migracijos kontrolés problema tapo aktualesné ir
ES. 2011 m. buvo paskelbta apie naujos pasienio kontrolés sistemos jvedimg pavadinimu
,Uzregistruotas keleivis” (angl. Registered Traveler), siekiant supaprastini jvaziavimg pilieCiams,
turintiems biometrinius pasus. Kertant siena, reikia tik priglausti pasg prie turniketo. Pvz., Ispanijos
oro uostuose Madrid-Barajas ir Barcelona-El Prat yra idiegtos tokios paskirties biometrinés pasienio
kontrolés sistemos. Toliau $i sistema taps platesnio masto projekto pavadinimu ,,Protinga siena”
(angl. Smart Border) dalimi®’.

ISorés sieny fondo 2010 m. metinés programos vienas i§ projekto tiksly buvo sukurti
biometriniy duomeny patikros pasienyje sistema ir apriipinti pasieniecius jranga, kuria buty galima

sutikrinti treciyjy Saliy pilieCiy, kertanciy ES sieng, vizos numerj su VIS duomenimis, o taip pat

85 Zr. hitps://www3.cepol.europa.eu/dspace/bitstream/123456789/6752/1/Nedveckis.pdf; prisijungimo laikas: 2012-10-
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Opaniust  Gopmupyer 0OaHK JaHHBIX JUIS  aBTOMarTHYecKoil Owomerpuueckod wuneHtudukamuu. 2011 //
http://www.biometrics.ru/news/francija_formiruet bank dannih dlja avtomaticheskoi biometricheskoi identifikacii/01
2 11 05; prisijungimo laikas: 2012-10-11.

7 EU 'Smart Borders': Commission wants easier access and enhanced security. European Commission - Press release.
2011 // http://europa.eu/rapid/press-release IP-11-1234 en.htm; prisijungimo laikas: 2012-10-10.
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vizos autentiSkumg ir jos turétojo tapatybe. Lietuvoje Valstybés sienos apsaugos tarnybos
informaciné sistema (toliau VSATIS), pagal programa, turé¢jo biti pritaikyta: apdoroti paimtus pirsty
atspaudus, juos perduoti ] nacionaling VIS, atvaizduoti kelionés dokumento mikroluste esancig
informacijg ir jvertinti dokumento autentiSkumg. Taip pat programoje nurodyta, kad ,,biometriniy
duomeny patikros sistema turi veikti visuose pasienio kontrolés punktuose™®,

2012 birzelio 25 d. Valstybinés sienos apsaugos tarnyba (toliau VSAT) prie Vidaus reikaly
ministerijos (toliau VRM) sékmingai uzbaigé¢ biometriniy duomeny patikros sistemos diegimo
projekta. Projekto metu jsigyta ir jdiegta kelionés dokumenty ir pirSty atspaudy nuskaitymo jranga,
VSATIS buvo pritaikyta dirbti su biometriniais duomenimis. Tam tikslui buvo isigyti
stacionarls ,,Adaptive Recognition Hungary” kelionés dokumenty bei pirSty atspaudy skaitytuvai,
mobiliis dokumenty ir pirSty atspaudy nuskaitymo jrangos komplektai, kas leidzia tiksliai, greitai

tikrinti ES iSoring sieng kertanciy tre€iyjy Saliy piliecius (zr. 7 pav.).

Saltinis: http://www.speedyreader.com/crd_techspecs.htm

7 pav. ,Adaptive Recognition Hungary” kelionés dokumenty bei pirSty atspaudy skaitytuvas

Minéti skaitytuvai turi sgsajas ne tik su VSATIS ir ES centrine vizy sistema, o taip pat yra
galimybé keistis duomenimis su kity institucijy informacinémis sistemomis®.

Aktyvus biometriniy sistemy jdiegimas pasienio kontrolei vyksta ir DidZiojoje Britanijoje.
Asmens atpazinimg, pagal veido bruozus ir pirSty atspaudus, turé¢jo praeiti visi sportininkai,
treneriai, lankytojai arba tiesiog turistai, atvyke i Jungtine karalyste XXX Olimpiniy vasaros

zaidyniy metu, toks sprendimas buvo paaiskintas galimai padidinta terorizmo grésme

% ISorés sieny fondo 2010 . m. metiné
programa //http://www.vrm.lt/fileadmin/Padaliniu_failai/ES paramos administravimo/ISf/ISF-

2010 LT RUGSEJO_15.doc; prisijungimo laikas: 2012-11-08.

% Biometriniu duomeny patikra pasienyje jau veikia. 2012 //  http://atea.lt/news/biometriniu-duomenu-patikra-
pasienyje-jau-veikia/; prisijungimo laikas: 2012-11-08.


http://atea.lt/news/biometriniu-duomenu-patikra-pasienyje-jau-veikia/
http://atea.lt/news/biometriniu-duomenu-patikra-pasienyje-jau-veikia/
http://www.speedyreader.com/crd_techspecs.htm
http://www.vrm.lt/fileadmin/Padaliniu_failai/ES_paramos_administravimo/ISf/ISF-2010_LT_RUGSEJO_15.doc
http://www.vrm.lt/fileadmin/Padaliniu_failai/ES_paramos_administravimo/ISf/ISF-2010_LT_RUGSEJO_15.doc

Olimpiados.metu™. Bitent po 2005 m. teroristiniy ataky DidZiojoje Britanijoje padidéjo visuomenés
saugumo kontrolé ir biometriniy sistemy panaudojimas policijos veikloje. Pvz., Londono
metropolitene specialios paskirties policijos buirys (angl. UK’s Metropolitan Police Service — MPS)
tikrina jtariamus asmenis mobiliyjy pirSty atspaudy skaitytuvais ir palygina gautus pavyzdZzius su
esamais nacionalinéje duomeny bazéje IDENT1,

Panagiais jrenginiais jau pradéjo naudotis ir Lietuvos policijos pareigiinai. Siuo metu
policijos veikloje yra naudojami dviejy tipy greitojo identifikavimo jrenginiai ,,Cogent Mobile Ident
e (I tipo) ir ,,Cogent Bluechek” (II tipo) asmens tapatybei nustatyti i§ kairés ir deSinés ranky
smiliy. Patikros metu $iais jrenginiais vietoje galima greitai nustatyti ieSkomy ar visuomenei grésme¢

kelian¢iy asmeny tapatybe™ (Zr. 8 pav.).

Saltinis: http:/kriminalai.com/atnaujinama-asmens-pirstu-atspaudu-tikrinimo-iranga/

8 pav. Greitojo identifikavimo jrenginys ,,Cogent Mobile Ident I1I¢”

Kai kurios pasaulio Salys biometrines sistemas naudoja gyventojy apskaitai. Pvz.,
Argentinoje kuriamas SIBIOS — Federaliné biometriné atpazinimo sistema saugumui uztikrinti, |
kurig palaipsniui bus jtraukti visy gyventojy biometriniai duomenys, jskaitant ir kuidikius. Tokius
savo veiksmus bei sprendimus, valdZia aiSkina, kaip siekj kovoti su prekyba vaikais”.

Pagal Frost & Sullivan eksperty prognozes, biometriniy sistemy poreikis artimiausiu metu
bus daugiausia migracinés kontrolés srityje. Pra¢jus pagrindiniai tendencijai — peréjimui prie
biometriniy pasy, dabar laukiama plataus automatiniy turnikety vartojimo pradZios. PranaSaujamas

dar platesnis ir jvairesnis biometriniy sistemy pritaikymas teisésaugos srityje. Privaciame sektoriuje

70Stringer D. Arrests underline security jitters before Games. 2012 // http:/www.nbcolympics.com/news-
blogs/2012/arrests-underline-security-jitters-before-olympics.html; prisijungimo laikas: 2012-11-01.

! Police mobile fingerprinting trial expands. 2008 // http://www.npia.police.uk/en/10652.htm; prisijungimo laikas:
2012-11-05.

2 7r. https://www3.cepol.europa.cu/dspace/bitstream/123456789/6752/1/Nedveckis.pdf; prisijungimo laikas: 2012-10-
11.

SIBIOS, National ID biometrics in Argentina.
2011 // http://www.godlikeproductions.com/forum1/message1702000/pgl; prisijungimo laikas: 2012-11-01.
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biometrinés technologijos vystysis darbo laiko apskaitos srityje, atsiras didesnis apsaugos nuo
vagysciy sistemy ir informacijos apsaugos sistemy poreikis™.

AkivaizdZios ir logiSkos eksperty iSvados leidZia sutikti su tokiomis prognozémis. Aktyvus
peréjimas prie biometriniy dokumenty reikalauja tolimesnio ,,istorijos” vystymosi — biometriniy
dokumenty skaitytuvy jdiegimo, plataus vartojimo ir naudojimo pasienio kontrolés punktuose
visuomenés labui ir saugumui. Privaciame ir vieSajame sektoriuose jvairios biometrinés sistemos
padés sustiprinti saugumg ir nusikalstamy veiky prevencija (pvz., sukCiavimy, vagysciy).
Teisésaugos srityje, esant biometrinéms asmens duomeny bazéms, vykstant aktyviam tarptautiniam
bendradarbiavimui, kovojant su nusikalstamumu, terorizmu, siekiant uztikrinti visuomenés sauguma
ir vie$aja tvarka, biometriniy sistemy panaudojimas yra veiksminga priemoné Siems uzdaviniams

spresti.

1.5. Biometriniy asmens tapatybés nustatymo sistemy panaudojimo poreikis Lietuvoje

Siuolaikinéje valstybéje vieSosios tvarkos uztikrinimo funkcija yra jstatymy leidziamosios
bei jstatymy vykdomosios valdzios funkcija, kuria vykdydama valstybé jtvirtina pagrindines
Zmogaus teises ir laisves, garantuoja jy apsauga, jgyvendina teisin] visuomeniniy santykiy, kaip
vieSosios tvarkos sudedamosios dalies, reguliavima, kuria ir realizuoja programas, skirtas teisé¢tumui
ir teis¢tvarkai valstybéje stiprinti, formuoja teisétvarkos institucijy sistema, uZztikrina jy veiklos
materialinj ir organizacinj apriipinimg”. Tad biometriniy sistemy panaudojimo galimybés,
uztikrinant visuomeneés saugumg ir viesaja tvarka, tiesiogiai priklauso nuo valstybés ir visuomeneés
interesy bei poreikiy.

Visuomenés saugumas yra glaudziai susijgs su vieSosios tvarkos sritimi. ,,Visuomenés
saugumas apima visuomeninius santykius, susijusius su pavojingy Zzmoniy sveikatai ir gyvybei
pasekmiy, atsirandanc¢iy dél Zmoniy pavojingy veiky ar stichiniy nelaimiy, likvidavimu ir tokiy

pasekmiy atsiradimo priezaséiy paSalinimu”’

, tad ir biometriniy asmens tapatybés nustatymo
sistemy panaudojima, $io darbo kontekste, turime suprasti kaip priemone¢ Siems pavojams iSvengti,

sumazinti ir kitaip kontroliuoti.

™ angl. Frost & Sullivan — tai ekonomikos, technologijy, pramonés tyrimy duomeny bazé, kurioje yra pasaulio Saliy

pramonés rinky tyrimy ataskaitos, analizés, apZvalgos, prognozés, jvairlis statistiniai rodikliai. Zr.
http://www.frost.com/prod/servlet/research.pag; prisijungimo laikas: 2012-11-01.

> Novikovas A. VieSosios tvarkos, kaip vieSojo saugumo sudedamosios dalies, turinio analizé // Verslo ir teisés
aktualijos. — Vilnius: Vilniaus teisés ir verslo kolegija, 2008. T. 2. P. 90.

76 Ten pat, P. 88.
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Susiduriant su vis did¢janciu tarpvalstybiniu laisvu asmeny judéjimu, terorizmo ir kity
sunkiy nusikaltimy grésme, turi biiti ieSkoma patikimy ir veiksmingy metody asmens tapatybei
nustatyti su minimalia Zmogiskojo faktoriaus klaidos tikimybe. Tokiu patikimu ir veiksmingu
metodu gali biiti biometriniy sistemy panaudojimas Lietuvoje jau Siandien. Kadangi technologijos
greitai pleciasi — biometriniy sistemy panaudojimas artimiausioje ateityje gali pakeisti slaptazodZius,
kodus, parasus ir kasdieniniame gyvenime.

Jau buvo minéta, kad biometrinés sistemos placiausia naudojamos visose veiklos srityse tose
Salyse, kur yra didélé teroristiniy iSpuoliy galimybe. Lietuvoje terorizmo grésme néra didel¢, taciau
iy sistemy panaudojimas ne tik teisésaugos, bet ir kitose srityse, pvz., elektroninés valdZzios,
komercinése sistemose, galéty taip pat padéti uztikrinti nusikalstamy veiky prevencija, atskleidimg ir
tyrima, tokiu biidu uztikrinant visuomenés saugumg ir viesajg tvarka.

Siandien biometrinés sistemos atpigo, tapo spartesnés ir nereikalauja tiek investicijy ir
kompiuteriniy iStekliy kaip anksciau, taciau Lietuvoje biometrinés sistemos kol kas néra placiai
naudojamos. Lietuvos rinka gali pasiiilyti vartotojui uz prieinama kaing dury kontrolés skaitytuvus,
biometrinius uzraktus ir seifus. Jmonés, jstaigos, organizacijos gali jsigyti ir naudotis prieigos
kontrolés biometrinio atpazinimo ir darbo laiko apskaitos terminalais, kas nereikalauja daug 1ésy.

Lietuvos telekomunikacijy, duomeny perdavimo ir apsaugos bendrovés, atsizvelgdamos i
didéjant] apsaugos technologijy poreikj, Salies rinkai sitilé projektus’”, kuriuos galima buty
panaudoti j¢jimo kontroléje, asmeny paieSkai masinése susibiirimo vietose, pvz., dar 2001 m.
tarptautinéje parodoje ,,Infobalt 2001” viena i§ Lietuvos bendroviy pristat¢é biometring veidy
atpazinimo sistema, kuri dél poreikio nebuvimo nesulauké didelio susidoméjimo miisy Salyje.
Siandien Lietuvoje viena daZniausiai visuomenés saugumo, teisés pazeidimy prevencijos tikslais
naudojamy priemoniy yra vaizdo steb¢jimo kamery (CCTV) jrengimas vieSosiose vietose, masinio
susibiirimo vietose, gatvése ir t.t. Jungiant asmens atpaZinimo pagal veido poZymius sistemas su
vaizdo steb¢jimo sistemomis, prasiplésty jtariamyjy asmeny paieskos galimybés, o investicijos, jas
patobulinti ir naudoti kartu, buity nedidelés.

Tikriausiai mazai kam Zzinoma, kad viena i§ jmoniy” Lietuvoje jau dvideSimt du metus kuria
pirSty atspaudy, akies rainelés, veido, delno atpazinimo algoritmus, o tokiy jmoniy, t.y. kurianciy
algoritmus, pasaulyje maZiau nei dvideSimt. Taciau Sios jmonés produkcija, orientuota tik | uzsienio

rinkas, kas atsirado dél bitinybés, nes Lietuvoje S$iai produkcijai rinkos paprasCiausiai néra.

77 7r., pvz., http://archyvas.infobalt.lt/main.php?&i=1123; prisijungimo laikas: 2013-01-22.
8 Lietuviskos imonés, uzsienyje i§garséjusios anksciau nei Lietuvoje. 2010 // http://www.veidas.lt/lietuviskos-imones-
uzsienyje-isgarsejusios-anksciau-nei-lietuvoje; prisijungimo laikas: 2013-01-21.
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Projektuose Salies ribose §i jmoné nedalyvauja — parduoda technologijas uzsienio, taip
vadinamosioms jmonéms-integratoréms, kurios lietuviy produkty pritaiko praktikoje. Lietuvoje
sukurtos biometrinés technologijos jau iSkeliavo | mazdaug Simtg Saliy i$ kuriy ir JAV (amerikieciy
kariskiai jas panaudojo teroristy duomeny bazei kurti), Didzioji Britanija (jas naudoja kriminalistai,
Londono naktiniai klubai” ir kt.).

Vilniaus Gedimino technikos universitete Fundamentiniy moksly fakulteto informaciniy
technologijy saugos mokslo laboratorijos mokslininkai 2013 m. sausj pristaté jy sukurta biometring
sistema®, nuskaitancia akies rainelés pozymius i§ mazdaug 5 metry atstumo. Biometriné sistema
sukurta naudojant plataus vartojimo ir vieSai prieinamg jrangg, kuri Zenkliai sumazina sanaudas ir
leidzia greitai surinkti skaitytuva, tad ir panaudojimo galimybés gali biiti labai placios.

Lietuvos integruojanc¢ios jmongs, kurios sékmingai kuria ir vykdo didelés apimties projektus
(inzinerinius  sprendimus) valstybinés reikSmés infrastruktiiros objektuose — pasienyje,
gelezinkelyje, oro uostuose, Salies didmiesCiuose, i§ kuriy: perimetro ir vaizdo sistemy idiegimas
pasienio kontrolés punktuose, tranzitiniy traukiniy j Kaliningrada stebéjimo sistema, LR VRM
Europos ioriniy sieny (Sengeno) telekomunikacijy tinklas, miesty stebéjimo sistemos realiu laiku,
miesto gyventojy perspéjimo ir informavimo sistemos® ir kt., galéty sékmingai diegti biometrines
sistemas ir jau esamas kitos paskirties sistemas (pvz., jungti asmens atpazinimo sistemas su vaizdo
stebéjimo sistemomis), o tai jmanoma tik esant valstybés interesui ir visuomeniniam poreikiui.
Abejotina, kad toks vidinis poreikis atsiras be iSoriniy veiksniy, pvz., kity Saliy patirties, ES
reikalavimy ir teisinés bazes reguliuojancios nagrin¢jamg sritj.

Siandien Lietuvoje biometrinés sistemos yra naudojamos teisésaugos srityje, pasienio
kontrolés punktuose, kitur vieSajame sektoriuje — bankuose, valstybés jmonése, istaigose,
organizacijose pra¢jimo kontrolei uztikrinti ir prisjjungimui prie elektroniniy erdviy. Privac¢iame
sektoriuje biometrinés sistemos naudojamos labai retai, taciau pirSty atspaudy skaitytuvy poreikis
jau atsirado. Yra pastebéta, kad Lietuvos rinka biometrines sistemas, kontroliuojanc¢ias patekima i
patalpas (paremtas atpazinimo pagal pirSty atspaudus metodu), o kartu ir darbo laiko apskaita, siiilo
jsigyti, visy pirma, kaip patogiag priemone darbo laikui apskaiiuoti®, kas prieStarauja

proporcingumo principui, nes ,,turi biiti grieztai jvertinamas tvarkomy duomeny bitinumas ir

™ Ten pat.
*Lietuvos mokslininkai iSrado judancio Zmogaus tapatybés identifikavimo jrenginj.
2013 // http://www.veidas.It/lietuvos-mokslininkai-isrado-judancio-zmogaus-tapatybes-identifikavimo-irengini;

prisijungimo laikas: 2013-02-20.
81 Zr. http://www.fima.lt/#sprendimai; prisijungimo laikas: 2013-01-21.
87r., pvz., http://www. raso. 1t/b10t1me blometrme 51stema- adesianti-jums-kontroliuoti-patekima-i-patalpas-o-kartu-ir-

tvyklmo bei- 1svyk1mo laiko- ﬁksav1ma—prae]1mo kontr; prisijungimo lalkas 2013 02-07.
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proporcingumas, taip pat galimybé pasiekti planuojama tiksla maZiau privatuma ribojanciomis
priemonémis™®,

Spartus informacijos ir rySiy technologijy vystymasis lemia vieSojo ir privataus sektoriy
modernizavima, elektroniniy paslaugy plétojima. D¢l Sios priezasties anksciau ar véliau biometrinés
sistemos bus naudojamos placiai ir Lietuvoje. Biometriniy sistemy panaudojimas gali tiesiogiai arba
netiesiogiai bliti susijes su zmogaus teisémis, pvz., teise ] privaty ir Seimos gyvenimg, asmens
duomeny apsaugg, pagarbg zmogaus orumui, nes biometriniy sistemy duomeny bazése vienu arba
kitu budu yra saugojami asmens duomenys. Taigi, kyla problema — visy pirma, teisés j privatumg ir

asmens duomeny apsauga. Si problema pla¢iau bus nagrinéjama kitame skyriuje.

% Nuomoné Nr. 3/2012 dél biometriniy technologijy poky€iy 00720/12/LT WP 193. P. 8. // ten pat.



2. ASMENS BIOMETRINIU DUOMENU TVARKYMO
TEISINIO REGULIAVIMO PROBLEMOS

2.1. Pagrindinés asmens biometriniy duomeny tvarkymo teisinio reguliavimo

problemos Europos Sajungoje

Asmens duomeny apsauga yra viena i§ zZmogaus teisiy — teisé ] privataus gyvenimo
nelie¢iamuma. Asmens duomeny apsauga yra viena i§ pagrindiniy teisiy Europoje®, kuri turi biti
atitinkamai saugoma.

Platus ir nekontroliuojamas asmens biometriniy duomeny naudojimas kelia susirtipinima dél
Zzmoniy pagrindiniy teisiy ir laisviy apsaugos, nes biometriniai duomenys ES Siuo metu yra daznai
naudojami automatinio tapatybés nustatymo procediirose, naudojant biometrines sistemas. Siame
skyriuje nagrinésime bitinumo pertvarkyti ES duomeny apsaugos reglamentavimo pagrindus
problema.

Isigaliojus Lisabonos sutar¢iai®’, ,,buvo sudarytos sglygos sukurti visapusiskus duomeny
apsaugos reglamentavimo pagrindus ir uZztikrinti auk$tg asmens duomeny apsaugos lygj kartu

” 86 gr

atsizvelgiant | ypatingg policijos ir teisminio bendradarbiavimo baudZiamosiose bylose pobtidj
pakeisti ES duomeny apsaugos taisykles, kad jos apimty asmens duomeny tvarkyma®’ tiek
tarpvalstybiniu, tiek nacionaliniu lygmeniu. Taigi, Lisabonos sutartimi buvo panaikinta ankstesné
ES ramscCiy struktira ir nustatytas naujas visapusiSkas asmens duomeny apsaugos visose ES
politikos srityse teisinis pagrindas®.

Europos Komisijos 2009-2010 m. komunikatuose buvo isreikStas poziuris, kad ES turi

»sukurti i§samig asmens duomeny apsaugos sistema, kuri apimty visas ES kompetencijos sritis” ir

8 §i teise itvirtinta Europos Sajungos pagrindiniy teisiy chartijos 8 str. 1 d. ir Sutarties dél Europos Sgjungos veikimo 16
str. 1 d.

85 Lisabonos sutartj, i§ dalies keicianc¢ig Europos Sgjungos sutartj ir Europos bendrijos steigimo sutartj, 2007 m.
gruodzio 13 d. Portugalijos sostinéje pasirasé dvideSimt septyniy valstybiy nariy atstovai. Ji jsigaliojo 2009 m. gruodzio
1 d., po to, kai ja ratifikavo visos valstybés narés.

86 Pasitlymas Europos Parlamento ir Tarybos direktyva dél fiziniy asmeny apsaugos kompetentingoms institucijoms
tvarkant asmens duomenis nusikalstamy veiky prevencijos, tyrimo, nustatymo ar traukimo baudziamojon atsakomybén
uZ jas arba baudziamyjy sankcijy vykdymo tikslais ir dél laisvo tokiy duomeny judéjimo. COM(2012)010. Aiskinamasis
memorandumas. 2012 // http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0010:FIN:LT:HTML;

prisijungimo laikas: 2013-02-16.
87

Naujai apibrézti terminai: ,,asmens duomeny saugumo pazeidimas”, , genetiniai duomenys” ir , biometriniai
duomenys”, remiantis Sutarties dél Europos Sajungos veikimo (toliau SESV) 87 str. ir Pamatinio sprendimo
2008/977/TVR 2 str. h. p.

8 7r. SESV 16 str.


http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0010:FIN:LT:HTML

”8  Problemos dél

,uztikrinti, kad pagrindiné teis¢é i duomeny apsaugg biity nuosekliai taikoma
asmens duomeny apsaugos taisykliy trikumy ir $iy taisykliy modernizavimo bitinumas atsiranda
dél spartaus pazangiy technologijy vystymosi, tame tarpe ir biometriniy sistemy vystymosi.

2012 m. sausio 25 d. Europos Komisija pateiké teisés akty paketa dé¢l ES asmens duomeny
apsaugos reformos, aiSkindama, jog asmens duomeny apsaugos taisykles reikia modernizuoti
atsizvelgiant | technologijy vystymasi, kurios ,,furi biiti orientuotos j ateitj ir biuti tinkamos
skaitmeniniam amziui. Technologijy pazanga ir globalizacija is esmés pakeité duomeny rinkimo ir
teisés j informacijqg sampratg. 1995 metais isleistq Europos Tarybos ir Parlamento 46-gjq direktyvg
27 Salys narés yra skirtingai jgyvendinusios nacionalinéje teiséje ir todél jos taikymas visose Salyse
skiriasi. Vieningas teisinis reguliavimas panaikins Siuos skirtumus ir maZins administracing
nastq””’.

Siems i§sakytiems poreikiams jgyvendinti, buvo pasiilytas ES asmens duomeny apsaugos
reformos teisés akty projekty paketas °', kur i$ sitilomy pakeitimy labiausiai svarbiis nagrinéjamame
darbe yra Sie:

1. ,Teisés buti pamirStam” (angl. ,,4 right to be forgotten”) jgyvendinimas, galimybé

asmenims saugiau tvarkyti savo duomenis, pvz. elektroninéje erdveje;

2. Aiskaus, jsisgmoninto asmens sutikimo gavimas duomeny tvarkymui, galimybé atsisakyti

nuo duomeny tvarkymo be jokiy pasekmiy asmens teiséms ir laisvéms;

3. Vieningo ES duomeny apsaugos taisykliy rinkinio sukiirimas;

4. Nacionaliniy duomeny apsaugos institucijy sustiprinimas®.

Siandien ES svarbiausias galiojantis asmens duomeny apsauga reglamentuojantis teisés aktas
yra Europos Parlamento ir Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant asmens

duomenis ir dél laisvo tokiy duomeny jud¢jimo (toliau Direktyva 95/46/EB), kuri buvo priimta

1995 m. siekiant apsaugoti pagrinding teis¢ ] duomeny apsaugg ir uztikrinti laisvg asmens duomeny

¥ Zr. Deél Stokholmo programos ir Stokholmo veiksmy plano, Komisijos komunikatas Europos Parlamentui ir
Tarybal ,,Laisveés, saugumo ir  teisingumo erdvé  pilie¢iy labui”, COM(2009) 262 //
i ir Komisijos komunikatas Europos
Parlamentm Tarybal Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony komitetui ,, Sukurti laisvés,
saugumo ir teisingumo erdve Europos pilie¢iams”, COM(2010) 171 / http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0171:FIN:LT:PDF; prisijungimo laikas: 2012-10-25.

90 Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony
komitetui ,,Privatumo apsauga glaudziai susijusiame pasaulyje, Europos duomeny apsaugos reglamentavimo pagrindai
XXI amziuje”, COM(2012) 09 // EUR-Lex - 52012DC0009 - LT. http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?

uri=CELEX:52012DC0009:en:NOT; prisijungimo laikas: 2012-10-25.
91

Zr. Ten pat.
2 Asmens duomeny apsaugos naujieny biuletenis. 2012 m. sausis-vasaris Nr. 1 (46) //
http://www.ada.lt/images/cms/File/naujienu/Biuleteniai/BiulNrl 2012.pdf; prisijungimo laikas: 2012-10-24.
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judéjimg tarp valstybiy nariy. Taciau toks egzistuojantis teisinis reguliavimas néra tobulas, aiSkus ir
konkretus, kadangi Sis dokumentas neapima visy klausimy, kurie iSkyla tvarkant biometrinius
duomenis, o aptariami tik patys reikSmingiausi, kurie nesudaro visumos pasekmiy vaizdo. Nors
Direktyvos 95/46/EB tikslas yra uztikrinti vienoda duomeny apsaugos lygj ES, taCiau valstybése
narése galiojanCios taisyklés vis dar labai skiriasi”, o duomeny valdytojai laikosi skirtingy
nacionalings teisés akty ir reikalavimy.

Direktyva 95/46/EB taikoma visai asmens duomeny tvarkymo veiklai valstybése narése, tiek
vieSajame, tiek privaciame sektoriuose. Taciau ji netaikoma tvarkant asmens duomenis, ,kai yra
uzsiimama tokia veikla, kuri nepatenka j Bendrijos teisés taikymo sritj”, pvz., policijos ir teisminio
bendradarbiavimo baudziamosiose bylose srityje™. Taip pat Direktyva 95/46/EB netaikoma, kai
duomenis tvarko fizinis asmuo, uzsiimdamas tik asmenine veikla.

2008 m. Direktyva 95/46/EB buvo papildyta priemone, kuri nustaté konkrecias duomeny
apsaugos taisykles, taikomas vykdant policijos ir teisminj bendradarbiavima, t.y Tarybos pamatinis
sprendimas 2008/977/TVR dél asmens duomeny, tvarkomy vykdant policijos ir teisminj
bendradarbiavimg baudziamosiose bylose, apsaugos (toliau Pamatinis sprendimas 2008/977/TVR).
Taciau ir Pamatinio sprendimo 2008/977/TVR taikymo sritis yra ribota, nes jis taikomas tik
tarpvalstybiniam duomeny tvarkymui ir neapima policijos ir teisminiy institucijy vien tik
nacionaliniu lygmeniu vykdomos duomeny tvarkymo veiklos. Tokiu biidu, nacionalinéje teis¢je
valstybéms naréms suteikta didelé veiksmy laisvé. Autorius sutinka, kad dél Sios priezasties gali kilti
sunkumy atskirti nacionalinio duomeny tvarkymo lygmenj nuo tarpvalstybinio® ir reikalingos
aiskios ir nuoseklios duomeny apsaugos taisykles.

Pamatinio sprendimo 2008/977/TVR pagrindiniai trikumai yra, visy pirma, plati tiksly
apribojimo principo iSimtis. Taip pat néra nustatyta, kad reikéty skirti skirtingas duomeny
kategorijas pagal juy tikslumgq ir patikimumgq ir ,faktais pagristus duomenis nuo nuomonémis ir
asmeniniu vertinimu pagristy duomeny ir, kad reikéty skirti jvairias duomeny subjekty kategorijas
(jtariamieji, nukentéjusieji, liudytojai ir t.t.), numatant specialias su nejtariamais asmenimis

susijusiems duomenims taikomas garantijas” *°.

%Biometriniy duomeny naudojimo apraiskos Europoje. 2008 //http://www.ada.lt/images/cms/File/Biometriniai

%20duomenys%20(Galutinis)%2020080618.doc; prisijungimo laikas: 2012-10-19.
% 7r. Direktyvos 95/46/EB 3 str. 2 d. pirmg jtrauka.

% 7r. COM(2012) 09 // ten pat.

% Komisijos komunikatas Europos Parlamentui, Tarybai, Europos ekonomikos ir socialiniy reikaly komitetui ir Regiony
komitetui ,,VisapusiSkas poziiiris i asmens duomeny apsauga Europos Sajungoje”. COM(2010) 609 // http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0609:FIN:LT:HTML,; prisijungimo laikas 2012-11-11.
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Pamatiniu sprendimu 2008/977/TVR néra pakei¢iamos jvairios ES lygmeniu priimtos
konkreciai Siam sektoriui skirtos teisékiiros priemonés dél policijos ir teisminio bendradarbiavimo
baudziamosiose bylose”, o biitent Europolo, Eurojusto, Sengeno informacinés sistemos ir Muitinés
informacinés sistemos veikimas ir kuriose nustatoma speciali duomeny apsaugos tvarka®®.

Europos Tarybos reglamentas Nr. 2252/2004/EB dél valstybiy nariy iSduodamy pasy ir
kelionés dokumenty apsauginiy savybiy ir biometrikos standarty (toliau Reglamentas Nr.
2252/2004/EB) numaté biometriniy pasy jvedimg su veido atvaizdo bei pirSty atspaudy
biometrinémis duomenimis. Europos Parlamentas, ES duomeny apsaugos darbo grupé, ekspertai
iSreiSkeé nuomong rinktis saugesnius biometrinius duomenis, pvz., rankos konttira, nes pasirinktieji
»atskleidzia ypatinga informacija apie asmenj ir gali buti naudojami kartu su jvairiomis
technologijomis™®, kas yra nesaugu. Pvz., pir§to atspaudy duomenys gali nurodyti jvairias genetines
anomalijas arba polinkj tam tikroms ligoms, pirStai palieka pédsaka ir iSkyla grésme, kad tokie
duomenys bus renkami ir saugomi be asmens sutikimo. Veido atvaizdo biometriniai duomenys gali
biiti naudojami kartu su nuotolinio veido atpazinimo technologija, kuri leidzia identifikuoti asmenj ir
sekti jj per atstuma be jo Zinios ir sutikimo'®. Plétojant biometrines sistemas, yra biitina atsizvelgti j
duomeny apsaugos principus, numatytus Direktyvoje 95/46/EB, atkreipiant démesj ] ,,ypatingg
biometriniy duomeny prigimtj, inter alia'' galimybe rinkti biometrinius duomenis be duomeny
subjekto zinios ir neva neabejoting rysj su individu '%%.

Taigi, biometriniy duomeny saugojimo biidas buvo paliktas valstybiy nariy diskrecijai, o
tokiu atveju, didel¢ reikSme turi nacionaliniy asmens duomeny apsaugos organizacijy veikla.

2011 m. vasario 25 d. Zmogaus teisiy stebéjimo institutas (toliau ZTSI), prisijungdamas prie
aljanso ,,Hands off biometrics”, pasiras¢ kreipimgsi i Europos Tarybg, kuriuo buvo siekiama
atkreipti Europos Tarybos démes; ] biometriniy duomeny naudojima pazeidziant feise j

privatumg'®. Biometrinius veido atvaizdo ir pirSty atspaudy duomenis yra sitiloma saugoti

7 7r. Komisijos komunikatas Europos Parlamentui ir Tarybai ,,Informacijos valdymo laisvés, saugumo ir teisingumo
erdvéje apzvalga”, COM (2010) 385. EUR-Lex - 52010DC0385 - LT.

% Zr. COM (2010) 609 // ten pat.

% Bitina iSsami diskusija apie planuojama biometriniy duomeny naudojimg. VieSas pareiskimas. 2006 //
http://www.hrmi.lt/uploaded/PDF%?20dokai/Biometriniu%20duomenu%?20naudojimas_viesas

%?20pareiskimas 2006.pdfprisijungimo laikas: 2012-10-19.

1% Ten pat.

U Jot. ,,inter alia” - tarp viso kito - reiSkia, kad Zemesnés galios teisés aktuose draudZiama nustatyti tokj teisinj
reguliavima, kuris konkuruoty su nustatytuoju aukstesnés galios teisés aktuose.

192 Darbinis dokumentas dél biometriniy duomeny 12168/02/EN WP 80. P. 10. // ten pat.

193 PasiraSyta peticija | Europos Tarybg dél biometriniy duomeny naudojimo. 2011 // http://www.hrmi.lt/./naujiena/600/;
prisijungimo laikas: 2012-12-14._
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bekontakciuose radijo dazninio atpazinimo RDA lustuose, kurie yra integruoti pasuose ir (arba)
tapatybés kortelése, o ne duomeny bazése, kaip tai yra daroma Pranciizijoje, Olandijoje, Lietuvoje.

Siekiant pateikti Europai bendras gaires, ypa¢ biometriniy sistemy industrijai, Direktyvos
95/46/EB 29 str. darbo grupé duomeny apsaugai tvarkant asmens duomenis '™ ( toliau 29 straipsnio
darbo grupé) dar 2003 m. rugpjicio 1 d. priémé darbinj dokumentg dél biometriniy duomeny, kurio
tikslas yra prisidéti prie efektyvaus ir vienodo nacionaliniy duomeny apsaugos nuostaty, priimty
remiantis Direktyva 95/46/EB, taikymo biometrinéms sistemoms. Tai buvo labai svarbus
dokumentas, kuriuo buvo iSaikintos biometriniy sistemy panaudojimo gairés'®.

Kaip jau buvo paminéta anksciau, greitas biometriniy technologijy vystymasis ir integracija i
jvairias visuomengs veiklos sritis, reikalauja pastovaus démesio ir kontrolés. 2012 m. balandzio 27
d. 29 straipsnio darbo grupé isreiské nuomong ' dél biometriniy technologijy vystymosi, kur
daugiau démesio skyré konkreciy biometriniy sistemy diegimo pavyzdziams ir asmens biometriniy
duomeny tvarkymo teisinéms problemoms.

Asmens biometriniai duomenys ir jy skaitmeninis perkélimas j Sablong (modelj), daugeliu
atvejy, yra asmens duomenys, nes Direktyvos 95/46/EB 2 str. apibrézia ,,asmens duomenis” kaip
,bet kurig informacija, susijusiag su asmeniu — duomeny subjektu, kurio tapatybé yra nustatyta arba

gali biti nustatyta” '

. Biometriniy duomeny tvarkymas turi biiti grindziamas vienu i§ Direktyvos
95/46/EB 7 str. numatyty teisétumo principy. Jei biometriniy duomeny valdytojas teisétumo
pagrindu laiko asmens sutikima, turi buti laikomasi reikalavimy, nustatyty Direktyvos 95/46/EB 2
str.'

Placiai naudojami, ypa¢ didelei gyventojy daliai, biometriniai duomenys gali biti laikomi,
pagal Direktyva 95/46/EB, bendruoju identifikatoriumi. Tokiu atveju, yra taikoma Direktyvos
95/46/EB 8 str. 7 d. ir valstybés narés turi nustatyti tokiy duomeny tvarkymo salygas'®.

Kai kurie biometriniai duomenys gali biiti laikomi ypatingais: tai duomenys, atskleidZiantys
rasing ar etnin¢ kilme, arba duomenys apie Zzmogaus sveikata. Pvz., veido atpazinimo biometrinése

sistemose gali buti tvarkomi duomenys, atskleidziantys rasing ar etnine kilme ir tokiais atvejais, be

104 Asmeny apsaugos, susijusios su asmens duomeny tvarkymu, darbo grupé buvo jsteigta vadovaujantis Direktyvos

95/46/EB 29 str. Tai nepriklausomas ES patariamasis organas duomeny apsaugos ir privatumo klausimais. Grupés
uzdaviniai i§déstyti Direktyvos 95/46/EB 30 str. ir Direktyvos 2002/58/EB 15 str.
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bendry apsaugos principy, papildomai turi biiti taikomos specialios apsaugos priemonés, numatytos
Direktyvos 95/46/EB 8 str. ''?

Proporcingumo principo laikymasis, pagal Direktyva 95/46/EB, yra biometriniy duomeny
naudojimo Serdis. Taigi, naudojant biometrines sistemas bitinas proporcingumo ir teisétumo
jvertinimas, atsizvelgiant j asmens pagrindiniy teisiy ir laisviy apsaugos rizika. Proporcingumo
kriterijus visada buvo pagrindinis ir nacionalinése duomeny apsaugos institucijy priimtuose

sprendimuose'"!

del biometriniy duomeny tvarkymo. Biometriniai duomenys gali biiti naudojami tik
jei jie yra tapatis, tinkami ir tokios apimties, kuri bitina jiems rinkti ir toliau tvarkyti, o tai
reikalauja griezto tvarkomy duomeny ne tik proporcingumo, bet ir biitinumo jvertinimo.

29 straipsnio darbo grupé pritaria biometriniy sistemy, kurios nejsidémi biometriniy pédsaky
terminalinéje prieigos jrangoje ar nesaugo jy centringje duomeny bazéje, naudojimui, nes kitaip yra
pakartotinio §iy duomeny panaudojimo kitiems tikslams rizika, o taip pat prieigos be jgaliojimo
grésmé ir pavojus duomeny subjekty teiséms ir laisvéms'"?

Duomeny valdytojas, pagal Direktyvos 95/46/EB 17 str., privalo jgyvendinti tinkamas
technines ir organizacines priemones, skirtas apsaugoti asmens duomenis nuo netyCinio arba
neteiséto sunaikinimo ar praradimo, pakeitimo, neleistino atskleidimo ar prieigos prie jy, ypac kai
tvarkomus duomenis tenka perduoti tinklu, taip pat apsaugoti nuo bet kokio kito neteiséto
tvarkymo'". Saugumo priemonés turi biti jgyvendinamos, kai biometriniai duomenys yra tvarkomi,
saugomi, perduodami, iSrenkamos, palyginamos charakteristikos ir pan., o ypac, jei duomeny
valdytojas perduoda tokius duomenis internetu. Saugumo priemonés gali biiti sudarytos i8, pvz.,
Sablony (modeliy) Sifravimo ir Sifravimo rakty apsaugos, papildant prieigos kontrolg ir apsauga, kad
virtualiai blity nejmanoma i§ Sablony (modeliy) atkurti pradinius duomenis'"*

Privatumo uztikrinimas, projektuojant biometrines sistemas, yra susijes su visa biometriniy
sistemy vertés grandine, nuo gamintojo iki galutinio vartotojo. Biometriniy sistemy gamintojai ir
integruotojai  projektuojant turéty laikytis privatumo uZtikrinimo principy, pvz., uztikrinti
automatinj pirminiy duomeny iStrynima sukiirus Sablong (modelj), idiegti papildomas saugumo

priemones, tokias kaip galimybe decentralizuoti duomeny baze. Konkreciuose biometriniuose

% Ten pat, 8 str.

"Vienose Europos Salyse biometriniai duomenys laikomi ypatingais duomenimis (pvz., Italijoje, Liuksemburge,

Slovénijoje, Cekijoje), o kitose — ne (pvz., Norvegija, Portugalija, Belgija, nors netgi Belgijoje biometriniai duomenys
susij¢ su asmens sveikata tam tikrais atvejais gali buti priskirti ypatingiems), visur skiriamas didelis démesys, kad $i
sfera buty aiskiai reglamentuota Zr Olandljos Prancuzuos Vokietijos, Itahjos ir Graikijos institucijy sprendimus
prisijungimo
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skaitytuvuose jdiegiant uZSifravimo funkcijas ir jungiklius, apsauganc¢ius nuo neteiséto duomeny
gavimo ir klastojimo, garantuojama apsauga nuo neteisétos prieigos prie biometriniy duomeny'".

Gamintojai ir integruotojai turéty garantuoti biometrinés sistemos tam tikro lygio lankstumg,
uztikrinant] proporcingumo, tiksly apribojimo, duomeny kiekio mazinimo ir saugumo principy
laikymasi. 29 straipsnio darbo grupé rekomenduoja biometrines sistemas projektuoti pagal oficialy
projektavimo cikla. Sj projektavimo cikla sudaro $ie etapai:

1. Rizikos analize ir specialiu poveikio privatumui vertinimu pagrjsty konkreciy reikalavimy

nustatymas;

2. Projektui keliamy reikalavimy jgyvendinimo apraSymas ir pagrindimas;

3. Funkciniy ir saugumo bandymy patvirtinimas;

4. Galutinio produkto projekto patikra atsizvelgiant j galiojan¢iuose teisés aktuose nustatytus

reikalavimus''¢,

Autorius pritaria, kad sparCiai tobul¢jant informacinéms technologijoms, biitina sukurti
saugia teising aplinka, kurioje blity ginama privataus gyvenimo nelieCiamumo teisé, nes, daugéjant
automatizuotai tvarkomy asmens duomeny, kyla grésmé zmogaus privadiam gyvenimui. Siandien
naujoje sudeétingoje skaitmeninéje aplinkoje ES nepakankamai veiksmingai uZtikrinama teisé ]

asmens duomeny apsauga, todél asmens duomeny apsaugos reforma yra biitina.

2.2. Pagrindiniai asmens biometriniy duomeny tvarkymo teisinio

reglamentavimo aspektai Lietuvos Respublikoje

Lietuvoje egzistuojanciy teisés akty probleminiai aspektai atspindi biometriniy asmens
duomeny tvarkymg ir biometriniy sistemy panaudojimg reglamentuojancios ES teisinés bazés
problemas, i§ kuriy pagrinding, kaip jau buvo minéta, — grésmeé asmens privatumui, nes, visy pirma,
Direktyva 95/46/EB yra jgyvendinta Lietuvos Respublikos asmens duomeny teisinés apsaugos
istatyme (toliau ADTAI) .

,,Ginti Zzmogaus privataus gyvenimo nelie¢iamumo teis¢ tvarkant asmens duomenis”'!” yra

ADTA] tikslas, pagal 1 str. 1 d., tad Sis nacionalinis teisés aktas buty pagrindinis taikytinas ir

biometriniy asmens duomeny tvarkymui. Biometriniai asmens duomenys turi buti tvarkomi tik jeigu

"5 Nuomoné Nr. 3/2012 dél biometriniy technologijy pokyc¢iy 00720/12/LT WP 193. P. 30. // ten pat.
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tam yra feisinis pagrindas, duomeny tvarkymas yra tinkamas, svarbus ir neperteklinis atsizvelgiant |
tikslus, kuriais duomenys renkami''®,

Santykius, kurie atsiranda tvarkant asmens duomenis automatiniu bidu, taip pat
neautomatiniu biidu tvarkant asmens duomeny susistemintas rinkmenas: sgrasus, kartotekas, bylas,
sgvadus ir kita — reglamentuoja ADTAI 1 str. 2 d. ,,Istatymas nustato fiziniy asmeny, kaip duomeny
subjekty, teises, Siy teisiy apsaugos tvarka, juridiniy ir fiziniy asmeny teises, pareigas ir atsakomybe

tvarkant asmens duomenis”'?

. Jeigu asmens duomenis tvarko fizinis asmuo tik asmeniniams
poreikiams, nesusijusiems su verslu ar profesija, ADTA] néra taikomas, pvz., jai asmuo jsigyja savo
namams nuo vagystés apsaugoti biometring spyna arba, tarkim, savo automobiliui apsaugoti
biometrinj uzraktg ir pan.

Kaip reglamentuoja ADTA] 2 str., ,,bet kuri informacija, susijusi su fiziniu asmeniu —
duomeny subjektu, kurio tapatybé yra zinoma arba gali biiti tiesiogiai ar netiesiogiai nustatyta
pasinaudojant tokiais duomenimis kaip asmens kodas, vienas arba keli asmeniui biidingi fizinio,
fiziologinio, psichologinio, ekonominio, kultiirinio ar socialinio pobiidzio poZymiai” yra laikoma
asmens duomenimis. Taigi, autoriaus nuomone, biometriniai asmens duomenys, bidami fizinio,
fiziologinio, psichologinio, pobiidZio asmens pozymiais, yra ADTAI savokos asmens duomenys
dalis, nes atskirai sagvokos biometriniai asmens duomenys ADTA] néra.

Tais atvejais, jei ,,... duomenys, susij¢ su fizinio asmens rasine ar etnine kilme, ... sveikata,

lytiniu gyvenimu, taip pat informacija apie asmens teistumg”'*

, jie yra laikomi ypatingais
duomenimis. Autoriaus nuomone, ADTAI néra aiSkaus vaizdo, kada biometriniai duomenys bus
laikomi ypatingais asmens duomenimis, o kada tokiais néra laikomi ir duomeny valdytojui gali kilti
sunkumy tai atskiriant. Biometrinius duomenis, pagal ADTA] 5 str., tvarkyti leidZiama tam tikrais
atvejais, pagal tam tikrus kriterijus, o jei jie laikomi ypatingais - draudZiama, iSskyrus tam tikrus
atvejus'!, todél duomeny valdytojui, duomeny tvarkytojui ir duomeny subjektui gali kilti neaiSkumy
ir klausimy, kaip taikyti ADTA] vienu ir kitu atveju.

Biometriniai duomenys gali biiti tvarkomi tik esant teisétam pagrindui. Asmens duomeny
tvarkymas laikomas teisétu tik tuo atveju, jeigu jis atitinka ADTAI 3 ir 5 str. reikalavimus'®,

kuriuos privalo uztikrinti duomeny valdytojas, tai biity: 1) asmens duomenys tvarkomi tik esant

apibréztam ir teisétam tikslui; 2) duomeny tvarkymas turi buti tikslus, sqzZiningas ir teisétas; 3)

"8 Nuomoné Nr. 3/2012 dél biometriniy technologijy poky&iy. W 193 // ten pat.
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bitina asmens duomeny tvarkymo nuolatiné kontrolé'*; 4) turi buti uztikrintas duomeny tapatumas,
tinkamumas, duomeny rinkimo ir saugojimo proporcingumas; 5) butinas saugojimo termino
priklausomumas nuo tiksly, dél kuriy Sie duomenys buvo surinkti ir tvarkomi.

Naudojant biometrines sistemas turi biti jvertintas, visy pirma, tvarkomy asmens
biometriniy duomeny proporcingumas ir bitinumas. Pvz., diegti biometring sistemg, paremty
asmens atpazinimo pagal pirSty atspaudus metodu, j¢jimo kontrolei uztikrinti j sveikatingumo ir
sporto centrg, saugant duomenis centralizuotai, biity nei proporcinga nei biitina, pilnai pakakty ir
kity saugumo priemoniy (pvz., magnetiniy korteliy). Toks biometriniy duomeny naudojimas ir
centralizuotas §iy duomeny saugojimas gali biiti leidZiamas tik ypatingais atvejais, kur virSesnis yra

saugumo interesas'**

. Nagrinéjant biometrinés sistemos proporcingg taikyma, reikia atsizvelgti | tai,
ar sistema yra bitina poreikiui tenkinti ir ar néra pasirenkama vien dél patogumo arba
ekonomiSkumo. Privatumo panaikinimas nebus tinkamas, jei toks panaikinimas neatitiks
planuojama gauti nauda. Visada reikia siekti, kad norimas tikslas buty pasiektas maziau privatuma
ribojan¢iomis priemonémis'?,

Jei, tvarkant asmens duomenis, duomeny subjekto sutikimas yra privalomas, sutikimas turi
biti /aisvas, o ne priverstinis’?’. Tai reiSkia, kad asmuo turi biiti visapusi$kai informuotas apie jo
biometriniy duomeny tvarkyma, kokios yra jo teises, kiek galioja jo sutikimas, kada jis gali sutikima
atSaukti, kokiu biidu saugomi ir tvarkomi duomenys, kaip galima susipazinti su informacija ir t.t.

Taikant ADTA] 5 str., biometriniy sistemy panaudojimas ir biometriniy asmens duomeny
tvarkymas yra laikomas teisétu ir be duomeny subjekto sutikimo, pvz., jei duomeny valdytojo
interesai yra svarbesni uz duomeny subjekty teis¢ neregistruotis duomeny biometrinéje sistemoje.
Tarkim, taikant proporcingumo principa, siekiant kontroliuoti jéjimag i chemine laboratorija su
pavojingais virusais, ] atomine elektring arba yra reikalinga priemoné turtui ir asmenims apsaugoti,
kai yra objektyviomis aplinkybémis ir dokumentais pagristy konkretaus didelio pavojaus jrodymy,
asmens sutikimas neprivalomas.

Parenkant organizacines ir technines duomeny saugumo priemones, duomeny valdytojai ir
duomeny tvarkytojai privalo vadovautis bendraisiais reikalavimais organizacinéms ir techninéms

duomeny saugumo priemonéms'”’, skirtomis apsaugoti asmens duomenims nuo atsitiktinio ar

123 Asmens duomenys, nuolat atnaujinami, o netiksliis ar nei§samiis duomenys turi biiti istaisyti, papildyti, sunaikinti arba
sustabdytas jy tvarkymas. Zr. Ten pat.
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%2020080618.doc; prisijungimo laikas: 2013-02-25.
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neteiséto sunaikinimo, pakeitimo, atskleidimo, taip pat nuo bet kokio kito neteiséto tvarkymo'**.
Taip pat duomeny valdytojas turéty nustatyti biometriniy duomeny saugojimo terming bei uztikrinti,
kad po pagristo duomeny saugojimo laikotarpio duomenys arba, remiantis tokiais duomenimis,
sukurti profiliai buity visiSkai iStrinti. Tvarkant asmeny biometrinius duomenis ar jy Sablonus
(modelius) automatiniu budu, pagal ADTA] 31 str., duomeny valdytojas privalo Vyriausybés
nustatyta tvarka pranesti Valstybinei duomeny apsaugos inspekcijai (toliau VDAI), kuri tam tikrais
atvejais atlieka iSanksting patikrg'®’.

Jau buvo minéta, kad, dél centralizuoto biometriniy duomeny saugojimo, didéja pavojus Siy
duomeny naudojimo, siekiant tarpusavyje sujungti jvairias duomeny bazes. Pavojus, kad tokie
duomenys bus pakartotinai panaudoti nesuderinamais tikslais, ypa¢ neleistinos prieigos atveju,
visada yra. Tode¢l sistemose, kuriose biometriniai duomenys naudojami siekiant tarpusavyje sujungti
jvairias duomeny bazes, turi buti nustatytos papildomos apsaugos priemonés, pasikonsultavus su
kompetentinga nacionaline duomeny apsaugos institucija, kurios kontrole, tokiais atvejais, turéty
buti visokeriopai sustiprinta.

Tvarkant asmens biometrinius duomenis turi biiti jvertinama, kokiu btidu gali biiti saugomi
asmens biometriniai duomenys: biometrinés sistemos jrenginio atmintyje, centrinéje duomeny
bazéje ar iSorin¢je laikmenoje. Kiekvienu atveju, atsizvelgiant i individualy tvarkymo poreik],
reikéty pasirinkti maziausiai asmens privatuma ribojancias priemones. VDA] laikosi nuomonés, kad
asmens duomeny saugumas labiausiai biity uztikrinamas asmens duomenis saugant iSoringje
laikmenoje, pvz., korteléje'*’.

Policijos veikloje®', siekiant uztikrinti ko efektyvesnj asmeny pirSty atspaudy, DNR
pavyzdziy, veido atvaizdy pateikimg j atitinkamas duomeny jskaitas, butina gauti tam tikro asmens
biometrinius duomenis. Ir anksCiau Lietuvos Respublikos policijos veiklos jstatyme pareigiinams
buvo suteikta teis¢ daktiloskopuoti asmenis, o policijos jstaigoms gautus daktiloskopinius duomenis
tvarkyti Zinybiniame registre, taciau asmeny, kuriuos galima daktiloskopuoti, kategorijos nebuvo
apibréztos tiksliai. Si spraga buvo istaisyta nuo 2009 m. spalio 22 d. Policijos veiklos jstatymo 18
str. 13 d. pakeitimu, kuris reglamentuoja, kad ,,policijos generalinio komisaro nustatyta tvarka

fotografuoti asmenis, kuriy tapatybé nenustatyta, bejégiskos biiklés asmenis, neatpazintus lavonus,

2008, Nr. 135- 5298.
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asmenis, kuriems taikomos prevencinio poveikio priemonés pagal Lietuvos Respublikos organizuoto
nusikalstamumo uzkardymo jstatymgq, asmenis, jstatymy ar kity teisés akty nustatyta tvarka jrasytus
i policijos jskaitas, asmenis, kuriems jteiktas pranesimas apie jtarimq padarius nusikalstamq veikq,
laikinai sulaikytus, teistus asmenis, juos matuoti, aprasyti jy isorés pozymius, daryti garso ar vaizdo
jrasus, imti pirsty atspaudus, éminius genetiniam tipizavimui ar pavyzdzius lyginamajam tyrimui ir
identifikavimui atlikti” .

Pagal Policijos veiklos jstatyma 6 2 str., uZdaviniams, numatytiems Lietuvos Respublikos

policijos veiklos jstatymo 5 str. jgyvendinti'*®

, butini duomenys tvarkomi zinybiniuose registruose,
informacinése sistemose, valstybés registruose'**.

2007-02-14 buvo jsteigtas, o 2011-05-01 pradéjo veikti Daktiloskopiniy duomeny
registras'®. Zinybinis Lietuvos policijos daktiloskopiniy duomeny registras buvo jsteigtas
automatizuotos daktiloskopinés identifikacijos sistemos duomeny bazés pagrindu. Daktiloskopiniy
duomeny registro tvarkymo ijstaiga yra Lietuvos policijos kriminalistiniy tyrimy centras (toliau
KTC), kuris taip pat yra ir DNR registro tvarkymo jstaiga. Pastarasis buvo jsteigtas 2011-01-26, o
pradéjo veikti 2011-07-01"°,

KTC kei¢iasi daktiloskopiniais ir DNR duomenimis pagal Priumo'’ ir kitas sutartis, taip pat

pagal dviSalius susitarimus. KTC informacinés sistemos yra integruotos j Lietuvos policijos, VRM ir

132 7¢. Lietuvos Respublikos policijos veiklos jstatymo 1, 2, 3, 6%, 7, 11, 12, 15, 16, 18, 19 straipsniy pakeitimo ir

papildymo jstatyma.

133 Pagal Lietuvos Respublikos policijos veiklos jstatyma 5 str., vienas i§ pagrindiniy policijos uzdaviniy yra vieSosios
tvarkos ir visuomenés saugumo uztikrinimas. Sis uzdavinys susijes su kitais uzdaviniais: zmogaus teisiy ir laisviy
apsauga, neatidéliotinos pagalbos teikimu asmenims, kai ji bitina dél jy fizinio ar psichinio bejégiSkumo, taip pat
asmenims, nukentéjusiems nuo nusikalstamy veiky, kity teisés pazeidimy, stichiniy nelaimiy ar panasiy veiksniy;
nusikalstamy veiky ir kity teisés pazeidimy prevencija; nusikalstamy veiky ir kity teisés pazeidimy atskleidimu ir
tyrimu; saugaus eismo priezitira. Visi Sie uzdaviniai yra vienodai svarbis ir néra izoliuoti vienas nuo kito.

134 7r. Lietuvos Respublikos policijos veiklos jstatymo 67 str.

133 I Daktiloskopinj ir DNR zinybinius registrus duomenis teikia Policijos jstaigos; Kaléjimy departamentas prie

Lietuvos Respublikos teisingumo ministerijos ir jam pavaldzios jstaigos; Lietuvos Respublikos prokuratiiros; Valstybés
sienos apsaugos tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos; Lietuvos Respublikos specialiyjy tyrimy
tarnyba; Lietuvos kariuomenés Karo policija; Lietuvos Respublikos valstybés saugumo departamentas; Finansiniy
nusikaltimy tyrimo tarnyba prie Lietuvos Respublikos vidaus reikaly ministerijos; Lietuvos Respublikos muiting;
Priesgaisrinés apsaugos ir gelbéjimo departamentas prie Lietuvos Respublikos vidaus reikaly ministerijos; uZsienio
valstybiy teisésaugos institucijos bei tarptautinés teisésaugos organizacijos.
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kity institucijy infrastruktiira, siun¢iami duomenys i Interpol'a ir EURODAC sistema. KTC paskirtas
jgaliota institucija — nacionaliniu kontaktiniu centru su EURODAC',

Tai pat atkreiptinas démesys | Lietuvos Respublikos baudziamojo proceso kodekso 156 str.,
kuriame yra nustatyta, kad ikiteisminio tyrimo pareigiino ar prokuroro nutarimu, jtariamasis, o
teismo nutartimi kaltinamasis, gali biiti fotografuojami, filmuojami, matuojami, gali biiti paimami jy
ranky atspaudai ir pavyzdziai genetinei daktiloskopijai nepriklausomai nuo jtariamojo, kaltinamojo
nesutikimo'?.

Tokiu biidu, ar vykstant baudZiamajam persekiojimui, ar vadovaujantis Policijos veiklos
jstatymu, yra galimybé gauti asmens biometrinius duomenis ir jtraukti j policijos Zinybinius
registrus. Taip, 2013-01-01 dienai, DNR duomeny registre yra 69 056 DNR analités, 2012 m. yra
nustatyti 345 sutapimai. Daktiloskopiniy duomeny registre yra 210 232 pirSty atspaudy, 57 656
delny atspaudy, 20 000 skaitmeniniy veido ir ypatingy zymiy atvaizdy. Identifikuota 639 asmeny, i$

jy 257 naudojant greitojo identifikavimo jrenginius'*

. Neabejotina, kad tokios galimybés, esant
sutapimams, padeda iSaiskinti daugiau nusikalstamy veiky, atpazinti ir surasti asmenis.

ISduodant ir naudojant Lietuvos Respublikos pilietybe ir (ar) asmens tapatybe patvirtinancius
dokumentus, asmens biometriniai duomenys taip pat yra tvarkomi. Tai yra pavyzdys, kai duomeny
valdytojas privalo tvarkyti biometrinius duomenis, kad laikytysi jam nustatytos teisinés prievolés.

Nuo 2006 m. rugpjicio 28 d._j Lietuvos Respublikos pasus'' elektroniniu biidu pradéjo.

iraSinéti asmens biometrinius duomenis, veido atvaizda, o nuo 2009 m. birzelio 29 d. ir asmens

92 Dar 2006 m. ZTSI atkreip¢ démesj j tai, kad Lietuvoje, kaip jau buvo minéta

pirsty atspaudus
anksciau, visuomené nebuvo tinkamai informuota apie pasy su biometriniais duomenimis jvedima.
Nei politiniame, nei visuomeniniame lygmenyje nevyko diskusijos dél $iy dokumenty patikimumo,
efektyvumo ir, svarbiausia, dél jy jtakos asmens teisei j privataus gyvenimo gerbima'®, tad, dél
informacijos stokos ir neimlumo naujoveéms, biometriniy sistemy diegimas ir naudojimas gali ilgiau

likti nesuprastu, o gal, kai kuriais atvejais, net nepriimtinu dalyku. Taciau turime suprasti — nuo

kada ir kokios apsauginés savybés bei biometrikos standartai turéjo atsirasti ES valstybiy nariy

B8 Lietuvos Kriminalistinio centro veiklos ataskaitos // http://ktc.policija.lt/It/veikla/planai_ir_ataskaitos.html;

prisijungimo laikas: 2011-10-21.
139 7r. Lietuvos Respublikos baudziamojo proceso kodekso 156 str.
4L PKTC 2012 m. veiklos ataskaita. 2012 // http://ktc.policija.lt/lt/veikla/planai_ir_ataskaitos.html; prisijungimo laikas:

2013-02-19.

141 jetuvos Respublikos paso jstatymas // Valstybés Zinios. 2001, Nr. 99-3524: 2006, Nr. 77-2957.

2 1 jetuvos Respublikos pasas // http://www.dokumentai.lt/pasas.php; prisijungimo laikas: 2011-12-15.

mZmogaus teisiy stebéjimo instituto 2011 m. veiklos ataskaita. Vilnius, 2012 // http://www.hrmi.lt/uploaded/PDF
%?20dokai/Ataskaita ZTSI GALUTINE 2011 1.pdf; prisijungimo laikas: 2012-10- 24.


http://www.dokumentai.lt/pasas.php#pasas%202006%23pasas%202006
http://www.dokumentai.lt/pasas.php#pasas%202006%23pasas%202006
http://www.hrmi.lt/uploaded/PDF%20dokai/Ataskaita__ZTSI_GALUTINE_2011_1.pdf
http://www.hrmi.lt/uploaded/PDF%20dokai/Ataskaita__ZTSI_GALUTINE_2011_1.pdf
http://www.dokumentai.lt/pasas.php
http://www3.lrs.lt/pls/inter3/dokpaieska.showdoc_l?p_id=384399
http://ktc.policija.lt/lt/veikla/planai_ir_ataskaitos.html
http://ktc.policija.lt/download/lpktc/planai/2012-atask-ktc.pdf
http://ktc.policija.lt/lt/veikla/planai_ir_ataskaitos.html

pasuose ir kelionés dokumentuose, 2004 m. gruodzio 13 d. nustaté Reglamentas Nr. 444/2009 EB'*,
o tai yra ne diskutuotinas, o privalomas teis¢s aktas.

Kiti dokumentai: Asmens tapatybés kortele'®

, Lietuvos Respublikos tarnybinis pasas'*®,
Lietuvos Respublikos uZsienieio pasas, Asmens be pilietybés kelionés dokumentas, Pabégélio
kelionés dokumentas, Leidimas gyventi Lietuvos Respublikoje'®’ taip pat sukurti atsizvelgiant j
naujausius ES reikalavimus ir Tarptautinés civilinés aviacijos organizacijos (ICAO) rekomendacijas

ir nuo 2006 m. i minétus asmens dokumentus elektroniniu budu pradedami iraSvti asmens

biometriniai duomenys, o nuo 2009 m. ir asmens biometriniai duomenys — pirsty atspaudai'®® .

Lietuvos Respublikos asmens tapatybés kortelés istatymo 2, 4, 5 str. pakeitimo bei
papildymo ir jstatymo papildymo 1! str. jstatymas jteisino asmens biometriniy duomeny bei asmens
atpazinimo elektroninéje erdvéje sertifikato ir kvalifikuoto sertifikato diegimg | asmens tapatybés
korteles.

Asmens biometriniai duomenys saugomi LR gyventojy registre'®”, ty. centralizuotai. 29
darbo grupé pazyméjo, kad toks saugojimas gali padidinti neteiséto duomeny panaudojimo ir
pasisavinimo pavojy, o taip pat gali padidéti biometriniy identifikatoriy naudojimo tikimybé kaip

,.prieigos raktu” prie jvairiy duomeny baziy, taip susiejant duomeny rinkinius'*’

. Autorius sutinka,
kad yra tokia rizika, kaip ir jsilauZimo j duomeny bazes, programinés jrangos klaidos rizika, o taip
pat duomeny klastojimo, naikinimo bei keitimo rizika. ,,Si rizika yra ypatingai didelé¢ Lietuvoje, kur
zmoniy informuotumas ir sgmoningumas duomeny rinkimo, saugojimo ir panaudojimo srityje yra

Zzemas, duomeny registry sistema yra ypac centralizuota ir saugomi duomenys yra gana nesunkiai

1442009 m. geguzés 28 d. Europos Parlamento ir Tarybos reglamente (EB) Nr. 444/2009, i§ dalies kei¢ianciame
Tarybos reglamenta (EB) Nr. 2252/2004 dél valstybiy nariy i§duodamy pasy ir kelionés dokumenty apsauginiy savybiy
ir biometrikos standarty, reglamentuota, kad pasuose ir kelionés dokumentuose turi biiti labai saugi laikmena, kurioje yra
veido atvaizdas. Valstybés narés j saveikias formas taip pat jtraukia du tiesiai jspaustus pirSty atspaudus. Duomenys turi
buti apsaugoti, o laikmena turi biiti pakankamos talpos ir galios, kad biity garantuotas duomeny integralumas,
autentiSkumas ir konfidencialumas.

145 Asmens tapatybés kortelés jstatymas // Valstybés zinios. 2001, Nr. 97-3417; 2008, Nr. 76-3007, 2010, Nr.
125-6379.

146  jetuvos Respublikos tarnybinio paso jstatymas // Valstybés Zinios. 2000, Nr. 7-178: 2006, Nr. 77-2958.
147

Lietuvos Respublikos ,,dél uzsienie€iy teisinés padéties” jstatymas // Valstybés Zinios. 2004, Nr. 73-2539; 2012, Nr.
85-4450.

148 http://www.dokumentai.lt/viewpage.php?page id=49#atk 2009; prisijungimo laikas: 2012-10-19.

19 Lietuvos Respublikos gyventojy registro jstatymas // Valstybés zinios. 1992, Nr. 5-78; 2006, Nr. 65-2387; 2012, Nr.
80-4142.

150 Nuomoné 3/2005 dél 2004 m. gruodzio 13 d. Tarybos reglamento (EB) Nr. 2252/2004 d¢l valstybiy nariy iSduodamy
pasy ir kelionés dokumenty apsauginiy savybiy ir biometrikos standarty jgyvendinimo. P. 1-6 //
http://ec.europa.ceu/justice/policies/privacy/docs/wpdocs/2005/wp112 _lIt.pdf; prisijungimo laikas: 2013-01-16.


http://ec.europa.eu/justice/policies/privacy/docs/wpdocs/2005/wp112_lt.pdf
http://www3.lrs.lt/cgi-bin/preps2?a=2507&b=
http://www.dokumentai.lt/tpasas.php#pasas%202006%23pasas%202006
http://www.dokumentai.lt/tpasas.php#pasas%202006%23pasas%202006
http://www3.lrs.lt/cgi-bin/preps2?a=232378&b=
http://www3.lrs.lt/pls/inter3/dokpaieska.showdoc_l?p_id=384406&p_query=&p_tr2=
http://www3.lrs.lt/cgi-bin/preps2?a=154166&b=

151 Sjos cituotos nuomonés aktualumas nekélé abejoniy iki 2013 m.

prieinami treciosioms Salims
sausio 1 d., kol nejsigaliojo pakeistas ir papildytas LR gyventojy registro jstatymo 11 str. nauja 5
dalimi, kur yra sukonkretinta ir suformuluota kam gali biiti teikiami asmens biometriniai duomenys:
,,Veido atvaizdas, pirsty atspaudai ir parasas gali buti teikiami tik teisétvarkos ir asmens tapatybe
patvirtinancius dokumentus iSduodancioms institucijoms...valstybés institucijoms juridine galig
turinciy dokumenty gamybai tik esant asmens sutikimui. Veido atvaizdas gali biiti teikiamas finansy
jstaigoms tik ty asmeny, kuriems ketinama suteikti finansines paslaugas, susijusias su rizikos
prisiemimu. Veido atvaizdas teikiamas sveikatos prieziiiros jstaigoms nenustatytos asmens tapatybés
pacienty asmens tapatybei patvirtinti ir (ar) nustatyti, taip pat notarams ir antstoliams — teisés akty
nustatytoms funkcijoms atlikti, kai to reikia kaip papildomos asmens identifikavimo priemonés
asmens tapatybei nustatyti”’"*?, ta¢iau manytina, kad zmoniy informuotumas ir sgmoningumas kam
gali buti teikiami jy biometriniai duomenys ir toliau lieka Zemas.

Tesiant biometriniy sistemy panaudojimo priimtinumo problemos tema, pazymésime, kad
nuo pirmyjy biometriniy dokumenty jvedimo dienos iki dabarties situacija Siek tiek pasikeité, taip,
pvz., 2012 m. gruodzio ménesj Vilniaus Gedimino technikos universitete vykusioje apklausoje ,,

99153

Biometriniy atsiskaitymy technologiju perspektyvos Lietuvoje” ™ i§ 53 apklaustyjy ~ 41 proc.,

pagrinde minétos mokymo jstaigos studenty, pareiSké zinantis kas yra biometrija.~ 90,6 proc.
pasisaké, kad noréty naudotis biometriniais jrenginiais atsiskaitant. ~ 73,6 proc. nurodé¢, kad
priimtiniausias jiems biity pirSty atspaudy naudojimas tokiuose jrenginiuose. Apklaustieji mano, kad
tai padidinty atsiskaitymo greit, o taip pat jzvelgé kitg privalumg — daugybés kody nebuvima.
Pamazu tam tikra visuomenés dalis pradeda suprasti, kas yra aplamai biometrinés technologijos,
kokia gali biiti Siy technologijy nauda, taCiau S$is procesas vyksta zymiai 1é¢iau, nei visame
pasaulyje.

Biometriniy technologijy naudojimas kelia daug svarbiy klausimy. Sie klausimai susij¢ su
biometriniy sistemy panaudojimu vieSajame ir privaciame sektoriuje, poveikiu asmens privatumui,
biometriniy sistemy veikimo sutrikimais, galimu piktnaudziavimu biometriniais duomenimis, jy
neteisétu naudojimu. Siandien skiriamas vis didesnis démesys duomeny apsaugos svarbumui. Yra

sugrieztinta kontrolé dél galimai neteiséto asmens duomeny tvarkymo. Pvz., kiekvienas asmuo gali

51 Biitina i$sami diskusija apie planuojama biometriniy duomeny naudojima. VieSas pareiskimas. 2006 //
http://www.hrmi.lt/uploaded/PDF%20dokai/Biometriniu%20duomenu%20naudojimas_viesas
%20pareiskimas_2006.pdfprisijungimo laikas: 2012-10-19.
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Lictuvos Respublikos gyventojy registro jstatymo 7, 9, 11 straipsniy pakeitimo ir papildymo jstatymas //
Valstybés zinios. 2012, Nr. 80-4142.

153 7. Blometrlmg atsmkautymg technologl]g perspektyvos Lietuvoje // http: //apklausa 1t/f/biometriniu- at51ska1tm

prisijungimo laikas: 2012- 12 09.


http://apklausa.lt/f/biometriniu-atsiskaitymu-technologijos-perspektyvos-lietuvoje-769j8gh/answers/new.html
http://apklausa.lt/f/biometriniu-atsiskaitymu-technologijos-perspektyvos-lietuvoje-769j8gh/answers.html?utf8=%E2%9C%93&dur_min=0&dur_max=3481
http://apklausa.lt/f/biometriniu-atsiskaitymu-technologijos-perspektyvos-lietuvoje-769j8gh/answers.html?utf8=%E2%9C%93&dur_min=0&dur_max=3481
http://apklausa.lt/f/biometriniu-atsiskaitymu-technologijos-perspektyvos-lietuvoje-769j8gh/answers/new.html
http://www.hrmi.lt/uploaded/PDF%20dokai/Biometriniu%20duomenu%20naudojimas_viesas%20pareiskimas_2006.pdf
http://www.hrmi.lt/uploaded/PDF%20dokai/Biometriniu%20duomenu%20naudojimas_viesas%20pareiskimas_2006.pdf

kartg per metus nemokamai gauti informacija, net nei$éjes i§ namy'**, ar buvo tvarkomi jo asmens
duomenys (pvz., valstybés registruose) ir imtis atitinkamy veiksmy, informacijai gavus, dél galimai
neteiséto tokio doméjimosi. VDAI daugiau démesio skiria visuomenés informavimui asmens
duomeny tvarkymo klausimais rengdama konferencijas, vieSgsias konsultacijas, informacinius
biuletenius, praneSimus spaudai ir t.t. Yra parengta ir vie$oji konsultacija dél pirSty atspaudy ir pagal
juos sukurty Sablony (modeliy) tvarkymo'®, kurioje i$samiai iSaiSkinta, kaip taikyti ADTA]J,
naudojant tokias biometrines sistemas. Taciau tokios informacijos placiajai visuomenei reikia teikti
daugiau, nes deél informacijos stokos, atsitiktiniy, nepatikimy Saltiniy gali atsirasti ir iSkreiptas
visuomenes suvokimas apie biometriniy sistemy panaudojimo principus, tikslus ir t.t.

Teisésaugos srityje Lietuvoje kai kuriy biometriniy sistemy panaudojimas jau tapo
kasdienybe, taciau vis dél to Si praktika yra naujove, todel dar lieka neaiSkumy ir klausimy.

Lietuvos Respublikoje galiojantys teisés aktai, susije su duomeny apsauga, i§ esmés atitinka
ES teisés aktuose keliamus reikalavimus, taciau esami jstatymai Lietuvoje, reglamentuojantys
asmens duomeny tvarkyma, nebuvo patikrinti biometriniy duomeny kontekste. Taigi, licka neaisku,
kaip problemos dél biometriniy duomeny tvarkymo biity sprendziamos pagal esamg teising sistema.
Tokias spragas turéty uZzpildyti teismy praktika ir naujasis asmens duomeny apsaugos ES teisinis

reglamentavimas, jvykus asmens duomeny apsaugos reformai.

154 7r., pvz., Elektroninés valdzios vartai. Paslaugos. http://www.epaslaugos.lt/portal/citizen/popular/services.

Viesoji  konsultacija deél pirSty atspaudy ir pagal juos sukurty modeliy tvarkymo //
http://www.ada.lt/images/cms/File/viesos%20konsultacijos/pirstu_anspaud.pdf; prisijungimo laikas: 2013-02-08.
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3. BIOMETRINIU ASMENS TAPATYBES NUSTATYMO SISTEMU PANAUDOJIMO
GALIMYBIU LIETUVOJE VISUOMENINIS VERTINIMAS

3.1. Empiriniy duomeny rinkimo metodika

Lietuvoje iki Siol nebuvo atlikta i§samiy tyrimy biometriniy sistemy panaudojimo uZztikrinant
visuomengés saugumg ir vie$aja tvarka galimybeéms istirti. Siekiant atskleisti visuomeninj poziiirj ir
nuomon¢ apie biometriniy sistemy panaudojimo galimybes uztikrinant visuomenés saugumg ir
viesaja tvarka Lietuvos Respublikoje, buvo parengtas ir atliktas tyrimas.

Tyrimo metu buvo panaudotas anketavimo metodas ir pasirinktos dvi apklausos riisys:

« anketiné apklausa el. pastu;

« internetiné apklausa.

Kadangi biometrinés sistemos naudojamos kiek vieSajame tiek privaciame sektoriuje, buvo
priimtas sprendimas, kad imtj sudarys Kriminalinés policijos skyriy pareigiinai, kaip viesojo
sektoriaus atstovai'*, o privataus sektoriaus atstovais gali biiti bet kurie kiti asmenys.

Daroma prielaida, kad Kriminalinés policijos skyriy pareiginai naudoja biometrines sistemas
bent jau dél tarnybinés veiklos specifiSkumo, todél Sios tiriamos grupés atstovai galimai turi daugiau
ziniy apie biometriniy sistemy panaudojimo ypatumus, tikslus, galimybes ir pan., atitinkamai kitos
tirlamos grupés atstovai tokiy Ziniy turi maZiau arba visai neturi.

Tyrimui atlikti buvo parengtos dviejy rusiy anketos. Viena anketa skirta Kriminalinés
policijos skyriy pareigiinams, kita - plaCiosios visuomenés nariams [zr. 4 prieda]. Anketoje
Kriminalinés policijos skyriy pareigiinams yra 14 uzdary klausimy. Jy anketavimas buvo vykdomas
el. paStu. Analogiska anketa, iSskyrus klausimus Nr. 3 ir Nr. 14", buvo patalpinta pladiajai

visuomenei interneto svetainéje www.apklausa.lt."®

Vilniaus apskrities vyriausiojo policijos komisariato Vilniaus miesto teritoriniy policijos
komisariaty visiems Kriminalinés policijos skyriy pareigiinams bei jy vadovams'” 2012 m. lapkri¢io

pabaigoje — gruodzio pradZzioje buvo iSsiystos el. paStu 260 anketos. Gauta atsakymy (uzpildyty

1% Pasirinkti teisésaugos srities pareiglinai visy pirmg dél biometriniy sistemy praktinio naudojimo tarnybinéje veikloje
ir esant tokio naudojimosi rezultatams.
157 7r. 5 pried, anketos Kriminalinés policijos skyriy tyréjams ir jy vadovams klausimus Nr. 3 ir Nr. 14.

8 Anketos  nuoroda http://apklausa.lt/f/biometriniu-asmens-tapatybes-nustatymo-sistemu-panaudojimo-galimybes-

uztikrin-x12q585/answers/new.html?advertised=true.
19 Kuriy kontaktai buvo patalpinti www.vilnius.policija.lt nurodytu tyrimo atlikimo laikotarpiu.



http://www.vilnius.policija.lt/
http://www.apklausa.lt/
http://apklausa.lt/f/biometriniu-asmens-tapatybes-nustatymo-sistemu-panaudojimo-galimybes-uztikrin-x12q585/answers/new.html?advertised=true
http://apklausa.lt/f/biometriniu-asmens-tapatybes-nustatymo-sistemu-panaudojimo-galimybes-uztikrin-x12q585/answers/new.html?advertised=true

ankety) — 96, tokio respondenty kiekio statistiskai reikSmingoms iSvadoms padaryti pakankamumas
160

yra su ~ 95 proc. tikimybe, ir ~ 8 proc. paklaida'®.

Buvo numatytas analogiskas respondenty skaiCius internetinéje svetain¢je www.apklausa.lt.

Pasiekus reikiama atsakymy kiekj, tyrimas buvo sustabdytas.

Gavus 1§ visy respondenty reikiamg atsakymy kieki, duomenys buvo perkelti i duomeny
bylas. Matuojamiesiems pozymiams randami absoliutiis, santykiniai bei procentiniai dazniai
(matavimo skalés nominalinés, apdorota su ,,Excel”). Gauti duomenys analizuojami, interpretuojami

[zr. 5 prieda].

3.2. Visuomenés informuotumas apie biometriniy asmens tapatybés nustatymo

sistemuy praktinj panaudojima teisésaugos srityje

Visuomenés nariy informuotumg apie esamy Lietuvoje biometriniy sistemy praktinio

panaudojimo privalumus teisésaugos srityje atskleidé atsakymai j klausimus:

v Ar Jums yra Zinoma apie automatizuotos
daktiloskopinés identifikavimo  sistemos (ADIS)
galimybes atskleidziant ir tiriant nusikalstamas

veikas?

v’ Ar Jums yra zZinoma apie DNR duomeny registro
isteigimg ir galimybes atskleidziant ir tiriant
nusikalstamas veikas?

v' Ar ADIS ir (ar) DNR registro duomeny
panaudojimas padéjo atskleisti ir tirti nusikalstamas
veikas Jiisy Zinioje esanciose ikiteisminio tyrimo

medziagose?'”

~ 94 proc. Kriminalinés policijos skyriy pareigiinai pareiské, kad jiems yra zinoma apie
automatizuotos daktiloskopinés identifikavimo sistemos galimybes atskleidziant ir tiriant
nusikalstamas veikas ir apie DNR registro jsteigimg bei galimybes atskleidziant ir tiriant
nusikalstamas veikas. ~ 81 proc. Sios grupés apklaustyjy tokiomis galimybémis pasinaudojo

ikiteisminio tyrimo metu, kaip priemone atskleisti nusikalstamg veika arba jai tirti.

1% Apskaiciuota naudojant skai¢iuokle http:/www.raosoft.com/samplesize.html; prisijungimo laikas: 2013-02-28.
1! Tik Kriminalinés policijos skyriy pareiginams.


http://www.raosoft.com/samplesize.html

Apie automatizuotos daktiloskopinés identifikavimo sistemos galimybes atskleidziant ir
tiriant nusikalstamas veikas yra zinoma ir ~ 24 proc. placiosios visuomeneés nariams, o ~ 68 proc.
pareiske to nezing. Apie DNR registro jsteigimg bei galimybes atskleidZiant ir tiriant nusikalstamas
veikas, zino Zymiai daugiau Sios tirlamos grupés respondenty, t.y. ~ 44 proc., likusieji~ 46 proc.

pareisSke to nezing.

3.3. Informacijos teikimas visuomenei apie biometriniy asmens tapatybés

nustatymo sistemy panaudojimg ir biometriniy duomeny tvarkyma

Aiskinantis, ar visuomenés nariams yra teikiama pakankama ir iSsami informacija apie
biometriniy sistemy panaudojimg ir biometriniy duomeny tvarkymga, respondentams buvo uzduoti

klausimai:

v’ Ar, Jisy nuomone, visuomené Lietuvoje yra
pakankamai informuojama apie asmens biometriniy
duomeny patikimumgq ir Sios informacijos saugojimo
biidg?

v’ Ar, Jisy nuomone, visuomené Lietuvoje yra
pakankamai informuojama apie asmens tapatybe
patvirtinanciy ~ dokumenty  su  biometriniais
duomenimis patikimumgq ir saugumgq?

v' Ar, Jusy nuomone, yra pakankamai literatiiros
lietuviy kalba (moksliniai, mokslo populiarinimo
Straipsniai, knygos) apie biometrines asmens
tapatybés nustatymo sistemas (toliau BATNS) ir jy

panaudojimo galimybes?'

~ 69 proc. Kriminalinés policijos skyriy pareigiiny pareiske, kad jy nuomone, Lietuvoje
visuomené néra pakankamai informuojama apie asmens biometriniy duomeny patikimuma ir §ios
informacijos saugojimo biida, o ~25 proc. pareigiiny teigé nezing situacijos. ~82 proc. kitos tiriamos

grupés respondenty galvoja, kad tokios informacijos néra pakankamai, ~11 proc. to nezino.

102 Tik Kriminalinés policijos skyriy pareiginams.



~74 proc. pareiginy jsitiking, kad triiksta informacijos ir apie asmens tapatybe¢ patvirtinanciy
dokumenty su biometriniais duomenimis patikimumg ir sauguma, ~ 13 proc. buvo mang, kad tokios
informacijos yra pakankamai ir ~ 13 proc. pasisaké nezing. Panasiai atsake ir placiosios visuomenés
nariai, atitinkamai ~ 79 proc. informacijos pasigenda, o~ 16 proc. nezino ar triikksta tokios
informacijos.

Be to, ~ 38 proc. pareigiiny pasigenda literatiros lietuviy kalba apie biometriniy sistemy

panaudojimo galimybes, ~ 62 proc. teigé nezing ar anks¢iau minétos literatiiros triikksta.

3.4. Visuomenés suvokimas apie biometriniy asmens tapatybés nustatymo sistemy ir

biometriniy duomeny panaudojimo esme, sritis, teisinj reguliavimg

Siekiant nustatyti, ar visuomenés nariai turi bendrg supratimg apie biometrines sistemas,
biometrinius duomenis, jy naudojimo esme, sritis, teisinj reguliavimg, buvo suformuluoti Sie

klausimai:

v Ar Jums yra Zinoma kaip (kokiu pavidalu) yra
saugomi asmens biometriniai duomenys?

V' Ar galétuméte nurodyti 10 unikaliy Zmogaus fiziniy
pozymiy ir elgesio savybiy, kurie galéty biiti BATNS?

v’ Ar Jums yra Zinoma, kokios BATNS ir kokiose srityse
yra naudojamos placiausiai uzsienio Salyse?

v Ar, Jisy nuomone, Europos Sgjungoje yra sukurta
pakankama teisiné baze, reglamentuojanti BATNS
panaudojimg  teisétvarkoje  ir  visuomeniniame
gyvenime?

v’ Ar, Jiisy nuomone, Lietuvoje yra sukurta pakankama
teisiné baze, reglamentuojanti BATNS panaudojimg

teisétvarkoje ir visuomeniniame gyvenime?

IS respondenty pateikty atsakymy matyti, kad ~ 75 proc. Kriminalinés policijos skyriy
pareigiinams nezinoma kaip yra saugomi asmens biometriniai duomenys, likusiems ~25 proc. tai

yra zinoma. ~ 82 proc. placiosios visuomenés atstovy taip pat to nezino.



Net ~81 proc. pareigliny ir ~67 proc. placiosios visuomenés nariy negali nurodyti 10 unikaliy
zmogaus fiziniy pozymiy ir elgesio savybiy, kurie yra naudojami biometrinése sistemose asmens
tapatybei nustatyti, o ~13 proc. pareigiiny ir ~17 proc. kitos tiriamos grupés atstovy abejoja galintys
tai padaryti.

~87 proc. pareigiiny ir ~70 proc. placiosios visuomenés nariy néra Zinoma kokiose srityse yra
labiausiai paplites biometriniy sistemy panaudojimas jvairiose pasaulio Salyse, tik ~ 13 proc.
pareiginy ir ~15 proc. kitos tirlamos grupés nariy tai yra Zinoma.

~ 81 proc. pareigiiny teigé nezing, ar Europos Sgjungoje yra sukurta pakankama teisiné baze
reglamentuojanti biometriniy sistemy panaudojimg teisétvarkoje ir visuomeniniame gyvenime ir tik
~ 13 proc. tikina, kad toks reglamentavimas néra tinkamai sureguliuotas.~ 25 proc. placiosios
visuomeneés nariy mano, kad toks reglamentavimas néra tinkamai sureguliuotas ir ~ 68 proc. nieko
apie tai nezino.

~62 proc. pareigiiny pasisaké neZinantys, ar Lietuvoje yra sukurta pakankama teisiné bazé¢
reglamentuojanti nagrin¢jamg sritj. ~38 proc. jsitiking, kad teisinis reguliavimas néra pakankamas.
Panasiai atsaké ir placiosios visuomenés atstovai, ~36 proc. galvoja, kad teisinis reguliavimas néra

pakankamas ir ~68 proc. padéties nezino.

3.5. Visuomeniné nuomoné apie biometriniy asmens tapatybés
nustatymo sistemy panaudojimo galimybes uZtikrinant

visuomenés sauguma ir vie$ajq tvarka

Siekiant atskleisti visuomenés nariy nuomong¢ apie biometriniy sistemy panaudojimo

galimybes uztikrinant visuomenés saugumg ir viesgja tvarka buvo suformuluoti klausimai:

v’ Ar, Jisy nuomone, BATNS panaudojimas Lietuvoje galéty uztikrinti
nusikalstamy veiky prevencijq?

v’ Ar, Jisy nuomone, BATNS panaudojimas Lietuvoje galéty uZtikrinti
efektyvy nusikalstamy veiky atskleidimg ir tyrimg?

v’ Ar galety, Jisy nuomone, BATNS padeéti uZtikrinti visuomenés saugumaq
ir viesgjq tvarkq kontroliuojant jéjimq j fizines ir virtualias zonas ( pvz.
oro uostuose, bankuose, stadionuose, masinio susibirimo vietose,

elektroninés bankininkystés sistemose kt.)?



Atlikus duomeny analiz¢ paaiSkéjo, kad ~ 49 proc. pareigiiny galvoja, kad biometriniy
sistemy panaudojimas Lietuvoje galéty uztikrinti nusikalstamy veiky prevencija, ~ 38 proc. to
nezino ir ~ 13 proc. jsitiking, kad nusikalstamy veiky prevencijos tai neuztikrins. PanaSiai i§sidéste ir
placiosios visuomenés atstovy apklausos rezultatai: ~ 41 proc. jsitikine, kad galéty,~ 45 proc. nezino
ir ~ 14 proc. galvoja, kad biometriniy sistemy naudojimas negaléty uZztikrinti nusikalstamy veiky
prevencijos.

~62 proc. pareigliny ir ~48 proc. placiosios visuomenés nariy tikina, kad biometriniy sistemy
panaudojimas Lietuvoje galéty uztikrinti efektyvy nusikalstamy veiky atskleidimg ir tyrimg. ~ 38
proc. pareigiiny ir ~42 proc. kitos tiriamos grupés atstovy pareiSké to nezing. Be to, ~ 10 proc.
placiosios visuomenés nariy pareiSke, kad biometriniy sistemy panaudojimas Lietuvoje negali
uztikrinti efektyvy nusikalstamy veiky atskleidimg ir tyrimg.

~56 proc. apklaustyjy pareigiiny ir ~ 50 proc. kitos tiriamos grupés atstovy jsitikine, kad
biometriniy sistemy panaudojimas gali padéti uZztikrinti visuomenés saugumg ir vie$aja tvarka
kontroliuojant jéjimg | fizines ir virtualias zonas.~ 31 proc. pareiginy ir~ 40 proc. plaiosios
visuomeneés nariy neZino ar tai jmanoma ir ~ 13 proc. pareigiiny atsake, kad biometriniy sistemy
panaudojimas negali padéti uztikrinti visuomenés sauguma ir vies$aja tvarka kontroliuojant j&jimg j

fizines ir virtualias zonas.

3.6. Tyrimo iSvados

Tyrimas parod¢, kad Kriminalinés policijos skyriy pareigiinai savo veikloje aktyviai
naudojasi automatizuotos daktiloskopinés identifikavimo sistemos galimybémis, DNR registro
galimybémis atskleidziant ir tiriant nusikalstamas veikas ir jau jvertino Siy priemoniy efektyvuma.
Plaiajai visuomenei apie tokias galimybes yra maZzai zZinoma. Informacijos, kiek apie
automatizuotos daktiloskopinés identifikavimo sistemos egzistavima, funkcionavimg ir galimybes,
tiek apie DNR registrg yra tikrai nemazai spaudoje ir internete. Galimai $i informacija dazniausiai
néra adaptuota pladiajai visuomenei ir yra daugiau specializuota, lengviau suprantama
mokslininkams, teisininkams, specialistams ir pan. Siame magistro baigiamajame darbe tokios,
pateikiamos ir prieinamos placiajai visuomenei, informacijos turinio analizés atlikta nebuvo, tad
tolimesni tyrimai galéty tai atskleisti. Atkreiptinas démesys, kad nemazai placiosios visuomeneés
nariy pareiSké Zinantys apie DNR registro galimybes, taiau manytina, kad visuomeneés nariai
daugiau susidomi biitent DNR tyrimais, nes medicinos srityje (prenataliné¢ diagnostika, tévystés

nustatymas, genetiniy ligy nustatymas ir t.t.) dabar tai itin populiaru, todél ir jy informuotumas apie



DNR registra, kaip parodé Sis tyrimas, atrodo didesnis, negu ty paciy asmeny Zinojimas apie ADIS,
arba tai yra i$ vis tik pseudo zinojimas.

Informacijos apie asmens biometriniy duomeny patikimuma ir Sios informacijos saugojimo
buda, apie asmens tapatybe¢ patvirtinanciy dokumenty su biometriniais duomenimis patikimuma ir
sauguma, literatiiros lietuviy kalba apie biometriniy sistemy panaudojimo galimybes yra nedaug,
esama informacija galimai sunkiai suvokiama eiliniam vartotojui, nes pateikiama neadaptuota
placiajai visuomenei. Pateikiamos informacijos turinj, ir turinio kaitos tendencijas galéty atskleisti
tolimesni tyrimai.

Placiosios visuomenés supratimas apie biometrines sistemas, biometrinius duomenis, juy
naudojimo esme, sritis, teisinj reguliavimg taip pat menkas. Moksliniy populiarinimo straipsniy,
kitos informacijos tiriama tematika néra daug, taCiau kai kurie tiriamy problemy aspektai yra
pateikiami ir placiajai visuomenei. Tokios informacijos pateikimas yra tikslingas skaitomiausiose
internetinése svetainése, elektroniniuose zurnaluose, spaudoje ir kituose Saltiniuose. Taip, pvz.,
VDAI 2013 m. pradzioje, atnaujinus savo interneto svetaing, zymiai daugiau démesio skiria
visuomenges informavimui ir vieSosioms konsultacijoms.

Prielaida, kad Kriminalinés policijos skyriy pareigiinai turi daugiau Ziniy apie biometriniy
sistemy naudojimo ypatumus, tikslus, galimybes, o kitos tiriamos grupés atstovai tokiy ziniy turi
maziau arba visai neturi nepasitvirtino, o kai kuriais atvejais rezultatas yra net prieSingas. Darytina
iSvada, kad pareigiinai Zino tik tiek kiek jiems priklauso dél jy tarnybinés veiklos, o kita informacija
jiems galimai yra nenaudinga, nebiitina, nejdomi arba dél kity priezas€iy — Sie klausimai liko
neissiaiskinti. Atlikus tokiy priezas¢iy tyrimg, esant poreikiui, galima spresti klausima dél mokymo
programos sudarymo, kvalifikacijos tobulinimo kursy tikslinése grupése organizavimo.

Pazymétina, kad pusé apklaustyjy respondenty mano, kad biometriniy sistemy panaudojimas
galéty ne tik uZztikrinti nusikalstamy veiky atskleidimg ir tyrima, bet ir jy prevencija. Taip pat Siy
sistemy panaudojimas gali padéti uztikrinti visuomenés sauguma ir vie$aja tvarka kontroliuojant
1€jima i fizines ir virtualias zonas.

Apibendrinus tyrimo rezultatus galima padaryti Sias iSvadas:

1. Visuomenés informuotumas apie esamy Lietuvoje biometriniy sistemy praktinio
panaudojimo privalumus teisésaugos srityje yra maZzas, jei tai nesusieta su tarnybine
veikla;

2. Visuomenei néra teikiama pakankama ir i§sami informacija apie biometriniy sistemy

panaudojimg ir biometriniy duomeny tvarkyma;



3. Bendras visuomenés nariy supratimo lygis apie biometrines sistemas, biometrinius
duomenis, jynaudojimo esmg, sritis, teisinj reguliavimg yra zemas;

4. Visuomene tiki, kad biometriniy sistemy panaudojimas galéty uZtikrinti nusikalstamy
veiky atskleidima ir tyrima, nusikalstamy veiky prevencija, gali padéti uZztikrinti
visuomenés sauguma ir vie$aja tvarka kontroliuojant j€jimg | fizines ir virtualias
zonas;

5. Kriminalinés policijos skyriy pareigtinai savo veikloje aktyviai naudojasi
automatizuotos daktiloskopinés identifikavimo sistemos galimybémis, DNR registro
galimybémis atskleidziant ir tiriant nusikalstamas veikas, tafiau daugiau Ziniy apie
biometriniy sistemy panaudojimo galimybes kitose srityse neturi. Taip pat jiems néra
zinoma ar ES ir Lietuvos Respublikoje yra sukurta pakankama teisiné bazé
reglamentuojanti biometriniy sistemy panaudojimg ir asmens biometriniy duomeny
tvarkyma, o taip pat pasigenda informacijos, specialiosios literatiiros apie biometriniy

sistemy panaudojimo galimybes uztikrinant visuomenés sauguma ir viesaja tvarka.



ISVADOS IR PASIULYMAI

ISnagrinéjus biometriniy asmens tapatybés nustatymo sistemy veikimo principus ir $iy

sistemy panaudojimo aspektus jvairiose Salyse ir Lietuvos Respublikoje uZtikrinant visuomenés

sauguma ir vies$aja tvarka buvo nustatyta:

1.

Siuolaikinés biometrinés sistemos leidzia greitai ir tiksliai i§skirti ir atpaZinti asmen;j i3
kity pagal tam tikrus unikalius jo fizinius, fiziologinius poZymius arba elgesio savybes, o
tam tikros biometrinés sistemos pasirinkimas priklauso visy pirma nuo dviejy parametry:
saugumo ir biitent Sios biometrinés sistemos naudojimo tiks/ingumo. Per pastaruosius 12
mety aktyvus biometriniy sistemy panaudojimas jvairiais tikslais vieSajame ir privaciame
sektoriuje smarkiai uZaugo, o pamatinis $iy sistemy panaudojimo tikslas yra visy pirma
siekis uztikrinti visuomenés sauguma ir viesaja tvarka.

Populiariausi asmens atpazinimo metodai naudojami biometrinése sistemose yra
atpazinimas pagal pirsty papiliarinj rastg ir atpazinimas pagal unikalius veido poZymius.
Dideles perspektyvas turi asmens atpazinimo pagal akies rainelés piesinj metodas, nes
tokios sistemos dabar atpigo, yra labai patikimos ir leidZia atpaZinti per atstuma net
judantj zmogy. Kompleksinis asmens atpazinimo metody naudojimas daugiarisése
biometrinése sistemose didina efektyvuma, tikslumg ir padeda iSvengti klaidy.
Biometriniy sistemy panaudojimas Lietuvos Respublikoje priklauso nuo valstybés
teisiniy prievoliy, vykdant tarptautiniy ir ES sutar¢iy jsipareigojimus, o tai pat valstybés
ir visuomenés interesy bei poreikiy, kuriuos veikia iSoriniai veiksniai, tokie kaip ES
reikalavimai, kity valstybiy patirtis. Lietuvos Respublikoje biometrinés sistemos yra
naudojamos teisésaugos srityje, pasienio kontrolés punktuose, o taip pat vieSajame
sektoriuje — bankuose, valstybés imonése, istaigose, organizacijose praéjimo kontrolés
tikslais, kompiuterinés informacijos apsaugai uztikrinti. Privaciame sektoriuje

biometrinés sistemos naudojamos labai retai.

ISnagrinéjus biometriniy asmens tapatybés nustatymo sistemy praktinio realizavimo

galimybes ir pagrindinius asmens biometriniy duomeny tvarkymo teisinio reguliavimo aspektus ES

ir Lietuvos Respublikoje buvo nustatyta:

1.

D¢l spartaus biometriniy technologijy vystymosi atsiranda asmens biometriniy duomeny
apsaugos taisykliy trikumy ir Siy taisykliy modernizavimo biitinumo problemos, nes

platus ir nekontroliuojamas asmens biometriniy duomeny naudojimas kelia susiriipinima



dél zmoniy pagrindiniy teisiy ir laisviy apsaugos. Valstybése ES narése galiojancios
taisyklés dél asmens biometriniy duomeny tvarkymo labai skiriasi, o duomeny valdytojai
laikosi skirtingy nacionalinés teisés akty ir reikalavimy.

ES svarbiausias galiojantis asmens biometriniy duomeny tvarkyma reglamentuojantis
teisés aktas yra Direktyva 95/46/EB, pagal kuria, proporcingumo principo laikymasis yra
asmens biometriniy duomeny tvarkymo Serdis, taip pat bitinas fteisétumo ir bitinumo
jvertinimas, atsizvelgiant j rizikg asmens pagrindiniy teisiy ir laisviy apsaugai.

Direktyva 95/46/EB yra jgyvendinta Lietuvos Respublikos asmens duomeny teisinés
apsaugos jstatyme (ADTAI), kuris reglamentuoja, kad biometriniai asmens duomenys
turi buti tvarkomi tik jeigu tam yra teisinis pagrindas, duomeny tvarkymas yra tinkamas,
svarbus ir neperteklinis atsizvelgiant | tikslus, kuriais duomenys renkami, o naudojant
biometrines sistemas, turi biiti jvertintas visy pirma tvarkomy asmens biometriniy
duomeny proporcingumas ir bitinumas. Kadangi sgvokos asmens biometriniai
duomenys ADTAI néra iSskirta ir néra aiSkaus vaizdo, kada asmens biometriniai
duomenys bus laikomi ypatingais asmens duomenimis, o kada tokiais nebus laikomi —
duomeny valdytojui, duomeny tvarkytojui ir duomeny subjektui gali kilti neaiSkumy ir
klausimy, kaip taikyti ADTA] vienu ir kitu atveju.

Lietuvos Respublikoje galiojantys teisés aktai, susije su biometriniy duomeny tvarkymu
ir apsauga, 1§ esmés atitinka ES teisés aktuose keliamus reikalavimus, taCiau esami
jstatymai Lietuvoje, reglamentuojantys asmens duomeny tvarkyma, nebuvo patikrinti
biometriniy duomeny kontekste. Pagrindinés rizikos, galinCios atsirasti naudojant
biometrines sistemas, yra asmens biometriniy duomeny neteisétas naudojimas,
biometriniy sistemy veikimo sutrikimai, galimas piktnaudziavimas biometriniais

duomenimis.

Atlikus visuomenés pozilrio j biometriniy asmens tapatybés nustatymo sistemy panaudojimo

galimybes uZztikrinant visuomenés sauguma ir vie$gja tvarkg Lietuvos Respublikoje tyrima, gauti

rezultatai parodé:

1.

Visuomenei néra teikiama pakankama ir i§sami informacija apie biometriniy sistemy
panaudojimg ir asmens biometriniy duomeny tvarkyma, todél visuomenés nariy bendro
supratimo lygis apie biometrines sistemas, asmens biometrinius duomenis, jy
panaudojimo esme, sritis, teisin] reguliavimg yra zemas, tac¢iau visuomené tiki, kad

biometriniy sistemy panaudojimas galéty uztikrinti nusikalstamy veiky atskleidimg ir



tyrima, nusikalstamy veiky prevencija, gali padéti uZztikrinti visuomenés saugumg ir
vie$ajg tvarka kontroliuojant jéjimg i fizines ir virtualias zonas.

Kriminalinés policijos skyriy pareigiinai savo veikloje aktyviai naudojasi automatizuotos
daktiloskopinés identifikavimo sistemos galimybémis, DNR registro galimybémis
atskleidziant ir tiriant nusikalstamas veikas, taciau daugiau Ziniy apie biometriniy
sistemy panaudojimo galimybes uZztikrinant visuomenés sauguma ir viesaja tvarka kitose
srityse neturi.

Kriminalinés policijos skyriy pareigiinams néra zinoma ar ES ir Lietuvos Respublikoje
yra sukurta pakankama teisiné bazé reglamentuojanti biometriniy sistemy panaudojimg ir
asmens biometriniy duomeny tvarkyma bei pasigenda informacijos ir specialiosios
literatliros apie biometriniy sistemy panaudojimo galimybes uztikrinant visuomeneés

sauguma ir vies$aja tvarka.

Atsizvelgiant j atlikto darbo rezultatus, naudojant biometrines asmens tapatybés nustatymo

sistemas bei tvarkant asmens biometrinius duomenis Lietuvos Respublikoje, yra sitiloma:

1.

Siekiant duomeny subjektui geriau kontroliuoti savo asmens biometriniy duomeny
tvarkyma, teikti pirmenybe tokiy biometriniy metody taikymui biometrinése sistemose,
kurie uvztikrinty proporcingumo principo laikymasi, kai biometriniai duomenys néra
gaunami i§ asmenims nezinant palikty fiziniy pédsaky, ar kai biometriniai duomenys
saugomi decentralizuotai.

Siekiant iSvengti biometriniy duomeny panaudojimo kitais, nei numatytais teisés aktais
tikslais, biometriniai asmens duomenys, kada tai tik jmanoma, turéty biiti saugomi tik
kaip biometrinis Sablonas (modelis), i§ kurio pirminio biometriniy duomeny vaizdo
atkurti nebiity galima.

Siekiant uzkirsti kelig biometrinés informacijos saugojimui ilgiau, nei biitina tais tikslais,
kuriais ji buvo surinkta arba véliau tvarkoma, siekiant apsaugoti informacija nuo
neteiséto $iy duomeny gavimo, turi buiti parengti tinkami automatinio duomeny iStrynimo
teisiniai pagrindai ir numatyti atitinkami techniniai sprendimai.

Siekiant, kad biometriniy duomeny subjektai suprasty ir galéty naudotis savo teisémis
tvarkant jy biometrinius duomenis, bet kokia informacija duomeny subjektui turéty buti
lengvai prieinama, paprastai ir aiskiai suformuluota.

Siekiant prevenciniais veiksmais uztikrinti veiksmingg duomeny subjekty teisiy ir laisviy
apsauga, VDAIJ turi teikti daugiau vieSyjy konsultacijy visuomenei bei paruosti

rekomendacijas duomeny valdytojams, duomeny tvarkytojams apie biometriniy sistemy



praktinj naudojimg ir biometriniy duomeny tvarkyma, inicijuoti informacijos teikimg
duomeny valdytojams ir duomeny tvarkytojams nuo pacios pradzios, t.y. nuo sumanymo
diegti biometring sistema.

6. Siekiant tobulinti nusikalstamy veiky prevencijos bei kontrolés sistemg, VRM turéty
inicijuoti galimybiy, sujungiant asmens atpazinimo pagal veida biometrines sistemas su
esamomis vaizdo steb¢jimo sistemomis, tyrimg, o taip pat, iSnagrinéjus galimybes ir
poreikj, pavesti Policijos departamentui aktyviai teikti informacija visuomenei apie
biometriniy sistemy panaudojimo galimybes vieSajame ir privaiame sektoriuje

uztikrinant visuomengés saugumg ir viesaja tvarka.
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TrukSina O. Biometriniy asmens tapatybés nustatymo sistemy panaudojimo galimybés
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ANOTACIJA

Magistro baigiamajame darbe nagrinéjamos biometriniy asmens tapatybés nustatymo
sistemy panaudojimo galimybiy problemos Lietuvos Respublikoje uZtikrinant visuomenés
sauguma ir viesaja tvarka.

Pirmajame darbo skyriuje atskleidziama biometrijos ir biometriniy asmens tapatybés
nustatymo sistemy samprata, nagrinéjama S$iy sistemy atsiradimo istorinés raidos tema.
Nagrinéjami biometriniy asmens tapatybés nustatymo sistemy veikimo principai, Siy sistemy
panaudojimo galimybiy pagrindai pasaulio Salyse uztikrinant visuomenés sauguma ir vie$aja
tvarkg. Taip pat nagrin¢jama biometriniy asmens tapatybés nustatymo sistemy panaudojimo
poreikio tema Lietuvoje. Antrajame darbo skyriuje atskleidZziami tiriamos srities teisinio
reglamentavimo Europos Sajungoje ir Lietuvos Respublikoje pagrindiniai aspektai,
analizuojamos pagrindinés asmens duomeny tvarkymo, naudojant biometrines asmens tapatybés
nustatymo sistemas, teisinio reguliavimo problemos. Treciasis darbo skyrius skirtas atskleisti
visuomeninj poZzilirj ] biometriniy asmens tapatybés nustatymo sistemy panaudojimo galimybes
uztikrinant visuomenés saugumg ir vie$aja tvarka Lietuvos Respublikoje, apibendrinami 2012-
2013m. savarankiskai atlikto anketinio tyrimo gauti rezultatai. Darbo pabaigoje pateikiamos

iSvados ir pasiiilymai.

Pagrindiniai Zodziai: Biometrija, biometriné sistema, biometrinis skaitytuvas,
biometrinis pozymis, biometrinis Sablonas (modelis), asmens duomenys, asmens biometriniai

duomenys.



Truks$ina O. Possibilities of biometric personal identification establishment usage in
ensuring public security and peace in the Republic of Lithuania / Master‘s Work in Law and
Police Activities. Supervisor assoc. prof. dr. R. Vasiliauskas. — Kaunas: Faculty of Public
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ANOTATION

The Master thesis deals with the problems related to the application of biometric personal
identification systems in the Republic of Lithuania for the ensurance of public security and
peace.

The paper consists of an introduction, three chapters, divided into separate subsections,
conclusions and recommendations. Chapter one is designed to reveal the conception of
biometrics and biometric personal identification systems as well as the historical development of
these systems. The operational principles of biometric personal identification systems as well as
the aspects of application of these systems in a number of countries for the ensurance of public
security and peace are examined. The need of biometric personal identification systems in
Lithuania is discussed. Chapter two discloses the main aspects of legal regulation of the field in
question in the European Union and Lithuania, it analyses the main problems of the processing
of personal biometric data by applying biometric identification systems. Chapter three is
designed to reveal the social attitudes towards the application of biometric personal identification
systems in the Republic of Lithuania for the ensurance of public security and peace, the results of
the questionnaire, which was independently carried out in 2012-2013, are taken into account. At

the end of the paper, conclusions and recommendations are provided.

Key words: Biometrics, biometric system, biometric scanner, biometric characteristics,

biometric template, personal data, personal biometric data.



Truksina O. Biometriniy asmens tapatybés nustatymo sistemy panaudojimo galimybés
uztikrinant visuomenés saugumg ir vie$gja tvarka Lietuvos Respublikoje / Teisés ir policijos
veiklos magistro baigiamasis darbas. Vadovas doc. dr. R. Vasiliauskas. — Kaunas: Mykolo

Romerio universitetas, Viesojo saugumo fakultetas, 2013. — 98 p.

SANTRAUKA

Biometriniy asmens tapatybés nustatymo sistemy panaudojimo galimybiy problemos
Lietuvoje uztikrinant visuomenés saugumg ir vie$gja tvarkg yra aktualios ir Sios temos
pasirinkimg lémé asmens identifikacijos reikSmingumo augimas visame pasaulyje, o biometriniy
asmens tapatybés nustatymo sistemy panaudojimas yra viena i§ priemoniy leidZianciy greitai,
tiksliai ir efektyviai nustatyti asmens tapatybe.

Tyrimo hipotezé: Biometriniy asmens tapatybes nustatymo sistemy panaudojimas gali
efektyviai padidinti visuomenés saugumo ir vieSosios tvarkos uztikrinimo galimybes, taciau jy
praktinis jgyvendinimas Lietuvos Respublikoje néra placiai paplites.

Tyrimo objektas: vairiy Saliy moksliniy, teisiniy ir praktiniy pasiekimy tendencijos
biometriniy asmens tapatybés nustatymo sistemy panaudojimo srityje uztikrinant visuomenés
sauguma ir vieSgja tvarka, Siy tendencijy praktinio jgyvendinimo aspektai Lietuvos
Respublikoje.

Tyrimo tikslas: KompleksiSkai iSnagrinéti biometriniy asmens tapatybés nustatymo
sistemy panaudojimo galimybiy aspektus uZztikrinant visuomenés sauguma ir vies$ajg tvarka
Lietuvos Respublikoje.

Tyrimo uZdaviniai: 1) ISnagrinéti biometriniy asmens tapatybés nustatymo sistemy
veikimo principus, Siy sistemy panaudojimo aspektus jvairiose pasaulio Salyse uztikrinant
visuomenés saugumg ir vie$gja tvarka; 2) Nustatyti biometriniy asmens tapatybés nustatymo
sistemy praktinio realizavimo galimybes ir pagrindinius biometriniy asmens duomeny tvarkymo
teisinio reguliavimo aspektus Europos Sajungoje ir Lietuvos Respublikoje; 3) Atskleisti
visuomeninj poziiirj ] biometriniy asmens tapatybés nustatymo sistemy panaudojimo galimybes
uztikrinant visuomenés sauguma ir vieSgja tvarka Lietuvos Respublikoje; 4) Pateikti tyrimo
iSvadas ir pasitlymus dél biometriniy asmens tapatybés nustatymo sistemy panaudojimo
galimybiy uztikrinant visuomenés sauguma ir vie$aja tvarka Lietuvos Respublikoje.

Tyrimo metodai: Tiriant biometriniy asmens tapatybés nustatymo sistemy panaudojimo

galimybiy, uztikrinant visuomenés saugumg ir vieSgja tvarkg Lietuvos Respublikoje,



probleminius aspektus bei perspektyvas yra taikomi §ie tyrimo metodai: dokumenty analizés,
lyginamasis istorinis, lyginamasis, loginis-analitinis, anketinis, matematinis statistinis.

Darba sudaro jvadas, trys skyriai, kurie skirstomi } atskirus poskyrius, iSvados ir
pasitilymai. Pirmasis darbo skyrius skirtas atskleisti biometrijos ir biometriniy asmens tapatybés
nustatymo sistemy samprata, Siy sistemy atsiradimo istoring raidg. Nagriné¢jami biometriniy
asmens tapatybés nustatymo sistemy veikimo principai, §iy sistemy panaudojimo pagrindai
pasaulio Salyse uZtikrinant visuomenés saugumag ir vie$gja tvarka. Nagrin¢jama biometriniy
asmens tapatybés nustatymo sistemy panaudojimo poreikio tema Lietuvoje. Antrajame darbo
skyriuje atskleidziami tiriamos srities teisinio reglamentavimo Europos Sajungoje ir Lietuvoje
pagrindiniai aspektai, analizuojamos pagrindinés asmens duomeny tvarkymo, naudojant
biometrines asmens tapatybés nustatymo sistemas, teisinio reguliavimo problemos. Treciasis
darbo skyrius skirtas atskleisti visuomeninj poziiirj ] biometriniy asmens tapatybés nustatymo
sistemy panaudojimo galimybes uZztikrinant visuomenés sauguma ir vie$aja tvarka Lietuvos
Respublikoje, apibendrinami 2012-2013m. savarankiskai atlikto anketinio tyrimo gauti
rezultatai. Darbo pabaigoje pateikiamos iSvados ir pasiiilymai.

Tyrimas parode, kad biometriniy asmens tapatybés nustatymo sistemy panaudojimas gali
efektyviai padidinti visuomenés saugumo ir vieSosios tvarkos uztikrinimo galimybes, kaip rodo
pasauling patirtis, taciau jy praktinis jgyvendinimas Lietuvos Respublikoje néra placiai paplitgs
del visuomenés neinformuotumo ir poreikio nebuvimo, o biometrinés sistemos pagrinde
naudojamos tik tiek, kiek valstybé privalo, vykdydama teisines prievoles. Lietuvos Respublikoje
galiojantys teisés aktai, susij¢ su biometriniy duomeny apsauga, i§ esmés atitinka ES teisés
aktuose keliamus reikalavimus, tafiau esami jstatymai Lietuvoje, reglamentuojantys asmens
duomeny tvarkymg, nebuvo patikrinti biometriniy duomeny kontekste. Pagrindinés rizikos,
galinCios atsirasti naudojant biometrines sistemas, yra asmens biometriniy duomeny neteisétas
naudojimas, biometriniy sistemy veikimo sutrikimai, galimas piktnaudZiavimas biometriniais

duomenimis.
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SUMMARY

The problems related to the application of biometric personal identification systems in
Lithuania for the ensurance of public security and peace are relevant, and the chose of this
investigation was determined by the growth of the importance to identify personalities around
the entire world, meanwhile the application of biometric identification systems is one of the
means allowing quick, accurate and efficient identification of personalities.

Research hypothesis: The application of biometric identification systems can effectively
increase the opportunities to ensure public security and peace, however, their practical
implementation is not widespread in Lithuania.

Research object: Scientific, legal and practical achievements of various countries in the
practical application of biometric personal identification systems for the ensurance of public
security and peace, the trends of practical implementation of these achievements in the Republic
of Lithuania.

Research aim: To comprehensively investigate the aspects of practical application of
biometric personal identification systems in the Republic of Lithuania for the ensurance of public
security and peace.

Research objectives: 1) To analyze the operational principles of biometric personal
identification systems as well as the aspects of application of these systems in a variety of
countries for the ensurance of public security and peace; 2) To determine the opportunities of
practical realization of biometric personal identification systems and the main legal aspects of
the processing of personal biometric data in the European Union and the Republic of Lithuania;
3) To reveal the social attitude towards the application of biometric personal identification
systems in the Republic of Lithuania for the ensurance of public security and peace; 4) To
provide research conclusions and recommendations for the application of biometric personal
identification systems in the Republic of Lithuania for the ensurance of public security and
peace.

Research methods: For the analysis of the problemic aspects and prospects of the

application of biometric personal identification systems in the Republic of Lithuania for the



ensurance of public security and peace, the following methods were applied: document analysis,
comparative-historical method, comparative method, logical-analytical method, questionnaire,
mathematical statistics.

The paper consists of an introduction, three chapters, divided into separate subsections,
conclusions and recommendations. Chapter one is designed to reveal the conception of
biometrics and biometric personal identification systems as well as the historical development of
these systems. The operational principles of biometric personal identification systems as well as
the aspects of application of these systems in a number of countries for the ensurance of public
security and peace are examined. The need of biometric personal identification systems in
Lithuania is discussed. Chapter two discloses the main aspects of legal regulation of the field in
question in the European Union and Lithuania, it analyses the main problems of the processing
of personal biometric data by applying biometric identification systems. Chapter three is
designed to reveal the social attitudes towards the application of biometric personal identification
systems in the Republic of Lithuania for the ensurance of public security and peace, the results of
the questionnaire, which was independently carried out in 2012-2013, are taken into account. At
the end of the paper, conclusions and recommendations are provided.

The research has showed that the application of biometric personal identification systems
can effectively increase the public security and peace, as evidenced by the global experiences,
however, their practical implementation is not widespread in Lithuania due to the public
unawareness and the absence of the need, and biometric systems are mainly used only to an
extent the state is obliged to use them in the implementation of its legal commitments. The
existing legislation of the Republic of Lithuania related to the security of biometric data is
broadly in line with EU legislative requirements, however, the existing laws of the Republic of
Lithuania regulating the processing of personal data were not verified in the context of biometric
data. The main risks that may arise from the application of biometric systems are the illegal use
of personal biometric data, malfunction of biometric systems and the possible misuse of

biometric data.



PRIEDAI



1 PRIEDAS

KLAIDOS GALIMYBES PRIKLAUSOMYBE NUO TIKSLUMO

ﬁ
b=
1]
=2 FAR FRR
EER
Tikslumas

Saltinis: Stan Z. Li, Anil K. Jain . Enciplopedia of biometrics.- Springer, 2009. P. 192.

1 pav. Klaidos galimybés priklausomybé nuo tikslumo

Neteisingo priemimo galimyb¢ (angl. False Acceptance Rate (FAR)) — tikimyb¢, kad

biometrin¢ sistema svetimg Zmogy atpazins kaip sava.

Neteisingo atmetimo galimybé (angl. False Rejection Rate (FRR)) — tikimybé, reiskia

kad registruotas vartotojas bus neatpazintas ir reikés dar kartg nuskaityti asmens duomenis.

Bendra klaidos galimybé (alng Equal Error Rate (EER)) — FAR ir FRR ver¢iy ,,aukso

vidurys”.



2 PRIEDAS

BIOMETRINIU POZYMIU SULYGINIMAS PAGAL BENDRUS KRITERIJUS

1 lentelé. Biometriniy poZymiy sulyginimas pagal bendrus kriterijus

Bendri kriterijai

Biometrinis 3 3 s 3 & 3 E 3
B = £ EE & E E B
S S % £ 8 % g 5
poZymis (metodas) 4 = E £ 2 é & £
2 S5 & 3 - =~ 2
= s = S 3 =
- E § £ g 2
<

S A = = £
£ < A

=

<

23

<
Pirsto atspaudai V A AV Z A \Y% A%
Delno atspaudai \% A AV A\ A A A%
Delno geometrija \% vV V A A\ A\ \% \%
Delno kraujagyslés \Y% vV VvV V A% A% A A
Akies rainelé A A AV A% A A Z
Akies tinklainé A A V Z A A A v/
Veidas dvimatis A Z vV A Z A\ \% A
Veidas trimatis A VvV V V A\ A\ A A
Veido termograma A A 7Z A \% \% A A



Ausies geometrija \% vV A V A\ A A\ A

Kvapas A A A Z Z Z Z \%
Genetinio kodo fragmentai A A AV A A A \%
Eisena vV Z 7 A Z A A% A

Darbas su klaviatiira Z Z Z Vv Z \% A\ \%
ParaSas Z Z Z A A \% Z Z

Saltinis: Stupak V., Vasiliauskas R. Biometriniy atpazinimo sistemy efektyvumo nagringjimo informatikos
studijose aspektai // Policijos pareigiiny profesinio rengimo aktualijos. Moksliniy straipsniy rinkinys. — Kaunas:
Mykolo Romerio universiteto VieSojo saugumo fakultetas, 2007. P. 87 — 88.

A — aukstas atitikimo laipsnis, V — vidutinis atitikimo laipsnis, Z — Zemas atitikimo laipsnis.



3 PRIEDAS

KAI KURIU BIOMETRINIU ASMENS TAPATYBES NUSTATYMO
SISTEMU PAVYZDZIAI

Biometrinés sistemos bankomatuose naudojamos klienty identifikavimui. Tokios
biometrinés sistemos atpazjsta asmenj, pvz., pagal rankos pirSty atspaudus, veniniy kraujagysliy

sistemos 1§sidéstymg iSoriniame delno pavirSiuje ir pan.

Saltinis: http://www.technologijos.lt/n/technologijos/technologiju_rinka/S-25566/straipsnis/Japonijos-bankas-

naudos-visiskai-biometrinius-bankomatus?1=2&p=1

1 pav. Biometriné sistema bankomate

Naudojant biometrines elektronines spynas, vartotojui perbraukus pir§tu per biometrinj
skaitytuva, gauti duomenys paverciami Sablonu (modeliu) ir i§saugomi duomeny bazéje kaip
unikalus raktas. Kiekvieng karta, nuskaitant pirSto antspaudus, duomenys konvertuojami j koda
ir palyginami su duomeny bazéje esanciu Sablonu (modeliu). Tik tada kai duomenys sutampa,

gaunamas leidimas pateikti j patalpas.

il

Saltinis: hitp://www.elektroninesspynos.lt/biometrines-elektronines-spynos-kas-tai/

2 pav. Biometriné elektroniné spyna


http://www.elektroninesspynos.lt/biometrines-elektronines-spynos-kas-tai/
http://www.technologijos.lt/n/technologijos/technologiju_rinka/S-25566/straipsnis/Japonijos-bankas-naudos-visiskai-biometrinius-bankomatus?l=2&p=1
http://www.technologijos.lt/n/technologijos/technologiju_rinka/S-25566/straipsnis/Japonijos-bankas-naudos-visiskai-biometrinius-bankomatus?l=2&p=1

3 priedo tesinys

Biometrinés sistemos jdiegtos kompiuteriuose apsaugo nuo svarbiy duomeny

praradimo, konfidencialios informacijos pavieSinimo, informacijos pasisavinimo, duomeny

vagysteés ir t. t.

e e

Saltinis:  http://www.houseofjapan.com/electronics/fujitsu-Smm-thick-palm-vein-sensor-small-enough-to-fit-on-a-

tablet

3 pav. Biometrinés sistemos kompiuteriuose

Biometrinés jéjimo kontrolés sistemos skirtos kontroliuoti asmeny patekima j ypac

didelio saugumo patalpas: pinigy saugyklas, valstybines institucijas ir t.t.

CHARLES' GEORGE ORWELL LiNKkS ﬂ

Saltiniai: http://www.ucs.lt/sprendimai/kita/biotime;

http://’www.channelprosmb.com/article/biometric-security-solution-replaces-passwords-with-palm-scan

4 pav. Daugiarisés biometrinés jéjimo kontrolés sistemos


http://www.ucs.lt/sprendimai/kita/biotime

3 priedo tesinys

Biometrinés sistemos oro uostuose supaprastina keleiviy registracijos, bagazo

patikrinimo, jlaipinimo ir pasy kontrolés procesus.

Saltinis: http:/Vvilnius.usembassy.gov/kelioniu-supaprastinimo-programa.html

5 pav. Biometriné sistema oro uoste. Asmens atpaZinimas pagal akies rainelés pieSinj

Biometriniuy veido atpaZinimo sistemuy naudojimas masinio susiblirimo vietose, oro ir
jiiros uostuose, stotyse, dideliuose prekybos centruose padeda greitai ir tiksliai nustatyti ir surasti

jtariamuosius, kitus asmenis, kuriems jstatymy nustatyta tvarka paskelbta paieska.

Saltinis: http.//pinktentacle.com/2007/07/necs-drive-thru-face-recognition-system/

6 pav. Biometriné veido atpaZinimo sistema


http://vilnius.usembassy.gov/kelioniu-supaprastinimo-programa.html

4 PRIEDAS

ANKETU PAVYZDZIAI

ANKETA KRMINALINES POLICIJOS SKYRIU TYREJAMS IR JU VADOVAMS

Gerb. Kolege!

Prasome atsakyti j anketos klausimus. Rezultatai reikalingi empiriniam tyrimui atlikti

magistro darbe

,,Biometriniy asmens tapatybés nustatymo sistemy panaudojimo galimybés uZtikrinant visuomenés sauguma

ir vieSaja tvarka Lietuvos Respublikoje* .
Anketa yra anonimiska.

Atsakymg prasome pazyméti Zenklu ,, X ”

Klausimai

Atsakymai

Taip

Ne

NeZinau

1. Ar Jums yra zinoma apie automatizuotos daktiloskopinés identifikavimo
sistemos (ADIS) galimybes atskleidziant ir tiriant nusikalstamas veikas?

2. Ar Jums yra zinoma apie DNR duomeny registro isteigima ir galimybes
atskleidziant ir tiriant nusikalstamas veikas?

3. Ar ADIS ir (ar) DNR registro duomeny panaudojimas padéjo atskleisti ir tirti
nusikalstamas veikas Jiisy zinioje esanciose ikiteisminio tyrimo medziagose?

4. Ar, Jusy nuomone, visuomené Lietuvoje yra pakankamai informuojama apie
asmens biometriniy duomeny patikimumag ir §ios informacijos saugojimo biida?

5. Ar, Jisy nuomone, visuomené Lietuvoje yra pakankamai informuojama apie
asmens tapatyb¢ patvirtinanéiy dokumenty su biometriniais duomenimis
patikimuma ir sauguma?

6. Ar Jums yra zinoma kaip (kokiu pavidalu) yra saugojami asmens biometriniai
duomenys?

7. Ar galétuméte nurodyti 10 unikaliy Zmogaus fiziniy poZymiy ir elgesio savybiy,
kurie galéty buti panaudojami biometrinése asmens tapatybés nustatymo
sistemose (toliau BATNS?)

8. Ar Jums yra zinoma, kokios BATNS ir kokiose srityse yra naudojamos
placiausiai uZsienio Salyse?

9. Ar, Jisy nuomone, BATNS panaudojimas Lietuvoje galéty uztikrinti
nusikalstamy veiky prevencija?

10. Ar, Jisy nuomone, BATNS panaudojimas Lietuvoje galéty uztikrinti efektyvy
nusikalstamy veiky atskleidimg ir tyrima?

11. Ar galéty, Jusy nuomone, BATNS padéti uztikrinti visuomenés saugumg ir
vies$aja tvarka kontroliuojant jé¢jimga j fizines ir virtualias zonas ( pvz. oro uostuose,
bankuose, stadionuose, masinio susibiirimo vietose, elektroninés bankininkystés
sistemose kt.)?




4 priedo tesinys

12. Ar, Jusy nuomone, Europos Sajungoje yra sukurta pakankama teisiné baze,

reglamentuojanti BATNS panaudojimag teisétvarkoje ir visuomeniniame
gyvenime?

13. Ar, Jasy nuomone, Lietuvoje yra sukurta pakankama teisiné bazé,
reglamentuojanti BATNS panaudojimg teisétvarkoje ir visuomeniniame
gyvenime?

14. Ar , Jusy nuomone, yra pakankamai literatiiros lietuviy kalba (moksliniai,
mokslo populiarinimo straipsniai, knygos) apie BATNS ir jy panaudojimo
galimybes?

Adiu uz dalyvavimg !



4 priedo tesinys

ANKETA INTERNETE

Gerb. Lankytojau!
Prasome atsakyti j anketos klausimus. Rezultatai reikalingi empiriniam tyrimui atlikti
magistro darbe
,,Biometriniy asmens tapatybés nustatymo sistemy panaudojimo galimybés uZtikrinant visuomenés sauguma
ir vieSajg tvarka Lietuvos Respublikoje
Acii uz dalyvavimg !

1. ArJums yra Zinoma apie automatizuotos daktiloskopinés identifikavimo sistemos (ADIS) galimybes
atskleidziant ir tiriant nusikalstamas veikas?

~
1. taip
{
2. ne
{
3. nezinau
2. Ar Jums yra Zinoma apie DNR duomeny registro jsteigimg ir galimybes atskleidZiant ir tiriant
nusikalstamas veikas?

~
1. taip
{
2. ne
{
3. nezinau
3. Ar, Jisy nuomone, visuomené Lietuvoje yra pakankamai informuojama apie asmens biometriniy duomeny
patikimumag ir §ios informacijos saugojimo buida?

~
1. taip
i
2. ne
3. neZinau

4. Ar, Jusy nuomone, visuomené Lietuvoje yra pakankamai informuojama apie asmens tapatybe
patvirtinan¢iy dokumenty su biometriniais duomenimis patikimumg ir sauguma?

~
1. taip
{
2. ne
{
3. nezinau
5. Ar Jums yra zinoma kaip (kokiu pavidalu) yra saugojami asmens biometriniai duomenys?
- .
1. taip
{
2. ne
{
3. neZinau
6. Ar galétuméte nurodyti 10 unikaliy zmogaus fiziniy pozymiy ir elgesio savybiy, kurie galéty biti
panaudojami biometrinése asmens tapatybés nustatymo sistemose (toliau BATNS?)



1.

taip



10.

11.

12.

4 priedo tesinys

~
2. ne

. ..
3. neZinau
Ar Jums yra zinoma, kokios BATNS ir kokiose srityse yra naudojamos placiausiai uzsienio Salyse?

~
1. taip
i
2. ne
3. nezinau

Ar, Jisy nuomone, BATNS panaudojimas Lietuvoje galéty uztikrinti nusikalstamy veiky prevencijg?
- .
1. taip
{
2. ne
{
3. neZinau
Ar, Jusy nuomone, BATNS panaudojimas Lietuvoje galéty uztikrinti efektyvy nusikalstamy veiky
atskleidimg ir tyrimg?

~
1. taip
i
2. ne
3. neZinau

Ar galéty, Jusy nuomone, BATNS padéti uztikrinti visuomenés sauguma ir vie$aja tvarkg kontroliuojant
i€jima i fizines ir virtualias zonas ( pvz. oro uostuose, bankuose, stadionuose, masinio susibiirimo vietose,
elektroninés bankininkystés sistemose kt.)?

~
1. taip
{
2. ne
{
3. nezinau
Ar, Jisy nuomone, Europos Sajungoje yra sukurta pakankama teisiné baze, reglamentuojanti BATNS
panaudojimg teisétvarkoje ir visuomeniniame gyvenime?

~

1. taip
i

2. ne

~
3. nezinau

Ar, Jusy nuomone, Lietuvoje yra sukurta pakankama teisiné bazé, reglamentuojanti BATNS panaudojima

teisétvarkoje ir visuomeniniame gyvenime?

~
1. taip

~
2. ne

i~ ] Siysti atsakymg
3. neZinau






5 PRIEDAS

APKLAUSOS REZULTATAI

Kriminalinés policijos skyriy tyréju ir ju vadovu apklausos rezultatai

Atsakymuy Kkiekis ir

. q G g g santykis
Atsakymuy j klausimus grafiniai paveikslai - =
sakymy | usimus g paveiks Taip Ne | Nezina
u
90 6 0
93,75% 6,25%
Taip %¢%
Ne %
NeZinau * %
O Taip 4¢% B Ne "% O NeZnau * %
1 pav. Atsakymai j klausimg ,,Ar Jums yra Zinoma apie automatizuotos
daktiloskopinés identifikavimo sistemos (ADIS) galimybes atskleidziant ir
tiriant nusikalstamas veikas?”’
90 6 0
Taip 1¢% 93,75% 6,25%
Ne "%
Neznau * %

[ Taip 4¢% B Ne 1% O NeZinau * %

2 pav. Atsakymai j klausimg ,,Ar Jums yra zinoma apie DNR duomeny
registro jsteigimg ir galimybes atskleidziant ir tiriant nusikalstamas veikas?




5 priedo tesinys

Taip M %

Ne V4%

NeZinau * %

@ Taip M % B Ne V4% O Nezinau * %

NeZinau Yo%

Taip 1%

O Taip 1% B Ne 4% O Nezinau Y%

Ne V¢%

NeZinau \¥%

Taip \*%

O Taip \*% M Ne V¢% O NeZinau \ Y%




5 priedo tesinys

24 72 0
Ne Yo% 25% 75%
NeZinau + %
Taip Y%
O Taip Y¢% B Ne Yo% O NeZinau * %
6 pav. Atsakymai j klausimg ,,Ar Jums yra zinoma kaip (kokiu pavidalu)
yra saugojami asmens biometriniai duomenys?”
6 78 12

6,25% | 81.25% 12,5%
Ne M%

NeZinau
Yo,

Taip %

O Taip "% B Ne M% O NeZinau ‘Y%

7 pav. Atsakymai | klausimg ,,Ar galétuméte nurodyti 10 unikaliy Zzmogaus
fiziniy pozymiy ir elgesio savybiy, kurie galéty biti panaudojami
biometrinése asmens tapatybés nustatymo sistemose (toliau BATNS?)”




Neznau *%
Taip Y*%

O Taip '¥% B Ne AV% O NeZinau * %

Taip £3%
NeZinau YAY p i

Ne \v%

O Taip ¢4%MB Ne V*%0ONeZinau M%

S priedo tesinys




5 priedo tesinys

Taip Y%

NeZinau A%

O Taip "¥% B Ne *% O NeZinau YA%

10 pav. Atsakymai j klausimg ,,Ar, Jisy nuomone, BATNS panaudojimas
Lietuvoje galéty uztikrinti efektyvy nusikalstamy veiky atskleidima ir
tyrimg?”’

62,5%

60

36
37,5%

i 610
Nezinau ¥\ % Taip 1%

Ne \* %

O Taip %% M Ne ‘¥ % 0O NeZnau ¥\%

11 pav. Atsakymai i klausimg ,,Ar galéty, Jisy nuomone, BATNS padéti
uztikrinti visuomenés sauguma ir vieSaja tvarkg kontroliuojant jéjima i
fizines ir virtualias zonas ( pvz. oro uostuose, bankuose, stadionuose,
masinio susibiirimo vietose, elektroninés bankininkystés sistemose kt.)?”

56,25%

54

12,5%

12

30
31,25%

5 priedo tesinys

NeZinau M %

Taip 1%
Ne \*%

O Taip "% B Ne ¥% 0O NezZinau M %

12 pav. Atsakymai j klausimag ,,Ar, Jisy nuomone, Europos Sajungoje yra

6,25%

12
12,5%

78
81,25%




sukurta pakankama teisiné bazé, reglamentuojanti BATNS panaudojima
teisétvarkoje ir visuomeniniame gyvenime?”

36 60
37,5% 62,5%
Ne YA%
NeZinau 1Y%
O Taip *% B Ne ¥A% O NeZinau VY%
13 pav. Atsakymai j klausimg ,,Ar, Jisy nuomone, Lietuvoje yra sukurta
pakankama teisiné bazé, reglamentuojanti BATNS panaudojima teisétvarkoje ir
visuomeniniame gyvenime?”
36 60
37,5% 62,5%

Ne YA%

NeZinau 1Y%

O Taip *% B Ne YA% O NeZinau "%

14 pav. Atsakymai j klausima ,,Ar , Jisy nuomone, yra pakankamai literattiros
lietuviy kalba (moksliniai, mokslo populiarinimo straipsniai, knygos) apie
BATNS ir jy panaudojimo galimybes?”




5 priedo tesinys

Apklausos rezultatai internetinéje svetainéje www.apklausa.lt

Atsakymuy Kkiekis ir

Atsakymuy j klausimus grafiniai paveikslai santyKis
Taip Ne | Nezinau
23 65 8

24% 67,7% 8,3%
Taip Y£%, Ne 1A%

NeZinau A%

O Taip Y¢% B Ne “A% O NeZinau A%

15 pav. Atsakymai | klausimg ,,Ar Jums yra zinoma apie automatizuotos
daktiloskopinés identifikavimo sistemos (ADIS) galimybes atskleidziant ir
tiriant nusikalstamas veikas?”’

42 44 10

43,8% 45,8% 10,4%

Taip €%
Ne £1%

NeZinau ‘%

@ Taip ¢¢% M Ne £1% O NeZinau ‘%

16 pav. Atsakymai j klausimg ,,Ar Jums yra Zinoma apic DNR duomeny
registro jsteigima ir galimybes atskleidziant ir tiriant nusikalstamas veikas?”’



http://www.apklausa.lt/

5 priedo tesinys

3 82 11

Ne A% 3,1% | 854% | 11,5%

eZinau V%

Taip Y%

O Taip ¥% B Ne A% O NeZnau V%

17 pav. Atsakymai i klausima ,,Ar, Jisy nuomone, visuomené Lietuvoje
yra pakankamai informuojama apie asmens biometriniy duomeny patikimuma
ir $ios informacijos saugojimo buda?”

Ne V4 %

5,2% 78,1% 16,7%

Taip °%

Nezinau V1%

@ Taip °% M Ne V4 % O NeZinau V1%

18 pav. Atsakymai j klausimg ,,Ar, Jisy nuomone, visuomené Lietuvoje yra
pakankamai informuojama apie asmens tapatybe¢ patvirtinanciy dokumenty su
biometriniais duomenimis patikimumg ir saugumag?”’

Ne A% 9,4% 81,2% 9,4%

Taip %

NeZinau 1%

O Taip 4% B Ne AY% O NeZinau %%

19 pav. Atsakymai j klausima ,,Ar Jums yra zinoma kaip (kokiu pavidalu)
yra saugojami asmens biometriniai duomenys?”’




S priedo tesinys

Taip V"%

Nezinau Y%

O Taip V1% B Ne V% O Nezinau V%

Taip Y%

Nezinau Y%

O Taip '°% M Ne Y+% ONeznau ‘'°%




5 priedo tesinys

39 13 44
Taip 1% 40,6 % || 13,5% 45,9%
Nezinau £°%
Ne ‘Y¢%
@ Taip ¢'% W Ne ¢% O NeZinau ¢°%
22 pav. Atsakymai j klausimg ,,Ar, Jisy nuomone, BATNS panaudojimas
Lietuvoje galéty uztikrinti nusikalstamy veiky prevencijg?”’
50 6 40
Taip £1% 52,1% 6,2% 41,7%
NeZinau £°%
Ne V¢%
O Taip £'% B Ne 't{% O NeZnau £°%
23 pav. Atsakymai j klausimg ,,Ar, Jisy nuomone, BATNS panaudojimas
Lietuvoje galéty uztikrinti efektyvy nusikalstamy veiky atskleidima ir tyrima?
50 6 40
52,1% 6,2% 41,7%
Taip °¥%
Zi £Yo
Nezinau £Y% Ne %

O Taip °Y% B Ne 1% O NeZinau ¢Y%

24 pav. Atsakymai j klausima ,,Ar galéty, Jisy nuomone, BATNS padéti
uztikrinti visuomeneés sauguma ir viesaja tvarka kontroliuojant jéjima j fizines
ir virtualias zonas ( pvz. oro uostuose, bankuose, stadionuose, masinio
susibiirimo vietose, elektroninés bankininkystés sistemose kt.)?”




5 priedo tesinys

7 24 65
7,3% 25% 67,7%
Ne Yo% NezZinau A%
Taip V%
@ Taip Y% B Ne Y°% 0O NezZnau 1A%
25 pav. Atsakymai j klausima ,,Ar, Jisy nuomone, Europos Sajungoje yra
sukurta pakankama teisiné bazé, reglamentuojanti BATNS panaudojima
teisétvarkoje ir visuomeniniame gyvenime?”
2 31 63
2,1% 32,3% 65,6%

Nezinau 1%

Ne ¥Y% Taip Y%

@ Taip Y% B Ne YY% O NeZinau 1%

26 pav. Atsakymai j klausima ,,Ar, Jisy nuomone, Lietuvoje yra sukurta
pakankama teisiné baze¢, reglamentuojanti BATNS panaudojima
teisétvarkoje ir visuomeniniame gyvenime?”




