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Santrumpy sarasas

KPK — kenksmingas programinis kodas

DNS - (angl. Domain Name System) srities vardy strukttra

MMS - (angl. Multimedia Messaging Service) daugialypiu praneSimuy paslauga
GA — genetiniai algoritmai

IP — (angl. Internet Protocol) interneto protokolas

JGAP - Java genetiniy algoritmy paketas

CSV - (angl. comma separated values) taSkais atskirtos reikSmes

WPA — (angl. Wi-Fi Protected Access) apsaugotas pri¢jimas prie Wi-Fi

XML - i$plésta zymejimo kalba (Extensible Markup Language)

P] — programiné¢ {ranga
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Ivadas

Genetiniai algoritmai (toliau - GA) — tai kompiuteriniy algoritmy Seima, kuriy pagrindas
evoliuciniai procesai [1]. Siuo metu GA apima ir giminingas savokas, tokias kaip evoliucinés
strategijos (toliau - ES), evoliucinis programavimas (toliau - EP), dirbtiné gyvybé (angl. artificial
life, toliau - AL), klasifikatoriy sistemos (angl. classifier systems, toliau - CS) ir evoliucionuojanciy
irenginiy koncepcija [2]. GA naudojami {vairioms uzduotims sprgsti — nuo keliaujancio pirklio
problemos iki ,,Stels* pavirS§iy modeliavimo [3]. Vykdomi GA pritaikomumo tyrimai informacijos
saugos sistemose: biometrinése, kriptografinése, skverbties detektavimo, ataky modeliavimo, kodo
analizeés ir t. t.

Kiekvienais metais did¢ja grésmé prarasti svarbius duomenis ar gyvybiskai svarbiy irenginiy
valdyma. Didele itaka turi ir vis didesnis kompiuterizuoty sistemy paplitimas, aukstesnis
kompiuterizacijos lygis, bendros tendencijos jungti visa kompiuterizuota iranga prie interneto. Vis
labiau plinta specializuoti kompiuteriai, integruoti i buities prietaisus, mobiliuosius telefonus ir kita
iranga, kur seniau buvo naudojamos paprastesnés elektroninés sistemos, kuriose kenksmingo
programinio kodo veikimas buvo faktiskai nejmanomas. Taip pat didéjancia grésmg itakoja paties
kenksmingo programinio kodo plétra, panaudojimas vis naujesniy ir efektyvesniy metody
kenksmingo programinio kodo veikimui.

Todél kuriant apsaugos infrastruktiira, biitina nuspéti naujy kenkéju evoliucija, reikia turéti
gera kvalifikavimo technika ir aptikti kenkéja, kol jis nepadaré Zalos. Norint numatyti informacijos
saugos srities esybiy egzemplioriy evoliucijos tikslesni kelia, reikia turéti tam pritaikyta
modeliavimo irankj, kuris biity tinkamas ivairesniems informacinés saugos uztikrinimo modeliams,
tiek kenksmingo programinio kodo plitimo, tiek evoliucijos ar aptikimo modeliams.

Modeliuojant bandoma i§ daugelio galimy faktoriy iSskirti pagrindinius, iSrySkinti esminius
ju tarpusavio rySius ir atmesti kitus faktorius ir rySius, kurie konkre¢iame kontekste yra neesminiai.
GA pasirinkti, kaip modeliavimo metodas atsizvelgiant 1 ju gebéjima atvaizduoti natiiralios
evoliucijos procesus, patogu uzduoties parametry nustatyma, efektyvy taikyma optimizavimo ir

modeliavimo uzdaviniams bei sékmingus taikymus jvairiose informacinése saugos sistemose.
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1. UZDAVINIO FORMULAVIMAS

1.1. Tikslas ir uzdaviniai

» Darbo tikslas — sukurti jrankij, leidzianti realizuoti esybiy i$ informacijos saugos srities

evoliucijos modeliavima naudojant genetinius algoritmus.

Atsizvelgiant i iSkelta tiksla, suformuluoti tokie uzdaviniai:

e ISanalizuoti genetiniy algoritmy veikimo principg ir ji aprasyti.

e Aptarti informacijos saugos srities esybiy specifika ir nustatyti perspektyvias
modeliavimo kryptis.

e ISanalizuoti egzistuojancias modeliavimo aplinkas ir jrankius, realizuojancius
genetiniy algoritmy funkcionaluma.

e Suformuluoti jrankiui funkcinius ir nefunkcinius reikalavimus.

e Realizuoti jrankio prototipa ir atlikti bandymus pritaikant jrankj pasirinktos esybés

evoliucijos modeliavimui.

1.2. Darbo svarba

Informacijos sauga pastaruoju metu tampa vis aktualesné problema, galinti paliesti ne tik
Salies elektroniniy rySiy tinklus ar informacines sistemas, turin¢ias itakos nacionaliniam saugumui,
bet ir kiekviena pilieti (pvz.: internetinés bankininkystés triktis, neprieinami gyventoju registro
duomenys). Po vis daznesniy kibernetiniy ataky, kuomet isilauziama { valstybiniy instituciju
interneto svetaines, sutrikdomas jy darbas. Ziniasklaidoje nuolat diskutuojama apie tai, koks yra
optimalus budas uZtikrinti valstybei svarbios elektroninés informacijos sauga. DaZniausiai nebtina
sukurta bendra kritinés informacinés infrastruktiros saugos uztikrinimo sistema, todél néra aisSku,
kaip reikéty valdyti kritines situacijas, kylancias dél isilauzeliy ataky ir techniniy nesklandumuy
elektroningje erdvéje. Nesuvaldzius kritinés situacijos, gali nukentéti ne tik valstybinés reikSmés
informacija ir kiekvienas pilietis, bet ir Salies prestizas, pasitikéjimas naujomis technologijomis.

Informacijos saugos esyb¢ — tai objekty klasés kurios susijusios su informacijos saugumu.

Skiriamos informacijos sauga uZtikrinancios ir skirtos piktavaliSkom atakom prie§ informacijos
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sauga. Pastarosios esybés, tai kenksmingi programiniai kodai- internetiai kirminai, DoS atakos,
trojos arkliai. Informacijos sauga uztikrinancios esybés — apsaugos programos, ugnesiengs ir t.t.
Norint apsisaugoti nuo galimy naujy ataky, apsaugos sistemy kiirimo procesas tampa labai
sudétingas. Todeél kuriant apsaugos infrastruktiira, biitina nuspéti informacijos saugos esybiy
evoliucija, reikia turéti gera kvalifikavimo technika ir aptikti kenkéja, kol jis nepadaré Zalos. Norint
numatyti informacijos saugos srities esybiu egzemplioriy evoliucijos tikslesni kelia, reikia turéti tam
pritaikyta modeliavimo jranki, kuris biity tinkamas jvairesniems informacinés saugos uztikrinimo

modeliams, tiek kenksmingo programinio kodo plitimo, tiek evoliucijos ar aptikimo modeliams.

1.3. Temos naujumas

Nespecializuotuose modeliavimo jrankiuose, kurie realizuoja genetiniy algoritmy
funkcionaluma, parametrai iSreiSkiami dvejetaine sistema, kas néra intuityvu, taip pat nepatogu ir
vartotojui. Egzistuojantys, genetiniais algoritmais paremti modeliai, realizuoti kaip atskiros
programos, todé¢l negalima lengvai pritaikyti kity esybiy modeliavimui. Dauguma programy
neleidzia jvesti norimos tinkamumo funkcijos, pasirinkti parametro kiekio ar nustatyti genuy
priklausomybés. Norint supaprastinti informacijos saugos srities esybiy evoliucijos modeliavima,
frankis turi buti patogus vartotojui, lankstus, galintis atvaizduoti skirtingy esybiy specifika.
Modeliavimo jrankis biity pritaikomas jvairesniems informacinés saugos uztikrinimo modeliams,

tiek kenksmingo programinio kodo plitimo, tiek evoliucijos ar aptikimo modeliams.
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2. GENETINIAI ALGORITMAI

GA — tai kompiuteriniy algoritmy $eima, kuriy pagrindas — evoliuciniai procesai [1]. Siuo
metu GA apima ir giminingas savokas, tokias kaip evoliucinés strategijos (ES), evoliucinis
programavimas (EP), dirbtiné gyvybé (AL) (angl. artificial life), klasifikatoriy sistemos (CS) (angl.
classifier systems) ir evoliucionuojanciy irenginiy koncepcija [2]. GA naudojami {vairioms
uzduotims spresti — nuo keliaujancio pirklio problemos iki ,,Stels* pavirSiy modeliavimo. Atliekami

GA pritaikomumo tyrimai tokiose informacijos saugos sistemose:
v' biometrinése;
v' kriptografinése;
v" skverbies detektavimo;
v' ataky modeliavimo;

v' kodo analizés ir t. t.

Genetinius algoritmus galima imituoti gamtos procesais, nes apima tokius tikslus kaip
i8likimas, populiacijos didinimas, dauginimasis, mutacija. Paprastai specifikacijai atstovauja
zinomas konfigiiracijos kiekis, kur kiekvienas i§ ju gamtoje veikia kaip vienas gyvas organizmas
(chromosoma ar viena riiSis gamtoje). Jie vienijasi, kad sudaryty populiacija. Gyventojai paprastai
turi dideli kieki, dazniausiai kintama dydi struktiiry, kad palaikyty atranka. Si struktiira susideda i$
fundamentaliy vienety, vadinamyjy bity, pozicija arba simboliskai vadinama genais, kurie
struktiiras daro skirtingas viena nuo kitos. Vienam problemos parametrui gali atstovauti vienas ar
daugiau vienety.

Algoritmas prasideda nuo pradinés sprendimy (individuy) populiacijos sudarymo. Kiekvienas
sprendimas yra iSreiSkiamas chromosomomis. Tada i§ vienos populiacijos yra imami individai ir
sukuriama nauja populiacija. Sio proceso motyvacija yra paremta tikéjimu, kad naujoji karta bus
geresné uz senaja. Imant individus naujai populiacijai sudaryti, yra atsiZvelgiama { sprendimo
teisinguma, t.y. kuo tikslesnis sprendimas, tuo didesné tikimybé, kad jis bus pasirinktas. Toks
procesas yra kartojamas iki uzbrézto tikslo: karty skaicius arba sprendimo tikslumas.

Genetinis algoritmas leidZia eksperimento parametrus konvertuoti { genus, kurie gali biiti
sistemingai pripazinti kompiuterio. Paprasti parametrai, kuriy reikSmes gali buti tik ,,Taip* arba
»Ne“, genuose gali buiti iSreiksti 1 arba 0. Sudétingesni parametrai, kuriy reikSmés gali biiti su
raidémis, iSreiSkiami dvejetaine sistema, arba gali turéti skirtingus iSreiSkimo metodus. Vienos

kombinacijos parametrai formuoja genuy rinkini, kuris vadinamas chromosoma. Kiti skirtingi
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parametrai formuoja kitas chromosomas, kurios bendrai sudaro populiacija. Rezultaty kokybe
salygoja chromosomos sugeb¢jimai, tai vadinama tinkamumu [6].

Galima pateikti genetiniy algoritmy ir inZineriniy savoky palyginimus:

GA terminas Inzinerijos terminas
v" Aleninis genas Parametro reikSme
v" Chromosoma Parametro vektorius
v' Evoliucija Konvergencija
v' Genas Parametras
v' Mutacija Triuk$mas
v' Populiacija Bandymuy masyvas
v' KryZminimasis Atsinaujinimas

KryZminimas ir mutacija yra pagrindiniai genetinio algoritmo operatoriai, lemiantys
problemy sprendimy raida. Juy tipy pasirinkimas ir realizavimas priklauso nuo problemos bei

naudojamy chromosomy kodavimo.

sugerneruoti prading populiacijs:
while [(nepildomwa ciklo racrankimo sqalyga) do
pasirinkci tevus 15 populiacijos;
atlikti crossover operacija:
ivesti mutaciis:
guforrmmoti naujg populiacijgs
end while;
end

1 pav. GA pseudokodas [5]

Algoritmo eskizas:
1. Sugeneruoti n chromosomy, kurios reprezentuoja problemy sprendimus ir sudarys prading
populiacija.
2. Apskaiciuoti kiekvienos chromosomos (sprendimo) x tinkamuma f(x). T.y. randame tasko x
paieskos erdvéje reikSme.
3. Sukurti nauja populiacija kartojant Siuos etapus:

e Pasirinkti dvi chromosomas x, y i§ populiacijos atsizvelgiant i juy tinkamuma.
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e Su tikimybe P, sukryzminti x ir y chromosomas, kad galima bty gauti naujus
individus. Jei kryzminimas nejvyko, tada jie yra tikslios tévy kopijos.
e Su tikimybe P, mutuoti kiekviena chromosoma kiekviename gene (pozicija
chromosomoje).
e Patalpinti naujas chromosomas i populiacija.
4. Kartoti algoritma nuo 2 punkto tol, kol yra patenkintos tam tikros salygos.
5. Grazinti geriausia sprendima.

Si GA eskiza galima pavaizduoti taip (2 pav.)

Fradinés populiacijos
PRADZLA generavimas

L 4

=i RIPEODUKCENA

:

KR YEMINIMAS

PABATCA

2 pav. Klasikinio GA schema

Sis algoritmas atrodo paprastai, taiau yra daugybé parametry ir bidy jam realizuoti.
Pirmiausia iSkyla klausimas, kaip reprezentuoti sprendimus chromosomomis, ir kokiu biidu jas
uzkoduoti. Tada reikia apibrézti pagrindinius genetinio algoritmo operatorius: kryZminima ir

mutacija.
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2.1. KryZminimasis

Kryzminimasis, arba kitaip rekombinacija, yra biidas genetiniuose algoritmuose perteikti
vienos chromosomos ar keliy chromosomu sandara kitai kartai. Ji yra biologinés rekombinacijos
analogas, kadangi biitent biologiniu procesu ir paremta [42].

Yra nemazai kryZzminimosi biidy, kurie skirtingai perteikia biologinés rekombinacijos esmg:

lﬂﬂlﬂﬂlﬂlﬂﬂllﬂlﬂlﬂﬂ lﬂﬂlﬂﬂlﬂlﬂﬂlllﬂlﬂﬂl
¥ ,..-v""f"f
GGIGGGIGIGIG:IGIDGI GGIGGDIGIGIG:UIUIUU

3 pav. KryZminimosi pavyzdys

Kryzminimo metu du atrinkti individai kei€iasi bitais. Sakykime, turime tokius individus:
11111111

00000000,

ir Zinome, kad kryZminimosi pozicija yra 3 nuo deSinés:

111117111

00000000,

tuomet turésime du naujus individus:

11111000

00000111.

Vieno tasko kryzminime yra pasirenkamas vienas taskas, tada naujai chromosomai sudaryti
dalis iki to taSko yra paimama i§ vieno tévo, o likusi dalis i§ kito (3 pav.). Lygiai taip pat veikia ir
dviejy tasky kryZminimas, tik ¢ia figruoja trys dalys — pirma ir paskutiné i§ vieno tévo, o likusi
viduring 18§ kito. Pastovus kryzminimas primena vieno ir dvieju taSku, tik ¢ia Siy tasky yra daug, t.y.
kiekvienas genas yra atsitiktinai imamas (dazniausiai su tikimybe 0,5) arba 1§ vieno tévo, arba i$
kito. Be $iy operatoriy chromosomoms, koduojamoms bity metodu (ir ne tik), gali bti taikomi ir

kitokie buidai, pvz., standartiné AND operacija [6].

Pareris: =P

e i ot EFEwE Sy [r QNS

[y e—

i g

Chidren: FPijaustyimas &1

Rekombinacija naudojant 2 &

tagkus

|

Fekombinacija naudojant 1 !

tasksa

4 pav. KryZminimas trim budais
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Koduojant perstatas reikia atsizvelgti 1 tai, kad daznai skai¢ius chromosomoje gali kartotis
tik viena karta. Tokiais atvejais vieno tasko kryzminime yra kopijuojama pirmoji dalis i$ vieno tévo,
o kita dalis papildoma triikstamais elementais nuskaitant antraji. Taciau egzistuoja ir kitokiy budy
antrai daliai uzpildyti.

Taip pat yra ir kitokie kryzminimosi biidai (4 pav. ):

v" Su dviem rekombinacijos taSkais. Pasirenkami du rekombinacijos taskai i§ tévy
duomeny. Véliau visi tévy duomenys, esantys tarp Siy tasky sukeiciami vietomis.

Rezultatas —vaikai, kurie turi dalj vieno ir kito tévo duomenu.

v Pjaustymas — rekombinavimo technika, kai kei¢iamas vaiky duomeny ilgis.
Skirtumas nuo ank$c¢iau minéty techniky yra tas, kad ¢ia i§ tévy duomeny pasirenkami

taskai skirtingose vietose.

v' Vienoda ir pusiau vienoda rekombinacija. Abieju techniky atvejais tévy duomeny
pagrindu sukuriami du nauji vaikai. Pirmuoju atveju tévuy duomenys sulyginami
tarpusavyje ir sukei¢iami vietomis su 50 proc. tikimybe. Pusiau vienodos rekombinacijos

atveju sukeifiama vietomis pusé nesutampanciy tévy duomeny.

2.2. Mutacija

Mutacijos reik§meé yra apsaugoti sprendimy populiacija nuo lokalaus konvergavimo. Mutacijos yra

atsitiktineés arba su labai maza tikimybe kiekvienam individui.

looio001i0Z2001010101

9

looio001i0@O001010101

S pav. Mutacijos pavyzdys

Mutacijos operatorius yra gana paprastai realizuojamas. Bity kodavime kiekvienas bitas su
pasirinkta tikimybe yra keiCiamas i prieSinga, t. y. i§ ,,0“ 1 ,,1 arba 1§ ,,1* 1 ,,0“. Jeigu turime
individa 11111111 ir zinome, kad ketvirtas bitas i§ deSinés mutuoja 11111111, tai turésime individa
11110111. Tiesioginiame metode jis priklauso nuo naudojamy reikSmiy, pvz., naudojant realius
skaiCius, mutacija gali buti tiesiog atsitiktinio skaiiaus prid¢jimas ar atémimas. Perstaty metode

gali biti tiesiog sukei¢iami du genai vietomis, o medzio kodavime yra kei¢iami mazgai.
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Nors mutacijos operatoriai atlieka tik paprastas funkcijas, taciau jie gali biiti pakeisti truputi
sudétingesniais. Pavyzdziui, keliaujancio pirklio uzdavinyje naudojant perstaty metoda bty

netikslinga atlikti mutacija, jei galima lengvai patikrinti ar sprendimas turés geresni tinkamuma [6].

2.3. Geny priklausomybé

Genetinius algoritmus galima papildyti nauju funkcionalumu, tokiu kaip geny
priklausomybé. Genu priklausomybé¢ naudinga, kai yra tam tikros geny grupés, kuriose genai vienas
nuo kito priklauso, dazniausiai vienas i§ geny bina aktyvavimo genas, kuris suzadina kity geny
veikimg individe. Taciau, jei evoliucijos metu individas netenka geno i§ priklausanciujy grupés, kiti
genai, priklausantys tai paciai grupei, tampa neaktyviis, nes vienas be kito funkcionuoti negali.

Sis naujas genetiniy algoritmy funkcionalumas atsispindi ir gamtoje, i§ kurios ir yra
pasisemta genetiniy algoritmy id¢ja. Kenksmingo programinio kodo evoliucijos atveju galima
pateikt toki pavyzdi: kenksmingas programinis kodas gali plisti per kelias operacines sistemas,
Windows OS ir Linux OS. Plintant per Sias operacines sistemas naudojamos skirtingos isilauzimo
programos, ir jei evoliucijos metu individas nepaveldi jokios isilauzimo programos, tai jo plitimas

per tam tikra operacing sistema nejmanomas.

Feno pavadinimas Lirome Exp HOELL
Eetdcime 1 0 1

6 pav. Plitimo pavyzdys

Linux- operacin¢ sistema, kurioje galimas kenkéjiSko kodo plitimas, "Exp"- naudojama
isilauzimo programa, NOKIA- telefono modelis, kuriam gali biiti pritaikyta isilauZimo programa.
Matome, kad Sio individo egzistavimas yra negalimas, kadangi evoliucijos metu "Exp"

genas neteko reikSmeés.
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3. GENETINIAIS ALGORITMAIS PAGRISTU MODELIAVIMO [RANKIU
ANALIZE

Siame skyriuje analizuojami GA pagristi modeliavimo jrankiai. Aprajomos modeliavimo
irankiy funkcinés galimybés, parametry {vedimo ar pasirinkimo variantai. Taip pat iSanalizuojama
Java programavimo kalbos biblioteka JGAP, jos atsiradimo id¢jos principai, iSanalizuojamos

pagrindinés JGAP klasés, juy konfigiiravimo objektai.

3.1. MATLAB genetiniy algoritmy ir tiesioginés paieSkos paketas

MATLAB yra galingas matematinis programinés irangos paketas. MATLAB paketas
pasizymi puikiu grafikos ir matricy apdorojimu. Esminés MATLAB ypatybés yra jo grafinés
funkcijos ir vartotojui skirti jrankiai. Taip pat labai svarbi MATLAB ypatybé¢ yra gebé¢jimas
sujungti MATLAB taikomasias programas su programomis, paraSytomis C, C++, Fortan ar Java
programavimo kalbomis. MATLAB palaiko duomeny importavimo galimybe 1§ iSoriniy irenginiy
bei faily. Todél 1 modeliavimui skirta aplinka galima lengvai isikelti reikiamus garsinius failus.
Dauguma funkcijuy MATLAB yra orientuotos i matricas, todé¢l jos gali veikti su ivairiais tinkamo
dydzio duomeny masyvais.

Genetinio algoritmo ir tiesioginés paieSkos paketas iSple¢ia MATLAB jrankiy, naudojanciy
genetinius ir tiesioginés paieskos algoritmus, optimizavimo galimybgs. Genetinio algoritmo ir
tiesioginés paieSkos paketas gali papildyti kitus optimizavimo metodus, padédamas surasti gerus
pradzios taSkus. Tuomet toliau galima naudoti tradicinius algoritmus, norint nustatyti tiksly
sprendini.

Paketo funkcijos yra pasiekiamos per MATLAB komanding eilutg. Visos funkcijos yra
paraSytos atvira MATLAB kalba. Tai reiskia, kad kiekvienas gali patikrinti naudojamus algoritmus,
juos modifikuoti ir sukurti sau reikalingas funkcijas.

MATLAB genetinio algoritmo ir tiesioginés paieSkos paketas pasizymi [49]:
e QGrafinés sasajos ir komandinés eilutés funkcijomis, greitam problemy nurodymui,
algoritmy parametry nustatymui, skai¢iavimy steb&jimui.
e Genetinio algoritmo jrankiais su daugeliu parametry kiirimu, selekcija, kryzminimu,
mutacija.
e Funkcijos integracija | MATLAB ir optimizavimo paketa. Automatinio MATLAB
kodo generavimo palaikymas.
Paketas pateikia paruoStus Sablonus, kurie yra skirti optimizavimo uzdaviniams spresti

panaudojant genetinius algoritmus ir (arba) tiesioginés paieSkos metodus. Visos S§io paketo
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funkcijos yra suradytos | Matlab failus, kurie realizuoja optimizavimo metodus. Sios funkcijos

laisvai perzitrimos ir redaguojamos.

Genetinio algoritmo funkcija ga yra iSkvie¢iama uzrasant komandingje eilutéje komanda:

[x fval] = ga(@fitnessfun, nvars, options), kur [33]

e (@fitnessfun — fitneso funkcijos nuoroda;

e nvars — nepriklausomy kintamyjy skaicius;

e options — struktiira, turinti informacija apie genetini algoritma. Jei kvieciant funkcija

nenurodomas $is argumentas, ga panaudos pirminius numatytus nuostacius.

Sios funkcijos rezultatai:

e x —taSkas, kuriame buvo pasiekta paskutiné reikSme;

e fval — tinkamumo funkcijos paskutiné verté.

Genetiniai algoritmai gali buti taikomi optimizavimo uZzdaviniams

grafing sasaja, kuri yra iSkvieiama panaudojus gatool funkcija.

spresti panaudojus

« ) Genetic Algorithm Tool -0l x|
File:  Help
Fitneszs function; l| = | Options: i
[=l Populstion |
Murnbet of variahles: |
et Population type: I Double Yector LI
Lineat insqualties: 5= | = Populstion size: IQD
Linear equalties:  Segs= begy =
Creation function: I Uniform LI
Eouncs: Lawver = Upper =
Morlinear constraint function: |
~Plats
Initial population; I[]
SR |1 Initial scores: I[]
|_ Best fithess [~ Best indivicual I~ Diztance ek rae l[D; 1
| | Expectation I Genealogy | | Ranoe
[ Scorediversity [ Scores [ Selection Fithess zcaling
™ Stopping [ Max constraint Selection
™ Custam function: I B Repradtiction
R |
Sty I Mutation
= Use tardom states from presiou s fur
Crozsover
Start | Bausg | Stop |
Migration
Currert generation: |
[# Algorithm settings
Status and resutts:

Clear Statl.

Options have changed.

[# Hyhrid function

e

Stopping criteria

Output function

[# Display to cormmand window:

[+ Vectarize

7 pav. Genetiniy algoritmy paketo grafiné vartotojo sasaja [11]
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Siai grafinei aplinkai reikia nurodyti tinkamumo funkcija, kuria norima minimizuoti.
Tinkamumo funkcija yra uzraSoma | MATLAB faila, 1 kurj yra kreipiamasi per simboli @.
Nurodomas {¢jimo kintamuyjy skaicius.

Apibendrinant MATLAB genetiniy algoritmy ir tiesioginés paieSkos paketa nustatomi Sie
privalumai ir trikumai:

Privalumai:

B Daugybés parametry pasirinkimas:
[0 Mutacijos
O Kryzminimo.
00 Duomeny pateikimo.
O Skai¢iavimy uzbaigimo.

B Rezultaty grafinis atvaizdavimas

Trikumai:
00 Néra geny priklausomybeés.
O Geny reikSmés nustatomos pasirinkus intervala.
[0 Genas gali turéti tik po viena parametra.

00 MATLAB paketo kaina.

3.2. Globalaus optimizavimo paketas ,,GMJ*

Profesorius J.Mockus globalaus optimizavimo paketa pradé¢jo plétoti mazdaug 2002 m.
Kiekvienais metais jis papildomas vis naujomis priemonémis. Realizuojami nauji optimizavimo
metodai.
[traukiami nauji uzdaviniai optimizavimui, pridedama papildomy rezultaty analizés galimybiy.
GMJ paketa sudaro pagrindiniai optimizavimo metodai [36]:

e Parametrizuotas genetinis algoritmas:

O paprastas;

o su kryZminimo strategija.

e Beparametris genetinis algoritmas :
O paprastas;

o su kryzminimo strategija.

e Neuroninio tinklo optimizavimo uzdavinys:

o vienasluoksnis;
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o dvisluoksnis;

0 su griztamaisiais rysiais.

e Bajeso.

e Monte Karlo paieskos.

e Exkor Bajeso metodo modifikacija su kryptinga paieska.

e L[Bayes Bajeso metodo modifikacija su zingsnio dydzio kontrole.
¢ Globt klasterizacijos tipo metodas.

e Unt ekstrapoliacijos tipo metodas.

| Method | Task | Operation
Select method and properties: | MethodGA v

.~ Popey |  vVabe
Hterations [10000] I
Stop if <= o |
Individuals [10 |
Mutation prab, 03 |
Crossover prob. 05 |
Elites perc. 001 I
Mutation type: | single gene mutation -
Mutating part .05 I
Mutation best search level |2 |
Crossover type: | Simple crossover -
Crossover style: I Single point crossover w7 |
Crossaver best search level |2 |

P vaidas Juzoenis

8 pav. Parametrizuoto genetinio algoritmo — optimizavimo metodo pasirinkimas

ga.jar-genetinio algoritmo(GA) modeliavimo paketas.
methodGA .jar - GA kaip optimizavimo metodas GMJ pakete. "Method" dalyje pasirinkti
"MethodGA" metoda.
KnapGen2.jar - GA paketas sprendZiantis Knapsack uzdavini. | GMJ paketa jis itrauktas kaip
uzduotis "Task" dalyje pavadinimu "KnapGen2".
GA kaip metodas ir kaip uzduotis turi tuos pacius parametrus:

e [teracijy skaicius.

e Nurodoma kiek GA iteracijy atlikti.

e Individy skaicius.

e Individy skai¢ius vienoje iteracijoje.
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e Mutacijos tikimybe.

e Su tokia tikimybe bus atlickama mutacija.

e KryZzminimo tikimybé.

e Su tokia tikimybe bus atlieckamas kryZminimas.

e Geriausi individai.

Nurodytas procentas (0-1) geriausiy individy bus perkeliama i nauja iteracija be jokiy pokyciy.
Skai¢iuojant perkeliamy individy skai¢iy apvalinama i virSy, t.y. net ir 0,0...01 i$Sauks vieno
individo perkélima.

Mutacijos tipas

Vieno geno mutacija, mutuoja tik vienas individo genas. Visi kiti mutacijos parametrai neturi
itakos. Paprasta mutacija. Mutuoja nurodyta individo geny dalis. Kiek individy geny turi mutuoti
nusako esantis parametras Mutating part (Mutuojanti dalis). Mutacija ieSkant geriausio varianto.
Atliekama paprasta mutacija, bet | rezultatus patenka tik geriausias individas.

KryZminimo tipas

Paprastas kryzminimas. Atliekamas paprastas individy kryZminimas.

Kryzminimas ieSkant geriausio varianto. Atliekama paprastas kryzminimas, bet i rezultatus patenka
tik geriausi individai. Parametru Kryzminimo geriausio paieskos lygis (angl. Crossover best search
level) galima nurodyti kiek karty bandyti atrasti geriausia.

KryZminimo stilius

Kryzminimas per viena taska.

Kryzminimas per du taskus.

KryZzminimas atsitiktinai. KryZminant, genus iSrenkant atsitiktinai.

3.3. Demonstracinis modeliavimo jrankis pagrjstas genetiniais algoritmais

Per pastaraji deSimtmet; éme spar€iai didéti susidoméjimas genetiniais algoritmais, tai
pastebima 1§ padidéjusio kiekio moksliniy straipsniy, seminary, konferencijy skaiciaus, kuriuose
pristatomi darbai susij¢ su genetiniais algoritmais. Kai kuriuose mokymuy moduliuose pradéta
déstyti apie genetinius algoritmus. Tam tikslui buvo sukurtas mokymo ijrankis su genetiniais
algoritmais, kuris pavadintas EGaLT (angl. educational genetic algorithm learning tool). EGALT
frankio autoriai Ying-Hong Liao ir Chuen-Tsai Sun. Naudojant EGALT jrankj, studentai gali
lengviau ir greiiau susipazinti su genetiniy algoritmy veikimu. Patogi vartotojo sasaja buvo sukurta

siekiant padéti studentams keisti genetiniy algoritmy struktiira ir parametrus.
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9 pav. Pradinis EGALT jrankio langas

EGALT jrankis paraSytas naudojant C++ programavimo kalba ir skirtas Windows

operacinei sistemai. [rankj galima parsisiysti i§ www.ewh.ieee.org/soc/es/May2001/14/Begin.htm.

9 pav. pavaizduotas pagrind

o
generacijos.

o

o Speed (sparta): paro

e Best (geriausias): di

o Average (vidutinis):

.

Vartotojas paspaude

reikSmé didesné.

inis irankio langas. VirSutin¢je lango dalyje yra Sesi komponentai:

Generation (generacija): generacijy skaicius, kuris keicias po kiekvienos atliktos

Timer (laikas): vykstancio skai¢iavimo laikas.

do kiek generacijy ivykdoma per viena sekundg.
dziausia funkcijos reikSme.

vidutiné funkcijos reikSmé per praéjusias generacijas.

Best chromosome (geriausia chromosoma): chromosomos geno reikSmé susieta su spalva.

s ties geno gali pazitiréti jo tikra reikSme.

Gene map (geno priskirimas): Funkcijos reikSmg susieja su spalva. Kuo spalva raudonesné, tuo

Irankyje galima pasirinkti testuojama funkcija, genu skai¢iy, populiacijos dydi, iteracijy

dydj, taip pat mutacijos, kryzminimo tikimybes. [rankyje pateikta desimt tinkamumo funkcijy.

Funkcijos, kurios pavadinimas "Griewank's" formulé yra [31]:

su " = [-600,600].

Ny

(x, 1007 —]:1[1203 % +1

Iy

1

f2[3)=4000 =

(1
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Function:
The Lniary function j

‘The Uniary function
The Sphere model
The Griewank's function
The Shekel's Foxholes

1 The Michalewitz's function
The Langerman's function
De John's Testfunction 1
De John's Test function 2
De John's Testfunction 3
10e John's Testfunction 4
De John's Testfunction &

10 pav. Funkcijy sarasas

Taip pat galima pasirinkti kryZminimo biida: vieno tasko kryzminimas, dviejy tasky
kryZzminimas, su daug kryZzminimo taSky, tolygus kryZminimas. Vieno tasko kryZminimas yra
nustatytas, kaip pradinis parametras.

10 pav. pateiktas viy funkciju sarasas, kuriy formules galima surasti www.ewh.ieee.org/
soc/es/Begin.htm puslapyje.

Sis mokymo jrankis vartotojui tinkamas susipazinti su genetiniais algoritmais. [rankio
paleidimas yra labai paprastas, nereikia jo idiegti { savo kompiuteri, o tik paleisti EGALT.EXE
faila. Taciau vykdyti skai¢iavimams, kurie turéty moksling reikSme, irankis yra nepritaikytas. Sio
irankio didZiausias trilkumas, kad vartotojas pats negali jvesti tinkamumo funkcijos. Galima
pasirinkti funkcija, kuri numatyta jrankyje. Taip pat vartotojas negali suvesti geny parametry
reikSmiy, geny reikSmeés generuojamos atsitiktiniu biidu. Nerealizuotas rezultaty atvaizdavimas
grafike, todél gautus iteraciju duomenys yra sudétingiau palyginti. Sio jrankio, pagristo genetiniais
algoritmais, veikimo sparta yra pakankamai auksta - 1000 iteracijy suskaiciuoja vidutiniskai per 3

sekundes.

3.4. JGAP paketas

1990 m. John Koza pasitilé genetinio programavimo paradigma, kuri yra naudojama, kaip
pagrindiné¢ id¢ja daugumose genetiniy algoritmy sistemy. Sudaromas tam tikras duomeny
komplektas, kuri apdoroja programa, turinti genetinius algoritmus, ir gautas rezultatas vél

naudojamas skaiciavimams. Ciklas vykdomas tol, kol patenkinama nurodyta salyga.
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Ivesties duomeny Duomenys
komplektas skai¢iavimams

Procesy kontrolé

Kartojama iki uzduoties jvykdymo

11 pav. Programos su genetiniais algoritmais veikimas

Java genetiniy algoritmy paketo (toliau - JGAP) id¢jos principas buvo - sudaryti bendra
genetiniy programu funkciju sistema, | kurig biity itrauktos pagrindinés genetinés operacijos.
Naudojant tokias sistemas galima greiciau ir patikimiau kurti genetines programas, kuriose galima
igyvendinti savo logika.

Java genetiniy algoritmy paketas — tai genetiniy algoritmy ir genetiniy programy
komponentas, pateiktas kaip Javos strukttra. JGAP turi pagrindinius genetinius mechanizmus, kurie
gali bati panaudoti pritaikant evoliucinius principus problemoms spresti. Sis paketas yra
nemokamas, naudojama vie$oji GNU licencija, o tai reiskia, kad ja galima legaliai naudoti visiems
mokslo darbams.

JGAP pakete yra daug pavyzdiniy modeliy (>1400), kurie padeda problemos sprendimui,
taip pat detali dokumentacija apie JGAP paketa.

JGAP yra auksto lygio moduliné sistema, kuri gali biiti lengvai pritaikoma ir kituose Java
taikomosiose programose. Taip pat JGAP leidzia taikyti pasirinktas GA operacijas, tokias kaip
rekombinacija su trimis pasirinktais taskais, nors JGAP turi igyvendintas pagrindines genetiniy
algoritmy funkcijas.

JGAP yra plétojamas pagal tam tikra i§ anksto numatyta misija:
o Pateikti stabilig ir patogia sistema genetiniam programavimui, vykdant daugybe testy
kiekvienai klasei.
e Pasitlyti paprasto naudojimo sistema, kad ja biity lengva idiegti ir pradedantiesiems

programuotojams.
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e Pateikti visapusiSka ir detalia dokumentacija, taip pat paruosty programy pavyzdziy.

JGAP yra Java bibliotekos paketas, kurio pavadinimas jgap.jar. Sis failas turi biti jtrauktas {
programos klasés kelia, kuri naudoja JGAP. Sistemos koda galima rasti oficialiame JGAP
tinklapyje: http://jgap.sourceforge.net.

JGAP suteikia galimybg iSsaugoti duomenis XML formatu. Tai yra naudinga, jei norime
1Ssaugoti esama populiacija faile ir kita karta pratesti likusi iteracijy cikla. Taip pat suteikta
galimybé i§saugoti atskirus chromosomos genotipus ir net atskirus genus. Sis procesas vadinamas
ri§iavimu. Zinoma JGAP suteikia galimybe importuot xml faila i programa. Uz $ias funkcijas yra
atsakinga org.jgap.xml. XMLManager klasé.

Genetinés aplinkos konfigiiravimas

Bet kurioje programoje, kurioje yra naudojama JGAP, prie§ pradedant genetinius procesus,
tokius kaip kryzminimas, reikia nustatyti geneting aplinka. [ genetinés aplinkos nustatyma jeina
genomo galimy sprendimu struktiiros apibrézimas. Tiri biiti taikomos genetinés operacijos,
tinkamumo funkcijos, kurios ivertina rezultatus, ivertinimas, taip pat skirtingu GA parametry
genetiniy procesy kontrolé. Siam tikslui JGAP turi klase pavadinimu org.jgap.Configuration, kuri

thri buti sukurta ir tinkamai sukonfigiruota miisy programoje.

Configuration conf = new DefaultConfiguration();

DefaultConfiguration yra konfigiiracinis poklasis, kuris priskiria parametrams numatytas
reikSmes. [ $iq konfiguracijq taip pat jeina kryZminimo ir mutacijos operacijos objektai. Taciau, nors
ir naudojamas DefaultConfiguration poklasis, vis tiek lieka galimyb¢ keisti parametry ir
konfigtiracijos objekty reikSmes [29].

JGAP chromosomos struktiira

Genetinése programose 1§ anksto turéty biiti apibrézti struktiiros sprendimai, t.y.

chromosomos. Programoje reikia sukurti chromosomos tipa, org.jgap.lchromosome ir {vesti

konfigiiravimo objekta [48].

IChromosome sampleChromosome = new Chromosome(conf, sampleGenes);
conf.setSampleChromosome(sampleChromosome);

Pateiktame pavyzdyje sampleGenes yra vektorius i§ org.jgap. Gene tipo.
Genetiniy algoritmy vykdymas

Atsizvelgdami | genetiniy chromosomy apibrézta struktiira, galima pradéti sudaryti

genetinius individus. Kaip jau buvo minéta, genetiniams algoritmams reikia tinkamumo funkcijos,
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norint jvertinti sudaromos chromosomos sprendinius. JGAP tinkamumo funkcija yra apibrézta kaip

poklasis org.jgap.FitnessFunction, kur vyksta objekty konfigiiravimas ir vertinama evoliucija [28].

FitnessFunction myFunc = new GAFitnessFunction(graph, vertices);

try {

conf.setFitnessFunction(myFunc);

}
catch(Exception e){

System.err.println(''Invalid Function');

System.exit(-1);
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12 pav. JGAP svarbiausiy klasiy diagrama(V3.1) [10]
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4. INFORMACIJOS SAUGOS ESYBIU PERSPEKTYVIOS MODELIAVIMO
KRYPTIES NUSTATYMAS

Kompanijy ir organizacijy verslo procesai §iuo metu yra labai priklausomi nuo informaciniy
technologijy infrastrukttiros, kuri tampa konkurencingumo ir efektyvumo pagrindu [26]. Jei sutrikty
informaciniy sistemy veikla, neleistinai pakeista arba konfidenciali informacija patekty { svetimas
rankas, gali i8kilti pavojus, kad organizacija negalés tinkamai atlikti savo funkcijy ir igyvendinti
pavesty uzdaviniy [53]. Po vis daznesniy kibernetiniy ataky, kuomet isilauziama i valstybiniy
institucijy interneto svetaines, sutrikdomas ju darbas, ziniasklaidoje nuolat diskutuojama apie tai,
koks yra optimalus buidas uztikrinti valstybei svarbios elektroninés informacijos sauga.

Kritiné informaciné infrastruktira — elektroniniy rySiy tinklas, informaciné sistema ar
informaciniy sistemy grupé, prie kurios neteisétas prisijungimas ir salygu neteisétai prisijungti
sudarymas, kurios neteisétas sutrikimas ar pakeitimas, kurioje saugomuy, tvarkomuy, i§ jos iSrenkamy
arba ja perduodamy elektroniniy duomeny sunaikinimas, sugadinimas, iStrynimas ar pakeitimas,
galimybés naudotis tokiais elektroniniais duomenimis panaikinimas arba apribojimas turi ar gali
turéti Zenklios neigiamos jtakos nacionaliniam saugumui, Salies tikiui ar visuomenés gerovei.

[22] Atliktoje literatiros analiz¢je teigiama, kad pagrindiniai GA taikymo tyrimai
informacinés saugos srityje yra orientuoti | taikymus kriptologijoje, IDS ir biometrinése
autentifikacijos sistemose. Yra publikuoti tik keli straipsniai, kuriuose nagrinéjami GA taikymai
informacinés saugos procesy modeliavimo uzdaviniui spresti. Kriptologiniai GA taikymai gali biiti
vertinami kaip jdomis, tafiau neturintys didelés praktinés reikSmeés, kadangi sitilomi tik su
standartais nesuderinti patobulinimai egzistuojantiems Siuolaikiniams Siframs, o GA paremtos
atakos neaktualios, kadangi taikomos prie§ klasikinius (perstatymo, sumai§ymo), jau pripazintus
nesaugiais (,,lengvoji* ir Merkle-Hellman kuprinés) arba nepopuliarius (pvz.,Chor-Rivest) Sifrus.
GA aktyviai taikomi IDS sistemose, bet siilomi sprendimai dar neperZengg moksliniy tyrimy ir
prototipy bandymy ribos ir daZnai biina siaurai specializuoti. Tyrimai vertinami kaip perspektyvis,
kadangi sukurti prototipai demonstruoja auksta efektyvumo lygi ir gali biiti optimizuoti, parenkant
GA parametrus.

IS informacijos saugos esybiy, kenke¢jiskas programinis kodas laikomas vienas 1§ didZiausiy
grésmiy informaciniy technologijuy infrastruktiiros srityje. Sistemy, nukreipty prie§ kenksmingus
programinius kodus, plétra turi dideli ekonomini poveikij ir yra pastoviai besikei¢iantis procesas.
Kenkéjisky programuy rizikos lygiy vertinimas ir raidos tendencijy prognozavimas yra svarbus
mokslinio pagrindimo eksperty ivertinimas, KPK vystymosi tendencijy supratimas, kenksminguy

programy raidos prognozavimas naudojant atskirus parametrus arba ju kompleksus. Taip pat
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prevencija jgyvendinant greito reagavimo mechanizmus kenksmingo programinio kodo
epideminiams protriikiams [21].

IS 3 skyriaus "IRANKIAI PAGRISTI GENETINIAIS ALGORITMAIS" analizés ir
iStestuoty jrankiy, naudojanciy genetinius algoritmus, nustatyta, kad Siuo metu néra tinkamo
rankio, kurj buty galima taikyti informacijos saugos dalykinés srities esybiy rizikos vertinimui ir

evoliucijos prognozavimui.
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5. IRANKIO FUNKCINIAI IR NEFUNKCINAI REIKALAVIMAI

Kuriant jrankj, kuris tiiri buti patogus vartotojui, lankstus savo jvairiapusiSkumu, biitina
nusistatyti funkcinius ir nefunkcinius reikalavimus. Programinés {rangos reikalavimai, tai paslaugy
nustatymu procesas, kurio vartotojas reikalauja i§ sistemos ir apribojimai, pagal kuriuos sistema
dirba ir baigia darba. Reikalavimai skirstomi i keleta tipu [47]:

e Vartotojo reikalavimai:
paprasta (ne technine) kalba suraSyti vartotojo pageidavimai biisimai sistemai, gali biiti pridedamos
laisvos formos diagramos, parasyta taip, kad suprasty bet kuris sistemos vartotojas.

e Sistemos reikalavimai:

struktirizuotas dokumentas, iSdéstantis detalius sistemos funkciju, paslauguy ir operacijy apraSymus.

5.1. Funkciniai reikalavimai

Funkciniai reikalavimai specifikuoja kiekvienos sasajos atlikimo savybes, apibiidinancias
leigos ir iSeigos procesus (sasajos funkcionaluma).
Idealiu atveju funkciniai reikalavimai specifikuoja tokius aspektus [39]:
a) jeigos duomenis, iSeigos duomenis, galimas duomeny sekas (duomeny transformavima);
b) sistemos bliseng — duomenis, kuriuos sistema turi saugoti. Saugomi duomenys apibréZzia sistemos
biisena. Sistemos iSeiga priklauso ne tik nuo jeigos, bet ir nuo sistemos biisenos;
¢) procesa (transformavima) — tai, kaip sistema jeiga transformuoja i iSeiga.
Reikalavimai sasajoms apraSomi atskirai. ApraSomos programinés irangos sasajos su Kkita
programine jranga ar su vartotoju (duomeny jvedimas ir iSvedimas).

Sistemos servisy apraSymai turéty paaiSkinti, kaip sistema turéty reaguoti | ypatingus
duomeny jvedimus ir kaip sistema elgsis ypatingose situacijose. Apraso funkcionaluma arba
sistemos servisus. Priklauso nuo programinés {rangos tipo, laukiamo vartotojy ir sistemos tipo, kur
sistema yra naudojama. Funkciniai vartotojy reikalavimai gali biiti auksto lygio teiginiai, apie tai, ka
sistema turi daryti, bet funkciniai sistemos reikalavimai turi detaliai apraSyti sistemos servisus.
Kuriamam jrankiui suformuoti Sie funkciniai reikalavimai:

Kuriama programiné jranga turi palengvinti bei paspartinti informacijos saugos esybiy
evoliucijos modeliavima. Todél modeliavimo irankis turi realizuoti tokias funkcijas:
- suvesti ir koreguoti pirminius dokumentus;
- suvesti ir koreguoti normatyving informacija;

- pateikti evoliucijos eigos ataskaita su evoliucijos metu gautu geriausiu individu.
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Funkciniy reikalavimy detalesnis apibiidinimas:

1.Tinkamumo funkcijos jvedimas.
1.1. Tinkamumo funkcija galima jvesti panaudojus pagrindinius aritmetikos simbolius,
trigonometrija, Saknies traukima, kélima laipsniu, sumavimo zenkla (X), daugybos zenkla (IT)
1.2.Vartotojui jvedus tinkamumo funkcija, ji iSsaugoma, kad prireikus biity galima panaudoti ta
pacia funkcija.
1.3.Po geny ivedimo, tinkamumo funkcija sugeneruojama pagal geny priklausomybeg.
2. Geny jvedimas.
2.1.Vartotojas prie§ ivedant genus gali pasirinkti ju skaiciy ir geno parametry kieki.
2.2. Geny parametrai i§saugomi, kad prireikus biity galima panaudoti tuos pacius duomenis.
2.3.Atskirame faile iSsaugomi geny parametry vardai.
3. Kity parametry pasirinkimas.
3.1.Vartotojas taip pat gali savarankiskai pasirinkti:
3.1.1. Individy skaiciy - kiek chromosomuy rinkiniy bus sugeneruota.
3.1.2. Tteraciju skaicius- kiek cikly vyks skai¢iavimas.
3.1.3. Mutacijos tikimybé — su kokia tikimybe individo genas mutuos.
4. Rezultaty pateikimas.
4.1.Kiekvienos iteracijos metu generuojamas grafikas, kuriame Zzymima reikSmé gauta
paskaiGiavus geriausio individo tinkamuma. Siame grafike galima matyti kaip kinta
evoliucija ir kyla/krenta individy tinkamumas.
4.2.Baigus vykdyt visas iteracijas, ar pasiekus kita numatyta tiksla, pateikiamas gautas

geriausias individas ir individo geny reikSmés. Rezultatas i§saugomas.

5.2. Nefunkciniai reikalavimai

Nefunkciniai reikalavimai gali biiti labiau svarbiis nei funkciniai reikalavimai. Jei jie néra
iSpildomi, sistema yra nenaudinga. Nefunkciniai reikalavimai specifikuoja numatomy
(projektuojamy) sistemos funkcijy savybes — apibrézia kokybines funkciju charakteristikas. Todél
nefunkciniai reikalavimai dar vadinami kokybés reikalavimais.

Kokybés reikalavimai apima tris aspektus:
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Nasuma — sistemos efektyvuma, realizavus konkrecia techning iranga: koks turéty biiti
sistemos reagavimo laikas, naudojamu kompiuteriniy resursy kiekis, gaunamuy rezultaty
tikslumas, saugomuy duomeny apimtis (reikalavimai atminciai).

Naudojimo savybes — teikiamas vartotojams sistemos savybes: sistemos jsisavinimo
paprastumas, kasdieninio darbo naSumas, kitos;

Eksploatavimo savybes — klaidy taisymo paprastumas, papildymo naujomis funkcijomis

sudétingumas, kitos.

Kokybés faktoriy yra ir daugiau, ¢ia paminéti svarbesnieji.

| | Teisiniai
Nandajimo Pristatyuo [dizgirao Standarty reikalaviral
reikalaviroai reikalivia reika lavinai reikalivimai

Nefunkeinia
retkalavimal

[Zonnial
reikalavimal

Efektymmrno Patikirammo Ilohilurao Prisiderinarmm Etikos
teikalaviraal reikalavirmal reikalaviral reikalavirmal reikalavirmal

" ] Praturno Sangns
e | ] o |

14 pav. Nefunkciniy reikalavimy tipai [46]

Nefunkcinius reikalavimus gali buti labai sudétinga tiksliai nustatyti, o netikslius

reikalavimus gali biti labai sunku patikrinti.

Nefunkciniai reikalavimai:

Reikalavimai sistemos iSvaizdai

Lengvai suvokiama naudotojo sasaja.

Sistemos naudotojo sasajos valdymo elementai yra tradiciniai - pelyte ir klaviatra.
Pagrindiniame jrankio lange néra papildomy ivedimo lauky, kurie nesusija su pagrindiniais
duomenimis ir skaic¢iavimo paleidimui.

Galimybe¢ pildyti ijvedimo laukus ne is eilés.
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Reikalavimai panaudojimui
e Duomeny jvedimas turi biiti aiSkus ir paprastas.
e [rankis turi padéti vartotojui nedaryti klaidy, arba i§samiai apie jas informuoti ji.
e Vartotojas gali naudotis modeliavimo jrankiu be iSankstinio apmokymo, pakanka perskaityti
irankio naudojimo vadova.

e D¢l patogesnio prieinamumo, jrankis turi biiti patalpintas ziniatinklyje. [38]

Reikalavimai vykdymo charakteristikoms
e [rankis turi atlikti greitus skaiCiavimus, naudojant genetinius algoritmus.
e Qreitas duomeny jkelimas | failg .

Reikalavimai veikimo salygoms

Programiné jranga:

e Operacing sistema: Microsoft Windows,Unix.

e MS Office: MS Excel.

e Internetiné narSyklé: Internet explorer, Mozila, Google Chrome, Opera, Safari (Versijai
reikalavimai nekeliami, pageidautina naudoti kuo naujesng versija).

e Java platforma.

Kiti reikalavimai:

e Planuojamas programos dydis (be duomeny) iki 10Mb.

e (Galima naudoti i§ daugelio darbo viety.
Reikalavimai sistemos priezilirai

o Laiku vykdomas dokumentacijos atnaujinimas.

e Sistemos priezilros instrukcijos, galimos klaidos ir ju sprendimo biidai turi buti apraSyti

atskirame dokumente arba pateikti kaip vartotojo vadovo dokumentacijos dalis.

Kultiiriniai-politiniai reikalavimai

o Sistemoje naudojama taisyklinga ir aiski lietuviy kalba

« Sistema nenaudoja iZeidZian¢iy terminy ir simboliy.
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6. MODELIAVIMO [RANKIO, PAGRISTO GENETINIAIS ALGORIMAIS,

REALIZAVIMAS

Modeliavimas yra esminé¢ ir neatsiejama mokslinés

dalis.

Profesionalus

modeliuotojas pasitelkia specialius geb¢jimus ir metodus tam, kad galéty gauti jzvalgius, patikimus

ir naudingus rezultatus. Metodai susidedantys i§ moderniy statistiniy metody, kompiuteriy

simuliacijos, sistemos atpazinimo, ir jautrumo analizés yra vertingi irankiai. Taciau jie néra tokie

svarbiis, kaip galimybé suprasti kompleksinés sistemos dinamikos esme. Sis supratimas yra

reikalingas tam, kad galima butu nustatyti ar modelio prielaidos yra teisingos ir pilnos.

Modeliuotojas turéty sugebéti atpazinti ar modelis atspindi tikrove ir turi mokéti atskirti teorijq ir

duomenis [23].

6.1. Irankio testavimas

Testavimo objektas — patikrinti programiniam {rankiui

reikalavimus.

e Testuoto irankio versija 0. 8.

e [rankis bus testuojamas Windows 7 operacinéje sistemoje.

darbo uZdaviniuose keltus

Siekiant nustatyti sukurto jrankio trikumus, koreguotinus aspektus, buvo parengtas tyriamo {rankio

testavimo planas.

1. Lango interfeiso testavimas.
2. Pasirinkimo lauky testavimas.
3. Lango lauky testavimas.

4. Lango veikimo testavimas.

5. Irankio funkcionalumo testavimas.

1 lentelé. Lango sasajos testavimas

Lango interfeiso testavimas Rezultatas
1. Ar lange naudojamas vienas Sriftas; Taip
2. Ar laukai ir juy pavadinimai sulygiuoti; Taip
3. Ar prie ivedimo lauky yra jy pavadinimai; Taip
4. Ar pavadinimy pirmas zodis i§ didziosios raidés; Taip
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5. Ar meniu punktai turi greito pri¢jimo klaviSus ir jie veikia Taip
teisingai;

6. Ar, atidarius jrankio langa, jis yra aktyvus; Taip

7. Ar lange yra mygtukas: i§saugoti gautus rezultatus; Taip

8. Ar nenaudotini mygtukai yra uzdrausti Tokiu néra
2 lentelé. Lango lauky testavimas

Lango lauky testavimas Rezultatas
1. Patikrinti ar programa reikalauja uZpildyti visus laukus. Ne
2. Jei neuzpildomas laukas ar gaunamas klaidos praneSimas. Taip
3. Patikrinti ar ribojamas simboliy ivedimo kiekis Ne
4. Patikrinti ar grafikas teisingai atvaizduoja iteracijy rezultatus Taip
5. Ar gaunamas klaidos praneSimas blogai nurodzius kelig iki duomenu Taip
failo.

3 lentelé. Lango veikimo testavimas

Lango veikimo testavimas

Rezultatas

1. Vaiks¢iojima per redaguojamus laukus su

TAB klavisu.

Taip

2. Kaip veikia klavisSas ESCAPE.

Funkcijos néra

3. Kaip veikia klaviSy kombinacija CTRL+F4.

Funkcijos néra

4. Ar veikia klavisy kombinacija ALT+F4. Taip

4 lentelé. [rankio funkcionalumo testavimas

Irankio funkcionalumo testavimas Rezultatas

1. Patikrinti ar jrankis leidZia i§saugoti gautus interacijos rezultatus. Taip

2. Patikrinti ar galima jvesti tinkamumo funkcija su sin, cos, *, +,- )
Taip

A,

3. Patikrinti ar galima jvesti tinkamumo funkcija naudojant sigma ir _

oL Taip

4. Patikrinti ar jrankis leidZia nurodyti geny pavadinimy faila Taip

5. Patikrinti ar jrankis leidzia naudotis pagalbos langu. Taip

6. Ar neatitikus duomeny failo vardui ir kintamojo vardui gaunamas '

pranesimas Taip
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Testavimo iSvados

Informacijos saugos dalykinés srities esybiy evoliucijos modeliavimo jrankis, paremtas

genetiniais algoritmais atitiko testavimo keliamus funkcinius reikalavimus. Apibendrinus testavimo

iSvadas galima teigti, kad programa yra pakankamai iStestuota, kad galéty biiti pateikta vartotojui.

6.2.1. Pagrindinis programos langas

6.2. Irankio apraSymas

Pagrindinis programos langas susideda i§ meniu juostos bei lauky pradiniams duomenims

ivesti.

Pagrindinis programos langas pavaizduotas 15pav.

|| 2| GeneficAlg | i
File Help
o Pirmos lenteles reiksmiu failas
shite geny skaiciy (2-32 E [cepmat: Il
Iveskte kryZminimo thimybe 10.01 | Antros lenteles reiksmiu failas
Iveskite mutaciios tikimybe o1 |C:/Data2.csv | [
[ [ Keisti thkimybes ] | WMultiteradia Gl
Iveskite individy skaicily (2-100) 130 Trefios lentelés retksmiy falas
Rodyti vardus IEsaugoti — -
{ | I |Cif/Datad.cav |
[ ; b E
ReataCsy Pirmos leneteles vardu falias
Tveskite tinkamumo tikrinimo funkeijg |C://Names. csv 1 :
Pirmas leneles genu vardas
(t1+124t3+14+15) D 1523405 2%
i i Antros lenteles genu vardas
o |- 1 O - N |
Trefios lentelés geny vardas
jis} pl p2 pP3 p4 ps  pé p7 p8 p9 pl0 pll pl2 pl3 pl4 pls pls pl7 pl8 pl9 p20 p2l p22 p23 p24 p25 p2s p27 p2B p29 p30 p31 p32
-
-
el i1 t2 t3 t4 ts e 7 B8 19 o NS 9 G S - R o ti4 ti5 | tie: | t17 %18 | t1S t20 t21  t22  t23 24  t25 t26 t27 t28 t29 30 31 32
-
D s1 52 s3 s4 52 s s7 s8 s9 510 ;511 s12 ;513 514 ;s15  s16 ;517 s1B 519 520 521 | sZ2 523  s24 525 s26 527 | s28 529 5300 | 531 532

6.2.2. Meniu juosta
e File (failas)

Exit (i8eiti) - iSkvietus $ig komanda programa automatiskai uzsidaro.

15 pav. Pagrindinis programos langas
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e Help (pagalba)

About (apie) — ¢ia galima pamatyti naudojamo irankio versija.
6.2.3. Pagrindiniy duomeny jvedimas

Duomenys susij¢ su algoritmo skai¢iavimais nustatomi pagrindiniame jrankio lange,
atitinkamuose laukeliuose:
Iveskite geny skaiciy- Siame laukelyje nurodomas geny skaicius, kuris nurodo kiek geny paimti i§
duomeny failo, skai¢iuojant nuo B stulpelio.
Iveskite kryZminimo tikimybe- tikimybeé, kuri nurodoma kryZminimo tikimybés lauke, apatinio
saraSo individas pakeiciamas dviejy virSutinio saraso nariu palikuoniu. Palikuonis sudaromas
pasirenkant atsitiktinai tévy genu reikSmes.
Iveskite mutacijos tikimybe- tikimybé su kuria mutuos genas kiekviename individe. DaZniausiai 81
tikimybe¢ buna labai maza.
Iveskite (2-100) individy skaic¢iy - individy kiekis, su kuriais bus vykdomas algoritminis
skaiciavimas.
Iteracijy skaicius — kiek iteracijy bus vykdoma skai¢iavimuose.
Iveskite tinkamumo funkcija — funkcija, pagal kuria bus vykdomi geriausio individo skai¢iavimai.
Sigma ir Pi tvedimas - i laukelius esancius skliaustuose jvedam kintamaji su jo eilés numeriu ir

spaudziam norima Zenkla - > arba [] . Programa automatiSkai sugeneruos ir idés i tinkamumo

22
funkcija norima matematini veiksma. Tarkim, reikia, kad tinkamumo funkcijoje biity Zt ;> tada i
j=1

pirma laukeli raSome tl1, i antra laukelj iraSom t22 ir spaudziam sigmos Zenkla.

weskite geny skaidy (2-32 et
I geny skaidy (2-32) |LI Tteraciiy skaidils

Iveskite kryZminimo tikimybe |Wl
Tweskite mutadijos tikimybe
| keistitkimybes || Multiteracia |
Iveskite individy skaicy (2-100) ;
| Fodyti vardus | l I&saugoti |

Tveskite tinkamume tikrinimo funkdia

16 pav. [vedimo laukai
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6.2.4. Duomeny failai
I duomeny failg jvedamos geny parametry reikSmes, jy pavadinimai. Taip pat i atskira faila

i§saugomi geriausio individo rezultatai. Duomeny failo plétinys CSV.

A, B c 1] E F 5

1 |Mathing 1 2 3 4 ]
2 ) BE ) ] ]
3 45 b BE 3 1
4 3 2 16 7 BE
] 4 3 4 4
a] 40.545 3
7 84
g

17 pav. Duomeny failas

Geno parametry reikSmeés pradedamos vesti nuo B stulpelio ir pirmos eilutés. Kadangi tai
csv - taSkais atskirtos reikSmes formatas, vietoj kablelio dedamas taskas.

Kiekvienas parametras turi savo varda, kurj turi atitikti ir jo duomeny failo pavadinimas.
Tarkim jei parametras yra pavadinimu r, tai ir duomeny failas turi biti r.csv

Kiekvienai geno reikSmei galima suteikti pavadinima, jie taip pat pildomi i faila, kurio
pavadinimas Name.csv. Failas pradedamas pildyt nuo B stulpelio. Pavadinimy koordinatés turi

sutapti su jom priskirtom reik§miy koordinatém.

A B C 0 E | F G H
1 0/ MMS Linuz niokia Adresy knygos nomeriai 10:00val -20:00val - SMS Bluetooh
2 mac firm Friimty skambuéiy ‘igada
3 windows  palm Atsitiktinis generavimas | 20:00-10:00
4 symbian | aplle
] Rt
B
7
8 I |
g

18 pav. Geno reik§miy pavadinimy failas

Pradiniame jrankio lange nurodomas kelias iki duomeny faily ir kintamyjy vardai. Duomeny

failo pavadinimas ir kintamojo vardas turi sutapti. [rankis gali buti realizuotas su trim kintamaisiais.

43



Pirmos lenteles reiksmiu failas

C:f/Data.cav

Antros lenteles reiksmiu failas
C:f/Data2.cav

Tretios lentelés reiksmiy failas
C:f/Data3.cav

Pirmos leneteles vardu falias

iyl

CifMames, csv

Pirmos leneles genu vardas

Antros lenteles genu vardas

Tredios lentelés geny vardas

19 pav. Duomeny faily jvedimo laukai
6.2.5. Iteracijy vykdymas

Suvedus visus duomenys reikalingus skai¢iavimams ir nurodzius kintamyjy reikSmiy failus,

spaudziama "[vesti". [rankio lango apacioje uzsipildo lentelé individy geny parametry reikSmémis.

jinj pl p2 | p3 p4 ps p& p7 p8 p9 pld | pll | p12 | p13 | p14 pls pls pl7 pl3 pil9 p20
10.7 |0.084[0.53 |0.2 0.4 [0.7 0.2 (005 |04 0,02 0.0 0.2 0.0 |0.04 0.0 (0.0 |00 |0.01 (0.0 0.01
20,7 |0,107(0.13 0.1 |08 (0.7 0.2 |0.05 |04 |0.03 0.0 0.0 0.0 |0.O 0.0 (0.0 |00 |0.01 (0.0 0.01
3(0.7 |0.0840.53 |0.2 (0.4 (0.7 0.2 |0.05|0.4 [0.02 0.0 (0.2 |0.0 |0.04 0.0 |0.0 |00 [0.01 0.0 0.01
40,7 |0,107(0.13 0.1 |06 (0.7 0.2 |0.05 |04  |0.03 0.0 0.0 0.0 |0.O 0.0 (0.0 |00 |0.01 (0.0 0.01
gl 7 L = N L [ ) (uir-§ 07 07 NS 10 4 [ e (| 07 00 00 00 (ulal (alal 004 0 0 0N

jin] sl s2 s3 s4 53 s0 s7 s8 s9 s10 s1ll s12 513 s14 s15 s16  s17  s18 s19  s20
13.0 |0.0... |0.0... [0.O1 |0.O1 |30 |10 (001 |0.0.. [0.01 00 0.0, (00 |0.0.. (00 0.0, |00 [0.0.. (0.0 (0,01
2|3.0 0.0... (0.0... [0.01 [0.01 (3.0 1.0 0.01 [0.0... [0.01 |0.O 0.0... 0.0 0.0... (0.0 0.0... (0.0 0.0... (0.0 0.01
33.0 0.0... (0.0... [0.01 [0.01 (3.0 1.0 0.01 [0.0... [0.01 |0.O 0.0... 0.0 0.0... (0.0 0.0... (0.0 0.0... (0.0 0.01
43.0 |0.0.. |0.0...0.01 (001 (30 (L0 |0.01 (0.0.. (0.01 0.0 |0.0.. 00 (00.. 0.0 (0.0.. (0.0 |0.0.. (0.0 [0.01
tlon  Inn Inn Inmi Inni lan  [in Inpt Inn Innt Inn Inn Inn __Inn__Inn__lnn _ Innm Inn _Inn _Inne

D 1 2 3 4 5 6 7 8 9 10 il 12 13 i4 15 16 17 13 19 20

100 @0 00 @O0 (OO0 @0 @O0 9o @0 oo ©0o0 o0 @90 (@0 00 20 |00 00 0.0 |00
200 00 00O @O oO0 o (@O0 @00 Q0 @O 00 @20 (oo (@0 00 |00 @0 00 0.0 (0.0
3oo0 Q0 |00 OO0 (oo (oo @90 OO0 o0 OO0 (©o @O0 00 (@0 00 |00 |00 00 (0.0 |00
400 00O @90 @O0 o0 |00 @0 @90 90 @O 0o @20 oo @0 00 00 @0 00 00 (00
chn Inn Inn Inm Inn Inn lnn Inm Inn Ilnn lnm Inn  Inn lnn Inm Inn Ilnn oo Inoa  Inn

20 pav. UZzpildyta geny parametry lentelé

Skaic¢iavimus galima vykdyti po viena iteracija, Siuo atveju reikia spausti "Viena iteracija".
Jie norima skaic¢iuot vykdant daugiau iteraciju i langeli "Iteracijuy skaicius" jvedam norima iteraciju
skaiciy ir spaudziam "Multiiteracija"

Pasibaigus genetinio algoritmo vykdymui, galima pazitirét ne tik geny reikSmes, bet ir ju
pavadinimus. Reikia spausti "Rodyti vardus". Taip pat galima visa rezultata iSsaugoti | atskira faila.
Reikia laukelyje iraSyti failo pavadinima su plétiniu csv arba xls ir spausti "ISsaugoti". Failas yra

iSsaugomas toj direktorijoj, kurioj yra irankio paleidimo failas.
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st | Iteradijy skaidius

l Viena iteracija |
|
|

Keisti tikimybes | | Multiteracia ]
Rodyti vardus | | IEsaugoti |
55,z

21 pav. Skai¢iavimy paleidimo langas

6.3. Informacijos saugos esybés evoliucijos modeliavimas

ISanalizavus jrankio funkcionalumu ir naudojimo instrukcija, galima atlikti modeliavima,
kurio rezultatas jau yra Zinomas. Sis testas yra skirtas isitikinti, ar modeliavimo jrankis veikia
tinkamai- gaunami teisingi rezultatai, ar panaudoti tinkami optimizavimo raktai, kad skai€iavimai
uztrukty kuo trumpiau.

Kaune, konferencijoj "16™ International Conference on Information and Software
Technologies" konferencijoje buvo pristatytas straipsnis “Genetic Algorithm Modeling Approach
for Mobile Malware Evolution Forecasting”[45]. Siame straipsnyje nagrinéjama mobiliyjy telefony
kenksmingy programiniy kody plitimo problema. Pasiiiloma mobiliyjy telefony kenksmingo
programinio kodo plitimo strategijos chromosoma. Panaudojant genetinius algoritmus,
apskaiCiuojama geriausia kenksmingo programinio kodo plitimo strategija. Remiantis gautais
skai¢iavimais sudaroma mobiliyjy telefony KPK raidos evoliucija.

5 lenteleje [45] pateikta mobiliyjy telefony kenksmingo programinio kodo plitimo
chromosoma su i$nagrinétais genais. Si pasiiilyta plitimo chromosoma yra bendra visiems mobiliujy
telefony kenksmingiems programiniams kodams. Skai¢iavimo metu, genetiniy algoritmuy pagalba

yra sudariné¢jami individai, naudojant reikSmes i§ geny parametry reikSmiy lentelés (6 lentele).

5 lentelé. Chromosomos struktiira

Geno numeris / Pavadinimas / | Galimos geno | Geno numeris / Pavadinimas / | Galimos geno

Tipas / ApraSymas / Komentaras | reikSmés Tipas / AprasSymas /| reikSmeés
Komentaras

I/TRANSF1/AA/ Apsprendzia | MMS 10/0S_PLATF/AA/ nurodo OS, | Linux; WIN

plitimo tipa / genas apibrézia, kad kurioje gali veikti KPK MOBILE;

KPK galés plisti MMS Zzinutémis SYMBIAN;An

droid...

2/TRANSF2/AA/ Apsprendzia | SMS 11/TEL/AA/ nurodo mob. | NOKIA,

plitimo tipa / genas apibrézia, kad telefono modeli kuriame gali | SAMSUNG,

KPK galés plisti SMS zinutémis veikti KPK Apple, RIM;...

3/TRANSF3/AA/ Apsprendzia | Bluetooth 12,13,14/EN_EXPL N/AA/EXP | ON=ExploitRef

plitimo tipa / genas apibrézia, kad L N (N=1-3) aktivavimo genai / OFF

KPK galés plisti BT rySiu
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4/TRANSF4/AA/ Apsprendzia | e-mail 15,16,17/EXPL_N(N=1- Pasirenkama
plitimo tipa / genas apibrézia, kad 3)/AE/Isiskverbimo  programos, | atsitiktinai,
KPK galés plisti el. pastu kurias gali naudoti KPK pasirenkama tik
tinkama.
5/TRANSF5/AA/ Apsprendzia | Wi-Fi 18/NR_TIME/AA/NR geno | Visada; 10:00-
plitimo tipa / genas apibrézia, kad nustatymai- aktyvavimo valandos | 20:00;  20:00-
KPK galés plisti Wi-Fi rysiu 10:00
6/NR/AE/ IeSko arba generuoja Priimty 19/BT_TIME/AA/BT geno | Visada; 10:00-
numerius / Reikalingas SMS arba skambuciy, nustatymai- aktyvavimo valandos | 20:00;  20:00-
MMS plitimo tipui Adresy knygos 10:00
numeriai;
Atsitiktinis
generavimas;
Generavimas
numeriu, kurio
yra fiksuotas
Salies kodas: ...
7/BT/AE/ Paieskos modulis, iesko | Skenuoti/Neskenu | 20/WIFI TIME/AA/WIFI  geno | Visada; 10:00-
mobiliyjy telefony su  jjungtu | oti nustatymai- aktyvavimo valandos | 20:00;  20:00-
bluetooth rysiu 10:00
8/EMAIL/AE/E-mail siuntimo | Adresu knyga; e- | 21/EXEC/AA/EXEC_CHAN Standartinés
modulis mail adresu | aktyvavimo genas funkcijos;
duomeny bazé. Atnaujinimo
funkcijos;
Standartinés +
atnaujinimo
funkcijos;
9/WIF1/AE/Paieskos modulis, | Skenuoti/Neskenu | 22/EXEC_CHAN/AE/ nustato | e-mail; WI-FI;
ieSko mobiliyju telefony su jjungtu | oti KPK atnaujinimo aplinka web-update
Wi-Fi rysiu
Cia AA- visada aktyvus genai, AE- genai, kuriy veikima aktyvuoja kiti genai.
6 lentelé. Geny parametry reikSmés
Geno
Nr. 1 2 3 4 5 6
Adresy
knygos Priimty Atsitiktinis
Reiksmeé MMS SMS Bluetoothe e-mail Wi-Fi numeriai skambuciy generavimas
» 0.7 0.7 0.2 0.05 0.4 02 01 0.4
¢ 3 3 1 0.01 0.005 0.01 0.01 0.03
Geno
Nr. 7 8 9 10
E-mail MS
adresu WINDOWS
Reiksmé | Skenuot | Neskenuot | knyga Skenuot | Neskenuot | MAC OS MOBILE SYMBIAN
» 0 0 02 0 0 0.107 0.124 0471
‘ 0 0 0.01 0 0 0.005 0.005 0.005
Geno
Nr. 11 12/13/14 15 16
EXP_ON/OF
Reiksmé | RIM NOKIA | RIM PALM Aplle | F Expll Expl2
p 0.195 0.53 0.13 0.08 0.06 0 0.1 0.05
t 0.005 0.005 0.005 0.005 0.005 0 0.005 0.005
Geno
Nr. 17 18 19 20
10:00val.- 20:00- 10:00val.-
Reiksmé Expl3 20:00val Visada 10:00 20:00val Visada Visada 20:00-10:00
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p 0.2 0.4 0.6 0.1 0.4 0.6 0.6 0.1
t 0.005 0.01 0.01 0.01 0.01 0.01 0.01 0.01
Geno
Nr. 21 22
10:00val. | Stand.+ at. web-
Reik§me | -20:00val Funke. e-mail Wi-Fi update
p 0.4 0 0.01 0.01 0.1
t 0.01 0.005 1 0.5 0.5

Genetiniy algoritmy skai¢iavimuose naudojama tinkamumo funkcija, kuria nustatoma gauto
individo tinkamumo verté¢ esancioje populiacijoje. Tinkamumo funkcija sudaroma pagal pasirinktos
chromosomos struktiira. Taip pat yra svarbu koki model; norime sudaryti. Kadangi Siame darbe
nagrin€¢jamas informacijos saugos esybiy evoliucijos modeliavimo klausimas, kaip modeliy pavyzdi
galima pateikti kompiuteriniy virusy- kirminy, BotNet ar kity klasiy virusy evoliucini modeliavima
ar mobiliyjy telefony kenksmingy programiniy kody evoliucijos modeliavima.

Vykdant pasirinkta iteraciju skaiciy kiekviename cikle gaunama populiacija, kurioje gyvuoja
individai su evoliucijos metu gauta plitimo strategija. Gautos strategijos efektyvumas nustatomas
sudaryta tinkamumo funkcija.

Pateiktai chromosomos struktiirai (5 lentel¢), sudaroma tinkamumo funkcija, 2 formulé.

(1 _(1 —P6(NR,T[ME))‘(1 —P7(BT,T[ME))' (1 —Ps)' (1 —P9(W]F17TIME)))' Pio-Pur-

91| i - @

i=15

¢ia S- evoliucijos strategija; ps-pg — tikimybe, kad isilauzimo programa sékmingai pasieks numatyta
frengini. 6, 7, 9 genai turi priklausomybg nuo laiko geny, kuriy numeriai chromosomos struktiiros

lentel¢je 18, 19 ir 20. Parametras k- cikly skaicius, kuriuos KPK atlieka per viena sekundg.

k=5—; 3)

¢ia t;— biitinos laiko sanaudos reikalingos j genui funkcionuoti [45].
IS straipsnio [45] Zinome, kad skaiCiuojant pagal 6 lenteléje pateiktas geny reikSmes ir
tinkamumo funkcija, geriausios strategijos tinkamumas yra F(Sy)= 0.023, o geriausias rezultatas

gautas 42 iteracijos metu.
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22 pav. Geriausios plitimo strategijos kaita [45]

Panaudojus tas pacias genuy reikSmes ir ta pacia tinkamumo funkcija, apskaic¢iuojam
geriausia plitimo strategija pasiiilyto specializuoto modeliavimo jrankio pagalba.

Modeliavimo metu gauti rezultatai panasis su straipsnyje pateiktais rezultatais (paklaida
mazesné nei 0,01 buvo vertinta kaip neesminé.). 22 pav. pateikta geriausiy plitimo strategiju

evoliucija. Geriausios strategijos tinkamumas yra F(Sq)= 0.0229.
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23 pav. Geriausios plitimo strategijos kaita, gauta paialytu jrankiu

Kadangi iSmaniyjy telefony rinka per pastaraji pusmetj pasikeité, del { rinka {Zengusio naujo
OS gamintojo. Biity tikslinga atlikti nauja iSmaniyjy telefony kenksmingo programinio kodo
strategijos evoliucijos modeliavima. Atlikti nauja modeliavima, reikia iSanalizuoti dabarting
iSmaniyjy telefony ir jy operaciniy sistemy rinka ir ju paplitima pasaulyje.

,»Canalys* duomenimis, Google Android operaciné sistema Siuo metu i$ viso uzima 32,9%
globalios iSmaniesiems telefonams skirty operaciniy sistemy rinkos. Antroje vietoje rikiuojasi
lyderio pozicijas praradusi Symbian su 30,6% dalimi, po jos seka Apple irenginiuose veikianti i0S
platforma (16%). Populiariausiy operaciniy sistemy penketuka uzbaigia RIM iSmaniuosiuose

veikianti BlackBerryOS (14,4%) ir dar palyginus neseniai pasirodziusi Microsoft Windows Phone 7
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platforma. 2,9% likusios rinkos uzima kitos OS, 1 kuriy saraSa patenka tokie vardai kaip Bada,
Maemo, Brew, Windows Mobile, webOS ir kiti. Nepriklausomo tinklaras¢io ,,Communities-
dominate* savininkas Tomis Ahonenas mano, jog Android pardavimai apskai¢iuoti netinkamai ir
gerokai padidinti. Kaip svarbiausia savo argumentg jis pasitelkia ne tik skai¢iavimus bei jvairios
statistikos palyginimus, bet ir fakta, kad $iy ,,Canalys* analitiky duomenu nepatvirtino pati Google
[24] [43].

Kiti

24 pav. ISmaniyjy telefony OS rinkos statistika

,»Canalys* taip pat pateikia populiariausiy iSmaniyju telefony sarasa. Diziausia rinkos dalj
uzima telefonai kurie naudoja Android operacing sistema, tai HTC, Samsung, Sony Ericsson,
Motorola (36%). Po ju seka Nokia (31%). I juos dazniausiai idiegta Symbian operaciné sistema.
Treciaja ir ketvirtaja vieta dalinasi Apple (21%) su iOS operacine sistema ir RIM (7%) mobilieji

telefonai. Likusia rinkos dalj uzima kiti mobilieji telefonai (5%) [25].

25 pav. ISmaniyjy telefony rinkos statistika
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Pasitelkus Siuos statistinius duomenis, genu reikSmiu lentel¢je pakeiciamos atitinkamy geny
parametry reikSmes. Taip pat pakoreguojamos NR geno parametry reik§mes, kadangi daugumoje
iSmaniyjy telefony yra idiegtos apsaugos programos, kurios turi tokias funkcijas kaip ,,SMS/MMS
Antispam® — funkcija, atskirianti patikimus kontaktus pagal nustatytus saraSus arba blokuojanti
nezinomus telefono numerius. Todél kenksmingas programinis kodas plitimui naudodamas adresy

knygos kontakty numerius turi didesng tikimybg patekti | iSmanyji telefona, kuriame yra minéta

apsaugos funkcija.

7 lentelé. Atnaujintos geny parametry reikSmes

Geno
Nr. 1 2 3 4 5 6
Adresy
Bluetoot knygos Priimty Atsitiktinis
Reiksmé MMS SMS he e-mail Wi-Fi numeriai skambuciy generavimas
p 0,7 07 02 0.05 04 0.4 0.1 0.3
t 3 3 ! 0.01 0.005 0.01 0.01 0.03
Geno
Nr. 7 8 9 10
E-mail
Skenuot adresu Google
Reiksmé BT Neskenuot BT | knyga Skenuot | Neskenuot | Android Symbian i0S
p 02 0 02 0.4 0 0329 0.306 0.16
‘ 0.5 0 0.01 0.005 0 0.005 0.005 0.005
Geno
Nr. 11 12/13/14 15 16
HTC,
Samsung,
Sony
BlackBer Ericsson, EXP_ON/OF
Reik§me | ryOS NOKIA RIM Motorola Aplle F Expll Expl2
p 0.144 0.31 0.07 0.36 0.21 0 0.1 0.05
t 0.005 0.005 0.005 0.005 0.005 0 0.005 0.005
Geno
Nr. 17 18 19 20
10:00val.- 20:00- 10:00val.-
Reik§mé Expl3 20:00val Visada 10:00 20:00val Visada 20:00-10:00 20:00-10:00
p 0.2 0.4 0.6 0.1 0.4 0.6 0.1 0.1
t 0.005 0.01 0.01 0.01 0.01 0.01 0.01 0.01
Geno
Nr. 20 21 22
Stand.+
10:00val. at. web-
Reiksme | -20:00val Visada Funkc. | update e-mail Wi-Fi
p 0.4 0.6 0 0.1 0.01 0.01
t 0.01 0.01 0.005 0.5 1 0.5

Atlikus skai¢iavimus su naujom geny parametry reikSmém, gauta nauja KPK plitimo
strategija, kurios tinkamumas yra mazesnis, nei buvo gauta su ankstesném parametry reikSmém.
Buvo atlikti 5 modeliavimo bandimai, su ivairiais kryZzminimo ir mutacijos parametrais.

Skai¢iavimuose maziausiai iteracijy reikejo, kai kryzminimo tikimybé buvo lygi 0.3, o mutacijos
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tikimybé 0.01. Taip pat pasirinkti maza tikimybés dydi rekomenduojama ir literatiiroje [6] apie
genetinius algoritmus. Populiacijos dydis buvo pasirenkamas nuo 60 iki 80 individy, taciau tai

skai¢iavimams didesnés itakos neturé¢jo.

00,0060 1
00,0055 4
00,0050
0,0045
00,0040
0,0035
00,0030
00,0025 4
00,0020
0,0015 4
00,0010
0,0005
00,0000 4 - - - - - -

i S50 100 150 200 250 300 350 400

Iteracija

Tinkamumas

26 pav. KPK plitimo strategijos kaita, gauta su naujomis parametry reikSmémis

(26 pav.) pateikta geriausiy plitimo strategijy evoliucija, kuri yra gauta naudojant naujas
parametry reikSmes. KPK plitimo strategijos tinkamumas F(S;)=0,0059. Panaudojus duomenis i$

rezultaty failo galima sudaryti gautos geriausios KPK plitimo strategijos chromosoma.

Sp;=( TRANSFI1=" SMS", TRANSF2="" Bluetooth", TRANSF3=" e-mail", TRANSF4=" Wi-F1",
TRANSF5="MMS", NR=" Adresuy knygos numeriai", BT=" Skenuot BT", EMAIL=" E-mail
adresu knyga", WIFI=" Skenuot", OS PLATF=" Google Android", TEL=" HTC, Samsung, Sony
Ericsson, Motorola" EN EXPL N="EXP1 ON _ALL", EXPL 1=" Expll", EXPL 2=" Expl2",
EXPL 3=" Expl3", NR_TIME=" Visada", BT TIME=" Visada", WIFI TIME=" Visada", EXEC="
Stand.+ at. Funkc.", EXEC _CHAN=" web-update",)

Plitimo strategijoje pakito kelios geny reikSmeés - OS PLATF=" Google Android", TEL="
HTC, Samsung, Sony Ericsson, Motorola". OS platformos ir iSmaniyjy telefony gamintojy
pasikeitimas jtakoja, kad rinkoje isitvirtino Google Android operaciné sistema, o taip pat ir
mobilieji telefonai | kuriuos diegiama §i OS. Prie§ tai geriausia plitimo strategija naudojo Symbian
operacing sistema ir NOKIA mobiliuosius telefonus.

Geriausia KPK plitimo strategija yra 3,7 karto maZesné nei prie§ tai buvusi. Strategijos
efektyvumo sumaZz¢jima itakoja nelabai stiprus operacinés sistemos ir mobiliyjy telefony
isitvirtinimas rinkoje, nes panaSia rinkos dali uzima Android ir Symbian OS. Taip pat plitimo

strategijos efektyvumo sumazéjima l1émé atsiradusios efektyvesnés apsaugos programos nuo
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kenksminguy programiniy kody. D¢l to sumazéjo tikimybé uzkrésti kita iSmanyji telefona plintant
KPK per trumpasias zinutes, nes atsitiktinai generuojami vartotojy numeriai tapo ne tokia efektyvi
priemoné. Apsaugos programos filtruoja atéjusias trumpasias zinutes i§ numeriy nesanciy telefony
knygoje. Ateityje tokia plitimo strategija tiiréty biiti neefektyvi dél tobul¢janciy apsaugos programuy,
kurios vis bando pasivyti KPK plitimo strategijos evoliucija. Taciau KPK evoliucija irgi nesustos ir
ateityje atsiras naujy geny, kurie pakels plitimo strategijos efektyvuma. Norint iSvengti masisky

epidemijos protriikiy reikia i§ anksto nuspéti KPK plitimo strategija.
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7. ISVADOS IR PASIULYMAI

Siame darbe analizuojami genetiniy algoritmy veikimo principai, GA panaudojimas
tvairiose mokslo srityse. Taip pat pasitiloma taikyti GA funkcionaluma - geny priklausomybé nuo
kity genu.

ISanalizavus apzvelgus modeliavimo {rankius, kuriuose realizuoti genetiniai algoritmai ir
atlikus informacijos saugos esybiu analizg, pasirenkama kurti modeliavimo iranki, kuri biity galima
taikyti informacijos saugos rizikos vertinimui ir evoliucijos prognozavimui.

Suformuoti funkciniai ir nefunkciniai reikalavimai, | kuriuos atsiZzvelgiama realizuojant
specializuota modeliavimo jranki. Modeliavimo irankio skaifiavimy tikslumui nustatyti yra
naudojami duomenys, kuriy rezulatas jau yra Zinomas. Atlikus jrankio testavimus, nustatyta, kad
irankis veikia korektiskai.

Analizés metu nustatyta, kad 1§ informacijos saugos esybiy tinkamiausia modeliuoti
kenksmingo programinio kodo plitimo strategijos evoliucija. Sios esybés evoliucijos modeliavimas
pasirinktas dél nuolatinés KPK kaitos, atsiradus naujoms plitimo strategijoms.

Modelaivimo metu buvo atlikti 5 bandymai po 400 iteracijy. Skai¢iavimuose maziausiai
iteracijy reik¢jo, kai kryzminimo tikimybé buvo lygi 0.3, o mutacijos tikimybé 0.01. DidZiausia
KPK plitimo strategijos tinkamumo reik§meé buvo lygi 0,0059, kuri yra 3,7 karto mazesné, nei pries
tai buvusi geriausia mobiliojo KPK plitimo strategija. Strategijos tinkamumo kritima leme { rinka
atéjusios naujos operacinés sistemos, nes sumaz¢ja tikimybe, kad iSmaniajame telefone bus bitent
kenksmingam programiniam kodui tinkama operaciné sistema. Taip pat dél atsiradusiy apsaugos
programy iSmaniesiems telefonams. KPK plitimas per trumpasias zinutes néra toks efektyvus kaip
seniau, nes zinutés yra filtruojamos, tikrinamas siuntéjo numeris su adresy knygoje esanciais

numeriais.
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Abstract. Mobile malware is a relatively new but constantly increasing threat to information security and
modern means of communication. Mobile malware evolution speedup is highly expected due to the
increase of the SmartPhone and other mobile device market and malware development shift from
vandalism to economic aspect. Forecasting evolution tendencies is important for development of
countermeasure techniques and prevention of malware epidemic outbreaks. Existing malware propagation
models mainly concentrate on malware epidemic consequences modeling, i.e. forecasting the number of
infected computers, simulating malware behavior or economic propagation aspects and are based only on
current malware propagation strategies or oriented to other malware types. In this article we propose
using the genetic algorithm modeling approach for mobile malware evolution forecasting. Genetic
algorithm is selected as a modeling tool taking into consideration the efficiency of this method while
solving optimization, modeling problems with large solution space and successful application for other
malware type evolution forecasting. The model includes the Genetic algorithm description, operating
conditions, chromosome that describes mobile malware characteristic and the fitness function for
propagation strategy evolution evaluation. Model was implemented and tested on the MATLAB platform.

Keywords: Mobile, malware, genetic, algorithm, model, evolution, forecast.

Introduction

Nowadays malware, i.e. software created with malicious purposes in order to harm the computer
software or to be installed on computer without allowance of the legal user [21], is considered to be one of the
major threats to information security, information systems and modern communication methods. The number of
malware in the wild and rate of malware usage by e-criminals has the tendency to increase making protection
against it a crucial task [33]. Significant shift in motivation for malicious activity has taken place over the past
several years: from vandalism and recognition in the hacker community, to attacks and intrusions for financial
gain. This shift has been marked by a growing sophistication in the tools and methods used to conduct attacks,
thereby escalating the network security arms race [2]. Mobile malware is defined as viruses, worms, Trojans or
other types that spread on the SmartPhones or other mobile devices running mobile OS. Although it is a
relatively new malware type and not very common in the wild yet its portion is highly expected to increase with
increase of the smart mobile device market. IDC [29] predicts that 1 billion mobile devices will go online by
2013. Protection against malware on mobile platforms is not very common, compared to traditional computer
systems, making them especially attractive for e-criminals. Mobile devices can also provide a variety of services
to e-criminals, the traditional systems cannot do: SMS-spam, MMS-spam, call-proxy, etc.

Model is a physical, mathematical or logical representation of system entities, phenomena or processes
[6]. Modeling allows forecasting the malware propagation consequences damage [34] and evolution trends [11],
understand the behavior of malware, including spreading characteristics [10], understand the factors affecting the
malware spread, determine the required effectiveness of countermeasures in order to control the spread and
facilitate network designs that are resilient to malware attacks [26], predict the failures of the global network
infrastructure [28] and many other tasks that cannot be investigated without harm to production systems in the
wild. Existing malware propagation models mainly concentrate on malware epidemic consequences modeling,
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simulating malware behavior or economic propagation aspects and are oriented to traditional malware. In this
article we propose using the genetic algorithm (GA) modeling approach for mobile malware propagation
strategy evolution forecasting which may be also used as a framework for other characteristics evolution
forecasting. Genetic algorithm [15] was selected as a modeling tool since it simulates natural selection by means
of repeatedly evolving population of solutions and therefore may be used for predicting and modeling possible
future propagation strategies. Genetic algorithm modeling has been proved to be effective in many areas such as
business decision making, bioinformatics [3], [14], [31], information security [7], [11], [12], [13] and other.

Mobile Malware Evolution and Technical Analysis

According to [17] the first mobile virus to appear was the “Cabir” virus which appeared on the 15th of
June 2004, infected mobile phones running the “Symbian” OS and used Bluetooth wireless network as a
propagation channel. After the successful infection the virus appended the telephone software with its code,
activated the Bluetooth and started searching for another Bluetooth device to forward the infected file. Since
Bluetooth network coverage is limited to 10 meters the propagation rate of the first mobile virus was rather
limited. The first Trojan malware (,,Skulls*) also appeared in 2004, November [22],[24]. It infected NOKIA
mobile phones, running ,,Symbian“ operating system. ,,Skulls* propagated by pretending to be a software update,
usually as ,,Macromedia Flash* update file with .sis extension. When the phone user activated the Trojan it
changed the phone configuration settings and depicted the skulls on the screen. It also blocked many functions,
such as SMS, MMS, calendar, camera, etc. The phone user could only perform telephone calls. The mobile
Trojan evolution continued in 2005. A new Trojan ,,Locknut.A* was detected [16]. Also created for the Symbian
platform it was particular in size. The ,patch.sis“ file that contained the infection was only 2KB size, making it
the smallest known Trojan for mobile platform.

The first mobile malware that started using propagation methods, other than Bluetooth, was the
»Commwarrior.A* virus, also running on the ,,Symbian“ platform [8],[32]. It was using much quicker
propagation by MMS, since this method does not have limitations by distance, although Bluetooth was also
supported. MMS message included text in English, which proposed the phone user a new game, update for
antivirus software or similar. The message was sent to all contacts, found in the phone address book. In this case
virus authors have relied on the social engineering since when the recipient receives the message from his friend
or familiar person the probability of opening it is higher than when it comes from the unknown number. An
interesting thing is that Bluetooth was activated during the working hours and MMS were sent in the evening
and at night. After each successful infection the virus makes a one minute delay and after that starts searching for
a new victim. In 2009 the Kaspersky Labs has discovered a new mobile malware named ,, sms.python.flocker*,
written in Python language and designed to manipulate the mobile phone accounts. The main malware
functionality is dedicated to financial gain. Virus sends SMS messages to the specific number, which allows
transferring money from the account of the infected phone to the account of the malware author [17].

Prior and related work

Although it is widely accepted that malware evolution forecasting is an important information security
task, the first model-based research paper on this topic appeared only in 2008 [11], which discussed the Internet
worm evolution trends. In this article we proposed the general framework for Internet worm evolution
(propagation strategy) forecasting. Propagation strategy was selected since it is one of the most descriptive
malware characteristics. The Internet worm characteristics representation structure, fitness function and the
experiment results were provided. It was shown, that GA may be used for malware characteristic evolution
forecasting. The proposed model was tested on existing worms’ propagation strategies with known infection
probabilities. The tests have proved the effectiveness of the model in evaluating propagation rates and have
shown the tendencies of worm evolution. Rather similar concept was proposed almost one year later in [25].
Authors validate the notion of evolution in viruses on a well-known Bagle virus family. The results of the proof-
of-concept study showed that new viruses—previously unknown of Bagle family have successfully evolved
starting from a random population. This paper is more malware specific compared to our previous article [11]
since its characteristic representation is created for the specific malware type (Bagle virus), code-dependent,
mainly demonstrates evolution concept and is not specialized for evolution forecasting.

Non-GA models mainly cover malware epidemic consequences modeling, i.e. forecasting the number of
infected computers, simulating malware behavior or economic propagation aspects and are based only on current
malware propagation strategies or oriented to other malware types. The first epidemiological model to computer
virus propagation was proposed by [18]. Epidemiological models abstract from the individuals, and consider
them units of a population. Each unit can only belong to a limited number of states. A SIR model assumes the
Susceptible-Infected-Recovered state chain and SIS model — the Susceptible-Infected-Susceptible chain. In a
technical report [37] described a model of e-mail worm propagation. The authors model the Internet e-mail
service as an undirected graph of relationship between people. In order to build a simulation of this graph, they
assume that each node degree is distributed on a power-law probability function.
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Malware propagation in Gnutella type P2P networks was described in [26] by Ramachandran et al. An
analytical model that emulates the mechanics of a decentralized Gnutella type of peer network was formulated
and the study of malware spread on such networks was performed. The Random Constant Spread (RCS) model
[30] was developed by Staniford et al. using empirical data derived from the outbreak of the CodeRed worm.
The model assumes that a machine cannot be compromised multiple times and operates the constant average
compromise rate K, which is dependant on worm processor speed, network bandwidth and location of the
infected host, etc. The model can predict the number of infected hosts at time 7 if K is known. As [23] states, that
although more complicated models can be derived, most network worms will follow this trend. Other authors [5]
propose the AAWP discrete time model, in the hope to better capture the discrete time behavior of a worm.
However, according to [28] continuous model is appropriate for large scale models. On the other hand Zanero et
al in [28] propose a sophisticated compartment based model, which treats the Internet as the interconnection of
autonomous systems, i.e. subnetworks. Interconnections are so-called “bottlenecks”. The model assumes, that
inside a single autonomous system the worm propagates unhindered, following the RCS model. The authors
motivate the necessity of their model via the fact that the network “bottlenecks” may be flooded by malware.
Zou et al in [34] propose a two-factor propagation model, which is more precise in modeling the satiation phase
taking into consideration the human countermeasures and the decreased scan and infection rate due to the large
amount of scan-traffic. The same authors have also published an article on modeling worm propagation under
dynamic quarantine defense [36] and evaluated the effectiveness of several existing and perspective worm
propagation strategies [35].

Lelarge in [19] introduces an economic approach to malware epidemic modeling (including botnets). Li
et al. [20] model botnet-related cybercrimes as a result of profit-maximizing decision-making from the
perspectives of both botnet masters and renters/attackers. From this economic model, they derive the effective
rental size and the optimal botnet size. Fultz in [9] describes DDoS attacks organized with the help of botnets as
economic security games.

The increase of mobile device popularity has called out the appearance of models dedicated to the
mobile malware modeling. Ruitenbeek et al. in [27] simulates virus propagation using parameterized stochastic
models of a network of mobile phones, created with the help of Mobius tool and provides insight into the relative
effectiveness of each response mechanism. Two models of the propagation of mobile phone viruses were
designed to study the impact of viruses on the dependability and security of mobile phones: the first model
quantifies the propagation of MMS viruses and the second - of Bluetooth viruses. Bulygin in [4] analysis two
viruses using different propagation methods (MMS and Bluetooth) in SI (Susceptible->Infected) model.

Evolution forecasting model

General assumptions

Simulation environments serve many purposes, but they are only as good as their content [1]. While
designing the model it is necessary to select main factors out of many and reject those that are not important or
may cause result distortion. In case of GA modeling the main task consists of three parts: appropriate selection of
chromosome structure, which represents the solution, definition of the fitness function and GA operating
conditions, such as population size, mutation rates, parent selection, etc.

The model proposed in this article is based on the model previously proposed in [11] with some
modifications, adapting it for mobile malware evolution forecasting. Although the proposed model is adapted to
propagation strategy evolution forecasting with some modifications (fitness function change) it can be used for
other characteristic evolution forecasting. Here we define the propagation strategy as a combination of methods
and techniques, used by malware to insure malware population increase. In the current study, we have chosen to
model strategies for a theoretical mobile virus, which aims infecting the largest amount of mobile devices during
a fixed relatively short period of time.

Experiment conditions

GA consists of initialization, selection and evolution stages. During the initialization stage initial
population of strategies is generated. Each strategy is represented as a chromosome. At selection stage strategies
are selected through a fitness-based process and in case termination condition is not met evolutionary
mechanisms are started. If termination condition is reached, algorithm execution is ended. If not — evolutionary
mechanisms are activated.

Initial population is generated on a random basis, i.e. each individual, representing separate strategy is
combined of random genes’ values. Population size N is equal to 50. Population size remains constant after each
new generation. The algorithm would stop producing new generations in case the number of generations have
reached 100. Parent selection is random. Mutation operator is activated to each newly generated individual with
a 0.05 probability. MATLAB platform was used for model implementation.
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Strategy representation

Each strategy is represented as a chromosome (Table 1), which is combined of genes, i.e. combination
of techniques and methods. Genes are divided into AA (always active compulsory or activating gene) and AE
(active if enabled by AA gene). Such division insures representation flexibility and fixed chromosome length.

Table 1. Chromosome structure.

Gene number / Name / Type / | Value range or | Gene number / Name / Type / | Value range or
Description / Comments sample values Description / Comments sample values
1/TRANSF1/AA*/Defines the 1st | MMS 10/0S_PLATF/AA/OS  platform | Linux; WIN
supported propagation affected by malware MOBILE;
type/Enables NR SYMBIAN;...
2/TRANSF2/AA/Defines the 2nd | SMS 11/TEL/AA/Telephone models, | NOKIA,
supported propagation affected by malware SAMSUNG,
type/Enables NR Apple, RIM;...
3/TRANSF3/AA/Defines the 3rd | Bluetooth 12,13,14/EN_EXPL N/AA/EXPL_ | ON=ExploitRef
supported propagation N (N=1-3) activation gene / OFF
type/Enables BT
4/TRANSF4/AA/Defines the 4th | e-mail 15,16,17/EXPL_N(N=1- Random exploit
supported propagation 3)/AE/Defines the exploit used for | out of suitable
type/Enables EMAIL propagation exploit array
5/TRANSF5/AA/Defines the 5th | Wi-Fi 18/NR_TIME/AA/Defines the NR | Always; 10:00-
supported propagation gene’s activity hours 20:00;  20:00-
type/Enables WIFI 10:00
6/NR/AE/Telephone number | Address book; | 19/BT_TIME/AA/Defines BT | Always; 10:00-
search or generation module/ | Accepted/ gene’s activity 20:00;  20:00-
Effective if SMS or MMS transfer | Dialed numbers; 10:00
methods. Random,; ...
7/BT/AE/Scanner module, that | Scan 20/WIFI_TIME/AA/Defines WIFI | Always; 10:00-
searches for mobile devices with gene’s activity 20:00;  20:00-
Bluetooth support. 10:00
8/EMAIL/AE/E-mail sending | Address book; | 21/EXEC/AA/Defines  additional | None; Manage;
module e-mail address | malware functionality/Activates | Update;

DB. EXEC _CHAN Manage+Updat

e

9/WIFI/AE/Scanner module, | Scan 22/EXEC_CHAN/AE/Defines e-mail; WI-FI;
searches for mobile devices with malware update channel web-update
WIFTI support.

Fitness function

From [30] we can say that the propagation strategy efficiency can be evaluated by value K — the number

of computers the first malware individual in the wild can infect in a fixed time period. That means that the higher
is K, the higher is the fitness of a propagations strategy. Our K calculations by fitness function (Eq.1.) are based
on combined statistical and empirical evaluation of time expenditures of strategy’s functionality and probabilistic
evaluation of strategy’s functionality efficiency. Probabilities and time consumption values for activation genes
and genes that are not enabled are equal to 0 and may be excluded from calculations.

(1= (1= ps(NR _TIME))- (1= p (BT _TIME))-(1= py )- (1= po (WIFI _TIME)))- p1o - pry

F(S)=k- .[l_ﬂ(l—p,-)J

i=15

@)

where: S — evaluated strategy; ps-pg — probability, that exploits will be successfully transferred to the target
device (ps, p7 and py are time dependant); p,;, — probability, that the target device will run the supported OS; p;; —
probability, that device hardware is compatible; p;5-p;, — probabilities, that exploit will result in infection; k — the
number of cycles the virus, using the evaluated strategy, can perform in one second time interval (Eq.2).
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where ¢ are time expenditures needed for ;™ gene functionality. The fitness function can be read as: “The
evaluated strategy S can perform k cycles per second. During each cycle the virus, using this strategy, will infect
a target host in case at least one of the transfer methods successfully transfers the exploits to the target, the target
runs the supported OS on the supported platform and at least one of exploits result in target infection. Compared
to our previous model for Internet worms described in [11] limitations for probabilities’ size were removed.

Experiment results

The best fitness result achieved during algorithm test was equal to F(S,)= 0.023. Compared to fitness of
a sample strategy F(S,)=0,017 of the current mobile malware (Transfer method — MMS only; OS platform -
Symbian; Telephone platform - NOKIA; activity hours — Always; Numbers used — Address book; one exploit)
fitness of the predicted mobile virus has increased almost 1.687 times. The fitness change during evolution of the
best individual is shown on Fig.1., average population fitness change - Fig.2. It should be noticed, that general
population fitness also increases in time and that the number of individuals with “better” strategies increase even
though the best individual evolution stops after the 42 generation.
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Figure 1. Best strategy fitness change graph Figure 2. Average population fitness change graph

Compared to the sample strategy the following functionality (genes) was enabled in the best strategy
during evolution: Windows mobile support, Wi-Fi transfer method support. We can make an assumption that
these methods were included since they provide rather high infection efficiency (additional popular OS and W-Fi
with relatively high network coverage). Other potentially efficient methods were not included since their added-
value to propagation efficiency was neglected by time consumption, other methods do not result in infection at
all (additional functionality) or even minimize the propagation rate (e.g. limitation by hours).

Conclusions

In this article the genetic algorithm modeling approach for mobile malware evolution forecasting was
proposed. This is an absolutely new modeling approach for this malware type since it forecasts mobile malware
evolution trends compared to traditional models that concentrate on epidemic consequences modeling. Model
tests were performed for the mobile malware propagation strategy forecasting.

The proposed model included the Genetic algorithm description, operating conditions, chromosome that
describes mobile malware characteristics and the fitness function for propagation strategy evolution evaluation.
Model was implemented and tested on the MATLAB platform. The model test results have shown that in case
malware creators will intend to optimize the propagation strategy mobile malware evolution will tend to
inclusion of additional OS platform and propagation by Wi-Fi networks. The forecasted propagation strategy
tends not to be function overloaded due to time consumption increase.

The main model application area is countermeasures planning, since the model predicts the propagation
strategy trends. The current study shows that special attention should be paid to wireless security on mobile
devices. The model can be also used as a framework (fitness function modification would be needed) for
evolution modeling of other mobile malware parameters, such as stealth, functionality or their complexes.
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/*

* GeneticAlgView.java

*/

package geneticalg;

[f==mmmm- failu nuskaitymui — irasymui----

import java.io.*;

import org.jgap.*;

1/ interfeisui--------

import org.jdesktop.application. Action;

import org.jdesktop.application.ResourceMap;
import
org.jdesktop.application.SingleFrameApplication
import org.jdesktop.application.FrameView;
import org.jdesktop.application. TaskMonitor;
import java.awt.event. ActionEvent;

import java.awt.event. ActionListener;

import javax.swing. Timer;

import javax.swing.*;

Y matematikai + tinkamumo funkcijai
skaiciuoti (koreguoti)-------

import geneticalg.com.graphbuilder.math.*;
import java.lang.Math.*;

import java.util. *;

import java.awt.image.*;

import org.jfree.chart.ChartFactory;

import org.jfree.chart.JFreeChart;

import org.jfree.chart.plot.PlotOrientation;
import org.jfree.data.xy. XY Series;

import org.jfree.data.xy. XY SeriesCollection;
/

/**

* The application's main frame.
*/
public class GeneticAlgView extends

FrameView {

B priedas

public
GeneticAlgView(SingleFrameApplication app) {
super(app);

initComponents();
Numeracija();
// status bar initialization - message timeout,

idle icon and busy animation, etc

ResourceMap resourceMap =
getResourceMap();
int messageTimeout =

resourceMap.getInteger("StatusBar.messageTim
eout");
messageTimer = new
Timer(messageTimeout, new ActionListener() {
public void actionPerformed(ActionEvent

e)
statusMessageLabel.setText("");

}
s

messageTimer.setRepeats(false);
int busyAnimationRate =
resourceMap.getInteger("StatusBar.busy Animati
onRate");
for (int i = 0; i < busylcons.length; i++) {
busylcons][i] =

resourceMap.getlcon("StatusBar.busylcons[" + i

£
}
busylconTimer = new
Timer(busyAnimationRate, new

ActionListener() {

public void actionPerformed(ActionEvent

e) {
busylconIlndex = (busylconlndex + 1)

% busylcons.length;
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statusAnimationLabel.setIcon(busylcons[busylc

onlndex]);

}
1

idlelcon =
resourceMap.getlcon("StatusBar.idlelcon");
statusAnimationLabel.setlcon(idlelcon);

progressBar.setVisible(false);

/I connecting action tasks to status bar via
TaskMonitor
TaskMonitor taskMonitor = new

TaskMonitor(getApplication().getContext());

taskMonitor.addPropertyChangeListener(new
java.beans.PropertyChangeListener() {

public void
propertyChange(java.beans.PropertyChangeEven
tevt) {
String propertyName =
evt.getPropertyName();

if ("started".equals(propertyName)) {
if ('busylconTimer.isRunning()) {

statusAnimationLabel.setlcon(busylcons[0]);
busylconlndex = 0;
busylconTimer.start();
}
progressBar.setVisible(true);
progressBar.setIndeterminate(true);
} else if
("done".equals(propertyName)) {

busylconTimer.stop();

statusAnimationLabel.setIcon(idlelcon);
progressBar.setVisible(false);
progressBar.setValue(0);

} else if
("message".equals(propertyName)) {
String text =
(String)(evt.getNewValue());
statusMessageLabel.setText((text ==
null) ? "" : text);
messageTimer.restart();
} else if
("progress".equals(propertyName)) {
int value =
(Integer)(evt.getNewValue());
progressBar.setVisible(true);
progressBar.setIndeterminate(false);

progressBar.setValue(value);

H
1
}
@Action
public void showAboutBox() {
if (aboutBox == null) {

JFrame mainFrame =
GeneticAlgApp.getApplication().getMainFrame(
)i

aboutBox = new

GeneticAlgAboutBox(mainFrame);

outBox.setLocationRelativeTo(mainFrame);

}

eneticAlgApp.getApplication().show(aboutBox);
}
public void Numeracija() /mumeracija,
uzpildo ID lauka chromosomu numeriais
{
inti=0;
while (i < IndividuSkaicius)
{
this.lentele.setValueAt(i+1, i, 0);
this.lentele2.setValueAt(i+1, i, 0);
this.lentele3.setValueAt(i+1, i, 0);
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i+t

public void Mutacija(double a[], double b[],
double c[], int destination) // gauna dvi

chromosomas (p ir t), mutuoja jas ir grazina

mutanta
{
Random generatorius = new Random();
inti=1;
intj=0;
intk=0;
double x = 0;
double y = 0;
double z=0;
double q =0;
x = generatorius.nextFloat(); //sukuriame

randomini skaiciu nuo 0 iki 1

i=1;

if (x < MutacijosTikimybe) //jei sukurtas
skaicius mazesnis uz tikimybe ivyksta mutacija

{

i =
generatorius.nextInt(GenuSkaicius+1);
//atsitiktinai randame mutuojanti gena

y=0;

while ((y == 0.0)&(k < 20)) //randame
netuscia geno verte is pradiniu ivestu duomenu
& apsauga nuo uzsiciklinimo

{

j = generatorius.nextInt(10); //randame

eilutes nr
y = eData[j][i];
z = eData2[j][i];
q = eData3[j][i];
k++;
}

if (k > 20)/ jei ivyko uzsiciklinimas
imama pirmoji mutojancio geno variantu reiksme

is duomenu failo//sansas kad bus panaudota

sekanti kodo dalis
1/(200*(kiek yra_mutojancio_geno_variantu))
{
1=0;
y = eData[j][i];
z = eData2[j][i];
q = eData3[j][i];

H

a[i] =y; //irasome reikiamus rezultatus
b[i] = z;

eVardai[destination][i] = eNames][j][i];

public void MutuotiVisus() // atlicka masini
lenteles mutavima, galima nustatyti kiek
geriausiu individu nemutuos (Naudoja metodus
Mutacija(), Isimti ~ Chromosoma(), Ideti
Chromosomal())
{
int i = 2; //nemutuojame 2 geriausiu
double[] masyvas;
double[] masyvas2;
double[] masyvas3;
masyvas = new double[GenuSkaicius + 1];
masyvas2 = new double[GenuSkaicius + 1];
masyvas3 = new double[GenuSkaicius + 1];
while (i < IndividuSkaicius)
{
IsimtiChromosoma
(masyvas,masyvas2,masyvas3, i);
Mutacija (masyvas, masyvas2,
masyvas3,i);
IdetiChromosoma
(masyvas,masyvas2,masyvas3, i);
i+t

B

}

//atliecka randomini dvieju pn chromosomu
kryzminima, rezultatas 3.  Sinchroniskai

kryzmina tn chromosoma. Nrl - 1 tevo adresas.
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Nr2 - 2 tevo adresas. Destination - kryzminamo
geno adresas.
public void Kryzminimas(double a[], double
b[], double c[], int Nrl, int Nr2, int destination,
double a2[], double b2[], double c2[], double
a3[], double b3[], double c3[])
{
Random generatorius = new Random();
inti=1;
double x = 0;
while (i < GenuSkaicius + 1) //praciname
paeiliui per visus individo genus
{
X = generatorius.nextFloat();
//generuojame skaiciu nuo 0 iki 1
if (x < 0.5) //jei gautas skaicius maziau

nei puse genas igauna pirmojo tevo reiksmes

{

c[i] = a[i];
c2[i] = a2[i];
c3[i] = a3[i];

Vardai[destination][i]=eVardai[Nr1][i];
H
else //jei gautas skaicius daugiau nei
puse genas igauna antrojo tevo reiksmes
{
c[i] =b[i];
c2[i] =b2[i];
c3[i] =b3[i];

eVardai[destination][i]=eVardai[Nr2][i];
H

i+ ;

public void KryzmintiVaikus() // funkcija
pakeicia antros puses chromosomas atsitiktiniais

pirmos puses chromosomu kryzminimais

(Naudoja metodus Kryzminimas(), Isimti
Chromosoma(), Ideti Chromosomal());
{
Random generatorius = new Random();
double x = 0;
int i = 2;/nekryzminame 2 geriausiu
chromosomu
intil =0;
inti2 = 0;
double a[];
double a2[];
double a3[];
double b[];
double b2[];
double b3[];
double ¢[];
double c2[];
double c3[];
a = new double[GenuSkaicius + 17;
a2 = new double[GenuSkaicius + 1];
a3 = new double[GenuSkaicius + 1];
b = new double[GenuSkaicius + 1];
b2 = new double[GenuSkaicius + 1];
b3 = new double[GenuSkaicius + 1];
¢ = new double[GenuSkaicius + 1];
c2 = new double[GenuSkaicius + 1];
c3 = new double[GenuSkaicius + 1];
while (i < IndividuSkaicius)
{
x = generatorius.nextFloat();
if (x < KryzminimoTikimybe)
{
il =
generatorius.nextInt(IndividuSkaicius/2);
i2 =
generatorius.nextInt(IndividuSkaicius/2);
IsimtiChromosoma(a,a2,a3,il);
//isimame pi ir ti is vietos il
IsimtiChromosoma(b,b2,b3,i2);

//isimame antra pi ir ti is vietos i2
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Kryzminimas(a,b,c,il,i2,i,a2,b2,c2,a3,b3,c3);//su
kryzminame pi pirmo su pi antro ir tl su ti
IdetiChromosoma(c,c2,c3,1);

//idedame kryziuka i vieta

}

i+ ;

}

public void TinkamumoFunkcija(double a[],
double b[], double c[]) //atlicka tinkamumo
skaiciavimus visai //lentelei. Palaiko genu
neaktyvuma.

{

nt 1;
boolean f = false;
double z=99.99;
Neaktyvumas = 0;
for (i = GenuSkaicius; i < 33; i++)
{

ai]=0;

b[i]=0;

c[i]=0;
}
String s = Lygtis.getText();
funk = s.toCharArray();

for (i = 0; 1 < GenuSkaicius; i++)

{
if (a[i] == z)
{
if (f == false) NebutinasGenasl(s,
i+1);
//System.out.print(funk);
//System.out.printin(Neaktyvumas);
char funk2[] = new char[s.length()-
Neaktyvumas];
for @ = 0; 1 < (s.length()-
Neaktyvumas); i++)
{

funk2[i] = funki];

s = new String(funk?2);

f = true;

}

Expression x = ExpressionTree.parse(s);
VarMap vm = new VarMap(true);
FuncMap fm = new FuncMap();
fm.loadDefaultFunctions();

a[GenuSkaicius] = x.eval(vm, fm);

public void ConvertToJgap (double a[], double
b[], double ¢[], Chromosome chroml,
Chromosome chrom2, Chromosome chrom3)
{
int i;
//apnuliname 3 chromosomas ir gena
Gene gene = null;
chrom] = null;
chrom2 = null;
chrom3 = null;
for i = 1; i < GenuSkaicius-1; i++)
//praciname per visus individo laukus ir
perkeliame ju reiksmes i jgap duomenu struktura
{
gene.setEnergy(a[i]);
chroml.setGene(i, gene);
gene.setEnergy(b[i]);
chrom?2.setGene(i, gene);
gene.setEnergy(c[i]);

chrom3.setGene(i, gene);

public void TinkamumoTikrinimas() //ima is
abieju lenteliu paeiliui chromosomas ir tikrina jas

su tinkamumo funkcija. Iraso tinkamumo verte i

lentele. (Naudojasi metodu
TinkamumaFunkcija())
{
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inti=0;

intj=1;

double[] masyvas;

double[] masyvas2;

double[] masyvas3;

masyvas = new double[33];
masyvas2 = new double[33];
masyvas3 = new double[33];

while (i < IndividuSkaicius)
{
=L
while (j < GenuSkaicius + 1)
{
masyvas[j-1] =
Double.parseDouble(String.valueOf{this.lentele.
getValueAt(i,))));
masyvas2[j-1] =
Double.parseDouble(String.valueOf(this.lentele2
.getValueAt(i,))));
masyvas3[j-1] =
Double.parseDouble(String.valueOf{this.lentele3
.getValueAt(i,))));
Jt
H
TinkamumoFunkcija(masyvas,

masyvas2, masyvas3);

this.lentele.setValue At(masyvas[GenuSkaicius],i

,GenuSkaicius + 1);

public void Rusiavimas() //atlieka rusiavima
visoje lenteleje pagal tinkamuma mazejimo
tvarka

{
double[][] masyvas;

double[][] masyvas2;
double[][] masyvas3;

String masyvas4[][];

masyvas4 = new String[100][100];
inti=0;

intj=0;

intN=0;

double max = 0;

masyvas = new
double[IndividuSkaicius][GenuSkaicius + 27;

masyvas2 = new
double[IndividuSkaicius][GenuSkaicius + 27;

masyvas3 = new

double[IndividuSkaicius][ GenuSkaicius + 2];

while (i < IndividuSkaicius)
{
=0
while (j < GenuSkaicius + 2)
{
masyvas[i][j] =
Double.parseDouble(String.valueOf{this.lentele.
getValueAt(i,))));
if (j < GenuSkaicius + 1)
{
masyvas2[i][j] =
Double.parseDouble(String.valueOf{(this.lentele2
.getValueAt(i,))));

masyvas3[i][j] =
Double.parseDouble(String.valueOf(this.lentele3
.getValueAt(i,))));
masyvas4[i][j] = eVardai[i][j];
}
s
H
it++;
}
i=0;

while (i < IndividuSkaicius)

{
j=0;
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max = -999999999;
while (j < IndividuSkaicius)

{

if (max < masyvas[j][GenuSkaicius +

1)
{
max = masyvas[j][GenuSkaicius +
1];
N=j;
H
Jt

}

masyvas[N][GenuSkaicius + 1] = -
999999999;

=0

while (j < GenuSkaicius + 1)

{

this.lentele.setValueAt(masyvas[N][j],i,j);
this.lentele2.setValueAt(masyvas2[N][j],i,j);

this.lentele3.setValueAt(masyvas3[N][j],i,j);
eVardai[i][j] = masyvas4[N][j];

j+t;

>

max = -999999999;
i=0;
it+;
}

TinkamumoTikrinimas();

public void IdetiChromosoma (double a[],
double b[], double d[], int ¢) //funkcija iveda

masyve esancia chromosoma i lentele nurodytoje

pozicijoje
{
intj=1;

//while (j < GenuSkaicius + 1)

while (j < GenuSkaicius + 1)
{
this.lentele.setValueAt(a[j],c,j);
this.lentele2.setValue At(b[j],c,));
this.lentele3.setValue At(d[j],c,));
Jt
}
}
public void IsimtiChromosoma (double a[],
double b[], double d[], int c) //funkcija iveda i
masyva chromosoma is lenteles
{
intj=1;
while (j < GenuSkaicius + 1)

{

aj] =
(Double.parseDouble(String.valueOf{ this.lentele.
getValueAt(c,)))));

b[j] =
(Double.parseDouble(String.valueOf(this.lentele
2.getValueAt(c,j))));

djl =
(Double.parseDouble(String.valueOf(this.lentele
3.getValueAt(c,j))));

Jt
}

}
public void Pilnalteracija()//atlickame pilna
iteracija  (Kryzminimas -> Mutacija ->
TinkamumoTikrinimas -> Rusiavimas ->
Numeracija -> Grafiko Atnaujinimas)

{

KryzmintiVaikus();

MutuotiVisus();

TinkamumoTikrinimas();

Rusiavimas();

Numeracija();

TinkamumoTikrinimas();
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double b =
(Double.parseDouble(String.valueOf{this.lentele.
getValueAt(0,GenuSkaicius+1))));

Piesimas(b);

public void Nepilnalteracija()//atlickame pilna
iteracija  (Kryzminimas -> Mutacija ->
TinkamumoTikrinimas -> Rusiavimas ->
Numeracija -> Grafiko Atnaujinimas)

{

KryzmintiVaikus();

MutuotiVisus();

TinkamumoTikrinimas();

Rusiavimas();

Numeracija();

TinkamumoTikrinimas();

double b =
(Double.parseDouble(String.valueOf(this.lentele.
getValueAt(0,GenuSkaicius+1))));

Piesimas2(b);

public void Generuotilndividus() //Generuoja
IndividuSkaicius chromosomu is duomenu failo
{
double a[][];
a =new double [100][100];
double b[][];
b =new double [100][100];
double c[][];
¢ =new double [100][100];
int i;
int j;
int k;
intN=0;
for (§ =1;j < GenuSkaicius+1l; j++)
//stulpelio nr
{
N=0;
for 1=0;1<100; i++)

if (this.lentele.getValueAt(i,j) != null)
/leilutes nr;
{
afi]j] =
Double.parseDouble(String.valueOf(this.lentele.
getValueAt(i,j)));
N++;
}
else 1=100;
H
1=0;
k=0;
while (k < IndividuSkaicius)
{
if i>N-1)
{

this.lentele.setValueAt(a[i][j].k.j);
eVardai[k][j] = eVardai[i][j];
i+t

k++;

>

}

//antra lentele
N=0;
for (j =l;j < GenuSkaiciustl; j++)

//stulpelio nr

{
N=0;
for (1=0;1<100; i++)
{

if (this.lentele2.getValueAt(i,j) = null)
/leilutes nr;
{
blillj] -
Double.parseDouble(String.valueOf(this.lentele2
.getValueAt(i,))));
N++;
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else i=100;
H
1=0;
k=0;
while (k < IndividuSkaicius)
{
if i>N-1)
{
i=0;
§
this.lentele2.setValueAt(b[i][j].k.j);
i+

k++;

}

//end of antra lentele
//trecia lentele
N=0;
for (j =1;j < GenuSkaiciust+1l; j++)
//stulpelio nr
{
N=0;
for (1=0;1<100; i++)
{
if (this.lentele3.getValueAt(i,j) = null)
/leilutes nr;
{
cli][j] =
Double.parseDouble(String.valueOf(this.lentele3
.getValueAt(i,))));
N++;
}
else i=100;
H
i=0;
k=0;
while (k < IndividuSkaicius)
{
if 1>N-1)

{
i=0;

}
this.lentele3.setValueAt(c[i][j],k,));
it+;

k++;

>

}

//end of trecia lentele

public void Piesimas(double i) //Prideda i
grafika nauja reiksme ir atnaujina grafika
{

xy.add(iteracija, i);

iteracija++;

XYSeriesCollection  dataset =  new
XY SeriesCollection();

dataset.addSeries(xy);

JFreeChart chart =
ChartFactory.createXY LineChart(null,
"teracija", "Tinkamumas", dataset,
PlotOrientation. VERTICAL, false, false, false);

BufferedImage image =
chart.createBufferedlmage(400,300);

grafikoLabel.setlcon(new
Imagelcon(image));

grafikoLabel.show();

grafikoLabel.setVisible(true);

}

public void Piesimas2(double i) //Prideda i
grafika nauja reiksme, neatnaujina grafiko

{

xy.add(iteracija, 1);

iteracijat++;

XYSeriesCollection  dataset =  new
XY SeriesCollection();

dataset.addSeries(xy);

//JFreeChart chart =
ChartFactory.createX'Y LineChart(null,
"teracija", "Tinkamumas", dataset,

PlotOrientation. VERTICAL, false, false, false);
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//BufferedImage image =
chart.createBufferedlmage(400,300);
//grafikoLabel.setlcon(new
Imagelcon(image));
//grafikoLabel.show();
//grafikoLabel.setVisible(true);
}
public void ParodytiVardus() // Parodo

lenteleje genu pavadinimus

{
inti=0;
intj=0;
String zodis;

while (i < IndividuSkaicius)

{

while (j < GenuSkaicius)

Jt
zodis =
String.valueOf(this.lentele.getValueAt(i,)));
if (zodis!= null && zodis.length() !=0)
{

eBuferis[i][j]=zodis;

this.lentele.setValue At(eVardai[i][j],i,));
eVardai[i][j]=eBuferis[i][j];

if (Iteracija.isVisible() == true)
{

Iteracija.setVisible(false);

}

else Iteracija.setVisible(true);

if (Multiiteracija.isVisible() == true)
{

Multiiteracija.setVisible(false);
}
else Multiiteracija.setVisible(true);
if (Save.isVisible() == true)
{

Save.setVisible(false);
}
else Save.setVisible(true);
zodis = showNames.getText();
if ("Rodyti vardus".equals(zodis))
{

showNames.setText("Slepti vardus");

}

else showNames.setText("Rodyti vardus");
}
public void LoadData () //Apdoroja duomenu
failus: Isima duomenys is failu ir uzpikldo jais

duomenu strukturas

{

PervardintiLenteles(stulpeliuVardas1.getText(),
stulpeliuVardas2.getText(),
stulpeliuVardas3.getText());

String aLine ;

String[] words;

words = new String[100];

int 1, j;

try

{

FileInputStream File = new

FileInputStream(Failas1.getText());

BufferedReader br = new
BufferedReader(new InputStreamReader(File));

=0

while ((aLine = br.readLine()) != null)

{

words = aLine.split("\\;");
for (i = 1; 1 < GenuSkaicius+1; i++)
{
if (words[i]!= null &&
words[i].length() != 0)
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this.lentele.setValue At(Double.parseDouble(wor
ds[i]), j, 1);
eData[j][i] =
Double.parseDouble(words[i]);
}
}
s
H

br.close();

H
catch (FileNotFoundException

el){jLabell8.setText("Pirmas duomeny failas
nerastas"); jLabel18.setVisible(true); }

catch (Exception e){}
try
{
//FileInputStream File2 = new
FileInputStream("C://Data2.csv");
FileInputStream File2 = new

FileInputStream(Failas2.getText());
BufferedReader br2 = new
BufferedReader(new InputStreamReader(File2));

=0
while ((aLine = br2.readLine()) != null)
{
words = aLine.split("\\;");
for (i = 1; 1 < GenuSkaicius+1; i++)
{
if (words[i]!= null &&
words[i].length() != 0)
{

this.lentele2.setValue At(Double.parseDouble(wo
rds[i]), j, 1);

eData2[j][i] =

Double.parseDouble(words[i]);

}
j++; /eilutes nr
H
br2.close();
H
catch (FileNotFoundException

el){jLabell8.setText("Antras duomeny failas
nerastas"); jLabell8.setVisible(true);}
catch (Exception e){ }
try
{
//FilelnputStream File2 = new
FileInputStream("C://Data2.csv");
FileInputStream File4 = new

FileInputStream(Failas4.getText());

BufferedReader br4 = new
BufferedReader(new InputStreamReader(File4));

=0

while ((aLine = brd.readLine()) != null)

{

words = aLine.split("\\;");

for (i=1; i < GenuSkaicius+1; i++)

{
if (words([i]!= null &&
words[i].length() != 0)
{

this.lentele3.setValue At(Double.parseDouble(wo
rds[i]), j, 1);
eData3[j][i] =
Double.parseDouble(words[i]);
}
}

j++; /eilutes nr

H
br4.close();

}
catch (FileNotFoundException

el){jLabell8.setText("");
jLabell8.setVisible(true);}
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catch (Exception e){ }
try
{

//FileInputStream File3 = new
FileInputStream("C://Names.csv");

FileInputStream File3 = new

FileInputStream(Failas3.getText());

BufferedReader br3 = new
BufferedReader(new InputStreamReader(File3));

=0

while ((aLine = br3.readLine()) != null)

{

words = aLine.split("\;");

for (i=1; i < GenuSkaicius+1; i++)

{
if (words[i]!= null &&
words[i].length() != 0)
{
eVardai[j][i] = words][i];
eNames[j][i] = words][i];
}
}
j++; /eilutes nr
H
br3.close();
H
catch (FileNotFoundException

el){jLabell8.setText("Vardy failas nerastas");
jLabell8.setVisible(true);}
catch (Exception e){}

public void PervardintiLenteles (String a,
String b, String c)//Funkcija generuoja stulpeliu
pavadinimus is vartotojo ivestu reiksmiu

{

if (a.length() ==0) {a="p";}
if (b.length() == 0) {b ="t";}
if (c.length() == 0) {c ="s";

int i;

for (i=1; i < GenuSkaicius+1; i++)

{

lentele.getColumnModel().getColumn(i).setHead

erValue(a+i);

lentele2.getColumnModel().getColumn(i).setHea
derValue(b+i);

lentele3.getColumnModel().getColumn(i).setHea
derValue(ct+i);

b

for (i=GenuSkaicius+1; 1 < 33; i++)

{

lentele.getColumnModel().getColumn(i).setHead
erValue(" ");

lentele2.getColumnModel().getColumn(i).setHea
derValue(" ");

lentele3.getColumnModel().getColumn(i).setHea
derValue(" ");
}
lentele2.updateUI();
lentele3.updateUI();
}
public void NebutinasGenasl (String lygtis,
int genas) //Pasalina is tinkamumo funkcijos
neaktyvuji gena. lygtis - tinkamumo funkcija,
genas - geno eiles numeris.
{
int ilgis = lygtis.length();
char funk2[] = new charf[ilgis];
char ¢ = Character.forDigit(genas, 10);

inti=0;
intk=0;
int j=0;

for (i=0; 1 <ilgis; i++)
{
if (funk[i] =="p")
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if (funk[i+1] == ¢)

{
k=1,
if ((i+2 == ilgis)||(funk[i+2] ==")"))
{
J=3
}
else
{
=2
§
§
H
}
if G>0)
{
for (1= 0;1 < (k+2-)); it+)
{
funk?2[i] = funk[i];
H
for (i = (k+2-); (i < (ilgis-3)); it+)
{
funk?2[i] = funk[i+3];
H
Neaktyvumas = Neaktyvumas +3;
§
else
{
funk2 = funk;
}
funk = funk2;

NebutinasGenas2(genas, ilgis);

public void NebutinasGenas2 (int genas, int

ilgis) //Antra neaktyvaus geno salinimo
funkcijos dalis.
{

char funk2[] = new charf[ilgis];
char ¢ = Character.forDigit(genas, 10);

inti=0;
intk=0;
intj=0;
for (i=0; 1 < (ilgis-3); i++)
{

if (funk[i] =="t)

{

if (funk[i+1] == ¢)

{
k=1

if ((i+2 == (ilgis-3))||(funk[i+2] ==

}
if G>0)
{
for (i=0; i < (k+2-j); i++)
{
funk2[i] = funk[i];
H

for (i = (k+2-j); (i < (ilgis-6)); i++)

{
funk?2[i] = funk[i+3];

}

Neaktyvumas = Neaktyvumas +3;

}

else
{
funk2 = funk;

}
funk = funk?2;
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@SuppressWarnings("unchecked")

/ <editor-fold defaultstate="collapsed"
desc="Generated Code">//GEN-
BEGIN:initComponents

private void initComponents() {

bindingGroup = new

org.jdesktop.beansbinding. BindingGroup();

mainPanel = new javax.swing.JPanel();

jScrollPanel = new
javax.swing.JScrollPane();

lentele = new javax.swing.JTable();

grafikoLabel = new javax.swing.JLabel();

jScrollPane2 = new
javax.swing.JScrollPane();

lentele2 = new javax.swing.JTable();

jPanell = new javax.swing.JPanel();

jLabel4 = new javax.swing.JLabel();

p3 = new javax.swing.JTextField();

jLabel3 = new javax.swing.JLabel();

p2 = new javax.swing.JTextField();

jLabel2 = new javax.swing.JLabel();

pl = new javax.swing.JTextField();

j1 = new javax.swing.JTextField();

jLabell = new javax.swing.JLabel();

jPanel2 = new javax.swing.JPanel();

KeistiTikimybe = new
javax.swing.JButton();

Multiiteracija = new javax.swing.JButton();

Iteracija = new javax.swing.JButton();

Ivedimas = new javax.swing.JButton();

iteracijuSkaicius = new
javax.swing.JTextField();

jLabel6 = new javax.swing.JLabel();

showNames = new javax.swing.JButton();

Save = new javax.swing.JButton();

Rezultatas = new javax.swing.JTextField();

jPanel3 = new javax.swing.JPanel();

Lygtis = new javax.swing.JTextField();

jLabel5 = new javax.swing.JLabel();

stulpeliuVardas1 = new
javax.swing.JTextField();

jLabell7 = new javax.swing.JLabel();

stulpeliuVardas2 = new
javax.swing.JTextField();

Failas4 = new javax.swing.JTextField();

jLabel19 = new javax.swing.JLabel();

stulpeliuVardas3 = new
javax.swing.JTextField();

jLabel20 = new javax.swing.JLabel();

Find1 = new javax.swing.JButton();

Find2 = new javax.swing.JButton();

Find3 = new javax.swing.JButton();

Find4 = new javax.swing.JButton();

jScrollPane3 = new
javax.swing.JScrollPane();

lentele3 = new javax.swing.JTable();

menuBar = new javax.swing.JMenuBar();

javax.swing.JMenu fileMenu = new
javax.swing.JMenu();

javax.swing.JMenultem exitMenultem =
new javax.swing.JMenultem();

javax.swing.JMenu helpMenu = new
javax.swing.JMenu();

javax.swing.JMenultem aboutMenultem =
new javax.swing.JMenultem();

statusPanel = new javax.swing.JPanel();

javax.swing.JSeparator
statusPanelSeparator = new

javax.swing.JSeparator();

statusMessageLabel = new
javax.swing.JLabel();

statusAnimationLabel = new
javax.swing.JLabel();

progressBar = new

javax.swing.JProgressBar();

mainPanel.setName("mainPanel"); /!

NOI18N
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jScrollPanel.setName("jScrollPanel");  //
NOI18N

lentele.setModel(new
javax.swing.table.DefaultTableModel(
new Object [][] {

new String [] {
"ID", "pl1", "p2", "p3", "p4", "p5",
"p6", "p7", "p8", "p9", "pl0", "pll", "pl2",
"pl3", "pl4", "pl5", "pl6", "p17", "p18", "p19",
"p20", "p21", "p22", "p23", "p24", "p25", "p26",
"p27", "p28", "p29", "p30", "p31", "p32"
H
)
Class[] types = new Class [] {
grafikoLabel.setBorder(new
javax.swing.border.SoftBevelBorder(javax.swing
.border.BevelBorder.RAISED));
grafikoLabel.setName("grafikoLabel");  //
NOI18N

jScrollPane2.setName("jScrollPane2");  //
NOI18N

lentele2.setModel(new
javax.swing.table.DefaultTableModel(
new Object [][] {

5
new String [] {
"ID", "t1", "2, "3", "t4", "t5", "t6",
"t7", "t8", "t9", "t10", "t11", "t12", "t13", "t14",
"t15", "tle", "t17", "t18", "t19", "t20", "t21",
"t22", "t23", "t24", "t25", "t26", "t27", "t28",
"t29", "t30", "t31", "t32"

}

) 4
Class[] types = new Class [] {

Failas1.setText("C://Data.csv");

Failas2.setText("C://Data2.csv");

Failas3.setText("C://Names.csv");

jLabel13.setText("Pirmos lenteles reiksmiu
failas");

jLabell4.setText("Antros lenteles reiksmiu
failas");

jLabell5.setText("Pirmos leneteles vardu
falias");

jLabell6.setText("Pirmos  leneles  genu
vardas");

jLabell7.setText("Antros lenteles genu
vardas");

Failas2.setText("C://Data2.csv");

jLabel14.setText("Antros lenteles reiksmiu
failas");

jLabell7.setText("Antros lenteles genu

vardas");

jScrollPane3.setName("jScrollPane3");  //
NOI18N

lentele3.setModel(new
javax.swing.table.DefaultTableModel(
new Object [][] {
5,
new String [] {
"ID", "t1", "t2", "t3", "t4", "t5", "t6",
"7, "t8", "t9", "t10", "t11", "t12", "t13", "t14",
"t15", "t1e", "t17", "t18", "t19", "t20", "t21",
"t22", "t23", "t24", "t25", "t26", "t27", "t28",
"t29", "t30", "t31", "t32"
H
) {
Class[] types = new Class [] {
java.lang.Float.class,

78



public Class getColumnClass(int
columnIndex) {

return types [columnIndex];

}

3)s
lentele3.setName("lentele3"); // NOI18N

lentele3.getTableHeader().setReorderingAllowed
(false);

jScrollPane3.setViewportView(lentele3);

int i;

setComponent(mainPanel);
setMenuBar(menuBar);

setStatusBar(statusPanel);

bindingGroup.bind();
+// </editor-fold>//GEN-END:initComponents

//Veiksmas, atlickamas paspaudus mygtuka
Ivedimas
private void
IvedimasMouseClicked(java.awt.event. MouseEv
ent evt) {//GEN-
FIRST:event_IvedimasMouseClicked
if (Lygtis.getText().equals(""))
{

String a =
JOptionPane.showlInputDialog("[veskite
tinkamumo funkcija ir bandykite dar karta");

Lygtis.setText(a);

H

else
{

int j;
int i;

for (1=0;1<100; it++)

for j =0;j <100; j++)
{
eData[i][j] = 0.0;
eData2[i][j] = 0.0;
eData3[i][j] = 0.0;

}

GenuSkaicius =
Integer.parselnt(this.j1.getText());

MutacijosTikimybe =
Double.parseDouble(this.p2.getText());

KryzminimoTikimybe =
Double.parseDouble(this.pl.getText());

IndividuSkaicius =
Integer.parselnt(this.p3.getText());

LoadData();

Generuotilndividus();

Numeracija();

TinkamumoTikrinimas();

lentele.getColumnModel().getColumn(GenuSkai

cius+1).setHeaderValue("Tinkamumas");

lentele.getColumnModel().getColumn(GenuSkai
ciust1).setMinWidth(100);

lentele.getColumnModel().getColumn(GenuSkai
cius+1).setMaxWidth(750);

1= GenuSkaicius+2;

while (i < 33)

{

lentele.getColumnModel().getColumn(i).setMin
Width(1);

lentele.getColumnModel().getColumn(i).setWidt

h(1);
i++;
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lentele.getTableHeader().resizeAndRepaint();
Ivedimas.setVisible(false);
showNames.setText("Rodyti vardus");
H
}//GEN-LAST:event IvedimasMouseClicked
//Veiksmas atliekamas paspaudus mygtuka
Iteracija
private void
IteracijaMouseClicked(java.awt.event. MouseEve
nt evt) {//GEN-
FIRST:event_ IteracijaMouseClicked
Pilnalteracija();
}//GEN-LAST:event IteracijaMouseClicked
//Veiksmas atlickamas paspaudus mygtuka
KeistiTikimtbes
private void
KeistiTikimybeMouseClicked(java.awt.event.M
ouseEvent evt) {//GEN-
FIRST:event KeistiTikimybeMouseClicked
MutacijosTikimybe =
Double.parseDouble(this.p2.getText());
KryzminimoTikimybe =
Double.parseDouble(this.pl.getText());
}//GEN-
LAST:event KeistiTikimybeMouseClicked
//Veiksmas atliekamas paspaudus mygtuka
Multiiteracija
private void
MultiiteracijaMouseClicked(java.awt.event. Mou
seEvent evt) {//GEN-
FIRST:event MultiiteracijaMouseClicked
int a =
Integer.parselnt(iteracijuSkaicius.getText());
iteracijuSkaicius.setText("");
for (inti=0;1<a-1; i++)
{
Nepilnalteracija();

}

Pilnalteracija();

}//GEN-
LAST:event MultiiteracijaMouseClicked
//Veiksmas atlickamas paspaudus mygtuka
Sigma
private void
SigmaButtonMouseClicked(java.awt.event.Mous
eEvent evt) {//GEN-
FIRST:event SigmaButtonMouseClicked
String sigma01 = this.sigmal.getText();
String sigma02 = this.sigma2.getText();
String lygtele = this.Lygtis.getText();
String priedas = null;
String torp; //t or p
torp = String.valueOf(sigma01.charAt(0));
int i=0;
int j=0;
int k=0;
if (sigma0Ol.length() == 2)
i =sigma0l.charAt(1)-48;
else 1 = (sigmaOl.charAt(1)-48)*10 +
(sigmaO1.charAt(2)-48);
if (sigma02.length() == 2)
j = (sigma02.charAt(1)-48);
else j = (sigma02.charAt(1)-48)*10 +
(sigma02.charAt(2)-48);
priedas = "(" + torp + String.valueOf{(i);
for (k=i+1; k <j+1;k++)
{
priedas = priedas + "+" + torp +
String.valueOf(k);
}
priedas = priedas + ")";
lygtele = lygtele + priedas;
this.Lygtis.setText(lygtele);
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