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[VADAS

Privatumo savoka jau Zinoma nuo XIX amziaus, o jo istakos yra Jungtinésc Amecrikos
Valstijose (toliau JAV). Samuel Warren ir Louis Brandei 1890 m. paras¢ darba apie asmens teis¢ 1
privatuma ir apibrézé ja kaip ,.teis¢ buti paliktam vienam™ (angl. right to be left alone). Jie pirmigji
iSreiske privatuma kaip didziulg¢ socialing vertybe, kuri turi biiti saugoma jstatymo ir teis¢jy.

Spar¢iai besivystancios informacinés technologijos padare itaka naujiems Zmoniy bendravimo
budams — elektroniniui pastui, ¢l. bankininkystet, el. komercijai, el. verslui ir net el. visuomenei bei
el. vyriausybei. Visa tai neatsicjamai susij¢ su internetu, taciau Salia milZiniSky komunikavimo
galimybiy, didZiulés vertingiausios informacijos pasiiilos bei gausybés ivairiausiu paslaugy, tenka
kalbéti ir apie elektroninius nusikaltimus, elektronines vagystes ir kitokias veikas, kurios pazeidzia
7mogaus teis¢ | privaty gyvenima. Siame kontekste ypa¢ svarbus privatumo ir asmens duomeny
apsaugos clektroninéje erdvéje aspektas. Elektroniniuose rySiuose, interncte apdorojama vis
daugiau duomeny, susijusiy su konkreCiu asmeniu. Apic asmenj galima surinkti informacija, kuri
gali apibudinti jo jproius, pomeégius ir kita. Neteisétai renkant bei netinkamai naudojant $iuos
duomenis, gali kilti didelé grésmé asmens privatumui.

Veéliau privatumo koncepcija vystési kita linkime, Siuo metu privatumas daznai tapatinamas su
asmens duomeny apsauga. Asmens duomemy apsauga sudaro tik vieng 1§ keturiy privatumo
clementy, taciau asmens duomeny apsauga yra labai svarbi privatumo kategorija, sicjama su asmens
teise kontroliuoti informacijos apie save tvarkyma. Paslaugu elektroninéje erdvéje vartotojams yra
svarbu 7Zinoti, kokios yra realios garantijos iSsaugoti informacijos privatuma, kiek efektyviis Salies
istatymuose nustatyty normuy laikymosi bei prieZitiros mechanizmai. Taip pat viena iS
nepasitikejimo elektroniniu verslu priezas€iu yra ta, kad nenori naudoti savo asmens duomeny
internete, nes bijo, kad nebiity jais pasinaudota neleistinoms operacijoms vykdyti.

Lietuvoje mokslininkai privatuma ir pasitikéjima elektroningje erdvéje nagringja labai siaurai.
Yra pateiktos Valstybinés duomemy apsaugos inspekcijos rekomendacijos dél privatumag
stiprinan¢iy technologijy, kur sickiama duomeny subjektams ir duomeny valdytojams suprantamai
aptarti privatumo apsaugos klausimus ir naujausiy technologiju itaka, uztikrinant asmens privatumo
apsauga. Taip pat teisininkas Mindaugas Civilka (2001) asmens duomeny apsauga bei elektronings
komercijos reguliavima, jtraukiant asmens duomeny apsauga, nagrin¢ja tarptautiniu bei Europos
Sajungos mastu. 2002 m. Lietuvos kompiuterininky sajunga atliko tyrima “Privatumo ir saugumo
internete  tyrimas” (2001), kuris parodé, kad wuzsienyje Zmonés tris kartus daZniau perka
internetinése parduotuvése, kad duomeny apsaugos taisykles skelbia tik 23.8% istirty el
parduotuviy, bankai asmens duomenis saugo pakankamai patikimai, o vieSbuCiuose néra

pakankamai apsaugoti asmens duomenys, bet $iuo tyrimu remtis biity nepakankamai tikslinga, nes
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duomenys jau prarade savo verte dél nepakankamo duomenu naujumo. O naujesniy tyrimuy,
susijusiy su privatumu ir pasitikéjimu elektroninémis sistemomis néra. Privatumo ir duomeny
saugumo klausimg palict¢ ir keturi autoriai (V. DavidaviCien¢, R. Gatautis, N. Paliulis, R.
Petrauskas) knygoje ,.Elektroninis verslas® (2009). Lietuvoje asmens duomeny privatuma bei
apsauga reglamentuoja Asmens duomeny teisinés apsaugos istatymas.

Uzsienyje privatumo bei pasitik¢jimo problema elektroningje erdveje yra kur kas dazniau
nagrin¢jama. Jungtinése Amerikos Valstijose yra daromos reguliarios apklausos dél vartotojy
pasitikéjimo bei asmens duomeny privatumo elektroningje erdvéje. Taip pat yra daromi elektroniniy
parduotuviy tyrimai, ar jos saugiai naudoja vartotojy duomenis, pvz. ,Privatumas elektroningje
erdvegje: teisétas duomenu naudojimas elektroningje prekyboje™ (ang. Privacy online: Fair
informatikon practices in the electronic marketplace). Siy tyrimy rezultatus talpina Federalinés
prekybos komisijos (Federal Trade Commission) internetiniame puslapyje. Sia tema yra parasyta
taip pat daug knygu, pvz. olandy autoriai Milan Petkovic ir Willem Jonker 2007 m. iSleido knyga
apic apsauga, privatuma ir pasitik¢jima moderniame informacijos valdyme (ang. Security, Privacy,
and Trust in Modern Data Management). Joje autoriai iSsamiai nagrinéja duomenuy ir sistemuy
apsauga interneto puslapiy kiréjy atzvilgiu (Petkovi'c M. ir Jonker W. 2007 ). Trys JAV autoriai
(James Waldo, Herbert S. Lin, and Lynette 1. Millett) savo knygoje ,,Privatumo ir informaciniy
technologijy sgveika skaitmeniniame amziuje™ (ang. Engaging Privacy and Information Technology
in a Digital Age), iSleistoje 2007 metais, apraso privatumo istorijg, technologiju poveiki privatumui,
apraSo kaip privatumas vra traktuojamas JAV, kokia yra privatumo politika ir kaip teisiskai yra
iSsprendZiamos privatumo problemos (Waldo J. er a/ 2007). Taip pat yra publikuota daug
straipsniy angly kalba apie vartotojy privatuma ir pasitik¢jimg clektroninio verslo sistemose. Pvz.
Eve M. Caudill ir Patrick E. Murphy straipsnyje .Interneto vartotoju privatumas: teisinés ir
moralingés problemos™ (ang. Consumer Online Privacy: Legal and FEthical Issues) kalba apic
vartotoju privatumo raida, teisinio reguliavimo istorija, neiSsprestas problemas $iuo klausimu, bei
rekomendacijas ateiciai (Caudill E. M. ir Murphy P. E. 2000).

Si tema yra aktvali nagrinéti, nes Lictuvoje clektroning prekyba uzima labai maza dalj visos
prekybos salyje, o tam daro itakq ir informacijos trilkumas apie saugu naudojimgsi elektronine
erdve, taip pat tai néra pakankamai reglamentuota istatymy bei pats elektroninis verslas kelia
Zmonéms nepasitikejima. Nepasitikéjimg kelia ir elektroninio verslo portaluose saugumo sistemy
nebuvimas. Jie turi biti kuriami taip, kad bty apsaugoti nuo isibrovimy ir kitokiy vartotojy
duomeny nutekinimo ir patikimos svetainés turéty buti sertifikuojamos. Taigi $i tema aktuali tuo,
kad Sig sriti Lietuvoje yra kur tobulinti, plétoti ir vystyti. Temos aktualuma irodo ir tai, kad yra

daryta mazai tyrimy privatumo klausimu.
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Darbo problematika — nepakankamai uZtikrinamas vartotoju pasitik¢jimas ir privatumas
elektroninio verslo sistemose. Tobul¢jant informacinéms technologijoms, pleCiantis elektroninio
verslo paslaugoms, turi buti kuo efektyviau uZtikrinamas vartotojy privatumas. Elektroningje
komercijoje norint iSlaikyti vartotojy lojaluma, vienas i veiksniu yra pasitik¢jimo garantas, kuriam
daro itaka ir privatumo uztikrinimas.

Tyrimo objektas — pasitiké¢jimas ir privatumas elektroninio verslo sistemose bei ju
tobulinimo kryptys.

Darbo tikslas — atlikus privatumo ir pasitikéjimo veiksniy teoring analize, parengti
pasitikéjimo ir privatumo tobulinimo modeli, ir ji empiriSkai patvirtinus pateikti tobulinimo
rekomendacijas.

Darbo uzdaviniai:

o  Isanalizuoti ir nustatyti privatumo ir pasitikéjimo veiksnius teoriniu aspektu;

o  Nustatyti privatumo ir pasitikéjimo svarbg elektroninéje erdvéje teoriniu aspektu;

o  IStirti Zmoniy naudojimasi ir pasitik¢jima elektroninémis paslaugomis bei vartotoju
Zinojima apie privatumo apsauga;

o  Pateikti pasitik¢jimo ir privatumo tobulinimo modeli el. verslo sistemose.

Tyrimo metodai:

o  Mokslinés literatiiros sisteminé analizé;

o  Kickybinis ¢l. verslo sistemuy vartotoju analizés metodas — anketa, privatumo ir
pasitikéjimo tobulinimo modeliui sukurti.

o  Lyginamoji tyrimy analize.



1. PRIVATUMO IR PASITIKEJIMO SAMPRATA

1.1. Privatumo samprata

Zmogus yra biosocialing biitybé. Jo esmé neatsicjama nuo socialinés aplinkos, visuomengs,
kurioje pasireiskia individo dualistin¢ prigimtis — biologinis pradas ir socialinis statusas. Zmogus
yra laisvas, autonomiskas individas, tam tikra prasme — nepriklausomas nuo visuomengés, valstybes,
kity Zzmoniy. Kaip toks individas, Zmogus turi iSimting teis¢ 1 privataus gyvenimo slaptuma ir
konfidencialuma, kuris nesuderinamas su informacijos apie jo gyvenima rinkimu, gyvensenos
detaliy vieSinimun.

Kita vertus, Zmogus néra ir negali buti laisvas nuo visuomenés, kurioje gyvena. Kiekvienas,
iSskyrus tam tikras i$imtis, kurios tik patvirtina bendra taisykle, yra integruotas i visuomeneés
struktiira, vzima joje tam tikrg padéti, turi atitinkamas teises ir pareigas, naudojasi socialinémis
garantijomis, yra susijes su kitais visuomenés nariais daugybe akivaizdZiy ar nematomy, bet realiai
egzistuojandiy saity. Zmogaus socialinis statusas lemia tai, kad kai kurie asmens duomenys,
tradiciSkai priskiriami informacijai apic jo privaty gyvenima (pvz., namy adresas, telefono numeris,
sveikatos, psichikos biikle), yra svarbi Siuolaikinés demokratinés visuomenés, pagristai vadinamos
dar ir informacine visuomene, normalaus funkcionavimo priclaida. (Gedgaudas A. 2006)

Asmens teiseé 1 privatuma, slaptuma ir pan. Zinoma jau nuo seno. Dar Biblijoje gausu asmens
teisés 1 privatuma pasireiSkimo pavydziu. Bet tur¢jo praeiti daug laiko, kol §i teisé tarptautiniu
mastu buvo itvirtinta kaip visuotinai pripazinta socialin¢ vertybé — 1948 m. Jungtiniy Tauty
Visuotingje Zmogaus teisiy deklaracijoje (12 str.), 1950 m. Europos Zmogaus Teisiy Konvencijos 8
str. Siuose pamatiniuose mogaus teisiy $altiniuose asmens teis¢ i privatuma, slaptumg jtvirtinta
kaip pagrindin¢, fundamentali Zzmogaus teis¢. (Civilka M. 2001)

Kalbant apie privatumo samprata, reikia paminéti, kad vieningos $io termino sampratos nera —
Ivairiuose Saltiniuose privatumas apibréziamas skirtingai. Autoriai nesutaria net dél jo koncepcijos,
nei apimties. Vieni i§ pirmuyjuy pabande¢ apibrézti asmens teis¢ | privatuma arba “privacy” buvo
amerikieCiy teisininkai L. Brandeis ir S. Warren, kurie dar 1890 m. straipsnyje “The Right to
Privacy” asmens teis¢ | privatuma ivardino, kaip “teis¢ likti vienam*™ (L. Ernst Morris, Alan U.
Schwriz. 1968)

Privatumo saqvoka etimologiSkai kildinama i$ lotyniSko ZodZio privatus, reiskiancio , atskiras,
priklausantis sau paciam (ne valstybei)™ ir vartojamo kaip publicus, communis antonimas (Online
Etymology... 2001-2012)

Pagal Tarptautiniy Zodziy Zodyna, privatumas: ,privatus [lot. privatus]: 1. neoficialus,

nctarnybinis; 2. asmeninis, susijes su atskiru asmeniu; 3. susijgs su asmeniniu, ne visuomeniniu
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nuosavybés valdymu, individualiu tkininkavimu ir i§ to kylan€iais visuomeniniais ekonominiais
santykiais.”

Westin A. “Privacy and Freedom™ asmens teis¢ i privatumg apibreze, kaip individy, ju grupiy
ar juridiniy asmenuy apsisprendimo teis¢ spresti kada, kokiais atvejais ir kokia apimtimi informacija
apie juos gali boiti patikéta kitiems asmenims. (Westin A F. 1967)

R. Gavison asmens teisg¢ i privatuma jvardino kaip bikle¢ (buisena), kuria Zmogus gali prarasti
savo paties sprendimu ar dél kitu zmoniy veiksmy. Be to, R. Gavisonas teige, kad asmens teisg 1
privatumg sudaro trys clementai: “anonimiSkumas” (tai asmens teis¢ i8likti neatpazintam),
“vienatve” (tai asmens teisé nebiiti stebimam) ir “intymumas™ (tai asmens teis¢ bendrauti su paties
pasirinktais asmenimis, nepatiriant iSorinio kiSimosi).(Gavison R. 1980. bei Spalveters K. 2003)

Siuo metu privatumas yra suprantamas kur kas plagiau, ir bendraja prasme daugelis anglo-
amerikietiSkosios tradicijos atstovy nurodo, jog privatumas reiSkia .informacijos apie save
kontrolg™. JAV AuksCiausias teismas privatumg identifikavo, sutapatino su ,autonomija™, kuri
suvokiama kaip teis¢ savo nuozitira priimti intymius, asmeninius, individualius sprendimus, pvz.,
naudoti kontraceptines priemones. (Griswold B. 1965). Sis identifikavimas buvo kritikuojamas,
kadangi sgvokos ,,privatumas™ ir ,,autonomija®™ atstovauja skirtingas koncepcijas ir teises. Taip pat
JAV teismai itrauké ir teis¢ 1 ,.varda ir panasuma“, tai teis¢ kontroliuoti individo ir atvaizdo
panaudojima. Sis sprendimas taip pat labai diskutuotinas.

I§ visy Zmogaus teisiu, ko gero sunkiausia apibréti buitent asmens teise i privatuma. Si teisé
turi gilias Saknis. Daugelyje valstybiu §i savoka tarsi susiliejo su asmens duomenu apsaugos
samprata, kuri privatumg interpretuoja kaip asmeninés informacijos valdyma. Uz Sio gricZto
konteksto riby privatumo apsauga daznai yra suprantama kaip linijos/ribos brézimas — kick
visuomene gali 1sikisti 1 asmenini gyvenima (Civilka M. 2001).

Asmens teisé 1 privatumg taip pat yra apibréZiama, kaip:

o “individo teise buti apsaugotam nuo kiSimosi (fizinémis ar informacijos priemonémis)
1jo asmenini, jo Seimos gyvenima ar reikalus™; (Report of the... 1990)

o “autonoming¢ individo sritis, 1 kurig negali kistis nei valstyb¢, nei joks kitas asmuo™.
(The Australian Privacy... 1994)

Tarptautiniu teiseés akty analizé (Visuotinés zmogaus teisiy deklaracijos 12 straipsnis,
Tarptautinio pilictiniy ir politiniy teisiy pakto 17 straipsnis, Europos Zmogaus teisiy ir pagrindiniy
laisviy apsaugos konvencijos 8 straipsnis) leidzia daryti iSvada, kad asmens teisés i privatuma turini
sudaro keturi savarankiski, ir kartu tarpusavyje susij¢ elementai:

e Informacinis privatumas;
e Kiino privatumas;

¢ Komunikacijy, susekimo, susiraginéjimo privatumas;
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e Teritorinis privatumas.

Europos kontinente yra isiSaknijusi asmens duomeny apsaugos (toliau ADA) koncepcija, o
privatumas suvokiamas Europos Zmogaus teisiu ir pagrindiniy laisviy apsaugos konvencijos 8 str.
prasme. Tuo tarpu JAV, Kanadoje, Australijoje ir kt., esminé ir pagrindiné yra butent privatumo
koncepcija, per ja yra spendZiamos problemos, analogiSkos ADA Europoje. Todél ir nerandama
lictuvisky $io ZodZio atitikmenu.

Clark R. sitlo privatumg apibrézti taip — tai yra asmens interesas, kad jis galety iSlaikyti
asmening erdve, laisva nuo bet kokio iSorinio isikisSimo (Civilka M. 2001).

Spar¢iai besivystanc¢ios informacinés technologijos pastaraisiais metais priverté kalbéti apie
naujus Zmoniy bendravimo bidus — elektronini pasta, elektroning bankininkyste, elektroning
komercija, elektronini versla ir net elektroning visuomeng bei elektroning vyriausybg. Visa tai
neatsigjamai susij¢ su internetu ir pasauliniu voratinklin WWW (World Wide Web). Taciau $alia
milziniSky komunikavimo galimybiy, didZiulés vertingiausios informacijos pasiiilos bei gausybés
ivairiausiu paslaugy, tenka kalbéti ir apie elektroninius nusikaltimus, elektronines vagystes ir
kitokias veikas, kurios pazeidZia Zmogaus teis¢ i privaty gyvenima. Siame kontekste ypac svarbiis

yra asmens duomeny ir privatumo apsaugos klausimai. (Palubinskas V. 2003)

1.2. Pasitikéjimo samprata

Viena 1§ prioritetiniy imonés veiklos sri¢iy — vartotojy poreikiy tenkinimas ir ju istikimybeés
ugdymas. Si palanki aplinkyb¢ susidaro tik tuomet, kai jmoné orientuota i vartotojy poreikius, nes
ilgalaikiy santykiy pagrindas — pasitikéjimas.

Pasitik¢jimas paprastai laitkomas viena 18 esminiy s¢kmingy santykiu plétotés priclaidy
(Crosby, Evans, Cowles 1990; Moorman et al. 1993). Morgan ir Hunt (1994) pasitikéjima
apibrezia kaip pasikliovimg mainy partnerio patikimumu ir saZiningumu. Johnson ir Grayson
(2000), Berry (1995), Morgan ir Hunt (1994) pozitriu, pasitikéjimas atsiranda i§ nuoseklaus ir
kompetentingo vartotoju aptarnavimo ir s3Ziningo bei teisingo elgesio. Callaghan, Buesing,
Peacock, Sen (1995) pasitikéjima konceptualizuoja kaip verslo santykiy komponenta, lemianti lygi,
kiek viena Salis gali pasikliauti kitos Salies duodamu pazady saZziningumu. Tod¢l imong, sickianti
iSlaikyti ir stiprinti vartotoju pasitikéjima, turi jdiegti etiSka saZiningumu ir ,,geromis verslo
praktikomis™ pagrista pozitri | santykius tick imonés darbuotoju tarpusavio santykiuose, tick
imong¢s santykiuose su tick¢jais.

Blois (1997) nuomone, pasitikéjimu iSreiSkiamas .,susitaikymas su pazeidZiamumu del

galimos, bet nelaukiamos, kito blogos valios ar geros valios trikumo™. Todél pasitikéjimas yra
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psichologin¢é busena, susidedanti 1§ ketinimuy susitaikyti su $iuo pazeidZziamumu, remiantis
teigiamais kity ketinimy ar elgsenos likesCiais (Rousseau et al. 1998).

Lewicki, McAllister, Bies (1998) pasitik¢jima apibrézia kaip esming sveikos asmenybes
savybe, kaip tarpasmeniniy santykiy pagrinda bei biitina salyga bendradarbiauti kaip stabilumo
socialinése institucijose bei rinkose pagrindg. Dél abipusio pasitikéjimo tarp suinteresuoty Saliy
galima;

e mazinti sandoriy sanaudas (paSalindamas poreikij nuolat tikrinti);

e skatinti adaptyvias organizacines formas (tinkliniai santykiai), mazinti Zalingy konflikty
skaiciy;

¢ lengvinti greita tiksliniy darbo grupiy formavima;

o skatinti efektyviai reaguoti i krizines situacijas (Rousseau et al. 1998).

Pasitikéjimo ir nepasitikéjimo kontekste Johnson ir Grayson (2000) i8skiria Siuos pasitikéjimo

Saltinius:
e bendras pasitik¢jimas, paremtas, pavyzdziui, jmongés reputacija;
e asmenybe paremtas pasitik¢jimas;
e sistema paremtas pasitik¢jimas, nukreiptas 1 valdzia;
e procesu paremtas pasitik¢jimas, kylantis i$ tarpasmeninés ar vartotojo ir imongs sgveikos.

Lewicki ir Bunke (1996) pateikia tris kokybiskai skirtingus pasitikéjimo lygius: paremtus
iSskai¢iavimu, Ziniomis ir identifikacija.

Vartotojai, kuriems biidingas iSskaiCiavimu parcmtas pasitik¢jimas, pasikliauja paslaugy
teikéju todel, kad jie tiki, jog tiekéjas suinteresuotas neprarasti reputacijos ir pelno, kuriuos patirty,
jei bty sugriautas pasitikéjimas.

Ziniomis paremtas pasitikéjimas grindZiamas jmonés pazinojimu ir gebéjimu numatyti jos
veiksmus. Jis iSreiSkia bendrus likesCius, progresuojancius ilgesni laiko tarpa. Tobulinant Ziniomis
parcmta pasitik¢jima svarbi efektyvi dvipus¢ komunikacija. Vartotojai turi geranoriSkai dalintis
informacija su jmone, imon¢ — geranoriSkai dométis vartotojy poreikiais ir problemomis bei
atitinkamai reaguoti.

Vartotojai, kuriems buidingas identifikacija paremtas pasitik¢jimas, pasitiki ymone, ir tiki, kad
ji veiks pagal ju interesus. Paslaugu ir prekés tiekéjas gerai iSmano vartotoju poreikius ir
pageidavimus, o vartotojai suvokia, kad jy pageidavimai i$pildomi. Sio tipo pasitikéjima
charakterizuoja bendros vertybés (Morgan, Hunt 1994). Identifikacija paremtas pasitikéjimas taip
pat gali buti susietas su identifikacijos teikiamais privalumais bei kultiiriniais ir ideologiniais
santykiais (Liljander, Standvik 1995). Pasitik&jimo pazeidimas turi baiti labai stiprus, kad santykiai
bty nutraukti.
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Taigi santykius palaikancius dalyvius sieja pasitikéjimas ir isipareigojimas — kertinés santykiy
marketingo dimensijos. Reikia pazymeéti, kad siekiant neprarasti vartotoju, biitina numatyti ir
pasitikéjima stiprinancias priemones.

Vienas 1§ veiksniy, stiprinantis jmonés ir vartotojo tarpusavio pasitik€¢jimg, yra
pasitenkinimas. Pasitenkinimas leidZia prognozuoti pasitikéjima. Pasitenkinimas yra pagrindinis
santykiy testinuma lemiantis veiksnys ir atitinkamai sumazinantis neigiamy atsiliepimy ir santykiy
nutraukimo tikimybe (Anderson 1994). Biitent pasitenkinimas leidZia verslo santykiams progresuoti
1 taSka, kuriame tarp santykius palaitkan¢iy rinkos dalyviy atsiranda aukStesnio lygio
isiparcigojimas, ir santykiy nutraukimas tampa vis sudétingesnis. Tokiomis aplinkybémis
pasitenkinimas yra kaupiamojo pobiidZzio (Boulding, Kirmani 1993). Anderson, Hakansson,
Johanson (1994) sukaupta vartotoju pasitenkinimg apibiidino kaip ,...bendra ivertinimg remiantis
visa prekés ar paslaugos pirkimo ir vartojimo patirtimi per tam tikrq laikotarpi “. Churchill ir
Suprenant (1982) patvirtinimo/nepatvirtinimo teorija teigia, kad pasi tenkinimas pasickiamas tada,
kai iSpildomi (patvirtinami) lokesCiai, ir atvirk§Ciai. Patterson ir Spreng (1998) atlikti tyrimai
parod¢, kad ,...vartotojyu pasitenkinimas/nepasitenkinimas yra svarbiausia sgsaja uZmezgant
ilgalaikius santykius su vartotojais ir garantuojant strateging imonés sé¢kme. “ (Zvircliene R.,
Bucitniene 1. 2008).

Kritinis ¢lektroninés komercijos pasisckimo eclementas tiesiogial susijgs su rcaliu Zmoniy
pasitikéjimu. Jie turi jaustis saugiis, lygiai kaip ir apsipirkinédami paprastoje parduotuvéje. Yra trys
esmines tokio pasitikéjimo uztikrinimo alternatyvos:

e  valstybe turi uZtikrinti, kad veiksmai el. aplinkoje bus traktuojami lygiai taip pat kaip
ir tradicinéje aplinkoje, jiems bus pripaZistamas analogiskas statusas ir pan.

e  pramoné ar vartotojy organizacijos turéty sukurti ¢lgesio kodeksus, pasiteikiancius
ivairiy praktiniy problemy sureguliavimo mechanizmus. Sis biidas dar vadinamas savireguliaciniu.

e informuoti Zmones apie el. aplinkos privalumus, galimybes ir suvarZymus. (Civilka
M. 2001)
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2. VARTOTOJU ELGSENA VIRTUALIOJE ERDVEJE

Pasirinkau nagrinéti vartotojy elgsena virtualioje erdvéje, nes ju pasitikéjima/nepasitikejima,
naudojimasi/nesinaudojimg el.erdve lemia vieni ar kiti veiksniai, tik juos iSnagrin¢jus galima bus
daryti 18vadas ir teikti sitilymus kaip galima tobulinti el. verslo sistemas.

Vartotojo elgsena internete — tai busena, kuri yra charakterizuojama nenutriikstamu atsakymy
srautu, sukelianti susidoméjimg bei savivokos praradimg ir savo ego itvirtinimg (D.L. Hoffman ir
T.P. Novak). Tai reiSkia, kai vartotojas nar$o internete, jis yra isitraukes 1 tai, kg mato bei daro, ir ji
sunku nuo ieSkojimu atitraukti. Vartotojai, ypa¢ naujokai, suvokia tai kaip nuotyki, eksperimenta ir
patiria azarta tyrinédami nezinomus plotus. Vartotojas tokioje blisenoje yra ypac jautrus ir atviras
visal atplaukianciai informacijai, ypac jei ji atitinka jo poreikius. Vartotojas internete renkasi pats.
Vaiks¢iodamas po interneto svetaing vartotojas tenkina savo informacijos poreikj ir ieSko atsakymuy
1 klausimus, kurie jam padétu priimti pirkimo sprendima. Kaip klienta | parduotuve atveda tam
tikras fiziologinis ar psichologinis poreikis, taip lankytoja 1 interneta atveda informacijos poreikis.

Virtualios aplinkos vartotojai elgiasi labai skirtingai ir nenuspé&jamai, todél yra labai sunku
nustatyti ju clgesio tendencijas ir pagal jas skirstyti vartotojus 1 tam tikras grupes. Galima tik
1Zzvelgti tokius ju elgesio pasikartojimus, kurie dar vadinami natiiraliu vartotoju elgesiu:

1. Vartotojams triksta parengtos strategijos prie§ pradedant savo veikly. Vartotojas atéjes i
virtualig erdve (internetq) dar neturi susikiirgs savo veiksmu strategijos. Jis daznai clgiasi
impulsyviai ir pats negali numatyti savo tolimu veiksmu eigq. Tod¢l interneto svetainé turi ji
sudominti ir pritraukti, kad jis netapty tik statistiniu dalyviu.

2. Vartotojams labiau patinka vizualios ir greitai pricinamos alternatyvos. Jis renkasi tai, kas
labiau patraukia jo démesi, bei tokios alternatyvios, kurios nereikalauja ilgy laiko sanaudy.

3. Vartotojams patinka alternatyvos, su kuriomis jie jau buvo susipaZzine anksCiau. Todél
internetinius puslapius reikia kurti kuo paprastesnius ir priimtinesnius eiliniams vartotojams.

4. Vartotojams priimtiniausia yra kryptis su kuo maziau pasiprieSinimo. PasiprieSinimas
suprantamas, kaip sunki internetinés svetainés struktiira, kuri neleidzia vartotojams greitai ir
kokybiskai surasti informacijos.

5. Vienas vartotojas paprastai atstovauja kelioms visuomeninéms elgesio normoms.

Gyvename XXI amziuje, kur pagrindinis Ziniy ckonomikos veiksnys, skatinantis
konkurencinguma, yra démesys vartotojams bei ju poreikiams. Imonés skiria milziniSkus pinigus ju
pazinimui 1r tyrimams. Taciau kartais i8kyla pavojus nematyti misko pro medZzius: daug
gilindamiesi 1 konkretaus prekiy zenklo vartotoju nuomone, emocijas, prioritetus, marketingo
specialistai kartais pamirsta, kad 1 vartotoju elgsena deréty pasiziiréti ir globaliau, suprasti

bendrasias jos kitimo tendencijas. Siandien vartotojai yra daugiau reikalaujantys, maziau lojalis ir
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sunkiau atleidzia verslo organizacijoms, jei ju produktai nepatenkina auksty vartotoju reikalavimuy.
A. Bakanauskas ir V. Liesionis i8skiria tokias pagrindines vartotojy gyvenimo stiliaus tendencijas:

o Daug pinigy, mazai laiko. Siandien daug Zmoniy turi pakankamai pajamy, tatiau nebeturi
laiko, kuri galeéty skirti pageidaujamiems dalykams. Tokie vartotojai ieSko patogumo, greiio, yra
linke asmeninius bei su darbu susijusius reikalus susitvarkyti telefonu ar internetu. Sivolaikiniai
interneto pirkejai reikalauja, kad informacija bty pricinama per 1-5 sekundes. Jei tai uZtrunka
ilgiau, jie praranda kantrybe ir eina ieskoti grei¢iau veikianciy konkuruojanciy interneto svetainiy,
sitilanciy tas pacias paslaugas Zymiai pricinamiau.

o ISaugusi technologiju nuosavybé. Vis daugiau Zmoniy pasaulyje igyja naudojimosi
kompiuteriais igiid7iy, vis energingiau isisavina naujas technologijas.

o Did¢jantis gyvenimo tempas. Vartotojai sickia turéti produkta ¢ia ir dabar be jokio
atidéliojimo, laukimo eilése, uzsakymo vykdymo ar pan.

Saviraiskos svarba, individualumo puoseléjimas. ISauges saviraiSkos poreikis tenkinamas per
produktus, kuriuos vartotojai perka ir vartoja. Zmonés tapatina save su vartojamais prekiy Zenklais,
daikty dizainu, puoselé¢jamu stiliumi. Pasirinkes automobili Zmogus aplinkiniams siuncia Zinute tiek
apie uzimamg socialing padéti, tick apie grupes, kurioms jis noréty priklausyti, tick apie savo

vertybes, tam tikras demografines charakteristikas.

2.1 Vartotojuy elgsenos virtualioje erdvéje modeliai

Vartotojo ¢lgesio modelis — pradinis marketingo tyrimy taskas. Modelis rodo pirkéjo poelgius
atsiradus problemai, kuria galima iSspresti isigijus preke (Pikturniené 1., Kurtinaitiené J. 2010).
Egzistuoja tam tikri vartotoju elgsenos modeliai, juos galima suskirstyti i klasikinius ir

Siuvolaikinius.

2.1.1 Klasikiniai vartotojy elgsenos modeliai

Remiantis J. Stankevi¢ienés teigimu, klasikiniai modeliai yra Sie:
¢ Nicosia modelis (1966);
¢ Howard — Sheth modelis (1973);
¢ Engel modelis (1990).

Apzvelgdama klasikinius modelius J. StankeviCien¢ teige, kad ,Nicosia sické numatyti
vartotoju sprendimuy susiedamas ekonomikos, psichologijos ir sociologijos elementus, kurie gali
lemti pirkimo clgsena. Nicosia modelis supaprastinta vartotojo sprendimo pri¢mimo proceso
schema.” Anot F. H. Nicosia, ,,modeli sudaro srautai: firmos ir jos reklamos; vartotojo ir galimy jo

reakciju i ja; saveikos tarp reklamos ir vartotojo iSankstinio nusiteikimo, veikiancio ar atmetamo
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poveikio metu; galimo poZiiirio formavimosi; galimo §io poZiiirio transformavimosi 1 motyvacija;
galimo Sios motyvacijos virsmo 1 pirkimo aktq ir pagaliau grizimo prie vartotojo iSankstinio
nusiteikimo bei prie firmos.*

Nicosia modelis labiau sigjasi su naujy produkty pirkimais, ne su nuolatiniu pirkimu. Modelio
reikSmé¢ — iSskiriamas firmos poveikis bei i§samiai aprasoma rinkodaros kintamujuy reikSmeé.
Modelio trikumas — priclaida, kad vartotojas nepakankamai informuotas apic produkta, tai daro
vartotoja neadekvaty, kuomet aiSkinamas pakartotinis pirkimo elgesys. (J. Stankeviciené, 2005)

Priesingai nei Nicosia modelis Howard — Sheth modelyje akcentuojama pakartotinio pirkimo
clgsena. Sio modelio pagrindas Hull mokymosi teorija, kurioje apsiribojama racionalumo priclaida
— vartotojas turi biiti racionalus. Modelyje sitiloma vartotojo elgseng pirkimo metu akcentuoti kaip
problemos sprendimo procesy. Atsizvelgiant | tai, visi pirkimo zingsniai, itraukiami i pirkimo
procesa ir grupuojami | penkis etapus:

e Problemos suvokimas;
e Informacijos paieska;
e Alternatyvuy jvertinimas;
e Sprendimo priémimas
e Elgesys po pirkimo.
Taip pat Howard — Sheth modelyje iSskiriami trys problemos sprendimo tipai:
o Elgesys pagristas [prasta reakcija;
o ISplestas sprendimo biidas;
o Ribotas sprendimo biidas.

o Elgesys pagristas jprasta reakcija. Toks elgesys pastebimas tais atvejais, kai vartotojas yra
sukaupes nemazai patirties ir Ziniy, ir turi susidargs savo tvirta nuomong apie viena ar keleta
prekiniy Zenkly. Pasirinkimo procesas tampa lengvesnis, jis kartojasi po to, kuomet informacijos
ieSkoma trumpai arba visai neieSkoma.

o Iipléstas sprendimo biidas. Sis sprendimo biidas taikomas tais atvejais, kai vartotojai
susiduria su nezinomais prekés Zenklais, nezinomy prekiy klaséje. Todél norint tinkamai pasirinkti
ir susiformuoti pasirinkimo kriterijus reikia intensyviai ieskoti informacijos.

o Ribotas sprendimo bidas. Tai toks sprendimo budas taikomas tais atvejais, kuomet
vartotojas susiduria su nauju prekés Zenklu, taCiau gerai zinomoje prekiy klas¢je. Dazniausiai tai
nutinka tais atvejais, kai jau egzistuojantys prekiy Zenklai nesugeba patenkinti vartotojo poreikiy.
Pasirinkimo kriterijai jau egzistuoja, kas leidZia susiaurinti informacijos paieska. (Iloseachue
nmokynarens... 2004)

Modelis susidaro 18§ SeSiu tarpusavyje susijusiu komponenty:

o Informacijos ir patirties;
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o Prekés Zenklo atpaZinimo;
o Nuostatos;
o Konfidencialumo;
o Nusiteikimo;
o Pirkimo veiksmo.

J. Stankeviienés teigimu, Sis modelis yra perspektyvesnis tik jvertinus vartotojo poreikio
pripaZzinimo veiksmus, kuriems itaka daro aplinka, asmeninés charakteristikos bei atmintyje
sukaupta informacija.

Engel modelis (1990). Mokslininose Saltininose dar vadinamas EKB (Engel — Kollat -
Blackwell) modeliu. Sis modelis yra laikomas vienu i§ labiausiai paaigkinangiy vartotojy elgsena
modeliy. Pirmin¢ 8io modelio versija buvo triskart perziaréta 1968 m. ir modernioje formoje
iSlaikant keleta pagrindiniy principy yra ganétinai sudétinga apibrézimu ir paaiSkinimu atzvilgiu,
kuo labai i8siskiria nuo originalios versijos. Modelis akcentuoja vartotoja, o ne organizacini pirkimo
vieneta.

Pagrindinis $io modelio bruozas — skirtumo tarp silpno ir stipraus dalyvavimo pirkimo
procese atspindys. Stiprus dalyvavimas pirkime, dazniausiai biidingas perkant rimtg pirking, kai
rizika yra gana didelé. AuksCiausia rizika buina tuomet, kai vartotojas nejsitikings savo sprendimu.
Rizika auga, kai:

o Yra informacijos tritkumas;
o Vartotojas nepasitiki savimi;
o Jeigu prekés kaina yra auksta palyginti su vartotojo pajamomis.

1986 m. Sio modelio autoriy buvo nustatyta, jeigu rizikos laipsnis — priimti nctinkama
sprendima — mazas, vartotojas susiduria su ribotu problemos sprendimo pasirinkimu.

I8skiriami 4 pagrindiniai komponentai:

o Pradiniai stimulai;

o Informacijos pertvarkymas;

o Sprendimy pri¢mimo procesas;
o Sprendima lemiantys kintamieji.

Siame modelyje informacijos pertvarkymo procesas susijes su jos pri¢émimu bei mokymusi.
Sprendimy priémimo procese vartotojo pasitenkinimas tampa asmeninés patirties ir informacijos
dalimi. Neigiamas ivertinimas — tolimesnés paieskos.

EKB modelio privalumas — démesys vartotojo sprendimo priémimo procesui bei galimybé juo
naudotis tiesiogiai, nes vengiama sudétingy rySiy tarp komponenty. Modelyje atsiZzvelgiama i

iSorinés aplinkos veiksniy itakq (etniné grupé, socialiné klasé, elgesio normos) bei vidines aplinkos
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veiksnius (isitikinimai, ketinimai ir kt.). Taikant Engel modeli negalima tiksliai paaiSkinti ar nuspéti

vartotoju elgsenos (bpmxamesa O. B., 2007).

2.1.2 Siuolaikinis vartotojuy elgsenos modelis

Vartotoju elgsenos tyrimo mokslas remiasi ivairiu dalyky teorijomis ir koncepcijomis, taigi
vartotoju elgsena gali biti traktuojama kaip modelis (Mowen J.C., 1987). K. Lewin sukiiré
vartotoju elgsenos modeli, kurj grafiskai pateik¢ J. C. Mowen.

Aplinkos Asmeniniai Pirkimo
poveikis veiksniai procesas
Pirkimo perspektyva Pirkimo/tikslo objektai

Individualas Motyvacija

veiksniai e
Grupé Asmenybe Sprendimas
& i Informacija
Seima M 5 i ™ . Aukstas
Subkultiira IEtsiakais
= Nuostata . ) S
Kultiira * Isijungimas Automobilis

= % Nuostatos
Ekonominiai 2

e g . Zemas
veiksniai > kitimas > £

Situacija Popirkiminiai Isijungimas » Skalbimo masina
Rikodaros procesai
veiksniai
Patirtis = Koncertas
>

Elgesio motyvai » Dalyvavimas labdaroje

Paveikslas 1. Vartotojy elgsenos modelis (Mowen J.C., 1987)

Sio modelio koncepcija remiasi keliomis priclaidomis:

o  Vertinama turi biiti kaip visuma, vienas derinys (elgsena lemia ne atskiri veiksmai,
bet jégos, 1 kurias reikia zZvelgti sistemiskai, kaip 1 susijusias tarpusavyjc);

o  Pirkimas ir veiksmai nagringjami i$ triju perspektyvy: apsisprendimas, patirtis,
clgsenos itaka.

Remiantis J. Stankeviciene galima iSskirti tris pirkimo proceso tipus:

o  Samoningas pirkimas, kuomet perkami brangiis daiktai (automobiliai, buitiniai
prictaisai ir pan.);

o  Pirkimas dél malonumo, kai perkami tiek daiktai tiek paslaugos, sickiant patirti tam
tikrus jausmus;

o  Pirkimas, kai veiksmo rezultatas sicjamas su tam tikrais isitikinimais (kulttiriniais,
vertybiniais), pinigai iSleidziami uZ preke, kuri atneSa naudos dvasinio pasitenkinimo prasme
(Stankeviciené J. 2005).
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2.2 Vartotojuy elgseng virtualioje erdvéje lemiantys veiksniai

Kiekvienas 7zmogus yra skirtingo amziaus, Seimyninés padéties, rasés, tikéjimo, finansinés
padéties, iSsilavinimo, taigi visi Zmonges yra veikiami skirtingy veiksniy, kai jie priima sprendimus
fizingje erdvéje, o patekg 1 virtualia aplinkg, yra veikiami skirtingy veiksniy, kuriuos biitina
kruopsciai iStirti, norint suprasti kaip, kodel, kada ir ka vartotojai perka internete. Apzvelgsime
pagrindinius veiksniy klasifikavimo biidus.

Norint suprasti vartotojuy elgsena virtualioje aplinkoje, svarbu yra istirti bendruosius vartotojy
elgsenos veiksnius. ., Vartotoju elgsena virtualioje aplinkoje visu pirma reikia nagrinéti nuo
vartotoju elgsenos fizingje aplinkoje pradiniy i8taky, kad biity galima suprasti ¢lgseng virtualioje
aplinkoje veikianc¢ius veiksnius, kylancius i$ tradicinés elgsenos sampratos™ — teigia Goldsmith
(2000) ir Limayem et al. (2000). Daugelis autoriy $iuos veiksnius skirsto 1 iorinius ir vidinius. Taip
pat yra veiksniy skirstymas pagal tai, ar jic skatina ar slopina vartotojy naudojimasi virtualia

aplinka. Apzvelgsime ir Goldsmith, Limayem e a/, Chau ef a/, Jarvenpaa et al. veiksniy skirstyma.

2.2.1 ISoriniai ir vidiniai veiksniai

ISoriniai veiksniai: kultira, klase, itakos grupe, Scima. Vidiniai veiksniai: poreikis, suvokimas,
patirtis, nuomone. Trumpai apzvelgsime kiekviena 18 ju:

o Kultira — tal visuma pagrindiniy vertybiy, suvokimo, troskimy, poreikiu ir elgsenos
normy, kuriuos visuomenés narys perima i§ Scimos ir kity socialiniy institucijy (Kotler, 1998).
Kultiiros itaka Zmogaus gyvenime pasireiSkia kasdien, kaip ir perkant internetu ar naudojantis
virtualia erdve.

o Taip pat didel¢ itaka daro ir visuomenés klasé. Pvz., viduriniosios klasés ir elito pirkimas
internete skirtusi — visy pirma, produkty pasirinkimui padaryty itaka skirtingi poreikiai. Elitas gali
sau leisti jsigyti ir prabangos preke, neatsiZzvelgiant | kaina, o viduriniosios klas¢s atstovai rinktysi
produkta, kurio tikrai reikia, apmastyty ir kainos skirtumus.

o [takos grupe sudaro vartotojai su panasiais pomegiais ir gyvenimo standartais. Skiriami
du jtakos grup¢s tipai:

e Grupe, kuriai asmuo priklauso (draugai, kaimynai, bendradarbiai ir pan.);
e Grupe, kuria asmuo nori pamégdzioti ar jai priklausyti (visuomenes klas¢, gyvenimo
budas).

o Seima taip pat turi jtakos vartotojy elgsenai. Elgsena priklauso nuo $eimos sudéties, ar
daugiau yra vyry, ar motery, kiek yra dirban¢iy Zmoniu ir kokias pajamas gauna vidutiniskai vienas

Seimos narys.
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o Poreikis. Analizuojant vartotojuy poreikius, marketinge dazniausiai yra naudojama Maslow
poreikiy hierarchijos piramidé. Poreikiai pagal Maslow yra suskirstytt 1 penkias grupes:
fiziologiniai, savisaugos, bendravimo, pripazinimo bei saviraiSkos (Martin D., Joomis K., 2007).
Pirmiausia vartotojas stengiasi patenkinti pacius svarbiausius poreikius, kai jie yra patenkinami,
nustoja biiti asmens motyvu ir vartotojas stengiasi patenkinti kita jam svarbiausia poreiki.

o Suvokimas — tai aplinkos objekty bei jvykiy fiksavimas ir juy interpretavimas. Kai
vartotojai renkasi preke ar paslauga, tai daro nuosekliai. IS pradziy pastebi tik fakta, paskui ji
analizuoja ir galiausiai naudoja suvoktg informacija, bet tai dar nereiskia, kad tas suvokimas bus
neiskraipytas.

o Patirtis — tai sukauptos ir savaip interpretuotos informacijos visuma, lemianti vartotojo
clgsena. Patirties kaupimas yra nuolatinis procesas. Po kickvieno atlikto veiksmo gaunama naujos
informacijos, papildancios ankstesne. (Davidaviciené, V. ef al. 2009)

Pasak V. Kotler, nuomon¢ rodo teigiamus arba neigiamus asmens vertinimus, jausmus,
pozitri i daikta, pagal nuomones vartotojai orientuojasi ka pirkti, o ko ne. Ypa¢ didelg jtaka padaro
artimy Zmoniy (Seimos, draugy, giminai¢iy) iSsakyta nuomon¢ apie vieng ar kita preke/paslauga.
Vartotojo ¢lgsenai daro itaka tick vidiniai, tick iSoriniai veiksniai. Kickviena imoné turi gerai istirti
kiekviena veiksni, bet kad tiksliai galétuméme iStirti vartotojy elgsena biitent virtualioje aplinkoje,

reikia iSanalizuoti tuos veiksnius, kurie konkreciai lemia zmoniu elgsena naudojantis internetu.

2.2.2 Veiksniai, skatinantys ir ribojantys vartotoju aktyvumg

Kode¢l vartotojai perka ir narSo elektroninése parduotuvése? Savo knygoje ,,Marketing on the
internet™ J. Strauss ir R. Frost pateikia tokj XXIa. pradzios pirkimo kriteriju apibendrinima:

1. Vert¢ vartotojui.

2. Kaina yra svarbus veiksnys kai kuriems pirkéjams, taCiau ne visiems. Daugelis noriai
sumokéty daugiau uz geresni aptarnavima ar patikima preking Zenkla.

3. Personalizavimas padidina vert¢ vartotojui.

4. Greitis. Vartotojai nori surasti reikiama informacija ir norimg produkta greitai be gauti
uzsakyta preke jau kitg diena.

5. Patogumas ypa¢ svarbus uZimtiems zmonéms. Jie nori pirkti arba mokéti pagal saskaitas
visg para ir sulaukti uzsakymo pristatymo jiems patogiu laiku.

6. Paprastumas. Vartotojai nenori painios prekiy ir informacijos paieskos.

7. AsmeniSkumas leidzia vartotojui pasijusti svarbiu, ypa¢ tada, kai bendravimas tarp jo ir

kompanijos vyksta ne tiesiogiai, o internetu.
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Apibendrinant galima teigti, kad virtuali aplinka dél savo interaktyvumo, grafinés erdves,
intuityvaus vartojimo ir bendra(darbia)vimo yra svarbus komunikacijos kanalas, reikia tik tinkamai
juo pasinaudoti. Virtualios aplinkos kanalai yra ne tik informacijos sklaidos, bet ir pigi aplinkos
analizés priemoné. Juk mes galime fiksuoti lankytoju skaiCiy, bendrauti su klientais, analizuoti ju
komentarus.
Panagrinésiu du pagrindinius veiksniy skirstymus — pagal skatinancius ir ribojancius vartotojy
aktyvuma, bei Goldsmith, Limayem et al, Chau et al, Jarvenpaa et al (2003, p.7) skirstyma.

Vidinius veiksnius, daranéius itakq vartotojo elgsenai virtualioje aplinkoje, galima suskirstyti

Veiksniai, skatinantys vartotojy aktyvumaq:
o Asmeniniai;
o Socialiniai;
o Ekonominiai.

o Asmeniniai veiksniai. Pasak Khosla S. 2010:

e Sic veiksniai priklauso nuo kickvieno Zmogaus asmeniskai, pagal demografines
savybes, lyti, ras¢, amziy ir pan.

¢ Svarbu ir tai, kas Seimoje yra pagrindinis Zmogus del sprendimy priémimo.

¢ Jauni zmonés perka jvairius daiktus del kitokiy priezasCiu, nei vyresni.

Remiantis V. DavidaviCienés, R. Gataucio, N.K. Paliulio bei R. Petrausko (2009) isskirty
svarbiausiy veiksniy, kuric skatina vartotojy aktyvuma virtualioje aplinkoje, analize, galima
pamineti, kad i§ asmeniniy veiksniy, i$skiriami yra:

Patogumas. Tai yra vienas svarbiausiy privalumy naudojantis interneto paslauga. Tai suteikia
galimybe derinti verslo klausimus namie, pietaujant ar ruoSiant maista. Vartotojai, kuriems yra
svarbus patogumo veiksnys, yra labiau lojaliis. Jie nevargina saves 18 naujo ieSkodami naujy prekiy
tickeju.

Suasmeninta informacija. Ji suvokiama kaip pasiekiamos informacijos kontrolé ir individuali
jos adaptacija kiekvienam vartotojui. Tai padeda vartotojams geriau tenkinti poreikius, suvokti ir
atsiminti temas, kurias jic nagrin¢ja, ir labiau pasitikéti priimtais sprendimais.

Nera tiesioginio spaudimo is pardavéjy. Vartotojas narSydamas internete gali ramiai apZiureti
kickviena preke, pasirinkti tai, ko jam reikia, pardavéjai nebruka nereikalingy papildomy daikty,
vartotojas turi tiek laiko, kiek jam reikia, kad priimti sprendima.

Galimybé rinkti informacijq apie jmone. Internete galima rasti informacija praktiSkai apie
viska, taip pat apic imong, i§ kurios planuojama pirkti. Galima skaityti kity vartotojy komentarus,
atsiliepimus, suzinoti apie imones platesn¢ veikla, taip imoné igauna daugiau pasitikéjimo i$

vartotojo puses.
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Malonumas pirkti. Apsipirkimas virtualioje aplinkoje vartotojams yra ne tik patogesnis del
galimo laiko triikumo, uzimtumo, bet taip pat suteikia ir malonumo jausma, nes vartotojas atitritksta
nuo kasdieniniy minc¢iy, rupesciy.

Informacija apie naujoves. Vartotojai internetingje erdvéje turi galimybe ,.aplankyti® pacias
ivairiausias parduotuves — nuo iprastu iki mados etalony. Vartotojas gali suzZinoti visas
technologines naujoves, mados tendencijas i§ ivairiausiy pasaulio kampeliy, kas jprastai biity
nejimanoma.

Anonimiskumas. Tyrimy rezultatai parodo, kad virtualioje aplinkoje Zmonés gali padaryti tai,
ka anksCiau bty buve sunku igyvendinti, ar realybéje neuZtenka drasos. AnonimiSkumas taip pat
suteikia galimybg eksperimentuoti iSreiSkiant save, iSbandyti naujus biidus pateikiant save. Galima
apsimesti ir pakeisti lytj ir nickas nejtars.

Interakiyvios kontrolés galimybé. Tai galimybé vartotojui placiau dométis jam patinkanciomis
nuorodomis ar reklamomis. Ji taip pat skatina vartotojus naudotis interncto paslaugomis. Taip pat
Ghose bei Dou atliktas tyrimas rodo, kad kuo interaktyvesn¢ svetaine, tuo vartotojai ja vertina kaip
geresne.

o Socialiniai veiksniai. Jie taip pat daro teigiama itaka pirkimui internete. Pagrindiniai

socialiniai veiksniai yra iSskiriami tokie:

v Kity atsiliepimai. Pagal GVU' ir kity tyrimy duomenimis, 54% apklaustyjy nurode,
kad jic ieskodami prekiy virtualioje aplinkoje, rémeési draugy ar artimyjy rekomendacijomis kur
pirkti.

v Komunikacija su panasius pomeégius turinciais vartotojais. Internetas suteikia
daugiau galimybiy bendrauti su tuo paciu dalyku besidominciais Zmonémis visame pasaulyje. Tam
skirti pokalbiy kambariai, asociacijos, nuorodos svetainese, socialiniai tinklai. Vartotojai gali
pasidalinti problemomis, pasikonsultuoti, suzinoti kazka naujo ir bendrauti su panasius pomégius
turin€iais Zmonémis.

v Siekimas priklausyti grupei. Vartotojai sickia naudotis tam tikry el. parduotuviy
paslaugomis, nes nori priklausyti tam tikrai grupei.

v Siekimas biiti pripaZintam. Daugiau nei trecdalis apklaustyjy patvirtino, kad pirkimas
internete padidina autoritetg, taciau kitu aspektu, negu numaté Tauber, t.y. ne pardavéjo, kolegy ar
draugy atzvilgiu.

o Ekonominiai veiksniai. Sie veiksniai yra susije su vartotoju sugaistu laiku ieskant

informacijos apie preke. Virtualioje aplinkoje jie turi galimybe per trumpesni laika isigyti norimy

prekiu nei realioje aplinkoje.

! Graphics, Visualization and Usability Center.
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e Sutaupytas laikas. Virtualioje aplinkoje galima Zymiai grei¢iau apsipirkti, nereikia
matuotis riby, produkty apraSymai ir galimos spalvos ar specifikacijos biina suraSytos, belicka
keliais pelés paspaudimas priimti sprendima.

e Sumazgjusios informacijos paieSkos ir vertinimo sanaudos. Sanaudas mazina tokios
programos kaip rekomendacinés sistemos, bei lyginamosios matricos. Pirmosios leidzia perzinréti
dideli sprendimu varianty skaiCiy ir ji sumazinti iki keliy pasiilymu, kitos padeda palyginti
alternatyvas tarpusavyje.

¢ Informacijos kokybé. Ji suprantama kaip svetainés dizainas, navigacija ir patogumas
ieSkant informacijos apie preke. AukSta svetainés informacijos kokybé sumazina vartotojy
informacijos paieSkos sanaudas ir padidina pasitenkinimo jausma, todél skatina juos naudotis
interneto paslauga.

o Preckés kaina. Virtuali aplinka sudaro palankesnes salygas kainy elastingumui.
Pastebima, kad virtualioje aplinkoje ta pati preké gali buti skirtingai jkainota. Ir biitent galimyb¢
nusipirkti preke pigiau, skatina naudotis internetinémis parduotuvémis.

Veiksniai, ribojantys vartotojy aktyvumaq:

o  Internetiniai nusikaltimai — tokie nusikaltimai, kuriems reikalingas internetas,
kompiuterinmai tinklai kaip terpé, priemoné. (Cubica, 2002)

o Nelegalus  asmeniniy  duomenuy  pasisavinimas.  Virtualioje
parduotuvéje vartotojas, pirkdamas preke, murodo savo kreditinés kortelés numeri ar
saskaitos numer] ir taip moka uZ ja, o nusikaltelis gali labai lengvai pasinaudoti Siais
duomenimis.

o Nepageidaujamy laiSky siuntimas. ,Nepageidaujamas clektroninis
pastas™ (taip pat vadinamas necpageidaujamomis eclektroninémis SiukSlémis ar
reklaminiy laiSky antpliidziu) gali biiti apibréztas kaip neprasyty el. pasto Zinuciy,
paprastai komercinio pobiidzio, siuntimo dideliais kickiais praktika, tatkoma asmeny,
su kuriais siunt¢jas anksCiau nepalaiké jokiy rySiy, atzvilgiu. Bet kurio vartotojo
atzvilgiu 81 problema turi keturis aspektus: pirma, el. pasto adresai yra renkami be jy
sutikimo ir jiems nezinant, antra, yra gaunami dideli nepageidaujamos reklamos
kickiai, treCia, prisijungimo laikas gali kainuoti vartotojui, Kketvirta,
nepageidaujamame elektroniniame laiSke gali biiti daug kenksmingos medZiagos, kuri
gali paZeisti programing jrangq. (Pharc programme...)

Galima daryti 18vada, kad vartotojuy elgsena virtualioje aplinkoje nulemia ir bendras tradiciniy
18oriniy ir vidiniy veiksniy kompleksas, nes nekreipiant bent dalinio démesio | tai, nebiity imanoma
objektyviai suprasti interneto itakos vartotoju clgsenai, kuriq biitina lyginti, kad baity galima
suprasti vartotoju elgsena daranciy itaka veiksniy praeityje ir dabartyje kaitos tendencijas. Taigi dar
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panagrinésime skirtingy autoriy isskiriamus veiksnius, kad galima biitu daryti iSvadas. Ir, mano

nuomone, Sie autoriai geriausiai yra sudélioje esminius veiksnius bei ju rysius.

2.2.3 Vartotoju elgseng virtualioje aplinkoje jtakojantys veiksniai pagal Goldsmith

Pagal Goldsmith, Limayem et a/, Chau et al, Jarvenpaa ef al, vartotojy elgsenq virtualioje
aplinkoje jtakojantys veiksniai yra penki, t.y. tokie, kaip:
1. Individo/vartotojo savybes.
2. Aplinkos poveikis.
3. Produkto/paslaugos savybes.
4. Terpés savybes.
5. Prekybos bei tarpininkavimo Internete savybeés.

o Individo savybes. Informaciniy technologiju (IT) literatiiroje (Zmud 1979) vartotoju
savybiy poveikis diegiant IT yra pagrindiné tyrimo sritis. Tyrime vartotoju charakteristikos
priskiriamos specifiniams veiksniams, tokiems kaip: demografija, asmeniSkumas, verté, gyvenimo
budas, poziiris, vartotojo iStekliai, vartotojo psichologiniai veiksniai (gyvenimo dziaugsmas,
pasitenkinimas, pasitikéjimas) bendravimo savybés (produkio informacijos paieSka, prieigos
lokacija, trukmé, naudojimosi daznumas), motyvacija ir patirtis.

o Aplinkos poveikis. Be asmeniniy savybiy, marketingo mokslininkai, tokie kaip Engel et a/
(2001), tvirtina, kad aplinkos veiksniai, tokie taip kultiira, socialinis poveikis, socialiné padétis,
masinés informavimo priemonés daro didelg itaka sprendimo priémimui jsigyjant preke.

o Produkto/pasiaugos savybes. Jarvenpaa ir Todd (1996) teigia, kad kaina, kokybé ir
produktas yra trys pagrindiniai elementai, formuojantys vartotojy suvokima.

o Terpes savybes. Sistemy ypatybés buvo iSsamiai tiriamos IT literatiiroje. Tradiciniai IT
atributai, tokie kaip vartojimo lengvumas, kokybe, saugumas ir patikimumas, yra vieni i$
svarbiausiy veiksniy, daranc¢iy itaka virtualios aplinkos naudojimui.

o Prekybos bei tarpininkavimo Internete savybeés. Tyréjai Hoffman ir Novak (1996) bei
Spiller ir Lohse (1998) pateike platu internetiniuy parduotuviy klasifikavima bei pagrindinius ju
atributus ir savybes. Sie tyrimai pateiké geresnj internetinés prekybos ir tarpininkavimo savybiy
vaizda. Svarbu paminéti tokius veiksnius, kaip paslaugos kokybe, privatumo ir saugumo kontrole,

etiketé/reputacija, gavimas/logistika, paslaugos po pardavimo bei produkto/paslaugos skatinimas.

2.3 Virtualios aplinkos vartotojuy elgsenos struktiira

Vartotoju elgsena virtualioje erdvéje puikiai vaizduoja apacioje iliustruota struktiira (2 pav.),

kurios pagrindinés sudedamosios dalys yra: vartotojy ketinimai, norai, pasirinkimas. Kiekviena 1§
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Siy daliy apima tokius svarbius aspektus, kaip: vartotojo savybés, prekés/paslaugos ypatybes,
aplinkos poveikis, prekybininky bei ju tarpininky veiklos ypatumai. Paveikslas 2. Virtualios

Product/Service
Characteristics

Consumer
Characteristics

-Product Knowiedge

-Lifestyle -Flow

-Motivation -Satisfaction :Eg;ga;:lwpe
-Knowledge -Experience -Frequency of Purchase
-Innovativeness -Trust -Tangibility
-Involvement -Attitude -Differentiation
-Demographics -Values -Price

Continuance

A 4

Intention > Adoption

Online
Consumer
Purchase Medium Merchant and Environmental
Characteristics Intermediary Influences
-Web Design Cha,mde"s_’"cs -Culture
-Navigation :gﬁ\ft‘ggs Snudahw -Suhjective Nom
-Ease of Use Security Gontrol -Exposure
-Interface ; -Attention
-Brand Reputation
-Usefulness -Delivery f Logistic -Image
-Reliability -After Sale Service
-Security -Incentive

aplinkos vartotoju elgsenos struktiira. (Christy M. K. Cheung, Lei Zhu, Timothy Kwong, Gloria
W.W. Chan, Moez Limayem 2003)

Si sifiloma sistema ne tik suteikia aisky vaizda apie interneto vartotojy elgesi. bet taip pat

tarnauja kaip svarbiausia rekomendacija mokslininkams $ioje tyrimuy srityje.
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3. PRIVATUMO IR PASITIKEJIMO VEIKSNIAI

Ziniy ekonomikoje labiau uZ pinigus ar materialias vertybes vertinama informacija, nes vien
jos tur¢jimas suteikia pranaSuma ir galimybe kurti tas vertybes. Néra tobuly sistemu informacijai
saugoti, bet daling jos apsauga galima uztikrinti.

Sukurti vartotojo pasitik¢jima yra bitinyb¢ Siy dienuy elektronin¢je komercijoje. Privatumas
yra svarbiausias dalykas kuriant bet koki internetini puslapi. Svarbu yra ne paprastumas, o
saugumas ir patogumas. Galima i8skirti privatuma kaip viena i§ pasitikéjima kelian¢iu veiksniy,
kuriant ir iSlaikant santykius su klientais.

Privatumo ir duomeny saugumo necbuvimas —  vienas 1§ pagrindiniy techniniy ir
psichologiniy kliti¢iy, stabdanciy elektroninio verslo plétra. Pasaulinis tinklas buvo sukurtas kaip
atvira ir visiems pasickiama erdvé. Tai lemia jo nesaugumg. El. verslo saugumo uzdavinys - ne
apsaugoti pacius praneSimus transakcijy metu, bet partnerius, dalyvaujancius transakcijos procese.
Vartotojas ar imon¢, prie§ pradédami vykdyti vienokias ar kitokias ¢l. komercijos operacijas
internete, turi biiti uZtikrinti savo saugumu ir privatumu.

Internete, kaip ir kickvienoje gyvenimo sferoje, individai bei organizacijos randa keliy kaip
pasinaudoti interneto technologiju spragomis. .Informaciniy technologiju nusikaltimas - tai
nelegalus veiksmas, kuriam atlikti reikia naudotis informacinémis technologijomis™. (Davidaviiené
V.etal 2009)

Zmongés iSreiskia nerima, kad organizacijos, individai, naudodamiesi internetu, gali nesunkiai
pasiekti viesas ir privacias duomenuy bazes, taip késindamiesi 1 jy privatuma (Zr. 1 lentele).

Lentelé 1. Grésmes privatumui. (Gary Stoneburner ef al. 2002)

Grésmés tipas Saltinis Patirianti rizika informacija

Informacijos atskleidimas Atsitiktinis atskleidimas, Beveik visa informacija
kompiuteriy piratai pateikiama duomenu bazgje,
(programisiai) prijungtoje prie tinklo

Duomeny sekimas

VieSos ar privacios
organizacijos, norincios
identifikuoti individus,
patenkancius 1 juy interesy
grupes

Informacija apie asmeny
gyvenimo stiliy, pirkimo
Iprocius ir t. t.

Informacijos makleriai

Zmonés ar organizacijos,
gaunantys atlygi, kad rasty
informacijos apie individus

Informacija apie asmeny
gyvenimo stiliy, i8leidziamas
sumas, darbo vieta ir tt.

Asmenybés duomeny vagystés

Nusikaltéliai

Vardas, asmens kodas,
mokamosios kortelés
duomenys, visa, kas
identifikuoja asmeni
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Internete didele dalis informacijos yra surenkama ir tvarkoma budu, kuris yra nematomas
renkamu duomeny subjektui. Kartais Interneto vartotojas net nenutuokia apie tai, kad jo/jos asmens
duomenys buvo surinkti ir veliau tvarkyti bei gali biiti panaudoti jam/jai neZinomiems tikslams
pasiekti. Paprastai, duomenu subjektas nicko nezino apie duomenu tvarkymo procesag ir todel negali
apie ji nieko spresti. (Palubinskas V. 2003)

Pries pradedant naudoti interneta prekybai, biitina asmening informacija paversti nepricinama
visiems. Informacijos saugumas elektroningje komercijoje yra vienas i§ svarbiausiy reikalavimu.
Remiantis Westfall J. nuomone dé¢l informacijos saugumo, galima isskirti tris problemas, kur
reikty atkreipti didziausia démesi:

o  slaptumas (siunciantis dokumenta siuntéjas nori, kad ji skaityty tik gavéjas. Tai ypac
svarbu, jei siunciamas mokamosios kortelés numeris);

o  aulentiskumas (gaunantis dokumenta gavejas nori, kad jis buty toks, koks buvo
iSsiystas ir kad jo siuntéjas buitu tas asmuo, kurio gavéjas tikisi);

o efeknhvumas (tick gavéjas, tiek siuntéjas noréty, kad pritaikius saugumo sistema,
darbo nasumas nesumazeéty arba bent jau sumazety nedaug).

Remiantis Dewar R., Abu Y. bei Keen P. (2000) i8skirtais esminiais techniniais elementais,
kurie padeda sustiprinti sauguma ir nepazeisti privatumo, paZzymiu svarbiausius:

o  duomeny Sifravimas (vienas populiariausiy saugaus lizdo lygmuo, SSL) Netscape
Communication Corporation sukurta ir rinkoje standartizuota technologija, kuri garantuoja saugy
duomeny perdavimg. SSL saugumo protokolas apima perduodamy duomeny Sifravima ir
issifravima, serveriy autentifikavima ir pranesSimo vientisumo kontrolg.

o  skaitmeninis parasSas istatymy apibiidinamas kaip elektroniniai duomenys, kurie
iterpiami, prijungiami ar logiskai susiejami su kitais elektroniniais duomenimis ju autentiSkumui
patvirtinti arba pasiraan¢iam asmeniui identifikuoti. Skaitmeniniai paraSai yra naudojami
pasiraSanCio Zzmogaus tapatybei nustatyti ir patikrinti ar elektroniné informacija nebuvo pakeista,
padirbta.

o  vieSojo rakio infrastruktiira (PKIs) suteikiama organizacijy sertifikavimo institucijy.
VieSojo rakto infrastruktiira yra naudojama apsaugoti rySius ir verslo operacijas, vykdomas
internetu.

o  saugi elektronine transakcija (SET), skaitmeniniu sertifikatu patvirtinanti, kad par-
davejas veikia legaliai. SET standartas yra patikimesnis, lyginant su SSL technologija, jis veikia
kaip SSL i$plétimas ir yra laikomas visiskai saugiu. SET specifikacija tenkina daugeli elektroninés
komercijos verslo reikalavimy.

o  uZkardos nuo jsilauzimo (firewalls), sudaranc¢ios barjerus tarp vidinio organizacijos

tinklo ir interneto;
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o  kliento identifikavimo kodas - tai finansy ir kredito istaigos suteiktas raidziy ir

skaitmenu rinkinys, naudojamas vietoje vardo, pavardés ir asmens kodo, personifikuojantis klienta

interneto linijoje. Prircikus jvedamas atsitiktiniu eilés numeriu pazymétas PIN (personalinis
identifikavimo numeris) i§ PIN lentelés;

o  slaptaZodis - tai specialiame voke i8spausdintas pirminis prisijungimo slaptazodis,

kuri klientas jau pirmojo prisijungimo prie interneto metu privalo pasikeisti.
3.1 Pasitikéjimo formavimas

Pasitik¢jimas e-pardavéju (e-organizacija) yra kompleksiné savoka. Tai ir kliento lukesciai,
kad imoné yra pakankamai profesionali ir sugeba uztikrinti geriausia kokybés-kainos santyki, ir kad
organizacija paiso kliento interesy, vykdo savo isiparcigojimus ir sugebés i8spresti galimas
problemas po pirkimo (Isaac et a/., 2008). Pasitik¢jimas e-pardavéju potencialiai gali biti vienu i8
pagrindiniy vartotojo pasirinkimo kriterijy, ir H. Isaac vertina pasitikéjimo kriterijy kaip svarbesni,
palyginus su kainos kriterijumi.

Kartu su butinu techniniu saugumu, pasitiké¢jimo formavimas ir palaikymas tampa
reikalavimu, papildanciu puiku el. komercijos veikima. Daug netikrumuy kyla pirkéjui uzsukus 1 el.
parduotuve. Visy pirma jis tikisi prekiautojo saZiningumo. Zinoma, pardavéjas turéty buti
uztikrintas savo veiksmu skaidrumu ir pasiekes atitinkama abieju pusiu interesy saugumo lygi dar
prie§ pardédamas verslg virtualioje erdvéje. Prekeivio poZziiiriu igauti kliento pasitikéjima yra
kritinis bet kokio e¢l. komercijos sprendimo aspektas. Remiantis Yoon, Sung-Joon (2002),
pasitikéjima kompanija skatina SeSi komponentai:

1. Pardav¢jo patvirtinimas. Saugumo imoniy sertifikatai (pvz., simboliai VeriSign)
itikina klienta, kad organizacija, sudariusi sutarti su saugumag uZztikrinancia bendrove, ir yra
pasiekusi auksta jo lygi.

2.  Sandorio patikimumas, saugumas (mok¢jimo sistema ir numanomos rizikos
vartotojams).

3.  Prekés vardas, imonés reputacija. Pasitikima firma dél jos geros reputacijos istorijos
ar ankstesnés teigiamos patirties naudojant firminius produktus.

4. Patogi puslapio navigacija padeda lengvai rasti preke (pvz., iSsamiis prekiy
apraSymai, suprantamos nuorodos, aiskios pagalbinés instrukcijos, posistemiu pavadinimai, aiSkiai
atskleidZiantys svetainés turini).

5. Visiskas patenkinimas: detalus uzsakymo kelio paaiSkinimas, gaminio graZinimo
politika, greitas vartotojo problemuy sprendimas, asmeninés informacijos saugumas.

6. Iévaizdos patrauklumas. Cia svarbu, kaip efektyviai svetainés i$vaizda susiejama su

joje esancia informacija.
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7. Technologijos kliento vertinamos tik pagal ju greiti ir funkcionaluma.

Pasak Gusevos N. ir RuzeviCiaus J. (2009), tikimyb¢, kad vartotojui prireiks papildomo
pasitik¢jima keliancio jrodymo auga did¢jant interaktyvumui ir rizikai. Pavyzdziu, pric§ siunciant
uzsakymo blanka su savo mokéjimo kortelés numeriu vartotojas biitinai norés perzitiréti ir ivertinti
bendras pardavimo salygas, imonés duomenis, kity klienty atsiliepimus. Su pasitikejimu susije
klausimai yra ir psichologinio pobiidZio, todél svarbu parinkti teikiamos informacijos pobiidi ir
ribas. Siekiant, kad vartotojai ir verslas internetinémis transakcijomis pasitikéty taip pat, kaip ir
Iprastinémis komercinémis transakcijomis, privalo biti teikiamos patikimumo garantijos jvairiems
veiksniams:

o  Finansiniy transakciju saugumas. Pagrindinis elementas sickiant didinti pirkéjy,
besinaudojanciuy clektroninés komercijos paslaugomis, pasitik¢jima, yra padidintas virtualiy
atsiskaitymuy saugumas bei maZesné galimy nelegaliy veiksmuy dalis. Yra ivairiy f{inansiniy
transakcijy saugumo didinimo buduy:

v clektroniniy pinigy naudojimas;

v laikymasis kreditiniy korteliu naudojimo atsiskaitymams internete taisykliu;

v SET (saugiy elektroniniy transakcijy) protokolo, kuriuo Zymiai padidinamas
finansiniy transakcijy saugumas, laikymasis.

o  Konfidencialumas ir duomeny apsauga. Internetas savo prigimtimi yra ,,atviras™ ir tai
apsunkina duomeny apsikeitimo kontrolg. Kai yra reikalaujama pateikti duomenis, bitina suteikti
tam tikras garantijas ir nurodyti, kaip juos numatoma naudoti. Sioje srityje skirtingy $aliy taisyklés
gangétinai skiriasi.

o Gin¢y sprendimas. Procediiros, kuria reikia taikyti iskilus nesutarimams d¢l
internetiniy  pavedimy tarp kliento ir tiekéjo., esanCiu skirtingose Salyse, apraSymas.
Rekomenduotina naudotis greitu, pigesniu ir efektyvesniu ginéy sprendimy metodu kaip alternatyva
sudétingoms teisinéms proceduroms.

Diegianciai el. verslo projektus imonei nereikia i§samiai Zinoti visy sauguma ir privatuma
uztikrinan¢iy technologiju bei priemoniy, nes Siuos klausimus veiksmingai sprendzia profesionalai.
Taigi imonés labai daznai su el. verslo sprendimais ir su tuo susijusiais kylanciais klausimais

kreipiasi 1 treciq $ali, t. v. tvairius ITT specialistus (Guseva N., RuzeviCius J. 2009).

3.1.1 Sertifikavimo procediiros ir Zenklai, taikomi elektroninei komercijai

Vartotoju pasitikejima menkina bet kokia svetaingje pateiktos informacijos neatitiktis
realybei. Taigl, ,virtualiam verslui®, palyginus su tradiciniu verslu, reikia déti Zymiai daugiau

pastangy sickiant klienty pasitik¢jimo. Vartotojui kyla daug klausimy: kas valdo svetaing, kas
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garantuoja, kad nusipirks ta produkta, kuris reklamuojamas, kas gali uZtikrinti, kad sumokéjes gaus
pirkini, ar saugu mokéti internetu, kaip naudojama jo asmeniné informacija ir kt.?

Vartotoju pasitikéjima sertifikuotomis el. verslo imonémis irodo ir atliktas WebTrust tyrimas
(WebTrust Licensing...). 91% vartotoju pirktu daiktus ir paslaugas internetu, jei el. komercijos
internetinés svetainés biuity patikrintos ir sertifikuotos. Daugiau nei pusé respondentu — 58%
rckomenduoty tokias svetaines draugams ir artimiesicms.

Vartotojui yra sudétinga atskirti verta pasitikéjimo svetaing ar e-parduotuve nuo abejotinos.
Sio klausimo sprendima palengvina kokybés atitikties laidavimo Zenklai, vadinami sertifikavimo
Zenklais, kai treCioji, tai vyra valstybés ar organizaciju grupés akredituota (pripaZinta) ir
nepriklausoma Salis suteikia e-parduotuvei Zenkla, kuris reiSkia garantuota kokybe. Tai gali biti
viena 1§ veiksmingy priemoniy tinklapio ar e-parduotuvés lankytojo pasitikéjimui pelnyti.

Sertifikavimas yra vykdomas daugelyje sri¢iy, bet visur kyla panasSios problemos — sertifikata
suteikusios organizacijos patikimumas bei vartotoju informavimas apiec kokybés atitikties Zenkly
reikSmg, nes sertifikavimo Zenklo grafinis vaizdas pats savaime detalios informacijos apic kokybe
nesuteikia.

E-prekybos sertifikavimu gali uzsiimti viesigji arba privatiis subjektai uztikrindami, kad e-
komercija vykdanti imoné laikosi visy elgesio ir gerosios praktikos taisykliu. TeisiSkai ju néra
privaloma laikytis, taciau sickianCios sertifikato imonés minéta jsiparcigojima prisiima
savanoriSkai. Paprastai clgesio taisyklése numatomos procediiros, kuriy turi laikytis operatoriai,
ypac vartotoju interesy apsaugos srityje (teisé¢ atsisakyti prekés, asmeniniy duomeny apdorojimas,
prekiuy pristatymas ir kt.). Sertifikavimo subjektai patvirtina, kad tinklapis laikosi elgesio taisykliy ir
periodisSkai kontroliuoja, ar jis veikia pagal taisyklése nustatytus standartus (Guseva N., Ruzevicius
J. 2009)

Siuo metu egzistuoja JAV ir Europinés kilmeés sertifikavimo Zenklai. Web Trust sertifikavimo
sistemg galima laikyti interneto svetainiy tarptautiniu standartu, nes Web Trust sertifikavimo
procediiros buvo suformuotos tarptautiniu lygiu (Web Trust, 2009). Pirmas standarto projektas buvo
sukurtas JAV ir Kanadoje, po to jis buvo adaptuotas tarptautiniams reikalavimams. Dabar Web
Trust pripaZintas visoje Siaurés Amerikoje, Australijoje ir Europoje. Sertifikavimo procediira yra
vienoda visose Salyse, todél vartotojas yra uztikrintas elektroninés prekybos sistemu patikimumu
kokia bebiity ju kilmes Salis.

. Web Trust siekia uztikrinti trijy pagrindiniu taisykliy paisyma:

1. Komerciniy operaciju skaidrumas — sertifikuota e-parduotuvé turi pateikti vartotojams
informacijq apie:

o siiilomy prekiu ar paslauguy kilmg ir sudéti;

o elektroninio pardavimo salygas;
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o pagalba ir aptarnavimag po pardavimo;
o komunikacijos su klientais budus;
o informacijos konfidencialumo lygi;
o galimybes koreguoti i$siusta informacija.
2. Operacijy pagristumas ir uzbaigtumas — organizacija turi kontroliuoti elektroniniu biidu
vykdomas operacijas:
o  kiekvienos uzklausos ar operacijos tikslumas ir iSbaigtumas turi biiti patikrintas;
o  pries apdorojant uzklausa ar vykdant operacija turi buiti gautas kliento patvirtinimas;
o  imon¢ turi uztikrinti, kad biity pristatyta kokybiska prekeé ir sutartu laiku;
o imon¢ turi nedelsdama pranesti klientui apie isSkilusias problemas, susijusias su
operacijy vykdymu;
o  klientui turi biiti pranesta apie kainas ir visas kitas iSlaidas pries operacijos vykdyma;
o  operaciju apmokéjimas ir faktiiros iSraSymas vyksta elektroniniu bidu
o  pagal nustatytas ir aiSkias salygas;
o  faktiry ir apmokéjimu klaidos turi biiti taisomos greitai.
3. Informacijos apsauga. Imoné turi uztikrinti n¢ tik kliento asmenings ir finansinés
informacijos perdavimo sauguma, bet ir prieigos prie duomenu apsauga:
o  klienty perduoti duomenys turi biiti saugomi nuo treCiyjuy Saliy;
o  prisijungiantys prie sistemos klientai neturi turéti prieigos prie kity klienty duomeny;
o  asmeniniai kliento duomenys turi buti tikslus ir atitikti ju rinkimo tikslus;
o 1mon¢ neturi teisés be kliento leidimo priciti prie kliento kompiuteryje saugomu
duomeny (Overview of trust...).

..Euro-Label” yra vienas populiariausiu Europinés kilmés sertifikavimo Zenkly, laiduojantis e-
komercijos kokybe¢ ir patikimuma, remiantis Europos internetiniy komerciniy sandoriy kodekso
reikalavimy atitiktimi. Sis Zenklas buvo sukurtas 2002 m. partnerystés tarp Austrijos, Ispanijos,
Italijos, Pranciizijos, Vokietijos instituciju ir skétinés verslo organizacijos EuroCommerce
bendradarbiavimo pagrindu. Zenklo ir sertifikavimo procediiry kiirimas buvo grindZiamas trijy
nacionaliniy e-7enkly — Austrijos (Osterreichisches e-Commerce-Giitezeichen), Pranciizijos
(Labelsite), Vokietijos (Gepriifter Online Shop) patirtimi. Siekdamos sustiprinti vartotojy
pasitikéjima Sios trys Salys inicijavo Zenklinimo veiklos plétra Europos mastu. Prie iniciatyvos
prisijjungus Italijai ir Ispanijai, Europos Komisija skyré finansavima Zenklo vystymui. Penkios
nacionalin¢s sertifikavimo sistemos buvo integruotos ir sukurta vieninga sertifikavimo tvarka,
perziiiros procediira bei vartotojy skundu valdymo sistema (Guseva N., RuZeviCius J. 2009).

Euro-Label apima tokius aspektus:

o  e-prekybininko teisinés ir finansinés charakteristikos;
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o  asmeniniy duomeny apsauga;

o  prieS-sutarting informacija apie parduodamus produktus (apraSymai, specifikacijos,
kainos);

o  e-sutar¢iy sudarymo procediira;

o  sutarties vykdymas;

o  vartotojo teis¢s nutraukti pirkima uztikrinimas;

o  pinigy grazinimo garantija ir susitarimas dél su preke susijusiu aptarnavimu po
pirkimo (The European Code...).

Lietuvos el. prekybos asociacija imasi iniciatyvos uzkirsti kelig fiktyviu el. parduotuviy
veiklai. Artimiausiu metu LEPRA ketina inicijuoti Lietuvoje registruoty e¢l. parduotuviy
patikimumo Zym¢jima, sickdama prevenciskai apsaugoti vartotojy teises. Tinklapiams bus
suteikiamas patikimumo statusas, kuris priklausys nuo pardavéjo patikimumo, garantijy uZtikrinimo
vartotojams, atsiskaitymo ir duomeny saugumo. Sis el. parduotuviy Zyméjimas vartotojams leis
ivertinti el. parduotuves patikimuma ir atitikimg paciy rinkos dalyviy iSsikeltiems kriterijams.
Asociacija savo tinklapyje skelbs savireguliacijos reikalavimus vykdanciy el. parduotuviy sarasa

(Lictuvos clektronings... 2010).
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4. VEIKSNIAL UZTIKRINANTYS VARTOTOJAMS PRIVATUMA IR SAUGUMA EL.
ERDVEJE

Atsiradus pasauliniam interneto tinklui Zmonija rado biidy, kaip ji iSnaudoti verslo tikslams.
Dabartiniu metu beveik kiekviena kompanija turi savo interneto tinklapi. Daugelis ju savo
tinklapiuose situlo prekes ir paslaugas. Buvo sukurta daug atskiry interneto prekyvieciy, kur
siilomos jvairiy kompanijy parduodamos prekeés ar paslaugos. Zinoma, padiame internete apstu ir
kity elektroniniy paslaugu, tokiy kaip faksas, elektroninis pastas ir pan. Taciau kartu su elektroninés
komercijos atsiradimu gimé ir visa eilé poreikiy. Tai ir elektroninio paraso problema, ir
telekomunikaciniais kanalais perduodamu duomeny apsaugos problemos.

Daugeliu atveju informacinés technologijos naudojamos absoliuciai legaliems tikslams.
Taciau kaip ir kiekvienoje gyvenimo sferoje kai kurie individai bei organizacijos rado keliy, kaip
pasinaudoti nelegaliomis ITT veiklomis. Informaciniy technologiju nusikaltimas — tai nelegalus
veiksmas, kuriam atlikti reikalingos informacinés technologijos. Nusikaltéliai, naudojantys
informacines technologijas, skirstomi 1 tris grupes: darbuotojai, organizacijos iSor¢je veikiantys
zmonés bei organizuoti nusikaltéliai.

Europos Tarybos Konvencija dél elektroniniy nusikaltimy (KEN) skiria keturias elektroniniy
nusikaltimy grupes:

e Nusikaltimai kompiuteriniuy duomeny ir sistemuy konfidencialumui, vientisumui ir
pricinamumui (2-6 straipsniai)

e Kompiuteriniai nusikaltimai (7-8 straipsniai)

e Turinio nusikaltimai (9 straipsnis)

e Nusikaltimai, susij¢ su autoriy teisiy ir gretutiniy teisiy pazeidimais (10 straipsnis) (Stitilis,
D.. et al. 2005)

Pagal Charmayne Cullom (Cullom C., 2001), informaciniy technologiju profesore 1§ Jungtiniy
Amerikos Valstijy, nusikaltimy el. erdv¢je riisys yra tokios:

Lentelé 2. Nusikaltimy el. erdv¢je rasSys. (Cullom C. 2001)

Nusikaltimo rasis Tikslas

Vagyste Vogti techning jranga, duomenis ar informacija
18 organizacijy ar individy tiesiogiai arba
naudojantis tinklais.

Suk¢iavimas Pinigy vagystés apgaudinéjant bei klaidinant
aukas, naudojant kompiuteri bei interneta.

Autoriniy teisiy paZzeidimas Nelegaliai naudotis programine iranga, vaizdine,
garsine medZiaga.

Kenkimas organizacijoms ir pazeidimams Pakenkti programinei ijrangai ar informacijai,

reputacijai, uZpulti individus per tinklus.
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Zmonés isreiskia nerima, kad organizacijos ar individai, naudodamiesi internetu, gali
nesunkiai pasiketi vieSas ir privacias duomeny bazes, taip késindamiesi 1 ju privatuma.

NelicCiant kity clektroninés komercijos pakraipy, apsistokime tics duomeny apsaugos
problemomis, su kuriomis susiduria interneto parduotuviu savininkai (prekeiviai) ir ju klientai
(pirkéjai). (Liskovas O. 2003) Vienas 1§ faktoriu, kod¢l vartotojai vengia naudotis el. erdve —
ncpasitik¢jimas, baime, kad jy asmeniniai duomenys bus naudojami kitiems tikslams. Informaciniy
technologijy specialistai, teisininkai, vyriausybe, visi stengiasi padaryti, kad naudojimasis el. erdve
buty kuo saugesnis, taigi Siame skyriuje apzvelgsiu techninius ir teisinius veiksnius, uZtikrinancius

privatuma ir sauguma.

4.1 Technologiniai veiksniai

Remiantis Dewar R., Yussuf Abu-Shaaban bei Keen P. taip pat Valstybinés duomeny
apsaugos inspekcijos Rekomendacijos asmens duomeny apsaugai internete kurie padeda sustiprinti
sauguma ir nepazeisti privatumo, i8skirtais esminiais techniniais elementais, iSskiriu svarbiausius:

o duomeny Sifravimas (vienas populiariausiy saugaus lizdo lygmuo, SSL) ir saugi
elektroniné transakcija (SET), skaitmeniniu sertifikatu patvirtinanti, kad pardavéjas veikia legaliai.
SET standartas yra patikimesnis, lyginant su SSL technologija, jis veikia kaip SSL iSplétimas ir yra
laikomas visiskai saugiu. SET specifikacija tenkina daugeli elektroninés komercijos verslo
reikalavimuy. Netscape Communication Corporation sukurta ir rinkoje standartizuota technologija,
kuri garantuoja saugy duomeny perdavima. SSL saugumo protokolas apima perduodamy duomeny

Pastoviai auganti eclektroninés prekybos svarba reiskia, kad reikia sukurti atsiskaitymo
sistemas prekiy ir paslaugy pardavimui. Nuogastavimai dél saugumui iSkylancios rizikos siunciant
kreditines korteles duomenis per internet ir galimybes, kad konfidenciali asmeniné informacija bus
atskleista nejgaliotiems tretiems asmenims, yra du ribojantys elektroninés prekybos plétrg veiksniai,

Siems nuogastavimams spresti buvo sukurti ir dar vis kuriami du metodai. Siuo metu
dazniausiai naudojamas yra SSL (Secure Sockets Layer)., kuris yra idiegiamas populiariausiose
interneto narSyklése ir kuris nustato saugu kanala tarp vartotojo ir pardavéjo kompiuteriy. Tai
atlickama Sifravimo ir skaitmeniniy sertifikaty pagalba.

SSL neigalina kliento kontroliuoti tolimesnio jo asmens duomeny panaudojimo ar apdorojimo
1§ pardav¢jo puses ir kad kliento autentiSkumo patvirtinimas néra privalomas, kas salygoja
klastoCiu, pasinaudojant kieno nors kito asmens tapatybe, atsiradimg. Siekiant susidoroti su $iais
sunkumais ir sukurti pilnai patikimg struktiirag komerciniams sandoriams, kai kurios kredito korteliy

kompanijos bendromis jégomis su pagrindinés programinés jrangos kir¢jais sukiir¢ nauja protokola.
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Sis protokolas vadinasi Secure Electronic Transactions (SET — Saugiis elektroniniai sandoriai) ir jis
numato konfidencialy duomenuy perdavima (naudojant Sifravima), dalyvaujanciy Saliy autentisSkumo
patvirtinima (kortelés savininko, pardav¢jo, isigijusio asmens ir atsiskaitymo kanalo per
skaitmeninius sertifikatus) bei vientisuma ir atsiskaitymo uZz prekes ir paslaugas instrukcijy
neatSaukiamuma (per skaitmeninius parasus). (Valstybiné duomeny... 2001)

o  skaitmeninis parasas istatymy apibiidinamas kaip eclektroniniai duomenys, kurie
iterpiami, prijungiami ar logiSkai susiejami su kitais elekironiniais duomenimis ju autentiSkumui
patvirtinti arba pasiraan¢iam asmeniui identifikuoti. Skaitmeniniai paraSai yra naudojami
pasirasanCio Zmogaus tapatybei nustatyti ir patikrinti ar elektroniné informacija nebuvo pakeista,
padirbta. Naudojant skaitmenini parasa galima uzkoduoti siun¢iamus slaptus dokumentus arba tik
pasiraSyti juos. Dokumenty pasirasymas uZtikrina tai jog dokumentas gali biiti viesai pricinamas (ji
bet kas gali perskaityti) bet jo neimanoma pakeisti. Atlikus bet kokius pakeitimus dokumento
parasas pasidaro negaliojantis.

o  vieSojo rakto infrastruktira (PKls) suteikiama organizaciju sertifikavimo institucijy.
VieSojo rakto infrastruktiira yra naudojama apsaugoti rySius ir verslo operacijas, vykdomas
internetu.

Tai kriptografinio rakto ir sertifikaty pristatymo sistema, kuri leidZia saugias elektronines
transakcijas ir jautrios informacijos apsikeitimus tarp salyginai nepazistamm subjektu. PKI suteikia
konfidencialumo, integralumo, identifikacijos ir autentifikacijos bei neiSsiginamumo palaikyma
informaciniy technologiju programose ir elekironinés komercijos sandoriuose (van Tilborg, 2005).

Konfidencialumo funkcija riboja pri¢jima prie jautrios ar slaptos informacijos turinio ir

suteikia duomeny pricinamumo teis¢ tik autorizuotiems asmenims. Konfidencialumas leidzia keistis
slapta informacija atvirais (nesaugiais) kanalais.

Duomeny integralumo funkcija garantuoja apsauga nuo neautorizuoto ar atsitiktinio duomeny

pakeitimo. Si funkcija apima duomeny jterpima, i§trynima ir pakeitima. Sistema turi sugebeti aptikti
neautorizuota duomenu pakeitimy. Funkcijos tikslas — patvirtinti duomenu gavéjui, kad gauti
duomenys nebuvo pakeisti.

Identifikacijos ir autentifikacijos funkcijos nustato asmens ir pateikty duomeny tapatuma bei

tinkamuma. Funkcijos tikslas — padéti duomeny gavéjui nustatyti duomeny $altini.

NeiSsiginamumo funkcija uzkerta pancigimo galimybe dél anksciau atlikto veiksmo atlikimo.

Funkcijos tikslas yra garantuoti vienai Saliai del kitos Salies tapatumo ir jos atliekamy veiksmuy
tikrumo. (Luksys K. 2007)
o  kliento identifikavimo kodas - tai finansy ir kredito istaigos suteiktas raidziy ir

skaitmenu rinkinys, naudojamas vietoje vardo, pavardés ir asmens kodo, personifikuojantis klienta
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interneto linijoje. Prireikus ivedamas atsitiktiniu e€ilés numeriu paZzymétas PIN (personalinis
identifikavimo numeris) i§ PIN lentelés;

o  slaptaZodis - tai specialiame voke iSspausdintas pirminis prisijungimo slaptazodis,
kuri klientas jau pirmojo prisijungimo prie interneto metu privalo pasikeisti.

o  slapuky filtrai (cookies) - Zemiau yra nagringjami du reakcijos i konfidencialumo
pazeidimus slapukais tipai. Pirmasis yra kilgs i§ interneto narSymo priemoniy gamintojy ir yra
1diegtas 1 populiariausias interneto narSykliy programas. Antrasis atsirado i§ kity (nepriklausomuy)
gamintojy kaip papildoma franga. Jis susideda i§ istrumenty, kurie leidzia istrinti visus arba dali
slapuku.

Slapuky filtravimo priemonés. idiegtos nars§vklése:

Vienintelis bandymas slapuky problemai spresti yra slapuky filtravimo mechanizmas,
pradétas naudoti populiariausiose interneto narSyklése. Interneto vartotojas gali nustatyti vieng i
triju varianty slapuky filtravimui:

o priimti kickvieng slapukq;,

o atmesti kickviena slapukq arba slapukq, kuris nebuvo sugrazintas i ta serveri, i§ kurio jis
atsirado (Netscape),

e pasiteirauti vartotojo kickvienu konkre€iu atveju.

PasiprieSinimo slapukams mechanizmai vis tik yra neefektyvus dél daugelio priezasCiy:

1. Paprastai daugumoje interneto narSykliu “pagal nutyl¢jimg” yra nustatytas parametras
“priimti visus slapukus”. Vidutinis interneto vartotojas neZino, kad slapukai yra placiai naudojami ir
kokius jie kelia pavojus.

2. Slapuky blokavimo mechanizmas neleidzia priimti nauju slapuky, taciau neapsaugo nuo
sistemisSko ir nepamatomo jau gauty slapuky iSsiuntimo.

3. Slapukai gali buti labai jvairaus pobiuidzio: kai kurie slapukai yra naudingi ir
ncidentifikuojantys (pvz., pageidaujama kalba). Kiti yra identifikuojantys, taCiau gali buti
naudojami laikantis konfidencialumo taisykliy. Bendrai galima teigti, kad sesijos slapukai maziau
pazeidzia konfidencialuma negu pastoviis, nuolatiniai slapukai.

4. Kai kurios svetainés neleidzia i jas patekti vartotojams, kuric nenori priimti slapuku.

5. Kai kurios svetainés (arba svetainés su nematomomis nuorodomis) siuntingja daug slapuky
ir, pasirinkus pasiteiravimo kickvienu konkreciu atveju varianta, interneto vartotojui reikes
atmetinéti visus juos viena paskui kita, kas gali sukelti taip vadinama “spragteléjimu nuovargi”,
kuris gali priversti vartotojq priimti slapukus visiems laikams, kad tik tai jo daugiau nebevargintu.

6. Kai kuriais atvejais persp¢jimo apic slapukus tekstas pasirodo esas nepilnas ir gali

suklaidinti vartotoja.
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7. IraSant nauja narSykle, pirmoji svetainé, kurioje ketinama apsilankyti (paprastai tai

automatiskai biina narSyklés programos gamintojo svetainé), gali atsiusti slapuka dar pries tai, kai
vartotojui bus suteikta galimyb¢ deaktyvuoti slapukus.

Nepriklausomos programos:

Cookie washer, cookie cutter, cookie cruncher yra tik kelios laisvai platinamos programos
kurias kickvienas interneto vartotojas gali jsidiegti ir naudoti. Keletas pastaby dé¢l Siy programy
naudojimo:

Interneto vartotojas pats turi apdoroti savo slapuky bylas kickvieng dieng kickvienu konkre€iu
atveju, nes slapukai gali biiti ivairaus pobiidzio. Kai kuriais atvejais uZz programas reikia sumokeéti
tam, kad biity galima pilnavertiS$kai jomis naudotis. Slapuky filtravimo programa ne visada lengva
naudoti ar suprasti vidutiniam Interneto vartotojui. (Valstybin¢ duomeny... 2001)

o  uzkardos (firewall) ir jgaliotieji (proxy) serveriai. Duomeny, laikomuy kompanijos
tinkle saugumo uztikrinimas yra naudojant uzkardas bei igaliotuosius serverius. UZkarda arba kitaip
ugniasien¢ — tai programing ar technin¢ sistema, skirta uzkirsti kelia neautorizuotam pri¢jimui pric
saugomo (privataus) tinklo:

v' Ji blokuoja kai kuriuos tinklo susijungimus;
v Imon¢s saugos politika ir imonés tinklo saugos politika nustato kq reikia blokuoti ir ka leisti.

Jei tinklas suprojektuotas gerai:

v" Visas tinklo srautas turi praeiti per ugniasieng;

v Tik autorizuotam srautui leidZiama kirsti uzkarda. Tiek iSeinan¢iam tiek jeinanciam;
v’ Srautas tikrinamas pagal uzkardos taisykles;

v' Pati ugniasiené turi buti nepazeidZiama. (Informaciniy technologijy... 2012)

Uzkardos daznai naudojamos su igaliotaisiais serveriais — tai serveris, kuris veikia kaip
tarpininkas tarp vartotojo darbinés stotics ir interncto. Igaliotasis serveris leidzia jungtis tik prie
autorizuoty tinklalapiy ir jeiti tik autorizuotiems vartotojams. Be to, kai kurie igaliotieji serveriai
valdo virusy atpazinimo ieinanciuose failuose programas, taip sumazindami duomenuy pazeidimo
vartotojo kompiuteryje rizika.

. informacijos tarpininkai (informediaries). Bet kuris asmuo taipogi gali nuspresti
pasinaudoti taip vadinamais informacijos tarpininkais. Informacijos tarpininkas yra apibréZiamas
taip: “Informacijos tarpininkas yra asmuo ar internete veikianti organizacija, kuri specializuojasi
informacijos ir Ziniy paslaugy tickime virtualios bendruomenés vardu. Informacijos tarpininkas
palengvina ir skatina intelektinio bendravimo ir saveikos tarp virtualios bendruomenés nariy
procesa. Jis administruoja ir kultivuoja nuosava Ziniy turtg, kurio turinys ir nuorodos ypatingai

domina bendruomeng. Vadovaudamasis konfidencialumo apribojimais, kuriuos nustaté virtuali
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bendruomeng, informacijos tarpininkas renka, organizuoja ir atrankiniu budu suteikia informacija
apie bendruomeng ir jos narius, sickdamas patenkinti virtualios bendruomenés poreikius...”.

Informacijos tarpininkas yra nauja verslo tarpininkavimo sritis, skirta padéti klientams gauti,
valdyti ir padidinti iki maksimumo ju asmeniniy duomeny vert¢. Vartotojai irodé, kad jie noriai
pateikia asmening informacija, jeigu tai darydami jie gali pasipelnyti, taciau vis dazniau pripaZista,
kad jie pigiai parduoda savo konfidencialia informacijq kompanijoms, kurios pasinaudoja ja savo
interesams remti. Kitaip tariant, jie néra patenkinti nauda, kuria gauna uz atskleista informacija.

Teigiamas informacijos tarpininko aspektas yra tas, kad daugeliu atvejais jis gali nupirkti
pageidaujamas prekes ar paslaugas ir pristatyti jas galutiniam vartotojui tuo paciu iSsaugant jo/jos
anonimiskumg. Informacijos tarpininku kompanija taipogi gali suteikti intelektualius agentus, kurie
padéty vartotojams atlikti savo uzduoti.

Apibendrinimui galima teigti, kad nors informacijos tarpininkas atlicka teigiama vaidmeni
apsaugant vartotoju asmeninius duomenis, su kuriais jie palaiko pasitikéjimu pagristus santykius,
Sio verslo esm¢ yra galimybe gauti pelng atskleidziant arba suteikiant prieiga prie klienty asmeniniy
duomeny. Priklausomai nuo aplinkybiy ir informacijos tarpininko pobiidZio, jis gali buti ir kaip
uztikrinantis konfidencialuma, ir kaip pazeidziantis konfidencialuma.

. konfidencialumo Zyméjimas. Zyméjimas susideda i§ kokybés antspaudo svetaingje.
Konfidencialumo Zym¢ yra suteikiama kompanijoms, kurios tenkina visus reikalavimus, numatytus
Zymeéjimo organizacijos. Si organizacija gali vykdyti tam tikro pobidZio kontrole, ar kompanijos,
turin¢ios tokias zZymes, laikosi jy skelbiamos konfidencialumo politikos, atlickant reguliarius tokiy
kompanijy veiklos patikrinimus. Kai kuriais atvejais Zymgéjimo organizacija taipogi uZsiima
skundais, pareikStais duomenu subjekty kompanijoms su tokia Zyme ju svetainése. Tokios
organizacijos yra TRUSTe, Privaseek, Better Business Burcau, WebTrust, Li@belsite.

o apsauga nuo kompiuteriniy virusy ir “Trojos arkliy”. Kompiuteriniai virusai — tai
kenkéjiskos programos, sugebancios pacios plisti. Siuo pozymiu kenkéjiskos programos yra labai
panasios 1 biologinius virusus. Anks¢iau virusai dazniausiai plisdavo per neSiojamasias laikmenas —
diskelius. ISpopuliar¢jus internetui, virusai prad¢jo keliauti ir rySio kanalais, daznai prisikabindami
prie elektroninio paSto laiSku. Virusai gali pridaryti daug zalos: iStrinti ar pakeisti saugomus
duomenis, sutrikdyti kompiuteriy veikla, sukelti kompiuteriy tinklo perkrovas arba perimti
kompiuterio valdyma. Trojos arkliai — tai naudingai atrodancios kompiuteriy programos, taciau jas
paleidus sulaukiama kenksmingy padariniu. Aktyvuotas Trojos arklys yra ypa¢ pavojingas, nes gali
isibroveliui per tinkla suteikti slapta priciga prie kompiuteryje saugomos informacijos arba nurodyti
uzgrobtam kompiuteriui atlikti kenksmingg veikla. (Informacijos sauga... 2005)

Apzvelgus visus pagrindinius technologinius veiksnius, uztikrinancius vartotoju sauguma

bei privatuma ¢l. erdv¢je, galiu pabrézti, kad tick pats vartotojas, tick el. paslaugy tick¢jas turi kaip
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galédamas labiau stengtis uztikrinti sauguma, nes tam priemoniy yra sukurty tikrai labai daug ir
ziirint tendencija, ju vis daugéja. Taip pat labai svarbi vartotojui teisiné apsaugos puse, sckanciame

skyrelyje ja ir apZzvelgsiu.

4.2 Teisiniai aspektai

Europos Sajunga, sickdama jgyvendinti 7mogaus asmeninio gyvenimo nelieCiamuma, tam
tikru aspektu apriboja asmens duomeny mainus su valstybémis, ne ES narémis, ir toks reguliavimas
sudaro kliutis, plétojant tarptauting rinka ir elektronini versla. D¢l to treCiosiomis vadinamos
valstybes kuria bendruosius ir derina specialiuosius (sektorinius) istatymus pagal Europos Sajungos
reikalavimus arba rengia savireguliavimo priemones, tokias kaip kodeksai, taisyklés, sutartys ir pan.
Lietuvos eurointegracijos kontekste asmens duomenu apsauga tokiu bidu igauna papildoma
akcenta. Privatumo ir saugumo problemoms spresti naudojami istatymai, laisvos rinkos
savireguliacija, nauju technologiju taikymas. Lietuva, sekdama Europos Sajunga, pirmiausia skiria
démesi istatymuy tobulinimui ir valstybiniu institucijy, kurios prizitiri tu istatymy vykdyma, darbo
efektyvumo didinimui. Privatumo teis¢ kickvienam Lictuvos Respublikos pilieCiui garantuoja:

e Lictuvos Respublikos Konstitucija;

e Lictuvoje ratifikuota Europos Zzmogaus teisiy ir pagrindiniy laisviy konvencija;
e Lietuvos Respublikos Civilinis kodeksas;

e Lictuvos Respublikos Asmens duomeny teisinés apsaugos istatymas;

e Lictuvos Respublikos Visuomenés informavimo istatymas.

Duomeny apsaugos teisiné bazé Lietuvoje buvo pradéta kurti 1996 metais, priémus Lietuvos
Respublikos asmens duomenu teisinés apsaugos istatyma, kuris buvo tik i§ dalies suderintas su
Europos Parlamento ir Tarybos bendraja dircktyva ,.D¢l asmeny apsaugos tvarkant asmens
duomenis ir laisvo tokiy duomeny judéjimo (95/46/EB)*. Tais paciais metais priimtas LR valstybés
registry istatymas. (Atviros Lictuvos... 2002)

Apzvelgsime kokie teisés aktai Siuo metu uZtikrina asmens duomeny apsauga Lictuvoje ir

kitose valstybeése.

4.2.1 Lietuvos Respublikos teisés aktai

Siuo metu asmens duomeny tvarkymg ir vartotojy privatuma Lietuvoje reglamentuoja LR
asmens duomeny teisinés apsaugos istatymas, kuris taip pat taitkomas el. verslui. Bet yra ir kity
teisés akty, susijusiy su asmens duomeny apsauga. Siame skyriuje apzvelgsiu pagrindinius teiscs
aktus.
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Lietuvos Respublikos asmens duomeny leisinés apsaugos istatymas. Sio istatymo tikslas —
ginti »mogaus privataus gyvenimo neliediamumo teis¢ tvarkant asmens duomenis. Sis jstatymas
reglamentuoja santykius, kurie atsiranda tvarkant asmens duomenis automatiniu biidu, taip pat
neautomatiniu biidu tvarkant asmens duomenuy susistemintas rinkmenas: sarasus, kartotekas, bylas,
savadus ir kita. Istatymas nustato fiziniy asmemy, kaip duomeny subjekty, teises, Siy teisiy apsaugos
tvarka, juridiniy ir fiziniy asmeny teiscs, parcigas ir atsakomybe¢ tvarkant asmens duomenis.
Asmens duomenys — bet kuri informacija, susijusi su fiziniu asmeniu — duomeny subjektu, kurio
tapatybé yra zinoma arba gali buti tiesiogiai ar netiesiogiai nustatyta pasinaudojant tokiais
duomenimis kaip asmens kodas, vienas arba keli asmeniui bidingi fizinio, fiziologinio,
psichologinio, ckonominio, kultiirinio ar socialinio pobiidZzio poZymiai. (Lictuvos Respublikos...
1996)

Lietuvos Respublikos Konstitucija. Nagrin¢jant asmens duomeny apsaugos teisinj
reglamentavima yra svarbus 22 Konstitucijos straipsnis, kuriame nustatoma, kad: Zmogaus privatus
gyvenimas nelieCiamas. Asmens susirasin¢jimas, pokalbiai telefonu, telegrafo pranesimai ir kitoks
susiZzinojimas nelieCiami. Informacija apie privaty asmens gyvenimg gali buiti renkama motyvuotu
teismo sprendimu ir tik pagal istatymg. [statymas ir teismas saugo, kad nickas nepatirty savavaliko
ar neteiséto kisSimosi 1 jo asmenini ir Seimynini gyvenima, késinimosi i jo garb¢ ir oruma’.
(Lietuvos Respublikos... 1992)

Nors tiesiogiai apic asmens duomenis Siame Konstitucijos straipsnyje neuzsimenama, bet
aiSkinant Konstitucija, daroma iSvada, kad asmens duomenys yra privataus gyvenimo dalis, todél
lygiai taip pat saugomi Konstitucijos.

Konstitucinis Teismas 1999 m. savo nutarime aiSkindamas minéta Konstitucijos straipsni
paZyméjo: “Si teisé apima privaty, $eimos ir namy gyvenima. asmens fizing ir psichine
nclieCiamybe, garbe ir reputacijg, asmeniniy fakty slaptuma, draudimg skelbti gauta ar surinkta
konfidencialia informacijg ir kt. SavavaliSkai ir neteisétai kisantis 1 Zmogaus privaty gyvenima kartu
yra késinamasi 1 jo garbg bei oruma” (Waldo J., Herbert S. Lin, Lynette 1. Millett 2007). Tiesiogiai
apic asmens duomeny apsauga ncuzsimenama, bet teiginys, kad asmeniniai faktai turi slaptumo
pobudi, kad savavaliSkas ir neteisétas kiSimasis 1 Zmogaus privacia erdve yra késinimasis 1 garbe ir
orumg, Konstitucinis Teismas nurodo esminius Zmogaus teises 1 privatuma, tame tarpe ir | asmens
duomeny apsauga. uZztikrinimo principus — teis¢tuma ir pagarba.

Lietuvos Respublikos Visuomenés informavimo istatymas apibréZia visuomenes informavimo
priecmoniy veikla, numato tam tikrus informacinius teisinius aspektus, kurie yra susij¢ su asmens
duomenimis bei asmeniui suteikiama informacija. Sio jstatymo 5 straipsnyje yra nustatyta asmens
sveikatos (medicininé) paslaptis ir jos apsauga, taip pat asmens teisés, jo privataus gyvenimo

apsauga ir kt. (Lietuvos Respublikos... 2006)
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Lietuvos Respublikoje yra parengta ir jteisinta asmens duomenu teisinés apsaugos juriding
baze, kuri yra pakankama problemai teisiSkai jvertinti bei spresti iSkylancius klausimus, bet
pakankamai sud¢tinga suprasti eiliniam vartotojui. Yra daug istatymy, rckomendacijy, susijusiy ar
reglamentuojanciy biitent €l. erdvéje asmens duomeny apsauga, privatuma, bet esant problemai yra
pakankamai sunku susiorientuoti. Lictuvoje yra isteigta ir dirba Valstybiné Duomenu apsaugos
inspekcija, kurios uzdavinys — stebéti situacija bei spresti iSkylancias problemas. Biitina pasiekti,
kad Salies pilie€iai suprasty elektroninéje erdveje iSkylancias asmens duomeny apsaugos problemas
ir mokéty jas spresti. Kad tai tvykty, reikia leisti apibendrintg dokumenty santrauka, kurioje galima
bty nesunkiai susirasti reikiamg informacija paprastam vartotojui, kad ir vyresnio amziaus biity
viskas suprantama. Siuo metu teisés aktai daugiau reglamentuoja bendrai apie asmens duomenis,
privatuma, apsauga. rcikty parengti teises akta, kuriame bty reglamentuojami Sic dalykai biitent el.
erdveje, aiskiai apibréziami. Taip pat iSnagrinéjus teisés aktus, galima teigti, kad reikia teisés aktus
papildyti ir tobulinti, ivertinant sparty telekomunikaciju vystymasi bei interneto plétra ir tokius

perziiiréjimus reikia daryti periodiskai, pvz. kas metus.

4.2.2 Uzsienio Saliy teisinés aplinkos apzvalga

Europos Zmogaus teisiy ir pagrindiniy laisviu konvencijos 8 straipsnis (Teis¢ 1 privataus ir
Seimos gyvenimo gerbima) skelbia:

1. Kickvienas turi teis¢ 1 tai, kad buty gerbiamas jo privatus ir §¢imos gyvenimas, biisto
nelieCiamybeé ir susirasSinéjimo slaptumas.

2. Valstybés institucijos neturi teisés apriboti naudojimosi Siomis teisémis, iSskyrus istatymuy
nustatytus atvejus ir kai tai biitina demokratin¢je visuomeng¢je valstybés saugumo, visuomencs
apsaugos ar Salies ekonominés geroveés interesams, siekiant uzkirsti kelia vieSosios tvarkos
pazeidimams ar nusikaltimams, taip pat buitina Zmoniy sveikatai ar moralei arba kity asmeny
teisems ir laisveéms apsaugoti. (Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija. Europos
Zmogaus Teisiy Teismo kanceliarija 2010 m. birZelis)

I8sivysciusiose ckonomikos Salyse (JAV, Europos Sajungoje) asmens duomeny apsaugos
problemoms skiriamas ypatingas démesys, nes tai yra esminé visuotiniy Zmogaus teisiy
igyvendinimo bei jtvirtinimo dalis. Sig svarbig sritj regulivojantys juridiniai aktai yra priimti
daugelyje pasaulio valstybiy. Per pastaruosius dvidesimt mety buvo sukurta vir§ dvideSimt penkiy
nacionaliniy normatyviniy akty asmens duomeny apsaugos srityje. Sie aktai buvo papildomi ir
tobulinami, ivertinant sparty telekomunikacijy vystymasi bei interncto plétra. Patys naujausi arba
atnaujinti teisiniai aktai placiau detalizuoja asmens duomeny rinkimo, saugojimo, apdorojimo bei

naudojimo aspektus interneto aplinkoje.
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Pazymeétina, kad skirtingose valstybése problema traktuojama ir sprendZiama pakankamai
skirtingai. Atskiry valstybiy asmens duomenuy apsauga reguliunojantys teises aktai turi tam tikra
“nacionaling specifika”, bet visuose galima iSskirti ir tam tikrus bendrus aspektus:

e sicki uztikrinti asmens duomeny apsauga nuo nesankcionuoty fiziniy ar juridiniy asmemy,
iskaitant ir valstybines institucijas bei tarnybas, veiksmuy;

o uztikrinti, kad nebiity paZeidZziamas asmens duomeny pilnumas bei tikslumas darbo su jais
metu, iskaitant ir duomeny perdavima tarptautinémis komunikacijomis;

¢ nustatyti atitinkamo asmens duomenu teisinio réZimo islaikyma darbo su duomenimis metu.

Vokietija. 1983 metais Federalinis konstitucinis teismas, nagrinédamas protesta pries
visuotinio gyventoju suraSymo istatymo priémima, oficialiai pripazino kiekvieno gyventojo teise 1
“informacini apsisprendima”, kuris atitinka Vokietijos konstitucijos nuostata, uztikrinan¢ia
asmeninio gyvenimo nelieCiamuma. Pirmasis Vokictijoje istatymas apiec asmens duomeny apsauga
buvos priimtas Heseno zeméje 1970 metais ir tai buvo pirmasis tokio pobudzio istatyminis aktas
pasaulyje. Po to 1977 metais buvo priimtas jau Federalinis istatymas, kuris buvo perzitirétas 1990
metais. Pagrindinis istatymo tikslas — apsaugoti individo asmeninio gyvenimo nelieiamuma,
manipuliuojant jo asmeniniais duomenimis.

Jungtinés Amerikos Valstijos. Konstitucijoje néra atskiros nuostatos, iteisinancios asmeninio
gyvenimo nelieCiamuma. Pagal AuksCiausiojo teismo nutarti JAV pilie€iai turi ribota konstitucine
teise 1 asmeninio gyvenimo nelieCiamuma, t.y. JAV néra specialaus istatymo, pilnai apsaugancio
asmeninio gyvenimo ncliecCiamumg. 1974 metais priimtas jstatymas apic¢ asmeninio gyvenimo
nelieCiamuma apsaugo valstybiniy instituciju iskaitinius irasus ir jpareigoja institucijas laikytis
apsikeitimo teisinga ir objektyvia informacija praktikos. Istatymo veikimg pristabdo administraciniy
nuostaty vertinimas, kai leidZziama atskleisti asmeninius duomenis ,kasdieninio panaudojimo”
tikslais, neprieStaraujantiems tikslams, deél kuriy §i informacija buvo renkama.

JAV n¢ra specialios atskiros institucijos, kuri vykdyty asmens gyvenimo nelicCiamumo
priezitra. Priimta eilé federaliniu istatymy apie konkreCios kategorijos asmeninés informacijos
apsauga. Pastaraisiais metais JAV daug diskutuojama apiec biitinybe parengti istatymus apic
asmeninio gyvenimo neliecCiamuma privaciame sektoriuje.

Jungtiné Karalyste. Cia neturima tokio vieningo dokumento, kaip Konstitucija. 1998 metais
parlamentas patvirtino Akta apie Zmogaus teises, tuo pripazindamas Europos konvencija apie
Zmogaus teises ir suteikdamas S§iai konvencijai nacionalinio istatymo statusa. 1998 metais
parlamentas priéme istatymg apie informacijos apsauga, atitinkanti Europos Sajungos 1984 mety
Dircktyvos nuostatas. [statymas galioja irasams, kuriuos veda tick valstybinés institucijos, tick
privacios kompanijos. Jis iteisina duomeny naudojimo apribojimus bei jpareigoja tokia informacija

renkancius ir kaupian¢ius juridinius asmenis registruotis informacijos apsaugos Komisariate. Tai
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yra nepriklausoma agentiira, turinti uZtikrinti asmens gyvenimo nelieCiamumo nuostatas bei kitus
privatumg uztikrinancius istatyminius aktus.

1985 metais buvo priimtas jstatymas apic komunikaciniy praneSimy perémimus. Jau keli
deSimtmeciai rengiamasi priimti istatyma apie informacijos laisve, bet debatai vyksta toliau.

Vengrija. 1992 metais priimtas istatymas apie asmens duomeny apsaugg ir apic duomeny,
sudaranCiy visuomenini susidomé¢jimg, spausdinimg. [statymu sickiama garantuoti kickvienam
pilieCiui galimybe paciam tvarkyti savo asmeninius duomenis ir uztikrinti prieinamumg prie
visuomenini susidoméjimg turin€¢iy duomeny. [statyme numatyta asmens duomeny apsauga,
naudojimo galimybés ir apribojimai, kokybés uZztikrinimo ir duomeny apsaugos priemones,
aptariamos suinteresuoty asmenu teisés bei numatytos vykdymo priemonés. Istatymu jteisinama
asmens duomeny apsaugos komisaro pareigyb¢, numatytas apsaugos pricmoniy registravimo
zurnalas. (Atviros Lictuvos fondas 2002)

Atskiry valstybiy teisiné asmens duomenu apsaugos sistema grindZiama tarptautiniais teisés
aktais, pripaZintomis Zmogaus teisémis i privaty gyvenima, sickiant uztikrinti Zmogaus privatumo
teises sparCiai besivystanCioje informacingje visuomengje ir atsizvelgti 1 nacionalinés teisinés
sistemos kiirimo bei praktikos tradicijas. Konkreciy valstybiy istatymai buvo kuriami skirtingu
metu, todél jie yra keiCiami, atnaujinami bei papildomi, ivertinant naujas informaciniy technologiju

suteikiamas galimybes ar atsirandancius pavojus.
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5. KIEKYBINE EL. VERSLO SISTEMU VARTOTOJU ANALIZE

Sio darbo problematikai atskleisti pasirinkau kickybinj el. verslo sistemy vartotojy tyrima,
kadangi visas mano darbas yra i$ vartotoju pozicijos: vartotoju elgsena, ja veikiantys veiksniai
(skatinantys ir ribojantys vartotoju aktyvumga), veiksniai uZtikrinantys vartotoju aktyvuma,
sauguma. Ir pagrindin¢ problema yra paliy vartotojy nepasitik¢jimas ir ju asmens duomeny
saugumo uztikrinimas, tai tik apklausus vartotojus galima daryti iSvadas ir jomis remiantis kurti
tobulinimo modeli. Tokia tema galima daryti ir interviu su ekspertais. Toks tyrimas galéty papildyti
mano atlikta tyrima, galima biity daryti iSvadas ne tik i§ vartotojy puseés.

Sivo tyrimu patvirtinu darbo problematika, kad yra nepakankamai uZtikrinamas vartotojuy
pasitik¢jimas ir privatumas cl. verslo sistemose. Savo atlikto tyrimo rezultatus palyginu su 2002
metais Atvirtos Lietuvos fondo igyvendinto projekto . Privatumo ir saugumo lietuvisSkame
internete” tyrimo rezultatais, gauti rezultatai parodo kaip pasikeité vartotojuy pasitikéjimas el. erdve
per 10 mety. Tokiu biidu matoma, ar Lictuvoje $i sritis tobul¢ja, kokioje srityje dar reikia paZzangos.
Apklaustyjy amzius mano tyrime ir atliktame prie§ 10 metu yra labai panasus, tai padarytos iSvados
bus reik8mingos. Anketinés apklausos tikslas — 1$siaiskinti, kaip realiai aktyviai internetu
besinaudojantys zmonés naudojasi elektroninémis paslaugomis bei Zino asmens duomeny apsaugos
problemas.

Apklaustyu tiksliné grupé buvo tie Zmonés, kurie turi interneto prieiga, yra potencialiis interneto
vartotojai. Amziaus grupiy neskirs¢iau, nes kaip tik noréjau, kad atsakyty kuo ivairesnio amziaus
Zmones, [vairesnio 18silavinimo, gyvenamosios vietoves, kad galima bity daryti 1Svadas pagal bitent
stuos kriterijus.

Buvo paskaiciuota tirtama populiacija, naudojantis Lietuvos statistikos departamento atlikto
informaciniy technologiju naudojimo namu ukiuose tyrimo duomenimis (2011). Pateikiama
informacija, kad 2011 m. interneto priciga turi arba naudoja interneta mobiliajame telefone 55.8%
namy ukiy. IS to buvo paskaifiuota, kad 1 700 000 namy tkiy turi interncto priciga. Taip pat
pateikta, kad 95% naudoja butent kompiuteri interneto prieigai. Taigi buvo paskaiciuota, kad 1 200
000 Lietuvos nam tikiy turi kompiuteri su internetu. Pagal Panijoto formule buvo apskaiCiuota
imtis. Skaiciuota su 95% tikimybe ir A = 0.05 standartinio nuokrypio paklaida. Gauta imtis — 399.
Siekiant moksliSkai pagristu duomemy, ateityje tyrimai turéty biiti pratesti, kadangi Siame tyrime

dalyvavo 91 respondentas.
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Paveikslas 3. Respondenty amzius.

Buvo sudaryta 20 klausimuy, 1 kuriuos atsaké 91 respondentas. IS ju — 56 moterys, 35 vyrai.
Dauguma respondenty yra 18-25 mety amziaus (57 respondentai), 26-34 mety buvo 25
respondentai, 35-50 mety buvo vicnas respondentas, daugiau nei 50 mety — 8 respondentai, o
jaunesniu nei 18 mety nebuvo tarp atsakiusiyjy, Tai galima daryti iSvada, kad dauguma respondenty
buvo 18-34 mety. Zr. pav. Nr. 3.

Klausimai buvo pateikiami internetingje svetain¢je www.apklausa.lt sukiirus asmening

apklausg ir ja padalinus Zmonéms, pasitelkiant socialinius tinklus, elektroninj pasta. Kickvienas
klausimas buvo sukurtas norint suZinoti tam tikrus dalykus, kuri¢ padeda atskleisti darbo
problematika. Kickviena klausima aptarsiu apzvelgdama atsakymus. Klausimai uzduodami tik
uzdari, su galimybe pasirinkti vieng ar daugiau atsakymu. Pasirinktas tik uzdarn klausimy pobiidis
del to, kad yra Zinoma, jog respondentai neturi laiko rasyti atsakymuy savais zodziais, taigi buvo
tikimasi, kad tokiu biidu pavyks sulaukti daugiau respondenty atsakymu. Taip pat uzdari klausimai
yra tikslesni, leidZiantys daryti tikslesnes iSvadas, lengviau apibendrinami. Visg ankety Zitrét
prieduose Nr. 1.

Klausimas , Kompiuteri su internetu naudojate™ buvo sudarytas tam, kad pazitiréti kokiais
tikslais Zmon¢s naudoja kompiuteri, ar tiesiog informacijos paieskai ar ir mokéjimams atlikti bet

bankiniams atsiskaitymams. Zr. Pav. Nr. 4.
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Siame klausime galima buvo pasirinkti daugiau nei viena atsakyma, tai matyti, kad
kompiuteri bei interneta beveik visi respondentai (88 apklaustieji) naudoja informacijos paieskai,
bendravimui naudoja 80 respondenty, prekiy ir paslaugu uzsakymui — 65, mokéjimams atlikti — 74,
o Zaidimams — 38 respondentai. Galima daryti iSvada, kad respondentai nevengia atlikti mokéjimy
bei pirkti prekes ar paslaugas internetu, nors labiausiai kompiuteris ir internetas naudojamas
informacijos paieskai.

Toliau respondenty buvo teiraujamasi, ar jie yra kada nors yra vykde bankinius atsiskaitymus
internetu. Zr. Pav. Nr. 5. Sis klausimas buvo suformuotas tam, kad pazitiréti kaip pasikeité zmoniy
pozitiris | bankinius atsiskaitymus per 10 mety, nes ankséiau darytame tyrime respondenty to patics
klaus¢ (Zr. Pav. Nr. 6). Taip pat, kad pazitréti, kokio amziaus, issilavinimo bei gyvenamosios

vietos Zmonés naudoja atsiskaitymus internetu.
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Me

Taip
Paveikslas Nr. 5. Bankiniai atsiskaitymai Paveikslas Nr. 6. Bankiniai atsiskaitymai

internetu 2012 metais. internetu 2002 metais.

IS 5 paveikslo matyti, kad dauguma respondenty atsiskaito internetu, net 90.1%, ty. 82
respondentai yra bent karta naudoj¢ bankinius atsiskaitymus. Lyginant tyrimo rezultatus, kurie buvo
atlikti prie§ 10 mety (Zr. Pav. Nr. 6), dabar naudojimas yra Zymiai didesnis, nes tuomet pazymeéjo,
kad atlicka bankinius atsiskaitymus tik 9.5 %, t.y. vos 18 respondenty iS 189 apklaustyjy atsaké
teigiamai. Tai galima daryti iSvada, kad per 10 mety Zzmoniy pasitikéjimas ¢l. atsiskaitymais iSaugo
zenkliai. Kick procenty anksCiau naudojosi, tick dabar nesinaudoja, rodmenys pasikeité victomis.

Atrinkus ty respondenty atsakymus, kurie pazyméjo, kad nevykdo atsiskaitymu internetu,
matoma, kad tai buvo 7 moterys ir 2 vyrai, i§ kuriy 5 yra vir§ 50 mety, gyvena mazesniuose
miesteliuose bei kompiuteri su internetu naudoja tik informacijos paieskai. Tai galima daryti iSvada,
kad atsiskaityti internetu vengia labiau moterys, vyresnio amziaus Zmones.

Toliau scké klausimas tiems, kuric atsaké, jog neatlicka bankiniy atsiskaitymy. Siame
klausime taip pat galima buvo pasirinkti daugiau nei vieng atsakymo varianta. Noréta iSsiaiskinti,
kod¢l Zmonés vengia atsiskaityti internetu, buvo pateiktos 5 pricZastys:

1. Bijote, kad pateikta Jusy informacija (saskaitos numeris, kortelés ar kiti asmeniniai
duomenys) bus panaudoti netinkamai.

2. Nemokate naudotis el. bankininkyste.

3. Bijote, kad pinigai nebus pervesti ten, kur turcty.

4. Negaunate rastisko patvirtinimo apie ivykdyta mokejima.

5. Neturite el. bankininkystés.

Ziureti paveiksla Nr. 7.
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M Bijote, kad pateikta 10sy informacija
(=gskaitos numeris, kartelésar kiti
asmeninial duomenys) bus panaudaoti
netinkamai

M Memaokate naudotis el bankininkyste

m Bijote, kad pinigai nebuspervesti
ten, kur turety

B Megaunate rattitkopatvirtinimo apie
vvkdytgmokejimg

m Meturite el. bankininkystés

Paveikslas Nr. 7. Bankiniu atsiskaitymy internetu nenaudojimo priezastys.

IS Sio grafiko matyti, kad didzioji dauguma (55.6 %) apklaustyjyu neatlicka bankiniy
atsiskaitymu, nes bijo, kad pateikti asmeniniai duomenys bus panaudoti netinkamai, t.y. panaudos
ju saskaitos numeri perkant prekes internetu, 18 ju saskaitos bus pavogti pinigai, panaudotas asmens
kodas netinkamai ir pan. O kitos priczastys pasidalina po lygiai procenty. Zmonés taip pat bijo, kad
bankinis pinigy pervedimas nepavyks — pinigai nebus pervesti ten, kur turéty. Taip pat respondentai
nori gauti rastiSka patvirtinima, kad mok¢jimas atliktas. Kai kurie neturi el. bankininkystés ir d¢l to
negali vykdyti bankiniy atsiskaitymu internetu, taip pat vienas respondentas tiesiog nemoka
naudotis ¢l. bankininkyste. Tai galima daryti i§vada, kad jeigu saugumas ¢l. atsiskaitymuose biity
labiau uZtikrinamas — internetu atsiskaitytu dar daugiau Zmoniuy. Reikia tobulinti asmens duomeny
apsauga el. atsiskaitymuose.

Buvo ir tokiy respondenty, kurie vykdo bankinius atsiskaitymus internetu, bet vis tick dél
kazko baiminasi. Tokiu respondentu buvo 7. Visi paZzyméjo, kad taip pat bijo dél asmeniniy
duomeny saugumo, du respondentai pazyméjo, kad bijo ir dél to, kad pinigai nebiity pervesti ne
tam, kam reikia.

Sekanciu klausimu siekta i$siaiSkinti, kiek respondenty perka prekes internetinése
parduotuvése. Prie§ 10 mety taip pat buvo respondenty klausta $io klausimo. Klausime galima buvo

pasirinkti tik viena atsakyma. Rezultatus zitiréti paveiksluose Nr. 8 ir Nr. 9.
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Taip

Paveikslas Nr. 8. Pirkimas el. parduotuvese Paveikslas Nr. 9. Pirkimas ¢l. parduotuvése

2012 metais. 2002 metais.

Paveiksle Nr.8 matoma, kad 67 respondentai perka el. parduotuvése, o 24 respondentai atsake,
kad neperka. Lyginant duomenis su 2002 mety rezultatais matyti, kad jie Zenkliai yra pakitg. Pries
10 mety Zmonés nepirkdavo el. parduotuvése, o dabar pirkimas vra Zenkliai didesnis. IS 189
apklaustyjy, prie§ 10 mety atsaké, kad perka tik 16 respondenty, vadinasi Zmonés émeé labiau
pasitikéti el. erdve, taip pat tokius skai¢ius 1éme ir tai, kad ¢l. verslas per paskutini deSimtmeti labai
iSsipléte, atsirado daugiau el. parduotuviy.

Toliau apzvelgsiu kiek respondenty naudoja el. atsiskaitymus bei kiek respondenty perka el.
parduotuvése. Taip bus matoma kuo Zmonés labiau pasitiki — ¢l parduotuvémis ar el
atsiskaitymais. Nors Sios dvi sritys yra labai susijusios, bet kartu ir skiriasi. Taip pat skiriasi
saugumo uztikrinimo reikalavimai, el. parduotuvéje yra galimi keli atsiskaitymo bidai, o el
bankiniai atsiskaitymai vykdomi ticsiai i§ banko kortelés.

Zifirint | 5 ir 8 paveikslus galime palyginti duomenis. Yra matoma, kad el. banko
atsiskaitymais naudojasi 90.1 % respondenty, o ¢l. parduotuvémis naudojasi 73.6 % atsakiusiujy.
Galima daryti iSvada, kad respondentai labiau pasitiki el. banky paslaugomis, el. atsiskaitymais nei
el. parduotuvémis.

Net 16 respondenty pazyméjo, kad nevykdé nei banko atsiskaitymu internetu, nei pirko el.
parduotuvése. Dauguma atsakiusiyju yra i§ didziausiy miesty, turintys aukstaji universitetini
iSsilavinima bei 18-25 mety amziaus.

Sckanc¢iame klausime sickiau iSsiaiskinti, kod¢l Zmonés neperka internetinése parduotuvese.
Galima buvo pasirinkti daugiau nei vieng atsakyma. Ir §i klausima atsaké tik tie, kurie pazymejo,

jog neperka el. parduotuvése. Galimi pasirinkimai:
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1. Mégstate preke ,,paCiupineti ir matyti ka perkate.

2. Bijote, kad pateikta Jisy informacija (kortelés ar kiti asmeniniai duomenys) bus panaudoti
netinkamai.

3. Nemokate naudotis €l. parduotuvémis.

4. Patinka apsipirkimo procesas fizinése parduotuvese.

5. Mazas pasirinkimas el. parduotuvése.

6. Nepatogus ir sudetingas apsipirkimo procesas.

Buvo i8skirtos aktualiausios problemos, dé¢l ko wvartotojai gali vengti naudotis el
parduotuvémis. Ir sekandiame paveiksle galima matyti pasiskirstymo tendencijas. Ziareti 10

paveiksla.

Mepatogus ir sudétingas apsipirkimo procesas
MaZas pasirinkimas el. parduotuvése

Patinka apsipirkimo procesas fizinése parduotuvése

IMegstate preke .paciupinéti”
ir matyti k3 perkate

Memokate naudotis el. parductuvémis

Bijote, kad pateikta Jisy informacija ( korteles ar kiti
asmeniniai duomenys) bus panaudoti netinkamai

Paveikslas Nr. 10. Nesinaudojimo ¢l. parduotuvémis priczastys.

I8 Sio grafiko matyti, kad svariausia priezastis, dél ko Zmonés neperka el. parduotuvése, yra
ta, kad vartotojai megsta preke ,.paciupinéti™ ir matyti kg perka, taip pat patinka apsipirkimo
procesas fizinése parduotuvése. Matant tokius rezultatus, galima pateikti siilyma, kad el.
parduotuviy kirgjai talpinty internete kuo daugiau informacijos apic esamg preke, kad pirkéjas
galéty kuo detaliau ja isivaizduoti. Taip pat galima teikti siilyma, kad reikty pirkimo procesa
padarvyti idomesni — pvz. perkant riibus, kad galima biity ikelti savo nuotrauka ir paZiiréti ar tas
riibas pirk¢jui tiks. Tokiu biidu tikrai pritraukty daugiau pirkéjy démesio. Trecioje vietoje matoma
priczastis, kad respondentai bijo d¢l savo asmeniniu duomenu. Tai §ia vietq reikia ir toliau tobulinti,
kad vartotojai labiau pasitikéty el. erdvéje veikiantiomis parduotuvémis. Siy metu bei 2002 mety
tyrimy duomeny palyginimas aiskiai parodo, kad el. parduotuviy naudojimas yra labai iSplitgs,

vadinasi yra dirbama tinkama linkme.
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Toliau respondentai atsaké 1 klausima, ar pasitiki Lietuvoje el. erdvéje veikianciu subjekiy
veikla (el. parduotuvés, el. bankininkystés ir kt.). Buvo galimi atsakymai:
1. Pasitikiu
2. Pasitikiu, bet ne visais
3. Nepasitikiu
Ziwiréti paveiksla Nr. 11.

Mepasitikiu Pasitikiu

Pasitikiu, bet ne visais

Paveikslas Nr. 11. Pasitik¢jimas Lietuvoje el. erdvéje veikianciy subjekty veikla.

Siame grafike matyti, kad daugiausia respondenty (76 atsakiusicji) pasitiki, bet ne visais el.
erdveje veikiancCiais subjektais. VisiSkai grieztai nepasitiki tik 5 respondentai, visiSkai pasitiki 10
respondenty. Tarp ty, kurie atsaké, kad pasitiki, bet ne visais, yra pirkg ¢l. parduotuvéje 59
respondentai, o atlike bankinius atsiskaitymus 71 respondentas, tai dar karta irodo, kad apklaustieji
labiau pasitiki bankiniais atsiskaitymais. Tarp ty, kurie atsaké, kad pasitiki, visi pazyméjo, kad
vykdé bankinius atsiskaitymus internetu, o e¢l. parduotuvéje pirko 80% respondenty, kurie
pazyméjo, kad visiSkai pasitiki el. erdvéje veikianciais subjektais. Tarp tu, kurie atsakeé, kad
nepasitiki, nei vienas nepirko el. parduotuvéje, bet vienas vykdé bankinius atsiskaitymus internetu.

Sckanciu klausimu sickiama iSsiaiSkinti, ka respondentai mano, ar iSvis yra svarbu riipintis
asmenines informacijos saugumu el. erdveéje. Galimi atsakymai:

1. Taip

2. Ne

3. Apie tai nickada nesusimas¢iau

Ziaréti paveiksla Nr. 12.
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Apie tai niekada nesusimaséiau
Me~

Taip

Paveikslas Nr. 12. Asmenin¢s informacijos saugumo svarba.

Siame grafike matoma, kad 86 respondentai atsaké, jog yra svarbu ripintis asmeninés
informacijos saugumu, 4 respondentai atsaké, jog apie tai nickada nesusimasté, o 1 apklaustasis
pasaké, kad nesvarbu riipintis asmeninés informacijos saugumu. Tai galima daryti iSvada, kad
dauguma respondenty supranta asmeninés informacijos svarbg bei suvokia, kad reikia jg saugoti cl.
erdvéje.

Sekanciu klausimu sickiama suzinoti kodél ta informacija reikia saugoti, ar respondentai
suvokia apie cl. erdv¢je tykancius pavojus juy privatumui. Suformuotas klausimas ,,Ar zinote kokie

tyko pavojai asmens duomenims bei Jiisy privatumui el. erdveje?*

Taip

Paveikslas Nr. 13. Pavojai asmens duomenims bei privatumui el. erdveje.
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IS Sio paveikslo matyti, kad 29 respondentai, ty. net trecdalis apklaustyju neZino kokie

pavojai tyko el. erdvéje ju asmens duomenims bei privatumui. IS to galima daryti i§vada, kad reikia
daugiau informacijos apie galimas rizikas naudojant ¢l. erdve. El. verslo vartotojai yra per mazai
informuojami, perspejami del asmeninés informacijos sklaidos rizikos.

Sekantis klausimas buvo suformuotas issiaiskinti, ar respondentai, naudodami el. erdve, bijo

del savo asmeninés informacijos saugumo. Rezultatai pateikti paveiksle Nr. 14.

Taip

Paveikslas Nr. 14, Baim¢ d¢l asmeninés informacijos panaudojimo netinkamais tikslais.
IS grafiko matyti, kad 64 respondentai baiminasi dél asmeninés informacijos saugumo el.

erdvéje. Sekantis klausimas buvo si¢jamas su prie§ tai buvusiu, kad i8siaiskinti, ar apklaustieji ka

nors daro, kad patys apsaugotu savo asmening informacija.

Taip

Paveikslas Nr. 15, Respondenty pastangos asmenines informacijos apsaugojimui.
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Siame grafike matyti, kad dauguma respondenty tikrai imasi tam tikry veiksmy, kad apsaugoti

savo asmening¢ informacija bei savo privatuma el. erdvéje. Bet palyginus rezultatus 14 ir 15
paveiksly, tai tie, kuric atsake, kad bijo d¢l asmenin¢s informacijos saugumo, 6 respondentai
pazyméjo, kad nieko nedaro kad apsaugoti savo asmening¢ informacija. IS §io pastebéjimo galima
daryti i8vada, kad yra nepakankamai informacijos apie saugumo uztikrinimo priemones. Tq irodo ir
paveikslas Nr. 16, kur buvo klausiama, ar Zino. kaip yra saugomas privatumas Lictuvoje bei kaip

yra uztikrinamas duomeny saugumas.

Taip

Paveikslas Nr. 16. Saugumo bei privatumo uZtikrinimo priemoneés.

Grafike matyti, kad daugiau nei pus¢ respondenty net nezino kaip yra saugomi asmens
duomenys el. erdvéje bei kaip yra uZztikrinamas vartotoju privatumas juridiskai, techniskai.
Isfiltravus duomenis, kur respondentai pazyméjo, kad jie riipinasi savo informacijos saugumu ir kad
nezino kaip yra saugomas privatumas bei asmeniné informacija, matyti, kad net 20 respondenty taip
pazymejo. Jie kaip ir saugo savo informacijg, bet nezino kaip tai yra daroma. Tai yra dar vienas
rrodymas ir patvirtinimas, kad reikia kur kas daugiau Svietéjiskos informacijos apie saugumo
priemones, kuriy galima imtis patiems vartotojams ir kaip tas saugumas yra uZtikrinamas is teisinés
pusés.

2002 metais respondenty taip pat buvo klausiama, ar jie zino, kaip juridiskai yra
reglamentuojama asmens duomenu apsauga. Tuo metu, i§ 189 respondenty, tik 4 atsake, kad Zino,
t.y. tik 1% 18 visy apklaustyju. Galima darvti i§vada, kad dabar visuomeng¢ yra labiau informuojama
apie privatumo bei asmeniniy duomeny apsaugos priemones, bet to visgi nepakanka.

Taip pat buvo klausiama, ar yra pakankamai informacijos apie privatuma bei jo uztikrinima,
perkant paslauga/preke el. erdvéje. Vartotojai patvirtino mano prielaida, kad tokios informacijos yra

per mazai. Rezultatai matomi paveiksle Nr. 17.
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Taip

Paveikslas Nr. 17. Informacijos pakankamumas apie privatuma bei jo uztikrinima, perkant
paslauga/preke el. erdvéje.

Grafike yra matoma, kad didZioji dalis apklaustyju nori, kad biity daugiau informacijos apie
privatuma bei jo uztikrinima, perkant paslauga/preke el. erdvéje. Perkant paslauga ar preke
internetu, yra surasoma visa privatumo informacija, apic duomenuy panaudojima ir pan. Mano
sitilymas biity toks, kad visos informacijos, kurios yra tikrai pakankamai daug, reikty padaryti
santraukq, kad vartotojai galéty perskaityti esminius dalykus, o norint — paskaityti ir visg privatumo
politika, nes dauguma Zmoniy atgraso ilgas tekstas suraSytas smulkiomis raidémis. Taip pat buvo
vartotoju teiraujamasi, ar jie Zino, jog Lietuvoje veikia Valstybiné duomenuy apsaugos inspekcija.

Rezultatus matome paveiksle Nr. 18.

Taip

Paveikslas Nr. 18. Respondenty Zinios apie Valstybines duomeny apsaugos inspekcijos veikla
2012 m.
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I8 grafiko matyti, kad beveik pusé apklaustyju net nezino apie Valstybinés duomenu apsaugos

inspekcijos veikla. Tai dar karta irodo, kad reikia vartotojus labiau informuoti apie duomeny
apsaugg Lictuvoje, jos reglamentavima bei saugumo uZtikrinimo priemones.

Taip pat tas pats klausimas buvo uzduodamas ir 2002 metu atliktame tyrime. Rezultatai

pavaizduoti 19 paveiksle.

Taip

MNe

Paveikslas Nr. 19. Respondenty Zinios apie Valstybin¢s duomeny apsaugos inspekcijos veikla
2002 m.

Palyginus du grafikus bei surinkus duomenis, matyti, kad per 10 mety rezultatai | teigiama
puse pasikeité rezultatai tik 12.6 %. Tik tiek procentu apklaustyju daugiau pasakeé, kad Zino apie
istaigos veikla. Sis tyrimas dar karta patvirtina, kad reikia Zymiai skvarbiau informuoti visuomeng
apie tokiu svarbiy instituciju veikla. Toks Zinojimas taip pat sukels didesni vartotojuy pasitikéjima el.
erdve.

Literatiros analiz¢je buvo nagrin¢jamos sertifikavimo procediiros ir Zenklai, taikomi
elektroninei komercijai. Artimiausiu metu Lietuvos elektroninés prekybos asociacija ketina
inicijuoti Lictuvoje registruotu el. parduotuviy patikimumo zyméjimg, sickdama prevenciSkai
apsaugoti vartotoju teises. ISanalizavus literatiiriniu aspektu, noréta isitikinti, ar tikrai Zenklinimo
ivedimas duotu naudos. Taigi apklaustyju buvo teiraujamasi, ar labiau pasitikéty el. erdvéje
veikian¢iomis imon¢mis, jei jos buty Zenklinamos sertifikavimo Zenklais, liudijanciais saugy

naudojimasi. Rezultatus galime matyti paveiksle Nr. 20.
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Taip

Paveikslas Nr. 20. Sertifikavimo Zenkly, liudijan¢iu sauguy naudojimasi el. erdve, naudingumas.

Grafike yra aiskiai matoma respondenty nuomoneé, kad internetiniy svetainiy sertifikavimas,
7zenklinimas pasitikéjimo Zenklais atnes$tu daug naudos bei labai sustiprinty vartotoju pasitikéjima.
Net 75 respondentai atsaké, kad labiau pasitikéty el. erdvéje veikianCiomis imoncmis. Taigi
sitilymas buty toks, kad Lietuvos elektroninés prekybos asociacija turétu kuo skubiau rengti i
projekta ir grei¢iau reikty ji 1gyvendinti. O paskui pacios el. parduotuves turéty biiti suinteresuotos
turéti toki saugumo sertifikata, kad pritraukti daugiau vartotoju.

Sekantis klausimas seké apie tai. ar respondentai buvo nukentéje el. erdveje. Kuo toliau, tuo
labiau internete vyksta nusikaltimai, informacijos nutekinimas, pinigy, duomeny vagystés, tai noréta
suzinoti, ar daug respondentu buvo nukent¢je el. erdvéje. Rezultatai bus lyginami su 2002 metais

darytu tyrimu. Rezultatus ziiiréti paveiksluose Nr. 21 ir Nr. 22.

Taip

MNe

Paveikslas Nr. 21. Respondenty nukentéjimas el. erdveje 2012 m.
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Siame grafike matoma, kad 10 respondenty atsaké, jog buvo nukentéje el. erdvéje.

Atsizvelgiant 1 tai, kad taip atsakiusiyjy respondentu amzius yra 18-25 m., tai galima daryti iSvada,

kad net jauni, besidomintys Zmonés naujovemis, daug besinaudojantys internetu, vis tick nukencia
el. erdv¢je. Tai rodo, kad tikrai triiksta informacijos apie privatumo apsauga.

Apzvelkime kokie buvo tyrimo rezultatai §iuo klausimu 2002 m. Zr. paveikslg Nr. 22.

Taip 2.6%

Me

Paveikslas Nr. 22. Respondenty nukentéjimas el. erdvéje 2002 m.

IS Sio grafiko matyti, kad 2002 metais, nukentéjusiy el. erdvéje buvo kur kas maziau.
Suprantama, kad tam turi itakos ir tai, jog el. verslas tuo metu nebuvo toks populiarus ir nebuvo taip
populiariai naudojamas, kaip $iuo metu. Tai atsizvelgiant 1 visus ninansus, galima daryti iSvada, kad
zmones bijo dé¢l savo asmeniniy duomeny, dé¢l privatumo, nors tiesiogiai nukencia ¢l. erdve¢je ne
taip ir daznai ir visai nedidelis respondenty kiekis. ISvada biity tokia, kad reikia daugiau
informacijos apie saugu naudojimasi, kad vartotojams biity daugiau informacijos, kad naudotis el.
verslu yra saugu ir kad to sckoje vartojimas dar padidéty.

Ir paskutinis klausimas buvo tam, kad patvirtinti, jog pasitikéjimo ir privatumo tobulinimas
Lietuvos el. verslo sistemose yra tikrai reikalingas. Zr. paveiksla Nr. 23. I3 rezultaty matyti, kad 85
apklaustieji patvirtino, kad reikia tobulinti asmens duomenuy apsauga bei privatumg el. erdvéje, ir tik
6 respondentai atsaké, kad to daryti nereikia. ISanalizavus tuos apklaustuosius, kurie atsaké, kad
tobulinti nereikia, matyti, kad dauguma apklaustyjy patys ripinasi savo duomeny apsauga, jic Zino
kokie tyko pavojai el. erdveje ir bando to iSvengti, jie suvokia, kad rupintis asmeninés informacijos
saugumu yra biitina. Taip pat nei vienas 18§ ju nepaZzymeéjo, kad nesinaudoja el. verslu, nes bijo dél

duomeny saugumo bei privatumo, ir visi pazymgjo, kad naudojasi el. parduotuvémis bei visi atlicka
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mokéjimus internetu.  Visi gyvena didZiuosiuose miestuose, ju iSsilavinimas aukStesnis nei
neuniversitetinis ir amzius yra 18-25 mety, dauguma vyrai. Tai iSvada buty tokia, kad Zmonés,
kuriem nereikia tobulinti privatumo bei asmens duomenuy apsaugos Lictuvoje, puikiai patys
supranta kaip reikia juos saugoti, iSsinagrin¢j¢ placiai el. erdvés naudojimosi nivansus, tykancius

pavojus, apsaugos galimybes.

MNe

Taip

Paveikslas Nr. 23. Privatumo bei asmens duomeny apsaugos tobulinimo poreikis Lictuvoje.

Taigi atlikus iSsamu tyrima bei jo analizg¢, galima teigti, kad dauguma naudojasi el.
parduotuvémis bei mok¢jimus vykdo internetu, bet dauguma dar labai bijo dél savo asmens
duomeny bei privatumo apsaugos. DidZioji apklausos dalyviy dalis supranta, kad svarbu riipintis
asmenings informacijos saugumu, bet nezino kaip tai reikia daryti ir kaip tai yra reglamentuojama
teisiSkai bei uztikrinama techniskai. Dauguma mano, kad reikia tobulinti Lietuvoje asmens
duomeny apsauga bei privatuma, reikia ivesti saugumo zenklinima el. parduotuvéms. Reikia
daugiau informacijos apie privatuma bei jo uztikrinima, perkant paslauga/preke el. erdvéje ir

Valstybinés duomeny apsaugos inspekcijos veikla.
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6. PASITIKEJIMO IR PRIVATUMO TOBULINIMO MODELIS EL. VERSLO
SISTEMOSE

Atlikus literatiiros analiz¢ bei empirini tyrima, parengtas pasitikéjimo bei privatumo
tobulinimo modelis el. verslo sistemose. Taip pat sudarant §i modeli buvo remtasi ir Europos
Parlamento, Vidaus rinkos ir vartotoju apsaugos komiteto praneSimo nariams apie elektroning
prekyba (2011 m.).

1. LEPRA turi kuo skubiau inicijuoti Lictuvoje registruoty el. parduotuviy patikimumo
zymeéjima, sickdama prevenciSkai apsaugoti vartotoju teises. Tinklapiams bus suteikiamas
patikimumo statusas, kuris priklausys nuo pardavéjo patikimumo, garantijy uZtikrinimo
vartotojams, atsiskaitymo ir duomeny saugumo. Sis el. parduotuviy Zyméjimas vartotojams leis
tvertinti €l. parduotuvés patikimumg ir atitikima paciy rinkos dalyviu iSsikeltiems kriterijams.
Asociacija savo tinklapyje skelbs savireguliacijos reikalavimus vykdanciu el. parduotuviy sarasa.
Sis projektas jau kelis metus yra nepazenges i pricki, tai sifilymas toks, kad kuo skubiau igyvendinti
Sig idéja.

Taip pat reikia populiarinti ir Europinius Zenklinimus. Pasak Jean Bergevin, skiriasi skirtingy
ES valstybiy nariy elektroninio privatumo ir duomeny apsaugos standartai. Kad ES patikimumo
7enklas galéty biiti veiksmingas, tokius nacionalinius skirtumus reikia pasalinti ir sukurti suderinty
ES lygmens reglamentavimo sistema. Siekiant tokio mechanizmo, reikia itraukti nacionaliniy teisés
akty leidéjus, taip pat reikia Europos Parlamento paramos.

2. Privatumo ir asmens duomenu apsaugos problemos kol kas yra menkai Zinomos
Salies pilieiams; $iy problemy aiSkinimui ir pilieCiy informuotumo didinimui tikslinga skatinti
nevyriausybiniy organizacijy aktyvuma; viena 1§ tokiy organizaciju galéty buti Lietuvos
Kompiuterininky sgjunga. Taip pat informacijos plétrai galéty padéti ir asmens privatumo ir
duomenu apsaugos Lictuvoje konferencijos, Sviet¢jiski seminarai, kurie biity nemokami. Apie Siuos
seminarus biity placiai informuojama visuomené internetu, per televizija, radija ir kitus Saltinius.
Taip pat reikia labiau vieSinti  Valstybinés duomeny apsaugos inspekeijos rengiamas
rekomendacijas Siais klausimais, taip pat vieSinti ir pacios institucijos veikla, kad vartotojai galéty
7inoti kaip yra reglamentuojamas privatumas bei duomenu apsauga juridisSkai.

3. Valstybin¢ duomeny apsaugos inspekcija turi inicijuoti bei rengti reprezentatyvig
Lietuvos gyventoju apklausa, kad galima biity matyti $alyje situacija. ar vartotoju pasitikéjimas kyla
ar maz¢ja, ar vartotoju naudojimasis el. erdve auga, ko dar truksta, kad dar labiau augty ir pan. Ir
tokiu apklausu rezultatai turi buiti taip pat viesai prieinami bei skelbiami.

4. Reikia sudaryti teisiniyp akty rinkini, kuriame Zmonés galétu lengvai rasti sau

reikiamos informacijos, susijusios su privatumu bei asmens duomeny apsauga el. erdvéje, nes §iuo
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metu yra daug teisés akty, daug teisinés informacijos ir labai sunku ja susirasti ir suprasti paprastam
pilieciui, daug nenusimananciam jstatymuose.

5. Reikia pasitelkti Lictuvos auksStyjy mokykly asociacija ir jvesti privaloma programa
mokymosi istaigose, prie teisés disciplinos, kad biutu déstoma apie vis populiaréjancio el. verslo
pavojus, asmens duomenu apsauga, jos svarba, el. nusikaltimus ir pan. Tai turéty biiti daroma
pirmame kurse, arba net mokyklose kai yra déstomas teisés dalykas.

6. Pasak Pablo Arias Echeverria, vartotoju ir imoniy pasitikejima elektronine prekyba
reikia didinti toliau diegiant naujoves, atlickant paprastinima ir didinant sauguma. Vienas 1§ galimy
budy dar labiau padidinti vartotoju pasitikéjima elektronine prekyba, yra naujoviu diegimas kuriant
el. parduotuves, kad uzsakymai biity kuo paprasciau atlickami, kad biity kuo daugiau informacijos
apic pacia preke, kad atsiskaitymai bty saugiis, daugiau garantijy pirk¢jui dél pinigy
susigrazinimo. Turi buti ivedami privalomi reikalavimai el. parduotuviu kiiréjams dél visy Siy
niuansy.

7. Taip pat turi buti privalomas el. parduotuviu reklamavimas internetinése paieskose,
tokiose kaip google.com, kad vartotojai galétu lengviau susirasti reikiamos informacijos, kad biity
skatinamas cl. parduotuviy naudojimas. ,,Google™ teikia jvairiy paslaugy ir priemoniy visy dydziy
imonems. Dél tokiy programu kaip ,,Google Places™, ..Google Ad Words™ ir ,,Google Apps™ viso
pasaulio verslininkai gali plésti savo versly ir pasiekti sekme. Prie§ du metus ,,Google™ ir kiti
pagrindiniai partneriai, kaip antai pasto pramon¢ ir teleckomunikacijy pramone, prad¢jo iniciatyva
,.Get your business online™ (liet. perkelk versla i interneta). Siuo metu ji apima 13 8aliy. Vien tik
Jungtingje Karalystéje daugiau nei 100 000 MVI (mazy bei vidutinio dydzio imoniy) pasinaudojo
Sia iniciatyva, kad atsirasty internete. Yra ivairiy smulkiy verslininky sékmés istoriju, kurias lémé ju
buvimas internete. Pirmasis Zingsnis — biiti; antrasis, ne maziau svarbus Zingsnis — bliti Zinomam.
Padeti MVI biiti matomesnéms internete yra tai, ko sickia ,,Google™ savo interneto rcklama.
Pleciant savo interneto parduotuves 1 kitas salis, MVI rinka galima iSplésti iki pasaulinio masto.

8. EL prekyba iSbandg vartotojai 1§ esmés biina patenkinti ir toliau ja naudojasi. Kiti,
neisbandziusieji, link¢ ir toliau nenoriai ja naudotis. Tai perSa minti, kad paklausos puséje yra
didziule pasitikejimo problema. Reikia sumazinti vartotoju nuogastavimus, kad kas nors bus
negerai. Reikia patikimos teisésaugos, veiksmingos tiesioginio rySio gin¢y sprendimo sistemos, kad
galima biity spresti galimus konfliktus. Padéti gali ir Europos vartotoju apsaugos centrai. Reikia
susieti pasitikéjimo elektronine prekyba kiirimo klausima su realiu vartotoju elgesiu. Tikslas turéty
buti pasickti, kad eclcktronin¢ preckyba biity patikima alternatyva ja norintiems pasinaudoti
vartotojams ir jmonéms. Tai kelia stipry konkurencini spaudima, i§judina rinkas ir gilina vidaus

rinka. Tai gali buti naudinga net internetu neperkantiems Zmonéms.
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9. Dar viena rekomendacija, kad el. parduotuvés ar kiti el. subjektai privalomai turéty
tokia funkcija, kad gavus prek¢ ar paslauga, ar atlikus mokéjima, vartotojas galéty parasSyti
atsiliepima, ar operacija buvo atlikta s¢kmingai, ar nebuvo problemy su atsiskaitymais, ar preke
buvo kokybigka, ar pavyko preke grazinti ir susigraZinti pinigus ir pan. Sig visa veikla turéty
regulivoti nepriklausomos tarnybos, kad el. parduotuviy ar puslapiy kiiréjai negaléty iStrinti ar
pakeisti pateikiamos vartotojy informacijos. Tokiu biidu biity uZtikrinamas vartotojy pasitikéjimas,
atrenkamos tinkamos bei patikimos el. imonés.

10. Siuloma kas metus daryti tyrimg apic vartotoju c¢lgseng ¢l erdvéje ir Siais
duomenimis naudojantis, kurti el. parduotuves, €l. puslapius ir pan., nes tik Zinant ko nori vartotojai,
galima sukurti tinkamg svetaing.

11. Reikia rengti mokymus gyvenvietése ar kaimuose, kur biity mokomi vyresnio
amziaus zmong¢s naudotis el. erdve. DidZiuosiuose miestuose jau yra organizuojami tokie nemokami
mokymai, bet jie néra iSpopuliarinti, reikty praplésti mokymy aprépti bei labiau skatinti vyresnius

Zmones juose dalyvauti.
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ISVADOS IR PASITULYMAI

Privatumas ir pasitikéjimas yra svarbiausi veiksniai, norint vystyti el. versla. Be Siy veiksniuy,
vartotojai nesinaudos €l. erdve, nes jei néra uztikrinamas ju privatumas, asmens duomeny apsauga,
atsiranda 1§ ju pusés nepasitikéjimas, kuris blokuoja el. erdvés vartojima. ISanalizavus moksling
literatiira bei padarius empirinj tyrima, galiu teigti, kad darbo tikslas buvo pasicktas - atlikta
privatumo ir pasitikejimo veiksniy teoriné analiz¢, parengtas pasitikéjimo ir privatumo tobulinimo
modelis, 1r j empiriskai patvirtinus, pateiktos tobulinimo rekomendacijos.

Atlikus teoring analizg, iSvados tokios:

1. Pagrindiniai veiksniai, darantys itakq vartotoju elgsenai virtualioje aplinkoje yra $ie:

¢ Vartotojo asmeninés savybés (amzius, jo poreikiai, finansiné padétis ir pan.);

¢ Virtuali aplinka (jos patogumas naudojantis, saugumas, informacijos kiekis ir pan.);

¢ Rekomendacijos (artimyjy ir draugy rekomendacijos, paskatinimas naudotis).

Todél kuriant elektroning erdve vartotojui, reikia labai atidziai iStirti segmentus, kuriems ta
erdve bus skirta ir pritaikyti biitent jiems pagal veiksnius, darancCius itaka ju elgsenai, nes kiekvienas
net amziaus segmentas skirtingai elgiasi virtualioje erdveje.

2. Privatuma uZtikrinantys veiksniai:

e technologiniai veiksniai: Duomeny Sifravimas, skaitmeninis parasas, vieS$ojo rakto
infrastruktiira, saugi elektroniné transakcija, uzkardai nuo isilauzimo, slaptazodis,
kliento identifikavimo kodas, slapuku filtrai, uzkardos, informacijos tarpininkai,
konfidencialumo Zym¢jimas, apsauga nuo virusu.

e teisniai Saltiniai: Lictuvos Respublikos Konstitucija, Lictuvoje ratifikuota Europos
Zmogaus teisiy ir pagrindiniy laisviu konvencija; Lietuvos Respublikos Civilinis
kodeksas; Lictuvos Respublikos Asmens duomeny teisings apsaugos istatymas;
Lietuvos Respublikos Visuomenés informavimo istatymas.

3. Pasitikéjimg lemiantys veiksniai: Saugumo imoniy sertifikatai, sandorio patikimumas,
monés reputacija, patogi puslapio navigacija, iformatyvi medziaga apic prckés uZsakyma,
garantijas, asmeninés informacijos saugumas, svetain¢s iSvaizdos ir pateikiamos informacijos
tarpusavio suderinamumas, technologiju greitis ir funkcionalumas.

4. Vienas 1§ pasitik¢jimo veiksniy, kuris reiskia kokybe¢ ir privatumo garanta — elektroniniy
parduotuviy sertifikavimo Zenklai. Siuo metu egzistuoja JAV ir Europinés kilmés sertifikavimo
zenklai (Web Trust ir Euro-Label). Lictuvoje artimiausiu metu yra planuojama taip pat vesti el.
parduotuviy sertifikavima. Taip pat ir tyrimo rezultatai tai patvirtino. Svetainiy sertifikavimas,

7zenklinimas pasitikéjimo Zenklais atnes$tu daug naudos bei labai sustiprinty vartotoju pasitikéjima.
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Net 75 respondentai atsaké, kad labiau pasitikéty el. erdvéje veikianCiomis jmonémis. Atlikus
empirinj tyrima, daromos iSvados:

5. Per 10 mety Zmoniy pasitikéjimas cl. atsiskaitymais iSaugo Zenkliai. Pric§ 10 mety
bankinius atsiskaitymus vykde 9.5% apklaustuju, o dabar vykdo net 90% respondenty. Atsiskaityti
internetu vengia labiau moterys bei vyresnio amziaus zmonés. Net 55.6 % apklaustyju neatlicka
bankiniy atsiskaitymy, nes bijo, kad pateikti asmeniniai duomenys bus panaudoti netinkamai. Jeigu
saugumas el. atsiskaitymuose biity labiau uZtikrinamas — internetu atsiskaityty dar daugiau Zzmoniu.
Reikia tobulinti asmens duomeny apsauga ¢l. atsiskaitymuose.

6. Pries 10 mety Zmonés beveik nepirkdavo el. parduotuvése, o dabar pirkimas yra Zenkliai
didesnis. Pries 10 mety atliktame tyrime, atsakeé, kad perka tik 8.5% respondenty, o dabar — 73.6%.
Zmonés éme labiau pasitikéti el. erdve, taip pat tokius skaitius 1émeé ir tai, kad el. verslas per
paskutini deSimtmeti labai iSsiplété. Svariausia prieZastis, d¢l ko Zmoneés neperka el. parduotuvése,
vra ta, kad vartotojai mégsta preke . paciupinéti ir matyti ka perka, taip pat patinka apsipirkimo
procesas fizin¢se parduotuvese. Matant tokius rezultatus, galima pateikti situlyma, kad el
parduotuviu kiir¢jai talpintu internete kuo daugiau informacijos apie esamq preke, kad pirkejas
galéty kuo detaliau ja isivaizduoti. Taip pat galima teikti siilyma, kad reiktu pirkimo procesa
padaryti idomesni — pvz. perkant riibus, kad galima biity ikelti savo nuotrauka ir paZitiréti ar tas
riobas pirkéui tiks. Tokiu buidu pritraukty daugiau pirk&u démesio. Tre€ioje vietoje matoma
priczastis, kad respondentai bijo d¢l savo asmeniniy duomeny. Tai $ig vietg reikia ir toliau tobulinti,
kad vartotojai labiau pasitikéty el. erdvéje veikianCiomis parduotuvémis.

7. El. banko atsiskaitymais naudojasi 90.1 % respondentu, o el. parduotuvémis naudojasi
73.6% atsakiusiyjy. Respondentai labiau pasitiki ¢l. banky paslaugomis, el. atsiskaitymais nei cl.
parduotuvemis. Net 16 respondenty pazymeéjo, kad nevykdé nei banko atsiskaitymy internetu, nei
pirko el. parduotuvése.

8. Dauguma respondenty supranta asmeninés informacijos svarba bei suvokia, kad reikia ja
saugoti el. erdveje, bet reikia daugiau informacijos apie galimas rizikas naudojant el. erdve. EL
verslo vartotojai yra per mazai informuojami, perspéjami dél asmeninés informacijos sklaidos
rizikos, yra nepakankamai informacijos apie saugumo uZztikrinimo priemones, nes respondentai
tyrime atsake, kad riipinasi savo asmenine informacija, bet kitas klausimas parodé, kad jie neZino
kaip tai rickia daryti. Daugiau nei pus¢ respondenty net nezino kaip yra saugomi asmens duomenys
el. erdveje bei kaip yra uZtikrinamas vartotoju privatumas juridiskai, techniskai. Per 10 mety
Zmoniy supratimas apie technines bei juridines asmens duomeny bei privatumo priemones labai
padid¢jo, bet to visgi nepakanka. Ir vos daugiau nei puse apklaustyju (52.7%) Zino, kad Lietuvoje

veikia Valstybiné duomeny apsaugos inspekcija. Per 10 mety $iuo klausimu nelabai kas pasikeite.
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9. Nors respondenty nukenté¢jimas el. erdveje yra nedidelis (dabar 11% apklaustyju

nukentéjo, 2002 metais — 2.6%). bet 93.4% respondentu pazymejo, jog Lietuvoje tikrai reikia
tobulinti asmens duomeny apsauga bei privatuma cl. erdveje.

Kadangi tyrimo imtis buvo nustatyta 399, o apklaustas buvo 91 respondentas, sickiant
moksliskai pagristu duomeny, ateityje tyrimai turéty biiti pratesti. Ir visa magistro baigiamojo darbo
medziaga, gali biiti panaudota tolimesniems duomenims rinkti, atlickant tyrimus apie el. erdveés
pasitikéjima bei asmens duomenuy apsauga, nes tokie tyrimai yra biitini. Ateityje gali biiti
pasinaudota ir sudarytomis rekomendacijomis bei tobulinimo modeliu, tobulinant ¢l. verslo erdvés
patikimumg bei asmens duomenuy apsauga. Taip pat baigiamasis darbas bus naudingas ir kitiems

studentams kaip mokomoji medziaga.
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Kromelyté A., Pasitikéjimo ir privatumo tobulinimo kryptys e. verslo sistemose / Elektroninio
verslo vadybos specializacijos magistro baigiamasis darbas. Vadovas prof. dr. A. Augustinaitis —

Vilnius: Mykolo Romerio universitetas, Socialinés informatikos fakultetas, 2012 — 76 p.

ANOTACIJA

Magistro baigiamajame darbe, atlikus literatiiros analizg, aprasyta pasitikéjimo ir privatumo
samprata, vartotojy elgsena virtualioje erdveje, ja veikiantys veiksniai, nustatyta privatumo ir
pasitikéjimo svarba el. erdveéje. Taip pat privatumo ir pasitikéjimo veiksniai bei veiksniai,
uztikrinantys vartotojams privatuma ir sauguma el. erdvéje. Padarius teorinés dalies iSvadas,
parengtas cl. verslo subjekty vartotojams empirinis tyrimas, kurio metu atlikta iSsami jo rezultaty
analize. Apibendrinus literaturos analiz¢ bei empirini tyrima, parengtas pasitikéjimo ir privatumo
tobulinimo modelis. Darbe pateikiamos bendros darbo i8vados.

ReikSminiai zodziai: vartotojy elgsena el. erdvéje; privatumas ir pasitikéjimas el. erdvéje;
privatumo ir pasitike¢jimo tobulinimas; privatumo ir pasitikéjimo tobulinimo modelis; vartotoju
elgseng veikiantys veiksniai; veiksniai, uztikrinantys vartotojams privatumg ir sauguma; asmens

duomenu apsauga el. erdveje.
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Kromelyte A., Trust and privacy improvement of e. business systems / Master's Work in e-
business management. Supervisor prof. dr. A. Augustinaitis — Vilnius: Faculty of social informatics,

Mykolas Romeris University, 2012 — 76 p.

ANNOTATION

Consumers' trust and privacy understanding, consumers' behavior in the cyberspace, factors
influencing cyberspace as well as importance of privacy and trust in the cyberspace are described in
this thesis after literature analysis. Privacy and trust factors also factors which guarantee privacy
and security for consumers in the cyberspace are analyzed in this thesis. After conclusion of the
theoretical part, e-business subjects for consumers’ empirical investigation were performed. Thesis
presents exhaustive analysis of empirical investigation results. The model for trust and privacy
promotion was created after summarizing literature analysis and empirical investigation. General

conclusions are presented at the end of the thesis.

Key words and phrases: consumer behavior in the cyberspace, promotion of privacy and
trust, promotion of privacy and trust model, factors influencing consumer behavior, factors ensuring

privacy and security for consumers, personal data protection in the cyberspace.
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Kromelyté A., Pasitikéjimo ir privatumo tobulinimo kryptys e. verslo sistemose / Elektroninio
verslo vadybos specializacijos magistro baigiamasis darbas. Vadovas prof. dr. A. Augustinaitis —

Vilnius: Mykolo Romerio universitetas, Socialinés informatikos fakultetas, 2012 — 76 p.
SANTRAUKA

Si tema yra aktuali nagrinéti, nes Lietuvoje elektroniné prekyba uzima labai maza dalj visos
prekybos Salyje, o tam daro itakg ir informacijos trukumas apic saugu naudojimasi elektronine
erdve, taip pat tai néra pakankamai reglamentuota istatymy (lyginant su kitomis Salimis) bei pats
elektroninis verslas kelia Zmonéms nepasitikéjima. Nepasitikéjima kelia ir elektroninio verslo
portaluose saugumo sistemy ncbuvimas. Jic turi buti kuriami taip, kad biity apsaugoti nuo
isibrovimuy ir kitokiy vartotoju duomenu nutekinimo ir patikimos svetainés turéty biti
sertifikuojamos. Taigi $i tema aktuali tuo, kad $ig srit] Lietuvoje yra kur tobulinti, plétoti ir vystyti.
Temos aktualumg jrodo ir tai, kad yra daryta mazai tyrimy privatumo klausimu. Tikslui pasickti
keliami Sie darbo uzdaviniai:

o  ISanalizuoti ir nustatyti privatumo ir pasitikéjimo veiksnius teoriniu aspektu;

o  Nustatyti privatumo ir pasitikéjimo svarbg elektroninéje erdvéje teoriniu aspektu;

o  Istirti ZzZmoniy naudojimasi ir pasitikéjima elektroninémis paslaugomis bei vartotojy
Zinojima apie privatumo apsauga;

o  Pateikti pasitikéjimo ir privatumo tobulinimo modeli e. verslo sistemose.

Tyrimo metodika: Mokslinés literatiiros sistemin¢ analize; kiekybinis e. verslo sistemy
vartotoju analizés metodas — anketa, privatumo ir pasitik¢jimo tobulinimo modeliui sukurti;
lyginamoji tyrimy analize.

Darbo struktiira; Darba sudaro teoriné, metodologiné bei analiting dalys. Si magistro darba

sudaro 2 lenteles ir 23 paveikslai. Buvo pasinaudota 63 Saltiniais. Darbo apimtis — 76 puslapiai.
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business management. Supervisor prof. dr. A. Augustinaitis — Vilnius: Faculty of social informatics,

Mykolas Romeris University, 2012 — 76 p.

SUMMARY

The theme of this thesis is very common because electronic business takes very small share of
the whole business in Lithuania. The issue arises because of the lack of information on how to
safely use cyberspace, comparing with other countries there is not enough of legal regulation,
besides electronic business itself is not trusted enough by consumers. The lack of confidence is also
affected by the absence of security systems in the e-business web portals. Web e-business portals
should be secure enough of breaking and leaking of consumer personal data, secure web portals
should be certified. The theme of the thesis is important also because there is a space for
promoting, claborating and developing e-business in Lithuania. Another proof of the importance of
this thesis is that there are not many investigations made on the subject of consumer privacy in e-
business.

Statements raised to reach the thesis goal are following:

o to perform theoretical analysis and determination of privacy and trust factors;

o to perform theorctical analysis of the importance of privacy and trust in the
cyberspace;

o to investigate people's use and trust in electronic services as well as consumer's
knowledge of privacy protection;

o to submit privacy and trust promotional model in e-business systems.

Methodology: systematic analysis of the scientific literature, quantitative e-business systems'
consumers method - questionnaire for creation of privacy and trust promotional model in e-business
systems, comparative investigation analysis.

The thesis consists of theoretical, methodological and analysis parts. The thesis comprises 2

tables and 23 pictures. The author used 63 sources. The length of the thesis is 76 pages.
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PRIEDAI
Priedas Nr. 1 Anketa

Gerb. respondente, esu Mykolo Romerio universiteto magistranté, rasau magistro baigiamaji
darba ir darau vartotojy tyrima apic asmens duomenu bei privatumo apsaugg cl. erdveje.

Lietuvoje nepakankamai uZtikrinamas vartotojy pasitikéjimas ir privatumas elektroninio
verslo sistemose. Tobulg¢jant informacinéms technologijoms, pleciantis elektroninio verslo
paslaugoms, turi buti kuo efektyviau uztikrinamas vartotojy privatumas. Elektronin¢je komercijoje
norint i8laikyti vartotoju lojaluma, vienas i§ veiksniu yra pasitikéjimo garantas, kuriam daro jtakq ir
privatumo uZtikrinimas. Taigi §io tyrimo tikslas - parengti pasitikéjimo ir privatumo tobulinimo
modeli, ir ji empiriskai patvirtinus pateikti tobulinimo rekomendacijas.

Anketa yra anonimine.

I8 anksto dé¢koju uz skirta laika.

1. Jusy lytis?

o Vyras
o Moteris
2. Jusy amzius?
o Iki 18 mety
o 18-25
o 26-34
o 35-50
o Vir§ 50 mety
3. I$silavinimas:
o Nebaigtas vidurinis
o Vidurinis
o Profesinis
o AuksStasis neuniversitetinis
o AuksStasis universitetinis
4. Jusy gyvenamosios victoves dydis:
o Daugiau kaip 200 tukstanciu gyventoju
o 30-200 tukstanciy gyventojy
o 2-30 tiukstan¢iy gyventoju
o Iki 2 tukstan¢iy gyventoju
5. Kompiuteri su internetu naudojate:

O Informacijos paicskai
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O Bendravimui

O Prekny/paslaugu uzsakymui

O Mokéjimams atlikt

6. Ar vykdéte banko atsiskaitymus internetu?

o

@]

Taip
Ne

7. Nevykdete banko atsiskaitymy internetu nes:

O

O o O

U

Bijote, kad pateikta Jusy informacija (saskaitos numeris, korteles ar kiti
asmeniniai duomenys) bus panaudoti netinkamai

Nemokate naudotis el. bankininkyste

Bijote, kad pinigai nebus pervesti ten, kur turéty

Negaunate rastiSko patvirtinimo apie {vykdyta mokéjima

Neturite el. bankininkystés

8. Ar pirkote clektroningje parduotuveje?

@]

o

Taip
Ne

9. Nepirkote el. parduotuvéje nes:

|
|

O 0O O

O

Meégstate preke .,paciupineti™ ir matyti kq perkate

Bijote, kad pateikta Jusy informacija (korteles ar kiti asmeniniai duomenys) bus
panaudoti netinkamai

Nemokate naudotis ¢l. parduotuvémis

Patinka apsipirkimo procesas fizinése parduotuvése

Mazas pasirinkimas el. parduotuvése

Nepatogus ir sudétingas apsipirkimo procesas

10. Ar pasitikite Lietuvoje el. erdveje veikianCiy subjektuy veikla (el. bankininkyste, el.

parduotuvés ir pan.)?

o

o

o

Pasitikiu
Pasitikiu, bet ne visais

Nepasitikiu

11. Kaip manote, ar svarbu riipintis asmenin¢s informacijos saugumu?

@]

o

o

Taip
Ne

Apie tai nickada nesusimasciau

12. Ar Zinote kokie tyko pavojai asmens duomenims bei Jasy privatumui el. erdvéje?

o

Taip
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o Ne
13. Ar bijote, kad Jiisy asmens duomenys, pateikiami el. aplinkoje, bus panaudoti netinkamais
tikslais?

o Taip

o Ne
14. Ar pats rupinatés savo asmeninés informacijos saugumu, ar ka nors darote, kad
apsaugotumete savo asmeninius duomenis?

o Taip

o Ne
15. Ar zinote, kaip yra saugomi asmens duomenys el. erdveje bei kaip yra uztikrinamas
vartotojy privatumas (juridiskai, techniskai)?

o Taip

o Ne
16. Ar yra pakankamai informacijos apie privatuma bei jo uztikrinimg, perkant paslauga/preke
el. erdveje?

o Taip

o Ne
17. Ar zinote, kad Lietuvoje veikia Valstybiné duomeny apsaugos inspekcija?

o Taip

o Ne
18. Ar labiau pasitikétuméte el. erdvéje veikian¢iomis imonémis, jei jos biity Zenklinamos
sertifikavimo zenklais, liudijaniais saugy naudojimasi?

o Taip

o Ne¢
19. Ar esate nukentéjes elektroninéje erdveje?

o Taip

o Ne¢
20. Kaip manote, ar reikty Lietuvoje tobulinti asmens duomeny apsauga bei privatumo
uztikrinimg el. erdvéje?

o Taip

o Ne



