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IVADAS

Temos aktualumas ir naujumas. Per pastargji deSimtmet] nemazai autoriy nagrinéjo
technologinius internetinio balsavimo sprendimus, taciau tik dalis autoriy palieté visuomenés
pasitikéjimo internetiniu balsavimu klausima.

Elektroniniy valdzios paslaugy teikimas gyventojams sparciai pleCiasi. Privataus verslo ir
vieSojo sektoriaus iniciatyva diegiama vis daugiau naujy e. produkty, siekiant didinti paslaugy
priecinamuma bei mazinant paslaugy tiekimo kastus. Rinkimy procesas buvo paliestas naujyjy
technologijy, taCiau jy skvarba $ioje srityje daznai susiduria su specifinémis problemomis.

Sis darbas yra ypa¢ aktualus $iandienos Lietuvoje. 2012 m. Lietuvos Respublikos Seime buvo
svarstoma galimybé jdiegti internetiniy rinkimy technologijas Lietuvoje, tafiau Sis sitilymas
pritarimo nesulauké. Patvirtintoje XVI—osios Vyriausybés programoje taip pat teigiama, kad bus
uztikrinta elektroninio balsavimo galimybé internetu jvairaus lygio rinkimuose ir referendumuose.
Siekiant jteisinti internetiniy rinkimy galimybes bus ypatingai svarblis tyrimai, vertinantys
visuomeneés pasirengimg bei tai, kaip galima sustiprinti bendra pasitikéjima rinkimais jdiegus
internetinj balsavima.

Daugelis atlikty tyrimy, susijusiy su balsavimu internetu, nagrinéja technologinj jo aspekta,
pvz., Shyren G. Security Aspects of Internet Voting, Clark J. ir Hengartner U Internet Voting with
Over-the-Shoulder Coercion-Resistance, Xenakis A., Macintoch A. Procedural Security in
Electronic Voting. Tyrimai, analizuojantys internetinio balsavimo poveikj, daznai apsistoja ties
poveikiu rinkéjy aktyvumui jvedus balsavimg internetu, pvz., Bochsler D. Can Internet voting
increase political participation? Remote electronic voting and turnout in the Estonian 2007
parliamentary elections. Tai yra tik pavieniai aspektai, kurie labai svarbiis bendram procesui, taiau
svarbiausias tikslas, kurio turéty siekti valstybés, pasirenkancios balsavimg internetu, turéty buti
didesnis visuomenés pasitikéjimas rinkimais, t.y., didesnis jy bendras legitimumas.

Internetinio balsavimo tema literatiiroje yra nagrinéjama jau daugiau nei deSimtmet], o
elektroninio balsavimo biidai — dar ilgiau. Be auks$c¢iau minéty autoriy, internetinio balsavimo tema
darby yra paskelbg Alvarez M.R., Trechsel A.H., Mendez F., Krimmer R., Volkamer M., Norris P.
Siy bei kity autoriy darbai bus paminéti bei aprasyti tolesniuose darbo skyriuose.

Tyrimo problema. Internetinis balsavimas yra viena i§ paslaugy formy, kuria siekiama
suteikti pilie¢iams ir kitiems asmenims, turintiems balsavimo teisg¢, galimybe iSreiksti savo valig
elektroniniu biidu. Didzioji dalis e. paslaugy yra lengvai perkeliamos i§ vienos $alies | kita, vos tik
idiegta technologija pripazjstama saugia ir praktiSkai pasiteisinusia. Tafiau nepaisant praktinio

internetinio balsavimo pritaikymo vienose Salyse, kitos valstybés neperima technologijy ir nediegia
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balsavimo internetu. Tradiciniai balsavimo biidai, nusistovéje per daugel] mety, tampa nepatogiis
Siuolaikinei visuomenei, ypa¢ gyventojams, kurie iSvyksta gyventi j kitas Salis arba trumpai
apsistoja jose. Negal¢jimas iSreiksti savo valios, kurig suteikia valstybé, laikinas nepatogumas
sukelia nepasitenkinimg bei didina visuomenés abejinguma.

Tyrimo objektas — veiksniai, darantys jtakg pasitikéjimui internetiniu balsavimu.

Tyrimo tikslas — iSskirti ir iSanalizuoti veiksnius, darancius jtaka pasitikéjimui internetiniu
balsavimu bei jvertinti, kaip internetinis balsavimas ir pasitikéjimas juo veikia pasitikejimg
rinkimais apskritai.

Tyrimo uZdaviniai:

1. Apzvelgti istoring internetinio balsavimo plétros raidg, iSskiriant svarbiausius internetinio
balsavimo diegima skatinusius veiksnius, bei apibendrinti iSkilusius sistemos trukumus.

2. I8skirti pagrindinius internetinio balsavimo plétra skatinancius ir stabdancius veiksnius,
jvertinti, kokj poveikj jie turi pasitikéjimui rinkimais. Pirmiausia bus vertinama uZsienio Saliy
patirtis, o jg apibendrinus bus palyginama su situacija Lietuvoje.

3. Atlikti tyrima, kaip asmenys, kurie, autorés nuomone, yra susij¢ su balsavimo internetu
igyvendinimo plétra Lietuvoje, atsizvelgiant | jy, arba jy atstovaujamy institucijy, dalyvavima
priimant sprendimus dél balsavimo internetu diegimo, vertina internetiniy rinkimy plétros
perspektyvas, internetinio balsavimo poveikj rinkimams. Siam uZdaviniui jgyvendinti bus apklausti
penki ekspertai (anketiné eksperty apklausa).

Tyrimo metodai ir Saltiniai. Analizuojant literatlira apie internetinio balsavimo raida,
veiksnius, kurie daro jtaka jy plétrai bei pasitiké¢jimui balsavimu internetu, buvo naudingi
aprasomasis ir analitinis tyrimo metodai. Dokumenty analizé naudota detaliau analizuojant situacija
Lietuvoje bei galimybes jteisinti balsavima internetu. Tiriamoji darbo dalis pagrista kokybiniu
eksperty nuomongs tyrimu, kurio metu buvo apklausti penki ekspertai, autorés nuomone, labiausiai
susije su balsavimo internetu jteisinimu Lietuvoje. Atliktu tyrimu buvo siekiama jvertinti balsavimo
internetu plétros perspektyvas bei balsavimo internetu poveikj rinkimams Lietuvoje. Darbe naudota
literatiirg galima suskirstyti | Sias pagrindines dalis:-monografijas, mokslinius straipsnius, teis€s
aktus bei kitus dokumentus.

Darbo struktiira. Darbg sudaro trys pagrindiniai skyriai. Pirmame skyriuje yra analizuojami
internetiniy rinkimy kiirimo ir diegimo teoriniai aspektai: kas daro jtaka internetiniy rinkimy plétrai,
pasitikéjimui e. paslaugomis, teoriniai ir teisiniai aspektai. Antrame skyriuje nagrin¢jamas
internetiniy rinkimy diegimas ir poveikis Estijoje, Norvegijoje bei aptariamos jy diegimo galimybés

Lietuvoje. TreCiame skyriuje yra pateikiami ir analizuojami internetiniy rinkimy ir su jais susijusiy



sri¢iy eksperty vertinimai. Darbo pabaigoje pateikiamos tyrimg apibendrinancios iSvados ir

Internetinio balsavimo diegimo galimybés Lietuvoje

siilymai.
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1. INTERNETINIU RINKIMU KURIMO IR DIEGIMO TEORINIAI ASPEKTAI

Siame skyriuje bus analizuojama internetinio balsavimo raida ir prielaidos plétrai. Isanalizuoti
veiksniai, darantys jtakg internetinio balsavimo plitimui, bei tai, kaip internetinio balsavimo plétra
gali paveikti bendrg pasitikéjima rinkimais. Kaip jau buvo minéta, technologiné balsavimo internetu
pusé yra pakankamai gerai jvertinta. Internetinés technologijos, kuriy dalis gali bati pritaikoma
balsavimui, jau daug mety yra naudojamos bankininkystéje bei kituose jautriuose sektoriuose,

taciau internetinio balsavimo plétra yra salyginai 1éta.

1.1. Internetinio balsavimo raida ir prielaidos plétrai

Elektroninés technologijos buvo sparciai diegiamos verslo tikslais, o po to perimamos ir
vieSojo sektoriaus, siekiancio biiti mobilesniu ir lengviau prieinamu Zzmonéms. Taciau dalis vieSojo
sektoriaus sri¢iy yra labai jautrios naujovéms ir informaciniy technologijy diegimas jose néra toks
spartus. Rinkimai yra viena i$ tokiy sri¢iy. Per keleta Simtmeciy susiformavusi tradicija, kad asmuo
savo ranka pazymi savo apsisprendimg, yra labai stipri, tad net ekonomiskai iSsivysciusios Salys,
galinCios diegti pacias moderniausias technologijas, visiskai neatsisako tradicinio balsavimo biudo.
Konstitucinés teisés specialistai rinkimus apibrézia kaip ,,savo esme demokratiskas valstybiy
valdzios institucijy sudarymo arba atskiry pareigy uzémimo biidas, kai tauta ar jos atstovai jstatyme
nustatyty procediry biidu gali spresti, kuriam asmeniui suteikti valdingus jgaliojimus, o kam juos
atimti (Birmontiené T., 2001, p. 619).

Internetinis balsavimas yra vienas i§ budy atiduoti savo balsg uz pasirinkta kandidatg ar
sprendima. IstoriSkai balso atidavimo uz vieng ar kitg kandidatg proceduros priklauso nuo Salies ir
laikotarpio. XIX amziaus antroje puséje ijsitvirtino biidas kai popieriuje, savo ranka, buvo
pazymimas kandidatas, uz kurj balsuojama. Siuolaikinio balsavimo biuletenio atsiradimo pradzia
laitkomi 1857 m. rinkimai Australijos Viktorijos valstijoje. O XX a. buvo pradétos taikyti ir
elektroninés balsavimo masinos, jose naudojamos jvairios technologijos, pagreitinancios rinkimy
procesa. 1997 metais Jungtinése Amerikos valstijose priimtas teisés aktas, kuriuo numatyta
galimybé amerikieCiams astronautams balsuoti i§ orbitos. Jy balsas nusiunciamas tiesiogiai saugiu
elektroniniu pastu j DZonsono kosminiy skrydziy centra, i$ kurio turi biiti pristatytas i jy balsavimo
apylinkes (http://www.bravenewballot.org, zitiréta 2013-01-21).

Internetinio balsavimo modelius svarsté ir dar tebesvarsto ne viena pasaulio valstybé, taciau
praktinis Sios technologijos diegimas oficialiai pripazjstamuose rinkimuose ar referendumuose néra

ypaé intensyvus. Sveicarijos Konfederacija, diegdama nuotolinj balsavima (naudojantis internetu),
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yra viena i§ pirmaujanéiy 3aliy. Pirmieji bandymai $ioje srityje buvo vykdyti Zenevos kantone dar
2003 m. pradzioje, kai buvo leista balsuoti viename i§ referendumy (Braun. N., 2004, p. 46). Taciau
internetinio balsavimo technologijy lydere $iuo metu yra laikoma Estijos Respublika, kuri pirmoji
pasaulyje panaudojo internetinj balsavimg visuotiniuose savivaldos rinkimuose 2005 m., o 2007 m.
pirmoji pasaulyje pritaiké jau iSbandytas technologijas ir nacionaliniuose parlamento rinkimuose
(Estijos rinkimy komisijos interneto svetainé, ziuréta 2012-12-01).

Atidziau paanalizavus Europos Saliy patirtj diegiant jvairias e. balsavimo formas akivaizdu,
jog néra vieningo standarto, sistemos, kuri biity pritaikyta visoms Salims. Vienos $alys atSaukeé e.
balsavima grei¢iau nei sulauké rinkéjy nepalaikymo, nors tai buvo naujové, pvz., Airija, o kitos
atSauke, nors tai buvo jau nusistovéjusi praktika, pvz., Nyderlandai. Kitos Salys tebevykdo tyrimus,
tai: Sveicarija, Jungtiné Karalysté, Ispanija, Italija. Kai kuriose 3alyse, pvz., Belgijoje, §iuo metu
diegiamos elektroninés masinos. Estija, kaip jau ir minéta, diegia daugiausia novatorisky biidy:
balsavimg internetu ir net m. balsavima, t.y., balsavimg mobiliuoju telefonu (Caporusso L., 2010, p.
55).

Atsizvelgdami j 2011 m. internetinio balsavimo pilotinio projekto patirtj, 2012 m. gruodzio
ménesio pabaigoje Norvegijos Vyriausybé nusprendé dar kartg iSbandyti tokj patj balsavimo btida
2013 m. Parlamento rinkimuose. 2011 metais Bode, Bremanger, Hammerfest, Mandal, Radey, Re,
Sandnes, Tynset, Vefsn and Alesund savivaldybés dalyvavo pilotiniame projekte, tose paciose
savivaldybése internetinis balsavimas bus bandomas ir 2013 m. Parlamento rinkimuose, papildomai
bus prijungtos dar dvi Larvik ir Fredrikstad savivaldybés (Norvegijos informacijos i§ Vyriausybés
ir ministerijy interneto svetainé, ziaréta 2013-02-01).

Suomijoje elektroninis balsavimas rinkimuose buvo bandomas 2008 m. savivaldybiy rinkimy
metu. Pilotinis bandymas buvo atlickamas 3 savivaldybése, jo metu balsuojantys asmenys galéjo
pasirinkti atiduoti balsg tradiciniu biidu arba balsuoti e. balsavimo terminale. Nuotolinis internetinis
balsavimas nebuvo galimas (Europos Tarybos interneto svetaing, zitiréta 2013-03-11).

Suomijoje elektroninis balsavimas negali biiti laikomas sékmingu, nes jo rezultatai buvo
panaikinti Vyriausiojo administracinio teismo sprendimu. Toks sprendimas buvo priimtas
atsizvelgiant ] tai, kad 232 atvejais balsavimo rezultatai nebuvo tinkamai uzregistruoti ir balsai buvo
nejskaityti. To priezastimi buvo jvardintas per ankstyvas balsavimo kortelés iSémimas, nebaigus
atlikti balsavimo procediiros, o sistema tuo atveju klaidos vartotojui neparodé.

Elektroninio balsavimo vystymui Suomijos patirtis yra reik§Sminga keletu aspekty. Pirmiausiai
— sistemos veiklos sutrikimas, neleides tinkamai fiksuoti atiduodamy balsy, sumenkino bendra
pasitikéjimg alternatyviais balsavimo biidais, kas 1éme, kad Suomijoje buvo sustabdyti tolesni

elektroninio balsavimo diegimo darbai. Taciau galima jzvelgti ir kita elektroninio balsavimo
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sistemos privaluma — nustacius, kad sistema funkcionavo netinkamai, buvo galima palyginti lengvai
nustatyti klaidos mastg ir imtis priemoniy ja iStaisyti. Po Siy bandomyjy rinkimy Suomijos
Vyriausybé paskelbé moratoriuma ir atidéjo e. balsavimo galimybes bent iki 2016 m.

Tarp internetinio balsavimo diegimo pavyzdziy galime rasti s€kmés istorijy, pvz., Norvegija,
Estija, tac¢iau jos kaimynystéje esanti Suomija dél iskilusiy problemy elektroniniam balsavimui
paskelbé moratoriumg. Estijos bei Norvegijos patirtys diegiant balsavimg internetu bus
analizuojamos kituose tyrimo skyriuose.

Apibendrinant internetinio balsavimo raidg bei plétrag galima teigti, jog sparti elektroniniy
technologijy diegimo plétra verslo sektoriuje nebiitinai tampa varomaja jéga vieSajam sektoriui.
Vienos valstybés pazanga jteisinant balsavimg internetu nebiitinai tampa kitai valstybei pavyzdziu,
§iuo metu néra vieningo standarto, sistemos, kuri galimai galéty biiti pritaikyta visoms Salims.
Internetinés balsavimo technologijos tobulinamos jau daugiau nei deSimt mety, taciau kas karta

realus jy idiegimas valstybiy praktikoje tampa i$stikiu.

1.2. Veiksniai, darantys jtaka internetinio balsavimo plétrai ir pasitikéjimui

internetiniais rinkimais

Rinkimai yra kertinis politinis procesas, garantuojantis kiekvienos demokratinés valstybés
valdzios legitimuma (Kiskis M., Kraujelyté A., 2005, p. 8). Informaciniy technologijy skverbimasis
] rinkimus gali modernizuoti balsavimo procesa, praplésti rinkéjy pasirinkima, galimai padidinti
rinkéjy aktyvuma, bet tuo paciu tai gali sukelti ir neigiamy pasekmiy valstybei. Né viena valstybé,
aktyviai besistengianti jteisinti balsavimg internetu, savo viduje néra apsaugota nuo jvairiy interesy
grupiy, kurios jvairiomis priemonémis gali stengtis mazinti visuomenés pasitikéjima bei siekti, kad
naujas papildomas balsavimo badas tapty tiesiog nepriimtinas. Sioje dalyje bus nagrinéjamas
pasitikéjimas e. paslaugomis (internetinémis technologijomis) apskritai, taip pat bus iSskirti

pagrindiniai internetiniam balsavimui keliami technologiniai reikalavimai.

1.2.1. Visuomenés pasitikéjimas e. paslaugomis (internetinémis technologijomis) kaip

prielaida internetiniy rinkimy diegimui

Naujos informacinés technologijos, sparti interneto plétra, elektroniniy paslaugy jvairové ir
did¢janti jy paklausa suteikia visuomenei naujy galimybiy. Internetas kiekvienam pilie¢iui sudaro
galimybes realiai dalyvauti Salies valdyme, nepriklausomai nuo laiko bei jo buvimo vietos. Tai

buvo paskata e. demokratijos atsiradimui, kuri padeda pilieCiams aktyviai dalyvauti visuomenés
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gyvenime bei nelikti pasyviais valdZios priimamy sprendimy vykdytojais (Kiskis M., Petrauskas R.,
Rotomskis I., Stitilis D., 2006, p. 205).

Nagrinéti visuomenés pasitikéjimo e. paslaugomis problemas yra zymiai sunkiau, nei tirti
apskritai pasitikéjimg kompiuterinémis sistemomis, nes c¢ia sprendimai turi biiti priimami
atsizvelgiant | visos sistemos dinamika. Reikia jvertinti tai, jog vartotojai gali sunkiai priimti
naujoves, atsiranda butinybé sukurti pasitikéjima tiek paslaugy tiekéjo, tiek vartotojy poziiiriu, be
to, atsiranda nauja tikimyb¢ sugriauti taip vertinamas vienkartines paslaugas (angl. one-off services)
(Song R., Korba L., Yee G., 2007, p. 2).

Pasitikéjimas skirtingose situacijose gali biti sukuriamas skirtingais bidais. Zmogaus ir
kompiuterio sgveikos, dirbant tinkle, tyrimai (kurie yra artimi balsavimui internetu) atskleidzia
keletg priemoniy, kurios gali buti svarbios kuriant pasitikéjima internetingje aplinkoje (dirbant joje
ir su ja). Tai apima valdymo paprastumg, profesionalia puslapio iSvaizda, paiesky lengvuma,
tinkamus vizualinius dizaino elementus, profesionalias produkty nuotraukas ir pan. (Esteve J. B.,
Goldsmith B., 2012, p. 24).

Nagring¢jant balsavimo internetu jtakg pasitikéjimui rinkimais, e. paslaugos ir pasitikéjimas
jomis yra ypac¢ svarbiis. Nesant bendro pasitikéjimo e. paslaugomis biity sunku tikétis, kad
balsavimas internetu sulaukty palaikymo visuomen¢je ar juo labiau kurty pasitikéjima tokiu budu
vykdytais rinkimais.

Sukurti pasitikéjima e. paslaugomis yra sudétingiau nei tradicinémis paslaugomis. Kaip
pazymi M. Head ir K. Hassanein, elektroninis verslas yra maziau asmeniskas ir labiau
automatizuotas (Head, M., and Hassanein, K., 2002, p. 3), o Zzmonés yra labiau linke pasitikéti
zmogiskomis procediiromis (Pieters W., 2006. P. 289-293).

Reikia pazymeti ir tai, kad jkvépti pasitikéjimg e. paslaugomis (tiek verslo, tiek ir vieSojo
sektoriaus) yra paprasciau, nei sukurti pasitiké¢jimg balsavimu internetu. Tai lemia atsirandantys
skirtingi santykiai. Pasinaudojus e. paslauga dazniausiai galutinis naudos gavéjas yra paslauga
besinaudojantis asmuo, pvz., asmuo jsigijo daiktg arba deklaravo savo turtg ir pajamas elektroniniu
budu ir taip sutaupé savo laikg. Balsavimo internetu atveju rezultatas yra sukuriamas ne tik
asmeniui, balsavusiam internetu (jis sutaupé¢ laika), taciau ir visai visuomenei, t.y., nulemti rinkimy
rezultatai. Siuo atveju iSsipledia asmeny ratas, kuris gali baiti patenkintas arba nepatenkintas
rezultatu ir atitinkamai gali kelti pasitik¢jimo klausimg. Taciau tai nereiSkia, kad pasitikéjimas e.
paslaugomis nedaro jtakos pasitikéjimui balsavimu internetu.

Naudojimasis elektroninémis paslaugomis auga tiek visame pasaulyje, tiek ir Lietuvoje.
Daznesnis naudojimasis tokiomis paslaugomis lemia tai, kad zmonés vis geriau supranta ty

paslaugy specifika, o paZinimas yra viena i§ prielaidy pasitikéjimui sukurti. Zinodami elektroniniy
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paslaugy tiekimo specifika, asmenys geriau vertina ir balsavimg internetu. Schaup ir Carter pazymi,
kad asmenys, kurie dazniau naudojosi e. verslo ar e. valdzios paslaugomis, buvo labiau linke priimti
e. valdzios naujoves (Schaupp L. C., Carter L., 2005, p. 586-601).

Kitas svarbus aspektas — pasitikédami e. paslaugomis asmenys dazniau naudojasi ir
priemonémis, kurios yra reikalingos dalyvauti balsavime internetu — jie turi reikiamas ID korteles
tapatybei internetinéje erdvéje nustatyti, naudojasi elektroniniu parasu ar internetinés
bankininkystés paslaugomis. Visa tai sukuria reikiamg infrastruktiira balsavimui internetu. Ir
galiausiai, naudodamiesi elektroninémis paslaugomis, asmenys internetinéje erdvéje randa vis
daugiau informacijos apie valdzios veikla, asmenis valdzioje ir kandidatus i ja.

Apibendrinant galima teigti, kad pasitikéjimas e. paslaugomis skatina jomis besinaudojancius
asmenis pasitikéti ir naujomis e. iniciatyvomis, tarp jy ir balsavimu internetu. Nors veiksniai,
lemiantys pasitikéjimg e. paslaugomis ir balsavimu internetu, néra identiski, o sukurti pasitikéjima
balsavimu internetu yra sunkiau nei kitomis paslaugomis, taciau bendras e. paslaugy prieinamumas
sukuria reikiamg infrastrukttira ir informacijos sklaida, kas lemia didesnj asmeny, galin¢iy pasirinkti

naujg balsavimo biida, skaiciy.

1.2.2 Internetinio balsavimo technologiniai aspektai, uZtikrinantys visuomenés

pasitikéjima rinkimy rezultatais

Kiekviena technologiné naujové jautrioms valstybés valdymo sritims visada tampa i§Stkiu ne
tik valstybei, bet ir visuomenei. ,,<...> pasitik¢jimas e. balsavimo sistemomis yra gristas
pasitikéjimu technologijomis ir balsuojanciojo asmens pasiruoSimu jsisavinti ir naudoti
technologijas® (Limba T., Agafonov K., 2012, p. 380).

Detaliausiai reikalavimus, susijusius su elektroniniu balsavimu, isdést¢ Europos Tarybos
ministry komitetas savo 2004 mety rekomendacijoje. Rekomendacijoje yra 112 punkty (Legal,
Operational and Technical Standarts for E-voting, 2005, p. 9-21) (apima ir bendruosius rinkimy
teisés principus), kuriy turéty buti paisoma organizuojant elektroninj balsavimg. Kiti Saltiniai
isdésto maziau kriterijy arba juos apjungia. Zvelgiant i§ internetinio balsavimo perspektyvos
klausimo, galima biity isskirti Siuos pagrindinius internetiniam balsavimui keliamus reikalavimus:

1. Patikimumas;
2. Greitis ir kaina;
3. Slaptumas;

4. Paprastumas.
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Visoms elektroninio balsavimo sistemoms ypa¢ svarbus patikimumo kriterijus, nes nuo
sistemy patikimumo priklauso, ar jos bus diegiamos ateityje. JAV kilus klausimams dél elektroninio
balsavimo sistemy patikimumo 2000 m. prezidento rinkimuose, buvo atlikta nemazai studijy ir
tyrimy (Recommendations of the Brennan Center for Justice and the Leadership Conference on
Civil Rights, zitiréta 2012-12-05), kurie sitilé budus patikimumui sustiprinti, kad ir ateityje
elektroninis balsavimas bty s¢kmingai naudojamas.

Elektroninio balsavimo patikimumo kriterijus priklauso nuo dviejy elementy: pirmiausia, nuo
techninio sistemos saugumo ir patvarumo, o antra, nuo agenty (institucijy ir asmeny, dalyvaujanciy
rinkimuose ar juos rengiant) pasitikéjimo sistema (nuo to, ar asmenys pasitiki sistema, gedimy
nedaugés, taciau zmoniy, besinaudojanciy sistema, skaiius mazés, o esant dideliam Zmoniy
nepasitikéjimui ir nereikSmingi gedimai gali buti labai sureikSminti) (Risk Assesment Report
Diebold AccuVote-TS Voting System and Processes, ziuréta 2012-12-05).

Vertinant sistemos techninj sauguma ir patvaruma yra sitiloma atsizvelgti j Siuos aspektus:

1. Irangos konstrukcija;
Irangos/mikroprogramos konfigiiracija;
Programinés jrangos konstrukcija;
Programinés jrangos konfigiiracija;

Rinkimy procediiras;

A

Fizing apsauga.
Siy instrukcijy paisymas negarantuoja absoliutaus saugumo, tadiau ypaé sumazina netikéto
sistemos gedimo ar piktavaliSko pazeidimo rizika. Nutikus incidentui yra rekomenduojama turéti is
anksto paruostg ir standartizuotg procediira, kaip reaguoti ir kaip apie incidentg pranesti visuomenei
(Recommendations of the Brennan Center for Justice and the Leadership Conference on Civil
Rights, zifiréta 2012-12-05), taciau Siuo atveju minétos procediros gali biiti priskiriamos antram
patikimumo elementui — agenty pasitikéjimui sistema.

Elektroniniy rinkimy procese yra i$skiriamos septynios agenty rasys: centriné valdzia, vietiné
valdzia, siekiantys iSrinkimo asmenys, mazumy grupé¢s, pilieciai kaip rinkéjai, technologiniy
komponenty kiir¢jai ir sistemos vystytojai (Xenakis A., Macintosh A., 2005, p. 315), kuriy
pasitikéjimas rinkimuose turi ypatingg reikSme.

Ivairiy Saliy tyrimuose atkreipiamas démesys, jog ijvedus balsavimg internetu galima
skaitmeniné atskirtis tarp interneto vartotojy (pvz., rinkéjai, gyvenantys mieste gali turéti geresng
prieiga prie interneto, negu gyvenantys kaime; rinkéjai, kurie geba naudotis informacinémis
technologijomis ir tie, kurie negali ir nemoka, tarp motery ir vyry, tarp iSsilavinima turinéiy ir

neturin¢iy bei didesnj ir mazesnj uzdarbj gaunanciy rinkéjy), todél vietoj demokratinés valios
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galimas SaliSkas tautos valios atspindys. Rinkéjai, gyvenantys mieste bei turintys spartesn¢ ir
geresne interneto prieigg, gali turéti didesnés jtakos rinkimy rezultatams, nei, pvz., gyvenantys
kaime. Atitinkama skaitmeniné atskirtis gali buti tarp auk$¢iau iSvardinty interneto vartotojy.

Kad internetinis balsavimas demokratinéje visuomenéje biity priimtinas, balsavimo
technologijos turi biiti aiskios, suprantamos, o visuomené jomis turi pasitikéti — tam pasitarnauja
technologijy pristatymai ir pilotiniai bandymai. Taip visuomené¢ jtraukiama j naujy technologijy
diegima bei naudojima, jai suteikiama galimybé pasirinkti ir jsitikinti ty technologijy patikimumu,
saugumu, patogumu.

Apibendrinant galima teigti, jog informacijos atvirumas ir visuomenés jtraukimas j naujy
technologijy pristatymus bei bandymus yra vieni pagrindiniy aspekty internetinio balsavimo raidos
kontekste. Labai svarbu, kad visuomené biity supazindinama ne tik su internetinio balsavimo
koncepcija, teisiniais, technologiniais faktais, bet ir su priimamy sprendimy ekonomine, socialine
itaka jy gyvenimui, o jvedus internetinj balsavimg rinkimy atveju turi biiti siekiama ir bendro

pasitikéjimo rinkimais didinimo.

1.2.3. Bendruyjy rinkimy principuy uZtikrinimas balsuojant internetu

Kiekvieny rinkimy legitimumas ir tuo paciu pasitikéjimas jais priklauso nuo to, kiek bus
laikomasi bendry rinkimy taisykliy bei rinkimy principy. Praktikoje pradéjus diegti e. balsavimo
sistemas ir balsavimg internetu visuomené bei ekspertai neiSvengiamai susidiiré su klausimais, ar
naujieji balsavimo biidai atitinka bendruosius rinkimy principus.

Tam, kad biity sukurtas pasitikéjimas rinkimais, internetiniam balsavimui turi biiti taikomi visi
bendrieji rinkimy principai, tokig rekomendacija iSsaké ir Europos Taryba (E-Voting Best Practice:
Council of Europe Recommendation, p.174), be to, atsizvelgiant | balsavimo specifikg ir jam
keliamus tikslus, internetiniam balsavimui yra taikomi ir specialieji reikalavimai.

Visy principy laikymasis yra esminé salyga diegiant internetinj balsavimg rinkimuose ir
referendumuose, kuriy rezultatai yra privalomojo pobtidzio. Todél Salys, diegdamos internetinio
balsavimo technologijas, turéjo iSspresti teisinius klausimus — ar auksciau iSvardinti principai
idiegus internetinj balsavima nebus pazeisti.

Diegiant elektroninio balsavimo sistemas yra biitina uztikrinti, kad administraciné ir teisiné
sistema biity tinkamai parengta. Tik parengus teising baze¢ atsiranda galimybé uztikrinti, kad
internetinio balsavimo metu priimti sprendimai bus pripazjstami teisétais.

Praktikoje stengiamasi pateikti kiek jmanoma daugiau informacijos apie elektroninio

balsavimo principus ir organizacinius aspektus, yra samdomos audito kompanijos, taciau rinkimus
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stebincios ir savo praneSimus pateikiancios Europos saugumo ir bendradarbiavimo organizacijos
(ESBO) pranesimuose pastebima kritika internetinio balsavimo atzvilgiu, ypa¢ dél Sio balsavimo
biido skaidrumo.

2007 m. ESBO ataskaitoje, skirtoje 2007 mety Estijos Parlamento rinkimams, buvo paminéta
keletas aspekty, susijusiy su balsavimo skaidrumu: 1) dalis politiniy partijy prieStaravo internetinio
balsavimo jdiegimui, motyvuodamos saugumo ir skaidrumo stoka; 2) pilietiné bendruomené ir
politinés partijos praktiskai neprizitiréjo balsavimo internetu proceso; 3) taip pat pazyméta, kad
internetinio balsavimo metu neuZztikrinamas visiskai skaidrus balsy skai¢iavimas (OSCE/ODIHR
Election Assessment Mission Report, p. 2—9).

Estijoje per 2007 mety Parlamento rinkimus, siekiant uztikrinti vieSuma, buvo sudaromos
palankios salygos rinkimy steb¢jimui, o spaudos konferencijy ir stebéjimo metu Estijos rinkimy
organizatoriai atsaké | didziaja dalj stebétojy ir Zurnalisty klausimy. Buvo sudarytos salygos stebéti
ir internetiniu biidu atiduoty balsy skai¢iavima, taciau nebuvo atsakyta j klausima, kurioje Estijos
institucijoje yra saugomas balsus fiksaves interneto serveris. Nors serverio vieta — Estijos
informatikos centras — yra paminéta ESBO ataskaitoje, taciau tos informacijos neatskleidimas
rinkimy metu daliai zurnalisty kélé abejoniy dél visisko rinkimy skaidrumo ir vieSumo.

Rinkimy teis¢je vieSumo principas atsirado siekiant uztikrinti demokratiska ir skaidrig rinkimy
eiga tam, kad rezultatai bty laikomi legitimiais, todél nuo rinkimy vieSumo yra neatsiejamas ir
visuomeneés pasitikéjimas. Balsavimo internetu atveju pasitikéjimas sistema yra labai svarbus
veiksnys, kuris bus nagrin¢jamas atskiroje Sio darbo dalyje.

Diskusijos kyla ir aptariant slapto balsavimo principg balsavimo internetu atveju. Galima
iSskirti keleta aspekty, susijusiy su slapto balsavimo principu. Pirmiausia, net ir iki balsavimo
internetu praktinio diegimo pradzios Salys turéjo skirtingg poziiiri ] nuotolinj balsavimg. Vienos
Salys naudoja balsavimg internetu, kitos tokj balsavimo biidg taiko labai ribotai ar i§ viso nenaudoja.

Valstybése, kuriose balsavimas pastu yra naudojamas aktyviau, diegiant balsavimg internetu
diskusijos dél slapto balsavimo principo sprendziamos paprasCiau. Tokiose Salyse slaptas
balsavimas yra suvokiamas kaip teisé, o ne kaip pareiga. Klausimas taip pat sprendziamas ir
sudarant galimybe¢ perbalsuoti internetu arba balsuoti tradiciniu buidu. Tokiu atveju jskaitomas
paskutinysis atiduotas balsas. Analizuojant Estijos patirtj matyti, kad dalis rinkéjy pasinaudoja
minéta galimybe, taCiau S$io darbo autorei nepavyko rasti tyrimy rezultaty, kurie atskleisty Siy
asmeny perbalsavimo motyvus.

Salys, kuriose balsavimas pastu néra pladiai paplitusi praktika, susidiiré su gilesne diskusija
del balsavimo internetu atitikimo slapto balsavimo principui. Konstitucine prasme klausimg, ar

internetinis balsavimas nepazeidzia slapto balsavimo, sprendé¢ Estija, Sis klausimas buvo keliamas ir
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Lietuvos Parlamente. Estijos Auks$c¢iausiasis Teismas pripazino, kad balsavimo internetu atveju
slapto balsavimo principas pazeistas nebus.

Sprendziant lygios rinkimy teisés klausimus ypac svarbu, kad diegiant balsavimg internetu
nekilty neigiamy pasekmiy dél skaitmeninés atskirties. Visos Salys, diegiancios e. balsavimo
metodus, iSsaugo galimybe balsuoti ir tradiciniu biidu. Balsavimas internetu pastaruoju metu yra
diegiamas valstybése, kuriose naudojimasis internetu bei e. paslaugomis yra placiai paplites, todél
klausimas d¢l lygios rinkimy teisés islieka labiau teoriné nei praktiné problema.

Apibendrinant, Europos Taryba pazymi, kad siekiant iSlaikyti pasitikéjimg tiek paciu
balsavimo budu, tiek visais rinkimy rezultatais, balsavimui internetu turi biiti taikomi visi bendrieji
rinkimy principai. Autoriaus nuomone, pleciantis Saliy, kurios taiko balsavimg internetu, sarasui,
susiformuos ir specialiis principai, kurie padés kurti pasitikéjimg Siuo balsavimo budu. Tarp tokiy
principy gali biti atviro kodo sistemy taikymas, siekiant uztikrinti didesnj sauguma. Siuo metu
daznai naudojama galimybe¢ perbalsuoti pasirenkant balsavimg internetu taip pat turi galimybe tapti

visuotinai taikomu specialiuoju principu.

1.3. Internetinis balsavimas kaip prielaida didesniam visuomenés pasitikéjimui

rinkimais

Pasitikéjimas rinkimais ir jy rezultatais yra ypa¢ svarbus veiksnys demokratinéje valstybéje.
Rinkimy tradicijos, agitaciné kampanija, rinkimy modelio pasirinkimas ir kiti veiksniai lemia
bendra pasitikéjima rinkimais. Sioje dalyje analizuojamas tik vienas aspektas, kuris gali daryti jtaka
pasitikéjimui rinkimais, t.y., naujo balsy atidavimo biido — balsavimo internetu — jvedimas j

rinkimus.

1.3.1. Pasitikéjimo rinkimais samprata internetinio balsavimo kontekste

Pasitikéjimas yra daugialypé savoka. N. Luhmann iSskiria dvi pasitikéjimo prasmes, kurios
angliskai apibiidinamos zodziais trust ir confidence. Tiek vienu, tiek kitu atveju i lietuviy kalbg Sie
zodziai buty verCiami kaip pasitik¢jimas. Pasitik¢jimas anglisko Zodzio frust prasme yra
apibuidinamas kaip pasitikéjimas, sukurtas jvertinus rizikg ir tos rizikos priimtinumag. Pasitikéjimas
confidence skiriasi tuo, kad toks pasitikéjimas nesuponuoja rizikos, $iuo atveju pasitikéjimas
atsiranda nevertinant galimybés prisiimti rizika ar jos neprisiimti (Pieters W., 2006, p. 289). Siame
darbe norint atskirti zodzio pasitikéjimas prasmes, pasitikéjimui (confidence) apibiidinti bus

vartojamas lietuviskas zodis pasikliauti.
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Rinkimy procesas, kai balsas atiduodamas pazymint popierinj biuletenj, yra susiformaves per
daugelj mety ir dazniausiai gali biiti apibiidinamas kaip tradicinis balsavimo biidas. Mazai tikétina,
kad balsavime, kuriame Zymimi popieriniai biuleteniai, dalyvaujantis asmuo kas kartg vertinty
rizikg ar jo biuletenis bus tinkamai suskaiCiuotas — jis pasikliauja rinkimy procesu. Buty klaidinga
vienareikSmiai daryti prielaida, kad toks balsavimo procesas yra tas, kuriuo galima besalygiskai
pasitikéti. Kaip teigia W. Pieters, jautrios saugumo vietos tradicinéje balsavimo sistemoje yra
tiesiog uzdaromos | ,,juodaja déze*“ miisy demokratiniame suvokime, kuri atidaroma tik tuo atveju,
jei kazkas blogo jvyksta rinkimuose (Pieters W., 2006, p. 285). Toks rinkimy sistemos suvokimas i$
rinkéjo pozicijy leidzia ja pasikliauti, taciau tai negali buti vertinama kaip pasitikéjimas, kuris yra
paremtas visy galimy riziky jvertinimu.

Balsavimo internetu atveju poziiiris yra formuojamas skirtingai. Dél Sio balsavimo biido
visuomeneéje kyla diskusijos ir jis yra vertinamas visais galimais aspektais. Balsuodamas internetu
balsuojantysis asmuo savo sprendimg (ar balsuoti internetu) priima jvertings rizika, todél galima
teigti, kad tarp rinkéjo ir balsavimo sistemos jau atsiranda pasitikéjimas, o ne pasikliovimas.

Visuomené yra per daug sudétinga, kad kiekvienas jos narys galéty jvertinti visas rizikas,
todél turi buti siekiama balanso tarp eksperty pasitikéjimo sistema, kuris yra sukurtas vertinant
rizikas ir vartotojy pasikliovimo sistema (Pieters W., 2006, p. 290). Tiek pasitikéjimas, tiek ir
pasikliovimas turi savy teigiamy savybiy ir trakumy. Pasikliovimas yra lengviau sukuriamas, taciau
gali bti lengviau ir prarandamas, jei pradedama vertinti rizika, tuo tarpu pasitikéjimui sukurti reikia
daugiau pastangy, nes atsiranda rizikos vertinimas, taciau jis yra lengviau iSsaugomas.

Ivedus balsavimg internetu kaip papildoma priemong balsuoti rinkimuose, atsiranda specifinis
visuomeneés atsakas pasitik¢jimo pozilriu. Pirmiausia atsiranda pasirinkimas tarp balsavimo
sistemy, todél nattraliai imamos vertinti rizikos ir sprendimai, priimami remiantis rizikos
vertinimu, pasitikéjimas ima dominuoti pasikliovimo atzvilgiu (Pieters W., 2006, p. 293).

Apibendrinant $ig dalj manytina, jog esant teigiamam eksperty vertinimui dél internetinio
balsavimo, galima bity visuomengje sukurti stipresnj pasitikéjimo rinkimais modelj. Visuomenéje
susidaryty balansas tarp pasikliovimo rinkimy sistema tuo atveju, kai asmenys nesigilina j rizikas ir

pasitikéjimo, kai asmenys priima sprendimg dél balsavimo biido jverting galimas rizikas.

1.3.2. Internetinis balsavimas kaip priemoné rinkimy prieinamumui

Bandymas modernizuoti tradicinj balsavimg pritaikant jj prie technologijy raidos tapo rimta
moksliniy tyrimy sritimi visame pasaulyje, pvz., bankai, oro linijos, valstybinés institucijos pradéjo

naudoti kompiuterines programas, kad vartotojams biity lengviau naudotis jy paslaugomis ir pan.
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Pastangos modernizuoti viesgji sektoriy, kurios dedamos daugelyje Saliy, neatsiejamos nuo e.
valdzios ktirimo idéjos. Internetas tampa pagrindine komunikacine priemone teikiant visuomenei e.
valdzios paslaugas. Nepaisant laiko, geografiniy barjery bei pilieciy aktyvumo dalyvaujant valdymo
procesuose, jis sudaro palankias salygas pilieCiy ir valdzios bendravimui (Garuckas R., Kazilitinas
A., 2008, p. 60).

Taciau motyvai diegti elektroninj balsavima daugelyje Saliy iSlieka pakankamai svaris.
Jungtinés Amerikos valstijos i$skiria Siuos motyvus:

* sumazinti rinkimy ilaidas;

¢ padidinti rinkéjy aktyvuma rinkimuose tiek Salies viduje, tiek uzsienyje;

* greitesni ir patikimesni rinkimy rezultatai (negaliojanciy balsy skaicius, tyCinis ar ne. Apie 5
% Dbalsy yra nesuskaiCiuojami arba laikomi negaliojanciais dél keliy priezas¢iy— jie arba
neteisingai uzpildyti, arba pasimeta balsuojant pastu);

* internetiné sistema yra labiau prieinama, ji galéty palengvinti registracijos ir balsavimo
procesus (ilgos eilés, dokumenty pildymas ir pan.). Tokia sistema taip pat padéty
studentams, pagyvenusiems ir sergantiems Zzmonéms, gyvenantiems uzsienyje ir tiems, kurie
rinkimy dieng negali atvykti j rinkimy apylinkes balsuoti.

Teigiama, kad ,,popierinis* balsavimas yra visiems daugiau zinomas, jis leidzia lengviau
identifikuoti rinkimy pazeidimus, kadangi toks balsavimo budas egzistuoja labai seniai. Tai leidzia
lengviau stebéti ir valdyti visg sistemg. Taciau elektroniné sistema taip pat palengvina skai¢iavimo
procesus, nes ji gali biiti automatiskai atnaujinama.

Salys, kurios vykdo internetinio balsavimo pilotinius projektus, turi bati labai atsargios. Pirma
nesé¢kminga patirtis, bandant integruoti nauja balsavimo biida, gali pakreipti rinkimy dalyvius prie$
inovatyvia technologija taip, kad gali biiti labai sunku atitaisyti zalg.

Reikia pripazinti, kad internetinio balsavimo S$alininky pozicija, jog Sis balsavimo budas
padidins rinkéjy aktyvuma, vis dazniau sulaukia kritikos. Kaip pavyzdys pateikiama Sveicarija,
kurioje ankstyvyjy bandymy metu padidéjes rinkéjy aktyvumas krito, vos pasibaigus smalsumui dél
naujosios sistemos (The Economist interneto svetainé, zitiréta 2013-03-01). Taip pat pazymétina,
kad nenorintys balsuoti retai pazymi, jog balsavimo patogumas yra pagrindiné to priezastis.
PanasSios iSvados buvo padarytos ir D. Bochsler’io, kuris, jvertings 2007 m. vykusius Estijos
Parlamento rinkimus, rasé: ,,Rezultatai neleidzia teigti, kad internetinio balsavimo jdiegimas galéjo
padidinti rinkéjy aktyvuma. Tuo tarpu atrodo, kad su keletu galimy iSim¢iy, balsai atiduoti internetu
buty buve atiduoti apylinkése, jei nebiity ivesta internetinio balsavimo galimybé*“ (Bochler D.,

2010, p. 20).
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Auksciau iSdéstytus teiginius patvirtina ir 2011m. Estijos Parlamento rinkimai. Internetu
balsavusiy asmeny skaicius zymiai iSaugo (2007 m. — 30 243, o 2011 — 140 764), bet bendras
rinkéjy aktyvumas, palyginti su 2007 m., padidéjo nezymiai (61,9% — 2007 m. ir 63,5% — 2011 m.).
Tai leidzia daryti prielaida, kad balsavusieji iki internetinio balsavimo jvedimo paprasciausiai
renkasi naujg forma.

Autorés nuomone, internetiniy rinkimy jvedimas neturéty buti skatinamas vien dél galimai
didesnio rinkéjy aktyvumo. Kaip buvo pazyméta Sioje darbo dalyje, nors internetinio balsavimo
Salininkai daznai vartoja tai kaip vieng pagrindiniy argumenty, tac¢iau praktiniai pavyzdziai rodo,
kad dazniausiai naujajj balsavimo biidg perima aktyviausia visuomenés dalis, kuri ir iki internetinio
balsavimo jdiegimo iSreikSdavo savo valig. Taciau zitrint placiau, atsiradusi naujoji balsavimo
forma per ilgesn;j laikotarpj gali padidinti bendrg pasitikéjima rinkimais, t.y., rinkéjams atsiranda
galimybés balsuoti grei¢iau, balsuoti galima ir ne savo gyvenamojoje vietoje, kas didina norinciy

balsuoti galimybes iSreiksti savo valig.

1.3.3. Internetinio balsavimo saugumas, galimybé iSSukj paversti privalumu

Internetinio balsavimo saugumas yra viena daZniausiai oponenty jvardijamy priezasciy
siekiant stabdyti internetinio balsavimo jvedima. Reikia pripazinti, kad bet kuri veikla internete yra
siejama su tam tikra rizika, tas pats pasakytina ir apie internetinj balsavima.

Internetinio balsavimo saugumo rizikas galima bty suskirstyti j keletg grupiy:

1. Rizika, susijusi su internetinio balsavimo sistemos patikimumu, vidiné sistemos rizika;
2. Rizika, susijusi su poveikiu sistemai iS iSorées;
3. Rizika, susijusi su poveikiu balsuojan¢iam asmeniui.

Siuo metu galiojanti rinkimy tvarka, kai balsuojama balsa atiduodant rinkimy apylinkése,
balsuojant i§ anksto ar balsuojant namuose, taip pat yra veikiama jvairiausiy rizikos faktoriy:

1. Sistemos vidinés rizikos. Balsy skai¢iavimo procese padaromos klaidos ar piktybiniai
pazeidimai (pvz., nesuskaiciuoti balsai);

2. Rizikos gabenant balsavimo biuletenius su atiduotais balsais, pvz., po balsavimo namuose ar
iSankstinio balsavimo atveju,

3. Poveikis balsuojantiems asmenims — balsy pirkimas ar neleistina jtaka balsuojanciam
asmeniui.

Lyginant esamg balsavimo sistemg bei balsavimg internetu matyti, kad tiek vienu, tiek kitu

atveju yra neiSvengiamos rizikos, tafiau svarbu jvertinti, koks galimas realus jy poveikis
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galutiniams rezultatams bei koks rizikos laipsnis yra priimtinas visuomenei jvedant internetinj
balsavima.

Tinkamas biidas jvertinti (balsavimo biido) grésmes, jy tikimybe ir dydj turi pateikti ir
priemones grésmiy mazinimui. Identifikuotos ir kiekybiSkai jvertintos grésmés gali buti palygintos
su galimais laiméjimais ir tada rizikos ir laiméjimai gali biiti naudojami priimant sprendima dél
balsavimo biido (Nevo S., Kim H., 2006, p. 3).

Didziausia problema, siekiant palyginti grésmes ir laim¢jimus naudojant skirtingus balsavimo
budus, iSkyla todél, kad balsavimas naudojant popierini biuletenj ir internetinj balsavima
technologiskai labai skiriasi ir juos sunku jvertinti.

Siame darbe siekiama palyginti galimas balsavimo biidy rizikas, jas autoré suskirsto j sistemos
rizikas, t.y., rizikas, kurios gali atsirasti dél blogo sistemos vidinio veikimo; iSorines rizikas — kai
sistema gali buti paveikta iSoriniy faktoriy, ir rizikas, susijusias su poveikiu balsuojanciam
asmeniui.

Kadangi Lietuvos atveju iSankstinis balsavimas atliekamas analogiSku buidu kaip ir balsavimas
apylinkése, o balsavimo namuose atvejai néra ypatingai dazni, Sioje darbo dalyje lyginamas tik
balsavimas apylinkése ir internetinis balsavimas.

Vidinés sistemos rizikos balsavimo apylinkése ir internetinio balsavimo atvejais. Balsavimo
apylinkése atveju vidinés sistemos rizikos gali pasireiksti dél apylinkése ir apygardose dirbanciy
zmoniy klaidy, nekompetencijos ar samoningo siekio pakeisti rinkimy rezultatus. Lietuvoje yra
nemazai pavyzdziy, kai dél jvairiy priezasCiy balsai buvo netinkamai suskaiCiuoti ar supainioti.
Tokius sistemos vidinius trikumus galima pasalinti perskai¢iuojant balsus rinkimy apygardose ar
Vyriausioje rinkimy komisijoje, taciau tai padaryti visuotiniu mastu yra labai brangu ir uzima
pakankamai daug laiko. Tuo atveju, jei balsavimo biuleteniai yra sugadinami juos padarant
negaliojanciais, nustatyti galutinius rezultatus gali tapti ypac sunku ar net nejmanoma.

Balsuojant internetu taip pat yra vidinés sistemos rizikos, pirmiausia — techninio gedimo
rizikos, kai sistema negali efektyviai veikti ir maziau tikétinas samoningas sistemos kiiréjy
poveikis, siekiant suklastoti rezultatus. Sunkiausia biity apsisaugoti nuo sgmoningo poveikio
serveriams ir juose esantiems zmoniy, kurie jais dirba, duomenims (Jefferson D.R., Rubin A.D.,
Simons B., Wagner D., 2004). Pirmuoju atveju rizikg galima sumazinti tobulinant techning jrangg.
Taip pat rizika paveikti bendrus rezultatus sumazinama, jei internetinis balsavimas vyksta i§ anksto
ir net esant sistemos gedimui balsavima galima atlikti balsavimo apylinkése. Antruoju atveju rizika
sumazinti galima atliekant iSankstinj sistemos auditg, kai nepriklausomi nuo kiiréjy vertintojai

perziiiri sistemos efektyvuma bei jos bendra veikima.
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ISorinés sistemos rizikos. Internetinio balsavimo atveju didziausia rizika yra laikomas
iSorinis poveikis sistemai. Autoriai pazymi, kad technologinés grésmés internetiniam balsavimui
gali biiti kompiuteriy sistemos darbo sutrikdymas (angl., DoS) ir Ddos ( angl., distributed Dos)
serveriy atakos, ,,Trojos arkliy™ (angl., Trojan horses) ir $nipin¢jimo (angl., spyware) programos,
kuriomis siekiama pakeisti ar suzinoti balsavimo rezultatus, kompiuteriniai virusai ar kirminai
(angl. worms), balsavusiyjy duomeny vagystés ir balsavusiyjy asmens duomeny vagystés (Smith
A.D., 2005, p. 219-246).

DoS ir DDoS atakos gali sutrikdyti internetinio balsavimo paslaugos tiekima, tai gali
apsunkinti bendra balsavimo procesa. Sios atakos gali biiti organizuojamos i§ uZsienio 3aliy, tai
apsunkina galimybes nuo jy apsisaugoti, taiau bendra rizika galima sumazinti organizuojant
balsavimg internetu i§ anksto. Tokiu atveju net ir sutrikdzius internetinio balsavimo paslaugos
teikimg buty galima balsuoti balsavimo apylinkése.

»1rojos arkliy®, Snipin¢jimo programy bei kity virusy rizikos lygis gali biiti maZinamas
tinkamai prizitirint vartotojy kompiuterius, taciau tai gali buti sudétinga jgyvendinti, kadangi
skiriasi vartotojy kompiuterinio rastingumo lygis.

Duomeny vagystés ir balsavusiojo asmens duomeny vagystés atvejais rinkimy rezultatai néra
tiesiogiai paveikiami, taCiau gali sumazinti bendrg pasitikéjimg internetiniu balsavimu ir jo
saugumu.

ISorinis poveikis balsuojant apylinkése taip pat galimas, pvz., manipuliuojant rinkéjy sarasais
ir taip ribojant dalies asmeny teis¢ balsuoti, organizuojant jstatymais draudziamag rinkéjy vezima j
balsavimo apylinkes ir taip dirbtinai didinant rinkéjy aktyvuma bei kitais neleistinais buidais.
Uzkirsti kelig Sioms rizikoms galima stiprinant rinkimy komisijy organizacing struktira.

Rizikos, susijusios su poveikiu balsuojanc¢iam asmeniui. Balsuojant internetu asmenims
gali buti daromas jstatymais draudziamas poveikis, siekiant paveikti ar pakeisti jy apsisprendima
balsuojant. Analogiskas poveikis gali buti daromas ir balsuojant apylinkése, taciau Siuo atveju ji
galima lengviau pastebéti. Kaip rizikos mazinimo biidas internetinio balsavimo atveju dazniausiai
nurodoma galimybé savo balsg i$ naujo atiduoti internetu arba galiausiai tai padaryti balsavimo
apylinké¢je, tokiu atveju galioja paskutinysis balsavimas.

1 lentelé. Balsavimo rizikos

Rizikos Balsavimas apylinkése Internetinis balsavimas

Vidinés sistemos rizikos | Zmogiskosios klaidos, Techniniai gedimai, sistemag
samoningas siekis aptarnaujanciy Zzmoniy poveikis jai.
suklastoti rezultatus.

Organizuojant rinkimus abiem buidais yra galimybé sistemag
paveikti ir iSkraipyti rezultatus. Internetinio balsavimo atveju,
balsavima organizuojant prie§ balsavima apylinkése, rizikas
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galima Zymiai sumazinti, tuo paciu biity palengvinamas darbas
rinkiminése apylinkése d¢l sumazésiancio rinkéjy srauto.

ISorinés sistemos rizikos | Manipuliavimas rinkéjy Ddos serveriy atakos, ,,Trojos
sarasais, neteisétas rinkéjy | arkliai” ir kitos kenkéjiskos
vezimas ] apylinkes. programos, asmens duomeny

vagystes.

ISorines internetinio balsavimo grésmes galima minimizuoti
naudojant techniskai tvarkinga jranga bei vykdant iSankstinj
internetinj balsavima. ISorinés sistemos rizikos balsavimo
apylinkése atveju yra mazai nagrinétos, todél sunku jvertinti jy
realy poveikj rezultatams.

Rizikos susijusios su Balsy pirkimas, neleistina | Balsy pirkimas, neleistina agitacija.
poveikiu balsuojan¢iam | agitacija.
asmeniui Tiek balsuojant apylinkése, tiek ir internetu galimas poveikis

rinkéjams, taciau balsuojant internetu galima lengvai perbalsuoti,
taip sumazinant minéto poveikio rizikas.

Saltinis: parengta autorés

Kiekvienas balsavimo biidas yra siejamas su rizika, kad gali buiti paveikti balsavimo rezultatai
arba padarytas kitas neleistinas poveikis, pvz., pavogti asmens duomenys ar atskleistas balsavimo
slaptumas. Autoriai yra iSsamiai iStyr¢ grésmes, susijusias su internetinio balsavimo rizikomis, §iuo
atveju rizikos balsavimo apylinkése metu yra net maziau analizuojamos ir visuomenés suprantamos
kaip priimtinos, nes sunkiai i§vengiamos. Internetinio balsavimo atveju didelé dalis riziky néra
grésmé galutiniams balsavimo rezultatams, pvz., DdoS atakos arba asmens duomeny vagystés, nors
tokie iSpuoliai ir sutrikdyty pati procesa. Tradicinio balsavimo metu taip pat galima sutrikdyti
procesa, pvz., sutrikdant elektros tiekimag pastatams, kuriuose yra jsikiirusios rinkimy apylinkés,
arba asmens duomenys gali biiti pavogti i$ apylinkiy, tac¢iau visuomenei tokios rizikos suvokiamos
kaip mazai tikétinos ir jos néra sureikSminamos.

Lygiagreciai jvedus abu balsavimo biidus galima realiai suvaldyti jvairius rizikos faktorius.
Sutrikus iSankstiniam balsavimui internetu, iSlikty galimybé balsuoti rinkimy apylinkése, o
internetinis balsavimas galéty buti panaudotas stichiniy nelaimiy metu, kai tradicinis balsavimo
biidas tampa sunkiai prieinamas (The Huffington Post interneto svetaing, zitiréta 2013-03-11).

Apibendrinus informacija galima teigti, jog Lietuvoje jvedus abu balsavimo biuidus sumazéty
netinkamo balsy suskaic¢iavimo tikimybé, nes internetinio balsavimo atveju tai bity atlieckama
automatiskai, o sumazéjus atiduodamy apylinkése balsy skaiciui, palengvéty darbas ir biuletenius
skai¢iuojantiems bei juos tikrinantiems asmenims. Privalumu tapty ir galimybé balsuoti kelis kartus,
nes esant neleistinam poveikiui balsuojan¢iam asmeniui balsg biity lengva atiduoti i§ naujo ir tai

galéty zenkliai sumazinti suk¢iavimo atvejus.
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2. INTERNETINIO BALSAVIMO DIEGIMAS IR POVEIKIS EUROPOS VALSTYBEMS

Siame skyriuje bus pateikta informacija apie Estijos bei Norvegijos balsavimo internetu

rinkimy praktikg. Taip pat bus aptartos balsavimo internetu diegimo galimybés Lietuvoje.

2.1. Internetinio balsavimo diegimas Estijoje

Estija yra laikoma internetinio balsavimo pradininke pasaulyje. Pirma kartg internetinis
balsavimas Estijoje buvo pritaikytas 2005 m. vietos savivaldos rinkimuose ir yra naudojamas iki
Siol.

Vertinant Estijos patirt] galima iSskirti 4 bruozus, kod¢l balsavimas internetu tampa tinkama
balsavimo alternatyva: placiai iSvystytas interneto prieinamumas, tinkama teisiné struktiira,
identifikavimo sistema, politin¢ kultiira, kuri palaiko balsavimg internetu (Alvarez R. M., Hall T.
E., Trechsel A. h., 2008, p. 6).

Diegiant internetinj balsavima Estijoje buvo susidurta su techninémis kliGitimis: kaip uztikrinti
reikiamg rinkéjy autorizacijg, balsavimo slaptuma, saugy duomeny perdavimg ir apdorojimg, tam
buvo pasiiilyti jvairis techniniai sprendimai. Taciau skirtingai nei elektroninio balsavimo, kai
nenaudojamas nuotolinis balsavimas, atvejais, internetinio balsavimo rengéjai susidiiré su zymiai
daugiau teisiniy, politiniy ir socialiniy problemy. Tam, kad internetinis balsavimas bty
pateisinamas, reikéjo i§ naujo aiskinti slapto balsavimo principa, jvertinti galimybes balsuoti kelis
kartus ir priimti kaip galiojantj tik paskutinjjj balsg. Internetinio balsavimo rengéjai turéjo jvykdyti
ne vieng viesa pristatymo kampanija tam, kad rinkéjai pasitikety sukurta balsavimo sistema bei biity
tikri, kad jy balsas bus teisingai jskaiCiuotas. Politikams taip pat teko atsizvelgti ir | galimai
didéjancia balsy pirkimo rizika bei sukurti sprendimus, kaip i§vengti galimos rizikos.

Estijoje jvedus skaitmenines identifikavimo korteles atsivéré placios galimybés panaudoti §j
identifikavimo biidg paslaugoms, kurios buvo naudojamos dar pries internetinio balsavimo jvedima.
Pradzioje buvo leista pilieiams ir suinteresuotiems asmenims apsiprasti su jomis, naudojantis visai
kitomis paslaugomis.

Kitais zodziais tariant, stiprios interneto balsuotojo autentifikavimo sistemos tur¢jimas gali
buti kritiSkai svarbus diegiant saugy internetinj balsavimg, kuriuo pasitiki tiek balsuojantys
asmenys, tiek suinteresuoti rinkimy procesu asmenys. Mazai tikétina, kad tokia balsuojanciojo
identifikavimo sistema, kuri yra naudojama Estijoje, blty vystoma vien tik dél internetinio

balsavimo. Dazniausiai vyriausybés tokias identifikavimo sistemas jgyvendina siekdamos pilieciy
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saveikos su Vyriausybe kitais biidais, pvz., mokéti baudas, rinkliavas ir mokescius, biblioteky
paslaugoms ir pan.

Diegiant internetinj balsavima Estijoje buvo susidurta su analogiska problema. Nustacius, kad
asmuo gali balsuoti keletg karty (taip nustatyta Estijoje), kilo klausimas, ar taip néra pazeidziamas
lygios rinkimy teisés principas. Priémus jstatyma, kuris numaté galimybe balsuoti elektroniniu
budu, keleta karty Estijos Respublikos prezidentas kreipési i Auksciausigjj Teisma prasydamas
iSaiskinti, ar tai nesuteikia privalumo balsuojantiems elektroniniu biidu (Pettai V., 2006, p. 1098),
kuris pazeisty lygybés principg. Taciau Estijos Auksciausiasis Teismas iSaiSkino, jog principas
vienas zmogus — vienas balsas néra pazeidziamas, nes skaiciuojamas tik paskutinysis asmens balsas
(Pettai V., 2006, p. 1098), atitinkamai ir lygybés principas isSlieka galiojantis aptariamoje
situacijoje.

Estijoje ir kitose valstybése sprendziant $ig problemag buvo nuspresta sudaryti rinkéjams
galimybe balsuoti keleta karty, taip pat buvo nustatyta, kad balsavimas i§ anksto apylinkéje
tradiciniu biidu anuliuoja balsus, atiduotus internetu. Rinkéjai Estijoje gali balsuoti internetu per
visg balsavimo internetu perioda tiek, kiek nori. Tokiu atveju balsy pirkimas tampa beprasmis, nes
rinkéjas gali balsuoti keletg karty iSreik§damas savo tikraja valia, o balsavimas tradiciniu budu turi
prioritetg elektroninio balsavimo atzvilgiu.

Balsavimas internetu Estijoje nuo pirmojo bandymo jvyko jau 5 kartus, pagal jy rinkimy
komisijos pateikiamas ataskaitas rinkéjy aktyvumas balsuojant internetu iki $iol kilo. 2005 metais
vietos savivaldos rinkimuose internetu balsavo 1,9 % rinkéjy, 2007 metais rinkimuose j Parlamenta
balsavo 5,5%, 2009 metais Europos Parlamento rinkimuose — 14,7%, o tais paciais metais vietos
savivaldos rinkimuose balsavo jau 15,8% rinkéjy. 2011 metais rinkimuose j Parlamentg i§ viso
internetu balsavo 24,3% (e-ESTONIA interneto svetainé, zitiréta 2013-02-13).

Tiesioginis pasitikéjimo rySys su nuotoliniu internetiniu balsavimu buvo pagrjstas moksliniais
tyrimais. Trys pagrindiniai veiksniai, kurie kuria ir iSlaiko pasitikéjimg internetiniu balsavimu

Estijoje atsispindi paveiksle Nr. 2. (Laud P., 2011, p. 5)
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Estijos Internetinis balsavimas

Saugus
Nuotolinis

autentifikavimas
elD

Veiksmingos
priemonés,
skirtos
uztikrinti, kad
buty laikomasi
visy rinkimy

principy
eChange

Pasitikéjimas

Saltinis: P. Laud, Information Security Technology for Applications 16th Nordic Conference on Secure IT Systems,

NordSec 2011, Tallinn, Estonia, October 26-28, 2011, p. 5

Atvira
Visuomené

eGov

2 pav. Pasitikéjimo i. Balsavimu Estijoje piramidé

Tai, kad rinké¢jams yra sudaryta galimybé rinktis balsavimo biida, i§ keliy balsavimo
alternatyvy, sutvirtina bendra visuomenés pasitikéjimg valdzia, rinkimais bendrai ir skatina rinkéjus
islikti pilietiSkus. Estijos rinkéjai gali pasirinkti balsavimo biidg i§ keliy alternatyvy: balsavimas
internetu, iSankstinis balsavimas, balsavimas uzsienyje, balsavimas laivuose bei balsavimas rinkimy
dieng. Rinkimy dieng visi pilieciai gali balsuoti tik balsavimo apylinkése arba namuose. Tiek Estija,
tiek Norvegija yra jteisinusios balsy atnaujinimo galimybe¢. Rinkimus organizuojancios institucijos
Estijoje pabrézia, jog balsavimo proceso priezilirai samdo tarptauting audito jmong, tadiau jos
vaidmuo apsiriboja paties proceso vykdymo prieziiira.

Mokslininkai, iSanalizave Estijos patirtj, pateikia iSvadas bei sitilymus, kaip balsavimas
internetu tapty patrauklesnis ir priimtinesnis visuomenei (E-voting.CC interneto svetaing, zitréta
2013-03-01):

* Balsuojanciyjy Svietimas ir informavimas yra bitini elementai, siekiant modernizuoti
rinkimy procesq.

* Jaunieji rinkéjai turi buti pritraukiami kitomis formomis.

* [Internetinis balsavimas gali buti priemoné issaugoti rinkéjy aktyvumg, tuo paciu tai

papildomas pilieciams patogus budas dalyvauti rinkimuose.
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* Nuolatinis internetu atiduoty balsy augimas per SeSerius metus parodo pilieciy poreikj
tureéti lanksty ir lengvg biidg dalyvauti rinkimuose.
* Apie 25 % internetu atiduoty balsy Estijoje aiskiai parodo, kad yra keliy balsavimo biidy
poreikis, norint islaikyti rinkéjy aktyvumag.
Pazymétina, jog Estija, kurdama lengvai naudojamg ir efektyvig balsavimo internetu sistema,
déjo daug pastangy, tai rodo per kiekvienus rinkimus didéjantis rinkéjy skaicius (per rinkimus,
vykusius iki 2011 mety; duomenys buvo pateikti anks¢iau). Vadinasi, Estijos rinkéjai pasitiki bei

pritaria balsavimui internetu, kaip papildomam balsavimo budui.

2.2. Internetinio balsavimo diegimo galimybés Norvegijoje

Norvegija i§ viso atliko 4 pilotinius e. balsavimo bandymus, balsuojant kontroliuojamoje
aplinkoje. (Ministry of Local Government and Regional Develompment, Report, 2006, p. 25). 2003
metais bandomasis e. balsavimo projektas buvo vykdomas 3 savivaldybése (Vollan K., 2005, p. 17).
Rinké¢jams buvo sudaryta galimybé pasirinkti, kaip balsuoti - tradiciniu biidu ar pasirenkant
balsavimo masing (naudojant balsavimo korteles, angl., smart card). Projektas, nors ir buvo ,,dalinai
ribotas™ (balsavimo masinos buvo iSskirstytos praktiSkai po vieng kiekvienai apylinkei), taciau
zmonés buvo linke iSbandyti nauja metoda. Pagrindine tokio balsavimo budo pasirinkimo
priezastimi buvo jvardijamas balsavimo btiido naujumas (Ministry of Local Government and
Regional Develompment, Report, 2006, p. 26). Rink¢jai, kurie pasirinko balsuoti tradiciniu budu,
teigé, kad jie nepritaria elektroninio balsavimo idéjai, kiti saké, jog neturi laiko, treciai grupei tai
atrodé sudétinga, ketvirtoji grupé respondenty teigé, jog jiems truko informacijos, nemoka naudotis
kompiuteriu ir pan.

2004 metais Norvegijos Vietos valdzios ir regioninés plétros ministerija sudaré darbo grupe,
sickdama iSsiaiskinti, kaip elektroniniy paslaugy vartojimas galéty biiti panaudotas balsuojant
nacionaliniuose ir vietos valdzios rinkimuose, nustatyti kokios yra Norvegijos galimybés jvesti
elektroninj balsavimg, rekomenduojant tinkamiausig sistema.

Nepaisant to, jog balsavimo apylinkése balsavimas buvo vykdomas naudojant balsavimo
masinas, rinkéjy, kurie pasinaudojo tokia balsavimo galimybe, buvo klausiama, ar jie pasinaudoty
galimybe balsuoti internetu (Siuo atveju autoriai iSskiria, jog rinkéjams nebuvo pristatyti Sio
balsavimo budo privalumai bei truikumai). Astuoni i§ deSimties pozityviai pasisaké uz balsavimo
internetu jvedima (asmenys iki 44 mety). 56 procentai 45—66 amziaus grupéje palaiké tokia
balsavimo id¢jg. 67 mety ir daugiau amziaus grup¢je balsavimg internetu palaiké tik 18 proc. Kaip

ir daugumoje valstybiy pastebima, jog aukStesnj iSsilavinima turintys pilieCiai apie balsavima
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internetu atsiliepia pozityviau, negu zemesnj iSsilavinimg turintys asmenys (Ministry of Local
Government and Regional Develompment, Report, 2006, p. 27).

Balsavimo internetu pradzia Norvegijoje galima laikyti 2008 metus, kada Norvegijos
Vyriausybé su Norvegijos Parlamento palaikymu priémé sprendimg iSbandyti balsavimg internetu
vietos savivaldos rinkimuose 2011 metais (pazZymétina, jog iSankstinis balsavimas internetu buvo
vykdomas vieng ménesj — nuo rugpjicio 9 iki rugséjo 9 dienos).

Rinkéjams, kurie negaléjo ar neturéjo galimybeés balsuoti iSankstiniame balsavime ar balsuoti
rinkimy dieng, buvo suteikta galimybé balsuoti pastu. Balsavimas pastu Norvegijoje buvo jvertintas
kaip atitinkantis pagrindinius balsavimo principus, todél tai nesukélé didesniy klausimy ir diskusijy,
dél ko turéty biiti atmesta galimybé balsuoti internetu (Esteve J. B., Goldsmith B., 2012, p. 6).

Atlikus internetinio balsavimo Norvegijoje vertinimg buvo pripazinta, kad slapto ir laisvo
balsavimo principai, kurie yra apibrézti Europos Tarybos rekomendacijose, néra pazeidziami. Tai
daugiausiai buvo siejama su tuo, jog rinkéjams suteikiama galimybé perbalsuoti, o virSenybe turi
balsavimas apylinkése, jei rinkéjas rinkimy dieng nusprendzia savo balsg atiduoti tokiu biidu.

Siekdama sukurti visuomenés pasitikéjima internetiniu balsavimu, Norvegijos Vyriausybé iki
2011 m. bandomojo balsavimo internetu projekto visus svarbiausius dokumentus, technines detales
paskelbé¢ viesai. Daugelis pirmaujanciy Saliy e. balsavimo srityje néra linkusios dalintis informacija,
kaip veikia jy bandomos sistemos, ypatingai, kas lieia programos pirminj teksta (angl. source
code). Taciau norvegy praktikoje yra kiek kitaip. Jy vykdomame projekte E-vote 2011 nurodoma,
kad programinés jrangos tiekéjas privalo sudaryti salygas vieSam programos pirminio teksto
prieinamumui. Sis Zingsnis parodo, jog jie siekia vieSumo ir skaidrumo. Tadiau dauguma rinkéjy
neturi tokios kvalifikacijos, kad susidaryty kvalifikuota nuomone apie sistemos tinkamumag vien
pasiziliréje | programos pirminj teksta. Svarbiausia uztikrinti, kad kompetentingy zmoniy grupés
déty pastangas tikrinant Sio teksto kokybeg. Aktyvus pilie¢iy informavimas, vengiant netikétumo
efekto, kai pilieCiai néra supazindinami su valstybés valdzios institucijy iniciatyvomis, Norvegijos
pilieiams néra svetimas. PilieCiai taip pat galéjo vieSai matyti visus pagrindinius naujo balsavimo

budo projekto etapus (paveikslas Nr. 3 Pagrindiniai Norvegijos balsavimo internetu biido etapai).
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Main project milestones

2008-2012
Municipal and
Oat 10 Mar 11 County elections 2011,
s Testing in Testing in
ep 10 bindi R . .
Testing in non-binding non-binding  E-voting + new elections
non-binding referendum referendum  administrative support
Dec 09 roferondum  MUnicipality Y Municipality Z  solution used in ten
Contract for e-voting  Municipality X | selected municipalities
system signed \ \ /
\ \\ | ,
\ |
T T T T T T l" T T T T T T
01 Get. 0801 Jan. G01 Apr. 0901 Jul. 0901 Oct, 09% Jan. 1001 Apr. 1001 Jul. 1004 Oct. 1001 Jan. 1101 Apr. 1101 Jul. 1104 Cet. 1101 Jan. 1201 Apr. 12 ‘
A
L I | [ I |
Aug 08 - Sep 08
Project- Feb 09 - Nov 09 Sep 10 - Mar {1 Sep 11 -Jun 12
planning Procure/specify solution Testing Evaluation and possible
(competitive dialogue) (acceptance+ planning for full scale roll-out
Oct 08 - Jan 09 Dec 09 - Jul 10 pilats) Jan 11 - Sep 11
Staff project Develop or adapt Introduction/training
- framework agreements e-voting system
- staffing

Saltinis: http://www.regjeringen.no/upload/KRD/Kampanjer/valgportal/evalg/Tidslinje_evalg febrl1 english.pdf

3 pav. Pagrindiniai Norvegijos balsavimo internetu biido etapai

Pagrindiniai nuotolinio e. balsavimo i$siikiai, kurie buvo jvardinti Norvegijos Vietos valdzios
ir regionings plétros ministerijos praneSime (Norvegijos informacijos i§ Vyriausybés ir ministerijy
interneto svetainé, zitréta 2013-03-13), yra Sie:

* tikrinimas (auditavimas)

balsy pardavimas ir pirkimas

prievarta/Seimos nuomonés formavimas

kompiuteriy saugumas

balsy anonimiSkumas

ataky mastai.
Kiekvienam i§ $iy i$Sukiy yra parengtas detalus paaiSkinimas, kuris galimai daro jtaka
visuomeneés poziiiriui bei i. balsavimo tolesniam diegimui Salyje.

2011 metais balsavimo internetu projektas Norvegijoje sulauké didelio rinkéjy pasitikéjimo
rinkimy procesu. 92 procentai pilotiniy savivaldybiy rinkéjy pasisaké uz balsavimg internetu. Jy
nuomone, tai lengvas ir patogus biidas atiduoti savo balsg. Pilotiniy savivaldybiy rinkéjai kaip labai
gerg pavyzd]j jvardino tai, jog negalig turintys Zzmonés pirmg karta galéjo savarankiskai balsuoti

vieni be kity pagalbos (aklieji ir silpnaregiai rinkéjai).
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Buvusiy pilotiniy bandymy vertinimas parodé¢, kad rinkéjai pilotinése savivaldybése nebuvo
linkg pazeisti slapto balsavimo principo dazniau nei kiti rink¢jai likusiose savivaldybése. Taip pat
balsavusieji internetu nebuvo labiau veikiami neteisétai i§ jy nebuvo bandoma pirkti balsy dazniau,
negu i$ kity balsavusiyjy.

Mokslininkai pazymi, kad internetinio balsavimo pilotiniai tyrimai iskélé keleta klausimy, i
kuriuos vertinimas neatsaké ir tam yra reikalingi tolesni pilotiniai bandymai bei tyrimai. ,,Mes per
mazai zinome ar internetinis balsavimas gali paveikti rinkéjy aktyvuma ilgajame laikotarpyje. Dar
daugiau, asmeny grupés, kurios pasirenka balsuoti internetu palaipsniui gali kisti.“ (Norvegijos
informacijos i§ Vyriausybés ir ministerijy interneto svetainé, zitréta 2013-02-01).

Vertinant Norvegijos patirtj pazymima, kad ,,Zmonés, turintys auksto lygio pasitikéjima viena
institucija, linke pasitikéti kitomis institucijomis, o nepasitiké¢jimas vienu yra susijes su
nepasitikéjimu kitais“ (Christensen T., Legreid P., 2003, p. 23). Pasitikéjimas balsavimu internetu
yra neatskiriamas nuo bendro pasitik¢jimo  Vyriausybés institucijomis. Ekonominio
bendradarbiavimo ir plétros organizacijos duomenimis, Norvegija yra viena i§ Saliy, kuriose
Vyriausybés institucijomis pasitikima labiausiai (Esteve J. B., Goldsmith B., 2012, p. 26). Aukstas
pasitikéjimo lygis vieSojo administravimo sektoriumi persiduoda ir pasitike¢jimui balsuojant
internetu.

Apibendrinant teigiamg Norvegijos patirt] matomos maksimalios valstybés paskirty institucijy
pastangos, kad balsavimas internetu tapty dar vienu patogiu ir saugiu biidu pilieciams atiduoti savo
balsa. Si 3alis déjo dideles pastangas mokyti ir informuoti su rinkimais susijusius asmenis apie
balsavimo internetu funkcionavima, pristatydama medziaga rinkimy stebétojams ir dalyviams.
Daugeliu pozitiriy Norvegijos balsavimo internetu pavyzdys yra vienas iSsamiausiy bandymy

igyvendinti skaidrig internetinio balsavimo sistema.

2.3. Internetinio balsavimo diegimo galimybés Lietuvoje

sLietuvoje, kaip ir daugelyje ES wvalstybiy, kol kas vykdomi daugiausia e. valdzios
igyvendinimo projektai, kuriy tikslas yra vieSyjy paslaugy perkélimas j e. erdve arba tam tikry
vidiniy valdzios institucijy funkcijy automatizavimas.* (Petrauskas R., Malinauskien¢ E., 2009, p.
4).

Vertinti Lietuvos praktika yra sudétinga, nes faktinio balsavimo internetu Siuo metu néra, kaip
nebuvo ir realaus pilotinio bandymo, todél, autorés nuomone, visuomenés nuomonés apklausy
rezultatai gali nesutapti su realia situacija jvedus internetinj balsavimg. 2012 m. rugsé¢jo 16—28 d.

Rinkos ir vieSosios nuomonés tyrimy kompanijos ,,Baltijos tyrimai* atliktas visuomenés nuomonges
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tyrimas parodé, kad dalis anksc¢iau nebalsavusiy asmeny (25,9%, kurie niekada nebalsuoja ir 28,3%,

kurie balsuoja retai) pasinaudoty internetiniu balsavimu.

2 lentelé. Visuomenés nuomonés tyrimas. Klausimas. Jei Siuose Lietuvos Respublikos Seimo

rinkimuose bty galimybé balsuoti internetu, ar Jis balsuotuméte internetu ar sena tvarka (rinkimy

apylinkéje)?
Ar Jiis paprastai balsuojate (dalyvaujate) rinkimuose?
Taip, visada balsuoju | Dazniausiai balsuoju | Retai balsuoju | Niekada nebalsuoju | N/N
Internetu 25,3% 28,8% 28,3% 25,9% 56,3%
Sena tvarka (rinkimy apylinkéje) | 71,0% 60,8% 31,9% 6,2% 25,0%
Nebalsuotiau i§ viso 0,5% 5% 25,7% 53,1% 0,0%
NeZino, neatsaké 3.2% 5,3% 14.2% 14.8% 18.8%

Saltinis ,,Baltijos tyrimai*

,,Svarbiausia e. valdymo vertybé - abipusis pilie¢iy ir valdzios pasitikéjimas, o mechanizmas
Siai vertybei jgyvendinti - tai bendradarbiavimas (darbuotojy, organizacijy) ir dalyvavimas (pilieciy,
suinteresuoty Saliy jtraukimas j valdymg). <...> ir ieSkoma naujy sprendimy, kurie skatinty pilieciy
pasitikéjimg valdzia. “ (Barcevicius E., 2008, p. 97).

Literatiiroje ir praktikoje nestinga pavyzdziy, kai inicijuojami e. valdZios projektai nepateisina
lukesciy. Jie ne visada jvykdomi per nustatytg laikotarpj, nepasiekia nustatyty tiksly arba virSija
jiems skiriamo biudZeto ribas. Lietuva néra iSimtis.

Lietuvos Respublikoje yra patvirtinta internetinio balsavimo koncepcija, taciau praéjus 6
metams nuo koncepcijos patvirtinimo internetinio balsavimo technologija Lietuvoje néra jdiegta.
Vyriausioji rinkimy komisija yra puikiai iSanalizavusi Estijos praktika internetinio balsavimo
srityje, Lietuvos Respublikos XVI — osios Vyriausybés programoje yra jtrauktos nuostatos dél tokio
balsavimo jdiegimo.

Balsavimo internetu rinkimuose ir referendumuose koncepcijos principuose yra nurodyta, kad
realizuojant rinkimy principus turi buiti uztikrinti tam tikri balsavimo internetu reikalavimai, tokie
kaip visuotingé ir lygi rinkimy teise, turi buti tiesioginiai ir laisvi rinkimai. Internetinis balsavimas
turi biiti organizuojamas taip, kad balso konfidencialumas buty iSlaikytas bet kurioje procediiros
stadijoje, nuo pat rinkéjo tapatybés nustatymo momento. Taip pat turi biiti vykdomas skaidrus
rinkimy mechanizmas — informacija apie i. balsavimo sistemos funkcionavima turi biti iSplatinta
vieSai, jvertinta nepriklausomy specialisty ir eksperty. Rinkéjams turi buti suteikta galimybé
priprasti ir iSbandyti naujg i. balsavimo sistema pries jregistruojant savo balsg. Visiems stebétojams

turi biiti suteikta galimybé jstatymo nustatyta tvarka dalyvauti i. balsavime, taip pat rezultaty
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nustatymo metu jj stebéti ir komentuoti; balsavimas internetu turi buti tiek skaidrus, kad nekilty
abejoniy, kuriy negalima logiskai paaiskinti (Valstybés zinios, 2006, Nr. 127-4827).

Slapto balsavimo principas dazniausiai yra pateikiamas kaip pagrindiné kliiitis diegiant
internetinio balsavimo sistemas. Slapto balsavimo principo turinys teorijoje atskleidziamas kaip
»asmens valios iSraiSka, jo valios realizavimo aktas, kurio metu pilietis savo noru, pagal politines
paziuras ir jsitikinimus, atiduoda savo balsg uz kandidatg j atstovaujamgsias vieSosios valdzios
institucijas ar kitas renkamas pareigybes. Slaptas balsavimas bus toks rinkéjy valios realizavimo
aktas, kurio negalima kontroliuoti“ (Birmontiené T. 2001, p. 628-629). Aptariant valstybés
veiksmus, siekiant uztikrinti slapto balsavimo principo igyvendinimg organizuojant rinkimus,
iprastai pabréziama, kad slaptuma uztikrina specialiy patalpy, kabiny jrengimas arba salygy slaptai
ir netrukdomai balsuoti sudarymas, (Birmontiené T. 2001, p. 628), taiau autoriai nevertina
galimybés balsuoti uz rinkimy apylinkiy riby, nors paprasto balsavimo metu toks balsavimas vyksta
rinkéjams balsuojant namuose (Valstybés zinios, 2012, Nr. 1-2721).

E. balsavimo atveju galima iSskirti dvi situacijas — balsuojama apylinkése panaudojant
elektroninio balsavimo jrangg ir balsuojama rinkéjo laisvai pasirenkamoje vietoje pasitelkiant
interneta. Siose situacijose skiriasi ir problematika, susijusi su slapto balsavimo principu — pirmuoju
atveju reikia techninémis priemonémis uztikrinti, kad balsavusiojo tapatybé ir jo atiduotas balsas
nebility susieti. Antruoju atveju situacija yra sudétingesné — Lietuvos Respublikos Seimo rinkimy
istatyme nustatyta, kad ,,rinkéjai balsuoja asmeniskai ir slaptai*, tokia pati formuluoté naudojama ir
LR Prezidento rinkimy jstatymo 7 straipsnyje bei LR Savivaldybiy taryby rinkimy jstatymo 5
straipsnyje. Nors Lietuvos Respublikos Konstitucijoje minimas tik slaptas balsavimas, tadiau
jstatymais $i sgvoka patikslinama. Internetinio balsavimo metu, kai rinkéjas gali pats pasirinkti
balsavimo vieta, uztikrinti, kad rinkéjas balsuos asmeniskai vienas, yra nejmanoma.

Principas, kai yra leidziama balsuoti keleta karty, o uzskaitomas tik paskutinis balsas, néra
svetimas ir Lietuvos rinkimy teis¢je. LR Seimo rinkimy 78 str. 1 d. 3 punkte nustatyta, kad
nustacius, jog asmuo balsavo pastu ar namuose bei balsavimo apylinkéje, laikoma, kad jo
balsavimo pasStu ar namuose biuletenis yra negaliojantis, uzskaitomas apylinkéje atiduotas balsas
(Valstybés zinios, 2012, Nr. [-2721).

Rinkimy rengimo ir vykdymo vieSumo principo problema taip pat yra daznai minima kalbant
apie elektroninio balsavimo plétra: ,,VieSumas uztikrina galimybe kontroliuoti rinkimy procesa,
daryti jj skaidry“ (Birmontien¢ T., 2001, p. 629). Rinkimy ir referendumy metu priimami
sprendimai turi ypatingg teising ir socialing reikSme¢ valstybés gyvenime, tod¢l vieSumui ir
skaidrumui skiriamas ypatingas démesys. Visuomenéje ypac jautriai reaguojama ] galimus ar

esamus §io principo pazeidimus.
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Analitingje studijoje ,,Dél balsavimo internetu rinkimuose ir referendumuose koncepcijos
patvirtinimo® (Demokratinés politikos instituto interneto svetaing, zitréta 2013-01-24), kurig atliko
Emilis Dambrauskas, Demokratinés politikos instituto ekspertas, interneto tinklalapiy ir sistemy
programuotojas, buvo nagrinéta koncepcijos techniniy ir saugumo aspekty analizé. Atlikegs analize
autorius pateikia sililyma atidéti balsavimo internetu jgyvendinima, nes koncepcijoje ,,LigSioliné
reali praktiné Lietuvos ir kity valstybiy patirtis verc¢ia abejoti ar valdzios institucijos turi pakankama
technologine kompetencija, kad galéty pacios uztikrinti internetinés balsavimo sistemos patikima
veikimg.*

Atlikta koncepcijos analizé veda prie iSvados, kad ,,balsavimo internetu koncepcija parengta
skubotai bei neatsakingai, joje gliidi itin rimtos spragos. Antra vertus, Lietuvos valstybés institucijy
technologiniai gebé¢jimai jgyvendinti saugaus ir slapto, demokratijos principy nepazeidziancio
balsavimo internetu modelj §iuo metu yra nepakankami* (Demokratinés politikos instituto interneto
svetaing, zitiréta 2013-01-24). Zvelgiant i§ socialinés pusés, analizéje yra paminéta apie pilie¢iy
kompiuterinj raStinguma, rinkéjy papirkinéjimg ir galimg vartotojo kompiuterio saugumo
ignoravima bei kylantj klausima, ar valdzios institucijos turi pakankama technologine kompetencija,
kad galéty uztikrinti internetinés balsavimo sistemos veikima.

Sio darbo autorés nuomone, tai, kad koncepcijoje yra numatyta galimybé visiems stebétojams
suteikti galimybe jstatymo nustatyta tvarka dalyvauti balsavime internetu, taip pat rezultaty
nustatymo metu jj stebéti ir komentuoti, sudaro prielaida, kad tiek rinkéjai, tiek politikai, tiek visos
suinteresuotos grupés galéty atrinkti pacius geriausius ekspertus, gebancius kompetentingai
jvertinti internetinio balsavimo sistemos skaidruma. Taciau kaip realiai $j aspekta igyvendinti bei
tinkamai pritaikyti praktikoje, reikéty detaliau numatyti atitinkamais teisés aktais.

Pazymétina, jog 2007 m. priimtame Lietuvos Respublikos Vyriausybés nutarime dél
balsavimo internetu diegimo programos patvirtinimo ,,pagrindiniu tikslu buvo iSkeltas rinkéjy
skatinimas aktyviau dalyvauti Lietuvos Respublikoje vyksian¢iuose rinkimuose ir referendumuose,
pasitilius naujas balsavimo formas, kurios biity pagristos naujomis informacijos ir rysiy
technologijomis®. Programoje buvo numatytas balsavimo internetu informacinés sistemos
sukiirimas ir jdiegimas iki 2008 m. spalio 1 d. bei surengti balsavimo internetu informacing
kampanija.

Priimti kiti teisés aktai, kuriy reikia elektroniniam parasui sékmingai naudoti, ta¢iau §iuo metu
Lietuvoje néra bendros ir visiems prieinamos asmens tapatybés nustatymo elektroninéje erdvéje
infrastruktiiros. Pazymétina, kad elektroninio paraso technologijos Lietuvoje néra paplitusios, taciau
sieckiama skatinti jas naudoti. Jeigu elektroninio paraso naudotojy atsirasty daugiau, jis turéty tapti

pagrindine asmens tapatybés nustatymo priemone.
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Lietuvos gyventojai yra pakankamai konservatyvis, ypa¢ kai pradedami nagrinéti balsavimo
internetu jteisinimo perspektyvy ir pasirinkimo klausimai, tai patvirtina A. Ramonaités sudaryta
lentelé, kurioje palyginamos Estijos bei Lietuvos gyventojy nuomonés dél balsavimo metody.

3 lentelé. Rinkéjy nuomoné dél balsavimo galimybiy Lietuvoje 2007 m. ir Estijoje 2005 m.

Kurj balsavimo budg pasirinktumeéte, jei | Estija 2005 m. Lietuva 2007 m.
bty sudaryta galimybé balsuoti

internetu?

Tikrai balsavimg internetu 12 % 15 %
Labiau balsavimg internetu, negu 31 % 9%
balsavimg apylinkéje

Labiau balsavimg apylinkéje negu 19 % 10 %
internetu

Tikrai balsavima apylinkéje 28 % 47 %
ISvis nebalsuociau 5% 12 %
Negaliu pasakyti 5% 7%

v

Saltinis: Ramonaité A. ,,Is voting a solution to diminishing voting turnout problem in Lithuania?* 2009, p. 5

Negalima teigti, jog Lietuvoje balsavimas internetu yra pamirStas. Kol kas dar néra aisku,
koks balsavimo internetu modelis biity ne tik jteisintas Lietuvoje, bet ir tinkamai priimtas
visuomengs, visy suinteresuoty grupiy bei politiky. 2010 m. pradétas vykdyti projektas ,,E-Seimas®,
kuriuo siekiama skatinti visuomenés ir Seimo sgveikg plétojant el. demokratijos priemones,
pavyzdziui, didinant pilie¢iy informuotuma apie Seimo vykdoma veikla, sudarant galimybes
kreiptis ] $ig institucijg el. budu, dalyvauti teisékliros procesuose ir savarankiskai stebéti kreipimosi
nagrin¢jimo buiseng. Taciau vienas pirmyjy zZingsniy buvo Zengtas 2012 mety rudenj, kai Lietuvos
gyventojams buvo pateiktas balsavimo internetu idéjos populiarinimo projektas ,,iVote®, kurio metu
sieckiama piliec¢iams pademonstruoti ir leisti patiems i§méginti nauja balsavimo biida.

Sis projektas buvo paremtas Estijoje naudojamu balsavimo internetu modeliu, atsizvelgiant j
Lietuvos poreikius bei esamg sistema. Anot projekto autoriy, projektuojant ,,iVote* Zaidimo modelj
buvo iSstudijuota balsavimo internetu pasaulio praktika, konsultuotasi su teisés, informaciniy
technologijy ir kitais rinkimy specialistais.

Zaidimo tikslai jo autoriy buvo jvardinti Sie:

* Pateikti veikiantj balsavimo internetu modulj ir suteikti galimybe patiems jj iSbandyti;

*  Populiarinti balsavimo internetu idéjq ir dalyvavimgq tradiciniuose rinkimuose;

*  Atskleisti tokio balsavimo biido grésmes ir rizikas,

*  Viesai aptarti balsavimo internetu temgq, vadovaujantis 360 laipsniy naujienos pateikimo

principu; (Portalas delfi.lt, zitiréta 2013-03-01).
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LiVote“ zaidimas nuo realaus balsavimo internetu modelio skyrési keliais aspektais. Visy
pirma, ji galéjo iSbandyti visi, turintys prisijungima prie elektroninés bankininkystés arba turintys
elektroninio paraso sertifikata. Zaidimo dalyvis parsisiysti biuletenj galéjo anonimiskai. Realiuose
rinkimuose gali dalyvauti tik balsavimo teis¢ turintys asmenys. Visa kita, t.y., paskutinio balso
iskaitymas, balso panaikinimo galimybé ir vartotojo sgsaja, atitinka balsavimo internetu modeliui
keliamus reikalavimus (Portalas delfi.lt, zidiréta 2013-03-01).

HiVote“ projektas sulauké tiek kritikos, tiek palaikymo, bet tuo paciu paskatino visus
specialistus viesai atvirai diskusijai kaip ir kg padaryti, kad kiekvienas jaustysi atlikes jam paskirtas
pareigas kokybiskai, pilietiskai ir teisingai. Vadinasi, visuomené néra visiskai abejinga naujovéms.
Tinkamai adaptuota ir tinkamai pateikta sistema tiek visuomenei, tick ekspertams, tiek politikams,
autorés nuomone, yra biitina, norint tokio tipo sistemg pritaikyti realiuose rinkimuose. Svarbiausia
leisti zmonéms susipazinti su galimomis balsavimo alternatyvomis. Taip pat, autorés nuomone,
tokie projektai ar zaidimai turéty biiti vykdomi tik kompetentingy specialisty ir bendradarbiaujant
su kompetentingomis institucijomis, kitu atveju atsiranda grésmé suklaidinti visuomeng, netinkamai
pateikiant tokias sistemas bei nesuteikiant galimybés netrukdomai ir nevarzomai iSsakyti savo
nuomong.

Sio darbo autoré sutinka su 2008 m. atlikta Elektroninio balsavimo galimybiy studijoje
iSreiksta rekomendacija, kurioje teigiama: ,,sitilome nejvesti elektroninio balsavimo nacionaliniuose
Seimo rinkimuose $alies mastu, prie§ tai nepabandzius sistemos mazesnés svarbos rinkimuose
ir/arba keliose rinkimy apygardose” (Ramonaité A., Barcevi¢ius E., Jurgelevi¢iate D., Medelis Z.,
Juozapavicius M., Jokubaitis A., Lipskis D., Kirvelyté L., 2008, p. 74). Internetinio balsavimo
diegimui yra ypac svarbiis pilotiniai bandymai ir diskusijos su visuomene. Tik bandymai nedidelés
apimties arba nedideléje teritorijoje galéty padéti iSsiaiskinti internetinio balsavimo privalumus ir
trikumus, nepakenkiant bendram visuomenés pasitikéjimui rinkimais ir jy legitimumu. Taciau
visuomenei visai neseniai buvo pristatytas autorés jau minétas ,,iVote™ projektas — zaidimas,
kuriame realiai galima buvo pabandyti, kaip galimai tokia sistema galéty veikti bei buti pritaikyta
realiuose rinkimuose.

Dar vienu svarbiu aspektu, diegiant internetinio balsavimo jvedima, galima laikyti 2006 m.
patvirtinta Elektroninio paraso proverzio programa, joje pagrindiniu tikslu buvo jvardinta pasiekti,
kad per 3 metus Lietuvoje saugaus elektroninio paraSo infrastruktiiros naudojimas jgauty masinj
pobudi, t.y., aktyviai besinaudojanciy Sia infrastruktiira interneto ir mobiliyjy vartotojy skaicius
siekty ne maziau 300 000 (Elektroninio paraso proverzio programos interneto svetainé, ziliréta

2013-01-24).
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2011 m. balandzio 14—17 d. bendros Lietuvos ir Didziosios Britanijos rinkos ir vieSosios
nuomonés tyrimy kompanijos ,,Baltijos tyrimai“ atlikta apklausa, kurioje buvo apklausti 504
Lietuvos gyventojai nuo 18 mety ir vyresni, parodé, jog galimybei balsuoti internetu daugiau
pritaria nei nepritaria visy demografiniy ir socialiniy grupiy rinkéjai. Labiausiai (net devyni i$
desimties — 93%) galimybei rinkimuose balsuoti internetu pritaria 18—29 mety jaunimas, o tai yra ta
gyventojy grupé, kuri dél vienokiy ar kitokiy priezasCiy anksCiau blidavo maziausiai aktyvi
rinkimuose. Siai naujovei taip pat pritaria didmies¢iy gyventojai (85%), turintys aukstajj
iSsilavinimg (86%), respondentai, kurie savo Seimos finansing padétj vertina kaip viduting ar gera
(82%). Galimybei balsuoti internetu dazniau nepritaria vyresni nei 50 mety rinké&jai (27 % i$ jy tam
nepritaria).

Lietuvos gyventojai, kurie daznai balsuoja per rinkimus (iki Siol balsavo visuose arba beveik
visuose rinkimuose), linke kiek dazniau pasirinkti seng balsavimo tvarka (51% i$ jy balsuoty
rinkimy apylinkéje, net jei buty galimybé balsuoti internetu). Nemaza dalis tokiy aktyviy rinkéjy
nurod¢, kad jie pasinaudoty galimybe balsuoti ir internetu (43%).

Labai jdomus faktas, kurj atliktoje apklausoje nurodé rinkéjai, niekada nedalyvave jokiuose
rinkimuose ar balsave tik vieng karta. Net sesi i§ deSimties (59%) tokiy pasyviy rinkéjy (nebalsuoja
ar balsavo tik kartg) visisSkai pritaria galimybei balsuoti rinkimuose internetu, o dar 20% tokiam
sprendimui greiciau pritarty. Dar iSkalbingesni yra kiti skaiciai — net 67% tokiy pasyviy ar iki §iol |
rinkimus neinanciy gyventojy atsaké, kad jei busimuose Seimo rinkimuose bty galimybé balsuoti
internetu, tai jie patys pasinaudoty tokia galimybe, o balsuoti dabartine tvarka (ateiti | balsavimo
apylinke) nepasinaudoty né vienas i§ tokiy respondenty (2011 m. balandzio 14—17 d. bendros
Lietuvos ir Didziosios Britanijos rinkos ir vieSosios nuomonés tyrimy kompanijos ,,Baltijos
tyrimai* apklausa).

Pagal 2012 m. rugséjo 16—28 d. atliktg apklausg galimybei balsuoti internetu pritaria aukstaji
iSsilavinimg turintys respondentai (53%), zemesn] iSsilavinimg turintys Zzmonés mieliau rinktysi
balsavimg apylinkése. Skirstant pagal amziaus kategorijas, balsavimg internetu rinktysi jaunesni nei
29 metai gyventojai (56%) ir 30—49 mety gyventojai (41%). Vyresni nei 50 mety Lietuvos
gyventojai pasyviau zvelgia | nauja balsavimo alternatyva (8,9%). Ta pati tendencija islieka ir
kalbant apie pajamas. Didesnes pajamas (49,8%) turintys ir didmiestyje (35%) gyvenantys zmonés
mieliau rinktysi balsavima internetu, kaime (25%), mieste (20%) (,,Baltijos tyrimai“ apklausa.
Lietuvos Barometras Nr. 233, 2012).

Skaitmeninés atskirties problema, kuri buvo vardijama visy anks¢iau iSvardinty Saliy
pavyzdziuose, Lietuvos atveju taip pat buvo sprendziama. Nuo 2005 m. vykdomas projektas

,,Kaimiskyjy vietoviy informaciniy technologijy placiajuostis tinklas RAIN*. Jis buvo jgyvendintas
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2005 — 2008 m. Projekta RAIN-2 planuojama visiskai jgyvendinti iki 2013 m. kovo 31 d. Bei
projektas PRIP jgyvendinant §j projekta ,,Placiajuoscio rySio infrastrukttiros plétra kaimo vietovése*
(PRIP) siekiama sudaryti prielaidas kaimiskyjy vietoviy viesojo administravimo ir tkio subjektams
bei gyventojams naudotis placiajuosciu rySiu, pagerinti paslaugy priecinamumg kaimiskyjy vietoviy
gyventojams ir verslui, padidinti kaimiskyjy vietoviy patraukluma, verslo konkurencingumg ir
darbo lygi, apriipinant spartaus rysSio pasiekiamumu (VieSosios jstaigos placiajuostis internetas
svetaing, zitréta 2012-12-13). Verta pazyméti, kad Lietuva yra tarp pirmaujanciy pasaulio valstybiy
diegiant placiajuost] internetg ,, Tarptautinés asociacijos ,,FTTH Council Europe® ir kompanijos
»iDate* 2012 m. birzelio ménes] paskelbto tyrimo apie Sviesolaidinés rysio technologijos vystymosi
tendencijas rezultatai rodo, kad Lietuva toliau uztikrintai pirmauja Europoje pagal placiajuoscio
interneto, teikiamo Sviesolaidinémis rysio linijomis* (Rysiy reguliavimo tarnybos tinklapis, zitiréta
2012-12-13).

Sio darbo autorés manymu, atkreiptinas démesys, jog §iuo metu pagal Lietuvos statistikos
departamento duomenis, kompiuterinis rastingumas tikrai zenkliai kyla. Informacijos pateikimas bei
nuolatinis visuomengés Svietimas apie galimg balsavimo alternatyva, aiSkus bei paprastas sistemos
paaiskinimas sumazinty ne tik informacijos stoka, bet ir iSlaidas bei Zmogiskuosius isteklius, su
kuriais susiduriame tradicinio balsavimo metu.

Visuomenés pasitikéjimas bei naudojimasis elektroninémis paslaugomis kasmet auga, tai rodo
Lietuvos statistikos departamento atliktas tyrimas ,,Informaciniy technologijy naudojimas namy
iikivose 2012 m. pirmajj ketvirtj. Sio tyrimo duomenimis, internetu 2012 m. pirmajj ketvirtj
naudojosi 67 procentai visy 16—74 mety amziaus gyventojy (2011 m. pirmajj ketvirt] — 64 %). IS
16-24 mety amziaus gyventojy internetu naudojosi 98 procentai, i§ 65-74 mety amziaus gyventojy
— 14 procenty (Statistikos departamento internetiné¢ svetaingé, ziuréta 2013-01-10). Dazniausiai
internetas buvo naudojamas informacijos paieskai bei naujieny skaitymui, taip pat buvo ieSkoma
informacija apie prekes arba paslaugas (86 %), elektroniniu pastu naudojosi 81 procentas

internauty.

4 lentelé. 16-74 mety amziaus gyventojy pasiskirstymas pagal naudojimosi internetu daznuma
2012 m. pirmajj ketvirtj (Visi atitinkamos amziaus grupés asmenys — 100, procentais)
Visi 16-74 [i$ jy:

metl.; 1624 25-34 35-44 45-54 55-64 65-74
amziaus mety mety mety mety mety |mety
gyventojai

Asmenys, kurie naudojosi

internetu 67,21 98,1 90,0, 80,5 64,0 35,9 13,7

IS jy:

Kasdien 49,7 89,7 71,7 53,0, 39,2 21,4 8,3

36



Bent kartg per savaite, bet

ne kasdien 14,9 7,2 15,6/ 23,7 21,1 12,3 472
Bent karta per ménesj, bet

ne kas savaite 2,2 0,7 23 33 3,3 2,0 1,1
Reciau negu kartg per

ménesj 04 06 04 05 05 0,1 0,1
Nesinaudojo 32,8 1,9 10,00 19,5/ 36,00 64,1 86,3

Saltinis: Lietuvos Respublikos statistikos departamentas

Lyginant 2011 m. — 2012 m. pirmuosius ketvirius taip pat matoma, kad 2012 m. pirmajj
ketvirt] internetine bankininkyste naudojosi 44 procentai 16—74 mety amziaus internauty, prie$
metus tos pacios amziaus grupés vartotojy buvo 41 procentas.

Bent karta per metus valstybés institucijy ar kity vieSyjy paslaugy istaigy elektroninémis
paslaugomis pasinaudojo 54 procentai 16—74 mety amziaus internauty arba 37 procentai visy §ios
amziaus grupés gyventojy (2011 m. tyrimo duomenimis — atitinkamai 46 ir 30 %).

Sie duomenys rodo, jog vartotojiska visuomené vis labiau pradeda pasitikéti internetu
sitlomomis paslaugomis, jy patogumu bei priecinamumu. Gyventojai, turintys interneto prieiga, gali
iSbandyti jvairias sitilomas paslaugas internetu ir patys jsitikinti ty paslaugy patikimumu, greitumu,
saugumu, patogumu ir pan.

TacCiau praktinis pasitikéjimas elektroninémis technologijomis ir §io pasitikéjimo augimas
nebitinai vienodai koreliuoja su noru balsuoti internetu. 2011 m. balandzio 14—17d. ,,Baltijos
tyrimy“ atliktoje visuomenés nuomonés apklausoje i klausimg ,,Jei biisimuose Seimo rinkimuose
buty galimybé balsuoti internetu, ar Jis balsuotuméte internetu ar sena tvarka (rinkimy
apylinkeje)?* 47 % respondenty atsaké, kad balsuoty internetu, 37 % bty balsave sena tvarka, 8%
nebalsuoty, o dar 8 proc. neturé¢jo nuomonés. 2012 m. rugséjo 16—28 d. atliktoje ,,Baltijos tyrimy*
apklausoje, kur buvo formuluojamas analogiSkas klausimas ,,Jei Siuose Lietuvos Respublikos
Seimo rinkimuose biity galimybé balsuoti internetu, ar Jus balsuotuméte internetu ar sena tvarka
(rinkimy apylinkése)?*, tik 28,1 % respondenty atsake, kad balsuoty internetu, 50, 6 % sena tvarka,
13,2 % nebalsuoty, o 8,1% nezinojo arba neatsake.

Ypac¢ didelis nuomoniy skirtumas apklausose, darytose mazdaug pusantry mety skirtumu.
Ivertinus tai, kad tuo laikotarpiu naudojimasis internetu ir technologijomis augo, galima daryti
prielaida, kad bendra technologijy plétra nebttinai daro jtaka rinkéjy pasirinkimui del balsavimo
budo. Manytina, jog tendencijos galéty pasikeisti realiai jdiegus internetinj balsavima.

Technologijy amziuje didéjanti skaitmenizacija socialiniame ir kultiiriniame gyvenime yra

neiSvengiama, tobul¢jantys skaitmenizacijos procesai yra gera paskata ir bandymas jsivesti
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internetinj balsavimo biida. Labai svarbu rasti ir taikyti veiksmingus esamy problemy, kurios stabdo
internetinio balsavimo jvedimg artimiausiu metu, sprendimo buidus.

Sparti Lietuvos pilie¢iy emigracija, jy mazas aktyvumas rinkiminiuose procesuose rodo, jog
dabartinés sitilomos balsavimo formos néra patogios ne tik rinkéjams, gyvenantiems Lietuvoje,
labiau apsunkinta ir emigravusiy pilie¢iy padétis.

Lietuvos Respublikos Vyriausybé 2011 m. kovo 30 d. nutarimu Nr. 389 patvirtino ,,Globalios
Lietuvos® — uzsienio lietuviy jsitraukimo ] valstybés gyvenimg — kiirimo 2011-2019 mety
programg. Jai parengti buvo sudaryta UZsienio reikaly ministerijos vadovaujama tarpinstituciné
darbo grupé i§ atitinkamy Lietuvos istaigy ir organizacijy bei Pasaulio lietuviy bendruomenés
atstovy (Valstybés zinios, 2011, Nr. 42-1969).

Programos antruoju tikslu jvardinta uZzsienio lietuviy skatinimo iniciatyva jtraukiant juos i}
Lietuvos politinj, ekonominj, mokslo, kultiiros ir sporto gyvenima. Programos 15.2. punktas
pazymi: ,,Uzsienyje gyvenantys Lietuvos Respublikos pilieciai rinkimuose dalyvauja neaktyviai.
Vyriausiosios rinkimy komisijos duomenimis, 2004 metais Lietuvos Respublikos Seimo rinkimuose
uzsienyje balsavo 17 tikst. rinkejy, 2008 metais — 10 tikst. rinkéjy, o 2009 metais Respublikos
Prezidento rinkimuose — 15 tikst. rinkéjy. Manoma, kad uZsienyje gyvena apie kelis Simtus
tikstanciy balsavimo teis¢ turinciy Lietuvos Respublikos pilieciy, taigi toks aktyvumas labai
menkas. ldiegus balsavimo internetu sistemq, Lietuvos Respublikos pilieciy uzsienyje dalyvavimo
rinkimuose galimybés bus ispléstos, didés jy aktyvumas.*

Pagal programoje jvardintus Tarptautinés migracijos organizacijos, Europos migracijos tinklo
ir Socialiniy tyrimy instituto atliktos studijos duomenis (atlikta 2009 metais), daugelis uzsienyje
gyvenanc¢iy Lietuvos Respublikos pilieCiy, nors ir neketina grizti, bet noréty aktyviau dalyvauti
politiniame Lietuvos gyvenime. Daugiau nei pusé uzsienio lietuviy bendruomeniy atstovy noréty,
kad uzsienyje gyvenantys lietuviai turéty balsavimo teis¢ Lietuvos Respublikos Seimo,
savivaldybiy rinkimuose, biity renkami j LR Seimg ir turéty savo atstovus jame.

2012 m. rugséjo 5 d. Lietuvos Respublikos Vyriausybés nutarimu Nr. 1099 ,, D¢l Lietuvos
Respublikos Vyriausybés 2011 m. spalio 19 d. nutarimo Nr. 1219 ,, D¢l ,,Globalios Lietuvos* —
uzsienio Lietuviy jsitraukimo ] valstybés gyvenimg — kirimo 2011-2019 mety programos
igyvendinimo 2012—2014 mety tarpinstitucinio veiklos plano patvirtinimo* pakeitimy plane buvo
numatyta priemoné Nr. 2.1.1. Sukurti ir jdiegti balsavimo internetu informacing sistemg (priemone
bty vykdoma, jeigu 2012 metais biity priimti rinkimus reglamentuojanciy jstatymy pakeitimai ir
papildymai, nustatantys balsavimg internetu, taciau jie nebuvo priimti), 2013 m. numatytas

asignavimas 2 mln. Lt, 2014 metams numatyta 3 mlin. Lt.
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Labai jdomus faktas, jog igyvendinant uzsienyje gyvenanciy Lietuvos pilieciy dalyvavima
politiniame Lietuvos gyvenime 2013 metais planuojama sukurti balsavimo internetu sistema, o
2014 metais sudaryti sglygas uzsienyje gyvenantiems rinkéjams balsuoti 2014 mety rinkimuose |
Europos Parlamentg ir Respublikos prezidento rinkimuose, bei iki 2014 mety sukurti uzsienio
lietuviams atskirg (-as) rinkimy apygarda (-as) (Valstybés zinios, 2012, Nr. 107-5424).

2012 m. atliktoje Lietuvos informacinés visuomenés plétros tendencijy ir prioritety
2014-2020 metais vertinimo ataskaitoje remiantis Lietuvos ir uzsienio Saliy analize yra sitilomos
iniciatyvos, kurias reikéty jgyvendinti 2014 — 2020 m. laikotarpiu:

1. Visuotinai prieinamas ir labai greitas placiajuostis internetas;

2. Salies gyventojai — sumaniis interneto vartotojai,

3. Interneto turinys lietuviy kalba ir Lietuvos kultiiros paveldas internete;

4. Visos vieSosios ir administracinés el.valdzios paslaugos prieinamos ir naudojamos
internetu,
Viesojo sektoriaus IRT optimizavimas ir sumanus valdymas,
IRT gebéjimai ir IRT sprendimai ateities verslui;

Zaliosios IRT ir darni plétra;

® N S @

Asmens ir valstybés saugumas internete. (Lietuvos informacinés visuomenés plétros

tendencijy ir prioritety 2014—2020 metais vertinimo ataskaita, zitiréta 2013-03-05)
Visuomenés ir valstybiniy institucijy betarpiSkas bendradarbiavimas, suteikiant galimybe
suzinoti daugiau apie priimamus valdzios sprendimus, dalyvauti jy rengime. Skatinti gyventojy
dalyvavimg elektroninéje pilietinéje veikloje, taip pat ir politinéje, vieSinant informacija ir mokant
piliecius.

Autorés nuomone, Lietuva yra pasirengusi balsavimo internetu jvedimui. Bandant jteisinti
galimybe balsuoti internetu, nereikia diegti paciy naujausiy ir moderniausiy sprendimy. Naujus
sprendimus diegti nuosekliai, dalyvauti ir mokytis i§ pasiteisinusios praktikos uZzsienyje bei
investuoti | esamy gebéjimy stiprinimg biity tiesiausias kelias | spartesnj balsavimo internetu kaip
papildomo balsavimo buido jteisinimg Lietuvoje. Internetinis balsavimas neturéty biiti vertinamas
atskirai nuo viso rinkimy proceso, prieSingai, internetinio balsavimo atveju turi biiti siekiama
padidinti bendra pasitikéjimg rinkimais.

ISanalizavus kelias Lietuvos Vyriausybés programas pastebima tendencija uztikrinti
elektroninio balsavimo internetu galimybe jvairaus lygio rinkimuose ir referendumuose, taciau tai
tampa tradicija, o tokios balsavimo galimybés jgyvendinimo laikotarpis perkeliamas arba tiesiog

perduodamas naujai biisimai Vyriausybei. Stiprios politinés valios bei sutarimo tarp jvairaus lygio
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politiky nebuvimas, autorés nuomone, tampa esminiu diegiant balsavimg internetu Lietuvoje bei

formuojant gyventojy pasitikéjimg galimai papildoma balsavimo alternatyva ir rinkimais apskritai.

2.4. Internetinio balsavimo diegimo aptartose Salyse lyginamoji analizé

Balsavimas internetu Estijoje, Norvegijoje ir Lietuvoje organizuojamas arba siekiamas
organizuoti remiantis panasiais principais, taciau tuo paciu kiekviena i§ Saliy pasirenka specialias
priemones tikslui pasiekti.

Visos aptartos Salys diegdamos ar svarstydamos balsavimo internetu diegimo galimybes
rémési bendraisiais rinkimy principais ir Europos Tarybos ministry komiteto rekomendacijomis.
Rinkimy principy laikymasis yra vertinamas kaip pagrindas siekiant uztikrinti, kad rinkeéjai
pasitikéty rinkimais, kuriuose diegiamas balsavimas internetu.

Nagrin¢jant Estijos, Norvegijos bei Lietuvos atvejus, pazymétina, jog balsavimas internetu
tampa papildoma priemone rinkéjy aktyvumo iSsaugojimui ir tuo paciu tai tampa papildomu
patogiu biidu dalyvauti rinkimuose. Jauny rinkéjy skatinimas balsuoti, juos pritraukiant naujomis
balsavimo formomis, tampa esminiu visose aptartose Salyse. Balsavimo internetu pasirinkimas kaip
papildoma balsavimo forma, kuri vyksta prie§ balsavimo apylinkése pradzig arba planuojama taip
daryti, padeda valstybéms spresti ir saugumo klausimus — jvykus techninéms problemoms arba
nustacius sistemos saugumo pazeidimus yra numatyta galimybé balsavimo internetu rezultatus
anuliuoti.

Pilie¢iy dalyvavimas valstybés valdymo procesuose — svarbi demokratijos funkcionavimo ir
stabilumo uztikrinimo sglyga. Atkreiptinas démesys, jog sékmingas balsavimo internetu diegimas ir
visuomengs pasitikéjimo formavimas aptartose Salyse, dazniausiai priklauso nuo politinio sutarimo
Salyje, esamos kulttiros bei socialinés aplinkos.

Visos trys Salys gali biiti vertinamos kaip valstybés turinfios gerai iSvystyta interneto
infrastruktiira, taip pat visose Salyse yra diegiamos elektroninés autentifikavimo sistemos, kurios
yra pritaikytos ir kitoms e. paslaugoms.

Pagrindiniai balsavimo internetu i$Sukiai, kurie i§ esmés yra jvardijami tiek Estijos, tiek
Norvegijos atveju néra svetimi Lietuvai — tai balsy pardavimas ir pirkimas, kompiuteriy saugumas,
atiduodamy balsy anonimiskumas, kompiuteriniy ataky mastai.

Kiek skirtingas pozitris susiklosté dél programinés jrangos kodo atskleidimo. Norvegija
pasirinko visiska atvirumg ir programinés jrangos koda paskelbé vieSai, tai suteikia galimybe
specialistams vertinti sistemos saugumg ir siiilyti tobulinimus. Estijos atveju programinés jrangos

kodas néra visiSkai atviras, jis prienamas auditui tik esant Nacionalinés rinkimy komisijos sutikimui
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(French S., 2010, p. 318).

Lietuvai diegiant balsavima internetu atsiveria galimybés pasinaudoti balsavimg internetu
jsidiegusiy Saliy patirtimi. Be technologiniy klausimy teks spresti ir rinkéjy pasitikéjimo rinkimais
klausimus — Norvegija gali tapti Lietuvai pavyzdziu kaip yra atlieckami pilotiniai bandymai, o Estija
deél jos politinio apsiprendimo greitumo ir tvirtumo dél balsavimo internetu jteisinimo.

Lietuvai teks pasirinkti dél programinés jrangos kodo atvirumo, taciau autorés nuomone,
daugelis saliy jsidiegusiy ar ateityje jsidiegsianciy balsavimg internetu pasirinks atvirumg ir kodus
paskelbs visuomenei, taip sustiprindamos visuomenés pasitikéjima rinkimais. Zemiau pateikiama
Estijos, Norvegijos ir Lietuvos balsavimo internetu raidos apibendrinimo lentelé (lentelé Nr. 5).

5 Lentelé. Estijos, Norvegijos ir Lietuvos balsavimo internetu raidos apibendrinimo lentelé

BALSAVIMO INTERNETU RAIDA

Estija * 2005 m. Vietos savivaldos rinkimuose pirmg karta panaudotas
balsavimo internetu biidas;

* 2007 m. rinkimuose j Parlamentg;

¢ 2009 m. rinkimuose j Europos Parlamentg ir Vietos savivaldos

rinkimuose;
* 2011 m. rinkimuose j Parlamenta.
Norvegija * 2003 m. jvykdyti e. balsavimo pilotiniai bandymai 4 savivaldybése,

balsuojant kontroliuojamoje aplinkoje;

* 2004 m. sudaryta darbo grupé nustatyti, kokios galimybés jsivesti e.
balsavimg, rekomenduojant Norvegijai tinkamiausig sistema;

* 2008 m. Norvegijos Vyriausybé¢ kartu su Norvegijos Parlamentu
priémé sprendimg iSbandyti balsavimg internetu vietos savivaldos
rinkimuose 2011 metais.

Lietuva * 2006 m. patvirtinta internetinio balsavimo koncepcija, taciau realaus

pilotinio bandymo balsuoti internetu nebuvo.

VEIKSNIAI, KURIANTYS IR ISLAIKANTYS PASITIKEJIMA BALSAVIMU

INTERNETU
Estija * Visy rinkimy principy laikymasis, saugus nuotolinis autentifikavimas,
atvira visuomen¢ (Laud. P., 2011, p. 5);
¢ skaitmeniniy indentifikavimo korteliy naudojantis visomis, tuo paciu
panaudoti balsavimui internetu;
* galimybeé rinkéjams balsuoti keletg karty, balsavimui tradiciniu badu
turi prioritetg balsavimo internetu atzvilgiu;
¢ galimybé rinktis balsavimo buda i§ keliy balsavimo alternatyvy,
sutvirtina bendrg visuomenés pasitikéjimg valdzia ir rinkimais
bendrai.
Norvegija * Galimybé perbalsuoti, virsenybe paliekant balsavimui apylinkése;
¢ vieSumo ir skaidrumo principy laikymasis (pristatant visuomenei i.
balsavimo projektus visy svarbiausiy dokumenty, techniniy detaliy
paskelbimas, vieSas programinio pirminio teksto prieinamumas);
* aukstas pasitikéjimo lygis vieSojo administravimo sektoriumi;
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* galimybé susipazinti su visais naujo balsavimo biido diegimo etapais.

Lietuva * Skaitmeninés atskirties problemy mazinimas;

* visuomenés nuomoniy tyrimai bei jy vieSinimas;

*  kompiuterinio rastingumo didinimas;

* bendras e. paslaugy naudojimo skatinimas bei didinimas, bei
pasitikéjimo e. technologijomis ugdymas;

e visuomenés ir valstybiniy institucijy betarpiskas bendradarbiavimas,
suteikiant galimybe suzinoti daugiau apie priimamus sprendimus;

* gyventojy skatinimas dalyvauti elektroningje pilietinéje veikloje,
vieSinant informacijg ir mokant piliecius.

PAGRINDINIAI BALSAVIMO INTERNETU ISSUKIAI ESTIJOJE, NORVEGIJOJE
IR LIETUVOJE

* Balsy pardavimas ir pirkimas;

* kompiuteriy saugumas;

* atiduodamy balsy anonimiskumas;
¢ kompiuteriniy ataky mastai;

* Seimos nuomonés formavimas.

Saltinis: sudaryta autorés
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3. INTERNETINIO BALSAVIMO JTAKOS VISUOMENES PASITIKEJIMO RINKIMAIS
UZTIKRINIMUI LIETUVOJE VERTINIMAS

3.1. Tyrimo metodologija

Tyrimo problema. Tradiciniai balsavimo biidai, nusistovéje per daugeli mety, tampa
nepatogiis Siuolaikinei visuomenei, ypa¢ gyventojams, kurie iSvyksta gyventi i kitas Salis arba
trumpai apsistoja jose. Negaléjimas iSreiksti savo valios, kurig suteikia wvalstybé, laikinas
nepatogumas i$Saukia nepasitenkinimg bei didina visuomenés abejinguma rinkimy sistema. [vairiy
e. paslaugy diegimas, jy technologinis bei praktinis pripazinimas skatina jy perkélimg i vienos
Salies ] kitg. Taciau nepaisant praktinio internetinio balsavimo pritaikymo bei visuomenés
pasitikéjimo Sia technologija vienose Salyse, kitos valstybés neperima technologijy ir nediegia
balsavimo internetu. Sios technologijos neperémimas gali susilpninti bendra pasitikéjimg rinkimais,
atsizvelgiant | migracijos tendencijas ir Zmoniy mobiluma.

Tyrimo objektas — veiksniai, darantys jtakg pasitikéjimui internetiniu balsavimu.

Tyrimo tikslas — iSskirti ir iSanalizuoti veiksnius, darancius jtaka pasitikéjimui internetiniu
balsavimu bei jvertinti, kaip internetinis balsavimas ir pasitikéjimas juo veikia pasitikejimg
rinkimais apskritai.

Tyrimo uZdavinys — atlikti tyrimg, kaip asmenys, kurie dalyvauja balsavimo internetu
igyvendinimo planavime, vertina internetinio balsavimo plétros perspektyvas ir galimg internetinio
balsavimo poveikj rinkimams apskritai. Siam uzdaviniui jgyvendinti bus apklausti penki ekspertai,
kurie, autorés nuomone, yra susij¢ su balsavimo internetu jgyvendinimo plétra Lietuvoje,
atsizvelgiant i jy, arba jy atstovaujamy institucijy, dalyvavimg priimant sprendimus dél balsavimo
internetu diegimo.

Siekiant iSsiaiskinti problemas, kurios kyla jgyvendinant balsavimg internetu Lietuvoje, buvo
pasirinktas kokybinis tyrimo metodas — klausimyno (anketos) forma atlikta eksperty nuomonés
analizé. Visi respondentai gavo tuos pacius klausimus, jie buvo pateikti ta pacia seka bei
standartizuota forma.

Klausimynas buvo rengiamas atsizvelgiant j klausimy rengimo rekomendacijas (K. Kardelis,
1997, p.125). Respondentams buvo nurodytas tyrimo tikslas bei pabrézta siekiamybé iSanalizuoti,
kaip ekspertai vertina internetinio balsavimo plétros perspektyvas bei galimg internetinio balsavimo
poveikj visuomenés pasitikéjimui rinkimais apskritai. Tyrimo pabaigoje pateikiamas eskperty

atsakymy  tyrimo klausimus apibendrinimo lentelé.
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3.1.1. Tyrimo organizavimas

Tyrimo klausimynas buvo sudarytas i§ astuoniy klausimy (priedas Nr. 1). Buvo atlieckama
anketiné eksperty apklausa, klausimai pateikti respondentams i$ anksto, suderinant jiems patogy
buda ir laikg atsakyti | pateiktus klausimus. Kai kurie respondentai nurodé, kad jiems patogiau |}
pateiktus klausimus atsakyti rastu, kiti nurod¢, jog noréty dar papildomai patikslinti savo atsakymus
1 pateiktus klausimus susitikimo metu.

Klausimyng ,,Internetiniy rinkimy jtaka visuomenés pasitikéjimo rinkimais uztikrinimui‘
sudaro aStuoni klausimai. Visi klausimai — atviro pobudzio, siekiant, kad respondentai pateiktais
klausimais galéty kuo laisviau i§sakyti savo nuomoneg.

Pirmame klausime respondenty prasoma nurodyti, kas labiausiai stabdo balsavimo internetu
iteisinimg Lietuvoje.

Antrame klausime praSoma atsakyti, ar spar¢iai augantis visuomenés pasitikéjimas balsavimu
internetu pagreitinty jo jdiegimg rinkimuose.

Treciame klausime praSoma nurodyti metodus/priemones, kuriomis buty galima kokybiskiau
uztikrinti visuomenés informavimg apie balsavimo internetu jgyvendinimo galimybes. Tuo paciu
ivardinant respondentams zinomas priemones, kurios buvo vykdomos iki Siol.

Ketvirtame klausime praSoma isSskirti, kas, respondenty nuomone, labiausiai veikia
pasitikéjimg balsavimu internetu.

Penktame klausime prasoma respondenty atsakyti, ar, jy nuomone, balsavimo internetu
iteisinimas kaimyninése Salyse (pvz., Latvijoje, Lenkijoje) paspartinty balsavimo internetu plétra
Lietuvoje.

Sestame klausime praSoma nurodyti, kokius veiksmus reikéty atlikti, kad balsavimo internetu
iteisinimg stabdantys veiksniai biity minimizuoti.

Septintame klausime prasoma nurodyti kokios bendrai vertinamos priemonés labiausiai
teigiamai galéty veikti visuomenés pasitikéjima balsavimu internetu.

Astuntame klausime klausiama, ar respondentams yra zinomos priemonés, kurios galimai
galéty biuti panaudotos pasitikéjimo rinkimais iSlaikymui, jei jvedus balsavimg internetu jvykty
techniniai nesklandumai.

3.1.2. Tyrimo respondenty charakteristika

Klausimynas buvo iSsiystas Sioms institucijoms (arba jy struktiriniams padaliniams):

Vyriausiajai rinkimy komisijai, Susisiekimo ministerijos Informacinés visuomenés politikos

44



departamentui, Vidaus reikaly ministerijos Elektroninés valdzios skyriui, Informacinés visuomenés
plétros komitetui prie Susisiekimo ministerijos, Lietuvos Respublikos Seimo Informacinés
visuomengs plétros komitetui. Tyrime dalyvavo penki respondentai:
* Vyriausiosios rinkimy komisijos pirmininkas Zenonas Vaigauskas;
* Vyriausiosios rinkimy komisijos narys Jonas Udris;
* Vidaus reikaly ministerijos Elektroninés valdzios skyriaus vedéjas Rimvydas Jan¢iauskas;
* Lietuvos Respublikos Seimo Informacinés visuomenés plétros komiteto patar¢ja Irina
JurkSuviené;
* Informacinés visuomenés plétros komiteto prie Susisiekimo ministerijos direktoriaus
pavaduotojas Kestutis Andrijauskas.
Atsizvelgiant | tyrimo tiksla, iSskirti ir iSanalizuoti veiksnius, darancius jtaka pasitikéjimui
internetiniu  balsavimu bei jvertinti, kaip internetinis balsavimas ir pasitikéjimas juo veikia
pasitikéjimg rinkimais, auks¢iau iSvardinti ekspertai buvo pasirinkti atsizvelgiant | jy, arba jy

atstovaujamy institucijy, dalyvavimg priimant sprendimus dél balsavimo internetu diegimo.

3.2. Tyrimo duomeny analizé

Tyrimo respondentams pateikus tyrimo klausimus, buvo gauti toliau darbe iSdéstyti ir
susisteminti atsakymai. Siekiant kuo i§samesniy, patikimesniy bei visapusiskesniy atsakymy tyrimo
respondenty atsakymai yra anoniminiai ir pateikti tik tyrimo autorei Zinoma seka.

Pirmas klausimas: kas stabdo balsavimo internetu jteisinimg Lietuvoje?

Eksperto 1 nuomone, balsavimas internetu yra valdzioje esanciy politiky prerogatyva, nes
tam reikia priimti rinkimus ir referendumus reglamentuojanciy Lietuvos Respublikos jstatymy
pakeitimus ir papildymus. Praéjusiose Seimo kadencijose jau tris kartus buvo svarstyti atitinkami
istatymy projektai, taciau visus kartus jie nebuvo priimti. Pazymétina, kad pirmojo svarstymo metu,
2009 metais, daugiau diskusijy buvo apie techninius saugos klausimus, taciau véliau, 2010 m. —
2012 m. jau vyravo daugiau socialiniai-politiniai motyvai — rinkéjy sgmoningumas, pasitikéjimas
rinkéjy veiksmais, slapto balsavimo sqlygy vertinimas, balsy pirkimo aplinkybiy vertinimas,
balsavimo prieinamumo lengvinimo iSvykusiems is Lietuvos (emigrantams) poveikis, atitikimas
konstitucinéms normoms ir pan.

Ekspertas 2 pabrézia skirtingas politiniy partijy pozicijas Siuo klausimu. [vedus elektroning
balsavimq potencialiai galimas elektorato sudéties pokytis (pritraukiamas jaunimas, kitu atveju
nebalsuojantis), galintis pakeisti tradiciniy/didziyjy partijy rezultatus. Besipriesinant elektroniniam
balsavimui aktyviausiai naudojami ,,saugumo ““ ir ,, balsy pirkimo “ argumentai.
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Ekspertas 3, kaip ir visi respondentai, taip pat pagrindine prieZastimi, stabdancia internetinio
balsavimo jteisinimg, nurodé politinio sprendimo nebuvimg. Eskpertas 4 iSskyré tris grupes,
stabdancias balsavimo internetu jteisinima: A) Politikai; B) Samokslo teorijy kiiréjai ir C) bendras
visuomenés nepasitikéjimas informacinémis sistemomis.

Ekspertas 5 nurodé keletq priezasciy — tai nepasitikéjimas naujomis technologijomis,
nepasitikéjimas rinkéjais, nepasitikéjimas politiniais konkurentais, neZinojimas, kaip veikia
internetinis balsavimas ir jo kritika pagal visuomenéje sklandancius mitus bei pasitenkinimas
esama padeétimi, ypac tarp isrinktyjy politiky.

Apibendrinant respondenty atsakymus j pirmaji klausimag pastebima, jog visi respondentai
pagrindine priezastimi, kuri stabdo internetinio balsavimo jteisinima, jvardija valdzioje esancius
politikus, skirtingas jy pozicijas bei bendro politinio sprendimo nebuvima Siuo klausimu. Antru
svarbiu veiksniu, stabdanciu i. balsavimo jteisinimg, iSlicka nepasitikéjimas, bendras visuomenés
nepasitik¢jimas informacinémis sistemomis ir naujomis technologijomis bei samokslo teorijy bei
mity kiirimas.

Antras klausimas: Jei sparciai augty visuomenés pasitikéjimas balsavimu internetu, ar tai
pagreitinty jo jdiegimg rinkimuose?

Eksperto 1 nuomone, visuomenés pasitikéjimo balsavimo internetu augimas sudaryty tam
tikrg spaudimq politikams skatinant jteisinimq. Taciau galima pasakyti, kad ir Siuo metu
pasitikéjimas gana aukstas, nes 2008 — 2010 m. atlikti Lietuvos rinkéjy tyrimai parodé, kad apie 80
proc. palaiko balsavimo internetu idéjq ir palaiko netgi tie, kurie ta galimybe nesinaudoty.

Ekspertas 5 taip pat nurodé¢, jog tyrimy duomenimis 80 proc. rinkéjy palaiko $ig idéja.
Priezastys aiskios taip pat: i§vystyta interneto infrastruktiira, elektroniné bankininkyste, elektroninis
pajamy ir turto deklaravimas, kity elektroniniy paslaugy gausa.

Eksperto 2 atsakymas i§ dalies teigiamas (visuomenés spaudimas), taciau pagrindiné e.
balsavimo nejdiegimo priezastis — politiné, todél jtaka pagreitinimui biity nedidelé. Eksperto 3
manymu, visuomengs pasitiké¢jimas neturi jtakos, nes nepasitikéjimas e. balsavimu skleidziamas
tendencingai. O iki Siol darytos apklausos rodo, kad zmonés vis labiau pasitiki e. paslaugomis.

Ekspertas 4 pabréze, jog bet kokio kito socialinio reiskinio populiaréjimas generuoja poreikj jji
drausti, sankcionuoti arba reguliuoti. Jei iki tam tikros kritinés ribos isaugty: (a) visuomenés
pasitikéjimas elektroninés tapatybés nustatymo priemonémis, ir (b) jvairiy vieSyjy paslaugy
teikimas elektroniniu biidu, balsavimas internetu biity natiralus visuomenés poreikis, todél jo
jteisinimas tapty savaime biitinas.

Apibendrinant eksperty atsakymus j antrajj klausimg pastebima, jog visuomenés pasitikéjimas

balsavimu internetu labai stipriai susijgs su visuomenés pasitikeéjimu e. paslaugomis apskritai.
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Ekspertai pazyméjo, jog 2008 — 2011 metais atlikti Lietuvos rinkéjy tyrimai parodé, kad Lietuvos
rinké&jai pritaria balsavimo internetu id¢jai. Visi ekspertai pazyméjo, kad visuomenés pasitikéjimas
balsavimu internetu tik i§ dalies pagreitinty jo diegimg rinkimuose. Jeigu iki tam tikros kritinés
ribos iSaugty visuomenés pasitikéjimas elektroninés tapatybés nustatymo priemonémis ir jvairiy
vieSyjy paslaugy teikimu elektroniniu biidu, balsavimas internetu tapty nattraliu visuomenes
poreikiu, o tokio balsavimo biido diegimas rinkimuose sudaryty tam tikra spaudima politikams.

Trecias klausimas: kokiomis priemonémis/metodais biity galima kokybiSkiau uZztikrinti
visuomeneés informavimg apie balsavimo internetu jgyvendinimo galimybes? Kokios priemonés
buvo vykdomos panasiose srityse?

Ekspertas 1 atsaké, jog pagrindiné visuomenés informavimo priemoné biity vieSsumas ir
skaidrumas kuriant ir diegiant balsavimo internetu technologinius sprendimus. Viso kiirimo
laikotarpiu reikéty specialistus, politikus ir visuomeng nuolat informuoti apie rengiamus techninius
ir saugos reikalavimus, jy uztikrinimui diegiamas priemones, vykdyti nepriklausomy eksperty
auditus ir skelbti jy rezultatus ir kt.

Eksperto 2 nuomone, visuomene informuoti reikéty priklausomai nuo informavimu norimy
pasiekti tiksly ir tikslinés auditorijos (jaunimas/ senjorai/ aukst. mokslas/ kaimas/ miestas)
atitinkamos ir priemonés — diskusijos TV laidose uz/pries, straipsniai el. ir tradicinéje spaudoje.

Ekspertas 3 nurodé, jog geriausias biidas visuomenés informavimui uztikrinti yra tiesioginiai
veiksmai, t.y., projekto jgyvendinimas, paskelbimas visuomenei, o rezultatai parodyty, kaip
visuomengé reaguoja i naujoves.

Ekspertas 4 iSskyré, jog didziausia problema — kad apie balsavimg internetu pradéta garsiai
kalbéti anksciau, nei paplito elektroninés tapatybés patvirtinimo (autentifikavimo) priemonés. E-ID
paplitimas, mano manymu, biity paskatings balsavimo internetu id¢jos kilimg ,,i§ apacios. 2012
metais buvo vykdytas portalo ,,Delfi” projektas ,,iVote™, kurio metu visuomenei buvo patiektas
realiai veikiantis, saugus balsavimo internetu projektas. Jame dalyvavo daugiau nei 3 500 Zmoniy.

Apibendrinant atsakymus ] treCig klausima, galima teigti, kad ekspertai labiausiai buvo linke
balsavimg internetu pristatyti tradicinémis priemonémis, naudojantis Ziniasklaida, taip pat diegiant
pilotinius projektus. Kiek issiskyré eksperto 3 pozicija, jis nurodé¢, kad balsavimg internetu reikia
tiesiog diegti, o po to stebéti situacija. Taip pat buvo iskelta prielaida, kad balsavimas internetu ir
informacijos apie ji sklaida biity buvusi paprastesné, jei elektroninés tapatybés autentifikavimo
priemonés biity placiau paplitusios prie$ pradedant diskusijas apie balsavimg internetu.

Ketvirtas klausimas: Kas labiausiai veikia pasitikéjimg balsavimu internetu?

Ekspertas 1 isskyré bendrg pasitikéjimo informacinémis technologijomis lygio augimgq. Jeigu

augs IT taikymas ir pasitikéjimas technologijomis visose Zmoniy socialinés-ekonominés veiklos
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srityse, tai kartu darys jtakq ir pasitikéjimui balsavimu internetu ir, be abejo, atsakingam Sio
balsavimo biido naudojimui.

Ekspertas 2 teigia, kad balsavimo proceso aiskumas ir skaidrumas — kokybiskai ir
suprantamai pateikta informacija, kaip vykdomas el. balsavimas, kaip skaiciuojami balsai, kaip
uztikrinamas saugumas ir balso neatskleidimas, uzskaitymas. Teigiami pavyzdziai, mano nuomone,
taip pat labai padeda. Nesant placiajai visuomenei suvokiamos pilno e. balsavimo isaiskinimo
galimas tik technologiskai isprususio visuomenés sluoksnio pasitikéjimas, kurj savo ruoztu veikia
naudojamos saugumo, tapatybés atpazZinimo priemonés — vertinami konkretis jgyvendinti
sprendimai, kurie turi biiti patikimi.

Eksperto 4 nuomone, pasitikéjimg balsavimu internetu pirmiausia veikia bendras
nepasitiké¢jimas interneto saugumu. Kompiuteriy tinklais perduodamos informacijos saugumas
suprantamas tik siauram profesionaly ratui. Taip pat gajus mitas, kad balsavimas internetu
naudingas tik turtingiems (dél balsy pirkimo galimybés). Ekspertas 3 nurod¢ politiky ir technologijy
neiSmanyma.

Eksperto 5 manymu, tik patirtis gali duoti atsakymq dél internetinio balsavimo. Jeigu
Zmonés suvoks rinkimy rezultatus kaip atitinkancius jy valig, pasitikéjimas bus. Jeigu susikaups
kritiné masé abejoniy, nustatyty pazeidimy, rinkimy organizatoriy klaidy — pasitikéjimo nebus.

Apibendrinant respondenty nuomong galima nurodyti, jog salygos ir aplinkybés, kurios
nulemia pasitiké¢jimg balsavimg internetu, yra tos pacios kaip palaikancios ar sugriaunancios
pasitikéjimg rinkimais. Bet kokio kito socialinio reiSkinio populiaré¢jimas generuoja poreiki ji
drausti, sankcionuoti arba reguliuoti. Balsavimo proceso aiskumas ir skaidrumas, teigiami
konkreciy jgyvendinty sprendimy pavyzdziai, bendras pasitikéjimo informacinémis technologijomis
lygio augimas — esminiai veiksniai, darantys jtakg pasitikéjimui balsavimu internetu.

Penktas klausimas: Kaip Jiis manote, ar balsavimo internetu jteisinimas kaimyninése Salyse
(pvz., Latvijoje, Lenkijoje) paspartinty plétra Lietuvoje?

Eksperto 1 nuomone, sparti balsavimo internetu plétra aplinkinése Salyse gali turéti tam
tikros jtakos sprendimo priemimui, taciau nereikSmingos. Visgi tai yra daugiau kiekvienos Salies
politinis sprendimas, todél lemiantys veiksniai yra vidiniai - Salies politiné, socialiné, kultiriné
branda, informacinés infrastruktiiros isvystymas.

Ekspertas 2 pritaré, kad balsavimo internetu jteisinimas kaimyninése Salyse paspartinty jo
plétra Lietuvoje. Ekspertas 3 nemano, kad kaimyniniy Saliy patirtis turéty jtakos Lietuvai, tai
politinis sprendimas. Eksperto 4 manymu, balsavimo internetu jteisinimg Lietuvoje zymiai
paspartinty Austrijos, Svedijos, Norvegijos pavyzdziai. Pastarosios valstybés turi didesnj autoriteta

formuojant miisy visuomenés nuomone, ypac tokiais socialiai ir politiSkai jautriais klausimais.
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Eksperto 5 nuomone, balsavimo internetu jteisinimas kaimyninése $alyse neabejotinai paspartinty
plétra Lietuvoje, bet kartu ateity ir nusivylimas — mus vél aplenké kaimynai.

Remiantis darbo literatliros analize bei eksperty atsakymais, galima daryti iSvada, jog vienose
valstybése pasiteisinusi geroji praktika nebitinai gali tapti pavyzdziu kitoms valstybéms. Diegti
internetinj balsavimg ar ne — daugiau kiekvienos Salies politinis sprendimas, ¢ia lemiama jtaka turi
Salies politing, socialing, kultiriné branda bei informacinés struktiiros i§sivystymas.

Sestas klausimas: Jisy nuomone, kokius veiksmus reikéty atlikti, kad balsavimo internetu
jteisinimg stabdantys veiksniai biity minimizuoti?

Ekspertas 1 siiilo formuoti palanky politiky poziirj j balsavimo rinkimuose ir referendumuose
prieinamumo didinimg visoms be isimties visuomenés socialinéms grupéems reikSme ir svarbg.
Visgi politikai turi pagaliau atsizvelgti j tai, interneto femomenas turi Zymy poveikj Zmoniy
gyvensenos pokyciams, todél ir politiniy sprendimy biidai turéty adekvaciai keistis.

Ekspertas 2 nurodo, tvirtos neapsimestinés politinés valios valdanciosios daugumos, pradeéti
darbus vedancius link e. balsavimo 4 mety kadencijos pradzioje ir padaryti juos iki galo per 4
metus. Visuomenés informavimas apie teigiamus pavyzdzius jau jgyvendinusiose Salyse,
akcentuojant naudg gyventojui (kas jam is to, kad bus e. balsavimas?). Neapsiriboti visuomenés
informavimu, o jos (visuomenés) susidoméjimq ir ?norq?, kad biity e. balsavimas aktyviai naudoti —
visuomeniniai judéjimai, lobizmas ir t. t. Tokiems veiksmams turi biiti konkreti veikianti
organizacija (visuomeniné?) issikélusi sau tikslg, kad buty e. balsavimas ir tikslingai ta kryptimi
dirbanti. Kol kas — lozungai ir nuomonés, be kryptingo darbo is visuomeninés pusés. Kaip minéta,
politiné valia dazZniausiai apsiriboja pareiskimais, kurie tuo metu populiariis, bet jgyvendinimas
(kiek rodo 8 mety praktika) ,, nejuda .

Ekspertas 3 pazymejo, jog esminis dalykas - turintis pasikeisti politiky mastymas. Jie turi
pamatyti naudq is to, kad balsavimuose dalyvaus daugiau jauny ir issilavinusiy Zmoniy.

Ekspertas 4 iSskyré Sias alternatyvas: a) nedviprasmiskai iSspresti balsavimo internetu
koncepcijos konstitucingumo klausima; b) skatinti nevyriausybines iniciatyvas, tokias, kaip iVote;
c) skatinti savivaldybes diegti internetines gyventojy apklausas savivaldos/senitinijos/bendruomenés
lygyje.

Ekspertas 5 nurodé, jog reikalinga politiné valia, kontrolé, kad biity jdiegiamas saugus ir
patikimas internetinio balsavimo modelis. Reikalinga skirti pakankamai lésSy tiek internetinio
balsavimo jdiegimui, tiek visuomenés Svietimui. Kenksmingy programy aptikimo ir jy daromos
Zalos pasalinimas yra taip pat neabejotinai svarbi priemoné. Biitina nustatyti tinkamg

baudziamosios atsakomybés lygj uz nesqgziningus veiksmus, pazeidziancius rinkéjy valig.
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Apibendrinant respondenty atsakymus matoma, jog ekspertai dar kartag pabrézia sitilymus
formuoti bei keisti politiky pozidirj. Tam sitlo pasitelkti jvairias visuomenines organizacijas,
nevyriausybines iniciatyvas, iSsikeliant tiksla, kad balsavimo internetu diegimas tapty realybe ir
tikslingai Siuo klausimu dirbti.

Septintas klausimas: Kokios bendrai vertinamos priemonés, Jisy nuomone, labiausiai
teigiamai veikty visuomenés pasitikéjima balsavimu internetu?

Ekspertas 1 pazyméjo, jog elektroninés demokratijos plétra salyje. Balsavimg internetu kaip
technologijq galima buity naudoti kaip vieng is elektroninés demokratijos jrankiy nebiitinai tik
politiniuose rinkimuose, taciau ir keliant jvairias gyventojy iniciatyvas, aptariant visuomenei
aktualius klausimus ir pan. Svarbiausia, kad balsavimo internetu rezultatas turéty griztamgjj rysj is
valdzios pusés.

Ekspertas 2 teigia, kad balsavimo proceso aiskumas ir skaidrumas — kokybiskai ir
suprantamai pateikta informacija, kaip vykdomas el. balsavimas, kaip skaiciuojami balsai, kaip
uztikrinamas saugumas ir balso neatskleidimas, uzskaitymas. Teigiami pavyzdZiai taip pat labai
padeda. Nesant placiajai visuomenei suvokiamos pilno e. balsavimo iSaiskinimo galimas
pasitikéjimas tik technologiskai isprususio visuomenés sluoksnio, kurio pasitikéjimg savo ruoztu
veikia naudojamos saugumo, tapatybés atpazinimo priemonés — vertinami konkretis jgyvendinti
sprendimai, kurie turi biiti patikimi.

Ekspertas 3 pazyméjo, jog yra bitina pasirinkimo laisvé — noriu balsuoju internetu, noriu
ateinu j apylinke.Visuomenei uZtenka pasakyti, kad projektas saugus. Niekas niekada nezino jo
realizacijos iki galo. Visi teikiame savo duomenis j jvairias institucijas ir nieko nezZinome apie jy
realizacijq.

Ekspertas 4 iSskyré Siuos etapus:

a) e-autentifikavimo priemoniy skatinimas viesajame gyvenime apskritai. Jau dabar e-ID
naudojamas internetinéje bankininkystéje, deklaruojant turtq, pajamas ir kitur. Kai e-ID bus
privalomas (skatinamas) kasdieniame Zmogaus gyvenime (e-sveikata, e-Svietimas, e-seniiinas, e-
savivaldybé ir kt.), balsavimas internetu bus natiraliai priimtas kaip dar viena elektroninio
tapatybés nustatymo aplikacija.

b) Svietimas ir pilotiniai projektai. Kai visuomenei bus pristatyta daugiau nepolitinio
pobiidzio balsavimo biidy, augs ir pasitikéjimas. Pavyzdziui, daugiabucio namo bendrijos
balsavimas dél namo administravimo/renovavimo klausimy (Siandien dauguma Seimy miesty
daugiabuciuose tikrai turi kompiuterius).

¢) Laikas. Po 10 mety balsavimo internetu nejteisinusi visuomené bus laikoma techniskai

atsilikusi.
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Ekspertas 5 atsaké, jog tai — kompleksas priemoniy. Informavimas apie tai, kaip vyksta
balsavimas internetu, kuo jis skiriasi nuo balsavimo rinkimy apylinkéje arba nuo balsavimo
dvigubais vokais balsuojant is anksto arba balsuojant namuose. Kas yra siuolaikiné kriptografija,
kuri internetiniame balsavime atlieka voky vaidmenj, kokios jos galimybés ir ty galimybiy ribos.
Taip pat bittina atskleisti, kokie yra galimi rinkimy proceso sqziningumo pazeidimai, kaip juos
aptikti ir kaip iSvengti. Labai gerai biity surengti dalinj balsavimg specialioms rinkéjy grupéms
(balsuojantiems laivuose, uZsienyje). Labai svarbu biity decentralizuoti balsavimo procesq —
suteikiant teisg vykdyti internetinj balsavimg atskiroms rinkimy apygardoms ar net apylinkéms.

Apibendrinant respondenty nuomong¢ galima iSskirti keletg pagrindiniy veiksniy, kurie
labiausiai veikty pasitikéjimg balsavimu internetu — pirmiausia balsavimo internetu technologijos ir
autentifikavimo technologijos naudojamos ne tik balsavimui internetu rinkimuose | valdzios
institucijas, bet ir kitose visuomenés veiklose, pvz., bendruomenés gyvenime. Antras veiksnys —
Svietimas, pilotiniai projektai ir technologijos pristatymas, t.y., priemonés, kurios didina
technologijos pazinimg. TreCia, galimybé pasirinkti balsavimo biidg — balsuoti internetu ar
tradiciniu budu.

AStuntas klausimas: Ar yra apsvarstytos priemongs, kurios biity naudojamos pasitikéjimo
rinkimais i$laikymui, jei jvedus balsavimg internetu jvykty techniniy nesklandumy?

Ekspertas 1 nurodé, kad dabartiniuose rinkimus ir referendumus reglamentuojanciy jstatymy
pakeitimy projektuose yra nustatytas tam tikras ,, saugiklis , palaikantis pasitikéjimo islaikymq, t.y.,
numatoma, kad internetu bus balsuojama tik iS anksto tris dienas — nuo treciadienio iki
penktadienio, pries sekmadienio rinkimus apylinkése. Jeigu tomis dienomis bity sutrikdytas
balsavimo procesas, ar jvykty kitokiy pazeidimy, dél kuriy biity sukompromituotas balsavimas
internetu, balsavimo internetu rezultatai gali biti neuzskaityti.

Eksperto 2 nuomone, priemonés turéty biti buitinai ne tik apsvarstytos, bet aiskiai jvardintos
bei viesai aptartos su visuomene iki pirmojo i. balsavimo. Ekspertas 3 nurod¢, jog jvykus
techniniams nesklandumams, biity panaikinti balsavimo rezultatai.

Eksperto 4 teigimu, techniniai nesklandumai gali biiti dvejopi: rySio/energijos tiekimo
sutrikimai ir duomeny nutekinimas/balsavimo paslapties atskleidimas. Atkreiptinas démesys, kad
balsavimo paslapties atskleidimas neturi buti teorisSkai jmanomas net esant techniniams
nesklandumams. Balsavimo internetu sistema turi biiti tiek techninémis, tiek organizacinémis
priemonémis apsaugota nuo situacijos, kai tretiesiems asmenims biity prieinami ir deSifravimo
raktai, ir nenuasmeninti rinkéjy e. biuleteniai.

Ekspertas 5 pazyméjo, kad priemonés yra nurodytos jstatymy projektuose dél internetinio

balsavimo. Tai rinkimy rezultaty pilna apimtimi ar is dalies pripazZinimas negaliojanciais. Taip pat
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balsavusiems internetu ir patyrusiems neleisting poveikj turéty biiti leidZiama balsuoti pakartotinai
internetu (jskaitant tik paskutin balsq) bei balsuoti rinkimy apylinkéje laikant balsavimg rinkimy
apylinkéje galutiniu ir neskaiciuoti jokiy kity balsy (tiek gauty vokais, tiek paduoty internetiniame
balsavime).

Apibendrinant atsakymus ] aStunta klausimg iSskiriami Sie galimi techniniai nesklandumy
tipai: rysio/energijos tiekimo sutrikimai ir balsavimo paslapties atskleidimas. Pirmuoju atveju jtaka
pasitikéjimui balsavimo internetu sistema, jei nepazeidziamas slaptumo principas, neturéty biiti
labai rimta. Pazeidus balsavimo slaptumo principa, ar patyrus neleisting poveikj rinkimy rezultatai
pilna apimtimi arba i§ dalies biity pripazinti negaliojanciais. Lygiai tos pacios priemonés
nurodomos ir dabartiniuose rinkimy jstatymuose be internetinio balsavimo. Balsavimo internetu
sistema turi bti tiek techninémis, tiek organizacinémis priemonémis apsaugota nuo jvairiy galimy
techniniy nesklandumy. Ekspertai pazymi, kad balsavimas internetu vykty i§ anksto, o tai leisty net
ir jvykus techninéms problemoms balsuoti apylinkése, taip pat pazyméta teisé perbalsuoti tiek
internetu, tiek ir apylinkéje, jskaitant paskutinj balsg. O formuojant visuomenés pasitikéjima Siuo
budu ir rinkimais apskritai, esminiu dalyku islieka viesa diskusija su visuomene.

Zemiau pateikiama eksperty atsakymy j tyrimo klausimus apibendrinimo lentelé (6 lentelé).

6 lentelé. Eksperty atsakymy j tyrimo klausimus apibendrinimas

Klausimai Eksperty atsakymy apibendrinimas
* valdzioje esanciy politiky prerogatyva bei skirtinga jy
pozicija
Veiksniai, stabdantys * pasitenkinimas esama valdzia, ypac tarp iSrinktyjy politiky
balsavimo internetu * Dbendro intereso nebuvimas
iteisinimg Lietuvoje * bendras visuomenés nepasitikéjimas informacinémis
technologijomis

* samokslo teorijy ir mity kiirimas apie balsavima internetu

* tradiciniy priemoniy naudojimas: ziniasklaida, pilotiniy
projekty diegimas, diskusijos

* elektroninés tapatybés autentifikavimo priemoniy
paplitimas

* visuomengs informavimas, priklausomai nuo informavimu
norimo pasiekti tikslo

* nepriklausomy eksperty audito vykdymas

Priemonés/metodai,
kuriais biity galima
kokybiskiau uztikrinti
visuomeneés informavimag
apie balsavimo internetu
igyvendinimo galimybes

Labiausiai pasitikéjima * balsavimo proceso aiSkumas ir skaidrumas

balsavimu internetu * teigiami konkreciy jgyvendinty sprendimy pavyzdziai
veikiantys veiksniai ir * e. demokratijos plétra

bepdrai Yertinamos * Dbendras pasitikéjimo informacinémis technologijomis
priemoneés augimas
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pilotiniai projektai ir technologijy pristatymai

balsavimo internetu technologijy ir autentifikavimo
technologijy naudojimas ne tik balsavimui internetiniuose
rinkimuose j valdzios institucijas, bet ir kitose visuomenés
veiklose (pvz., bendruomenés gyvenime)

galimybé pasirinkti balsavimo btida — balsuoti internetu ar
tradiciniu budu

Biutini veiksmai, kad
balsavimo internetu
iteisinimg stabdantys
veiksniai biity
minimizuoti

teigiamas politiky pozitirio formavimas bei politiky
pozitrio keitimas

nevyriausybiniy iniciatyvy ir visuomeniniy organizacijy
jtraukimas

savivaldybiy (ir kity valstybiniy institucijy) skatinimas
diegti kuo daugiau e. paslaugy jvairiuose lygiuose.

balsavimo internetu koncepcijos konstitucingumo klausimo
sprendimas

Jei sparciai augty
visuomeneés pasitikéjimas
balsavimu internetu, ar
tai pagreitinty jo jdiegima
rinkimuose?

pasitikéjimo balsavimo internetu augimas sudaryty tam
tikra spaudimg politikams skatinant jo jteisinima

bendras pasitikéjimas e. paslaugomis didina rinkéjy
palaikyma balsavimui internetu

Ar balsavimo internetu
jteisinimas kaimyninése
Salyse (pvz., Latvijoje,
Lenkijoje) paspartinty
plétra Lietuvoje?

zymiai labiau paspartinty balsavimo internetu jteisinimg
Austrijos, Svedijos bei Norvegijos pavyzdziai

plétra aplinkinése Salyse gali turéti tam tikros jtakos
sprendimy priémimui, taciau ne itin reikSmingos

Saltinis: sudaryta autorés
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ISVADOS IR REKOMENDACIJOS

1. Sparti elektroniniy technologijy diegimo plétra verslo sektoriuje nebitinai tampa varomgja jéga
vieSajam sektoriui. Vienos valstybés pazanga jteisinant balsavimg internetu nebiitinai tampa
kitai valstybei pavyzdziu, §iuo metu néra vieningo standarto, sistemos, kuri galimai galéty biiti
pritaikyta visoms Salims. Sékmé bei pasitik¢jimas naujai diegiamomis technologijomis
priklauso nuo Saliy politinés, socialinés, kultiirinés brandos bei informacinés infrastruktiiros
i$vystymo.

1.1. Veiksniai, lemiantys pasitikéjima e. paslaugomis ir balsavimu internetu, néra identiski, o
sukurti pasitikéjima balsavimu internetu yra sunkiau nei kitomis paslaugomis, taciau
bendras e. paslaugy prieinamumas sukuria reikiamg infrastruktiirg ir informacijos sklaida,
kas lemia didesnj asmeny, galinCiy pasirinkti nauja balsavimo buida, skaiciy.

1.2. Internetinio balsavimo Salininkai galimai didésiantj rinkéjy aktyvuma jvedus balsavima
internetu naudoja kaip vieng pagrindiniy argumenty, taCiau iSanalizavus literatlira bei
Saliy patirtj akivaizdu, kad dazniausiai naujaji balsavimo buda perima aktyviausia
visuomenés dalis, kuri ir iki internetinio balsavimo jvedimo isreik§davo savo valig. O
7ymus naujy rinkéjy skai¢ius netampa tokiu optimistiniu, kokio tikimasi. Zitirint plagiau,
atsiradusi naujoji balsavimo forma per ilgesnj laikotarpj gali padidinti bendrg pasitikéjima
rinkimais, atsiradus galimybei balsuoti greifiau, neprisiriSant prie gyvenamosios vietos.

1.3. Pasitikéjimo rinkimais didinimas glaudziai susij¢s su informacijos atvirumu ir skaidrumu.
Svarbu uztikrinti visuomenés jtraukima j naujy technologijy pristatymus bei bandymus
teisiniais, technologiniais aspektais, priimamy sprendimy ekonomine, socialine jtaka jy
gyvenimui.

2. Pasitikéjimas rinkimais priklauso ir nuo bendro pasitikéjimo politine sistema. Esant ypaé
aukStam visuomenés pritarimui balsavimui internetu, atsisakymas ji diegti gali neigiamai
paveikti bendrg pasitikéjima rinkimais.

2.1. Siekiant iSlaikyti pasitikéjima tiek sitilomu nauju balsavimo budu, tiek visais rinkimy
rezultatais, balsavimui internetu turi biiti taikomi visi bendrieji rinkimy principai.
Pleciantis Saliy, kurios taiko balsavimg internetu, sarasui, galimi nauji specialiis principai,
kurie padés kurti pasitikéjimg Siuo balsavimo budu.

2.2. Bet kokio kito socialinio reiskinio populiaréjimas generuoja poreiki ji drausti,
sankcionuoti arba reguliuoti. Lietuvos atveju daugelio vyriausybiy programose
deklaruojamas elektroninio balsavimo internetu uztikrinimas jvairaus lygio rinkimuose

tampa tradicija, o tokios balsavimo galimybés jgyvendinimo data tiesiog perkeliama
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vélesniam laikotarpiui. Tvirto politinio sutarimo tarp jvairaus lygio politiky nebuvimas

tampa esminiu diegiant balsavima internetu bei formuojant visuomenés pasitikéjimag

rinkimais bendrai.

3. Kokybinio tyrimo duomeny analizé parodé, jeigu iki tam tikros kritinés ribos iSaugty

visuomenés pasitikéjimas elektroninés tapatybés nustatymo priemonémis ir jvairiy viesyjy

paslaugy teikimu elektroniniu biidu, balsavimas internetu tapty natiiraliu visuomenés poreikiu,

o tokio balsavimo budo poreikis rinkimuose sudaryty tam tikra spaudimg politikams.

Pagrindiniu veiksniu, stabdanciu balsavimo internetu jteisinimg Lietuvoje, visi ekspertai

jvardino politikus.

Visuomen¢ retai vertina rizikas, susijusias su tradiciniu balsavimo biidu, einantys balsuoti

asmenys dazniausiai pasikliauja esamais sistemos saugikliais, taciau tai nereiskia, kad sistema néra

pazeidziama. Balsavimo internetu atveju pasitikéjimas kuriamas jvertinus rizikas, tokj pasitikéjima

sukurti reikia daugiau laiko, taCiau jis gali buti patvaresnis, tai leidzia manyti, kad sukiirus

pasitikéjimg balsavimu internetu ir ji idiegus augs bendras pasitikéjimas rinkimais.

Darbo autoré teikia Sias rekomendacijas:

Pasitikéjimas balsavimu internetu ir apskritai rinkimais priklauso nuo bendro
pasitikéjimo politine sistema ir jos stabilumo, todél dél balsavimo internetu
pirmiausia turéty biiti pasiektas plataus masto politinis susitarimas.

Diegiant balsavimg internetu vertéty aktyviau pristatyti ir tradicinio balsavimo
rizikas, kurias gali sumazinti arba panaikinti balsavimas internetu (pvz., balsy
skai¢iavimo klaidos, rinkimy biuleteniy sugadinimas ar jy sunaikinimas).

Balsavimo internetu metodai turéty buti aktyviau taikomi ne tik balsuojant jvairiy
lygiy rinkimuose j valdzios institucijas, bet ir kitose gyvenimo srityse, pvz.,
bendruomeniy veikloje, vietos savivaldoje. Tai didinty Zinias apie sistemos veikimg
ir jos patikimuma.

Visi dalyvaujantys rinkimuose asmenys negali vienodai gerai iSmanyti sistemos
saugumo ir patikimumo parametry, todél sitilytina suburti eksperty komanda, kuriai
buty visiSkai atskleista techniné sistemos specifikacija ir programinés jrangos kodas
bei sudaryti salygas ekspertams perteikti savo nuomong visuomenei. Tokiu budu
buty stiprinamas eksperty pasitikéjimas sistema, o visuomené ja papraséiau

pasikliauty.
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SANTRAUKA

Tradiciniai balsavimo budai, nusistovéje per daugel] mety, tampa nepatogiis Siuolaikinei
visuomenei, ypatingai gyventojams, kurie iSvyksta gyventi | kitas Salis arba trumpai apsistoja jose.
Galimi laikini nepatogumai sukelia pilie¢iy nepasitenkinimg bei didina abejinguma esama sistema
bei rinkimais apskritai. Todél internetinio balsavimo jteisinimas daugelyje valstybiy tampa vienu
aktualiausiy klausimy. Internetinio balsavimo tematika literatiiroje nagrinéjama jau daugiau nei
desimtmet;j, taciau siekiant jteisinti internetinj balsavimg ypatingai svarbiis tampa tyrimai, kurie
vertina visuomenés pasirengima jteisinant papildoma balsavimo biida. Siame magistro
baigiamajame darbe analizuojami veiksniai, kurie daro jtaka balsavimo internetu plétrai bei

pasitikéjimui internetiniu balsavimu.

Magistro baigiamaji darba sudaro trys pagrindiniai skyriai. Pirmame skyriuje analizuojami
internetiniy rinkimy kiirimo ir diegimo teoriniai aspektai: kas daro jtaka internetiniy rinkimy plétrai,
pasitikéjimui e. paslaugomis, bendryjy rinkimy principy ir technologiniai aspektai. Antrame
skyriuje nagriné¢jamas internetiniy rinkimy diegimas ir poveikis Estijoje, Norvegijoje bei aptariamos
juy diegimo galimybés Lietuvoje. TreCiame skyriuje pateikiamos ir analizuojamos internetinio
balsavimo jtakos visuomenés pasitik€jimo rinkimais uztikrinimo galimybés, ir su jais susijusiy
sriciy eksperty vertinimai. Darbo pabaigoje pateikiamos tyrimg apibendrinancios iSvados ir

sitlymai.

Raktiniai Zodziai: i. balsavimas, pasitikéjimas rinkimais, pasitikéjimas e. paslaugomis.
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Pecelitinaité J., The influence of Internet elections for the growth of the society trust for the
elections/Master‘s Work. Supervisor assoc. prof. T. Limba. — Vilnius: Mykolas Romeris University,

Faculty of Social Policy, Institute of Communication and Informatics, 2013. — p. 63.

SUMMARY

Traditional voting methods are known for many years, however, in nowadays society it
become uncomfortable, especially for those who emigrates abroad or just stay in foreign countries
for a short time. Temporary inconveniences evoke critical reactions and disengagement about
current system and elections. Introduction of Internet voting becomes an important question in
many countries. Internet voting questions are discussed (in literature) for more than ten years, but
before introducing Internet voting in practice, research, which evaluates the preparation of the
society to introduce additional method of voting, becomes of crucial importance. In this master’s
thesis factors, which affect spread of Internet voting and trust in online voting are analyzed.

This master’s thesis consists of three chapters. In the first chapter theoretical aspects of
creation and implementation of Internet voting are analyzed: what influences spread of Internet
voting, trust in e-services, general principles of elections and technological aspects. The second
chapter is devoted for Internet voting practice in Estonia and Norway and possibility to use their
experience in Lithuania. In the third chapter opinions of experts are analyzed. And as a final part

conclusions of the research are delivered.

Keywords: [-voting, trust in elections, trust in e-services.
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PRIEDU SARASAS

1 PRIEDAS. Tyrimui panaudota anketa

Esu Mykolo Romerio universiteto magistranttiros studenté atlieku tyrimg tema ,,Internetiniy
rinkimy jtaka visuomenés pasitikéjimo rinkimais uZztikrinimui®. Tyrimo tikslas — iSskirti ir
iSanalizuoti veiksnius, jtakojancius pasitikéjimg internetiniu balsavimu bei jvertinti kaip internetinis
balsavimas ir pasitikéjimas juo veikia pasitikéjimg rinkimais bendrai.

Sioje anketoje Jiisy pateikti duomenys viesai nebus skelbiami. Maloniai prasome Jisy atsakyti

1 pateiktus klausimus.

Klausimai

1. Kas stabdo balsavimo internetu jteisinima Lietuvoje?

2. Jei sparciai augty visuomenés pasitikéjimas balsavimu internetu, ar tai pagreitinty jo jdiegima
rinkimuose?

3. Jisy nuomone, kokiomis priemonémis/metodais kokybiskiau bity galima uztikrinti visuomenés
informavima apie balsavimo internetu jgyvendinimo galimybes? Kokios priemonés buvo vykdomos
panasiose srityse?

4. Kas labiausiai jtakoja pasitikéjimg balsavimu internetu?

5. Kokios bendrai vertinamos priemonés Jiisy nuomone labiausiai teigiamai jtakoty visuomenés
pasitikéjimg balsavimu internetu?

6. Kaip Jus manote ar balsavimo internetu jteisinimas kaimyninése Salyse (pvz., Latvijoje,
Lenkijoje) paspartinty plétra Lietuvoje?

7. Jusy nuomone, kokius veiksmus reikéty atlikti, kad balsavimo internetu plétra stabdantys
veiksniai biity minimizuoti?

8. Ar yra apsvarstytos priemonés, kurios blity naudojamos pasitikéjimo rinkimais iSlaikymui, jei

ivedus balsavimg internetu jvykty techniniai nesklandumai?

Dékoju uz atsakymus
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