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IVADAS

Elektroniniy duomeny ir informaciniy sistemy saugumas — tai Lietuvos Respublikos
baudziamojo kodekso (toliau — BK) XXX skyriuje jstatymo saugoma vertybé. Taciau, kodél tai
vertybé, kokia tai vertybé, kokiomis nusikalstamomis veikomis késinamasi j ja ir kaip ji saugoma?
Kaip tik j tokius ir panasius klausimus bandoma atsakyti Siame darbe.

Pagrindinis tarptautinis teisés aktas, kuriuo remiamasi nagrin¢jant nusikalstamas veikas
elektroniniy duomeny ir informaciniy sistemy saugumui bei atliekant lyginamaja analiz¢ — 2001
lapkric¢io 23 d. Europos Tarybos Konvencija dél elektroniniy nusikaltimy (toliau — Konvencija dél
elektroniniy nusikaltimy), Europos Sgjungos teisés aktas - 2005 m. vasario 24 d. Tarybos pagrindy
sprendimas 2005/222/TVR dél ataky prie§ informacines sistemas (toliau — Tarybos pagrindy
sprendimas dél ataky pries informacines sistemas). Tafiau darbe nagrinéjami ir kiti svarbis Siai
temai teisés aktai, uzsienio Saliy jstatymai bei jvairiy Lietuvos ir pasaulio specialisty nuomonég.

Temos aktualumas ir mokslinis naujumas, teoriné ir praktiné nauda. Nusikalstamy
veiky elektroniniy duomeny ir informaciniy sistemy saugumui reglamentavimas gan naujas Lietuvos
baudziamosios teisés sistemoje, taciau sparciai vystosi, nes pazeidimy Sioje srityje vis daugéja. Tai
galima pailiustruoti ir tam tikra statistika: augant informaciniy technologijy naudojimui, didéja ir
nusikalstamy veiky skaicius, padaromas Sioje srityje (Zr. I priedas). Pateiktose diagramose matome,
kaip kinta namy {ikiy apsirfipinimas kompiuteriais nuo 2004 m. Sis skai¢ius nuolat augo. Tuo tarpu
nusikalstamy veiky skaiCius taip pat augo nuo 2004 — 2008 m. 2009 m. pastebimas nusikalstamy
veiky sumazéjimas. Tai galima biity sieti su latentiSkumo padidéjimu, nes 2010 m. tokiy veiky
skaiCius vien sausiO-spalio meénesiais uZfiksuotas didesnis nei per visus 2009 m. Taciau
nusikalstamy veiky skaiiaus augima galima paaiSkinti ir iSaiSkinamumo geré¢jimu, nes daugéja
specialisty, galinCiy tirti Sias nusikalstamas veikas bei tobulinami teisés aktai padeda imtis
priemoniy tokiy nusikaltimy greitesniam susekimui.

Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui srityje gausu
jvairiausiy problemy, nes kol kas §i sritis, kaip buvo minéta anksciau, gan nauja ir tik einama
tinkamo reglamentavimo paieskos keliu. Todél turi biiti siekiama surasti geriausig variantg, kaip
apsaugoti elektroninius duomenis ir informacines sistemas nuo bet kokiy pazeidimy. Tai galima
padaryti lyginant tarpusavyje tarptautinius, Europos Sajungos (toliau — ES) teisés aktus, uzsienio

Saliy jstatymus ir BK.



Kompiuteriniai nusikaltimai ilgg laikag nebuvo aktualtis Lietuvos visuomenei, todél ir
lietuviy autoriy darby néra gausu Sioje srityje. Nusikaltimus informatikos srityje nagrin¢jo Darius
Saulifinas su autoriy kolektyvu knygoje ,Informaciniy technologijy teis¢“. Cia pateikiamas tam
tikras nusikaltimy, susijusiy su elektroniniy duomeny ir informaciniy sistemy saugumu, skirstymas,
aiskinamos savokos, bet gilesné problemy analizé nepateikiama. Darius Stitilis taip pat pateiké
jtikinamy argumenty, kaip buty galima reglamentuoti tam tikrus kompiuteriniy nusikaltimy
aspektus, taciau tai buvo padaryta dar galiojant senoms BK nuostatoms, tuo tarpu BK XXX skyrius
pakeistas 2007 metais ir butinas naujas tyrimas. IS uzsienio Saliy autoriy paminétinas garsus uzsienio
ir tarptautinés teisés specialistas Ulrich Sieber, kuris Europos Komisijai parengé mokslinj darba,
skirta su kompiuteriais susijusiy nusikaltimy tyrimui, taciau tai padeda tik aiSkiau suvokti tokiy
nusikaltimy padarymo budus, metodus nagrinéjant Konvencijoje ir Tarybos pagrindy sprendime
pateikta reglamentavima.

Taigi Siame darbe bus nagrin¢jamos konkre¢ios nusikalstamos veikos bei sgvokos,
jtvirtintos dabar galiojanc¢iame BK, aptariamos pagrindinés problemos bei ieSkoma $iy problemy
sprendimo biuidy. Svarbiausia, kad Siame darbe bus pateikta iSsami tarptautiniy teisés akty, Europos
Sajungos teiseés akty bei BK lyginamoji analiz¢ ir atkreiptas démesys ] kai kuriy Saliy baudziamosios
teisés ypatumus, nustatant atsakomybe¢ uz kompiuterinius nusikaltimus. Dél magistro baigiamojo
darbo temos pobiuidzio ir apimties Siame darbe bus nagrinéjamos — tik nusikalstamos veikos,
patenkancios ] BK XXX skyriaus ribas. Praktiné Sio darbo nauda gali biiti reikSminga asmenims,
tiriantiems nusikalstamas veikas elektroniniy duomeny ir informaciniy sistemy saugumui bei
siekiantiems gilesnio informaciniy technologijy baudZiamojoje teiséje reglamentavimo paZinimo.

Tyrimo tikslas ir uzdaviniai. Magistro baigiamojo darbo tikslas — iSsiaiskinti, ar BK
tinkamai jgyvendinami tarptautiniai ir ES teisés aktai, nustatant baudziamaja atsakomybe uz
nusikalstamas veikas elektroniniy duomeny ir informaciniy sistemy saugumui. Siekiant Sio tikslo,
keliami tokie uzdaviniai:

1)  iSnagrinéti pagrindinius tarptautinius ir ES teisés aktus elektroniniy/kompiuteriniy
nusikaltimy srityje ir apibrézti svarbiausias bei nustatyti tinkamiausias sgvokas, inkriminuojant
nusikalstamas veikas pagal BK;

2)  atlikti lyginamaja analize¢ nusikalstamy veiky elektroniniy duomeny ir informaciniy
sistemy saugumui reglamentavimo pagrindiniuose tarptautiniuose, ES teisés aktuose bei BK;

3)  iSnagrinéti kai kuriy uZzsienio Saliy baudZiamuosius jstatymus ir jvertinus jvairius

skirtumus tarp jy ir BK, surasti tinkamiausig reglamentavima;



4)  pateikti pasitalymus, kaip spresti esamas reglamentavimo problemas.

Tyrimo objektas ir dalykas. Sio magistro darbo tyrimo objektas — nusikalstamy veiky
elektroniniy duomeny ir informaciniy sistemy saugumui reglamentavimas tarptautiniuose teisés
aktuose, Europos Sajungos teisés aktuose bei BK. Darbe bus nagrinéjami reglamentavimo skirtumai,
panasumai, ieSkoma tinkamiausio pagrindiniy sgvoky ir nusikalstamy veiky jtvirtinimo teisés
aktuose.

Metodai. Siame darbe naudoti tokie metodai: dokumenty analizés, apibendrinimo,
dedukcijos, indukcijos, lyginimo.

Dokumenty analizés metodas magistro darbe padéjo nagrin¢jant baudziamosios teis€s
normas, jtvirtintas jvairiuose tarptautiniuose, ES teisés aktuose, uzsienio $aliy norminiuose aktuose
bei BK.

Apibendrinimo metodas buvo naudojamas nustatant tarptautiniuose ir ES teisés aktuose
pateiktus teiginius bei tiriant uzsienio Saliy baudZiamosios teisés nuostatas, veliau iSrySkinant tam
tikrg bendrg pozicija.

Dedukcijos metodo pagalba buvo daromos tam tikros i§vados, nagrinéjant jvairius teisés
aktus, literatiirg, bandoma isskirti konkreéius nusikalstamy veiky poZymius.

Indukcijos metodas buvo naudojamas nagrinéjant atskiras veikas, jy pozymius, bandyta
surasti tam tikry sgsajy tarp atskiry veiky.

Lyginimo metodu buvo remiamasi visame darbe atskirai nagrinéjant tarptautinius, ES teisés
aktus bei uzsienio Saliy baudziamosios teisés normas, konkreciai aptariant sgvokas, vartojamas
Siuose teisés aktuose bei nusikalstamas veikas ir lyginant jas su BK.

Darbo struktiira. Darbas susideda 1§ jvado, dviejy pagrindiniy daliy, 1§ kuriy pirmojoje
aptariamas pagrindiniy sgvoky reglamentavimas, o antrojoje analizuojamos konkrecios
nusikalstamos veikos, taip pat pateikiamos iSvados ir pasiilymai, literatiiros saraSas, anotacija,

santrauka lietuviy ir uzsienio kalbomis.



|. PAGRINDINES SAVOKOS, SUSIJUSIOS SU ELEKTRONINIU
DUOMENU IR INFORMACINIU SISTEMU SAUGUMU

1.1 Elektroniné erdveé

Tobul¢jant informacinéms technologijoms, nusikalstamos veikos irgi tampa sudétingesnés,
sunkiau i$aiskinamos, padaro didesne zalg. BK XXX skyriuje apibiidinamos nusikalstamos veikos,
kurios padaromos iSskirtinéje erdvéje, vadinamoje elektronine arba kibernetine.

Analizuojant Konvencija dé¢l elektroniniy nusikaltimy, Tarybos pagrindy sprendima dél
ataky prie§ informacines sistemas bei BK, elektroninés erdvés sgvoka neaptinkama. Taciau Siame
darbe nagrinéjamos nusikalstamos veikos, kurios ir atliekamos elektroninéje erdvéje, todél svarbu
i$siaiskinti, kaip skirtingi autoriai interpretuoja, kas tai yra elektroniné erdvé. Galima sakyti, kad
elektroniné erdvé yra ta vieta, kuri suteikia naujas galimybes atsirasti naujoms nusikalstamoms
veikoms, naujiems nusikalstamy veiky padarymo buidams kilti*.

Kad aiskiau suvokti elektroninés erdvés savoka bei jos panaudojima darant nusikalstamas
veikas, galime apibréZzti kaip ji i§vis naudojama:

o asmeniSkai, pvz., kai vartotojai tarpusavyje pasikeicia elektroninio pasto praneSimais,
skaito tinklalapiuose pateiktg informacija;

o komunikuojant grupéje, pvz., kai vartotojai aktyviai diskutuoja ir keiciasi informacija
jvairiuose forumuose, tinklalapiy komentary skiltyse, naujieny grupése, dienoras¢iuose ir pan.

Galiausiai elektroniné erdve gali biiti naudojama ir tiesiogiai interaktyviai komunikuojant
virtualiose darbo grupése, elektroninése pokalbiy svetainése ir pan.? Taigi elektroniné erdvé
naudojama kasdieniame Siuolaikinio Zmogaus gyvenime, dél to ir daugeja joje daromy nusikalstamy
veiky skai¢ius. Tiek vartotojams asmeniSkai keiCiantis informacija, tiek bendraujant grupéje,
perduodama tam tikra informacija, duomenys, kurie gali biti svarblis patiems vartotojams arba
tretiesiems asmenims. Sie tretieji asmenys gali siekti perimti duomenis, taip padarydami viena ar
kelias nusikalstamas veikas, kurios numatytos BK XXX skyriuje bei jvairiuose tarptautiniuose ar ES

teisés aktuose.

! Kigkis M., Petrauskas R., Rotomskis I., Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006. P. 230.
% Ten pat. P. 11.



Taip pat galima sakyti, kad elektroninéje erdvéje tokie jprasti dalykai kaip telefonas,
televizija, banko biuras, laikras¢iai pakeiciami elektroniniais rySiais. Elektroninés erdvés niekas
nevaldo, t.y. ji neturi kokiy nors valdzios institucijy, kurie apibrézty, kaip vyksta duomeny kaita, ji
neturi sieny, ji prieinama visiems visame pasaulyje ir vienu metu®. Dél to nusikalstamos veikos Sioje
erdvéje pasizymi savo sudétingumu, jas tampa labai sunku iSaiSkinti, nes nusikaltimo padarymo
vieta gali buti bet kurioje pasaulio valstybéje, nusikalstamos veikos padarymas gali perzengti keliy
valstybiy jurisdikcijos ribas, taip pat vieno mygtuko paspaudimu gali biiti padaroma didziulé zala,
ne tik konkre¢iam priva¢iam asmeniui, bet ir valstybei ar net tarptautinei organizacijai, Sios veikos
pasizymi greitumu, nes nusikalstamai veikai jvykdyti uztenka ir keliy sekundziy, 0 vienos
institucijos néra tokiai erdvei kontroliuoti, todél pasiraSomi tarptautiniai teisés aktai, kurie nustato
tam tikrg reguliavima, valstybés pacios bando nacionaliniais teisés aktais nustatyti tam tikrg
reglamentavimg, kad kaip jmanoma labiau biity kontroliuojama elektroniné erdvé.

Pacia erdve galime suvokti kaip vieta, taciau elektroniné erdveé néra kazkokia konkreti
vieta. Pasak Zymaus Jungtiniy Amerikos Valstijy (toliau — JAV) teisés profesoriaus Lawrence
Lessing — tai daug viety. Ir §iy viety pobudis néra tapatus®. Sis autorius noréjo pasakyti, kad
elektroning erdve iSvis nejmanoma apibrézti kaip vieng vieta, nes prisijungus prie kompiuterinés
sistemos vienur, padariniai ar rezultatai gali kilti visai kitur ar netgi daug kur. Taigi ir nusikalstamg
veika pradéjus daryti vienoje vietoje, ji gali pakenkti didelei daliai elektroninés erdvés (pvz.,
kompiuteriniy virusy atveju). Sios vietos néra tapacios, dél to, kad tai gali buti tiek konkretaus
Zmogaus asmening, tiek stambios organizacijos ar net valstybés kompiuteriniy tinkly sistema. Vis
delto, suvokiant elektroning erdve kaip vieta, neiSvengiamai kyla ir nusikalstamos veikos padarymo
vietos klausimas. Jei elektroninés erdvés negalime apibrézti kaip konkreCios vietos, tai kaip
nustatyti, kur buvo padaryta nusikalstama veika bei kokiam teismui teisminga byla? Tokiu atveju,
tenka sutikti su teisininku, teisétyrininku kriminalistu Dariumi Valatkevi¢iumi, kad ,,kompiuterinio
nusikaltimo padarymo vieta turéty biiti siejama ir su kaltininko veikimo vieta, ir su kompiuterinés
jrangos ar elektroniniy rysiy buvimo vieta, ir su nusikalstamy padariniy atsiradimo vieta“”. Kad biity
aiSkiau, Cia reikeéty kalbéti jau apie fizinge erdve. Geriausia, jei kaltininkas nustatomas, tada
nusikalstamos veikos padarymo vieta ir biity laikoma jo veikimo vieta, t.y. to konkretaus prietaiso ar
prietaisy grupés buvimo vieta, prie kuriy asmuo prisijunge, kad padaryty nusikalstamg veika. Taigi

nors nusikalstama veika i$ tikryjy buvo padaryta elektroningje erdvéje, taciau jos laikyti nusikaltimo

*Ten pat, P. 11-12.
* Lessing L. Code and other laws of cyberspace. New York: Basic Books, 1999. P. 63.
® Valatkevi¢ius D. Jurisdikcijos problematika tiriant kompiuterinius nusikaltimus// Teis¢. 2007, Nr. 62. P. 129.



padarymo vieta baudziamosios teisés prasme mes negalime, nes pats nusikalstamy veiky tyrimas
vyksta fizin¢je erdvé¢je, o ne virtualioje.

Pagrindinis skirtumas tarp fizinés ir virtualios erdvés yra tas, kad fiziné erdvé turi tam tikry
apribojimy, pvz. valstybiniy sieny nustatymas, tuo tarpu ,elektroninés informacijos erdvé —
pasauliné vie$ai ir visuotinai prieinama kompiuteriy tinkly sistema. Prieiga prie informacijos ir jos
mainai yra svarbiausios elektroninés erdvés funkcijos“®. Taigi i§ pateiktos savokos, matome, kad
informacija elektroningje erdvéje uzima pagrindinj vaidmenj, dél to ir pasikésinimas $ioje erdveje
tiesiogiai dazniausiai nukreiptas j informacija, jos perimtj. Sios erdvés pazeidziamuma sustiprina tai,
kad elektroniné erdvé yra vieSai prieinama, todél bet kas, turintis bent minimaliy kompiuterijos
ziniy, gali bet kada patekti | $ig erdve. Kita vertus, elektroniné erdvé dél savo pazeidziamumo yra
ypac saugoma, del to ir nusikalstamos veikos joje padaromos subjekty, turiniy specialiy Zziniy.
Taciau ¢ia teigiama, kad elektroniné erdvé yra kompiuteriy tinkly sistema. Todél kyla klausimas, ar
isibrovimas ] konkrety kompiuterj, neprijungta prie pasaulinio ar vietinio tinklo, irgi gali biiti
suvokiamas kaip jsibrovimas j elektroning erdve? Atsakymag galima pailiustruoti tokiu pavyzdziu:
asmuo neteisétai paSalings elektroninius duomenis i§ kompiuterio padaro nusikalstamg veika,
apibrézta BK 196 straipsnyje. Sis kompiuteris gali biiti nesujungtas su kitais kompiuteriais, bet
duomenys, esantys jame, vis tiek bus laikomi elektroniniais, todé¢l ir erdve, 1§ kurios duomenys
pasalinti, bus elektroniné.

Atkreiptinas démesys, kad tiek elektroniniai duomenys, tiek informaciné sistema yra
elektroninés erdvés komponentai. Nei elektroniniai duomenys, nei informaciné sistema negali veikti
Kitur kaip tik elektroningje erdvéje, todél ir BK néra atskirai i§skiriama elektroninés erdvés sgvoka.

Apibendrinant, galima sakyti, kad nusikalstamos veikos, kurios yra reglamentuojamos BK
XXX skyriuje, padaromas specifingje erdveje, vadinamoje elektronine. O specifiné ji dél to, kad yra
laisvai prieinama viesiems visame pasaulyje, naudojantis informacinémis technologijomis, ir
nusikalstamos veikos padarytos joje pasizymi greitumu, didele Zzala, latentiSkumu. Be to
elektronin¢je erdveéje saugomi elektroniniai duomenys, jais kei¢iamasi, taip pat atliekamas
informacinés sistemos darbas. Neteisétas poveikis elektroniniams duomenims ar informacinei
sistemai reglamentuojamas BK 196-198° straipsniuose. Kadangi tiek elektroniniy duomeny, tiek
informacinés sistemos veikimas neatsiejamas nuo elektroninés erdvés, todél BK ir néra biitinybés

vartoti §10s sgvokos.

® Kiskis M., Petrauskas R., Rotomskis 1., Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006. P. 11.



1.2 Informaciné sistema

Nusikalstamos veikos informacinei sistemai yra reglamentuojamos BK 197 ir 198
straipsniuose. Pagrindiné problema, kuri kyla, analizuojant $ig sgvoka, kas apskritai suprantama kaip
informaciné sistema, 1§ ko ji susideda, nes BK XXX skyriaus pabaigoje informacinés sistemos
apibrézimas nepateiktas. Todél kad nekilty kvalifikavimo problemy, reikéty surasti geriausig
informacinés sistemos iSaiSkinimg ir atsakyti j dar vieng klausima, ar informaciné sistema yra pati
tinkamiausia sgvoka, o gal jg galima pakeisti kita — tinkamesne?

Apskritai BK XXX skyriaus nuostatos reikalauja tam tikry specifiniy ziniy, todél
nepateikimas sgvoky isaiskinimo, gali kelti ir tam tikry sunkumy prokurorams bei pareigtinams,
tiriantiems nusikalstamg veika.

Pradedant nuo pac¢io bendriausio i$aiskinimo, remiantis informaciniy technologijy Zodynu’,
informaciné sistema apibréziama kaip kompiuteriné sistema, kuri suteikia informacija pagal
naudotojo praSymg. Taciau §i sgvoka netampa né kiek aiSkesné, nes informaciné sistema aiskinama
kaip kompiuteriné sistema, t.y. idem per idem. Tame paciame zodyne kompiuteriné sistema
suvokiama kaip centrinis procesorius su atminties jrenginiu ir susijusiais Salutiniais jrenginiais, kurie
priveréia kompiuter] veikti. Taigi, galima teigti, kad naudojamos dvi pagrindinés sgvokos:
informaciné sistema ir kompiuteriné sistema. Todé¢l reikia iSsiaiSkinti, kuri sgvoka yra tinkamesné
apibréziant nusikalstamas veikas, kurios késinasi ] §ig sistemg. Uzbégant uz akiy, uzsienio Saliy
baudZziamuosiuose kodeksuose taip pat vartojamos abi Sios sgvokos, taCiau pirmenybe teikiant
kompiuterinei sistemai.

Pagal informatikos teisés specialistga Dariy Sauliting, ,,informaciné sistema — tai itin plati
sgvoka, kuri praktiSkai apima visas kitas galimas informacijos formas (interneto tinklalapis, TV
internetas ir kt.). Ta¢iau vélgi galima teigti, kad tai yra pati informacija placigja prasme“s. Jau vien
zodis informaciné leidZia suvokti, kad kalbama apie tam tikra informacija. Kaip buvo minéta
ankstesniame skyrelyje aptariant elektroning erdve, Sios erdvés viena i§ pagrindiniy funkcijy yra
informacijos mainai, todél ir kalbant apie informacing sistemg, turime suprasti, kad ji apima
daugybe informacijos formy. Nusikalstamos veikos, kurios reglamentuojamos BK 197 straipsnyje ir

198 straipsnyje, bitent ir késinasi tiesiogiai ] Sios sistemos sauguma, taciau, ar galima teigti, kad jos

" Collin S. M. H./red. Liz Greasby, Theresa Greene Dictionary of information technology. Second edition. Teddington:
Peter Collin Publishing, 1997.

8 Civilka M., Lamanauskas T., Osinaité G. ir kt./red. D. Sauliinas Informaciniy technologijy teisé¢. Vilnius: NVO Teisés
Institutas, 2004. P. 533.
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késinasi | pacig informacijg placigja prasme? Informacijg placigja prasme reikéty suprasti kaip bet
kokias Zinias ir jos gali biiti i§saugotos nebiitinai skaitmenine forma ar sutinkamos tik elektroninéje
erdvéje, tai gali biiti ir paprasCiausias laikrastis, knyga ar nuotrauka. Todél teigti, kad informaciné
sistema yra pati informacija placigja prasme, negalima.

Pereinant prie labiau specifinio informacinés sistemos aiskinimo, reikéty atkreipti démesj |
tarptautinius ir ES teisés aktus. Pabréztina, kad terminas informaciné sistema vartojamas Tarybos
pagrindy sprendime dél ataky prie§ informacines sistemas’ bei Lietuvos Respublikos
baudziamajame kodekse'®. Tuo tarpu Konvencijoje dél elektroniniy nusikaltimy™ vartojama kita
sgvoka — kompiuteriné sistema. Jvairiy Saliy teisés aktuose taip pat nusistovéjusi nevienoda praktika
dél siy savoky vartojimo. Toliau nagrinéjama, ar §ios sgvokos suprantamos skirtingai jvairiuose
teisés aktuose bei literatiiroje, taip pat, kodél atsisakoma vartoti terming , kompiuteris® vietoj
aptariamy dviejy savoky.

Pagal Konvencijg dél elektroniniy nusikaltimy, kompiuteriné sistema — tai jtaisas arba
tarpusavyje sujungty ar susijusiy jtaisy grupé, i§ kuriy vienas ar daugiau pagal programa
automatiskai apdoroja duomenis'?. Sios Konvencijos 2001 m. lapkri¢io 8 d. Aiskinamajame
raste’(toliau — Konvencijos aikinamasis rastas) teigiama, kad kompiuteriné sistema pagal
Konvencijg yra prietaisas, susidedantis i§ techninés jrangos ir programinés jrangos, sukurty
automatiniam skaitmeniniy duomeny apdorojimui. Jis gali susidéti 1§ jvesties, iSvesties ir atminties
jrenginiy. Jis gali biiti vienas arba sujungtas tinkle su kitais panasiais prietaisais. Kitaip tariant, toks
prietaisas gali biti kompiuteris ir prie jo prijungti kiti jrenginiai arba tarpusavyje sujungti keli
kompiuteriai. Taciau tieck Konvencijoje, tieck BK pasirinkti technologiskai neutralis terminai, dél to
teigti, kad BK XXX skyriuje iSdéstytomis veikomis késinamasi j kompiuterio ir jo jrenginiy
saugumg — negalima. Toliau sakoma, kad ,,automatinis* reiSkia be tiesioginio Zmogaus jsikiSimo,
»duomeny apdorojimas® reiSkia, kad duomenys kompiuteringje sistemoje funkcionuoja vykdant
kompiutering programg. ,Kompiuteriné programa* yra instrukcijy rinkinys, kuris gali biuti
vykdomas kompiuterio, norint pasiekti tam tikra rezultata. Kompiuteryje gali veikti kelios
programos. Kompiuteriné sistema dazniausiai susideda i$ skirtingy prietaisy, tokiy kaip procesorius

ir iSoriniai jrenginiai. ,ISorinis“ jrenginys yra toks jrenginys, kuris atlieka tam tikras funkcijas

® 2005 m. vasario 24 d. Tarybos pagrindy sprendimas 2005/222/TVR dél ataky pries§ informacines sistemas (OL 2005 L
69, p. 67).

19| jetuvos Respublikos baudziamasis kodeksas// Valstybés Zinios. 2000, Nr. 89-2741.

112001 lapkri¢io 23 d. Europos Tarybos Konvencija dél elektroniniy nusikaltimy/ Valtybés Zinios. 2004, Nr. 36-1188.
12 Ten pat, 1 str. a).

13 Explanatory report to the Convention on Cybercrime (ETS No. 185). 2001-11-08, 13 p.
http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm; prisijungimo laikas: 2010-10-08.
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sgveikoje su procesoriumi, pvz., spausdintuvas, ekranas (angl. video screen), kompaktiniy disky
skaitymo/jraS§ymo jrenginys ar kitas atminties jrenginys. Atsizvelgiant j tokj kompiuterinés sistemos
iSaiSkinimg, galime daryti iSvada, kad kompiuteriné sistema susideda i§ daugybés jvairiy sudétiniy
daliy, tac¢iau baudziamosios teisés prasme svarbi pati sistema kaip nusikalstamos veikos dalykas.
Todél, nustacius, kad kompiuterinei sistemai priklauso ir kiti jrenginiai, pvz. spausdintuvas, 0 ne
vien procesorius kaip pagrindinis kompiuterio elementas, padarius poveikj vienam i§ tokiy jrenginiy,
pvz., neteisétai prisijungus prie tokio spausdintuvo, visy pirma, buty paveikta pati informaciné
sistema, kuriai priklauso spausdintuvas, kaip visuma, nes norint prisijungti prie spausdintuvo,
pirmiausia, reikia paveikti pa¢ig informacing sistema.

ES teisés akte panasiai apibudinama informaciné sistema. Pagal Tarybos pagrindy sprendima
dél ataky prie§ informacines sistemas'®, informaciné sistema — tai prietaisas arba tarpusavyje
sujungty ar susijusiy prietaisy grupé, i§ kuriy vienas arba daugiau pagal programa vykdo automatinj
kompiuteriniy duomeny tvarkyma, taip pat juose saugomi, tvarkomi, i§ jy iSrenkami arba jais
perduodami kompiuteriniai duomenys su tikslu juos apdoroti, panaudoti, apsaugoti ir prizitiréti.
2002 m. Pasiulymo dé¢l Tarybos pagrindy sprendimo dél ataky prie§ informacines sistemas

> (toliau - Tarybos pagrindy sprendimo Aiskinamasis

Aiskinamajame memorandume
memorandumas) teigiama, kad informaciné sistema yra sgmoningai pavartota placiausia prasme,
kad perteikti elektroninio komunikavimo tinkly ir sistemy, kuriose saugomi duomenys, sgvokas.
Informacinés sistemos susideda 1§ savarankiSky asmeniniy kompiuteriy, delninuky (delniniy
kompiuteriy), mobiliyjy telefony, intraneto, ekstraneto ir, Zinoma, tinkly, serveriy ir kitos interneto
infrastruktiiros. Jdomu tai, kad prie informacinés sistemos Tarybos pagrindy sprendimas priskiria ir
mobiliuosius telefonus. Ko gero, ¢ia turima galvoje tokie mobilieji telefonai, kuriuos praktiskai jau
galima vadinti mini kompiuteriais, juose jdiegtos programos, kuriomis gali biti apdorojami
duomenys, jais gali biiti jungiamasi prie interneto ir pan. Taigi ateityje prietaisy, patenkanciy j
informacinés sistemos sgvoka, vis daugés ir visus juos iSvardinti BK ar kituose teisé€s aktuose tiesiog
nebiity prasmes.

Paciame BK néra pateiktas informacinés sistemos apibrézimas. Taciau, ar jj butina apskritai

pateikti XXX skyriaus pabaigoje ir iSdéstyti naujame straipsnyje: ,,Savoky iSaiskinimas*? Tiek

142005 m. vasario 24 d. Tarybos pagrindy sprendimas 2005/222/TVR dél ataky prie$ informacines sistemas (OL 2005
L 69, p. 67).

1 Proposal for a Council Framework Decision on attacks against information systems explanatory memorandum. 2002-
08-27. http://eur-
lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod! CELEXnumdoc&lg=en&numdoc=52002PC0173;
prisijungimo laikas: 2010-10-08.
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Konvencijoje dél elektroniniy nusikaltimy, tiek Tarybos pagrindy sprendime dé¢l ataky pries
informacines sistemas yra aiSkiai apibréztos savokos. Lietuva ratifikavusi Konvencijg ir
jgyvendindama Pagrindy sprendima, pripazjsta Sias sgvokas ir jomis vadovaujasi. Todel BK
papildomai nustatyti sgvoky iSaiSkinimo néra biitina. Taciau vis tiek galime palyginti, ar
kompiuteriné sistema Konvencijoje dél elektroniniy nusikaltimy ir informaciné sistema Tarybos
pagrindy sprendime dé¢l ataky prie§ informacines sistemas suvokiamos taip pat, ar jy apibrézimas
skiriasi.

Konvencijoje dél elektroniniy nusikaltimy kompiuteriné sistema — tai jtaisas arba
tarpusavyje sujungty ar susijusiy jtaisy grupé, tuo tarpu Tarybos pagrindy sprendime dé¢l ataky pries
informacines sistemas informaciné sistema — tai prietaisas arba tarpusavyje sujungty ar susijusiy
prietaisy grupé. Kaip matome, iSaiSkinimas yra analogiskas, nedarant skirtumo tarp jtaiso ar
prietaiso, nes oficialiame $iy teisés akty vertime ] lietuviy kalbg tiesiog buvo pasirinktos kitokios
7odzio device reik§més. Toliau Konvencijoje dél elektroniniy nusikaltimy teigiama, kad Sie jtaisai
pagal programq automatiskai apdoroja duomenis, o Tarybos pagrindy sprendime dél ataky pries
informacines sistemas sakoma, kad prietaisai pagal programq vykdo automatinj kompiuteriniy
duomeny tvarkymqg. Taigi vél matome, kad sgvokos aiskinamos labai panasiai, tik Tarybos pagrindy
sprendime dar papildomai nurodoma, kad juose saugomi, tvarkomi, is jy iSrenkami arba jais
perduodami kompiuteriniai duomenys su tikslu juos apdoroti, panaudoti, apsaugoti ir priziuréti.
Tarybos pagrindy sprendime informacinés sistemos savoka platesné nei Konvencijos dél
elektroniniy nusikaltimy tekste. Taigi ir tiriant nusikalstamas veikas geriausia vadovautis placiausia
sgvoka, kad tam tikros veikos nelikty nekriminalizuotos.

Kodél svarbu vienodai reglamentuoti visas sgvokas yra nurodyta Tarybos pagrindy
sprendimo dél ataky prie§ informacines sistemas preambulés 10 punkte, kad ,bendri, ypaé
informaciniy sistemy ir kompiuteriniy duomeny, savoky apibrézimai yra svarbis, kad valstybése
narése bty uztikrintas nuoseklus pozitiris taikant §j pamatinj sprendimq“m. Todé¢l svarbu, kad ir BK
biity vartojama bitent informacinés sistemos sgvoka, savo reikSme atitinkanti Tarybos pagrindy
sprendima.

Tuo tarpu, Zodis kompiuteris nevartojamas nei viename i§ nagrinéty teisés akty.
ISanalizavus Konvencija dél elektroniniy nusikaltimy bei Tarybos pagrindy sprendimg dél ataky

prie§ informacines sistemas, kompiuteris yra tik vienas i§ pagrindiniy informacinés sistemos

18 2005 m. vasario 24 d. Tarybos pagrindy sprendimas 2005/222/TVVR dél ataky prie§ informacines sistemas (OL 2005
L 69, p. 67).
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elemementy. Kadangi informacinés technologijos sparCiai vystosi, tod¢l ir tarptautiniuose teisés
aktuose bei uZzsienio S$aliy nacionalingje teiséje renkamasi vartoti kompiuteriné sistema arba
informaciné sistema, o ne kompiuteris, nes kompiuteris — tai siaura sgvoka, apimanti tik vieng
prietaisg, naudojamg apdorojant duomenis. Tuo tarpu kompiuteriné sistema ar informaciné sistema
suprantamos placiau, nes ¢ia gali biiti prietaisy grupé, sujungta tarpusavyje. Informaciné sistema —
tai placiausia sgvoka i$ visy, nes néra apsiribojama vien kompiuteriais, kaip pagrindiniais prietaisais,
kurie gali buti sujungti vienas su kitu, bet iSpleciama iki tokiy prietaisy kaip mobilieji telefonai bei
tokiy elementy kaip intranetas ar ekstranetas. Dél Sios priezasties Tarybos pagrindy sprendime
vartojama informacinés sistemos sgvoka yra tinkamiausia, norint kuo placiau apibrézti visus
nusikaltimus, padaromus késinantis j tokius jrenginius ar jrenginiy grupes.

Pasaulio salys taip pat jvardija dvi savokas: kompiuteriné sistema ir informaciné sistema.

Kanados baudziamajame kodekse'’ IX dalyje ,,Nusikaltimai nuosavybeés teisems* 342.1 (2)
straipsnyje teigiama, kad ,.kompiuteriné sistema reiSkia prietaisg ar grupe, tarpusavyje sujungty ar
susijusiy prietaisy, i§ kuriy vienas ar daugiau:

a) susideda i§ kompiuteriniy programy ar kity duomeny; ir

b) sutinkamai su kompiuterinémis programomis

i) atlieka logines ir valdymo; ir
i) gali atlikti bet kokia kitg funkcijg*.

Kaip matome, Kanados baudziamasis kodeksas apibrézia sagvoka, kas tai yra kompiuteriné
sistema, ko negalima rasti Lietuvos Respublikos baudZiamajame kodekse. Kity Saliy nagrinéty
baudZiamyjy kodeksy straipsniuose taip pat nesutinkamas savokos kompiuteriné¢ ar informaciné
sistema i1SaiSkinimas.

Estijos'®, Suomijos®™®, Vengrijos®, Rusijos*, Ukrainos? baudziamuosiuose kodeksuose taip

23

pat minima kompiuterinés sistemos sgvoka. Latvijos baudziamajame kodekse®® vartojama

7 Criminal Code of Canada, 2010-09-22. http://laws.justice.qgc.ca/eng/C-46/index.html; prisijungimo laikas: 2010-10-
13.

18 Criminal Code of the Republic of Estonia, 2001-06-06.
http://www.legislationline.org/download/action/download/id/1280/file/4d16963509db70c09d23e52ch8df.htm/preview;
prisijungimo laikas: 2010-10-13.

° Criminal Code of the Republic of Finland. http://www.legislationline.org/documents/section/criminal-codes;
prisijungimo laikas: 2010-10-13.

% Criminal Code of the Republic of Hungary. http://www.legislationline.org/documents/section/criminal-codes;
prisijungimo laikas: 2010-10-13.

2 Criminal Code of the Russian Federation, 1996-06-13.
http://www.legislationline.org/download/action/download/id/1697/file/Occlacff8241216090943e97d5b4.htm/preview;
prisijungimo laikas: 2010-10-13.
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informacinés sistemos sgvoka. Todé¢l galime teigti, kad valstybés vartoja tiek informaciniy sistemuy,
tiek kompiuteriniy sistemy sgvokas, taciau dominuoja vis délto — kompiuterinés sistemos terminas.
Taigi iSnagringjus informacinés ir kompiuterinés sistemos sgvokas, galime apibendrinti,
kad reglamentuojant nusikalstamas veikas, padaromas elektroninéje erdvéje, Salia kity sgvoky
reikéty vartoti informacinés sistemos terming, kaip jis apibréztas Tarybos pagrindy sprendime dél
ataky prie§ informacines sistemas, nes jis leidzia tiksliausiai ir placiausiai inkriminuoti veikas,
susijusias su bet kokiu poveikiu $iai sistemai. Tuo tarpu vartojant kompiuterinés sistemos terming,
kai kurios veikos likty nekriminalizuotos arba tiesiog neatitikty savo reikSmés BK reglamentuojamy
veiky kontekste. Kompiuteris, kaip informacing ar kompiutering sistemg pakeicianti sgvoka, 1§ viso
atmestina, nes yra pernelyg siaura Siuolaikiniy informaciniy technologijy vystymosi etape ir
késinimasis nusikalstamomis veikomis gali biiti nukreiptas ne vien j kompiuterj, bet ir j tam tikrus
Kitus prietaisus sujungtus su kompiuteriu ar tarpusavyje. D¢l Sios priezasties j BK taip pat nebiitina
itraukti naujo straipsnio, nustatancio informacinés sistemos iSaiSkinima, kad toks aiskinimas véliau

netapty pernelyg siauras.

1.3 Elektroniniai duomenys

Elektroniniy duomeny sgvokos iSaiSkinimas taip pat néra pateiktas BK. Taciau
nusikalstamos veikos elektroniniy duomeny saugumui reglamentuojamos BK 196 ir 198
straipsniuose. Pagrindiné problema c¢ia kyla dél to, kas biitent patenka j elektroniniy duomeny
savoka, t.y., kokie minimaliis reikalavimai gali biiti keliami duomenims, kad pazeidus jy sauguma
bity inkriminuojamas 196 ar 198 straipsniai? D¢l to gali kilti nusikalstamy veiky kvalifikavimo
problemy, nes neiSaiSkinus elektroniniy duomeny ar kity sagvoky BK, tenka Siy sgvoky apibrézimy
ieSkoti kituose teisés aktuose ir esant tam tikry skirtumy tarp Siuose teisés aktuose pateikty
apibrézimy, tampa neaisku, kokig asmuo padaré veika ir, ar i§ viso padaré nusikalstamg veikg. Taigi
Siame poskyryje bus ieSkoma tinkamiausio elektroniniy duomeny apibrézimo. Taip pat nagrinéjant
teisés aktus ir literatlira aptinkamos dvi sgvokos: elektroniniai duomenys ir kompiuteriniai

duomenys. Taigi kuri i$ jy turéty buti vartojama ir BK?

2 Criminal Code of the Republic of Ukraine, 2001-09-01.
http://www.legislationline.org/download/action/download/id/1710/file/e7cc32551f671cc10183dac480fe.htm/preview;
prisijungimo laikas: 2010-10-13.

23 Criminal Code of the Republic of Latvia.
http://www.legislationline.org/download/action/download/id/1683/file/4b5d86c3826746957aa400893abc. htm/preview;
prisijungimo laikas: 2010 -10-13.
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Kaip teigiama Konvencijoje dél elektroniniy nusikaltimy?* kompiuteriniai duomenys yra
tokie duomenys, kurie gali biiti tiesiogiai valdomi kompiuterinés sistemos.

Tarybos pagrindy sprendime dél ataky prie§ informacines sistemas® pateikta tokia
kompiuteriniy duomeny sgvoka: ,.kompiuteriniai duomenys — tai bet koks fakty, informacijos ar
sgvoky atspind¢jimas tokia forma, kuri biity tinkama apdoroti informacinéje sistemoje, jskaitant,
programa, kuri priversty informacing sistemg atlikti tam tikra funkcija“. Taigi Tarybos pagrindy
sprendimas pateikia iSsamesnj kompiuteriniy duomeny apibtidinima. Taciau, susidaro jspudis, kad
Konvencijoje dél elektroniniy nusikaltimy kompiuteriniai duomenys apibtuidinami placiausia prasme,
kad tai gali biti bet kokie duomenys, kuriuos galima valdyti informacine sistema. Baudziamosios
teisés poziiiriu, kuo platesné elektroniniy duomeny savoka, tuo daugiau veiky gali biti
pripazjstamos nusikalstamomis pagal BK. Tai i§ dalies teigiamas dalykas, nes kriminalizuojant
veikas, asmuo, netinkamai pasielges, sukéles zala, siekgs tam tikry pavojingy tiksly, neliks
nenubaustas. Tac¢iau kriminalizavimas ne visada yra bitinas, jei pakanka kity teisés $aky priemoniy.

Taigi, kas biitent patenka j kompiuteriniy duomeny sagvoka, yra pateikta Tarybos pagrindy
sprendimo Aiskinamajame memorandume®®. Jame kompiuteriniai duomenys apibtdinami taip: ,,]
duomeny savoka nejeina tokie objektai kaip knyga. Taciau, jei knyga yra laikoma kaip
kompiuteriniai duomenys (i§saugota elektronine forma) arba paversta kompiuteriniais duomenimis
skaitytuvo pagalba, tokiu atveju tai pripazjstama kompiuteriniais duomenimis. Taigi, i$ to aiSku, kad
kompiuteriniai duomenys turi biiti tokios formos, kuri biity tinkama Siuos duomenis apdoroti
informacinéje sistemoje arba tinkama atlikti informacinés sistemos funkcija“. Todel 1§ Sio
paaiskinimo galime daryti iSvada, kad kompiuteriniai duomenys, apibrézti Konvencijoje dél
elektroniniy nusikaltimy ir kompiuteriniai duomenys, apibrézti Tarybos pagrindy sprendime dél
ataky pries§ informacines sistemas, yra analogiskos sgvokos, nes abiejuose teisés aktuose pazymeéta,
kad tai yra bet kokie duomenys, kuriuos galima valdyti informacine sistema.

Kaip matome, tiek Konvencijoje dél elektroniniy nusikaltimy, tiek Tarybos pagrindy
sprendime dé¢l ataky prie§ informacines sistemas vartojamos ne elektroniniy duomeny, bet

kompiuteriniy duomeny sgvokos. Ir tik Lietuvos Respublikos baudziamajame kodekse kalbama apie

242001 lapkritio 23 d. Europos Tarybos Konvencija dél elektroniniy nusikaltimy// Valtybés Zinios. 2004, Nr. 36-1188.
%2005 m. vasario 24 d. Tarybos pagrindy sprendimas 2005/222/TVR dél ataky prie§ informacines sistemas (OL 2005 L

69, p. 67).
?® pProposal for a Council Framework Decision on attacks against information systems explanatory memorandum. 2002-
08-27. http://eur-

lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod!CELEXnumdoc&Ilg=en&numdoc=52002PC0173;
prisijungimo laikas: 2010-10-08.
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nusikalstamas veikas elektroniniy duomeny saugumui. Kyla klausimas, kodél Lietuva priémusi
Siuos abu teisés aktus, pasirinko kitokig duomeny sagvoka?

Nagrin¢jant informacinés sistemos sgvoka, buvo prieita prie iSvados, kad informaciné
sistema yra platesné sgvoka uz kompiuterinés sistemos sgvoka, ji yra tinkamiausia, nes
neapsiribojama vien kompiuteriais kaip pagrindiniais prietaisais, dél to galima teigti, kad ir
elktroniniai duomenys turéty biuti daug platesné sgvoka uz kompiuterinius duomenis. Kadangi
Lietuvos jstatymy leid¢jas pasirinko informacinés sistemos terming, logiska biity manyti, kad
tinkamiausia Lietuvos teisés sistemoje naudoti elektroniniy duomeny savoka, juk informacine
sistema tokiu atveju galima Keistis ne tik kompiuteriniais duomenimis bet ir kitais duomenimis.
Taciau pats kompiuteriniy duomeny sgvokos iSaiskinimas anks¢iau minétuose teisés aktuose apima
ne vien kompiuteryje laikomus ar kompiuteriu valdomus duomenis, bet ir visus kitus duomenis,
valdomus informacinés sistemos. Todél ieSkant tinkamiausio i$aiskinimo, galima vadovautis tiek
Konvencija dél elektroniniy nusikaltimy, tiek Tarybos pagrindy sprendimu deél ataky pries
informacines sistemas. Kai padaryta nusikalstama veika, atitinkanti vieng ar kelias i§ BK XXX
skyriaus apibrézty veiky ir biitina nustatyti, kas jeina j elektroniniy duomeny savoka, siiilytina
vadovautis Konvencijos ar Tarybos pagrindy sprendimo atitinkamu straipsniu, kur iSaiSkinama
kompiuteriniy duomeny sgvoka.

Norint iSsiaiskinti, kokie dar duomenys pagal BK gali bati priskiriami elektroniniams,
reikia nustatyti $Siy duomeny riisis, biitent kaip pagal tarptautinius ir ES teisés aktus skirstomi
kompiuteriniai duomenys. Tam tikras skirstymas pateiktas Konvencijoje dél elektroniniy
nusikaltimy. Cia kompiuteriniai duomenys, nors ir netiesiogiai jvardinant rasis, skirstomi j
laikomuosius (angl. stored data), srauto (angl. traffic data) ir turinio (angl. content data).

Laikomieji duomenys — tai duomenys saugomi informacinéje sistemoje. Tokie duomenys
dazniausiai saugomi paslaugos teikéjo ir tik tam tikrg laika. Sie duomenys yra svarbesni procesine
prasme, nes ir Konvencijoje dél elektroniniy nusikaltimy jie minimi proceso teisés skyriuje. Sios
Konvencijos aiskinamojo rasto 152 punkte sakoma, kad saugumo priemonés taikomos tik tokiems
kompiuteriniams duomenims, kurie buvo iSsaugoti kompiuterinés sistemos priemonémis. Tai
reiskia, kad tokie duomenys jau egzistuoja, buvo surinkti ir iSsaugoti’’. Sie duomenys véliau
panaudojami tiriant nusikalstamas veikas.

Aiskinamajame raSte taip pat teigiama, kad kai kurios valstybés turi teisés aktus, kurie

reikalauja, kad tam tikri duomenys, pvz., asmeniniai duomenys, negali biiti buti 1§saugomi ir turi

2" Explanatory report to the Convention on Cybercrime (ETS No. 185). 2001-11-08,
http://conventions.coe.int/Treaty/EN/Reports/HtmI|/185.htm; prisijungimo laikas: 2010-10-08.
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biti iStrinami, jei néra reikalo tokiy duomeny iésaugojimuizg. Taciau, kuo yra svarbiis laikomieji
duomenys, kodél juos sickiama iSsaugoti? Konvencijos aiskinamajame raste teigiama, kad
pirmiausia, dél kompiuteriniy duomeny nepastovumo, kintamumo, tokius duomenis lengva pakeisti,
jais manipuliuoti. Antra, kompiuteriniai ir su kompiuteriais susij¢ nusikaltimai dazniausiai padaromi
perduodant komunikacijas kompiuterinéje sistemoje. Sios komunikacijos gali susidéti i§ nelegalaus
turinio, pvz., vaiky pornografijos, kompiuteriniy virusy ar kity programy, kurios sukelia poveikj
duomenims ar tinkamam kompiuterinés sistemos funkcionavimui, ar kity nusikalstamy veiky
padarymo jrodymy, pvz., prekyba narkotikais ar suk&iavimas. Siy komunikacijy 3altinio ar tikslo
nustatymas gali padéti atskleisti pazeidéjy tapatybe. Trecia, jei komunikacijos susideda i$ nelegalaus
turinio ar nusikalstamos veikos jrodymy ir $iy komunikacijy kopijos yra iSsaugotos paslaugos
teikéjo, pvz., elektroniniai laiskai, Siy duomeny apsauga yra labai svarbi, kad nebity prarasti
vertingi jrodymaizg. Toliau nagring¢jami srauto duomenys gali biiti iSsaugomi ir taip paverciami
laikomaisiais duomenimis.

Pagal Konvencijos dél elektroniniy nusikaltimy aiskinamajj rasta® srauto duomenys yra
sukuriami kompiuteriy komunikacijos grandinéje, kad nustatyti marSruta nuo Sios komunikacijos
pradzios tasko iki galutinio tikslo. Sie duomenys ypa¢ naudingi tiriant kompiuterinius nusikaltimus
ir norint susekti pacig komunikacijos pradzig. Taciau srauto duomenys yra laikini, tod¢l biitina jy
apsauga. Taip pat aiSkinamajame raSte nustatomos srauto duomeny kategorijos: komunikacijos
1Stakos, jos galutinis tikslas, kelias, laikas (GMT), data, dydis, trukmé, ir pagrindiné paslaugos rtsis.

2002 m. liepos 12 d. Europos Parlamento ir Tarybos Direktyvoje 2002/58/EC dél
asmeniniy duomeny apdorojimo ir privatumo apsaugos elektroniniy komunikacijy sektoriuje31
srauto duomenys apibiidinami kaip duomenys, tvarkomi praneSimui perduoti elektroniniy rySiy
tinklu, taip pat saskaitoms uz tokj perdavimg pateikti.

Lietuvos Respublikos elektroniniy rysiy jstatymo®? 3 straipsnio 53 punkte srauto duomenys
apibiidinami kaip duomenys, tvarkomi siekiant perduoti informacija elektroniniy rySiy tinklu ir
(arba) tokio perdavimo apskaitai.

Lyginant Siuos teisés aktus, srauto duomenys iSskiriami dél sugebéjimo suteikti tam tikrg

svarbig informacija, ypac tiriant nusikalstamas veikas, dél to labai svarbi jy apsauga. Kadangi srauto

%8 Ten pat.

2 Ten pat.

%0 Ten pat.

3! Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the processing of
personal data and the protection of privacy in the electronic communications sector. http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:EN:HTML; prisijungimo laikas: 2010-10-13.

%2 Lietuvos Respublikos elektroniniy rysiy jstatymas// Valstybés Zinios. 2004, Nr. 69-2382.
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duomenys yra laikini, dél to Europos Taryba numato tam tikras priemones, kad uztikrinti Siy
duomeny iS$saugojima bent jau tam tikra laikg. Taciau Sie duomenys yra daug svarbesni proceso
teis¢je, nes naudojami renkant jrodymus, nustatant paslaugy teikéjg ir pan.

Kita elektroniniy duomeny rii§is — tai turinio duomenys. Sie duomenys Konvencijos
aiSkinamajame raste apibtudinami kaip komunikacijos turinys, pvz., komunikacijos reikSmé ir
tikslas, arba zinuté ar informacija, perteikiama komunikacijos. Tai yra viskas, kas perduodama kaip
dalis komunikacijos ir kas néra srauto duomenys®. Kitaip tariant, turinio duomenys yra pati
informacija, kuri perduodama informacingje sistemoje. Turinio duomenys svarbiis tokiy
nusikalstamy veiky atveju, kurios susijusios su kompiuteriniais nusikaltimais, pvz., vaiky
pornografijos, prekybos narkotikais, suk¢iavimo atveju. Patys turinio duomenys gali reiksti
nusikalstama veika, kai uzfiksuojamas vaiky pornografijos atvejis, taip pat rasinés ar kitokios
diskriminacijos atveju, $meizimo, jzeidimo atveju ir pan. Elektroniniais duomenimis juos daro tik
tai, kad jie iSsaugomi tam tikra elektronine forma, pvz., skaitmeniné nuotrauka, kuri i§saugoma
atminties jrenginyje. Atsakomybé uz tokio pobiidzio veikas numatyta jvairiuose BK skyriuose. Taip
pat turinio duomenys gali biiti naudojami kaip jrodymai, tiriant Kitas nusikalstamas veikas, pvz.,
minétu, prekybos narkotikais atveju, kai informacija apie prekybos kelius, asmenis, atsakingus uz
narkotiniy medziagy platinimg i§saugoma kompiuteryje, siunciama elektroniniu pastu ir pan. Taciau
dél magistro baigiamojo darbo temos pobiidzio ir pafio darbo apimties Siame darbe bus
nagrin€¢jamos — tik nusikalstamos veikos, patenkancios 1 BK XXX skyriaus ribas.

Apibendrinant, teigtina, kad elektroniniai duomenys turi biiti saugomi baudziamosios teisés
normomis, nes padarius bet kokj poveikj tokiems duomenims gali kilti didelé Zala, be to tam tikri
duomenys yra ypa svarbiis procesine prasme, nes jie gali biiti naudojami kaip jrodymai tiriant
nusikalstamas veikas. Pati elektroniniy duomeny sgvoka yra tinkamai atskleista Konvencijoje dél
elektroniniy nusikaltimy bei Tarybos pagrindy sprendime dél ataky prie§ informacines sistemas,
todel papildomas sgvokos iSaiSkinimas BK néra reikalingas. BK vartojama elektroniniy duomeny
sgvoka visiSkai pagal prasme atitinka Konvencijoje ir Tarybos pagrindy sprendime vartojamai
kompiuteriniy duomeny sgvokai. Taciau vis délto, kaip jau buvo minéta, elektroniniai duomenys yra
tinkamesnis terminas negu kompiuteriniai deél to, kad vystantis informacinéms technologijoms
geriausia teisés aktuose nustatyti technologiSkai neutralius terminus, kad tam tikros naujai

atsirandancios nusikalstamos veikos netapty nebaudziamomis.

% Explanatory report to the Convention on  Cybercrime (ETS No. 185). 2001-11-08,
http://conventions.coe.int/Treaty/EN/Reports/HtmI|/185.htm; prisijungimo laikas: 2010-10-08.
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1.4 Didelé ir nedidelé zala

Didelés ir nedidelés Zalos sagvokos vartojamos BK 196 ir 197 straipsniuose. Tiek BK 196,
tiek BK 197 straipsniuose didelé zala yra jtvirtinta kaip pagrindinés nusikalstamos veikos sudéties
pozymis, tuo tarpu kalbant apie nedidelés Zalos padarymg — ji numatyta privilegijuotoje
nusikalstamos veikos sudétyje, nustatant §velnesne atsakomybe. Zalos padarymas strateging reikime
nacionaliniam saugumui ar didelg¢ reikSme valstybés valdymui, Gikiui ar finansy sistemai turincios
informacinés sistemos elektroniniams duomenims yra kvalifikuotos nusikalstamos veikos sudéties
pozymis. Todél inkriminuojant BK 196 ar 197 straipsnius kiekvienu atveju bitina nustatyti, kokia
zala buvo padaryta.

Zalos padarymas strategine reikme turintiems objektams néra toks komplikuotas kaip
nustatymas didelés ir nedidelés zalos savoky, todél kad strateging reikSme¢ turinciy jmoniy ir kity
objekty saraSas yra pateiktas Lietuvos Respublikos strateging reikSme¢ nacionaliniam saugumui
turin¢iy jmoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svarbiy jmoniy jstatyme®*.
Todél ¢ia papildomas aiskinimas nebus pateikiamas.

Tuo tarpu dél didelés ir nedidelés Zzalos savoky reikia iSanalizuoti Konvencija dél
elektroniniy nusikaltimy bei Lietuvos Auks¢iausiojo Teismo iS$aiSkinimus ir nustatyti pagrindinius
kriterijus atskiriancius didele ir nedidele zalg.

Konvencijos dél elektroniniy nusikaltimy® 4 straipsnio 2 dalyje teigiama, kad alis gali
pasilikti teis¢ reikalauti, kad veika, apibiidinta Sio straipsnio 1 dalyje, turi padaryti didele Zala.
Konvencijos aiskinamajame raste® teigiama, kad interpretacija, kas biuitent sudaro didele Zalg yra
palikta nustatyti Salies vidaus jstatymais, taciau Salis turi informuoti Europos Tarybos Generalinj
Sekretoriy apie $ig interpretacija. Konvencijos 5 straipsnyje teigiama, kad , Kiekviena Salis priima
tokius teisés aktus ir kitas priemones, kuriy gali prireikti pagal jos vidaus teis¢ nustatyti
baudZziamajai atsakomybei uz samoningg ir neteiséta didelj kompiuterinés sistemos darbo
trukdyma...“ AiSkinamajame raste sakoma, kad Konvencijos tekstas palieka Salims teis¢ apibrézti
poveikio informacinei sistemai mastg — 1§ dalies ar visiskai, trumpam ar ilgam — kad pasiekti tg Zalos
ribg, kuri skiria administracing ir baudziamajg atsakomybe. Taciau tas mastas butinai turi biiti

apibréztas. Konvencijos projekto rengéjai dideliu trukdymu (Zala) laiké duomeny siuntima

% Lietuvos Respublikos strategine reik§me nacionaliniam saugumui turinéiy jmoniy ir jrenginiy bei kity nacionaliniam
saugumui uztikrinti svarbiy jmoniy jstatymas// Valstybés Zinios. 2002, Nr. 103-4604.

%2001 lapkri¢io 23 d. Europos Tarybos Konvencija dél elektroniniy nusikaltimy// Valtybés Zinios. 2004, Nr. 36-1188.
% Explanatory report to the Convention on Cybercrime (ETS No. 185). 2001-11-08,
http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm; prisijungimo laikas: 2010-10-08.

19


http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm

konkreciai sistemai tokia forma, dydziu ar daznumu, kuris turi Zymy zalingg poveikj galimybei
savininkui ar operatoriui naudotis ta sistema arba komunikuoti su kitomis sistemomis (pvz.,
programomis, kurios sukuria ,,atsisakymo suteikti paslauga“ (angl. denial of service - DoS) atakas,
kenk¢jiskus kodus, tokius kaip virusai, kurie uzkerta kelig arba zymiai sulétina sistemos operacija,
arba programomis, kurios siuncia didelius kiekius elektroniniy laiSky gavéjui, kad uzblokuoty
sistemos komunikavimo (rysiy) funkcijas.

Konvencijos aiSkinamajame raste raSoma, kad kompiuteriai gali saugoti didelius kiekius
duomeny, dazniausiai privaciy, todél ekonoming, socialiné ar asmeniné zala gali biiti Zymi, jei
pazeistas $iy duomeny vientisumas. Taciau kyla klausimas, kg tada laikyti nedidele Zala, jei didelei
zalai kilti pakanka pazeisti duomeny vientisuma, o pagal Lietuvos Respublikos baudziamajj kodeksa
numatyta atsakomybé uz bet kokj duomeny vientisumo pazeidimg, taciau diferencijuojant pagal
kilusios zalos pobiidj?

Lietuvos Respublikos jstatyme dél konvencijos dél elektroniniy nusikaltimy ratifikavimo®’
2 straipsnio 1 dalyje teigiama, kad ,,Lietuvos Respublikos Seimas pareiskia, kad uz Konvencijos 4
straipsnyje nurodyty veiky padaryma baudziamoji atsakomybé atsiranda padarius didele zalg“.
Taciau pati didelés Zalos sgvoka velgi néra apibrézta, todél ir ¢ia nerandame atsakymo | riipima
klausima.

Tuo tarpu teismy praktika iSsiskiria dél zalos dydzio nustatymo. Lietuvos Aukséiausiasis
Teismas yra pasisakes dél didelés zalos savokos savo apzvalgoje dél turto prievartavimo®. Sios
apzvalgos 8 punkte teigiama, kad: ,,teismai, vertindami sgvoka “didelé zala”, vadovaujasi jvairiais
kriterijais, bet jy motyvas, atrodo, vienas, tai yra, kad sgvoka “didelé” turéty biiti iSreikSta kokia nors
skaitmenine pinigine israiska ir konkre¢iu dydziu. Siuo atveju savokos “zymi zala” ir “didelé Zala”
nebiity vertinamos kaip vienareikSmés, ir tuomet pagrindinis kriterijus, j kury atsizvelgiant teismy
praktikoje buvo atskiriama zZymi Zala ar nezymi, - tai yra nukentéjusiojo nuomoné, jo turtiné padétis
— nebiity svarbiausias, o teismams reikéty pateikti kokj nors orientacinj zalos piniginés iSraiSkos
dydj“. Taip pat Lietuvos AuksCiausiojo Teismo Teismy praktikos nusikaltimy ir baudziamyjy
nusizengimy valstybés tarnybai ir vieSiesiems interesams baudziamosiose bylose (BK 225, 226, 227,
228, 229 straipsniai) apibendrinimo apZzvalgoje teigiama: ,teismai, taikydami BK 228 straipsnj,

pripazjsta Zala ne tik turtinio, bet ir kitokio pobiuidZio Zzala, dél kurios nukencia valstybes,

%" Lietuvos Respublikos jstatymas dél konvencijos dél elektroniniy nusikaltimy ratifikavimo// Valstybés Zinios. 2004,
Nr. 36-1178.

% Lietuvos Aukstiausiojo Teismo apzvalga ,.Jstatymy dél baudziamosios atsakomybés uZ turto prievartavima taikymo
teismy praktikos apibendrinimas®. 1996, B2-3.
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tarptautinés vieSosios organizacijos, juridinio ar fizinio asmens turtiné padétis arba (ir) padaromas
neigiamas poveikis jy neturtiniams interesams. Turtine Zala pripazjstamas turto netekimas arba
suzalojimas, turétos iSlaidos (tiesioginiai nuostoliai), negauta nauda ar negautos pajamos, o kitokio
pobiidzio zala — fiziné, moraliné, organizaciné ar kito neturtinio pobiidzio zala, padaryta teisés
ginamoms ir saugomoms nematerialioms vertybéms. <...> didelés zalos pozymis kiekvienu atveju
nustatomas atsizvelgiant j konkrecias bylos aplinkybes, t. y. | tai, kokiais teisés aktais ginami
interesai pazeisti, kaltininko einamy pareigy svarbg ir pan. Sprendziant klausima, ar turtin¢ zala yra
didel¢, atsizvelgiama ne tik i zalos piniginés iSraiSkos dydj, bet ir ] tai, kiek ji reikSminga tokig Zala
patyrusiam asmeniui. Kitokio, t. y. neturtinio, pobiidzio Zala paprastai pripazjstama didele, jeigu ji
patiriama dél Lietuvos Respublikos Konstitucijoje jtvirtinty teisiy ir laisviy pazeidimo arba
piktnaudZiaujant tarnyba dar ir kitos nusikalstamos veikos padarymo*®. Sis antrasis Lietuvos
Auksciausiojo Teismo iSaiSkinimas labiau tikty ir apibréziant didelés Zalos pozymj, atsiradusj del
nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui. Didelé Zala $iuo atveju
nereik$ty vien turtinés zalos arba Zzalos, kurig galima iSreikSti pinigine iSraiSka. Jei zala tekty
iSreiksti pinigais, teismai susidurty su didziule problema, kaip nukentéjusiojo emocing biiseng, tam
tikrus dél nusikalstamos veikos patirtus iSgyvenimus iSreiksti pinigais. Vien sumenkintas asmens,
imong¢s ar valstybés vardas sunkiai jvertinamas pinigais. Didelés turtinés Zalos poZymis taip pat gali
turéti skirtingg reikSme dideles ir mazas pajamas gaunanCiam nukentéjusiajam. Kitoje Lietuvos
Auksciausiojo Teismo Teismy praktikos keliy transporto eismo saugumo ar transporto priemoniy
eksploatavimo taisykliy paZeidimo (baudZiamojo kodekso 281 straipsnis) baudZiamosiose bylose
apzvalgoje taip pat pritariama tam, kad: ,.didelés turtinés Zalos poZymis yra vertinamasis, todel
teismas kiekvienu atveju sprendzia, ar padaryta zala laikytina didele“*.

Taigi apibendrinant dél Zalos dydZio, galima iSskirti tokius kriterijus, kuriais turéty
vadovautis teismas, pripazindamas Zala didele: padarytos turtinés Zalos dydis, kurj galima iSreiksti
pinigine iSraiska, t.y., kokiy nuostoliy turé¢jo nukentéjusysis, negautos pajamos ir pan.; sumenkintas
privataus ar juridinio asmens vardas; nusikalstamos veikos pobiidis, mastas, t.y., ar nusikalstama
veika buvo siekta pakenkti vienam ar daugiau asmeny ar visai valstybei, kokios buvo pasirinktos
tam priemones; pazeistos Lietuvos Respublikos Konstitucijos ginamos vertybés (biitina nustatyti,

kokios konkreciai konstitucinés teisés pazeistos ir kokiu mastu); nukentéjusio asmens emociniai

¥ Lietuvos Auksciausiojo Teismo Teismy praktikos nusikaltimy ir baudZiamyjy nusiZengimy valstybés tarnybai ir
vieSiesiems interesams baudziamosiose bylose (BK 225, 226, 227, 228, 229 straipsniai) apibendrinimo apzvalga. 2007,
T-1.

0 Lietuvos Auks¢iausiojo Teismo Teismy praktikos keliy transporto eismo saugumo ar transporto priemoniy
eksploatavimo taisykliy pazeidimo (baudziamojo kodekso 281 straipsnis) baudziamosiose bylose apzvalga. 2009, A-2.
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iSgyvenimai. Taip pat teismas galéty atsizvelgti ir j kitus kriterijus, pvz., nukentéjusiojo turtiné
padétis (tokiu atveju net ir nedidelés Zalos pozymis gali buiti vertinamas kaip didelé zala, jei
nukentéjusysis gauna mazas pajamas); kiek svarbios nukentéjusiajam pazeistos vertybés (8] pozymj
vertinti reikia labai atsargiai, tik prie§ tai jvertinus kitus kriterijus, nes baudziamoji teisé¢ negali
remtis vien nukentéjusiojo suvokimu apie padaryta nusikalstamg veika, negalima vertinti veikos
subjektyviai — i§ nukentéjusiojo pozicijy, biitina vertinti objektyviai). Taip pat teismas vertindamas,
ar padaryta didel¢ zala, gali atsizvelgti ir | kitus pozymius, iSskirti kitus kriterijus, kurie gali biiti
budingi tik konkreciai bylai. Taigi didelés zalos iSreiSkimas pinigy suma néra galimaS nagrinéjant
nusikalstamy veiky, numatyty BK XXX skyriuje, sudétis. Apie tai kokia zala padaryta teismas

sprendzia kiekvienu konkreciu atveju nagrinédamas byla.

1.5 Elektroniniai nusikaltimai, nusikaltimai informatikai,
kompiuteriniai nusikaltimai ar nusikalstamos veikos elektroniniy
duomeny ir informaciniy sistemy saugumui?

Pirmiausia, kad atskirti Sias sgvokas, biitina surasti tinkamus jy apibrézimus. BK yra
reglamentuojamos nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy saugumui.
Taciau, ar tai tinkamiausias pavadinimas tokio pobtidZio nusikaltimams jvardinti?

Kadangi ankstesniuose skyreliuose pri¢jome prie iSvados, kad tinkamiausios sgvokos yra
informaciné sistema, bet ne kompiuteriné sistema bei elektroniniai duomenys, o ne kompiuteriniai
duomenys, todél analogiSkai veikas, kurios késinasi paZeisti anks¢iau minétas jstatymo saugomas
vertybes, reikéty vadinti ne kaip kitaip, o biitent nusikalstamomis veikomis elektroniniy duomeny ir
informaciniy sistemy saugumui. Taciau vis tiek biitina aptarti, kodél yra netinkamos kitos sgvokos.

Elektroninis nusikaltimas néra tiksliausia sgvoka, apibiidinanti nusikaltimus, vykdomus
elektroningje erdvéje, nes pats Zodis elektronika, susijgs su televizija, radiofonija, automobiliais,
pramone ir vartojamas elektronikos moksle, tuo tarpu, ,.cybercrime skiriamasis pozymis —
nusikaltimy dalykas yra duomenys, informacija kompiuterine, skaitmenine (angl. digital) forma“*'.
Taigi elektroniniai nusikaltimai neturéty buti vartojami kalbant apie nusikalstamas veikas, kurios
reglamentuojamos BK XXX skyriuje. Kita vertus, elektroniniy nusikaltimy savoka pateikiama

Konvencijos dél elektroniniy nusikaltimy oficialiame vertime j lietuviy kalbg. Be to elektroniniai

1 Kiskis M., Petrauskas R., Rotomskis I., Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006. P. 232.
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nusikaltimai — tai neutrali sgvoka, kuri gali biiti vartojama placiausia prasme, ko negalétume
pasakyti apie terming kompiuteriniai nusikaltimai.

Taciau Konvencijos dél elektroniniy nusikaltimy tekste vartojamas elektroniniy
nusikaltimy terminas taip pat turéty bati kritikuojamas. Angliskas zodis cybercrime Konvencijoje
ver¢iamas kaip elektroninis nusikaltimas. Cybercrime kiles nuo Zodzio cyberspace, kuris gali bati
veriamas arba kaip elektroniné erdvé, arba kaip kibernetiné¢ erdvé. Kyla klausimas, kodél Sios
Konvencijos oficialiame vertime j lietuviy kalbg pasirinktas elektroniniy nusikaltimy terminas? Kaip
teigia informaciniy technologijy teisés specialistas Terry Broderick, elektroniniai nusikaltimai (angl.
cybercrime) suprantami kaip jvairGs veiksmai, pavyzdziui, poveikis elektroniniams tinklams
jsibraunant j duomeny bazg (angl. hacking) ar piratavimas, netinkamas jy naudojimas turint tikslg
plauti pinigus ar kity tiksly, taip pat su turiniu susij¢ pazeidimai®’. Pagal nusikaltimy elektroninéje
erdvéje tyrinétojus Dariy Stitilj ir Simona Toliu§j43, kaip alternatyva ,,elektroninio nusikaltimo*
terminui galéty biti naudojami terminai ,.elektroninés erdvés nusikaltimai® arba ,,nusikaltimai
elektroningje erdvéje®. Taigi, galime teigti, kad pac¢iame Konvencijos vertime pasirinkta netinkama
sgvoka.

Kita Zinoma sgvoka — tai kompiuteriniai nusikaltimai. Ji savo esme bty artimiausia norint
apibrézti veikas, numatytas BK XXX skyriuje ar Konvencijoje dél elektroniniy nusikaltimy. Taciau
kompiuteriniy nusikaltimy sgvokos keitimg ] nusikaltimus elektroniniy domeny ir informaciniy
sistemy saugumui galima paaiSkinti tuo, kad plétojantis kompiuterijos mokslui, atsirandant naujoms
technologijoms, duomenims, sistemoms, palaipsniui turi buti kei¢iamos ir pacios savokos, nes jos
apima vis didesnj skaiCiy jvairiy prietaisy. D¢l to darytina iSvada, kad anksciau galiojusi sgvoka
kompiuteriniai duomenys visiskai atitiko pagal savo prasmg, ta¢iau véliau kompiuteriniai duomenys
apémé daug daugiau jvairiy duomeny, ne vien kompiuteryje laikomy ar vien su kompiuteriy
naudojimu susijusiy, tod¢l imta vartoti elektroniniy duomeny sgvoka Siuo metu atitinka savo
prasme. Manytina, kad ir anks¢iau vartota kompiuteriniy nusikaltimy sgvoka, dabar nebeatitinka
savo prasmes, nes nusikalstamos veikos apima ne vien nusikaltimus, iSskirtinai susijusius su
kompiuteriy naudojimu, bet ir kitas veikas.

2007 m. Europos Bendrijy komunikate Europos Parlamentui, Tarybai ir Europos regiony

komitetui Bendrosios politikos, skirtos kovai su elektroniniais nusikaltimais, linkme (toliau —

*2 Broderick T. R. Regulation of Information Technology in the European Union. London: Kluwer Law International,
2000. P. 67.

8 Civilka M., Lamanauskas T., Osinaité G. ir kt./red. D. Saulitinas Informaciniy technologijy teisé¢. Vilnius: NVO Teisés
Institutas, 2004. P. 511.
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Komisijos komunikatas Europos Parlamentui, Tarybai ir Europos regiony komitetui) sakoma, kad
»terminai ,.elektroniniai nusikaltimai®, ,.kompiuteriniai nusikaltimai®, ,,su kompiuteriais susije
nusikaltimai® arba ,,moderniy technologijy nusikaltimai* daznai vartojami kaip sinonimai, nes néra
sutartos elektroniniy nusikaltimy apibréZties. Siame komunikate elektroniniai nusikaltimai
suprantami kaip nusikalstamos veikos, padarytos naudojant elektroniniy rySiy tinklus ir
informacines sistemas, arba nusikalstamos veikos pries tokius tinklus ir sistemas®*.

Lietuvos Respublikos baudziamajame kodekse anksciau vietoj ,,Nusikaltimy elektroniniy
duomeny ir informaciniy sistemy saugumui® buvo skyrius, pavadintas ,,Nusikaltimai informatikai‘.
Sio skyriaus pavadinimas buvo kritikuojamas, nes galima susidaryti jsptdj, kad tokiy nusikaltimy
rusinis objektas yra informatika, kas suprantama kaip mokslo Saka, o kompiuteriniais nusikaltimais
késintis j Ziniy visuma nesiekiama®™. Todél sveikintinas Lietuvos Respublikos Seimo jstatymo
pakeitimas, kuriuo buvo pakeistas XXX skyriaus pavadinimas i§ ,Nusikaltimy informatikai® j
,»Nusikaltimus elektroniniy duomeny ir informaciniy sistemy saugumui“. Kaip teigiama Seimo
aiSkinamajame raste dél Sio jstatymo pakeitimo ,,BK XXX skyriaus pavadinimas tikslinamas
atsizvelgiant ;| Konvencijos dél elektroniniy nusikaltimy pateikiama tokio pobtidzio nusikaltimy
apibrézimg. Skyriuje vartojamos savokos derinamos su minétoje konvencijoje, Tarybos
pamatiniame sprendime dé¢l ataky prie§ informacines sistemas, Elektroniniy rySiy jstatyme,
Elektroninio para$o ir kituose jstatymuose pateikiamomis savokomis““®. BK bandyta pasirinkti
tarpinj variantg tarp Konvencijoje d¢l elektroniniy nusikaltimy, Tarybos pagrindy sprendime dél
ataky pries informacines sitemas ir kituose teisés aktuose minimy sgvoky. Taciau BK XXX skyriaus
pavadinime pasirinktas terminas yra gan siauras ir neapima kai kuriy nusikalstamy veiky, kurias
apima sgvokos kompiuteriniai nusikaltimai, elektroniniai nusikaltimai.

Toliau butina panagrinéti, kokios rusys yra priskiriamos nusikaltimams elektroniniy
duomeny ir informaciniy sistemy saugumui bei kompiuteriniams, su kompiuteriais susijusiems ar
elektroniniams nusikaltimams.

Kaip teigia nusikaltimy elektroninéje erdvéje tyrinétojai Darius Stitilis ir Simonas Toliusis,
yra dvi pagrindinés kompiuteriniy nusikaltimy sampratos: siaurgja ir placigja prasme. Siaurgja

prasme kompiuteriniai nusikaltimai — tai atskiruose baudziamyjy jstatymy skirsniuose nurodytos

* Europos Bendrijy komunikatas Europos Parlamentui, Tarybai ir Europos regiony komitetui Bendrosios politikos,
skirtos kovai su elektroniniais nusikaltimais, linkme. Briuselis, 2007. KOM(2007) 267 galutinis.

*® Civilka M., Lamanauskas T., Osinaité G. ir kt./red. D. Saulitinas Informaciniy technologijy teisé¢. Vilnius: NVO Teisés
Institutas, 2004. P. 528.

% Aiskinamasis rastas Dél Lietuvos Respublikos BaudZiamojo kodekso 162, 166, 167, 196, 197, 198, 198, 1981, 214,
215, 262, 309 straipsniy pakeitimo ir kodekso papildymo 257" straipsniu bei Lietuvos Respublikos Baudziamojo proceso
kodekso 154 straipsnio pakeitimo jstatymy projekty.
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veikos ir joms biidingas bendras objektas (visuomeniniai santykiai informacijos apdorojimo
procese) bei dalykas — kompiuteriné informacija. Placigja prasme kompiuteriniai nusikaltimai — tai
veikos, kai kompiuteriné informacija yra nusikaltimo dalykas arba kai kompiuteris panaudojamas
kaip nusikaltimo priemoné. Prie Siy veiky priskirimas suk&iavimas, panaudojant kompiuterius,
autoriy teisiy pazeidimas, panaudojant kompiuterius ir kt*’. Todel, galima sakyti, kad BK XXX
skyriuje numatytos nusikalstamos veikos turi biiti suprantamos siaurgja prasme. Jose néra isskirtas
kompiuteris kaip nusikaltimo priemoné, kalbama tik apie neteiséta poveikj elektroniniams
duomenims ir informacinéms sistemoms. Bet tai nereiSkia, kad sukc¢iavimas, autoriy teisiy
pazeidimai, vaiky pornografija, panaudojant kompiuterj néra kriminalizuotos, jos Yyra
reglamentuojamos kituose BK skyriuose.

Tarptautingje baudziamosios politikos apzvalgoje - Jungtiniy Tauty vadove Dél su
kompiuteriais susijusiy nusikaltimy prevencijos ir kontrolés™® (toliau — Jungtiniy Tauty vadovas Dél
su kompiuteriais susijusiy nusikaltimy prevencijos ir kontrolés) teigiama, kad kompiuteriniai
nusikaltimai ir su kompiuteriais susij¢ nusikaltimai Siame vadove naudojami turint tg pacig reikSme,
nes néra vienos pripazintos sagvokos tokiems nusikaltimams pavadinti. Kompiuteriniai nusikaltimai
gali reiksti ir jprastus nusikaltimus, tokius kaip vagysté, suk¢iavimas, klastojimas, bet gali susidéti ir
1§ naujy netinkamo naudojimo ar piktnaudziavimo kompiuteriais veiky.

Pagal Anglijos teis¢ yra skiriamos trys nusikaltimy, susijusiy su kompiuteriy naudojimu,
kategorijos. Pirmoji kategorija — tai tradiciniai nusikaltimai, kurie gali bati jvykdyti naudojant
kompiuterius kaip nusikaltimo jrankius ir gali buti vadinami ,,su kompiuteriais susij¢ nusikaltimai®,
pavyzdziui, suk¢iavimas. Antroji kategorija — tai ,su turiniu susij¢ nusikaltimai®, kuriuose
kompiuteriai ir tinklai yra priemonés, taciau pats turinys yra nelegalus, pavyzdziui, intelektinés
nuosavybés pazeidimai ir tam tikros pornografijos formos. Trecioji kategorija — tai nusikaltimai,
kurie pazeidzia kompiuterio ir komunikacijos sistemos vientisuma, konfidencialumg ir
priecinamuma, pavyzdziui, panaudojant virusus ir kitas kenkéjiskas programas (angl. malware) ir

vadinama ,.kompiuteriy vientisumo nusikaltimai‘ °

Konvencijoje dél elektroniniy nusikaltimy® §ie nusikaltimai skirstomi j:

*" Civilka M., Lamanauskas T., Osinaité G. ir kt./red. D. Saulifinas Informaciniy technologijy teis¢. Vilnius: NVO Teisés
Institutas, 2004. P. 510-511.

*® International review of criminal policy - United Nations Manual on the prevention and control of computer-related
crime. http://www.uncjin.org/Documents/EighthCongress.html; prisijungimo laikas: 2010-10-27.

* Lewis M., Millard Ch., Naylor D. ir kt./red. Ch. Reed, J. Angel Computer law. Oxford: Oxford University Press,
2007. Sixth edition. P. 554

02001 lapkri¢io 23 d. Europos Tarybos Konvencija dél elektroniniy nusikaltimy// Valtybés Zinios. 2004, Nr. 36-1188.
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1)  nusikaltimai kompiuteriniy duomeny ir sistemy konfidencialumui, vientisumui ir
prieinamumuli;

2)  kompiuteriniai nusikaltimai (arba kitaip — su kompiuteriy naudojimu susij¢
nusikaltimai, angl. computer-related crime);

3)  turinio nusikaltimai;

4)  nusikaltimai, susij¢ su autoriy teisiy ir gretutiniy teisiy pazeidimais.

Tuo tarpu Tarybos pagrindy sprendime dél ataky prie§ informacines sistemas™
apibréziamos tik konkreCios nusikalstamos veikos: neteiséta prieiga prie informaciniy sistemy,
neteisétas jsikiSimas j sistemg, neteisétas jsikiSimas j duomenis.

IS Siy pateikty skirstymy aiskiai matome ir Lietuvos Respublikos pasirinkta pozicija, t.y.
BK XXX skyriuje reglamentuoti tik tas veikas, kurios pagal Konvencija dél elektroniniy nusikaltimy
patenka | pirma kategorija — nusikaltimai kompiuteriniy duomeny ir sistemy konfidencialumui,
vientisumui ir prieinamumui, nes ir Tarybos pagrindy sprendime dél ataky prie§ informacines
sistemas, kurj Lietuva jgyvendino, kalbama tik apie nusikalstamg poveikj elektroniniams
duomenims ir informacinéms sistemoms.

Uzsienio ir tarptautinés teis€s specialistas Ulrich Sieber nusikaltimus skirsto | 4 grupes:

1)  privatumo pazeidimai;

2)  ckonominiai pazeidimai: jsibrovimas ] duomeny bazes (computer hacking),
kompiuterinis S$nipin¢jimas, programineés jrangos ir kity produkty piratavimas, kompiuterinis
sabotazas ir kompiuterinis prievartavimas, kompiuterinis suk¢iavimas;

3) nelegalus ir zalingas turinys;

4)  kiti pazeidimai: késinimasis ] gyvybe (angl. attacks on life), organizuotas
nusikalstamumas, elektroninis karas®”,

Komisijos komunikate Europos Parlamentui, Tarybai ir Europos regiony komitetui
elektroniniai nusikaltimai skirstomi j tris kategorijas: jprastas nusikaltimy rasis, kurios apima
suk¢iavimg ar klastojima, bet padarytas per elektroniniy ry$iy tinklus ir informacines sistemas;

neteisétg turin] (pavyzdziui, seksualinio vaiky iSnaudojimo medZiaga arba rasinés neapykantos

> 2005 m. vasario 24 d. Tarybos pagrindy sprendimas 2005/222/TVR dél ataky prie§ informacines sistemas (OL 2005 L
69, p. 67).

°2 Sieber U. Legal aspects of Computer-Related Crime in the Information Society. Comcrime study, prepared for
European Commission, 1998. http://www.archividelnovecento.it/archivinovecento/ CAPPATO/Cappato/Faldone64-
12Dirittiumanipaesiextracom/DonneAfghanistan/Desktop/sieber.pdf; prisijungimo laikas: 2010-10-27.
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kurstymas); specifinius elektroniniy tinkly nusikaltimus (atakos prie§ informacines sistemas,
sistemos i§¢jimas i§ rikiuotés (angl. denial of service) ir kompiuterinis jsilauZimas)™.

Siame darbe nusikalstamos veikos, susijusios su kompiuteriais, nebus nagrinéjamos.
Galima tik paminéti, kad kompiuterinis sukciavimas, kompiuteriné klastoté, vaiky pornografija,
autoriy teisiy ir gretutiniy teisiy pazeidimai elektroningje erdvéje yra numatyti kituose BK
skyriuose, nors tiesiogiai ir nejvardijant tokiy veiky, kaip padaryty informaciniy technologijy
priemonémis. Taciau Siame darbe bus gilinamasi ] tokias veikas, kurios numatytos BK XXX
skyriuje, ty., neteisétas poveikis elektroniniams duomenims, neteisétas poveikis informacinei
sistemai, neteiséta prieiga ir perimtis bei neteisétas disponavimas programine jranga. D¢l 1982
straipsnio, neteisétas disponavimas jrenginiais, programine jranga, slaptazodziais, prisijungimo
kodais ir kitokiais duomenimis, kyla tam tikry neaiskumy. Sis straipsnis lyg ir iskrenta i§ bendro
konteksto, nes neatitinka BK XXX skyriaus pavadinime nurodyty nusikaltimy reikSmés.
Nusikalstamoms veikoms elektroniniy duomeny ir informaciniy sistemy saugumui reglamentuoti
skirti pirmieji keturi $io skyriaus straipsniai (196 — 198" straipsniai). Tuo tarpu 1987 straipsnis gali
biti susijes su kitais straipsniais tuo, kad disponuojant jrenginiais, programine jranga, slaptazodziais,
prisijungimo kodais ir kitais duomenimis, gali biiti padaromos bitent 196-198" straipsniuose
numatytos veikos. Todél taip sukeliama grésmé jstatymo saugomai vertybei, t.y. elektroniniy
duomeny ir informaciniy sistemy saugumui. Konvencijoje dél elektroniniy nusikaltimy netinkamas
prietaisy naudojimas (6 straipsnis) patenka ] nusikaltimy kompiuteriniy duomeny ir sistemy
konfidencialumui, vientisumui ir prieinamumui kategorija. Nors Tarybos pagrindy sprendime dél
ataky prie§ informacines sistemas tokia nusikalstama veika néra reglamentuojama, taiau, matyt,

Lietuva ratifikuodama Konvencijg jtrauké $ig nuostata j BK.

> Europos Bendrijy komunikatas Europos Parlamentui, Tarybai ir Europos regiony komitetui Bendrosios politikos,
skirtos kovai su elektroniniais nusikaltimais, linkme. Briuselis, 2007. KOM(2007) 267 galutinis.
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1. NUSIKALSTAMOS VEIKOS ELEKTRONINIU DUOMENU IR
INFORMACINIU SISTEMU SAUGUMUI

2.1 Elektroniniy duomenuy ir informaciniy sistemy saugumas kaip
vertybé

Pasak uzsienio ir tarptautinés teisés specialisto Ulrich Sieber, kai prasidéjo kompiuteriy
triumfas 1960 metais, kelios vakary Salys suprato, kad rinkimas, saugojimas, perdavimas asmeniniy
duomeny kelia pavojy asmeninéms pilieciy teiséms™. Tai reiskia, kad uZ tokius pazeidimus turi biti
nustatyta griez¢iausia, t.y. baudziamoji atsakomybé.

Elektroniniy duomeny ir informaciniy sistemy saugumas reglamentuojamas Lietuvos
Respublikos baudziamajame kodekse, tarptautiniuose ir ES teisés aktuose. Apskritai informacijos
saugumas remiasi trim pagrindiniais aspektais: konfidencialumu, vientisumu ir prieinamumu (angl.
confidentiality, integrity, availability).

Konfidencialumas remiasi nuostata, kad duomenys turi buti prieinami ar atskleidziami
asmenims, turintiems tokj leidimg ir neprieinami ir neatskleidziami tokio leidimo neturintiems.
Leidimas suprantamas kaip naudotojo atpazinimo dokumentas (angl. ID) arba slaptazodziai, kurie
suteikiami biitent konkre¢iam naudotojui, kuriam leidZiama prieiti prie sistemos ar duomeny®.
Konfidencialumo pazeidimas ypa¢ ryskus BK 198" straipsnyje, kur kalbama apie neteiséta
prisijungimg prie informacinés sistemos bei BK 198 straipsnyje — neteisétas elektroniniy duomeny
perémimas ir panaudojimas. Darant Sias veikas késinamasi ] informacijos konfidencialuma: BK 198
straipsnyje — tiesiogiai, BK 198" straipsnyje — netiesiogiai.

Vientisumas reiSkia informacijos patikimuma, t.y. duomenys nebuvo netinkamai pakeisti,
taip pat, kad Sie duomenys buvo gauti i§ tikryjy i$ to asmens, i$ kurio ir manoma, kad jie buvo gauti.
Taip pat duomeny vientisumas gali reiksti ir tai, kad buvo jvesta teisinga informacija®. Vientisumo
pazeidimai reglamentuojami BK 196 straipsnyje, taip pat gali buti susij¢ ir su BK 197 straipsniu,

kai, sakykim, duomenys pakeiciami, siekiant sutrikdyti informacinés sistemos darbg.

> Sieber U. Legal aspects of Computer-Related Crime in the Information Society. Comcrime study, prepared for

European Commission, 1998. http://www.archividelnovecento.it/archivinovecento/ CAPPATO/Cappato/Faldone64-

12Dirittiumanipaesiextracom/DonneAfghanistan/Desktop/sieber.pdf; prisijungimo laikas: 2010-10-27.

ZZ http://privacy.med.miami.edu/glossary/xd_confidentiality integrity availability.htm; prisijungimo laikas: 2010-12-02.
Ten pat.

28


http://www.archividelnovecento.it/archivinovecento/CAPPATO/Cappato/Faldone64-12Dirittiumanipaesiextracom/DonneAfghanistan/Desktop/sieber.pdf
http://www.archividelnovecento.it/archivinovecento/CAPPATO/Cappato/Faldone64-12Dirittiumanipaesiextracom/DonneAfghanistan/Desktop/sieber.pdf
http://privacy.med.miami.edu/glossary/xd_confidentiality_integrity_availability.htm

Prieinamumas reiskia informacijos iStekliy prieinamuma. Sistemos prieinamumas gali buti
paveiktas dél paprasciausiy techniniy nesklandumy, dél gamtos jégy arba dél zmogaus poveikio
(ty&ios ar neatsargumo)”’. Taiau baudZiamojoje teiséje svarbi tik ty¢ia. Informacijos prieinamumas
gali reiksti, kad duomenys ir informacija prieinami tam naudotojui, kuris turi leidimg prieiti prie Siy
duomeny ar sistemos. BK 197, 198, 198 straipsniai bitent ir kalba apie prieinamumo pazeidimo
klausimus, kai neteisétai prisijungiama prie informacinés sistemos arba padaromas poveikis
informacinei sistemai, prieinama prie duomeny ir jie stebimi, fiksuojami.

Tuo tarpu BK 1982 straipsnis susijes su grésme pazeisti 196 — 1987 straipsnius, t.y. késinasi
1 informacijos konfidencialumg, vientisumg ir priecinamumg.

Taigi BK XXX skyriuje numatytos nusikalstamos veikos, kuriomis pazeidziamas
informacijos konfidencialumas, vientisumas ir prieinamumas. Si triada sudaro jstatymo saugoma

vertybe — elektroniniy duomeny ir informaciniy sistemy sauguma.

2.2 Neteisétas poveikis elektroniniams duomenims (BK 196 straipsnis)

Neteisétas poveikis elektroniniams duomenims yra reglamentuojamas BK 196 straipsnyje.
Sis neteis¢tas poveikis apibiidinamas kaip sunaikinimas, sugadinimas, paSalinimas ar pakeitimas
elektroniniy duomeny, arba apribojimas naudojimusi tokiais duomenimis technine, programine
jranga ar kitais buidais. Siame poskyryje pateikiama lyginamoji analizé nusikalstamy veiky apibrézty
BK XXX skyriuje, tarptautiniuose ir ES teisés aktuose bei uZsienio 3aliy nacionalingje teis¢je. Cia
kyla daug jvairiy neaiSkumy, pradedant nuo netinkamo Konvencijos vertimo j lietuviy kalba,
baigiant BK pateikty nusikalstamy veiky tinkamo reglamentavimo klausimais.

BK 196 straipsnyje reglamentuojama nusikalstama veika remiasi pagrindiniu principu —
informacijos vientisumo principu. Kaip teigia Interpolo valdymo komiteto pataréjas dél
informaciniy technologijy nusikaltimy Marc Goodman, elektroninés informacijos vientisumas
reiSkia, kad niekas negadino ar nepakeité jos be leidimo. Taciau bet koks neleistinas kompiuterinés
informacijos ar jrenginiy iSkraipymas, gadinimas ar pakeitimas reiSkia Sios informacijos vientisumo

azeidima. Tokios programos kaip kompiuteriniai Virusaiss, kirminai®® ar Trojos arkliai®® patenka j
p q prog p p p 1

57

Ten pat.
% Virusas yra kompiuterinio kodo dalis, kuri prisijungia prie programos ar failo, kad galéty plisti i§ kompiuterio
kompiuterj kartu su siunc¢iama programa ar failu. Virusai gali sugadinti technine ar programing jrangg ar failus.
http://www.microsoft.com/lietuva/security/home/antivirus/virus101.mspx; prisijungimo laikas: 2010-11-30.
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Sig kategorijg. Tas pats yra ir su individais, kurie tyCia pakeicia ar suklastoja duomenis dél naudos ar
dél kity motyvy, pvz. kersto, politiniy, terorizmo ar papras&iausiai dél jégy isbandymo®".

Pagrindinio tarptautinio akto, susijusio su informacijos vientisumo principo gynimu,
Konvencijos dél elektroniniy nusikaltimy 4 straipsnyje numatyta, uz kurias veikas valstybés turi
nustatyti atsakomybe, t.y., uz samoningg ir neteiséta kompiuteriniy duomeny sugadinima,
sunaikinimg, apgadinimg, pakeitimg arba galimybés naudotis tokiais duomenimis panaikinima.
Konvencijos oficialiame vertime j lietuviy kalbg iskyla tam tikry netikslumy, kadangi suppression of
computer data iSversta kaip galimybés naudotis duomenimis panaikinimas, NOrs suppression néra
panaikinimas, o tik apribojimas. Taciau Konvencijos tekstas j BK perkeltas tinkamai, nes 196
straipsnyje kalbama biitent apie apribojima, bet ne panaikinimg. AiSkinamajame Konvencijos raste
teigiama, kad ,,sugadinimas* ir ,,apgadinimas‘ dalinai sutampa. ,,Sunaikinimas* reiskia tg patj, kg ir
materialaus objekto sunaikinimg. ,,Galimybés naudotis tokiais duomenimis apribojimas‘
Aiskinamajame raste apibréztas kaip bet koks veiksmas, kuris uzkerta kelig arba panaikina galimybe
pasiekti duomenis asmeniui, kuris turi pri¢jimg prie kompiuterio ar duomeny laikymo prietaiso,
kuriame Sie duomenys buvo i$saugoti. Terminas ,,pakeitimas® reiskia duomeny modifikacija. Taigi
tokiy kenkeéjiSky programy kaip virusai ar Trojos arkliai jvedimas, reglamentuojama §io straipsnioﬁz.

Taciau, kas suprantama kaip kenkéjiSkos programos? Tai labai svarbu iSsiaiSkinti, nes
informatikos moksle Zinoma jau daug jvairiy virusy ar programy, galinCiy tam tikrais biidais
paveikti tieck duomenis, tiek pacias sistemas, o baudZiamosios teis€s prasme visy $iy programy jtaka
reglamentuojama arba bent jau turéty buti reglamentuojama BK XXX skyriuje. Taigi kenkéjiskos
programos - tai kompiuteriy programos, turin¢ios virusy (kompiuteriniai virusai) arba tam tikry

«63 «64

nurodymy, pavyzdziui, ,,Joginés bombos“>°, ,, Trojos arkliai“, ,,asinchroninés atakos“””, ir pan. arba

5 . . . . . C . v L . .
Kirminai yra virusy, kurie patys sugeba daugintis, atmaina. Didziausias jy keliamas pavojus yra sugebéjimas
daugintis dideliais kiekiais. Jprastam virusui reikalingas jsiskverbimas j kitas bylas, tuo tarpu kirminas gali daugintis
nesustodamas tol, kol iSnaudos kompiuterio duomeny talpg arba iSplis po visg tinklg ir sutrikdys jo darba. Daugiausia
kirminai  plinta  elektroniniu  paStu  ir  aktyvuojami  atidarius  bylg, pridedamg prie laisko.
http://www.esaugumas.|t/index.php?1027653504; prisijungimo laikas: 2010-11-30.
% Trojos arkliai jdiegiami j kompiuterj ir licka kietajame diske gaudydami informacija (pvz., slaptazodzius). Kai tik
duomenys buvo gauti, §i programa persiunéia duomenis programos kiiréjui. Sios programos dazniausiai patenka j
kompiuterj per elektroninius laiskus ir jos vadinamos Trojos arkliais todél, kad jy dazniausiai neaptinka antivirusinés
programos. Delta G. B., Matsuura J. H. Law of the Internet. Second edition. New York: Aspen publishers, 2005. P. 7-10.
Goodman M. Making Computer Crime Count/ FBI Law Enforcement Bulletin.  2001.
http://web.ebscohost.com/ehost/pdfviewer/pdfviewer?vid=8&hid=104&sid=5fa00f2e-a80d-4fe2-9984-
c1e8c66b6671%40sessionmgrl15; prisijungimo laikas: 2010-11-09.
%2 Explanatory report to the Convention on  Cybercrime (ETS No. 185). 2001-11-08,
http://conventions.coe.int/Treaty/EN/Reports/HtmI|/185.htm; prisijungimo laikas: 2010-10-08.
% Loginé bomba - tai programa, kuri pradeda veikti, jvykus konkre¢iam loginiam jvykiui, pvz., prisijungus prie tinklo
naujam vartotojui. http://distance.ktu.lt/kursai/informatikal/5/teorijad.html; prisijungimo laikas: 2010-11-30.
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jos gali biiti specialiai sukurtos padaryti neteisétus arba nusikalstamus veiksmus (pagrobti pinigus i$
banky saskaity ir kt.). Tokios programos gali ,,persikelti kompiuteriy tinklu i$ vienos kompiuteriy
sistemos j kita, patekti j kompiuteriy sistema, taip pat daugintis kaip ,,virusinés ligos“®. Jungtiniy
Tauty vadove Dél su kompiuteriais susijusiy nusikaltimy prevencijos ir kontrolés 68 punkte
teigiama, kad j kompiuteriniy duomeny ar programy sugadinimo ar pakeitimo kategorijg patenka
atviras ar uZzsléptas pri¢jimas prie kompiuterinés sistemos be leidimo jdiegiant naujas programas
tokias kaip virusai, kirminai ar loginés bombos. Tokios neleistinos veikos kaip pakeitimas,
iStrynimas ar apribojimas prié¢jimo prie kompiuteriniy duomeny vadinama kompiuteriniu sabotazu.
Kompiuteriniy virusy tikslai yra jvairiausi, nuo parodymo nekenksmingy zinuciy iki negrjztamo
duomeny sunaikinimo kompiuteringje sistemoje. Kompiuterinis kirminas yra panasus j virusg deél
sugebéjimo jsiskverbti | duomeny perdavimo programas, taciau skiriasi nuo viruso tuo, kad negali
saves nukopijuoti. Taciau kompiuteriniy kirminy atakos gali sukelti tokius pat sunkius padarinius
kaip ir virusy atakos. ,,Loginés bombos* arba kitaip ,,Jaitko bombos* leidzia duomeny sunaikinimg
arba pakeitimg konkreciu laiku ateityje. PrieSingai nei virusy ar kirminy atveju, ,,logines bombas
labai sunku aptikti, kol jos napadaré zalos®®. Dél Sios savybés jos yra labai pavojingos ir beveik
visada sukelia tam tikra Zalg elektroniniy duomeny savininkui. Sios programos jvairiausiais biidais
patenka ] kompiuterj ir dazniausiai veikia automatiskai tol, kol néra pasalinamos kompiuterio
naudotojo. Taigi paveikus elektroninius duomenis viena i§ BK 196 straipsnyje nurodyty alternatyviy
veiky, turi biiti nustatyta baudziamoji atsakomybé. Taciau Cia kyla problemy, nes tiesiogiai veika
padaro programa, o nusikalstamos veikos padarymo subjektu gali biti tik fizinis ar juridinis asmuo.
Tokiu atveju baudZiamoji atsakomybé turéty kilti programos kiiréjui ar platintojui, bet ji nustatyti
yra labai sunku. Kartais pats nukentéjusysis net nezino, kad tapo nusikaltimo auka.

Viena i§ pavojingiausiy ir dazniausiai sutinkamy kenkéjisky programy — tai kompiuteriniai
virusai. Kompiuteriniai virusai ypac¢ i$plinta programinés jrangos ,,piratavimo* ir tinkly naudojimo

metu®’. Toliau pateikiamas kompiuterinio viruso pavyzdys: ,.Rusijos Naujieji Metai virusas

8 Asinchroniné ataka — tai kompiuterio operacinés sistemos suklaidinimas, pasireiSkiantis, tuo, kad operaciné sistema
nutraukia savo darbg ir perduoda valdymg klaidas taisanciai programai, o jai atlikus savo uzduotj, vél i§ naujo pradeda
nutraukta operacingje sistemoje veiklos procesa. Tuo tarpu, kai dirba klaidas taisanti programa, asmuo gali jvesti
pakeitimus j operacinés sistemos veikla. http://www.straipsniai.lt/Hakeriai/puslapis/904; prisijungimo laikas: 2010-11-
30.

% Kiskis M., Petrauskas R., Rotomskis L., Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006. P. 237.

% International review of criminal policy - United Nations Manual on the prevention and control of computer-related
crime, 68-72 p. http://www.uncjin.org/Documents/EighthCongress.html; prisijungimo laikas: 2010-10-27.

%7 Sieber U. Legal aspects of Computer-Related Crime in the Information Society. Comcrime study, prepared for
European Commission, 1998. http://www.archividelnovecento.it/archivinovecento/ CAPPATO/Cappato/Faldone64-
12Dirittiumanipaesiextracom/DonneAfghanistan/Desktop/sieber.pdf; prisijungimo laikas: 2010-10-27.
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naudoja Microsoft Excel programg, kad persiysty kenkéjiskas programas kitiems interneto
naudotojams. Programi$ius prisega programg prie Excel failo, kuris yra interneto svetainéje. Kai
asmuo apsilanko Sioje interneto svetaing¢je, failas parsiunciamas ] kompiuterj. Kai tik failas
atidaromas, kenkéjiska programa pradeda ieskoti ir trinti failus asmens kompiuteryje ir tam tikrais
atvejais gali pasiekti ir kitus tinklus, su kuriais sujungtas tas kompiuteris®®. BK néra atskirai
nurodyta baudziamoji atsakomybé uz virusy kiirimg, ar virusais padarytg zala, nes tokia zala jeina j
kitus nagrin¢jamus BK straipsnius, taciau kity Saliy baudziamosios teisés sistemoje virusai kartais
isskiriami j atskira straipsnj. Pavyzdziui, Bulgarijos baudZiamajame kodekse®® 319 d straipsnyje
teigiama, kad tas, kas j kompiutering sistemg jveda kompiuterinj virusg, turi buti baudziamas.
Antroje straipsnio dalyje taip pat nurodoma, kad turi buti baudziamas asmuo, kuris jvedé
kompiuterine programa su ketinimu sutrikdyti kompiuterinés sistemos darbg arba atskleisti, iStrinti,
pakeisti ar nukopijuoti kompiuterinius duomenis be leidimo. Nagrinéjant §j straipsnj, jdomu tai, kad
Bulgarija pasirinko biitent tokj poveikiui elektroniniams duomenims reglamentavimg, kai BK
straipsnyje konkre¢iai nurodyta veika — kompiuterinio viruso jvedimas. Tai reiSkia, kad pagal
Bulgarijos BK pakanka vien tik jvesti kompiuterinj virusa i kompiutering sistema, kad kilty
baudziamoji atsakomybé. Zalos padarymas néra biitina salyga. Ta¢iau jei §ia programa buvo
sickiama padaryti poveikj kompiuteriniams duomenims, tai jau blty pripazjstama kaip
kavalifikuojanti aplinkybeé. Estijos baudziamajame kodekse™® numatyta baudziamoji atsakomybé uz
kompiuteriniy virusy platinimg (208 straipsnis). Taigi pagal Estijos baudZiamajg teis¢ néra bitina
jokia Zzala, kurig gali padaryti kompiuterinis virusas elektroniniams duomenims, uZtenka, kad biity
nustatytas faktas, jog asmuo platino kompiuterinius virusus. Rusijos baudziamojo kodekso™* 273
straipsnyje kalbama apie Zalingy kompiuteriniy virusy kiirima, naudojimg ir platinima, bet biitinas
tikslas — padarymas tam tikry pakitimy programose, kurie priveda prie neteiséto informacijos
sunaikinimo, uZblokavimo, pakeitimo ar nukopijavimo. Taigi Rusija taip pat pasirinko tokj
reglamentavimg, kai atskirai numatyta baudziamoji atsakomyb¢ uz virusy kiirima, naudojimg ir
platinimg. Tadiau ¢ia nepakanka vien to fakto, kad virusas buvo jvestas ; kompiutering sistema, turi

biti tikslas — biitent pakeisti elektroninius duomentis.

% Delta G. B., Matsuura J. H. Law of the Internet. Second edition. New York: Aspen publishers, 2005. P. 7-11.

% Criminal Code of the Republic of Bulgaria, 1968-05-01. http://www.legislationline.org/documents/section/criminal-
codes; prisijungimo laikas: 2010-10-27.

o Criminal Code of the Republic of Estonia, 2001-06-06.
http://www.legislationline.org/download/action/download/id/1280/file/4d16963509db70c09d23e52cb8df.htm/preview;
prisijungimo laikas: 2010-10-13.

n Criminal Code of the Russian Federation, 1996-06-13.
http://www.legislationline.org/download/action/download/id/1697/file/0cc1acff8241216090943e97d5b4.htm/preview;
prisijungimo laikas: 2010-10-13.
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Lyginant tarptautinius ir ES teisés aktus su Lictuvos Respublikos baudziamuoju kodeksu,
labai svarbus Tarybos pagrindy sprendimas dél ataky prie§ informacines sistemas. Sio sprendimo 4
straipsnyje nurodyta, kad turi biiti numatyta baudziamoji atsakomybé uz tyCinj informacingje
sistemoje esan¢iy kompiuteriniy duomeny iStrynima, sugadinimg, pazeidimg, pakeitimg, nuslépimag
arba prieigos prie jy uzkirtima, jei tai padaryta neturint tam teisés. Kaip matome, Tarybos pagrindy
sprendime naudojami kiti terminai apibréziant nusikalstama veika nei BK ar Konvencijoje dél
elektroniniy nusikaltimy. Taciau galime teigti, kad Tarybos pagrindy sprendime reglamentuojamos
veikos atitinka ir BK apibréztas veikas, iSskyrus BK néra numatyta baudziamoji atsakomybé uz
elektroniniy duomeny nuslépimg. Taciau analizuojant Tarybos pagrindy sprendime pateiktas
alternatyvias veikas, galima sakyti, kad nuslépimas ir prieigos prie duomeny uzkirtimas i$ dalies
sutampa, nes abiem atvejais yra sudarytos klititys pasiekti Siuos duomenis, ta¢iau nuslépimo atveju
néra zinoma apie duomeny lokalizacija, tuo tarpu, prieigos prie duomeny uzkirtimo atveju,
lokalizacija gali buti Zinoma. BK 196 straipsnyje pasakyta: ,,ar kitais biidais apribojo naudojimasi
tokiais duomenimis®. Todé¢l prokuroras tirdamas veika, kai elektroniniai duomenys buvo nuslépti,
gali vadovautis Sia nuoStata, nes apribojimas naudojimosi duomenimis apima ir duomeny nuslépima.

Kalbant apie poveikj elektroniniams duomenims, reikéty paminéti ir informacinés sistemos
savoka. Juk elektroniniai duomenys yra laikomi tam tikroje informacinéje sistemoje. Tokiu atveju,
norint padaryti poveikj elektroniniams duomenims, bitina prisijungti prie pacios sistemos. Taciau
BK 196 straipsnyje informaciné sistema nepaminéta. Neteisétas prisijungimas prie informacinés
sistemos reglamentuojamas BK 198 straipsnyje. Tagiau &ia numatyta, kad prisijungimas prie
informacinés sistemos yra neteisétas tik tokiu atveju, jei pazeidZiamos informacinés sistemos
apsaugos priemones. Taigi jei pazeidus Sias apsaugos priemones patenkama j informacing sistemg ir
padaromas poveikis elektroniams duomenims, tokiu atveju veikos sudaryty idealiosios sutapties
pozymius, jei tikslas buvo poveikis elektroniams duomenims, taciau norint padaryti tokj poveikij
buvo paZeistos apsaugos priemonés ir neteisétai prisijungta prie informacinés sistemos. Kitaip biity,
jei prie informacings sistemos biity prisijungiama nepaZeidZiant apsaugos priemoniy, tac¢iau padarant
poveikj elektroniniams duomenims. Tokiu atveju pats patekimas ] informacing sistemg biity
nenusikalstamas pagal BK ir biity inkriminuojama tik BK 196 straipsnio atitinkama dalis. BK 196
straipsnio ypatumas yra tas, kad pats informacinés sistemos savininkas parsisiuncia tam tikras
programas, kuriose pasléptos kenké¢jiSkos programos, dél to jokios informacinés sistemos apsaugos
priemonegs ir néra pazeidziamos. UZsienio Saliy baudZiamoji teis¢, skirtingai nei miisy BK, vis délto

dazniausiai sieja poveikj elektroniniams duomenims su neteisétu prisijungimu prie informacinés
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sistemos ar net poveikiu informacinei sistemai. Stai, pavyzdziui, Arménijos baudZiamojo kodekso’?
252 straipsnio 2 dalyje teigiama, kad turi biiti baudZiamas pakeitimas kompiuterinés informacijos ir
akivaizdziai neteisingos informacijos jvedimas, jei kartu buvo neteisétai jsibrauta j kompiutering
sistemg. Taip pat 253 straipsnyje reglamentuojamas kompiuterinis sabotazas, t.y. kompiuteriniy
duomeny iStrynimas, izoliavimas ar padarymas jy netinkamy naudoti, taciau kartu nurodant ir
poveikj paciai sistemai: sugadinimas ar sunaikinimas kompiuterinés sistemos. Taigi Arménijos
baudziamajame kodekse prie poveikio kompiuteriniams duomenims pateiktos kvalifikuojancios
aplinkybés — jsibrovimas j kompiutering sistemg. Uz tokig veikg, kai kartu padaromas poveikis
kompiuteriniams duomenims ir jsibraunama ] kompiutering sistemg, numatyta grieztesné
atsakomybé. Labai panasi baudziamoji atsakomybé numatyta ir Pranciizijos baudziamajame
kodekse. Pranciizijos baudziamojo kodekso’® 323-3 straipsnyje kalbama apie neteiséta duomeny
ivedimg ] automatizuota duomeny apdorojimo proceso sistemg arba neteiséta apribojimg ar
pakeitimg duomeny. Taciau 323-1 straipsnio 2 dalyje taip pat kalbama apie duomeny apribojimg ar
pakeitima, bet tik tokiu atveju, jei tai sukélé neteisétas prisijungimas prie automatizuotos duomeny
apdorojimo sistemos. Tai reiskia, kad Sioje dalyje numatyta kvalifikuojanti aplinkybé tokios veikos,
kai pasikésinama j informacing sistema, taciau padaromas poveikis ir kompiuteriniams duomenims.
Suomijos baudziamojo kodekso™® 38 skyriuje, skirtame duomeny ir komunikacijy pazeidimams,
apraSomos ir veikos, skirtos reglamentuoti jsiki§imui j kompiutering sistema (7 a dalis). Cia
teigiama, kad baudziama uz tokig veika, kai jvedant, perkeliant, sugadinant, pakei¢iant ar iStrinant
duomenis sutrikdomas kompiuterinés sistemos darbas arba jsikiSama j kompiuterinés sistemos
darba, siekiant padaryti Zalos ar ekonominj praradima kitam asmeniui. Bet Sioje dalyje pazymima,
kad yra baudZiama kaip uz jsikiSimg ] kompiutering sistema. Atskirai vien uz poveikj elektroniniams
duomenims pagal Suomijos baudZziamgjj kodeksg néra baudziama. Poveikis duomenims siejamas su
poveikiu kompiuterinei sistemai. Estijos baudziamajame kodekse™ kaip ir Arménijos
baudZiamajame kodekse pasirinktas toks reglamentavimas, kai jsikiSimas j kompiuterinés sistemos

darbg sudaro kvalifikuotg aplinkybe, kai atlieckama nusikalstama veika darant poveikj

2 Criminal Code of the Republic of Armenia, 2003-04-18.
http://www.legislationline.org/download/action/download/id/1655/file/bb9bb21f5c6170dadc5efd70578c.htm/preview;
prisijungimo laikas: 2010-10-13.

3 Criminal Code of French Republic. http://www.legislationline.org/documents/section/criminal-codes; prisijungimo
laikas: 2010-10-27.

™ Criminal Code of the Republic of Finland. http://www.legislationline.org/documents/section/criminal-codes;
prisijungimo laikas: 2010-10-13.

> Criminal Code of the Republic of Estonia, 2001-06-06.
http://www.legislationline.org/download/action/download/id/1280/file/4d16963509db70c09d23e52cb8df.htm/preview;
prisijungimo laikas: 2010-10-13.
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kompiuteriniams duomenims. Estijos baudziamojo kodekso 206 straipsnyje kalbama apie
kompiuterinj sabotaza, t.y. neteiséta pakeitima, iStrynima, sugadinima ar uzblokavimg duomeny ar
programy kompiuteryje, jei padaryta Zymi Zala, arba neteisétas duomeny ar programy jvedimas |
kompiuterj, jei padaryta Zymi zala. Antroje straipsnio dalyje teigiama, kad ta pati veika, padaryta

siekiant jsikiSti ] kompiuterinés ar telekomunikacinés sistemos darba uZtraukia baudziamaja

atsakomybe. Rusijos baudZiamojo kodekso’® 272 straipsnyje reglamentuojamas neteisétas
prisijungimas prie kompiuterinés informacijos, jei toks poelgis sukélé sunaikinima, uzblokavima,
pakeitimg ar nukopijavimg informacijos arba kompiuteriy, kompiuteriniy sistemy ar jy tinkly darbo
sutrikdyma. Jungtiniy Amerikos Valstijy teismy praktikoje Zinoma daug atvejy, susijusiy su
poveikiu elektroniniams duomenims. Kaip vieng i$ tokiy galima paminéti 2006 mety byla, kai buves
darbuotojas sugadino daugiau nei 57 000 jrasy, saugomy darbdavio tinkle, jvedgs ,,laiko bombg®.
Taciau elektroniniai duomenys buvo ne vien istrinti ar pakeisti, bet buvo sutrikdytas ir informacinés
sistemos darbas’”.

Dar vienas svarbus aspektas, kurj reikéty aptarti kalbant apie poveikj elektroniniams
duomenims — tai zalos klausimas. Kaip jau buvo minéta Konvencijos aiSkinamajame raste, prie
nusikalstamy veiky, kuriomis padaromas poveikis elektroniniams duomenims, budy galime priskirti
virusus ir kitas kenkéjiskas programas. Sios programos gali padaryti tiek labai didele Zala, tiek i$
viso nesukelti jokiy padariniy. Taciau baudzZiamoji atsakomybé¢ BK yra numatyta tik uz tokias
veikas, kurios sukélé didele ar nedidele Zalg arba veika padaré strateging reikSme¢ nacionaliniam
saugumui ar didele reikSme valstybés valdymui, Gikiui ar finansy sistemai turincios informacinés
sistemos elektroniniams duomenims. Tarybos pagrindy sprendime dél ataky prie§ informacines
sistemas irgi nurodyta, kad uz $iy veiky padaryma turi biiti baudZziama ,,bent tais atvejais, kurie néra
nereik§mingi’®. Taigi galime daryti i§vada, kad Lietuva pasirinko tokj reglamentavima, kad jei Zala
1§ viso nepadaryta ir veika néra nukreipta ] strateging reikSme nacionaliniam saugumui ar didele
reik§me valstybés valdymui, tikiui ar finansy sistemai turin¢ios informacinés sistemos elektroninius
duomenis, baudziamoji atsakomybé i$ viso nekyla. Tokj atvejj galima bty jsivaizduoti tik tada, jei
padaryto poveikio duomenims negalétume priskirti net nedidelés Zalos apibrézimui. Tai 1§ tikryjy

sunku nustatyti, nes kiekvienu konkreciu atveju reikia spresti, kokie tai duomenys, kiek jie buvo

e Criminal Code of the Russian Federation, 1996-06-13.
http://www.legislationline.org/download/action/download/id/1697/file/Occlacff8241216090943e97d5b4.htm/preview;
prisijungimo laikas: 2010-10-13.

" Former Technology Manager Sentenced To A Year In Prison For Computer Hacking Offense. 2006-06-23.
http://www.justice.gov/criminal/cybercrime/sheaSent.htm; prisijungimo laikas: 2010-11-16.

78 2005 m. vasario 24 d. Tarybos pagrindy sprendimas 2005/222/TVR dél ataky prie§ informacines sistemas (OL 2005 L
69, p. 67).
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svarbiis nukentéjusiajam. Tuo tarpu Latvijos baudziamajame kodekse yra (Baudziamojo kodekso
243 straipsnj) taikomas kriterijus, kad ,,pazeidziamos arba sunaikinamos apsaugos sistemos arba
padaroma didelio masto Zalos“’®. 2008 m. Komisijos ataskaitoje Tarybai, parengtoje pagal 2005 m.
vasario 24 d. Tarybos pamatinio sprendimo dé¢l ataky prie§ informacines sistemas 12 straipsnj80
(toliau — Komisijos ataskaita Tarybai) raSoma: ,Kad Latvija jvykdé savo jpareigojimus,
atsizvelgiant ] minétgjj Sprendimo aspekta, manyti negalima“. Taigi Latvija nustato baudziamaja
atsakomybe tik tada jei kyla vienas i§ minéty padariniy, t.y pazeidziamos arba sunaikinamos
apsaugos sistemos arba kyla didelio masto zala. Tai reiskia, kad kitais atvejais, pavyzdziui, jei zala
bus nedidel¢, baudziamoji atsakomyb¢ 1§ viso nekils. Tuo tarpu Bulgarijos baudziamojo kodekso®!
319 b straipsnyje nurodoma, kad baudziama uz tokias veikas, kai jvedama, pakei¢iama, iStrinama ar
sunaikinama kompiuteriné programa ar kompiuteriniai duomenys be kompiuterinés sistemos
naudotojo sutikimo ir tik tada, kai atvejis néra nereikSmingas. Taigi Cia tiesiogiai perkelta Tarybos
pagrindy sprendimo nuostata, todél ¢ia net nesvarbi kilusi zala. Manytina, kad Bulgarijos nustatytas
apibrézimas tinkamesnis, nes dauguma nusikalstamy veiky tiesiog neliks nebaudziamomis, kas
nutikty Latvijos atveju. Tuo tarpu Lietuvos baudziamojo kodekso pagrindiniai Zalos klausimai buvo
aptarti pirmame skyriuje (Zr. 1.4 ,, Didelé ir nedidelé Zala *).

Taigi lyginant jvairiy Saliy teisés aktus bei tarptautinius ir ES teisés aktus iSryskéja
pagrindiniai skirtumai nuo BK pateikto reglamentavimo. Apzvelgus uzsienio $aliy baudziamuosius
kodeksus, galima teigti, kad daugumoje i3 jy poveikis elektroniniams (kompiuteriniams) duomenims
reglamentuojamas kartu su poveikiu informacinei (kompiuterinei) sistemai. Dazniausiai poveikis
informacinei sistemai sudaro kvalifikuojancia aplinkybe, t.y. jei iStrinant, pakei¢iant, nuslepiant ar
kitaip paveikiant kompiuterinius duomenis, tuo paciu, sutrikdomas ir kompiuterinés sistemos darbas.
Tuo tarpu, Lietuvos Respublikos baudZziamajame kodekse poveikis elektroniniams duomenims ir
poveikis informacinei sistemai reglamentuojamas skirtinguose BK straipsniuose ir nesudaro
kvalifikuojancio ar privilegijuojanc¢io pozymio vienas kito atzvilgiu. Taciau, kaip jau buvo minéta
anksciau, norint paveikti elektroninius duomenis gali biiti jsibraunama ir j pacig informacing sistemag
arba paveikus elektroninius duomenis, paveikiama ir informaciné sistema, todél galima bty sitlyti

istatymy leidéjui Salia poveikio kompiuteriniams duomenims numatyti ir poveikj informacinei

" Criminal Code of the Republic of Latvia.

http://www.legislationline.org/download/action/download/id/1683/file/4b5d86c3826746957aa400893abc.htm/preview;
prisijungimo laikas: 2010 -10-13.

% Komisijos Ataskaita Tarybai, parengta pagal 2005 m. vasario 24 d. Tarybos pamatinio sprendimo dél ataky pries
informacines sistemas 12 straipsnj. 2008, KOM(2008) 448 galutinis.

8 Criminal Code of the Republic of Bulgaria, 1968-05-01. http://www.legislationline.org/documents/section/criminal-
codes; prisijungimo laikas: 2010-10-27.
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sistemai ar net prisijungimg prie informacinés sistemos pazeidziant informacinés sistemos apsaugos
priemones kaip baudziamaja atsakomybe kvalifikuojancias aplinkybes. Galimas ir atvirkstinis
variantas, kai neteisétas prisijungimas prie informacinés sistemos ar poveikis informacinei sistemai
buty kaip pagrindinés nusikalstamos veikos, o poveikis elektroniniams duomenims sudaryty
kvalifikuotg nusikalstamos veikos sudétj. Tokiu atveju nebereikéty inkriminuoti dviejy nusikalstamy
veiky teisés pazeid¢jui ir atskirai analizuoti sudéciy. Baudziamoji atsakomybé bty numatyta
viename BK straipsnyje.

Kitas aspektas, svarbus nagringjant poveikj elektroniniams duomenims, yra baudZziamosios
atsakomybés uz kompiuteriniy virusy kiirimg nustatymas. Kai kurios Salys nustato baudziamaja
atsakomybe uz kompiuteriniy virusy kiirima, naudojima, platinimg kartu darant poveikj ir
elektroniniams duomenims arba kaip atskirg nusikalstamg veikg. Tuo tarpu Lietuvos Respublikos
baudZziamajame kodekse baudziamoji atsakomybé uz kompiuteriniy virusy kiirima, platinimg
numatyta 1987 straipsnyje kartu su kitomis pavojingomis veikomis. Remiantis Konvencija dél
elektroniniy nusikaltimy bei Tarybos pagrindy sprendimu dél ataky prie§ informacines sistemas,
Siuose teises aktuose taip pat néra iSskirtas atskiras kompiuteriniy virusy reglamentavimas. BK
visidkai pakanka 198 straipsnio, kur reglamentuojamas virusy kiirimas bei BK 196 ir 197 straipsniy,
kur nustatoma baudZiamoji atsakomybé uz poveiki elektroniniams duomenims ar informacinéms
sistemoms, nesvarbu, ar §is poveikis padaromas pasitelkiant kompiuterinius virusus. [traukus j BK ir
atsakomybe vien uz kompiuteriniy virusy kiirimg, naudojimg ar platinima, jei nesiekiama jokios
zalos, 1§ dalies biity paZeistas Tarybos pagrindy sprendimas, kuriame teigiama, kad biitina nustatyti
baudZiamaja atsakomybe ,,bent tais atvejais, kurie néra nereikSmingi“. Taigi kompiuteriniy virusy
ktrimas ir kita veikla, susijusi su jais, kai nekyla jokia Zala ir nesiekiama jokios Zalos, biity tiesiog
nereik§minga baudziamaja teisine prasme ir baudziamoji atsakomybé uz tokig veikla bty tiesiog
per griezta. Jei padaroma tam tikra Zala elektroniniams duomenims ar informacinéms sistemoms,
BK yra 196 ir 197 straipsniai, kurie ir numato baudziamaja atsakomybe. Be to, jtraukimas
kompiuteriniy virusy Kkaip atskiros nusikalstamos veikos reglamentavimo j BK sudaryty kita
problema, nes kompiuteriniai virusai yra tik viena i§ kenke¢jiSky programy risiy, todél vien jy
i§skyrimas biity nelogiSkas, kadangi kitomis kenkéjiSkomis programomis galima padaryti ne
mazesne Zala nei virusais. Cia vél galime paminéti besivystanéias informacines technologijas bei
atsirandancias naujas programas, dé¢l to jstatymuose turi biti renkamasi naudoti technologiskai kuo
neutralesnius terminus, kad teisé suspéty kartu su technologijy vystymusi ir vis atsirandant naujoms

programoms ar technologijoms nereikéty keisti jstatymy.
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2.3 Neteisétas poveikis informacinei sistemai (BK 197 straipsnis)

Neteisétas poveikis informacinei sistemai reglamentuojamas BK 197 straipsnyje.
BaudZziamoji atsakomybé kyla uz neteisétg informacinés sistemos darbo sutrikdymg ar nutraukima.
I§ pirmo zvilgsnio straipsnis atrodo aiSkus, numatytos tik dvi alternatyvios veikos, i§ kuriy padarius
bent vieng, asmuo turéty atsakyti baudziamaja tvarka. Taciau nagrinéjant Konvencija dél
elektroniniy nusikaltimy, Tarybos pagrindy sprendimg dé¢l ataky prie§ informacines sistemas bei
uzsienio Saliy teisés normas, kyla tam tikry neaiskumy, kurie ir bus aptariami Siame poskyryje.

Pradedant nuo Konvencijos dél elektroniniy nusikaltimy®, jos 5 straipsnyje kalbama apie
poveikj kompiuterinei sistemai. Taciau Cia, kaip ir ankstesniame poskyryje (Zr. 2.2 Neteisétas
poveikis elektroniniams duomenims) minétame 4 straipsnyje, pasisakoma dél kompiuteriniy
duomeny, t.y. baudZiamoji atsakomybé turi biiti nustatyta uz kompiuterinés sistemos trukdyma, kai
jvedami, perduodami, sugadinami, sunaikinami, apgadinami, pakei¢iami kompiuteriniai duomenys
arba apribojama galimybé naudotis tokiais duomenimis. Konvencijos aidkinamajame raste®®
teigiama, kad Konvencijos 5 straipsnis kriminalizuoja kompiuterinés sistemos trukdymg, darant
poveikj kompiuteriniams duomenims. O zodis ,trukdymas® siejamas bitent su kompiuteriniy
duomeny jvedimu, perdavimu, sugadinimu, sunaikinimu, pakeitimu ar apribojimu pri€jimo prie jy.
Taip pat AiSkinamajame raSte teigiama, kad trukdymas turi biiti rimtas ir nurodoma keletas tokio

«8 (angl. denial of

trukdymo pavyzdZiy: programomis, kurios sukelia ,,atsisakymo suteikti paslauga
service) atakas, kenksmingi kodai, pvz. virusai, kurie gali neleisti atlikti operacijos ar Zymiai
sulétinti sistemos operacija, ar programos, kurios siuncia didelius kiekius elektroniniy laiSky
gavéjui, kad uzblokuoti sistemos komunikavimo funkcijas. Taciau sutinkama su tuo, kad siuntimas
nepageidaujamy elektroniniy laiSky (angl. spamming) turi bati kriminalizuotas tik jei yra tycia ir

rimtai sutrikdyta komunikacija.

822001 lapkri¢io 23 d. Europos Tarybos Konvencija dél elektroniniy nusikaltimy// Valtybés Zinios. 2004, Nr. 36-1188.
65-67, 69 p.

8  Explanatory report to the Convention on Cybercrime (ETS No. 185). 2001-11-08,
http://conventions.coe.int/Treaty/EN/Reports/Html/185.htm; prisijungimo laikas: 2010-10-08.

8 Atsisakymo suteikti paslauga (angl. denial of service, DoS) ataka — tai suplanuota ataka prie§ informacijos objektus,
sukelianti atsisakyma suteikti paslaugg. (DoS atakos metu labai daug (Simtai tokstanciy) kompiuteriy i$ viso pasaulio per
kompiutering sistemg vienu metu bando gauti pri¢jimg prie vieno kompiuterio. DaZniausiai tai serveris, Kuriame
patalpintas koks nors internetinis tinklapis. D¢l to atakuojamas kompiuteris nebejstengia apdoroti informacijos ir nustoja
atsakinéti j uzklausas — tinklapis tampa nepasiekiamas). Axomos I'.JI. TIpaBoBasi HH(pOpPMATHKA. COBPEMEHHOCTh U
nepcnekTuBbl. PoctoB: ®enukc, 2005. P. 247.
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Galima sakyti, kad Konvencijoje pateiktas poveikio kompiuterinei sistemai iSaiSkinimas
atkartoja poveikio kompiuteriniams duomenims veikg, nes abiem atvejais nusikaltimas gali buti
padaromas panaudojant jvairias kenkéjiSkas programas, taciau poveikio kompiuterinei sistemai
atveju sutrukdomas kompiuterinés sistemos darbas.

Analizuojant Tarybos pagrindy sprendima dél ataky pries informacines sistemas®®, poveikis
informacinei sistemai apibiidinamas 3 straipsnyje ,,Neteisétas jsikiimas j sistema®“. Cia teigiama,
kad turi buiti baudziama kaip uz nusikaltimg, jei buvo sutrikdytas ar nutrauktas informacinés
sistemos veikimas jvedant, perduodant, sugadinant, iStrinant, pazeidziant, pakeiciant, nuslepiant
kompiuterinius duomenis arba uzkertant prieiga prie jy. Tarybos pagrindy sprendimo
Aigkinamajame memorandume® ragoma, kad kompiuteriniy duomeny jvedimas ir perdavimas ypa¢
budingas taip vadinamai ,,atsisakymo suteikti paslaugg“ (angl. denial of service) atakai, kai yra tycia
sutrikdyti informacing sistemg. Kitos veikos (sugadinimas, iStrynimas, paZeidimas, pakeitimas,
nuslépimas) ypac susijusios su kompiuteriniy virusy problema bei kity raSiy atakomis, kurios
nukreiptos j informacinés sistemos sutrikdyma.

Tuo tarpu BK 197 straipsnyje numatyta atsakomybé uz poveikj informacinei sistemai
susideda i3 sutrikdymo ar nutraukimo informacinés sistemos darbo. Cia i3 viso néra kalbama apie
kompiuterinius duomenis. Kyla klausimas, kod¢l Lietuvos jstatymo leidéjas, ratifikaves Konvencijg
deél elektroniniy nusikaltimy ir jgyvendindamas Tarybos pagrindy sprendimag dél ataky pries
informacines sistemas, nejtrauké Siuose teisés aktuose prie poveikio sistemai paminéty ir poveikio
kompiuteriniams duomenims? ISanalizavus BK XXX skyriy, galima pastebéti, kad j BK 197
straipsnj jtraukus ir poveikj elektroniniams duomenims, BK iskilty visumos ir dalies konkurencijos
klausimas, kurj reikéty spresti pasitelkiant visumos ir dalies konkurencijos taisykles. Taciau,
nagrin¢jant Konvencijg ir Tarybos pagrindy sprendima, poveikis elektroniniams duomenims ir
poveikis informacinei sistemai yra iSskiriamos kaip atskiros nusikalstamos veikos, nors i§ esmeés
joms budingi tie patys pozymiai. Remiantis tuo, batini tam tikri pakeitimai ir BK. Kaip jau buvo
minéta poskyryje apie poveikj elektroniniams duomenims, logiSka bity Siuos du 196 ir 197
straipsnius sujungti j vieng. Tokiu budu, veika atitikty kompiuterinio sabotazo apibtdinima.

»Sabotazu naudojant kompiuterius vadinama veika, kai jdiegiant | kompiuteriy sistema

82005 m. vasario 24 d. Tarybos pagrindy sprendimas 2005/222/TVR dél ataky prie§ informacines sistemas (OL 2005 L
69, p. 67).

8 Proposal for a Council Framework Decision on attacks against information systems explanatory memorandum. 2002-
08-27. http://eur-
lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod!CELEXnumdoc&lg=en&numdoc=52002PC0173;
prisijungimo laikas: 2010-10-08.
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»kenk¢jiskas* programas (arba padarant kompiuteriy programy pakeitimus) neteisétai sunaikinama,
pakei¢iama arba iStrinama kompiuteriné informacija siekiant sutrikdyti kompiuteriy sistemos
darbg“®”. Apie kompiuterinj sabotaza jau buvo kalbéta ankstesniame skyrelyje. Kalbant apie poveikj
informacinei sistemai Sis apibiidinimas taip pat tinka, nes pagrindinis kompiuterinio sabotazo tikslas
yra informacinés sistemos darbo sutrikdymas arba nutraukimas. Taciau galima ir tokia situacija, kai
padaromas poveikis tik informacinei sistemai be poveikio elektroniniams duomenims, todél
priimtinesnis kitas variantas — tai j BK 196 straipsnj jtraukti papildoma dalj dél informacinés
sistemos darbo sutrikdymo ar nutraukimo kaip kvalifikuojancio pozymio. Tada BK 197 straipsnis
galéty likti nepakeistas.

Informacinés sistemos sutrikdymas ar jos nutraukimas gali pasireiksti jvairiausiomis
formomis ir §ia nusikalstama veika gali biiti padaroma labai didel¢ zala strateging reikSme
nacionaliniam saugumui arba didel¢ reikSme valstybés valdymui, fikiui ar finansy sistemai turinciai
informacinei sistemai. Pavyzdziui, sutrikdymas Vilniaus oro uosto ar kity Salies oro uosty
informacinés sistemos, gali sukelti labai rimty padariniy, pradedant nuo paprasciausiy skrydziy
atid¢jimo iki pavojaus zmoniy gyvybei. Taip pat istorijoje jau zinomi atvejai, kai informacinés
sistemos sutrikdymas galéjo pasireiksti kaip dviejy Saliy konfliktas. Pirmasis kibernetinis karas tarp
Saliy jvyko 2007 metais, kai Estijos vieSyjy institucijy, jskaitant parlaments, ministerijas, bankus,
laikras¢ius, radijo, televizijos transliatorius ir telekomunikacijy kompanijas, skaitmeniné
infrastruktiira buvo uzpulta. Estijos tinklas buvo suardytas 90 Mbit per sekund¢ praneSimy srauto
daugiau kaip deSim¢iai valandy. Dauguma Sio srauto buvo dalis DoS (angl. denial of service) atakos,
kai kompiuteriy tinklas buvo uzgrobtas ir panaudotas uzlieti Estijos tinklus praSymais paslaugy, pvz.
internetinio puslapio perkrovimo. Ataka buvo panaudota po to, kai Estija perkélé  kitg vieta Rusijos
Antrojo Pasaulinio karo memorialg. Atakos buvo nukreiptos i§ Rusijoje esan¢iy kompiuteriy, bet
Rusijos valdzia neigé bet kokia sasaja su Sia ataka®,

Gali kilti klausimas, ar i$vis jmanoma sutrikdyti ar nutraukti informacinés sistemos darbg
be neteiséto prisijungimo prie tokios sistemos? Tai bitent ir galima padaryti prie$ tai minétame
pavyzdyje pateikta DoS ataka. Tokiu budu ,kompiuteriy sistema per internetg ,,uzverCiama*

daugybe zinuéiy. Taip sutrikdomas kompiuteriy sistemos darbas, nors neteiséta prieiga prie sistemos

8 Kigkis M., Petrauskas R., Rotomskis 1., Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006. P. 235.

88 Sandham D. Fragile web// Engineering and Technology. 2008.
http://web.ebscohost.com/ehost/pdfviewer/pdfviewer?vid=10&hid=104&sid=5fa00f2e-a80d-4fe2-9984-
c1e8c66b6671%40sessionmgrl15; prisijungimo laikas: 2010-11-06.
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ir neatlickama“®®. Taigi atsakymas j klausimg yra teigiamas. Tod¢l veikos, numatytos BK 197
straipsnyje ir 198" straipsnyje, gali bati inkriminuojamos atskirai, t.y. ne i§ sutapties.

Kai kuriose Salyse jau zinoma kibernetinio teroro ar kiberterorizmo savoka. Stai,
pavyzdziui, Indijoje atsisakymas suteikti paslauga (angl. denial of access), jsibrovimas (angl.
hacking) ir kompiuteriniai virusai tam tikrais atvejais gali reiksti ir teroro akta, jei sickiama teroro,
nukreipto j zmones®. Rusy informaciniy technologijy bei politikos moksly specialistas Grigorij
Akopov teigia, kad naujieji virusai, kuriuos sukuria kibernetiniai nusikaltéliai, gali privesti prie
visiSko Zlugimo visg pasauling finansy sistemg ir infrastruktiirg, jskaitant ir elektros sistema,
vandens tiekima, transporto ir kitas komunikacijas, taip pat kylancias pramonés Sakas®™. Taigi
poveikis informacinei sistemai gali reiksti ir teroro aktg ir vadintis kiberterorizmu. ,,Kiberterorizmas
- nesankcionuotas jsiki§imas } visuotinio naudojimo kompiuterinio tinklo komponenty darba,
sukeliant politiSkai svarbiy visuomenés institucijy darbo sutrikdyma, moralinés ir materialinés zalos
padarymas, taip pat kiti socialiai pavojingi veiksmai“®’. Dazniausiai sukelti tokj sutrikdyma
nepakanka vien atakuoti $alies informacines sistemas, tuo paciu pakei¢iama ir tam tikra informacija
ju viduje, kad visuomenéje sukelti dar didesn¢ panika.

Pazymétina, kad BK 250 straipsnyje reglamentuojama nusikalstama veika — teroro aktas —
neapima kai kuriose Salyse jau terorizmui priskiriamo ir informacinés sistemos sutrikdymo. Taciau
tokia nuostata ateityje gali atsirasti ir Lietuvos Respublikos baudZiamajame kodekse. Kai atakuojant
informacines sistemas kyla pavojus daugiau nei vieno asmens gyvybei, tai i$ tikryjy turéty reiksti ne
ka kita, o teroro akta. Tai jmanoma, kai sutrikdomas ypac didelés ir strategiSkai svarbios jmonés,
institucijos informacinés sistemos darbas, pavyzdziui, paveikiami ligoninés gyvybés palaikymo
kompiuteriai, dél to i1Skyla pavojus Zmoniy gyvybei.

Ankstesniame poskyryje nagrinéti uzsienio Saliy baudziamieji kodeksai poveiki
informacinei sistemai taip pat siejo su poveikiu elektroniniams duomenims, todél apibendrinant
turéty biti prieita prie iSvados, kad ir Lietuvai reikéty elektroniniy duomeny pakeitima, i$trynima,

sugadinimg ir kt. sieti su informacinés sistemos sutrikdymu ar nutraukimu, bitent sidlytinu

8 Kiskis M., Petrauskas R., Rotomskis L., Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006. P. 236.

% Nappinai N. S. Cyber Crime Law in India: Has Law Kept Pace with Emerging Trends? An Empirical Study// Journal
of International Commercial Law and Technology. 2010, Nr. 1.
http://web.ebscohost.com/ehost/pdfviewer/pdfviewer?vid=6&hid=104&sid=5fa00f2e-a80d-4fe2-9984-
c1e8c66b6671%40sessionmgrl15; prisijungimo laikas: 2010-10-27.

% Axomos I'.JI. TIpaBoBast HH(OPMATHKA: COBPEMEHHOCTb H IepcreKkTHBbL. Poctos: demnke, 2005, P.212.

% Ten pat. P. 243.
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informacinés sistemos darbo sutrikdymo ir nutraukimo nurodymu papildomoje BK 196 straipsnio

dalyje kaip atsakomybe sunkinancios aplinkybés, o BK 197 straipsnj palikti nepakeista.

2.4 Neteiséta prieiga ir perimtis (BK 198-198'straipsniai)

Neteiséta prieiga ir perimtis reglamentuojama BK 198 ir 198" straipsniuose kaip neteisétas
elektroniniy duomeny perémimas ir panaudojimas bei neteisétas prisijungimas prie informacinés
sistemos. Dazniausiai neteisétai prisijungiama prie informacinés sistemos turint tikslg perimti ir
panaudoti elektroninius duomenis, tod¢l Sie straipsniai bus nagrin¢jami kartu.

Asmenys, kurie jsibrauna j kito asmens kompiutering sistemg arba perzengia jiems suteikto
leidimo prieiti prie tam tikros informacijos ribas, pazeidzia teiséto savininko teis¢ ] privacios
informacijos slaptuma. | nusikaltimus, kurie pazeidzia kompiuteriniy sistemy konfidencialuma, jeina
neteiséto prisijungimo nusikaltimai®.

Konvencijos dél elektroniniy nusikaltimy 2 straipsnyje kalbama apie neteiséta prieiga, o 3
straipsnyje apie neteiséta perimtj. 2 straipsnyje teigiama, kad Salys turi nustatyti baudziamaja
atsakomybe ,,uz samoningg ir neteiséta prieiga prie visos kompiuterinés sistemos arba jos dalies.
Salis gali reikalauti, kad toks nusikaltimas biity padarytas paZeidZiant apsaugos priemones, ketinant
gauti kompiuterinius duomenis ar turint kitg nesgziningg ketinimg, arba kad jis biity susijes su

kompiuterine sistema, sujungta su kita kompiuterine sistema“®*.

Kaip matome, Lietuva
BaudZiamajame kodekse nustaté, kad baudZiamoji atsakomybé kyla tik, kai buvo paZeistos
informacinés sistemos apsaugos priemongs.

Konvencijos aiskinamajame raste®™ neteiséta prieiga aiSkinama kaip pavojinga grésmé ir
atakos prie§ kompiuterinés sistemos ir duomeny sauguma. Tokie pazeidimai gali suteikti prieigg prie
konfidencialios informacijos (pvz. slaptazodziai) ir paslap¢iy, naudojimosi kompiuterine sistema be
uzmokescio arba net paskatinti programisius padaryti dar pavojingesnius su kompiuteriais susijusius
nusikaltimus, pvz. sukéiavimg ar klastojimg. Prieiga reiskia jéjimg j kompiutering sistema, kur ji
sujungta su vieSu telekomunikacijy tinklu arba prijungta prie kitos kompiuterinés sistemos tame

paciame tinkle, pvz. LAN (angl. local area network — vietinis tinklas) ar Intraneto organizacijos

% Goodman M. Making Computer Crime Count/ FBI Law Enforcement Bulletin. 2001

http://web.ebscohost.com/ehost/pdfviewer/pdfviewer?vid=8&hid=104&sid=5fa00f2e-a80d-4fe2-9984-
c1e8c66b6671%40sessionmgrl15; prisijungimo laikas: 2010-10-27.

%2001 lapkri¢io 23 d. Europos Tarybos Konvencija dél elektroniniy nusikaltimy// Valtybés Zinios. 2004, Nr. 36-1188.
% Explanatory report to the Convention on Cybercrime (ETS No. 185). 2001-11-08, 44, 46 p.
http://conventions.coe.int/Treaty/EN/Reports/HtmI|/185.htm; prisijungimo laikas: 2010-10-08.
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viduje. Aiskinamajame raSte abejojama, ar paprasiausia prieiga prie kompiuterinés sistemos, kai
nepadaroma jokia Zala, turi i§ tikryjy bati nusikalstama baudZiamosios teisés prasme. Salims yra
palikta teisé pacioms nusistatyti papildomus kriterijus, iSvardintus antrame Konvencijos straipsnyje,
jei jos mano, kad paprasciausiais prisijungimas prie informacinés sistemos neturéty biiti baudziamas.
Lyginant jvairiy uZzsienio Saliy teisin} reglamentavimg, galima pastebéti, kad daugumoje jy
numatytos tam tikros papildomos aplinkybés nustatant baudziamaja atsakomybe uz neteiséta prieiga.
Stai, pavyzdziui, Arménijos baudziamojo kodekso® 251 straipsnyje reglamentuojamas jsikiimas j
kompiuterinés informacijos sistema. Siame straipsnyje numatyta, kad baudziama uZ tokia
nusikalstamg veika, kai be leidimo prisijungiama prie informacijos, esan¢ios kompiuteringje
sistemoje, tinkle ar atminties laikmenoje, ir prie visos ar dalies informacinés sistemos, pazeidziant
apsaugos priemones ir d¢l neatsargumo sukeliant informacijos pakeitima, nukopijavima, iStrynima,
izoliavimg ar kompiuterinés jrangos sugadinimg ar kita zymia zalg. Latvijos baudziamojo kodekso”’
241 straipsnyje kalbama apie neteisétg prisijungima prie automatinio duomeny apdorojimo proceso
sistemy. Kad inkriminuoti $ig veika biitina pazeisti apsaugos sistemas arba padaryti zymia zalg. 2
dalyje teigiama, kad baudziama uz tg pacig veika, jei ji padaryta siekiant jgyti turto ar kilo rimtos
pasekmés. 3 dalyje baudziama uz tg pacig veika, jei ji nukreipta j valstybés informacines sistemas.

Suomijos baudziamajame kodekse®™

yra straipsnis, nustatantis baudZiamgja atsakomybe uz
kompiuterinj jsilauzimg. Cia teigiama, kad asmuo, pasinaudodamas prisijungimo kodu, Kuris
nepriklauso jam ar kitaip pazeisdamas apsaugg neteisé€tai jsilauzia | kompiutering sistema, kur
apdorojami, laikomi ar perduodami duomenys, arba j tokios sistemos dalj, turi bati baudziamas. 2
dalyje numatyta, kad asmuo, kuris be jsilauzimo j kompiutering sistema, pasinaudodamas specialiu
prietaisu, neteisétai iSgauna informacijg, turi buiti baudziamas.

Lietuva Baudziamajame kodekse nustaté tik vienintelj kriterijy — informacinés sistemos
apsaugos priemoniy pazeidimas. Taciau, ar toks reglamentavimas yra tinkamas? I§ dalies, galima
sutikti su tokiu reglamentavimu, nes nors ir neturint jokiy tiksly, pazeidus informacinés sistemos
apsaugos priemones ir neteisétai prisijungus prie sistemos, duomenys, saugomi $ioje sistemoje, taip

pat tampa pazeidziami. Tai gali simbolizuoti tam tikrg vandalizmga elektroninéje erdvéje, kai tiesiog

% Criminal Code of the Republic of Armenia, 2003-04-18.
http://www.legislationline.org/download/action/download/id/1655/file/bb9bb21f5¢c6170dadc5efd70578c.htm/preview;
prisijungimo laikas: 2010-10-13.

7 Criminal Code of the Republic of Latvia.
http://www.legislationline.org/download/action/download/id/1683/file/4b5d86¢3826746957aa400893abc.htm/preview;
prisijungimo laikas: 2010 -10-13.

% Criminal Code of the Republic of Finland. http://www.legislationline.org/documents/section/criminal-codes;
prisijungimo laikas: 2010-10-13.
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norint parodyti savo pranasumg prie$ kitus, pademonstruoti savo sugebéjimus, ,,nulauziami*
pri¢jimo prie sistemos kodai, slaptazodziai ir ataka tuo ir baigiasi. Taciau, kita vertus, ar nepakakty
tokiu atveju administracings teisés priemoniy? Tuo tarpu baudziamoji atsakomybé galéty kilti tik
tokiu atveju, kai turimas tikslas perimti kompiuterinius duomenis, paveikti juos ar sutrikdyti arba
nutraukti informacinés sistemos darbg. Socialiniy moksly daktaro, informatikos teisés specialisto
Dariaus Stitilio nuomone, ,,uz jsilauzima j kompiuteriy sistema, kai informacija nepasisavinama,
taip pat néra kity butiny kvalifikuojanciy pozymiy, taCiau pazeidziamos saugumo priemones,
jstatymo leidéjo pasirinktinai gali biiti nustatyta ir administraciné atsakomybé (kaip baudziamosios
atsakomybés alternatyva)“gg. Si nuostata priestarauty Tarybos pagrindy sprendimo dél ataky pries
informacines sistemas 2 straipsnio nuostatai, nes iskilty grésmé tam tikry veiksmy nelaikyti
nusikalstamais, t.y nustacius, kad biitinas tam tikras tikslas, Zala ar rizika informacijos slaptumui,
negalétume nusikaltimu laikyti vien tik neteiséto prisijungimo prie informacinés sistemos
pazeidziant informacings sistemos apsaugos priemones.

Biitent Tarybos pagrindy sprendimo dél ataky prie§ informacines sistemas®® 2 straipsnio 2
dalyje nepalickama daugiau alternatyvy dél papildomy pozymiy jtraukimo ] Saliy kodeksus ir
teigiama, kad ,kiekviena valstybé naré¢ gali nuspresti, kad dél 1 dalyje nurodytos veikos gali buti
apkaltinama tik tada, kai nusikaltimas padarytas paZeidZiant kurig nors saugumo priemong*.
Tarybos aiSkinamajame memorandume’®* teigiama, kad dauguma informaciniy sistemy naudotojy
neturi jokiy informacinés sistemos apsaugos priemoniy. D¢l to labai svarbu nustatyti baudZiamaja
atsakomybe uz tokias veikas, kai néra pazeidziamos jokios apsaugos priemonés, kad apginti Siuos
naudotojus. Nustatant, kad yra tikslas padaryti Zalg ar tikslas gauti ekonominés naudos, tokiu atveju
nereikalaujama, kad nusikalstama veika biity jvykdyta tik pazeidus apsaugos priemones. Nagrinéjant
Lietuvos situacija, biitent informacinés sistemos naudotojai, kurie neturi jokiy techniniy sistemos
apsaugos priemoniy, negaléty apginti savo teisiy baudziamosios teis€s priemonémis, nes uz tokig
veika, kai nepaZeidziamos apsaugos priemonés, nenumatyta baudZiamoji atsakomybé. Tuo tarpu
tur¢jimas ekonominio ar kitokio tikslo, Zalos padarymas ar kilusi rizika informacijos slaptumui

galéty buti vertinamos tik kaip kvalifikuojancios aplinkybés.

% Stitilis D. Kai kurie neteisétos prieigos prie kompiuterinés informacijos kriminalizavimo aspektai// Jurisprudencija.
2003, Nr. 47(39). P. 66.

1902005 m. vasario 24 d. Tarybos pagrindy sprendimas 2005/222/TVR dél ataky prie§ informacines sistemas (OL 2005
L 69, p. 67).

19 proposal for a Council Framework Decision on attacks against information systems explanatory memorandum. 2002-
08-27. http://eur-
lex.europa.eu/smartapi/cgi/sga_doc?smartapi!celexplus!prod!CELEXnumdoc&lg=en&numdoc=52002PC0173;
prisijungimo laikas: 2010-10-08.
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Kalbant apie neteisétg perimtj, Tarybos pagrindy sprendime dél ataky pries informacines
sistemas nieko neuzsimenama apie elektroniniy duomeny perémimg ar panaudojima. Taciau
Konvencijoje dél elektroniniy nusikaltimy tokia nusikalstama veika reglamentuojama 3 straipsnyje.
Cia teigiama, kad turi biiti nustatoma baudziamoji atsakomybé ,,uz samoninga ir neteiséta nevieso
kompiuteriniy duomeny perdavimo j kompiutering sistema, i$ jos ir jos viduje perimtj techninémis
priemonémis, taip pat uz elektromagnetinés emisijos i§ kompiuterinés sistemos, perduodancios
tokius kompiuterinius duomenis, perimtj. Salis gali reikalauti, kad toks nusikaltimas biity padarytas
turint nesgziningg ketinimg arba susijes su kompiuterine sistema, sujungta su kita kompiuterine
sistema““'%, Nagrin€jant uzsienio Saliy teis€s normas, neteiséta perimtis reglamentuojama jvairiai,
kartais net nejtraukiant tokio nusikaltimo j BK skyrio, skirto kompiuteriniams nusikaltimams, o
paliekant ji prie bendry skyriy, pvz. teisés | slapta susiraSinéjima, | privatuma ir pan., taip pat
i§skiriamos jvairios kvalifikuojancios aplinkybés. Arménijos baudZiamojo kodekso™® 254
straipsnyje kalbama apie neteiséta kompiuteriniy duomeny pasisavinimg. 2 dalyje numatyta
kvalifikuota sudétis ir baudziama uz privertimg pateikti duomenis, grasinant paskleisti Smeizta pries
nukentéjusjjj ar jo artimuosius, taip pat faktus, kuriuos nukentéjusysis nori laikyti paslaptyje ar
grasinant panaudoti smurtg prie§ nukentéjusjji ar jo giminaicius, ar prie§ asmenj, kuris valdo Sig
informacija, grasinant sunaikinti ar sugadinti turtg. 3 dalyje veika papildoma tokiomis aplinkybémis,
kai smurtas jau panaudotas, grupés i$ anksto susitarusiy asmeny, sukélé Zymig zalg nukentéjusiajam,
ar veika buvo padaryta siekiant jgyti ypatingos svarbos informacijg. 4 dalyje dar numatytos dvi
aplinkybés: veika padaryta organizuotos grupés bei padarytas sveikatos sutrikdymas ar Kitos sunkios
pasekmes. Estijos baudZiamajame kodekse™™* yra straipsnis, numatantis baudZiamaja atsakomybe uz
praneSimo konfidencialumo paZeidimg. Jame teigiama, kad baudZiama uz tokj pranesimo
konfidencialumo pazeidimg, kai praneSimas perduodamas laisku ar kitomis komunikavimo
priemonémis. Taigi ¢ia buty galima priskirti ir tokig nusikalstamg veika, kai neteisétai stebimi,

5

fiksuojami elektroniniai duomenys. Rusijos baudZiamojo kodekso'® skyriuje dél pazeidimuy,

susijusiy su kompiuterine informacija, néra straipsnio numatan¢io baudZiamajg atsakomybe uz

1922001 lapkri¢io 23 d. Europos Tarybos Konvencija dél elektroniniy nusikaltimy// Valtybés Zinios. 2004, Nr. 36-1188.
103 Criminal Code of the Republic of Armenia, 2003-04-18.
http://www.legislationline.org/download/action/download/id/1655/file/bb9bb21f5c6170dadc5efd70578c.htm/preview;
prisijungimo laikas: 2010-10-13.

104 Criminal Code of the Republic of Estonia, 2001-06-06.
http://www.legislationline.org/download/action/download/id/1280/file/4d16963509db70c09d23e52ch8df.htm/preview;
prisijungimo laikas: 2010-10-13.

105 Criminal Code of the Russian Federation, 1996-06-13.
http://www.legislationline.org/download/action/download/id/1697/file/Occlacff8241216090943e97d5b4.htm/preview;
prisijungimo laikas: 2010-10-13.
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neteisétg kompiuteriniy duomeny perimtj. Taciau neteisétas duomeny perémimas reglamentuojamas
BK 137, 138 straipsniuose. Cia kalbama bendrai apie asmens priva¢ios informacijos nelie¢iamuma,
susira§inéjimo slaptuma ir pan. Suomijos baudZiamojo kodekso™ 38 skyriaus 3 poskyryje ginama
teis€ ] praneSimy privatumg. Draudziama perimti bet kokj praneSima, perduodama
telekomunikacijos priemonémis. Taip pat 4 poskyryje numatyta grieztesné atsakomybé d¢l to, kad
veika padaryta asmens, kuris pasinaudoja savo tarnybine padétimi ir perima prane§img arba
pasinaudoja kompiuterine programa ar specialiu prietaisu, sukurtu ar pakeistu biitent dél Sio tikslo,
arba perduodamas pranesimas yra ypac konfidencialus ar veika reiSkia ypa¢ didelj privatumo
pazeidimg. Vokietijos baudziamajame kodekse®®” yra straipsnis, pavadintas ,,Duomeny
Snipinéjimas® (202a straipsnis). Jame numatyta baudziamoji atsakomybé uz duomeny jgijima be
leidimo sau ar kitam asmeniui, kai $ie duomenys buvo specialiai apsaugoti. Siuo straipsniu saugomi
tik tokie duomenys, kurie buvo i§saugoti arba perduodami elektroniniu, magnetiniu ar kitu panasiu
bidu. JAV atsakomybe¢ uz neteisétg prieiga prie informacinés sistemos ir duomeny perimtj nustato
Federalinio baudZiamojo kodekso 1030 straipsnis'®. Taip pat JAV Zinoma daug byly, susijusiy su
neteiséta prieiga prie informaciniy sistemy. Dazniausiai prisijungiant prie sistemos be leidimo
siekiama kity tiksly, ypa¢ susijusiy su turto pasisavinimu, prievartavimu ir pan. Vienoje i§ tokiy byly
Rusijos pilietis buvo nuteistas JAV teismo uz ,,jsilauzimg i kompiuterius* JAV ir naudotojy vardy,
slaptazodziy, kreditiniy korteliy informacijos ir kity finansiniy duomeny vagystes, véliau
prievartavo turtg 1§ Siy auky grasindamas iStrinti duomenis bei sunaikinti jy kompiuterines
sistemas’®®.

Tuo tarpu Lietuvos baudziamasis kodeksas nustato baudZziamaja atsakomybg uz tokias
alternatyvias veikas: stebéjima, fiksavimg, perémimga, jgijima, laikyma, pasisavinimg, paskleidimg ar
kitokj panaudojimag neviesy elektroniniy duomeny. Kaip matome, BK jrasytos konkrecios veikos, o
Konvencijoje Salims pa¢ioms palikta teisé nustatyti Sias veikas. Konvencijos aiskinamajame raste!™?
perémimas techninémis priemonémis aiSkinamas kaip klausymas, tikrinimas, sekimas

komunikacijos turinio, kad gauti duomeny turinj tieSiogiai per prisijungimg prie kompiuterinés

106 Criminal Code of the Republic of Finland. http://www.legislationline.org/documents/section/criminal-codes;
prisijungimo laikas: 2010-10-13.

Y97 Criminal Code of the Republic of Germany. http://www.legislationline.org/documents/section/criminal-codes;
prisijungimo laikas: 2010-10-27.

108 United States Code Annotated. http://www.justice.gov/criminal/cybercrime/1030NEW.htm; prisijungimo laikas:
2010-11-16.

19 Russian Man Sentenced for Hacking into Computers in the United States. 2003-07-25.
http://www.justice.gov/criminal/cybercrime/sheaSent.htm; prisijungimo laikas: 2010-11-16.

10 Explanatory report to the Convention on Cybercrime (ETS No. 185). 2001-11-08, 53, 59 p.
http://conventions.coe.int/Treaty/EN/Reports/HtmI|/185.htm; prisijungimo laikas: 2010-10-08.
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sistemos ar naudojimgsi ja, arba netiesiogiai per elektroninio slapto pasiklausymo prietaisy
panaudojimg. Perémimas gali reiks$ti ir jra§ymg. ,NevieSas“ pagal Konvencija naudojamas
apibudinant komunikacijos perdavimo procesg, bet ne pacius duomenis. Duomenys gali biti viesai
pricinami, taCiau asmenys nori bendrauti konfidencialiai. Arba duomenys gali buti laikomi
paslaptyje dél komerciniy tiksly, kol uz juos néra sumokéta, pvz. mokami televizijos kanalai (angl.
Pay-TV). Taip pat Aiskinamajame raste teigiama, kad kai kurios Salys $ig nusikalstamg veika gali
sieti su prisijungimu prie kompiuterinés sistemos, todel gali biiti nustatytos tam tikros
kvalifikuojancios aplinkybés ir reglamentuojant kompiuteriniy duomeny perimt;.

TacCiau, ar neteisé€tg prieigg prie informacinés sistemos galima sieti vien tik su neteisétu
elektroniniy duomeny perémimu ir panaudojimu? Galima i$skirti ir tokiag nuomone, kad neteisétas
poveikis informacinei Sistemai taip pat sicjamas su neteiséta prieiga ir gali biiti jos tgsa bei
pasireiks§ti kompiuterinés informacijos iStrynimu, sunaikinimu, sugadinimu arba pakeitimu.
Neteisétos prieigos tasa gali biti ir kompiuterinés informacijos vagyste',

Socialiniy moksly daktaras, informatikos teisés specialistas Darius Stitilis i$skiria dvi
neteisétos prieigos prie kompiuterinés informacijos rusis:

1) prieiga, kai zala nepadaroma, o kyla tokios Zalos grésmé, bei
2) prieiga, kai padaroma reali zala''?,

Taigi, kai Zala nepadaroma galima biity jvardinti nusikalstamg veika, kuri apibrézta BK
198" straipsnyje. Tuo tarpu, kai padaroma reali zala, kartu gali buti pazeidziami ir 196-198
straipsniai.

TaGiau Darius Stitilis laikosi pozicijos, kad ,neteiséta prieiga prie kompiuterinés
informacijos laikytina tokia neteiséta veika, kurios metu jveikiant apsaugos priemones prieinama
prie kompiuterinés informacijos ir paZeidziamas laikomos informacijos slaptumas“**®. Su ia
pozicija i§ dalies galima sutikti, nes, kaip jau buvo minéta anks¢iau, neteisétai prisijungiant prie
informacinés sistemos beveik visada siekiama kokiy nors tiksly, vienas i§ tokiy ir galéty biti
informacinés sistemos viduje esanti informacija, ta¢iau nebitinai. Tikslas gali baiti ir paprasciausias
noras parodyti savo sugeb¢jimus, pazeidziant informacinés sistemos apsaugos priemones.

Biitent taip teigia garsus uzsienio ir tarptautings teisés specialistas Ulrich Sieber. Jis raSo,

kad terminas ,,jsilauzimas j kompiuterj“ (angl. computer hacking) tradiciskai apibiidinamas kaip

11 Kigkis M., Petrauskas R., Rotomskis 1., Stitilis D. Teisés informatika ir informatikos teisé. Vilnius: Mykolo Romerio
universitetas, 2006. P. 235.
12 Stitilis D. Kai kurie neteisétos prieigos prie kompiuterinés informacijos kriminalizavimo aspektai// Jurisprudencija.
2003, Nr. 47(39), P. 61.
113 Ten pat.
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prasiskverbimas j kompiuterines sistemas, kuris atlickamas neturint manipuliavimo, sabotazo ar
$nipinéjimo tikslo, bet vien dél malonumo apeinant technines apsaugos priemones™.

Dar zinomas vienas nusikalstamos veikos tikslas — tai kompiuterinis $nipinéjimas.
Kompiuterinis $nipinéjimas sukelia ypatingg pavojy palyginus su tradiciniu ekonominiu
Snipinéjimu, nes kompiuterinése sistemose dideli duomeny kiekiai iSsaugomi labai mazoje erdvéje ir
duomenys gali buiti nukopijuoti greitai ir lengvai su moderniy technologijy pagalba. Pazeidimy
objektais ypa¢ yra kompiuterinés programos, tyring¢jimy ir gynybos duomenys, komercinés
apskaitos duomenys, taip pat klienty adresai*™. Veiksmai, kurie vadinami ,»priéjimas be leidimo* ir
»pri¢jimas virsija suteikto leidimo ribas“ varijuoja nuo paprasto Sniukstinéjimo autorizuoty tinklo
naudotojy, pavyzdziui darbuotojai prieina prie konfidencialiy kity darbuotojy asmeniniy duomeny
arba studentai pakei¢ia pazymius iki rimto pazeidimo, pavyzdziui, prekybos paslap¢iy ar kitos
konfidencialios informacijos vagyste'*®.

,Pastaruoju metu ypac pavojingi tampa ,, Phishing“ tipo elektroniniai nusikaltimai. Tai
duomeny vagysté, arba, kitaip tariant, ,,zvejojimas“ — nieko blogo nejtarianciy interneto vartotojy
jviliojimas ] elektroniniy nusikaltéliy paspestus informacijos rinkimo tinklus, siekiant piktavaliskai
panaudoti §ig informacij gt

Apibendrinant, neteiséto prisijungimo tiksly gali biiti jvairiausiy ir visy jy iSskirti teisés
aktuose tiesiog nejmanoma.

Taciau nors ir neturint jokiy tiksly, kai kurios papildomos veikos gali biiti padarytos dél
neatsargumo: ,neteisétas prisijungimas prie kompiuterinés sistemos sukuria galimybe padaryti
papildomos Zalos kompiuteriniams duomenims, siStemos darbo nutraukimui ar sutrikdymui deél
neatsargumo“**®, Tokia situacija galima, pavyzdziui, kai neteisétai prisijungiama prie informacinés
sistemos neturint jokio papildomo tikslo, ta¢iau numatant, kad dél to gali kilti tam tikri padariniai,
bet lengvabtidiskai tikimasi jy i$vengti ir jvedus tam tikras programas, kartu pakeic¢iami, istrinami ar
kitaip paveikiami elektroniniai duomenys. Taciau tokia veika gali reiksti ir netiesioging tyCig arba

tiesioging neapibréztg tyC€ig. Netiesioginés ty€ios atveju asmuo suvokia, kad daro pavojingg veika,

114 Sjeber U. Legal aspects of Computer-Related Crime in the Information Society. Comcrime study, prepared for
European Commission, 1998. http://www.archividelnovecento.it/archivinovecento/CAPPATO/Cappato/Faldone64-
111%Dirittiumanipaesiextracom/Donnequhanistan/Desktop/sieber.pdf; prisijungimo laikas: 2010-10-27.

Ten pat.
118 Howell B. A/ red. Balkin J. M., Grimmelmann J., Katz E. Cybercrime. Digital Cops in a Networked Environment.
New York: New York University Press, 2006. P. 92.
17 Kigkis M., Petrauskas R., Rotomskis 1., Stitilis D. Teisés informatika ir informatikos teis¢. Vilnius: Mykolo Romerio
universitetas, 2006. P. 239.
8 International review of criminal policy - United Nations Manual on the prevention and control of computer-related
crime. 74 p. http://www.uncjin.org/Documents/EighthCongress.html; prisijungimo laikas: 2010-10-27.
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numato, kad gali atsirasti padariniai, sakykim sutrikdomas informacinés sistemos darbas ir gali biiti
neteisétai paveikiami duomenys ir nors tokiy padariniy nenori, sgmoningai leidzia tokiems
padariniams atsirasti. Tuo tarpu tiesioginés neapibréztos ty¢ios atveju asmuo nedetalizuoja, kokie
padariniai Kils — ar bus sutrikdytas informacinés sistemos darbas, ar dar ir paveikti elektroniniai
duomenys — jam svarbu, kad apskritai kils kokiy nors padariniy.

Galima isskirti keleta neteiséto prisijungimo prie informacinés sistemos metody. Jei
programiSius gali patekti | sistema, panaudoj¢s slaptazodj, tada jis gali idiegti Trojos arklj, kad
surinkti kity teiséty naudotojy slaptazodzius. Taip pat apsaugos priemoniy pazeidimas gali bati
panaudojant cracking routines. Tai toks metodas, kai slaptazodis iSreiSkiamas matematine seka ir
vadinamas kodavimu. Kodavimas uzmaskuoja tikraji slaptazodj, kurj véliau isSifruoti tampa beveik
nejmanoma. ,,Cracker” programa sudaromas duomeny zodynas, i$skiriant dazniausiai naudojamus
slaptazodzius ir taip leidziant prisijungimg prie Sistemos. Treéias patekimo j kompiutering sistemg
metodas yra ,,dury“ metodas, kai sgmoningai paliekami tam tikri pri¢jimo prie sistemos biidai, pvz.
sistemos remonto atveju**®,

Visos Siame ir ankstesniuose poskyriuose aptartos kenkéjisSkos programos sudaro neigiama
ispudi. Taciau kartais jos nebiitinai turi reiksti pasikésinimg j elektroniniy duomeny ir informaciniy
sistemy saugumg. Pavyzdziui, yra zinoma ir teigiama Trojos arkliy praktika, kai nusikaltimy tyrimo
institucijos persiuncia uzkréstg dokumentg ar programa nieko apie tai nezinanc¢iam jtariamajam, arba
institusijos patalpina $ig programa tinklapiuose, kuriuose lankosi jtariamasis tikédamosi, kad jj
sudomins internetinéje svetain¢je patalpinta programa. [tariamajam parsisiuntus tokig programa,

aktyvuojamas Trojos arklys ir taip véliau i§ jo renkama inforrnacija120

1

. Tokia teis¢ numatyta
Lietuvos baudziamojo proceso kodekso'?* 154 straipsnyje kaip elektroniniy rysiy tinklais
perduodamos informacijos kontrol¢, jos fiksavimas ir kaupimas.

Neteiséta prieiga ir perimtis yra ko gero dazniausiai pasitaikancios nusikalstamos veikos,
todel tinkamas jy reglamentavimas BK ypac svarbus. ISanalizavus Konvencijg dél elektroniniy
nusikaltimy, Tarybos pagrindy sprendimg dél ataky prieS informacines sistemas, uZsienio Saliy
baudziamosios teisés normas, sitlytina, kad j BK 198" straipsn] biity jtraukti atsakomybe

kvalifikuojantys pozymiai, t.y. tam tikri tikslai, pvz. ekonominés naudos siekis, siekis perimti

duomenis, siekis padaryti zala, o kai pazeidziant apsaugos priemones prisijungiama prie

119 Ten pat, 76-78 p.

120 Abel W. Agents, Trojans and tags: The next generation of investigators// International Review of Law, Computers
and Technology. 2009. http://web.ebscohost.com/ehost/pdfviewer/pdfviewer?vid=15&hid=104&sid=5fa00f2e-a80d-
4fe2-9984-c1e8c66b6671%40sessionmgrl1s; prisijungimo laikas: 2010-10-27.

121 I jetuvos Respublikos baudZiamojo proceso kodeksas// Valstybés Zinios. 2002, Nr. 37-1341, Nr. 46
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informacinés sistemos neturint jokiy tiksly, galima biity laikyti kaip paprastg nusikalstamos veikos
sudéti. Tuo tarpu BK 198 straipsnyje nustatyta veika yra aiski ir tiksli, todél jokie pakeitimai Cia

nereikalingi.

2.5 Neteisétas disponavimas jrenginiais ir programine jranga

(BK 1987 straipsnis)

Neteisétas disponavimas jrenginiais ir programine jranga reglamentuojamas BK 1982
straipsnyje. Baudziamoji atsakomybé nustatyta uz neteiséta gaminima, gabenimg, pardavima,
platinimg jrenginiy, programinés jrangos, slaptazodziy, prisijungimo kody ar kitokiy panaSiy
duomeny, kurie yra tiesiogiai skirti daryti nusikalstamas veikas. Taip pat baudziama uz minéty
jrenginiy, programinés jrangos ar kity duomeny jgijima ir laikyma. Taigi Siuo straipsniu késinamasi
padaryti ne tik 196 — 198" straipsniuose isvardintas veikas, bet ir kituose BK skyriuose
reglamentuojamas nusikalstamas veikas. Analizuojant Konvencija dél elektroniniy nusikaltimy ir
Tarybos pagrindy sprendimag dél ataky prie§ informacines sistemas, pabréztina, kad Tarybos
pagrindy sprendime tokia veika néra aptarta, todél Siuo atveju BK tenka lyginti tik su Konvencija.

Konvencijos dél elektroniniy nusikaltimy 6 straipsnyje raSoma apie netinkamg jtaisy
naudojima. Cia teigiama, kad turi biiti nustatyta baudZiamoji atsakomybé uZ neteiséta gaminima,
pardavima, jsigijimg naudoti, jveZima, platinimg arba kitokj galimybés naudotis suteikima: ,,1) itaiso,
jskaitant kompiutering programa, sukurto ar pritaikyto pirmiausia 2—5 straipsniuose apibuidintiems
nusikaltimams daryti; ii) kompiuterio slaptazodzio, prieigos kodo arba panasSiy duomeny, kuriais
galima prieiti prie visos kompiuterinés sistemos arba jos dalies, kai ketinama juos panaudoti 2—-5

. . e 4 - . . <122
straipsniuose apibiidintiems nusikaltimams daryti*

. Taip pat baudziama ir uz Siy prietaisy
turéjimg. Pagal Konvencijos aiskinamajj ra§t4123, Sie prietaisai naudojami pazeidziant kompiuteriniy
sistemy ar duomeny konfidencialuma, vientisuma, prieinamumg. Kompiuteriné programa aiSkinama
kaip programa, kuri sukurta tam, kad pakeisti ar net sunaikinti duomenis arba jsikisti j sistemy
darbg, pvz. virusy programos, arba programos, sukurtos ar pritaikytos, kad gauti prieigg prie
kompiuteriniy sistemy. Taigi lyginant su BK, Konvencijos nuostatos visiskai tinkamai jgyvendintos

Lietuvos baudziamojoje teis¢je.

1229001 lapkri¢io 23 d. Europos Tarybos Konvencija dél elektroniniy nusikaltimy// Valtybés Zinios. 2004, Nr. 36-1188.
123 Explanatory report to the Convention on Cybercrime (ETS No. 185). 2001-11-08, 71, 72 p.
http://conventions.coe.int/Treaty/EN/Reports/HtmI|/185.htm; prisijungimo laikas: 2010-10-08.
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Neleistinas kompiuteriniy programy kopijavimas ir naudojimas — daznai vadinamas
programinés jrangos vagyste ar piratavimas programine jranga — i§ pradziy susidéjo i§ individualios
programinés jrangos kopijavimo, kuri dazniausiai susideda i§ svarbiy organizacijos vidiniy ziniy
(angl. know-how). <...> Dabar nelegalus programinés jrangos kopijavimas daZniausiai yra
standartinés programinés jrangos kopijavimas panaudojant asmeninius kompiuterius'?*. Tagiau toks
paprasCiausias programinés jrangos kopijavimas ar naudojimas pagal Lietuvos baudziamaja teise
néra nusikalstamas. Nusikalstamas jis buty tik tada, jei $i programiné jranga biity kopijuojama ar
naudojama turint tiksla padaryti kita nusikalstama veika. Siai nuostatai pritartina, nes nusta¢ius
baudziamaja atsakomybe, visy neteisétos programinés jrangos naudotojy tiesiog nebiity jmanoma
nubausti, nes jy buty labai daug ir baudziamoji atsakomybé per griezta tokiu atveju, todél
tinkamiausios ¢ia buty administracinés teisés priemongés.

Ivairiose Salyse neteisétas disponavimas jrenginiais ar programine jranga taip pat siejamas
su kity nusikalstamy veiky darymu. Pavyzdziui, Arménijos baudziamojo kodekso'®® 255 straipsnyje
reglamentuojamas specialiy prietaisy, skirty neteisétai prisijungti prie kompiuterinés sistemos ar
tinklo, gaminimas ar pardavimas. 256 straipsnyje numatyta baudziamoji atsakomyb¢ uz programingés
jrangos, skirtos duomeny iStrynimui, izoliavimui, pakeitimui, kiirimg. Latvijos baudZiamojo
kodekso'?® 244 straipsnyje apraSoma veika, susijusi su neteisétu gaminimu, pritaikymu
panaudojimui, pardavimu, platinimu ar laikymu tokiy prietaisy (taip pat programinés jrangos),
kuriais gali biiti padaryta tam tikra jtaka automatinio duomeny apdorojimo proceso sistemai, kad
padaryti nusikalstamg veika. 2 dalyje kalbama apie esminés Zalos padarymg. Suomijos baudziamojo
kodekso'?’ 34 skyriuje, pavadintame pavojaus sukélimas, 9a poskyryje kalbama apie pavojy
duomeny apdorojimui. Nurodoma, kad asmuo, kad sutrikdyty ar sukelty zalg duomeny apdorojimui
arba duomeny ar telekomunikacijy sistemos funkcionavimui ar saugumui, jveZa, pagamina,
parduoda ar kitaip platina ar padaro prieinama prietaisg ar kompiutering programa ar programavimo
instrukcijy rinkinj, specialiai sukurty ar pakeisty taip, kad sukelti zala duomeny apdorojimui ar

duomeny ar telekomunikacijy sistemos funkcionavimui, jsilauzti ar sugadinti elektroniniy

124 Sjeber U. Legal aspects of Computer-Related Crime in the Information Society. Comcrime study, prepared for
European Commission, 1998. http://www.archividelnovecento.it/archivinovecento/CAPPATO/Cappato/Faldone64-
12Dirittiumanipaesiextracom/DonneAfghanistan/Desktop/sieber.pdf; prisijungimo laikas: 2010-10-27.

12 Criminal Code of the Republic of Armenia, 2003-04-18.
http://www.legislationline.org/download/action/download/id/1655/file/bb9bb21f5c6170dadc5efd70578c.htm/preview;
prisijungimo laikas: 2010-10-13.

126 Criminal Code of the Republic of Latvia.
http://www.legislationline.org/download/action/download/id/1683/file/4b5d86c3826746957aa400893abc.htm/preview;
prisijungimo laikas: 2010 -10-13.

27 Criminal Code of the Republic of Finland. http:/www.legislationline.org/documents/section/criminal-codes;
prisijungimo laikas: 2010-10-13.
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komunikacijy technines apsaugos priemones ar duomeny sistemos apsauga, taip pat padaro
prieinamus slaptazodzius, prisijungimo kodus ar kita informacija, turi biiti baudziamas. Taip pat
baudziamas ir platinimas bei padarymas prieinamy kompiuteriniy programy gaminimo instrukcijy.
Pagal Suomijos baudZziamajj kodeksg baudziama ir uz tokiy prietaisy, slaptazodziy, prisijungimo
kody ar kitos informacijos laikymg. BK 38 skyriaus 8 b poskyryje kalbama apie neteiséty prietaisy
panaudojima, kad prisijungti prie apsaugoty paslaugy.

ISanalizavus Konvencija bei uzsienio Saliy baudziamosios teisés nuostatas, susijusias su
neteisétu disponavimu jrenginiais ir programine jranga, darytina iSvada, kad Lietuva visiSkai
tinkamai reglamentuoja Sig nusikalstamg veika. Atkreiptinas démesys, kad tiek Konvencijoje, tiek
uzsienio Saliy baudziamosios teisés normose tiesiogiai jvardijamos nusikalstamos veikos, kurias
késinamasi padaryti neteisétai disponuojant jrenginiais, programine jranga, slaptazodziais ir kitais
duomenimis, tuo tarpu BK teigiama, kad visa tai tiesiog skirta daryti nusikalstamas veikas.
Manytina, kad to visiSkai pakanka, nes toks reglamentavimas daug platesnis ir 1982 straipsnj biity

galima inkriminuoti visais atvejais, kai Sia veika siekiama daryti kitus nusikaltimus.

52



ISVADOS IR PASIULYMAI

1.  Pagrindinés sgvokos, susijusios su nusikalstamomis veikomis elektroniniy duomeny
ir informaciniy sistemy saugumui ir aptariamos Siame darbe, iSskirtinos tokios: elektroniné erdve,
informaciné sistema, elektroniniai duomenys, didelé¢ ir nedidelé Zzala bei tinkamos savokos,
nusikaltimams, besikésinantiems ] elektroniniy duomeny ir informaciniy sistemy sauguma, paieska.
Pagrindiné¢ problema, kuri gali kilti dél Siy sgvoky, yra nusikalstamos veikos kvalifikavimo
problema, kad tam tikros nusikalstamos veikos netapty nebaudziamomis biitina apibrézti kickvieng
1§ $iy sgvoky ir surasti tinkamiausig.

2. Elektroninés erdvés sgvoka i§ viso neminima nei viename teisés akte, taCiau
nusikalstamos veikos, reglamentuojamos BK XXX skyriuje, padaromas biitent Sioje erdvéje.
Kadangi tiek elektroniniy duomeny, tiek informacinés sistemos veikimas neatsiejamas nuO
elektroninés erdvés, todél BK ir néra butinybés vartoti Sios sgvokos. Elektroninés erdvés
neapibréztumas sukelia nusikalstamy veiky padarymo vietos nustatymo problemg. Taciau tokiu
atveju tenka pazymeti, kad nusikalstamos veikos negali biiti laikomos padarytos virtualioje erdvéje,
o turi buti nustatyta tam tikra fiziné nusikalstamos veikos padarymo vieta, pvz., kaltininko veikimo
vieta, kompiuterinés jrangos buvimo vieta ar padariniy atsiradimo vieta.

3. Norint kaltininkui inkriminuoti BK 196 — 198" straipsnius, geriausia $iuose
straipsniuose minimy sgvoky (informaciné sistema ir elektroniniai duomenys) iSaiskinimy ieskoti
Tarybos pagrindy sprendime deél ataky prie§ informacines sistemas bei Konvencijoje dél elektroniniy
nusikaltimy, o 1 BK néra biitina jtraukti papildomo straipsnio ,,Sagvoky iSaiSkinimas®, kad sparciai
vystantis informacinéms technologijoms, veikos netapty nebaudziamomis dél pernelyg siauro
savoky iSaiSkinimo. D¢l tos pacios priezasties skatinama nacionaliniuose teisés aktuose pasirinkti
technologiSkai neutralius terminus.

4.  Del didelés ir nedidelés Zalos nustatymo nusikaltimuose elektroniniy duomeny ir
informaciniy sistemy saugumui kiekvienu konkreciu atveju sprendzia teismas, taciau siiilytina
vadovautis $iais pagrindiniais kriterijais: padarytos turtinés zalos dydis, kurj galima iSreiksti pinigine
ISraiSka; sumenkintas privataus ar juridinio asmens vardas; nusikalstamos veikos pobtdis, mastas;
pazeistos Lietuvos Respublikos Konstitucijos ginamos vertybés; nukentéjusio asmens emociniai
iSgyvenimai. Taip pat teismas nagrinédamas bylg, gali vadovautis ir papildomais Kkriterijais:
nukentéjusiojo turtiné padétis; kiek svarbios nukenté€jusiajam pazeistos vertybés bei kiti pozymiai,

kuriuos teismas gali laikyti svarbiais nagrinéjant byla.
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5. Néra sutarta, kaip jvardinti nusikaltimus, kuriais késinamasi ] informacijos
konfidencialuma, vientisumg ir priecinamumg. BK tokios nusikalstamos veikos vadinamos
»husikaltimai elektroniniy duomeny ir informaciniy sistemy saugumui®. Tai daug tinkamesné
sgvoka, nei kompiuteriniai, elektroniniai nusikaltimai ar nusikaltimai informatikai, nes minétos
sgvokos pagal atskleistg prasme neatspindi ty straipsniy, kurie iSdéstyti BK XXX skyriuje, esmés.

6. BK XXX skyriuje numatytos nusikalstamos veikos, kuriomis paZeidziamas
informacijos konfidencialumas, vientisumas ir prieinamumas. Si triada sudaro jstatymo saugoma
vertybe — elektroniniy duomeny ir informaciniy sistemy sauguma.

7.  Palyginus Konvencijg dél elektroniniy nusikaltimy, Tarybos pagrindy sprendimg dél
ataky prie$ informacines sistemas bei uzsienio Saliy baudziamuosius kodeksus su BK, buvo prieita
prie iSvados, kad BK 196 straipsnyje numatytas poveikis elektroniniams duomenims turéty buti
siejamas su BK 197 straipsnyje numatytu poveikiu informacinei sistemai, taigi sitilytina pakeisti BK
196 straipsnj, jtraukiant papildoma dalj ir i8déstyti ja taip: ,,7as, kas padaré sio straipsnio 1 dalyje
numatytq veikq ir jei deél to buvo sutrikdytas ar nutrauktas informacinés sistemos darbas,
baudziamas...“ Atsizvelgiant | BK 196 straipsnyje padarytus pakeitimus, BK 197 straipsnj palikti
nepakeista.

8.  ISanalizavus Konvencijg dél elektroniniy nusikaltimy, Tarybos pagrindy sprendimag
del ataky prie§ informacines sistemas bei uzsienio Saliy baudZziamuosius jstatymus, darytina iSvada,
kad BK 198 straipsnyje reglamentuojama veika yra tinkamai jgyvendinta, tuo tarpu, sitilytina, kad j
BK 198" straipsnyje numatyta veikg turéty bati jtraukti kvalifikuojantys pozymiai, t.y. tam tikri
tikslai, pvz. ekonominés naudos siekis, siekis perimti duomenis ar siekis padaryti Zala.

9.  BK 198 straipsnyje reglamentuojama nusikalstama veika késinamasi padaryti ne tik
196-198" straipsniuose isvardintas veikas, bet ir kituose BK skyriuose reglamentuojamas
nusikalstamas veikas. Tai labai plati nuostata lyginant su Konvencija dél elektroniniy nusikaltimy
arba uzsienio Saliy baudziamosios teisés nuostatomis, kur konkreciai jvardijamos veikos, kurias
késinamasi padaryti. Taciau BK pasirinkta pozicija yra teigiama, nes neapsiribojama vien BK XXX
skyriuje i§déstytomis veikomis, nors tikétina, kad BK 1987 straipsnyje aprasoma veika bitent ir

sukeliama grésme padaryti kitas Siame skyriuje iSdéstytas veikas.
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Gudinaité J. Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui
reglamentavimas LR BK, Europos Sajungos bei tarptautiniuose teisés aktuose. Lyginamoji analize /
Baudziamosios teisés ir kriminologijos magistro baigiamasis darbas. Vadové lekt. R.
Marcinauskaité, konsultantas lekt. dr. S. Bikelis. — Vilnius: Mykolo Romerio universitetas, Teisés
fakultetas, 2010. — 64 p.

ANOTACIJA

Magistro baigiamajame darbe analizuojami tarptautiniai, Europos Sajungos teisés aktai,
Lietuvos Respublikos baudziamasis kodeksas, taip pat kai kuriais klausimais pasitelkiamas jvairiose
uzsienio Salyse pateiktas baudziamyjy jstatymy reglamentavimas dél nusikalstamy veiky, susijusiy
su elektroniniy duomeny ir informaciniy sistemy saugumu bei sililoma, kaip spresti esamas
reglamentavimo problemas. Pirmoje darbo dalyje analizuojamos svarbios sgvokos bei ieSkoma
tinkamiausiy sgvoky, kurios turéty biiti vartojamos kalbant apie nusikalstamas veikas elektroniniy
duomeny ir informaciniy sistemy saugumui. Antroje dalyje lyginamos nusikalstamos veikos,
apraSomos tarptautiniuose, ES teisés aktuose su Lietuvos baudZiamajame kodekse pateiktomis
veikomis, tiriami neatititikimai tarp Siy teisés akty, nagriné¢jamas reglamentavimas uzsienio Saliy

baudZiamosios teisés normose, véliau pateikiami sitilymai, kaip spresti esamas problemas.

Pagrindiniai ZodZiai: elektroniniai duomenys, informaciné sistema, neteisétas poveikis,

neteiséta prieiga, neteiséta perimtis.

60



Gudinaité J. The Regulation of Criminal Acts against the Security of Electronic Data and
Information Systems in the Criminal Code of the Lithuanian Republic, International and European
Union Legislation. Comparative Analysis / Master's Work in Criminal Law and Criminology.
Supervisor assoc. lect. R. Marcinauskaité, adviser assoc. lect. dr. S. Bikelis. — Vilnius: Faculty of

Law, Mykolas Romeris University, 2010. — 64 p.

ANNOTATION

The author of Master's work analyses the international, European Union legislation,
Criminal Code of the Republic of Lithuania, also for some questions invokes criminal law regulation
of various foreign countries of the criminal acts against the security of electronic data and
information systems, as well as suggests how to solve the present problems with regulation. On the
first part of the Master‘s work the author analyses the important notions and also searches for the
right notions which should be used when talking about the criminal acts against the security of
electronic data and information systems. On the second part of the Master‘s work the author
compares the criminal acts which are regulated in the international, European Union legislation with
the same acts regulated in the Criminal Code of the Republic of Lithuania, the author examines the
discrepancy between this legislation, also studies the regulation of foreign criminal legislation and

suggets how to solve these discrepancies.

Key Words: electronic data, information system, illegal interference, illegal access, illegal

interception.
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Gudinaité J. Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui
reglamentavimas LR BK, Europos Sajungos bei tarptautiniuose teisés aktuose. Lyginamoji analize /
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SANTRAUKA

Magistro baigiamojo darbo tema ,Nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy saugumui reglamentavimas LR BK, Europos Sajungos bei tarptautiniuose
teisés aktuose. Lyginamoji analizé* aktuali dél to, kad §i nusikalstamy veiky sritis Lietuvos teisés
sistemoje gan nauja ir tik einama tinkamo reglamentavimo paieskos keliu. Kompiuteriniai
nusikaltimai ilga laikg nebuvo aktualiis Lietuvos visuomenei, todél ir lietuviy autoriy darby néra
gausu Sioje srityje.

Magistro baigiamojo darbo tikslas — issiaiskinti, ar BK tinkamai jgyvendinami tarptautiniai
ir ES teisés aktai, nustatant baudziamaja atsakomybe uz nusikalstamas veikas elektroniniy duomeny
ir informaciniy sistemy saugumui. Siekiant Sio tikslo, keliami tokie uzdaviniai: iSnagrinéti
pagrindinius tarptautinius ir ES teisés aktus elektroniniy/kompiuteriniy nusikaltimy srityje ir
apibrézti svarbiausias bei nustatyti tinkamiausias sgvokas, inkriminuojant nusikalstamas veikas
pagal BK; atlikti lyginamgjg analiz¢ nusikalstamy veiky elektroniniy duomeny ir informaciniy
sistemy saugumui reglamentavimo pagrindiniuose tarptautiniuose, ES teisés aktuose bei BK;
iSnagrinéti kai kuriy uzsienio $aliy baudziamuosius jstatymus ir jvertinus jvairius skirtumus tarp jy ir
BK, surasti tinkamiausig reglamentavimg; pateikti pasitilymus, kaip spresti esamas reglamentavimo
problemas. Magistro baigiamajame darbe naudoti tokie metodai: dokumenty analizés,
apibendrinimo, dedukcijos, indukcijos, lyginimo. Magistro baigiamajame darbe autoré daro Sias
pagrindines iSvadas: BK XXX skyriuje pasirinktos tinkamos savokos, reglamentuojant
nusikalstamas veikas elektroniniy duomeny ir informaciniy sistemy saugumui, taciau atlikus teisés
akty lyginamaja analize, galima teigti, kad kai kuriuos BK XXX skyriuje i§déstytus straipsnius
deréty pakeisti.

Darbas susideda i§ jvado, dviejy pagrindiniy daliy, i§ kuriy pirmojoje aptariamas
pagrindiniy sgvoky reglamentavimas, o antrojoje analizuojamos konkrec¢ios nusikalstamos veikos,
taip pat pateikiamos iSvados ir pasitlymai, literatiiros saraSas, anotacija, santrauka lietuviy ir

uzsienio kalbomis.
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SUMMARY

Master's work on ,,The Regulation of Criminal Acts against the Security of Electronic Data
and Information Systems in the Criminal Code of the Lithuanian Republic, International and
European Union Legislation. Comparative Analysis“ is an important issue on the ground that this
area of crimes is relatively new in the Lithuanian legal system and just go through the search of
proper regulation. Computer crimes for quite a long time were not relevant to the Lithuanian society,
therefore there are not a lot of Lithuanian authors® works in this area.

The aim of Master's work is to determine whether the international and EU legislation
establishing criminal responsibility for crimes against the security of electronic data and information
systems is properly implemented in the Criminal Code of the Republic of Lithuania. Main tasks of
this research are: to examine the main international and EU legislation on electronic/computer
crimes and define the most important and identify the most suitable notions, when incriminating
offenses under the Criminal Code; to make a comparative analysis of crimes against the security of
electronic data and information systems in the international, EU legislation and the Criminal Code;
to examine some of the criminal laws of foreign countries, and assessing the differences between
them and the Lithuanian Criminal Code, to find the appropriate regulations; to offer proposals in
order to solve the existing regulatory issues. The author uses the following methods in the Master's
work: document analysis, generalization, deduction, induction, comparison. The author makes the
following conclusions in the Master's work: the notions used in the Chapter XXX of the Lithuanian
Criminal Code are appropriate in the concept of regulating the crimes against the security of
electronic data and information systems, but some changes should be made of the articles of the
Criminal Code compared to international, EU and the legislation of some foreign countries.

The work consists of introduction, the two main parts, the first of which deals with the
regulation of basic notions and the second deals with the examination of particular crimes, as well as
the conclusions and recommendations, bibliography, annotation, summary in Lithuanian and foreign

languages.
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