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Summary
In the current world data is one the most valued items. Loss of relevant and secret data may cause huge material harm. Grant sums of money are spent for data security methods.

In the paper the available tools and methods of data security are analyzed, security methods for CD and DVD media are discussed.

The information collected on the data copy-protect and cryptography as well as use security is used in an experiment aiming to identify the most fitting methods for software of data security. The implementation of the experiment is aimed at checking the time input for cryptography algorithms. For this purpose the crypt and decrypt operations with 10 MB and100 MB files are performed.

The developed system allows to keep data safe from illegal review and use in CD and DVD. Safety data records developed with the help of the system may be used without any extra software in other computers in which Windows XP/Vista/Win7 operation system is installed.
Terminų ir santrumpų žodynėlis
CD (angl. Compact Disc) – optinis diskas informacijai skaitmenine forma įrašyti, saugoti ir platinti.
DVD - optinis diskas informacijai skaitmenine forma įrašyti, saugoti ir platinti. Originaliai DVD diskas buvo skirtas aukštos kokybės vaizdo ir garso filmams platinti, sutrumpinimas frazės – „digital video disk“ (skaitmeninis video diskas), vėliau įgavęs platesnę paskirtį – saugoti ir platinti ne tik filmus, bet ir kitus duomenis, įrašytus skaitmenine forma, ir buvo pervadintas „digital versatile disk“ (skaitmeninis universalus diskas)
UFS (angl. Unix file system) – failų sistema naudojama Unix tipo operacinėse sistemose.
EFS (angl. Encrypting File System) – Microsoft korporacijos sukurta failų sistema, kuri leidžią užšifruoti duomenis failų sistemos lygyje.
HFS (angl. Hierarchical File System) – failų sistema naudojama Mac OS sistemose.
FAT (angl. File Allocation Table) – grupė failų sistemų, naudojamų DOS ir Windows operacinėse sistemose.
USB (angl. Universal Serial Bus) - universalioji jungtis, kuri naudojama kompiuteriuose. Per šią jungtį galima prijungti įvairius išorinius įrenginius.
UDF (angl. Universal Disk Format) – failų sistema, naudojama įrašomuosiuose kompaktiniuose diskuose, pakeitusi senąją ISO 9660. Pagrindinis skirtumas – palaikomas failų dydis, didesnis nei 2 GB.
CDFS (angl. Compact Disc File System) – failų sistema, naudojama įrašomuosiuose kompaktiniuose diskuose, taip pat žinoma kaip ISO 9660.
Šifravimas - tai procesas, kurio metu pradinis tekstas paverčiamas į neskaitomą formą, vadinamą šifruotu tekstu (angl. ciphertext) arba kartais kriptograma (angl. cryptogram).
XOR (angl. eXclusive OR) – Sumoms moduliu du operacija.
UML (angl. Unified Modeling Language) – modeliavimo ir specifikacijų kūrimo kalba, skirta specifikuoti, atvaizduoti ir konstruoti objektiškai orientuotų programų dokumentus.
1 Įvadas
Duomenų apsauga šiais laikais yra pernelyg brangus dalykas, kad galima būtų to nepaisyti. Įmonės kuriančios programinę įranga, privatūs asmenys, filmai, žaidimai, dauguma jų yra saugojami ir pernešami panaudojant CD ir DVD laikmenas. Kartais būna svarbu išvengti neteisėto duomenų kopijavimo, gali būt ir tokių atvejų, kuomet duomenys turi būti apsaugoti nuo nesankcionuotos peržiūros. Naudojant duomenų apsaugos nuo kopijavimo priemones, duomenys į diskus įrašomi naudojant specialią programinę įrangą ir duomenų kopijavimas tampa sudėtingas ar net neįmanomas. Norint duomenis apsaugoti nuo nesankcionuoto peržiūrėjimo, jie yra užkoduojami. Problema tampa duomenų peržiūrėjimas, nes norint peržiūrėti užkoduotus duomenis programos skirtos duomenų užkodavimui/atkodavimui reikia ne tik įrašant duomenis, bet ir juos nuskaitant. Tai apriboja vartotojo galimybe naudotis duomenimis.
Šiame darbe bus tiriama esamos duomenų apsaugos priemonės. Analizuojama esamos programinės įrangos ir algoritmų skirtų duomenų apsaugai veikimas, trūkumai ir privalumai.
2 Duomenų pernešamose laikmenose apsaugos metodų tyrimo analizė

2.1 Analizės tikslas 

Analizės metu bandoma nustatyti naudojamos programinės įrangos skirtos duomenų apsaugai privalumus ir trūkumus. Palyginti esamą programinę įrangą tarpusavyje. Vėliau analizuojami algoritmai ir metodai panaudoti programinėje įrangoje ir lyginami tarpusavyje.

Pagal atlikta analizę vėliau bus modeliuojami įvairūs sistemos aspektai, projektuojami sistemos komponentai.
2.2 Tyrimo sritis, objektas ir problema
Tyrimo objektas - CD ir DVD duomenų apsaugos metodai.

Duomenys įrašomi standartiniais metodais ir saugomi CD ir DVD diskuose gali būti prieinami visiems. Norint juos apsaugoti nuo nesankcionuoto kopijavimo arba iš viso, – nuo nesankcionuotos peržiūros, reikia naudoti papildomą programinę įrangą tiek įrašant duomenis tiek juos vėliau nuskaitant. Planuojama sukurti programinę įranga kurios pagalba įrašius duomenis jie būtų apsaugoti, o norint nuskaityti duomenis, tai butu galima padaryti be sudėtingos programinės įrangos.
2.3 Tyrimo tikslas ir uždaviniai

Surinkti kuo daugiau informacijos apie esamus duomenų apsaugos metodus. Padaryti išvadas apie jų efektyvumą. Pagerinti dabar esamas priemones skirtas duomenų apsaugai. Tam tikslui sukurti programinę įrangą realizuojančią duomenų apsaugos metodus.
2.4 Tyrimo planas
1. Analizės metodų pasirinkimas.
2. Informacijos rinkimas apie esamus CD ir DVD duomenų apsaugos metodus.

3. Programinės įrangos skirtos duomenų apsaugojimui paieška ir tyrimas siekaint išsiaiškinti jos privalumus ir trūkumus.

4. Mokslinių straipsnių analizavimas siekiant surasti sprendimui tinkamus algoritmus ir metodus;
5. Mokslinės literatūros analizavimas, siekiant įsigilinti į matematinį bei programinį algoritmų realizavimą;

6. Sukurti reikalavimus prototipui realizuojančiam duomenų apsaugos metodus ir algoritmus.

7. Suprojektuoti programinę įrangą skirtą duomenų apsaugai

8. Realizuoti programos prototipą realizuojantį pasirinktus apsaugos metodus ir algoritmus.

9. Atlikti prototipo testavimą įsigilinant į metodų efektyvumą.

10. Atlikti eksperimentą.
11. Apibendrinti eksperimento rezultatus.

12. Parengti baigiamąjį aprašą.

2.5 Analizės tikslas 

Analizės metu bandoma nustatyti naudojamos programinės įrangos skirtos duomenų apsaugai privalumus ir trūkumus. Palyginti esamą programinę įrangą tarpusavyje. Vėliau analizuojami algoritmai ir metodai panaudoti programinėje įrangoje ir lyginami tarpusavyje.

Pagal atlikta analizę vėliau bus modeliuojami įvairūs sistemos aspektai, projektuojami sistemos komponentai.
2.6 Analizės metodai
Analizėje bus apžvelgtos panašios egzistuojančios sistemos tam, kad galima būtų panaudoti jų gerąsias savybes, atitinkančias keliamus reikalavimus. Vertinant esamą programinę įrangą, esant galimybei, taikomas eksperimento metodas. Šis metodas objektyviai įvertina esamus sprendimus, tai pat kriterijus programinei įrangai galime užsibrėžti iš anksto. Eksperimentu pagrįsta analizė tinka ir algoritmų tyrimui, tačiau norint patikrini algoritmo veikimą, kiekvienam algoritmui realizuoti reikia rašyti programinę įrangą ir tai gali būt nepriimtina dėl per didelio atlikimo laiko. Teorinės medžiagos, programų aprašymu, metodų ir algoritmų tyrimui taip pat naudotinas teorinės analizės ir apibendrinimo metodas.
2.7 Tyrimo objekto analizė
2.7.1 Įrašymo būdai
Bet kuriam įrenginiui skirtam pernešti ir saugoti informaciją (CD ar DVD diskai, USB atmintinės, išoriniai kietieji diskai, atminties kortelės ar kita) reikalinga failų sistema. Sun Microsystems naudoja Barkeley UNIX UFS, Silicon Graphics IRIX naudoja EFS, Mac OS naudoja HFS failų sistemas. Idealiu atveju failų sistema turėtų pasižymėti šiomis charakteristikomis:

· Suprantama skirtingose platformose. Turėtų būti galima kopijuoti failus tarp Windows, Mac ir Unix sistemų. FAT ir ISO9660 yra tie formatai, kuriuos supranta dauguma sistemų, bet jie turi daug kitų trūkumų.

· Atvira specifikacija. ISO9660 – atviras standartas, tuo tarpu FAT priklauso Microsoft korporacijai.

· Gali palaikyti skirtingus optinių diskų tipus. Optiniai diskai skiriasi nuo kietųjų diskų. Vieni jų įrašomi tik kartą (CD-R, DVD-R, DVD+R, BD-R), kiti turi būti atsparūs klaidų atsiradimams ar blogiems sektoriams (CD-RW, DVD-RW, DVD+RW, BD-RE, kita), dar kiti turi būti išvalomi ir nuosekliai išplečiami prieš perrašymą (dauguma RW formatų).

· Failų sistemos formatas turėtų būti kuo paprastesnis. Tai yra svarbu kai diskai naudojami DVD leistuvuose, filmavimo kamerose ar kitur. Sudėtingos duomenų struktūros, tokios kaip B-medis, čia nebetinka.

· Failų sistema turėtų vystytis taip, kad palaikytų ir savo pirmtakus. Taip vis dar galėtume panaudoti ir seniai įrašytą informaciją naujose sistemose.
2.7.1.1 UDF
Failų sistema UDF (angl. Universal Disk Format) buvo sukurta kaip pakaitalas ISO9669 failų sistemai ir naudojama kompaktiniuose diskuose (CDs, DVDs, t.t). Ši failų sistema taip pat galėtų būti ir pernešamų laikmenų FAT sistemos pakaitalas.

UDF yra vienintelė sistema kuri pasižymi aukščiau išvardintomis charakteristikomis.

UDF palaiko daigumą modernių failų sistemų savybių:

· Didelis skirsnio dydis (2TB suskirstyti 512B blokais arba 8TB suskirstyti 2KB blokais).

· 64-bitų failų dydžius.

· Praplėstus atributus be dydžio limitų.

· Ilgus failų pavadinimus (iki 254 baitų).

· Failų pavadinimus Unicode koduote.

· Kietas nuorodas (angl. Hard links).

· Simbolines nuorodas (angl. Symbolic links).

· Metaduomenų kontrolę.

· Metaduomenų dubliavimą.
· Defektų valdymą (CD-RW, DVD-RW, DVD+RW).

UDF nustato kaip skirtingos sistemos turėtų elgtis viena su kita. Taigi UDF iš tikrųjų yra universali failų sistema. Tačiau UDF turi ir keletą trūkumų. UDF nepalaiko greito failų atkūrimo, tai daros vis svarbiau ir svarbiau, nes diskų talpa vis auga. Taip pat nepalaiko failų ir direktorijų suspaudimo bei užkodavimo. Suspaudimas nėra labai svarbus, kai prietaisų talpa vis auga, tačiau duomenų užkodavimas ganėtinai svarbus, ypač kai UDF naudojama pernešamoms laikmenoms. Taip pat UDF tampa vis labiau sudėtinga, tarkim nuo 2.5 versijos atsirado naujas skirsnis skirtas vien tik metaduomenų saugojimui. Ir kol kas UDF nėra tokia populiari kaip FAT ar ISO9660 [12].
2.7.1.2 CDFS (ISO9660)
Kompaktinių diskų failų sistema CDFS (angl. Compact Disk File System) yra pagrįsta ISO9660 standartais, praplečiant failų pavadinimo ilgį. Programinei įrangai CDFS panaši į FAT failų sistemą. Viso Microsoft Windows sistemos nuo Windows 95 versijos palaiko CDFS. ISO9660 turi tris skirtingus standartų lygius:
· 1 lygis: Failo pavadinimo ilgis ribojamas iki 8 simbolių, failo plėtinys – 3 simbolių ilgio. Failo pavadinimams naudojamos tik didžiosios raidės, skaičiai ir apatinis brūkšnys („_“). Subdirektorijų skaičius ribojamas iki 8.
· 2 lygis: Failo pavadinimo ilgis prailgintas iki 11 simbolių.
· 3 lygis: Galimybė failus įrašinėti ne nuosekliai (fragmentais). Atsirado galimybė naudoti paketais pagrįstą rašymą ar CD diskų prirašymą(angl. multi-session).
ISO9660 palaiko labai paprastus failų atributus. Bene svarbiausias atributas yra nusakantis ar tai yra direktorija ar paprastas failas. Žemiau pateiktame 1 paveikslėlyje galime matyti failų sistemos direktorijų struktūrą [5].
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1 pav. ISO9660 direktorijų struktūra[5]
2.7.2 Apsauga nuo kopijavimo
CD/DVD kopijavimo apsauga yra terminas kuris apima įvairius metodus skirtus apsaugoti CD ir DVD diskus nuo nesankcionuoto duomenų kopijavimo. Tarp žinomiausių apsaugos nuo kopijavimo metodų galima paminėti skaitmeninių teisių valdymą (angl. DRM - Digital Rights Management), CD-checks, Dummy Files, padirbtas turinio lenteles (angl. illegal tables of contents), kompaktinių diskų virš-rašymą (angl. over-sizing, over-burning), blogų sektorių imitavimo technologiją. Dauguma apsaugos schemų remiasi tuo, kad nesilaiko galiojančių CD ir DVD standartų, dėl to atsiranda informacijos atkūrimo kai kuriuose įrenginiuose problemų.
2.7.2.1 Failų sistemos / „Dummy“ failai
Dauguma įrenginių naudoja ISO9660 failų sistemą. Norint apsaugoti nuo kopijavimo yra įvedami nauji failų plėtiniai kurie viršija failų sistemos architektūrą. Yra panaudojami Joliet, RockRidge ar El Torrito plėtiniai kurie gali būt saugomi ISO9660 failų sistemoje, bet jų pakeitimas ar modifikavimas yra nebesuderinamas su failų sistema. Kitas būdas yra suklastoti failų sistemos informaciją. Pradžioje visi duomenys nukopijuojami tvarkingai į originalią failų sistemą, po to sistema yra perkuriama pritaikant tik duomenų atvaizdavimui[3].
2.7.2.2 Sektoriai
Sektorius – tai pirminė duomenų struktūra kurią iš CD-ROM įrenginio pasiekia programinė įranga (įskaitant operacinę sistemą). Pirmojo modelio CD-ROM įrenginiuose kiekvienas sektorius susidėjo iš 2048 baitų vartotojo informacijos ir 304 baitų struktūrinės informacijos. Struktūrinė informacija, be kitų dalykų, susideda iš:

· Sektoriaus numerio, sektoriaus santykinės ir absoliučios loginės pozicijos.

· Klaidas aptinkančio kodo, kuris naudojamas klaidoms įvykusioms skaitymo metu aptikti.

· Klaidas ištaisančio kodo, kuris naudojamas ne tik klaidų aptikimui, bet ir jų ištaisymui.

Kopijavimo apsauga panaudoja klaidas aptinkančius ir ištaisančius kodus juos suklastodama įrašymo metu. Apsauginė programinė įranga bando nuskaityti būtent tuos suklastotus sektorius ir laukia klaidų. Ankstesnės kartos programinė ir aparatūrinė įranga nesugebėdavo atgaminti suklastotų kodų ir kopijavimas buvo neįmanomas.
Dabartinė programinė ir aparatūrinė įranga gali atgaminti tokius sektorius, todėl ši apsauga tapo beverte. Tačiau buvo sugalvotas kitas būdas. Pradėta naudoti dideli regionai neperskaitomos informacijos sektorių su mažom perskaitomos informacijos „salomis“. Didžioji dalis programinės įrangos skirtos kopijų darymui paprasčiausiai paleidžia neperskaitomų sektorių intervalus, manydama, kad tie sektoriai yra blogi. Tuo tarpu apsaugos schema tikis, kad tie sektoriai yra nepažeisti.
2.7.2.3 Sektoriai dvyniai
Failų sistemoje sektoriai numeruojami nuosekliai. Sektoriaus adresą nuskaitantis įrenginys naudoja tuomet kai jam reikia „surasti“ konkrečią informaciją. Supaprastintas duomenų pavyzdys pateiktas pirmoje lentelėje (Lentelė 1). 

Lentelė 1. Supaprastintas CD be apsaugos duomenų pavyzdys

	Sektoriaus adresas
	...
	1551
	1552
	1553
	1554
	1555
	1556
	1557
	...

	Sektoriaus turinys
	...
	tai
	kas
	yra
	ir
	gali
	būti
	čia
	...


Kai įrenginiui reikia nuskaityti 1554 sektorių, jis apskaičiuoja fizinį atstumą, nukelia lazerinį diodą ir pradeda skaitymą iš besisukančio disko laukdamas 1554 sektoriaus.
Lentelė 2. Supaprastintas CD su apsauga duomenų pavyzdys

	Sektoriaus adresas
	...
	1551
	1552
	1553
	1554
	1554
	1555
	1556
	1557
	...

	Sektoriaus turinys
	...
	tai
	kas
	yra
	ir
	nėra
	gali
	būti
	čia
	...


Kaip matote antroje lentelėje (Lentelė 2) įterptas naujas sektorius su duomenimis „nėra“ ir jo adresas sutampa su adresu iš kairės. Kai įrenginys bandys skaityti tokio disko 1554 adresą rezultatas priklausys nuo to, nuo kurios pozicijos bus atliekama sektoriaus paieška:
· Jei įrenginys ieškos į priekį, tuomet jis suras originalų turinį „ir“.

· Jei įrenginys ieškos atgal, tuomet rezultatas bus sektorius dvynys „nėra“.

Apsauginė programa gali pasitikrinti ar įrenginys ieškojo sukdamasis pirmyn ar atgal ir tikėtis netinkamo turinio „nėra“ atsiradimo. O kai yra padaroma tokio disko kopija, dvynys sektorius prarandamas.
2.7.3 Kodavimas
2.7.3.1 Kriptografija
Kriptografija – tai mokslas, tiriantis metodus kaip informaciją užšifruoti ir iššifruoti duomenims. Kriptografija yra sudėtinė kriptologijos mokslo dalis. Senovėje kriptografija naudota apsaugoti ypač slaptas bendravimo formas – šnipų ar diplomatų siunčiamas ataskaitas ir panašiai. Šiais laikais kriptografija plačiai naudojama ypač slaptos informacijos saugojimui bei jos siuntimui atvirais tinklais, kaip internetas[9].

Pradinė informacija, kurią norima kriptografiškai apsaugoti, vadinama pradiniu tekstu (angl. plaintext). Šifravimas – tai procesas, kurio metu pradinis tekstas paverčiamas į neskaitomą formą, vadinamą šifruotu tekstu (angl. ciphertext) arba kartais kriptograma (angl. cryptogram). Iššifravimas tai atvirkštinis procesas kai iš šifruoto teksto atstatomas pradinis. Šifras tai algoritmas, skirtas šifravimui ir iššifravimui. Dažniausiai šifras valdomas raktu — slapta informacijos dalele, kuri turi įtakos šifruoto teksto gamybai. Protokolas detaliai apibrėžia kaip šifrai (ir kiti kriptografiniai primityvai) turi būti naudojami siekiant norimų rezultatų. Protokolų, šifrų, raktų valdymo bei vartotojo vykdomų veiksmų visuma sudaro kriptosistemą.
Kriptoanalizė gali pasirodyti kaip natūrali kriptografijos priešingybė, tačiau dažnai šios sritys yra viena kitą papildančios – geras kriptoanalizės supratimas leidžia kurti saugesnius kriptografijos metodus. Kriptoanalitinės atakos gali būti klasifikuojamos į kategorijas[2]:

· kai atakuojantysis remiasi ne tik pačiu šifruotu tekstu, bet ir papildoma informacija, pavyzdžiui, atakuojančiajam žinoma (ar jis gali atspėti) dalis atitinkamo paprasto teksto?

· kai atakose remiamasi šifro įgyvendinimu.

Jei kriptosistema naudoja raktą ar slaptažodį, tai dažniausiai yra silpniausia sistemos vieta, tada atakose naudojama nuosekli paieška. Simetrinio rakto kriptografijai pagrinde taikomi tiesinės ir diferencinės kriptoanalizės metodai.

Egzistuoja kai kurie kriptoanalizės apribojimai: jei šifravimui naudojamas raktas, kurio ilgis ne mažesnis už teksto ilgį (Bloknoto metodas), kriptoanalizė tampa negalima: perrinkus visus įmanomus raktus, gaunami visi įmanomi tekstai. Sudėtingų raktų analizė yra sunkiai įmanoma dėl praktinių energijos sąnaudų: yra įrodyta, kad Saulės per metus išspinduliuojamos energijos pakaktų tik 187 bitų rakto perrinkimui. Tiesa, manoma, kad pastarąjį apribojimą leistų apeiti kvantiniai kompiuteriai[9].
2.7.3.2 Simetrinio rakto kriptografija
Simetrinio rakto kriptografija – šifravimo būdas, kuomet duomenys šifruojami ir dešifruojami tuo pačiu raktu. Tuo jis skiriasi nuo viešojo rakto kriptografijos, kuri naudoja du raktus – viešąjį – duomenų šifravimui, ir privatų – dešifravimui. Palyginus su viešojo rakto kriptografija, simetrinio rakto kriptografija yra greitesnė ir paprastesnė, o patys raktai - trumpesni. Vienas akivaizdžiausių jos trūkumų yra – rakto perdavimas duomenų gavėjui turi būti saugus. Raktų perdavimas nėra triviali problema. Nors viešosios kriptosistemos viešas raktas gali būti perduotas atvirai per nesaugų ryšio kanalą, tačiau toks būdas negarantuoja saugumo. Kriptoanalitikas, kontroliuojantis ryšio kanalą, gali perimti viešąjį raktą, o gavėjui perduoti savo raktą. Ši ataka vadinama „man in the middle“ ataka. Nors šios atakos esmė yra labai paprasta, tačiau sugalvoti apsaugą nuo šios atakos pasirodė nėra taip paprasta (žr. kriptografiniai protokolai).

Tarkime, kad 
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Algoritmai, naudojami simetrinio rakto kriptografijoje, skirstomi į srauto ir blokinius:

· Srauto algoritmai duomenis šifruoja po vieną bitą. Labiausiai paplitusios RC4, RC5 simetrinio rakto kriptosistemos.

· Blokiniai šifruoja įvairaus dydžio blokais. Vieni žinomiausių yra DES, IDEA, AES. Saugiausiu blokiniu algoritmu yra vadinamas AES standarto algoritmas, kuris šiuo metu yra Rijndael.
2.7.3.3 Viešojo rakto kriptografija
Viešojo rakto kriptografija – moderni kriptografijos forma, eliminuojanti simetrinės kriptografijos silpnybę – šifravimui skirto rakto perdavimą nesaugiais kanalais. Iki viešojo rakto kriptografijos atsiradimo, šifravimui skirtas raktas turėjo būti saugomas paslaptyje. Tokia kriptografijos forma turi vieną esminį trūkumą – šifruotų duomenų siuntėjas turi perduoti atšifravimui skirtą raktą duomenų gavėjui saugiu, tačiau ne kriptografiniu būdu, pavyzdžiui, telefonu arba susitikus akis į akį. Tokie rakto perdavimo būdai retai kada būna visiškai saugūs, tuo tarpu viešojo rakto kriptografija leidžia raktu keistis nesaugiais kanalais: šifravimui skirtas raktas nesuteikia galimybės dešifruoti duomenų. Viešojo rakto kriptografijos algoritmai paprastai naudoja du raktus – privatų, kuris yra saugomas paslaptyje ir viešą, kuris yra viešinamas. Vienas iš viešojo rakto paviešinimo būdų yra naudoti raktų tarnybines stotis (angl. key servers). Ši kriptografijos forma gali būti naudojama dviem tikslams – konfidencialios informacijos šifravimui, bei skaitmeniniams parašams [6]:

· Informacijos šifravimas – būdas 'pakeisti' informaciją taip, kad neturint atšifravimui skirto rakto ji tampa beverte. Naudojant viešojo rakto kriptografiją, šifravimas vyksta taip: duomenų siuntėjas užšifruoja informaciją gavėjo viešuoju raktu, o gavėjas duomenis atšifruoja naudodamas savo privatųjį (slaptą) raktą.

· Skaitmeninis parašas – būdas kriptografiškai patvirtinti informacijos autentiškumą. Skaitmeninis parašas gaunamas užšifravus duomenis privačiu raktu. Taip užšifruotą informaciją galima atšifruoti tik visiems prieinamu viešuoju raktu, taigi gavėjas gali būti tikras, kad informacija gauta tikrai iš to asmens/organizacijos, kurios viešasis raktas paskelbtas, bei, kad pranešimo turinys nebuvo pakeliui pakeistas.
Palyginus su simetrinio rakto kriptografija, viešosios kriptografijos algoritmai paprastai būna lėtesni, o patys raktai ilgesni[1].
2.7.3.4 
Kontrolinis parašas


Kontrolinis parašas – kriptografinės funkcijos (angl. cryptographic hash function) rezultatas, naudojamas informacijos autentiškumui ir integralumui nustatyti. Maišos (angl. hash) funkcija „apdorojama“ informacija (dokumentas / byla / tekstas) ir apskaičiuojama fiksuoto ilgio santrumpa (angl. digest). Šią santrumpą užšifravus privačiu raktu gaunamas kontrolinis parašas. Kontrolinio parašo kriptografinės funkcijos turi šias savybes:

· Vienpusiškumas (angl. one way) – iš parašo atgaminti pradinę informacija yra labai sunku.

· Atsparumas kolizijoms (angl. collision resistance) – yra labai sunku rasti dvi žinutes m1 ir m2, kurių f(m1) = f(m2).

Visi kontrolinio parašo algoritmai turi baigtinį galimų parašų skaičių, todėl yra pažeidžiami grubios jėgos (angl. brute force) atakoms. Buvo manoma, jog su dabartinių pajėgumų kompiuteriais, tokios atakos įgyvendinimas gali užtrukti labai daug metų (pvz., buvo manoma, jog MD5 sudėtingumas yra 264, o SHA-1, RIPMD-160–280). 2004 m. buvo atrasti analitiniai būdai visų šių algoritmų nulaužimui. MD5, RIPEMD-160, HAVAL-128 algoritmų sugeneruotoms reikšmėms galima rasti kolizijas per valandas. Jas galima nesunkiai „nulaužti“. Kurį laiką saugiu laikytam SHA-1 algoritmui taip pat rasti kriptoanalitiniai būdai, leidžiantys sumažinti sudėtingumą tiek, kad koliziją galima rasti priimtino laiko ribose. Todėl specialistai ragina pereiti prie SHA-2 versijos [10]. 

2.8 Vartotojų analizė

2.8.1 Vartotojų aibė, tipai ir savybės
Analogiškų sistemų vartotojai gali būti įvairūs. Paprasti, neįgudę kompiuterių vartotojai norintys apsaugoti savo duomenis. Patyrę kompiuterių vartotojai ar įmonės siekiantys saugiai pernešti ar saugoti savo ar įmonės duomenis. Tikėtis, kad duomenys bus visiškai saugūs juos užšifravus negalima, kadangi technologijos nuolat auga ir net „nenulaužiami“ duomenų apsaugos algoritmai pasiduoda grubios jėgos atakoms (angl. brute force) per tam tikrą laiką.
2.8.2 Vartotojų tikslai ir problemos

Pagrindinis sistemos vartotojų tikslas yra apsaugoti jų duomenis nuo nesankcionuoto kopijavimo ar peržiūros. Nepatyrusiam vartotojui reikalinga aiški, paprasta ir intuityvi programinė yra, tuo tarpu daugelis šiuo metu rinkoje egzistuojančių tokio pobūdžio programų yra painios ir sudėtingos paprastam vartotojui. Patyręs vartotojas apsaugoti norės tik labai jam svarbius duomenis, kuriuos praradęs ar atskleidęs jis patirtu moralinę ar materialinę žalą. Tokiam vartotojui svarbiausia yra sistemos saugumas ir apsaugos patikimumas, jeigu duomenys patektų ten, kur neturėtų būti.
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2 pav. Vartotojų tikslų hierarchija

2.9 Esamų sprendimų analizė
2.9.1 Esamos PĮ analizė
2.9.1.1 CD-Protector v3.00[3]
Programinė įranga skirta CD-R diskų informacijos apsaugai nuo nesankcionuoto peržiūrėjimo. Informacija užšifruojama simetrinio rakto kriptografijos metodu. Programinė įranga veikia Windows operacinėse sistemose iki VISTA versijos. Tai gan didelis trūkumas, nes XP versija po truputį apleidžia rinką. Užkoduota informacija paverčiama į audio bylas ir tik Nero programos pagalba įrašoma į audio diską. Programa yra nemokama. Pagrindiniai programos minusai:

· Reikalinga Nero programinė įranga norint įrašyti šifruotą informaciją.

· Informacijos iššifravimui reikalinga programinė įranga.

· Programa galima užšifruoti tik .exe bylas.
· Naudojami tik CD-R diskai
2.9.1.2 TZCopyprotection[3]
Programinė įranga skirta informacijos įrašomos į CD-R diską nesankcionuoto kopijavimo ir peržiūros apsaugai. Programa modifikuoja ISO9660 failų sistemą Joliet plėtinių pagalba. Programa yra nemokama ir veikia Windows operacinėse sistemose. Ji į kompaktinį diską įrašo keturis netikrus audio takelius kurie pakeičia disko dydį iki 900MB, vartotojas savo duomenis gali įrašyti į antrą takelį. Programa iš esmės dirba su CUE formato failais kurdama virtualius CD diskus. Įrašius informaciją šiuo būdu, ji tampa neperskaitoma paprastiems įrenginiams, norint perskaityti informacija ar ją kopijuoti reikalinga ši programinė įranga. Pagrindiniai programinės įrangos trukumai:

· Neapsaugo audio diskuose esančios informacijos.

· Veikia tik su ISO9600 failų sistema.

· Neveikia su įrašymo įrenginiais kurie neleidžia įrašyti trumpesnių nei 2s audio bylų.
2.9.1.3 ABI-CODER 3.6

ABI-CODER yra gan painoka programinė įranga. Ji skirta failų užšifravimui ir iššifravimui. Gaila, kad programa nesiintegruoja į „Windows explorer“ ir kiekvieną kartą norint užšifruoti ar iššifruoti informaciją tenka paleidinėti pačią programą. Programa veikia simetrinio rakto kriptografijos principu, norint užšifruoti informaciją reikia sugalvoti savo raktą. Norint iššifruoti informaciją, pakanka žinoti raktą. Programos pagrindinis pliusas yra tas, kad galima užšifruoti ne tik pavienius failus, bet ir visą katalogą. Tai pat programa turi galimybę sukurti savaime išsišifruojantį failą kurį galima atsidaryti net ir tame kompiuteryje kuriame nėra šios programos. Programa veikia Windows operacinėse sistemose ir yra mokama. Programos kaina – 13 JAV dol. [8].
2.9.1.4 StegoS

Šifravimo įrankis, padėsiantis jūsų duomenis paslėpti ten, kur niekas net nesugalvos jų ieškoti.

Duomenų apsaugos būdų yra įvairių ir nemažai. Vienas jų yra steganografija - slaptos informacijos paslėpimas iš pažiūros neslaptame objekte. Naudojant šį būdą, informacija yra paslepiama paveikslėlių ar muzikiniuose failuose: juose nesvarbi ir nematoma ar negirdima informacija pakeičiama pranešimo kodu.

Šifravimo programa StegoS naudodama steganografijos metodą paslėps bet kurį jūsų nurodytą failą .bmp paveiksliuke. Paveiksliuko, kuriame slepiama informacija, vaizdo kokybė beveik nepakinta (jeigu paveiksliukas margas, skirtumo išvis neįmanoma pastebėti), o dydis, jeigu .bmp failas kelis kartus didesnis nei slepiamas, visai nepasikeičia. Tiek norint paslėpti informaciją, tiek ją atgaminant reikalinga programa. Programa nemokama.

2.9.1.5 FileGuard 

FileGuard padės Jums apsaugoti slaptus duomenis nuo pašalinių akių ir patikimai užšifruos juos naudodama patikimą, gerai žinomą ir laiko išbandytą duomenų šifravimo algoritmą.
· Programa leidžia pasirinkti net iš aštuonių šifravimo algoritmų.

· Siūlomi algoritmai: Blowfish, Twofish, Gost, Mars, IDEA, RC2, RC5 ir RC6.

· Visi aštuoni naudojami algoritmai yra greiti ir efektyvūs. Jų darbo greitis svyruoja nuo 0,47 iki beveik 3 megabaitų per sekundę (duomenys naudojant kompiuterį su Pentium III procesoriumi ir 128mb RAM).
2.9.2 Esamų metodų ir algoritmų analizė
2.9.2.1 AES (rijndael)
AES (angl. Advanced Encryption Standard – pažangus šifravimo standartas) – šifravimo algoritmas, 2001 metais JAV paskelbtas standartu. Dar vadinamas Rijndael algoritmu, jo autoriai yra Joan Daemen ir Vincent Rijmen. Rijndael yra blokinis simetrinis algoritmas. Šifravimo raktai gali būti 128, 192, arba 256 bitų ilgio, o blokų ilgis gali būti 128, 192 arba 256 bitų.
a. Etapo rakto sudarymas

Etapo rakto sudarymas iš šifro rakto susideda iš dviejų pagrindinių dalių: rakto plėtimas ir etapo rakto pasirinkimas. Etapų raktų sudarymo procesas:

· Žymėjimai:

Nb – Bloko ilgis.

Nk – Šifro rakto stulpelių skaičius.

Nr – Etapų skaičius

· Etapo konstanta Rcon[i] yra nepriklausoma nuo Nk ir yra apibrėžta taip:

Rcon[i] = (RC[i],00,00,00)

kur RC[i]:

RC[1] = 01

RC[i] = 02 * RC[i − 1] = 2i − 1
· SubByte(W) – funkcija, naudodama gautą 4-baitų žodį ir Rijndeal S-box, suskaičiuoja ir grąžina 4-baitų žodį.

· RotByte(W) - funkcija grąžina žodį, kurio baitai yra cikliškai perstatyti, jei gautas žodis buvo (a, b,c, d), tai grąžinamas rezultatas bus (b, c,d, a).

· Šifro raktas yra išplečiamas iki išplėstinio rakto.

· Etapo raktas yra gaunamas iš išplėstinio rakto tokiu būdu: pirmas Etapo Raktas sudarytas iš pirmų Nb žodžių, antrasis iš sekančių Nb žodžių, ir t. t.

· Išplėstinis Raktas yra 4-baitų žodžių masyvas ir žymimas W, W yra Nb * (Nr + 1) ilgio. Pirmi Nk žodžiai yra tiesiog Šifro Raktas. Visi kiti žodžiai yra apibrėžti besikartojančiu skaičiavimu. Rakto išplėtimo funkcija priklauso nuo Nk.

Kai kai Nk<6 galime algoritmą aprašyti tokiu psiaudo kodu [11]:


Pirmieji Nk žodžių yra užpildyti šifro raktu. Kiekvienas tolimesnis žodis W[i] yra lygus prieš tai buvusio žodžio W[i–1] ir Nk pozicijų anksčiau buvusio žodžio W[i − Nk] XOR sumai. Kai indeksas i dalinasi iš Nk imodNk = 0 prieš atliekant operacija XOR, žodžiui W[i – 1]> įvykdoma funkcija RotByte, gautam rezultatui įvykdoma SubByte, dar pridedama Etapo konstanta Rcon[i / Nk], ir po šių veiksmų gauta reikšmė sudedama XOR su žodžio W[i − Nk] .

Skirtumas tarp atvejo kai Nk < = 6 ir kai Nk > 6, kuomet Nk > 6, kai indeksas i − 4 dalinasi iš Nk (i − 4)modNk = 0, atliekam SubByte operaciją žodžiui W[i − 1]
b. Šifravimas

Visas pradinis tekstas padalijamas į vienodo ilgio blokus, kurių ilgiai gali būti 128, 192, 256 bitų, atitinkamai 4x4, 4x6, 4x8 matricos, kurių elementas aij,iin(0,3), jin(0,Nb − 1) yra 8 bitų žodis, ir kiekvienam blokui atskirai atliekami skaičiavimai.
· SubByte - kiekvienas baitas X = [x0,x1,x2,x3,x4,x5,x6,x7] pakeičiamas Y,Y = [y0,y1,y2,y3,y4,y5,y6,y7]. Kuris yra skaičiuojamas taip:
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3 pav. SubByte matrica
· ShiftRows - eilutės pastumiamos cikliškai, nulinė eilutė nekeičiama, pirmoji eilutė pastumiama per viena baitą į kairę, antroje eilutėje per du, trečioje per tris baitus.

· MixColumns - kiekvienas stulpelis A = [a0,a1,a2,a3] padauginamas iš matricos (Pav. 3). 
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4 pav. MixColumn matrica

 Gautą rezultatas padedamas atgal.
· AddRoundKeySudedama bloko matrica su etapo rakto (Round key) matrica.

Šios operacijos kartojamos dešimt kartų, tik dešimta kartą neatliekama stulpelių maišymo operacija (MixColumns) [7].

2.9.2.2 DES

DES (Data Encryption Standard – duomenų šifravimo standartas) – blokinis simetrinis algoritmas, kurio blokų ilgis yra 64 bitai, rakto ilgis yra 56 bitai. DES duomenų šifravimo standartu paskelbtas JAV 1977 metais. DES šifravimas [4]:

· Iš pradinio 56-bitų rakto K yra sukonstruojama 16 dalinių raktų, k1,k2,....,k16 .

· Pradinis tekstas suskaidomas į 64 bitų blokus, kurie nepriklausomai vienas nuo kito šifruojami vienu ir tuo pačiu 56 bitų slaptu raktu K.

· Kiekvienam blokui jų yra atliekami šie veiksmai.

· Blokui pritaikoma perstata, po šios perstatos blokas skiriamas į kairiąją ir dešiniąją puses L0 ir R0.

· Atliekama 16 šifravimo etapų:

    Li = Ri − 1

    Ri = Li − 1 + f(Ri − 1,ki)

        kai 1 < = i < = 16.
2.9.2.3 Blowfish
Blowfish – blokinis simetrinis algoritmas, kurio blokų ilgis yra 64 bitai, rakto ilgis gali svyruoti nuo 1 iki 448 bitų ilgio. Šis algoritmas buvo sukurtas 1993 m. ir yra plačiai naudojamas įvairiose programose. Vėliau šio algoritmo pagrindu buvo sukurtas kitas palčiai naudojamas „Twofish“ šifravimo algoritmas.

Įvestas raktas suskirstomas į 18 P masyvų. Paveiksle pavaizduota Blowfish algoritmo veikimo schema. 64 bitų blokas išskaidomas į dvi linijas po 32 blokus. Pradžioje atliekama pirmo 32 bitų bloko ir įvesto rakto masyvo P[1] XOR operacija. Tuomet atliekama pakeitimo (angl. Feistel) funkcija F ir gavus rezultatą daroma XOR operacija su antruoju 32 bitų bloku. Šis ciklas kartojamas 16 karų. 
Pakeitimo funkcija F turi keturis įėjimus po 8 bitus ir keturias pakeitimo lenteles S-box (angl. Substitution-box), kurios atlieka 8 bitų ilgio duomenų pakeitimą į 32 bitų duomenis pagal nustatytas reikšmes. Pakeistoms reikšmėms yra atliekamos sumos ir XOR operacijos. 
Dešifravimas vyksta lygiai taip pat kaip ir duomenų šifravimas, išskyrus tai, kad masyvo P reikšmės yra panaudojamos atvirkščia tvarka, nuo 18 iki 1.
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6 pav. Blowfish algoritmo pakeitimo (angl. Feistel) funkcija
2.9.2.4 CAST-128
CAST-128 – blokinis simetrinis algoritmas, kurio veikimas panašus į Blowfish algoritmo. Sukurtas 1996m. ir buvo plačiai naudojamas ypač Kanados vyriausybės. Algoritmas duomenims šifruoti naudoja nuo 12 iki 16 iteracijų, priklausomai nuo rakto ilgio. Visos 16 iteracijų atliekamos tik tuomet, kai rakto ilgis yra daugiau kaip 80 bitų. Vėliau buvo sukurta CAST-256 algoritmas, kurio bloko dydis pakilo iki 256 bitų. 
Algoritmo rakto dydis gali svyruoti nuo 40 iki 128 bitu, bet didėja tik po 8 bitus. Raktas K kiekvienai iteracijai yra išskaidomas į Kr ir Km reikšmes kiekvienai iteracijai. Pirminis 128 bitų blokas yra išskirstomas į du 64 bitų blokus. Kiekvienoje iteracijoje naudojamos keturios pakeitimo lentelės S1...S4. Su pakeistais bitais yra atliekamos atimties, sumos ir XOR operacijos.
Trys CAST-128 algoritmo iteracijos pavaizduotos paveiksle. Jame matome, kaip vyksta atimties, sudėties ir XOR operacijų rotacija.

2.10 Siekiamas sprendimas

Duomenims apsaugoti pernešamose laikmenose, tarp jų CD ir DVD diskuose nėra vieno ir optimalaus sprendimo. Vieni sprendimai apsaugo duomenis nuo nesankcionuoto peržiūrėjimo, bet didžiausia jų problema, kad norint peržiūrėti duomenis dažniausiai reikalinga papildoma programinė įranga. Todėl negalima laisvai disponuoti duomenimis. Kiti sprendimai apsaugo duomenis nuo nesankcionuoto kopijavimo. Dauguma sprendimų prisiriša prie konkrečios failų sistemos. Dėl šios priežasties duomenys prieinami tik konkretiems įrenginiams ar konkrečiai operacinei sistemai. Siekiamas sprendimas išanalizavus kuo daugiau esamų metodų ir sprendimų suprojektuoti ir sukurti programinę įranga kurios pagalba būtų paprasta apsaugoti duomenis tiek nuo neteisėto peržiūrėjimo ar kopijavimo, tiek leisti pasirinkti apsaugos būdą kuriuo duomenys bus apsaugoti.

2.11 Analizės išvados

1. Šiuo metu neegzistuoja viena programinė įranga kurios pagalba būtų galima nesudėtingai apsaugoti duomenis tiek nuo jų neleistino peržiūrėjimo, tiek nuo neteisėto kopijavimo.
2. Yra mažai programinės įrangos kuri leistų rinktis apsaugos metodą ar algoritmą, taip pat, kad papildoma programinė įranga nebūtų reikalinga norint peržiūrėti duomenis.

3. Atlikus apsaugos nuo neteisėto kopijavimo metodų ir programinės įrangos analizę, pastebėta, kad tokia apsauga dažniausiai vykdoma imituojant audio diskus ir naudojant papildomus takelius.

4. Šiuo metu nėra visiškai saugių duomenų užšifravimo metodų, todėl tikslas yra padaryti kuo sudėtingesnį metodą, panaudojant jau esamų metodų kombinacijas.
3 Reikalavimų specifikacija

3.1 Funkciniai reikalavimai

Sistemos funkciniai reikalavimai aprašomi panaudos atvejų diagrama, kuri nusako sistemos funkcionalumą. Sistemos vartotojas gali būti bet kuris fizinis ar juridinis asmuo, todėl reikalavimuose vartotojai išskirstyti pagal jų tikslus naudojant programinę įrangą.
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8 pav. Kuriamos sistemos panaudojimo atvejų diagrama

Lentelė 3. Panaudos atvejo „Pasirinkti disko tipą“ aprašas

	Panaudojimo atvejis
	Pasirinkti disko tipą

	Aprašymas
	Pasirenkamas optinio disko tipas. Vartotojas gali rinktis ar nori įrašyti CD ar DVD diską.

	Aktoriai
	Sistemos vartotojas

	Prieš-sąlyga
	Programa startuota

	Rezultatai
	Pasirinktas disko tipas. Programa vėlesniuose etapuose naudos skirtingus rašymo algoritmus.


Lentelė 4. Panaudos atvejo „Pasirinkti duomenis“ aprašas

	Panaudojimo atvejis
	Pasirinkti duomenis

	Aprašymas
	„Open dialog“ dialogo pagalba pasirenkami duomenys kuriuos vartotojas nori įrašyti.

	Aktoriai
	Sistemos vartotojas

	Prieš-sąlyga
	Programa startuota

	Rezultatai
	Visi pasirinkti failai išlaikydami aplankų struktūrą tampa matomi pagrindiniame programos lange.


Lentelė 5. Panaudos atvejo „Pasirinkti apsaugos metodus“ aprašas

	Panaudojimo atvejis
	Pasirinkti apsaugos metodus

	Aprašymas
	Vartotojas pasirenka kaip norėtų apsaugoti savo duomenis. Galimi du variantai:

· Apsauga nuo kopijavimo

· Apsauga nuo peržiūrėjimo / panaudojimo / vykdymo

	Aktoriai
	Sistemos vartotojas

	Prieš-sąlyga
	Programa startuota

	Rezultatai
	Pasirinktos apsaugos priemonės. 


Lentelė 6. Panaudos atvejo „Pasirinkti slaptažodi“ aprašas

	Panaudojimo atvejis
	Pasirinkti slaptažodi

	Aprašymas
	Vartotojas apsaugodamas duomenis nuo neteisėto peržiūrėjimo ar panaudojimo įveda slaptažodį. Ir duomenis peržiūrėti tampa įmanoma tik žinant tą slaptažodį.

	Aktoriai
	Sistemos vartotojas

	Prieš-sąlyga
	Pasirinkti apsaugos metodus

	Rezultatai
	Įsimintas simetrinis raktas kuris bus naudojamas vėliau, šifruojant duomenis.


Lentelė 7. Panaudos atvejo „Įrašyti duomenis“ aprašas

	Panaudojimo atvejis
	Įrašyti duomenis

	Aprašymas
	Vartotojas įrašo duomenis į optinį diską.

	Aktoriai
	Sistemos vartotojas

	Prieš-sąlyga
	Pasirinkti disko tipą, Pasirinkti duomenis, Pasirinkti apsaugos metodus.

	Rezultatai
	Duomenys įrašomi į optinį diską.


Lentelė 8. Panaudos atvejo „Peržiūrėti ir naudoti duomenis“ aprašas

	Panaudojimo atvejis
	Peržiūrėti ir naudoti duomenis

	Aprašymas
	Programa įrašant duomenis sukuria savaime pasileidžiančią programą (autorun), kuri pradeda veikti bandant nuskaityti diską. Jeigu duomenys yra apsaugoti nuo peržiūrėjimo, tai sistemos vartotojas peržiūrėti duomenis galės tik įvedęs teisingą slaptažodį.

	Aktoriai
	Sistemos vartotojas

	Prieš-sąlyga
	Įrašyti duomenys

	Rezultatai
	Vartotojas gali naudoti duomenis kuriuos įrašė į optinį diską.


Planuojamos sistemos vartotojo sąsajos prototipas yra intuityvi ir lengvai naudojama programinė įranga turinti nurodytus funkcinius reikalavimus (9 paveikslas).
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9 pav. Vartotojo sąsajos prototipas

3.2 Nefunkciniai reikalavimai
· Sistemos duomenų apsaugos ir įrašymo greitis neturi būti mažesnis nei 30s/1MB;
· Sistema turi veikti Windows operacinės sistemos aplinkoje;

· Sistema neturi naudoti komercinės programinės įrangos (modulių);

· Sistema turi būti intuityvi ir lengvai valdoma;

· Sistemos klaidų skaičius negali viršyti 5%.
3.3 Dalykinės srities modelis

Dalykinės srities modelis atvaizduojamas UML klasių diagrama. Matomos tik pagrindinės sistemos klasės, be konkrečių ryšių ar atributų su metodais. Dalykinės srities modelio tikslas pavaizduoti galimą sistemos architektūrą. Tiek klasių pavadinimai tiek atributų ir metodų pavadinimai vėlesniuose etapuose gali kisti.
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10 pav. Dalykinės srities klasių diagrama
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11 pav. Dalykinės srities robustness diagrama

3.4 Reikalavimų analizės apibendrinimas

Atlikus reikalavimų analizę paaiškėjo programinės įrangos panaudos atvejai. Taip pat buvo apibrėžta dalykinė sritis. Remiantis šiais duomenimis vėlesniuose etapuose bus realizuojamas sistemos projektas. Reikalavimų analizės etape taip pat buvo apibrėžtas vartotojo sąsajos prototipas.
4 Sistemos projektas
4.1 Sistemos pagrindimas ir esmės išdėstymas

Kuriama sistema bus naudojama komerciniais tikslais. Sistemos tikslas yra leisti jos vartotojams saugiai laikyti duomenis pernešamose laikmenose, CD ir DVD diskuose. Sistemos pagalba vartotojas gali apsaugoti duomenis nuo neteisėto kopijavimo ar peržiūrėjimo. Sistema turi pasižymėti tuo, kad apsaugoti duomenys gali būti naudojami kompiuteriuose, kuriuose nėra įdiegta darbo metu sukurta programinė įranga skirta duomenims apsaugoti. Norint ištirti efektyvius duomenų apsaugos būdus yra atliekama apsaugos metodų analizė. 
4.2 Sistemos architektūra
4.2.1 Reikalavimų analizė

Kiekvienas sistemos panaudos atvejis yra nagrinėjamas atskirai, sudarant sistemos panaudos atvejo analizės diagramą. Diagramoje nustatomos loginės klasės kurios dalyvauja vykdant panaudos atvejį. Žemiau pateiktos šešios sistemos panaudos atvejų analizės diagramos.
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12 pav. Panaudos atvejo „Pasirinkti duomenis“ analizės diagrama
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13 pav. Panaudos atvejo „Pasirinkti disko tipą“ analizės diagrama
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14 pav. Panaudos atvejo „Pasirinkti apsaugos metodus“ analizės diagrama
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15 pav. Panaudos atvejo „Pasirinkti slaptažodį“ analizės diagrama
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16 pav. Panaudos atvejo „Įrašyti duomenis“ analizės diagrama
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17 pav. Panaudos atvejo „Peržiūrėti ir naudoti duomenis“ analizės diagrama
4.2.2 Sistemos loginė architektūra
Sistema susideda iš keturių pagrindinių komponentų. Kaip matome 18 paveiksle sistemą sudaro „Vartotojo sąsaja“, „Duomenų įrašymo į diskus posistemė“, „Duomenų šifravimo posistemė“ ir „Duomenų iššifravimo / paruošimo peržiūrėti posistemė“. Vartotojo sąsajos komponentas atsakingas už grafinį programinės įrangos realizavimą, kitos posistemės dirba su duomenimis kuriuos vartotojas išsirenka vartotojo sąsajos pagalba.
[image: image27.png]<componerts.
Vartotojo sas:

P

Perduoti duorienis irasymui

Perduoti duomeriis sifravimui

<components

Duomeny irasymoj diskus
posistemé

]

<components El
Duomeny Sifravimo posistemé





18 pav. Sistemos loginė architektūra
4.2.3 Veiklos paslaugos
Remiantis logine sistemos architektūrą vartotojo darbą su programa galima pavaizduoti veiklos diagrama. Veikla nuo pat pradžių išskirstoma į du pasirinkimus, pirmasis yra tuomet kai vartotojas nori apsaugoti savo duomenis ir įrašyti juos i CD laikmeną, antrasis – kuomet vartotojas turi apsaugotą kompaktinį diską ir nori panaudoti jame įrašytą informaciją. Vykdant duomenų apsaugojimą vartotojas gali rinktis kuriuo iš dviejų būdų jam apsaugoti duomenis, galimas ir abiejų metodų pasirinkimas.
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19 pav. Vartotojo veiklos procesas
Vartotojo veiklos procesas pavaizduotas 19 paveiksle.

4.3 Sistemos elgsenos modelis
Sistemos elgsenos modelis vaizduoja sistemoje veikiančius procesus. Gali būti aprašomas sekų ir būsenų diagramomis. Sistemos sekų diagramos panaudos atvejams yra detalizuotos sistemos projekte. 
Sistemos būsenos diagrama rodo, kokias būsenas gali įgyti programa savo veikimo metu. Vartotojui suvedus pradinius duomenis sistema toliau veikia pilnai automatiškai. Būsenų diagramoje vaizduojamos sistemos būsenos atliekant disko apsaugojimo nuo peržiūrėjimo operaciją.
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20 pav. Sistemos būsenos diagrama
4.4 Detalus projektas

Detalaus projekto klasių diagrama pavaizduota 21 paveiksle. Detalaus projekto klasių diagramoje pavaizduotos ne vien tik klasės, bet ir langai bei klasių valdikliai.
[image: image30.png]iu pasirinkimo langas
+Pasiinit_

[+Susitinformacia() lekoaavimo langas

[+Uzkoduot_duomenis()

Failu perziurejimo langas

+Pasirinki_failus)





21 pav. Detalaus projekto klasių diagrama
Klasių metodų aprašymai pateikti 9 lentelėje. Šioje lentelėje aprašyti tik tie metodai, kurie naudojami vėliau sekų diagramose (22, 23, 24 paveikslai).
Lentelė 9. Projekto klasių metodų aprašymai
	Metodas
	Aprašymas

	Klasė FileViewer (skirta duomenų atkodavimui ir peržiūrai)

	ViewData()
	Metodas skirta inicijuoti duomenų peržiūrėjimo iškvietimo langą. Reikalaujamas įvesti slaptažodis

	GetPass()
	Metodas kuris iškviečia slaptažodžio įvedimo langą

	SetPass(String password)
	Metodas kuris gauna slaptažodį kurį įvedė vartotojas

	Alert(String message)
	Metodas skirtas pranešti vartotojui apie klaidą arba sėkmę

	Klasė Cryptography (skirta duomenų užkodavimui ir atkodavimui)

	setMethod()
	Kriptografijos klasės inicijavimas, pasirenkama kas bus atliekama su duomenimis

	Encode()
	Metodas skirtas duomenims užkoduoti

	Decode()
	Metodas skirtas duomenims atkoduoti

	Alert(String message)
	Metodas skirtas pranešti vartotojams apie kodavimo sėkmę arba klaidą

	getPass()
	Metodas skirtas iškviesti slaptažodžio įvedimo langą

	setData()
	Metodas kuris priima duomenis iš vartotojo sąsajos

	Klasė FileBurner (skirta duomenų įrašymui į diską bei apsaugai nuo kopijavimo)

	Burn()
	Metodas skirtas failams įrašyti į diskus

	setCopyProt()
	Metodas skirtas inicijuoti apsaugą nuo kopijavimo

	setFileSystem()
	Metodas skirta formuoti ir modifikuoti failų sistemai

	getData()
	Metodas skirtas duomenims gauti

	setData()
	Metodas skirtas duomenims nustatyti

	Klasė FileSelector (skirta duomenų pasirinkimui)

	OpenDialog()
	Metodas iškviečiantis failų pasirinkimo langą

	returnData()
	Metodas gražinantis pasirinktus failus


22 paveiksle pavaizduota panaudos atvejo „Peržiūrėti ir naudoti duomenis“ sekų diagrama. Vartotojas įdėjęs kompaktinį diską į personalinį kompiuteri automatiškai paleidžia programą skirtą duomenų iššifravimui. Tuomet, jeigu įveda teisingą slaptažodį jis gali peržiūrėti duomenis. Jie yra atkoduojami.
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22 pav. Panaudos atvejo „Peržiūrėti ir naudoti duomenis“ sekų diagrama
23 paveiksle pavaizduota panaudos atvejo „Pasirinkti duomenis“ sekų diagrama.
[image: image32.png]Program

TieSelector

1

OpenDiaiog)





23 pav. Panaudos atvejo „Pasirinkti duomenis“ sekų diagrama
24 paveiksle pavaizduota duomenų apsaugos nuo kopijavimo ir duomenų apsaugos nuo peržiūrėjimo sekų diagrama. Norint užkoduoti duomenis naudojama klasė „Cryptography“, o apsaugai nuo kopijavimo naudojama ta pati klasė kaip ir duomenų įrašymui – „FileBurner“.
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24 pav. Duomenų apsaugos nuo kopijavimo ir duomenų apsaugos nuo peržiūrėjimo sekų diagrama
4.5 Realizacijos modelis

Programos realizacijos modelis pavaizduotas 25 paveiksle, kaip matome programai reikalingi du pagrindiniai komponentai, tai personalinis kompiuteris ir CD-ROM įrenginys.
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25 pav. Programos realizacijos modelis
4.5.1 Diegimo modelis

Sistema susideda iš dviejų dalių, programinės įrangos skirtos duomenų apsaugotuose laikmenose peržiūrai ir programinės įrangos skirtos duomenims apsaugoti ir įrašyti į pernešamąsias laikmenas, CD ir DVD diskus.
Pirmuoju atveju programinė įranga nereikalauja jokio papildomo įdiegimo. Ji yra laisvai pernešama Windows XP/Vista/Win7 operacinėse sistemose be papildomų diegimo darbų. Programinė įranga yra įrašoma kartu su apsaugotais duomenimis į pernešamos laikmenos failų sistemą.

Antruoju atveju, norint naudoti programinę įrangą skirtą duomenims apsaugoti visų pirma reikia ją įdiegti pasinaudojus įdiegimo vedliu. Kompiuteryje kuriame diegiama programinė įranga turėtų būti ne senesnė kaip 3.5 Microsoft .NET Framework versija. Programinė įranga veikia tik Windows XP(32Bit) operacinėje sistemoje.
5 Sistemos realizacija

Šiame skyriuje apžvelgiama sukurtos sistemos pagrindiniai vartotojo langai ir funkcijos, kurias galima atlikti sukurtame prototipe. Technologijų analizė įgalino sudaryti konkrečios sistemos projektą ir pagal jį sukurti sistemą.

5.1 Sistemos veikimo aprašymas
Paleidęs sistemą vartotojas prieš save išvysta pagrindinį sistemos darbo langą, kuris pavaizduotas 26 paveiksle, kurio pagalba vartotojas gali įrašyti duomenis į CD ar DVD duomenų diskus ir juos apsaugoti.
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26 pav. Pagrindinis sistemos langas
Vartotojas pasirenka failus kuriuos nori įrašyti. Po to pasirenkamas disko tipas. Jeigu vartotojas pasirenka apsaugos metodą kuris apsaugo duomenis nuo peržiūrėjimo, tuomet atsiranda slaptažodžio įvedimo langas. Taip apsaugojus duomenis juos peržiūrėti bus galima tiktai žinant slaptažodį, kuriuo tie duomenys apsaugoti. Suvedus visus duomenis vartotojui pakanka paspausti mygtuką „Įrašyti diską“ ir disko įrašymas prasideda. Programoje galima rinktis iš trijų diskų tipų. Pasirinku „CD/DVD“ tipą, programa taiko įrašymo algoritmą tinkantį abiems šiems diskų tipams. Galima atskirai rinktis tik „CD“ arba tik „DVD“ disko tipus. 
Kuomet vartotojas bando nuskaityti duomenis iš kompaktinio disko kuris buvo įrašytas su programinę įranga sukurta šio darbo metu, tuomet, jeigu duomenys yra apsaugoti nuo peržiūrėjimo, įdėjus diską startuoja programa ir vartotojas turi įvesti slaptažodį kuris buvo įvestas įrašinėjant diską. Slaptažodžio įvedimo langas pavaizduotas 27 paveiksle.
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27 pav. Slaptažodžio įvedimo langas
Įrašius teisingą slaptažodį informacija diske yra dešifruojama ir paruošiama peržiūrai. Informacijos dešifravimui kartu su duomenimis į kompaktinį diską įrašoma ir programinė įranga teikianti informacijos dešifravimo ir peržiūrėjimo paslaugas. Programinė įranga užima ~ 4 MB, todėl kompaktiniame diske nėra prarandama daug vietos skirtos informacijai saugoti.
5.2 Testavimo modelis
Testuojant programinę įranga buvo naudojami įvairūs duomenų tipai, nuo tekstinių duomenų iki garso ir vaizdo formatų bylų. Diską šifruojant norint apsaugoti duomenis nuo peržiūrėjimo, duomenys diske surašomi į virtualaus disko failą „data.file“. Failo turinys yra užkoduotas. Tik įvedus teisingą slaptažodį failas yra dešifruojamas. Slaptažodis yra užkoduotas maišos (angl. hash) algoritmu. Programinė įranga netikrina, kiek kartų buvo įvestas neteisingas slaptažodis, dėl to yra galimybė pasinaudojus jėgos atakomis (angl. Brute-force) „atspėti“ slaptažodį kuriuo kompaktinis diskas yra apsaugotas. Testavimas laikomas sėkmingu jeigu:
· Sėkmingai sukuriamas virtualus diskas, kuriame bus saugomi vartotojo failai;

· Duomenys sėkmingai įrašomi į virtualų diską;

· Duomenys sėkmingai užkoduojami pasirinkus norimą kodavimo algoritmą, disko tipą ir slaptažodžio saugojimo funkciją;

· Užkoduotas virtualus diskas failo pavidalu sėkmingai įrašomas į CD ar DVD diską. Kartu su virtualiu disku taip pat įrašoma programinė įranga skirta diskui atkoduoti;

· Apsaugotas diskas sėkmingai atidaromas įvedus tinkamą slaptažodį visuose kompiuteriuose naudojančiuose Windows XP/Vista/Win7 operacines sistemas.

Sistemos testavimo modelis pateiktas :
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28 pav. Sistemos testavimo modelis
5.3 Testavimo duomenys ir rezultatai 
Pavyzdiniai sistemos duomenys yra Microsoft Excel ataskaitų failai. Ataskaitos yra apsaugomos slaptažodžiu nuo peržiūrėjimo ar panaudojimo. Pirmame žingsnyje išsirenkame ataskaitų failus kuriuos įrašysime į CD diską.
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29 pav. Failų pasirinkimo langas
Pasirinkus norimus apsaugoti duomenis sistema sukuria virtualų diską, failo pavidalu, kuriame bus saugomi duomenys. Po disko sukūrimo, sistema įrašo duomenis į virtualų diską, visą virtualų diską užšifruoja AES algoritmu ir jame išsaugo maišos funkcija užšifruotą slaptažodį, kuris bus naudojamas duomenims dešifruoti. Slaptažodis arba jo dalis taip pat naudojamas kaip šifravimo raktas AES algoritme.
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30 pav. Virtualaus disko kūrimo langas
Užšifruotas virtualus diskas, failo pavidalu, kartu su jam dešifruoti skirta programine įranga yra įrašomi į pernešamą laikmeną, šiuo atveju, CD diską. 
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31 pav. Apsaugotas diskas Windows failų sistemoje
Bandydami peržiūrėti informaciją, saugomą įrašytame CD diske mes matome tik keturi failus. 

· AutoRun.inf failas – nustatymų failas, skirta automatiniam dešifravimo programos paleidimui įdėjus diską.

· ico.ico failas skirta apsaugoto disko piktogramai saugoti.

· data.file failas – apsaugotas virtualus diskas, kuriame saugomi duomenys

· run.exe – programinė įranga skirta data.file failo dešifravimui.

Sistemoje taip pat yra nematomų failų kurie skirti data.file dešifravimui ir veikia kartu su run.exe failu.
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32 pav. Apsaugoto disko turinys
Įdėjus CD diską į diskų nuskaitymo įrenginį, programinė įranga iškviečia slaptažodžio įvedimo langą. Įvedus klaidingą slaptažodį sistema neparodo jokio klaidos pranešimo, tiesiog duomenų dešifravimas nevyksta. Įvedus teisingą slaptažodį įvyksta duomenų esančių faile data.file dešifravimas. 
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33 pav. Slaptažodžio įvedimo langas
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34 pav. Prie sistemos prijungtas apsaugotas diskas X
Dešifruoti duomenys operacinės sistemos yra suprantami kaip pernešamas X: diskas. Dešifruotame diske galime peržiūrėti apsaugotus failus ir jais pasinaudoti.
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35 pav. Disko X turinys, vartotojo apsaugoti failai
6 Eksperimentinis sistemos tyrimas
Dažniausiai programinės įrangos kokybė vertinama kaip „gera“, tačiau praktiškai kokybė yra labai sunkiai apibrėžiama. Todėl reikia ne tik tiksliai apibrėžti kokiomis savybėmis turi pasižymėti nagrinėjama sistema, bet ir objektyviai įvertinti ar programinės įrangos kokybė atitinka jos reikalavimus. Siekiant atlikti įvertinimą buvo išsikeltas eksperimento tikslas – pamatuoti nagrinėjamos sistemos kokybę pasirinktais aspektais. Mokslinėje literatūroje yra išskiriama įvairių programinės įrangos kokybės vertinimo metodų [11]. 
6.1 Eksperimento planas
Sukurta sistema skirta duomenų pernešamose laikmenose apsaugai. Viena iš apsaugos priemonių yra užkoduoti pernešamus duomenis. Taip duomenys tampa saugūs nuo neteisėto jų peržiūrėjimo ar panaudojimo. Įvairūs duomenų kodavimo algoritmai pasižymi skirtingomis savybėmis, vieni jų pasižymi dideliu sudėtingumu, kiti paprastumu ir spartumu. Eksperimentui išrinkti tik tie duomenų kodavimo algoritmai, kurie pasižymi dideliu saugumu ir neturi viešai žinomų trūkumų. Sistemos duomenų apsaugos nuo neteisėto kopijavimo eksperimentas nebus atliekama, kadangi analizės ir realizacijos stadijose tapo aišku, kad šiuolaikinės technologijos negali visiškai apsaugoti duomenų nuo kopijavimo ir apsaugos yra apeinamos.
Atliekant eksperimentą tikrinama duomenų kodavimo laiko sąnaudos. Algoritmų patikimumui esant panašaus lygio, laiko kriterijus tampa vienu iš svarbesnių faktorių renkantis tinkamą kodavimo algoritmą. Sistema turėtų sėkmingai dirbti su didelės apimties duomenimis, kurių dydžiai gali svyruoti nuo 600MB iki 4,7GB. 

Eksperimento metu bus naudojami du, 10 MB ir 100 MB tekstiniai duomenų failai. Failo duomenų tipas didelės įtakos duomenų kodavimui nesudaro, kadangi kodavimas vyksta baitų lygyje. 

6.2 Eksperimento rezultatai
Eksperimentas buvo atliktas serveryje kurio parametrai:

· Operatyvioji atmintis: 768 MB

· Procesorius: Intel(R) Xeon(R) CPU L5410 @ 2.33GHz

· Operacinė sistema: Debian GNU/Linux 5.0.1

Eksperimentas atliktas naudojant PHP 5.3.3-7+squeeze1 programinę įrangą. Į gautus rezultatus neįskaičiuotas failo nuskaitymo ir įrašymo laikas, skaičiuotas tik duomenų užkodavimo ir atkodavimo laikas. 
Lentelė 10. Šifravimo metodų eksperimento rezultatai.

	Algoritmas
	10MB failas
	100MB failas

	
	Užkodavimas (s)
	Atkodavimas (s)
	Užkodavimas (s)
	Atkodavimas (s)

	cast-128
	0.204
	0.487
	4.75
	9.34

	gost
	0.689
	0.994
	10.63
	16.97

	rijndael-128
	0.339
	0.673
	11.32
	23.78

	Twofish
	0.138
	0.234
	6.50
	8.56

	cast-256
	0.245
	0.522
	6.97
	14.05

	loki97
	0.853
	1.182
	19.80
	25.53

	rijndael-192
	0.372
	0.645
	12.81
	20.78

	Saferplus
	1.414
	2.227
	15.67
	28.38

	blowfish-compat
	0.175
	0.433
	4.49
	10.72

	Des
	1.319
	1.601
	22.83
	25.96

	rijndael-256
	0.449
	0.723
	14.23
	18.95

	Serpent
	0.481
	0.674
	7.85
	12.15

	Xtea
	0.573
	0.908
	10.50
	17.55

	Blowfish
	0.226
	0.445
	4.56
	9.45

	rc2
	0.851
	0.809
	10.86
	10.21

	Tripledes
	2.801
	3.104
	46.78
	54.83


6.3 Sistemos kokybės kriterijų įvertinimas
Sistemos kokybė gali būti įvertinta tik sukūrus pačią sistemą, tačiau, reikia tikrinti kokybę ir kūrimo proceso metu. Žmogui aiškiausias įvertinimas yra balas apibrėžtoje matavimo sistemoje. Tam reikia susidaryti tam tikrą kokybės matavimo sistemą, kuri būtų vėliau naudojama vertinimui. 

James A. McCall, vienas iš dabartinių kokybės vertinimo modelių pirmtakų, pasiūlė pirmiausiai programinės įrangos kokybės savybes padalinti į tris kategorijas, kurias sudaro smulkesnės subkategorijos: 

· Produkto naudojamumo (korektiškumas, patikimumas, efektyvumas, integralumas, panaudojamumas); 

· Produkto aptarnavimo (palaikomumas, testuojamumas, lankstumas); 

· Sistemiškumo faktoriai (pernešamumas, pakartotinis panaudojimas, sąveikos galimybės); 

Programinę įrangą vertinsime pagal McCall sudarytą modelį, kadangi jis apima pagrindinius sistemos kokybės vertinimo kriterijus. Verta pastebėti, jog kiekviena sistema gali turėti savo matavimus, nustatytus pagal poreikius. Jeigu bus nustatytas įvertinimas aštuoniasdešimčia ar daugiau balų šimtabalėje sistemoje, galėsime teigti, jog programinė įranga yra kokybiška. Taigi, pagal McCall modelį, apjungus produkto naudojamumą, aptarnavimą ir sistemiškumo faktorius gausime vienuolika kokybės vertinimo kriterijų, kuriuos detaliau aptarsime 11 lentelėje

Lentelė 11. Kokybės vertinimo kriterijai

	Kriterijai
	Vertinimo detalizavimas
	Paaiškinimas

	Korektiškumas
	Norint gauti šio kriterijaus įvertinimą balais reikėtų atitinkamai įvertinti kiek sistema atitinka jos aprašymą specifikacijoje ir kaip ji pateisina vartotojų lūkesčius
	Apima programinės įrangos atitikimą specifikacijai ir vartotojo lūkesčių išpildymą

	Patikimumas
	Reikia įvertinti balu tikimybę, kad programinė įranga atliks jai priskirtas užduotis ar priešingai – neatliks jai nepriskirtų funkcijų
	Kaip programinė įranga sugeba atlikti jai pavestas ir neatlikti nepavestų funkcijų.

	Efektyvumas
	Vertinimo balas nustatomas pagal tai, kiek ir kokių kompiuterio resursų reikia programinei įrangai.
	Minimalūs kompiuterio resursai

programinei įrangai funkcionuoti ir kiek jie panaudojami

	Integralumas
	Įvertinama balais duomenų ir programinės įrangos funkcionalumo dalis, kuria gali pakeisti ar sugadinti neautorizuoti vartotojai.
	Apima neautorizuotų vartotojų prieigos kontrolę prie programinės įrangos ir duomenų

	Panaudojamumas
	Įvertinimo balas nustatomas pagal tai, kiek reikia vartotojui apsimokinti ir įdėti pastangų norint pilnai išnaudoti programinę įrangą
	Pastangos reikalingos išmokti

naudotis sistema

	Palaikomumas
	Įvertinama balais kiek reikės pastangų ir laiko atlikti pataisymams veikiančioje sistemoje
	Pastangos reikalingos nustatyti ir pataisyti klaidas funkcionuojančioje sistemoje

	Testuojamumas
	Reikia įvertinti balu reikalingas laiko sąnaudas pilnam programinės įrangos testavimui ir įrodymui, jog ji veikia taip, kaip yra tikimasi
	Pastangos reikalingos ištestuoti

programinę įrangą

	Lankstumas
	Norint įvertinti šį kriterijų reikia nustatyti balu reikalingas pastangas ir laiko sąnaudas kurių reikėtų norit pakeisti ar papildyti programinės įrangos funkcionalumą
	Funkcionuojančios sistemos funkcionalumui pakeisti reikalingos pastangos

	Pernešamumas
	Vertinimo balas nustatomas pagal tai kiek reikia laiko ir pastangų perketi sistemą iš vienos aparatūrinės konfigūracijos ar platformos į kitą
	Pastangų kiekis reikalingas programinę įrangą perkelti iš vienos konfigūracijos ir platformos į kitą

	Pakartotinis

Panaudojamumas
	Įvertinimo balas nustatomas pagal galimybę programinę įrangą ar jos dalį panaudoti kuriant ar modifikuojant kitas sistemas
	Galimybė panaudoti programinę įrangą ar jos dalį kitose taikomosiose programose

	Sąveikos

galimybės
	Reikia įvertinti balu pastangų ir laiko sąnaudas norint programinę įrangą apjungti su kita
	Pastangų kiekis sistemą apjungti su kita sistema


Toliau sudarome vertinimo kriterijų reitingus, taip nustatome kokią kriterijus turi galutiniame kokybės vertinime. Kriterijų reitingai turi būti sudaryti individualiai pagal kiekvieną programinę įrangą. Nustatant programinės įrangos kokybės vertinimo kriterijų buvo pasirinkta šimtabalė sistema.
Lentelė 12. Kokybės vertinimo kriterijų reitingai

	Kriterijai
	Svarba
	Įvertinimas
	Paaiškinimas

	Korektiškumas
	15
	8
	Apima programinės įrangos atitikimą specifikacijai ir vartotojo lūkesčių išpildymą

	Patikimumas
	15
	9
	Kaip programinė įranga sugeba atlikti jai pavestas ir neatlikti nepavestų funkcijų.

	Efektyvumas
	3
	10
	Minimalūs kompiuterio resursai

programinei įrangai funkcionuoti ir kiek jie panaudojami

	Integralumas
	20
	7
	Apima neautorizuotų vartotojų prieigos kontrolę prie programinės įrangos ir duomenų

	Panaudojamumas
	15
	9
	Pastangos reikalingos išmokti

naudotis sistema

	Palaikomumas
	5
	6
	Pastangos reikalingos nustatyti ir pataisyti klaidas funkcionuojančioje sistemoje

	Testuojamumas
	5
	6
	Pastangos reikalingos ištestuoti

programinę įrangą

	Lankstumas
	10
	7
	Funkcionuojančios sistemos funkcionalumui pakeisti reikalingos pastangos

	Pernešamumas
	10
	7
	Pastangų kiekis reikalingas programinę įrangą perkelti iš vienos konfigūracijos ir platformos į kitą

	Pakartotinis

Panaudojamumas
	4
	8
	Galimybė panaudoti programinę įrangą ar jos dalį kitose taikomosiose programose

	Sąveikos

galimybės
	4
	5
	Pastangų kiekis sistemą apjungti su kita sistema


Kai turime programinės įrangos kriterijų įvertinimus bei jų svarbas galime paskaičiuoti šios sistemos kokybės koeficientą. Galutinį rezultatą šimtabalėje sistemoje gausime sudėję kiekvieno kriterijaus svarbos koeficientus padaugintus iš įvertinimo ir viską padalinus iš 10, nes įvertinimai buvo rašomi dešimtbalėje sistemoje. Programinės įrangos kokybė (K): 
K = (15*8+15*9+3*10+20*7+15*9+5*6+5*6+10*7+10*7+4*8+4*5)/10 = 81,2 ; 

Matome, jog programinė įranga pagal mūsų užsibrėžtus kriterijus šimtabalėje sistemoje yra vertinama 81,2 balus. Galime teikti, jog programinės įranga yra tinkamos kokybės. 
6.4 Sistemos taikymo rekomendacijos
Sukurta sistema – komercinis produktas. Sistema gali būti pritaikyta tiek viešam, tiek privačiam sektoriui. Sistemos vartotojas gali ir fizinis asmuo, norintis apsaugoti savo duomenis, ir įmonė arba organizacija, kuri rūpinasi savo duomenų pernešamose laikmenose saugumu. 
Apsaugoti diskai yra naudojami kompiuteriuose kuriuose veikia Windows XP/Vista/Win7 operacinės sistemos be jokios papildomos programinės įrangos. Visa failų dekodavimui ir peržiūrėjimui skirta programinė įranga yra patalpinta pernešamoje laikmenoje. Tuo tarpu programinė įranga skirta duomenų užkodavimui ir įrašymui į laikmenas veikia tik Windows XP operacinėje sistemoje.
Sistema pritaikyta CD/DVD diskų apsaugai, tačiau įdiegus papildomą modulį sistemą galima pritaikyti ir USB raktuose ar SD kortelėse saugojamų duomenų apsaugai.

7 Išvados

1. Realizavus sistemos prototipą paaiškėjo, kad nėra visiškai patikimų būdų nešifruotiems duomenims apsaugoti nuo kopijavimo. Galima apsaugoti dalinai, kad duomenų nebūtų galima tiesiogiai kopijuoti į kitą pernešamą laikmeną, tačiau apsaugoti nuo virtualios duomenų kopijos, kuri bus saugojama vartotojo kompiuteryje, nėra įmanoma.
2. Atlikus eksperimentą paaiškėjo, kad tokios pačios veikimo logikos šifravimo algoritmai naudojantys didesnius blokus veikia lėčiau, negu algoritmai naudojantys mažesnius duomenų blokus tiek duomenis šifruojant, tiek dešifruojant.

3. Išanalizavus esamus duomenų apsaugos CD ir DVD diskuose sprendimus paaiškėjo, kad nėra paprastų ir plačiai taikomų sprendimų skirtų informacijai saugoti, kurie nereikalautų papildomos programinės įrangos norint peržiūrėti informaciją kompiuteryje, kuriame nėra įdiegta tam skirta programinė įranga.

4. Atlikus eksperimentą pastebėta, kad simetriniai algoritmai, tokie kaip Blowfish, Twofish, CAST naudojantys pakeitimo (angl. Feistel) funkciją ir pakeitimo lenteles yra nuo 300% iki 600% greitesni už tokius algoritmai kaip DES ar Tripledes, kurie šifravimui naudoja matematines funkcijas.
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Funkcija(byte Key[4*Nk] word W[Nb*(Nr+1)])


 {


   for(i = 0; i < Nk; i++)


     W[i] = (Key[4*i], Key[4*i+1], Key[4*i+2], Key[4*i+3]);


     for(i = Nk; i < Nb * (Nr + 1); i++)


       {


           temp = W[i – 1];


           if (i % Nk == 0)


             temp = SubByte(RotByte(temp)) XOR Rcon[i / Nk];


             W[i] = W[i – Nk] XOR temp;


       }


 }
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