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SUTRUMPINIMU SARASAS

DEP - Dokumento Elektroninio PasiraS§ymo paslauga
e.parasas — elektroninis parasas

e.terpé — elektroniné terpé

e.valdzia — elektroning¢ valdzia

EER — angl. Equal Error Rate

EIK - Elektroninés Identifikavimo Kortelés

EP - Elektroninis ParaSas

ES — Europos Sajunga

FAR —angl. False Acceptance Rate

FRR — angl. False Rejection Rate

GPRS — angl. General Packet Radio Service

GSM — angl. Global System for Mobile communications
ID — angl.Identification

IVPK - Informacinés Visuomenés Plétros Komitetas
LRV - Lietuvos Respublikos Vyriausybé

NEM - angl. the Networked and Electronic Media
NESSI — angl.the Networked European Software and Services Initiative
PDV - PasiraSyto Dokumento Validavimo/perskaitymo paslauga
PKI — angl. Public Key Infrastructure

SIM — angl. Subscriber Identity Module

SSC - Skaitmeninio Sertifikavimo Centras

USB — angl. Universal Serial Bus

VEP — Viesosios Elektroninés Paslaugos



IVADAS

Darbo aktualumas. Informaciniy technologiju pasiekimy pritaikymas valstybés
valdymui atveria naujas didziules galimybes gyventoju bendradarbiavimui su valdzios
institucijomis, skaidresniam valdymui, aiSkesniam sprendimy priémimui [10]. Jis sudaro
gyventojui visiSkai naujas galimybes bendrauti ir dirbti su vieSojo administravimo institucijomis
sau patogiu laiku, bet kurioje vietoje ir ivairiais budais [17, 35].

Elektroninés valdzios koncepcijoje buvo numatytas svarbiausias uzdavinys — pasiekti,
kad nuo 2005 mety vieSosios paslaugos Lietuvos Respublikos gyventojams ir verslo subjektams
biity teikiamos panaudojant skaitmenines technologijas (interneta, mobiliuosius telefonus ir kt.)
[22, 24, 34]. Pagal Europos Bendrijos Komisijos komunikata 12010 [18], taip pat buvo iSkeltas
siekis, kad Europos pilieciai ir verslo imonés galéty pasinaudoti vietos, regiono ar $alies lygiu
teikiamomis saugiomis ir patogiomis elektroninémis paslaugomis. Tam, kad tai jvykty, buvo
reikalinga idiegti tam tikras priemones, ypa¢ siekiant, kad plataus poveikio paslaugos buty
veiksmingos [15, 16, 46, 58].

Daugelio priemoniy, kurios buvo numatytos ir e.valdzios koncepcijoje, ir komunikate
[18, 19, 20], Lietuvoje igyvendinti nepavyko. Nors tai ir leisty kasmet tiesiogiai ir netiesiogiai
sutaupyti milijonines 1é8as, vieSyjuy paslaugy perkélimas i elektroning erdve valstybés valdyme
stringa (priedas Nr.12) [6, 9, 26, 37].

Kai paslaugos pradétos perkelti i elektroning erdve [8], iSkilo svarbus klausimas: kaip
atpazinti asmenj prie§ suteikiant jam informacija? Prie§ pateikiant duomenis informacijos
tiekéjas turi jsitikinti, kad perduoda duomenis butent tam asmeniui, kuris padaré uzklausa.
Atitinkamai uzklausa padargs asmuo turi autentifikuoti save, arba kitaip sakant irodyti savo
tapatybg. E-valdzios koncepcijoje taip pat buvo planuota sukurti asmens identifikavimo sistema,
atitinkanc¢ia Europos Sajungos reikalavimus. Ji turéty neklystamai identifikuoti asmenj ir
informaciniy technologiju pagalba bendrauti su vieSojo administravimo institucijomis [54].
Tokia sistema numatyta, taciau iki Siol nesukurta.

Informacinés visuomenés plétros komiteto uzsakymu sukurta informaciné sistema
»Valdzios elektroniniai vartai“ [43]. Dabartiné e. valdzios portalo paskirtis - bendra interneto
prieiga prie valstybés instituciju teikiamos informacijos ir vieSyjy paslaugy. E. valdZios portale
saugomas ir kaupiamas nuorody sarasas 1 VieSyju istaigy ar Valstybiniy institucijy svetaines,
kuriose yra patalpintos elektroninés vieSosios paslaugos ar tam tikra vartotojams aktuali

informacija [41].



,Elektroninés valdzios varty®“ portale teikiamomis elektroninémis paslaugomis gali
naudotis tik Lietuvos Respublikos pilieciai, s¢kmingai atlike¢ asmens tapatybés nustatymo
procediira (identifikavima) portale.

Problema. Vartotojai, norédami atlikti asmens tapatybés nustatymo procedira
(identifikuotis) portale, turi turéti 2 ar 3 klasés asmeninj skaitmenini sertifikata, iSduota
kvalifikuoto elektroninio paraso paslaugy teikéjo arba biti vieno i§ komerciniy banky
internetinés bankininkystés sistemos vartotoju. Asmeninis skaitmeninis sertifikatas yra
pakankamai brangu (kaina metams 90 Lt - 149 Lt) [39], o asmens identifikavimas pasinaudojant
banky internetinés bankininkystés sistema - paremtas pasitikéjimu banku, ir tarp banko ir
kliento. Nors bankai prognozuoja [23], kad 2007 mety pabaigoje jie turéty turéti 1,72 min. Siy
paslaugy vartotojy, Sis biidas néra pats saugiausias. Todél privaloma ieskoti alternatyviy biudy,
kaip biity galima bty identifikuoti asmeni elektroningje erdvéje.

Tyrimo objektas — asmens identifikavimo elektroningje erdvéje budai ir juy patikimumo
aspektai, galimybés.

Darbo tikslas — ivertinti galimus ir perspektyvius asmens identifikavimo budus;
iSanalizuoti juy patikimumo, saugumo ir saveikumo aspektus; pateikti numatomy priemoniy
rekomendacijas.

UZdaviniai:

1. iSnagrinéti esamus bei alternatyvius asmens identifikavimo elektroninéje erdvéje budus;

2. apzvelgti naujausiy technologijy siilomus asmens identifikavimo budus;

3. 1iSanalizuoti geriausius asmens identifikavimo pavyzdzius Europos Sajungoje bei kitose
uzsienio Salyse;

4. atlikus tyrima jvertinti asmens identifikavimo problemas Lietuvoje, pasiiilyti sprendimo
bidus.

Metodai. Darbe taikyti mokslinés literattiros, teisiniy dokumenty analizés ir sintezés,
indukcijos, dedukcijos, kiekybinio tyrimo metodai. Duomeny apdorojimo metodas — matemating
statistika. Sis darbas rengtas panaudojus teisinius dokumentus, surinkti ir i$analizuoti antrinés ir
pirminés informacijos Saltiniy duomenys.

Atliekant tyrima taip pat buvo naudojama Zvalgomojo tyrimo metodika.

Darbo struktiira. Darba sudaro jZanga, 4 skyriai, i§vados, naudotos literatiiros sarasas,
priedai. Bibliografinj aprasa sudaro 61 Saltinis.

Teoring darbo dali sudaro pirmieji trys skyriai. Pirmajame skyriuje nagriné¢jami esami
bei alternatyviis asmens identifikavimo elektroningje erdvéje biuidai: elektroninis parasas,
mobilus elektroninis parasas, asmens identifikavimas per banky sistemas, apzvelgiamas

investicinis projektas (galimybiy studija) “Daugiafunkciniy mikroprocesoriniy asmens



dokumenty iSraSymas ir panaudojimas” [4]. Antrajame skyriuje apzvelgiamas naujausiy
technologijy taikymas sprendziant asmens identifikavimo problemas. TreCiajame skyriuje
analizuojami geriausios praktikos pavyzdZziai pasaulyje, priemonés Europos Sajungoje.

Praktiné dalis — ketvirtasis skyrius, atliktas gyventojy naudojamy biidy identifikuotis
elektroningje erdvéje tyrimas. Tai nedidelés apimties preliminarus tyrimas, kurio tikslas yra
istirti, kokias biidais respondentai dazniausiai naudojasi identifikuojant save elektroningje

erdvéje, kokiomis vieSosiomis paslaugomis naudojasi.



1. ASMENS IDENTIFIKAVIMO ELEKTRONINEJE ERDVEJE BUDAL JU ANALIZE

Siame skyriuje nagrinéjami esami bei alternatyviis asmens identifikavimo elektroninéje
erdvéje budai: elektroninis parasas, mobilus elektroninis paraSas, asmens identifikavimas per
banky sistemas, apzvelgiamas investicinis projektas (galimybiy studija) “Daugiafunkciniy

mikroprocesoriniy asmens dokumenty iSraSymas ir panaudojimas”.

1.1. Elektroninis paraSas

Elektroninio paraso istatymas isigaliojo dar 2002 metais [32], o 2005 mety pradzioje
savo veikla pradéjo pirmasis skaitmeninius kvalifikuotus sertifikatus sudarantis sertifikavimo
paslaugu teikéjas. Tai reiSkia, kad Lietuvoje elektroninis parasas jau turi tokia pacia juriding
galia, kaip ir tradicinis, ranka pasirasytas [31]. Kol kas elektroniniu parasSu daugiausia naudojasi
(eksperimentuoja) tik keletas valstybiniy imoniy bei pavieniai technologiju entuziastai [14].

Elektroninis parasas - duomenys, kurie iterpiami, prijungiami ar logiskai susiejami su
kitais duomenimis pastaryjy autentiSkumui patvirtinti ir (ar) pasiraSanciam asmeniui identifikuoti
[7]. Tai yra popierinio paraso atitikmuo elektroninéje erdvéje, naudojamas vartotojo
identifikavimui ir dokumenty pasiraSymui, tam tikry duomeny unikalus rinkinys kuris tarnauja
kaip elektroniné tapatybé kuria galima patikrinti elektroninéje erdvéje [12]. Saugus elektroninis
parasas - elektroninis parasas, kuris atitinka visus Sioje dalyje nurodytus reikalavimus [27]:

1) yra vienareikSmiskai susietas su pasiraSanc¢iu asmeniu,

2) leidzia identifikuoti pasiraSantj asment;

3) yra sukurtas priemonémis, kurias pasiraSantis asmuo gali tvarkyti tik savo valia;

4) yra susijes su pasirasytais duomenimis taip, kad bet koks $iu duomeny pakeitimas
yra pastebimas.

Pasirasyti duomenys - duomenys, i kuriuos yra iterptas, prie kuriy prijungtas ar su
kuriais logiskai susietas elektroninis paraSas [21].

UAB “Skaitmeninio sertifikavimo centras” (SSC) [39] vienintelis Lietuvoje iSduoda
kvalifikuota elektroninj paraS8a. UAB — pirmas elektroninio paraso paslaugy teikéjas Lietuvoje,
tkurta 2004 m. liepos 1 d. ir yra EuroPKI sertifikavimo infrastruktiiros narys.

2005 m. sausio 27 d. bendrové pateiké Informacinés Visuomenés Plétros Komitetui
prie Lietuvos Respublikos Vyriausybés (toliau tekste (IVPK prie LRV) paraiska, iregistruoti
imong sertifikavimo paslaugy teikéju, sudaranciu kvalifikuotus sertifikatus. Po iSsamaus imonés
patikrinimo, 2005 m. kovo 1 d. IVPK prie LRV jregistravo SSC sertifikavimo paslaugy teikéju

sudaranciu kvalifikuotus sertifikatus.



Igytas statusas suteiké bendrovei puikia galimybe teikti e-paraSo paslaugas ne tik
Lietuvoje, bet ir visoje ES ekonomingje erdvéje. Pagal ES ir Lietuvos teisinius aktus
skaitmeninio sertifikavimo paslaugas gali teikti kiekvienas, taciau kvalifikuotus (patikimus)
sertifikatus iSduoda tik imoné, turinti kvalifikuoto paslaugy teikéjo statusa. Pasinaudodama naujo
verslo galimybémis, bendrové aktyviai pleCia savo versla. 2005-2006 metais SSC kartu su
partneriais laiméjo e-paraso valstybés institucijoms techninés dokumentacijos, e-paraSo
programinés {rangos ir nuotolinio mokymo sistemos konkursus. Visi laiméti konkursai
s¢kmingai uzbaigti.

Nuo 2005 m. gruodzio mén. imon¢ teikia kvalifikuotus sertifikatus auksto lygio
valstybés tarnautojams iskaitant Lietuvos Respublikos ministrus.

Suprasdama e-paraso technologiju sudétinguma ir kompleksiSkuma, ir savo misija, kaip
kol kas vienintelio Salyje sertifikavimo paslaugy teikéjo, bendrové padeda Lietuvos imonéms
diegti modernias dokumenty pasira§ymo, asmens autentifikavimo technologijas. SSC yra pirma
ir kol kas vienintel¢é imoné Lietuvoje teikianCia saugius dvejuy faktoriy autentifikavimo
sprendimus (Lietuvos vartotojai gali nemokamai autentifikuotis tokiuose portaluose kaip
http://www.evaldzia.lt, www.registrucentras.lt, www.vilnius.lt ir www.vmi.lt). Bendrovés
pagalbos tarnyba nemokamai konsultuoja Lietuvos piliecius, valstybinio sektoriaus ir verslo
Imoniy atstovus $iy moderniy technologiju diegimo ir naudojimo klausimais (pagalbos tarnybos
adresas: www.ssc.lt/support) ir nemokamai iSduoda testinius skaitmeninius sertifikatus Salies
imonéms beli pilieCiams.

SSC yra viena i§ dinamiskai augan¢iy imoniy, aktyviai dalyvaujanciy tarptautiniuose
renginiuose bei forumuose: Porvoo group, OpenDocument Foundation Alliance, NESSI (the
Networked European Software and Services Initiative) bei NEM (the Networked and Electronic
Media) Initiative SEC klasterio naré. Nuo bendrovés steigimo pradzios bendrové nuolat dalyvauja
viename i§ svarbiausiy kasmetiniy renginiy e-saugumo srityje — RSA konferencijose (San
Francisco, JAV).

E.parasa galima isigyti (vairiose laikmenose: lustinéje kortel¢je, USB laikmenoje ar

SIM korteléje(1 pav.) [55]. -
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I pav. Specialios laikmenos: lustinés kortelés, USB saugyklos, SIM kortelés



Norint isigyti kvalifikuota e.parasa butina asmens identifikacija vienoje i§ SSC
Registravimo Tarnybuy.

E.paraSu pasiraSantis asmuo turi turéti sertifikata. Sertifikatas — tai elektroninio
pavidalo liudijimas, patvirtinantis, kad Sifravimo rakty pora priklauso sertifikate nurodytam
asmeniul.

Skaitmeninis sertifikatas - tai elektroninis paso, vairuotojo paZymejimo arba nario
kortelés atitikmuo, kurio pagalba galima irodyti savo asmens tapatybg arba teisg prieiti prie
reikalingos informacijos internete. Skaitmeniniy sertifikaty veikimas yra paremtas Sifravimo
vieSyju rakty technologijomis, kai naudojama vienas kita papildanciy rakty pora - asmeninis ir
viesasis. Naudojant skaitmeninj sertifikata galima patikrinti vartotojo teises 1 konkrety rakta - tai
uzkerta kelig neteisétam asmeninio rakto naudojimui. Taigi, skaitmeniniai sertifikatai specialaus
Sifravimo déka suteikia sauguma ir garantuoja visy elektroniniy veiksmy dalyviy tapatybe.

SSC, kaip kvalifikuota sertifikavimo tarnyba sudaro ir pasiraSo sertifikatus savo
privaciu raktu, ir teikia sertifikaty duomenis paraSo naudotojams elektroniniams parasams
tikrinti.

Paprastai skaitmeninis sertifikatas susideda is:

e savininko vieSo rakto;

e savininko vardo;

e vieSo rakto galiojimo termino;

e skaitmeninj sertifikata teikiancios organizacijos (CA) pavadinimo;

e skaitmeninio sertifikato serijinio numerio;

o sertifikata teikiancios organizacijos skaitmeninio paraso.

Asmens sertifikatai, iSduodami skaitmeniniy sertifikaty centre, tampa elektroniniu
uzantspauduoto dokumento pakaitalu. Saugiai idiegtas narSykléje arba elektroninio pasto
siuntimo programingje {rangoje, asmeninis skaitmeninis sertifikatas suteikia galimybg
skaitmeniniu budu pasirasSyti ir uzkoduoti dokumentus bei siunc¢iamus elektroninius praneSimus.
Asmeniniai sertifikatai specialiose elektroninése laikmenose (USB raktai, lustinés kortelés ir
pan.) apriipina auksc¢iausio lygio duomeny apsauga.

Vienas 1§ pagrindiniy pliusy, kad vartotojui nereikia naudoti ir prisiminti daug
slaptazodziy jungiantis prie kiekvieno portalo. Vienas sertifikatas - kelias prie visy vieSyju
paslaugy. Tyrimai parodo, kad vartotojo slaptazodziy skaiCius pastoviai auga, tampa sunku juos
prisiminti, ir tie slaptazodziai uzraSomi { mobiliuosius telefonus, uzraSy knygeles, kitur. Tokiu
biidu didinama rizika gauti slaptazodj tretiems asmenims, ir juo pasinaudoti. Jeigu institucija

teikia elektronines vieSasias paslaugas ir yra prijungta prie Skaitmeninio sertifikavimo centro
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autentifikavimo sistemos tuomet asmeniui suteikiama galimybé prisijungti prie sistemos
skaitmeninio sertifikato pagalba ir pasinaudoti vieSosiomis paslaugomis, gauti reikalinga
informacija.

1 lentelé. Sertifikaty aprasymas pagal klases

Klase ApraSymas

Sis kvalifikuotas sertifikatas vienareik§miskai identifikuoja pasirasanti
asmen] ir yra kvalifikuotas. Sertifikato isigijimui yra bitinas sertifikato
uzsakovo tapatybés nustatymas vienoje i§ SSC Registravimo Tarnybuy.

Kaina metams - 149 Lt be PVM (be laikmenos ir jos licencijos kainos).

Sis sertifikatas vienareik§miskai identifikuoja pasirasantj asmeni.
Sertifikato isigijimui yra bitinas sertifikato uZsakovo tapatybés
nustatymas vienoje i§ SSC Registravimo Tarnybuy.

Kaina metams - 90 Lt be PVM (be laikmenos ir jos licencijos kainos).

Sis sertifikatas identifikuoja tik pasiraiandio asmens el. paSto adresa.
o Sertifikato {sigijimui néra butinas sertifikato uzsakovo tapatybeés
--:‘ff nustatymas su atvykimu i SSC Registravimo Tarnyba.

Kaina metams - 62 Lt be PVM (be laikmenos ir jos licencijos kainos)

Asmuo, norintis gauti vieSasias paslaugas apsilanko istaigos internetiniame puslapyje.
Pasirenkama, kad autentifikavimas bus vykdomas naudojant skaitmeninj sertifikata. Jeigu
sertifikatas saugomas laikmenoje, sistema paprasSys jvesti laikmenos slaptazodi ir pasirinkti
sertifikata, o jeigu kompiuteryje reikés pasirinkti sertifikata i§ esamy kompiuteryje. Kai asmuo
bus atpazintas, i§ pateikto saraso reikia pasirinkti paslauga, kuria norima pasinaudoti. Asmuo turi
sutikti, kad nurodyti asmens duomenys i§ skaitmeninio sertifikavimo centro bus perduoti tos
Istaigos, i§ kurios norima gauti informacija, informacinei sistemai. Sutikus, asmuo matys
duomenis, kuriuos buvo uzklauses.

Asmuo, uzsakydamas asmeninj skaitmeninj sertifikata pildo prasyma ir nurodo savo
asmens duomenis, kurie saugomi sertifikavimo centre. Kai asmuo autentifikuojasi prie vieSuyju
paslaugu portalo, jis pateikia savo sertifikata. Portalas susijungia su sertifikavimo centru, ir
tikrina ar toks sertifikatas yra iSduotas ir yra galiojantis. Jeigu sertifikatas galioja, sertifikato
turétojo asmens duomenys saugiu biudu perduodami portalui. Tokiu biidu vieSyju paslaugy
tieck¢jas atpazista asmeni, ir suteikia jam reikalinga informacija. Kadangi prie$ iSduodant
skaitmeninj sertifikata asmuo pateikia asmens dokumentus sertifikavimo centrui, pastarasis gali

uztikrinti, kad tas sertifikatas priklauso biitent tam asmeniui ir autentifikuoja asmeni.
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Skaitmeniniai sertifikatai gali biiti panaudoti jvairioms elektroninéms operacijoms,
susijusioms su svarbiu duomenuy perdavimu internetu. Tai gali biiti elektroninio paSto laiSky
siuntimas, elektroniné komercija, o taip pat elektroninés finansinés operacijos. Skaitmeniniai
sertifikatai elektroniniu biidu patikrina asmens tapatybg. Naudojami perduodamos informacijos
kodavimu, skaitmeniniai sertifikatai tuo paciu uZztikrina biiting sauguma bei visy asmenu,
dalyvaujanciy duomeny apsikeitime, tapatybés nustatyma.

Skaitmeniniy sertifikaty veikimas yra pagristas kodavimo vieSuoju raktu technologija,
veikiancia naudojant pora tarpusavyje "surisSty" rakty - privaty ir viesa [3]. VieSasis raktas turi
biiti Zinomas visiems, kas nori susisiekti su rakty poros savininku. Jis gali biiti panaudotas
pranesimo, pasiraSyto privaciuoju raktu, patikrinimui arba pranesimo, kuris galés buti isSifruotas
tik privaciuoju raktu, kodavimui. Tokiu budu uzSifruoty praneSimy saugumas yra pagristas

privataus rakto saugumu, kuris turi biti gerai apsaugotas nuo neteiséto pri¢jimo.

FasiraSymas Siuntimas Friemimas

s raktas

R . A - ik
Pranezimao . ParaZas

santrauka
Alisa praleidiia savo Alisa nusiunsia Bobas, naudojant tg pati
dokumerty per kodavimo pasirasyty "sumai Syrma” algaritma
algoritmg ir gauna pranesi ma laisks Bobui. gauna pranesimng santrauks,
sartrauks, kuri Sifrucjama jos i£Zifrucja Alisos parasiy
asmeniniu rakio. jos wiefo rakto déka ir

palygina gautas santraukas.

2 pav. Skaitmeninio sertifikato veikimas

Si buda idrado JAV Masaciusetso Technologijos Instituto profesoriai R. Rivest, A.
Shamir, ir L.Adleman.(RSA). Nors vieSasis ir asmeninis raktai yra skirtingi, taciau jie gali atlikti
tiktai vienpusi kodavima - uzkoduoti pranesima taip, kad ji atkoduoty tik kitas tos pacios poros
raktas. RSA viesasis raktas perduodamas asmenims, su kuriais kontaktuojama, o asmeninis
raktas turi buti gerai apsaugotas. Asmeninio rakto pagalba siunt€jas siunciama Zinut¢ uzkoduoja.
Tokiu budu $i uzkoduota zinuté gali biti atkoduota tik su Zinutés gaveéjo vieSuoju raktu. Ir
atvirksciai, siun¢iamas praneSimas, kuris uzkoduojamas vieSuoju raktu, gali biiti atkoduotas tik
su asmeniniu raktu. Kitaip tariant raktai koduoja "prie§ingomis kryptimis". Si technologija
sukuria pagrinda elektroninio paraso atsiradimui. Jei gavéjas gali atkoduoti praneSima vieSojo

rakto pagalba, tai §$i Zinuté yra uzkoduota siuntéjo asmenino rakto pagalba. Kadangi asmeninis
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raktas yra tik vienas ir yra gerai apsaugotas, tai jis tampa tam tikru elektroniniu parasu -
dokumentu, kurio niekas kitas negali sukurti.

Skaitmeniniy sertifikaty sudétyje yra informacija apie savininka: vardas, pavarde,
darboviete, elektroninio pasto adresas ir kt. [diegtas interneto narSykl¢je, toks sertifikatas gali
biiti naudojamas kaip elektroninis asmens pazyméjimas, kurji WEB serveriai gali patikrinti. Tai
padeda iSvengti slaptazodzio ivedimo ir tikrinimo tais atvejais, kai yra reikalingas narystes
patikrinimas.

Tam, kad patikrinti gautos zinutés vientisuma, sukuriamos papildomos zinutés
vientisuma patikrinanc¢ios santraukos (toliau santraukos). Santraukos yra uzkoduojamos
naudojant siuntéjo asmeninj rakta ir tokiu bidu suformuojamas elektroninis paragas. Sis parasas
gali buti atkoduotas tik vieSuoju tos pacios rakty poros raktu. Gavéjas iSSifruoja Zinutés
elektroninj parasa ir tada pagal gauta prane§ima sukuria savo santrauka. Si nauja santrauka
palyginama su i$ skaitmeninio paraSo gauta santraukos reikSme. Jeigu abidvi reikSmés sutampa,
galima daryti i§vada, kad zinuté nebuvo pakeista. Kadangi praneSimas yra i$Sifruojamas vieSuoju
raktu, galima teigti, kad praneSimas buvo uzkoduotas atitinkamu asmeniniu raktu, kuri gali Zinoti
tiktai siuntéjas. Sis autentifikavimo procesas yra integruotas i bet kuria naudojama saugumo
programa, i kurig yra jtraukta sauguma uztikrinanti funkcija.

Kai gaunamas praneSimas, pasiraSytas skaitmeniniu bidu, galima patikrinti, ar
skaitmeninis sertifikatas néra suklastotas, ar jo galiojimo terminas dar néra pasibaiges. Kai
siuniamas praneSimas, galima ji pasiraSyti ir tai jtikins gavéja, kad laiSkas tikrai yra nuo
siunt¢jo.

Yra dar vienas skaitmeninio sertifikato panaudojimo budas - asmens tapatybés nustatymas
WEB serveriuose. Tuomet nereikia jvedinéti jokiy slaptazodziy, serveris automatiSskai nuskaitys
sertifikata, ir jeigu asmuo yra registruotas narys, bus leista dirbti toliau. Tereikia idiegti
skaitmeninj sertifikata ir nustatyti savo interneto narSyklg ir elektroninio pasto programa, taip jos

galéty automatiskai juo naudotis.

1.2. Mobiliojo e. paraSo infrastruktiira ir standartai

Vartotojams, kurie nori suteikti juriding galia elektroniniams dokumentams naudojant
mobiliojo e. paraso technologija, nereikia keisti telefono, isigyti papildomos techninés ar
programinés jrangos. UZtenka pasikeisti telefono SIM kortelg, kuri mobiliojo e. paraSo
infrastruktiiroje atliecka SMART kortelés funkcija. Mobiliojo e. paraso technologija suteikia dar
didesnio patogumo pasirasin¢jantiems dokumentus skaitmeniniu biidu [28, 49, 51].

Pries metus Lietuvos Respublikos Vyriausybés, pirmaujanciy Salies imoniy ir

asociacijos ,,Langas i ateiti” pasirasyta Elektroninio paraso proverzio programa [13] ir metus
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trukgs bendras darbas dave pirmuyjy rezultaty. Pagal Elektroninio paraso proverzio programos
grupés technines rekomendacijas sukurti ir rinkai pradéti sitilyti pirmieji Lietuvoje kvalifikuoti
sauglis mobilieji e-paraSai. Mobilusis e-paraSas leidzia atsisakyti papildomy prietaisy, nes
nuskaitymo jrenginj pakei¢ia mobilusis telefonas, kuriame jdedama nauja SIM kortel¢ su e-
paraso galimybe. Vartotojui, norin¢iam naudotis mobiliuoju e-parasu, tereikia savo turima SIM
kortele pasikeisti naujaja ir pasirasyti e-tapatybés sutartj (priedai nr.1; 2; 3; 4) [44].

Mobilusis e-parasas yra nesudétingas ir patogus naudoti. Kadangi Lietuvoje mobiliojo
rySio skverbtis yra viena didZiausiy pasaulyje, galima prognozuoti, kad naujasis sprendimas
sparciai populiarés [48].

Kol kas mobiliuoju e-paraSu gali naudotis tik ,,Omnitel” vartotojai, jungdamiesi prie
»,Hansabanko* internetinés bankininkystés sistemos. Bankai tapo mobiliojo e-paraso galimybiy
naudojimo pionieriais, kadangi jie turi daug aktyviy internetinés bankininkystés sistemy
naudotojy ir siekia pasiiilyti jiems saugesni ir patogesni irankj prie $iy sistemy prisijungti [29,
30].

Bankai, diegdami vairius klienty identifikavimo sprendimus, iSpopuliarino interneting
bankininkyst¢ ir perkele daugeli santykiy su klientais { elektroning erdvg. Mobiliojo e-paraSo
srityje zengiami dar pirmieji zingsniai, bet, remiantis pasauline praktika, galima tikétis nemazai
nauju sprendimy, palengvinanciy kasdienybés riipesCius, o imonéms leidzianc¢iu perkelti vis
daugiau savo procesy | elektroning erdve. Kvalifikuotas mobilusis e-parasas - tai elektroninis
pasas, su kurio pagalba klientas, atéje¢s i interneto banka, galés gauti visas paslaugas, kurias jis
gauna banko padalinyje. Prisijungimas prie internetinio banko "hanza.net" mobiliuoju e-parasu
turéty buti isties patogi priemoné banko klientams pasiekti savo saskaitas internete. Didziausi
mobiliojo e-paraso privalumai internetin¢je bankininkystéje yra patogumas, universalumas,
iSlaikant ne prastesni saugumo lygi.

Specialisty vertinimu, lietuviy sukurta mobiliojo e-paraSo infrastruktiira yra itin saugi:
asmeninj rakta mobiliajame telefone nuo neteiséto panaudojimo saugo netgi du kodai — telefono
ir pasiraS§ymo, kuriuos zino tik pats vartotojas. Net jeigu jis telefong praranda, svetimas zmogus,
nezinodamas kodo, e-parasu pasinaudoti negalés. O uzblokavus SIM kortelg, nelieka jokiy
galimybiy neteisétai pasinaudoti mobiliuoju e-parasu.

,Omnitel vartotojai, norintys pradéti naudotis mobiliuoju e-parasu, turi pasikeisti savo
turimas SIM korteles 1 naujas. Tai vartotojai gal¢jo padaryti atvyke i ,,Omnitel stenda parodoje
»Infobalt®, kuri vyko 2007 m. spalio 25-27 dienomis. Dviejy savaiciy bégyje SIM korteles
vartotojai galéjo keistis ir ,,Omnitel* salonuose. Keisdami SIM korteles, vartotojai privalo
pateikti asmens tapatybe patvirtinandius dokumentus. Siuo metu SIM kortelés "Omnitel"

vartotojams kei¢iamos nemokamai [51].
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Savo sistemas mobiliojo e-paraSo naudojimui jau pradéjo adaptuoti ir SEB Vilniaus
bankas, ,,Parex“ bankas, ,,DnB Nord‘ bankas bei "Sodra".

Iniciatyviné mobiliojo e-paraSo grupé siekia sudaryti palankias salygas elektroniniam
parasui Lietuvoje plisti, kad per trejus ateinancius metus jo naudojimas misy Salyje tapty
masinis, o aktyviai besinaudojanciuy sukurta e-paraSo infrastruktira interneto ir mobiligju
vartotoju skaicius siekty ne maziau kaip 300 tiikstanciy.

Elektroninio paraSo proverzZio programoje Siuo metu dalyvauja Lietuvos Respublikos
Vyriausybé, "Hansabankas", SEB Vilniaus bankas, "DnB Nord" bankas, "Parex" bankas,
"Omnitel", "Bité Lietuva", asociacija "Langas i ateit{", "Sodra", Informacinés visuomenés plétros
komitetas prie LRV, Vidaus reikaly ministerija ir Valstybiné mokesciy inspekcija.

Mobiliojo GSM rysio operatoriai savo versle naudoja SIM korteles, kurios i§ esmeés yra
SMART tipo kortelés, saugiai saugojancios korinio mobiliojo rySio abonento duomenis [50].
Mobilusis GSM telefonas yra SMART korteliy skaitytuvas. Mobilusis telefonas turi saugia
duomeny perdavimo jungti su serverine dalimi (SMS ir/arba GPRS), veikiancia bet kurioje
pasaulio Salyje, palaikanc¢ioje GSM standarto telefonijos tinklus. Taigi, GSM infrastruktiira turi
visus esminius elementus, leidziancius sukurti mobiliaja EP infrastruktira.

Mobilioji GSM rysio operatoriy infrastruktiira yra palanki diegti EP taikymams:

o vartotojas asmenini GSM telefona pastoviai neSiojasi su savimi, jo netektis
pastebima i$ karto,

o GSM technologijos patikimumas ir saugumas yra visuotinai pripazinti,

o néra reikalavimy instaliuoti ir prizidiréti specialios programinés {rangos ir iSmokti
ja naudotis.

Mobilioji EP infrastruktiira yra sukuriama, { SIM korteles idiegiant privaciuosius
vartotojy raktus, bei juos uzregistruojant sertifikaty centre. Tik nuo sertifikaty centro atestacijos
priklauso, ar tokios infrastruktiiros pagalba sukurtas elektroninis parasas bus kvalifikuotas ar ne.
Operatoriaus pus¢je instaliuojama papildoma jranga, suteikianti paslaugy tiekéjams prieiga prie
mobiliosios EP infrastruktiiros. Vartotojams pateikiama patogi, lengvai suprantama ir intuityvi
dialogo formos sasaja, kurios nereikia specialiai mokytis. Vartotojas, iregistruodamas asmens
duomentis sertifikaty centre, gauna pasiraS§ymo operacijoms skirta PIN koda, kuri privalo saugoti

ir kuris naudojamas visoms elektroninio pasiraSymo operacijoms ivykdyti.
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Vartotojas
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00000~
Identifikacijos paslaugy
tiekéjas (Operatorius)

3 pav. Mobiliosios EP infrastruktiros panaudojimo schema

Iprastiné EP infrastruktiros panaudojimo schema: vartotojas inicijuoja uzklausa
paslaugy tiekéjui elektroniniu kanalu, paslaugy tieké¢jas suformuoja dokumenta, kuris
adresuojamas vartotojui ir perduodamas | jo asmenini mobilyji telefona per identifikacijos
paslaugu tiekéja (Zr. pav.). Vartotojas pasiraSo uzklausa, jvesdamas pasiraSymo PIN koda, o

paslaugy tiekejas, gaves pasiraSyta dokumenta, patikrina ji ir suteikia paslauga vartotojui.

SV W =

sukurti paslauga(-as), kurios panaudojimas biity pakankamai paprastas ir pakankamai
fundamentalus, t.y. toks, kad ja biity galima naudoti kuo jvairesniuose taikymuose. Siuo atveju
pasirinkta sekanti paslauga: “Elektroniniu pastu siun¢iamo bet kokio formato kompiuterinés
bylos pasiraSymas”.

Elektroninis paStas yra placiai paplitusi paslauga, ja naudojasi didzioji interneto
vartotojy dalis, elektroninio paSto mobilioji atmaina (SMS Zinutés) yra intensyviai naudojama
GSM vartotojy tarpe, todel tikimasi, kad elektroninio pasto sasaja tiek vartotojams tiek
saveikaujanCioms paslaugy tiekéjy sistemoms bus priimtiniausia. Patrauklu ir tai, kad
vartotojams 1 savo personalinius kompiuterius nereikia instaliuoti papildomos programingés

irangos, bei turéti pastovaus internetinio rysio.

Tam, kad vartotojams nereikéty riipintis papildomais irankiais, yra pateikiamos dvi
paslaugos:
- Dokumento Elektroninio PasiraSymo paslauga (DEP servisas),

- Pasirasyto Dokumento Validavimo/perskaitymo paslauga (PDV servisas).
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Dokumenty elektroninio pasiraSymo paslauga (DEP servisas) yra skirta sukurti
elektroniniu parasu patvirtintam dokumentui. [éjimo parametras — bet kokia kompiuterin¢ byla,
18¢jimo parametras — pasiraSytas dokumentas. Bet kuris elektroninio pasto vartotojas gali
inicijuoti pasiraSyto dokumento sukiirima, taCiau elektroniniu paraSu patvirtinti konkrety
dokumenta gali tik asmuo, turintis mobiliojo EP infrastruktiira (t.y. turintis galiojanti sertifikata).

4 pav. yra pateiktas pasiraSymo mechanizmo veikimas. Vartotojas-iniciatorius siuncia
e-pasto zinutg (1) su prisegta bet kokio formato kompiuterine byla specialiu DEP serviso adresu,
kuriame nurodamas vartotojas-signataras. DEP servisas patikrina, ar vartotojas-signataras turi
galiojant] sertifikata, tinkama kvalifikuotam elektroniniam parasui sukurti ir inicijuoja
pasiraSymo procediira (2), kurios metu sukuriami elektroninio paraSo duomenys. DEP servisas
surenka elektroninio paraSo duomenis i viena dokumentg ir persiuncia ji vartotojui-iniciatoriui.

Sékmés atveju, dokumento pasiraSymo procediiros pabaigoje vartotojas-iniciatorius
gauna elektroninio paSto zinutg, kurioje prisegtas elektroniniu vartotojo-signataro parasu
patvirtintas dokumentas, atitinkantis standarta.

Jei dokumento pasira§yti nepavyksta, vartotojas-iniciatorius informuojamas apie
nes¢kmg e-pasto zinute.

Kompiuteriné byla

1/—$ —2—7p ]

DEP servisas ooo

—] / Vartotojas

Signataras

3

=T .,

Vartotojas PasiraSytas
Iniciatorius dokumentas

4 pav. Dokumenty Elektroninio Pasirasymo mechanizmo veikimas

Vartotojas, turintis elektroniniu parasu patvirtinta dokumenta negali perziiiréti jo turinio
be specialios programinés jrangos. Esant reikalui (pvz., jei vartotojas labai daznai validuoja
pasiraSytus dokumentus), §ia iranga vartotojas gali nemokamai parsisiysti i§ interneto ir
instaliuoti  savo kompiuteryje. Siekiant vartotojo nesusaistyti tokiais reikalavimais, kaip
programinés {rangos instaliavimas, yra sukurta elektroniniu pastu iSkvieciama paslauga,

atskleidzianti pasiraSyto dokumento turinj ir patikrinanti signataro elektroninio paraso galiojima
(PDV servisas).
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Pasiras§yto dokumento validavimo paslaugos iéjimo parametras — pasirasytas
dokumentas, atitinkantis standarta, i§¢jimo parametras — originali kompiuterin¢ byla. Bet kuris
elektroninio pasSto vartotojas gali inicijuoti pasiras§yto dokumento validavimo paslauga.

5 pav. yra pateiktas validavimo mechanizmo veikimas:

PasiraSytas dokumentas

1/—* PDV servisas

Vartotojas Originali kompiuteriné byla
EP patvirtinimo duomenys

5 pav. Pasirasyto Dokumento Validavimo mechanizmo veikimas

Vartotojas siuncia e-paSto zinut¢ (1) su prisegtu pasirasytu dokumentu specialiu PDV
serviso adresu. PasiraSyto Dokumento Validavimo servisas patikrina, ar dokumentas nebuvo
neteisétai modifikuotas ir ar visy signatary elektroniniai parasai yra galiojantys. Tuo atveju, jei
patikrinimo rezultatas yra sékmingas, PDV servisas persiuncia vartotojui originalia kompiutering
byla, bei duomenis apie ja pasirasiusius signatarus (2). Jei dokumento turinys buvo pakeistas,
arba signatary parasai néra galiojantys, vartotojas gauna e-pasto zinutg apie klaida.

Schemoje nedalyvauja GSM telefonai ar kita jranga, susijusi su signataru, tod¢l ja be

apribojimy gali naudotis bet kuris elektroninio pasto vartotojas.

Mobilioji elektroninio paraso infrastruktira paslaugy tiekéjams yra pasiekiama
internetu (Zr. 5 pav.). Visoje EP infrastruktiiroje yra septyni tinklo elementai, kuriuos galima
analizuoti saugumo aspektu:

1.mobilusis telefonas, jame esanti SIM kortelé.

2.ry8ys tarp mobiliojo telefono ir Identifikacijos Paslaugy Tiekéjo serverinés dalies.

3.identifikacijos Paslaugy Tiekejo serveriné dalis.

4.rySys tarp Identifikacijos Paslaugy Tiekéjo serverinés dalies ir Paslaugy Tiekéjo
serverinés dalies.

5.paslaugy Tiekéjo serveriné dalis.

6.rySys tarp Paslaugy Tiekéjo serverinés dalies ir vartotojo kompiuterio.

7.vartotojo kompiuteris.
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Pirmieji keturi punktai, priklausantys nuo GSM operatoriaus, yra reglamentuojami
laikomi 6 ir 7 jrenginiai, priklausantys paciam vartotojui. Paslaugy tiekéjai privalo pasirtpinti,
kad vartotojo ir sistemos dialogo metu biity iSvengta rizikos, jog pasiraSomo dokumento turinys
bus pakeistas. Tai pasickiama, protingai parenkant pasiraSomy duomeny surinkimo procedira
arba organizacinémis priemonémis — pasiraSymo procediira organizuojant taip, kad pasiraSomo
dokumento turinio pakeitimas biity pastebétas pries ji panaudojant. Organizacinés priemonés
pavyzdziu galéty buti reikalavimas vartotojui, prie§ pasirasant teksta, atidziai ji perskaityti
mobiliojo telefono ekrane.

DEP serviso atveju silpniausia grandis saugumo prasme yra 6, t.y. elektroninio pasto
sistema, tarnaujanti transportu tarp vartotojo ir DEP serviso. Kadangi standartinémis elektroninio
paSto priemonémis saugumo problemos iSsprgsti nejmanoma, paslaugos vartotojams yra
keliamas papildomas reikalavimas — perskaityti pasiraSomo teksto turini, pries ji pasirasant, arba
atlikti pasiraSyto dokumento validavimo ir autentiSkumo patikrinimo veiksma i§ karto, kai tik Sis
dokumentas bus sukurtas. Tuo atveju, jei vartotojai Sio reikalavimo grieztai laikosi, DEP servisa
galima laikyti saugiu.

PDV serviso, kaip ir DEP serviso atveju silpniausia grandis saugumo prasme yra 6. Dél
elektroninio paSto pazeidziamumo, vartotojai neturéty Siuo servisu pasitiketi, iSskyrus atvejus,
kai jie pasitiki savo vietiniu tinklu ir interneto paslaugu tiekéju (tais atvejais, kai naudojama
lokali elektroninio pasto klientiné programiné iranga) arba elektroninio pasto paslaugy tiekéju
(jei naudojama internetiné¢ elektroninio paSto sistema, turinti www vartotojo sasaja). Atvejais,
kai pasirasyty dokumenty validavimas yra atliekamas reguliariai, yra naudotina speciali klientiné
programiné jranga, idiegiama vartotojo kompiuteryje, o PDV serviso naudojimas

nerekomenduojamas.

1.3. Asmens identifikavimas per banky sistemq

Siuo metu e.paslaugoms teikti reikalinga asmens identifikavimo procedira atlieka
Lietuvos bankai per savo e.bankininkystés sistemas. Tai néra pats saugiausias biidas. Jis
paremtas pasitikéjimu banku, ir tarp banko ir kliento. Todél Siuo metu susiklosCiusi situacija
vercia valstybg teikiancia e.valdzios paslaugas pasitikéti privaciomis struktiiromis — bankais.

Desimt Lietuvos komerciniy banky 2007 mety spalio pradzioje turéjo 1,62 mln.
internetinés bankininkystés paslaugy vartotojy - 40 proc. daugiau nei pernai tuo paciu metu, kai
ju skaicius sieké 1,16 milijono. Palyginti su Siy metuy pradzia, kai bankai turé¢jo 1,31 min.
internetinés bankininkystés naudotojy, ju skaiCius iSaugo 24 proc., rodo banky BNS pateikti

duomenys.
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Bankai prognozuoja, kad 2007 mety pabaigoje jie turés 1,72 mln. Siu paslaugy
vartotojy. Beveik tokia pacia prognoze (1,73 mln.) bankai buvo pateik¢ ir Siy mety pradzioje
[23].

"Vartotojai, kurie anksciau galbiit dvejojo interneto nauda jy gyvenime, dabar jau
ipranta tvarkyti savo finansinius reikalus internetiniame banke ir tai tampa neatsiejama gyvenimo
dalimi", - BNS saké "Hansabanko" produkty ir elektroniniy kanaly departamento direktorius
Ramiinas Strauka. Pasak jo, 40 proc. per metus iSauggs vartotojy skaicius rodo, kad pasitikéjimas
internetine bankininkyste Salyje stipréja.

Internetinés bankininkystés lyderiu iSlieka "Hansabankas", spalio pradzioje turéjgs
668,1 tikst. internetinés bankininkystés klienty - 31,6 proc. daugiau nei pernai spalio 1-3aja
(507,5 tikst.).

SEB Vilniaus bankas spalio pradzioje turé¢jo 606 tikst. Siy paslaugy vartotojuy. Per
metus §is skaicius iSaugo 35 procentais.

I internetinés bankininkystés lyderiu trejetuka taip pat patenka "DNB Nord" bankas,
kuris per metus Siy paslaugy vartotojy skaiciy padidino 50 proc. iki 160,8 tukstancio.

I§ Siy trijy banky prognoziy nepakeité tik "Hansabankas", kuris, kaip ir mety pradzioje,
2007-yju sausio 1-aja tikéjosi turéti apie 706,6 tukst. internetinés bankininkystés klienty. Tuo
tarpu SEB Vilniaus bankas prognozes sumazino nuo 650 tukst. iki 640 tukst., o "DNB Nord" -
nuo 180 tikst. iki 170 tiikst. Nuo internetinés bankininkystés lyderiy kiek atsilieka "Snoras",
kuris spalio pradzioje turéjo 68,8 tiikst. internetinés bankininkystés klienty - 66,5 proc. daugiau
nei pernai tuo pat metu (41,3 tukst.). Internetinés bankininkystés "vidutiniokais" spalio pradzioje
buvo bankai "Sampo", "Nordea Bank Lietuva" ir Ukio bankas, turéje po daugiau nei 25 tikst. $iy
paslauguy klienty."Parex" Siemet spalio 1-3ja turéjo 10,7 tukst. internetinés bankininkystés klienty
ir pagal §j rodiklj aplenké Siauliy banka (10,5 tiikst.). Dar §iy mety viduryje Siauliy bankas lenké
"Parex" banka.

Taciau tai nereiskia, kad tiek Lietuvos zmoniy naudojosi, nes vartotojais gali buti tiek
fiziniai tiek juridiniai asmenys (direktorius gali biiti vartotojas ir kaip fizinis ir kaip igaliotasis
juridinio asmens), bei vienas asmuo gali biiti keliy e.bankininkystés sistemy vartotoju.

Norint pasinaudoti vieSaja elektronine paslauga elektroniniy valdZios varty portale,
identifikuojant save per banky sistema, pirmiausia reikéty pasirinkti banka, kuriame turima
prisijungimo prie elektroninés bankininkystés sistemos galimybe [43]. Siuo metu e-valdZios
portale gali identifikuotis Siy banky elektroninés bankininkystés sistemy vartotojai: AB
-SNORAS“, AB ,Hansabankas“, AB ,SAMPO®“, AB ,DnB NORD"“, AB ,,SEB Vilniaus
bankas“, AB ,PAREX", AB ,Siauliy bankas®. Reikia biiti pasira§iusiam elektroniniy paslaugy

sutartj (priedas Nr.5). Prisijungus prie banko, asmuo paklausiamas d¢l asmens kodo naudojimo ir
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turi sutikti, kad bankas suteikty Siai sistemai vartotojo asmens koda. Tokiu biidu yra uztikrinama
tapatybé. Asmuo, daves sutikima suteikti asmens koda, grazinamas { $ig sistema ir gauna laiking
elektroninio dokumenty pasiraSymo galimybeg , todel gali matyti bei pasiraSyti elektroninius
dokumentus.

Schema su tarpininku taikomos daugelyje Saliy, kaip laikina klienty autentifikavimo
priemong, kol nebus sukurta funkcionuojanti PKI ir isleistos ID kortelés [4]. Tokios schemos yra
grynai komercinio pobiidzio (mokamy tarpininkavimo paslaugy teikimas). Tokias paslaugas
teikia komercinés organizacijos, turin¢ios dideles klienty duomenuy bazes (banky
e.bankininkystés sistemos, telekomunikaciju kompanijos). Tokiy schemy saugumas yra zymiai
mazesnis uz PKI naudojancias schemas. Visas saugumas remiasi paslaugy teikéjo pasitikéjimu
savo klientais (ir pastaryjy baudimu (banko arba telekomunikaciju) paslaugy teikimo nutraukimu
arba netgi patraukimu teismo atsakomybén), o taip pat vartotojo pasitikéjimu paslaugy teikéjo
saziningumu. Todé¢l tokios paslaugos reikalauja papildomy, nestandartiniy teisinés ir techninés

kontrolés sprendimy. Zemiau pateikta paprasta autentifikacijos schema su tarpininku.

El. paslangny
teiléjas - Tarpininkas
(angl. E- " KJIEE-:ITG . {angl. Klento deomeny patikrimmas
Eervice R —— stakeholder) |y (angl. verification)
Provider) pratvir s \NC—- . _ ___:>
Kliento
duomeny DB

Prieiga pie paslangu

liento autorizacija
Ehentas

6 pav. Paprasta autentifikacijos schema su tarpininku

¢ Tarpininkas autorizuoja klienta pagal nustatyta schema (pvz., banko kortele) ir perduoda
autentifikavimo duomenis.

e Tarpininkas sutikrina gautus savo kliento duomenis su DB patalpintais duomenimis, ir
s¢kmés (t.y. duomeny atitikimo) atveju patvirtina kliento autentiSkuma elektroniniy paslaugy
teikéjui (SP).

e El. paslaugy teikéjas suteikia klientui prieiga prie teikiamy paslaugy.

Siuo metu tokia schema naudojasi e.paslaugy teikéjai autentifikuojantys klientus per

e.bankininkystés sistemas.
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Kiekviena Interneto bankininkystés autentifikavimo sistema turi buti uzregistruota e-valdzios
portale su tokiais parametrais:

e Unikalus ID

¢ Pavadinimas

e Pradinio autentifikavimo puslapio Interneto adresas (URL). I Sita adresa bus persiun¢iama
autentifikavimo procediiros inicijavimo komanda su nuoroda i Saltini — Komiteto Portala.
Tuomet banko sistemoje po sékmingo autentifikavimo galéty biiti realizuotas automatinis
atgalinis peradresavimas ir autentifikavimo paketo grazinimas i Portala.

¢ Banko vieSas raktas gaunamy i§ banko pakety skaitmeninio paraso kontrolei

Kiekvieno banko sistemoje turi biiti uzregistruoti ir naudojami tokie parametrai:

e Portalo puslapio Internet adresas (URL), { kurj nukreipiamas vartotojas, sékmingai praéjgs
autentifikavimo procediira ir { kuri nusiun¢iamas autentifikavimo paketas

¢ Banko privatus raktas skaitmeninio paraso pagaminimui

¢ Komiteto vieSas raktas gaunamy i§ Komiteto Portalo pakety skaitmeninio paraso kontrolei

Banko portalo serveriy laikrodziai turi buti sinchronizuojami su Internet atominiais
laikrodZiais, nes vienas i$ autentifikavimo paketo parametru yra tikslus autentifikavimo laikas.
Toks pat reikalavimas galioja ir Portalo serveriams.

Banko portale turi biiti realizuotas autentifikavimo pakety formavimo ir nukreipimo i
Portala priemonés pagal Zemiau iSdéstytus techninius reikalavimus.

Normaliame darbo rezime, banko portalo puslapiuose turi biiti nuorodos, meniu arba
kiti valdymo elementai, kuriy pagalba sékmingai autentifikuotas banko sistemoje vartotojas
galéty interaktyviai inicijuoti peréjima i Portala be pakartotino autentifikavimo.

Autentifikavimo duomeny perdavimas realizuojamas ,,Server - Client — Server*
principu, kuomet persijungimai tarp portaly ir autentifikavimo pakety persiuntimai fiziskai
realizuojami per Internet narSykle vartotojo lokaliame kompiuteryje, nors inicijuojami ir
transportuojami duomenys generuojami Portalo ir banko portaly serveriuose.

Integruotas autentifikavimas vyksta 2 biidais:

e Vartotojas pradeda darbo seansa Komiteto Portale

iliustruoja Sita scenarijy:

1. vartotojas pradéjo darba Portale, pasirenka norima banka pagal i§ anksto
uzregistruoty banky sarasa ir paspaudzia autentifikavimo pradzios mygtuka.

2. inicijuojamas peradresavimas | pasirinkto banko portalo pradini puslapi HTTPS
POST metodu, perduodant parametrus, identifikuojancius Portala (paketas Port-01).

3. banko portale vyksta jprasta vartotojo autentifikavimo procediira.
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4.  sékmingai identifikavus vartotoja, banko portale suformuojamas autentifikavimo
paketas. AutomatiSkai inicijuojamas peradresavimas ] Portala, persiun¢iant autentifikavimo

paketa HTTPS POST metodu (paketas BANK-01).

1
Vartotojo Inicijavimas ir Portalas
nar§ykle |— autentifikavimo |
budo
pasirinkimas
2
Portalas
Nukreipimo { _
Vartotojo banko poﬁalq
nardykle i« puslapis
HTTPS POST Banko portalas
Port-01 '
3
Vartotojo Banko Banko portalas
nar§yklé l¢ autentifikavimo __gf  Autentifikavimo
procediira puslapiai
4 Banko portalas
Autentifikavimo
puslapiai
Banko portalas
Autentifikavimo
Nukreipimoi  _ pake?o
Vartotojo Portala puslapis formavimas
nar$ykle
< HTTPS POST
Bank-01 Portalas
>

7 pav. 1 Seanso inicijavimas Komiteto Portale

e Vartotojas pradeda darbo seansa banko portale

iliustruoja Sita scenariju:

1.  vartotojas i§ karto pradeda darbo seansa banko portale ir praeina jprasta
autentifikavimo procediira.

2. vartotojas vykdo banko portale norimas funkcijas

3. numatytame banko portalo skyriuje vartotojas pasirenka peréjima prie Portalo ir
paspaudzia atitinkama mygtuka. Tuomet banko portale suformuojamas autentifikavimo paketas
ir automatiSkai inicijuojamas peradresavimas i Portala, persiun¢iant autentifikavimo paketa

HTTPS POST metodu (paketas BANK-01).
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1
Vartotojo Banko Banko portalas
narSyklé lg¢- autentifikavimo  __gf  Autentifikavimo
procediira puslapiai
2
Vartotojo
narsyklé @ Bankoportalo —p| Banko portalas
funkcijos
Banko portalas
|—— HTTPS GET —pp| Loginénuoroda
i Portala
Vartv()tl?lj? Banko portalas
narsykie Autentifikavimo
Nukreipimoi  _ paketo
Portala puslapis formavimas
< HTTPS POST
3 Bank-01 Portalas
R

8 pav. 2 Seanso inicijavimas banko portale

Banko sistemoje turi biiti nustatomi ir perduodami Komiteto Portalui tokie vartotojo
autentifikavimo duomenis:

e Asmens kodas

e Vardas

e Pavarde

e Vartotojo autentifikavimo banko sistemoje einamasis laikas sekundés tikslumu.

Tekstiniai paketo duomenys pateikiami standartinéje Windows Baltic koduotéje
windows-1257.

Autentifikavimo duomenis perduodami Komiteto Portalui atskiruose paketo BANK-01
parametruose.

Autentifikavimo metu pateikti fizinio asmens duomenys Portalui bus papildomai
sutikrinami su galiojanc¢iais Lietuvos Respublikos Gyventojy registro jraSais. Pateikty
autentifikavimo duomeny nesutapimo su turimais galiojanciais Lietuvos Respublikos Gyventoju
registro duomenimis atvejais, pateikti autentifikavimo paketai bus atmetami Portalo pus¢je.

Komiteto Portalo puséje asmens identifikavimui bus naudojamas tik asmens kodas, tuo
metu, kai vardas ir pavardeé tarnauja tik autentifikavimo Zurnalo pildymui ir neautomatizuotam
konfliktiniy situaciju sprendimui. Tuo atveju, jeigu vardas arba pavardé pagal ilgi netilps i pakete
BANK-01 nustatyta simboliy limita, turi biiti atmetama pertekliné simboliy dalis ir tai neturi

pakenkti asmens identifikavimui Portale.
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Duomeny transportavimo saugumas uZztikrinamas HTTPS protokolu, kuriuo vyksta
duomeny apsikeitimas, kaip nukreipiant vartotoja tarp Portalo ir banko portaly, taip ir ty portaly
viduje.

Autentifikavimo duomenys turi biiti skaitmeniniu biidu pasiraSomi su banko privaciu
raktu, pritaikant algoritma RSASSA-PKCS1-vl_5 su SHA-1 HASH-funkcija. Porinis banko
vieSas raktas, naudojamas paraso kontrolei, turi biiti perduotas Komitetui ir uZregistruotas
Portale galutinés sutarties sudarymo momentu. Skaitmeninis parasas turi biiti iSskaiiuojamas

tekstinei eilutei, sudarytai i§ visy autentifikavimo duomeny parametry

SRC || TIME || PERSON_CODE || PERSON _FNAME || PERSON LNAME

Cia || - yra tekstiniy eiluéiy apjungimo operacija, o ne skiriamieji simboliai. Parametry
vardai pateikti pagal paketa BANK-01. ISskaiCiuotas skaitmeninis parasas turi biiti perduodamas
Komiteto Portalui atskirame paketo BANK-01 parametre.

Vartotojo nukreipimo { banko portalag parametrai (paketas Port-01) turi biiti pasiraSyti
Portalo pusé¢je, siekiant uztikrinti kreipinio Saltinio autentiSkuma. PasiraSoma su Komiteto
privaciu raktu, pritaikant algoritma RSASSA-PKCS1-vl_5 su SHA-1 HASH-funkcija (tokj pat,
kaip ir autentifikavimo duomeny pasiraSymo atveju).

Skaitmeninis paraSas turi biiti iSskai¢iuojamas tekstinei eilutei, sudarytai i§ nukreipimo

duomeny paketo parametry

SRC || TIME

Cia || - yra tekstiniy eilu¢iy apjungimo operacija, o ne skiriamieji simboliai. Parametry
vardai pateikti pagal paketa Port-01. Porinis Komiteto vieSas raktas, naudojamas paraSo
kontrolei, turi biiti perduotas bankui galutinés Portalo sutarties sudarymo metu.

Apsaugai nuo pakartotino to pacio autentifikavimo paketo panaudojimo, numatytas
autentifikavimo paketo parametras — tikslus paketo formavimo laikas (TIME). Sis parametras
leina i pasiraSoma teksting duomeny eilute, tod¢l negali biiti padirbtas perdavimo metu, kaip ir
kiti pasirasyti parametrai.

POST Paketai, Port-01 - Sitas parametry paketas siunéiamas i§ Portalo i banko portalo
pradinj autentifikavimo puslapi HTTPS POST metodu.

Konkretaus banko puslapio adresas (URL) registruojamas Portale kartu su kitais banko

parametrais — identifikatoriumi, pavadinimu ir vieSu raktu.
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2 lentelé. Paketo parametry struktiira:

Parametras Maksimalus ilgis Paskirtis
SRC 20 Uzklausos $altinio kodas - Komiteto jstaigos kodas
TIME 20 Vartotojo nukreipimo i§ Portalo i banko portala data ir laikas
sekundziy tikslumu. Data perduodama tekstiniame pavidale
formate
YYYY.MM.DD hh:mm:ss
SIGNATURE 100 SRC ir TIME parametry Komiteto skaitmeninis parasas,

konvertuotas | BASE64 formata. ParaSas iSskaiCiuojamas pagal
algoritma, apraSyta 3.4. Portalo nukreipimy | banko portalg
pasirasymas.

TYPE 10 UZklausos tipas. Fiksuota reikSmé: Port-01

SRC 20 Uzklausos $altinio kodas — banko kodas.

TIME 20 Vartotojo nukreipimo i§ Portalo { banko portala data ir laikas
sekundziy tikslumu. Data perduodama tekstiniame pavidale
formate

YYYY.MM.DD hh:mm:ss

PERSON_COD | 20 Asmens kodas

E

PERSON FNA | 100 Asmens vardas

ME

PERSON _LNA | 100 Asmens pavardé

ME

SIGNATURE 300 Autentifikavimo duomeny skaitmeninis banko parasas,

konvertuotas | BASE64 formata. Parasas iSskaic¢iuojamas pagal
algoritma, apraSyta 3.3. Autentifikavimo duomeny pasirasymas

TYPE 10 Uzklausos tipas. Fiksuota reik§mé: BANK-01

BANK-01 - Sitas parametry paketas siun¢iama HTTPS POST metodu i§ banko portalo
1 Portalo autentifikavimo puslapi adresu

http://paslaugos.evaldzia.lt/remote.php?ru=bS9tX2JhbmsvY WRtaW4vY VImcm9tX2J
hbmsucGhw

1.4. Asmens tapatybés kortelés

Lietuvoje asmens identifikavimo tikslais Siuo metu iSduodama asmens tapatybés
kortelé turi tik vizualia informacija, ir neturi jokio lusto. Kity Saliy patirtis rodo, kad tapatybés
kortelés (angl. ID cards, smartcards) su lustu (-ais) gali Zymiai praplésti kortelés funkcionaluma
ir galimybes, ypatingai e.paslaugy atzvilgiu. Be to tokios lustinés kortelés gali biiti iSduodamos
ir uzsienie¢iams besilankantiems Lietuvoje integruojant lustus { leidimus laikinai/nuolat gyventi.
2006 rugséjo mén. paruoStas investicinis projektas (galimybiy studija) “Daugiafunkciniy
mikroprocesoriniy asmens dokumenty iSraSymas ir panaudojimas” [4]. Projekta vykdo Lietuvos
Respublikos vidaus reikaly ministerija (atsakingasis partneris) ir Asmens dokumenty iSraSymo

centras prie VRM [59].

Pagrindinés lustiniy korteliy funkcijy grupés ir poreikis joms:
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e clektroniné asmens identifikacija. Siuo metu esanti vizualiné asmens identifikacija
netenkina tobul¢janciy tapatybés vagystés ir korteliy falsifikavimo priemoniy. Kyla poreikis
padidinti kortelés apsauga nuo falsifikavimo, bei atlikti tikslesng asmens identifikacija asmens
biometriniy duomeny pagalba. Sie uzdaviniai buvo jgyvendinti sukuriant naujus biometrinius
pasus, kuriuos i¥duoda ir Lietuva. Siy naujos kartos pasy specifikacijos standartai apibadinti
ICAO doc 9303 standarte ir ES pasy specifikacijose. Nors ir ES neturi teisinio pagrindo
reglamentuoti tapatybés korteliy i§davima, ta¢iau numatoma isleisti rekomendacinio pobiidzio
teisés aktus, kurie nustatyty korteléms tokius pacius standartus kaip ir pasy atveju. Be to
ruoSiamas reglamentas leidimy gyventi atzvilgiu, kuriems numatoma taip pat nustatyti e.pasuy
pavyzdzio standartus. Todél rekomenduojama { tapatybés korteles ir leidimus gyventi integruoti
elektroninés identifikacijos funkcija taip vadinamu ICAO formatu;

e c.paraSo funkcionalumas. E.paraSas turi dvi skirtingas rakty poras skirtingoms
funkcijoms atlikti: viena asmens autentifikacijai nuotoliniu biidu norint naudotis nuotolinémis
e.paslaugomis, ir kita e.dokumenty pasiraSymui. ES Taryba 2001 m. nustaté¢ 20 prioritetiniy
elektroniniy vieSuju paslauguy, kurios buvo patvirtintos ir Lietuvos strateginiuose dokumentuose
[34]. Siuo metu visos $itos paslaugos intensyviai perkeliamos i e.terpe. Visoms joms reikalinga
asmens identifikacija nuotoliniu biidu. Tam S$iuo metu naudojamos komercinés struktiiros
(e.bankininkystés sistemos), kurios turi kelis esminius trikumus: saugumas remiasi pasitikéjimu
banku ir banko pasitikéjimu savo klientais, neimanoma tiksli vartotojo autentifikacija,
kiekvienam paslaugy teikéjui reikés dubliuoti tokiy sistemy integracijos darbus. Komerciniy
struktiiry sitilomi e.paraSo sprendimai kainuoja pakankamai brangiai. Todél valstybés lygiu kyla
poreikis sukurti valstybing asmens autentifikacijos e.valdzios paslaugoms teikti sistema, kuri
biity paremta e.paraSu. Vis daZzniau pilieCiams naudojantis e.paslaugomis palaipsniui iSkils
poreikis ir sandorius sudaryti e.terpéje. Tam irgi biitinas e.parasas.

e ecpaslaugy funkcionalumas. Siuo metu kuriamoms jvairioms e.paslaugoms
numatoma iSduoti lustines korteles. Jos skirtos tiek asmeniui identifikuoti sistemoje, tick saugoti
paslaugai reikalingus duomenis, kuriuos galima panaudoti neprisijungus prie paslaugos DB (off-
line rezimu). Be to Lietuvoje daugelis komerciniy organizaciju iSduoda didelj kiekj skirtingy
korteliy skirty praé¢jimo kontrolei (bibiliotekos, sporto klubai, ofisy pra¢jimo kontrolei) bei
lojalumo/nuolaidy tikslais (ivairios parduotuvés, video nuomos punktai). Asmuo per kelis metus
surenka dideli pluosta korteliy kuriose daznai netgi dubliuojama informacija. Natiiralu, kad
asmuo noréty turéti tik vieng kortele. Zemiau pateiktos e.paslaugos, kurios numato ar jau isduoda
ivairaus tipo korteles:

e ¢.bilietai (vieSajame transporte, koncertuose ir pan.),

e e¢.sveikatos aplikacijos (e.receptas, e.paciento kortelé ir kt.),
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e socialinio draudimo aplikacijos ir pasalpos,

e pra¢jimo kontrolés autorizavimo aplikacijos,

e ¢.lojalumo programos.

Pagrindinis projekto rezultatas: iSraSoma daugiafunkciné mikroprocesoriné asmens
tapatybés kortelé su dviem imontuotais (angl. embedded) nepriklausomais lustais (angl. chips)
(mikroprocesoriais):

1. pirmasis lustas — kontaktinis, su keliy aplikaciju idiegimo ir prieziiiros galimybémis
(daugiaaplikacinis). Jame {diegtos:

a. pagrindiné aplikacija. PKI aplikacija arba e.paraSo aplikacija, skirta elektroninés
valdzios e.paslaugu vartotoju patikimai elektroninei autentifikacijai (eAuthentication su PIN arba
biometriniy duomeny teikiama apsauga) uztikrinti;

b. papildomos aplikacijos (diegiamos po korteles iSdavimo (angl. post-issuing
applications)): gali buti diegiamos (ir Salinamos i§ jo) aplikacijos, turinfios bet kokius
identifikacinius arba konfidencialius kortelés turétojo (angl. card holder) duomenis (pvz.,
elektronini recepta).

2. antrasis lustas — nekontaktinis, su keliy aplikacijy idiegimo ir prieziiiros
galimybémis (daugiaaplikacinis). Sis lustas turi atitikti reikalavimus rinkmeny struktiiry
priezidirai, taip pat reikalavimus biometriniams duomenims. Jame idiegtos:

a. pagrindiné aplikacija. ICAO LDS formato MRTD aplikacija, skirti patikimai fizinei
identifikacijai;

b. papildomos aplikacijos (diegiamos po korteles iSdavimo (angl. post-issuing
applications)): gali biti diegiamos (ir Salinamos i§ jo) aplikacijos, neturin¢ios jokiy
identifikaciniy arba konfidencialiy kortelés turétojo duomeny, taciau reikalaujancios uztikrinti
minimalia kriptografing apsauga (DES Sifravimo algoritmo ir/arba elektroninio paraso) (pvz.,
transporto e.bilietai, prekiy ir paslaugy nuolaidy korteléms, socialinéms lengvatoms, praé¢jimo

kontrolei).

Pagrindinis projekto tikslas: apripinti Lietuvos pilieCius asmens tapatybes kortele, kuri
Salia pagrindinés dokumento paskirties — vizualios verifikacijos - vykdyty elektroninio asmens
identifikavimo bei elektroninio paraso funkcijas ir suteikty galimybes asmenims naudotis
e.valdzios bei kitomis e.paslaugomis. Projekto rezultate sukurta daugiafunkciniy asmens
tapatybés korteliy iSraSymo sistema turi biiti galima pritaikyti ir daugiafunkciniy leidimu gyventi
uzsienieCiams iSraSymui su tokia pacia struktura, atsizvelgiant { ES kuriama teising bazg Siy

dokumenty srityje.
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Sio projekto kaip papildomas sukuriamas rezultatas —sukurta PKI infrastruktira,
reikalinga e.paraSo rakty valdymui po kortelés iSdavimo.
Projektas atitinka BPD 3.3 gairiy pareiskéjams specifiniams atrankos kriterijams:
e BPD 3.3 priemonés remiama veiklos sritis ,,Elektroniniy vieSyju paslaugy plétra®; 5
pogrupis ,,VieSosios elektroninés paslaugos®;
e daugiafunkciné mikroprocesorin¢ kortel¢ bus naudinga labai didelei Lietuvos gyventoju
daliai, nes ja privalo i$siimti visi gyventojai, kuriems sukanka 16 mety;
e projektas atitinka Siuos Vidaus reikaly ministerijos programinius tikslus:
> sukurti skaidria, veiksminga, orientuotg i rezultatus ir tinkama asmeny aptarnavima
vie$ojo administravimo sistema, pagrista informacinémis technologijomis,
»  plétoti saugiy informaciniy ir ry$iu technologiju infrastruktiira, skatinti vieSyju
paslaugy teikima naudojant skaitmenines technologijas,
»  igyvendinti valstybés politika laisvo asmeny judéjimo, vizy, prieglobscio ir
migracijos srityse, plétoti asmens dokumenty iSdavimo sistema, modernizuoti esamas ir
kurti naujas su LR pilie€iy ir uzsienieciy migracijos procesy valdymu susijusias duomeny
bazes ir registry sistemas, tobulinti valstybés valdZios, valdymo istaigy ir institucijy, taip
pat pilieciy ir uZsienie€iy aptarnavima,
»  skatinti Lietuvos regiony informacinés visuomenés ir ziniy bei informacinés

infrastrukttiros plétra.

Projekto uzdaviniai:

e sukurti infrastruktiira, technines ir programines priemones reikalingas daugiafunkcinei
mikroprocesorinei asmens tapatybés kortelei iSrasyti,

e sukurti PKI infrastrukttira s¢kmingam e.paraso naudojimui,

e pasiekti kritini e.paraso vartotojy skaiciy,

e sukurti wuniversalia platforma korteléje, kuri leisty | ja iraSyti jvairias e.paslaugy
aplikacijas,

e sukurti e.paraSo infrastruktiiros valdymo dokumentacija,

e informuoti Lietuvos visuomeng apie naujas tapatybés kortelés funkcijas,

e informuoti e.paslaugy teikéjus apie galimybe pasinaudoti daugiafunkcine kortele teikiant

e.paslaugas.

Projekto nauda gyventojams ir iikio subjektams:
e kortelés pagalba bus suteikta galimybe saugiau naudotis e.paslaugomis, o tai suteiks:

»  Mobiluma - nepriklausomybg¢ nuo asmens geografinés padéties;
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»  Geresnes galimybes nejgaliems asmenims pasinaudoti e.paslaugomis;

»  Nepriklausomybg nuo paslaugy teikéju darbo laiko — galimybe atlikti e.paslauga ne
darbo metu;

kortelés pagalba bus suteikta galimybé ivairius sandorius atlikti elektroniniu bidu

(e.paraso pagalba), o tai suteiks tokius pacius privalumus kaip ir auk$c¢iau iSdéstytame

punkte;

aukStesnis kortelés ir tapatybés saugumas — kortelg bus sunku padirbti ar pavogti kito

asmens tapatybe,

kortelé suteiks galimybg ja naudoti kaip kelionés dokumenta, nes ji atitiks paso

funkcionaluma;

sumazés gyventoju turimy ir jvairiy paslaugy teikéjy isleidziamy korteliy skaiCius,

pakeiciant jas aplikacijomis vienoje tapatybés korteléje — padidés gyventoju patogumas ir

bus sutaupomos korteliy iSdavimo (gamybos) sanaudos.

Projekto nauda pareiskéjui ir partneriams:

bus auksStesnis e.paslauguy teikimo saugumas ir tikslesné bei saugesné asmeny
autentifikacija;

pasai ir kortelés turés vienoda ICAO struktiira asmens elektroninio identifikavimo
tikslams, todél nekils suderinamumo problemy isigyjant iranga asmens dokumentus
18duodanciose Migracijos tarnybose ir diplomatinése atstovybése, pasienio ir kituose
dokumenty patikros postuose,

padidés e.paslaugy integracija dél naudojamos vienodos vartotoju identifikacinés

priemongs, bei dé¢l e.paslaugy aplikacijy saugojimo vienoje kortel¢je.

Prielaidos ir poreikis Gyvenamosios vietos deklaravimo elektroninei paslaugai sukurti:
bus sukurtas e.valdzios portalas, kuris palaikys asmens identifikavimo ir apmokéjimo uz
e.paslaugas funkcionaluma;
e.paslaugu teikéjai sutiks pakeisti korteles i aplikacijas tapatybés kortel¢je;
aktyve¢jantis pilieciy naudojimasis vieSomis paslaugomis internetu;
aktyvejantis pilieciy laisvas jud¢jimas po Europos ir kitas Salis;
vieSos e.paslaugos bus vystomos darniai, kartu visos Lietuvos ir ES mastu;
bus palanki teisiné bazé e. paslaugy realizavimui;
bus sukurta gera interneto prieigos infrastruktiira;

vartotoju kompiuterinis rastingumas bus pakankamas e.paslaugos naudojimui;
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Paslaugoms, kurios prieinamos daugiafunkciniy mikroprocesoriniy korteliy pagalba
paklausa turi tiek Lietuvos pilieciai, tiek uzsienieciai gyvenantys Lietuvoje. Lietuvoje iSduodami

Sie asmens tapatybg patvirtinantys dokumentai:
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9 pav. Asmens tapatybés kortelé, leidimas nuolat gyventi

Lietuvos pilieCiams — asmens tapatybés kortelé, uzsienieCiams — leidimai gyventi
(nuolat ir laikinai) [57].
Potencialiis paslaugos vartotojai — visi Lietuvos ir uzsienio pilie¢iai. Asmens tapatybes
kortelg privaloma turéti tik nuo 16 mety amziaus.
Siuo metu i§duodamos kortelés atitinka ID1 dydj pagal ICAO Doc. 9303 standarta (ISO
7810). Pagal susitarima tarp ICAO ir ISO, maSininio nuskaitymo kelionés dokumenty (MRTD —
machine readable travel documents) standartus nustato ICAO, o ISO pritaiko greitojo
patvirtinimo (angl. "fast-track") procediira.
ICAO pagrindinis standartas reguliuojantis kelionés dokumenty parametrus yra
Doc.9303. Siuo metu galiojantis yra 6 leidimas. Si dokumenta sudaro trys dalys:
e 1 dalis — pasy standartas,
e 2 dalis — vizy standartas,
e 3 dalis — kity kelionés dokumenty (korteliy) standartas.
Visu $aliy nariy praSymu ICAO nusprendé standartizuoti biometriniy duomeny iraSyma
1 MRTD. Standarto kiirimu uzsiima TAG/MRTD (Technical Advisory Group - MRTD techniniy
pataréjy grupé). Siuo metu yra standartizuotas tik biometriniy duomeny jraSymas i pasus. Todél
1 dalis turi du tomus: pirmame apibréziami iprastieji pasai, o0 antrame su biometrijos integravimu
1 pasus susije aspektai. Taciau pazymima, kad antrame tome pateikti standartizacijos aspektai
gali buti identiskai pritaikyti ir korteliy atveju.
Siuo metu Lietuvoje iSduodamose kortelése néra integruota jokiy lusty. Todél jos turi
tik vizualing informacija ir barkoda.

Daugelio funkcijy asmens tapatybés kortelés biity naudojamos kaip priemoné gauti
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Ivairias vieSasias paslaugas elektroniniu biidu. Daugumos viesyju paslaugy teikimui el. terpéje
treCiame ir ketvirtame brandos lygmenyje reikalingas technologiskai patikimas asmens tapatybés
identifikavimas. Vienintelis teisiSkai pripazintas ir igyvendintas daugelyje valstybiy asmens
tapatybés elektroninis nustatymo budas yra el. paraso infrastruktiira. D¢l to norint teikti bet
kokias vieSasias paslaugas el. terpéje 3 arba 4 brandos lygmenyje turi buti igyvendintas
projektas, leidziantis kiekvienam Lietuvos pilieCiui gauti priemong, kurioje bus saugomas
tapatybe patvirtinantis elektroninis parasas.

Lietuvai istojus { Europos Sajunga ypa¢ svarbus uzdavinys — sukurti priemones,
sudarancias salygas naudotis elektroniniu parasu e-valdzios funkciju igyvendinimui bei e-
valdzios vieSyju paslaugy teikimui, tiek nacionaliniame tiek Europos lygmenyje: mokesciu
mokéjimas, mokesciy, gyvenamosios vietos ir pan. deklaravimas, registracijos, pazymy gavimas
bei pateikimas, valstybés tarnautojo identifikavimas, vykdant el. valdzios funkcijas, dokumenty
autentiSkumo uztikrinimas, i€jimo kontrol¢ ir pan. Nejgyvendinus §io projekto, Lictuva ateityje
negalés visapusiskai dalyvauti diegiant ir teikiant elektronines vieSojo sektoriaus paslaugas
Europos Sajungos mastu. Projekto jgyvendinimas taip pat biitinas siekiant Lietuvos Respublikos
Vyriausybés (2000-02-08 nutarimu Nr.229 ,Dé¢l Lietuvos nacionalinés informacinés plétros
koncepcijos®) patvirtintoje koncepcijoje ivardinty strateginiy tiksly bei siekiamo rezultato -
18duoti mikroprocesorines korteles su elektroniniu parasu e-valdzios funkciju vykdymui ir darbui
su elektroniniais dokumentais.

Pateikiami statistiniai duomenys [47]:

ISduoty asmens tapatybés korteliy skaiius per metus, vnt.
| O 1-8 ménesiai B 5-12 ménesiai |
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10 pav. Isduoty asmens tapatybés korteliy skaicius per metus
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IEduoty leidimy laikinai gyventi LR skai¢ius per metus, vnt.
[ B 1-2menesia me12menesia |
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11 pav. Isduoty leidimy laikinai gyventi LR skaicius per metus
ISduoty leidimy nuolat gyventi LR skaicius per metus, vnt.
| O 1-8 ménesiai B 5-12 ménesiai |
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12 pav.Isduoty leidimy nuolat gyventi LR skaicius per metus

Vidaus reikaly ministerija ir jai pavaldus Asmens dokumenty iSraSymo centras yra
tiesiogiai atsakingos uZz asmens tapatybés kortelés iSraSyma. Ministerijai ir jai pavaldzioms
istaigoms priklauso i§imtiné kompetencija igyvendinti valstybés politika vizy ir imigracijos,
prieglobsCio ir Lietuvos Respublikos pilietybés procediiry, asmens tapatybe ir pilietybe
patvirtinan¢iy dokumenty, kelionés dokumenty, leidimy gyventi Lietuvos Respublikoje ir kity
dokumenty i8davimo ir apskaitos, gyvenamosios vietos deklaravimo ir laisvo asmeny judéjimo
srityse (VRM nuostatai 1.14 punktas).

Vidaus reikaly ministerija kartu su ADIC kasmet vykdo ADIS atnaujinimo darbus,
skelbia vieSuosius pirkimus ir uztikrina sékminga sistemos funkcionavima. 2006 metais buvo
atnaujinta dokumenty iSraSymo sistema integruojant { juos biometrinius duomenis pagal ES
nustatytas pasuy specifikacijas ir ICAO reikalavimus. Todél ADIC su VRM turi patirtj iSrasant
dokumentus su bekontak¢iu lustu pagal ES specifikacijas ir ICAO reikalavimus. Taip pat yra
suformuota PKI infrastruktiira Siems dokumentas iSrasyti ir apsaugoti.

ADIC darbuotojai naudojasi IVPK iSduotomis tarnautojams skirtomis kortelémis su
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e.paraSo funkcija. Todél turi patirti naudojant e.paraso funkcionaluma.

Projekto itaka aplinkai galima apibrézti Siais pagrindiniais aspektais:

e daugiafunkciné mikroprocesoriné asmens tapatybés kortelé uztikrins tikslesni asmens
tapatybés nustatyma naudojant biometrinius duomenis, todél sumazés tapatybés vagysciu
atveju,

e jraSius asmens bendruosius ir biometrinius duomenis pagal ICAO LDS struktira, bus
praktiskai neijmanoma sufalsifikuoti dokumento jo naudojimo fazéje,

e asmenys keiCiantys ar naujai isigyjantys kortel¢ kartu gaus ir e.parasa, kas padidins
e.paraSo vartotoju skaiciy,

e bus sukurta patikima, valstybés isteigta e.paraso infrastruktiira, ir iSaugs gyventoju
pasitikéjimas e.parasu,

e bus sukurtas papildomas ir saugesnis buidas identifikuoti asmeni teikiant e.paslaugas,

e asmuo turés galimybe pasirasyti dokumentus elektroniniu biidu,

e sumaZzés e.paslaugoms reikalingy ir lojalumo programy tikslais iSduodamy korteliy
skaiCius, nes S$i informacija galés biiti saugoma vienoje asmens tapatybés korteléje.
E.paraso paklausa netiesiogiai salygoja e.paslaugy (ir ne tik e.valdzios paslaugy) pasitla
ir paklausa. Pastaruoju metu vis dazniau gyventojai naudojasi e.paslaugomis tiek
e.valdzios, tiek privataus sektoriaus. Lietuvoje daugiausia vartotojuy turi e.bankininkystés
paslaugas teikiantys bankai ir Valstybiné mokesciy inspekcija teikianti pajamy mokescio
deklaravimo e.paslauga.

Pagal Lietuvos banko statistika, 2006 m. II ketvirti Lietuvoje atlikta 28 954 kredito ir
debeto pervedimy (Lietuvoje ir tarptautiniai pavedimai). IS ju net 71,5 proc. buvo atlikti
nepopieriniu biidu (elektroniniu duomeny perdavimo tinklu, internetu, telefonu, irasu klienty
saskaitose). Nors Sie skaiiai rodo ir fiziniy ir juridiniy asmeny atliekamas operacijas, taciau
désningumai aiskiai matomi zemiau pateiktame grafike.

Pagal VMI duomenis 2006 metais e.btidu deklaravo (uz 2005 metus) 46 proc., o 2005
metais (uz 2004 metus) — 25 proc. gyventoju.

Did¢janti e.valdzios ir e.paslaugy pasitla, o tuo paciu ir paklausa didina e.paraSo

poreiki.
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Kredito ir debeto operacijy mokéjimo badai Lietuvos
bankuose 2003-2006 metais, vnt.

B Pogienniu® bidue O "Mepopieriniu® badu
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13 pav. Kredito ir debeto operacijy mokéjimo biidai Lietuvos bankuose 2003-2006metais
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2. NAUJAUSIU TECHNOLOGIJU TAIKYMAS SPRENDZIANT ASMENS
IDENTIFIKAVIMO PROBLEMAS

Kompiuteriy sistemose vartojant slaptazodzius, dazniausiai kalbama apie tikimybe juos
atspeti arba laika, reikalinga jiems rasti, bandant visus imanomus variantus. Taip savotiskai
apibuidinamas sistemos saugumas. Nurodzius slaptazodi, sistema beveik negali apsirikti: pateikus
galiojant], leidZziama prisijungti. Ar ta slaptazodi para$¢ tikrasis vartotojas, ar piktavalis, visai
nesvarbu [25].

Biometrijoje absoliutaus “slaptazodzio” néra. [taisai privalo jvertinti Simtus ar net
tikstancius atskiry kiino detaliy salygiSkam “raktui” sukurti, kuris kiekvieno skaitymo metu gali
biiti vis kitoks. Taciau vartotojas atpazistamas tol. Kol “raktas” per daug nenukrypsta nuo i$
anksto numatyty normuy.

Biometriniy sistemy patikimumas apibréziamas trimis vertémis:

FAR (False Acceptance Rate) — tikimybé, kad biometriné sistema svetima zZmogu
atpazins kaip sava . 0,0001 proc. rodo, kad viena Zmogy i§ milijono sistema gali atpazinti, nors jo
pirsto anspaudo duomenuy bazéje néra. FAR turi biti kuo mazesné, ypac jei biometriniai
skaitytuvai pasikliauja tik vienos riiSies asmenybés patvirtinimu (pvz., pirSto anspaudu) ir
nereikalauja papildomai ivesti kodo ar pateikti korteles.

FRR - (False Rejection Rate) — tikimybe¢, kad registruotas vartotojas bus neatpazintas
(reikés dar karta nuskaityti asmens duomeni). Tai nepavojinga, taCiau kelia nepatogumuy
vartotojams.

EER — (Equal Error Rate) — FAR ir FRR verciy aukso vidurys. Sujungus FAR ir FRR
diagramas, ERR taske tikimybé biiti neteisingai atpaZintam yra vienoda. Kuo EER verte
mazesné, tuo geriau.

Mazesnés FAR ir FRR vertés — geresné sistema. Deja, mazinant FAR verte (didinant
patikimuma), dazniausiai padid¢ja FRR ir atvirksciai. Kiekviena biometring sistema galima
sureguliuoti taip, kad beveik né vienas paSalinis asmuo nebiity atpazintas kaip savas. Taciau
tokiu atveju ir registruoti vartotojai dazniausiai neatpazistami. Nei FAR, nei FRR atskirai
nepakanka sistemai tinkamai apibudinti. Geriausia remtis EER  duomenimis. Realiomis
salygomis veikianti sistema turéty biiti vertinama esant FAR = 0 (kai blogiukai apskritai negali

prisijungti).

Pirsty antspaudai. Daugumos Siuolaikiniy pirSty antspaudy skaitytuvy EER verté yra
pernelyg didelé — 1-5 proc. Geriausiu atveju pasiekiama 0,2-0,3 proc. EER vertés. Vis délto

artimiausiu metu pirSty antspaudy apdorojimo algoritmai turéty gerokai patobuléti . Pvz.
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“Warwick Warp” bendrové tiria biidus, kaip “iSlyginti” suteptus, iSkraipytus antspaudus. Taip
butuy naudinga visiems: vartotojai skaitytuvus galéty liesti beveik bet kaip, nesirtipindami, ar
pirStas kryptelés ar nuslys, o teismo ekspertai galéty pasinaudoti nusikaltimo vietose aptiktus

prastos kokybes antspaudus, kurie dabar yra “nurasomi”.

14 pav. Pirsty antspaudai

Biometrinés sitemos apskritai paplis tada, kai neliks apribojimy. Pvz., juk nesvarbu
kaip pakeliame telefono ragel; ir pridedame prie ausies — paSnekova vis tiek girdime. Taip pat

nesudétingai turi veikti ir biometrinés sistemos.

3D veido paZinimas — tai patobulintas zmogaus atpazinimo pagal veida biidas. IS
pradziy d¢l techniniy priemoniy ribotumo buvo taikomas dviejy matavimy vaizdo (nuotraukos)
analizés metodas. Sparciai plétojantis technologijoms, Siandien 3D veido kopija galima tirti

pasitelkus paprasta jranga.

15 pav. 3D veido atpazinimas
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3D skaitytuvy neklaidina veido iSraiSkos, skirtingos apSvietimo salygos, makiazas ar

galvos padétis.

Akies rainelé — matomas spalvotas skritulys aplink juoda lgSiuka — yra tokia pat
i§skirtiné kaip ir pirSty antspaudai. D¢l painaus rasto nelengva sukurti rainelés analizavimo
algoritmus. Mes dazniausiai pastebime akiu spalva, taiau biometrijoje tai visiSkai nesvarbu

(nebent vadinamojo soft biometrics srityje). Viska lemia unikalus rainelés rastas.

16 pav. Akies rainelé

Pastaraisiais metais tyrimai Sioje srityje suaktyvéjo, mat 2005 m. nustojo galioti
Leonardo Flomo ir Arano Safiro patentas (gautas 1987 m.), kuriame aprasomas identifikavimo
pagal akies rainel¢ metodas. 1994 m. Johnas Daugmanas gavo sudétingo akies rainelés rasSto
tyrimo patenta. Siuo metu patentas priklauso bendrovei Iridian Technologies, parduodanéiai
licencijas savo partneriams: OKI, Panasanic, Securimetrics, IrusGuard ir daug kity bendroviy
naudojasi Iridian licencija.

Apmaudu tai, kad netobula patenty sistema sustabdé inovacijas identifikavimo pagal
akies rainele srityje. Daznai bendrovés ar atskiri asmenys gauna patenta, taCiau jo niekur
nepanaudoja. Tenka laukti, kol baigsis jo galiojimo laikas. DidZiosios bendrovés dél visa ko
patentuoja viska i§ eilés, kad tik konkurentai neuzbégty uz akiy. Kartais jos, sukaupusios
strategiSkai vertingus patentus, uzsiima patentiniu reketu: paduoda kitas bendroves i teisma ir
gauna milijonines kompensacijas uz neteiséta patentuoty technologiju panaudojima.

ICE 2006 — pirmasis nepriklausomas akies rainelés algoritmy palyginimo testas.
Paaiskejo, kad kol kas akies rainelés biometrinés sistemos néra gerokai pranaSesnés uz veido
atpazinimo sistemas, nors daznai teigiama prieSingai. Taip yra todél, kad veido atpazinimo
technologijos plétojosi laisvai ir gerokai sparCiau, tuo tarpu perspektyvus atpazinimas pagal
akies rainelg buvo dirbtinai pristabdytas.

OKI pernai sukiiré¢ savo identifikavimo algoritma, kuri galima panaudoti bet kuriame
itaise su irengta 1 Mp ar geresne vaizdo kamera. Anksciau reikédavo specialiy infraraudonyju

spinduliy kameros, taciau dabar tinka jprastos. Identifikavimas vyksta programiniu lygmeniu, tad

37



esamos techninés irangos keisti nereikia. OKI programa, veikianti Windows mobile 2003,
Windows XP ir Symbian aplinkose, gerai prisitaiko prie riboty mobiliyju telefony ir delninuky
procesoriy galimybiy. Programa veikia gana tiksliai (suklysta 1 karta i§ 100 000, arba FAR =
0,001 proc.) ir geba atskirti tikra aki nuo nuotraukos.

OKI tarpiné programiné jranga (middleware) nuo 2007 liepos mén. Prieinama
Japonijos mobiliojo rySio operatoriams ir telefony gamintojams. Programa priderinama prie

kiekvieno telefono techniniy savybiy ir uzima tik 200 KB.

Akies tinklainé. Akies obuolio dugne iSsiraizgiusios kraujagyslés suformuoja unikaly
rasta, kuri galima panaudoti asmenybei nustatyti. Tai daroma akj apSvieCiant nezalingais
neintensyviais infraraudonaisiais spinduliais. Kraujagyslés sugeria daugiau $iy spinduliy, tad jas
imanoma nufotografuoti ir gauta vaizda iSanalizuoti. Taiau tam Zmogus turi stoveti
nejudédamas ir mazu atstumu prieSais vaizdo kamera. Tinklainés privalumai: nesikartojantis
rastas; skaitoma vidiné dalis, kurios nejmanoma imituoti.

Taciau tinklaing veikia ivairios ligos (diabetas, glaukoma ar katarakta), tad ilgainiui
sistema gali neatpazinti vartotojo. Pritaikius tinkamus algoritmus, skaitytuvai ne tik identifikuoty

asmeni, bet aptike pakitimy ispéty apie galima liga.

Veny rastas. Nustatyti asmens tapatybe pagal veny struktiirg pasiiilyta gana neseniai —
tik 1992 metais. Tokia mintis pirma karta iSdéstyta Hokaido (Japonija) universitete raSytoje
disertacijoje.

Fujitsu identifikuoja pagal delny veny rasta:

17 pav. Veny rastas

Sis budas veiksmingas tuo, kad venos yra tokios pat unikalios kaip ir pir$ty antspaudai

(galima atskirti net identiSkus dvynus). D¢l vidinés struktiiros jas sunkiau pazeisti ar suklastoti.
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ISoriniai rankos neSvarumai, randai, ipjovos, tatuiruotés ar odos spalva neturi itakos skaitytuvo
darbui. Veny iSsidéstymas nulemiamas dar vaisiui esant gimdoje ir zmogui augant nesikeicia. Be
to, Fujitsu itaisai nustato asmenybg be kontakto: ranka tiesiog kelioms akimirkoms palaikoma
virs skaitytuvo.

Kaip tai veikia? Skaitytuvas ranka apsvieia infraraudonojo spektro Sviesa. Pro oda
tokia Sviesa prasiskverbia, taciau deguonies netekes veninis kraujas (hemoglobinas) ja sugeria ir
tampa matomas. Kapiliarai ir arterijos, kuriais teka deguonies prisotintas hemoglobinas, yra
“permatomi”. Gautas vaizdas panaSus { juody veny raizgini. Kadangi sistemai biitina gyva ranka,
néra tikslo Zaloti Zmogaus siekiant pavogti jo “rakta” (nupjauti ranka. Lieka tikétis, kad plésikai
irgi Sita zino. Be to, zmoneés ant daikty nepalieka veny antspaudu (kitaip nei pirSty antspaudu),
tad juos nukopijuoti itin sudétinga.

Veny rastui taikomi specialtis algoritmai, nustatantys duomeny taskus: venuy skai¢iy, ju
susikirtimus. Gauti duomenys suglaudinami, uzkoduojami ir i§saugomi duomeny bazéje. Véliau
procediira kaskart kartojama ir gautas “raktas” lyginamas su iSsaugotu Sablonu.

Fujitsu sistema nusipelno pagyrimo uz ypatinga patikimuma: FRR — 0,01 proc. (tik 1 i$
10 000 registruoty zmoniy neatpazistamas); FAR 0,00008 proc. (tik 1 i$ daugiau nei 1 000 000
neregistruoty Zzmoniy pripazistamas savu).

Bendroveé tikisi skaitytuva sumazinti tiek, kad jis tikty net delninukams ar mobiliems
telefonams. Tokyo-Mitsubishi bankas naudoja venu rasto skaitytuvus savo bankomatuose, o
2007 m. vasarag Karolinos (JAV) ligoninése veny rasto skaitytuvai buvo pasirinkti pacienty
duomenims registruoti ir apsaugoti. Carolinas HealthCareSystem ligoninés ilgai ieSkojo
tinkamos nekontaktinés biometrinés sistemos, ir Fujitsu pasirodé tiksliausia ir ergonomiskiausia.

Fujitsu 2007 m. rugpjuti viena skaitytuva iSleido kaip atskira jtaisa, o kita jrengé
kompiuterio pel¢je. Bendrovés darbuotojai gerokai patobulino savo technologija, tad ir dabar
nereikia naudoti pagalbinio “gido” (delna prilaikancio rémelio), o ranka nuskaitoma net ja
pakreipus. Atstumas tarp delno ir skaitytuvo taip pat gali biiti jvairus. Be to, anksciau
identifikavimui atlikti reikéjo specialios tarnybinés stoties, o nuo S$iol viska daro stalinis
kompiuteris.

Per trejus metus Fujitsu planuoja parduoti 200 tiikst. Vieno delno skaitytuvy. Tai gana
ambicingi uzmojai, atsizvelgiant i technologijos novatoriSkuma.

Ivesties itaisai (pelés, klaviatiiros) su biometriniais skaitytuvais — diskutuotinas
dalykas,mat Zmonés priversti naudotis tik tam tikrais gaminiais. Jie negali rinktis kitokiy peliy,
nors jos galblit patogesnés ir techniSkai pazangesnés. Tad pirmuma reikéty teikti atskirai

jungiamiems skaitytuvams.
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Apdovanojimai ir konkursai visame pasaulyje jau nestebina. Jais siekiama skatinti
diegti naujoves, tirti ir kurti naujas technologijas, gaminius. Gerai zinomi IDEA, IF dizaino
apdovanojimai, X prizas. Mokslininky ir bendroviy pastangos neretai ivertinamos ispudingomis
sumomis.

Biometrijos srityje taip pat rungtyniaujama. Siekiant neSaliskumo, sudaromos
nepriklausomos duomenuy bazés, nauji biometriniy duomeny apdorojimo algoritmai lyginami

vienodomis salygomis.
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3. GERIAUSIOS PRAKTIKOS PAVYZDZIAI PASAULYJE, PRIEMONES EUROPOS
SAJUNGOJE

Siame skyriuje yra pateikiamos geriausios praktikos pavyzdZiai pasaulyje: apzvelgiama
vieSyjy rakty infrastruktiiros (PKI — Public Key Infrastructure) diegimo tendencijos Europos
Sajungos Salyse bei Kanadoje [38]. AprasSytos veikiancios ir diegiamos, bei planuojamos diegti
sistemos [11].

Europoje elektroninés identifikavimo kortelés (EIK) yra arba artimu laiku bus labai
placiai vartojamos. EIK projekty sudarymas ir jgyvendinimas yra labai létas procesas, daugelyje
Saliu vykdomas jau keleta mety [52]. Siuo metu galima isskirti keleta pagrindiniy EIK
panaudojimo budy:

e autorizuoty asmeny autentifikavimas;

e imoniy autentifikavimas ir autorizavimas bendraujant su kitais vieSojo

administravimo vienetas;

e iteisinty elektroniniy parasy palaikymas;

e pilieCiy elektroninés identifikavimo kortelés;

e piliecio socialinio draudimo identifikavimas;

e vietinio paslaugy naudojimo.

Pagrindinés problemos su kuriom susidurdavo valstybés diegiant e-vyriausybés
projektus yra deél vyriausybés servisy trilkumo ir politikos inicijuoti bendroves, pilieCius atlikti
sudarytas programas. Taip pat naujy technologiju kaina yra pakankamai didelé. Taciau visuose
projektuose po adaptacinio periodo buvo gerai priimtas EIK panaudojimas.

Siuo metu galima skirstyti visas Europos valstybes pagal e-vyriausybés plétojima i tris
grupes:

IZzvalgiis pasiekéjai — i Sia grupeg ieina valstybés, kurios teikia daug ivairiy paslaugy
internete ir sudaré ne perdaug sudétinga sistema. [ Sia grupg ieina Austrija, Olandija, Suomija ir
Didzioji Britanija.

Nuosekliis pasiekéjai — | Sia grupe ieina tos vyriausybés, kurios sitilo nemazai
internetiniy paslaugy, taip pat vykdomi ivairiis nauji projektai. | §ia grupe¢ jeina Pranciizija,
Ispanija, Islandija, Portugalija, Vokietija ir Belgija.

Zemo lygio e-vyriausybés -  valstybés kurios yra patenkintos egzistuojaniu

koordinuotu agentury tinklu. Vienintelé tokia Europos valstybé yra Italija.

Europos Komisija nuo 2001 m. nuolat atlieka Europos pagrindiniy elektroniniy viesuyju

paslaugy tyrimus pagal rodiklius, kurie buvo apibrézti, siekiant stebéti e. valdzios planus
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Europos Sajungos valstybése narése ir Norvegijoje, Islandijoje bei Sveicarijoje. Minéti tyrimai
yra atlieckami pagal Europos Sajungos Salyse naudojama metodika, kuri remiasi Europos
Komisijos (COMO081299) 1999 m. kaip gaire pasitlytu ir 2000 m. Vidaus rinkos tarybos
patvirtintu E. Europos 20 pagrindiniy vieSyjuy paslaugy sarasu (12 i$ juy yra skirtos gyventojams,
8 — verslo imonéms). Sis vieSyju paslaugu sarasas nurodytas ir Elektroninés valdZios
koncepcijoje, patvirtintoje Lietuvos Respublikos Vyriausybés nutarimu. Tyrimo metu vertinama,
koks yra kiekvienos i$ §iy 20 pagrindiniy paslaugy perkélimo i interneta lygis (pradedant 1 lygiu,
kuriam budingas tik informacijos apie paslauga pateikimas internete, baigiant 4 lygiu, kuris
apima pilng paslaugos gavimo cikla nuo uzsakymo iki jvykdymo, pvz., uzsakyto dokumento

pristatymo).

2006 m. liepos menesi CapGemini atliktas tyrimas parodé [1], kad Europos Sajungos
vieSuju paslaugy, perkelty i elektroning terpg procentas iSaugo iki 75 proc. (palyginimui 2004 m.
— 65 proc.). Geriausi Sioje srityje yra Austrija, Malta, Estija, Norvegija. Elektroniniy vieSyju
paslaugy perkélimo i interneta lygis 2006 m. balandzio mén. Lietuvoje sieké 68 proc. (nuo 2004

m. spalio mén. iki 2006 m. balandzio mén. padidéjo 9 proc.) [2].

3.1. Estija

Pirmosios asmens tapatybés kortelés Estijoje iSduotos 2001 gruodzio 18 d. Kortelés gali
biiti naudojamos tokiems tikslams, kaip banko paslaugos internetu, elektroninés mokesciy
deklaracijos, skaitmeninis paraSas, i€¢jimo kontrolé, elektroniniam balsavimui ir t.t Per kelis
metus iSduota daugiau kaip 850 000 vnt. Vyriausybé atlieka pagrindini vaidmeni teisiskai
reglamentuojant skaitmeninius parasus ir paslaugu teikéju registracija (Skaitmeninio paraso
istatymas Estijoje priimtas 2000 m.). Asmens tapatybés kortelés skatina greita e-paslaugy plétote
privaciame ir valstybiniame sektoriuose.

Estija tapo pirmaja pasaulyje valstybe, kurioje balsavimas parlamento rinkimuose vyko
internetu. Tai i8kelé Estija 1 pirmaujanciy, technologiskai pazangiausiy, pasaulio valstybiy tarpa.
Balsuojant internetu rinkéjas turi turéti Estijos asmens tapatybés kortelg, PIN koda ir priéjima
prie kompiuterio su kortelés nuskaitymo {renginiu, instaliuotu tapatybés kortelés draiveriu ir
Windows arba Linux operacing sistema. Balsuoti labai paprasta: rinkéjui tereikia jdéti asmens
tapatybés kortelg | kortelés nuskaitymo irengini ir toliau sekti instrukcijas ekrane — patenkama |
vyriausios rinkimy komisijos interneto puslapi, kuriame (remiantis rinkéjo identifikaciniu
numeriu) pateikiamas balsuotojo rinkimy apylinkés kandidaty saraSas. Rinkéjas pasirenka

kandidata, patvirtina savo sprendima, kuris yra uzkoduojamas, ir balsavimo pabaigoje pasiraSo
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elektroniniu parasu. Sistema patvirtina, kad balsavimas buvo uzZregistruotas — rinkéjas atliko savo

pareiga.
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18 pav. Estijos piliecio lustiné asmens tapatybés kortelé

3.2. Austrija

Siuo metu Austrijoje néra vieningos asmens identifikavimo numeriy sistemos, panagios
1 kity Europos sajungos valstybiy asmens identifikavimo numeriy sistemas. Taciau kiekvienas
dirbantis asmuo turi savo socialinio draudimo numerj. Privataus sektoriaus asmenys yra itraukti {
bendroviy registra, kur jiem priskirti atitinkami registruoty bendroviy numeris. Fiziniams
asmenims suteikti numeriai susideda i§ keleto skaitmeny, neturinéiy jokiu kity reikSmiy ir
paskirty eilés tvarka. Kiekvienas numeris yra neatsiejamai susijes su tam tikru asmeniu.
Numerius paskiria vidaus reikaly ministerija, valdanti centrini registra. Kiekvienas numeris
susiejamas su pavarde, pirmais vardais , lytimi ir gimimo data. Jie nefiksuojami niekur kitur,
kaip tik centriniame registre, todél apie ju iSorini panaudojama dar nieko nenuspresta.

Dabar yra vykdomas projektas sukurti pilieCiy elektronines identifikavimo korteles
(EIK) kaip socialinio draudimo korteliy praplétima. Sios kortelés turéty elektroning
mikroschema ir ja buity galima panaudoti kaip elektroninio paraSo arba privaty rakta. Svarbios
informacijos saugojimas jose néra numatytas. Planuojama padalinti EIK i keleta atskyry skyriy ir
bandoma apibrézti, kas galéty panaudoti tokj kortelés funkcionaluma. IS pradziy kortelés buty
naudojamos sveikatos apsaugai, taciau ten nebiity suraSomi asmens medicininiai duomenys. Jos
biity skirtos tik administraciniy procediiry palengvinimui. Taip pat neplanuojama panaudoti EIK
kaip elektroninés mokéjimo kortelés.

Austrijos jstatymai buvo pritaikyti pagal Europos direktyva dél elektroniniy paraSy
1999/93/EC dar 1999 metais. Autentifikavimuisi kei¢iantis elektroniniais duomenimis vieSajame
sektoriuje elektroninis parasas taps identifikavimo pagrindu.

Austrijos pagrindiniai projektai ir paslaugos apzvelgiami priede Nr.6
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3.3. Suomija

Suomijoje yra sudaryta vieninga tiek fiziniy tiek juridiniy ir netgi didesniy techniniy
vienety identifikavimo numeriy sistema. [ asmens identifikavimo numer; jeina skaiiy grupés
uzkoduojancios tam tikra asmening informacija. Pirmi 6 skaiciai nurodo gimimo data, po kurio
eina amziaus kodas (19 amziaus kodas -, 20 +, o 21 A). Kiti skai¢iai dar nurodo lyti.
Identifikavimo numeris niekada nesikeiia, nebent asmeniui atlickama lyties pakeitimo
operacija. Identifikavimo numerius paskiria gyventojy registravimo centras. Juos gauna ka tik
gime kiidikiai ir nuolat Suomijoje gyvenantys uzsienieciai. Gyventoju registravimo centras yra
atsakingas uz asmens duomeny saugojima ir tvarkyma. Identifikavimo numeris yra visiskai
susijes su pavarde, pirmais vardais, lytimi, gimimo data, gimimo vieta, pilietybe, buvusia
pilietybe, Seimynine padétim ir buvusiom santuokom, tévy vardais, vaiky vardais, tévy
identifikacijos numeriais, religija, profesija, kita informacija (teistumas ir pan.). Suomijoje
naudojami identifikavimo numeriai yra tikrai vieningai naudojami vieSajame administravime.
Siy numeriy naudojima saugo istatymas, stengiamasi ji naudoti taip daznai kaip tik jmanoma.
Taip pat jis naudojamas kontaktuojant pilieCiams, bei privatiems asmenims. Jis naudojamas
Siuose oficialiuose dokumentuose: identifikavimo kortelése, pasuose, vairuotojo pazymejimuose,
socialinio arba sveikatos draudimo pazyméjimuose, mokesciy dokumentuose ir dokumentuose,
kurie susij¢ su vaiky iSsilavinimu. Juridiniai asmenys naudoja identifikavimo numerius sudarytus
1§ atsitiktiniy skaiciy. Visi kompanijy duomenys saugojami centrin¢je duomeny bazéje, kuria
naudoja verslo registras ir mokes¢iy departamentas. Sios sistemos reorganizavimas visiskai
nebiitinas, kadangi jau yra pradétas elektroniniy identifikacijos korteliy ivedimas. Pavyzdziui
gyventojy registravimo centras jau tiekia EIK ir suteikia keleta PKI paslaugy.

Suomijoje EIK jau yra gana plac¢iai naudojamos. Jos jau atlieka identifikavimo,
elektroninio paraso ir saugaus pri¢jimo prie administracijos duomeny baziy funkcijas. Jos turi
savyje sertifikatus ir privacius raktus, bet neturi asmens identifikavimo numerio, kuri pakeité
kortelés serijinis numeris. UZtenka paminéti, kad kai kurie bankai, net priima Sias korteles kaip
internetinio bankninkavimo autentifikavimosi alternatyva.

Elektroniniy transakcijy aktas, sudarytas 2000 mety sausio ménesi, valdo pilieciy
elektroninius paraSus viesajame administravime. Valstybinis pasitilymas dél akto buvo itvirtintas
2001 rugséjo ménesi. Vyriausybé sudaré elektroninio autentifikavimosi principus dar 1998
vasario ménesi. Elektroninio identifikavimo kortelés naudojamos nuo 2000 mety pradzios, taip
pat tuo mety buvo pradéti naudoti PKI servisai. Siuo metu elektroninis paradas keiciantis
elektroniniais duomenimis naudojima tik tarp nutolusiy vartotojy, taCiau vidaus reikaly
ministerija ruoSiasi panaudoti EIK taip pat ir ivairiuose vidinése IT procediirose. Taciau S§is

procesas dar yra létas ir sudétingas.
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Suomijos pagrindiniai projektai ir paslaugos apzvelgiami priede Nr.7.

3.4. Olandija

Olandijoje fiziniai asmenys naudoja du identifikavimo numerius — administracin
numerj (A — numerj) ir socialini- finansini numeri (sofi numerj). Taip pat du numerius turi ir
juridiniai asmenys — prekybos registravimo numer; (KVK numerj) ir finansini numerj (fi
numeri). Taciau kukininkai ir kity gausiy profesiju atstovai nejeina i prekybos registra. A —
numeris sudarytas i$ atsitiktiniy skai¢iy seky sudaryty pagal tam tikra algoritma, Sofi — numeriai
sudaryti didéjimo tvarka. Nei vienas, nei kitas niekada nesikei¢ia. A — numeris skiriamas visiems
Olandijoje gimusiems asmenims, jei ju tévai registruoti GBA (Komunalingje gyventoju
registravimo bazéje) sistemoje ir taip pat asmenims kurie per paskutinius 6 ménesius Olandijoje
gyveno bent 4. Numeriai skiriami komunalinése istaigose, jiems visada yra paskirimas numeriy
rezervas. Sofi numeris skiriamas visiems asmenims, kurie moka mokesCius. Néra jokios
centralizuotos A — numeriy duomeny bazés, vietinés atstovybés atsakingos uz duomeny
registravimg ir keitima. Ir tik viena vyriausybiné agentiira yra atsakinga uz Sio tinklo palaikyma.
Sofi numeriai — laikomi centralizuotoj duomenuy bazéje , kuri yra pasiekiama vieso
administravimo istaigoms, bei keletai pusiau vieSom organizacijom. Duomeny bazéje su
identifikavimo numeriais yra susijama tokia informacija: pavardé, pirmieji vardai, lytis, gimimo
data, gimimo vieta, gyvenimo vieta, tautybé ir kita. Abu §ie numeriai yra vartojami, kartais net
abu kartu. Kol kas neplanuojama artimiausiu laiku perorganizuoti esama tvarka. Tuo tarpu
galimybé panaudoti elektroninj identifikavima tam, kad pasiekti savo informacija centrinéje
duomeny bazéje, reikés pakeisti keleta esamos sistemos aspekty.

Olandijoje néra oficialios elektroninés identifikavimo kortelés, tam reikalui naudojamas
pasas. Taciau Siuo metu yra kuriama elektroniné identifikavimo kortelé. [ ja planuojama sudéti
biometrijos, vieSo rakto ir elektroning identifikavimo kortelés technologijas. Tokia
identifikavimo kortelé biity naudojama kaip identifikavimo kortelé kelionése po Europa,
identifikavimo kortel¢ ir elektroniniam parasui. Tai bty lyg raktas i elektroninius i elektroninés
vyriausybés paslaugas. Paslaugy tieké¢jai patys biity atsakingi uz tam tikros paslaugos
pasiekiamuma.

Buvo sudaryti reikalingi istatymu pakeitimai dé¢l elektroninio paraso sistemy. PKI
infrastruktiiros praplétimas tarp pilieciy, vieSojo administravimo istaigy ir privaciy imoniy buvo
suplanuotas iki 2006 mety. Olandy PKI yra sudaryta tokios hierarchinés struktiiros, kad bty
galima pasiekti maksimaly sistemos lankstuma. Bus sudarytas centrinis valstybés PA (policy
authority) ir trys probleminiy sri¢iy PA (valstybés — valstybés istaigu bendravimui, valstybés

imoniy — pilieiy bendravimui ir valstybés — verslo imoniy bendravimui). CA (certification
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authority) funkcija ir RA funkcija (registry authority) bus skirtingos sertifikaty paslaugy tiekéjo
funkcijos. Pagal Sia schema vyriausybé sudarys PKI diegimo Sablong ir nustatys taisykles
kuriomis turés vadovautis privacios bendrovés.

Olandijos pagrindiniai projektai ir paslaugos apzvelgiami priede Nr.8

3.5. DidZioji Britanija

Didziojoje Britanijoje fiziniai ar juridiniai asmenys neturi vieno identifikavimo
numerio. VieSajame administravime btna jvairiy dokumenty, tarp kuriy gali buti naudojami
kokie nors numeriai. Svarbiausias i§ juy yra nacionalinio draudimo numeris, kuris lieka su tam
tikru asmeniu visa gyvenimg ir kartais naudojamas jvairiuose mokesciy procediirose. Taciau nei
nacionalinio saugumo kortel¢, nei nacionalinés sveikatos apsaugos kortelé¢ néra identifikaciné
kortelé.

Didziojoje Britanijoje néra numatytas elektroniniy identifikavimo korteliy naudojimas
ir toks klausimas yra politiskai jautri vieta. Kitas numatytas sprendimas yra uZztikrinti ginama
identifikavima asmenuy, kurie susij¢ su vieSojo administravimo sistemom tam, kad atlikti
elektroninius pervedimus, pavyzdziui mokes¢iams mokéti. Pervedimamas, kuriems reikia
griezto autentifikavimosi, bus sudaryti skaitmeniniai sertifikatai. Vyriausybés politika yra tokia,
kad vyriausybés vartai (Goverment Gateway) naudoja Tscheme patvirtinta patikimo paslaugy
tiekéjo tam, kad panaudoti sertifikata per vartus. Tscheme nepriklausomai uztikrina, kad
patikimas paslaugy tiek¢jas atitiks grieztus reikalavimus. Akredituotas patikimas paslaugy
tiekéjas sudaro sertifikata, kurj gali naudoti verslo imongs ir pilieciai, kad pasiekty e-vyriausybés
paslaugas.

Siuo metu yra visidkai uzbaigta konsultacija bendruomenés 3ablono igyvendinimui.
Tam dabar vadovauja prekybos ir pramonés departamentas. E-pasiuntinybés ofisas pradéjo
dvieju politiky vystyma griezty autentifikavimo paslaugy panaudojimui. Viena prizilirin¢ia
vyriausybés - verslo pervedimus ir kita prizitrin¢ia vyriausybés — pilie¢iy pervedimus. Jos jau
yra taip pat pirmoje igyvendinimo stadijoje. Taip pat jau yra ijkurtas pagrindinis HMG
autoritetingas Saltinis, kuris yra DidZiosios Britanijos pasitikéjimo pagrindas. Departamentinis
PKI bus sertifikuojamas per HMG autoritetinga Saltini, taip vyriausybéje sudarant hierarchinj
PKI. Nors kol kas dar nei vienas departamentas néra sertifikuotas, taiau planuojama tai padaryti
netolimoje ateityje.

Didziosios Britanijos pagrindiniai projektai ir paslaugos apzvelgiami priede Nr.9

3.6. Svedija
Mokesciy inspekcija vykdo pilotini projekta su grupe kompaniju kasménesiniam
mokes¢iy paskelbimui. Siam pilotiniam projektui yra naudojamas Svedijos Post sertifikatas.
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Dalis Svedijos agentiiry tikisi panaudoti elektroninj para$a elektroniniy paslaugy
pateikimui viesai. [ Sias paslaugas:

- leina paskoly suteikimas,

- naujy kompanijy kiirimas,

- sveikatos draudimas.

Vyriausyb¢ pradéjo kurti portala “Vyriausybé 24 valandas”, kuris pristato formas ir
informacija tinkamo darbo paieskai.

Artimiausioje ateityje numatoma vykdyti dar visa eil¢ programy, kurioms reikés
elektroninio paraso.

Svedijos vyriausybé vykdo SHS (SHS: Spridnings och HimtningSystem in Swedish)
projekta. SHS - Svedijos nacionalin¢ infrastruktiira duomeny apsikeitimui - yra ir koncepcija, ir
standartas duomeny apsikeitimui Svedijos vieSojo administravimo istaigoms. Koncepcija ir
standartas buvo sukurti bendromis Svedijos Administravimo vystymo agentiiros, Mokes¢iy
inspekcijos ir Nacionalinés draudimo tarybos jégomis. Projekta koordinuoja Administravimo
vystymo agentiira. [gyvendinimui buvo isigyti programiniai produktai i§ dviejy tiekéjy: Frontec
ir Hewlett-Packard.

Svedijos Koncepcija, SHS naudojimo scenarijaus pavyzdys, architektira,

technologiniai sprendimai ir saugumas apzvelgiami priede Nr.10

3.7. Kanada

Keletas su PKI susijusiy pilotiniy projekty yra perimti federaliniy agentiry ir yra
atrinkti, kaip specialiis projektai GOC PKI Pathfinder programai. Sia programa atstovauja
federalinés valdzios perimti novatoriSkiausi projektai, orientuoti i praktini igyvendinima,
taikymus ir PKI technologiju panaudojima.

Yra apie 17 Pathfinder projekty ir daugiau kaip 100 PKI pilotiniy projektuy naudojanciuy
interneta ir PKI on-line paslaugy teikimui.

PKI projektai ir taitkomosios programos placiau apzvelgiami priede Nr.11
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4. GYVENTOJU NAUDOJAMU BUDU IDENTIFIKUOTIS ELEKTRONINEJE
ERDVEJE TYRIMAS

Tai nedidelés apimties zvalgybinis tyrimas, kurio tikslas yra iStirti, kokias budais
respondentai dazniausiai naudojasi identifikuojant save elektroninéje erdvéje, kokiomis
vieSosiomis paslaugomis naudojasi.

Tyrimo objektas - gyventoju nuomonés apie vieSasias elektronines paslaugas bei
asmens identifikavimo buidus jvertinimas.

Buvo apklausta 50 respondenty. Jiems buvo pateikta 15 klausimy anketa (priedas
Nr.13). Pirmoje anketos dalyje pateikiami klausimai apie Siuo metu naudojamus biidus asmens
identifikavimui vieSyju elektroniniy paslaugy portale - naudojantis banky sistema bei
elektroniniu parasu. Antraja anketos dalimi siekiama issiaiSkinti vieSyju elektroniniy paslaugu
naudojimosi galimybes. Treéioji dalis skirta i§siaikinti respondenty demografija. Siy duomeny
reikia tam, kad biity galima nustatyti elektroninés bankininkystés bei elektroninio parasSo
naudojima, poziiiri i tai tarp skirtingy Zmoniy grupiy.

Tyrimo metu buvo aiskinamasi, ar respondentai naudojantis vieSosiomis elektroninémis
paslaugomis teikia pirmenybe¢ identifikuoti asmenybg per banky sistema, jei ne — kokios
priezastys tai salygoja; su kokiu banku yra sudarg elektroniniy paslaugy sutartis, ar pasitiki
identifikavimo sistema, kaip vertina elektroninés bankininkystés patoguma; ar naudojasi
vieSosiomis paslaugomis, prieinamomis per banky sistemas; ar pageidauty, kad ju skaiCius
didéty; kokios jau egzistuojancios paslaugos yra reikalingos. Taip pat buvo aiSkinamasi, ar

respondentai zino, kas yra elektroninis parasas, ar juo naudojasi.

4.1 ApraSomoji analizé

ApraSomoji statistika (angliskai descriptive statistics) — tai statistiniy duomeny
skaitiniai ir grafiniai pateikimo metodai: dazniy lentelés, statistiniy charakteristiky skai¢iavimas,
didelé grafiky ivairove.

Atliekant tyrima buvo apklausti atsitiktinai parinkti 50 asmenu. Ju pasiskirstyma pagal
lyti matome lenteléje Nr.3. Buvo apklausta 29 moterys ir 21 vyras.

Respondenty pasiskirstyma pagal lyti matome 3 lenteléje.
3 lenteleé. Tiriamyjy pasiskirstymas pagal Iyt

. Cumulative
Frequency Percent Va,},ldi I:I(ircent Percent
Daznis Daznis % cIsihel Sukauptasis
daznis% .
daznis%
Moteris 29 58,0 58,0 58,0
Vyras 21 42,0 42,0 100,0
IS viso: 50 100,0 100,0
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Respondenty pasiskirstymas pagal amziaus grupes yra lenteléje Nr.4. Daugiausiai
atsakiusiyjy 1 anketa yra 18-25 mety grupéje. Maziausiai, t.y. 1 asmuo, yra grup¢je vyresniy nei

56 metai.

4 lentele. Tiriamyjy pasiskirstymas pagal amZiy

. Cumulative
Frequency Percent Va%lg::ﬁrcent Percent
Daznis Daznis % . %q Sukauptasis
daznis% . o
daznis%
18-25 23 46,0 46,0 46,0
26-35 19 38,0 38,0 84,0
36-45 5 10,0 10,0 94,0
46-55 2 4,0 4,0 98,0
56m. ir vyresni 1 2,0 2,0 100,0
IS viso: 50 100,0 100,0

Grafinj respondenty pasiskirstyma pagal amZiaus grupes matome 19 pav.

Dmmrrme'snl

19 pav. Tiriamyjy pasiskirstymas pagal amzZiy

Respondenty pasiskirstymas pagal iSsilavinima yra lenteléje Nr.5. Daugiausiai
respondenty igije aukstaji iSsilavinima. Maziausiai, t.y. po 2 asmenis, yra grupése, igijusiu
aukstesniji bei profesini i$silavinimus.

5 lentele. Tiriamyjy pasiskirstymas pagal issilavinimq

. Cumulative
Frequency Percent Vailéiisl;elrcent Percent
Daznis Daznis % 1SIay Sukauptasis
daznis% Yo
daznis%
Aukstasis 33 66,0 66,0 66,0
Nebaigtas 10 20,0 20,0 86,0
aukstasis
Aukstesnysis 2 4,0 4,0 90,0
Profesinis 2 4,0 4,0 94,0
Vidurinis 3 6,0 6,0 100,0
IS viso: 50 100,0 100,0
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Grafini respondenty pasiskirstyma pagal amziaus grupes matome 20 pav..

B kitasi

B Hshsiipas ok Bass
[ sk masivpnia

. Poriesinizs

O vdurinis

20 pav. Tiriamyjy pasiskirstymas pagal issilavinimq

Dauguma respondenty — 60 proc. naudojantis vieSosiomis elektroninémis paslaugomis
identifikavimui naudoja banky sistemas. Bankai, diegdami ivairius klienty identifikavimo
sprendimus, iSpopuliarino interneting bankininkyste ir perkélé daugeli santykiy su klientais {
elektroning erdve. Kadangi 2007 mety pabaigoje bankai prognozavo turéti 1,72 mln. elektroniniy
paslaugu vartotojy, $i paslauga nieko nekainuoja, taip pat pagal tyrimo rezultatus galime matyti,
jog Sis budas labiausiai paplitgs.

Mazuma respondenty - tik 4 proc. - naudojantis vieSosiomis elektroninémis
paslaugomis identifikavimui naudojasi asmeniniais sertifikatais. Asmeninis skaitmeninis
sertifikatas yra pakankamai brangus, pasiraSymo veiksmas yra palyginti retas {vykis daugumai
pilieciy, vartotojams neapsimoka mokytis naujy procediry, jei jomis bus naudojamasi itin retai.
todel tarp eiliniy vartotojy $is identifikavimo biidas néra paplites.

Likusieji respondentai visiSkai nesinaudoja elektrininémis vieSosiomis paslaugomis.
Priezastys — respondentams to nereikia, nesinaudoja kompiuteriu arba nepakanka informacijos

apie teikiamas vieSasias elektronines paslaugas.

4.2 Koreliacijos koeficientas
Koreliacija yra rySys tarp atsitiktiniu dydziy, kuriy nesieja griezta funkciné
priklausomybe. Koreliacijos koeficientas yra tiesinés priklausomybés tarp kintamyjy kiekybinio
fvertinimo kriterijus arba rySio stiprumo matas. Matuojamy pagal rangy skal¢ kintamuyju (tik
skaitmeniniy reikSmiy) yra skai¢iuojamas Spirmeno (Spearmen) koreliacijos koeficientas.
Paskaiciuosime koreliacijos koeficienta tarp respondenty iSsilavinimo ir ju naudojimosi

e-bankininkyste (6 lentele).
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6 lentelé. Respondenty issilavinimo ir naudojimosi e.bankininkyste koreliacijos koeficientas

Asymp.
Value Std. Approx. Approx. Sig.
ReikSmé Error(a) T(b) p-reikSmé
Spirmeno koreliacijos koeficientas 0,574 0,102 4,859 0,000(c)

Kadangi kintamieji nepriklauso intervaly skalei, Pirsono koreliacijos koeficiento
reikSmés nenagrinéjame. Spirmeno koreliacijos koeficiento reikSmé vidutine (0,574). Tokia
koeficiento reikSmé reiskia, kad koreliacija vidutiné, todél yra vidutinis rySys tarp respondenty
18silavinimo ir jy naudojimosi elektronine bankininkyste.

Kriterijaus p-reikSmé yra mazesné uz reikSmingumo lygmeni 0=0,05 (koreliuoja).

Paskaic¢iuokime dar vieng koreliacijos koeficienta: tarp respondenty lyties ir

pasitikéjimo elektroninés bankininkystés identifikavimo sistema (7 lentel¢).

7 lentelé. Lyties ir pasitikéjimo e.bankininkystés identifikavimo sistema.koreliacijos koeficientas

Asymp.
Value Std. Approx. Approx. Sig.
ReikSmé Error(a) T(b) p-reikSmeé
Spirmeno koreliacijos koeficientas -0,141 0,140 -0,986 0,329(c)

Siuo atveju Spirmeno koreliacijos koeficientas yra mazesnis (-0,141). Galima sakyti,
kad visiskai néra jokio rySio tarp respondenty lyties ir pasitikéjimo elektroninés bankininkystés
identifikavimo sistema.

Gautas rezultatas néra statistikai reikSmingas, nes kriterijaus p-reikSmé yra Zymiai
didesné¢ uz reikSmingumo lygmeni 0=0,05. Taigi, nulin¢ hipotez¢ (koreliacijos tarp dvieju

kintamyjy néra), negali biiti atmesta.

4.3 Klasteriné analizé

Klasterin¢ analizé — tai metodas identifikuoti homogenines objekty arba stebé&jimy
grupes (klasterius) — objektai suskirstomi taip, kad skirtumai klasteriy viduje biity kuo mazesni,
o tarp klasteriy — kuo didesni.

Skiriamos dvi pagrindinés klasterinés analizés metody klasés — hierarchiniai ir
nehierarchiniai metodai.

Hierarchiniais metodais nustatoma bendra visy klasteriy tarpusavio priklausomybiy
struktiira ir tik tada sprendziama, koks klasteriy skaiCius optimalus. Savo ruoztu hierarchiniai
metodai skirstomi i jungimo ir skaidymo metodus. Taikant jungimo metodus, 1§ pradziy visi
stebéjimai traktuojami kaip atskiri klasteriai. Pirmuoju zingsniu du stebéjimai yra sujungiami {

klasteri, kiekvienu kitu zingsniu naujas stebéjimas yra jungiamas prie esamo klasterio arba du
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klasteriai sujungiami. Suformuotas klasteris véliau jau negali biiti skaldomas — jis gali biti tik
jungiamas su kitais klasteriais.

Darant §ig analiz¢ pasirinkau atlikima pagal demografinius klausimus, kokio banko
elektroninémis paslaugomis naudojasi respondentai, kaip vertina e.bankininkystés patoguma, ar
zino, kas yra e.parasas, ar juo naudojasi.

8 lenteléje matome klasterizavimo eigos schema. Stulpelyje Cluster Combined
pateikiamas duomeny jungimo i klasterius eiliSkumas.

8 lentelé. Duomeny jungimo | klasterius eiliskumas (Agglomeration Schedule)

Stage Cluster First
Cluster Combined Appears
Stage | Cluster 1 | Cluster2 | Coefficients | Cluster 1 | Cluster2 | Next Stage
1 40 45 ,000 0 0 3
2 31 44 ,000 0 0 13
3 16 40 ,000 0 1 7
4 37 39 ,000 0 0 5
5 33 37 ,000 0 4 17
6 32 34 ,000 0 0 7
7 16 32 ,000 3 6 16
8 23 30 ,000 0 0 10
9 26 29 ,000 0 0 19
10 19 23 ,000 0 8 17
11 13 20 ,000 0 0 12
12 13 43 ,808 11 0 19
13 22 31 ,808 0 2 21
14 27 41 1,169 0 0 24
15 14 42 1,505 0 0 26
16 16 35 1,505 7 0 23
17 19 33 1,505 10 5 25
18 4 6 1,505 0 0 38
19 13 26 1,708 12 9 24
20 2 24 1,977 0 0 35
21 22 36 2,043 13 0 25
22 5 7 2,237 0 0 35
23 16 28 2,257 16 0 36
24 13 27 2,412 19 14 29
25 19 22 2,585 17 21 30
26 14 3,350 0 15 39
27 8 11 3,406 0 0 34
28 10 12 3,482 0 0 31
29 13 25 3,581 24 0 33
30 19 38 5,090 25 0 33
31 10 21 5,507 28 0 37
32 15 17 6,522 0 0 43
33 13 19 6,571 29 30 36
34 8 18 8,056 27 0 37
35 5 10,127 20 22 40
36 13 16 10,334 33 23 38
37 8 10 11,190 34 31 41
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38 4 13 11,948 18 36 39
39 4 9 12,539 38 26 40
40 2 14,774 35 39 42
41 3 15,853 0 37 42
42 2 17,611 40 41 44
43 1 15 23,232 0 32 44
44 1 2 28,026 43 42 0

9 lenteléje suraSyta klasteriy narysté. Parodoma kuriam klasteriui priskiriamas
kiekvienas atvejis. Klasteriy kiekis buvo pasirinktas nuo 2 iki 3. Todél lenteléje su klasteriy
naryste yra pateikiami 2 stebéjimu priskyrimo atskiriems klasteriams variantai. IS lentelés
duomeny matome, kad pirmam klasteriui priklauso 1 atvejis, antram — 44.

9 lentele. Klasteriy narysté (Cluster Membership)

Case 3 Clusters | 2 Clusters
1:Case 1 1 1
2:Case 3 2 2
3:Case 4 2 2
4:Case 6 2 2
5:Case 7 2 2
6:Case 8 2 2
7:Case 9 2 2
8:Case 10 2 2
9:Case 11 2 2
10:Case 13 2 2
11:Case 14 2 2
12:Case 15 2 2
13:Case 16 2 2
14:Case 17 2 2
15:Case 18 3 1
16:Case 19 2 2
17:Case 20 3 1
18:Case 21 2 2
19:Case 22 2 2
20:Case 23 2 2
21:Case 24 2 2
22:Case 25 2 2
23:Case 26 2 2
24:Case 27 2 2
25:Case 28 2 2
26:Case 29 2 2
27:Case 30 2 2
28:Case 31 2 2
29:Case 32 2 2
30:Case 33 2 2
31:Case 34 2 2
32:Case 35 2 2
33:Case 36 2 2
34:Case 37 2 2
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35:Case 38
36:Case 39
37:Case 40
38:Case 41
39:Case 42
40:Case 43
41:Case 44
42:Case 45
43:Case 46
44:Case 47
45:Case 48
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Grafini pasiskirstyma i klasterius galime matyti 1 dendogramoje.

1 dendograma Pasiskirstymas { klasterius

#rxxx*x*HIERARCHICAL CLUSTER ANALY SIS *****x

Dendrogram using Average Linkage (Between Groups)
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Case7 5 | |
Case9 7 — | |
Case 13 10 — \ |
Case15 12 — \ \
Case 24 21 ! [ L |

Casel0 8 —F—— | || \

Case 14 11 — 1 ! B |
|

Case21 18 — |

Case4 3 | |

#rxxx*x*HIERARCHICAL CLUSTER ANALY SIS ******

CASE 0 5 10 15 20 25

Label Num + + + + + +
Case 18 15 | | |
Case20 17 — 1 [E—

Case 1 1 I

Atlikus tyrima galime matyti, kad i$silaving respondentai labiau linkg i naujoves — jie
labiau link¢ naudotis vieSosiomis elektroninémis paslaugomis. Taciau vartotojy motyvacija yra

vienas didziausiy barjery, bandanti idiegti viesasias elektroninio paraSo infrastruktiiras.
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ISVADOS

1. Tikslai, kurie buvo iskelti ir e.valdzios koncepcijoje, ir i-komunikate — kad jau nuo
2005 m. vieSosios paslaugos Lietuvos Respublikos gyventojams ir verslo subjektams bty
teikiamos panaudojant skaitmenines technologijas, igyvendinti nepilnai. Iki 2005 mety visos
vieSosios paslaugos, kurias administruoja institucijos, iki treciojo lygio turéjo biiti perkeltos 1
interneta ar teikiamos kitais nuotoliniais bidais. Siuo metu i tre¢iaji lygi perkelta 31, i ketvirtaji —
tik 12 vieSyju paslaugy. Pirmojo ir antrojo lygio vieSyju e.paslaugy yra 377.

2. Elektroninio paraso paplitimui ypatingai svarbi problema yra tai, kad verslui
neapsimoka diegti e.paraso infrastruktiiros tol, kol néra pakankamai didelio elektroniniy
paslaugy rato. Tuo tarpu elektroninés paslaugos néra sparciai kuriamos ir plétojamos, apeliuojant
1 elektroninio paraso infrastruktiiros nebuvima. Tai sudaro uzdara rata ir stabdo e.paslaugy ir
e.paraso plétra.

3. Asmeninis skaitmeninis sertifikatas yra pakankamai brangus (kaina metams 90 Lt -
149 Lt), todél tarp eiliniy vartotojy jis néra paplitgs. Kadangi tai yra vienas i§ biidy atlikti asmens
tapatybés nustatymo procediira (identifikuotis) “Elektroniniy valdzios varty” portale, vartotojai
renkasi kita nieko nekainuojantj biida — identifikavimasi per banky sistemas.

4. Svarbi asmens identifikavimo pasinaudojant banky internetinés bankininkystés
sistemomis problema yra saugumas. Jis remiasi pasitiké¢jimu banku ir banko pasitikéjimu savo
klientais. Kita svarbi problema, stabdanti banky sistemy naudojima identifikuojantis gaunant
vieSasias paslaugas, yra ta, kad bankai néra suinteresuoti tokios paslaugos teikimu. Tai yra
Salutiné funkcija, apkraunanti banky internetines sistemas, reikalaujanti galingesnés techninés
irangos, galinti sutrikdyti sistemos darba, esant dideliam vartotojy srautui.

5. Mobiliyjy technologijy patrauklumas jtakoja pakankamai auksta juy paplitimo lygi
tarp gyventoju. Si situacija yra i$naudojama kuriant nauja perspektyvy ir patraukly asmens
identifikavimo btida elektroninéje erdvéje — mobilyji paraSa. Mobilusis parasas gali placiai
paplisti, kadangi Lietuvoje mobiliojo rySio skverbtis yra viena didziausiy pasaulyje. Be to
vartotojas asmenini GSM telefona pastoviai neSiojasi su savimi, GSM technologijos
patikimumas ir saugumas yra visuotinai pripazinti, néra reikalavimuy instaliuoti ir prizitiréti
specialios programinés jrangos ir iSmokti ja naudotis.

6. Asmens tapatybés kortelés su lustu gali zymiai praplésti Siy korteliy funkcionaluma
ir galimybes, ypatingai e.paslaugy atzvilgiu. Jos gali buti naudojamos e.rinkimuose, vieSajame
transporte kaip e.bilietai, kaip e.paciento kortelé, pra¢jimo kontrolés sistemose ir t.t. Tai irodo

kity Saliy patirtis, pvz. Estijos, Austrijos.
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7. Pagrindinis 2006 m. rugs€¢jo meén. investicinio projekto “Daugiafunkciniy
mikroprocesoriniy asmens dokumenty iSrasymas ir panaudojimas” tikslas: apriipinti Lietuvos
pilieCius asmens tapatybés kortelémis, kurios Salia pagrindinés dokumento paskirties — vizualios
verifikacijos - vykdyty elektroninio asmens identifikavimo bei elektroninio paraso funkcijas ir
suteikty galimybes asmenims naudotis e.valdzios bei kitomis e.paslaugomis.

8. Asmens identifikavimui elektronin¢je erdvéje gali buti naudojamos naujos
biometrinés sistemos, pvz., pirSty antspaudai, 3D veido atpazinimas, akies rainel¢ ir kt. Tai nauji
ir perspektyvis budai, taciau ju vystymasi stabdo teisinés problemos, netobula patenty sistema.

9. Atlikus zvalgybini tyrima galime matyti, kad vartotoju motyvacija yra vienas
didziausiy barjery, bandant idiegti vieSasias elektroninio paraSo infrastruktiiras. PasiraSymo
veiksmas yra palyginti retas ivykis daugumai pilieciy. Vartotojams neapsimoka mokytis nauju
procediry, jei jomis bus naudojamasi itin retai. Daugumoje atvejy, kai pasiraSomi dokumentai,
vartotojui tas nieko ar beveik nieko nekainuoja. Tik retesniais atvejais vartotojui reikia nuvykti i
konkrecia vieta, laukti eil¢je ir tik tada pasirasinéti (gaiStamas laikas, pinigai kelionei). Fizinis
kontaktas dokumenty pasiraSymo metu suteikia papildoma vertg¢ vartotojui: paslaugos tiekéjo
atstovas suteikia papildomos informacijos, paaiskina, konsultuoja, pataiso dokumento uzpildymo

klaidas ir pan.
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SANTRAUKA

Informaciniy technologijy pasiekimy pritaikymas valstybés valdymui atveria naujas
didziules galimybes gyventoju bendradarbiavimui su valdzios institucijomis, skaidresniam
valdymui, aiSkesniam sprendimu priémimui. Jis sudaro gyventojui visiSkai naujas galimybes
bendrauti ir dirbti su vieSojo administravimo institucijomis sau patogiu laiku, bet kurioje vietoje
ir jvairiais budais. Kai paslaugos pradétos perkelti i elektroning erdve, iSkilo svarbus klausimas:
kaip atpazinti asmenj prie§ suteikiant jam informacija? Prie§ pateikiant duomenis informacijos
tiekéjas turi jsitikinti, kad perduoda duomenis butent tam asmeniui, kuris padaré uzklausa.
Atitinkamai uzklausa padargs asmuo turi autentifikuoti save, arba kitaip sakant irodyti savo
tapatybg. E-valdzios koncepcijoje taip pat buvo planuota sukurti asmens identifikavimo sistema,
atitinkanc¢ia Europos Sajungos reikalavimus. Ji turéty neklystamai identifikuoti asmenj ir
informaciniy technologijy pagalba bendrauti su vieSojo administravimo institucijomis.

Darbo tikslas — ivertinti galimus ir perspektyvius asmens identifikavimo budus;
iSanalizuoti juy patikimumo, saugumo ir saveikumo aspektus; pateikti numatomy priemoniy
rekomendacijas.

UZdaviniai:

1. iSnagrinéti esamus bei alternatyvius asmens identifikavimo elektroninéje erdvéje
budus;

2. apzvelgti naujausiy technologiju sitilomus asmens identifikavimo buidus;

3. iSanalizuoti geriausius asmens identifikavimo pavyzdzius Europos Sajungoje bei
kitose uzsienio Salyse;

4. atlikus tyrima jvertinti asmens identifikavimo problemas Lietuvoje, pasitlyti
sprendimo budus.

Teoring darbo dali sudaro pirmieji trys skyriai. Pirmajame skyriuje nagrinéjami esami
bei alternatyvis asmens identifikavimo elektroningje erdvéje biidai: elektroninis paraSas,
mobilus elektroninis parasas, asmens identifikavimas per banky sistemas, apzvelgiamas
investicinis projektas (galimybiy studija) “Daugiafunkciniy mikroprocesoriniy asmens
dokumenty iSraSymas ir panaudojimas”. Antrajame skyriuje apzvelgiamas naujausiy
technologijy taikymas sprendziant asmens identifikavimo problemas. TreCiajame skyriuje
analizuojami geriausios praktikos pavyzdZziai pasaulyje, priemonés Europos Sajungoje.

Praktiné dalis — ketvirtasis skyrius, atliktas gyventojy naudojamy biidy identifikuotis
elektroningje erdvéje tyrimas. Tyrimo tikslas — iStirti, kokias budais respondentai dazniausiai
naudojasi identifikuojant save elektroninéje erdvéje, kokiomis vieSosiomis paslaugomis

naudojasi.
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SUMMARY

Adaptation of information technologies to the country’s administration opens up new
opportunities for residents’ cooperation with the governmental institutions, for more transparent
administration and clearer decision-making process. It also presents new possibilities for a
citizen to communicate and work with public administration institutions on convenient time,
place and ways. When some services were moved to electronic space, an important question was
raised: how to recognise people before any information was presented to them? Information
supplier has to make sure he was transferring requested information to the person who had
placed the request. Also, the person, who placed the request, has to identify himself or to prove
his identity. The identification system meeting the requirements of the European Union was also
planned to be created while drafting the concept of e-government. This system should infallibly
identify a person and communicate with public administration institution with the help of
information technologies.

The aim of the paper — is to evaluate possible and promising person identification ways;
to analyse the aspects of their reliability, safety and interaction; and to supply recommendations
of anticipatory measures.

Objectives:

1. to discuss current and alternative ways to identify a person in electronic space;

2. toreview identification solutions presented by the newest information technologies;

3. to analyse the best examples of person identification systems in the European Union
and other foreign countries;

4. having conducted a research, to evaluate person identification problems in
Lithuania and offer possible solutions.

The theoretical part consists of the first three chapters. The first chapter discusses the current and
alternative ways to identify a person in electronic space: e-signature, mobile e-signature, person
identification via banking systems and the investment project (a study of possibilities)
“Daugiafunkciniy mikroprocesoriniy asmens dokumenty iSraSymas ir panaudojimas”. The
second chapter presents the adaptation of the newest technologies to solve problems of
identifying a person, and the third chapter analyses the most effective examples of identification
systems in the world as well as measures applied in the European Union.

The practice part is the fourth chapter, which presents the research into people’s ways to identify
themselves in electronic space. The aim of the research was to learn which ways were used by
respondents most frequently to identify themselves in electronic space and which public services

they used most.
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Priedas Nr. 1

ELEKTRONINIO PARASO PASLAUGU TEIKIMO SUTARTIES BENDROSIOS SALYGOS

Elekroninio paraio paslaugas teikia AB Serifitseerimiskeskus, Piaru 12,
Talinzs, Estija, kuris vetkia kaip sertifikavime tarnyba (tolian vadinama CA)
ir UAB Ommitel, Sevienkos 25, Vilnius, Lismva, kuri veikia kaip registravimo
tarnyvha (folinn vadinama BA) or atstovauya CA.

Sarrifikavimo Tamyby kiekis gali kaistis be ifankstinio kliento ispéjimo. Tno
atvajn, jei sertifikavimo paslangas atlieka kita CA yra laikoma, jog visos
Elekroninio paraio paslaugy teikime surartes bendrosios salygos (toliamn -
.Beadrosios salygos™) zalioja.

1. Apimtis.

Bendrosios s3lygos reglamentmoja sertifikavime paslangy teikima klientu i3

CA pusés ir sertifikavimo paslangy nandojimy i kliento pusés,

1. Objeldtas.

Klientu teikiames sertfikavime paslangoes atitinka apibendrints sertifikavimo

paslangy wikimo politka, apratoms dekwmenm | Apibendrintes seriflkavimo

weikles nnostatos™ (foliaw telste vadinama G-CPS) ir sertifikate politika,

apraioms dokumenm , Sertifikato taisyiklés® (tolian telste vadinama CP). Sie

du dokumentzi yra pridedami prie Bendrjy sqlvay kaip priedai 20r. 1ir Mr. 2.

3. Apibrézimai

Bendrosiose salygose takomi terminai, sutmupinimai ir apibrésinai yra

jvardinmti G-CPS dekumento punkre MNr. 5 Fodynas it sutmmpinimai®.

4. CA atsalomybe.

Teikiznt sertifikavimo paslaugas CA vykdo s3vo isiparsizojimn:, jvardintes

sertifikavime paslaugy teikimo nuostatose (CPS). Elientd patvirtinus

sertifikato galiejimy, CA garanmojs save Lsiparsigojioo fvvkdyms.

5. Duomeny registravime funkeijy perdavimas.

FLA perims i§ CA dalf sertifiksvime paslugn: tarpininkanja tarp kliento ir CA

atlikdama sekandias paslaugas:

5.1 Uzklsusy del sertifikaro ifdavimo ir atiaukime priemimas ir apdorojinas;

51 Usklsusy pateikéy tapatybés pustanymas;

£3 Asmeniniy duomeny sangojnnas, idpildant vietos starany refkalavinms;

5.4 Eriptografiniy rakeny generavimas ir fiy rakony pedéjy pataikmas
klientams.

6. Eliento sutildmas.

Pasiraiydamas fias Bendrasias salygas klientas pripafista ir sutinka, kad:

6.1 (Galiojanéio sertifikato panaudojimas atitinka ranks pasiraioms parads ir
turd tokias par juridines pasekmeas;

6.2 Tist perskaite doknmentus G-CPS ir CF;

6.3 Tisjt gavo instrukcija apie sertifikato aktyvavims, panaudojims bei

lspejmns dal jo saugumae;

Tisjt supranta CA paslanzy pobid] ir pobiidi paslangy, kurizs teikia

rediosios Salys - paslangy tedkejai, savo veikloje taikantys sertiflkarus;

Tis/ji supravta CA sipareigojimms ir arsakomybe bei fios atsakomvhés

nbasz, apraiomas dekumermose G-CPS ir CF;

CA ir/arba BA zali atsizakyti klienmi sutedkel sermnfikavimo paslangas,

repaaiikinsnt savo tokio asisakyme priefasciy;

LA zali paretkalawt ssauke kliento sectifikatz, jel klisntas to pageidayga

arba jei BA gauna informacijs. joz

6.7.1. Klienmi suteiktas privamsis rakras, stitinkantts viesaji rake,

tvardine: samifikare, bave galimat aria realizi pamestas, arskletstas,

pavogtas ar kitaip paZedstas;

6.7.2. Buvo prarasta’pafeista privataus rakto konrrele dél "siznstaro PIN"

(tolian vadinamas sPIN) kodo vagystés ar del kiny prisfaséing

6.7.3. Sextifikate Tadvti duomenys yra netikslis artha pastkeite;

6.7.4. Sertifikatas buvo sukurtas/suteiktas klaidingai dél sekanéiy

priezasiin:

- PaZeista asmens duomeny registacijos in'arba patkrinime procediita

arba ¥ra pustatyta, jog registracijes mem patetki duomeanys yra nepilai

irfarba yra negaliojantys, ir'arba nejmanoma mnstacyti Sy duomeny

autentiikume ar galiojime;

- Turima fakry arba pagrisn spéjimm, jog sertifisato #davimas buve

neteisstas;

- Zinomos aplinkybés, kurics pagristai itskoja sertifikato arba su juo

susijusiy kriptografiniy rakny patkimuma, saugumy ar infegrahong.

Sernfikate pateikiami asmens duomenys (vardas, pavards, asmens

tapatybés kodas) ¥ra irakmojami kaip viesa imformacija, pasiekiama

rediosioms alims;

CA sprendZia visus ginfus, susifusius su nesurarmais, liefiandiats

sertifikavimo paslangas, CA sureikms sertifikams ir skainneninins

parains, parvirtintus iais sertifikamis. Bet kokios uZklmsos, skundai,

ietkiniai ar ispejimai | CA patenka per RA kuris gauta mformacija

pukraipia i CA.

6.4

6.6

6.7

6.8
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7. Kliento jzipareizojimai ir atsakomybé.

7.1 Pateikdamas uiklanss sertifikari gauti klientas sutinka:

7.1.1. Pateikt tikslia ir detaliz asmenine informacijz;

7.1.2. Patikrinti asmens dwements ir patvirtmti i korektiikmng akfyviojant
sartifikara. O taip pat ispati LA apie bet kokins duomeny neatiriknons.

7.2 Priimdamas sukurts serifikats klientas isipareizoja/atsako ul tai, joz-
7.2.1. Duomenys sertifivate yra tikslis;

7.2.2. Pasiraiymo sPIN kodas vra Znomas tik jamjai ir niekam kitam;

7.2.3. Jis'ji pandosis kriptografiniais raktais ir sertifikatais taip, kaip ta
apibréfis dokumentas CF,

7.2.4. Jisfji panandos visas protingss priemones, siekiant uikirsti kalig tretie-
siems asmenims pasinaudor kriprografiniais raktais, susietais su sertifikam;
7.1.5. Jis/ji nedelsiant pranet BA, jog atiaukia sertifikata tais atvejais, kat jis/ji
turd pagristy ifarinng, jog kriprografiniai rakta, SIM kortelé ir‘arba sPIN kodas
buvo pazeistl, pamesti ar ji sangwmmas pavedktas kokiais nors kitais biidais;
7.2.4. Jis'ji padengs mokesdins, susijusins su sernfikavime pazlaugomis.

8. Sertifilato priémimas.

Sertifikatas lalkomas kliento priimnuparvirdnm po serifikare skovvavime pro-
cediiros tvykdymo.

b. Sertifikato galiojimo terminai ir apmolkéjimo salygos.

Elienmi ifduotas sertifikatas galioja 1 mems.. Sertifikatas gali bitt atiaukias
blokavas kriprografiniy rakt neséjs. Klientas apmoka uZ sertifikavimo
pazlaugas pagal BA pateikiamas saskaitas.

10, Atsakomybés apribojimai

CA stzakomyids eigmizd, Bdesny dokwmnenmess G-CPS ir CP, vra talkom:
visiems ietkiniams, kylantiems dal serrifikaty ir sertifikavimo paslaugu,
atliskamy 15 CA ir FA pusés, tetkimo. Arsakomybes apribojinai yra raikomi
visiems jefkinizms pried CA ir'ar A Apribojimsi takkomi konkrediam
sertifiami, nezifirine | tai, kiek operacijy atlkea, kiek dokumenty pasmasyta,
ek ivyko prieZastindy pasekioy ar kiek surelkta paslangy del sertifikato
panandojime. Siz sprivojimai vz tadkornt bet kokiai arsakomybet, kvlandiai
del koumakoy, civilmeés teises paZeidimy (jskaitant aplaidums) ar asakoumybei
pagzal bat kuria kit asskomybés teorija, apimant esioging netiesiogine
specialis, nucbaundos, iprasting, Sahtine priklansoms ar netyiine 2ala.

11. Duomeny apsauza ir privatumas.

Elientas suraikia teise vieiai publkuoti duoimenis, paiymérus kaip “sertifikaro
informarcija” ir _sertifikate stamsas®. Sis publikavimas bus atliskamas internete
ar kiromiz CA pasirinktomis priemonémis tam, kad teikt sertifikavimo paslm-
gas. Klientas suteikia teise CA ar BLA atskletsti bet kokia su sertfikatais snsiu-
513 informacija, kaip biids ifsiaitkive sertifikaty patkmams arba iSsiaizking
sertifikany bei jais paremny elektroniniy parady juridinés galios statusy, nakii-
Tint i tal, jog konkrets semifikatas yra galicjantis, asaukeas arba jo galiojime
latkas pasibaizes.

11, Nuostoliy padengimas.

Elienrtas isipareizoja padengti mostolin ir stleisti o atsskomybes CA BA
ja vadowus bei darbuotojus, agennes ar susiusius asmenis, jei klientas nandoja
sertifikams kitiems tkslams ar paZeidia sertifikaty nandojime taisykles, kap
tai numaryvta Bandrosiose salygose ir su jomis susijusivose dokumentuose

13, Elektroninés sutartys.

Pasirafydamas Bendrasias salveas bei surart dél elekmoninio parado pasiaugn
teikimo, klientas sutinka, jog kontrakty, sutarciy sudarymas, pranesinmg
sinntimas i konmnikacija, gali biti atliskzm: alakmoninizis biidais.

14, Nutraukimas.

Surart dél elekroninio paraio paslangy eikime gali nutravke ber kurt 15
pasiraiiusinjn $alin bet kurivo metn. Tuo atveju, jei klientas mmaukia S
sutarti be priezasties, kltento sumokesi mokeséiai néra graZinami Tuo atveju,
kai sutarti be priessties nutraukia CA, ji graZina kliento mekescins pagal
bendrajs tokiems atvejams talkoma mokesciy graZinimo politiks. Jei CA
putraukia sutarti dél tam tikry priefascin (pvz - kai klientas pafeidZia sutarties
salvgas), kliento sumokéti mokes&iai péra graZinami. Visais arvejais sutarts
vTa nuraukizina jel pasikeiré kliento informacija, paredkra fios sutartes
uzsakvino lape, ducmens lankelinose 1, 3 arba 3.

15, Vientizumas.

TJai bet kuris Bendrajy salygn punktas, sakinys a1 fazé via pripagistami kaip
negaliojantys ar prieftaraujantys {starymams, tuoomet tai neitskoja kit
Bepdryjn salyea punkty, sakiniy ar frazim galiojimeo.

146, Tailwoma teisé.

Berdrosios salygos bel sutarmis dél elakrroninio parado paslangy eikine vra
interpretuojames pagal Listves Respublikos istatyious ir Salys sutinka
wadovauris Eskiminzi Listuves teism jurisdiketja.
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Priedas Nr. 2

(=]

PRIEDAS NE.1
APIBENDRINTISERTIFIKAVIMO VEIRLOS NUOSTATAI (G-CPS)

Ivadas
%iz dokumentas yra sertifikavimo tarnyby sertifilkavimo veildos nuostaty apibendrinimas, nusalants aplinka, kurioje yra kuriami
kvalifibuot sertifileatai, teildami UAB OMNITEL abowmentame.
i dobumentas néte tatkomas konkretial sertifikavimo tamybai, tatia visy sertiflkavime tammyby, tedianiin kvalifiluotus sartifikatus
TUAB OMNITEL abonentamns, muestatal yra sudennami su teiginiais, tisakytals dame dobuments. Siame deluments pateikti pagrindmeal o
esminiai teizinial, su kunais klientni bitha susipatnt prie pradedant nandott savo kvalifikuotz sertifikatz. Salims, kurios pasitiki
sertifikatals, iis dokumentas néra pakankamas — Zios falys privalo analimaoti sertifkavime vetklos muostates kiskvienos tamybos,
teikiansios kvaliffkuotus setifikatus UAB OMINITEL abonentams.
Taikymeo sritis
11 Sertifikavimes Tamyba (toliau vadinama CA) .
CA sukurz kvalifiluotus sertfikats, attmkansms sertifkato taisvkles (tolian telste vadinama CP. Zifir. pneda Mr.2 | Setifikato
taisykles"), prisilatkydama save veiklos nuostany. Sertifikavime tamyba ripinasi kvalifikeoto sertifikato gyvenimo eiklo nitiknnmom.
1.1 Registravimo Tarmyba (tolian vadinama FA)
FA vedkia kaip CA atstovas santyvknuese tarp vartorgie i CA.
13 Vartotojas
1.3.1. Klientaz
Elientas yra kvalifikuoto sertifikato furétajas (IJAB OMINITEL abonentas).
1.3.1. Pasitildnéioji 3alis
Pasthkm&ron Zahs vra ahs, bun musprendfia pasitiken kookreéios CA Eduotu kvalifikuotu sertifikatu.
Pasimikinéiog Zalis:
- wertma sertifikavmo velklos mostatas (GCPS), sertifikato taisykles (CF), remstracyos taisvkles (BP), krtus susymsms
dokunrenfus;
- patikima kvalifikuoto sertifikato galojima;
- patikima kvalifikuoto sertifikate atittkims jo priaitkyme s13éial;
- patikima paraty ir susijusios dusments, bet identiflkuoja pasmaimsy asmen:;

3. Bendrosios salygos

3.1. Pareigos

3.1.1. Sertifilkavimo taruybuy pareigos
Sertifilavimo tarnvbos uztikrina, kad:
- Sertifikavime paslavgos teitkianeos pisilaikant viatos {statvooy;
- Sertifikavimo paslauges tetkiamos msilakant savo serbifikanmme veiklos muostaty, kune yra sudermami su Zmo dokumentn,
Sertifilavime tarnybos:
- viefai skelbia savo sertifikavineo veiklos nuostatus or sertifikato tarsvkles (CP), o Sie dokumental yra pasiekiami mtemetu;
- uztikima naskelbiamy asmens duomenn kenfidenciahinea;
- palatko savo Bduotas sertifikats (valdo ju gyvenimo cikla);
- primna kvalifikuety sertifikaty atiaukimee uiklausas 24 valandas per parz;
- uztikima pastovia galimyvbe mitemetn patikrnti save Sduoty sertifikaty galiojmma;
- Esangoja visus su sertifikatals sasijusius dekumentus ki save veiklos patraukme;
- atlieka kasmeting savo sistenuy audita r vietal publikuoja mdito iSvadas;
- mtamete skelbia savo provalomejo veilkles draudime polisus.,
Sertifilivimo tarnybos ustikrina, jog ju darbuotojai neturi teistumo dél tyéiniy nusilealtimg

3.1.2. Begistravimo tarnybos pareigos
FA primiz paraiikas kvalifikuotiems sertifikatams gant o jlems panakmd, Sas paaikas patikrma, prisilakydama procadiing,
aprasyty regisractos taisyklése (FF). FA patetkia klientanes pasiraivme mnga o perdueds surinktus asmens duomenis | CA
sertifikaty ganvybar

3.1.2. Eliento pareigos
Elientas privalo patelkt] apie save telsmgs ir 12samiy mftimacyjs. Pasikeltus asmens duomenims, klientas pivale apie ta
informmot BA Klientzs privale nedelsiant praneit jei jam suteiktz pasiraiymoe ganga galimal pasmandejo trefien asmenys.
Ehentas vra iSmitinai atsakmzas uz jam sutetktos pasoaiymo rangos poeiira. Klientas privalo 2oty jog paswaimét
atfauktais arba pasibaigusio galiojimo sertifkatals yra neleistina.

3.14. Pazitilinéiosios Salies pareizos
Pasitikm&ion Zabs Banahmicga atsakonevbes 1 nzikas, susijusias su pastiképnm panansdojant sertifikata. Atvejars, ka néra
pakankamai wodymy dél sertifikato galiojimo jo panandejime momenta, pasitikinéion falis privalo malzonot atiaukn
sertifikaty saraia, galiopus, fue met, kai buve penandotas sertifikatas, Pastibnéion alis privalo sekt sertifikato taisyklésze
numatytus apribojinwus o naudodi serfifikata ik pagal paskit

3.1.5. Publikavime tarnybos pareigos
Publikavime tamyba privalo patetktt visoms suintevesuotoms Zalims mformacha apie sertifikatos oy galiojima:
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Tanyba saugo visus galicjanéms sertifikats ir oy statusa;
Tanyba veikia 24 valmdas per para;
*  Tamyba i apsauzos priemenes me smmubiacgos o uitlana pateikian deomern mtegralims,
32, Asakomyhé
CA atsakmga uf savo pareigy, wandmiy punkiness 3.1.1 13.1.5 vwwhkdvma taip, kaip numatyta vietes 1statyooness. CA néra atsakmga uz
klanty privaém 12k apsaugz, neteisinga sertifikaiy panandojima, neadekvaims pasitkményy Zalng fkrmimns.
Menugalimes jégos (Force majeurs) fvkm atveyats, satifikavmoe vetklos mostany (CPS) nevvkdymas néra latkomas pareigy nesiladoymou.
FA atsakmga uZ savo pareig, wvardinty 3.1.2. prsilatkyma,
3.3, Cinéy sprendimas
Visi ginéa tarp izl sprendfiami dervby biidu. Salims nepaydms sustart], ginéas sprendtizmas teisme, Vinnge.
Susimnsies Salys mfoanynojamos apie problemateiking ne dangzau, kamp 30 diemy pevkous problemar, 1fskyius isfathmmose numatytus atveqis.

Fizinés ir organizacinés saugumo priemondés

Sangumeo valdyme prasme CA vadovajast visuotna pripaZintals standartals, pvz. IS0 13333, IS0 13569, Kiekviana CA laitkos: vistos
statymy reglamenty, regulmojanén kvalifikuoty sertifikat davima. Atvejars, ka vietos statymal nenusako kitaip, laikoma, kad CA
uitikrma saugomy objekiy sanguma su EAL-4 patkmmume lygm, oustatonm standate ISOVIEC 15408-1.

Privatiesiems rakfzms technmés saugmme priemenés apraiomes CP doluments. Kt technmial sauzume klavsmma: (pvz., CA sistenoy

saugmas prieigos kontrolel, programinss ranges saugumas, tmkhy saugumas iv pan.), slaptes infoimacijes apsauga ot.t apratonu
krekvienos CA sertifikavimo velklos nuostatose

n

. Zodynas ir sutrumpinimai

Fursyw paryikind zodziai Slame dobuments tumd sekandiz prasme:

ketinis Fodis |Apibréfimas
{urensifikaciia Asmens tapatybs mustatymas

[Evalifituctas sertifikatas

[statymy retkalavimmus atitmkantis palindijmeas, jog konkredios pasiaiyme ranges turétojas yra konkaetus
fizinis zsmomo

|Sertifikavime tarmba (CA4)

Tanmba, save sheitmeniniu paraiu pasiiziant elekttoninmus asmens tapatybés palmdiimus o velian tues|
palindiams prizfmt

Sertifikate tainkiés (CP)

Diokumentas, musakantis sartifikato savvbes, turmg bet sertifikato panandojineo s1its

Sertifiavimo veikios
nticstams (CP5)

Fmkmys taisyklny, nusakandm kamp sertiflkavimo tamyba vykdo savo vakla

|Sertifibvime pasiaugos

Sekanéios paslaugos: sertifikaty subifivimas, sertifikan patikrmme priemenn) palaikymas, sertifikaty
atiankmnas

[Pasiraiywme franga

Teclmng priemoné sauganf slaptos 2kius panaudojanwus skaimeniniams paraiams sukutl

[ Tiemntas

Wegalician i sertjfikary
registras (CRL)

Frzims asmne, sertifikato turétojas , UAB OMNWITEL abonentas

Saratas sertifikaty, paskelbi negzlicjandiais

\Skriomeniniz paraias

Speciall informacna (pridedama prie pasiraioreo dokumento), leidzant dokumento gavégul nustatvh kas
dokuments pasira®é o ar nebuve debumentas pakeistas pe pasiraiyme

[Publibavimo tarmyba

Sertifikaty zzhojme mfermeacyos publikavimoe tamyba

[Pasitikndigfi falis

[Privatusis raktas

Salis, kun primna sprendin remdamas: skavmeninm paratu

Slaptas rakias, saugoimas pasiraiyme jfrangoe. Smo raki wikodugizmas pasiradomas fomys

Fesshacyos tasvkles
[Regiztravimo wormyba (FLd)
SPIN

Uikodmimas

Fiezasis rakias

Tasvklas, nusakanéios kaip B4 sutedkia Misnmi pasiraiyme iranga o kap micimeojamas halifikiote
|lsertifibaro subiirmas

Tamyba, veikiantl kamp CA atstovas, primmantis vartetopn paraiikas bualififuotions serfikotme: gaoty, S@as
paraiikas patilainani o perduodant surinktus asmens duomenis § CA

Signatare (pasraianéic)o ammens) PIN kodas, akiyveojants privatgi rakrg pries kiekviena paswaiyma
(skaitmenmio parais sukinms)

Informacijos transfiormacija tokm biidu, jog ja galima perskaityti ik fumt atitinkama 13kta

F.aktas, leidsiantis patikiintl shaitmerninie parado telsmguna (atkodust privadingin ek uitodusty
mfomacya)
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Priedas Nr. 3

PRIEDAS NE. 1
SERTIFIKATO TAISYKLES (CF)

iz dolumentas pateikia sertiflkato (elekironinio asmens tapatybés palndiiime) ir dio semifikam panaudojimo widessalyey apraiyma. %is
dokumentas ¥ vieiad priemamas iT yia skirtas wisiems sertifikato vartolojams. Visos sertifikavimo famybos, duodandios TAB OMMITEL
klisntams elektropmius asmens apatybés palindijimus - senifikams, privalo witikrin, kad ju submriami sertifikatai atitinka Zias Semifikate
Tatsykles.

Reikcalavimai sertifileatams, leid fian tiems identifilkueti asmenis ir kurti asmeninins dektroninins paraius

1.

[

Ivadas
i dokumentas (Semifikato Taisyklés arba CP) vra kvalifikuote sertifkate kaip produkto apraiymas. CP aprado o predukto savvbes ir
panandojime principus.
Trumpas produlto apraiymas:
Elisnfui pateikiamaz vienas kvalifibnotas sertifikatas, kuris gali biid nandejamas kurti skaitmeniniams paraiams (urmtems tokias
savvbes i tokia juridine galia, kaip ir ranka pasiraivtas asmens paradas) bei klieoto autentifikavimmi. Sertifkatas via susiejamas su
privacinoju rakm, kuris saugiai patalpintas pasiraiymo apgoje (specialicie SDM kortzléje) ir gali bt aktywaotas tk sertifikato turétoje,
Fimancio slapta pasiraiymo PIN kody - sPIN. Skaimmenmis paradas zali bilt sukariamas bet kekisms duomenimis, jis yra unikalus biitens
tisms pasiraiomisms ducmenims, néra techniniy prismeni, leidZandiy tok] pat parasa sukari kitam asmenini. Elientas vienn mem gali
taret fik viena kvalifikuot sertifikaty, sasiet su pasiraivmo anga.
tis dokumentas apraio pagrindmius aspekmus, pusakanéis UAB OMWITEL (veilkiancios kaip registravime tamyba (RA)) klientams
suteikianms kvalifiknoms sertifikans.
Tailoymo sritis
11. Sertifikavimo tarmyba (CA)
Envalifikuets sertifilkams pagamia Semifikavimo Tamyba (CA). Ym keletas sertifikavimo tamyby, bendradarbianjanéiy s RA,
pateikiant klientams kvalifilboobns serfifikams ir pos velian prizfirint. Kiekviena CA velkia skinmgoje sapioje aplmkoje kun
aprafoma iy tamyby parviminose serifikavimo welkles muostatose (CPS), kurios v viedl dokumentz, publikucjami intermete.
Elientui susipaZinimui yra patedkiami "apibendrinti sertifikavimo veiklos nuostatai”, karie yra sudermami s atsking CA CPS ir yma
sutmmpimta ju versija. Visy susjusiy CA saradas yra parikiamas inerpete adresu waww .onmitel I Atvejais, kal Slame CP dokumense
paneikizmi nuostatal priedtaranja CPS, ya lakoma, kad galioja CP nuostial.
11, Registravimo tarnyba (BA)
FA veikia kaip CA atstowas santykiuose farp kliento ir CA visais kvalifikuom sertifikany (siejamy su mobilizja pasiradiymo ranga SIM
kortelese) klausimais.
FA veikia pagal registraciios taisykles (toliau tekste vadinama RP. Ziir prieda Nr3 | Registravime taisyklés™) - vietai skelbiama
dokuments. FA r CA santykiai yra regulinojami asskimn susitarimn I atiticka CP bei FP. I4 valandas per pary veikiant klienng
aptamavimo pagalbos telefono linjja izaliva klisnts attauke kvalifikuoms sertifikans (350r. worw ompizal 1)
13, EKlbentas
Elienfas yma fizinis asmuo, atsovaujants save i esants akogmnms UAB OMNITEL mobilioj ryito abonentas. Elienmui patetkiamas
kvalifikwotas sertifikatas, attinkantis ias CP ir RP. Sertifikatas (elektroninis asmens taparybés palindijimas) susizja vieiaji rakts
(attinkanti provanyi rakt saugoma mobiliajame pasimiymoe irsnpmyje - 30 kortzlgje) u klisnto asmenine miomacija.
14.  Sertifikato tailoymo sritys
Sertifikatas, iddnodamas pagal & CP yra lakomas kvalifilkuetn serfifilat ir gali bt nandojamas
-skaitmeniniam pasiraiymui, kagp fai aptbrézta LR Elektroninio Parato [statyme,
-elektroninei iden tifikacijai pustatant semifikato mrenjo tapanybe,
-duomeny niodavimai
Yios CP neriboja sertifikate panandojimoe kifems udaviniams.
Bendrosios salvgos
31.  Sertifikavime taroyby pareigos
CA tedkia semifikavimo paslangas, derancias su diomis CF ir su priede Nrl G-CPS pmkm 3.1.1. CA pagamint sermifikatai yra
nedelsiant paskelbiami internete (detalus publikavimo vieny saradas pateikiamas www omnitel i) ArSaukni sertifikatai yra nedelsiant
paalinam: # publiknojanny sertifikany sarasy i paskelbiami negaliojandin sertifikan; saraiuose, kurie atmaujmami kas 12 valandy.
3.1, Registravimo tarnyby pareiges
Registravimo tarnyba prima & klienty paraiikas dél sartifikan; sateikime i ju atiaukimo. Paraitkose pateikiami duomenys patikrinam:
pagal procedins, msarytas P, FA perduot visus surinkmus duomenis § CA CA papildomai:
«  Uztikrina, kad sangumo prismonss y1a suderintos su fiomis CP o su priedu e 1 (G-CPS)
«  Patekia klienmui pasiraivmo Tangs (specialia SIM komele su privacinofa rakm), prisilaikydama 2P aprasyny
proceding;
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L1

3.3

*  Pateikia klentnl priemenes sktuot: kvalifiluots seatifikata,
Eitos pareigos
Elentas privalo pateikii apie save telsmzs o 13samia mformacya. Paskeitus asmens duomenims, kliantas privalo apie tal mfomueot:
BA Klentas provale nedelsiant praneiti, jei jam suteikta pasiraiymo wanga galimai pasmandoje wetie)l asmenys.
EKlentas vra 13mitinal atsakingas uz jam sutsikios pasimiyme nangos priedira. Klientzs privalo Zinotl, jog pasiraimét: atfaukiais arba
pastbaizusio gahopme sertifikatals yia neleistma,

Sertifikate gyvavimo cildas

4.1

4.3,

4.4

4.5,

4.6.

4.7.

Paraiilea zertifilatui gaut
Paraiika suteikn kvalifkucts sertfikaty gali bitl patetkiama tik akivaizdmm biidu. Pareiikéjo asmens tapatybé nustatoma pagal
galicjant] asmens dokumenta Kleantul pateitkiama speciali SIM kerteld ir privataus 12kt aktyvavime PIN kodas (GPIN). Detzlia
procadilz apraioma FP,
Evalifilmote sertifilato suldirimas
Exalifikuoto sernfikato sukiinmnas vwhksta ik kao-
*  Mebilioje rviie Simkejja tiductoje SIM kmteléje vra aktucta,
*  Klentas patviriina savo asmens duomsny, susishy su konkreéa SIM kertele teismpunea,
»  Khentas pasiketéia prading suteikts sPIN { nama, tik jam Snoms koda,
Setifikato subime uzklausa v susiie asmens duomenys perduodamm § CA, kvalifikuoto sartifikate sukfvinym. Sprendimoa dél
sertifikato sutetkime asmennn priima BA CA gamvbos veiksma atlieka automatiikal Sernfikato aktyvavime infoomacia pateikiama
vartotoqul SMS Hnute. Sukurt ir galiojantys kvalifikuct sertifikatan talpmami viedoje sertifikaiy sangykloje, pasiekizmoge ntermetn 24
valandas per para.
Sertifikato atmaujinimas
Pasibaizus sertifkate galiopmme ladi arba panatkoms sertifilkats, A ispéja apie tai klentz SMS fnmte. Klantas gali abtimots nang
sertifikats (Zrdr prieda Mr. 3, Registavino tasvklés™). Negaliojantys sertifikatal Smeam 15 viefos aktvviy seriifikaty sangvkles.
Sertifikato sustabdymasz
Setifikato sustabdymas nepalatkomas. Esant retkalui, SIM kortelé zali bitt blobuojama - tobm bidu tk uidaroma prieiza pris
Pasradyimoe rengmic.
Sertifikato attankimas
Sertifikatas prvalo bitt atiauktas:
. Ehente pradvmm;
. Automatiikay, ka klianto meobiliogo 1yiie paslanga atiaukiama, pmatkmama;
. Eai klientas pransiz apie galimai pamesta SIM arba neteisety SIM kortelés panaudojima 15 frefiym asmenn
pasés;
Ea1 sPIY fampa Zmomas trefiesiems asmenms, arba tams, kad retie)l asmenys suimejo sPIN;
Eal tampa fmoma, jog klientas pafaidé savo jsipareizojmms;
Ea1 pastkertiz kliento asmens duomenys (vardas, pavardé, asmens kodas);
kal to paredkalanja teismas ar ikiteisminie tyimno mstituelos, ftumdes tam tmkamns jzaliojmons ir radtizka
pagrinda;
. Kai FA itara, jog sertifikata naundeyz kit asmenys ar BA itarus, jog sPIN tapo Zinomas fretiesisms asmenims.
FA perduoda sertifikato panatkmime nklmsy | CA CA nedelsiant imea sertifikaty £ viefosios aktvem sentifikaty saugyklos o
atmaujina negzliojandiy sertifikany registra (CEL)
Nenumatyty sitaacijy valdymas
Tue atvepu, jei konkretans CA veikla netiketal nuaiiksta o jos nepavvksta atstatyti per 24 valandas, BA suteikia galimybe klientams
atiauktt save sertifikata o akiyiuot nans sertifikata, sukurama kito veikianéio CA
CA veildo: nutrauldmas
Tue atvepu, kai konkrams CA nuiraukiz savo veikla, visi jo sulurt: sertifikatal yra atfaukiami. Elientzs gali aktyvuot nawga sertifikata,
Fos bus subuntzs kitame CA

Techninés saugumo priemonds

5.1

Eliento raltai
Ermptografmizl raktal vra gensmuojami aba saugial patalpmanm | SIM kortele gamybos meta, Fakin kepyy neburiamz ir nesgzistucga
Zinonmy bidy, kaip atstatyi prvahy) rakiz SIM kortels jan pagammus. Privamss raktas gal bt aktrmoyamas £k pvedant sPIN (o 4
ik £ zkaidtmy) koda. Prvataus rakte aktvvavimas negrftamal panakmamas penkis kats nateisingan suvedus sPIY.
Pradmis sPTY yra atspausdmtas ant SIM kertelés plastike, pasléptas po mutinanmy daiy shickanm, sPTIY koprjos niskur nesaugomes.
BA garantucya dél pradinie sPTV apsangos tk SIM koatelsds pardasimo klientu momento, STV kortelé klientu visada jtetkiama tik
azmenttkal khianto prafoma sitikmti sFIN kode apsauga pries primant nama SV kortele
Elentas yra {pareigojamas sangefl pasiraiyine wenging neleisti juo naudetis kitiems asmenmms 1r latkyti paslaptyge sPIN. [tarus, kad
sPIY fapo Zmomas kittems asmenims, vartotjas privale aba pastkerst sPIN, arba pakerst: SIM keatels 1 naugz.

Sisterm ir ducmeny apsauga
Taclminés sangumo priemonss, susijustos su CA velkla, sapraiomos prede Nr 1 (G-CPS)L
Techminés priemeonés, susimsios su BA veikla, aprafomes prisde My 3 (BF).
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Meskelbizm:i asmens duomenys

galiojané s reglamentus,

wa saugomi BA CA ir pasittkinémyju izl pagal gahiojanéms vietes istatymous o shimka E

6. Techninis sertifilaity aprasymas

6.1,

Sertifikatal apina sekantms duomenis:
*  Senifikate lewdgjo duomenys (pavadinmas, registraciios mumerts);
*  Setifikato turétojo (subjekto) duomenys (Zir. DI lauko apraiyma Zsmian);
¢ Semifikato galiojme datas (o kada sertifikatas 1sigalioga ir kada jo galiojimas baigiasi);
*  Techminms ducmanis, o ty.:

1. Satfikato fommato versga;

2. Satifikato sergos numens;

3.  Algoritmas, nandotas pasiraiamt sertifikata;

4. Satifikate nandojamas vielasis raktas v jo atvaizdavime metodas;
£, CAwefojo rakto identifikatorus;

6. Azmens vieiojo rakto identifikators;

7. Fakto panandojme lmkas;

5.  Satfikato taisykliy, kurios atitinka 22as tarsykles, numeris;

9. Muoweda {negalicjancmy sertzfkaty skelbmimo servaisa (CDP);
10. CA papildema informacya;
11. Iipléstmis rakiy pemaudejineo laukas ik autentifikacios sertifikate);
1I. CA papildenm paslaugy identfikatorms ir nueroda.
Vardai sertifilatuose
Sertifikatas sauge ? skinammosis vardus: sertifikato leidéjo i serfifikato turétejo. Siems vardams tatkony kodavimo refkalavimai
aprasyti RFC3280.

Atributas

Sertifikato turétojo skiriamasi vardas (DN} apmna sekanéms atibutus

[Pavyzdys

CoumtyName 2 raidizng Salies kodas T

0 {Chganisation) atifikato tipas IOMNITEL
SN (Smmame) Asnens pavards [Sablinslas
G (GrvenNamea) A smens vardas [Ramiinas
Sarabumber Azmens kodas, unikals CountyNams kentakste 7102230096

2 {Common™Name)

Favarde, vardas o asmens kodas askirt kablelais.

Sablinskas, Ramunas, 37102230096

Menaudojami dizkritmiai Zenklan (hetoviikos midés
akeifiamos | lobmitkas)

FPastaba: Subjekto (SUBJECT) lauke, &I o S afributuose gal bt panandoti letuvizki diskritiniai Zenklai:

Zyméjmas Vi, mgistas (Unicode Zvm ) Apatin. rez (Umeods Hym
[Latin A with oponek A [U=0104) a (U=0105)
[Latin C with cazom C (U=010C) £ (U=010D)
[Latin E with ogonek E (U+-0118) e (L0119
[Latin E with dot above E (U0116) & (U=+0117)
[Latin Iwith ogonek I (U+012E) 1 (U=012F)
[Latin 5 with caron 5 (U+0160) 5 (U+0161)
[Latin U with oponek JU=0172) n (U+0173)
[Latin U wath macron 1T (T+0164) i (U+1168)
[Latin Zwith caven Z ([U=017D) z (U=017E)

CAustkrna, kad skniamien vardai galiojanémose sertifikatnose biitg skirting:.

Techniniai sertifilato duomenys
Sertifikato formarte versija (“version™)
S1ame Launke nuredoma sertifikato fomato versya (retkimeé 2 ue atvepu naudojama nusakyt X509 +3 versgos sertifikatams).
Sertifikato serijinis numeriz (zerialNumber)
Siame lanke saugomas untkahs satifikato eilés numens fumikahmas konkretans CA kontekste).
Sertifikato paraio algunm:ms (signatureAlzorithm)
i laukas apima nuereds | alzoriims, kurmo apsaugota pasioad 1.-11}_11 sertifikato mformacia. Sr..o atvaqu nandogjamas SHA-1 samtrankos
algonitmas, pasiratomas RSA metodu: shal WithRSAEnavption { 1, 2, 840, 113549, 1, 1, 5}
Sertifikato galiojimo laikas (validity)
Setifikato galiojimo pradiios ir pabaizos data i laikas. $is latkas paprastal mstatomas 1 (vieneriems) metams. Datos ir latkai saugomi
formatu, apibrézm RFC32E80.
Viedasis raltas ir jo atvaizdavimo metodas (zubjectPublickevinfo)
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Sis laukas sauge sertifikate turétojo vieisj rakta. Sekantis kodavinee alzoritmas vra panandojamas: rsaFnervption { 1, 2, 540, 113548,
1,11}
Papildoma sertifilkato informacija
MWandojamu sekantys mustatymal (' Entnis” 1eiikia, jog programos naudojanéios sertifikata provalo patikrm lauko furing):
= )

Mustatymo pavadinimas

Nustatyizas? Erntmis?
JAthontyEeyldentifler TAIP ME
EubeciEevldennfier TAIP NE
Eevlzaze TAIP TAP
CatficatePolicies TAIP ME
EubjectAllame TAIP ME
[zsuer AlNzme TAIP ME
CEIDistrbutionPomts TAIP NE
Extellzaze TAIP TAP {antentifikactjal)
JAuthonty Infomation Access TAIP MHE
Basic Constramts TAIP ME

CA vieZojo rakto identifilatoriug (authority KeyIdentifier)

%1z laukas sauge CA vieico rakto, binmo pasoadyias setifikatas, identifikatorin. Mandojamas tik “kevIdentifisr” lankas.

Asmens viefojo ralto identifilatorius (subjectieyIdentifier)

%1z laukas sauge vietojo rakto retkime sertifikate. To reikia greitam vieSojo rakte identfikavimui (Jai sertifikato turéto)as tun keleta
sertifikaty ¥ to paties CA). Pagal EFC3280 panandojamas metodas 1.

Bakto panaudojimas (keyUszage)

Ta: yra kntmis laukas, kuriam prickinamos sekanéios reikimés:

- digitalSimmature

- nonFepudiztion (nandojamas tik su autentfikacyos sertifikata)

- keyEncipherment

- dataEnciphenment

Sertifilato taizyldés (certificatePolicies) ]

%1z laukas saugo nuoreds | sertifikate taisykles, kurios 5 esmés atitmka %1 dolumenta, Sm taisvklig buvo prisilatkoma subuiant
palaikant konkren satifikatz. Lauke saugoma URL mnoroda o OID identifikatorms.

CEL sHaidos nuoroda (cRLDistribution Points)

%1z laukas sauge adresa, burmie galima zant paskuimg galiojant; konkaetans CA atiaukng sertifikaty savafz. Lanke saugoma URL
noroda.

Papildoma CA imformacija (TzsuerAltName)

Cia saugoma CA pasirafymo sertifikate lanko Subg Altame reikime o joje paprastal patzlpmama papildema mformacija apie CA
papildomas rakty panandojimas (ExtendedReyUsage)

Ta: kritmas laukas, bartame saugoma retkimé: ClientAnthentication.

Papildomosz CA paslauges (AuthorityInformationAccess)

%1z laukas sauge mfomacys apee papildomas CA paslangas. Pvz, OCSP (Online Certificate Stams Protocol) paslangos URL moreda.
Baziniai apribojimai

S1s plétmys nuszko, jog sartifikato subjektas yra gabatine vartotojas.

CEL profilis

CEL formatas yra x. 5052 (apibréztas EFC3220)

CEL plétinys

V=i CRL, tiduot CA tun sekanéms lankus: Authorsty Key Identifier, CRL mumber. Laukas awthenivEeyIdentdfier saugo CA vieiojo
rakte identifikatorny, £ rakts atitmkants privatuss raktas pmandoamas pasnadyil CRL. CRLmumber laukas anga nuoseklial or Zvmi
CA publiucjame CEL failo eilés numeery,

CAnaudoja CEL Entry extansions pagal rekomendacyas pateikias EFCI2E0.

7.  Sertifikate pavyadys

Serifikato laukas Lauko reiksmeés pavyzdys Komentaras
[VERSION V3 konstanta
[SERIAL WNUMBEER 41db £209 unkahes skaiéms CA nbose
FIGSATURE ALGORTTEM shal RSA konstanta
I<5SUER. i =EID-SK komstanta
SH=1

(= AS Sertifitseerimizkeskus
C=EE

[WVALID FEOM 18 may 2005, a. 17:48-14 Diata, lakas (GMT/CET)
[WVALID TO 11 may 2010 a. 174814 nusako KA &r BP
SUBIECT Sevial Number=27102130096 pavyzdys

N = Ranuinas
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SN = Sablinskas
CN = Ramunas,Sablinskas, 37102220096
OL" = mobile signamre

INon-Bepudiation (40)

= OMNITEL

C=LT
[FUBLIC KEY 3081 5902 5181 00C2 AFEL 0488 4987 6C2D 4382 TSFFD4E6 [RL4(T024 bity rakmazl mz.

9F2C AFET 2676 FAET 33C1 8A38 706C 0F55 DFRY 5964 95BS

B30S 2A09 9FCT 4390 Ba4: AETS AB46 00AF 647A 2838 TA4H

TE2S 1827 COFS 06A0 30C1 72C1 5159 FACS 425F 6BDB S44A

3665 1A36 2126 1370 A480 ESDS 719C 6F7D ESFZS 04BF 87BF

12C3 3F20 9635 AX73 0SEE EB64 20BE A3SE 4206 B1D2 2846

54215 B302 0301 0001
[EXTENDED KEY USAGE Chent Authentfication(].3.6.1.5.5.7.3.2)
ICERTIFICATE POLICTES Policy Identifier=1 36.14.1.10015.10.1.1.1

Pohey Qualifier Info:

Poliey Qualifier Id=CF5

Califier

bt fwwnw sk eereposttory/eid-sk-1. 0 pdf
[QUALTFIED CERTIFICATE (136.1557.13) komstanta
[STATEMENT pagal RFC3739
IAUTHORITY KEY IDENTIFIER [KeyID=bd be 27 70 82 07 ob o5 64 e3 32 19 be de If 7 29 22 37 al [pavyzdys
ISUBJECT EEY IDENTIFIER 175252 84006 82 0 beds a® 41 71 85 74 of 79 82 4708 pavyzdys
[EET USAGE IDizital Signature , Key Encipherment , Data Encipherment(B0), [konstanta

ICEL DISTRIBUTION POINTS  [1]CEL Distmbution Pomt Dhstibution Point Wame: Full Mamme: komstanta (pez)
[URL=http: wraw sk ealcrls'sid-skieid cxl
[BASIC COMNSTEATNTS Subject Type=End Enfity komstanta
Fath Length Constrami=None
THUMBPRINT ALGORTTHM  [shal komstanta
[THUMBPEINT 9738 S77E 11BB 5302 IEB6 85CC 9D04 6D9C D374 35E1 pavyzdys
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Priedas Nr. 4

PRIEDAS NE. 3
REGISTRAVIMO TAISYKLES (RP-M)

Registravimo tarnybos procediires, suteildant kvalifilmotus sertifikatus mobiliose registracijos vietose,

1.

3

Tvadas
Si dokumentas (tolinu telste Registracijos Taisyldés Mobilioms EA darbo vietom: arba EP-M) papilde prastai taikoms EP
dokumentz ir apraie procediims, kurm Regstavmme Tamyba (FA) mpusilake aptamandama khentus nestandartmiais atvepais, pvz.,
semmamose, parodese, konferenciose. Sios taizyklés gahogga visiems TJAB OMNITEL aptamawjammems klenty kvahfiluotisms
sertifikatams, kal registracyos procedita athekama ne FA patalpose. Iprastmes registractjos procediras, kal regishacya wkstz R4
patalpose, aprado dokumentas BP.
FA funkeiju sarasas:
Fumkeia 1 Paaikes gauti bvalifibuotam sergfikarui o SIM kortelés aktyvavime procadinos:

& Khento paraikos serifikatun gaut registracya (Khento asmens duomeny surmkmeas);

o SIM kortelss pakeitimas/sutetkimas (sutedimnas spacialios SIM, jos PIN, paswadymo kodo sPIN, Zios SIM koutelés aktyvavimas

mebilicje rviic timkle).

Fumkeiza 2. Kvalifiluote sertifikato aktyvavimas.

Bendrosioz salyzos
FA paraigos:
*  LEduot pasmaivmo wengmy (specializ SIM kortelg) klentur;
®  Takt khentu: mformaeija ir pagalba, susgusus su pasmaiyvme pengmm, sertifikatais ir i panaudojino;
*  Uzdomts kad FA dabuctegar bt tmkamai apmekyti ir sugebéty teitkti khentw aukitos kokybés paslangas;
s UUzikrmty kad darbuctojal suspe su sertifikat palakynm neturehy krmomalmm wady uz tyémms nusikaltmns;
L]

Uztikrmty kad talkiames paslaugos atitikhy vietos jstatymmus,

Kliento identifilacija

FA pateikia viens elektronings identifikacijos produlkta - asmenini lovalifikuors sertifilat. Serifikatas w3 musietas su specialia S
kortele r kenkaeérn fizmm asmenm, tos kortelés realm torétorn. Asmmo gall toréts viens kvalifikuotz sernfikaty. Tik fizinial asmenys,
atstovanjantys pafys save gali tedkti paraitkas kvahfikuotam sertifikatar gaut: Bet kuns pilnametis Listuvos piliens - UAB OMNITEL
reguliarans mokéjime abonentas, teizétal furmtis STV keatels (kartele nebitinai turt priklansyti abonentn kaip fizmiam asmenmi) zah tekt
paraiiks sertifikatun gauti Parzickes teikiameos akivaizdinm biide Galicjantis asmens tapatybes dobumentas privale bt patetktas kap
asmens tapatvbés podvmnas. BA gall ahmest paraiika, jei nepavyksta patikimar nustatyh asmens tapatybes arba jer abejojama, jog abenentas
vra teisdtas SIM kertelés tuvatojas.

Registravime paslaugy teilimo zalyzos

4.1, Funkeija 1: Paraitkos sauti kvalifibmotam sertifileatoi ir STV kortelés alohvavimo procediiros

Eliento paraiika aptamawama per kelets Zmgsnm.
Zingsniz I : Idiento asmens duomeny surinkimas
S5 Imznis imeijuegamas, kliennu gyval bendramant su FA darbuotopa 1 paretilus neora zantt paslauza. BA darbuotogas:

*  Praio klianto pateikti galiojant] asmens tapatybes dokuments (asmens apatvbés kartele atha pasa), senajz SIM kostele or nstine
banko mokejmeo keoatele;

*  Pamado kllentz antorizuet hstine katele (klientui jvedant PIN koda) nedidslés sumos meképma (arba abonento saskates
apmokémna papildyns), Esaugant POS femmale kvita su wiain "PIV prestas telsingai” ir kliento varda bel pavarde (w'arba
banko kertelés skennota varzda su 2% dalies uzdengtn banko kortelés nuaner);

*  Ivertina tzpatybés dolmmento autentizhuma;

*  Iverting asmens biometimnng duomeny atittima dekumaniur

*  Skenuoga asmens tapatybés debuments o preda zsmens ducimenss { provizijos sistama-

- Azmens koda;

- Azmens varda Ir pavarde;

- Azmeans kontaktmms duomens: gyvenama)) adress, mobiliojo telefono numen, e-paito adresa;
- Dickosmento mumen, gahiopme dats,

*  Patedkiz kllentm susipazmimu uipildyis paratikes fouma, priedns G-CPS, CF, BP-M bei gauna kliento paraia;

*  Paaiikma vartetonu serifikato aktyvvavmme mocedina.

Klento dekumentas yra patbrinameas palieyjos negaligganén dokumenhy doomenny bazéje. Paraitkos forma BA darluotojas patvirtma save
elektroninm paradu, i1 pasiradiyta forma tisaugoma sistemoye.
Zimgzmiz IT : 5TM kortelés paleirimas
Stame Zngsnyie klentul perducdamas pasmaivmo rengmys i jo priadai:
*  Specizh SIM kortelé su sangial patalpmtais privadizisials raktans;
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.

¢ S kortelés PIY kodas po motmanoyg dady shicksnm;
*  mading signataro sPIN kodas, skirfas pasvaivme pengmio skbyvavinvm (privaénygn akiy aktyvavioni) po mbinanyg dam
shicksmm.

Elientas privale patibrmtl, ar néra paZeistas PIN kody slaptumas. Papildemai Zlame Zingsnyje zali bt atliekamas sanostos STV keatelés
wain parkélinas { nawjaja SIM kortela.
Zingzniz I : SIM kortelés aktyvavimas
SIM keateld yra akbywuojama po tam fkio lako, prz sekanfios diemes ryta. Pref naujosios SIM kortelés aktyvanima klientas pspéjancas
SIS Fmute 1 senzya STV kovtele.

4.2,  Funkeija 2: Kvalifilmoto sertifilate altyvvavimas
Elenti sertifikatas akiyiuc)amas antomatnig bidu po SIM kortslés aktvvavimo viemn 15 dviepy galoog biduy:

Bidas 1: kai antomatmés sistemos mfommucja serfifikavime tamyby akfyvuetl serbifikatz; ostinégs mekéymne kortelés micijuotas
mckémmassaskaitos papildvmas duodz signaly CA aktwuott kvabifibnets sertifikata. Po selaningos operacijos vartotojas spéamas apie
pagammis sertifikaty SMS Zmute, bel primenama, jog bitma pasikeistt sPIV slaptazods.

Biidasz2: kai néra automatinés sistemes, sugebandéios perducti signala 1 CA iz funkepa atlieka A agentas, nedalbyvaves registracijos
procedficje: agentas papildoma: analiznoja  kliento pateiktus tapatybés wodymmus (skaitant spmekéjms banko katele), bei prima
sprendma dél tapatybés sutelkimo r micguoja sertifikato aktyvavime procediia. Apie operzcijos baizty khientas 1spéjamas SMS Zmute,
kurnoje patetkiany sernfikato duomenys, bel primmimas, jog bitma pasikeist sPIV slaptazody

Dolumenty ir ivyking apskaita

Vios mu kvabifibuotu sartfikatu susjusios opetacyjos vra saugomos saugioje ady saugojimo sistemoje ne fmmpesniam, nei 36 ménessiy
latkotarpmul Popiarmés sutartys saugomos sutinkama: su LE statymals o susijusials teiséds aktais. FA nitikrina sangonmy gaiy v debumenty
nepafeidziammmmsz be: kenfdenciahima.

Sangumo priemonés

FA sistemes palaiko saugume politikas ir prakiika, garantuojanéms sangias operactjas (susgusias su kvalifikueoty sentifikaty gyvavime cklo
valdymon) su patikmounm ne maresmn, nei EAT -4 pagal BOTEC 15408-1 standarts,

73



Priedas Nr. 5

ELEKTRONINIY PASLAUGUY TEIKIMO SUTARTIS

AGREEMENT OF ELECTROMIC SERVICES

DATA J oare

KLIENTO DUDMENYS / cusToses INFORMATION

VARDAS, PAVARDE [/ JURIDINID & SMENS PAVADNIMAS ASMEMNS KO D45 REGISTRA O OS5 KODAS
P e, P bl UL el OF LEGA L PR R PR AL OO A S TRATI O O

ADRESAS
sty

HOMTAKTIMIS TELEFONAS FARSAS EL FASTAS
COHTACT FHOHE P L

NAUDOTOJO DUDMENYS [ uses mrosuaTion

HAUZDTOL D I VARDAS, PAVARDE ASMEMS KODAS FALBA
[T FUFSN A, S A b RN AL S

SUTARTIES DUOMENYS / acRzeMenT PARTICULARS

ELEKTRONINIY PASLAUGY TEIKIMO SUTARTIES SALYGAS, BANKD KLIENTY APTARNAVIMO IR PASLAUGY TEIKIMO BENDRASIAS SALYGAS IR
GALIOJANCIUS BANKD PASLAUGY IR OPERACIIY [KAIMIUS GAVAL (ESU GAVES) IR SU JAIS SUSIPAZINAL (ESU SUSIPAZINESK

I HAVE RECEIVED AMD FAMILIARISED MY ZELF WITH SFECIFIC TERMS OF THE AGREEMENT OF ELECTRONIC SERVICES, GERERAL TERMS OF BANE CUSTOMER SERVICING AMND THE
EFFECTIVE BAMK CHARGES FOR SERVICES AHD OPERATIONS APPLIED EY THE BANE.

WLIEMTO VARDAS, PAVARDE, PARASAS | BAMKO ATSTOVO VARDAS, PAVARDE, PARASAS
JURIDINIO ASMENS ATSTOVO FARENGOS, VARDAS, PAVAADE, FARASAS, ANTSRAUDAS | TANHARFSSINTATIAC PRI, S0 A G

LR TORA S PO s L U P, i ATU A

L AL PALF 0 PP R TATI AR BUTHES, FoRaln M, U S, 0GR ATUR I ATAP
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L2,

1.4,
1.5,

1.0,

111

a2

1.13.

2.

22

23,

2.4.

L

3z

ELEKTRONINIY PASLAUGU TEIKIMO SUTARTIES SALYGOS

I. Pagrindinés Sutartyle vartolamos s3wokos
Sutartis — & Elektraniniy pasiaugy teikime sotartis.

Ellentas — Sutartyle nurodytas Saskaftos savininkas, Sia Sutartimi
suteikiantis teisg Maudetojul Atk Operacijas Elektroninials kanalals.
Haudaotojas — Sutartyie nurodytas fizinis asmuo, Euriam Klientas sateikia
teisg atietl Operacijas Eskironindzsls kanalais. Kaudotojas ir Klientas gall
bt tas pats fizinis asmuo.

Bankas — AS bankas Hamsabankas", juridinéo asmens kodas NZ025E50L
Inferneto bankas — Eanko pasluga, kurka naudedamasis Maudotajas gall
atliktl Operacijas imternetu, prisijunges prie Banko tarnybings stoties
Banko nurodyty irbernefo adresw.

Bankas teletoru — Banko pasizuga, kurks naucodamasis Mausdotoias gall
atliktl Dperacias telefony, paskambings Banko narodythy telefone numesu
[-iais) Banko specialistul.

Automating pasizuga — Banko paslauga, kuria raudodamasis Maudotojas
gall atekti Operacias telefonu, paskambings Eanko nurodytu telefono
numeriv {-iais} | autoatsakikl).

Mobsus bankas — Banko paslauga, kuria nasdodamas's Mawdotojas gall
atliktl Operaciias mobiliueju ryEu, Banks nurodyTu telefons numeriu sigs-
damas Ir gaucamas trumpgsias Foutes irfarba Banko nurodyty acnesu
prisiunges prie Sanko fanmybings stoties.

Esemtroninial kanalal — Interneto bankas, Bankas telelonu, Automatng
raslauga ir Modllus bankas.

Syskaita — Sufartyie nurodyta Eliento bario, vertybiniy popieriy sgskaita,
indela irfarba kitokia saskaita ar syskaitos, aticaryta-os) Banke. Jeigu
Sutartyje neifvarcgamos atskiros Kliento spskaitos o nerodoma, Gad
Sutartis tailkoma visoms Kliento syskattoms, arta ivardijamos atskiros
Syskatos o murodoma, Ead Sotartis tolkoma wisoms kitoms Kllento
syskaitoms, pasirafius Sutart) Masdotojas turl teisg Elektroniniais
kanalals afiikti Operacijas visose Kliento syskaitose, kuriose Bankas lei-
dfia athkti Dperacijas Elektroninials Ranalais, jsestant ir sgskartas, kurias
Bankas KBertul aticarys ateityje po Sufarties pasradymo.

Operacijos — gy pervedimas § Saskaitos, informacijos aple Syskaitaje
atliktas operscias ir %y likut] peteikimas, Kliento prafymy bl pranefiry
patekimas Bankul Elekironiniais kanalsis ir kitos operacijos, susijusios su
Banko tekismomis pasiasgomis, kuriass galima atliktl arba suriomis galima
nawdotis wisais ar vienu (£ Elektroniniy kanaly, [skaitant indéliy ir by
Banko silomy sufarfiy sudarymg interneto banku, faip pat su tredigy
asmeny (jsEatant Banko grupes jmanes) telkiamomis paslaugamis susiju-
sios operacios, kurias Bankas leidfs atlikti Elektroniniais kanalais.
Tapatybes patvirtinime priemones — Banko Moudotajul pagal By Sutart)
(elgu Sutartyje nurodomas KNentas ir Maudotojas yra tas pats asmuo)
arba kitg tarp Banko i Hawdotojo sudaryty sutart) sutelktas Maudotow
identitikawimo numeris (bollau — naudotego 1D, identifikavimo kodal, nuo-
Iatinis slaptafodis, modiliojo teletono mumers, taip pat kitos Maudotoio
tapatybis patvirtindmo priemongs, jigu Maudotojas ir Bankas atskiral yra
susitarg o8l kity tapatybes priemoniy nawdojima.

Wintinis mokéjimo pavedimas — Maudotojo pateiktas rarodymas Bambkouil
parvesti i Syskattos [efas gavejui, kal lefy gavedo sgskaita yra Banke ar
kitama hanke Liefuwos Respubioje.

. Tarptautinis mokedmo pavedimas - Maudotojo pateiktas nurodymas

Bankw! pervesti  Saskaitos Mfas govijui, kal eEy gaviio sgskaita yra
kitama hanke ar jo skyriuje uFsienic valstybije.

2. Butarties objektas

Sutartis reglamenteoja Klento Ir Banke santykius, atsirancandius
Haudotoju! atliekant Gperacijas Elektronmiais kanalais.

Tuo atweju, gy Sutartyle nurcdytas Kllentas ir Maucotajas yra tas pats
asmua, Sutartls taip pat reglamenfeola Banko Ir Naudetols samtykius,
susjusius su Tapatybés patvirtinima priemoniy sobeikime bel naude@mu.
Sios Sutarties reglamentucjamus santykius talp pat reglamentucia
Lietuvos Fespublikos civiinis kodeksas, kit |statymai ir teisés aktai,
Banko kllesty aptarmavime i@ pasiaugy teilkimo bencdrossos sqlygos bel
Operacily atiikimg reglamentuojantys Banko vidaus atal, su kurials
Klimntas gal susipadintl Sutartyie numatytu bide arba kit Banks nurody-
fu Bldu.

Jedqu pasisugas Elektroninials kanaials teikia Banko mustatytl tretiel
asmenys, [skaitant Banko grupes [mones, Bankas neatsako o tuos
treciucsius asmenis ir wf by trediyy asmeny telkiamy pasiasgy koEybe.

3. Technirdal rescalavimal

Haudotojas gali naucotis Elktroninizis kanalais, feigu Hawsdotojo turimos
techrimes priemones, ryiio e programing jranga atitinka Banke nustatytus
reikalavimus. Bankas turl telsg keisti techininly priemonsy, refie ir pro-
gramings jrangos reikalawimus, spie tal Elektroninials kanalais arba it
bchu informaves Haudotoly irfarba Kilents.

Haudotojas |sipareigola nawdotis Elestroninials kanalass tik tuo steelu,
Ieigu fo turimos komplrterings sistRMos SaUQumo priemonds EdFia
Operacijas Saskatoje atlikti saugial, reatskleicFlant [okly duomeny
tresiesiems asmenims. Tuo tiksly Naudotalas [SIpareigo]a sawo kompkrter-
ingje sistemcie lalkytis visy Jmanamy saugume priemaondy i yra atsakingas
uf wisas pasekmes, susijusias su nepakankama savo komphoterings siste-
Mo ARSI
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Haudotoias techningmis prifmenimis ir programine jranga nasdolas savo
Irfarba Klento syskaita Ir rizRa. Rydio i§iadas, susjusias su naudojimusi
Elektroninials kanalais, pacengla Koentas irfarba Maudotajas.

4. Operacijy stlikimas

Jeigu Sutartyje meifvarcytos Operacijos, kurias turl teisg atisc
Naudotodas, o nurodyta, kad galimos visos Operacios, pasirafius Sutart)
Naudotogas turi teisg atiikei visas Dperscias, kurios Sankas lmicSa atlikti
naudojantis atitinkamu Elektrondmiu kanal, [skaitant ir tas Operacijas,
kurias Bankas befs atlikcti nsudofartis atitinkamu Elektraniniu kanalu atei-
tyie po Sutarties pasiraiymao.

. Naudotoias gall naudotis Elstroniniais kanalals Banko rustatytu paros

lalku, muredyty naudelmosl atitineamals Ekktroninials kanalals instrukci-
lose (atmintinese). Bankas gall kReisti naudojimosi Elektroeninials kanalais
lalka, apse tal atitinksmu Elektroniniu kanak arts kity bodu informaves
Kllenty. Bankas taip pat turl teisg ded swarhiy priefasti (techrines prof-
laktikos, programings [rangos keitimo arba phetros ir pan sustabayt! nau-
do@mas! Esktroninizts kanalais.

Kllentas sutinka, kad Hawdotojul atliekamt Operacijas Elektronmials
kanaiats Bankas Jrafinety visus pokalbies ir registructy Maucotoly pated-
Klamus rurodymues atiiktl Operacia. S jradad priceikus gall b0t panaudoti
Elektroniniais kanatais pateiktiemns Hiento nurodymams ir atistoms
Operacijoms rodyti.

Gallejant Sutarfial Bankas ryfius su BKSentu ir Haudotoju pata®o lletaviy
kalba arba, jeigu Klientas ar Hausdotojas nemosa lietudly kalbos, Sanko
nurodyta ufsienio kalka. Bankas furl teisg nevykoytl Operaciy, besgu
Naudotoias nurodyma atiktl Dperacy Sanku teletonu patelkia ne letaviy
ir me Bankc nurodyta uFsienio kalba

Bankas Elekironinials kanatas pateikius nerodymus atliktl Operaciia
vykdo tarp Banko Ir KBento sudarytoje banko syskaltos ar kitole
atitinkamoje sutartyie numatytomis salvgomis bel terminas, o jeigy tokie
terminal renumatytl - jstatyme numatytals termnals. Elektroniniais
kanalats patedktas nurcdymas atiktl Operacily yra neatiaukiamas,
IEskyrus fuos atvejus, kal Kilentas ir Eankas yra susitarg Eftaip ir Bankas
dar nira feykdes patelkto nurodymo.

Bankas newykdo Kliento pateRty nurcdymy atiiktl Operacias Saskattole,
Jelgu Kliento Elektroniniais kanalais pateikiaml nurodymai  atiskti
Operacijas Syskatole nestitinka Sutarties salyow irfarba Banko reikala-
vimey, talp pat kitals jstatyme ar tanp Banko ir Kliento sucarytoje banko
saskaitos sutartyje numatytais atvelals, kal Bankas turl teisg arba privalo
newykdyti raradymy nurafvel efas iE Kliento syskatos.

5. Dperacijy Bmital
Sudaramt Sutart] Klienfo ir Banks susfarimu yra nustatomd Vietiniy
makijime pavedimy irfas Tarptauting mokepmo pavedimy lmital cenai ir
ménesiul, kuriy Naudotojas negall wirfytl Jeigu Mawsdotojas virfiia Suos
limstus, Bankas nevykdo Naudotojs Elektroninials kanalals arba atitinkamu
Elektronins kanaly patesiamy nurodymy. Same punkte pamnet Bmital
netaiwomi, jeige () vykdant Vietinius mok#jimo pavedimus efos
pereedamos tarp Kliento saskaity, esanfiy Banke, () KBentas perks ar
parduoda valluta, (i} Eankas vykdo iy gavejo inicijuntes debeto moke|i-
ma pawedimus noraivtl @fas £ Sgskaitos, (iv) Sutarfies 5.7, punkbe
nurodytu atveju du Kliento nurodyti asmenys (nawsdotojall privale patvir-
tinti Wietin] mokejimo pawedimy irfarba Tarptauting mokejims pavedimy
itokiu atesp limital netaikomi pirmajam stitinkamsy dieng pavedemg tirti-
nanfiam asmeniuil.
Klientas, norédamas pakeistl Operacily limetus, privalo atvykti | Banky ir
pasirafyti naujy Esestronindy paslaugy teikimo sutart] arba kitg agitinkama
sutart].
Salys susitaria, kad Bankas turl teisy vienaZalifkal nustatytl bencrus limi-
tus kiekwienu Elekfroniniu kanaly atSekamoms Operacijoms arba jy
skaifmi, ir peigu Mauwdotojas wirfys fwos limitus, Bankas nevyRdys
Naudotods Elektrominials kanalals arba atitinksmu Essktroninis kamalu
pateRLETIY FUrDCYmy
Klients pageidavimu Sufartyie gali botl nustatytas papiicome coeraciios
pateirtinime lim%as  interneto banku o Mol banku pateikiamiems
Wietiniams ir Tarptautiniams moxesmo pavedimams. Jeigu nustatytas
toks limitas, Bankas Kliento pateikty mokejime nuredyma, kurio suma yai
arta didesng uf papildome aperacijos pateirtinima lmito suma, vwkdys tik
tuo atvedu, [eigu Eankas, paskambings Kliento nurodyte koetaktinie tele-
fonw, gaws papidomy tokio mokelmo nurodymo patelkmo patvirtinima
Focfm. Bankas Klientui skambina Sutartyje Klento nuredyto kontaktinio
telefono numeris arba kitu telsfono numeriu, jeigu KSentas atskiral nuro-
dio kity numer] Bankul kalp &ontaktinio teletono numer]. Kilentas privalo
uFtikrinti, kod Sufartyje nurodyte jo Eontaktinie telefonue atsilieps tik
Klients [galiotas asmus, kuris $inos aple Kiento pateikiames mokejimo
nurodymus ir gakes patvirtintl arba paneigh atftnkame nurodyms pateiki-
mo fakty. Bankas netikring telefony atsillepusio asmens [galinimy i nepri-
vale certif&uoti tokio asmens. Jeigu asmus, stsillepgs keetaktini tele-
fonu nepatvirting nurodyms arba Bankui &1 Sanko darbo dignos, smandios
P nurodymio pateikime, pabaigos nepavyksta susisiektl Kiento rurodytu
kontaktiniu teletonu, Bankas Kliento patelkto moke@mo nurodymo nevyk-
dio.
Papildoma operacijos patwirtinimo limitas yra atskira Banko pasisuga,
teikiama KBento pageidavimu ir KSento riziks, o papildomas mokejimo
nurocymao pateikimo pateirtinimas teleforu nelalkomas savarankifico
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Priedas Nr. 6 Austrijos pagrindiniai projektai ir paslaugos

Verslo — administracijos projektai:

- saugaus elektroninio paraso ir informacijos déziy

Pilie¢iy — administracijos projektai:

- socialinio draudimo korteliy

- saugaus eletroninio paraSo

- informacijos deziy

2000 mety lapkri¢io ménesi vyriausybé panaudojo elektronini parasa tam, kad pakeisti
socialinio draudimo korteles | asmens korteles. Asmens kortelés atlieka tris skirtingas funkcijas —
socialinio draudimo kortelés, saugaus elektroninio paraso ir informacijos dezés. Visos sistemos
kaing sudaro apie 95 milijonai eury — uzZ mazdaug 8 milijonus elektroniniy korteliy ir 13000

terminaly.

Priedas Nr.7 Suomijos pagrindiniai projektai ir paslaugos

Verslo — pilieciy projektai:
e Satakunta: tai pilotinis projektas — pagristas suomiy ID kortelémis sveikatos apsaugos ir
socialinio draudimo sektoriuose.
o Siaurés Karelijos Ligoniy apygarda siekia ijkurti vientisa sveikatos apsaugos tinkla,

leisiant] paprasta bendravima tarp gydytojuy ir pacienty.

Adminstracijos — pilieCiuy projektai:
e darbo adminstravimo

e FINEID — (FINnish Electronic Identity Card) Sumiy elektroniné identifikavimo kortelé

Priedas Nr. 8 Olandijos pagrindiniai projektai ir paslaugos
Olandijos vyriausybés suformuota darbo grupé grupé iSskyré tris pagrindines veiklos
sritis:
e saveika vyriausybe¢ — pilieciai;
e saveika vyriausybé — verslas;

e saveika tarp vyriausybiniy organizacijy.
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Vyriausybé — pilieciai
Sioje srityje numatytos tokios programos, kurioms reikia PKI:
Elektroninis balsavimas;
Elektroninis vyriausybés pasickiamumas;
Ivairiy mokes¢iy programos;
Studenty paskoly programa;
Centrinis rinkliavos biuras teisingumo departamentui (bilietai, mokesciai ir t.t.)
Zemés registravimas;
Biisto praSymuy registravimas;
PraSymai subsidijoms ir licenzijoms.
nacionaliniai registravimai internetu; Olandijos teisingumo departamentas pradéjo
naudoti video, audio ir internetines nuorodas, kad laikyti teismo jraSus.
vyriausybés — pilie¢iy bendravimo;
skaitmeninis mokeciy inspekcijos ofisas leis susimokéti mokescius internetu;
socialinio saugumo ir darbo birzos;.
darbo paieskos bankas; sudaro galimybg nesunkiai perzitiréti siilomus darbus ir taip pat
internetu pasitlyti savo kandidatiira
sveikatos apsaugos; laikant tam tikrus sveikatos irasus EIK, biity galima geriau ir grei¢iau

gauti duomenis apie pacienta tuo paciu suteikiant kokybiSkesng pagalba.

Yra diegiami tokie pilotiniai projektai:
“Lengvi mokesciai”: Mokes¢iy inspekcijos projektas, susijes su jvairiy elektroniniu
formy pateikimu mokes¢iy grazinimui.
Pilotinis socialiniy paslaugy projektas, i kurj jeina:
v Nuotolinis dirban¢iyjy asmeny formy uzpildymas;
v" Elektroninis pajamy apskai¢iavimas;
v" Bedarbiy/darbuotojy registracija;
v Kandidaty darbui registracija.
Elektroniné identifikavimo (ID) kortelé: Olandy miesty organizacija kuria skaitmeninés
ID kortelés sistema, kuri leisty pilieCiams bendrauti su vietinés valdzios institucijomis per

interneta.

Vyriausybé — verslas

Sioje srityje numatomos tokios programos:

71



e Mokesciy programos;

e PraSymuy patalpoms registravimas;

e Prasymas subsidijy ir licencijoms gauti registravimas.

e Hagos municipaliné mokesciy inspekcija; pilie€iai ir privatiis asmenys galés pasiekti
internetu visa nuosavybés apmokestinimo informacija. Si programa Zinoma kaip
GeoMedia® technologija leidZianti nuosavybés savininkams nustatyti ar turto
{vertinimas teisingas ir nuspgsti ar verta apskusti mokescius.

e EIK susijusios su bendru PKI; EIK panaudojimas bus galimas nuo 2002 mety pabaigos

e duomeny pasikeitimo; administraciniy procediry tarp pilieciy, verslo imoniy ir
vyriausybes agentliry supaprastinimas, pavyzdziui pateikiant beveik uzpildytas formas;
taip pat administraciniy iSlaidu mazinimas suraSant visus duomenys | viena

centralizuota duomeny baze.

Sioje srityje vykdomi pilotiniai projektai:
e mokesciy inspekcijos projektas;
e prekybos riimy projektas.

Tikslas igalinti registruoti/atnaujinti verslo imoniy duomenis per interneta.

Vyriausybiniy organizacijy viduje
Yra identifikuotos tokios galimos §ios srities programos:
e Vyriausybés vidinis tinklas;
e Saugaus elektroninio pasto tarp administraciniy vienety programa;

e Salygu tarnautojams, dirbantiems namuose, uztikrinimas.

Siuo metu jau yra diegiami tokie pilotiniai projektai:
e Saugaus mobilaus bendravimo uztikrinimas tarp muitiniy ir policijos;

e Saugus elektroninis pastas Teisingumo departamentui.

Priedas Nr. 9 DidZiosios Britanijos pagrindiniai projektai ir paslaugos
Siuo metu vykdomi tokie projektai:
e idarbinimo klausimy sprendimas; Sitlomas biuidas keistis elektronine informacija
smulkiam verslui jdarbinimo klausimais: tikrinant jmanoma jsidarbinima vaiky
proieziiiros srityje, padeda ir pataria susirasti darba, taip pat informuoja apie idarbinimo

istatymus DidZiojoje Britanijoje.
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buty fondy planavimas; Pateikiama Nacionaliné Zemés panaudojimo duomeny bazés
informacija apie buty fondy politika, apylinkés atnaujinima ir buty fondus ir pan.
prekyba; Prekybos riimai teikia ivairia elektroning verslo imoniy informacija
pasiekiama per interneta. Paskoly teikimo paslaugos puslapis tiekia naudotojams
ivairias formas. Naudotojai taip pat gali ¢ia ieskoti paskoly teikimo teisininky. Taip pat
Cia yra elektroninés nuorodos i§ teismo apie paskoly bylas. Teikiama informacija apie
copyrights, projektus, patentus ir prekinius zenklus. Didziosios Britanijos bendrovés
taip pat gali gauti prekybos ir investicijy informacija.

izdas ir mokesciai; IS vidaus pajamy interneto puslapio galima gauti informacija apie
akciniy bendroviy mokescius.

informacija apie pasalpas; Cia galima rasti informacija apie vaiky pasalpas ir taaip pat
galima atsisiysti paSalpos praSymo forma. Taip pat galima gauti informacija apie
numatoma pensija.

vartotojai; Cia galima ieskoti informacijos apie vartotojy klasuimus. Taip pat rasti
keleta nuorody i panasius puslapius. Galima nusipirkti televizijos licenzija.

idarbinimas; Sitlomi jvairas darbai.

aplinka; Aplinkos apsaugos agentiiros puslapis pateikia informacija apie aplinka ir su ja
susijusius klausimus. Taip pat ¢ia galima rasti informacija apie kokybg.

vyriausybeé; pilie€iai gali uzpildyti ir i$siysti formas dél mokesciu grazinimo.

palikimas; Galima aplankyti vieSyju iraSo ofiso interneto puslapio 1000 metuy Zemés
nuosavybés dokumentus. Taip pat galima aplankyti muziejy interneto puslapius.
parlamentas; Per jvairius interneto puslapius galima aplankyti ir suzinoti kas dedasi
parlamente, lordy rimuose ir liaudies riimuose. Taip pat galima susisiekti su
vyriausybe internetu.

nuosavybé; nekilnojamo turto kainos.

socialinis aukojimas; Pateikia patogy biida aukojimams darbu, laiku, pinigais.

kelionés; Pateikiama informacija apie lankytinas vietas, apie sitilomas keliones. Taip
pat galima uzsakyti vizas, atnaujinti pasa ir pan.

sveikata; Teikia informacija apie sveikata, sitilomi sveikatos patarimai.

i$silavinimas; Sitilomi suaugusiy internetiniai mokymosi kursai. Taip pat galima ieskoti
laisvy viety universitetuose, mokytoju patarimy, mokykly ir koledzy mokymosi
rezultaty lenteliy.

nusikalstamumas; Teikiama informacija apie nusikalstamumo padrytos Zzalos

atlyginima ir pateikiamos praSymo formos.

79



e teismy paslaugos; Sitlo daug internetinés informacijos apie istatymus, siiilo
internetinius patarimus. Taip pat galima informuoti policija apie padarytus nedidelius
nusikaltimus.

e transportas; Pateikia vairavimo teorijos egzamino testa.

Priedas Nr. 10 Svedija. Koncepcija

SHS infrastruktiira pirmiausia skirta informacijos apsikeitimui tarp vieSojo
administravimo {staigy, bet ji numatoma naudoti ir vieSojo administravimo jstaigy bendravimui
su Svedijos pilieiais bei verslo imonémis. Pagrindinis SHS projekto tikslas yra sukurti bendra
infrastruktiira, pasizyminc¢ia auk$tu saugumo lygiu ir suderinamumu, informacijos apsikeitimui
vieSajame sektoriuje.

SHS projekte yra iSskirtos trys apsikeitimo elektronine informacija sritys:

e Pateikimas specifinés informacijos asmenims ir verslo imonéms, kai biitina uztikrinti
informacijos sauguma ir integraluma.

e (Gavimas specifinés informacijos i§ asmenu ir verslo imoniy, kai biitina uztikrinti
informacijos sauguma ir integraluma.

e VieSojo administravimo istaigy veiklos procesy racionalizavimas ir ju efektyvumo
didinimas, formuojant virtualia Vyriausybe, t.y. e-Vyriausybe.

Pirmosios dvi sritys naudoja SHS kaip iranki vieSojo administravimo {staigoms,
leidzianti uztikrinti, kad asmenys ir verslo imonés turi abipusio elektroninio bendravimo
galimybe, igalinancia siysti ir gauti informacija. Svarbu pazyméti, kad asmenims ir verslo
imonéms nebiitina zinoti, | kuria konkreciai agentiira jiems reikia kreiptis, o pakanka Zinoti,
kokiy paslaugy jiems reikia. Taip pat turi biiti uztikrinama galimybé grupei vieSojo
administravimo {staigy ir/arba treCiyjy Saliy pateikti pri¢jima prie vieSojo administravimo
elektroniniy paslaugy (e-paslaugu) per viena ar daugiau portaly. Tokiu budu, naudojant SHS
infrastrukttira, galima asmenims ir verslo imonéms sudaryti galimybe gauti vieSojo
administravimo istaigy teikiamas paslaugas “per viena langeli”.

Trecioji sritis uztikrina efektyvy informacijos apsikeitima tarp vieSojo administravimo
istaigy. Reikia pastebéti, kad tai yra bitina salyga “vieno langelio” principo uZztikrinimui
asmenims ir verslo imonéms. Informacija apie visas teikiamas vieSojo administravimo
e-paslaugas yra saugoma globaliame SHS paslaugy kataloge (service directory). SHS projekte
yra numatomi 2 informacijos apsikeitimo tarp vieSojo administravimo istaigy budai:

e faily persiuntimas;

e uzklausos/atsakymai.
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Faily persiuntimas naudojamas, kai reikia perduoti didesnius informacijos kiekius,
uzklausos/atsakymai dazniausiai naudojami apsikeitimui tarp vieSojo administravimo istaigu
nedideliais informacijos kiekiais.

Esminis vaidmuo SHS projekte skiriamas elektroniniam parasui, jgalinan¢iam uZztikrinti

perduodamy duomeny sauguma ir integraluma.

SHS naudojimo scenarijaus pavyzdys

Viena pirmyjy e-paslaugy, pagristy SHS platforma, Svedijoje buvo Kontaktas-N, skirta
personaliniy imoniy registravimo procediiros supaprastinimui. Tipinis imonés registravimo
procesas reikalauja bendravimo su daugeliu jstaigy ir tod¢l yra daug laiko reikalaujantis ir
sudétingas asmenims, norintiems ikurti nauja imong. Ta pacia informacija daznai reikia pateikti
daugeliui jstaigy, tarp kuriu néra koordinuoto apsikeitimo informacija. Naudodamasis internetu
ir SHS, pareiskéjas turi vieninteli valstybini kontakta (one government contact to one customer -
1G21C), valstybinés institucijos naudoja SHS bendravimui tarpusavyje (government to
government exchange -G2G) ir pareiskéjui nereikia zinoti, kokios vieSojo administravimo
istaigos dalyvauja procese.

Patobulintas procesas yra toks:

e Pareisk¢jas uzpildo, pasiraSo ir iSsiun€ia naujos jmonés registravimo forma,
naudodamas internet narSykle. Saugy duomeny perdavima uztikrina SHS.

e Gav¢jas yra Patenty ir registravimo tarnyba. Atéjus paraiSkai, SHS apibrézta funkcija
persiuncia informacija Mokesc¢iy inspekcijai.

e Mokes¢iy inspekcija iSsiuncia patvirtinima ir leidima registruoti nauja imong
pareiskejui.

e Patenty ir registravimo tarnyba iSsiuncia patvirtinimg ir naujos imones resgitravimo

dokumentus pareiSkejui.

Architektiira, technologiniai sprendimai ir saugumas

SHS yra suprojektuota taip, kad ji biity visai nepriklausoma nuo vidiniy viesojo
administravimo i{staigy taikomyju sistemy. Tam, kad viena taikomoji sistema galéty keistis
informacija su kita taikomaja sistema kitoje (arba net toje pacioje) organizacijoje, tereikia
papildyti dalyking informacija minimaliais duomenimis, biitinais jos perdavimui. Pagrindinis
SHS projekto principas — bendraujanCios taikomosios sistemos turi biiti minimaliai

priklausomos.
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Informacija apie SHS adresus, produktus, paslaugas ir veikéjus yra saugoma
globaliame SHS paslaugu kataloge (service directory). Be to, informacijos apsikeitimas tarp
vieSojo administravimo istaigy yra pagristas dviSalémis sutartimis, kas uztikrina grieztai
strukttirizuotus duomeny srautus viesojo administravimo sektoriuje ir auksta integralumo lygi.

SHS projekte informacijos perdavimas ir saugumas yra atskirti nuo pacios
perduodamos dalykinés informacijos. Tai daro SHS nepriklausoma nuo apsikeiCiamos
informacijos formaty. SHS dokumentas sudaromas i§ specialios SHS antrastés ir vieno ar
daugiau dalykiniy duomeny elementy, kurie gali biiti pateikti praktiskai bet kokiu formatu: nuo
garso irasy, paveiksliuky, dokumenty iki struktiirizuoty duomeny, aprasyty XML ar EDIFACT.
Kiekvienas duomeny elementas gali biiti pasirasytas elektroniniu parasu.

SHS remiasi patvirtintais standartais ir technologijomis: TCP/IP, HTTP, SSL, S/MIME,
XML, PKI, X.500 ir LDAP. SHS suprojektuotas veikti bet kokiame TCP/IP tinkle: nuo privaciy
tinkly, VPN iki globalaus interneto.

Saugumo wuztikrinimas yra realizuotas keliais lygiais. Perduodama informacija
apsaugoma grieztu autentifikavimu ir Sifravimu: visa informacija siun¢iama /1§ ir SHS viduje
yra §ifruojama, naudojant SSL ir X.509 sertifikatus. Sertifikatai ir jy raktai gali biiti saugomi
kompiuterio diske arba kortel¢je. Siuo metu informacijos perdavimo tarp vie$ojo administravimo
istaigy saugumo uztikrinimui SHS naudojami sertifikatai, iSduoti dviejy Sertifikavimo centry
(certificate authorities - CA). Be to, saugumo lygis padidinamas, naudojant Sifravima ir
elektroninius parasus sistemose, kurios keiciasi informacija. Papildomai SHS kuria jrasus
duomeny perdavimo auditui ir saugo kiekvieno SHS dokumento istorija.

Pacios SHS diegimas neapima sertifikaty, kuriuos laisvos rinkos principais teikia
Sertifikavimo centrai, t.y. kiekviena vieSojo administravimo istaiga arba juy grupés gali
apsispresti, kuriuo Sertifikavimo centru pasitikéti. Abi bendraujancios pusés turi pasitikrinti, kad
kitos pusés sertifikatas yra galiojantis, iSduotas patikimo Sertifikavimo centro ir néra itrauktas i
atSaukty sertifikaty sarasa.

Kaip jau buvo minéta, esminé SHS konfigiiracijos informacija yra saugoma globaliame
SHS paslaugy kataloge (service directory), tafiau naSumo padidinimui SHS turi automatinio
periodinio konfigiiraciniy duomeny replikavimo i lokalius katalogus funkcijas.

Joks bendravimas SHS néra galimas be sutar¢iy informacijos apsikeitimui. Sutartys gali
buti dvisalés arba vieSos (open-ended, public agreements). VieSos sutartys naudojamos istaigos
bendravimui su daugeliu kity, pavyzdziui, MokesCiy inspekcija ir visi asmenys, pateikiantys
deklaracijas. SHS naudojamos sutartys néra teisinés sutartys, tac¢iau daugeliu atveju yra SHS
sutartis atitinkantys teisiniai dokumentai. SHS sutartys yra svarbus mechanizmas informacijos

perdavimo tinkle apibrézimui ir kontrolei, jomis remiasi adresavimas SHS tinkle.
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Priedas Nr. 11 Kanada. PKI projektai ir taikomosios programos

Keletas su PKI susijusiy pilotiniy projekty yra perimti federaliniy agenttry ir yra
atrinkti, kaip specialiis projektai GOC PKI Pathfinder programai. Sia programa atstovauja
federalinés valdzios perimti novatoriskiausi projektai, orientuoti i praktini igyvendinima,
taikymus ir PKI technologiju panaudojima.

Yra apie 17 Pathfinder projekty ir daugiau kaip 100 PKI pilotiniy projekty naudojanciy
interneta ir PKI on-line paslaugy teikimui.

1) Saugios taikomosios sistemos ir rakty valdymo paslaugos (Secure Application
and Key management services SAKMS) — §1 programa buvo pradéta 1995 mety gruodZio ménesj
kaip Vyriausybés komunikacijos ir informacijos paslaugy (the Government Telecommunications
and Informatics Services GTIS) PKI. Kadangi ji sudaryta i§ ivairiapusisky paslaugy, SAKMS
sudaro galimybe kitiems departamentams iSbandyti saugius GTIS sprendimus arba panaudoti
GTIS sertifikavimo centrus (Certification Authority), kaip vidines kiiriamy elektroninio verslo
sistemy komponentes.

2) Investicijy analiz¢ — elektroninio duomenuy surinkimo pilotinis projektas
(Investment Review — Electronic Filing Pilot). Investiciju analizés padalinys (Investment Review
Division IRD), 1 kurio funkcijas jeina daugiau kaip 1000 programy stebéjimas, kiekvienais
metais 1§ daugiau kaip 200 firmy visoje Kanadoje surenka duomenis apie vykdomas programas.
Tradiciskai duomenys pildomi popieriuje ir persiunciami paprastu pastu arba faksu. Tam, kad
pagerinti pati duomeny surinkimo procesa ir sumazinti reikiamas i$laidas, IRD inicijuoja pilotini
projekta saugiam elektroniniam informacijos pildymui naudojant PKI technologija.

3) Radijo dazniy licencijavimo pilotinis projektas (Spectrum Radio Licensing Pilot).
Kanados radijo dazniy informaciniy technologijy ir telekomunikacijy tarnyba (Spectrum
Information Technologies and Telecommunications SITT) yra atsakinga institucija iSduoti
licenzijos radijo dazniui Kanados vyriausybés vardu. Kiekvienais metais gaunama daugiau kaip
850.000 prasymy i§ mazy, dideliy firmy ir kity organizacijy. Vartotojai moka licencijy mokesti
kiekvienais metais ir i§ to valstybé gauna daugiau kaip 150 milijony doleriy per metus. Radijo
dazniy elektroninio verslo pilotinio projekto tikslu yra galimybé klientams saugiai uzpildyti
reikiamas formas ir iSsiysti elektroniniu paStu, naudojant PKI technologija su elektroniniu
parasui konfidencialumui uztikrinti.

4)  Administravimo elektroniniy dokumenty tvarkymo pilotinis projektas (Electronic
Regulatory Filing Project). Nacionaliné energijos taryba (NEB) yra nepriklausoma federaliné
reguliavimo agentiira jkurta 1959 metais. Si taryba reguliuoja tam tikrus energetikos pramonés
aspektus, susijusius su Salies ir tarptautiniy elektros linijy, elektriniy statyba ir valdymu;

gamtiniy dujy eksportu ir importu; naftos ir elektros eksportu; ir kitomis su nafta ir gamtinémis
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dujomis susijusiomis veiklomis. NEB per metus gauna apie 750 prasymuy, kuriy kiekvienas yra
nuo 20 iki 3000 puslapiy apimties. Kartais atsiun¢iamos 20 — 35 praSymuy ir kity su jais susijusiy
dokumenty kopijos. NEB 1992 mety pabaigoje priemé sprendima dél peréjimo nuo popieriniy
prie elektroninés formos dokumenty. Administravimo elektroniniy dokumenty tvarkymo
pilotinis projektas buvo sugalvotas kaip budas palengvinti elektroniniy dokumenty tvarkyma. Jis
paliecia tris pagrindinius aspektus: keitimasi elektroniniais dokumentais, sudaryma dokumenty
saugykly, skirty vieSam pri¢jimui, ir taip pat tarybos informacinés sistemos ir procesy
pakeitimus.

5) Tinklo saugumo strategija (Network Security Strategy). INAC (Indian and
Northern Affairs Canada) tinklas valdo saugotinus resursus, todél biitina uztikrinti $io tinklo
sauguma. Taciau reallis faktoriai $i sauguma objektyviai mazina: tokie kaip poreikis dali
informacijos pateikti vieSai, poreikis dalintis informacija su kitomis vyriausybinémis istaigomis.
Tinklo saugumo strategijos uzdavinys yra saugoti kolektyvinio naudojimo saugotina informacija.
Kai kurios Sios sistemos dalys realizuotos, panaudojant specifinius, sistemose idiegtus servisus.
Kiti komponentai realizuoti, naudojant PKI Sifravimams ir skaitmeniniams paraSams.

6) Darbo birzos vystymo projektas (Labour Market Development Agreement
(LMDA) Connectivity Project). Zmogiskuju resursy ir plétros ministerija (The Ministry of
Human Resources and Development Canada HRDC) bendrauja su atskiromis veiklos sferomis ir
teritorijomis, kuriose galéty isidarbinti nauji Zmonés, juos apmokius pagal darbo viety poreikius.
Siems rySiams palaikyti reikalinga duomenu bazé. Taip pat yra biitinas saugumas ir grieztai
autentifikuotas prié¢jimas prie duomeny. Projekta apsunkina tai, kad atskiros sistemos dalys yra
labai smarkiai i$skaidytos. HRDC tinklas yra gerai apsaugotas nuo iSorinio pri¢jimo FEagle
Raptor ugniasieném ir KyberPass autentifikavimo serveriais. Duomeny kodavimas tarp HRDC
tinklo ir partneriy stoCiy yra atliekamas remiantis PKI technologija. GrieZtas partneriy
autentifikavimas yra pasiekiamas, realizuojant KyberWin klienta su vieSojo rakto kriptografijos
programine jranga nutolusiose darbo stotyse. VieSyju rakty infrastruktiira yra HRDC pagrindas
griezto autentifikavimo ir Sifravimo paslaugoms. 1997 mety vasara HRDC buvo ikurtas
sertifikavimo departamentas ir sudaryta galimybé naudoti rakty poras ir vieSyu rakty
sertifikatus, palengvinan¢ius PKI panaudojima. Iki Sios dienos jau yra iSduota 2-3 tiikstanciai
sertifikaty.

7)  Kanados Svietimo subsidiju sistema (Canada Educational Savings Grant (CESG)
System). 1998 mety vasario ménesi federaliné vyriausybeé paskelbé nauja Svietimo apripinimo
tvarka - Kanados Svietimo subsidijy projekta. Pagal Sig programa tévai gali potencialiai pridéti
iki 7200 doleriy (plius visi gauti procentai) i vaiko ateities fonda. CESG sistema yra labai svarbi

Siai naujai programai. Tai saugus sprendimas, suprojektuotas teikti saugius, abipusius svarbiy
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duomeny apsikeitimus ir finansinius pervedimus per interneta tarp HRDC sistemy ir finansiniy
fondy. Orientuojamasi { 30 milijony saugiu elektroniniy transakciju CESG programos pirmais
veikimo metais bei apie 100 finansiniy institucijy partneriy.

8) Kelioniy organizavimo sistema (7ravel management System). Paprastai kelioniy
organizavimas neautomatizuotas ir neefektyvus procesas, naudojantis daug popieriniy formuy.
Sios formos turi bati uzpildytos ir pasirasytos klienty, o tada siun¢iamos pasira$yti atitinkamy
atsakingy kelioniy organizatoriams. Siekiant sumaZzinti su tuo susijusias iSlaidas, procesas gali
biiti automatizuojamas. Kuriamas pilotinis projektas, igalinantis naudoti elektronines formas bei
organizuojantis dokumenty srautus, naudojant PKI technologija, kuri jgalina elektroninius
parasus paraSus ir reikiama saugumo lygi.

9)  Verslo registravimo internetu pilotinis projektas (Business Registration On-line
Internet Pilot). Verslo pajamy ir mokesc¢iy direktoratas BRPP yra atsakingas uz verslo imoniy
registravima ir apskaita. Norint pagerinti teikiamas paslaugas ir sumazinti popieriniy dokumenty
poreiki, BRPP inicijuoja verslo imoniy registravimo internetu pilotini projekta, kuris
registravimo procesa perveda i interneta. Naudotojai gali pateikti reikiama informacija dialoginiu
rezimu (on-line).

10) Saugiy zinudiy pilotinis projektas (Secure Messaging Pilot). Sio pilotinio projekto
pirminé iniciatyva yra GOC PKI realizavimas. Tikslas — sistemingai, praktiSkai patikrinti vieSyju
rakty infrastruktiiros veiksminguma. Patirtis ir rezultatai duos reikiama tikrosios vieSyju rakty
naudos jvertinima.

11) Saugiy elektroniniy paslaugu suteikimas (Secure Electronic Service Delivery
SESD ). SESD - tai triju mety bendras projektas, dalyvaujant saugumo departamentui bei
Kanados sveikatingumo centrui, ir yra skirtas teikti svarbiausias informacijos saugaus
apsikeitimo paslaugas tarp departamenty. Pagrindiniai tikslai yra sudaryti standarta, koordinuoti
ir integruoti internet paslaugy sprendima, tenkinantj saugumo departamento reikalavimus.

12) Internetinis radijo dazniy aukcionas (Spectrum Internet Auction). Kanados radijo
dazniy informaciniy technologijy ir telekomunikacijy tarnyba yra atsakinga uz radijo dazniy
paskirstyma. Ji turi uztikrinti radijo dazniy naudojimo suderinamuma. Radijo daZniy resursas yra
deficitinis ir daznai paklausa virSija pasiiila. Radijo dazniy aukcionas yra rinka pagristas jrankis,
kuri departamentas naudoja radijo dazniams paskirstyti. Kanados internetinio radijo dazniy
aukciono saugumas buvo uztikrintas, idiegiant naujausia PKI Sifravimo ir elektroninio paraso
technologijas. Tai ura vienas didziausiu pirmujy verslo ir vyriausybés elektroninés prekybos
projekty, kuris atliekamas internetu. Taikomoji aukciono programiné iranga buvo panaudota

standartiné, o Sifravimo ir elektroninio paraSo paslaugos suteiktos privac¢iame sektoriuje.
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13) Nauja Kanados atlyginimy skaiiavimo sistema — saugus tinklo pilotas(New
Canada Payroll Savings - Secure Web Site Pilot). Kanados bankas (BoC) inicijavo saugios
internetinés aplikacijos sukiirima, kurios paskirtis padéti mazoms kompanijoms su maza IT
patirtimi, pasinaudojant BoC internetine atlyginimy skai¢iavimo sistema. Aplikacijos saugumas
turi uztikrinti, kad tik teiséti vartotojai gali prisijungti ir perzitréti savo darbuotoju duomeny
sarasa. Sprendimas buvo panaudoti PKI Sifravima ir autentifikavima. Pilotinis projektas baigtas
1999 gruodzio ménesi ir i§ pradziy isitrauke vir§ 50 kompanijy, kur kiekvienoje vidutiniskai
dirbo daugiau kaip 120 darbuotojy. Orientacinis vartotojuy padidéjimas mety laikotaryje — iki
5000 darbdaviy.

14) Dideliy sumy perdavimo sistema (Large Value Transfer System LVTS). LVTS yra
visai nauja elektroninio kreditavimo sistema, sudaryta tam, kad biity galima atlikti dideliy sumy
arba laikui jautriy sumy (dél valiuty kurso svyravimo) mokejimus Kanadoje. Ji jgalina versla ir
vyriausybe atlikti moke¢jimus labai greitu, saugiu ir efektyviu budu. Sistema tvarkosi su
dabartinio laiko rizikomis ir uztikrina transakcijy sauguma, stabiluma, korektiSkuma ir greita
atlikima. LVTS naudoja SWIFT (Society of Worldwide Interbank  Financial
Telecommunications) tinkla mokéjimy siuntimui, bet pagrindinis darbas yra atliekamas
naudojant privaty LVTS tiesioginj tinkla. Sis LVTS tiesioginis tinklas naudoja PKI, sudarant
Sifra, skaitmeninj paraSa ir Zyme, bei slaptazodi, kad apsaugoty siuntimus.

15) Darbuotojy registravimo pilotinis (Record of Employment on Web Pilot).
Kiekvienas darbo nutraukimas, reiskia, kad darbuotojas turi uzpildyti tam tikra forma.
Kiekvienas i§ daugiau nei 1 milijono darbdaviy sudaro ir uzpildo 8 milijonus keliy daliy formuy.
IS viso tai buity apie 36000 formy per diena. HRDC inicijavo saugaus formy perdavimo per
interneta pilotini projekta. HRDC sudaro dvieju rusiy elektroninés formas: zemo lygio — kur
naudotojai patys perzidri, uzpildo ir iSsiuncia formas — ir auksto lygio — keletas formy iSkart
siunc¢iamos per FTP patikrinimui ir priémimui. Kadangi abu procesai turi savyje svarbios
informacijos perdavima, todél buitina sudaryti saugumo mechanizma, garantuojanti slaptuma.

16) Muitiniy interneto tinklo projektas (Customs Internet Gateway Project). Muitiniy
automatinio apsikeitimo duomenimis sistema (Customs Automated Data Exchange CADEX)
buvo realizuota 1988 metais, kaip sistema, kuri leidzia persiysti duomenis i$
importuotojy/tarpininky i Kanada. Muitiniy interneto tinklo projektas turéjo sudaryti galimybes
18siysti ir parsisiuysti CADEX, CUSDEC, ACROSS ir RNS duomenis per interneta. Sauguma turi
uztikrinti PKI. CCRA turi turéti sertifikavimo centrus, kad galéty iSleisti PKI sertifikatus savo
verslo partneriams. Dalyviai turi buti uzregistruoti ir jiems turi buti iSduoti CCRA PKI

sertifikatai, programiné i{ranga, reikalinga sertifikato naudojimui, bei vartotojo instrukcija.

86



Programinés irangos licencija bei sertifikatas priklauso CCRA ir gali buti naudojami tik CCRA
reikméms.

17) GENet saugus nutolgs pri¢jimas (GENet Secure Remote Access SRA). Saugus
nutolgs pri¢jimas yra virtualaus privataus tinklo (VPN) paslauga, tiekiama komunikacijy bei
informaciniy paslaugy vyriausybés imonéms. VPN suteikia departamentams nutolusi
prisijungima priec LAN/WAN labai auksto saugumo interneto paslaugy lygyje (iki B saugumo
lygio). Tai leidzia vyriausybés tarnautojams (nesvarbu, ar darbuotojas biity namie, ar kelyje, ar
mobiliame ofise) saugiai pasiekti savo departamentus per intraneta, pasitikrinti elektroninj pasta,
pasinaudoti taikomosiomis programomis, pasiekti bylas, duomeny bazes ir dar daugiau. Sistema

pagrista Sifravimy ir autentifikavimu remiantis Kanados vyriausybés vieSyju rakty infrastruktiira.
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Priedas Nr. 12
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Priemonés pavadinimas |=samas Sisk\amas; Atsakingi vykehytojai
Iygis Iygis
eiki viesasias JulS"iilI[ as, IllIIl'In!‘!Y‘!‘ as I 04) Idlllil'lillOSe Aol lII'IleI.l-l.lIOSG 1 yygl-lto';lms I'Ii|l|(-|.0 jant T ]
1.1. Pajamy, turto deklaravimas
1.1, Pajanwy, turto deklaravimas 4
1.1.1. Priimti mokestiy deklaraciss ir graZinti sumokets gyventajy pajamy mokesti Tabulirti | Ml prie FM
1.1.2. Konsultuoti mokesciy mokétojus 4 Ml prie FIM
1.2, Laisvyy darbo viety paieska 4
1.2.1. Patobulinti lsisvy darbo viety paiekos sistems, oyvertojams sudarart salvgas patogesniu biidu ieSkoti darba ir uf sakyti 4 [SADM; LDB prie SADM
darbo pasiliymus
1.2.2. Eduoti ufsienieciams leidimus dirbti Lietuvaje 3 SADM; LDB prie SADM
1.2.3, Organizucti valstybés . It0jo pareig
1.2.3. Parengtas investiciy projeks; pakeist teisés aktus 4 WRM, VTD prie VRM
1.2.3. Sudarytos salygas pretendertams el. hidu pateidi prasyma dalyvauli konkurse i gauli pranegima apie konkurss; 4 "R, WTD prie VRM
patikrinti kompiuteriu pretendenty Zinias, tearkyti pretendenty sarady
1.3, Socialinio draudimo iSmoky ir kempensacijy (nedarbo socialinio draudimo ismokos, stipendijos, 12
socialiné parama seimai ir vaikams ir kt.) skyrimas
draudimo ismokas, kai tam reikalinga papildoma informacija turima arba ja galima gauti
1.3.1. Parengi investiciy projekts - galimybiy studig 4 SADM, Sodra
1.3, Sukurti infarmacing sistema, leidZianéia pradymus pateid naudcjantis IRT, pakeisti teisés akiug 4 SADM, Sodra
1.3.2. Teikti bedarhiams informacia apie nedarko socialinia draudimo iEmokas 4 SADM, LDB prie SADM
1.3.3. Reuistruoti klientus nejgalumuiir darbingumui nustatyti 2 SADM, NDRT prie SADM
1.4. Asmens dokumenty isdavimas 1-3
1.41. dueti uzsienietiams leidimus laikinai (nuolat) gyver ietuvos Respublikoje, Europos Bendrijy
valstybés narés piliecio leidimus gyventi
1.4.1. Parencti galimybiy studiig - investicily projekts 2 [*/RM, WD pries VRM, GRT prie YRM,
[(ADIC prie YRM, Kn. sav.
1.4.1. Remiantis investicily projektu, pakeisti teisés aktus; vadovaujantis teises aktais i remiantis investiciy projektu, sukuri 2 [*/RM, MD prie YRM, GRT prie YRM,
techning specificaciy [ADIC prie YRM
1.4.1. Gyventojams, siekiartiems praceti leidimy laikinai (nuolat) gyventi Listuvos Respublikoje, Europos Bendrijy valstybés 2 [*/RM, MD pries YRM, GRT prie YRM,
narés piiedio leicimu gyventi gavimo procedir, sudaryt salygas pateikt reikiamus duomenis naudajant IRT [ADIC prie YRM
1.4.2. Pakeisti (isduoti) vaiructojo pazyméjimus
1.4.2. Parengti galimybiy studiia - investiciy projekts 3 RM, Regitra, ADIC prie VRM
1.4.2. Remiantis investiciy projektu, pakeisti teisés aktus; vadovaujantis teises aktais i remiantis investiciy projektu, sukuri 3 /R, Regitra, ADIC prie YRM
techning specifikacis
1.4.2. Gywertajams, notirtiems pakeisti (gauti) vairuotoio paZymejima, sucaryti salygas pateikti reliamus duomenis naudajant ) YRM, Regitra, ADIC prie VRM
1.4.3. Iduoti tarnybinius pasus, valstybés tarnautojo pazyméjimus
1.4.3. Parencti Yalstybés tarnyhos valdyma informacings sistemos plétros investicijy projekta 3 WRM, VTD prie \YRM, ADIC prie YRM
1.4.3. Sukurti ir jdiegti Valstybés tarnybos valdyma informacings sistemos tarnybinia paso iSdavimo (ketima) ir apskaitos, 3 [*/RM, /T prie: VRM, ADIC prie VRM
valstyheés tarnautoio paZymejima Bdavima (keitimo) ir apskaitos posistemius
1.44. I5dueti asmens dokumentus {pasa, asmens tapatybés kortele, asmens be pilietybés kelionés
feniecio pasa)
1.4.4 Parengti galimybiy stuelig - investicjy projelds 2 /R, WD prie: VRM, GRT prie YRM,
[ADIC prie YREM, Kip. sav.
1.4.4 Remiantis investiciy projeltu, pakeistiteisés altus; vadovaujantis teises aldais i remiartia investiciy projeiu, bus 2 VR, WD prie: VRM, GRT prie ¥RM,
sukurta techning specifikacia [ADIC prie YRM
1.4.4 Gyventgjams, sieliartiems pradéti asmens dokumenta gavimo procedire, sudaryti salygas pateild reliamus duomenis 2 VR, WD prie: VRM, GRT prie ¥RM,
nauciojant KT, bus naudojama asmens dokumery idavimo sistema [ADIC prie YRM
1.5, Transporto priemoniy registravimas 1
1.5.1, Teikti i it i i
1.5.1. Parengi galimybiy studiia - investiciy projeks ) YRM, Regitrs
1.5.1. Remiantis investicily projektu, pakeistiteisés akius, reglamertuajantys transporto priemoniy recistraving vadovaujartis 3 /RN, Regitra
teisés aktais ir remiartis investiciy projektu, sukurti techning
151, Gyventojams ir versio subjektams sudaryti salygas naudojant IRT gauli keliy ransporto priemaniy registravimo paslaug: 3 WRM, Regitra
1.5.2. TeiMi paymas apie laivo jregistravimg Listuvos Respublikos jling iy registre 3 M, LSLA
1.5.3. TeiMi laivo istorjjos testinia jrado dokumentus 3 SM,LSLA
1.5.4. Teiki duomenis apie laiva it laivo savininkg 4 M, LSLA
1.6, Statybos leidimu isdavimas 12
1.6.1. 1sducti statybos leidimus
1.8:1. Sukurti 15 -1 etapg parenitos IS komponenty duomeny bazés i takomosios programos: 3 A, WTRS! prie AM
161 Sukurti 15 - Il etapas: parenitos |3 komponenty duomeny bazes ir talkomosios programos; jdiegh 1S 3-ig ol 3 AM YTPS! prie AW
161, Sudarvi selygas pateiki it gauti dokumentus naudojant IRT; veiks hendra informaciios apie statybu bikle Salyie sistema 4 A, YTPS! prie AW
1.7, Pranesimuy policijai teikimas 12
1.7.1. Priimti praneimus policiai 3 “RM, PD prie WRM
1.8, Leidiniy, publikaciju paieska viesosiose bibliotekose 34
1.8.1. Plésti leicliniy, publikaciy paiekos ir ufsakyma vieSosiose bibliotekose galimybes 3 KM, apskritiy virSininksi, savivaldybés
1.9, Gimimo, mirties, santuokos ir istuokos liudijimy isdavimas 1
1.9.1, Sudaryti salygas uzsakyti ir isduoti I imus (gimime, mirties, santuokos ir istuckos)
1.9.1. Parengti galimybiy studia - investiciiy projektg e WRM, GRT prie WRM, Jurb, sav.
1.9.1. Remiantis investiciy projektu, pakeistiteisés akus, reglamentuojandius luciimy Sdavima; vadovaujartis teisés aktais ir 3 \/Rh
remiantis investiciy projektu, sukurt techning
1.8.1. Gyventojams, siekiantiems pradéti fudijimy gavimo procedirs, sudaryt sslygos pateidi reikalaujamus duomenis 3 [Savivaldybés
naudjart IRT; bus naudojama gimimo, mities, santuckos it ituokos liudjimy iSdavimo sistema
1.10. Gyvenamosios vietos deklaraciju 1-2
1.10.1. Priimti gyvenamosios vietos deklaracijas
1.10.1. Parencti ealimybiy studis - investiciy projeta 3 WRM, GRT prie YRM, Jurh, sav.
1.10.1. Remiartis investiciiy projektu, pakeisti teisés sktus, iancivs gy vigtos 5 3 /R
vadovaujantis teisés aktais ir remiantis investiciy projektu, sukurtitechning specifiaciy
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104 , Siekiartisms praceti o vigtos deklaraciy patekimo procedirs, sudardi salygas pateikt 3 [Savivaliyhes |
reikiamus duomenis naudojart IRT: bus naudojama gyvenamosios vistos deldaraciy Sdavimo sistema ‘
i ipriemima 12 ‘
1111, Konsutuoti paciertus dél sveikatos priedidras [staioy teikiamy paslsugy ir registruct | primima pas sveikatos prieidros 4 [SAM, SADM, savivaldybés, apskriciy
specialisty virsininkai, svelkatos prisfiiros jstaigos
1.12. Paraisky mokytis universitete, kelti kvalifikacija 3 |
1A yhetyl priemime, | sukstasias mokyhas 4 |LAMA BPO
112 2. Konstituli gyentojus del isilavnimo gjmo gaimybiy T
1.12.3. I5dudti wZsienyie joyty kvalifkaciy vertinimo paZymas darbo ar studiy tikslais 3 SKVC
1.12.4, Sudaryti salygas valstybés i i is siekiant kelti
1424, Parengti Yalstybés tarmybos valdymo informacinés sistemos plétros investiciy projekts 4 WRM, YD prie YRM ‘
1124 Valstybés tarnautojams sudaryt safygas naudojart IRT gauti informacis apie mokymus kyalifikaciai tobulinti, 4 "VRM, YTD prie YRM
elekdroniniu bildu registruis  Siuos makymus, |
Europos Sajungos ini verslo ‘
2.1, Verslo subjekty mokesciy deklaravimas 1
2.1.1. Primti mokesEiy deklaracias Tokulirti | WM prie Fi
2.1.2. Graginti (jskaityti) mutus 4 WD prie P, MISC
2.2. Naujy jmoniy registravimas 2
221 Sudaryli selygas juridiniams asmenims peteldi visus Juridiniu asment registrui teikdi-nus duomenis i doku-mentus, gauti 3 |TM, Registry centras ‘
iradus i§ Juridiniy asmeny registro nausdajart IRT
2.3. Duomen teikimas Statistil i prie Lietuvos 3 |
2.3.1, Priimti verslo statistikos tyrimu duomenis
2.3, Parenti Inegructos statistikos informacings sistemos techninf projekta (specifikaciz) 3 STD
231 prykeytas investiciy projekta Jrteoruotos statistikos informacinés sistemos sukdrimas" — sukurti inteoruoty statistikos 3 [STD
informacing sistemg
3. Sutaryli selygas gaul stalistios leidinius elekronine forma I )
24, irkimai naudojant IRT 4
2.4.1. Palaipaniui perkelti vieduasius pirkimus | elektroning terpg 4 WPT prie LRY, IYPK prie LRY
2.5. Valstybinio socialinio draudimo jmoky mokéjimas 3 \
251 Priimti drauicgiy ¥ alstybinio socialinio draudimo fondo valdybai prie Socialinés apsaugos ir darbo ministerios teikiamas 4 [SADM, Sodra
deklaracias |
2.6. Muitinés deklaracijy pateikimas 4
2.6.1, Tobulinti elektroniniy muitinés deklaracijy priémimo paslaugas
261 Alnavji prekiy ksporio / mporto sistema susiels su kiama naa Europos Seungos automatizuta sksporto / 4 |MD prie FM, MISC
importo sistema
26.1. Elektronines muitings deklaracias priimti viename prieigos tadke, veikiangiame vieno langelia principu 4 WD prie FM, MISC
2.6.2. Registructi Europos Sajungos valstybése narése jgaliotus ekonominiy operaciy vykiytous 4 WD prie FM, MISC
263, Teldi nacionaiiniy mutinés sdministraciy it Europos Komisios sukaupts informacis spie importo i eksnorto operacias MO prie: P, MISC
2.6.4. Teikti informacis, apie prekyhos tarifinio reguiiavimo priemones 4 WD prie FM, MISC
265, Tobulinti glekroniniy Intrastato (duomeny apie Listuvos prekyba su Europos Saungos valstybémis surinkimo sistemos) 4 MO prie P, MISC
slaskaily pateiimo paslaugas
285 Priimi krovinil, ir prekiy, gabenami per Kisipédos valstybing jiry uosts, deldaracias 4 [5M RVILD
2.7. Leidimy, kuriuos reikia derinti su aplinkos apsaugos tarnybomis, isdavimas 1
2.1.1. Igduoti leidimus, su us su aplinkos apsauga ‘
271 [ayvendinti projekta Projekio E. pas-augos  Apinkosaugos leidimy isdavimas” sukirmas” jgyvendininui reikalingos 4 AN, AAA, AW RASD, WAL
parengimas”, parengti leidiimy Sdavima i sistemns suldirino galimybiy studiy ‘
271 verslo subjektams sudaryti salygas naudojart IRT uZsakyti ir gaut leidimus 4 A ‘
2.7 2 Tobulint Teritoriy planavimo dokumenty resistra i skelblijo duomenis naudajart IRT, sujungti 3| registra su kiteis susjusiais AN, 242,
registrais ‘
3. Teikti kitas viesasias paslaugas gyentoams ir verslo subjekt jant IRT
3.1, [dfiecti vartatojy Svietino i konsultavima informacing sistema 3 TM, NWTAT prie T™
3.2, Sukui ir [diegti vartotajy skundy i pradymy nagrinéjimo interneting sistema 3 TH, NWTAT prie T™
3.3, Houoti dokumentus, susiusius su ginklais, pirotechnikos priemanémis, asmens i turto sauga 3 WRM, PD prie: VRM
3.4, Pateikti informacijy apie eisme salygas valstybinés reiksmes keliuose
34 Parenglas valstybings relamés kel sismo informacings sistemns investicil projekts (galimybiy shudig) 3 |SM, LADK prie S
34 Naudojant IRT, teikl informacis apie sismo salygas valstybines relkEmés keiunse [0ro salygas, kelio dangos bakls, 3 |aM, LADK prie M
eismo intensyvuma, eismo apribojimus ir kita)
3.5. Teikti asmening informacija valstybinio socialinio draudimo ismoky gavéjams ir apdraustiesiems
3.5, Parengti investiciy projskts - aslimybiy studia 4 SADM, Sodra
35, Sukurl r diegti informacing sisteme, - valstybinio socialinia draudimo Smoky gaveja ir apdraustiefiinformacia is 4 |SADM, Sodra
informacings sistemos gaus naudodami RT
3.6, Teikti Ligtuvos Respublikos vidaus vandeny laivy registro duomenis internetu pagal registro duomeny teikimo sutan] 4 S, WL
3.7, Atestuati jnanes, kuriy velkla susiusi su saugia laivvba, teildi stestaciios padyméjimus 3 Shi, LSLA
3.8, Teikti infarmacija apie iSduadamy dokumerty (ania kaipsnio diplomuy, kvalifikacios udiimy, jrininky knygeiy ir panasial) 4 [SM, LSLA
349, Datyvauti idiegiant Listuvos Respublikos ir ES/EEE valstybiy nariy sveikatos draudimo kompetentingy staigy keftimosi 4 [SAM, YLK prie SAm
duomenimis sistems naudojant (RT
3.10. TeiMi Listuvos Respublikos eleZinkeliy riedmenty ir korteineriy registra duamenis internetu pagal registro duomeny tefkima . 4 Shl, VG parie: SM
311 Sudaryt salygas ieskoti informaciios apie dizaing 1 YPB
312, Sudaryli safygas Sutardiy registro duomeny teikjams pateikli duomenis registrul elekironiniy b 3 |, CH
313, Suddaryli safygas Sutardiq regislio duome iy lek&jams pranesimus apie fegistravimg gal slekironini bidu 3 [, CH
3.14. Sudaryti salygss Turto aresto akhy registro duomeny teikéjams turto aresto akiy duomenis registrui pateid elekdroniniu bidy 3 T, CHL
315, Sudaryli salygas kresitoriams slekroniniu bidu gauti pazymejimy apie hipatekos, jkettimo, priverstings hipotekas, priverstinia 3 [TM, CHL
fkeiimo jregistravime, (Eregistravima) duomenis
316, Sudaryti salvias stebéti studiy programos arba moksliniy tyrimy ir eksperimentinés plétros (toliau vadinama — MTEP) produke 4 SKVC
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Priedas Nr. 13

MYKOLO ROMEI UNIVERSITETAS
EKONOMIKOS IR FINANSU VALDYMO FAKULTETAS
INFORMATIKOS IR STATISTIKOS KATEDRA

Laba diena, gerbiamas (-o0ji) respondente. AS, Mykolo Romerio universiteto magistrantiiros studenté, atlieku tyrima tema “Asmens
identifikavimas elektroningje erdvéje”. Jasy nuomoné §iuo klausimu yra labai svarbi. Jusy pateikti duomenys bus naudojami tik apibendrinti,
todél anonimiskumas garantuojamas. Atidziai susipazinkite su kiekvienu klausimu ir pazymeékite (X) ar jraSykite Jisy nuomong atitinkantj
atsakyma.

Acit uz dalyvavima apklausoje.

1. Ar naudojatés elektronine bankininkyste?
Taip
Ne
Jei atsakéte ,, TAIP“, pereikite prie 2-ojo klausimo.
Jei atsakéte ,,Ne“, atsakykite i 1a klausimgq.
la. Pazymeékite priezasti kodél nesinaudojate elektronine bankininkyste:
Nesinaudoju kompiuteriu
Man to nereikia
Nezinau kas tai yra
Kita priezastis
2. Kokio banko elektroninémis paslaugomis naudojatés?
Hansabankas
SEB Vilniaus bankas
Sampo bankas
DnB Nord bankas
Parex bankas
Ukio bankas
Medicinos bankas
3. Ar pasitikite elektroninés bankininkystés identifikavimo sistema?

1 2 3 4 5

Nepasitikiu Pasitikiu

4. Ivertintuméte elektroninés bankininkystés sistemos patoguma.

1 2 3 4 5

Nepatogu Patogu

5. Ar naudojatés vieSosiomis elektroninémis paslaugomis, kurios pasiekiamos elektroninés bankininkystés pagalba?
Taip
Ne
6. Ar norétuméte, kad vieSyju elektroniniy paslaugy, pasiekiamy per banky sistemas, skaicius didéty?
Taip
Ne
7. Ar pakanka informacijos apie teikiamas vieSasias elektronines paslaugas?
Taip
Ne
8. Ar reikalingos egzistuojancios vieosios elektroninés paslaugos (VEP)?
Centriné hipotekos jstaigos teikiamomis VEP
Gyventojy registro tarnybos teikiamomis VEP
Informatikos ir ry$iy departamento teikiamomis VEP
Sodros teikiamomis VEP
Valstybiné ligoniy kasos teikiamomis VEP
Vilniaus miesto savivaldybés administracijos el. paslaugos
9. Ar zinote, kas yra elektroninis parasas?
Taip
Ne
10. Ar naudojatés elektroniniu parasu?
Taip
Ne
Jei atsakéte ,, TAIP “,atsakykite | 10a klausimq.
Jei atsakéte ,,Ne*, atsakykite | 10b klausimq.
10a. Kokios jmonés jis i§duotas?
UAB Skaitmeninio sertifikavimo centro
Kitu
10b. Kodél nesinaudojate?
Man jo nereikia
Nesaugu
Nepraktiska
Nezinau kas tai yra
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http://www.mruni.lt/lt/padaliniai/fakultetai/ekonomikos_fakultetas/
https://paslaugos.evaldzia.lt/l.php?tmpl_into=middle&tmpl_name=m_eservice_one&external_id=4573
https://paslaugos.evaldzia.lt/l.php?tmpl_into=middle&tmpl_name=m_eservice_one&external_id=4529
https://paslaugos.evaldzia.lt/l.php?tmpl_into=middle&tmpl_name=m_eservice_one&external_id=4555
https://paslaugos.evaldzia.lt/l.php?tmpl_into=middle&tmpl_name=m_eservice_one&external_id=4531
https://paslaugos.evaldzia.lt/l.php?tmpl_into=middle&tmpl_name=m_eservice_one&external_id=4527

11. Jusy lytis:

Moteris

Vyras

12. Jisy amzius:

18-25

26-35

36-45

46-55

56 m. ir vyresni
13. Jasy issilavinimas

Aukstasis

Nebaigtas aukstasis (studentas)

Aukstesnysis

Profesinis

Vidurinis

14. Jusy pareigos:

Auksciausios grandies vadovas

Vadovas

Specialistas

Tarnautojas

Darbininkas

15. Jisy ménesinés pajamos:
1ki 1000 Lt
1001 —2000 Lt
2001 —3000 Lt
Vir§ 3001Lt

Acit uz Jusy atsakymus.
Geros dienos
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