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Jvadas

Temos aktualumas. Tragiski 2001 m. ruggo 11 d.jvykiai', auganti terorizmo ¢sme,
didéjantys nelegalios migracijos ir su ja susijusioikalstamumo srautai bei mgantis tradiciny
migracijos valdymo ir asmanidentifikavimo priemoni patikimumas glygojo naujus iS8kius
migracijos politikos srityje. $i tendencij kontekste, ie$kant atsakgastaruosius i§&ius, viena
pagrindiniy priemony tampa nauwj technologiy, visy pirma informaciny ir biometriny,
naudojimas asmens identifikavimui.

XXI a. pradzZios saugumo i@#§ai paskatino naujasmens identifikavimo metgodaikyng bei
politines ir akademines diskusijasldasmens biometrigi duomem naudojimo, kaupimo ir
saugojimo metogl suderinamumo su jau ispbtais zmogaus teigistandartais. Sparti biometnini
technologijy plétra ir ju taikymas bei biometriims technologijoms teikiama politinsvarbd
reikalauja atidausyj nagrirgjimo duomem apsaugos podiiu. ,Platus ir nekontroliuojamas
biometrinyy duomemn naudojimas kelia susipinimg asmen pagrinding teisiy ir laisviy apsaugos
atzvilgiu. Sie duomenys yra ypatingi, nes yra susiji asmens elgsenos ir fiziologmnis
ypatyh:mis beijgalina j ar ja individualiai identifikuoti.®

Temos aktualumas apidia ir tyrimo objekt g — teisines biometrinei asmeidentifikacijai
naudojany asmens duomgnapsaugos problemas. Tyrimo objektas skiriainasi pagrindines
dalis — konkreéiy biometrinyy duomemn naudojimo identifikacijai (kaupimas ir saugojimasmens
identifikavimo priemoRse bei centriese ar vietidgse duomen bazse) reikalingum ir pagistumy
bei surinkty biometrinyy asmens duomersaugum.

Biometrijos naudojimo asmens identifikavimui temea yalyginai nauja kol kas nedaug
nagrireta. Todl rengiant darh buvo naudojamasivairiais Saltiniais. Pirmasisyj— jau priimti
tarptautiniai, Europosggungos ir atskiy nacionaliny valstybi teiss aktai, reglamentuojantysysi
technologijy naudojimy. Antroji Saltiniy grups — jvairiy formaliy darbo grupi, nevyriausybinj
organizaciy bei neformaly ekspeny forumy nuomors ir rekomendacijos. Téji ir kol kas
negausiausias Saltingrup: — teigs ir biometrijos technologijj ekspeny nuomorts bei analitiniai

darbai.

! Rugsjo 11 d. teroristiniai iSpuoliai JAV 2001 m., kuds sureng teroristire grupuoé "Al Qaeda“. Per kelias
valandas teroristavykde tris £kmingus pasiksinimus:j Pasaulio prekybos centro pastatus ir Gynybos thepani.

2 Nuo 2001 m. ruggo 11 d. biometriniai duomenys daZnai vadinami g@sovisuomess saugumo priemeémis.

% Direktyvos 95/46/EB 29 str. darbo gisp2003 m. rugpicio 1 d. darbinis dokumentas (EN) Nr. 12168/02 ,Daid
dokumentas d biometriniy duomeny//
http://ec.europa.eu/justice_home/fsj/privacy/wodcdroup/wpdocs/2007_ _en.htnPrisijungimo laikas: 2007-08-29.




Pirmoji Saltiniy grup apima nuo devintojo deSimtie pradtus rengti tarptautinius
susitarimug, kuriuose buvo suformuotos asmens duomapsaugos politikos uzuomazgos. Be $i
tarptautinip organizaciy iniciatywy asmens duomgnapsaugos bei biometrijos raidai dar ir
atskiny valstyby teisire praktika, kuriant biometrini technologijj naudojimo standartus. Greta
atskiny biometrijos reglamentavimo pavyzdzis esnés didziausios apimties analitinis ir tessakty
rengimo darbas biometrijos naudojimo srityje yrielmas Europos sgfingoje. Igyvendinant is
bendrosios tarptauiis teigs prisiimtus ?mogaus teisapsaugossipareigojimug ES nuo 1995 m.
kuria technologij vystymesi atitinkargia teisire baz. Siame kontekste pagrindinis vaidmuo tenka
vienam iS patariagy eksperting prie ES Tarybogkurty komitety - Direktyvos 95/46/EB 29
straipsnio Darbo grupei asmgrapsaugai tvarkant asmens duomenis (29 straipsnipeq,
rengiargiai ne tik rasytigs, bet ir biometrias informacijos naudojim asmens dokumentuose
(skaitmeninis veido atvaizdas ir puysntspaudai) reglamentuojaun teisss akty projektus.

Greta pirming Saltiniy svarbus vaidmuo biometrijoséplos srityje tenkgvairiems ekspeut
forumams bei netgi atskiroms kompanijoms, didiams biometrijos srityje. Vienas svarbiawsi
ekspeny forumy - Tarptautig biometrijos grup, susikirusi deSimtojo deSimtnde pabaigoje, jau
yra tapusi svarbia konsultacine institucija, teikia rekomendacijas ir pasaulio valsiytis.

Daugelyje Vakay Saliy Siuo metu vyksta diskusijacldbiometriny duomemn dokumentuose
patikimumo, efektyvumo ir svarbiausia €l ¢ly jtakos asmens teisgprivaty gyvenimy. ,Neaisku,
ar jtraukus biometrinius identifikuojamuosius duomgni®kumentus iS tikjjy sustipés saugumas,
o gallut prieSingai kils gksme saugumui @ piktnaudziavimo rizikos, technologijpaklaidy ir
skaidrumo bei solidZios duomgapsaugos tikumo. Be to, paiy biometriniy standan jdiegimas
kartais siejamas ne tiek su techniriéirybe, kiek su politiniu spaudiniu

Biometriniy duomem naudojimo problematika yra nedaug naganir pasauliniu mastu.

Maziausiai yra nagritas Sio klausimo normatyvinis aspektas. Kiek¢jpla yra iSnagrigti

4 Pavyzdziui, Europos Tarybos konvencijd Asmen; apsaugos automatiSkai apdorojant asmens duonig@g (n.),
Ekonominio bendradarbiavimo ir gitos organizacijos (EBPO) Asmens privatumo apsaugcassmens duomen
judéjimo tarp valstyby nariy gaires (1980 m.) ir kt.

> 1995 m. spalio 24 d. Europos Parlamento ir Tarytiosktyva (95/46/EB) & 1995 asmewm apsaugos tvarkant
asmens duomenis ir éd laisvo tokiy duomen judéjimo, http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:59B1:0031:006:LT:HTML Prisijungimo laikas: 2007-11- 10
izangire citata, 1992 met Europos gjungos Sutartis (Mastrichto sutartis) I
http://wwwa3.Irs.It/pls/interl/dokpaieska.showdo@ |®1=32156; Prisijungimo laikas: 2007-11-15.

® Europos $jungos Piligiy laisviy, teisingumo ir vidaus reikal komiteto pranesimo projektas NPE 349.798
LPasiilymas @&l Tarybos reglamento¢tlES pilietiy pas; saugumo priemonistandarn ir biometrikos®, 2004.10.14.

" Asta Radvilait, Zmogaus teisi stelgjimo instituto tyrimy atstoe, teigia, kad ,Europos dfungai buvo primesti
Tarptautires civilinés aviacijos organizacijos, kuri yra niekam neatskga, nedemokratiniuttslu sukurti biometrinj
pag standartai. Nebuvo atsizvelgta neikspent, neij Europos Parlamento nuomodél tokiy pag keliamo pavojaus
privatumui. Reglamenteéra tinkamai paaisSkinta, kokia yra biometgniluomen jtraukimo j pasus btinybe, néra
informacijos apie yj patikimumy, veiksmingum ir svarbiausia - éra iSlaikytas proporcionalumo principas, nes
biometriny pas; keliama rizika asmens privatumui yra pernelyg tide patikimumas mazas.“




techniniai, politiniai ir ekonominiai Sio klausimaspektai. Teisiniu aspektu aptari@anenmy
gvildeno labai maza dalis autgritodt| didziausias informacijos Saltinis raSarit darly buvo
informacija internete. Darbas parengtas daugiavsdovaujantis uzsienio Saliautoriy darbais.
Pamiretini C. Prins, C. Guerrier, Paul de Hert, R. ClatkeD. Woodward, A. Ashbourn.

Lietuvoje diskusija @ biometriniy duomem patikimumo beveik nevykstagldto visuomeg
néra tinkamai informuojama apie biometunpas; patikimum, efektyvunma ir svarbiausia - apieyj
jtaka asmens teisej privaty gyvenimy. Iki Siol néra Zinoma Valstybiés duomen apsaugos
inspekcijos nuoman minétais klausimais, o, anot H.Micke¥aus, Zmogaus teisi stetgjimo
instituto direktoriaus, ,visuomes informavimas yra panasusvieqjjy rySiy akcijg ar reklamos
kampanig, kurioje biometriny pas; jvedimas yra pristatomas tik kaip patraukli, giliesaugum
didinanti technologia naujow“®. Nagriréti biometriniy technologij taikymo Lietuvoje teisinius
aspektus éra lengvai jgyvendinama uzduotis ir téld kad Si sritis mazai reglamentuota
nacionaliniais teiss aktais, yra menkai nagéia akademige literafiroje, retai aptariama net ir
Sioje srityje veikiatiy institucijy techniniuose dokumentuose. Savo ruoztu, atsizmigLietuvos,
kaip ES nats jsipareigojimus, perimti ifgyvendinti vig acquis communautaire§ informacijos
vakuumy iS daleis galima kompensuoti analizuojant atitmkia teisinius ir akademinius ES
lygmens dokumentus.

Sios problemos bei temos naujumas ir paskatindiraefggistro baigiargjj darky Sia tema ir
tuo pdiu gilintis j asmens duomgrapsaugos ir biometrijos problematilsiekiantjvertinti Europos
Sgjungos valstyhj nary ir kity Saliy asmens duom@napsaugos ir biometrijos teisirbaz bei
identifikuoti pagrindines Sios srities problemas.

Pagrindinis Siodarbo tikslas — iSanalizuoti teisinius biometrini duomen naudojimo
aspektus beiyj 3sajas su duoma@napsaugos reikalavimais, identifikuoti pagrindin@sblemas,
jvertinti Sios srities tkle, plétros kryptis ir tokiu kdu sudaryti prielaidas tolimesniems
iSsamesniems tyrimams Lietuvoje. Siai temai atskl@iaudojamasi ES valstypnariy iSduodam
pilieciy pag teisinio reglamentavimo anatiznes litent nemaza dalimi iSé& j¢gos glygotas
biometrijos taikymas Siuose pagrindiniuose asmeasatylés dokumentuose nuo desSimtojo
deSimtméio vidurio silygojo ekspen diskusijos bei biometyj reglamentuojatiy teiss akiy
atsiradim.

Siekiant darbo tikslo, keliami Sizdaviniai:

1. Aptarti naudojamas biometripiduomem technologijas iry slygojamas gtsmes

asmens privatumui.

8 Mickevicius H. Bitina i$sami diskusija apie planuojamiometriniy duomen naudojim, Zmogaus teisi stelgjimo
institutas. 2006 Mttp://www.hrmi.lt/news.php?strid=1999&id=345Brisijungimo laikas: 2007-08-29.




2. Surinkti bei susisteminti informagij apie teisig ir technire su biometring
technologij; naudojimu susijugiasmens duomarapsaugos problematik

3. Isanalizuoti irjvertinti svarbiausius EuroposajBngos ir tarptautiés teigs aktus,
reglamentuojakius asmens duomegnapsaug biometrinij duomem naudojimo
kontekste (kadangi Lietuvoje priimti tés aktai asmens duomempsaugos srityje is
esnes atkartoja ES tets akty nuostatas, jie nebus nagjemi atskirai), jskaitant
teisine baz, reglamentuojafia biometrinij duomem naudojimy vieno pagrindini
asmens identifikavimo dokument— Europos §ungos valstyhj nary pilieciy
pasuose;

4. Pateikti iSsam problemy, susijusi su asmens duomemapsauga biometrijojeaas ir
tokiu badu sudaryti pagringtolimesrems studijoms aptariamoje srityje.

Analizuojant asmens duomgnapsaugos problematikbiometrijos naudojimo kontekste
taikomi Sie tyrimo metodai: nagrirgjant asmens duomenapsaugos ir biometrijos sampratas
taikomasistorinis metodasanalizuojant asmens duomeapsaugos ir biometrijos reglamentavimo
ypatumus ES valstgse naése ir kitose Salyse naudojaméisntent-analizs ir lyginamosios
analizzs metodai.

Skaitant §darlky vietomis gali kiltijspadis, jog daug émesio yra skiriama ne vien teisiniam,
bet ir techniniam problemos aspektui. Autoriaus mape, tai neiSvengiamaeéld biometriniy
technologijy specifikos — y§ techninio pobdzio. Atsizvelgiantj tai, technigs tematikos
terminologija bus neiSvengiamai naudojama ne tkypdZiuose ar situagjjapraSymuose, bet ir

analizuojant teiss normas.



|. Biometrijos samprata

1. Biometrijos sgvokos

Terminas ,biometrija“ yra kildinamas i$ grailkalbos zodij , bios' (gyvybé) ir ,metrorf ar
»metriko$ (matas). llg laikg ,biometrija“ buvo suprantama, kaip statistikos ougt panaudojimas
biologiniy tyrimy apdorojimui. PanaSiai s/oka aiskina ir kompiuterinis tarptautinizodzi
zodynas ,Interleksis* — t.y., biologipityrimy planavimo ir duomean apdorojimo matematés
statistikos metodaisilly visums. Si ,netechnologidka“avoka, dar vadinama biologine statistika,
daZniausiai naudojama medicinoje, biologijoje, agraijoje ir farmacijoje.

AsStuntajame praeito amziaus deSimtmetyje, informadechnologiy vystymosi bumo metu
asmens tapatybei nustatyti pépc taikyti automatines technologijas, kupagalba pragta vertinti
ir analizuoti Zmogaus fiziniai ir elgsenos bruozarminas ,biometrija‘jgavo papildor reiksSne.
.Biometrija“ suprantama, kaip ,asmens atpazinimagomatiny metod; pagalba, analizuojant
?mogaus fiziologias ir elgesio ypatyss.“'® Bitent, pastaja reikSme ir bus remiamasi Siame
darbe. Reikia paZyéti, kad teisirgs termino ,biometrija” reik$s kol kas dar éra sukurta.

Biometrinése technologijose asmens identifikavimui paprastaidojamas vienas arba kelis
pagrindiniai unikais Zmogaus bruoZzai: pirSto atspaudas, veido bruakas rainel, balsas, r&au
naudojami Kkiti fiziologiniai (delno atspaudas, akignklaire) arba elgesio (paraso skanavimas,
klavisy spaudimo skanavimas) paramelfaiToliau pateikiamos keletas su biometrija ir
biometrikmis technologijomis susijusisgvoky, kurios palengvins biometrijos, kaigvekos, ir
biometrini technologiy suvoking ir bus naudojamos Siame darbe.

Biometrinés savylés / charakteristikos (angl. biometric characteristigs— tai iSmatuojamos
elgsenos ir fiziologiés ypatylkes, naudojamos asmens atpazinimui. Biomésrinharakteristikos
(ypatyhkes) gali hti fiziologines arbaelgesid®. Fiziologines (pasyvios) ypatyds yra parametrai,
kuriuos galima iSmatuoti ant tam tikrogrlo dalies, tam tikru momentu. Tuo tarpu kitos, &siryra

iISmoktos arigyjamos per tam tilgrlaika, vadinamos elgesio sawmis (aktyvios). Pastarosios yra

® Shorter Oxford English Dictionary: Sixt Editio®xford University Press, 2006.
19 The Biometric Contortium.. Intro to biometricshitp://www.biometrics.org/intro.htrrPrisijungimo laikas: 2006-11-
06

11

Guerrier C., Cornelie L-A, Les aspects juridiquede Ila biometrie, http://www.biometrie-
online.net/dossiers/generalites/droit/Claudine%28BBIER.pdf Prisijungimo laikas; 2007-10-17. .

12 Nanavati S, Thieme M, Nanavati R, Biometrics. litgrierification in a Networked World. New York: Wiley
Tech BriefWiley Computer Publishing, 2002. P. 43-139

13 Miller B. Vital signs of identity.// IEEE Spectrurivol. 31, No. 2, 1994.




sukuriamos zmogaus ypatingastang déka ir ctl to jos yra tam tikru laipsniu priklausomos nuo jo
proto kisenos.

Pagal Siuos apibzimus, pirSt atspaudai, rankos geometrija, veidas yra fiziolegi
biometrires ypatylkes, tuo tarpu dinaminis parasas, eisena, kigsfudimo dinamika, taip paipy
judesiai yra elgesio biometéis ypatylés. Pazynitina, kad balsas galith nagrirgjamas, kaip
fiziniy ir elgesio ypatyhj derinys. Balsas skiriamas tiek prie fiziologjryipatybi; — ctl balso styg
vibracijos ir burnos formos, tiek ir prie elgesipagybi - dél kalbartio Zmogaus protoisenos.

Kalbant apie biometrines charakteristikas yra i$akia dar viena grup— biologines**. Prie
pastagjy yra priskiriama deoksiribonukleoigSties (DNR) molekaél Tiriant kraug, iSskyras,
plaukus, audinius yra patikrinamas tiriamo objeRtdR strukfiros sutapimas su konkiig asmen
DNR struktiromis ir nustatoma tiriamo objekto priklausonybentifikuojamam asmeniui.

Biometrinis atvaizdas (angl. biometric sample — biometrires sistemos uZzfiksuota, dar
neapdorota (,,zalia®) informacija su duomgesubjekto biometriémis ypatylgmis.

Biometriniai duomenys (angl.biometric data — apdorota biometrinio pabzio informacija,
panaudota informacijos dge biometriniam modeliui sukurti.

Biometrinis modelis (angl.biometric template- savarankiSka matematimformacijos aib,
iSskatiuota iS biometrinio atvaizdo. Modelis yra biomeio atvaizdo strukirinis sumazinimas,
t.y., uzfiksuoti individo biometriniai matmenys.

Biometriné sistema — biometriniy technologiy pritaikymas, kuris leidzia automatisSkai
identifikuoti (nustatyti asmens tapatybr/ar autentifikuoti/verifikuott® asmef

Siame darbe gsoka biometrinémis technologijomis bus laikomi visi kompiuterigmis
sistemomis paremti metodai (anglomputer-based methgdskurie remdamiesi biomet@gmis
ypatykemis atpagsta zmones.

Biometrinis skanavimas yra procesas, kuriuo biometés duomenys yra surenkami ir
registruojami kompiuterigje sistemoje, turint tikgl patikrinti arba nustatyti asmens tapatyb
Biometrire apsaugos sistegrsudaro jutiklis matuojamo objekto atvaizduesti ir kompiuteris su
specialia atvaizdo identifikavimo programa bei demnbaz, kurioje saugomi ank&u jvesty

atvaizd; aprasSymai.

1 Miller B. Vital signs of identity.// IEEE Spectrurivol. 31, No. 2, 1994.
15 Apie identifikavimo (asmens tapatgnustatymo) ir autentifikavimo/verifikavimo skirha bus raSoma Zemiau.



2. Biometrinés sistemos

Biometriniy technologiy taikymas, nepriklausomai nuo naudojaduomen tipo, susideda is
dviejy etapy: biometriniy duomep registracijosir biometring duomeg palyginimo (sugretinimo)
Registracijos metu biometriniai duomenys yra uifdjami ir perkeliamij biometrin mode],
kuriame yrajrasSyta unikali biometrié informacija. Toks biometrinis modelis yra uzfikgamas
duomem bazje. Biometrinp duomem palyginimo (sugretinimo) metu yra nuskaitomas aauj
pavyzdys i$ ,gyvos” biometrigs informacijos, ir tas pavyzdys suformuoja palygiaimodej, kuris
yra sugretinamas su pirmiau sukurtu modeliu, kueiayna pirmires registracijos metu gauta
biometrire informacija.

Biometrinis modelis, sukurtas iS neapdorotos bioméet informacijos, paprastai sukelia
diskusiy apie privaturg dél tokios informacijos saugojimo proceso. Apskrid@metrinis modelis
(pavyzdziui, pirSto antspaudas) pats savaigr@ meapdorota informacija. Jis yra iSgaunamas po
tam tikros neapdorotos informacijos biometfimiuomemn analizs ir apibendrinimo. Visa tai tik
dalis biometrigs informacijos, kuri, kaip teigiama litefaibje, yra neatstatoma, kas reiskia, jog
neapdorotos biometrs informacijos (pvz. pirSto antspaudo) negalimayaati atgal”, t.y. lyg ji
nehity buvusi paimta i biometrinio modelio.

Kiekvieno asmens biometrinis modelis yra laikomaskaliu, kaip ir pati neapdorota
biometrire informacija, ir jis yra informacijos apie biometido modelio savinink identifikatorius
(originalas) su kuriuo bus lyginami vis¢hiau sukaupti duomenys.

Taigi, biometrinio modelio saugojimastra pazangesnis uz neapdardfalia) biometrirg
informacijg. Ngslaptintas biometrinis modelis galitblengvai paZeidZziamas, ko pasekoje gali b
patenkama sistem (naudojant saugumo kgyir identifikuojamas vartotojas. €eu, taip pat éra
Simtaprocentiés garantijos, kad modeliai nebus kokiu nordubatkurti®

Zvelgiant i$ teisins perspektyvos, visos biomett#n technologijos Europosafsingoje yra
reglamentuotos 1995 m. spalio 24 d. direktyva 9%B6,D¢él asmem apsaugos tvarkant asmens

duomenis ir dl laisvo tokiy duomem judéjimo”, nes biometrinis apdorojimas apimaigus

® Naudojant daugiapakopes atakas (argll-climbing atach tam, kad atkurti neapdoept(Zalia) informacij
pakartotinio apdorojimo twlu kai kurie duomenys galiab perdaryti. // Adler A., Images Can Be Regenatadfeom
Quantized Biometric Match Score Data. 2004tip://www.sce.carleton.ca/faculty/adler/publicat¢?2004/adler-2004-
ccece-quantized-match-score jpEfisijungimo laikas: 2007-10-17.




surinkti, persysti, manipuliuoti, jrasSyti, saugoti ar perduoti su fiziniais asmenirmsissijusius
garsinius ir vaizdinius duomenis®

Reziumuojant Sioje darbo dalyje &diyts informacig akcentuotina tai, kad biometriniai
duomenys yra gaunami i asmens ir yra naudojanikrpdi ar nustatyti asmens tapatyb
Biometriniai duomenys yra ypatingos iSski#snasmens psichologis, elgesio ar biologis
savykes. ,Asmens duomeyi sagvoka, kaip apibizta Direktyvoje 95/46/EB, apima tiek neapdorotus

biometrinius duomenis, tiek biometyimode].

3. Privatumas biometrijos kontekste

3.1. Privatumo samprata

Informaciny technologiy ir biometrijos kontekste ,privatumo® ir ,informgos kontroés”
sgvokos turi daug panaSumPrivatumo gvoka apibgziant per informacijos sklaid,privatumas
yra asmens, grugiar institucijy pretenzija nusistatyti kada, kaip ir kokia apimtinformacija apie
juos gali ti perduodama kitiems®. ,Pagrindinis privatumo tets pozymis — asmens ggimas
kontroliuoti informacijos apiejjpai platinimg“'®. Elgesem pateikia tokiprivatumo samprat
Jturéti asmenif privatumy — tai galimyle tureti leidima platinti asmenia informacip®.?°
Biometrijos kontekste, informacinis privatumas ath&rmacijos apie save kontroliavimas, yra
vienas esminj privatumo klausim, kur iskélé Si nauja technologija. Asmenys yra suinteresuoti,
kad ity nustatyta kada, keétl ir kam informacija apie juos bus atskleista peontetrinius
identifikatoriug™.

Visgi, privatumas susideda ne vien i$S informacposatumo. Tarptautini teisss akty analiz
leidzia daryti iSvad, kad asmens teis j privatuny turinj sudaro keturi savarankiski ir kartu
tarpusavyje susjj elementai: a)informacinis privatumas- susigs su duomenp apie asmen

tvarkymu ir vadinamas asmens duompepsauga; bfizinis privatumagkino nelig€giamumas), t.y.

71995 m. spalio 24 d. Europos Parlamento ir Tarytiosktyva 95/46/EB ,Bl asmem apsaugos tvarkant asmens
duomenis ir dl laisvo tokiy duomen judéjimo, 14jzangire citata.
8  Bier W. C. Right of Privacy. Fordham University reBs, 1980. P. 196 //
g[tp://books.qooqle.com/books?id:rofFPZCOnooC&pqu@&dq:%22%22Prisijungimo laikas: 2007-10-17.

Ten pat.
? Elgesem D. Privacy, Respect for Persons, and RiSkarles Ess, Philosophical Perspective on Coenpuediated
Communication. New  York State  University of New  ¥Xor Press, 1996. P. 51 /I
http://books.google.com/books?id=5IvwWDXBcakC&dg=2pPrisijungimo laikas: 2007-10-17
2L John D. W. Biometrics: Identifying Law &Policy Coerns in Biometrics // Anil Jain ir kt. Personaéndification in
Networked Society.Mttp://www.cse.msu.edu/~cse891/Sect601/textbooBdE9 Prisijungimo laikas: 2007-10-17.




bandymai (pavyzdziui, privaloma tvarka paimamas DN®Rginys ir pan.); c)komunikacinis
privatumas - asmens susirasimmo, pokalbiy telefonu, telegrafo pranesSinr kitokio susizinojimo
nelietiamumas; djeritorinis privatumas- asmensiisto arba teritorijos nelgamumas®

Atsizvelgiantj § teisin reglamentavirg, informacijos kontrals gvoka rera tinkamiausias

privatumo apibiZzimas. Siame kontekste ,privatumo¥veka tikslinga apibéZti vadovaujantis
R.Gavison pateiktaasoka, kaip ,riboy prieinamum“®®, kuris, savo ruoZtu, susideda i$ urij
susijusiy, bet nepriklausomsudttiniy elemeni: slaptumoe anonimiSkumar vienats.

« Slaptumas” (asmens teisbendrauti su paties pasirinktais asmenimis, nepatiiSorinio
kiSimosi) - Si gvoka atrodo daug tinkamesmz auk8iau mirgta ,informacijos kontrots*
sgvoka. Ji nenustato galimys pasirinkti, ar atskleisti ir kokia apimtimi atslgti
informacij apie save kitiems, bet atskleidZia #jlgrsituacip apie informacijos pavieSinim
t.y. kai kiti asmenys siekia informacijos apie mongs netenkame savo privatumo.

« Anonimiskumas (asmens teisislikti neatpaZintanff gali bati naudingas kaip atspirties
taSkas kuriant privatum bet jo neuztikrin®. Kai asmens tapatybyra atskleidZiama ir
anonimiSskumas paZeidziamas, étika, kad yra paZeidziamas ir privatumas. Reikia
pazyneti, kad praktikoje, daugumos privatgnskatinadiy technologiy (angl. privacy
enhancing technologigsikslas yra stiprinti privatumuztikrinant anonimiskum?®’

e Vienatvé (asmens teis neliti stebimam) - biometrijos kontekste nuoSalumas yra
suvokiamas kaip privatumo aspektas, $8s§u asmensiko integralumu (vientisumtd
Integralumo svoka apibéZiama asmens t&isj jo neligiamum, harmoning
funkcionaluma, parem4 informacijos ieSkatio asmens pagarba asmeniui apiej kyna
ieSkoma informacijos. Biometrijos kontekste nuoBadyprincipas gali iti aktualus, kai yra
atliekamas priverstinis pingtantspaud ar DNR ngginiy paémimas.

22 7r. Visuotints Zmogaus teigideklaracijos 12 straipgrirarptautinio pilietini ir politiniy teisiy pakto 17 straipsn
Europos Zmogaus teigir pagrindiniy laisviy apsaugos konvencijos 8 straipsrkt.

% Gavison R.Privacy and the Limits of the Law // Yale Law JoaitrVol. 89, No. 3. Jan, 1980. P. 428.

24 Jis nurodo apie galigrprivatumo netekim kai kiti iSgauna informacijapie asmein

% H.Nissenbaum teigia, kad supratimas apie prigignpiivatumo reik3na lieka neapibZtas. Bet yra negiijama tai,
kad anonimiSkumo reiksimkompiuterizuotame pasaulyje nelieka neagita, o anonimiSkumas yra kaip galindyb
asmeniui veikti ar dalyvauti kai asmuera pasiekiamas /Nissenbaum H. The Meaning of Anonymity in an
Information Age. // The Information Society, Nr.1899. P. 141.

% Custers B.H.M. The Power of Knowledge: Ethicalgak and Technological Aspects of Data Mining anbup
Profiling in Epidemiology. Tilburg: Wolf Legal Pukhers, 2004. P. 172.

?" Hes R., Borking, T., Privacy Enhancing Technolsgihe Path to Anonymity. Hague: Registratiiekani®98 //
http://66.102.1.104/scholar?g=cache:WEeBHFbtzEM3walvpweb.nl/documenten/av_11 Privacy-
Penhancing_technologies.htrRirisijungimo laikas: 2007-10-17.

% Bloustein E. J. Privacy as an Aspect of Human Dighn answer to Dean Prosser. // New York
University Law review, 1964. P. 39.
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Privatumo saugojimas atitinka daug svarbrertybiy ir intereg. Privatumas apsaugo
individualuma®®. Privatumas yra unifikuota ir nuosekli koncepciggnsauganti nuo elgesio, kuris
ZeidZia asmens orupar kesinasij Zmogaus asmenyfy. Privatumas galiiiti paZeistas, netgi tokiu
atrodo nekaltujsibrovimu, kaip stefjimas. Akivaizdu, kad yra ,fidy jZeisti asmens orugnir
asmenyb, kurie neturi nieko bendro su privatumt“Si teorija nurodo, kad yra vertinamas
privatumas — t.y. kaip individualumo, orumo ir awbmniSkumo garantas. Biometrijos
panaudojimas, kuris yra laikomas i$ prigimties p@Zarciu asmens vientisugrar oruna, gali tapti

maziau nepriimtinu, jeigu privatumo yra paisomaagaiojant biometrines technologijas.

3.2. Privatumas ir biometrin és sistemos

Daugiau nei deSimtmetveikianti viena stambiausibiometrijos konsultacigi jimoniy bei
viena autoritetingiausi ekspeny grupiy — Tarptautié biometrijos grup®* nurodo esant
nenutiikstamy ry§ tarp biometrias sistemos ir privatumd. Wayman paZymi, jog biometripi
duomenm naudojimo galimyb salygoja visuomes reikalavimus & informavimo $iuo klausimd?.
Sia problematily analizuojasiioje literafiroje biometriniy sistery santykius su privatumu yra
apibrziamas iSskiriant keturis sistgnipus:

o Privatumg apsaugarios sistemosSistema yra apsauganti privatymneigu ji naudojama
saugant arba ribojant pjima prie asmeninj duomen arba jeigu Si sistema tarnauja kaip
priemorg nustatant patikimtapatyle (pvz., savininko gskaitos verifikavimo sistemos).

e Privatumui palankios sistemos.Sistema yra palanki privatumui, jeigu ji naudojasa
tam tikrais apribojimais arba jeigu sistema yrartakuZztikrinti apsaug nuo neteisto
pri¢jimo prie duomen ir jy naudojimo.

e Privatumo atzvilgiu neutralios sistemos Sistema yra neutrali privatumo atzvilgiu, jeigu
jos naudojimas privatumui turi nediglgboveilf (pvz., asmenimi kompiuteriy prieigos

sistemos).

2 Bloustein E. J. Privacy as an Aspect of Human Dighn answer to Dean Prosser. // New York
University Law review, 1964. P. 39.

%0 Ten pat.

%1 Gavison RPrivacy and the Limits of the Law // Yale Law JoairrVol 89, No. 3. Jan, 1980. P. 438.

% Tarptautits Biometrirts Grugs tinklapis:http://www.biometricgroup.com

% The Bioprivacy Initiative: A Framework For Evalirg The Privacy Impact Of Biometric Deployment And
Technologies. International Biometric Group (IB®&)1/03-0227, 2002. /http://scgwww.epfl.ch/courses/Biometrics-
Lectures-2006-2007/14-Bio-Privacy.pdPrisijungimo laikas: 2007-09-12.

% Wayman J. L. ir kt. Biometric Systems: TechnoloBgsign and Performance Evaluation. London: Spritvgelag,
2005. P. 16.

11



e Privatumg varzan€ios sistemosSistema ksinasij privatumg, jeigu ja galima naudotis
asmeniui neZinant, nesant jo sutikimo arba nenumodeudojimosi sistema tikgP
(pavyzdziui, kai kurios nacionalis asmens tapatyp duomen sistemos, sekimo
sistemos).

J. Woodward pazymi, jog technologiyystymasis neretai aplenkig paudojimy galincio
reglamentuoti teisinio reguliavimaikle. Atitinkamai &l nauy technologiy jdiegimo, atsizvelgiant
I ju salygojamus iS8kius ir teikiamas galimybes, turiab perzZiirima esama teisinbaz arba
rengiamas visiSkai naujas reglamentavimas, kaitwé&ant visuomenei priimtinas ribas, taikomas
naudojant nagpias technologijas. i@ent tai vyksta Siuo metydiegiant biometrinj duomemn
naudojimy kasdiegje veikloje bei tapatys dokumentuose. Teés ekspertai, pasitelkdami
technologij ekspertus, privalo istirti, ,kas yraitina siekiant apsaugoti vig§ intereg ir uztikrinti
visuomenei optimalius rezultatd§“ Kaip ir daugelio nauj technologijomis atveju, biometripi
technologij; naudojimas glygoja tam tikg esminiy probleminiy klausimy:®’

« Nesankcionuotas biometrini duomem rinkimas. Siuo atveju akcentuotinos
privatumui kylaios grsmes, kai biometrini technologiyjy pagalba renkama
informacija to nezinant biometripduomen subjektui.

o Bereikalingas biometriniu duomeny rinkimas. Grésme asmens privatumui iSkyla
tada, kai biometriés technologijos yra naudojamos ten, kur ta&ranhitina bei
pagista®.

e Nesankcionuotas biometrinig duomeny naudojimas. Nesankcionuotas biometrini
duomem naudojimas sudaro didZiagsigresne biometrinp duomem privatumui.
Grésme kyla ne @l iS anksto numatyto duomemaudojimo, bet & budy, kuriais jie
gali panaudoti nenumatytiems tikslams. Nesankcitmalnomen naudojimo gésmes
gali bati skirstomosj gresmes dl daktiloskopiniy duomem naudojimd® ir biometriniy
duomen, kaip unikaliojo identifikatoriaus (pvz. asmensdiks) naudojimo nustatant

asmemtapatylg.

% The Bioprivacy Initiative: A Framework For Evalireg The Privacy Impact Of Biometric Deployment And
Technologies. International Biometric Group (IB&)1/03-0227, 2002. Mttp://scgwww.epfl.ch/courses/Biometrics-
Lectures-2006-2007/14-Bio-Privacy.pdP. 2, Prisijungimo laikas: 2007-09-12.

% Woodward J. D. Biometrics: Privacy’s foe or priyacfriend? // Proceedings of the IEEE, Nr. 9, 19971480.

%" Rosenzweig P., Kochems A., Schwartz, A. Biometeichnologies: Security, legal, and policy implioas. Legal
Memorandum. 2004. Http://www.heritage.org/Research/HomelandSecunity2.cfm Prisijungimo laikas: 2007-10-
17

% Jean Rostand koledZe Nicoje patekinjuivalgykla buvo pasirinkta biometrin duomen baz, automatiskai
atpazstanti susijusius fizinius asmenis pagal pirdtspaudus. T#@au Prandzijos duomen apsaugos komisija CNIL
nepritag dél neproporcingumo tarp priemanir siekiamo pirminio tikslo.

% Gresmes privatumui gali kilti tada, jeigu, pavyzdZiuiisesaugos institucijos prat naudotis privéios kompanijos
biometrine duomenbaze, kurioje saugomi asmgikurie gali patektj patalpas, pir§tatspaudai.
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o Biometriniy duomeny, kaip unikaliy identifikatori y, naudojimas. Kadangi
biometrires technologijos remiasi asmens fiziologmis ir elgesio charakteristikomis ir
tuo, kad Sios charakteristikos (pvz. pir&@ntspaudai) yra unikalios, kyla pavojus, kad
biometriniai duomenys gali pasitarnauti kaip uniisalidentifikatoriai. Pavojus kyla
tame, kad biometrin informacija esanti ,atsekamoje formoje”, t.y., kgl yra
.neapdorotame” pavidale galiib susieta su kitais asmens duomenimis.

o Nesankcionuotas duomen atskleidimas —situacija, kai duomensubjektas netenka
galimybkés kontroliuoti savo asmens duomenaudojimo. Gésne netekti galimybs
kontroliuoti savo asmends informacijos yra vien opiausy problemy privatumo
kontekste. Jtraukiant biometrinius duomenig koki nors projeki batina saugotis
nesankcionuoto duomegnatskleidimo sukuriant privatuanuztikrinartia sistem ir
procediring apsaug.

e Funkcijy deformacija (angl. function creep atsiranda tada, kai asmens duomenys
panaudojami kitiems tikslams, nei buvo numatytaaitksto, arba kai biometda
sistemos yra sureguliuotos susirinkti daugiau mi@cijos nei tina.

Visy auk&iau pamirty situaciy atsiradim nulemia faktas, kad biometriniai duomenys,
surinkti sistemos, galitiii susig su asmenine informacija arba gali sudarglygas sekti asmens
judéjima®®. J. Wayman ir kiti pak¥ia, kad Sios naujos technologijos ,gali susietines su
biometriniu pavyzdziu ir kitais tapatyp duomenimis, taip pat su asmeniniu priskyrimu
uZsiregistravimo sistemoje mefd“ir kad autentiSkumo nustatymo anonimiSkumas gali b
uztikrinamas tik tada, kai negaliitb rySio tarp biometrinj duomen ir asmenigs informacijos.

Kaip jau buvo miata ankgiau, biometringi duomem naudojimas yra saugiausiasdas
patvirtinti tam tikro asmens tapatybTatiau biometriny sisteny naudojimas reikalauja, kactld
galutinio tikslo ity vadovaujamasi proporcingumo principu, atsizvelgiantinkamumo ir
pagistumo kriterijus. IS tiag biometriny sisteny naudojimo tikslas ir pavojai, kuriuos gali sukelti
duomenm bazi strukiiros ypatumai, turiiiti proporcingi vieni kitiems.

Pazynetina, kad bet kurios biometda sistemosjrengimo lygis nusako santyktarp
biometriniy duomen ir privatumd? Siekiantjvertinti kompiuterini; sisteny poveik privatumo

apsaugai, buvo sukurta keletas metgdBends - ,poveikio privatumuijvertinimo metodik”, kuri

“CWayman J. L. ir kt. Biometric Systems: TechnoloBgsign and Performance Evaluation. London: Spriivgglag,
2005. P. 15.

“Ten pat. P. 16.

“2 International Biometric Group. The Bioprivacy Iative: A Framework For Evaluating The Privacy Irop®f
Biometric Deployment And Technologies. Internation8iometric Group (IBG), M1/03-0227, 2002 //
http://scgwww.epfl.ch/courses/Biometrics-Lectur@®@-2007/14-Bio-Privacy.pdPrisijungimo laikas: 2007-09-12.
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gali biti taikoma biometrini duomen atveju tapatyés dokumentams, @b R.Clarke?® Sioje
metodikoje diloma 18 klausim kategorij; (duomen iSsaugojimas, atskaitomgpsutikimas ir kt.),
kuriuos hitina uzduoti siekiant sukurti naugistem.

Tarptautie biometrijos grup sukiré metodologig priemore — klausimy rinkinj, skirtg
jvertinti tam tikros biometri¢s sistemosrengimo lyg tam tikroje aplinkoj&’. Pateikiam klausimy
tikslas yra iSsiaisSkinti, koki tinkamy atsargumo ir apsaugos priemgmgakty biti imamasi
konkretioje situacijoje. Kiekvienas klausimas apilina gésme, galintia Kilti privatumui:

1. Ar sistema yrarengta vieSai ar slaptai?
Ar sistema yra laisvai pasirenkama, ar privaloma?
Ar sistema naudojama autentifikavimui/verifikavinariidentifikavimui?
Ar sistema yrarengiama fiksuotam laikotarpiui, ar terminasanapibgztas?

Ar sistemarengta privdiame ar vieSajame sektoriuje?

o ok w0

Kokia yra sistemos vartotojo p&d: ar jis veikia kaip asmuo/klientas ar kaip
darbuotojas/pilietis?
Kas valdo biometrinius duomenis — asmuo, kurisstegpjasi sistemoje ar institucija?
8. Kur saugomi biometriniai duomenys: asmejenatmintirsje*> ar centrigje duomen
bazje?
9. Kokius biometrinius duomenis fiksuos sistema: alges fiziologines charakteristikas?
10. Ar sistema naudoja biometrinius modelius ar biomets atvaizdus, ar ir viena, ir kita?
Panaudojant auki&u pamirtus klausimus, kaip pavygdgalime paimti irjvertinti vieSai
jrengy verifikavimo sisters, kuri veikia su asmens korég jraSytais asmens biometriniais
duomenimis Siuo atvejugrésme privatumui Zymiai mazesmei slaptos identifikavimo sistemos su
centralizuota duomenbaze atveju. Net jeigu mih klausimai neapima wvig galimy grésmiy,
privatumui kylatios gesmeés konstatavimas galiaki priimtas tam, kad ity jvertintas galimas bet

kokios sistemos netinkamas naudojimas.

% Clarke R, Privacy Impact  Assessments, Xamax CJtamsty Pty Ltd, 2003. //
http://www.anu.edu.au/people/Roger.Clarke/DV/PlAhtPrisijungimo laikas: 2006-10-07.

“ The Bioprivacy Initiative: A Framework For Evalirj The Privacy Impact Of Biometric Deployment And
Technologies. International Biometric Group (IB®)1/03-0227, 2002 /http://scgwww.epfl.ch/courses/Biometrics-
Lectures-2006-2007/14-Bio-Privacy.p@frisijungimo laikas: 2007-09-12.

4> Pavyzdziui kortglje.
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3.3. Privatumo apsauga biometrijos kontekste

Baimes, atsirandatios &l biometriny sisteny naudojimo, yra pagstos, téiau perdtai
atsargus po#ris j tai gali duoti prieSingus nei galima étis rezultatus. Pazyétina, kad tie, kurie
mano, kad bet koks biometrinduomem naudojimas riboja privatugtaip pat tie, kugg nuomone,
biometriniai duomenys téty biti naudojami visuose sandoriuose, uzkertagkaiskusijoms, tod
tokie poZiiriai néra tinkami*® Proporcingumo principas reikalauja rasti teigipgsiausvys.

2005 m. Sveicarijoje 27-osios Tarptaginduomen apsaugos ir privatumggaliotiniy
konferencijos rezoliucijoje @ biometrijos naudojimo pasuose, tapaiybkortetse ir keliores
dokumentuos&’ nurodoma, kad platus biometrijos naudojimassgtitgalailés jtakos pasaulio
visuomenei ir tod tai turety bati atviros pasaulies diskusijos tema. Atsizvelgiant tai,
rezoliucijoje rekomenduojama (raginama):

e Jgyvendinti efektyvias apsaugos priemones ankstygogiadijoje siekiant sumazinti

biometrijos keliam rizika.

o Tiksliai atskirti biometrijos duomenis renkamussaugomus visuomes tikslams (pvz.,
pasienio kontrolei), remiantis teigimis prievokmis nuo renkanpir saugong sutartiniams
tikslams, remiantis sutikimu.

e Riboti technin biometrijos naudojirp pasuose ir tapatgb kortetse tikrinimo tikslais
lyginant asmens dokumento duomenis su duomeninasiag duoman savininkui
pateikus asmens dokument

P. Rosenzweig ir kiti autoriai nurodo, kad biomaai duomenys, kaip saugumo priempn
negali liti suabsoliutinti: ,sistema negaliib laikoma vieninteliu saugumo garantu bei idealiu
sprendimu; tai — tik vienas iS daugelipankiy, naudojam siekiant uztikrinti saugugi.
Atsizvelgiant j tai, pateikiama keletas sprendimgalintiy packti apsaugoti asmens privatgm
naudojant biometrinius duomenis. Siekiant uztiknintaisve bei privatuna, ir sustiprinti saugum

yra teikiamos rekomendacijosldiy pagrindini principy igyvendinimd®:

6 Rosenzweig P., Kochems A., Schwartz A. Biometithnologies: Security, legal, and policy implicaga/ Legal

Memorandum, 12 tomas, 2004.http://www.heritage.org/Research/HomelandSecunity#.cfm Prisijungmo laikas:
2006-09-18.

4" Rezoliucija @l biometrijos naudojimo pasuose, identifikavimo tefise bei kelioas dokumentuose, 27-oji
Tarptautic duomem apsaugos ir privatumdgaliotiniy konferencija, Montreux, 2005 m. rugs 16 d. //

http://www.ada.lt/images/cms/File/rezoliucija_korgfacijos_medz.pdfPrisijungimo laikas: 2007-09-10.

8 Rosenzweig P., Kochems A., Schwartz A. Biomeeithhologies: Security, legal, and policy implicaga/ Legal

Memorandum, 12 tomas, 2004.hitp://www.heritage.org/Research/HomelandSecunity2.cfm Prisijungmo laikas:

2006-09-18.
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e aplinka turi luti ne slapta, bet atvira;

e sistema turi naudoti ne identifikavimo, o verifikano/autentifikavimo funkcy;

e sistemos duomenys turiith saugomi ne centralizuotoje duomdazje, o vietiniu lygiu;

e sistema neturiiiti privaloma, ji turi numatyti pasirinkimo galimygb

e atitikimo procesas téty bati grindZziamas ne saugomu atvaizdu, o Sablonu;

e turéty bati garantuojamas slaptumas;

e sistema turi bti apsaugota nuo netinkamo jos naudojimo;

e turéty bati atliekamagprastinis antrinis patikrinimas;

e atitinkama antria tapatylés nustatymo sistema #g bati sukuriama tiems atvejams, kai

pirminé sistema neveikia.

IBM specialistai pasié kita buda privatumui biometrigje aplinkoje apsaugdft Biometrinis
rySys turi lti paketiamas ,esant pasikartojantiems, nepaSalinamiemandiimio rysio
iSkraipymams®® tam, kad bty iSvengta galitio jam kilti pavojaus. Pankanti ir kithuomona,
privatumo sustiprinimui tinkamas toks sprendimasstesna tuéty naudoti decentralizugt
atpazinimo proces o biometring duomem asmens kortéje naudojimas gaty bati tinkamas
sprendimas tais atvejais, kai naudojama piadspaud technologija. Taip pat reikia pazyim kad:
patikétos informacijos privatumturéty apsaugoti sistemos vykdytojai; tam tikra infornaa@pie
sistemas ir y naudojimy turéty bati paskelbiama visuomenei, o technologijos étur bati
naudojamos socialiai patikimuitiu, taip sumaZinant netinkamo sistenaudojimo galimyb.>* Siy
priemoni; visuma laikoma pakankama privatumo ir saugumo wgsa ,atsakingai ir patikimai
naudojant biometrines sistemas, asmens privatsies; galima apsaugoti>?

Praktinio privatumo apsaugos modelio pavyzdzZiuyiaias vien efektyviausj tokiy sisteny
jdiegusios Ontario provincijos (Kanada) Informacijosprivatumo komisars rekomendacijoje,
skirtoje Toronto sociali&s apsaugos sistemos, kurioje naudojamiypasspaudai, tobulinimui:

. biometriniai duomenys (Siuo atveju nuskenuotagiaéspaudas) turitbi uzkoduoti;

“Ratha N. K., Connell J. H., Bolle R. M. Enhancirgsrity and privacy in biometrics-based autheniicasystems,
520001. /Ihttp://www.research.ibm.com/journal/sj/403/rathehtPrisijungimo laikas: 2007-10-04.

Ten pat.
*L pankanti S., Prabhakar S., Jain A. K. Biometriogmition: Security and privacy concerns, 2003. //
http://biometrics.cse.msu.edu/Publications/Geneaoafidtrics/PrabhakarPankantiJain_BiometricSecurityey  SPMO
3.pdf; Prisijungimo laikas: 2007-10-27.
2 Bowyer K. W. Face recognition technology: Securigysus privacy. IEEE Technology and Society MagzziNr.
1(23), 2003). P. 9 Http://www.cse.nd.edu/Reports/2004/TR-2004-2%. palisijungimo laikas: 2007-10-23.
3 pankanti S., Prabhakar S., Jain A. K. Biometraogmition: Security and privacy concerns, 2003. //
http://biometrics.cse.msu.edu/Publications/Geneoatigtrics/PrabhakarPankantiJain_BiometricSecurityey  SPMO
3.pdf; Prisijungimo laikas: 2007-10-27.
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. uzkoduotas pirSto atspaudo atvaizdas gati baudojamas tik paliudyti tinkamumui,
uztikrinant, kad jis nebus naudojamas kaip socialkontroés ar sekimo priemai)

. privaloma uztikrinti, kad identifikuojamas pirStdspaudas neg#l; bati atkurtas iS
uzkoduoto pirsto atspaudo atvaizdo, saugomo dugrbagije;

. privaloma uztikrinti, kad nezinomas pirSto atspauffa/z. paimtas nusikaltimo vietoje)
negaéty bati sutapatintas su uzkoduotu pirSto atspaudo atuaizaugomu duomen
bazje;

. privaloma uztikrinti, kad uzkoduotas pirsto atspaativaizdas negétly biti naudojamas
kaip vienintelis identifikatorius;

. privaloma uztikrinti, kad uzkoduotas pirSto atspauatvaizdas nethy naudojamas
identifikuoti asmen(t.y. tokiu kidu, kokiu gali aiti naudojamas pats pirsto atspaudas);

o privaloma uztikrinti griezf teiss prieiti prie biometrias informacijos kontrel ir tokios
prieigos pagstuny;

o tam, kad duomenimis gdl} pasinaudoti valstybis institucijos, pvz., policija, ar kitos
teistssaugos institucijos,tbinasjgaliojimas ar teismo sprendimas;

o privaloma uztikrinti, kad duomenys apie bet kokiogudos gavim (t.y. asmenia
informacija apie, pvz., atligtmokejimy istorijg ir t.t.) baty saugomi atskirai nuo asmijen
identifikuojartiy duomen — vardo, gimimo datos ir t.£%

Apibendrinant, pazygtina, jog tiek tarptautimi susitariny, tiek biometrijos pramais
imoniy, tiek ir atskig valstyby siilomuose ir diegiamuose biometrijos nauda@jim
reglamentuojatiuose dokumentuose akcentuojama vaksybvaldymo institucij pareiga
biometrini sisteny ir biometriniy tapatylkts dokumeng srityje diegti teisines ir technines apsaugos
priemones tiek pauose dokumentuose, tieks ir biometgse atpazinimo sistemose. Taip pat
akcentuojamas poreikis uztikrinti, kad biometrirdaiomenys @ty renkami ir naudojami paggptais
tikslais, tiek numatytaisjstatymuose, tiek ir susitarim su duomen savininku pagrindu,
naudojamus duomenis maksimaliai apsaugant nuo orgawdtos prieigos. Dar vienas esminis
principas — atsargus biometrijos vertinimas, siekiaztikrinti, kad ja paremtos sistemos fieb
laikomos idealiu saugumo problgnsprendimu, oy technologiniai tikumai nelaty méginami
kompensuoti papildom biometriniy duomem naudojimu ir visaapimainy biometriniy sisteny
karimu, vietoje to numatant ir alternatyvios patikrggrastirtmis priemoimis galimybes.

Kiekvienoje valstybje asmens duomerrinkimo bei préjimo prie jy kontroks funkcig siiloma

® Cavoukian A. Privacy and biometrics: An oxymorormr dime to take a 2nd look?, 1998. //
http://www.ipc.on.ca/index.asp?layid=86&fid1=%risijungimo laikas: 2006-10-07.
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pavesti nepriklausomai institucijai, pavyzdziui iwkkaip Prangzijos Nacionalig informatikos ir
laisviy komisij&>, nuolat kontroliuoti.

4. Biometriniy duomeny apdorojimo sglygojamos grésmeés

Practjus masiSkai naudoti biometrines technologijasilaSgoreikis teisiSkai iSanalizuoti, ar
Sie nauji lmdai neprieStarauja teis principams bei egzistuojéai teisinei bazei. Biometrini
technologijp naudojimas pagrindiniuose asmens identifikavimd&kudeentuose gygoja dvej
pagrindiniy tipy gréesmes: susijusias su galimais #ésigprivaty gyvenimy pazeidimais bei susijusius
su Sij duomen ir taikomy technologiy patikimumo klausimu.

Pirmojo tipo gésmes, slygojamos biometring duomen specifikos bei saugojimoiby, yra
susijusios su neautorizuoto saugpbiiometriny duomemy panaudojimo galimybe. d& ypatingos
biometriny duomem prigimties, kai kuriey turi labai daug informacijos, pagal kagalima ne tik
identifikuoti asmep bet ir pvz. pirSto atspaydduomenys gali nurodytivairias genetines
anomalijas, ar polinkj tam tikras ligas® Be to, kai kurios biometriniam atpaZinimui naudo{zs
technologijos (pirSto antspaudas, jkgalima ir \éliau nuimti nuo asmens liesto daikto, nuotolinis
video atpazinimas) sudarglygas jas naudoti be asmens sutikimo. Net ir neagagdiometriny
duomem kaupimas glygoja gesmes dl galimybés juose aptikti svarbios papildomos informacijos,
yp& apie sveikat Kovai su pastaja gresme jau 1981 m. buvo skirta pirmoji Europos ekomeésni
bendrijos (EEB) Ministy Tarybos rekomendacija duomgempsaugos srityj&. Nors naudojant
koduot informacip bei j laikant tik mediciniSkai reikalinglaiko tarp tikétina, jog Sios gismes
sumazs, t&iau literatiroje vyrauja nuoma¥) kad Sis teiginys iy patvirtintas, reikia atlikti
daugiau tyring Siam aspektui istirti.

Antroji, duomem patikimumo problema, yra labiau techninio pdbio ir susijusi su
biometrijoje naudojamos techimjrangos pajgumu atpazinti konkggus identifikuojamo asmens

pozZymius.

* Prandizijos duomen apsaugos institucija yra Zinoma, kaip Commissiatiomale de l'informatique et des libertés
(CNIL). Reikia pazynati, kad CNIL dide] autoritey duomem apsaugos srityje turinti institucija.

*% Hopkins J. Gastroenterology: Fingerprinting Gldzise./Physician Update.. April 1996. P. 5.

>" Ministry komiteto Rekomendacija Nr. R (81) 1 valstgis naéms ctl automatizuai medicininij duomen banky
nuostat, priimta Ministiy komiteto 1981 m. sausio 23 d. 328-ame viceminigmio susitikime),
http://www.ada.lt/images/cms/File/Rekomendacija%28d0R%20(81)%201.pdPrisijungimo laikas: 2007-10-29.
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4.1. Biometrini y duomen y naudojimas: autentifikavimas vs identifikavimas

Biometriniy technologiy naudojimas reiskia, jog uniked asmens biologiniai ir/arba elgesio
pozymiai yra surenkami ir saugomi tam, kattybgalima autentifikuoti (patikrinti tapatyp arba
identifikuoti (nustatyti tapaty). Siame apilirzZime minimos dvi pagrindiis biometrini sisteny
funkcijos, kurios labai skiriasi ne tik savo tikislabet taip pat #du, kuriuo yra vykdomos: (1)
autentifikavimas funkcija, kuri reiskia palygininvienas prieS vien(1:1) ir kuri leidzia patikrinti
asmens reikalavimo pggtumy (pavyzdziui, ,,AS turiu darbuotojo kortglkuri buvo iSduota man, ir
turiu teig jeiti j Sias patalpas”) ir (2) identifikavimo funkcija, fkuyra vieno palyginimas su
daugeliu (1:N) ir kuri leidzia nustatyti, ar biometai pozymiai yra centrigje duomen bazje
(tam, kad lbty iSvengta ,,dvigubos naudos gavimo*, pvz., priegtebgrasasiojo atveju, kai jis jau
dél to kreipesi kitoje valstykje), arba, jeigu vardai yrgrauktij Sia3 duomem baz, nustatyti, kam
konkretus biometrinis pozymis priklauso.

Nagriréjant galimas grsmes, svarbu atskirti Sias dvi biometginduomen funkcijas.
Autentifikavimo funkcija dazniausiai yra naudojanmadaryti tapatyés patikrinimo proces
saugesj prie to, kas ,esate”, pridedant tas Kurite“ ir kg ,zinote®. Autentifikavimo funkcija taip
pat sudaro galimybbiometrinius pozymius saugoti vietiniu lygiu, kosltuojant asmeniui (pvz.
kortekje). Grsne, kad biometriniai duomenys bus panaudoti to asngstifikavimui arba kad
bus panaudoti kitu tikslu (,funkcijos deformacijaty. gesmé, kad duomenys bus panaudoti
Salutiniams tikslams, nesuderinamiems su tikskaigems duomenys iS pat praghuvo renkami),
iSlieka ribota, palyginus su biometninpozymiy naudojimu atliekant identifikavimo funkagij su
salyga, kad biometrié sistema yrggyvendinta tinkamai. Pazytina, kad biometrinj duomen
identifikavimo funkcija kelia daugiausia problenr saglygoja daugal grésmiy (tokiy kaip sekimas
arba tapatyés pasisavinimas), kadangi biometriniai duomenysg@au neldra kontroliuojami
(fiziskai) to asmens, kuriam jie priklauso. Siosolgemos tapo dar reales) kai kurioms
valstykems pradjus kurti didelio masto pasir elektronini; tapatylés kortely su privalomais
biometriniais poZymiais centralizuotas duomedrazes (pvz. JungténKaralyst). Sios duomen
bazs su pili€iy, kuriy kiekvieno bus susietas su biometriniais pozymiagésdais ir adresais (o
daznai ir su kita informacija), leis valdziai, optgoat ir privatiems asmenims, kurie turi tefieiti

prie duomen, identifikuoti asmenis tiesiog pateikiant viei registruog biometriniy pozymiy.
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4.2. 29 straipsnio Darbo grup ésiSvada d él biometrini y duomen y

Kaip jau buvo miata darbojvade, atsizvelgiantdidek Europos $jungos svarh biometrijos
technologijp naudojimo ir reglamentavimo srityje, Siame darliégelama biometrinj duomemn
privatumo ir apsaugos problgnanaliz orientuosig Europos S1ljungos 29 straipsnio Darbo gsup
asmen apsaugai tvarkant asmens duomenis 2003 m.aigp} d. iSvadose iSkeltus klausimus. Sie
klausimai iSlieka svafis kaip atspirties taskas tolésms diskusijoms apie biometriniduomemn
teisinius aspektus. Sioje darbo dalyje pagrindidisesys bus skiriamas dvejoms iSvados dalims.

Darbo grugs iSvada pirmiausia skirta biomettinduomen naudojimui patikrinimo tikslais.
Kodé¢l Darbo grug koncentruojasi ties patikrinimu, aiskintina tudtia kad 2003 m. biometrés
technologijos, skirtos identifikavimui, dar nebuvwi galo iSsivygiusios. Darbo grup remiasi
duomem bazs dydziu ir biometriniais duomenimis, kaip faktasiakurie tuo metu buvo lemiami
idant hity jmanoma atlikti identifikavimo funkcij Tuo tarpu vystantis technologijoms bei
tobukjant identifikavimo pagal biometrinius duomenisigaibéms kai kuriose Salyse buvkurti
centriniai nacionaliniai registrai su centnimis duomen bazmis, apimatiomis ir identifikavimui
skirtus biometrinius pozymius.

Diskusijoje apie tikslingumo ir proporcingumo pripg taikymg Darbo grug aptaria pavyzd
kai biometriniai duomenys naudojami kon#é®ltikslais ir tokiu ladu remiasi patikrinimo funkcija.
Kita vertus, savo iSvadoje Darbo géupendrai apibdina biometriniams duomenims galias Kkilti
gréesmes, nesvarbu, ar duomenys naudojami identifikayan autentifikavimo tikslais, pvz., slapt
informacip apimariius biometrinius duomenis, slaptinkimg, klaidingo atmetimo laipgn(angl.
false reject rate FRR), taip pat klaidingo pinmimo laipsn (angl. —false accept rate- FAR), ir
vagyst, kas kelia grsnye tiek patikrinimui, tiek identifikavimui naudojamies duomenims. Kitos
apibadintos geésmes, kaip, pvz., sekimas, netinkamas pakartotinisnterg panaudojimas, kaip
unikalaus identifikatoriaus naudojimas ir ident#fikmas yra grsmeés, kurios iS tikgjy gali atsirasti
tik biometrinius duomenis naudojant centralizuoidun

Darbo Grupgs pozicija @l to, ar biometriniai duomenys turi b naudojami tik
autentifikacijai, gra pilnai ta ir lieka neaiski. Patikslinta Darbaupggs iSvada dar téjo prisickti

prie to, kad teiss aktai, reguliuojantys duomgrapsaug biometrirese sistemose,tby taikomi

%8 pavyzdziui, Jungtin Karalyse, kur Nacionalinis tapatys registras, kuris bujsteigtas pagal 2006 m. Tapatgb
korteliy akt, ir kurio centriije duomen bazje bus kaupiami biometriniai duomenys. Apie tai baSoma Sio
magistrinio darbo dalyje apie biometrinius pasus

20



efektyviai ir vienodai. Kadangi iSvada, kaip gamnis tolesniam duom@napsaugos teis akiy
interpretavimui, naudojasi nacionalséh duomen apsaugos institucijos, toks patikslinimas yra
reikalingas Darbo Grus sau keliam tiksly prasme.

Pazynttina, kad Iatina atkreipti @dmeg ir j kitag iSvados dal t.y. j tikslo ir proporcingumo
principo taikymy. Darbo grup savo iSvadoje konstatavo, kad tikslo ir proporaimg@ principas
teisintsse duomen apsaugos instituejjbiometriny sisteny apzvalgose turiidi lemiamas faktorius.
Tatiau egzistuoja tam tikras teisinis neaiSkumas, hgaiSku, kaip tikslo ir proporcingumo
principas turi lati taikomas apdorojant asmens duomenis apskriigat — biometrinius duomenis.
Sis klausimas bus nagéamas aptariant Asmens duomerapsaugos direktyvos taikym
biometrijoje.

4.3. Kiti biometrini y duomen y naudojimo aspektai

Auk&tiau aptartos 29 straipsnio Darbo gtspSvados buvo parengtos spas biometring
technologiy plétros kontekste. Atsizvelgdamapatia biometriny technologiy raids, Darbo grup
nurock, kad jos iSvada yra tik ,darbinis dokumentas®, jklirketina perziréti, atsizvelgdamaji,
duomem apsaugos institugjj patirg ir technologijy plétra, susijusy su biometrini duomen
taikyma“®®. Nors $is dokumentas kol kasra atnaujintas, Siuo metu galima i$skirti kelet
pagrindiniy problemy, nepakankamai 2003 m. pateiktose ISvadose: taiggtamylke duomenis
valdyti privatiam subjektui, duomenkokybés ir laikmeny patikimumo uztikrinimo klausimas,
galimybké neteigtai naudoti duomenis.

Biometriniy technologiy plétra kelia pagisty klausimy dél to, kas gali ti jy tvarkytoju: ar
tik valstybirgs institucijos, ar tokia tetsgali biati deleguojama ir privatiems subjektams, jei taap,
kokia apimtimi Sios privéos organizacijos turi téti teise kontroliuoti asmeuq tapatylg. Bet koks
atsakymasg § klausimy gali sukeltijvairiy politiniy interpretaciy — nuo kaltininy valstybei siekiu
monopolizuoti viso pilieiy gyvenimo kontra (biometrinio ,didziojo brolio* atsiradimo
scenarijusY® iki jtarimy, jog privatis subjektaigis galimybes slapta rinkti asmeninius duomenis.

Teisiniu aspektu Sis klausimas iS dalies yra i&tps direktyva 95/46/EB, nustatant, kad
duomenis gali valdyti tiek vieSas, tiek ir privatualdytojas. Téiau tuo atveju, jei biometrinius

duomenigéjimo (patekimo) kontrais tikslais naudoja privatus valdytojas, pyzatvirg visuomenei

% Direktyvos 95/46/EB 29 str. darbo gagp2001 m. ruggo 13 d. Darbinis dokumentas Nr. 12168/02, WP 8@l,D
biometriny duomen"// http://www.ada.lt/images/cms/File/WP80.p@&fisijungimo laikas: 2007-08-29.

% Woodward J. D. Biometrics: Privacy’s foe or priyac friend? // Proceedings of the IEEE, Nr. 9, 1997
http://www.cse.msu.edu/~cse891/Sect601/textboopdf Prisijungimo laikas: 2007-11-07. P. 11.
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vietg — futbolo stadiog, vadovaujamasi vieSuoju interesu (tvarkos (viezg)suztikrinimu), arba
kontroliuojartio asmens interesai nusveria asmeninius intetedbisektyva 95/46/EB nustato, kad
jeigu duomen apdorojimas remiasi tokiais principais, duompesubjektai privaity turéti teise
.ssemdamiesi privalomu tedésu pagrindu, susijusiu su jo konkra situacija, bet kuriuo metu
prieStarauti“ duomen apie j tvarkymui, nebent nacionalinigtatymai nustato &kita®’. Teisstu
pagrindu gali bti poziaris, kad biometriniai duomenys apima neskelptimformacip,
registravimosi sunkumai, arba religinigitikinimai. Principas, kuris leidZia asmenims Btagaulti
dél jy duomem tvarkymo, yra aktualus diskutuojant apie biomeémisn duomenis. Tad |
biometrines sistemas géausiai niekada nebusraukti duomenys apie absatiai visus asmenis,
kuriems tos sistemos skirtos (pvz., kelgigatekimoj tam tikras oro uogtzonas kontra).

Vienas pagrindinj duomem apsaugos princip jtvirtinty Direktyvoje 95/46/EB, yra
duomen kokybe. Sis principas reiskia, kad asmeniniai duomenyshiti , tikslis ir, jei batina,
nuolat atnaujinami Be to, ,turi bati imtasi vigy reikalingy priemoniy, kad duomenys, kurie yra
netiksiis ar neiSsais, palyginti su tikslais, @ kuriy jie buvo surinkti ar po to tvarkomi,iby
iStrinti arba iStaisytt .

Sis duomen kokybes reikalavimas kelia problemspecifiniy biometriniy duomen atveju,
t.y. duomen, susijusy su zmogaus savyhis, kurios keliasi laikui kegant, pvz., asmeniui
senstant. Biometriniai duomenys, sgsijl jaunesmi asmen ranky geometrija ar veidu, pavyzdziui,
vaiky, gali tam tikru metu nebab ,tinkamos kokyles®, kadangiy savyles ketiasi, ir Sie pokyiai
néra atspindti duomenyse. Si problema buvo pripazinta 2005 mgdedand, Vidaus reikal
ministerijos atliktame tyrime, analizuojant vaikeido atvaizdo naudojigntapatylés dokumentams.
Tyrimo ataskaitoje buvo konstatuota, kad “labattiika, jog dvylikos mef ar jaunesnj vaiky
veido atpazinimas iS keleto mgesenumo atvaizdo, yra problematiSkas. To priezastaszynis
veido bruo® proporciji pokyiai, vykstantys augant. Sie pakgi yra sudtingas procesas, kuris
yra labiausiai nulemtas lyties ir genetirfaktoriy“®*. Be to, ataskaitoje teigiama, kad egzistuoja
problema ir tais atvejais, kai vaikai yra vyresei dvylikos met, ir kad Siuo klausimu tikslinga
atlikti papildomus tyrimus. Tad duomem kokyke, kalbant apie biometrinius jagnasmen

611995 m. spalio 24 d. Europos Parlamento ir Tasythioektyva (95/46/EB) @ asmem apsaugos tvarkant asmens
duomenis ir dl laisvo tokiy duomen judéjimo, http://eur-
lex.europa.eu/Result.do?T1=V3&T2=1995&T3=46&RechdyBECH naturel&Submit=1e%C5%A1koti

Prisijungimo laikas: 2007-11-15., 7(e) ir (f) spaniai 7(e) ir (f) straipsniai.

%2 Ten patl4 (a) straipsnis.

631995 m. spalio 24 d. Europos Parlamento ir Tarytiosktyva (95/46/EB) &d asmen apsaugos tvarkant asmens
duomenis ir dl laisvo tokiy duomen judgéjimo, http://eur-
lex.europa.eu/Result.do?T1=V3&T2=1995&T3=46&RechdyBRECH_naturel&Submit=1e%C5%A1kpti

Prisijungimo laikas: 2007-11-15., 6. 1 (d) straipsn

® Ministry of the Interior and Kingdom Relations. @uation ReportBiometrics Trial: 2b or not 2b. 2005
www.minbzk.nl/contents/pages/48403/trailreportbitnas.doc.pdf; Prisijungimo laikas: 2007-10-03.
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duomenis, yra ne tik prakénproblema, bet ir teisés bazs duomen apsaugos srityje pa#iu,
kadangi jojeitvirtinti duomeny kokyhkés reikalavimai, t.y., kad duomenys tudtbtikslus. Netikstis
duomenys glygoty klaidingo atmetimo/klaidingo pimimo laipsnio padigima ir paversy visy
biometrinyy duomem program nepatikima. Klaidingo atmetimo/klaidingo gmimo laipsnis taip
pat kelia gésme duomenm subjektams, nes vietoje subjekto gaiiilidentifikuotas kazkas kitas arba
jo pradymui gali bti nepagistai atsakyta. Si problema yra ypaktuali, kadangi biometris
programos patogumo ar kitais sumetimais daznaigjaatbs mokyklose ar kitur, kur vaikai sudaro
didZiaja dal (pavyzdZiui, paskirstant maigt®.

Kaip minéta auksiau, asmeniniams duomenims keliami tikslumo relaf@i. Esmiré
biometriny sisteny savyle yra derantis sprendimas¢lDbudingos statistiés biometring sisteny
prigimties, biometrigs sistemos sprendimas reiskia tik santgkp pateiki biometriny pavyzdzy
ir nurodyy duomen. Kiekvienas biometrinj sisteny tipas turi aukStesnio ar Zemesnio laipsnio
klaidingo atmetimo ir klaidingo pimimo tikimybes. Sistemos operatorius arba projekias
privalo nustatyti priimtinas ribas ir priimtrklaidy laipsn; dél to sprendimas paprastai priimamas
atsizvelgianti konkretios programos reikalavimus. Programose, tiiose Zem saugumo laipsn
pvz., moksleivj maisto registravimo sistemoje, gafitbnuspesta sumazinti klaidingo atmetimo
galimyle, o tai savaimeadygos klaidingo pgmimo laipsnio iSaugim Toks sukeitimas ir faktas,
kad atitikimas niekadaéma absoliutus, o tik galimgh reiSkia, jog sprendimai, kuriuos biometrin
sistema priima asmens atzvilgiu, ir su juo sudyomenys, niekadasra 100 % teisingi.

Lietuvos Zmogaus teigistelgjimo instituto direktorius H.Mickewiaus teigimu, remiantis
DidZiojoje Britanijoje 2005 m. paskelbtais tymnduomenimis, identifikavimo sistemos pagal veido
biometrinius duomenis tiksliai atpazino 69% swe#mony ir tik 48% asmen su negalia. Pirgt
atspaud atpazinimas buvo tikslus 80% atyePana8s rezultatai buvo gauti ir atlikus bandymus
Vokietijoje bei JAV®®

Dar vienas su biometripitechnologijj naudojimu susgs neaiSkumas yraj jpatikimumas
laike. Kaip jau buvo miéta darbojvade, nors biometris technologijos eksperimentiniais tikslais
naudojamos tik nuo astuntojo-devintojo deSimiimetatiau reéra ilgalaikes masiis jy kasdienio
naudojimo patirties. B} Siy priezagiy apie biometrijai naudojailaikmen; patikimunmy galima

spresti tik remiantis teorinj ir laboratoriniy bandyny rezultatais.

65 Wendy M. Grossman. Is school fingerprinting out of bounds?, 2003 1
http://www.guardian.co.uk/technology/2006/mar/38(suis.guardianweeklytechnologysectiorPrisijungimo  laikas:
2007-11-07.

% Mickevicius H. Bitina i$sami diskusija apie planuojatmiometriniy duomen naudojim, Zmogaus teisi stelgjimo
institutas, 2006. Mttp://www.hrmi.lt/news.php?strid=1999&id=345Brisijungimo laikas: 2007-08-29.
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Labai svarbus su biometrinduomemn saugumu susig klausimas yra galimybsuklaidinti
biometrines sistemas netsiis pasisavintais duomenimis. Siuo atveju, norsaspk duomen
saugumas éra tiesiogiai susgs su biometrija, o yra labiau techninis informasikdausimas, taau
jo svarly ir teisniu apsektu suponuoja faktas, jogvus prieig suteikiagius duomenis vien tik
biometrija paremtos technologijos tampachés.

Sios technias charakteristikos kelia klausimar galima laikyti, jog biometrits sistemos
atitinka direktyvos reikalavimusétlasmens duomeytikslumo?

Kaip matyti i$ aptarf techniniy aspeki, biometrires sistemos gali neatitikti Sio kriterijaus,
tockl visada lieka tikimyb, jog bus priimami neteisingi sprendimai. Be topati IBG pazymi, jog
,biometrijoje tobulyte neegzistuoja®’ Siam podiriui pritaria ir P.Rosenzweig teigdamas, kad
biometriniai duomenys, kaip saugumo prie@onegali liti suabsoliutinti: ,sistema negaliab
laikoma vieninteliu saugumo garantu bei idealiuespimu; tai — tik vienas IS daugeljcankiy,
naudojam siekiant uZtikrinti saugugi®®: Kaip matyti i§ aptartos biometrijos naudojimo
problematikos, Si technologija turi zenklitrikumy, susijusy tiek su jos geljimu atpazinti
asmenis, tiek ir galimybe piktnaudziauti net@s jgytais duomenimis. Atsizvelgiant aptarg
problematilg bei iSsivystymo lyg biometrijos technology naudojimas tuty bati ribojamas,
numatant duomentaisymo galimybes beli, labiau saugumo ir tikslumigalaujadiais atvejais — ir
papildomas kontrék priemones.

" Guerrier C., Cornelie, L-A., Les aspects juridigiae la biometrie. P. 2. fttp://www.biometrie-
online.net/dossiers/generalites/droit/Claudine%288RIER. pdf Prisijungimo laikas: 207-09-23.

% Rosenzweig, P., Kochems, A.and Schwartz, A., Bioméechnologies: Security, legal, and policy ifptions.
Legal Memorandum, 12 tomas. 2004 htfp://www.heritage.org/Research/HomelandSecunityd.cfn Prisijungmo
laikas: 2006-09-18.
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ll. Tarptautin és pastangos uztikrinti asmens duomen y apsaug g

biometrijos kontekste

Sioje darbo dalyje aptariamas biometrijos techniplogoveikis asmens duomempsaugai,
aptariant j kelias aspektais. Pirmiausia analizuojami tarmtauir Europos $jungos mastu priimti
teises aktai, reguliuojantys asmens duomeapsaug biometrijos kontekste. Kitas svarbus aspektas
— tai Direktyvos 95/46/EB ,Bl asmem apsaugos tvarkant asmens duomenistlirlalsvo tokiy
duomemy judéjimo” taikymas biometriniams duomenims. Taip pats baptariama Direktyvos

taikymas ES valstyse naése ir tikslingumo ir proporcingumo pringjgaikymas.

1. Ekonominio bendradarbiavimo ir plétros organizacijos veikla

Vienu pirmyjy méginimy tarptautiniu lygmeniu reglamentuoti asmens duamapsaug
naudojant informacines technologijas sietinas s8019. priimta labiausiai iSsivygisias pasaulio
valstybes vienijatios Ekonominio bendradarbiavimo iréflos organizacijos Rekomendacijal d
asmens privatumo apsaugos ir asmens duongaéjimo tarp valstyby nariy gairiy (toliau —
)69'

Gairés Sis dokumentas laikytinas fundamentaliu aktupteartiniu lygmeniu pirma kart

susisteminadiu ir jtvirtinanciu esminius asmens duomgtvarkymo principus. Gats taikomos bet
kokiai ,informacijai, susijusiai su identifikuotur adentifikuotinu asmeniu (duomensubjektu)“°,
tai yra kurio tapatyb yra nustatyta ar galitii nustatyta. Jos taikomos tiek préagam, tiek ir
vieSajam sektoriui, visoms kompiuterizuoto asmensongenm tvarkymo sistemoms ir
priemorems’* ir apima bet kokasmens duomertvarkyms ar naudojim.
Gairés jtvirtina 8 esminius asmens duonggmarkymo principus:
Asmens duomeny rinkimo apribojimo principas pabgzia hitinybe, kad ity nustatytos
asmens duomanrinkimo apimties ribos, o bet kokie asmens duorsdmyy gaunami teigai ir
naudojant teigas priemones, apie tai zinanté@an asmens duomegnsubjektui ir esant jo

sutikimui.

691980 m. ruggo 23 d. EBPO Rekomendacij&ldismens privatumo apsaugos ir asmens dugiuekjimo tarp
valstybiy nariy gairiy. // http://www.oecd.org/document/18/0,2340,en_2649 342815186 _1 1 1 1,00.html
Prisijungimo laikas: 2007-11-10

" Ten pat, 1 skirsnis.

" Ten pat, 2 ir 3 skirsniai
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Asmens duomeig kokybés principas - asmens duomenys turi atitikti tikslus, kuriems jie
yra ar bus naudojami. Be to, duomenys titi kiek jmanoma tikgls ir nuolat atnaujinami.

Tikslo nustatymo principas iSreiskia ltinybe ne \éliau nei asmens duomeminkimo metu
nurodyti tikslus, kuriems renkami asmens duomenyslesnis duomen naudojimas yra
apribojamas tais gaais tikslais arba kitais, kurieéra nurodyti, bet yra suderinami su agiksi
nurodytais.

Asmens duomem naudojimo apribojimo principas - asmens duomenys negalitib
atskleisti ar tapti prieinami &l kity priezasiy, iSskyrus tuos atvejus, kai gaunamas asmens
duomem subjekto sutikimas arba kai taip nurodigeatyme.

Saugumo uztikrinimo principas - asmens duomenys privala@tbprotingomis priemoémis
apsaugoti nuo toki pavoy kaip asmens duomgmetekimas, praradimas, netéas préjimas prie
asmens duomenjy sunaikinimas, panaudojimas, pakeitimas ar atskheais.

Atvirumo principas - turi bati nustatyta bendra atvirumo politikaeldasmens duomen
vystymosi, formavimosi, praktikos ir pan. Priendenturi kiti prieinamos ir tinkamos, siekiant
nustatyti asmens duomerbuvimg ir prigimtj, jy naudojimo pagrindintiksla, taipogi asmens
duomem valdytojo tapatyb ir jo buvimo vies.

Individualaus dalyvavimo principas reiSkia asmens teis

e kad suprantamu ddu, per proting laiko targ ir uz ne per did¢lmokesi jam hity
pranesta apie duomenis, kuriuos asmens dugwadytojas turi apiejj

e jei atsisakoma pranesti kokius duomenis apie reskaens duomenvaldytojas, turi oti
nurodomos priezastys ir motyvai, suteikiantgegcyti tokius nesuteikimo pagrindus;

e gincyti jo manymu neteisingus asmens duomenis, reikiajgupataisymo, papildymo,
pakeitimo ar panaikinimo.

Atskaitomybés principas —asmens duomenvaldytojas privalo #@iti atskaitingas uz tai,

kaip jis laikosi priemonyj, kuriosjgyvendina anksau nurodytus principus.

Reikia pamigti, kad nors ,EBPO Tarybos rekomendacijo&an teisiSkai privalomos ir
greksiau isreiskia politig, moraline valstybiy nariy valia ir jsipareigojimus®, tasiau ¢l politines
organizacijos svarbos bekldto, jog Sis dokumentas buvo taikomas pagrindimformaciny
technologij kuriartiy valstybiy praktikoje, jis padardidek jtaka viso pasaulio valstybijstatymy
leidybai. ,Gaigs yra visuotinai pripazintos kaip tarptautiniu lygnmiu priimtinas ir technologiniu

2 Inventory of instruments and mechanisms contnitguto the implementation and enforcement of the DEp@vacy
guidelines on global networks, 1999, Paris. hitp://www.olis.oecd.org/olis/1998doc.nsf/8d00613fi2a63c12
5685d005300b5/23ec07d41a61a5e380256810004dfeablPE2@5E95540.ENGPrisijungimo laikas: 2007-11-15.
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at?vilgiu neutralus privatumo apsaugos prigcignkinys*’®

, kuris iSlailé keliy deSimtmeéiy
iISbandym. Nors Siame dokumente biometisntechnologijos éra minimos, t&iau jame pateikiami
principai taikomi visoms informacims technologijoms.

Pirmuoju esminiu éminiu EBPO dokumentu, reglamentuajan biometrijos problematik
tapo 2004 m. paskelbta EPBO Mokslintechnologiy ir pramorés direktorato Informatikos,
kompiuteryy ir komunikacijos politikos komiteto Ataskaita agometrija paremtas technologijas
(toliau — Ataskaitdy, kurioje privatumo ir saugumo paitiu aptariama & technologijy nauda ir
trakumai ir bei aptariamos praktikoje jau naudojanezhihologijos.

EBPO Ataskaitoje aptariamos privatumui kyl@s gesmes, kurios gali atsirasti taikant
biometrinio atpaZinimo technologijas. Sioggmes susijusios su:

1. galimu ,funkcijy deformavimu®;

2. galimu biometriny technologij virsmu i$ atpazinim sekimo sistemas;

3. situacijomis, kai asmens sutikimas ir zinojimasi€aguomen rinkima) gali bati

neprivalomi, kai yra panaudojamos biometsitiechnologijog?®

Saugumo poi#riu dokumente buvo pripazinta, kad saugumo veikgiraniausiai susg su
duomem klastojimo problemomis, kurias reikia gpti pasitelkiant tiek technines (t.y. tobulinat
sistemas), tiek ir teisines priemones.

EBPO ataskaitoje yra pateikiamos rekomendacijogkali@gos uztikrinant biometrimi

sistemy atitiktj privatumo ir saugos reikalavimams. EPBO ataskaitekomenduojama:

1. Saugum ir privatunmy stiprinti priimantjstatymus ir vykdant atitinkagnvyriausyles

politika;

2 . Naudoti nuo suklastojimo apsaugtéchnire jrangy;”®

3. Naudoti ,privatuma uZtikrinartias apsaugos technologija§“ pvz. tai galty bt

biometrinis kodavimas;

4. Sukurti technologiea apsaugos architak, apimaria autentifikavimy, prieigos

3 Inventory of instruments and mechanisms contnitguto the implementation and enforcement of the DEp@vacy
guidelines on global networks, 1999, Paris. hitp://www.olis.oecd.org/olis/1998doc.nsf/8d00613fi2a63c12
5685d005300b5/23ec07d41a61a5e380256810004dfeablEZ@BE95540.ENG Prisijungimo laikas: 2007-11-15.

" Biometric-Based Technologies, OECD, Directoratesftience, technology and industry, Committee fiéorimation,
computer and communications, 30-Jun-2004, DSTI/ICCP/REG(2003)2/FINAL I
http://applil.oecd.org/olis/2003doc.nsf/43bb61 3@ fc12569fa005d004c/d15c6d3ea769bc64c1256e84DildR
ILE/JT00166988.PDfPrisijungimo laikas: 2007-09-10.

> Biometriniy sisteny pagalba, galima slaptai rinkti ir analizuoti asmetiomenis. Pvz. ,Human ID at a Distance*
projektas, kai slaptai biometripsisteny pagalba yra ieSkoma terorjst

’ Biometric-Based Technologies, Organisation for riernic Co-operation and Development, Directoratesfience,
technology and industry, Committee for informationgomputer and communications, 30-Jun-2004,
DSTI/ICCP/REG(2003)2/FINAL 1
http://applil.oecd.org/olis/2003doc.nsf/43bb61 3@ fc12569fa005d004c/d15c6d3ea769bc64cl256e84DiadbR
ILE/JT00166988.PDfPrisijungimo laikas: 2007-09-10.

""angl.security technology enabling privaeysutrumpintai jos dar vadinamos STEPs.
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kontrok, duomen konfidencialum, duomen vientisuna,

5. Naudoti privatumo architeits (t.y., projektavimo procgs numatarntjvairias sistemos
projektavimo parinktis ir galimyp pasirinkti variang, darant maziausi poveil
privatumui)’® Naudojant tok sistemos projektavimo metadgalima Zenkliai sumaZinti
nederamo informacijos atskleidimo rizgikglygojarciy klaidy galimyke.

EPBO ataskaitoje taip pat pateikiamos rekomendadjometring sisteny projektuotojams

ir konstruktoriams & konkresios sistemos atitikties privatumo ir saugos reikaemms’®

e Atvirai ir sgZiningai informuoti apie planuojagrsistemos #rima;

e Uztikrinti deram su biometriémis sistemomisgveikaujartiy asmen prieZiira;

e Numatyti tinkamus rezervinius esarapdorojimo proceity variantus ir iSimtis;

e Uztikrinti, kad susijusios funkcijos (pavyzdziwggistravimas ir programos tinkamumas)
remty ir stiprinty biometriny sisteny saug bei privatum ir uZzkirsty kelig
piktnaudziavimams, pavyzdZiui, tapaégvagystei naudojant biometrinius duomenis;

e PriesS kuriant stambias ir ypalideles apépties sistemas iS pradzsukurti smulkias ir
vidutines. Tokiu ladu, atsizvelgiant projektavimo ir kirimo metu jgyta patirt, bus
galima efektyviau spgsti kylartias problemas, pritaikyti naujas technologijas &idikti
patobulinimus;

e PrieS diegiant stambaus masto sisteapsvarstyti bandogpy sisteny ir konstrukcij,
leidziartias biometriSkai naudoti duomenis, surenkamusasalsituacijose, naudojimo
galimybes;

e iki minimumo sumazinti povejkprivatumui ir padidinti biometrintikslumg, sutelkiant
démeg i 1:1 autentifikavimo sistemas, o h&:N identifikavimo sistemas;

e PrieS diegiant biometrines technologijgsitikinti, kad tinkamiausias problemos
sprendimas yraittent biometrig technologija, o ne standartinis autentifikavimotodas.
Uztikrinti, kad ity paisoma naudotojo sutikimo ir gerbiami jo Kiihiai jsitikinimai;

e Jeiguimanoma, sukurti sutikimu pggtas savanoriSkos registracijos sistemas;

e Rinkti biometriny duomem pavyzdzius atvirai ir tik gavus naudotojo sutikjm

e Jeigu jmanoma, suteikti naudotojui galimybpatiam saugoti biometrin mode]
(intelektualiojoje kortadje) ir nelaikytibiometrinio Sablono centréje sistemoje

EPBO Ataskaitoje daroma i$vada, kad ,ateina bioimietr technologij laikas.®°

8 Ten pat. P. 39-42

" Ten pat. P. 37-38

8 Biometric-Based Technologies, Organisation for riernic Co-operation and Development, Directoratesfience,
technology and industry, Committee for informationgomputer and communications, 30-Jun-2004,
DSTI/ICCP/REG(2003)2/FINAL I
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Atsizvelgiant] tai prognozuojama, kad mums neésikinktis tarp saugumo ir privatumo ir kad
mastas, kuriuo biometrinio atpazinimo technologijgali pagerinti misy gyvenimo kokyb,
priklausys nuo to, kaip mesidime pasireng integruoti j Sias sistemas ir technologijas tiek
jstatymines, tiek technologines koné®priemones.

Kaip matyti iS aptarf EPBO dokumentasmens duom@rsaugos, susijusios su informagini
ir biometriniy technologiy naudojimu analigs, pagrindiniai duomen tvarkymo principai —
duomem rinkimo ir naudojimo apribojimai, kokys, saugumo, atvirumo, individualaus
dalyvavimo, atskaitomyds, informavimo apie paskjrkriterijai buvo suformuluoti jau devintojo
deSimtméio pradzioje ir ¢liau tik papildyti atsizvelgiani technologiy raidg. Véliausiame EPBO
dokumente Sie principai papildomi tik nuostatomés ldty identifikavimo priemoni naudojimo
galimybiy jvertinimo, skatinimo naudoti periferines individizsl duomen saugyklas, naudoti

autentifikavimo metodus, uztikrinti alternatygalimybes.

2. ET konvencija dél asmeny apsaugos automatizuotai tvarkant asmens

duomenis

1950 m. priimtos Europos Zzmogaus teisi pagrindiniy laisviy konvencijo&* 8 str.jtvirtinus
asmens teisj privatunmy, buvo padti pagrindai asmens duomeapsaugai. Taau vien tik Europos
zmogaus teigi ir pagrindiniy laisviy konvencijos nepakanka tinkamai ir efektyviai ajgdu
asmens duomenis, tedgrireiké kity instrumend.

1981 m. Europos Taryba (ET) @gmé Konvencig dél asmem apsaugos, susijusios su
automatizuotu asmens duomeapdorojim{? (toliau Konvencija). Pagrindinis Konvencijos tiasl
yra ginti zmogaus asmemingyvenimy, ypa& tei | privatumy. Konvencija taikoma
automatizuotoms asmens duomeinkmenom& ir valstybinio bei privataus sektoriaus asmens

duomenims automatizuotai tvarkyti. Tiesa, valgsylgali pareiksti, kad konvencijos netaikys tam

http://applil.oecd.org/olis/2003doc.nsf/43bb61 3@ fc12569fa005d004c/d15c6d3ea769bc64c1256e84DidldR
ILE/JT00166988.PDEPrisijungimo laikas: 2007-09-10, 2004; P. 44

811950 met lapkricio 4 d. Europos Zmogaus tejsi pagrindiniy laisviy apsaugos konvencijaHittp://www3.Irs.It/cqi-
bin/preps2?Condition1=114048&ConditigrPrisijungimo laikas: 2007-10-18

821981 m. Konvencija @ asmem apsaugos automatizuotai tvarkant asmens duomgfiS (Nr. 108) //Valstyks
Zinios. 2001, Nr. 32-1059. 2000 m. vasario 11 cdetwa pasiras 1981 m. Konvencija d asmem apsaugos
automatizuotai tvarkant asmens duomenis 2001 naria20 d. Lietuvos Respublikos Seimas:p#é jstatyrmy ,Dél
Konvencijos @l asmem apsaugos automatizuotai tvarkant asmens duomeriuopos Tarybos MinisfrKomiteto
priimtomis pataisomis ratifikavimo® (Zin., 2001, I82-1055). 2001 m. lapkiio 8 d. Lietuva pasirasEuropos Tarybos
Ministry Komiteto 2001 m. gegg# 23 d. priimg Konvencijos ETS Nr. 108 papild@mprotokol dél prieziiros
institucijy ir duomen srauty, kertaiy valstylkes sienas

8 Automatizuota duomenrinkmena - tai automatizuotai tvarkgrduomen rinkinys.
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tikroms automatizuotoms asmens duomenkmenoms. Konvengjjsudaro trys dalys — bendrigji
asmens duomen apsaugos principai; specialios taisgkl &l tarptautinio asmens duomen
judéjimo; tarpusavio pagalbos tarp valstytoiary uztikrinimo ir jgyvendinimo mechanizmas.

Europos Tarybos Konvencija taikoma automatizuot@smens duomenrinkmenoms ir
valstybinio bei privataus sektoriaus asmens duome&rautomatizuotai tvarkyti. Tiesa, valstgb
gali pareiksti, kad konvencijos netaikys tam tikenautomatizuotoms asmens duomen
rinkmenoms.

Pagrindiniai asmens duomemapsaugos principgianasis | EBPO Gainy, bet papildomai
jtraukia princi@, reikalaujant atitinkam; apsaugos priemani specialioms asmens duomen
kategorijoms (jautriems duomenims), kurie atsklieidiasire kilme, politinius jsitikinimus ar
religines nuostatas ar kitysitikinimus, kurie li€ia sveikag, seksualingyvenimy, ar kurie susg
su kriminaliniais nuteisimai¥’ Uztikrinant asmens duomermpsaug, pabgZziama litinybé imtis
tinkamy apsaugos priemami kurios neleisf jy netyia ar neteiétai sunaikinti, prarasti, neleistinai
palikti juos prieinamus, keisti ar platirffi.

Vykdomas darbas.Per Konsultacinkomitety Europos Tarybacsia pradta darky asmens
duomem apsaugos srityje. Pazgytma, kad galima iSskirti kelgtdaugiau ar maziau su
biometrija susijusi Europos Tarybos Konvencijos taikymocgsj kurioms yra pateikta nemaza
ataskaig ir rekomendacij:

e 1987 m. rekomendacija @ asmens duomennaudojimo policijos sektoriuje” ir diaus

sekusios trygvertinimo ataskaitos;

¢ 1989 m. rekomendacija .4 asmens duomen naudojam jdarbinimo tikslais, apsaugos*

ir po to seks aiSkinamasis memorandumas.

e 1991 m. rekomendacija (D valstykeés instituciy turimy asmenini duomem perdavimo

trecioms Salims" ir po to sels aiSkinamasis memorandumas.

e 1997 m. rekomendacija ,d medicininy duomemn apsaugos” ir po to sek aiSkinamasis

memorandumas.

e 2003 m. ataskat,D¢l asmem apsaugos pagrindipiprincipy rySium su duomeprinkimu

ir tvarkymu vaizdo stejimo priemoremis.*

e 2003 m. pagrindiniai principai ,,& asmens duomerapsaugos protingosiose koéts."

e 1991 m. studija @ asmens kogljdiegimo ir panaudojimo: duomerapsaugos aspektai.

Visgi, vienintelis tiesiogiai su biometrija ir jaschnologijomis sietinas Saltinis yra 2005

8 1981 m. Konvencija d asmem apsaugos automatizuotai tvarkant asmens duomEgfiS (Nr. 108) //Valstybs
Zinios. 2001, Nr. 32-1059., 6 straipsnis.
% Ten pat, 7 straipsnis.
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m. Europos Tarybos pazangos ataskaith Klonvencijos 108 princip taikymo biometring
duomeny rinkimui ir tvarkymuf® (toliau — Atskaita).

Ataskaitos tikslas — prisijungti prie diskuggpie biometrini duomenm apribojimg ir apsaug.
Dokumente ara suformuojamos galutis iSvados. Konsultacinis komitetas, reysgép Ataskait,
nutag apsiriboti pazangos ataskaita, nes kaip teigiamsazangireje dalyje ,dar gra pasirengta
galutiniams sprendimams” — daug klaugigar yra atviri svarstymams. Kaip teigiama Atasiait
.pasteleti privalumai gali tuéti trukumy, kurie dar éra istirti*, o kai kurie nuogstavimai gali
pasirodyti nepagstais.” Ataskaita rekomenduoja imtis atsargumo mpaeiy, kad ity iSvengta
galimy nepageidaujamplétojimosi kryiy, kurios turi didely traikumy asmens duomgmapsaugos
atzvilgiu.

Ataskaitoje suformuluojamos tokios iSvados:

1. Biometriniai duomenys turititi laikomi specifine duomapkategorija, kadangiyjgavimo
Saltinis yra zmogausikas, jie iSlieka tokie pajvairiose sistemose ir IS esm nekinta vig
gyvenimy. T&iau jie gali pasikeisti, pavyzdziuigbsergjimo, ligos arba chirurgimi intervenciy.

2. Prie§ griebdamasis biometrijos, kontrolieriugtiy subalansuoti, viena vertus, galimus jos
privalumus ir tikumus duomei subjekto privéiam gyvenimui ir, kita vertus, numatytus tikslus,
apsvarstyti galimas alternatyvas, tdias silpnespnepageidautimpoveily privaciam gyvenimui.

3. Biometrijos neveéty rinktis vien tik patogumo tikslais. Biometrijosutojimas gali daryti
poveilk zmogaus orumui. Taip pat rétly atsizvelgtij sociokulfirinius aspektus bei galamenog
naudoti Zmogausika, kaip instrumeri

4. Biometriniai ir susi duomenys, generuojami sistemos, turii @pdorojami specifiniais,
aiSkiai apibéztais bei teigtais tikslais ir negali #iti apdorojami jokiais kitais tikslais, kurietty
nesuderinamais su pantais.

5. Duomenys turi iiti adekvatis, tiesiogiai susgj ir nevirSijantys §j tiksly. Technir¢ sistema,
naudojanti biometrinius duomenis, turiitb sukonfigiruota taip, kad neihly galimybés kaupti
daugiau biometrinj arba susijusi duomen, negu yra btina apdorojimo tikslais. Jeigu Sablonai
yra pakankami, retty vengti nuotraulf rinkimo ir kaupimo.

6. Rinkdamasis sistemos archiiilgt kontrolierius tuéty pasverti, viena vertus, jos
privalumus ir tikumus duomei subjekto privéiam gyvenimui ir, kita vertus, numatytus tikslus.
Atsizvelgiant] duomem saugos aspektus réty protingai rinktis duoman laikymo kida: tik
atskiroje atmeniojoje tegje, decentralizuotoje duomeibazje arba centrigje duomen bazje.

8 2005m. Europos Tarybos paZangos ataskalt&ahvencijos 108 princip taikymo biometrini duomem rinkimui ir
tvarkymui I http://www.coe.int/t/e/legal_affairs/legal_coopévaidata protection/documents/
reports_and_studies_of data_protection_committeBsd@etrics(2005) _en.asp#TopOfPagePrisijungimo  laikas:
2007-10-19.

31



7. Biometrires sistemos architelta netuéty bati neproporcinga duomenapdorojimo
tikslams. Todl, jeigu verifikacija tenkina, kontrolierius netty ieSkoti identifikavimo sprendim
Biometriniai duomenys, naudojami tik verifikavimikdlais, pageidautinai téy bati laikomi tik
atskiroje apsaugotoje atmeniojoje tgep pvz., intelektualiojoje kort&je, kurig turéty tik duomemn
subjektas.

8. Duomen subjektas turi @iti informuojamas apie sistemos tikslus ir kontroaas tapatyb,
nebent jam arba jai tai jauify Zinoma, taip pat apie apdorojamus asmens duorbenigsmenis
arba asman kategorijas, kurioms jie bus atskleisti tokiu maskokiu Si informacija reikalinga
apdorojimo teisingumo uztikrinimui.

9. Duomen subjektas turi teis gauti, taisyti, uzblokuoti ir sunaikinti su juobar su ja
susijusius duomenis. Sios tissapima biometrinius duomenis, kuriems taikomasraatinis
apdorojimas, susig su tapatybe, taip pat galimus susijusius duom@uasyzdZiui, sistemos
naudojimo dag ir vietg) bei asmenis, kuriems jie yra perduodami.

10. Kontrolierius turi numatyti adek¥as technines ir organizacines priemones,ktikslas
apsaugoti biometrinius ir susijusius duomenis nusitigtinio arba tyginio sunaikinimo arba
praradimo, taip pat nuo netéligs prieigos, pakeitimo, perdavimo neautorizuoti@ssienims arba
kity neteisto apdorojimo form.

11. Sertifikavimo, monitoringo ir kontréd sistema, jeigu ji nustatyta nepriklausomos
institucijos, turi Wti vieSai skelbiama, yg@a masinio naudojimo atvejais, atsizvelgiamnt
programirgs, techniis jrangos kokybs standartus bei atsakipgiz registracy ir palygining
darbuotoy parengimo reikalavimus. Rekomenduojama periodisatikti sistemos veikimo
patikrinimus.

12. Jeigu naudojant biometgirsistera duomem subjektas buvo atmestas, jam arba jai
pareikalavus kontrolierius privalo atlikti pakaitot patikrinimg ir, prireikus, pagilyti tinkamag
alternatywy, sprendim. Procedros turi hiti tinkamos ir Zinomos duomensubjektui tuo atveju,
jeigu sistema pateikttariamai klaiding rezultas.

Apibendrinant reikia pasakyti, kad nepaisant aymeichnologing laiméjimy po Konvencijos
projekto parengimo, yra pripgtama, kad Konvencijoje nustatyti principai debaktuaiis taip pat
ir biometrirems sistemoms. Ataskaita atspindi ésigrincipy suderinamum su Siomis naujomis
technologijomis. Jos tikslas pristtl prie debai dél Zzmogaus teisi ir biometrijos santykio, nuolat
vykstartiy tiek tarptautiniame, tiek nacionaliniame lygmenyjeip pat reikia pazyati, Sioje
ataskaitoje uzsimenama, kad ET iSleis naujas ataskatnaujins pastgg arba sukurs naujas

teisines priemones nedelsiant, kai tik to pareikalaiometrinj technologiy plétra.
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3. Biometrijos teisinis reglamentavimas Europos Sgjungos duomeny

apsaugos politikos kontekste

Europos $gjungos teigje ilga laika nebuvo specialaus dokumento, reglamentuapan
Zmogaus teisi apsaug. Europos Bendrija buvo linkusi palaukti kol iSa&skasmens duomen
apsaugos teisinio reguliavimo tendencijos tarptawtilygmeniu. Net ir Europos Tarybai 1981
m.. prémus Konvencl dél asmem apsaugos automatizuotai tvarkant asmens duomemnis (\r.
108) ir 1980 m. EBPO patvirtinus Asmens privatunpgaagos ir asmens duomgejudéjimo tarp
valstyby nary gaires, ES savo atspgateil¢ tik 1995 m., direktyva 95/46/EBdDasmemn apsaugos
tvarkant asmens duomenis il daisvo toky duomen judéjimo (toliau — Direktyva)jtvirtinus ES

asmens duomgnapsaugos rezign

3.1. Asmens duomen y apsauga biometrijos kontekste pagal Europos

Sagjungos teis €

Direktyva 95/46/EB siekiama harmonizuoti valstybmary nacionalinius teis aktus ir
igyvendinti dvejopo paidzio tikslus — IS vienos pés apsaugoti fizij asmen pagrindines teises
ir laisves, o ypé& jy teiss j privatuny tvarkant asmens duomenis, o iS Kitos égus nevarzyti
laisvo asmetpduomenm judéjimo tarp valstyby nariy dél priezasiy, susijusi su asmens duomen
apsaug¥. Direktyva siekia uZtikrinti Europos ?mogaus teigi pagrindinij laisviy konvencijoje
jtvirtinty esminy zmogaus teig, kaip visuotinai pripasdtamy socialinyy vertybiy, apsaug Tai
matyti iS tokiy Direktyvos nuostat "asmens duomentvarkymy reglamentuojatiy nacionaling
jstatymy tikslas - apsaugoti pagrindines teises ir laisyps¢ privatumo teis, ir tai pripazstama
Europos Zmogaus teisir pagrindini; laisviy apsaugos konvencijos 8 straipsnyje, taip pat Bgsdr
teisss aky bendruosiuose principuod®" Taigi, galima teigti, kad EuroposajSngos asmens
duomem apsaugos kild — bendroji tarptautin teiss. Kaip zinia, Europos zmogaus teisir

pagrindiniy laisviy konvencija nustato bendruosius Europefui®jos teigs principus, nes tai

8 Direktyvos 1995 m. spalio 24 d. Europos ParlaménfBarybos direktyva (95/46/EB)etl 1995 asmewn apsaugos
tvarkant asmens duomenis ir ¢éld laisvo tokiy duomen judéjimo I http://eur-
lex.europa.eu/Result.do?T1=V3&T2=1995&T3=46&RechdyBRECH_naturel&Submit=1e%C5%A1kpti
Prisijungimo laikas: 2007-11-15; 1 straipsnis.

8 Direktyvos 1995 m. spalio 24 d. Europos ParlaméntBarybos direktyva (95/46/EB)éH 1995 asmem apsaugos
tvarkant asmens duomenis ir eéld laisvo tokiy duomen judgéjimo, http://eur-
lex.europa.eu/Result.do?T1=V3&T2=1995&T3=46&RechdyBRECH_naturel&Submit=1e%C5%A1kpti
Prisijungimo laikas: 2007-11-15; jBangir¢ citata.
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jtvirtinta 1992 m. Europosafiingos Steigimo Sutarti&s(Mastrichto sutarties) F straipshio 2 dalyje.

Direktyva iSreiSkia Europos aftingos instituciy susitpinima tuo, jog asmens duomen
rinkimas, kaupimas, tvarkymas tampa kasdieninigkmeiu daugelyje ekonomiuni ir socialiny
sfey. Tuo pd&iu informaciny technologiy vystymasis ypatingai pagreitina asmens duamen
rinkima ir perdavim®.

Skirtingi nacionaliniai asmens duomgenapsaugos rezimai gali tapti viena pagringlini
kliaciy sklandZziam asmens duomejudéjimui, todél Direktyva siekiama visose valstge naése
jtvirtinti visuotinai privalona asmens duom@napsaugos minimugn tokiu bidu garantuojant
efektywy Europos Bendrijos vidaus rinkos funkcionagjnpagista netrukdomu asmens duongen
judejimu®. Suvienodinus valstybi nary jstatymus asmens duomerapsaugos srityje visoje
Europos Bendrijos vidaus rinkoje bus pasiektaselt@ntiSkas asmens duongeapsaugos lygis ir
valstyles nags nebegak riboti asmens duomenjudéjimo pagrindais, susijusias su Zmogaus
teisiy, Zmogaus teis j privatumy, apsaugs.

Direktyva kartu su Europos Tarybos 1981 m. Konyjanokl asmem apsaugos
automatizuotai tvarkant asmens duomenis ir 198&BPO Asmens privatumo apsaugos ir asmens

duomenm judéjimo tarp valstyhby nariy gairemis nustato teisinbiometriny technologiy Europoje

pagrind.®

3.2. Direktyvos 95/46/EB taikymas biometrijai

Direktyvos 95/46/EB 3 (1) straipsnis nustato, kaideKiyva taikomaautomatiniais bdais
tvarkant asmens duomenis iStisai arba dalintigigi, kaip matyti, Direktyvos reigai sieke, kadj
jos reguliavimo srit patekt; visosjmanomos automatinio asmens duomemkimo ir tvarkymo
formos, net ir tos, kurios akivaizdziai neegzistgy®préemimo metu. Tod pacituotas straipsnis
suformuluotas tokiu imu, kad apimi tiek egzistuojatias, tiek ir bet kokias ateities

technologijasjgalinartias automatijj tai yra ne rankin duomem rinkima ir tvarkymg. Taigi,

89 1992 mei Europos $jungos Sutartis (Mastrichto sutartis) Http://wwwa3.Irs.lt/pls/interl/dokpaieska.showdoc
[?p_id=32158 Prisijungimo laikas: 2007-11-15.

% Direktyvos 1995 m. spalio 24 d. Europos ParlaménfBarybos direktyva (95/46/EB)etl 1995 asmewn apsaugos

tvarkant asmens duomenis ir ¢éld laisvo tokiy duomen judéjimo I http://eur-

lex.europa.eu/Result.do?T1=V3&T2=1995&T3=46&RechdyBECH naturel&Submit=1e%C5%A1koti

Prisijungimo laikas: 2007-11-15;j4angire citata.

L Ten pat, 4zangire citata.

2 Ten pat, 9Zangire citata.

% Direktyva 95/46/EB taip pat papildo: 1) 2000 muapiZio 18 d. Europos Parlamento ir Tarybos reglasm@B) Nr.

45/2001 @l asmem apsaugos Bendrijos institucijomsjataigoms tvarkant asmens duomenis ir laisvoytakiomen

judéjimo; 2) 2002 Europos Parlamento ir Tarybos dire&t2002/58/EB ,[8l asmens duomeyrtvarkymo ir privatumo

apsaugos elektroniprySiy sektoriuje”.
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remiantis iSdstytu, galima daryti iSvag kad biometrija patenkadirektyvos taikymo srit Kartu
direktyvos 3 (2) straipsnis nustato, k&@drektyva netaikoma tvarkant asmens duomenis, kai
duomenis tvarko fizinis asmuo, uzsiimdamas tik asreear nany izkio veikla

Taigi Direktyva netaikoma iSimtinai asmegj@ veikloje, net kai ji susijusi su asmeniniais
duomenimis. Be abejo, kai kurie autentiSkumo nystathidai naudojant biometrinius duomenis,
gali bati laikomi tokia veikla. PavyzdZiui, kortese jradyti pirsto antspaudai. Siuo atveju pirsto
atspaudas niekada@na perduodamas be kosl- nei kai informacija i pradgiraSoma, nei Kkai ji
yra naudojama. Korteltik atsako ,taip arba ,nef klausimy, ar tinkamas asmuo turi korgelTai
gali bati palyginta su atveju, kai su savo raktu patenkamemus. Tokiu atveju svarstytina, ar
asmeniniai duomenys tebepriklauso tam asmeniui.

Direktyvos 95/46/EB 2 straipsnio a) dalis tergitasmens duomenyspibrzia kaip bet
kokig informaciy, susijus¢ su asmeniu (duomegrsubjektu), kurio tapatybyra nustatyta arba gali
biti nustatyta; asmuo, kurio tapawylmali biti nustatyta, yra tas asmuo, kurio tapagyali bizti
nustatyta tiesiogiai ar netiesiogiai, ypgasinaudojus nurodytu asmens identifikavimo kodha a
vienu ar keliais to asmens fizinei, fiziologinerotmei, ekonominei, kuitinei ar socialinei
tapatybei ladingais veiksniais.

Pagal §apibzimg biometriniai duomenys visuomet gatlitblaikomi ,,informacija, susijusia
su asmeniy kadangi tai yra duomenys, kurie savo prigimiiéka suteikia informacijos apie tam
tikrg asmen

Tapatylks nustatymo naudojant biometrirsistema kontekste taip pat galima teigti, kad
asmens tapatgbgali bati nustatyta, nes identifikavimo procese naudojastnens biometrines
charakteristikas tam tikras asmuo yra iSskiriantasiqy kity asmen. Taigi, galimylé nustatyti
asmens tapatgbnepriklauso nuo kit duomen, kurie, naudojami kartu ar atskirai ir leidzia
nustatyti jo tapaty Reikia taip pat pastét, kad tiesioginio tapatys nustatymo galimyb
naudojant vieg ar kelis to asmens fizinei tapatybeiidngus veiksnius yra aiSkiai nurodyta
Direktyvoje pateikiamame api#ime.

Ankstesrje dalyje, kalbant apie biometrines sistemas, bisskirtos kelios biometrimi
duomem tvarkymo proceso stadijos. Pirmoji stadija yra assregistracija. #iau vyksta tam tiki
asmens ypatybi (pvz. pirSty antspaud) analizavimas, po to,yj jvertinimas, biometriés
informacijos atskyrimas ir jos iSsaugojimas modely;j

Néra priezasiy, leidziartiy manyti, kad tai, kas taikoma ¢ai asmens charakteristikali,
nehity taikoma skaitmeniniam Sios sawgbatvaizdui, modeliams, kurie buvo sukurti tpkivaizad
pagrindu, ir bet kokiems paskesniems pertvarkymd&tagyngtina, kad nors detajikiekis ketiasi,

taciau unikalus rySys su tam tikru asmeniu iSliekadél galima pagjstai daryti iSvael, kad surinkti
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duomenys isliks asmeniniai didziojoje dalyje duomemkimo stadij. Tam, kad bty galima
nustatyti, ar Direktyva yra taikytina, reikia atgéikj klausimy, kada asmeniniai duomenys
tvarkomi, ir ar Iidas, kuriuo asmeniniai duomenys yra naudojami, nkatg Direktyvos
reguliavimo sri.

Direktyvos 2(b) straipsnyje, pateikiamas termirteazkymas$ apibrézimas yra gana platus:
.asmens duomen tvarkymas" (tvarkymas) reiSkia bet kurioperaciy ar operacij rinkinj,
automatiniais arba neautomatiniaigdhis atliekam su asmens duomenimis, kaip antai: rinkimas,
uzraSymas, aSiavimas, saugojimas, adaptavimas ar keitimas,matganas, paieSka, naudojimas,
atskleidimas perduodant, platinant ar kitaidb padarant juos prieinamus, éSthmas reikiama
tvarka ar sujungimas derinant, blokavimas, tryninaasnaikinimas. Siuo poifiiu, pavyzdZiui,
identifikacija (tapatybs nustatymas) naudojant biometrinius duomenis gplmti asmeninj
duomen tvarkymg, kai yra saugomas algoritmiSkai tvarkomas biomefrduomemn elementas
(pvz., biometring duomem modelis).

Kitas klausimas, kurbatina iSnagrigti, yra teisires pasekrés, kylartios Zzmogaus ypatyb
jvardijus asmenini duomem elementu, patenkaiu j Direktyvos taikymo srit Tokiu atveju turi
buti laikomasi Direktyvos nustatytsalygy, t.y.:

Direktyvos 6 straipsnis nustato, kad valstylnaés numato, kad asmens duomenys tati:b

a) tvarkomi teisingai ir teiai;

b) surinktijvardintais, aiSkiai apibé#ztais ir teigtais tikslais, o po to tvarkomi su Siais tikslais
suderintais Bdais. Tolesnis duomentvarkymas istoriniais, statistiniais ar mokslirgatikslais
laikomas suderinamu, sylgga, kad valstyés nars numato atitinkamas apsaugos priemones;

c) adekvaits, susig ir savo apimtimi nevirSijantys tikgl kuriems jie renkami ir (arba)éliau
tvarkomi;

d) tikslkzs ir, jei hitina, nuolat atnaujinami; turi Bti imtasi vig; reikalingy priemoni;, kad
duomenys, kurie yra netiksl ar neiSsaris, palyginti su tikslais, d kuriy jie buvo surinkti ar po to
tvarkomi, ity iStrinti arba iStaisyti;

e) laikomi tokiu pavidalu, kad duomesubjeki tapatybes fity galima nustatyti ne ilgiau, nei
tai yra reikalinga tais tikslais, & kuriy duomenys buvo surinkti arba po surinkimo tvarkomi.
Valstyles nawrs iSdsto asmens duomgrkurie yra saugomi ilgegmaikg dél jy istorinés, statistirs
ar mokslires paskirties, atitinkamas apsaugos priemone;.

Direktyvos 7 straipsnis nustato, kad valstyags numato, kad asmens duomenis galima
tvarkyti tik tuo atveju, jeigu:

a) duomen subjektas yra nedviprasmiskai gasutiking déel duomeny tvarkymo;
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b) tvarkyti reikia vykdant sutgrtkurig duomen subjektas yra sudas kaip viena iS sutarties
Saliy arba duomen subjekto reikalavimu norint imtis priemampriesS sudarant sutat

c) tvarkyti reikia vykdant teisinprievok, kuri privaloma duomepvaldytojui;

d) tvarkyti reikia norint apsaugoti gyvybinius duem subjekto interesus;

e) tvarkyti reikia vykdant uzdyotatliekany visuomess labui arbajgyvendinant oficialius
joaliojimus, suteiktus duomewaldytojui arba tréiajai Saliai, kuriai atskleidziami duomenys; arba

f) tvarkyti reikia @&l teiscty interesg, kuriy siekia duomep valdytojas arba tréioji Salis
(Salys), kuriai atskleidziami duomenys, iSskyrugejais, kai duomen subjekto, kuriam pagal
Direktyvos 1 straipsnio 1 dateikalinga apsauga, teis ir laisws yra virSeses nei Sie interesai.

Direktyvos 6 (a) straipsnio nuostatos reiSkia, klmdmemn tvarkymas ir rinkimas turi idi
atliekamas giningai. Taigi Zmoas tukty bati informuojami apie tai, kadyjtapatylé nustatoma
naudojanty biometrinius duomenis. Taip pat Siuo atzvilgiurdues Direktyvos 10 straipsnis (bus
kalbama ¥liau).

Direktyvos 6 (b) straipsnyje aptariami, asmens latvmiy duomen, naudojam asmens
tapatylés nustatymui, tvarkymo klausimai. Sprendziant kilags ar tam tikras asmuo turi teis
pasinaudoti konkkgos biometrine sistemos duomenimis, ar ng,d&iomem naudojimas nustatant
emocire to asmens iisery ar rag, bity iS esnés nesuderinamas su tikslu, kurio siekiama, t.y. su
biometriniu tapatybs nustatymu. Be to, sutinkamai su Direktyvos 7igsrau, tokiy asmening
duomenm tvarkymo tikslas turi oti pagistas. Duomentvarkymas leidziamas, jeigu yra bent viena
salyga iS Direktyvos 7 straipsnyje pateikiamgaso.

Pagal Direktyvos 10 straipsmluomem valdytojas privalo nurodyti duomensubjektui, iS
kurio yra renkami su juo susifduomenys, suteikiant bent jau fiformacip:

a) duomen valdytojo arba jo atstovo, jei toks yra, tapatyb

b) tikslai, al kuriy ketinama tvarkyti Siuos duomenis;

c) bet kokia platesninformacija, kaip antai:

- duomen gawjai ar gawjy kategorijos;

- ar j klausimus atsakoma privaloma tvarka, ar savanaiiSlaip pat galimos neatsakymo
pasekras;

- teises gauti informaciy ir teisés pataisyti duomenis apie save buvimas;

- kiek tokios iSsameés informacijos reikia, atsizvelgusspecifines duomanrinkimo
aplinkybes, kadiliy garantuotas teisingas subjekto duomérarkymas.

Biometrinio tapatybs nustatymo situacijoje svarbu yra tai, kad tamaskatpazinimo metodas
negali kiti naudojamas nezinant duonyesubjektui, t.y. asmeniui, kurio biometriniai duomys yra

renkami.
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Direktyva taip pat reglamentuoja ir ypatipg duomen tvarkyma: dokumento 8 (1) straipsniu
nustatoma, jogValstybés nawrs uzdraudzia tvarkyti asmens duomenis, kurie atsgerasire ar
etnire kilme, politines, religines ar filosofines patas, priklausym profesirms gjungoms, taip
pat [..] duomenis apie asmens sveikat intymy gyvening“.

Paprastai praktikoje specialios duomemtegorijos suprantamos kaip "ypatingi duomenys*.
Taigi iSkyla klausimas ar gali biometriniai duomenyati laikomi ypatingais duomenimis
Direktyvos prasme ir anj kaip ypating duomen, traktavimas priklauso nuo faktiSko biometgini
duomemy naudojimo?

Jau buvo nurodytos kelios duometvarkymo stadijos. Pirmoji yra zmogaus charaktes
,surinkimas*, jvertinimas ir biometrinio atvaizdo stkmas. Sioje stadijoje ,neapdorotame* arba
nesutvarkytame atvaizde kartais yra informacijosi kjali biti tiesiogiai interpretuojama kaip
informacija apie asmens rasrba sveikatosiile. Pavyzdziu gali iti veido atvaizdas, iS kurio
matyti odos spalva arba tam tikri ligos pozymiaokigis atvejais atvaizdai galiab priskiriami
ypatingiems duomenims.

Kitas Zingsnis duomentvarkymo procese yra pirmipiduomen apdorojimas ir biometrinio
modelio sukirimas. Svarstytina, ar apdoroti duomenysetakpriskirtini ypatingiems duomenims.
Pirmiausia, labai tiéina, kad specifiss savylks, ¢l kuriy duomenys laikytini ypatingais,éra
naudojamos nustatant gautus duomenis. Pavyzdaujal nustatomas pirsto atspaudo modelis, tai
odos spalva, Siuo atveju bus nebeaktuali, nes gisegalima bus iSskaityti. Antra, galiitb
nemanoma protingomis priemémis atkurti modd| sukurh pagal gautus duomenis. Siuo atveju
priskyrimas ypatingiems duomenimstip sunkiai pagjstas.

Specialy duomen kategorijoms taikomi papildomjstatymo reikalavimai. Reikalavimai,
susig su ypating duomen tvarkymu, yra grieztesni. Esngirtaisykk jtvirtinta Direktyvos 8 (1)
straipsnyje, kurisdraudzia tokius duomenis tvarkyti. Direktyvos 8 (2) — 8 (8)raipsniuose
pateikiami speciak atvejai, kai Sis draudimagra taikomas. Kiekviena valstymag Siy iSiméiy
igyvendinimy detaliai apibézia savo nacionalie teigje. I1Simtys gali fati taikomos tik grieztai
apibrztais atvejais:

»8 (2) a) duomemp subjektas dav aiSky sutikiny tvarkyti tokius duomenis, iSskyrus, kai
valstyl’s naws jstatymai nhumato, kad 1 dalyje nurodyto draudimoatietp panaikinti duomen
subjekto duotu sutikimu;

8 (2) b) tvarkyti Btina, norint jgyvendinti duomenvaldytojo prievoles ir specifines teises
darbo jstatyny srityje, kiek tai leidzia nacionalés teigs aktai, numatantys atitinkamas apsaugos

priemones;
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8 (2) c) tvarkyti latina, kad laty apsaugoti duomensubjekto arba kito asmens gyvybiniai
interesai, kai duomensubjektas fiziSkai rigali arba yra juridiSkai neveiksnus duoti sutikim

8 (2) d) duomenis tvarko fondas, asociacija ar kigno nesiekianti organizacija politiniais,
filosofiniais, religiniais ar su profesimis gjungomis susijusiais tikslais savo e veikla su
atitinkamomis garantijomis ir suglyga, kad taip tvarkomi duomenys yra sgdiktai su tos
organizacijos nariais arba su asmenimis, kurie deguai palaiko rysius su Sia organizacijaetljos
siekiamy tiksly, ir kad tokie duomenyséra atskleidziami tréiajai Saliai be duomemn subjeki
sutikimo; arba

8 (2) e) tvarkomi tokie duomenys, kuriuos duaprearbjektas yra akivaizdziai paskedbvieSai
arba kurie yra reikalingi nustatytjvykdyti ar apginti teisinius ieskinius.

8 (3) Sio straipsnio 1 dalis netaikoma, kai duorserdikia tvarkyti teikiant profilaktines
medicinos, medicinés diagnostikos, medicinos prigis, gydymo, sveikatos apsaugos paslaugas
ir kai tokius duomenis tvarko sveikatos apsaugosbutatojas, kuriam pagal nacionalinius
jstatymus arba nacionalipi kompetenting institucijy nustatytas taisykles galioja profeg:n
paslapties saugojimo pareiga, arba kitas asmuo,iakar irgi galioja lygiaveré paslapties
saugojimo prieval.

8 (4) Dl svarbiy visuomess intereg valstyles naws greta Sio straipsnio 2 dalyje i&styty
ISimciy nacionaliniaisjstatymais ar prieziros instituciy sprendimais gali numatyti kitas iSimtis,
bet turi uztikrinti tinkamas apsaugos priemones*.

»Sutikimo davimas*, kaip numatyta Direktyvos 8(2) &traipsnyje, tuity atitikti apibrézimy,
pateiky Direktyvos 2 (h) straipsnyje: "duomesubjekto sutikimas" reiskia bet kigavanoriskai ir
zinomai duaj konkret; duomep subjekto pareiskig) kuriuo duomem subjektas nurodo savo
sutikimy, kad bity tvarkomi su juo susijduomenys:’

Apibendrinant pasakytina, kad sistemoms, naudgams biometrig identifikacija (tapatyles
nustatym) arba autentifikavirp (tapatylés patvirtining), Sios privalomosadygos yra pagrindiés.
Jeigu neapdoroti arba tvarkomi duomenys yra laikgpatingais duomenimisy jtvarkymas is
esnes yra draudziamas. Kai kuriais atvejais duomerarkymas gali 6ti pateisinamas, jeigu yra
duotas aiSkus sutikimas. Skirtingduomen tvarkymo stadij analiz rodo, kad daznai tik
neapdoroti duomenys galiatb priskiriami ypatingiems duomenims. Tokie duomengpskritai
negali iti saugomi. T&au jeigu Sie duomenys ir yra paSalinami, sunkukunti, kad draudimo
juos tvarkyti bus laikomasiéliau.

Sioje vietoje reikty pamireti ypatingg atvej - kai atsiranda naujos programos (pvz.
biometriny pasg)), jpareigojadios pilietius pateikti savo biometrines charakteristikasguesie

biometriniai duomenys yra priskiriami ypatingiems uéliau yra saugomi duomenbazse,
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reikalavimas gauti pili@y sutikimg, auk€iau apibeézta kaip ,savanoriSkai ir zinomai dupt
pareiskimy”, netaikomas. Siuo atveju galiith tikslinga priimti atitinkamus naujus téis normas.

Direktyvos 17 straipsnis reikalauja, jog duomevaldytojas (asmuo arba institucija, Kkuri
nustato tikslus ir priemones, skirtas asmentuomem apdorojimui) realizuat tinkamas technines
ir organizacines priemones tam, kad apsaugstneninius duomenis. Reikalaujama, jog duamen
valdytojas privalggyvendinti apsaugos priemones nuo:

e netyinio ir neteigto sunaikinimo ar netynio praradimo;
e pakeitimo;

e neleistino atskleidimo ar palikimo prieinamais;

e Visy Kity neteigty apdorojimo priemoni.

Ypatingai tai taikoma atvejams, kai tvarkomus duonimdenka perduoti tinkluSaugumo
priemores gali Witi sudarytos i$, pavyzdZiui, modeliifravimo ir Sifravimo raki apsaugo$,
papildant prieigos kontrelir apsaug, kad ity nemanoma iS modejiatkurti pradinius duomenis.

Batinos saugumo priemeéa turi kit jgyvendintos tvarkymo pradzioje ir yparegistracijos”
fazéje, kur biometriniai duomenys yra pavemi modeliais ar vaizdais. Reikia suprasti, ,kast b
koks integralumo, konfidencialumo ir tinkamumo mipy nepaisymas duomegnbazse hity
aiSkiai zalingas visiemsiBimiems pritaikymams, besiremiantiems tokiose duan@azse turima
informacija, ir padaryt nepataisom ?ah duomenm subjektams® Galima tokia situacija, kai
asmens pirgt atspaudai ity susieti su n@alioto asmens tapatybe, pastarasis gali naudotis
paslaugomis, prieinamomis puysSatspaud savininkui, netutdamas tam tets. Tai gatty bati
traktuojama kaip tapatyb vagyst ir, pirSty atspaudai taptnepatikimais bsimiems taikymams,
tokiu badu hity ribojama asmens laisvBiometrinese sistemose pasitaikaos klaidos asmens
duomem subjektams gali téti kelias pasekmes: klaiding@galioto asmens atmetimas ir klaidingas
neggalioto asmens pnmimas gali sukurti rimf, jvairaus lygio problenp Tokiais atvejais, bet koks
sprendimas, kuris teisiSkai paveikia subgektri bati priimamas tik po pakartotinio automatinio

tvarkymo rezultato patvirtinimo pagal Direktyvos/96/EB 15 straipsn

% Tai slygoja maZzesq gresme duomen subjektui, kadangi duomenys galiitbidSifruojami tik naudojant nas
duomemn subjekto biometrinj duomemy rinkinj ir tokiu bidu iSvengiama sukimo duomen bazi, kaupiadiy
biometriny duomem modelius, kurie potencialiai galiib pakartotinai panaudojami nesusijusiais tikslais.

% Direktyvos 95/46/EB 29 str. darbo gagp2001 m. ruggo 13 d. Darbinis dokumentas Nr. 12168/02, WP 8@l,D
biometriny duomen"// http://www.ada.lt/images/cms/File/WP80.p#&fisijungimo laikas: 2007-10-15.

40



3.3. Tikslingumo ir proporcingumo principas

Kaip buvo mirtta, 29 straipsnio Darbo grékonstatavo, kad tikslingumo ir proporcingumo
principas yra vienas svarbiaysprincipy nagrirgjant biometrines sistemas. Darbo grugsmen
apsaugai tvarkant asmens duomerisiési Direktyvos 95/46/EB 6 straipsniu, kurigvirtina
reikalavimy, kad ,(...)Jasmens duomenys turizty: a) tvarkomi teisingai ir teigai; b) surinkti
jvardintais, aiSkiai apibéZtais ir teigtais tikslais (...)"ir bati “adekvatis, susi ir savo apimtimi
nevirSijantys tiks}, kuriems jie renkami ir (arba)éliau tvarkomi (...)". Tatiau Darbo Grup savo
iISvadoje dl biometrinp duomem pateikia mazai informacijos apie tai, kaip tikglimo ir
proporcingumo principas tég bati taikomas biometring duomeny atzvilgiu. I1Svadoje naudojama
bendra svoka ,teisingai“ yra neapik¢ta ir plati. Galima daryti iSvad kad tinkamas duomen
apdorojimo procesas nep@ai nesiksinaj asmens privatugy autonomig ir vientisuny ir yra
aiskus®.

.reiséta” yra gvoka, reiskianti tai, kad apdorojimas neturi pr@eduti duomen apsaugos
jstatymams, kitiems teis aktams ar tets principams. T&au kuriais atvejais biometripiduomen
apdorojimas yra ,teisingas ir tétas”, rera aiSkiai nurodyta. Dar neaiskiau yra ap#ta duomen
apdorojimo proporcingumo proporcingas galimomsgems gvoka.

Darbo Grug savo iSvadoje pasisakpie biometrini duomemy naudojing patekimo kontrals
tikslais ir pareiSk, kad lidas, kuris gaty bati naudojamas biometriniams duomenims saugoti, t.y,
centralizuotai ar pagal objektus (pvz. ko¥tedu jraSytais pir§i antspaudais), kontroliuojamus
duomem subjekto, nustatys asmens ters kylartiy gréesmiy dyd. Biometrin duomen
saugojimas centrife duomen saugykloje kelia daugiau &miy, ypa& dél ,funkcijos
deformacijos” ir informacijos susiejimas kelioseodwen; bazse. Tuo p&u metu Darbo Grup
pareiSk, kad toks duomensaugojimas centriniu lygiu yra leistinas padidisBugumo pastatuose,
IS anksto suderinus su nacionatms duomen apsaugos institucijomis. Kiti kriterijai, kurie lga
buti aktualis nustatant proporcingumo laipsgra biometrinj duomen rasis, (pvz., delno kointo
naudojimas vietoj pirgtatspaud) ir badas, kaip biometriniai duomenys yra uzkoduoti. &uijai
sprendimo p&mimui dl biometring duomem naudojimo proporcingumo, éra aiskis. Sie

kriterijai taip pat nenustatyti Direktyvoje.

% 1995 m. spalio 24 d. Europos Parlamento ir Tarythosktyva (95/46/EB) & 1995 asmem apsaugos tvarkant
asmens duomenis ir éed laisvo tokiy duomen judejimo. I http://eur-
lex.europa.eu/Result.do?T1=V3&T2=1995&T3=46&RechdyBRECH _naturel&Submit=1e%C5%A1koti
Prisijungimo laikas: 2007-11-15; 3Bangir citata: susieja teisingum@woka su aiSkumu ir informacija.
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Savo veikloje Europosafiingos valstyhj nariy duomem apsaugos institucijos patvirtino, kad
tikslo ir proporcingumo principai yra svarbiausiu® atveju pagrindinis vaidmuo tenka duomen
apsaugos institucijos bei teismams, tikrinantiembiametrires atpazinimo technikos naudojimas
yra teigtas ir ar atitinka jos taikymo tikslus, numatytuselityvoje 95/46/EB. T&au kriterijali,
kuriais remiasi duomenapsaugos institucijos, skiriasi. Duomeapsaugos institucijos taip pat
nevienodai taiko reikalavimus, igpbtus j3 primamuose sprendimuose. Dar daugiau — skigting
valstybyy duomem apsaugos institucijos priima skirtingus sprendinarba uzima skirtingas
pozicijas panasgi biometriny sisteny atzvilgiu. Pavyzdziui, biometrigi duomem naudojimas
kelionése oru: 2003 m. lapkiio 5 d. Graikijos duomen apsaugos institucija grmé neigiam
sprendim dél raineks ir pirSyy atspaud naudojimo keleiwi lustinese kortetse, tuo tarpu
LPrivium“ programa, naudojanti rairésl duomenis daznkeleiviy kortekse, jau penkerius metus
veikia Nyderland Schipholoro uosté”.

Proporcingumo principtenka prisiminti ir derinant interesus pagal Diyglos 95/46/EB 7 (f)
straipsi, kuris labai ribotai nurodo teity pagrind, leidzianf apdoroti duomenis. Paskutinis
pagrindas, kuriuo remiantis galiitb apdorojami asmeniniai duomenys, yra atvejai, kkadmenis
Jvarkyti reikia dél teisty intereg;, kuriy siekia duomeip valdytojas (...), iSskyrus atvejus, kai
duomem subjekto, kuriam pagal 1 straipsnio 1 jdegikalinga apsaugaeises ir laisws yra
virSesmrs nei Sie interesai. 1 (1) straipsnis, kuriuo Si stata remiasijpareigoja valstybes nares
uztikrinti pagrindines teises ir laisves, kai apgami asmeniniai duomenys, ypa teis; |
privatum.

Teisiy derinimo procese, kurio iStakos yra bendrojojecteisistemoje, & susiduriama su
proporcingumo reikalavimu. Proporcingumo princigaame kontekste remiasi bendruoju ésis
principu, reikalaujatiu teisingo balanso ir pagty rySiy tarp praSom ar panaudat priemony,
jskaitant toky priemoniy grieztum, testinum, ir tikslo, kurio yra siekiama. Principas yragslis
vieSosios teiss, kurioje jo paskirtis yra apsaugoti asmenis naéstykes kiSimosi; pagrindiny
zmogaus teigi uztikrinimo kontekste ir pagal precedesntiteis, susiformavusgi Sioje srityje,
késinimasisj Sias teises yra draudziamas, jei taan, nurodytajstatymo®, nesant ,teédy tiksly®, ir
su glyga, kad ksinimasisj Sias teises yra ,svarbus” argfimas”, ir ,nevirSijantis tiks“, kuriy

nemanoma pasiektiyj nepazeidziant. Sis proporcingumo principas dabgr pat yra taikomas

" Kitas pavyzdys yra 2001 m. kovo 19 d. Olandijosmden; apsaugos institucijos ivada, susijusi su biometjimo
sistema maitinimo ir sporto infrastrdkty lankytojams, pavadinta VIS 2000. Sioje iSvadojeordan; apsaugos
institucija yra pasiruoSusi Sios sistemos nauddjirau glyga, kad kontroliuojantis asmu@yvendins jos devynias
rekomendacijas biometripiduomerny apdorojimui. Tdiau Belgijos duomen apsaugos institucijaavo metigje 2005
m. ataskaitoje nurad kad jos nuomohipanaSios biometrés jéjimo sistemos atzvilgiu yra neigiama.
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sprendziant privdy 3aly konfliktus’®. Kriterijai, kuriais remiantis taikomas $is pripas, jau
placiai svarstyti zmogaus teigibylose, taip pat akcentuojami ir biometgrduomen apdorojimo
kontekste. Proporcingumo principas taip pat yrd ssisu valstyhj aiSkinimo lais¥s riby doktrina.
Egzistuoja gisme, kad, nesant aiSkaus atsakymo, kokiais kriterijaikia vadovautis sprendziant,
ar biometring duomen apdorojimas yra teisingas ir proporcingas, ir gunteresas nusveria it
duomem apsaugos institucijos ir teigymatliekamas valstyhi aiSkinimo ribos ir toliau augs, o
pagrindiniy teisiy, kurioms gali kilti gesmé, apsaugos lygis bus nevienodascida Darbo Grups
tikslas buvo apriboti iSsiskirigius traktavimus.

Todel reikalingas tolimesnis tyrimas, nustatantis kakiatvejais biometrimi duomen
apdorojimas yra teisingas ir téias, ir kokie kriterijai leidzia nustatyti ar biotn@iy duomen
apdorojimas yra proporcingas (kgmm) tikslui. Sis tyrimas gali parodyti, kad dalvsg
biometriny duomen reglamentavimas turitkumy ir kad Siuo atzvilgiu tikslinga imtis papildomos

iniciatyvos.

4. Duomen y apsaugos direktyvos jgyvendinimas Europos S agjungos valstyb ése

narése

Europos $jungoje asmens duomgrsaugumas yra siejamas su viena pagrigdimnogaus
teisiy — teisej privatumy. T&iau, reikia pazyréti ir tai, kad valstybse naése egzistuoja skirtumai,
susig su asmens duomerapsaugos bei Duomegrapsaugos direktyvogyyvendinimo tikslais ir
kitais aspektais. Nors dauguma Skirtumy néra tiesiogiai susyj su biometrija, t&au tam tikri,
pakankamai reikSmingi, Direktyvos interpretavimartsknai turi poveil biometrijos technologij
naudojimo konkr&ose srityse teidumui. Pagrindiniai tokio pal@zio skirtumai sietini su Siais
klausimais: kurie valstybiniai duomem@psaugogstatymai yra taikytini tam tikromis aplinkyinis;
ar su baudziagja veika susig duomenys yra “ypatingieji duomenys”, kuriuos gaimpdoroti tik
gavus duoman subjekto sutikim; ar taikant iSimtis, leidzZiatas apdoroti duomenis, ,jeigu tai
butina viegjjy interes arba oficialy institucijy veiklos uztikrinimui”, reikalaujama, kad funkcija
arba uzduotis ity nustatytajstatyme. Taip pat skirtingai interpretuojamos iggredinés svokos:
pavyzdziui, kas yra laikytinas “valdytoju”, ,@mja Salimi”, “gawju” ir t.t.. Pavyzdziui, daugelis

valstyby vadovaujasi baziniu Direktyvos apédrmu, kuris numato, kad “géjas” yra bet kuris

% Direktyvos 95/46/EB 7 (f) straipgrkuris taip pat taikomas, jeigu kontroliuojant@vauo yra ne viesas subjektas.
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asmuo, kuriam atskleidziami duomenys. Danijoje iuksemburge institucijos, kurios gauna
duomenis tirdamos konktig byla, nelaikomos gayju.*

Vienas iS Direktyvos interpretavimo skirtum daragtiy tiesiogirp poveil biometrijos
taikymui, yra susis su “asmens duomegh apibrézimu. Jvairiose valstybse naése skirtingai
interpretuojama, ar duomenys laikytini “asmens deoimis”, kai turintis prieig prie duomen
asmuo negali nustatyti duomersubjekto tapatys. Kai kury valstyby nary jstatymai taiko
reliatywy pozirj j “asmens duomeri koncepcip ta prasme, kad duomenys laikomi asmens
duomenimis tik kalbant apie tuos asmenis, kurié g@ieti duomenis su identifikuojamu asmeniu.
Pavyzdziui, Austrijos, Vokietijos, Graikijos, Nydend;, Portugalijos, Airijos ir Didziosios
Britanijos jstatymai numato, kad uzkoduoti arbglaptinti naudojant slapyvaifdduomenys yra
laikytini “asmens duomenimis” tikytasmen atzvilgiu, kurie turi prieig tiek prie duomen, tiek
prie rakto (t.y. dekodavimo rakto), bet ne asmeningturintiems prieigos prie rakto. DidzZiosios
Britanijos jstatymas nustato, kad “asmens duomenys” yra tikli@menys, kurie susijsu realiu
asmeniu, kurgalima identifikuoti “pagal Siuos duomenis ir kihformacip, kurig turi arba gali
turéti duomem kontrolierius.**° Priesingai, Belgijoje, Danijoje, Suomijoje, Prarijoje, Italijoje,
Ispanijoje ir Svedijoje laikomasi nuomés) kad visi duomenys, kurie galiith susieti su asmeniu
bet kokiomis priemoémis (net jeigu tam reikalingas dekodavimo raktgs), “asmens duomenys.”
Taciau Sios valstys yra linkusios kelti mazesnius reikalavimusduomenmy apdorojimui, kunj
negalima nedelsiant identifikuoti (t.y.¢ldto, kad reikalingas dekodavimo rakta3pdel néra
visiSkai aiSku, ar apskritai ir kokiomis aplinlkdgoduomenys, pagal kuriuos negalima visiSkai arba
skubiai identifikuoti konkretaus asmens (pavyzdziuzkoduoti biometriniai duomenys), yra
laikytini susijusiais su identifikuotinu asmertitt.

Kitas Direktyvos aspektas, lemiantis skirtingusutegus jvairiose valstybse naése, yra
proporcingumo principo taikymas nustatant specjfiniometriny identifikatoriy naudojimy tam
tikromis aplinkylemis teigtumg. Duomem apsaugos institucijos privalo nuodugniai iSnagrin
biometrinio atpazinimo technologijas, atsizvelgdankankretias aplinkybes ir tikslus, kuriais jos
gali bati naudojamos. Pavyzdziui, 2003 mgtabaigoje Graikijos duomegnapsaugos inspekcija
pripazino neteida savanorisk bandomja program, taikyts Milano ir Atény tarptautiniuose oro

uostuose, kurioje raingd skenogramos ir pingtatspaudai buvo naudojami uZsiregistrayusio

% |$samj diskusip apie teigs akt ir jy taikymo skirtumusvairiose valstybse nagse galima rasti Korff, D., EC Study
on Implementation of Data Protective Directive: Qarative Study of National Laws. Colchester: Huniights

Centre. September, 2002 I http://ec.europa.eu/justice
home/fsj/privacy/docs/lawreport/consultation/usisex-comparativestudy en.p@fisijungimo laikas: 2007-11-14

10 Ten pat.

%1 Ten pat.
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keleiviy tapatylss nustatymui® Graikijos duomen apsaugos inspekcija pripazino, kad $is tikslas
gali bati pasiektas Svelneémis priemogmis, hitent, parodant keleiyiasmens tapatyb korteles,
ilaipinimo talonus ir bilietu$® Tagiau kitu atveju, Graikijos duomenapsaugos inspekcija leido
naudoti delno geometsijkontroliuojant darbuotgj atliekartiy avarinius darbus metro stotyse,
prieiga, jvertinusi riziky, alternatyvas ir darbuotpjprivatumo teigs pazeidimo galimyb Siuo
atveju griezto prieigos apribojimo poreikis buvédalidelis, kad jokie kiti asmens duomenys (pvz.,
vardo ir pavarés naudojimas) nebuv@aSomi, pasirinktas biometrinis metodas nepalikkiyjo
vadinamy “pedsalg” bei centrie duomem baz nebuvo sukurtd®* Centrirss duomen bazs
egzistavimas ir tikimy®, kad tam biometrijos technologijos taikymas gallilgi “pédsakus” yra
dvi pagrindires problemos, keliaos valstyby nary duomen apsaugos institugjjsusitpinima.
Daugelis valstyhj nariy taiko suvarzymus, apribojéins pirsSty atspaud duomem bazi
naudojiny jéjimo j pastatus kontrolei ir darbo uzdip monitoringui. Tuo pat metu taikam
apribojimy mastas skiraisi. Graikijoje, pavyzdziui, piyySatspaud émimas apskritai laikomas
neteistu, net turint duoman subjekto sutikim.'® Skaitmeniniai pirdt atspaudai taip laikomi
neteigta darbuotaj atvykimoj darky stetésenos priemone. Graikijos duongespsaugos inspekcija
taip pat teigia, kad pir§tatspaud naudojimas net nacionadims tapatybs kortebms virSija
nustatytus duomensubjekto identifikavimo tikslus ir gali “Zeisti Zsgaus orur.”'°® Nors Salyje
leidziama naudoti pirgt atspaudus prieigos kontrolei, ¢itau tik iSskirtiremis aplinkykémis,
pavyzdziui, kontroliuojant prieggprie ypatingai saugomos arba konfidencialios imi@cijos.
Prandizijos Nacionalig informatikos ir laiswj komisija (CNIL) taip pat taiko suvarzymus
skaitmeniny pirSty atspaud, kaip prieigos kontrés priemors, naudojimui. CNIL, kaip ir
Graikijos duomen apsaugos inspekcija, iSre¢Skusitipinima tuo faktu, kad pirst atspaudai gali
palikti “pédsak”, kuris gali hiti panaudotas kitais, nei i$ anksto numatytaislaik®” CNIL yra
labiau linkusi leisti naudoti prieigos kontrolei obnetrin plaStakos konirag arba rainels
stenogram, nes Sie prietaisai nepaliekaégsako” ir to&dl maziau tiktina, kad jie gali bti

nederamai panaudoti, lyginant, pavyzdZiui, su duanmzs sukirimu.*®

192 Helllenic Republic Authority for the Protection Bersonal Data, Biometric data in International ekth Airport,
Decision 52/2003 May 11, 2003. Hftp://www.dpa.gr/Documents/Eng/Dec%2052%202003%@@Btrics _1AA.doc
Prisijungimo laikas: 2007-11-27.

193 Ten pat.

1% Ten pat.

105 Apalysis and Impact Study on Implementation of ebfive 95/46/EC in Member States //
ec.europa.eu/justice _home/fsj/privacy/docs/lawrgponsultation/technical-annex_en.pd¥risijungimo laikas: 2007-
11-27.

1% Ten pat.

197 Ten pat.

198 pavyzdZiui, CNIL leido taikyti biometrinprieigos kontraj Luvre, naudojant plastakos kants. CNIL paZymjo,
kad plastakos kontai, prieSingai nei pir§it atspaudai, nepaliekagsaky ir todel vardu ar gali bti naudojami kitais,
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Kalbant apie pir$t atspaudus, CNIL apskritai mano, kad nepageidautjog vietos
institucijos, mokyklos ir darbdaviai naudqgpirsty atspaud duomen bazes, nebent taiity batinai
reikalinga saugumo sumetimaf§ CNIL atsisak leisti naudoti pirdt atspaud duomen baz: arba
biometrirg sistem kontroliuojantjéjima j miesto riedletiy parky, jéjima j studeng valgykly ir
darbuotoy darbo laik ligoninése. T&iau CNIL leido naudoti pirst atspaud atpazinimo sistem
kontroliuojant prieig prie valdymo prietaig oro uost padidinto saugumo zonose, kur biometriniai
duomenys laikomi tik individualiose prieigos koést, o ne centrije duomen bazje arba
biometrircse sistemosE? Taip pat leidZiama naudoti piggatspaudus, laikomus tik prisiase
laikmenose, pavyzdziui “intelektualiosiose kotsd”. Kiekvienu atskiru atveju CNIL svarsto, ar
skaitmeniniy pirsty atspaud naudojimas yra proporcingas tikslui.

Italijos duomen apsaugos institucija panasiai naggnproporcingumo klausimus, nustatant
biometrinp duomem naudojimo prieigos kontrolei teimimg. Pavyzdziui, pastaruoju metu
primdama sprendim Italjos duomen apsaugos institucija nustatkad skaitmenimi pirsty
atspaud naudojimas bankinstitucijose prigéjimo j banly vieSosios prieigos monitoringo tikslais
néra proporcingas, kadangi tuo tikslu galitibnaudojamos “maziau Zeidzigons privatum”
prieigos kontrals sistemos™

Olandijos duomep apsaugos institucijos pripazino potiedpdoroti biometrinius duomenis,
naudojamus prieigos kontrolei, pavyzdziuigporto renginius. K#&u neleido Siuo tikslu naudoti
veido atpazinimo sisteqm Vienu atveju Olandijos duomgnapsaugos institucija nurédkad
skaitmeninis veido atvaizdas, prieSingai nei pidtspaudai, atskleidZia pazeidZzgmformacip
apie asmens raslytj ir pan. ir to@l jg galima apdoroti tik tuomet, kai taiitina daryti duomemn
subjekto identifikavimo tikslais arba gavus duomenbjekto sutikirg.**?

Valstybése nagse taikomas skirtingas pazis j tai, ar apskritai ir kadatibent duomen
apdorojimas j6kaitant biometrinius duomenis), atskleidZiantis aZpidZziamas” ypatybes,
pavyzdziui, ras ir t.t.,, yra laikytinas “pazeidZiamais duomenimigitsizvelgiant] konkretia
Direktyvos garantuojam apsaug.’*® PavyzdZiui, kaip jau buvo mita, Olandijos duomen
apsaugos institucija mano, kad skaitmeninis veithmizdas, kaipjéjimo j sporto renginius

nesankcionuotais tikslais. PanaSiai restorano mloje/lbiometrinei prieigos kontrolei buvo leista Wati plastakos

kontirus, bet ne pir§tatspaudus.

199 Apalysis and Impact Study on Implementation of ebfive 95/46/EC in Member States //
ec.europa.eu/justice_home/fsj/privacy/docs/lawrgponsultation/technical-annex_en.pd¥risijungimo laikas: 2007-

11-27.

110 Ten pat.

1 Ten pat.

12 Analysis and Impact Study on Implementation of ebfive 95/46/EC in Member States //
ec.europa.eu/justice _home/fsj/privacy/docs/lawrgponsultation/technical-annex_en.pd#risijungimo laikas: 2007-

11-27.

113 Ten pat.
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biometrires kontroks priemoiés, naudojimas sukuria pazeidziamus duomenis Divektyiustatyta
prasme. Olandijos Teisingumo ministerijos nuos&tdsigiama, kad nuotraukos darbugqtoj
pazynejimuose gali atskleisti darbuotojo rag todkl yra laikytina pazeidziamais duomenimis.
PrieSingai, Belgijos institucija mano, kad informaapie etnig kilm¢ arba sveikat nelitinai yra
laikytina pazeidziamais duomenimis, jeigu Si infacija buvo sukurtdvairiais prieziiros tikslais.
Taciau jeigu tikslas yra sistemingai kauptirnasSireti informacija pagal pazeidziamumo kritayjjtai
bus laikoma “pazeidzia;duomen apdorojimu.” Panasiai Svedijos duomespsaugos institucija
mano, kad nuotraukos, vaizduojas Zmors ,jprastirese” situacijose, neturiti klasifikuojamos
kaip “pazeidziami duomenys.” Graikijoje DNR anglizaudziamjy byly tyrimo tikslais atliekarg
apibadina kaip genetinius “pazeidziamus duomenis”, kadgie atskleidzia rasiir/arba etnig
kilme. Graikijos duomet apsaugos inspekcija nustato, katet todl genetires analizs taikymas

turi apsiriboti “ypa sunkiais nusikaltimais'*

14 Ten pat.
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[ll. Biometriniai pasai Europos S 3jungoje

2004 m. gruodzio 13 d. Europos Tarybamé Reglament dél ES pilieciy pas; apsaugini
savybiy ir biometrijos standagt''®> Pagal reglamento 6 straipSfi, iSsprendusios techninius
klausimus'’, valstylis naes ne wliaus nei per 18 gmesi; j pasus privalgtraukti biometrir veido

atvaizdy, o wliau - dar 18 mnesi*'®

jdiegti pirSty atspaud sistem. Lietuva, kaip ir daugelis
Europos gjungos nati, biometrinius pasus préjo iSdavireti 2006 met vasas.

Privalomas (beveik)*® visoms Europos #ungos natms reglamentas, nustat biometrini
dokumeng jvedimg, biometriniy duomem saugojimo da, paliko valstyby nariy nuoZiirai spesti ar
saugoti duomenis tik asmens dokumentuose ar taipr ggyventoj registruose. 2006 metais Seime
buvo priimti Pasd®®, Tarnybinio past ir Gyventoj registrd?® jstatymo pakeitimo ir papildymo
jstatymai, kurie nustatbiometriniy duomen (skaitmeniniai veido atvaizdai bei pySatspaudai)
pasuose naudojignr jy kaupiny bei saugojim Gyventoj; registre. Tas p#as teigs normas péimeé

ar dar priims ir kitos Europosgfsingos naés.

155004 m. gruodzio 13 d. Tarybos reglamentas (EB)2862/2004, d valstybiy nariy iSduodam pas, ir kelionés
dokument apsauginj savyby ir biometrikos standayt 1 http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX0B2R2252:L T:HTML; Prisijungimo laikas 2007-10-12.
187sigaliojo 2005 m. sausio 18 d.

117 vieSai ES pastechniniai standartai daéra jsigalioja, visgi juos galima rasti Europos komisijinklalapyje. 2006
birZelio 28 d. Komisijos sprendimas K(2006) 290%tatantis valstyly nariy iSduodany pag ir keliones dokument
apsaugini savybiy ir biometrikos standait technines specifikacijas, pateikiamas tinklalapyje
http://ec.europa.eu/justice_home/doc_centre/freelfdocuments/doc/c_2006_2909_It.pdHrisijungimo laikas 2007-
10-12.

118 paskutinis terminas 2008 metasaris 28 d.

119, Britanija (pagal 2000 m. gegi29 d. Tarybos sprendinNr. 2000/365/EB) ir Airija (pagal 2002 m. vasa#i§
d. Tarybos sprendignNr. 2002/192/EB) nedalyvavo priimaritréglamerd, dél to neprivalo jo laikytis, ir jis neturiidi
joms taikomas. Neifiint j tai tiek D. Britanijos, tiek ir Airijos biometrimi pasai, bus susieti su EuropaguBgos
reikalavimais, remiantis “Introduction of ePassportReport by the Comptroller and Auditor Generall.
http://www.nao.org.uk/pn/06-07/0607152.htRrisijungimo laikas 2007-10-12.

120 paso jstatymo 1 ir 4 straipspi pakeitimo ir papildymo beijstatymo papildymu prieduistatymas. //
http://www3.Irs.It/pls/inter2/dokpaieska.showdo@ |®1=279763 Prisijungimo laikas 2007-10-12.

2L Tarnybinio pasoistatymo 1, 5 straipspipakeitimo ir papildymo bejstatymo papildymo priedistatymas. //
http://www3.Irs.It/pls/inter2/dokpaieska.showdoq |®1=279764 Prisijungimo laikas 2007-10-12.

122 Gyventoj registrojstatymo 4, 9, 11 straipsnpakeitimo ir papildymqgstatymas. //
http://www3.Irs.It/pls/inter2/dokpaieska.showdoq |®1=277499 Prisijungimo laikas 2007-10-12.
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1. Tarybos Reglamentas (EB) Nr. 2252/2004

Biometriniy pas; haudojimas Europosafsingoje yra numatomas Tarybos Reglamentu (EB)
Nr. 2252/2004 (toliau — Reglament&d) Sis trumpas dokumentas yra taikomas valstytsiriy
iISduodamiems pasams ir kelisndokumentams (1 straipsnio 3 dalisida netaikomas asmens
tapatyles kortebms, nes jos nepatenkaEuropos $jungos kompetencijos syit* bei kitiems
nacionaliniams dokumentams, galiojantiems maziald 2e¢nesi.

Reglamentu nustatoma, jog valstyliary iSduodami pasai ir keli@s dokumentai turi atitikti
jo priede pateikiamus minimalius standartus. Kartumatoma, jog ,Pasuose ir Kkelien
dokumentuose turitii laikmena, kurioje yra veido atvaizdas. Valsiyimags j ssveikias formas
taip patjtraukia pirsy atspaudus’®® Paskutig formuluot reiskia, kad nors daréra nustatytas
pirSty antspaud biometrinio modelio standartas,¢i@ Si norma nustato, kad valségbnags
ateityje tugsj biometrinius pasugraukti pirSty antspaudus. Reglamento 1 straipsnio 2 dalis ttip p
numato reikalavimus, kad ,,duomenys tuditi;|apsaugoti, o laikmena turiib pakankamos talpos ir
galios, kad bty garantuotas duomenntegralumas, autentiSkumas ir konfidencialum&s.horma
neturi kuti suvokiama tik kaip apiidinanti techninius RFID lusto reikalavimus, joské&mé daug
platesg — tai glyga nustatanti privalomugpareigojimus uZztikrinti duomensaugum nustatytu
badu. Tai jmanomajgyvendinti panaudojant elektromimparag*®®, kurio pagrindas yra vie$ojo
kodavimo rakto infrastrukta (PKI angl. -Public Key Infrastructurgir abipuse autentifikacija ir
Sifravimu™®’ (apie tai bus kalbama aptariant RFID).

Reglamento 4 straipsnis apima specialias dugmegpsaugos normas. Remiantis ébin
straipsnio 1 dalimi ,asmenys, kuriems iSduodama=apd. ], turi teig patikrinti pase [...jraSytus

asmens duomenis ir prireikus praSyti, kad jigybiStaisyti ar panaikinti. Kadangi pats asmuo

1282004 m. gruodzio 13 d. Tarybos reglamentas (EBRRE2/2004, & valstybiy nariy iSduodamn pas ir keliones
dokumenty apsauginj savybij ir biometrikos standagt// http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX0B2R2252:L T:HTML; Prisijungimo laikas 2007-10-12.

124 Reikia pazynti, kad remiantisSutarties dl Konstitucijos Europai irg pakeitusios Lisabonos sutarties 11l dalies 125
straipsnio 2 dalimi, asmens tapaigb kortebs jau patenkaj ES reguliavimo srit // http://eur-
lex.europa.eu/LexUriServ/site/It/0j/2004/c_310/c0300412161t00410054.pdPrisijungimo laikas 2007-10-12
1252004 m. gruodzio 13 d. Tarybos reglamentas (EBRRB2/2004, d valstybiy nariy iSduodam pasg; ir keliones
dokument apsauginj savybi ir biometrikos standayt // http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX0B2R2252:L T:HTML; Prisijungimo laikas 2007-10-12, 1
straipsnio 2 dalis.

128 |ntegralumas ir autentiskumas.

127 K onfidencialumas.
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negali to padarytf®, tai pag i§davusi institucija (ar kita atsakinga institagiprivalojrengti vieSose
vietose sistemas, kur zmogusdjalpatikrinti, kokia informacija yra saugoma jo pdBID luste. 4
straipsnis 2 dalis nustato, kad valsiylpase ,nepateikiama jokia masininio skaitymo infacija,

jei ji nenumatyta [...] reglamente ar jo prieddyaajei ji nepamiata iSdavusios valstg@s nags pase
ar keliores dokumente, vadovaujantis nacionaliniaiségeektais.

Remiantis Reglamento 4 straipsnio 3 dalimi biomeésrisavyls pasuose ,naudojamos tik
patikrinti: a) dokumento autentiSkanb) savininko asmens tapatybReikia pazynéti, kad nors ir
yra numatytas grieZtai apribotas biomeisininformacijos panaudojimas, ¢tau Reglamentas
palieka valstybms naéms galimylg nustatyti ir kitus Sios informacijos patikrinimdvajus, kai
asmens tapatgls nustatymui .pas [...] reikalaujama pateikti pagal téss aktus.” Taip yra
jgyvendinamas skaidrumo principas ir nustatoma dnaasl naudoti paso duomenis be duogen
subjekto zinios. Tuo pat metu yra apribojamos Bért® automatini biometriniy technologiy
naudojimo galimybs, numatant, jog ,Pase ar kelishdokumente nepateikiama jokia masininio
skaitymo informacija, jei ji nenumatyta Siame regénte ar jo priede, arba jei ji nepagtm
iSdavusios valstyds nags pase ar keliagis dokumente, vadovaujantis nacionaliniaiséteiaktais”

(4 straipsnio 2 dalis).

2. Tarptautinés civilinés aviacijos organizacijos standartai

Europos $jungos ir valstyhi nary praktika biometrijos technologijnaudojimo srityje, vig
pirma — diegiant biometrinius pasus yra tampriasijggi su dvej iSors veikejy — Jungting
Amerikos Valstij ir Tarptautires civilinés aviacijos organizacijos (TCAO; anghetrnational Civil
Aviation Organization (ICAQ) teikiamais standartais. Sio proceso iniciegor JAV priimto
Sustiprintos siem apsaugos bevaziavimo viz reformosjstatymd?® 303 straipsnis nustato, kad
,ne vliau kaip 2004 m. spalio 26 'd° kad kiekviena numatyta 3alis, dalyvausianti JAyv
atsisakymo programdj&, [...] turi garantuoti [...], kadgyvendins programnustatatia iSdavim
automatiSkai nuskaitognpas;, kurie yra apsaugoti nuo padirbjimo, su jrasytais biometriniais
duomenimis ir [...], atitinkantys nustatytus Targtaés civilinés aviacijos organizacijos

standartus”.

128 D¢l elektronires laikmenos ir joje esahy duomen uzsifravimo.

129 Enhanced Border Security and Visa Entry Reformd%@002. //
http://frvebgate.access.gpo.gov/cgi-bin/getdocdigiime=107_cong_public_laws&docid=f:publ173.107.pdf ;
Prisijungimo laikas 2007-10-13.

130 Sis terminas buvo du kartus prstas per vienerius metusgigu padas didel spaudim JAV vizy atsisakymo
programoje dalyvaujainy Saliy valdzioms.

! Visa Waiver Program (VWP), us Department of State. //
http://travel.state.gov/visa/temp/without/withou®9D.html; Prisijungimo laikas 2007-10-13.
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Europos $jungos valstyhj nariy biometriniams dokumentams taikomi minimglsaugumo
standartai numatyti reglamento 2252/2004 prigdeSie reikalavimai yra susieti su TCAO
standartais, vig pirma su pagrindiniu standartu reguliugjankelionés dokumeni parametrus —
Doc 9303, Siuo metu galiojain jo 6 variantu. Pagstanda#i nustatatiame 1 dokumento tome
ISskiriamos dvi dalys: pirmojoje api®iami jprastieji pasai, 0 antroje su biometrijos integnawvi
pasus susj aspektai. Vig Saly nariy praSymu TCAO nusprefadstandartizuoti biometrigi
duomen jraSymy | MRTD (angl. machine readable travel document®asininio nuskaitymo
kelionés dokumentai). Standartaikmu uzsiima TAG/MRTD Technical Advisory Group MRTD
techniniy patagjy grupz). TAG/MRTD i$leido technines ataskait&$ kuriosijtrauktosj pagrindin
Doc 9303 dokument Visos Salys naudoja Sias ataskaitas kaip pagiifdometriny duomemn
integravimoj keliones dokumentus standart

Nors TACO standartai ir rekomendacijo&an privalomi, taiau, kaip buvo migta ankgiau,
Tarybos reglamentas nustakad valstybs nags'** turi jy laikytis biometrini pas; atzvilgiu.
TCAO priemé sprendim, kad veido biometrija yra pagrindinr vienintek privaloma biometrija,
kuri turi bati jraSytaj automatinio nuskaitymo keliéa dokumentus. Kiekviena Salis gali nusr
kokias papildomas biometrijasasytij kelionées dokumentus. Reglamento Nr. 2252/2004 nuostatos
reikalauja, kad kelionés dokumentus iy integruojamas bekontaktis lustaskur bty jraSomi
veido ir pirSty antspaud biometriniai duomenys. Reikia pazyty kad pirSt antspaud
nereikalauja nei TCAO, nei JAV, tai yra Europaeguigos Tarybos sprendimas.

Kadangi daugelis pasaulio 3glisipareigojo laikytis TCAO nustatytrekomendacij dél
automatiSkai nuskaitognpag; (Doc 9303), Si organizacija gavo vienajtdkingiausy vaidmeny
formuojant biometrijos naudojimo atpazinimui pditi

Kitg vertus, TCAO patikimum kvestionuoja faktas bei kritika ¢éd nedemokratinio
organizacijos ir jos sprendigpriemimo poliidZio**>. Formaliai TCAO yra tarptautinorganizacija,
kurios kiekviena nar turi balsavimo teis Asambejoje. Asambtja renka TCAO Tarylp kurig
sudaro 33 na&s, renkamos, kad uztikriptreikiama atstovaving 1) valstyléms, turirtioms didets
jtakos oro susisiekimui: 2) valstfins, ngtrauktoms kitu pagrindu, bet daugiausiai prisidétans
tarptautirg civiline aviacig apfipinant oro navigacijos priemémis; ir 3) valstylms, ngtrauktoms

kitu pagrindu, bety paskyrimas Taryboje uZtikrina atstovagimisiems pagrindiniams pasaulio

132 priede nustatytos paso medzjagiografiniy duomen lapo, spaudosiioly, apsaugos nuo kopijavimo jraSymo
budo reikalavimai.

133 Sjas technines ataskaitas galima rasti TCAO ieteravetaigje adresu http:/mrtd.icao.int/

13418skyrus D. Britanij ir Airij a.

13 The Policy Laundering Projecthittp://www.policylaundering.org/keyplayers/ICAQ-igss.htmj Prisijungimo laikas
2007-10-13.
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geografiniams regionams® Sios formaliai demokratiSskos i atstovavim orientuotos
organizacijos ambicijos yra ribojamos prakjinfiCAO veiklos aspekt standartizacijos procesas
labai priklauso nuo Zmogigly ir finansiny nariy resurg, o pasilymus cl nauy standam
galin¢ios parengti ir juos teikiafos naes, vigy pirma — JAV, gali darytjtakg kity nary atzvilgiu.
Siuo atveju, TCAO standartai galiith laikomi priimti naudojantis neskaidriomis progedmis,
diktuojant didziosioms valstyins. Ta pati nuomanatsispindi ir Europos Parlamento praneSime
(neprivalomas), kuriame teigiama: ,ES reglamenteiké jrasyti nuorodo$ Dokumeng Nr. 9303,
nes j galima nuolat keisti pagal proaed, kuri néra nei skaidri, nei demokratiskai paga. >’

Kaip matyti, biometrijos taikymo Europosj8ngoje politika yra zenkliajtakojama iSars
veiksniy — politines JAV valios bei tam tikridirbj Sioje srityje tugjusios TCAO. Viena vertus, Sios
aplinkykes turi teigiam poveik biometrijos reglamentavimo ir naudojimo praktikosmavimuisi.
Siuos standartus rengiant §la tarptautiniu lygmeniu bei naudojantis ekspettinnstitucijy
pagalba galima pasiekti, jog bus formuojama vieajrg ne kelios atskiros ir galimai tarpusavyje
sunkiai suderinamos politikos. Kitvertus, techninj biometrija paremt dokumeng standarm
rengimo perdavimas neutraliai ir technokratitiksly siekiartiai TCAO gali kiti kvestionuojamas
dél praktiniy Siy taisykliy parengimo aspekt Atsizvelgiantj Sias aplinkybes tikina, jog Sis
biometrijos diegimo tidas bus efektyvesnis nei atskirai formuojami staadatatiau Il ES
pareikst politiniy iSlygy bet kokiy radikalesni pasiilymy diegimas tarptautiniu mastu galitb

atmestas.

3. Biometrijos naudojimo pasuose sglygojamos problemos

ES duomen apsaugos darbo gréipakcentuoja, jo prie§vedant pasus su biometriniais
duomenimis, yraiitina iSsami diskusija visuomeéje ¢l Siy dokumeni teisiniy, etiniy ir technini
aspekiy. Daugelyje Europos Salitokia diskusija vyksta ir joje aktyviai dalyvaupealstykes
institucijos, nevyriausybiis organizacijos bei biometrini duomem naudojimo pasekams
analizuoti jsteigty institucijy ekspertai. Daugiausia klausinmkyla dl planuojamo biometrimi
duomem saugojimo registruose (duomghazse), biometrini duomem naudojimo tikslingumo,

klaidingo atpazinimo (patvirtinimo) procaabs, radijo daznio identifikavimo (RFID) technolgxs

1361944 m. gruodZio 7 d. Tarptautimivilinés aviacijos konvencijosCfkagos konvencijos30 straipsnio b) dalis //
http://www.caa.lt/admin/files/get.php?id=30Prisijungimo laikas 2007-10-13.

137 Komisijos pagilymas @l Tarybos reglamentoéti Europos $jungos piligiy pas; apsaugos savylir biometriniy
duomem standan [15139/2004 - 15139/2004 - 2004/0039(CNS)] I
http://www.europarl.europa.eu/sides/getDoc.do?tRiEPORT &reference=A6-2004-
0028&language=LT&mode=XML#title] Prisijungimo laikas 2007-10-13.
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naudojimo pasuose. Sioje darbo dalyje nagime miretas problemas remdamasis Europos
Sgjungos nari, tame tarpe ir Lietuvos pavyzdziais.

3. 1. Nacionalini y duomen y baziy steigimo klausimas: Vokietijos ir

D.Britanijos atvejai

Priimant sprendim asmens tapatgs dokumentuose taikant biometrines technologijda ky
klausimas d biometrinig asmens duom@nsaugyky. Europos $ungos teigje § klausiny
reglamentuojatiame reglamente EB 2252/2004 ¢Dvalstybiy nariy iSduodam pag ir kelionés
dokumenty apsauginj savybi; ir biometrikos standayt funkcija yra palikta valstyéms naéms.
TechniSkaij § klausimy galimi du atsakymo variantai — asmens duomenigaaaentralizuotai —
nacionalirtje centrirtje duomen bazje arba juos laikyti periferise duomen talpyklose,
paprastai pduose asmens identifikavimo dokumentuose. Tarpuagantas — nedidelio gsto
centralizuoy duomem baziy; steigimas yra taikomas tikalgginai nedidets ir uzdaros asmen
grupes atveju (pvzimores darbuotaj, turinciy prieigos prie tam tikro objekto teis

Centralizuod nacionaling biometrinij duomem baziy karimo badg paprastai renkasi
valstyles, siekdamos uzkirsti kelipilieciams susikurti daugiau nei vignapatyle jsigijus keleg
pag; skirtinga pavarde bei uzsitikrinti operatyvaus aypigsiSko asmens tapatgb patikrinimo
galimybe. Si problema ypa aktuali tuo atveju, jei 3alyje neveikia bendralatiniy gyventoj
registras arba jis kuriamas tuocpametu, kaijvedami nauji tapatyds dokumentai. Tolimesje
darbo dalyje analizuojama skirtingus Sios klausgprendimo bdus pasirinkusi dvejy didziyjy ES
valstybyy nariy — D.Britanijos ir Vokietijos pasirinkta metodik&artu aptariant ir Lietuvoje
taikomas priemones.

DidZiojoje Britanijoje 2006 m. Tapatyb kortely jstatymd®® numatyta, kad kiekvienas
nuolatinis gyventojas sulaek ,16 mety amziaus**® gaudamas tapatytpatvirtinant dokumeng
(tapatyles kortek arba pas) busijtrauktas Nacionalintapatylgs regists. Siuo metu Britanijoje jau
veikia keletas valstybigiduomem baziy (registy), kuriuose saugomi duomenys apie gyventojus,

tatiau miréto Nacionaligs tapatybs registro, kuriuo ,siekiama nustatyti naypukso standast

138 |dentity Cards Act 2006 (c. 15) Ifittp://www.legislation.gov.uk/acts/acts2006/20068Gim Prisijungimo laikas:
2007-11-03.

139 |dentity Cards Act 2006 (c. 15) Ifittp://www.legislation.gov.uk/acts/acts2006/20068Gim Prisijungimo laikas:
2007-11-03, 2 (2) a straipsnis.
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vieSajam ir privéiam sektoriui**®, esminis skirtumas tas, kad bus saugomi biomatrthiomenys
(visy 10 pirsty antspaudai, skaitmeninis veido, akies rageltvaizdas) ir jie bus susieti su kitais
asmeimidentifikuojartiais duomenimis, tokias kaip asmens vardas,ynadnesas ir kt**

Lietuvoje taip pat buvo priimta sprendimas biometrs duomenis (skaitmeninis veido
atvaizdas ir pir§t antspaudaf?) pradti saugoti registre, tik Siuo atveju nergik kurti naujos
duomem bazs; tam buvo pritaikyta jau veikianti Gyvenjajegistro infrastukira. Kaip jau migta,
2006 mei Paso, Tarnybinio pas&yventoj registrojstatymy pakeitimo ir papildymastatymais,
buvo nustatytas pasuogeasyiy biometrinyp duomem (skaitmeninj veido atvaizd bei pirst
antspaud) naudojimas, kaupimas bei saugojimas Gyventegistre.

Tuo tarpu Vokietijosjstatymai nacionaliés duomen bazs sukirimo galimyly eliminavo
2002 m. Pasgstatymd*®. Dar daugiau — konstituciniai reikalavimai Vokjeje yra grieztesni nei
daugelyje ki valstybij. Tai reiSkia, kad bendra centiduomemn baz (ir decentralizuoti jos
atitikmenys) Ioty nesuderinama su ,téisapsispesti dél informacijos®® kuri yra sudting
pagrindiniy teisiy, numatyty Vokietijos konstitucijoje dalis. Naujieji Vokietijos Nacionalinio paso
jstatymo pakeitimai taip pat nenumato ir pjréntspaud saugojimo pas iSdavimo instituciy
duomem bazse galimyks. Pagaminus pasgamintojas ir pasus iSduod#ws jstaigos privalo
sunaikinti duomenis. Be to, tai turiitb padaryta po kiekvieno patikros proceso. Be tralagio
duomemy apdorojimo specifiesse patikrinimo situacijose pitgiatspaudai yra saugomi tik ggame
Vokietijos piliecio pase ir jokiose kitose vieSosios valdzios duoyrissese.

Kaip matyti, didZiausios ES valst§® naés — Vokietija ir D.Britanija pasirinko skirtingas
biometrin duomem saugojimo metodikas. D. Britanijos pasirinktas el centries valdZios
institucijoms uztikrina efektyvesnes gyventokontroks galimybes, tdau kartu slygoja ir
papildomy; probleny dél centralizuotai saugomm duomem saugumo ir p&aos metodikos
suderinamumo su biometrijos ekspertkomendacijomis. Pastaruoju aspektu paiyras britisSko

poZiirio neatitikimas su Direktyvos 29 straipsnio Duomepsaugos darbo grés nuomon¥®,

140 Sullivan, Clare The United Kingdomdentity Cards Act 2006 proving Identity? MgJBL (2006) Vol 3p. 259,
http://www.law.mg.edu.au/html/MqJBL/vol3/12Sullivandf, Prisijungimo laikas: 2007-11-03.

“I'Home Office.Strategic Action Plan for the Natioheéntity Scheme: Safeguarding your identity. Gigp@006 //
http://www.ips.gov.uk/passport/downloads/Strategiction_Plan.pdf Prisijungimo laikas: 2007-11-03.

142 pazyngtina, kad Lietuvos Respublikos Vyriauggh2007 m. nutarimu Nr. 318 dDLietuvos Respublikos gyventpj
registro nuostat patvirtinimo* nustatoma gyventpjregistro nuostatnormos dl Lietuvos Respublikos piligy pirsty
atspaud tvarkymo jsigalioja nuo pir§f atspaud jraSymo elektroniniu du Lietuvos Respublikos pasuose ir
tarnybiniuose pasuose pradZios.

143 4 (4) straipsnis. PaRgesetz, 1986itt://www.aufenthaltstitel.de/passg.htrRrisijungimo laikas: 2007-10-26.

144 Angl. Informational self-determinatiofi http://en.wikipedia.org/wiki/Informational_Selietermination.

145 Direktyvos 95/46/EB 29 str. Darbo grgp2005 m. ruggo 30 d. Nuomoa Nr. 1710/01, WP 112 B 2004 m.
gruodzio 13 d. Tarybos reglamento (EB) Nr. 2252208 valstybiy nariy iSduodam pag ir kelionés dokument
apsaugini savybi ir biometrikos standayt jgyvendinimo (Nuomoé 2005/3)"11
ec.europa.eu/justice _home/fsj/privacy/docs/wpd@¥#Avpl12 It.pdfPrisijungimo laikas: 2007-08-29.
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kuria ji yra iSsakiusi savo nepritarantokiam duomen kaupimui, akcentuodama kad ,bet kuri
centrire duomem baz padidinty neteigto duomen panaudojimo ir pasisavinimo payojJi taip
pat padiding piktnaudziavimo ir funkcijos deformacijos riaik — taip gali hiti pazeidziamas
proporcingumo principas. Savo ruoztu Vokietijosiaysyle ir Bundestagas, grieztai laikydamiesi
nacionaliny konstitucing reikalavimy bei minimalaus duomen kiekio saugojimo principo,
atsisak galimykes kartu su naujo pavyzdzio pasliegimu sukurti ir centrigtbiometrinyy duomen
baz. Siuo atveju asmens duomesaugumas uztikrinamas didinantpapas;, kaip informacijos
kaupykl;, saugum. Savo ruoztu skirtumus tarp britiSkos bei vokiSKasmetriniy duomemn
saugojimo metodikos galima aiskinti dyejeiksniy kombinacija — duomenvaldymo efektyvumas
skatina rinktis centralizugt biometriniy duomem saugojim, tuo tarpu nacionaliniai teisiniai

apribojimai — periferip

3. 2. Biometrini y duomen y taikymo tikslingumas

Kaip buvo mirtta anksgiau, biometring duomen naudojimas yra ribojamas ES reglamentu,
tatiau Sis teigs aktas palieka valstgims naéms galimyle nustatyti ir kitus Sios informacijos
patikrinimo atvejus. Taigi keliamas svarbus klaussimkokius papildomus tikslus valségbnags
laiko tinkamais ir ar Sie tikslai atitinka tam tilg konstitucinius reikalavimus.

Tyrinétojai pazymi, jog biometryj galima apibézti kaip viery i trijy asmens identifikavimo
priemoniy, greta atitinkamo zenklo t&jimo (paso, kortels, dokumento) bei pazinimo (slaptazodzio
Zinojimo)1*® Toks apibéZimas palieka dideles galimybes biometrijos naumojitikslingumo
interpretacijai.

Nepaisant gana plataus biometrijos afgibmo, didZiausios ES valstyb nats — Vokietijos
Pasojstatymas nenumato kittiksly, iSskyrus tuos, kurie nurodyti reglamente, regyantiame
pas; duomenis. Siuojstatymu suteikiamijgaliojimai atitinkamoms policijos, muités, pag
registracijogstaigoms, téiau Pasqgstatymo 16 straipsnio 6 punktas aiSkiai nustatd,ikiametriny
duomem naudojimas apsiriboja dokumento ir pateikusio asmens autentiSkumo nustatymu
(patikrinimu). Kitomsjstaigoms, taip pat ir privatiems asmenims naudotmitrinius duomenis yra
grieztai draudziama.

Policijos jstaigos kaip ir ank$éau gali naudoti veido duomenis vykdydamos baudZjam

persekiojiny. Kaip jau mirtta, Vokietijos Pasgstatymas aiSkiai uzkerta kglcentriress duomen

198 Guerrier C., Cornelie L-A, Les aspects juridiqdesa biometriehttp://www.biometrie-
online.net/dossiers/generalites/droit/Claudine%288RIER.pdf; p. 1, Prisijungimo laikas: 2007-10-26.
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bazs sukirimui, taip pat neleidziama ieSkoti konkretaus wetthomen (pvz., per CCTV kamae}.
Be to, atrodo, kad techniSkai jneanoma per protingtermirng identifikuoti veidh biometrirgje
duomen sistemoje, turitioje 70 milijony jrag; su priimtinu klaidos laipsniu. Kito pagrindinio
biometrinio pozymio - pirst atspaudai éra saugomi jokiose duometazse, todl Siuo atzvilgiu
nekyla jokiy duomemn apsaugos klausim

D.Britanijos teigje, numatatioje centrires biometrini duomemn bazs sukirima, taip pat yra
ribojamos biometrijos taikymo galimyb, numatant tris atvejus:

- tapatyles autentifikaving registracijos metu;

- tapatyles verifikavimg atsakant numatytvieqyjy ar privaiy organizaciy uzklausg,;

- asmens tapatys nustatymm pagal Nacionaliniame tapa@d registre uzfiksuotus

duomenis (pvz. nusikaltimo vietoje paimtus pjr&htspaudus§’

Kartu C.Sullivan pazymi esminD.Britanijos modelio fikumg — biometring duomem
savininkas yra lyginamas su duomenimis tik guomem registravimo metu: nors paprastai
duomem savininko dalyvavimas registravimo metu bus laikstfprastine praktika, taau galimos
ir i8imtys*® Visos kitos Nacionalinio tapatyb registro paslaugos yra teikiamos lyginant pateikt
informacip su saugoma duomemazje (be duometpsavininko dalyvavimo).

Kaip matoma, D. Britanijojgdiegtas modelis uZztikrina labai dideles asmenstifileawvimo
galimybes, tiek verifikuojant jo deklaruojantapatylg (sutikrinant su centrés duomen bazs
duomenimis), tiek ir nustatant tam tikbiometriniy duomem savinink. Si teig yra suteikiama ir
valstybiniams ir privatiems subjektamrauktiemsj nacionaliniu mastu sudarantokiy asmen
sgragy. Jstatymas riboja biometripiduomem gavimo galimybes, nurodydamas, jog jie galtib
tiekiami tik lyginant pareisq§o jau turimus duomenis su saugomais Nacionalinidapatylés
registre, o pats tapatyb identifikavimas yra apibziamas kaip ,asmens tapaégbnustatymas,
virSijant pagjstas abejones“’ ty. duomenis tikrinantis subjektas turi pagjr tikrinimo
reikalingum.

Lietuvos atveju, taip pat naudojant centralizubtometriniy duomem baz, biometriny
duomem naudojimo atvejai yra apibtti labai trumpai. Biometrini duomem kaipimg
reglamentuojatiame Gyventaj duomem registrojstatyme yra tik nurodomi kaupiami duomenys

(asmens kodas, vardas (vardai), pavafpavards), lytis, gimimo data, pilietyb (pilietybes),

7 Sullivan, Clare The United Kingdotdentity Cards Act 2006 proving Identity?MqJBL (2006) Vol 3p. 259,
http://www.law.mg.edu.au/html/MqJBL/vol3/12Sullivandf, Prisijungimo laikas: 2007-11-03.

18 Teisss akto 5(5) straipsnyje numatoma, jaglj biti reikalaujama, jog asmuo [...] dalyvauf...] pats pateikt][...]
biometrire informacip, Identity Cards Act 2006 Http://www.leqgislation.gov.uk/acts/acts2006/20060Gtn
Prisijungimo laikas: 2007-11-03.

149 British Broadcasting Commissio®&A Identity Card Plans30 March 2006, http//:www.newsvote.bbc.co.uk.html
3 April 2006. Prisijungimo laikas: 2007-10-26.
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gimimo vieta, gyvenamoiji vieta, Seindipacktis ir jos pasikeitimo data, mirties datayd, vaiky ir
sutuoktiniy asmens kodai, tautgbveido atvaizdas, pirstatspaudai, parasasy.Kartu numatoma,
jog biometriniai duomenys (veido atvaizdas, pir&tspaudai, paraSas) galitb teikiami tik
teisstvarkos bei asmens tapatypatvirtinaréius dokumentus isduod&ioms institucijoms=>*

Kaip matyti iS pasirinkj trijy reglamentavimo atvejanalizs, Lietuva pasirinko tam tikr
tarpin mode] tarp labai griezto, centralizuoto duomekaupimo atsisakiusios Vokietijos bei gan
liberalaus, centralizugt duomem baz kuriartios ir keley duomem teikimo galimybiy
numaiusios D.Britanijos varianto. Pagastatyme nurodytas teisgauti saugumus biometrinius
duomenis turitias institucijas galiam teigti, jog Lietuvos Gyvej registre kaupiami biometriniai
duomenys yra skirti tik gyventpjtapatylds dokumenj iSdavimo ir kovos su nusikalstamumu

tikslais, jy naudojimas kitiems tikslams, pvz. socialimoky gawjy kontrolei rera numatomas.

3. 3. Atsargin és proced uros

Kiekviena biometrig sistema susiduria su problema, kéi thm jvairiy priezagiy tam tikra
populiacijos dalis laikinai arba nuolat negali pitie biometriniy pozymi;. Be to, dauguma
neatpazinimo atvejjvyksta atmetant duomenis tiesiog #laidos. Netgi esant santykinai Zemam
klaidingo atmetimo laipsniui, tokiklaidingg atmetimo atvej bus labai daug: pvz. Frankfurto prie
Maino oro uoste sistemoje, kurios klaidingo atmetilapsnis yra 1 %, gali pasitaikyti daugiau nei
1000 klaiding; pavojaus signalper dien.

Siuo metu ara aisku, kiek Zmonii$ tikryjy susidurs su Siomis problemomis.¢iEa aisku,
kad valstylds tugs jdiegti atsargines procaerhs, skirtas tiek uZtikrinti saygvisy asmen
identifikavimg, tiek iSvengti @, kurie negali uzsiregistruoti sistemoje, diskriagijos. Kadangi
vienodo elgesio principas yra yiskonstituciniy sisteny, taip pat ir Europos zmogaus teisi
konvencijos dalis (14 str.), jis taikomas visomssiydéms naéms. Toal kontroles punktuose bus
ngmanoma pasikliauti vien tik biometriniu identifikawi. Be to, atsargis procedros turi kuti
pajggios uzkirsti kely vilkinimams.

Tai, ar Sis reikalavimas sukels sienos apsaugogliams dideli problemy, ar ne, taps aisku,
kai pag sistema prags normaliai veikti, nes faktés pasekres pasg turétojams priklauso nuo
tolesnio proceso (leidimo pakartotiniam atpazininmuiodugni kontroks procedry ir t.t.). Tai taip

pat taikoma tiems padurétojams, kuny pirsty atspaudai @ jvairiy priezagiy yra mazai tinkami

10| jetuvos Respublikos Gyventpjegistrojstatymas, 9 straipshisVAlstybes Zinios. 1999, Nr. 28-793.
151
Ten pat.
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biometriniam atpaZinimui. Sie asmenys gali pafuépildomy sunkumy dél Zymiai aukStesnio
individualaus klaidingo atmetimo laipsnio nei viohi$ vartotojas. Siekiant iSvengti toki
nepatogum, kontroliuojartiam asmeniui @ity pravartu tukti galimybe pasinaudoti oficialiai
patvirtinta informacija apie tokius atvejus.

Vienas skmingy Sios problemos pavyzdgiyra Vokietijos Pasojstatymas, kurio4 (3)
skyriuje numatomas informacijos saugojimas biometrduomen pavidalu tik paso luste.

Bet kuriuo atveju tapatyls dokumento pagrindéndalis turi hiti apsaugota nuo suklastojimo
ir jmanoma naudoti be lusto, nes ji gaititsunaikinta jos savininkui to nezinant. Tuctjpametu
yra labai suétinga leisti ,visuotinai“ naudoti pasus su sunatkis lustais, kadangi tai gali sudaryti
salygas iSvengti biometriis kontroés ir kartu sukelti abejonegldviso projekto. Atsizvelgiant Sig
problematilg yra numatoma galimyh jog asmens tapatylbous tikrinama ne vien biometémis

technologijomis, t&iau ir naudojaniprastines priemones.

3. 4. Neautorizuoto duomen y nuskaitymo problema

Vienas esminj sunkuny, su kuriais susiduria bet kokios asmens duomeaiglojaiios
sistemos, yra juose saugombiometrini duomem saugumo uZtikrinimas, apsauga nhuo
neautorizuotoy nuskaitymo. Si problema tampa labai aktualia keidentifikavimo dokumento
vagysés atveju, téiau ir taikant bekontako / nuotolinio tapatybs nustatymo technologijas.

Jau aptartoje TCAO parengtoje biometfinduomen jtraukimo j kelionés dokument
rengimg numatytas nuotolinio veikimo lust naudojimas pasizymi ilgaamziSkumu, Citau
neiSsprendzia neautorizuoto duomernskaitymo problemos. dnuotolinio duomen nuskaitymo
galimykés negalima garantuoti, jog duomenys, saugomi t@auastuose, nebus nuskaitomi apie
tai nezinant korték tugtojui (,pavirsutiniSko perskaitymo” problema). Be, imanomajsiterpti
rySio seans tarp lusto ir skaitytuvo (,slaptas pasiklausymasThip pat egzistuoja netéts
naudojimo problemos korted praradimo ar vagys atveju.

IS pradzi TCAO nenumat jokiy saugumo priemoni(tokiy kaip tapatumo nustatymas ir/arba
uzSifravimas). Tai ity palike korteks tugtojams vienintel galimyke apsisaugoti, pvz., laikyti pas
metaliniame gaubte (pvz., aliuminio folijoje), n&s uzkirsty kelig radijo daznio skaitytuvams

nuskaityti duomenis>?

152 Atsizvelgiantj biometriniy sisteny sudktinguma, tokie saugikliai i$ pradiigali pasirodyti Siek tiek absurdiski,
taCiau jie pasitvirtino kaip patys efektyviausi préva duomen apsaugogrankiai.
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ES Reglamento 1 (2) stijpareigoja valstybes narggyvendinti priemones, kuriomistty
uztikrinamas duomenvientisumas, autentiSkumas ir konfidencialumas OCkandartai Siuo metu
numato neprivalomas apsaugos priemones. Siekigktyti § jpareigojing, pirmoji biometring
pag; karta naudoja taip vadinam,pradinés prieigos kontras” sistema (PPK). Elektroniniali
duomenys (biometriniai pozymiai ir kita asmeninformacija) yra uzsifruojami individualiu kodu,
kuris priklauso nuo paso dalies, nuskaitomos aparagavyhi. Kontroks punktuose Si informacija
turi bati nuskaitoma pirmiausia tam, kad atrakimiisty skaitymui. Taigi kontroliuojantys asmenys
privalo nuskanuoti atspausdintas duomeiutes tam, kad gétly nuskaityti lusto duomenis.

Vis délto tik spausdintais duomenimis paremtas PPK saaguyma diskutuotinas, kadangi
paso dalies, nuskaitomos aparatais, sevyia prieinamos kiekvienam, kuris turi paSavo ruoztu
PPK sistema neapsaugo nei praradimo ar vég)veju, nei nuoyt kas teistai ar neteiétai jgyja
duomenis apie paso gahuskaitorg aparatais. Bl Sios prieZasties antroji pakarta (su pirgf
atspaud duomenimis) bus appinta ,iSpkstine prieigos kontrék" sistema (IPK), kuri remiasi
automatiniu abipusiu lusto ir skaitytuvo atpazinirSioje PKI infrastrukiroje kiekviena 3aligkurs
Salies atestato patvirtinimgstaigy (SAPY), kurios atestatai bus saugomi tos 3alies; pastuose.
SAP] idduos atestatus Dokumaerttkrintojams kitose 3alyse, kurie, savo ruoZtunadstruos savo
skaitytuw; atestatus. Si sistema leidZia riboti duomeyerdavim i paso lustoi skaitytuvus,
turindius atestatus, kurie galiith atsekti iki atestatiSdavusios SAP Atitinkamai kiekviena 3alis
gali spesti, kuriai kitai Saliai suteikti prieggprie duomen. IPK schema sumazina biomettjpas;
duomem apsaugos problemasgi@u iSlieka tokie sunkumai kaip pavagkorteliy skaitytuvai su
galiojartiais atestatais, taip pat tai, kad lustas nesawgondn; apie laily ir neturi prieigos prie

patikimo laiko Saltinio, tuo apsunkindamas kaisetkaitytuvo atestato galiojimo laiko patikrirgm

Kaip matyti iS praktias biometring duomem taikymo apzvalgos, nepaisant spas
biometrijos pttros, lieka nemaza techninisu Sia technologija susijusiproblem;. Vienas
pagrindiniy klausimy, j kuriuos daugelis valstybipateikia skirtingus atsakymus, yra biometrijos
naudojimo ribos: kokiais atvejais ir kas turidtinteise reikalauti pateikti biometrinius duomenis ir
naudoti. Aptarti trys biometrijos naudojimo reglarteevimo atvejai rodo, tris skirtingas tendencijas
— vien tik asmens privatumo argumentais paremtamp® (Vokietija) numato biometrijos taikymo
galimybes tik verifikuojant identifikavimo dokumentsavininko tapatyd tarpinis (Lietuvos)
pasirinktas modelis, numatantis centralizuotos dermnbazs naudojim, jos funkcijas apriboja tik
tapatylés nustatymo ir kovos su nusikalstamumu tikslaisp ttarpu valstybs interesus
akcentuojantis D.Britanijos modelis ladkd numato galimyb biometrinius duomenis naudoti

visoms | atskip sgrag jtrauktoms valstybiéms ir priv&ioms institucijoms. Nepaisant to, Si
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technologija yra diegiama wjspirma jgyvendinant grieztus duomgrsaugumo standartus bei
papildomo patikrinimo galimybes.

Kitos dvi esmis biometrijos naudojimo af/gojamos problemos — duomersauga ir
papildomos kontr@s priemonj poreikis @&l savo labiau techninio pabdZio glygoja mazesg
sprendimo bdy jvairow. IS esmds yra sutinkama, jog yraibna stiprinti biometrijoje naudojam
asmens duom@nsaugos priemones, tiek esan centralizuotose, tiek ir perifedse duomemn
bazse, taip pat tobulinti nuotolinio nuskaitymo teclogijas. Taip pat pazyatina, jog praktinis
biometrin duomem naudojimas apima papildomos kon&olpriemones — bet kuriuo atveju
tapatylg tikrinantis asmuo turi lyginti identifikavimo dokeente nurodytas asmens savybesysu j
valdytojo duomenimis, o esant centralizuotai duoymiesizei — ir su jos pateikta informacija. Be to,
atsizvelgiang technologinius aspektus yra numatoma biomédripatikros rezultatkvestionavimo

galimyké — t.y. asmens teigeikalauti, jog jo tapatybbiaty tikrinama ir tradiciemis priemogmis.
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ISvados

IS atlikto darbo galima padaryti Sias iSvadas:

1. Asmens identifikavimui naudojamtechnologiy raida bei platus biometripiduomen
naudojimas XX a. pabaigojalggojo diskusijos dl teisinio biometrijos naudojimo ir biometrini
duomem kaupimo reglamentavimo atsiradjmrarptautiniai susitarimaiéti biometriniy duomen,
pradedant devintojo deSimtiie Europos Tarybos ir Ekonominio bendradarbiavimoplétros
organizacijos dokumentais, pabiy jy ypatinguma bei poreik atsizvelgtij zmogaus teig visy
pirma - teigsj privatuny, reikalavimus.

2. Direktyva kartu su Europos Tarybos 1981 m. Kowiyja cl asmem apsaugos
automatizuotai tvarkant asmens duomenis ir 198&BPO Asmens privatumo apsaugos ir asmens
duomenmy judéjimo tarp valstyby nariy gairemis nustato teisinbiometriny technologiy Europoje
pagrind.

3. Biometriniy duomem rinkimas, saugojimas ir naudojimas kelia esmirkiasisimus dl Siy
veiksmy suderinamumo su Zmogaus teisi ypa® — teiss j privatum, apsaugos standartais. Sios
abejores yra susi su dvejais pagrindiniais klausinrinkiniais — asmens duomgrapsauga nuo
neteigto pasinaudojimo ir naudojapbiometriny technologiy tikslumas.

3.1. Atsakant] abejones @ asmens duom@napsaugos, biometrija paramtechnologiy
naudojimas yragdygojamas keleto pamatini nuo devintojo deSimtnd@® pradzios akcentuojam
reikalavimy: duomem rinkimo apribojimo, duomen kokybkés, duomen rinkimo tikslingumo,
duomem naudojimo apribojimo, saugumo uZztikrinimo, atvimymndividualaus dalyvavimo bei
duomem valdytojo atskaitomws princip;.

4.2. Biometrinii asmens duome@nrinkimo galimyke yra teisiSkai apribotagh/ga tueti
nedviprasmisk duomenm subjekto sutikim, bati jvykdZius duomen tvarkytojui tenkatiia prievok
informuoti duomen subjeky apie duomeip kaupimo tiksy, vykdomy uzduof kartu pripazstant,
jog duomen subjekto teiés ir laiswes yra virSesés nei duomeurinkimo tikslai.

4.3. Biometring duomem kaupimo klausimas kvestionuoja indiyideiss j privatumy bei
kelia abejones d jy saugykli patikimumo neteigo panaudojimo atZvilgiu. Si problema
sprendziamagyvendinant duomenkaupimo pagstumo princig, saugant maziausius reikalingus
ju kiekius bei trumpiausgi pagisty laika; taip pat siloma nediegti centralizugtduomen bazi,
naudoti periferines asmgidentifikuojartias priemones su biometriniais duomenimis.

4.4. Biometriny technologiy tikslumas iSlieka pilnai neiSsgstu klausimu, net ir Sios srities

ekspertams pripgdtant, jog ngnanoma garantuoti visisko tikslumo: tiekél dtechnologiny
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priezasiy, tiek ir ¢l to, jog kai kurie biometriniai asmgnduomenys, pvz. veido forma, balso
tembras ir kt. su amziumi kinta. Kaip vieniritejalima kompensacinpriemor¢ yra siilomas
dubliuojartiy technologiy taikymas, asmens tapaggopatvirtinimui.

5. Vienas svarbiausisu biometrija susijusi klausimy yra Sios technologijos naudojimo
apimtis. atskiros valstyls pateikia skirtingus atsakymuss§ klausimy - pvz. Vokietija grieztai
riboja biometring technologiy taikyma, Sia teig suteikdama tik valstybéms institucijoms. Kai
kurios kitos valstybs - pvz. D.Britanija $i teiss suteikia ir privatiems subjektams. Biometuini
duomem valdytojo teisinis statusas kol kas&ra suktles esming teisiniy ar politiniy kolizijy, tatiau
tikétina, jog ateityje, gitojantis biometrijos taikymui, Sis klausimas galpti labai aktualiu.

Atsizvelgiant; darbe aptagt biometrijos problemati galima pateikti kel@t pagrinding
rekomendacij, kuriasjgyvendinus bty iSspesta dalis dabartigi skirtingy poziariy j biometrig
Salininky gincy.

Pirma, bent Europos aftingos (kaip privalomp galig turinéios valstylBms naéms
organizacijos), o taip pat — TCAO (kaip saugumond#atus tam tikroje srityje nustataos
organizacijos) lygmenigvesti viening biometrijos naudojimp reglamentuojatia terminologip,
pateikiant vieningus agsoky apibgzimus. Vieningo svoky ir apibkzimy rinkinio parengimas
Europos $jungos mastu suformuptpolitiSkai svay pavyzd bei model, kuriuo gatty sekti ir
treciosios Salys, formuodamos savo biometrijos naudmpalitika.

Antra, laikantis minimalaus reikalingo biometgniduomemn kaupimo ir naudojimo principo
bei atsizvelgiantj tai, jog dalis fizini Zmogaus savyhbj kuriomis remiantis formuojami
biometriniai duomenys dgant laikui kinta, apsiriboti tik minimaliudbinu biometriniyy Zmogaus
pozymiy rinkiniu, kurie normaliomisgygomis iSlieka pastas visy gyveniny (akies rainel, pirsto
antspaudai, kritiniais atvejais - DNR).

Trecia, siekiant maksimaliai apsaugoti biometrijoje d@jamus asmens duomenigjtiba
naudoti vietines biometrini duomem saugojimo priemones (asmenines korteles), kiekmgal
labiau vengiant centralizuptbei nuotoliniu rySiu pasiekiagnduomen baziy kirimo, naudoti ne
identifikavimo, o autentifikavimo funkaj Dél Siy priezasiy, net ir pasirinkus centralizuotos
duomem bazs kirimo mode], sialytina maksimaliai apriboti biometrines technolagijnaudoti
turinCiy teis; institucijy rat.

Ketvirta, atsizvelgiantj klaidy bei techniny gedimy tikimybe, kartu su biometrigmis
technologijomis Dbtina kartu jdiegti ir atsargines procerhs, kury pagalba galima uztikrinti

sekmingg naudojamos technologijos veikimet ir ekstremaliomisg/gomis.
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Penkta, atsizvelgianf biometrinip duomem ypating svarlay bei tarptautiniu lygmeniu
priimtus susitarimus, prieS pasirenkant taikyti roairines technologijas, yra svarbu apsvarstyti

galimas alternatyvas.
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Santrauka

Biometrija ir asmens duomegmpsauga: teisiniai aspektai

Magistro baigiamajame darbe yra nagjama Lietuvoje mazai analizuota asmens duamen
apsaugos taikant biometrines tapaét/bnustatymo priemones problematika. Biomésin
technologijos buvo pratbs yp& platiai taikyti pirmojo deSimtmé&o pradzioje ir iS karto suke
intensyvias diskusijasetisavo santykio su Zmogaus teisipsaugos standartais. Zmogaus fiziniais
parametrais paremtos technologijgglina mazais kastais rinkti ir saugoti digeamoni; grupiy
asmenig informacip.

Biometrijos naudojimo problematika yra labai platickl darbe yra koncentruojamasviens
pagrindin aspeki — biometrijos teisij reglamentavin). Darbe atskleidziama ES ir tarptautiniu
talkoma asmens duomgnsaugumo samprata, bei joglygojami biometring technologiy
naudojimo apribojimai. Daugédesio yra skiriama biometripiduomeny rinkimo, saugojimo ir
naudojimo sglygojamy grésmiy analizei. Taip pat iSsamiai aptariamos technoksyibiometrijos
ypatykes bei jj sslygojami apribojimai. Atsizvelgiang Sias galimybes ir apribojimus yra atliekama
iISsami tarptauting susitariny biometrijos srityje analiz bei iSskiriami pagrindiniai biometrijos
naudojimo principai. Siame kontekste yra analizongeES praétas biometrini pas; diegimas bei
aptariamos dvej didziyjy ES valstyby — Vokietijos ir D.Britanijosijgyvendinamos biometrigi
duomem naudojimo politikos.

Darbas slygoja kelet pagrindiniy iSvad;. Pazyngtina, jog biometrijos naudojimas,éld
ypatingo S duomem pohlidzio nuo pat technologijos uzuomagzgra susigs su atitinkamu
valstybiy démesiu bei pastangomis sukurii lydin¢ius principy rinkinius. Antra, technologigi
biometrijos naudojimo galimybi analiZ rodo, jog Si identifikavimo metodika turi nemaza
trakumy, todél pati biometrit metodika negali diti laikoma visiSkai patikima, o klaidingo
identifikavimo kaStai gali @i zenklis. Todl, atsizvelgiantj Sias aplinkybes, biometrini
technologij taikymas yra siejamas su papildpmdentifikavimo metod egzistavimu.
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Summary

Biometry and Personal Data Protection: Legal Aspect

This Master thesis is focused on the legal aspefctBometry application and human rights
protection, a new topic, still attracting littlesesmarchers’ attention in Lithuania. Rapid emergesfce
biometry technologies in the early 2000's in regwrio the need for effective personal
identification measures has raised multiple corseawmer their compatibility with human data
protection standards. The key issues addressddsi¢ébate are the relation between the use anc
storage of biometric data with the concepts ofgmy the protection of personal data and security
of stored information.

The field of biometry application is very wide, th@ore in this paper it is focused primarily
on one key issue — the legal regulation of biorostrPursuing this topic the international and
European concepts of personal data protection reabysed, as well as the limitations, associated
with the application of biometric technologies. @fgcant attention is devoted to the threats posed
by the collection, processing and storage of biomeata. Further to that the technological aspects
of biometry are also discussed. Basing on thesdalions and opportunities a comprehensive
analysis of international agreements in the fidldiometry is conducted and the key principles,
ruling the use of biometry are defined. In thisteom also the EU policies in the fields of biometri
passports are discussed as well as German anghBpiilicies.

The paper draws several conclusions. First it techéhat the application of biometry from its
very conception is followed by the development ebpective international agreements and
international efforts to develop corresponding sétprinciples. Second, the analysis of biometry
application shows that this technology has sigaiftdbacklogs, therefore it must be used only with

parallel modes of identification and must not bastdered as reliableer se

73



