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IVADAS

Siuolaikiné informaciné visuomené jau nebejsivaizduoja savo gyvenimo be informaciniy ir rysio
technologijy, kuriomis naudojantis tampa prieinama elektronin¢ erdvé. Elektroniné erdvé — tai ne kas
kita, kaip musy visuomenés atspindys; tai puiki terpé¢ ne tik teisétiems tikslams pasiekti, bet ir
pavojingoms, prieSingoms teisei veikoms atlikti bei jas atliekanciy subjekty iSradingumui parodyti:
efektyviis veiksmai (informacijos siuntimas, gavimas, saugojimas, apdorojimas — visi veiksmai,
atlickami su informacinémis sistemomis) yra atlieckami per atstuma, pasinaudojant informacinémis
technologijomis, paciais jvairiausiais, paprastam elektroninés erdvés naudotojui daZniausiai ne visada
suprantamais ir (ar) pastebimais, buidais.

Nors informacinés technologijos ir socialiniai teisiniai reiSkiniai (taip pat ir nusikalstamos,
pavojingos veikos) elektroningje erdveje visy pirma turi biiti reglamentuojami remiantis tokiais paciais
teisés principais kaip ir tradiciniai, neginCytina yra tai, kad elektroninéje erdvéje susiklostantys
visuomeniniai santykiai turi unikaliy, specifiniy bruozy. Todél nusikalstamos, pavojingos veikos
apsaugai, turtinéms teiséms ir interesams, o elektroninés erdvés globalus pobidis lemia tai, kad
nacionalinés teisinés iniciatyvos reglamentuojant elektroning erdve ir su ja susijusius socialinius
reiSkinius gali biiti ne visada veiksmingos.

Per pastaruosius deSimt mety iSaugo verslo teikiamy elektroniniy paslaugy vartotojams mastas:
daugelis verslo subjekty perkélé savo veikla (visg arba dalj jos) i elektroning erdve, finansy institucijos
savo klientams siiilo elektroninés bankininkystés paslaugas, vartotojai igyja vis daugiau patirties
pirkdami prekes ar paslaugas internetu. Taciau naudojantis elektroninémis paslaugomis, vienas i§
didziausiy pavojy, su kuriuo daznai susiduria vartotojai, yra tapatybés vagysté elektroningje erdveje.

Tema aktuali tuo, kad tapatybés vagyste elektroninéje erdvéje yra naujas socialinis — teisinis
reiSkinys, susijgs su vartotojy teisiy, saugumo, privatumo, taisykliy, reglamentuojanciy
nepageidaujamos informacijos gavima, pazeidimais. Ji gali buti atlickama jvairiai — nuo neteiséto
mokeéjimo kortelés panaudojimo iki visiSko kito asmens tapatybés perémimo ir uzvaldymo.

Daugiausia teisinio neaiSkumo sukelia tai, jog nei teisés aktuose ar teismy praktikoje, nei
doktrinoje néra ijtvirtintos vienos bendros sgvokos tapatybés vagystés ar tapatybés vagystés
elektroningje erdveéje reiSkiniui jvardyti: sutinkamos ,tapatybés klastotés®, ,,piktnaudziavimo
tapatybe®, ,tapatybés nusikaltimy“ sgvokos, kurios daznai vartojamos kaip tapatybés vagystés
sinonimai ir kuriy turinys nagrin¢jamame kontekste néra aiskiai apibréztas.

Tapatybés vagystés atvejy daugeja, o pats reiSkinys dél nuolatinés informaciniy ir rysio

technologijy pazangos igyja naujy formy, kurios i§ fizinés erdvés vis didesne apimtimi persikelia i
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elektroning erdvg. Pazymétina, jog pirmieji tapatybés vagystés atvejai pasitaiké dar gerokai anks¢iau
nei atsirado internetas. Paprastai tradiciné tapatybés vagysté buvo — ir vis dar yra — atlieckama
panaudojant tokius metodus kaip ,,Siuksliy rinkimas*, mokéjimo kortelés vagyste, dingsties ieskojimas,
,Zliréjimas per peti, duomeny nuskaitymas nuo korteliy apgaulés biidu arba kompiuterio vagyste.
Taciau per pastaruosius kelerius metus minéti metodai gerokai patobuléjo dél sparcios interneto,
informaciniy bei rySio technologijy plétros, kuri, pavyzdziui, suteikia galimybe tapatybés vagystés
subjektams panaudoti duomeny vagystés metodg kenkéjisky programy' ar nepageidaujamy
elektroninio pasto zinuciy pagalba.

Globalus elektroninés erdvés pobiudis ir specifinés jos savybes leidzia teisés pazeid¢jams veikti
pakankamai saugioje aplinkoje, nukreipti savo veiksmus bet kuria linkme ir veikti bet kurioje vietoje.
Tod¢l ir tapatybés vagysté elektroninéje erdvéje yra globali problema: pasauliniu lygiu vyksta
diskusijos, ar $i veika turéty biiti kriminalizuota ir ar tokios veikos sudéties jtraukimas i valstybiy
baudziamuosius jstatymus padéty efektyviau kovoti su Siuo reiskiniu. Daugelyje valstybiy tapatybés
vagysté per se apskritai néra laikoma teisés pazeidimu, o patenka j jvairias iSimtis, susijusias su
duomeny slaptumu, apsauga ar klastote, uz kuriuos galima asmenj patraukti baudziamojon
atsakomybén. Tuo tarpu kitos valstybés laikosi nuomonés, jog tokios veikos yra specifinés, todél
tapatybés vagystés kriminalizavimas yra naudinga priemon¢ siekiant uzkirsti kelig tapatybés vagystés
sukeliamoms grésméms.

Taigi iSsiskiria dvi konfrontuojancios pozicijos: vieni teigia, jog tapatybés vagysté turéty buti
kvalifikuojama kaip atskira, savo sudét] turinti nusikalstama veika, t.y. sitilo $ig veika kriminalizuoti,
argumentuodami, jog tais atvejais, kai uzsienio valstybé neturi jstatymy, kriminalizuojanciy tapatybés
vagyste elektroninéje erdvéje, yra apsunkinamos informacija renkancios valstybés galimybés rinkti
tapatybés vagystés elektroninéje erdvéje jrodymus atitinkamoje uzsienio valstybéje. Teisésaugos
institucijoms tokiu atveju néra suteikiama pakankamai jgaliojimy veiksmingai kovoti su tokio
pobiidzio veikomis, apsunkinamas tokiy veiky susekimas, tyrimas ir baudZiamasis persekiojimas
nacionaliniu bei tarptautiniu lygiu. Nesant galimybés rinkti jrodymus elektroniniu pavidalu, néra
uztikrinamas greitas ir patikimas tarptautinis bendradarbiavimas, kad buty sustabdyti veiksmai,
nukreipti prie§ kompiuteriniy sistemy, tinkly ir kompiuteriniy duomeny konfidencialuma, vientisumg ir

prieinamumg, ir nebity leidziama tokiy sistemy, tinkly ir duomeny netinkamai naudoti.

' Kenkéjiska programa $iame magistro baigiamajame darbe turéty biti suprantama pladiaja prasme, t.y. kaip programiné
jranga ar jos dalis, specialiai sukurta neteisétai prisijungti ar sudaryti sglygas neteisétai prisijungti prie informacinés
sistemos ar elektroniniy rysiy tinklo, sutrikdyti ar pakeisti (jskaitant perimti valdyma) informacinés sistemos ar elektroniniy
rySiy tinklo veikima, sunaikinti, sugadinti, iStrinti ar pakeisti elektroninius duomenis, panaikinti ar apriboti galimybe
naudotis elektroniniais duomenimis, sudaryti salygas neteisétai pasisavinti ar kitaip panaudoti nevieSus elektroninius
duomenis tokios teisés neturintiems asmenims (Lietuvos Respublikos rysiy reguliavimo tarnybos direktoriaus 2009 m.
kovo 20 d. jsakymu Nr. IV-348 patvirtinty Nacionalinio elektroniniy rysiy tinkly ir informacijos saugumo incidenty tyrimy
padalinio veiklos nuostaty 2.8 p.).
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Sios pozicijos oponentai tapatybés vagyste traktuoja kaip priemone teisés pazeidimams ir (ar)
nusikalstamoms veikoms atlikti ir teigia, jog S$i veika patenka ] jau kriminalizuotas veikas
reglamentuojanciy straipsniy veikimo sritj, todé¢l tapatybés vagystés kriminalizavimas néra bitinas.

Pazymétina ir tai, jog daugelyje Saliy (ne iSimtis ir Lietuvos Respublika) tapatybés vagysté ir (ar)
tapatybés vagysté elektroninéje erdveje néra kvalifikuojama kaip atskira nusikalstama veika, o
remiantis valstybiy, kuriose tapatybés vagysté yra kriminalizuota, teisés aktais, taip ir néra aiSku, kokie
objektyvieji ir subjektyvieji poZymiai turéty biti jtraukti j Sios veikos sudét;.

Magistro baigiamojo darbo tyrimo objektas — tapatybés vagysté elektroninéje erdvéje kaip
socialinis — teisinis reiskinys.

Tyrimo dalykas — tarptautinés teisés, Europos Sajungos, Lietuvos Respublikos ir uzsienio Saliy
teisés normos, reglamentuojanios tapatybés vagyste elektroninéje erdvéje ir su ja susijusius
visuomeninius teisinius santykius, taip pat doktrina, kurioje analizuojami $ie klausimai.

Tyrimo tikslas — iSnagrinéti tapatybés vagystés elektroningje erdvéje kaip socialinio — teisinio
reiSkinio teisinius aspektus. Tikslui pasiekti keliami Sie uZdaviniai:

1) apzvelgti tapatybés vagyste elektroninéje erdveje, Sios veikos sampraty jvairove ir pateikti
vieng bendra savoka, kuri tiksliausiai apibuidinty §j socialinj — teisinj reiskinj;

2) aptarti tapatybés vagystés elektroningje erdvéje, kaip vienos i§ tapatybés vagystés risiy,
atlikimo biidus, jy specifika ir Sios veikos padarinius;

3) iSnagrinéti tapatybés vagystés elektronin¢je erdveéje kriminalizavimo aspektus;

4) 1iSskirti ir iSanalizuoti tapatybés vagystés elektroningje erdvéje poZymius bei pateikti Sios
veikos sudéties model;.

Hipotezés:

1) tapatybés vagysté elektroninéje erdvéje yra kompleksinis, visuomenei pavojingas socialinis —

teisinis reiskinys, pasizymintis formy ir atlikimo budy jvairove;

2) siekiant efektyviai kovoti su Siuo reiSkiniu, tapatybés vagysté elektroninéje erdvéje turi buti

kvalifikuojama kaip savarankiSka nusikalstama veika.

Magistro baigiamojo darbo metodologinis pagrindas: analizés (tapatybés vagystés elektroningje
erdveje reiSkinys iSskaidomas | atskiras sudétines dalis, pozymius, savybes, kurie kiekvienas
nagrinéjami atskirai, kad buty atskleisti ir aptarti tiriamojo objekto ypatumai), lingvistinis
(analizuojamas atitinkamy teisés akty normy turinys), loginis (atskleidziamos problemos, pateikiami
galimi jy sprendimo budai), /yginamasis (analizuojama tarptautiniy, Europos Sajungos, uZsienio
valstybiy teisés akty specifika lyginant su Lietuvos Respublikos baudziamojo kodekso ir kity
nacionaliniy teisés akty nuostatomis), dokumenty analizés (atlickama atitinkamy teisés akty,
doktrininiy teiginiy analize), eksperty vertinimo (siekiama suprasti tapatybés vagyste elektroningje

erdvéje kaip socialinj teisinj reiSkinj bei pateikti interpretacinj, holistinj Sio reiSkinio paaiskinimg),
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istorinis (nagrinéjama tapatybés vagystés elektroninéje erdvéje evoliucija, aiSkinamos §ios pavojingos
veikos priezastys ir pasekmés), analitinis — kritinis (akcentuojami esamo tapatybés vagystés
elektroninéje erdvéje teisinio reguliavimo trilkumai, atliekamos teisés norminiy akty trikumy
izvalgos), apibendrinimo (pateikiami tapatybés vagystés elektroninéje erdvéje bendrieji esminiai
pozymiai ir savybés, apibendrinama naudota literatiira, gauti empiriniai tyrimo duomenys,
formuluojami pagrindiniai magistro baigiamojo darbo ir empirinio tyrimo teiginiai, mokslinés sgvokos,
daromos galutinés iSvados) metodai.

Darbo tema i§ esmés plaCiau nagrinéta tik uzsienio autoriy. Chris Reed, John Angel, Penny
Duquenoy, Simon Jones, Barry G. Blundell, David Bainbridge, Jay Forder, Dan Svantesson, Judge
Mohamed Chawki, Mohamed S. Abdel Wahab ir kiti Sig tema nagrinéjo teisiniu aspektu, tuo tarpu
John D. Sileo, Bob Sullivan §j reiSkinj analizavo labiau i§ socialiniy perspektyvy. Minéti autoriai
akcentavo didé¢jant] tapatybés vagys€iy elektroninéje erdveje skaiCiy, bandé pateikti galimus Sios
problemos sprendimo variantus, taciau daugiausia démesio savo darbuose jie skyré apskritai
elektroniniams nusikaltimams, jurisdikcijos problemoms, o kalbédami apie tapatybés vagyste
elektroninéje erdvéje pateikdavo lakoniSkg savoka, pabrézdami, kad tai yra viena i§ elektroniniy
nusikaltimy r@isiy. Lietuviy autoriai — Mindaugas Kiskis, Rimantas Petrauskas, Irmantas Rotomskis,
Darius Stitilis ir kiti — savo darbuose daugiausia démesio skyré elektroniniy nusikaltimy sampratai,
rusims, subjektams ir daromai zalai, 2001 m. Konvencijos d¢l elektroniniy nusikaltimy teisés normy
analizei, o apie tapatybés vagyste elektroninéje erdveje, kaip ir uzsienio autoriai, uzsiming itin glaustai:
tik tiek, kad tai yra vienas i§ elektroniniy nusikaltimy. Lietuvoje tik 2009 m. pabaigoje pasirodé
pirmasis straipsnis®, kuriame analizuojama tapatybés vagysté elektroninéje erdvéje ir pagrindiniai $ios
veikos pozymiai. Vis délto pazymétina, jog pasirinkta tema nebuvo i§samiai analizuota nei Lietuvos,
nei uzsienio Saliy autoriy.

Magistro baigiamajame darbe remiamasi uZsienio autoriy doktrina, tarptautiniy, Europos
Sajungos, nacionaliniy ir uZsienio valstybiy teisés akty, reglamentuojanéiy tapatybés vagyste
elektroning¢je erdvéje, nuostatomis, tarptautiniy, regioniniy ir uZzsienio valstybiy institucijy ir
organizacijy atliktais tyrimais. Kadangi mokslin¢je literatiiroje nepakankamai atskleisti teisiniai
tapatybés vagystés elektroningje erdveéje aspektai, néra atliktas iSsamus Sio socialinio — teisinio
reiSkinio jvertinimas, darbe aptariama tapatybés vagystés sampraty jvairove, siekiant pateikti viena,
tiksliausiai §j reiskinj apibiidinancig sgvoka; atliekama lyginamoji $ios veikos kriminalizavimo analizé
ir teisinis jvertinimas; analizuojama, ar tapatybés vagysté elektroningje erdvéje gali biiti (turi biiti)

kvalifikuojama kaip savarankiSka nusikalstama veika.

* Stitilis D., Laurinaitis M. Tapatybés vagysté elektroninéje erdvéje// Informacijos mokslai: mokslo darbai. — Vilnius,
2009, T. 50. P. 240-248.



1. TAPATYBES VAGYSTES ELEKTRONINEJE ERDVEJE SAMPRATA

Terminas ,tapatybés vagyste”“ bene kiekvieng dieng linksniuojamas uzsienio valstybése,
pabréziant, jog Sis reiSkinys yra itin pavojingas ir galintis sukelti paius jvairiausius neigiamus
padarinius kiekvienam — tiek fiziniam, tiek ir juridiniam asmeniui. Tuo tarpu Lietuvoje tapatybés
vagyste yra mistifikuojama: kartkartémis, dazniausiai finansiniy institucijy tinklapiuose, pasirodo
pavieniai praneSimai, jspéjantys, jog minétos institucijos savo klienty niekada nepraso patikslinti
asmeninés prisijungimo prie §iy institucijy informaciniy sistemy informacijos. Tokiy praneSimy
tikslas — paskatinti elektroninés erdvés naudotojus biiti budrius ir netapti internetiniy suk¢iy aukomis.

Taciau problema yra kur kas didesné ir keleto atidumg skatinanéiy praneSimy per metus
nepakanka efektyviam visuomenés Svietimui apie vieng i§ pavojingiausiy reiSkiniy, susijusiy su
asmens duomeny ir privatumo apsauga. Todél pirmiausia teisésaugos, finansy sektoriaus ir kitos
institucijos privalo tinkamai jvertinti kompleksinj, sudétinga tapatybés vagystés reiSkinj ir imtis
atitinkamy veiksmy, kad maksimaliai biity sumazinta tapatybés vagystes rizika.

Vertéty atsisakyti pozilirio, jog tapatybés vagysté yra kazkas neap¢iuopiamo ir tas kazkas gali
nutikti bet kam, tik ne apdairiam, savo asmens duomenis ir asmenin¢ informacija sauganciam
elektroninés erdvés naudotojui. Nuo Sios pavojingos veikos gali nukentéti bet kas. Taciau Siame
magistro baigiamajame darbe daugiausia démesio bus skiriama tapatybés vagystei, nukreiptai prie$
fizinius asmenis, kurie Siuolaikin¢je informacinéje visuomen¢je kiekvieng dieng neiSvengiamai
susiduria su informacinémis ir rySio technologijomis.

Pirmo skyriaus tikslas — pateikti tapatybés vagystés savoka ir atskleisti Sio reiskinio
pavojinguma, aptariant tapatybés vagystés rusis bei analizuojant §j reiSkinj jvardijanciy sgvoky

jvairove.

1.1. Elektroniné erdvé ir tapatybés vagysté kaip visuomenei pavojinga veika

Informaciné visuomené, kuriai stebétinai didelj poveikj daro informacinés ir rysio technologijos,
nuolat linksniuoja ,,interneto* ir ,,elektroninés erdveés* sgvokas, kurios, atrodo, niekuo nesiskiria, todél
vartojamos lygiagreciai, kaip sinonimai. Taciau i§ principo tarp Siy dviejy savoky negalima déti
lygybés Zenklo, t.y. elektroninés erdvés nereikéty tapatinti su internetu, kuris turéty biiti suprantamas
tik kaip viena i§ elektroninés erdveés paslaugy. Vis délto, Sios dvi savokos labai daznai vartojamos kaip
sinonimai ir globali elektroniné erdvé tapatinama su internetu, kuris dar vadinamas tinkly tinklu. Kaip
pabrézia Darius Stitilis, yra manoma, kad vienas tinklas — internetas — neegzistuoja, jj sudaro grupés

privaciy bei vieSyjy, tarpusavyje sujungty tinkly. Todél, pavyzdziui, vietinis kompiuteriy tinklas,
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neprijungtas prie interneto, taip pat sudaro elektroning erdve’. Siame magistro baigiamajame darbe
sgvokos ,,internetas® ir ,,elektroniné erdvé* bus vartojamos kaip sinonimai.

Per pastaruosius deSimt mety internetas tapo atskira kompleksine infrastruktiira, kurioje vyksta
konvergencija tarp audiovizualiniy visuomenés informavimo, leidybos ir telekomunikaciniy
priemoniy. Si pigi ir vientisa komunikacijos sistema ne tik skatina jau esanéiy ir naujy pramonés Saky
plétra, bet ir suteikia galimybe visuomenei skleisti kultiirg ir Zinias. Siandien internetas didina verslo
subjekty komercines galimybes, jo pagalba galima tiesiogiai teikti vieSgsias paslaugas, atnaujinti
asmenin¢ ir socialing veiklg. Internetas i§ esmés pakeité tiek pasauling ekonomika, tiek pacia
visuomeng, ir beveik nekyla abejoniy, kad jo poveikis ateityje tik didés.

Numatydama galimg interneto reikSmeés didéjima, Ekonominio bendradarbiavimo ir plétros
organizacija (angl. Organization for Economic Cooperation and Development, toliau — OECD) dar
1998 m. pabréz¢ elektroniniy transakcijy svarbg pasaulinei ekonomikai ir paciai visuomenei. Taciau
OECD taip pat jsp€jo savo nares apie tokias tamsigsias poky¢iy puses, kaip naujy grésmiy, galin¢iy
padaryti zalos klientams ir vartotojams elektroninéje erdveje, atsiradimas. Elektroninéje erdvéje
santykiai ,,akis — 1 — akj“ neegzistuoja, todél gana sudétinga nustatyti tikraja asmens tapatybe atliekant
elektronines transakcijas, tuo tarpu sukciauti tokioje aplinkoje yra kur kas lengviau nei fizingje
erdvéje”.

Pastaruoju metu vis didesne problema, su kuria elektronin¢je erdvéje susiduria Siuolaikiné
informaciné visuomené, tampa tapatybés vagysté. Sis socialinis — teisinis reidkinys sparéiai plinta ir
bent jau kol kas atrodo sunkiai sustabdomas: tiesiog stulbinancéiai daugéja nukentéjusiyjy nuo
tapatybés vagystés skaicius, jos sukeliama Zzala ir nukentéjusiyjy patirti nuostoliai skai¢iuojami jau ne
tikstanciais ir net ne milijonais Jungtiniy Amerikos Valstijy doleriy, o kur kas didesnémis sumomis.
Tuo tarpu teisésaugos institucijos atrodo bejégés kovoje su tapatybés vagystémis uzsiimanciais
asmenimis, kuriy sgjungininkémis tampa nuolat besivystan€ios informacinés ir rySio technologijos,
jgalinancios atlikti pavojingas veikas vis sudétingesniais ir paprastam elektroninés erdvés naudotojui
vis sunkiau pastebimais biidais. Globalus elektroninés erdvés pobudis ir specifinés jos savybés leidzia
teisés pazeidéjams veikti pakankamai saugioje aplinkoje, nukreipti savo veiksmus bet kuria linkme ir
veikti bet kurioje vietoje. Taip pat sudaromos puikios salygos pazeidéjams iSlikti anonimiskiems,
sukelti gerokai didesn¢ zalg didesniam vartotojy skaiCiui per trumpesnj laikg nei veikiant fizinéje
erdvéje. Be to, vienu metu galima atlikti keletg neteiséty ir pavojingy veiky, o tokiy veiky subjektu gali

biiti bet kas — netgi asmenys, nesulauke¢ reikiamo amziaus, kad teisés akty pagrindu kilty atsakomybeé.

? Stitilis D. Prekiy zenkly naudojimas elektroninéje erdvéje: teisiniai aspektai// Jurisprudencija: mokslo darbai. — Vilnius,
2003, Nr. 41 (33). P. 141.

* Online Identity Theft — OECD, 2009. P. 15.

Prieinama internete: http://browse.oecdbookshop.org/oecd/pdfs/browseit/9309021E.PDF [zitiréta 2009 06 02]
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Aptariamas reiSkinys pavojingas dar ir dél to, kad yra kompleksinis — susij¢s su vartotojy teisiy,
saugumo, privatumo, taisykliy, reglamentuojanciy nepageidaujamos informacijos gavimga, pazeidimais.

Elektroninés erdvés specifika ir nuolatiné informaciniy ir rySio technologijy plétra yra
pagrindinés prielaidos naujoms pavojingoms veikoms atsirasti, jy jvykdymo biidams tobuléti. Dél
veiky, ivykdomy elektroninéje erdvéje, globalaus pobtidzio, latentiSkumo, specifiSkumo valstybés yra
bejégés efektyviai kovoti su tokiomis veikomis izoliuotai nuo kity valstybiy, todél vien tik nacionalinio
mechanizmo, kad buty uzkirstas kelias tokioms veikoms, nepakanka. Tac¢iau dél minéty priezasCiy ir
skirtingo tokio pobiidzio veiky vertinimo, sunku sukurti ir tarptautinj ar regioninj kovos su veikomis,
atlickamomis elektroninéje erdvéje, mechanizma, kuris biity bendras visoms valstybéms ar bent jau
daugeliui i$ jy.

Tapatybés vagysté — viena i§ pavojingy veiky, kurios gali biiti atliekamos elektroningje erdvéje ir
kuriy pavojingumas daznai yra kur kas didesnis nei analogiSky veiky, atlickamy fizin¢je erdvéje.
Didziausia problema, siekiant efektyviai kovoti su §ia veika, yra ta, kad didZiuliu grei¢iu augant $io
socialinio — teisinio reiSkinio mastams, vis dar vyksta diskusijos, kas turéty biiti jvardijama tapatybés
vagyste, ir ar Si veika turéty biiti kriminalizuota. Savokos apibrézimai, dazniausiai naudojami
statistiniais tikslais, skirtingose valstybése skiriasi, be to, daugeliu atveju terminai ,,tapatybés vagysté*
ir ,tapatybes klastoté* vartojamos kaip sinonimai. Todé¢l pirmiausia valstybés, siekdamos efektyviai
kovoti su neigiamy padariniy visuomenei sukelianciais reiSkiniais, turéty juos tiksliai jvardyti ir
visapusiskai jvertinti, o po to sukurti veiksmy plang ir vystyti tarptautinj bendradarbiavima.

Pabréztina ir tai, kad patys asmenys daznai nesuvokia, kokie svarbiis ir vertingi yra jy asmens
duomenys, ir tokiais duomenimis disponuoja nesilaikydami elementariy saugumo taisykliy. Asmens
duomenys reikalingi kiekviename gyvenimo zingsnyje: reikia jrodyti savo tapatybg¢ norint atidaryti
banko saskaita, gauti mokéjimo korteles, pajamas, paskolas, ikeisti turta, gauti prekes ar paslaugas,
kreipiantis dél socialiniy pasalpy ar iSmoky ir pan. Todél tapatybés vagysté ir yra pavojinga tuo, kad
kitas asmuo, zinodamas jusy asmeninius duomenis ir asmeninio gyvenimo detales, gali juos panaudoti
labai jvairiai, dazniausiai turédamas savanaudisky ir neteiséty ketinimy.

Tapatybés vagystés atveju nukentéjes asmuo susiduria su jvairiomis problemomis, pavyzdziui,
sulaukia kreditoriy reikalavimy dé¢l prievoliy, kuriy Salimi nebuvo, jvykdymo; gauna pranesima apie
iSnaudotg kredito limitg; susiduria su nes¢kmémis ieSkodamas darbo, norédamas iSsinuomoti bistg,
nusipirkti automobilj ar pasiimti paskola; toks asmuo gali biiti netgi suimtas uz nusikalstamas veikas,
kuriy nepadaré¢ ir pan. Galimi tokios veikos padariniai tik patvirtina fakta, jog tai visuomenei itin
pavojinga veika, kuri gali biiti atlieckama jvairiai — nuo neteiséto mokéjimo kortelés panaudojimo iki
visiSko kito asmens tapatybés perémimo ir uzvaldymo. Potencialiy nukentéjusiyjy ratas taip pat gana
platus, ypac jei tapatybés vagyste siekiama pasinaudoti finansy sistemoje: nuo valstybiniy ir privaciy

institucijy, tvarkan¢iy didelius asmens duomeny kiekius, iki finansiniy paslaugy teikéjy ir vartotojy.
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Veika pavojinga dar ir tuo, kad, viena vertus, problemos sprendimas labai priklauso nuo to, kas bus
laikoma tapatybés vagyste, antra vertus, ne visada lengva jvertinti Sios veikos sukeliamus padarinius.
O padariniai, kaip minéta, gali biiti labai jvairiis: tiesioginiai nuostoliai, pavyzdziui, fiziniy asmeny
santaupy praradimas; tapatybés vagysCiy atvejy tyrimo iSlaidos verslo subjektams; iSlaidos, susijusios
su prevencijos priemonémis, siekiant iSvengti tapatybés vagysCiy ateityje ir susigrazinti prarasta
reputacija; netiesioginiy nuostoliy pavyzdziais gali biiti asmens reputacijos sumenkinimas, duomeny
apie teistumg jraSymas asmens byloje ir pan.

Pabréztina ir tai, kad dél latentiSkumo, biidingo visoms pavojingoms veikoms, atlickamoms
elektroningje erdvéje, tapatybés vagystés elektroninéje erdvéje atveju teisésaugos institucijoms sunku
identifikuoti ir patraukti atsakomybén tokias veikas jvykdZiusius asmenis. Oficialiai $iy institucijy
skelbiami statistiniai duomenys neatspindi visy tapatybés vagysciy atvejy, nes dazniausiai apie juos net
nesuzinoma. Tokj Siy veiky latentiSkumg lemia kelios priezastys: pirma, patiems informaciniy
technologijy naudotojams daznai truksta ziniy, kad pastebéty, jog jy tapatybé buvo pavogta (nattralus
latentiSkumas); antra, pacios aukos, net nukentéjusios nuo tapatybés vagystés elektroninéje erdvéje,
vengia apie tai pranesti (dirbtinis latentiSkumas), nes nenori atskleisti informacijos apie savo darba,
bijodamos vieSumo arba prarasti gerg varda, investuotojus, visuomenés pasitikéjima (pavyzdziui,
bankai); treCia, aukos gali nepranesti dél isitikinimo, jog teisésaugos institucijos tokios veikos atveju
paprascCiausiai yra bejegeés.

Kalbant apie tapatybés vagystés praktinius pavyzdzius, galima paminéti keleta skandaly,
susijusiy su Siuo visuomenei pavojingu reiskiniu, kurie per paskutinius kelerius metus kilo Jungtinéje
Karalystéje ir susilauké pasaulinio susidoméjimo. 2007 m. pabaigoje buvo dinge du diskai, kuriuose
buvo saugoma informacija apie 25 mln. brity, gaunanciy valstybés socialines iSmokas. Pus¢ milijono
svary (apie 2,1 mln. lity) kainavusi paieskos operacija buvo nes¢kminga. Ty pac¢iy mety gruodi taip pat
paaiskéjo, jog viena JAV bendrové pameté diskus, kuriuose buvo sukaupti duomenys apie mazdaug 3
mln. brity, turiniy gauti vairuotojo pazyméjimus. 2008 m. i§ vieno Gynybos ministerijos darbuotojo
buvo pagrobtas kompiuteris, kuriame, kaip teigiama, buvo duomenys apie 600 tiikst. Zmoniy,
siekian¢iy tarnauti Didziosios Britanijos kariuomenéje. Ty paciy mety rugseji paaiskéjo, kad dingo
diskas, kuriame buvo saugomi asmeniniai 5 tiikst. Salies kal¢jimy darbuotojy duomenys, nors skubaus
tyrimo metu buvo issiaiSkinta, kad diskas, kuriame buvo saugomi valstybés tarnautojy duomenys,
dingo dar prie§ metus’. Galima tik spélioti, kam buvo panaudoti tokie didZiuliai $alies piliediy
asmeniniy duomeny kiekiai, o Sie pavyzdziai puikiai atskleidzia, kokiais mastais gali biiti atlickama

tapatybés vagyste ir koks gali biiti potencialiy nukentéjusiyjy skaicius.

> Dingo kaip i vandenj. Dienrastis Kauno diena, 2008 m. rugséjo 8 d. Straipsnis prieinamas internete:

http://kauno.diena.lt/dienrastis/pasaulis/dingo-kaip-i-vandeni-121179 [Zitréta 2009 05 31]
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Paminétinas ir Lietuvoje jvykes precedentas: 2009 m. spalio 13 d. visuomenés informavimo
priemonése mirgéjo antrastes, jog Lietuvos bankai masiSkai blokuoja mokéjimo korteles dél galimos
duomeny vagystés. Kaip paaiskéjo, Lietuvos komerciniai bankai émési skubiy apsaugos priemoniy po
to, kai 1 juos kreipési ,,MasterCard” ir ,,Visa“ bedrovés, kurios pranesé, kad kai kuriy klienty
duomenys galéjo biti pavogti, todél butina Zmonéms pakeisti mokéjimo korteles ir jy apsaugos
duomenis. Tokiy apsaugos priemoniy émeési ,,Swedbank®, ,Nordea®“, SEB ir ,,Danske“ bankai.
Neoficialiais duomenimis, ,,Visa“ ir ,,MasterCard* bendrovés nurodé blokuoti korteles, kuriomis buvo
atsiskaitoma Ispanijoje. Minéty banky klientai, bande¢ atsiskaityti mokéjimo kortelémis, nemaloniai
nustebo: jiems buvo pranesta, kad kortelés neaptarnaujamos ir Zmonés turéty nedelsiant kreiptis |
bankus; zmonéms buvo aiSkinama, kad korteles ir jy apsaugos duomenis reikia pakeisti dél galimos
duomeny vagystés. ,,Danske* bankas Lietuvoje blokavo daugiau kaip 600 korteliy, kiti bankai prane$é
saskaitas j$alde maZesniam skai¢iui klienty: ,,Swedbank* blokavo apie 400 korteliy, SEB — 150°.

Banky atstovai primena, jog siekiant visisko duomeny saugumo mokéjimo kortele turi naudotis
tik tas asmuo, kurio vardu ji yra i§duota, ir PIN” kodas turi bati Zinomas tik pa¢iam klientui (t.y.
mokejimo kortelés PIN kodg reikia saugoti atskirai nuo moké¢jimo kortelés, ant mokéjimo kortelés ar
ant kartu su ja laikomy daikty nerasyti mokejimo kortelés PIN kodo, isiminus PIN koda nedelsiant
sunaikinti PIN kodo voka ir pan.). Klientas jokiais atvejais neturi atskleisti PIN kodo tretiesiems
asmenims, net jei tai banko darbuotojai. Be to, klientai raginami biiti démesingi naudojantis mokéjimo
kortele, ypac atsiskaitant nezinomoje ar nejprastoje vietoje — uzsienyje, internetu ar telefonu. Biinant
uzsienyje sitiloma naudotis tik patikimy ir zinomy banky bankomatais, pavyzdziui, bankomatais,
jrengtais banky padaliniuose — tokiu atveju, kilus neaiSkumams besinaudojant bankomatu, i$ karto yra

galimybé kreiptis | banko padalinio darbuotoja pagalbos.

1.2. Tapatybés samprata ir tapatybés nustatymas

Prie§ pradedant analizuoti tapatybés vagystés savoky jvairove, pirmiausia bent trumpai reikia

aptarti pacios tapatybés samprata, jos svarbg ir tapatybés nustatymo procesa.

® Lietuvos bankai masi§kai blokuoja mokéjimo korteles dél galimos duomeny vagystés. Dienrastis Lietuvos rytas,
2009 m. spalio 13 d. Straipsnis prieinamas internete:
http://www.Irytas.1t/-12554330001253616142-lietuvos-bankai-masi%C5%A 1kai-blokuoja-mok%C4%97jimo-korteles-
d%C4%971-galimos-duomen%C5%B3-vagyst%C4%97s-papildyta.htm [zitiréta 2009 10 13]

Dél galimos duomeny vagystés bankai blokuoja korteles. Dienrastis 15 min, 2009 m. spalio 13 d. Straipsnis pricinamas
internete: http:/www.15min.It/naujiena/aktualu/pinigai/58/59976/ [Zitréta 2009 10 13]

Bankai blokuoja korteles dél galimos duomeny vagystés. Informacinis portalas Delfi:
http://www.delfi.lt/news/economy/business/bankai-blokuoja-korteles-del-galimos-duomenu-vagystes.d?1d=24664003
[zitiréta 2009 10 13]

" PIN (angl. personal identification number) — asmens tapatybés numeris.
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Tapatybé yra neatsiecjama nuo asmens savojo a$ ir individualumo suvokimo ir gali buti
apibiidinama pagal tai, kaip ji nustatoma, pavyzdZiui, remiantis tam tikrais identifikatoriais.
Identifikatoriai gali buti keliy rasiy: fiziniai arba biometriniai identifikatoriai, tokie kaip nuotraukos,
akies rainelé, pirSty atspaudai, balso tembras; rasytiniai identifikatoriai apima asmens tapatybés
patvirtinimo dokumentus — pasa, asmens tapatybés kortele, gimimo liudijimg, taip pat prie $ios
kategorijos galima priskirti ir vairuotojo pazyméjima; finansiniai identifikatoriai (pavyzdZziui, banko
saskaita, kreditinés kortelés informacija, darbo istorija) dazniausiai naudojami asmens tapatybés
nustatymui verslo institucijy, banky informacinése sistemose, atlickant elektroninius pirkimus,
mokejimus, naudojantis elektroninémis paslaugomis.

Vienas i§ garsiausiy tapatybés vagystés eksperty Jungtinése Amerikos Valstijose John D. Sileo®
savo knygoje ,,Pavogti gyvenimai: nesudétinga tapatybés vagystés prevencija“ (angl. Stolen lives:
identity theft prevention made simple) teigia, kad tapatybé yra ne kas kita, kaip saves apibiidinimas —
mama, Zmona, pianistas, autorius ir pan. Bet kai kalbame apie privatumg ir tapatybés vagyste, démesys
turi biiti kreipiamas | tapatybe, susijusig su asmens duomenimis — tai, pagal kg mus atpazista jvairios
kompanijos, asociacijos ar valdzios institucijos. Autoriaus teigimu, tapatyb¢ sudaro bet koks vardas,
numeris ar kitas pozymis, kuris suteikia informacija apie mus arba kuriuo pasinaudojus galima prieiga
prie kity asmens duomeny’.

Kai kalbama apie tapatybe, neiSvengiamai susiduriama su sgvoka ,,asmens duomenys®. Todé¢l
kyla klausimas: ar tapatybé gali buti suprantama kaip asmens duomeny sinonimas? Lietuvos
Respublikos asmens duomeny teisinés apsaugos istatymas asmens duomenis apibrézia kaip bet kokia
informacija, susijusia su fiziniu asmeniu — duomeny subjektu, kurio tapatybé yra zinoma arba gali biiti
tiesiogiai ar netiesiogiai nustatyta pasinaudojant tokiais duomenimis kaip asmens kodas, vienas arba
keli asmeniui budingi fizinio, fiziologinio, psichologinio, ekonominio, kultlirinio ar socialinio
pobiidzio pozymiai'’. Jstatymo 2 str. 8 d. jtvirtinta ypatingy asmens duomeny savoka — tai duomenys,
susij¢ su fizinio asmens rasine ar etnine kilme, politiniais, religiniais, filosofiniais ar Kkitais
jsitikinimais, naryste profesinése sajungose, sveikata, lytiniu gyvenimu, taip pat informacija apie
asmens teistumg. Minéto jstatymo teisés normy analizé leidzia daryti i§vada, kad asmens duomeny
savoka yra labai plati ir apima daug duomeny, kurie prima facie turi menka rysj su konkrec¢iu asmeniu,
taCiau kuriais remiantis gali buti nustatyta asmens tapatybe.

Jau minétas John D. Sileo pateikia sarasg dalyky, kuriais remiantis gali biiti nustatyta asmens

tapatybé: pilnas vardas, socialinio draudimo numeris, banky saskaity numeriai, gimimo data, adresas,

¥ Informacija apie John D. Sileo: http:/www.thinklikeaspy.com/about-john-sileo.php [Zitiréta 2009 05 31]

? Sileo J. D. Stolen lives: identity theft prevention made simple, 2005. P. 31.

' Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo 2 str. 1 d. [aktuali redakcija nuo 2009-01-01].
Prieinama internete: http://www3.1rs.It/pls/inter3/dokpaieska.showdoc 1?p id=314940&p query=&p tr2=

[zitiréta 2009 04 25]




13

motinos mergautiné pavardé, kompiuterio slaptazodziai, bankomaty PIN kodai, kreditiniy korteliy
numeriai, vairuotojo pazymeéjimo numeris, telefono numeris, mobiliojo telefono numeris, elektroninio
pasto adresas, kompiuterio IP adresas, garazo dury kodai, transporto priemonés numeris, Seimos nariy
vardai ir informacija apie juos, nuotrauka, nykS¢io antspaudas, akies tinklainés rastas, balso tembras,
DNR, tgis, svoris, plauky ir akiy spalva, etnin¢ priklausomybe¢, pilietybe, lytis, profesija, pajamos,
religija. Tadiau ekspertas pabréZia, kad pateikiamas sgragas néra baigtinis''.

Be minéty duomeny, padedanc¢iy nustatyti asmens tapatybe, galima iSskirti ir duomenis, kuriais
asmens tapatyb¢ nustatoma iSskirtinai tik elektronin¢je erdvéje. Asmuo elektroningje erdvéje gali buti
identifikuojamas naudojant elektroninio parago technologija, pagal kompiuterio tinklo plokités MAC'?
adresa, kompiuterio IP adresa'’, wireless'* stotelés adresa, domeno varda ir pan.

Lietuvos eksperty, kuriy interesy sritis apima ir tapatybés vagyste, teigimu, tapatybé fizinéje
erdveje yra visiSkai kitokia nei elektroningje erdvéje. Fizingje erdvéje savo tapatybe asmuo patvirtina
vienu i§ privalomy elementu — asmens dokumentu. Elektroninéje erdvéje tapatybe gali atstoti vardas ir
slaptazodis. Vardas — kokio nors objekto sutartinis, ta objekta vienareikSmiskai identifikuojantis
pavadinimas. Jis sistemoje turi biiti unikalus. Slaptazodis — Zenkly seka, Zinoma tik paslaugos teikéjui
ir jos vartotojui, pagal kurig paslaugos teikéjas patikrina j ji besikreipiancio tapatybe. IS savoky matyti,
kad elektroninéje erdvéje tapatybé sutapatinama su prisijungimo vardu ir slaptazodziu ir visos
saugumo uztikrinimo priemonés, tokios kaip skaitmeniniai sertifikatai ir kt., i§ esmés atitinka asmens
tapatybe elektroningje erdvéje. Ekspertai nurodo, jog tapatybés nustatymo biidai elektroningje erdvéje
yra slaptazodzio valdymas vartotojo kompiuteryje, tapatybés nustatymas interneto paslaugy proxy'
serveryje, tapatybe nustato trecioji Salis (naudojami specialiis protokolai), tapatybe nustato Salis, kuri
yra viena i§ pasitikéjimo grupés nariy (pavyzdziui, elektroninio deklaravimo sistemos Lietuvoje atveju
pasitikéjimo Salis yra bankas, kuris identifikuoja vartotoja elektroningje erdvéje).

Kalbant apie asmens identifikavimg elektroningje erdvéje, svarbu paminéti, kad Lietuvoje nuo
2009 m. sausio 1 d. yra iSduodamos asmens tapatybés kortelés, leidziancios identifikuoti asmenj
elektroningje erdvéje. Naujosios asmens tapatybés kortelés ypatumas yra tas, kad joje yra integruotos
dvi elektroninés laikmenos (lustai) — kontaktin¢ ir nekontaktiné. Nekontaktin¢je laikmenoje fiksuojami
asmens biometriniai duomenys: pilie¢io veido atvaizdas ir pirSty atspaudai, kurie leidzia lengviau
apsaugoti kortele nuo klastojimo bei sumazina galimybe ja pasinaudoti kitiems asmenims.

Nekontaktingje laikmenoje jrasytieji asmens duomenys apsaugoti nuo nuskaitymo nuotoliniu budu,

' Sileo J. D. Stolen lives: identity theft prevention made simple, 2005. P. 32.

"2 MAC (angl. Media Access Control) adresas — tai tinklo plokstés identifikatorius.

" IP (Internet Protocol) adresas — kompiuterio identifikatorius tinkle, t.y. unikalus skai¢ius, naudojamas vienareik$mei
duomeny paketo siunt¢jo ir gavejo identifikacijai.

' Wireless — bevielis rysys.

' Proxy serveris — tai tarpinis serveris tarp kompiuterio ir interneto svetainés, kurig norima pasiekti, serverio.
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nuo duomeny pakeitimo (bandymai pakeisti duomenis atpazjstami), nuo laikmenos pakeitimo kita
(laikmenos ,.klonavimo®), pir§ty atspaudus gali nuskaityti tiktai teiséta, sertifikuota jranga. Tuo tarpu
asmens tapatybei patvirtinti elektronin¢je erdveéje kontaktingje laikmenoje jraSyti asmens atpazinimo
elektroninéje erdvéje sertifikatas'® ir kvalifikuotas, elektroniniam parasui skirtas, sertifikatas'’. Tokiu
biidu vartotojui suteikiama galimybé pasiraSyti elektroninius dokumentus saugiu elektroniniu paraSu,
taip pat galimybé informacinéms sistemoms, kitiems paslaugy teiké¢jams identifikuoti asmenj
jungiantis prie informaciniy sistemy ir registry, siunciant duomenis internetu. Asmens atpazinimo
elektronin¢je erdvéje sertifikatas gali biiti naudojamas jungiantis prie elektroniniy paslaugy
standartinés interneto narSyklés priemonémis arba jungiantis prie specializuotos informacinés sistemos
kokios nors organizacijos viduje. Teikiama asmens atpazinimo elektroninéje erdvéje galimybe galima
naudotis tiktai tuo atveju, jei elektroninés paslaugos ar interneto portalai aiskiai deklaruoja tokia
galimybe ir turi realizuotg reikiama ir saugig sgsaja vartotojo atpazinimui sertifikatu.

Pazymeétina, jog elektroninés erdvés sritys, kuriose asmuo identifikuojamas, yra labai jvairios:
interneto svetainés, prekiy ir paslaugy teikimas, elektroninio paraso sertifikato iSdavimas, asmens
dokumenty iSdavimas ir kt. Todé¢l tapatybés svarbos supratimas ir tinkamas jvertinimas yra labai
svarbus visais gyvenimo atvejais, nes fiziniy ir juridiniy asmeny atpazinimas ir diferenciacija yra
paremta tam tikra identifikavimo forma, o asmens ir verslo subjekty ar valstybés institucijy dialogas be
tapatybés nustatymo procediiry vargu ar i§ viso jmanomas. Visos priemonés, leidziancios identifikuoti
asmenj, nesvarbu, ar identifikavimo procesas vyksta elektroninéje ar fizin¢je erdveje, reikalingos
asmeny santykiams su valstybes, privataus sektoriaus institucijomis ar tarp paciy asmeny realizuoti.

Aptariant asmens identifikavimg elektroninéje erdveje, atskirai reikeéty aptarti asmens kodo, kuris
yra vienas i§ pagrindiniy asmens tapatybés identifikatoriy, panaudojimg. Asmens kodas — tai unikali
skaitmeny seka'®. Tokia asmens kodo struktiira atskleidZia asmenine informacija ir yra unikali bei

nekei¢iama identifikavimo priemoné, skirta duomenims apie asmenj kaupti gyventojy registre. Taip

'® Remiantis Lietuvos Respublikos asmens tapatybés kortelés jstatymo 1 str. 1 d. ir 4 str. 1 d. asmens atpaZinimo
elektroninéje erdvéje sertifikatas yra apibréziamas kaip elektroninis liudijimas su jraSytais duomenimis apie piliet]
(vardas (vardai), pavarde, lytis, gimimo data, asmens kodas, pilietyb¢) ir vidaus reikaly ministro nustatytais techniniais
duomenimis ir patvirtinantis arba leidziantis nustatyti asmens tapatybe elektroningje erdvéje.

"7 Remiantis Lietuvos Respublikos asmens tapatybés kortelés jstatymo 1 str. 2 d., 4 str. 1 d. ir Lietuvos Respublikos
elektroninio paraso jstatymo 2 str. 15 d. kvalifikuotas sertifikatas yra suprantamas kaip sertifikatas, kurj sudare
Vyriausybés ar jos jgaliotos institucijos nustatytus reikalavimus atitinkantis sertifikavimo paslaugy teikéjas. Siame
sertifikate yra tokie duomenys: uzrasas, kad tai yra kvalifikuotas sertifikatas; sertifikavimo paslaugy teikéjo ir jo buveinés
Salies identifikatoriai; pasirasancio asmens vardas ir pavardé arba slapyvardis; pasirasanc¢io asmens specialls atributai, jei
tai reikalinga atsizvelgiant | numatomus sertifikato naudojimo tikslus; paraso tikrinimo duomenys, atitinkantys pasirasancio
asmens turimus paraSo formavimo duomenis; sertifikato galiojimo pradzios ir pabaigos terminai; sertifikato
identifikatorius, suteiktas sertifikavimo paslaugy teikéjo; sertifikavimo paslaugy teikéjo saugus elektroninis parasas;
sertifikato naudojimo paskirties apribojimai, jei tai nustatyta; leistina operacijy piniginé verte, kada sertifikatas gali biiti
naudojamas, jei tai nustatyta. Sertifikate gali bati jraSyti duomenys apie pilietj (vardas (vardai), pavarde, lytis, gimimo data,
asmens kodas, pilietybé) ir vidaus reikaly ministro nustatyti techniniai duomenys.

'® Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo 7 str. 1 d. [aktuali redakcija nuo 2009-01-01].
Prieinama internete:

http://www3.Irs.It/pls/inter3/dokpaieska.showdoc 1?7p id=314940&p _query=&p_tr2= [zitiréta 2009 04 25]
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pat pazymétina, kad asmens kodas yra patogus poZymis vienareikSmiskai identifikuoti asmen;j visuose
valstybés registruose ir informacinése sistemose (daznai ir privaciose), susieti asmenj su kitais Siose
sistemose tvarkomais duomenimis. Taciau asmens kodo naudojimas elektroningje erdvéje kelia
grésme, kad asmens kodo paplitimas leis sujungti jvairiose informacinése sistemose tvarkomus asmens
duomenis, o naudojamas atviru pavidalu kelia grésme, kad asmens tapatyb¢ elektroninéje erdveje gali
biiti pasisavinta.

Jungtinés Karalystés ministry kabinetas 2002 m. ataskaitoje’ isskyré dviejy tipy tapatybés
elementus — priskirtus ir biografinius. Remiantis Sia ataskaita, jgyti tapatybés elementai, tokie kaip
asmens vardas, gimimo data, informacija apie tévus, yra asmens gimimo padarinys, t.y. nulemti paties
gimimo fakto. Tuo tarpu biografiniai elementai atsiranda po gimimo. | $ig kategorija patenka
informacija apie asmens santykius su visuomene, kuri atsispindi i§ tam tikry dokumenty, pavyzdziui,
sudaromy rinkéjy sarasy, iSduodamy santuokos liudijimy, igyta iSsilavinima ar specialig kvalifikacija
patvirtinan¢iy dokumenty, darbo patirties istorijos.

Taigi fizin¢je erdvéje asmens tapatybe nustatyti yra gana paprasta — tereikia papraSyti asmens
tapatyb¢ patvirtinan¢io dokumento ir jsitikinti, kad pateiktas dokumentas néra suklastotas ar
naudojamas neteisétais tikslais. Tuo tarpu elektroningje erdvéje asmens tapatybés nustatymo procediira
yra kur kas sudétingesneé, nes tarp asmens ir institucijos, j kurig asmuo kreipiasi pasinaudodamas
informacinémis ir rySio technologijomis, jsiterpia daugybé tarpininky. Todél elektronin¢je erdvéje
susiduriama ne tik su asmens tapatybés nustatymo mechanizmo jgyvendinimu, bet ir su vartotojy
teisiy, asmens duomeny ir privatumo apsaugos uZztikrinimo klausimais. Dél minéty priezasCiy reikia
imtis papildomy priemoniy, reikalingy asmens duomeny perdavimo saugumui uztikrinti, kad trec¢iosios
Salys, neturinCios teisés susipazinti su tokiais duomenimis ar asmeninio pobiidzio informacija, negaléty
tokiais duomenimis ar informacija pasinaudoti.

Kalbant apie asmens tapatybés nustatymo procesg elektronin¢je erdvéje, reikia pabrézti, kad
asmeny autentifikacija pirmiausia yra susijusi su individo tapatybés patikrinimu tam, kad bty
uztikrinta prieigos kontrolé prie tam tikry resursy. Sis procesas yra susijes su pa¢ios sistemos saugumo
uztikrinimu. Autentifikacija daugiausia yra paremta tuo, kuo asmuo naudojasi, pavyzdZiui, asmens
tapatybés kortele, pasas, kortelés, su integruotomis mikroschemomis; tuo, kg asmuo Zino, pavyzdziui,
slaptazodis, PIN kodas, atsakymas j tam tikra klausimg; arba tuo, kuo asmuo yra, pavyzdziui, asmeniui
biidingi bruozai — psichologiniai arba elgsenos (Zr. schema 1). Pirmasis ir antrasis autentefikacijos
biidai turi keleta privalumy: yra salyginai nebrangts, paprasti jdiegti ir patogiis vartotojui. Be to,
slaptazodziai ar kortelés, su integruotomis mikroschemomis, nesunkiai gali biiti pakeisti pastaruosius

pamirSus ar praradus. Daugelis sistemy, kuriy veikimo principai paremti minétais autentifikacijos

' United Kingdom Cabinet Office, Identity Fraud: A Study, Economic and Domestic Secretariat, London. Prieinama
internete: http://www.identitycards.gov.uk/downloads/id fraud-report.pdf [zitiréta 2009 05 31]
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biidais, dazniausiai blokuoja prisijungima prie saskaity, keleta karty neteisingai jvedus slaptazodj ar
PIN koda. Taciau kortelés su integruotomis mikroschemomis, slaptazodziai gali biiti lengvai prarasti ar
pavogti, taip pat jais gali biiti dalijamasi, taigi aukStas saugumo lygis néra uZtikrinamas. Kadangi
zinojimu ir naudojimusi paremtos autentifikacijos procediiros néra labai patikimos, jos daZniausiai
naudojamos kartu. Geriausias pavyzdys yra bankomatai, kuriy atveju vyksta dviejy faktoriy
autentifikacija, reikalaujanti ne tik vartotojo PIN kodo (to, kg asmuo zino), bet ir fizinés kortelés (to,
ka asmuo turi ir naudojasi).

Grynai techniniu poziliriu, tapatyb¢ elektroninéje erdvéje yra tiktai skaitmeninis pseudonimas,
kuris reprezentuoja asmenj. Todél turi buti ir atitinkamos priemonés, kad biity irodyta, jog
skaitmeninis pseudonimas tikrai priklauso konkreCiam asmeniui, teigianciam, jog pseudonimas
priklauso biitent jam. Kai naudojamas pseudonimas, visada privalo biti uZztikrinama, kad jis
naudojamas biitent to asmens, kuriam priklauso. Technologijos turéty uztikrinti, kad asmuo galés
nevarzomai naudotis skaitmeniniu pseudonimu, o kiti asmenys tokios galimybés neturés. Skirtingos

technologijos siekia minéto tikslo, taciau bent jau kol kas visada iSlieka nesékmés rizika.

delno rastas
pirstu atspaudai
Zvilgsnis
pamaias

— sl akies rainelé
balzas

dokiznental

raktai

ma metinés kortelés

kortelés sumikroschanomis
kodu generatorius

Tai, kaskuodka i1 —» naudojiesi

slaptazodial
— Zinai atsakyimai j klausimus
skaifin kambma cijos

1 schema. Asmens autentifikacija, atlieckama informaciniy technologijy sistemy

Saltinis: Leenes (ed.), FIDIS network, deliverable 5.2b, ID-related crime: towards a common ground for

interdisciplinary research, May 2006>. P. 80.

2% Prieinama internete:
http://www.fidis.net/fileadmin/fidis/deliverables/fidis-wp5-del5.2b.ID-related crime.pdf [Zitréta 2009 06 01]
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Taigi apibendrinant technologinj tapatybés patvirtinimo elektroninéje erdvéje aspekta, dar karta
pabréztina, kad informaciniy technologijy sistemos asmenis sugeba atpazinti pagal tam tikrus
identifikatorius: pagal tai, kas asmuo yra (panaudojant biometrinius metodus); pagal tai, kuo asmuo
naudojasi, arba pagal tai, kg asmuo Zino. Kiekviena identifikatoriy kategorija iliustruoja, kas gali biiti
naudojama kaip konkretaus pseudonimo elektroninéje erdvéje jrodymas (patvirtinimas). Elektroninéje
erdv¢je autentifikacija dazniausiai yra paremta dviem metodais: tuo, kg asmuo turi, ir tuo, kg asmuo
zino, kurie gali bati naudojami kartu siekiant uZztikrinti didesnj saugumo lygi naudojantis

informacinémis sistemomis.

1.3. Tapatybés vagystés savoku ivairoveé

Neteisétos ir pavojingos veikos, kurios yra susijusios su asmens tapatybe ir asmenine
informacija, dazniausiai apima suklastotos tapatybés naudojima. [vairiais buidais gali biiti klastojamos
tiek fiziniy (gyvy, ligoty, ar net mirusiy), tiek ir juridiniy asmeny tapatybés, pavyzdziui, Australijos ir
Azijos politiniy tyrimy centras, iSskiria tapatybés klastote (netikros, neegzistuojancios tapatybeés
sukiirimas); manipuliavima tapatybe (asmens tapatybés pakeitimas, pakeiCiant vieng ar daugiau
tapatybés nustatymo elementy, pavyzdziui, gali biiti pakei¢iamas vardas, gimimo data, adresas ir pan.);
tapatybés vagyste (apsimetimas kitu asmeniu, kuris véliau gali sudaryti salygas neteisétiems
veiksmams atlikti)*'.

Akcentuotina tai, kad nors tapatybés vagysté yra tarptautinio pobiidzio problema, nei
tarptautiniu, nei regioniniu lygiu privalomo pobiidZio teisés aktuose néra jtvirtintos tapatybés vagystés
ar tapatybés vagystés elektroninéje erdvéje savokos. Nacionaliniu lygiu tapatybés vagystés savoka
suprantama gana skirtingai, o tapatybés vagystés elektronin¢je erdvéje savoka i§ viso nepateikiama.
Kai kurios valstybés pasirinko tapatybés vagyste traktuoti placigja prasme, t.y. apimant tapatybés
vagystés atvejus tiek elektroninéje, tiek ir fizin¢je erdvéje. Taciau tik nedaugelis valstybiy tapatybés
vagyste laiko specifiniu teisés pazeidimu. D¢l tokio pozitiriy skirtumo, skiriasi ir tapatybés vagystés
teisiné prigimtis priklausomai nuo valstybiy jurisdikcijos, kuri lemia teisinius prevencijos, patraukimo
atsakomybén ir skiriamy sankcijy skirtumus.

Tapatybés vagysté gali biiti traktuojama kaip neteiséta veika, pasireiSkianti daugeliu aspekty.
Dazniausiai ji yra teisés pazeidimy ir nusikaltimy grandinés dalis. Be to, tapatybés vagysté gali sukelti
ivairiy padariniy. Toks Sio reiSkinio sudétingumas ir lémé skirtingg teisini valstybiy vertinima:

tapatybés vagyste gali buti kvalifikuojama kaip specifinis nusikaltimas, civilinés teisés pazeidimas ar

>l ACPR, Standardisation of definitions of identity crime terms: A step towards consistency, Report Series No 145.3, March
2006. P. 7. Pricinama internete: http://www.acpr.gov.au/pdf/ACPR145 3.pdf [Zitréta 2009 04 19]
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kaip pasirengimas jvykdyti kitus nusikaltimus, tokius kaip suk¢iavimas, klastojimas, terorizmas ar
pinigy plovimas. Siekiant efektyviai kovoti su Siuo neigiamu reiskiniu, visy pirma biitina jj jvardyti.

OECD siiilo tokj tapatybés vagystés apibrézima: tapatybés vagysté yra tada, kai asmuo,
neturédamas tam teisés, igyja, perduoda, laiko ar naudoja asmenine informacija apie fizinj ar juridinj
asmenj, turédamas tiksla jvykdyti arba tam, kad padaryty suké&iavima arba kitus nusikaltimus®.

Jungtinése Amerikos Valstijose tapatybés vagysté traktuojama kaip specifinis nusikaltimas, kai
kas nors ty€ia perduoda, laiko, naudoja, neturédamas tam teisés, kito asmens identifikavimo
priemones, turédamas tiksla jvykdyti arba tam, kad padaryty bet kokia neteiséta veika, kuri buty
Federacijos teisés pazeidimas arba kuri buty sukus nusikaltimas pagal galiojancius Valstijos ar
vietinius teisés aktus™. I3 §ios normos matyti, kad tapatybés vagysté Jungtinése Amerikos Valstijose
per se laikoma nusikaltimu.

Jungtinéje Karalystéje apgaule (angl. fraud) nebuvo laikoma specifiniu nusikaltimu. Taciau
remiantis 2006 m. Apgaulés Aktu, kuris jsigaliojo 2007 m. sausio 15 d., apgaulé tapo atskiru
jstatymiskai jtvirtintu nusikaltimu, kuris apima ir apgaule, jvykdyta elektroninéje erdvéje. Sis teisés
aktas numato, kad apgaule gali biiti jvykdyta trimis biidais:

1) melagingai kreipiantis (nesaziningai, turint tiksla gauti naudos, padaryti arba sukelti pavojy
patirti nuostoliy);

2) nepavykus atskleisti informacijos;

3) piktnaudziaujant jgaliojimais**.

Taip pat jtvirtinti nauji nusikaltimai, tokie kaip nesaziningas paslaugy gavimas, jei uz jas
atlieckami mok¢jimai, pavyzdziui, elektroninéje erdvéje apgaulés budu pasinaudojant mokéjimo
kortele; priemoniy, jskaitant bet kokiy programy ar asmens duomeny, laikomy elektronine forma,
skirty apgaulei jvykdyti ir kurios yra susijusios su tapatybés klastote, tur¢jimas; taip pat tokiy
priemoniy gaminimas ir siilymas, zinant, kad jos sukurtos ar pritaikytos atlikti apgavikiskus
veiksmus®. Taigi pagal minéta Jungtinés Karalystés teisés akta tapatybés vagysté laikoma sudedamaja
teisés pazeidimy arba nusikaltimy dalimi.

Australijoje, iSskyrus Kvinslendg ir Piety Australija, tapatybés vagysté nelaikoma atskiru
nusikaltimu, Kanadoje — taip pat. Kanadoje neteiséta kito asmens tapatybés nustatymo duomeny

panaudojimg apima baudziamajame kodekse jtvirtinty nusikaltimy, tokiy kaip apsimetimas kitu

*? Online Identity Theft — OECD, 2009. P. 16.

Prieinama internete: http://browse.oecdbookshop.org/oecd/pdfs/browseit/9309021E.PDF [zitiréta 2009 06 02]

» United States Code (,U. S. C%), Title 18, Part I, Chapter 47, Section 1028 (a) (7). Prieinama internete:
http://www.law.cornell.edu/uscode/html/uscode18/usc_sec 18 00001028----000-.html [ziGiréta 2009 05 31]

** Fraud Act 2006. Pricinama internete:

http://www.opsi.gov.uk/acts/acts2006/pdf/ukpga 20060035 en.pdf [ZiGréta 2009 04 14]

> Out-Law news, Phishing kits banned by new Fraud Act, 13 November 2006. Straipsnis prieinamas internete:
www.out-law.com/page-7469 [zitréta 2009 05 31]
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asmeniu ar klastojimas, dispozicijos. Taciau pasiruoS§imo jvykdyti nusikaltima, pavyzdziui,
informacijos, padedancios nustatyti asmens tapatybe, rinkimas, turéjimas ir perdavimas paprastai
nepatenka j jtvirtinty nusikaltimy sudétis*°.

Kalbant apie tapatybés vagyste, daznai sutinkamas ,,tapatybés klastotés* terminas. Ypa¢ daug
démesio Siy veiky prevencijai skiriama Jungtin¢je Karalystéje. Jungtinés Karalystés vidaus reikaly
ministerijos Tapatybés klastotés valdymo komitetas pasitilé taip apibrézti ,tapatybés vagystés® ir
,tapatybés klastotés* savokas:

e tapatybés vagysté jvyksta tada, kai gaunama pakankamai informacijos apie tapatybe tam, kad
biity lengviau jvykdyti tapatybés klastote, nepriklausomai nuo to, ar auka yra gyva ar mirusi;

e tapatybés klastoté jvyksta tada, kai panaudojama netikra tapatybé¢ ar kieno nors kito tapatybés
duomenys tam, kad bty padaryta neteiséta veika arba iSvengta jsipareigojimy (atsakomybés)
melagingai teigiant, kad jis arba ji buvo tapatybés klastotés auka, pavyzdziui, netikros tapatybés arba
kito asmens tapatybés duomeny (vardo, adreso, gimimo datos ir kt.) panaudojimas komercinei ar
piniginei naudai gauti, prekéms jsigyti arba prieiti prie tam tikros jrangos ar paslaugy (banko saskaitos
atidarymas, paskolos pra§ymas arba pragymas i§duoti mokéjimo kortelg)’.

Sukc¢iavimy prevencijos organizacija Jungtin¢je Karalystéje CIFAS pateikia tokius minéty
savoky apibrézimus: tapatybés vagysté (dar Zinoma kaip apsimetimas kitu asmeniu) yra neteisétas kito
asmens tapatybés (vardo, gimimo datos, gyvenamosios vietos adreso) pasisavinimas be jo Zinios ar
sutikimo. Sie tapatybés duomenys naudojami prekéms ir paslaugoms gauti tokio asmens vardu.
Tapatybés klastoté — tai neteisétai pasisavintos tapatybés panaudojimas nusikalstamai veikai padaryti,
apgaulés budu gauti prekes ir paslaugas. Paprastai tokia veika apima pavogty ar suklastoty tapatybés
dokumenty, tokiy kaip pasas ar vairuotojo pazyméjimas, panaudojima>®.

IS apibrézimy matyti, kad Jungtinés Karalystés vidaus reikaly ministerijos Tapatybés klastotés
valdymo komitetas ir CIFAS pateikia kiek skirtingus apibrézimus, taciau turinio prasme jie yra
panasiis. Minéty institucijy ataskaitose ir praneSimuose terminai ,tapatybés vagysté“ ir ,tapatybés
klastoteé* daznai vartojami kaip sinonimai. Taciau atlikus $iy dviejy savoky turinio analizg, jas galima
atriboti remiantis dviem pagrindiniais kriterijais — veiksmai su turimais duomenimis ir informacija,
kuria remiantis galima identifikuoti kitg asmenj, ir tikslas, kuriuo tokie duomenys ir informacija buvo
renkami. Tapatybés vagystés atveju pakanka paties neteiséto minéty duomeny gavimo fakto,

nepriklausomai nuo to, kokiu tikslu Sie duomenys buvo gauti ir ar jie bus kaip nors panaudoti ateityje.

*% Kanados teisingumo departamento oficialus tinklapis: http://www.justice.gc.ca/ [Zitiréta 2009 05 31]

Ten pat, http://www.justice.gc.ca/eng/news-nouv/nr-cp/2007/doc_32178.html [zitréta 2009 05 31]

Ten pat, http://www.justice.gc.ca/eng/news-nouv/nr-cp/2009/doc_32348.html [zitréta 2009 05 31]

Ten pat, http://www.justice.gc.ca/eng/news-nouv/nr-cp/2009/doc_32347.html [zitréta 2009 05 31]

7 Interneto tinklapis , Tapatybés vagysté; netapk auka“, sukurtas bendradarbiaujant Jungtinés Karalystés
vyriausybei ir privaciam sektoriui: http://www.identitytheft.org.uk/identity-crime-definitions.asp [zitiréta 2009 05 31]

¥ CIFAS interneto svetainé: http://www.cifas.org.uk/default.asp?edit_id=561-56 [Zitréta 2009 05 31]
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Tuo tarpu tapatybés klastotés atveju duomenys ir informacija apie kita asmenj yra renkami tam, kad
jais pasinaudojus biity galima gauti kokios nors apciuopiamos, dazniausiai finansinés, naudos — jais
pasinaudojant atlickama nusikalstama veika, pavyzdziui, suk¢iavimas, dokumenty klastojimas, pinigy
plovimas ir pan. Taigi apibendrinant tapatybés vagystés ir tapatybés klastotés santykj, remiantis
anksCiau minéty organizacijy dokumenty analize, galima daryti iSvada, jog tapatybés vagysté yra
priemoné¢ tapatybés klastotei jvykdyti.

Toks terminy ,tapatybés vagyste ir ,tapatybés klastote* alternatyvus vartojimas kritikuotinas,
nes remiantis anksCiau pateikta sgvoky turinio analize pats terminas ,tapatybés klastoté® Siame
kontekste yra netikslus: klastoti — tai daryti ka nors netikra siekiant apgauti. Klastojimas gali bati
dviejy rusiy: materialinis, kuris pasireiskia kaip netikro dokumento pagaminimas ar neteisétas tikro
dokumento turinio pakeitimas veikiant jo materialing forma, pavyzdziui, nuotraukos pakeitimas,
vienos informacijos iStrynimas ir kitos jraSymas, paraso, antspaudo padirbimas ir pan., ir intelektinis,
kuris pasireiskia kaip melagingos informacijos jraSymas ] tikra dokumenta. Klastojimo raSiy
apibrézimuose sutinkamas ,,tikro dokumento* terminas turéty buti suprantamas kaip dokumentas,
suraSytas ar kitaip pagamintas asmens, turinCio teis¢ tai padaryti, pavyzdziui, sutartis, patvirtinta
notaro, pasas, i§duotas pasy poskyrio, pazyméjimas, suraSytas atitinkamos institucijos, kvitas, iSduotas
banko ir pan. Regioniniy ir nacionaliniy organizacijy rekomendacinio pobiidzio teisés aktuose
tapatybés klastoté apibréziama kaip netikros tapatybés ar kieno nors kito tapatybés duomeny
panaudojimas tam, kad biity padaryta neteiséta veika arba iSvengta jsipareigojimy (atsakomybés)
melagingai teigiant, kad jis arba ji buvo tapatybés klastotés auka. Taciau tapatybés klastoté turéty
apimti tik tuos veiksmus, kuriais sukuriama netikro, realiai neegzistuojandio asmens tapatybé. Siuo
atveju tokia veika patekty j dokumenty klastojimg reglamentuojanciy normy veikimo sritj.

Siekiant i§vengti ,tapatybés vagystés® ir ,tapatybés klastotés* terminy sukeliamos painiavos,
kuri sukelia minéty savoky turinio netikslumai, sitilytina iSskirti dvi tapatybés vagystés riisis pagal
turimg tiksla:

1) piktnaudziavima tapatybe, kai atlickami jvairts veiksmai su kito asmens duomenimis ir (ar)
asmenine informacija, siekiant apsimesti tuo asmeniu, i§ kurio buvo gautos ji identifikuojancios
priemonés, taliau neturint tikslo jvykdyti nusikalstamq veikq. ,Piktnaudziavimo* terminas pabrézia
veiksmy neleistinumo aspekta: net jei tokiais veiksmais realiai jokia zala ar nuostoliai nesukeliami,
pats veiksmy atlikimo faktas yra prieSingas teisei ir daZniausiai patenka ] neteiséto asmens duomeny
tvarkymo, uz kurj paprastai numatoma administraciné atsakomybe¢, kategorija. Tokios veikos
pavyzdziais galéty biti prisijungimas prie socialinio tinklapio, informacinés sistemos, duomeny bazes,
elektroninio pasSto dézutés naudojantis kito asmens prisijungimo duomenimis;

2) tapatybés vagyste (tapatybés pasisavinimas nusikalstamais tikslais), kai atlieckami jvairiis

veiksmai su kito asmens duomenimis ir (ar) asmenine informacija, siekiant apsimesti tuo asmeniu, i$
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kurio buvo gautos ji identifikuojancios priemonés, ir turint tikslg atlikti nusikalstamas veikas —
baudziamuosius nusizengimus ir (ar) nusikaltimus, pavyzdziui, suk¢iauti, klastoti ir pan.

Chris Reed ir John Angel tapatybés vagyste apibiidina kaip asmens tapatybés nustatymo
duomeny® gavima pasinaudojant jvairiais slaptais metodais. Tokios veiklos tikslas — gauti duomeny
apie asmenj tam, kad biity galima imtis tolesniy nesaziningy veiksmy, iskaitant naudojimgsi esamomis
privilegijomis arba sukuriant naujas, pasinaudojant kito asmens tapatybe. Taip pat tapatybés vagysté
gali biiti pasirengimas jvykdyti klastojima, taciau nusikalstamos veikos gali buti kaip alternatyvis
tikslai®’.

Dar 2004 m. Bob Sullivan savo knygoje ,,Tavo blogasis dvynys: paskui tapatybés vagystés
epidemija‘ (angl. ,, Your evil twin: behind the identity theft epidemic ‘) pabrézé, kad tapatybés vagysté
yra kur kas rimtesnis nusikaltimas nei buvo manyta iki tol ir yra pagrindiné¢ priemoné terorizmui
ivykdyti’',

Penny Duquenoy, Simon Jones ir Barry G. Blundell tapatybés vagyste traktuoja kaip vieng i§
greiCiausiai plintan¢iy elektroniniy nusikaltimy, kuris apima ne tik moké¢jimo korteliy numeriy
vagyste, bet ir socialinio draudimo ar socialinés apsaugos numeriy, banko saskaity duomeny, adresy ir
bet kokiy kity asmeniniy duomeny, kuriuos asmuo gali naudoti savo tapatybei patvirtinti, vagyste. Sie
duomenys gali biiti panaudoti kaip visuma suklastoti tapatybei arba apsimesti kitu asmeniu uzgrobiant
pastarojo tapatybe, turint tiksla jvykdyti vagyste, klastote ar kitus piktavaliskus veiksmus®>. Reikia
atkreipti démesj, kad Sie autoriai, pateikdami tapatybés vagystés apibrézima, i§ esmeés pateikia
tapatybés vagystés elektroninéje erdvéje, kuri yra viena i§ tapatybés vagystés rusiy, savoka,
ivardydami ja kaip elektroninj nusikaltimg. Bitent jvykdymo vieta ir biidai, kuriais atlickami neteiséti
veiksmai, yra pagrindiniai kriterijai, pagal kuriuos atribojamos dvi tapatybés vagystés rusys: tapatybés
vagysté fizinéje erdvéje ir tapatybés vagysté elektroningje erdvéje. Apie tai placiau raSoma 2 skyriaus
1 poskyryje ,,Tapatybés vagystes elektronin¢je erdvéje formos™ ir 2 skyriaus 3 poskyryje ,,Tapatybés
vagystés elektroningje erdvéje jvykdymo biidai‘.

Bob Sullivan tapatybés vagyste traktuoja kaip nusikaltima, kuris kyla i§ informacinés politikos
struktiiros — tai paaiskina, kodél §j nusikaltima taip lengva jvykdyti ir taip sunku patraukti kaltag asmenj
atsakomybén™.

Pateiktas tapatybés vagystés sagvokas vienija keletas aspekty. Visy pirma, jose tapatybés vagyste

akcentuojama kaip problema, susijusi su asmenine informacija. Dabartiné¢ miisy visuomené tampa vis

** Tokie duomenys gali ne visada identifikuoti asmenj, pavyzdziui, kas jiis esate; jie gali autentifikuoti, pavyzdziui, ar jis
esate tikrasis vartotojas, ar autorizuoti, pavyzdziui, ka jis galite daryti, asmenj nebiitinai nustatant konkretaus individo
tapatybe.

* Computer Law: the law and regulation of information technology / Edited by Reed C., Angel J., 2007. P. 558.

°! Sullivan B. Your evil twin: behind the identity theft epidemic, 2004. P. 10.

> Duquenoy P. et al. Ethical, legal and professional issues in computing, 2008. P. 39.

*3 Ten pat. P. 12.
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labiau priklausoma nuo asmeninés informacijos, reikalingos identifikuoti asmenis jvairiose gyvenimo
situacijose. Pavyzdziui, asmeniné informacija naudojama atsiskaitant su prekiy tiekéjais, interneto
paslaugy teikéjais, mobiliojo rySio operatoriais; norint gauti prieiga prie finansiniy institucijy,
sveikatos organizacijy, mokykly, valstybés institucijy saskaity, oficialiy dokumenty sistemy ir pan.

Antra, esminiai tapatybés elementai remiasi nekintanciais ir patikrinamais pozymiais, kurie
paprastai oficialiai teikiami ir registruojami valstybés institucijy. Tai tokie asmens poZymiai, kaip lytis,
vardas, pavardé, gimimo data ir vieta, tévy vardai ir pavardés, kai kuriose valstybése — ir socialinio
draudimo numeris. Ta¢iau asmenj galima identifikuoti ir remiantis daugybe kity pozymiy, pavyzdziui,
kompiuterio vartotojo vardas ir slaptazodis, interneto puslapis, asmeninis tinklarastis, IP adresas,
elektroninio pasto adresas, banko saskaitos numeris, PIN kodas ir kt.

Trecia, daugeliu atvejy, apibréziant tapatybés vagyste, nurodomas ir rySys su suk¢iavimu ar kitu
nusikaltimu, t.y. dazniausiai teisés pazeid¢jai, atlikdami tokio pobiidzio neteisétus veiksmus, siekia
padaryti jvairaus pobiidzio teisés pazeidimus. Tikslai gali buti labai jvairiis: gauti paskola, pinigy,
finansinés ar materialinés naudos, paslaugy, darbo privilegijy arba bet ko, kas turi vertg, pasinaudojant
nukentéjusiojo duomenimis be jo sutikimo ar Zinios. PiktnaudZiavimo tapatybe atveju pazeidéjai gali
ne patys naudotis nukentéjusiojo tapatybe, o atlygintinai perduoti jg tre€iajai Saliai, kuri, pavyzdziui,
ivykdys suk¢iavima, arba sukurti naujus neteisétus asmens tapatybés dokumentus (pavyzdziui, gimimo
liudijimg, asmens tapatybés kortele, pasa ar vairuotojo pazymejima).

Jau buvo trumpai uZzsiminta, kad tapatybés vagysté elektronin¢je erdveéje yra tik viena i
sudétingo tapatybés vagystes reiSkinio rusiy. Taigi kalbant apie tapatybés vagyste elektroninéje erdvéje
ypa¢ svarbi reikSmé tenka elektroninei erdvei ir jos specifikai. Elektroniné erdvé turéty biiti
suprantama kaip efektyviis veiksmai (pavyzdziui, informacijos siuntimas, gavimas, saugojimas,
apdorojimas, t.y. visi veiksmai, atliekami su informacinémis sistemomis) per atstumg, pasinaudojant
informacinémis technologijomis.

Per pastaruosius deSimt mety smarkiai iSaugo verslo teikiamy elektroniniy paslaugy vartotojams
mastas. Tai lémé kelios priezastys: daugelis verslo subjekty perkélé savo veikla (visg arba dalj jos) i
elektroning erdve, finansy institucijos savo klientams sitilo elektroninés bankininkystés paslaugas,
vartotojai jgyja vis daugiau patirties pirkdami prekes ir (ar) paslaugas internetu. Taciau naudojantis
elektroninémis paslaugomis, vienas i§ didZiausiy pavojy, su kuriuo daznai susiduria vartotojai, yra
tapatybés vagysté elektroningje erdvéje. Tai didina vartotojy nepasitikéjima, susirlipinimg savo
asmeniniy duomeny saugumu, kai kurie vartotojai prioritetg teikia analogiSkoms paslaugoms,
teikiamoms tradicine forma, dél ko nukencia elektroniniy mokéjimy, elektroninés bankininkystés
paslaugos ir viso elektroninés komercijos sektoriaus plétra.

Kalbant apie situacija Lietuvoje, reikia pastebéti, jog nei teisés aktuose ar teismy praktikoje, nei

doktrinoje taip pat néra jtvirtintos tapatybés vagystés ar tapatybés vagystés elektroninéje erdvéje
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savokos. Tapatybés vagyste galima bandyti aiSkinti remiantis atskiry Sios sgvokos elementy lingvistine
analize. Pavyzdziui, Dabartinés lietuviy kalbos Zodynas®® ,tapatybe* apibrézia kaip tapatuma, t.y.
identi§kuma, tolyguma. Lietuviy kalbos Zodyne™ ijtvirtinta i§ esmés turinio prasme analogiska
savoka — objekto (Siuo atveju — asmens) lygybé paciam sau arba kitam objektui, tolygumas,
vienodumas. Taigi tapatybés vagysté galéty biiti suprantama kaip duomeny, leidzian¢iy identifikuoti
asmenj, pasisavinimas. Tuo tarpu tapatybés vagysté elektroningje erdvéje galéty biti suprantama kaip
tapatybés vagystes atlikimas per atstuma, t.y. pasinaudojant informacinémis ir rySio technologijomis,
del kuriy nuolatinés pazangos tobul¢ja ir atsiranda naujy tapatybés vagystés elektroningje erdveje
ivykdymo budy. Vis délto toks lingvistinis sgvokos aiSkinimas laikytinas pernelyg neinformatyviu ir
neatskleidzianc¢iu tapatybés vagystés reiskinio esmés ir pagrindiniy §ios visuomenei pavojingos veikos
pozymiy. Placiau sgvokos ,tapatybés vagysté® ir ,tapatybés vagysté elektroninéje erdvéje™ bei Siy
savoky turinio problematika Lietuvos kontekste aptariama 3 skyriaus 3 poskyryje ,,Tapatybés vagystés

vertinimas Lietuvoje®.

1.4. Skyriaus apibendrinimas

Pastaruoju metu vis didesne problema, su kuria susiduria Siuolaikiné informaciné visuomene,
tampa tapatybés vagysté, ypal viena i§ jos rudiy — tapatybés vagysté elektroninéje erdvéje. Sis
socialinis — teisinis reiSkinys sparciai plinta ir bent jau kol kas atrodo sunkiai sustabdomas.

Tapatybés vagysté yra kompleksinis reiSkinys, susijes su vartotojy teisiy, saugumo, privatumo,
taisykliy, reglamentuojanciy nepageidaujamos informacijos gavima, pazeidimais. Ji gali buti atlickama
jvairiai — nuo neteiséto mokeéjimo kortelés panaudojimo iki visisSko kito asmens tapatybés perémimo ir
uzvaldymo. Nors tapatybés vagysté yra tarptautinio pobtidzio problema, taciau nei tarptautiniuose, nei
regioniniuose privalomos galios teisés aktuose nepateikiama tapatybés vagystés ar tapatybés vagystés
elektroninéje erdvéje savoka. Sios veikos apibrézima siiilo kai kurios tarptautings ir nacionalinés
uzsienio valstybiy organizacijos, taciau $iy organizacijy teisés aktai yra tik rekomendacinio pobudzio,
o0 jy pateikiamas ataskaitas ir tyrimus galima vertinti tik kaip tam tikras gaires valstybéms naréms.

Nacionaliniu lygiu tapatybés vagystés savoka suprantama gana skirtingai, o tapatybés vagystes
elektroningje erdvéje savoka i§ viso nepateikiama. Kai kurios valstybés pasirinko tapatybés vagyste
traktuoti placigja prasme, t.y. apimant tapatybés vagystés atvejus tiek elektroninéje, tiek ir fizin¢je

erdveje. Dazniausiai akcentuojama, jog tapatybés vagysté yra teisés pazeidimy ir nusikaltimy

** Dabartinés lietuviy kalbos Zodyno elektroniné versija, pricinama internete: http://www.autoinfa.lt/webdic/
[zitréta 2009 06 02]

** Lietuviy kalbos Zodyno elektroniné versija, prieinama internete: http:/lkz.mch.mii.lt/Zodynas/Visas.asp
[zitréta 2009 06 02]
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grandinés dalis. Toks reiSkinio sudétingumas lémé skirtingg teisinj valstybiy vertinima: tapatybés
vagyste gali biiti kvalifikuojama kaip specifinis nusikaltimas, civilinés teisés pazeidimas ar kaip
pasirengimas jvykdyti kitus nusikaltimus, tokius kaip sukc¢iavimas, klastojimas, terorizmas ar pinigy
plovimas. Mokslingje literatiiroje tapatybés vagystés sagvoka taip pat nepateikiama: iSskiriami tik kai
kurie sampratos fragmentai, be to, pasirinktas tapatybés vagystes traktavimas plac¢igja prasme.

Atlikus tarptautiniy, regioniniy ir nacionaliniy uzsienio valstybiy institucijy rekomendacinio
pobiidzio teisés akty ir uzsienio mokslininky formuojamos doktrinos analize, siiilytinas toks tapatybés
vagystés apibrézimas: tapatybés vagysté — tai bet kokie neteiséti veiksmai su kito asmens duomenimis
ir (ar) asmenine informacija, leidZiancia identifikuoti kitg asmenj (tokiy duomeny ir (ar) asmeninés
informacijos peréemimas, jgijimas, laikymas, naudojimas, paskleidimas, disponavimas ar kitokiy
veiksmy atlikimas), turint tikslq apsimesti tuo asmeniu, is kurio buvo gautos jj identifikuojancios
priemonés, tam, kad buty galima atlikti teisés pazeidimus ir (ar) nusikalstamas veikas. Tuo tarpu
tapatybés vagysté elektroninéje erdvéje galéty biiti suprantama kaip tapatybés vagystés riisis, kai
tapatybés vagyste atliekama per atstumq, t.y. pasinaudojant informacinémis ir rysio technologijomis.

Be to, tikslinga iSskirti dvi tapatybés vagystés ruiSis pagal Sios veikos padarymo metu turima
tiksla:

1) piktnaudziavimg tapatybe, kai atliekami jvairts veiksmai su kito asmens duomenimis ir (ar)
asmenine informacija, siekiant apsimesti tuo asmeniu, i§ kurio buvo gautos ji identifikuojancios
priemongs, taciau neturint tikslo jvykdyti nusikalstamg veikq. Tokios veikos pavyzdziais galéty biiti
prisijungimas prie socialinio tinklapio ir bendravimas kito asmens vardu, prisijungimas prie
informacinés sistemos, duomeny bazés ir doméjimasis joje esanciais kito asmens duomenimis ir (ar)
asmenine informacija, jo turimu turtu, esamais jsiskolinimais, i§laidy ir pajamy balansu, prisijungimas
prie elektroninio paSto déZzutés naudojantis kito asmens prisijungimo duomenimis ir svetimy laisky
skaitymas ar net raSymas naudojantis svetima elektroninio pasto dézute ir pan.;

2) tapatybés vagysté (tapatybés pasisavinimas nusikalstamais tikslais), kai atlieckami jvairiis
veiksmai su kito asmens duomenimis ir (ar) asmenine informacija, siekiant apsimesti tuo asmeniu, i§
kurio buvo gautos ji identifikuojancios priemonés, ir turint tikslg atlikti nusikalstamas veikas —
baudziamuosius nusizengimus ir (ar) nusikaltimus, pavyzdziui, suk¢iauti, klastoti ir pan.

Daznai tapatybés vagystés kontekste sutinkamas tapatybés klastotés terminas: regioniniuose ir
nacionaliniuose rekomendacinio pobudzio teisés aktuose tapatybés klastoté apibréziama kaip netikros
tapatybés ar kieno nors kito tapatybés duomeny panaudojimas tam, kad buity padaryta neteiséta veika
arba iSvengta jsipareigojimy (atsakomybés) melagingai teigiant, kad jis arba ji buvo tapatybés klastotés
auka. Taciau tapatybés klastoté turéty apimti tik tuos veiksmus, kuriais sukuriama netikro, realiai
neegzistuojanfio asmens tapatybé. Tokiu atveju §i veika patekty i1 dokumenty klastojima

reglamentuojanciy normy veikimo sritj.
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2. TAPATYBES VAGYSTES ELEKTRONINEJE ERDVEJE FORMOS IR BUDAI

Tapatybes vagysté pagal jvykdymo vieta ir atlikimo btidg skirstoma j dvi riisis: tapatybés vagyste
fizingje erdvéje ir tapatybeés vagyste elektroninéje erdvéje. Abi Sios veikos raisys gali pasireiksti
analogiskomis formomis, skiriasi tik biidas, kuriuo buvo gauti kito asmens duomenys bei asmeniné
informacija, leidzianti identifikuoti asmenj, ir vieta, kurioje tokia veika buvo atlikta. Pirmuoju atveju
naudojamos paprastos, ypatingy ziniy nereikalaujancios priemonés (angl. low-tech), o veiksmai
atlickami fizin¢je erdvéje, patiriant tiesioginj kontakta su nukentéjusiuoju. Antruoju atveju veikiama
elektroningje erdvéje naudojantis informacinémis ir rySio technologijomis (angl. high-tech), neteiséti
veiksmai yra atliekami per atstuma, o tokios veikos jvykdymo biidai yra gana sudétingi, reikalaujantys
specifiniy Ziniy ir daZniausiai nepastebimi paprastam elektroninés erdves naudotojui.

Siame skyriuje bus aptariama tapatybés vagystés elektroninéje erdvéje pasireiskimo formy ir
ivykdymo biidy ivairové, trumpai apzvelgiami tapatybés vagystés fizin¢je erdvéje ivykdymo budai bei

pavojai, kylantys asmens duomenims ir asmeninei informacijai elektroninéje erdvéje.

2.1. Tapatybés vagystés elektroninéje erdvéje formos

Daznai pasirenkamas tapatybés vagystés traktavimas placigja prasme, kai sgvoka ,tapatybés
vagysté apima abi Sio reiskinio raisis, iSskiriamas pagal jvykdymo vietg ir atlikimo biidg — tapatybés
vagyste fizingje erdvéje ir tapatybés vagyste elektroningje erdvéje. Siame poskyryje tapatybés vagystés
formos taip pat bus aptariamos vadovaujantis tapatybés vagystés placigja prasme samprata, nes, kaip
jau buvo minéta ir kaip bus matyti i§ pateikiamos tapatybés vagystés formy jvairovés, abi tapatybés
vagystes rusys gali pasireiksti analogiSkomis formomis.

Tapatybés vagystes atvejy vis daugeja, o pats reiSkinys dél nuolatinés informaciniy ir rysio
technologijy pazangos jgyja vis naujy formy, kurios i§ fizinés erdvés vis didesne apimtimi persikelia j
elektroning erdve. Dél Siy priezasCiy tapatybés vagystés formy baigtinj saraSa galima sudaryti tik
esamam momentui.

Dazniausiai i$girdus terming ,tapatybés vagyste® pirma mintis kyla apie suk¢iavima ar kitas
neteisétas veikas finansy sektoriuje. Taciau toks tapatybés vagystés suvokimas yra gana siauras ir
neatskleidziantis Sio pavojingo reiskinio sudétingumo, nes tapatybés vagysté gali pasireiksti jvairiomis
formomis, kuriy iSskyrimas ir analizé yra svarbiis minéto reiskinio kompleksiskumui, sudétingumui ir

sritims, kuriose tapatybés vagysté gali pasireiksti, atskleidimui ir tinkamam jvertinimui.
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Jungtiniy Amerikos Valstijy Federaliné¢ prekybos komisija iSskiria tokias tapatybés vagystés
formas, kurios dar gali biiti jvardijamos kaip pavogtos tapatybés panaudojimo biidai *°:
1) sukciavimas, susijes su kreditinémis kortelémis:

e kreditiniy korteliy saskaity atidarymas nukentéjusiojo asmens vardu: kai pasinaudojama
kreditine kortele, nukentéjusiojo nuo tapatybés vagystés skolos ataskaitoje atsiranda jraSai apie
neapmokétas sgskaitas;

e gali buti pakeistas adresas, kuriuo asmuo gauna saskaitas, tam, kad daugiau neapmokéty
saskaity nebegauty, o kaltininkas galéty apmokeéti mokescius naudodamasis nukentéjusiojo saskaita.
Kai sgskaitos siun¢iamos kitu adresu, kartais gali biiti sunku greitai i§siaiskinti kilusig problema.

2) sukciavimas, susijes su telefono ar komunalinémis paslaugomis:

e gali buti sudaromos telefono ar bevielio rySio sutartys nukentéjusiojo vardu, mokami
mokesciai naudojantis nukentéjusiojo saskaitomis;

« nukentéjusiojo asmens duomenys gali biiti panaudoti siekiant gauti komunalines paslaugas,
tokias kaip elektros, Silumos energija, kabeliné televizija ir pan.

3) sukciavimas bankininkystés ir finansy sektoriuje:

« gali bti klastojami ¢ekiai panaudojant nukentéjusiojo vardg ar sgskaitos numerj;

« gali biiti atidaromos banko saskaitos ir iSraSomi netikri ¢ekiai,

e gali biiti klonuotas bankomato arba debetinés kortelés numeris ir atlickamos elektroninés
piniginés operacijos iStustinant nukentéjusiojo saskaitas;

« gali biiti paimama paskola nukentéjusiojo vardu.

4) sukciavimas valstybiniame sektoriuje:

« gali biiti gautas vairuotojo pazyméjimas ar asmens tapatybés kortelé su nukentéjusiojo vardu,
taciau su kaltininko nuotrauka;

 nukentéjusiojo asmens duomenys ir socialinio draudimo numeris gali baiti panaudoti siekiant
gauti valstybés pasalpas ar socialines i§mokas;

 nukentéjusiojo asmeniné¢ informacija gali bti panaudota siekiant nesgziningai susigrazinti
mokescius.

5) kiti sukciavimo atvejai:

» naudodamasis nukentéjusiojo socialinio draudimo numeriu kaltininkas gali siekti jsidarbinti;

e pasinaudojus nukentéjusiojo asmens duomenimis gali buti iSsinuomotas namas arba
gaunamos medicininés paslaugos;

 nukentéjusiojo asmeniné informacija gali biiti perduoda policijai aresto metu. Jei kaltininkas

nepasirodo teisme ir neprisipazista, aresto orderis iSduodamas nukentéjusiojo vardu ir kt.

*% Federalinés prekybos komisijos tinklapis, skirtas kovai su tapatybés vagyste:
http://www.ftc.gov/bep/edu/microsites/idtheft/consumers/about-identity-theft.html [Zitréta 2009 04 26]
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Atkreiptinas démesys, jog informacinés visuomenés nariai daznai naudojasi elektroninémis
paslaugomis, kurios galéty biiti apibréziamos kaip teisés aktais reglamentuojamas gyventojy, verslo
subjekty ir valdzios institucijy bendravimo procesas, kurio esmé — elektroninio verslo ir vieSojo
administravimo funkcijy realizavimas tarp Siy paslaugy teikéjy ir gavéjy, vykdomas paslaugy gavéjo
buvimo vietoje skaitmeniniu pavidalu, nuotoliniu biidu per interneta bei kitomis telekomunikacijy
priemonémis. Naudojantis elektroninémis paslaugomis galima ne tik prisijungti prie elektroninés
bankininkystés sistemos, bet ir deklaruoti pajamas, pateikti praSymus dokumenty iSdavimui ar net
jregistruoti juridinj asmenj. Todé¢l asmenys, iSmanantys informacines ir rySio technologijas, turintys
specialiy igidziy ir prieSingy teisei ketinimy, elektronine erdve laiko salyginai saugia aplinka,
suteikiancia galimybes didelio masto nusikalstamoms veikoms jvykdyti. Tereikia gauti keleta asmeni
tam tikros institucijos informacingje sistemoje identifikuojanciy elementy, kad pastarieji, naudojantis
elektroninémis paslaugomis ir elektroninés erdveés suteikiamomis galimybémis, biity panaudoti
jvairiais budais ir sukelty nukentéjusiajam neigiamy padariniy.

Cikagos Dzono Marsalo teisés mokyklos teisés profesoriaus David E. Sorkin teigimu, tapatybés
vagysté §iuo metu dazniausiai pasireiskia tokiomis formomis®":

1) medicininé tapatybés vagysté (angl. Medical Identity Theft): tai viena i$ greitai plintanciy
apgaulés formy, kurios jgyvendinimg labai palengvina elektroninés erdvés savybés, o privatumag
reglamentuojantys teisés aktai tai laiko sunkiai i§sprendziama problema. Pazeidéjai, gave informacija
apie pacientg, gali padaryti didelés Zalos: jie aukos vardu gali gauti tam tikros naudos, pavyzdziui,
apsilankymas pas gydytoja, medicininis gydymas, nuolaidos receptiniams vaistams.

2) kompiuteriné tapatybés vagysté (angl. Computer Identity Theft): interneto atsiradimas ir
evoliucija sudaré puikias galimybes tapatybés vagyste jvykdyti pasinaudojant kompiuteriu. Siuo atveju
pazeidéjai savo aukas bando suklaidinti pasinaudodami suklastotais interneto tinklapiais arba
elektroniniu pastu: naudodamiesi Siomis priemonémis apsimeta esantys, pavyzdziui, mokesciy
surinkimo institucijy atstovai arba banko darbuotojai ir praso patikslinti informacija apie
gyvenamosios vietos adresg, socialinio draudimo numerj, banko sgskaity informacija ir pan. Asmenys,
atsake ] tokio pobiidzio klausimus, yra apgaunami — sukcius akimirksniu, pasinaudodamas gautais
asmeniniais duomenimis, iStuStina aukos kreditines korteles ir banko saskaitas. Taip pat galimi atvejali,
kai asmenys patys sukelia grésme¢ savo asmeniniams duomenims be interneto jsikiSimo, pavyzdziui,
parduodant nebereikalingg kompiuterj jo kietajame diske gali biiti pakankamai asmeninés
informacijos, kurios gali pakakti nusikalstamy ketinimy turin¢iam asmeniui pasisavinti aukos sunkiai

uzdirbtus pinigus ir netgi tapatybe. Pabréztina, kad net i§ kompiuterio iStrinta informacija technologijas

37 Teisés profesoriaus David E. Sorkin sukurtas tinklapis: http:/www.spamlaws.com/passport-identity-theft.html
[zitréta 2009 05 31]
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iSmanancio asmens gali biiti nesunkiai atkurta ir taip atskleistos, pavyzdziui, elektroninio pasto
zinutés, aukos vardas, pavarde, gimimo data ir kita jautri asmeniné informacija.

3) vairuotojo pazyméjimo tapatybés vagysté (angl. Driver's License Identity Theft): gali biti
ivykdoma keliais biidais, pavyzdziui, pateikiant dokumentus vairuotojo pazyméjimui gauti kito asmens
vardu arba jvykdzius tapatybés vagyste. Tai sunkus nusikaltimas, kuris gali biiti susijgs su daugeliu
kity nusikalstamy veiky, tokiy kaip klastojimas, disponavimas suklastotomis tapatybés kortelémis,
dokumenty klastojimas vairuotojo pazyméjimui gauti, neteisétas vairuotojo pazZyméjimo naudojimas ir
pan.

4) kreditiniy korteliy tapatybés vagysté (angl. Credit Cards Identity Theft): salygoja ne tik
neatsakingas kreditiniy korteliy naudojimas ir pirkimo iSsimokétinai galimybé — bet kas gali tapti
tokios tapatybés vagystés auka.

5) tapatybés vagysté elektroninéje erdvéje (angl. Internet Identity Theft): nuo ,tradicinés®
tapatybés vagystes skiriasi daugeliu aspekty. Pavyzdziui, fizinéje erdveje gali biiti pavagiama pinigine,
kurioje yra vairuotojo pazyméjimas, kreditinés, medicininés kortelés, kuriy duomenimis nusikaltélis
gali pasinaudoti neteisétiems moké¢jimams atlikti ar dokumenty klastojimui. Tuo tarpu tapatybés
vagysté elektronin¢je erdvéje gali likti i§ viso nepastebéta, t.y. aukos gali net nesuzinoti, kad jy
asmenin¢ informacija buvo pavogta, o kai suzino, daZzniausiai jau biina per veélu. Pradedantysis
interneto vartotojas daznai nezino, kad kompiuteris savo kietajame diske kaupia ir saugo daugybe
asmeninés informacijos. Tokio pobudzio informacija taip pat gali buti saugoma interneto narSyklés
talpykloje, paieskos istorijoje ar laikinuosiuose interneto dokumentuose (angl. Temporary Files). Nors
iSvardyty priemoniy tikslas yra palengvinti naudojimasi interneto tinklu, jos taip pat fiksuoja tokia
informacija kaip vartotojy vardai, slaptazodziai, adresai, kreditiniy korteliy numeriai. Tokia vartotojo
kompiuteryje saugoma informacija gali biiti pavogta dviem biuidais: pirma, pazeidéjas gali gauti prieiga
perimdamas duomenis, siunfiamus neapsisaugojusio vartotojo, antra, galima jdiegti kenkéjisSka
programa, kuri sukurta tam, kad surinkty ir paZeidé¢jams pristatyty informacija.

6) finansiné tapatybés vagysté (angl. Financial Identity Theft): apgavikas panaudoja kito
asmens tapatybés nustatymo duomenis (tokius kaip vardas, socialinio draudimo ar banko saskaitos
numeris) apgaulei jvykdyti ir taip aukai sukelia finansinius nuostolius. Siuo atveju tapatybés vagysté
jvykdoma apgaulés budu atidarant nauja kreditinés kortelés ar banko sgskaita. Kai iSnaudojamas
kredito limitas, auka lieka su neapmokétomis saskaitomis ir skolomis. Taip pat pazeid¢jas gali perimti
asmens tapatybe, kuri jgalina lengvai atidaryti banko saskaitas, naudotis kreditinémis kortelémis,
Isigyti transporto priemong, jkeisti nekilnojamajj turtg ar netgi jsidarbinti.

7) socialinio draudimo tapatybés vagysté (angl. S. S Identity Theft): pazeidéjai, Zinodami

socialinio draudimo numerj, gali suzinoti daugiau asmeninés informacijos apie auka, taip pat,
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panaudoti jj, pavyzdziui, paskolai gauti. Auka apie tokio tipo tapatybés vagyst¢ dazniausiai suzino
tada, kai sulaukia kreditoriy reikalavimy dél piniginiy sandoriy, kuriy auka nesudaré, apmokeéjimo.

8) banko operaciju tapatybés vagysté (angl. Banking Identity Theft): Siuo atveju banko
klientai dazniausiai elektroniniu pastu informuojami, kad buvo pasikésinta prisijungti prie jy banko
saskaitos, todél siekiant uZztikrinti saugumo reikalavimus prasoma paspausti ant nuorodos ir laikantis
nurodyty taisykliy patvirtinti savo prisijungimo prie elektroninés banko sistemos duomenis. Nuoroda
nukreipia klientg i suklastota banko internetinj tinklapi, kuris atrodo identiSkas originaliam. Tada
kliento prasoma jvesti savo asmeninius duomenis, kuriais véliau gali pasinaudoti apgavikas.

9) Kkorporaciné tapatybés vagysté (angl. Corporate Identity Theft): sukelia neigiamas
pasekmes verslo subjektams, pavyzdziui, gavus prieigos duomenis prie verslo subjekty informacinés
sistemos, gali bti pakeistas verslo vietos adresas, paskirtas kitas kompanijos vadovas, priimti nauji
darbuotojai. Tokie apgaulés biidu ,,idarbinti“ asmenys nesunkiai gali atsidaryti saskaitas banke,
nurodyti prekes pristatyti kitu adresu ir pan. — taip gali biiti sugriauta verslo subjekto reputacija tuo
paciu metu paliekant nejvykdytus jsipareigojimus.

10) tapatybés vagysté klonuojant tapatybe (angl. Identity Theft Cloning): tai turéty biti viena
i§ labiausiai bauginandiy tapatybés vagystés atmainy. Siuo atveju vietoj jiisy asmeninés informacijos
vagysteés finansinei naudai gauti ar tam, kad biity jvykdytas kitas nusikaltimas jisy vardu, ,tapatybés
klonai* gyvena ir dirba taip, kaip jus. Jie gali apmokeéti sgskaitas, susizadéti, susituokti ar net sukurti
Seima kaip jus. Kitaip tariant, tapatybés klonavimas reiSkia, kad apsiSaukélis tiesiog gyvena jiisy
gyvenimg tik kitoje vietoje. Pazeid¢jai stengiasi surinkti kuo daugiau informacijos apie auka,
pavyzdziui, i8siaiSkinti gimimo vieta, gatve, kurioje auka uzaugo, lankyta mokykla, santykius su kitais
moksleiviais, informacija, susijusia su aukos tévais ir kitais Seimos nariais, aukos nuolating
gyvenamajg vieta, socialinio draudimo numer;j ir t.t. Trumpiau tariant, ,.tapatybés klonai* stengiasi apie
aukg suzinoti kiek galima daugiau informacijos tam, kad sugebéty atsakyti j klausimus apie aukos
gyvenimg, kurj gyvena jie. Dazniausiai tokie pazeid¢jai yra kriminaliniai nusikaltéliai, besislapstantys
nuo teisésaugos institucijy, arba asmenys, kenciantys nuo psichologiniy problemy.

11) baudziamoji tapatybés vagysté (angl. Criminal Identity Theft): apgavikas pasinaudoja
nukentéjusiojo nuo tapatybés vagystés vardu areSto metu ar atliekant ikiteisminj tyrimg. Asmeniné
informacija, kurig apgavikai pateikia teisésaugos institucijoms, gali apimti vairuotojo pazyméjima,
gimimo datg ar socialinio draudimo numerj. Taip pat apgavikas gali suklastoti atitinkamg leidima,
kuriame biity jo nuotrauka, bet kito asmens duomenys. DaZniausiai toks asmuo nesaZiningai jsigyja
asmens tapatybés kortele ar vairuotojo pazyméjima aukos vardu, kuriuos vykstant ikiteisminiam
tyrimui gali pateikti teisésaugos pareigiinams. Si tapatybés vagystés forma gali biti jvykdyta ir tada,
kai panaudojami apgaviky draugy ar giminiy vardai ir adresai, neparodant nuotraukos. DazZnai to

pakanka, kad apsimetélis iSvengty jtarimy arba jam biity panaikintas areStas. Po to, kai apsimetélis



30

pasiraso Saukima ] teismg ir pasizadéjimo atvykti praneSima ir nustatytu laiku teisme nepasirodo,
teis¢jas priima sprendimg atvesdinti kaltinamajj. Vietoj jo atvesdinamas nieko nejtariantis ir nekaltas
kitas asmuo. Taip pat gali biiti, kad apsimetélis atvyks i teismo posédj be aukos Zinios. Tokiu atveju
jrasas apie teistumg jtraukiamas j aukos asmens byla duomeny bazése.

12) paso tapatybés vagysté (angl. Passport Identity Theft): pasas — tai asmens dokumentas,
patvirtinantis asmens tapatybe¢ bei pilietybe ir skirtas vykti j uZsienio valstybes, todél daznai tampa
suk¢iy taikiniu. Pavogtas pasas gali biiti parduodamas juodojoje rinkoje, kuri egzistuoja daugelyje
valstybiy ir labiausiai klesti d¢l nelegalios imigracijos ir kity neteiséty veiky.

Profesoriaus sitilomas tapatybés vagystés formy saraSas kritikuotinas, nes nedaromas skirtumas
tarp sgvoky ,,forma* ir ,,rtsis“. RaSis turéty buti suprantama kaip skirstymo pakopa, vienetas, isSskirtas
remiantis tam tikrais kriterijais — klasifikacijos pagrindu. Pavyzdziui, tapatybés vagysté, pagal jos
ivykdymo buda ir atlikimo vieta gali buti skirstoma | tapatybés vagyste, atlickama fizinéje erdvéje, ir
tapatybés vagyste elektroninéje erdveje; pagal jvykdymo tiksla — ] tapatybés vagyste siekiant
jgyvendinti nusikalstamus ketinimus (tapatybés pasisavinimas nusikalstamais tikslais) ir
piktnaudziavimg tapatybe, kai tokio tikslo néra. Tuo tarpu ,forma“ Siame kontekste turéty biati
suprantama kaip tapatybés vagystés reiSkinio pasireiSkimo biuidas, atsizvelgiant | tai, kokioje srityje ar
sektoriuje neturint tam teis€s buvo panaudoti asmens duomenys ir (ar) asmeniné informacija, leidzianti
identifikuoti kitg asmenj, t.y. ta asmenyi, i§ kurio buvo gautos ji identifikuojancios priemonés.

Trumpai apzvelgus formas, kuriomis dazniausiai pasireiSkia tapatybés vagyste, buty klaidinga
teigti, jog viena tapatybés vagystés forma yra pavojingesné uz kitg. Jau pats tapatybés reiskinys yra
kompleksiskas ir pavojingas nepriklausomai nuo jo pasireiSkimo formos, nes késinimosi objektas yra
asmens duomenys ir (ar) asmeniné¢ informacija, kurios pagalba galima identifikuoti asmenj. Todél i§
esmés nesvarbu, kokia forma pasireiskia tapatybés vagysté, nes rezultatas kiekvienu atveju bus tas
pats — kitas asmuo, neturédamas tam teisés, turés galimybe pasinaudoti nukentéjusiojo asmens
duomenimis ir (ar) informacija apie §j asmenj, o paciam nukentéjusiajam iSkils potencialus pavojus

susidurti su neigiamomis pasekmémis jvairiose gyvenimo srityse.

2.2. Asmens duomenims kylantys pavojai elektroninéje erdvéje

Siekiant visapusiSkai iSnagrinéti tapatybés vagystés elektroninéje erdvéje teisinius aspektus,
biitina aptarti tam tikras elektroninés erdvés savybes, kurios sukelia potencialig rizika, kad tretieji
asmenys, neturintys teisés susipazinti su tam tikra informacija, vis délto turés galimybe tai padaryti.

Naudojantis elektronine erdve galima naudotis neiSsenkan¢iu informacijos kiekiu, taciau

kompiuteris interneto pagalba tampa pasiekiamas i§ bet kurio kito kompiuterio. D¢l Sios prieZasties
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iSkyla grésmé tapti pikty késly turiniy asmeny aukomis. NarSant internete nuolat yra rizika susidurti
su vienu i$ $iy pavojy:

1) gali bati prarasti duomenys arba pazeistas asmens privatumas: informacija jiisy kompiuteryje
gali buti sugadinta (sunaikinta ar iSkraipyta) arba paviesSinta internete;

2) kompiuteris gali biiti apkréstas virusu arba kirminu: jsilauzélis jisy kompiuteryje gali idiegti
programas, kurios pacios plinta internetu, gadina sistemines bylas ar kaip nors kitaip paveikia jisy
kompiuterj;

3) kompiuteris gali biiti paverstas ,,zombiu®: isilauzélis gali jisy kompiuterj panaudoti be jiisy
zinios savo késlams, pavyzdziui, idieges specialias programas, siysti i§ jisy kompiuterio
nepageidaujamas elektroninio pasto Zinutes, panaudoti jj atakoms prie$ kitus kompiuterius ir pan.*®

Pati elektronin¢ erdvé pasizymi vartotojy gausa, sparciais struktiiros ir formos poky¢iais,
informacijos tvarkymo decentralizavimu, teritoriniy apribojimy nepaisymu ir pan.* Tokie jrankiai kaip
paieskos sistemos, ,slapukai* (angl. cookies), elektroninés parduotuvés, elektroniniai atsiskaitymai,
7aidimai, sveikatos diagnozé¢ on-line*, elektroninis pastas, pokalbiy svetainés — tai tik keletas
elektroniniy paslaugy pavyzdziy, kurie visi pasiZymi potencialia galimybe itin greitai ir efektyviai
rinkti bei platinti asmens duomenis ir (ar) asmenin¢ informacijg, kuriy pagalba, kaip jau buvo minéta
ankséiau, galima nustatyti asmens tapatybe™'.

Galima pritarti Mindaugui Civilkai, kad asmens duomeny judéjimas, anksCiau vykes tik su
asmens duomeny subjekto Zinia, Siuo metu vis dazniau tampa pasyvus ir slaptas, o didZiausig pavojy
asmeninés informacijos konfidencialumui kelia Sie iSskirtinai su interneto paplitimu ir raida susije
reiSkiniai:

1) narSymo duomenuy rinkimas ir tvarkymas (angl. browsing chaterring): bet kokio
apsilankymo internete metu narSyklé lankomos svetainés serveriui persiuncia informacija, duomenis,
kurie gali buti charakterizuojantys ir pakankamai individualizuojantys konkrety interneto puslapj
aplankiusj asmenj (vartotoja), pavyzdziui, priklausomai nuo konkrecios narSyklés, Sie duomenys gali
biiti: operacinés sistemos pavadinimas ir jos versija, narSyklés pavadinimas ir jos versijos numeris,
ieSkomo puslapio pavadinimas, pasirinkta kalba, netgi programiné jranga, naudojama vartotojo

kompiuteryje;

** Lietuvos Respublikos rysiy reguliavimo tarnybos Tinkly ir informacijos saugumo skyriaus interneto tinklapis,
skirtas informacijos saugai elektroninéje erdvéje: http:/www.esaugumas.lt/index.php?-229839978 [zituréta 2009 10 25]
% J. R. Reidenberg, P. M. Schwartz. Data protection law and on-line services: regulatory responses. ARETE Study, P. 4,
5. Prieinama internete: http://ec.europa.eu/justice_home/fsj/privacy/docs/studies/regul_en.pdf [Zitréta 2009 05 31]

* On-line — angly kalbos terminas, kurio lietuviskas atitikmuo — tiesioginés kreipties rezimas, t.y. darbo kompiuteriniame
tinkle buidas, kai vienas asmuo i$ savo kompiuterio siuncia elektroninius duomeny praneSimus j tinkle esantj kito subjekto
ar interneto tarpininko kompiuterj, kuris i§ karto apdoroja uzklausg ir automatiskai atsiuncia besikreipian¢iam subjektui
atsakomajj elektroninj duomeny pranesima.

*! Civilka M. Asmens duomeny teisinis reguliavimas interneto kontekste, p. 4.

Prieinama internete: http://media.search.lt/GetFile.php?OID=92932&FID=269994 [zitréta 2009 05 31]



http://www.esaugumas.lt/index.php?-1707258689
http://www.esaugumas.lt/l.php?tmpl_into%5b0%5d=index&tmpl_name%5b0%5d=m_site_index184&tmpl_into%5b1%5d=middle&tmpl_id%5b1%5d=138
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2) nematomos nuorodos i Kkitus tinklapius (angl. invisible hyperlinks), kurios suteikia
galimybe prieiti prie duomeny, esanciy visai kitame serveryje negu tas, i kurj i§ pradziy dél tokios
informacijos buvo kreiptasi;

3) ,.slapukai (angl. cookies): tai mazi duomeny paketai, sukuriami interneto puslapio serverio
ir latkomi vartotojo kompiuterio kietajame diske. Jie buvo sukurti siekiant padéti vartotojo — serverio
santykiams, duomeny rinkimui ir gali biiti serverio vertinami dabartinio ir vélesnio apsilankymo
tinklapyje metu. ,Slapukai“ gali buti efektyviai naudojami palengvinti narS§ymo duomeny ir
savanoriskai atskleistos informacijos rinkima bei panaudojimg. Tai padaroma kiekvienam vartotojui
suteikiant unikaly koda ir saugant §j numerj ,,slapuke“. Sis kodas yra atkuriamas kiekviena karta
aplankant ta konkrety tinklapi. Véliau apie vartotoja surinkta informacija gali biiti susieta su Siuo
unikaliu kodu*.

Visais $iais atvejais eiliniam interneto vartotojui nepastebimu bidu apie jj yra renkami ir
kaupiami didZiuliai asmeninés informacijos kiekiai, kuriy panaudojimo sritys iki galo néra aiskios. Be
to, i8kyla dar vienas problemiskas klausimas: ar narSymo duomenys, IP adresas, ,,slapukai* gali biiti
traktuojami kaip asmens duomenys?

Kai jeinama | tinklapj, i§ vartotojo kompiuterio 1 serverj yra perduodama informacija apie
vartotojo IP adresa, pagal kuri per domeny vardy sistemg gali buti nustatytas domeno vardas ir
subjekto, kuris jregistravo domeno varda, vardas (pavadinimas), buvimo vieta; informacija apie
narS$ykle, operacing ir kompiutering sistemg; informacija apie vartotojo apsilankymo laika, prie§ tai
aplankyta tinklapj; vartotojo elektroninio pasto adresas, o jei buvo naudojama paieSkos sistema — ir
visos uzklausos. Lankymosi internete metu generuojami duomenys apie aplankytus tinklapius, juose
praleistg laika, siystg ir gautg informacija.

Taciau kai kalbama apie IP adresa, kaip asmen; identifikuojantj poZymj, butina i$skirti ir aptarti
dvi IP adresy kategorijas — dinaminius (judrius) ir statinius (fiksuotus) IP adresus. Dinaminiai IP
adresai nurodo duomeny judé¢jimo marsruta, kurj apibrézto apsilankymo tikslais kiekvienam naudotojo
kompiuteriui priskiria interneto paslaugy teikéjas. Siuo atveju tretieji asmenys IP adreso pagalba gali
nustatyti tik interneto paslaugy teikéjo tapatybe. Vis délto, interneto paslaugy teikéjas IP adresa gali
susieti su konkreciu interneto vartotoju ar kompiuteriu — taip atsiranda galimyb¢ identifikuoti interneto
vartotoja. Interneto svetainés gali reikalauti, kad interneto vartotojas nurodyty savo vardg ir (arba)
elektroninio pasSto adresg — taip svetainés valdytojas gali nurodytam vardui priskirti IP adresg ir stebéti
ji visy internete atlickamy operacijy metu. Bet jei vartotojas neatskleidZia jokios informacijos ir tarp
serverio bei vartotojo interneto paslaugy teikéjo néra jokio rysSio, identifikuoti jmanoma tik interneto

paslaugy teikéja. Tuo tarpu fiksuoti IP adresai kiekvieno apsilankymo internete metu visuomet

* Ten pat, p. 4.



33

identifikuoja vieng ir tg patj konkrety kompiuterj. Taciau ar tai, kad kompiuteris buvo identifikuotas,
reiskia ir tai, kad identifikuojamas ir konkretus asmuo? Tai dar viena problema, kylanti naudojantis
elektronine erdve, nes minétu atveju identifikavus kompiuterj nebiitinai juo naudojasi vienas ir tas pats
asmuo (pavyzdziui, Seimos nariai naudojasi vienu kompiuteriu). Konkretus asmuo galéty buti
identifikuojamas, susiejus fiksuotg IP adresa su kitais duomenimis.

Analizuojant ,,slapuky® funkcijas ir paskirtj, galima padaryti iSvada, jog informacija, surinkta
»slapuky®“ pagalba, neturéty biti laikoma asmenine informacija. ,.Slapukai patys savaime
neidentifikuoja konkretaus asmens, nes duomenys, surinkti ,slapuky* pagalba, yra labiau susij¢ su
konkretaus kompiuterio panaudojimu nei su interneto vartotoju. Taciau, pavyzdziui, tiesioginés
rinkodaros kompanijos DoubleClick ,,slapukus® susieja su kitais duomenimis, esanciais DoubleClick
duomeny sistemoje, tokiais kaip: valstybé, kurioje gyvena interneto naudotojas; interneto domenas
(adresas), kuriam priklauso interneto naudotojas; imonés, kurioje dirba interneto vartotojas, sritis;
imonés, kurioje dirba interneto vartotojas, apyvarta; internetiniy paslaugy teikéjas; interneto vartotojo
naudojama naryklé; paieskos sistemose jvesti Zodziai ar jy junginiai*. Todél §iuo atveju nekyla
abejoniy, kad tokie duomenys yra pozymiai, btidingi konkretaus vartotojo ekonominiam, kultiiriniam
ar socialiniam identitetui, o ,,slapukai‘ laikytini asmens duomenimis.

Akcentuotina tai, kad dazniausiai su problemomis susiduriama tada, kai ta pati kompiuterj ne
visada naudoja tas pats asmuo, taip pat tada, kai jvairios reklamos agentiiros mégina asmens tapatybe
nustatyti pagal konkretaus vartotojo vartojimo jprocius.

Pazymeétina, jog internetas buvo kuriamas kaip atviras tinklas. Jo veikimas yra pagristas TCP/IP
protokoly™ pagrindu, tadiau vien tik TCP/IP protokolai neuztikrina konfidencialumo, saZiningumo,
autentiSkumo ar prieinamumo. Duomeny paketai gali biiti persiunciami kaip paprastas tekstas, t.y.
neuZzSifruoti, ir tokiu atveju uzpuoléjas gali juos pakeisti ar iStrinti. Taip pat gali biiti perduodami
suklastoti duomeny paketai su klaidinga siuntéjo informacija. Tai téra tik kelios 1§ daugybés saugumo
problemy, kuriy nebuvo numate ir iki Siol néra i§sprend¢ TCP/IP protokolai.

Apibendrinant galima teigti, jog Siame poskyryje pateikiamy pavojy, kylanciy asmens
duomenims elektronin¢je erdvéje, sarasas néra baigtinis. Kiekvieng karta vartotojui prisijungus prie
interneto apie jj (daZniausiai jam net nezinant) yra surenkama daugyb¢ informacijos, kurios rinkimo ir
panaudojimo tikslai néra aiSkis, tad visada iSlieka rizika tapti potencialia teisés j privatumg ir

duomeny apsaugg pazeidimo auka.

* DoubleClick kompanijos tinklapis: http://www.doubleclick.com/privacy/ [Zifiréta 2009 05 31]

* TCP/IP protokolai (angl. Transmission control protocol/Internet Protocol) — tai taisyklés ir susitarimai, apibréziantys
kompiuterio perduodamo duomeny srauto skaidymo j paketus, perdavimo tinklu tam tikru marSrutu ar marSrutais ir
gaunamy duomeny surinkimo i$ pakety budus.
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2.3. Tapatybés vagystés elektroninéje erdvéje jvykdymo budai

Tapatybes vagystés, kaip neteisetos veikos, padarymo biidas gali biiti suprantamas kaip subjekto
elgesys iki neteisétos veikos padarymo, neteisétos veikos padarymo metu ir po neteisétos veikos
padarymo, paliekantis tam tikrus pédsakus. Tai kompleksas subjekto veiksmy ruoSiantis, darant ar
slepiant neteiséta veika.

Pabréztina tai, kad pirmieji tapatybés vagystés atvejai pasitaiké dar gerokai anksCiau nei atsirado
internetas. Paprastai tradiciné tapatybés vagysté buvo — ir vis dar yra — atlickama panaudojant tokius
metodus kaip ,,$iuk$liy rinkimas®, mokéjimo kortelés vagyste, dingsties ieSkojimas, ,,zitir¢jimas per
peti, duomeny nuskaitymas nuo korteliy apgaulés biidu arba kompiuterio vagysté. Taciau per
pastaruosius metus minéti metodai gerokai patobuléjo dé¢l sparios interneto, informaciniy bei rysio
technologijy plétros, kuri suteikia galimybe tapatybés vagystés subjektams kompiuteriuose idiegti
kenkéjiskas programas ar panaudoti duomeny vagystés metoda kenkéjiSky programy ar
nepageidaujamy elektroninio pasto zinuciy pagalba. Dél minéty priezas¢iy dauguma tapatybes vagyciy
yra atlieckama elektroningje erdvéje paciais jvairiausiais metodais, kurie kinta ir tobul¢ja kartu su
technologijy pazanga.

Galima i$skirti tokius tapatybés vagystés budus, nepriklausomai nuo to, ar ji yra atlickama
fizingje ar elektroningje erdvéje:

1) ,ziuréjimas per peti“ (angl. shoulder surfing): bunant netoli kito asmens stebima, kaip
pastarasis jveda PIN koda, slaptazodj, vartotojo varda ar kitus asmeninius duomenis, arba klausomasi
pokalbio, kai tokio pobiidzio duomenys perduodami telefonu;

2) ,SiukSliu rinkimas“ (angl. dumpster diving): tarp SiukSliy ieSkoma saskaity ar kity
dokumenty, kuriuose biity nurodytas asmens vardas ar kita asmenin¢ informacija;

3) vagysté (angl. stealing): gali biiti pavogtas elektroninis laiSkas, jskaitant sgskaity, kreditiniy
korteliy duomenis, kreditiniy korteliy pasitilymus, mokesting informacija, arba piniginé ar rankiné tam,
kad bty galima pasinaudoti jose esanciais kito asmens dokumentais;

4) kysininkavimas (angl. bribing): stengiamasi papirkti darbuotojus, kurie gali prieiti prie
asmenings informacijos (pavyzdziui, dirbancius valstybés institucijose, bankuose, kredito kompanijose
ir pan.);

5) dingsties ieSkojimas (angl. pretexting): prisidengiant melaginga dingstimi siekiama gauti
informacijos apie kitg asmenj i§ banky, telefono rysio operatoriy, kredito kompanijy ir kity institucijy;

6) duomeny nuskaitymas nuo korteliy apgaulés biidu (angl. skimming): specialiy irenginiy,
kurie gali nuskaityti ir iSsaugoti mokejimo korteliy duomenis, kai jomis atsiskaitoma, naudojimas;

7) duomeny vagysté (angl. phishing): apsimetant finansine ar kokia nors kita institucija

(tarkim, loto kompanija) siunc¢iamos nepageidaujamos elektroninio pasto zinutés arba staiga ir
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netikétai pateikiami reklaminiai pasiiilymai (angl. pop-up advertisements), Kuriais vartotoja
stengiamasi suklaidinti ir jtikinti nurodyti asmening¢ informacija;

8) adreso pakeitimas (angl. changing your address): gyvenamosios vietos adreso pakeitimo
formos uZzpildymas, po kurio visos saskaitos ir kitas paStas pristatomas kitu adresu, kur asmeniné
informacija tampa lengvai prieinama.

Aptarti tapatybés vagystés metodai, kaip jau minéta, naudojami atlikti Sig pavojinga veika
nepriklausomai nuo to, ar ji padaroma fizinéje, ar elektroninéje erdvéje. Taciau biitina paminéti, kad
del elektroninés erdvés specifikos, galima iSskirti budus, kuriais tokio pobiidzio veika gali biti
atlickama tik elektronin¢je erdvéje, | pagalba pasitelkiant informacines ir rySio technologijas bei
specialig programing jrangg ar atitinkamus jrenginius. PaZymétina ir tai, kad tapatybés vagystés
subjektas, gaves tam tikrus duomenis apie kita asmenj fizin¢je erdvéje, disponuodamas jais gali
stengtis gauti daugiau to asmens duomeny elektroningje erdvéje ir atvirksciai.

Kalbant apie tapatybés vagyste elektroninéje erdvéje, dazniausiai su ja susiduriama tada, kai
elektroninés erdvés naudotojai dalyvauja autentifikavimo procese. Siame procese vartotojai, norédami
gauti prieiga prie atitinkamy informaciniy sistemy, turi patvirtinti savo tapatybe. Cia ir kyla grésmé
tapti tapatybés vagystés auka, nes ne visi asmenys laikosi buitiny asmens duomeny apsaugos principy ir
taisykliy, daznai elgiamasi neapdairiai, neatidziai ar nesuvokiama, kokia zalg gali sukelti internetinis
sukCius, pasinaudojes vartotojo neatsargumu ir gaves jo asmens duomenis ar kita asmening
informacija. Be to, turi biiti uztikrinamas atsiskaitymy, duomeny tvarkymo® (t.y. bet kokio veiksmo,
atlieckamo su duomenimis) ir rySio kanaly saugumas. Tod¢l, atsizvelgiant i tapatybés patvirtinimo
elektroninéje erdvéje ypatybes, jvertinant informacinés sistemos ir programinés jrangos procesus,
prieigos ir autentifikavimo procediras, galima paminéti FIDIS pasiiilyta tapatybés vagystés (klastotés)
ivykdymo biidy, klasifikacija*:

I. Tapatybés vagysté:

1) tiesioginé rysio, jungiancio asmenj ir autentifikavimo duomenis, ataka atlickant vieng ar
kelis toliau i§vardytus zingsnius:

e panaudojant kompiuterinius kirminus, kurie idiegia kenkéjiSkas programas (pavyzdziui, key

logger*”). Tokiu budu autentifikavimo duomenys yra tiesiogiai paimami i§ asmens, manipuliuojant jo
g8 ys yr glaip p jant j

* Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymo 2 str. 4 d. duomeny tvarkymas apibréziamas kaip bet
kuris su asmens duomenimis atlickamas veiksmas: rinkimas, uzraS§ymas, kaupimas, saugojimas, klasifikavimas,
grupavimas, jungimas, keitimas (papildymas ar taisymas), teikimas, paskelbimas, naudojimas, loginés ir (arba) aritmetinés
operacijos, paieska, skleidimas, naikinimas ar kitoks veiksmas arba veiksmy rinkinys.

* Leenes (ed.), FIDIS network, deliverable 5.2b, ID-related crime: towards a common ground for interdisciplinary
research, May 2006, p. 83. Prieinama internete:
http://www.fidis.net/resources/deliverables/forensic-implications/int-d52b000/doc/29/ [zitiréta 2009 05 31]

*" Key logger — angly kalbos terminas, apibaidinantis programa arba technine jranga, kuri fiksuoja kiekvieng kompiuterio
klaviatiiros paspaudima.
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jvesties jrenginiais (daZniausiai vietiniu kompiuteriu). Tokia ataka vykdoma nesiremiant jokiais
atrankos metodais ir yra nukreipta prie§ daugelj jvesties jrenginiy be tiesioginio kreipimosi j asmenj;

e socialiné inZinerija: naudojantis rysio priemonémis (pavyzdziui, telefonu, elektroniniu pastu),
autentifikavimo duomenys i§ vartotojo gaunami tiesiogiai, vartotojui pateikiant jtikinancig priezastj
atskleisti praSomus duomenis, tarkim, nurodant, kad tokie duomenys reikalingi jmonés informaciniy
technologijy departamento administraciniam personalui patikrinimo tikslais. Tokia ataka yra nukreipta
pries konkrety asmenj;

e Trojos arkliai®® ir kitos kenkéjiskos programos, siunciamos elektroniniu pastu kaip priedai
(angl. attachments): pirmiausia neapibréZztam vartotojy skaiCiui iSsiuniama nepageidaujama
elektroninio pasto zinuté, kurios priede yra kenkéjiSka programa. Vartotojui perskaicius minéta laiska
ir atidarius laiSko prieda, kenkeéjiska programa automatiSkai jdiegiama ] vartotojo kompiuterj ir
pradeda rinkti autentifikavimo duomenis;

e apgaulés taktika pries (biometrinius) jutiklius (angl. spoofing of (biometric) sensors):
veiksmai atliekami be asmens, su kuriuo tokie jutikliai susieti, zinios. Pirmiausia i§ asmens gaunami
reikalingi biometriniai duomenys, tokie kaip, pavyzdziui, akiy nuotrauka, kuri po to atspausdinama ir
neteisétai panaudojama. Ataka yra nukreipta prie§ konkrety asmen;.

2) netiesioginé ataka, nukreipta pries duomenis:

o su asmeniu susijusiy identifikatoriy, duomeny, suteikianciy asmeniui tam tikras teises atlikti
kai kuriuos veiksmus duomeny apdorojimo sistemoje, nuorody paieska: ataka gali biiti nukreipta prie$
visg duomeny bazg arba tik pries tam tikrus duomeny jrasus;

o manipuliavimas nuorody duomenimis, susijusiais su asmeniu: autentifikavimo duomeny
perdavimas peradresuojamas taip, kad juos gauty internetinis suk¢ius, o ne informaciniy technologijy
sistemos, prie kuriy turi teis¢ prisijungti teisétas vartotojas;

o duomeny vagyste (angl. phishing): daugeliui vartotojy, pavyzdziui, banko klientams,
iSsiun¢iamos nepageidaujamos elektroninio pasto zinutés, kurios atrodo taip, tarsi biity gautos i$
patikimos (Siuo atveju — banko) institucijos. Dazniausiai Zinutéje raginama paspausti ant pateikiamos
nuorodos, kuri nukreipia j suklastota internetinj tinklapj, i§ pirmo Zvilgsnio atrodantj lygiai taip pat,
kaip originalus institucijos tinklapis. Tokia ataka yra nukreipta pries ry$j tarp informacinés sistemos ir
autentifikavimo duomeny (Zr. 2 schema, Rysys 3). Suklastotame tinklapyje vartotojas apgaulés budu

itikinamas jvesti savo autentifikavimo duomenis.

* Trojos arklys (angl. Trojan horse) — tai slaptas specialiy programy jvedimas j svetima programing jranga; naujos
programos pradeda atlikti naujas, teiséto savininko neplanuotas funkcijas. Programa jraSoma Salia kitos programos arba
jvedama i jos vidy ir tik tada pagrindiné programa atlieka vienokio ar kitokio pobiidzio pakeitimus; bendros pagrindinés
programos funkcijos dél to nesikeicia. Paprastai tokios programos yra sukurtos taip, kad pradéty veikti pra¢jus tam tikram
laikui arba atlikus tam tikrg operacijy skaiciy.
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IL ,,Zmogus viduryje* (angl. man in the middle) atakos: leidzia atlikti tick tiesiogines, tick
netiesiogines atakas. Sios rii§ies ataky metu perimami komunikavimo duomenys, kuriais keiéiasi
vartotojas ir sistema. Atakos yra labai veiksmingos ir, be kita ko (pavyzdziui, duomeny pakeitimo
galimybés), suteikia galimybe ivairiais buidais atlikti tapatybés vagyste:

1) tapatybés vagysté, atliekama ieSkant autentifikavimo duomeny, kai asmuo komunikacijos
procese dalyvauja nesilaikydamas saugumo reikalavimy (Zr. 2 schema, tiesioginé RySys 1 ataka);

2) atsakomosios (angl. replay) atakos: manipuliuojama interneto protokolo paketu,
talpinanciu autentifikavimo duomenis su siuntéjo adresu. Toks protokolas yra persiunciamas
gaunanciajai sistemai. Ataka yra nukreipta pries specialiy jvesties irenginiy naudotoja (zr. 2 schema,
tiesiogine RySys 1 ataka);

3) tapatybés vagysté, atliekama peradresuojant pranesSimgq j suklastotq interneto tinklapj
(pavyzdziui, panaudojant apgaulés taktika domeny vardy sistemos atzvilgiu (angl. DNS-spoofing)):
Suklastotame interneto tinklapyje vartotojas apgaulés budu jtikinamas jvesti savo autentifikavimo
duomenis (Zr. 2 schema, netiesioginé RySys 3 ataka).

I11. NesaZiningas tapatybés perdavimas arba nesaZiningas apsikeitimas tapatybémis: Siuo
atveju asmuo bendrininkauja su internetiniu suk¢iumi, sgmoningai duodamas jam savo autentifikavimo
duomenis ir suvokdamas, kad Sie duomenys bus panaudojami neteisétai (zr. 2 schema, ataka nukreipta
pries Rysys 1).

IV. Tapatybés sukiirimas: internetinis sukcius paprastai pasinaudoja tam tikrais registracijos
aspektais ir savo manipuliacinius veiksmus nukreipia prie§ RySys 1 arba RySys 2 (zZr. 2 schemg) tam,
kad suardyty tarp jo, kaip fizinio asmens, ir duomeny, suteikian¢iy asmeniui tam tikras teises atlikti kai
kurivos veiksmus duomeny apdorojimo sistemoje, veiksmy granding. Taip internetinis sukcius,
neturédamas tam teisés, kurj laikg gali naudotis informacine sistema.

Elektroninéje erdvéje dél jvairiy sistemy ir programinés jrangos procesy prieiga prie
informacinés sistemos ir autentifikavimo procesas yra sudétingi, autentifikavimo procese dalyvauja
keletas elementy ir jvairiis tarpininkai. Kiekvienas tarpininkas, pradedant nuo vartotojo ir baigiant
institucija, teikiancia elektronines paslaugas ir turin¢ig informacing sistema, elektroningje erdvéje
vykstancio autentifikavimo proceso grandinéje pats savaime yra silpnoji grandis. Dél $ios priezasties
yra nuolatinis pavojus, kad bus pasikésinta j asmens duomenis ar asmenin¢ informacija, perduodama
elektroniniy rySiy tinklais ir biting efektyviam informacinés visuomenés nariy tarpusavio
komunikavimui. Todél svarbu uZztikrinti tapatybés nustatymo ir patvirtinimo proceso grandinés

vientisumg.
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Saltinis: Report on Identity Theft/Fraud, 2007*.

Silpniausios grandinés dalys yra vartotojai, interneto paslaugy teikéjai, subjektai, atsakingi uz
duomeny tvarkyma, veikiantys kaip trecioji Salis, lygiai taip pat kaip duomeny bazés, valdomos
valstybinio ir privataus sektoriaus institucijy. Bene pati silpniausia minétos grandinés dalis yra patys
vartotojai. Socialinés inZinerijos metodai, tokie kaip duomeny vagyste, yra nukreipiami prie§ asmenis,
kurie nepaiso saugos reikalavimy, o tokiy asmeny naudojimasis neapsaugotu interneto rySiu gali biiti
prilyginamas nertipestingumui.

Techninés ir programinés jrangos gamintojai, kiiréjai bent jau kol kas néra pajégiis sukurti
gaminio, kuris biity absoliuciai apsaugotas nuo treCiyjy Saliy jsikiSimo. D¢l Sios priezasties daugybé
tapatybés vagyséiy elektroninéje erdvéje yra atliekama prieigos tasky lygmenyje (darbo vieta, PDA,
mobilieji telefonai, interneto kavinés ir pan.), pasinaudojant minéty technologijy silpnosiomis vietomis
(pavyzdziui, panaudojant kompiuterinius kirminus, virusus, kitas kenk¢jiSkas programas).

Interneto paslaugy teikéjai taip pat uZima nemenka vaidmenj tapatybés nustatymo ir patvirtinimo
proceso grandinés vientisumo uZztikrinime: neuztikrinant duomeny perdavimo saugumo, sudaromos
palankios salygos tapatybés vagystei jvykdyti. Treciosios Salys internete taip pat gali sudaryti
palankias galimybes neteisétiems ir pavojingiems veiksmams elektroninéje erdvéje atlikti, pavyzdziui,

domeny vardy registravimo procese gali buti tam tikry spragy, kuriomis sékmingai gali pasinaudoti

* Report on Identity Theft/Fraud. Fraud Prevention Expert Group. Brussels, 22 October 2007. Pricinama internete:
http://ec.europa.cu/internal _market/fpeg/docs/id-theft-report_en.pdf [Zitréta 2009 04 26]

>0 Personal digital assistant — angly kalbos terminas, vartojamas maziems, rankiniams jrenginiams, kurie suteikia galimybe
naudotis jprastinémis asmeninio kompiuterio funkcijomis, apibudinti. Lietuviskas termino atitikmuo — delninukas.
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apgavikai, atlikdami grobikiskus veiksmus spausdinimo klaidy (angl. typographical error squatting’")
metody pagalba. Verslo subjektai, vykdantys veiklg elektroninéje erdvéje, yra pagrindiniai vartotojy
duomeny patikétiniai (finansinés institucijos, bankai, paieskos sistemos, elektroninio pasto paslaugy
teik¢jai), todel, jei Siy subjekty informacinés sistemos néra pakankamai apsaugotos, apgavikas gali
nesunkiai j jas jsilauzti ir prieiti prie jose esanc¢iy duomeny.

Atsizvelgiant | tai, kas iSdéstyta, ir siekiant iSskirti buidus, budingus tik tapatybés vagystei
elektroningje erdvéje, pazymetina, kad dazniausiai tapatybés vagystés elektroninéje erdvéje atlieckamos
naudojant tokius metodus:

1) duomenu vagysté (angl. phishing, terminas kiles nuo zodziy junginio ,,fishing for your
password “ — slaptazodzio zvejyba): tai vis dazniau pasitaikantis reiSkinys, nuo kurio gali nukentéti bet
kuris interneto vartotojas. Duomeny vagysté — tai tokia suk¢iavimo forma prie§ organizacijas ar
privacius asmenis, kai pasinaudojant nepageidaujamomis elektroninio paSto zinutémis ar falsifikuotais
internetiniais tinklapiais siekiama i§gauti prisijungimo prie informaciniy sistemy slaptazodzius ar kitus
konfidencialius duomenis;

2) falsifikuoti internetiniai tinklalapiai (angl. scam): tai atakos, kurios pagristos padirbtu
kokios nors institucijos (pvz., banko) tinklalapiu. Tinklapis yra tiksliai nukopijuotas arba gali biti
pavogtas ir atrodo bei funkcionuoja visiskai taip pat, kaip ir reali svetainé. Tokiy tinklapiy gaminimu
bei naudojimu uzsiima jsilauzeliai, norintys gauti pri¢jima, pavyzdziui, prie banky informaciniy
sistemy;

3) nepageidaujamos elektroninio pasto Zinutés (angl. spam): tiksliai apibrézti nepageidaujamy
elektroninio pasto Zzinuc€iy savoka néra paprasta, kadangi galimos skirtingos to paties reiSkinio
interpretacijos. Dazniausiai sutinkamas Sios sgvokos apibiidinimas — nepageidaujamos elektroninio
pasto zinutés, siunciamos dideliais kiekiais be vartotojo sutikimo;

4) apgaulés taktika (angl. spoofing): apgaulés taktika reiSkia, kad, siekiant iSsiysti
nepageidaujamg informacijg pla¢iam gavéjy ratui, naudojamas netikras elektroninis pastas;

5) $nipinéjimo programiné jranga (angl. spyware): tai tokios programos, kurios, dazniausiai
nezinant vartotojui, renka informacija apie lankomas interneto svetaines, vartotojo varda, elektroninio
pasto adresus, programas ar bylas, esancias kompiuteryje, arba registruoja vartotojo atlickamus
veiksmus internete, pavyzdziui, dirbant su banko saskaitomis, ir siuncia $iuos duomenis tretiesiems
asmenims — programy gamintojams ar kitiems suinteresuotiems asmenims — be vartotojo leidimo ir

netgi be jo zinios (pvz., key logging);

! Typographical error squatting — angly kalbos terminas, apibadinantis metoda, kai teksto jvedimo metu (naudojantis
kompiuterio klaviatiira) padaroma klaida, nepaisant to fakto, kad vartotojas tiksliai zino, ka jis turi jvesti. Taip paprastai
atsitinka dél operatoriaus nepatyrimo naudojant jvedimo rakty rinkinius galiniame kompiuteryje (angl. keyboarding),
skubéjimo, neatidumo ar nertipestingumo.
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6) duomenu nuskaitymas nuo korteliu apgaulés budu (angl. skimming): tai vienas i§
labiausiai paplitusiy mokéjimo korteliy klastojimo ir suk¢iavimo biidy, kai duomenys nuo korteliy su
magnetine juostele nuskaitomi atsiskaitymo metu restoranuose, parduotuvése ar kitose vietose, o po to

suklastojama nauja kortelé.

2.4. Skyriaus apibendrinimas

Tapatybés vagystés atvejy daugéja, o pats reiSkinys dél nuolatinés informaciniy ir rysio
technologijy pazangos jgyja naujy formy, kurios i§ fizinés erdvés vis didesne apimtimi persikelia }
elektroning erdve. Dauguma elektroninés erdvés jrankiy, pavyzdziui, paieskos sistemos, ,slapukai*
(angl. cookies), elektroninés parduotuves, elektroniniai atsiskaitymai, zaidimai ir sveikatos diagnozé
on-line, pasizymi potencialia galimybe itin greitai ir efektyviai rinkti bei platinti asmens duomenis.
Didziausia pavojy asmeninés informacijos konfidencialumui kelia §ie iSskirtinai su interneto paplitimu
ir raida susij¢ reiskiniai: narS§ymo duomeny rinkimas ir tvarkymas (angl. browsing chaterring);
nematomos nuorodos | kitus tinklapius (angl. invisible hyperlinks) ir ,slapukai (angl. cookies). Visais
Siais atvejais eiliniam interneto vartotojui nepastebimu btidu apie jj yra renkami ir kaupiami didZiuliai
asmeningés informacijos kiekiai, kuriy panaudojimo sritys iki galo néra aiskios.

Elektroninés erdvés sritys, kuriose asmuo identifikuojamas, yra labai jvairios, o asmens
tapatybés nustatymo procediira sudétinga: tarp asmens ir institucijos, | kurig asmuo kreipiasi, jsiterpia
daugybé tarpininky, todel elektroninés erdvés naudotojui, dalyvaujan¢iam autentifikavimo procese,
kyla potenciali rizika tapti tapatybés vagystés auka. Taigi yra nuolatinis pavojus, kad bus pasikésinta j
asmens duomenis ir (ar) asmenin¢ informacija, perduodama elektroniniy rySiy tinklais ir biiting
efektyviam informacinés visuomenés nariy tarpusavio komunikavimui.

Pirmieji tapatybés vagystés atvejai pasitaiké gerokai anksciau nei atsirado internetas, kai $i veika
buvo — ir vis dar yra — atlickama panaudojant tokius metodus kaip ,,Siuksliy rinkimas®, mokeéjimo
kortelés vagyste, dingsties ieskojimas, ,,ziliréjimas per petj, duomeny nuskaitymas nuo korteliy
apgaulés biidu arba kompiuterio vagysté. Per pastaruosius kelerius metus minéti metodai gerokai
patobuléjo dél sparcios interneto, informaciniy bei rySio technologijy plétros, kuri suteikia galimybe
tapatybés vagystés subjektams kompiuteriuose jdiegti kenkejiskas programas ar panaudoti duomeny
vagystés metoda kenkejisky programy ar nepageidaujamy elektroninio pasto zinuciy pagalba. Dél
minéty priezasCiy tapatybés vagystés elektroninéje erdvéje yra atlickamos jvairiais metodais, kurie
kinta ir tobuléja kartu su technologijy pazanga. Siuo metu dazniausiai naudojami yra $ie budai:
duomeny vagysté (angl. phishing), falsifikuoti internetiniai tinklalapiai (angl. scam), nepageidaujamos
elektroninio pasto zinutés (angl. spam), apgaulés taktika (angl. spoofing), Snipinéjimo programiné

iranga (angl. spyware), duomeny nuskaitymas nuo korteliy apgaulés biidu (angl. skimming).
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3. TAPATYBES VAGYSTES ELEKTRONINEJE ERDVEJE KRIMINALIZAVIMAS

Tapatybés vagysté elektroninéje erdvéje yra globali problema, todél ypa¢ svarbi uzsienio
teisésaugos institucijy pagalba siekiant efektyviai kovoti su §ia visuomenei pavojinga veika. Taciau
tais atvejais, kai uzsienio valstybé neturi jstatymy, kriminalizuojan¢iy tapatybés vagyste elektroninéje
erdvéje, yra apsunkinamos informacija renkancios valstybés galimybés rinkti tapatybés vagystés
elektronin¢je erdveéje jrodymus atitinkamoje uzsienio valstybéje ir patraukti atsakomybén kaltus
asmenis. Todél svarbu, kad valstybés vienodai traktuoty tapatybés vagyste elektroninéje erdvéje, o tai
yra neiSvengiamai susij¢ su tapatybés vagystés elektroninéje erdvéje kriminalizavimo problema.

Sio skyriaus tikslas — jrodyti, kad tapatybés vagysté elektroningje erdvéje turéty biti
kriminalizuota. Siekiant §io tikslo skyriuje pateikiama valstybiy, kuriose tapatybés vagysté yra
kriminalizuota, apZzvalga, Europos Komisijos ir OECD argumentai d¢l tapatybés vagystes elektroninéje
erdv¢je kriminalizavimo, analizuojama situacija Lietuvoje, remiantis atlikta eksperty apklausa,
sistemiSkai nagrin¢jamos Lietuvos Respublikos baudziamojo kodekso normos, j kuriy reglamentavimo

sritj patenka tam tikri tapatybés vagystés elementai.

3.1. Tapatybés vagystés kriminalizavimas uZsienio valstybése

Tapatybés nusikaltimai yra pasauliné problema, su kuria susiduria daugelis valstybiy. Todél
pastaruoju metu netyla diskusijos, ar tapatybés vagysteé turéty buti kriminalizuota ir ar tokios veikos
sudéties jtraukimas j valstybiy baudziamuosius jstatymus padéty efektyviau kovoti su Siuo reiskiniu.
Pabréztina, kad daugelyje valstybiy tapatybés vagysté per se apskritai néra laikoma teisés pazeidimu, o
patenka ] jvairias iSimtis, susijusias su duomeny slaptumu, apsauga ar klastote, uz kuriuos galima
asmen] patraukti baudziamojon atsakomybeén. Tuo tarpu kitos valstybés laikosi nuomonés, jog tokios
veikos yra specifines, todél tapatybés vagystés kriminalizavimas yra naudinga priemoné siekiant
uzkirsti kelig tapatybés vagystés sukeliamoms grésméms.

Jungtingje Karalystéje tapatybés nusikaltimai, kaip specifiniai teisés pazeidimai, néra iSskiriami,
o tapatybés vagysté laikoma sudedamaja teisés pazeidimy arba nusikaltimy dalimi. Tac¢iau Kredito
pramones suk¢iavimy prevencijos organizacija (toliau — CIFAS) tapatybés vagystés kriminalizavimu
laiko 2006 m. Jungtinés Karalystés Tapatybés korteliy akto 25 ir 26 skyrius, kuriuose jtvirtinamos
naujos nusikalstamy veiky sudétys, susijusios su suklastoty dokumenty tur¢jimu ir disponavimu, kuris

apima ir autentiSkus dokumentus, jei Sie buvo gauti neteisétu biidu ar iSduoti ne tam asmeniui be
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pateisinamos prieZasties™>, ir Apgaulés akta, kuris jtvirtino apgaule, kaip savarankiska teisés
pazeidima, kuris gali biiti atliekamas trim btidais: melagingai kreipiantis (nesaziningai, turint tiksla
gauti naudos, padaryti arba sukelti pavojy patirti nuostoliy); nepavykus atskleisti informacijos;
piktnaudziaujant jgaliojimais>®. Taip pat jtvirtinti nauji nusikaltimai, tokie kaip nesaZiningas paslaugy
gavimas, jei uz jas atliekami mokéjimai, pavyzdziui, elektroninéje erdveéje apgaulés biidu
pasinaudojant mokéjimo kortele; priemoniy, jskaitant bet kokiy programy ar asmens duomeny,
laikomy elektronine forma, skirty apgaulei jvykdyti ir kurios yra susijusios su tapatybés klastote,
turéjimas; taip pat tokiy priemoniy gaminimas ir sitilymas, Zinant, kad jos sukurtos ar pritaikytos atlikti
apgavikiskus veiksmus>*. Organizacija pabrézia, kad iki kriminalizavimo sukéiai kuo puikiausiai
suvoke, jog tapatybes klastoté yra puikus biidas gauti finansinés naudos, nes teisésaugos institucijos
negali uz $ig veikg patraukti atsakomybén. Laikomasi nuomonés, kad tapatybés vagystés
kriminalizavimas paskatins giliau pazvelgti i problema: teisésaugos institucijos istirs daugiau tapatybeés
vagystés atvejy, nukentéjusieji galés pareiksti savo nuomong ir bus pripazjstami nusikaltimo aukomis,
o atsakomyb¢ uz tokig veika bus sugrieztinta siekiant labiau atkreipti démesj i svarstoma problemg.
Australijoje, iSskyrus Kvinslenda ir Piety Australija, tapatybés vagysté nelaikoma atskiru
nusikaltimu, Kanadoje — taip pat. Kanadoje neteiséta kito asmens tapatybés nustatymo duomeny
panaudojimg apima baudziamajame kodekse jtvirtinty nusikaltimy, tokiy kaip apsimetimas kitu
asmeniu ar klastojimas, dispozicijos. Taciau pasiruoSimo jvykdyti nusikaltima, pavyzdziui,
informacijos, padedancios nustatyti asmens tapatybg, rinkimas, tur¢jimas ir perdavimas, paprastai
nepatenka j jtvirtinty nusikaltimy sudétis. Siuo metu Kanadoje svarstymui pateiktas Tapatybés
vagystés bilis, kaip teisés aktas, kurio tikslas — uzpildyti Baudziamojo kodekso spragas ir uztikrinti,
kad informacijos, kuria remiantis galima nustatyti asmens tapatybe, rinkimas, laikymas ir perdavimas
néra apimamas kity teisés pazeidimy sudéciy. Pagal naujaji teisés aktg kiekviena i§ minéty trijy veiky
uztraukia baudziamaja atsakomybe ir uZ tai numatoma laisvés atémimo bausmé iki penkeriy mety’”.
Jungtinése Amerikos Valstijose (toliau — JAV) Pajégos, nukreiptos prie§ tapatybés vagyste (angl.
Identity Theft Task Force), remia pastangas skatinti kitas valstybes, OECD nares, imtis veiksmy, kad
tapatybés vagyste buty kriminalizuota. Kadangi tapatybés vagysté yra pasaulinio lygio problema, itin

svarbus tampa uZsienio valstybiy tarptautinis bendradarbiavimas. Tais atvejais, kai uzsienio valstybé

> Interneto tinklapis ,Tapatybés vagysté; netapk auka“, sukurtas bendradarbiaujant Jungtinés Karalystés
vyriausybei ir privaciam sektoriui: https://www.identitytheft.org.uk/criminal-offences.asp [Zidréta 2009 06 03]

> Fraud Act 2006. Pricinama internete:

http://www.opsi.gov.uk/acts/acts2006/pdf/ukpga 20060035 en.pdf [ZiGréta 2009 04 14]

>* Out-Law news, Phishing kits banned by new Fraud Act, 13 November 2006. Straipsnis prieinamas internete:
www.out-law.com/page-7469 [2009 06 02]

> Kanados teisingumo departamento oficialus tinklapis: http://www.justice.gc.ca/ [Zitiréta 2009 05 31]

Ten pat, http://www.justice.gc.ca/eng/news-nouv/nr-cp/2007/doc_32178.html [zitréta 2009 05 31]

Ten pat, http://www.justice.gc.ca/eng/news-nouv/nr-cp/2009/doc_32348.html [zitréta 2009 05 31]

Ten pat, http://www.justice.gc.ca/eng/news-nouv/nr-cp/2009/doc_32347.html [zitréta 2009 05 31]
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néra numaciusi baudziamosios atsakomybés uz tapatybés vagystg, apsunkinama tyrima atliekancios
valstybés galimybé rinkti jrodymus ir atlikti baudziamajj persekiojima uz tapatybés vagystés
nusikaltima, turintj uZsienio elementa’®. Paminétina tai, kad JAV émési daugybés priemoniy,
siekdamos uzkirsti kelig tapatybés nusikaltimams. 1998 m. JAV Kongresas Tapatybés vagystés ir
apsimetinéjimo atgrasymo akte’’ (angl. Identity Theft and Assumption Deterrence Act) jtvirtino
specifinés nusikalstamos veikos sudétj. Tapatybés vagysté buvo itvirtinta JAV baudziamajame
kodekse, pagal kurj tokia veika traktuojama kaip specifinis nusikaltimas, atlickamas tada, kai kas nors
ty¢ia perduoda, laiko, naudoja, neturédamas tam teisés, kito asmens identifikavimo priemones,
turédamas tiksla jvykdyti arba tam kad padaryty, bet kokia neteiséta veika, kuri biity Federacijos
teisés pazeidimas arba kuri biity sunkus nusikaltimas pagal galiojancius Valstijos ar vietinius teisés
aktus®®. Bausmé, numatoma uZ tokj nusikaltima, yra laisvés atémimas iki penkeriy mety, o jei
nusikaltimas padarytas sunkinan¢iomis aplinkybémis™ — laisvés atémimas iki penkiolikos mety.
Reikia paminéti ir tai, kad Tapatybés vagystes ir apsimetin¢jimo atgrasymo aktas numato centralizuota
pagalba aukoms, skundy pateikimo tvarka ir vartotojy mokymo paslaugas nukentéjusiems nuo
tapatybés vagystes. Tai reiskia, kad aukoms nereikia kreiptis j kelias susijusias institucijas — vietoj to
yra sukurtas ,jungtinis apgaulés pavojaus® (angl. joint fraud alerf) mechanizmas, uz kurio
jgyvendinimg yra atsakingos trys didZiausios kredito ataskaitas teikiancios institucijos. Nukentéjusieji
gali sulaukti pagalbos net jei apkaltinamasis nuosprendis uZz tapatybés vagyste ir néra priimtas.
Paminétina ir tai, kad 2003 m. Teisingy ir tiksliy kredito transakcijy aktu® (angl. Fair and Accurate
Credit Transactions Act) buvo patvirtintos tam tikros priemonés, skirtos vartotojy apsaugai:

e vartotojai, pateike uzklausg, gali nemokamai gauti kredito ataskaita, kuri padéty jiems
patikrinti savo finansing informacijg ir imtis priemoniy kilus pavojui;

e vartotojai, pajut¢ apgaulés pavojy, gali specialiai pazyméti savo saskaitas, kad kredito
ataskaitas teikiancios institucijos uzblokuoty potencialiai apgaulingg vartotojo kredito ataskaity
informacijg. Ispéjimo signalas apie galimg apgaule galioja 90 dieny nuo to momento, kai vartotojas
jrodo savo tapatybe, be to, yra galimybé pratgsti minétg terming iki septyneriy mety, skai¢iuojama nuo

to momento, kai vartotojas paraso pareiSkima policijai;

°% Scoping Paper on Online Identity Theft: Ministerial Background Report. DSTI/CP (2007)3/Final. P. 14.

Prieinama internete: http://www.oecd.org/dataoecd/35/24/40644196.pdf [Zitréta 2009 06 04]

°7 Identity Theft and Assumption Deterrence Act, 1998.

Prieinama internete: http://www.ftc.gov/os/statutes/itada/itadact.htm [2009 06 04]

% United States Code (,U. S. C*), Title 18, Part I, Chapter 47, Section 1028 (a) (7). Prieinama internete:
http://www.law.cornell.edu/uscode/html/uscodel8/usc_sec 18 00001028----000-.html [Zitréta 2009 05 31]

> Sunkinangios aplinkybés numatytos 2004 m. Bausmés uZ tapatybés vagyste padidinimo akte (angl. Identity Theft
Enhancement Penalty Act). Prieinama internete:

http://frwebgate.access.gpo.gov/cgi-bin/getdoc.cgi?dbname=108 cong public laws&docid=f:publ275.108.pdf

[zitiréta 2009 06 03]

% Fair and Accurate Credit Transactions Act, 2003.

Prieinama internete: http:// www.gpo.gov/fdsys/pkg/PLAW-108publ159/pdf/PLAW-108publ159.pdf [Zitréta 2009 06 04]
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e Aktas nustato nacionalinius standartus Jungtinéms Valstijoms, kurie reikalauja, kad verslo
subjektai sutrumpinty saskaity numerius, pateikiamus kredito ir debeto korteliy kvituose;

e tapatybés vagystés aukos gali gauti apgaviko pateikty paraiSky atidaryti banko saskaitg ir
aukos vardu jvykdyty transakcijy kopijas, kai tik policijai pateikiamas pareiSkimas. Apkaltinamojo
nuosprendzio priémimas §iuo atveju néra biitina salyga.

Be to, Federalinis bankas ir taupymo reguliavimo institucijos parengé Tinkamo informacijos apie
vartotojus tvarkymo gaires®’ (angl. Guidelines requiring the Proper Disposal of Consumer
Information), skirtas tinkamam Teisingy ir tiksliy kredito transakcijy akto jgyvendinimui. Sios gairés
finansines institucijas jpareigoja vystyti ir palaikyti tinkamus kontrolés mechanizmus tam, kad bty
uztikrintas tinkamas vartotojy informacijos, gaunamos i§ vartotojy kredito ataskaity, tvarkymas.

Europos valstybés taip pat pripaZjsta, jog tapatybés nusikaltimai yra rimta problema, taciau,
pavyzdziui, Pranciizijos, Vokietijos, Olandijos teisés aktai nejtvirtina teisés pazeidimo sudéties, kuri
apimty ir tapatybés nusikaltimus. Lygiai taip pat, kaip ir Kanadoje, Siose valstybése yra priimti teisés
aktai, kuriais remiantis gali biiti atliekamas persekiojimas uz tokias veikas, kaip klastoté arba
neteisétas duomeny panaudojimas, taciau tapatybés nusikaltimas, kaip specifinis teisés pazeidimas,
néra jtvirtintas®’.

Biitina pabrézti, kad tikriausiai maziausiai jprastas poziliris ] tapatybés vagystés problemg
vyrauja Piety Koréjoje. Piety Koréjos vyriausybé ketina priimti teisés aktus, kurie finansinéms
institucijoms nustatys pareigag kompensuoti vartotojy, kurie tapo klastotés ir tapatybés vagystés
elektroninéje erdvéje aukomis, patirta Zzalg. TaCiau jei vartotojai su savo duomenimis elgési
neatsargiai, jie neturés teisés i tokiag kompensacija. Manoma, kad vyriausybei laikantis tokios pozicijos,
finansy institucijos bus labiau atsakingos uz auksSto lygio apsaugos sistemy palaikyma, siekdamos

i§vengti tapatybés vagystées®.

3.2. Tapatybés vagysté kaip tarptautiné ir regioniné problema

Daugelis Europos valstybiy (taip pat keletas ne Europos valstybiy) yra prisijungusios prie 2001

m. Europos Tarybos konvencijos d¢l elektroniniy nusikaltimy® (toliau — Konvencija). Konvencijos 1

1 US Federal Register, Volume 69, Number 248, Rules and Regulations, Page 77610-77621, December 28 2004.
Prieinama internete: http://www.fdic.gov/news/news/financial/2005/fil705a.html [ziGréta 2009 06 03]

62 Identity Crime: Discussion Paper. Model Criminal Law Officer's Committee. 2007. P. 11. Prieinama internete:
http://www.ag.gov.au/www/agd/rwpattach.nst/VAP/(4341200FE1255EFC59DB7A1770C1D0A5)~MCLOC-draft-identity-
crime-discussion-paper-march+2007.pdf/$file/MCLOC-draft-identity-crime-discussion-paper-march+2007.pdf

[zitiréta 2009 06 03]

% Bruce Schneier. Korea Solves the Identity Theft Problem. December 14, 2005. Straipsnis prieinamas internete:
http://www.schneier.com/blog/archives/2005/12/korea_solves_th.html [Zitiréta 2009 06 03]

% Konvencija dél elektroniniy nusikaltimy. Prieinama internete:
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skirsnis numato baudziamosios teisés pazeidimus, kurie turéty biiti kriminalizuoti valstybiy
nacionaliniame lygmenyje. Sios veikos daugeliu atvejy yra susijusios ir su tapatybés nusikaltimo
ivykdymu. Konvencijos 2 str. jtvirtina neteisétg prieigg prie kompiuteriniy duomeny, 3 str. — neteiséta
duomeny perémima, 4 str. — poveiki duomenims, 5 str. — poveiki sistemai, 6 str. — netinkamg jtaisy
naudojima, kai ketinama juos panaudoti 2 — 5 str. apibiidintiems nusikaltimams. Konvencijos 7 str. ir 8
str. atitinkamai jtvirtina kompiuterinj klastojimg ir kompiuterinj suk¢iavimg. Atlikus Konvencijos
teisés normy analizg, galima teigti, kad tapatybés nusikaltimas pats savaime néra jtvirtinamas kaip
nusikaltimas jokiame Konvencijos straipsnyje ir netgi néra reikalaujama, kad Konvencija
ratifikavusios valstybés nacionaliniame lygmenyje imtysi kokiy nors veiksmy, siekiant uzkirsti kelia
tapatybés nusikaltimams. Taciau paminétinas treCias Konvencijos skyrius, reglamentuojantis
tarptautinj bendradarbiavima: jtraukiant §j skyriy i Konvencija buvo pripazinta, kad nusikaltimai,
susij¢ su kompiuterinémis sistemomis ir duomenimis, gali buiti jvykdomi nepriklausomai nuo valstybiy
sieny, todel sékminga kova su tokiais nusikaltimais daugeliu atvejy priklauso nuo efektyvaus
tarptautinio bendradarbiavimo.

Kalbant apie tarptautinj lygmenj, didziuli darbg atliko ir specialy leidinj ,,Tapatybés vagysté

“6> (angl. Online Identity Theft) pateiké OECD. Be to, paminétina ir $ios

elektroninéje erdvéje
Organizacijos 2007 m. parengta ataskaita®® apie tapatybés vagyste elektroninéje erdvéje. Siuose
darbuose organizacija akcentuoja tai, kad internetiniai sukc¢iai, naudodamiesi placiai prieinamomis
elektroninémis priemonémis, gana nesunkiai i§ nieko bloga nejtarian¢iy elektroninés erdvés naudotojy
iSvilioja asmens duomenis. Tokius duomenis sukciai véliau panaudoja neteisétais tikslais, taip
stiprindami nepasitikéjimg elektroninés bankininkystés paslaugomis ir moké¢jimais, atliekamais
elektroningje erdvéje. Organizacija pateikia tapatybés vagystés, kaip pavojingos veikos, jvertinima:
apibréziama tapatybés vagystés savoka ir budai, kuriais ji gali biiti atlickama, bendrais bruozais
apibudinama, kokiy veiksmy imtasi valstybése narése siekiant efektyviai kovoti su Siuo neigiamy
pasekmiy sukelian¢iu reiskiniu, ir pateikiamos rekomendacijos, kuriose akcentuojama, kad kova su
tapatybés vagyste turi biiti vykdoma globaliu mastu. Organizacija sitilo kriminalizuoti tapatybés
vagyste ir pabrézia, kad priimdamos teisés aktus, numatanCius baudziamaja atsakomybe uZz
nusikalstamas veikas, susijusias su tapatybés vagyste, OECD valstybés narés galéty remtis jvairiapusiu

pozilriu ] nagrinéjamg problema, kuris apimty, pavyzdziui, teisés akty, numatanciy galimybe¢ pranesti

http://www3.1rs.It/pls/inter3/dokpaieska.showdoc 1?p id=228195&p query=&p_tr2= [zitréta 2009 12 01]

% Online Identity Theft — OECD, 2009. P. 16.

Prieinama internete: http://browse.oecdbookshop.org/oecd/pdfs/browseit/9309021E.PDF [zitiréta 2009 06 02]

% Scoping Paper on Online Identity Theft: Ministerial Background Report. DSTI/CP (2007)3/Final. P. 14. Prieinama
internete: http://www.oecd.org/dataoecd/35/24/40644196.pdf [Zitiréta 2009 06 04]
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apie duomeny apsaugos pazeidimus, skatinan¢ius viesas bei privacias iniciatyvas siekiant rasti visapusj
tapatybés vagystés problemos sprendima, priémima.

Europos Sajunga (toliau — ES) taip pat iSkelé klausimg dél biitinybés kriminalizuoti tapatybés
vagyste. Europos Komisija 2007 m. geguzeés 22 d. priémé komunikatg KOM (2007) 267 Bendrosios
politikos, skirtos kovai su elektroniniais nusikaltimais, linkme®’. Siame teisés akte aptariant tikslinius
teisés aktus, skirtus kovai su elektroniniais nusikaltimais, akcentuojama, kad ypatinga problema, kuriai
gali reiketi teisés akto, susijusi su situacija, kai elektroniniai nusikaltimai padaromi pasinaudojant
tapatybés vagyste. Komisija pabrézia, kad paprastai tapatybés vagysté suprantama kaip asmens
tapatybe atskleidziancios informacijos panaudojimas, pavyzdziui, kredito kortelés numeris, kaip
priemoné padaryti kitus nusikaltimus, todél labiausiai tikétina, kad daugelyje valstybiy nariy
nusikaltélis bty patrauktas baudZiamojon atsakomybén ne uz tapatybés vagyste, o uz sukc¢iavimg arba
kita galimg nusikaltima, kurie laikomi sunkesniais nusikaltimais. Taip pat Komisija atkreipia démesj,
kad tapatybés vagysté néra kriminalizuota visose valstybése narése, ir teigia, jog dazniausiai tapatybés
vagystés nusikaltimg jrodyti lengviau negu sukciavimo nusikaltimg, todél tapatybés vagystés

kriminalizavimas visose valstybése narése pagerinty ES teisésaugos institucijy bendradarbiavima®®.

3.3. Tapatybés vagystés vertinimas Lietuvoje

Siekiant iSsiaiSkinti situacija, susijusia su tapatybés vagyste, Lietuvoje, buvo atlickamas
kokybinis tyrimas taikant empirinj — eksperty vertinimo — metoda (buvo atliekama eksperty apklausa).

Tyrimo metodo pagrindimas. Eksperty apklausa, kaip kokybinis tyrimo metodas, pasirinkta
siekiant suprasti tapatybés vagyste elektroningje erdvéje kaip socialinj teisinj reiskini bei pateikti
interpretacinj, holistinj Sio reiSkinio paaiSkinimg. Kadangi tyrimo objektas labai specifinis, tyrimas
buvo samoningai orientuotas ] kompetentingus asmenis (teisésaugos ir finansy institucijy atstovus,
teisininkus — mokslininkus), galin€ius turéti teoriniy ir ypa¢ praktiniy Ziniy, susijusiy su tiriamu
objektu, ir suteikti biiting informacija tyréja dominanciais klausimais. Dar viena priezastis, dél ko buvo
pasirinktas biitent toks tyrimo metodas, — siekis uztikrinti mokslinj objektyvuma.

Devyniems ekspertams, kiekvienam individualiai, buvo nurodyta problema, tyrimo objektas ir
tikslas bei pateiktas klausimynas su tyréja labiausiai dominanciais aspektais. Pagrindiné priezastis,
lémusi tokio salyginai nedidelio eksperty skaiCiaus pasirinkimg, yra ta, kad Lietuvos mastu gana

sudétinga rasti tokios specifinés srities specialisty, be to, net jei biity apklaustas didelis skaiCius

7 Europos Komisijos 2007 m. geguZés 22 d. komunikatas KOM (2007) 267 Bendrosios politikos, skirtos kovai su
elektroniniais nusikaltimais, linkme. Prieinama internete:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2007:0267:FIN:LT:-HTML [Zzitréta 2009 06 03]

% Ten pat, 3.3. straipsnis.
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eksperty, pavyzdziui, penkiasdeSimt, biity vargu ar jmanoma suformuluoti konkrecias iSvadas ir
pateikti apibendrintus rezultatus dél pernelyg skirtingy pozicijy. Atsizvelgiant | tai, jog eksperty
apklausa yra kokybinis, o ne kiekybinis tyrimo metodas, paprastai apklausiama eksperty grupe,
sudaryta i§ 5 — 7 zmoniy®’. Pabréztina ir tai, kad rezultaty prasme atliktas empirinis tyrimas néra
pagrindinis, o eksperty apklausos metu gauti rezultatai vertinami kity rezultaty kontekste.

Tyrimo objektas — tapatybés vagyste elektroningje erdvéje kaip socialinis — teisinis reiSkinys.

Tyrimo tikslas — iSnagrinéti tapatybés vagystés elektroningje erdvéje kaip socialinio — teisinio
reiskinio teisinius aspektus ir vertinimg Lietuvoje.

Tyrimo naujumas. Tokio pobidzio tyrimus atlicka tarptautinés (pavyzdziui, Ekonominio
bendradarbiavimo ir plétros organizacija), regioninés (pavyzdziui, Europos Komisija), taip pat
uzsienio valstybiy (pavyzdziui, CIFAS (Suk¢iavimy prevencijos organizacija Jungtinéje Karalystéje),
FTC (Federaliné Prekybos Komisija JAV)) institucijos ir organizacijos. Kai kurios uzsienio valstybés
(pavyzdziui, JAV, Didzioji Britanija) ypa¢ daug démesio skiria visuomenés informavimui ir tapatybés
vagystés, kaip visuomenei pavojingos veikos, prevencijai. Tuo tarpu Lietuvoje neadekvaciai vertinama
Sios veikos potenciali zala, per mazai skiriama démesio §Sio reiSkinio visapusiskam jvertinimui ir
panaSaus pobiidzio tyrimai néra atliekami.

Tyrimo reikSmé. Tyrimo metu gautos informacijos pagrindu atliekama tapatybés vagystés
elektronin¢je erdvéje teisiniy aspekty analizé, aptariama situacija Lietuvoje; analizuojant ir
apibendrinant eksperty nuomones, formuluojamos mokslinés sgvokos, prognozuojamos minéto
reiSkinio kitimo tendencijos.

Atlikus tyrimg ir apibendrinus eksperty nuomones, dar kartg akcentuotina, jog tapatybés vagysté
yra pavojingas reiSkinys: dazniausiai tapatybés vagysté naudojama palengvinti nusikaltimy, tokiy kaip
nelegali imigracija, terorizmas ir $nipin¢jimas, Santazas, finansiniai nusikaltimai, atlikimg. Taciau ne
visais atvejais motyvas yra finansinés priezastys — tai gali biiti ir asmens persekiojimas.

Eksperty teigimu, nusikaltimas gali prasidéti suklastojus tapatybe, kuri tampa bisimy
nusikaltimy pradzia. Taigi tapatybés vagysté neapsiriboja tik apsimetimu kitu asmeniu: ji taip pat
apima melagingos dokumentacijos naudojima, teigiant] neegzistuojant] ryS] su teisétomis
kompanijomis, neegzistuojan¢iomis korporacijomis ar suk¢iavimui naudojamomis organizacijomis.
Suklastotos, netikros tapatybés naudojamos jkuriant teisiSkai tvarkingas kompanijas, o sukurtos
netikros tapatybés — klastotés véliau padeda iSvengti atsakomybeés, kilusios dél neteisétos tokiy
kompanijy veiklos.

Vertinant tapatybés vagystés fizin¢je erdveje ir tapatybés vagystés elektroningje erdvéje

pavojinguma, vienareikSmiskai atsakyti, kuri i§ Siy dviejy tapatybés vagystés riiSiy yra pavojingesné,

% Tidikis R. Socialiniy moksly tyrimy metodologija. P. 515.
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gana sunku. Ekspertai pabrézia, kad tapatybé fizin¢je erdvéje yra visiSkai kitokia nei elektroninéje
erdvéje. Fizinéje erdvéje savo tapatybe asmuo patvirtina vienu i§ privalomy elementu — asmens
dokumentu, tuo tarpu elektronin¢je erdvéje tapatybe gali atstoti vardas ir slaptazodis. Vardas — tai
kokio nors objekto sutartinis, tg objekta vienareikSmiskai identifikuojantis pavadinimas. Jis sistemoje
turi buti unikalus. Slaptazodis — tai Zenkly seka, zinoma tik paslaugos teikéjui ir jos vartotojui, pagal
kurig paslaugos teikéjas patikrina i ji besikreipiancio tapatybe. IS savoky matyti, kad elektroningje
erdvéje tapatybé sutapatinama su prisijungimo vardu ir slaptazodziu ir visos saugumo uztikrinimo
priemongs, tokios kaip skaitmeniniai sertifikatai, i§ esmés atitinka asmens tapatybe elektroninéje
erdvéje.

Pacig tapatybés vagyste elektroninéje erdvéje ekspertai sitilo apibrézti kaip gavimq pagrindiniy
asmens tapatybe liudijancios informacijos elementy (elektroninéje erdvéje), siekiant apsimesti tuo
asmeniu, su tikslu atlikti nusikaltimus. Kai néra tikslo atlikti nusikaltimus, veika gali biiti apibréziama
kaip piktnaudZiavimas tapatybe, o kai naudojamasi neegzistuojanc¢io asmens tapatybe, veika turéty bati
jvardijama tapatybés klastote.

Situacija, kai asmuo tik noréjo apsimesti kazkuo kitu, t.y. pavoge kito asmens tapatybe, bet kity
neteiséty ir pavojingy veiksmy neatliko ir finansinés naudos i to negavo, eksperty teigimu, turéty buti
vertinama kaip maziau pavojinga veika ir galéty biiti laikoma piktnaudZiavimu tapatybe, atsizvelgiant j
tai, kad minétu atveju néra nusikalstamo pozymio. Tokiu atveju atitinkamai reikéty spresti ir
atsakomybés klausima. Deja, Siuo metu Lietuvos teisés aktai tokio pobtidzio veikos nereglamentuoja ir
atsakomybés uz tai nenumato.

Kalbant apie tapatybés vagystés elektronin¢je erdveéje jvykdymo budus, ekspertai pirmiausia
pabrézia, jog elektroninéje erdvéje tapatumo duomenis gauti yra lengviau nei fizingje erdvéje, ir
iSskiria tokius pagrindinius tapatybés vagystés elektroningje erdvéje atlikimo bidus:

1) isibrovimas (angl. hacking): dazniausiai sukcius, apeidamas sistemos slaptazodzius,
saugumo priemones, patenka ] sistemg. Ypatingai stengiamasi pasinaudoti saugumo spragomis,
neapsaugotas bevieliais, intraneto tinklais, taip pat ieSkoma sistemy, kuriose didZioji dalis apsaugos
funkcijy yra iSjungtos;

2) Snipinéjimo programa (angl. spyware) — tai programiné jranga, kuri be asmens Zinios renka
ir siunia jo asmeninius duomenis nurodytu adresu. Dazniausiai paZeidin¢jami privatumo lygiai.
Renkami ir fiksuojami asmens narSymo internete jproCiai, daznai lankomy svetainiy adresai.
Rinkodaros kompanijos kasmet iSleidzia milijonus doleriy bandydamos nustatyti vartotojy iSlaidy
jpro¢ius. NarSymo jprociai paprastai nusiunc¢iami reklamos kompanijai, kuri ateityje pateikia tuos
iprocius atitinkancia reklama;

3) slaptazodZzio Zvejyba (angl. phishing, password fishing): pasinaudojant nepageidaujamomis

elektroninio paSto zinutémis ar netikrais internetiniais tinklapiais bandoma iSgauti prisijungimo prie
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informaciniy sistemy slaptazodzius, kitus asmeninius duomenis. Dazniausiai tokio sukéiavimo aukos
biina banko klientai — siekiama suZzinoti jy prisijungimo prie elektroninés bankininkystés sistemy
slaptazodzius ar kreditiniy korteliy duomenis. Gauta informacija gali buti panaudota pasipelnymo
tikslais vykdant nusikalstamas veikas, neteisétus prisijungimus prie informaciniy sistemy, vagystes i$
saskaity ar elektroningje erdvéje atsiskaitant uz prekes naudojant svetimas mokéjimo korteles. Taip pat
egzistuoja trumpyjy zinu¢iy sukciavimai (angl. SMiShing), internetinés balso telefonijos sukciavimai
(angl. vishing), apgaulingas laiSkas (angl. scam). Tai néra baigtinis suk¢iavimy sarasas, kiti buidai bei
metodai labai panasiis j aptartus anksciau;

4) Trojos arklys (angl. Trojans) — tai programa, sprendzianti kokj nors naudingg uzdavinj,
taciau i§ tikryjy atliekanti kita darba: naikina, sugadina kompiuteryje esancius duomenis, programas.
DaZniausiai Trojos arkliai skirstomi i kirminams artimas programas, kurios platina savo kopijas
kompiuteriy tinkluose. Kita rii§is — nuotolinio valdymo programos, jprastos programoms, kurios
naudojamos nuotoliniam sistemy administravimui. Pavojingiausios programos pasisavina informacija,
ja persiuncia tretiesiems asmenims, daznai net naudoja paprasta elektroninj pasta ar svetaines;

5) apgaulinga IP taktika (angl. pharming): siekiama nukreipti vienos svetainés srautg | kita.
Gali buti atlieckama pakei¢iant aukos pagrindinio kompiuterio nustatymus arba pasinaudojus sri¢iy
vardy serveriy (DNS) eksploatavimo pazeidimais. Pazeisti sri¢iy vardy serveriai vadinami uznuodytais
(angl. DNS cache poisoning);

6) pakartojimo ataka (angl. replay attack): méginama prisijungti prie kompiuterio tinklo,
siekiant pakartotinai iSsiysti vartotojo informacijg. Jeigu informacija koduojama, galima pakartoti ta
pati duomeny siuntima, tikintis, kad serveris patikés, jog tai tas pats vartotojas.

Pasaulyje egzistuoja daugelis kity metody, bet visi jie veikia panaSiai, pasinaudojant tinkly,
sistemy saugumo ir (ar) technologines spragas.

Eksperty nuomone, tapatybés vagysté -elektroninéje erdvéje turéty biti kriminalizuota.
Pagrindinis argumentas, pagrindZziantis tokia pozicija, yra tas, jog tapatybés vagysté elektroningje
erdveje yra globali problema, todél ypac svarbi uzsienio valstybiy teisésaugos institucijy pagalba. Tais
atvejais, kai uzsienio valstybé neturi jstatymy, kriminalizuojanciy tapatybés vagyste elektroningje
erdveje, yra Zenkliai apsunkinamos informacija renkancios valstybés galimybés rinkti tapatybés
vagystés elektronin¢je erdveéje jrodymus atitinkamoje uzsienio valstybéje. Todél nacionaliniuose,
regioniniuose ir tarptautiniuose teisés aktuose turéty buti jtvirtintas tapatybés vagystés elektroninéje
erdveéje baudziamumas, o teisésaugos institucijoms suteikta pakankamai jgaliojimy veiksmingai kovoti
su tokio pobudzio nusikalstamomis veikomis. Taip buty palengvintas atlickamy veiky susekimas,
tyrimas ir baudziamasis persekiojimas nacionaliniu bei tarptautiniu lygiu, Siy veiky jrodymus bty
galima rinkti elektroniniu pavidalu, taigi tokiu biidu biity uztikrinamas greitas ir patikimas tarptautinis

bendradarbiavimas, kad biity sustabdyti veiksmai, nukreipti prie§ kompiuteriniy sistemy, tinkly ir



50

kompiuteriniy duomeny konfidencialumg, vientisumg ir prieinamuma, ir nebiity leidziama tokiy
sistemy, tinkly ir duomeny netinkamai naudoti.

Kalbant apie tapatybés vagyste elektroninéje erdvéje, svarbu paminéti tarp baudziamosios teisés
ir informatikos teisés specialisty kylancig diskusija dél teisés panaudoti elektroning mokéjimo
priemong perdavimo kitam asmeniui bei Sio asmens svetimos mokeéjimo priemonés panaudojima kito
(perdavusio) asmens vardu. Pazymétina, kad nuomones Siuo klausimu issiskiria. Baudziamosios teisés
specialisty nuomone, tokia veika neturéty buti laikoma nusikalstama, nes asmuo savo teis¢ panaudoti
elektroning moké¢jimo priemong kitam asmeniui perduoda laisva valia, niekieno never¢iamas, taigi
nelieka ir pagrindiniy nusikalstamos veikos charakteristiky — pavojingumo ir prieSingumo teisei. Todél
ir 2005 m. gruodzio 29 d. Lietuvos Auksciausiojo Teismo Senato (toliau — LAT Senato) nutarimo Nr.
55 ,,Dél teismy praktikos nusikalstamy veiky finansy sistemai baudziamosiose bylose (BK 214, 215,
219, 220, 221, 222, 223 s‘[raipsniai)“70 4 punktas, kuriame teigiama ,,kadangi paprastai mokéjimo
instrumentas (pvz., banko mokéjimo kortel¢) nuosavybés teise priklauso emitentui, t.y. moké&jimo
instrumentg iSdavusiai institucijai, kuri pagal mokéjimo instrumento naudojimosi sutartj tik jo turétojui
suteikia teis¢ naudotis mokejimo instrumentu, todel kiekvienam tre€iajam (kitam) asmeniui jis yra
svetimas BK 214 straipsnio prasme®, Siuo atzvilgiu yra kritikuotinas. Galima pateikti praktinj pavyzdj,
kai tokia LAT Senato pozicija i$ tiesy atrodo nelogiska: susirgus Seimos nariui ir pastarajam paprasius
kito Seimos nario i§ bankomato i§imti tam tikra sumg pinigy, pasinaudojant serganciojo mokejimo
kortele, tokia situacija biity kvalifikuojama kaip nusikalstama veika, kas, ziiirint i§ socialinés, o ne i§
grieztai teisinés perspektyvos, prasilenkty su sveika logika.

Informatikos teisés specialistai palaiko prieSinga pozicijg ir teigia, kad Zmogus, naudodamas
tokig kortele, klastoja dokumentus pasiraSydamas, t.y. aktyviais veiksmais iSreikSdamas valig,
pavyzdziui, jvesdamas PIN koda, kito asmens vardu.

Abi pozicijos yra gana jtikinan¢ios. Vis délto, grieztai juridine prasme teisés panaudoti
elektroning moke¢jimo priemone perdavimas kitam asmeniui bei §io asmens svetimos mokéjimo
priemonés panaudojimas kito (perdavusio) asmens vardu, turéty biti vertinamas kaip nusikalstama
veika. Tokig pozicija galima pagristi ir 2006 m. lapkri¢io 21 d. LAT kasacine nutartimi Nr. 2K-
581/2006"", kurioje Teismas konstatavo, kad baudziamoji atsakomybé uZ svetimo mokéjimo
instrumento panaudojima ne didesnei kaip 1 MGL'* dydZio finansinei operacijai inicijuoti kyla pagal

BK 214 straipsnj, | kurio reglamentavimo sritj patenka neteisétas disponavimas elektronine mokeéjimo

72005 m. gruodzio 29 d. Lietuvos AuksCiausiojo Teismo Senato nutarimas Nr. 55 ,Dél teismy praktikos
nusikalstamy veiky finansy sistemai baudziamosiose bylose (BK 214, 215, 219, 220, 221, 222, 223 straipsniai)“, 4
punktas. Pricinama internete: http://www.lat.lt/4_tpbiuleteniai/senos/nutartis.aspx?id=31289 [zitréta 2009 06 04]

12006 m. lapkricio 21 d. Lietuvos Auks¢iausiojo Teismo kasaciné nutartis baudZiamojoje byloje Nr. 2K-581/2006.
Prieinama internete: http://www.lat.It/3 nutartys/senos/nutartis.aspx?id=30503 [zitréta 2009 06 04]

"> MGL — minimalus gyvenimo lygis, kuris lygus 130 lity. Siuo metu vietoj minétos savokos vartojamas ,,bazinés socialinés
iSmokos® (santrumpa — BSI) terminas.
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priemone arba jos duomenimis, taciau tokio mokéjimo instrumento panaudojimas didesnei nei | MGL
dydzio finansinei operacijai inicijuoti jau sudaro dviejy nusikaltimy sutaptj ir kvalifikuotinas pagal BK
214 ir 182 straipsnius (neteiséto disponavimo elektronine mokéjimo priemone arba jos duomenimis ir
sukc¢iavimo sutaptis).

Mokéjimo instrumentas kaip bendroji savoka, vartojama kalbant apie tapatybés vagyste,
apibiidina jvairius daiktus, teisétai dalyvaujancius finansinéje apyvartoje ir skirtus atsiskaityti
formos raSytiniai dokumentai ir elektroninés mokéjimo priemonés (plastikinés korteleés, kita jranga,
leidzianti elektroniniu biidu duoti nurodymus kredito istaigai dél disponavimo saskaitoje esanciais

pinigais), kuriais naudojantis atliekami pavedimai — perkeliami negrynieji pinigai”.

3.4. Atskiry tapatybés vagystés elementy kriminalizavimas Lietuvoje

Lietuvoje tam tikri tapatybés vagystés elektroningje erdvéje elementai yra vertinami kaip
pavojingos veikos, pavyzdziui, Lietuvos Respublikos baudziamojo kodekso’® (toliau — LR BK) 198
str., reglamentuoja neteiséta elektroniniy duomeny perémima ir panaudojimg. 1 d. jtvirtinamos
alternatyvios veikos, kurios uztraukia baudziamaja atsakomybe: ,,neteisétai stebéjo, fiksavo, peréme,
igijo, laiké, pasisavino, paskleidé ar kitaip panaudojo nevieSus elektroninius duomenis®. 2 d.
itvirtinama  kvalifikuota nusikaltimo sudétis, numatanti atsakomybe uz strateging reikSme
nacionaliniam saugumui arba didele reikSmg¢ valstybés valdymui, tkiui ar finansy sistemai turinciy
nevieSy elektroniniy duomeny perémimg ir panaudojimg. Atsakomybé uz §ig veika gali kilti tiek
fiziniam, tiek juridiniam asmeniui.

Vis délto pabréztina, kad tapatybés vagystés elektroningje erdveéje atveju reikia kalbéti apie
nusikalstamy veiky daugeta,” t.y. ios pavojingos veikos atveju pavojingi ir priesingi teisei veiksmai
gali buti kvalifikuojami kaip nusikalstamy veiky sutaptis pagal LR BK 198 str. ir kitus LR BK
specialiosios dalies straipsnius, pavyzdziui, 154 str. Smeizimas, 155 str. jzeidimas (nusikalstamos
veikos garbei ir orumui); 166 str. asmens susizinojimo nelie¢iamumo pazeidimas, 167 str. neteisétas
informacijos apie privaty asmens gyvenimg rinkimas, 168 str. neteisétas informacijos apie asmens
privaty gyvenimg atskleidimas ir panaudojimas (nusikaltimai asmens privataus gyvenimo

nelie¢iamumui); 173 str. rinkimy ar referendumo dokumento suklastojimas arba suklastoto rinkimy ar

7 Usinskaité D. Mokéjimo instrumento sgvoka Lietuvos baudziamojoje teiséje // Jurisprudencija: mokslo darbai, - Vilnius,
2004, Nr. 60 (52). P. 115-124.

™ Lietuvos Respublikos baudZiamasis kodeksas [aktuali redakcija nuo 2008-06-27]. Prieinama internete:
http://www3.lrs.It/pls/inter3/dokpaieska.showdoc 1?p id=323740&p query=&p_tr2= [zitréta 2009 06 03]

7> Tai teisiné situacija, kai asmuo padaro kelias nusikalstamas veikas, dél kuriy sprendziamas jo patraukimo baudZiamojon
atsakomybén klausimas.
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referendumo dokumento panaudojimas; 182 str. sukCiavimas, 186 str. turtinés Zalos padarymas
apgaule (nusikalstamos veikos nuosavybei, turtinéms teiséms ir turtiniams interesams); 207 str.
kreditinis sukciavimas, 214 str. netikros elektroninés mokéjimo priemonés gaminimas, tikros
elektroninés mokéjimo priemonés klastojimas ar neteisétas disponavimas elektronine mokéjimo
priemone arba jos duomenimis, 215 str. neteisétas elektroninés mokéjimo priemonés ar jos duomeny
panaudojimas (nusikalstamos veikos finansy sistemai); 300 str. dokumento suklastojimas ar
disponavimas suklastotu dokumentu, 304 str. melagingos informacijos pateikimas siekiant jgyti
dokumentg (nusikalstamos veikos valdymo tvarkai, susijusios su dokumenty klastojimu).

Tuo tarpu kalbant apie tapatybés vagyste, atlickamg fizinéje erdveje, Lietuvoje ji yra traktuojama
kaip priemong, pasiruo$imas kitai neteisétai veikai padaryti ir per se nusikalstama veika néra laikoma.
Todé¢l Siuo atveju, kai jvykdoma tapatybés vagysté ir kita su ja tiesiogiai susijusi nusikalstama veika,
tokia situacija paprastai negali buti traktuojama kaip nusikalstamy veiky sutaptis, t.y. kaip tokia teisiné
situacija, kai asmuo padaro kelias nusikalstamas veikas, numatytas viename ar keliuose skirtinguose
baudziamojo kodekso specialiosios dalies straipsniuose, iki priimant apkaltinamajj nuosprendj dél
padaryty veiky, jei néra juridiniy kliti¢iy traukti asmenj baudziamojon atsakomybén bent uz dvi i$
padaryty nusikalstamy veiky’®. Minétu atveju tokia veika dazniausiai bus kvalifikuojama kaip vagysté
ar pléSimas, kuriy metu pasisavinami materialiis objektai, fiksuojantys asmens duomenis ar kita
asmenin¢ informacija, kuriais pasinaudodamas nusikalstamos veikos subjektas gali igyvendinti kitus
nusikalstamus ketinimus, pavyzdziui, atlikti suk¢iavima ar dokumenty klastojima.

Atkreiptinas démesys, kad nors, kaip minéta, tam tikri tapatybés vagysté elektroninéje erdvéje
elementai patenka j LR BK 198 str. 1 d. reglamentavimo sritj, atlikus §ios normos analize, galima
teigti, kad problema yra iSsprendziama tik i§ dalies, o 198 str. negali biiti vertinamas kaip tapatybés
vagystés elektroninéje erdvéje kriminalizavimas. Visy pirma, kritikuotinas jstatymy leidéjo aptariamos
veikos objekto susiaurinimas, ] normos dispozicija jtraukiant tik nevieSus elektroninius duomenis. O
jei tam tikri duomenys yra vieSai prieinami? Ar tokiu atveju asmuo gali rinkti, kaupti, sisteminti ar
atlikti kitokius veiksmus su vieSai prieinamais duomenimis apie kitus asmenis, o nusikalstamos veikos
sudéties nebelicka? Arba dar: ar tapatybeés vagysté, atliekama fizinéje erdveje, ir | LR BK specialiaja
dalj nejtraukta kaip savarankiska nusikalstama veika, visais atvejais pateks i vagystés ar pléSimo
sudétis? Juk, tarkim, kaip jau buvo minéta 2 skyriaus 3 poskyryje, tapatybés vagysté fizin¢je erdvéje
gali buti atlickama panaudojant tokius metodus kaip ,,ziliréjimas per petj“, ,SiukSliy rinkimas®,
dingsties ieSkojimas, kurie patys savaime néra kvalifikuojami kaip nusikalstami veiksmai. Kaip tokiu
atveju iSspresti problema, kai tokio pobiidzio veiksmai néra kriminalizuoti ir apskritai néra laikomi

teisés pazeidimu? Minétais atvejais tokius veiksmus atlikes asmuo likty nenubaustas, nes Lietuvos

® Piesliakas V. Lictuvos baudziamoji teis¢. Kn. 2. P. 125.
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Respublikoje néra teisés akto, kurio normomis remiantis biity galima patraukti asmen;j atsakomybeén uz
tokiy veiksmy atlikimg.

Pazymétina ir tai, kad LR BK normos negali biiti aiSkinamos ple¢iamai, taigi LR BK 198 str. taip
pat negaléty biiti taikomas. Toks teisinis reglamentavimas vertintinas kaip teisés spraga: sparciai
plintant tokiam visuomenei pavojingam reiSkiniui, kaip tapatybés vagysté, Lietuvos Respublikos
teisésaugos institucijos yra bejégés kovoti su tokio pobudzio problema.

Taip pat kyla klausimas: kaip kvalifikuoti asmens veiksmus, kai neteiséta veika dar nepadaryta,
taCiau pas asmenj aptinkama kito asmens (asmeny) asmeniné informacija ir (ar) asmens duomenys? O
jei tapatybés vagysté atlieckama turint tikslg jvykdyti kitg nusikalstamg veika ar teisés pazeidima, tai ar
egzistuojancios teisés akty normos apims visus tapatybés vagystés metu jgyty asmens duomeny ir (ar)
asmeningés informacijos panaudojimo atvejus?

Sig probleming situacija galima iliustruoti parado fizinéje erdvéje ir elektroninio paraso
pavyzdziais. Abejoniy nekyla, kad fizin¢je erdvéje savo valig patvirtinant kito asmens paraSu tokie
veiksmai patenka ;| LR BK 300 str. reglamentavimo sritj ir yra kvalifikuojami kaip dokumenty
klastojimas. Taciau kalbant apie valios iSreiSkima elektroningje erdvéje, kurioje, kaip jau aptarta 3
skyriaus 3 poskyryje, asmens valia informacinéje sistemoje iSreiSkiama jvedant atitinkama vartotojo
varda ir slaptazodj ar PIN koda, vieningos pozicijos, kaip reikéty vertinti veiksmus, kai, tarkim, prie
informacings sistemos, naudodamasis tais paciais prisijungimo duomenimis, jungiasi ne vienas asmuo,
néra. LR BK tokie veiksmai néra kriminalizuoti, nors juridine prasme, kaip jau tai buvo aptarta
anksciau, tokie veiksmai turéty buti kvalifikuojami kaip nusikalstama veika. Pradine iSeities pozicija
bity galima laikyti Lietuvos Respublikos elektroniniy rysiy jstatymo’’ (toliau — [statymo) 2 str. 1 ir 3
d. Istatymo 2 str. 1 d. jtvirtinta, jog vienas i§ principy, kuriais grindziamas elektroniniy rySiy veiklos
reguliavimas, yra funkcinio lygiaverti§kumo principas. Sio principo turinys yra jtvirtintas Jstatymo 2
str. 3 d., kurioje teigiama, jog funkcinio lygiavertiSkumo principas reiskia, kad teisés normos turi buti
kuo vienodziau taikomos elektroniniy rySiy tinklams ar paslaugoms, atliekantiems analogiskas
funkcijas. Taigi, remiantis minétomis [statymo normomis, kito asmens vartotojo vardo ir slaptazodzio
panaudojimas turéty buti kvalifikuojamas kaip klastojimas. Taciau, kaip minéta, vienos nuomonés ar
teismy praktikos Siuo klausimu kol kas néra.

Kaip matyti i§ sumodeliuoty ir trumpai aptarty probleminiy ir teisés normy nereglamentuoty
situacijy, LR BK specialiosios dalies normy, kriminalizuojanciy atskirus, taciau ne visus tapatybés
vagystés elektroninéje erdvéje elementus, analizés, tapatybés vagystes elektroninéje erdveje vertinimas
yra gana kontraversiSkas. Todél siekiant iSvengti situacijy, kai asmuo, neturédamas tam teisés

disponuoja kito asmens duomenimis ir (ar) asmenine informacija ir lieka uz tai nenubaustas bei

"7 Lietuvos Respublikos elektroniniy ry$iy jstatymas [aktuali redakcija nuo 2009-03-15] Prieinama internete:
http://www3.1rs.It/pls/inter3/dokpaieska.showdoc 1?p id=332292&p query=&p_tr2= [zitréta 2009 07 06]
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uzkirsti kelig nusikalstamos veikoms, kurios potencialiai gali biiti padarytos pasinaudojant tapatybés
vagystés metu jgytais duomenimis ir (ar) informacija, tapatybés vagyste elektroninéje erdvéje siiilytina

kriminalizuoti.

3.5. Skyriaus apibendrinimas

Tapatybés vagysté elektroningje erdvéje yra globali problema, todél ypa¢ svarbi uzsienio
teisésaugos institucijy pagalba siekiant efektyviai kovoti su Sia visuomenei pavojinga veika. Tais
atvejais, kai uzsienio valstybé neturi jstatymy, kriminalizuojanCiy tapatybés vagyste elektroningje
erdvéje, yra apsunkinamos informacija renkancios valstybés galimybés rinkti tapatybés vagystés
elektroning¢je erdveéje jrodymus atitinkamoje uZsienio valstybéje ir patraukti atsakomybén kaltus
asmenis. Todél svarbu, kad valstybés vienodai traktuoty tapatybés vagyste elektroninéje erdvéje, o tai
yra neiSvengiamai susij¢ su tapatybés vagystés elektroninéje erdvéje kriminalizavimo problema.

Pastaruoju metu netyla diskusijos, ar tapatybés vagysté turéty biiti kriminalizuota ir ar tokios
veikos sudéties jtraukimas i valstybiy baudziamuosius jstatymus padéty efektyviau kovoti su Siuo
reiSkiniu. Daugelyje valstybiy tapatybés vagysté per se apskritai néra laikoma teisés pazeidimu, o
patenka i jvairias iSimtis, susijusias su duomeny slaptumu, apsauga ar klastote, uz kuriuos galima
asmen] patraukti baudZiamojon atsakomybén. Tuo tarpu kitos valstybés laikosi nuomonés, jog tokios
veikos yra specifinés, todel tapatybés vagystés kriminalizavimas yra naudinga priemoné siekiant
uzkirsti kelig tapatybés vagystés sukeliamoms grésméms.

Europos Komisija palaiko iniciatyva kriminalizuoti tapatybés vagystg. 2007 m. geguzés 22 d.
komunikate KOM (2007) 267 Bendrosios politikos, skirtos kovai su elektroniniais nusikaltimais,
linkme pabrézdama, jog ypatinga problema, kuriai gali reikéti teisés akto, susijusi su situacija, kai
elektroniniai nusikaltimai padaromi pasinaudojant tapatybés vagyste. Komisija atkreipia démesj, kad
tapatybés vagysté néra kriminalizuota visose valstybése narése, ir teigia, jog dazniausiai tapatybés
vagystés nusikaltimg jrodyti lengviau negu sukciavimo nusikaltima, todél tapatybés vagystés
kriminalizavimas visose valstybése narése pagerinty ES teisésaugos institucijy bendradarbiavima.
OECD taip pat siiilo kriminalizuoti tapatybés vagyste.

Lietuvoje tapatybés vagysté néra kriminalizuota, taciau tam tikri tapatybés vagystés elektroningje
erdveje atvejai patenka | LR BK 198 str. reglamentavimo sritj. Vis délto, kritikuotinas jstatymy leidéjo
nusikalstamos veikos objekto susiaurinimas, j normos dispozicijg jtraukiant tik nevieSus elektroninius
duomenis. Tapatybés vagysté, atlickama fizinéje erdvéje, apskritai néra jtraukta ] LR BK specialiaja
dalj kaip savarankiSka nusikalstama veika, nors pastaruoju metu daznai nutinka taip, jog egzistuojanciy
LR BK normy reglamentavimo sritis neapima visy minétos veikos elementy. Lietuvos teisés aktai

nereglamentuoja situacijos, kai neteiséta veika dar nepadaryta, taCiau pas asmenj aptinkama kito
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asmens (asmeny) asmeniné informacija ir (ar) asmens duomenys, o egzistuojancios teisés akty normos
neapima visy tapatybés vagystés metu jgyty asmens duomeny ir (ar) asmeninés informacijos
panaudojimo atvejy. Kadangi tapatybés vagysté yra pavojinga veika, dazniausiai naudojama
palengvinti tokiy nusikaltimy, kaip nelegali imigracija, terorizmas, $nipin¢jimas, Santazas, finansiniai
nusikaltimai, atlikima, sitilytina §ig veikg kriminalizuoti.

Atlikus eksperty apklausos metu gautos informacijos analize¢, galima pritarti eksperty sitilymui
tapatybés vagyste elektroningje erdvéje apibrézti kaip gavima pagrindiniy asmens tapatybe liudijancios
informacijos elementy (elektroninéje erdvéje), siekiant apsimesti tuo asmeniu, su tikslu atlikti
nusikaltimus. Kai néra tikslo atlikti nusikaltimus, veika gali biiti apibréziama kaip piktnaudziavimas
tapatybe, o kai naudojamasi neegzistuojancio asmens tapatybe — tapatybés klastote. Taip pat reikéty
sutikti su eksperty nuomone, jog tapatyb¢ fizin¢je erdvéje yra visiSkai kitokia nei elektroningje
erdvéje: fizinéje erdvéje savo tapatybe asmuo patvirtina vienu i§ privalomy elementu — asmens

dokumentu, tuo tarpu elektronin¢je erdveje tapatybe gali atstoti prisijungimo vardas ir slaptazodis.
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4. TAPATYBES VAGYSTES ELEKTRONINEJE ERDVEJE SUDETIES MODELIS

Nusikalstama veika baudziamosios teisés kontekste suprantama kaip pavojinga ir baudziamojo
jstatymo uZzdrausta veika. Ji gali biiti nagrin¢jama jvairiais aspektais: kaip atitinkamas poelgis, kaip
socialinio gyvenimo reikinys, kaip asmens savybiy, jo charakterio bruozy pasekmé. Sie aspektai
suponuoja ir skirtingas nusikalstamos veikos tyrimo kryptis. Tafiau baudziamoji teis¢ apsiriboja
nusikalstamos veikos nagrin¢jimu teisiniu aspektu, t.y. baudziamajai teisei yra reikSmingas
nusikalstamos veikos kaip atitinkamo poelgio poZymiy atskleidimas ir jy formalizavimas jstatyme.
Siuo aspektu nusikalstama veika apibréziama kaip samoningas ir valingas, pavojingas, priesingas teisei
zmogaus elgesys iSoriniame pasaulyje.

Zmogaus poelgj galima jvardyti nusikalstama veika tik tada, kai nustatyti visi nusikalstamos
veikos sudéties pozymiai. Nusikalstamos veikos sudétis — tai teisiné Zmogaus poelgio priesingumo
baudziamajai teisei i$raiska’®. Esminis terminy ,,nusikalstama veika“ ir ,,nusikalstamos veikos sudétis*
skirtumas yra tas, kad nusikalstamos veikos terminas vartojamas apibrézti objektyvios tikrovés
reiSkinj, uzdrausta baudziamuoju jstatymu, o nusikalstamos veikos sudéties terminas vartojamas
teisidkai jvertinti objektyvios tikrovés reiskinj ir konkrety atvejj”.

Atsizvelgiant ] tai, jog nusikalstamos veikos sudétj sudaro tam tikri pozymiai, kurie skirstomi i
objektyviuosius ir subjektyviuosius nusikalstamos veikos sudéties pozymius, $io skyriaus tikslas —
atlikti tapatybés vagystés elektronin¢je erdvéje sudéties pozymiy analize ir pateikti LR BK
specialiosios dalies pakeitimo projekta, konstruojant tapatybés vagystés elektroninéje erdvéje sudéties

model;.

4.1. Tapatybés vagystés elektroninéje erdvéje sudéties objektyvieji poZymiai

Objektyvieji nusikalstamos veikos sudéties pozymiai — tai iSorin¢, akiai matoma S§ios veikos
dalis. Jiems priskirtini: baudziamojo jstatymo saugomos vertybés, pavojinga veika, nusikalstamos
veikos dalykas, padarymo btdas, jos padarymo laikas, vieta ir priemones, nusikalstamos veikos
padarymo aplinkybés, pavojingi padariniai, prieZastinis padarytos veikos ir kilusiy (jstatyme numatyty)
pavojingy padariniy rySys, asmens, trauktino baudziamojon atsakomybén, amzius, specialaus subjekto

~ - .80
pozymis" .

% Piesliakas V. Lictuvos baudziamoji teis¢. Kn. 1. P. 175.
7 Ten pat, p. 178.
% Ten pat, p. 180, 181.
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Kaip jau buvo minéta, tapatybés vagysté, remiantis LR BK, per se néra laikoma nusikaltimu.
Tam tikrais atvejais viena i$ jos rusiy — tapatybés vagyste elektroningje erdveje — patekty j LR BK 198
str. reglamentavimo sritj. Tokia situacija sukelia teisinj neaiSkumg, o aiSkaus ir vienareik§misko
teisinio reguliavimo nebuvimas tapatybés vagystés atzvilgiu vertintinas kaip jstatymy leidéjo padaryta
teisés spraga. Siekiant iSspresti $ig problema ir uZztikrinti efektyvy tarptautinj bendradarbiavima su
uzsienio valstybiy teisésaugos institucijomis, LR BK tikslinga jtvirtinti tapatybés vagystes, kaip
savarankiskos nusikalstamos veikos, sudét;.

Objektas. Kalbant apie bendruosius tapatybés vagystés kriminalizavimo aspektus, buvo minéta,
jog tam tikri tapatybés vagystés elektroninéje erdvéje elementai patenka j LR BK 198 str. reguliavimo
sriti. Taciau analizuojant LR BK 198 str. jtvirtintos nusikalstamos veikos objektyviuosius pozymius,
matyti, kad Sios veikos objektas — neviesi elektroniniai duomenys. Istatymo leidé€jas, i normos
dispozicijg itraukdamas tik tam tikrg elektroniniy duomeny kategorija, biitent, neviesus duomenis,
nepagristai susiaurino tapatybés vagystés elektroninéje erdvéje objekta, nes pasikésinimas gali biti
nukreiptas ir ] duomenis, kurie yra vieSai prieinami — tokie veiksmai taip pat turéty buti vertinami kaip
tapatybés vagysté elektroninéje erdvéje. Pasikésinimas | elektroninius duomenis, kaip | jstatymo
saugomg vertybe, galimas tokius duomenis tvarkant informaciniy ir rySio technologijy pagalba.
Taciau, kaip jau buvo ne karta minéta, tapatybeés vagysté gali biiti jvykdoma ne tik elektroningje, bet ir
fizingje erdveje, todél kriminalizuotos turéty biti abi tapatybés vagystés rusys.

Dar viena problema, susijusi su baudziamojo istatymo saugoma vertybe — objektu, — yra ta, kad
Lietuvos Respublikos baudziamosios teisés teorijoje ir praktikoje laikomasi pozilirio, jog vagystés
objektas yra visy riisiy ir formy nuosavybé, o turtas pagal LR BK 178 str. — tai turintys vert¢ bei fizi-
nius parametrus (gabaritus, svori, skai¢iy, kiekj) daiktai (pavyzdziui, namy apyvokos daiktai, transpor-
to ir gamybos priemonés, asmeniniai daiktai, taip pat pinigai ir vertybiniai popieriai)®'. Taigi, remiantis
LAT pozicija, vagystés dalykas yra svetimas materialus judamas (kilnojamo pobtdzio), turintis
ekonoming vertg turtas, tuo tarpu informacija nepatenka § LR BK 178 str. reglamentavimo sritj, nes
neatitinka materialumo pozymio, todél negali biiti laikoma vagystés dalyku. Panasios pozicijos laikosi
ir brity informacijos ir rySiy teisés profesorius dr. Ian Walden, teigiantis, jog savoka ,tapatybés
vagyste apskritai yra vartojama netinkamai, kadangi informacija pati savaime negali biiti pavogta.
Veika tokiu atveju kaip vagysté galéty buti kvalifikuojama tik tuomet, jei duomenys, kuriais remiantis
galima identifikuoti asmenj, yra kokioje nors apfiuopiamoje formoje, nuosavybés teise priklausancioje

kitam asmeniui, pavyzdziui, pavogta mokéjimo kortele™.

81 2005 m. birZelio 23 d. Lietuvos Auks¢iausiojo Teismo Senato nutarimas Nr. 52 ,,Dél teismy praktikos vagystés ir
plésimo baudZiamosiose bylose*, 4 punktas.

Prieinama internete: http://www.lat.It/4 tpbiuleteniai/senos/nutartis.aspx?id=29259 [zitréta 2009 06 03]

%2 Ian Walden. Computer Crimes and Digital Investigations, 2007. P.116.
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Toks poziiiris kritikuotinas. Spar€iai vystantis informacinéms ir rySio technologijoms, o
visuomenei vis daugiau naudojantis elektronine erdve, vagystés dalykas turéty apimti ne tik
materialumo poZymiais pasiZymintj turta, bet ir informacija bei duomenis, kuriy verté daznai yra kur
kas didesné nei fizinius parametrus turinéiy ir materialumo pozymj tenkinanc¢iy daikty, o neteisétai
disponuojant tokia informacija ir (ar) duomenimis nukent¢jusiajam gali buti padaryta didelé zala. Taigi
tapatybés vagystés objektu turéty buti laikoma informacija ir duomenys, kuriy pagalba gali biiti
nustatyta asmens tapatybé, nesvarbu, ar tokia informacija ir duomenys yra elektroningje formoje, ar
iSsaugoti materialioje laikmenoje.

Dalykas. Nusikalstamos veikos dalykas yra tai, kg veikiant pazeidZziamos baudZiamojo jstatymo
saugomos vertybes. Fizinéje erdvéje atliekant tapatybeés vagyste prieSingi teisei veiksmai yra nukreipti
pries konkrety asmenj, tuo tarpu elektroninéje erdvéje — ne tik prie§ konkrety asmenj (pavyzdziui,
panaudojant nepageidaujamas elektroninio paSto Zinutes), bet ir prie§ informacines sistemas bei
elektroniniy rysSiy tinklus, kuriy pagalba atlieckamas duomeny tvarkymas. Taigi tapatybés vagystés
elektroninéje erdvéje dalykas yra kur kas platesnis nei tapatybés vagystés fizinéje erdvéje.

Pavojinga veika. Tapatybés vagysté elektroninéje erdvéje turéty buti kvalifikuojama kaip
nusikalstama veika, t.y. kaip pavojinga ir baudZiamojo jstatymo uzdrausta veika. Ji gali biiti
nagrin¢jama jvairiais aspektais, taCiau Siame magistro baigiamajame darbe nusikalstama veika
nagrin¢jama apsiribojant baudziamosios teisés teisiniais aspektais, t.y. Siuo atveju reikSmingas
nusikalstamos veikos kaip atitinkamo poelgio pozymiy atskleidimas ir jy formalizavimas jstatyme.
Siuo aspektu nusikalstama veika suprantama kaip samoningas ir valingas, pavojingas, priesingas teisei
Zmogaus elgesys iSoriniame pasaulyje.

ISoriSkai kiekviena pavojinga veika gali pasireiksti dviem formomis: veikimu ir neveikimu.
Veikimas yra pagrindiné kiekvienos pavojingos veikos padarymo forma, kuri pasireiSkia jvairiy
veiksmy, kuriais késinamasi | baudziamojo istatymo saugomus teisinius gérius, atlikimu. Kiekvieng
veikimg sudaro samoningas ir valingas zmogaus kiino judesys. Tapatybés vagysté elektroninéje
erdvéje taip pat padaroma veikimu, kai asmuo, samoningai ir valingai imasi tam tikry veiksmy, kad
naudodamasis atitinkamais metodais gauty duomenis ir kita asmenin¢ informacija, kuriais remiantis
galima nustatyti kito asmens tapatybe, o véliau apsimesdamas tuo asmeniu galéty jgyvendinti savo
tikslus (paprastai neteisétus). Taigi tapatybés vagysté elektroninéje erdvéje atlieckama aktyviais
veiksmais: neteisétai stebint, fiksuojant, perimant, jgyjant, laikant, pasisavinant, paskleidziant ar kitaip
panaudojant duomenis ir (ar) asmening¢ informacijg apie kitg asmenj.

Padariniai. Tapatybés vagystés elektroninéje erdveéje sudétis turéty biti formali, t.y. normos
dispozicijoje neturéty buti reikalaujama, kad kilty atitinkama Zala, norint patraukti asmeni
atsakomybén. Atsakomybé padarius §ig veikg kilty vien uz tokios veikos padarymg. Tokiu atveju

atsakomybén biity traukiama uz neteiséta duomeny ir (ar) asmeninés informacijos apie kita asmenj
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gavimg, rinkima, kaupima, jgijimg ir pan., neatsizvelgiant j fakta, kad kaltininkas, atlikdamas
veiksmus su kito asmens duomenimis ir (ar) asmenine informacija, nerealizavo jokiy nusikalstamy
ketinimy, t.y. neatliko jokios kitos nusikalstamos veikos. Pagrindinis argumentas, kodél tapatybeés
vagystes elektroninéje erdveje sudétis turety biti formali, yra tas, kad Sis reiskinys yra labai pavojingas
ir glaudZiai susij¢s su tokiais opiais klausimais kaip privatumo ir asmens duomeny apsauga. Situacija,
kai duomenys ar asmeniné¢ informacija apie kita asmenj renkama neturint kokio nors konkretaus,
dazniausiai nusikalstamo, tikslo, yra mazai tikétina ir apskritai vargu ar jmanoma.

Padarymo biidas. Nusikalstamos veikos padarymo biidas, kaip jos sudéties pozymis, labai
glaudziai susij¢s su pavojingos veikos pozymiu. Tai pavojingos veikos raiSkos buidas ar jos padarymo
metodas. Sis nusikalstamos veikos sudéties pozymis daznai naudojamas jstatymy leidéjo formuluojant
nusikalstamy veiky sudétis®’. Tagiau atsizvelgiant  tai, kad tapatybés vagysté elektroninéje erdvéje
gali buti atlickama jvairiais metodais, kurie savo ruoztu kinta ir tobul¢ja priklausomai nuo
informaciniy ir rySiy technologijy pazangos, teisés normos dispozicijoje, jtvirtinancioje tapatybés
vagystés elektronin¢je erdveéje sudétj, biudy netikslinga jvardyti konkrecius metodus. Taip bty
iSvengiama teisés normos veikimo srities apribojimo ir situacijy, kai pasinaudojus pazangesniais
metodais, nelikty nusikalstamos veikos sudéties ir neteisétus veiksmus atlikes asmuo iSvengty
atsakomybés.

Reikia akcentuoti ir tai, kad | tapatybés vagystés sudétj nereikéty jtraukti salygos ,,.be asmens
zinios ar sutikimo*, kaip privalomojo nusikalstamos veikos pozymio. Net jei asmuo laisva valia kitam
asmeniui perduoda, pavyzdziui, elektroninés bankininkystés instrumentus (vartotojo varda, slaptazodj,
kody kortele), juridine prasme jau yra atlickama neteiséta veika. Kitas asmuo neteisétai ijgyja teise
disponuoti minétais instrumentais, o tokia situacija vertintina kaip tapatybés vagysté — naudojantis,
pavyzdziui, elektronine bankininkyste banko informacingje sistemoje toks asmuo identifikuojamas
kaip pradinis vartotojas, kuriam buvo suteiktas elektroninés bankininkystés paslaugy paketas, nors $iuo
paketu naudojas ne tas vartotojas.

Padarymo priemonés ir jrankiai. Daznai terminai ,,priemoné* ir ,,jrankis“ baudziamosios teisés
kontekste suvokiami kaip sinonimai. Taciau skirtumas tarp Siy savoky vis délto yra. Nusikalstamos
veikos padarymo priemonés — tai materialtis daiktai, kurie patys nenaudojami nusikalstamai veikai
padaryti, taCiau palengvina nusikalstamos veikos padaryma arba sudaro prielaidas jai padaryti; tuo
tarpu jrankiai — tai materialaus pasaulio objektai, kuriais tiesiogiai padaroma nusikalstama veika.
Tapatybés vagystés elektroningje erdveje atveju Sias sgvokas dar sunkiau atriboti: veikiama

elektroningje erdveje, todél ,,jrankiy“ savoka galéty biti i§ viso eliminuota.

% Piesliakas V. Lictuvos baudziamoji teisé. Kn. 1. P. 298.
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Taciau atsizvelgiant ] tai, kad jprastai vartojamos sgvokos sparciai vystantis informacinéms ir
ry$io technologijoms informacinéje visuomenéje igauna naujas prasmes ir pozymius, ir $iuo atveju,
kalbant apie tapatybe elektroninéje erdvéje, galima atsiriboti nuo jrankio materialaus pobiidzio. Tokiu
atveju ] ,,jrankio* kategorijg patekty nepageidaujamos elektroninio pasSto zinutés, falsifikuoti interneto
tinklapiai, kuriais naudojantis iSgaunami prisijungimo prie informaciniy sistemy slaptazodziai ar kiti
konfidencialiis duomenys, taip pat $nipin¢jimo programiné jranga, kuri nezinant vartotojui renka
informacija apie lankomas interneto svetaines, vartotojo varda, elektroninio pasto adresus, programas
ar bylas, esantias kompiuteryje, arba registruoja vartotojo atlickamus veiksmus internete ir siuncia
Siuos duomenis tretiesiems asmenims.

Nusikalstamos veikos padarymo priemone tapatybés vagystés elektroningje erdvéje atveju
laikytinos informacinés ir rySio technologijos, jgalinan¢ios internetinius suk¢ius veikti elektroninéje
erdvéje, t.y. atlikti efektyvius veiksmus per atstuma, neturint tiesioginio kontakto su nukentéjusiuoju.

Subjektas. Tapatybés vagystés elektroningje erdveje subjektu gali buti bet kas — netgi asmuo,
nesulaukes reikiamo amziaus, kad baudziamojo jstatymo pagrindu kilty atsakomybé. Todél
baudziamajame jstatyme turéty biiti jtvirtintos atitinkamos bendryjy normy  iSimtys,
reglamentuojancios subjekto amziy, nuo kurio gali kilti baudziamoji atsakomybé uz tapatybés

vagyste.
4.2. Tapatybés vagystés elektroninéje erdvéje sudéties subjektyvieji poZymiai

Subjektyvieji nusikalstamos veikos sudéties pozymiai apibtiidina Zzmogaus viding — psiching, savo
elgesj suvokiandia, pateisinan¢ia, nukreipianéia ir kontroliuojanéia puse. Siems poZzymiams priskirtini:
pakaltinamumas, kalté, nusikalstamos veikos padarymo motyvas ir tikslas®*.

Pakaltinamumas. Baudziamojon atsakomybén traukiamas ne kiekvienas zmogus, padargs
pavojinga veika, o tik toks, kuris pasizymi tam tikromis savybémis. Viena i$ jy yra pakaltinamumas.
Baudziamosios teisés subjektais gali buti tik sgmoningi, normalios psichikos Zmonés, o baudziamojo
poveikio priemonés gali pasiekti tikslg tik tuo atveju, jei jos taikomos Zmogui, turin¢iam normalius
psichinius gebéjimus, galin¢iam laisvai orientuotis aplinkoje, suprasti savo poelgiy esme¢, numatyti jy
padarinius, taigi samoningai pasirinkti teisingg elgesio varianta®’.

LR BK nepateikiama pakaltinamumo sgvoka, taciau ji nesunkiai iSvedama i§ nepakaltinamumo
apibrézimo, jtvirtinto LR BK 17 str., tod¢l pakaltinamumas turi buti suprantamas kaip geb¢jimas
darant veikga suvokti daromos veikos pobudj ir valdyti savo poelgi. Taip pat pabréztina, kad

pakaltinamumas yra butina kaltés salyga. Taigi tapatybés vagystés elektroninéje erdvéje atveju

% Ten pat, p. 180, 181, 319.
% Ten pat, p. 325.
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atsakomybe kils tik pakaltinamam ir kaltam asmeniui, t.y. tokiam, kuris darydamas tokig nusikalstamg
veikg suvoke jos pobiidj ir galéjo valdyti savo veiksmus.

Kalté. Kalt¢ yra asmens, padariusio pavojingg veika, vidinis (psichinis) santykis su
objektyviaisiais nusikalstamos veikos sudéties pozymiais. Ji yra bitinoji kiekvienos nusikalstamos
veikos sudéties dalis, todél turi bati jrodinéjama kiekvienoje baudziamojoje byloje™.

LR BK skiriamos dvi kaltés formos: ty€iné ir neatsargi kalté. Pabréztina tai, kad tapatybés
vagysté elektroningje erdvéje gali biiti atliekama tik tiesiogine ty¢ia. Jau buvo minéta, kad siiilytina
konstruoti formalig tapatybés vagystés elektroninéje erdvéje sudét, todél tiesioginé tycia Sios veikos
atzvilgiu turi biiti suprantama taip, kaip ji jtvirtinta LR BK 15 str. 2 d. 1 p., kuriame teigiama, kad
nusikaltimas ar baudZiamasis nusizengimas yra padarytas tiesiogine tycia, jeigu ji darydamas asmuo
suvoké pavojinga nusikalstamos veikos pobiidj ir nor¢jo taip veikti.

Nusikalstamos veikos padarymo tikslas. Nusikalstamos veikos padarymo tikslas — tai asmens
siekiai, susij¢ su nusikalstamos veikos padarymu, priezastys, dél ko jis nusprendé padaryti
nusikalstamg veika. Nusikalstamos veikos padarymo tikslas paprastai iSreiSkiamas LR BK straipsniy
dispozicijose vartojant ZodZius ,,sickiant* arba , turint tiksla“®’. I§ pirmo Zvilgsnio gali pasirodyti, jog
konstruojant tapatybés vagystés elektroninéje erdvéje dispozicija, | ja nereikéty jtraukti nusikalstamos
veikos tikslo jvykdyti kitas nusikalstamas veikas ar teisés pazeidimus. Taip biity iSvengiama situacijy,
kai nejrodzius nusikalstamy ar neteiséty ketinimy (tokiu atveju nebiity ir Sios veikos sudéties), asmuo,
atlikes neteisétus veiksmus, iSvengty atsakomybés. Taciau atsizvelgiant j tai, kad tapatybés vagyste,
remiantis nusikalstamy ketinimy kriterijumi, gali biiti klasifikuojama | tapatybés vagyste (tapatybés
pasisavinimg nusikalstamais tikslais) ir piktnaudziavimg tapatybe, problema galima iSspresti
kriminalizuojant abi minétas veikas. Tokiu atveju baudZiamoji atsakomybe¢ kilty ne tik tada, kai
nusikalstama veika jvykdoma turint ketinimy jvykdyti kitas nusikalstamas veikas (atsakomybé uz
tapatybés vagyst¢ — tapatybés pasisavinima nusikalstamais tikslais), bet ir tada, kai asmuo atlicka
ivairius veiksmus su kitag asmenj identifikuojanciais ar galin¢iais identifikuoti duomenimis ir (ar)
asmenine informacija (pavyzdziui, tokio pobtiidZzio duomenis ir informacija renka, sistemina ir pan.),
taciau nusikalstamy ketinimy, kuriuos galéty realizuoti tokiy duomeny ir (ar) asmeninés informacijos
pagalba, neturi (atsakomybe Siuo atveju kilty uz piktnaudziavimg tapatybe).

Tapatybés vagystés (tapatybés pasisavinimo nusikalstamais tikslais) atveju pradinis Sios
nusikalstamos veikos padarymo tikslas yra subjekto siekis apsimesti kitu asmeniu, t.y. identifikuotis
elektroning¢je erdvéje apsimetant pradiniu vartotoju, i§ kurio buvo pasisavinti tokie duomenys ir
asmenin¢ informacija kaip vartotojo vardas, slaptazodis, PIN kodas, kody kortelés ir kita, bei atlikti

nusikalstamas veikas — nusikaltimus ir (ar) baudziamuosius nusizengimus. Tuo tarpu

% Ten pat, p. 336.
%7 Ten pat, p. 414, 415.



62

piktnaudziaudamas tapatybe subjektas nesiekia jvykdyti jokios nusikalstamos veikos, o minétus
duomenis ir informacijg gali rinkti dél jvairiy prieZasCiy, pavyzdziui, norédamas prisijungti kito
asmens vardu prie socialiniy tinklapiy ir bendrauti §io asmens vardu, prisijungti prie kito asmens
elektroninio pasto dézutés ir perskaityti svetimus laiSkus, prisijungti prie banko informacinés sistemos
ir stebéti kito asmens pajamas ir i$laidas, prisijungti prie Nekilnojamojo turto registro duomeny bazés
ir dométis, koki nekilnojamaji turta turi konkretis asmenys ir pan. Taip pat labai tikétina, kad
piktnaudziavimo tapatybe subjektas renkamus duomenis ir informacija apie tam tikrus asmenis gali
atlygintinai perduoti tretiesiems asmenims, kurie pasinaudodami tokiais duomenimis ir (ar)
informacija realizuos nusikalstamus ketinimus.

Kaip jau buvo minéta, vien pats faktas, kad asmuo, neturédamas tam teisés, turi galimybe
disponuoti kito asmens asmenine informacija, sudaro pagrista prielaida, kad neteiséti ketinimai gali
biiti realizuoti ne i§ karto, vos tik gavus tokio pobiidzio informacijg, bet pra¢jus tam tikram laiko
tarpui, t.y. iSlieka potenciali galimybé tokia informacija panaudoti véliau. Vis délto, kvalifikuojant
veikg kaip tapatybés vagyste (tapatybés pasisavinimg nusikalstamais tikslais) ar piktnaudziavima

tapatybe, reikéty atsizvelgti j ketinimus, kuriuos subjektas turéjo nusikalstamos veikos padarymo metu.

4.3. Lietuvos Respublikos baudZiamojo kodekso specialiosios dalies pakeitimo projektas

Ankstesniuose $io skyriaus poskyriuose aptarus tapatybés vagystés elektroninéje erdvéje, kaip
savarankiskos nusikalstamos veikos, objektyviuosius ir subjektyviuosius sudéties pozymius, sitilytinas
alternatyvus LR BK keitimas, susij¢s su tapatybés vagystes elektroningje erdvéje kriminalizavimu.

Pirmoji alternatyva — atsisakyti ,,nevieSy elektroniniy duomeny* sagvokos, minimos LR BK 198
str., jtvirtinant tik ,,duomeny‘ sgvoka, kuri apimty ir duomenis, kuriais remiantis gali biiti nustatyta
asmens tapatybé. Siuo atveju LR BK 198 str. 1 d. normos dispozicija skambéty taip: ,,Tas, kas
neteisétai stebéjo, fiksavo, peréme, jgijo, laike, pasisavino, paskleidé ar kitaip panaudojo duomenis®.
Taciau tokia normos dispozicija vertintina kaip nejtvirtinanti esminiy, tapatybés vagystei elektroningje
erdveje biidingy pozymiy.

Kita galima LR BK keitimo alternatyva — LR BK papildyti nauju straipsniu, kuriame bty
jtvirtinta tapatybés vagystés, kaip savarankiskos nusikalstamos veikos, sudétis, nepriklausomai nuo
Sios veikos jvykdymo budo ir vietos, t.y. nedarant skirtumo tarp tapatybés vagystés elektroningje
erdvéje ir tapatybés vagystés fizin¢je erdveje. Sitloma teisés norma galéty skambéti taip: ,tas, kas
neturédamas tam teisés, peréme, jgijo, laiké, naudojo, paskleide, disponavo ar atliko kitokius veiksmus
su asmens duomenimis ir (ar) asmenine informacija apie kitag asmenj, sickdamas identifikuotis kaip
asmuo, i§ kurio tokie duomenys ir (ar) asmeniné informacija buvo pasisavinti, tam, kad atlikty kitas

nusikalstamas veikas®. Taciau Siuo atveju ] tokios normos reguliavimo srit] nepatekty tie atvejai, kai
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asmuo atlieka jvairius veiksmus su kito asmens duomenimis ir (ar) asmenine informacija, sickdamas
apsimesti tuo asmeniu, i§ kurio buvo gautos jji identifikuojancios priemonés, taciau neturédamas tikslo
jvykdyti nusikalstamq veikq.

Taigi sitlomas trecias ir, rodos, optimalus problemos sprendimo variantas — LR BK papildyti
nauju straipsniu, kuriame bity numatoma atsakomybé uz skirtingas tapatybés vagystés rusis.
Tapatybés vagystés jvykdymas elektroningje erdvéje informaciniy ir rysio technologijy pagalba turéty
biiti jtvirtintas kaip kvalifikuojantis tapatybés vagystés (tapatybés pasisavinimo nusikalstamais tikslais)
sudéties pozymis atsizvelgiant i tai, kad §i veika pagal atlikimo biidy, gauty duomeny ir informacijos
apie kitg asmenj panaudojimo sri¢iy jvairove, pavojingumo mastg ir latentiSkuma turéty biti vertinama
kaip pavojingesné veika nei tapatybés vagysté fizinéje erdvéje. Siuo atveju kvalifikuotos
nusikalstamos veikos sudéties jtvirtinimg lemty bitent veikos jvykdymo biidas, kuris, kaip jau buvo
minéta, yra glaudZiai susij¢s su pavojingos veikos pozymiu bei daznai naudojamas jstatymy leidejo
formuluojant nusikalstamy veiky sudétis. Siai pozicijai pagrjsti galima pateikti keletg pavyzdziy, kur
nusikalstamos veikos padarymo biidas lemia veikos pavojinguma ir yra jtvirtinamas kaip kvalifikuotos
nusikalstamos veikos sudéties pozymis: BK 178 str. 1 dalis reglamentuoja vagyste, o Sio straipsnio 2 d.
jtvirtina kvalifikuotg vagystés sudétj, i straipsnio dispozicijg jtraukiant nusikalstamos veikos buda —
jsibrovimg 1 patalpa, saugykla ar saugomg teritorijg (,,<...> pagrobé svetimg turtg jsibroves i patalpa,
saugykla ar saugomg teritorijg <...>“); BK 187 str. 1 d. reglamentuoja svetimo turto sunaikinimg ar
sugadinimg, o minéto straipsnio 2 d. jtvirtina kvalifikuotg Sios veikos sudétj atsizvelgiant j veikos
ivykdymo bida — ,,<..> sunaikino ar sugadino svetimg turta visuotinai pavojingu biidu arba
iSardydamas ar sugadindamas jrenginj ar agregatq, jeigu dél to galéjo nukentéti Zmonés <...>* ir pan.

Vertinant tapatybés vagystés rusiy pavojinguma, manytina, jog tapatybés vagysté elektroningje
erdvéje yra pavojingesné uz tapatybés vagyste fizin¢je erdvéje: fizinéje erdvéje apsisaugoti nuo
tapatybés vagystés yra salyginai paprasta, tuo tarpu tapatybés vagysteés elektroningje erdvéje atveju —
kur kas sudétingiau dél Sios veikos jvykdymo budy jvairovés ir dél informaciniy bei rySio technologijy
suteikiamy galimybiy. Internetiniams sukciams puikiai pavyksta pasinaudoti programinés jrangos
spragomis, elektroniniy paslaugy vartotojy neriipestingumu ir neapdairumu, menkomis Ziniomis apie
elektroningje erdvéje tykancius pavojus jy privatumui, asmens duomenims ir asmeninei informacijai,
del ko sparciai daugéja nukentéjusiyjy nuo tapatybés vagystes elektroningje erdvéje skaiCius. Patys
nukentéjusieji daznai tik po kurio laiko susivokia, jog tapo minétos veikos aukomis. Reikia pabrézti,
jog informacinémis ir rysSio technologijomis bei jy pazangos tendencijomis besidomintis ir $ias
technologijas iSmanantis Zmogus, turintis pikty, neteiséty ketinimy, visada bus pranasesnis uz paprasta
elektroninés erdvés naudotoja.

Taigi griztant prie tapatybés vagystés ruSiy kriminalizavimo, abiejy veiky sudétyse turéty biti

jtvirtintas nusikalstamy ketinimy pozymis. Tame paciame straipsnyje be minéty nusikalstamy veiky
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sudéciy turéty bati jtvirtinta ir piktnaudziavimo tapatybe — kaip maziau pavojingos veikos — sudétis,
joje nenumatant nusikalstamy ketinimy pozymio ir kvalifikuojant tokio pobudzio veika kaip
baudziamaji nusizengimg. LR BK specialiosios dalies straipsnis, reglamentuojantis tapatybés vagyste,
galéty atrodyti taip:

178" Tapatybés vagysté

1. Tas, kas, neturédamas tam teisés, peréme, jgijo, laike, naudojo, paskleide, disponavo ar atliko
kitokius veiksmus su asmens duomenimis ir (ar) asmenine informacija apie kitag asmenj, sieckdamas
identifikuotis kaip asmuo, i§ kurio tokie duomenys ir (ar) asmenin¢ informacija buvo pasisavinti, tam,
kad atlikty kitas nusikalstamas veikas, baudziamas...

2. Tas, kas padar¢ Sio straipsnio 1 dalyje numatytg veika pasinaudodamas informaciniy ir rysio
technologijy pagalba, baudziamas...

3. Tas, kas atliko $io straipsnio 1 ir (ar) 2 dalyje numatytus veiksmus, taciau netur¢jo tikslo

ivykdyti nusikalstamg veika, padaré baudziamajj nusizengima ir baudziamas...

4.4. Skyriaus apibendrinimas

Tapatybés vagyste turéty biiti kvalifikuojama kaip nusikalstama veika, t.y. kaip sagmoningas ir
valingas, pavojingas, prieSingas teisei Zmogaus elgesys iSoriniame pasaulyje, pasireiSkianti
objektyviaisiais ir subjektyviaisiais pozymiais, apibrézianciais tapatybes vagystés sudét].

Sios veikos objektas — informacija ir duomenys, kuriy pagalba gali biiti nustatyta asmens
tapatyb¢, nesvarbu, ar tokia informacija ir duomenys yra viesi ar neviesi, yra elektronin¢je formoje, ar
iSsaugoti materialioje laikmenoje. Dalykas, priklausomai nuo Sios veikos riiSies, pasireiskia tam tikra
specifika: fizin¢je erdvéje prieSingi teisei veiksmai yra nukreipti prie§ konkrety asmenj, tuo tarpu
elektroninéje erdvéje — ne tik prie§ konkrety asmenj, bet ir prie$ informacines sistemas bei elektroniniy
ry$iy tinklus, kuriy pagalba atlickamas duomeny tvarkymas.

Aptariama pavojinga veika atlickama aktyviais veiksmais: neteisétai stebint, fiksuojant,
perimant, jgyjant, laikant, pasisavinant, paskleidziant ar kitaip panaudojant duomenis ir asmening
informacijg apie kitag asmenj. Pavojingy padariniy poZymio Sios veikos atveju neturéty biti reikalauja,
t.y. tapatybés vagystés sudétis turéty biti formali. Kadangi tapatybés vagysté elektroningje erdvéje
pasireiSkia jvykdymo biidy jvairove, $ig veikg reglamentuojancios teisés normos dispozicijoje pakakty
jtvirtinti, jog tokia veika gali buti atlikta pasinaudojant informacinémis ir rysio technologijomis.

Tapatybés vagystés elektronin¢je erdveje atveju reikéty atsiriboti nuo veikos jvykdymo jrankio
materialaus pobudzio, ] Sia kategorijg jtraukiant nepageidaujamas elektroninio pasto Zinutes,
falsifikuotus interneto tinklapius, S$nipinéjimo programing jranga, o S§ios nusikalstamos veikos

padarymo priemone turéty biiti laikomos informacinés ir rySio technologijos.
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Tapatybés vagystés (tapatybés pasisavinimo nusikalstamais tikslais) elektroninéje erdvéje
padarymo tikslas — apsimesti kitu asmeniu, t.y. identifikuotis apsimetant pradiniu vartotoju, bei atlikti
nusikalstamas veikas. Tuo tarpu piktnaudziavimo tapatybe atveju subjektas nesiekia jvykdyti jokios
nusikalstamos veikos. Taigi nusikalstamos veikos tikslas §iuo atveju yra vienas i§ pozymiy, lemianciy
veikos pavojinguma.

ISanalizavus tapatybés vagystés kaip savarankiSkos nusikalstamos veikos poZymius,
akcentuotinas Sios veikos pavojingumas ir siiilytina tapatybés vagyste kriminalizuoti. Tam tikri
tapatybés vagystés elektroningje erdvéje atvejai patenka ;| LR BK 198 str. reglamentavimo sritj, taciau
dalis $ios pavojingos veikos poZymiy kol kas néra kriminalizuota. Toks teisinis reguliavimas laikytinas
nepakankamu, tod¢l sitlytina LR BK papildyti nauju straipsniu, kuriame biity numatoma atsakomybé
uz skirtingas tapatybés vagystés rusis. Tapatybés vagystés (tapatybés pasisavinimo nusikalstamais
tikslais) jvykdymas elektroninéje erdvéje informaciniy ir rySio technologijy pagalba turéty biti
jtvirtintas kaip kvalifikuojantis tapatybés vagystés (tapatybés pasisavinimo nusikalstamais tikslais)
sudéties pozymis atsizvelgiant j tai, kad tapatybés vagysté (tapatybés pasisavinimas nusikalstamais
tikslais) elektroningje erdveje pagal atlikimo budy, gauty duomeny ir informacijos apie kitag asmenj
panaudojimo sri¢iy jvairove, pavojingumo mastg ir latentiSkuma gali biiti vertinama kaip pavojingesné
veika nei tapatybés vagysté (tapatybés pasisavinimas nusikalstamais tikslais) fizin¢je erdvéje. Abiejose
tapatybés vagystés (tapatybés pasisavinimo neteisétais tikslais) sudétyse turéty biiti jtvirtintas
nusikalstamy ketinimy pozymis. Tame paciame straipsnyje turéty buti jtvirtinta ir piktnaudziavimo
tapatybe — maZziau pavojingos veikos — sudétis, joje nenumatant nusikalstamy ketinimy poZymio ir
kvalifikuojant tokio pobudzio veika kaip baudziamaji nusizengimg. LR BK specialiosios dalies
straipsnis, reglamentuojantis tapatybés vagyste, galéty atrodyti taip:

178" Tapatybés vagysté

1. Tas, kas, neturédamas tam teisés, peréme, igijo, laiké, naudojo, paskleidé, disponavo ar atliko
kitokius veiksmus su asmens duomenimis ir (ar) asmenine informacija apie kita asmenj, sickdamas
identifikuotis kaip asmuo, i§ kurio tokie duomenys ir (ar) asmeniné informacija buvo pasisavinti, tam,
kad atlikty kitas nusikalstamas veikas, baudziamas...

2. Tas, kas padar¢ Sio straipsnio 1 dalyje numatytg veika pasinaudodamas informaciniy ir rysio
technologijy pagalba, baudziamas...

3. Tas, kas atliko $io straipsnio 1 ir (ar) 2 dalyje numatytus veiksmus, taciau neturéjo tikslo
ivykdyti nusikalstamg veika, padaré baudziamajj nusizengimg ir baudZiamas...

Istatymy leidéjas, atsizvelgdamas ] tapatybés vagystés elektroninéje erdvéje ivykdymo budy
vairove, jy sudétinguma, turéty jtvirtinti platy sankcijy uz $ig veika spektra, kad kiekvienu konkrec¢iu
atveju nusikalstamos veikos subjektui biity paskirta proporcingumo ir teisétumo kriterijus atitinkanti

bausmé.
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ISVADOS

Atlikus tarptautiniy, regioniniy ir uZsienio valstybiy institucijy teisés akty, uzsienio mokslininky
formuojamos doktrinos analiz¢, nustatyta, kad tapatybés vagysté -elektroninéje erdvéje yra
kompleksinis, visuomenei pavojingas socialinis — teisinis reiskinys, pasizymintis formy ir atlikimo
biidy jvairove, o siekiant efektyviai kovoti su Siuo reiSkiniu, tapatybés vagysté elektroninéje erdvéje
turi biiti kvalifikuojama kaip savarankiska nusikalstama veika. Taigi magistro baigiamojo darbo jvade
iSkeltos hipotezés pasitvirtino.

ISnagrinéjus tapatybés vagystés elektroningje erdvéje kaip socialinio — teisinio reiSkinio teisinius
aspektus ir atsizvelgiant | magistro baigiamojo darbo jvade iSkeltus uzdavinius, galima pateikti tokias
iSvadas:

1. Tapatybes vagysté yra kompleksinis socialinis — teisinis reiskinys, susij¢s su vartotojy teisiy,
saugumo, privatumo, taisykliy, reglamentuojanciy nepageidaujamos informacijos gavima, pazeidimais.
Nors $i veika yra tarptautinio pobiidZzio problema, nei tarptautiniuose, nei regioniniuose privalomos
galios teisés aktuose nepateikiama tapatybés vagystés ar tapatybés vagystés elektroninéje erdvéje
savoka. Tapatybés vagystés apibrézima sitilo kai kurios tarptautinés ir nacionalinés organizacijos,
taCiau Siy organizacijy teisés aktai yra tik rekomendacinio pobidzio, o pateikiamas ataskaitas ir
tyrimus galima vertinti tik kaip tam tikras gaires valstybéms naréms.

2. Nacionaliniu lygiu tapatybés vagystés sagvoka suprantama gana skirtingai, o tapatybés vagystes
elektroninéje erdvéje savoka i§ viso nepateikiama. Kai kurios valstybés pasirinko tapatybés vagyste
traktuoti placigja prasme, t.y. apimant tapatybés vagystés atvejus tiek elektroningje, tiek ir fizing¢je
erdvéje. Sio reidkinio sudétingumas léme skirtingg teisinj valstybiy vertinima: tapatybés vagysté gali
biiti kvalifikuojama kaip specifinis nusikaltimas, civilinés teisés pazeidimas ar kaip pasirengimas
jvykdyti kitus nusikaltimus, tokius kaip sukciavimas, klastojimas, terorizmas ar pinigy plovimas.

3. Tapatybeés vagysté elektroningje erdveje gali buti atlickama paciais jvairiausiais metodais,
kurie kinta ir tobul¢ja kartu su technologijy pazanga. Dazniausiai naudojami yra $ie metodai: duomeny
vagysté (angl. phishing), falsifikuoti internetiniai tinklalapiai (angl. scam), nepageidaujamos
elektroninio pasto zinutés (angl. spam), apgaulés taktika (angl. spoofing), Snipinéjimo programiné
iranga (angl. spyware), duomeny nuskaitymas nuo korteliy apgaulés budu (angl. skimming),
isibrovimas (angl. hacking), Trojos arkliai (angl. Trojans), apgaulingos IP taktikos (angl. pharming) ir
pakartojimo atakos (angl. replay attack).

4. Tapatybés vagysté elektroningje erdvéje yra globali problema, todél ypa¢ svarbi uzsienio
teisésaugos institucijy pagalba siekiant efektyviai kovoti su Sia visuomenei pavojinga veika. Daugelyje

valstybiy tapatybés vagysté per se apskritai néra laikoma teisés pazeidimu, o patenka j jvairias iSimtis,
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susijusias su duomeny slaptumu, apsauga ar klastote, uz kuriuos galima asmenj patraukti
baudziamojon atsakomybén. Kitos valstybés laikosi nuomonés, jog tokios veikos yra specifinés, todél
tapatybés vagystés kriminalizavimas yra naudinga priemoné siekiant uzkirsti kelig Sios veikos
sukeliamoms grésméms. Tais atvejais, kai uzsienio valstybé neturi jstatymy, kriminalizuojanciy
tapatybés vagyste elektroningje erdvéje, yra apsunkinamos informacija renkancios valstybés galimybés
rinkti tokios veikos jrodymus atitinkamoje uzsienio valstyb¢je ir patraukti atsakomybén kaltus
asmenis. Todél svarbu, kad valstybés vienodai traktuoty minétg veika, o tai yra nei§vengiamai susij¢ su
tapatybés vagystes elektroningje erdvéje kriminalizavimo problema.

5. Lietuvos ekspertai tapatybés vagyste elektroninéje erdvéje siiilo apibrézti kaip gavimg
pagrindiniy asmens tapatybe liudijancios informacijos elementy (elektroninéje erdveéje), siekiant
apsimesti tuo asmeniu, su tikslu atlikti nusikaltimus. Kai néra tikslo atlikti nusikaltimus, eksperty
nuomone, veika gali bati apibréZziama kaip piktnaudziavimas tapatybe, o kai naudojamasi
neegzistuojancio asmens tapatybe, veika turéty biiti jvardijama tapatybés klastote.

6. Tapatybé¢ fizinéje erdveje yra visiskai kitokia nei elektroningje erdvéje. Fizing¢je erdvéje savo
tapatybe asmuo patvirtina vienu i§ privalomy elementu — asmens dokumentu, tuo tarpu elektroninéje
erdvéje tapatybe gali atstoti vardas ir slaptazodis. Elektroninéje erdvéje tapatybé sutapatinama su
prisijungimo vardu ir slaptazodziu ir visos saugumo uztikrinimo priemonés, tokios kaip skaitmeniniai
sertifikatai, i§ esmés atitinka asmens tapatybe elektroningje erdvéje.

7. Tapatybés vagysté turéty biiti kvalifikuojama kaip nusikalstama veika, t.y. kaip samoningas ir
valingas, pavojingas, prieSingas teisei zmogaus elgesys iSoriniame pasaulyje, pasireiSkianti
objektyviaisiais ir subjektyviaisiais pozymiais, apibréZianéiais tapatybés vagystés sudétj. Sios veikos
objektas — informacija ir duomenys, kuriy pagalba gali biiti nustatyta asmens tapatybé, nesvarbu, ar
tokia informacija ir duomenys yra viesi ar neviesi, yra elektronin¢je formoje, ar iSsaugoti materialioje
laikmenoje. Dalykas, priklausomai nuo Sios veikos rusSies, pasireiSkia tam tikra specifika: fizin¢je
erdveje priesingi teisei veiksmai yra nukreipti prie§ konkrety asmenj, tuo tarpu elektroningje erdvéje —
ne tik prie§ konkrety asmenj, bet ir prie§ informacines sistemas bei elektroniniy rysiy tinklus, kuriy
pagalba atlickamas duomeny tvarkymas. Veika atlickama aktyviais veiksmais: neteisétai stebint,
fiksuojant, perimant, jgyjant, laikant, pasisavinant, paskleidziant ar kitaip panaudojant duomenis ir
asmening informacijg apie kitg asmenj. Pavojingy padariniy pozymio $ios veikos atveju neturéty biiti
reikalaujama, t.y. tapatybés vagystés sudétis turéty buti formali. Tapatybés vagysté elektroningje
erdvéje pasireisSkia jvykdymo biidy jvairove, todél Sig veika reglamentuojanios teisés normos
dispozicijoje pakakty jtvirtinti, jog tokia veika gali buti atlikta pasinaudojant informacinémis ir rysio
technologijomis. Taip pat Sios veikos atveju reikéty atsiriboti nuo veikos ivykdymo jrankio materialaus
pobiidzio, i $ig kategorija jtraukiant nepageidaujamas elektroninio pasto zinutes, falsifikuotus interneto

tinklapius, Snipinéjimo programing jranga, o §ios nusikalstamos veikos padarymo priemone turéty biti



68

latkkomos informacinés ir rySio technologijos. Tapatybés vagystés (tapatybés pasisavinimo
nusikalstamais tikslais) elektroninéje erdveje atveju Sios veikos padarymo tikslas — siekis apsimesti
kitu asmeniu, t.y. identifikuotis elektronin¢je erdveéje apsimetant pradiniu vartotoju, bei atlikti
nusikalstamas veikas. Tuo tarpu piktnaudziavimo tapatybe atveju subjektas nesiekia jvykdyti jokios
nusikalstamos veikos. Taigi nusikalstamos veikos tikslas §iuo atveju yra vienas i§ pozymiy, lemianciy
veikos pavojinguma.

8. Tapatybés vagysté Lietuvoje néra kriminalizuota, tafiau tam tikri tapatybés vagystés
elektroninéje erdvéje atvejai patenka i1 LR BK 198 str. reglamentavimo sritj. Vis délto, kritikuotinas
istatymy leidéjo nusikalstamos veikos objekto susiaurinimas, i normos dispozicija itraukiant tik
neviesSus elektroninius duomenis. Tapatybés vagysté, atlickama fizin¢je erdvéje, apskritai néra jtraukta
1 LR BK specialigja dalj kaip savarankiska nusikalstama veika, nors pastaruoju metu daznai nutinka
taip, jog egzistuojanciy LR BK normy reglamentavimo sritis neapima visy minétos veikos elementy.
Taip pat Lietuvos teisés aktai nereglamentuoja situacijos, kai nusikalstama veika dar nepadaryta, taciau
pas asmenj aptinkama kito asmens (asmeny) asmeniné informacija ir (ar) asmens duomenys. Be to,
egzistuojancios teisés akty normos neapima visy tapatybés vagystés metu jgyty asmens duomeny ir

(ar) asmenings informacijos panaudojimo atvejy.
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PASIULYMAI

Remiantis atlikta tarptautiniy, regioniniy ir nacionaliniy institucijy rekomendacinio pobtdZzio
teisés akty, uzsienio valstybiy privalomojo pobiidzio teisés akty ir uzsienio mokslininky formuojamos
doktrinos, ekspertinio tyrimo rezultaty, tapatybés vagystés sudéties poZymiy analize bei atsizvelgiant |
suformuluotas iSvadas, teiktini tokie pasitilymai:

1. Tapatybés vagyste siiilytina apibrézti kaip bet kokius neteisétus veiksmus su kito asmens
duomenimis ir (ar) asmenine informacija, leidZiancia identifikuoti kitq asmenj (tokiy duomeny ir (ar)
asmeninés informacijos perémimas, jgijimas, laikymas, naudojimas, paskleidimas, disponavimas ar
kitokiy veiksmy atlikimas), turint tikslg apsimesti tuo asmeniu, is kurio buvo gautos jji
identifikuojancios priemonés, tam, kad biity galima atlikti nusikalstamas veikas. Tuo tarpu tapatybés
vagyste elektroninéje erdvéje sitlytina apibrézti kaip tapatybés vagystés riisj, kai tapatybés vagysté
atliekama per atstumgq, t.y. pasinaudojant informacinémis ir rysio technologijomis.

2. Remiantis tikslo kriterijumi, siiilytina iSskirti dvi tapatybés vagystés rusis:

1) piktnaudZiavimgq tapatybe, kai atlickami jvairiis veiksmai su kito asmens duomenimis ir (ar)
asmenine informacija, siekiant apsimesti tuo asmeniu, i§ kurio buvo gautos ji identifikuojancios
priemongs, taCiau neturint tikslo jvykdyti nusikalstamg veikg;

2) tapatybés vagyste (tapatybés pasisavinimq nusikalstamais tikslais), kai atlieckami jvairts
veiksmai su kito asmens duomenimis ir (ar) asmenine informacija, siekiant apsimesti tuo asmeniu, i§
kurio buvo gautos ji identifikuojancios priemonés, ir turint tikslg atlikti nusikalstamas veikas —
nusikaltimus ir (ar) baudziamuosius nusizengimus.

3. Atsizvelgiant ] tapatybés vagystés kaip savarankiskos nusikalstamos veikos pozymiy analizg,
sitilytina papildyti LR BK specialigjag dalj nauju straipsniu, numatan¢iu baudziamaja atsakomybe uz
skirtingas tapatybés vagystés risis:

178" Tapatybés vagysté

1. Tas, kas, neturédamas tam teisé€s, perémé, igijo, laiké, naudojo, paskleidé, disponavo ar
atliko kitokius veiksmus su asmens duomenimis ir (ar) asmenine informacija apie kita asmenj,
siekdamas identifikuotis kaip asmuo, i§ kurio tokie duomenys ir (ar) asmeniné informacija buvo
pasisavinti, tam, kad atlikty kitas nusikalstamas veikas, baudziamas...

2. Tas, kas padaré¢ Sio straipsnio 1 dalyje numatytg veikg pasinaudodamas informaciniy ir rysio
technologijy pagalba, baudziamas...

3. Tas, kas atliko Sio straipsnio 1 ir (ar) 2 dalyje numatytus veiksmus, taciau neturéjo tikslo

ivykdyti nusikalstamg veika, padaré baudziamajj nusizengimg ir baudZiamas...
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Istatymy leidéjas, atsizvelgdamas ] tapatybés vagystés elektroninéje erdvéje ivykdymo budy
jvairove, jy sudétinguma, turéty jtvirtinti platy sankcijy uz §ig veika spektra, kad kiekvienu konkreciu
atveju nusikalstamos veikos subjektui bty paskirta proporcingumo ir teisétumo kriterijus atitinkanti
bausmeé.

4. Tapatybés vagystés (tapatybés pasisavinimo nusikalstamais tikslais) jvykdyma elektroninéje
erdve¢je informaciniy ir rySio technologijy pagalba sitilytina jtvirtinti kaip kvalifikuojantj tapatybés
vagysteés (tapatybés pasisavinimo nusikalstamais tikslais) sudéties pozymyj, atsizvelgiant | tai, kad
tapatybés vagysté (tapatybés pasisavinimas nusikalstamais tikslais) elektroninéje erdvéje pagal
atlikimo biidy, gauty duomeny ir informacijos apie kita asmenj panaudojimo sriciy jvairove,
pavojingumo mastg ir latentiSkuma turéty buti vertinama kaip pavojingesné¢ veika nei tapatybés
vagysté (tapatybés pasisavinimas nusikalstamais tikslais) fizin¢je erdveje. Kvalifikuotos nusikalstamos
veikos sudéties jtvirtinimg lemty bitent veikos jvykdymo biidas, kuris yra glaudziai susijes su
pavojingos veikos pozymiu bei daznai naudojamas jstatymy leidé¢jo formuluojant nusikalstamy veiky

sudétis.
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SANTRAUKA

Siame magistro baigiamajame darbe nagrinéjami tapatybés vagystés elektroninéje erdvéje kaip
socialinio — teisinio reiskinio teisiniai aspektai. ISkeliamos hipotezés, jog tapatybés vagysté
elektronin¢je erdvéje yra kompleksinis, visuomenei pavojingas reiSkinys, pasizymintis formy ir
atlikimo budy jvairove, o siekiant efektyviai kovoti su Siuo reiSkiniu, tapatybés vagysté elektroninéje
erdvéje turi biiti kvalifikuojama kaip savarankisSka nusikalstama veika. Buvo prieita prie iSvados, jog
tapatybés vagysté elektroningje erdvéje yra glaudziai susijusi su vartotojy teisiy, saugumo, privatumo,
taisykliy, reglamentuojanciy nepageidaujamos informacijos gavima, pazeidimais bei pasizymi formy ir
atlikimo budy jvairove (daZniausiai yra naudojami duomeny vagyste, falsifikuoti internetiniai
tinklalapiai, nepageidaujamos elektroninio paSto Zinutés, apgaulés taktika, Snipin¢jimo programiné
jranga, duomeny nuskaitymas nuo korteliy apgaulés biidu, jsibrovimas, Trojos arkliai, apgaulinga IP
taktika ir pakartojimo atakos), yra pavojinga ir turéty biiti kriminalizuota.

Nors tapatybés vagysté elektroningje erdvéje yra tarptautinio pobiidZio problema, taciau néra
visuotinai pripazistamos tapatybés vagystés sgvokos. Be to, pasauliniu lygiu vyksta diskusijos, ar $i
veika turéty biiti kriminalizuota ir ar tokios veikos sudéties jtraukimas i valstybiy baudziamuosius
istatymus padéty efektyviau kovoti su Siuo reiSkiniu. Daugelyje valstybiy tapatybés vagysté per se
apskritai néra laikoma teisés pazeidimu, o patenka | jvairias iSimtis, susijusias su neteiséta prieiga prie
duomeny, sukciavimu, klastojimu ir pan., uz kuriuos galima asmenj patraukti baudziamojon
atsakomybén. Tuo tarpu kitos valstybés laikosi nuomonés, jog tokios veikos yra specifinés, todél
tapatybés vagystés kriminalizavimas yra naudinga priemon¢ siekiant uzkirsti kelig tapatybés vagystés
sukeliamoms grésméms.

Paprastai tapatybés vagysté suprantama kaip asmens tapatybe atskleidzianCios informacijos
panaudojimas, pavyzdziui, kredito kortelés numeris, kaip priemoné padaryti kitus nusikaltimus, todél
labiausiai tikétina, kad daugelyje valstybiy nusikaltélis biity patrauktas baudziamojon atsakomybén ne
uz tapatybés vagyste, o uz sukCiavimg arba kita galimg nusikaltima, kurie laikomi sunkesniais
nusikaltimais. Taiau dazniausiai tapatybeés vagystés nusikaltimg jrodyti lengviau negu suk¢iavimo
nusikaltima, taigi vienas i§ efektyviy biidy kovoti su tapatybés vagyste elektroninéje erdvéje biity Sios
pavojingos veikos kriminalizavimas.

Siekiant magistro baigiamajame darbe iSkelto tikslo, apZvelgiama tapatybés vagystés sampraty

Ivairove, tapatybeés vagystes elektroningje erdvéje atlikimo biidai ir formos, nagriné¢jami probleminiai
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Sios veikos kriminalizavimo aspektai, atlickama tapatybés vagystés elektroningje erdvéje pozymiy
analizé, sitilomi galimi problemos sprendimo variantai.

Magistro baigiamajj darbg sudaro keturi skyriai. Pirmame skyriuje aptariama tapatybés vagystés
savoky jvairové, tapatybés vagystés riiSys, atskleidziamas §io reiSkinio pavojingumas ir sitiloma
tapatybés vagystés sgvoka. Antrame skyriuje aptariama tapatybés vagystés elektroninéje erdvéje
pasireiSkimo formy ir jvykdymo bidy jvairové, trumpai apzvelgiami tapatybés vagystés fizinéje
erdvéje jvykdymo bidai bei pavojai, kylantys asmens duomenims ir asmeninei informacijai
elektroninéje erdvéje. TreCiame skyriuje jrodinéjama, kad tapatybés vagysté elektroninéje erdvéje
turéty buti kriminalizuota, pateikiama valstybiy, kuriose tapatybés vagysté yra kriminalizuota,
apzvalga, Europos Komisijos ir OECD argumentai dél tapatybés vagystés elektroningje erdvéje
kriminalizavimo, analizuojama situacija Lietuvoje, remiantis atlikta eksperty apklausa, sistemiskai
nagrinéjamos Lietuvos Respublikos baudziamojo kodekso normos, j kuriy reglamentavimo sritj
patenka tam tikri tapatybés vagystés elementai. Ketvirtame skyriuje analizuojami tapatybés vagystés
elektroningje erdve¢je kaip nusikalstamos veikos sudéties pozymiai ir pateikiamas LR BK specialiosios
dalies pakeitimo projektas, konstruojant tapatybés vagystés elektroninéje erdvéje sudéties model;.

Magistro baigiamajame darbe tapatybés vagyste siiiloma apibréZti kaip bet kokius neteisétus
veiksmus su kito asmens duomenimis ir (ar) asmenine informacija, leidziancia identifikuoti kitg asmenj
(tokiy duomeny ir (ar) asmeninés informacijos peréemimas, jgijimas, laikymas, naudojimas,
paskleidimas, disponavimas ar kitokiy veiksmy atlikimas), turint tikslg apsimesti tuo asmeniu, is kurio
buvo gautos jj identifikuojancios priemonés, tam, kad buty galima atlikti nusikalstamas veikas. Tuo
tarpu tapatybés vagyste elektroninéje erdvéje siiiloma suprasti kaip tapatybés vagystés riusj, kai
tapatybés vagyste atliekama per atstumg, t.y. pasinaudojant informacinémis ir rysio technologijomis.
Be to, remiantis tikslo kriterijumi, siiiloma iSskirti dvi tapatybés vagystés rusis: tapatybés vagyste
(tapatybés pasisavinimg nusikalstamais tikslais) ir piktnaudZiavimq tapatybe (kai atliekant tokio
pobiidzio veikq, neturima tikslo jvykdyti nusikalstamq veikq) bei kriminalizuoti tapatybés vagyste — ne

tik elektroninéje, bet ir fizin¢je erdvéje, — padarant atitinkamus pakeitimus LR BK specialiojoje dalyje.

Pagrindiniai Zodziai: tapatybe, tapatybés vagysté, tapatybés vagysté elektroninéje erdvéje,
tapatybés klastote, piktnaudziavimas tapatybe, tapatybés vagystés elektroningje erdvéje teisiniai
aspektai, tarptautinis bendradarbiavimas, tapatybés vagystés kriminalizavimas, asmens duomenys ir

asmenin¢ informacija, elektroniné erdve, informacinés ir rysio technologijos, informaciné visuomené.
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Dauparaité 1. Legal Aspects of Online Identity Theft / Master‘s Work in Informatics Law. Supervisor
doc. dr. D. Stitilis. — Vilnius: Faculty of Social Informatics, Mykolas Romeris University, 2009. - 80 p.

SUMMARY

This Master's Work analyzes legal aspects of online identity theft as a social — legal
phenomenon. Two hypotheses are held. The first one is that online identity theft is a complex and
dangerous phenomenon to our society because of the ability to occur in various forms and be made in
different ways. The second hypothesis is that in order to fight with online identity theft successfully it
should be criminalized. Indeed, it has been come to a conclusion that online identity theft is concerned
with violation of consumer protection rules, security and privacy and anti-spam rules and may be
committed in various ways (e.g. phishing, scam, spam, spoofing, spyware, skimming, hacking,
Trojans, pharming, replay attack, etc.). Also, it has been stated that online identity theft is dangerous
and should be criminalized.

Although online identity theft is an international problem, there is no generally accepted
definition of identity theft. Moreover, it is globally discussed whether identity theft should be
criminalized or not. Only a few countries have adopted legislation that specifically addresses identity
theft. In most other countries, it is a constituent element of common wrongs, and as such it is covered
by a multitude of rules including unlawful access to data, fraud, forgery, etc. Other countries state that
identity theft is specific and criminalization of it should be a useful mean to prevent society from
threats, caused by identity theft.

Generally, identity theft is understood as the use of personal identifying information, e.g. a credit
card number, as an instrument to commit other crimes. In most countries a criminal would most likely
be prosecuted for the fraud or another potential crime rather than for the identity theft; the former
being considered a more serious crime. However, it is often easier to prove the crime of identity theft
than that of fraud, so one of the effective ways to fight with online identity theft should be
criminalization of such a dangerous deed.

Trying to reach the main objective of this Master‘s Work various definitions of identity theft,
types and methods of online identity theft are reviewed, different issues, concerned with online identity
theft criminalization as well as features of online identity theft are analyzed and solutions for this
problem are suggested.

This Master‘s Work consists of four chapters. In the first chapter identity theft definition is
proposed, riskiness and types of identity theft are disclosed, various definitions of online identity theft
are discussed. In the second chapter types and methods of online identity theft are analyzed, methods

of off-line identity theft are reviewed and risks for data and personal information in cyberspace are
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mentioned. In the third chapter it is argued that online identity theft should be criminalized, giving
examples of foreign countries which have already criminalized identity theft, stating European
Commission‘s and OECD arguments for the criminalization of online identity theft. In addition, in this
chapter the situation in Lithuania is analyzed with reference to experts’ poll. Moreover, rules of
Criminal Code of the Republic of Lithuania are also analyzed. In the fourth chapter, features of online
identity theft as a criminal action are analyzed and the amendments to the special section of Criminal
Code of the Republic of Lithuania are suggested, setting the composition model of online identity
theft.

In conclusions, In this Master‘s Work it is stated, that identity theft should be defined as any
unlawful action with another person's data and (or) personal information which enables identify
yourself as another person (e.g. interception, acquisition, possession, use, dissemination, disposition
or other actions) in order to pretend of being the person from whom it was obtained his identifiers, so
that other legal violations and (or) criminal acts could be committed. While online identity theft
should be understand as a kind of identity theft, when identity theft is committed by means of
information and communication technologies. Moreover, it is suggested to set two kinds of identity
theft based on criminal intention: identity theft (misappropriation of identity having criminal
intention) and misuse of identity (when there is no criminal intention). In addition to that, it is argued
that online identity theft as well as off-line identity theft should be criminalized, making amendments

to the special section of Criminal Code of the Republic of Lithuania.

Key Words: identity, identity theft, online identity theft, identity fraud, misuse of identity, legal
aspects of online identity theft, international cooperation, criminalization of identity theft, data,
personal information, cyber-space, information and telecommunications technologies, information

society.



