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[VADAS

2001 m. rugpjicio 10 d. Lietuvos Respublikos Vyriausybés nutarime Nr. 984 , D¢l
Lietuvos informacinés visuomenés plétros strateginio plano patvirtinimo® numatyta, jog
informaciné visuomené — atvira, iSsilavinusi, nuolat besimokanti ir Zziniomis savo veiklg
grindzianti visuomené, kurios nariai — paprasti Lietuvos gyventojai ir visy lygiy vadovai — gali,
moka ir nori visose savo veiklos srityse efektyviai taikyti Siuolaikiniy informaciniy technologijy
priemones, naudotis savo Salies ir viso pasaulio kompiuterizuotais informacijos istekliais, o
valstybés ir savivaldos institucijos, jstaigos, pasitelkdamos Sias priemones ir iSteklius, priimti
sprendimus, uztikrinti gyventojams prieinamg ir patikimg vie$gja informacijg. Kuriant tokia
informacing visuomeng, Siuolaikinés informacinés technologijos plinta visose Zmogaus veiklos
srityse, todél neiSvengiamai informacinés technologijos yra naudojamos ne tik teisétiems
tikslams. Informacinés sistemos ir elektroniniai duomenys gali biti naudojami daryti
baudziamajame jstatyme numatytoms nusikalstamoms veikoms bei sudaryti naujas galimybes
ivykdyti veikas, iki tol nezinomas teisingje praktikoje.

Temos aktualumas. Pasirinktos temos ,Nusikaltimy elektroniniy duomeny ir
informaciniy sistemy saugumui samprata ir baudziamoji atsakomybé uZ juos. Problemos pagal
Lietuvos Respublikos baudziamajj kodeksg™ aktualumg lemia keletas aplinkybiy. Pirma, nors
nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy saugumui sudaro labai
nedidelg bendrojo nusikalstamumo dalj, taciau jy reikSme tarp kity nusikalstamy veiky lemia
ypatingos baudziamojo jstatymo saugomos vertybés (elektroniniy duomeny ir informaciniy
sistemy saugumas) bei jomis padaroma didel¢ zala. Nusikalstamomis veikomis elektroniniy
duomeny ir informaciniy sistemy saugumui padaroma Zzala ne tik elektroniniy duomeny ir
informaciniy sistemy saugumui, bet tokiy veiky padariniai gali pasiekti artimg nukentéjusiojo
aplinkg (pavyzdziui, kaltininkas neteisétai perémé ir paskleidé elektroninius duomenis apie jo
pazjstamo asmens vieno i§ Seimos nariy nepagydomg liga), o tam tikrais atvejais ir valstybés
valdymo, finansy, tikio sistemas, strategine reikSme¢ nacionaliniam saugumui turincius objektus.
Tai formuoja visuomenés, o kartu ir kiekvieno joje esancio individo, nesaugumo jausma,
naudojantis informaciniy technologijy priemonémis.

Antra, nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy saugumui yra
ypac pavojingos tuo, kad oficiali teisésaugos institucijy statistika neatskleidzia tikrosios padéties.
85 — 97 % tokiy nusikalstamy veiky net neiskyla j vieSuma, o i8 ty, kurios iskyla, isaiskinamumo

procentas nevirSija net 40 %! Tik 5 % nukentéjusiyjy nuo nusikalstamy veiky elektroniniy

! Statistikos departamentas prie Lietuvos Respublikos Vyriausybés. Nusikalstamumas ir teisésaugos institucijy
veikla 2007. - Vilnius, 2008. P. 45.
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duomeny ir informaciniy sistemy saugumui oficialiai kreipési j teisésaugos institucijas.” Tredia,
didelis $iy nusikalstamy veiky latentiSkumas reikalauja milzinisky laiko ir 1éSy sanaudy, siekiant
visapusiskai i$siaiSkinti tokias nusikalstamas veikas.

Ketvirta, nors fiziniai asmenys, padare nusikalstamas veikas elektroniniy duomeny ir
informaciniy sistemy saugumui, de lege lata yra traukiami baudziamojon atsakomybén, taciau de
lege ferenda tai padaryti yra nelengva, kadangi Lietuvoje beveik néra i§samios baudziamosSios
teisinés doktrinos ir teismy praktikos, kuria bty galima remtis, aiskinant ir taikant baudziamojo
Jstatymo normas, nustatancias baudziamosios atsakomybés uz nusikalstamas veikas elektroniniy
duomeny ir informaciniy sistemy saugumui prielaidas. Todél, misy manymu, Viena iS
aktualiausiy Lietuvos baudziamosios teisés teorijos ir praktiniy temy ir yra konceptuali
baudziamosios atsakomybés uz nusikalstamas veikas elektroniniy duomeny ir informaciniy
sistemy saugumui analiz¢.

Informaciniy technologijy spartus vystymasis atskleidzia nusikalstamy veiky elektroniniy
duomeny ir informaciniy sistemy saugumui itin aiSky ir detaliai sureglamentuoty baudziamosios
atsakomybés salygy butinumg. Baudziamoji atsakomybé uz nusikalstamas veikas elektroniniy
duomeny ir informaciniy sistemy saugumui numatyta Lietuvos Respublikos baudziamojo
kodekso (toliau — BK) XXX skyriuje esan&iuose 196 — 1987 straipsniuose, jtvirtinan&iuose
skirtingas nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui sudétis,
kurios ir yra asmens baudziamosios atsakomybés pagrindas. Siame tiriamajame darbe bus
nagrinéjami nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui
objektyvieji ir subjektyvieji poZzymiai, pagal kokius pozymius Sios veikos atribojamos nuo kity
nusikalstamy veiky, kokios kyla nusikalstamy veiky elektroniniy duomeny ir informaciniy
sistemy saugumui kvalifikavimo problemos. D¢l ribotos Sio darbo apimties nagriné¢jama tik
fiziniy asmeny baudziamoji atsakomybé uz nusikalstamas veikas elektroniniy duomeny ir
informaciniy sistemy saugumui, neanalizuojant juridiniy asmeny atsakomybés uz Sias
nusikalstamas veikas. Tarptautiniai teisés aktai, reglamentuojantys baudziamosios atsakomybés
nustatyma ir taikyma uz Sias nusikalstamas veikas, taip pat detaliai nenagrinéjami, o apzvelgiami
tik BK XXX skyriuje jtvirtinty nusikalstamy veiky sudééiy suderinamumo su jais aspektu. Salia
teoriniy aspekty bus nagrin¢jama ir teismy praktika, siekiant atskleisti BK XXX skyriuje
numatyty straipsniy taikymg ir aiSkinimg, nagrinéjant baudziamasias bylas dél nusikalstamy
veiky elektroniniy duomeny ir informaciniy sistemy saugumui.

Tyrimo objektas — fiziniy asmeny padaromos nusikalstamos veikos -elektroniniy

duomeny ir informaciniy sistemy saugumui bei baudziamoji atsakomybé uz jas. Tyrimo dalykas

2 Ten pat.



— nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui sudétys kaip
baudziamosios atsakomybés pagrindas teoriniu aspektu ir teismy praktikoje.

Iskelta hipotezé, kad nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy
saugumui teisinis reglamentavimas yra sudétingas ir nepakankamas, keliantis teoriniy ir
praktiniy problemy dél tokiy nusikalstamy veiky sampratos neaiSkumo ir baudziamyjy salygy uz
jas neiSsamumo.

Tyrimo tikslas — atskleisti baudziamosios atsakomybés uz nusikalstamas veikas
elektroniniy duomeny ir informaciniy sistemy saugumui ypatumus, problemas ir pasitaikancias
klaidas. Tikslui jgyvendinti numatyti tokie uzZdaviniai:

1. iSanalizuoti moksling literatiira, BK XXX skyriuje numatytus straipsnius ir teismy
praktika, susijusiag su nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy
saugumui samprata;

2. 8nagrinéti BK XXX skyriuje ,,Nusikaltimai elektroniniy duomeny ir informaciniy
sistemy saugumui® pateikty nusikalstamy veiky sudéciy objektyviuosius ir subjektyviuosius
pozymius, atriboti nusikalstamas veikas elektroniniy duomeny ir informaciniy sistemy saugumui
nuo kity nusikalstamy veiky;

3. jvertinti nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui
sudéciy trikumus, isanalizuoti kvalifikavimo problemas;

4. jvertinti nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui
kitimo tendencijas per 2004 - 2008-09-01° laikotarpj, jy santykj tiek su visomis uZregistruotomis
nusikalstamomis veikomis, tiek tarpusavio kiekybinius skirtumus;

Metodai: tiriamajame darbe naudoti lyginamasis, istorinis, sisteminés analizés,
indukcinis — dedukcinis, loginis — analitinis ir kontent analizés metodai.

Lyginamuoju metodu buvo lyginamos jvairios mokslinés koncepcijos, baudziamosios
teisés ir kity teisés Saky mokslininky nuomongs. Istorinis metodas padéjo atskleisti nusikalStamy
veiky elektroniniy duomeny ir informaciniy sistemy saugumui kriminalizavimo aktualuma, jy
taikymo efektyvuma, trikumus ir panaSumus. Sisteminés analizés metodas leido nagrinéti tyrimo
objekta kaip sistemos dalj ir baudziamajame jstatyme jtvirtinty nusikalstamy veiky elektroniniy
duomeny ir informaciniy sistemy saugumui sudétis ir kitas su baudziamosios atsakomybés
realizavimu susijusias nuostatas analizuoti kaip sistema, atskleidZiant jos elementy tarpusavio
rySius. Indukcinis — dedukcinis metodas buvo taikomas, siekiant apibendrinti atskiry ziniy
duomenis, faktus bei formuluoti bendro pobiuidZio teorines nuostatas, i§vadas ir rekomendacijas.
Loginiu — analitiniu metodu atskleidziami nusikalstamy veiky elektroniniy duomeny ir

informaciniy sistemy saugumui dispozicijy trikumai ir kitos teisinio reglamentavimo problemos.

3 pateikiami duomenys per 2008 m. pirmus devynis ménesius.



Kontent analizés metodu iSanalizuota statistiné informacija® bei Lietuvos Respublikos teismy
praktika®, o tai atskleidzia pagrindines nusikalstamy veiky elektroniniy duomeny ir informaciniy
sistemy saugumui kvalifikavimo ir baudziamosios atsakomybés uz Sias veikas realizavimo
problemas.

Darbo struktiira. Darbg sudaro jvadas, 3 skyriai, i§vados ir rekomendacijos, literatiiros

sarasas, santrauka lietuviy ir angly kalbomis.

* Informatikos ir ry$iy departamento prie Vidaus reikaly ministerijos statistika // http://www.vrm.lt/fileadmin/Image
_Archive/IRD/Statistika/index2.phtml?id=198; prisijungimo laikas: 2008-09-15; Statistikos departamentas prie
Lietuvos Respublikos Vyriausybés. Nusikalstamumas ir teisésaugos institucijy veikla 2007. - Vilnius, 2008;
Statistikos departamentas prie Lietuvos Respublikos Vyriausybés. Nusikalstamumas ir teisésaugos institucijy veikla
2006. - Vilnius, 2007.

® Vilniaus miesto 1 apylinkés teismo, Vilniaus miesto 3 apylinkés teismo baudziamosios bylos nuo 2003 m., kuriose
buvo nagrinéjami nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui klausimai.
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1. NUSIKALSTAMU VEIKU ELEKTRONINEJE ERDVEJE SAMPRATA BEI JU
APIBREZTUMO PROBLEMATIKA

1.1. Nusikalstamy veiky elektroninéje erdvéje doktrininé samprata ir jy apibréztumo

problematika tarptautiniuose teisés aktuose

Tiek kontinentinés, tiek bendrosios teisés tradicijos Saliy mokslinéje literatiiroje yra
minimos tokios savokos kaip ,,nusikalstama veika elektroningje erdveje®, |, kompiuterinis

«l “8  Vieni mokslininkai %ias

nusikaltimas*’, ,,nusikalstama veika, susijusi su kompiuteriais
sgvokas arba kai kurias i§ jy tapatina (P. D. Bylenchuk, C. J. Magnin, I. Voronov), kiti —
apibrézia jas nevienodai (J. Bick, A. Graycar), nors bendry pozymiy tikrai surasime. Taigi, kyla
klausimas, ar Sios sgvokos yra tapacios, ar jas reikia vartoti skirtingais atvejais ir skirtingose
situacijose? Reikia pastebéti, kad jau keleta deSimtmeciy vyksta diskusijos, rengiamos ne tik
nacionalinio, bet ir tarptautinio lygmens konferencijos, seminarai, siekiant aptarti, i$siaiskinti ir
surasti tinkamiausiag kompiuterinio nusikaltimo definicija, taCiau vieningo sutarimo ar
tarptautiniu lygmeniu pripaZjstamo $ios sagvokos apibrézimo vis dar néra iki siol. 210

Jungtiniy Amerikos Valstijy mokslininkas, vienas pirmyjy susidoméjes Sia problema, D.
Parker kompiuterinio nusikaltimo sgvokg apibréze taip: ,,visos ty€inés veikos, vienaip ar kitaip
susijusios su kompiuteriais, dél kuriy nukentéjusysis patyré¢ arba gal¢jo patirti zalg, o
nusikalstama veika padargs asmuo turéjo arba galéjo gauti i§ to naudos”."* Manytina, kad &
sgvoka atitiko XX a. 7-0jo ir 8-0jo deSimtmeciy poreikius, nes kompiuteriniu nusikaltimu buvo
laikoma bet kokia nusikalstama veika, kuri yra tiesiogiai susijusi su kompiuteriu. Siuo metu tokia
definicija yra pertekliné, kadangi tieck kompiuterio vagysté, tiek neteisétas elektroniniy duomeny
pasisavinimas patekty j tokios sampratos kompiuterinio nusikaltimo apibrézima.

Vokie¢iy mokslininkas D. von zur Muhlen mano, kad , kompiuterinis nusikaltimas yra
baudziamoji veika, kurios metu kompiuteris yra §ios veikos instrumentas arba objektas”.12

Jungtiniy Amerikos Valstijy mokslinéje literatiiroje pateikiamas toks kompiuterinio nusikaltimo

apibrézimas: ,,tai bet koks pazeidimas baudZiamosios teisés srityje, kuriam padaryti arba

® Bainbridge D. I. Introduction to Computer Law. - Harlow: Pearson, Longman, 2004. P. 194.

" Ten pat, P. 212.

® Civilka M. ir kt. Informaciniy technologijy teisé. - Vilnius: NVO Teisés institutas, 2004. P. 258.

% Sieber U. Legal Aspects of Computer-Related Crime in the Information Society. Comcrime study. http:/law.scu.e
du/international/File/Sieber_final.pdf; prisijungimo laikas: 2008-01-26.

9 \Wahlert G. Crime in Cyberspace: Trends in Computer Crime in Australia / Australian Institute of Criminology
Conference ,Internet Crime“. - Melbourne, 1998. http://www.aic.gov.au/conferences/internet/wahlert.pdf;
prisijungimo laikas: 2007-12-07.

1 Macdonald E., Rowland D. Information technology law. — London, 2005. P. 55.

12 petrauskas R., Stitilis D. Kompiuteriniai nusikaltimai ir jy prevencija. - Vilnius: LTA Leidybos centras, 2000. P.
6.
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i§siaiskinti panaudojamos informaciniy technologijy Zinios*. " Manytume, jog Si definicija taip
pat yra pertekliné, nes j tokiy nusikalstamy veiky ratg papuola ir tradicinés nusikalstamos veikos,
kurioms iSsiaiSkinti naudojamos informaciniy technologijy zinios. Rusijos Federacijos
mokslininkai uzima skirtingas pozicijas Siuo klausimu: vieni mano, kad tokios sgvokos kaip
., kompiuteriniai nusikaltimai*“ negali buti, nes tokiu principu tuomet reikéty skirti ir kitas
nusikalstamas veikas, pvz. peiliniai nuzudymai (nuzudymas, padarytas peiliu), kiti — jog tai yra
nusikalstamos veikos, nukreiptos pries kompiuterius.**® Rusijos Federacijos baudZziamosios
teisés daktaras M. Dutov kompiuterinio nusikaltimo sgvoka siaurina, teigdamas, kad tai yra
tokios pavojingos veikos, kuriy pasikésinimo dalykas — kompiuteriné informacija, o saugomos
vertybés — visuomeniniai santykiai, susije su kompiuterine informacija.™

1983 m. Ekonominio bendradarbiavimo ir plétros organizacija (OECD) sudaré eksperty
komitetg problemoms, susijusioms su pavojingomis veikomis elektronin¢je erdveje, spresti, kuri
pateiké tokj apibréZima - ,,bet koks neteisétas, neetiSkas arba nesankcionuotas elgesys, susijes Su
automatiniu kompiuteriniy duomeny apdorojimu ir siuntimu*.'’ Europos Tarybos Nusikaltimy
tyrimo komitetas taipogi gvildeno diskusijas S$ia tema, taiau, a contrario, nepateiké
kompiuterinio nusikaltimo savokos, o tik suteiké tam tikrg laisve valstybéms pacioms
kriminalizuoti veikas $ioje sferoje, atsizvelgiant j teisinés sistemos ypatumus, istorines tradicijas,
kompiuterinj rastinguma, i8sivystymg ir Sios sferos veiky kriminalizavimo aktualuma;.18

Dauguma mokslininky, bandydami atskleisti nusikalstamy veiky elektroninéje erdvéje bei
kompiuteriniy nusikaltimy sgvokas, susidiré su pernelyg placios sampratos pateikimo problema,
kas ir salygoja, jog Siomis nusikalstamomis veikomis gali buti laikoma labai didelé dalis
nusikalstamy veiky, kuriose vienaip ar kitaip ,,figiruoja“ kompiuteris. Kaip matome, egzistuoja
tam tikros problemos, dél kuriy yra sunku apibrézti arba pateikti tikslia kompiuterinio
nusikaltimo definicija.

Manytume, jog baudziamosios teiseéS poziliriu kompiuterinius nusikaltimus reikéty
suprasti kaip baudziamojo jstatymo numatytas visuomenei pavojingas veikas, kuriy saugomos
vertybés — elektroniniy duomeny ir informaciniy sistemy saugumas, 0 dalykas — elektroniniai

duomenys ir informacinés sistemos. Jau pati nusikalstamos veikos, susijusios su kompiuteriais,

3 Hoffstadt B. M., Wong Yang D. Countering the Cyber-Crime Threat // American Criminal Law Review. 20086,
Nr. 43(2). P. 78-80.
 Boponos SI. Tousiie npecTyruiennii B cdepe BHICOKHX TexHomormid. http://www.crime-research.org/library/cyber
pon.htm; prisijungimo laikas: 2007-11-09.
1> Aiiko JI., Ceiirep K. KOMIBIOTEpHBIC TNPECTYIUICHHS: PYKOBOJACTBO IO GOpbOE C KOMIIHIOTEPHBIMH
npecTyIuieHussMy. - Mocksa: Mup, 1999. P. 65.

,/IYTOB M. OTBETCTBEHHOCTL 3a KOMIBIOTCPHBIC TPCCTYIUICHUS B VroiaoBHoM KOACKCEC YKpaI/IHLI.
http://www.crime -research.org/library/dutov.htm; prisijungimo laikas: 2008-04-16.
7 Sieber U. The International Handbook on Computer Crime: Computer-Related Economic Crime and the
Infringements of Privacy. — London: John Wiley & Sons Inc, 1996. P. 257.
'8 Convention on Cybercrime // http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm; prisijungimo laikas:
2007-10-12.
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sgvokos sintaksiné/gramatiné analizé suponuoja, jog nusikalstamg veika, Susijusiag Su
kompiuteriais, turétume suprasti placiau nei kompiuterinj nusikaltimg. Socialiniy moksly
daktaras D. Stitilis teigia, jog nusikalstamos veikos, susijusios su kompiuteriais, yra tokios
baudziamojo jstatymo numatytos visuomenei pavojingos veikos, kai nusikalstamos veikos
dalykas — kompiuteriné informacija ir/arba kompiuteris panaudojamas kaip nusikalstamos veikos
ivykdymo priemoné/biidas (placioji samprata).’® Tuomet nusikalstamos veikos, susijusios su
kompiuteriais, saugomos vertybés gali buti ne tik elektroniniy duomeny ir informaciniy sistemy
saugumas, bet ir nuosavybé, turtinés teisés ir turtiniai interesai, intelektiné ir pramoniné
nuosavybé, asmens garbé ir orumas. Si samprata atskleidzia bady, jrankiy ir pasikésinimo j
baudziamojo jstatymo saugomy vertybiy bendruma.

Nusikalstamos veikos elektroninéje erdvéje sgvoka taip pat plaiai vartojama uzsienio
mokslininky darbuose, taiau vieningos sampratos, ka turétume laikyti nusikalstama veika
elektroningje erdveje taip pat néra.” Jungtiniy Amerikos Valstijy baudziamosios teisés srityje
praktikuojantis advokatas T. R. Broderick mano, kad nusikalstama veika elektroninéje erdvéje
reikéty laikyti visus pavojingus veiksmus, kurie susij¢ su jsikiSimu j kompiuterinius
tinklus/sistemas, pvz. zalingo turinio informacijos publikavimas internete, intelektinés ir
pramoninés nuosavybés paZeidimai.?* Jungtiniy Amerikos Valstijy profesorius, specializuojantis
informaciniy technologijy ir interneto teiséje, J. Bick teigia, kad nusikalstamos veikos
elektroningje erdveje yra visos pavojingos veikos, kurios jvykdomos internetu.?

Taciau mokslinéje literatiiroje daugiau kalbama apie nusikalstamy veiky elektroninéje
erdvéje klasifikacija nei apie pacig $iy nusikalstamy veiky sampratg. Rusijos Federacijos ir
Ukrainos Saliy mokslininkai nusikalstamas veikas elektroninéje erdvéje skirsto j vidines
nusikalstamas veikas, kurias padaro tam tikros jstaigos darbuotojai, ir iSorines nusikalstamas
veikas, kurios jvykdomos i3 iSorés, panaudojant nutolusias atakas.”*?* Tokia klasifikacija -
galima, taciau ji neatskleidzia nusikalStamy veiky elektroningje erdvéje esmés ir rasiy.
Konvencija dél elektroniniy nusikaltimy, ja ratifikavusioms Salims (Albanija, Estija, Italija,
Jungtinés Amerikos Valstijos, Latvija, Lietuva, Pranciizija, Suomija ir kt.) jsigaliojusi nuo 2004

m. liepos 1 d., pateikia tokig nusikalstamy veiky elektroninéje erdveje klasifikacija:

19 Stitilis D. Neteisétos prieigos prie kompiuterinés informacijos kriminalizavimas // Informacijos mokslas. 2003,
Nr. 26. P. 32.

2 KuR. S. R. ir kt. Cyberspace Law: Cases and Materials. - New York: Aspen law & Business, 2002. P. 142.

2 Broderick T. R. Regulation of Information Technology in the European Union. - London: Springer, 2000. P. 79.

2 Charney S., Alexander K. Computer Crime. http://www.crime-research.org/library/Alex.htm : prisijungimo
laikas: 2008-07-12.

2 Manpua K., IIpocuc K. 3amura oT BTOp:KEHUI: paccieJoBaHue KOMIIBIOTEPHBIX MpecTymueHuit. - Mocksa: Jlopu,
2005. P. 37.

2% Hutchinson W., Warren M. Attitudes of Australian Information System Managers against Online Attackers //
Information Management & Computer Security. 2001, Nr. 9/3. P. 108.
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- nusikalstamos veikos, paZeidzianCios kompiuterinés informacijos ir kompiuteriniy
sistemy vientisuma, prieinamuma, saugumg (neteisétas perémimas, neteiséta prieiga, jsikiSimas j
kompiuterinés sistemos darbg);

- nusikalstamos  veikos, susijusios su kompiuteriy panaudojimu (sukc¢iavimas,
panaudojant kompiuterj);

- nusikalstamos veikos, susijusios su turiniu (pornografinés medziagos platinimas);

- nusikalstamos veikos, susijusios su autoriy ir gretutinémis teisémis.?>°

Tokia nusikalstamy veiky elektroninéje erdvéje klasifikacija leidzia daryti iSvadg bei kai
kurie mokslininkai (C. J. Magnin, G. Wahlert) teigia, kad tiek nusikalstamos veikos elektroningje
erdvéje, tiek nusikalstamos veikos, susijusios su kompiuteriais, yra tapacios sgvokos ir skirtumy
tarp jy beveik néra.?” Socialiniy moksly daktaras D. Stitilis pazymi, kad kai kurios nusikalstamos
veikos, priskiriamos nusikalstamoms veikoms elektroninéje erdvéje (terorizmas, grasinimas,
panaudojant elektroning erdvg), mokslingje literatiiroje néra laikomos nusikalstamomis
veikomis, susijusiomis su kompiuteriais.”® Vadovaujantis tokiu pozZidriu, teigtina, jog
nusikalstamy veiky elektroninéje erdvéje samprata yra Siek tiek platesné nei nusikalstamy veiky,
susijusiy su kompiuteriais, nors praktikoje nei dél tokio, nei dél prieSingo pozidirio
(nusikalstamos veikos elektroninéje erdvéje ir nusikalstamos veikos, susijusios su kompiuteriais,
yra tapacios sgvokos) problemy nekyla.29

Pazvelkime ] 1 paveikslg, kuriame nusikalstamy veiky elektroninéje erdvéje,
nusikalstamy veiky, susijusiy su kompiuteriais, ir kompiuteriniy nusikaltimy sampraty santykis

dar papildomai detalizuojamas ir konkretizuojamas vaizdine priemone.

2> Convention on Cybercrime // http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm; prisijungimo laikas:
2007-10-12.

% Convention on Cybercrime. Explanatory Report // http://conventions.coe.int/Treaty/en/Report s/Html/185.htm;
prisijungimo laikas: 2007-10-24.

%" Magnin C. J. The 2001 Council of Europe Convention on Cyber-Crime: an Efficient Tool to Fight Crime in
Cyber-Space? http://www.magnin.org/Publications/2001.06.SCU.LLMDissertation.PrHammond.COEConvention.C
yber-crime.pdf; prisijungimo laikas: 2008-02-17.

%8 Césna R., Stitilis D. Kompiuterinés informacijos ir elektroniniy dokumenty apsauga vieSajame administravime. -
Vilnius: LTA Leidybos centras, 2000. P. 45.

2 Brenner S. W., Goodman M. D. The Emerging Consensus on Criminal Conduct in Cyberspace. - Boston, 2005. P.
111.
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EONPIUTERINIAI
NUBIEAL TIMAT

NUSIKALSTAMOS
VEIKOS, SUSIUSIOS
SU KOMPIUTERIAIS

NUSIKALSTAMOS
VEIKOS
ELEKTRONINEJE
ERDVEJE

1 pav. Nusikalstamy veiky elektroninéje erdvéje, nusikalstamy veiky, susijusiy su kompiuteriais, ir

kompiuteriniy nusikaltimy sampraty santykis

Reziumuojant, 1 paveiksle pavaizduotas nusikalstamy veiky elektroninéje erdveje,
nusikalstamy veiky, susijusiy su kompiuteriais, ir kompiuteriniy nusikaltimy sampraty santykis.
Remiantis tuo, kas buvo iSdéstyta Siame poskyryje, nusikalstamos veikos elektroninéje erdvéje
apima tiek nusikalstamas veikas, susijusias su kompiuteriais, tiek kompiuterinius nusikaltimus ir
kai kurias kitas nusikalstamas veikas, kurios mokslingje literatiroje néra laikomos
nusikalstamomis veikomis, susijusiomis su kompiuteriais. Nusikalstamos veikos elektroninéje
erdvéje yra placiausiai suprantama sgvoka. Kadangi nusikalstamos veikos, susijusios su
kompiuteriais, yra tokios baudziamojo jstatymo numatytos visuomenei pavojingos veikos, kai
nusikalstamos veikos dalykas — elektroniniai duomenys, informacinés sistemos ir/arba
kompiuteris panaudojamas kaip nusikalstamos veikos jvykdymo priemoné/biidas, tai §1 samprata
apima ir kompiuterinius nusikaltimus. Kompiuteriniai nusikaltimai yra baudziamojo jstatymo
numatytos visuomenei pavojingos veikos, kuriy saugomos vertybés — elektroniniy duomeny ir
informaciniy sistemy saugumas, tad Siame sampraty santykyje, pavaizduotame 1 pav., tai yra

siauriausiai suprantama sgvoka.
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1.2. Kompiuteriniy nusikaltimy teisiné samprata ir reglamentacija uzsienio Saliy

.- . . 30
baudziamuosiuose jstatymuose

Informaciniy technologijy vystymasis jvairiy valstybiy jstatymy leid¢jus skatina
perziuréti esamas baudziamagsias normas bei kurti naujas, jtvirtinan¢ias visuomeniniy
informaciniy santykiy apsauga. Daugelis valstybiy savo baudziamuosiuose jstatymuose yra
kriminalizavusios neteiséta poveiki kompiuterinei informacijai, tadiau vienos jy - tai
jtvirtindamos specialiose baudziamojo jstatymo normose (Pranctizijos Respublikos baudziamojo
kodekso 3 knygos 3 skyriuje ,,Neteisétas prisijungimas prie automatiniy duomeny apdorojimo
sistemy® ir 2 knygos 6 skyriaus ,Nusikaltimai prie§ asmenj* 226-16 — 226-20 straipsniali,
Vokietijos Federacinés Respublikos baudziamojo kodekso 263a straipsnis, 303b straipsnis), Kitos
— tradicinése.™ Taip pat daugelio valstybiy jstatymai numato baudziamaja atsakomybe uz
neteiséta kompiuterinés informacijos perémimg, tafiau ne visy valstybiy baudZiamuosiuose

jstatymuose jtvirtinami visi galimi informacijos perémimo bidai.?

Belgijos Karalysté
(baudziamojo kodekso 550b straipsnis), Graikijos Respublika (baudziamojo kodekso 370C§2
straipsnis, 370B straipsnis), ltalijos Respublika (baudZiamojo kodekso 615° straipsnis, 615*
straipsnis, 615 straipsnis) yra jtvirtinusios atskiras baudZiamasias normas kompiuterinés
informacijos perémimui ir netaiko tradiciniy baudziamyjy normy, skirty nuosavybei apsaugoti,
nors daugelyje bendrosios teisés valstybiy jstatymuose (Jungtiniy Amerikos Valstijy Teksaso
valstijos baudziamojo kodekso 33.01 straipsnis, Kanados baudziamojo kodekso 430 straipsnis)
kompiuteriné informacija laikoma nuosavybe, dél to ir taitkomos tradicinés normos, numatancios
baudziamgja atsakomybe uz Vagyste;.33 Bendrosios teisés valstybése (Kanados baudziamojo
kodekso 342.1 straipsnis, Jungtiniy Amerikos Valstijy Kalifornijos valstijos baudziamojo
kodekso 1030 straipsnis, Jungtinés Karalystés ,,Neteiséto kompiuteriy panaudojimo akto 1(1) -
1(2) straipsniai) pastebima tendencija kriminalizuoti neteiséta prieigg prie kompiuteriy, kai tuo
tarpu kontinentinés teisés Salyse (Norvegijos Karalystés baudZziamojo kodekso 145 straipsnis,

151 b straipsnis, Vokietijos Federacinés Respublikos baudziamojo kodekso 303a straipsnis)

%0 Siame poskyryje ir kituose darbo skyriuose bus nagrinéjami klausimai, susije su kompiuteriniy nusikaltimy
samprata siaurgja prasme.

31 Cia ir toliau Siame darbe tradicinés baudZiamojo jstatymo normos — tos baudziamojo jstatymo normos, kuriose
kompiuteris ir/ar kita informaciniy technologijy bei rysio jranga néra i$skiriama kaip ypatingas nusikalstamos veikos
padarymo budas/priemoné ar aplinkybés, elektroniniai duomenys ir informacinés sistemos néra iSskiriamos kaip
ypatinga baudziamojo jstatyto saugoma vertybé, pvz., pornografinio turinio dalyky demonstravimas ar
reklamavimas (BK 309 straipsnio 4 dalis) yra tradiciné baudZziamojo jstatymo norma miisy tiriamojo darbo objekto
atzvilgiu. Jei Lietuvos Respublikos jstatymy leid¢jas atskira baudziamaja norma jtvirtinty pornografinio turinio
dalyky demonstravimg ar reklamavima internete, tokiu atveju $ig norma laikytume specialigja.

%2 United Nations Manual on the Prevention and Control of Computer-Related Crime // International Review of
Criminal Policy. 1994, No. 43/44. P. 117.

%3 Sieber U. Legal Aspects of Computer-Related Crime in the Information Society. Comcrime study. http://law.scu.e
du/international/File/Sieber_final.pdf; prisijungimo laikas: 2008-01-26.
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tokios veikos yra laikomos pavojingomis, kai neteisétai prisijungiama prie informacinés

335 Pirmasis jstatymas, kriminalizuojantis

sistemos, pazeidziant saugumo priemones.
nusikalstamas veikas, susijusias su kompiuteriais, buvo priimtas Jungtinése Amerikos Valstijose,
ir dabar $i valstybé yra pirmaujanti tiek nusikalstamy veiky, susijusiy su kompiuteriais,
kriminalizavimo, tiek jy iSaiskinamumo srityje.® Priesingai nei daugelis Europos ir S. Amerikos
valstybiy, Baltarusija apskritai néra kriminalizavusi jokiy nusikalstamy veiky, susijusiy su
kompiuteriais.*’

Sistemiskai analizuojant Rusijos Federacijos baudziamajj kodeksg, kompiuteriniai
nusikaltimai suprantami kaip baudZiamajame jstatyme nustatytos pavojingos veikos, kuriy
saugomos vertybés — visuomeniniai informaciniai santykiai, o dalykas — kompiuteriné
informacija. Toks pozitris atitinka siauraja kompiuterinio nusikaltimo sampratg. Dabar
galiojan¢iame Rusijos Federacijos baudziamojo kodekso 28 skyriaus ,,Nusikaltimai
kompiuterinés informacijos srityje* 272 — 274 straipsniuose yra nustatyta baudziamoji
atsakomybé uz Sias pavojingas veikas: neteiséta prieiga prie kompiuterinés informacijos, zala
daran¢iy kompiuteriniy programy kiirima, naudojima ir platinimg bei kompiuteriy, jy sistemy ir
informaciniy tinkly taisykliy paieidimq.38

Kroatijos baudziamajame kodekse beveik nerasime atskiry straipsniy, skirty
kriminalizuoti kompiuterinius nusikaltimus - jstatymy leidéjas pasirinko kitg kelig: nurodé
kvalifikuojancias sudétis tradicinése normose (neteisétas asmens duomeny panaudojimas (133
straipsnis), zalos padarymas duomenims ir kitam asmeniui priklausan¢iy duomeny panaudojimas
(223 straipsnis), rasistiniy, ksenofobisky idéjy platinimas ir faSistinés, nacistinés ar kitokios
totalitarinés ideologijos garbinimas (151a straipsnis), pornografinés medziagos platinimas (196
straipsnis), iSskyrus $j straipsnj — kompiuterinés informacijos ar kompiuterinés programos
pakeitimas, iStrynimas ar sunaikinimas ir neteisétas disponavimas jrenginiais, programine jranga,
slaptazodziais (223a straipsnis).39 Taigi Kroatijos jstatymy leidéjas visas nusikalstamas veikas,
kurias galima jvykdyti elektroninéje erdvéje ar pasitelkiant kompiuter; ir informacines
technologijas, laiko pavojingesnémis nusikalstamomis veikomis nei tradicinés nusikalstamos

veikos, tod¢l jos ir sudaro tradiciniy nusikalstamy veiky kvalifikuojancias sudétis.

% Ten pat.
% Broderick T. R. Regulation of Information Technology in the European Union. - London: Springer, 2000. P. 356.
% Eoghan C. Digital Evidence and Computer Crime. — New York: Academic Press, 2000. P. 258.
% Nykodym N., Taylor R. Control of Cyber Crime. The World‘s Current Legislative Efforts against Cyber Crime //
Computer Law & Security Report. 2004, Nr. 20(5). P. 395.
% The Criminal Code of the Russian Federation // http://www.russian-criminal-code.com/Partl1/Sectionl X/Chapter2
8. html; prisijungimo laikas: 2008-09-26.
% The Criminal Code of the Republic of Croatia // http://www.vsrh.hr/CustomPages/Static/HR V/Files/Legislation_
_Criminal-Code.pdf; prisijungimo laikas: 2008-09-26.
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Tiek senajame 1961 m., tiek naujajame, 2002 m. rugséjo 1 d. jsigaliojusiame, Estijos
baudziamajame kodekse yra kriminalizuojamos nusikalstamos veikos elektroninéje erdvéje. Sios
nusikalstamos veikos néra isskirtos j vieng kodekso skyriy, taciau jy galima rasti ,,Nusikaltimai
nuosavybei“ (sabotaZzas, panaudojant kompiuterj (206 straipsnis), kompiuterinio tinklo
sujungimy pazeidimas (207 straipsnis), kompiuteriniy virusy platinimas (208 straipsnis),
suk¢iavimas, panaudojant kompiuterj (213 straipsnis), neteisétas kompiuterio, kompiuterinés
sistemos ar kompiuterinio tinklo naudojimas (217 straipsnis)), ,,Nusikaltimai intelektinei
nuosavybei“ (disponavimas neteisétai atgamintomis kompiuterinémis programomis (2221
straipsnis)), ,,Nusikaltimai vieSajai tvarkai“ (Slaptazodziy platinimas (284 straipsnis))
skyriuose.*

Pateikti ir iSanalizuoti trijy valstybiy jstatymy leidéjy skirtingi pasirinkimai, kaip
baudziamosiose normose jtvirtintos nusikalstamos veikos elektroninéje erdvéje, nusikalstamos
veikos, susijusios su kompiuteriais ir kompiuteriniai nusikaltimai bei kaip jos pavadintos, leidzia
daryti iSvada, jog vienas i§ svarbiausiy aspekty — numatyti baudziamaja atsakomybe uz Sias
nusikalstamas veikas, o tai, kaip jos yra jtvirtintos ir pavadintos baudziamosiose normose, néra
taip svarbu — tai tik iSreiskia skirtingy valstybiy jstatymy leidéjy pozitrj j $iy veiky pavojingumag
ir jomis padaromy pavojingy padariniy reikSme bei sunkuma. Net ir skirtingai vadinamas tokias
nusikalstamas veikas jvairiy valstybiy baudziamosiose normose galima suklasifikuoti pagal
misy jau minétg klasifikacijg (nusikalstamos veikos elektroningje erdvéje, nusikalstamos veikos,
susijusios su kompiuteriais, kompiuteriniai nusikaltimai), nes tai yra viena i§ bendriausiy,
labiausiai paplitusiy ir Zinomy klasifikacijy mokslininky darbuose. Kiekvienos valstybés
jstatymy leidéjo bandymas ,,surasti® ir jtvirtinti tos valstybés baudziamyjy normy sistemai ir

struktiirai priimting pavadinimg yra sveikintinas.

1.3. Kompiuteriniy nusikaltimy teisinés sampratos raida Lietuvos Respublikos baudziamajame
kodekse

Sparciai vystantis informacinéms technologijoms, did¢jant prieinamumui prie globalios
elektroninés erdvés, | valstybiy rata, kurios kriminalizuoja arba perziiiri savo baudZiamuosius
Jstatymus, susijusius su kompiuteriniais nusikaltimais, patenka ir Lietuva. Tokiy veiky
kriminalizavimas parodo, jog ir Lietuvos Respublikos jstatymy leidéjas Salia kity valstybiy

kompiuterinius nusikaltimus laiko pavojingomis nusikalstamomis veikomis.

“0 Estijos baudziamasis kodeksas // http://www.legislationline.org/upload/legislations/07/6a/4d16963509db70c09d2
3e52ch8df.htm; prisijungimo laikas 2008-07-14.
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2003 m. geguzés 1 d. jsigaliojusiame naujajame BK*' buvo atskiras skyrius
,,Nusikaltimai informatikai®“, kuriame buvo kriminalizuotos §$ios nusikalstamos veikos:
kompiuterinés informacijos sunaikinimas ar pakeitimas (196 straipsnis), kompiuterinés
programos sunaikinimas ar pakeitimas (197 straipsnis) ir kompiuterinés informacijos
pasisavinimas ir skleidimas (198 straipsnis). BK XXX skyriaus saugomos vertybés — informatika
— buvo kritikuotinas, nes informatika — mokslas apie informacija, jos perdavima, kaupima,
saugojima, apdorojima.*? Informatikos terminas apima ir teorinj, ir praktinj darbo su informacija
pobiidj, taip pat ir kompiuteriy taikyma. Be to, informatika - ne tik mokslas, bet ir mokykliné
disciplina (informacijos apraSymo ir algoritminiy procesy pertvarkymo sisteminés studijos: jy
teorija, analizé, projektavimas, realizavimas ir taikymas).*® Taigi, Lietuvos Respublikos jstatymy
leidéjas baudziamajame jstatyme jtvirtino informatikos moksla kaip tg vertybe arba gérj, kurj tuo
metu reikéjo apsaugoti. Taciau, darant nusikalstamas veikas elektroniniy duomeny ir
informaciniy sistemy saugumui, késinamasi ] tokias baudziamojo jstatymo saugomas vertybes
kaip elektroniniy duomeny ir informaciniy sistemy saugumas ir nepazeidziamas per se
informatikos mokslas.

2004 m. sausio 29 d. jstatymu Nr. IX-1992 , Lietuvos Respublikos baudziamojo kodekso
13, 162, 191, 196, 197, 203, 206, 216, 219, 221, 309 straipsniy pakeitimo ir papildymo bei
kodekso papildymo 198" ir 198% straipsniais“ buvo padaryti XXX skyriaus ,,Nusikaltimai
informatikai* straipsniy pakeitimai bei skyrius papildytas 2 naujais straipsniais: neteisétas
prisijungimas prie kompiuterio ar kompiuterinio tinklo (198" straipsnis) ir neteisétas
disponavimas jrenginiais, kompiuterinémis programomis, slaptazodziais, prisijungimo kodais ir
kitokiais duomenimis, skirtais nusikaltimams daryti (1987 straipsnis).** Sie pakeitimai i§ dalies
susije su Lietuvos Respublikos 2003 m. birzelio 23 d. Konvencijos d¢l elektroniniy nusikaltimy
pasirasymu.* Kadangi baudZiamojoje teiséje turi biiti tiesiogiai taikomi Lietuvos baudZiamieji
jstatymai, tai Konvencijos dél elektroniniy nusikaltimy nuostatas reik¢jo jgyvendinti
nacionaliniuose baudZiamuosiuose 1sta‘[ymuose.46 Tik tarptautinés pastangos gali sukurti

efektyvig nusikalstamy veiky elektroningje erdvéje prevencijos ir Kovos su jomis priemoniy

* Lietuvos Respublikos baudziamojo kodekso patvirtinimo ir jsigaliojimo jstatymas. Lietuvos Respublikos
baudziamasis kodeksas (su pakeitimais ir papildymais iki 2008 m. birzelio 12 d.) // Valstybés Zinios. 2004, Nr. 25-
760.

*2 Informaciniy technologijy institutas. Lietuvos kompiuterininky sajunga. Pagrindinés informacijos technologijos
savokos. — Vilnius: Zara, 2001. P. 26.

* Mitasitinas A. Zvilgsnis i§ informatikos varpinés // Mokslas ir gyvenimas. 1999, Nr. 9. P. 14.

# Lietuvos Respublikos baudziamojo kodekso 13, 162, 191, 196, 197, 203, 206, 216, 219, 221, 309 straipsniy
pakeitimo ir papildymo bei kodekso papildymo 198 ir 198" straipsniais jstatymas // Valstybés Zinios. 2000, Nr. 89-
2741.

** Lietuvos Respublika Konvencija dél elektroniniy nusikaltimy pasirasé 2003 m. birzelio 23 d., ratifikavo — 2004 m.
kovo 18 d., o konvencija jsigaliojo 2004 m. liepos 1 d.

* Lietuvos Respublikos Konstitucinio teismo i§vada ,,Dél Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos
konvencijos 4, 5, 9, 14 straipsniy ir jos ketvirtojo protokolo 2 straipsnio atitikimo Lietuvos Respublikos
Konstitucijai® // Valstybés zinios. 1995, Nr. 9-199.
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teisinio bendradarbiavimo schema, o Sios konvencijos pasiraSymas ir ratifikavimas valstybe
jpareigoja savo nacionaling teis¢ suderinti su konvencinémis nuostatomis, Kriminalizuojant
nusikalstamas veikas bei sutvarkant procesiniy priemoniy, skirty konkreéiy nusikalstamy veiky
tyrimui, taikymg. Taip pat Siais pakeitimais buvo prapléstas straipsniy dispozicijoje esanciy
alternatyviy veiky sarasas, jtraukti nauji veiky padarymo budai.

Tiek Lietuvoje, tick visame pasaulyje padaromy nusikalstamy veiky elektroninéje erdvéje
skai¢ius nuolat auga, tobul¢ja nusikalstamy veiky padarymo budai ir metodai, padaromi
milziniski nuostoliai. Tokios nusikalstamos veikos kelia vis didesn¢ grésme asmeny, jmoniy
privatumui bei nuosavybei, bankinés ir finansinés sistemos stabilumui, ikio, valstybiniy
institucijy funkcionavimui, nacionalinio saugumo interesams. Nepakankamas ir netikslus Siy
nusikalstamy veiky reglamentavimas salygoja ribotas jy atskleidimo ir iStyrimo galimybes,
atsakomybés nebuvima uz kai kurias nusikalstamy veiky padarymo formas, neadekvaty sankcijy
grieztuma potencialiam nusikalstamy veiky pavojingumui. Todél 2007 m. birzelio 28 d. jstatymu
Nr. X-1233*" buvo pakeistas XXX skyriaus pavadinimas, kai kuriy straipsniy terminija, jtrauktos
kvalifikuotos ir privilegijuotos nusikalstamy veiky sudétys, alternatyvios bausmés. Miisy
manymu, BK XXX skyriaus pavadinimas ,,Nusikaltimai elektroniniy duomeny ir informaciniy
sistemy saugumui tiksliau apibrézia Sio skyriaus straipsniuose jtvirtinty visuomeniniy gériy ir
vertybiy apsauga — elektroniniy duomeny ir informaciniy sistemy saugumg. Informatikos
objektas yra konkreCios informacinés sistemos: labiausiai ¢ia domimasi sistemomis, kurios
atlieka jvairius veiksmus su informacija (surenka, perduoda, tvarko, saugo), todél tai daug
tikslesnis skyriaus pavadinimas, o kartu ir baudZiamojo jstatymo saugomos vertybés, j kurias
késinamasi, nei ankséiau buvusi — informatika. Toks skyriaus pavadinimas atitinka informaciniy
technologijy moksly vartojamg Siuolaikiniy technologijy terminijg ir esm¢ bei tarptautiniy
dokumenty nuostatas.

Tokia pakeitimy gausa susijusi ir su 2005 m. vasario 24 d. Tarybos pamatinio sprendimo
2005/222/TVR ,,Dél ataky pries informacines sistemas™ (toliau — Pamatinis sprendimas)
nuostaty perkélimu ] nacionaling teisq.48 Europos Sajungos sutarties 34 straipsnio 2 dalies b
punkte numatyti teisés aktai — pamatiniai sprendimai — yra privalomi rezultaty, kuriuvos reikia
pasiekti, atzvilgiu, taciau nacionalinéms valdzios institucijoms palieckama galimybé pasirinkti jy

jgyvendinimo forma ir budus. Mutatis mutandis buvo siekta suderinti BK nuostatas su

4 Lietuvos Respublikos baudziamojo kodekso 7, 38, 47, 63, 66, 70, 75, 82, 93, 129, 166, 167, 172, 178, 180, 181,
182, 183, 184, 185, 189, 194, 196, 197, 198, 198", 1987 199, 202, 213, 214, 215, 225, 227, 228, 231, 233, 235, 252,
256, 257, 262, 284, 285, 312 straipsniy, priedo pakeitimo ir papildymo, XXVI, XXX skyriy pavadinimy pakeitimo
ir kodekso papildymo 256", 257" straipsniais jstatymas // http://www?3.Irs.1t/pls/inter3/dokpaieska.showdocl ?pid=301
997; prisijungimo laikas: 2008-08-11.

*8 2005 m. vasario 24 d. Tarybos pamatinis sprendimas 2005/222/TVR ,,Dél ataky prie§ informacines sistemas* //
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2005:0583:FIN:LT:HTML;  prisijungimo laikas:
2008-08-27.
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Konvencijos dél elektroniniy nusikaltimy nuostatomis ir vartojamomis sgvokomis, sugrieztinti
baudziamgja atsakomybe uz poveik] strateging reikSme¢ nacionaliniam saugumui arba didele
reikSme valstybés valdymui, tkiui, ar finansy sistemai turin¢iai informacinei sistemai, patikslinti
kai kuriuos nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui
padarymo biidus.

Lyginant BK XXX skyriuje numatyty pavojingy veiky straipsniy sankcijose numatytas
bausmés risis ir sankcijy ribas su ankstesnémis BK XXX skyriaus redakcijomis, pastebime, jog
dabartin¢je redakcijoje yra numatyta daugiau alternatyviy bausmés riisiy, prapléstos straipsniy
sankcijose numatytos laisvés atémimo bausmés ribos. Visi Sie pakeitimai suteikia teismui
didesnes galimybes individualizuoti bausme.

Paradoksalu, taciau BK terminas , kompiuterinis nusikaltimas® néra vartojamas, Nnors
Lietuvos Respublikos jstatymy leidéjas kriminalizavo nusikalstamas veikas elektroniniy
duomeny ir informaciniy sistemy saugumui. Nors $is terminas ir néra jteisintas de jure, taciau
vartojamas de facto lietuviy mokslininky darbuose (R. Petrausko, D. Stitilio, V. Kligio, R.
Burdos, S. Gudmono, M. Kiskio). Kadangi baudziamojo jstatymo saugomi gériai yra BK
specialiosios dalies normy suskirstymo j skyrius pagrindinis kriterijus, tai, vadovaujantis dabar
galiojan¢io BK XXX skyriumi, teigtina, jog Lietuvos Respublikos jstatymy leidéjas jteisina
kompiuterinio nusikaltimo siaurgja prasme sampratos aspektus.

Taciau sistemiskai analizuojant BK, galime rasti ir tokiy BK jtvirtinty nusikalstamy veiky
sudéciy, kurios rodo, jog Lietuvos Respublikos jstatymy leidéjas jtvirtina ir Kai Kuriuos
nusikalstamos veikos, susijusios su kompiuteriais, sampratos aspektus, nes Sios nusikalstamos
veikos gali biiti padaromos, panaudojant kompiuterj ir kitas informacines telekomunikacijas bei
technologijas: suk¢iavimas (BK 182 straipsnis), literatiros, mokslo, meno ar kitokio kirinio
neteisétas atgaminimas, neteiséty kopijy platinimas, gabenimas ar laikymas (BK 192 straipsnis),
neteisétas autoriy teisiy ar gretutiniy teisiy techniniy apsaugos priemoniy pasalinimas (BK 194
straipsnis), netikry pinigy ar vertybiniy popieriy pagaminimas, laikymas arba realizavimas (BK
213 straipsnis), disponavimas pornografinio turinio dalykais (BK 309 straipsnis). Manytume, jog
jstatymy leidéjas Sioms nusikalstamoms veikoms, kuriose kompiuteris ir kitos informacinés
telekomunikacijos ir technologijos gali biiti panaudojamos kaip nusikalstamos veikos jvykdymo
priemonés ar biidai, jtvirtinti pasirinko tradicines baudziamojo jstatymo normas, neiSskiriant Siy
nusikalstamy veiky j specialigsias baudziamojo jstatymo normas.

Apibendrinant, turime pasakyti, jog Lietuvos Respublikos jstatymy leidé¢jas,
baudziamajame kodekse kriminalizuodamas nusikalstamas veikas elektroniniy duomeny ir
informaciniy sistemy saugumui, jtvirtino kompiuterinio nusikaltimo siaurgja prasme sampratos

aspektus. Nusikalstamomis veikomis, kuriose kompiuteris ir kitos informacinés technologijos
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gali buti panaudojamos kaip nusikalstamos veikos jvykdymo priemonés ar budai (BK 182, 192,
194, 213, 309 straipsniai ir kt.), jtvirtinami Kkai kurie nusikalstamy veiky, susijusiy su
kompiuteriais, sampratos aspektai tradicinése baudziamojo jstatymo normose, neiSskiriant Siy

nusikalstamy veiky j specialigsias baudziamojo jstatymo normas.

2. LIETUVOS RESPUBLIKOS BAUDZIAMAJAME KODEKSE NUMATYTU
NUSIKALSTAMU VEIKU ELEKTRONINIU DUOMENU IR INFORMACINIU SISTEMU
SAUGUMUI SUDECIU IR JU OBJEKTYVIUJU IR SUBJEKTYVIUJU POZYMIU ANALIZE

2.1. Lietuvos Respublikos baudZiamajame kodekse numatyty nusikalstamy veiky elektroniniy

duomeny ir informaciniy sistemy saugumui sudéciy ypatumai

BK 2 straipsnio 4 dalyje jtvirtinta nuostata, jog pagal baudZiamajj jstatymg atsako tik tas
asmuo, kurio padaryta veika atitinka baudziamojo jstatymo numatytg nusikaltimo arba
baudZiamojo nusizengimo sudéti.** Taigi nusikalstamos veikos sudéties jtvirtinimas
baudZiamajame jstatyme yra pakankamas pagrindas jgyvendinti baudZiamaja atsakomybe;.so

Lietuvos Respublikos jstatymy leidéjas BK 196 — 1987 straipsniuose (neteisétas poveikis
elektroniniams duomenims, neteisétas poveikis informacinei sistemai, neteisétas elektroniniy
duomeny perémimas ir panaudojimas, neteisétas prisijungimas prie informacinés sistemos,
neteisétas disponavimas jrenginiais, programine jranga, slaptazodziais, prisijungimo kodais ir
kitokiais duomenimis) jtvirtino nusikalstamy veiky elektroniniy duomeny ir informaciniy
sistemy saugumui sudétis, o baudZiamojo jstatymo pagrindiné saugoma vertybé iSskiria Sias
veikas | atskirg BK XXX skyriy ,,Nusikaltimai elektroniniy duomeny ir informaciniy sistemy
saugumui®. Sias nusikalstamy veiky sudétis taip pat galima suskirstyti pagal tam tikrus kriterijus:

1. pagal pavojingumo laipsnj — pagrindinés sudétys: BK 196 straipsnio 1 dalis, 197
straipsnio 1 dalis, 198 straipsnio 1 dalis, 198" straipsnio 1 dalis, 198 straipsnio 1 dalis,
kvalifikuotos sudétys: BK 196 straipsnio 2 dalis, 197 straipsnio 2 dalis, 198 straipsnio 2 dalis,
198" straipsnio 2 dalis, privilegijuotos sudétys: BK 196 straipsnio 3 dalis, 197 straipsnio 3 dalis;

2. pagal pavojingy padariniy reikSme nusikalstamos veikos sudéciai ir asmens
baudziamajai atsakomybei — materialios sudétys: BK 196, 197 straipsniai, formalios sudétys: BK
198, 198!, 1982 straipsniai;

* Lietuvos Respublikos baudziamojo kodekso patvirtinimo ir jsigaliojimo jstatymas. Lietuvos Respublikos
baudziamasis kodeksas (su pakeitimais ir papildymais iki 2008 m. birzelio 12 d.) // Valstybés zinios. 2004, Nr. 25-
760.

% Piesliakas V. Lietuvos baudziamoji teisé. Baudziamasis jstatymas ir baudziamosios atsakomybés pagrindai. Kn. 1.
- Vilnius: Justitia, 2006. P. 182.
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3. pagal nusikalstamy veiky rasis (o nusikaltimus - dar ir pagal BK Specialiosios dalies
straipsnio sankcijoje numatytag bausmeés rasj ir dydj) — baudziamieji nusizengimai (BK 196
straipsnio 3 dalis, 197 straipsnio 3 dalis) ir nusikaltimai (nesunkas (BK 198, 1987 straipsniai),
apysunkiai (BK 196 straipsnio 1 ir 2 dalys, 197 straipsnio 1 ir 2 dalys, 198 straipsnis));

4. pagal kaltés formg — kriminalizuotos tik ty¢inés nusikalstamos veikos, kuriomis yra
késinamasi j elektroniniy duomeny ir informaciniy sistemy sauguma: BK 196, 197, 198, 198,
1987 straipsniai.

Priklausomai nuo padariniy sunkumo (didelé Zala, nedidelé Zala), nuo kaltés formos
jstatymy leidéjas numato ir skirtingas sankcijas, t.y. skirtingas laisvés atémimo bausmiy ribas ir
kitas bausmiy rasis. | nusikalstamy veiky sudétis jtraukti papildomi pozymiai, didinantys
nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui pavojingumag
(kvalifikuotos sudétys). Visos BK XXX skyriuje formuluojamos sankcijos yra santykinai
apibréztos — greta laisvés atémimo bausmés numatomos alternatyvios bausmés (BK 196, 197
straipsniai, 198 straipsnio 1 dalis, 198", 198 straipsniai) arba numatyta tik laisvés atémimo
bausmé (BK 198 straipsnio 2 dalis).

BK 196 — 198? straipsniuose dauguma jtvirtinty dispozicijy yra misrios, turincios
apraSomuyjy, nukreipiamuyjy ir blanketiniy dispozicijy pozymiy, pavyzdziui, norint paaiskinti, kas
yra nacionalinis saugumas, reikia vadovautis Lietuvos Respublikos nacionalinio saugumo
pagrindy istatymu5l, norint 1i8siaiSkinti, koks nevieSy elektroniniy duomeny steb&jimas,
fiksavimas, perémimas, jgijimas, laikymas yra teisétas, 0 koks nusikalstamas, vienas i§ teisés
akty, kuriuo reikia vadovautis, yra Lietuvos Respublikos asmens duomeny teisinés apsaugos
istatymasSz.

Pagrindas iSvadai apie nusikalstamos veikos sudéties buvimg kaltininko veikoje yra
teisiskai reikSmingi nusikalstamy veiky sudéciy poZymiai, o nesant tam tikro sudéties poZymio,
veika neuztraukia baudziamosios atsakomybés. Taigi toliau bus detaliai aptariami nusikalstamy
veiky elektroniniy duomeny ir informaciniy sistemy saugumui sudéciy objektyvieji ir
subjektyvieji pozymiai, kurie yra nusikalstamy veiky kvalifikavimo pagal konkrety BK straipsnj
pagrindas. Norétume pazymeéti, jog tiek priezastinio pavojingos veikos ir baudziamajame
jstatyme numatyty padariniy rysio, tiek nusikalstamg veika padariusj asmenj apibiidinanciy

pozymiy aspektai nebus nagrinéjami, kadangi jie nesukelia teoriniy ir praktiniy problemy.

5! Lietuvos Respublikos nacionalinio saugumo pagrindy jstatymas // Valstybés Zinios. 1997, Nr. 2-16.
%2 Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymas // Valstybés Zinios. 1996, Nr. 63-1479.
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2.2. Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui sudéciy

objektyviyjy poZymiy analizé

2.2.1. Baudziamojo jstatymo, jtvirtinancio nusikalstamas veikas elektroniniy duomeny ir

informaciniy sistemy saugumui, saugomos vertybes

Kiekviena visuomené savo gyvenimg valstybéje grindzia tam tikra vertybiy sistema ir
samprata. Baudziamojo jstatymo saugomomis vertybémis daZniausiai tampa vertingiausi ir
labiausiai branginami gériai. Baudziamojo jstatymo saugomos vertybés — pagrindinis
objektyvusis nusikalstamos veikos sudéties pozymis, jrodinétinas tiriant ir nagringjant visas
nusikalstamas veikas. BK XXX skyriaus pavadinimo pakeitimas 2007 m. birzZelio 28 d. jstatymu
Nr. X-1233%, o tuo patiu ir baudZiamojo istatymo saugomy vertybiy sukonkretinimas
sveikintinas, nes 2003 m. geguzés 1 d. jsigaliojusiame naujajame BK XXX skyrius buvo
pavadintas ,,Nusikaltimai informatikai>*. Tai kritikuotina, nes, prima facie, informatika yra
suvokiama kaip mokslo $aka (visuma tam tikry Ziniy), antra, labai abejotina, ar nusikalstamomis
veikomis, nurodytomis BK XXX skyriuje, galima pasikésinti j tam tikrg Ziniy visuma.
Paradoksalu, taciau, darant tokias nusikalstamas veikas, yra pasitelkiamos informatikos mokslo
zinios ir laiméjimai.

Dabar galiojan¢iame BK XXX skyrius vadinamas ,,Nusikaltimai elektroniniy duomeny ir
informaciniy sistemy saugumui®, tad toks skyriaus pavadinimas atitinka informaciniy
technologijy moksly vartojamg $iuolaikiniy technologijy terminijg ir esme. Kadangi BK XXX
skyriuje yra jtvirtinti ne tik nusikaltimai, bet ir baudziamieji nusizengimai, tad skyriaus
pavadinimas yra netikslus — jj reikéty keisti j ,,Nusikaltimai ir baudZiamieji nusiZengimai
elektroniniy duomeny ir informaciniy sistemy saugumui*.

BK XXX skyriaus saugoma vertybé - elektroniniy duomeny ir informaciniy sistemy
saugumas, netrukdomai, nekliudomai, automatiskai apdorojant elektroninius duomenis ir valdant
bei kontroliuojant informacines sistemas. [statymais garantuojamas elektroniniy duomeny ir
informaciniy sistemy saugumas yra vertybé, 1 kurig késinamasi.™ Baudziamojo jstatymo

saugomos vertybés yra BK specialiosios dalies normy suskirstymo j skyrius pagrindinis

>3 Lietuvos Respublikos baudziamojo kodekso 7, 38, 47, 63, 66, 70, 75, 82, 93, 129, 166, 167, 172, 178, 180, 181,

182, 183, 184, 185, 189, 194, 196, 197, 198, 198", 1987, 199, 202, 213, 214, 215, 225, 227, 228, 231, 233, 235, 252,
256, 257, 262, 284, 285, 312 straipsniy, priedo pakeitimo ir papildymo, XXVI, XXX skyriy pavadinimy pakeitimo
ir kodekso papildymo 256", 257" straipsniais jstatymas // http://www3.lrs.1t/pls/inter3/dokpaieska.showdocl?pid=301
997; prisijungimo laikas: 2008-08-11.

* Lietuvos Respublikos baudziamojo kodekso patvirtinimo ir jsigaliojimo jstatymas. Lietuvos Respublikos
baudziamasis kodeksas (su pakeitimais ir papildymais iki 2008 m. birzelio 12 d.) // Valstybés zinios. 2004, Nr. 25-
760.

% Sabaliauskas G. Informacijos saugumas internete: teisininky ir informatiky problema // Justitia. 2001, Nr. 1. P. 28.
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kriterijus.”® Pagal paZeidziamy baudziamojo jstatymo saugomy vertybiy svarba Lietuvos
Respublikos jstatymy leidéjas Sias nusikalstamas veikas jtvirtino po nusikalstamy veiky
nuosavybei, turtinéms teiséms ir turtiniams interesams, nusikaltimy intelektinei ir pramoninei
nuosavybei, tad, manytume, jog Lietuvos Respublikos jstatymy leidéjas nusikalstamas veikas
elektroniniy duomeny ir informaciniy sistemy saugumui gretina su tokiomis tradicinémis
nusikalstamomis veikomis kaip nusikalstamos veikos nuosavybei ir panasiai.

Elektroniniy duomeny savoka reglamentuoja Lietuvos Respublikos elektroninio paraso
jstatymas®’: elektroniniai duomenys yra visi duomenys, kurie tvarkomi informaciniy
technologijy priemonémis. Sis jstatymas elektroniniy duomeny savoka sieja su atitinkamomis
priemonémis, ta¢iau pabréztina, jog informaciniy technologijy priemonés apima ne tik siuntimui
ir gavimui naudojamas priemones, bet ir kompiuteriu sukurtus duomenis, kurie néra skirti
perdavimui. Taigi elektroniniai duomenys - bet kokie materialiame (fiziniame) objekte esantys
duomenys, kurie yra sukurti, saugomi ar perduodami informaciniy technologijy ir
telekomunikacijy priemonémis, pavyzdziui, kompiuterio kietajame diske, diskelyje,
kompaktiniame diske, USB atmintinéje, skaitmeniniame vaizdo diske. Elektroniniai duomenys —
bet kokia fakty, informacijos arba sgvoky pateiktis tokiu pavidalu, kad juos biity galima apdoroti
informacine sistema arba programa, pagal kurig informaciné sistema gali vykdyti tam tikra
funkcijg. Tai gali bati labai jvairi informacija — apie asmenis, daiktus, faktus, jvykius, reiskinius
ir procesus.

Elektroniniais duomenimis i$reiskiama apdorojama informacija. Vieni autoriai teigia, jog
skirtumas tarp informacijos ir duomeny sgvoky néra grieztas, nes jomis vadinamas tas pats
objektas, tik skirtingu abstrakcijos lygmeniu: ,,informacija® — abstraktesniu, ,,duomenys® —
konkretesniu.”® Teiséje .informacija“ daZniausiai yra nagrinéjama kaip teisiniy santykiy
objektas, t. y. vertybé, kurig igyja ir kuria pasinaudoti siekia teisinio santykio dalyviai,
jgyvendindami savo teises.”® Vis tik manytume, jog kompiuteriné informacija ir elektroniniai
duomenys néra tapacios sgvokos — galima tokia situacija, jog pakeitus duomenis, informacija
gali iSlikti nepakitusi, todél skirtumas tarp informacijos ir duomeny yra akivaizdus.®
Apibendrinant duomenis yra sukuriama informacija, kalbédami apie duomenis, omenyje turime

faktus, kalbédami apie informacijg — fakty interpretavima.

% piesliakas V. Lietuvos baudZiamoji teis¢. BaudZiamasis jstatymas ir baudziamosios atsakomybés pagrindai. Kn. 1.
- Vilnius: Justitia, 2006. P. 212.

%" Lietuvos Respublikos elektroninio para3o jstatymas // Valstybés Zinios. 2000, Nr. 61-1827.

%8 Johnson D., Post D. Law and Borders — the Rise of Law in Cyberspace // Stanford Law Review. 1996, Nr. 48. P.
38.

% Vaivila A. Teisés teorija. Vilnius: Justitia, 2000. P. 234.

% Civilka M. ir kt. Informaciniy technologijy teisé. - Vilnius: NVO Teisés institutas, 2004. P. 280.
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Informacinés sistemos savoka yra jtvirtinta Lietuvos Respublikos informacinés
visuomenés paslaugy jstatyme®: informaciné sistema — techniniy ir programiniy priemoniy
visuma, naudojama informacijai kurti, siysti, priimti, iSsaugoti ar kitaip tvarkyti elektroniniu
budu. Informaciné sistema - prietaisas arba tarpusavyje sujungty ar susijusiy prietaisy grupé, i$
kuriy vienas arba daugiau pagal programg vykdo automatinj kompiuteriniy duomeny tvarkyma,
taip pat juose saugomi, tvarkomi, i§ jy iSrenkami arba jais perduodami kompiuteriniai duomenys
su tikslu juos apdoroti, panaudoti, apsaugoti ir prizitréti.** Kai kurie autoriai informacine sistema
supranta daug pla¢iau - prasmingg informacijg individams ir organizacijoms pateikianti ir kartu
veikianti aparatiiros ir programinés jrangos, Zzmoniy, procediry ir duomeny visuma.®® Tokios
sampratos vartojimas yra grindziamas tuo, jog pagal automatizacijos lygj visas informacines
sistemas galima suskirstyti j: neautomatines (néra naudojamos Siuolaikinés techninés priemonés
ir visus darbus atlicka Zmogus), pusiau automatines (naudojamos Siuolaikinés techninés
priemonés, bet taip pat jose dalyvauja ir Zmogus), automatines (atlieka visas informacijos
apdorojimo operacijas be zmogaus jsikiSimo, tai jvairlis robotai, pvz., interneto paieskos
sistemos).>*

Pabréztina, jog savoka informaciné sistema yra platesné nei sgvoka kompiuteris, nes
paprastai kompiuteris reiSkia skai¢iavimo masing, kai tuo tarpu jau dabar duomenys gali biiti
apdorojami ne tik kompiuteryje, bet ir, pavyzdziui, mobiliajame telefone ir pan. Sgvoka
informaciné sistema geriau atspindi technologijy poky¢ius bei tuo paciu apimty naujai
atsirandancius jrenginius ir technologijas.

Kuo sudétingesnis informacijos surinkimas, kuo didesni jos kiekiai ir aktualesnis turinys,
tuo didesnis yra informaciniy sistemy poreikis, nes ,,popieriumi ir piestuku“ jos suvaldyti
paprasciausiai nebejmanoma.®® Todél §iuo metu vis daugiau informacijos apdorojimo uzduo&iy
yra automatizuojamos, panaudojant kompiuterizuotas informacines sistemas. Pusiau automatinés
informacinés sistemos $iuo metu yra populiariausios, tad dazniausiai jos ir vadinamos
informacinémis sistemomis. Darytina i$vada, jog Lietuvos Respublikos jstatymy leidéjas BK
informacinés sistemos sgvoka vartoja kaip informacinés sistemos ra§j, t.y. informaciné sistema
yra prilyginama pusiau automatinei/automatinei (kompiuterizuotai) informacinei sistemai, tad ir

toliau Siame tiriamajame darbe bus naudojama informaciniy sistemy sgvoka, ja suprantant kaip

%1 ietuvos Respublikos informacinés visuomenés paslaugy jstatymas // Valstybés Zinios. 2006, Nr. 65-2380.

%2 2005 m. vasario 24 d. Tarybos pamatinis sprendimas 2005/222/TVR ,,Dél ataky prie§ informacines sistemas® //
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2005:05 83:FIN:LT:HTML,; prisijungimo laikas:
2008-08-27.

8 Lindsay J. Information Systems — Fundamentals and Issues. - Kingston University, School of Information
Systems, 2000. P. 117.

% Ten pat, P. 120.

% Steponavitien¢ G. Informacinés sistemos - galimybé sumaZinti administravimo na$tg. // Prane§imo tezés
konferencijoje ,,Proliberalios reformos mokesc¢iy nastai sumazinti“. - Vilnius, 1997.
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kompiuterizuotg informacing sistemg. Informacinés sistemos apdoroja duomenis, panaudodamos
tarpusavyje susiety funkcijy (jvestis, saugojimas, apdorojimas ir i§vestis) rinkinj - informacinés
sistemos priima, saugo ir apdoroja duomenis, o rezultatus pateikia informacijos pavidalu.

Suma summarum, tiek elektroniniy duomeny ir informacinés sistemos, tiek kity BK XXX
skyriuje vartojamy sgvoky iSaiSkinimas néra biitinas pa¢iame BK. Nors §ios sgvokos atrodo ir
pakankamai aiskios, taiau, jas interpretuojant ir vertinant padarytas veikas i§ baudziamosios
teisés pozicijy, gali kilti problemy. Sias savokas detalizuoja kiti Lietuvos Respublikos teisés
aktai®®, be to, dél greito technologijy poky¢iy ir vystymosi, savokos gali kisti, o tokiu atveju
kaskart reikty daryti BK pakeitimus, todél Sig problemag galéty i$spresti blanketiniy dispozicijy
jtvirtinimas, kurios minéty sgvoky konkretinimo nurodyty ieskoti tam tikruose teisés aktuose.
Taciau problema, jog tuose teisés aktuose vienodos sgvokos gali biiti traktuojamos skirtingai, vis
tik iSlieka, todél reikia siekti Siy sgvoky unifikavimo arba vieno teisés akto priémimo, kuriame
buty iSaiSkintos BK XXX skyriuje vartojamos sgvokos, panaSiai kaip dabar galioja 2003 m.
geguzés 23 d. Lietuvos Respublikos sveikatos apsaugos ministro, Lietuvos Respublikos
teisingumo ministro ir Lietuvos Respublikos socialinés apsaugos ir darbo ministro jsakymas Nr.
V-298/158/A1-86 , D¢l sveikatos sutrikdymo masto nustatymo taisykliy patvirtinimo®,
detalizuojantis BK XVIII skyriuje ,,Nusikaltimai Zzmogaus sveikatai* esanciuose straipsniuose

numatytus sveikatos sutrikdymy pozymius.®’

2.2.2. Pavojinga veika kaip nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy

saugumui sudéciy objektyvusis poZymis

Nusikalstamos veikos sudétyse pavojinga veika yra vienas i§ butiny tiek nusikaltimo, tiek
baudziamojo nusizengimo pozymiy. Pavojinga veika yra nusikalstamos veikos sudéties
objektyvusis pozymis, kurj jstatymy leidéjas visada naudoja formuluodamas nusikalstamy veiky
sudétis.®® Si pozymj reikia visada nustatyti ir jrodinéti bet kokioje nusikalstamos veikos sudétyje.
Nusikalstamas veikas elektroniniy duomeny ir informaciniy sistemy saugumui kaip pavojingas

veikas apibiidina alternatyviis veiksmai: neteisétai sunaikino, sugadino, pasalino ar pakeite ar

% 1 jetuvos Respublikos elektroninio paraso jstatymas // Valstybés Zinios. 2000, Nr. 61-1827; Lietuvos Respublikos
elektroniniy rySiy jstatymas // Valstybés zinios. 2004, Nr. 69-2382; Lietuvos Respublikos informacinés visuomenés
paslaugy jstatymas // Valstybés zinios. 2006, Nr. 65-2380; Lictuvos Respublikos strategine reik§me nacionaliniam
saugumui turin¢iy jmoniy ir jrenginiy bei kity nacionaliniam saugumui uZtikrinti svarbiy jmoniy jstatymas //
http://wwwa3.Irs .It/pls/inter3/dokpaies ka.showdoc_[?p_id=314533; prisijungimo laikas: 2008-04-17.

%7 Lietuvos Respublikos Sveikatos apsaugos ministro, Lietuvos Respublikos Teisingumo ministro ir Lietuvos
Respublikos Socialinés apsaugos ir darbo ministro jsakymas ,,Dél sveikatos sutrikdymo masto nustatymo taisykliy
patvirtinimo* // http://www3.1rs.1t/pls/inter3/dokpaieska.s howdocl?p_id=211886&p query=&p_tr2=; prisijungimo
laikas: 2008-06-04.

% Piesliakas V. Lietuvos baudziamoji teisé. Baudziamasis jstatymas ir baudziamosios atsakomybés pagrindai. Kn. 1.
- Vilnius: Justitia, 2006. P. 230.

24



kitais budais apribojo (BK 196 straipsnis); neteisétai sutrikdé ar nutrauké (BK 197 straipsnis);
neteisétai stebéjo, fiksavo, perémé, jgijo, laiké, pasisavino, paskleidé ar kitaip panaudojo (BK
198 straipsnis); neteisétai gamino, gabeno, pardavé ar kitaip platino arba tuo paciu tikslu jgijo ar
laikeé (BK 1987 straipsnis) bei BK 198" straipsnyje aprasyta viena pavojinga veika: neteisétai
prisijunge.

Pirmoji grupé nusikalstamy veiky sudéciy vadinama nusikalstamy veiky sudétimis su
alternatyviais veikos pozymiais, taigi baudziamajai atsakomybei Kilti pakanka, jei padaryta bent
viena veika, nurodyta straipsnio dispozicijoje, pvz., neteisétas programinés jrangos, tiesiogiai
skirtos daryti nusikalstamas veikas, jgijimas uztraukia baudziamaja atsakomybe pagal BK 1982
straipsnj. Keliy alternatyviy veiky, nurodyty straipsnio dispozicijoje, padarymas nesudaro
nusikalstamy veiky pakartotinumo, ir veika kvalifikuojama kaip viena nusikalstama veika, pvz.,
neteisétas nevieSy elektroniniy duomeny stebéjimas, perémimas ir laikymas yra viena
nusikalstama veika ir uztraukia atsakomybe pagal BK 198 straipsnj. Kai kurios apraSytos
pavojingos veikos yra issitesusios laiko atzvilgiu, pvz., neviesy elektroniniy duomeny laikymas
(BK 198 straipsnis) ar programinés jrangos, slaptazodziy laikymas (BK 1982 straipsnis). Tokia
pavojinga veika vadinama trunkama nusikalstama veika, ta¢iau i$ nusikalstamos veikos sudéties
pozicijy tai yra viena nusikalstama veika.

Norint apsaugoti tinkamg elektroniniy duomeny apdorojima, iSsaugoty elektroniniy
duomeny naudojima, BK 196 straipsnyje yra numatyta baudziamoji atsakomybé uz neteisety
poveikj elektroniniams duomenims. Elektroniniy duomeny sunaikinimas — duomeny istrynimas
i§ kompiuterio ar kitos laikmenos atminties, kai dél tokiy veiksmy jais nebejmanoma naudotis
pagal paskirt] arba jy atkurti. Sunaikinimo sgvoka yra sglyginé, nes, iStrynus norimg bylg ar
aplanka kompiuteryje, tie duomenys kurj laikg dar yra saugomi kompiuterio atmintyje. Norint
visiSkai sunaikinti kokius nors duomenis, saugomus kompiuteryje ar laikmenoje, vien paSalinti,
itrinti §iy duomeny neuzteks. Salinant duomenis, jie néra istrinami diske, tad juos specialiomis
programomis galima perskaityti tol, kol kiti duomenys néra jraSomi biitent toje vietoje, kurioje
buvo tie panaikinti duomenys. Norint visiS$kai sunaikinti duomenis taip, kad jy bty apskritai
nebejmanoma atkurti, naudojamos tam tikros programos, o pats procesas vadinamas ,,wiping"
(visiSkas sunaikinimas). Jdomi yra ta duomeny savybe¢, jog jei jmoné¢ ar vartotojas sistemingai ir
nuolatos daro tam tikry duomeny kopijas, tai, sunaikinus tam tikrus duomenis, liecka jy kopijos,
vadinasi, informacija neprarandama. Tokiu atveju sgvoka sunaikinimas néra pats tinkamiausias
terminas, kadangi tokia informacija niekada nebus sunaikinta — yra daromos jos kopijos. Sj
aspekta iliustruoja toliau pateikiamos baudziamosios bylos fragmentas.

Vilniaus miesto 3 apylinkés teismo baudziamojoje byloje Nr. N-1-565-119/05

kaltinamasis 2004 m., pazeisdamas sistemos apsaugos priemones, neteisétai prisijungé prie UAB
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(duomenys neskelbtini) sukurto internetinio tinklapio ir pakeité bei sunaikino kai kurig ten
esanciq jmone reprezentuojancig informacijq. Tokiais savo veiksmais kaltinamasis neteisétai
prisijungé prie informacinés sistemos (BK 198" straipsnio 1 dalis) ir pakeité ir sunaikino
elektroninius duomenis (BK 196 straipsnio 1 dalis). /monés darbuotojai, pastebéje tokius
pakeitimus tinklapyje, tinklapj administruojanciai UAB (duomenys neskelbtini) nusiunté prasymgq
atkurti tinklapio turinj is UAB (duomenys neskelbtini) daromos tinklapio rezervinés kopijos.

Darytina iSvada, jog Lietuvos Respublikos jstatymy leidéjas | sunaikinimo sgvoka
patalpino tokj elektroniniy duomeny iStrynima, kai po tokio veiksmo be jokiy specialiy duomenis
atkurian¢iy programy tie duomenys nebéra prieinami vartotojui. Tokiai auk$¢iau paminétai
teismo pozicijai pritartina, kadangi taip yra apsaugomi paprasti informaciniy technologijy
vartotojai, kurie neturi tam tikry specialiy Ziniy, kaip sunaikintus duomenis biity galima atkurti,
skirtingai nuo informaciniy technologijy specialisty. Nepaisant to, kad kai kurie informaciniy
technologijy vartotojai daro tam tikras elektroniniy duomeny kopijas, tai vis tik nepanaikina
pacios nusikalstamos veikos, numatytos BK 196 straipsnyje, pavojingumo.

Elektroniniy duomeny sugadinimas — tai toks poveikis patiems duomenims arba
laikmenai (fiziniam objektui), kurioje jie yra, kad jy turinys yra nebesuprantamas ir iSkreiptas,
tokiais duomenimis nebegalima naudotis pagal paskirtj. Kai asmuo sugadina laikmeng ar kitokj
fizinj objekta, kuriame yra elektroniniai duomenys, kyla klausimas, kaip reikéty vertinti tokius
asmens veiksmus: kaip neteisétg elektroniniy duomeny sugadinimg (BK 196 straipsnis), kaip
svetimo turto (t. y. laikmenos) sugadinimg (BK 187 straipsnis) ar kaip Siy nusikalstamy veiky
idealigja sutaptj? Siuo atveju yra svarbu i$siaiskinti asmens ty¢ios kryptinguma: jei asmuo sieké
sugadinti elektroninius duomenis, pasirinkdamas elektroniniy duomeny sugadinimo budg —
laikmenos, kurioje tokie elektroniniai duomenys yra, sugadinimg — asmens veiksmai bus
kvalifikuojami kaip idealioji nusikalstamy veiky sutaptis pagal BK 196 ir 187 straipsnius. Jei
asmuo dél neatsargumo sunaikino ar sugadino laikmena (fizinj objekta) ir dél to buvo sugadinti
elektroniniai duomenys, esantys laikmenoje, asmens veiksmai turéty buti kvalifikuojami kaip
turto sunaikinimas ar sugadinimas dél neatsargumo (BK 188 straipsnis) ir elektroniniy duomeny
sugadinimas dél neatsargumo, ta¢iau Lietuvos Respublikos jstatymy leidéjas BK 196 straipsnyje
néra jtvirtings tokios kaltés formos — neatsargumo. Todél minétu atveju asmuo biity baudziamas
tik uz svetimo turto sunaikinimg ar sugadinima.

Elektroniniy duomeny pasalinimas — duomeny perkélimas j kita informacing/operacing
sistemg, 1§ pirminés sistemos duomenis iStrinant, taciau juos iSsaugant antrin¢je sistemoje.
Elektroniniy duomeny pakeitimas — dalies duomeny turinio iStrynimas, kity duomeny jraSymas

ar kitoks poveikis turiniui, dél ko duomenimis nebejmanoma naudotis pagal paskirt;.
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Vilniaus miesto 3 apylinkés teismo baudziamojoje byloje Nr. N-1-565-119/05
kaltinamasis 2004 m., pazeisdamas sistemos apsaugos priemones, neteisétai prisijungé prie UAB
(duomenys neskelbtini) sukurto internetinio tinklapio ir pakeité ten esanciq jmone
reprezentuojanciq informacijg. Tokiais savo veiksmais kaltinamasis neteisétai prisijungé prie
informacinés sistemos (BK 198" straipsnio 1 dalis) ir pakeité elektroninius duomenis (BK 196
straipsnio 1 dalis).

Kitoje Vilniaus miesto 1 apylinkés teismo baudzZiamojoje byloje Nr. 1-00857-276/2005
kaltinamasis ne maziau kaip du kartus neteisétai prisijungé prie (duomenys neskelbtini)
internetinio forumo (URL: (duomenys neskelbtini)), apeidamas apsaugos sistemg (vartotojo
vardg ir slaptazod)), bei valdé forumo turinj (pakeité forumo pavadinimg, forumo temy
pavadinimus, istryné kai kuriuos duomenis). Teismas tokius kaltinamojo veiksmus kvalifikavo
pagal BK 198 straipsnio 1 daj.

Vilniaus miesto 3 apylinkés teismo baudziamojoje byloje Nr. N-1-565-119/05 veikos
kvalifikuotos teisingai, taciau, Vilniaus miesto 1 apylinkés teismo nuosprendis baudziamojoje
byloje Nr. 1-00857-276/2005 kritikuotinas, nes kaltinamasis, neteisétai prisijunges prie
informacinés sistemos, pakeité elektroninius duomenis, sunaikino kai kuriuos elektroninius
duomenis, todél jo veiksmai turéty biiti kvalifikuojami pagal BK 198" straipsnio 1 dalj ir BK 196
straipsnio 1 ar 3 dal;.

Naudojimosi elektroniniais duomenimis apribojimas — veiksmy atlikimas, kuriais
ribojamas prié¢jimas prie elektroniniy duomeny. Pavojinga veika ,,naudojimosi elektroniniais
duomenimis apribojimas® apima visus kitus nusikalstamus veiksmus, kuriy neapima tokios
pavojingos veikos kaip neteisétas elektroniniy duomeny sunaikinimas, sugadinimas, paSalinimas,
pakeitimas. Taip Lietuvos Respublikos jstatymy leidéjas jtvirtino nebaigtin sarasg nusikalstamy
veiksmy, kuriais gali biiti daromas neteisétas poveikis elektroniniams duomenims. Taciau
naudojimosi duomenimis apribojimas ir duomeny sugadinimas yra du skirtingi dalykai, kadangi,
kai asmuo apriboja naudojimasi duomenimis, tai jis tiesiog neleidzia teisétam duomeny
vartotojui prieiti prie elektroniniy duomeny, bet tokie duomenys néra sugadinti.

Skirtingai nuo elektroniniy duomeny sunaikinimo, kai apskritai sunaikinty duomeny
nebejmanoma perskaityti, pakeisti elektroniniai duomenys yra perskaitomi, taciau dalies
duomeny nebéra arba tie duomenys yra modifikuoti, t. y. kitokie nei pirminiai duomenys. Nors
visur akcentuojama, jog elektroniniai duomenys yra pakei¢iami arba sunaikinami negrjZtamai,
elektroniniai duomenys praranda tam tikrus kokybinius pozymius, ta¢iau informaciniy ir
telekomunikaciniy technologijy priemonés Siandien yra taip pazengusios, kad techniniy
galimybiy atkurti modifikuotus ar sunaikintus elektroninius duomenis vis tik yra — svarbu

pabrézti, kad net toks faktas, jog tokius elektroninius duomenis jmanoma atkurti j pradinj lygj,
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buvusj dar prie§ kaltininkui atliekant nusikalstamus veiksmus, nepanaikina nusikalstamg veika
padariusio asmens baudziamosios atsakomybés.

Elektroniniy duomeny sunaikinimas, sugadinimas, paSalinimas, pakeitimas ar
naudojimosi jais apribojimas yra pavojingos veikos, nes dabar daugumos fiziniy ir juridiniy
asmeny veikla (valstybinés jstaigos, verslo subjektai) yra priklausoma nuo duomeny, saugomy
elektronine forma.

BK 196 straipsnyje apraSytos veikos baigtumo momentas - toks nusikalstamg veika
padariusio asmens veiksmas, kuriuo kompiuteriniam jrenginiui duodama komanda sunaikinti,
sugadinti, paSalinti ar pakeisti elektroninius duomenis ar apriboti naudojimagsi tokiais
duomenimis. Visomis Siame straipsnyje nurodytomis veikomis kaltininkas neteisétai siekia
atimti arba apriboti galimybe vartotojams naudotis elektroniniais duomenimis pagal paskirtj.
Nusikalstamg veikg padargs asmuo, atlikdamas tokius neteisétus veiksmus, pats elektroniniy
duomeny nejgyja, tik neteisétai pasalina, sunaikina, sugadina, pakeicia ar apriboja naudojimasi
jais. Sistemiskai aiSkinant, Lietuvos Respublikos jstatymy leidéjas vartodamas elektroniniy
duomeny savoka BK 196 straipsnyje, turi omenyje tiek viesy, tiek neviesy elektroniniy duomeny
pasalinimg, sunaikinimg, sugadinimg, pakeitimg ar apribojimg naudotis jais. Kai nusikalstama
veikg padares asmuo prie$ sunaikindamas ar pakeisdamas neviesus elektroninius duomenis, dar
ir neteisétai atlicka jy kopijas, jo veika bus kvalifikuojama kaip realioji nusikalstamy veiky
sutaptis pagal BK 196 ir 198 straipsnius.

Tiek informacinés sistemos darbo sutrikdymas, tiek jo nutraukimas yra pavojingos
veikos, nes jvairios visuomenés gyvenimo sritys (Tikis, finansai, medicina ir pan.) yra vis daugiau
priklausomos nuo informaciniy sistemy, tad ir nedidelis $iy sistemy darbo sutrikdymas gali
sukelti tam tikrus padarinius Zmogaus sveikatai, gyvybei ir pan.®® BK 197 straipsnyje yra
kriminalizuojamas trukdymas ar trikdymas teisétai naudotis informacine sistema. Normaliu
informacinés sistemos darbo funkcionavimu reikéty laikyti operacijy, kurioms vykdyti skirta
informaciné sistema, atlikima.

Informacinés sistemos darbo sutrikdymas — tai tokie veiksmai, kuriy metu arba po kuriy
informacinéje sistemoje nejmanoma atlikti tam tikry funkcijy arba dalis darbo informacinéje
sistemoje tampa nebejmanomas, arba nors ir galima atlikti tam tikras funkcijas ir darbg toje
informacinéje sistemoje, taciau su dideliais ar sistemingais ir nuolatiniais trukdziais (pavyzdziui,
informaciné sistema pateikia klaidingg informacijg ar iSvis jos nepateikia). Informacinés
sistemos darbo sutrikdymas gali pasireiksti labai jvairiais biidais: elektroniniy duomeny jvedimu,

pakeitimu, pasalinimu, naudojimosi apribojimu, paties jrenginio sunaikinimu ar sugadinimu,

% Bylenchuk P. D. Organized Transnational Computer Crime: the Global Problem of the Third Millenium.
http://www.crime-research.org/library/Bileng.htm; prisijungimo laikas: 2007-12-11.
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duomenis perduodanéiy jung¢iy, laidy pasalinimu ar sugadinimu, elektros tiekimo sutrikdymu,
uzverciant informacing sistemg dideliu kiekiu elektroniniy duomeny ir pan. Tai gali salygoti tiek
atskiry programy, duomeny baziy darbo sutrikdymg, tiek techninés jrangos ar tinklo
funkcionavimo sutrikdyma. Stai 2008 m. liepos 21 d. buvo sutrikdytas interneto rySys su
Valstybinés mokes¢iy inspekcijos (toliau — VMI) internetiniu portalu bei elektroninio
deklaravimo sistema, trikdziy priezastis - didziulis vienu metu siun¢iamy uzklausy kiekis j VMI
portalus. Keleta valandy VMI darbuotojai negaléjo naudotis informacinémis sistemomis, kuriose
yra sukaupti mokes¢iy mokétojy duomenys bei kita svarbi informacija, mokes¢iy mokétojai
visidkai negaléjo naudotis elektroninio deklaravimo sistema.™

2000 m. Kalifornijos Auksciausiasis Teismas nagrinéjo bylg Korporacija (duomenys
neskelbtini) v. K. H., kurioje kaltinamasis, buves korporacijos (duomenys neskelbtini)
darbuotojas, K. H. sistemingai siysdavo daugybe elektroniniy laisky j kity Korporacijos
(duomenys neskelbtini) darbuotojy elektroninio pasto dézutes, o tai sqlygojo korporacijos
(duomenys neskelbtini) centrinio kompiuterio ir tarnybiniy stociy darbo sutrikdymq, dél ko kiti
korporacijos (duomenys neskelbtini) darbuotojai ne visada galédavo naudotis savo elektroninio
pasto dézutémis. Pats kaltinamasis tokig elektroniniy laisky ,,kampanijq* aiskino tuo, jog taip jis
noréjo informuoti korporacijos (duomenys neskelbtini) darbuotojus apie tai, jog, jo manymu,
korporacija (duomenys neskelbtini) vykdo diskriminuojanciq jdarbinimo praktikg. K. H. buvo
pripazintas kaltu ir nuteistas uz korporacijos (duomenys neskelbtini) centrinio kompiuterio ir
tarnybiniy stociy darbo sutrikdqu.7l

Sis pavyzdys iliustruoja, jog daugybés elektroniniy laisky siuntimas sutrikdé korporacijos
centrinio kompiuterio ir tarnybiniy sto¢iy darba, o tai pasireiské tuo, jog korporacijos darbuotojai
ne visada galédavo naudotis elektroninio pasto dézutémis. Miisy manymu, kaltinamojo veika
kvalifikuota teisingai ir tokiai teismo pozicijai pritartina.

Informacinés sistemos darbo nutraukimas — tai tokie veiksmai, po kuriy darbas
informacinéje sistemoje tampa nebejmanomas, informacine sistema nebejmanoma naudotis.
Mokslininky tarpe 8§i nusikalstama veika dar kitaip gali bati vadinama arba prilyginama net
elektroniniam terorizmui.”

BK 198 straipsnyje nurodytomis veikomis yra keliamas pavojus nevieSy elektroniniy

duomeny saugumui (integruotumui, prieinamumui, konfidencialumui). Taip yra paZeidZiamas

0 Savaitgalj bandyta sutrikdyti VMI interneto ry%j. Naujienos online. http://www.vtv.lt/naujienos/interneto-
naujienos/savaitgali-bandyta-sutrikdyti-vmi-interneto-rysi.html; prisijungimo laikas: 2008-09-10.

" Byla Korporacija (duomenys neskelbtini) v. K. H. The Berkman Center for Internet & Society. http://cyber.law.ha
rvard.edu /openlaw/intelvhamidi; prisijungimo laikas: 2008-09-11.

2 Hinnen T. M. The Cyber-Front in the War on Terrorism: Curbing Terrorist Use of the Internet / The Columbia
Science and Technology Law Review. 2004, Nr. 5. P. 76.
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Europos Zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencijos 8 straipsnis’®, kuriuo
sickiama apsaugoti duomeny komunikacijos privatuma, bei Lietuvos Respublikos Konstitucijos
22 straipsnis’®, garantuojantis asmens susiraginéjimo, pokalbiy telefonu ir kitokio susiZinojimo
nelieGiamumg. NevieSy elektroniniy duomeny stebéjimas - asmuo tiesiogiai susipazjsta su tokiais
elektroniniais duomenimis, taciau jy nekopijuoja ar kaip nors kitaip nefiksuoja. Kai kurie
autoriai teigia, jog nors asmuo nekopijuoja, o tik perzitri tam tikrus duomenis, tai vis tik yra
laikytina elektroniniy duomeny kopijavimu.” Tai grindZiama tuo, jog, kai tam tikri duomenys
pasirodo pazeidéjo kompiuterio monitoriuje, jvyksta duomeny perkélimas. Tokiai nuomonei
pritartina, taciau BK prasme asmuo bus baudziamas tik uz neteisétg tokiy duomeny stebéjima.

Neviesy elektroniniy duomeny fiksavimas — tokie asmens veiksmai su nevieSais
elektroniniais duomenimis, kai yra daromos tokiy duomeny kopijos arba pats asmuo suveda
neteisétai suzinotus nevieSus elektroninius duomenis ir i§saugo materialiame (fiziniame) objekte,
arba tokius duomenis uzraSo popieriuje. Taigi nevie$y elektroniniy duomeny fiksavimas yra
daug platesné sgvoka nei tokiy duomeny kopijavimas — taip Lietuvos Respublikos jstatymy
leidéjas kriminalizuoja visas galimas veikas, kuriomis galima fiksuoti nevieSus elektroninius
duomenis ir jas ,sutalpina“ j fiksavimo sgvoka. Siandien informacinés technologijos yra taip
pazengusios, kad leidzia greitai nukopijuoti labai didelj kiekj duomeny. Pritartina tokiai autoriy
nuomonei, Kurie tokig veikg laiko savarankiSska pavojinga veika, uZtraukianéia baudZiamaja
atsakomybq.76

Vilniaus miesto 1 apylinkés teismo baudziamojoje byloje Nr. 1-538-463/2007
kaltinamieji, pasinaudodami programine jranga, kuri buvo skirta, veikiant vartotojui nezinant,
nuotoliniame asmeniniame kompiuteryje registruoti klaviatiros paspaudimus, kopijuoti
monitoriaus ekrane esancig informacijqg apie asmeny kaip banko klienty vartotojy vardus ir
identifikacinius kodus, ir tokiu biidu surinktq informacijq siunté pagal uzduotq Siai programai
komandg j bendrininky grupés nariy kontroliuojamgq fip serverj (duomenys neskelbtini). Tokiais
savo veiksmais kaltinamieji padaré nusikalstamas veikas, numatytas BK 25 straipsnio 2 dalyje ir
BK 198 straipsnio 1 dalyje, t. y. neteisétai fiksavo ir laiké neviesus elektroninius duomenis.

Manytume, jog tokiai teismy praktikai pritartina, veika kvalifikuota teisingai, nes
kaltinamieji kopijavo nevieSus elektroninius duomenis bei juos laiké jiems priklausanc¢iame ftp

serveryje.

73 Europos zmogaus teisiy ir pagrindiniy laisviy apsaugos konvencija // http://wwwa3.Irs.lt/pls/inter3/dokpaieska.sho
wdoc_1?p_id=19841&p_query=&p_tr2=; prisijungimo laikas: 2007-08-15.

™ Lietuvos Respublikos Konstitucija //  http://www3.Irs.lt/pls/inter3/dokpaieska.showdoc_I?p_id=274999;
prisijungimo laikas: 2007-09-10.

’> Crimine economico e computer forenser. - Roma: Experta Edizioni, 2008. P. 96.

’® Sieber U. Computerkriminalitit und Strafrecht. - Kéln: Carl Heymanns Verlag, 1980. P. 184.
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Kaltininkas gali stebéti ir/arba fiksuoti nevieSus elektroninius duomenis, nepazeisdamas
informacinés sistemos, kurioje jie yra, apsaugos priemoniy, pvz., ligoninés darbuotojai trumpam
atsitraukus nuo kompiuterio ir i§éjus i$ patalpos, kaltininkas gali pasizitréti | kompiuterio ekrane
esanéius nevieSus elektroninius duomenis. Manytume, jog Lietuvos Respublikos jstatymy
leidéjas tikslingai j 198 straipsnyje numatytos nusikalstamos veikos sudétj nejtrauké
nusikalstamos veikos padarymo biido — paZeidziant informacinés sistemos apsaugos priemones,
nes tokiu atveju likty nekriminalizuota auksc¢iau paminéta veika.

Kaip ir daugelyje valstybiy, taip ir Lietuvoje egzistuoja baudziamosios normos,
numatancios atsakomybe¢ uz tradicing vagyste. Kalbant apie elektroninius duomenis, jie néra
tiesiogiai pagrobiami, o tik padaroma jy kopija, bet tie duomenys gali likti ir pas nukentéjusjjj,
jei jie néra sunaikinami. Turtui kaip vagystés dalykui yra keliami tokie reikalavimai: turto
materialumas, kilnojamas turto pobiudis, ekonominé turto verté, turto priklausomumas kitam
asmeniui, daikto atskirtumas nuo gamtinés aplinkos arba Zmogaus darbas, idétas j daikto
sukiirima.”” Lietuvos Auki¢iausiojo Teismo Teiséjy Senato 2005 m. birZelio 23 d. nutarimo Nr.
52 ,,Dél teismy praktikos vagystés ir pléSimo baudziamosiose bylose®, 4 punkte nurodyta, jog
turtas pagal BK 178 ir 180 straipsnius — tai turintys vert¢ bei fizinius parametrus (gabaritus,
svor], skaiciy, kiekj) daiktai (pvz., namy apyvokos daiktai, transporto ir gamybos priemonés,
asmeniniai daiktai, pinigai ir vertybiniai popieriai). Materialumo pozymio neatitinka tokie
daiktai kaip rySio paslaugos, televizijos signalas, interneto paslaugos ir informacija, todél
elektroniniai duomenys negali biiti laikomi tradicinés vagystés dalyku.

Toks poziuris buvo isreikStas ir Jungtinés Karalystés Auksciausiojo teismo byloje O. v.
M., kurioje Kkaltinamasis, universiteto studentas, neteisétai gavo biisimo egzamino uzZduociy
kopijas.” Jis buvo apkaltintas informacijos vagyste is universiteto administracijos. Prokuroras
teige, jog informacija turi priklausomumo tam tikram asmeniui poZymj ir, kai jos savininkas
netenka informacijos dél to, kad ji buvo pavogta, informacija per se tampa vagystés dalyku.
Teismas, vadovaudamasis 1968 m. ,,Vagystés aktu* pasisaké, jog Sis aktas informacijos nelaiko
materialu daiktu. Informacija yra nematerialus turtas.

Tokiai teismo pozicijai pritartina, nes informacija neatitinka materialumo pozymio, todél
kaltinamojo veika negali buti kvalifikuojama, remiantis Jungtinés Karalystés 1968 m. ,,Vagystés
aktu®.

Neviesy elektroniniy duomeny perémimas — tokie asmens pavojingi veiksmai, kai

duomenys yra perimami ir po to i$saugomi ar jraSomi duomeny siuntimo elektronine erdve

" Fedosiuk O. Nuosavybeé ir turtas civiliniame ir baudziamajame kodeksuose // Jurisprudencija. 2002, Nr. 28(20). P.
82.
"8 Ciro T. The Scarcity of Intellectual Property // The Journal of Information, Law and Technology. 2005, Nr. 1. P.
43.
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proceso metu. Teisingje literatiiroje minima, jog tokia veika dazniausiai buvo tapatinama su
telefoniniy pokalbiy perémimu, bet technologijy ir komunikacijy pazanga lémé, jog turi buti
saugomi ir elektroniniai duomenys.”® Galima tokia situacija, kai interneto vartotojas klaidingai
jveda tinklapio adresa, tas tinklapis persiuncia vartotojo uzklausg tinklapiui, kurj interneto
vartotojas ir tikéjosi pasiekti. TaCiau Sioje grandinéje jau atsiranda treciasis asmuo, t. y.
klaidingai suvesto adreso tinklapio administratoriai, kurie tokiu btdu gali ,,$nipinéti“, kg daro
interneto vartotojas ir perimti duomenis. Dauguma internetinés bankininkystés sistemy naudoja
protokolg HTTPS, kuriuo siunciami duomenys yra uzkoduojami taip, jog asmuo, neteisétai
perémes tokius duomenis, neturi galimybés juos issifruoti.

Neviesy elektroniniy duomeny jgijimas — tai veiksmai, Kuriuos atlikgs asmuo gauna
nevieSus elektroninius duomenis. Tokiais veiksmais gali bati pirkimas, mainai, skolos
atsiémimas, dovanos gavimas ir kt. Nevie$i elektroniniai duomenys yra taip pat neteisétai
jgyjami, kai kaltininkas pateikia suklastota kokios nors institucijos ar jstaigos darbuotojo, Kuris
pagal savo vykdomas pareigas gali susipazinti ar gauti nevieSus elektroninius duomenis,
pazyméjimg ir taip neteisétai jgyja nevieSus elektroninius duomenis. Asmuo gali jgyti tokius
duomenis per tarpininkg arba tiesiogiai i$ asmens, neteisétai stebé&jusio, fiksavusio ar perémusio
nevieSus elektroninius duomenis. Taigi asmuo, neteisétai jgijes ar laikantis nevieSus
elektroninius duomenis, nors jis pats ir §iy duomeny nesteb¢jo, nefiksavo, neperéme, bus
traukiamas baudziamojon atsakomybén pagal BK 198 straipsnj.

NevieSy elektroniniy duomeny laikymas — nevieSy elektroniniy duomeny buvimas
kaltininko zinioje, nepriklausomai nuo jy turéjimo laiko trukmés ar buvimo vietos (su savimi
diskelyje, kompaktiniame diske, USB atmintinéje, kompiuterio kietajame diske ar kitose
vietose). Paprastai laikomi tie neviesi elektroniniai duomenys, kuriuos Kkaltininkas perémé ar
jgijo, taCiau tam tikrais atvejais (pvz., esant bendrininky grupei, kurioje yra du vykdytojai)
nevieSus elektroninius duomenis gali laikyti ir asmuo, kuris jy tiesiogiai savo veiksmais
neperémé ir nejgijo. Kai vienas bendrininky grupés narys neteisétai perémé neviesus
elektroninius duomenis, o kitas — neteisétai juos laiko USB atmintinéje, tokie dviejy asmeny
veiksmai bus kvalifikuojami pagal BK 25 straipsnio 2 dalj ir 198 straipsnio atitinkama dalj.

Neviesy elektroniniy duomeny pasisavinimas — tokie asmens veiksmai, kuriais neviesi
elektroniniai duomenys pereina to asmens zinion. Pavyzdziui, faktinis duomeny tur¢jimas savo
kompiuteryje ar laikmenoje, t. y. asmuo Siuos duomenis iSsisaugo savo kompiuteryje ar
laikmenoje. Pasisavinimas reiskia faktinj elektroniniy duomeny turéjimg materialiame
(fiziniame) objekte, taCiau §i pavojinga veika neturi biti aiSkinama kaip susipaZinimas su

elektroniniais duomenimis ir jos iSsaugojimas nusikalstamag veika padariusio asmens atmintyje.

" Computer law / edited by Angel J., Reed C. - Oxford: Oxford University Press, 2007. P. 162.
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Nesvarbu, ar kaltininkas tokius duomenis ketina kaip nors panaudoti, ar ne, jis yra baudziamas
vien uz tokios veikos atlikima, t. y. uz neviesy elektroniniy duomeny pasisavinima.

Vilniaus miesto 1 apylinkés teismo baudziamojoje byloje Nr. 1-17-296/2008 2003 m.
kaltinamasis nuotoliniu bidu neteisétai pasidaré fiziniy ir juridiniy asmens elektroniniy
duomeny kopijg is (duomenys neskelbtini) centrinés klienty duomeny bazés bei Sig informacijg
uz atitinkamq mokestj parduodavo tretiesiems asmenims. Tokiais savo veiksmais kaltinamasis
padaré BK 198 straipsnio 2 dalyje nurodytq nusikaltimg — neteisétq didele reiksme valstybés
valdymui ir ukiui turinciy elektroniniy duomeny pasisavinimgq. Teiséjas, nagrinéjes baudzZiamgjg
bylg, nustaté, kad nusikaltimo padarymo metu baudziamoji atsakomybé buvo numatyta tik uz
informacijos pasisavinimg, todél kaltinamasis negali biiti baudziamas uz informacijos platinimg.

Manytume, jog tokiai teismy praktikai pritartina, veika kvalifikuota teisingai, nes
kaltininkas, pasidargs nevies$y elektroniniy duomeny kopijg, taip juos pasisavino ir padaré BK
198 straipsnio 2 dalyje numatytg nusikaltima.

NevieSy elektroniniy duomeny pasisavinimas gali reikSti susipazinimg su paciais
nevieSais elektroniniais duomenimis ir jy iSsaugojimg materialiame (fiziniame) objekte, ir tam
tikro materialaus daikto, kuriame yra uzfiksuoti elektroniniai duomenys, jgijima. Susipazinti su
nevieSais elektroniniais duomenimis galima ir jy tiesiogiai nestebint, pvz., kaltininkas, stebéjes
nevieSus elektroninius duomenis, §iy duomeny turinj papasakoja tre¢iajam asmeniui, o $is juos
suveda j kompiuterj ir i§saugo. Manytume, jog tokie kaltininko — tre¢iojo asmens - veiksmai biity
kvalifikuojami ne kaip neteisétas nevieSy elektroniniy duomeny steb&jimas, bet kaip neviesy
elektroniniy duomeny jgijimas ir/ar pasisavinimas, jei asmens tycia buvo nukreipta jgyti ir/ar
pasisavinti neviesus elektroninius duomenis.

Jei neteisétai pasisavinti neviesi elektroniniai duomenys dar bty ir sunaikinti, tai tokia
veika bty kvalifikuojama kaip BK 196 ir 198 straipsniy sutaptis. Pabréztina, jog prieiga prie
tokiy neviesy elektroniniy duomeny gali buti tiek teiséta, tiek neteiséta, bet visais atvejais tokiy
duomeny perémimas ar panaudojimas ne su pareigy ar darbo atlikimo susijusiais tikslais
uztraukia baudziamgjg atsakomybe.

Neviesy elektroniniy duomeny paskleidimas — tokiy duomeny paleidimas j apyvarta,
platinimas. Tokios pavojingos veikos baigtumo momentas — kai asmuo neteisétai tokius neviesus
elektroninius duomenis paskleidzia viesai, t. y. nuo to momento, kai su ja susipazinti gali ne tik
teiséti tokiy duomeny vartotojai, bet ir bent vienas tretysis asmuo, Kuris jprastai tokios teisés
susipazinti su tokiais nevieSais elektroniniais duomenimis neturi. Duomenys gali buti
paskleidziami tiesiogiai tre¢iajam asmeniui ar per elektroninius forumus, naujieny grupes,

interneto puslapius.
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Neviesy elektroniniy duomeny kitoks panaudojimas — tokie pavojingi asmens veiksmai
su neviesais elektroniniais duomenimis, kuriy neapima tokia pavojinga veika kaip neteisétas
nevieSy elektroniniy duomeny paskleidimas. Taip Lietuvos Respublikos jstatymy leidéjas
jtvirtino nebaigtinj sgrasg nusikalstamy veiksmy, kuriais neviesi elektroniniai duomenys gali biti
kitaip panaudojami. Kitokiu panaudojimu gali bati laikomas nevieSy elektroniniy duomeny
naudojimas kitoms nusikalstamoms veikoms daryti, perdavimas Kitiems asmenims, iSmainant
juos j kitus daiktus, dovanojant, apmokant skolg, atlyginant uz darbg ar kitas paslaugas ir pan.

Atkreipkime démesj ir j BK 198 straipsnio pavadinimo ir straipsnio dalyse nurodytos
veikos formuluote. Taikant loginj analizés metodg bei sintaksiSkai nagrinéjant, matome, kad
straipsnio pavadinime kalbama apie ,,neteisétg elektroniniy duomeny perémima ir panaudojima®,
tuo tarpu straipsnio dispozicijoje minima ,,tas, kas neteisétai steb¢jo, fiksavo, perémé, igijo,
laiké, pasisavino, paskleidé ar kitaip panaudojo neviesus elektroninius duomenis®“. Tai turi
esminés jtakos, aiSkinantis §io nusikaltimo objektyviuosius pozymius, ipso facto tokiy
netikslumy BK negalima leisti. Be to, BK 198 straipsnio pavadinime yra minimi elektroniniai
duomenys (,,Neteisétas elektroniniy duomeny perémimas ir panaudojimas®), kai tuo tarpu Siame
straipsnyje jtvirtinty nusikalstamy veiky dispozicijose nurodyti ir $iy nusikalstamy veiky dalykas
yra neviesi elektroniniai duomenys. Tokie netikslumai taisytini ir 198 straipsnio pavadinimas
keistinas ] ,, Neteisétas neviesy elektroniniy duomeny perémimas ar panaudojimas®.

SistemiSkai analizuojant BK specialiosios dalies straipsnius, galima diskutuoti deél 198
straipsnio ir 124, 125, 126, 295, 297 straipsniy — kol kas yra neaiSkus $iy nusikalstamy veiky
atribojimas, be to, problema gali kilti ir derinant $iy straipsniy sankcijas, pavyzdziui, dokumento,
kuriame yra valstybés paslaptis, sunaikinimas saugomas maziau nei bet kokie neviesi
elektroniniai duomenys.

Neteisétas prisijungimas prie informacinés sistemos — veiksmai, kuriais asmuo prieina
prie informacinés sistemos ar jos dalies, neturint tam teisés, be savininko leidimo. Tokia veika
keliamas pavojus informaciniy sistemy saugumui (konfidencialumui, integruotumui ir
prieinamumui), pazeidziamas asmeny privatumas. Neteisétg prisijungimg prie informacinés
sistemos galime palyginti su kita baudziamojo jstatymo uzdrausta veika — neteisétu asmens biisto
nelie¢iamumo pazeidimu. Siuo nusikaltimu paZeidziama Zmogaus biisto nelie¢iamybé, kuria
garantuoja Lietuvos Respublikos Konstitucijos 24 straipsnis®. Informaciniy technologijy mokslo
laim¢jimai leidzia pazeisti asmens nelieCiamybe kitais biidais — neteisétai prieiti prie jstatymo
saugomy asmens elektroniniy duomeny, t. y. jvykdyti ,,elektroninj jsibrovima®. Tai iliustruoja ir

toliau pateikiamas fragmentas i§ baudziamosios bylos.

8 Lietuvos Respublikos Konstitucija //  http://www3.Irs.lt/pls/inter3/dokpaieska.showdoc_I?p_id=274999;

prisijungimo laikas: 2007-09-10.
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Kaip jau buvo minéta Vilniaus miesto 3 apylinkés teismo baudziamojoje byloje Nr. N-1-
565-119/05, kaltinamasis, 2004 m., pazeisdamas sistemos apsaugos priemones, neteisétai tris
kartus prisijungdamas prie UAB (duomenys neskelbtini) sukurto internetinio tinklapio, padaré
nusikalstamas veikas, numatytas BK 198" straipsnio 1 dalyje.

Neteiséto prisijungimo pric informacinés sistemos kaip pavojingos Vveikos
kriminalizavimo aktualumas spar¢iai auga ne tik pasaulyje (Vokietija, Norvegija, Ispanija), bet
jau ir Lietuvoje. Si veika yra kriminalizuota Lietuvos Respublikos jstatymy leidéjo BK ir yra
nukreipta prie§ programisiy (angl. hacker) daromus veiksmus.*®? Tai yra viena i§ daZniausiai
padaromy nusikalstamy veiky pasaulyje, kurios tyrimy ir iSaiskinimy skaiCius yra atvirkSciai
proporcingas tokiy padaromy veiky skai¢iui.®

Neteisétas prisijungimas reiskia, jog asmuo neturi teisés prisijungti prie informacinés
sistemos ir naudotis ten esanciais informacinés sistemos resursais. Asmuo, turintis teis¢
prisijungti prie tam tikry informaciniy sistemy, gali ta teis¢ turéti tiek deél su darbe susijusiy
funkcijy vykdymu ar pareigy atlikimu, tiek uzsiregistraves kaip tam tikros informacings sistemos
vartotojas. Neteiséta prieiga gali buti suprantama tiek kaip pasinaudojimas informacinéje
sistemoje esanciomis ,,skylémis®, pvz., ugniasieniy tam tikrais nustatymais, tiek generuojant ir
atitaikant slaptazodzius bei prisijungimo kodus, pasinaudojant svetimu vartotojo vardu
(tapatybés vagysté).®* Nusikaltimo baigtumo momentas — kompiuterio komandos, kuria
kaltininkas duoda kompiuteriui pradéti ,,jveikti® informacing sistema, proceso pabaiga, t.y. tokia
kompiuterio komandos proceso pabaiga, kuria kaltininkas prisijungia prie informacinés sistemos.

Akademiky visuomenéje vyrauja nuomone, jog vien neteis€tas prisijungimas prie
informacinés sistemos, jveikiant apsaugos priemones, néra ta pavojinga veika, kurig reikéty
vadinti nusikalstama veika.?®> Si nuomoné¢ kritikuotina ir galima diskutuoti, ar $ia veika reikty
konstruoti ne kaip formaliosios, bet kaip materialiosios sudéties, nurodant padarytg zalos verte, o
vien uz neteisétg prisijungimg prie informacinés sistemos, jveikiant apsaugos priemones, reikéty
numatyti administracing atsakomybeg. Vokietijos informatikos ir kompiuteriniy technologijy
teisés profesorius U. Sieber mano, kad neteisétas prisijungimas prie informacinés sistemos yra

prasiskverbimas ] tokias sistemas, susijes su pasitenkinimu, kad jmanoma jveikti informacinés

81 Stitilis D. Kai kurie neteisétos prieigos prie kompiuterinés informacijos kriminalizavimo aspektai //
Jurisprudencija. 2003, Nr. 47(39). P. 24.

82 Jordan T., Taylor P. A Sociology of Hackers // The Sociological Review. 1998, Nr. 2. P. 760.

8 Computer-Related Crime. The Eleventh United Nations Congress on Crime Prevention and Criminal Justice, 18-
25 April 2005, Bangkok, Thailand. http://www.unis.unvienna.org/pdf/05-82111 E_6_ pr_SFS.pdf; prisijungimo
laikas: 2008-08-23.

8 Desai M. S., Richards T. S. System Insecurity — Firewalls // Information Management & Computer Security.
2002, Nr. 10(3). P. 51.

8 Grabosky P. Computer Crime: a Criminological Overview. — Sidney, 2000. P. 143.
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sistemos apsaugos priemones.® Jis igskiria dvi situacijas: kai neteisétai prisijungus prie
informacinés sistemos, nepadaroma jokia Zzala, bet pazeidziamas informacinés sistemos
integralumas ir vientisumas ir kai, neteisétai prisijungus prie informacinés sistemos, padaroma
zala.

Pritariant $iai nuomonei, aiSku tai, kad netgi vien neteisétas prisijungimas prie
informacinés sistemos, apeinant apsaugos priemones, turéty bati laikomas jei ne baudziamuoju
nusiZzengimu ar nusikaltimu, tai bent jau administraciniu teisés pazeidimu. Konvencijoje dél
elektroniniy nusikatltimq87 yra numatyta, jog valstybés turi nustatyti baudZiamajg atsakomybe
arba imtis kity teisiniy priemoniy atsakomybei nustatyti, tad valstybéms naréms yra palikta teisé
ne tik nustatyti baudziamaja atsakomybe, bet ir tam tikras veikas jvardinti administracinés teisés
pazeidimais. Tokiose valstybése kaip Suomija, Didzioji Britanija yra numatyta baudziamoji
atsakomybé uZ neteiséta prisijungima, nepadarant zalos, o neteisétas prisijungimas, kai tuo buvo
padaryta zalos, traktuojamas kaip kvalifikuojantis poiymis.88

Vien neteisétas prisijungimas prie informacinés sistemos pazeidzia tos informacinés
sistemos integraluma, vientisumg ir kelia grésme toje informacinéje sistemoje laikomy duomeny
slaptumui ir konfidencialumui. Be to, visada iSlicka galimybé, jog kaltininkas, neteisétai
prisijunggs prie informacinés sistemos, nespés ar negalés pasinaudoti ten esanciais §ios sistemos
resursais.

Jungtinés Karalystés apeliacinio teismo byloje R v. S. G. ir R. S. kaltinamieji S. G. ir R. S.
neteisétai prisijunge, prie (duomenys neskelbtini) telekomo informacinés sistemos ir paliko
Zinute Jungtinés Karalystés princui ,,.Laba diena, ponas Dukesai “8 5 kaltinamyjy parodymy
paaiskéjo, jog pagrindinis jsilauzimo tikslas buvo iSryskinti saugumo ,,skyles* (duomenys
neskelbtini) telekomo tinkle.

Auksc¢iau pateiktas pavyzdys iliustruoja, jog praktikoje gali buti ir pasitaiko tokiy
situacijy, jog asmenys dél vieny ar kity priezasCiy siekia tik neteisétai prisijungti prie
informacinés sistemos ir nesiekia pasinaudoti toje sistemoje esanciais elektroniniais duomenimis.
Misy manymu, vien neteisétas prisijungimas prie informacinés sistemos turi biti
kriminalizuotas, kadangi tai pazeidzia informacinés sistemos integralumg, prieinamumag ir

vientisuma.

8 Sieber U. Legal Aspects of Computer-Related Crime in the Information Society. Comcrime study. http:/law.scu.e
du/inter national /File/Sieber_final.pdf; prisijungimo laikas: 2008-01-26.

87 Convention on Cybercrime // http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm; prisijungimo laikas:
2007-10-12.

8 Sieber U. Legal Aspects of Computer-Related Crime in the Information Society. Comcrime study. http:/law.scu.e
du/inter national /File/Sieber_final.pdf; prisijungimo laikas: 2008-01-26.

% Byla Rv. S. G. ir R. S. Discuss Law. http://www.swarb.co.uk/lawb/cpucmaRvGold.shtml; prisijungimo laikas:
2008-07-05.
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Neteisétas prisijungimas prie informacinés sistemos, pazeidziant apsaugos priemones, Yyra
labai daznas kity nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui
padarymo budas. Asmuo, neteisétai prisijunges prie informacinés sistemos, turi galimybe stebéti,
kopijuoti tam tikrus duomenis, kurie gali buti konfidencialiis, iStrinti ar pakeisti duomenis,
sutrikdyti informacinés sistemos darba. Tad jei asmuo neteisétai prisijungé prie informacinés
sistemos ir sunaikino dalj ten esanciy elektroniniy duomenuy, tai jo veika bus kvalifikuojama kaip
nusikalstamy veiky sutaptis pagal BK 196 ir 198" straipsnius. Jei asmuo neteisétai prisijungé prie
banko informacinés sistemos, ten atliko tam tikry duomeny pakeitimus, dél kuriy jis gavo
finansinés naudos, tai jo veika bus kvalifikuojama pagal BK 196, 198" ir 182 straipsnius.

Vilniaus miesto 1 apylinkés teismo baudziamojoje byloje Nr. 1-538-463/2007 kaltinamieji
Neteisétai prisijungé prie (duomenys neskelbtini) banko klientams teikiamy internetinés
bankininkystés sqskaity su neteisétai gautais vartotojo vardais bei slaptazodziais, atliko pinigy
pavedimus ir véliau juos iSgrynino su neteisétai gauta banko mokéjimo kortele. Kaltinamieji
padaré nusikalstamas veikas, numatytas BK 198" straipsnio 1 dalyje, 182 straipsnio 1 dalyje ir
214 straipsnio 1 dalyje.

Kitoje, jau minétoje, Vilniaus miesto 3 apylinkés teismo baudziamojoje byloje Nr. N-1-
565-119/05 kaltinamasis po to, kai, paZeisdamas sistemos apsaugos priemones, neteisétai
prisijungé prie UAB (duomenys neskelbtini) sukurto internetinio tinklapio, keletq karty siunté
UAB (duomenys neskelbtini) elektroninius laiskus, reikalaudamas perduoti 1500 Lt ir nesiojamg
kompiuterj, uz tai, kad jis atskleis biidg, kaip jsibrové i tinklapj. Kaltinamojo veiksmai buvo
kvalifikuoti kaip neteisétas prisijungimas prie informacinés sistemos (BK 198straipsnio 1 dalis)
ir turto prievartavimas (BK 181 straipsnio 1 dalis).

Tokiai teismy praktikai pritartina, kaltinamyjy veikos kvalifikuotos teisingai, nes
kaltinamieji, prisijunge prie informacinés sistemos, sieké gauti ir finansinés naudos.

BK 198% straipsnis skirtas atskiru nusikaltimu jvardyti specifiniy neteiséty veiky,
susijusiy su jrenginiais, programine jranga, slaptazodziais, prisijungimo kodais ir kitokiais
duomenimis, padaryma, siekiant jvykdyti kitas nusikalstamas veikas. Neteisétas jrenginiy ar
programinés jrangos, taip pat slaptazodziy, prisijungimo kody ar kitokiy panasiy duomeny
gaminimas — toks procesas, kurio metu sukuriami jrenginiai ar programiné jranga, slaptazodziai,
prisijungimo kodai ar kitokie panaSis duomenys. Gaminimas pripazjstamas baigtu, kai tokie
Jrenginiai, programine jranga, slaptaZzodziai, prisijungimo kodai ar kitokie panasiis duomenys yra
tinkami nusikalstamoms veikoms daryti. ISskirtinas programy — virusy sukiirimas, kadangi

daznai tokios virusinés programos veikia be mogaus nurodymy ir padaro labai didelés Zalos.”

% Computer Intrusions and Attacks // The Electronic Library. 1999, Nr. 17(2). P. 118.
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Taciau jstatymy leidéjas, turédamas omenyje, jog ne tik virusai gali padaryti zalos, bet ir tokios
programos kaip ,,Trojos arklys* ir Kitos, naudoja programinés jrangos sagvoka.

Neteisétas jrenginiy ar programinés jrangos, taip pat slaptazodziy, prisijungimo kody ar
kitokiy panasiy duomeny gabenimas — tai jrenginiy ar programinés jrangos, taip pat slaptazodziy,
prisijungimo kody ar kitokiy panasiy duomeny buvimo, laikymo vietos pakeitimas, perkeliant
juos didesniais nuotoliais (pavyzdziui, i§ miesto j kaima, i§ vieno miesto j kitg miesta, i§ gatvés |
gatve ir pan.). [renginiai ar programiné jranga, taip pat slaptazodziai, prisijungimo kodai ar
kitokie panasts duomenys gali biiti gabenami, vezant jas transporto priemone, neSant lagamine,
kisenése, krepSyje ir pan. Gabenimu neturéty biiti laikomas jrenginiy ar programinés jrangos,
taip pat slaptazodziy, prisijungimo kody ar kitokiy panasiy duomeny perkélimas i§ vienos vietos
1 kita toje pat patalpoje, i$ vienos laikmenos j kita, i§ vieno pastato j kitg pastata, toje pat namy
valdoje, i§ namo j kiemg ar lauka kaltininko sodyboje. Cia reikéty paminéti ir tokig situacija, kai,
pvz., slaptazodziai internetu yra persiunc¢iami kitam asmeniui. Siuntimas nuo gabenimo skiriasi
tuo, jog siuntéjas medziagy perkélimo procese nedalyvauja. Tokios programinés jrangos,
slaptazodziy, prisijungimo kody ar kitokiy panaSiy duomeny siuntimas gali baiti labai daznas
atvejis, nes visa tai gali biiti perduodama internetu. Tokiu atveju kaltininkas, siunciantis
slaptazodZzius internetu kitam asmeniui, likty nenubaustas, todél manytume, jog i BK 1982
straipsnyje nurodyto nusikaltimo sudétj reikéty jtraukti ir tokig pavojinga veika kaip jrenginiy ar
programinés jrangos, taip pat slaptazodziy, prisijungimo kody ar kitokiy panasiy duomeny
siuntima.

Neteisétas jrenginiy ar programinés jrangos, taip pat slaptazodziy, prisijungimo kody ar
kitokiy panaSiy duomeny pardavimas — tai yra jrenginiy ar programinés jrangos, taip pat
slaptazodziy, prisijungimo kody ar kitokiy panaSiy duomeny vienas 1§ platinimo biidy. Paprastai
tai jrenginiy ar programinés jrangos, taip pat slaptazodziy, prisijungimo kody ar kitokiy panasiy
duomeny perdavimas kitam asmeniui uz tam tikrg pinigy suma.

Neteisétas jrenginiy ar programinés jrangos, taip pat slaptazodziy, prisijungimo kody ar
kitokiy panasiy duomeny kitoks platinimas — tai jrenginiy ar programinés jrangos, taip pat
slaptazodziy, prisijungimo kody ar kitokiy panasiy duomeny perdavimas kitiems asmenims,
i§leidimas ] apyvarta, iSmainant juos ] kitus daiktus, dovanojant, apmokant skola, atlyginant uz
darbg ar kitas paslaugas ir pan. Programiné jranga, slaptazodziai, prisijungimo kodai ar kitokie
duomenys gali biti platinami per kitus asmenis, naujieny grupése, interneto puslapiuose,
elektroniniuose forumuose ir kt.

Neteisetas jrenginiy ar programinés jrangos, taip pat slaptazodziy, prisijungimo kody ar

kitokiy panasiy duomeny jgijimas — tai tokie veiksmai, kuriuos atlikes asmuo gauna programing
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Jranga, slaptazodzius, prisijungimo kodus ar kitokius panasius duomenis. Tai gali biiti pirkimas,
mainai ir pan.

Neteisetas jrenginiy ar programinés jrangos, taip pat slaptazodziy, prisijungimo kody ar
kitokiy panasiy duomeny laikymas — jrenginiy, programinés jrangos, slaptazodziy, prisijungimo
kody ar kitokiy panasiy duomeny buvimas asmens zinioje, nepriklausomai nuo jy turéjimo laiko
trukmés ar buvimo vietos (turéjimas su savimi laikmenose, kompiuteryje patalpoje, sléptuvéje ar
Kitose vietose). Paprastai laikomi tie slaptazodziai, prisijungimo kodai ar kitokie panasis
duomenys, kuriuos asmuo buvo pagamines ar jgijes. Tam tikrais atvejais (pavyzdZiui, esant
grupei 1§ anksto susitarusiy asmeny) slaptazodzius, prisijungimo kodus ar kitokius panaSius
duomenis gali laikyti ir asmuo, kuris jy negamino ir nejgijo.

Minétoje Vilniaus miesto 1 apylinkés teismo baudziamojoje byloje Nr. 1-538-463/2007
kaltinamieji neteisétai laiké nusikalstamai veikai daryti pritaikytzg asmeninj kompiuterj
,,Compaq“, kuris buvo skirtas jrasinéti programing jrangq, skirtq nusikalstamoms veikoms
daryti (veikiant vartotojui nezZinant, nuotoliniame asmeniniame kompiuteryje registruoti
klaviatiros paspaudimus, kopijuoti monitoriaus ekrane esancig informacijq apie asmeny kaip
banko klienty vartotojy vardus ir identifikacinius kodus), j kompaktinius diskus. Kaltinamieji
kompaktinius diskus su joje jrasyta programine jranga, tiesiogiai skirta nusikalstamoms veikoms
daryti, pardavinéjo kitiems asmenims. Tokie kaltinamyjy veiksmai buvo kvalifikuoti pagal BK 25
straipsnio 2 dalj ir BK 1982 straipsnio 1 dalj kaip neteisétas jrenginiy, tiesiogiai skirty daryti
nusikalstamas veikas, laikymas ir programinés jrangos, tiesiogiai skirtos daryti nusikalstamas
veikas, pardavimas.

Tokiai teismo pozicijai pritartina, kaltinamyjy veikos kvalifikuotos teisingai, nes
kaltinamieji savo zinioje turéjo kompiuter] ir jame instaliuota programing jrangg, skirtus
nusikalstamoms veikoms daryti, bei pardaving¢jo programinés jrangos kopijas, skirtas
nusikalstamoms veikos daryti, tretiesiems asmenims.

BK 198 straipshis negali biti aiskinamas kaip uZtraukiantis baudZiamaja atsakomybe,
kai $io straipsnio 1 dalyje minimas gaminimas, gabenimas, pardavimas, platinimas Kitaip,
jgijimas ar laikymas néra skirtas daryti nusikalstamoms veikoms, o tik sankcionuotam
informacinés sistemos tikrinimui, testavimui arba jos apsaugai.

Analizuojant BK 198% straipsnio dispozicija, asmuo bus traukiamas baudZiamojon
atsakomybén tik tokiu atveju, jei jis gamino, gabeno, pardavé ar kitaip platino bent 2 jrenginius,
slaptazodzius ar prisijungimo kodus, tiesiogiai skirtus nusikalstamoms veikoms daryti, nes
minimo straipsnio dispozicijoje vartojama daugiskaita: ,.tas, kas neteisétai gamino, gabeno,
pardavé ar Kitaip platino jrenginius ar programine jrangg, taip pat slaptazodzius, prisijungimo

kodus ar kitokius panasius duomenis, tiesiogiai skirtus daryti nusikalstamas veikas, arba tuo
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paciu tikslu juos jgijo ar laike«. ™ Konvencijoje dél elektroniniy nusikaltimy nurodyta, jog
valstybés gali reikalauti, kad baudziamoji atsakomybeé kilty, tik turint keleta tokiy dalyky. Ar
Lietuvos Respublikos jstatymy leidéjas pasinaudojo $ia konvencijoje jtvirtinta nuostata, ar tai
téra tik gramatinis netikslumas? Misy nuomone, Lietuvos Respublikos jstatymy leidéjas suvoké
Sios veikos pavojingumg analizuojant tokias situacijas, kai asmuo sistemingai, reguliariai daro
tokias nusikalstamas veikas. Be to, jau pati veika (gamyba, gabenimas, pardavimas, platinimas
kitaip, igijimas, laikymas) suponuoja, jog uzsiimama bent jau keliy jrenginiy, programinés
jrangos, slaptazodziy, prisijungimo kody ir kitokiy duomeny neteisétu disponavimu, t. y. rodo
veikos sistemingumg ir t¢stinumg. Mokslininky tarpe yra iSreiskiama ir tokia nuomoné, kad Sio
straipsnio esme¢ sudaro ne kiekybinis veiksnys, tafiau jrenginiy, programinés jrangos,
slaptazodziy, prisijungimo kody ir kitokiy duomeny savybés.* Vis tik manytume, jog Lietuvos
Respublikos jstatymy leidéjas pasinaudojo Konvencijoje dél elektroniniy nusikaltimy 6
straipsnio 1 dalies b punkte numatyta nuostata, jog valstybé gali reikalauti, kad baudziamoji
atsakomyb¢ bty uztraukiama, tik turint keleta tokiy dalyky.

BK XXX skyriuje yra jtvirtintos tiek materialios nusikalstamy veiky sudétys (BK 196,
197 straipsniai), tiek formalios sudétys (BK 198, 198!, 1982 straipsniai). Taigi uz tokias veikas
kaip neteisétas elektroniniy duomeny perémimas ir panaudojimas, neteisétas prisijungimas prie
informacinés sistemos ir neteisétas disponavimas jrenginiais, programine jranga, slaptazodziais,
prisijungimo kodais ir kitokiais duomenimis Lietuvos Respublikos jstatymy leidéjas numato
baudZziamgja atsakomybe, nereikalaudamas jokiy dél tokios nusikalstamos veikos kilusiy
padariniy. Be abejo, gali biti ir taip, jog padariniai atsiras, taciau i§ esmes jie neturi jtakos
kvalifikuojant nusikalstamg veika, taciau turi jtakos, skiriant bausme.

Reziumuojant, BK XXX skyriuje jtvirtintas nusikalstamas veikas elektroniniy duomeny
ir informaciniy sistemy saugumui kaip pavojingas veikas apibudinantys nusikalstami veiksmai
(neteisétai sunaikino, sugadino, pasalino ar pakeité ar kitais biidais apribojo (BK 196 straipsnis),
neteisétai sutrikdé ar nutrauké (BK 197 straipsnis), neteisétai stebéjo, fiksavo, perémé, jgijo,
laiké, pasisavino, paskleidé ar kitaip panaudojo (BK 198 straipsnis), neteisétai prisijungé (BK
198" straipsnis), neteisétai gamino, gabeno, pardavé ar kitaip platino arba tuo paciu tikslu jgijo ar
laiké (BK 198 straipsnis)) kelia teoriniy ir teisiniy praktiniy problemy: doktrininis ir mokslinis
Siy pavojingy veiky aiSkinimas yra nepakankamas. Be to, teismai netinkamai taiko

baudZiamuosius jstatymus nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy

% Lietuvos Respublikos baudziamojo kodekso patvirtinimo ir jsigaliojimo jstatymas. Lietuvos Respublikos
baudziamasis kodeksas (su pakeitimais ir papildymais iki 2008 m. birzelio 12 d.) / Valstybés Zinios. 2004, Nr. 25-
760.

% Forensic Computer Crime Investigation / edited by Johnson Th. A. — New York: CRC Press, Taylor & Francis,
2006. P. 88.
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saugumui ir daro klaidas, neteisingai kvalifikuodami nusikalstamas veikas elektroniniy duomeny

ir informaciniy sistemy saugumui padariusiy asmeny pavojingas veikas.

2.2.3. Pavojingi padariniai kaip nusikalstamy veiky elektroniniy duomeny ir informaciniy

sistemy saugumui sudéciy objektyvusis poZymis

Neteisetas poveikis elektroniniams duomenims ir neteisétas poveikis informacinei
sistemai yra tokios nusikalstamos veikos, kurios pripazjstamos baigtinémis, atsiradus
nusikalstamos veikos sudétyje numatytiems padariniams. Baudziamojo jstatymo dispozicijoje
minimi padariniai tampa jrodinéjimo dalyku baudziamojoje byloje.

BK XXX skyriaus straipsniy dispozicijose numatyti tokie padariniai kaip didel¢ zala ir
nedidelé¢ Zala. Sie padariniai yra vertinamieji nusikalstamos veikos sudéties pozymiai ir jie
daznai aiSkinami, pasinaudojant oficialiu jstatymo aiSkinimu, taciau, kalbant apie nusikalstamas
veikas elektroniniy duomeny ir informaciniy sistemy saugumui, néra oficialaus Lietuvos
Respublikos jstatymy leidéjo aiskinimo, ka reiskia didelé ar nedidelé Zala.*® Tokiu atveju mums
reikia pasiremti jvairiais doktrininiais jstatymo aiSkinimo Saltiniais. Kadangi Lietuvos
Respublikos jstatymy leidéjas BK XXX skyriuje nedetalizavo galimy padariniy rasies, tai didelé
ar nedidelé zala apima ne tik turtine, bet ir neturting (kitokig) Zalg. Kai kurie mokslininkai teigia,
jog, norint nustatyti, kas yra didelé ar nedidelé turtiné zala, padaryta nusikalstamomis veikomis
elektroniniy duomeny ir informaciniy sistemy saugumui, reikia vadovautis BK 190 ir 212
straipsniuose esanéiu iSaiskinimu.* BaudZiamojoje teis¢je draudziama taikyti analogija, todeél,
manytume, kad §is poziliris néra priimtinas, nes skiriasi BK XXX ir XXXI, XXVIII skyriuose
saugomos vertybés. Teismui BK 212 straipsnis, nagrinéjant nusikalstamas veikas elektroniniy
duomeny ir informaciniy sistemy saugumui, turéty biiti tik kaip orientacinio pobiidZio
rekomendacija, sprendziant, ar padaryta zala yra didel¢, ar ne. Atsizvelgiant | BK struktiirg, nors
ir netikslinga bei sudétinga Lietuvos Respublikos jstatymy leidéjui buty detalizuoti vertinamajj
didelés ar nedidelés Zalos turinj, taCiau bitina uztikrinti didelés ar nedidelés Zalos turinio
kriterijy vienoduma baudziamajame jstatyme. Teismams bty paliekama daug laisvés jvertinti
padaryta turting zalg ir nuspresti dél jos dydzio vertinimo, jei tokiais didelés ar nedidelés zalos
turinio kriterijais laikytume tiesiogiai padarytos zalos dydj, Kilusius nuostolius, nukentéjusiojo
asmens turting padétj, pvz., stambiai tarptautinei korporacijai tam tikry elektroniniy duomeny
sunaikinimas gali reik$ti nedidel¢ Zzalg, taCiau tokios pat vertés elektroniniy duomeny

sunaikinimas mazai, smulkiai jmonei gali reiksti net bankrota.

% Sabaliauskas G. Informacijos saugumas internete: teisininky ir informatiky problema // Justitia. 2001, Nr. 1. P. 29.
% Civilka M. ir kt. Informaciniy technologijy teisé. - Vilnius: NVO Teisés institutas, 2004. P. 215.
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Minétoje Vilniaus miesto 3 apylinkés teismo baudziamojoje byloje Nr. N-1-565-119/05
dél neteisétais kaltinamojo veiksmais sukelty papildomy ir neplanuoty darby jmoné patyré 21
tikst. Lt Zalg — jmoné turéjo pirkti tinklapj sukiirusios jmonés paslaugas tinklapio sutvarkymui
bei programinés jrangos patobulinimui. Teismas 21 titkst. Lt Zalg jvertino kaip didele turtine
Zalg.

Misy manymu, tokiai teismo pozicijai pritartina, nes jmoné, besireklamuojanti interneto
tinklapyje, pagal finansinius rodiklius ir gaunama pelng buvo nedidelé, patirtoms iSlaidoms
padengti prireiké banko paskolos.

Be to, nusikalstamomis veikomis elektroniniy duomeny ir informaciniy sistemy
saugumui zala gali biiti padaroma ne automatiniu (uzverciant informacing sistema dideliu kiekiu
elektroniniy duomeny), bet manualiniu (rankiniu) biidu — paties jrenginio sunaikinimu ar
sugadinimu, duomenis perduodanciy jungciy, laidy pasalinimu ar sugadinimu, elektros tiekimo
sutrikdymu. 2005 m. lapkri¢io mén. buvo pasikésinta vandeniu uZzlieti Vilniaus greitosios
medicinos pagalbos centro serverinés jranga. | servering patekes vanduo galéjo sunaikinti
telekomunikacinj mazga, dél ko bity nebeveikes telefonas 03, pacientai nebegaléty
prisiskambinti, biity sunaikinti visi serveryje saugomi jraSai apie kvietimus ir kiti duomenys.95

Manytume, kad visais atvejais, kai nukentéjusiojo asmens patirta zala sudaro kitos BK
numatytos nusikaltimo ar baudziamojo nusiZzengimo sudéties objektyvyjj pozymj, tai turéty bati
vertinama kaip didelé Zala. Jei aukS¢iau apraSytoje situacijoje serverinés jranga biity uZzlieta
vandeniu, dél ko biity sutrikdytas informaciniy sistemy darbas bei sunaikinti elektroniniai
duomenys, nusikalstamas veikas padariusio asmens veiksmai galéty buti kvalifikuojami kaip
idealioji nusikaltimy sutaptis pagal 196 straipsnio 1 dalj, 197 straipsnio 1 dalj ir 187 straipsnio 1
dalj. Misy nuomone, Vien situacijos aplinkybés leidzia daryti iSvada, jog tokiu atveju bity
padaryta didelé Zala, o taip pat Vilniaus greitosios medicinos pagalbos centro patirta turtiné Zala
sudaro kitos BK numatytos nusikaltimo sudéties objektyvyji pozymj (BK 187 straipsnis).

Kyla klausimas, kaip reikéty kvalifikuoti tokia veikg, kai tokia nusikalstama veika
padaroma, nepadarant zalos. Vis tik kadangi nusikalstamy veiky sudétis yra materiali, tokiy
neteiséty veiksmy, nurodyty 196 ar 197 straipsniy dispozicijose, atlikimas, kai asmuo siekia
padaryti zalos, taciau nusikalstamos veikos sudétyje apraSyti padariniai neatsiranda, leisty
padaryta veika kvalifikuoti kaip pasikésinimg, inkriminuojant BK 22 straipsnio 1 dalj ir 196 ar
197 straipsnj. Jei asmuo neteisétai pasalino elektroninius duomenis ir tokiais savo veiksmais
sické padaryti didelés Zalos, bet padaré nedidelés Zzalos, tai jo veika kvalifikuotina kaip

pasikésinimas neteisétai paSalinti elektroninius duomenis, padarant didelés Zzalos (BK 22

% Meéginta sutrikdyti Vilniaus greitosios medicinos pagalbos stoties darba. http://sena.sam.It/images/Dokumentai/Ap
zvalgos/tns%20media-intelligence%20informacija%20sam%2051115%20(tv,%20radijas).htm#0_5;  prisijungimo
laikas: 2008-09-01.
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straipsnio 1 dalis ir 196 straipsnio 1 dalis). Jei asmuo neteisétai sugadino elektroninius duomenis,
siekdamas padaryti nedidelés zalos, bet tokiais savo veiksmais padaré didelés Zalos, jo veika
kvalifikuotina kaip baigtas neteisétas elektroniniy duomeny sugadinimas, padarant didelés zalos
(BK 196 straipsnio 1 dalis).

Jungtiniy Amerikos Valstijy Federaliniy tyrimy biuro duomenimis, 2002 m. apklausus
250 didziausiy kompanijy pasaulyje, paaiSkéjo, kad patirti nuostoliai dél nusikalstamy veiky
elektroniniy duomeny ir informaciniy sistemy saugumui sieké net 300 mln. Jungtiniy Amerikos
Valstijy doleriy, ir $ie nuostoliai kasmet vidutiniskai auga po 20%.%° Kai kurie mokslininkai,
atsizvelgiant j tokj $iy nusikalstamy veiky specifiSkumg, kompiuterinius nusikaltimus gretina su
terorizmu.”” Be to, nusikalstamy veiky elektroniniy domeny ir informaciniy sistemy saugumui
specifiskumas pasireiskia dar ir tuo, jog Siomis veikomis gali biiti padaroma ne tik turtiné, bet ir
neturtiné zala. Neturtinés zalos dydj reikéty vertinti, atsizvelgiant | Zalos pasekmes, Zzala
padariusio asmens kalte, nukentéjusio asmens teisiy ir laisviy suvarzymo laipsnj, nukentéjusiyjy
skaiCiy ir kitas aplinkybes, pvz., dé¢l informacinés sistemos darbo sutrikdymo gali pablogéti
juridinio asmens reputacija, prarandami klientai, investuotojai ir pan. Teismui Cia taip pat
palickama daug laisvés vertinti padaryta neturting zala, atsizvelgiant | jos pasekmes, $ig Zala
padariusio asmens kalt¢ bei kitas turinCias reik§més bylai aplinkybes, taip pat j saZiningumo,
teisingumo ir protingumo Kriterijus.

Minétoje Vilniaus miesto 1 apylinkés teismo baudzZiamojoje byloje Nr. 1-17-296/2008
kaltinamasis, neteisétai pasisavindamas didele reiksme valstybés valdymui ir ukiui turincius
neviesus elektroninius duomenis is (duomenys neskelbtini) centrinés duomeny bazés (BK 198
straipsnio 2 dalis), taip sumenkino (duomenys neskelbtini) kaip valstybés institucijos reputacijq.
Jos atstovai buvo pareiske 200 tikst. Lt civilinj ieSkinj neturtinés Zalos atlyginimui. Teismas jj
patenkino tik is dalies — sumazino iki 20 tikst. Lt.

Miisy manymu, tokiai teismo pozicijai pritartina, nes teismas nuosprendyje jvertino
aplinkybiy visumg — tiek Zalos pasekmes, Zalg padariusio asmens kalte, nukentéjusiojo asmens
teisiy ir laisviy suvarzymo bei reputacijos sumenkinimo laipsnj.

Konvencijos d¢l elektroniniy nusikaltimy aiSkinamajame raste™ yra pasakyta, jog didelés
zalos isaiskinimas paliekamas kiekvienos valstybés jstatymy leidéjo kompetencijai. Kadangi
i8kyla problema apibrézti didelés ir nedidelés Zalos vertg, turtinés ir neturtinés zalos turinj,
manytume, kad ¢ia turéty pasisakyti teismai, formuodami teisming¢ praktika, vertindami

kiekvienos bylos konkrecias aplinkybes ir kazualiniais sprendimais uzpildydami Sio objektyviojo

% Trust and Privacy Online: Why Americans Want to Rewrite the Rules // The Internet Life Report. — Boston, 2000.
P. 16.
9 Icove D. ir kt. Computer Crime: Crimefighter‘s Handbook. — New York: O’Reilly Media Inc, 1995. P. 284.
% Convention on Cybercrime. Explanatory Report // http://conventions.coe.int/Treaty/en/Report s/Html/185.htm;
prisijungimo laikas: 2007-10-24.
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pozymio turinj bei atskleisdami jo esm¢. Turime buti pasiruose, kad Siy sgvoky turinys ir
samprata baudziamyjy jstatymy kontekste bus atskleista per ilga laika, nes menkas teisminés
praktikos buvimas, nagrinéjant nusikalstamas veikas elektroniniy duomeny ir informaciniy
sistemy saugumui, bei dideliy finansiniy 1éSy poreikis, atskleidZiant tokias nusikalstamas veikas,
stabdo aiSkinimosi ir praktikos formavimo procesa. Detalumas ir aiSkumas gali biiti pasiektas tik
tada, kai praktiniai $iy nusikalstamy veiky aspektai atitinka teorinius aspektus.

Be to, BK 197 straipsnio 1 dalis ne visai atitinka Konvencijos dél elektroniniy
nusikaltimy nuostatas.”® Pagal BK 197 straipsnj reikalaujama, kad veika buty padaroma didele
zala, taciau Konvencijos dél elektroniniy nusikaltimy 5 straipsnis numato jpareigojima nustatyti
baudziamgja atsakomybe uz samoningg ir neteiséta didelj kompiuterinés sistemos darbo
trukdyma, t. y. nesieja baudziamosios atsakomybes kilimo su nusikalstama veika sukeliamais
padariniais. Taigi $i konvencija nenumato galimybés apriboti $iy nuostaty taikyma, tik esant
didelés zalos pozymiui. Diskutuotina, kas yra didelis kompiuterinés sistemos darbo trukdymas ir
ar didelis kompiuterinés sistemos darbo trukdymas visada salygoja Zalg. Lietuvos Respublikos
istatymy leidéjas didelj informacinés sistemos darbo sutrikdymg ar nutraukima sieja su
pasekmémis — didele zala. Taigi konvencijoje jtvirtintas didelis kompiuterinés sistemos darbo
trukdymas Lietuvos Respublikos jstatymy leidéjo apibréziamas per informacinés sistemos darbo
sutrikdyma ar nutraukimg, padarant didelés Zalos.

Remiantis Pamatiniu sprendimu'®, kurj Lietuvos Respublikos jstatymy leidéjas
igyvendino BK XXX skyriaus nuostatomis, BK 196 ir 197 straipsniuose numatytos pasekmeés
neatitinka Pamatinio sprendimo 3 ir 4 straipsniy nuostaty, kadangi uZz neteiséta jsiki§ima j
duomenis ar informacing sistemg turi bati baudziama ,,ir tais atvejais, kurie néra reikSmingi‘.
Vadinasi, tuo yra siekiama, kad minétus straipsnius perkeliantys nacionaliniai teisés aktai nebiity
taikomi maZzareik§méms veikoms, o ne nustatyti nusikalstamos veikos padarinius. Lietuvos
Respublikos jstatymy leidéjas uz nusikalstamas veikas, kurios néra reik§mingos, taciau dél jy
atsiranda Zalos, BK 196 straipsnio 3 dalyje ir 197 straipsnio 3 dalyje numaté baudziamajj
nusiZzengima.

Be to, Pamatinio sprendimo 7 straipsnio 2 dalyje nurodyta, jog valstybés narés
nusikalstamos veikos padarinius gali numatyti kaip veikg kvalifikuojan¢ius poZymius. Taciau
Konvencijoje dél elektroniniy nusikaltimy 4 straipsnyje nurodyta, jog valstybé gali pasilikti teise
reikalauti, kad nusikalstamos veikos poveikis duomenims sudétyje turi biiti nurodytos pasekmeés

- didelé zala. Todél Lietuvos Respublikos jstatymy leidéjas turéty pasalinti tokius prieStaravimus,

% Convention on Cybercrime // http://conventions.coe.int/Treaty/EN/Treaties/Html/185.htm; prisijungimo laikas:
2007-10-12.
1902005 m. vasario 24 d. Tarybos pamatinis sprendimas 2005/222/TVR ,,Dél ataky prie§ informacines sistemas* //
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2005:0583:FIN:LT:HTML;  prisijungimo laikas:
2008-08-27.
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sutinkamai tick su Konvencijos dél elektroniniy nusikaltimy, tiek su Pamatinio sprendimo
nuostatomis.

Reziumuojant, pasakytina, jog BK XXX skyriaus straipsniy dispozicijose numatytais
padariniais (didel¢ zala, nedidelé zala) yra padaroma turting ir neturtin¢ zala. Kai nukentéjusiojo
asmens patirta zala sudaro kitos BK numatytos nusikaltimo ar baudziamojo nusizengimo
sudéties objektyvyji pozymj, tai turéty buti vertinama kaip didelé zala. Atsizvelgiant | BK
struktirg, nors ir netikslinga bei sudétinga Lietuvos Respublikos jstatymy leidéjui biity
detalizuoti vertinamajj didelés ar nedidelés Zalos turinj, taCiau butina uztikrinti didelés ar
nedidelés zalos turinio kriterijy vienodumg baudziamajame jstatyme, nes jy nesant, teismai bei
ikiteisminio tyrimo institucijy pareigiinai didelés ar nedidelés zalos turinj gali komentuoti
nevienodai. Tokiais kriterijais galéty buti tiesiogiai padarytos zalos dydis, kile nuostoliai,
nukentéjusiojo asmens turtiné padétis, reputacijos pabloginimo laipsnis, zala padariusio asmens

kalté, nukentéjusio asmens teisiy ir laisviy suvarzymo laipsnis, nukentéjusiyjy skaicius.

2.2.4. Nusikalstamos veikos dalykas kaip nusikalstamy veiky elektroniniy duomeny ir

informaciniy sistemy saugumui sudé¢iy objektyvusis pozymis

Aptaréme nusikalstamos veikos sudéties pagrindinius objektyviuosius pozymius, taciau
be Siy pozymiy yra ir fakultatyvis objektyvieji nusikalstamos veikos poZzymiai, kurie nulemia
veikos nusikalstamuma ir baudziamuma tik tada, jei yra apraSyti BK specialiosios dalies
straipsnio dispozicijoje. Jei fakultatyviniai objektyvieji nusikalstamos veikos sudéties pozymiai
nenumatyti nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui
straipsniy dispozicijose, $ie pozymiai turi jtakos, skiriant bausmg¢ ir individualizuojant
baudZiamaja atsakomybe.

Nusikalstamos veikos dalykas yra baudziamojo jstatymo saugomy vertybiy materiali
iSraiSka. Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui dalykas —
elektroniniai duomenys (BK 196, 198 straipsniai) arba informacinés sistemos (BK 197, 198
straipsniai). Juos veikiant yra pazeidziamos baudziamojo jstatymo saugomos vertybés —
elektroniniy duomeny ir informaciniy sistemy saugumas. Sitaip nusikalstamos veikos
elektroniniy duomeny ir informaciniy sistemy saugumui yra aiSkiai atribojamos nuo
nusikalstamy veiky nuosavybei, turtinéms teiséms ir turtiniams interesams, nes pacios
kompiuterinés jrangos ar jos priedy vagyste, sugadinimas patenka j $iy nusikalstamy veiky
reglamentavimo dalyka. Taciau tuo atveju, kai, esant tyciai, pasisavinant ar sugadinant laikmena,

pasisavinami ar sunaikinami ir laikmenoje esantys elektroniniai duomenys, padaryta veika
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kvalifikuojama pagal BK nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy
saugumui ir nusikalstamy veiky nuosavybei sutaptis.

BK 1987 straipsnyje nurodytas nusikalstamos veikos dalykas — jrenginiai, programiné
jranga, slaptazodziai ar kitokie panaSis duomenys, tiesiogiai skirti daryti nusikalstamoms
veikoms.

Atkreiptinas démesys 1 BK 198 straipsnyje nurodyta susiaurintg nusikalstamos veikos
dalyka — nevieSus elektroninius duomenis. Kai kurie teisininkai teigia, jog viesy elektroniniy
duomeny vagystés kriminalizavimas bty visiSkai nelogis$kas, nes vieSos informacijos vagysté
taip pat néra kriminalizuota.’®* Taigi asmens veika bus laikoma nusikalstama tik tada, jei jis
neteisétai stebéjo, fiksavo, perémé, igijo, laiké, pasisavino, paskleidé ar kitaip panaudojo
nevieSus elektroninius duomenis. Kadangi neviesy elektroniniy duomeny iSaiSkinimo nerasime
BK XXX skyriuje, todél, kad iSsiaiSkintume, kokie elektroniniai duomenys yra neviesi, turime
vadovautis Lietuvos Respublikos Konstitucija'®, Lictuvos Respublikos asmens duomeny
teisinés apsaugos jstatymu'®, Lietuvos Respublikos civiliniu kodeksu'®, Lietuvos Respublikos
elektroninio paraso jstatymu'®, Lietuvos Respublikos elektroniniy rysiy jstatymu’®, Lietuvos
Respublikos valstybés ir tarnybos paslap&iy jstatymu'® bei kitais Lietuvos Respublikos
jstatymais. Taigi matome, kad tai yra misri, turinti blanketinés ir apraSomosios normos pozymiy,
teisés norma.

Remiantis baudziamojo proceso specialisto A. Panomariovo isskirtais pagrindiniais
duomeny konfidencialumo kriterijais, galima formuluoti ir elektroniniy duomeny, kaip vienos i$

e .y ., .. 108
duomeny rasiy, nevieSumo kriterijus.

Todel elektroniniai duomenys gali biiti laikomi neviesi,
jei jie atitinka Siuos kriterijus: tam tikras apsaugos lygis (tokie elektroniniai duomenys yra
saugomi teisés aktais), vertingumas, reikSmingumas (ji gali apspresti konkretus asmuo, tam
tikros socialinés asmeny grupés ar valstyb¢), prieiga prie tokiy duomeny yra patikéta arba ja turi
tik ribotas subjekty skaiCius, duomenys turi biiti tinkamai ir pakankamomis priemonémis
apsaugoti nuo jy atskleidimo (atitinkamy leidimy ar draudimy naudotis tam tikrais elektroniniais
duomenimis jvedimas, teisinés atsakomybés uZz neteiséta tam tikry elektroniniy duomeny

atskleidimg arba uz netinkamg naudojimasi, disponavimg jais, maksimaliy jslaptinimo terminy

101 Federal Bureau of Investigation. Internet Crime Report 2006. http://www.ic3.gov/media/annualreport/2006_I1C3
Report.pdf; prisijungimo laikas 2008-05-14.

102" Ljetuvos Respublikos Konstitucija // http://www3.lIrs.It/pls/inter3/dokpaieska.showdoc_1?p_id=274999;
prisijungimo laikas: 2007-09-10.

1031 jetuvos Respublikos asmens duomeny teisinés apsaugos jstatymas // Valstybés Zinios. 1996, Nr. 63-1479.

104 | jetuvos Respublikos civilinis kodeksas (su pakeitimais ir papildymais iki 2008 m. birzelio 3 d.) // Valstybés
zinios. 2000, Nr. 74-2262.

195 jetuvos Respublikos elektroninio parago jstatymas // Valstybés Zinios. 2000, Nr. 61-1827.

108 jetuvos Respublikos elektroniniy ryiy jstatymas // Valstybés Zinios. 2004, Nr. 69-2382.

Y71 jetuvos Respublikos valstybés ir tarnybos paslap&iy jstatymas // Valstybés Zinios. 2004, Nr. 4-29.

198 panomariovas A. VieSai neskelbiama informacija (paslaptis) baudZiamajame procese: daktaro disertacija
(socialiniai mokslai, teis¢) / LTU. — V., 2001. P. 58.
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duomeny, privataus gyvenimo, susirasin¢jimo, pokalbiy telefonu, telegrafo ir kitokiy pranesimy,
mokes¢iy mokétojo, ikiteisminio tyrimo, jvaikinimo, balsavimo duomenys, komercinés, banko,
pramoninés, technologinés, jmonés, kredito unijy, profesinés, tarnybinés, valstybés ir karinés
paslaptys.

BK 196 straipsnyje nuo neteiséto sunaikinimo, sugadinimo, pasalinimo, pakeitimo ar Kitais
biidais naudojimosi apribojimo yra saugomi tiek viesi, tiek neviesi elektroniniai duomenys, bet
nuo neteiséto steb¢jimo, fiksavimo, perémimo, jgijimo, laikymo, pasisavinimo, paskleidimo ar
kitaip panaudojimo yra saugomi tik nevieSi elektroniniai duomenys (BK 198 straipsnis). Taigi
teisés akty nesaugomi elektroniniai duomenys yra tie, kurie neturi neviesiems elektroniniams
duomenims keliamy, kaip teisés normy saugomai vertybei, btiny pozymiy.

Kartu su pagrindinémis nusikalstamy veiky elektroniniy duomeny ir informaciniy
sistemy saugumui sudétimis, numatanciomis minimaly kiekj nusikalstamos veikos pozymiy (BK
196 straipsnio 1 dalis, 197 straipsnio 1 dalis, 198 straipsnio 1 dalis, 198" straipsnio 1 dalis, 198°
straipsnio 1 dalis), Lietuvos Respublikos jstatymy leidé¢jas numaté ir kvalifikuotas (BK 196
straipsnio 2 dalis, 197 straipsnio 2 dalis, 198 straipsnio 2 dalis, 198" straipsnio 2 dalis), ir
privilegijuotas (BK 196 straipsnio 3 dalis, 197 straipsnio 3 dalis) nusikalstamy veiky elektroniniy
duomeny ir informaciniy sistemy saugumui sudétis. Kvalifikuotose nusikaltimy elektroniniy
duomeny ir informaciniy sistemy saugumui sudétyse baudziamasis jstatymas numato papildomus
pozymius, dél kuriy buvimo veika tampa pavojingesne ir todel grieZ¢iau baudziama. BK 196
straipsnio 2 dalis, 197 straipsnio 2 dalis, 198 straipsnio 2 dalis, 198" straipsnio 2 dalis numato
tuos pacius kvalifikuojan€ius poZymius: pavojinga veika padaryta strateging reikSme
nacionaliniam saugumui ar didelg¢ reikSme¢ valstybés valdymui, tkiui ar finansy sistemai
turin¢ios informacinés sistemos elektroniniams duomenims, informacinei sistemai, nevieSiems
elektroniniams duomenims. Kaltininkas pagal objektyvias jvykio aplinkybes turi suvokti
kvalifikuojan¢io poZymio egzistavimg, t. y. reikia jrodyti kaltininko psichinj santykj su tuo
kvalifikuojanc¢iu poZymiu, pavyzdZiui, kaltininkas, sunaikindamas Ignalinos atominés elektrinés
tam tikrus elektroninius duomenis, turi suvokti, jog tai yra objektyviai strateging reikSme
nacionaliniam saugumui turinfios jmonés elektroniniai duomenys. PanasSus pozymis yra
Jtvirtintas ir Jungtinése Amerikos Valstijose, kai baudziama uz ty€ing prieiga, neturint tam teis€s
prie Jungtiniy Amerikos Valstijy departamento ar agentiiros kompiuterio, jei kompiuteris skirtas

iSimtinai Sioms institucijoms naudoti.'®

199 Beaupre D., Cassaday W. State and Local Law Enforcement Need to Combat Electronic Crimes. - National
Institute of Justice, US Department of Justice, 2000. P. 173.
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Vadovaujantis 1996 m. gruodzio 19 d. Lietuvos Respublikos nacionalinio saugumo
pagrindy jstatymu Nr. VIII-49, pagrindiniai nacionalinio saugumo objektai yra Zmogaus ir
piliecio teisés, laisvés bei asmens saugumas, tautos puoseléjamos vertybés, jos teisés ir laisvos
raidos salygos, valstybés nepriklausomybé¢, konstituciné santvarka, valstybés teritorijos
vientisumas, aplinka ir kultiiros paveldas ir visuomeneés sveikata.™° StrategiSkai svarbis
nacionaliniam saugumui yra energetikos, transporto, informaciniy technologijy ir
telekomunikacijy, kity auksStyjy technologijy, finansy ir kredito sektoriai. Strateging reikSme
nacionaliniam saugumui turin¢ig infrastruktirg detalizuoja 2002 m. spalio 10 d. Lietuvos
Respublikos strateging reikSme¢ nacionaliniam saugumui turin¢iy jmoniy ir jrenginiy bei kity
nacionaliniam saugumui uZtikrinti svarbiy jmoniy jstatymas Nr. IX-1132 kuriame yra
pateikiamas tokiy jmoniy baigtinis sgrasas, kurj galétume suklasifikuoti taip:

- energetikos infrastruktiiros jmonés (Ignalinos atominé elektriné, Lietuvos naftos
produkty agenttira, Kruonio hidroakumuliaciné elektriné, Kauno hidroelektring, ,,Mazeikiy
nafta®, ,,Lietuvos dujos® ir kt.);

- transporto infrastruktiiros jmonés (Kauno oro uostas, Klaipédos valstybinio jiry uosto
direkcija, tarptautinis Vilniaus oro uostas, ,,Kauno regiono keliai®, ,,Klaipédos regiono keliai®,
»Vidaus vandens keliy direkcija®“, Klaipédos valstybinio jiry uosto hidrotechniniai jrenginiai,
krantinés, navigacijos keliai ir kanalai, navigaciniai jrenginiai ir kiti infrastruktiiros objektai,
vie$ojo naudojimo gelezinkeliai ir kt.);

- informaciniy technologijy ir telekomunikacijy, kity auksStyjy technologijy
infrastruktiiros jmonés (Lietuvos radijo ir televizijos centras, ,,Lietuvos telekomas* ir kt.).

2004 m. spalio 15 d. Informacinés visuomenés plétros komiteto prie Lietuvos
Respublikos vyriausybés direktoriaus jsakyme Nr. T-131 ,,Dé¢l valstybés informaciniy sistemy
kiirimo metodiniy dokumenty patvirtinimo* nurodyta, jog valstybés informaciné sistema —
valstybés institucijai teisés akty nustatytoms funkcijoms, i§skyrus vidaus administravima, atlikti
reikiamos informacijos apdorojimo procesus (duomeny ir dokumenty tvarkymo, skai¢iavimo,
bendravimo nuotoliniu biidu) vykdanti sistema, kuri veikia informaciniy technologijy
pagrindu.**?

Siuo metu vienas i§ pagrindiniy kompiuteriniy nusikaltéliy taikiniy ne tik strategine

reikSme nacionaliniam saugumui turin¢iy objekty informacinés sistemos, bet ir didelés reikSmés

10 jetuvos Respublikos nacionalinio saugumo pagrindy jstatymas // Valstybés Zinios. 1997, Nr. 2-16.

! Lietuvos Respublikos strateging reik§me nacionaliniam saugumui turinéiy jmoniy ir jrenginiy bei kity
nacionaliniam saugumui uZtikrinti svarbiy jmoniy jstatymas // http://wwwa3.Irs.It/pls/inter3/dokpaieska.showdoc_1?
p_id=314533; prisijungimo laikas: 2008-04-17.

12 Lietuvos Respublikos Vyriausybés Informacinés visuomenés plétros komiteto direktoriaus jsakymas ,,Dél
asmeninio kompiuterio vieneta sudaranciy elementy saraso patvirtinimo* // http://wwwa3.Irs.It/pls/inter3/dokpaieska.
showdoc_I?p_id=240019; prisijungimo laikas: 2008-05-03.
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valstybés valdymui, tkiui ar finansy sistemai turin¢iy objekty informacinés sistemos. Didelés
reikSmés valstybés valdymui, tikiui ar finansy sistemai turincius objektus reikéty suprasti daug
placiau nei strateging reik§me nacionaliniam saugumui turintys objektai. Valstybés valdymas yra
daugiamaté, gana plati sgvoka, valstybés valdymo sistema - visuma valstybés valdzios
institucijy, atliekanciy tam tikras funkcijas, jgyvendinant valstybing valdzig. Taigi sickiama
sugrieztinti baudziamaja atsakomybg¢ ne tik uz neteiséta poveikj strateging reikSme
nacionaliniam saugumui turiniy objekty informacinéms sistemoms ir elektroniniams
duomenims, bet ir tokioms svarbioms valstybés valdymo, Gkio ar finansy sistemy informacinéms
sistemoms kaip, pavyzdziui, Valstybés registras, bankai, Valstybinés mokes¢iy inspekcijos
duomeny bazés ir kitos valstybinés institucijos, savivaldybés jstaigos.

Jau minétoje Vilniaus miesto 1 apylinkés teismo baudziamojoje byloje Nr. 1-17-296/2008
aplinkybé, jog kaltinamasis neteisétai pasidaré fiziniy ir juridiniy asmens elektroniniy duomeny
kopijq is (duomenys neskelbtini) centrinés klienty duomeny bazes, buvo pripazinta nusikaltimg
kvalifikuojanciu pozymiu, nes (duomenys neskelbtini) centrinéje klienty duomeny bazéje saugomi
neviesi elektroniniai duomenys yra didele reiksme valstybés valdymui ir akiui turintys
elektroniniai duomenys.

Tokiai teismo pozicijai pritartina, teismas teisingai nustaté nusikalstamg veika
kvalifikuojant] pozymj, kadangi nukentéjes asmuo — valstybés institucija, disponuojanti fiziniy ir
juridiniy asmeny duomenimis ir ypatingaisiais fiziniy asmeny duomenimis.

Lietuvos Respublikos teisés aktuose strateginés reikSmeés nacionaliniam saugumui ar
didelés reikSmés valstybés valdymui, tkiui ar finansy sistemai turin¢ios informacinés sistemos
elektroniniai duomenys yra apibréziami per atitinkamy institucijy, kurios turi strategine reikSme
nacionaliniam saugumui ar didele reikSme valstybés valdymui, tkiui ar finansams, jvardijima.
Atrodyty, jog taip akcentuojama tam tikry imoniy ar jstaigy svarba ir visos jose esancios
informacinés sistemos, taciau $j veikg kvalifikuojant] pozymj reikéty aiSkinti taip: ne visos
informacinés sistemos, esancios institucijose, jmonése, jstaigose, kurios turi strateging reikSme
nacionaliniam saugumui ar didel¢ reikSme valstybés valdymui, @ikiui ar finansams, yra turin¢ios
strateging reikSme¢ nacionaliniam saugumui ar didel¢ reikSme¢ valstybés valdymui, tkiui ar
finansy sistemai. Pavyzdziui, elektroniniy duomeny sunaikinimas Ignalinos AE buhalterinés
apskaitos sistemoje uztraukia baudziamaja atsakomybe pagal BK 196 straipsnio 1 ar 3 dalj, o ne
pagal BK 196 straipsnio 2 dalj, kadangi buhalterinés apskaitos sistema nesudaro BK 196
straipsnio 2 dalyje nurodyto kvalifikuojancio pozymio. Jeigu biity sugadinti Ignalinos AE
reaktoriaus - technologiniy jrengimy kontrolés, valdymo ir apsaugos sistemoje esantys

elektroniniai duomenys, tuomet tokia pavojinga veika biity kvalifikuojama pagal BK 196
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straipsnio 2 dalj. Kiekvienu atveju Sis veikg kvalifikuojantis pozymis turi biti atidziai
jvertinamas.

Apibendrinant, nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy
saugumui dalykas — elektroniniai duomenys (BK 196, 198 straipsniai) arba informacinés
sistemos (BK 197, 198" straipsniai). BK 198 straipsnyje nurodytas susiaurintas nusikalstamos
veikos dalykas — neviesi elektroniniai duomenys. Nusikalstamy veiky dalykas BK 196 straipsnio
2 dalyje, 197 straipsnio 2 dalyje, 198 straipsnio 2 dalyje ir 198" straipsnio 2 dalyje - strateging
reikSme nacionaliniam saugumui ar didele reikSme valstybés valdymui, tikiui ar finansy sistemai
turin¢ios informacinés sistemos elektroniniai duomenys, informaciné sistema ir neviesi
elektroniniai duomenys. BK 198? straipsnyje nurodytas nusikalstamos veikos dalykas —
jrenginiai, programiné jranga, slaptazodziai ar kitokie panasts duomenys, tiesiogiai skirti daryti
nusikalstamoms veikoms.

Kadangi BK 198 straipsnyje nurodyti jrenginiai, programiné jranga, slaptazodziai,
prisijungimo kodai ir kitokie duomenys, tiesiogiai skirti daryti nusikalstamoms veikoms, gali
tapti kity nusikalstamy veiky padarymo priemonémis, bei kai kurie diskusiniai teoriniai
Klausimai, aptariami kitame poskyryje, siejasi su Siame straipsnyje nurodytu nusikalstamos
veikos dalyku, todel BK 198 straipsnyje nurodytos nusikalstamos veikos dalykas bus aptariamas

kitame poskyryje, siekiant logiSko ir nuoseklaus min¢iy déstymo.

2.2.5. Nusikalstamos veikos padarymo priemonés kaip nusikalstamy veiky elektroniniy duomeny

ir informaciniy sistemy saugumui sudéciy objektyvusis pozymis

Jei nusikalstamos veikos padarymo priemoné turi jtakos nusikalstamos veikos
pavojingumui, jstatymy leidéjas jtraukia §j pozymj j nusikalstamos veikos sudétj. Atkreiptinas
démesys, kad BK 198% straipsnyje nurodyti jrenginiai, programiné jranga, slaptazodziali,
prisijungimo kodai ir kitokie duomenys, tiesiogiai skirti daryti nusikalstamoms veikoms, yra
nusikaltimo dalykas, taciau tokie jrenginiai, programiné jranga, slaptazodziai, prisijungimo kodai
ir kitokie duomenys gali tapti kity nusikalstamy veiky padarymo priemonémis. Panasi situacija
susidaro ir BK 196 straipsnyje — naudojimasis elektroniniais duomenimis yra apribojamas,
pasitelkiant techning ar programing jrangg. Techniné ir programiné jranga ¢ia yra nusikalstamos
veikos padarymo priemoné. Apriboti naudojimgsi elektroniniais duomenimis galima,
panaudojant tiek fizing jéga, tiek ir technines priemones, tad Lietuvos Respublikos jstatymy
leidéjas kriminalizavo neteiséta elektroniniy duomeny naudojimosi apribojima tiek technine ir

programine jranga, tiek kitais buidais, pvz. fizinés jégos panaudojimu.
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Techniné jranga (aparatiné jranga, angl. hardware) — informacijos apdorojimo sistemos

.. . . - 113
fiziniy komponenty visuma arba tos visumos dalis.

Kompiuteriy techniné jranga apima ir visas
fizines kompiuterio dalis, bet ne programing jranga, valdancia Sias dalis. Bet koks kompiuteris
susideda i Siy daliy (techninés jrangos): procesoriaus (vykdo logines ir programos logikos
valdymo komandas), atminties (joje saugoma vykdomoji programa - vykdomy procesoriaus
komandy rinkinys - bei jvairs jos vykdymo metu naudojami duomenys), duomeny magistralés
(jomis perduodami duomenys tarp procesoriaus ir atminties), iSoriniy jrenginiy, skirty duomeny
jvedimui ir iSvedimui bei papildomai funkcijai — saugojimui (kietasis diskas, klaviatura, pelé,
monitorius, vaizdo ploksté, garso ploksté, mikroschemy rinkinys). 2004 m. rugpjicio 23 d.
Informacinés visuomenés plétros komiteto prie Lietuvos Respublikos vyriausybés direktoriaus
jsakyme Nr. T-101 ,Dél asmeninio kompiuterio vieneta sudaranéiy elementy sgraso
patvirtinimo* yra nurodyta, jog kompiuterio technine jrangg sudaro sisteminis blokas (sisteminé
ploksté, centrinis procesorius, operatyvioji atmintis, standusis diskas, maitinimo Saltinis,
korpusas), monitorius, klaviatira, pelé, papildomi kompiuterio elementai (spausdintuvas,
skaitytuvas, internetiné vaizdo kamera, garso kolonélés, ausinés, mikrofonas) iSoriniai duomeny
nuskaitymo ir jraS§ymo jrenginiai (optiniy laikmeny nuskaitymo ir/arba jraSymo jrenginiai,
lanks¢iyjy diskeliy nuskaitymo ir jraSymo jrenginys, iSorinis standusis diskas, USB atminting),
kita sisteminiame bloke talpinama ir veikianti aparatin¢ jranga, kurios prijungimo galimybeés
numatytos sisteming¢je plokstéj et

Logiskai ir sistemiskai analizuojant BK 196 ir 1987 straipsnius, Lietuvos Respublikos
istatymy leid¢jas techninei jrangai apibrézti naudoja skirtingas sgvokas — techniné jranga (BK
196 straipsnis) ir jrenginiai (BK 1982 straipsnis). Toks netikslumas yra kritikuotinas ir taisytinas,
pasirenkant techninés jrangos sgvoka ir taip jg atskiriant nuo programinés jrangos. Taip pat néra
visi§kai aiSku, ar Lietuvos Respublikos jstatymy leidéjas Siomis sgvokomis jtvirtina tik
kompiuteriy technine jrangg ar apskritai bet kokia technine jranga. Siuolaikinés technologijos
sudaro galimybes sugadinti ar pasalinti elektroninius duomenis, naudojantis net ir mobiliaisiais
telefonais, tad, miisy nuomone, $i techninés jrangos ar jrenginiy sgvoka apima ne tik kompiuteriy
techning jranga, o bet kokig techning jranga, kuri sudaro galimybes padaryti nusikalstamas
veikas, numatytas BK XXX skyriuje. Labai daznas atvejis, kuomet elektroniniai duomenys yra
perimami jy perdavimo metu tam tikrais kanalais — perdavimo metu tokie elektroniniai
duomenys tampa labai pazeidZiami ir juos perimti yra daug lengviau nei neteisétai prisijungti

prie informacinés sistemos, pazeidziant apsaugos priemones. Taigi Lietuvos Respublikos

3 Informaciniy technologijy institutas. Lietuvos kompiuterininky sajunga. Pagrindinés informacijos technologijos
savokos. — Vilnius: Zara, 2001. P. 53.
1 Lietuvos Respublikos Vyriausybés Informacings visuomenés plétros komiteto direktoriaus jsakymas ,,Dél
asmeninio kompiuterio vieneta sudaranciy elementy saraso patvirtinimo* // http://wwwa3.Irs.It/pls/inter3/dokpaieska.
showdoc_I?p_id=240019; prisijungimo laikas: 2008-05-03.
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jstatymy leidéjas nekonkretina techninés jrangos savokos, nes, kaip jau buvo minéta,
nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui padarymo
priemongs ir jrankiai sparciai tobuléja, panaudojamos naujai atsiradusios priemongs.

Norint dirbti kompiuteriu, nepakanka ji sukomplektuoti i$ jvairiy techninés jrangos
komponenty. Kaip Zmogus savo veikloje vadovaujasi protu, mokslo ziniomis ir sukaupta
praktine patirtimi, taip ir kompiuteris dél jame jdiegty programy gali per se, be Zmogaus
isikiSimo, ir labai greitai atlikti daug veiksmy, pavyzdziui, perrasyti duomenis i§ vienos vietos j
kita, jjungti ar iSjungti reikiamu momentu tam tikrus jtaisus.115

Programiné jranga (angl. software) — informacijos apdorojimo sistemos programy,
procediiry, taisykliy visuma arba tos visumos dalis kartu su atitinkama dokumentacija.'®
Programiné jranga yra intelektualus produktas ir tai nepriklauso nuo to, i kokia duomeny
laikmeng ji yra jraSyta. Tai kompiuterio vykdomy instrukcijy seka, skirta tam tikriems
veiksmams atlikti, tokia jranga kuriama, naudojant programavimo kalbas, o véliau kompiliuojant
ar interpretuojant parasyta koda. Salyginai programiné jranga gali biiti skirstoma j jmontuotaja
(tai tokia programiné jranga, kuri paprastai yra neatsiejama nuo techninés jrangos, i kurig ji yra
1diegta), sisteming (tokia jranga yra atsakinga uz atskiry techninés jrangos komponenty kontrole,
integravimg ir valdyma, pavyzdziui, operacinés sistemos, tvarkyklés, vartotojy identifikavimo
sistemos) ir taikomajg (tokia jranga skirta specifiniy uzduociy sprendimui, tai gali biiti viena
programa ar susijusiy programy paketas, pavyzdziui, teksty apdorojimo programiné jranga,
duomeny baziy valdymo sistemos, grafiné programiné jranga, dokumenty valdymo (ir
raStvedybos) programos, virusai). Programiné jranga, tiesiogiai skirta daryti nusikalstamas
veikas, gali biiti tam tikros programos, uzkréstos virusais, turincios savybes vykdyti neteisétus
veiksmus, pavyzdziui, buhalterinése sistemose sumas apvalinti iki sveikojo skaiiaus, virusai,
,,Trojos arkliai* (suteikia galimybes kontroliuoti kompiuterio darbg). Be to, tokios programos
gali atlikti tokias funkcijas kaip pacios persikelti, patekti j kitas informacines sistemas, daugintis.

Daugeliui paprasty kompiuteriy techninés ir programinés jrangos vartotojy aisku, kas yra
techniné jranga, o kas — programiné, ta¢iau mokslininky tarpe yra diskutuojama, jog riba tarp
programinés ir techninés jrangos néra visidkai aiski.''’ Néra vieningo poziiirio, ar kompiuterio
detalése jmontuotoji programiné jranga yra programiné jranga, ar techninés jrangos dalis, nes
tokia programiné jranga dazniausiai biina tiek susijusi su jrenginiu, kad techniskai jos
nejmanoma atskirti — jrenginys be tokiy programy dirbti negali. Taciau tokios programos yra

bevertes be jrenginiy, kurioms jos skirtos. Dél §iy priezasc¢iy tokia jmontuotoji programiné jranga

15 Charney S., Alexander K. Computer Crime. http://www.crime-research.org/library/Alex.htm; prisijungimo
laikas: 2008-07-12.

18 Informaciniy technologijy institutas. Lietuvos kompiuterininky sajunga. Pagrindinés informacijos technologijos
savokos. — Vilnius: Zara, 2001. P. 32.

17 Gringras C., Nathanson N. The Laws of the Internet. — New York: Butterworths, 1997. P. 117.
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teisiSkai dazniausiai priskiriama techninei, bet ne programinei jrangai. Taiau apskritai visa
programiné jranga yra beverté be techninés jrangos, t.y. programiné jranga negali funkcionuoti ir
biiti pritaikoma pagal paskirtj, jei néra techninés jrangos.

Elektroniniy duomeny naudojimosi apribojimas kitais biidais reiskia, jog apribojimas yra
atliekamas ne jrenginiais ar programine jranga, bet, pavyzdziui, perpjovus laidg, kuriuo
perduodami elektroniniai duomenys, paties jrenginio sunaikinimu ar sugadinimu, duomenis
perduodan¢iy jungciy, laidy paSalinimu ar sugadinimu, elektros tiekimo sutrikdymu ir pan.
Istatyme jtvirtinta kity buidy sgvoka yra labai plati, taCiau tai pateisinama, nes sparciai vystantis
technologijoms atsiranda vis nauji duomeny naudojimosi apribojimo budai, kuriy neapima
jrenginiai ar programing jranga.

Programing jrangg galima gaminti ir teisétais tikslais — daznas jvairiy programy kiiréjas
bando sukurti kitas atskiras programéles, kuriomis veliau bus tikrinama, kiek sukurta pagrindine

118 Manytume, kad tai labai sveikintinas dalykas, nes tik taip

programiné jranga yra patikima
galime siekti tobulos apsaugos prasme programinés jrangos sukiirimo. IS baudziamosios teisés
pozicijy tokio asmens netraukimg baudziamojon atsakomybén galima paaiskinti kaip BK 30
straipsnyje numatyta profesiniy pareigy vykdyma. Viena Jungtiniy Amerikos Valstijy
informaciniy technologijy bendrové net paskelbé konkursg savo darbuotojams: tam, kas atras
esancias programinéje jrangoje ,,skyles®, uz tai bus sumokamas piniginis atlygis.119

SlaptaZodis - tai simboliy eiluté, kuri leidZia vartotojams jeiti ] kompiuter] ir pasiekti
bylas, programas ir kitus Saltinius. SlaptaZzodZiai padeda uZtikrinti, kad kiti asmenys neprieity
prie kompiuterio, jei tai jiems neleistina. Slaptazodziai gali biiti sudaryti i§ raidziy (didziyjy
mazyjy), skaiciy, simboliy ir pan. Slaptazodziai, kaip ir asmens vardas, pavardé, asmens kodas,
yra asmeniniai vartotojo duomenys. Prisijungimo kodas yra apibréziamas panasiai ir i§ esmés tai
yra dvi tapaCios sgvokos, taCiau kai kurie autoriai Sias dvi sgvokas skiria, teigdami, jog
slaptazodziu daZniausiai laikoma simboliy eiluté, kurig dazniausiai sugalvoja pats vartotojas, ir jj
vartoja atitinkamg laiko tarpg prisijungti prie kompiuterio, byly, aplanky ar programy.
Prisijungimo kodas taip pat yra simboliy eiluté, tik ji daZniausiai yra suteikiama pacios
informacinés sistemos, programos ir naudojama pirmakart prisijungti prie programy, byly, kity
informaciniy sistemy ir pan. Saugumo sumetimais prisijungimo kodai galioja tik pirma karta,
jungiantis prie sistemos, o véliau sistema reikalauja sugalvoti slaptazodj. Misy manymu, tokia
nuomoné kritikuotina, 0 tai, kaip pavadinsime simboliy eilut¢ - slaptazodziu ar prisijungimo
kodu - yra tik susitarimo reikalas. I$ esmés simboliy eilutei suteikti skirtingi pavadinimai jos

turinio ir paskirties nekeicia.

18 Jcove D. J. Collaring the Cybercrook: an Investigator‘s View // Spectrum. 1997, Nr. 34(6). P. 98.
119 essig L. Code and Other Laws of Cyberspace, Version 2.0. - Basic Books, 2006. P. 126.
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Apibendrinant, reikia pasakyti, kad Lietuvos Respublikos jstatymy leidéjas nusikalstamos
veikos padarymo priemones jtvirtina BK 196 straipsnyje — naudojimasis elektroniniais
duomenimis yra apribojamas, pasitelkiant techning, programing jrangg ar kitais buidais. Sitlytina
jtvirtinti techninés jrangos sgvoka, taip jg atskiriant nuo programinés jrangos, ir tokiu badu
pasalinant BK XXX skyriuje vartojamy skirtingy, taciau turinio prasme tapaciy sgvoky (techniné
jranga ir jrenginiai) netikslumus. Be to, miisy manymu, Lietuvos Respublikos jstatymy leidéjas
nekonkretina pacios techninés jrangos sgvokos, nes tai gali buti tick kompiuteriy techniné jranga,
tiek bet kokia kita techniné jranga, kuri sudaro galimybes padaryti nusikalstamas veikas,
numatytas BK XXX skyriuje. Taip yra todél, kad spar¢iai vystantis informacinéms
technologijoms, atsiranda vis naujesnés nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy saugumui padarymo priemonés, todél jas konkretinti ar nustatyti tokiy

priemoniy baigtinj sarasa baudziamajame jstatyme biity netikslinga.

2.2.6. Nusikalstamos veikos padarymo biuidai kaip nusikalstamy veiky elektroniniy duomeny ir

informaciniy sistemy saugumui sudéciy objektyvusis pozymis

Nusikalstamos veikos padarymo biidas yra pavojingos veikos raiskos buidas ar jos
padarymo metodas.'? Teisinéje literatiiroje yra daug nuomoniy, susijusiy su nusikalstamy veiky
elektroniniy duomeny ir informaciniy sistemy saugumui jvykdymo budais.*** Vystantis technikai
ir technologijoms, ty biidy daugéja, tad buty netikslinga sudarinéti tam tikrg sarasg, o tik
paminésime keleta i§ jy. NevieSus elektroninius duomenis galima perimti tiesiogiai (tam tikrais
jrenginiais jungiantis prie kompiuterio komunikaciniy linijy), elektromagnetiniu budu
(pasinaudojant emisijos efektu, kai j aplinkg iSspinduliuojamos radijo bangos, atsirandancios
elektroniniy prietaisy darbo metu), pasiklausymo jrenginiais (blakés). Neteisétai prisijungti prie
informacinés sistemos galima pasinaudojant teiséto vartotojo kompiuteriu, prisijungiant prie
teiséto vartotojo linijos, pasinaudojant informacinéje sistemoje esan¢iomis silpnomis vietomis
(skylémis) arba klaidomis, gaunant teiséty vartotojy prisijungimo prie tos sistemos
identifikacinius kodus, informacinés sistemos laikino gedimo metu. Elektroniniai duomenys gali
biiti pakei¢iami, pakeifiant programos koda ar funkcija, jvedant tokias programas, kurios atlieka
naujas, neplanuotas funkcijas, virusais, kuriy standartinis algoritmas yra ,,padaryk ta, paskui
pereik prie to ir atlik t3“. Informacinés sistemos darbg galima sutrikdyti sistemai i$siuntus labai

didelj kiekj Zinu¢iy — taip jau buvo sutrikdyta CNN, Yahoo informaciniy sistemy veikla.'?

120 piesliakas V. Lietuvos baudziamoji teisé. Baudziamasis jstatymas ir baudZiamosios atsakomybés pagrindai. Kn.
1. - Vilnius: Justitia, 2006. P. 297.

12 Burda R., Gudmonas S. Modernios technologijos — moderniis nusikaltimai // Justitia. 1998, Nr. 4. P. 11.

122 Robinson J. K. Internet as the Scene of Crime // International Computer Crime Conference. - Oslo, 2000.
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Neviesus elektroninius duomenis galima paskleisti, juos platinant kompiuteriniais tinklais ar
kitokiu btuidu perduodant tretiesiems asmenims. Be to, nusikalstamos veikos elektroniniy
duomeny ir informaciniy sistemy saugumui gali biiti jvykdomos, pasitelkus kelis biidus.

Visose BK XXX skyriaus nusikalstamy veiky dispozicijose yra jtvirtintas jy padarymo
bidas — neteisétai. Zodis ,,neteisétai nurodo elektroniniy duomeny sugadinimo arba
prisijungimo prie informacinés sistemos buda. Visais Siais atvejais nusikalstamos veikos
padarymo buidas tampa jrodinétina bylos aplinkybé. Neteiséta — tai toks pri¢jimas ar jsikiSimas,
kuriam nesuteiké leidimo sistemos ar jos dalies savininkas, kitas teisés turétojas arba kurio
neleidzia nacionalinés teisés aktai. Neteiséta reiSkia be duomeny savininko ar jgalioto asmens
sutikimo, leidimo, virSijant tam asmeniui nustatytas teises arba jomis piktnaudziaujant.

Asmuo turi btinai jveikti tam tikras informacinés sistemos apsaugos priemones, kad
neteisétai prisijungty prie informacinés sistemos. Darytina i§vada, kad ta informaciné sistema,
kuri prieinama kaltininkui, turi biiti bitinai apsaugota apsaugos priemonémis.*?® Tik tokiu atveju
nusikalstama veika padariusio asmens veiksmai bus kvalifikuojami pagal BK 198" straipsnj.
Konvencijos dél elektroniniy nusikaltimy 2 straipsnyje numatyta, jog valstybé gali reikalauti, kad
toks nusikaltimas baty padarytas pazeidziant apsaugos priemones, taciau kaip reikéty
kvalifikuoti tokj asmens veiksma, kai jis, pasinaudodamas tuo, jog informaciné sistema néra
apsaugota apsaugos priemonémis, prie jos prisijungia? Stai asmuo B leidzia prisijungti prie jo
spausdintuvo bet kam, nustatydamas spausdintuvo rezimg j ,,share” (dalytis), vadinasi, pats
asmuo B supranta, kad leidzia jo spausdintuvu naudotis bet kokiam asmeniui, galiniam
prisijungti prie jo spausdintuvo, be to, taip paneigiamas ir pats neteisétumas, jungiantis prie
spausdintuvo. Problema ¢ia kyla tame, jog asmuo B gali nezinoti, jog tam tikra jo naudojama
informaciné sistema néra apsaugota apsaugos priemonémis. Vis tik manytume, jog tai yra BK
198" straipsnyje jtvirtintos nusikaltimo sudéties trikumas, nes apskritai nereikéty detalizuoti Sio
nusikaltimo padarymo buido.

Apsaugos priemonés neapsiriboja vien tik antivirusinés programinés jrangos naudojimu
ar stipriy slaptazodziy parinkimu. Tai gali baiti konfidencialumo apsaugos priemonés -
informaciniy sistemy vartotojy prieigos teisiy valdymas, duomeny Sifravimas, speciali duomeny
i$trynimo 1§ kompiuterio kietojo disko programiné jranga; ugniasienés, antivirusiné programiné
jranga, loginés prieigos kontrolés sistemos. Dauguma informaciniy sistemy neleidzia
automatiSkai naudotis jose esanciais resursais be tam tikry tos sistemos vartotojo nustatymy

atlikimo, taciau ne visada tokios sistemos biina tobulos. Praéjus ménesiui nuo ,,Firefox* sistemos

2 Ppetrauskas R., Stitilis D. Lietuvos Respublikos baudziamasis kodeksas Nusikaltimy elektroninéje erdvéje
konvencijos kontekste // Jurisprudencija. 2002, Nr. 24(16). P. 80.
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pasirodymo rinkoje, patys vartotojai aptiko tam tikras ,,skyles, todél sistemy kiréjai stengiasi
kaip jmanoma grei&iau patobulinti tokia sistema ir ragina ja atnaujinti.'?*

Apibendrinant, dél technikos ir technologijy vystymosi nusikalstamy veiky elektroniniy
duomeny ir informaciniy sistemy saugumui jvykdymo bady daugéja. Visose BK XXX skyriaus
nusikalstamy veiky dispozicijose yra jtvirtintas jy padarymo biidas — neteisétai, o tai reisSkia be
savininko ar jgalioto asmens sutikimo, leidimo, vir§ijant tam asmeniui nustatytas teises arba
jomis piktnaudziaujant. BK 198 straipsnyje numatytas neteiséto prisijungimo prie informacinés
sistemos biidas — pazeidziant informacinés sistemos apsaugos priemones, todé¢l ta informaciné
sistema, kuri prieinama kaltininkui, turi biiti biitinai apsaugota apsaugos priemonémis, norint

tokiam asmeniui inkriminuoti BK 198" straipsnj.

2.3. Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui sudéciy

subjektyviyjy pozymiy analize

Subjektyvieji nusikalstamos veikos sudéties pozymiai turi buti jrodinéjami kiekvienoje
baudziamojoje byloje. Remiantis BK 2 straipsnio 3 dalimi, baudziamoji atsakomybé be kaltés
yra negalima.

Kalté yra pagrindinis subjektyvusis nusikalstamos veikos sudéties pozymis, kurj visada
reikia jrodinéti baudziamojoje byloje. Kalt¢é — pavojingg veikg padariusio asmens psichinis

125 Nustatyti kalte

santykis su objektyviaisiais nusikalstamos veikos sudéties pozymiais.
nagrinéjamose nusikalstamose veikose gali buti sudétinga dél to, jog kaltininkas gali neigti savo
kaltg arba kaltés formg.

Nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy saugumui gali bati
padaromos tik tyc¢ia, pavyzdziui, asmuo, neteisétai pakeisdamas elektroninius duomenis, suvokia
pavojinga veikos pobtdj, numato, kad, pakeisdamas elektroninius duomenis, padarys didelés
zalos, ir nori tokiy padariniy — didelés zalos. Tyc¢ia gali biti tiesiogine, kai kaltininkas supranta,
kad jis savo veika késinasi ] elektroniniy duomeny ir informaciniy sistemy saugumg, numato,
kad dél tokio jo veikimo gali atsirasti baudZiamajame jstatyme nurodyti padariniai ir jy nori
(materiali sudétis) arba kai kaltininkas supranta, kad jis savo veika késinasi j elektroniniy
duomeny ir informaciniy sistemy sauguma ir nori taip veikti (formali sudétis). Nusikalstamos
veikos, nurodytos BK XXX skyriuje, gali buti padaromos tik tiesiogine tyc¢ia, pavyzdziui, asmuo

neteisétai prisijungdamas prie informacinés sistemos, pazeidziant informacinés sistemos

124 Chiliarchaki P., Dowland P. S., Furnell S. M. Security Analysers: Administrator Assistants or Hacker Helpers? //
Information Management & Computer Security. 2001, Nr. 9/2. P. 98.

125 piesliakas V. Lietuvos baudziamoji teis¢. Baudziamasis jstatymas ir baudZiamosios atsakomybés pagrindai. Kn.
1. - Vilnius: Justitia, 2006. P. 337.
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apsaugos priemones, suvokia tokios veikos pavojinga pobudj ir nori taip veikti, neteisétai
prisijungti prie informacings sistemos, pazeidziant informacinés sistemos apsaugos priemones.

Kalbant apie tiesiogine tyCig materialiose nusikalstamy veiky sudétyse, kaltininkas gali
numatyti konkreCius pavojingos veikos padarinius arba jy nekonkretinti. Pagal tai tycia
skirstoma | apibréztg ir neapibréztg. Kaltininkas, pasinaudodamas programine jranga, apribojo
naudojimasi elektroniniais duomenimis ir sieké padariniy. Jo veika gali bati kvalifikuojama:

1. kaip pasikésinimas padaryti didelés/nedidelés Zalos, neteisétai apribojant naudojimasi
elektroniniais duomenimis, jei jis tokiy padariniy sieké (BK 22 straipsnio 1 dalis, 196 straipsnio
1 dalis ar 3 dalis) arba pagal realiai kilusius padarinius, jei jam pavyko realizuoti viska, kg jis
buvo numatgs. Kaltininkas ¢ia veiké apibrézta tycia;

2. pagal realiai kilusius padarinius (BK 196 straipsnio 1 ar 3 dalis), jei kaltininkas veiké
neapibrézta tyc€ia ir noréjo bet kokiy padariniy.

Jei kaltininkas sieké apibrézty padariniy, t. y. didelés ar nedidelés Zalos, taciau jie nekilo
dél nuo jos valios nepriklausanciy aplinkybiy, tai jo veika bus kvalifikuojama kaip pasikésinimas
padaryti atitinkamg veika arba pagal realiai Kilusius padarinius. Jeigu kaltininkas veiké
neapibrézta tycia ir jam buvo priimtini bet kokie kilsiantys padariniai, tai veika kvalifikuojama
pagal kilusius padarinius. Nustatant tycios kryptinguma, reikia jvertinti tiek kaltininko
subjektyvy veikos aplinkybiy suvokimg, tiek ir veikos objektyviuosius pozymius, kurie
atskleidzia, kiek kaltininkas suvoké ir detalizavo galinCius kilti padarinius ir ko jis savo
veiksmais sieke.

Kai kurie autoriai teigia, kad nusikalstamos veikos, nurodytos BK 196 ir 197
straipsniuose, gali biiti padaromos tiek tiesiogine, tiek netiesiogine ty&ia.*?® Esant netiesioginei
ty¢iai, kaltininkas yra abejingas padariniy atzvilgiu. Masy manymu, BK 196 ir 197 straipsniuose
nurodytas nusikalstamas veikas galima padaryti tik tiesiogine tycia, nes labai sunku rasti net ir
teoriniy teiginiy apie materialiyjy sudéciy nusikalstamas veikas elektroniniy duomeny ir
informaciniy sistemy saugumui, padaromas netiesiogine ty¢ia — kaltininkas bet kokiu atveju
numato, kad neiSvengiamai atsiras tam tikri padariniai.’®’ Detaliau panagrinékime pateikta
pavyzdj.

Kaltininkas, norédamas atkerSyti bankui, kurio darbuotojas ji nemandagiai aptarnavo,
nusprendzia sutrikdyti banko informacinés sistemos darba. Sumanyta tikslag galima pasiekti
keliais biidais: sumanymg galima jgyvendinti banko darbo metu, t. y. dieng, kai banko

darbuotojai, aptarnaudami klientus, naudojasi banko informacine sistema, taciau yra rizika, jog

126 Adduci M. Cybercrime: riflessioni sulla produzione normativa in Italia. http://www.cybercrimes.it/articoli/ci_pro
dnorm.php; prisijungimo laikas: 2007-12-08.
127 Computer Security Institute. Computer Crime and Security Survey 2000. http://www.gocsi.com/prelea000321.ht
m; prisijungimo laikas: 2008-07-05.

S7



informacinés sistemos darbo sutrikdymg greitai pastebés darbuotojai. Daug mazesné rizika tokj
sumanymg jgyvendinti banko nedarbo metu, vélai vakare arba naktj, kai banko informaciné
sistema yra daug maziau apkrauta ir ja naudojasi mazai vartotojy. Taigi, Kaltininkas savo
sumanymg jgyvendina vélyva vakara, taCiau paaiskéja, jog biitent tuo metu banko informacinése
sistemose vykdomi pinigy pervedimai j uzsienio bankus, o dé¢l tokio informacinés sistemos darbo
sutrikdymo, pinigai j uzsienio bankus nebuvo pervesti, atsirado daugyb¢ nepatenkinty klienty ir
pan. Kaltininkas teigia nenoréjes sukelti bankui didelés Zalos, o tik noréjes ,,pamokyti banka,
kad kitagkart banko darbuotojai su juo elgtysi mandagiau. Netiesioginés tycios atveju kaltininkas
turi buti absoliuciai abejingas kilusiy padariniy atzvilgiu, o esant neapibréztai tyCiai asmuo
suvokia pavojinga veikos pobiidj ir numato padarinius, jy nori, ta¢iau jy nedetalizuoja. IS
pateiktos situacijos matome, jog Kkaltininko veika neiSvengiamai sukels BK numatytus
padarinius. Taigi ¢ia galima kalbéti tik apie tiesioginés neapibréztos tycios buvimg kaltininko
veikoje, nes, nors kaltininkas ir teigia, kad padariniy nenoréjo, ta¢iau pagal bylos aplinkybes jy
kilimas buvo neiSvengiamas ar labai tikétinas, taCiau kaltininkas jy nedetalizavo. Kaltininko
veika bus kvalifikuojama pagal BK 197 straipsnio 1 dalj.

Fakultatyviis subjektyvieji nusikalstamos veikos sudéties poZzymiai yra nusikalstamos
veikos padarymo motyvas ir tikslas. Siuos pozymius jrodinéti reikia tik tada, kai jie yra aprasyti
BK specialiosios dalies straipsnio dispozicijoje. Nusikalstamos veikos elektroniniy duomeny ir
informaciniy sistemy saugumui dazniausiai padaromos dél savanaudisky paskaty (siekiama gauti
turtinés naudos sau ar kitiems asmenims), chuliganisky uzmojy (Zmogaus ir visuomenés
negerbimas, moralés ir elgesio normy nepaisymas, niekinamo pozitirio demonstravimas, dél
mazareikSmés dingsties), taCiau Lietuvos Respublikos jstatymy leidéjas BK XXX skyriaus
straipsniy  dispozicijose neapra$é¢ $iy veiky motyvy, tad motyvai, kvalifikuojant tokias
nusikalstamas veikas, reikSmés neturi.

Kalbant apie neteiséta prisijungima prie informacinés sistemos (BK 198 straipsnis), labai
daznai asmenys tiesiog jsilauzia j tam tikras informacines sistemas, kad parodyty savo galimybes
kolegoms, draugams arba tos sistemos teis€tiems vartotojams, jog jy naudojama sistema yra
nesaugi arba néra visiSkai saugi.128 Kaip rodo pasauliné statistika, su tokiu tikslu dazniausiai
lauziasi paaugliai arba asmenys iki 18 m., bet, manytume, kad pagrindiniu tikslu jsilauzti j
informacines sistemas reikéty laikyti suinteresuotumg gauti arba prieiti prie tam tikry duomeny,
juos sunaikinti arba pakeisti visiskai ar i§ dalies.”® Daugumoje analizuoty baudziamyjy byly,
kuriose buvo kaltinami asmenys, padar¢ nusikalstamas veikas elektroniniy duomeny ir

informaciniy sistemy saugumui, kaltinamieji buvo jau sulauke pilnametysteés.

128 Rupp T., Smith A. Issues in Cybersecurity: Understanding the Potential Risks Associated with Hackers/Crackers
[/ Information Management & Computer Security. 2002, Nr. 10/4. P. 180.
12 Klimas T. Siuolaikinis nusikalstamumas. - Kaunas: VDU, 2002. P. 76.
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Lietuvoje stebint nusikalstamas veikas padariusiy asmeny amziaus Kitimo tendencijg ir
sparty informaciniy technologijy plitimg, galime tikétis, jog nusikalstamas veikas elektroniniy
duomeny ir informaciniy sistemy saugumui darys jaunesni nei 18 m. asmenys.***3!
Vadovaujantis BK 13 straipsnio 1 dalimi, uz nusikalstamas veikas elektroniniy duomeny ir
informaciniy sistemy saugumui atsako asmuo, kuriam iki nusikaltimo ar baudZiamojo
nusizengimo padarymo buvo suéje 16 mety. >

Nusikalstamos veikos padarymo tikslas — asmens siekiai, susij¢ su nusikalstamos veikos
padarymu, priezastys, dé¢l ko jis nusprendé padaryti nusikalstamg Veika}.133 Tik vieninteléje BK
XXX skyriaus 1987 straipsnio dispozicijoje yra nurodytas nusikalstamos veikos padarymo tikslas
— daryti nusikalstamas veikas, t. y. asmuo neteisétai gamino, gabeno, pardavé ar kitaip platino
jrenginius ar programing jranga, taip pat slaptazodzius, prisijungimo kodus ar kitokius panaSius
duomentis, tiesiogiai skirtus daryti nusikalstamas veikas, arba tuo paciu tikslu juos igijo ar laikeé.
Neirodzius tokio asmens tikslo, Sios nusikalstamos veikos sudéties asmens veikoje néra.

Yra nuomoniy, jog programing jranga, kuri skirta neteisétai prisijungti prie informacinés
sistemos ar neteisétai gauti elektroninius duomenis, yra labai sunku atskirti nuo ty atvejy, kai
siekiama teiseéty tiksly, tad baudziamosios normos, kriminalizuojancios neteiséta disponavima
jrenginiais, programine jranga, slaptazodziais, prisijungimo kodais ir kitokiais duomenimis gali
biti netaikomos praktikoje.l?’4 Manytume, jog teisétos programinés jrangos atskyrimas nuo
neteisétos yra atitinkamy specialisty darbo dalis, todél tai neturi turéti jtakos tokios veikos
kriminalizavimui. Jau 1992 m. Tarptautinéje baudziamosios teisés apzvalgoje ir 1994 m.
Kriminalinés policijos tarptautingje apzvalgoje dél kompiuteriniy nusikaltimy buvo pasisakyta,
kad neteisétas disponavimas jrenginiais, programine jranga, slaptazodziais, prisijungimo kodais
turi patekti j kriminalizuotiny veiky sarasg.**>*3
Misy nuomone, jei BK 198 straipsnyje nurodytos nusikalstamos veikos sudétyje nebiity

jtvirtintas nusikalstamos veikos padarymo tikslas, tuomet j Sios nusikalstamos veikos sudétj

130 Asmenys, jtariami (kaltinami) nusikalstamy veiky padarymu. Nepilname&iai (14-17 m. amzZiaus). http://www.npl
c.It/stat/asm/asm5.htm; prisijungimo laikas: 2008-06-14.
31 yar M. Computer Hacking: Just Another Case of Juvenile Delinquency? // The Howard Journal. 2005, Nr. 44(4).
P. 393.
132 Lietuvos Respublikos baudziamojo kodekso patvirtinimo ir jsigaliojimo jstatymas. Lietuvos Respublikos
baudziamasis kodeksas (su pakeitimais ir papildymais iki 2008 m. birzelio 12 d.) // Valstybés Zinios. 2004, Nr. 25-
760.
133 piesliakas V. Lietuvos baudziamoji teisé. Baudziamasis jstatymas ir baudziamosios atsakomybés pagrindai. Kn.
1. - Vilnius: Justitia, 2006. P. 412.
134 Sieber U. Legal Aspects of Computer-Related Crime in the Information Society. Comcrime study. http://law.scu.
edu/international/File/Sieber_final.pdf; prisijungimo laikas: 2008-01-26.
135 United Nations Manual on the Prevention and Control of Computer-Related Crime // International Review of
Criminal Policy. 1994, No. 43/44. P. 28.
136 Wahlert G. Crime in Cyberspace: Trends in Computer Crime in Australia // Australian Institute of Criminology
Conference ,Internet Crime“. - Melbourne, 1998. http://www.aic.gov.au/conferences/internet/wahlert.pdf;
prisijungimo laikas: 2007-12-07.
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papulty ir tokie teiséti asmeny veiksmai, kai jie teisétai gamina, gabena, parduoda ar Kitaip
platina jrenginius ar programing jranga, taip pat slaptazodzius, prisijungimo kodus ar kitokius
pana$ius duomenis, arba tuo paciu tikslu juos jsigyja ar laiko. Uz teisétus veiksmus asmenys
negali buti traukiami baudZiamojon atsakomybén, tad BK 198% straipsnyje ijtvirtintas
nusikalstamos veikos padarymo tikslas atskiria teisétag disponavimg jrenginiais, programine
jranga, slaptazodziais, prisijungimo kodais ir kitokiais duomenimis nuo neteiséto.

Nors Konvencija dé¢l elektroniniy nusikaltimy numato, jog valstybé gali nustatyti
baudziamaja atsakomybe uz neteiséta jtaisy naudojima tokioms nusikalstamoms veikoms atlikti
kaip neteiséta prieiga, neteiséta perimtis, neteisétas poveikis duomenims ir informacinei sistemai,
taciau Lietuvos Respublikos jstatymy leidéjas numaté baudziamaja atsakomybe uZz neteiséts
disponavimg jrenginiais, programine jranga, slaptazodziais, prisijungimo kodais ir kitokiais
duomenimis, skirtais ne tik BK XXX skyriuje nurodytoms veikoms padaryti (196, 197, 198, 198"
straipsniai), bet ir nusikalstamoms veikoms, numatytoms BK 166, 167, 182, 210, 295
straipsniuose, daryti bei kitoms nusikalstamoms veikoms.

Kalbant apie BK 198" straipsnyje kriminalizuota nusikalstama veika, praktikoje labai
paplitusios tokios situacijos, kai kiekvienas, savo jégas ir Zinias siekiantis iSbandyti asmuo,
bando neteisétai prisijungti prie informacinés sistemos, pazeidZiant jos apsaugos priemones.
Taigi, toks asmuo biity baudziamas uz nusikalstamos veikos padarymg. Remiantis Konvencijos
dél elektroniniy nusikaltimy 2 straipsniu, kuriame numatyta, kad valstybé gali reikalauti, kad
toks nusikaltimas buity padarytas, pazeidziant apsaugos priemones, ketinant gauti kompiuterinius
duomenis ar turint kita nesaZininga ketinima.**’ Kaip jau buvo aptarta anksciau, vien neteisétas
prisijungimas prie informacinés sistemos pazeidzia tos informacinés sistemos integralumg ir
vientisumg bei toje informacingje sistemoje laikomy duomeny slaptumg bei konfidencialuma,
todel néra tikslinga BK 198" straipsnyje numatyti neteiséto prisijungimo prie informacinés
sistemos tikslg — siekimg gauti elektroninius duomenis.

Priciname iSvados, jog atsakomybés uz mazai pavojingas veikas klausimas gali biti
sprendziamas, atsizvelgiant | bausmiy skyrimo taisykles ar atleidimo nuo baudziamosios
atsakomybés institutg. Norétume pridurti, jog, remiantis 2000 m. gruodzio 21 d. Lietuvos
Auksciausiojo Teismo Senato nutarimo Nr. 29 ,.Dé¢l teismy praktikos veikas pripazjstant
mazareikSmémis®“ 7 punktu, kuriame teigiama, kad ,,jeigu jstatymy leidéjas baudziamajai
atsakomybei kilti yra nustates tam tikrg vertinamajj nusikaltimo sudéties poZymj (Zymi Zzala,
didelé zala, ypatingas jzulumas ir pan.), tai veikoje ar jos pasekmése nustacius §i pozymi, jo

specifikos pagrindu pripazinti veika mazareikSme negalima®. Taigi tokiems savo jégas ir Zinias

137 Convention on Cybercrime. Explanatory Report // http://conventions.coe.int/Treaty/en/Reports/Html/185.htm;
prisijungimo laikas: 2007-10-24.
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siekiantiems iSbandyti asmenims, kurie padaro BK XXX skyriuje numatytas nusikalstamas
veikas elektroniniy duomeny ir informaciniy sistemy saugumui, kuriy sudétyse yra jtvirtinti
pavojingos veikos padariniai — zala, nebus taikomas BK 37 straipsnis — atleidimas nuo
baudziamosios atsakomybés dél nusikaltimo mazareikSmiskumo. Be to, BK Be to, BK 37
straipsnis negali bati taikomas ir kai baudziamasis jstatymas uZz nusikalstamas veikas
elektroniniy duomeny ir informaciniy sistemy saugumui (BK 196 straipsnio 3 dalis ir 197

straipsnio 3 dalis) numato baudziamajj nusizengima.

3. LIETUVOS RESPUBLIKOS BAUDZIAMAJAME KODEKSE NUMATYTU
NUSIKALSTAMU VEIKU ELEKTRONINIU DUOMENU IR INFORMACINIU SISTEMU
SAUGUMUI PAGRINDINIAI STATISTIKOS RODIKLIAI IR JU ANALIZE

Elektroniniy duomeny ir informaciniy sistemy saugumas — viena i§ svarbiausiy
informacinés visuomenés vertybiy. D¢l vis didéjancios informaciniy technologijy ir, ypac
interneto skvarbos, anksciau tik uzsienio valstybéms aktualios nusikalstamy veiky elektroniniy
duomeny ir informaciniy sistemy saugumui problemos atéjo ir j Lietuva. Tokias nusikalstamas
veikas, turint omenyje jomis padaroma didel¢ zalg, nusikalstamy veiky jvykdymo vietas bei kitus
ypatumus, galima vadinti ir XXI amziaus ,,rykste*.

Lietuvos Respublikos jstatymy leidéjas tokias vertybes kaip nuosavybe, turtinés teisés ir
turtiniai interesai, intelektiné ir pramoniné nuosavybé gretina su tokia vertybe kaip elektroniniy
duomeny ir informaciniy sistemy saugumas. Visuomené, kurioje Zmogus patiria nesaugumo
jausma, baime¢ d¢l to, kad naudojasi informaciniy technologijy moksly laiméjimais (internetiniy
banko saskaity valdymas, asmens elektroniniai duomenys valstybés institucijose), rodo, jog
valstybé nesugeba pakankamai ir tinkamai uZztikrinti elektroniniy duomeny ir informaciniy
sistemy funkcionavimo galimybes, o tuo paciu ir visuomenés saugumo.

Nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy saugumui pasizymi
labai dideliu latentiSkumu. Labai didelé dalis Siy nusikalstamy veiky dél subjektyviy ir
objektyviy priezas¢iy daznai lieka nepastebétos, ir todél neatskleistos. Dalis Siy nusikalstamy
veiky lieka nepastebétos dél sistemy administratoriy nepakankamo Ziniy kiekio apie
kompiuteriniy sistemy administravimo ypatumus bei jy saugumo uztikrinimg ar kompiuteriy
vartotojy aplaidumo, kompiuterinio rastingumo nepakankamumo. Kita dalis nusikalstamy veiky
lieka neatskleistos dél jvairiy subjektyviy aplinkybiy, dél kuriy apie nusikalstamas veikas
nenorima pranesti atitinkamoms teis€saugos institucijoms: verslo ir komerciniy jmoniy baimé

prarasti klientus, investuotojus, visuomenés pasitikéjimg, nes tokios nusikalstamos veikos
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atskleidimo faktas leidzia interpretuoti, jog jmonés informaciniy tinkly apsauga yra
nepakankama arba ten dirba nekvalifikuoti informaciniy technologijy specialistai, nenoras
atskleisti tam tikrg informacija apie jmonés veikla, kurig gali panaudoti konkurentai savo labui,
ar noras iSvengti vie$umo.'*®

Nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy saugumui yra
lydimos ir kity nusikalstamy veiky — suk&iavimo (BK 182 straipsnis)™®, literatiiros, mokslo,
meno ar kitokio kiirinio neteiséto atgaminimo, neteiséty kopijy platinimo, gabenimo ar laikymo
(BK 192 straipsnis), informacijos apie autoriy teisiy ar gretutiniy teisiy valdyma sunaikinimo
arba pakeitimo (BK 193 straipsnis), neteiséto autoriy teisiy ar gretutiniy teisiy techniniy
apsaugos priemoniy pasalinimo (BK 194 straipsnis), disponavimo pornografinio turinio dalykais
(BK 309 straipsnis) ir pan.

Nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy saugumui yra
»patogios® tuo, jog daznai duoda labai didelj pelng. Ekspertai teigia, kad pelnas i§ tokiy
nusikalstamy veiky vir§ija pelna, gaunama i§ prekybos narkotikais."*® Be to, tokiomis
nusikalstamomis veikomis jprastai padaroma didelé¢ zala. Jungtiniy Amerikos Valstijy
Federaliniy tyrimy biuro duomenimis, dél nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy saugumui vien amerikieciy verslo bendrovés patiria daugiau kaip 67 mlrd.
doleriy nuostoliy.**" Per pastaruosius dvejus metus (2005 — 2007) amerikie¢iai patyré 8 mird.
doleriy nuostoliy dél virusy platinimo. Lietuvos bankai apie kompiuteriy jsilauzéliy padarytus
nuostolius neskelbia.

Dar vienas labai svarbus ir ypatingas nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy saugumui pozymis — nusikalstamos veikos jvykdymo vieta. Tokios
nusikalstamos veikos daromos elektroninéje erdvéje, kuri neturi geografiniy sieny, nustatanéiy
atskiry 3aliy jurisdikcijos galiojimo ribas.*** Jei nusikalstama veika elektroniniy duomeny ir
informaciniy sistemy saugumui padaroma, naudojantis internetu - vadinasi, per kelias valstybes -
gali susiklostyti tokia situacija, kai asmuo, btidamas valstybéje, kurioje tokios nusikalstamos
veikos néra kriminalizuotos, jvykdes tokig veika, gali likti nenubaustas. Taip pat tokiu atveju
negalima ir ekstradicija, jei toje valstybéje tokio pobtidzio veika nelaikoma nusikalstama ir néra

kriminalizuota. Be to, kaltininkas, esantis ir veikiantis Lietuvos Respublikos baudziamosios

138 Criminalita informatica: cos'¢ realmente e dove si trova? http:/innovatorining.com/group/intmetecrimineinnovazi
onenelleindagini; prisijungimo laikas: 2008-08-24.

139 Fletcher N. Challenges for Regulating Financial Fraud in Cyberspace // Journal of Financial Crime. 2007, Nr.
14(2). P. 202.

10 Hoofnagle C. J. Identity Theft: Making The Known Unknowns Known // Harvard Journal of Law and
Technology. 2007, Nr. 21(1). P. 118.

141 Federal Bureau of Investigation. Internet Crime Report 2006. http://www.ic3.gov/media/annualreport/2006_IC3
Report.pdf; prisijungimo laikas 2008-05-14.

12 Exon S. N. Personal Jurisdiction: Lost in Cyberspace? // Computer Law Review and Technology Journal. 2003,
Nr. 8. P. 75.
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jurisdikcijos teritorijoje, gali bandyti neteisétai prisijungti prie duomeny baziy, esan¢iy Kinijos,
Jungtiniy Amerikos Valstijy ar kity valstybiy baudziamosios jurisdikcijos teritorijose, todél apie
tai galime ir nesuzinoti. ISkyla atskiry valstybiy, skirtingai reglamentuojanciy nusikalstamy
veiky elektroniniy duomeny ir informaciniy sistemy saugumui baudziamosios atsakomybés
klausimus, jstatymy derinimo ir baudziamosios jurisdikcijos kolizijy problemos. Tik jas
iSsprendus, bus galima nusikalstamg veika elektroniniy duomeny ir informaciniy sistemy
saugumui padariusj asmenj patraukti baudziamojon (ar administracinén) atsakomybén,
nepriklausomai nuo to, kurios valstybés baudziamosios jurisdikcijos teritorijoje jis veiké ir kur
atsirado nusikalstamos veikos padariniai.

D¢l aukS¢iau paminéty ir anksCiau Siame tiriamajame darbe aptarty priezasCiy yra
tikslinga pateikti ir iSanalizuoti nusikalstamy veiky elektroniniy duomeny ir informaciniy
sistemy saugumui statistinius rodiklius ir jy kaitos tendencijas.

Nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy saugumui kol kas
sudaro labai maZa bendro nusikalstamumo dalj (iki 0,2%).'** Zinant apie labai didelj 3iy
nusikalstamy veiky latentiSkuma, Sie duomenys yra itin svarbiis, darant prognostines
nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui kitimo tendencijas.
Toliau atskleisime visy uZregistruoty nusikalstamy veiky ir uzregistruoty nusikalstamy veiky
elektroniniy duomeny ir informaciniy sistemy saugumui per tam tikra laiko tarpg tarpusavio rysj
bei kitimo tendencijas, lyginsime uzregistruoty nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy saugumui ir iSaiSkinty nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy saugumui dalis. Pasirinkta analizuoti duomenis laikotarpyje nuo 2004 m.
iki 2008 m. rugsé¢jo mén., remiantis Statistikos departamento prie Lietuvos Respublikos
Vyriausybés ir Informatikos ir rySiy departamento prie Lietuvos Respublikos vidaus reikaly
ministerijos pateikiama statistine informacija apie nusikalstamas veikas, jvykdytas Lietuvos
Respublikos teritorijoje.

I8 1 lentel¢je pateikty duomeny matyti, jog vidutiniSkai nusikalstamos veikos elektroniniy
duomeny ir informaciniy sistemy saugumui sudaro 0,06% bendro nusikalstamy veiky skaiciaus
ir tai yra labai mazas skai€ius bendrame registruoty nusikalstamy veiky skai¢iuje. Taciau, kaip
buvo minéta, nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy saugumui yra
labai latentiSkos, todé¢l Sio skaiCiaus kitimas negali biiti laikomas nusikalstamumo apskritai,

iskaitant ir latenting dalj, kitimo indikatoriumi.***

143 Statistikos departamentas prie Lietuvos Respublikos Vyriausybés. Nusikalstamumas ir teisésaugos insttiucijy
veikla 2006. - Vilnius, 2007. P. 15.

144 Babachinaité G. Socialiniai poky¢iai ir nusikalstamumas. Teisinés valstybés link // Jurisprudencija. 2000, Nr.
15(7). P. 130.
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1 lentelé. Uzregistruotos visos nusikalstamos veikos ir nusikalstamos veikos elektroniniy duomeny ir

informaciniy sistemy saugumui (2004 — 2008-09-01)**

Uzregistruotos nusikalstamos Uzregistruotos nusikalstamos
Metai | Uzregistruotos visos veikos elektroniniy duomeny ir veikos elektroniniy duomeny ir

nusikalstamos veikos | informaciniy sistemy saugumui | informaciniy sistemy saugumui, %

2004 93419 15 0,016
2005 89815 18 0,02
2006 82155 20 0,024
2007 73741 50 0,07
2008 52002 84 0,16

Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui skaic¢iaus
kitimo tendencijos per 5 mety (2004 — 2008-09-01) laikotarp; neatspindi visy uzregistruoty
nusikalstamy veiky per ta patj laikotarpj kitimo tendencijas: nuosekliai ir tolygiai augant
nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui skaiCiui, visy
uzregistruoty nusikalstamy veiky skaicius mazéja. 2004 m. uzregistruotos 15 nusikalstamy veiky
elektroniniy duomeny ir informaciniy sistemy saugumui ir 93419 nusikalstamy veiky i§ viso, kai
2007 m. uzregistruotos 50 nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy
saugumui ir 73741 nusikalstamos veikos 1§ viso - visy uzregistruoty nusikalstamy veiky per §j
laikotarp; sumaZzéjo 1,27 karto. Pastebimas didelis nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy saugumui $uolis nuo 2006 m. iki 2007 m. ir nuo 2007 m. iki 2008-09-01.
Tai galima paaiSkinti suaktyvéjusia Lietuvos Kriminalinés policijos biuro Nusikaltimy
elektroningje erdvéje tyrimo skyriaus suaktyvejusia veikla, ikiteisminio tyrimo pareigiinams bei
ekspertams rengtais specialiais kursais ir mokymais, teikianciais teisinj, kriminalistinj,
organizacin] bei techninj pasiruo$img tirti nusikalstamas veikas elektroniniy duomeny ir
informaciniy sistemy saugurnui.146

Be to, apskritai did¢jancig Siy nusikalstamy veiky elektroniniy duomeny ir informaciniy
sistemy saugumui tendencija galima paaiskinti visuotine kompiuterizacija, interneto technologijy
plétra Siuolaikiniame visuomenés gyvenime, prie plataus interneto tinklo kartu su eiliniais
vartotojais prisijungia ir nusikalstamo pasaulio atstovai.

Per nagrinéjamg laikotarp; iSanalizavus visy uzregistruoty nusikalstamy veiky ir

nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui tarpusavio rysj,

145 pateikiami duomenys per 2008 m. pirmus devynis ménesius.
146 |_eichteris E. Kompiuteriniai nusikaltimai // Naujoji komunikacija. 1999, Nr. 19. P. 34.
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pazvelkime ] nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui viding

struktiirg ir ] uzregistruoty ir istirty $iy nusikalstamy veiky santykj (2 lentelé).

2 lentelé. Uzregistruotos nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy saugumui

(2004 — 2008-09-01)™

Metai BK 196 BK 197 BK 198 BK 198! BK 198°
straipsnis straipsnis straipsnis straipsnis straipsnis
2004 4 2 7 1 1
2005 1 - 6 10 1
2006 2 2 10 6 -
2007 3 3 11 30 2
2008 n n n n n
IS viso 10 7 34 47 4

n — néra duomeny.

Per nagrin¢jamg laikotarp; skirtingy nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy saugumui vidiné struktiira labai skyrési kiekybiskai. Daugiausia
uzregistruota nusikalstamy veiky, susijusiy su neteisétu prisijungimu prie informacinés sistemos
(BK 198" straipsnis) ir neteisétu elektroniniy duomeny perémimu ir panaudojimu (BK 198
straipsnis), maziausiai uzregistruota nusikalstamy veiky, susijusiy su neteisétu disponavimu
jrenginiais, programine jranga, slaptazodziais, prisijungimo kodais ir kitokiais duomenimis (BK
1987 straipsnis) ir neteisétu poveikiu informacinei sistemai (BK 197 straipsnis).

Nagrin¢jant atskiry nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy
saugumui kitimo tendencijas per pasirinkta laikotarpj, pastebimas Zymus nusikalstamy veiky,
susijusiy su neteisétu elektroniniy duomeny perémimu ir panaudojimu (BK 198 straipsnis) bei su
neteisétu prisijungimu prie informacinés sistemos (BK 198 straipsnis) didéjimas. Skirtingai nuo
Siy nusikalstamy veiky, pastebima svyruojanti tokiy nusikalstamy veiky kaip neteisétas poveikis
elektroniniams duomenims (BK 196 straipsnis), neteisétas poveikis informacinei sistemai (BK
197 straipsnis) ir neteisétas disponavimas jrenginiais, programine jranga, slaptazodZiais,
prisijungimo kodais ir kitokiais duomenimis (BK 1987 straipsnis) kitimo tendencija. PavyzdZiui,
2004 m. buvo uZregistruotos 4 nusikalstamos veikos, susijusios su neteisétu poveikiu
elektroniniams duomenims, 2005 m. —tik 1, 0 2006 m. — jau 2 tokios nusikalstamos veikos; 2005

m. buvo uzregistruota 1 nusikalstama veika, susijusi su neteisétu disponavimu jrenginiais,

7 Tas pats.
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programine jranga, slaptazodziais, prisijungimo kodais ir kitokiais duomenimis, 2006 m. — nei
vienos, 0 2007 m. — jau 2 tokios nusikalstamos veikos.

Analizuojant uzregistruoty ir iStirty nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy saugumui santykj per pasirinktg laikotarpj, kiekvienais metais stebima Siy
nusikalstamy veiky i8aiSkinamumo didéjimo tendencija: jei 2004 m. buvo iSaiSkinama tik 26,7%
visy uzregistruoty nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui,
tai 2008 m. iSaiSkinamumo lygis Sokteléjo iki 77,4% visy uzregistruoty nusikalstamy veiky
elektroniniy duomeny ir informaciniy sistemy saugumui (3 lentelé). Tokj aukstg nusikalstamy
veiky elektroniniy duomeny ir informaciniy sistemy saugumui iSaiSkinamumo lygj reikéty
paaiskinti didéjanciu kvalifikuoty ikiteisminio tyrimo pareigiiny, turin¢iy specialiyjy
informaciniy technologijy ziniy, skai¢iumi, pakitusiu teisésaugos pareigiiny pozilriu j tokiy
nusikalstamy veiky pavojinguma bei tiek ikiteisminio tyrimo pareigliny, tiek eksperty ir
informaciniy technologijy specialisty bendradarbiavimo didéjimu.’*® Deja, informacijos apie
atskiry nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui

iSaiskinamuma nepavyko rasti.

3 lentelé. Uzregistruotos ir istirtos nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy

saugumui (2004 — 2008-09-01)**°

Uzregistruotos nusikalstamos Istirtos nusikalstamos Istirtos nusikalstamos veikos
veikos elektroniniy duomeny veikos elektroniniy elektroniniy duomeny ir
Metai ir informaciniy sistemy duomeny ir informaciniy | informaciniy sistemy saugumui
saugumui sistemy saugumui %
2004 15 4 26,7
2005 18 9 50
2006 20 8 40
2007 50 35 70
2008 84 65 77,4
I$ viso 187 121 64,7

Placiau kalbant apie nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy
saugumui atskleidimg ir iSaiSkinimg, pazymeétina, jog tyrimas reikalauja ne tiek teisinio, kiek
kriminalistinio, organizacinio bei techninio pasiruos$imo. Aiskinantis padarytas nusikalstamas

veikas elektroniniy duomeny ir informaciniy sistemy saugumui dar tik ikiteisminiame tyrimo

148 Informatikos ir rysiy departamento prie Vidaus reikaly ministerijos statistika. http://www.vrm.lt/fileadmin/Image
_Archive/IRD/Statistika/index2.phtml?id=198; prisijungimo laikas: 2008-09-15.
%9 Tas pats.
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etape, ikiteisminio tyrimo pareigiinas susiduria su tokiais $iy nusikalstamy veiky specifiniais
pozymiais kaip nusikalstamos veikos padarymo vieta, kuri néra materiali, o dazniausiai tai yra
tarnybinés stotys, kuriose galima aptikti nusikalstamg veika padariusio asmens pédsaky

(prisijungimo adresai (IP), slapukai (cookies)'*

), kurie suteikia vertingos informacijos apie
nusikalstamg veika padariusj asmenj. Nors prisijungimo — IP - adresas visuomet yra unikalus,
kurj kiekvienam vartotojui suteikia interneto paslaugy tiekéjas, taCiau pasaulyje plintant
belaidéms technologijoms ir atsirandant galimybei prisijungti prie pasaulinio tinklo i§ bet kurio
tasko, kuriame yra jdiegta S§i technologija, tampa dar sudétingiau nustatyti tikruosius
nusikalstamas veikas padariusius asmenis. Tuomet tai galima padaryti tik pagal vartotojo unikaly
tinklo plokstés MAC (Media Access Control) adresa.™

Siandien miisy ikiteisminio tyrimo pareigiinams, tiriantiems tokias veikas, stinga 1ésy bei
laiko, galingos techninés jrangos, specialiy programavimo ziniy. Taigi dazniausiai net
nerandama materialiy nusikalstamy veiky pédsaky — elektroninés erdvés specifika lemia, kad visi
galimi pédsakai bus elektroniniame pavidale. Nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy saugumui tyrimas reikalauja ypatingy informaciniy technologijy, ypac
programavimo ir tinkly administravimo, Ziniy, todél i tokiy veiky tyrima turéty jsitraukti ne tik
kriminalistai, bet ir informaciniy technologijy specialistai. Kadangi patys ikiteisminio tyrimo
pareigiinai daZnai neturi pakankamai Ziniy apie nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy saugumui specifika, todél jy bendradarbiavimas su specialistais yra itin
pageidautinas, kuris vienais atvejais turéty bati — epizodinis, Kitais — nuolatinis.

Manytume, jog, kol pareigtinai, tiriantys nusikalstamas veikas elektroniniy duomeny ir
informaciniy sistemy saugumui, neturés geros techninés bazés ir Ziniy, tol nesiformuos ir
teisminé praktika.

Analizuojant nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui
tyrimo rezultatus, procesas dél Siy nusikalstamy veiky dazniausiai biidavo uzbaigiamas teismo
baudziamuoju jsakymu (BPK 418 straipsnis) (4 lentelé). Baudziamojo proceso uzbaigimas
teismo baudZiamuoju jsakymu galimas tik dél tokiy nusikalstamy veiky, uZ kuriy padaryma gali
biiti skiriama tik bauda arba §i bausmé yra numatyta kaip alternatyving, ir tik tada, kai bylos
aplinkybés yra pakankamai aiSkios, kai kaltininkas atlygina ar paSalina padaryta Zala, jeigu zala
buvo padaryta, arba jsipareigoja tokia zalg atlyginti ar pasalinti, kaltininkas sutinka su proceso
uzbaigimu teismo baudziamuoju jsakymu. Tai rodo, jog uzbaigti procesg teismo baudziamuoju

isakymu dél nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui yra

130 Electronic Privacy Information Center. Cookies. http://epic.org/privacy/cookies/default.html; prisijungimo laikas:
2008-04-11.

151 Cybercrime and Jurisdiction: a Global Survey / edited by Koops B. J., Brenner S. W. - The Hague: T. M. C.
Asser Press, 2006.
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sudarytos visos salygos, nes daugelyje BK XXX skyriuje numatyty nusikalstamy veiky

sankcijose bauda yra numatyta kaip alternatyvi bausmé.

4 lentelé. Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui tyrimo rezultatai

(2004 — 2008-09-01)"%

Uzregistruotos
nusikalstamos veikos Nutraukta Nutraukta
Metai | elektroniniy duomeny BPK 220 BPK 418 BPK 426 BPK 3 BPK 212

ir informaciniy sistemy | Straipsnis straipsnis straipsnis straipsnio straipsnio

saugumui pagrindu pagrindu
2004 15 - 4 - 2 1
2005 18 2 3 - 4 -
2006 20 1 5 - 2 -
2007 50 1 33 - 1 -
2008 84 1 - - 5 10
I viso 187 5 45 - 14 11

Be to, kaltininkui sutikti su tokia baudzZiamojo proceso uzbaigimo forma yra naudinga
ipso facto - teismo baudZiamuoju jsakymu jam gali bti paskirta Svelnesné bausmé (o praktikoje
dazniausiai taip ir yra)153 uz bausme, kuri galéty buti paskirta jprasta tvarka priimant
apkaltinamaji nuosprendj, o tai ypa¢ aktualu nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy saugumui atvejais, nes daugelyje $iy nusikalstamy veiky sankcijose, be
baudos, yra numatytos ir kitos bausmeés. Be to, kaltinamasis taip gali iSvengti nepageidaujamo
vieSumo, kadangi nevyksta teismo posedis. Pabréztina, jog galimybé uzbaigti procesg dél
nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui teismo
baudziamuoju jsakymu ir iSvengti vieSumo yra labai svarbi ir nukentéjusioms nuo tokiy
nusikalstamy veiky jmonéms ir organizacijoms, kadangi tai gali paskatinti jy aktyvuma,
praneSant apie $iy nusikalstamy veiky jvykdyma ir kartu nesibaiminant prarasti klientus dél
nesaugiy informaciniy sistemy ar kad tam tikra informacija apie jmonés veikla gali panaudoti
konkurentai savo labui.

Per analizuojamg laikotarp; 1§ visy uzregistruoty nusikalstamy veiky elektroniniy
duomeny ir informaciniy sistemy saugumui, tik dél 5 nusikalstamy veiky baudziamasis procesas

vyko jprasta tvarka, t. y. byla perduodama nagrinéti teisme (BPK 220 straipsnis). Tai galima

152 pateikiami duomenys per 2008 m. pirmus devynis ménesius.
53 Jurgaitis R. BaudZiamojo jsakymo procesas: proceso be jprastojo nagrinéjimo teisme ypatumai ir jtariamojo
(kaltinamojo) procesinés garantijos // Jurisprudencija. 2008, Nr. 6(108). P. 71.
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paaiskinti tuo, jog baudziamajj procesa dél daugumos tokiy nusikalstamy veiky galima uzbaigti
teismo baudziamuoju jsakymu, esant visoms formaliosioms ir vertinamosios saglygoms. Taigi
nagrin¢jant uzregistruoty nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy
saugumui kitimo tendencijas per pasirinktg laikotarpj pastebimas proceso dél nusikalstamy veiky
elektroniniy duomeny ir informaciniy sistemy saugumui uzbaigimo teismo baudziamuoju
isakymu tendencijos didéjimas.

Nei vienas baudziamasis procesas i§ visy uzregistruoty nusikalstamy veiky elektroniniy
duomeny ir informaciniy sistemy saugumui per nagrin¢jamg laikotarpj nebuvo baigtas
pagreitinto proceso tvarka (BPK 426 straipsnis). Skirtingai nuo baudziamojo proceso uzbaigimo
teismo baudziamuoju jsakymu, pagreitintame baudziamajame procese yra sutrumpinta
ikiteisminio tyrimo stadija. Kadangi nusikalstamy veiky elektroniniy duomeny ir informaciniy
sistemy saugumui iSaiSkinimas vis tik reikalauja laiko ir atitinkamy resursy, tad ir galimybés
procesa de¢l tokiy nusikalstamy veiky uzbaigimo pagreitinta tvarka yra labai mazos. Dél 25
uzregistruoty nusikalstamy veiky per nagrinéjamg laikotarp; baudziamasis procesas buvo
nutrauktas BPK 3 straipsnio pagrindais arba ikiteisminis tyrimas buvo nutrauktas BPK 212
straipsnio pagrindais.

Apibendrinant pateiktus ir Siame skyriuje iSanalizuotus Statistikos departamento prie
Lietuvos Respublikos Vyriausybés ir Informatikos ir rySiy departamento prie Lietuvos
Respublikos vidaus reikaly ministerijos duomenis apie nusikalstamas veikas, jvykdytas Lietuvos
Respublikos teritorijoje 2004 m. - 2008 m. rugsé¢jo mén. laikotarpiu, galima pasakyti, jog
nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy saugumui sudaro labai mazg
bendro nusikalstamumo dalj (iki 0,2%), taCiau pastebimas didelis nusikalstamy veiky
elektroniniy duomeny ir informaciniy sistemy saugumui Suolis nuo 2006 m. iki 2007 m. ir nuo
2007 m. iki 2008-09-01. Kadangi nusikalstamos veikos elektroniniy duomeny ir informaciniy
sistemy saugumui yra labai latentinés, tai Sie duomenys yra itin svarbils, darant prognostines

nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui kitimo tendencijas.

69



ISVADOS IR REKOMENDACIIOS

1. Sio darbo jvade iskelta hipotezé pasitvirtino: nusikalstamy veiky elektroniniy
duomeny ir informaciniy sistemy saugumui teisinis reglamentavimas yra sudétingas ir
nepakankamas. Patraukti baudZziamojon atsakomybén asmenis, padariusius nusikalstamas veikas
elektroniniy duomeny ir informaciniy sistemy saugumui, de lege lata yra jmanoma, taciau de
lege ferenda nelengva, nes Lietuvoje beveik néra i§samios baudziamosios teisinés doktrinos ir
teismy praktikos, kuria biity galima remtis, aiSkinant ir taikant baudziamojo jstatymo normas,
nustatancias baudziamosios atsakomybés uz nusikalstamas veikas elektroniniy duomeny ir
informaciniy sistemy saugumui prielaidas.

2. Remiantis tarptautiniais teisés aktais ir moksline literatiira, dazniausiai pateikiama ir
universaliausiai vartojama $i nusikalstamy veiky elektroningje erdvéje klasitikacija:
nusikalstamos veikos elektroninéje erdvéje (plaCiausiai suprantama sgvoka, apimanti tiek
nusikalstamas veikas, susijusias su kompiuteriais, tiek kompiuterinius nusikaltimus ir kai kurias
kitas nusikalstamas veikas, kurios néra laikomos nusikalstamomis veikomis, susijusiomis su
kompiuteriais, pvz., terorizmas), nusikalstamos veikos, susijusios su kompiuteriais (nusikaltimo
dalykas — kompiuteriné informacija ir/arba kompiuteris panaudojamas kaip nusikalstamos veikos
1vykdymo priemoné/biidas, §i sgvoka apima kompiuterinius nusikaltimus) ir kompiuteriniai
nusikaltimai (siauriausiai suprantama sgvoka).

3. Ivairiy valstybiy jstatymy leid¢jai nusikalstamas veikas elektroninéje erdveje
kriminalizuoja skirtingais biidais: specialiose ar tradicinése baudZiamojo jstatymo normose,
18skirdami Sias nusikalstamas veikas ] atskirg skyriy, numatydami §ias veikas kaip tradiciniy
nusikalstamy veiky kvalifikuojancias sudétis. Tai iSreiSkia skirtingy valstybiy jstatymy leidéjy
poziiir] i Siy veiky pavojingumg ir jomis padaromy pavojingy padariniy reikSme bei sunkuma.
Skirtingai jvairiy valstybiy jstatymy leidé¢jy baudZiamosiose normose vadinamos $ios
nusikalstamos veikos vis tik patenka j jau minétg universaliausig klasifikacijg, todél kiekvienos
valstybés jstatymy leidéjo bandymas ,,surasti® ir jtvirtinti tos valstybés baudziamyjy normy
sistemai ir strukttirai priimting pavadinimg yra sveikintinas.

4. Lietuvos Respublikos jstatymy leid¢jas, baudZziamajame kodekse kriminalizuodamas
nusikalstamas veikas elektroniniy duomeny ir informaciniy sistemy saugumui, jtvirtino
kompiuterinio nusikaltimo siaurgja prasme sampratos aspektus. Nusikalstamomis veikomis,
kuriose kompiuteris ir Kkitos informacinés technologijos gali biiti panaudojamos kaip
nusikalstamos veikos jvykdymo priemonés ar budai (BK 182, 192, 194, 213, 309 straipsniai ir

kt.), jtvirtinami kai kurie nusikalstamy veiky, susijusiy su kompiuteriais, sampratos aspektai
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tradicinése baudziamojo jstatymo normose, neisskiriant Siy nusikalstamy veiky j specialigsias
baudziamojo jstatymo normas.

5. BK XXX skyrius vadinasi ,,Nusikaltimai elektroniniy duomeny ir informaciniy
sistemy saugumui“ - toks skyriaus pavadinimas atitinka informaciniy technologijy moksly
vartojamg Siuolaikiniy technologijy terminijg ir esm¢. BK XXX skyriuje yra jtvirtinti ne tik
nusikaltimai, bet ir baudziamieji nusizengimai, tad skyriaus pavadinimas yra netikslus — ji
siilytina keisti | ,,Nusikaltimai ir baudZiamieji nusiZzengimai elektroniniy duomeny ir
informaciniy sistemy saugumui. BK XXX skyriaus saugoma vertybé - elektroniniy duomeny ir
informaciniy sistemy saugumas, netrukdomai, nekliudomai, automatiskai apdorojant
elektroninius duomenis ir valdant bei kontroliuojant informacines sistemas. [statymais
garantuojamas elektroniniy duomeny ir informaciniy sistemy saugumas yra vertybe, i kurig
késinamasi.

6. Elektroniniai duomenys - bet kokie materialiame (fiziniame) objekte esantys
duomenys, kurie yra sukurti, saugomi ar perduodami informaciniy technologijy ir
telekomunikacijy priemonémis. Informaciné sistema - prietaisas arba tarpusavyje sujungty ar
susijusiy prietaisy grupe, i§ kuriy vienas arba daugiau pagal programa vykdo automatinj
kompiuteriniy duomeny tvarkyma, taip pat juose saugomi, tvarkomi, i§ jy iSrenkami arba jais
perduodami kompiuteriniai duomenys su tikslu juos apdoroti, panaudoti, apsaugoti ir prizitiréti.

7. Elektroniniy duomeny ir informacinés sistemos, tiek kity BK XXX skyriuje vartojamy
savoky iSaiskinimas néra batinas pa¢iame BK. Sias sgvokas detalizuoja kiti Lietuvos
Respublikos teisés aktai, be to, dél greito technologijy pokyc¢iy ir vystymosi, sagvokos gali kisti, o
tokiu atveju kaskart reikty daryti BK pakeitimus, todél Sig problemg galéty iSspresti blanketiniy
dispozicijy jtvirtinimas, kurios minéty sgvoky konkretinimo nurodyty ieskoti tam tikruose teisés
aktuose. Taciau problema, jog tuose teisés aktuose vienodos sgvokos gali buti traktuojamos
skirtingai, vis tik islieka, todél reikia siekti Siy sgvoky unifikavimo arba vieno teisés akto
priémimo, kuriame biity iSaiSkintos BK XXX skyriuje vartojamos sgvokos.

8. BK 198 straipsnio pavadinime jtvirtinamas ,,neteisétas elektroniniy duomeny
perémimas ir panaudojimas®, kai straipsnio dispozicijoje minima ,tas, kas neteisétai stebéjo,
fiksavo, peréme, jgijo, laike, pasisavino, paskleidé ar kitaip panaudojo nevieSus elektroninius
duomenis®. Tai turi esminés jtakos, aiSkinantis $io nusikaltimo objektyviuosius pozymius, ipso
facto tokiy netikslumy BK negalima leisti, todél rekomenduotume §j straipsnj patikslinti. BK 198
straipsnio pavadinime yra minimi elektroniniai duomenys (,,Neteisétas elektroniniy duomeny
perémimas ir panaudojimas®), kai tuo tarpu Siame straipsnyje jtvirtinty nusikalstamy veiky

dispozicijose nurodyti ir $iy nusikalstamy veiky dalykas yra nevieSi elektroniniai duomenys.
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Tokie netikslumai taisytini ir 198 straipsnio pavadinimas keistinas j ,,Neteisétas neviesy
elektroniniy duomeny perémimas ar panaudojimas®.

9. BK XXX skyriuje jtvirtintas nusikalstamas veikas elektroniniy duomeny ir
informaciniy sistemy saugumui kaip pavojingas veikas apibidinantys nusikalstami veiksmai
(neteisétai sunaikino, sugadino, pasalino ar pakeité ar kitais biidais apribojo (BK 196 straipsnis),
neteisétai sutrikdé ar nutrauké (BK 197 straipsnis), neteisétai steb¢jo, fiksavo, perémé, igijo,
laiké, pasisavino, paskleidé ar kitaip panaudojo (BK 198 straipsnis), neteisétai prisijungé (BK
198" straipsnis), neteisétai gamino, gabeno, pardavé ar kitaip platino arba tuo paciu tikslu jgijo ar
laike (BK 198 straipsnis)) kelia teisiniy teoriniy ir praktiniy problemy: doktrininis ir mokslinis
Siy pavojingy veiky aiSkinimas yra nepakankamas. Teismai netinkamai taiko baudziamuosius
istatymus nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui ir daro
klaidas, neteisingai kvalifikuodami nusikalstamas veikas elektroniniy duomeny ir informaciniy
sistemy saugumui padariusiy asmeny pavojingas veikas.

10. BK XXX skyriaus straipsniy dispozicijose numatytais padariniais (didelé zala,
nedidel¢ zala) yra padaroma turtiné ir neturtiné zala. Kai nukentéjusiojo asmens patirta zala
sudaro kitos BK numatytos nusikaltimo ar baudziamojo nusizengimo sudéties objektyvyji
pozymj, tai turéty buti vertinama kaip didelé Zala. Atsizvelgiant | BK struktiirg, nors ir
netikslinga bei sudétinga Lietuvos Respublikos jstatymy leidéjui buty detalizuoti vertinamajj
didelés ar nedidelés zalos turinj, taciau butina uztikrinti didelés ar nedidelés Zalos turinio
kriterijy vienodumg baudZiamajame jstatyme, nes jy nesant, teismai bei ikiteisminio tyrimo
institucijy pareigiinai didelés ar nedidelés Zzalos turinj gali komentuoti nevienodai. Tokiais
kriterijais galéty biiti tiesiogiai padarytos zalos dydis, kile nuostoliai, nukent€jusiojo asmens
turtiné padétis, reputacijos pabloginimo laipsnis, Zalg padariusio asmens kalté, nukentéjusio
asmens teisiy ir laisviy suvarzymo laipsnis, nukentéjusiyjy skaicius.

11. Nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui dalykas
— elektroniniai duomenys (BK 196, 198 straipsniai) arba informacinés sistemos (BK 197, 198*
straipsniai). BK 198 straipsnyje nurodytas susiaurintas nusikalstamos veikos dalykas — neviesi
elektroniniai duomenys. Nusikalstamy veiky dalykas BK 196 straipsnio 2 dalyje, 197 straipsnio
2 dalyje, 198 straipsnio 2 dalyje ir 198" straipsnio 2 dalyje - strateging reik§me nacionaliniam
saugumui ar didele reikSme valstybés valdymui, ikiui ar finansy sistemai turin¢ios informacings
sistemos elektroniniai duomenys, informaciné sistema ir neviesi elektroniniai duomenys. BK
198% straipsnyje nurodytas nusikalstamos veikos dalykas — jrenginiai, programiné jranga,
slaptazodziai ar kitokie panasiis duomenys, tiesiogiai skirti daryti nusikalstamoms veikoms.

12. Lietuvos Respublikos jstatymy leidéjas techninei jrangai apibrézti naudoja skirtingas

savokas — techniné jranga (BK 196 straipsnis) ir jrenginiai (BK 1982 straipsnis). Sitlytina
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jtvirtinti techninés jrangos savoka, taip ja atskiriant nuo programinés jrangos, ir tokiu budu
pasalinant BK XXX skyriuje vartojamy skirtingy, taciau turinio prasme tapaciy sagvoky (techniné
jranga ir jrenginiai) netikslumus. Lietuvos Respublikos jstatymy leidéjas nekonkretina pacios
techninés jrangos sgvokos, nes tai gali biiti tieck kompiuteriy techniné jranga, tiek bet kokia kita
techniné jranga, kuri sudaro galimybes padaryti nusikalstamas veikas, numatytas BK XXX
skyriuje. Taip yra todél, kad sparciai vystantis informacinéms technologijoms, atsiranda vis
naujesnés nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui padarymo
priemonés, todél jas konkretinti ar nustatyti tokiy priemoniy baigtinj sgras$g baudziamajame
Jstatyme biity netikslinga.

13. Dél technikos ir technologijy vystymosi nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy saugumui jvykdymo biidy daugéja. Visose BK XXX skyriaus nusikalstamy
veiky dispozicijose yra jtvirtintas jy padarymo budas — neteisétai, o tai reiSkia be savininko ar
igalioto asmens sutikimo, leidimo, vir§ijant tam asmeniui nustatytas teises arba jomis
piktnaudziaujant. BK 198" straipsnyje numatytas neteiséto prisijungimo prie informacinés
sistemos budas — pazeidziant informacinés sistemos apsaugos priemones, todél ta informaciné
sistema, kuri prieinama kaltininkui, turi buti butinai apsaugota apsaugos priemonémis, norint
tokiam asmeniui inkriminuoti BK 198" straipsnj.

14. Nusikalstamos veikos elektroniniy duomeny ir informaciniy sistemy saugumui kol
kas sudaro labai mazg bendro nusikalstamumo dalj (iki 0,2%). Pastebimas didelis nusikalstamy
veiky elektroniniy duomeny ir informaciniy sistemy saugumui Suolis nuo 2006 m. iki 2007 m. ir
nuo 2007 m. iki 2008-09-01. Zinant apie labai didelj $iy nusikalstamy veiky latentiikuma, $ie
duomenys yra itin svarbiis, darant prognostines nusikalstamy veiky elektroniniy duomeny ir

informaciniy sistemy saugumui kitimo tendencijas.
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SANTRAUKA

,,Nusikaltimy elektroniniy duomeny ir informaciniy sistemy saugumui samprata ir baudziamoji

atsakomybé uz juos. Problemos pagal Lietuvos Respublikos baudziamgjj kodeksq “

Pagrindinés sqvokos: nusikalstamos veikos elektroninéje erdvéje, nusikalstamos veikos,
susijusios su kompiuteriais, kompiuterinis nusikaltimas, nusikalstamos veikos elektroniniy
duomeny ir informaciniy sistemy saugumui, baudzZiamoji atsakomybé, Lietuvos Respublikos

baudziamasis kodeksas.

Informacinés sistemos ir elektroniniai duomenys gali buti naudojami daryti
baudziamajame jstatyme numatytoms nusikalstamoms veikoms bei sudaryti naujas galimybes
jvykdyti  veikas, iki tol neZinomas teisinéje praktikoje. Nors fiziniai asmenys, padare
nusikalstamas veikas elektroniniy duomeny ir informaciniy sistemy saugumui, de lege lata yra
traukiami baudziamojon atsakomybén, taciau de lege ferenda tai padaryti yra nelengva, kadangi
Lietuvoje beveik néra issamios baudzZiamosios teisinés doktrinos ir teismy praktikos, kuria biity
galima remtis, aiskinant ir taikant baudziamojo jstatymo normas, nustatancias baudzZiamosios
atsakomybés uz nusikalstamas veikas elektroniniy duomeny ir informaciniy sistemy saugumui
prielaidas. Todél, miusy manymu, viena is aktualiausiy Lietuvos baudZiamosios teisés teorijos
temy ir yra konceptuali baudZiamosios atsakomybés uz nusikalstamas veikas elektroniniy
duomeny ir informaciniy sistemy saugumui analize.

Siame tiriamajame darbe yra nagrinéjami nusikalstamy veiky elektroniniy duomeny ir
informaciniy sistemy saugumui objektyvieji ir subjektyvieji pozymiai, pagal kokius poZymius Sios
veikos atribojamos nuo kity nusikalstamy veiky, kokios kyla nusikalstamy veiky elektroniniy
duomeny ir informaciniy sistemy saugumui kvalifikavimo problemos. Dél ribotos sio darbo
apimties nagrinéjama tik fiziniy asmeny baudZiamoji atsakomybé uz nusikalstamas veikas
elektroniniy duomeny ir informaciniy sistemy saugumui, neanalizuojant juridiniy asmeny
atsakomybés uz Sias nusikalstamas veikas. Tarptautiniai teisés aktai, reglamentuojantys
baudziamosios atsakomybés nustatymq ir taikymq uz Sias nusikalstamas veikas, taip pat nebus
detaliai nagrinéjami, o apzvelgiami tik BK XXX skyriuje jtvirtinty nusikalstamy veiky sudéciy
suderinamumo su jais aspektu. Salia teoriniy aspekty analizuojama teismy praktika, siekiant
atskleisti BK XXX skyriuje numatyty straipsniy taikymgq ir aiskinimgq, nagrinéjant baudziamgsias

bylas dél nusikalstamy veiky elektroniniy duomeny ir informaciniy sistemy saugumui.
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SUMMARY

,,Concept of Criminal Acts against Security of Electronic Data and Information Systems and
Criminal Liability for Them. Problems in Accordance with Criminal Code of the Republic of

Lithuania “

Keywords: computer crime, crimes related with computer, criminal acts against security
of electronic data and information systems, electronic data, information system, criminal

liability, electronic space, Criminal Code of the Republic of Lithuania.

In the process of creating an information society, modern information technologies are
being spread in all spheres of human activity, thus information technologies are being inevitably
used both for legitimate and non legitimate purposes. Information systems and electronic data
can be used by criminals to commit criminal acts against security of electronic data and
information systems.

This topic is a matter of great relevance of several causes. Prima facie, although the
criminal acts against security of electronic data and information systems represent a very small
part of a total criminality, their significance among other crimes are caused by special values
secured by criminal laws (security of electronic data and information systems) and big damages
made by them to the victim, or in some cases, to the state management, financial and economy
systems, objects of the strategic importance of national security. Secondly, these criminal acts
are of big delitescence, thirdly, investigation of these crimes require enormous time and funds.
Fourthly and thus the most important, criminals, had committed criminal acts against security of
electronic data and information systems, de lege lata are arraign for criminal liability, but de
lege ferenda it is not easy, since there is a big lack of complete criminal legal doctrines and case
law, which could be used for the interpretation and application of criminal laws, stipulating
criminal liability for criminal acts against security of electronic data and information systems in
the Republic of Lithuania.

The object of thesis — criminal acts against security of electronic data and information
systems and criminal liability for them in accordance with Criminal Code of the Republic of
Lithuania and case law. The hypothesis is that the legal regulation of criminal acts against
security of electronic data and information systems is complicated and presently not capable
because of theoretical and practical problems of concept of these criminal acts and criminal
liability for them. To disclose all the issues mentioned above the analysis of the scientific

literature of criminal law theory, Criminal Code of the Republic of Lithuania, case law,
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conceptual issues of criminal liability for criminal acts against security of electronic data and
information systems is made, to assess statistical data trends of the criminal acts against security
of electronic data and information systems during 2004 - 2008-09-01 period. Methods used:
comparative, historical, systemic analysis, inductive - deductive, logical - analytical and content

analysis.
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Magistro baigiamasis darbas ,,Nusikaltimy elektroniniy duomeny ir informaciniy sistemy
saugumui samprata ir baudziamoji atsakomybé uz juos. Problemos pagal Lietuvos Respublikos

baudziamajj kodeksg* baigtas 2008 m. gruodzio 1 d.

Asta Benetyté
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