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Anotacija

Proaktyvus finansinio suk¢iavimo atpazinimas vis dar iSlieka viena aktualiausiu temu globaliu mastu imonéms teikian¢ioms finansines paslaugas,
nes sékmingy atvejuy rodiklis, kai identifikuojamas finansinis sukCiavimas islieka labai Zzemas. Siekdami kovoti su finansinio suk¢iavimo problema bankai
ir kitos finansu sektoriuje veikiancios imoneés yra ipareigotos stebéti, ivertinti ir pranesi apie itariama nelegalia veikla. Didelis duomeny kiekis, susijes
su finansiniy paslaugy teikimo reikalavimy laikymusi, ir didéjantis nusikalstamy metody, sudétingumas vercia finansy istaigas nuolat ieskoti nauju
priemoniy, kurios padéty jvykdyti reguliavimo jsipareigojimus. Taip pat svarbu pamineti, jog visuotinai sutariama, kad tradiciniy statistikos metodu
nebeuztenka ir dirbtinio intelekto pagrindu sukurti sprendimai yra biidas laiku aptikti ir sustabdyti finansinio suk¢iavimo atveji. Darbo tikslas -
palyginti skaitmeninio intelekto metody teikiama finansine nauda atpazistant finansinj sukéiavima. Siam tikslui pasiekti buvo lyginami $ie skaitmeninio
intelekto metodai: Neuroniniai tinklai, Bajeso tinklai, Sprendimo medis, XGboost, Catboost, nes jie sugeba apdoroti didzZiulius duomenny kiekius, padeda
aptikti netipine finansine elgsena. Atlikus metody vertinimo tyrima, rezultatai parodé, kad metodai, kurie veikia sprendimo medzio veikimo logika dave
geresnius rezultatus nei neuroninio tinklo veikimu paremti metodai. Taip pat didZiausia finansiné nauda imonei bitu pritaikius savo rizikos valdymo
sistemoje sprendimo medzio metoda. Sio tyrimo darbo apribojimai yra duomenys, adaptavimas kintanéioje aplinkoje, techniniai resursai. Sis tyrimas
galéty, buti naudingas jmonems, kurios kuria sistemas skirtas pinigu plovimo ir teroristy finansavimo prevencijos sustiprinimui ar finansiniy operaciju
stebésenos jrankius. Tesiant §i tyrima bitu naudinga pagalvoti apie galimybe itraukti i duomeny rinkinj ivairesnius duomeny $altinius tokius kaip
pazink savo vartotoja (angl. Know your customer), tai leisty jau ankstesniame zZingsnyje geriau identifikuoti kliento rizikos lygi.

H Prasminiai zodziai: Finansinis suk¢iavimas, skaitmeninis intelektas, neuroniniai tinklai, Bajeso tinklai, sprendimo medis, XGboost, Catboost. ”
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Proactive identification of financial fraud is still one of the hot topics for financial services companies globally, as the result of low success rate of
identifying financial fraud. In order to combat the problem of financial fraud, banks and other companies operating in the financial sector are obliged
to monitor, evaluate and report suspected illegal activities. The large amount of data related to financial services compliance and the increasing
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also important to mention that there is a general consensus that traditional statistical methods are no longer sufficient and artificial intelligence-based
solutions are a way detect and stop financial fraud on time. The aim of the work is to compare the financial benefits of computational intelligence
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IVADAS

Tyrimo aktualumas. Proaktyvus finansinio suk¢iavimo atpaZinimas vis dar iSlieka
viena aktualiausiy temy globaliu mastu jmonéms, vykdanc¢ioms finansines operacijas, jskaitant
bankus, finansiniy technologijy imones, kriptovaliuty prekybos jmones ir kitoms Siame
sektoriuje veikianioms jmonéms. Ypac pastarieji ketveri metai buvo sudétingi: ,,Brexit®,
COVID-19 pandemija, ekonomikos nuosmukis, precedento neturinti infliacija ir karas
Ukrainoje. Kiekvienas i§ $iy jvykiy atvéré kelig nusikalstamos veiklos pagauséjimui, tai
pagrindzia faktas, jog finansinis suk¢iavimas 2023 m. pirmame ketvirtyje pasieké rekordine
sumg - 3,7 trilijong doleriy (Finteth Global, 2023).

Siekdami kovoti su finansinio suk¢iavimo problema bankai ir kitos finansy sektoriuje
veikiancios jmonés yra jpareigotos stebéti, jvertinti ir pranesi apie jtariamg nelegalia veikla.
Didelis duomeny kiekis, susijgs su finansiniy paslaugy teikimo reikalavimy laikymusi, ir
did¢jantis nusikalstamy metody sudétingumas vercia finansy jstaigas nuolat ieSkoti naujy
priemoniy, kurios padéty ivykdyti reguliavimo jsipareigojimus. Siekiant Sio tikslo
technologijos, kuriy veikimas paremtas dirbtiniu intelektu, tampa neatsicjamos nuo
proaktyvaus finansinio sukéiavimo atpazinimo ir jos prevencijos. Prognozuojama, jog
pasauline kovos su finansiniy nusikaltimo atpazinimo jrankiy rinka nuo 2020 iki 2025 m. augs
15,6 proc. (Anti-money Laundering Market, 2022).

Tyrimo problema — kaip jgyti skaitmeninj pranasumg prie§ nusikalstamg finansing
veiklg vykdancius asmenis?

Tyrimo objektas — skaitmeninio intelekto metodai, kurie gali padéti atpazinti finansinj
sukciavima.

Tyrimo tikslas — palyginti skaitmeninio intelekto metody teikiamg finansing nauda

atpaZjstant finansinj suk¢iavima.

UZdaviniai tikslui pasiekti:

1. Atlikti mokslinés literatiiros analize apie finansinio suk¢iavimo reiskinj, jo biidus ir
tikraja kaing ekonomikai.

2. Apibrézti skaitmeninio intelekto sgvoka ir palyginti skaitmeninio intelekto metodus
bei pateikti jo galimas naudas, rizikas ir jtaka taikant jj finansinio suk¢iavimo
atpazinimo jrankiuose.

3. ISnagrinéti pasirinkty metody taikyma finansinio suk¢iavimo atpaZinimo problemai

spresti.
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4. Atlikti finansinio suk¢iavimo atpazinimo tyrimg remiantis pasirinktais metodais ir
palyginti gauty rezultaty finansing nauda juos pritaikius finansiniy paslaugy teikimo
jmones veikloje.

Tyrimo metodai: lietuviy ir uzsienio mokslinés literatiiros $altiniy analizé. Naudojant

»Python* programg analizuojami duomenys, ieSkoma anomalijy, lyginami finansinio
suk¢iavimo atpazinimo atvejams taikomi skaitmeninio intelekto metodai: neuroniniy tinkly,

bajeso tinklo, sprendimo medzio, ,,XGBoost™ ir ,,CatBoost* pasirinkti algoritmai.
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1. FINANSINIO SUKCIAVIMO ATPAZINIMO TEORINIAI ASPEKTAI

1.1. Finansinio suk¢iavimo samprata

Finansinis suk¢iavimas — tai veikla, kai asmuo ar organizacija sgmoningai apgauding¢ja

kitus, siekdami neteisétos finansinés naudos (Baesens et al., 2015). Sis nusikaltimas padaro Zala

asmenims, bendrovéms ir net visai finansy sistemai.

Mokslingje literatiiroje finansinis sukéiavimas suskirtomas j Siuos tipus (zr. 1 pav.)
(Teichmann, 2019, Jain, Shinde, S., 2019; Gupka, 2021):

Finansinis
sukc¢iavimas
|
| |
Suk¢iavimas Suk¢iavimas
banky sryje verslo sryje
m Kretiniy korteliy [ gud sl — %?: ?ii?uo(iinlo
kL v ataskaity SyVybe
produkty
Vertybiniy
ol Pinigy plovimas [eeel popieriy, prekiy e  Automobiliy
paslaugy

1 pav. Sukciavimo tipai

Suk¢iavimas
draudimy srityje

Saltinis: Teichmann (2019), Jain, Shinde (2019), Gupka (2021)

Finansinis suk¢iavimas gali bati vykdomas jvairiomis formomis, ir visada jis yra skirtas

asmeninei finansinei naudai gauti, naudojant suk¢iavima, apgaulg ar kitus neteisétus metodus.

Mokslinéje literatiiroje daZniausiai pateikiamos Sios nusikalstamos finansinés veikos

formos (Baesens, 2017; Teichmann, 2019; Gupka, 2021; Ch, Gadekallu, Abidi 2021):

Sukdiavimas, tai veiksmas, kai asmuo apgaudinéja kitus, siekdamas gauti
neteiséta finansing naudg. Tai gali apimti melagingus investicinius planus,
netikry produkty ar paslaugy pardavima, draudimo suk¢iavima.

Pinigy plovimas, tai veiksmas, kai asmuo ar organizacija bando legalizuoti
neteisétai jgytus pinigus ar turtg. Tai daznai susij¢ su finansinémis schemomis,
kuriose pinigai perkeliami per jvairias sgskaitas ar transakcijas, siekiant i§vengti
ju kilmes atsekimo.

Prekyba vertybiniais popieriais, pasinaudojant vieSai
neatskleista informacija, tai veiksmas, kai asmuo naudoja konfidencialig

informacijg apie jmonés ar rinkos veiklg, kad gauty neteiséta pelng i§ akcijy ar
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kity finansiniy priemoniy prekybos. Tokios veiklos metu asmuo naudoja vieSai
neprieinamg informacijg, kurig jgyja dél savo pareigy ar rySiy su jmone, ir
iSnaudoja §ig informacijg finansiniam pranasumui.
o Kilastojimas, tai veiksmas, kai asmuo klastoja oficialius dokumentus — pasa,
banko sgskaitos iSrasus arba finansinius dokumentus, siekdamas apgauti kitus.
e Internetiniai suk¢iavimai, tai veiksmas, kai asmuo naudoja internetg ir
elektronines komunikacijas siekdamas apgauti ir neteisétais biidais gauti

finansinés naudos.

,Kaspersky*! (2020) pateikia (Zr. 2 pav.) kiek kitokius nelegalios veiklos tipus. Toliau
pateiktame paveiksle matome, jog daugiau nei puse finansinio sukéiavimo yra atlickama

isilauziant i paskyras.

® Paskyros perémimas nelegaliu biidu

= Trankiai naudojami finansiniam suk¢iavimui

= Pinigy plovimas ar pinigy muly pervedimai
Netikry paskyry sukéiavimas

= Pervedimai i§ nepatikimy prietaisy

2 pav. Nelegalios veiklos tipy pasiskirstymas

Saltinis: Kaspersky (2020)

Analizuojant 2020 m. sausio — gruodzio mén. duomenis, tokiy incidenty dalis padidéjo
nuo 34 proc. 2019 m. iki 54 proc. 2020 m. (Kasperovski, 2020). Atlikus analizg pasitvirtino,
kad vis dar nusikaltéliy dazniausiai naudojami du bendri buidai gauti prieiga prie paskyry.
Pirmoji taktika rodo, kad sukciai apsimeta ,,gelbétojais ir saugumo ekspertais ir jgyvendina
scenarijus, kad ,,iSgelbéty vartotojus. Jie skambina apsimet¢ apsaugos pareigiinais banko

klientams ir pranesa apie jtartinus mokescius ar mokéjimus bei sitilo savo pagalba. Antrasis

! JKaspersky Lab* yra Jungtinéje Karalystéje registruota bendrové, kurios padaliniai veikia 30 Saliy visame
pasaulyje. ,,Kaspersky Lab* produktus ir technologijas naudoja daugiau nei 300 mln. galutiniy vartotojy visame
pasaulyje ir daugiau nei 250 tiikst. jmoniy.
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pavyzdys — kibernetiniai nusikaltéliai veikia kaip ,,investuotojai“. Sis scenarijus apima suké&ius,
apsimetancius investicinés bendrovés darbuotojais arba banko investicijy konsultantais. Jie
skambina klientams, sitilo greitg btidg uzsidirbti pinigy investuojant j kriptovaliutg ar akcijas

tiesiai i§ kliento sgskaitos, nesikreipiant j banko skyriy.
Kitg dalj sudaro pinigy plovimas, fiktyvios paskyros, neteiséti suk¢iavimo biidai.

Didziosios Britanijos metinéje finansinio nusikaltimo apzvalgoje 2023 m. jvardyta, kad
su mok¢jimo kortelémis susije¢ finansy sukciavimai sudaro 45 proc. Kitg didele finansinio

sukc¢iavimo dalj sudaro jgalioti tiesioginiai moké&jimai 40 proc (zr. 3 pav.).

N2%

Mokeéjimy Nuptpliné Cekis Igalioti tiesioginiai mokéjimai
kortelé bankininkysté

3 pav. Finansinio nuostolio pasiskirstymas pagal finansinio suk¢iavimo tipus

Saltinis: UK finance. ANNUAL FRAUD REPORT The definitive overview of payment industry fraud in 2022
(2020)

Apibendrinant pateikta informacijag mokslinéje literatiiroje ir oficialiuose finansiniy
suk¢iavimo metinése ataskaitose galima teigti, kad finansinis suk¢iavimas pasireiskia
jvairiomis formomis. Taip pat pastebima, kad finansiniai suk¢iai puikiai prisitaiké tiek prie
finansiniy jmoniy sitilomy naujy finansiniy produkty vis didéjancios jvairoves, tiek prie
pasikeitusio vartotojy pirkimo jproc¢iy, kai vis daugiau atskaitoma internetu, iSmaniuoju

telefonu.

1.2. Finansinio sukc¢iavimo mastas ir jo kaina

Siame skyriuje analizuojant pasirinktg moksling literatiirg, mokslinius Zurnalus,
statisting analiz¢ bei kitus internetinius Saltinius — aptariama tikroji finansinio suk¢iavimo
kaina.

Analizuojant $ig tema giliau norisi suprast Sios nelegalios veiklos tikrajj mastg. Taciau
tikrojo finansinio suk¢iavimo masto ir tikrosios Zalos (iSlaidy ekonomikai) nustatyti nejmanoma,
deél keliy priezasciy (Pol, 2020):

Nuolat kintan¢iy nusikalteéliy vykdomy schemy, kurias nusikaltéliai naudoja
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siekdami apeiti esamus reguliavimo mechanizmus ir atitikties procesus. Isaugusio duomeny
srauto finansiniy institucijy paslaugoms persikélus j skaitmening erdve, dél Sios situacijos
finansinés  jstaigos priverstos ieSkoti naujy technologijy budy apdorojant
duomenis.Reguliavimo ir nuolatinio lenktyniavimo finansy institucijy tarpusavyje siekiant
sukurti reguliavimo ir atitikties metodus, kuriy taikymo sritis biity plati, pakankamai
naujoviska ir veiksmingi, kad bty galima stebéti ir prireikus laiku sustabdyti neteisétg
veikla.

Siais metais ,,Finteth Global“ duomenimis, 2023 m. pirmame ketvirtyje finansinis
sukc¢iavimas sudaré 3,7 trilijony USD doleriy. Kiekvienas suk¢iavimo doleris JAV finansinéms
tarnyboms kainuoja 4,23 USD doleriy. I Siuos mokescius jeina teisings, tyrimo ir iSieskojimo
iSlaidos (Kadar, 2023). Taip pat jdomi tendencija pastebima, jog ypac iSaugo mobiliosios
bankininkystés suk¢iavimo dalis tarp visy suk¢iavimo iSlaidy (Kroll, 2023).

Iki $ios dienos finansinis suk&iavimas vis dar auga. Zemiau pateiktame 4 paveiksle (Zr.
4 pav.) Sis faktas patvirtinamas. Tiriamu periodu nuo 2009 iki 2018 m. pajamos 18

nusikalstamos veiklos nuosekliai auga, o tai reiskia, kad problema yra jsisenéjusi ir blogéjanti.

3,5

,g 309
3 264 27 277 285 69 273 2
2,37

#25 ’

2 2,16

X} 2

s15

[

2 1

=0,5
0

2009 2010 2011 2012 ZO]I-\% 2014 2015 2016 2017 2018
etal

4 pav. Jungtiniy Tauty jvertintos pajamos globaliu mastu i§ nusikalstamos veiklos 3,6 % BVP

Saltinis: Pol (2020)

Taip pat svarbu suprasti, kiek dar papildomai i§laidy sugeneruoja finansinio suk¢iavimo
aptikimas. IS Zemiau pateiktos lentelés (Zr. 1 lentel¢) matome, jog léSos, kurios buvo fiksuotos
kaip 1§ nelegalios veiklos ir konfiskuotos 1éSos 1§ nelegalios veiklos skiriasi Simtus ir net
tukstanc¢iy karty ir faktas yra tai, kad finansinio suk¢iavimo nesuvaldome. Taip pat finansinio
sukciavimo atpazinimui iSleidZziama milziniSkas sumas. Svarbu atkreipti démesj, jog kovos su
pinigy plovimu sé¢kmés rodiklis yra labai Zemas t. y. Europoje siekia 0,55 proc., o bendrai
pasaulyje tik 0,05 proc., kai tuo tarpu sustabdyti $iai nelegalei veiklai yra iSleidziami milziniski
pinigai.
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1 lentelé. Finansinio sukciavimo prevencijos politikos patiriamos islaidos

Europa (Eur) Pasaulinis (USD)
Kasmet sugeneruojamos 1€sos i
nusikalstamos veiklos 110B 3T
Kasmet konfiskuojamos neteisétos 1éSos
/ turtas 1,2B 3B
Konfiskuoty neteiséjy 1¢8y arba turto
dalis i§ pinigy plovimo 50 proc. 50 proc.
Kovos su pinigy plovimu s€ékmés
rodiklis 0,55 proc. 0,05 proc.
Atitikties iSlaidos 144B 304B
Atitikties iSlaidy tenkanciy pinigy
plovimui 50 proc. 50 proc.

Saltinis: Pol (2020)

Prognozuojama, jog pasauliné kovos su finansiniy nusikaltimo atpaZinimo jrankiy rinka
nuo 2020 m. iki 2025 m. augs 15,6 proc., tai reiSkia, kad nuo 2,2 mlrd. USD 2020 m. iki 2025
m. rinkos verté 4,5 mlrd. USD (Anti-money Laundering Market, 2022). Sis faktas rodo, kad
globaliu mastu suprantama, jog be naujausiy technologijy finansinj sukéiavima pazaboti
nejmanoma.

Taip pat reikia pridurti, kad institucijos, jmonés deda dideles pastangas ir DidZiosios
Britanijos finansinio suk¢iavimo metinés ataskaitos duomenimis (zr. 2 lentel¢) 2022 m.
finansinio suk¢iavimo fiksuoty atvejy skaicius drastiskai krito, palyginus su 2021 m. Finansinio
suk¢iavimo internetinio banko paslaugy skai¢ius nuosekliai augo nuo 2013 m. ir didZiausias

fiksuotas 2021 m. Kai tuo tarpu 2022 m. matomas Sioje srityje drastiskas atvejy sumazéjimas.

2 lentelé. Fiksuoti sukc¢iavimo atvejai

Bankininkystés | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021 | 2022
kanalai

Internetiné 13799 | 16041 | 19691 | 20088 | 21745 | 20904 | 25849 | 55995 | 72557 | 32036
bankininkysté

Telefonijos 5596 | 5778 | 11380 | 10495 | 9577 | 7937 | 11199 | 7490 | 4623 | 3076
bankininkysté

Mobilioji N/A N/A 2235 | 2809 | 3424 | 2956 | 6872 | 10155 | 11270 | 12361
bankininkysté

IS viso 19395 | 21819 | 33306 | 33392 | 34746 | 31797 | 43920 | 73640 | 88450 | 47473

Saltinis: UK finance. ANNUAL FRAUD REPORT The definitive overview of payment industry fraud in 2022
(2022)

Kalbant apie banko paslaugy teikimg telefonu ir Sioje srityje fiksuotus finansinio
suk¢iavimo atvejus matome, jog atvejy skaiius yra svyruojanti ir nuo 2019 m. suk¢iavimo

atvejy maz¢ja. Taciau, reikia suprasti, kad biitent $i sritis bendrai bankiniy paslaugy apimtyje
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yra maz¢janti. Atvirks¢iai nei mobilioji bankininkysté, kuri ypa¢ iSaugo COVID- 19

laikotarpiu, kai didzioji dalis pirkiniy ir paslaugy atsiskaitymo peréjo i elektronine erdve.

Svarbus faktas tai, kad Sis bendras finansiniy suk¢iavimo atvejy kiekio maz¢jimas néra
atsitiktinis. Didziosios Britanijos finansinio sukc¢iavimo metinéje ataskaitoje, kurioje buvo
klausiama didziausiy Sios valstybés bankus, finansiniy technologijy jmoniy, kriptovaliuty
prekybos jmoniy ir kity Siame sektoriuje veikianc¢iy vadovy apie, tai ar investuojama |
naujausias technologijas ir net 88 proc. atsake, jog imonés investuoja | naujausias technologijas
(UK finance. ANNUAL FRAUD REPORT The definitive overview of payment industry fraud
in 2022). Taip pat labai panasis atsakymai buvo gauti ir globaliu mastu atliktoje Kroll Fraud
and Financial Crime Report suk¢iavimo ir finansiniy nusikaltimy ataskaitoje, kurioje dalyvavo
400 darbuotojai uzimantys vadovaujancias pareigas suk¢iavimo ir rizikos operacijy, pinigy
plovimo, suk¢iavimo strategijos, suk¢iavimo analizés, technologijy ir duomeny srityse (Kroll,
2023). Apklausos duomenimis beveik vienbalsiai paklausus, kas apklaustyjy manymu gali
sustabdyti finansinj suk¢iavima buvo jvardinta naujausios technologijos, kurios gali apdoroti
didelius duomenis bei galin¢ios mokintis.

Apibendrinant, finansinio suk¢iavimo mastas yra didziulis, iSleidZziamos milziniSkos
sumos kovoti su §ia nelegalia veiklos ir visgi sékmingy atvejy, kai identifikuojamas finansinis
sukCiavimas yra labai zemas. Taciau, situacija bandoma taisyti su naujausiy technologijy
pagalba. Remiantis tarptautinémis ataskaitomis, kuriy metu apklausiami Sios srities ekspertai,
vadovaujancias pareigas einantys asmenys, visi bendrai sutaria, kad $ig nelegalig veiklg gali

padéti sustabdyti naujausios technologijos, paremtos dirbtiniu intelektu.

1.3. Naujausiy technologijy pritaikymo svarba siekant atpazinti finansinj
suk¢iavimag

Siame skyriuje analizuojant pasirinkta moksline literatiirg, mokslinius Zurnalus,
statisting analiz¢ bei kitus internetinius Saltinius — aptariama dirbtinio intelekto jrankiy
pritaikymo svarba ieskant galimybiy atpazinti finansinj suk¢iavima.

Jungtinése Amerikos Valstijose atliktame tyrime (The State Of Fraud And Financial
Crime In The U.S., 2022) dalyvavo 200 finansiniy institucijy darbuotojai, kuriy turtas sudaré ne
maziau kaip 5 mlrd. doleriy. Apklausti darbuotojai uzéme vadovaujancias pareigas suk¢iavimo ir
rizikos operacijy, pinigy plovimo, sukCiavimo strategijos, sukciavimo analizés, technologijy ir
duomeny srityse. 177 i§ apklausos respondenty buvo atsakingi uz sukéiavimo atpazinimo ir
prevencijos valdyma i§ kuriy 20 buvo atsakingi uz pinigy plovimo prevencijos valdyma. Kiti

respondentai buvo atsakingi uz duomeny mokslg ir technologijas.
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Tyrimo dalyviy buvo klausiama jvardinti prioritetus pagal skirtingas sritis, kuriose
vadovaujancias pareigas uzimantys darbuotojai teikia naujy sprendimy kiirimui arba aptikimo
tobulinimui ir prevencijos sistemos, skirtoms kovai su suk¢iavimu ir finansiniais nusikaltimais

pagal specializacijos sritis (Zr. 7 pav.).

Suk¢iavimas

58.8%
30.5%
10.7%

Duomenu mnzinerija
821%

15.4%
2.6% W

Pinigy plovimas

95.0%
5.0%
0.0%

Aukstas prioritetas
| Vidutinis prioritetas
¥ Zemas prioritetas

5 pav. Naujoviy ir tobuléjimo svarba pagal respondenty veiklos sritis
Saltinis: The State Of Fraud And Financial Crime In The U.S. (2022)

Tyrimo duomenys atskleidzia, kad vadovaujancias pareigas einantys darbuotojai pinigy
plovimo prevencijos srityje beveik vienbalsiai t. y. 95 proc. mano, jog naujausiy technologijy
diegimas finansinio suk¢iavimo atpazinimo tyrime yra auksCiausias prioritetas. Taip pat Sios
nuomones laikosi vadovai dirbantys finansinio suk¢iavimo srityje ir net 82 proc. mano, jog
naujausios technologijos ir inovacijos yra taip pat viena i§ galimybiy, galin¢iy padéti kovoti su
finansiniais nusikaltimais. Tuo tarpu duomeny mokslo vadovy tik daugiau nei 59 proc. mano, jog
tai prioriteting sritis.

Imonés jau taikancios modernias technologijas buvo linkusios teikti ir toliau pirmenybe
integracijai Siuolaikinéms pinigy plovimo (toliau — AML) bei kovos su suk¢iavimo
technologijomis. Imonés, kurios nebuvo integravusios naujy kovos su sukciavimu ir AML
sprendimy, mang¢, jog naujausiy technologijy idiegimas yra sudétingas procesas, kuris neuztikrins
finansinio suk¢iavimo atpaZinimo maz¢jimg. Apklausti vadovai, kurie nepriémé Siuolaikiniy
AML ir kovos su sukciavimu strategijy, tai padaré¢ ne todél, kad nebuvo technologiniy
sprendimus, kuriuos biity galima integruoti su esamomis technologijomis, bet todél, kad buvo
jsitiking, kad tai padaryti bus per sunku.

Taip pat atlikta apklausa nustaté, kad 66 proc. vadovy iSreiSké susirtipinimg, kad

reguliavimo standartai yra per sudétingi ir jy sprendimas gali neatitikti visy jy atitikties poreikiy.
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Bendrai 58 proc. apklaustyjy mané, kad Siuolaikinés sukc¢iavimo schemos buvo pernelyg
sudétingos ir joks sprendimas negaléjo biiti veiksmingas.

Kalbant apie technologijas, kurioms auks¢iausio lygio vadovai teikia prioritetg ieSkodami
alternatyvy ar jau taiko veikloje (zr. 6 pav.) 86 proc. jmoniy, naudojanc¢iy masininj mokymasi
arba dirbtinio intelekto jrankius, mano jog tai prioritetiné sritis bei teigia, jog jy taikymas duoda
teigiamy rezultaty kovojant su sukc¢iavimu. Taip pat 78 proc. apklaustyjy mano, jog debesijos
pagrindu veikiancios suk¢iavimo platformos lengvina jy kiekvienos dienos veiklg dél integruoty

1Smaniy vizualizacijos priemoniy, kurios apdoroja didelius duomeny srautus.

Algoritmai paremti taisykliy rinkiniais Sukéiavimo baly algoritmai
65.0% 57.9%
o i |
Dirbtinio intelekto modeliai Sukéiavimo prevencijos sistemos
o
9.1% -

0.0%

Aukstas prioritetas
® Vidutinis prioritetas
B Zemas prioritetas

6 pav. Naujy technologijy pritaikymo svarba
Saltinis: The State Of Fraud And Financial Crime In The U.S. (2022)

Svarbu suprasti ir skaitmeninio intelekto pritaikymo finansinio suk¢iavimo atpazinimo
tyrime stabdancius veiksnius. Tyrime dalyvave respondentai sutinka, kad Sie veiksniai (Zr. 7
pav.), slopina naujoves arba naujy funkcijy jtraukimg i jau esamas sistemas. Pinigy plovimo
prevencijoje vadovaujancias pareigas uzimanciy asmeny net 85 proc. mano, jog naujy
technologijy sistemy naudojimas yra sudétingas bei pripazjsta, jog susiduria su sunkumais
integruojant naujus sprendimus j esamas sistemas. Taip pat net 75 proc. respondenty jvardija, jog

naudojama sistema, technologija yra veiksnys stabdantis naujy technologijy pritaikyma veikloje.
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Reguliavimo apribojimai Didesnés duomeny tvarkymo islaidos
60.5% 38.0%

58.8% I— 36.7% I

59.0% I 53.8% I

50.0% I 65.0% I
Naujy technologijy sistemy naudojimo sudétingumas Naudojama technologija

39.5% 30.5%

40.7% N 30.5% I

38.5% 38.5% I

85.0% I—— 75.0%
Sunkumai integruojant naujus sprendimus j sistema Prioritetas teikiamas kitoms inovacijy sritims

g 24.0%

3s.a% 24.9% IE—

61.5% I .

20.5% I

50.0% I
Naujy technologijy kaina

40.0%

38.4% N——

56.4% I
85.0% I——

Bendras respondenty vertinimas
m Sukéiavimo valdymo vertinimas
m Duomeny inZinerijos vertinimas
m Pinigy plovimo valdymo vertinimas

7 pav. Naujy technologijy diegimga slopinantys veiksniai

Saltinis: The State Of Fraud And Financial Crime In The U.S. (2022)

Apibendrinant tyrimg galima teigti, jog auksc¢iausio lygmens vadovai aiSkiai supranta, kad
dirbtinio intelekto pagrindu sukurti sprendimai yra biidas suvaldyti finansine nusikalstama veikla.
Taip pat jmonés teikiancios finansines paslaugas ieSko biidy kaip kovoti su vis sudétingesnémis
finansiniy nusikaltimy formomis, taikydamos naujy technologijy sprendimus tokius kaip dirbtinis
intelektas. Tyrimo rezultatai pavieSino veiksnius, kurie visgi stabdo naujy technologijy diegima
pinigy plovimo prevencijoje t. y. nusistatymas, jog dirbtinio intelekto metodai atrodo sudétingi ir

sunkiai pritaikomi.

1.4. Finansinio sukc¢iavimo atpaZinimo technologijos

Siame skyriuje analizuojant pasirinkta moksling literatiira, mokslinius Zurnalus,
straipsnius bei kitus internetinius Saltinius — aptariamas suk¢iavimo ciklas bei naudojamos
sukéiavimo atpazinimo technologijos, bei analizuojami, lyginami skaitmeninio intelekto

metodai.

Kadangi finansinis suk¢iavimas iSlieka aktuali tema globaliu mastu ir $is reiSkinys turi
neigiamy pasekmiy visai ekonomikai, ypac svarbu sekti, kontroliuoti ir imtis prevenciniy
veiksmy siekant maksimaliai sumazinti $ig nusikalstamg veiklag (Mantegna & Giudici, 2018).
Vidaus auditas ir nuolatiné stebésena yra pagrindinés priemones, leidzianCios aptikti
didziausias grésmes, kurios S$iais laikai yra uzkoduotos didziuojuosi duomeny kiekiuose

(Deloitte, 2022). Siuolaikinése duomeny bazése saugomos informacijos kiekis yra milZiniskas
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ir norint laiku nustatyti finansinj sukCiavimg ir veiksmingai priimti sprendimus, turima
informacija turi buti iSvalyta, strukttruota, apibendrinta (Kobadilov et al., 2020).

Tam, kad buty galima efektyviau aptikti jtarting veiklag buvo sukurtas automatizuoty
veikly rinkinys, kurio tikslas aptikti ir blokuoti nestandarting veiklg (Zr. 8 pav.). Pateiktame
suk¢iavimo atpazinimo cikle pradzia laikoma tinkamas kliento prieigos kontrolés metodas.
Siais laikais turéti tinkama autentifikacijos metoda yra biitina, nes 2021 mety US atlikto tyrimo
duomenis nuo 2021 m. iki 2022 m. prieigos nusavinimas be asmens sutikimo iSaugo 65 proc.

(Finteth Global, 2023).

Ispéjimo l Duomeny

sukiirimas saugojimas
Nesekmingy Analizé
atpaZinimy sekimas
Vartotojo AS?CI;?W
atpazinimas taisykiny
sukiirimas

Tinkamas k/% Jeigu/ arba A iy nustatymas

atpaZinimas modelis anahze's
modelis

8 pav. Suk¢iavimo atpazinimo ciklas
Saltinis: Kanade (2021)

Kitas zingsnis yra nesékmingy atpazinimy sekimas ir jspéjimo kontrolés sukiirimas,

kuris inicijuoty konkrecius veiksmus.

Svarbu suprasti, kad sukéiavimo aptikimas — tai procesas, ar visuma veiksmy, kuriy
imamasi siekiant aptikti ir uzblokuoti suk¢iy bandyma apgaule jgyti pinigy ar turto (Kanade,
2021). Daznu atveju, tai daugiasluoksnis veiksmas, todél finansinéms institucijos jj atpazinti

tampa vis sunkiau ir klasikiniy technologijy nebepakanka.
Organizacijos diegia Siuolaikines suk¢iavimo aptikimo ir prevencijos technologijas bei
rizikos valdymo strategijas, sickdamos kovoti su auganciais nesgziningais sandoriais jvairiose

platformose (Kanade, 2021; Mantegna, Giudici, 2018). Mokslinéje literatiiroje iSskiriami Sie

technologijy metodai, naudojami suk¢iavimui nustatyti (zr. 9. pav.) (Kanade, 2021):
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| Statistiniy parametry
skai¢iavimas

| Tikimybiy skirstiniai ir
modeliai

Statistiniy duomeny | |
analizé

—  Regresin¢ analize

“— Duomeny lyginimas

Suk¢iavimo atpazinimo | |
technologijy tipai

—  Duomeny gavyba

I

Neurologiniai tinklai

— Dirbtinis intelektas

— Atpazinimo modeliai

Prizitirimas mokymasis

“— Masininis mokymasis

Neprizitirimas
mokymasis

9 pav. Sukciavimo atpazinimo technologijy tipai
Saltinis: Kanade (2021)

Suk¢iavimo aptikimo statistiné duomeny analizé atlicka jvairias statistines operacijas,
tokias kaip suk¢iavimo duomeny rinkimas, suk¢iavimo nustatymas ir suk¢iavimo patvirtinimas,
atlickant i§samius tyrimus. Augant duomeny kiekiui tik statistinés analizés metodai nebepajégia
greitai ir laiku atpazinti sukc¢iavimo atvejus. Kalbant apie technologijas, kuriy veikimas pagrjstas
dirbtiniu intelektu, jos gali biiti pritaikomos ne tik atpazinimui i§ istoriniy duomeny bet ir
suk¢iavimo prevencijai, kadangi mokydamasis i§ istoriniy duomeny, gali greifiau pastebéti
atsikartojima, kas praeityje buvo pripazinta kaip finansinis suk¢iavimas (West, Bhattacharya,
2015). Sios sukéiavimo atpazinimo technologijos padeda jmonéms sustiprinti vidinj sauguma ir
supaprastinti verslo procesus. Didéjant metody pritaikomumui, tikslumui bei efektyvumui,

dirbtinis intelektas tapo pagrindine technologija, padedancia uzkirsti kelig suk¢iavimui (Duhart,
2016).

Zemiau pateiktame paveiksle (Zr. 10 pav.) matome finansinio suké&avimo tipus ir
taitkomas finansinio suk¢iavimo atpazinimo technologijas. Siekiant atpaZinti nelegalig veiklg yra

atliekami Sie veiksmai: klasifikuojama, klasterizuojama, daromos prognozes, vizualizacijos.
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[ Finansinis suk¢&iavimas ]

Bankinis Draudimo \_"eftyklm':‘k_ Kitas finansinis
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suk&iavimas sukéiavimas pop v‘.*  prekay sukéiavimas
suk¢iavimas

I 1 1

~
Kreditiniy Pinigy Automobilio Paseliy S el,kE[DS i ]ka;:;izs Imoniy
korteliu plovimas draudimo draudimo priezifiros sukéiavimas

sukéiavima - sukéiavima draudimo sukéiavimas
sukciavimas

s sukéiavima I T
AN ?

Duomeny gavybos metodai skirti finansinio suk¢iavimo
atpaZinime

A

Neuroniniai tinklai, Regresijos modeliai, Naivusis Bajesas, Sprendimo medis, Neraiski logika, CART,
Genetinis algoritmas, k-artimiausias kaimvnas, Bajeso tinklai

: S S '[@ E___=F

[ Klasifikavimas [ Klasterizavimas ] Prognoze [ Regresyja Vizualizacijos
|

! I

[ [ I I |

[ Duomeny gavybos metodai ]

10 pav. Finansinio suk¢iavimo sritys ir suk¢iavimo atpazinimo technologijy taikymas
Saltinis: Sabau (2012)

Kadangi, finansinis suk¢iavimas yra sudétingas, daugiasluoksnis procesas, todél jo
aptikimui naudojami jvairiis metodai nuo neuroniniy tinkly, sprendimo medziy, kurie pasizymi
stipriu klasterizavimu iki fuzzy logic, kuri gali buti naudojama tikrinant ar néra suklastos
nuotraukos, dokumentai (Teichmann, 2019).

Suk¢iavimo veikla skiriasi priklausomai nuo finansinés veiklos formos, kurios buvo
aptartos 1.1 skyriuje. Toliau darbe bus koncentruojamasi j finansinj suk¢iavima, kuris pasitaiko
banky, finansiniy technologijy srityje veikiaciy jmoniy veikloje.

Apibendrinant, svarbu paminéti ir audito kompanijos ,,Deloitte* (2022) iSvadas, kuriose
teigiama, kad sudétingéjant finansiniams produktams, sparciai diegiant naujas technologijas,
klasikinés sistemos nebeatliepia finansy institucijoms keliamy reikalavimy, todél bitent
dirbtinis intelektas geba pagerinti jvairias galimybes siekiant: atpaZinti modelius, numatyti
ateities jvykius; sukurti tinkamas taisykles, priimti tikslingus sprendimus. Taip pat svarbu
akcentuoti, kad dirbtinio intelekto modeliy jvairové tuo paciu kelia klausima, kuriuos metodus

reikéty taikyti siekiant efektyviai atpaZinti finansinj suk¢iavima.

1.5. Skaitmeninio intelekto sanprata

Siame darbe nagrinégjama, kaip skaitmeninio intelekto (angl. computational

intelligence) (toliau — CI) technologijos gali prisidéti prie finansinio sukéiavimo atpazinimo.
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Kadangi, dirbtinio intelekto (angl. artificial intelligence) (toliau — Al) technologijos
susiduria su problemomis, tokiomis kaip didelis taisykliy rinkinys, kuris tampa vis
sudétingesnis bei taisykliy nesuvienodinimas tarp valstybiy, todél jis ne visada atliepia poreikj
optimaliai mokintis ir laiku aptikti nukrypimus nuo standarty (Hernandez, et al. 2017; Sadiku
et. al., 2018). Pasikartojancios Al klaidos atvéré kelig skaitmeninio intelekto jrankiy atsiradimui
(Namakkal, 2019).

Analizuojant literatlirg pateikiami §ie skirtumai tarp Al ir CI (Khillar, 2023; Hernandez,
etal. 2017; Sadiku et. al., 2018):

e Alir CI apibrézimo skirtumai:

Dirbtinis intelektas — tai kompiuteriy mokslo sritis apimanti platy spektra technologijy,
kurios imituoja zmogaus intelekta. Al apima algoritmus, kurie leidzia kompiuteriams mokytis
1§ duomeny, atlikti sprendimus, spresti problemas ir netgi igyti jzvalgy.

Skaitmeninis intelektas yra Al poSakis, kuris apima praktines priemones, metodologijas
ir sistemas, kurios padeda tvarkyti ir naudoti jmonés informacijg strateginiu ir efektyviu budu.

e Alir CI tiksly skirtumai:

Al yra vienas 1§ ypatingy XXI amziaus technologiniy laiméjimy, kuriais siekiama
imituoti zmogaus intelekta masinose, kad jie mastyty ir elgtysi kaip zmonés. Id¢ja yra sukurti
protingas masinas, kurios galéty elgtis protingai ir mastyti bei mokytis kaip zmonés. Tikslas —
idiegti zmogaus intelekta masinose.

Pagrindinis CI tikslas yra suprasti skaiiavimo paradigmas, kurios jgalina protinga
elges] nattiraliose ar dirbtinése sistemose sudétingose ir kintanciose aplinkose.

e Al ir Cl taikymo skirtumai:

Al yra zmogaus intelekto, o ne nattralaus intelekto, modeliavimas maSinomis, ypac
kompiuterinémis sistemomis. Geriausias realus Al pavyzdys tikriausiai yra maSininis
mokymasis, kuris reiSkia automatizuotas sistemas, kurios gali apdoroti didelius duomeny
kiekius, kad gauty naudingg informacija. Kitos paplitusios Al programos yra kalbos
atpaZinimas, raSybos atpazinimas, optinis simboliy atpazinimas, maSininis matymas, nattiralios
kalbos apdorojimas, dideliy duomeny sprendimai ir kt. Dirbtinis intelektas naudojamas beveik
visuose sektoriuose, iskaitant finansus, sveikatos priezilira, socialing ziniasklaida, versla,
turizmg ir kt.

CI taikomi iSmanieji buitiniai prietaisai, medicininé diagnostika, bankininkysté ir
buitiné elektronika, optimizavimo programos, pramoné ir pan. .

Toliau pateiktoje lenteléje (Zr. 3 lentelé) pateikiami skirtingi skaitmeninio intelekto

apibrézimai
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3 lentelé. Skaitmeninio intelekto sampratos analizé

Autorius ir metai Savokos paaiskinimas
Bazdek J. C., 1994 Sistema vadinama skai¢iavimo poziiiriu intelektualia, jei ji
tvarko zemo lygio duomenis, pvz., skaitmeninius
duomenis, turi modelio atpazinimas komponentus ir
nenaudoja ziniy dirbtinio intelekto prasme. Taip pat
algoritmas rodo adaptyvius skai¢iavimus.
Konar et al., 2006 Skaitmeninis intelektas gali buti apibréztas kaip protingy
jrankiy ir skaiiavimo priemoniy modelis, kuris gali
tiesiogiai priimti neapdorotus duomenis ir tiesiogiai juos
apdoroti paskirstytu budu bei toleruoja netiksluma,
neapibréztuma, daling tiesa.
Siddique et al.,2013 Skaitmeninis intelektas, tai dirbtinio intelekto pogrupis,
adaptaciniy mechanizmy geb¢jimas iSmokti konkrecCig
uzduotj i§ besikeiCian¢iy duomeny ar eksperimentinio
stebé&jimo.
Raj, 2019 Savoka ,skaitmeninis intelektas paprastai reiskia
kompiuterio geb¢jimg iSmokti konkreciag uzduot] i
duomeny ar eksperimentinio steb¢jimo. Skaitmeninis
intelektas paprastai laikomas minkStojo skai¢iavimo
sinonimu.
Khillar, 2023 Skai¢iavimo intelektas, taip pat vadinamas CI, reiskia
skai¢iavimo poziiiriu intelektualig sistema, kuriai biidinga
skai¢iavimo pritaikymo galimybé, atsparumas gedimams
ir didelis skaiCiavimo greitis.
Saltinis: Konar et al. (2006), Bezdek (1994), Siddique et al. (2013), Raj (2019), Khillar (2023)

Apibendrinant galima, teigti, kad skaitmeninis intelektas yra naujai besivystanti tyrimy
sritis. Jis laitkomas dirbtinio intelekto Saka. Prie CI biity galima priskirti ta metoda, kuris geba
iSmokti konkre¢iag uzduotj i§ duomeny ar eksperimentinio steb¢jimo. Nors jis paprastai
laitkomas minkStojo skaiiavimo sinonimu, vis dar néra visuotinai priimto skaitmeninio

intelekto apibrézimo.

1.6. Skaitmeninio intelekto modeliai

Mokslin¢je klasikingje literatiiroje i§skiriamos $ios pagrindinés skaitmeninio intelekto
technikos: dirbtiniai neuroniniai tinklai (angl. Artificial neural network), evoliucinis
skai¢iavimas (angl. Evolutionary Computation ar genetic algorithm), neaiSkios logikos
sistemos (angl. Fuzzy logic) (Bezdek, 1994; Kacprzyk, 2017; Chen, 2021).

Trumpai apie $iuos metodus:

Neuroniniai tinklai yra sudaryti i§ neurony, kurie vienas su kitu sujungti, ir pagal jungtis
perduoda signalus (Johnston, 2018). Veikimas susideda is to, kad tinklas priima jvesties signala

ir kelis kartus apdoroja, kas suteikia gilesnj ir naudingesnj mokymasi (Rajawat, 2020).
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Sio metodo taikyma galima suskirstyti j penkias grupes: duomeny analizé ir
klasifikacija, asociatyvioji atmintis, grupiy modeliy generavimas ir valdymas. Paprastai §iuo
metodu siekiama iSanalizuoti ir klasifikuoti medicininius duomenis, veido atpazinimas ir

suk¢iavimo nustatymas (Berniukevicius, Kurilovas, 2017).

Neraiski logika (angl. Fuzzy logic) yra daugiareikSmeés logikos forma, kurioje kintamyjy
tiesos reikSmeé gali biiti bet koks realusis skai¢ius nuo 0 iki 1 (HaratiNik, et. al. 2012). Ji
naudojama dalinés tiesos sgvokai nustatyti, kai tiesos reikSmé gali svyruoti nuo visiskai
teisingos iki visiSkai klaidingos (Majhi, 2019).

Analizuojant moksling literatirg akcentuojama, jog neraiskioji logika yra vienas
labiausiai pritaikomy skaitmeninio intelekto metody (Majhi, 2019). Si paradigma susideda i§
matavimy ir procesy modeliavimo, sukurty sudétingiems realaus gyvenimo procesams
(Heidarinia et. al 2014). PrieSingai nei dirbtiniam intelektui, kuriam reikalingos tikslios zinios,
skaitmenis intelektas ne ir susidurdamas su netiksliais duomenimis ar nepilnais duomeny
rinkiniais gali mokintis.

Si technika paprastai taikoma jvairioms sritims, kurioms reikalinga kontrolé kaip vaizdo

apdorojimas ir sprendimy priémimas, kai naudojatés vaizdo kamera (Siddique, 2013).

Evoliucinis algoritmas, tai algoritmas, imituojantis nattralios atrankos procesg. Jie
padeda spresti optimizavimo ir paieskos problemas. Genetiniai algoritmai priklauso didesnei
evoliuciniy algoritmy klasei. Genetiniai algoritmai imituoja nattiralius biologinius procesus,
tokius kaip paveldéjimas, mutacija, atranka ir kryzminimas (Rada, 2008). Genetiniai algoritmai,
tai paieSkos metodas, daznai naudojamas informatikoje sudétingiems, neakivaizdiems
algoritminio optimizavimo ir paieSkos problemy sprendimams rasti (Brabazon et al., 2008).

Pasak Rados (2008) pagrindinis §io principo taikymas apima tokias sritis kaip keliy
tiksly optimizavimas, kuriems tradicinés matematinés technikos nebepakanka pritaikyti
jvairioms problemoms, tokioms kaip DNR analizé.

11 paveikslas (zr. 11 pav.) iliustruoja ry$j tarp skaitmeninio intelekto ir kity sri¢iy. CI
labai daug naudos suteike fizika (imituojamas atkaitinimas), biologija (evoliucinis skai¢iavimas
ir spieciy intelektas), mokslas apie smegeny veikla (dirbtiniai neuroniniai tinklai), matematinis
kalbos modeliavimas (neaiskioji logika), kompiuteriy mokslai (gramatika, sudétingumo teorija

ir euristika), inZinerija (bangos) ir masininis mokymasis (sprendimy medZiai).
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Skaitmeninis
intelektas

11 pav. Skaitmeninio intelekto ir kity moksly sinergija

Saltinis: Raj (2019)

Taip pat svarbu paminéti, jog atsirado mokslininkai tokie kaip Pushpa (2017), Kacprzyk
(2017) kurie prie CI papildomai priskiria Siuos modelius: Bajeso tinklas (angl. Bayesian/ Belief
networks), Mokymosi teorija (angl. learning theory), Tikimybiné logika (angl. probabilistic

reasoning).

Trumpai apie Siuos metodus:

Bajeso tinklas yra tikimybinis grafinis modelis, tai tam tikras grafas, naudojamas
modeliuoti jvykiams, kuriy negalima stebéti. Véliau jj galima naudoti iSvadoms daryti.
Naudojamas kryptinis grafas, kuriame néra cikly. Grafo mazgai vaizduoja atsitiktinius
Kintamuosius. Jei du mazgus jungia briauna, su ja susijusi tikimybé, kad ji bus perduodama i3
vieno mazgo ] kita.

Bajeso tinklai dazniausiai naudojami masininio mokymosi srityje. Jie naudojami ten,
kur reikia klasifikuoti informacija. Pavyzdziai - vaizdy, dokumenty ar kalbos atpazinimas ir
informacijos paieska. (Kevin, Chen, 2011).

Mokymosi teorija apraso, kaip mokiniai mokymosi metu gauna, apdoroja ir i$laiko
Zinias. Kognityving, emocing ir aplinkos jtaka (Dunjko, Briegel 2018).

Tikimybinée logika apima tikimybés ir logikos naudojima neapibréZtose situacijose.
Tikimybiné logika iSplecia tradicines logikos tiesos lenteles tikimybinémis iSraiSkomis.
Tikimybinés logikos sunkumas yra jy polinkis padauginti tikimybiniy ir loginiy komponenty
skai¢iavimo sudétinguma (Triepels, et al. 2018).

Zemiau pateikiama lentelé, kurioje lyginami skaitmeninio intelekto metodai (zr. 4

lentelé).
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4 lentelé. Skaitmeninio intelekto technologijy palyginimas

Technologija | Apra§ymas Taikymas Privalumai Trikumai
Neraiski Naudojamos aibés Patenty atpazinimas, | UZtikrina lengva | Patikimumo
logika nariams jvertinti i$ keliy tiksly samprotavima, stoka.
daugybés rinkiniy. optimizavimas. jgyvendinimg ir
gebéjima valdyti
neapibréztumus ir
netiesiSkuma.
Neuroniniai | Metodas kuria Netiesinio proceso Atsparus Reikalingas
” tinklai paprastg matematine modeliavimas, klaidoms, mokosi | procesorius su
S sistemg, pana$ig j strukttiros i§ pavyzdziy, lygiagretaus
=< smegenis, iSmoksta ja | numatymas, smulkis poky¢iai | apdorojimo
© ir jgyja izvalgy spresti | anomalijy aptikimas, | neturi didelés galimybe.
c problemas. sprendiniy jtakos.
§%) sudarymas.
= Evoliucinis | Remiasi nattraliu Intelektuali paieska, Lankstus, Ankstyva
S algoritmas atrankos procesu. keliy tiksly savaime konvergencija,
g optimizavimas. prisitaikantis lemianti vietinj
'S optimalus optimaluma.
& sprendimas.
Mokymosi Remiantis Diagnoz¢, aptikimas, | Problemos Truksta
teorija ankstesniais nelaimiy valdymas. sprendimas detalumo.
rezultatais, kad buty taikoma bet kuriai
galima numatyti nuspéjamai
biisimus rezultatus. mokymosi sferai.
Tikimybiné | Nustato galimg Pramoninés Tvarko Brangus ir
logika problemos rezultata, diagnostikos neapibréztumg ir | neefektyvus
pagrista ankstesnémis | prognozé. rizikos laiko pozitiriu.
jZvalgomis. skai¢iavimus.

Saltinis: Raj (2019)

Apibendrinant galime teigti, kad skaitmeninis intelektas yra vis dar nauja intelektualiy
sistemy vystymosi paradigma, kurig gali sudaryti neraiskiy rinkiniy technologija, dirbtiniai
neuroniniai tinklai, evoliucinio skai¢iavimo metodai, masininio mokymosi algoritmai. Svarbu
pabrezti, kad CI §iai dienai tur¢jo jtakos beveik visose srityse pradedant biologijos, baigiant

kompiuteriy mokslu, fizika, inZinerijai, matematikai ir kizta.

1.7. skaitmeninio intelekto modeliy taikymo fukcijos

Hurtas (2023) teigia, kad Zmogaus smegeny ir dirbtinio intelekto veikimas turi

panasumy, tokiy kaip galimybe¢ apdoroti duomenis, mokytis ir samprotauti.

Mokslinéje literatiiroje apie Zmoniy smegeny veiklg ir skaitmeninio intelekto metody
lyginimg iSskiriami Sie panaSumai tarp skaitmeninio intelekto modeliy ir Zmoniy smegeny

veikimo:

1. Neurony struktira ir informacijos perdavimas: Skaitmeninis intelektas naudoja
dirbtinius neuroninius tinklus, kuriy veikimas atkartoja neurony struktiira smegenyse.
Tinklai yra sudaryti i§ daugelio dirbtiniy neurony, kurie gali perduoti ir apdoroti

informacija, taip pat veikia ir Zmoniy smegenys. Skaitmeninio intelekto modeliai
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perduoda informacijg per tinkla. Kiekvienas dirbtinis neuronas gauna jvesties signalus,
apdoroja juos ir perduoda rezultatg kitam neuronui.

2. Mokymas ir prisitaikymas: Skaitmeniniai intelekto modeliai pagal praeities duomenis
sukuria Sablong ir pritaikius apmokymo funkcija mokosi naudojant praeities duomenis
bei pritaiko, kad geriau atlikty uzduotis ateityje. Sis veiksmas pana$u j zmoniy smegeny
gebéjima mokytis i§ patirties ir prisitaikyti prie naujy situacijy.

3. Prisitaikymas prie paklaidy: Skaitmeniniai intelekto modeliai, tokie kaip rekurentiniai
neuroniniai tinklai, gali apdoroti sekas arba eilés duomenis. Jie turi gebéjima prisitaikyti
prie paklaidy ar praleisty informacijos fragmenty. Panasiai kaip ir Zmoniy smegenys

zinodamos konteksta gali spéti praleista informacija.

Skaitmeninis intelektas yra koncepcija, kuri apima skirtingas technologijas, algoritmus
ir sistemas, leidziancias kompiuteriams mokytis, analizuoti duomentis, atlikti uzduotis, suprasti
zmogiSka kalbg ir net spéti bei spresti problemas. Skaitmeninio intelekto struktiira gali buti

sudaryta i$ keliy pagrindiniy komponenty (zr. 12 pav.).

| Skaitmeninis intelektas |

Skaitmeninio L.f_“elek"’ ® Metodai ir algoritmai
technologijos
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Klasifikavimas
Prognozavimas ir Sablony Klasterizavimas
prognozavimas

CI taikymo uzduotis

Duomenuy
gavyba

12 pav. Skaitmeninio intelekto struktiira

Saltinis: Kacprzyk (2017)

Kacprzykis (2017) i$skiria Sias skaitmeninio intelekto metody taikymo sritis:

e Prognozavimas, atpazinimas. Sprendimy priémimas ir veiksmy vykdymo etapas apima
naudojimosi gautais rezultatais ar prognozémis, kad biity priimami sprendimai arba
atlieckami veiksmai. Tai gali biiti automatinis sprendimy priémimas, rekomendacijy
sistema ar net autonominiy sistemy veiksmy valdymas.

e Klasifikacijos modelio atpazinimas. Skirtingi algoritmai ir modeliai yra naudojami, kad

sistema gebéty atpazinti modelius, mokytysi i§ sukurty Sablony ir tobuléty.
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e Grupavimas.

e Duomeny gavyba. Skaitmeninis intelektas gali apdoroti jvairius duomenis - nuo teksto
ir vaizdy iki garso jrasy. Sie duomenys yra renkami, saugomi ir tvarkomi. Duomeny
apdorojimo etape duomenys yra valomi, filtruojami ir apdorojami. Tai gali apimti
duomeny normalizavimg, transformavimg | tinkamg formata bei §iy duomeny
apdorojimg jvairiais buidais, pvz., statistiniais metodais arba masininio mokymosi

algoritmais.

Apibendrinant CI struktiiros dalys gali biiti sudétingos ir skirtingos pagal konkrec¢ig CI
sistemg ar naudojamus algoritmus bei technologijas. Tac¢iau §i bendra struktiira padeda suprasti

pagrindinius skaitmeninio intelekto veikimo principus.

1.7.1. Skaitmeninio intelekto modelio atpaZinimo funkcija

Prie§ dirbtinio intelekto sukiirimg Zmoniy smegeny veikla iSsiskyré¢ ypatingu
sugebéjimu atpazinti daiktus, vietas, elgesj (Warwick, 2012; Chen et al. 2022). Taciau Siai

dienai atpazinimo funkcija taip pat sutinkama ir skaitmeninio intelekto modeliuose.

Skaitmeninio intelekto modelis gali buti pritaikytas atpazinti jvairias nestandartines
situacija, kai vartotojas elgiasi nebiuidingai (prie$ tai modelis apmokomas kaip vartotojas
standartikai elgiasi), kas gali rodyti pinigy plovimo veikla (Kacprzyk, 2012). Cia yra kelios
atpazinimo funkcijos, kurios gali buiti naudojamos skaitmeninio intelekto modeliuose, siekiant

atpazinti pinigy plovima (Raj, 2019; Warwick, 2012):

1. Transakcijy Sablony atpaZinimas: Skaitmeninio intelekto modeliai gali biiti apmokyti
atpazinti jprastus pinigy plovimo transakcijy Sablonus. Tai apima daznai
pasikartojancius pinigy sumy ir laiko tarpo modelius, transakcijy tarpusavio rySius arba
transakcijy tipus, kurie daznai susij¢ su pinigy plovimu. Atpazinus §iuos $ablonus,

modeliai gali jspéti apie galimus finansinio suk¢iavimo atvejus.

2. Anomalijy paieSka duomenyse: Skaitmeninio intelekto modeliai gali ieSkoti anomalijy
duomenyse, kurios neatitinka jprastos veiklos arba kurie yra nejprasti d¢l savo dydzio,
sandaros arba kity savybiy. Kaip pavyzdj galéty biiti padidéjes mazy sumy srautas i$
ivairiy Saltiniy arba nejprastai didelés pinigy iplaukos i§ jvairiy Saltiniy, i jvairiy Saliy.
Tokie netipiniai duomenys gali baiti indikacija finansinio suk¢iavimo veiklai.

3. Socialiniy tinkly analizé: finansinis suk¢iavimas yra kompleksiné, sudétinga veikla,
kurioje dalyvauja daug asmeny ar organizacijy. Skaitmeninio intelekto modeliai gali

analizuoti $iuos tinklus ir identifikuoti pasléptus rySius arba veikéjus, kurie yra svarbs.
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4. Teksto analize: Skaitmeninio intelekto modeliai gali biiti apmokyti analizuoti teksting
informacija, pvz., el. pasto Zinutes, finansinius dokumentus. Sie modeliai gali
identifikuoti jtartinus zodzius, frazes ar sakinio struktiiras, kurios gali rodyti finansinj
suk¢iavimg Pvz., specifiniai zodziai ar frazés, susijusios su nejprastais pinigy
perkélimais arba slaptomis sandériy schemomis, gali biiti aptiktos ir panaudotos kaip

signalai galimam finansiniam suk¢iavimui.

Skaitmeninio intelekto modelio atpazinimo funkcija yra esminis komponentas,
leidziantis sistemai identifikuoti, klasifikuoti arba atpazinti duomenis, modelius arba reiSkinius.

Tai gali bati jvairiy tipy funkcijos, priklausomai nuo taikomos technologijos ar algoritmo.

1.7.2. Skaitmeninio intelekto klasifikavimo funkcija

Klasifikavimo funkcija skaitmeninio intelekto modeliuose yra skirta identifikuoti,
klasifikuoti konkrecias pinigy transakcijas, klientus arba veiksmus kaip potencialiai jtartinus

arba potencialiai susijusius su finansiniu suk¢iavimu.

Klasifikavimo funkcija remiasi mokymosi algoritmais, kurie gali iSmokti atpaZinti
Sablonus ir taisykles, kurie daZnai pasireiskia finansinio suk&iavimo operacijose. Cia yra keletas
pavyzdziy klasifikavimo funkcijy, kurios gali biiti naudojamos skaitmeninio intelekto

modeliuose, siekiant klasifikuoti Sig veikla:

1. Klasifikavimas pagal rizikos lygj: Skaitmeninio intelekto modeliai gali biiti apmokyti
priskirti transakcijoms ar klientams rizikos lygius, kurie rodo galimg rysj su nelegalia
vykdoma veikla. Modeliai gali mokytis i§ istoriniy duomeny, kuriuose yra Zinomi
finansinio suk¢iavimo atvejai, ir taikyti taisykles arba masininio mokymosi metodus
nustatyti, ar nauja transakcija ar klientas atitinka jprastg elgesio modelj arba turi jtartiny

bruozy.

2. Klasifikavimas pagal transakcijy tipus: Skaitmeninio intelekto modeliai gali buti
apmokyti atpazinti specifinius transakcijy tipus, kurie yra daZnai susij¢ su finansiniu
suk¢iavimu. Pavyzdziui, tai gali biiti tarptautinés pinigy pervedimo operacijos, jplaukos
1§ jtartinos Salies arba jtartinos sandériai tarp klienty, kurie neturi jprasty veiksmy

tarpusavio rysiy.

3. Klienty rizikos profilio klasifikavimas: Skaitmeninio intelekto modeliai gali biiti
apmokyti sukurti klienty rizikos profilius, kurie leidzia klasifikuoti klientus pagal jy

jtartinas veiklas. Modeliai gali analizuoti kliento transakcijy istorijg, asmens duomenis,
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finansinius rodiklius ir kitus faktorius, kad nustatyty, ar klientas yra potencialiai jtartinas

arba turéty buti nagrin¢jamas iS§samia.

Sios atpazinimo funkcijos gali bati naudojamos individualiai arba kombinuojamos,
siekiant sukurti skaitmeninio intelekto modelius, kurie geba efektyviai aptikti ir atpazinti

finansinio suk¢iavimo veikla.

1.8. Skaitmeninio intelekto modeliy taikymas siekiant atpaZinti finansinj
sukc¢iavimag

Kadangi, skaitmeninio intelekto metody jvairove yra labai didel¢ Siame skyriuje
analizuojant moksling literatlirg siekiama iSsiaiSkinti, kokie metodai daugiausiai naudojami
moksliniuose tyrimuose siekiant atpazinti finansinj suk¢iavima banky ir finansiniy technologijy

imoniy veikloje.

5 lentel¢jé (zr. 5 lentele) pateikiami literatliroje nagrinéti CI metody taikymo tyrimai

banky veikloje siekiant aptikti finansinj suk¢iavimg. Matome, kad labai daznai naudojami Sie

metodai: neuroninis tinklas ir sprendimo medis ir jo pagrindu sukurti algoritmai.

5 lentelé. Skaitmeninio intelekto modeliy taikymas finansinio suk¢iavimo atpazinimo tyrime

Finansinio Aprasymas | Technologijos | Autoriai
sukéiavimo taikymas
tipas
Kreditiniy neteisétas Neuroniniai Ozgelik, et. al. 2010;
korteliy kortelés tinklai; Srivastava, et. al. 2016;
suk&iavimas naudojimas Ghobadi, Rohani, 2016;
be tinkamo Malini, N.; Pushpa, M, 2017;
savininko Desrousseaux, Bernard, Mariage 2021;
leidimo Rocha-Salazar, Segovia-Vargas, Camacho-
Mifnano, 2021
Sprendimy Awoyemi, 2017,
medis; Randhawa, et. al. 2018;
Atsitiktiniai Salehi, Ghazanfari, Fathian, 2017;
miskai; Chen, Wang, Kuo, 2017;
Gradiento Badawi, 2021;
didinimo Barua et al. 2021
algoritmai
Naive Bayes Ngai et. al., 2011;
Song et. al. 2020
Atraminiy Gyamf, 2018;
vektoriy Mareeswari, Gunasekaran, 2016
klasifikatorius Kho, Vea, 2017
(Support vector
machine)
Neraiski logika | HaratiNik, et. al. 2012
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5 lentelés tesinys

Finansinio Aprasymas | Technologijos Autoriai
suké¢iavimo taikymas

tipas

P2P skolinimo Neuroniniai Xu, Lu, Chau. 2015
sukéiavimo tinklai

aptikimas: Sprendimy Xu, Lu, Chau. 2015
dideliy medis

duomeny

metodas.

Saltinis: sudaryta autorés

Kombinuojant Siuos metodus galime sukurti neuroninj tinkla, kuris mokysis i$
finansiniy operacijy duomeny ir pagristy gautus rezultatus, naudojant sprendimo medZio
algoritmg atliekant iSvadas ar klasifikavima, remiantis neuroninio tinklo prognozémis.

Neuroniniai tinkly ir sprendimy medziai yra placiai naudojami finansinio suk¢iavimo
atpazinimo uzdaviniuose dél keleto svarbiy prieZasCiy (Desrousseaux, Bernard, Mariage 2021);
Rocha-Salazar, Segovia-Vargas, Camacho-Mifiano 2021); Salehi, Ghazanfari, Fathian 2017);
Badawi 2021):

6 lentelé. Neuroniniy tinkly ir sprendimo medziy modeliy pritaikymo naudos

Savybé Metodas Komentaras Autorius
Gebg¢jimas Neuroniniai | Neuroniniai tinklai yra priemoné, kuri gali | Desrousseaux,
iSmokti tinkly iSmokti sudétingus neaiSkius rySius tarp | Bernard,
kompleksinius duomeny elementy. Finansinio sukéiavimo | Mariage (2021)
neaiskius rySius atveju daznai yra daugybé sarysiy ir Sablony,

kurie gali bati sunkiai aptinkami arba
suprantami zmogui, ta¢iau neuroninis tinklas
gali iSmokti juos atpazinti.

Duomeny Neuroniniai | Neuroniniai tinklai gali biiti naudojami atpazinti | Rocha-Salazar,
modeliavimas tinkly sudétingus duomeny modelius, kurivose yra | Segovia-
daug kintamyjy ir sgveiky. Finansinio | Vargas,
suk¢iavimo atveju gali bati  naudinga | Camacho-
modeliuoti  finansinius rySius, mokéjimy | Mifiano (2021)
srautus, pavedimus ir kitus duomenis, kad biity
nustatyti netipiniai ir jtarting elgesj rodantys

poZymiai.
Automatinis Neuroniniai | Gali efektyviai analizuoti didelius duomeny | Desrousseaux,
dideliy duomeny | tinkly, rinkinius, kurie gali bati susije su finansinio | Bernard,
kiekiy Sprendimo suk¢iavimo atvejais. Finansinés transakcijos, | Mariage
apdorojimas medziy saskaity duomenys ir kiti finansiniai jrasai gali | (2021);

sudaryti didelj duomeny srautg, kurj Sie | Rocha-Salazar,
modeliai gali apdoroti ir atrasti jtartinus | Segovia-
veiksmus. Vargas,
Camacho-
Mifiano
(2021);
Badawi (2021)
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6 lentelés tesinys

Savybeé Metodas | Komentaras Autorius
Adaptacija ir | Neuroniniai | Neuroniniai tinklai gali bati pritaikomi ir | Desrousseaux,
atnaujinimas tinkly atnaujinami pagal naujus duomenis. Tai svarbu, | Bernard,

nes sukéiavimo schemos ir metodai nuolat kinta. | Mariage
Naudojant neuroninius tinklus, galima atnaujinti | (2021)
modelius ir apmokyti juos atpazinti naujas
sukciavimo formas ir tendencijas.

Trakstamy Sprendimo | Sprendimy medzio metodas gali efektyviai | Badawi
duomeny medziy tvarkyti trikstamus duomenis. Tai yra naudinga, | (2021)
tvarkymas kai finansinio sukéiavimo atveju gali buti ne

visada turimi visi duomenys arba kai triiksta
informacijos apie tam tikrus  veiksnius.
Sprendimy medziai gali taisyti medzio Sakas,
priklausomai nuo turimos informacijos, ir toliau
klasifikuoti jtartinas transakcijas.

Pozymiy svarbos | Sprendimo | Sprendimy medZio metodas gali nustatyti | Salehi,
nustatymas medziy svarbiausius pozymius, kurie prisideda prie | Ghazanfari,
finansinio  suk¢iavimo atpaZzinimo. Medzio | Fathian
konstravimo metu poZymiai yra pasirinkti pagal | (2017)

ju informacijos laiméjimg arba kitus kriterijus. Tai
padeda identifikuoti klasiy skirtumus ir svarbius
pozymius, kurie gali biiti susij¢ su neteisétomis
finansinémis veiklomis.

Saltinis: Desrousseaux et al. (2021), Rocha-Salazar et al. (2021), Salehi et al. (2017), Badawi (2021)

Apibendrinant iSanalizuotus mokslingje literatiiroje apraSytus finansinio suk¢iavimo
banky ir finansiniy technologijy jmoniy atvejy tyrimus matome, kad labai daZznai naudojami CI
metodai yra neuroniniai tinklai, sprendimy medis ir kiti 1§ jo sukurti algoritmai (atsitiktiniai
miskai, ,,,,XGBoost“, ,, CatBoost*), atraminiy vektoriy algoritmai. DazZnas Siy metody
naudojimas yra grindZiamas tuo, kad jie pasiZymi Siomis savybémis: sugeba apdoroti didZiulius
duomeny kiekius, padeda aptikti netipinj finansinj elgesj ir nustatyti jtartinas transakcijas ar
veiksmus, kurie gali biiti susije¢ su neteisétomis finansinémis veiklomis. Dél $iy i§vardinty metody

savybiy biitent Sie metodai bus pritaikyti tyrimo dalyje.
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2. FINANSINIO SUKCIAVIMO ATPAZINIMO TYRIMO METODU
VERTINIMAS

Didé¢jant finansiniy priemoniy ir produkty jvairovei, rinka darosi vis sudétingesne. Be to,
finansy jstaigoms nustatomi vis grieZtesni reikalavimai, susije su jy pareiga aptikti, tirti ir pranesti
apie jtarting elgesj. Norint visiskai atitikti reikalavimus, nebeuztenka tradiciniy jrankiy tokiy kaip
duomeny lyginimas, statistiniy parametry skai¢iavimas, duomeny vizualizavimas. Veiksmingas,
proaktyvus finansinio sukciavimo atpaZinimas tapo pazangios stebé¢jimo sistemos, iSsamiy
lyginamyjy duomeny technologijos, kuriy veikimo pagrindas yra dirbtinis intelektas. Si
technologija gali apdoroti didziuosius duomenis ir tuo paciu mokintis, nuspéti galimus

piktnaudZiavimo atvejus. Toliau pateigtoje schemoje pavaizduota tyrimo darby eiga (zr. 13 pav.).

' Duomeny gavyba

Pasirinkty duomeny
iSvalymas,
kategorizavimas,
normalizavimas

Skaitmeninio
intelekto modeliai

| | T

,CatBoost”

Neuroniniai tinklai ,XGBoost”

Bajeso tinklai

Sprendimy medis

Sprendimy medziy
algoritmy
pasirinkimas

Parametry nustatymas:
neurony sluoksniai,
interacijy skaicius

Testavimo ir
mokymosi duomeny
atskyrimas

Chi kvadrato
automatinis saveikos
aptikimas (CHAID)

Modeliy apmokymas
ir testavimas

Pozymiy pasirinkimas

Rezultaty jvertinimas

Duomeny
padalinimas

Medzio
konstravimas

Gauty rezultaty
palyginimas

Finansinés naudos
apskaiciavimas

13 pav. Tyrimo darbo eiga

Saltinis: sudaryta autorés
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2.1. Duomeny apdorojimas

2.1.1. Duomeny anomalijos ir jy tikrinimas

Anomalijy aptikimas yra toks metodas, kuris yra naudojamas siekiant nustatyti nejprastus
modelius, kurie yra neatitinkantys tikétino kliento elgesio (Chandola, Banerjee, Kumar, 2009).
Pacios anomalijos tai yra reti jvykiai, kurie kelia jtarimus, nes tam tikri rodikliai Zenkliai iSsiskiria
nuo kity duomeny. Anomalijos yra skirstomos j (Shikha, Agrawal, 2015):

* Tasko anomalijas (angl. Point Anomalies), kai tam tikras rodmuo yra atitolgs nuo kity
rodmeny. Sukciavimy atveju galima atsizvelgti ] mokétinas sumas, kurios gali biiti stipriai
didesnés lyginant su kitomis.

* Kontekstines anomalijas (angl. Contextual Anomalies), kurios priklauso nuo konteksto
ir yra jprastas reiskinys laiko eilu¢iy duomenyse. Vienas i$ pavyzdziy galéty biiti tam tikru laiko
momentu i$leidZziama vienoda suma ar vienoda operacija tam tikrame regione.

* Kolektyvines anomalijas (angl. Collective Anomalies), kai duomeny rinkinys padeda
nustatyti anomalijas ir vaizduoja netikétus derinius. Pavyzdziui, kai yra perkama daugybé brangiy
daikty.

Apibendrinant, anomalijos yra nustatomos pagal apraSytas taisykles. Jei iSkelta hipotezé
yra teisinga pagal tam tikras taisykles, galima interpretuoti, kad tai yra anomalija. Taciau
paprastieji statistiniai modeliai ne visada suveikia. Duomenys gali vaizduoti anomalinj reiskinj,
bet riba tarp elgsenos néra tiksliai nusakyta arba vyraujantis sezoniSkumas yra nejvertintas, todél
rezultatai yra iSkreipiami. MaSininio mokymosi algoritmai anomalijy nagrinéjime naudojami vis
plac¢iau ir tolimesniame tyrime bus palyginami keli metodai ir jy tikslumai mokéjimy

suk¢iavimuose.

2.1.2. Duomeny balansavimas

Nesubalansuoti duomenys yra daZna masSininio mokymosi problema, dél kurios kyla
problemy skaic¢iuojant koreliacija, su klasiy atskyrimu ir vertinimu, o visa tai turi neigiamos
jtakos modelio veikimui (Hassan, Kadir, Hussein 2020).

Finansinio sukCiavimo tyrimuose daznu atveju duomenys yra nesubalansuotas, nes
didZioji dauguma transakcijy néra apgaulingos. Siame darbe taikytas SMOTE (angl. Synthetic
Minority Over-sampling Technique) metodas.

Norédami iSspresti klasiy disbalanso problema, pasirinkimas paprastai yra susijes su
nepakankamu (angl. Undersampling) arba per didele (angl. Oversampling) atranka (Hassan,
Kadir, Hussein 2020):

e Nepakankama atranka (daugumos klasés skai¢iaus mazinimas);
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e Per didel¢ atranka (mazumos klasés skai¢iaus didinimas).
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14 pav. SMOTE metodo veikimas

Saltinis: Analyttica Datalab's Medium (2021)

SMOTE duomeny rinkinyje sukuria sintetinius (ne pasikartojanéius) pavyzdzius. Sis
veiksmas labai svarbus, nes po jo miisy duomenys tampa subalansuoti. Sis metodas veikia
kurdama sintetinius mazumos klasés pavyzdzius, interpoliuodama? esamus mazumos klasés
egzempliorius. Pasak Hasano ir jo kolegy (2020) metodas norédamas sukurti sintetinj pavyzdj
atlieka Siuos veiksmus:

e Pirmas zingnis SMOTE identifikuoja mazumos klasés egzemplioriy ir pasirenka
vieng ar daugiau artimiausiy mazumos klasés kaimyny;

e Antras zingsnis, jia sukuria naujg egzemplioriy, atsitiktinai pasirinkdamas vieng
1§ kaimyny. Apskaiciuoja skirtumg tarp dviejy egzemplioriy savybiy verciy;

e Trecias Zingnis SMOTE padaugina §j skirtuma i§ atsitiktinio skai¢iaus nuo 0 iki
1 ir prideda rezultatg prie pradinio mazumos egzemplioriaus savybiy reikSmiy,
kad sukurty nauja sintetinj egzemplioriy.

e Ketvirtas Zingsnis, kartodama §] procesa keliems maZumos klasés
egzemplioriams, SMOTE sukuria didesnj ir jvairesn;j sintetiniy mazumos klasés
egzemplioriy rinkinj, kurj galima jtraukti j pradinj duomeny rinkinj.

Gautas duomeny rinkinys yra labiau subalansuotas, o tai gali pagerinti masininio

mokymosi modeliy naSuma sumazinant SaliSkumg daugumos klasés atzvilgiu.

Apibendrinant, SMOTE yra paprastas ir efektyvus iSbalansuoty duomeny rinkiniy
tvarkymo biidas. Svarbu paminéti, kad kartais jis gali sugeneruoti triukSmingus stebinius, ypac,

jeigu mazumos klasés duomenys yra panasiis ] daugumos klasés, bet reikty pastebéti, kad su

2 Interpoliacija (angl. Interpolation). Prognozavimo metodas, kai kintamojo rodiklio reik§mé apytiksliai
nustatoma remiantis Zinomomis reikSmeémis.
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tokiais duomenimis, kai skirtingy klasiy stebiniai yra panasus, bet kokiam metodui masininio

mokymo metodui biity sunkiau prognozuoti teisingg atsakyma.

2.2. Skaitmeninio intelekto modeliy aprasymas

Siame darbe bus analizuojami §ie skaitmeninio intelekto modeliai: neuroninis tinklas,

Bajeso tinklas, Sprendimo medis, ,,,,CatBoost“*, ,,,,XGBoost“*, kurie toliau bus aprasomi.

2.2.1. Neuroniniy tinkly metodo aprasymas

Neuroninis tinklas (taip pat vadinamas dirbtiniu neuroniniu tinklu arba ANN) yra
prisitaikanti sistema, kuri mokosi naudodama tarpusavyje sujungtus mazgus arba neuronus
sluoksniuotoje struktiiroje, panasioje j zmogaus smegenis (Johnston, 2018) . Neuroniniy tinkly

ir zmogaus smegeny neurony sandara pavaizduota 15 paveiksle (Zr. 15 pav.).

Wo

Aksonas

Dendritai

Lastelés kinas
{soma)

15 pav. Zmogaus smegeny neurono sandara (kairéje) ir dirbtinio neurono sandara (desinéje)

Saltinis: Johnston (2018)

Neuroninis tinklas gali mokytis i§ duomeny, todél jj galima iSmokyti atpazinti modelius,
klasifikuoti duomenis ir numatyti biisimus jvykius (Rajawat, 2020). Jis gali biiti iSmokytas
naudojant daugybe¢ pavyzdziy, kad atpaZinty kalbos ar vaizdy modelius, kaip tai daro Zmogaus
smegenys. Siame darbe neuroniniy tinkly modelis pasirinktas, nes jis gali biti panaudotas
klasifikavimui ir regresinéms uzduotims atlikti.

Dirbtinio neuroninio tinklo architektiira gali apibréZzti, kaip veikia keli neuronai, kurie
yra iSdéstomi vienas kito atzvilgiu (Desrousseaux, Bernard, Mariage 2021). Tokios
architekttiros yra struktiirizuotos kompozicijos. Tam tikros architektiiros mokymas apima
taikymg suderinti veiksmus siekiant sureguliuoti neurony svorius ir slenkscius. Neuroniniy
tinkly architektiiros pagal disponavimo funkcija gali buti skirstomos j vieno sluoksnio,
daugiasluoksnius, pasikartojancius ir apraizgytus tinklus (Rocha-Salazar, Segovia-Vargas,
Camacho-Minano 2021).
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Ikvéptas biologinés nervy sistemos, neurony tinklas sujungia kelis apdorojimo
sluoksnius, naudodamas paprastus elementus, veikian¢ius lygiagreciai. Tinklas susideda i§

jvesties sluoksnio, vieno ar daugiau paslépty sluoksniy ir iSvesties sluoksnio.

&jimo [8¢)1mo
sluoksnis X

sluoksnis \ ,

Paslépti
sluoksniai

16 pav. Neurony tinklo architektiira. Sluoksniuotas (kairéje) ir nesluoksniuotas neuroniniai tinklai
Saltinis: Math Word, 2023

16 paveiksle (kairéje) parodytas jéjimo sluoksnis. Sio sluoksnio paskirtis jvesti j tinkla
1€¢jimo kintamyjy reikSmes. Toks pirmojo sluoksnio tinkle vaizdavimas yra jprastas, kadangi
prie§ duomeny apdorojimg neuroniniu tinklu daznai seka pirminio duomeny apdorojimo etapas
(pavyzdziui, normavimas, centravimas). Pavyzdyje (Zr. 16 pav.) paslépty ir iS¢jimo sluoksniy
neuronai sujungti su visais prie§ tai esancio sluoksnio neuronais, bet neuronai gali buti
sujungiami ne su visais gretimy sluoksniy neuronais. Vieno sluoksnio neuronai dazniausiai turi
tg pacig perdavimo funkcijg. Kiekviename sluoksnyje yra keli mazgai arba neuronai, o
kiekvieno sluoksnio mazgai kaip jvestis naudoja visy ankstesnio sluoksnio mazgy iSvestis, taip
visi neuronai jungiasi vienas su Kitu per skirtingus sluoksnius. Kiekvienam neuronui paprastai
priskiriamas svoris, kuris koreguojamas mokymosi proceso metu. Svorio sumaz¢jimas arba
padidéjimas kei¢ia to neurono signalo stiprumg (Rocha-Salazar, Segovia-Vargas, Camacho-
Mifano 2021).

Neuroniniy tinkly sluoksniy atsakomybés (Desrousseaux, Bernard, Mariage 2021):

1. Jvesties sluoksnis (angl. Input layer) atsakingas uz informacijos, signaly, funkcijy
arba informacijos priémima.

2. Paslépti, tarpiniai arba nematomi sluoksniai (angl. Hidden layer) atsakingi uz
duomeny i§traukima, susije su nagrinéjamu procesu ar konkre¢ia sistema. Sie sluoksniai atlieka
daugybe vidiniy procesy.

3. ISvesties sluoksnis (angl. Output layer) atsakingas uz gamybg ir juo duomenys
pateikiami galutiniai tinklo i§¢jimai.

Daugiasluoksnis neuroninis tinklas
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Daugiasluoksnis neuroninis tinklas (angl. Multi input Layer Neural Network) dirbtinio
neuroninio tinklo tipas, turintis daugiau nei vieng jvesties sluoksnj (Math Word, 2023).
Tradiciniame neuroniniame tinkle yra tik vienas jvesties sluoksnis, kuris gauna jvestj i$ iSorinio
pasaulio ir perduoda jj apdoroti  tinklg. Keliy jvesties sluoksniy neuroniniame tinkle yra keli
jvesties sluoksniai, kurie gali priimti skirtingy tipy jvesties duomenis. Sis veiksmas leidzia
tinklui tvarkyti sudétingus jvesties duomenis, kuriuos gali sudaryti keliy tipy informacija arba
Saltiniai. Pavyzdziui, kompiuterinio matymo programoje keliy jvesties sluoksniy neuroniniame
tinkle gali bati vienas jvesties sluoksnis vaizdo duomenims ir kitas teksto duomenims,
apibiidinantiems vaizda. Sujungus Siuos skirtingus jvesties duomeny tipus, tinklas gali atlikti
tikslesnes prognozes ar klasifikacijas. Tada kiekvieno jvesties sluoksnio iSvestis jvedama ]
paslépta sluoksnj, kur tinklas apdoroja duomenis, kad suzinoty modelius ir rySius tarp jvesties
duomeny ir norimos i$vesties. Galiausiai iSvesties sluoksnis pateikia galutinj rezultata.

Keliy jvesties sluoksniy neuroniniai tinklai yra galingas jrankis sudétingiems jvesties
duomenims tvarkyti ir gali buti naudojamas jvairiose srityse, jskaitant natdiralios kalbos
apdorojimg, vaizdo analiz¢ bei kalbos atpazinimg (Malini, Pushpa, 2017; Ghobadi, Rohani,
2016).

Apibendrinant, neuroninis tinklas gali mokytis i§ duomeny, todél ji galima iSmokyti
atpazinti modelius, klasifikuoti duomenis ir numatyti biisimus jvykius. Neuroninis tinklas
suskaido jvest] ] abstrakcijos sluoksnius. Jis gali biiti iSmokytas naudojant daugybe pavyzdziy,
kad atpazinty kalbos ar vaizdy modelius, kaip tai daro Zmogaus smegenys. Neuroninio tinklo
elgesj apibrézia atskiry jo elementy prijungimo biidas ir ty rysiy stiprumas arba svoris. Sie
svoriai treniruo¢iy metu automatiSkai koreguojami pagal nurodyta mokymosi taisykle, kol

dirbtinis neuroninis tinklas teisingai atlieka norimg uzduot;.

2.2.2. Bajeso tinkly metodo apraSymas

Prie§ pereinant prie Bajeso tinklo metodo bitina aptarti Bajeso metoda, i§ kurio $is
metodas iSsivyste. Pasak Heckermano (1996) pirma karta Bajeso metodo sagvoka paminéta 1985
metais, nors Bajeso teorema jau Zinoma nuo 1763. Bajeso teorijg apras¢ Thomas Bayes, kuris
ir yra §ios teorijos iSradéjas (Buzius, 2010). Dabar Bajeso metodas yra labai pla¢iai naudojamas
jvairiems sprendimo priémimo uzdaviniams spresti, tarp jy ir finansinio sektoriaus problemoms
spresti.

Bajeso metodas tampa vis svarbesniu metod. Heckermanas (1996) teigia, jog pirmiausia
Bajeso tinklai atsirado ir i§sivysté siekiant jvesti tikimybes j ekspertines sistemas ir tai vis dar
yra vienas 1§ labiausiai naudojamy metody. Specializuoti Bajeso tinkly variantai

nepriklausomai naudojami daugelyje sriCiy, kaip pvz., genetikoje (rySiy analizése), atpazinti
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kalbai (angl., speech recognition), sekime, stebéjime, duomeny suspaudimui ir kodavimui,
zaidimuose, kur jtraukiama tikimybé¢, jvairiy duomeny baziy nar§ymui, robotikos kiirimui ir t.t.
(Wiley, 2006.). Sio tiriamojo mokslinio darbo tikslas — panaudoti Bajeso metoda finansy srityje.

Toliau pateikiamas Bajeso teoremos pavyzdys (Bazius, 2010):

AnalogiSkai galima S$ig teoremg pritaikyti finansinio suk¢iavimo atpazinimo tyrime:
tikslas nustatyti ar operacija legali ar nelegali. tai tikimybé, kad operacija bus finansinis
sukciavimas maza, bet jeigu vartotojo operacija atitinka kelis pozymius pavyzdziui pervedimo
suma yra nejprastai didelé, tai tikimybé didéja. Jei dar pridésime, kad klientas paprastai
neperveda labai dideliy sumy, tai dar labiau padidina tikimybe, kad tai gali biiti finansinis
sukciavimas (Song, et. al., 2020).

Pavyzdys, jog turime du jvykius — A ir B. Sie jvykiai yra tarpusavyje susije, ir sakykime,
jog B daro jtaka jvykio A atsiradimui ar buvimui. Norime suzinoti jvykio A tikimybe (P),
Zinant, jog ivykis B ivyko ar vyksta (B egzistavimas, buvimas) yra tiesa. Tai Zymima taip —
P(AB). P(A|B) yra lygi bendrai jvykiy B ir A jvykimo tikimybei padalintai i§ jvykio B
tikimybeés. Si formulé §iuo atveju yra labai paprasta, ji gali biti kur kas sudétingesnés formos,
pvz., ivyki A gali turéti jtaka ne vien tik jvykis B, bet ir C, D, E ir t.t. Kitas variantas: jvykiai,
kurie turi jtaka, yra ne tik A, bet ir daugiau.

Skirtingai nuo naivaus Bajeso Klasifikatoriaus, Bajeso tinklai atsizvelgia j atributy
tarpusavio priklausomybe ir tam kuria kryptinius grafus su mazgy jtakojimu kity buvimui
(Buzius, 2010). Taigi naivaus Bajeso metodas yra paprastesn¢ Bajeso tinkly atmaina.

Pavyzdys du jvykiai E1 ir E2, atitinkamai pagal poZymj, kad smarkiai virSija greitj
blaivus ir kitas pozymis - vairuoja dieng. Tarkime, kad vairuotojas jau padaré¢ avarija, tada
tikimybe, jog padaryta avarija todél, kad smarkiai virSijo greitj blaivus yra 1 1§ 10, t.y, 10%,
analogiskai, jog neblaivus bus 90 % ir §j ivyk] zymésime prieSingu jvykiui E1,!E1. Toliau, jei
tikimybeg, kad jis vaZiavo naktj, zinant, kad padar¢ avarija, virSydamas greitj neblaivus, yra 75%

ir Zymima P(!E2|E1), tai Bajeso tinklas atrodys kaip pavaizduota 17 paveiksle (zr. 17 pav.).

(B2 g
\ﬁ HUJ\O P EL 'E’1f 0,075
<>

|
|
2
J q/o P (IE1, E’) 0,225 J
0,2
O’:M EDT

El)

17 pav. Bajeso tinklas
Saltinis: Buzius (2010)
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IS 17 paveikslo matome, kad didziausia tikimybé, jog avarija padaryta yra dél to, kad
vairuotojas virSijo greitj iSgéres naktj, o0 maziausia, jog virSijo greiti bidamas blaivus diena,
atitinkamai 67,5% ir 2,5%. Zinoma, $is pavyzdys yra labai elementarus, tatiau prieZastiniy,
daranciy jtaka jvykiy gali buti Zymiai daugiau. Vieni gali daryti jtaka arba visus likusius jvykius

ar tik dalj jy, taip susidaro didelis ir painus tinklas su daug priezastiniy rysiy.

Apibendrinant, Bajeso tinklai leidzia modeliuoti jvykiy tarpusavio priklausomybe
naudojant tikimybes. Si savybé suteikia galimybe nustatyti, kaip tikimybiniai jvykiai gali
paveikti kitus jvykius finansiniame procese. Taip pat svarbu, tai jog naudojant Bajeso tinklus,
galima nustatyti, kada transakcijos yra nukrype nuo jprasty finansiniy operacijy modelio. Tai
padeda identifikuoti potencialias suk¢iavimo atvejus, nes anomalijos gali rodyti, kad vyksta
nejprastos ar nepatvirtintos transakcijos. Bajeso tinklai gali biiti nuolat atnaujinami su naujais
duomenimis ir jvykiais, todél jie gali prisitaikyti prie besikei¢ian¢iy salygy. Sis modelis gali
efektyviai tvarkyti ir analizuoti didelius duomeny rinkinius, kad bity galima atpazinti

potencialius suk¢iavimo atvejus.

2.2.3. Sprendimo medZio metodo aprasymas

Sprendimo medis (angl. Random forest) algoritmas buvo pasirinktas, nes jis veikia kaip
dvejetainis klasifikatorius, todél jis tinkamas suk¢iavimo aptikimui, kai bet kuri operacija
priskiriama vienai i§ dviejy (0 arba 1) suk¢iavimo klasiy (Badawi, 2021).

Pasak Salehi, Ghazanfari, Fathian (2017) ir Randhawa, et al. (2018) Sprendimo medzio
algoritmo tikslas — sukurti modelj, numatantj tikslinio kintamojo reik§mg, kuriam sprendimy
medis naudoja medZio atvaizdavima, kad iSspresty problema, kai lapo mazgas atitinka klasés
etikete, o atributai yra pavaizduoti vidiniame medzio mazge.

PavyzdZziui, miisy duomeny rinkinj sudaro skaiciai, esantys 18 paveiksle. Turime du 1
ir penkis 0 (1 ir 0 yra masy klasés) ir norime atskirti klases pagal jy savybes. Ypatybés yra
spalvos (raudona arba mélyna) ir tai, ar steb¢jimas pabrauktas, ar ne.

{f 486000 ©®

|
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Taip l Ar raudona? l Ne
1 190 0 0 0O
Taip [ Ar pabraukta? l Ne
1 9 0

18 pav. Sprendimy medis

Saltinis: Kaggle duomeny bazé
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Spalva atrodo kaip gana akivaizdi savybé, kurig reikia padalyti, nes visi 0, i$skyrus

vieng, yra melyni. Taigi galime naudoti klausimg -,,Ar raudona?”. Galite manyti, kad mazgas

medyje yra taskas, kuriame kelias dalijasi i dvi dalis — kriterijy atitinkantys stebéjimai eina

zemyn Saka ,, Taip”, o tie, kurie nesileidzia Saka ,,Ne”.

Saka ,,Ne” turi tik viena atsakyma - 0, todél Sioje vietoje tyrimas baigiasi, bet miisy

,» Taip”saka vis tiek gali buti padalinta toliau. Dabar galime naudoti antraja funkcijg ir paklausti:

AT ji pabraukta? ir padaryti antrg padalijima.

Sprendimo medzio parametrai (Salehi, Ghazanfari, Fathian, 2017):

Entropija: Entropija valdo, kaip sprendimy medis nusprendzia padalyti
duomenis. Tai turi jtakos tam, kaip sprendimy medis nubrézia savo ribas.
Entropijos reikSmeés svyruoja nuo 0 iki 1. Kuo mazesné entropijos verte, tuo

labiau metodu galima pasitiketi.

Entropijos formulé:

H(s) = probablity of log, (p +) — probability of log, (p—) 1)

kai, p+ yra pozityvi klasé ir p- yra negalyti klasé.

Informacijos gavimas: Informacijos gavimas naudojamas norint nuspresti,
kurig savybe padalyti kiekviename medzio kirimo etape. Geriausias yra
paprastumas, todel norime, kad miisy medis biity mazas. Norédami tai padaryti,
kiekviename Zingsnyje turétume pasirinkti padalijimg, dél kurio gaunami
gryniausi dukteriniai mazgai. DaZniausiai naudojamas grynumo matas
vadinamas informacija.

Kiekvienam medZio mazgui informacijos reik§mé parodo, kiek informacijos
apie klase mums suteikia ypatybé. Padalijimas su didZiausiu informacijos
padidéjimu bus laikomas pirmuoju padalijimu ir procesas tesis tol, kol visi
antriniai mazgai bus Svaris arba tol, kol informacijos padid¢jimas bus 0.

Sv|

Gain(S, A) = H(s) Zzzo(;) Bl (sv) @)

Gini Inpurity yra matavimas, naudojamas sprendimy medziams kurti, siekiant
nustatyti, kaip duomeny rinkinio ypatybés turéty padalinti mazgus, kad sudaryty
medj. Tiksliau, duomeny rinkinio Gini priemaisa yra skaicius nuo 0 iki 0,5, o tai
rodo tikimybe, kad nauji atsitiktiniai duomenys nebus klasifikuojami, jei jiems
biity suteikta atsitiktiné klasés etiketée pagal klasés pasiskirstymg duomeny

rinkinyje.

Apibedrinant, sprendimo medZio metodas pasizymi aukstu atpazinimo tikslumu. Jis gali

efektyviai atskirti suk¢iavimo atvejus nuo jprasty finansiniy transakcijy, nes jis apmokamas 1§
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gausios duomeny rinkinio jvairovés. Taip pat Sis metodas gali nustatyti, kurie duomeny
pozymiai ar veiksniai yra svarbiausi suk¢iavimo atpazinimui, tai leidzia jmonéms efektyviai

koncentruotis j svarbiausius rizikos veiksnius.

2.2.4. ,,Catboos“t metodo aprasymas

,CatBoost™“ yra sprendimy medziy gradiento didinimo algoritmas, kuris pasizymi
didesniu tikslumu uz logistinés regresijos, gradiento didinimo bei Siek tiek didesniu tikslumu
uz atsitiktiniy misky algoritmus (Chen, Han, 2021; Barua et. al. 2021).

Chen, Han (2021) ir Barua el. al. (2021) i$skyria ,,CatBoost™ algoritmo privalumus:

e Gerai tvarkosi su kategoriniais kintamaisiais.
e Greitesnis lyginant su kitais gradiento didinimo algoritmais.
e Puikiai tinka dideléms duomeny imtims.

Pasak Nguyen et al. (2022) ,,CatBoost® patenka | populiariausiy prizitirimos
klasifikacijos algoritmy sarasa, nes sékmingai sprendzia statistines problemas, su kuriomis
susiduria kiti esami pazangiausi gradiento didinimo algoritmai tokie kaip ,,XGBoost*,
Lightboost.

Prokhorenkova et al. (2018) paaiskina ,,CatBoost* algoritmo veikima:

e .CatBoost“, prognozavimo modelj F, gauta po keliy padidinimo Zingsniy, grei¢iausiai
patirs reiSkinj, vadinamg ,,prognozavimo poslinkiu“, kuris yra F(xk) pasiskirstymo
poslinkis | xk mokymo pavyzdZiui xk i§ F(x) | skirstinio x bandymo pavyzdZiui x .
Autorius atrado §ig problemg remdamasis hipoteze, kad egzistuoja duomeny rinkinys
D={(xk,yk)}k=1..n, , kur xk=(x1k,...,xmk) yra atsitiktinis m elementy vektorius. ir yke
R yra dvejetainis tikslinis kintamasis. Méginiai (xk , yk ) yra pasiskirste nepriklausomai
ir identiskai pagal skirstinj P( -, ) . Mokymosi uzduoties tikslas — iSmokyti funkcijg H:
Rm — R, kuri sumazina tikétinus nuostolius: L(F):=EL(y,F(x)) kur L(-,-) yra sklandaus
praradimo funkcija ir (x, y) yra testavimo duomenys, paimti i§ mokymo duomeny D.

e (Qradiento didinimo  procediira iteratyviai  sukuria  aproksimacijy  seka
Ft:Rm—R,t=0,1,... godziai. Remiantis ankstesniu aproksimavimu Ft—1 , Ft gaunamas
adityviu budu, kad Ft=Ft—1+aht kur o yra Zingsnio dydis ir funkcija ht:Rm—R (baziné
prognozé), kad sumazinty nuostoliy funkcija:

Be to, paskirstymo poslinkis taip pat gali jvykti i$ anksto apdorojant kategorines savybes
konvertuojant jas j tiksline statistikg. Tiksliné statistika yra paprastas statistinis modelis, kuris
taip pat gali sukelti tikslo nutekéjimg ir prognozés. Autoriai sukiiré nauja didinimo algoritma,

vadinamg uzsakytu didinimu, kuris primena uzsakyto tikslo statistikos metoda. ,,,,CatBoost*
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taip pat turi kita padidinimo rezima, vadinamga ,,paprastu, kuris yra standartinis GBDT
algoritmas su integruota uzsakyta tikslinés statistikos statistika. Medzio kiirimo ,,CatBoost™
procediira apraSyta pseudokode.

Uzsakytame didinimo reZime mokymosi proceso metu palaikome pagalbinius modelius
Mr,j , kur Mr.,j(i) yra dabartiné i-ojo pavyzdzio prognozé, pagrista pirmaisiais j pavyzdziais
permutacijoje or . Kiekvienoje algoritmo iteracijoje t atrenkame atsitikting permutacijg or i$
{ol ,... , os } ir pagal Sig permutacija sukuriame medj Tt (Awoyemi, 2017). Pirma,
kategoriskiems pozymiams visa tiksling statistika apskaiiuojama pagal $ig permutacija. Antra,
permutacija turi jtakos mokymosi medziui procedirai. Paprastame rezime, jei yra kategoriniy
pozymiy, jis palaiko pagalbinius modelius Mr, atitinkancius tiksling statistika, pagrista o1 ,...,
oS .

Apibendrinant, ,,CatBoost* pagrindinés prognozés yra nepastebimi sprendimy medziai,
kurie yra medziai, suskirstyti pagal nuoseklius kriterijus visame lygyje. Tokie medziai yra
subalansuoti, leidzia greitai atlikti bandyma. Norédami jrodyti ,,CatBoost* efektyvuma, autoriai
palygino jj su kitais gradiento didinimo algoritmais, jskaitant ,,XGBoost“ ir ,,LightGBM*
(Nguyen, et. al. 2022). Rezultatai parodé, kad panasaus dydzio ansambliuose ,,CatBoost*
galima jvertinti mazdaug 25 kartus greiciau nei ,,XGBoost* ir mazdaug 60 karty grei¢iau nei

LightGBM.

2.2.5 ,,XGBoost“ metodo aprasymas

,»XGBoost*“ metodas yra pastaraisiais metais praktikoje vienas i$ labiausiai pritaitkomy
algoritmy masininiame mokyme (Chen, Guestrin, 2016).

Sis metodas veikia treniruojant didelj skai¢iy sprendimo medziy, kiekvienas medis yra
treniruojamas su duomeny imtimi, o galutiné prognoz¢ yra daroma atsizvelgiant visy medziy
prognozes (XGBboost developer, 2020). Taigi, principas yra toks pats, kaip ir atsitiktinio
misko, skirtumas yra tas, kad Siame metode yra naudojamas gradientinis medzZiy didinimas, o
kad ji suprasti, reikty trumpai susipazinti, kas yra medziy didinimas (ang. Boosting) ir
gradientinis didinimas (ang. Gradient boosting). Medziy didinimas yra iteracinis metodas, kuris
remiasi ansamblio technika, nes daugelis medziy yra sujungiami kartu, kad bity gaunamas
galutinis rezultatas. Tafiau medziy didinimas skiriasi tuo, kad uzuot moke¢ visus medzius
atskirai vienas nuo kito, didinimas treniruoja modelius iS$ eilés, o kiekvienas naujas modelis
mokomas, siekiant iStaisyti ankstesniy medziy padarytas klaidas. Medziai yra pridedami

atskirai, kol nebeiSeina atlikti patobulinimy (Friedman, 2001).
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,»XGBoost*“ naudoja gradientinj didinima, kurio principas yra toks, kad nauji modeliai
yra mokomi numatant ankstesniy modeliy klaidas, 19 paveiksle (zr. 19 pav.) yra matomas
metodo procesas.

e_o o_o L]
: ..... TRAIN m : '.
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gy e = e
| ...

—
>

19 pav. Medziy mokymas gradientiniu metodu
Saltinis: XGBboost developer (2020)

O nueinant labiau j detales, §] metoda galima apraSyti per kelis zingsnius(XGBboost
developer, 2020):

1. Suskaiciuoti tikslo kintamojo vidurkj y .

2. Apskaiciuoti lieckanas €i = y —y"i, kur y"i $iame Zingsnyje atitinka tikras reikSmes.

3. Sukonstruojamas sprendimy medis, kuriame kiekvienas lapas, t.y. prognozuojama
reik§me atitinka liekanos reikSmes, o jeigu i lapa papuola daugiau negu viena reik§mé, imamas
ty reikSmiy vidurkis.

4. Atliekama prognoze, naudojant medzius 1§ ansamblio, t.y. (po pirmos iteracijos
imamas vienas medis, po antros pirmas ir antras ir t.t.), nauja prognozeé yray'i=y + oei, kur
a yra hiperparametras, nurodantis mokymosi greit;.

5. Perskai¢iuojamos naujos klaidy reik§més, kurios yra naudojamos naujame medyje
kaip reikSmes, esancios lapuose.

6. Kartojami 3-5 Zingsniai tiek karty, kiek nurodyta hiperparametre.

7. Apskaiciuoti galuting prognozg, naudojant visg medziy ansamblj.

Taigi, tiek ,,XGBoost“, tiek gradientinis medziy didinimas remiasi gradientinio
didinimo principu, ta¢iau skirtumas yra jau modeliavimo detalése, tiksliau, ,,XGBoost*“ metodas
naudoja labiau reguliarizuota modelio formulizavima, kad i§vengty modelio persotinimo, o tas

uztikrina didesnj modelio nasumg (Chen & Guestrin, 2016).

2.3. Modelio vertinimo parametrai

2.3.1. Klaidy matrica
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Siekiant jvertinti pasirinkto modelio tikslumg yra lyginamos tarpusavyje prognozuojamos
ir tikrosios reikSmes pagal klaidy matrica (angl. Confusion matrix).
Si matrica vizualiai pavaizduoja gautus duomenis pagal 4 skirtingas prognozuojamas ir
faktines (teisingas) ver¢iy kombinacijas (Narkhede, 2018):
e neteisinga tiesa (FP) (angl. False Positive): naudojama apibtdinti
teigiamas prognozes, kurios i$ tikryjy yra neigiamos;
e teisinga tiesa (TP) (angl. True Positive): naudojama apibiidinti
teigiamas prognozes, kurios i$ tikryjy yra teigiamos;
e klaidinga netiesa (FN) (angl. False Negative): naudojama norint
apibudinti neigiamas prognozes, kurios i$ tikryjy yra teigiamos;
e teisinga netiesa (TN) (angl. True Negative): naudojama apibiidinti
neigiamas prognozes, kurios is$ tikryjy yra neigiamos.

Prognozuojama reikSmé

Nesukéiavimas Sukéiavimas

e N/ M

Teisinga Klaidinga
tiesa (TP) netiesa (FN)

\ AN /
e N/ N

Nesuké&iavimas

Teisinga reik3meé

Neteisinga Teisinga
tiesa (FP) netiesa (TN)

Suké&iavimas

- AN /

20 pav. Klaidy matrica

Saltinis: Narkhede (2018)

Pateikta klaidy matrica parodo, kaip galéty biti interpretuojami skaiciai, jei matricos

duomenys biity susij¢ su pinigy plovimu pagal prognozuojamas ir faktines reikSmes (Zr. 21

pav.)

2.3.2. Duomeny klasifikavimo tikslumas

Siekiant nustatyti klasifikavimo tiksluma yra naudojami ir kiti matai (Tichonov, 2018):
e bendras klasifikavimo tikslumas (angl. Accuracy) rodo teisingai suklasifikuoty ir
visy duomeny santykj, ir gali biiti naudojamas tada, kai esancios klasés

subalansuotos;

TP +TN

Accuracy = ——————— 4)
TP+TN+FP+FN

o tikslumas (angl. Precision) - gali parodyti, kiek prognozuoty reikSmiy yra

teisingi rezultatai;
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TP

Precision = —— (5)

e jautrumas (angl. Recall) - gali parodyti, kokia dalis buvo teisingai prognozuota
teigiamy reikSmiy;
TP
TP+FN (6)

Recall =

e F1 rodiklis (angl. F1 score) yra reikalingas, kai norime rasti pusiausvyrg tarp
tikslumo ir jautrumo, ir kai klasiy paskirstymas yra netolygus - didelis skaicius

faktiniy neigiamy reikSmiy (Flach et al., 2015).

Fl=2x Precision*Recall (7)

Precision+Recall

Apibendrinant, norint jvertinti metodg biitina jvertinti jo tiklsumg, efektyvuma.

2.3.3. Modelio naSumo vertinimas

Modelio nasuma gali padéti jvertinti precision-recall (AUC) kreive, ypac tais atvejais,
kai vienos i$ klasiy yra daugiau nei kitos (Ling, Huang, Zhang, 2006).

Si kreivée atvaizduoja santykj tarp tikslumo ir atSaukimo (angl. recall), kai keidiasi
Klasifikatoriaus sprendimo riba (arba slenkstis). Precision yra santykis tarp tikry teigiamy atvejy
(TP) ir visy teigiamy atvejy (TP + FP), o recall yra santykis tarp tikry teigiamy atvejy (TP) ir
visy tikry teigiamy atvejy (TP + FN) (zr. 21 pav.).

1.04 === No Skill
Logistic

094

0.81

Precision

0.6 4

0.5 =mmm e e e em

Recall

21 pav. Preciziskumo - atkiirimo kreivé

Saltinis: Kaggle duomeny bazé

Pasak Linko ir jo kolegy (2006) Precision-recall kreivé padeda vizualiai jvertinti, kaip
keiciasi klasifikatoriaus tikslumas ir atSaukimas priklausomai nuo sprendimo ribos (slenkscio)

(zr. 22 pav.).
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AUC=0.8 AUC=0.7

-» > >
22 pav. AUC kreivés
Saltinis: D*Souza (2018)
Siekiant jvertinti sukurto modelio rezultatus, blogiausias AUC egzistuoja, kai siekia 0,
o geriausias AUC, kai yra arti 1. Kuo didesné AUC verté, tuo geresnis modelio naSumas ir tuo

tiksliau jis atlieka klasifikavima.

2.4. ISlaidy taupymas pritaikius finansinio sukéiavimo atpazinimo metodus
veikloje

Kiekvienas neatpazintas finansinio suk¢iavimo atvejis finansy sektoriuje veikianciai
imonei atneSa nuostolj, nes teisingas finansinio sukéiavimo sandorio nustatymas leidZia
sutaupyti nurodytas islaidas (formul¢ 8). Siame darbe bus naudojamas islaidy taupymo
metodika, kuris remiasi pelnu pagrjstos paskolos jsipareigojimy nevykdymo prognozavimo
metodu (Hajek, Abedin, Sivarajah, 2022).

ISlaidy taupymas teisinga tiesa apskaiciuojama pagal formule:

n
CSrp = z ()(TP; * A; *3,36) — (TP * Ap * 3,36) (8)
k=0

Formulgje:

e CStp yra islaidy sutaupymas i$ teisingos tiesos (true positive) transakcijy;
e TPiyrai-oji TP operacija;

e A, yrai-0sios operacijos suma;

e TPg yra TP operacijy, suk¢iavimo aptikimo sistemos skaicius;

e Afr yra vidurkis nesgziningy sandoriy suma.

Taip pat Sios formulés autorius siiilo viskg dauginti 1§ 3,36, nes 2021 m. duomenimis
US jstaigoms suk¢iavimas kainavo uz kiekvieng dél suk¢iavimo prarastg dolerj 3,36 $. TPg
jvardija, jog vidutinis sekmingy bandymy suk¢iauti procentas yra 48 % (t. y. TPB = 0,52).

IS kitos pusés pagal US duomenis pinigy pervedimai per mobiligsias programeéles
sugeneruoja meting marzg, kuri siekia 3,5 proc. (Bansal etal., 2019), todél turéty buti
atsizvelgta ir neteisingos tiesos sandorio kaing, apskaiciuota kaip S§iy operacijy marzos
sumazéjima.

Legalios transakcijos jvertinimo kaip finansinis suk¢iavimas (Neteisingos tiesos) kaina

apskaiciuojama pagal formule:
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n
Costpp = (TN * A, * 0,035) — Z (7)(FP; * AT; % 0,035) (9)
k=0

Formulgje:

Costrp yra neteisingos tiesos (FP) operacijy kaina;

TN yra teisingai aptiktas finansinio suk¢iavimo sandoris
FP; yra j-oji FP operacija;

AL yra viduting teiséty operacijy suma;

AT;j yra j-0sios operacijos suma.

Bendra sutaupyty islaidy suma apskaiciuojama pagal formule:

CStotar = CStp — Costpp

(10)

Sis metodas bus taikomas tyrimo dalyje siekiant apskaiiuoti finansing nauda jmonei

idiegus i sako finansinio suk¢iavimo aptikimo sistema.
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3. FINANSINIO SUKCIAVIMO ATPAZINIMO TYRIMAS

Finansinis suk¢iavimas yra jsisenéjusi ir labai aktuali tema finansy sektoriuje. Dauguma

automatizuoty algoritmy turi didelj klaidingy teigiamy rezultaty rodiklj (angl. false positive

rate), kai teisétos operacijos neteisingai pazymétos kaip finansinis suk¢iavimas. Taip pat didelé

problema — klaidingi neigiami duomenys (angl. false negatives) t. y. neaptikti ne legalts

sandoriai. Siai problemai i§spresti yra naudojama daug dirbtinio bei skaitmeninio intelekto

algoritmy, kurie i$ istoriniy duomeny gali atpazinti galimg finansinj suk¢iavima.

Finansinio suk¢iavimo atpazinimo tyrime naudojami sintetiniai mobilios programélés

»Paysim* pinigy pervedimai i§ duomeny bazés Kaggle. ,,PaySim* duomeny rinkinys imituoja

pinigy pervedimg mobiliojoje programéléje. Duomenys buvo sugeneruoti pagal tarptautinés

imonés ,,Paysim®, kuri teikia finansiniy paslaugy atsiskaitymg per mobiligja programéle, realy

operacijy pavyzdi.

7 lentelé. Analizuojamy duomeny apraSymas

Duomenys Duomeny apraSymas

step Atvaizduoja laiko vieneta realiame pasaulyje. Siuo atveju 1 Zingsnis
yra 1 valanda laiko. I$ viso Zingsniy 744 (30 dieny modeliavimas).

type Pinigy pervedimo tipas: grynyjy ineSimas, grynyjy issigryninimas,
debetas, mokéjimas su prekes ar paslaugas, pinigy pervedimas.

amount Pinigy suma

nameOrig Kliento kodas sistemoje.

oldbalanceOrg

Pradinis 1Sy balansas pries pinigy pervedimo.

oldbalanceDest

Pradinis pinigy gavejo 1€Sy balansas pinigy gavejo pries§ operacija.

newbalanceOrg

Leésy likutis po pinigy pervedimo.

newbalanceDest

Naujas pinigy gavéjo balansas po pinigy pervedimo.

nameDest

Klientas, kuris yra pervedamy pinigy gavéjas.

isFraud

Sistema fiksuoja finansin} sukciavimg, kai klientas visus turétus
pinigus perveda j kita saskaitg arba iSsigrynina visus sgskaitoje turétus
pinigus.

isFlaggedFraud

Sistema siekia kontroliuoti didZiulius pervedimus i§ vienos saskaitos
1 kita, todél bandymas pervesti daugiau nei 200 000 per vieng
operacija Zymima, kaip galim nusikalstama veikla.

Saltinis: sudaryta autorés remiantis Kaggle duomeny baze

Pries pereinant prie skaitmeninio intelekto modeliy skai¢iavimo kitame skyriuje

iSanalizuosime duomenis.
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3.1. Finansinio suk¢iavimo atpaZinimo tyrimo duomeny pristatymas ir
anomalijy tikrinimas

Siame skyriuje bus vizualiai analizuojami pasirinkti mobiliosios atsiskaitymy
programélés ,,Paysim* duomenys. Duomeny rinkinj sudaro 6362620 eiluciy, tod¢l duomeny
vizualiam atvaizdavimui naudojama Python programavimo kalba.

Pirmieji zingsniai paruoSiant duomenis:

1.  Patikrinama ar néra nuliniy reik§miy;

2.  Patikrinama ar néra dublikaty;

3. Patikrinama ar néra iSbalansavimo duomenyse.

Pradedame zvalgomaja duomeny analizg (angl. EDA - Exploratory Data Analysis), kad

geriau suprastume duomeny rinkinj nuo transakcijy tipy pasiskirstymo (zr. 23 pav.).

CASH_OUT

DEBIT
PAYMENT

TRANSFER

CASH_IN

23 pav. Transakcijy tipas

Saltinis: sudaryta autorés

Analizuojant transakcijy kiekj matome, jog daugiau nei trecdalj t. y. 34 proc. visy
transakcijy sudaré atsiskaitymas uz prekes ir paslaugas, 35 proc. pinigy iSsigryninimas. Tuo
tarpu pervedimy kiekis sudaré 8 proc. nuo viso kiekio, ta¢iau 24 paveikle (zr. 24 pav.) matome,

jog pervedimai sudaro didziausig pinigy suma.
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1e7

Pinigy suma

0 —_— __L 4 r

PAYMENT TRANSFER CASH_OUT DEBIT CASH_IN
Transakcijy tipas

24 pav. Transakcijy tipai vertinant pagal pinigy suma
Saltinis: sudaryta autorés

Transakcijy tipy grafikas leidzia daryti prielaida, jog pervedimo | kita saskaitg sumos

yra zenkliai didesnés nei kity transakcijy tipy.

0 99.9% 0.1% 1

25 pav. Neteiséty ir teiséty pervedimy pasiskirstymas.
Saltinis: sudaryta autorés

Analizuojamame istorinius duomenis neteiséta veikla buvo fiksuojama 0,1 proc. nuo
visy pervedimy. Laiku neaptikus finansinio suk¢iavimo, tai tampa jmonés i$laidomis. Taip pat
25 paveikslas rodo, jog duomenys yra nesubalansuoti. Placiau apie Sio duomeny rinkinio
duomeny subalansavima buvo raSome 2.1.2 dalyje.

27 pav. matome pinigy pervedimo tipo teiséto ir neteiséto operacijy skaiéiy. Siame
grafike iSsiskiria du operacijy tipai — pervedimas ] kitg saskaitg ir pinigy iSsigryninimas,

kuriuose buvo fiksuota nelegali veikla.
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1e6
2233384

2151495 isFraud
0
20 1
15 1399284
]
>
o
E
®10
528812
05
4097 4116 41432
0.0
PAYMENT TRANSFERCASH_OUT DEBIT CASH_IN

type
26 pav. Pinigy pervedimo tipo teisétos ir neteisétos operacijos

Saltinis: sudaryta autorés

Taip pat i§ 26 paveikslo matome, jog finansinio suk¢iavimo atvejy skaicius tiek pinigy

pervedimas ] kita saskaita, tick pinigy iSsigryninimas sudaro labai panasy skaiciy.

s natl/ isFraud

count

8197 16

0 1
isFlaggedFraud

27 pav. Rizikingy transakcijy palyginimas su finansiniu sukéiavimu

Saltinis: sudaryta autorés

Aptariant rizikingy transakcijy palyginimg su finansinio suk¢iavimo atvejais (Zr. 27
pav.) 18 visy operacijy tik 16 buvo pazymétos kaip sukciavimas. Toks mazas skaicius rodo, kad
sistema retai aptinka visas nesgziningas operacijas. Taciau, rizikingy transakcijy palyginimo su
finansiniu suk¢iavimu grafike matome, jog visos identifikuotos kaip rizikingos transakcijos,

kuriy pinigy suma buvo didesné nei 200 000 vietos valiuta buvo finansinis suk¢iavimas.
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Taip pat svarbu suprasti ar transakcijos, kurios buvo identifikuotos kaip finansinis

sukciavimas i$siskiria nuo legaliy pervedimy. 29 pav. matome, jog vidutiné transakcija yra

178197 vietos valiuta. Tuo tarp finansinio suk¢iavimo vidutiné suma yra beveik desimt karty

didesné t. y. 1467967 vietine valiuta.

3500

2500

8
8

Transakcijy kiekis
o
(=3
o

1000

500

Saltinis: sudaryta autorés

Vidutiné transkcijos suma: $178,197.04

Vidutiné finansinio suk&iavimo transakcijos suma: $1,467,967.30

100

1000

10000

Transakcijy suma

100000

28 pav. Transakcijy sumy pasiskirstymas

1000000

isFraud
0
1

10000000

Pristatant duomenis buvo minéta, kad 1 Zingsnis (angl. step) yra lygus 1 val., o i viso

yra 744 Zingsniai, kas sudaro 30 d. laikotarpj.

0

2023-01-01

2023-01-05

2023-01-09

|

2023-01-13

2023-01-17

023-01-21

2023-01-25

|

2023-01-29

2023-02-01

29 pav. Finansinio suk¢iavimo transakcijy kiekis tiriamu periodu

Saltinis: sudaryta autorés

29 paveiksle (Zr. 29 pav.) pavaizduotas finansiniy transakcijy kiekis nuo 2023.01.01 iki

2023.02.01 matome, kad léSy pervedimai yra pasiskirste tolygiai, nes vykdant nelegalius

veiksmus pervedant pinigus j kitg sgskaitg ar iSsigryninant juos, tai daroma nenuosekliai,

didesnémis sumomis, kad grei¢iau biity pasisavinti svetimos l€Sos.
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2023-01-01 2023-01-05 2023-01-09 2023-01-13 20230117 2023-01-21

30 pav. Legaliy transakcijy kiekis tiriamu periodu
Saltinis: sudaryta autorés

Tuo tarpu legaliy transakcijy grafike (Zr. 30 pav.) pastebimas transakcijy Sablonas, t. y.
jprastai zmonés tam tikru metu gauna jplaukas (darbo uzmokestis, pensija, stipendija ir kita) |
saskaitg. Taip pat panaSiu metu apmoka saskaitas, perka prekes.

Analizuojant duomenis svarbu patikrinti ry§j tarp kintamyjy. Taciau, pries tai turime
patikrinti ar néra duomenyse susidubliavusiy reikSmiy bei nuliniy reikSmiy.

Jei yra stipri koreliacija tarp dviejy kintamyjy, tai gali reiksti, kad vieno kintamojo

reikSmé gali buti naudojama prognozuoti kita.

=10
step 0.02 -0.01 0.03 -0.01 003 0.03

amount 002 0 029 -0.01 046 0.08 - 08
oldbalanceOrg [RUNCIEEEEY] 0,07 0.04 0.01

06
oldbalanceDest
newbalanceOrig i i
04
newbalanceDest 046 0.04 gekiN 0.04 . 0 0
isFraud 008 001 001 001 0 02
isFlaggedFraud 0.01 0 0 0
0.0

amount

oldbalanceOrg
oldbalanceDest
newbalanceOrig
newbalanceDest
isFlaggedFraud

31 pav. Rysys tarp kintamyjy
Saltinis: sudaryta autorés

Sudarius koreliacing matricg (zr. 31 pav.) matome, jog vidutiné koreliacija yra tarp

sumos (angl. amount) ir pradinio pinigy gavéjo 1€y balanso. (angl. oldbalanceDest) ir sumos
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(angl. amount) ir naujo pinigy gavéjo 1éSy likucio po pinigy pervedimo balansas (angl.

newbalanceDest).

Abibendrinant galime teigti, kad finansinis suk¢iavimas buvo transakcijy pervedime ir
pinigy iSsigryninime. Taip pat visos pazymétos rizikingos transakcijos, kuriy pinigy suma buvo
didesné nei 200 000 vietos valiuta buvo uzfiksuoti kaip finansinis suk¢iavimas. IS duomeny
matoma, kad finansinio suk¢iavimo transakcijy sumos kelis kartus didesnés nei legalios
transakcijos. Sis duomeny atvaizdavimo metodas tik dar karta patvirtino, kad transakcijos
pazymeétos, kaip finansinis suk¢iavimas buvo didesniy sumy, tai galima aiSkinti, jog
nusikaltéliai uzgrobg saskaitg, nori kuo greifiau pasisavinti visus pinigus. Apskaiciavus
koreliacijag matome, jog vidutinis rySys yra tarp sumos ir pinigy gavéjo balanso, tai budinga
sukciavimui, nes nusikaltéliy tikslas pervesti arba iSgryninti visus saskaitoje esancius pinigus.

3.2. Skaitmeninio intelekto metody apskaifiavimas finansinio sukéiavimo
atveju

3.2.1. Duomeny apdorojimas

Kitas Zingsnis, prie§ pradédami taikyti modeliy mokyma yra apdoroti duomenis, kad
jsitikintuméte, jog jie yra tinkamo formato. pasirinktiems skaitmeninio intelekto metodams ir
masininio mokymosi algoritmams.

Duomeny apdorojimui atliekami Sie Zingsniai:

e Nenaudojami stulpeliai i§trinami. IS duomeny modelio iStriname Siuos stulpelius
- step, nameOrig, nameDest;

e Stulpeliai isFraud ir isFlaggedFraud duomeny tipai konvertuojami j loginj tipa
—01ir 1, kai 1 reiskia finansinj suk¢iavima.

e Uzkoduojami kategoriniai stulpeliai: amount, oldbalanceOrg, newbalanceOrg,

oldbalanceDest, newbalanceDest.

e Suskirstomi duomenys ] mokymo ir testavimo rinkinius. Stratifikuota atranka
naudojama siekiant uZtikrinti, kad abiejy rinkiniy (mokymo ir testavimo)
tikslinio kintamojo pasiskirstymas biity panaSus (Zr. 32 pav.). Testavimo dydis
0,20.
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32 pav. Stratifikavimo pavyzdys
Saltinis: Analyttica Datalab's Medium (2021)

Kaip matome i§ auksciau pateikto paveikslélio Sis metodas padeda padalyti | mokymo
ir testavimo rinkinius, uztikrinant, kad klasiy pasiskirstymas testy rinkinyje tiksliai atitikty

mokymo rinkinio klases.

3.2.2. Skaitmeninio intelekto metody vertinimas

Daugiasluoksnio Neuroninio tinklo metodo vertinimas

Keliy jvesties sluoksniy neuroninis tinklas yra dirbtinio neuroninio tinklo tipas, turintis
daugiau nei vieng jvesties sluoksnj, tai leidzia tinklui tvarkyti sudétingus jvesties duomenis,
kuriuos gali sudaryti keliy tipy informacija arba $altiniai. Sioje tyrimo dalyje analizuojama 5
1vesCiy neuroninis tinklas.

Phyton programoje buvo naudojamas MLPClassifier funkcijy paketas.

Naudoti derinimo parametrai:

* Pasléptasis sluoksnis (hiddenSize) — 5;

» Maksimalus iteracijy skai¢ius (maxit) — 149124.

33 pav. Daugiasluoksnio neuroninio tinklo modelis

Saltinis: sudarytas autorés remiantis Kaggle duomeny baze
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Finansinio sukciavimo tyrime labai svarbu subalansuoti duomenis tam, kad metodai
teisingai klasifikuoty duomenis. Jvertiname neuroniniy tinkly metoda su nesubalansuotais

duomenimis.
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34 pav. Neuroninio tinklo klaidy matrica (kairéje) ir precision- recall kreivé (desingje) su
nesubalansuotais duomenimis

Saltinis: sudarytas autorés remiantis Kaggle duomeny baze

Su nesubalansuotais duomenimis matome, jog neuroniniy tinkly modelis teisingai
suklasifikavo, jog buvo finansinis sukciavimas i§ 1620 tik 486. Taip pat apie zema
klasifikavimo kokybe rodo ir AUC rodiklis 0,34.

Toliau Siome tyrimo eigoje bus naudojami duomenys subalansuoti pagal SMOTE
metoda.

Neuroniniy tinkly modelio vertinimg pradésime nuo klaidy matricos aptarimo (Zr. 35
pav.). Matome, kad teisingai modelis atsp¢jo, kad transakcija buvo neteiséta 1482 1§ 1620, o
138 neidentifikavo, jog tai buvo suk¢iavimo atvéjis. IS klaidy matricos matome gana didel;j kiekj
neteisingai priskirty legaliy transakcijy prie suk¢iavimo — net 34938. Praktikoje pritaikytas Sis
modelis sukelty daug papildomo darbo, nes transakcija biity sustabdyta ir turéty bti patikrinta.
Aukstas klaidingai pazymety legaliy transakcijy kiekis gali rodyti, kad $io modelio slenkstis
(angl. threshold) yra labai aukstas, ta¢iau mazinant slenkst] mazinamas jautrumas (angl. recall)

ir taip galima praleisti finansinio suk¢iavimo atvejj.
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Saltinis: sudarytas autorés remiantis Kaggle duomeny baze

Analizuojant modelio vertinimg (Zr. lentel¢ 8) Neuroninio tinklo modelio bendras
tikslumas 0,97, kuris yra ganétinai aukstas, nes i§ visy tikry nelegaliy transakcijy t. y. 1620,
teisingai atspéjo, jog buvo vykdoma nelegali veikla net 1482 kartus. Modelio atSaukimo
(jautrumas) vertinimas siekia 0,70, o tai rodo, kad modelis gali aptikti 70 proc. nesaziningos
veiklos. Tuo tarpu tikslumas (angl. precision) - 0,6. Mazesnis tikslumas reiskia, kad didesnis
skaiCius teiséty operacijy yra neteisingai pazymetas.

8 lentelé. Neuroninio tinklo modelio vertinimas

Modelio Bendrasis | Tikslumas AtSaukimas F1 AUC
vertinimo tikslumas | (precision) (recall)

rodiklis

Vertinimas 0,97 0,60 0,70 0,08 0,68

Saltinis: sudarytas autorés remiantis Kaggle duomeny baze

F1 balas yra labai mazas t. y. 0,08. Rodiklis atspindi apgaulés nustatymo kompromisg
tarp tikros nesgziningos veiklos fiksavimo ir klaidingy pavojaus signaly.

Apibendrinant, nors bendras modelio tikslumas yra didelis t. y. 0,97, ta¢iau AUC
rodiklis, kuris parodo modelio nasuma yra 0,68 dél didelio kiekio legaliy transakcijy
interpretavimo kaip nelegaliy. Modelyje svarbu ne tik laiku nustatyti suk¢iavima ir jj sustabdyti,
bet ir turéti kuo mazesnj skaiciy klaidingos netiesos, nes kiekvieng sustabdytg transakcijg turi
patikrinti ZmogiSkasis resursas, tuo paciu gali kilti ir pasipiktinimas ir i§ vartotojo dél

sustabdyto pavedimo.
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Bajeso tinklo metodo vertinimas

Bajeso tinklai remiasi tikimybés teorija, leisdami modeliuoti jvykiy tarpusavio
priklausomybe ir naudoti tikimybes, kad biity numatyti ateities jvykiai. Tai leidzia efektyviai
itraukti tikimybés sgvokas j modelius ir jvertinti neapibréztuma.

Phyton programoje buvo naudojamas BernoulliNB funkcijy paketas.

Analizuojant Bajeso metodo klaidy matricg (zr. 36 pav.) matome, kad teisingai modelis
suklasifikavo, kad transakcija buvo neteiséta 1500, 120 nejidentifikavo, todél modelio
tikslumas siekia 0,7. Taip pat, i§ klaidy matricos matome, jog labai aukStas neteisingai

suklasifikuoty transakcijy, kurios klaidingai buvo priskirtos prie nelegalios veiklos.
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36 pav. Bajeso tinklo klaidy matrica (kair¢je) ir preciziSkumo - atktirimo kreivé (deSingje)
Saltinis: sudarytas autorés remiantis Kaggle duomeny baze
Bendras modelio vertinimas yra Zemas, nes atSaukimo (jautrumas) vertinimas siekia
0,12, o tai rodo, kad modelis gali aptikti 12 proc. nesaZiningos veiklos. Tuo tarpu tikslumas
(angl. precision) - 0,1. MaZesnis tikslumas reiskia, kad didesnis skaiCius teiséty operacijy yra

neteisingai paZymetas.

9 lentelé. Bajeso tinklo modelio vertinimas

Modelio Tikslumas AtSaukimas | F1 AUC Tikslumas
vertinimo (precision) (recall) (accurasy)
rodiklis

Vertinimas 0,1 0,12 0,01 0,15 0,7

Saltinis: sudarytas autorés remiantis Kaggle duomeny baze

ISanalizavus Bajeso tinkly modelio vertintus kriterijus galima teigti, kad modelis néra
tinkamas naudoti praktikoje, nes nors ir teisingai aptiko didZigja dalj finansinio suk¢iavimo
atvejy, taciau tuo paciu labai daug klaidingai priskyrée legaliy sandoriy prie nelegalios veiklos.

Toks netinkamas klasifikavimas jmonei kainuoty labai daug laiko tikrinant sustabdytas
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transakcijas. Taip pat tai kelia ir klienty pasipiktinima, kai teisétas pavedimas biity sustabdytas

dél sistemos klaidos.
Sprendimy medzZio metodo vertinimas

Sprendimo medzio (angl. desition tree) algoritmas buvo pasirinktas, nes jis veikia kaip
dvejetainis klasifikatorius, todél jis tinkamas suk¢iavimo aptikimui, kai operacija priskiriama

vienai 1§ dviejy (0 arba 1) suk¢iavimo klasiy.
Phyton programoje buvo naudojamas DecisionTreeClassifier funkcijy paketas.

Analizuojant sprendimo medzio klaidy matricg (zr. 37 pav.) matome, kad teisingai
modelis suklasifikavo, kad transakcija buvo neteiséta 1594 ir tik 26 nejidentifikavo, todél
modelio tikslumas siekia 0,98. Taip pat, i§ klaidy matricos matome, jog palyginus su prie§ tai
vertintais metodais klaidingai suklasifikuoty neteisingai legaliy transakcijy priskirty prie

suk¢iavimo yra tik 861.
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37 pav. Sprendimy medzio klaidy matrica (kair¢je) ir preciziSkumo - atktirimo kreivé (deSingje)

Saltinis: sudarytas autorés remiantis Kaggle duomeny baze

Aptariant modelio vertinimg (zr. lentelé 10) atSaukimo (jautrumas) vertinimas siekia
0,99, o tai rodo, kad modelis gali aptikti 99 proc. nesaZiningos veiklos. Taip pat F1 balas yra
gana aukStas t. y. 0,82. Rodiklis atspindi apgaulés nustatymo kompromisg tarp tikros

nesgziningos veiklos fiksavimo ir klaidingy pavojaus signaly.

10 lentelé. Sprendimo medzio modelio vertinimas

Modelio Tikslumas AtSaukimas | F1 AUC Tikslumas
vertinimo (presicion) (recall) (accurasy)
rodiklis

Vertinimas 0,65 0,98 0,82 0,82 0,99

Saltinis: sudarytas autorés remiantis Kaggle duomeny baze
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ISanalizavus sprendimo medzio modelio vertinimo kriterijus galima teigti, kad modelis
biity tinkamas jdiegti | finansinio suk¢iavimo aptikimo jrankj ar sistema, nes AUC rodiklis
siekia 0,82, tai reiskia, kad modelis teisingai identifikuoja suk¢iavimo atvejus net 82 proc. i$
100 proc. Taip pat klaidingai priskirty prie nelegalios veiklos transakcijy skaicius yra priimtinas

atsizvelgiant j visa transakcijy kiekj.
,CatBoost*“ metodo vertinimas

,CatBoost™ algoritmo privalumai — gerai tvarkosi su kategoriniais kintamaisiais, yra
greitesnis lyginant su kitais gradiento didinimo algoritmais, puikiai tinka dideléms duomeny
imtims.

Phyton programoje buvo naudojamas CatBoost Classifier funkcijy paketas.

,»CatBoost“ modelio klaidy matrica (zr. 38 pav.). rodo, kad teisingai finansinis
suk¢iavimas buvo aptiktas 1613 i§ 1620 atvejy, t. y. beveik visi. Taip pat neteisingai legaliy
transakcijy priskirty prie sukéiavimo — 3348 beveik 10 karty maziau nei Neuroninio tinklo

metode.
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38 pav. ,,CatBoost klaidy matrica (kairéje) ir preciziskumo - atkiirimo kreivé (desinéje)

Saltinis: sudarytas autorés remiantis Kaggle duomeny baze

Kalbant apie kitus modelio vertinimo rodiklius tikslumas (angl. precision) 0,6.
AtSaukimo (angl. recall) vertinimas siekia 0,96, o tai rodo, kad modelis gali aptikti 96 proc.
nesgziningos veiklos. Taciau F1 balas siekia tik 0,49 dél klaidingy pavojaus signaly, kai
sandoriai buvo teiséti.

11 lentelé. ,,CatBoost* modelio vertinimas

Modelio Tikslumas AtSaukimas | F1 AUC Tikslumas
vertinimo (precision) (accurasy)
rodiklis

Vertinimas 0,6 0,96 0,49 0,93 0,99

Saltinis: sudarytas autorés remiantis Kaggle duomeny baze




Apibendrinant, bendras modelio tikslumas yra aukstas t. y. 0,99. Taip pat ir AUC
rodiklis, kuris parodo modelio nasumg siekia 0,93. Taciau, klaidingai priskirty prie nelegalios
veiklos transankcijy skaiCius jau galéty biiti diskutuojamas ir biitent Sioje vietoje reikéty

perzitiréti modelio parametrus.
»XGBoost“ metodo vertinimas

»XGBoost* yra dar vienas galingas masSininio mokymosi algoritmas, kuris yra placiai
naudojamas klasifikavimo uzdaviniams, jskaitant finansinio suk¢iavimo aptikima.

Phyton programoje buvo naudojamas funkcijy XGBClassifier paketas.

»XGBoost* modelio vertinimg pradésime nuo klaidy matricos aptarimo (zr. 39 pav.).
Klaidy matricoje matome, kad modelis teisingai suklasifikavo, kad tai yra neteiséta veikla 1615
1§ 1620. Taip pat matome, kad neteisingai legaliy transakcijy priskirty prie suk¢iavimo — net
8538. Palyginus su visu transakcijy skai¢iumi klaidingai sustabdyty transakcijy kiekis yra
vidutinis, taciau tai visgi svarbus rodiklis, nes kiekviena sustabdyta transakcija yra patikrinama,

o tai kainuoja papildomg Zzmogiska resursg.
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39 pav. ,,,,XGBoost“ klaidy matrica (kairéje) ir precizisSkumo - atkiirimo kreivé (desinéje)

Saltinis: sudarytas autorés remiantis Kaggle duomeny baze

Analizuojant ,,XGBoost*“ modelio vertinima (Zr. lentelé 17) bendras tikslumas 0,99,
kuris yra ganétinai aukStas, nes 1§ visy tikry nelegaliy transakcijy t. y. 1620 praleido tik 5
atvejus, kurie buvo neteiséti. Modelio atSaukimo (angl. recall) vertinimas siekia 0,95, o tai rodo,
kad modelis gali aptikti 95 proc. nesaziningos veiklos. Tuo tarpu tikslumas (angl. precision) -
0,6. F1 balas yra gana mazas t. y. 0,31. Rodiklis atspindi apgaulés nustatymo kompromisg tarp

tikros nesaziningos veiklos fiksavimo ir klaidingy pavojaus signaly.
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12 lentelé. , XGBoost*“ modelio vertinimas

Modelio Tikslumas AtSaukimas | F1 AUC Tikslumas
vertinimo (accurasy)
rodiklis

Vertinimas 0,6 0,95 0,31 0,93 0,99

Saltinis: sudarytas autorés remiantis Kaggle duomeny baze

Apibendrinant, nors bendras modelio tikslumas yra didelis t. y. 0,97, ta¢iau AUC
rodiklis, kuris parodo modelio nasuma yra 0,63 dél didelio kiekio legaliy transakcijy
interpretavimo kaip nelegaliy. Modelyje svarbu ne tik laiku nustatyti suk¢iavima ir jj sustabdyti,
bet ir turéti kuo mazesnj skaiciy klaidingos netiesos, nes kiekvieng sustabdytg transakcijg turi
patikrinti zmogisSkasis resursas, tuo paciu gali kilti ir pasipiktinimas ir i§ vartotojo dél

sustabdyto pavedimo.

3.3. Skaitmeninio intelekto metody palyginimas

Sioje darbo dalyje bus palyginami vertinti metodai.

Bendra modeliy palyginimo vertinimg pradésime nuo AUC kreivés, kuri parodo
modelio naSuma. 40 paveiksle matome, jog ,,XGBoost“ ir ,,CatBoost™ metody AUC kreivés yra
0,93. Sis rodiklis yra labai aukstas, todé¢l vertinant tik pagal §j rodiklj biity galima teigti, kad
bitent Sie gradiento didinimo algoritmai turéty buti pasirinkti diegiant finansinio suk¢iavimo
atpazinimo jrankyje.

Analizuojant kitus metodus, kaip sprendimy medj, jo AUC vertinimas yra 0,82. Sis
vertinimas taip pat aukStas. Kiek mazesn¢ AUC rodiklis t. .y. 0,68 neuroninio tinklo.
Zemiausias tikslumo ir atSaukimo santykio vertinimas yra Bajeso tiklo, kuris siekia tik 0,15.

Visgi AUC rodiklis yra tik vienas i§ modelio vertinimo parametry, todél siekiant
objektyviai jvertinti bendrg modelio veikimg ir jo pertaikyma finansinio sukéiavimo aptikimo

sistemoje bltina atsizvelgti ir  kitus kriterijus, tokius kaip klaidy skaicius ir kita.
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40 pav. Metody: neuroniniai tinklai, bajeso tinklas, sprendimo medis, ,,XGBoost", ,,CatBoost*
preciziskumo - atkfirimo kreive

Saltinis: sudarytas autorés remiantis Kaggle duomeny baze

Analizuojant Zemiau pateikta lentele (zr. 14 lentelé) jeigu lygintume visus kriterijus
geriausias metodas biity sprendimo medis, nes 1§ 1620 finansinio suk¢iavimo atvejy buvo
teisingai suklasifikuoti atvejai 1594. Lyginant bendrai §is rezultatas tik 3 i§ 5, nes ,,XGBoost*
teisingai atspéjo, kad tai neteiséta veikla 1613, o ,,CatBoost* 1615. Sprendimy medzio metoda
i§skiria 1§ kity lyginamy techniky, zemas klaidingai legaliy transakcijy priskyrimas prie
finansinio suk&iavimo. Sis kriterijus svarbus, nes klaidingai sustabdytos transakcijos kainuoja
laiko ir pinigy jmonei, nes turi buti skiriamas ZmogiSkasis resursas kiekvienai transakcijai

patikrinti. Taip pat gali kilti nepasitenkinimas i§ kliento, kurio transakcija buvo sustabdyta.

13 lentelé. CI metody modeliy vertinimo kriterijy palyginimas

,,XGBoost“ | ,,CatBoost*

Metodas Neuroniniai | Bajeso
tinklai tinklai

Sprendimy
medis
Vertinimo kriterijai

Teisingai 1236497 892400 1270043 1267556 1262366
teigiama(angl. true
possitive)

Klaidingai neigiama 34407 378504 861 3348
(angl. false negative)

Klaidingai teigiama 57 120 7 5

(angl. false positive)

Teisingai neigiama 1563 1500 1615
(angl. true negative)
Tikslumas (angl.
accuracy)

Tkslumas (angl. 0,6
precision)
Atsaukimas (angl.
recall)

0,7 0,99
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13 lentelés tesinys

Metodas Neuroniniai | Bajeso Sprendimy ,,XGBoost“ | ,,CatBoost"
tinklai tinklai medis
Vertinimo kriterijai
F1 0,08 0,01
AUC 0,68 0,15

Saltinis: sudaryta autorés

., XGBoost“ ir ,,CatBoost“ metody vertinimas yra labai panasus. Siy metody vertinimai
i$siskiria klaidingai priskirty legaliy transakcijy prie finansinio suk¢iavimo atvejy. ,,CatBoost™
nors praleido tik 5 finansinio suk¢iavimo atvejus, visgi labai daug klaidy sugeneravo neteisingai
priskirdama legalias transakcijas prie nelegaliy 8538, kai tuo tarpu ,,XGBoost*“ praleido 7
finansinio suk¢iavimo atvejus ir klaidingai priskyré daugiau nei du kartus maziau 3348. Abu
Sie metodai yra potencialiis, taciau reikéty skirti démesj taisykliy rinkiniui del klaidingai
priskirti nelegaliai veiklai legaliy transakcijy.

Neuroniniy tinkly metodo patikimumo vertinimas biity 4 i§ 5. Si technologija i§ 1620
finansinio suk¢iavimo atvejy teisingai suklasifikavo 1563 atvejus, praleido 57 nelegalios
veiklos atvejus. Taciau, §is metodas palyginus su pries taip aptartais metodais padaré labai daug
klaidy priskirdama legalias transakcijas prie nelegaliy. Sio metodo sugeneruotos klaidos yra per
didelés net ir vertinant tai, kad klasifikuoty transakcijy kiekis taip pat yra didelis t. .y. vir§ 1,6
mln. transakcijy.

Bajeso tinklo metodas pras¢iausiai klasifikavo legalias ir nelegalias transakcijas. Si
technologija i§ 1620 finansinio suk¢iavimo atvejy teisingai suklasifikavo 1500 atvejus, praleido
120 nelegalios veiklos atvejus, tai reiSkia, kad 92 proc. teisingai suklasifikavimo nelegalius
atvejus. Taciau labai daug klaidy buvo padaryta legalias transakcijas priskiriant prie nelegaliy.
Sis metodas pagal skai¢iuotus parametrus sugeneruoty labai daug laiko ir i§laidy jmonei, nes
kiekvieng sustabdyta operacija turéty patikrinti banko ar yjmonés darbuotojas, tod¢l Sio metodo
18laidy taupymas nebus vertinamas.

14 lentelé. Skaitmeninio intelekto metody iSlaidy taupymo apskai¢iavimas

Neuroniniy tinkly Sprendimy medis ,,XGBoost* ,,CatBoost*

TP 1236497 1270043 1267556 1262366
TPs 35970 2455 4961 10153
TF 1563 1594 1613 1615
A 178197
Ar 1467967

167 258 761 226 033 806 225 587 244 212 128 543
CStotal 008,00 453,00 771,00 701,00

Saltinis: sudarytas autorés remiantis islaidy taupymo apskaigiavimu
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IS pateiktos 14 lentelés (zr. 14 lentelé) matome, kad sprendimy medzio metodas
pritaikytas Paysim finansinio suk¢iavimo aptikimo sistemoje jmonei galéty padéti sutaupyti
226 milijardus. Afrikos valiutos (tiksli valiuta nebuvo jvardinta). Tac¢iau labai ne daug atsilieka
ir ,,XGBoost*“ metodas, kuris pritaikytas veikloje padéty sutaupyti 225 milijardus. ,,CatBoost*
pritaikymas sutaupyty 212 milijardus, o neuroniniy tinkly 167 milijardus.

Apibendrinant, galime teigti, kad metodais, kurie paremti sprendimo medzio technika
davé geresnius rezultatus nei neuroninio tinklo veikimu parenti metodai. ISanalizavus metodo
vertinimo kriterijus ir pritaikius islaidy taupymo paskaic¢iavimg finansy srityje dirbanti jmoné
savo veikloje pritaikiusi sprendimy medzio metodg finansinio suk¢iavimo jrankyje galéty
sutaupyti 226 milijardus. Taip pat daug zadantys algoritmai yra ,,XGBoost™ ir ,,CatBoost*, nes
jie geriausiai suklasifikavo finansinio suk¢iavimo atvejus, taCiau Siems metodams reikia
padirbéti ties klaidingy legaliy transakcijy priskyrimu prie nelegaliy.

Nors skaitmeninis intelektas turi didelj potenciala, ta¢iau svarbu identifikuoti ir i$§tkius,
su kuriais susiduriame taikant $iuos metodus praktiskai. Sio tyrimo darbo apribojimai yra
duomenys, adaptavimas kintan¢ioje aplinkoje, techniniai resursai. Kiekvieng i§ apribojimy
aptarsime plauciau.

Taigi, finansiniai duomenys yra jvardijami kaip vienas daZniausiai pasitaikanciy
apribojimy tokio tipo tyrimuose vien dél to jvairovés trikumo. Siame tyrime panaudoti
sintetiniai duomenys sukurti pagal tikry duomeny pavyzdj. Tyrime naudoty duomeny rinkinys
yra ribotas. Ar transakcija yra finansinis suk¢iavimas ar ne buvo galima spéti i§ ne didelio
skirtingy duomeny kiekio — pervedamos sumos dydzio, transakcijos tipo ir kita. Kuo duomenys
jvairesni, tuo tiksliau galima sudaryti vartojo elgesio Sablong. Norint iSnaudoti visa
skaitmeninio intelekto metody potencialg biitina jvairi duomeny bazg, nes Sie metodai ir mokosi
1§ istoriniy duomeny.

Kitas Sio tyrimo ribojimas yra labai glaudziai susij¢s su jau aptartu ribojimu, t. y.
adaptyvumas. Jeigu duomenys yra riboti tada net ir nedideli poky¢iai, ar naujos situacijos gali
sukelti sunkumy prisitaikant prie nezinomy situacijy, kai istoriniuose duomenyse néra
pakankamai informacijos. Tokiu atveju metodai gali generuoti daug klaidingy reikSmiy, Kurias
turi papildomai patikrinti Zmogus, o visa tai jmonei generuoja papildomus kastus.

Techninius resursus taip pat galime priskirti prie ribojanciy veiksniy. Norint kokybiskai
ir efektyviai dirbti su dideliais duomeny rinkiniais atitinkamai yra reikalingi ir didesni resursai,
naujos technologijos. Sio tyrimo duomeny eilué¢iy skaiGius 1,6 min. jau reikalavo specifiniy
programy tokiy kaip Phyton, kad bty galima apdoroti duomenis, nes tradiciniai jrankiai tokie

kaip excel programa, SPSS yra nepritaikyti apdoroti tokio dydzio duomenis.
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Sio darbo rezultatai jrodé, jog skaitmeninio intelekto metody panaudojimas finansinio
suk¢iavimo atpazinimo tyrime turi didziulj potencialg dél tikslios klasifikacijos atpazjstant
finansinj suk&iavima. Sis tyrimas galéty bati naudingas jmonéms, kurios kuria sistemas skirtas
pinigy plovimo ir teroristy finansavimo prevencijos sustiprinimui ar finansiniy operacijy
stebésenos jrankius. Tesiant §j tyrima biity naudinga pagalvoti apie galimybe jtraukti } duomeny
rinkinj jvairesnius duomeny S$altinius tokius kaip pazink savo vartotoja (angl. Know your
customer), tai leisty jau ankstesniame zingsnyje geriau identifikuoti ar klientas yra rizikingas

ar ne.
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ISVADOS

1. Atlikus mokslinés literatiiros analiz¢ apie finansinio suk¢iavimo reiSkinj galima teigti,
kad didéjant finansiniy paslaugy ir produkty jvairovei, finansy jmonéms tampa vis
sudétingiau atitikti keliamus reikalavimus dél finansinio suk¢iavimo kontrolés, nes §io
reiskinio mastas - didziulis. ISleidziamos milziniSkos sumos kovai su §ia nelegalia veikla,
ta¢iau sékmingy atvejy rodiklis, kai identifikuojamas finansinis sukciavimas labai
zemas. Taip pat svarbu paminéti, jog visuotinai sutariama, kad tradiciniy statistikos
metody nebeuztenka ir dirbtinio intelekto pagrindu sukurti sprendimai yra budas
suvaldyti finansine nusikalstama veikla.

2. Siame darbe pasirinkta analizuoti dirbtinio intelekto po3akio skaitmeninio intelekto
metody pritaikyma finansinio suk¢iavimo atpazinimo tyrime. Skaitmeninio intelekto
jrankiai yra lankstesnis ir jy technika remiasi ,,minkstaisiais skai¢iavimo metodais”,
kurie leidzia prisitaikyti prie daugelio situacijy. Taip pat Sie metodai yra artimi Zmogaus
samprotavimo biidui, t. y. naudoja netikslig ir nei§samig informacija, gali atlikti kontrolés
veiksmus, ko priesingai dirbtinio intelekto metodai nesugeba.

3. ISanalizavus mokslingje literatiroje aprasSytus finansinio suk¢iavimo banky ir finansiniy
technologijy jmoniy tyrimy atvejus matome, kad labai daZnai naudojami CI metodai yra
neuroniniai tinklai, sprendimo medis ir kiti pagal jo veikimo logika sukurti algoritmai
tokie kaip atsitiktiniai miskai, ,,XGBoost*“, ,,CatBoost*. Daznas $iy metody naudojimas
yra grindZiamas tuo, kad jie pasizymi Siomis savybémis: sugeba apdoroti didZiulius
duomeny kiekius, padeda aptikti netiping finansing elgsena ir nustatyti jtartinas
transakcijas ar veiksmus, kurie gali biiti susij¢ su neteisétomis finansinémis veiklomis.

4. Atlikus metody vertinimo tyrimg galime teigti, kad metodai, kurie veikia sprendimo
medZio veikimo logika davé geresnius rezultatus nei neuroninio tinklo veikimu paremti
metodai. Jvertinus pasirinktus CI metodus ir pritaikius iSlaidy taupymo atskaic¢iavima
finansy srityje dirbanti jmoné savo veikloje pritaikiusi sprendimy medZio metoda
finansinio sukciavimo jrankyje galéty sutaupyti 226 milijardus, pritaikius ,,XGBoost*
algoritmo metodg 225 milijardus, ,,CatBoost* algoritmo metoda 212 milijardus. Taip pat
svarbu pabrézti, kad puikiai pripazjstami kaip efektyvus algoritmai yra ,,XGBoost* ir
,»CatBoost®, nes jie tiksliausiai suklasifikavo finansinio suk¢iavimo atvejus. Visgi Siems
metodams reikia korekcijy del klaidingy legaliy transakcijy priskyrimo prie nelegaliy,
Kiekviena sustabdyta transakcija jmonei kainuoja pinigus ir laikg bei gali neigiamai
paveikti jmonés jvaizdj, nes klientas gali jausti nepasitenkinima, kai jo pervedamy pinigy
operacija yra sustabdoma ir jis laiku negali atsiskaityti uz prekes ar paslaugas.
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1 PRIEDAS. Neuroniniy tinkle metodo vertinimo skaic¢iavimo kodas Phyton programoje
Neural Networks

nn_model = MLPClassifier(solver='lbfgs', alpha=le-5,
hidden_layer_sizes=(5, 2), random_state=1)

nn_model . fit(Xsc_train,y train_sm)

nn_prediction = nn_model.predict(Xsc_test)

nn_prob = nn_model.predict_proba(Xsc_test)

list_metrics_nn = metrics_estimation(nn_model, Xsc_train, Xsc_test, y_train_sm, y_test, nn_prediction, nn_prob)

Precison score: ©.6001064962726305
Recall score: 0.695679012345679
Threshold: ©8.9999150133621805
F1l score: 6.0883168

Log Loss score: ©.091233

Brier score: ©.022985

# retrieve the probabilities for the positive class
nn_prob_positive = nn_prob[:, 1]

# calculate the no skill line as the proportion of the positive class

no_skill = len((y_train_sm[y_train_sm==1])+(y_test[y_test==1])) / len(y_train_sm + y_test)
# plot the no skill precision-recall curve

plt.plot([@, 1], [no_skill, no skill], linestyle='--", label="No Skill")

# calculate inputs for the PR curve
precision, recall, thresholds = precision_recall curve(y_test, nn_prob_positive)

# plot PR curve

plt.plot(recall, precision, marker='."', label='logistic")
# axis labels

plt.xlabel('AtZaukimas (recall)’)

plt.ylabel('Tikslumas (precision)")

# show the Legend

plt.legend()

plt.show()

# calculate and print PR AUC
auc_pr = auc(recall, precision)
print('AUC PR: %.3f" % auc_pr)

cm_nn = confusion_matrix(y_test, nn_prediction, labels=nn_model.classes )

disp = ConfusionMatrixDisplay(confusion_matrix=cm_nn, display labels=nn_model._classes )
disp.plot()

plt.xlabel ('Prognozuojama reiksmé*)

plt._ylabel ('Tikroji reiksme')

plt.show()

print(classification_report(nn_prediction, y_test))

precision recall fl-score support

[} @.97 1.00 8.99 1236554

1 0.96 0.04 8.e8 35970
accuracy 8.97 1272524
macro avg 0.97 0.52 8.53 1272524

weighted avg 0.97 9.97 9.96 1272524



2 PRIEDAS. Bajeso tinkly metodo vertinimo skai¢iavimo kodas Phyton programoje

# Bajeso tinklas
from sklearn.naive_bayes import BernoulliNB, MultinomialNB

BN = BernoulliNB()

BN.fit(Xsc_train, y_train_sm)
BN_prediction = BN.predict(Xsc_test)
BN_prob = BN.predict_proba(Xsc_test)

list_metrics_BN = metrics_estimation(BN, Xsc_train, Xsc_test, y_train_sm, y_test, BN_prediction, BN_prob)

Precison score: ©.9948979591836735
Recall score: ©0.12037037037037036
Threshold: 0.9982118177925006
F1 score: ©.007861

Log Loss score: ©0.499835

Brier score: ©.158836

# retrieve the probabilities for the positive class
BN _prob_positive = BN_prob[:, 1]

# calculate the no skill line as the proportion of the positive class

no_skill = len((y_train_sm[y_train_sm==1])+(y_test[y_test==1])) / len(y_train_sm + y_test)
# plot the no skill precision-recall curve

plt.plot([@, 1], [no_skill, no_skill], linestyle='--', label='No Skill')

# calculate inputs for the PR curve
precision, recall, thresholds = precision_recall_curve(y_test, BN_prob_positive)

# plot PR curve

plt_plot(recall, precision, marker='."', label='Logistic')
# axis labels

plt.xlabel('Atsaukimas (recall)')

plt.ylabel('Tikslumas (precision)")

# show the lLegend

plt.legend()

plt._show()

# calculate and print PR AUC
auc_pr = auc(recall, precision)
print("AUC PR: %.3f" % auc_pr)

cm_BN = confusion_matrix(y_test, BN_prediction, labels=BN.classes )

disp = ConfusionMatrixDisplay(confusion_matrix=cm BN, display labels=dtc_model.classes )
disp.plot()

plt.xlabel ('Prognozuojama reikimé')

plt.ylabel ("Tikroji reik3mé")

plt.show()

print(classification_report(BN_prediction, y test))

precision recall fl-score support

@ 0.70 1.00 9.82 892520

1 09.93 0.00 9.01 380004
accuracy 8.70 1272524
macro avg 0.81 0.50 9.42 1272524

weighted avg 8.77 8.70 8.58 1272524



3 PRIEDAS. Sprendimo medzio metodo vertinimo skai¢iavimo kodas Phyton programoje
Decition tree be smote

dtc_model=DecisionTreeClassifier(random_state=42)
dtc_model .fit(X_train,y_train)
dtc_prediction=dtc_model.predict(X_test)

dtc_prob = dtc_model.predict_proba(X_test)

list_metrics_dtc = metrics_estimation(dtc_model, X_train, X_test, y_train, y_test, dtc_prediction, dtc_prob)

Precison score: ©.9094881398252185
Recall score: 0.8993827160493827
Threshold: 1.0

F1 score: 0.904407

Log Loss score: 0.0808360

Brier score: 0.000242

# retrieve the probabilities for the positive class
dtc_prob_positive = dtc_prob[:, 1]

# calculate the no skill line as the proportion of the positive class

no_skill = len((y_train[y_train==1])+(y_test[y_test==1])) / len(y_train + y_test)
# plot the no skill precision-recall curve

plt.plot([@, 1], [no_skill, no_skill], linestyle='--', label="No Skill')

# calculate inputs for the PR curve
precision, recall, thresholds = precision_recall curve(y_test, dtc_prob_positive)

# plot PR curve

plt.plot(recall, precision, marker='."', label="lLogistic")
# axis labels

plt.xlabel('Recall")

plt.ylabel('Precision')

# show the lLegend

plt.legend()

plt.xlabel( 'At3aukimas (recall)')

plt.ylabel('Tikslumas (precision)")

plt.show()

# calculate and print PR AUC
auc_pr = auc(recall, precision)
print('AUC PR: %.3f" % auc_pr)

cm_dtc = confusion_matrix(y_test, dtc_prediction, labels=dtc_model.classes_)

disp = ConfusionMatrixDisplay(confusion_matrix=cm_dtc, display labels=dtc _model.classes )
disp.plot()

plt.xlabel( 'Tikroji reiksmé"')

plt.ylabel( 'Prognozuojama reiksmé")

plt.show()



4 PRIEDAS. ,,.XGBoost*“ metodo vertinimo skai¢iavimo kodas Phyton programoje

XGBoost

xgb_model = XGBClassifier(learning_rate=08.1,random_state=42)
xgb_model.fit(Xsc_train, y_train_sm)

xgb_prediction = xgbh_model.predict(Xsc_test)

xgb_prob = xgb_model.predict_proba(Xsc_test)

list metrics_xgb = metrics_estimation(xgb_model, Xsc_train, Xsc_test, y_train_sm, y_test, xgb_prediction, xgb_prob)

Precison score: 0.6006339144215531
Recall score: ©.9358024691358025
Threshold: ©.9610462188720703
F1 score: @.274357

Log Loss score: 0.018038

Brier score: @.005130

# retrieve the probabilities for the positive class
xgb_prob_positive = xgb_prob[:, 1]

# calculate the no skill Lline as the proportion of the positive class

no_skill = len((y train sm[y train sm==1])+(y test[y test==1])) / len(y train sm + y test)
# plot the no skill precision-recall curve

plt.plot([@, 1], [no_skill, no_skill], linestyle="--', label="No Skill')

# calculate inputs for the PR curve
precision, recall, thresholds = precision_recall_curve(y_test, xgb_prob_positive)

# plot PR curve

plt.plot(recall, precision, marker='.", label="lLogistic')
# axis labels

plt.xlabel('AtSaukimas (recall)")

plt.ylabel('Tikslumas (precision)’')

# show the legend

plt.legend()

plt.show()

# calculate and print PR AUC
auc_pr = auc(recall, precision)
print("AUC PR: %.3f' % auc_pr)

#confusion matrix

cm = confusion_matrix(y_test, xgb_prediction, labels=xgb_model.classes_)

disp = ConfusionMatrixDisplay(confusion_matrix=cm, display_labels=xgb_model.classes_)
disp.plot()

plt.xlabel ('Prognozucjama reiksmé')

plt.ylabel ('Tikroji reiksme')

plt.show()

print(classification_report(xgb_prediction, y_ test))

precision recall fl-score  support

] 0.99 1.00 1.00 1262371

1 1.00 .16 0.27 10153

accuracy 9.99 1272524
macro avg 1.00 0.58 0.64 1272524
weighted avg 9.99 @.99 0.99 1272524

#The XGBoost library provides a built-in function to plot features ordered by their importance.
from xgboost impert plot_importance

# plot feature importance

plot_importance(xgb_model)



5 PRIEDAS. ,,CatBoost™ metodo vertinimo skai¢iavimo kodas Phyton programoje

# Catboost

cbe_model = CatBoostClassifier(iterations=20,
loss_function='Logloss',
verbose=True)

cbe_model.fit(X_train, y_train)

cbe_prediction = cbec_model.predict(X_test)

em_cbc = confusion_matrix(y_test, cbc prediction, labels=cbc_model.classes )

disp = ConfusionMatrixDisplay(confusion matrix=cm _cbc, display labels=cbc_model.classes )
disp.plot()

plt.xlabel ('Prognozuojama reikimé')

plt.ylabel ('Tikroji reiksmeé')

plt.show()

Learning rate set to 8.5

Q: learn: ©.3145070 total: 6@4ms remaining: 11.5s
1: learn: ©.1723959 total: 1.14s remaining: 10.2s
2: learn: ©.0993267 total: 1.68s remaining: 9.54s
3: learn: ©.0591998 total: 2.22s remaining: 8.89s
4: learn: ©.0363624 total: 2.76s remaining: 8.28s
5: learn: ©.0225653 total: 3.31s remaining: 7.72s
6: learn: ©.0144196 total: 3.88s remaining: 7.21s
7: learn: ©.0895353 total: 4.51s remaining: 6.77s
8: learn: 9.0865552 total: 5.16s remaining: 6.3s
9: learn: ©.0048189 total: 5.83s remaining: 5.83s
10: learn: ©.0038126 total: 6.43s remaining: 5.26s
11: learn: ©.0030873 total: 7.@6s remaining: 4.71s
12: learn: ©.00826459 total: 7.69s remaining: 4.14s
13: learn: ©.0023559 total: 8.33s remaining: 3.57s
14: learn: ©.0921842 total: 8.92s remaining: 2.97s
15: learn: 0.0020837 total: 9.52s remaining: 2.38s
16: learn: ©.00819283 total: 1@s remaining: 1.77s
17: learn: ©.0017785 total: 10.6s remaining: 1.18s
18: learn: ©.0917418 total: 11.1s remaining: 587ms
19: learn: ©.0017083 total: 11.7s remaining: @us

cboost_model = CatBoostClassifier(verbose=0)
cboost_model . fit(Xsc_train, y_train_sm)
cboost_prediction = cboost_model.predict(Xsc_test)
cboost_prob = cboost_model.predict_proba(Xsc_test)

list_metrics_cboost = metrics_estimation(cboost_model, Xsc_train, Xsc_test, y train_sm, y test, cboost prediction, cboost_prob)

Precison score: ©.6007751937984496
Recall score: 0.9567901234567902
Threshold: @.9851168054567936
F1 score: ©.45019%

Log Loss score: ©.009892

Brier score: @.002280

# retrieve the probabilities for the positive class
cboost_prob_positive = cboost_prob[:, 1]

# calculate the no skill line as the proportion of the positive class

no_skill = len((y_train_sm[y_train_sm==1])+(y_test[y_test==1])) / len(y_train_sm + y_test)
# plot the no skill precision-recall curve

plt._plot([®, 1], [no_skill, no_skill], linestyle='--', label="No Skill")

# calculate inputs for the PR curve
precision, recall, thresholds = precision_recall_curve(y_test, cboost_prob_positive)

# plot PR curve

plt.plot(recall, precision, marker='."', label='Logistic")
# axis labels

plt.xlabel('Atsaukimas (recall)')

plt.ylabel('Tikslumas (precision)')

# show the Legend

plt.legend()

plt.show()

# calculate and print PR AUC
auc_pr = auc(recall, precision)
print("AUC PR: ¥%.3f"' % auc_pr)

#confusion matrix

cm = confusion_matrix(y_test, cboost_prediction, labels=cboost_model.classes_)

disp = ConfusionMatrixDisplay(confusion_matrix=cm, display labels=cboost model.classes )
disp.plot()

plt.xlabel ('Prognozuojama reiksmé')

plt.ylabel ('Tikroji reikimé")

plt.show()
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Santrauka. Pinigy plovimo prevencija, siekiant atpaZinti ir laiku sustabdyti ig nusikalstamg veikla, vis dar islieka vie-
na aktualiausiy temy globaliu mastu. Didelis duomeny kiekis, susijes su pinigy plovimo reikalavimy laikymusi, ir di-
déjantis nusikal u metody sudéting) veréia finansy jmones ieskoti naujy priemoniy, kurios padéty jvykdyti
reguliavimo jsipareigojimus. Siekiant $io tikslo technologijos, kuriy veikimas paremtas dirbtiniu intelektu, tampa ne-
atsiejamos nuo pinigy plovimo prevencijos. Siame straipsnyje pagrindziama pinigy plovimo tikroji kaina pasaulinei
ekonomikai. Tyrimo tikslas - jvertinti skaitmeninio intelekto pritaikymo svarbg pinigy plovimo prevencijoje. Siam
tikslui pasiekti buvo lyginamos skirtingos technologijos, taikomos finansiniam sukéiavimui atpaZinti. Ypatingas déme-
sys $iame straipsnyje skiriamas dirbtinio intelekto pogrupiui skaitmeninio intelekto ir madininio mokymosi metodams.
Remiantis naujausiais moksliniais tyrimais, $iy technologijy derinys leidZia numatyti ateities jvykius, sukurti tinkamas
taisykles, priimti tikslingus sprendimus, komunikuoti su tiksline auditorija. Dirbtinio intelekto svarbg pinigy plovimo
prevencijoje pabréZia straipsnyje analizuojamas tyrimas, kuriame buvo apklausiami auks¢iausio lygio vadovai, atsakin-
gi uz pinigy plovimo prevencija. Respondentai iSreiské vienbalse nuomone, jog tolesnis dirbtinio intelekto taikymas
pinigy plovimo prevencijos srityje yra prioritetas. Tadiau sykiu tyrimo rezultatai identifikavo respondenty jvardytas
grésmes, dél kuriy praktiskai dirbtinio intelekto metodai veikloje taikomi vangiai.

Reik3miniai ZodzZiai: pinigy plovimas, dirbtinis intelektas, skaitmeninis intelektas.

Ivadas finansy jstaigas nuolat ieskoti naujy priemoniy, kurios
padéty jgyvendinti reguliavimo jsipareigojimus. Siekiant
Sio tikslo, technologijos, kuriy veikimas paremtas dirb-
tiniu intelektu, tampa neatsiejamos nuo pinigy plovimo

Pinigy plovimo prevencija, siekiant atpazinti §j finansi-
nj nusikaltima, vis dar islieka viena aktualiausiy temy
globaliu mastu jmonéms, vykdancioms finansines ope-
prevencijos. Tai pagrindziama prognozémis, jog pasau-
liné kovos su pinigy plovimu jrankiy rinka nuo 2020 m.
iki 2025 m. augs 15,6 proc., vadinasi, nuo 2,2 mird. USD
2020 m. iki 4,5 mlrd. USD 2025 m. (Anti-money Laun-
dering Market, 2022).

Tyrimo problema - kaip, naudojantis skaitmeniniu

racijas, jskaitant bankus, finansy technologijy jmones,
kriptovaliuty prekybos jmones ir kitas $io sektoriaus
imones. Sj fakta sustiprina tai, jog, 2021 mety duome-
nimis, Bazelio pinigy plovimo rizikos indeksas padidéjo
nuo 5,22 iki 5,3 defimtiems baly

sistemoje (Basel Institute on Governance, 2021). Taip

pat, remiantis naujausiais Jungtiniy Tauty duomenimis,
apskaiciuota, jog kasmet i$plaunama nuo 800 bilijony iki
2 trilijony doleriy, o tai sudaro nuo 2 proc. iki 5 proc.
viso pasaulio BVP (United Nations, 2022). Siekdami
kovoti su pinigy plovimo problema, bankai ir kitos fi-
nansy sektoriaus jmonés jpareigotos stebéti, jvertinti ir
pranesi apie jtariama pinigy plovima. Didelis duomeny
kiekis, susijes su pinigy plovimo reikalavimy laikymusi,
ir didéjantis nusikalstamy metody sudétingumas vercia

intelektu, sukurti jrankiai gali bati pritaikomi pinigy
plovimui atpazinti?

Tyrimo objektas — skaitmeninio intelekto metodai.

Tyrimo tikslas - isanalizuoti skaitmeninio inte-
lekto modeliy pritaikymo galimybes pinigy plovimui
atpazinti.

Tyrimo uzdaviniai:

1. Pagristi tikraja pinigy plovimo prevencijos kaing

pasaulinéje ekonomikoje.

© 2023 Autoriai. Leidéjas Vilniaus Gedimino technikos univ

. Sis straipsnis yra atvirosios prieigos straipsnis, turintis Kirybiniy bendrijy

(Creative Commons) licencijg (CC BY 4.0), kuri leidZia neribotg straip

saltinj.

io ar jo daliy p

da su privaloma salyga nurodyti autoriy ir pirminj
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2. Apibré#ti skaitmeninio intelekto samprata ir pra-
nasumg pries kitas technologijas.

3. Palyginus moksliniuose tyrimuose taikomus skai-
tmeninio intelekto metodus, kurie galéty bati
pritaikyti pinigy plovimui atpazinti, identifikuoti
tinkamiausius metodus.

Tyrimo metodai: mokslinés literatiros analizé, ly-

ginamoji analizé, apradomoji analizé, duomeny apra-
Symas.

1. Pinigy plovimo samprata

Pinigy plovimo (angl. Money Laundering) reifkinys pir-
my kartg uifiksuotas JAV 1980 m. pabaigoje, kai buvo
pastebétas didesnis nei jprastai narkotiky ir i3 ju gau-
namy pajamy srauty augimas. Pinigy plovimas buvo
siejamas su procesu, kai nelegaliai gautos pajamos buvo
vertiamos legaliomis (Georgieva, 2020). Sio proceso
metu slepiama neteiséty pajamy kilmé, neteisétos paja-
mos naudojamos ir maskuojamos, kad atrodyty teisétos.
Ekonomisté Vainiené (2008) paantrina, kad paprastai
pinigai plaunami vykdant sudétingas pinigines operaci-
jas, kuriomis siekiama paslépti tikraja pinigy kilme ir
dainiausiai grynuosius pinigus paversti negrynaisiais
(Zhang & Trubey, 2018).

Tokia neteiséta veikla, pasak Unger (Under et. al,
2006), turi ne mafiau kaip adtuoniolika skirtingy pi-
nigy plovimo savoky apibrezéiy. Sis faktas jrodo fios
nusikalstamos veiklos nagrinéjimo aktualuma jvairiose
srityse. 1 lenteléje pateiktos oficialios teisinéje veikloje
vartojamos pinigy plovimo sgvoky apibréitys.

Apibendrinant pinigy plovimo savoky analize, i§-
skirtini keli aspektai. Pirma, tiek analizuoti autoriai,
tiek teisés aktai pabréfia tai, jog pinigy plovimas yra
neteisétu biudu gauti pinigai. Antra, $is reifkinys daznu

1 lentelé. Pinigy plovimo sampratos teisinés savokos

atveju jvardijamas kaip procesas, tai reiskia, kad jis yra
sudétingas, daugiaslucksnis veiksmas. Tredia, $ia nusi-
kalstama veikla siekiama nuslépti neteiséto turto kilme
arba padéti bet kokiam nusikalstamoje veikoje dalyvau-
janéiam asmeniui idvengti atitinkamai teisiniy tokios
nusikalstamos veikos pasekmiy.

2. Tikroji pinigu plovimo kaina pasaulinei
ekonomikai

Tikrosios pinigy plovime kainos ir masto nustatyti nej-
manoma dél keliy priezasciy, kurias jvardija Pol (2020).

Pinigy plovimg ypal sunku nustatyti del siy toliau
isvardyty veiksniy:

1) dél pinigy plovimo proceso daugiasluoksniskumo;

2) dél nuolat kintandiy nusikaltéliy vykdomy sche-
muy, kurias nusikaltéliai naudoja siekdami apeiti
esamus reguliavimo mechanizmus ir atitikties
procesus;

3) dél i3augusio duomeny srauto finansy institucijy
paslaugoms persikélus j skaitmening erdve, dél
Sios situacijos finansy jstaigos priverstos ieskoti
nauju technologijy duomenims apdoroti;

4) dél finansy institucijy reguliavimo ir nuolatinio
lenktyniavimo tarpusavyje, siekiant sukurti regu-
liavimo ir atitikties metodus, kuriy taikymo sritis
biity plati, naujovidka ir veiksminga, kad bity ga-
lima stebéti ir prireikus laiku sustabdyti neteiséta
veiklg.

Sinolaikiné kova su pinigy plovimu yra i8 esmés
neveiksminga (Pol, 2020; Economist, 2021). Finansi-
nés atskaitomybeés, skaidrumo ir safiningumo komisija
(FACTI) - su Jungtinémis Tautomis (toliau - JT) susi-
jusi institucija, kurios tikslas - pasiekti tvary vystymasi
kovojant su finansiniais nusikaltimais - apskaiciavo, kad

Autorius ir metai

Sgvokos paaifkinimas

Lietuves Respublikos pinigy plovime pasekmiy;

prevencijos jstatymas, 2021

veikoje;

1) turto teisinés padéties pakeitimas arba turto perdavimas Zinant, kad &is turtas
yra gautas i$ nusikalstamos veikos arba dalyvaujant tokioje veikoje, sickiant
nuslépti arba ufmaskuoti neteiséta turto kilme arba siekiant padéti bet kokiam
nusikalstamaoje veikoje dalyvaujandiam asmeniui iSvengti teisiniy ios veikos

2) turto tikrojo pobidzio, tikrosios kilmés, $altinio, vietos, disponavime, judéjimo,
nuosavybés ar kity su nuosavybe susijusiy teisiy nuslépimas arba uimaskavimas
zinant, kad &is turtas yra gautas i nusikalstamos veikos arba dalyvaujant tokioje

3) turto jgijimas, valdymas ar naudojimas, jgijimo (perdavimo) metu Zinant, kad
4is turtas gautas if nusikalstamos veikos arba dalyvanjant tokioje veikoje.

Lietuvos Respublikos band#iamojo
kodekso (toliau - BK) 216 straipsnis®

...tas, kas siekdamas nuslépti ar jteisinti savo paties ar kito asmens pinigus ar
turta, Zinodamas, kad jie jgyti nusikalstamu bidu, atliko su tuo turtu ar pinigais
ar ju dalimi susijusias finansines operacijas, sudaré sandorius ar naudojo juos
ikinéje, komercinéje veikloje ar melagingai nurodé, kad tai gauta if teisétos
veiklos, bus band#iamas bauda arba laisvés atémimu iki septyneriy mety.

Saltinis: sudaryta autorés, remiantis Lietuvos Respublikos pinigy plovimo prevencijos jstatymu bei Lietuvos Respublikos baudzia-

muoju kodeksu.
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dél nusikaltéliy vykdomo pinigy plovimo kasmet pra-
randama 3,6 % pasaulio BVP (Financial Accountability
Transparency & Integrity, 2020).

1 pav. 8is faktas tik patvirtinamas. Tiriamuoju perio-
du nuo 2009 m. iki 2018 m. pajamos i§ nusikalstamos
veiklos nuosekliai auga, o tai reiskia, kad problema yra

jsisenéjusi ir blogéjanti.

3

3,
285 29

i
T4 27177 269 177
237
lm I | | | | |
0 I

2009 2010 2001 2002 2013 20i4 3015 206 2017 2008
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=
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1 paveikslas. Jungtiniy Tauty jvertintos pajamos globalin
mastu i5 nusikalstamos veiklos sudaré 3,6 % BVP (Pol, 2020)

Analizuojant 2 lentele svarbu akcentuoti, jog net
50 proc. konfiskuoty neteiséty lédy yra i3 pinigu plo-
vimo tiek Europos, tiek pasauliniu mastu. Taip pat net
50 proc. atitikeial regulivoti skiriamy lésy yra paskiria-
ma pinigy plovimo temai, nors kovos su pinigy plovime
sékmeés rodiklis Europos mastu yra vos 0,55 proc,, o pa-
sauliniu mastu - tik 0,05 proc.

2 lentelé. Pinigy plovimo prevencijos politikos patiriami
kastai {Pol, 2020)

Europa | Pasaulinis
(Eur) (UsD)

Kasmet sugeneruojamos léfos i

nusikalstamos veiklos Lo B 3T
Kasmet konfiskuojamos neteisétos
lé50s / turtas L2B 3B
Konfiskuoty neteiséty &5y arba

" uoe 50 proc. | 50 proc.

turto dalis i§ pinigy plovimo

Kovos su pinigy plovimu sékmés
rodiklis
Atitikties iSlaidos 144 B 304 B

0,35 proc. | 0,05 proc.

Atitikties iSlaidy tenkanéiy pinigy

plovimui 50 proc.

50 proc.

Apibendrinant pateikty statistika apie pinigy plo-
vimo prevencija, galima teigti, kad 3iandien vykdama
politika, nukreipta pries pinigy plovima, reikalavimai
ir kiti batini Zingsniai neduoda teigiamy rezultaty. Sis
faktas tik sustiprina poziirj, jog bitent naujos tech-
nologijos, tokios kaip dirbtinio intelekto metody tai-
kymas pinigy plovimo prevencijai gali ne tik sumagin-
ti kastus, patiriamus dél gaunamy baudy uZ finansy

institucijy paZeidimus, bet ir palengvinti specialisty

13

kasdieng veikla, proaktyviai uikertant kelig $iam fi-
nansiniam nusikaltimui.

3. Skaitmeninio intelekto taikymas pinigy
plovimo prevencijai

3.1. Sukéiavimo atpaZinimo technologijy taikymas
pinigy plovimui atpaZinti

Siame darbe nagrinéjama, kaip skaitmeninio intelekto
(angl. Computational Intelligence, CI) technologijos gali
prisidéti prie pinigy plovimo prevencijos. Pasak Done-
pud (2017), tradicinés dirbtinio intelekto (toliau - AT)
technologijos susiduria su tokiomis problemomis, kaip
didelis, vis sudétingéjantis taisykliy rinkinys, taisykliy
nesuvienodinimas tarp valstybiy, todél Al ne visada
atliepia poreikj optimaliai mokytis ir laiku aptikti nuo-
krypius nuo standarty. Pasikartojancios Al klaidos atve-
ré kelig skaitmeninio intelekto jrankiams atrasti (Sadiku,
Foreman, Musa, 2018).

Pasak Kanade (2021), labai svarbu suprasti, kad
sukéiavimo aptikimas - tai procesas, ar visuma veiks-
muy, kuriy imamasi siekiant aptikti ir uzblokuoti sukéiy
bandyma apgaule jgyti pinigy ar turto. DaZnu atveju tai
daugiasluoksnis veiksmas, todél jmonéms, teikiancioms
finansines paslaugas, jj atpaZinti tampa vis sunkiau ir
klasikiniy technologijy nebepakanka. Organizacijos
diegia iuolaikines sukéiavimo aptikimo ir prevencijos
technologijas bei rizikos valdymo strategijas, siekdamos
kovoti su augandiais nesgZiningais sandoriais jvairiose
platformose (Kobadilov, Omarov, Yermekbayeva, 2020).

Mokslinéje literataroje idskiriamos 2 pav. pateik-
ti technologijy metodai taikomi sukéiavimui nustatyti
(Kanade, 2021).

Sukdiavimo aptikimo statistiné duomeny analizé at-
licka jvairias statistines operacijas: sukdiavimo duomeny
rinkimas, sukéiavimo nustatymas ir sukdiavimo patvirti-
nimas atliekant iSsamius tyrimus. Kalbant apie techno-
logijas, kuriy veikimas pagristas dirbtiniu intelektu, jos
gali bati pritaikomos ne tik sukéiavimui atpaZinti, bet
ir suktiavimo prevencijai, nes mokydamasis i§ istoriniy
duomeny gali greiciau pastebéti atsikartojima, kas pra-
eityje buve pripazinta pinigy plovimu. Sios sukéiavimo
atpazinimo technologijos padeda jmonéms sustiprinti vi-
dinj saugumg ir supaprastinti verslo procesus. Padidéjus
efektyvumui, dirbtinis intelektas tapo pagrindine techno-
logija, padedandia uzkirsti kelig sukéiavimui (Duhart &
Herndndez-Gress, 2016).

Apibendrinant audito kompanijos Deloitte (2022) i3-
vadas, kuriose teigiama, kad sudétingéjant finansiniams
produktams, spardiai diegiant naujas technologijas, kla-
sikinés sistemos nebeatliepia finansy institucijoms ke-
liamy reikalavimy, todél batent dirbtinis intelektas geba
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Statistiniy duomeny
analizé

Sukéiavimo atpaZinimo ||
technologijy tipai

“—  Dirbtinis intelckias

Statistiniy parametry
skaidiavimas

|| Tikimybiy skirstiniai ir
liai

-  Regresing analizé

- Duomeny lyginimas

— Duomeny gavyba

F— MNewrologiniai tinklai

= Atpaiimimo modeliai

PriZifirimas mokymasis

Masininis mokymasis

MNepriZiinmas mokymasis

2 paveikslas. Sukéiavimo atpaZinimo technologijy tipai (Kanade, 2021)

pagerinti jvairias galimybes siekiant atpaZinti modelius,
numatyti ateities jvykius, sukurti tinkamas taisykles, pri-
imti tikslingus sprendimus, komunikuoti su tiksline au-
ditorija.

3.2. Skaitmeninio intelekto metody palyginimas

Prie§ pradedant analizuoti skaitmeninio intelekto meto-
dus, bitina apsibré#ti $ia savoka. Skaitmeninis intelektas
(toliau — CI) yra dirbtinio intelekto pogrupis, adaptaci-
niy mechanizmy gebéjimas iSmokti konkrecia uzduotj
i§ besikeicianciy duomeny ar eksperimentinio stebéjimo
(Siddique, 2013).

Mokslinéje klasikinéje literatiroje ifskiriami iie pa-
grindiniai skaitmeninio intelekto modeliai: dirbtiniai
neuroniniai tinklai (angl. Artificial Neural Network), evo-
liucinis skaic¢iavimas (angl. Evolutionary Computation ar

3 lentelé. Skaitmeninio intelekto sampratos analizé (Raj, 2019)

Genetic Algorithm), neraiskiosios logikos sistemos (angl.
Fuzzy Logic). Tatiau Donepud (2017) savo darbe papil-
domai akcentuoja ir $iuos modelius: Bajeso tinklas (angl.
Bayesian / Belief Networks), mokymosi teorija (angl. Le-
arning Theory), tikimybiné logika (angl. Probabilistic
Reasoning).

Neuroniniai tinklai yra sudaryti i$ neurony, kurie
vienas su kitu sujungti ir jungtimis perduoda signalus
(Johnston, 2018). Veikimo esmé - tinklas priima jves-
ties signaly ir kelis kartus apdoroja, o tai suteikia giles-
nio ir naudingesnio mokymosi galimybes (Vosylitité &
Maknickiené, 2022). Siy metody taikymas reiskia, kad
algoritmas gali pagerinti uiduoties atlikimg vis karto-
damas naudojamus duomenis (Rajawat & Jain, 2020).
Sio metodo taikymas praktikoje skirstytinas i penkias
grupes: duomeny analizé ir klasifikacija, asociatyvioji

Autorius ir metai

Savokos paaidkinimas

Bezdek (1994)
algoritmas rodo adaptyvius skailiavimus.

Sistema skaiiavimo pofifiriu vadinama intelekrualia, jei ji tvarko Zemo lygio duomenis, pvz.,
skaitmeninius duomenis, turi komponentus ir nenaudoja Ziniy dirbtinio intelekto prasme. Taip pat

netikslumg, neapibréituma, daline tiesa.

Skaitmeninis intelektas gali biti apibréZtas kaip protingy jrankiy ir skai¢iavimo priemoniy modelis, kuris
Konar et al. (2006) | gali tiesiogiai priimti neapdorotus duomenis ir tiesiogiai juos apdoroti paskirstytu bidu bei toleruoti

Raj (2019)

sinonimu.

Savoka ,skaitmeninis intelektas™ paprastai reifkia kompiuterio gebéjimg imokti konkredia uzduotj i
duomeny ar eksperimentinio stebéjimo. Skaitmeninis intelektas paprastai laikomas minkitojo skaifiavimo
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atmintis, grupiy modeliy generavimas ir valdymas. Pa-
prastai $iuo metodu siekiama i$analizuoti ir klasifikuoti
medicininius duomenis, pereiti prie veido ir sukéiavimo
nustatymo (Berniukevi¢ius & Kurilovas, 2017).

Neraiskioji logika (angl. Fuzzy Logic) yra daugiareiks-
més logikos forma, kurioje kintamujy tiesos reikimé gali
bati bet koks realusis skai¢ius nuo 0 iki 1. Ji naudojama
dalinés tiesos savokai nustatyti, kai tiesos reikimeé gali
svyruoti nuo visiskai teisingos iki visiskai klaidingos
(Majhi, 2019). Analizuojant moksling literatiirg akcen-
tuojama, jog neraidkioji logika yra vienas labiausiai pri-
taikomy skaitmeninio intelekto metody (Majhi, 2019).
Si paradigma susideda i$ matavimy ir procesy mode-
liavimo, sukurty sudétingiems realaus gyvenimo proce-
sams (Heidarinia et al,, 2014). Priedingai nei Al kuriam
reikalingos tikslios Zinios, skaitmeninis intelektas gali
susidurti su nepilnumu ir duomeny neinojimu proce-
s0 modelyje.

Si technika paprastai taikoma jvairioms sritims, ku-
rioms reikalinga kontrolé kaip vaizdo apdorojimas ir
sprendimy priémimas, kai naudojatés vaizdo kamera.
Neraiskioji logika ¢ia padeda stabilizuoti vaizda, netvir-
tai laikant kamerg (Siddique, 2013).

Evoliucinis algoritmas - tai algoritmas, imituojan-
tis natiralios atrankos procesa. Jis padeda spresti opti-
mizavimo ir paieskos problemas. Genetiniai algoritmai
priklauso didesnei evoliuciniy algoritmy klasei. Geneti-
niai algoritmai imituoja nataralius biologinius procesus,
tokius kaip paveldéjimas, mutacija, atranka ir kryzmi-
nimas (Rada, 2008). Genetiniy algoritmy sgvoka - tai
paieskos metodas, dainai taikomas informatikoje

sudétingiems, neakivaizdiems algoritminio optimizavi-
mo ir paieikos problemuy sprendimams rasti. Genetiniai
algoritmai yra globalios paiedkos euristika (Brabazon
et al,, 2008). Pasak Rados (2008), pagrindinis §io prin-
cipo taikymas apima tokias sritis kaip keliy tiksly op-
timizavimas, kuriems tradicinés matematinés technikos
nebepakanka pritaikyti jvairioms problemoms, tokioms
kaip DNR analizé.

Bajeso tinklas yra tikimybinis grafinis modelis, vaiz-
duojantis kintamujy rinkinj ir jy salygines priklausomy-
bes per nukreipta aciklinj grafika. Bajeso tinklai idealiai
tinka jvykiui jvertinti ir numatyti tikimybe, kad bet kuris
i$ keliy galimy Zinomy priezasciy buvo veiksnys (Fong-
Rey Liu & Chen, 2011).

Mokymosi teorija apraso, kaip mokiniai mokydamie-
si gauna, apdoroja ir i8laiko Zinias. Kognityviné, emoci-
né ir aplinkos jtaka, taip pat ankstesné patirtis turi jtakos
supratimui ir pasauléfiiros jgijimui ir Ziniy bei igadziy
islaikymui (Dunjko & Briegel, 2018).

Tikimybiné logika apima tikimybés ir logikos nau-
dojima neapibréitose situacijose. Tikimybiné logika
iSpledia tradicines logikos tiesos lenteles tikimybinémis
iSraifkomis. Tikimybinés logikos sunkumas yra jy polin-
kis padauginti tikimybiniy ir loginiy komponenty skai-
ciavimo sudétingumg (Triepels et al., 2018).

4 lenteléje lyginami skaitmeninio intelekto metodai.

Analizuojant moksline literatirg pinigy plovimo at-
paZinimo prevencijos praktikoje iSbandyti ir dave tei-
giamy rezultaty yra neraitkiosios logikos ir neuroniniy
tinkly metody deriniy pritaikymas, nes $ig metody de-
rinys turi pranasumy numatyti, klasifikuoti, grupuoti ir

4 lentelé. Skaitmeninio intelekto technologijy palyginimas (Raj, 2019)

Technologija Aprafymas Taikymas Privalumai Tritkumnai
Neraigkioji Naudojamos aibés Patenty atpazinimas, | Uitikrina lengva Patikimumo stoka
logika nariams jvertinti i§ keliy tiksly samprotavima, jgy-
daugybés rinkiniy optimizavimas, Ziniy | vendinima ir gebéjima
bazés sistemos valdyti neapibréztumus
ir netiesidkumg
» | Meuroniniai Kuria paprasty mate- Netiesinio proceso Atsparus gedimams, Reikalingas procesorius su
£ |tinklai matine sistema, panadia | modeliavimas, struk- | mokosi i8 pavyzdiiy, | lygiagreliojo apdorojimo
= | smegenis, idmoksta tiros numatymas, smulkns pokyéiai galimybe
‘E ja ir jgyja jivalgy anomalijy aptikimas, | neturi didelés jtakos
5 problemoms spresti sprendiniy sudarymas
s
‘g | Evoliucinis Remiasi nataraliu Intelektuali Lankstus savaime Ankstyva konvergencija,
£ |algoritmas atrankos procesu paieska, keliy tikslhy prisitaikantis optimalus | lemianti vietini optimaluma
E optimizavimas sprendimas
| Mokymosi Remiantis ankstesniy Diagnozé, aptikimas, | Problemos sprendimas. | Traksta detalumo
teorija rezultaty imokimu, kad | nelaimiy valdymas Taikoma bet kuriai
bty galima numatyti nuspéjamai mokymosi
biisimus rezultatus sferai
Tikimybiné Nustato galima Pramoninés Tvarko neapibréituma | Brangus ir neefektyvus laiko
logika problemos rezultaty, diagnostikos prognozé | ir rizikos skaidiavimus | podidrin
pagrista ankstesnémis
jgvalgomis
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optimizuoti, sutvarkyti duomenis (Jamshidi et al., 2019;
Rajawat & Jain, 2020). Vertinant abstrakciai, skaitmeni-
nio intelekto modeliai parodo gebéjima mokytis ir pri-
sitaikyti prie naujy situaciju, atrasti neatitikimus, todél
4ie metodai gali biti bandomi pritaikyti pinigy plovimui

atpaZinti ir prevencijal.

3.3. Dirbinio intelekto jrankiy pritaikymo pinigy
plovime prevencijai svarba

Jungtinése Amerikos Valstijose atliktame tyrime (The
State of Fraud and Financial Crime in the U.S., 2022)
dalyvavo 200 finansy institucijy darbuotojai, kuriy turtas
sudaré ne maZiau kaip 5 mlrd. doleriy. Apklausti dar-
buotojai uzémé vadovaujandigsias pareigas sukéiavimo
ir rizikos operacijy, pinigy plovimo, sukéiavimo stra-
tegijos, sukciavimo analizés, technologijy ir duomeny
srityse. 177 i$ apklausos respondenty buvo atsakingi ui
sukéiavimo atpaZinimo ir prevencijos valdyma, i$ kuriy
20 - u pinigy plovimo prevencijos valdymag. Kiti res-
pondentai buvo atsakingi uz duomeny moksla ir tech-
nologijas.

Tyrimo dalyviy buvo prafoma jvardyti prioritetus
pagal skirtingas sritis, kuriose vadovaujandigsias parei-
gas uzimantys darbuotojai teikia naujy sprendimy kurti
arba aptikimui tobulinti ir prevencijos sistemoms, skir-
toms kovai su sukéiavimu ir finansiniais nusikaltimais

pagal specializacijos sritis (3 pav.).

Suk&iavimas
58,8 %
30,5 % I
10,7 % -

Duomeny inZinerija

82,1
154
6

AR
II‘

Pinigy plovimas

B3
5
U

=E=1-1
FEF

® Aukias prioritetas
® Vidutinis prioritetas
® Femas prioritetas
3 paveikslas. Navjoviy ir tobuléjimo svarba pagal
respondenty veiklos sritis (The State of Fraud and Financial
Crime in the US., 2022)

Algoritmai paremti taisykliy rinkiniais
65,00 %
25,2 %, I
9,7 %
Dirbtinio intelekto modeliai
6,3 % m—
13,7 % —

0.0 %

Tyrimo duomenys atskleidzia, kad vadovanjandigsias
pareigas einantys darbuotojai pinigy plovimo prevenci-
jos srityje beveik vienbalsiai - 95 proc. - mano, jog nau-
jovisky kovos sprendimy naudojimas pinigy plovimo
prevencijai yra prioritetinis. Taip pat dios nuomonés lai-
kosi vadovai, dirbantys finansinio sukéiavimo srityje: net
82 proc. mano, jog naujausios technologijos ir inovacijos
yra viena i§ galimybiy, padedanciy kovoti su finansiniais
nusikaltimais. Duomeny mokslo vadovy tik daugiau nei
59 proc. laikosi nuomonés, jog tai prioritetiné sritis.

Imonés, jau taikancios modernias technologijas,
buvo linkusios ir toliau teikti pirmenybe Siuolaikiniy
pinigy plovimo (toliau - AML) ir kovos su sukéiavimo
technologijy integracijai. Jmonés, kurios dar néra in-
tegravusios naujy kovos su sukéiavimu ir AML spren-
dimy, galimas suvokimo sudétingumas yra didelé mo-
dernizavimo kliatis. Apklausti vadovai, kurie nepriéme
Siuolaikiniy AML ir kovos su sukéiavimu strategiju, tai
padaré ne todeél, kad nebuve technologiniy sprendimy,
kuriuos biity galima integruoti su esamomis technolo-
gijomis ar strategijas, bet todél, kad buvo jsitiking, kad
tai padaryti bus per sunku. Atlikus apklausg nustatyta,
kad 66 proc. vadovy isreiské susirapinimg, jog regulia-
vimo standartai yra per sudétingi ir jy sprendimas gali
neatitikti visy ju atitikties poreikiy. Taigi 58 proc. mané,
kad $iuolaikinés sukéiavimo schemos buvo pernelyg su-
détingos ir joks sprendimas negaléjo biti veiksmingas,
o0 49 proc. nerimauja, kad didéjantis sukéiavimo lygis
pribloks bet kurig sisterng.

Technologijy, kurioms vadovai skiria démesj ir tai-
ko veikloje (4 pav.), tyrimo duomenys atskleide, jog
86 proc. imoniy, naudojanéiy dirbtinio intelekto jran-
kius, mano, jog tai prioriteting sritis, duodanti teigiamy
rezultaty kovojant su sukéiavimu. Taip pat 78 proc. ap-
klaustyjy mano, jog debesijoje veikiantios sukéiavimo
platformos lengvina juy kasdiene veikla.

Svarbu suprasti ir veiksnius, stabdancius skaitmeni-
nio intelekto taikyma pinigy plovimui atpazinti ir pre-
vencijai. Tyrimo respondentai sutinka, kad iie veiksniai
(5 pav.) slopina naujoves arba naujy funkeijy jtraukimg
i esamus sprendimus. I8 pinigy plovimo prevencijos
srityje vadovaujanéigsias pareigas uZimanéiy asmeny

Sukeiavimo baly algoritmai

w Aukitas privritetas
= Vidutinis prioritetas
" Femas priovitetas

4 paveikslas. Naujy technologijy pritaikymo svarba (The State of Frand and Financial Crime in the US., 2022)

87



A_Ereming, N. Maknickiené. Pinigu plovimo atpadinimo tyrimas naudojant skaitmeninj intelekts

Reguliavimo apribojimai

P Lt
Ll

mEEE
Shinh
FEFE

LEEg
Sinao

Didesnés duomeny) tvarkymo ilaidos

FER ]
RERR

&

audojama technologija

Prioritetas teikiamas kitoms inovacijy sritims

EEF

» Bendras respondeniy vertinimas
® Sukiéiavimo valkdymo vertinimas

5 paveikslas. Veiksniai slopinantys naujy technologijy diegima (The State of Fraud and Financial Crime in the U5, 2022)

net 85 proc. mano, jog naujy technologijy sistemy
naudojimas yra sudétingas, turi sunkumy integruojant
naujus sprendimus j esamas sistemas. Net 75 proc. res-
pondenty pasisako, jog naudojama technologija jvar-
dijama kaip veiksnys, stabdantis naujy technologiju
taikyma veikloje.

Apibendrinant tyrimg galima teigti, jog aukstiausio
lygmens vadovai aiSkiai supranta, kad naudojant dirbtinj
intelekty sukurti sprendimai yra bidas suvaldyti pinigy
plovimo nusikalstama veikla. Imonés, teikiancios finan-
sines paslaugas, iesko bady, kaip kovoti su vis sudétin-
gesnémis finansiniy nusikaltimy formomis, taikydamos
naujy technologijy sprendimus, tokius kaip dirbtinis
intelektas. Tyrimo rezultatai paviedino veiksnius, kurie
stabdo naujy technologiju diegimg pinigy plovimo pre-
vencijoje, t. y. nusistatymas, jog dirbtinio intelekto me-

todai atrodo sudétingi ir sunkiai pritaikomi.

3.4. Pinigy plovimo duomeny apradymas

Siame darbe naudojama pinigy plovimo atpazinimo
duomeny bazé, prieinama kaggle.com. Dirbtiniu biadu
sukurtos analizuojamos duomeny bazés modeliavimas
pagristas trimis pinigy plovimo etapais:

1) pinigy jdéjimas;

2) pinigy sluoksniavimas;

3) pinigy integravimas.

Duomeny bazéje $ie etapai kategorizuoti tipais,
kai 1 taisyklé yra susijusi su pinigy idgryninimu (angl.

5 lentelé. Pinigy plovimo duomeny bazés struktiira (kaggle.com)

Cash-in), o 2 ir 3 taisyklés - su pervedimu (angl.
Transfer).

I$ pateikty duomeny pinigy idsigryninimas sudaré
38 proc,, pervedimas - 62 proc. visy duomeny. Sugene-
ruoty duomeny laikotarpis yra 6 mén. Per visg laikotarpj
buvo uifiksuota 59 proc. pinigy plovimo atvejy, i8 ku-
riy issigryninant pinigus uifiksuota 57 proc. nelegalios
veiklos, o pervedant pinigus - 62 proc. tipiniy plovimo
veiksmy. Dar detaliau analizuojant duomenis tiek an-
trame, tiek tre¢iame pinigy plovimo etapuose, nelegaliy
pervedimy skaicius buvo panaSus. Taip pat pastebéta,
jog pinigy plovimo veiksmai uzfiksuoti pervedant ar is-
sigryninant maZesnes sumas.

Taigi Sioje duomeny bazéje pateikti duomenys lei-
dzia daryti prielaida, jog daugiau atlikty pinigy plovimo
veiksmy pastebéta pervedimo etape arba pinigy sluoks-
niavimo ir pinigy integravimo etapuose. Taip pat &i nu-
sikalstama veikla atlickama pervedant mafZesnes pinigy

sumas.

Isvados

Vis didéjantys kastai patiriami kovojant su pinigy plovi-
mu ir tik 0,5 proc. sékmingy pinigy plovimo atskleidimo
atvejy konstatuoja fakty, jog vykdoma politika pries pini-
gu plovima, reikalavimai finansy jmonéms ir kiti batini
#ingsniai neduoda teigiamy rezultaty. Sis faktas tik su-
stiprina poZiarj, jog batent naujos technologijos, tokios

Duomenys | Pinigy operacijos | . Sa:ltiuio__ Vietos identifikacijos | Pinigy Dhata, Pinigy | Pinigy plovimo
. : ST identifikacijos . < N
reikimeé tipai . numeris suma laikas plovimas etapas
numeris

None;
.. | lisigyninimas, B N N B Typel;
Kategorija pervedimas 1,0 Type2;
Type3
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kaip dirbtinio intelekto metody taikymas pinigy plovimui
atpazinti ir prevencijai, gali ne tik sumazinti kastus, kurie
patiriami dél gaunamy baudy uz jmoniy pazeidimus, bet
ir palengvinti kasdieng specialisty veikly proaktyviai uz-
kertant kelig $iam finansiniam nusikaltimui.

Siame darbe pasirinkta analizuoti dirbtinio intelekto
posakio skaitmeninio intelekto metody taikyma pinigy
plovimui atpaZinti ir prevencijai, nes skaitmeninio in-
telekto jrankiai yra lankstesnis ir skaiciavimas remiasi
wminkstaisiais skai¢iavimo metodais®, kurie leidzia pri-
sitaikyti prie daugelio situacijy. Taip pat taikomi metodai
yra artimi Zmogaus samprotavimo bidui, t. y. naudoja
netikslia ir neidsamig informacija bei sugeba prisitaikant
atlikti kontrolés veiksmus, ko priedingai dirbtinio inte-
lekto metodai nesugeba.

I3analizavus moksling literatiirg apie skaitmeninio in-
telekto metodus, galima teigti, kad jie yra tinkami taikyti
pinigy plovimo atpaZinimo ir prevencijos metodus, nes
technologijos rodo gebéjima mokytis ir prisitaikyti prie
naujy situacijy, atrasti neatitikimus bei susieti informa-
cijg. Sykiu svarbu pabréiti, kad skaitmeninio intelekto
metody vis daugéja, o tai rodo, kad ju veikimas yra pri-
pagintas kaip naudingas ir praktiskai pritaikomas. Taip
pat navjausivose mokslininose tyrimuose pabréziama,
jog neuroniniy tinkly ir neraitkiosios logikos modeliy
derinys leidzia tiksliau grupuoti, klasifikuoti informacija
ir skland#iau optimizuoti uzduotis.

Straipsnyje analizuoti tyrimo rezultatai paviedino
veiksnius, kurie visgi stabdo naujy technologijy diegima
pinigy plovimo prevencijos srityje, t. y. nusistatymas, jog
dirbtinio intelekto metodai atrodo sudétingi ir sunkiai
pritaikomi. Siuos nuogastavimus paneigti gali tik toles-
nis $ios temos tyrimas ir praktinis jos taikymas pinigy
plovimo veikloje. Sio darbo testiné dalis - praktiskai ly-
ginant skaitmeninio intelekto metodus, jvertinti efekty-
viausiag metoda ar metody derinj.
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INVESTIGATION OF MONEY LAUDERING
DETECTION BY USING COMPUTATIONAL
INTELLIGENCE
Akvile EREMINE, Nijole MAKNICKIENE
Abstract. The large amount of data related to compliance with
money laundering requirements and the increasing sophisti-
cation of criminal methods are forcing financial companies to
look for new tools to help them meet their regulatory obliga-
tions. To achieve this goal, technologies whose operation is
based on artificial intelligence become inseparable from the
prevention of money laundering. This article makes the case
for the true cost of money laundering to the global econo-
my. To achieve this, different technologies used in identify-
ing financial fraud were compared. Special attention in this
article is given to a subset of artificial intelligence - digital in-
telligence methods. According to the latest scientific research,
these methods are based on soft computing, which allow to
adapt to many situations, predict future events, create ap-
propriate rules, and make targeted decisions. Alse, the im-
portance of artificial intelligence in the prevention of money
laundering is emphasized by the US study analyzed in the ar-
ticle, in which top-level managers responsible for the field of
money laundering prevention were interviewed. The respon-
dents expressed a unanimous opinion that the further applica-
tion of artificial intelligence in the field of money laundering

prevention is a priority.

Keywords: money laudering, computional intelligence, artifi-
cial intelligence.
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